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NetScalerリリースノート

August 15, 2023

リリースノートには、特定のビルドでソフトウェアがどのように変更されたか、およびビルドに存在する既知の問題
が記載されています。

リリースノートドキュメントには、次のセクションのすべてまたは一部が含まれています。

• 新機能:ビルドでリリースされた機能強化とその他の変更。
• 修正された問題:ビルドで修正される問題。
• 既知の問題:ビルドに存在する問題。
• 注意点:ビルドを使用する際に留意すべき重要な点です。
• 制限事項:ビルドに存在する制限事項。

注

• 問題の説明の下にある［# XXXXXX］ラベルは、NetScalerチームが内部的に使用する追跡 IDです。
• これらのリリースノートには、セキュリティ関連の修正は記載されていません。セキュリティ関連の修正
と勧告のリストについては、セキュリティ速報を参照してください。

NetScaler 13.1‑52.19ビルドのリリースノート

April 15, 2024

このリリースノートでは、NetScalerリリース Build 13.1‑52.19の拡張機能や変更、修正された問題と既知の問題
について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティに関する修正とアドバ
イスの一覧については、Citrixセキュリティ情報を参照してください。

新機能

ビルド 13.1‑52.19で利用できる機能強化と変更点。
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NetScaler Secure Web Gateway

• URLフィルタリング機能のURL分類の廃止

URLフィルタリング機能の URL分類は、このリリースでは廃止されました。

注:廃止された機能はすぐには削除されません。NetScalerは、将来のリリースで削除されるまで、廃止され
た機能を引き続き保持します。

[ NSSWG‑1370 ]

プラットフォーム

• 新しい AWSリージョンのサポート

NetScalerはハイデラバードとジャカルタの AWSリージョンをサポートするようになりました。詳細につい
ては、AWS‑VPXサポートマトリックスを参照してください。

[NSPLAT‑28073]

• NetScaler VPXでの VMware ESX 8.0アップデート 2のサポート

NetScaler VPXは、VMware ESX 8.0アップデート 2 (ビルド 22380479)をサポートするようになりまし
た。詳細については、「サポートマトリックスと使用ガイドライン」を参照してください。

[ NSPLAT‑27755 ]

• NetScaler VPXでのプライマリディスク容量の増加のサポート

NetScaler VPXプライマリディスク容量は、一度に 20 GBから 1 TBまで動的に増やすことができるように
なりました。ディスク容量を増やすには、それぞれのクラウドまたはハイパーバイザー UIでプライマリディ
スクを 1 GB以上拡張します。

[ NSPLAT‑27622 ]

• AWS R7izインスタンスタイプのサポート

AWSクラウド上の NetScaler VPXは、R7izインスタンスタイプをサポートするようになりました。詳細に
ついては、AWS‑VPXサポートマトリックスを参照してください。

[ NSPLAT‑26632 ]

SSL

• 証明書バンドルの更新操作をサポート

証明書バンドルで更新操作がサポートされるようになりました。証明書バンドルを直接更新できるようになり
ました。以前は、最初にバンドルをバインド解除して削除し、次に証明書バンドルを追加してバインドする必
要がありました。

[ NSSSL‑12613 ]
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ユーザーインターフェイス

• NetScaler次世代 API (テクニカルプレビュー)

NetScaler次世代 APIは、NetScalerアプライアンスをシンプルで使いやすい方法でプログラム的に構成で
きるようにする高度で堅牢なRESTfulAPIです。この APIは、宣言型で望ましい状態の、アプリケーション
中心のインターフェースに基づいています。

この APIは、従来の NetScaler構成の低レベルの複雑さの多くを抽象化して簡素化することを目的としてい
ます。これらの API機能により、ネットワークや NetScalerの専門家ではないアプリケーション開発者に適
しています。

次世代 APIのコアコンセプトはアプリケーションです。同じアプリケーションに関連するすべての構成要素が
グループ化されているため、変更をアトミックに簡単かつ安全に適用できます。

現在、次世代 APIでは以下の機能セットがサポートされています：

1. コンテンツスイッチング (HTTP、HTTPプロトコル)
2. ロード・バランシング (HTTP、HTTPプロトコル)
3. SSLオフロード
4. HTTPリダイレクト、HTTPレスポンダー
5. サーバーヘルスチェック

[NSCONFIG‑8040]

解決された問題

ビルド 13.1‑52.19で対処されている問題。

分析インフラストラクチャ

• 高度な Syslogポリシーが Syslog Globalにバインドされている場合、SSLVPNに関連する一部のメッセー
ジが ns.logファイルに表示されません：

– SSLVPNログイン
– SSL VPNログアウト

[NSHELP‑37051]

• 管理パーティションで構成された NetScalerで分析を有効にすると、NetScalerでメモリリークが発生する
ことがあります。

[NSHELP‑36584]

• 次の条件がすべて満たされると、NetScalerがクラッシュする可能性があります：
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– NetScalerの内部サービスが SNMPからのカウンター更新要求を処理しており、構成のクリア処理が
同時に進行中です。

– CPU使用率が増加します。
– SNMPが開始したパーティションに関連するクエリは削除されます。

[ NSHELP‑36400 ]

• NetScalerを 13.1 49.xビルドにアップグレードすると、CPU使用率が高くなることがあります。

[NSHELP‑36389、NSCXLCM‑3856]

認証、承認、監査

• 高可用性セットアップで、SAML IdPアクションと SAML IdPプロファイルがメタデータ URLで構成されて
いる場合、次のいずれかの条件が満たされると NetScalerがクラッシュすることがあります：

– HAフェイルオーバー中。
– SAMLアクションと SAML IdPプロファイルが削除されたとき。
– 上記の両方。

[NSHELP‑36573]

• SAML SSOプロファイルまたは SAML IdPプロファイルがカスタムポリシー式を使用している場合、シング
ルサインオンが失敗することがあります。

[NSHELP‑36412、NSCXLCM‑626]

• LDAPサーバーの応答が遅れると、セルフサービスパスワードリセットが設定された NetScalerがクラッシ
ュすることがあります。

[ NSHELP‑35586 ]

• 高可用性セットアップでは、ユーザーはメモリリークが原因でセカンダリ NetScalerインスタンスを頻繁に
再起動します。

[NSHELP‑28659]

ボット管理

• 一部の良いボットはドロップされ、一部の悪いボットは許可されるため、誤検知が発生します。この問題は、
自動更新プロセス中に AWS署名ファイルが更新され、一部のボット署名に対して誤ったアクションが行われ
た場合に発生します。

[ NSBOT‑1121 ]
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負荷分散

• 負荷分散仮想サーバーは、MQTTプロトコルバージョン 5タイプのサービスがバインドされたときに接続を
リセットし、QoSレベル 1のクエリを送信します。

[NSHELP‑37134]

• 管理パーティションのセットアップでは、グローバルサーバー負荷分散 (GSLB)構成が存在するかどうかに関
係なく、自動同期処理による CPU使用率が高くなることがあります。この問題は通常、多数のパーティショ
ンが設定されている場合に発生します。

[NSHELP‑37015、NSCXLCM‑3207]

• ポートタイプ ANYで構成された負荷分散仮想サーバーは、4台以上の IPv6サーバーを持つサービスグループ
がバインドされている場合、要求に応答しない場合があります。

[NSHELP‑36498]

• まれに、NetScalerが誤った IPアドレスで GSLBドメインクエリに応答することがあります。この問題は、
DNSベースの自動スケール GSLBサービスグループが GSLB仮想サーバーにバインドされている場合に発生
します。

[NSHELP‑36393]

• IAM権限がないために自己修復デーモンがクラッシュし、バックエンドで 10分ごとに再起動されると、CPU
使用率が高くなることがあります。

[ NSHELP‑36220 ]

• 高可用性セットアップでは、DNSベースの GSLBサービスグループが GSLB仮想サーバーにバインドされて
いるときに、NetScalerが GSLBドメインクエリに誤った IPアドレスで応答することがあります。この問題
は、フェールオーバー後に発生します。

[ NSHELP‑35633 ]

• ドメインにバインドされている間に IPアドレスが削除されると、NetScalerがクラッシュすることがありま
す。この問題は、TTLが低く、IPアドレスをバインドしてから削除するまでの間に競合状態が発生することが
原因で発生します。

[NSHELP‑34546]

• レート制限レコードの取得とレコードのエージングプロセスの間のタイミングの問題により、NetScalerが
クラッシュする可能性があります。

[ NSHELP‑33349 ]

• いくつかの内部仮想サーバーでモニタープローブが失敗すると、NetScalerがクラッシュすることがありま
す。

[ NSHELP‑30985 ]
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その他

• HAモードでは、ICAパケットの処理中にセカンダリ NetScalerインスタンスがクラッシュします。

[NSHELP‑37256、NSCXLCM‑3410、NSCXLCM‑3573]

• アップグレード後、AppFlowが有効になっていると、HAモードの NetScalerがクラッシュします。

[NSHELP‑37142、NSCXLCM‑3613]

• NetScaler Gatewayでポリシーベースのルーティングが構成されている場合、ユーザーは UDP経由で ICA
セッションを起動できません。

[ NSHELP‑36448 ]

• アップグレード後、ユーザーは NetScaler Gateway構成ファイルを StoreFrontからダウンロードできな
くなります。

[ NSHELP‑36322 ]

NetScaler Gateway

• NetScaler Gatewayポータルからアクセスするウェブページの URLには、HTTPが含まれています。今回
の修正により、NetScaler Gatewayからアクセスされるウェブページの URLの HTTPが HTTPSに置き換
えられました。

[NSHELP‑36832]

• NetScalerでは、冗長な文字列があるため、Syslogメッセージが複数行で表示されます。

[ NSHELP‑36775 ]

• NetScaler GUI（［構成］>［システム］>［認証］）では、NetScaler Gatewayライセンスを持つユーザーの
［詳細ポリシー］セクションが表示されません。

[ NSHELP‑36762 ]

• アップグレード後、NetScaler Gatewayのプロキシ設定がフル VPNモードで動作しなくなります。

[NSHELP‑35853]

• コンテンツスイッチアクションに認証仮想サーバーまたは VPN仮想サーバーがターゲット仮想サーバーの 1
つとして含まれている場合、一部のイントラネットアプリケーションにアクセスできません。

[ NSHELP‑35582 ]

• アップグレード後、［構成］>［ライセンスされていない機能を表示］オプションを選択すると、NetScaler
GUIのナビゲーションペインに［セキュリティ］セクションの機能が表示されません。

[ CGOP‑25521 ]
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NetScaler SDXアプライアンス

• 管理サービスのアップグレード後、外部 LDAPサーバーへの認証が失敗することがあります。

[ NSHELP‑36455, NSHELP‑36842 ]

NetScaler Web App Firewall

• Web App Firewallプロファイルにバイパスリストと拒否リストを追加した後に showコマンドを実行する
と、表示される設定の詳細が正しくありません。

[NSHELP‑37079]

• Web App Firewallは、自動更新プロセス中にカスタム署名ファイルから削除された署名 IDのトラフィック
を引き続きブロックする可能性があります。この問題は、バージョンがデフォルトの署名ファイルバージョン
と一致している場合に、自動更新プロセスが、更新されたカスタム署名オブジェクトファイルをパケットエン
ジンにプッシュできないために発生します。

[NSHELP‑37008]

• Web App Firewall がコマンドインジェクション保護チェックの実行に予想よりも時間がかかると、
NetScalerがクラッシュすることがあります。

[NSHELP‑36343、NSCXLCM‑2189]

ネットワーク

• NSIP（NSIP6）の IPv6アドレスへの非 TCPトラフィックは、多数のポートリークが原因で失敗する可能性
があります。

[NSHELP‑36764]

• 大規模な NAT（LSN）セットアップでは、LSNキューの処理における内部問題が原因で NetScalerがクラッ
シュすることがあります。

[ NSHELP‑36605 ]

• RNAT構成でtcpproxyパラメーターを有効にすると、NetScalerは IPセットとネットプロファイルに指
定されていない SNIPをバックエンド通信の送信元 IPアドレスとして使用することがあります。

[ NSHELP‑36562, NSCXLCM‑2223 ]

• 大規模 NAT（LSN）セットアップでは、LSNフロントエンド接続とバックエンド接続で内部数の不一致があ
ると、NetScalerアプライアンスがクラッシュすることがあります。

[ NSHELP‑36391 ]
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• セッション参照カウントの処理に一貫性がないため、NetScalerがクラッシュすることがあります。

[NSHELP‑36379]

• 大規模 NAT（LSN）セットアップでは、ビットエンコーディング操作が正しくないために NetScalerアプラ
イアンスがクラッシュすることがあります。

[ NSHELP‑36124 ]

• 高可用性セットアップでは、tag‑allパラメータが有効になっている場合、HAパケットは VLANタグ付きで
送信されます。設定された HAデッドインターバル時間（デフォルト値は 3秒）内に同期された構成がセカン
ダリノードに適用されない場合、プライマリノードとセカンダリノードの両方がプライマリステータスを主張
しようとするスプリットブレインシナリオが発生する可能性があります。

[NSHELP‑35628]

• ネットワーク NICインターフェイスイベントの遅延により、NetScalerの再起動後に BGPがデフォルトル
ートをインストールできませんでした。

[NSHELP‑30262]

プラットフォーム

• インターフェイス構成が無効になっていると、アプライアンスの再起動後に Tx Laserがオフにならないこと
があります。

[NSPLAT‑28484、NSHELP‑35272]

• NetScaler BLX の管理対象ホストを有効にしても、ホスト上で構成されているすべての IP アドレスが
NetScaler BLXに追加されるわけではありません。

[NSLINUX‑1044]

• NetScaler BLXをアップグレードしても、nitro‑pythonパッケージが更新されない場合があります。その
結果、アップグレード中に次のエラーが表示されることがあります：

「tar: /var/netscaler/nitro/ns_nitro‑python_artesa_xx_xx.tar: アーカイブに見つかりません」

[NSLINUX‑1008]

• 専用モードでは、NetScaler BLXは HTTPと HTTPSのデフォルトの管理ポートとして、ポート 80と 443
の代わりにポート 9080と 9443を使用します。

[NSLINUX‑977]

• VirtIO NICを搭載した KVMプラットフォーム上の NetScaler VPXは、シングル PEモードで動作している
ときに送信ストールを報告することがあります。

[NSHELP‑37106]
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• Intel Fortville NICを搭載したNetScaler SDXでは、リンク状態がUPに変わってから数秒以内に物理NIC
の速度が変化しても、VPXインスタンスのインターフェイス速度は更新されません。

[NSHELP‑36361]

• Intel Fortville NICを搭載した NetScaler SDXでは、VPXインスタンスに Fortvilleインターフェイスが追
加されるたびに、VPXインスタンスの管理 CPU使用率が 1%増加します。

[ NSHELP‑35445, NSCXLCM‑768 ]

• SDXプラットフォーム上のNetScaler VPXは、トラフィックが多いときにクラッシュする可能性があります。

[ NSHELP‑34775 ]

ポリシー

• ns.confファイルにデフォルトの組み込みクラシック CMPバインディングが存在する場合、NetScalerのア
ップグレード中にエラーが発生することがあります。

[NSPOLICY‑5562]

SSL

• NetScaler から最後のパケットを再送信するように DTLS タイムアウトを構成する DTLS 展開では、
NetScalerから最後のパケットを再送信するように初期タイムアウト値を構成できるようになりました
。1秒から 3秒まで選択でき、デフォルト値は 3秒に設定されています。

以前は 3秒がハードコーディングされていましたが、RFCでは 1秒が推奨されていました。

[ NSSSL‑8868 ]

• SDX FIPS 14000上の VPXインスタンスは、250Kを超える SSLコンテキスト（セッション）で構成されて
いる場合、メモリ破損の可能性があるためクラッシュする可能性があります。

[NSHELP‑36503、NSSVM‑6019、NSCXLCM‑1759、NSCXLCM‑3465]

System

• サービスの SI_TOT_ResponseBytesカウンタ値は、仮想サーバー上の実際の応答サイズと比較してはるか
に大きくなります。この状態は、NetScalerとサーバー間のネットワークでのパケットの順序変更またはパケ
ット損失が原因で発生します。

[NSHELP‑36743]

• NetScalerは、すでに解放されたメモリセグメントを解放しようとするとクラッシュすることがあります。こ
の問題は、アクションが RESETに設定されたレスポンダーポリシーにバインドされた TCP負荷分散仮想サ
ーバーでプロキシプロトコルデータを処理しているときに発生します。
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[NSHELP‑36729、NSCXLCM‑2733、NSHELP‑37102]

• クラスターデプロイメントでstart nstrace -nodes <nodeId>コマンドを実行すると、すべて
のノードでネットワークトレースが実行されます。ただし、予想される動作は、指定されたノードとクラスタ
ーコーディネーターでのみネットワークトレースをキャプチャすることです。

[NSHELP‑36489]

• HTTP/2のウィンドウサイズが NetScalerからの gRPC応答メッセージよりも小さい場合、クライアント
（VIP）に送信される gRPCリクエストは失敗します。

[ NSHELP‑36335 ]

• クライアント側では、NetScaler Consoleで分析（AppFlowのクライアント側測定）が有効になっている
と、HTMLページが読み込まれないことがあります。

[NSHELP‑36318]

• NetScalerは、次の条件をすべて満たす SYNパケットをドロップします：

– 古いシーケンス番号が付いている
– タイムスタンプオプションが有効になっています
– TIME_WAIT状態にある既存の接続の 4つのタプル (送信元 IP、送信元ポート、宛先 IP、および宛先ポ
ート)と一致します。

SYNパケットはドロップされるため、別の送信元ポートを使用して接続を再確立するように求められます。

[NSHELP‑35867]

• unset nstcpprofile コマンドを使用して TCP プロファイルパラメーターの設定を解除すると、
NetScalerがコアをダンプすることがあります。

[NSBASE‑18724]

ユーザーインターフェイス

• NetScaler GUIを使用して IPv4 CIDR形式のデータセットを作成することはできません。

[ NSHELP‑36659 ]

• TACACSサーバでユーザアカウントパスワードの有効期限が切れると、同じユーザアカウントを使用してログ
インできないことがあります。

すべてのユーザーアカウントのパスワードが、有効期限が切れる前またはそれ以前に更新されていることを確
認してください。

[NSHELP‑36453、NSCXLCM‑2312]

• NetScaler GUIは、GUIを使用して Splunkにデータをエクスポートする構成中に正しく応答しません。

[ NSHELP‑36334 ]
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• GUIを使用して NetScalerをアップグレードすると、GUIまたは SSHを使用してシステムアップグレード
ページにアクセスできなくなります。

[ NSHELP‑35785 ]

• NetScaler GUIでは、DNSレコードの表示に通常よりも時間がかかり、CPU使用率が高くなることもあり
ます。この問題は、DNSプロキシにキャッシュされたレコードの数が多い場合に発生します。

[ NSHELP‑34788 ]

• 多数 (数千)の SSL証明書を使用して構成された高可用性セットアップでは、構成の同期に通常より時間がか
かる場合があります。その結果、同期状態が長時間続くことがあります。

[NSHELP‑32959、NSCXLCM‑1752、NSCXLCM‑1989、NSHELP‑35003]

既知の問題

リリース 13.1‑52.19に存在する問題。

分析インフラストラクチャ

• NetScaler ADMを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能性
があるため、期待どおりに動作しません。

回避策：管理ポッドを再起動します。

[ NSANINFRA‑1504 ]

認証、承認、監査

• NetScalerは次のシナリオでクラッシュします：

– メタデータ URLを使用して設定された SAMLアクションが変更された場合。
– ログアウト URLとメタデータ URLで構成された SAMLアクションが保存され、NetScalerが再起動
された場合。このクラッシュは繰り返し発生します。

[NSAUTH‑14541]

• SAML SPセットアップでは、負荷分散仮想サーバーで認証仮想サーバー名 (authnVsName)パラメーター
が設定されている場合、SAML認証が失敗します。

[NSAUTH‑14566]

• iOS向け Citrix SSOのアップグレード後、認証のために受信するプッシュ通知に音が鳴らないことがありま
す。

[ NSHELP‑27525 ]
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• 管理者は、認証情報が無効であることが原因で発生した認証エラーのカスタムロギングを実行できません。こ
の問題は、NetScaler Responderポリシーがログインエラーのエラーを検出できないために発生します。

[ NSAUTH‑11151 ]

• ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロフ
ァイルのステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避策：クラスター内のアクティブなプライマリのNetScalerに接続し、show adfsproxyprofile
<profile name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

• 次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

– [LDAP到達可能性をテスト]オプションが開きます。
– 無効なログイン認証情報が入力され、送信されます。
– 有効なログイン認証情報が入力され、送信されます。

回避策：「LDAP到達可能性テスト」オプションを閉じて開きます。

[NSAUTH‑2147]

負荷分散

• 高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことが
あります。これはまれなケースです。

[ NSLB‑7679 ]

• クラスタセットアップでは、コンテンツスイッチングポリシーがバインドされていると、コンテンツスイッチ
仮想サーバーに誤った情報が一覧表示されることがあります。この問題は、ポリシールール式の長さが 255文
字を超える場合に発生します。

[ NSHELP‑37118 ]

• 次の条件が満たされると、NetScalerがクラッシュする可能性があります：

– 負荷分散または GSLB仮想サーバーは、64を超えるアクティブなサービスまたはサービスグループメ
ンバーにバインドされています。

– 静的近接負荷分散方式が設定されています。

[ NSHELP‑37111 ]

• NetScalerは要求を受信すると、詳細を返信する代わりにクエリを返します。この問題は、次の条件が満たさ
れた場合に発生することがあります：

– ADNSサービスと DNS負荷分散仮想サーバーは同じ NetScaler上に構成されています。
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– DNSクエリが仮想サーバーに送信され、仮想サーバーは否定的な応答を受け取ります。ただし、キャッ
シュ期間中は、同じクエリが ADNSサービスに送信されます。

[ NSHELP‑35878 ]

• NetScaler GUIを使用して次の手順を実行すると、実行構成に余分な CNAMEレコードが表示されます：

1. DNSレコードタイプ CNAMEの GSLB仮想サーバーを作成します。
2. DNSレコードタイプ CNAMEを設定します。
3. 構成を保存します

この問題は表面的なもので、機能には影響しません。

[ NSHELP‑29217 ]

• サービスグループのentityofsトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (“?”)
は区切り文字として使用されます。NetScalerは、疑問符（”?”)。このフォーマットは、NetScaler ADM
GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

NetScaler Gateway

• NetScaler UI（構成 >システム）では、アップグレード後に NetScaler Gatewayライセンスを追加すると、
プロファイルセクションが表示されなくなります。

[NSHELP‑36496]

• 次の条件をすべて満たすと、NetScalerがクラッシュします：

– VPN仮想サーバーは IPv6アドレスで構成されます。
– IPv6仮想サーバーでは、IPv4 IIPアドレスのみ (IPv6 IIPアドレスなし)が設定されます。

[ NSHELP‑35559 ]

• スキーマをブラウズしているときに、「未定義のプロパティ「タイプ」を読み取れません」というエラーメッセ
ージが表示されることがあります。

[ NSHELP‑21897 ]

• LogStreamトランスポートタイプが Insight用に構成されている場合、クライアント IPとサーバー IPは
HDX Insight SkipFlowレコードで反転されます。

[ CGOP‑25905 ]
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• Windows OSオプションは、NetScaler GUIの事前認証ポリシーと認証アクションの「エクスプレッション
エディタ」ドロップダウンリストに表示されません。ただし、GUIまたは CLIを使用して以前の NetScaler
ビルドでWindows OSスキャンをすでに構成している場合は、アップグレードしても機能に影響はありませ
ん。必要に応じて CLIを使用して変更できます。

回避方法：

設定には CLIコマンドを使用します。

– nFactor認証で高度な EPAアクションを設定するには、次のコマンドを使用します。
add authentication epaAction adv_win_scan ‑csecexpr “sys.client_expr(“sys_0_WIN‑
OS_NAME_anyof_WIN‑10[COMMENT: Windows OS]”)”

– 従来の事前認証アクションを設定するには、次のコマンドを使用します。
add aaa preauthenticationaction win_scan_action ALLOW
addaaapreauthenticationpolicywin_scan_policy“CLIENT.SYSTEM(‘WIN‑OS_NAME_anyof_WIN‑
10[COMMENT: Windows OS]’) EXISTS”win_scan_action

[ CGOP‑22966 ]

• Windowsログオン機能の前に常時接続 VPNを使用するには、NetScaler Gatewayを 13.0以降にアップ
グレードすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入され
た追加の拡張機能を活用できます。

[ CGOP‑19355 ]

• NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

• Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダ
イアログボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

NetScaler Secure Web Gateway

• URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞により
NetScalerアプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

• FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーション
のパケットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続
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に対して設定されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUの
パフォーマンスに影響します。

[ NSNET‑5233 ]

•「show rnat」コマンドを実行すると、NetScaler上で構成されている RNATエンティティの不完全なリスト
が表示されることがあります。

[NSHELP‑36253]

• NetScalerアプライアンスは、コールドリスタート後に「ColdStart」SNMPトラップメッセージを生成し
ない場合があります。

[ NSHELP‑27917 ]

• GUIまたは CLIに、同時セッションがある NetScaler上で構成されているすべての SNMPマネージャーが
表示されないことがある

[NSHELP‑25952]

• NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ
制限は管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

• Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応す
るクラウドプロファイル構成を NetScalerインスタンスから削除します。「rm cloudprofile」コマンドを使
用してプロファイルを削除します。

[ NSPLAT‑4520 ]

• NetScaler CPXでテクニカルサポートバンドルを生成すると、一連のコアダンプファイル（仮想テレタイプ
シェルコアダンプ）が/_cpx/crash/_ディレクトリに生成されます。これらのコアダンプファイルは機能的に
は重要ではないため、無視しても問題ありません。

[NSLINUX‑1016]

• DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、
次のインターフェイス操作はサポートされていません：

– 無効化
– 有効化
– リセット

[NSLINUX‑64]

• DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがあ
ります：
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– NetScaler BLXアプライアンスには、少数の「巨大ページ」が割り当てられています。たとえば、1G
です。

– NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28
と入力します。

この問題は、エラーメッセージとして「/var/log/ns.log」に記録されます。

–「BLX‑DPDK: DPDKメモリプールを PE‑x用に初期化できませんでした」

注:xはワーカープロセス数以下の数です。

回避策：「巨大ページ」を多数割り当ててから、アプライアンスを再起動します。

[NSLINUX‑42]

• DPDK をサポートする NetScaler BLX アプライアンスでは、DPDKIntel i350 NIC ポートではタグ付き
VLANはサポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[NSLINUX‑17]

• DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合
があります。

[NSLINUX‑14]

• Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのイ
ンストールが次の依存関係エラーで失敗することがあります：

「次のパッケージの依存関係は満たされていません:blx‑core‑libs: i386: preDepends: libc6: i386 (>=
2.19)しかしインストールできません」

回避策：NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行
します：

– dpkg –add‑architecture i386
– apt‑get update
– apt‑get install libc6:i386

[NSLINUX‑5]

• AWSクラウドプロファイルの Autoscaleグループの負荷分散サービスグループを更新すると、エラーが表示
されることがあります。ただし、構成は期待どおりに正しく更新されます。

[NSHELP‑37030]

• 特定のシナリオでは、NetScaler BLXが ns.logファイル内のシステムログをキャプチャしないことがありま
す。

[NSHELP‑36913]
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ポリシー

• 処理データのサイズが設定されたデフォルトの TCPバッファーサイズを超えると、接続がハングアップする
ことがあります。

回避策:TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

SSL

• NetScaler SDX 22000アプライアンスと NetScaler SDX 26000アプライアンスの異機種クラスタでは、
SDX 26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべて
の SSLエンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3
DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

• 認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加で
きません。

[ NSSSL‑6478 ]

• 同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成で
きます。NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

• HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示さ
れます。
エラー:CRL更新が無効です

[ NSSSL‑6106 ]

• セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にでき
ません。)

[ NSSSL‑4427 ]

• SSLプロファイル内の SSLプロトコルまたは暗号を変更しようとすると、「警告:SSL vserver/Serviceで使
用可能な暗号が設定されていません」という誤った警告メッセージが表示されます。

[ NSSSL‑4001 ]
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• 期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[ NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

System

• 次の条件が満たされると、TCP接続の RTTが高くなります：

– 最大輻輳ウィンドウ（> 4 MB）が高く設定されている
– TCP NILEアルゴリズムは有効になっています

NetScalerアプライアンスが NILEアルゴリズムを使用して輻輳制御を行うには、条件がスロースタートのし
きい値と最大輻輳ウィンドウを合わせた値を超える必要があります

そのため、設定された最大輻輳時間帯に達するまで、NetScalerはデータを受け付け続け、最終的には RTT
が高くなります。

[NSHELP‑31548、NSCXLCM‑159]

ユーザーインターフェイス

• NetScaler GUI（[システム] > [FIPSシステム情報]ページ）では、次のフィールドが空白になっています：

– コントロールプレーンバージョン
– データプレーンバージョン
– グラフィックモジュールバージョン

[ NSUI‑19559 ]

• NetScaler GUIでは、「ダッシュボード」タブの下にある「ヘルプ」リンクが壊れています。

[ NSUI‑14752 ]

• CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定
に失敗することがあります。

回避策：NetScaler GUIまたは CLIを使用して IPSecプロファイル、IPトンネル、および PBRルールを追
加して CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

• GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

• NetScaler GUIで、［システム］‑>［診断］‑>［アップグレード前/アップグレード後］‑>［差分レポートのエ
クスポート］オプションが期待どおりに機能しない。

[NSHELP‑37188]
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• レート制限機能が有効になっているプロファイルの Rate Limit Conditionフィールドを編集すると、次の
エラーが表示される場合があります：
名前付きのエンティティは既にバインドされています。バインドリソースはありません

[NSHELP‑36747、NSCXLCM‑3290]

• NetScaler GUIを使用すると、データセットが宛先 IPパラメーターに設定されているデータセットベースの
ACLを変更すると、次のエラーで失敗します：

Argument pre-requisite missing [operator, destIP]

[NSHELP‑36666]

• GUIでは、認証ポリシーページ（「認証仮想サーバー」>「認証ポリシー」>「ポリシーバインディング」）には、
ページ分割の問題により 25のポリシーしか表示されません。

[ NSHELP‑36577 ]

• NetScaler GUIの［セキュリティ］>［SSL転送プロキシ］>［SSLインターセプトポリシー］から SSLイン
ターセプションポリシーを追加することはできません。

[ NSHELP‑36166 ]

• 大規模な構成では、batch CLIコマンドを使用して設定を適用すると遅延が発生することがあります。

[NSCONFIG‑8607]

• 次の条件が満たされると、ユーザーはダウングレードされた NetScalerアプライアンスにログインできない
ことがあります：

1. 次の手順のいずれかを実行します。

– 現在のビルドにアップグレードしたら、システムユーザーを追加するか、既存のシステムユーザー
のパスワードを変更して、設定を保存します。

– 現在のビルドで新しい NetScaler VPX、BLX、または CPXインスタンスをプロビジョニングしま
す。

2. アプライアンスを以下のいずれかのビルドにダウングレードします。

– 13.1‑4.x
– 13.0‑82.xまたはそれ以前
– 12.1‑62.xまたはそれ以前

ダウングレード後に影響を受けるユーザーのリストを表示するには、コマンドプロンプトで次のように入力し
ます。
query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]
。回避策:影響を受けるユーザーのパスワードをリセットします。詳細については、「[ルート管理者 (nsroot)
のパスワードをリセットする方法](https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑
intro‑wrapper‑con/ns‑ag‑aa‑reset‑default‑amin‑pass‑tsk.html」を参照してください。
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注:以前にアップグレードしたビルドをダウングレードする場合は、ダウングレード時に以前のビルドのバッ
クアップされた設定ファイル (ns.conf)を使用してこの問題を回避してください。

[NSCONFIG‑8068]

• 次の条件が満たされると、ユーザーはダウングレードされた NetScalerアプライアンスにログインできない
ことがあります：

1. 次の手順のいずれかを実行します。
– 現在のビルドにアップグレードしたら、システムユーザーを追加するか、既存のシステムユーザー
のパスワードを変更して、設定を保存します。

– 現在のビルドで新しい VPX、BLX、または CPXインスタンスをプロビジョニングします。
2. アプライアンスを以下のいずれかのビルドにダウングレードします。

– 13.0‑47.xまたはそれ以前
– 12.1‑56.xまたはそれ以前
– 11.1‑64.xまたはそれ以前

ダウングレード後に影響を受けるユーザーのリストを表示するには、コマンドプロンプトで次のように入力し
ます。

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

回避策:影響を受けるユーザーのパスワードをリセットします。詳細については、「[ルート管理者 (nsroot)
のパスワードをリセットする方法](https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑
intro‑wrapper‑con/ns‑ag‑aa‑reset‑default‑amin‑pass‑tsk.html」を参照してください。

注:以前にアップグレードしたビルドをダウングレードする場合は、ダウングレード時に以前のビルドのバッ
クアップされた設定ファイル (ns.conf)を使用してこの問題を回避してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1‑51.15ビルドのリリースノート

April 15, 2024

このリリースノートでは、NetScalerリリース Build 13.1‑51.15の拡張機能や変更、修正された問題、既知の問題
について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティに関する修正とアドバ
イスの一覧については、Citrixセキュリティ情報を参照してください。
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• ビルド 13.1‑51.15以降のビルドは、https://support.citrix.com/article/CTX584986で説明されている
セキュリティの脆弱性に対処します。

• ビルド 13.1‑51.15がビルド 13.1‑51.14に取って代わります。

新機能

ビルド 13.1‑51.15で利用できる機能強化と変更点。

NetScaler SDXアプライアンス

• NetScaler SDXでのインスタンスライセンスチェックアウトの制限の解除

プールライセンスを使用する NetScaler SDXでは、最小数のインスタンスライセンスをチェックアウトする
という制限がなくなりました。つまり、少なくとも 1つのインスタンスライセンスをチェックアウトできます。
以前は、チェックアウトできるインスタンスライセンスの最小数はプラットフォームによって異なりました。

詳しくは、「NetScalerプール容量」の表 1を参照してください。

[ NSSVM‑5881 ]

プラットフォーム

• FreeBSD 11.4と FreeBSD 8.4でタイマーの動作を同期させてください

FreeBSD 11.4のカーネルクロックとタイマーイベントは、NetScaler VPXプラットフォームでの安定性を
実現するために、FreeBSD 8.4と同様になっています。

[ NSPLAT‑26973 ]

System

• 許可されていない管理UI URLリクエストを追跡するための新しいカウンター

カウンター (http_err_admin_ui_requests_drop)が追加され、ブロックされた許可されていない管理 UI
URLリクエストの数を追跡できるようになりました。

[ NSBASE‑18523 ]

解決された問題

ビルド 13.1‑51.15で対処されている問題。
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分析インフラストラクチャ

• /netscaler/nsconmsgコマンドを実行すると、NetScalerは管理パーティション上の仮想サーバー
の不完全なデバッグ情報を表示します。

[ NSHELP‑36185 ]

• デフォルトのバインドタイプ SYSTEM_GLOBALを使用して、ドメインベースのサービス（Syslogアクショ
ン用）の SYSLOGグローバルエンティティに SYSLOGポリシーをバインドしようとすると、次のエラーメッ
セージが表示されます。「NO‑SUCH RESOURCE」

この問題は、以前に APPFW_GLOBALのグローバルバインドタイプを使用して SYSLOGグローバルエンテ
ィティから SYSLOGポリシーをバインド解除したことがあり、その結果、サーバーエンティティが内部的に
削除された場合に発生します。

[ NSHELP‑35668 ]

認証、承認、監査

• GUIで、nFactorフローにログインスキーマを追加し、クラスター IPアドレスが NetScalerで構成されて
いる場合、「リソースはすでに存在します」というエラーが表示されます。

[ NSHELP‑36180 ]

• 場合によっては、OAuth IdPが SP証明書の古いコピーをキャッシュすると、OAuth SPとして構成された
NetScalerがクラッシュすることがあります。

[ NSHELP‑36150 ]

• OAuth IdPとして構成された NetScalerは、依存当事者への応答時に誤ったコンテンツタイプヘッダーを送
信することがあります。

[ NSHELP‑35918 ]

• SAMLサービスプロバイダーとして構成された NetScalerは、SAML IdPサーバーに送信された要求への応
答を期待するとクラッシュすることがあります。

[ NSHELP‑35771 ]

負荷分散

• 自動同期オプションが有効になっている場合、GSLBサービスのパブリックポートパラメータはセカンダリ
GSLBサイトで更新されません。この問題は、自動同期プロセスが set gslb service‑PublicPort’コマンド
をサポートしていないセカンダリサイトで実行した場合に発生します。

[ NSHELP‑36823 ]
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• 存在しないネットプロファイルを評価ルールで構成された負荷分散モニターにバインドしようとした後に、
ネットプロファイルを負荷分散モニターにバインドすると、NetScalerがクラッシュすることがあります。

[ NSHELP‑36626 ]

• DNS SOAレコードが GSLBドメインと同じ名前で構成されていて、NetScalerが DNSネームサーバーリゾ
ルバーとしても構成されている場合、NetScalerは A (IPv4)以外のタイプの GSLBドメインクエリに対して
NXDOMAINで正しく応答しないことがあります。

[ NSHELP‑36451 ]

• ADNS展開では、DNSサーバーが意図しないユーザーに DNSビューの IPアドレスで応答することがありま
す。この問題は、DNSレスポンダーポリシーにドロップアクションを設定した場合に発生することがありま
す。

[ NSHELP‑35928 ]

• まれに、TCPタイプの仮想サーバーに永続性を構成すると、NetScalerがクラッシュすることがあります。

[ NSHELP‑35360 ]

• ユーザがドメインベースのサーバをサービスグループにバインドおよびバインド解除すると、モニタプローブ
が失敗します

[ NSHELP‑29330 ]

その他

• NetScaler BLXを DPDKサポートで構成すると、NetScaler BLXは一部のファームウェアバージョンの
NICで DPDK互換の NICポートを検出できないことがあります。その結果、NICポートは非 DPDKポート
として NetScaler BLXに追加されます。

[ NSHELP‑36290 ]

• UDPオーディオの問題が原因で、NetScalerがクラッシュすることがあります。

[ NSHELP‑36188, NSCXLCM‑2303 ]

• アップグレード後、ICAセッションデータのクリーンアップに失敗すると、NetScalerがクラッシュします。

[ NSHELP‑36169 ]

• 仮想サーバーでWeb App Firewall機能が有効になっていて、gRPCスキーマがWeb App Firewallプロフ
ァイルにバインドされていない場合、NetScalerは gRPC要求をブロックすることがあります。

[ NSHELP‑36131 ]

• プロトコル拡張を使用すると、NetScalerでメモリリークが発生します。

[ NSEXT‑472 ]
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NetScaler Gateway

• NetScaler Gateway GUIでは、VPN仮想サーバーにバインドされている ICAポリシーが、［NetScalerゲ
ートウェイ］>［ポリシー］>［NetScaler Gateway ICAポリシーおよびプロファイル］>［ICAポリシー］セ
クションに表示されません。

[ NSHELP‑36324 ]

• 次の条件が満たされている場合、「トラフィック管理」>「SSL」>「SSLファイル」オプションが GUIに表示
されません：

– NetScaler Gatewayライセンスが使用されます。
– ソフトウェアは NetScalerリリース 13.0ビルド 9.1.xにアップグレードされます。

[ NSHELP‑36186 ]

• VPN仮想サーバーがデフォルトの TCPプロファイルを使用している場合、フル VPNモードのサービスに
TCPプロファイルをバインドしても有効になりません。

[ NSHELP‑36132 ]

• アップグレード後、VPNに接続すると、SNIPアドレスを介して HTTPSを使用して NetScaler UIにアクセ
スできなくなります。

[ NSHELP‑35747 ]

• NetScaler Gateway経由で VPNに接続している場合、アップグレード後に NetScaler GUIに HTTP経由
でアクセスできなくなることがあります。

[ NSHELP‑35015 ]

• NetScaler Gateway GUIを使用して DTLS仮想サーバーを構成する場合、DTLS仮想サーバーでデフォル
トの SSLプロファイルが有効になっていると、SSL設定は削除されます。

[ NSHELP‑34723 ]

• バッファオーバーフロー状態のため、NetScalerで EPAスキャンが断続的に失敗します。

[ NSHELP‑34039 ]

NetScaler SDXアプライアンス

• 管理サービス UIで VPXインスタンスを編集すると、ゲートウェイ IPv6アドレスが管理サービス UIに表示
されないため、管理サービスはインベントリから値を削除します。

[ NSSVM‑5865 ]

• NetScaler SDXダッシュボードでは、スループットデータとグラフは表示されません。

[ NSHELP‑36586 ]
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• 次の手順を実行すると、予想されるエラーメッセージが管理サービス UIに表示されません：

– 管理チャネルで Allow L2 Modeオプションを有効にして VPXインスタンスを構成し、VLANタグパ
ラメータの値を入力します。

– 同じ管理チャネルで Allow L2 Modeオプションを有効にしてさらに多くの VPXインスタンスを構成
し、以前に構成した VPXインスタンスと同じ値を VLANタグに入力します。

[ NSHELP‑36321 ]

• NetScaler SDXバージョン 13.1をビルド 42.47からビルド 49.13にアップグレードすると、管理サービス
から XenServerへの SCP/SSH接続のタイムアウトが原因で失敗することがあります。管理サービス UIに
次のエラーメッセージが表示されます：

「Platformでアップグレードしようとしましたが、新しいバージョンが出ませんでした。」

[ NSHELP‑36311, NSCXLCM‑2086, NSCXLCM‑2877 ]

• 管理サービス UI のダウンロードページから SDX‑MIB‑SMIV2.mib ファイルをダウンロードしても、
LAST‑UPDATEDフィールドは更新されません。

[ NSHELP‑36174 ]

NetScaler Web App Firewall

• クラスター展開では、Web App Firewall機能を有効にすると NetScalerがクラッシュすることがあります。

[ NSHELP‑36362 ]

ネットワーク

• 認証の失敗がユーザ名またはコミュニティ名と照合されると、SNMPv2認証トラップロギングメッセージに
ユーザ名またはコミュニティ名の無効な値が表示されます。

[ NSHELP‑36213, NSCXLCM‑1848 ]

• 次の条件が満たされると、TCP応答のルーティング中に NetScalerがクラッシュすることがあります：

– トラフィックドメインと管理パーティションの両方が設定されています。
– TCPパケットは、トラフィックドメインと管理パーティションの両方から同じポートと IPアドレスに
同時に送信されます。

[ NSHELP‑36202 ]

• IP over IP構成の HAセットアップでは、HAフェイルオーバー中にセカンダリノードがクラッシュする可能
性があります。

[ NSHELP‑36060 ]
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• アップグレード後、SSL VPNで構成された NetScalerは、HDXインサイトの処理中にエラーが発生したた
めにクラッシュします。

[ NSHELP‑35895, NSCXLCM‑1519, NSCXLCM‑2321 ]

• MIBファイルと実際の varbindが一致しない場合、SNMPトラップモニタリングがトラップの読み取りに失
敗することがあります。

[ NSHELP‑35629 ]

• デフォルト以外の HTTPSポート上の内部 SSLサービスの場合、デフォルトの SSL証明書のバインドを変更
してアプライアンスを再起動しても、デフォルトの証明書は引き続き内部サービスにバインドされます。

[ NSHELP‑24034 ]

プラットフォーム

• AWSにデプロイされた NetScaler VPXインスタンスに接続されているセカンダリディスクが、AWS Xenイ
ンスタンスタイプで検出されません。

[ NSHELP‑36504 ]

ポリシー

• NITRO APIを使用して、バージョン 13.0以前のソフトウェアを実行している NetScalerをバージョン 13.1
以降にアップグレードすると、失敗することがあります。

[ NSHELP‑36685 ]

• クラスターセットアップで、NOOPタイプのレスポンダーアクションを削除しようとすると、次のエラーが
発生することがあります：

「デフォルトアクションは削除できません」

[ NSHELP‑36194 ]

SSL

• Intel SSLチップを搭載した NetScaler MPXおよび NetScaler SDXプラットフォームでは、初回再起動後
またはウォームリブート後にカードが起動しないことがあります。

[ NSHELP‑36506, NSCXLCM‑2699, NSCXLCM‑2796 ]

• TLS 1.3クライアントが証明書の送信を拒否すると、認証仮想サーバーが次の（フォールバック）認証ポリシ
ーを適用できない場合があります。

[ NSHELP‑36479 ]
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• TLS 1.3構成でジャンボフレームを使用すると、NetScalerがクラッシュすることがあります。

[ NSHELP‑36153 ]

• 次の条件を満たす場合、ログインを繰り返し試みた後、NetScalerがクラッシュすることがあります：

– クライアント認証は有効になっています。
– クライアントはルート証明書を使用して認証を試みます。

[ NSHELP‑36094, NSCXLCM‑2866 ]

• NetScalerは、クライアントが以前のハンドシェイクメッセージを再送信すると、エラーメッセージを返しま
す。

[ NSHELP‑34608, NSCXLCM‑348 ]

System

• CONNECT HTTPリクエストメソッドを使用する HTTP/2ストリームが終了すると、HTTP/2を使用する
Webページが完全に読み込まれないことがあります。

[NSHELP‑36407、NSBASE‑17449]

• ウィンドウスケールの値が 12より大きい TCPプロファイルにアタッチされた負荷分散サービスは、HTTP
タイプのモニターにバインドされたときに停止することがあります。

[ NSHELP‑35947 ]

• startコマンドと stopコマンドは設定コマンドとして扱われるため、設定が変更されていなくても設定を保
存するように求められます。

[ NSHELP‑28413 ]

• AWS クラウド上の NetScaler BLX では、/var/tmp ディレクトリに保存されている nstrace ソケット
（nstrace.sock）ファイルが、systemdクリーンアッププロセスによって削除されることがあります。

[ NSBASE‑18548 ]

ユーザーインターフェイス

• 署名オブジェクトを編集または追加すると、「システムファイルの更新リクエストを完了できません」という
エラーが表示されることがあります。この問題は、次の条件のいずれかが満たされた場合に発生します：

– 署名オブジェクトはサイズが大きいです。
– コールがタイムアウトになりました。

[ NSHELP‑36751 ]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 92



NetScaler 13.1

• 権限が制限されているユーザーは、より高い権限を持つユーザーが作成したレポートを削除できます。

[ NSHELP‑36042 ]

• 外部認証ユーザーに対して大量のアカウンティング要求を受信すると、クラスタファイルの同期が正しく機能
しない場合があります。この間、より多くのディスク容量が消費される可能性があります。

[ NSHELP‑35985 ]

• LBアクションの設定ページの「値」フィールドにスペースが含まれている場合、GUIにはエラーメッセージ
は表示されません。スペースを含む値フィールドを編集すると、GUIはそのスペースをカンマに置き換え、構
成が無効になります。

[ NSHELP‑35532 ]

• NetScalerクラスターセットアップでは、show nstraceコマンドの CLI出力がクラスターノードの
NSIPアドレスに正しく表示されません。

[ NSHELP‑33712 ]

• NetScaler GUIでは、コマンドインターフェイスと比較して、表示されるキャッシュされたオブジェクトの
数が少なくなります。

[ NSHELP‑24337 ]

• NetScalerは、メモリ消費量が多いシナリオでクラッシュする可能性があります。

[NSCONFIG‑7972、NSCONFIG‑7716、NSCXLCM‑3380]

既知の問題

リリース 13.1‑51.15に存在する問題。

分析インフラストラクチャ

• NetScaler ADMを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能性
があるため、期待どおりに動作しません。

回避策：管理ポッドを再起動します。

[ NSANINFRA‑1504 ]

認証、承認、監査

• iOS向け Citrix SSOのアップグレード後、認証のために受信するプッシュ通知に音が鳴らないことがありま
す。

[ NSHELP‑27525 ]
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• 管理者は、認証情報が無効であることが原因で発生した認証エラーのカスタムロギングを実行できません。こ
の問題は、NetScaler Responderポリシーがログインエラーのエラーを検出できないために発生します。

[ NSAUTH‑11151 ]

• ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロフ
ァイルのステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避策：クラスター内のアクティブなプライマリのNetScalerに接続し、show adfsproxyprofile
<profile name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

• 次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

– [LDAP到達可能性をテスト]オプションが開きます。
– 無効なログイン認証情報が入力され、送信されます。
– 有効なログイン認証情報が入力され、送信されます。

回避策：「LDAP到達可能性テスト」オプションを閉じて開きます。

[NSAUTH‑2147]

負荷分散

• 高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことが
あります。これはまれなケースです。

[ NSLB‑7679 ]

• NetScalerは要求を受信すると、詳細を返信する代わりにクエリを返します。この問題は、次の条件が満たさ
れた場合に発生することがあります：

– ADNSサービスと DNS負荷分散仮想サーバーは同じ NetScaler上に構成されています。
– DNSクエリが仮想サーバーに送信され、仮想サーバーは否定的な応答を受け取ります。ただし、キャッ
シュ期間中は、同じクエリが ADNSサービスに送信されます。

[ NSHELP‑35878 ]

• NetScaler GUIを使用して次の手順を実行すると、実行構成に余分な CNAMEレコードが表示されます：

1. DNSレコードタイプ CNAMEの GSLB仮想サーバーを作成します。
2. DNSレコードタイプ CNAMEを設定します。
3. 構成を保存します

この問題は表面的なもので、機能には影響しません。

[ NSHELP‑29217 ]
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• サービスグループのentityofsトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (“?”)
は区切り文字として使用されます。NetScalerは、疑問符（”?”)。このフォーマットは、NetScaler ADM
GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

その他

• DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、
次のインターフェイス操作はサポートされていません：

– 無効化
– 有効化
– リセット

[NSLINUX‑64]

• DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがあ
ります：

– NetScaler BLXアプライアンスには、少数の「巨大ページ」が割り当てられています。たとえば、1G
です。

– NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28
と入力します。

この問題は、エラーメッセージとして「/var/log/ns.log」に記録されます。

–「BLX‑DPDK: DPDKメモリプールを PE‑x用に初期化できませんでした」

注:xはワーカープロセス数以下の数です。

回避策：「巨大ページ」を多数割り当ててから、アプライアンスを再起動します。

[NSLINUX‑42]

• DPDK をサポートする NetScaler BLX アプライアンスでは、DPDKIntel i350 NIC ポートではタグ付き
VLANはサポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[NSLINUX‑17]

• DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合
があります。

[NSLINUX‑14]
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• Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのイ
ンストールが次の依存関係エラーで失敗することがあります：

「次のパッケージの依存関係は満たされていません:blx‑core‑libs: i386: preDepends: libc6: i386 (>=
2.19)しかしインストールできません」

回避策：NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行
します：

– dpkg –add‑architecture i386
– apt‑get update
– apt‑get install libc6:i386

[NSLINUX‑5]

NetScaler Gateway

• NetScaler GUI（［構成］>［システム］>［認証］）では、NetScaler Gatewayライセンスを持つユーザーの
［詳細ポリシー］セクションが表示されません。

[ NSHELP‑36762 ]

• 次の条件をすべて満たすと、NetScalerがクラッシュします：

– VPN仮想サーバーは IPv6アドレスで構成されます。
– IPv6仮想サーバーでは、IPv4 IIPアドレスのみ (IPv6 IIPアドレスなし)が設定されます。

[ NSHELP‑35559 ]

• スキーマをブラウズしているときに、「未定義のプロパティ「タイプ」を読み取れません」というエラーメッセ
ージが表示されることがあります。

[ NSHELP‑21897 ]

• Windows OSオプションは、NetScaler GUIの事前認証ポリシーと認証アクションの「エクスプレッション
エディタ」ドロップダウンリストに表示されません。ただし、GUIまたは CLIを使用して以前の NetScaler
ビルドでWindows OSスキャンをすでに構成している場合は、アップグレードしても機能に影響はありませ
ん。必要に応じて CLIを使用して変更できます。

回避方法：

設定には CLIコマンドを使用します。

– nFactor認証で高度な EPAアクションを設定するには、次のコマンドを使用します。
add authentication epaAction adv_win_scan ‑csecexpr “sys.client_expr(“sys_0_WIN‑
OS_NAME_anyof_WIN‑10[COMMENT: Windows OS]”)”
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– 従来の事前認証アクションを設定するには、次のコマンドを使用します。
add aaa preauthenticationaction win_scan_action ALLOW
addaaapreauthenticationpolicywin_scan_policy“CLIENT.SYSTEM(‘WIN‑OS_NAME_anyof_WIN‑
10[COMMENT: Windows OS]’) EXISTS”win_scan_action

[ CGOP‑22966 ]

• Windowsログオン機能の前に常時接続 VPNを使用するには、NetScaler Gatewayを 13.0以降にアップ
グレードすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入され
た追加の拡張機能を活用できます。

[ CGOP‑19355 ]

• NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

• Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダ
イアログボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

NetScaler Secure Web Gateway

• URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞により
NetScalerアプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

• NetScaler CPXでテクニカルサポートバンドルを生成すると、一連のコアダンプファイル（仮想テレタイプ
シェルコアダンプ）が/_cpx/crash/_ディレクトリに生成されます。これらのコアダンプファイルは機能的に
は重要ではないため、無視しても問題ありません。

[ NSNET‑29141 ]

• FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーション
のパケットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続
に対して設定されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUの
パフォーマンスに影響します。

[ NSNET‑5233 ]

• NSIP（NSIP6）の IPv6アドレスへの非 TCPトラフィックは、多数のポートリークが原因で失敗する可能性
があります。

[NSHELP‑36764]
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• 大規模 NAT（LSN）セットアップでは、LSNフロントエンド接続とバックエンド接続で内部数の不一致があ
ると、NetScalerアプライアンスがクラッシュすることがあります。

[ NSHELP‑36391 ]

• 大規模 NAT（LSN）セットアップでは、ビットエンコーディング操作が正しくないために NetScalerアプラ
イアンスがクラッシュすることがあります。

[ NSHELP‑36124 ]

• NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ
制限は管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

• Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応す
るクラウドプロファイル構成を NetScalerインスタンスから削除します。「rm cloudprofile」コマンドを使
用してプロファイルを削除します。

[ NSPLAT‑4520 ]

• Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウド
プロファイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウド
プロファイルは、常にプライマリノード上で設定する必要があります。

[ NSPLAT‑4451 ]

ポリシー

• ns.confファイルにデフォルトの組み込みクラシック CMPバインディングが存在する場合、NetScalerのア
ップグレード中にエラーが発生することがあります。

[NSPOLICY‑5562]

• 処理データのサイズが設定されたデフォルトの TCPバッファーサイズを超えると、接続がハングアップする
ことがあります。

回避策:TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]
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SSL

• NetScaler SDX 22000アプライアンスと NetScaler SDX 26000アプライアンスの異機種クラスタでは、
SDX 26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべて
の SSLエンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3
DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

• 認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加で
きません。

[ NSSSL‑6478 ]

• 同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成で
きます。NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

• HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示さ
れます。
エラー:CRL更新が無効です

[ NSSSL‑6106 ]

• セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にでき
ません。)

[ NSSSL‑4427 ]

• SSLプロファイル内の SSLプロトコルまたは暗号を変更しようとすると、「警告:SSL vserver/Serviceで使
用可能な暗号が設定されていません」という誤った警告メッセージが表示されます。

[ NSSSL‑4001 ]

• 期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[ NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

System

• 次の条件が満たされると、TCP接続の RTTが高くなります：

– 最大輻輳ウィンドウ（> 4 MB）が高く設定されている
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– TCP NILEアルゴリズムは有効になっています

NetScalerアプライアンスが NILEアルゴリズムを使用して輻輳制御を行うには、条件がスロースタートのし
きい値と最大輻輳ウィンドウを合わせた値を超える必要があります

そのため、設定された最大輻輳時間帯に達するまで、NetScalerはデータを受け付け続け、最終的には RTT
が高くなります。

[NSHELP‑31548、NSCXLCM‑159]

• mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[NSBASE‑18295]

• unset nstcpprofile コマンドを使用して TCP プロファイルパラメーターの設定を解除すると、
NetScalerがコアをダンプすることがあります。

回避策：代わりに、目的のパラメーター値を指定したset nstcpprofileコマンドを使用してください。

[NSBASE‑18724]

• LogStreamトランスポートタイプが Insight用に構成されている場合、クライアント IPとサーバー IPは
HDX Insight SkipFlowレコードで反転されます。

[NSBASE‑8506]

ユーザーインターフェイス

• NetScaler GUIでは、「ダッシュボード」タブの下にある「ヘルプ」リンクが壊れています。

[ NSUI‑14752 ]

• CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定
に失敗することがあります。

回避策：NetScaler GUIまたは CLIを使用して IPSecプロファイル、IPトンネル、および PBRルールを追
加して CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

• GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

• レート制限機能が有効になっているプロファイルの Rate Limit Conditionフィールドを編集すると、次の
エラーが表示される場合があります：
名前付きのエンティティは既にバインドされています。バインドリソースはありません

[ NSHELP‑36747 ]
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• NetScaler GUIの［セキュリティ］>［SSL転送プロキシ］>［SSLインターセプトポリシー］から SSLイン
ターセプションポリシーを追加することはできません。

[ NSHELP‑36166 ]

• GUIを使用して NetScalerをアップグレードすると、GUIまたは SSHを使用してシステムアップグレード
ページにアクセスできなくなります。

[ NSHELP‑35785 ]

• 次の条件が満たされると、ユーザーはダウングレードされた NetScalerアプライアンスにログインできない
ことがあります：

1. 次の手順のいずれかを実行します。

– 現在のビルドにアップグレードしたら、システムユーザーを追加するか、既存のシステムユーザー
のパスワードを変更して、設定を保存します。

– 現在のビルドで新しい NetScaler VPX、BLX、または CPXインスタンスをプロビジョニングしま
す。

2. アプライアンスを以下のいずれかのビルドにダウングレードします。

– 13.1‑4.x
– 13.0‑82.xまたはそれ以前
– 12.1‑62.xまたはそれ以前

ダウングレード後に影響を受けるユーザーのリストを表示するには、コマンドプロンプトで次のように入力し
ます。
query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]
。回避策:影響を受けるユーザーのパスワードをリセットします。詳細については、「[ルート管理者 (nsroot)
のパスワードをリセットする方法](https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑
intro‑wrapper‑con/ns‑ag‑aa‑reset‑default‑amin‑pass‑tsk.html」を参照してください。
注:以前にアップグレードしたビルドをダウングレードする場合は、ダウングレード時に以前のビルドのバッ
クアップされた設定ファイル (ns.conf)を使用してこの問題を回避してください。

[NSCONFIG‑8068]

• 次の条件が満たされると、ユーザーはダウングレードされた NetScalerアプライアンスにログインできない
ことがあります：

1. 次の手順のいずれかを実行します。

– 現在のビルドにアップグレードしたら、システムユーザーを追加するか、既存のシステムユーザー
のパスワードを変更して、設定を保存します。

– 現在のビルドで新しい VPX、BLX、または CPXインスタンスをプロビジョニングします。

2. アプライアンスを以下のいずれかのビルドにダウングレードします。

– 13.0‑47.xまたはそれ以前
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– 12.1‑56.xまたはそれ以前
– 11.1‑64.xまたはそれ以前

ダウングレード後に影響を受けるユーザーのリストを表示するには、コマンドプロンプトで次のように入力し
ます。

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

回避策:影響を受けるユーザーのパスワードをリセットします。詳細については、「[ルート管理者 (nsroot)
のパスワードをリセットする方法](https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑
intro‑wrapper‑con/ns‑ag‑aa‑reset‑default‑amin‑pass‑tsk.html」を参照してください。

注:以前にアップグレードしたビルドをダウングレードする場合は、ダウングレード時に以前のビルドのバッ
クアップされた設定ファイル (ns.conf)を使用してこの問題を回避してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1‑50.23ビルドのリリースノート

February 15, 2024

このリリースノートドキュメントでは、NetScalerリリースビルド 13.1‑50.23に存在する機能強化と変更、修正さ
れた問題と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティに関する修正とアドバ
イスの一覧については、Citrixセキュリティ情報を参照してください。

新機能

ビルド 13.1‑50.23で利用できる機能強化と変更。

その他

• テクニカルサポートバンドルをアップロードするための認証トークン

テクニカルサポートバンドルを NetScalerから Citrixテクニカルサポートサーバーに直接アップロードす
る場合、認証トークンが必要になりました。以前は、テクニカルサポートバンドルをアップロードするには
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Citrixのユーザー名とパスワードが必要でした。詳細については、「アプライアンスの問題を解決するための
テクニカルサポートバンドルを生成する方法」を参照してください。

[ NSTOOLS‑3019 ]

プラットフォーム

• レート制限メトリック用の新しい SNMPMIBのサポート

NetScalerの 1秒あたりのパケット数とビット/秒を取得するための新しい SNMP MIBを追加しました。こ
のMIBは、NetScalerの現在のレート制限メトリックを理解するのに役立ちます。詳しくは、「NetScaler
13.1 SNMPOIDリファレンス」を参照してください。

[ NSPLAT‑26679 ]

• 10G/25G/40G NICを搭載した NetScaler SDXのアップデートされた NICドライバーとファームウェア
のサポート

シングルバンドルイメージ (SBI) バージョン 14.1‑8.x 以降または 13.1‑50.x 以降にアップグレードする
と、次のプラットフォームで 10G/25G/40G NIC ドライバとファームウェアが自動的にバージョン 8.70
にアップグレードされます。NICファームウェアバージョン 8.70は CVE‑2020‑8690、CVE‑2020‑8691、
CVE‑2020‑8692、および CVE‑2020‑8693を修正します。

– SDX 8900
– SDX 14000‑40G
– SDX 15000
– SDX 15000‑50G
– SDX 25000‑40G
– SDX 16000
– SDX 9100
– SDX 26000
– SDX 26000‑50S

[ NSPLAT‑23460 ]

解決された問題

ビルド 13.1‑50.23で対処されている問題。

分析インフラストラクチャ

• 複数の AppFlowポリシーが NetScalerにグローバルにバインドされている場合、1つのポリシーのバイン
ドを解除すると、他のポリシーも無効になります。
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[NSHELP‑35960]

• 次の条件がすべて満たされると、NetScalerがクラッシュする可能性があります：

– イベント、監査ログ、またはメトリックスは、分析プロファイルまたは AppFlowパラメータで有効に
なっています。

– 応答側の書き換えポリシーが設定されます。

[ NSHELP‑35550 ]

• NetScalerを再起動すると、SNMPアラームは以前に無効になっていても自動的に再び有効になります。

[ NSHELP‑34745 ]

• 多要素認証が構成された NetScalerは、ポリシー評価中にクラッシュします。

[ NSHELP‑33674 ]

• 再起動後、newnslog構成ファイルが空の場合、VPXは再起動を続けます。

[ NSHELP‑33373 ]

• クラスタ展開では、非 CCOノードは、ノードで「強制クラスタ同期」または「再起動」操作を実行しても、
TCP Syslogメッセージを外部 Syslogサーバに送信しません。

[ NSHELP‑32925 ]

• show syslogActionコマンドは、次の条件の両方が満たされると、出力に未解決の IPアドレスを表示
します。

– トランスポートモード UDPでドメイン名を指定した SYSLOGアクションが使用されます。
– ICMPはサーバ上で無効になっています。

この問題は、サーバに ICMP経由でアクセスできないため、pingのデフォルトモニタがサービスを DOWN
とマークするために発生します。そのため、IPアドレスは解決されても出力には表示されません。

[ NSHELP‑32886, NSHELP‑33392 ]

• ns.logこのファイルは、監査ログレベルが「なし」に設定されていて、設定されたファイルサイズ制限を
超えている場合でも、デバッグログを生成します。この問題は、詳細ポリシーが不要であってもローカルロギ
ングにバインドされていることが原因で発生します。

[ NSHELP‑32404, NSCXLCM‑1374, NSCXLCM‑1551, NSCXLCM‑1708 ]

• クラスター環境では、syslogポリシーが lb仮想サーバーにバインドされると、NetScalerで nsppeがクラ
ッシュすることがあります。

[ NSHELP‑30983, NSANINFRA‑21 ]
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認証、承認、監査

• アップグレード後、NetScalerログファイルに「AAA DHT:サブタイプ 1が無効なため、VPNエントリ再開
通知が失敗しました」というメッセージが繰り返し表示されます。

[ NSHELP‑35649 ]

• アップグレード後、ユーザーは期限切れのNetScaler Gatewayパスワードをリセットできません。この問題
は、二重認証ログインスキーマによる StoreFront認証が nfactorフローの第 2要素として構成されている
場合に発生します。

[ NSHELP‑35631 ]

• NetScaler GUI認証サーバーページ（［構成］>［認証］>［ダッシュボード］）で、［ステータス］列が正しく
読み込まれず、「処理中の小さな画像」というメッセージが表示されます。この問題は、サーバー構成が進行中
のエントリで発生します。

[ NSHELP‑34534 ]

• Kerberos SSOは、同時に大量の要求を受信すると失敗することがあります。

[ NSHELP‑34177 ]

• TACACS認証が NAT IPアドレスで構成されている場合、NetScaler CLIを使用してコマンドを実行する際
に遅延が発生する可能性があります。

[ NSHELP‑32960 ]

• SAMLサービスプロバイダーとして構成された NetScalerは、SAMLログアウト要求に対して 2つの応答を
送信する場合があります。この問題は、ログアウトリクエストに「SAML Request」パラメータが含まれてい
る場合に発生します。

[ NSHELP‑32555 ]

• 認証仮想サーバーをデフォルト以外のパーティションで使用すると、NetScalerがクラッシュすることがあ
ります。

[ NSHELP‑32054, NSCXLCM‑640, NSCXLCM‑1577 ]

• 次の認証方法のいずれかを第 2要素として使用し、その後に nFactorフローでユーザー操作を必要とする要
素が設定されると、NetScalerがクラッシュする可能性があります。

– SAML
– OAuth
– クライアント証明書

[ NSHELP‑29573, NSCXLCM‑492, NSCXLCM‑872, NSCXLCM‑1216, NSHELP‑32631, NSHELP‑32765
]
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ボット管理

• まれに、デバイスの指紋検出技術を使用しているときにWebページが読み込まれないことがあります。

[ NSHELP‑34742 ]

負荷分散

• セカンダリノードの RPCパスワードが変更されると、セカンダリノードの GSLB同期が失敗します。

[ NSLB‑9788 ]

• GLSBレスポンスに 300を超える IPアドレスが含まれていると、NetScalerがクラッシュすることがありま
す。

[NSHELP‑35792]

• トラフィックドメインの展開では、ネットプロファイルが DNS仮想サーバーにバインドされると、DNSクエ
リの負荷分散が失敗することがあります。

[ NSHELP‑35675 ]

• 次の一連の条件が満たされた後にドメイン名ベースのサービス（DBS）を参照すると、NetScalerがクラッシ
ュすることがあります。

1. ロケーションエントリは、DBSドメイン名の解決先となる IPアドレスに設定されます。
2. DBSドメイン名が削除され、ネームサーバーから NXDOMAIN応答が返されます。
3. ロケーションエントリが削除されます。

[ NSHELP‑35370 ]

• まれに、次の条件が満たされると、NetScalerアプライアンスがクラッシュしてコアダンプが生成されること
があります：

– TCPベースの DNSモニタプローブは、バックエンドサービスのモニタリングに使用されます。
– アプライアンスのメモリが不足しています。

[ NSHELP‑35289 ]

• HAセットアップでは、セカンダリノードを再起動すると静的近接データベースがロードされないことがあり
ます。

[ NSHELP‑35271 ]

• NTLMモニターは以下のオプションをサポートしていません。

– NTLMバージョン 1とバージョン 2の両方の構成のモニターによる同時プロービング。
–「ScriptArg」パラメータの URLが別の IPアドレスに解決されたときに、プローブをサーバーの IPア
ドレスに転送します。
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– NTLMバージョン 2。

[ NSHELP‑35185 ]

• 30を超えるサービスがユーザーモニターにバインドされている場合、ユーザーモニターにバインドされてい
るサービスが断続的に使用できなくなる可能性があります。

[ NSHELP‑34669, NSCXLCM‑1373 ]

• 8ノード以上のクラスタ構成では、レート制限識別機能が意図したとおりに動作しない場合があります。

[ NSHELP‑34555 ]

• タイムアウトの計算が正しくないため、StoreFrontユーザーモニターへのプローブが失敗することがありま
す。この問題は、StoreFrontユーザーモニターの構成時にタイムアウト値が 1秒または 2秒に設定されてい
る場合に発生します。

[ NSHELP‑34418 ]

• HAフェイルオーバー後、パーシスタンスタイムアウト期間が終了しても、パーシスタンスセッションのエン
トリはプライマリノードから削除されません。セッションエントリは、セカンダリノードが稼働するまで保持
されます。

[ NSHELP‑34378 ]

• 静的近接が GSLB方式として設定されていて、データベースからのクライアントロケーション検索が失敗する
と、CPU使用率が高くなる可能性があります。

[ NSHELP‑33823 ]

• 高可用性セットアップでは、フェールオーバー後にパーティションを削除すると、CPU使用率が高くなる可
能性があります。

[ NSHELP‑33701 ]

• 次の条件が満たされると、NetScalerがクラッシュする可能性があります：

– 負荷分散仮想サーバーは、複数のパーティションのリダイレクト URLで構成されます。
– メモリ回復がトリガーされます。

[ NSHELP‑33638, NSCXLCM‑227, NSCXLCM‑509 ]

• SOAの連絡先情報では、複数のドット文字を含む電子メールアドレス (例:john.doe.example.com)を入力
すると、john@doe.example.comに変換されます。バックスラッシュ ()をエスケープ文字として使用
できるようになりました。その結果、john.doe.example.comはjohn.doe@example.comに翻訳さ
れます。

[ NSHELP‑33610 ]

• キャッシュリダイレクト機能は無効になっていますが、仮想サーバーは引き続きトラフィックを処理します。
この問題は、キャッシュリダイレクト仮想サーバーの IPアドレスとポート番号が GSLBサービスに追加され
た場合に発生します。
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[ NSHELP‑33495 ]

• インクリメンタル同期を実行する場合、モニターの「resptimeout」パラメーターが変更されると完全同期が
トリガーされます。

[ NSHELP‑31987 ]

その他

• ns.logファイルの STA応答ログは、デバッグレベルで出力されます。

[ NSHELP‑35956 ]

• NetScalerが NetScalerが生成した Cookieを受信 HTTP要求から削除してから上流の HTTPサーバーに
送信すると、上流のサーバーはその要求を拒否することがあります。この問題は、Cookieの名前と値のペア
を削除すると、CookieヘッダーフィールドがHTTPプロトコルの仕様を満たさなくなる可能性があるために
発生します。

[ NSHELP‑35855 ]

• ICA接続がアクティブな VPN仮想サーバーの名前を変更すると、NetScalerがクラッシュすることがありま
す。

[NSHELP‑35804]

• 次の条件が満たされると、NetScalerがクラッシュする可能性があります：

– EDT経由のアクティブな ICA接続があります。
– Citrix VDAと同じ IPアドレスとポート番号の UDPサービスが追加されます。
– NetScaler Gatewayと Citrix VDAの間には接続の問題があります。

[ NSHELP‑35637 ]

• アップグレード後、HDX Insightが有効になっていると、NetScalerアプライアンスがクラッシュすること
があります。

[NSHELP‑35058、NSCXLCM‑1220、NSCXLCM‑1467]

• クラスタ設定がアイドル状態の場合、ノード間メッセージング（NNM）は、指定された sndbufサイズ（‑S
オプション付きの pingコマンド）の pingパケットに 20ミリ秒の遅延を追加することがあります。

[ NSHELP‑34774 ]

• HDX Insightで構成された NetScalerは、セカンダリノードが処理対象のパケットを受信すると再起動する
ことがあります。

[ NSHELP‑34152 ]
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• NetScaler Gatewayは、承認されたアクセス要求を SSO障害として NetScaler ADMに報告します。その
結果、NetScaler ADM UIの［Gateway］>［Gateway Insight］ページに、誤ったアラームの原因とな
る誤った SSO障害レポートが表示されます。

[ NSHELP‑27992 ]

• EDT ICA接続が開始されると、NetScalerがクラッシュします。この問題は、HDX Insightの AppFlow分
析プロファイルが VPN仮想サーバーにバインドされている場合に発生します。

[ GOPHDX‑5014 ]

NetScaler Gateway

• バックエンドサーバーが HTTP/1.0モードのプロキシリクエストを拒否するため、一部のアプリケーション
(内部および外部)にアクセスできない場合があります。

[ NSHELP‑35919 ]

• NetScaler GUIでは、バインドに成功しても、VPN仮想サーバーとの SAML IdPポリシーバインディングは
表示されません。

[ NSHELP‑35663 ]

• NetScaler Gatewayで高度なクライアントレス VPNアクセスを構成すると、ブックマークされた URLか
らページを読み込めないことがあります。

[ NSHELP‑33771 ]

• NetScaler Gateway経由で VPN接続を確立すると、URLに誤ったテキストが含まれたホームページにリダ
イレクトされることがあります。この問題は、NetScalerが RFWebUIポータルテーマで構成されている場
合に発生します。

[ NSHELP‑30097, NSCXLCM‑481 ]

• EULAエンティティを作成すると、NetScaler Gatewayの RFWebUIポータルテーマにテキストが 1行で
表示されます。この問題は、HTML <br>の改行タグが原因で発生します。使用許諾契約書では、<br>す
べての HTMLタグが一時的に無効になっています。「n」を使用して改行を追加してみることができます。

[ CGOP‑24534 ]

• NetScalerリリース 13.1ビルド 50.23以降、NetScaler Gateway仮想サーバーまたは認証仮想サーバー
を介してアクセスすると、すべてのディレクトリで PHPファイルへのアクセスがブロックされます。

[CHOP‑22974]

NetScaler SDXアプライアンス

• NetScaler SDX FIPSでは、NetScalerインスタンスをプロビジョニングまたは変更している間は、「FIPS
を有効にする」オプションは使用できません。
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[ NSSVM‑5848 ]

• VPXを内部管理ネットワークがサポートされていないバージョンからサポートされているバージョンにアップ
グレードした場合、NetScaler VPXの内部管理ネットワークを有効にすることはできません。

[ NSSVM‑5634 ]

• NetScaler SDXに存在する VPXの IPアドレスで、それぞれのオクテットの桁数が異なる場合、snmpwalk
get呼び出しではすべての VPXに対して応答が返されないことがあります。

[ NSHELP‑35877 ]

• 25G、40G、または 100Gポートを使用する LACPチャネル作成の最大スループットチェックの検証が失敗し
ます。

[ NSHELP‑35743 ]

NetScaler Secure Web Gateway

• まれに、NetScalerがパケットキャプチャ中にクラッシュすることがあります。この問題は、PCB構造の
TCPプロファイル変数に NULL値がある場合に発生することがあります。

[ NSHELP‑36081 ]

NetScaler Web App Firewall

• 変換ファイル要求のデバッグログは、URL変換プロファイルが要求に適用されたときに生成されます。

[NSWAF‑10356]

• SQL文法ベースの保護機能が有効になっている場合、特定の定義済みキーワードを使用すると、誤検知が発生
する可能性があります。

[ NSHELP‑36138 ]

• BOTレート制限トラフィックフィルターは、Burstyフィルターとして設定されていても、内部的にはスムー
ズフィルターとして機能します。

[ NSHELP‑36095 ]

• Web App Firewallプロファイルに、SQLインジェクション保護をチェックする署名がバインドされている
と、NetScalerがクラッシュすることがあります。

[ NSHELP‑35989 ]

• URL変換ポリシーを使用してホストヘッダーを更新すると、応答ヘッダーはポート番号で 2回更新されます。

[ NSHELP‑35840 ]
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• ルールがキーと値のペアで構成されている場合、NetScaler GUIを使用して JSONクロスサイトスクリプテ
ィング緩和ルールを編集または削除することはできません。

[NSHELP‑35610]

• JSONコマンド・インジェクションの文法保護チェックは、日付形式を含むリクエストをブロックします。た
だし、ログファイルのデータは更新されず、カウンタは増加しません。

[ NSHELP‑35577 ]

• まれに、構成されたメモリが少なくてWeb App Firewallプロファイルを使用すると、NetScalerがクラッ
シュすることがあります。

[ NSHELP‑35463 ]

• 有効なセッションの Cookieが別のセッションで再利用されると、Cookieハイジャック保護機能が意図した
とおりに機能しません。NetScalerは要求をブロックせずに許可します。

[ NSHELP‑33723 ]

ネットワーク

• NetScaler BLXアプライアンスを実行中にアンインストールしても、NetScaler BLX NICの設定が Linux
ホストに残っている場合があります。

回避策。アプライアンスをアンインストールする前に、NetScaler BLXアプライアンスを停止してください。

[NSNET‑29109]

• デフォルト以外のパーティションからルートモニターをバインドすると、
「Operation not permitted」というエラーメッセージが表示されます。
ただし、対応するルートがデフォルト以外のパーティションに存在する場合、ルートモニターのステータスは
UPと表示されます。

[ NSNET‑28589 ]

• NetScaler BLXをアップグレードした後、新しい「blx.config」ファイルに「blx‑managed‑host」パラメ
ーターと「ホスト IPアドレス」パラメーターがありません。その結果、管理対象ホストの IPアドレスへのア
クセスが失われます。

[ NSHELP‑36092 ]

• NetScalerアプライアンスが「SNMP GETBULK」リクエストに応答しないことがあります。

[ NSHELP‑35902 ]

• VTYSHターミナルは、VTYSHプロンプトに戻る前に showコマンド出力の最後に「more」と表示します。
この問題は、NetScalerアプライアンスの基盤となる FreeBSD OSがバージョン 11.4にアップグレードさ
れたために発生します。

[ NSHELP‑35829 ]
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• 管理パーティションの 1つを削除すると、NetScalerは他のパーティションのパケットバッファーも削除す
る場合があります。その結果、パケットバッファーが削除されたパーティションを削除すると、NetScalerが
クラッシュすることがあります。

[ NSHELP‑35595 ]

• 大規模 NAT（LSN）セットアップでは、LSNフロントエンド接続とバックエンド接続で内部数の不一致があ
ると、NetScalerアプライアンスがクラッシュすることがあります。

[ NSHELP‑35318 ]

• 大規模な統合キャッシュまたは大規模 NAT構成を含む NetScalerアプライアンスをリリース 12.1または
13.0からリリース 13.1または 14.1にアップグレードすると、パケットエンジンクラッシュからの回復時間
は、アップグレード前のバージョンよりも比較的長くなります。

[ NSHELP‑33797 ]

• 高可用性セットアップでは、次の条件がすべて満たされると、ノードの状態が UPになるまでに 60秒以上か
かります：

– HAセットアップではフェイルセーフが有効になっています
– HAモニタリングは複数のインターフェイスで有効になっています
– HAモニタリング対応インターフェイスの 1つがアクセス不能になる
– HAモニタリングインターフェイスの少なくとも 1つにアクセス可能

今回の修正により、これらの条件がすべて満たされると、ノードの状態は直ちに UPになります。

[NSHELP‑32157]

プラットフォーム

• ESXハイパーバイザー上のNetScaler VPXは、VMXNET3インターフェイスでクラッシュする可能性があり
ます。

[NSPLAT‑27262、NSHELP‑36781、NSCXLCM‑3163]

• まれに、10G NICを使用してバージョン 13.1を実行している NetScalerが、トラフィックがごくわずかな
ときにクラッシュすることがあります。

[NSHELP‑36274]

• Mellanox ConnectX3 NICによる Azureアクセラレーテッドネットワーキングをサポートする NetScaler
VPXインスタンスでは、トラフィックが断続的にドロップすることがあります。

[ NSHELP‑35666 ]

• Intel Fortville NICを搭載した NetScaler SDXでは、VPXインスタンスに Fortvilleインターフェイスが追
加されるたびに、VPXインスタンスの管理 CPU使用率が 1%増加します。

[ NSHELP‑35445, NSCXLCM‑768 ]
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• SSLv3、TLS 1.0、TLS 1.1などの従来の SSLプロトコルを使用して NetScaler SDXでホストされている
Citrix Hypervisorにアクセスすることはできなくなりました。

[ NSHELP‑33196 ]

SSL

• ログファイルが異常に大きいと、NetScalerがクラッシュすることがあります。たとえば、SSLハンドシェイ
クログを監視するためにログレベルを DEBUGに設定した場合、ファイルには他のモジュールの詳細なデバッ
グログも含まれるため、ログファイルのサイズが大幅に増加します。SSLデバッグログは、「nsapimgr」ノブ
を使用してログレベルを INFOに設定することで取得できます。その結果、ログファイルのサイズも小さくな
ります。

[ NSSSL‑13206 ]

• NetScalerのメモリ使用量が高く、構成が頻繁にクリアされる場合、デフォルトの CA証明書グループを削除
すると NetScalerがクラッシュすることがあります。

[ NSHELP‑35441 ]

• クライアントからの再送信されたハンドシェイクフライトの処理中にメモリが適切に解放されないため、
NetScalerで DTLSトラフィックのメモリが大量に蓄積されることがあります。

[NSHELP‑35359、NSCXLCM‑999、NSCXLCM‑1968、NSCXLCM‑2405、NSCXLCM‑2482]

• ハイブリッドモードで動作する NetScaler MPX/SDX 14000 FIPSでは、キー交換の一環として破損したデ
ータを受信すると、キーメモリがリセットされることがあります。

[ NSHELP‑35020 ]

• クライアントアプリケーションが TLS1.3 SSL接続を介してパディング付きの大きなファイルをアップロード
すると、アップロードが失敗することがあります。この障害は、パディングされたバイトが受信バッファから
解放されないため、TCP受信バッファがいっぱいになったために発生します。

[ NSHELP‑34490 ]

• キー交換中にDH512暗号を使用すると、Intel Coletoまたは Intel Lewisburgチップを搭載したNetScaler
アプライアンスがクラッシュする可能性があります。

[ NSHELP‑34094 ]

• Coletoチップを搭載した NetScalerプラットフォームでは、ハンドシェイクメッセージのサイズが量子サイ
ズよりも大きいと、SSL再ネゴシエーションハンドシェイクが失敗します。

[ NSHELP‑33924 ]

• SSLハンドシェイクで交換されるクライアント、サーバー、および CA証明書の合計サイズが 16Kの制限を
超えると、トラフィックが集中しているときに一時的にパフォーマンスに影響が出る可能性があります。

[ NSHELP‑33905 ]
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• SSL_TCP（フロントエンド）仮想サーバーと TCP（バックエンド）サービスを備えたNetScaler展開環境で
は、クライアント要求が断続的に失敗することがあります。この障害は、NetScalerがフロントエンドで受信
した SSLクライアントの Helloメッセージを転送するが、バックエンドでは処理できず、要求が失敗するた
めに発生します。

[ NSHELP‑32806 ]

• OpenSSL 3.xベースの TLSクライアントは、RFC 5746 (再ネゴシエーション指示拡張またはセキュア・リ
ネゴシエーション)のサポートに関するクライアントのアドバタイズメントをサーバーが承認しない限り、ハ
ンドシェイクを途中で終了します。フロントエンドの仮想サーバーは、再ネゴシエーションが無効になってい
る場合、このアドバタイズメントを無視し、接続障害の原因となります。今回の修正により、再ネゴシエーシ
ョンが無効になっていてもフロントエンドの仮想サーバーがアドバタイズメントを確認するようになり、互換
性が向上しました。

[NSHELP‑35120]

システム

• TLS HTTP/2接続では、事前に TCP FINフラグがない状態で TLSクローズ通知メッセージを受信しても、
NetScalerは HTTP/2ゴーアウェイメッセージを送信しません。

[NSHELP‑36248]

• AppFlowと HTTP圧縮の両方の機能が有効になっていると、NetScalerが誤った応答を送信することがあ
ります。

[ NSHELP‑35862 ]

• NetScalerは、クライアント TCP接続で CONNECT HTTP要求を受信しても、「407プロキシ認証が必要
です」という HTTP応答がすでに送信されている以前のサーバー TCP接続を再利用しません。代わりに、
NetScalerは新しい TCP接続で CONNECT HTTPリクエストをバックエンドサーバーに転送します。新
しい TCP接続で要求を転送すると、同じ TCP接続で複数の HTTP認証メッセージを交換する必要がある
NTLMなどのプロキシ認証プロトコルが破られます。

[NSHELP‑35717、NSCXLCM‑1514、NSCXLCM‑1835、NSCXLCM‑1910]

• まれに、フロントエンド最適化（FEO）機能を有効にすると NetScalerがクラッシュすることがあります。

[ NSHELP‑34861 ]

• 次の条件が満たされると、NetScalerはデータ転送を停止することがあります。

– 複数の機能が有効になっています。
– 複数の機能が TCPまたは HTTPペイロードの同じ部分を削除しようとしています。

[NSHELP‑33793、NSCXLCM‑1512、NSCXLCM‑1954]
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• バックエンドサーバーが HTTPリクエストに対して 464エラーを送信すると、NetScalerはそのエラーをク
ライアントに転送しないため、クライアント側の接続は停止します。

[ NSHELP‑33571, NSCXLCM‑1098 ]

• NetScalerは、HTTPベースの機能が大量のアプリケーションデータをバッファしようとすると、HTTP/2
接続でのデータ転送を停止することがあります。

[ NSHELP‑32612 ]

• SSLサービスで構成された NetScalerアプライアンスは、アプライアンスが TCP FIN制御パケットの後に
TCP RESET制御パケットを受信するとクラッシュします。

[ NSHELP‑31656 ]

ユーザーインターフェイス

• HAセットアップでは、プライマリノードとセカンダリノードの NSIPアドレスに一意の SSL証明書があって
も、セカンダリノードの証明書はプライマリノードの証明書によって上書きされます。

[ NSHELP‑35938 ]

• NetScaler GUIで GSLB仮想サーバーを編集すると、負荷分散ポリシーを仮想サーバーにバインドした後、
ポリシーセクションが GSLB仮想サーバーページに表示されません。

[ NSHELP‑35899 ]

• SSLデフォルトプロファイルが有効になっている場合、DTLSタイプの負荷分散仮想サーバーの暗号設定を
GUIを使用して構成することはできません。

[ NSHELP‑35704 ]

• CLIまたは GUIを使用して GSLB構成を強制的に同期すると、同期が失敗し、次のメッセージが表示されま
す。
「一部のコマンドが失敗しました」。

この問題は、設定で bind DNSグローバルコマンドを使用している場合に発生します。

[ NSHELP‑35699 ]

• NetScaler ADCインスタンスの作成時には、一部の組み込み構成を使用できません。

[ NSHELP‑33451, NSCXLCM‑502 ]

• NetScaler GUIでは、nFactor認証が失敗し、「認証中にアクティブなポリシーはありません」というエラー
が表示されます。この問題は、割り当てアクションが設定されているが、認証ポリシーにバインドされていな
い場合に発生します。

[ NSHELP‑33339 ]
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既知の問題

リリース 13.1‑50.23に存在する問題。

分析インフラストラクチャ

• クラスタ導入環境では、CCO以外のノードで「force cluster sync」コマンドを実行すると、ns.logファイ
ルに重複するログエントリが含まれます。

[NSANINFRA‑2850、NSGI‑1293]

• NetScaler ADMを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能性
があるため、期待どおりに動作しません。

回避策：管理ポッドを再起動します。

[ NSANINFRA‑1504 ]

認証、承認、監査

• iOS向け Citrix SSOのアップグレード後、認証のために受信するプッシュ通知に音が鳴らないことがありま
す。

[ NSHELP‑27525 ]

• 管理者は、認証情報が無効であることが原因で発生した認証エラーに対してカスタムロギングを実行すること
はできません。この問題は、NetScaler Responderポリシーがログインエラーのエラーを検出できないため
に発生します。

[ NSAUTH‑11151 ]

• ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロフ
ァイルのステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避策：クラスター内のアクティブなプライマリのNetScalerに接続し、show adfsproxyprofile
<profile name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

• 次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

– [LDAP到達可能性をテスト]オプションが開きます。
– 無効なログイン認証情報が入力され、送信されます。
– 有効なログイン認証情報が入力され、送信されます。

回避策：「LDAP到達可能性テスト」オプションを閉じて開きます。

[NSAUTH‑2147]
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負荷分散

• 高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことが
あります。これはまれなケースです。

[ NSLB‑7679 ]

• レート制限レコードの取得とレコードのエージングプロセスの間のタイミングの問題により、NetScalerが
クラッシュする可能性があります。

[ NSHELP‑33349 ]

• いくつかの内部仮想サーバーでモニタープローブが失敗すると、NetScalerがクラッシュすることがありま
す。

[ NSHELP‑30985 ]

• ユーザーがドメインベースのサーバーをサービスグループにバインドまたはバインド解除すると、モニタープ
ローブは失敗します。

[ NSHELP‑29330 ]

• NetScaler GUIを使用して次の手順を実行すると、実行構成に余分な CNAMEレコードが表示されます：

1. DNSレコードタイプ CNAMEの GSLB仮想サーバーを作成します。
2. DNSレコードタイプ CNAMEを設定します。
3. 構成を保存します

この問題は表面的なもので、機能には影響しません。

[ NSHELP‑29217 ]

• entityofsサービスグループのトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (“?”)
は区切り文字として使用されます。NetScalerは、疑問符（”?”)。このフォーマットは、NetScaler ADM
GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

NetScaler Gateway

• 次の条件をすべて満たすと、NetScalerがクラッシュします：

– VPN仮想サーバーは IPv6アドレスで構成されます。
– IPv6仮想サーバーでは、IPv4 IIPアドレスのみ (IPv6 IIPアドレスなし)が設定されます。

[ NSHELP‑35559 ]
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• NetScaler Gateway経由で VPNに接続している場合、アップグレード後に NetScaler GUIに HTTP経由
でアクセスできなくなることがあります。

[ NSHELP‑35015 ]

• スキーマをブラウズしているときに、「未定義のプロパティ「タイプ」を読み取れません」というエラーメッセ
ージが表示されることがあります。

[ NSHELP‑21897 ]

• Windows OSオプションは、NetScaler GUIの事前認証ポリシーと認証アクションの「エクスプレッション
エディタ」ドロップダウンリストに表示されません。ただし、GUIまたは CLIを使用して以前の NetScaler
ビルドでWindows OSスキャンをすでに構成している場合は、アップグレードしても機能に影響はありませ
ん。必要に応じて CLIを使用して変更を加えることができます。

回避方法：

設定には CLIコマンドを使用します。

– nFactor認証で高度な EPAアクションを設定するには、次のコマンドを使用します。
認証epaActionadv_win_scan‑csecexpr「sys.client_expr (「sys_0_win‑os_name_Anyof_win‑
10 [コメント:Windows OS]」)」を追加

– 従来の事前認証アクションを設定するには、次のコマンドを使用します。
add aaa preauthenticationaction win_scan_action ALLOW
addaaapreauthenticationpolicywin_scan_policy“CLIENT.SYSTEM(‘WIN‑OS_NAME_anyof_WIN‑
10[COMMENT: Windows OS]’) EXISTS”win_scan_action

[ CGOP‑22966 ]

• Windowsログオン機能の前に常時接続 VPNを使用するには、NetScaler Gatewayを 13.0以降にアップ
グレードすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入され
た追加の拡張機能を使用できます。

[ CGOP‑19355 ]

• NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

• Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、[重大なエラー]
ダイアログボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

NetScaler Secure Web Gateway

• URL フィルタリングのサードパーティベンダーで接続の問題が発生した場合、管理 CPU の停滞により
NetScalerアプライアンスが再起動することがあります。
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[ NSHELP‑22409 ]

ネットワーク

• NetScaler BLXをアップグレードしても、nitro‑pythonパッケージが更新されない場合があります。その
結果、アップグレード中に次のエラーが表示されることがあります：

「tar: /var/netscaler/nitro/ns_nitro‑python_artesa_xx_xx.tar: アーカイブに見つかりません」

回避方法：

NetScaler BLXをアップグレードする前に、「rm‑rf /var/netscaler/nitro/ns_nitro‑python_ *.tar」コマ
ンドを実行する必要があります。

[ NSNET‑27927 ]

• DPDK をサポートする NetScaler BLX アプライアンスでは、DPDKIntel i350 NIC ポートではタグ付き
VLANはサポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[ NSNET‑25299 ]

• DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがあ
ります：

– NetScaler BLXアプライアンスには、少数の「巨大ページ」が割り当てられています。たとえば、1G
です。

– NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28
と入力します。

この問題は、エラーメッセージとして「/var/log/ns.log」に記録されます。

–「BLX‑DPDK: DPDKメモリプールを PE‑x用に初期化できませんでした」

注:xはワーカープロセス数以下の数です。

回避策：「巨大ページ」を多数割り当ててから、アプライアンスを再起動します。

[ NSNET‑25173 ]

• DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合
があります。

[ NSNET‑24449 ]

• DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、
次のインターフェイス操作はサポートされていません：

– 無効化
– 有効化
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– リセット

[ NSNET‑16559 ]

• NetScaler BLXアプライアンスのインストールは、Debianベースの Linuxホスト（Ubuntuバージョン
18以降）で失敗し、次の依存関係エラーが発生することがあります：

「次のパッケージは依存関係が満たされていません:blx‑core‑libs: i386: preDepends: libc6: i386 (>=
2.19)でもインストールできません」

回避策：NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行
します：

– dpkg –add‑architecture i386
– apt‑get update
– apt‑get install libc6:i386

[ NSNET‑14602 ]

• FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーション
のパケットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続
に対して設定されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUの
パフォーマンスに影響します。

[ NSNET‑5233 ]

• NetScaler BLXを DPDKサポートで構成すると、NetScaler BLXは一部のファームウェアバージョンの
NICで DPDK互換の NICポートを検出できないことがあります。その結果、NICポートは非 DPDKポート
として NetScaler BLXに追加されます。

[ NSHELP‑36290 ]

• NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ
制限は管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

• ソフトウェアを 14.1‑8.x以降または 13.1‑50.x以降にアップグレードすると、銅線の 1G SFPトランシーバ
を備えた 25Gインターフェイスがリモートスイッチまたはネットワークデバイスに接続できなくなります。

この問題は、25G NICを搭載した次のプラットフォームで発生します：

– SDX 9100
– SDX 15000
– SDX 16000
– SDX 26000
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– SDX 26000‑50S

[ NSPLAT‑27864 ]

• Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応す
るクラウドプロファイル構成を NetScalerインスタンスから削除します。「rm cloudprofile」コマンドを使
用してプロファイルを削除します。

[ NSPLAT‑4520 ]

• Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウド
プロファイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウド
プロファイルは、常にプライマリノードで設定する必要があります。

[ NSPLAT‑4451 ]

• 高可用性セットアップのセカンダリ NetScaler SDXが共有 CPUコアで構成され、高可用性ハートビートが
VLAN経由で交換される場合、プライマリノードへの移行は失敗します。

[NSHELP‑32412、NSCXLCM‑789、NSCXLCM‑1847、NSCXLCM‑2063、NSHELP‑36440]

ポリシー

• 処理データのサイズが設定されたデフォルトの TCPバッファーサイズを超えると、接続がハングアップする
ことがあります。

回避策:TCPバッファサイズを処理する必要があるデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

SSL

• NetScaler SDX 22000アプライアンスと NetScaler SDX 26000アプライアンスの異機種クラスタでは、
SDX 26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべて
の SSLエンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3
DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

• 認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加で
きません。
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[ NSSSL‑6478 ]

• 同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成で
きます。NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

• HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示さ
れます。
エラー:CRL更新は無効です

[ NSSSL‑6106 ]

• セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にでき
ません。)

[ NSSSL‑4427 ]

• SSLプロファイル内の SSLプロトコルまたは暗号を変更しようとすると、「警告:SSL vserver/Serviceで使
用可能な暗号が設定されていません」という誤った警告メッセージが表示されます。

[ NSSSL‑4001 ]

• 期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[ NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

システム

• 次の条件が満たされると、TCP接続で高い RTTが発生します：

– 最大輻輳ウィンドウ（> 4 MB）が高く設定されている
– TCP NILEアルゴリズムは有効になっています

NetScalerアプライアンスが NILEアルゴリズムを使用して輻輳制御を行うには、条件がスロースタートのし
きい値と最大輻輳ウィンドウを合わせた値を超える必要があります

そのため、設定された最大輻輳時間帯に達するまで、NetScalerはデータを受け付け続け、最終的には RTT
が高くなります。

[ NSHELP‑31548 ]

• mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[NSBASE‑18295]

• unset nstcpprofile コマンドを使用して TCP プロファイルパラメーターの設定を解除すると、
NetScalerがコアをダンプすることがあります。

回避策：代わりに、目的のパラメーター値を指定したset nstcpprofileコマンドを使用してください。

[NSBASE‑18724]
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• まれに、次の条件がすべて満たされると、NetScalerが HTTP/2クライアント接続で内部エラーで HTTP/2
GoAwayフレームを開始することがあります：

– クライアントまたはバックエンドサーバーは、クライアントの HTTP/2接続で最後のWebSocketま
たは Connectストリームを閉じようとします。

– 多重化は有効になっています。

このエラーは、クライアントの HTTP/2接続で進行中のトランザクションには影響しません。

回避策:以下のコマンドを使用して、関連する HTTP/2プロファイルの接続多重化を無効にします：

“set httpProfile <name> [‑conMultiplex (
ENABLED

DISABLED )]”

[NSBASE‑17449]

• Insightの LogStream転送タイプが構成されている場合、HDX Insight SkipFlowレコードではクライアン
ト IPとサーバー IPが逆になります。

[NSBASE‑8506]

ユーザーインターフェイス

• GUIを使用してテクニカルサポートバンドルを Citrixテクニカルサポートサーバーにアップロードすること
はできません。

回避策：CLIを使用してテクニカルサポートバンドルをアップロードします。

[ NSUI‑19315 ]

• NetScaler GUIでは、「ダッシュボード」タブの下にある「ヘルプ」リンクが壊れています。

[ NSUI‑14752 ]

• CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定
に失敗することがあります。

回避策：NetScaler GUIまたは CLIを使用して IPsecプロファイル、IPトンネル、および PBRルールを追
加して CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

• GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

• GUIを使用して NetScalerをアップグレードすると、GUIまたは SSHを使用してシステムアップグレード
ページにアクセスできなくなります。

[ NSHELP‑35785 ]
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• 次の条件が満たされると、ユーザーはダウングレードされた NetScalerアプライアンスにログインできない
ことがあります：

1. 次の手順のいずれかを実行します。

– 現在のビルドにアップグレードしたら、システムユーザーを追加するか、既存のシステムユーザー
のパスワードを変更して、設定を保存します。

– 現在のビルドで新しい NetScaler VPX、BLX、または CPXインスタンスをプロビジョニングしま
す。

2. アプライアンスを以下のいずれかのビルドにダウングレードします。

– 13.1‑4.x
– 13.0‑82.xまたはそれ以前
– 12.1‑62.xまたはそれ以前

ダウングレード後に影響を受けたユーザーのリストを表示するには、コマンドプロンプトに「
query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]
回避策:影響を受けたユーザーのパスワードをリセットする」と入力します。詳細については、「[ルート管理者
(nsroot) のパスワードをリセットする方法](https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑
ag‑aa‑intro‑wrapper‑con/ns‑ag‑aa‑reset‑default‑amin‑pass‑tsk.html」を参照してください。
注:以前にアップグレードしたビルドをダウングレードする場合は、ダウングレード中に、以前のビルドのバ
ックアップされた構成ファイル (ns.conf)を使用してこの問題を回避してください。

[NSCONFIG‑8068]

• 次の条件が満たされると、ユーザーはダウングレードされた NetScalerアプライアンスにログインできない
ことがあります：

1. 次の手順のいずれかを実行します。

– 現在のビルドにアップグレードしたら、システムユーザーを追加するか、既存のシステムユーザー
のパスワードを変更して、設定を保存します。

– 現在のビルドで新しい VPX、BLX、または CPXインスタンスをプロビジョニングします。

2. アプライアンスを以下のいずれかのビルドにダウングレードします。

– 13.0‑47.xまたはそれ以前
– 12.1‑56.xまたはそれ以前
– 11.1‑64.xまたはそれ以前

ダウングレード後に影響を受けるユーザーのリストを表示するには、コマンドプロンプトで次のように入力し
ます。

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]
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回避策:影響を受けるユーザーのパスワードをリセットします。詳細については、「[ルート管理者 (nsroot)
のパスワードをリセットする方法](https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑
intro‑wrapper‑con/ns‑ag‑aa‑reset‑default‑amin‑pass‑tsk.html」を参照してください。

注:以前にアップグレードしたビルドをダウングレードする場合は、ダウングレード中に以前のビルドのバッ
クアップされた構成ファイル (ns.conf)を使用してこの問題を回避してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1—49.15ビルドのリリースノート

March 20, 2024

このリリースノートドキュメントでは、NetScalerリリース Build 13.1～49.15の機能強化と変更、修正された問
題と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティに関する修正とアドバ
イスの一覧については、Citrixセキュリティ情報を参照してください。

• ビルド 13.1‑49.15以降のビルドは、CTX579459で説明されているセキュリティの脆弱性を解決します。
• ビルド 13.1‑49.15はビルド 13.1‑49.13に取って代わります。
• ビルド 13.1‑49.15には、NSHELP‑35981、NSHELP‑35915、NSHELP‑35734、NSHELP‑35726、NSHELP‑
35042、および NSHELP‑34825の修正と、ビルド 13.1‑49.13で利用できるすべての機能強化とバグ修正が
含まれています。

• SDXビルド 49.14は SDXビルド 49.13に取って代わります。この SDXビルドには、以前のNetScaler ADC
13.1リリースビルドに存在していた次の問題（NSSVM‑5786）に対する修正が含まれています。この修正は
SDXバンドルのみを対象としており、ADC nCoreファームウェアには影響しません。

• ビルド 13.1～49.13以降のビルドは、CTX561482で説明されているセキュリティの脆弱性に対処します。

新機能

ビルド 13.1—49.15で利用できる機能強化と変更点。

ネットワーク

• HA同期中はコマンド伝播が無効です。\ n高可用性セットアップでは、HA同期中にコマンド伝播が失敗する
のを防ぐために
、HA同期中はコマンド伝播が無効になります。
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[ NSHELP‑34253 ]

プラットフォーム

• AWSインスタンスタグを使用したNetScalerソフトウェアバージョン情報の表示のサポート

これで、NetScaler VPXバージョン情報が AWSインスタンスタグフィールドに追加されました。この変更
により、NetScalerインスタンスにログインしなくてもソフトウェアのバージョンを確認できるようになり
ました。NetScalerインスタンスの起動時にこの情報を追加するには、デフォルトの IAMロールに「ec2:
CreateTags」権限が必要です。

[NSPLAT‑25066]

解決された問題

ビルド 13.1—49.15で対処されている問題点

認証、承認、監査

• 楕円曲線証明書が VPN にグローバルにバインドされると、OAuth 認証ポリシーを使用して構成された
NetScalerがクラッシュすることがあります。

[ NSHELP‑34795 ]

• セッションの有効期限が切れた後、ユーザーが GSLB構成の NetScalerで認証しようとすると、HTTP 404
エラーが表示されます。

[ NSHELP‑34336 ]

ボット管理

• デバイスのフィンガープリントアクションが LOG、RESET、または REDIRECTに設定されている場合、ボ
ットデバイスのフィンガープリントセッションリプレイ攻撃はドロップされます。

[ NSBOT‑1117 ]

CallHome

• Call Homeは、機能が無効になっていても、テレメトリデータを NetScalerテクニカルサポートサーバーに
送信します。

[ NSHELP‑33240 ]
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負荷分散

• HAセットアップでは、以下の条件が満たされると、DNSサーバーは GSLBドメインクエリに対して空の応
答を断続的に送信することがあります。

– パーシスタンスは GSLB仮想サーバーで設定されます。
– 多数の負荷分散デプロイメントが設定されています。
– HAフェールオーバーが発生します。

[ NSHELP‑35981 ]

• 次の条件が満たされると、セカンダリ NetScalerがクラッシュする可能性があります。

– 高可用性セットアップでは、多数の負荷分散サーバーが負荷分散グループで構成されます。
– 同期中は、負荷分散グループ内の負荷分散サーバーのいずれかで設定操作が実行されます。

[ NSHELP‑34225 ]

その他

• ネットプロファイルがデフォルト以外のトラフィックドメインで設定され、AppFlow設定で使用されると、
システムポートが使い果たされ、トラフィックが影響を受けます。

[ NSHELP‑34544 ]

• NetScaler SDX FIPSでは、VPXで追加操作または編集操作を実行すると、次のエラーが表示されます。

「is_fips_enabledが定義されていません」

[ NSSVM‑5786 ]

NetScaler Gateway

• VPNと AppFlowが構成されている NetScalerがクラッシュし、HAフェイルオーバーが発生することがあ
ります。

[ NSHELP‑35734, NSCXLCM‑1247 ]

• NetScaler Gatewayのホームページにモバイルブラウザを使用してクライアントレス VPNモードでアクセ
スしようとすると、アプリが列挙されないことがあります。

[NSHELP‑35541、NSCXLCM‑1132、NSCXLCM‑1212、NSCXLCM‑1248]
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NetScaler Web App Firewall

• Web App Firewallプロファイルで「VerboseLogLevel」が「PatternPayloadHeader」に設定されてい
ると、NetScalerがクラッシュすることがあります。

[ NSHELP‑35915 ]

• NetScalerで永久ライセンスを使用している場合は、IPレピュテーションデータベースがWebrootによっ
て更新されないことがあります。

[ NSHELP‑33965 ]

ネットワーク

• 高可用性セットアップでは、変更中に HA同期の一部としてルートがノードから削除されると、セカンダリノ
ードがクラッシュします。

[NSHELP‑34927]

• 高可用性セットアップでは、次の両方の条件が満たされると、show haノードに誤った出力が表示されるこ
とがあります。

– HAハートビートは、1つのインターフェイスまたは 1つのチャネルでのみ交換されます。

– インターフェイスまたはチャネルは無効になっています。

[NSHELP‑34193]

プラットフォーム

• AWS Autoscalingサービスを NetScaler VPXインスタンスに追加するためのクラウドプロファイルを作成
する際、サービスコントロールポリシーがグローバルに設定されていると失敗することがあります。

[ NSHELP‑35562 ]

• AWSプラットフォームのHAペア構成では、次の構成のフェイルオーバー中にNetScaler VPXインターフェ
イスが正しく移行されませんでした。

– HAデプロイメントは同じゾーンにあります。
– 複数のインターフェイスが同じサブネットを使用しています。

[NSHELP‑35369]

• ファームウェアのアップグレード後、NetScaler MPX 5900/8900アプライアンスの管理インターフェイス
がダウンする可能性があります。その結果、アプライアンスにアクセスできなくなります。

[ NSHELP‑31587 ]
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ユーザーインターフェイス

• NetScaler GUIでレスポンダーポリシーまたは書き換えポリシーを構成するときに、［ログアクション］フィ
ールドと［AppFlow Action］フィールドに値を追加しないで（必須ではない）、次のエラーが表示されます。

Invalid name; names must begin with an alphanumeric character or
underscore and must contain only alphanumerics, '_', '%23', '.',
'', ':', '@', '='or '-'[logAction, ]

[NSHELP‑35726]

• 複数のパーティションを作成または削除すると、重複するパーティション IDが生成されることがあります。
その結果、パーティションの作成時に次のエラーが表示されることがあります。

Partition-id is already in use by another partition

[ NSHELP‑35042 ]

• 同じユーザーが 2つの異なるパーティションにバインドされている場合、ユーザーセッションが誤って計算さ
れます。この 2つのパーティションは、デフォルト、非デフォルト、またはその両方にすることができます。

[ NSHELP‑34971 ]

• 次の両方の条件が満たされている場合、NetScalerアプライアンスの管理 CPU使用率が高くなることがあり
ます。

– 管理パーティションはアプライアンス上で設定されます。
– アプライアンスは NetScaler ADMによって管理されます。

[NSHELP‑34825、NSCXLCM‑192、NSCXLCM‑501、NSCXLCM‑1279]

• NetScaler Gateway UIで承認ポリシー式を変更すると、「式エディター」ドロップダウンリストに AAAオ
プションが表示されません。

[ NSHELP‑33509 ]

• ユーザーがコンテンツスイッチングポリシーのバインドを表示しても、コンテンツスイッチング仮想サーバー
の詳細は [バインディングの表示]の同じ行に表示されません。

[ NSHELP‑33149 ]

既知の問題

リリース 13.1～49.15に存在する問題

認証、承認、監査

• 認証仮想サーバーをデフォルト以外のパーティションで使用すると、NetScalerアプライアンスがクラッシ
ュする可能性があります。
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[NSHELP‑32054、NSCXLCM‑640]

• iOS向け Citrix SSOのアップグレード後、認証のために受信するプッシュ通知に音が鳴らないことがありま
す。

[ NSHELP‑27525 ]

• 管理者は、認証情報が無効であることが原因で発生した認証エラーのカスタムロギングを実行できません。こ
の問題は、NetScaler Responderポリシーがログインエラーのエラーを検出できないために発生します。

[ NSAUTH‑11151 ]

• ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロフ
ァイルのステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避策：クラスター内のアクティブなプライマリのNetScalerに接続し、show adfsproxyprofile
<profile name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

• 次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

– [LDAP到達可能性をテスト]オプションが開きます。
– 無効なログイン認証情報が入力され、送信されます。
– 有効なログイン認証情報が入力され、送信されます。

回避策：「LDAP到達可能性テスト」オプションを閉じて開きます。

[NSAUTH‑2147]

ボット管理

• BOTポリシーが複雑なポリシールールを含むログアクションを使用すると、NetScalerアプライアンスがク
ラッシュする可能性があります。

[ NSHELP‑34999 ]

負荷分散

• 高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことが
あります。これはまれなケースです。

[ NSLB‑7679 ]

• 次の一連の条件が満たされた後にドメイン名ベースのサービス（DBS）を参照すると、NetScalerがクラッシ
ュすることがあります。
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1. ロケーションエントリは、DBSドメイン名の解決先となる IPアドレスに設定されます。
2. DBSドメイン名が削除され、ネームサーバーから NXDOMAIN応答が返されます。
3. ロケーションエントリが削除されます。

[ NSHELP‑35370 ]

• まれに、次の条件が満たされると、NetScalerアプライアンスがクラッシュしてコアダンプが生成されること
があります：

– TCPベースの DNSモニタープローブは、バックエンドサービスの監視に使用されます。
– アプライアンスのメモリが不足しています。

[ NSHELP‑35289 ]

• 静的近接が GSLB方式として設定されていて、データベースからのクライアントロケーション検索が失敗する
と、CPU使用率が高くなる可能性があります。

[ NSHELP‑33823 ]

• SOA 連絡先情報では、複数のドット文字 (たとえば john.doe.example.com) を含む電子メール
アドレスを入力すると、[!john@doe.example.com[](https://issues.citrite.net/
images/icons/mail_small.png)] (mailto:john@doe.example.com)。バックスラ
ッシュ ()をエスケープ文字として使用できるようになりました。結果としてjohn.doe.example.com
、[!john.doe@example.com[](https://issues.citrite.net/images/icons/
mail_small.png)] (mailto:john@doe.example.com)。

[ NSHELP‑33610 ]

• レート制限レコードの取得とレコードのエージングプロセスの間のタイミングの問題により、NetScalerが
クラッシュする可能性があります。

[ NSHELP‑33349 ]

• サービスグループのentityofsトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (“?”)
は区切り文字として使用されます。NetScalerは、疑問符（”?”)。このフォーマットは、NetScaler ADM
GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

その他

• 高可用性セットアップで強制同期が行われると、アプライアンスはセカンダリノードで「set urlfilter
parameter」コマンドを実行します。
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その結果、セカンダリノードは、「TimeOfDayToUpdateDB」パラメーターで指定された次のスケジュール
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

• NetScaler Gatewayは、承認されたアクセス要求を SSO障害として NetScaler ADMに報告します。その
結果、NetScaler ADM UIの［Gateway］>［Gateway Insight］ページに、誤ったアラームの原因となる
誤った SSO障害レポートが表示されます。

[ NSHELP‑27992 ]

• URL フィルタリングのサードパーティベンダーで接続の問題が発生した場合、管理 CPU の停滞により
NetScalerアプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

• クラスタ展開では、CCO以外のノードで「force cluster sync」コマンドを実行すると、ns.logファイルに
は重複するログエントリが含まれます。

[NSANINFRA‑2850、NSGI‑1293]

• NetScaler ADMを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能性
があるため、期待どおりに動作しません。

回避策：管理ポッドを再起動します。

[ NSANINFRA‑1504 ]

• EDT Insight機能を有効にすると、ネットワークの不一致時にオーディオチャンネルが失敗することがありま
す。

[ GOPHDX‑1055 ]

• 高可用性セットアップでは、NetScalerのフェイルオーバー中に、NetScaler ADMのフェイルオーバー数で
はなくストレージリポジトリ数が増加します。

[ GOPHDX‑1050 ]

NetScaler Gateway

• NetScaler Gateway経由で VPNに接続している場合、アップグレード後に NetScaler GUIに HTTP経由
でアクセスできなくなることがあります。

[ NSHELP‑35015 ]

• NetScaler Gatewayで高度なクライアントレス VPNアクセスを構成すると、ブックマークされた URLか
らページを読み込めないことがあります。

[ NSHELP‑33771 ]
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• スキーマをブラウズしているときに、「未定義のプロパティ「タイプ」を読み取れません」というエラーメッセ
ージが表示されることがあります。

[ NSHELP‑21897 ]

• Windows OSオプションは、NetScaler GUIの事前認証ポリシーと認証アクションの「エクスプレッション
エディタ」ドロップダウンリストに表示されません。ただし、GUIまたは CLIを使用して以前の NetScaler
ビルドでWindows OSスキャンをすでに構成している場合は、アップグレードしても機能に影響はありませ
ん。必要に応じて CLIを使用して変更できます。

回避方法：

設定には CLIコマンドを使用します。

– nFactor認証で高度な EPAアクションを設定するには、次のコマンドを使用します。

add authentication epaAction adv_win_scan -csecexpr "sys.
client_expr("sys_0_WIN-OS_NAME_anyof_WIN-10[COMMENT: Windows
OS]")"

– 従来の事前認証アクションを設定するには、次のコマンドを使用します。

add aaa preauthenticationaction win_scan_action ALLOW
add aaa preauthenticationpolicy win_scan_policy "CLIENT.
SYSTEM('WIN-OS_NAME_anyof_WIN-10[COMMENT: Windows OS]')EXISTS
"win_scan_action

[ CGOP‑22966 ]

• Windowsログオン機能の前に常時接続 VPNを使用するには、NetScaler Gatewayを 13.0以降にアップ
グレードすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入され
た追加の拡張機能を活用できます。

[ CGOP‑19355 ]

• NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

• Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダ
イアログボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

NetScaler SDXアプライアンス

• NetScaler SDX FIPSでは、NetScalerインスタンスをプロビジョニングまたは変更している間は、「FIPS
を有効にする」オプションは使用できません。

[ NSSVM‑5848 ]
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NetScaler Web App Firewall

• ルールがキーと値のペアで構成されている場合、NetScaler GUIを使用して JSONクロスサイトスクリプテ
ィング緩和ルールを編集または削除することはできません。

[NSHELP‑35610]

ネットワーク

• DPDK をサポートする NetScaler BLX アプライアンスでは、DPDKIntel i350 NIC ポートではタグ付き
VLANはサポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[ NSNET‑25299 ]

• DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがあ
ります：

– NetScaler BLXアプライアンスには、少数の「巨大ページ」が割り当てられています。たとえば、1G
です。

– NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28
と入力します。

この問題は、エラーメッセージとして「/var/log/ns.log」に記録されます。

–「BLX‑DPDK: DPDKメモリプールを PE‑x用に初期化できませんでした」

注:xはワーカープロセス数以下の数です。

回避策：「巨大ページ」を多数割り当ててから、アプライアンスを再起動します。

[ NSNET‑25173 ]

• DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合
があります。

[ NSNET‑24449 ]

• DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、
次のインターフェイス操作はサポートされていません：

– 無効化
– 有効化
– リセット

[ NSNET‑16559 ]

• Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのイ
ンストールが次の依存関係エラーで失敗することがあります：
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「次のパッケージの依存関係は満たされていません:blx‑core‑libs: i386: preDepends: libc6: i386 (>=
2.19)しかしインストールできません」

回避策：NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行
します：

– dpkg –add‑architecture i386
– apt‑get update
– apt‑get install libc6:i386

[ NSNET‑14602 ]

• FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーション
のパケットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続
に対して設定されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUの
パフォーマンスに影響します。

[ NSNET‑5233 ]

• NetScaler アプライアンスは、SNMPv3 認証失敗トラップメッセージを NetScaler ログファイル (
“/var/log/ns.log”)に記録しません。

[ NSHELP‑33909 ]

• NetScalerアプライアンスで管理者パーティションのメモリ制限が変更されると、TCPバッファリングメモ
リ制限は自動的に管理者パーティションの新しいメモリ制限に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

• NetScalerアプライアンスを 13.1～4.x以降のバージョンから次のバージョンのいずれかにダウングレード
すると、一部の Pythonパッケージがインストールされません：

– 任意の 11.1ビルド
– 12.1—62.21およびそれ以前
– 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

• Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応す
るクラウドプロファイル構成を NetScalerインスタンスから削除します。「rm cloudprofile」コマンドを使
用してプロファイルを削除します。

[ NSPLAT‑4520 ]

• Azureの高可用性セットアップでは、GUIを使用してセカンダリノードにログオンすると、autoscaleクラ
ウドプロファイル構成の初回ユーザー (FTU)画面が表示されます。
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回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウド
プロファイルは、常にプライマリノードで設定する必要があります。

[ NSPLAT‑4451 ]

• 高可用性セットアップのセカンダリ NetScaler SDXが共有 CPUコアで構成され、高可用性ハートビートが
VLAN経由で交換される場合、プライマリノードへの移行は失敗します。

[NSHELP‑32412、NSCXLCM‑789]

ポリシー

• 処理データのサイズが設定されたデフォルトの TCPバッファーサイズを超えると、接続がハングアップする
ことがあります。

回避策:TCPバッファサイズを処理する必要があるデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

SSL

• NetScaler SDX 22000アプライアンスと NetScaler SDX 26000アプライアンスの異機種クラスタでは、
SDX 26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべて
の SSLエンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3
DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

• 認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加で
きません。

[ NSSSL‑6478 ]

• 同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成で
きます。NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

• HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示さ
れます。
エラー:CRL更新が無効です

[ NSSSL‑6106 ]
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• セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にでき
ません。)

[ NSSSL‑4427 ]

• SSLプロファイル内の SSLプロトコルまたは暗号を変更しようとすると、「警告:SSL vserver/Serviceで使
用可能な暗号が設定されていません」という誤った警告メッセージが表示されます。

[ NSSSL‑4001 ]

• 期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[ NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

• クライアントからの再送信されたハンドシェイクフライトの処理中にメモリが適切に解放されないため、
NetScalerで DTLSトラフィックのメモリが大量に蓄積されることがあります。

[ NSHELP‑35359 ]

システム

• CONNECT HTTPリクエストメソッドを使用する HTTP/2ストリームが終了すると、HTTP/2を使用する
Webページが完全に読み込まれないことがあります。

[NSHELP‑36407、NSBASE‑17449]

• NetScalerは、クライアント TCP接続で CONNECT HTTP要求を受信しても、「407プロキシ認証が必要
です」という HTTP応答がすでに送信されている以前のサーバー TCP接続を再利用しません。代わりに、
NetScalerは新しい TCP接続で CONNECT HTTPリクエストをバックエンドサーバーに転送します。新
しい TCP接続で要求を転送すると、同じ TCP接続で複数の HTTP認証メッセージを交換する必要がある
NTLMなどのプロキシ認証プロトコルが破られます。

回避方法：

1. CONNECTメソッドで受信した HTTPリクエストを INVALIDとしてマークし、さらに INVALIDとマ
ークされた HTTPリクエストがドロップされないようにするカスタム HTTPプロファイルを追加しま
す。

add ns httpprofile fw-proxy-http-prof -markConnReqInval ENABLED -
dropInvalReqs DISABLED

1. このカスタム HTTPプロファイルを、フォワードプロキシサーバーのプールの負荷分散に使用される負
荷分散仮想サーバーにバインドします。

set lb vs fw-proxy-vs -httpprofileName fw-proxy-http-prof

注： NetScalerの機能ポリシーでは、INVALIDとマークされた HTTP要求または応答は評価されません。

[NSHELP‑35717、NSCXLCM‑1514]
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• SSLサービスで構成された NetScalerアプライアンスは、アプライアンスが TCP FIN制御パケットの後に
TCP RESET制御パケットを受信するとクラッシュします。

[ NSHELP‑31656 ]

• 次の条件が満たされると、TCP接続の RTTが高くなります：

– 最大輻輳ウィンドウ（> 4 MB）が高く設定されている
– TCP NILEアルゴリズムは有効になっています

NetScalerアプライアンスが NILEアルゴリズムを使用して輻輳制御を行うには、条件がスロースタートのし
きい値と最大輻輳ウィンドウを合わせた値を超える必要があります

そのため、設定された最大輻輳時間帯に達するまで、NetScalerはデータを受け付け続け、最終的には RTT
が高くなります。

[ NSHELP‑31548 ]

• mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[NSBASE‑18295]

• Insight用に LogStreamトランスポートタイプが構成されている場合、クライアント IPとサーバー IPは
HDX Insight SkipFlowレコードで反転されます。

[NSBASE‑8506]

ユーザーインターフェイス

• NetScaler GUIでは、「ダッシュボード」タブの下にある「ヘルプ」リンクが壊れています。

[ NSUI‑14752 ]

• CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定
に失敗することがあります。

回避策：NetScaler GUIまたは CLIを使用して IPSecプロファイル、IPトンネル、および PBRルールを追
加して CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

• GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

• LBアクションの設定ページの「値」フィールドにスペースが含まれている場合、GUIにはエラーメッセージ
は表示されません。スペースを含む値フィールドを編集すると、GUIはそのスペースをカンマに置き換え、構
成が無効になります。

[ NSHELP‑35532 ]
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• あなた（システム管理者）が NetScalerアプライアンスで次の手順をすべて実行すると、システムユーザー
がダウングレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします
– 13.0 52.24ビルド
– 12.1 57.18ビルド
– 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。
3. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーのリストを表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

回避策:この問題を解決するには、以下のいずれかの独立したオプションを使用してください。

– NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じ
リリースビルドの以前にバックアップされた構成ファイル（ns.conf）を使用して NetScalerアプライ
アンスをダウングレードします。

– アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされ
たビルドにログインし、他のシステムユーザーのパスワードを更新できます。

– 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセット
できます。

詳 細 に つ い て は、https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑intro‑wrapper‑
con/ns‑ag‑aa‑reset‑default‑amin‑pass‑tsk.htmlを参照してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1—48.47リリースのリリースノート

March 20, 2024

このリリースノートドキュメントでは、NetScalerリリース Build 13.1—48.47の機能強化と変更、修正された問
題と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティに関する修正とアドバ
イスの一覧については、Citrixセキュリティ情報を参照してください。
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新機能

ビルド 13.1—48.47で利用できる機能強化と変更点。

負荷分散

• 静的近接負荷分散方式の強化

現在、静的近接負荷分散方式を構成していて、複数のサーバーが異なる場所にある場合、サーバーはNetScaler
ループバック IPアドレスではなくクライアント IPアドレスに基づいて選択されます。その結果、場合によっ
ては応答時間が長くなることがあります。ProximityFromSelfというパラメーターが負荷分散パラメーター
と負荷分散プロファイルに追加され、クライアントではなく NetScalerに近いサーバーを選択することで応
答時間が短縮されます。
詳しくは、「NetScalerロケーションの静的近接性」を参照してください。

[NSLB‑9530]

• HAの状態が変化しても GSLB完全同期はトリガーされません

メイン GSLBサイトまたは下位サイトのいずれかでHAの状態が変化しても、GSLBの完全同期はトリガーさ
れなくなりました。以前は、HAノードが同期していて、HA状態遷移中に GSLB構成が変更されていない場
合でも、下位サイトへの完全同期がトリガーされていました。GSLBの完全同期を開始しないことで、HA状
態の変更後に段階的に構成を変更しても、下位サイトとの同期が速くなりました。

[NSLB‑9477]

• Oracle ECVモニターは最新のOracle認証プロトコルをサポートします
。NetScaler Oracle ECVモニターは、21cまでのすべてのOracleバージョンとすべてのパスワードベース
の認証プロトコルをサポートするようになりました。

詳細については、「Oracle ECVモニター」を参照してください。

[NSHELP‑9819]

NetScaler Web App Firewall

• レート制限機能の強化

レート制限タイプとレート制限条件パラメーターを使用して、トラフィックのタイプを制限したり、BOTレー
ト制限機能に条件を追加したりできるようになりました。詳細については、「ボット検出」を参照してください。

[NSWAF‑9535]
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ネットワーク

• NetScaler構成、動的ルーティング構成、およびハードウェアセキュリティモジュール構成用の統合構成フ
ァイル

NetScalerアプライアンスは、NetScaler構成（ns.conf）、動的ルーティング構成（zebos.conf）、およびハ
ードウェアセキュリティモジュール（HSM）構成（chrystoki.conf）を含む統合構成ファイル（unified.conf）
をサポートするようになりました。

統合構成ファイルにより、さまざまなタイプの構成を 1つのビューで確認できます。この統合構成ファイルは
表示のみを目的としており、別の NetScalerアプライアンスの構成を適用するために使用することはできま
せん。

NetScalerアプライアンス内の統合構成ファイルの完全なパスは「/nsconfig/unified.conf」です。統合構
成ファイルには、シェルのコマンドプロンプトを使用してアクセスできます。統合構成ファイルは、スタンド
アロンの NetScalerアプライアンスと高可用性セットアップでのみサポートされます。

[ NSNET‑27559 ]

• NetScaler BLXアプライアンスの DPDKポートサポートとしての VMware VMXNET3ネットワークポー
ト

VMware仮想化プラットフォーム上で動作する Linuxホスト仮想マシンの NetScaler BLXアプライアンス
は、VMXNET3ネットワークポートを DPDKポートとしてサポートするようになりました。

[ NSNET‑27244 ]

プラットフォーム

• AWS EC2インスタンス IMDSv2モードのサポート

AWS EC2インスタンスのインスタンスメタデータサービスバージョン 2（IMDSv2）モードが NetScalerア
プライアンスでサポートされるようになりました。IMDSv1と IMDSv2は、実行中の AWS EC2インスタン
スからインスタンスメタデータにアクセスするために使用できる 2つのモードで、IMDSv2は IMDSv1より
も安全です。以前は、IMDSv2はNetScalerではサポートされていませんでした。そのため、AWS EC2イン
スタンスが IMDSv2モードを使用していたとき、NetScalerアプライアンスはコールドリブート後に静的デ
フォルトルートを上書きしていました。

[ NSPLAT‑21205 ]

システム

• TCPm タイプの仮想サーバーでのプロキシプロトコルのレスポンダーポリシーサポート NetScaler は、
TCP.rnタイプの仮想サーバー上のプロキシプロトコルのレスポンダーポリシーをサポートするようになりま

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 141



NetScaler 13.1

した
。

以前は、プロキシプロトコルのレスポンダーポリシーは http.rnタイプの仮想サーバーでのみサポートされて
いました。

詳細については、「プロキシプロトコル」を参照してください。

[NSHELP‑33193]

ユーザーインターフェイス

• NetScaler GUIポリシー表現のHTMLタグ

ポリシー表現を作成する際に、NetScaler GUIで HTMLタグがサポートされるようになりました。

[NSUI‑18918]

• 署名ビューのフィルター基準の表示ページの CVEフィルターカテゴリ

CVEは、**署名ビューページの表示フィルター基準リストにカテゴリの ** 1つとして追加されます。CVEを
フィルターオプションとして使用すると、右側の「フィルター結果」ウィンドウにログ関連の詳細のみが表示
されます。

[NSUI‑18512、NSCXLCM‑616]

解決された問題

ビルド 13.1—48.47で対処されている問題。

認証、承認、監査

• クラスター化された NetScaler展開では、割り当てアクションを認証ポリシーにバインドすることはできま
せん。

[ NSHELP‑33974 ]

• NetScalerが SAMLサービスプロバイダーとして構成されている場合、SAML: StatusCodeタグの解析
の問題が原因で、SAMLアサーション検証が失敗する可能性があります。

[ NSHELP‑33574 ]

• [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [セッションポリシーとプロファイル]
> [セッションプロファイル]ページでセッションプロファイルを編集すると、セッションプロファイルの作成
時にオフに設定されていた場合でも、[Webアプリケーションへのシングルサインオン]オプションがオンに
設定されます。

[ NSHELP‑33067 ]
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• OTPシークレットの暗号化または復号化は、複数値の属性では失敗する可能性があります。

[ NSHELP‑31057 ]

負荷分散

• ADNSサーバーとして構成されている NetScalerは、UDPまたは TCPプロトコルでクエリを受信すると、
構成に基づいて応答を送信します。ただし、同じ TCPまたはUDPセッションで複数のクエリが送信された場
合、最初のクエリへの応答のみが正しく送信されます。DNSポリシーは、同じ接続での以降のクエリに対して
UNDEFを発生させます。

[ NSLB‑10103 ]

• 次の一連の条件が満たされると、NetScalerがクラッシュする可能性があります。

1. GSLBサービスは、優先度で GSLB仮想サーバーにバインドされます。
2. GSLB仮想サーバーの負荷分散方式は、バックアップ負荷分散方式と同じです。
3. すべての GSLBサービスは、GSLB仮想サーバーからバインド解除されます。
4. GSLB仮想サーバーは削除されます。

[ NSHELP‑34694 ]

• NetScalerでは、統計収集の遅延が原因でパケットドロップが発生します。遅延は、複数のサービスグループ
が異なるポート上の同じサービス IPアドレスにバインドされているために発生します。

[NSHELP‑34171、NSCXLCM‑319]

•「show server name」コマンドは、サービスがサーバーにバインドされている場合でも、サービスのステー
タスを「不明」として表示します。

[ NSHELP‑33668 ]

• 多数の AutoscaleGSLBサービスグループが構成されている場合、NetScalerがクラッシュしてコアをダン
プする可能性があります。

[ NSHELP‑33545 ]

• NetScalerアプライアンスは、サーバー数の計算が間違っているため、サーバー接続が高い場合に誤った
SNMPアラートをトリガーします。

[ NSHELP‑31582 ]

NetScaler Gateway

• NetScaler Gatewayで ICAプロキシが有効になっている NetScalerは、ダブルホップ DMZ展開でクラッ
シュする可能性があります。

[ NSHELP‑33369 ]
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• クラスター化されたNetScaler展開では、ICAのみパラメーターがONに設定されている場合、強制タイムア
ウト設定が有効になっていても、NetScaler Gatewayが断続的にユーザーセッションの切断に失敗します。

[ NSHELP‑33014 ]

• 特定のユーザーに追加された RDPブックマークは、これらのURLをブックマークしていない他のユーザーに
も表示されます。

[ NSHELP‑29904 ]

• GUIまたは CLIを使用して構成をクリアすると、セキュアトークン認証局（STA）関連のエンティティがクリ
アされると NetScalerアプライアンスがクラッシュする可能性があります。

[ CGOP‑23152 ]

NetScaler SDXアプライアンス

• まれに、IPアドレスなどの一部のフィールドに不要な値が入力されているために、NetScaler SDXがクラッ
シュしてアクセス不能になることがあります。

[ NSHELP‑34925 ]

NetScaler Web App Firewall

• NetScalerアプライアンスは、無効な HTTPヘッダー情報が原因でクラッシュする可能性があります。この
問題は、次の条件が満たされた場合に発生します。

– HTTPリクエストボディで SQL/XSS違反が発生しています。
– 詳細ロギングは「patternPayloadHeader」に設定されています。

[ NSHELP‑35297 ]

• NetScalerは、リクエストカウンターの合計数よりも多い数のWeb Application Firewallリクエストカウ
ンターを報告します。これは、XMLリクエストではリクエストカウンターが 2回インクリメントされるため
です。

[ NSHELP‑34591 ]

• まれに、ポスト本体の制限をより高い値に設定すると、NetScalerがより多くのメモリを消費することがあり
ます。

[NSHELP‑34507]

ネットワーク

• 構成を保存した後で NetScaler CPXを再起動すると、NetScaler CPXは起動に失敗します。

[ NSNET‑28691 ]
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• NetScalerアプライアンスは、アプライアンス上の古い IPv6一時マッピングをクリーンアップするための内
部タイマーの問題により、受信したパケットをドロップすることがあります。

[NSHELP‑34607]

• BGPを設定する場合、redistributeコマンドを入力した後に Tabキーを押しても、VTYSHコマンドライン
は自動補完もコマンド候補も表示しません。

[ NSHELP‑34332 ]

• PMTUが有効になっているレイヤー 3モードでは、NetScalerアプライアンスは、ESPトラフィックの「フ
ラグメンテーションが必要だが DFビットが設定されている」とマークされた ICMPパケットを転送する代わ
りにドロップします。

[NSHELP‑34318]

• 大規模な NAT（LSN）セットアップでは、LSNキューの処理における内部の問題により、NetScalerアプラ
イアンスがクラッシュする可能性があります。

[ NSHELP‑33499 ]

プラットフォーム

• メンバーインターフェイスが設定されていない LAチャネルに VRIDをバインドすると、NetScalerアプライ
アンスがクラッシュします。

[NSPLAT‑26707]

• Azure上の NetScaler VPXが Azure高速ネットワークを使用している場合、Azure高速ネットワークのシ
ングルルート I/O仮想化（SR‑IOV）インターフェースは、NetScalerの実行中に Azureによって動的にデタ
ッチおよび再アタッチできます。動的な NICのデタッチと再接続により、NetScalerは特定のシナリオで応
答しない場合があります。

[NSHELP‑34515、NSCXLCM‑171、NSCXLCM‑908]

• NetScaler SDXアプライアンスをシャットダウンしようとすると、アプライアンスは 1回目のシャットダウ
ンではなく再起動します。この現象は、アプライアンスがシャットダウンしようとしているときにコアダンプ
を生成した場合に発生する可能性があります。

[NSHELP‑33276、NSHELP‑33192]

ポリシー

• HAセットアップでは、ALLオプションと空の置換文字列を設定すると、REGEX_REPLACE式がループに陥
り、フェイルオーバーが発生する可能性があります。

[NSHELP‑34640]
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SSL

• クラスター設定では、デフォルトプロファイルまたはカスタムプロファイルを SSL内部サービスにアタッチ
することはできません。

[NSSSL‑12763]

• チェーンが長く、チェーン内の中間証明書の 1つがクロス署名ルート証明書である場合、クロス署名証明書の
検証は失敗します。

[NSHELP‑34615]

• Intel Coletoまたは Intel Lewisburgチップを搭載した NetScalerアプライアンスは、ピアサーバーが最
初にネゴシエートした暗号とは異なる暗号をネゴシエートすると、バックエンドの再ネゴシエーションフェー
ズでクラッシュする可能性があります。

[ NSHELP‑34324 ]

• キー交換中にDH512暗号を使用すると、Intel Coletoまたは Intel Lewisburgチップを搭載したNetScaler
アプライアンスがクラッシュする可能性があります。

[ NSHELP‑34094 ]

• 内部サービスにバインドされたカスタム暗号のみを含むクラスタ設定では、クラスタ設定をリリース 13.0か
らリリース 13.1にアップグレードすると、DEFAULT暗号グループも内部サービスにバインドされます。

[ NSHELP‑33883 ]

システム

• NetScalerアプライアンスの SYSLOG監査モジュールは、アプライアンスを 13.0～88.16ビルドよりも後
のビルドにアップグレードすると、クラッシュして複数のコアファイルをダンプすることがあります。

[ NSHELP‑33505 ]

• AppQoE構成に RetryOnTimeoutパラメーターが構成されている場合、NetScalerアプライアンスがバッ
クエンドサーバーから 1xx HTTP応答（たとえば「続行」100）を受信するとクラッシュすることがあります。

[ NSHELP‑33438 ]

• Syslogメッセージのタイムスタンプは、サマータイム期間中は正しくありません。

[ NSHELP‑30137 ]

ユーザーインターフェイス

• GUIを使用してHTTP_QUIC仮想サーバーを作成するときにHTTPプロファイルを選択することはできませ
ん。この問題は、HTTP_QUIC仮想サーバーを作成するための HTTPプロファイルが無効になっているため
に発生します。
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[ NSUI‑18816 ]

• GUIでは、Eメールアクションに関連する高度な認証ポリシーを作成することはできません。これは、認証ポ
リシーを作成するときに、「Action Type」フィールドのドロップダウンリストに「Email」オプションが表示
されないためです。

[ NSHELP‑35065 ]

• クラスタ設定で、CLIまたは GUIを使用してパターンセットファイルを追加すると失敗します。

[ NSHELP‑34996 ]

• GUIまたは NITRO APIを使用すると、デフォルト以外のパーティションへのユーザーログインが失敗するこ
とがあります。

[NSHELP‑34849]

• HTTPDデーモンは、NITRO APIバルクバインディングの HTTP GETリクエストの処理中に例外が発生する
とクラッシュする可能性があります。

[ NSHELP‑34399 ]

• NetScalerアプライアンスに 6つ以上の管理パーティションが含まれている場合、NetScalerアプライアン
スのバックアップおよび復元機能がアプライアンスを適切にバックアップしない場合があります。

[NSHELP‑34370]

• NetScaler GUIでは、負荷分散ポリシーを UDPおよび SSLタイプの仮想サーバーにバインドすることはで
きません。これらのオプションは、LB PolicyManagerページのプロトコルにリストされていないためです。

[ NSHELP‑33724 ]

• 保存された構成と実行中の構成に大きな違いがある場合、NetScaler UIに次のエラーが表示されます。

「設定の取得中にエラーが発生しました」

[ NSHELP‑32752 ]

• NetScalerで管理パーティション機能を構成し、セカンダリノードパーティション内で構成コマンドを継続
的に実行すると、save ns configコマンドを使用してセカンダリノードパーティションに構成を保存
できない場合があります。

[ NSHELP‑31663 ]

• NetScaler GUIでは、保存済み構成と実行構成画面（[システム] > [診断]）に、プレーンテキストではなく
HTMLタグが誤って表示されます。

[ NSHELP‑27169 ]

• NetScaler GUIを使用すると、DTLS負荷分散サービスのネットプロファイルを追加できないことがありま
す。

[ NSHELP‑23676 ]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 147



NetScaler 13.1

既知の問題

リリース 13.1—48.47に存在する問題。

認証、承認、監査

• 認証仮想サーバーをデフォルト以外のパーティションで使用すると、NetScalerアプライアンスがクラッシ
ュする可能性があります。

[NSHELP‑32054、NSCXLCM‑640]

• 次の条件が満たされると、NetScalerがクラッシュします。

– 401ベースの証明書認証は、負荷分散仮想サーバーを介して行われます。
– 認証仮想サーバーにバインドされた認証ポリシーはありません。
– デバッグログは有効になっています。

[NSAUTH‑13259]

• 管理者は、認証情報が無効であることが原因で発生した認証エラーのカスタムロギングを実行できません。こ
の問題は、NetScaler Responderポリシーがログインエラーのエラーを検出できないために発生します。

[ NSAUTH‑11151 ]

• ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロフ
ァイルのステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避策：クラスター内のアクティブなプライマリのNetScalerに接続し、show adfsproxyprofile
<profile name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

• 次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

– [LDAP到達可能性をテスト]オプションが開きます。
– 無効なログイン認証情報が入力され、送信されます。
– 有効なログイン認証情報が入力され、送信されます。

回避策：「LDAP到達可能性テスト」オプションを閉じて開きます。

[NSAUTH‑2147]

ボット管理

• BOTポリシーが複雑なポリシールールを含むログアクションを使用すると、NetScalerアプライアンスがク
ラッシュする可能性があります。

[ NSHELP‑34999 ]
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負荷分散

• 高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことが
あります。これはまれなケースです。

[ NSLB‑7679 ]

• まれに、次の条件が満たされると、NetScalerアプライアンスがクラッシュしてコアダンプが生成されること
があります：

– TCPベースの DNSモニタープローブは、バックエンドサービスの監視に使用されます。
– アプライアンスのメモリが不足しています。

[ NSHELP‑35289 ]

• サービスグループのentityofsトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (“?”)
は区切り文字として使用されます。NetScalerは、疑問符（”?”)。このフォーマットは、NetScaler ADM
GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

その他

• 高可用性セットアップで強制同期が行われると、アプライアンスはセカンダリノードで「set urlfilter
parameter」コマンドを実行します。
その結果、セカンダリノードは、「TimeOfDayToUpdateDB」パラメーターで指定された次のスケジュール
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

• クラスタ設定がアイドル状態の場合、ノード間メッセージング（NNM）は、指定された sndbufサイズ（‑S
オプション付きの pingコマンド）の pingパケットに 20ミリ秒の遅延を追加することがあります。

[ NSHELP‑34774 ]

• レジストリ値が 2000バイトを超えると、AlwaysOnAllowリストレジストリが期待どおりに動作しません。

[ NSHELP‑31836 ]

• URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞により
NetScalerアプライアンスが再起動することがあります。

[ NSHELP‑22409 ]
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NetScaler Gateway

• Chromeを使用するMacデバイスで、2つの FQDNにアクセス中に VPN拡張機能がクラッシュします。

[ NSHELP‑32144 ]

• カスタマイズされた EPA障害ログメッセージは、NetScaler Gatewayポータルには表示されません。代わ
りに、「内部エラー」というメッセージが表示されます。

[ NSHELP‑31434 ]

• ユーザーが Always‑OnサービスモードでWindowsマシンにログインすると、Windows自動ログオンが
機能しないことがあります。マシントンネルはユーザートンネルに遷移しません。「Connecting⋯」というメ
ッセージが VPNプラグイン UIに表示されます。

[NSHELP‑31357、CGOP‑21192、NSCXLCM‑612]

• networkAccessOnVPNFailureAlways on プロファイルパラメーターをfullAccessか
らonlyToGatewayに変更すると、ユーザーは NetScaler Gatewayアプライアンスに接続できなくなり
ます。

[ NSHELP‑30236 ]

• 次の条件を満たす場合、Windowsログオン後に VPNプラグインはトンネルを確立しません。

– NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
– アプライアンスは、2要素認証が「オフ」の証明書ベースの認証に設定されています

[ NSHELP‑23584 ]

• スキーマをブラウズしているときに、「未定義のプロパティ「タイプ」を読み取れません」というエラーメッセ
ージが表示されることがあります。

[ NSHELP‑21897 ]

• NetScalerクラスター設定では、HDX Insightと Gateway Insightを同時に有効にすることはできません。

[CGOP‑23570]

• Windows OSオプションは、NetScaler GUIの事前認証ポリシーと認証アクションの「エクスプレッション
エディタ」ドロップダウンリストに表示されません。ただし、GUIまたは CLIを使用して以前の NetScaler
ビルドでWindows OSスキャンをすでに構成している場合は、アップグレードしても機能に影響はありませ
ん。必要に応じて CLIを使用して変更できます。

回避方法：

設定には CLIコマンドを使用します。

– nFactor認証で高度な EPAアクションを設定するには、次のコマンドを使用します。
add authentication epaAction adv_win_scan -csecexpr "sys.
client_expr("sys_0_WIN-OS_NAME_anyof_WIN-10[COMMENT: Windows
OS]")
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– 従来の事前認証アクションを設定するには、次のコマンドを使用します。
add aaa preauthenticationaction win_scan_action ALLOW
add aaa preauthenticationpolicy win_scan_policy "CLIENT.
SYSTEM('WIN-OS_NAME_anyof_WIN-10[COMMENT: Windows OS]')EXISTS
"win_scan_action

[ CGOP‑22966 ]

• Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップ
グレードすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入され
た追加の拡張機能を活用できます。

[ CGOP‑19355 ]

• Gateway Insightレポートでは、SAMLエラーエラーの認証タイプフィールドに「SAML」ではなく「Local」
という値が誤って表示されます。

[ CGOP‑13584 ]

• 高可用性セットアップでは、NetScalerフェイルオーバー中に、NetScaler ADMのフェイルオーバー数では
なくストレージリポジトリ数が増加します。

[ CGOP‑13511 ]

• EDT Insight機能が有効になっていると、ネットワークの不一致時にオーディオチャネルに障害が発生するこ
とがあります。

[ CGOP‑13493 ]

• NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

• Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダ
イアログボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

ネットワーク

• DPDK をサポートする NetScaler BLX アプライアンスでは、DPDKIntel i350 NIC ポートではタグ付き
VLANはサポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[ NSNET‑25299 ]

• DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがあ
ります：

– NetScaler BLXアプライアンスには、少数の「巨大ページ」が割り当てられています。たとえば、1G
です。
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– NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28
と入力します。

この問題は、エラーメッセージとして「/var/log/ns.log」に記録されます。

–「BLX‑DPDK: DPDKメモリプールを PE‑x用に初期化できませんでした」

注:xはワーカープロセス数以下の数です。

回避策：「巨大ページ」を多数割り当ててから、アプライアンスを再起動します。

[ NSNET‑25173 ]

• DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合
があります。

[ NSNET‑24449 ]

• DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、
次のインターフェイス操作はサポートされていません：

– 無効化
– 有効化
– リセット

[ NSNET‑16559 ]

• Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのイ
ンストールが次の依存関係エラーで失敗することがあります：

「次のパッケージの依存関係は満たされていません:blx‑core‑libs: i386: preDepends: libc6: i386 (>=
2.19)しかしインストールできません」

回避策：NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行
します：

– dpkg –add‑architecture i386
– apt‑get update
– apt‑get install libc6:i386

[ NSNET‑14602 ]

• FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーション
のパケットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続
に対して設定されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUの
パフォーマンスに影響します。

[ NSNET‑5233 ]
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• NetScalerアプライアンスは、コールドリスタート後に「ColdStart」SNMPトラップメッセージを生成し
ない場合があります。

[ NSHELP‑27917 ]

• NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ
制限は管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

• NetScalerアプライアンスを 13.1～4.x以降のバージョンから次のバージョンのいずれかにダウングレード
すると、一部の Pythonパッケージがインストールされません：

– 任意の 11.1ビルド
– 12.1—62.21およびそれ以前
– 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

• Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応す
るクラウドプロファイル構成を NetScalerインスタンスから削除します。「rm cloudprofile」コマンドを使
用してプロファイルを削除します。

[ NSPLAT‑4520 ]

• Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウド
プロファイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウド
プロファイルは、常にプライマリノード上で設定する必要があります。

[ NSPLAT‑4451 ]

• 高可用性セットアップのセカンダリ NetScaler SDXが共有 CPUコアで構成され、高可用性ハートビートが
VLAN経由で交換される場合、プライマリノードへの移行は失敗します。

[ NSHELP‑32412 ]

ポリシー

• 処理データのサイズが設定されたデフォルトの TCPバッファーサイズを超えると、接続がハングアップする
ことがあります。

回避策:TCPバッファサイズを処理する必要があるデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]
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SSL

• NetScaler SDX 22000アプライアンスと NetScaler SDX 26000アプライアンスの異機種クラスタでは、
SDX 26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべて
の SSLエンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3
DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

• 認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加で
きません。

[ NSSSL‑6478 ]

• 同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成で
きます。NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

• HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示さ
れます。
エラー:CRL更新が無効です

[ NSSSL‑6106 ]

• セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にでき
ません。)

[ NSSSL‑4427 ]

• SSLプロファイル内の SSLプロトコルまたは暗号を変更しようとすると、「警告:SSL vserver/Serviceで使
用可能な暗号が設定されていません」という誤った警告メッセージが表示されます。

[ NSSSL‑4001 ]

• 期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[ NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

• OpenSSL 3.xベースの TLSクライアントは、RFC 5746 (再ネゴシエーション指示拡張またはセキュア・リ
ネゴシエーション)のサポートに関するクライアントのアドバタイズメントをサーバーが承認しない限り、ハ
ンドシェイクを途中で終了します。フロントエンドの仮想サーバーは、再ネゴシエーションが無効になってい
る場合、このアドバタイズメントを無視し、接続障害の原因となります。今回の修正により、再ネゴシエーシ
ョンが無効になっていてもフロントエンドの仮想サーバーがアドバタイズメントを確認するようになり、互換
性が向上しました。
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[NSHELP‑35120]

システム

• CONNECT HTTPリクエストメソッドを使用する HTTP/2ストリームが終了すると、HTTP/2を使用する
Webページが完全に読み込まれないことがあります。

[NSHELP‑36407、NSBASE‑17449]

• 次の条件がすべて満たされると、NetScalerがクラッシュする可能性があります：

– イベント、監査ログ、またはメトリックは、分析プロファイルまたは AppFlowパラメータで有効にな
っています。

– 応答側の書き換えポリシーが設定されます。

[ NSHELP‑35550 ]

• 多要素認証が構成された NetScalerは、ポリシー評価中にクラッシュします。

[ NSHELP‑33674 ]

• SSLサービスで構成された NetScalerアプライアンスは、アプライアンスが TCP FIN制御パケットの後に
TCP RESET制御パケットを受信するとクラッシュします。

[ NSHELP‑31656 ]

• 次の条件が満たされると、TCP接続の RTTが高くなります：

– 最大輻輳ウィンドウ（> 4 MB）が高く設定されている
– TCP NILEアルゴリズムは有効になっています

NetScalerアプライアンスが NILEアルゴリズムを使用して輻輳制御を行うには、条件がスロースタートのし
きい値と最大輻輳ウィンドウを合わせた値を超える必要があります

そのため、設定された最大輻輳時間帯に達するまで、NetScalerはデータを受け付け続け、最終的には RTT
が高くなります。

[ NSHELP‑31548 ]

• mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[NSBASE‑18295]

• LogStreamトランスポートタイプが Insightに設定されている場合、HDX Insight SkipFlowレコードでク
ライアント IPとサーバー IPが反転します。

[NSBASE‑8506]
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ユーザーインターフェイス

• NetScaler GUIでは、「ダッシュボード」タブの下にある「ヘルプ」リンクが壊れています。

[ NSUI‑14752 ]

• CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定
に失敗することがあります。

回避策：NetScaler GUIまたは CLIを使用して IPsecプロファイル、IPトンネル、および PBRルールを追
加して CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

• GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

• NetScaler BLXアプライアンスの高可用性セットアップでは、プライマリノードが応答しなくなり、CLIま
たは API要求がブロックされることがあります。

回避策:プライマリノードを再起動します。

[NSCONFIG‑6601]

• あなた（システム管理者）が NetScalerアプライアンスで次の手順をすべて実行すると、システムユーザー
がダウングレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします

– 13.0 52.24ビルド
– 12.1 57.18ビルド
– 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。
3. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーのリストを表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

回避策:この問題を解決するには、以下のいずれかの独立したオプションを使用してください。

– NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じ
リリースビルドの以前にバックアップされた構成ファイル（ns.conf）を使用して NetScalerアプライ
アンスをダウングレードします。

– アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされ
たビルドにログインし、他のシステムユーザーのパスワードを更新できます。
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– 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセット
できます。

詳細については、「ルート管理者 (nsroot)パスワードをリセットする方法」を参照してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1‑45.64リリースのリリースノート

March 20, 2024

このリリースノートドキュメントでは、NetScalerリリース Build 13.1‑45.64の機能強化と変更、修正された問題
と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティに関する修正とアドバ
イスの一覧については、Citrixセキュリティ情報を参照してください。

• ビルド 13.1‑45.61以降のビルドは、CTX477714で説明されているセキュリティの脆弱性に対処します。
• ビルド 13.1‑45.64がビルド 13.1‑45.61とビルド 13.1‑45.63に置き換わります。ただし、Build 13.1‑45.61
にアップグレードした場合、構成が失われる可能性があります。修復手順については、CTX547038を参照し
てください。

• ビルド 13.1‑45.63には、NSSSL‑12761と NSHELP‑35058の修正に加えて、ビルド 13.1‑45.61で利用で
きるすべての拡張機能とバグ修正が含まれています。

• ビルド 13.1‑45.64には、NSBASE‑18162（NSHELP‑35288）の修正と、ビルド 13.1‑45.63で利用可能な
すべての機能強化とバグ修正が含まれています。

新機能

ビルド 13.1‑45.64で利用できる機能強化と変更点。

NetScaler SDXアプライアンス

• SDXアプライアンスのアップグレード中の追加チェック

これで、管理サービスから XenServer/Citrix Hypervisorへの Secure Shell（SSH）接続に障害が発生し
た場合、NetScaler SDXアプライアンスのアップグレードは許可されません。

[NSSVM‑5114]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 157

https://docs.netscaler.com/ja-jp/citrix-adc/13/system/ns-ag-aa-intro-wrapper-con/ns-ag-aa-reset-default-amin-pass-tsk.html
https://support.citrix.com/article/CTX477714
https://support.citrix.com/article/CTX547038/
https://support.citrix.com/article/CTX547038/


NetScaler 13.1

• 管理者プロファイルの作成時にパスワードの複雑さを有効または無効にする

NetScaler SDXアプライアンスは、GUIまたは CLIを使用して VPXインスタンスのパスワードの複雑性を
有効または無効にできるようになりました。

– パスワードの複雑性が有効になっている場合、パスワードの最小長は 4文字ですが、以前は 6文字でし
た。

– パスワードの複雑度が無効になっている場合、必要なパスワードの最小長は 1文字です。

[NSSVM‑4889]

NetScaler Web App Firewall

• NetScaler Web App Firewall、ボット、IPレピュテーションのプロキシ認証の設定

NetScaler Web App Firewallの署名更新、ボット署名の更新、およびレピュテーション更新のプロキシ認
証を構成できるようになりました。プロキシ認証は、アプライアンスのセキュリティをさらに強化します。プ
ロキシ認証が有効になっている NetScalerアプライアンスは、インターネットからアップデートをダウンロ
ードする前に、プロキシサーバーで認証を行います。これにより、アプライアンスを悪意のあるダウンロード
から保護できます。
プロキシ認証を設定するには、次のセキュリティ機能の設定でプロキシのユーザー名とパスワードを指定しま
す。

– NetScaler Web App Firewall。詳細については、「エンジン設定」を参照してください。
– ボット。詳細については、「ボット検出」を参照してください。
– IPレピュテーション。詳細については、「IPレピュテーション」を参照してください。

[NSWAF‑9532]

• apache_mode属性は廃止されました

add appfw profileコマンドのinvalidPercentHandlingパラメータのapache_mode
属性は廃止されました。

[NSWAF‑4110]

負荷分散

• カスタムエントリの最大数の増加

IPアドレス範囲のロケーション修飾子を指定するために、最大 3000のカスタムロケーションエントリを追加
できるようになりました。これらのエンティティは、GSLBの静的近接方式やロケーションマッチポリシーで
使用されます。

詳細については、「静的近接データベースへのカスタムエントリの追加」を参照してください。

[NSLB‑9755]
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ネットワーク

• NetScaler BLXアプライアンスの自動構成サポート

NetScaler BLXアプライアンスには次の自動構成機能が追加されました。

– NetScaler BLXアプライアンスは、すべての Linuxホスト NICポートをアプライアンスの専用ポート
として自動的に追加するように構成できます。この自動構成では、blx-managed-hostを 1に設
定し、NetScaler BLX構成ファイル（）interfaceのパラメーターを含む両方の行にコメントする
必要があります。blx.confアプライアンスは、すべての Linuxホスト NICポートを専用ポートと
して自動的に追加します。また、アプライアンスは DPDK互換のNICポートを自動的に検出し、Linux
ホスト上の DPDK VFIOモジュールにバインドします。

– NetScaler BLXアプライアンスを専用モードで構成して、アプライアンスの NSIPアドレスとデフォ
ルトゲートウェイを自動的に設定できます。この自動構成では、blx-managed-hostを 1に設定
し、NetScaler BLX構成ファイル（blx.conf）内のipaddressおよびdefaultパラメーター
を含む行にコメントする必要があります。アプライアンスは、Linuxホストで最も優先順位の高いゲー
トウェイルートを持つデフォルトポートとして、専用の NICポートの 1つを選択します。デフォルトポ
ートの IPアドレスとデフォルトゲートウェイは、NetScaler BLXアプライアンスの NSIPアドレスと
デフォルトゲートウェイとして設定されます。

[ NSNET‑27468 ]

• NetScaler BLXアプライアンスに対する RHELバージョン 9.xのサポート

NetScaler BLXアプライアンスは、Red Hat Enterprise Linux (RHEL)バージョン 9.xプラットフォーム
でサポートされるようになりました。

[ NSNET‑27421 ]

ポリシー

• NetScaler BLXおよび CPXアプライアンスでNSPEPIツールを使用する機能

NSPEPIと無効チェック構成ツールが NetScaler CPXおよび BLXアプライアンスでサポートされるように
なりました。

[NSPOLICY‑4872]

SSL

• 不明なサーバー名で SSLハンドシェイクを続行

NetScalerアプライアンスでは、不明なサーバー名でも SSLハンドシェイクを続行できるようになり、ハン
ドシェイクの削除または完了の決定はクライアントに任されています。
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以前、アプライアンスは、不明なサーバー名のクライアント helloを受信したときに SSLハンドシェイクを
終了していました。

[ NSSSL‑10918 ]

システム

• HTTP PUTリクエストメソッドの圧縮サポート
NetScalerアプライアンスは、PUTリクエストメソッドを使用する HTTPリクエストについて、サーバーか
ら受信した HTTPレスポンスを圧縮するようになりました。

[ NSHELP‑32695 ]

• メトリックコレクターのエクスポート頻度の設定

デフォルトでは、メトリクスコレクターは 30秒ごとの時系列分析データのエクスポートをサポートします。
時系列分析プロファイルデータを NetScalerからエクスポートする間隔を決定できるように、30秒から 300
秒までの値として構成できるようになりました。

[NSBASE‑17561]

• 監査ログの Splunkへの直接エクスポートのサポート

監査ログを使用すると、NetScalerのさまざまなモジュールによって収集された NetScalerの状態とステー
タス情報を記録できます。監査ログを NetScalerから Splunkにエクスポートして、トラブルシューティン
グに役立つ有意義な洞察を得ることができます。この機能により、Splunkが提供するHTTPイベントコレク
ターを使用して、監査ログを HTTP（または HTTPS）経由で NetScalerから Splunkに直接送信できます。

[NSBASE‑17559]

• ウェブソケットHTTP/2接続マルチプレクシングのサポート

NetScalerアプライアンスは、WebSocket接続の多重化をサポートするようになりました。WebSocket接
続はHTTP/2経由でサポートされています。CLIまたは GUIを使用してWebSocket接続を有効にできます。

[NSBASE‑17307]

解決された問題

ビルド 13.1‑45.64で対処されている問題。

AppFlow

• NetScalerインスタンスのメトリックコレクターが断続的に応答を停止します。その結果、メトリックスコレ
クターが応答を停止しても、1間隔 (30秒)の分析データがエクスポートされないことがあります。

[ NSHELP‑34048 ]
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認証、承認、監査

• GSLBが有効になっている一部の NetScalerアプライアンスでは、URL計算が無効なため、認証仮想サーバ
ーから負荷分散仮想サーバーへのリダイレクトが失敗します。

[ NSHELP‑33459 ]

• NetScalerを OpenIDプロバイダー（OAuth IdP）として使用し、GSLBがそれを使用して構成されている
場合、依存パーティ（RP）での OAuth認証はトークンの検証中に失敗し、OAuthリレーパーティ（RP）で
の認証が失敗する可能性があります。

[ NSHELP‑33455 ]

• NetScalerアプライアンスが SAMLサービスプロバイダーとして構成され、SSL証明書が更新されると、ク
ラッシュする可能性があります。

[NSHELP‑33243、NSHELP‑32966、NSHELP‑33242、NSHELP‑34366]

• NetScalerアプライアンスでの OAuth認証は、トークンの解析に関する問題により失敗します。

[ NSHELP‑31573 ]

ボット管理

• NetScalerアプライアンスは、IPレピュテーション機能が無効になっている場合、IPデータベースデータの
ダウンロードを試みます。

[ NSHELP‑34488 ]

キャッシュ

• キャッシュされたオブジェクトの Cache‑ControlヘッダーのMax‑Age値がバックエンドサーバーで変更さ
れると、NetScalerアプライアンスが再起動することがあります。

[ NSHELP‑34078 ]

• クラスタ設定で CLIPアドレスを使用してクラスタ設定にアクセスすると、GUIまたは CLIに表示されるキャ
ッシュグローバルポリシー情報が不完全になります。

[ NSCACHE‑521 ]

NetScaler SDXアプライアンス

• 管理サービスダッシュボードから「コア割り当て」にアクセスしようとすると、NetScaler SDXアプライア
ンスがクラッシュすることがあります。

[ NSHELP‑34537 ]
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• VPXインスタンスに割り当てられた非対称暗号ユニット（ACU）と対称暗号ユニット（SCU）がパケットエン
ジン（PE）コアの倍数でない場合、NetScaler SDXアプライアンスが期待どおりに動作しないことがありま
す。つまり、1000*個の PEコア数です。

[ NSHELP‑34389 ]

• 管理サービスUIから VPXインスタンスのプロパティのいずれかを編集しているときに、管理サービス（SVM）
がクラッシュする可能性があります。

[ NSHELP‑34297 ]

• [構成] > [システム] > [セットアップウィザード] > [管理ネットワーク] > [サポート IPの編集]に移動して
NetScaler SDXアプライアンスのサポート IPアドレスを変更しようとすると、変更を保存できません。プ
ロンプトで「はい」をクリックすると、変更が停止します。未定義の参照エラーがブラウザに表示されます。

修正:参照する前に未定義のオブジェクトを確認してください。

[ NSHELP‑34141 ]

NetScaler Gateway

• アップグレード後、HDX Insightが有効になっていると、NetScalerアプライアンスがクラッシュすること
があります。

[ NSHELP‑35058 ]

• アップグレード後、RDPプロキシ接続を起動すると NetScalerアプライアンスがクラッシュする可能性があ
ります。

[ NSHELP‑33420 ]

• VPNセッションアクションを再設定すると、VPNセッションアクションの Always Onプロファイルは設定
解除されます。

[ NSHELP‑33396 ]

• アップグレード後、NetScalerアプライアンスは最初の HA同期中にクラッシュする可能性があります。

[ NSHELP‑32957 ]

NetScaler Web App Firewall

• Web App Firewall の署名ルールに次のオブジェクトのいずれかが含まれている場合、HA 展開中に
NetScalerアプライアンスがクラッシュする可能性があります。

– Patsets
– データセット
– 文字列マップ
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– 名前付き表現

[ NSHELP‑34338 ]

• 緩和ルールをエクスポートすると、ダウンロードに時間がかかり、ファイルが完全にダウンロードされません。
この問題は、ファイルサイズが 5 MBを超える場合に発生します。

[ NSHELP‑34044 ]

• Web App Firewallポリシーが仮想サーバー上で更新されると、次の問題が発生します。

– NetScaler GUIと CLIが応答しなかったか、通常よりも時間がかかりました。
– パケットの CPU使用率が 100%に増加しました
– パーシスタンスセッションの数が増えました。

[ NSHELP‑33975 ]

• JSONコマンドインジェクション緩和ルールは、緩和ルールにセミコロン (;)またはピリオド (.) が含まれて
いると機能しない場合があります。

[ NSHELP‑33606 ]

負荷分散

• 次の条件が満たされ、すべてのサービスをバインド解除して再度バインドすると、NetScalerアプライアンス
がクラッシュします。

– 負荷分散仮想サーバーは、ハッシュベースの方法で構成されます。
– サービスは優先的にこの仮想サーバーにバインドされます。

[ NSHELP‑34314 ]

• HAセットアップでは、複数の仮想サーバーにバインドされているサービスグループを削除すると、NetScaler
アプライアンスがクラッシュします。

[NSHELP‑34029]

• NetScalerアプライアンスの負荷分散構成を追加または変更すると、次のエラーが表示されることがありま
す。

構成に一貫性がない可能性があります。「show configstatus」コマンドで確認するか、再起動してください。

この問題は、set lb vserverコマンドを httpsRedirectURLパラメーターと RedirectFromPortパラメー
ターとともに使用した場合に発生します。

[ NSHELP‑33912 ]

• まれに、nsmap がクラッシュすることがあります。その結果、位置情報データベースを使用する一部の
NetScalerアプライアンスが意図したとおりに機能しない場合があります。

[ NSHELP‑33840 ]
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• 高可用性設定でサービスを無効にしてから有効にすると、フェイルオーバーが発生したときに一部のモニター
が SKIP_OFS状態になることがあります。

[ NSHELP‑33717 ]

• show cs vserverコマンドでは、パラメータがコンテンツスイッチングポリシーで設定され、コンテンツス
イッチング仮想サーバにバインドされていても、ルールパラメータは表示されません。

[ NSHELP‑33506 ]

• 接続ミラーリング中に、書き換えポリシーが 30バイトを超えると、NetScalerアプライアンスがクラッシュ
します。

[NSHELP‑32902]

• 帯域幅の使用量が設定された制限内であっても、SNMPアラートが生成されます。この問題は、2つの異なる
データ型を比較し、インクリメントするときに 1つのパラメーターがラップアラウンドする場合に発生します。

[ NSHELP‑32509 ]

• 接続ミラーリングが設定された NetScalerアプライアンスは、ジャンボパケットが送信されるとクラッシュ
します。

[ NSHELP‑31072 ]

• NetScaler VPXアプライアンスは、次の条件が満たされるとクラッシュします。

1. autosyncオプションは設定を他の GSLBサイトと同期させるために使われます。
2. GSLBキャッシュの取得に使用されるインカネーション番号は 1024の倍数です。

[ NSHELP‑30075 ]

• GSLB設定では、SSL証明書が下位サイトに見当たりません。この問題は、自動同期オプションが有効になっ
ていて、下位サイトにマスターサイトでは使用できない SSL証明書がある場合に発生します。

[NSHELP‑29309]

その他

• NetScalerアプライアンスで「ns_hw_err.bash」スクリプトを実行すると、次のエラーメッセージが表示
されます。
「エラー：ファイル‘ns_hw_plugins.py’を開けません:[Errno 2]そのようなファイルまたはディレクトリ
はありません」

[ NSHELP‑32991 ]

• クラスタ設定では、クラスタ IPアドレスが NSIPアドレスのサブネットとは異なるサブネットに設定されて
いる場合、ファイルの自動同期は失敗します。

[ NSHELP‑29988 ]
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プラットフォーム

• ADCアプライアンスをリリース 13.1ビルド 42.47にアップグレードした後、一部のパブリッククラウド
VPX展開では、HTTPと TCPサービスのアップ状態とダウン状態の間でフラップが発生する場合があります。

[NSPLAT‑26310]

• BMCファームウェアバージョン 4.08を実行している SDXアプライアンスで、13.0ビルド 84.Xから 1つの
バンドルアップグレードを実行すると、システム起動中に Lightout Management（LOM）ファームウェア
の 4.14へのアップグレードが断続的に停止し、30分後にタイムアウトすることがあります。

[NSPLAT‑26148]

• AWSクラウド上の NetScaler VPXインスタンスの HAセットアップでは、/var/log/の場所に保存されてい
る「cloud‑ha‑daemon.log」ファイルのコンテンツが 1回ではなく 2回印刷されます。

[ NSPLAT‑25687 ]

• NetScaler SDXアプライアンスでは、トラフィックのバーストを処理するのに十分なスループットが SDXア
プライアンスに用意されている場合でも、VPXインスタンスはバーストモードの一部として構成された最小ス
ループット値で動作する場合があります。

[NSHELP‑33875、NSHELP‑34667]

• NetScaler MPX 9100、MPX 9100T、MPX 16000、およびMPX 16000Tプラットフォームでは、ライセン
スホスト IDが変更されると、アプライアンスがライセンスなしで起動することがあります。

[NSHELP‑33745、NSHELP‑33756、NSHELP‑33801]

SSL

• 証明書とキーのペアと ECCカーブを SSLサービス、サービスグループ、または内部サービスにバインドする
コマンドは、設定 (ns.conf)に保存されません。

[NSSSL‑12761]

• リリース 13.1ビルド 37.xにアップグレードすると、構成が変更されていなくても、TLSv1.0プロトコルを
使用してネゴシエートできなくなる場合があります。

[ NSHELP‑34345 ]

システム

• NetScalerアプライアンスによって圧縮されたHTTP応答は、Content‑Length HTTP応答ヘッダーフィー
ルドの値に先頭にスペース文字が追加されるため、一部の HTTP (S)クライアントで障害が発生する可能性が
あります。

[ NSHELP‑34660 ]
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• すべての HTTPヘッダーをログに記録するように構成された NetScalerアプライアンスは、20を超える長
いヘッダーを含む HTTP要求または応答を受信するとクラッシュします。

[ NSHELP‑34145 ]

• 管理パーティションに restタイプの AppFlowコレクターが設定されている場合、NetScalerアプライアン
スがクラッシュする可能性があります。

[ NSHELP‑33600 ]

• NetScalerバージョン 13.1ビルド 33.47以降では、GUIまたは CLIを使用してイベント、指標、および監
査ログパラメーターを有効または無効にすることはできません。

[ NSHELP‑33247 ]

• 以下の条件が満たされると、gRPCクライアントは gRPCステータスヘッダーの解析に失敗します。

– gRPCステータスヘッダーは、末尾ヘッダーだけに追加されるのではなく、先頭ヘッダーと末尾ヘッダ
ーの両方に追加されます。

[ NSHELP‑31640 ]

• 次の両方の条件が満たされると、NetScalerアプライアンスでメモリリークが発生する可能性があります。

– HTTP圧縮機能が有効になっています。
– 接続はトランザクションの途中でリセットされます。

[ NSHELP‑30631 ]

• HTTP/2対応の仮想サーバーがバックエンドサービスに要求を転送するのではなく、HTTP/2要求に対する応
答を生成すると、Citrix ADCアプライアンスがクラッシュする可能性があります。

[NSBASE‑18162、NSHELP‑35288]

• NetScalerアプライアンスからクライアントへのヘッダーのみの gRPC応答には、gRPCステータスおよび
gRPCメッセージは含まれません。

[NSBASE‑17802]

ユーザーインターフェイス

• 管理パーティションを使用している場合、GUIを使用して SSL証明書を削除することはできません。

[ NSHELP‑34429 ]

• NetScaler GUIの［コンテンツスイッチングポリシーバインドの設定］ページの［バインド先］列には、ポリ
シーがバインドされているコンテンツスイッチ仮想サーバーの実際の名前の代わりに、「CS Virtual Server」
という文字列が表示されます。

[ NSHELP‑34374 ]
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• NetScaler GUIを使用すると、HTTPプロファイルの代替サービスを構成できないことがあります。

[ NSHELP‑34304 ]

• AppFWプロファイルをログ表現にバインドすると、stateパラメータはデフォルトで有効に設定されます。
ただし、システムをアップグレードすると、パラメータは無効に戻されます。

[NSHELP‑34187]

• NetScaler GUIの [診断]ページ（[システム] > [診断]）にあるコアファイルのダウンロードは、エラーで失敗
することがあります。

[ NSHELP‑33644 ]

• NetScaler GUIでは、特定のタイプの SNMPトラップの編集ボタンをクリックすると、特定タイプの SNMP
トラップの代わりに汎用タイプの SNMPトラップの詳細が表示されます。

[ NSHELP‑33520 ]

• NITRO Python SDK GET を名前で呼び出すと、次のリソースに対して「割り当て前にローカル変数
‘response’が参照されました」というエラーメッセージが表示されて失敗します。

– appfwhtmlerrorpage
– appfwjsonerrorpage
– appfwprotofile
– appfwsignatures
– appfwwsdl
– appfwxmlerrorpage
– appfwxmlschema
– botsignature
– responderhtmlpage

[ NSHELP‑32525 ]

• クラスタ設定では、CLIPアドレスに対して実行されるshow HTTP monitor操作では、複数値のHTTP
応答コードは表示されません。

[NSCONFIG‑7107]

既知の問題

リリース 13.1‑45.64に存在する問題。

認証、承認、監査

• 認証仮想サーバーをデフォルト以外のパーティションで使用すると、NetScalerアプライアンスがクラッシ
ュする可能性があります。
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[NSHELP‑32054]

• 管理者は、認証情報が無効であることが原因で発生した認証エラーのカスタムロギングを実行できません。こ
の問題は、NetScaler Responderポリシーがログインエラーのエラーを検出できないために発生します。

[ NSAUTH‑11151 ]

• ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロフ
ァイルのステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避策：クラスター内のアクティブなプライマリのNetScalerに接続し、show adfsproxyprofile
<profile name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

• 次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

– [LDAP到達可能性をテスト]オプションが開きます。
– 無効なログイン認証情報が入力され、送信されます。
– 有効なログイン認証情報が入力され、送信されます。

回避策：「LDAP到達可能性テスト」オプションを閉じて開きます。

[NSAUTH‑2147]

NetScaler Gateway

• Citrix Secure Accessクライアントでスプリットトンネルがオフに設定されていると、なりすまし IPアドレ
ス範囲と重複するイントラネットリソースにアクセスできません。

[ NSHELP‑34334 ]

• ゲートウェイサーバーにアクセスできるため、常時接続の VPN接続が起動時に断続的に失敗します。

[ NSHELP‑33500 ]

• Citrix Secure Access関連のレジストリ値が 1500文字を超える場合、ログコレクターはエラーログを収集
できません。

[ NSHELP‑33457 ]

• Windowsフィルタリングプラットフォーム (WFP)ドライバを使用している場合、VPNの再接続後にイント
ラネットアクセスが機能しないことがあります。

[ NSHELP‑32978 ]

• Citrix Secure Accessクライアントのバージョン 21.7.1.2以降では、管理者権限のないユーザーが新しいバ
ージョンにアップグレードできません。この問題は、Citrix Secure Accessクライアントのアップグレード
が NetScalerアプライアンスから行われる場合にのみ発生します。
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[ NSHELP‑32793 ]

• ユーザーがWindows向け Citrix Secure Access画面の［ホームページ］タブをクリックすると、ページに
接続拒否エラーが表示されます。

[ NSHELP‑32510 ]

• Chromeを使用するMacデバイスで、2つの FQDNにアクセス中に VPN拡張機能がクラッシュします。

[ NSHELP‑32144 ]

• NetScaler Gateway 13.0または 13.1のプロキシ設定が空の場合、Citrix SSOが不適切なプロキシ設定を
作成することがあります。

[ NSHELP‑31970 ]

• Citrix Secure Accessによって確立されたトンネルの外部にあるリソースへの直接接続は、大幅な遅延また
は輻輳が発生すると失敗することがあります。

[ NSHELP‑31598 ]

• カスタマイズされた EPA障害ログメッセージは、NetScaler Gatewayポータルには表示されません。代わ
りに、「内部エラー」というメッセージが表示されます。

[ NSHELP‑31434 ]

• ユーザーが Always‑OnサービスモードでWindowsマシンにログインすると、Windows自動ログオンが
機能しないことがあります。マシントンネルはユーザートンネルに遷移しません。「Connecting⋯」というメ
ッセージが VPNプラグイン UIに表示されます。

[NSHELP‑31357、CGOP‑21192、NSHELP‑34211]

• Always onが設定されている場合、aoservice.exeファイルのバージョン番号（1.1.1.1）が正しくないため、
ユーザトンネルが失敗します。

[ NSHELP‑30662 ]

•［NetworkAccessonVPNFailure］プロファイルパラメーターを［フルアクセス］から［OnlyToGateway］
に変更すると、ユーザーは NetScaler Gatewayアプライアンスに接続できなくなります。

[ NSHELP‑30236 ]

• ゲートウェイのホームページは、ゲートウェイプラグインが VPNトンネルを正常に確立した直後には表示さ
れません。この問題を解決するために、次のレジストリ値が導入されます。

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
タイプ: DWORD

デフォルトでは、このレジストリ値は設定も追加もされません。「SecureChannelResetTimeoutSeconds」
の値が 0または追加されていない場合、遅延を処理するための修正が機能しません。これはデフォルトの動作
です。管理者は、このレジストリをクライアントに設定して修正を有効にする必要があります (つまり、ゲー
トウェイプラグインが VPNトンネルを正常に確立した直後にホームページを表示する)。
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[ NSHELP‑30189 ]

• Windows VPNクライアントは、サーバからの「SSL close notify」アラートを尊重せず、同じ接続で転送ロ
グイン要求を送信します。

[ NSHELP‑29675 ]

• macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証
が失敗します。

[ NSHELP‑28551 ]

• クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayか
らログアウトすることがあります。

[ NSHELP‑28404 ]

• 次の条件を満たす場合、Windowsログオン後に VPNプラグインはトンネルを確立しません。

– NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
– アプライアンスは、2要素認証を「オフ」にした証明書ベースの認証用に設定されています。

[ NSHELP‑23584 ]

• スキーマをブラウズしているときに、「未定義のプロパティ「タイプ」を読み取れません」というエラーメッセ
ージが表示されることがあります。

[ NSHELP‑21897 ]

• NetScalerクラスター設定では、HDX Insightと Gateway Insightを同時に有効にすることはできません。

[CGOP‑23570]

• Windows OSオプションは、NetScaler GUIの事前認証ポリシーと認証アクションの「エクスプレッション
エディタ」ドロップダウンリストに表示されません。ただし、GUIまたは CLIを使用して以前の NetScaler
ビルドでWindows OSスキャンをすでに構成している場合は、アップグレードしても機能に影響はありませ
ん。必要に応じて CLIを使用して変更できます。

回避方法：

設定には CLIコマンドを使用します。

– nFactor認証で高度な EPAアクションを設定するには、次のコマンドを使用します。
add authentication epaAction adv_win_scan ‑csecexpr “sys.client_expr(“sys_0_WIN‑
OS_NAME_anyof_WIN‑10[COMMENT: Windows OS]”)”

– 従来の事前認証アクションを設定するには、次のコマンドを使用します。
add aaa preauthenticationaction win_scan_action ALLOW
addaaapreauthenticationpolicywin_scan_policy“CLIENT.SYSTEM(‘WIN‑OS_NAME_anyof_WIN‑
10[COMMENT: Windows OS]’) EXISTS”win_scan_action

[ CGOP‑22966 ]
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• Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップ
グレードすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入され
た追加の拡張機能を活用できます。

[ CGOP‑19355 ]

• Gateway Insightレポートでは、SAMLエラーエラーの認証タイプフィールドに「SAML」ではなく「Local」
という値が誤って表示されます。

[ CGOP‑13584 ]

• 高可用性セットアップでは、NetScalerフェイルオーバー時に、NetScaler Consoleのフェイルオーバー数
ではなくストレージリポジトリ数が増加します。

[ CGOP‑13511 ]

• ICA 接続が MAC Receiverバージョン 19.6.0.32 または Citrix Virtual Apps and Desktopsバージョン
7.18から起動されると、HDX Insight機能は無効になります。

[ CGOP‑13494 ]

• EDT Insight機能が有効になっていると、ネットワークの不一致時にオーディオチャネルに障害が発生するこ
とがあります。

[ CGOP‑13493 ]

• ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスに
は、選択した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]

• 一部の言語では、Citrix SSOアプリ >ホームページの「ホームページ」というテキストが切り捨てられます。

[ CGOP‑13049 ]

• NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

• Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダ
イアログボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

負荷分散

• 高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことが
あります。これはまれなケースです。

[ NSLB‑7679 ]
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• サービスグループのentityofsトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (“?”)
は区切り文字として使用されます。NetScalerは、疑問符（”?”)。フォーマットはNetScalerコンソールの
GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

その他

• 高可用性セットアップで強制同期が行われると、アプライアンスはセカンダリノードで「set urlfilter
parameter」コマンドを実行します。
その結果、セカンダリノードは、「TimeOfDayToUpdateDB」パラメーターで指定された次のスケジュール
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

• レジストリ値が 2000バイトを超えると、AlwaysOnAllowリストレジストリが期待どおりに動作しません。

[ NSHELP‑31836 ]

• URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞により
NetScalerアプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

• DPDK をサポートする NetScaler BLX アプライアンスでは、DPDKIntel i350 NIC ポートではタグ付き
VLANはサポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[ NSNET‑25299 ]

• DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがあ
ります：

– NetScaler BLXアプライアンスには、少数の「巨大ページ」が割り当てられています。たとえば、1G
です。

– NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28
と入力します。

この問題は、エラーメッセージとして「/var/log/ns.log」に記録されます。

–「BLX‑DPDK: DPDKメモリプールを PE‑x用に初期化できませんでした」
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注:xはワーカープロセス数以下の数です。

回避策：「巨大ページ」を多数割り当ててから、アプライアンスを再起動します。

[ NSNET‑25173 ]

• DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合
があります。

[ NSNET‑24449 ]

• DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、
次のインターフェイス操作はサポートされていません：

– 無効化
– 有効化
– リセット

[ NSNET‑16559 ]

• Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのイ
ンストールが次の依存関係エラーで失敗することがあります：

「次のパッケージの依存関係は満たされていません:blx‑core‑libs: i386: preDepends: libc6: i386 (>=
2.19)しかしインストールできません」

回避策：NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行
します：

– dpkg –add‑architecture i386
– apt‑get update
– apt‑get install libc6:i386

[ NSNET‑14602 ]

• FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーション
のパケットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続
に対して設定されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUの
パフォーマンスに影響します。

[ NSNET‑5233 ]

• NetScalerアプライアンスは、コールドリスタート後に「ColdStart」SNMPトラップメッセージを生成し
ない場合があります。

[ NSHELP‑27917 ]

• NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ
制限は管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]
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プラットフォーム

• NetScalerアプライアンスを 13.1～4.x以降のバージョンから次のバージョンのいずれかにダウングレード
すると、一部の Pythonパッケージがインストールされません：

– 任意の 11.1ビルド
– 12.1‑62.21およびそれ以前
– 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

• Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応す
るクラウドプロファイル構成を NetScalerインスタンスから削除します。「rm cloudprofile」コマンドを使
用してプロファイルを削除します。

[ NSPLAT‑4520 ]

• Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウド
プロファイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウド
プロファイルは、常にプライマリノード上で設定する必要があります。

[ NSPLAT‑4451 ]

• メンバーインターフェイスが設定されていない LAチャネルに VRIDをバインドすると、NetScalerアプライ
アンスがクラッシュします。

回避策：VRIDを LAチャネルにバインドする前に、LAチャネルのメンバーインターフェイスを設定します。

[NSPLAT‑26707]

ポリシー

• 処理データのサイズが設定されたデフォルトの TCPバッファーサイズを超えると、接続がハングアップする
ことがあります。

回避策:TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

SSL

• NetScaler SDX 22000アプライアンスと NetScaler SDX 26000アプライアンスの異機種クラスタでは、
SDX 26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：
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1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべて
の SSLエンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3
DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

• 認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加で
きません。

[ NSSSL‑6478 ]

• 同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成で
きます。NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

• HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示さ
れます。
エラー:CRL更新が無効です

[ NSSSL‑6106 ]

• セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にでき
ません。)

[ NSSSL‑4427 ]

• SSLプロファイル内の SSLプロトコルまたは暗号を変更しようとすると、「警告:SSL vserver/Serviceで使
用可能な暗号が設定されていません」という誤った警告メッセージが表示されます。

[ NSSSL‑4001 ]

• 期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[ NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

システム

• CONNECT HTTPリクエストメソッドを使用する HTTP/2ストリームが終了すると、HTTP/2を使用する
Webページが完全に読み込まれないことがあります。

[NSHELP‑36407、NSBASE‑17449]

• 次の条件が満たされると、TCP接続の RTTが高くなります：

– 最大輻輳ウィンドウ（> 4 MB）が高く設定されている
– TCP NILEアルゴリズムは有効になっています
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NetScalerアプライアンスが NILEアルゴリズムを使用して輻輳制御を行うには、条件がスロースタートのし
きい値と最大輻輳ウィンドウを合わせた値を超える必要があります

そのため、設定された最大輻輳時間帯に達するまで、NetScalerはデータを受け付け続け、最終的には RTT
が高くなります。

[ NSHELP‑31548 ]

• アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]

• mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

• クラスタ展開では、CCO以外のノードで「force cluster sync」コマンドを実行すると、ns.logファイルに
は重複するログエントリが含まれます。

[NSBASE‑16304、NSGI‑1293]

• NetScaler Consoleを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能
性があるため、期待どおりに機能しません。

回避策：管理ポッドを再起動します。

[ NSBASE‑15556 ]

• LogStreamトランスポートタイプが Insight用に構成されている場合、クライアント IPとサーバー IPは
HDX Insight SkipFlowレコードで反転されます。

[NSBASE‑8506]

ユーザーインターフェイス

• NetScaler GUIでは、「ダッシュボード」タブの下にある「ヘルプ」リンクが壊れています。

[ NSUI‑14752 ]

• CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定
に失敗することがあります。

回避策：NetScaler GUIまたは CLIを使用して IPSecプロファイル、IPトンネル、および PBRルールを追
加して CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

• GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]
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• NetScaler BLXアプライアンスの高可用性セットアップでは、プライマリノードが応答しなくなり、CLIま
たは API要求がブロックされることがあります。

回避策:プライマリノードを再起動します。

[NSCONFIG‑6601]

• あなた（システム管理者）が NetScalerアプライアンスで次の手順をすべて実行すると、システムユーザー
がダウングレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします
– 13.0 52.24ビルド
– 12.1 57.18ビルド
– 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。
3. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーのリストを表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

回避策:この問題を解決するには、以下のいずれかの独立したオプションを使用してください。

– NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じ
リリースビルドの以前にバックアップされた構成ファイル（ns.conf）を使用して NetScalerアプライ
アンスをダウングレードします。

– アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされ
たビルドにログインし、他のシステムユーザーのパスワードを更新できます。

– 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセット
できます。

詳 細 に つ い て は、https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑intro‑wrapper‑
con/ns‑ag‑aa‑reset‑default‑amin‑pass‑tsk.htmlを参照してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1‑42.47リリースのリリースノート

March 20, 2024

このリリースノートドキュメントでは、NetScalerリリースビルド 13.1‑42.47の機能強化と変更、修正された問題
と既知の問題について説明します。
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メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリ
ストについては、セキュリティ速報を参照してください。

新機能

ビルド 13.1‑42.47で利用できる機能強化と変更。

ボット管理

• ボット設定での IPレピュテーションのダウンロード停止のサポート

IPレピュテーション機能を無効にしたら、**NetScalerのボット管理設定でデフォルトの非侵入プロファイ
ルを BOT_BYPASSに設定します **。この設定では、IPレピュテーションのダウンロードが停止します。

ボット管理設定を変更するには、[セキュリティ] > [NetScaler bot管理] > [NetScaler bot管理設定の変
更]に移動します。

[NSBOT‑1050、NSHELP‑34310、NSHELP‑33835、NSHELP‑34410]

• NetScalerコンソールの GUIに新しいボット違反が表示される

NetScalerコンソールの GUIでは、以下のボット違反が新たに導入されました：

– ユーザーエージェントヘッダーなし
– 複数のユーザーエージェントヘッダー

アプリケーションサーバーは、ユーザーエージェントヘッダー情報を使用して、受信したリクエストの詳細を
知ります。一部のボットリクエストには、複数のユーザーエージェントヘッダーがある場合や、ユーザーエー
ジェントヘッダーがない場合があります。このようなボット違反は、NetScalerのボット管理プロファイルを
使用して検出できます。次に、NetScalerコンソール GUIを使用してボット違反を監視します。詳細につい
ては、「違反カテゴリ」を参照してください。

[NSBOT‑1023]

NetScaler SDXアプライアンス

• SD‑WANサポートは管理サービスから廃止されました

リリース 13.1ビルド 42.x以降では、NetScaler SDXアプライアンスから SD‑WANサポートが廃止されま
した。

[NSSVM‑5465]
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• VPXのプロビジョニングまたは編集中は、「ゲートウェイ」フィールドと「ネクストホップ」フィールドはオ
プションです

NetScaler SDXアプライアンス管理サービスでは、次の条件が満たされると、VPXのプロビジョニング、編
集、バックアップの作成、または復元にGatewayおよびNexthopフィールドが必須ではなくなります。

– 次のいずれかのオプションに該当します。

* VPXでは「内部ネットワーク経由の管理」が有効になっています。

* VPX IPアドレスは、管理サービスの IPアドレスと同じサブネットにあります。
– VPXは、バージョン 13.0‑88.9または 13.1‑37.8、およびそれらの上位バージョンでプロビジョニング
されます。

詳しくは、「NetScalerインスタンスのプロビジョニング」を参照してください。

[NSSVM‑5307]

NetScaler Gateway

• EDTの DFビット伝播をデフォルトで有効にするサポート

NetScaler Gatewayアプライアンスでは、EDTパス最大伝送ユニット検出（PMTUD）オプションの DFビ
ットエンフォースメントがデフォルトで有効になりました。このオプションは、パフォーマンスの低下やセッ
ション確立の失敗につながる可能性のある EDTフラグメンテーションを防ぎます。以前は、このオプション
はデフォルトで無効になっていました。管理者は ICAパラメータ設定を使用してオプションを有効にする必要
がありました。

[CGOP‑22615]

NetScaler Web App Firewall

• CLIまたは APIを使用して Citrix Web App Firewallールの署名を有効にする

CLIコマンドまたは API呼び出しを使用して、NetScaler Web App Firewallで個々の署名を有効にできる
ようになりました。そのためには、署名を IDまたはカテゴリで選択し、アクションを設定します。以前は、署
名ファイルをアップロードすることによってのみ署名を有効にできました。

例 1：

import appfw signature DEFAULT object_name -sigRuleId 1001 9882
2000 1250 810 -Enabled ON -Action LOG BLOCK

例 2:
import appfw signature DEFAULT object_name -sigCategory web-misc
-Enabled ON -Action LOG BLOCK

CLIを使用して個々の署名を追加するには、を参照してください。
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[NSWAF‑9333]

• NetScaler Web App Firewallシグネチャの新しいマッチパターン

NetScaler Web App Firewallシグネチャでは、次の新しいマッチパターンを選択できるようになりました。

– コマンドインジェクション
– SQLインジェクション文法
– コマンドインジェクション文法

NetScaler Web App Firewallは、選択したパターンを探して攻撃を分類します。

注:シグニチャルールパターンを変更できるのは、カスタムシグニチャだけです。

詳細については、「署名ルールパターンの追加」を参照してください。

[NSWAF‑9280]

• WAFをバイパスするか、リクエストを拒否するようにグローバルリストを設定する

NetScaler Web App Firewallプロファイルのグローバルリストを構成して、Web App Firewallをバイパ
スしたり、リクエストを拒否したりできるようになりました。受信リクエストがグローバルバイパスリストと
一致する場合、NetScalerのWeb App Firewallはスキップされます。受信要求がグローバル拒否リストと
一致する場合、NetScaler Web App Firewallはそれらの要求をブロックし、定義されたアクションを適用
します。

バイパスリストと拒否リストは、URL、IPv4、および IPv6アドレスをサポートします。リテラル、PCRE、お
よび式を使用して指定できます。詳しくは、「グローバルリストを管理してWAFをバイパスするか、リクエス
トを拒否する」を参照してください。

[NSWAF‑8981]

• NetScaler Web App Firewallプロファイルの作成を簡略化して CVEから保護しました

NetScalerWeb App Firewallに適切な署名を適用して、NetScalerアプライアンスを保護します。他のセキ
ュリティチェックを行わずに、アプライアンスを CVEから保護したい場合があります。この場合、NetScaler
Web App Firewallからの残りのチェックを無効にするプロファイルを作成できるようになりました。

NetScaler Web App Firewallプロファイルで、デフォルトとして CVEオプションを選択します。このオプ
ションでは、署名を追加してバインドするだけで済みます。残りのチェックは自動的に無効になります。以前
は、プロファイルからセキュリティチェックを 1つずつ手動で無効にする必要がありました。

詳細については、「Web App Firewallプロファイルの作成」を参照してください。

[NSWAF‑8970]

プラットフォーム

• VMware vSphere 8.0.0bのサポート
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NetScaler VPXインスタンスが VMware vSphere 8.0.0b（ビルド 20513097）をサポートするようになり
ました。

[NSPLAT‑25844]

• パブリッククラウドの同じ Autoscalingグループによる複数のサービスのサポート

パブリッククラウドのバックエンド自動スケーリング機能では、NetScaler VPXインスタンスが同じ自動ス
ケーリンググループの複数のサービスをサポートするようになりました。この機能は Azure、AWS、および
GCPクラウドでサポートされています。NetScaler GUIでは、クラウド内の同じ自動スケーリンググループ
を使用して、さまざまなサービスに対して（異なるポートを使用して）さまざまなクラウドプロファイルを作
成できます。

以前は、NetScaler VPXインスタンスのサポートは、自動スケーリンググループごとに 1つのサービスに制
限されていました。サービスごとに異なる自動スケーリンググループを追加する必要がありました。

[NSPLAT‑21596]

• VMware ESXiハイパーバイザでの SR‑IOV搭載Mellanox ConnectX‑4 NICのサポート

NetScaler VPX インスタンスは、VMware ESXi ハイパーバイザー上の SR‑IOV を搭載した Mellanox
ConnectX‑4 NICをサポートするようになりました。

[NSPLAT‑20295]

ポリシー

• パターンセットにバインドできるパターンの制限の増加

NetScalerアプライアンスでは、50000個のパターンをパターンセットにバインドできるようになりました。
パターンセットファイルでは、パターンセットにバインドできるパターンは 10000個だけです。また、パター
ンセットをストリーミングで使用する場合、そのパターンセットにバインドできるパターンは 5000個だけで
す。ストリーミング用のパターンセットは、リライトアクションの検索パラメータ、HTTP本文、または TCP
ペイロードベースの式で使用されます。以前は、パターンセットにバインドできるパターンは 5000個までで
した。

[NSPOLICY‑2733]

• クライアント側とサーバー側のUDPヘッダーとペイロードに関連するすべての表現のサポート

クライアント側とサーバー側の UDPヘッダーとペイロードに対して以下の拡張が行われました。

– UDPプロトコルに関連する式は、クライアント側とサーバー側の式に分けられます。
– 以前のサポートはクライアント側の式のみで、サーバー側でも同じ式が使用されていました。
– UDPプロトコルがサーバー側の表現をサポートするようになりました。この式を使用して、UDP送信
元ポート、宛先ポート、長さ、チェックサム、およびペイロードを抽出できます。

– クライアント側の表現も強化され、特定の UDPパケットから長さ、チェックサム、ペイロードを抽出
できるようになりました。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 181



NetScaler 13.1

– 下位互換性のため、クライアント側の式がサーバー側で使用されている場合は引き続きサポートされま
す。Citrixでは、サーバー側にはサーバー側の式を使用することをお勧めします。

詳細については、「TCP、UDP、および VLANデータの式」を参照してください。

[NSPOLICY‑1829]

SSL

• クロス署名証明書検証のサポート

NetScalerアプライアンスはクロス署名証明書検証をサポートするようになりました。証明書が複数の発行
者によって署名されている場合、ルート証明書への有効なパスが少なくとも 1つあれば検証は成功します。

以前は、証明書チェーン内の証明書の 1つがクロス署名されていて、ルート証明書へのパスが複数ある場合、
ADCアプライアンスはパスを 1つだけチェックしていました。そのパスが有効でない場合、検証は失敗しま
した。

[NSSSL‑11259]

システム

• NetScalerアプライアンスから Prometheusへのメトリクスの直接エクスポートのサポート

NetScalerは、Prometheusへのメトリクスの直接エクスポートをサポートするようになりました。この機
能により、Prometheusは外部のエクスポーターを必要とせずに、NetScalerインスタンスから直接メトリ
クスを取得できます。以前は、NetScalerから Prometheusサーバーにメトリックをエクスポートするに
は、アプライアンスの外部にエクスポーターリソースが必要でした。

詳しくは、「Prometheusを使用した NetScalerとアプリケーションの監視」を参照してください。

[NSBASE‑17100]

ユーザーインターフェイス

• systemfileNITRO APIの 8 MBのアップロード制限サポート

systemfile NITRO APIの最大アップロード制限が 2 MBから 8 MBに引き上げられました。

[NSCONFIG‑7089]

• NITRO APIレスポンスでの 64ビットの数値のサポート

以前は、NetScaler アプライアンスは、これらのタイプでは整数応答がサポートされていなかったため、
NITRO API応答で符号なし整数または長いプロパティタイプの値を文字列として返していました。また、ア
プライアンスはダブルデータタイプの stats‑counter‑rate値を整数として返しました。
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NITRO APIは 64ビットの整数をサポートするようになりました。このサポートにより、アプライアンスは
NITRO APIレスポンスで以下を返すことができます。

– 符号なし整数または長整数データ型の文字列の代わりに正確な整数値を指定します。
– 整数の代わりにシリアル化された正確なカウンタレート値。

NITRO APIで 64ビット整数サポートを有効にするための新しいクエリパラメータlargeintsupport
が導入されました。

NITRO API リクエストでlargeintsupportをyesに設定すると、NetScaler アプライアンスは
NITRO APIレスポンスで正確な整数値を返します。largeintsupportをnoに設定しても、以前の機能
は保持されます。これもデフォルト設定です。

[NSCONFIG‑5399]

解決された問題

ビルド 13.1‑42.47で対処されている問題

認証、承認、監査

• NetScalerアプライアンスをアップグレードすると、ユーザーは RADIUS認証を使用して NetScalerアプ
ライアンスにアクセスできなくなります。

[NSHELP‑33200]

• NetScaler GUIの［認証仮想サーバー］ページの［応答ポリシー］セクションには、応答側タイプのキャッシ
ュポリシーが表示されません。

[NSHELP‑33111]

• CWAクライアントまたはネイティブVPNクライアントによるゲートウェイ認証は、ns_aaa_relaystate_param_whitelist
patsetに文字列がないために失敗する可能性があります。

[NSHELP‑33054]

• SSO認証情報に間違ったユーザープリンシパル名を使用すると、高度な暗号化タイプの Kerberos SSO偽装
が失敗することがあります。

[NSHELP‑32890, NSHELP‑34087]

ボット管理

• 署名ファイルの形式が無効な場合、ボット署名の処理中に NetScalerアプライアンスがクラッシュします。

[NSHELP‑33690]
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• NetScaler GUIでは、ユーザー定義のボット署名に誤った基本バージョンが表示されます。

[NSHELP‑33546]

NetScaler SDXアプライアンス

• NetScaler SDXアプライアンスをアップグレードすると、まれに管理サービス GUIに次の誤ったイベントが
表示されます。

「SVMバージョンとハイパーバイザーバージョンには互換性がありません」

[NSHELP‑32949]

NetScaler Gateway

• VPN URLのポリシーを評価すると、NetScaler Gatewayアプライアンスがクラッシュします。

[NSHELP‑33683, CGOP‑20369, NSHELP‑34002, NSHELP‑34030, NSHELP‑34052, NSHELP‑34076,
NSHELP‑34077, NSHELP‑34100, NSHELP‑34151, NSHELP‑34180, NSHELP‑34243, NSHELP‑
34276, NSHELP‑34327, NSHELP‑34402]

• NetScalerアプライアンスをアップグレードすると、RDPプロキシ URLが X1ポータルテーマで動作せず、
「Http/1.1オブジェクトが見つかりません」というメッセージが表示されます。

[NSHELP‑33676, NSHELP‑33845, NSHELP‑33921, NSHELP‑34032]

• NetScalerアプライアンスをアップグレードすると、UDPトラフィックの処理中にアプライアンスがクラッ
シュする可能性があります。

[NSHELP‑33417, NSHELP‑34031]

• NetScalerアプライアンスをアップグレードすると、RDPプロキシURLにアクセスできなくなり、「Http/1.1
Object Not Found」というエラーメッセージが表示されます。この問題は、RDP URLのカスタムパラメー
タにスペースが含まれている場合に発生します。

[NSHELP‑33333]

• NetScaler Gatewayの高可用性設定では、フェイルオーバー中にプライマリアプライアンスとセカンダリア
プライアンスがクラッシュする可能性があります。

[NSHELP‑33198, NSHELP‑33483]

• 一部の VPNセッションは、フェイルオーバー後にセカンダリ ADCアプライアンスからクリアまたは削除され
ることがあります。

[NSHELP‑33125]
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• HDX Insightが有効になっていて、ユーザーがログアウト後すぐにStoreFrontにログインすると、NetScaler
Gatewayアプライアンスがクラッシュすることがあります。

[NSHELP‑32907, NSHELP‑33079, NSHELP‑33289]

• まれに、VPN展開で STAモニターを取得中に NetScalerアプライアンスがクラッシュすることがあります。

[NSHELP‑32893]

• NetScaler Gatewayアプライアンスをアップグレードすると、NetScaler GUIに [構成] > [NetScaler製
品との統合]セクションが表示されません。

[NSHELP‑32335]

• CA証明書のドメインが異なる場合、クライアントデバイスの CA証明書を確認するための EPAスキャンが
NetScalerアプライアンスで失敗します。

[NSHELP‑32118]

• NetScalerアプライアンスで GSLBが有効になっていると、macOS用の Citrix EPAプラグインがクラッシ
ュします。

[CGOP‑22722]

NetScaler Web App Firewall

• NetScaler Web App Firewallでは、ストリーミングとフィールドの一貫性チェックを有効にすると、ペイ
ロードのオリジンサーバーへの転送が遅れます。その結果、ペイロードの POSTメソッドは失敗します。

[NSHELP‑33700]

• Cookieハイジャックリダイレクトは、リクエストURLからクエリパラメータを削除します。その結果、リダ
イレクトされたリクエストが失敗する可能性があります。

[NSHELP‑33633, NSHELP‑33812]

負荷分散

• 同じ GSLB仮想サーバーを複数の GSLB仮想サーバーのバックアップとして使用すると、セカンダリノード
がクラッシュする可能性があります。

[NSHELP‑33400, NSHELP‑34247]

• GSLB仮想サーバーで次の設定が構成されている場合、NetScalerアプライアンスは GSLBドメインクエリ
の正しいサービス IPアドレスで応答しません。

1. ECSオプションは有効です。
2. 静的近接は負荷分散方法として設定されます。

[NSHELP‑32879]
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ネットワーク

• INCモードの高可用性セットアップでは、HAバージョンの不一致があると、セカンダリノードがプライマリ
ノードから無効なルートを学習する可能性があります。

[NSHELP‑33948]

• OSPFルーティングが設定された NetScalerアプライアンスでは、OSPFデフォルトルート LSAが存在する
場合でも、デフォルトルートはインストールされません。

[NSHELP‑33070]

• SSHセッションのいくつかの受信パケットのnstraceで、次の条件がすべて満たされると、異なる受信イ
ンターフェイス番号と VLAN IDが誤って表示されることがあります。

– SSHセッションのクライアント用の ECMPルートは、NetScalerアプライアンスにあります。
– SSHセッションは数秒間アイドル状態です。

[NSHELP‑32734]

• ファイル内の SNMPトラップ名dataStreamRateLimitHitがキャメルケースではないため、SNMP
MIBファイルをネットワークモーニングツールにロードできないことがあります。

[NSHELP‑32634]

• 大規模な NAT 64セットアップでは、内部パケットエンジンの不一致の問題により NetScalerアプライアン
スがクラッシュする可能性があります。

[NSHELP‑31985]

• GSLBサイトの IPアドレスが管理パーティションに設定されている GSLBセットアップでは、アップストリ
ームルーターからのこの GSLBサイト IPアドレスに対する ARPリクエストが管理パーティションに到達し
ません。この問題は、次の条件がすべて満たされた場合に発生します。

– 共有 VLANは adminパーティションにバインドされます。
– 共有 VLANには、GSLBサイトの IPアドレスと同じサブネットの SNIP IPアドレス、たとえば SNIP‑1
が存在します。

– GSLBサイトの IPアドレスと同じサブネットにある別の SNIP IPアドレス、たとえば SNIP‑2が追加
され、SNIP‑1が削除されます。

[NSHELP‑30552]

プラットフォーム

• VMXNET3インターフェイスを備えた VMware ESXハイパーバイザー上の NetScaler VPXリリース 13.1
ビルド 37.38では、高可用性セットアップで次の動作が見られます。
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高可用性ノード間の通信が確立されていないため、NetScaler VPX HAペアは構成されていません。その結
果、ピアノードのステータスは UNKNOWNと表示されます。

[NSPLAT‑25677]

• ESX vSphereクライアントの OVFテンプレートにプレブートユーザーデータを提供すると、ESXiホストは
プレブート構成を適用しません。

[NSPLAT‑24233、NSPLAT‑25551]

• AWS VPCの DHCPオプションセットに 3つ以上の DNSサーバー名を設定すると、DNS解決が失敗します。
この問題は、13.1ビルド 42.xより前のリリースの NetScaler VPXインスタンスで見られます。

[NSHELP‑33171]

• NetScaler SDX 8015/8400/8600プラットフォームでは、Xenサーバーのメモリ消費量が増加する可能性
があります。

[NSHELP‑32260]

• 10Gインターフェイスを備えた NetScaler SDXアプライアンスでは、このインターフェイスで大量のトラフ
ィックが送信されると、送信が停止することがあります。

[NSHELP‑31232]

SSL

• NetScalerアプライアンスのメモリが不足し、TLS 1.3ハンドシェイクの開始中にメモリ割り当て要求が失敗
するため、TLS1.3接続の失敗により仮想サーバーがクラッシュします。

この修正により、TLS 1.3接続は失敗しますが、アプライアンスはクラッシュしません。

[NSSSL‑12200]

• 仮想サーバーは、次の条件が満たされると、TLS decrypt_error 1.3ハンドシェイクをアラートで誤っ
て終了する可能性があります。

– クライアントは証明書で認証中です。
– 仮想サーバーは、OCSPまたは CRLを使用して証明書のステータスチェックを実行するように構成さ
れています。

– クライアントは、証明書メッセージと証明書検証メッセージの両方を同じ TLSレコードで送信します。

[NSHELP‑33355]

• DEFAULT暗号をバインド解除した後、仮想サーバー上のプロトコルバージョンを無効にし、後で説明に記載
されているこのプロトコルで暗号をバインドしようとすると、次のエラーメッセージが表示されます。

No usable ciphers configured on the SSL vserver/service
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暗号は仮想サーバーで有効になっている他のプロトコルでサポートされているため、このメッセージは正しく
ありません。例：

暗号名:TLS1‑ECDHE‑RSA‑AES256‑SHA
説明:SSLv3 KX=ECC‑DHE AU=RSA ENC=AES (256) MAC=SHA1 HEXCODE=0xC014

この暗号は、SSLv3以降のすべてのプロトコル (SSLv3、TLS1、TLS11、TLS12)でサポートされています。
仮想サーバーで SSLv3を無効にしてからこの暗号をその仮想サーバーにバインドしようとすると、仮想サー
バーで TLS1、TLS11、TLS12プロトコルがまだ有効になっていても警告が表示されます。

今回の修正により、構成で暗号がサポートされていない場合にのみ警告が表示されます。

[NSHELP‑32739]

• NetScalerアプライアンスでは、1970年より古いnotBefore dateの証明書を構成することはできま
せん。

[NSHELP‑32677]

• 次の条件が満たされると、NetScalerアプライアンスがクラッシュする可能性があります。

– クライアントは、クライアントハローメッセージの TLS1.3初期データを SSL Insight仮想サーバーに
送信します。

– この仮想サーバーでは ECDHE暗号が有効になっています。

[NSHELP‑31560]

システム

• RFC（RFC 7230）に準拠していないお客様のアプリケーションは、NetScaler 13.1へのアップグレード後
に機能しなくなる可能性があります。この障害は、RFC 7230に準拠するように NetScalerアプライアンス
に強制的なコンプライアンスチェックが実施されているために発生します。

修正の一環として、この特定のコンプライアンスチェックは HTTP プロファイルパラメーター「‑
markrfc7230NonCompliantInVal」に移動されました。“お客様は、以前に実施されたこのコンプライアン
スチェックを無効にできます。

[NSHELP‑34046]

• NetScalerアプライアンスは、次の両方の条件が満たされるとクラッシュする可能性があります。

– コンテンツ検査デバイスが ADCアプライアンスにリセット (RST)応答を送信しますが、侵入防止シス
テム (IPS)リソースの 1つが正しくクリアされていません。

– 以降のトランザクションでは、同じ IPSリソースにアクセスします。

[NSHELP‑33691]
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• 場合によっては、TIME_WAIT状態のサーバー接続から送信された修正確認を処理しているときに、NetScaler
アプライアンスがクラッシュすることがあります。

[NSHELP‑33469]

• NetScalerアプライアンスは、解放された ICAP上のリソースにアクセスしようとするとクラッシュする可能
性があります。この状態は、ICAPが応答修正 (RESPMOD)モードの場合に発生します。

[NSHELP‑33403]

• NetScalerアプライアンスは、パーティションから Logstreamデータを一貫して送信することができませ
ん。

[NSHELP‑33237]

• NetScaler アプライアンスは、チャンクされた値の解析に失敗すると接続を中止します。この問題は、
Transfer‑Encodingヘッダーに複数の値があり、Chunkedが最初の値ではない場合に発生します。

[NSHELP‑32420]

• NetScalerアプライアンスは、サーバー側の TCP接続に関連する修正 ACKパケットを処理するとクラッシ
ュする可能性があります。

[NSHELP‑32290]

• SSLサービスで構成された NetScalerアプライアンスは、アプライアンスが TCP FIN制御パケットの後に
TCP RESET制御パケットを受信するとクラッシュします。

[NSHELP‑31656]

ユーザーインターフェイス

• JSONタイプの NetScaler Web App Firewallプロファイルを作成してプロファイル設定を更新しようと
すると、JSONエラーオブジェクトに空のリストが表示されます。

[NSUI‑18453]

• システムグローバル設定の一部として Allow Default Partitionオプションが有効になっていても、管理者パ
ーティションのセットにバインドされたシステムユーザーアカウントは NITRO APIを介してデフォルトパー
ティションにアクセスできない場合があります。

[NSHELP‑33990]

• NetScalerボット管理プロファイルのリンクが、[トラフィック管理] > [コンテンツスイッチング]ページに
正しく表示されません。そのリンクをクリックすると、空白のページが表示されます。この問題は、ボットポ
リシーをコンテンツスイッチング仮想サーバーにバインドした場合に発生します。

[NSHELP‑33697]
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• ユーザー名またはドメイン名に特殊文字が含まれていると、NetScaler GUIへのログオンが失敗します。

[NSHELP‑33684]

• 実行中の NetScaler構成をクリアすると、RBAconfigパラメータが NOに設定されていても、従来の
TACACS構成で作成された NetScaler管理セッションは切断されます。

[NSHELP‑33655]

• ユーザーがコンテンツスイッチングポリシーのバインドを表示しても、コンテンツスイッチング仮想サーバー
の詳細は [バインディングの表示]の同じ行に表示されません。

[NSHELP‑33149]

• シャットダウン時のNITRO APIでのパワーオフオプションのサポート

shutdown NITRO APIは、NetScalerアプライアンスをシャットダウンして電源を切る「‑p now」オプ
ションをサポートするようになりました。

例：

次の curlリクエストの例では、shutdown NITRO APIを「‑p now」オプションとともに使用して、IPア
ドレス 192.0.0.33の NetScalerアプライアンスをシャットダウンして電源を切ります。

‘curl ‑v ‑X POST ‑H Content‑Type: application/json ‑u nsroot:examplepassword http://192.0.0.
33/nitro/v1/config/install?warning=yes ‑d‘{“shutdown”: {“args”:”‑p now”}}’‘

[NSHELP‑32915]

• NetScaler Web App Firewallのプロファイルを作成し、[システム] > [レポート]でアプリケーションファ
イアウォールの構成レポートを生成しようとすると、次のエラーが表示されます。

「PDFドキュメントを読み込めませんでした。」

[NSHELP‑32469]

• クラスタ設定では、NetScaler GUIを使用して仮想サーバーを作成すると、プロトコルリストに TFTPオプ
ションが表示されません。

[NSHELP‑32036]

• NetScaler GUIでは、[システムログファイル]ページ（[構成] > [システム] > [監査] > [Syslogメッセージ]）
と [ログ]ページ（[構成] > [認証] > [ログ]）がログファイルを読み込めません。

[NSHELP‑30868]

• NetScaler GUIでは、保存済み構成と実行構成画面（[システム] > [診断]）に、プレーンテキストではなく
HTMLタグが誤って表示されます。

[NSHELP‑27169]

• コンテンツスイッチポリシーラベルにバインドされたポリシーを NetScaler GUIで表示すると、そのポリシ
ーラベルにバインドされたポリシーが他にもあっても、25個のポリシーしか表示されません。

[NSHELP‑23428]
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既知の問題

リリース 13.1‑42.47に存在する問題。

AppFlow

• HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたこと
によるアプリケーションの起動失敗を報告しません。

[NSINSIGHT‑943]

認証、承認、監査

• 管理者は、認証情報が無効であることが原因で発生した認証エラーのカスタムロギングを実行できません。こ
の問題は、NetScaler Responderポリシーがログインエラーのエラーを検出できないために発生します。

[NSAUTH‑11151]

• ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロフ
ァイルのステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避策：クラスター内のアクティブなプライマリのNetScalerに接続し、show adfsproxyprofile
<profile name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[NSAUTH‑5916]

• 次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

– [LDAP到達可能性をテスト]オプションが開きます。
– 無効なログイン認証情報が入力され、送信されます。
– 有効なログイン認証情報が入力され、送信されます。

回避策：「LDAP到達可能性テスト」オプションを閉じて開きます。

[NSAUTH‑2147]

NetScaler SDXアプライアンス

• 次の条件が満たされている場合、NetScaler SDXアプライアンスでホストされている VPXインスタンスでパ
ケットドロップが表示されます。

– スループット割り当てモードはバーストです。
– スループットと最大バーストキャパシティには大きな違いがあります。

[NSHELP‑21992]
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NetScaler Gateway

• Citrix Secure Access関連のレジストリ値が 1500文字を超える場合、ログコレクターはエラーログを収集
できません。

[NSHELP‑33457]

• Windowsフィルタリングプラットフォーム (WFP)ドライバを使用している場合、VPNの再接続後にイント
ラネットアクセスが機能しないことがあります。

[NSHELP‑32978]

• Citrix Secure Accessクライアントのバージョン 21.7.1.2以降では、管理者権限のないユーザーが新しいバ
ージョンにアップグレードできません。この問題は、Citrix Secure Accessクライアントのアップグレード
が NetScalerアプライアンスから行われる場合にのみ発生します。

[NSHELP‑32793]

• ユーザーがWindows向け Citrix Secure Access画面の［ホームページ］タブをクリックすると、ページに
接続拒否エラーが表示されます。

[NSHELP‑32510]

• Chromeを使用するMacデバイスで、2つの FQDNにアクセス中に VPN拡張機能がクラッシュします。

[NSHELP‑32144]

• NetScaler Gatewayリリース 13.0または 13.1のプロキシ設定が空の場合、Citrix SSOによって不適切な
プロキシ設定が作成されることがあります。

[NSHELP‑31970]

• Citrix Secure Accessクライアントのデバッグログ制御は、NetScaler Gatewayに依存せず、マシントン
ネルとユーザートンネルの両方のプラグイン UIから有効または無効にできるようになりました。

[NSHELP‑31968]

• Citrix Secure Accessによって確立されたトンネルの外部にあるリソースへの直接接続は、大幅な遅延また
は輻輳が発生すると失敗することがあります。

[NSHELP‑31598]

• カスタマイズされた EPA障害ログメッセージは、NetScaler Gatewayポータルには表示されません。代わ
りに、「内部エラー」というメッセージが表示されます。

[NSHELP‑31434]

• ユーザーが Always‑OnサービスモードでWindowsマシンにログインすると、Windows自動ログオンが
機能しないことがあります。マシントンネルはユーザートンネルに遷移しません。「Connecting⋯」というメ
ッセージが VPNプラグイン UIに表示されます。

[NSHELP‑31357, CGOP‑21192, NSHELP‑34211]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 192



NetScaler 13.1

• Always onが設定されている場合、aoservice.exeファイルのバージョン番号（1.1.1.1）が正しくないため、
ユーザトンネルが失敗します。

[NSHELP‑30662]

•［NetworkAccessonVPNFailure］プロファイルパラメーターを［フルアクセス］から［OnlyToGateway］
に変更すると、ユーザーは NetScaler Gatewayアプライアンスに接続できなくなります。

[NSHELP‑30236]

• ゲートウェイのホームページは、ゲートウェイプラグインが VPNトンネルを正常に確立した直後には表示さ
れません。この問題を解決するために、次のレジストリ値が導入されます。

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
タイプ: DWORD

デフォルトでは、このレジストリ値は設定も追加もされません。「SecureChannelResetTimeoutSeconds」
の値が 0または追加されていない場合、遅延を処理するための修正が機能しません。これはデフォルトの動作
です。管理者は、このレジストリをクライアントに設定して修正を有効にする必要があります (つまり、ゲー
トウェイプラグインが VPNトンネルを正常に確立した直後にホームページを表示する)。

[NSHELP‑30189]

• Windows VPNクライアントは、サーバからの「SSL close notify」アラートを尊重せず、同じ接続で転送ロ
グイン要求を送信します。

[NSHELP‑29675]

• macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証
が失敗します。

[NSHELP‑28551]

• クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayか
らログアウトすることがあります。

[NSHELP‑28404]

• 次の条件を満たす場合、Windowsログオン後に VPNプラグインはトンネルを確立しません。

– NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
– アプライアンスは、2要素認証が「オフ」の証明書ベースの認証に設定されています

[NSHELP‑23584]

• スキーマをブラウズしているときに、「未定義のプロパティ「タイプ」を読み取れません」というエラーメッセ
ージが表示されることがあります。

[NSHELP‑21897]

• NetScalerクラスター設定では、HDX Insightと Gateway Insightを同時に有効にすることはできません。

[CGOP‑23570]
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• Windows OSオプションは、NetScaler GUIの事前認証ポリシーと認証アクションの「エクスプレッション
エディタ」ドロップダウンリストに表示されません。ただし、GUIまたは CLIを使用して以前の NetScaler
ビルドでWindows OSスキャンをすでに構成している場合は、アップグレードしても機能に影響はありませ
ん。必要に応じて CLIを使用して変更できます。

回避方法：

設定には CLIコマンドを使用します。

– nFactor認証で高度な EPAアクションを設定するには、次のコマンドを使用します。
add authentication epaAction adv_win_scan ‑csecexpr “sys.client_expr(“sys_0_WIN‑
OS_NAME_anyof_WIN‑10[COMMENT: Windows OS]”)”

– 従来の事前認証アクションを設定するには、次のコマンドを使用します。
add aaa preauthenticationaction win_scan_action ALLOW
add aaa preauthenticationpolicy win_scan_policy "CLIENT.
SYSTEM('WIN-OS_NAME_anyof_WIN-10[COMMENT: Windows OS]')EXISTS
"win_scan_action

[CGOP‑22966]

• Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップ
グレードすることをお勧めします。これにより、12.1リリースにはない、リリース 13.0で導入された追加の
拡張機能を活用できます。

[CGOP‑19355]

• Gateway Insightレポートでは、SAMLエラーエラーの認証タイプフィールドに「SAML」ではなく「Local」
という値が誤って表示されます。

[CGOP‑13584]

• 高可用性セットアップでは、NetScalerフェイルオーバー時に、NetScaler Consoleのフェイルオーバー数
ではなくストレージリポジトリ数が増加します。

[CGOP‑13511]

• ICA 接続が MAC Receiverバージョン 19.6.0.32 または Citrix Virtual Apps and Desktopsバージョン
7.18から起動されると、HDX Insight機能は無効になります。

[CGOP‑13494]

• EDT Insight機能が有効になっていると、ネットワークの不一致時にオーディオチャネルに障害が発生するこ
とがあります。

[CGOP‑13493]

• ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスに
は、選択した言語に関係なく英語でコンテンツが表示されます。

[CGOP‑13050]
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• 一部の言語では、Citrix SSOアプリ >ホームページの「ホームページ」というテキストが切り捨てられます。

[CGOP‑13049]

• NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[CGOP‑11830]

• Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダ
イアログボックスが表示されます。また、ページが応答しなくなります。

[CGOP‑7269]

負荷分散

• 高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことが
あります。これはまれなケースです。

[NSLB‑7679]

• サービスグループのentityofsトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (“?”)
は区切り文字として使用されます。NetScalerは、疑問符（”?”)。フォーマットはNetScalerコンソールの
GUIでも同じように表示されます。これは予想される動作です。

[NSHELP‑28080]

その他

• 高可用性セットアップで強制同期が実行されると、アプライアンスはセカンダリノードでset
urlfiltering parameterコマンドを実行します。
その結果、セカンダリノードは、「TimeOfDayToUpdateDB」パラメーターで指定された次のスケジュール
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

• レジストリ値が 2000バイトを超えると、AlwaysOnAllowリストレジストリが期待どおりに動作しません。

[NSHELP‑31836]

• URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞により
NetScalerアプライアンスが再起動することがあります。

[NSHELP‑22409]
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ネットワーク

• DPDK をサポートする NetScaler BLX アプライアンスでは、DPDKIntel i350 NIC ポートではタグ付き
VLANはサポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[NSNET‑25299]

• DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがあ
ります：

– NetScaler BLXアプライアンスは、hugepagesの小さい数が割り当てられます。たとえば、1Gで
す。

– NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28
と入力します。

この問題は、エラーメッセージとして「/var/log/ns.log」に記録されます。

– BLX-DPDK:DPDK Mempool could Not be Initialized for PE-x

注:xはワーカープロセス数以下の数です。

回避策: hugepages多数の数を割り当ててから、アプライアンスを再起動します。

[NSNET‑25173]

• DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合
があります。

[NSNET‑24449]

• DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、
次のインターフェイス操作はサポートされていません：

– 無効化
– 有効化
– リセット

[NSNET‑16559]

• Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのイ
ンストールが次の依存関係エラーで失敗することがあります：

The following packages have unmet dependencies: blx-core-libs:
i386 : PreDepends: libc6:i386 (>= 2.19)but it is not installable

回避策：NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行
します：

– dpkg --add-architecture i386
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– apt-get update
– apt-get install libc6:i386

[NSNET‑14602]

• FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーション
のパケットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続
に対して設定されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUの
パフォーマンスに影響します。

[NSNET‑5233]

• NetScalerアプライアンスは、コールドリスタート後に「ColdStart」SNMPトラップメッセージを生成し
ない場合があります。

[NSHELP‑27917]

• NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ
制限は管理パーティションの新しいメモリ制限に自動的に設定されます。

[NSHELP‑21082]

プラットフォーム

• NetScalerアプライアンスを 13.1～4.x以降のバージョンから次のバージョンのいずれかにダウングレード
すると、一部の Pythonパッケージがインストールされません：

– 任意の 11.1ビルド
– 12.1‑62.21およびそれ以前
– 13.0‑81.xおよびそれ以前

[NSPLAT‑21691]

• Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応す
るクラウドプロファイル構成を NetScalerインスタンスから削除します。rm cloudprofileコマンド
を使用して、プロファイルを削除します。

[NSPLAT‑4520]

• Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウド
プロファイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウド
プロファイルは、常にプライマリノード上で設定する必要があります。

[NSPLAT‑4451]
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ポリシー

• 処理データのサイズが設定されたデフォルトの TCPバッファーサイズを超えると、接続がハングアップする
ことがあります。

回避策:TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[NSPOLICY‑1267]

SSL

• NetScaler SDX 22000アプライアンスと NetScaler SDX 26000アプライアンスの異機種クラスタでは、
SDX 26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべて
の SSLエンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3
DISABLED。

2. 構成を保存します。

[NSSSL‑9572]

• 認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加で
きません。

[NSSSL‑6478]

• 同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成で
きます。NetScalerアプライアンスはエラーを返しません。

[NSSSL‑6213]

• HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示さ
れます。
ERROR: crl refresh disabled

[NSSSL‑6106]

• セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にでき
ません。)

[NSSSL‑4427]

• SSLプロファイル内の SSLプロトコルまたは暗号を変更しようとすると、「警告:SSL vserver/Serviceで使
用可能な暗号が設定されていません」という誤った警告メッセージが表示されます。

[NSSSL‑4001]
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• 期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[NSSSL‑3184, NSSSL‑1379, NSSSL‑1394]

システム

• 次の条件が満たされると、TCP接続の RTTが高くなります。

– 最大輻輳ウィンドウ（> 4 MB）が高く設定されている
– TCP NILEアルゴリズムは有効になっています

NetScalerアプライアンスが NILEアルゴリズムを使用して輻輳制御を行うには、条件がスロースタートのし
きい値と最大輻輳ウィンドウを合わせた値を超える必要があります

そのため、設定された最大輻輳時間帯に達するまで、NetScalerはデータを受け付け続け、最終的には RTT
が高くなります。

[NSHELP‑31548]

• アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[NSHELP‑21240]

• mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[NSHELP‑10972]

• まれに、NetScaler が次の条件をすべて満たすと、HTTP/2 クライアント接続で内部エラーで HTTP/2
GoAwayフレームを開始することがあります。

– クライアントまたはバックエンドサーバーは、クライアントの HTTP/2接続上の最後のWebSocket
または Connectストリームを閉じようとします。

– 多重化は有効になっています。

このエラーは、クライアントの HTTP/2接続で進行中のトランザクションには影響しません。

回避策:以下のコマンドを使用して、関連する HTTP/2プロファイルの接続多重化を無効にします：

set httpProfile <name> [-conMultiplex ( ENABLED | DISABLED )]

[NSBASE‑17449]

• クラスタ展開では、CCO以外のノードで「force cluster sync」コマンドを実行すると、ns.logファイルに
は重複するログエントリが含まれます。

[NSBASE‑16304、NSGI‑1293]

• NetScaler Consoleを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能
性があるため、期待どおりに機能しません。
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回避策：管理ポッドを再起動します。

[NSBASE‑15556]

• LogStreamトランスポートタイプが Insightに設定されている場合、HDX Insight SkipFlowレコードでク
ライアント IPとサーバー IPが反転します。

[NSBASE‑8506]

ユーザーインターフェイス

• NetScaler GUIでは、「ダッシュボード」タブの下にある「ヘルプ」リンクが壊れています。

[NSUI‑14752]

• CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定
に失敗することがあります。

回避策：NetScaler GUIまたは CLIを使用して IPSecプロファイル、IPトンネル、および PBRルールを追
加して CloudBridge Connectorを構成します。

[NSUI‑13024]

• GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[NSUI‑6838]

• 高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。

– HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。

回避策：HA同期が完了した後にのみ、手動で HAフェイルオーバーを連続して実行してください（両方のノ
ードが同期成功状態になっています）。

[NSHELP‑25598]

• あなた（システム管理者）が NetScalerアプライアンスで次の手順をすべて実行すると、システムユーザー
がダウングレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします

– 13.0 52.24ビルド
– 12.1 57.18ビルド
– 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。
3. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーのリストを表示するには、
コマンドプロンプトで次のように入力します。
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query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

回避策:この問題を解決するには、以下のいずれかの独立したオプションを使用してください。

– NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じ
リリースビルドの以前にバックアップされた構成ファイル（ns.conf）を使用して NetScalerアプライ
アンスをダウングレードします。

– アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされ
たビルドにログインし、他のシステムユーザーのパスワードを更新できます。

– 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセット
できます。

詳細については、/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑intro‑wrapper‑con/ns‑ag‑aa‑reset‑default‑
amin‑pass‑tsk.htmlを参照してください。

[NSCONFIG‑3188]

NetScaler 13.1‑37.38リリースのリリースノート

April 15, 2024

このリリースノートドキュメントでは、NetScalerリリースビルド 13.1‑37.38の機能強化と変更、修正された問題
と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリ
ストについては、セキュリティ速報を参照してください。

• NetScaler SDXバンドルビルド 13.1‑37.39は、ビルド 13.1‑37.38に代わるものです。

新機能

ビルド 13.1‑37.38で利用できる機能強化と変更点。

NetScaler SDXアプライアンス

• アップグレードプロセスの強化
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NetScaler SDXアプライアンスでは、アップグレードプロセスに 2回の再起動ではなく 1回の再起動が必要
になりました。

[NSSVM‑5299]

• SDX UIからのサードパーティインスタンスサポートの削除

NetScaler SDXアプライアンスは、UIインターフェイスからのサードパーティインスタンスをサポートしな
くなりました。「サードパーティインスタンス」ビューは、SDX UIインターフェイスの「設定」タブから削除
されました。

回避策:Management Serviceで引き続きサードパーティのインスタンスを使用したい場合は、以下の手順
を使用してください。

1. 管理サービスシェルにログオンします。
2.「/mpsconfig」ディレクトリに「.ThirdPartyVM」というファイルを作成します。
3. 管理サービスシェルでsvmd restartコマンドを実行して、管理サービスを再起動します。

[NSSVM‑5229]

NetScaler Gateway

• 認証クッキーのHTTPOnlyフラグのサポート

VPN シナリオの認証クッキー、つまり NSC_ 認証、承認、および監査 C および NSC_TMAS クッキーで
HttpOnlyフラグがサポートされるようになりました。NSC_TMAS認証 Cookieは nFactor認証時に使用
され、NSC_Authentication、承認、および AuditingC Cookieは認証セッションに使用されます。Cookie
の HTTPOnlyFlagは、JavaScriptドキュメントの Cookieオプションを使用して Cookieへのアクセスを
制限します。これにより、クロスサイトスクリプティングによる Cookieの盗難を防ぐことができます。

[ CGOP‑14004 ]

負荷分散

• 自動遅延 TROFSステートの設定

DNS応答から IPアドレスが削除されたときに、サービスグループのメンバーが TROFS状態に正常に移行す
るように設定できます。自動遅延 TROFSが有効になっている場合、NetScalerは、メンバーを TROFS状態
に移行する前に、サービスグループに接続されているすべてのモニターで最も長い応答タイムアウトを待ちま
す。

詳細については、「ドメインベースのサービスグループの自動スケーリングの設定」を参照してください。

[NSLB‑9371]
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ネットワーク

• AMDプロセッサーベースの Linuxホスト上のNetScaler BLXアプライアンスに対する DPDKサポート

AMDプロセッサーベースの Linuxホスト上のNetScaler BLXアプライアンスが DPDKをサポートするよう
になりました。アプライアンスは、Linuxホスト上の指定された DPDK互換 NICポートを自動的に検出しま
す。その後、アプライアンスはそれらを DPDKモードで初期化します。NetScaler BLXアプライアンスを起
動すると、DPDKポートが専用ポートとしてアプライアンスに追加されます。

「blx.conf」ファイルで DPDK互換 NICポートを 1つ以上指定する代わりに、同じ IOMMUグループに属す
る DPDK互換NICポートをすべて指定する必要があります。それ以外の場合、DPDK互換のNICポートは非
DPDK専用ポートとして NetScaler BLXアプライアンスに追加されます。

[ NSNET‑19219 ]

プラットフォーム

• GCPの共有コアインスタンスのパフォーマンスの向上

NetScaler VPXインスタンスでは、GCPの共有コアインスタンスに対して CPU利回りパラメータがデフ
ォルトで有効になっています。これにより、共有コアインスタンスの GCPのパフォーマンスが向上します。
GCPの共有コアマシンの種類について詳しくは、Google Cloudのドキュメントをご覧ください。

GCPの共有コアインスタンスを使用する ADC HAセットアップでは、ログイン時に次の警告メッセージが表
示されます。

高いパフォーマンスと可用性を実現するには、共有コアマシンから Google Cloud Platform上の汎用また
はコンピューティング/メモリ最適化インスタンスタイプに移行することをお勧めします。

[ NSPLAT‑23748 ]

• Azure DV5シリーズでの Citrix ADC VPXインスタンスのサポート

Azureクラウド上の NetScaler VPXインスタンスを Azure DV5シリーズの仮想マシンで実行できるように
なりました。

[ NSPLAT‑22730 ]

• NetScaler MPX 16000プラットフォームのサポート

このリリースは、NetScaler MPX 16000プラットフォームをサポートしています。このプラットフォームに
は、2つの 16コアプロセッサと 128 GB (16 x 8 GB DIMM)のメモリが搭載されています。アプライアンス
には、合計 8つの 25G SFP+ポートと 4つの 100G QSFP28イーサネットポートが搭載されています。
詳細については、https://docs.citrix.com/en‑us/citrix‑hardware‑platforms/mpx/netscaler‑
hardware‑platforms/mpx‑16000.htmlを参照してください。

[ NSPLAT‑25436 ]
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• NetScaler SDX 16000プラットフォームのサポート

このリリースは、NetScaler SDX 16000プラットフォームをサポートしています。このプラットフォームに
は、2つの 16コアプロセッサと 256 GB (16 x 16 GB DIMM)のメモリが搭載されています。アプライアンス
には、合計 8つの 25G SFP+ポートと 4つの 100G QSFP28イーサネットポートが搭載されています。
詳細については、https://docs.citrix.com/en‑us/citrix‑hardware‑platforms/sdx/hardware‑
platforms/sdx‑16000.htmlを参照してください。

[ NSPLAT‑21608 ]

SSL

• 証明書の有効期限が切れるまでの定期的な通知のサポート

NetScalerアプライアンスは、証明書の有効期限が切れるまで、1日に 1つの通知を送信するようになりまし
た。以前は、証明書の有効期限が切れる前に設定された日数だけ通知が送信されていました。

[ NSSSL‑11874 ]

システム

• Syslog接続障害を警告するための SNMPアラーム

外部の syslog サーバーへのネットワーク接続障害について警告するために、新しい SNMP アラーム
「SyslogConnectionDropped」が NetScalerアプライアンスに導入されました。

[NSBASE‑16823]

ユーザーインターフェイス

• Subscription Advantage の日付が異なる 1 つまたは複数のライセンスファイルをアップロードすると、
NetScaler Consoleはそれらを 1つのプールにマージできません。その結果、NetScalerインスタンスは、
ライセンスファイルの制限を超えると容量をチェックアウトできません。

[ NSCONFIG‑6590, NSHELP‑30854 ]

解決された問題

ビルド 13.1‑37.38で対処されている問題。
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AppFlow

• AppFlowを構成すると、アプライアンスがバックエンドサーバーから空の HTTPチャンク応答を受信する
と、NetScalerアプライアンスは TCP接続をリセットします。

この問題は、関連する AppFlowアクションの「ClientSideMeasurements」パラメーターが有効になって
いる場合に発生します。

[ NSHELP‑32250 ]

認証、承認、監査

• アプライアンスに Standard Editionライセンスがある場合、NetScalerアプライアンスを再起動すると、
NO_AUTHN認証アクションは持続しません。

[ NSHELP‑32522 ]

• NetScaler Gateway GSLBセットアップでは、次の条件が満たされると、GSLBサイト間のプロキシ接続ル
ープが検出される場合があります。

– すべての GSLBサイトが同じバージョンではありません。
– NetScaler Gatewayは高度な認証を使用して構成されています。

[ NSHELP‑32487 ]

• NetScalerアプライアンスは、Content‑Typeヘッダーの文字セットサフィックスを削除し、次の両方を構
成した場合にContent-Type: application/x-www-form-urlencodedを送信します。

– SSOフォームベース認証
– nsapimgr knob - nsapimgr_wr.sh -ys call=ns_formsso_use_ctype_simple_enable

knob

[ NSHELP‑31977 ]

• SAML認証が設定されている場合、ログアウト時に問題が発生する可能性があります。

[ NSHELP‑31962 ]

• SSOの処理に必要なベアラートークンがないトラフィックで SSOが有効になっていると、シングルサインオ
ン (SSO)が失敗します。

[ NSHELP‑31362 ]

キャッシュ

• キャッシュされたコンテンツがクライアントに提供されると、NetScalerアプライアンスがクラッシュしま
す。
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[ NSHELP‑31760 ]

• キャッシュ制御ブロックで「max_age」および「s_maxage」パラメータ値が動的に設定されていないと、
NetScalerアプライアンスがクラッシュする可能性があります。

[ NSHELP‑27758 ]

NetScaler SDXアプライアンス

• NetScaler SDXアプライアンスの GUIでは、ユーザーがイベントルールに障害オブジェクトを追加すると、
入力フィールドがクロスサイトスクリプティング攻撃の影響を受けやすく、保存されているクロスサイトスク
リプティングに対してページセキュリティが脆弱になりました。この問題を防ぐため、ユーザー入力が有効で
あることを確認するために、入力フィールドがサニタイズされるようになりました。

[ NSHELP‑32600 ]

NetScaler Gateway

• Gateway InsightとWeb Insightの機能のいずれかまたは両方が有効になっていると、NetScalerアプラ
イアンスがクラッシュします。

[ NSHELP‑33345, NSHELP‑33347 ]

• 接続ブローカーの存在下では、RDPプロキシが機能しないことがあります。

[ NSHELP‑33063 ]

• NetScaler Gateway アプライアンスのポートが不足しているため、アプリケーションを NetScaler
Gateway経由で起動できない場合があります。

[ NSHELP‑32418 ]

• クライアントレス VPNアクセス用に構成された NetScaler Gatewayアプライアンスは、ダミーセッション
の処理中にクラッシュする可能性があります。

[ NSHELP‑32399 ]

• HDX Insightが有効になっていると、NetScaler Gatewayアプライアンスがクラッシュする可能性があり
ます。

[ NSHELP‑32120 ]

• UDPセッションを起動すると、セッションを閉じた後でも古い接続が存在しているように見えます。ただし、
これらは実際には古い接続ではなく、カウンタの問題です。

[ NSHELP‑32009 ]
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• ユーザーが NetScalerアプライアンスにログオンし、Citrix Workspaceがインストールされていない場合、
Citrix Workspaceをダウンロードするためのリンクが誤って Citrix Receiverを指します。

[ NSHELP‑31877 ]

• Gateway Insightの認証失敗レコードには、NOAUTHが第 1要素として設定されていて、認証情報が無効で
あるために 2番目の要素認証が失敗した場合、ユーザー名は「匿名」と表示されます。この問題は、nFactor
ビジュアライザーでは設計上、1番目のファクターが NOAUTHとして設定されているため、nFactorビジュ
アライザーを使用して構成を実行した場合にのみ発生します。

[ NSHELP‑31795 ]

•「show vpn icaconnection」コマンドでは、ICA接続のシリアル番号が正しく表示されません。この問題
は、「show vpn icaconnection」コマンドの実行時にシリアル番号が任意にリセットされるために発生しま
す。

[ CGOP‑22205 ]

NetScaler Web App Firewall

• 次のソフトウェアバージョンで Citrix Web App Firewallのシグネチャオブジェクトを構成すると、スタン
ドアロンの NetScalerアプライアンスまたは HAセットアップのセカンダリモードがクラッシュする可能性
があります。

– 13.0ビルド 88.5およびそれ以降
– 13.1ビルド 33.41およびそれ以降

[ NSHELP‑33250 ]

• ブロック、ログ、cookieHijackingActionまたは統計を設定すると、NetScalerアプライアンスで
メモリリークが発生します。

[ NSHELP‑33187 ]

• NetScaler Web App Firewallでは、コンテンツタイプのヘッダーにプロトコル（アプリケーション/pkcs7‑
signature）を指定すると、ヘッダーが正しく解析されません。その結果、ファイアウォールは有効なリクエ
ストをブロックします。

[ NSHELP‑32844 ]

• WAFプロファイルの復元時には、一部の緩和ルールがインポートされません。

[ NSHELP‑32729 ]

• NetScaler Web App Firewallは、コマンドインジェクションの検出に時間がかかることがあります。その
結果、Pitbossは NetScalerアプライアンスを再起動します。

[ NSHELP‑32654 ]
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• 正当な Cookieはログに保存され、重複した Cookie違反ログが表示されます。

[ NSHELP‑32369 ]

負荷分散

• 特定のシナリオでは、サービスグループにバインドされたサーバーが、無効な Cookie値を表示します。トレ
ースログで正しい Cookie値を確認できます。

[ NSHELP‑21196 ]

その他

• NetScalerアプライアンスは、Webサーバーのログ機能のバッファサイズを 16MBではなく 3MBという誤
ったデフォルト値に設定しています。

[ NSHELP‑32429 ]

ネットワーク

• NetScaler BLXクラスター設定では、次の操作はエラーメッセージなしで失敗します。

– 強制基本レベルでのコンフィグレーションのクリア (「クリアコンフィグ‑フォースベーシック」)
– 強制拡張レベルでの設定のクリア (「設定をクリア‑強制拡張」)
– 強制拡張 +レベルでの設定のクリア (「設定をクリア‑強制拡張 +」)

[ NSNET‑27132 ]

• 高可用性セットアップでは、多数の LSNセッションをクリアしているときに、メモリ破損によりプライマリ
ノードがクラッシュする可能性があります。

[ NSHELP‑32467 ]

• 次の条件をすべて満たすと、NetScalerアプライアンスがクラッシュする可能性があります。

– TTLベースの ACLがタイムアウト
– NetScalerアプライアンスには多数の ACLが設定されています。

[ NSHELP‑31307 ]

プラットフォーム

• NetScaler MPXアプライアンスでMellanoxインターフェイスを無効にすると、インターフェイスにリンク
されているピアスイッチは、リンクダウン状態ではなくリンクアップ状態で表示されます。

[ NSPLAT‑24422 ]
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• NetScaler VPXインスタンスは、次の条件の両方が満たされた場合、クライアントからのパケットをドロッ
プします。

– VPXインスタンスは、VMXNET3アダプタを使用して AWS上の VMwareクラウドでホストされます。
– VMXNET3アダプタはパケットの RSSハッシュを生成できません。

[ NSHELP‑33150 ]

ポリシー

• NetScalerアプライアンスでは、NSPEPIツールを使用して従来のポリシーから高度なポリシーに移行され
たコンテンツスイッチポリシーは、次の条件が満たされると機能しない場合があります。

– ポリシーはコンテンツスイッチ仮想サーバーにバインドされます。
–「CaseSensitive」パラメータはオフに設定されています。

[ NSHELP‑31951 ]

SSL

• 仮想サーバーが Azure Key Vaultに保存されている秘密鍵を使用するように構成されている場合、NetScaler
アプライアンスは TLS 1.3ハンドシェイク中にクラッシュする可能性があります。

[ NSHELP‑32451 ]

• NetScalerアプライアンスは、次の条件が満たされるとクラッシュします。

– ハンドシェイクが完了する前に、クライアントから別のクライアントに helloが送信されます。
– リクエストには、最初のクライアント helloに特別な暗号セットが含まれています。

[ NSHELP‑32422 ]

• クラスタ IP（CLIP）アドレスを介してアクセスされる NetScaler GUIには、SSL仮想サーバーへのサーバ
ー証明書バインディングは表示されません。

[ NSHELP‑31602 ]

• 有効な CA証明書がデフォルトの証明書バンドルに存在しない場合、SSLインターセプト中に OCSP応答検
証が失敗することがあります。この失敗は、設定された証明書バンドルの代わりにデフォルトの証明書バンド
ルを使用して OCSP応答検証が誤って行われたことが原因です。

[ NSHELP‑30594 ]
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システム

• NetScaler Consoleサーバーは、固有の URLを含む大量の HTTPトラフィックを受信すると、大量のメモ
リを消費します。その結果、NetScalerコンソールサーバーにアクセスできなくなります。

[ NSHELP‑32922 ]

• NetScaler アプライアンスでは、ヘッダー変更フレームワークによりメモリが破損します。この状態は、
NetScalerアプライアンスが消費するクッキーが転送される前に特定の順序で削除された場合に発生します。

[ NSHELP‑32799 ]

• HTTPリクエストで PATCHメソッドを使用すると、VPN認証が失敗します。この問題は、HTTP PATCHメ
ソッドが未知の認証方法として認識されるために発生します。

[ NSHELP‑32214 ]

• コンテンツ検査機能を使用する場合、ペイロードによる Rewriteヘッダーの挿入が正しく機能しない場合が
あります。

[ NSHELP‑30088 ]

ユーザーインターフェイス

• Management Serviceライセンスページでは、ライセンスノードにアクセスしたり更新したりしても、プー
ルされたライセンス情報は更新されません。代わりに、プールされたライセンス情報は、ログアウトして再度
ログインしたときにのみ更新されます。

[ NSHELP‑33203 ]

• ユーザーがコンテンツスイッチングポリシーのバインドを表示しても、コンテンツスイッチング仮想サーバー
の詳細は [バインディングの表示]の同じ行に表示されません。

[ NSHELP‑33149 ]

• ユーザーがトラフィックポリシーをコンテンツスイッチングまたは負荷分散仮想サーバーにバインドしても、
バインディングの詳細は GUIに表示されません。

[ NSHELP‑32751 ]

• NetScaler GUIを使用して NetScalerアプライアンスを次のいずれかのビルドにアップグレードまたはダウ
ングレードすると、失敗することがあります。

– リリース 13.1ビルド 30.52
– リリース 13.1ビルド 27.59

[ NSHELP‑32673 ]
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• NetScaler GUIを使用して、カスタムパーティションでホストされている DNSおよび DNS_TCPプロトコ
ルを使用して仮想サーバーを作成または編集しているときに、次のエラーが表示されます。

Error: Invalid object name [lbvserver_scpolicy_binding]

[ NSHELP‑32534 ]

• NetScaler GUIには次の問題が表示されます。

– NetScaler GUIを使用してサーバー証明書が SSL仮想サーバーにバインドされている場合、証明書バ
インディングは GUIに表示されません。CA証明書のバインドは GUIに通常どおり表示されます。

– 組み込みレスポンダーポリシーの非表示ボタンをクリックすると、手動で作成されたレスポンダーポリ
シーも非表示になります。

クラスター設定では、NetScaler GUIにさらに次の問題が表示されます。

– 暗号グループを内部サービスにバインドすると、エラーが発生して失敗します。
– 組み込みの書き換えアクションは GUIには表示されません。

[ NSHELP‑32499 ]

• 管理パーティションのある NetScalerアプライアンスでは、パーティション内の「ns」パラメータ設定は再
起動後に失われます。この状態は、組み込み構成が間違っているために発生します。

[ NSHELP‑32486 ]

• ユーザーがログインした後、NetScalerアプライアンスのログインページに有効なユーザー名が表示されな
い場合があります。

[ NSHELP‑31759 ]

• 高可用性セットアップでは、HA構成の同期後に暗号化された構成がセカンダリノードで失われます。

[ NSHELP‑30897 ]

既知の問題

リリース 13.1‑37.38に存在する問題。

AppFlow

• HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたこと
によるアプリケーションの起動失敗を報告しません。

[ NSINSIGHT‑943 ]
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認証、承認、監査

• NetScalerアプライアンスは、重複したパスワードログインの試行を認証せず、アカウントのロックアウトを
防ぎます。

[ NSHELP‑563 ]

• NetScalerアプライアンスでコンテンツセキュリティポリシー（CSP）機能が有効になっている場合、DUO
認証は失敗します。

[ NSAUTH‑12687 ]

• 管理者は、認証情報が無効であることが原因で発生した認証エラーのカスタムロギングを実行できません。こ
の問題は、NetScaler Responderポリシーがログインエラーのエラーを検出できないために発生します。

[ NSAUTH‑11151 ]

• ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロフ
ァイルのステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避策：クラスター内のアクティブなプライマリのNetScalerに接続し、show adfsproxyprofile
<profile name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

• 次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

– [LDAP到達可能性をテスト]オプションが開きます。
– 無効なログイン認証情報が入力され、送信されます。
– 有効なログイン認証情報が入力され、送信されます。

回避策：「LDAP到達可能性テスト」オプションを閉じて開きます。

[NSAUTH‑2147]

NetScaler SDXアプライアンス

• 次の条件が満たされている場合、NetScaler SDXアプライアンスでホストされている VPXインスタンスでパ
ケットドロップが表示されます。

– スループット割り当てモードはバーストです。
– スループットと最大バーストキャパシティには大きな違いがあります。

[ NSHELP‑21992 ]
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NetScaler Gateway

• Citrix Secure Accessクライアントのバージョン 21.7.1.2以降では、管理者権限のないユーザーが新しいバ
ージョンにアップグレードできません。この問題は、Citrix Secure Accessクライアントのアップグレード
が NetScalerアプライアンスから行われる場合にのみ発生します。

[ NSHELP‑32793 ]

• ユーザーがWindows向け Citrix Secure Access画面の［ホームページ］タブをクリックすると、ページに
接続拒否エラーが表示されます。

[ NSHELP‑32510 ]

• Chromeを使用するMacデバイスで、2つの FQDNにアクセス中に VPN拡張機能がクラッシュします。

[ NSHELP‑32144 ]

• NetScaler Gatewayリリース 13.0または 13.1のプロキシ設定が空の場合、Citrix SSOによって不適切な
プロキシ設定が作成されることがあります。

[ NSHELP‑31970 ]

• Citrix Secure Accessクライアントのデバッグログ制御は、NetScaler Gatewayに依存せず、マシントン
ネルとユーザートンネルの両方のプラグイン UIから有効または無効にできるようになりました。

[ NSHELP‑31968 ]

• Citrix Secure Accessによって確立されたトンネルの外部にあるリソースへの直接接続は、大幅な遅延また
は輻輳が発生すると失敗することがあります。

[ NSHELP‑31598 ]

• カスタマイズされた EPA障害ログメッセージは、NetScaler Gatewayポータルには表示されません。代わ
りに、「内部エラー」というメッセージが表示されます。

[ NSHELP‑31434 ]

• ユーザーが Always‑OnサービスモードでWindowsマシンにログインすると、Windows自動ログオンが
機能しないことがあります。マシントンネルはユーザートンネルに遷移しません。「Connecting⋯」というメ
ッセージが VPNプラグイン UIに表示されます。

[ NSHELP‑31357, CGOP‑21192 ]

• Always onが設定されている場合、aoservice.exeファイルのバージョン番号（1.1.1.1）が正しくないため、
ユーザトンネルが失敗します。

[ NSHELP‑30662 ]

•「NetworkAccessonVPNFailure」プロファイルパラメータをfullAccessからonlyToGatewayに
変更すると、ユーザーは NetScaler Gatewayアプライアンスに接続できなくなります。

[ NSHELP‑30236 ]
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• ゲートウェイのホームページは、ゲートウェイプラグインが VPNトンネルを正常に確立した直後には表示さ
れません。この問題を解決するために、次のレジストリ値が導入されます。

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
タイプ: DWORD

デフォルトでは、このレジストリ値は設定も追加もされません。「SecureChannelResetTimeoutSeconds」
の値が 0または追加されていない場合、遅延を処理するための修正が機能しません。これはデフォルトの動作
です。管理者は、このレジストリをクライアントに設定して修正を有効にする必要があります (つまり、ゲー
トウェイプラグインが VPNトンネルを正常に確立した直後にホームページを表示する)。

[ NSHELP‑30189 ]

• Windows VPNクライアントは、サーバからの「SSL close notify」アラートを尊重せず、同じ接続で転送ロ
グイン要求を送信します。

[ NSHELP‑29675 ]

• rdx.jsファイルにいくつかの Citrix内部 IPアドレスがあることに気付くかもしれません。

[ NSHELP‑28682 ]

• macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証
が失敗します。

[ NSHELP‑28551 ]

• クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayか
らログアウトすることがあります。

[ NSHELP‑28404 ]

• 次の条件を満たす場合、Windowsログオン後に VPNプラグインはトンネルを確立しません。

– NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
– アプライアンスは、2要素認証を「オフ」にした証明書ベースの認証用に設定されています。

[ NSHELP‑23584 ]

• スキーマをブラウズしているときに、「未定義のプロパティ「タイプ」を読み取れません」というエラーメッセ
ージが表示されることがあります。

[ NSHELP‑21897 ]

• NetScalerクラスター設定では、HDX Insightと Gateway Insightを同時に有効にすることはできません。

[ CGOP‑22849 ]

• Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップ
グレードすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入され
た追加の拡張機能を活用できます。

[ CGOP‑19355 ]
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• 無効な STAチケットによるアプリケーションの起動失敗は、Gateway Insightでは報告されません。

[ CGOP‑13621 ]

• Gateway Insightレポートでは、SAMLエラーエラーの認証タイプフィールドに「SAML」ではなく「Local」
という値が誤って表示されます。

[ CGOP‑13584 ]

• 高可用性セットアップでは、NetScalerフェイルオーバー時に、NetScaler Consoleのフェイルオーバー数
ではなくストレージリポジトリ数が増加します。

[ CGOP‑13511 ]

• ICA 接続が MAC Receiverバージョン 19.6.0.32 または Citrix Virtual Apps and Desktopsバージョン
7.18から起動されると、HDX Insight機能は無効になります。

[ CGOP‑13494 ]

• EDT Insight機能が有効になっていると、ネットワークの不一致時にオーディオチャネルに障害が発生するこ
とがあります。

[ CGOP‑13493 ]

• ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスに
は、選択した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]

• 一部の言語では、Citrix SSOアプリ >ホームページの「ホームページ」というテキストが切り捨てられます。

[ CGOP‑13049 ]

• NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

• Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダ
イアログボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

負荷分散

• 高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことが
あります。これはまれなケースです。

[ NSLB‑7679 ]

• サービスグループのentityofsトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>
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トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (“?”)
は区切り文字として使用されます。NetScalerは、疑問符（”?”)。フォーマットはNetScalerコンソールの
GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

その他

• 高可用性セットアップで強制同期が行われると、アプライアンスはセカンダリノードで「set urlfilter
parameter」コマンドを実行します。
その結果、セカンダリノードは、「TimeOfDayToUpdateDB」パラメーターで指定された次のスケジュール
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

• レジストリ値が 2000バイトを超えると、AlwaysOnAllowリストレジストリが期待どおりに動作しません。

[ NSHELP‑31836 ]

• URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞により
NetScalerアプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

• DPDK をサポートする NetScaler BLX アプライアンスでは、DPDKIntel i350 NIC ポートではタグ付き
VLANはサポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[ NSNET‑25299 ]

• DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがあ
ります：

– NetScaler BLXアプライアンスには、少数の「巨大ページ」が割り当てられています。たとえば、1G
です。

– NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28
と入力します。

この問題は、エラーメッセージとして「/var/log/ns.log」に記録されます。

–「BLX‑DPDK: DPDKメモリプールを PE‑x用に初期化できませんでした」

注:xはワーカープロセス数以下の数です。

回避策：「巨大ページ」を多数割り当ててから、アプライアンスを再起動します。

[ NSNET‑25173 ]
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• DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合
があります。

[ NSNET‑24449 ]

• DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、
次のインターフェイス操作はサポートされていません：

– 無効化
– 有効化
– リセット

[ NSNET‑16559 ]

• Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのイ
ンストールが次の依存関係エラーで失敗することがあります：

「次のパッケージの依存関係は満たされていません:blx‑core‑libs: i386: preDepends: libc6: i386 (>=
2.19)しかしインストールできません」

回避策：NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行
します：

– dpkg –add‑architecture i386
– apt‑get update
– apt‑get dist‑upgrade
– apt‑get install libc6:i386

[ NSNET‑14602 ]

• FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーション
のパケットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続
に対して設定されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUの
パフォーマンスに影響します。

[ NSNET‑5233 ]

• NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ
制限は管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

• Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応す
るクラウドプロファイル構成を NetScalerインスタンスから削除します。「rm cloudprofile」コマンドを使
用してプロファイルを削除します。
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[ NSPLAT‑4520 ]

• Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウド
プロファイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウド
プロファイルは、常にプライマリノード上で設定する必要があります。

[ NSPLAT‑4451 ]

• NetScaler SDX 8015/8400/8600プラットフォームでは、Xenサーバーのメモリ消費量が増加する可能性
があります。
回避策：Xen Serverで次のコマンドを実行し、アプライアンスを再起動します。
/opt/xensource/libexec/xen‑cmdline –set‑xen“dom0_mem=1024M,max:1024M”

[ NSHELP‑32260 ]

ポリシー

• 処理データのサイズが設定されたデフォルトの TCPバッファーサイズを超えると、接続がハングアップする
ことがあります。

回避策:TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

SSL

• NetScaler SDX 22000アプライアンスと NetScaler SDX 26000アプライアンスの異機種クラスタでは、
SDX 26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべて
の SSLエンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3
DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

• 認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加で
きません。

[ NSSSL‑6478 ]

• 同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成で
きます。NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]
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• HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示さ
れます。
エラー:CRL更新は無効です

[ NSSSL‑6106 ]

• セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にでき
ません。)

[ NSSSL‑4427 ]

• SSLプロファイル内の SSLプロトコルまたは暗号を変更しようとすると、「警告:SSL vserver/Serviceで使
用可能な暗号が設定されていません」という誤った警告メッセージが表示されます。

[ NSSSL‑4001 ]

• 期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[ NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

システム

• 次の条件が満たされると、TCP接続の RTTが高くなります。

– 最大輻輳ウィンドウ（> 4 MB）が高く設定されている
– TCP NILEアルゴリズムは有効になっています

NetScalerアプライアンスが NILEアルゴリズムを使用して輻輳制御を行うには、条件がスロースタートのし
きい値と最大輻輳ウィンドウを合わせた値を超える必要があります

そのため、設定された最大輻輳時間帯に達するまで、NetScalerはデータを受け付け続け、最終的には RTT
が高くなります。

[ NSHELP‑31548 ]

• アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]

• mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

• まれに、NetScaler が次の条件をすべて満たすと、HTTP/2 クライアント接続で内部エラーで HTTP/2
GoAwayフレームを開始することがあります。

– クライアントまたはバックエンドサーバーは、クライアントの HTTP/2接続上の最後のWebSocket
または Connectストリームを閉じようとします。

– 多重化は有効になっています。
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このエラーは、クライアントの HTTP/2接続で進行中のトランザクションには影響しません。

回避策:以下のコマンドを使用して、関連する HTTP/2プロファイルの接続多重化を無効にします：

set httpProfile <name> [-conMultiplex ( ENABLED | DISABLED )]

[NSBASE‑17449]

• クラスタ展開では、CCO以外のノードで「force cluster sync」コマンドを実行すると、ns.logファイルに
は重複するログエントリが含まれます。

[NSBASE‑16304、NSGI‑1293]

• NetScaler Consoleを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能
性があるため、期待どおりに機能しません。

回避策：管理ポッドを再起動します。

[ NSBASE‑15556 ]

• LogStreamトランスポートタイプが Insight用に構成されている場合、クライアント IPとサーバー IPは
HDX Insight SkipFlowレコードで反転されます。

[NSBASE‑8506]

ユーザーインターフェイス

• MQTTリライト機能では、GUIのエクスプレッションエディタを使用してエクスプレッションを削除するこ
とはできません。

回避策:CLIを使用してMQTTタイプのアクションの追加または編集コマンドを使用します。

[ NSUI‑18049 ]

• NetScaler GUIでは、「ダッシュボード」タブの下にある「ヘルプ」リンクが壊れています。

[ NSUI‑14752 ]

• CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定
に失敗することがあります。

回避策：NetScaler GUIまたは CLIを使用して IPSecプロファイル、IPトンネル、および PBRルールを追
加して CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

• GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

• 高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。

– HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。
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回避策：HA同期が完了した後にのみ、手動で HAフェイルオーバーを連続して実行してください（両方のノ
ードが同期成功状態になっています）。

[ NSHELP‑25598 ]

• NetScaler BLXアプライアンスの高可用性セットアップでは、プライマリノードが応答しなくなり、CLIま
たは API要求がブロックされることがあります。

回避策:プライマリノードを再起動します。

[NSCONFIG‑6601]

• あなた（システム管理者）が NetScalerアプライアンスで次の手順をすべて実行すると、システムユーザー
がダウングレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします
– 13.0 52.24ビルド
– 12.1 57.18ビルド
– 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。
3. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーのリストを表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

回避策:この問題を解決するには、以下のいずれかの独立したオプションを使用してください。

– NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じ
リリースビルドの以前にバックアップされた構成ファイル（ns.conf）を使用して NetScalerアプライ
アンスをダウングレードします。

– アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされ
たビルドにログインし、他のシステムユーザーのパスワードを更新できます。

– 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセット
できます。

詳細については、「ルート管理者 (nsroot)パスワードをリセットする方法」を参照してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1‑33.54リリースのリリースノート

March 20, 2024
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このリリースノートドキュメントでは、NetScalerリリースビルド 13.1‑33.54の機能強化と変更、修正された問題
と既知の問題について説明します。

メモ

• このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリ
ストについては、セキュリティ速報を参照してください。

• ビルド 13.1‑33.47以降のビルドは、https://support.citrix.com/article/CTX463706で説明されている
セキュリティの脆弱性を解決します。

• ビルド 33.54は、ビルド 33.52、ビルド 33.49、ビルド 33.47を置き換えます。
• ビルド 33.54には、NSHELP‑33250、NSHELP‑33345、および NSHELP‑33063の問題に対する修正が含
まれています。

• ビルド 33.52には、NSHELP‑32907の問題の修正が含まれています。
• ビルド 33.49 には、NSHELP‑32709、NSHELP‑32697、NSHELP‑32410、NSHELP‑31790、NSHELP‑
31478、および NSCONFIG‑7098の問題に対する修正が含まれていました。

新機能

ビルド 13.1‑33.54で利用できる機能強化と変更点。

ボット管理

• BOT関連の新表現

次の式が追加され、BOTプロファイルがロギングモードに設定されている場合に使用できます。

– HTTP.REQ.BOT.IS_SUSPECTED ‑クライアントが BOTであると疑われる場合は trueを返し
ます。

– HTTP.REQ.BOT.TYPE.EQ(<bot type>) ‑クライアントの BOTタイプが引数と同じ場合
は trueを返します。ボットタイプに設定可能な値:良好、不良、不明

– HTTP.REQ.BOT.TYPE.NE(<bot type>) ‑クライアントの BOTタイプが引数と同じでな
い場合は trueを返します。ボットタイプに設定可能な値:良好、不良、不明

– HTTP.REQ.BOT.TYPE.ENUM_NAME ‑BOTタイプを文字列で返します。たとえば、良い、悪い、
不明。

– HTTP.REQ.BOT.DETECTION_METHODS ‑クライアントを BOTとして検出するために使用さ
れる検出手法のリスト。

[NSBOT‑842]
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NetScaler Gateway

• SmartControlを設定すると、対応する認証、承認、および監査セッションが存在しない場合でも、セッショ
ンの信頼性がサポートされます。ネットワーク障害からの回復後に NetScalerアプライアンスがクライアン
トデバイスから受信した再接続要求は、対応する認証、承認、および監査セッションが存在しない場合でも処
理されます。

[CGOP‑21040]

NetScaler Web App Firewall

• 新しいデフォルトWeb App Firewallプロファイル

コアWAF保護機能を備えたコアと呼ばれる新しいデフォルトプロファイルが利用可能になりました。コアプ
ロファイルでは次のチェックが有効になっています。

– 文法ベースの SQLインジェクション
– 文法ベースの CMDインジェクション
– XSSか
– BOF
– ブロック表現

[NSWAF‑9133]

• JSONペイロードのカスタムキーワードサポート

任意のキーワードを追加して、設定したキーワードが JSONペイロードに存在するかどうかを確認できます。
構成されたキーワードが着信要求で検出された場合、NetScalerアプライアンスを構成して、要求をブロック
したり、ログを更新したり、ログカウンタを増やしたりすることができます。

利点は、SQLインジェクションとコマンドインジェクションのチェックでカバーされていないキーワードを
追加して、誤検出を減らすことができることです。

[NSWAF‑9076]

プラットフォーム

• NetScalerライセンスの不正使用を防ぐ

NetScalerアプライアンスをバージョン 13.1にアップグレードする場合、NetScalerライセンスシステム
は、Customer Success Services有効期限に従ってライセンス検証を実施するようになりました。この日付
が Customer Success Services対象日より前の場合、既存のライセンスはアップグレードされたバージョ
ンの ADCアプライアンスでは機能しません。この動作により、ライセンスの不正使用を防ぐことができます。

NetScaler製品とその対象期間の一覧については、https://support.citrix.com/article/CTX111618/cit
rix‑product‑customer‑success‑services‑eligibility‑datesを参照してください。
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[NSPLAT‑24522]

• Azure高速ネットワークでの動的NIC削除の処理

NetScaler VPXインスタンスは、Azureアクセラレーテッドネットワークでの動的な NICの取り外しと、取
り外された NICの再接続をシームレスに処理できるようになりました。

Azureでは、ホストのメンテナンス作業のために、高速ネットワークのシングルルート I/O仮想化 (SR‑IOV)
仮想機能 (VF) NICを削除できます。NICが Azure VMから削除されるたびに、NetScaler VPXインスタン
スはインターフェイスのステータスを「リンクダウン」と表示し、トラフィックは仮想インターフェイスのみ
を経由します。取り外した NICが再接続されると、VPXインスタンスは再接続された SR‑IOV VF NICを使用
します。このプロセスはシームレスに行われ、設定は不要です。

[NSPLAT‑23300]

• Python 3.7のサポート

Python 2.7が廃止されたため、NetScalerアプライアンスは Python 3.7をサポートするようになりまし
た。

現在の Pythonスクリプトを Python 3.7と互換性を持たせるにはアップグレードする必要があります。

[NSPLAT‑20832]

SSL

• 証明書の有効期限が切れるまでの定期的な通知のサポート

NetScalerアプライアンスは、証明書の有効期限が切れるまで、1日に 1つの通知を送信するようになりまし
た。以前は、証明書の有効期限が切れる前に設定された日数だけ通知が送信されていました。

[ NSSSL‑11874 ]

• 証明書作成リクエストのメールアドレスの長さの増加

NetScalerアプライアンスでは、証明書作成要求の電子メールアドレスの制限が 255文字に引き上げられま
した。以前の制限は 39文字でした。

[NSSSL‑10917]

• Intel Coletoおよび Intel Lewisburgベースのプラットフォームでの Thales Luna HSMのサポート

Thales Luna HSMは現在、NetScaler、Intel Coleto、および Intel Lewisburg SSLチップベースのプラ
ットフォームでサポートされています。

以下のアプライアンスには、Intel Coletoチップが搭載されています。

– MPX 5900
– MPX/SDX 8900
– MPX/SDX 15000
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– MPX/SDX 15000‑50G
– MPX/SDX 26000
– MPX/SDX 26000‑50S
– MPX/SDX 26000‑100G

以下のプラットフォームには、Intel Lewisburgチップが付属しています。

– MPX 9100
– SDX 9100

[NSSSL‑9707]

システム

• HTTPプロファイルに新しいパラメータが追加されました

バックエンドサーバーへの攻撃を防ぐために、新しいパラメーター PassProtocolUpgradeが HTTPプロフ
ァイルに追加されました。このパラメータの状態に応じて、アップグレードヘッダーはバックエンドサーバー
に送信されるリクエストで渡されるか、リクエストを送信する前に削除されます。

– PassProtocolUpgradeパラメーターが有効になっている場合、アップグレードヘッダーはバックエン
ドに渡されます。サーバーはアップグレード要求を受け入れ、応答で通知します。

– このパラメータを無効にすると、アップグレードヘッダーが削除され、残りのリクエストがバックエン
ドに送信されます。

PassProtocolUpgradeパラメータが次のプロファイルに追加されます。

– nshttp_default_profileはデフォルトで有効になっています
– nshttp_default_strict_validationデフォルトでは無効になっています
– nshttp_default_internal_appsはデフォルトで無効になっています
– nshttp_default_http_quic_profileはデフォルトで有効になっています

Citrixでは、このパラメータをデフォルトでは無効にすることを推奨しています。詳細については、『NetScaler
セキュア導入ガイド』を参照してください。

[NSBASE‑17423]

• 複数の時系列プロファイルのサポート

NetScalerアプライアンスは、最大 3つの時系列プロファイル構成をサポートするようになりました。
各時系列プロファイルには次の内容を設定できます。

– そのコレクター
– メトリクスコレクターがエクスポートするのに必要なカウンターのセットを含むスキーマファイル
– メトリックをエクスポートできるデータ形式。
– 指標、監査ログ、イベントを有効または無効にするオプション。
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複数の時系列プロファイルがサポートされているため、メトリックコレクターは（構成されたスキーマファイ
ルに基づいて）メトリックの異なるセットを異なるフォーマット（AVRO、Prometheus、Influx）のさまざ
まなコレクターに同時にエクスポートできます。

詳細については、「AppFlow機能の構成」を参照してください。

[NSBASE‑16809]

• syslogは、特定の時間間隔で TCP経由でエクスポートされません。この状態のため、syslogは監査バッフ
ァーに無期限に留まり、ログがないことが認識されます。この syslogは、バッファーがいっぱいになったと
きにのみ送信されます。

今回の修正により、syslogは、監査バッファーがいっぱいになったとき、または 20秒おきに、いずれか早い
ほうの間隔で TCP経由でエクスポートされます。

[NSBASE‑16698]

• QUICの暗号オフロードサポート

NetScalerアプライアンスは、ソフトウェアからハードウェアへの暗号処理のオフロードをサポートするよ
うになりました。これにより、QUICトランザクションが高速化されます。NetScalerアプライアンスには、
暗号アクセラレーションを透過的に実行する SSLハードウェアチップが搭載されています。

詳細については、QUICを参照してください。

[NSBASE‑12046]

ユーザーインターフェイス

• 内部サービスの TLS 1.2設定に基づく安全な RPC通信

NetScalerアプライアンスを以下のいずれかのビルドからリリース 13.1ビルド 33.x以降にアップグレード
すると、内部 RPCSおよび KRPCSサービスの TLS 1.2設定（有効または無効）に基づいて、RPCノードの
「セキュア」オプションが有効または無効になります。

– リリース 13.0ビルド 64.35以前
– リリース 12.1ビルド 61.18またはそれ以前

「セキュア」オプションが有効になっている場合、RPC通信は次の設定の NetScalerノード間で暗号化されま
す。

– 高可用性
– クラスター
– GSLBか

「セキュア」オプションでは、NetScalerノード間の RPC接続にセキュアプロトコル TLS1.2とポート番号
3008および 3009を使用します。
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安全な RPC通信を確保するために、Citrixではこれらのセットアップをアップグレードする前に次の操作を
実行することをお勧めします。

– 内部 RPCSおよび KRPCSサービスでは TLS 1.2を有効にする必要があります。

* nsrpcs‑127.0.0.1‑3008

* nskrpcs‑127.0.0.1‑3009

* nsrpcs‑: 1l‑3008

– 3008と 3009は、NetScalerノード間のファイアウォールでブロック解除する必要があります。

NetScaler CLIまたは GUIを使用して、セキュアオプションを有効または無効にできます。

[NSCONFIG‑6485]

• NetScaler CPXライセンスアグリゲーターのサポート

これで、NetScalerが提供する新しい Kubernetesマイクロサービスである NetScaler CPXライセンスア
グリゲーターを使用して、NetScaler CPXのライセンスを取得できるようになりました。NetScaler CPXを
起動するときは、NetScaler CPXライセンスアグリゲーターの IPアドレスまたはドメイン名を使用して環境
変数 CLAを構成する必要があります。環境変数が構成されている場合、NetScaler CPXライセンスアグリゲ
ーターは、接続されているすべての NetScaler CPXの集約ライセンスをチェックアウトします。

[NSCONFIG‑6394]

• NITRO APIインストールの非同期オプションのサポート「NITRO API
のインストール」に新しいオプション「async」が導入されました。「async」オプションはインストール操作
のジョブ IDを返します。これを「nsjob NITRO」API呼び出しで使用すると、インストール操作のステータ
スの詳細を取得できます。

例：

次の curlリクエストの例では、インストール NITRO APIを asyncオプションとともに使用しています。レ
スポンスペイロードにはジョブ IDが 2として含まれています。

Curl要求：
“curl ‑v ‑X POST ‑H “Content‑Type: application/json”‑u nsroot:examplepassword http://
192.0.0.33/nitro/v1/config/install?warning=yes ‑d‘{“install”: {“url”:“https
://example-repo.citrite.net/build-13.1-36.11_nc_64.tgz”,“async”:”1”
}}’”

レスポンスペイロード:

”{“install”:{“url”: "<file path>",“y”: false,“l”: false,“a”: false,“enhancedupgrade”
: false,“resizeswapvar”: false,“async”: true,“id”: “2”}”

次の curlリクエストの例では、「nsjob NITRO API」を使用して、インストール操作の IDであるジョブ ID 2
のステータス詳細を取得します。
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Curl要求：
“curl ‑v ‑X GET ‑H “Content‑Type: application/json”‑u nsroot:examplepassword http://
192.0.0.33/nitro/v1/config/nsjob/2”

レスポンスペイロード:

”{“errorcode”: 0,“message”: “Done”,“severity”: “NONE”,“nsjob”: [

{ “name”: “install”, “id”: “2”, “status”: “Success”, “progress”: “nInstallation has
completed.nnReboot is required for configuration changes to takeeffect.Installation succeeded.
Reboot required.n”,“timeelapsed”: 148,“errorcode”:“5221”,“message”:“The configuration
changes will not take effect until the system is rebootedn”}

]}”

[NSCONFIG‑5870]

解決された問題

ビルド 13.1‑33.54で対処されている問題。

認証、承認、監査

• NetScalerアプライアンスは、MEM_SSLVPNモジュールのメモリリークにより要求の処理を停止します。

[NSHELP‑32646]

• NetScaler Gateway Duo認証ログオンページは、RFWebUI以外のテーマでは読み込まれません。

[ NSHELP‑32463 ]

• デバイスをNetScaler Gatewayアプライアンスに登録すると、Citrix Secure Access（Citrix SSO）に「プ
ッシュ登録に失敗しました」というメッセージが表示されます。

[ NSHELP‑32461 ]

• LDAP認証と SAML認証の両方がカスケードで構成されている場合、ログオン中にエラーページが表示され
ます。

[NSHELP‑32378]

• Citrix Workspaceアプリを使用したゲートウェイへの認証が成功しないことがあります。

[ NSHELP‑32333 ]

• NetScalerアプライアンスでコンテンツセキュリティポリシー（CSP）機能が有効になっている場合、SAML
認証は失敗します。

[ NSHELP‑32203 ]
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キャッシュ

• 統合キャッシュ機能が有効で、アプライアンスのメモリが不足している場合、NetScalerアプライアンスがク
ラッシュすることがあります。

[ NSHELP‑22942 ]

NetScaler SDXアプライアンス

• NetScaler SDXアプライアンスでは、リリース 13.1ビルド 30.52からそれ以前のリリースまたはビルドに
ダウングレードしても、クリーンインストールオプションが機能しません。

[NSSVM‑5419]

• NetScaler VPXインスタンスを SDXと ADMを使用してバックアップすると、いくつかの冗長ハードウェア
セキュリティモジュール（HSM）構成ファイルもバックアップされます。

[ NSHELP‑32539 ]

• NetScaler SDXアプライアンスの管理サービス Syslogには、日付が誤って 2回表示されます。

[NSHELP‑32311]

NetScaler Gateway

• Gateway InsightとWeb Insightの機能のいずれかまたは両方が有効になっていると、NetScalerアプラ
イアンスがクラッシュします。

[ NSHELP‑33345 ]

• 接続ブローカーの存在下では、RDPプロキシが機能しないことがあります。

[ NSHELP‑33063 ]

• HDX Insightが有効になっていて、ユーザーがログアウト後すぐにStoreFrontにログインすると、NetScaler
Gatewayアプライアンスがクラッシュすることがあります。

[ NSHELP‑32907, NSHELP‑33079, NSHELP‑33289 ]

• PatsetベースのMACアドレス EPAスキャンは、デバイス証明書スキャンと同じ要素では機能しません。

[ NSHELP‑32760 ]

• NetScalerアプライアンスは、認証トラフィックに使用される認証方法が不明な HTTPパケットをすべてド
ロップします。認証トラフィックに認証および承認仮想サーバーが使用されている場合、認証方法が不明な場
合、負荷分散操作で問題が発生し、展開が中断されます。不明な認証方法は、デフォルトでは無効になってい
ます。

[NSHELP‑32709]
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• [ログイン情報の転送]ダイアログボックスには [転送]ボタンは表示されません。

[ NSHELP‑32614 ]

• StoreFrontでコールバックURLが構成されている場合、StoreFrontサーバーからのログアウト要求 POST
/CitrixAuthservice.asmxを処理中に NetScalerアプライアンスがクラッシュします。

[ NSHELP‑32207 ]

• NetScaler Gatewayアプライアンスでは、VPNパラメーターがセッションアクションレベルで設定されて
いない場合、グローバル VPNパラメーターは有効になりません。

高可用性セットアップをアップグレードする前に、セカンダリアプライアンスの HA同期を手動で無効にし
てください。詳細については、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/upgrade‑downgrade‑
citrix‑adc‑appliance/upgrade‑downgrade‑ha‑pair.htmlを参照してください

[ NSHELP‑31478, CGOP‑21737 ]

• NetScaler Gatewayログオンページのタイトルとポータルテーマが正しく表示されません。

[ NSHELP‑29202 ]

• IIPプール（IPアドレスとマスク）の構成中に、IPアドレスが範囲内の最初の IPアドレスと一致しない場合、
NetScaler CLIおよび GUIには 1つのブロックのみが表示され、すべては表示されません。

例:
バインド VPN vserver vpn_ssl‑IntraneTip 172.168.1.1 255.255.255.0
バインド VPN vserver vpn_ssl‑IntranetIP 172.168.2.1 255.255.255.0

この場合、VPN vserver vpn_sslを表示しているときの CLIまたは GUIには 172.168.2.1プールのみが表
示され、172.168.2.2は表示されません。

[ NSHELP‑29084 ]

NetScaler Web App Firewall

• 次のソフトウェアバージョンで Citrix Web App Firewallのシグネチャオブジェクトを構成すると、スタン
ドアロンの NetScalerアプライアンスまたは HAセットアップのセカンダリモードがクラッシュする可能性
があります。

– 13.0ビルド 88.5およびそれ以降
– 13.1ビルド 33.41およびそれ以降

[ NSHELP‑33250 ]

• プロキシサーバーとプロキシポートが設定されている場合、WAFシグネチャの更新は失敗します。シグネチ
ャ自動更新プロセスの毎時実行中、ADCアプライアンスは、設定されたプロキシサーバーとプロキシポートを
経由する代わりに、自動更新ホストに接続して更新されたファイルをダウンロードします。その結果、自動更
新ホストにアクセスできないと、更新が失敗します。
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[ NSHELP‑32613 ]

• 次の条件が満たされると、NetScalerアプライアンスがクラッシュする可能性があります。

– アプライアンスに高い負荷がかかっています。
– 構成の変更が行われています。
– 署名の削除には長い時間がかかります。

[ NSHELP‑32454 ]

• ボットデバイスの指紋認証セッションリプレイ攻撃は、ドロップされるのではなくログに記録されます。

[NSHELP‑31949]

負荷分散

• useencryptedPersistenceCookieset lb paramコマンドでオプションを有効にすると、
サービスグループを変更すると Cookieハッシュが変更されます。

[NSHELP‑32697]

• まれに、コンテンツスイッチング仮想サーバーで SSLセッション IDベースの永続性と SSLセッションチケ
ットベースの処理が有効になっていると、NetScalerアプライアンスがクラッシュしてコアダンプを生成す
ることがあります。

[ NSHELP‑32228 ]

• 設定した属性がサーバに存在しない場合でも、LDAPモニタのステータスはアップのままです。

[ NSHELP‑32025 ]

その他

• ns_hw_err.bashが NetScalerアプライアンスで実行してハードウェアの問題を検出すると、正常なデ
ィスクがあっても「起動時に HDDが見つかりません」というエラーが表示されることがあります。

[ NSHELP‑31571 ]

• 次の条件が満たされると、クラスターノードはパケットループに入ります。

– 宛先 IPアドレスが CLIPの UDPパケットがクラスタノードに送信されます。
– CCOは、クラスターインスタンスの存続期間中に 1つのノードから別のノードに変更されました。

[ NSHELP‑30804 ]
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ネットワーク

• ConfigMapsでファイルベースのスタートアップ構成を使用すると、クラッシュ後にNetScaler CPXがデフ
ォルトのルート構成を復元できません。この動作により、接続が失われます。

[NSNET‑27124]

• NetScalerアプライアンスが、UDPパケットの IPヘッダーに誤った IPチェックサムを追加する可能性があ
ります。

[ NSHELP‑32587 ]

• NetScaler BLXクラスター設定では、次の条件が満たされると、VTYSHが起動しないことがあります。

– Linuxホストが再起動すると、NetScaler BLXルートヘルスインジェクション（RHI）プロセスのオー
ダーループが発生します。

[ NSHELP‑32473 ]

• 仮想サーバーを削除すると、次の条件が満たされている場合、NetScalerアプライアンスは関連する VIP RHI
状態を誤って DOWNに設定します。

– 仮想サーバーにはバックアップ仮想サーバーがあります。
– 仮想サーバは DOWN状態で、少なくとも 1つのバックアップ仮想サーバが UP状態です。

[ NSHELP‑29972 ]

プラットフォーム

• AMDプロセッサ上で動作する NetScalerアプライアンスは、ソフトウェアバージョンをリリース 13.1ビル
ド 30.xにアップグレードすると、起動中にクラッシュすることがあります。

[NSPLAT‑24968、NSHELP‑32808]

• 高可用性フェイルオーバーは AWSおよび GCPクラウドでは機能しません。AWSおよび GCPクラウド、お
よび NetScaler VPXオンプレミスでは、管理 CPUが 100%の容量に達する可能性があります。これらの問
題はいずれも、次の条件が満たされた場合に発生します。

1. NetScalerアプライアンスの初回起動時には、プロンプトが表示されたパスワードは保存されません。
2. その後、NetScalerアプライアンスを再起動します。

[ NSPLAT‑22013 ]

• Mellanox NICを含む NetScaler SDXアプライアンスを、VLANフィルタリングが無効になっているビルド
からアップグレードし、管理サービスがアップグレードの一環として VLANフィルタリングを無効にしようと
すると、操作が失敗します。その結果、すべてのインターフェイスとチャネルで VLANフィルタリングが有効
になります。

[ NSHELP‑32759 ]
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• ファームウェアのアップグレード後、NetScaler MPX 5900/8900アプライアンスの管理インターフェイス
がダウンする可能性があります。その結果、アプライアンスにアクセスできなくなります。

[ NSHELP‑31587 ]

ポリシー

• 次の条件が満たされると、NetScalerアプライアンスが patsetによるポリシー追加中にクラッシュすること
があります。

– NSBに関連するフラグが TCPの書き換えシナリオで間違った順序で設定されています。

[ NSHELP‑31064 ]

SSL

• 仮想サーバーは、無効なパディングを含む TLS 1.3レコードを受信すると、「予期しないメッセージ」アラー
トの代わりに、致命的な「decode_error」アラートを送信します。

[ NSSSL‑11890 ]

• Intel QAT対応の暗号アクセラレーションハードウェアを搭載した NetScaler MPXおよび SDXプラットフ
ォームでは、TLS 1.3接続を介して仮想サーバーに送信される要求に、SOURCEIPパーシステンスタイプが
一貫して適用されません。つまり、1つの送信元 IPアドレスから送信されたリクエストは、複数の異なるバッ
クエンドサーバーに分散される可能性があります。

[ NSHELP‑32410, NSHELP‑32895, NSHELP‑32572, NSHELP‑32688 ]

• Cavium SSLカードを搭載した NetScalerアプライアンスが、クライアントに DTLS ALERTメッセージを
送信しているときにクラッシュすることがあります。

[ NSHELP‑32031 ]

• 証明書認証ルールが評価され、同じ要求で 2回トリガーされると、NetScalerアプライアンスがクラッシュ
する可能性があります。

[ NSHELP‑31785 ]

システム

• 管理者パーティションで AppFlow機能を有効にできるのは、デフォルトパーティションで ULFDモードを
有効にした後だけです。

[ NSHELP‑32670 ]
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• NetScalerアプライアンスは、受信 TCPセグメントに部分的な HTTP要求メソッドが存在する場合、HTTP
要求を無効な要求として扱うことがあります。

[ NSHELP‑32462 ]

• 次の条件が満たされると、NetScalerアプライアンスがクラッシュする可能性があります。

– HTTP2と SSLの組み合わせでメモリ使用量が多い場合、NetScalerアプライアンスはメモリを割り当
てることができません。

[ NSHELP‑32255 ]

• IPまたは PORTフィルターを使用して nstraceパケットキャプチャを開始すると、NetScalerアプライア
ンスが VPNセットアップでクラッシュします。

[NSHELP‑31790]

• 以下の条件が満たされると、gRPCクライアントは gRPCステータスヘッダーの解析に失敗します。

– gRPCステータスヘッダーは、末尾ヘッダーだけに追加されるのではなく、先頭ヘッダーと末尾ヘッダ
ーの両方に追加されます。

[ NSHELP‑31640 ]

• SACKを有効にすると、NetScalerアプライアンスは再送信リストの最後の 1バイト TCPセグメントを再送
信しません。理由は次のとおりです。アプライアンスは、最後の 1バイトの TCPセグメントを再送信リスト
の最後を示すダミーセグメントとして使用します。

[ NSHELP‑28778 ]

ユーザーインターフェイス

• NetScaler GUIを使用して GSLBサービスを GSLB仮想サーバーにバインドすることはできません。GSLB
サービスグループバインディング > GSLBサービスバインディング > GSLBサービスのリストが空と表示さ
れているためです。

[ NSHELP‑32236 ]

• NetScaler GUI（[システム] > [ネットワーク] > [ルート]）を使用して静的ルートを変更すると、次のエラー
メッセージが表示されて誤って失敗することがあります。

–「必要な引数が見つかりません [ゲートウェイ]」

[ NSHELP‑32024 ]

• HA/Clusterセットアップでは、RSA以外の SSHキーを設定すると、設定の同期が失敗します。たとえば、
ECDSAキーや DSAキーなどです。

[ NSHELP‑31675 ]
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• NetScaler GUIで、[システム] > [SNMP] > [トラップ]の下に既存の SNMPトラップ宛先がある場合、そ
の宛先の編集に失敗し、次のエラーメッセージが表示されます。

–「SNMPトラップを取得中にエラーが発生しました」

[NSHELP‑3161]

• NetScalerアプライアンスの GUIには、構成済みの SAMLおよび OAuth IDPポリシーの正しい数が表示さ
れません。

[ NSHELP‑31480 ]

• NetScalerアプライアンスでは、GUIインターフェイスを使用しているときに、レスポンダーポリシーペー
ジに次の問題が表示されます。

– カスタム作成されたレスポンダーポリシーは、組み込みレスポンダーポリシーの下に表示される場合が
あります。

[ NSHELP‑31428 ]

• NetScaler HAセットアップでは、構成を保存して更新ボタンをクリックすると、NetScaler GUIに次の問
題が発生します。

– アプライアンスに未保存の設定変更がない場合でも、GUIの [保存]ボタンにオレンジ色のドットが誤っ
て表示されます。

[ NSHELP‑30031 ]

• GSLB仮想サーバーの統計情報は、管理パーティションモードでは使用できません。

[ NSHELP‑28524 ]

• NetScaler Consoleからライセンスをチェックアウトした NetScalerアプライアンスは、アプライアンス
が ADMから切断されると猶予期間に入ります。アプライアンスは ADMではライセンスされていないように
見え、ADMに再接続した後も猶予期間中も継続します。

[ NSCONFIG‑7098 ]

既知の問題

リリース 13.1‑33.54に存在する問題。

AppFlow

• HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたこと
によるアプリケーションの起動失敗を報告しません。

[ NSINSIGHT‑943 ]
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認証、承認、監査

• CWAクライアントまたはネイティブVPNクライアントによるゲートウェイ認証は、ns_aaa_relaystate_param_whitelist
patsetに文字列がないために失敗する可能性があります。

回避方法：

bind policy patset ns_aaa_relaystate_param_whitelist "citrixauthwebviewdone
://"-index 1 -charset ASCII

bind policy patset ns_aaa_relaystate_param_whitelist "citrixsso
://"-index 2 -charset ASCII

bind policy patset ns_aaa_relaystate_param_whitelist "citrixng://
"-index 3 -charset ASCII

[ NSHELP‑33054 ]

• NetScalerアプライアンスは、Content‑Typeヘッダーの文字セットサフィックスを削除し、次の両方を構
成した場合にContent-Type: application/x-www-form-urlencodedを送信します。

– SSOフォームベース認証
– nsapimgr knob - nsapimgr_wr.sh -ys call=ns_formsso_use_ctype_simple_enable

knob

[ NSHELP‑31977 ]

• SAML認証が設定されている場合、ログアウト時に問題が発生する可能性があります。

[ NSHELP‑31962 ]

• NetScalerアプライアンスは、重複したパスワードログインの試行を認証せず、アカウントのロックアウトを
防ぎます。

[ NSHELP‑563 ]

• ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロフ
ァイルのステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避策：クラスター内のアクティブなプライマリのNetScalerに接続し、show adfsproxyprofile
<profile name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

• 次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

– [LDAP到達可能性をテスト]オプションが開きます。
– 無効なログイン認証情報が入力され、送信されます。
– 有効なログイン認証情報が入力され、送信されます。
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回避策：「LDAP到達可能性テスト」オプションを閉じて開きます。

[NSAUTH‑2147]

キャッシュ

• キャッシュされたコンテンツがクライアントに提供されると、NetScalerアプライアンスがクラッシュしま
す。

[ NSHELP‑31760 ]

• 統合キャッシュ機能が有効で、アプライアンスのメモリが不足している場合、NetScalerアプライアンスがク
ラッシュすることがあります。

[ NSHELP‑22942 ]

NetScaler SDXアプライアンス

• 次の条件が満たされている場合、NetScaler SDXアプライアンスでホストされている VPXインスタンスでパ
ケットドロップが表示されます。

– スループット割り当てモードはバーストです。
– スループットと最大バーストキャパシティには大きな違いがあります。

[ NSHELP‑21992 ]

NetScaler Gateway

• Citrix Secure Accessクライアントのバージョン 21.7.1.2以降では、管理者権限のないユーザーが新しいバ
ージョンにアップグレードできません。この問題は、Citrix Secure Accessクライアントのアップグレード
が NetScalerアプライアンスから行われる場合にのみ発生します。

[ NSHELP‑32793 ]

• ユーザーがWindows向け Citrix Secure Access画面の［ホームページ］タブをクリックすると、ページに
接続拒否エラーが表示されます。

[ NSHELP‑32510 ]

• Chromeを使用するMacデバイスで、2つの FQDNにアクセス中に VPN拡張機能がクラッシュします。

[ NSHELP‑32144 ]

• EPAの障害が断続的に発生するため、ユーザーは VPNにログオンできません。

[NSHELP‑32138]
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• デバイスに適切なクライアント証明書がない場合、オプションのクライアント証明書による nFactor認証は
失敗します。

[NSHELP‑32127]

• HDX Insightが有効になっていると、NetScaler Gatewayアプライアンスがクラッシュする可能性があり
ます。

[ NSHELP‑32120 ]

• クラスターセットアップでは、CGP_FINISH_REQUEST要求をクライアントに送信中に NetScalerアプラ
イアンスがクラッシュします。

[ NSHELP‑32029 ]

• UDPセッションを起動すると、セッションを閉じた後でも古い接続が存在しているように見えます。ただし、
これらは実際には古い接続ではなく、カウンタの問題です。

[ NSHELP‑32009 ]

• NetScaler Gatewayリリース 13.0または 13.1のプロキシ設定が空の場合、Citrix SSOによって不適切な
プロキシ設定が作成されることがあります。

[ NSHELP‑31970 ]

• Citrix Secure Accessクライアントのデバッグログ制御は、NetScaler Gatewayに依存せず、マシントン
ネルとユーザートンネルの両方のプラグイン UIから有効または無効にできるようになりました。

[ NSHELP‑31968 ]

• Microsoft Edgeがデフォルトのブラウザの場合、Citrix Secure Access UIのホームページリンクは機能し
ません。

[ NSHELP‑31894 ]

• ユーザーが NetScalerアプライアンスにログオンし、Citrix Workspaceがインストールされていない場合、
Citrix Workspaceをダウンロードするためのリンクが誤って Citrix Receiverを指します。

[ NSHELP‑31877 ]

• Gateway Insightの認証失敗レコードには、NOAUTHが第 1要素として設定されていて、認証情報が無効で
あるために 2番目の要素認証が失敗した場合、ユーザー名は「匿名」と表示されます。この問題は、nFactor
ビジュアライザーでは設計上、1番目のファクターが NOAUTHとして設定されているため、nFactorビジュ
アライザーを使用して構成を実行した場合にのみ発生します。

[ NSHELP‑31795 ]

• Citrix Secure Accessによって確立されたトンネルの外部にあるリソースへの直接接続は、大幅な遅延また
は輻輳が発生すると失敗することがあります。

[ NSHELP‑31598 ]
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• カスタマイズされた EPA障害ログメッセージは、NetScaler Gatewayポータルには表示されません。代わ
りに、「内部エラー」というメッセージが表示されます。

[ NSHELP‑31434 ]

• ユーザーが Always‑OnサービスモードでWindowsマシンにログインすると、Windows自動ログオンが
機能しないことがあります。マシントンネルはユーザートンネルに遷移しません。「Connecting⋯」というメ
ッセージが VPNプラグイン UIに表示されます。

[ NSHELP‑31357, CGOP‑21192 ]

• ポリシーベースルーティング（PBR）ポリシーは、VPN経由の DNSトラフィックには有効になりません。

[ NSHELP‑31123 ]

• Always onが設定されている場合、aoservice.exeファイルのバージョン番号（1.1.1.1）が正しくないため、
ユーザトンネルが失敗します。

[ NSHELP‑30662 ]

•［NetworkAccessonVPNFailure］プロファイルパラメーターを［フルアクセス］から［OnlyToGateway］
に変更すると、ユーザーは NetScaler Gatewayアプライアンスに接続できなくなります。

[ NSHELP‑30236 ]

• ゲートウェイのホームページは、ゲートウェイプラグインが VPNトンネルを正常に確立した直後には表示さ
れません。この問題を解決するために、次のレジストリ値が導入されます。

HKLMSoftwareCitrixSecure Access ClientSecureChannelResetTimeoutSeconds
タイプ: DWORD

デフォルトでは、このレジストリ値は設定も追加もされません。「SecureChannelResetTimeoutSeconds」
の値が 0または追加されていない場合、遅延を処理するための修正が機能しません。これはデフォルトの動作
です。管理者は、このレジストリをクライアントに設定して修正を有効にする必要があります (つまり、ゲー
トウェイプラグインが VPNトンネルを正常に確立した直後にホームページを表示する)。

[ NSHELP‑30189 ]

• Windows VPNクライアントは、サーバからの「SSL close notify」アラートを尊重せず、同じ接続で転送ロ
グイン要求を送信します。

[ NSHELP‑29675 ]

• IIPプール（IPアドレスとマスク）の構成中に、IPアドレスが範囲内の最初の IPアドレスと一致しない場合、
NetScaler CLIおよび GUIには 1つのブロックのみが表示され、すべては表示されません。

例:
バインド VPN vserver vpn_ssl‑IntraneTip 172.168.1.1 255.255.255.0
バインド VPN vserver vpn_ssl‑IntranetIP 172.168.2.1 255.255.255.0

この場合、VPN vserver vpn_sslを表示しているときの CLIまたは GUIには 172.168.2.1プールのみが表
示され、172.168.2.2は表示されません。
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回避策：範囲内の最初の IPアドレスを使用して IIPブロックを設定します。

例：

bind vpn vserver vpn_ssl ‑intranetIP 172.168.1.0 255.255.255.0
bind vpn vserver vpn_ssl ‑intranetIP 172.168.2.0 255.255.255.0

[ NSHELP‑29084 ]

• サーバー証明書が信頼されていると、サーバー検証コードが失敗することがあります。その結果、エンドユー
ザーはゲートウェイにアクセスできなくなります。

[NSHELP‑28942]

• rdx.jsファイルにいくつかの Citrix内部 IPアドレスがあることに気付くかもしれません。

[ NSHELP‑28682 ]

• macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証
が失敗します。

[ NSHELP‑28551 ]

• クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayか
らログアウトすることがあります。

[ NSHELP‑28404 ]

• 次の条件を満たす場合、Windowsログオン後に VPNプラグインはトンネルを確立しません。

– NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
– アプライアンスは、2要素認証を「オフ」にした証明書ベースの認証用に設定されています。

[ NSHELP‑23584 ]

• スキーマをブラウズしているときに、「未定義のプロパティ「タイプ」を読み取れません」というエラーメッセ
ージが表示されることがあります。

[ NSHELP‑21897 ]

•「show vpn icaconnection」コマンドでは、ICA接続のシリアル番号が正しく表示されません。この問題
は、「show vpn icaconnection」コマンドの実行時にシリアル番号が任意にリセットされるために発生しま
す。

[ CGOP‑22205 ]

• Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップ
グレードすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入され
た追加の拡張機能を活用できます。

[ CGOP‑19355 ]
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• 無効な STAチケットによるアプリケーションの起動失敗は、Gateway Insightでは報告されません。

[ CGOP‑13621 ]

• Gateway Insightレポートでは、SAMLエラーエラーの認証タイプフィールドに「SAML」ではなく「Local」
という値が誤って表示されます。

[ CGOP‑13584 ]

• 高可用性セットアップでは、NetScalerフェイルオーバー時に、NetScaler Consoleのフェイルオーバー数
ではなくストレージリポジトリ数が増加します。

[ CGOP‑13511 ]

• ICA 接続が MAC Receiverバージョン 19.6.0.32 または Citrix Virtual Apps and Desktopsバージョン
7.18から起動されると、HDX Insight機能は無効になります。

[ CGOP‑13494 ]

• EDT Insight機能が有効になっていると、ネットワークの不一致時にオーディオチャネルに障害が発生するこ
とがあります。

[ CGOP‑13493 ]

• ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスに
は、選択した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]

• 一部の言語では、Citrix SSOアプリ >ホームページの「ホームページ」というテキストが切り捨てられます。

[ CGOP‑13049 ]

• NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

• Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダ
イアログボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

NetScaler Web App Firewall

• NetScaler Web App Firewallは、コマンドインジェクションの検出に時間がかかることがあります。その
結果、Pitbossは NetScalerアプライアンスを再起動します。

[ NSHELP‑32654 ]

• ボットデバイスの指紋認証セッションリプレイ攻撃は、ドロップされるのではなくログに記録されます。

[NSHELP‑31949]
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負荷分散

• 高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことが
あります。これはまれなケースです。

[ NSLB‑7679 ]

• GSLB仮想サーバーで次の設定が構成されている場合、NetScalerアプライアンスは GSLBドメインクエリ
の正しいサービス IPアドレスで応答しません。

1. ECSオプションは有効です。
2. 静的近接は負荷分散方法として設定されます。

[NSHELP‑32879]

• ユーザー監視スクリプトが 1024バイトを超える応答を返すと、NetScalerアプライアンスがクラッシュして
コアがダンプされる可能性があります。

[NSHELP‑32097]

• 設定した属性がサーバに存在しない場合でも、LDAPモニタのステータスはアップのままです。

[ NSHELP‑32025 ]

• まれに競合状態が発生するため、ローカルサイトとリモートサイトの間に不整合がある可能性があります。こ
の不整合は、リモートサイトがローカルサイトから動的メンバーを学習していないことが原因である可能性が
あります。

リモートサイトの動的メンバーの削除は、パケットエンジン間の通信中に問題が発生したため、正常に削除さ
れない場合があります。

[NSHELP‑31982]

• vserverAdvancesSLConfigTable OIDに対応する SNMP WALK要求は、仮想サーバーの優先順位が構成
されているときにコアダンプになります。

[NSHELP‑31704]

• サービスグループのentityofsトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (“?”)
は区切り文字として使用されます。NetScalerは、疑問符（”?”)。フォーマットはNetScalerコンソールの
GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

• 特定のシナリオでは、サービスグループにバインドされたサーバーが、無効な Cookie値を表示します。トレ
ースログで正しい Cookie値を確認できます。

[ NSHELP‑21196 ]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 242



NetScaler 13.1

その他

• 高可用性セットアップで強制同期が行われると、アプライアンスはセカンダリノードで「set urlfilter
parameter」コマンドを実行します。
その結果、セカンダリノードは、「TimeOfDayToUpdateDB」パラメーターで指定された次のスケジュール
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

• レジストリ値が 2000バイトを超えると、AlwaysOnAllowリストレジストリが期待どおりに動作しません。

[ NSHELP‑31836 ]

• 次の条件が満たされると、クラスターノードはパケットループに入ります。

– 宛先 IPアドレスが CLIPの UDPパケットがクラスタノードに送信されます。
– CCOは、クラスターインスタンスの存続期間中に 1つのノードから別のノードに変更されました。

回避策：宛先 IPアドレスを CLIPアドレスとする特定の UDPパケットにドロップ ACLを適用することで、
このパケットループを回避または終了できます。

[ NSHELP‑30804 ]

• URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞により
NetScalerアプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

• DPDK をサポートする NetScaler BLX アプライアンスでは、DPDKIntel i350 NIC ポートではタグ付き
VLANはサポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[ NSNET‑25299 ]

• DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがあ
ります：

– NetScaler BLXアプライアンスには、少数の「巨大ページ」が割り当てられています。たとえば、1G
です。

– NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28
と入力します。

この問題は、エラーメッセージとして「/var/log/ns.log」に記録されます。

–「BLX‑DPDK: DPDKメモリプールを PE‑x用に初期化できませんでした」

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 243



NetScaler 13.1

注:xはワーカープロセス数以下の数です。

回避策：「巨大ページ」を多数割り当ててから、アプライアンスを再起動します。

[ NSNET‑25173 ]

• DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合
があります。

[ NSNET‑24449 ]

• DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、
次のインターフェイス操作はサポートされていません：

– 無効化
– 有効化
– リセット

[ NSNET‑16559 ]

• Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのイ
ンストールが次の依存関係エラーで失敗することがあります：

「次のパッケージの依存関係は満たされていません:blx‑core‑libs: i386: preDepends: libc6: i386 (>=
2.19)しかしインストールできません」

回避策：NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行
します：

– dpkg –add‑architecture i386
– apt‑get update
– apt‑get dist‑upgrade
– apt‑get install libc6:i386

[ NSNET‑14602 ]

• FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーション
のパケットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続
に対して設定されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUの
パフォーマンスに影響します。

[ NSNET‑5233 ]

• NetScalerアプライアンスで ECMPが構成されている場合、SSH負荷分散接続で次の問題が発生する可能性
があります。

– NetScalerアプライアンスは、最初のパケットを同じフローの他のパケットとは異なるルートで送信し
ます。

[ NSHELP‑32089 ]
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• 次の条件が満たされると、NetScalerアプライアンスが一部のシナリオでクラッシュする可能性があります。

– NetScalerアプライアンスは、オフセットが異なる複数の最初のフラグメントを受信します。
– NetScalerアプライアンスはフラグメントを再構成しません。

[ NSHELP‑32084 ]

• 仮想サーバーで「セッションレス」オプションを有効にし、サーバー側で ECMPを有効にした負荷分散構成で
は、次の問題が発生する可能性があります。

– NetScalerアプライアンスは、常に同じルートでパケットをサーバーに送信します。

[ NSHELP‑32061 ]

• 次の条件をすべて満たすと、NetScalerアプライアンスがクラッシュする可能性があります。

– TTLベースの ACLがタイムアウト
– NetScalerアプライアンスには多数の ACLが設定されています。

[ NSHELP‑31307 ]

• 仮想サーバーを削除すると、次の条件が満たされている場合、NetScalerアプライアンスは関連する VIP RHI
状態を誤って DOWNに設定します。

– 仮想サーバーにはバックアップ仮想サーバーがあります。
– 仮想サーバは DOWN状態で、少なくとも 1つのバックアップ仮想サーバが UP状態です。

[ NSHELP‑29972 ]

• NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ
制限は管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

• 高可用性フェイルオーバーは AWSおよび GCPクラウドでは機能しません。AWSおよび GCPクラウド、お
よび NetScaler VPXオンプレミスでは、管理 CPUが 100%の容量に達する可能性があります。これらの問
題はいずれも、次の条件が満たされた場合に発生します。

1. NetScalerアプライアンスの初回起動時には、プロンプトが表示されたパスワードは保存されません。
2. その後、NetScalerアプライアンスを再起動します。

[ NSPLAT‑22013 ]

• 13.0/12.1/11.1ビルドから 13.1ビルドにアップグレードするか、13.1ビルドから 13.0/12.1/11.1ビルド
にダウングレードすると、一部の Pythonパッケージが NetScalerアプライアンスにインストールされませ
ん。この問題は、次の NetScalerバージョンで修正されています。
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– 13.1‑4.x
– 13.0‑82.31以降
– 12.1‑62.21以降

NetScalerバージョンを 13.1‑4.xから次のバージョンのいずれかにダウングレードすると、Pythonパッケ
ージはインストールされません。

– 任意の 11.1ビルド
– 12.1‑62.21およびそれ以前
– 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

• Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応す
るクラウドプロファイル構成を NetScalerインスタンスから削除します。「rm cloudprofile」コマンドを使
用してプロファイルを削除します。

[ NSPLAT‑4520 ]

• Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウド
プロファイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウド
プロファイルは、常にプライマリノード上で設定する必要があります。

[ NSPLAT‑4451 ]

• NetScaler SDX 8015/8400/8600プラットフォームでは、Xenサーバーのメモリ消費量が増加する可能性
があります。
回避策：Xen Serverで次のコマンドを実行し、アプライアンスを再起動します。
/opt/xensource/libexec/xen‑cmdline –set‑xen“dom0_mem=1024M,max:1024M”

[ NSHELP‑32260 ]

• NetScalerリリース 13.1以降、NetScalerアプライアンスは、8つを超える VMXNET3ネットワークイン
ターフェイスを備えた ESXiハイパーバイザーで起動に失敗します。

[NSHELP‑31266]

ポリシー

• 処理データのサイズが設定されたデフォルトの TCPバッファーサイズを超えると、接続がハングアップする
ことがあります。

回避策:TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]
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• NetScalerアプライアンスでは、NSPEPIツールを使用して従来のポリシーから高度なポリシーに移行され
たコンテンツスイッチポリシーは、次の条件が満たされると機能しない場合があります。

– ポリシーはコンテンツスイッチ仮想サーバーにバインドされます。
–「CaseSensitive」パラメータはオフに設定されています。

[ NSHELP‑31951 ]

• 次の条件が満たされると、NetScalerアプライアンスが patsetによるポリシー追加中にクラッシュすること
があります。

– NSBに関連するフラグが TCPの書き換えシナリオで間違った順序で設定されています。

[ NSHELP‑31064 ]

SSL

• NetScaler SDX 22000アプライアンスと NetScaler SDX 26000アプライアンスの異機種クラスタでは、
SDX 26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべて
の SSLエンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3
DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

• 認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加で
きません。

[ NSSSL‑6478 ]

• 同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成で
きます。NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

• HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示さ
れます。
エラー:CRL更新が無効です

[ NSSSL‑6106 ]

• セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にでき
ません。)

[ NSSSL‑4427 ]
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• SSLプロファイル内の SSLプロトコルまたは暗号を変更しようとすると、「警告:SSL vserver/Serviceで使
用可能な暗号が設定されていません」という誤った警告メッセージが表示されます。

[ NSSSL‑4001 ]

• 期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[ NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

• Cavium SSLカードを搭載した NetScalerアプライアンスが、クライアントに DTLS ALERTメッセージを
送信しているときにクラッシュすることがあります。

[ NSHELP‑32031 ]

• 次の条件が満たされると、SSLハンドシェイクが失敗することがあります。

1. Hello検証要求 (HVR)は DTLSで有効になっています。
2. NetScalerアプライアンスは HVRをクライアントに送信します。
3. クライアントは HVRを受信しません。
4. クライアントは、HVRにセッション Cookieで応答する代わりに、最初のクライアント helloを再送信
しようとします。

注:再送信されたクライアントの helloメッセージに応答して、ADCアプライアンスは HVRをクライアント
に最大 3回送信します。適切な応答が受信されない場合、アプライアンスはハンドシェイクに失敗します。

[ NSHELP‑31808 ]

• 証明書認証ルールが評価され、同じ要求で 2回トリガーされると、NetScalerアプライアンスがクラッシュ
する可能性があります。

[ NSHELP‑31785 ]

• クラスタ IP（CLIP）アドレスを介してアクセスされる NetScaler GUIには、SSL仮想サーバーへのサーバ
ー証明書バインディングは表示されません。

[ NSHELP‑31602 ]

• 有効な CA証明書がデフォルトの証明書バンドルに存在しない場合、SSLインターセプト中に OCSP応答検
証が失敗することがあります。この失敗は、設定された証明書バンドルの代わりにデフォルトの証明書バンド
ルを使用して OCSP応答検証が誤って行われたことが原因です。

[ NSHELP‑30594 ]

• ソフトウェアモードで SSLトラフィックを処理すると、NetScalerアプライアンスがクラッシュする可能性
があります。

[ NSHELP‑29996 ]
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システム

• NetScaler アプライアンスでは、ヘッダー変更フレームワークによりメモリが破損します。この状態は、
NetScalerアプライアンスが消費するクッキーが転送される前に特定の順序で削除された場合に発生します。

[ NSHELP‑32799 ]

• NetScalerアプライアンスでは、HTTPプロファイルの「MaxHeaderFieldLen」パラメーターのデフォル
ト値により、次の問題が発生します。

– 13.0ビルドにアップグレードした後のトラフィック障害。

[ NSHELP‑32079 ]

• AppFlowがクライアント側でのみ有効になっていると、NetScalerアプライアンスがクラッシュすることが
あります。

[NSHELP‑31892]

• SSLサービスで構成された NetScalerアプライアンスは、アプライアンスが TCP FIN制御パケットの後に
TCP RESET制御パケットを受信するとクラッシュします。

[ NSHELP‑31656 ]

• 以下の条件が満たされると、gRPCクライアントは gRPCステータスヘッダーの解析に失敗します。

– gRPCステータスヘッダーは、末尾ヘッダーだけに追加されるのではなく、先頭ヘッダーと末尾ヘッダ
ーの両方に追加されます。

[ NSHELP‑31640 ]

• 次の条件が満たされると、TCP接続の RTTが高くなります。

– 最大輻輳ウィンドウ（> 4 MB）が高く設定されている
– TCP NILEアルゴリズムは有効になっています

NetScalerアプライアンスが NILEアルゴリズムを使用して輻輳制御を行うには、条件がスロースタートのし
きい値と最大輻輳ウィンドウを合わせた値を超える必要があります

そのため、設定された最大輻輳時間帯に達するまで、NetScalerはデータを受け付け続け、最終的には RTT
が高くなります。

[ NSHELP‑31548 ]

• NetScalerアプライアンスでは、コンテンツスイッチングまたは負荷分散仮想 IP（VIP）の HTTP/2構成を
有効にすると、次の問題が発生します。

• コンテンツ検査機能を使用する場合、ペイロードによる Rewriteヘッダーの挿入が正しく機能しない場合が
あります。

[ NSHELP‑30088 ]
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• アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]

• mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

• クラスタ展開では、CCO以外のノードで「force cluster sync」コマンドを実行すると、ns.logファイルに
は重複するログエントリが含まれます。

[NSBASE‑16304、NSGI‑1293]

• NetScaler Consoleを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能
性があるため、期待どおりに機能しません。

回避策：管理ポッドを再起動します。

[ NSBASE‑15556 ]

• LogStreamトランスポートタイプが Insight用に構成されている場合、クライアント IPとサーバー IPは
HDX Insight SkipFlowレコードで反転されます。

[NSBASE‑8506]

ユーザーインターフェイス

• MQTTリライト機能では、GUIのエクスプレッションエディタを使用してエクスプレッションを削除するこ
とはできません。

回避策:CLIを使用してMQTTタイプのアクションの追加または編集コマンドを使用します。

[ NSUI‑18049 ]

• NetScaler GUIでは、「ダッシュボード」タブの下にある「ヘルプ」リンクが壊れています。

[ NSUI‑14752 ]

• CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定
に失敗することがあります。

回避策：NetScaler GUIまたは CLIを使用して IPSecプロファイル、IPトンネル、および PBRルールを追
加して CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

• GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]
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• NetScaler Web App Firewallのプロファイルを作成し、[システム] > [レポート]でアプリケーションファ
イアウォールの構成レポートを生成しようとすると、次のエラーが表示されます。

「PDFドキュメントを読み込めませんでした。」

[ NSHELP‑32469 ]

• 高可用性 (HA)セットアップで、nsconfツールのローカル IPアドレスをフェッチしているときに、次の問題
が発生します。

– ローカルホスト接続ログインに失敗しました。この障害は、RPCノードのパスワードが HAセットアッ
プのプライマリノードとセカンダリノードで異なる場合に発生します。

回避策:HAセットアップでは、プライマリノードとセカンダリノードの両方の RPCノードパスワードが同じ
であることを確認します。

[NSHELP‑32083]

• NetScalerリリース 13.0では、［優先負荷分散仮想サーバーサービスの構成］ページの［OK］ボタンがグレ
ー表示になっています。

[ NSHELP‑32007 ]

• ユーザーがログインした後、NetScalerアプライアンスのログインページに有効なユーザー名が表示されな
い場合があります。

[ NSHELP‑31759 ]

• HA/Clusterセットアップでは、RSA以外の SSHキーを設定すると、設定の同期が失敗します。たとえば、
ECDSAキーや DSAキーなどです。

[ NSHELP‑31675 ]

• NetScaler GUIで、[システム] > [SNMP] > [トラップ]の下に既存の SNMPトラップ宛先がある場合、そ
の宛先の編集に失敗し、次のエラーメッセージが表示されます。

–「SNMPトラップを取得中にエラーが発生しました」

[NSHELP‑3161]

• NetScalerアプライアンスの GUIには、構成済みの SAMLおよび OAuth IDPポリシーの正しい数が表示さ
れません。

[ NSHELP‑31480 ]

• NetScalerアプライアンスでは、GUIインターフェイスを使用しているときに、レスポンダーポリシーペー
ジに次の問題が表示されます。

– カスタム作成されたレスポンダーポリシーは、組み込みレスポンダーポリシーの下に表示される場合が
あります。

[ NSHELP‑31428 ]
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• NetScaler HAセットアップでは、構成を保存して更新ボタンをクリックすると、NetScaler GUIに次の問
題が発生します。

– アプライアンスに未保存の設定変更がない場合でも、GUIの [保存]ボタンにオレンジ色のドットが誤っ
て表示されます。

[ NSHELP‑30031 ]

• GSLB仮想サーバーの統計情報は、管理パーティションモードでは使用できません。

[ NSHELP‑28524 ]

• 高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。

– HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。

回避策：HA同期が完了した後にのみ、手動で HAフェイルオーバーを連続して実行してください（両方のノ
ードが同期成功状態になっています）。

[ NSHELP‑25598 ]

• NetScaler BLXアプライアンスの高可用性セットアップでは、プライマリノードが応答しなくなり、CLIま
たは API要求がブロックされることがあります。

回避策:プライマリノードを再起動します。

[NSCONFIG‑6601]

• あなた（システム管理者）が NetScalerアプライアンスで次の手順をすべて実行すると、システムユーザー
がダウングレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします

– 13.0 52.24ビルド
– 12.1 57.18ビルド
– 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。
3. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーのリストを表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the
configuration file (ns.conf)>]

回避策:この問題を解決するには、以下のいずれかの独立したオプションを使用してください。

– NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じ
リリースビルドの以前にバックアップされた構成ファイル（ns.conf）を使用して NetScalerアプライ
アンスをダウングレードします。
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– アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされ
たビルドにログインし、他のシステムユーザーのパスワードを更新できます。

– 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセット
できます。

詳 細 に つ い て は、https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑intro‑wrapper‑
con/ns‑ag‑aa‑reset‑default‑amin‑pass‑tsk.htmlを参照してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1—30.52リリースのリリースノート

March 20, 2024

このリリースノートドキュメントでは、NetScalerリリース Build 13.1—30.52に存在する拡張機能と変更、修正
された既知の問題について説明します。

メモ

このリリースノートドキュメントには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正とア
ドバイザリのリストについては、セキュリティ速報を参照してください。

新機能

ビルド 13.1～30.52で利用できる機能強化と変更。

ネットワーク

ASDOT 形式の 4 バイト BGP ASN のサポート NetScaler アプライアンスは、RFC 5396 で定義されている
asdot形式の 4バイトのBGP自律システム番号（ASN）の構成と表示をサポートするようになりました。NetScaler
アプライアンスは、BGP ASNに対して次の 2つの形式を全体的にサポートしています。

• asplain‑2バイトと 4バイトの両方の ASNが 10進数値で表される 10進値表記。たとえば、65527は 2バ
イト ASNで、234567は 4バイト ASNです。

• asdot‑自律システムのドット表記。2バイトの ASNは 10進数値で表され (asplainと同じ)、4バイトの
ASNはドット表記で表されます。たとえば、65527は 2バイト ASNで、3.37959は 4バイト ASNです
（3.37959は 234567の 10進数のドット形式です）。

[NSNET‑26101]
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NetScaler BLXアプライアンスに対する AWSクラウド上の Amazon Linux 2のサポート NetScaler BLXア
プライアンスは、AWSクラウド上の Amazon Linux 2でサポートされるようになりました。NetScaler BLXは、
Amazon Linux 2の DPDKポートとして AWSエラスティックネットワークアダプター (ENA)での実行をサポート
します。

[NSNET‑25802]

利用可能なルートにモニタープローブを均等に分散 13.1～30.xから、NetScalerアプライアンスは、次の 5つの
タプルに基づくハッシュアルゴリズムを使用して、負荷分散モニタープローブのルートを選択します。

• 送信元 IPアドレス
• 送信元ポート
• 宛先 IPアドレス
• 送信先ポート
• プロトコル番号

5つのタプル情報に基づいてルートを選択することで、利用可能なルートにモニタープローブが均等に分散されます。
この均等な分散により、ルート内のトラフィックの過負荷を防ぐことができます。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/networking/ip‑routing/route‑selection‑
based‑on‑five‑tuples.htmlを参照してください。

[NSNET‑24646]

SSL

OCSPマルチホチキス止めソリューションのサポート TLS 1.3プロトコルを使用すると、すべての中間証明書に、
クライアントからのステータス要求への応答にOCSP応答拡張が含まれるようになりました。以前は、サーバー証明
書のみが、クライアントからのステータス要求への応答にこの拡張を含んでいました。

[NSSSL‑9281]

ユーザーインターフェイス

より短い時間でライセンスを取得できるように show ns licenseserverpoolコマンドを最適化しま
した show ns licenseserverpoolコマンドを実行すると、ライセンスの取得にかかる時間が短くな
ります。ライセンスモードを指定する新しいパラメーターlicensemodeがadd ns licenseserverコ
マンドに追加されます。そのため、show ns licenseserverpoolコマンドは指定されたライセンスモ
ードに基づくライセンスのみを表示します。すべてのライセンスのインベントリが必要な場合は、show ns
licenseserverpool -get alllicensesコマンドを使用してください。
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以前は、show ns licenseserverpoolコマンドは、設定されているライセンスモードに関係なくすべて
のライセンスを表示するために使用されていました。その結果、コマンドがすべてのライセンスを取得するのに時間
がかかっていました。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/licensing.html#citrix‑adc‑self‑managed‑
pool‑licenseを参照してください：

[NSCONFIG‑6961]

セルフマネージドプールライセンスのサポート NetScalerアプライアンスがセルフマネージドプールライセンス
をサポートするようになりました。これにより、購入後のライセンスサーバーへのライセンスファイルのアップロー
ドが簡単かつ自動化されます。NetScaler Consoleを使用して、共通の帯域幅または vCPUとインスタンスプール
で構成されるライセンスフレームワークを作成できます。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/licensing.html#citrix‑adc‑self‑managed‑
pool‑licenseを参照してください：

[NSCONFIG‑6592]

NetScaler CPXライセンスアグリゲーターのサポート これで、NetScalerが提供する新しい Kubernetesマ
イクロサービスである NetScaler CPXライセンスアグリゲーターを使用して、NetScaler CPXのライセンスを取
得できるようになりました。NetScaler CPXを起動するときは、NetScaler CPXライセンスアグリゲーターの IP
アドレスまたはドメイン名を使用して環境変数 CLAを構成する必要があります。環境変数が構成されている場合、
NetScaler CPXライセンスアグリゲーターは、接続されているすべての NetScaler CPXの集約ライセンスをチェ
ックアウトします。

[NSCONFIG‑6394]

解決された問題

ビルド 13.1—30.52で対処された問題。

認証、承認、監査

構成内の SAMLメタデータURLがバックスラッシュ（/）で終わらない、またはバックスラッシュ（/）を含んでいな
い場合、NetScalerアプライアンスがクラッシュする可能性があります。

[NSHELP‑31937]

Syslogサーバを設定した場合、SAML関連のログが 2行に 1つ表示されます。

[NSHELP‑31750]
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認証仮想サーバーでコンテンツセキュリティポリシー (CSP)の書き換えポリシーを適用する際に、アプリケーション
の書き換えに問題が発生する可能性があります。

[NSHELP‑31583]

LDAPアクションが IPアドレスではなく FQDNに設定されている場合、非 ASCII文字が nsvpn.logに記録されま
す。

[ NSHELP‑27281 ]

NetScaler GUIには、VPN仮想サーバーにバインドされたデフォルトのキャッシュポリシーが表示されません。

[NSHELP‑26874]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、システムグループの作成または編集が失敗します。

[NSHELP‑32359]

NetScaler SDXアプライアンスは、ハイパーバイザーディスクの使用状況に関する SNMPトラップを NetScaler
コンソールに送信しません。

[ NSHELP‑32323 ]

NetScaler SDXアプライアンスでは、VLANホワイトリストが NetScaler VPXインスタンスに割り当てられた
Mellanoxインターフェイスの正しい値で更新されません。

[ NSHELP‑31849 ]

NetScaler SDXアプライアンスをアップグレードすると、ハイパーバイザーのバージョンが現在の SDXバージョン
とアップグレード後の SDXバージョンの両方で同じであっても、管理サービス GUIに次の誤ったイベントが通知さ
れます。

SVMと Hypervisorのバージョンが一致しません

[ NSHELP‑31769 ]

証明書名またはキー名にスペースが含まれていると、NetScaler SDXアプライアンスへの SSL証明書のインストー
ルが失敗します。

[ NSHELP‑31711 ]

NetScaler SDXアプライアンスを 13.0から 13.1ファームウェアにアップグレードすると、プラットフォームのア
ップグレード中にインストール後のスクリプトファイル（postinst.sh）の Citrix Hypervisorへのアップロードが
失敗することがあります。

[ NSHELP‑31125 ]
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NetScaler Gateway

クラスターセットアップでは、CGP_FINISH_REQUEST要求をクライアントに送信中に NetScalerアプライアン
スがクラッシュします。

[ NSHELP‑32029 ]

イントラネット IPアドレスをクライアントに割り当てるときに、NetScalerアプライアンスがクラッシュすること
があります。

[NSHELP‑31712]

ポリシーベースルーティング（PBR）ポリシーは、VPN経由の DNSトラフィックには有効になりません。

[ NSHELP‑31123 ]

従来の EPAポリシーと nFactor認証が構成されている場合、認証に成功した場合の Gateway Insightイベントは
NetScalerApplication Delivery Managementに送信されません。

[NSHELP‑30901]

ns_aaa_json.cファイルに NS_AUDITLOG_STR*ログ用の余分な行が表示される場合があります。

[NSHELP‑28160]

GUIを使用してクラシック認可ポリシーをバインド解除することはできません。ただし、CLIを使用して認証、承認、
および監査認可ポリシーのバインドを解除することはできます。

今回の修正により、GUIを使用して承認ポリシーのバインドを解除できるようになりました。

[NSHELP‑27064]

Gateway Insightは、VPNユーザに関する正確な情報を表示しません。

[ NSHELP‑23937 ]

ログフラグの脆弱性は、クライアントの送信元 IPアドレスをキャプチャしません。これらのログは次のとおりで
す。

• 無効なヘッダー/バージョンの HTTPリクエストをドロップしています
• パストラバーサルが検出されました
• 不要な場所に‘/vpns/’が見つかりました
• 無効な HTTPリクエストをドロップする

[CGOP‑18190]

NetScaler Web App Firewall

NetScalerアプライアンスでは、コンソールにログメッセージが殺到し、アプライアンスがDNSクエリをWebroot
パブリッククラウドサービスプロバイダーに送信する可能性があります。これは、IPレピュテーション機能を無効に
すると、24時間に 1回ではなく 5分おきに実行されるためです。
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[NSWAF‑9299]

負荷分散

ユーザー監視スクリプトが 1024バイトを超える応答を返すと、NetScalerアプライアンスがクラッシュしてコアが
ダンプされる可能性があります。

[NSHELP‑32097]

まれに、DNSSEC処理が有効になっていて、DNSゾーン構成が存在する場合、NetScalerアプライアンスがクラッ
シュしてコアをダンプすることがあります。

[NSHELP‑31993]

まれに競合状態が発生するため、ローカルサイトとリモートサイトの間に不整合がある可能性があります。この不整
合は、リモートサイトがローカルサイトから動的メンバーを学習していないことが原因である可能性があります。

リモートサイトの動的メンバーの削除は、パケットエンジン間の通信中に問題が発生したため、正常に削除されない
場合があります。

[NSHELP‑31982]

vserverAdvancesSLConfigTable OIDに対応する SNMPWALK要求は、仮想サーバーの優先順位が構成されてい
るときにコアダンプになります。

[NSHELP‑31704]

ネットワーク

DPDKを搭載したNetScaler BLXアプライアンスは、次の条件が満たされると再起動に失敗することがあります。

• NetScaler BLXアプライアンスにはhugepagesの大きい数が割り当てられます。たとえば、16 GBと入
力します。

この問題は、/var/log/ns.logにエラーメッセージとして記録されます。

• EAL: rte_mem_virt2phy(): cannot open /proc/self/pagemap: Too many
open files

[NSNET‑24727]

NetScalerアプライアンスで ECMPが構成されている場合、SSH負荷分散接続で次の問題が発生する可能性があり
ます。

• NetScalerアプライアンスは、最初のパケットを同じフローの他のパケットとは異なるルートで送信します。

[ NSHELP‑32089 ]

次の条件が満たされると、NetScalerアプライアンスが一部のシナリオでクラッシュする可能性があります。
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• NetScalerアプライアンスは、オフセットが異なる複数の最初のフラグメントを受信します。
• NetScalerアプライアンスはフラグメントを再構成しません。

[ NSHELP‑32084 ]

仮想サーバーでsessionlessオプションが有効で、サーバー側で ECMPが有効になっている負荷分散構成では、
次の問題が発生する可能性があります。

• NetScalerアプライアンスは、常に同じルートでパケットをサーバーに送信します。

[ NSHELP‑32061 ]

大規模な NAT44セットアップでは、次の理由により、SIPトラフィックの受信中に NetScalerアプライアンスがク
ラッシュすることがあります。

• 古いフィルタリングエントリが原因です。

[ NSHELP‑28895 ]

プラットフォーム

NetScaler SDXアプライアンスでは、Mellanoxインターフェースのリングサイズが 1024エントリから 2048エ
ントリに増加します。

[ NSPLAT‑24539 ]

/var/log/waagentフォルダーに保存されているファイルのログローテーションが失敗し、より多くのディスク領
域を占有します。この障害は、NetScaler VPXインスタンスから取得したバックアップ構成を、復元機能を使用して
Azureクラウドでホストされている別の NetScaler VPXインスタンスに適用したときに発生します。

[NSHELP‑31599]

NetScalerリリース 13.1以降、NetScalerアプライアンスは、8つを超える VMXNET3ネットワークインターフ
ェイスを備えた ESXiハイパーバイザーで起動に失敗します。

[NSHELP‑31266]

ポリシー

NetScalerアプライアンスでは、次のことが観察されます。

• まれなケースでのメモリアカウントに関連する問題。
• 特定のエンティティのメモリ割り当て/割り当て解除に関連する問題。

また、特定のエンティティの割り当て/割り当て解除の追跡が追加/改善されました。

[NSHELP‑29215]
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SSL

RSAと ECDSAの両方の証明書とキーのペアが仮想サーバにバインドされ、ピアが互換性のある署名アルゴリズムを
サポートしている場合、TLS 1.3サーバは ECDSA証明書とキーのペアを選択します。以前は、TLS 1.3サーバーは
RSA証明書とキーのペアを選択していました。この変更により、TLS 1.3サーバーは TLS 1.2サーバーと同じように
動作するようになりました。

[NSSSL‑11650]

TLS 1.3サーバーは、複数の TLSレコードに分割 (フラグメント)された TLS 1.3ハンドシェイクメッセージを検出
すると、decode_errorアラートを返します。これは、クライアントが証明書を使用して認証を行っていて、ク
ライアントの証明書が最大 TLSレコードサイズ (約 16 KB)よりも大きい場合に、ハンドシェイクの正常な完了に影
響を与える可能性があります。

[NSSSL‑2940]

次の条件が満たされると、SSLハンドシェイクが失敗することがあります。

1. Hello検証要求 (HVR)は DTLSで有効になっています。
2. NetScalerアプライアンスは HVRをクライアントに送信します。
3. クライアントは HVRを受信しません。
4. クライアントは、セッション Cookieを使用して HVRに応答する代わりに、最初のクライアント Helloを再
送信しようとします。注：再送信されたクライアントの Helloメッセージに応答して、ADCアプライアンス
は HVRをクライアントに最大 3回送信します。適切な応答が受信されない場合、アプライアンスはハンドシ
ェイクに失敗します。

[ NSHELP‑31808 ]

メモリ使用率が 80%を超えると、SSLトラフィックを処理するように構成された NetScalerアプライアンスがク
ラッシュする可能性があります。

[ NSHELP‑29996 ]

システム

NetScalerアプライアンスが syslogアクション構成フローでクラッシュする。このクラッシュは、セカンダリノー
ドでの高可用性同期中に発生します。

[ NSHELP‑32254, NSHELP‑32397 ]

NetScalerアプライアンスでは、HTTPプロファイルのmaxHeaderFieldLenパラメータのデフォルト値によ
って次の問題が発生します。

• 13.0ビルドにアップグレードした後のトラフィック障害。

[ NSHELP‑32079 ]
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AppFlowがクライアント側でのみ有効になっていると、NetScalerアプライアンスがクラッシュすることがありま
す。

[NSHELP‑31892]

次の条件が満たされると、NetScalerアプライアンスがクラッシュすることがあります。

• 分析プロファイルと AppFlowポリシーの両方がバインドされ、プロファイルでhttpAllHdrsオプショ
ンが有効になっています。

[ NSHELP‑30628 ]

NetScalerアプライアンスでは、コンテンツスイッチングまたは負荷分散仮想 IP（VIP）のHTTP/2構成を有効にす
ると、次の問題が発生します。

• NetScalerアプライアンスを介して HTTP/2ヘッダーとデータフレームをWebサイトに転送する際の遅延
が最大 100ミリ秒に増加します。

[NSHELP‑30094、NSHELP‑34672]

ユーザーインターフェイス

高可用性 (HA)セットアップで、nsconfツールのローカル IPアドレスをフェッチしているときに、次の問題が発生
します。

• ローカルホスト接続ログインに失敗しました。この障害は、RPCノードのパスワードがHAセットアップのプ
ライマリノードとセカンダリノードで異なる場合に発生します。

[NSHELP‑32083]

SSL仮想サーバーと証明書とキーのペアのバインディングを削除しようとすると、次の例外が Python API SDKで
見られます。
TypeError: ‘str’オブジェクトと‘bool’オブジェクトを連結できません

[NSHELP‑31746]

負荷分散サーバーの統計情報が、NetScaler GUIダッシュボードでずれている。

[ NSHELP‑20752 ]

既知の問題

リリース 13.1～30.52に存在する問題。
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AppFlow

HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたことによる
アプリケーションの起動失敗を報告しません。

[ NSINSIGHT‑943 ]

認証、承認、監査

NetScalerアプライアンスは、重複したパスワードログインの試行を認証せず、アカウントのロックアウトを防ぎま
す。

[ NSHELP‑563 ]

DualAuthPushOrOTP.xml LoginSchemaが NetScaler GUIのログインスキーマエディタ画面に正しく表示さ
れません。

[NSAUTH‑6106]

ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロファイル
のステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避方法：

クラスタ内のプライマリのアクティブな NetScalerに接続し、show adfsproxyprofile <profile
name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

• [LDAP到達可能性をテスト]オプションが開きます。
• 無効なログイン認証情報が入力され、送信されます。
• 有効なログイン認証情報が入力され、送信されます。

回避方法：

[LDAP到達可能性のテスト]オプションを閉じて開きます。

[NSAUTH‑2147]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、CLAGがMellanox NIC上に作成されている場合、VPXインスタンスの再起
動時に CLAGMACが変更されます。VPXインスタンスへのトラフィックは再起動後に停止します。これは、MACテ
ーブルに古い CLAG MACエントリがあるためです。

[ NSSVM‑4333 ]
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NetScaler Gateway

Chromeを使用しているMACデバイスで、2つの FQDNにアクセスしているときに VPN拡張機能がクラッシュす
る。

[ NSHELP‑32144 ]

Citrix Secure Accessによって確立されたトンネルの外部にあるリソースへの直接接続は、大幅な遅延または輻輳
が発生すると失敗することがあります。

[ NSHELP‑31598 ]

Always onが設定されている場合、aoservice.exeファイルのバージョン番号（1.1.1.1）が正しくないため、ユー
ザトンネルが失敗します。

[ NSHELP‑30662 ]

［NetworkAccessonVPNFailure］プロファイルパラメーターを［フルアクセス］から［OnlyToGateway］に変更
すると、ユーザーは NetScaler Gatewayアプライアンスに接続できなくなります。

[ NSHELP‑30236 ]

ゲートウェイのホームページは、ゲートウェイプラグインが VPNトンネルを正常に確立した直後には表示されませ
ん。この問題を解決するために、次のレジストリ値が導入されます。

\ HKLM\ソフトウェア\ Citrix\ Secure Access Client
セキュアチャネルリセットタイムアウト (秒)タイプ:DWORD

デフォルトでは、このレジストリ値は設定も追加もされません。SecureChannelResetTimeoutSeconds
の値が 0の場合、または追加されていない場合、遅延を処理する修正は機能しません。これはデフォルトの動作です。
管理者は、このレジストリをクライアントに設定して修正を有効にする必要があります (つまり、ゲートウェイプラ
グインが VPNトンネルを正常に確立した直後にホームページを表示する)。

[ NSHELP‑30189 ]

Windows VPNクライアントは、サーバからの「SSL close notify」アラートを尊重せず、同じ接続で転送ログイン
要求を送信します。

[ NSHELP‑29675 ]

サーバー証明書が信頼されていると、サーバー検証コードが失敗することがあります。その結果、エンドユーザーは
ゲートウェイにアクセスできなくなります。

[NSHELP‑28942]

rdx.jsファイルにいくつかの Citrix内部 IPアドレスがあることに気付くかもしれません。

[ NSHELP‑28682 ]

macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証が失敗
します。
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[ NSHELP‑28551 ]

クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayからログア
ウトすることがあります。

[ NSHELP‑28404 ]

次の条件が満たされている場合、VPNプラグインはWindowsログオン後にトンネルを確立しません。

• NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
• アプライアンスは、二要素認証offの証明書ベースの認証用に構成されています

[ NSHELP‑23584 ]

スキーマを参照しているときに、エラーメッセージCannot read property 'type'of undefined
が表示されることがあります。

[ NSHELP‑21897 ]

Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップグレー
ドすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入された追加の拡張
機能を使用できます。

[ CGOP‑19355 ]

無効な STAチケットによるアプリケーションの起動失敗は、Gateway Insightでは報告されません。

[ CGOP‑13621 ]

Gateway Insightレポートでは、SAMLエラーエラーの場合、「認証タイプ」フィールドの値SAMLが誤ってLocalと
表示されます。

[ CGOP‑13584 ]

高可用性セットアップでは、NetScalerフェイルオーバー時に、NetScaler Consoleのフェイルオーバー数ではな
くストレージリポジトリ数が増加します。

[ CGOP‑13511 ]

ICA接続がMAC Receiverバージョン 19.6.0.32または Citrix Virtual Apps and Desktopsバージョン 7.18から
起動されると、HDX Insight機能は無効になります。

[ CGOP‑13494 ]

EDT Insight機能が有効になっていると、ネットワークの不一致時にオーディオチャネルに障害が発生することがあ
ります。

[ CGOP‑13493 ]

ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスには、選
択した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]
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一部の言語では、Citrix SSOアプリ >ホームページのテキストHome Pageが切り捨てられます。

[ CGOP‑13049 ]

NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダイアロ
グボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

負荷分散

高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことがありま
す。これはまれなケースです。

[ NSLB‑7679 ]

高可用性（HA）セットアップでは、ルートは新しいプライマリノードでドロップされ、次の条件が満たされた場合に
再度学習されません。

• 重大なインターフェイス障害により、動的ルートの削除と HAフェールオーバーが同時に発生します。

[NSHELP‑32264]

entityofsサービスグループのトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (?)はセパレー
タとして使用されます。NetScalerは、疑問符（?）付きのトラップを送信します。フォーマットはNetScalerコン
ソールの GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

特定のシナリオでは、サービスグループにバインドされたサーバーが、無効な Cookie値を表示します。トレースロ
グで正しい Cookie値を確認できます。

[ NSHELP‑21196 ]

その他

高可用性セットアップで強制同期が行われると、アプライアンスはセカンダリノードでset urlfiltering
parameterコマンドを実行します。
その結果、セカンダリノードは、TimeOfDayToUpdateDBパラメータで指定された次のスケジュールされた
時刻まで、スケジュールされた更新をスキップします。
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[NSSWG‑849]

レジストリ値が 2000バイトを超えると、AlwaysOnAllowリストレジストリが期待どおりに動作しません。

[ NSHELP‑31836 ]

URLフィルタリングのサードパーティベンダーで接続の問題が発生した場合、管理 CPUの停滞により NetScaler
アプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

DPDKをサポートするNetScaler BLXアプライアンスでは、DPDKIntel i350 NICポートではタグ付き VLANはサ
ポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[ NSNET‑25299 ]

DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがありま
す：

• NetScaler BLXアプライアンスは、hugepagesの小さい数が割り当てられます。たとえば、1Gです。
• NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28と入力
します。

この問題は、/var/log/ns.logにエラーメッセージとして記録されます。

• BLX-DPDK:DPDK Mempool could Not be Initialized for PE-x

注:xはワーカープロセス数以下の数です。

回避方法：

多数のhugepagesを割り当て、アプライアンスを再起動します。

[ NSNET‑25173 ]

DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合があり
ます。

[ NSNET‑24449 ]

DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、次のイ
ンターフェイス操作はサポートされていません：

• 無効化
• 有効化
• リセット
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[ NSNET‑16559 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのインスト
ールが次の依存関係エラーで失敗することがあります：

The following packages have unmet dependencies: blx-core-libs:i386 :
PreDepends: libc6:i386 (>= 2.19)but it is not installable

回避方法：

NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行します。

• dpkg –add‑architecture i386
• apt‑get update
• apt‑get dist‑upgrade
• apt‑get install libc6:i386

[ NSNET‑14602 ]

FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーションのパケ
ットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続に対して設定
されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUのパフォーマンスに影
響します。

[ NSNET‑5233 ]

NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ制限は
管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

13.0/12.1/11.1ビルドから 13.1ビルドにアップグレードするか、13.1ビルドから 13.0/12.1/11.1ビルドにダウ
ングレードすると、一部の Pythonパッケージが NetScalerアプライアンスにインストールされません。この問題
は、次の NetScalerバージョンで修正されています。

• 13.1‑4.x
• 13.0—82.31およびそれ以降
• 12.1—62.21およびそれ以降

NetScalerバージョンを 13.1‑4.xから次のバージョンのいずれかにダウングレードすると、Pythonパッケージは
インストールされません。

• 任意の 11.1ビルド
• 12.1—62.21およびそれ以前
• 13.0‑81.xおよびそれ以前
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[ NSPLAT‑21691 ]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、2番目のノードと CLIPで
CLAG MACの不一致があります。

• CLAGはMellanox NIC上に作成されます。
• クラスターと CLAGセットアップに別の VPXインスタンスを追加します。

その結果、VPXインスタンスへのトラフィックが停止します。

[NSPLAT‑21049]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、CLIPテーブルとMACテー
ブルでMACアドレスの不一致が原因で最初のノードがダウンします。

• CLAGはMellanox NIC上に作成されます。
• クラスタから 2つ目のノードを削除します。

[NSPLAT‑21042]

Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応するクラ
ウドプロファイル構成を NetScalerインスタンスから削除します。rm cloudprofileコマンドを使用して、
プロファイルを削除します。

[ NSPLAT‑4520 ]

Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウドプロフ
ァイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウドプロファ
イルは、常にプライマリノードで設定する必要があります。

[ NSPLAT‑4451 ]

ポリシー

処理データのサイズが、設定されているデフォルトの TCPバッファサイズを超えると、接続がハングすることがあり
ます。回避策：TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

SSL

NetScaler SDX 22000 アプライアンスと NetScaler SDX 26000 アプライアンスの異機種クラスタでは、SDX
26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：
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1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべての SSLエ
ンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3 DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加できませ
ん。

[ NSSSL‑6478 ]

同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成できます。
NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

HSMタイプとして Key Vaultを指定せずに HSMキーを削除すると、次のような誤ったエラーメッセージが表示さ
れます。
エラー:CRL更新は無効です

[ NSSSL‑6106 ]

セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にできません。
)

[ NSSSL‑4427 ]

SSLプロファイルの SSLプロトコルまたは暗号を変更しようとすると、不正な警告メッセージWarning: No
usable ciphers configured on the SSL vserver/service,が表示されます。

[ NSSSL‑4001 ]

期限切れのセッションチケットは、HA フェールオーバー後、非 CCO ノードと HA ノードで保持されます。[
NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

NetScaler SDXアプライアンスをリリース 13.1ビルド 21.50以降にアップグレードすると、SSL復号化とMAC比
較が失敗することがあります。その結果、SSLハンドシェイクの失敗、VPXステータスのフラッピング、VPXインス
タンス GUIの利用不能、仮想サーバーとアプリケーションのダウンが発生する可能性があります。

注：この問題は、SDX 8900、SDX 15000、SDX 15000‑50G、SDX 26000、および SDX 26000‑50Sのプラットフ
ォームで発生します。

[NSHELP‑31672]

システム

アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]
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mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

クラスタ展開では、非 CCOノードでforce cluster syncコマンドを実行すると、ns.logファイルに重複
したログエントリが含まれます。[NSBASE‑16304、NSGI‑1293]

NetScaler Consoleを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能性があ
るため、期待どおりに機能しません。

回避策:管理ポッドを再起動します。

[ NSBASE‑15556 ]

LogStreamトランスポートタイプが Insightに設定されている場合、HDX Insight SkipFlowレコードでクライア
ント IPとサーバー IPが反転します。

[NSBASE‑8506]

SSLサービスで構成された NetScalerアプライアンスは、アプライアンスが TCP FIN制御パケットの後に TCP
RESET制御パケットを受信するとクラッシュします。

[ NSHELP‑31656 ]

ユーザーインターフェイス

MQTTリライト機能では、GUIのエクスプレッションエディタを使用してエクスプレッションを削除することはでき
ません。

回避方法：

CLIからMQTTタイプの addまたは edit actionコマンドを使用します。

[ NSUI‑18049 ]

NetScaler GUIでは、Dashboardタブの下にあるHelpリンクが壊れています。

[ NSUI‑14752 ]

CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定に失敗す
ることがあります。

回避方法：

NetScaler GUI または CLI を使用して、IPSec プロファイル、IP トンネル、および PBR ルールを追加して、
CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。
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• HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。

回避方法：

HA同期が完了した後（両方のノードが同期成功状態にある）のみ、手動の HAフェールオーバーを連続して実行し
ます。

[ NSHELP‑25598 ]

NetScaler BLXアプライアンスの高可用性セットアップでは、プライマリノードが応答しなくなり、CLIまたは API
要求がブロックされることがあります。

回避方法：

プライマリノードを再起動します。

[NSCONFIG‑6601]

あなた（システム管理者）がNetScalerアプライアンスで次の手順をすべて実行すると、システムユーザーがダウン
グレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします。

• 13.0 52.24ビルド
• 12.1 57.18ビルド
• 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更して、構成を保存します。

3. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザのリストを表示するには、次の手順を実行します。

コマンドプロンプトで入力します：

query ns config -changedpassword [-config <full path of the configuration
file (ns.conf)>]

回避方法：

この問題を修正するには、次の独立したオプションのいずれかを使用します。

• NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じリリー
スビルドの以前にバックアップされた構成ファイル（ns.conf）を使用してNetScalerアプライアンスをダウ
ングレードします。

• アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされたビル
ドにログインし、他のシステムユーザーのパスワードを更新できます。

• 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセットできま
す。
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詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑intro‑wrapper‑con/ns‑ag‑aa‑
reset‑default‑amin‑pass‑tsk.htmlを参照してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1—27.59リリースのリリースノート

March 20, 2024

このリリースノートドキュメントでは、NetScalerリリース Build 13.1—27.59に存在する拡張機能と変更、修正
された既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。

新機能

ビルド 13.1～27.59で利用できる機能強化と変更。

認証、承認、監査

新しいMicrosoft Graph APIで Intune NAC v2構成をユーザーが使用できるようにする 非推奨の AADグラ
フ APIの代わりに、新しいMicrosoft Graph APIで Intune NAC v2構成を使用できるようになりました。

詳細については、「Microsoft IntuneインテグレーションとAzure AD Graphの拡張サポート」を参照してくださ
い。

[NSAUTH‑11897]

ボット管理

NetScaler GatewayデバイスでのWAF/ボット管理のためのスタイルブック NetScaler Gatewayデバイス
のWAFおよび BOTポリシーを構成して、Gatewayログインページを保護できるようになりました。NetScaler
GatewayデバイスのWAF/Bot管理用に、2つの新しいデフォルトスタイルブックが利用可能になりました。

• WAFと BOTを使用した NetScaler Gatewayログオンサイト保護のためのスタイルブック
• Wafと Botのセキュリティ違反を伴うWAFと BOTを使用した NetScaler Gatewayログオンサイト保護
のためのスタイルブック
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ゲートウェイで WAF/Bot 管理にデフォルトの Stylebook を使用するには、[アプリケーション] > [構成] >
[StyleBook] に移動します。検索フィールドに StyleBook の名前を入力し、Enter キーを押します。詳しく
は、https://docs.citrix.com/en‑us/citrix‑application‑delivery‑management‑software/current‑
release/stylebooks/how‑to‑use‑default‑stylebooks.html%23to‑create‑a‑configuration‑from‑a‑
default‑stylebookを参照してください：

[NSBOT‑755]

すべての NetScalerプレミアム資格でボット検出機能を有効にする ボット検出機能と署名および IPレピュテー
ションチェックは、すべての NetScaler Premium資格に対してデフォルトで有効になりました。

環境に入ってくるボットトラフィックと、NetScalerアプライアンスが実行したアクションを表示できます。また、
ADCアプライアンスは、SNMPログメッセージに次のボットトラフィック情報をキャプチャします。

• 検出されたボットの数
• 検出されたボットの上位 2つのカテゴリ
• 検出されたボットの詳細を確認できる場所

詳細については、「ボットの検出」を参照してください。

[NSBOT‑752]

NetScaler Web App Firewall

新しい署名を自動有効にする 「新しい署名を自動有効にする」を選択して、更新後に新しいWAF署名のデフォル
トルールを自動的に有効にできるようになりました。

[NSWAF‑8825]

WAFプロファイルの機密フィールド WAFプロファイルに機密項目を追加できるようになりました。これらのフィ
ールドはマスクされ、違反が発生しても ADCログに記録されません。以前は、これらのフィールドは設定を使用して
のみ追加できました。

[NSWAF‑8525]

HTMLペイロードのカスタムキーワードサポート 任意のキーワードを追加して、これらの設定済みキーワード
が HTMLペイロードに存在するかどうかを確認できます。構成されたキーワードが着信要求で検出された場合、
NetScalerアプライアンスを構成して、要求をブロックしたり、ログを更新したり、ログカウンタを増やしたりする
ことができます。

この機能を使用すると、SQLインジェクションおよびコマンドインジェクションチェックでカバーされていないキー
ワードを追加して、誤検出を減らすことができます。

[NSWAF‑8520]
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HTMLペイロードでのコマンドインジェクション検出のための文法ベースのアプローチ NextGen NetScaler
Web App Firewallソリューションは、コマンドインジェクション検出のための文法ベースのアプローチをサポート
するように強化されました。このアプローチにより、HTMLペイロードの誤検出が減少します。

以前は、パターンベースのアプローチのみがサポートされていました。

[NSWAF‑8270]

ネットワーク

これで、NetScaler CPXの NSIP: 8080ポートを仮想サーバー構成に使用できます。以前は、このポートは予約さ
れており、ユーザー構成には使用できませんでした。

[NSNET‑25399]

Geneveトンネルはクラスタセットアップでサポートします Geneveトンネルは、NetScalerアプライアンスの
クラスタ設定でサポートされるようになりました。

[NSNET‑24773]

SNMP Trapメッセージを送信する際の重大度レベルを含めるための機能強化 NetScaler VPXアプライアンスで
は、SNMPトラップメッセージに重要度レベルが変数バインドとして含まれるようになりました。以下のコマンドを
severityInfoIntrapオプションとともに使用します。

• snmpオプションを設定する‑severityInfoIntrap有効

このオプションを有効にすると、トラップの重大度レベルが SNMPトラップメッセージに含まれます。

[NSNET‑21603]

プラットフォーム

AWSでの NetScalerの高可用性のための IPv6アドレスのサポート NetScaler VPXの高可用性ペアは、同じ
AWSアベイラビリティーゾーン内の IPv6アドレスをサポートするようになりました。以前は、IPv4アドレスのみ
がサポートされていました。

[NSPLAT‑16672]

ユーザーインターフェイス

Microsoftは、2022年6月から InternetExplorerブラウザのサポートを終了しました。詳しくは、https://support.
microsoft.com/en‑us/windows/internet‑explorer‑help‑23360e49‑9cd3‑4dda‑ba52‑705336cc0de2を
参照してください。
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NetScalerリリース 13.1 27.x以降、NetScalerアプライアンスは、GUIにアクセスするための Internet Explorer
をサポートしなくなりました。

Internet Explorer を使用して NetScaler GUI にアクセスすると、NetScaler アプライアンスは、Internet
Explorerがサポートされていないというメッセージを表示します。また、GUIにアクセスするためにサポートされ
ているブラウザのリストも推奨されます。

[NSUI‑18224]

NetScaler GUIで機能を有効または無効にするための確認プロンプト NetScaler GUIで、GUIでNetScaler機
能を有効または無効にするときに、操作の確認を求めるプロンプトが表示されるようになりました。確認プロンプト
は、NetScaler機能の偶発的な有効化または無効化を防ぎます。

[NSUI‑18098]

解決された問題

ビルド 13.1—27.59で対処された問題。

認証、承認、監査

/logon/LogonPoint/Resources/List and /cgi/Resources/Listなどのエンドポイント
の書き換えポリシーはサポートされていません。

[NSHELP‑29488]

NetScaler SDXアプライアンス

Citrix Service仮想マシンのタイムゾーン設定が期待どおりに動作しません。

[NSHELP‑32114]

NetScaler SDXアプライアンスでは、大量の SNMPデータ処理により、より高いメモリ使用量が検出されます。

[NSHELP‑30222]

SDX‑ROOT‑MIB:: XenTableの NetScaler SDXアプライアンスで実行されている SNMPウォークアプリケーショ
ンは、予想よりも時間がかかります。

[NSHELP‑30085]
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NetScaler Gateway

ユーザは、高度なクライアントレス VPNモードでブックマークにアクセスできない場合があります。

[NSHELP‑30939]

UDPオーディオ接続用に ICAプロキシモードで構成された NetScaler Gatewayアプライアンスは、メモリ破損に
よりクラッシュすることがあります。

[NSHELP‑30919]

ICAアプリの起動は、次の条件で失敗します。

• コンテンツセキュリティポリシー (CSP)機能が有効になっています。
• ユーザーはブラウザーからログインしますが、Citrix Workspaceアプリを使用してアプリを起動します。

[ NSHELP‑30534 ]

HDX Insightが有効で、NSAPが無効になっている場合、チャネル解析中に NetScaler Gatewayアプライアンス
がクラッシュすることがあります。

[NSHELP‑30029]

Gateway Insightは、認証ルールがログインフロー内の要求の 1つと一致するように設定されている場合、ユーザ
がログイン用の資格情報を送信する前であっても、誤った認証エラーを報告します。

[NSHELP‑29313]

セッションプロファイルに StoreFrontの FQDNが含まれていると、資格情報を入力するとアプリの起動に失敗し
ます。次のエラーが表示されます。

‘Http/1.1内部サーバーエラー 43531’

今回の修正により、お客様はセッションプロファイルのWIアドレスの代わりに FQDNを IPに入力できるようにな
りました。

[NSHELP‑26671]

NetScaler Web App Firewall

No user-agent header actionおよびmulti user-agent header actionのログは、IP
レピュテーションチェックのログメッセージを正しく使用していない可能性があります。

[NSHELP‑31935]

NetScalerアプライアンスは、低速の DNSサーバーで BOT署名ルックアップを処理中にクラッシュすることがあ
ります。

[NSHELP‑31642]
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署名ルールでクロスサイトスクリプティングが有効になっていると、NetScalerアプライアンスがクラッシュするこ
とがあります。

[NSHELP‑31617]

負荷分散

場合によっては、サービスの状態がモニターの状態と同期していません。

[NSHELP‑31747]

次の条件が満たされると、ネームサーバーの削除中に NetScalerアプライアンスがクラッシュします。

• DNSサーバーとネームサーバーは、同じ IPアドレスとポートで構成されます。
• リッスンポリシーは DNSサーバーに設定されます。

[NSHELP‑31142]

永続性エントリが存在し、多数のダミー負荷分散仮想サーバーとグループ仮想サーバーが構成されている場合、
NetScalerアプライアンスがクリア構成中にクラッシュする可能性があります。

[ NSHELP‑30051 ]

NetScalerアプライアンスに未解決のWIHOME構成が存在する場合、ワイルドカード仮想サービスの作成は失敗し
ます。

[NSHELP‑25627]

その他

NetScalerアプライアンスでは、追加の HDDがアプライアンスに追加されると、クラッシュフォルダー/var/
crash/nslogに/var/nslogファイルへのリンクが作成されます。クラッシュフォルダにあるnewnslogフ
ァイルは、テクニカルサポートが生成するコレクタフォルダには収集されません。

[NSHELP‑31354]

リソースに割り当てられたメモリが解放されないと、NetScaler SWGアプライアンスがクラッシュし、トラフィッ
クがない場合でもメモリ使用量が高くなる可能性があります。

[NSHELP‑31290]

公開鍵システム認証が構成された NetScalerクラスターセットアップでは、次の問題が発生します。

• VTYSHは、クラスタ構成コーディネータ (CCO)のすべてのクラスタノードの情報を表示しません。

[NSHELP‑28762]
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プラットフォーム

SDX 26000プラットフォーム（SDX 26100‑100G、26160‑100G、26200‑100G、26250‑100G）では、単一の
VPXインスタンスに割り当てることができる CPUコアの最大数が 26から 25CPUコアに変更されました。

[ NSPLAT‑21233 ]

BYOLライセンスは、ALIクラウドプラットフォームで実行されている NetScaler VPXインスタンスには適用でき
ません。

[NSHELP‑31546]

SSL

暗号ユニットが VPXインスタンスに割り当てられ、ジャンボ構成が有効になっていると、NetScaler SDXアプライ
アンスがクラッシュします。

[NSHELP‑30950]

NetScalerアプライアンスは、次のシナリオでクラッシュする可能性があります。

• SSLタイプの負荷分散モニターと SSLサービスの名前は同じです
• SSLサービスの名前が変更された
• 負荷分散モニターが削除される

[NSHELP‑30445]

SSLインターセプトが有効で、DNSサーバーが有効な DNS応答を返さない場合、Webサイトへのアクセスはブロ
ックされます。

[ NSHELP‑30201 ]

次のすべての状態が発生すると、NetScalerアプライアンスがクラッシュします。

• デフォルトの RSA証明書とキーのペアは、内部サービスにバインドされています。
• 非 RSA証明書とキーのペアは、同じサービスにバインドされます。
• 高可用性同期が発生します。

[NSHELP‑30084]

rc.netscalerファイルの一部であるカスタマイズは、システムの初期化中に実行されないため、適用されません。

[NSHELP‑31914]

システム

管理している NetScalerコンソールアプライアンスのネットワークMTUが 1500を超えると、NetScalerアプラ
イアンスがクラッシュします。
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[NSHELP‑30835]

クライアント側の測定構成を持つNetScalerアプライアンスは、次の条件下で変数を破損し、ページの読み込みに失
敗する可能性があります。

• HTTPレスポンスには、2000バイトを超える JavaScript変数が含まれています。

[ NSHELP‑30026 ]

NetScalerアプライアンスでは、デフォルトの高度なグローバルポリシーのバインドを解除して構成を保存すると、
次回の再起動時に変更が反映されません。

[NSHELP‑19867]

NetScalerアプライアンスは、ヘッダー名フィールドにドット文字を含むカスタム HTTPヘッダーを含むパケット
をドロップします。このアクションは、AllowOnlyWordCharactersAndHyphenパラメーターがデフォルトの
HTTPプロファイルでデフォルトで有効になっているために発生します。

13.1‑27.x以降では、デフォルトの HTTPプロファイルセットの allowOnlyWordCharactersAndHyphenパラ
メーターがデフォルトで無効になっています。ただし、セキュリティを強化するために、このパラメーターを有効に
しておくことをお勧めします。

[NSBASE‑16722]

ユーザーインターフェイス

NetScalerバージョン 13.0バージョン 85.15ビルドでは、GUIを使用して負荷分散サービスグループのメンバーを
バインド解除することはできません。

[NSHELP‑31474]

NetScaler GUIの [システム] > [診断]ページには、Advancedライセンスをお持ちのお客様のページの詳細は表
示されません。

[NSHELP‑31330]

管理パーティションでは、パケットトレースの記録が期待どおりに動作しない場合があります。

[NSHELP‑31321]

CLIインターフェイスでshow runコマンドを実行中にCTRL+Cを入力すると、NetScalerアプライアンスへの
再接続が失敗し、次のエラーが表示されます。

• Invalid username or password

この問題は、キーとパスワードの文字が同じ場合に発生します。

[NSHELP‑30817]

アップグレードのインストール順序が正しくないため、NetScalerアプライアンスで次の問題が発生します。
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• カーネルイメージが最初に更新され、数ステップ後に暗号化キーがコピーされます。これらの手順の間に何ら
かの障害が発生し、ADCアプライアンスが新しいイメージを作成します。新しいイメージに暗号化キーがない
と、復号化に失敗し、設定が失われます。

[ NSHELP‑30755 ]

既知の問題

リリース 13.1～27.59に存在する問題。

AppFlow

HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたことによる
アプリケーションの起動失敗を報告しません。

[ NSINSIGHT‑943 ]

認証、承認、監査

NetScalerアプライアンスは、重複したパスワードログインの試行を認証せず、アカウントのロックアウトを防ぎま
す。

[ NSHELP‑563 ]

DualAuthPushOrOTP.xml LoginSchemaが、NetScaler GUIのログインスキーマエディタ画面に正しく表示さ
れません。

[NSAUTH‑6106]

ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロファイル
のステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避方法：

クラスタ内のプライマリのアクティブな NetScalerに接続し、show adfsproxyprofile <profile
name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

• [LDAP到達可能性をテスト]オプションが開きます。
• 無効なログイン認証情報が入力され、送信されます。
• 有効なログイン認証情報が入力され、送信されます。
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回避方法：

[LDAP到達可能性のテスト]オプションを閉じて開きます。

[NSAUTH‑2147]

キャッシュ

統合キャッシュ機能が有効で、アプライアンスのメモリが不足している場合、NetScalerアプライアンスがクラッシ
ュすることがあります。

[ NSHELP‑22942 ]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、CLAGがMellanox NIC上に作成されている場合、VPXインスタンスの再起
動時に CLAGMACが変更されます。VPXインスタンスへのトラフィックは再起動後に停止します。これは、MACテ
ーブルに古い CLAG MACエントリがあるためです。

[ NSSVM‑4333 ]

NetScaler SDXアプライアンスでは、VLANホワイトリストが NetScaler VPXインスタンスに割り当てられた
Mellanoxインターフェイスの正しい値で更新されません。

[ NSHELP‑31849 ]

NetScaler SDXアプライアンスをアップグレードすると、ハイパーバイザーのバージョンが現在の SDXバージョン
とアップグレード後の SDXバージョンの両方で同じであっても、管理サービス GUIに次の誤ったイベントが通知さ
れます。

SVMと Hypervisorのバージョンが一致しません

[ NSHELP‑31769 ]

証明書名またはキー名にスペースが含まれていると、NetScaler SDXアプライアンスへの SSL証明書のインストー
ルが失敗します。

[ NSHELP‑31711 ]

NetScaler Gateway

Citrix Secure Accessによって確立されたトンネルの外部にあるリソースへの直接接続は、大幅な遅延または輻輳
が発生すると失敗することがあります。

[ NSHELP‑31598 ]
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Always onが設定されている場合、aoservice.exeファイルのバージョン番号（1.1.1.1）が正しくないため、ユー
ザトンネルが失敗します。

[ NSHELP‑30662 ]

［NetworkAccessonVPNFailure］プロファイルパラメーターを［フルアクセス］から［OnlyToGateway］に変更
すると、ユーザーは NetScaler Gatewayアプライアンスに接続できなくなります。

[ NSHELP‑30236 ]

ゲートウェイのホームページは、ゲートウェイプラグインが VPNトンネルを正常に確立した直後には表示されませ
ん。この問題を解決するために、次のレジストリ値が導入されます。

\ HKLM\ソフトウェア\ Citrix\ Secure Access Client
セキュアチャネルリセットタイムアウト (秒)タイプ:DWORD

デフォルトでは、このレジストリ値は設定も追加もされません。SecureChannelResetTimeoutSeconds
の値が 0の場合、または追加されていない場合、遅延を処理する修正は機能しません。これはデフォルトの動作です。
管理者は、このレジストリをクライアントに設定して修正を有効にする必要があります (つまり、ゲートウェイプラ
グインが VPNトンネルを正常に確立した直後にホームページを表示する)。

[ NSHELP‑30189 ]

Windows VPNクライアントは、サーバからの「SSL close notify」アラートを尊重せず、同じ接続で転送ログイン
要求を送信します。

[ NSHELP‑29675 ]

サーバー証明書が信頼されていると、サーバー検証コードが失敗することがあります。その結果、エンドユーザーは
ゲートウェイにアクセスできなくなります。

[NSHELP‑28942]

rdx.jsファイルにいくつかの Citrix内部 IPアドレスがあることに気付くかもしれません。

[ NSHELP‑28682 ]

macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証が失敗
します。

[ NSHELP‑28551 ]

クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayからログア
ウトすることがあります。

[ NSHELP‑28404 ]

GUIを使用してクラシック認可ポリシーをバインド解除することはできません。ただし、CLIを使用して認証、承認、
および監査認可ポリシーのバインドを解除することはできます。

今回の修正により、GUIを使用して承認ポリシーのバインドを解除できるようになりました。

[NSHELP‑27064]
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Gateway Insightは、VPNユーザに関する正確な情報を表示しません。

[ NSHELP‑23937 ]

次の条件が満たされている場合、VPNプラグインはWindowsのログオン後にトンネルを確立しません。

• NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
• アプライアンスは 2要素認証offによる証明書ベースの認証用に設定されています。

[ NSHELP‑23584 ]

スキーマを参照しているときに、エラーメッセージCannot read property 'type'of undefined
が表示されることがあります。

[ NSHELP‑21897 ]

Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップグレー
ドすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入された追加の拡張
機能を活用できます。

[ CGOP‑19355 ]

無効な STAチケットによるアプリケーションの起動失敗は、Gateway Insightで報告されません。

[ CGOP‑13621 ]

Gateway Insightレポートでは、SAMLエラーエラーの [認証タイプ]フィールドのSAMLではなく、値Localが
誤って表示されます。

[ CGOP‑13584 ]

高可用性セットアップでは、NetScalerフェイルオーバー時に、NetScaler Consoleのフェイルオーバー数ではな
くストレージリポジトリ数が増加します。

[ CGOP‑13511 ]

ICA接続がMAC Receiverバージョン 19.6.0.32または Citrix Virtual Apps and Desktopsバージョン 7.18から
起動されると、HDX Insight機能は無効になります。

[ CGOP‑13494 ]

EDT Insight機能が有効になっていると、ネットワークの不一致時にオーディオチャネルに障害が発生することがあ
ります。

[ CGOP‑13493 ]

ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスには、選択
した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]

一部の言語では、Citrix SSOアプリ >ホームページのテキストHome Pageが切り捨てられます。
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[ CGOP‑13049 ]

NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダイアロ
グボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

NetScaler Web App Firewall

NetScalerアプライアンスは、低速の DNSサーバーで BOT署名ルックアップを処理中にクラッシュすることがあ
ります。

[NSHELP‑31642]

署名ルールでクロスサイトスクリプティングが有効になっていると、NetScalerアプライアンスがクラッシュするこ
とがあります。

[NSHELP‑31617]

負荷分散

高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことがありま
す。これはまれなケースです。

[ NSLB‑7679 ]

場合によっては、サービスの状態がモニターの状態と同期していません。

[NSHELP‑31747]

次の条件が満たされると、NetScalerアプライアンスがクラッシュしてコアがダンプされる可能性があります。

• 静的近接または RTTは、プライマリまたはバックアップの負荷分散方法として使用されます。
• 送信元 IPアドレスの永続性が有効になっている

[NSHELP‑31735]

entityofsサービスグループのトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (?)はセパレー
タとして使用されます。NetScalerは、疑問符（?）付きのトラップを送信します。フォーマットはNetScalerコン
ソールの GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]
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特定のシナリオでは、サービスグループにバインドされたサーバーが、無効な Cookie値を表示します。トレースロ
グで正しい Cookie値を確認できます。

[ NSHELP‑21196 ]

その他

高可用性セットアップで強制同期が実行されると、アプライアンスはセカンダリノードでset urlfiltering
parameterコマンドを実行します。
その結果、セカンダリノードは、TimeOfDayToUpdateDBパラメータで指定された次のスケジュールされた
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

レジストリ値が 2000バイトを超えると、AlwaysOnAllowリストレジストリが期待どおりに動作しません。

[ NSHELP‑31836 ]

URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞によりNetScaler
アプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

DPDKをサポートするNetScaler BLXアプライアンスでは、DPDKIntel i350 NICポートではタグ付き VLANはサ
ポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[ NSNET‑25299 ]

DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがありま
す：

• NetScaler BLXアプライアンスは、hugepagesの小さい数が割り当てられます。たとえば、1Gです。
• NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28と入力
します。

この問題は、/var/log/ns.logにエラーメッセージとして記録されます。

• BLX-DPDK:DPDK Mempool could Not be Initialized for PE-x

注:xはワーカープロセス数以下の数です。

回避方法：

多数のhugepagesを割り当て、アプライアンスを再起動します。

[ NSNET‑25173 ]

DPDKを搭載したNetScaler BLXアプライアンスは、次の条件が満たされると再起動に失敗することがあります。
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• NetScaler BLXアプライアンスにはhugepagesの大きい数が割り当てられます。たとえば、16 GBと入
力します。

この問題は、/var/log/ns.logにエラーメッセージとして記録されます。

• EAL: rte_mem_virt2phy(): cannot open /proc/self/pagemap: Too many
open files

回避方法：

この問題を解決するには、次のいずれかの回避策を使用します。

• ulimitコマンドを使用するか、limits.confファイルを編集して、Linuxホストで開くことができる
ファイルの上限を増やします。

• 割り当てられたhugepagesの数を減らします。

[NSNET‑24727]

DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合があり
ます。

[ NSNET‑24449 ]

DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、次のイ
ンターフェイス操作はサポートされていません：

• 無効化
• 有効化
• リセット

[ NSNET‑16559 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのインスト
ールが次の依存関係エラーで失敗することがあります：

The following packages have unmet dependencies: blx-core-libs:i386 :
PreDepends: libc6:i386 (>= 2.19)but it is not installable

回避方法：

NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行します。

• dpkg –add‑architecture i386
• apt‑get update
• apt‑get dist‑upgrade
• apt‑get install libc6:i386

[ NSNET‑14602 ]
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FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーションのパケ
ットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続に対して設定
されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUのパフォーマンスに影
響します。

[ NSNET‑5233 ]

NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ制限は
管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

高可用性フェイルオーバーは AWSおよび GCPクラウドでは機能しません。AWSおよび GCPクラウド、および
NetScaler VPXオンプレミスでは、管理 CPUが 100%の容量に達する可能性があります。これらの問題はいずれ
も、次の条件が満たされた場合に発生します。

1. NetScalerアプライアンスの初回起動時には、プロンプトが表示されたパスワードは保存されません。
2. その後、NetScalerアプライアンスを再起動します。

[ NSPLAT‑22013 ]

13.0/12.1/11.1ビルドから 13.1ビルドにアップグレードするか、13.1ビルドから 13.0/12.1/11.1ビルドにダウ
ングレードすると、一部の Pythonパッケージが NetScalerアプライアンスにインストールされません。この問題
は、次の NetScalerバージョンで修正されています。

• 13.1‑4.x
• 13.0‑82.31以降
• 12.1‑62.21以降

NetScalerバージョンを 13.1‑4.xから次のバージョンのいずれかにダウングレードすると、Pythonパッケージは
インストールされません。

• 任意の 11.1ビルド
• 12.1‑62.21およびそれ以前
• 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、2番目のノードと CLIPで
CLAG MACの不一致があります。

• CLAGはMellanox NIC上に作成されます。
• クラスターと CLAGセットアップに別の VPXインスタンスを追加します。
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その結果、VPXインスタンスへのトラフィックが停止します。

[NSPLAT‑21049]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、CLIPテーブルとMACテー
ブルでMACアドレスの不一致が原因で最初のノードがダウンします。

• CLAGはMellanox NIC上に作成されます。
• クラスタから 2つ目のノードを削除します。

[NSPLAT‑21042]

Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応するクラ
ウドプロファイル構成を NetScalerインスタンスから削除します。rm cloudprofileコマンドを使用して、
プロファイルを削除します。

[ NSPLAT‑4520 ]

Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウドプロフ
ァイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウドプロファ
イルは、常にプライマリノード上で設定する必要があります。

[ NSPLAT‑4451 ]

NetScalerリリース 13.1以降、NetScalerアプライアンスは、8つを超える VMXNET3ネットワークインターフ
ェイスを備えた ESXiハイパーバイザーで起動に失敗します。

[NSHELP‑31266]

ポリシー

処理データのサイズが、設定されているデフォルトの TCPバッファサイズを超えると、接続がハングすることがあり
ます。回避策：TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

SSL

NetScaler SDX 22000 アプライアンスと NetScaler SDX 26000 アプライアンスの異機種クラスタでは、SDX
26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべての SSLエ
ンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3 DISABLED。

2. 構成を保存します。
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[ NSSSL‑9572 ]

認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加できませ
ん。

[ NSSSL‑6478 ]

同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成できます。
NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示されます。
エラー:CRL更新は無効です

[ NSSSL‑6106 ]

セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にできません。
)

[ NSSSL‑4427 ]

SSLプロファイルの SSLプロトコルまたは暗号を変更しようとすると、不正な警告メッセージWarning: No
usable ciphers configured on the SSL vserver/service,が表示されます。

[ NSSSL‑4001 ]

期限切れのセッションチケットは、HA フェールオーバー後、非 CCO ノードと HA ノードで保持されます。[
NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

NetScalerアプライアンスは、次のシナリオでクラッシュする可能性があります。

• SSLタイプの負荷分散モニターと SSLサービスの名前は同じです
• SSLサービスの名前が変更された
• 負荷分散モニターが削除される

[NSHELP‑30445]

システム

アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]

mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

クラスタ展開では、非 CCOノードでforce cluster syncコマンドを実行すると、ns.logファイルに重複
したログエントリが含まれます。[NSBASE‑16304、NSGI‑1293]
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NetScaler Consoleを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能性があ
るため、期待どおりに機能しません。

回避策:管理ポッドを再起動します。

[ NSBASE‑15556 ]

LogStreamトランスポートタイプが Insightに設定されている場合、HDX Insight SkipFlowレコードでクライア
ント IPとサーバー IPが反転します。

[NSBASE‑8506]

ユーザーインターフェイス

MQTTリライト機能では、GUIのエクスプレッションエディタを使用してエクスプレッションを削除することはでき
ません。

回避方法：

CLIからMQTTタイプの addまたは edit actionコマンドを使用します。

[ NSUI‑18049 ]

NetScaler GUIでは、Dashboardタブの下にあるHelpリンクが壊れています。

[ NSUI‑14752 ]

CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定に失敗す
ることがあります。

回避方法：

NetScaler GUI または CLI を使用して、IPSec プロファイル、IP トンネル、および PBR ルールを追加して、
CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。

• HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。

回避方法：

HA同期が完了した後（両方のノードが同期成功状態にある）のみ、手動の HAフェールオーバーを連続して実行し
ます。

[ NSHELP‑25598 ]
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NetScaler BLXアプライアンスの高可用性セットアップでは、プライマリノードが応答しなくなり、CLIまたは API
要求がブロックされることがあります。

回避方法：

プライマリノードを再起動します。

[NSCONFIG‑6601]

あなた（システム管理者）がNetScalerアプライアンスで次の手順をすべて実行すると、システムユーザーがダウン
グレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします。

• 13.0 52.24ビルド
• 12.1 57.18ビルド
• 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。

3. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーの一覧を表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the configuration
file (ns.conf)>]

回避方法：

この問題を修正するには、次の独立したオプションのいずれかを使用します。

• NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じリリー
スビルドの以前にバックアップされた構成ファイル（ns.conf）を使用してNetScalerアプライアンスをダウ
ングレードします。

• アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされたビル
ドにログインし、他のシステムユーザーのパスワードを更新できます。

• 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセットできま
す。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑intro‑wrapper‑con/ns‑ag‑aa‑
reset‑default‑amin‑pass‑tsk.htmlを参照してください。

[ NSCONFIG‑3188 ]
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NetScaler 13.1‑24.38リリースのリリースノート

March 20, 2024

このリリースノートのドキュメントでは、NetScalerリリースビルド 13.1‑24.38に存在する機能強化と変更、修正
された既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。

ビルド 13.1‑24.38以降のビルドは、https://support.citrix.com/article/CTX457836で説明されているセキュ
リティの脆弱性に対処します。

新機能

ビルド 13.1‑24.38で利用できる機能強化と変更。

負荷分散

高可用性 INCモードの接続フェイルオーバーサポート NetScalerは、次の条件がすべて満たされた場合に、高可
用性 INCモードの接続フェイルオーバーをサポートするようになりました。

• 仮想サーバーのサービスタイプは ANYです。
• モードは DSR (MAC、IPTUNNEL、または TOS)です。
• USIPは、仮想サーバーにバインドされたサービスで有効になっています。

[NSLB‑9121]

CAAレコードのサポート NetScalerアプライアンスは、認証局認証（CAA）レコードの追加をサポートするよう
になりました。CAAレコードは、ドメインの所有者が、ドメインの SSL証明書を発行できる認証局 (CA)を指定でき
るドメインネームシステム (DNS)レコードの一種です。

この機能強化により、Webプレゼンスをさらに保護するレイヤーが提供されます。CAAレコードがないと、誰でも
ドメインの証明書署名要求 (CSR)を生成し、任意の CAによって署名された証明書を取得できるため、セキュリティ
上のリスクが生じる可能性があります。

[NSLB‑9007]
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プラットフォーム

NetScaler SDX 8015プラットフォームでは、ライトアウト管理（LOM）バージョンが 3.21から 3.56にアップグ
レードされます。

NetScaler SDX 14000、SDX 14000‑40G、SDX 14000‑40S、および SDX 14000‑FIPSプラットフォームでは、
LOMバージョンが 4.08から 4.14にアップグレードされます。

[NSPLAT‑23416]

リソースグループ全体で NetScalerバックエンド Autoscaleを VMSSで Azureでサポート NetScaler VPX
インスタンスは、次のシナリオでリソースグループ全体で Azureバックエンド自動スケーリングをサポートするよう
になりました。

Azure VMSSと NetScaler VPXインスタンスは、同じ Azure仮想ネットワークに展開されます。
Azure VMSSと NetScaler VPXインスタンスは、同じ Azureサブスクリプション内の異なる Azure仮想ネットワ
ークに展開されます。これら 2つの仮想ネットワークは、Azureの仮想ネットワークピアリング機能を使用して接続
する必要があります。

この機能により、アプリケーションとネットワークリソースを異なるリソースグループに分離できます。

以前は、Azureでの NetScalerバックエンド AAutoscaleは、VMSSと NetScaler VPXインスタンスが同じリソ
ースグループに展開されている場合にのみ機能します。

[NSPLAT‑16664]

システム

メトリクスコレクターのカウンターを購読する NetScalerアプライアンスは、メトリックコレクターでカウンタ
ーをサブスクライブするオプションをサポートするようになりました。
メトリクスコレクターは、AVRO、Prometheus形式、Influx DB形式などのさまざまな形式で、30秒ごとの時系
列分析データのエクスポートをサポートします。メトリクスコレクターは、必要なカウンターをスキーマファイルに
追加できるカウンターの動的更新をサポートしています。スキーマファイル名は CLIインターフェイスを使用して設
定できます。メトリクスコレクターは、スキーマファイルからカウンター名を読み取り、エクスポートします。

以前は、メトリクスコレクターは、コンパイル時に定義済みのカウンターセットのエクスポートのみをサポートして
いました。カウンターのリストを変更すると、ビルドのアップグレードが必要でした。
詳細については、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/ns‑ag‑appflow‑intro‑wrapper‑con/ns‑
ag‑appflow‑config‑tsk.htmlを参照してください。

[NSBASE‑11595]
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ユーザーインターフェイス

NetScalerライセンス有効期限アラートを構成する NetScalerライセンスの有効期限が切れる前の指定された日
数から次のアラート操作を実行するように NetScalerアプライアンスを構成できるようになりました。

• NetScaler GUIにライセンス有効期限の警告バナーを表示します。
• SNMPアラームが有効な場合、ライセンスの有効期限情報を含む NS_LICENSE_EXPIRY SNMPトラッ
プを、設定されたトラップリスナーに定期的に送信します。

[NSCONFIG‑6360]

解決された問題

ビルド 13.1‑24.38で対処されている問題。

認証、承認、監査

ユニファイドゲートウェイのセットアップでは、認証が成功した後でも、ユニファイドゲートウェイの背後にあるサ
ービスにアクセスすると、まれに再ログインページが表示されることがあります。

[NSHELP‑31148、NSHELP‑2799]

フォームベースの SSOは、URLクエリで key‑valueパラメーターを送信するバックエンドサーバーで失敗しま
す。

[NSHELP‑30975]

OAuth構成にターゲット URLがないため、大量のメモリ割り当てが原因で NetScalerアプライアンスがクラッシ
ュする可能性があります。

[NSHELP‑30963]

Chromeをシークレットモードで使用しているときに、RADIUS認証で断続的な問題が発生することがあります。

[NSHELP‑30944]

NetScalerアプライアンスの認証、承認、および auditingDモジュールは、パケットエンジンから認証、承認、お
よび auditingDへの着信パスワードの長さがないか正しくないためにクラッシュする可能性があります。

[NSHELP‑30911]

NetScalerアプライアンスは、nFactorプッシュ操作中にクラッシュします。

[NSHELP‑30577]

NetScalerアプライアンスによる誤ったヘッダー追加により、Outlookアプリを介して Outlook交換サーバーに
接続する際に断続的な障害が発生する可能性があります。

[NSHELP‑30555]
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NetScalerアプライアンスは、コア間の通信障害時にメモリ破損によりクラッシュする可能性があります。

[NSHELP‑30275]

パスワード変更イベントがトリガーされると、認証セッション中にシングルサインオンが失敗します。この問題は、
PersistentLogin attemptsパラメーターが有効になっている場合にのみ発生します。

[NSHELP‑28085]

RADIUS invalid credentials認証プロセス中にエラーメッセージが表示されることがあります。このエ
ラーは、Google Chromeブラウザを使用してクライアントデバイスから NetScalerアプライアンスにアクセスす
ると表示されます。

[ NSHELP‑27113 ]

NetScalerアプライアンスがネストされた LDAPグループ検索を実行すると、NetScalerアプライアンスの動作が
無効なため、Active Directoryのグループ情報の一部が失われます。groupSearchSubAttributeパラメ
ータが適切に設定されている場合でも、ADCアプライアンスは誤った値をとります。

[NSHELP‑26316]

NetScalerアプライアンスは、NOAUTHが 401ベースの認証フローの最初の要素として構成され、後続の要素とし
てネゴシエートが構成されている場合にコアをダンプします。

[ NSHELP‑25203 ]

NetScaler SDXアプライアンス

NetScaler SDX GUIで、NTP構成ファイル（ntp.conf）のいずれかの行にスペースしか含まれていない場合、NTP
サーバーを表示するとユーザーインターフェイスがフリーズする可能性があります。

[ NSHELP‑31530 ]

Mellanox NICを搭載した NetScaler SDXアプライアンスで、Mellanox NICを持つ VPXインスタンスのスルー
プットを変更すると、VPXインスタンスが再起動します。

[NSHELP‑31305]

NetScaler SDXアプライアンスをリリース 13.1ビルド 21.50以降にアップグレードすると、SSL復号化とMAC比
較が失敗することがあります。その結果、SSLハンドシェイクの失敗、VPXステータスのフラッピング、VPXインス
タンス GUIの利用不能、仮想サーバーとアプリケーションのダウンが発生する可能性があります。

注：この問題は、SDX 8900、SDX 15000、SDX 15000‑50G、SDX 26000、および SDX 26000‑50Sのプラットフ
ォームで発生します。

[NSHELP‑31672]
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NetScaler Gateway

まれに、VPN仮想サーバーで構成された NetScalerアプライアンスが、NetScaler Gatewayへのログインに成功
した後にクラッシュすることがあります。

[NSHELP‑31481]

ICA DTLSセットアップで、STAチケットを処理すると NetScaler Gatewayアプライアンスがクラッシュしま
す。

[NSHELP‑31211]

NetScalerアプライアンスは、UDPFLOWSTAT承認ポリシーによって拒否された UDPトラフィックに関するト
ラフィックを示すメッセージを誤って記録します。Allowed

[NSHELP‑29542]

送信プロキシが構成されている場合、NetScalerアプライアンスでメモリリークが発生する。

[NSHELP‑29234]

[アクティブユーザセッション（Active Users Session）]ページには、エントリ数が 1ページあたり 2000に変更
されない限り、すべてのアクティブユーザセッションは表示されません。

今回の修正により、すべてのユーザーセッションと接続を一覧表示する新しいリンク All user session
（NetScaler Gateway‑>接続を監視 >すべてのユーザーセッション）が管理 UIに追加されました。

[NSHELP‑29151]

show vpn icaConnectionコマンド出力に、ICA接続のシリアル番号が正しく表示されません。この問題
は、show vpn icaconnectionの実行時にシリアル番号が任意にリセットされるために発生します。

[NSHELP‑25646]

NetScaler Web App Firewall

Web App Firewallポリシーは、構成 (ns.conf)ファイルに 2回保存できます。

[NSHELP‑30899]

引用符（一重引用符、二重引用符、またはバックティック）を含むWAF SQLインジェクションでは、パターンを攻
撃としてマークするために開始引用符と終了引用符が存在する必要があります。ただし、パターンにコメントがある
場合、閉じ引用符は不要です。

[NSHELP‑30379]
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負荷分散

ADCアプライアンスで ECSが有効になっていて、場所が見つからない場合、スコーププレフィックスが正しく設定
されません。この問題の結果、誤った永続性エントリが作成されます。不正な永続性エントリは、非静的近接ベース
の GSLB方式の要求で受信した ECS IPアドレスではなく、LDNS IPアドレスに基づいて作成されます。

[NSHELP‑30846]

まれな競合状態のシナリオでは、NetScalerアプライアンスに次の構成が存在する場合、パケットエンジンがコアダ
ンプでクラッシュする可能性があります。

• GSLB仮想サーバーは、ソース IPアドレスベースの永続性で構成され、DNSロギングは ADNSサービスに
バインドされた DNSプロファイルで有効になります。

• DNS負荷分散サーバーは、DNSプロファイルで DNSログが有効になっていない状態で構成されます。

[NSHELP‑29791]

その他

ポータル jQuery UIが 1.12.1から 1.13.1に更新され、セキュリティ情報:CVE‑2021‑41182、CVE‑2021‑41183、
および CVE‑2021‑41184で説明されている脆弱性に対処します。

[NSHELP‑30209]

ネットワーク

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスは、BLX構成
ファイル（/etc/blx/blx.conf）の設定に関係なく、常に共有モードで展開されます。この問題は、Debian
ベースの Linuxシステムにデフォルトで存在するmawkが、blx.confファイルにある awkコマンドの一部を実
行しないために発生します。

[ NSNET‑14603 ]

大規模な NAT44セットアップでは、次の理由により、SIPトラフィックの受信中に NetScalerアプライアンスがク
ラッシュすることがあります。

• LSNフィルタリングとマッピングのエントリは、アプライアンスには存在しません。

[NSHELP‑30225]

一部のパケットが ACLルールに一致したときに、ACLルールからデータセットをバインド解除すると、NetScaler
アプライアンスがクラッシュする可能性があります。

[NSHELP‑30221]

大規模な NAT44セットアップでは、次の理由により、SIPトラフィックの受信中に NetScalerアプライアンスがク
ラッシュすることがあります。
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• フィルタリングエントリの削除中、セッション参照カウントはゼロではありません。

[NSHELP‑29348]

プラットフォーム

シングルバンドルイメージ（SBI）および VPXバージョン 13.1～24.x以降を備えた NetScaler SDXアプライアン
スでは、Fortville NICで VRRPを使用するアクティブ‑アクティブ展開がサポートされます。この展開は L2モード
ではサポートされていません。

展開には次の点が適用されます。

• 関連する VPXインスタンスをアップグレードまたはダウングレードする前に、管理サービスから VRID構成
を削除することをお勧めします。アップグレードまたはダウングレード操作が完了したら、管理サービスから
VRID構成を追加します。

• 前述の推奨事項に従わない場合は、Management Service から VPX インスタンスを手動で再検出して、
VRRPコンバージェンスを有効にする必要があります。

[NSHELP‑30670]

RPCノードのパスワードに特殊文字が含まれていると、GCPおよび AWSクラウド上のNetScaler VPXインスタン
スの HAフェイルオーバーが失敗します。

[ NSHELP‑28600 ]

ポリシー

一部のシナリオでは、AppExpert変数のクリア操作で割り当てアクションを使用すると、NetScalerアプライアン
スがクラッシュすることがあります。

[NSHELP‑29766]

SSL

NetScaler MPX/SDX 14000 FIPSアプライアンスは、SAMLなどの内部アプリケーションによる暗号化操作のため
の APIの継続的な使用により、一定期間にわたってクラッシュする可能性があります。

[NSHELP‑27952]

システム

AppFlowパラメーターTimeSeriesOverNSIPが有効になっていても、RESTコレクターは停止します。

[NSHELP‑30759]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 298



NetScaler 13.1

NetScalerアプライアンスでは、次の条件が満たされると、HTTP/2トランザクションで遅延の問題が発生しま
す。

• バックエンドサービスで HTTP/2 SSL設定が有効になっている
• サービスは HTTP/2プロトコルをサポートしていません。

[NSHELP‑30020]

NetScalerアプライアンスは、サービス SYNフラッドカウンターで誤った SNMPアラームを報告します。

[ NSHELP‑28710, NSHELP‑28713 ]

ユーザーインターフェイス

プールライセンスで構成された NetScalerアプライアンスをアップグレードすると、アプライアンスが部分的な構
成で再起動することがあります。

[NSHELP‑30926]

NetScalerアプライアンスで、GUIインターフェイスを使用してグローバルまたはデフォルトグローバルをオーバ
ーライドするようにキャッシュポリシーをバインドすると、次のエラーで失敗します。

• 必須の引数がありません。

このエラーは、CLIインターフェイスを使用してキャッシュポリシーをバインドしている間は発生しません。

[ NSHELP‑30826 ]

検索フィルターは、NetScaler GUIの［証明書の管理］>［CSR］ページの［名前］キーには使用できません。

[NSHELP‑30274]

既知の問題

リリース 13.1‑24.38に存在する問題。

AppFlow

HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたことによる
アプリケーションの起動失敗を報告しません。

[ NSINSIGHT‑943 ]
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認証、承認、監査

NetScalerアプライアンスは、重複したパスワードログインの試行を認証せず、アカウントのロックアウトを防ぎま
す。

[ NSHELP‑563 ]

DualAuthPushOrOTP.xml LoginSchemaが NetScaler GUIのログインスキーマエディタ画面に正しく表示さ
れません。

[NSAUTH‑6106]

ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロファイル
のステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避方法：

クラスタ内のプライマリのアクティブな NetScalerに接続し、show adfsproxyprofile <profile
name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

• [LDAP到達可能性をテスト]オプションが開きます。
• 無効なログイン認証情報が入力され、送信されます。
• 有効なログイン認証情報が入力され、送信されます。

回避方法：

[LDAP到達可能性のテスト]オプションを閉じて開きます。

[NSAUTH‑2147]

キャッシュ

統合キャッシュ機能が有効で、アプライアンスのメモリが不足している場合、NetScalerアプライアンスがクラッシ
ュすることがあります。

[ NSHELP‑22942 ]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、CLAGがMellanox NIC上に作成されている場合、VPXインスタンスの再起
動時に CLAGMACが変更されます。VPXインスタンスへのトラフィックは再起動後に停止します。これは、MACテ
ーブルに古い CLAG MACエントリがあるためです。
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[ NSSVM‑4333 ]

証明書名またはキー名にスペースが含まれていると、NetScaler SDXアプライアンスへの SSL証明書のインストー
ルが失敗します。

[ NSHELP‑31711 ]

NetScaler Gateway

Always onが設定されている場合、aoservice.exeファイルのバージョン番号（1.1.1.1）が正しくないため、ユー
ザトンネルが失敗します。

[ NSHELP‑30662 ]

［NetworkAccessonVPNFailure］プロファイルパラメーターを［フルアクセス］から［OnlyToGateway］に変更
すると、ユーザーは NetScaler Gatewayアプライアンスに接続できなくなります。

[ NSHELP‑30236 ]

ゲートウェイのホームページは、ゲートウェイプラグインが VPNトンネルを正常に確立した直後には表示されませ
ん。この問題を解決するために、次のレジストリ値が導入されます。
\HKLM\Software\Citrix\Secure Access Client\SecureChannelResetTimeoutSeconds
種類：DWORD

[ NSHELP‑30189 ]

Windows VPNクライアントは、サーバからの「SSL close notify」アラートを尊重せず、同じ接続で転送ログイン
要求を送信します。

[ NSHELP‑29675 ]

サーバー証明書が信頼されていると、サーバー検証コードが失敗することがあります。その結果、エンドユーザーは
ゲートウェイにアクセスできなくなります。

[NSHELP‑28942]

rdx.jsファイルにいくつかの Citrix内部 IPアドレスがあることに気付くかもしれません。

[ NSHELP‑28682 ]

macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証が失敗
します。

[ NSHELP‑28551 ]

クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayからログア
ウトすることがあります。

[ NSHELP‑28404 ]
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GUIを使用してクラシック認可ポリシーをバインド解除することはできません。ただし、CLIを使用して認証、承認、
および監査認可ポリシーのバインドを解除することはできます。

今回の修正により、GUIを使用して承認ポリシーのバインドを解除できるようになりました。

[NSHELP‑27064]

Gateway Insightは、VPNユーザに関する正確な情報を表示しません。

[ NSHELP‑23937 ]

次の条件を満たす場合、Windowsログオン後に VPNプラグインはトンネルを確立しません。

• NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
• アプライアンスは 2要素認証offによる証明書ベースの認証用に設定されています。

[ NSHELP‑23584 ]

スキーマを参照しているときに、エラーメッセージCannot read property 'type'of undefined
が表示されることがあります。

[ NSHELP‑21897 ]

Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップグレー
ドすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入された追加の拡張
機能を活用できます。

[ CGOP‑19355 ]

無効な STAチケットによるアプリケーションの起動失敗は、Gateway Insightでは報告されません。

[ CGOP‑13621 ]

Gateway Insightレポートでは、SAMLエラーエラーの [認証タイプ]フィールドのSAMLではなく、値Localが
誤って表示されます。

[ CGOP‑13584 ]

高可用性セットアップでは、NetScalerフェイルオーバー時に、NetScaler Consoleのフェイルオーバー数ではな
くストレージリポジトリ数が増加します。

[ CGOP‑13511 ]

ICA接続がMAC Receiverバージョン 19.6.0.32または Citrix Virtual Apps and Desktopsバージョン 7.18から
起動されると、HDX Insight機能は無効になります。

[ CGOP‑13494 ]

EDT Insight機能が有効になっていると、ネットワークの不一致時にオーディオチャネルに障害が発生することがあ
ります。

[ CGOP‑13493 ]
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ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスには、選択
した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]

一部の言語では、Citrix SSOアプリ >ホームページのテキストHome Pageが切り捨てられます。

[ CGOP‑13049 ]

NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダイアロ
グボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

負荷分散

高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことがありま
す。これはまれなケースです。

[ NSLB‑7679 ]

entityofsサービスグループのトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (?)はセパレー
タとして使用されます。NetScalerは、疑問符（?）付きのトラップを送信します。フォーマットはNetScalerコン
ソールの GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

特定のシナリオでは、サービスグループにバインドされたサーバーが、無効な Cookie値を表示します。トレースロ
グで正しい Cookie値を確認できます。

[ NSHELP‑21196 ]

その他

高可用性セットアップで強制同期が実行されると、アプライアンスはセカンダリノードでset urlfiltering
parameterコマンドを実行します。
その結果、セカンダリノードは、TimeOfDayToUpdateDBパラメータで指定された次のスケジュールされた
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 303



NetScaler 13.1

URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞によりNetScaler
アプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

DPDKをサポートするNetScaler BLXアプライアンスでは、DPDKIntel i350 NICポートではタグ付き VLANはサ
ポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[ NSNET‑25299 ]

DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがありま
す：

• NetScaler BLXアプライアンスは、hugepagesの小さい数が割り当てられます。たとえば、1Gです。
• NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28と入力
します。

この問題は、/var/log/ns.logにエラーメッセージとして記録されます。

• BLX-DPDK:DPDK Mempool could Not be Initialized for PE-x

注:xはワーカープロセス数以下の数です。

回避方法：

多数のhugepagesを割り当て、アプライアンスを再起動します。

[ NSNET‑25173 ]

DPDKを搭載したNetScaler BLXアプライアンスは、次の条件が満たされると再起動に失敗することがあります。

• NetScaler BLXアプライアンスにはhugepagesの大きい数が割り当てられます。たとえば、16 GBと入
力します。

この問題は、/var/log/ns.logにエラーメッセージとして記録されます。

• EAL: rte_mem_virt2phy(): cannot open /proc/self/pagemap: Too many
open files

回避方法：

この問題を解決するには、次のいずれかの回避策を使用します。

• ulimitコマンドを使用するか、limits.confファイルを編集して、Linuxホストで開くことができる
ファイルの上限を増やします。

• 割り当てられたhugepagesの数を減らします。
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[NSNET‑24727]

DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合があり
ます。

[ NSNET‑24449 ]

DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、次のイ
ンターフェイス操作はサポートされていません：

• 無効化
• 有効化
• リセット

[ NSNET‑16559 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのインスト
ールが次の依存関係エラーで失敗することがあります：

The following packages have unmet dependencies: blx-core-libs:i386 :
PreDepends: libc6:i386 (>= 2.19)but it is not installable

回避方法：

NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行します。

• dpkg –add‑architecture i386
• apt‑get update
• apt‑get dist‑upgrade
• apt‑get install libc6:i386

[ NSNET‑14602 ]

FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーションのパケ
ットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続に対して設定
されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUのパフォーマンスに影
響します。

[ NSNET‑5233 ]

NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ制限は
管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

高可用性フェイルオーバーは AWSおよび GCPクラウドでは機能しません。AWSおよび GCPクラウド、および
NetScaler VPXオンプレミスでは、管理 CPUが 100%の容量に達する可能性があります。これらの問題はいずれ
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も、次の条件が満たされた場合に発生します。

1. NetScalerアプライアンスの初回起動時には、プロンプトが表示されたパスワードは保存されません。
2. その後、NetScalerアプライアンスを再起動します。

[ NSPLAT‑22013 ]

13.0/12.1/11.1ビルドから 13.1ビルドにアップグレードするか、13.1ビルドから 13.0/12.1/11.1ビルドにダウ
ングレードすると、一部の Pythonパッケージが NetScalerアプライアンスにインストールされません。この問題
は、次の NetScalerバージョンで修正されています。

• 13.1‑4.x
• 13.0‑82.31以降
• 12.1‑62.21以降

NetScalerバージョンを 13.1‑4.xから次のバージョンのいずれかにダウングレードすると、Pythonパッケージは
インストールされません。

• 任意の 11.1ビルド
• 12.1‑62.21およびそれ以前
• 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、2番目のノードと CLIPで
CLAG MACの不一致があります。

• CLAGはMellanox NIC上に作成されます。
• クラスターと CLAGセットアップに別の VPXインスタンスを追加します。

その結果、VPXインスタンスへのトラフィックが停止します。

[NSPLAT‑21049]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、CLIPテーブルとMACテー
ブルでMACアドレスの不一致が原因で最初のノードがダウンします。

• CLAGはMellanox NIC上に作成されます。
• クラスタから 2つ目のノードを削除します。

[NSPLAT‑21042]

Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応するクラ
ウドプロファイル構成を NetScalerインスタンスから削除します。rm cloudprofileコマンドを使用して、
プロファイルを削除します。

[ NSPLAT‑4520 ]
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Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウドプロフ
ァイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウドプロファ
イルは、常にプライマリノード上で設定する必要があります。

[ NSPLAT‑4451 ]

NetScalerリリース 13.1以降、NetScalerアプライアンスは、8つを超える VMXNET3ネットワークインターフ
ェイスを備えた ESXiハイパーバイザーで起動に失敗します。

[NSHELP‑31266]

ポリシー

処理データのサイズが、設定されているデフォルトの TCPバッファサイズを超えると、接続がハングすることがあり
ます。回避策：TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

SSL

NetScaler SDX 22000 アプライアンスと NetScaler SDX 26000 アプライアンスの異機種クラスタでは、SDX
26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべての SSLエ
ンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3 DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加できませ
ん。

[ NSSSL‑6478 ]

同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成できます。
NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示されます。
エラー:CRL更新は無効です

[ NSSSL‑6106 ]
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セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にできません。
)

[ NSSSL‑4427 ]

SSLプロファイルの SSLプロトコルまたは暗号を変更しようとすると、不正な警告メッセージWarning: No
usable ciphers configured on the SSL vserver/service,が表示されます。

[ NSSSL‑4001 ]

期限切れのセッションチケットは、HA フェールオーバー後、非 CCO ノードと HA ノードで保持されます。[
NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

MPX 8900およびMPX 15000 FIPS認定アプライアンスでは、ECDHEトラフィックを実行するとメモリリークが
発生する可能性があります。

[NSHELP‑30744]

rc.netscalerファイルの一部であるカスタマイズは、システムの初期化中に実行されないため、適用されません。

[NSHELP‑31914]

システム

アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]

mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

クラスタ展開では、非 CCOノードでforce cluster syncコマンドを実行すると、ns.logファイルに重複
したログエントリが含まれます。[NSBASE‑16304、NSGI‑1293]

NetScaler Consoleを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能性があ
るため、期待どおりに機能しません。

回避策：管理ポッドを再起動します。

[ NSBASE‑15556 ]

LogStreamトランスポートタイプが Insight用に構成されている場合、クライアント IPとサーバー IPは HDX
Insight SkipFlowレコードで反転されます。

[NSBASE‑8506]

NetScalerアプライアンスは、ヘッダー名フィールドにドット（”.”）の付いたカスタム HTTPヘッダーを含むパケ
ットをドロップします。このアクションは、allowOnlyWordCharactersAndHyphenパラメータがデフ
ォルトの HTTPプロファイルでデフォルトで有効になっているために発生します。
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回避策:デフォルトの HTTPプロファイルでallowOnlyWordCharactersAndHyphenを無効にします。
ただし、Citrixでは有効にしておくことをお勧めします。

[NSBASE‑16722]

ユーザーインターフェイス

MQTTリライト機能では、GUIのエクスプレッションエディタを使用してエクスプレッションを削除することはでき
ません。

回避方法：

CLIからMQTTタイプの addまたは edit actionコマンドを使用します。

[ NSUI‑18049 ]

NetScaler GUIでは、Dashboardタブの下にあるHelpリンクが壊れています。

[ NSUI‑14752 ]

CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定に失敗す
ることがあります。

回避方法：

NetScaler GUI または CLI を使用して、IPsec プロファイル、IP トンネル、および PBR ルールを追加して、
CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。

• HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。

回避方法：

HA同期が完了した後（両方のノードが同期成功状態にある）のみ、手動の HAフェールオーバーを連続して実行し
ます。

[ NSHELP‑25598 ]

NetScaler BLXアプライアンスの高可用性セットアップでは、プライマリノードが応答しなくなり、CLIまたは API
要求がブロックされることがあります。

回避方法：

プライマリノードを再起動します。

[NSCONFIG‑6601]
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あなた（システム管理者）がNetScalerアプライアンスで次の手順をすべて実行すると、システムユーザーがダウン
グレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします。

• 13.0 52.24ビルド
• 12.1 57.18ビルド
• 11.1 65.10ビルド

1. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。
2. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーの一覧を表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the configuration
file (ns.conf)>]

回避方法：

この問題を修正するには、次の独立したオプションのいずれかを使用します。

• NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じリリー
スビルドの以前にバックアップされた構成ファイル（ns.conf）を使用してNetScalerアプライアンスをダウ
ングレードします。

• アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされたビル
ドにログインし、他のシステムユーザーのパスワードを更新できます。

• 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセットできま
す。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑intro‑wrapper‑con/ns‑ag‑aa‑
reset‑default‑amin‑pass‑tsk.htmlを参照してください。

[ NSCONFIG‑3188 ]

メモ

April 15, 2024

このリリースノートドキュメントでは、NetScalerリリース Build 13.1～21.50に存在する機能強化と変更、修正
された問題、既知の問題について説明します。

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。
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ビルド 13.1‑21.50以降のビルドは、https://support.citrix.com/article/CTX457048で説明されているセキュ
リティ脆弱性に対処します。

新機能

ビルド 13.1—21.50で使用できる機能強化と変更点。

ボット管理

ユーザーの地理的位置に基づくボットレート制限手法 ボットレート制限検出技術により、ユーザーの地理的位置に
基づいてトラフィックボットを制限できるようになりました。この設定では、国名を URLまたは Cookie名に似た
値として設定できます。これにより、国ごとに異なるレート制限を適用できます。以前の検出技術では、クライアン
トの IPアドレス、セッション、または URLのみに基づいてトラフィックをレート制限できました。

[NSBOT‑753]

ヘッドレスブラウザ検出のためのデバイスフィンガープリント (DFP)技術の拡張 ハッカーは、複数ユーザーアカ
ウントの作成、チケットの予約、価格の廃棄、クレデンシャルスタッフィング、チケットスピン攻撃などのプロセス
を自動化することで、ヘッドレスブラウザを介してサーバーリソースにアクセスできます。

ボットプロファイルのデバイスフィンガープリント (DFP)検出技術が、ヘッドレスボットとWebドライバーボット
を検出するインテリジェンスによって強化されました。ヘッドレスブラウザボットトラフィックを軽減するには、[ヘ
ッドレスブラウザ検出]オプションと [デバイスフィンガープリント検出]機能を有効にする必要があります。

[NSBOT‑747]

NetScaler Web App Firewall

JSONコマンドインジェクション攻撃に対するきめ細かい緩和 NetScalerアプライアンスでは、JSONコマンド
インジェクション攻撃に対してきめ細かい緩和を構成できるようになりました。

[NSWAF‑8511]

JSONクロスサイトスクリプティング攻撃に対するきめ細かい緩和 NetScalerアプライアンスでは、JSONクロ
スサイトスクリプティング攻撃に対してきめ細かい緩和を構成できるようになりました。

[NSWAF‑8510]

JSON SQLインジェクション攻撃に対するきめ細かい緩和 NetScalerアプライアンスでは、JSON SQLインジ
ェクション攻撃に対してきめ細かい緩和を構成できるようになりました。

[NSWAF‑8509]
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負荷分散

強化された望ましい状態 APIエラーメッセージ サービスグループメンバーの IPアドレスが、CS仮想サーバーな
どの他の NetScalerエンティティにすでに関連付けられている場合に表示されるエラーメッセージが拡張されます。
失敗の理由がエラーメッセージで明らかになりました。以前は、エラーメッセージが失敗した理由は不明でした。

[NSLB‑9005]

Desired State APIは、既存のサーバ IPアドレスと名前の再利用をサポート Desired State APIでは、サービ
スグループメンバーの IPアドレスが既存のサーバと一致する場合でも、サービスグループメンバーをサービスグル
ープにバインドできるようになりました。既存のサーバの IPアドレスと名前は、サービスグループメンバーのバイン
ド中に再利用されます。

以前は、IPアドレスが一致すると、サービスグループメンバーをサービスグループにバインドできませんでした。

[NSLB‑9004]

ネットワーク

拡張 ACLの IPv4データセットにおける CIDRベースのバインディングのサポート 拡張 ACLは、CIDR表記で指
定された IPv4アドレス範囲を含む IPv4データセットをサポートするようになりました。

[NSNET‑24452]

DPDKモードでの NetScaler BLXアプライアンスのソフトウェア受信側スケーリングのサポート DPDKモード
の NetScaler BLXアプライアンスは、より多くのパケットエンジンで構成されており、送信（Tx）および受信（Rx）
キューの数が少ない NICポートをサポートしません。

DPDKモードの NetScaler BLXアプライアンスは、次の両方の条件が満たされる場合、NICポートを使用しませ
ん。

• アプライアンスには、限られた数の送信キュー（Tx）と受信キュー（Rx）をサポートする NICポートがあり
ます。たとえば、7と入力します。

• アプライアンスは、より多くのパケットエンジンを使用して構成されています。たとえば、28と入力します。

この問題を解決するために、ビルド 13.1 21.x以降、NetScaler BLXアプライアンスはソフトウェア受信側スケー
リング（RSS）を使用して、受信したパケットを複数のパケットエンジンにわたって NICポートで効率的に分散しま
す。

ソフトウェア RSSモジュールは、各 NICポートに Rxと Txの論理キューペアを割り当てます。その後、キューペア
はパケットエンジン PE‑0にマッピングされます。

NICポートの Rxキュー内のパケットごとに、PE‑0は RSSハッシュアルゴリズムを使用してパケットエンジンを選
択します。次に PE‑0は、選択したパケットエンジンにパケットを送信して処理します。パケットの処理が完了する
と、PE‑0は NICポートの Txキューにパケットを送信します。
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[NSNET‑23133]

NetScaler GUI、NetScaler CLI、または NetScaler NITRO APIを使用して、内部 HTTP GUIサービスを構
成します NetScalerアプライアンスでは /etc/httpd.conf、NetScaler GUIへの接続を管理する内部
HTTP GUIサービスの構成ファイルです。

httpd.confファイルを使用して内部 HTTP GUIサービスを構成する代わりに、NetScaler GUI、NetScaler
CLI、または NetScaler NITRO APIを使用できるようになりました。たとえば、NetScaler CLIを使用して、内部
HTTPサービスに一度に接続できるクライアントの最大数を変更できます。

内部 HTTP GUI サービスの名前形式は次のとおりです。nshttpd-gui-<loop back IP address
>-80

NetScalerサービスコマンド操作を使用して、内部 HTTP GUIサービスを構成します。

[NSNET‑20350]

プラットフォーム

NetScaler MPX 9100プラットフォームのサポート このリリースでは、NetScaler MPX 9100プラットフォー
ムがサポートされています。MPX 9110、MPX 9120、および MPX9130モデルが含まれています。詳細について
は、「NetScaler MPX 9100」を参照してください。

[NSPLAT‑23308]

NetScaler SDX 9100プラットフォームのサポート このリリースでは、NetScaler SDX 9100プラットフォー
ムがサポートされています。SDX 9120モデルと SDX 9130モデルが含まれています。詳細については、「NetScaler
SDX 9100」を参照してください。

[NSPLAT‑23299]

AWSおよび GCPクラウドで SSL‑TPSのパフォーマンスを向上させる パケットエンジン (PE)の重みを均等に分
散することで、AWSと GCPクラウドで SSL‑TPSのパフォーマンスを向上させることができます。これを行うには、
NetScaler CLIで次のコマンドを実行して PEモードを設定します。

set cpuparam pemode [CPUBOUND | Default]

Azureクラウドでは、PEの重みは既定で均等に分散されます。この機能によって Azureインスタンスのパフォーマ
ンスは向上しません。

[NSPLAT‑22570]
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NetScaler VPXインスタンスでの VMware ESXi 7.0アップデート 3cのサポート NetScaler VPXインスタン
スは、VMware ESXiバージョン 7.0アップデート 3c（ビルド 19193900）をサポートするようになりました。

[NSPLAT‑22468]

SSL

NetScalerプラットフォームでの SSLチップ使用率の詳細を表示する リリース 13.1ビルド 21.xから、Intel
ColetoチップおよびMPX 9100 (Lewisburg)プラットフォームに付属するMPXおよび SDXプラットフォームで
の SSLチップ使用率に関する詳細を表示するカウンタが追加されました。サポートされていないプラットフォームで
は、これらのカウンタの値は 0.0と表示されます。

詳細については、Intel Coletoおよび Lewisberg SSLチップベースのプラットフォームのサポートを参照してくだ
さい。

[NSSSL‑10996]

DTLSを使用した ECDSA 証明書と暗号のサポート ECDSA 証明書と暗号は、仮想サーバーやサービスなどの
DTLSエンティティで使用できるようになりました。

[NSSSL‑9535]

システム

TCPオプションヘッダーでのクライアント詳細の送信に関する拡張機能

• NetScalerアプライアンスは、最初のデータパケットに加えて、3ウェイハンドシェイクの最後の ACKパケ
ットにクライアント IPアドレスを挿入するようになりました。以前は、アプライアンスは最初のデータパケ
ットでのみクライアント IPアドレスを送信していました。

• NetScaler アプライアンスは、挿入モード構成の TCP オプションでクライアントポートの送信をサポー
トするようになりました。この機能を有効または無効にするためのパラメータSend Client Port
in Tcp Option (sendClientPortInTcpOption)が TCP プロファイルに導入されまし
た。

[NSBASE‑15635]

解決された問題

ビルド 13.1—21.50で解決されている問題。
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認証、承認、監査

SAML構成で使用されている SSL証明書とキーのペアの更新中にエラーが発生すると、NetScalerアプライアンス
がクラッシュすることがあります。この問題を解決するには、証明書のバインドを解除し、証明書を更新してから再
度バインドします。

[NSHELP‑30270]

SAMLを使用したログイン要求に「」（一重引用符）以外の空白文字が含まれている場合、ユーザーは NetScalerア
プライアンスにログインできません。今回の修正により、すべての空白文字が許可されるようになりました。

[NSHELP‑29773]

KCD SSOの一部である委任されたユーザーに AS_REQ要求を送信する際、NetScalerアプライアンスは、ドメイン
コントローラー（DC）がすべての暗号化タイプを公開するときに、次の優先度を持つ暗号化タイプを選択します。

1. ETYPE_ARCFOUR_HMAC_MD5
2. ETYPE_AES128_CTS_HMAC_SHA1_96
3. ETYPE_AES256_CTS_HMAC_SHA1_96Instead of
4. ETYPE_AES256_CTS_HMAC_SHA1_96
5. ETYPE_AES128_CTS_HMAC_SHA1_96
6. ETYPE_ARCFOUR_HMAC_MD5

[NSHELP‑28681]

認証、承認、および auditing.login.Passwordを使用すると、認証が失敗することがあります。

[NSHELP‑28101]

次の両方の条件が満たされると、NetScalerアプライアンスがバックエンドサーバーと SSOループに入り、メモリ
が蓄積される可能性があります。

• ADCアプライアンスは、バックエンドサーバーとのネゴシエーションおよび NTLM SSO認証を実行します。
• バックエンドサーバーは両方の認証を実行できません。

[NSHELP‑27757]

プライマリコントローラカードとセカンダリコントローラカード間でセッションとキー構成の同期が行われると、
NetScalerアプライアンスがクラッシュすることがあります。

[NSHELP‑26891]

NetScaler SDXアプライアンス

ファクトリパーティションに十分な領域がないためにクリーンインストールが失敗すると、誤ったメッセージが表示
されます。

[NSHELP‑30136]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 315



NetScaler 13.1

[クラスタノードの追加（Add Cluster Node）]ページの [バックプレーン（backplane）]フィールドは、次のいず
れかの条件が満たされない

• このノードグループは、レイヤ 3クラスタ用にすでに存在しています。
• これはレイヤー 2クラスタです。

[NSHELP‑29701]

NetScaler Gateway

SAMLと EPAが nFactor認証の連続要素として設定されている場合、VPNクライアントユーザは正常にログアウ
トできません。今回の修正により、ユーザーは問題なくログアウトできるようになりました。

[NSHELP‑30193]

NetScaler GSLBおよび SSL VPNのセットアップで、DTLS ICA接続の処理中にメモリリークが観察されます。そ
の結果、接続が切断され、メモリが増加します。

[NSHELP‑30182]

PCoIPアプリとデスクトップをブラウザーから起動すると起動に失敗し、エラーメッセージVMware client
missingが表示されます。この問題は、vmware-viewプロトコルが許可されたプロトコルのリストに追加さ
れていないために発生します。

[NSHELP‑30062]

macOSでアンチウイルスの最後のフルシステムスキャンを確認するための EPAスキャンが失敗します。

[NSHELP‑29571]

バイナリレスポンスが有効になっていると、NetScaler Gateway VPNフルトンネルが期待どおりに機能しません。
その結果、NSAAC Cookieが破損します。今回の修正により、バイナリレスポンスは以前の VPNプラグインで動作
するようになりました。ただし、JSON応答と互換性のある最新の VPNプラグインを使用することをお勧めしま
す。

[NSHELP‑28729]

負荷分散

パーティション化された NetScalerアプライアンスは、追加のヘッダー（EDNS）を含む DNS要求パケットの処理
中にコアをダンプすることがあります。

[NSHELP‑30796]

Autoscale DNSデプロイメントでは、TROFS状態のメンバーはヘルスチェックの失敗を検出して応答しません。

[NSHELP‑29628]
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次の条件が満たされると、書き換えポリシーを負荷分散仮想サーバーにバインドしているときに、NetScalerアプラ
イアンスがクラッシュすることがあります。

1. 2つ目の式を評価すると、進行中の 1つ目の式のポリシー状態変数が上書きされます。
2. DETERMINE_SERVICESポリシーの状態変数は、負荷分散仮想サーバーによって定義されたルールによって
上書きされます。

[NSHELP‑29449]

show serviceコマンドを実行したときに表示されるモニタの応答時間が正しくない場合があります。

[NSHELP‑28994]

SMPP再試行メッセージは、要求が成功した場合でもクラスタ内のすべてのノードに送信されます。このシナリオで
は、NetScalerアプライアンスのメモリ消費量が高くなります。

[NSHELP‑28332]

ネットワーク

NetScaler BLXアプライアンスをリリース 13.1ビルド 17.xにアップグレードすると、アプライアンスが起動しな
いことがあります。

[NSNET‑25002]

jsonschemaホストに pythonモジュールがない場合、RHELベースの Linuxホストへの NetScaler BLXアプ
ライアンスのインストールは失敗します。

[NSNET‑24638]

NetScaler BLXアプライアンスを DPDKでアップグレードすると、次の条件がすべて満たされると失敗します。

• NetScaler BLXアプライアンスは Debianベースの Linuxホストで実行されています
• NetScalerリリース 13.0ビルド 82.x以前からリリース 13.1ビルド 17.xへのアップグレードが行われます。

[NSNET‑24622]

ポート設定で TCP ACLルールを設定した後に ICMP ACLルールを設定すると、次の問題が発生する場合がありま
す。

• NetScalerアプライアンスは、TCP ACLの同じポート設定を ICMP ACLにも誤って追加します。

[NSHELP‑31114]

次の条件が満たされると、GUIを使用して INATルール内のプライベート IPアドレスを変更すると失敗します。

• INATルールでは接続フェールオーバーが有効になっています。
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[NSHELP‑30792]

NetScalerアプライアンスのシリアルコンソールで、VTYSHプロンプトまたはシェルプロンプトに出力が表示され
ないことがあります。

[NSHELP‑30446]

IPセットが既にバインドされているネットプロファイルを変更すると、次のエラーで失敗することがあります。

• IP set is already bound to the network profile

[NSHELP‑29363]

大規模な NAT44セットアップでは、次の理由により、SIPトラフィックの受信中に NetScalerアプライアンスがク
ラッシュすることがあります。

• アプライアンスの LSNモジュールの参照カウントのフィルタリングとマッピングは 0以外です。

[NSHELP‑28842]

プラットフォーム

仮想マシンが起動の初期段階にある場合、Azureクラウドでホストされている NetScaler VPXインスタンスのシリ
アルコンソールにはアクセスできません。

[NSPLAT‑23010]

NetScaler VPX HAフェイルオーバー中に、IPセットを IPアドレスにバインドせずに IPsetを構成すると、AWS
クラウドでの Elastic IPアドレスの移動が失敗します。

[ NSHELP‑29425 ]

SSL

RC4暗号スイートは、Illegal parameter errorメッセージ付きの SSLハンドシェイク中に失敗しま
す。

[NSSSL‑11463]

SSLインターセプトが有効になっていて、期限切れの証明書を使用してバックエンドサーバーにアクセスする複数の
並列要求がある場合、NetScalerアプライアンスがクラッシュします。

[NSHELP‑29520]

クラスタのセットアップでは、次の問題が発生する可能性があります。

• CLIPの SSL内部サービスにバインドするデフォルトの証明書とキーのペアに対するコマンドがありません。
ただし、古いビルドからアップグレードする場合は、デフォルトの証明書とキーのペアを、CLIP上の影響を
受ける SSL内部サービスにバインドする必要があります。
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• 内部サービスに対するデフォルトの setコマンドの CLIPとノード間の設定の不一致。
• ノードで実行される show running configコマンドの出力で、SSLエンティティに対するデフォルトの暗号
バインドコマンドがありません。省略は表示上の問題にすぎず、機能への影響はありません。このバインディ
ングは show ssl <entity> <name>コマンドを使用して表示できます。

[NSHELP‑25764]

システム

次のいずれかの状況が発生すると、NetScalerアプライアンスがクラッシュします。

• syslogアクションはドメイン名で設定され、GUIまたは CLIを使用して設定をクリアします。
• 高可用性同期はセカンダリノードで行われます。[NSHELP‑30987、NSHELP‑28121、NSHELP‑29843]

NetScalerアプライアンスから転送されるすべてのデータパケットには、構成された TTL値ではなく、クライアン
トまたはサーバーから送信された値が含まれます。

[NSHELP‑30683]

NetScalerアプライアンスは、HTTP以外のデータパケットの一部をバックエンドサーバーに転送できません。

[NSHELP‑30192]

特定のシナリオでは、次の条件が満たされた場合、NetScalerアプライアンスは一部の HTTPパケットをバックエ
ンドサーバーに転送しません。

• NetScaler機能が内部で HTTPパケットのクローンを作成する場合。

[NSHELP‑29958]

NetScalerアプライアンスが、IPv6トランザクションに関連する AppFlowレコードに IPv4アドレスを誤って追
加することがあります。

[NSHELP‑29261]

ICAPモジュールからクライアントへのチャンク応答を再生すると、NetScalerアプライアンスがクラッシュするこ
とがあります。

[NSHELP‑28788]

Pitboss障害は、再送信キューに大量のパケットをループさせると発生します。

[NSHELP‑26071]

TCPプロトコルを使用して外部 SYSLOGサーバにログインすると、一部の SYSLOGメッセージがドロップされま
す。

[ NSHELP‑24522 ]
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特定のシナリオでは、IPアドレスベースのフィルタを適用すると、nstraceパケットキャプチャですべてのパケット
が失われます。

[NSHELP‑23483]

ユーザーインターフェイス

NetScaler GUIでキャッシュフィルタリングが期待どおりに機能しないことがあります。

[NSHELP‑30392]

NetScalerアプライアンスが外部認証サーバーを使用するように構成されている場合、グローバルに無効に設定さ
れている rbaonResponseパラメーターに関係なく、statコマンドの実行が遅れることがあります。パラメータは
GUIまたは CLIから無効にできます。

[NSHELP‑30289]

NetScaler GUIは RAPI呼び出しを処理しないため、GUIの一部のコンポーネントが応答しなくなります。

[NSHELP‑30231]

場合によっては、NetScaler GUIの［SSLキー］タブから SSLキーを読み込めないことがあります。

[NSHELP‑28870]

フィルター付きのNITRO GETリクエストに対する APIレスポンスには、フィルターに記載されていない場合でも追
加情報が含まれている場合があります。

[NSHELP‑28598]

管理パーティションの設定で、証明書失効リスト (CRL)ファイルのアップロードと追加が失敗する。

[NSHELP‑20988]

既知の問題

リリース 13.1～21.50に存在する問題。

AppFlow

HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたことによる
アプリケーションの起動失敗を報告しません。

[ NSINSIGHT‑943 ]
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認証、承認、監査

NetScalerアプライアンスは、重複したパスワードログインの試行を認証せず、アカウントのロックアウトを防ぎま
す。

[ NSHELP‑563 ]

DualAuthPushOrOTP.xml LoginSchemaが、NetScaler GUIのログインスキーマエディタ画面に正しく表示さ
れません。

[NSAUTH‑6106]

ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロファイル
のステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避方法：

クラスタ内のプライマリのアクティブな NetScalerに接続し、show adfsproxyprofile <profile
name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

• [LDAP到達可能性をテスト]オプションが開きます。
• 無効なログイン認証情報が入力され、送信されます。
• 有効なログイン認証情報が入力され、送信されます。

回避方法：

[LDAP到達可能性のテスト]オプションを閉じて開きます。

[NSAUTH‑2147]

キャッシュ

統合キャッシュ機能が有効で、アプライアンスのメモリが不足している場合、NetScalerアプライアンスがクラッシ
ュすることがあります。

[ NSHELP‑22942 ]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、CLAGがMellanox NIC上に作成されている場合、VPXインスタンスの再起
動時に CLAGMACが変更されます。VPXインスタンスへのトラフィックは再起動後に停止します。これは、MACテ
ーブルに古い CLAG MACエントリがあるためです。
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[ NSSVM‑4333 ]

Mellanox NICを搭載した NetScaler SDXアプライアンスで、Mellanox NICを持つ VPXインスタンスのスルー
プットを変更すると、VPXインスタンスが再起動します。

[NSHELP‑31305]

NetScaler SDXアプライアンスをリリース 13.1ビルド 21.50以降にアップグレードすると、SSL復号化とMAC比
較が失敗することがあります。その結果、SSLハンドシェイクの失敗、VPXステータスのフラッピング、VPXインス
タンス GUIの利用不能、仮想サーバーとアプリケーションのダウンが発生する可能性があります。

注：この問題は、SDX 8900、SDX 15000、SDX 15000‑50G、SDX 26000、および SDX 26000‑50Sのプラットフ
ォームで発生します。

[NSHELP‑31672]

NetScaler Gateway

場合によっては、ポート 53を使用する一部の非 DNSプロトコル（STUNなど）の問題が原因で、macOS向けの
Citrix Secure Accessが接続を切断することがあります。

[NSHELP‑31004]

Always onが設定されている場合、aoservice.exeファイルのバージョン番号（1.1.1.1）が正しくないため、ユー
ザトンネルが失敗します。

[ NSHELP‑30662 ]

［NetworkAccessonVPNFailure］プロファイルパラメーターを［フルアクセス］から［OnlyToGateway］に変更
すると、ユーザーは NetScaler Gatewayアプライアンスに接続できなくなります。

[ NSHELP‑30236 ]

Windows VPNクライアントは、サーバからの「SSL close notify」アラートを尊重せず、同じ接続で転送ログイン
要求を送信します。

[ NSHELP‑29675 ]

サーバー証明書が信頼されていると、サーバー検証コードが失敗することがあります。その結果、エンドユーザーは
ゲートウェイにアクセスできなくなります。

[NSHELP‑28942]

macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証が失敗
します。

[ NSHELP‑28551 ]

クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayからログア
ウトすることがあります。
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[ NSHELP‑28404 ]

GUIを使用してクラシック認可ポリシーをバインド解除することはできません。ただし、CLIを使用して認証、承認、
および監査認可ポリシーのバインドを解除することはできます。

今回の修正により、GUIを使用して承認ポリシーのバインドを解除できるようになりました。

[NSHELP‑27064]

高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。

• HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。

回避方法：

HA同期が完了した後（両方のノードが同期成功状態にある）のみ、手動の HAフェールオーバーを連続して実行し
ます。

[ NSHELP‑25598 ]

Gateway Insightは、VPNユーザに関する正確な情報を表示しません。

[ NSHELP‑23937 ]

次の条件を満たす場合、Windowsログオン後に VPNプラグインはトンネルを確立しません。

• NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
• アプライアンスは 2要素認証offによる証明書ベースの認証用に設定されています。

[ NSHELP‑23584 ]

スキーマを参照しているときに、エラーメッセージCannot read property 'type'of undefined
が表示されることがあります。

[ NSHELP‑21897 ]

Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップグレー
ドすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入された追加の拡張
機能を活用できます。

[ CGOP‑19355 ]

無効な STAチケットによるアプリケーションの起動失敗は、Gateway Insightで報告されません。

[ CGOP‑13621 ]

Gateway Insightレポートでは、SAMLエラーエラーの [認証タイプ]フィールドのSAMLではなく、値Localが
誤って表示されます。

[ CGOP‑13584 ]

高可用性セットアップでは、NetScalerフェイルオーバー時に、NetScaler Consoleのフェイルオーバー数の代わ
りにストレージリポジトリ数が増加します。
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[ CGOP‑13511 ]

ICA接続をMACレシーバーバージョン 19.6.0.32または Citrix Virtual Apps and Desktopsバージョン 7.18か
ら起動すると、HDX Insight機能は無効になります。

[ CGOP‑13494 ]

EDT Insight機能を有効にすると、ネットワークの不一致時にオーディオチャンネルが失敗することがあります。

[ CGOP‑13493 ]

ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスには、選択
した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]

一部の言語では、Citrix SSOアプリ >ホームページのテキストHome Pageが切り捨てられます。

[ CGOP‑13049 ]

NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダイアロ
グボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

負荷分散

高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことがありま
す。これはまれなケースです。

[ NSLB‑7679 ]

entityofsサービスグループのトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (?)はセパレー
タとして使用されます。NetScalerは、疑問符（?）付きのトラップを送信します。フォーマットはNetScalerコン
ソールの GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

その他

高可用性セットアップで強制同期が行われると、アプライアンスはセカンダリノードでset urlfiltering
parameterコマンドを実行します。
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その結果、セカンダリノードは、TimeOfDayToUpdateDBパラメータで指定された次のスケジュールされた
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

URLフィルタリングのサードパーティベンダーで接続の問題が発生した場合、管理 CPUの停滞により NetScaler
アプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

DPDKをサポートするNetScaler BLXアプライアンスでは、DPDKIntel i350 NICポートではタグ付き VLANはサ
ポートされません。これは、DPDKドライバに存在する既知の問題であるため、確認されています。

[ NSNET‑25299 ]

DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがありま
す：

• NetScaler BLXアプライアンスは、hugepagesの小さい数が割り当てられます。たとえば、1Gです。
• NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28と入力
します。

この問題は、/var/log/ns.logにエラーメッセージとして記録されます。

• BLX-DPDK:DPDK Mempool could Not be Initialized for PE-x

注:xはワーカープロセス数以下の数です。

回避方法：

多数のhugepagesを割り当て、アプライアンスを再起動します。

[ NSNET‑25173 ]

DPDKを搭載したNetScaler BLXアプライアンスは、次の条件が満たされると再起動に失敗することがあります。

• NetScaler BLXアプライアンスにはhugepagesの大きい数が割り当てられます。たとえば、16 GBと入
力します。

この問題は、/var/log/ns.logにエラーメッセージとして記録されます。

• EAL: rte_mem_virt2phy(): cannot open /proc/self/pagemap: Too many
open files

回避方法：

この問題を解決するには、次のいずれかの回避策を使用します。
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• ulimitコマンドを使用するか、limits.confファイルを編集して、Linuxホストで開くことができる
ファイルの上限を増やします。

• 割り当てられたhugepagesの数を減らします。

[NSNET‑24727]

DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合があり
ます。

[ NSNET‑24449 ]

DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、次のイ
ンターフェイス操作はサポートされていません：

• 無効化
• 有効化
• リセット

[ NSNET‑16559 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのインスト
ールが次の依存関係エラーで失敗することがあります：

The following packages have unmet dependencies: blx-core-libs:i386 :
PreDepends: libc6:i386 (>= 2.19)but it is not installable

回避方法：

NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行します。

• dpkg –add‑architecture i386
• apt‑get update
• apt‑get dist‑upgrade
• apt‑get install libc6:i386

[ NSNET‑14602 ]

FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーションのパケ
ットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続に対して設定
されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUのパフォーマンスに影
響します。

[ NSNET‑5233 ]

NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリの制限
は、管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]
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プラットフォーム

高可用性フェイルオーバーは AWSおよび GCPクラウドでは機能しません。AWSおよび GCPクラウド、および
NetScaler VPXオンプレミスでは、管理 CPUが 100%の容量に達する可能性があります。これらの問題はいずれ
も、次の条件が満たされた場合に発生します。

1. NetScalerアプライアンスの初回起動時には、プロンプトが表示されたパスワードは保存されません。
2. その後、NetScalerアプライアンスを再起動します。

[ NSPLAT‑22013 ]

13.0/12.1/11.1ビルドから 13.1ビルドにアップグレードするか、13.1ビルドから 13.0/12.1/11.1ビルドにダウ
ングレードすると、一部の Pythonパッケージが NetScalerアプライアンスにインストールされません。この問題
は、次の NetScalerバージョンで修正されています。

• 13.1‑4.x
• 13.0—82.31およびそれ以降
• 12.1—62.21およびそれ以降

NetScalerバージョンを 13.1‑4.xから次のバージョンのいずれかにダウングレードすると、Pythonパッケージは
インストールされません。

• 任意の 11.1ビルド
• 12.1—62.21およびそれ以前
• 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、2番目のノードと CLIPで
CLAG MACの不一致があります。

• CLAGはMellanox NIC上に作成されます。
• クラスターと CLAGセットアップに別の VPXインスタンスを追加します。

その結果、VPXインスタンスへのトラフィックが停止します。

[NSPLAT‑21049]

NetScaler SDXアプライアンスでのクラスター設定では、次の条件が満たされると、CLIPテーブルとMACテーブ
ルでMACアドレスが一致しないため、最初のノードがダウンします。

• CLAGはMellanox NIC上に作成されます。
• クラスタから 2つ目のノードを削除します。

[NSPLAT‑21042]

Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応するクラ
ウドプロファイル構成を NetScalerインスタンスから削除します。rm cloudprofileコマンドを使用して、
プロファイルを削除します。
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[ NSPLAT‑4520 ]

Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウドプロフ
ァイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウドプロファ
イルは、常にプライマリノードで設定する必要があります。

[ NSPLAT‑4451 ]

NetScalerリリース 13.1以降、NetScalerアプライアンスは、8つを超える VMXNET3ネットワークインターフ
ェイスを備えた ESXiハイパーバイザーで起動に失敗します。

[NSHELP‑31266]

ポリシー

処理データのサイズが、設定されたデフォルトの TCPバッファサイズを超えると、接続がハングすることがありま
す。回避策：TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

一部のシナリオでは、AppExpert変数のクリア操作で割り当てアクションを使用すると、NetScalerアプライアン
スがクラッシュすることがあります。

[NSHELP‑29766]

SSL

NetScaler SDX 22000 アプライアンスと NetScaler SDX 26000 アプライアンスの異機種クラスタでは、SDX
26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべての SSLエ
ンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3 DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加できませ
ん。

[ NSSSL‑6478 ]

同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成できます。
NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]
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HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示されます。
エラー:CRL更新は無効です

[ NSSSL‑6106 ]

セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にできません。
)

[ NSSSL‑4427 ]

SSLプロファイルの SSLプロトコルまたは暗号を変更しようとすると、不正な警告メッセージWarning: No
usable ciphers configured on the SSL vserver/service,が表示されます。

[ NSSSL‑4001 ]

期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[ NSSSL‑3184, NSSSL‑1379, NSSSL‑1394 ]

MPX 8900およびMPX 15000 FIPS認定アプライアンスでは、ECDHEトラフィックを実行するとメモリリークが
発生する可能性があります。

[NSHELP‑30744]

rc.netscalerファイルの一部であるカスタマイズは、システムの初期化中に実行されないため、適用されません。

[NSHELP‑31914]

システム

アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]

mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

クラスタ展開では、CCO以外のノードでforce cluster syncコマンドを実行すると、ns.logファイルに重
複するログエントリが含まれます。[NSBASE‑16304、NSGI‑1293]

NetScaler Consoleを Kubernetesクラスターにインストールすると、必要なプロセスが実行されない可能性があ
るため、期待どおりに機能しません。

回避策：管理ポッドを再起動します。

[ NSBASE‑15556 ]

LogStreamトランスポートタイプが Insight用に構成されている場合、HDX Insight SkipFlowレコードでは、ク
ライアント IPとサーバー IPが反転します。
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[NSBASE‑8506]

NetScalerアプライアンスは、ヘッダー名フィールドにドット（”.”）の付いたカスタム HTTPヘッダーを含むパケ
ットをドロップします。このアクションは、allowOnlyWordCharactersAndHyphenパラメータがデフ
ォルトの HTTPプロファイルでデフォルトで有効になっているために発生します。

回避策:デフォルトの HTTPプロファイルでallowOnlyWordCharactersAndHyphenを無効にします。
ただし、Citrixでは有効にしておくことをお勧めします。

[NSBASE‑16722]

ユーザーインターフェイス

MQTTリライト機能では、GUIのエクスプレッションエディタを使用してエクスプレッションを削除することはでき
ません。

回避方法：

CLIからMQTTタイプの addまたは edit actionコマンドを使用します。

[ NSUI‑18049 ]

NetScaler GUIでは、Dashboardタブの下にあるHelpリンクが壊れています。

[ NSUI‑14752 ]

CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定に失敗す
ることがあります。

回避方法：

NetScaler GUI または CLI を使用して、IPsec プロファイル、IP トンネル、および PBR ルールを追加して、
CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

NetScaler BLXアプライアンスの高可用性セットアップでは、プライマリノードが応答しなくなり、CLIまたは API
要求がブロックされることがあります。

回避方法：

プライマリノードを再起動します。

[NSCONFIG‑6601]

あなた（システム管理者）がNetScalerアプライアンスで次の手順をすべて実行すると、システムユーザーがダウン
グレードされた NetScalerアプライアンスにログインできないことがあります。
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1. NetScalerアプライアンスをいずれかのビルドにアップグレードします。

• 13.0 52.24ビルド
• 12.1 57.18ビルド
• 11.1 65.10ビルド

1. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。
2. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーの一覧を表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the configuration
file (ns.conf)>]

回避方法：

この問題を修正するには、次の独立したオプションのいずれかを使用します。

• NetScalerアプライアンスがまだダウングレードされていない場合（前述の手順の手順 3）、同じリリースビ
ルドの以前にバックアップされた構成ファイル（ns.conf）を使用してNetScalerアプライアンスをダウング
レードします。

• アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされたビル
ドにログインし、他のシステムユーザーのパスワードを更新できます。

• 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセットできま
す。

詳細については、「ルート管理者 (nsroot)パスワードをリセットする方法」を参照してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1—17.42リリースのリリースノート

March 20, 2024

このリリースノートドキュメントでは、NetScalerリリース Build 13.1—17.42に存在する機能強化と変更、修正
された問題と既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。
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新機能

ビルド 13.1～17.42で利用できる機能強化と変更。

ボット管理

IPv6アドレッシングのサポート NetScalerボット管理では、ボット検出技術でインターネットプロトコルバージ
ョン 6（IPv6）アドレス指定がサポートされるようになりました。

[NSBOT‑690]

NetScaler Gateway

NetScaler Gatewayを介した EDTの DFビット伝播 NetScaler Gatewayアプライアンスは、EDTパスの最
大伝送ユニット検出（PMTUD）機能に対して DFビットの強制をサポートするようになりました。パスMTUディス
カバリ機能は、EDTセッションの確立時に最大伝送ユニット（MTU）を動的に決定するのに役立ちます。DFビット
強制により、パフォーマンスの低下やセッションの確立の失敗につながる可能性がある EDTフラグメンテーション
が防止されます。

以前のリリースでは、NetScaler Gatewayは EDTパスMTUDをサポートしていましたが、DFビットの強制はサ
ポートしていませんでした。

[CGOP‑18438]

NetScaler Web App Firewall

複数のクロスサイトスクリプティング (XSS) 違反を学習するためのサポートの強化 NetScaler Web App
Firewallの学習プロセスが強化され、クロスサイトスクリプティング攻撃の誤検出が減少しました。

学習を有効にすると、リクエスト内のすべての違反を学習し、すべてのタグ、属性、パターンに一度に緩和を適用でき
ます。以前は、一度に 1つの違反しか報告できず、複数の違反に対してこのプロセスを繰り返す必要がありました。

たとえば、ペイロードに 15個のカスタムタグがあり、それぞれ違反が発生した場合、最初の違反に対して緩和を適
用し、リクエストを実行して別のカスタムタグに違反のフラグを立てることができます。すべてのカスタムタグに 1
つずつ緩和を適用するには、このプロセスを繰り返す必要があります。

[NSWAF‑7545]

負荷分散

LBおよび GSLB Autoscaleサービスグループのメンバーを有効または無効にするオプション LBまたは GSLB
(DNSベース)の Autoscaleサービスグループの特定のメンバーを直接有効または無効にできるようになりました。
そのため、LBまたは GSLB (DNSベース)の Autoscaleサービスグループの管理が容易になりました。
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以前は、個々のメンバーを有効または無効にするには、LBまたは GSLB Autoscaleサービスグループ全体を有効ま
たは無効にする必要がありました。個々のメンバーを有効または無効にするオプションがあるのは、Autoscale以外
のサービスグループだけでした。

[NSLB‑8109]

ネットワーク

ISSU統計情報の機能拡張 ISSU統計情報に次の 2つの拡張機能が追加されました。

• 古いプライマリノードが現在処理している既存の接続の一覧を表示するオプション dumpsession
(Dump Session)がshow migrationオペレーションに追加されました。dumpsessionオプシ
ョンを指定した showmigrationオペレーションは、新しいプライマリノードでのみ実行する必要がありま
す。

• showmigration操作（オプションなし）では、ISSU移行操作に関連する次の追加情報が表示されます。
• ISSU移行操作の一部として処理される接続の総数
• ISSU移行操作の一部として処理されている残りの接続数

詳細については、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/upgrade‑downgrade‑citrix‑adc‑
appliance/issu‑high‑availability.htmlを参照してください。

[NSNET‑23577]

SNMPを使用して、NetScalerアプライアンスのバックエンド接続のポート使用量を監視する PORT-ALLOC
-EXCEED SNMPアラームを使用して、NetScalerアプライアンスのバックエンド接続のポート使用率を監視でき
ます。

PORT-ALLOC-EXCEED SNMPアラームには、NetScalerが所有する IPアドレスに割り当てられたポートの合
計数をパーセンテージで指定するhigh-thresholdおよびnormal-thresholdパラメータが含まれます。
たとえば、high-thresholdパラメータが 90に設定されている場合、NetScalerアプライアンスは次のイベ
ントが発生するとトラップメッセージを生成して送信します。

• NetScalerが所有するバックエンド接続の IPアドレスのいずれかで、ポート割り当ての割合が 90％を超え
る場合

SNMPアラートは、使用可能な空きポートがほぼ使い果たされそうになった場合に、NetScalerが所有する IPアド
レスを増やす必要があるかどうかを判断するのに役立ちます。

[NSNET‑21719]

GENEVEプロトコルのサポート NetScalerアプライアンスは、RFC 8926で定義されている汎用ネットワーク仮
想化カプセル化（GENEVE）プロトコルをサポートするようになりました。
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サーバ仮想化とクラウドコンピューティングアーキテクチャにより、データセンターにおける分離されたレイヤ 2ネ
ットワークの需要が高まっています。VLAN制限の 4094は不十分であることが判明しており、この制限を克服する
ために VXLANや NVGREなどのカプセル化プロトコルが導入されました。

これらのプロトコルは、主にコントロールプレーンの実装が異なります。GENEVEプロトコルでは、コントロールプ
レーンの仕様は定義されていません。このプロトコルは、コントロールプレーンの仕様を定義するために実装に任さ
れています。

GENEVEプロトコルは、レイヤ 2フレームを UDPパケットにカプセル化することにより、レイヤ 3インフラスト
ラクチャ上にレイヤ 2オーバーレイネットワークを構築することを目的としたカプセル化テクノロジです。各 VLAN
は、VNIDと呼ばれる一意の 24ビット識別子によって識別されます。同じセグメント ID (VNID)内でのみ相互に通
信できます。

NetScalerアプライアンスは、UDPポート 6081での GENEVEカプセル化をサポートしています。

[NSNET‑21717]

NetScaler BLXアプライアンスを専用モードで実行している Linuxホストへの SSHアクセスを構成します デ
フォルトでは、NetScaler BLXアプライアンスを専用モードで実行している Linuxホストへの SSHアクセスは、ア
プライアンスの専用インターフェイスを介して行うことはできません。

NetScaler BLXアプライアンスの専用インターフェイスを介して、Linuxホストへの SSHアクセスを構成できま
す。この機能は、NetScaler BLXアプライアンスを専用モードで実行している単一インターフェイスの Linuxホス
トで役立ちます。

Linuxホストへの直接 SSHアクセスは、次のいずれかのタイプで設定できます。

• NetScaler BLXアプライアンスの NetScaler IP（NSIP）のポート 9022で SSHアクセスを提供します。‑
<NetScaler IP address (NSIP)>:9022

• NetScaler IP（NSIP）のサブネットに新しい IPアドレスを定義し、ポート 22で SSHアクセスを提供しま
す。‑ <new IP address on the NetScaler IP address (NSIP)subnet>:22
また、Linux ホストの他のすべてのポートには、新しい IP アドレスを使用して到達できます。たとえば、
Linuxホストでポート 514/UDPで実行されているrsyslogサーバは、新しい IPアドレスのポート 514で
到達可能になりました。

[NSNET‑21586]

DPDKポートを備えた NetScaler BLXアプライアンスの導入を簡素化 DPDKポートを備えた NetScaler BLX
アプライアンスを展開する手順が簡素化され、次の機能が強化されました。

• NetScaler BLXアプライアンスは、DPDKバージョン 20.11.1でコンパイルされたライブラリを使用するよ
うになりました。アプライアンスは DPDK VFIOカーネルモジュールを Linuxホストに自動的にロードしま
す。
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• dpdk-configパラメーターは、NetScaler BLX構成 (blx.conf)ファイルから削除されました。既存
のworker-processesパラメータは、DPDKポートを持つ NetScaler BLXアプライアンスにも適用さ
れるようになりました。worker-processesは、NetScaler BLXアプライアンスのパケットエンジン
の数を指定します。つまり、worker-processesは、モード（共有、専用、または DPDK）に関係な
く、NetScaler BLXアプライアンスの共通パラメータになりました。worker-processが設定されてい
ない場合、NetScaler BLXアプライアンスはデフォルトで 1つのパケットエンジンで構成されます。

• interfacesパラメータは、非 DPDK NICポートに加えて、DPDK互換 NICポートを指定するようにな
りました。NetScaler BLXアプライアンスは、interfacesパラメータに指定されたポートのリストか
ら、DPDK互換のNICポート（存在する場合）を自動的に検出します。アプライアンスは、検出された DPDK
互換NICポートを Linuxホスト上の DPDK VFIOモジュールにバインドします。NetScaler BLXアプライア
ンスを起動すると、DPDKおよび非 DPDK NICポートがアプライアンスの一部として自動的に追加されます。

• DPDK にバインドされた Mellanox NIC ポートを指定するdpdk-non-uio-intfパラメーターは、
NetScaler BLX構成（blx.conf）ファイルから削除されました。interfacesパラメータは、NetScaler
BLXアプライアンスで DPDKポートとして使用されるMellanox NICポートを指定するようになりました。
NetScaler BLXアプライアンスのMellanox NICポートを指定する前に、LinuxホストにMellanox OFED
DPDKライブラリとカーネルモジュールをインストールする必要があります。NetScaler BLXアプライアン
スは、指定されたMellanox NICポートを自動的に検出し、DPDKモードで初期化します。NetScaler BLX
アプライアンスを起動すると、DPDKにバインドされたMellanox NICポートがアプライアンスの一部とし
て追加されます。

• Linuxホストで DPDK用にhugepagesを設定するための新しいパラメータtotal-hugepage-mem
がNetScaler BLX構成（blx.conf）ファイルに導入されました。total-hugepage-memパラメー
タでは、hugepagesサイズをMBまたは GB単位で指定します (たとえば、1024 MBと 2 GB)。

• DPDKポートを使用して NetScaler BLXアプライアンスをアップグレードすると、アップグレードモジュー
ルは既存の構成を NetScaler BLX構成（blx.conf）ファイルの新しい形式に自動的に変換します。

[NSNET‑20524]

NetScaler アプライアンスで使用可能な空きポートを監視して、新しいバックエンド接続がないか確認する
NetScalerアプライアンスは、物理サーバーまたは他のピアデバイスとの通信に、Citrixが所有する IPアドレスを
ソース IPアドレスとして使用します。NetScalerアプライアンスは IPアドレスのプールを維持し、サーバーとの接
続中に IPアドレスを動的に選択します。物理サーバが配置されているサブネットに応じて、アプライアンスは使用す
る IPアドレスを決定します。このアドレスプールは、トラフィックおよびモニタプローブの送信に使用されます。

新しいバックエンド接続で NetScalerが所有する IPアドレスで使用可能な空きポートの総数を表示できます。この
情報は、使用可能な空きポートがほぼ使い果たされそうになった場合に、NetScalerが所有する IPアドレスを増や
す必要があるかどうかを判断するのに役立ちます。

NetScalerアプライアンスに次の情報を入力して、新しいバックエンド接続に使用できる空きポートの総数を計算で
きます。

• Citrixが所有する IPアドレス（オプション）
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• 宛先 IPアドレス
• Destination port
• TCPまたは非 TCPプロトコル

[NSNET‑20410]

プラットフォーム

KVMハイパーバイザーでの NetScalerアプライアンスの初回起動時の NetScaler VPX構成のサポート KVM
ハイパーバイザーで NetScalerアプライアンスを初めて起動するときに、NetScaler VPX構成を適用できるように
なりました。したがって、VPXインスタンスでのお客様のセットアップは、はるかに短時間で構成できます。

[NSPLAT‑21571]

バックアップ操作中に NetScaler管理パーティションから nstraceフォルダーを除外する 管理パーティション
を持つNetScalerアプライアンスでは、nstraceフォルダーのバックアップ操作は除外されます。これにより、重要
なデータを失うことなく、NetScalerの全体的なバックアップサイズが縮小されます。

[NSPLAT‑21433]

ポリシー

ポリシーデータセットの IPv4および IPv6アドレスでの CIDRサブネット表記のサポート IPv4および IPv6ア
ドレスのポリシーデータセットで、バインドされた値を CIDR表記 (a.b.c.d/nなど)を使用したサブネットにできる
ようになりました。CIDR表記法では、サブネットのアドレスと範囲を指定します。以前は、ポリシーデータセットに
サブネットを追加するオプションはありませんでした。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/appexpert/pattern‑sets‑data‑seta/configuri
ng‑data‑sets.htmlを参照してください。

[NSPOLICY‑3828]

SSL

NetScalerアプライアンスのフロントエンド SSLサービスで非セキュアプロトコルを無効にする 標準のセキュ
リティスキャンでは、NetScalerアプライアンスの起動時にデフォルトで作成されるフロントエンド SSLサービス
で、セキュリティで保護されていないプロトコルに対してアラートがトリガーされる場合があります。このようなア
ラートを回避するために、アプライアンスの起動時にフロントエンド SSLサービスではこれらのプロトコルがデフォ
ルトで無効になっています。非セキュアプロトコルの例としては、SSLv3、TLv1、および TLSv1.1があります。

デフォルトの SSL プロファイルを有効にすると、これらのプロトコルが無効になった新しい
SSL プロファイルが作成されます。この新しいプロファイルは、フロントエンド SSL サービス
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(ns_default_ssl_profile_internal_frontend_service) にバインドされます。このプロファイルは編集
可能です。

[NSSSL‑9985]

RSASSA‑PSSアルゴリズムを使用して署名された証明書のサポート すべての NetScalerプラットフォームで、
RSASSA‑PSS アルゴリズムで署名された証明書がサポートされるようになりました。これらのアルゴリズムは
X.509証明書パスの検証でサポートされています。

[NSSSL‑9289]

解決された問題

ビルド 13.1‑17.42で対処される問題。

認証、承認、監査

ADFSPIP URL が typehttp://に設定されている場合、NetScaler アプライアンスがクラッシュします。
ADFSPIPは https:// URLタイプのみをサポートします。

[ NSHELP‑29838 ]

要求処理に大幅な遅延がある場合、SAML IdPフロー中にアプライアンスがクラッシュすることがあります。

[NSHELP‑29789]

/logon/LogonPoint/Resources/List and /cgi/Resources/Listなどのエンドポイント
の書き換えポリシーはサポートされていません。

[NSHELP‑29488]

まれに、ログの位置が正しくないために NetScalerアプライアンスがクラッシュすることがあります。

[NSHELP‑29267]

OAuthサービスプロバイダーを使用して認証するように構成されたNetScalerアプライアンスは、IDP TokenEnd‑
pointで認証するように「client‑secrete_post」で構成することはできません。

今回の修正により、IDPのトークンエンドポイントと通信するときに ADCの OAuthサービスプロバイダー機能に
認証方法client_secret_basicが追加されました。

[NSHELP‑28945]

SAML認証が進行中で、サイズが 1800バイト以上の X.509証明書が SAML認証に使用されると、アプライアンス
が応答しないことがあります。

[NSHELP‑28608]
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有効期限が切れたときにユーザーパスワードが変更されると、マルチコア NetScalerアプライアンスで認証、承認、
および auditing.user.Attribute式で空の値が返されることがあります。

[NSHELP‑28419]

NetScalerアプライアンスは、OAuth証明書利用者として構成されている場合、IDトークンから抽出された「電子
メール」および「ユーザー名」フィールド情報を、認証、承認、および監査セッションのハッシュ属性に追加しませ
ん。

[NSHELP‑28262]

SAMLメタデータが設定されると、SSL証明書でメモリリークが観察されます。

[NSHELP‑27846]

ユーザーが SAMLログアウトを実行しても、ログアウトはすぐには行われず、次のエラーメッセージが表示されま
す。

Unsupported mechanisms found in Assertion; Please contact your
administrator.

このエラーは、顧客が設定した IDPが異なる URLエンコード技術を使用して、応答内の署名アルゴリズムパラメー
タをエンコードしているために発生します。この修正により、複数の URLエンコード技術を使用した SAMLレスポ
ンスの署名アルゴリズムパラメーターのエンコードがサポートされるようになりました。

[NSHELP‑27621]

nFactorが設定されていると、ログアウトメッセージに不正な IPアドレスが記録されることがあります。

[NSHELP‑26692]

NetScalerアプライアンスは、次の両方の条件が満たされるとクラッシュします。

• 電子メール OTPが設定されている
• メールサーバーが応答しない、またはメールサーバーにネットワークの問題がある

[NSHELP‑26137]

高可用性セットアップでは、強制同期が開始されると NetScalerアプライアンスがクラッシュします。

[NSAUTH‑11876]

Intune NAC v2は Android 11以降ではサポートされていません。

[NSAUTH‑11872]

パスワードに特定の特殊文字が含まれている場合や、引数にスペースが含まれている場合、管理者は LDAPまたは
RADIUS接続ツールを使用できません。

[NSAUTH‑11322]
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ボット管理

CAPTCHAチャレンジが進行中の場合、NetScalerボット管理は、CAPTCHAの再試行に対してユーザーが設定し
た構成値を尊重しません。

[NSBOT‑801]

CallHome

プールされたライセンスを使用しているNetScaler MPXアプライアンスでは、CallHomeの登録が失敗することが
あります。CallHomeが NetScalerサポートサーバーへのアプライアンスの登録に誤ったシリアル番号を使用して
いるため、登録は失敗します。

[NSHELP‑28667]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスをバックアップから復元しても、CLIプロンプト文字列は復元されません。

[NSHELP‑30238]

NetScaler SDX 115xxアプライアンスでは、アプライアンスのバックアップに 3つ以上のインスタンスが含まれて
いると、CPUコア数が多い（3～5コア）割り当てられた VPXの復元が失敗することがあります。

[NSHELP‑30135]

NetScaler SDXアプライアンスでは、Hypervisor Disk Usage Highアラートでアラームを発生させる
デフォルト値が 98%に増加します。

[NSHELP‑29688]

インターフェイス速度値が 4 Gbpsを超えると、整数のオーバーフローが原因で誤った値が返されます。

[NSHELP‑29658]

まれに、NetScaler SDXアプライアンスで ADCインベントリが発生しないことがあります。

[NSHELP‑29607]

NetScaler SDXアプライアンスでは、電源、電圧、またはディスクの障害が複数回発生した場合、管理サービスは
syslogまたは電子メール通知を送信しません。

[NSHELP‑29443]

NetScaler Gateway

Chrome 98または Edge 98ブラウザバージョンにアップグレードすると、ユーザーは EPAプラグインまたは VPN
プラグインを起動できません。この問題を解決するには、次の手順に従います。
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1. VPNプラグインをアップグレードする場合、エンドユーザーは初めて VPN Clientを使用して接続し、マシン
で修正プログラムを入手する必要があります。それ以降のログイン試行では、接続するブラウザまたはプラグ
インを選択できます。

2. EPAのみのユースケースでは、エンドユーザーはゲートウェイに接続するための VPNクライアントを持ちま
せん。この場合は、次の操作を行います。

a) ブラウザを使用してゲートウェイに接続します。
b) ダウンロードページが表示されるのを待ち、nsepa_setup.exeをダウンロードします。
c) ダウンロード後、ブラウザを閉じて nsepa_setup.exeファイルをインストールします。
d) クライアントを再起動します。

[NSHELP‑30641]

TCP SYSLOG設定を使用した高可用性セットアップでは、HAフェールオーバーまたは設定のクリア操作中にノード
がクラッシュすることがあります。

[NSHELP‑29251]

NetScaler Gatewayポータルページでは、RDPプロキシリンクアイコンは RFWebUIポータルテーマでも変わり
ません。

[NSHELP‑28974]

NetScaler Gatewayアプライアンスをバージョン 13.0にアップグレードすると、セッションプロファイルのプロ
キシ構成が意図したとおりに機能しなくなります。非 HTTP NSプロキシが設定されている場合、プロキシ接続はバ
イパスされます。

例:
VPNセッションアクションプロキシ NS‑HttpProxy 192.0.2. 0:24‑SSLProxy 192.0.2. 0:24

この例では、‑HttpProxyは意図したとおりに動作しますが、‑sslProxyは機能しません。

[NSHELP‑28640]

割り当てられたメモリがリセットされないため、DTLS Audioで STAを処理しているときに NetScaler Gateway
アプライアンスがクラッシュします。

[NSHELP‑28432]

NetScalerアプライアンスは、非推奨の VPNDプロセスに関連する古いメッセージをログに記録します。

[NSHELP‑28163]

StoreFrontにバックアップ負荷分散仮想サーバー経由でアクセスすると、VPN仮想サーバーを介した StoreFront
へのアクセスが失敗します。

[NSHELP‑27852]

既存の ICAセッションに再接続すると、NetScaler Gatewayアプライアンスがクラッシュすることがあります。

[NSHELP‑27441]
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GUIを使用してクラシック認可ポリシーをバインド解除することはできません。ただし、CLIを使用して認証、承認、
および監査認可ポリシーのバインドを解除することはできます。

今回の修正により、GUIを使用して承認ポリシーのバインドを解除できるようになりました。

[NSHELP‑27064]

NetScaler Web App Firewall

XMLライブラリバージョン 2.9.12にアップグレードすると、WAFシグネチャ関連の XMLファイルが解析中に破損
します。

[NSWAF‑8662]

HTTPリクエストがWeb App Firewallモジュールによってブロックされた場合でも、JSONコマンドインジェク
ション保護が ns.logメッセージでNot blockedに表示されます。

[NSHELP‑29709]

Web App Firewallログメッセージがクロスサイトスクリプティング (XSS) URL属性違反でBAD URLが表示さ
れ、そのカテゴリが属するカテゴリ (タグ、パターン、属性など)に関する用語Bad URLが不明確になります。

[NSHELP‑29358]

SSLタイプの負荷分散仮想サーバーでボット管理ポリシーが有効になっていると、ボットデバイスのフィンガープリ
ント投稿 URLが失敗することがあります。

[NSHELP‑29198]

Web App Firewall署名 ID 1048は、NetScaler Gatewayページの読み込みをブロックします。

[NSHELP‑29113]

次のモジュールが有効になっていると、NetScalerアプライアンスがクラッシュすることがあります。

• 高度なセキュリティチェック機能を備えたWeb App Firewall
• Appqoe。

[NSHELP‑28251]

負荷分散

Autoscaleタイプの DNSサービスグループのメンバーが TROFS状態で、同じメンバーが再びグループに追加され
た場合、このメンバーの状態は伝達されません。

[NSHELP‑29493]

ポリシー式にワイルドカードが含まれているadd dns actionコマンドおよびadd locationコマンドで
は、増分同期が失敗します。
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[NSHELP‑29301]

静的にバインドされたメンバーと動的に解決された DNSレコードの間に競合がある場合、一部のサービスグループ
メンバーは Autoscaleサービスグループリストから削除されません。この問題が原因でメモリが破損する。

[NSHELP‑28949]

showコマンドと statコマンドに表示されるサービスグループの状態が矛盾しています。

[NSHELP‑28931]

まれに、ロケーションデータベースの構成が構成 (ns.conf)ファイルに含まれていないことがあります。

[NSHELP‑28570]

ピアが既存の接続のリセット要求を送信すると、SQLまたは Oracle Type Monitorがクラッシュします。

[NSHELP‑28478]

永続性が有効な展開では、コンテキスト保存中に不正な仮想サーバが保存される。

[NSHELP‑28342]

高可用性フェイルオーバー後、または NetScalerアプライアンスが再起動されると、LBグループの永続性構成が失
われます。

[NSHELP‑28071]

デフォルトモニタがサービスにバインドされている場合でも、デフォルトモニタの設定済み状態は無効と表示されま
す。

[NSHELP‑27669]

その他

アプライアンスを NetScalerバージョン 12.1ビルド 63.22にアップグレードすると、次の問題が発生します。

• 拡張機能の検索 APIは、アップグレード後に動作しないことがあります。

[NSHELP‑29860]

ネットワーク

NetScalerアプライアンスは、次の条件をすべて満たすとクラッシュすることがあります。

• 負荷分散ルートは、アプライアンスのトラフィックドメインに設定されます。
• アプライアンス上で設定のクリア操作が実行されます。
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[NSNET‑23847]

大規模な NAT44セットアップでは、次の理由により、SIPトラフィックの受信中に NetScalerアプライアンスがク
ラッシュすることがあります。

• LSNモジュールは、参照カウントのデクリメント中、またはサービスを削除している間は、サービスを検索し
ません。

[ NSHELP‑29134 ]

大規模な NAT44展開では、次の理由により、SIPトラフィックの受信中にアプライアンスがクラッシュすることが
あります。

• LSNモジュールが、既に削除されたサービスのメモリ位置にアクセスしました。

[ NSHELP‑28815 ]

偶数のパケットエンジン（PE）を搭載した NetScalerアプライアンスでは、アクティブなインターフェイスのス
テータスが冗長インターフェイスセット（LRチャネル）の非アクティブとして誤って表示されます。この問題は、
NetScalerアプライアンスの機能には影響しません。

[NSHELP‑28099]

NetScalerアプライアンスは、コールドリスタート後にcoldStartSNMPトラップメッセージを生成しないこ
とがあります。

[ NSHELP‑27917 ]

プラットフォーム

ntpdateコマンドがクラッシュし、コアダンプが発生する。

[NSHELP‑29649]

SSL

エクスポート暗号スイートを使用すると、NetScaler MPX 7500アプライアンスがクラッシュします。

[NSSSL‑11294]

まれに、次のプラットフォームで DTLSの処理中にクラッシュが発生することがあります。

• MPX 5900
• MPX/SDX 8900
• MPX/SDX 15000
• MPX/SDX 15000‑50G
• MPX/SDX 26000
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• MPX/SDX 26000‑50S
• MPX/SDX 26000‑100G

[NSHELP‑29538]

高可用性セットアップでは、プライマリノードとセカンダリノード間で証明書タイプが正しく同期されません。

[NSHELP‑27589]

VPN展開では、NetScalerアプライアンスはセッションを再利用するために SSLセッションをキャッシュから取得
し、プロキシまたはバックエンドサーバーと通信します。これは、クライアントから受信した SNIと、キャッシュさ
れたセッションに存在する SNIを一致させることなく行われます。

その結果、キャッシュされたデータに応じて SNIが送信されないか、異なる SNIが送信されます。

[NSHELP‑27439]

システム

侵入防御システム（IPS）リソースに割り当てられたメモリをクリアすると、NetScalerアプライアンスでメモリリ
ークが観察されます。

[NSHELP‑29992]

SSLプロファイルと SSL証明書キーを HTTP QUIC仮想サーバーに関連付ける構成操作は、NetScalerクラスター
展開で失敗することがあります。

[NSHELP‑29655]

次の条件が満たされると、同じクライアント接続に対する 2番目の要求は失敗します。

• ClientSideMeasurementsは有効になっています。
• HEAD要求が受信されました。

[NSHELP‑29353]

一部のシナリオでは、NetScalerアプライアンスが次の状況でクラッシュすることがあります。

• TCPジャンボフレームが使用されます。
• 永続性は TCP負荷分散仮想サーバで構成されます。

[NSHELP‑29162]

NetScalerアプライアンスは、次の条件が満たされるとクラッシュします。

• クライアント側の測定オプションは AppFlowアクションで有効になります。
• チャンクヘッダーはパケット境界上にあります。
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[NSHELP‑29049]

NetScalerアプライアンスは、HTTPパイプライン（1つまたは複数の要求）のサイズが 128 KBを超えると、接続
をリセットします。この問題は、パイプラインのサイズが 128 KBに制限されているために発生します。

[NSHELP‑28846]

NetScaler侵入防御システム（IPS）では、次の条件が満たされた場合、データの挿入または変更時に書き換えポリ
シーの問題が確認されます。

• NetScalerアプライアンスは、バックエンドサーバー接続が開く前にデータパケットを IPSサーバーに送信
します。

[NSHELP‑28496]

高可用性セットアップでは、次の理由により、セカンダリノードで Adminパーティション設定の HA同期が失敗し
ます。

• セカンダリノードでの設定の負荷が大きいため、メモリ不足の問題が発生する

[NSHELP‑28409]

クライアントが複数の TCPストリームがある接続をリセットすると、サーバー側のトランザクションレコードは送
信されないため、それらのデータストリームの L4レコードが失われます。

[NSHELP‑28281]

TCP接続では、NetScalerアプライアンスは、次の条件がすべて満たされた場合、サーバーから受信した FINパケ
ットをクライアントに転送するのではなく、ドロップすることがあります。

• TCPバッファリングは有効です。
• サーバは FINパケットとデータパケットを別々に送信します。

[NSHELP‑274]

クラスタセットアップでは、set ratecontrolコマンドは NetScalerアプライアンスを再起動した後にのみ
機能します。

[NSHELP‑21811]

NetScalerアプライアンスが FINフラグが設定された順序の悪い TCPパケットを受信すると、次の問題が発生する
ことがあります。

• NetScalerアプライアンスが不正な SACKを送信します。これは、アプライアンスが 1バイトの順不同の
TCPパケットではなく 2バイトを受信したことを示します。

• NetScalerアプライアンスは、順番どおりの TCPパケットを受信して TCP FINパケットを認識しません。

[NSBASE‑15735]
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ユーザーインターフェイス

確認のプロンプトが表示されないため、誤って SSL証明書をリンク解除してしまう可能性があります。今回の修正に
より、ユーザーがリンクされた証明書をクリックすると、証明書のリンクを解除する前に確認を求められるようにな
りました。

[NSUI‑17897]

NetScaler GUIを使用して、接続フェイルオーバーがすでに有効になっている ACLベースの RNATルールを変更す
ると、次のエラーで失敗することがあります。

• Invalid argument value [connfailover]

[NSHELP‑29243]

NetScaler GUIを使用して SSL証明書を構成または確認するときに、エラーDirectory doesn't exist
が表示されることがあります。この問題は、SSLフォルダ/nsconfig/sslに 2つの連続したドット (..)を含
むファイル名が存在する場合に発生します。

[NSHELP‑28589]

高可用性セットアップで、組み込みポリシーパターンセットがプライマリノードで変更された場合、組み込みポリシ
ーパターンセットバインディングの HA同期が失敗することがあります。

[NSHELP‑28460]

ADC GUIで RPCノードの secureオプションを選択解除すると、次のエラーメッセージが表示されます。

引数の前提条件がありません [validateCert、セキュア ==はい]

[NSHELP‑28239]

サイドパネルビューでリストのページサイズを変更しようとすると、ページがゆがんでしまいます。

[NSHELP‑28220]

create ssl rsakeyやcreate ssl certなど、一部の SSLコマンドで引数に特殊文字が使用されて
いる場合、余分なバックスラッシュ文字が誤って導入される。

[NSHELP‑27378]

pingまたは ping6コマンドにインターフェイス (‑I)オプションを指定すると、次のエラーで失敗することがありま
す。

• interface option not supported

[NSHELP‑26962]

既知の問題

リリース 13.1～17.42に存在する問題。
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AppFlow

HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたことによる
アプリケーションの起動失敗を報告しません。

[ NSINSIGHT‑943 ]

認証、承認、監査

NetScalerアプライアンスは、重複したパスワードログインの試行を認証せず、アカウントのロックアウトを防ぎま
す。

[ NSHELP‑563 ]

DualAuthPushOrOTP.xml LoginSchemaが NetScaler GUIのログインスキーマエディタ画面に正しく表示さ
れません。

[NSAUTH‑6106]

ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロファイル
のステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避方法：

クラスタ内のプライマリのアクティブな NetScalerに接続し、show adfsproxyprofile <profile
name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

• [LDAP到達可能性をテスト]オプションが開きます。
• 無効なログイン認証情報が入力され、送信されます。
• 有効なログイン認証情報が入力され、送信されます。

回避方法：

[LDAP到達可能性のテスト]オプションを閉じて開きます。

[NSAUTH‑2147]

キャッシュ

統合キャッシュ機能が有効で、アプライアンスのメモリが不足している場合、NetScalerアプライアンスがクラッシ
ュすることがあります。

[ NSHELP‑22942 ]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 347



NetScaler 13.1

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、CLAGがMellanox NIC上に作成されている場合、VPXインスタンスの再起
動時に CLAGMACが変更されます。VPXインスタンスへのトラフィックは再起動後に停止します。これは、MACテ
ーブルに古い CLAG MACエントリがあるためです。

[ NSSVM‑4333 ]

NetScaler Gateway

サーバー証明書が信頼されていると、サーバー検証コードが失敗することがあります。その結果、エンドユーザーは
ゲートウェイにアクセスできなくなります。

[NSHELP‑28942]

NetScaler Gatewayの高可用性設定では、Gateway Insightが有効になっていると、セカンダリノードがクラッ
シュする可能性があります。

[NSHELP‑28856]

macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証が失敗
します。

[ NSHELP‑28551 ]

クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayからログア
ウトすることがあります。

[ NSHELP‑28404 ]

高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。

• HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。

回避方法：

HA同期が完了した後（両方のノードが同期成功状態にある）のみ、手動の HAフェールオーバーを連続して実行し
ます。

[ NSHELP‑25598 ]

Gateway Insightは、VPNユーザに関する正確な情報を表示しません。

[ NSHELP‑23937 ]

次の条件を満たす場合、Windowsログオン後に VPNプラグインはトンネルを確立しません。

• NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
• アプライアンスは 2要素認証offによる証明書ベースの認証用に設定されています。
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[ NSHELP‑23584 ]

スキーマを参照しているときに、エラーメッセージCannot read property 'type'of undefined
が表示されることがあります。

[ NSHELP‑21897 ]

Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップグレー
ドすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入された追加の拡張
機能を活用できます。

[ CGOP‑19355 ]

無効な STAチケットによるアプリケーションの起動失敗は、Gateway Insightでは報告されません。

[ CGOP‑13621 ]

Gateway Insightレポートでは、SAMLエラーエラーの場合、「認証タイプ」フィールドの値SAMLが誤ってLocalと
表示されます。

[ CGOP‑13584 ]

高可用性セットアップでは、NetScalerフェイルオーバー時に、NetScaler Consoleのフェイルオーバー数ではな
くストレージリポジトリ数が増加します。

[ CGOP‑13511 ]

ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスには、選
択した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]

一部の言語では、Citrix SSOアプリ >ホームページのHome Pageテキストが切り捨てられます。

[ CGOP‑13049 ]

NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダイアロ
グボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

クラスタ展開では、非 CCOノードでforce cluster syncコマンドを実行すると、ns.logファイルに重複
したログエントリが含まれます。

[CGOP‑6794]
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負荷分散

高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことがありま
す。これはまれなケースです。

[ NSLB‑7679 ]

entityofsサービスグループのトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (?)はセパレー
タとして使用されます。NetScalerは、疑問符（?）付きのトラップを送信します。フォーマットはNetScalerコン
ソールの GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

その他

高可用性セットアップで強制同期が行われると、アプライアンスはセカンダリノードでset urlfiltering
parameterコマンドを実行します。
その結果、セカンダリノードは、TimeOfDayToUpdateDBパラメータで指定された次のスケジュールされた
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞によりNetScaler
アプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

DPDKを搭載した NetScaler BLXアプライアンスは、次の条件をすべて満たすと再起動に失敗することがありま
す：

• NetScaler BLXアプライアンスは、hugepagesの小さい数が割り当てられます。たとえば、1Gです。
• NetScaler BLXアプライアンスには多数のワーカープロセスが割り当てられています。たとえば、28と入力
します。

この問題は、/var/log/ns.logにエラーメッセージとして記録されます。

• BLX-DPDK:DPDK Mempool could Not be Initialized for PE-x

注:xはワーカープロセス数以下の数です。

回避方法：
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多数のhugepagesを割り当て、アプライアンスを再起動します。

[ NSNET‑25173 ]

DPDKを搭載したNetScaler BLXアプライアンスは、次の条件が満たされると再起動に失敗することがあります。

• NetScaler BLXアプライアンスにはhugepagesの大きい数が割り当てられます。たとえば、16 GBと入
力します。

この問題は、/var/log/ns.logにエラーメッセージとして記録されます。

• EAL: rte_mem_virt2phy(): cannot open /proc/self/pagemap: Too many
open files

回避方法：

この問題を解決するには、次のいずれかの回避策を使用します。

• ulimitコマンドを使用するか、limits.confファイルを編集して、Linuxホストで開くことができる
ファイルの上限を増やします。

• 割り当てられたhugepagesの数を減らします。

[NSNET‑24727]

DPDKモードの NetScaler BLXアプライアンスは、DPDK簡易機能のため、再起動に少し時間がかかる場合があり
ます。

[ NSNET‑24449 ]

NetScaler BLXアプライアンス 13.0 61.xビルドから 13.0 64.xビルドにアップグレードすると、BLX構成ファイ
ルの設定が失われます。その後、BLX構成ファイルがデフォルトにリセットされます。

[NSNET‑17625]

DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、次のイ
ンターフェイス操作はサポートされていません：

• 無効化
• 有効化
• リセット

[ NSNET‑16559 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスは、BLX構成
ファイル（/etc/blx/blx.conf）の設定に関係なく、常に共有モードで展開されます。この問題は、Debian
ベースの Linuxシステムではデフォルトで存在するmawkが、blx.confファイル内に存在するawkコマンドの
一部を実行しないために発生します。

回避方法：
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NetScaler BLXアプライアンスをインストールする前にgawkをインストールします。Linuxホスト CLIで次のコ
マンドを実行してgawkをインストールできます。

• apt‑get install gawk

[ NSNET‑14603 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのインスト
ールが次の依存関係エラーで失敗することがあります：

The following packages have unmet dependencies: blx-core-libs:i386 :
PreDepends: libc6:i386 (>= 2.19)but it is not installable

回避方法：

NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行します。

• dpkg –add‑architecture i386
• apt‑get update
• apt‑get dist‑upgrade
• apt‑get install libc6:i386

[ NSNET‑14602 ]

FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーションのパケ
ットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続に対して設定
されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUのパフォーマンスに影
響します。

[ NSNET‑5233 ]

NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ制限は
管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

高可用性フェイルオーバーは AWSおよび GCPクラウドでは機能しません。AWSおよび GCPクラウド、および
NetScaler VPXオンプレミスでは、管理 CPUが 100%の容量に達する可能性があります。これらの問題はいずれ
も、次の条件が満たされた場合に発生します。

1. NetScalerアプライアンスの初回起動時には、プロンプトが表示されたパスワードは保存されません。
2. その後、NetScalerアプライアンスを再起動します。

[ NSPLAT‑22013 ]
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13.0/12.1/11.1ビルドから 13.1ビルドにアップグレードするか、13.1ビルドから 13.0/12.1/11.1ビルドにダウ
ングレードすると、一部の Pythonパッケージが NetScalerアプライアンスにインストールされません。この問題
は、次の NetScalerバージョンで修正されています。

• 13.1‑4.x
• 13.0—82.31およびそれ以降
• 12.1—62.21およびそれ以降

NetScalerバージョンを 13.1‑4.xから次のバージョンのいずれかにダウングレードすると、Pythonパッケージは
インストールされません。

• 任意の 11.1ビルド
• 12.1—62.21およびそれ以前
• 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、2番目のノードと CLIPで
CLAG MACの不一致があります。

• CLAGはMellanox NIC上に作成されます。
• クラスターと CLAGセットアップに別の VPXインスタンスを追加します。

その結果、VPXインスタンスへのトラフィックが停止します。

[NSPLAT‑21049]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、CLIPテーブルとMACテー
ブルでMACアドレスの不一致が原因で最初のノードがダウンします。

• CLAGはMellanox NIC上に作成されます。
• クラスタから 2つ目のノードを削除します。

[NSPLAT‑21042]

Azureリソースグループから Autoscale設定または仮想マシンスケールセットを削除する場合は、NetScalerイン
スタンスから対応するクラウドプロファイル構成を削除します。rm cloudprofileコマンドを使用して、プロ
ファイルを削除します。

[ NSPLAT‑4520 ]

Azureの高可用性セットアップでは、GUIを使用してセカンダリノードにログオンすると、Autoscaleクラウドプ
ロファイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウドプロファ
イルは必ずプライマリノードで設定してください。

[ NSPLAT‑4451 ]
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RPCノードのパスワードに特殊文字が含まれていると、GCPおよび AWSクラウド上のNetScaler VPXインスタン
スの HAフェイルオーバーが失敗します。

[ NSHELP‑28600 ]

ポリシー

処理データのサイズが、設定されているデフォルトの TCPバッファサイズを超えると、接続がハングすることがあり
ます。回避策：TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

SSL

NetScaler SDX 22000 アプライアンスと NetScaler SDX 26000 アプライアンスの異機種クラスタでは、SDX
26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべての SSLエ
ンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3 DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加できませ
ん。

[ NSSSL‑6478 ]

同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成できます。
NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

HSMタイプとして Key Vaultを指定せずに HSMキーを削除すると、次のような誤ったエラーメッセージが表示さ
れます。
エラー:CRL更新は無効です

[ NSSSL‑6106 ]

セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にできません。
)

[ NSSSL‑4427 ]

SSLプロファイルの SSLプロトコルまたは暗号を変更しようとすると、不正な警告メッセージWarning: No
usable ciphers configured on the SSL vserver/service,が表示されます。
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[ NSSSL‑4001 ]

期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[NSSSL‑3184]

システム

アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]

mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

NetScaler GUI（ナビゲーション：[システム] > [レポート] > [PCI DSSレポートの生成]）で PCI DSSレポートを
生成する際に問題が発生します。

[NSBASE‑16225]

LogStreamトランスポートタイプが Insightに設定されている場合、HDX Insight SkipFlowレコードでクライア
ント IPとサーバー IPが反転します。

[NSBASE‑8506]

NetScalerアプライアンスは、ヘッダー名フィールドにドット（”.”）の付いたカスタム HTTPヘッダーを含むパケ
ットをドロップします。このアクションは、allowOnlyWordCharactersAndHyphenパラメータがデフ
ォルトの HTTPプロファイルでデフォルトで有効になっているために発生します。

回避策:デフォルトの HTTPプロファイルでallowOnlyWordCharactersAndHyphenを無効にします。
ただし、Citrixでは有効にしておくことをお勧めします。

[NSBASE‑16722]

ユーザーインターフェイス

MQTTリライト機能では、GUIのエクスプレッションエディタを使用してエクスプレッションを削除することはでき
ません。

回避方法：

CLIからMQTTタイプの addまたは edit actionコマンドを使用します。

[ NSUI‑18049 ]

NetScaler GUIでは、Dashboardタブの下にあるHelpリンクが壊れています。

[ NSUI‑14752 ]
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CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定に失敗す
ることがあります。

回避方法：

NetScaler GUI または CLI を使用して、IPSec プロファイル、IP トンネル、および PBR ルールを追加して、
CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

管理パーティションの設定で、証明書失効リスト (CRL)ファイルのアップロードと追加が失敗する。

[NSHELP‑20988]

NetScalerアプライアンスのバージョン 13.0‑71.xを以前のビルドにダウングレードすると、ファイル権限の変更
のために一部の NITRO APIが機能しないことがあります。

回避方法：

/nsconfig/ns.confの権限を 644に変更します。

[NSCONFIG‑4628]

あなた（システム管理者）がNetScalerアプライアンスで次の手順をすべて実行すると、システムユーザーがダウン
グレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします。

• 13.0 52.24ビルド
• 12.1 57.18ビルド
• 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。

3. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーの一覧を表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the configuration
file (ns.conf)>]

回避方法：

この問題を修正するには、次の独立したオプションのいずれかを使用します。

1. NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じリリー
スビルドの以前にバックアップされた構成ファイル（ns.conf）を使用してNetScalerアプライアンスをダウ
ングレードします。
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2. アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされたビル
ドにログインし、他のシステムユーザーのパスワードを更新できます。

3. 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセットできま
す。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑intro‑wrapper‑con/ns‑ag‑aa‑
reset‑default‑amin‑pass‑tsk.htmlを参照してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1—12.51リリースのリリースノート

March 20, 2024

このリリースノートドキュメントでは、NetScalerリリース Build 13.1—12.51に存在する機能強化と変更、修正
された問題と既知の問題について説明します。

ビルド 13.1～12.51は、ビルド 13.1～12.50を置き換えます。

このビルドには、NSWAF‑8668の問題の修正も含まれています。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。

新機能

ビルド 13.1～12.51で利用できる機能強化と変更。

認証、承認、監査

最新バージョンの Intune NAC APIのサポート Intune NAC APIの最新バージョンでは、NetScaler Gateway
の Intuneネットワークアクセス制御（NAC）のサポートが強化されました。

[NSAUTH‑9722]
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接続プロキシを使用した nFactor認証のための GSLBアクティブ/アクティブ展開のサポート

接続プロキシを使用した nFactor認証の GSLBアクティブ/アクティブ展開のサポートが追加されました。このサポ
ートは、NetScaler Gatewayと認証、承認、監査の両方のシナリオに適用されます。
現在、nFactor認証にさまざまな要素が設定されていて、ゲートウェイが GSLB用に設定されている場合、クライア
ントのリクエストが異なる GSLBサイトに到達すると、認証が中断する可能性があります。

たとえば、LDAPが第 1要素として設定され、RADIUSが 2番目の要素として設定されている場合、次のシナリオで
は認証が中断される可能性があります。

• LDAPに対するクライアント要求が GSLBサイト 1に届く。
• RADIUS要求は GSLBサイト 2に到着します。
認証を完了してトラフィックを処理するために、要求を正しい GSLBサイトにルーティングするために、接続
プロキシが使用されるようになりました。

[NSAUTH‑7141]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、管理サービスがバックグラウンドで NetScalerインスタンスをポーリングし
て、SSL証明書、ネットワーク機能、構成監査などの操作を確認します。これで、要件に応じてこのポーリングを有
効または無効にできます。このポーリングを無効にすると、管理サービスと ADCインスタンスのパフォーマンスが
向上します。

[NSSVM‑4991]

NetScaler Web App Firewall

JSONセキュリティーチェック (SQL、CMD、および XSS)の冗長ロギング NetScalerアプライアンスでは、
JSONセキュリティチェック用のパターン、パターンペイロード、HTTPヘッダーの詳細などの違反の詳細をログに
記録するための詳細なログレベルパラメーターを構成できるようになりました。ログの詳細は、監視とトラブルシュ
ーティングのために NetScaler Consoleサーバーに送信されます。詳細ログメッセージは ns.logファイルには保
存されません。

[NSWAF‑8269]

Web App Firewall Classic監査ログポリシーを廃止する

Web App Firewall ポリシーをグローバルにバインドするために、bind audit syslogGlobalおよ
びbind audit nslogGlobalコマンドで新しいグローバルバインディングタイプAPPFW_GLOBALを構
成できるようになりました。グローバルバインドされた監査ログポリシーは、Web App Firewallのロギングコンテ
キストで評価されます。
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[NSWAF‑406]

負荷分散

MQTTプロトコルの書き換えポリシーサポート リライト機能でMQTTプロトコルがサポートされるようになりま
した。MQTTクライアント要求とサーバ応答のパラメータに基づいてアクションを実行するように、書き換えポリシ
ーを設定できます。

[NSLB‑8661]

サービスの優先順位

サービスの優先順位機能を使用すると、負荷分散の選択プリファレンスに基づいて、サービスまたはサービスグルー
プの順序に優先順位を付けることができます。サービスまたはサービスグループを LBまたは GSLB仮想サーバにバ
インドするときに、サービスの選択順序を設定できるようになりました。新しいパラメータ‑order <number>が
bindコマンドに追加され、サービスセレクションプリファレンスが設定されます。

既定では、最小の順序番号が優先されます。ただし、この既定の選択動作を延期することはできます。新しい LB
actionコマンドと policyコマンドを使用して、着信クライアントトラフィックに基づいてサービスセレクション順
序を設定できるようになりました。

サービスの優先順位付け機能は、より少ない構成コマンドでプライマリおよびバックアップ仮想サーバチェーン機能
の動作を模倣します。

[NSLB‑8039]

ネットワーク

セッションレス負荷分散を設定するには、IP Tunnel外部ヘッダーにクライアント IPアドレスを挿入します 次の
設定のセッションレス負荷分散構成では、カプセル化器の NetScalerアプライアンスは、IPトンネルの外部ヘッダ
ーのソース IPとして、クライアント IPアドレスではなく SNIPアドレスを使用します。

• 負荷分散仮想サーバ:

• リダイレクションモード (m): IPトンネル

• セッションレス:有効

• IPトンネルグローバルパラメータ:

• クライアントソース IPアドレスを使用 (useClientSourceIP):有効

ただし、一部のシナリオでは、トンネルカプセル化解除（バックエンドNetScalerまたはバックエンドサーバー）が
クライアントの IPアドレスを認識する必要があります。
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この要件を満たすために、NetScalerアプライアンスは、IPトンネルの外部ヘッダーのソース IPとしてクライアン
ト IPアドレスを使用するようになりました。

詳細については、「IP Over IPを使用して DSRモードで負荷分散を構成する」を参照してください。

[NSNET‑21804]

プラットフォーム

VMware ESXiイメージが仮想ハードウェアバージョン 13まで起動する VMware ESXiイメージ（12.1以降）
から NetScaler VPXインスタンスを展開すると、仮想マシンはデフォルトでハードウェアバージョン 13で起動し
ます。

[NSPLAT‑21416]

Citrix Hypervisorでの Intelイーサネットコントローラー X710および XL710シリーズのサポート

Citrix Hypervisor で実行されている NetScaler VPX インスタンスを、次の NIC でシングルルート I/O 仮想化
（SR‑IOV）を使用して構成できるようになりました。

• Intel X710 10G
• Intel XL710 40G

[NSPLAT‑21410]

AWS共有 VPCでプライベート IPアドレスを使用して VPX高可用性ペアをデプロイする

AWS共有仮想プライベートクラウド (VPC)を使用して、異なる AWSゾーンのプライベート IPアドレスを使用して
VPX高可用性ペアをデプロイできるようになりました。VPC共有により、複数の AWSアカウントがアプリケーショ
ンリソースを、一元管理された共有の VPCに作成できます。NetScaler VPXインスタンスは、AWS共有 VPC内に
作成できます。共有 VPCを使用すると、作成および管理する VPCの数が減り、請求とアクセスコントロールには個
別のアカウントが使用されます。

[NSPLAT‑21401]

SSL

JA3 SSL フ ィ ン ガ ー プ リ ン ト に 基 づ い て マ ル ウ ェ ア を 検 出 す る 新 し い 表 現 新 し い SSL 式
CLIENT.SSL.JA3_FINGERPRINT が追加されました。この式は、設定された JA3 フィンガープリントと
リクエストを比較することで、悪意のあるリクエストを識別するのに役立ちます。
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例：
add ssl policy ja3_pol -rule "CLIENT.SSL.JA3_FINGERPRINT.EQ(bb4c15a90e93a25ddc16274395bce4c6
)"-action reset

[NSSSL‑10156]

クラスタでの証明書バンドルのサポート

証明書バンドルがクラスタセットアップでサポートされるようになりました。

[NSSSL‑9854]

SSL証明書バンドルのサポート

証明書バンドル機能が拡張され、バンドルがエンティティとして扱われるようになりました。したがって、中間証明
書ごとにファイルを作成する必要はありません。2つの証明書バンドルで、中間証明書チェーンの一部を共有できる
ようになりました。証明書バンドルの一部でもある同じサーバ証明書とキーを使用して、証明書とキーのペアを追加
することもできます。証明書バンドルの削除も簡略化されます。

以前は、証明書バンドルを追加すると、設定に複数のコマンドが追加されていました。2つのバンドルが共通の中間
証明書を共有している場合、別の証明書バンドルを追加することはできません。削除も手動のプロセスでした。

[NSSSL‑9425]

システム

htmlインジェクション関連のコマンドは 13.1リリースで削除されました。この変更により、すべてのバックエンド
コードが削除されます。

[NSBASE‑14742]

解決された問題

ビルド 13.1—12.51で対処される問題。

認証、承認、監査

電子メール OTPが構成されている場合、NetScalerアプライアンスがクラッシュします。

[NSHELP‑29312]

ネイティブ OTP暗号化ツールでは、デバイス名に特殊文字を使用できません。
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[NSHELP‑28795]

NetScalerアプライアンスにログインすると、次の両方の条件が満たされると、空白のパスワードフィールドが表示
されます。

• Duoの 2要素認証が設定されている
• RFWebUIポータルテーマが使用されています

[NSHELP‑27868]

次の条件が満たされると、サービスへのアクセスは拒否されます。

• このサービスは認証仮想サーバにバインドされます。
• 401認証は、サービスとサービスがバインドされている仮想サーバーで構成されます。

[NSHELP‑26903]

まれに、次の条件を満たすと、高可用性セットアップのセカンダリノードがクラッシュすることがあります。

• aaa groupsおよび/またはaaa usersは NetScalerアプライアンスで構成されます。

[NSHELP‑26732]

LDAP、RADIUS、または TACACSサービスの管理者パスワードに二重引用符（”）が含まれている場合、NetScaler
アプライアンスはTest Connectivityチェック中にそれを削除し、接続に失敗します。

[ NSHELP‑23630 ]

NetScaler SDXアプライアンス

NetScaler SDX 14000‑40G、15000、および 15000‑50Gのプラットフォームでは、CLIを使用してインターフェ
イス速度を設定すると失敗します。

[NSHELP‑29388]

NetScaler SDXプラットフォームでホストされている ADCインスタンスのプロファイルを変更すると、ログファイ
ルにsave configコマンドのエントリが追加されることがあります。

[NSHELP‑29343]

NetScaler SDXアプライアンスでは、管理サービスで実行されている SNMPエージェントが、存在しない OIDに
対して誤ったエラーコードを返します。

[NSHELP‑29209]

データレコードの総数が 5000未満の場合、ADCイベントテーブルのデータをページ間でソートできるようになりま
した。

[NSHELP‑29170]
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NetScaler Gateway

EPAが構成され、十分なメモリが利用できない場合、NetScalerアプライアンスがクラッシュすることがありま
す。

[ NSHELP‑28329 ]

ディレクトリ /var/netscaler/logon/logonPoint/Custom/は、ディレクトリが最初に存在しなかった場合、アッ
プグレード後に作成されません。

[NSHELP‑28223]

ns_aaa_json.cファイルに NS_AUDITLOG_STR*ログ用の余分な行が表示される場合があります。

[NSHELP‑28160]

VPN接続が確立されると、DNS登録は機能しません。

この問題を修正するには、nsapimgrノブnsapimgr_wr.sh‑ys call=toggle_vpn_configured_dns_disable_override
を有効にする必要があります。

[NSHELP‑27760]

転送ログイン中に、イントラネット IPサブネットがクライアント側で正しく表示されないことがあります。

[NSHELP‑26904]

L7レイテンシーが有効になっている場合、セッションの ICAレイテンシーは Citrix Directorで 64,000ミリ秒と誤
って記録されます。L7レイテンシーは、nsapimgrノブenable_ica_l7_latencyが 1に設定されている
ときに有効になります。

[NSHELP‑23459]

ユーザーが NetScaler Gatewayアプライアンスにログインして ICAアプリにアクセスすると、Gateway Insight
ログファイルに次のメッセージが殺到します。

GwInsight: Func=ns_aaa_copy_email_id_to_vpn_record input hash_attrs_len
is zero Oct 25 23:01:31 <local0.err> 10.217.24.1Oct 25 23:01:31 <

local0.err> 10.217.24.101 10/26/2021:06:01:31 GMT NSGWTHDR 0-PPE-0 :
default SSLVPN Message 10491736 0 : GwInsight: Func=ns_aaa_copy_email_id_to_vpn_record
input hash_attrs_len is zero

[CGOP‑19685]

NetScaler Gatewayポータルのエンタープライズブックマーク機能は、次のプロトコルのみをサポートします。そ
の他のブックマークはすべてブロックされます。http://、https://、rdp://、およびftp://。

[CGOP‑19543]
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NetScaler Web App Firewall

WAF署名を使用している場合は、ビルドをアップグレードした後、デフォルトの署名を含むすべてのWAF署名を最
新バージョンに更新する必要があります。次に、必要なシグニチャルールを再度有効にします。

[NSWAF‑8668]

ボット管理システムでトラップ URLが自動生成されると、NetScalerアプライアンスがクラッシュすることがあり
ます。

[NSHELP‑29339]

負荷分散

失敗したコマンドに ENUM値が欠落しているため、GSLBサービスグループはモニターの更新を処理できません。

[NSHELP‑29050]

NetScalerアプライアンスは、解放されているパーティションとは異なるパーティションに割り当てられているメモ
リを解放しようとするとクラッシュします。

[NSHELP‑29038]

ZONEタイプの DNSレコードが親ドメインで使用できる場合、既存の NSレコードを持つ子ドメインのクエリを実
行すると、子ドメイン NSレコードではなく親ドメインの SOAレコードになります。

[NSHELP‑28793]

GSLB仮想サーバーが次のように構成されている場合、NetScalerアプライアンスは、予想される GSLBサービス
IPアドレスを持つ GSLBドメインクエリに応答しないことがあります。
永続タイプ：
送信元 IPアドレス負荷分散アルゴリズム：
静的近接バックアップ負荷分散方式：ラウンドトリップタイム (RTT)

[NSHELP‑28668]

ワイルドカードポートを使用すると、負荷分散または GSLBドメインベースの Autoscaleサービスグループの状態
は DOWNのままになります。

[NSHELP‑28548]

GSLBサービスグループにバインドされたモニターに対して、最後の応答メッセージが正しく表示されない。

[NSHELP‑28393]

GET操作中に cookieTimeout値が正しく設定されないため、CS仮想サーバーの更新操作が失敗します。

[NSHELP‑27979]

MySQLタイプのモニターのモニタープローブを処理すると、アプライアンスが失敗し、最終的にシステムが再起動
することがあります。
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[NSHELP‑27953]

その他

64ビットアーキテクチャと 1 TBのファイルストレージを備えた Linuxシステムで実行されている NetScaler CPX
インスタンスは、証明書とキーファイルをロードできるようになりました。

[ NSHELP‑28986 ]

IDNA2008標準ドメインでは、URLセットのパターンマッチングが失敗します。

[NSHELP‑28902]

VXLANでMACベース転送（MBF）が有効になっていると、ステートフル TCPセッションが確立されていませんで
した。

[NSHELP‑27125]

ネットワーク

管理パーティションを持つNetScalerアプライアンスをアップグレードすると、次の条件が満たされると、構成が一
部失われることがあります。

• 使用可能なシステムメモリ全体が管理パーティションに割り当てられている場合。

[NSNET‑23031]

制限事項‑

VLAN ID 2は内部使用のために予約されています

VLAN ID 2は、ブリッジおよび noneモードでの展開のための内部使用のために予約されています。NetScaler CPX
は、0/1以外のすべてのインターフェイスを VLAN ID 2にバインドし、VLAN ID 2のMTU（最大伝送ユニット）は
eth0インターフェイスのMTUと等しく設定されます。VLANを設定し、それにインターフェイスをバインドする場
合は、インターフェイスMTUが 1500バイト未満の場合は、VLANのMTUを Linuxで設定されているとおりにイ
ンターフェイスのMTUに設定します。

[NSNET‑22807]

Webアプリケーションファイアウォールプロファイルが高度なセキュリティ保護チェックで構成されている場合、
DPDKモードの NetScaler BLXアプライアンスがクラッシュすることがあります。

[NSNET‑22654]

次の条件が満たされると、関連サービスのモニタープローブの作成中に NetScalerアプライアンスがクラッシュす
ることがあります。

• IPv4アドレスが 1つ以上あり、IPv6アドレスがない IPセットを持つネットプロファイル。ネットプロファ
イルはモニターにバインドされ、モニターは IPv6サービスに設定されます。
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• IPv6アドレスが 1つ以上あり、IPv4アドレスがない IPセットを持つネットプロファイル。ネットプロファ
イルはモニターにバインドされ、モニターは IPv4サービスに設定されます。

[NSHELP‑29382]

NetScalerアプライアンスでは、メモリ割り当ての失敗後にパッシブ FTPデータ接続が失われることがあります。

[NSHELP‑26522]

プラットフォーム

VMXNET3ドライバーを使用する NetScaler VPXインスタンスは、インスタンスが次のいずれかの NetScalerビ
ルドで実行されている場合、ランダムにクラッシュすることがあります。

• NetScaler 13.1ビルド 4.x
• NetScaler 13.1ビルド 9.x

[NSHELP‑29120]

ポリシー

NetScalerアプライアンスは、次の条件でクラッシュすることがあります。

• 監査メッセージアクションは、リクエストの本文に 1つ以上の REGEX関数を適用した文字列ビルダ式で構成
されます。

• [ストリーミング]オプションを有効にして構成されたアプリケーションファイアウォールプロファイル。

たとえば、HTTP.REQ.BODY (10000000) .REGEX_SELECT (再/名前 = [^\ r\ n] * [\ r\ n] +/)などです。

[NSHELP‑27895]

SSL

リクエストバインドポイントですでにバインドされているポリシーに対してポリシーアクションがForwardに設定
されている場合、HTTPリクエストの処理中に NetScalerアプライアンスがクラッシュします。

[NSHELP‑29115]

NetScalerアプライアンスは、次の手順を実行するとクラッシュします。

1. SSLタイプのモニタが追加されます。
2. 証明書とキーのペアがモニタにバインドされます。
3. モニタが取り外される。
4. 同じ名前のモニタがもう 1つ追加されます。
5. 証明書とキーのペアが更新されます。
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[NSHELP‑28666]

SAN証明書内のすべての IPアドレスが表示されます。以前は、SAN証明書に含まれるすべての IPアドレスのうち、
最後の SAN IPアドレスのみが表示されていました。

[NSHELP‑27336]

外部 HSMで DH暗号を使用すると、SSLハンドシェイクが失敗します。

[NSHELP‑25307]

システム

NetScalerアプライアンスがクライアントから HTTP/2 GOWAYフレームを受信すると、ストリーム IDが約束 ID
（最後にピアが開始したストリーム識別子）よりも大きいストリームがすべて誤ってリセットされます。

[NSHELP‑29328]

NetScalerコンソールでは、ADM‑エージェントの問題が原因で、ADM‑エージェントから高いメモリ使用量が報告
されることがあります。

[NSHELP‑29285]

NetScalerアプライアンスは、次の条件をすべて満たすとクラッシュします。

• サーバの IPアドレスを持つコンテンツ検査アクションでは、サービスの内部データがすでに設定されている
場合はそれを使用します。

• その結果、CIアクションが削除されると、サービスの内部データも削除されます。
• 実際のサービスが削除されると、NetScalerアプライアンスはすでに削除された内部データへのアクセスと
削除を試みます。

[NSHELP‑28293]

管理者パーティションがある NetScalerアプライアンスでは、デフォルト以外のパーティションでnstraceユー
ティリティが正しく実行されないことがある

[NSBASE‑15738]

クラスタ構成では、ネットワークの問題により、CCO優先度のノードが Open vSwitch (OVS)から切断されます。
ノードがクラスタ構成に再参加した後は、最新の SYN Cookieを受信しません。

[ NSBASE‑14419 ]

ユーザーインターフェイス

プールされた容量で構成されたクラスターモードの ADCインスタンスがダウンする。この問題は、クラスタノード
にホスト名が設定されている場合や、ノードが起動時に ADMライセンスサーバに接続するのに時間がかかる場合に
発生します。
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[NSHELP‑28613]

NetScaler GUIでは、すべてのクラスターノードではなく、1つのノードのみのクラスターテクニカルサポートバン
ドルを誤って生成することがあります。

[ NSHELP‑28606 ]

NetScaler GUIを使用してクラスターテクニカルサポートバンドルを生成すると、エラーが発生して失敗すること
があります。

[ NSHELP‑28586 ]

NetScaler CLIインターフェイスでは、コマンドプロンプトにコマンドを入力しているときに<Tab>キーを押して
も、コマンドをバインドするオプションは自動入力されません。

たとえば、次のコマンドを入力すると、<Tab>キーを使用するとオブジェクトは自動入力されません。

bind authentication vserver <authvservername> -policy <Tab>。

ここで、認証仮想サーバは、RADIUSポリシー、IdapPolicy、証明書ポリシー、TACASポリシー、高度な認証ポリ
シーなど、複数のオブジェクトタイプにバインドできます。

[NSCONFIG‑6340]

既知の問題

リリース 13.1～12.51に存在する問題。

AppFlow

HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたことによる
アプリケーションの起動失敗を報告しません。

[ NSINSIGHT‑943 ]

認証、承認、監査

SSO機能をプロキシサーバーで使用すると、NetScalerアプライアンスでメモリリークが発生する場合がありま
す。

[NSHELP‑27744]

NetScalerアプライアンスは、重複したパスワードログインの試行を認証せず、アカウントのロックアウトを防ぎま
す。

[ NSHELP‑563 ]
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DualAuthPushOrOTP.xml LoginSchemaが NetScaler GUIのログインスキーマエディタ画面に正しく表示さ
れません。

[NSAUTH‑6106]

ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロファイル
のステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避方法：

クラスタ内のプライマリのアクティブな NetScalerに接続し、show adfsproxyprofile <profile
name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

• [LDAP到達可能性をテスト]オプションが開きます。
• 無効なログイン認証情報が入力され、送信されます。
• 有効なログイン認証情報が入力され、送信されます。

回避方法：

[LDAP到達可能性のテスト]オプションを閉じて開きます。

[NSAUTH‑2147]

キャッシュ

統合キャッシュ機能が有効で、アプライアンスのメモリが不足している場合、NetScalerアプライアンスがクラッシ
ュすることがあります。

[ NSHELP‑22942 ]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、CLAGがMellanox NIC上に作成されている場合、VPXインスタンスの再起
動時に CLAGMACが変更されます。VPXインスタンスへのトラフィックは再起動後に停止します。これは、MACテ
ーブルに古い CLAG MACエントリがあるためです。

[ NSSVM‑4333 ]

NetScaler Gateway

サーバー証明書が信頼されていると、サーバー検証コードが失敗することがあります。その結果、エンドユーザーは
ゲートウェイにアクセスできなくなります。
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[NSHELP‑28942]

VPNの切断後、DNSリゾルバがホスト名の解決に失敗することがあります。これは、VPNの切断中に DNSサフィ
ックスが削除されるためです。

[NSHELP‑28848]

macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証が失敗
します。

[ NSHELP‑28551 ]

クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayからログア
ウトすることがあります。

[ NSHELP‑28404 ]

Windowsプラグインは、認証中にクラッシュすることがあります。

[NSHELP‑28394]

Gateway Insightは、VPNユーザに関する正確な情報を表示しません。

[ NSHELP‑23937 ]

次の条件を満たす場合、Windowsログオン後に VPNプラグインはトンネルを確立しません。

• NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
• アプライアンスは 2要素認証offによる証明書ベースの認証用に設定されています。

[ NSHELP‑23584 ]

スキーマを参照しているときに、エラーメッセージCannot read property 'type'of undefined
が表示されることがあります。

[ NSHELP‑21897 ]

Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップグレー
ドすることをお勧めします。これにより、12.1リリースでは利用できない、リリース 13.0で導入された追加の拡張
機能を活用できます。

[ CGOP‑19355 ]

無効な STAチケットによるアプリケーションの起動失敗は、Gateway Insightでは報告されません。

[ CGOP‑13621 ]

Gateway Insightレポートでは、SAMLエラーエラーの [認証タイプ]フィールドのSAMLではなく、値Localが
誤って表示されます。

[ CGOP‑13584 ]

高可用性セットアップでは、NetScalerフェイルオーバー時に、NetScaler Consoleのフェイルオーバー数ではな
くストレージリポジトリ数が増加します。
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[ CGOP‑13511 ]

ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスには、選択
した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]

一部の言語では、Citrix SSOアプリ >ホームページのテキストHome Pageが切り捨てられます。

[ CGOP‑13049 ]

NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダイアロ
グボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

クラスタ展開では、非 CCOノードでforce cluster syncコマンドを実行すると、ns.logファイルに重複
したログエントリが含まれます。

[CGOP‑6794]

負荷分散

高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことがありま
す。これはまれなケースです。

[ NSLB‑7679 ]

entityofsサービスグループのトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (?)はセパレー
タとして使用されます。NetScalerは、疑問符（?）付きのトラップを送信します。フォーマットはNetScalerコン
ソールの GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

その他

高可用性セットアップで強制同期が実行されると、アプライアンスはセカンダリノードでset urlfiltering
parameterコマンドを実行します。
その結果、セカンダリノードは、TimeOfDayToUpdateDBパラメータで指定された次のスケジュールされた
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]
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URLフィルタリングのサードパーティベンダーとの接続の問題が発生した場合、管理 CPUの停滞によりNetScaler
アプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

NetScaler BLXアプライアンス 13.0 61.xビルドから 13.0 64.xビルドにアップグレードすると、BLX構成ファイ
ルの設定が失われます。その後、BLX構成ファイルがデフォルトにリセットされます。

[NSNET‑17625]

DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、次のイ
ンターフェイス操作はサポートされていません：

• 無効化
• 有効化
• リセット

[ NSNET‑16559 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスは、BLX構成
ファイル（/etc/blx/blx.conf）の設定に関係なく、常に共有モードで展開されます。この問題は、Debian
ベースの Linuxシステムにデフォルトで存在するmawkが、blx.confファイルにある awkコマンドの一部を実
行しないために発生します。

回避方法：

NetScaler BLXアプライアンスをインストールする前にgawkをインストールします。Linuxホスト CLIで次のコ
マンドを実行してgawkをインストールできます。

• apt‑get install gawk

[ NSNET‑14603 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのインスト
ールが次の依存関係エラーで失敗することがあります：

The following packages have unmet dependencies: blx-core-libs:i386 :
PreDepends: libc6:i386 (>= 2.19)but it is not installable

回避方法：

NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行します。

• dpkg –add‑architecture i386
• apt‑get update
• apt‑get dist‑upgrade
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• apt‑get install libc6:i386

[ NSNET‑14602 ]

FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーションのパケ
ットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続に対して設定
されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUのパフォーマンスに影
響します。

[ NSNET‑5233 ]

高可用性設定では、両方のノード間で HAバージョンが一致しない場合、動的ルートはセカンダリノードに同期され
ません。セカンダリノードのアクセシビリティが動的ルートに依存している場合、セカンダリノードには到達できま
せん。

修正として、HAバージョンが一致しない場合でも、動的ルートはセカンダリノードに同期されます。

[NSHELP‑28326]

NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ制限は
管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

高可用性フェイルオーバーは AWSおよび GCPクラウドでは機能しません。AWSおよび GCPクラウド、および
NetScaler VPXオンプレミスでは、管理 CPUが 100%の容量に達する可能性があります。これらの問題はいずれ
も、次の条件が満たされた場合に発生します。

1. NetScalerアプライアンスの初回起動時には、プロンプトが表示されたパスワードは保存されません。
2. その後、NetScalerアプライアンスを再起動します。

[ NSPLAT‑22013 ]

13.0/12.1/11.1ビルドから 13.1ビルドにアップグレードするか、13.1ビルドから 13.0/12.1/11.1ビルドにダウ
ングレードすると、一部の Pythonパッケージが NetScalerアプライアンスにインストールされません。この問題
は、次の NetScalerバージョンで修正されています。

• 13.1‑4.x
• 13.0‑82.31以降
• 12.1‑62.21以降

NetScalerバージョンを 13.1‑4.xから次のバージョンのいずれかにダウングレードすると、Pythonパッケージは
インストールされません。

• 任意の 11.1ビルド
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• 12.1‑62.21およびそれ以前
• 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

バージョン 13.1を実行している NetScaler SDXアプライアンスで、バージョン 12.0 XVAで VPXインスタンスを
プロビジョニングすると失敗します。

VPXバージョン 12.1以降のみがサポートされています。SBIをバージョン 13.1にアップグレードする前に、VPX
バージョンをアップグレードします。

[NSPLAT‑21442]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、2番目のノードと CLIPで
CLAG MACの不一致があります。

• CLAGはMellanox NIC上に作成されます。
• クラスターと CLAGセットアップに別の VPXインスタンスを追加します。

その結果、VPXインスタンスへのトラフィックが停止します。

[NSPLAT‑21049]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、CLIPテーブルとMACテー
ブルでMACアドレスの不一致が原因で最初のノードがダウンします。

• CLAGはMellanox NIC上に作成されます。
• クラスタから 2つ目のノードを削除します。

[NSPLAT‑21042]

Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応するクラ
ウドプロファイル構成を NetScalerインスタンスから削除します。rm cloudprofileコマンドを使用して、
プロファイルを削除します。

[ NSPLAT‑4520 ]

Azureの高可用性セットアップで、GUIからセカンダリノードにログオンすると、自動スケーリングクラウドプロフ
ァイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウドプロファ
イルは、常にプライマリノード上で設定する必要があります。

[ NSPLAT‑4451 ]

ポリシー

処理データのサイズが、設定されているデフォルトの TCPバッファサイズを超えると、接続がハングすることがあり
ます。回避策：TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]
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SSL

NetScaler SDX 22000 アプライアンスと NetScaler SDX 26000 アプライアンスの異機種クラスタでは、SDX
26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべての SSLエ
ンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3 DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

Updateコマンドは、次の addコマンドでは使用できません。

• Azureアプリケーションの追加
• Azure Key Vaultを追加する
• hsmkeyオプションで ssl証明書キーを追加する

[NSSSL‑6484]

認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加できませ
ん。

[ NSSSL‑6478 ]

同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成できます。
NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示されます。
エラー:CRL更新は無効です

[ NSSSL‑6106 ]

セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にできません。
)

[ NSSSL‑4427 ]

SSLプロファイルの SSLプロトコルまたは暗号を変更しようとすると、不正な警告メッセージWarning: No
usable ciphers configured on the SSL vserver/service,が表示されます。

[ NSSSL‑4001 ]

期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[NSSSL‑3184]
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システム

アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]

mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

gRPCトラフィックの大きなストリームを処理すると、TCPアドバタイズされたウィンドウが指数関数的に増加し、
メモリ使用量が増加します。

[NSBASE‑15447]

LogStreamトランスポートタイプが Insight用に構成されている場合、クライアント IPとサーバー IPは HDX
Insight SkipFlowレコードで反転されます。

[NSBASE‑8506]

ユーザーインターフェイス

MQTTリライト機能では、GUIのエクスプレッションエディタを使用してエクスプレッションを削除することはでき
ません。

回避方法：

CLIからMQTTタイプの addまたは edit actionコマンドを使用します。

[ NSUI‑18049 ]

NetScaler GUIでは、Dashboardタブの下にあるHelpリンクが壊れています。

[ NSUI‑14752 ]

CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定に失敗す
ることがあります。

回避方法：

NetScaler GUI または CLI を使用して、IPsec プロファイル、IP トンネル、および PBR ルールを追加して、
CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。
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• HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。

回避方法：

HA同期が完了した後（両方のノードが同期成功状態にある）のみ、手動の HAフェールオーバーを連続して実行し
ます。

[ NSHELP‑25598 ]

NetScalerアプライアンスのバージョン 13.0‑71.xを以前のビルドにダウングレードすると、ファイル権限が変更
されたために一部の Nitro APIが機能しないことがあります。

回避方法：

/nsconfig/ns.confの権限を 644に変更します。

[NSCONFIG‑4628]

あなた（システム管理者）がNetScalerアプライアンスで次の手順をすべて実行すると、システムユーザーがダウン
グレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします。

• 13.0 52.24ビルド
• 12.1 57.18ビルド
• 11.1 65.10ビルド

1. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。
2. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーの一覧を表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the configuration
file (ns.conf)>]

回避方法：

この問題を修正するには、次の独立したオプションのいずれかを使用します。

• NetScalerアプライアンスがまだダウングレードされていない場合（上記の手順のステップ 3）、同じリリー
スビルドの以前にバックアップされた構成ファイル（ns.conf）を使用してNetScalerアプライアンスをダウ
ングレードします。

• アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされたビル
ドにログインし、他のシステムユーザーのパスワードを更新できます。

• 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセットできま
す。
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詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑intro‑wrapper‑con/ns‑ag‑aa‑
reset‑default‑amin‑pass‑tsk.htmlを参照してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1—9.60リリースのリリースノート

March 20, 2024

このリリースノートドキュメントでは、NetScalerリリース Build 13.1—9.60に存在する機能強化と変更、修正さ
れた問題と既知の問題について説明します。

メモ

このリリースノートには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修正と勧告のリストに
ついては、セキュリティ速報を参照してください。

新機能

ビルド 13.1～9.60で利用できる機能強化と変更。

ボット管理

IPレピュテーションに対する IPv6プロトコルのサポート NetScaler Web App Firewallの IPレピュテーショ
ン機能は、ポリシー構成用の IPv6プロトコルをサポートし、不要な要求を送信する不正な IPアドレスからのセキュ
リティ保護を強化しました。

IPv6プロトコルでは、次の脅威カテゴリがサポートされています。

• スパム送信元
• Windowsエクスプロイト
• ウェブ攻撃
• ボットネット
• スキャナー
• サービス拒否
• レピュテーション
• フィッシング
• プロキシ
• ネットワーク
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• クラウドプロバイダー
• モバイルの脅威
• Torプロキシー

[NSBOT‑585]

Webrootパブリッククラウドサービスプロバイダーのボット署名のカテゴリ

IPレピュテーション技術に基づく NetScalerボット検出機能が強化され、受信クライアントがパブリッククラウド
IPアドレスかどうかを検出できるようになりました。ボット管理機能の設定では、IPレピュテーション機能を有効に
する必要があります。NetScalerアプライアンスは、Webrootパブリッククラウドサービスプロバイダーのカテゴ
リを使用して、ポリシー評価のためにクライアント IPアドレスをクラウドサービスプロバイダーの IPアドレスデー
タベースに対して検証できます。

ボットプロファイルにバインドできるパブリッククラウドの種類は次のとおりです。

• AWS
• GCP
• Azure
• Oracle
• IBM
• Salesforce

[NSBOT‑50]

NetScaler SDXアプライアンス

プールされたライセンスでの SDXアプライアンスの復元のサポート プールされたライセンスを使用している
NetScaler SDXアプライアンスの復元に対するサポートが追加されました。ライセンスページも拡張されました。こ
れで、そのページからライセンスを追加および変更できます。

詳しくは、https://docs.citrix.com/en‑us/sdx/current‑release/configuring‑management‑service/back
up‑restore.html%23restore‑the‑applianceを参照してください：

[NSSVM‑4750]

ユーザーは、NetScaler SDXアプライアンスの管理者プロファイルを編集して、ADCインスタンスに新しい資格情
報を適用できるようになりました。

詳しくは、https://docs.citrix.com/en‑us/sdx/current‑release/provision‑netscaler‑instances.html%2
3update‑an‑admin‑profileを参照してください：

[NSSVM‑4409]
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工場出荷時のパーティションからのログが「techsupport」バンドルに含まれるようになり、工場出荷時のリセット
履歴をキャプチャできるようになりました。

[NSSVM‑2190]

NetScaler Gateway

ホワイトリストに登録されたMACアドレスの EPAスキャン 式にすべての IPアドレスを一覧表示しなくても、ホ
ワイトリストに登録されたMACアドレスの EPAスキャンを設定できます。代わりに、この構成にパターンセットを
使用できます。NetScalerリリース 13.1より前では、ホワイトリストに登録されたすべてのMACアドレスを EPA
式の一部として指定する必要がありました。

[CGOP‑17928]

NetScaler Web App Firewall

セキュリティ保護の強化をサポート 2つの新しいリラクゼーションカウンタが追加され、次のセキュリティチェッ
クが追加されました。このデータは、構成内の古い緩和を追跡するために使用されます。

• コンテンツタイプの保護
• JSONコマンドインジェクション保護

[NSWAF‑6950]

ネットワーク

NetScaler BLX アプライアンスの新しい帯域幅およびサブスクリプションベースのローカルライセンス
NetScaler BLXアプライアンスでは、次の帯域幅ベースのサブスクリプションベースのローカルライセンスが利用
可能になりました。

• NetScaler VPX/BLXサブスクリプション 10 Mbpsスタンダード、アドバンスト、プレミアムエディション
• NetScaler VPX/BLXサブスクリプション 100 Gbpsスタンダード、アドバンスト、プレミアムエディション

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc‑blx/current‑release/licensing‑blx.htmlを参照してく
ださい：

[NSNET‑21527]

NetScaler BLXアプライアンスでのメトリックコレクターのサポート

NetScaler BLXアプライアンスが NetScalerメトリックコレクター機能をサポートするようになりました。

[NSNET‑15095]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 380

https://docs.citrix.com/en-us/citrix-adc-blx/current-release/licensing-blx.html


NetScaler 13.1

プラットフォーム

VMware ESXハイパーバイザーでのNetScalerアプライアンスの初回起動時のNetScaler VPX構成のサポート
VMware ESXハイパーバイザーでの NetScalerアプライアンスの初回起動時に、NetScaler VPX構成を適用でき
るようになりました。これにより、特定のセットアップまたは VPXインスタンスが非常に短い時間で起動されること
があります。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/deploying‑vpx/install‑vpx‑on‑esx/apply‑
preboot‑userdata‑on‑esx‑vpx.htmlを参照してください。

[NSPLAT‑21021]

NetScaler VPXインスタンスでの VMware ESX 7.0アップデート 1dサポート

NetScaler VPXインスタンスは、VMware ESXバージョン 7.0アップデート 1d（ビルド 17551050）をサポート
するようになりました。

[NSPLAT‑19667]

ポリシー

サフィックスを削除した URLパスを返すポリシー式 NetScalerでは、HTTP.REQ.URL.STRIP_SUFFIX
サフィックスが削除された URLパスを返す新しいポリシー式がサポートされるようになりました。

例：

URL: /testsite/file5.html

HTTP.REQ.URL.STRIP_SUFFIXは、テキストを次のように返します。/testsite/file5

[NSPOLICY‑825]

システム

マルチパス TCPバージョン 1のサポート NetScalerアプライアンスは、MPTCPバージョン 0に対する既存のサ
ポートに加えて、マルチパス TCP（MPTCP）バージョン 1をサポートするようになりました。MPTCPバージョン
1のサポートは RFC 8684に準拠しています。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/system/tcp‑configurations.htmlを参照してく
ださい。

[NSBASE‑9237]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 381

https://docs.citrix.com/en-us/citrix-adc/13-1/deploying-vpx/install-vpx-on-esx/apply-preboot-userdata-on-esx-vpx.html
https://docs.citrix.com/en-us/citrix-adc/13-1/deploying-vpx/install-vpx-on-esx/apply-preboot-userdata-on-esx-vpx.html
https://docs.citrix.com/en-us/citrix-adc/13-1/system/tcp-configurations.html


NetScaler 13.1

gRPCヘルスモニタのサポート

NetScalerアプライアンスは、サーバーの gRPCヘルスステータスをプローブする gRPCヘルスモニターをサポー
トするようになりました。gRPCヘルスモニタは、gRPCサービスの全体的なヘルスまたは特定のサービスのヘルス
をチェックします。

ヘルスチェックプロトコルは、HTTP2モニター設定で grpcHealthCheck、grpcStatusCode、および grpcSer‑
viceNameを設定することによって実装されます。プロトコルを実装しているクライアントは、サーバーのステータ
ス (正常、正常ではない、不明、またはサービスが実装されていない)を照会し、サーバーはステータスメッセージで
応答します。

[NSBASE‑6455]

ユーザーインターフェイス

NetScalerBLXチェックインおよびチェックアウトライセンス NetScaler BLXアプライアンスには、NetScaler
Application Delivery Management（ADM）からオンデマンドでライセンスを割り当てることができます。ADM
ソフトウェアはライセンスを保存および管理します。ライセンスは、スケーラブルで自動化されたライセンスプロビ
ジョニングを提供するライセンスフレームワークを備えています。

NetScaler BLXアプライアンスは、NetScaler BLXアプライアンスが展開されているときに、NetScalerコンソー
ルからライセンスをチェックアウトできます。NetScaler BLXアプライアンスが削除または破棄されると、アプライ
アンスはライセンスを NetScaler Consoleソフトウェアにチェックバックします。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc‑blx/current‑release/licensing‑blx.htmlを参照してく
ださい：

[NSCONFIG‑5777]

NITROオートメーションツールの使い方

NetScaler Consoleサービスコネクトは、Ansible、Terraform、NITRO SDKなどの自動化ツールの使用状況を
キャプチャするようになりました。

[NSCONFIG‑4515]

解決された問題

ビルド 13.1～9.60で対処される問題。

認証、承認、監査

次の条件が満たされると、NetScalerアプライアンスがクラッシュすることがあります。
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1. アプライアンスにメモリ不足が加えられています。
2. 監査ログは有効で、INFOレベルに設定されています。
3. ユーザー認証が進行中です。

[NSHELP‑29053]

NetScalerアプライアンスが認証用にSameSiteCookie属性とドメイン属性に対して構成されている場合、認証
は失敗します。これは、SameSite cookie属性値と Domain属性がセミコロンで区切られていないために発生
します。

[NSHELP‑28971]

次の条件を満たすと、NetScalerアプライアンスがクラッシュすることがあります。

1. アプライアンスにメモリ不足が加えられています。
2. SAMLは認証方法の 1つとして設定されています。

[NSHELP‑28855]

VPN仮想サーバが SAML SPとして構成されている場合、不正な logout (/cgi/tmlogout) URLが返されま
す。この問題は、SAMLメタデータに誤ったログアウト URLが生成されたために発生します。

[NSHELP‑28726]

マルチコア環境では、認証、承認、監査 TM仮想サーバの背後にあるリソースにクライアントブラウザがアクセスで
きないことがあります。

[NSHELP‑28474]

NetScaler高可用性セットアップでは、同期の問題により、CLI構成中に一部の認証コマンドが表示されます。

[NSHELP‑28448]

フォーム SSOが有効になっている場合、NetScalerアプライアンスは、コンテンツタイプヘッダーとともにフォー
ムを追加することで、バックエンドサーバーからの資格情報要求に応答します。この追加により、ヘッダーが既に存
在する場合、ヘッダーが重複します。

[NSHELP‑28405]

DualAuthOrPush.xmlログインスキーマが使用されている場合、NetScalerアプライアンスはサーバー検証
エラーをスローします。

[NSHELP‑28063]

NetScalerアプライアンスが 401ベースの認証用に構成されている場合、SameSiteCookie属性は認証 Cookie
に追加されません。

[NSHELP‑27764]

RADIUS invalid credentials認証プロセス中にエラーメッセージが表示されることがあります。このエ
ラーは、Google Chromeブラウザを使用してクライアントデバイスから NetScalerアプライアンスにアクセスす
ると表示されます。
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[ NSHELP‑27113 ]

抽出されたグループの識別名がNULLの場合、Active Directoryグループの抽出中にNetScalerアプライアンスが
クラッシュすることがあります。

[NSHELP‑26899]

式で Authentication、承認、および auditing.user.Domainが使用されている場合、ログインユーザーに対して
正しくない SSOドメイン名が入力されます。

[NSHELP‑26443]

プロキシサーバーで SSO機能を使用すると、NetScalerアプライアンスで NSBリークが発生する場合がありま
す。

[NSHELP‑25492]

キャッシュ

set cache contentGroupコマンドでinsertAgeパラメータが有効になっている場合、キャッシュ応答
で追加のヘッダー情報が送信されます。

[NSHELP‑27772]

キャッシュ制御ブロックでMax_ageパラメータ値とs_maxageパラメータ値が動的に設定されていない場合、
NetScalerアプライアンスがクラッシュすることがあります。

[ NSHELP‑27758 ]

次の条件が満たされた場合、NetScalerアプライアンスがクラッシュすることがあります。

• アプライアンスは統合キャッシュからコンテンツを提供しています。
• キャッシュされたコンテンツは再検証されます。
• 異なるクライアントから、同じキャッシュされたオブジェクトに対する新しい要求が ADCに届きます。

[NSHELP‑22596]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、SDXライセンスが猶予期間内にない場合、システムは猶予期間内にないアラ
ームが 1回だけではなく継続的に生成されます。

[NSHELP‑28740]

NetScaler SDXアプライアンスの管理サービスでは、SNMPマネージャーのインターフェイス速度が、ビット/秒で
はなく Kbps/Mbpsで表示されます。

[NSHELP‑28724]
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SNMP v2トラップ宛先のコミュニティストリングは、NetScaler SDXアプライアンスでマスクされます。

[NSHELP‑28625]

NetScaler SDXアプライアンスでは、プールされたライセンスの猶予期間（30日）が経過した後でも、VPXインス
タンスのスループットを変更できます。

[NSHELP‑28553]

Pythonバージョンのアップグレードにより、管理サービスの Python SDKの読み込みが構文エラーにより失敗す
ることがあります。

[NSHELP‑27897]

NetScaler SDXアプライアンスでは、Hypervisor Disk Usage Highのアラームをオンにするデフォル
ト値が 98%に増加します。

[NSHELP‑27854]

NetScaler SDXアプライアンスでは、次の一連の条件が満たされると、管理チャネルの一部であるインターフェイ
スが管理チャネルとともに表示されます。

1. VPXインスタンスはクラスターの一部です。
2. 管理チャネルが作成されます。

[NSHELP‑27487]

NetScaler Gateway

SSL VPNライセンスビットは、GCPマーケットプレイスで VPXに設定されていません。その結果、マーケットプレ
イスの購読者は GCPで SSL VPNを使用できません。

[NSHELP‑29107]

NetScalerアプライアンスが UDPトラフィックの処理中にクラッシュすることがあります。

[NSHELP‑28802]

HTTPルールを含む AppFlowポリシーが NetScaler Gatewayにバインドされている場合、VPNログオン中に
NetScalerアプライアンスがクラッシュすることがあります。

[NSHELP‑28705]

3G /テザー接続ユーザーの場合、NetScaler Gatewayのログオンページを読み込めないことがあります。

[NSHELP‑28367]

まれに、解放されたセッションにアクセスすると、転送ログイン中に NetScaler Gatewayアプライアンスがクラッ
シュすることがあります。

[NSHELP‑28022]
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着信カプセル化セキュリティペイロード（ESP）トラフィックの処理中に NetScalerアプライアンスがクラッシュ
し、セキュリティアソシエーション（SA）が見つからない。

[NSHELP‑27991]

nFactor認証の最後の要素として SAMLが設定されていて、クラシック EPAも設定されている場合、転送ログイン
で問題が発生することがあります。

[NSHELP‑27983]

次の両方の条件を満たすと、NetScalerアプライアンスがクラッシュすることがあります。

• アプライアンスは ICAプロキシモード用に展開されます。
• ICAフローの Gateway Insight機能が有効になっています。

[NSHELP‑27982]

まれに、NetScaler Gatewayポータルページに Internet Explorerブラウザーで EPAプラグインの［ダウンロー
ド］ボタンが表示されないことがあります。

[NSHELP‑27849]

非同期がブロックされ、コンテンツスイッチングポリシー構成を変更すると、NetScaler Gatewayアプライアンス
がクラッシュする可能性があります。

[ NSHELP‑27570 ]

NetScalerアプライアンスが UDPトラフィックの処理中にクラッシュすることがあります。

[NSHELP‑27536]

ユーザーの個人用ブックマークファイルを、ある NetScaler Gatewayアプライアンスから別のアプライアンスにコ
ピーすることはできません。

[NSHELP‑27389]

セッションポリシーで不明な VPNクライアントオプションが設定されている場合、NetScaler Gatewayアプライ
アンスがクラッシュすることがあります。

[ NSHELP‑27380 ]

無効なメモリ位置にアクセスすると、NetScaler Gatewayアプライアンスがクラッシュすることがあります。

[NSHELP‑27343]

Gateway Insightが有効になっていると、ローカルの ns.logファイルに SSL VPNログメッセージが殺到するため、
NetScaler Gatewayアプライアンスが予期せず再起動します。

[NSHELP‑27040]

NetScaler Gatewayポータルのローカライズは、Internet Explorerブラウザーと互換性がありません

[NSHELP‑26822]
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VPNセッションプロファイルを編集すると、NetScaler Gateway GUIにメッセージInvalid IP or Port
が表示されます。

[NSHELP‑26722]

グローバル syslogパラメータで syslogサーバを変更しても、show audit messages出力には最新のログ
は表示されません。

[NSHELP‑19430]

NetScaler Web App Firewall

NetScaler Web App Firewall学習エンジンは、違反が確認された場合にのみフィールド形式のルールを学習しま
す。

[ NSWAF‑7677 ]

次の条件が満たされた場合、NetScalerアプライアンスがクラッシュすることがあります。

• Web App Firewallの Cookieプロキシが有効になっています。
• セッション Cookieとパーシステント Cookieは同じ名前です。

[NSHELP‑28181]

負荷分散

ユーザーモニターおよび組み込みのモニター関連コマンドのパラメーター値のテキストの間にスペースがある場合、
パラメーター値は切り捨てられ、スペースに続くテキストは無視されます。

例：

1 add lb monitor ftp_user USER -scriptName nsftp.pl -scriptArgs `file=
test.txt;username=NS user;password=test123` -dispatcherIP 127.0.0.1
-dispatcherPort 3013`

2 <!--NeedCopy-->

この例では、ユーザー名はNS userに設定されていますが、NSが送信されるだけで、その後のテキストはスペー
スのために切り捨てられま。

[NSLB‑8915]

Autoscaleを有効にして GSLBサービスグループを構成すると、VPXプライマリサイトとセカンダリサイトがクラ
ッシュしました。

[NSHELP‑28530]

HTTP プローブの監視中に HTTP 応答を送信した後、NSB メモリが解放されないため、HA セットアップの
NetScalerアプライアンスは接続を失います。
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[NSHELP‑28466]

マルチ PEシステムでは、システムで何回か障害が発生しても、ドメインベースのグループが UP状態に回復しない
ことがあります。この問題は、CLIと内部モニターの競合状態が原因で発生します。

[NSHELP‑27965]

場合によっては、show running configurationコマンドを発行すると、NetScalerアプライアンスがクラッシュ
することがあります。

[NSHELP‑27815]

クラスタセットアップで、1つ以上のノードがDOWN状態になると、バックアップノードがクラスタノードグループ
に参加できないことがあります。この障害により、一部の NetScaler機能が失敗します。

[NSHELP‑27664]

パイプライン化された RADIUS要求を受信すると、NetScalerアプライアンスが応答に適切なパケット識別子を挿
入しないことがあります。この問題により、クライアントは無効な応答を受信します。

[NSHELP‑27391]

次の条件が満たされると、GSLB設定が部分的に失われる可能性があります。

• NetScalerアプライアンスが再起動されます。
• ADNSサービスは、リモート GSLBサイトと同じ IPアドレスで設定されます。

[NSHELP‑26816]

ネットワークレイテンシが高い複数の GSLBサイトで多数の GSLBサービスを構成すると、リモート GSLBサイト
で GSLBサービスのステータスが更新されないことがあります。

[NSHELP‑23799]

その他

add URLF categorizationコマンドはデータベースの更新に失敗し、内部エラーが発生します。

[NSSWG‑1315]

次の条件が満たされた場合、処理を再開した後に NetScalerアプライアンスがクラッシュすることがあります。

• SSL転送プロキシ機能が使用されます。
• SSL転送プロキシ要求のプロトコル情報は、複数の非同期パケットで受信されます。アプライアンスはパケッ
ト処理を一時停止し、リクエストのプロトコル詳細をすべて受信すると再開します。

[NSHELP‑28447]

インラインデバイスがカスタムメッセージを送信してからリセットすると、NetScalerアプライアンスはインライン
デバイスの応答をクライアントに転送する前に接続をリセットします。

[NSHELP‑27676]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 388



NetScaler 13.1

ネットワーク

次の条件が満たされると、NetScaler VPXインスタンスがクラッシュすることがあります。

• 多数の FTPデータ接続が存在します。
• NetScalerアプライアンスでフェイルオーバーが発生します。
• クライアント側またはサーバー側の NATPCB接続がクリアされます。

[NSHELP‑27816]

高可用性設定では、次の条件が満たされた場合、ダイナミックルーティングが有効な SNIPアドレスはリブート時に
VTYSHに公開されません。

• ダイナミックルーティングが有効な SNIPアドレスは、デフォルト以外のパーティション内の共有 VLANにバ
インドされます。

修正の一環として、NetScalerアプライアンスは、動的ルーティングが有効な SNIPアドレスをデフォルト以外のパ
ーティションの共有 VLANにバインドすることを許可しなくなりました

[ NSHELP‑24000 ]

プラットフォーム

NetScalerアプライアンスのウォームリブート中に、AWSクラウド内の NetScaler VPXインスタンスがクラッシ
ュします。

[NSPLAT‑21979]

ソフトウェアバージョン 13.1ビルド 4.43の NetScaler VPXインスタンスは、AWSクラウド内の C5nファミリー
のインスタンスをサポートしていません。

[NSPLAT‑21451]

Azure クラウドおよび Microsoft Hyper‑V サーバー上の NetScaler VPX インスタンスでは、特定の状況では、
Hyper‑V仮想インターフェイスの送信側で輻輳パケットのドロップが発生することがあります。これらのパケットド
ロップにより、NetScalerアプライアンスからの送信が停止する可能性があります。

[NSHELP‑28375]

NetScaler MPX 5900およびMPX 8900プラットフォームでは、LCD画面に誤ったプラットフォーム番号が表示さ
れる。

[NSHELP‑28207]

SDXプラットフォームのステータスは LOMコンソールに UNKNOWNと表示されます。これは表示上の問題であ
り、機能への影響はありません。

[NSHELP‑20009]
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ポリシー

FIXサービスタイプをレイヤ 2およびレイヤ 3モードで使用すると、NetScalerがクラッシュすることがありま
す。

[NSHELP‑28468]

非 TCPベースのプロトコルでMATCHES ()式が使用されている場合、NetScalerアプライアンスがクラッシュする
ことがあります。

[NSHELP‑26062]

SSL

メモリ割り当ての失敗により、証明書とキーのペアの追加が失敗することがあります。その結果、CA証明書とキーの
ペアの検索が失敗し、アプライアンスがクラッシュします。

[NSHELP‑28197]

SSL仮想サーバーで非同期ポリシーが構成されている場合、NetScaler MPXプラットフォームで SSLハンドシェイ
クの再ネゴシエーションが失敗することがあります。

[NSHELP‑27870]

NetScalerアプライアンスは、コンテンツ長の HTTPヘッダーがない場合、OCSP応答を受け入れません。

[NSHELP‑27039]

CRLを発行した CA証明書名は 32文字に切り捨てられます。ただし、証明書キーの名前は最大 64文字です。この問
題は、CRLフィールドの文字数が 32文字に制限されているために発生します。

[NSHELP‑26986]

NetScaler MPX/SDX 14000 FIPSアプライアンスで、EDTデータグラムサイズが 1 Kを超える EDT構成を使用す
ると、メモリリークが発生することがあります。

[NSHELP‑25375]

システム

NetScalerインスタンスを NetScalerコンソールに登録すると、ADCカウンターにポート割り当てエラーが表示さ
れます。

[NSHELP‑28779]

NetScaler バージョン 13.0 ビルド 64‑x 以降にアップグレードすると、Unexpected data received
from the server on probe connection for SSL_BRIDGE service type -

Server.メッセージ付きの警告ログが多すぎます。
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[NSHELP‑28656]

リリース 13.0ビルド 82.x以降を実行している NetScalerアプライアンスは、ns mode pmtudが有効でパー
ティションが使用されている場合、クラッシュすることがあります。

[NSHELP‑28068]

受信したヘッダーサイズが最大ヘッダーテーブルサイズより大きい場合、アプライアンスはテーブルサイズをゼロに
リセットします。その結果、HTTP2リクエストは数回リクエストすると失敗します。

[NSHELP‑27977]

分析プロファイルが参照する AppFlowコレクタポインタが破損しています。

[NSHELP‑27924]

キューに保留中のトランザクションがある場合、ADMはメモリ使用率が高いという重大なアラートをランダムに報
告します。

[NSHELP‑27913]

TCP Zombie timeoutは、接続の高速側ではハーフクローズタイムアウトが発生するため、アクティブなサーバー
またはクライアントの接続をフラッシュします。

[NSHELP‑27502]

接続チェーン TCPオプションがNetScaler RPC接続に追加されます。この問題は、GSLBサイト通信との相互運用
性の問題を引き起こします。

[NSHELP‑27417]

パブリッククラウドMPTCPクラスタの展開では、リンクセットが無効になっていると、パケットの再送信が増加し
ます。

[ NSHELP‑27410 ]

NetScalerアプライアンスは、MPTCP接続で、SACKブロック、タイムスタンプ、MPTCPデータ ACKなどの TCP
オプションとともに、無効な TCPパケットを送信することがあります。

[ NSHELP‑27179 ]

NSWLクライアントは、パケットエンジン（PE‑0）からデータを複数回ログに記録することがありますが、他のパケ
ットエンジンからのログはスキップされます。

[NSHELP‑27138]

次の条件が満たされた場合、NetScalerアプライアンスがクラッシュすることがあります。

• Logstreamメタデータレコードを処理する場合。
• AppFlow機能が有効になっている。

[NSHELP‑26942]
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NetScalerアプライアンスとデータローダーで Logstreamレコードの不一致が見られます。

[ NSHELP‑25796 ]

ユーザーインターフェイス

仮想サーバーの場合、NetScaler GUI（バージョン 13.1ビルド 4.43）の［トラフィック設定］でパラメーターを編
集すると、次のエラーメッセージが表示されます。

Invalid argument [pq]

[NSHELP‑29492]

ns.confファイルを読み取る操作を実行すると、次の問題が発生します。例：show ns saved config。

• HTTPDプロセスがフリーズし、GUIと NITRO APIにアクセスできなくなる可能性があります。

[NSHELP‑28249]

ADC GUIで RPCノードの secureオプションを選択解除すると、次のエラーメッセージが表示されます。

引数の前提条件がありません [validateCert、セキュア ==はい]

[NSHELP‑28239]

クラスタ設定では、次の理由により、設定の同期プロセス中に 2つ以上のパスワードを持つシングルトンエンティテ
ィまたはグローバルエンティティがノードで失敗することがあります。

• シーケンスの最初のパスワードをスキップすると、同期中のノードで後続のパスワード復号化が失敗します。
同期中のノードには存在しない CCOローカルキーが検索されるため、復号化は失敗します。

[NSHELP‑28035]

高可用性セットアップまたはクラスタセットアップをリリース 13.0ビルド 74.14以降にアップグレードすると、次
の理由で設定の同期が失敗することがあります。

• ssh_host_rsa_key秘密鍵と公開鍵はどちらも正しくないペアです。

[ NSHELP‑27834 ]

高可用性設定では、次の条件が満たされると、システムユーザー認証プロセス中にNetScalerアプライアンスがクラ
ッシュすることがあります。

• パスワードハッシュの計算には、ハートビートが 5回欠落するまでに時間がかかります。

[NSHELP‑27066]

負荷分散サーバーの統計情報が、NetScaler GUIダッシュボードでずれている。

[ NSHELP‑20752 ]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 392



NetScaler 13.1

ボットプロファイルからレート制限 URLをバインド解除すると、内部データベースエラーが発生します。

[NSCONFIG‑6231]

NetScaler アプライアンスは、NITRO API 呼び出しの一部の GSLB および統計パラメーターについて誤っ
てZeroが返されます。

[NSCONFIG‑6104]

CLIカラーモードで有効になっている NetScalerアプライアンスは、CLI成功テキストメッセージを緑色ではなく白
色で表示します。

[NSCONFIG‑5689]

NetScaler BLXアプライアンスが NetScaler Consoleを使用してライセンスされている場合、アプライアンスを
リリース 13.0ビルド 83.xにアップグレードした後にライセンスが失敗することがあります。

[NSCONFIG‑4834]

ビデオの最適化

ビデオ最適化機能を有効にすると、メモリ割り当てに失敗したため、NetScalerアプライアンスがクラッシュするこ
とがあります。

[NSHELP‑28752]

既知の問題

リリース 13.1～9.60に存在する問題。

AppFlow

HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたことによる
アプリケーションの起動失敗を報告しません。

[ NSINSIGHT‑943 ]

認証、承認、監査

まれに、ログの位置が正しくないために NetScalerアプライアンスがクラッシュすることがあります。

[NSHELP‑29267]

マルチコアNetScalerアプライアンスでは、有効期限が切れたときにユーザーパスワードが変更されると、認証、承
認、および監査.user.Attribute式で空の値が返されることがあります。
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[NSHELP‑28419]

SSO機能をプロキシサーバーで使用すると、NetScalerアプライアンスでメモリリークが発生する場合がありま
す。

[NSHELP‑27744]

NetScalerアプライアンスは、次の両方の条件が満たされるとクラッシュします。

• 電子メール OTPが設定されている
• メールサーバーが応答しない、またはメールサーバーにネットワークの問題がある

[NSHELP‑26137]

NetScalerアプライアンスは、重複したパスワードログインの試行を認証せず、アカウントのロックアウトを防ぎま
す。

[ NSHELP‑563 ]

NetScaler GUIのログインスキーマエディター画面に DualAuthPushOrOTP.xml LoginSchemaが正しく表示
されません。

[NSAUTH‑6106]

ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロファイル
のステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避方法：

クラスタ内のプライマリのアクティブな NetScalerに接続し、show adfsproxyprofile <profile
name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

• [LDAP到達可能性をテスト]オプションが開きます。
• 無効なログイン認証情報が入力され、送信されます。
• 有効なログイン認証情報が入力され、送信されます。

回避方法：

[LDAP到達可能性のテスト]オプションを閉じて開きます。

[NSAUTH‑2147]

キャッシュ

統合キャッシュ機能が有効で、アプライアンスのメモリが不足している場合、NetScalerアプライアンスがクラッシ
ュすることがあります。
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[ NSHELP‑22942 ]

Call Home

プールされたライセンスを使用している NetScaler MPXアプライアンスでは、Call Homeの登録が失敗すること
がある。Call Homeが NetScalerサポートサーバーへのアプライアンスの登録に誤ったシリアル番号を使用してい
るため、登録は失敗します。

[NSHELP‑28667]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、CLAGがMellanox NIC上に作成されている場合、VPXインスタンスの再起
動時に CLAGMACが変更されます。VPXインスタンスへのトラフィックは再起動後に停止します。これは、MACテ
ーブルに古い CLAG MACエントリがあるためです。

[ NSSVM‑4333 ]

NetScaler SDXアプライアンスでは、電源、電圧、またはディスクの障害が複数回発生した場合、管理サービスは
syslogまたは電子メール通知を送信しません。

[NSHELP‑29443]

NetScaler Gateway

スプリットトンネルが Reverse, DNSに設定されている場合、イントラネットドメインの解決は失敗します。

[NSHELP‑29371]

TCP SYSLOG設定を使用した高可用性セットアップでは、HAフェールオーバーまたは設定のクリア操作中にノード
がクラッシュすることがあります。

[NSHELP‑29251]

NetScaler Gatewayポータルページでは、RFWebUIポータルテーマによって RDPプロキシリンクアイコンは変
わりません。

[NSHELP‑28974]

サーバー証明書が信頼されていると、サーバー検証コードが失敗することがあります。その結果、エンドユーザーは
ゲートウェイにアクセスできなくなります。

[NSHELP‑28942]

VPNの切断後、DNSリゾルバがホスト名の解決に失敗することがあります。これは、VPNの切断中に DNSサフィ
ックスが削除されるためです。
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[NSHELP‑28848]

NetScaler Gatewayアプライアンスをバージョン 13.0にアップグレードすると、セッションプロファイルのプロ
キシ構成が意図したとおりに機能しなくなります。非 HTTP NSプロキシが設定されている場合、プロキシ接続はバ
イパスされます。

例：
add vpn sessionAction-proxy NS -httpProxy 192.0.2.0:24 -sslProxy
192.0.2.0:24

この例では、‑HttpProxyは意図したとおりに動作しますが、‑sslProxyは機能しません。

[NSHELP‑28640]

macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証が失敗
します。

[ NSHELP‑28551 ]

クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayからログア
ウトすることがあります。

[ NSHELP‑28404 ]

Windowsプラグインは、認証中にクラッシュすることがあります。

[NSHELP‑28394]

StoreFrontにバックアップ負荷分散仮想サーバー経由でアクセスすると、VPN仮想サーバーを介した StoreFront
へのアクセスが失敗します。

[NSHELP‑27852]

既存の ICAセッションに再接続すると、NetScaler Gatewayアプライアンスがクラッシュすることがあります。

[NSHELP‑27441]

GUIを使用してクラシック認可ポリシーをバインド解除することはできません。ただし、CLIを使用して認証、承認、
および監査認可ポリシーのバインドを解除することはできます。

今回の修正により、GUIを使用して承認ポリシーのバインドを解除できるようになりました。

[NSHELP‑27064]

次のいずれかの状況が発生すると、NetScalerアプライアンスがクラッシュします。

• syslogアクションはドメイン名で設定され、GUIまたは CLIを使用して設定をクリアします。
• 高可用性同期はセカンダリノードで行われます。

回避方法：

syslogサーバーのドメイン名の代わりに syslogサーバーの IPアドレスを使用して syslogアクションを作成しま
す。
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[NSHELP‑25944]

高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。

• HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。

回避方法：

HA同期が完了した後（両方のノードが同期成功状態にある）のみ、手動の HAフェールオーバーを連続して実行し
ます。

[ NSHELP‑25598 ]

Gateway Insightは、VPNユーザに関する正確な情報を表示しません。

[ NSHELP‑23937 ]

次の条件を満たす場合、Windowsログオン後に VPNプラグインはトンネルを確立しません。

• NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
• アプライアンスは 2要素認証offによる証明書ベースの認証用に設定されています。

[ NSHELP‑23584 ]

スキーマを参照しているときに、エラーメッセージCannot read property 'type'of undefined
が表示されることがあります。

[ NSHELP‑21897 ]

Windowsログオン機能の前に常時接続 VPNを使用したい場合は、NetScaler Gateway 13.0以降にアップグレー
ドすることをお勧めします。これにより、12.1リリースでは使用できない、リリース 13.0で導入された追加の拡張
機能を適用できます。

[ CGOP‑19355 ]

無効な STAチケットによるアプリケーションの起動失敗は、Gateway Insightで報告されません。

[ CGOP‑13621 ]

Gateway Insightレポートでは、SAMLエラーエラーの [認証タイプ]フィールドのSAMLではなく、値Localが
誤って表示されます。

[ CGOP‑13584 ]

高可用性セットアップでは、NetScalerフェイルオーバー中に、NetScaler Consoleのフェイルオーバー数の代わ
りにストレージリポジトリ数が増加します。

[ CGOP‑13511 ]

ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスには、選
択した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]
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一部の言語では、Citrix SSOアプリ >ホームページのHome Pageテキストが切り捨てられます。

[ CGOP‑13049 ]

NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダイアロ
グボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

クラスタ展開では、非 CCOノードでforce cluster syncコマンドを実行すると、ns.logファイルに重複
したログエントリが含まれます。

[CGOP‑6794]

NetScaler Web App Firewall

SSLタイプの負荷分散仮想サーバーでボット管理ポリシーが有効になっていると、ボットデバイスのフィンガープリ
ント投稿 URLが失敗することがあります。

[NSHELP‑29198]

次のモジュールが有効になっていると、NetScalerアプライアンスがクラッシュすることがあります。

• 高度なセキュリティチェック機能を備えたWeb App Firewall
• Appqoe。

[NSHELP‑28251]

負荷分散

高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことがありま
す。これはまれなケースです。

[ NSLB‑7679 ]

ポリシー式にワイルドカードが含まれているadd dns actionコマンドおよびadd locationコマンドで
は、増分同期が失敗します。

[NSHELP‑29301]

showコマンドと statコマンドに表示されるサービスグループの状態が矛盾しています。

[NSHELP‑28931]

ZONEタイプの DNSレコードが親ドメインで使用できる場合、既存の NSレコードを持つ子ドメインのクエリを実
行すると、子ドメイン NSレコードではなく親ドメインの SOAレコードになります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 398



NetScaler 13.1

[NSHELP‑28793]

entityofsサービスグループのトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (?)はセパレー
タとして使用されます。NetScalerは、疑問符（?）付きのトラップを送信します。フォーマットはNetScalerコン
ソールの GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

その他

高可用性セットアップで強制同期が行われると、アプライアンスはセカンダリノードでset urlfiltering
parameterコマンドを実行します。
その結果、セカンダリノードは、TimeOfDayToUpdateDBパラメータで指定された次のスケジュールされた
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]

64ビットアーキテクチャと 1 TBのファイルストレージを備えた Linuxシステムで実行されている NetScaler CPX
インスタンスは、証明書とキーファイルをロードできるようになりました。

[ NSHELP‑28986 ]

URLフィルタリングのサードパーティベンダーで接続の問題が発生した場合、管理 CPUの停滞により NetScaler
アプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

NetScalerアプライアンスは、次の条件をすべて満たすとクラッシュすることがあります。

• 負荷分散ルートは、アプライアンスのトラフィックドメインに設定されます。
• アプライアンス上で設定のクリア操作が実行されます。

[NSNET‑23847]

NetScaler BLXアプライアンス 13.0 61.xビルドから 13.0 64.xビルドにアップグレードすると、BLX構成ファイ
ルの設定が失われます。その後、BLX構成ファイルがデフォルトにリセットされます。

[NSNET‑17625]

DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、次のイ
ンターフェイス操作はサポートされていません：

• 無効化
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• 有効化
• リセット

[ NSNET‑16559 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスは、BLX構成
ファイル（/etc/blx/blx.conf）の設定に関係なく、常に共有モードで展開されます。この問題は、Debian
ベースの Linuxシステムではデフォルトで存在するmawkが、blx.confファイル内に存在するawkコマンドの
一部を実行しないために発生します。

回避方法：

NetScaler BLXアプライアンスをインストールする前にgawkをインストールします。Linuxホスト CLIで次のコ
マンドを実行してgawkをインストールできます。

• apt‑get install gawk

[ NSNET‑14603 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのインスト
ールが次の依存関係エラーで失敗することがあります：

The following packages have unmet dependencies: blx-core-libs:i386 :
PreDepends: libc6:i386 (>= 2.19)but it is not installable

回避方法：

NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行します。

• dpkg --add-architecture i386
• apt-get update
• apt-get dist-upgrade
• apt-get install libc6:i386

[ NSNET‑14602 ]

FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーションのパケ
ットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続に対して設定
されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUのパフォーマンスに影
響します。

[ NSNET‑5233 ]

大規模な NAT44セットアップでは、次の理由により、SIPトラフィックの受信中に NetScalerアプライアンスがク
ラッシュすることがあります。

• LSNモジュールは、参照カウントのデクリメント中、またはサービスを削除している間は、サービスを検索し
ません。
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[ NSHELP‑29134 ]

NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ制限は
管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

プラットフォーム

高可用性フェイルオーバーは AWSおよび GCPクラウドでは機能しません。AWSおよび GCPクラウド、および
NetScaler VPXオンプレミスでは、管理 CPUが 100%の容量に達する可能性があります。これらの問題はいずれ
も、次の条件が満たされた場合に発生します。

1. NetScalerアプライアンスの初回起動時には、プロンプトが表示されたパスワードは保存されません。
2. 次に、NetScalerアプライアンスを再起動します。

[ NSPLAT‑22013 ]

13.0/12.1/11.1ビルドから 13.1ビルドにアップグレードするか、13.1ビルドから 13.0/12.1/11.1ビルドにダウ
ングレードすると、一部の Pythonパッケージが NetScalerアプライアンスにインストールされません。この問題
は、次の NetScalerバージョンで修正されています。

• 13.1‑4.x
• 13.0—82.31およびそれ以降
• 12.1—62.21およびそれ以降

NetScalerバージョンを 13.1‑4.xから次のバージョンのいずれかにダウングレードすると、Pythonパッケージは
インストールされません。

• 任意の 11.1ビルド
• 12.1—62.21およびそれ以前
• 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

バージョン 13.1を実行している NetScaler SDXアプライアンスで、バージョン 12.0 XVAで VPXインスタンスを
プロビジョニングすると失敗します。

VPXバージョン 12.1以降のみがサポートされています。SBIをバージョン 13.1にアップグレードする前に、VPX
バージョンをアップグレードします。

[NSPLAT‑21442]

NetScaler SDXアプライアンスのクラスタセットアップで、次の条件が満たされると、2番目のノードと CLIPで
CLAG MACの不一致があります。

• CLAGはMellanox NIC上に作成されます。
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• クラスターと CLAGセットアップに別の VPXインスタンスを追加します。

その結果、VPXインスタンスへのトラフィックが停止します。

[NSPLAT‑21049]

NetScaler SDXアプライアンスでのクラスター設定では、次の条件が満たされると、CLIPテーブルとMACテーブ
ルでMACアドレスが一致しないため、最初のノードがダウンします。

• CLAGはMellanox NIC上に作成されます。
• クラスタから 2つ目のノードを削除します。

[NSPLAT‑21042]

Azureリソースグループから Autoscale設定または仮想マシンスケールセットを削除する場合は、NetScalerイン
スタンスから対応するクラウドプロファイル構成を削除します。rm cloudprofileコマンドを使用して、プロ
ファイルを削除します。

[ NSPLAT‑4520 ]

Azureの高可用性セットアップでは、GUIを使用してセカンダリノードにログオンすると、Autoscaleクラウドプ
ロファイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウドプロファ
イルは、常にプライマリノードで設定する必要があります。

[ NSPLAT‑4451 ]

VMXNET3ドライバーを使用する NetScaler VPXインスタンスは、インスタンスが次のいずれかの NetScalerビ
ルドで実行されている場合、ランダムにクラッシュすることがあります。

• NetScaler 13.1ビルド 4.x
• NetScaler 13.1ビルド 9.x

[NSHELP‑29120]

ポリシー

処理データのサイズが、設定されたデフォルトの TCPバッファサイズを超えると、接続がハングすることがありま
す。回避策：TCPバッファサイズを、処理する必要があるデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]

SSL

NetScaler SDX 22000 アプライアンスと NetScaler SDX 26000 アプライアンスの異機種クラスタでは、SDX
26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：
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1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべての SSLエ
ンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3 DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加できませ
ん。

[ NSSSL‑6478 ]

同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成できます。
NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

HSMの種類として KEYVAULTを指定せずにHSMキーを削除すると、次の誤ったエラーメッセージが表示されます。
エラー:CRL更新は無効です

[ NSSSL‑6106 ]

セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にできません。
)

[ NSSSL‑4427 ]

SSLプロファイルの SSLプロトコルまたは暗号を変更しようとすると、不正な警告メッセージWarning: No
usable ciphers configured on the SSL vserver/service,が表示されます。

[ NSSSL‑4001 ]

期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[NSSSL‑3184]

高可用性セットアップでは、プライマリノードとセカンダリノード間で証明書タイプが正しく同期されません。

[NSHELP‑27589]

システム

NetScalerアプライアンスがクライアントから HTTP/2 GOWAYフレームを受信すると、約束された ID（最後にピ
アが開始したストリーム識別子）より大きいストリーム IDを持つすべてのストリームが誤ってリセットされます。

[NSHELP‑29328]

X‑Forwarderヘッダーは、NetScalerアプライアンスからバックエンドサーバーに送信される一部の要求には追加
されません。

[NSHELP‑29142]

NetScalerアプライアンスは、次の条件が満たされるとクラッシュします。
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• クライアント側の測定オプションは AppFlowアクションで有効になります。
• チャンクヘッダーはパケット境界上にあります。

[NSHELP‑29049]

高可用性セットアップでは、次の理由により、セカンダリノードで Adminパーティション設定の HA同期が失敗し
ます。

• セカンダリノードでの設定の負荷が大きいため、メモリ不足の問題が発生する

[NSHELP‑28409]

TCP接続では、NetScalerアプライアンスは、次の条件がすべて満たされた場合、サーバーから受信した FINパケ
ットをクライアントに転送するのではなく、ドロップすることがあります。

• TCPバッファリングは有効です。
• サーバは FINパケットとデータパケットを別々に送信します。

[NSHELP‑274]

Pitboss障害は、再送信キューに大量のパケットをループさせると発生します。

[NSHELP‑26071]

アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]

mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

管理者パーティションがある NetScalerアプライアンスでは、デフォルト以外のパーティションでnstraceユー
ティリティが正しく実行されないことがある

[NSBASE‑15738]

gRPCトラフィックの大きなストリームを処理すると、TCPアドバタイズされたウィンドウが指数関数的に増加し、
メモリ使用量が増加します。

[NSBASE‑15447]

LogStreamトランスポートタイプが Insight用に構成されている場合、HDX Insight SkipFlowレコードでは、ク
ライアント IPとサーバー IPが反転します。

[NSBASE‑8506]

ユーザーインターフェイス

NetScaler GUIでは、Dashboardタブの下にあるHelpリンクが壊れています。
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[ NSUI‑14752 ]

CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定に失敗す
ることがあります。

回避方法：

NetScaler GUI または CLI を使用して、IPSec プロファイル、IP トンネル、および PBR ルールを追加して、
CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

NetScaler GUIを使用して SSL証明書を構成または確認するときに、エラーDirectory doesn't exist
が表示されることがあります。この問題は、2 つの連続するドット (..) が付いたファイル名が SSL フォルダ
ー/nsconfig/sslに存在する場合に発生します。

回避方法：

これらのファイルをフォルダから削除するか、/nsconfig/sslフォルダから移動します。

[NSHELP‑28589]

高可用性セットアップで、組み込みポリシーパターンセットがプライマリノードで変更された場合、組み込みポリシ
ーパターンセットバインディングの HA同期が失敗することがあります。

[NSHELP‑28460]

サイドパネルビューでリストのページサイズを変更しようとすると、ページがゆがんでしまいます。

[NSHELP‑28220]

インターフェイス (‑I)オプションを指定した pingまたは ping6コマンドは、次のエラーで失敗することがありま
す。

• interface option not supported

[NSHELP‑26962]

管理パーティションの設定で、証明書失効リスト (CRL)ファイルのアップロードと追加が失敗する。

[NSHELP‑20988]

NetScalerアプライアンスのバージョン 13.0‑71.xを以前のビルドにダウングレードすると、ファイル権限の変更
のために一部の NITRO APIが機能しないことがあります。

回避方法：

/nsconfig/ns.confの権限を 644に変更します。

[NSCONFIG‑4628]
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あなた（システム管理者）がNetScalerアプライアンスで次の手順をすべて実行すると、システムユーザーがダウン
グレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします。

• 13.0 52.24ビルド
• 12.1 57.18ビルド
• 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。

3. NetScalerアプライアンスを古いビルドにダウングレードします。

CLIを使用してこれらのシステムユーザーの一覧を表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the configuration
file (ns.conf)>]

回避方法：

この問題を修正するには、次の独立したオプションのいずれかを使用します。

• NetScalerアプライアンスがまだダウングレードされていない場合（前述の手順の手順 3）、同じリリースビ
ルドの以前にバックアップされた構成ファイル（ns.conf）を使用してNetScalerアプライアンスをダウング
レードします。

• アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされたビル
ドにログインし、他のシステムユーザーのパスワードを更新できます。

• 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセットできま
す。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13/system/ns‑ag‑aa‑intro‑wrapper‑con/ns‑ag‑aa‑
reset‑default‑amin‑pass‑tsk.htmlを参照してください。

[ NSCONFIG‑3188 ]

NetScaler 13.1—4.44リリースのリリースノート

March 20, 2024

このリリースノートドキュメントでは、NetScalerリリース Build 13.1～4.44に存在する機能強化と変更、修正済
みおよび既知の問題について説明します。
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メモ

• このリリースノートドキュメントには、セキュリティ関連の修正は含まれていません。セキュリティ関連の修
正とアドバイザリのリストについては、セキュリティ速報を参照してください。

• Citrix Secure Accessクライアント（以前はWindows用 NetScaler Gatewayプラグインとして知られて
いました）ビルド 21.9.1.2以降には、https://support.citrix.com/article/CTX341455の修正が含まれ
ています。Windowsビルド 21.9.1.2用の NetScaler Gatewayプラグインは、NetScalerビルド 13.1～
4.44に含まれています。

• ビルド 13.1～4.44以降のビルドでは、https://support.citrix.com/article/CTX330728で説明されてい
るセキュリティの脆弱性に対処します。

• ビルド 4.44はビルド 4.43を置き換えます。
• このビルドには、NSHELP‑29519という問題の修正も含まれています。

新機能

ビルド 13.1～4.44で使用できる機能強化と変更点。

認証、承認、監査

Kerberos SSO認証のルートドメインからツリードメインへのトラバーサルはサポートされています NetScaler
アプライアンスからのバックエンドサーバーの Kerberos SSO認証中に、ルートドメインからツリードメインへの
トラバーサルがサポートされるようになりました。詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑
1/aaa‑tm/single‑sign‑on‑types/kerberos‑single‑sign‑on/setup‑citrix‑adc‑single‑sign‑on.htmlを参照
してください。

[NSAUTH‑9836]

ボット管理

NetScalerボット管理に関する詳細なロギング 着信トラフィックがボットとして識別される場合、NetScaler
アプライアンスでは、ドメインアドレス、URL、ユーザーエージェントヘッダー、Cookieヘッダーなどの追加の
HTTPヘッダーの詳細を記録するためのボット詳細ログ機能を構成できるようになりました。ログの詳細は、監視と
トラブルシューティングの目的で ADMサーバーに送信されます。詳細ログメッセージは ns.logファイルには保存
されません。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/bot‑management/bot‑detection.htmlを参照
してください：

[NSBOT‑273]
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NetScaler SDXアプライアンス

NetScaler SDXアプライアンスのクラスター形成ページの機能強化 Add Node to Clusterページの
GUIで次の変更が加えられました。クラスタに新しいノードを追加するときに、SNIPアドレスを追加するように求
めるプロンプトがシステムによって表示されるようになりました。これらの機能強化は、厳密な送信元 IPアドレスチ
ェックのセキュリティ問題に対処します。

• SNIPのオプションフィールドが提供されるようになりました。
• ノードをクラスタ IPアドレス (CLIP)に追加する際に SNIPを動的に作成するためのAddボタンも用意され
ています。

[NSSVM‑4170]

NetScaler SDX管理者は、ロックアウト間隔が期限切れになる前にユーザーのロックを解除できるようになりまし
た。ユーザーがコンソール経由で管理サービスにログインする場合、ロックアウトは適用されません。ロックアウト
間隔も秒から分に変更されます。最小値 = 1分。最大値 = 30分。

GUIを使用してユーザのロックを解除するには、次の手順を実行します。

1. [設定] > [システム] > [ユーザ管理] > [ユーザ]に移動します。
2. ロックを解除するユーザーを選択します。
3. ロック解除]をクリックします。CLIを使用してユーザのロックを解除するには、次の手順を実行します。

コマンドプロンプトで入力します：

1 set systemuser id=`<ID>` unlock=true
2 <!--NeedCopy-->

[NSSVM‑4144]

NetScaler Gateway

追加言語のサポート NetScaler Gatewayユーザーポータルは、ロシア語、韓国語、中国語（繁体字）で利用でき
るようになりました。

[CGOP‑17095]

Gateway InsightのOAuth‑OpenID接続認証のサポート

NetScaler Gatewayインサイトは、OAuth‑OpenID Connect認証関連のイベント（ユーザーのログオンの成功
と失敗）を報告するようになりました。

詳しくは、https://docs.citrix.com/en‑us/citrix‑application‑delivery‑management‑software/current‑
release/analytics/gateway‑insight.htmlを参照してください：

[CGOP‑16907]
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NetScaler Web App Firewall

高度なポリシー式を使用したクライアント IPアドレスの抽出 NetScalerアプライアンスは、高度なポリシー式を
使用して、HTTP要求ヘッダー、要求本文、要求URLからクライアント IPアドレスを抽出します。抽出された値は、
監査ログ、セキュリティインサイト、およびクライアントの地理位置情報の計算のために ADMサーバーに送信され
ます。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/bot‑management/bot‑detection.htmlを参照
してください：

[NSWAF‑7260]

BOT TPS検出メカニズムのオプションを有効にする

有効化オプションは、ボットプロファイル設定の各 TPSボット検出ルールで利用できるようになりました。デフォル
トでは、この値は ONです。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/bot‑management/bot‑detection.htmlを参照
してください：

[NSHELP‑25777]

負荷分散

コンテンツスイッチング仮想サーバーでの HTTP から HTTPS へのリダイレクトのサポート サービスタイプ
が SSL のコンテンツスイッチング仮想サーバーで、HTTP トラフィックのリダイレクトがサポートされるよう
になりました。2つの新しいパラメータ、HttpsRedirectUrlおよびRedirectFromPortがadd cs
vserverコマンドに追加されました。RedirectFromPortパラメータで指定されたポートに到着するす
べての HTTPトラフィックは、HttpsRedirectUrlパラメータで指定された URLにリダイレクトされます。
HttpsRedirectUrlが設定されていない場合、HTTPトラフィックは着信 HTTP要求のホストヘッダーの値
にリダイレクトされます。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/ssl/how‑to‑articles/ssl‑config‑https‑vserver‑
to‑accept‑http‑traffic.htmlを参照してください：

[NSLB‑8224]

保存コンフィグコマンドをリモート GSLBサイトに同期するサポート

これで、save ns configコマンドをリモートの GSLBサイトに同期できるようになりました。この機能を有
効にするために、新しいパラメータGSLBSyncSaveConfigCommandがset gslb parameterコマン
ドに追加されます。GSLBSyncSaveConfigCommandを有効にすると、save ns configコマンドは別
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の GSLBコマンドとして扱われ、リモート GSLBサイトに同期されます。save ns configコマンドを同期す
るには、このAutomaticConfigSyncオプションを有効にする必要があります。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/global‑server‑load‑balancing/synchronizing‑
configuration‑in‑gslb‑setup/real‑time‑synchronization.htmlを参照してください：

[NSLB‑7831]

ユーザーモニター用のセキュアなスクリプト引数のサポート

新しいパラメーター、-secureargsがadd lb monitorコマンドに追加されます。このパラメータは、ス
クリプト引数をプレーンテキスト形式ではなく暗号化された形式で格納します。このパラメータ（ユーザ名やパ
スワードなど）を使用して、ユーザモニタのスクリプトに関連する機密データを保護できます。スクリプトに関
連する機密データについては、パラメーター-scriptargsの代わりにパラメーター-secureargsを使用す
ることをお勧めします。両方のパラメータを一緒に使用する場合、-scriptnameで指定されたスクリプトは、
<scriptargs> <secureargs>の順序で引数を受け入れる必要があります。つまり、引数の定義順序を維
持して、<scriptargs>の最初のいくつかのパラメータと、<secureargs>の残りのパラメータを指定する
必要があります。Secure引数は内部ディスパッチャにのみ適用されます。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/load‑balancing/load‑balancing‑custom‑
monitors/configure‑user‑monitor.htmlを参照してください：

[NSLB‑6314]

ネットワーク

拡張 ACLに対する数値型データセットのサポート NetScalerアプライアンスは、拡張 ACLの数値タイプのデー
タセットをサポートするようになりました。番号タイプのデータセットを使用して、拡張 ACLルールの送信元ポート
または宛先ポート、またはその両方を指定できます。

[NSNET‑20235]

IPSetにバインドされた VIPアドレスの RHIサポート

NetScalerアプライアンスは、次の条件がすべて満たされている場合、IPSetにバインドされた VIPアドレスをカー
ネルルートとしてアドバタイズします。

• VIPアドレスでは、host routeオプションが有効になっています。
• IPSetは、マルチ IP負荷分散仮想サーバーなどの構成にバインドされます。

[NSNET‑20209]
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ボリュームマウントを使用した ADMとのNetScaler CPX登録のサポート

NetScaler CPX は、Kubernetes ConfigMaps と Secret によるボリュームマウントを使用した NetScaler
Consoleへの登録をサポートするようになりました。NetScaler CPXは、NetScaler CPXのファイルシステムに
あるボリュームマウントから派生した構成の詳細を使用して、ADMエージェントへの登録を開始します。

[NSNET‑19058]

プラットフォーム

NetScaler VPXインスタンスでの VMware ESX 7.0アップデート 2aサポート NetScaler VPXインスタンス
は、VMware ESXバージョン 7.0アップデート 2a（ビルド 17867351）をサポートするようになりました。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/deploying‑vpx/supported‑hypervisors‑
features‑limitations.htmlを参照してください：

[NSPLAT‑20104]

ESXi上のNetScaler VPXインスタンスに対する AMDプロセッサのサポート

VMwareESXiハイパーバイザー上のNetScaler VPXインスタンスは、AMDプロセッサをサポートするようになりま
した。詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/deploying‑vpx/install‑vpx‑on‑esx.htmlを
参照してください：

[NSPLAT‑17853]

AzureマーケットプレイスでのNetScaler VPX 5000サブスクリプションのサポート

NetScaler VPX 5000サブスクリプションプランは、Azure Marketplaceでサポートされるようになりました。こ
のサブスクリプションベースのプランでは、次のライセンスが提供されます。

• Standard
• 詳細
• Premium

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/deploying‑vpx/deploy‑vpx‑on‑azure.html#c
itrix‑adc‑vpx‑licensingを参照してください：

[NSPLAT‑13663]
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ポリシー

高度なポリシー式での IPヘッダーフィールドのサポート 高度なポリシー式により、IPパケットから次のヘッダー
フィールドを取得できるようになりました。

• DSCP
• ECN
• TTL
• バージョン
• 識別
• ヘッダーの長さ
• ヘッダーチェックサム
• オプション
• Payload

[NSPOLICY‑2441]

NetScalerバージョン 13.1以降からの廃止予定の機能の削除

廃止された多数の機能が削除され、NetScalerアプライアンスでは構成できなくなりました。

次のようなものがあります。

• フィルタ機能 (コンテンツフィルタまたは CFとも呼ばれる)‑アクション、ポリシー、およびバインディング。
• SPDY、確実接続（SC）、プライオリティキューイング（PQ）、HTTPサービス拒否（DoS）、およびHTMLイ
ンジェクション機能。

• SSL、コンテンツスイッチング、キャッシュリダイレクト、圧縮、およびアプリケーションファイアウォール
に関する従来のポリシー。

• コンテンツスイッチングポリシーのurlパラメータとdomainパラメータ。
• 負荷分散永続性ルールのクラシック式。
• 書き換えアクションのpatternパラメータ。
• 書き換えアクションのbypassSafetyCheckパラメータ。
• 高度な定義式のSYS.EVAL_CLASSIC_EXPR。
• patclass設定エンティティ。
• 高度な定義式で引数のないHTTP.REQ.BODYです。
• 高度な定義式の Qおよび Sプレフィックス。
• cmpパラメータ設定のpolicyTypeパラメータ。（CLIコマンドset cmp parameter）。

すでに文書化されているように、変換にはnspepiツールを使用できます。このツールは NetScalerアプライアン
スバージョン 13.0または 12.1で実行する必要があります。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/appexpert/policies‑and‑expressions/introd
uction‑to‑policies‑and‑exp/classic‑policy‑deprecation‑faq.htmlを参照してください：
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また、最新バージョンのツールを使用して、クラシック設定から高度な設定、およびトラフィックドメインから管理
パーティションに移行する方法については、https://github.com/citrix/ADC‑scriptsを参照してください。

[NSPOLICY‑186]

システム

QUICブリッジの統計情報の表示 QUIC bridge statコマンドは、QUICブリッジ統計情報の詳細なサマリーを
提供するようになりました。

[NSBASE‑13883]

NetScaler 13.1以降の廃止予定の機能の削除

次の非推奨の機能とその構成はサポートされなくなり、NetScalerアプライアンスから削除されます。

• SureConnect (SC)
• プライオリティキューイング（PQ）
• HTTP DoS保護 (HDOSP)
• HTMLInjection

別の方法として、SureConnect、プライオリティキューイング、および HTTP DoS保護に AppQoEを使用し、
HTMLInjectionのクライアント側の測定値を使用することをお勧めします。

詳しくは、https://docs.citrix.com/en‑us/citrix‑adc/13‑1/appexpert/policies‑and‑expressions/introd
uction‑to‑policies‑and‑exp/classic‑policy‑deprecation‑faq.htmlを参照してください：

[NSBASE‑13780]

ユーザーインターフェイス

NITROコールのバッチ APIサポート Citrix ADCアプライアンスがbatchapiAPIをサポートするようになり
ました。batchapiAPIは、1つのリクエストで複数の NITRO呼び出しを処理できるため、ネットワークトラフ
ィックを最小限に抑えることができます。batchapiを使用して、次の操作を実行できます。

• バッチ APIを使用して、複数の異種リソースを同時に作成、更新、および削除できます。
• バッチ APIを使用して、複数の異種リソースを取得できます。

[NSCONFIG‑4061]

解決された問題

ビルド 13.1～4.44で対処された問題。
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認証、承認、監査

LDAPモニターをサービスにバインドすると、NetScalerアプライアンスが Active Directoryに不正なパスワード
を送信するため、モニターがダウンします。

[NSHELP‑27961]

マルチカスケード ADでは、最後のカスケードでユーザが見つからない場合、ユーザのアカウントはロックされませ
ん。

[NSHELP‑27948]

NetScalerアプライアンスが SAML認証用に構成されている場合、アプライアンスは RSA以外の証明書を使用する
ときにコアをダンプします。

[NSHELP‑27813]

場合によっては、ロールベースのアクセスが構成されているときに、特定のユーザーの認証要求を処理中に
NetScalerアプライアンスがクラッシュすることがあります。

[NSHELP‑27655]

Azure ADがNetScaler認証仮想サーバーでOAuth IdPとして構成されている場合、ユーザーはCitrixWorkspace
アプリからログインできません。

[NSHELP‑27462]

場合によっては、StoreFrontを使用してアプリケーションにアクセスすると、Workspaceアプリで SAML認証が
失敗することがあります。

[NSHELP‑27338]

場合によっては、要求に認証 Cookieがない場合、認証、承認、および監査 TM仮想サーバーへのHTTP POST要求
が正しく処理されないことがあります。POST本文は処理中に失われます。

[NSHELP‑27227]

NetScalerアプライアンスは、認証、承認、および監査 TMおよび 401 Lbベースのトラフィックを処理中に頻繁に
クラッシュします。

[NSHELP‑27094]

場合によっては、NetScaler Gatewayのユーザー認証および認証、承認、監査‑トラフィック管理展開の実行中に、
NetScalerアプライアンスがクラッシュすることがあります。

[NSHELP‑26555]

間違った OTPを入力すると、エラーメッセージEmail Auth failed. No further action to
continueが表示されます。

[NSHELP‑26400]
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特定のシナリオでは、ポリシー名がイントラネットアプリケーション名よりも長い場合、[認証、承認、および監査グ
ループのバインド]コマンドが失敗することがあります。

[ NSHELP‑25971 ]

SAML IDプロバイダー（IdP）として構成された NetScalerアプライアンスは、サービスプロバイダー（SP）に引
用符が含まれている場合、リレー状態をサービスプロバイダー（SP）から切り捨てます。

20131]

パスワードの復号化の問題により、ネットワーク接続テストのチェックが失敗しました。ただし、認証機能は正常に
動作します。

[NSAUTH‑10216]

ボット管理

1秒あたりのトランザクション (TPS)ボット検出メカニズムでは、CAPTCHAチャレンジ後のレスポンスの取得中
に、バックエンドアプリケーションサーバーが 304レスポンスを返します。

[NSBOT‑626]

キャッシュ

高可用性セットアップでは、HAフェールオーバー中にmemLimitキャッシュパラメータ設定の HA同期が失敗し
ます。

[NSHELP‑28428]

高可用性セットアップでは、プライマリノードがキャッシュされたオブジェクトではなく NULLポインタにアクセス
した後にクラッシュします。

[NSHELP‑26967]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスでは、インスタンスがソフトウェアバージョン 13.0‑76.x以前で作成されている場
合、インスタンスの復元が失敗することがあります。

[NSHELP‑28429]

NetScaler SDXアプライアンスでは、管理サービスが ADCインスタンスの不正なデータ使用を報告します。

[NSHELP‑28208]

NetScaler SDXアプライアンスでは、管理サービスコンソールで CLIプロンプトを変更することはできません。

[NSHELP‑28030]
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NetScaler SDXアプライアンスでは、インベントリで実行されているジョブとスケジューラの増加により、管理サ
ービスが約 80%の高いメモリ使用率を報告することがあります。

[NSHELP‑27805]

NetScaler SDXアプライアンスでは、システムファイル（snmpd.confおよび ntp.conf）に改行文字が含まれて
いると、アップグレードが失敗することがあります。

[NSHELP‑27713]

NetScaler SDXアプライアンスでは、インベントリで実行されているジョブとスケジューラの増加により、管理サ
ービスが約 80%の高いメモリ使用率を報告することがあります。

[NSHELP‑27396]

NetScaler Gateway

最新バージョンにアップグレードすると、RDPセッションの起動に失敗することがあります。

[NSHELP‑29519]

カスタムテーマの CSS属性を編集しようとすると、エラーメッセージが表示されます。

[NSHELP‑28648]

評価中にブロック状態になる可能性があるレスポンダーポリシーが仮想サーバーにバインドされている場合、Citrix
Workspaceへのログオンが失敗します。

[NSHELP‑27819]

クライアントレス VPNを使用して NetScaler Gatewayアプライアンスにアクセスすると、コアダンプが生成され
ることがあります。

[NSHELP‑27653]

NetScaler Gatewayアプライアンスは、サーバーから開始された UDPトラフィックの処理中にクラッシュする可
能性があります。

[ NSHELP‑27611 ]

ユーザーは、Microsoft Outlookにログインすると、他のユーザーのメールボックスを表示できます。回避策とし
て、多重化を無効にします。

[NSHELP‑27538]

clearconfig、kill ica connection、stop dtls listenerなどの EDT関連コマンドがア
プライアンスによって処理されると、NetScalerアプライアンスがクラッシュすることがあります。

[NSHELP‑27398]

NetScaler Gatewayアプライアンスは、UDPトラフィックの処理中にクラッシュすることがあります。
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[NSHELP‑27317]

Syslogポリシーが仮想サーバーにバインドされ、対応する syslogアクションが変更されると、NetScaler Gateway
アプライアンスがクラッシュします。

[NSHELP‑27171]

Gateway Insight が有効になっていると、NetScaler ログにログメッセージGwInsight: Func=
ns_sslvpn_send_app_launch_fail_record Appflow policy evaluation has
failedがあふれることがあります。

[NSHELP‑26750]

次の両方の条件が満たされている場合、構成をクリアしようとすると、NetScaler Gatewayアプライアンスがクラ
ッシュします。

• SSLプロファイルと証明書とキーのペアは、デフォルトの TCPモニタにバインドされます。
• 同じデフォルト TCPモニタが syslogアクションにバインドされます。

[NSHELP‑26685]

［NetScaler Gatewayトラフィックプロファイルの作成］ページでプロキシとして FQDNを入力すると、メッセー
ジInvalid Proxy Valueが表示されます。

[NSHELP‑26613]

NetScaler GUIを使用して RDPクライアントプロファイルを作成しているときに、次の条件が満たされるとエラー
メッセージが表示されます。

• デフォルトの事前共有キー (PSK)が設定されています。
• [RDPクッキー有効期間 (秒)]フィールドの RDPクッキー有効性タイマーを変更しようとしています。

[ NSHELP‑25694 ]

SNMP OIDは、不正な現在の接続セットを VPN仮想サーバに送信します。

[NSHELP‑25596]

複数の VPNプラグインクライアントが 1800バイト以上の X.509証明書を使用してトンネルを設定すると、Citric
ADCアプライアンスがクラッシュします。

[NSHELP‑25195]

STAサーバにバインドされている VPN仮想サーバの名前を変更すると、showコマンドを実行すると STAサーバの
ステータスは DOWNと表示されます。

[NSHELP‑24714]

まれに、イントラネット IP（IIP）アドレスが有効で、IIPアドレスへのサーバー起動接続がある場合、NetScaler
Gatewayアプライアンスがクラッシュすることがあります。

[NSHELP‑23819]
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show tunnel globalコマンド出力には、高度なポリシー名が含まれます。以前は、出力には高度なポリシー
名が表示されませんでした。

例：

新しい出力:

1 > show tunnel global
2 Policy Name: ns_tunnel_nocmp Priority: 0
3
4 Policy Name: ns_adv_tunnel_nocmp Type: Advanced policy
5 Priority: 1
6 Global bindpoint: REQ_DEFAULT
7
8 Policy Name: ns_adv_tunnel_msdocs Type: Advanced policy
9 Priority: 100

10 Global bindpoint: RES_DEFAULT
11 Done
12 >
13 <!--NeedCopy-->

前の出力:

1 > show tunnel global
2 Policy Name: ns_tunnel_nocmp Priority: 0 Disabled
3
4 Advanced Policies:
5
6 Global bindpoint: REQ_DEFAULT
7 Number of bound policies: 1
8
9 Done

10 <!--NeedCopy-->

[ NSHELP‑23496 ]

ICA開始/停止イベントに対して RADIUSアカウンティングを構成した場合、ICA開始の RADIUSアカウンティング
要求のセッション IDはすべてゼロで表示されます。

[NSHELP‑22576]

NetScaler Web App Firewall

NetScalerクラスタセットアップでは、1つ以上のノードが NetScalerバージョン 12.0、12.1、または 13.0ビル
ド 52.x以前のビルドからアップグレードされると、ノードの 1つがクラッシュします。クラッシュは、Web App
Firewallクッキーの形式とサイズに互換性がないために発生します。

[NSWAF‑7689]

Web App Firewallでは、区切り文字としてカンマがある場合、Cookie-transformationパラメータは応
答側の Cookie値を分割します。
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[NSHELP‑28411]

コマンドインジェクション違反が特定の順序で観察され、次の条件が満たされると、NetScalerアプライアンスがク
ラッシュすることがあります。

• リクエストに複数の Cookieが存在します
• URLDecodeRequestCookies機能がオフになっている

[NSHELP‑28365]

NetScalerアプライアンスは、Samesite属性とWebアプリケーションファイアウォール機能が有効になっている
HTTP応答を解析するときに、メモリ使用率が高いことを示すことがあります。

[NSHELP‑27722]

Internet Explorerブラウザは SSL接続を再利用しないため、クッキーハイジャック機能では Internet Explorer
ブラウザのサポートが制限されています。この制限のため、1つの要求に対して複数のリダイレクトが送信され、最
終的に Internet ExplorerブラウザでMAX REDIRECTS EXCEEDEDエラーが発生します。

[NSHELP‑27193]

NetScalerバージョン 13.0ビルド 76.29にアップグレードし、アプライアンスでファイルアップロード機能を有効
にすると、次の問題が発生します。

• SQLおよびクロスサイトスクリプティング保護チェックは、すべてのWebアプリケーションのファイルアッ
プロードプロセスをブロックします。

[NSHELP‑27140]

負荷分散

GSLBセットアップでは、GSLBサイトで統計がクリアされた後、リモートサービスのステータスは更新されませ
ん。回避策として、同じ GSLBサイトでもう一度統計をクリアします。リモートサービスのステータスが更新されま
す。

[NSHELP‑28169]

高可用性セットアップでは、次の条件が満たされると、セカンダリノードがクラッシュする可能性があります。

• 両方のノードの物理メモリの容量は、互いに異なります。
• データセッションが正しく同期されていません。

[NSHELP‑26503]

クラスタ設定では、GSLB仮想サーバーバインディングを介してアクセスすると、GSLBサービスの IPアドレスが
GUIに表示されません。これは表示上の問題であり、機能に影響はありません。

[ NSHELP‑20406 ]
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その他

NetScalerアプライアンスは、トンネルまたはサービスの種類（TOS）仮想サーバーが作成されると、追加の L2情
報を追加します。

[NSHELP‑27825]

ネットワーク

Debianベースの Linuxホストで実行されている NetScaler BLXアプライアンス（バージョン 13.0ビルド 82.x）
をアップグレードすると、SSHは共有モードで意図したとおりに動作しません。

[NSNET‑23020]

NetScaler BLXアプライアンスをリリース 13.1ビルド 4.xにアップグレードした後、Webアプリケーションファ
イアウォールがコンテンツタイプヘッダーのない要求を誤ってブロックすることがあります。

[NSNET‑21415]

NetScaler BLXアプライアンスでは、タグ付きnon-dpdkインターフェイスでバインドされた NSVLANが期待ど
おりに動作しないことがあります。タグなしnon-dpdkインターフェイスでバインドされた NSVLANは正常に動
作します。

[ NSNET‑18586 ]

NetScalerアプライアンスでは、内部ドライバーレイヤーが誤ったデータバッファを使用し、データが破損し、アプ
ライアンスがクラッシュする可能性があります。

[NSHELP‑27858]

修正された問題:

サイドカーとして展開され、複数のネットワークに接続された NetScaler CPXは、宛先サブネットの正しい送信元
IPアドレスを選択できませんでした。

[NSHELP‑27810]

高可用性セットアップでは、WAFプロファイルとロケーションファイルの設定で HA同期が失敗することがありま
す。

[NSHELP‑27546]

次の条件がすべて満たされると、負荷分散構成でパケットループが観察されます。

• 仮想サーバーはポート 80でリッスンするように構成されており、接続フェールオーバー (connfailover)
パラメーターはステートレスに設定されています。

• 仮想サーバは、以下の 2つの要求パケットを受信します。

– 送信元ポート = 80
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– 宛先ポート = 80以外の番号
– 宛先 IPアドレス =仮想サーバーの IPアドレス (VIP)

[NSHELP‑22431]

プラットフォーム

ターゲットインスタンスを作成しない場合でも、GCP Console にFailed to create target
instanceエラーメッセージが表示されます。この問題は、GCP サービスアカウントに compute.
targetInstances.get IAM権限がない場合に発生します。このリリースから、NetScaler VPXは、VIPス
ケーリング機能を使用する仮想マシンのターゲットインスタンスを作成します。

[NSPLAT‑20952]

NetScalerアプライアンスは、NetScalerアプライアンスがライセンスの PPS制限に達する前であっても、偽のパ
ケット/秒（PPS）レート制限アラートを生成します。

[NSHELP‑26935]

ポリシー

グローバルスコープを持つ NS変数は、HTTP/2トラフィックでは機能しません。

[NSHELP‑27095]

SSL

クラスタ設定では、インストールされた 2つの証明書が OCSP AIA拡張を持つ 1つのサーバ証明書の発行者である
場合、サーバ証明書を削除するとアプライアンスは到達不能になります。

[NSHELP‑28058]

高可用性セットアップでは、次の両方の条件が満たされると、CRL自動更新が断続的に失敗します。

• プライマリノードからセカンダリノードにファイルが同期されています。
• CRLファイルが CRLサーバから同時にダウンロードされています。

[NSHELP‑27435]

NetScalerアプライアンスでは、‑expiryMonitorを有効にして証明書とキーのペアを追加すると、翌日に誤った証
明書の有効期限通知が記録されます。

[NSHELP‑27348]

クラスタデータベースでは、クライアント Helloバインドポイントの仮想サーバに SSLポリシーを異なる優先順位
で複数回バインドすると、バインディングは正しく更新されません。その結果、仮想サーバからポリシーをバインド
解除した後でも、ポリシーを削除するとエラーが表示されます。
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[NSHELP‑27301]

構成ファイルの組み込み証明書（ns-server-certificate）の名前を変更すると、再起動中に NetScaler
アプライアンスがクラッシュします。

[NSHELP‑26858]

クラスタのセットアップでは、次の問題が発生する可能性があります。

• CLIPの SSL内部サービスにバインドするデフォルトの証明書とキーのペアに対するコマンドがありません。
ただし、古いビルドからアップグレードする場合は、デフォルトの証明書とキーのペアを、CLIP上の影響を
受ける SSL内部サービスにバインドする必要があります。

• 内部サービスに対するデフォルトの setコマンドの CLIPとノード間の設定の不一致。
• ノードで実行される show running configコマンドの出力で、SSLエンティティに対するデフォルトの暗
号バインドコマンドがありません。省略は表示上の問題にすぎず、機能への影響はありません。バインドは、
show ssl <entity> <name>コマンドを使用して表示できます。

[NSHELP‑25764]

システム

NetScalerアプライアンスは、ICAPオプション応答でクラッシュすることがあります。この問題は、許可されたヘ
ッダー値に 204以外の値が含まれている場合に発生します。

[NSHELP‑27879]

AppFlowでは、フローレコードのレイヤー 4バイトカウントが HTTP仮想サーバトランザクションと一致しませ
ん。カウント値は、レイヤー 7仮想サーバのバイトカウント値より小さくなっています。

[NSHELP‑27495]

NetScalerアプライアンスが NetScalerコンソールに登録されている場合、tcpCurClientConnカウンターに大
きな値が表示されます。

[NSHELP‑27463]

AppFlow機能が無効になってから有効に戻ると、NetScalerアプライアンスがクラッシュすることがあります。

[NSHELP‑27236]

まれに、NetScalerアプライアンスがバックエンドサーバーからクライアントを転送するときに、誤った TCP SACK
シーケンス番号をクライアントに送信することがあります。この問題は、TCPプロファイルで TCP選択的 ACK
（SACK）オプションが有効になっている場合に発生します。

[NSHELP‑24875]

HTTP.REQ.*式を含むポリシーがHTTP_QUIC仮想サーバーの RESPONSEバインドポイントにバインドされ
ると、NetScalerアプライアンスがクラッシュすることがあります。同じポリシーを仮想サーバーとともに HTTP
または SSLタイプのHTTP_QUIC仮想サーバーにバインドすると、この問題は発生しません。
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[NSBASE‑14612]

ユーザーインターフェイス

圧縮ポリシーマネージャ GUIで、関連するバインドポイントと接続タイプを指定して、圧縮ポリシーを HTTPプロ
トコルにバインドできない。

[NSUI‑17682]

show systemfileコマンドを使用して ADCインスタンスからファイルの内容をフェッチすると、ADCコンソ
ールにダウンロード失敗のエラーメッセージが表示されます。この問題は、ファイルの内容が NULLバイトで始まる
場合に発生します。

[NSHELP‑28227]

admautoregdSYSLOGフラッドは、内部システムの問題
（Pythonバイナリファイルが見つからない）が原因で、カスタマーリソース定義（CRD）の誤分類と誤診断につなが
ります。

修正:Pythonバイナリがまだ見つからない場合、30分後にadmautoregdプロセスの監視を停止します。

[NSHELP‑28185]

KEKを使用して構成された AWS上の VPXインスタンスを、NetScalerリリース 13.0ビルド 76.x以降にアップグ
レードすると、構成が失われる可能性があります。リブート後に設定がロードされると、KEKを使用して暗号化され
た機密データはすべて失敗します。

[NSHELP‑28010]

create ssl rsakeyやcreate ssl certなど、一部の SSLコマンドの引数内で特殊文字が使用され
ている場合、追加のバックスラッシュ文字が誤って導入されます。

[NSHELP‑27378]

高可用性セットアップでは、次の条件のいずれかが満たされると、HA同期または HA伝播が失敗することがありま
す。

• RPCノードのパスワードには特殊文字が含まれています。
• RPCノードのパスワードは 127文字です (最大文字数)。

[NSHELP‑27375]

入力構成ファイルのサイズが非常に大きい場合、nsconfigauditツールがクラッシュする可能性があります。

[NSHELP‑27263]

NetScaler GUIを使用して、サービスまたはサービスグループを優先負荷分散仮想サーバーにバインドすることは
できません。

[ NSHELP‑27252 ]
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NetScalerアプライアンスでシステムクロックが更新されると、レポート機能が機能しなくなることがあります。

[NSHELP‑25435]

NetScaler VPXアプライアンスでは、ライセンスサーバーを追加した後、容量設定操作が失敗することがあります。
この問題は、サポートされているタイプのチェックインおよびチェックアウト（CICO）ライセンスの数が多いため、
フレクセラ関連コンポーネントの初期化に時間がかかるために発生します。

[NSHELP‑23310]

ログ式がボットプロファイルにバインドされている場合、botprofile_logexpression_binding
NITRO API GET呼び出しは応答を返しません。

[NSCONFIG‑5490]

クラスター構成では、Web App Firewallプロファイルをきめ細かなルールでバインドし、non-fine-graned
ルールを同じ URLにバインドすると、きめ細かなルールがデータベースから削除されます。その結果、クラスタ IP
アドレスには細かな粒度のないルールのみが表示されます。

[NSCONFIG‑5389]

既知の問題

リリース 13.1～4.44に存在する問題。

AppFlow

HDX Insightは、ユーザーがアクセスできないアプリケーションまたはデスクトップを起動しようとしたことによる
アプリケーションの起動失敗を報告しません。

[ NSINSIGHT‑943 ]

認証、承認、監査

VPN仮想サーバが SAML SPとして構成されている場合、不正な logout (/cgi/tmlogout) URLが返されま
す。この問題は、SAMLメタデータに誤ったログアウト URLが生成されたために発生します。

[NSHELP‑28726]

SSO機能をプロキシサーバーで使用すると、NetScalerアプライアンスでメモリリークが発生する場合がありま
す。

[NSHELP‑27744]

まれに、次の条件を満たすと、高可用性セットアップのセカンダリノードがクラッシュすることがあります。

• aaa groupsまたはaaa usersの両方が NetScalerアプライアンスで構成されている。
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[NSHELP‑26732]

NetScalerアプライアンスは、重複したパスワードログインの試行を認証せず、アカウントのロックアウトを防ぎま
す。

[ NSHELP‑563 ]

DualAuthPushOrOTP.xml LoginSchemaが、NetScaler GUIのログインスキーマエディタ画面に正しく表示さ
れません。

[NSAUTH‑6106]

ADFSプロキシプロファイルは、クラスタ展開で構成できます。次のコマンドを発行すると、プロキシプロファイル
のステータスが誤って空白として表示される。
show adfsproxyprofile <profile name>

回避方法：

クラスタ内のプライマリのアクティブな NetScalerに接続し、show adfsproxyprofile <profile
name>コマンドを実行します。プロキシプロファイルの状態が表示されます。

[ NSAUTH‑5916 ]

次の手順を実行すると、NetScaler GUIの［認証 LDAPサーバーの構成］ページが応答しなくなります。

• [LDAP到達可能性をテスト]オプションが開きます。
• 無効なログイン認証情報が入力され、送信されます。
• 有効なログイン認証情報が入力され、送信されます。

回避方法：

[LDAP到達可能性のテスト]オプションを閉じて開きます。

[NSAUTH‑2147]

キャッシュ

統合キャッシュ機能が有効で、アプライアンスのメモリが不足している場合、NetScalerアプライアンスがクラッシ
ュすることがあります。

[ NSHELP‑22942 ]

NetScaler SDXアプライアンス

NetScaler SDXアプライアンスで、ソフトウェアバージョン 12.0 XVAイメージを使用して ADCインスタンスを作
成すると失敗します。その結果、インスタンスは到達不能になります。

[NSHELP‑28408]
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NetScaler Gateway

VPNの切断後、DNSリゾルバがホスト名の解決に失敗することがあります。これは、VPNの切断中に DNSサフィ
ックスが削除されるためです。

[NSHELP‑28848]

NetScaler Gatewayアプライアンスをバージョン 13.0にアップグレードすると、セッションプロファイルのプロ
キシ構成が意図したとおりに機能しなくなります。非 HTTP NSプロキシが設定されている場合、プロキシ接続はバ
イパスされます。

例:VPN
セッションアクションの追加‑プロキシ NS‑HttpProxy 192.0.2. 0:24‑SSLProxy 192.0.2. 0:24

この例では、‑HttpProxyは意図したとおりに動作しますが、‑sslProxyは機能しません。

[NSHELP‑28640]

macOSキーチェーンにクライアント証明書がない場合、Citrix SSO for macOSのクライアント証明書認証が失敗
します。

[ NSHELP‑28551 ]

クライアントのアイドルタイムアウトが設定されていると、ユーザーが数秒以内に NetScaler Gatewayからログア
ウトすることがあります。

[ NSHELP‑28404 ]

Windowsプラグインは、認証中にクラッシュすることがあります。

[NSHELP‑28394]

次のいずれかの状況が発生すると、NetScalerアプライアンスがクラッシュします。

• syslogアクションはドメイン名で設定され、GUIまたは CLIを使用して設定をクリアします。
• 高可用性同期はセカンダリノードで行われます。

回避方法：

syslogサーバーのドメイン名の代わりに syslogサーバーの IPアドレスを使用して syslogアクションを作成しま
す。

[NSHELP‑25944]

Gateway Insightは、VPNユーザに関する正確な情報を表示しません。

[ NSHELP‑23937 ]

次の条件が満たされている場合、VPNプラグインはWindowsログオン後にトンネルを確立しません。

• NetScaler Gatewayアプライアンスが常時オン機能用に構成されている
• アプライアンスは 2要素認証offによる証明書ベースの認証用に設定されています。
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[ NSHELP‑23584 ]

スキーマを参照しているときに、エラーメッセージCannot read property 'type'of undefined
が表示されることがあります。

[ NSHELP‑21897 ]

無効な STAチケットによるアプリケーションの起動失敗は、Gateway Insightで報告されません。

[ CGOP‑13621 ]

Gateway Insightレポートでは、SAMLエラーエラーの場合、「認証タイプ」フィールドの値SAMLが誤ってLocalと
表示されます。

[ CGOP‑13584 ]

高可用性セットアップでは、NetScalerフェイルオーバー中に、NetScaler Consoleのフェイルオーバー数の代わ
りにストレージリポジトリ数が増加します。

[ CGOP‑13511 ]

ブラウザからローカルホスト接続を受け付けると、macOSの Accept Connectionダイアログボックスには、選
択した言語に関係なく英語でコンテンツが表示されます。

[ CGOP‑13050 ]

一部の言語では、Citrix SSOアプリ >ホームページのHome Pageテキストが切り捨てられます。

[ CGOP‑13049 ]

NetScaler GUIからセッションポリシーを追加または編集すると、エラーメッセージが表示されます。

[ CGOP‑11830 ]

Outlook Web App (OWA) 2013では、[設定]メニューの [オプション]をクリックすると、重大なエラーダイアロ
グボックスが表示されます。また、ページが応答しなくなります。

[ CGOP‑7269 ]

クラスタ展開では、非 CCOノードでforce cluster syncコマンドを実行すると、ns.logファイルに重複
したログエントリが含まれます。

[CGOP‑6794]

NetScaler Web App Firewall

Web App Firewall署名 ID 1048は、NetScaler Gatewayページの読み込みをブロックします。

[NSHELP‑29113]
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負荷分散

高可用性設定では、プライマリノードのサブスクライバセッションがセカンダリノードに同期されないことがありま
す。これはまれなケースです。

[ NSLB‑7679 ]

失敗したコマンドに ENUM値が欠落しているため、GSLBサービスグループはモニターの更新を処理できません。

[NSHELP‑29050]

GSLB仮想サーバーが次のように構成されている場合、NetScalerアプライアンスは、予想される GSLBサービス
IPアドレスを持つ GSLBドメインクエリに応答しないことがあります。
永続タイプ：
送信元 IPアドレス負荷分散アルゴリズム：
静的近接バックアップ負荷分散方式：ラウンドトリップタイム (RTT)

[NSHELP‑28668]

Autoscaleを有効にして GSLBサービスグループを構成すると、VPXプライマリサイトとセカンダリサイトがクラ
ッシュしました。

回避策：GSLBサービスを追加したり、IPポートを GSLBサービスグループにバインドしたりするときは、
コンテンツスイッチング仮想サーバーなどのダミー仮想サーバーを追加しないでください。

[NSHELP‑28530]

HTTP プローブの監視中に HTTP 応答を送信した後、NSB メモリが解放されないため、HA セットアップの
NetScalerアプライアンスは接続を失います。

[NSHELP‑28466]

entityofsサービスグループのトラップの ServiceGroupName形式は次のとおりです。
<service(group)name>?<ip/DBS>?<port>

トラップ形式では、サービスグループは IPアドレスまたは DBS名とポートで識別されます。疑問符 (?)はセパレー
タとして使用されます。NetScalerは、疑問符（?）付きのトラップを送信します。フォーマットはNetScalerコン
ソールの GUIでも同じように表示されます。これは予想される動作です。

[ NSHELP‑28080 ]

その他

高可用性セットアップで強制同期が行われると、アプライアンスはセカンダリノードでset urlfiltering
parameterコマンドを実行します。
その結果、セカンダリノードは、TimeOfDayToUpdateDBパラメータで指定された次のスケジュールされた
時刻まで、スケジュールされた更新をスキップします。

[NSSWG‑849]
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IDNA2008標準ドメインでは、URLセットのパターンマッチングが失敗します。

[NSHELP‑28902]

VXLANでMACベース転送（MBF）が有効になっていると、ステートフル TCPセッションが確立されていませんで
した。

[NSHELP‑27125]

URLフィルタリングのサードパーティベンダーで接続の問題が発生した場合、管理 CPUの停滞により NetScaler
アプライアンスが再起動することがあります。

[ NSHELP‑22409 ]

ネットワーク

Webアプリケーションファイアウォールプロファイルが高度なセキュリティ保護チェックで構成されている場合、
DPDKモードの NetScaler BLXアプライアンスがクラッシュすることがあります。

回避方法：

WAFの高度なセキュリティ保護設定を削除します。

[NSNET‑22654]

NetScaler BLXアプライアンス 13.0 61.xビルドから 13.0 64.xビルドにアップグレードすると、BLX構成ファイ
ルの設定が失われます。その後、BLX構成ファイルがデフォルトにリセットされます。

[NSNET‑17625]

DPDKを搭載した NetScaler BLXアプライアンスの Intel X710 10G (i40e)インターフェイスでは、次のイ
ンターフェイス操作はサポートされていません：

• 無効化
• 有効化
• リセット

[ NSNET‑16559 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスは、BLX構成
ファイル（/etc/blx/blx.conf）の設定に関係なく、常に共有モードで展開されます。この問題は、Debian
ベースの Linuxシステムではデフォルトで存在するmawkが、blx.confファイル内に存在するawkコマンドの
一部を実行しないために発生します。

回避方法：

NetScaler BLXアプライアンスをインストールする前にgawkをインストールします。Linuxホスト CLIで次のコ
マンドを実行してgawkをインストールできます。

• apt‑get install gawk
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[ NSNET‑14603 ]

Debianベースの Linuxホスト（Ubuntuバージョン 18以降）では、NetScaler BLXアプライアンスのインスト
ールが次の依存関係エラーで失敗することがあります：

The following packages have unmet dependencies: blx-core-libs:i386 :
PreDepends: libc6:i386 (>= 2.19)but it is not installable

回避方法：

NetScaler BLXアプライアンスをインストールする前に、Linuxホスト CLIで次のコマンドを実行します。

1 - dpkg --add-architecture i386
2 - apt-get update
3 - apt-get dist-upgrade
4 - apt-get install libc6:i386
5 <!--NeedCopy-->

[ NSNET‑14602 ]

FTPデータ接続の場合、NetScalerアプライアンスは NAT操作のみを実行し、TCP MSSネゴシエーションのパケ
ットに対して TCP処理は実行しない場合があります。その結果、最適なインターフェイスMTUは接続に対して設定
されません。この誤ったMTU設定により、パケットのフラグメンテーションが発生し、CPUのパフォーマンスに影
響します。

[ NSNET‑5233 ]

高可用性セットアップで 2 つの NetScaler アプライアンスの大規模な NAT 展開では、高可用性構成
にstayprimaryまたはstaysecondaryオプションが設定されていると、IPsec ALGが正しく機能しないこ
とがあります。

[NSNET‑1646]

NetScalerアプライアンスで管理パーティションのメモリ制限が変更されると、TCPバッファリングメモリ制限は
管理パーティションの新しいメモリ制限に自動的に設定されます。

[ NSHELP‑21082 ]

高可用性（HA）セットアップでは、Gratuitous ARP（GARP）が無効になっていると、HAフェールオーバー後にア
ップストリームルータがトラフィックを新しいプライマリに転送しないことがあります。

[NSHELP‑20796]

プラットフォーム

13.0/12.1/11.1ビルドから 13.1ビルドにアップグレードするか、13.1ビルドから 13.0/12.1/11.1ビルドにダウ
ングレードすると、一部の Pythonパッケージが NetScalerアプライアンスにインストールされません。この問題
は、次の NetScalerバージョンで修正されています。

• 13.1‑4.x

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 430



NetScaler 13.1

• 13.0—82.31およびそれ以降
• 12.1—62.21およびそれ以降

NetScalerバージョンを 13.1‑4.xから次のバージョンのいずれかにダウングレードすると、Pythonパッケージは
インストールされません。

• 任意の 11.1ビルド
• 12.1‑62.21およびそれ以前
• 13.0‑81.xおよびそれ以前

[ NSPLAT‑21691 ]

バージョン 13.1を実行している NetScaler SDXアプライアンスで、バージョン 12.0 XVAで VPXインスタンスを
プロビジョニングすると失敗します。

VPXバージョン 12.1以降のみがサポートされています。SBIをバージョン 13.1にアップグレードする前に、VPX
バージョンをアップグレードします。

[NSPLAT‑21442]

Azureリソースグループからオートスケール設定または仮想マシンスケールセットを削除する場合は、対応するクラ
ウドプロファイル構成を NetScalerインスタンスから削除します。rm cloudprofileコマンドを使用して、
プロファイルを削除します。

[ NSPLAT‑4520 ]

Azureの高可用性セットアップでは、GUIを使用してセカンダリノードにログオンすると、autoscaleクラウドプ
ロファイル構成の初回ユーザー (FTU)画面が表示されます。
回避策:画面をスキップし、プライマリノードにログオンしてクラウドプロファイルを作成します。クラウドプロファ
イルは、常にプライマリノード上で設定する必要があります。

[ NSPLAT‑4451 ]

VMXNET3ドライバーを使用する NetScaler VPXインスタンスは、インスタンスが次のいずれかの NetScalerビ
ルドで実行されている場合、ランダムにクラッシュすることがあります。

• NetScaler 13.1ビルド 4.x
• NetScaler 13.1ビルド 9.x

[NSHELP‑29120]

ポリシー

処理データのサイズが、設定されたデフォルトの TCPバッファサイズを超えると、接続がハングすることがありま
す。回避策：TCPバッファサイズを、処理が必要なデータの最大サイズに設定します。

[ NSPOLICY‑1267 ]
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SSL

NetScaler SDX 22000 アプライアンスと NetScaler SDX 26000 アプライアンスの異機種クラスタでは、SDX
26000アプライアンスを再起動すると SSLエンティティの構成が失われます。

回避方法：

1. CLIPで、仮想サーバ、サービス、サービスグループ、内部サービスなど、既存および新規のすべての SSLエ
ンティティで SSLv3を無効にします。例：set ssl vserver <name> -SSL3 DISABLED。

2. 構成を保存します。

[ NSSSL‑9572 ]

Updateコマンドは、次の addコマンドでは使用できません。

1 - add azure application
2 - add azure keyvault
3 - add ssl certkey with hsmkey option
4 <!--NeedCopy-->

[NSSSL‑6484]

認証 Azure Key Vaultオブジェクトが既に追加されている場合は、Azure Key Vaultオブジェクトを追加できませ
ん。

[ NSSSL‑6478 ]

同じクライアント IDとクライアントシークレットを持つ複数の Azure Applicationエンティティを作成できます。
NetScalerアプライアンスはエラーを返しません。

[ NSSSL‑6213 ]

HSMタイプとしてKEYVAULTを指定せずに HSMキーを削除すると、次の誤ったエラーメッセージが表示されま
す。
エラー: crl refresh disabled

[ NSSSL‑6106 ]

セッションキーの自動更新がクラスタ IPアドレスで無効と誤って表示される。(このオプションは無効にできません。
)

[ NSSSL‑4427 ]

SSLプロファイルの SSLプロトコルまたは暗号を変更しようとすると、不正な警告メッセージWarning: No
usable ciphers configured on the SSL vserver/service,が表示されます。

[ NSSSL‑4001 ]

期限切れのセッションチケットは、HAフェールオーバー後、非 CCOノードと HAノードで保持されます。

[NSSSL‑3184]
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リクエストバインドポイントですでにバインドされているポリシーに対してポリシーアクションがForwardに設定
されている場合、HTTPリクエストの処理中に NetScalerアプライアンスがクラッシュします。

[NSHELP‑29115]

システム

NetScalerアプライアンスが HTTP/2ヘッダーフレームを処理すると、TCPウィンドウリークが観察されます。

[NSHELP‑28475]

クライアントが複数の TCPストリームがある接続をリセットすると、サーバー側のトランザクションレコードは送
信されないため、それらのデータストリームの L4レコードが失われます。

[NSHELP‑28281]

クラスタセットアップでは、set ratecontrolコマンドは NetScalerアプライアンスを再起動した後にのみ
機能します。

回避方法：

nsapimgr_wr.sh -ys icmp_rate_threshold=<new value>コマンドを使用します。

[NSHELP‑21811]

アプライアンスがクライアントから max_concurrent_stream 設定フレームを受信しない場合、
MAX_CONCURRENT_STREAMS値はデフォルトで 100に設定されます。

[ NSHELP‑21240 ]

mptcp_cur_session_without_subflowカウンタが誤ってゼロではなく負の値にデクリメントします。

[ NSHELP‑10972 ]

LogStreamトランスポートタイプが Insight用に構成されている場合、HDX Insight SkipFlowレコードでは、ク
ライアント IPとサーバー IPが反転します。

[NSBASE‑8506]

ユーザーインターフェイス

NetScaler GUIでは、Dashboardタブの下にあるHelpリンクが壊れています。

[ NSUI‑14752 ]

CloudBridge Connectorの作成/監視ウィザードが応答しなくなるか、CloudBridge Connectorの設定に失敗す
ることがあります。

回避方法：
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NetScaler GUI または CLI を使用して、IPSec プロファイル、IP トンネル、および PBR ルールを追加して、
CloudBridge Connectorを構成します。

[ NSUI‑13024 ]

GUIを使用して ECDSAキーを作成する場合、カーブのタイプは表示されません。

[ NSUI‑6838 ]

ns.confファイルを読み取る操作を実行すると、次の問題が発生します。例：show ns saved config。

• HTTPDプロセスがフリーズし、GUIと NITRO APIにアクセスできなくなる可能性があります。

[NSHELP‑28249]

高可用性セットアップでは、次の条件が満たされると、VPNユーザセッションが切断されます。

• HA同期の進行中に、2つ以上の連続した手動の HAフェールオーバー操作が実行される場合。

回避方法：

HA同期が完了した後（両方のノードが同期成功状態にある）のみ、手動の HAフェールオーバーを連続して実行し
ます。

[ NSHELP‑25598 ]

管理パーティションの設定で、証明書失効リスト (CRL)ファイルのアップロードと追加が失敗する。

[NSHELP‑20988]

NetScalerアプライアンスのバージョン 13.0‑71.xを以前のビルドにダウングレードすると、ファイル権限の変更
のために一部の NITRO APIが機能しないことがあります。

回避方法：

/nsconfig/ns.confの権限を 644に変更します。

[NSCONFIG‑4628]

あなた（システム管理者）がNetScalerアプライアンスで次の手順をすべて実行すると、システムユーザーがダウン
グレードされた NetScalerアプライアンスにログインできないことがあります。

1. NetScalerアプライアンスをいずれかのビルドにアップグレードします。

• 13.0 52.24ビルド
• 12.1 57.18ビルド
• 11.1 65.10ビルド

2. システムユーザーを追加するか、既存のシステムユーザーのパスワードを変更し、設定を保存します。

3. NetScalerアプライアンスを古いビルドにダウングレードします。
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CLIを使用してこれらのシステムユーザーの一覧を表示するには、
コマンドプロンプトで次のように入力します。

query ns config -changedpassword [-config <full path of the configuration
file (ns.conf)>]

回避方法：

この問題を修正するには、次の独立したオプションのいずれかを使用します。

• NetScalerアプライアンスがまだダウングレードされていない場合（前述の手順の手順 3）、同じリリースビ
ルドの以前にバックアップされた構成ファイル（ns.conf）を使用してNetScalerアプライアンスをダウング
レードします。

• アップグレードされたビルドでパスワードが変更されていないシステム管理者は、ダウングレードされたビル
ドにログインし、他のシステムユーザーのパスワードを更新できます。

• 上記のいずれのオプションも機能しない場合、システム管理者はシステムユーザパスワードをリセットできま
す。

詳細については、「root管理者パスワードをリセットする方法」を参照してください。

[ NSCONFIG‑3188 ]

次の NetScalerアップグレード操作を行うと、ローカルシステムユーザーアカウントのログインに失敗することが
あります。

• NetScaler 13.0‑83.xビルドから NetScaler 13.1‑4.xビルドへ
• NetScaler 12.1‑63.xビルドから NetScaler 13.1‑4.xビルドへ
• NetScaler 12.1‑63.xビルドから NetScaler 13.0‑82.xビルドへ

この問題は、次のいずれかの条件を満たすローカルシステムユーザーアカウントに対してのみ発生します。

• アップグレード操作を実行する前に、NetScalerビルド（13.0‑83.xまたは 12.1‑63.x）のローカルシステム
アカウントのユーザーパスワードが変更されました。

• アップグレード操作を実行する前に、ローカルシステムユーザーアカウントが NetScalerビルド（13.0‑83.x
または 12.1‑63.x）に追加されている。

回避方法：

システム管理者は、ログイン失敗の問題が発生しているローカルシステムユーザアカウントのパスワードをリセット
できます。

詳細については、「root管理者パスワードをリセットする方法」を参照してください。

[NSCONFIG‑5650]
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NetScalerの製品概要

August 15, 2023

このトピックでは、NetScalerアプライアンスの基本機能と構成の詳細について説明します。ネットワーク機器を設
置および構成するシステムおよびネットワーク管理者は、この内容を参照してください。

NetScalerを理解する

NetScalerアプライアンスは、アプリケーション固有のトラフィック分析を実行して、Webアプリケーションのレ
イヤー 4レイヤー 7（L4—L7）ネットワークトラフィックをインテリジェントに分散、最適化、保護するアプリケー
ションスイッチです。たとえば、NetScalerアプライアンスは、長寿命の TCP接続ではなく、個々の HTTP要求に
対する決定を負荷分散します。負荷分散機能は、サーバーの障害を遅らせ、クライアントとの切断を少なくします。
ADCの機能は次のように大まかに分類できます。

1. データの切り替え
2. ファイアウォールのセキュリティ
3. 最適化
4. ポリシーインフラストラクチャ
5. パケットフロー

データの切り替え

NetScalerは、アプリケーションサーバーの前に展開すると、クライアント要求の送信方法によってトラフィックの
最適な分散が保証されます。管理者は、HTTPまたは TCP要求の本文に含まれる情報と、URL、アプリケーション
データタイプ、または Cookieなどの L4～L7ヘッダー情報に基づいて、アプリケーショントラフィックをセグメン
ト化できます。多数の負荷分散アルゴリズムと広範なサーバーヘルスチェックによって、クライアント要求が適切な
サーバーに確実に送信されるので、アプリケーションの可用性が向上します。

ファイアウォールのセキュリティ

NetScalerセキュリティと保護は、アプリケーション層攻撃からWebアプリケーションを保護します。ADCアプ
ライアンスでは適正なクライアント要求を許可して、不正な要求をブロックできます。サービス拒否（Denial Of
Service：DoS）攻撃に対する防御機能を組み込んでおり、サーバーに大きな負担をかけるアプリケーショントラフ
ィックの適正なサージから保護する機能をサポートしています。組み込まれたファイアウォールは、バッファーオ
ーバーフローの悪用、SQLインジェクション、クロスサイトスクリプト攻撃など、アプリケーション層の攻撃から
Webアプリケーションを保護します。また、ファイアウォールは、企業の機密情報と重要な顧客データを保護する、
個人情報盗難保護機能を備えています。
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最適化

最適化により、Secure Sockets Layer (SSL)処理、データ圧縮、Client Keep‑Alive、TCPバッファリング、静的
および動的コンテンツのサーバーからのキャッシュなど、リソースを大量に消費する操作がオフロードされます。こ
れにより、サーバーファーム内のサーバーのパフォーマンスが向上し、アプリケーションの処理速度が上昇します。
ADCアプライアンスは、レイテンシが長く、ネットワークリンクの輻輳が原因で発生する問題を軽減する、透過的な
TCP最適化をいくつかサポートしています。これにより、クライアントやサーバーの構成を変更することなく、アプ
リケーションの配信を迅速化できます。

ポリシーインフラストラクチャ

「ポリシー」は、NetScalerのトラフィックフィルタリングと管理の詳細を定義し、「式」と「アクション」の 2つの
部分で構成されます。式は、ポリシーと一致する要求の種類を定義します。このアクションは、リクエストが式に一
致した場合の対処方法を ADCアプライアンスに指示します。たとえば、セキュリティ攻撃の特定の URLパターン
を、接続をドロップまたはリセットするように設定されたと照合する式などです。各ポリシーには優先度があり、優
先度によってポリシーを評価する順序が決定されます。

ADCアプライアンスがトラフィックを受信すると、適切なポリシーリストによってトラフィックの処理方法が決定さ
れます。一覧の各ポリシーには 1つまたは複数の式が含まれており、それらが一緒になって、ポリシーと一致するた
めに接続が満たす必要のある条件を定義します。

rewriteを除くすべてのポリシータイプについて、アプライアンスは要求が一致した最初のポリシーのみを実装しま
す。Rewriteポリシーの場合、ADCアプライアンスはポリシーを順番に評価し、関連するアクションを同じ順序で実
行します。必要な結果を得るには、ポリシーの優先度が重要です。

パケットフロー

要件に応じて、複数の機能を設定するように選択できます。たとえば、圧縮と SSLオフロードの両方を構成できま
す。この場合、発信パケットは圧縮されてから暗号化されて、クライアントに送信されます。

次の図は、NetScalerアプライアンスの HTTP2パケットフローを示しています。
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次の図は、NetScaler アプライアンスのデータストリームクエリ処理フローを示しています。DataStream は、
MySQLとMS SQLのデータベースでサポートされています。DataStream機能について詳しくは、DataStream
を参照してください。
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注: トラフィックがコンテンツスイッチング仮想サーバーに対するものである場合、アプライアンスはポリシー
を次の順序で評価します。

1. グローバルオーバーライドにバインドされます。
2. 負荷分散仮想サーバにバインドされています。
3. コンテンツスイッチング仮想サーバにバインドされています。
4. グローバルデフォルトにバインドされます。

このようにして、ポリシールールが trueで gotopriorityexpressionが ENDの場合、それ以降のポリシー評
価は停止されます。
コンテンツスイッチングでは、負荷分散仮想サーバーが選択されていないか、コンテンツスイッチング仮想サ
ーバーにバインドされていない場合、コンテンツスイッチング仮想サーバーにのみバインドされたレスポンダ
ーポリシーが評価されます。

システムの制限

NetScalerソフトウェア 9.2以降をインストールする場合、各 NetScaler機能にはシステム制限があります。詳し
くは、Citrixの記事CTX118716を参照してください。
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NetScalerアプライアンスはネットワークのどこに適合しますか?

September 12, 2023

NetScalerは、ネットワーク内のクライアントとサーバーの間にあります。クライアントとサーバー間を流れるトラ
フィックを処理する仲介者の役割を果たします。クライアントからのトラフィックの場合、NetScalerはサーバーと
して機能し、要求を受信します。クライアント要求を受信すると、NetScalerはクライアントに代わって新しい要求
をサーバーに送信します。要求をサーバーに送信する際、NetScalerはクライアントとして機能します。

NetScalerが適している一般的なネットワーク展開は次のとおりです。

• ゲートウェイ ‑NetScalerを組織の内部ネットワーク（またはイントラネット）の境界にあるゲートウェイと
して使用して、内部ネットワークに存在するサーバー、アプリケーション、およびその他のネットワークリソ
ースへの安全な単一アクセスポイントを提供できます。

• アプリケーションファイアウォール ‑ NetScalerをアプリケーションファイアウォールとして使用して、セキ
ュリティ侵害、データ損失、および機密のビジネス情報や顧客情報にアクセスするWebサイトへの不正な変
更を防ぐことができます。そのために、リクエストとレスポンスの両方をフィルタリングし、悪意のあるアク
ティビティの証拠がないか調べ、そのようなアクティビティを示すリクエストをブロックします。

• ロードバランサー ‑NetScalerをロードバランサーとして動作させ、クライアント要求を複数のサーバーに分
散してリソースの使用率を最適化できます。限られた数のサーバーが多くのクライアントにサービスを提供し
ている現実のシナリオでは、サーバーが過負荷になり、サーバーファームのパフォーマンスが低下する可能性
があります。NetScalerアプライアンスは、負荷分散基準を使用して、各クライアント要求を、要求が到着し
たときに処理するのに最適なサーバーに転送することにより、ボトルネックを防ぎます。

• グローバルサーバーロードバランサー ‑NetScalerをグローバルサーバーロードバランサー（GSLB）として
構成して、災害復旧を実現し、WANの障害発生点に対してアプリケーションの継続的な可用性を確保できま
す。GSLBは、クライアントのリクエストを最も近いまたは最もパフォーマンスの高いデータセンター、また
は障害が発生した場合は存続しているデータセンターに転送することで、データセンター全体の負荷を分散し
ます。

• パケットフォワーダー ‑NetScalerをパケットフォワーダーとして使用して、NetScalerが所有していない
IPにパケットを転送できます。NetScalerはルーターのように動作し、学習したルート、またはパケットを
転送するように構成されたルートを確認します。

物理的な展開モード

クライアントとサーバーの間に論理的に配置されている NetScalerアプライアンスは、次の 2つの物理モードのい
ずれかで展開できます。

• インラインモードまたはツーアームモード
• ワンアームモード
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インラインモードでは、アプライアンスは複数のネットワークインターフェースを使用してさまざまなイーサネット
セグメントに接続し、クライアントとサーバーの間に位置します。1つ以上の冗長インターフェースを使用してサー
バーネットワークに接続でき、アプライアンスとサーバーの両方を別々のサブネットに配置できます。アプライアン
スの L4～L7機能を透過的に利用して、サーバーをパブリックネットワーク内に配置し、クライアントがアプライア
ンスを介してサーバーに直接アクセスするよう構成できます。通常は、実際のサーバーを抽象化した仮想サーバー
（後述）を構成します。次の図は、一般的なインライン展開の例を示しています。

ワンアームモードでは、アプライアンスの 1つのネットワークインターフェイスのみが、Ethernetセグメントに接
続されます。この場合のアプライアンスは、ネットワークのクライアント側とサーバー側を分離せずに、構成済みの
仮想サーバーを介してアプリケーションへのアクセスを提供します。一部の環境では、ワンアームモードを使用する
と、NetScaler ADCの設定に必要なネットワーク変更を簡略化することができます。
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インライン（2アーム）およびワンアーム配置の例については、一般的なネットワークトポロジについてを参照して
ください。

NetScalerとクライアント/サーバーとの通信方法

August 15, 2023

NetScaler アプライアンスは通常、サーバーファームの前に展開され、クライアント側で構成を変更しなくて
も、クライアントとサーバーの透過的な TCPプロキシとして機能します。この基本的な動作モードは「Request
Switching技術」と呼ばれ、NetScaler機能の中核を成しています。Request Switchingにより、アプライアンス
は TCP接続を多重化してオフロードし、固定接続を維持し、要求（アプリケーションレイヤー）レベルでトラフィッ
クを管理することができます。これらの機能が実現されるのは、アプライアンスが HTTP要求をその TCP接続から
分離できるからです。

構成によっては、アプライアンスが要求をサーバーに転送する前に、トラフィックを処理する場合があります。たと
えば、クライアントがサーバー上の安全なアプリケーションにアクセスしようとする場合に、アプライアンスは必要
な SSL処理を実行してから、トラフィックをサーバーに送信することがあります。

サーバーリソースへの効率的で安全なアクセスを実現するため、アプライアンスは、NetScaler所有 IPアドレスと
呼ばれる IPアドレスのセットを使用します。ネットワークトラフィックを管理するには、NetScaler所有 IPアドレ
スを、構成の構築ブロックになる仮想エンティティに割り当てます。たとえば、負荷分散を構成するには、仮想サー
バーを作成し、クライアント要求を受信してサービスに配布します。これらのサービスは、サーバー上のアプリケー
ションとして振る舞うエンティティです。
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NetScaler所有 IPアドレスについて

NetScalerアプライアンスでは、プロキシとして機能するためにさまざまな IPアドレス（「NetScaler所有 IPアド
レス」）が使用されます。主な NetScaler所有 IPアドレスは、次のとおりです。

• NSIP IP（NSIP）アドレス

NSIPアドレスは、アプライアンス自体に対する管理アクセスや一般的なシステムアクセス、および高可用性
構成のアプライアンス間の通信用の IPアドレスです。

• 仮想サーバー IP（VIP）アドレス

VIPアドレスは仮想サーバーに関連付けられた IPアドレスです。クライアントが接続するパブリック IPアド
レスです。広範なトラフィックを管理するアプライアンスでは、多くの VIPが構成されます。

• サブネット IP（SNIP）アドレス

SNIPアドレスは、接続の管理とサーバーの監視で使用します。各サブネットに複数の SNIPアドレスを指定
できます。SNIPアドレスは VLANにバインドできます。

• IPセット

IPセットは、アプライアンス上で SNIPとして構成される IPアドレスのセットです。IPセットには、そのセ
ットに含まれる IPアドレスの用途を識別するためのわかりやすい名前を付けます。

• ネットプロファイル

ネットプロファイル（ネットワークプロファイル）には、1つの IPアドレスまたは IPセットが含まれます。
ネットプロファイルは負荷分散またはコンテンツスイッチ仮想サーバー、サービス、サービスグループ、また
はモニターにバインドされます。アプライアンスが物理サーバーまたはピアと通信するときは、このプロファ
イルでソース IPアドレスとして指定されているアドレスが使用されます。

トラフィックフローの管理方法

NetScalerアプライアンスは TCPプロキシとして機能するので、IPアドレスを変換してから、パケットをサーバー
に送信します。仮想サーバーを構成した場合、クライアントはサーバーに直接接続する代わりにNetScalerアプライ
アンス上の VIPに接続します。仮想サーバーの設定に基づく判断として、アプライアンスは適切なサーバーを選択し、
クライアントの要求をそのサーバーに送信します。デフォルトでは、次の図に示すように、アプライアンスは SNIP
アドレスを使用して、サーバーとの接続を確立します。

図 1：仮想サーバーベースの接続
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仮想サーバーがない場合、アプライアンスは受信した要求をサーバーへ透過的に転送します。この動作は、透過モー
ドと呼ばれます。透過モードで動作している場合、アプライアンスは、着信したクライアント要求のソース IPアドレ
スを SNIPアドレスに変換しますが、宛先 IPアドレスは変更しません。このモードが動作するには、L2または L3
モードが適切に構成されている必要があります。

サーバーが実際のクライアント IPアドレスを必要とする場合には、アプライアンスを構成して、クライアント IPア
ドレスを追加フィールドとして挿入して HTTPヘッダーを変更するか、またはサーバーとの接続に SNIPではなくク
ライアント IPアドレスを使用することができます。

トラフィック管理構築ブロック

通常、NetScalerアプライアンスの構成は、トラフィック管理用の構築ブロックとして動作する一連の仮想エンティ
ティで構築されます。この構築ブロックの手法により、トラフィックフローを分離できます。仮想エンティティは抽
象型であり、通常、トラフィックを処理するための IPアドレス、ポート、およびプロトコルハンドラーを表していま
す。クライアントは、これらの仮想エンティティを介して、アプリケーションとリソースにアクセスします。最もよ
く使用されるエンティティは、「仮想サーバー」と「サービス」です。仮想サーバーはサーバーファームまたはリモー
トネットワーク内のサーバーグループとして振る舞い、サービスは各サーバー上の個々のアプリケーションとして機
能します。

ほとんどの機能とトラフィックの設定値は、仮想エンティティを介して有効化されます。たとえば、特定の仮想サー
バー経由でサーバーファームに接続するクライアントへのすべてのサーバー応答が、アプライアンスにより圧縮され
るように構成できます。特定の環境に合わせてアプライアンスを構成するには、適切な機能を確認して仮想エンティ
ティの正しい組み合わせを選択し、それらの機能を提供する必要があります。ほとんどの機能は、相互にバインドさ
れた仮想エンティティをカスケードすることで提供されます。この場合の仮想エンティティは、提供されるアプリケ
ーションの最終的な構造に組み込まれるブロックのようなものです。仮想エンティティを追加、削除、変更、バイン
ド、有効化、および無効化して、機能を構成できます。次の図は、ここで説明されている概念を示しています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 444



NetScaler 13.1

図 2：トラフィック管理構築ブロックのしくみ

シンプルな負荷分散構成

次の図の例では、NetScalerアプライアンスがロードバランサーとして機能するように構成されています。この構成
では、負荷分散に固有の仮想エンティティを構成し、それらを特定の順序でバインドする必要があります。ロードバ
ランサーとして機能する場合、アプライアンスはクライアント要求を複数のサーバー間に分散して、リソース使用率
を最適化します。

一般的な負荷分散構成の基本的な構築ブロックは、サービスと負荷分散仮想サーバーです。サービスはサーバー上の
アプリケーションとして振る舞い、仮想サーバーはクライアントが接続する単一の IPアドレスを提供してサーバー
を抽象化します。クライアント要求がサーバーに送信されるようにするため、各サービスを仮想サーバーにバインド
する必要があります。つまり、各サーバーに対してサービスを作成し、サービスを仮想サーバーにバインドする必要
があります。クライアントは VIPアドレスを使用して NetScalerアプライアンスに接続します。アプライアンスは
VIPアドレスにクライアント要求を受信すると、負荷分散アルゴリズムによって決定されたサーバーに要求を送信し
ます。負荷分散機能は、モニターと呼ばれる仮想エンティティを使用して、特定の構成済みサービス（サーバーおよ
びアプリケーション）が要求を受信できるかどうかを追跡します。

図 3：負荷分散仮想サーバー、サービス、およびモニター
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負荷分散アルゴリズムを構成するほか、負荷分散構成の動作やパフォーマンスに関する複数のパラメーターを構成で
きます。たとえば、送信元の IPアドレスに基づいてパーシステンスが維持されるように仮想サーバーを構成できま
す。この場合、特定の IPアドレスからのすべての要求が同じサーバーに送信されます。

仮想サーバーについて

仮想サーバーは名前付きの NetScalerエンティティであり、外部クライアントはそのサーバー上でホストされたア
プリケーションにアクセスします。仮想サーバーは英数字名、仮想 IP（VIP）アドレス、ポート、およびプロトコルに
よって表されます。仮想サーバーの名前はローカル上でのみ意味を持ち、仮想サーバーを識別しやすくするために指
定されます。クライアントがサーバー上のアプリケーションにアクセスを試みる場合、クライアントは物理サーバー
の IPアドレスではなく、VIPに要求を送信します。アプライアンスが VIPアドレスで要求を受信すると、仮想サーバ
ーでの接続を終了して、クライアントに代わってサーバーとの独自の接続を使用します。仮想サーバーのポートおよ
びプロトコル設定値によって、その仮想サーバーが振る舞うアプリケーションが決定されます。たとえば、Webサー
バーは、ポートとプロトコルがそれぞれ 80と HTTPに設定された仮想サーバーとサービスによって構成されます。
複数の仮想サーバーで同じ VIPアドレスを使用して、異なるプロトコルとポートを使用することもできます。

仮想サーバーは、さまざまな機能の配信ポイントとして動作します。圧縮、キャッシュ、SSLオフロードなどのほと
んどの機能は、通常、仮想サーバーで有効になっています。アプライアンスは VIPアドレスで要求を受信すると、要
求を受信したポートとそのプロトコルによって、適切な仮想サーバーを選択します。次にアプライアンスは、仮想サ
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ーバーに構成されている機能に従って要求を処理します。

ほとんどの場合、仮想サーバーはサービスと協調して動作します。複数のサービスを 1つの仮想サーバーにバインド
することができます。これらのサービスは、サーバーファーム内の物理サーバーで動作するアプリケーションとして
振る舞います。アプライアンスは、VIPアドレスで受信した要求を処理した後、仮想サーバーで設定された負荷分散
アルゴリズムの決定に従って、要求をサーバーに転送します。次の図は、これらの概念を示しています。

図 4：単一の VIPアドレスを持つ複数の仮想サーバー

上の図は、VIPアドレスが同じでポートとプロトコルが異なる、2つの仮想サーバーで構成された環境を示していま
す。これらの各仮想サーバーには、2つのサービスがバインドされています。サービス s1と s2は VS_HTTPにバイ
ンドされており、サーバー 1とサーバー 2の HTTPアプリケーションとして動作しています。サービス s3と s4は
VS_SSLにバインドされており、サーバー 2とサーバー 3の SSLアプリケーションとして動作しています（サーバ
ー 2は、HTTPアプリケーションと SSLアプリケーションの両方を提供します）。アプライアンスが VIPアドレスで
HTTP要求を受信すると、VS_HTTPの設定値により指定されたとして要求を処理し、サーバー 1またはサーバー 2
に要求を送信します。同様に、アプライアンスが VIPアドレスで HTTPS要求を受信すると、VS_SSLの設定値によ
り指定されたとして要求を処理し、サーバー 2またはサーバー 3に要求を送信します。

仮想サーバーの IPアドレス、ポート番号、またはプロトコルに特定の値を指定せずに、ワイルドカード文字を使用し
て指定することもできます。このような仮想サーバーは、ワイルドカード仮想サーバーと呼ばれます。たとえば、特
定の VIPの代わりにワイルドカード文字を使用し、特定のポート番号で仮想サーバーを構成した場合、アプライアン
スは、そのプロトコルおよびポート宛のすべてのトラフィックをインターセプトして処理します。特定の VIPおよび
ポート番号の代わりにワイルドカード文字を使用して仮想サーバーを構成した場合は、そのプロトコルのすべてのト
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ラフィックをインターセプトして処理します。

仮想サーバーは、以下のカテゴリに分類できます。

• 負荷分散仮想サーバー

要求を受信して、適切なサーバーにリダイレクトします。適切なサーバーの選択は、ユーザーが設定したさま
ざまな負荷分散方式に基づいて行われます。

• キャッシュリダイレクト仮想サーバー

動的コンテンツに対するクライアント要求を配信元のサーバーにリダイレクトし、静的コンテンツに対するク
ライアント要求をキャッシュサーバーにリダイレクトします。キャッシュリダイレクト仮想サーバーは、通常、
負荷分散仮想サーバーと一緒に動作します。

• コンテンツスイッチ仮想サーバー

クライアントが要求したコンテンツに基づいて、トラフィックをサーバーに送信します。たとえば、画像に対
するすべてのクライアント要求を、画像のみを処理するサーバーに送信するコンテンツスイッチ仮想サーバー
を作成できます。コンテンツスイッチ仮想サーバーは、通常、負荷分散仮想サーバーと一緒に動作します。

• VPN（Virtual Private Network：仮想プライベートネットワーク）仮想サーバー

トンネリングされたトラフィックを復号化して、イントラネットアプリケーションに送信します。

• SSL仮想サーバー

SSLトラフィックを受信して復号化し、適切なサーバーにリダイレクトします。適切なサーバーの選択は、負
荷分散仮想サーバーの選択と類似しています。

サービスについて

サービスは、サーバー上のアプリケーションとして機能します。通常、サービスは仮想サーバーと組み合わされてい
ますが、仮想サーバーがなくてもアプリケーション固有のトラフィックを管理できます。たとえば、NetScalerアプ
ライアンスでWebサーバーアプリケーションとして振る舞う HTTPサービスを作成できます。このWebサーバー
でホストされたWebサイトへのアクセスをクライアントが試みると、アプライアンスが HTTP要求をインターセプ
トしてWebサーバーとの透過的な接続を作成します。

サービス専用モードでは、アプライアンスがプロキシとして機能します。NetScalerはクライアント接続を終了し、
SNIPアドレスを使用してサーバーとの接続を確立し、着信したクライアント要求のソース IPアドレスを SNIPアド
レスに変換します。クライアントは要求をサーバーの IPアドレスに直接送信しますが、サーバーは要求が SNIPアド
レスから送られてきたものと見なします。アプライアンスは IPアドレス、ポート番号、およびシーケンス番号を変換
します。

サービスは、機能を適用するポイントでもあります。SSL Accelerationの例を考えてみましょう。この機能を使用
するには、SSLサービスを作成して、そのサービスに SSL証明書をバインドする必要があります。アプライアンスは
HTTPS要求を受信すると、トラフィックを復号化し、クリアテキストとしてサーバーに送信します。サービス専用
モードでは、限られたわずかな機能しか設定できません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 448



NetScaler 13.1

サービスは「モニター」と呼ばれるエンティティを使用して、アプリケーションのヘルスを追跡します。すべてのサ
ービスには、サービスタイプに基づく「デフォルトモニター」がバインドされています。モニターで設定された値に
従って、アプライアンスは定期的にアプリケーションにプローブを送信し、アプリケーションの状態を判定します。
プローブが失敗した場合、アプライアンスはサービスがダウンしたものとしてマークします。このような場合、アプ
ライアンスは、適切なエラーメッセージでクライアント要求に応答するか、設定された負荷分散ポリシーに従って要
求を転送します。

NetScaler製品ラインの概要

August 15, 2023

NetScalerの製品ラインは、アプリケーションレベルのセキュリティ、最適化、およびトラフィック管理を単一の統
合アプライアンス上に集約して、インターネットおよびプライベートネットワーク経由のアプリケーション配信を最
適化します。ユーザーはサーバールームに NetScalerアプライアンスを設置し、NetScalerを介してすべての接続
を管理対象サーバーにルーティングできます。次に、有効化されたNetScaler機能と設定されたポリシーが、着信お
よび発信トラフィックに適用されます。

NetScalerアプライアンスは、既存の負荷分散装置、サーバー、キャッシュ、およびファイアウォールを補完する
目的で、ネットワークに統合できます。クライアント側またはサーバー側にソフトウェアを追加する必要はなく、
NetScalerのWebベースの GUIおよび CLI構成ユーティリティを使用して設定することができます。

このセクションでは、以下のトピックについて説明します：

• NetScalerのハードウェアプラットフォーム
• NetScalerのエディション
• NetScaler ADCハードウェアでサポートされるリリース
• サポートされているブラウザー

NetScalerのハードウェアプラットフォーム

NetScalerハードウェアは、さまざまなハードウェア仕様を持つさまざまなプラットフォームで利用できます。

NetScaler MPXのハードウェアプラットフォーム

NetScaler SDXのハードウェアプラットフォーム

NetScalerのエディション

NetScalerオペレーティングシステムには、次の 3つのエディションがあります。

• Standard
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• 詳細設定
• Premium

Standardエディションと Advancedエディションでは、使用できる機能が制限されています。すべてのエディシ
ョンで機能のライセンスが必要です。

NetScalerソフトウェアエディションの詳細については、NetScalerエディションのデータシートを参照してくだ
さい。

ライセンスを取得してインストールする方法については、「ライセンス」を参照してください。

NetScaler ADCハードウェアでサポートされているリリース

すべての NetScalerハードウェアプラットフォームおよびこれらのプラットフォームでサポートされているソフト
ウェアリリースについては、次の互換性マトリックス表を参照してください。

NetScaler MPXハードウェア‑ソフトウェア互換性マトリックス

NetScaler SDXハードウェア‑ソフトウェア互換性マトリックス

互換性のあるブラウザー

NetScaler GUIにアクセスするには、ワークステーションに互換性のあるWebブラウザーが必要です。

次の表に、NetScaler GUIバージョン 12.0、12.1、および 13.0と互換性のあるブラウザーを示します。

オペレーティングシステム Webブラウザー バージョン

Windows 7およびそれ以降 Internet Explorer 11、Edge、およびそれ以降

Windows 7およびそれ以降 Mozilla Firefox 45およびそれ以降

Windows 7およびそれ以降 Chrome 60およびそれ以降

MAC Mozilla Firefox 45およびそれ以降

MAC Safari 10.1.1およびそれ以降

NetScaler 11.1と互換性のあるブラウザーのバージョンは次のとおりです。

オペレーティングシステム Webブラウザー バージョン

Windows 7およびそれ以降 Internet Explorer 8、9、10、11、エッジ

Windows 7およびそれ以降 Mozilla Firefox 45およびそれ以降

Windows 7およびそれ以降 Chrome 60およびそれ以降
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オペレーティングシステム Webブラウザー バージョン

MAC Mozilla Firefox 45およびそれ以降

MAC Safari 10.1.1およびそれ以降

ハードウェアをインストールします

August 15, 2023

NetScalerアプライアンスをインストールする前に、インストール前のチェックリストを確認してください。

SDXアプライアンスを使用するには、表に記載されているリソースに記載されている手順に従って、以下のタスクを
完了する必要があります。指定された順序でタスクを完了します。

タスク

説明

1. 安全、注意、警告、およびその他の情報を読む

製品を設置する前に、知っておく必要のある注意と危険に関する情報をお読みください。

2. インストールの準備

新しいアプライアンスを設置する前に、アプライアンスを開梱し、すべての部品が納品されたことを確認し、
サイトとラックを準備し、基本的な電気安全上の注意事項に従ってください。

3. ハードウェアをインストールします

アプライアンスをラックマウントし、トランシーバー（使用可能な場合）を取り付け、アプライアンスをネッ
トワークと電源に接続します。

4. アプライアンスを構成します。

GUIまたはシリアルコンソールを使用して、NetScalerアプライアンスの初期設定を構成します。

これらのタスクを完了するには、次のドキュメントに記載されている手順に従ってください。

• NetScaler MPXハードウェアのドキュメント

• NetScaler SDXハードウェアのドキュメント

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 451

https://docs.netscaler.com/ja-jp/netscaler-hardware-platforms/mpx.html
https://docs.netscaler.com/ja-jp/netscaler-hardware-platforms/sdx.html


NetScaler 13.1

NetScalerアプライアンスへのアクセス

April 15, 2024

NetScalerアプライアンスには、コマンドラインインターフェイス（CLI）と GUIの両方があります。GUIには、
アプライアンスを構成するための構成ユーティリティと、ダッシュボードと呼ばれる統計ユーティリティがあり
ます。初回のアクセス用に、すべてのアプライアンスには出荷時にデフォルトの NSIP（NetScaler IP）アドレス
192.168.100.1とデフォルトのサブネットマスク 255.255.0.0が割り当てられています。初回構成時に、新しい
NSIPアドレスとそのサブネットマスクを割り当てることができます。

複数の NetScaler装置の展開時に IPアドレスの競合が発生した場合は、以下の点について確認してください。

• ネットワーク上の別のデバイスに既に割り当てられている IPアドレスを、NSIPとして選択していないかどう
か。

• 複数の NetScalerアプライアンスに同じ NSIPを割り当てていないかどうか。
• NSIPは、すべての物理ポートでアクセス可能です。NetScalerのポートはホストポートであり、スイッチポ
ートではありません。

次の表は、使用可能なアクセス方法の一覧です。

アクセス方法 ポート デフォルト IPアドレス（必要/不要）

CLI コンソール N

CLIと GUI イーサネット Y

コマンドラインインターフェイス

CLIには、ワークステーションをコンソールポートに接続してローカルでアクセスすることも、同じネットワーク上
の任意のワークステーションから SSH（Secure Shell）を介して接続してリモートアクセスすることもできます。

コンソールポートを使用したコマンドラインインターフェイスへのログオン

アプライアンスには、ワークステーションに接続するためのコンソールポートがあります。アプライアンスにログオ
ンするには、シリアルクロスオーバーケーブルと、端末エミュレーションプログラムを備えたワークステーションが
必要です。

コンソールポートを使用して CLIにログオンするには、次の手順を実行します：

1. コンソールポートをワークステーションのシリアルポートに接続します。詳細については、「コンソールケー
ブルの接続」を参照してください。
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2. ワークステーションで、ハイパーターミナルまたはその他のターミナルエミュレーションプログラムを起動し
ます。ログオンプロンプトが表示されない場合は、Enterキーを 1回または数回押すことが必要な場合があり
ます。

3.［User name］にnsrootを入力します。Passwordにnsrootを入力し、パスワードが機能しない場合は
アプライアンスのシリアル番号を入力します。シリアル番号のバーコードは、アプライアンスの背面にありま
す。

SSHを使用したコマンドラインインターフェイスへのログオン

SSHプロトコルを使用すると、同じネットワーク上の任意のワークステーションからアプライアンスにリモートアク
セスできます。SSH Version 1（SSH1）または SSH Version 2（SSH2）を使用できます。

動作している SSHクライアントがない場合は、以下の SSHクライアントプログラムをダウンロードしてインストー
ルできます。

• PuTTY

複数のプラットフォームでサポートされている、オープンソースソフトウェアです。次のサイトから入手でき
ます。

http://www.chiark.greenend.org.uk/~sgtatham/putty/

• Vandyke Software SecureCRT

Windowsプラットフォームでサポートされている、市販のソフトウェアです。次のサイトから入手できます。

http://www.vandyke.com/products/securecrt/

これらのプログラムは NetScalerチームによってテストされ、NetScalerアプライアンスで正しく動作することが
確認されています。そのほかのプログラムも正常に動作する可能性がありますが、テストは実施されていません。

SSHクライアントが正しくインストールされていることを確認するには、対象のクライアントを使用して、SSH接
続を受け付ける、ネットワーク上の任意のデバイスに接続します。

SSHクライアントを使用して NetScalerアプライアンスにログオンするには、次の手順を実行します：

1. ワークステーションで、SSHクライアントを起動します。
2. 初期構成には、デフォルトの IPアドレス（NSIP）である 192.168.100.1を使用します。その後のアクセス
では、初回構成時に割り当てる NSIPを使用します。プロトコルとして SSH1または SSH2のいずれかを選
択します。

3.［User name］にnsrootを入力します。Passwordにnsrootを入力し、パスワードが機能しない場合は
アプライアンスのシリアル番号を入力します。シリアル番号のバーコードは、アプライアンスの背面にありま
す。たとえば、

1 login as: nsroot
2
3
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4 Using keyboard-interactive authentication.
5
6
7 Password:
8
9

10 Last login: Tue Jun 16 10:37:28 2009 from 10.102.29.9
11
12
13
14
15
16 Done
17
18
19 >
20
21 <!--NeedCopy-->

NetScaler GUI

重要：

Citric ADC GUIへのHTTPSアクセスには、証明書とキーのペアが必要です。ADCでは、証明書とキーのペア
は内部サービスに自動的にバインドされます。デフォルトのキーサイズは、MPXまたは SDXアプライアンス
で 1024バイト、VPXインスタンスで 512バイトです。ただし、最新のWebブラウザーの多くは 1024バイ
ト未満のキーを受け入れません。このため、VPX構成ユーティリティへの HTTPSアクセスがブロックされて
しまいます。

また、ライセンスがない状態でMPXアプライアンスを起動して、その後でライセンスを追加してからアプライアン
スを再起動すると、証明書のバインドが失われることがあります。

GUIへの HTTPSアクセスのために、アプライアンスに少なくとも 1024バイトの証明書とキーのペアをインストー
ルすることをお勧めします。また、アプライアンスを起動する前に適切なライセンスをインストールしてください。

GUIには、構成ユーティリティと「ダッシュボード」と呼ばれる統計ユーティリティが含まれています。アプライア
ンスのイーサネットポートに接続されたワークステーションを介して、これらのツールにアクセスします。

GUIを実行するワークステーションのシステム要件は、次のとおりです。

• Windowsベースのワークステーションの場合は、Pentium 166 MHz以上のプロセッサが必要です。
• Linuxベースのワークステーションの場合は、Linuxカーネル v2.2.12以降とglibcバージョン 2.12‑11
以降を実行する、Pentiumプラットフォームが必要です。32MB以上の RAMが必要であり、48MB以上を推
奨します。ワークステーションは、ディスプレイをローカルホストに設定し、16ビットカラーモードで KDE
および KWMのウィンドウマネージャーをサポートする必要があります。

• Solarisベースのワークステーションの場合は、Solaris 2.6、Solaris 7、または Solaris 8を実行する Sun
が必要です。
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構成ユーティリティとダッシュボードにアクセスするには、サポートされているWebブラウザーがワークステーシ
ョンにインストールされている必要があります。

次の表は、NetScaler GUIバージョン 12.1、13.0、および 13.1と互換性のあるブラウザーの一覧です。

オペレーティングシステム Webブラウザー バージョン

Windows 10以降 Edge 110.1587.63およびそれ以降

Windows 10以降 Mozilla Firefox 102およびそれ以降

Windows 10以降 Chrome 108およびそれ以降

MAC Mozilla Firefox 110.0.1およびそれ以降

MAC Safari 15.5およびそれ以降

NetScaler GUIを使用する

構成ユーティリティにログオンしたら、状況依存ヘルプが付属するグラフィックインターフェイスを介して、アプラ
イアンスを構成できます。

GUIにログオンするには、次の手順を実行します：

1. Webブラウザーを開いて、NetScaler IP（NSIP）を HTTPアドレスとして入力します。初回構成がまだ完
了していない場合は、デフォルトの NSIP（http://192.168.100.1）を入力します。NetScalerのログオン
ページが表示されます。

注：2台の NetScalerアプライアンスが高可用性ペアとしてセットアップされている場合は、GUIにアクセ
スするときにセカンダリ NetScalerアプライアンスの IPアドレスを入力しないでください。このような方
法でアクセスすると、GUIを使用してセカンダリアプライアンスを構成しても、その変更内容がプライマリ
NetScalerアプライアンスに適用されません。

2.［User Name］ボックスに「nsroot」と入力します。

3.［Password］ボックスに、初回構成時にnsrootアカウントに割り当てた管理パスワードを入力し、［Login］
をクリックします。パスワードが機能しない場合はアプライアンスのシリアル番号を入力します。シリアル番
号のバーコードは、アプライアンスの背面にあります。

オンラインヘルプにアクセスするには、右上隅の［Help］メニューの［Help］を選択します。

統計ユーティリティの使用

ダッシュボード（統計ユーティリティ）は、NetScalerアプライアンスのパフォーマンスを監視できる図と表を表示
する、ブラウザーベースのアプリケーションです。

ダッシュボードにログオンするには、次の手順を実行します：
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1. Webブラウザーを開いて、NSIPを HTTPアドレスとして入力します。NetScalerのログオンページが表示
されます。

2.［User Name］ボックスに「nsroot」と入力します。
3.［Password］ボックスに、初回構成時にnsrootアカウントに割り当てた管理パスワードを入力します。パ
スワードが機能しない場合はアプライアンスのシリアル番号を入力します。シリアル番号のバーコードは、ア
プライアンスの背面にあります。

ADCの初回構成

April 15, 2024

NetScaler MPXアプライアンスの初期構成については、「NetScaler MPXアプライアンスの初期構成」を参照して
ください。

NetScaler SDXアプライアンスの初期構成については、「NetScaler SDXアプライアンスの初期構成」を参照して
ください。

NITRO API

NITRO API を使用して NetScaler アプライアンスを構成できます。NITRO では、Representational State
Transfer（REST）インターフェイスを介して機能が提供されます。そのため、NITROアプリケーションはあらゆる
プログラミング言語で開発することができます。さらに、Java、.NET、または Pythonで開発する必要があるアプ
リケーションの場合、NITRO APIは、個別のソフトウェア開発キット（SDK）としてパッケージ化された関連ライブ
ラリを介して提供されます。詳しくは、「NITRO API」を参照してください。

NetScaler ADCの導入を保護する

February 15, 2024

NetScalerアプライアンスの展開ライフサイクルを通じてセキュリティを維持するために、次のセキュリティの側面
を考慮することをお勧めします。

• 物理的セキュリティ
• アプライアンスのセキュリティ
• Network Security
• 管理と管理
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展開が異なれば、セキュリティに関する考慮事項も異なる場合があります。NetScalerの安全な導入ガイドライン
は、特定のセキュリティ要件に基づいて適切な安全な導入を決定するのに役立つ一般的なセキュリティガイダンスを
提供します。

NetScaler ADCアプライアンスを安全に展開するためのガイドラインの詳細については、NetScaler ADCセキュ
ア展開のガイドラインを参照してください。

高可用性を構成する

August 15, 2023

2台の NetScalerアプライアンスを高可用性構成で展開できます。この構成では、1台の装置がアクティブに接続を
受け付けてサーバーを管理し、2台目の装置は 1台目の装置を監視します。高可用性構成では、アクティブに接続を
受け付けてサーバーを管理する NetScalerアプライアンスはプライマリ装置と呼ばれ、もう 1台はセカンダリ装置
と呼ばれます。プライマリ装置が故障した場合は、セカンダリ装置がプライマリになって、アクティブに接続の受け
付けを開始します。

高可用性ペアの各 NetScalerアプライアンスは、「ハートビートメッセージ」または「ヘルスチェック」と呼ばれる
定期的なメッセージを送信してもう一方の装置を監視し、ピアノードのヘルスまたは状態を判定します。プライマリ
装置のヘルスチェックが失敗した場合、セカンダリ装置は指定された時間、接続を再試行します高可用性の詳細につ
いては、「高可用性」を参照してください。指定された時間内に再試行が成功しない場合、セカンダリ装置は「フェー
ルオーバー」と呼ばれるプロセスによって、プライマリ装置の役割を引き継ぎます。次の図は、2つの高可用性構成
を示しています。1つはワンアームモード構成で、もう 1つはツーアームモード構成です。

図 1：ワンアームモードでの高可用性
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図 2：ツーアームモードでの高可用性

ワンアーム構成では、NS1と NS2の両方、およびサーバー S1、S2、S3がスイッチに接続されています。

ツーアーム構成では、NS1と NS2の両方が 2つのスイッチに接続されています。サーバー S1、S2、S3は、2番目
のスイッチに接続されています。クライアントとサーバーの間のトラフィックは、NS1または NS2のいずれかを経
由します。

高可用性環境をセットアップするには、1台の ADCアプライアンスをプライマリとして、もう 1台のアプライアン
スをセカンダリとして設定します。各 ADCアプライアンスで次のタスクを実行します。

• ノードを追加します。
• 未使用のインターフェイスの高可用性モニターを無効にします。

ノードを追加

ノードは、ピア NetScalerアプライアンスを論理的に表したものです。IDと NSIPでピア装置を識別します。アプ
ライアンスはこれらのパラメーターを使用して、ピアと通信してその状態を追跡します。ノードを追加すると、プラ
イマリ装置とセカンダリ装置は、非同期的にハートビートメッセージを交換します。ノード IDは 64以下の整数で
す。

CLI経由

コマンドラインインターフェイスを使用してノードを追加するには、次の手順に従います。

コマンドプロンプトで次のコマンドを入力し、ノードを追加して構成を確認します。

• add HA node <id> <IPアドレス >
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• show HA node <id>

例

1 add HA node 0 10.102.29.170
2 Done
3 > show HA node 0
4 1) Node ID: 0
5 IP: 10.102.29.200 (NS200)
6 Node State: UP
7 Master State: Primary
8 SSL Card Status: UP
9 Hello Interval: 200 msecs

10 Dead Interval: 3 secs
11 Node in this Master State for: 1:0:41:50 (days:hrs:min:

sec)
12 <!--NeedCopy-->

GUI経由

GUIを使用してノードを追加するには、次の手順に従います。

1.［System］ >［High Availability］に移動します。
2.［Nodes］タブで［Add］をクリックします。
3.［Create HA Node］ページの［Remote Node IP Address］テキストボックスに、リモートノードの

NSIPアドレス（たとえば、10.102.29.170）を入力します。
4.［Configure remote system to participate in High Availability setup］チェックボックスがオンに
なっていることを確認します。［Remote System Login Credentials］の下のボックスに、リモートノー
ドのログイン情報を入力します。

5.［Turn off HAmonitor on interfaces/channels that are down］チェックボックスをオンにして、ダ
ウンしているインターフェイスでの HAモニターを無効にします。

追加したノードが［Nodes］タブの一覧に表示されていることを確認します。

未使用のインターフェイスの高可用性モニターを無効にします

高可用性モニターは、インターフェイスを監視する仮想エンティティです。接続されていない、またはトラフィック
に使用されていないインターフェイスのモニターを、無効にする必要があります。ステータスが DOWNになってい
るインターフェイスでモニターが有効になっている場合、ノードの状態は NOT UPになります。高可用性構成では、
プライマリノードがNOT UP状態になると、高可用性フェールオーバーが行われる可能性があります。以下のような
場合、インターフェイスには DOWNのマークが付けられます。

• インターフェイスが接続されていない。
• インターフェイスが正常に動作していない。
• インターフェイスを接続するケーブルが正常に機能していない。
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CLI経由

コマンドラインインターフェイスを使用して未使用のインターフェイスの高可用性モニターを無効化するには、次の
手順を実行します

コマンドプロンプトで次のコマンドを入力し、未使用のインターフェイスの高可用性モニターを無効にして構成を確
認します。

• set interface <id> ‑haMonitor OFF

• show interface <id>

例

1 > set interface 1/8 -haMonitor OFF
2 Done
3 > show interface 1/8
4 Interface 1/8 (Gig Ethernet 10/100/1000 MBits) #2
5 flags=0x4000 <ENABLED, DOWN, down, autoneg, 802.1q>
6 MTU=1514, native vlan=1, MAC=00:d0:68:15:fd:3d, downtime

238h55m44s
7 Requested: media AUTO, speed AUTO, duplex AUTO, fctl OFF,
8 throughput 0
9

10 RX: Pkts(0) Bytes(0) Errs(0) Drops(0) Stalls(0)
11 TX: Pkts(0) Bytes(0) Errs(0) Drops(0) Stalls(0)
12 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0)

Muted(0)
13 Bandwidth thresholds are not set.
14 <!--NeedCopy-->

未使用のインターフェイスで高可用性モニターが無効になっている場合、そのインターフェイスの
showinterfaceコマンドの出力には「HAMON」が含まれません。

GUI経由

GUIを使用して未使用のインターフェイスの高可用性モニターを無効にするには、次の手順に従います。

1.［System］>［Network］>［Interfaces］に移動します。
2. モニターを無効にする必要があるインターフェイスを選択します。
3.［開く］をクリックします。［Modify Interface］ダイアログボックスが開きます。
4.［HA Monitoring］で［OFF］をクリックします。
5.「OK」をクリックします。
6. インターフェイスを選択すると、ページ下部の詳細に「HAMonitoring：OFF」が表示されることを確認して
ください。
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RPCノードのパスワードを変更

December 8, 2023

各アプライアンスがほかの NetScalerアプライアンスと通信するには、それらの NetScalerアプライアンスについ
ての知識（認証方法など）が必要です。RPCノードは、構成およびセッション情報のシステム間通信に使用される内
部システムエンティティです。1つの RPCノードが各 NetScalerアプライアンスに存在し、他の NetScalerアプ
ライアンスの IPアドレスや認証に使用されるパスワードなどの情報を格納します。他の NetScalerアプライアンス
に接続する NetScalerアプライアンスは、RPCノード内のパスワードをチェックします。

注：

NetScalerアプライアンスを次のビルドのいずれかからリリース 13.1ビルド 33.x以降にアップグレードする
と、secure RPCノードのオプションは、内部 RPCおよび KRPCSサービスに存在する TLS 1.2設定（有効
または無効）に基づいて有効または無効になります。

• リリース 13.0ビルド 64.35以前
• リリース 12.1ビルド 61.18以前

Secureオプションが有効になっている場合、RPC通信は次の設定のNetScalerノード間で暗号化されます。

• 高可用性
• クラスター
• GSLB

secureオプションは、NetScalerノード間の RPC接続に、安全なプロトコル TLS1.2とポート番号 3008
と 3009を使用します。

安全な RPC通信を確保するために、Citrixではこれらのセットアップをアップグレードする前に次の操作を実
行することをお勧めします。

• 内部 RPCSおよび KRPCSサービスでは TLS 1.2を有効にする必要があります。

– nsrpcs-127.0.0.1-3008
– nskrpcs-127.0.0.1-3009
– nsrpcs-::1l-3008

• 3008と 3009は、NetScalerノード間のファイアウォールでブロック解除する必要があります。

secureオプションは、NetScaler CLIまたは GUIを使用して有効または無効にできます。

GUIを使用して RPCノードのパスワードを変更するには

1. [システム] > [ネットワーク] > [ RPC]に移動します。

2. RPCペインで、ノードを選択して［Edit］をクリックします。
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3.［Configure RPC Node］に、新しいパスワードを入力します。

4.［Source IP Address］に、ピアシステムノードとの通信に使用する既存のノードの IPアドレスを入力しま
す。

5.［Secure］を選択し、［OK］をクリックします。

注

セキュリティを強化するために、RPCノードで［Secure］オプションを有効にすることをおすすめし
ます。［Secure］オプションを有効にすると、アプライアンスは 1つの ADCノードから他の ADCノ
ードに送信されるすべての RPC通信を暗号化して、RPC通信を保護します。このセキュアな通信では、
ポート番号 3008を使用します。ADCノード間のファイアウォールがポート番号 3008をブロックして
いる場合は、ブロックを解除して続行します。そうしないと、構成の同期と構成の伝播が失敗する可能
性があります。

CLIを使用して RPCノードのパスワードを変更するには

コマンドラインで、次のコマンドを入力します：

1 set ns rpcNode <IPAddress> {
2 -password }
3 [-secure ( YES | NO )]
4 show ns rpcNode
5 <!--NeedCopy-->

例：
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1 > set ns rpcNode 192.0.2.4 -password mypassword -secure YES
2 Done
3 > show rpcNode
4 .
5 .
6 .
7 IPAddress: 192.0.2.4 Password: d336004164d4352ce39e
8 SrcIP: * Secure: ON
9 Done

10 >
11
12 <!--NeedCopy-->

FIPSアプライアンスの初回構成

August 15, 2023

注

• FIPS FAQはここにあります: FIPS FAQ

構成ユーティリティへの HTTPSアクセスおよびセキュアなリモートプロシージャコールには、証明書とキーのペア
が必要です。RPCノードは、構成およびセッション情報のシステム間通信に使用される内部システムエンティティで
す。アプライアンスごとに 1つの RPCノードが存在します。このノードに格納されるパスワードは、接続するアプ
ライアンスによって提供されるパスワードと比較して調べられます。各アプライアンスがほかの NetScalerアプラ
イアンスと通信するには、それらのアプライアンスについての知識（認証方法など）が必要です。RPCノードはこの
情報を保持しており、それにはほかの NetScalerアプライアンスの IPアドレスや、認証に使用されるパスワードな
どが含まれます。

NetScaler MPXアプライアンス仮想アプライアンスでは、証明書とキーのペアは内部サービスに自動的にバインド
されます。FIPSアプライアンスでは、FIPSカードのハードウェアセキュリティモジュール（HSM）に証明書とキー
のペアをインポートする必要があります。そのためには、FIPSカードを構成し、証明書とキーのペアを作成して、そ
れを内部サービスにバインドする必要があります。

CLIを使用してセキュアなHTTPSの構成

CLIを使用してセキュアな HTTPSを構成するには、次の手順を実行します

1. アプライアンスの FIPSカードでハードウェアセキュリティモジュール（HSM）を初期化します。HSMの初
期化については、次のリンクのいずれかを参照してください。

• MPXの場合: HSMを設定します。
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• SDXの場合: SDX 14030/14060/14080 FIPSアプライアンス上のインスタンスに HSMを設定しま
す。

2. アプライアンスが高可用性セットアップの一部である場合は、SIMを有効にします。プライマリアプライアン
スおよびセカンダリアプライアンスで SIMを有効にする方法については、「高可用性セットアップでの FIPS
アプライアンスの構成」を参照してください。

3. FIPSキーをアプライアンスの FIPSカードの HSMにインポートします。コマンドプロンプトで入力します。

import ssl fipskey serverkey -key ns-server.key -inform PEM

4. 証明書とキーのペアを追加します。コマンドプロンプトで入力します。

add certkey server -cert ns-server.cert -fipskey serverkey

5. 前の手順で作成した証明書キーを次の内部サービスにバインドします。コマンドプロンプトで入力します。

bind ssl service nshttps-127.0.0.1-443 -certkeyname server

bind ssl service nshttps-::11-443 -certkeyname server

GUIを使用して安全なHTTPSを構成する

GUIを使用して安全な HTTPSを構成するには、次の手順に従います。

1. アプライアンスの FIPSカードでハードウェアセキュリティモジュール（HSM）を初期化します。HSMの初
期化については、次のリンクのいずれかを参照してください。

• MPXの場合: HSMを設定します。
• SDXの場合: SDX 14030/14060/14080 FIPSアプライアンス上のインスタンスに HSMを設定しま
す。

2. アプライアンスが高可用性セットアップの一部である場合は、セキュア情報システム（SIM）を有効にします。
プライマリアプライアンスおよびセカンダリアプライアンスで SIMを有効にする方法については、「高可用性
セットアップでの FIPSアプライアンスの構成」を参照してください。

3. FIPSキーをアプライアンスの FIPSカードの HSMにインポートします。FIPSキーのインポートの詳細につ
いては、「既存の FIPSキーのインポート」セクションを参照してください。

4.［Traffic Management］>［SSL］>［Certificates］に移動します。
5. 詳細ペインで、［Install］をクリックします。
6.［Install Certificate］ダイアログボックスで、証明書の詳細を入力します。
7.［Create］をクリックしてから、［Close］をクリックします。
8.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
9. 詳細ペインの［Action］タブで、［Internal Services］をクリックします。

10. 一覧からnshttps-127.0.0.1-443を選択し、［Open］をクリックします。
11.［Available］ペインの［SSL Settings］タブで、手順 7で作成した証明書を選択して［Add］をクリック

し、［OK］をクリックします。
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12. 一覧からnshttps-::11-443を選択し、［Open］をクリックします。
13.［Available］ペインの［SSL Settings］タブで、手順 7で作成した証明書を選択して［Add］をクリック

し、［OK］をクリックします。
14.「OK」をクリックします。

CLIを使用してセキュア RPCを構成する

CLIを使用してセキュア RPCを設定するには、次の手順に従います。

1. アプライアンスの FIPSカードでハードウェアセキュリティモジュール（HSM）を初期化します。HSMの初
期化については、次のリンクのいずれかを参照してください。

• MPXの場合: HSMを設定します。
• SDXの場合: SDX 14030/14060/14080 FIPSアプライアンス上のインスタンスに HSMを設定しま
す。

2. 安全な情報システム（SIM）を有効にします。プライマリアプライアンスおよびセカンダリアプライアンスで
SIMを有効にする方法については、「高可用性セットアップでの FIPSアプライアンスの構成」を参照してくだ
さい。

3. FIPSキーをアプライアンスの FIPSカードの HSMにインポートします。コマンドプロンプトで入力します。

import ssl fipskey serverkey -key ns-server.key -inform PEM

4. 証明書とキーのペアを追加します。コマンドプロンプトで入力します。

add certkey server -cert ns-server.cert -fipskey serverkey

5. 証明書とキーのペアを次の内部サービスにバインドします。コマンドプロンプトで入力します。

bind ssl service nsrpcs-127.0.0.1-3008 -certkeyname server

bind ssl service nskrpcs-127.0.0.1-3009 -certkeyname server

bind ssl service nsrpcs-::1l-3008 -certkeyname server

6. セキュア RPCモードを有効にします。コマンドプロンプトで入力します。

set ns rpcnode \<IP address\> -secure YES

RPCノードのパスワードの変更の詳細については、「RPCノードのパスワードを変更する」を参照してくださ
い。

GUIを使用してセキュア RPCを構成する

GUIを使用してセキュア RPCを設定するには、次の手順に従います。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 465

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/ssl/configuring-mpx-14000-fips-appliance.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/ssl/configuring-SDX-14030-14060-14080-fips-appliance/configuring_the_hsm_for_an_instance_on_an_sdx_fips_appliance.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/ssl/configuring-SDX-14030-14060-14080-fips-appliance/configuring_the_hsm_for_an_instance_on_an_sdx_fips_appliance.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/ssl/fips/configure-fips-ha.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/getting-started-with-citrix-adc/change-rpc-node-password.html


NetScaler 13.1

1. アプライアンスの FIPSカードでハードウェアセキュリティモジュール（HSM）を初期化します。HSMの初
期化については、次のリンクのいずれかを参照してください。

• MPXの場合: HSMを設定します。
• SDXの場合: SDX 14030/14060/14080 FIPSアプライアンス上のインスタンスに HSMを設定しま
す。

2. 安全な情報システム（SIM）を有効にします。プライマリおよびセカンダリアプライアンスで SIMを有効にす
る方法については、高可用性セットアップで FIPSアプライアンスを構成します。

3. FIPSキーをアプライアンスの FIPSカードの HSMにインポートします。FIPSキーのインポートの詳細につ
いては、「既存の FIPSキーのインポート」セクションを参照してください。

4.［Traffic Management］>［SSL］>［Certificates］に移動します。
5. 詳細ペインで、［Install］をクリックします。
6.［Install Certificate］ダイアログボックスで、証明書の詳細を入力します。
7.［Create］をクリックしてから、［Close］をクリックします。
8.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
9. 詳細ペインの［Action］タブで、［Internal Services］をクリックします。

10. 一覧から nsrpcs‑127.0.0.1‑3008を選択し、［Open］をクリックします。
11.［Available］ペインの［SSL Settings］タブで、手順 7で作成した証明書を選択して［Add］をクリック

し、［OK］をクリックします。
12. 一覧から nskrpcs‑127.0.0.1‑3009を選択し、［Open］をクリックします。
13.［Available］ペインの［SSL Settings］タブで、手順 7で作成した証明書を選択して［Add］をクリック

し、［OK］をクリックします。
14. 一覧からnsrpcs-::11-3008を選択し、［Open］をクリックします。
15.［Available］ペインの［SSL Settings］タブで、手順 7で作成した証明書を選択して［Add］をクリック

し、［OK］をクリックします。
16.「OK」をクリックします。
17. [システム] > [ネットワーク] > [RPC]に移動します。
18. 詳細ペインで IPアドレスを選択して、［Open］をクリックします。
19.［Configure RPC Node］ダイアログボックスで、［Secure］を選択します。
20.「OK」をクリックします。

一般的なネットワークトポロジ

August 15, 2023

「NetScaler ADCアプライアンスはネットワーク内のどこに適合しますか？」の「物理展開モード」セクションで説明
されているようにでは、NetScaler ADCアプライアンスをクライアントとサーバー間でインライン展開するか、ワ
ンアームモードで展開できます。インラインモードでは、一般的な導入タイプであるツーアームトポロジを使用しま
す。
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一般的なツーアームトポロジを設定します

ツーアームトポロジでは、1つのネットワークインターフェイスはクライアントネットワークに接続され、もう 1つ
のネットワークインターフェイスはサーバーネットワークに接続されます。これにより、すべてのトラフィックが仮
想アプライアンスを通過するようになります。このトポロジでは、ハードウェアの再接続が必要になり、一時的にダ
ウン時間が発生する場合もあります。ツーアームトポロジの基本的なバリエーションは複数サブネットと透過モード
です。複数サブネットでは、通常、仮想アプライアンスがパブリックサブネット上に、サーバーがプライベートサブ
ネット上に配置されます。透過モードでは、仮想アプライアンスとサーバーの両方がパブリックネットワーク上に配
置されます。

シンプルなツーアーム複数サブネットトポロジのセットアップ

最もよく使用されるトポロジの 1つで、NetScalerアプライアンスはクライアントのサーバーの間にインラインに配
置され、仮想サーバーはクライアント要求を処理するように設定されます。この構成は、クライアントとサーバーが
異なるサブネット上にある場合に使用されます。たいていの場合、クライアントとサーバーは、それぞれパブリック
サブネット上とプライベートサブネット上にあります。

たとえば、サーバー S1、S2、および S3を管理するためにツーアームモードで展開されたアプライアンスについて考
えてみましょう。アプライアンス上で HTTPの仮想サーバーが構成されており、各サーバー上で HTTPサービスが
実行されています。これらのサーバーはプライベートサブネット上にあり、アプライアンスでこれらのサーバーと通
信するための SNIPが構成されています。MIPの代わりに SNIPを使用するため、アプライアンスで USNIP（Use
SNIP）オプションを有効にする必要があります。

次の図に示すように、VIPはパブリックサブネット 217.60.10.0上にあり、NSIP、サーバー、および SNIPはプラ
イベートサブネット 192.168.100.0/24上にあります。

図 1：ツーアームモード、複数のサブネットのトポロジ図
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複数のサブネットを持つツーアームモードで NetScaler ADCアプライアンスを展開するには、次の手順に従いま
す。

1. NetScaler IPアドレス（NSIP）の構成の説明に従って、NSIPとデフォルトゲートウェイを構成します。
2.「サブネット IPアドレスの設定」の説明に従って、SNIPを設定します。
3.「USNIPモードを有効または無効にするには」セクションの説明に従って、USNIPオプションを有効にしま
す。

4. 仮想サーバーの作成セクションおよび「サービスの設定」セクションの説明に従って、[仮想サーバーとサービ
スを構成します](/ja‑jp/citrix‑adc/13‑1/load‑balancing/load‑balancing‑setup.html)。

5. 一方のネットワークインターフェイスをプライベートサブネットに、もう一方のインターフェイスをパブリッ
クサブネットに接続します。

シンプルなツーアーム透過トポロジのセットアップ

クライアントが仮想サーバーの仲介なしでサーバーに直接アクセスする必要がある場合は、透過モードを使用します。
クライアントはサーバーにアクセスできる必要があるので、サーバー IPアドレスはパブリックにする必要がありま
す。次の図に示す例では、NetScalerアプライアンスがクライアントとサーバーの間に配置されています。そのため、
トラフィックはアプライアンスを経由する必要があります。パケットをブリッジするため、L2モードを有効にする必
要があります。NSIPとMIPは、同じパブリックサブネット上（217.60.10.0/24）にあります。
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図 2：ツーアーム、透過モードのトポロジ図

NetScaler ADCアプライアンスをツーアームの透過モードで展開するには、次の手順に従います。

1. NetScaler IPアドレス（NSIP）の構成の説明に従って、NSIPとデフォルトゲートウェイを構成します。
2.「レイヤ 2モードの有効化および無効化」の説明に従って、L2モードを有効にします。
3. 管理対象サーバーのデフォルトゲートウェイを、MIPとして構成します。
4. ネットワークインターフェイスを、スイッチの適切なポートに接続します。

一般的なワンアームトポロジのセットアップ

ワンアームトポロジの 2つの基本的なバリエーションは、1つのサブネットを持つトポロジと複数のサブネットを持
つトポロジです。

シンプルなワンアームシングルサブネットトポロジのセットアップ

クライアントとサーバーが同じサブネット上にある場合は、単一のサブネットでワンアームトポロジを使用できます。
たとえば、サーバー S1、S2、および S3を管理するためにワンアームモードで展開された NetScalerアプライアン
スについて考えてみましょう。ADCアプライアンスで HTTPの仮想サーバーが構成されており、そのサーバー上で
HTTPサービスが実行されています。次の図に示すように、NetScaler IPアドレス（NSIP）、マップされた IPアド
レス（MIP）、およびサーバーの IPアドレスは同じパブリックサブネット上（217.60.10.0/24）にあります。

図 3：ワンアームモード、シングルサブネットのトポロジ図
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NetScaler ADCアプライアンスを単一サブネットのワンアームモードで展開するには、次の手順に従います。

1. NetScaler IPアドレス（NSIP）の構成の説明に従って、NSIPとデフォルトゲートウェイを構成します。
2. 仮想サーバーの作成セクションおよび「サービスの設定」セクションの説明に従って、[仮想サーバーとサービ
スを構成します](/ja‑jp/citrix‑adc/13‑1/load‑balancing/load‑balancing‑setup.html)。

3. 一方のネットワークインターフェイスをスイッチに接続します。

シンプルなワンアーム複数サブネットトポロジのセットアップ

クライアントとサーバーが異なるサブネット上にある場合は、複数のサブネットを持つワンアームトポロジを使用で
きます。たとえば、サーバー S1、S2、および S3を管理するためにワンアームモードで導入された NetScalerア
プライアンスについて考えてみましょう。これらのサーバーはネットワーク上のスイッチ SW1に接続されていま
す。アプライアンスで HTTPの仮想サーバーが構成されており、そのサーバー上で HTTPサービスが実行されてい
ます。これら 3つのサーバーはプライベートサブネット上にあるので、SNIP（Subnet IP：サブネット IP）アドレ
スはこれらのサーバーと通信するように設定されています。アプライアンスがMIPの代わりに SNIPを使用するよ
うに、［Use Subnet IP address (USNIP)］を有効にする必要があります。次の図に示すように、仮想 IPアドレス
（VIP）はパブリックサブネット上（217.60.10.0/24）にあります。NSIP、SNIP、およびサーバーの IPアドレスは
プライベートサブネット上（192.168.100.0/24）にあります。

図 4：ワンアームモード、複数のサブネットのトポロジ図

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 470

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/networking/ip-addressing/configuring-citrix-adc-owned-ip-addresses/configuring-citrix-adc-ip-address.html
https://docs.netscaler.com/en-us/citrix-adc/13-1/load-balancing/load-balancing-setup.html
https://docs.netscaler.com/en-us/citrix-adc/13-1/load-balancing/load-balancing-setup.html


NetScaler 13.1

複数のサブネットを持つワンアームモードで NetScaler ADCアプライアンスを展開するには、次の手順に従いま
す。

1. NetScaler IPアドレス（NSIP）の構成の説明に従って、NSIPとデフォルトゲートウェイを構成します。
2.「サブネット IPアドレスの設定」の説明に従って、SNIPを設定し、USNIPオプションを有効にします。
3. 仮想サーバーの作成セクションおよび「サービスの設定」セクションの説明に従って、[仮想サーバーとサービ
スを構成します](/ja‑jp/citrix‑adc/13‑1/load‑balancing/load‑balancing‑setup.html)。

4. 一方のネットワークインターフェイスをスイッチに接続します。

システム管理設定

August 15, 2023

初期構成が整ったら、NetScalerアプライアンスの動作を定義し、接続管理を容易にする設定を構成できます。HTTP
要求と応答を処理するためのいくつかのオプションがあります。ルーティング、ブリッジング、およびMACベース
の転送モードは、NetScalerアプライアンスにアドレス指定されていないパケットを処理するために使用できます。
ネットワークインターフェイスの特性を定義し、インターフェイスを集約できます。タイミングの問題を防ぐために、
Citrixクロックをネットワークタイムプロトコル（NTP）サーバーと同期させることができます。NetScalerアプラ
イアンスは、権限のあるドメインネームサーバー（ADNS）としてなど、さまざまな DNSモードで動作できます。シ
ステム管理用に SNMPを設定し、システムイベントの syslogロギングをカスタマイズできます。展開する前に、構
成が完全で正しいことを確認してください。
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システム設定

August 15, 2023

システム設定の構成には、接続のキープアライブとサーバーオフロードを有効にするための HTTPポートの設定、各
サーバーの最大接続数の設定、接続あたりの最大要求件数の設定などの基本的なタスクが含まれます。プロキシ IPア
ドレスが適さない環境では、クライアント IPアドレス挿入を有効にして、HTTP Cookieバージョンを変更できま
す。

データ接続用のエフェメラルポートの代わりに、特定のポート範囲で FTP接続が開かれるように NetScalerアプラ
イアンスを構成することもできます。ファイアウォールですべてのポートを開くのは危険なので、この方法によって
セキュリティが向上します。1,024～64,000までの任意の範囲を設定できます。

展開前に、確認チェックリストを使用して構成内容を確認します。HTTPパラメーターと FTPポート範囲を構成す
るには、NetScaler GUIを使用します。

次の表に記載された HTTPパラメーターの種類を変更できます。

パラメータータイプ: HTTPポート情報

指定：管理対象サーバーが使用するWebサーバーの HTTPポート。ポートを指定すると、アプライアンスは、指定
されたポートと一致する宛先ポートを持つクライアント要求に対して要求のスイッチ操作を実行します。

注：着信したクライアント要求が、アプライアンスで指定されたサービスまたは仮想サーバー宛でない場合、要
求の宛先ポートは、グローバルに構成されたいずれかの HTTPポートと一致する必要があります。これにより、
アプライアンスは接続のキープアライブとサーバーオフロードを実行できます。

パラメータータイプ: 制限

指定：各管理対象サーバーへの最大接続数、および、各接続を介して送信される要求の最大件数。たとえば、［Max
Connections］が「500」に設定され、アプライアンスが 3台のサーバーを管理している場合、3台のサーバーそれ
ぞれに対し、最大 500個の接続を開くことができます。デフォルトでは、アプライアンスは管理する任意のサーバー
に対して任意の数の接続を作成できます。接続あたりの要求数を無制限に指定するには、［Max Requests］を「0」
に設定します。

注：Apache HTTPサーバーを使用している場合は、［Max Connections］を、Apache httpd.confファイ
ルのMaxClientsパラメーターと同じ値に設定する必要があります。その他のWebサーバーの場合、このパ
ラメーターの設定はオプションとなります。

パラメータータイプ: クライアント IPの挿入

指定：HTTP要求ヘッダーへのクライアント IPアドレスの挿入を有効または無効にします。隣接するテキストボッ
クスで、ヘッダーフィールドの名前を指定できます。アプライアンスが管理するWebサーバーが SNIPアドレスを
受信すると、サーバーはそのアドレスをクライアント IPアドレスとして識別します。一部のアプリケーションでは、
ログを記録するため、またはWebサーバーが提供するコンテンツを動的に決定するために、クライアント IPアドレ
スが必要です。
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クライアントから、アプライアンスが管理している 1台、数台、またはすべてのサーバーに送信されたHTTPヘッダ
ー要求に、実際のクライアント IPアドレスを挿入する機能を有効にできます。これによって、（Apacheモジュール、
ISAPIインターフェイス、またはNSAPIインターフェイスを使用して）サーバーを少し変更するだけで、挿入された
アドレスにアクセスできるようになります。

パラメータータイプ: クッキーバージョン

指定：COOKIEINSERTパーシステンスが仮想サーバーに設定されている場合に使用されるHTTP Cookieバージョ
ン。デフォルトでは、インターネットで最も一般的な種類であるバージョン 0を使用します。代わりにバージョン 1
を指定することも可能です。

パラメータータイプ: 要求/応答

指定：特定の種類の要求を処理し、HTTPエラー応答のログを有効または無効にするオプション。

パラメータータイプ: サーバーヘッダーの挿入

指定：NetScalerが生成した HTTP応答にサーバーヘッダーを挿入します。

GUIを使用して HTTPパラメーターを設定するには、次の手順に従います。

1. ナビゲーションペインで、[システム]を展開し、[設定]をクリックします。
2. 詳細ペインで、［Change HTTP Parameters］をクリックします。
3.［Configure HTTP parameters］ダイアログボックスで、上記の表に一覧表示された見出しの下に表示さ
れている一部またはすべてのパラメーターの値を指定します。

4.［OK］をクリックします。

GUIを使用して FTPポート範囲を設定するには、次の手順に従います。

1. ナビゲーションペインで、［System］を展開し、［Settings］をクリックします
2. 詳細ペインの［Settings］で、［Change global system settings］をクリックします。
3.［FTP Port Range］の［Start Port］および［End Port］ボックスに、指定する範囲の最小ポート番号と
最大ポート番号（たとえば、「5000」と「6000」）をそれぞれ入力します。

4.［OK］をクリックします。

パケット転送モード

August 15, 2023

NetScalerアプライアンスは、アプライアンスが所有する IPアドレス宛ではないパケット（つまり NSIP、MIP、
SNIP、構成済みサービス、または構成済み仮想サーバーの IPアドレス宛でないパケット）をルーティングまたはブ
リッジできます。デフォルトでは、L3モード（ルーティング）が有効になり、L2モード（ブリッジ）が無効になりま
すが、この構成は変更できます。アプライアンスがパケットを評価し、パケットの処理、ルーティング、ブリッジ、廃
棄のいずれかを行う方法を次のフローチャートに示します。
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図 1：レイヤー 2モードとレイヤー 3モード間の相互作用

アプライアンスは次のモードを使用して、受信したパケットを転送できます。

• レイヤー 2（L2）モード
• レイヤー 3（L3）モード
• MACベース転送モード

レイヤー 2モードの有効化と無効化

レイヤー 2モードは、レイヤー 2フォワード（ブリッジ）機能を制御します。このモードを使用して、NetScalerア
プライアンスをレイヤー 2デバイスとして動作させ、自分宛ではないパケットをブリッジするように設定することが
できます。このモードを有効にした場合、パケットはどのMACアドレスにも転送されません。これは、パケットがア
プライアンスの任意のインターフェイスに着信することができ、各インターフェイスが独自のMACアドレスを持っ
ているからです。

レイヤー 2モードを無効にした場合（デフォルト）、アプライアンスは、自分のMACアドレス宛ではないパケットを
ドロップします。別のレイヤー 2デバイスがアプライアンスと並列に設置されている場合は、レイヤー 2モードを無
効にしてブリッジ（レイヤー 2）ループを防ぐ必要があります。構成ユーティリティまたはコマンドラインを使用し
て、レイヤー 2モードを有効にできます。

注:アプライアンスはスパニングツリープロトコルをサポートしていません。L2モードが有効な場合に、ループを避
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けるために、アプライアンス上の 2つのインターフェイスを同じブロードキャストドメインに接続しないでくださ
い。

CLIを使用してレイヤー 2モードを有効または無効にするには

コマンドプロンプトで次のコマンドを入力し、レイヤー 2モードを有効または無効にして、有効または無効になって
いることを確認します。

• enable ns mode <Mode>

• disable ns mode <Mode>

• show ns mode

例

1 > enable ns mode l2
2 Done
3 > show ns mode
4
5 Mode Acronym Status
6 ------- ------- ------
7 1) Fast Ramp FR ON
8 2) Layer 2 mode L2 ON
9 .

10 .
11 .
12 Done
13 >
14
15 > disable ns mode l2
16 Done
17 > show ns mode
18
19 Mode Acronym Status
20 ------- ------- ------
21 1) Fast Ramp FR ON
22 2) Layer 2 mode L2 OFF
23 .
24 .
25 .
26 Done
27 >
28 <!--NeedCopy-->

GUIを使用してレイヤー 2モードを有効または無効にするには

1. ナビゲーションペインで、[システム]を展開し、[設定]をクリックします。
2. 詳細ペインの [モードと機能]で、[モードの構成]をクリックします。
3. [ Configure Modes ]ダイアログボックスで、レイヤ 2モードを有効にするには、[レイヤ 2モード]チェッ
クボックスをオンにします。レイヤー 2モードを無効にするには、チェックボックスをオフにします。
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4.［OK］をクリックします。有効化/無効化モードですか？というメッセージが詳細ペインに表示されます。
5.［はい］をクリックします。

レイヤー 3モードの有効化と無効化

レイヤー 3モードは、レイヤー 3フォワード機能を制御します。このモードを使用して、NetScalerアプライアンス
がルーティングテーブルを参照して自分宛ではないパケットを転送するように設定できます。レイヤー 3モードを有
効にした場合（デフォルト）、アプライアンスはルートテーブルのルックアップを実行して、アプライアンス所有の
IPアドレス宛ではないすべてのパケットを転送します。レイヤー 3モードを無効にした場合、アプライアンスはこれ
らのパケットをドロップします。

CLIを使用してレイヤ 3モードを有効または無効にする

コマンドプロンプトで次のコマンドを入力し、レイヤー 3モードを有効または無効にして、有効または無効になって
いることを確認します。

• enable ns mode <Mode>

• disable ns mode <Mode>

• show ns mode

例

1 > enable ns mode l3
2 Done
3 > show ns mode
4
5 Mode Acronym Status
6 ------- ------- ------
7 1) Fast Ramp FR ON
8 2) Layer 2 mode L2 OFF
9 .

10 .
11 .
12 9) Layer 3 mode (ip forwarding) L3 ON
13 .
14 .
15 .
16 Done
17 >
18
19 > disable ns mode l3
20 Done
21 > show ns mode
22
23 Mode Acronym Status
24 ------- ------- ------
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25 1) Fast Ramp FR ON
26 2) Layer 2 mode L2 OFF
27 .
28 .
29 .
30 9) Layer 3 mode (ip forwarding) L3 OFF
31 .
32 .
33 .
34 Done
35 >
36 <!--NeedCopy-->

GUIを使用してレイヤ 3モードを有効または無効にする

1. ナビゲーションペインで、[システム]を展開し、[設定]をクリックします。
2. 詳細ウィンドウの [モードと機能]で、[モードの構成]をクリックします。
3. [モードの構成]ダイアログボックスで、レイヤ 3モードを有効にするには、[レイヤ 3モード (IP転送) ]チ
ェックボックスをオンにします。To disable Layer 3 mode, clear the check box.

4.［OK］をクリックします。有効化/無効化モードですか？というメッセージが詳細ペインに表示されます。
5.［はい］をクリックします。

MACベースの転送モードを有効または無効にする

NetScalerアプライアンスがソースのMACアドレスを記憶しているので、MACベース転送を使用して、パケット
の転送時にトラフィックをより効率的に処理し、複数のルートや ARPルックアップを防ぐことができます。複数の
ルックアップを防ぐため、アプライアンスは、ARPルックアップを実行するすべての接続のソースMACアドレスを
キャッシュして、データを同じMACアドレスに返します。

MACベース転送は、VPNデバイスを使用している場合に便利です。これは、アプライアンスによって、特定の VPN
を経由するすべてのトラフィックが同じ VPNデバイスを通過するようになるからです。

次の図は、MACベース転送のプロセスを示しています。

図 2：MACベースの転送プロセス
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MACベース転送を有効にした場合、アプライアンスは次のMACアドレスをキャッシュします。

• 受信接続のソース（ルーター、ファイアウォール、VPNデバイスなどの通信デバイス）
• 要求に応答するサーバー

サーバーがアプライアンスを介して応答する場合、アプライアンスは、応答パケットの宛先MACアドレスをキャッ
シュしたアドレスに設定し、トラフィックが対称的に流れるようにして、応答をクライアントに転送します。このプ
ロセスでは、ルートテーブルのルックアップ機能と ARPルックアップ機能が回避されます。ただし、アプライアンス
が接続を開始した場合は、ルックアップ機能でルートと ARPテーブルが使用されます。MACベース転送を有効にす
るには、構成ユーティリティを使用するか、またはコマンドラインを使用します。

一部の展開環境では、着信および発信パスが、異なるルーターを経由する必要があります。このような状況では、
MACベース転送がトポロジデザインに違反します。グローバルサーバー負荷分散 (GSLB)サイトで、着信パスと送
信パスが異なるルーターを経由する必要がある場合、MACベースの転送を無効にし、アプライアンスのデフォルトル
ーターを発信ルーターとして使用する必要があります。

MACベース転送を無効にして、レイヤー 2またはレイヤー 3接続を有効にした場合、ルートテーブルは、発信接続
と着信接続に別のルーターを指定できます。MACベース転送を無効にするには、構成ユーティリティを使用するか、
またはコマンドラインを使用します。
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CLIを使用してMACベースの転送を有効または無効にする

コマンドプロンプトで次のコマンドを入力し、MACベース転送を有効または無効にして、有効または無効になってい
ることを確認します。

• <enable ns mode \<モード\>

• <disable ns mode \<モード\>

• <show ns mode
Example

“‘ pre codeblock

enable ns modembf
Done
show ns mode

1 Mode Acronym Status
2 ------- ------- ------ 1) Fast

Ramp FR ON 2) Layer 2
mode L2 OFF . . . 6)
MAC-based forwarding MBF ON . . .
Done >

disable ns modembf
Done
show ns mode

1 Mode Acronym Status
2 ------- ------- ------ 1) Fast

Ramp FR ON 2) Layer 2
mode L2 OFF . . . 6)
MAC-based forwarding MBF OFF . . .

Done > <!--NeedCopy--> ```

GUIを使用してMACベースの転送を有効または無効にするには

1. ナビゲーションペインで、[システム]を展開し、[設定]をクリックします。
2. 詳細ペインの［Modes and Features］グループで［Configuremodes］をクリックします。
3. [モードの構成]ダイアログボックスで、MACベースの転送モードを有効にするには、[MACベースの転送]チ
ェックボックスをオンにします。MACベース転送を無効にするには、このチェックボックスをオフにします。

4.［OK］をクリックします。有効化/無効化モードですか？というメッセージが詳細ペインに表示されます。
5.［Yes］をクリックします。
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ネットワークインターフェイス

August 15, 2023

NetScalerのインターフェイスには、スロット/ポート表示に番号が付けられています。個々のインターフェイスの
特性を変更することに加えて、特定のホストグループだけにトラフィックが許可されるように VLANを構成できま
す。リンクを高速チャネルに集約することもできます。

仮想 LAN

NetScalerアプライアンスは、（レイヤー 2）ポートと IEEE802.1Qタグ付きの VLAN（Virtual LAN：仮想 LAN）
をサポートしています。VLAN構成は、トラフィックを特定のワークステーショングループだけに制限しなければな
らない場合に便利です。IEEE 802.1qタグ付け機能を使用して複数の VLANに属するように、ネットワークインター
フェイスを構成できます。

構成した VLANは、IPサブネットにバインドできます。これにより、（サブネット上のホストのデフォルトルーター
として構成されている場合）ADCアプライアンスは、これらの VLAN間で IP転送を実行します。

NetScalerアプライアンスは、次のタイプの VLANをサポートします。

• デフォルト VLAN

デフォルトでは、NetScalerアプライアンスのネットワークインターフェイスは、タグなしのネットワークイ
ンターフェイスとして、単一のポートベース VLANに含まれています。このデフォルト VLANは、VIDが 1で
あり、永続的に存在します。デフォルト VLANを削除したり、その VIDを変更したりすることはできません。

• ポートベース VLAN

排他的なレイヤー 2ブロードキャストドメインを共有するネットワークインターフェイスのセットは、ポート
ベース VLANのメンバーシップを定義します。複数のポートベース VLANを構成できます。インターフェイ
スをタグなしメンバーとして新しい VLANに追加すると、デフォルト VLANから自動的に削除されます。

• タグ付き VLAN

ネットワークインターフェイスは、VLANのタグ付きまたはタグなしメンバーになることができます。各ネッ
トワークインターフェイスは、唯一の VLAN（ネイティブ VLAN）のタグなしメンバーです。タグなしネット
ワークインターフェイスは、タグなしフレームとしてネイティブ VLANのフレームを転送します。タグ付きネ
ットワークインターフェイスは、複数の VLANの一部になることができます。タグ付きを設定する場合は、リ
ンクの両端で VLAN設定が一致していることを確認してください。構成ユーティリティを使用し、VLANのタ
グ付きメンバーとしてポートをバインドできる、タグ付き VLAN（nsvlan）を定義できます。この VLANを
構成するには ADCアプライアンスを再起動する必要があるので、ネットワークの初回構成中に実行する必要
があります。
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リンクアグリゲートチャネル

リンクアグリゲーションは、複数ポートからの着信データを、1つの高速リンクに結合します。リンクアグリゲート
チャネルを構成すると、NetScalerアプライアンスとほかの接続デバイス間の通信チャネルの容量と可用性が増加し
ます。アグリゲートされたリンクは「チャネル」とも呼ばれます。

ネットワークインターフェイスをチャネルにバインドした場合、チャネルのパラメーターは、ネットワークインター
フェイスのパラメーターよりも優先されます。ネットワークインターフェイスは、1つのチャネルにのみバインドで
きます。ネットワークインターフェイスをリンクアグリゲートチャネルにバインドすると、VLAN構成が変更されま
す。つまり、ネットワークインターフェイスをチャネルにバインドすると、ネットワークインターフェイスは以前属
していた VLANから削除され、デフォルト VLANに追加されます。ただし、チャネルを元の VLANや新しい VLAN
にバインドすることができます。たとえば、ネットワークインターフェイス 1/2と 1/3を、IDが 2の VLANにバイ
ンドしていて、それらをリンクアグリゲートチャネル LA/1にバインドした場合、ネットワークインターフェイスは
デフォルト VLANに移動されますが、VLAN 2にバインドすることができます。

注：また、リンクアグリゲーション制御プロトコル（Link Aggregation Control Protocol：LACP）を使用して、
リンクアグリゲーションを構成することもできます。詳細については、「リンク集約制御プロトコルを使用したリンク
集約の設定」を参照してください。

クロック同期

August 15, 2023

NetScaler ADCアプライアンスを設定して、ローカルの時刻を、NTP（Network Time Protocol：ネットワーク
タイムプロトコル）サーバーの時刻と同期することができます。これにより、NetScalerのクロックの設定は、ネッ
トワーク上のほかのサーバーと同じ日付と時刻になります。NTPは、UDP（User Datagram Protocol：ユーザー
データグラムプロトコル）ポート 123を、トランスポートレイヤーとして使用します。NTP設定ファイルに NTPサ
ーバを追加して、アプライアンスがこれらのサーバから定期的に更新を取得できるようにします。

ローカルのNTPサーバーがない場合は、公式NTPサイト（http://www.ntp.org）で、パブリックなオープンアク
セス NTPサーバーの一覧を検索できます。

アプライアンスでクロック同期を構成するには、次の手順に従います：

1. コマンドラインにログオンし、shellコマンドを入力します。

2. シェルプロンプトで、ntp.confファイルを/etcディレクトリから/nsconfigディレクトリにコピーします。
ファイルが/nsconfigディレクトリに既に存在する場合は、ntp.confファイルから次のエントリが削除され
ていることを確認します。

restrict localhost

restrict 127.0.0.2
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これらのエントリは、デバイスをタイムサーバーとして実行する場合のみ必要となります。ただし、この機能
は NetScalerアプライアンスではサポートされていません。

3. /nsconfig/ntp.confを編集するには、ファイルのサーバの下の NTPサーバの IPアドレスを入力し、エント
リを制限します。

4. /nsconfigディレクトリに rc.netscalerという名前のファイルがない場合は作成します。

5. 次のエントリを追加して、/nsconfig/rc.netscaler /bin/sh /etc/ntpd_ctl full_startを
編集します。

このエントリは ntpdサービスを開始し、ntp.confファイルをチェックします。

時間差が大きく、強制的に時刻を同期したくない場合は、日付を手動で設定してから ntpdを再び開始できま
す。シェルで次のコマンドを実行すると、アプライアンスとタイムサーバの時間差を確認できます。

1 ntpdate -q <IP address or domain name of the NTP server>
2 <!--NeedCopy-->

6. アプライアンスを再起動して、クロック同期を有効にします。

注：アプライアンスを再起動せずに時刻同期を開始する場合は、シェルプロンプトで次のいずれかのコマンド
を入力します。

1 /usr/sbin/ntpd -c /nsconfig/ntp.conf -g -p /var/run/ntpd.pid -l /
var/log/ntpd.log &

2
3 or
4
5 /bin/sh /etc/ntpd_ctl full_start
6
7 <!--NeedCopy-->

DNSの構成

August 15, 2023

ADNS（Authoritative Domain Name Server）、DNSプロキシサーバー、エンドリゾルバー、またはフォワーダ
ーとして機能するように、NetScalerアプライアンスを構成できます。SRVレコード、AAAAレコード、Aレコー
ド、MXレコード、NSレコード、CNAMEレコード、PTRレコード、SOAレコードなど、DNSリソースレコードを
追加できます。また、アプライアンスは外部 DNSサーバーの負荷を分散できます。

アプライアンスをフォワーダーとして構成する方法が一般的です。この構成では、外部ネームサーバーを追加する必
要があります。外部ネームサーバーを追加したら、構成が正しいことを確認する必要があります。

外部ネームサーバーを追加、削除、有効化、および無効化することができます。IPアドレスを指定してネームサーバ
ーを作成するか、既存の仮想サーバーをネームサーバーとして設定できます。
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ネームサーバーを追加する場合は、IPアドレスまたは VIP（Virtual IP：仮想 IP）アドレスを指定できます。IPアド
レスを使用する場合、アプライアンスはラウンドロビン方式で、構成したネームサーバーに要求を負荷分散します。
VIPを使用する場合は、任意の負荷分散方式を指定できます。

CLIを使用してネームサーバーを追加します

コマンドプロンプトで次のコマンドを入力し、ネームサーバーを追加して構成を確認します。

• <add dns nameServer \<IP\>

• <show dns nameServer \<IP\>

例

1 > add dns nameServer 10.102.29.10
2 Done
3 > show dns nameServer 10.102.29.10
4 1) 10.102.29.10 - State: DOWN
5 Done
6
7 <!--NeedCopy-->

GUIを使用してネームサーバーを追加する

1.［Traffic Management］>［DNS］>［Name Servers］の順に選択します。
2. 詳細ペインで、[追加]をクリックします。
3.［Create Name Server］ダイアログボックスで、［IP Address］を選択します。
4.［IP Address］ボックスにネームサーバーの IPアドレス（たとえば、「10.102.29.10」）を入力します。外部
ネームサーバーを追加する場合は、［Local］チェックボックスをオフにします。

5. [作成]をクリックし、[閉じる]をクリックします。
6. 追加したネームサーバーが［Name Servers］ペインに表示されることを確認します。

SNMP構成

August 15, 2023

外部のコンピューターで実行されている SNMP（Simple Network Management Protocol：簡易ネットワーク
管理プロトコル）ネットワーク管理アプリケーションは、NetScalerアプライアンスの SNMPエージェントにクエ
リを発行します。エージェントは、ネットワーク管理アプリケーションで要求されたデータをMIB（Management
Information Base：管理情報ベース）で検索して、データをアプリケーションに送信します。
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SNMPの監視では、トラップメッセージとアラームを使用します。SNMPトラップメッセージは、異常な状態を通
知するためにエージェントが生成する非同期イベントです。このメッセージは、アラームによって通知されます。た
とえば、CPU使用率が 90%を超えたときに通知する場合は、その条件に対するアラームをセットアップできます。
次の図は、SNMPが有効で設定済みの NetScalerアプライアンスが含まれたネットワークを示しています。

図 1：NetScalerアプライアンスの SNMP

NetScalerアプライアンスの SNMPエージェントは、SNMP version 1（SNMPv1）、SNMP version 2（SNMPv2）、
および SNMP version 3（SNMPv3）をサポートしています。エージェントはバイリンガルモードで動作しているの
で、SNMPv2クエリ（Get‑Bulkなど）と SNMPv1クエリを処理できます。また、SNMPエージェントは SNMPv2
に準拠したトラップを送信し、counter64などの SNMPv2データタイプをサポートしています。SNMPv1マネー
ジャー（ADCアプライアンスからの SNMP情報を要求する、他のサーバー上のプログラム）は、SNMPクエリを処
理するときに NS‑MIB‑smiv1.mibファイルを使用します。SNMPv2マネージャーは、NS‑MIB‑smiv2.mibファ
イルを使用します。

NetScalerアプライアンスは、次のエンタープライズ固有のMIBをサポートしています。

• 標準MIB‑2グループのサブセット。MIB‑2グループの SYSTEM、IF、ICMP、UDP、および SNMPを提供し
ます。

• システムエンタープライズMIB。システム固有の設定と統計情報を提供します。

SNMPの設定には、SNMPエージェントにクエリを発行できるマネージャーを指定し、SNMPトラップメッセージ
を受信する SNMPトラップリスナーを追加し、SNMPアラームを設定する作業が含まれます。
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SNMPマネージャーを追加する

SNMP Version 1、2、または 3に準拠する管理アプリケーションを実行するワークステーションを構成して、アプ
ライアンスにアクセスできます。このようなワークステーションは、「SNMPマネージャー」と呼ばれます。アプラ
イアンスに SNMPマネージャーを指定しない場合、アプライアンスは、ネットワーク上のすべての IPアドレスから
SNMPクエリを受け付けて応答します。1つまたは複数の SNMPマネージャーを設定する場合、アプライアンスは、
それらの特定の IPアドレスからのみ SNMPクエリを受け付けて応答します。SNMPマネージャーの IPアドレスを
指定する場合は、ネットマスクパラメーターを使用して、サブネット全体からのアクセス権を付与できます。最大
100個の SNMPマネージャーまたはネットワークを追加できます。CLIを使用して SNMPマネージャーを追加する
には

コマンドプロンプトで次のコマンドを入力し、SNMPマネージャーを追加して構成を確認します。

add snmp manager <IPAddress> ... [-netmask <netmask>]
show snmp manager <IPAddress>

例:

1 add snmp manager 10.102.29.5 -netmask 255.255.255.255
2 Done
3 show snmp manager 10.102.29.5
4 10.102.29.5 255.255.255.255
5 Done
6 <!--NeedCopy-->

GUIを使用して SNMPマネージャーを追加するには:

1. ナビゲーションペインで［System］、［SNMP］の順に展開して、［Managers］をクリックします。
2. 詳細ペインで、[追加]をクリックします。
3.［Add SNMPManager］ダイアログボックスの［IP Address］ボックスに、管理アプリケーションを実行
しているワークステーションの IPアドレス（たとえば、「10.102.29.5」）を入力します。

4. [作成]をクリックし、[閉じる]をクリックします。
5. 追加した SNMPトラップが、ペインの下部にある［Details］セクションに表示されていることを確認しま
す。

SNMPトラップリスナーの追加

アラームを構成したら、アプライアンスによるトラップメッセージの送信先となるトラップリスナーを指定します。
トラップリスナーの IPアドレスや宛先ポートなどのパラメーターを指定する以外に、トラップの種類（汎用または専
用）と SNMPのバージョンを指定できます。

汎用または専用のトラップを受信するために、最大 20のトラップリスナーを構成できます。
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CLIを使用して SNMPトラップリスナーを追加するには

コマンドプロンプトで次のコマンドを入力し、SNMPトラップを追加して構成を確認します。

• add snmp trap specific <IP>
• show snmp trap

例:

1 Trap type: SPECIFIC
2 Destination IP: 10.102.29.3
3 TD: 0
4 Destination Port: 162
5 Source IP: NetScaler IP
6 Version: V2
7 Min-Severity: -
8 AllPartition: DISABLED
9 Community: public

10 <!--NeedCopy-->

GUIを使用して SNMPトラップリスナーを追加するには

1. ナビゲーションペインで、[システム]、[ SNMP]の順に展開し、[トラップ]をクリックします。
2. 詳細ペインで、[追加]をクリックします。
3.「SNMPトラップ送信先の作成」ダイアログ・ボックスの「送信先 IPアドレス」テキスト・ボックスに、IPア
ドレス (10.102.29.3など)を入力します。

4. [作成]をクリックし、[閉じる]をクリックします。
5. 追加した SNMPトラップがペインの下部にある詳細セクションに表示されていることを確認します。

SNMPアラームを構成する

いずれかのアラームに該当するイベントが発生した場合にアプライアンスがトラップメッセージを生成するように
構成できます。アラームを構成するには、アラームを有効にして、トラップを生成する重要度レベルを設定します。
Critical、Major、Minor、Warning、および Informationalという、5つの重要度レベルがあります。アラームの
重要度が、トラップに指定した重要度と一致する場合のみ、トラップが送信されます。

一部のアラームは、デフォルトで有効になっています。SNMPアラームを無効にすると、該当するイベントが発生し
てもアプライアンスはトラップメッセージを生成しません。たとえば、Login‑Failure SNMPアラームを無効にする
と、ログインが失敗してもアプライアンスはトラップメッセージを生成しません。

CLIを使用してアラームを有効または無効にするには

コマンドプロンプトで次のコマンドを入力し、アラームを有効または無効にして、有効または無効になっていること
を確認します。
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set snmp alarm [‑state ENABLED DISABLED ]

•

• show snmp alarm \<トラップ名\>

例

1 set snmp alarm LOGIN-FAILURE -state ENABLED
2 Done
3 show snmp alarm LOGIN-FAILURE
4 Alarm Alarm Threshold Normal Threshold Time State Severity Logging
5 ----- --------------- ---------------- ---- -------- --------- --------
6 LOGIN-FAILURE N/A N/A N/A ENABLED - ENABLED
7 Done
8 <!--NeedCopy-->

CLIを使用してアラームの重大度を設定するには

コマンドプロンプトで次のコマンドを入力し、アラームの重要度を設定して重要度が正しく設定されていることを確
認します。

• set snmp alarm <trapName> [-severity <severity>]
• show snmp alarm <trapName>

例:

1 set snmp alarm LOGIN-FAILURE -severity Major
2 Done
3 show snmp alarm LOGIN-FAILURE
4 Alarm Alarm Threshold Normal Threshold Time State Severity Logging
5 ----- --------------- ---------------- ---- -------- --------- --------
6 LOGIN-FAILURE N/A N/A N/A ENABLED Major ENABLED
7 Done
8 <!--NeedCopy-->

GUIを使用してアラームを構成するには

1. ナビゲーションペインで、[システム]、[SNMP]の順に展開し、[アラーム]をクリックします。
2. 詳細ペインでアラーム (LOGIN‑FAILUREなど)を選択し、「開く」をクリックします。
3.「SNMPアラームの設定」ダイアログ・ボックスで、アラームを有効にするには、「状態」ドロップダウン・リ
ストで「有効」を選択します。アラームを無効にするには、［Disabled］を選択します。

4.「重要度」ドロップダウンリストで、重要度オプション (「メジャー」など)を選択します。
5.「OK」をクリックし、「閉じる」をクリックします。
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6. ペインの下部にある「詳細」セクションを表示して、設定した SNMPアラームのパラメータが正しく設定さ
れていることを確認します。

構成を確認する

August 15, 2023

システムの設定が終了したら、次のチェックリストに記入して設定を確認します。

設定チェックリスト

• 実行中のビルド：
• 非互換性の問題はない（非互換性の問題は対象ビルドのリリースノートに記載されています）。
• ポート設定（速度、二重、フロー制御、監視）がスイッチのポートと同じである。
• ピーク時にすべてのサーバー側接続をサポートするように、SNIPアドレスが十分に設定されている。

– 設定済みの SNIP IPアドレス数：__

– 予想される同時サーバー接続数：
[ ] 62,000 [ ] 124,000 [ ] Other____

トポロジ設定チェックリスト

ルートを使用して、他のサブネット上のサーバーを解決した。

入力したルート

• NetScalerアプライアンスがパブリック‑プライベートトポロジの場合、RNAT（Reverse NAT：リバース
NAT）が設定されている。

• ADCアプライアンスで設定されたフェールオーバー（高可用性）設定が、ワンアームまたはツーアーム構成で
解決される。使用されないネットワークインターフェイスをすべて無効化：

• ADCアプライアンスが外部負荷分散装置の後ろに配置されている場合、外部負荷分散装置の負荷分散ポリシ
ーが「least connection」ではない。

外部負荷分散装置に設定されている負荷分散ポリシー：
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• ADCアプライアンスがファイアウォールの前に配置されている場合、ファイアウォールのセッションタイム
アウトが 300秒以上に設定されている。

注：NetScalerアプライアンスでの TCPアイドル接続のタイムアウトは 360秒です。ファイアウォール上で
も 300秒以上のタイムアウトが設定されている場合、接続が先に閉じられないためにアプライアンスで TCP
接続の多重化が行われることがあります。

セッションタイムアウトに設定されている値：_______

サーバー設定チェックリスト

•「キープアライブ」がすべてのサーバーで有効になっている。

キープアライブタイムアウトに設定されている値：_______

• デフォルトゲートウェイが正しい値に設定されている（デフォルトゲートウェイは、NetScalerアプライアン
スまたはアップストリームルーターにする必要があります）。デフォルトゲートウェイ：

• サーバーのポート設定（速度、二重、フロー制御、監視）がスイッチのポート設定と同じである。

• Microsoft® Internet Information Serverを使用している場合、バッファリングがサーバーで有効になって
いる。

• Apache Serverを使用している場合、MaxConn（最大接続数）パラメーターがサーバーと NetScalerアプ
ライアンスで設定されている。

設定されているMaxConn（最大接続数）の値：

• Netscape® Enterprise Server™を使用している場合、接続ごとの最大要求数パラメーターがNetScalerア
プライアンスで設定されている。設定されている接続ごとの最大要求数の値：

ソフトウェア機能の設定チェックリスト

• レイヤー 2モード機能を無効にする必要があるかどうか（別のレイヤー 2デバイスが NetScalerアプライア
ンスと並行して動作している場合は、無効にしてください）。

有効または無効にする理由
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• MACベース転送機能を無効にする必要があるかどうか（リターントラフィックが使用するMACアドレスが異
なる場合は、無効にする必要があります）。

有効または無効にする理由

• ホストベースの再使用を無効にする必要があるかどうか（サーバーに仮想ホストがあるかどうか）。

有効または無効にする理由

• サージ保護機能のデフォルト設定を変更する必要があるかどうか。

設定を変更または保持する理由

アクセスチェックリスト

• クライアント側ネットワークから、システム IPの pingを実行できる。
• サーバー側ネットワークから、システム IPの pingを実行できる。
• NetScaler経由で、管理対象サーバーの pingを実行できる。
• 管理対象サーバーから、インターネットホストの pingを実行できる。
• ブラウザーを介して、管理対象サーバーにアクセスできる。
• ブラウザーを使用して、管理対象サーバーからインターネットにアクセスできる。
• SSHを使用してシステムにアクセスできる。
• すべての管理対象サーバーへの管理者アクセスが機能している。

注：pingユーティリティを使用している場合は、pingされるサーバーで ICMP ECHOを有効にしてください。
そうしないと、pingが失敗します。

ファイアウォールチェックリスト

次のファイアウォール要件が満たされている。

• UDP 161（SNMP）
• UDP 162（SNMPトラップ）
• TCP/UDP 3010（GUI）
• HTTP 80（GUI）
• TCP 22（SSH）
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NetScalerアプライアンスにおけるトラフィックの負荷分散

August 15, 2023

負荷分散機能は、クライアント要求を複数のサーバーに分散して、リソース使用率を最適化します。限られた数のサ
ーバーが多数のクライアントにサービスを提供する実際のシナリオでは、サーバーが過負荷になり、サーバーファー
ムのパフォーマンスが低下する可能性があります。NetScalerアプライアンスは、負荷分散基準を使用して、各クラ
イアント要求を、要求が到着したときに処理するのに最適なサーバーに転送することにより、ボトルネックを防ぎま
す。

負荷分散を構成するには、サーバーファーム内の複数のサーバーをプロキシし、それらの間で負荷を分散する仮想サ
ーバーを定義します。

クライアントがサーバーへの接続を開始すると、仮想サーバーはクライアント接続を終了し、選択したサーバーとの
新しい接続を開始するか、サーバーとの既存の接続を再利用して負荷分散を実行します。負荷分散機能は、レイヤー
4（TCPおよび UDP）からレイヤー 7（FTP、HTTP、および HTTPS）までのトラフィック管理を提供します。

NetScalerアプライアンスは、負荷分散方法と呼ばれるいくつかのアルゴリズムを使用して、サーバー間で負荷を分
散する方法を決定します。デフォルトの負荷分散方法は、最小接続方法です。

一般的な負荷分散の展開は、次の図で説明するエンティティで構成されます。

図 1：負荷分散アーキテクチャ
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エンティティは次のように機能します。

• 仮想サーバー。IPアドレス、ポート、およびプロトコルで表されるエンティティ。仮想サーバーの IPアドレ
ス（VIP）は通常、パブリック IPアドレスです。クライアントはこの IPアドレスに接続要求を送信します。仮
想サーバーは、サーバーのバンクを表します。

• Service. サーバーまたはサーバー上で実行されているアプリケーションの論理表現。サーバーの IPアドレ
ス、ポート、およびプロトコルを識別します。サービスは仮想サーバーにバインドされています。

• サーバーオブジェクト。IPアドレスで表されるエンティティ。サーバーオブジェクトは、サービスを作成する
ときに作成されます。サービスの IPアドレスは、サーバーオブジェクトの名前として使用されます。サーバー
オブジェクトを作成してから、サーバーオブジェクトを使用してサービスを作成することもできます。

• モニター。サービスの状態を追跡するエンティティ。アプライアンスは、各サービスにバインドされたモニタ
ーを使用してサーバーを定期的にプローブします。サーバーが指定された応答タイムアウト内に応答せず、指
定された数のプローブが失敗した場合、サービスは DOWNとマークされます。次に、アプライアンスは残り
のサービス間で負荷分散を実行します。
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負荷分散

August 15, 2023

負荷分散を構成するには、まずサービスを作成する必要があります。次に、仮想サーバーを作成して、サービスをそ
の仮想サーバーにバインドします。デフォルトでは、NetScalerアプライアンスは各サービスに 1つのモニターをバ
インドします。サービスをバインドしたら、すべての構成内容が正しいことを確認します。

注：構成を適用した後で、各エンティティがどのように実行されているかを示す統計情報を表示できます。統計
ユーティリティ、または
stat lb vserver <仮想サーバー名 >コマンドを使用します。仮想サーバー名 >

オプションで、サービスに重要度（Weight）を割り当てることができます。割り当てられた重要度に基づいてサービ
スが負荷分散されます。ただし、負荷分散機能の導入時には詳細な重要度を構成せずに、基本的なパーシステンス設
定（特定サーバーへの接続の保持）と構成保護設定のみを行えます。

次のフローチャートは、一連の構成タスクを示しています。

図 1：負荷分散を構成するための一連のタスク
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負荷分散を有効にする

負荷分散を構成する前に、負荷分散機能が有効になっているか確認します。

CLIを使用して負荷分散を有効にするには

コマンドプロンプトで次のコマンドを入力し、負荷分散を有効にして構成を確認します。

• enable feature lb

• show feature

例

“‘ pre codeblock

enable feature lb
Done
show feature

1 Feature Acronym Status
2 ------- ------- ------ 1) Web

Logging WL OFF 2) Surge
Protection SP OFF 3) Load Balancing

LB ON . . . 9) SSL
Offloading SSL ON . . . Done
<!--NeedCopy--> ```

GUIを使用して負荷分散を有効にするには

1. ナビゲーションペインで、［System］を展開し、［Settings］をクリックします。
2. 詳細ペインの［Modes and Features］で、［Change basic features］をクリックします。
3.［Configure Basic Features］ダイアログボックスで、［Load Balancing］チェックボックスをオンにして
［OK］をクリックします。

4.「Enable/Disable Feature(s)?」メッセージが表示されたら、［はい］をクリックします。

サービスと仮想サーバーの構成

負荷分散するサービスを特定したら、負荷分散の初回構成を実装できます。これを行うには、サービスオブジェクト
と負荷分散仮想サーバーを作成して、それらをバインドします。
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CLIを使用して初期負荷分散構成を実装するには

コマンドプロンプトで次のコマンドを入力し、初回構成を実装して確認します。

• <add service \<名前\> \<IPアドレス\> \<サービスタイプ\> \<ポート\>

• <add lb vserver \<仮想サーバー名\> \<サービスタイプ\> \[\<IPアドレス\> \<ポート\>\]

• <bind lb vserver \<名前\> \<サービス名\>

• <show service bindings \<サービス名\>

例

1 > add service service-HTTP-1 10.102.29.5 HTTP 80
2 Done
3 > add lb vserver vserver-LB-1 HTTP 10.102.29.60 80
4 Done
5 > bind lb vserver vserver-LB-1 service-HTTP-1
6 Done
7 > show service bindings service-HTTP-1
8 service-HTTP-1 (10.102.29.5:80) - State : DOWN
9

10 1) vserver-LB-1 (10.102.29.60:80) - State : DOWN
11 Done
12 <!--NeedCopy-->

GUIを使用して初期負荷分散構成を実装するには

1.［Traffic Management］［Load Balancing］の順に選択します。
2. 詳細ペインの［Getting Started］で、［Load Balancing wizard］をクリックし、ウィザードの説明に従っ
て基本的な負荷分散セットアップを作成します。

3. ナビゲーションペインに戻り、［Load Balancing］を展開して、［Virtual Servers］をクリックします。
4. 構成した仮想サーバーを選択し、ページの下部に表示されるパラメーターが正しく構成されていることを確認
します。

5.［開く］をクリックします。
6.［Services］タブの各サービスで［Active］チェックボックスがオンになっていることを確認し、各サービス
が仮想サーバーにバインドされていることを確認します。

パーシステンス設定

August 15, 2023

仮想サーバーにより実行されるサービスへの接続を維持したい場合（電子商取引で使用される接続など）は、その仮
想サーバーに対してパーシステンスを構成する必要があります。アプライアンスは、まず構成されている負荷分散方
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式に基づいてサーバーを選択しますが、それ以降は同じクライアントからのすべての要求を同じサーバーに転送しま
す。

パーシステンスを構成すると、サーバーの初回選択時以降の要求で、負荷分散方式が無視されます。構成したパーシ
ステンスの適用先サービスがダウンしている場合は、負荷分散方式に基づいて新しいサービスが選択され、同じクラ
イアントからのそれ以降の要求はそのサービスに永続的に割り当てられます。選択したサービスが Out Of Service
状態の場合、未処理の要求の処理は続行されますが、新しい要求や接続は受け付けられません。シャットダウン期間
が経過すると、既存の接続が閉じます。次の表は、設定できるパーシステンスの種類を示しています。

永続性タイプ 固定接続数

Source IP、SSL Session ID、Rule、DESTIP、
SRCIPDESTIP

250K*

CookieInsert、URL passive、Custom Server ID メモリの上限。CookieInsertの場合、タイムアウトが
0でなければ、メモリの上限に達するまで任意の数の接
続が許可されます。

前の表の「*」は次のことを指しています。

コアあたり 250Kセッションは、パケットエンジンあたりのデフォルトです。パケットエンジンあたり 100万のセッ
ションエントリを設定するには、次のコマンドを実行します。

set lb parameter -sessionsthreshold <1000000*number of PE>

3 PEシステムの場合は、次のコマンドを実行します。

set lb parameter -sessionsthreshold 3000000

表 1. 同時持続的接続の数の制限

アプライアンスのリソース不足により構成済みのパーシステンスが維持できない場合は、負荷分散方式に基づいてサ
ーバーが選択されます。パーシステンスは、その種類で構成された時間だけ保持されます。一部のパーシステンスの
種類は、特定の仮想サーバーに固有です。次の表は、それらの関係を示しています。

Persistence
TypeHeader
1 HTTP HTTPS TCP UDP/IP SSL_Bridge

接続元 IP はい はい はい はい はい

CookieInsert はい はい いいえ いいえ いいえ

SSL Session ID いいえ はい いいえ いいえ はい

URL Passive はい はい いいえ いいえ いいえ

Custom
Server ID

はい はい いいえ いいえ いいえ
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Persistence
TypeHeader
1 HTTP HTTPS TCP UDP/IP SSL_Bridge

規則 はい はい いいえ いいえ いいえ

SRCIPDESTIP ‑ ‑ はい はい ‑

DESTIP ‑ ‑ はい はい ‑

表 2. 仮想サーバーのタイプごとに使用可能な永続性タイプ

仮想サーバーのグループに対して、パーシステンスを指定することもできます。グループに対してパーシステンスを
有効にすると、クライアント要求を受信した仮想サーバーに関係なく、クライアント要求は同じサーバーに送信され
ます。パーシステンスの構成時間が経過すると、着信したクライアント要求に対して、グループの任意の仮想サーバ
ーが選択されます。

一般的に使用される 2つのパーシステンスの種類は、Cookieに基づくパーシステンスと URLのサーバー IDに基づ
くパーシステンスです。

Cookieに基づくパーシステンスの設定

Cookieに基づく永続性を有効にすると、Citrix ADCアプライアンスはHTTP応答の Set‑Cookieヘッダーフィー
ルドに HTTP Cookieを追加します。Cookieには、HTTP要求の送信先のサービスに関する情報が含まれていま
す。クライアントは Cookieを保存して、それ以降のすべての要求に含めます。ADCは Cookieを使用して、これら
の要求に対するサービスを選択します。HTTPまたは HTTPSタイプの仮想サーバーに対して、この種類のパーシス
テンスを使用できます。

NetScalerアプライアンスは、<NSC_XXXX>= <ServiceIP> <ServicePort>の Cookieを挿入します。

各項目の意味は次のとおりです：

• «NSC_XXXX>は、仮想サーバー名から導出される仮想サーバー IDです。
• «ServiceIP>は、サービスの IPアドレスの 16進数値です。
• «ServicePort>は、サービスのポートの 16進数値です。

useEncryptedPersistenceCookieオプションを有効にすると、ADC はクッキーを挿入するときに
SHA2ハッシュアルゴリズムを使用して ServiceIPと ServicePortを暗号化し、Cookieを受信すると復号化しま
す。

注：クライアントがHTTP Cookieを保存できない場合は、以降の要求にHTTP Cookieが含まれなくなり、パーシ
ステンスは適用されません。

デフォルトでは、ADCアプライアンスは Netscape仕様に準拠して、HTTP Cookieバージョン 0を送信します。
また、RFC 2109に準拠して、バージョン 1を送信することもできます。
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HTTP Cookieに基づくパーシステンスに対して、タイムアウト値を設定できます。以下の点に注意してください：

• HTTPCookieバージョン 0を使用する場合、NetScalerアプライアンスは、ADCアプライアンス上の現在
の GMT時間とタイムアウト値の合計として計算された Cookieの有効期限（HTTPクッキーの期限切れ属性）
の絶対協定世界時（GMT）を挿入します。

• HTTP Cookieバージョン 1が使用されている場合、ADCアプライアンスは相対有効期限（HTTP Cookieの
Max‑Age属性）を挿入します。この場合、クライアントソフトウェアが実際の有効期限を計算します。

注：現在インストールされているほとんどのクライアントソフトウェア（Microsoft Internet ExplorerとNetscape
ブラウザー）は、HTTP Cookieバージョン 0を理解しますが、一部の HTTPプロキシは HTTP Cookieバージョ
ン 1を理解します。

タイムアウト値を 0に設定すると、使用されている HTTP Cookieバージョンに関係なく、ADCアプライアンスは
有効期限を指定しなくなります。この場合、有効期限はクライアントソフトウェアに依存し、そのような Cookieは、
そのソフトウェアがシャットダウンすると、無効になります。この種類のパーシステンスはシステムリソースを消費
しません。したがって、好きな数だけ永続的なクライアントを含めることができます。

管理者は HTTPCookieのバージョンを変更できます。

CLIを使用してHTTPCookieのバージョンを変更するには

コマンドプロンプトで次を入力します。

1 set ns param [-cookieversion ( 0 | 1 )]
2 <!--NeedCopy-->

例:

1 set ns param -cookieversion 1
2 <!--NeedCopy-->

GUIを使用してHTTPCookieのバージョンを変更するには

1.［System］>［Settings］に移動します。
2. 詳細ペインで、［Change HTTP Parameters］をクリックします。
3.［Configure HTTP Parameters］ダイアログボックスの［Cookie］で、［Version 0］または［Version 1］
を選択します。

注:パラメーターの詳細については、「Cookieに基づくパーシステンスの構成」を参照してください。

CLIを使用して Cookieに基づいて永続性を構成するには

コマンドプロンプトで次のコマンドを入力し、Cookieに基づくパーシステンスを構成して確認します。
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1 set lb vserver <name> -persistenceType COOKIEINSERT
2
3 show lb vserver <name>
4 <!--NeedCopy-->

例:

1 set lb vserver vserver-LB-1 -persistenceType COOKIEINSERT
2 Done
3 show lb vserver vserver-LB-1
4 vserver-LB-1 (10.102.29.60:80) - HTTP Type: ADDRESS
5 .
6 .
7 .
8 Persistence: COOKIEINSERT (version 0)
9 Persistence Timeout: 2 min

10 .
11 .
12 .
13 Done
14 <!--NeedCopy-->

GUIを使用して Cookieに基づいて永続性を構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 詳細ペインで、パーシステンスを設定する仮想サーバー（たとえば、vserver‑LB‑1）を選択し、［Open］を
クリックします。

3.［Configure Virtual Server (Load Balancing)］ダイアログボックスの［Method and Persistence］タブ
にある［Persistence］リストで、［COOKIEINSERT］を選択します。

4.［Time‑out (min)］テキストボックスに、タイムアウト値（たとえば、「2」）を入力します。
5.「OK」をクリックします。
6. パーシステンスを設定した仮想サーバーを選択して、ペインの下部にある［Details］セクションを表示し、仮
想サーバーが正しく構成されていることを確認します。

URLのサーバー IDに基づくパーシステンスの構成

NetScalerアプライアンスは、URLに含まれるサーバー IDに基づいてパーシステンスを保持できます。「URLパッ
シブパーシステンス」と呼ばれる方法では、ADCはサーバー応答からサーバー IDを抽出して、クライアント要求の
URLクエリに埋め込みます。サーバー IDは IPアドレスで、ポートは 16進数で指定します。ADCは、以降のクライ
アント要求からサーバー IDを抽出し、それを使用してサーバーを選択します。

URLパッシブパーシステンスでは、ペイロード式またはポリシーインフラストラクチャ式を設定し、クライアント要
求に含まれるサーバー IDの場所を指定する必要があります。式の詳細については、ポリシーの設定とリファレンスを
参照してください。
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注：サーバー IDをクライアント要求から抽出できない場合、サーバーの選択は負荷分散方式に基づいて行われま
す。

例：ペイロード式

URLQUERY contains sid=という式は、トークン sid=に一致した後、クライアント要求の URLクエリからサー
バー IDを抽出するようにシステムを設定します。したがって、URLhttp://www.citrix.com/index.
asp?\\&sid;=c0a864100050を含むリクエストは、IPアドレス 10.102.29.10とポート 80のサーバーに
送信されます。

タイムアウト値は、この種類のパーシステンスには影響しません。このパーシステンスは、サーバー IDがクライアン
ト要求から抽出できる限り維持されます。この種類のパーシステンスはシステムリソースを消費しないため、保持さ
れるクライアント数に制限はありません。

注:パラメータの詳細については、「負荷分散」を参照してください。

CLIを使用してURLのサーバー IDに基づいて永続性を構成するには

コマンドプロンプトで次のコマンドを入力し、URLのサーバー IDに基づくパーシステンスを構成して確認します。

1 set lb vserver <name> -persistenceType URLPASSIVE
2
3 <show lb vserver <name>
4 <!--NeedCopy-->

例:

1 set lb vserver vserver-LB-1 -persistenceType URLPASSIVE
2 Done
3 show lb vserver vserver-LB-1
4 vserver-LB-1 (10.102.29.60:80) - HTTP Type: ADDRESS
5 .
6 .
7 .
8 Persistence: URLPASSIVE
9 Persistence Timeout: 2 min

10 .
11 .
12 .
13 Done
14 <!--NeedCopy-->

GUIを使用してURLのサーバー IDに基づいて永続性を構成するには

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、パーシステンスを設定する仮想サーバー（たとえば、vserver‑LB‑1）を選択し、［Open］を
クリックします。
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3.［Configure Virtual Server (Load Balancing)］ダイアログボックスの［Method and Persistence］タブ
にある［Persistence］リストで、［URLPASSIVE］を選択します。

4.［Time‑out (min)］テキストボックスに、タイムアウト値（たとえば、「2」）を入力します。
5.［Rule］ボックスに、有効な式を入力します。また、［Rule］ボックスの横にある［Configure］をクリック
し、［Create Expression］ダイアログボックスを使用して式を作成します。

6.「OK」をクリックします。
7. パーシステンスを設定した仮想サーバーを選択して、ペインの下部にある［Details］セクションを表示し、仮
想サーバーが正しく構成されていることを確認します。

負荷分散設定を保護する機能の構成

August 15, 2023

正しく動作していない仮想サーバーに関する通知を提供するように URLリダイレクトを構成できます。また、プラ
イマリ仮想サーバーが使用できなくなった場合にその役割を引き継ぐバックアップ仮想サーバーを構成することもで
きます。

URLリダイレクトの構成

HTTPまたは HTTPSタイプの仮想サーバーがダウンしたり無効になったりしたときに、アプライアンスのステータ
スを通信するためのリダイレクト URLを構成できます。この URLは、ローカルリンクでもリモートリンクでも構い
ません。アプライアンスでは、HTTP 302リダイレクトが使用されます。

リダイレクトは、絶対URLでも相対URLでも構いません。構成したリダイレクトURLに絶対URLが含まれている
場合、着信したHTTP要求で指定されたURLに関係なく、その絶対URLにリダイレクトされます。構成したリダイ
レクト URLにドメイン名のみが含まれている場合（相対 URL）、そのドメインに着信 URLを追記した場所にリダイ
レクトされます。

注：負荷分散仮想サーバーで、バックアップ仮想サーバーとリダイレクトURLの両方を構成した場合、バックアップ
仮想サーバーがリダイレクト URLよりも優先されます。この場合は、プライマリおよびバックアップ仮想サーバー
の両方がダウンしているときに、リダイレクトが使用されます。

CLIを使用してクライアント要求をURLへリダイレクトするように仮想サーバーを構成するには

コマンドプロンプトで次のコマンドを入力し、クライアント要求が URLにリダイレクトされるように仮想サーバー
を構成して確認します。

1 set lb vserver <name> -redirectURL <URL>
2
3 show lb vserver <name>
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4 <!--NeedCopy-->

例:

1 > set lb vserver vserver-LB-1 -redirectURL <http://www.newdomain.
com/mysite/maintenance>

2 Done
3 > show lb vserver vserver-LB-1
4 vserver-LB-1 (10.102.29.60:80) - HTTP Type: ADDRESS
5 State: DOWN
6 Last state change was at Wed Jun 17 08:56:34 2009 (+666 ms)
7 .
8 .
9 .

10 Redirect URL: <http://www.newdomain.com/mysite/maintenance>
11 .
12 .
13 .
14 Done
15 >
16 <!--NeedCopy-->

GUIを使用してクライアント要求をURLへリダイレクトするように仮想サーバーを構成するには

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、URLリダイレクトを構成する仮想サーバー（たとえば、vserver‑LB‑1）を選択し、［Open］
をクリックします。

3.［Configure Virtual Server (LoadBalancing)］ダイアログボックスで、［Advanced］タブの［RedirectURL］
テキストボックスに、URL（たとえば、「http://www.newdomain.com/mysite/maintenance
」）を入力して［OK］をクリックします。

4. サーバーに設定したリダイレクト URLが、ペインの下部にある［Details］セクションに表示されていること
を確認します。

バックアップ仮想サーバーの設定

プライマリ仮想サーバーがダウンしているか無効である場合、アプライアンスは接続またはクライアント要求をバッ
クアップ仮想サーバーに送信し、クライアントトラフィックをバックアップ仮想サーバーからサービスに転送できま
す。アプライアンスは、サイトの停止またはメンテナンスに関する通知メッセージをクライアントに送信することも
できます。バックアップ仮想サーバーはプロキシであり、クライアントに対して透過的です。

仮想サーバーを作成したり、既存の仮想サーバーのオプションパラメーターを変更したりする場合は、バックアップ
仮想サーバーを構成できます。また、既存のバックアップ仮想サーバーに対してバックアップ仮想サーバーを構成し、
カスケードされたバックアップ仮想サーバーを作成することもできます。バックアップ仮想サーバーをカスケードす
る最大の深さは、10です。アプライアンスは、起動しているバックアップ仮想サーバーを検索し、その仮想サーバー
にアクセスしてコンテンツを提供します。
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プライマリおよびバックアップ仮想サーバーがダウンしたり、それらのサーバーの処理要求数がしきい値に達したり
したときに、プライマリで URLがリダイレクトされるように構成できます。

注：バックアップ仮想サーバーが存在しない場合は、リダイレクト URLを構成しないとエラーメッセージが表示さ
れます。バックアップ仮想サーバーとリダイレクト URLの両方が構成されている場合は、バックアップ仮想サーバ
ーが優先されます。

CLIを使用してバックアップ仮想サーバーを構成するには

コマンドプロンプトで次のコマンドを入力し、バックアップサーバーを構成して確認します。

1 set lb vserver <name> [-backupVserver <string>]
2
3 show lb vserver <name>
4 <!--NeedCopy-->

例:

1 > set lb vserver vserver-LB-1 -backupVserver vserver-LB-2
2 Done
3 > show lb vserver vserver-LB-1
4 vserver-LB-1 (10.102.29.60:80) - HTTP Type: ADDRESS
5 State: DOWN
6 Last state change was at Wed Jun 17 08:56:34 2009 (+661 ms)
7 .
8 .
9 .

10 Backup: vserver-LB-2
11 .
12 .
13 .
14 Done
15 >
16 <!--NeedCopy-->

GUIを使用してバックアップ仮想サーバーをセットアップするには

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。

2. 詳細ペインで、バックアップ仮想サーバーを設定する仮想サーバー（たとえば、vserver‑LB‑1）を選択
し、［Open］をクリックします。

3.［Configure Virtual Server (Load Balancing)］ダイアログボックスの［Advanced］タブにある［Backup
Virtual Server］リストで、バックアップ仮想サーバー（たとえば、vserver‑LB‑2）を選択し、［OK］をクリ
ックします。

4. 設定したバックアップ仮想サーバーが、ペインの下部にある［Details］セクションに表示されていることを
確認します。
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注：ダウンしたプライマリサーバーが復帰した場合でも、その仮想サーバーをプライマリとして明示的に再
設定するまでバックアップ仮想サーバーがプライマリサーバーとして動作するようにするには、［Disable
Primary When Down］チェックボックスをオンにします。

一般的な負荷分散シナリオ

August 15, 2023

負荷分散セットアップでは、NetScalerアプライアンスはクライアントとサーバーファームの間に論理的に配置さ
れ、サーバーへのトラフィックフローを管理します。

次の図は、基本的な負荷分散構成のトポロジを示しています。

図 1：基本的な負荷分散トポロジ

仮想サーバーは、クライアントからの要求に対してサービスを選択して割り当てます。サービス「service‑HTTP‑1」
と「service‑HTTP‑2」が作成されて、「virtual server‑LB‑1」という仮想サーバーにバインドされている、前の
図のシナリオについて考えてみましょう。virtual server‑LB‑1は、クライアント要求を service‑HTTP‑1または
service‑HTTP‑2に転送します。システムは Least Connections負荷分散方式を使用して、各要求のサービスを選
択します。次の表は、システムで設定する必要がある基本的なエンティティの名前と値を示しています。

表 1. LB構成パラメーター値

次の図は、前の表で説明した負荷分散のサンプル値と、必須パラメーターを示しています。

図 2：負荷分散エンティティモデル
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次の表に、コマンドラインインターフェイスを使用してこの負荷分散セットアップを構成するためのコマンドを示し
ます。

タスク コマンド

負荷分散を有効にする enable feature lb

「service‑HTTP‑1」というサービスを作成する add service service‑HTTP‑1 10.102.29.5 HTTP 80

「service‑HTTP‑2」というサービスを作成する add service service‑HTTP‑2 10.102.29.6 HTTP 80

「vserver‑LB‑1」という仮想サーバーを作成する add lb vserver vserver‑LB‑1 HTTP 10.102.29.60
80

「service‑HTTP‑1」というサービスを「vserver‑LB‑1」
という仮想サーバーにバインドする

bind lb vserver vserver‑LB‑1 service‑HTTP‑1

「service‑HTTP‑2」というサービスを「vserver‑LB‑1」
という仮想サーバーにバインドする

bind lb vserver vserver‑LB‑1 service‑HTTP‑2

表 2. 初期構成タスク

初期構成タスクの詳細については、「基本的な負荷分散の設定」を参照してください。
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タスク コマンド

「vserver‑LB‑1」という仮想サーバーのプロパティを表
示する

show lb vserver vserver‑LB‑1

「vserver‑LB‑1」という仮想サーバーの統計情報を表示
する

stat lb vserver vserver‑LB‑1

「service‑HTTP‑1」というサービスのプロパティを表示
する

show service service‑HTTP‑1

「service‑HTTP‑1」というサービスの統計情報を表示す
る

stat service service‑HTTP‑1

「service‑HTTP‑1」というサービスのバインド情報を表
示する

show service bindings service‑HTTP‑1

表 3. 検証タスク

タスク コマンド

「vserver‑LB‑1」という仮想サーバーにパーシステンス
を構成する

set lb vserver vserver‑LB‑1 ‑persistenceType
SOURCEIP ‑persistenceMask 255.255.255.255
‑timeout 2

「vserver‑LB‑1」という仮想サーバーに
COOKIEINSERTパーシステンスを構成する

set lb vserver vserver‑LB‑1 ‑persistenceType
COOKIEINSERT

「vserver‑LB‑1」という仮想サーバーに URLPassiveパ
ーシステンスを構成する

set lb vserver vserver‑LB‑1 ‑persistenceType
URLPASSIVE

クライアント要求を「vserver‑LB‑1」という仮想サーバ
ー上の URLへリダイレクトするように仮想サーバーを
構成する

set lb vserver vserver‑LB‑1 ‑redirectURL
http://www.newdomain.com/mysite/
maintenance

「vserver‑LB‑1」という仮想サーバーにバックアップ仮
想サーバーを設定する

set lb vserver vserver‑LB‑1 ‑backupVserver
vserver‑LB‑2

表 4. カスタマイズタスク

パーシステンスの構成の詳細については、永続性設定の選択と構成を参照してください。クライアント要求を URL
にリダイレクトするように仮想サーバーを構成し、バックアップ仮想サーバーを設定する方法については、「負荷分散
構成を保護するための機能の構成」を参照してください。
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ユースケース：NetScalerアプライアンスを使用してWebサイトに対してセキュアお
よびHTTPOnly Cookieオプションを強制する方法

December 8, 2023

Web管理者は、Secureまたは HttpOnly、またはセッション IDのフラグとWebアプリケーションによって生成
される認証 Cookieの両方を強制する場合があります。HTTP負荷分散仮想サーバーを使用し、NetScalerアプラ
イアンスでポリシーを書き換えることで、これらの 2つのオプションを含めるように Set‑Cookieヘッダーを変更で
きます。

• HttpOnly ‑ Cookieのこのオプションにより、Webブラウザーは HTTPまたは HTTPSプロトコルのみを
使用して Cookieを返します。JavaScriptドキュメントクッキー参照などの HTTP以外のメソッドは、クッ
キーにアクセスできません。このオプションは、クロスサイトスクリプティングによる Cookieの盗難を防ぐ
のに役立ちます。

注

JavaScriptやクライアント側の Javaアプレットなどのクライアント側のスクリプトを使用してWeb
アプリケーションが Cookieのコンテンツにアクセスする必要がある場合は、HttpOnlyオプションを
使用できません。このドキュメントに記載されている方法を使用して、NetScalerアプライアンスによ
って生成された Cookieではなく、サーバーで生成された Cookieのみを書き換えることができます。
たとえば、AppFirewall、永続性、VPNセッションの Cookieなどです。

• Secure ‑ Cookie のこのオプションにより、送信が SSL で暗号化されている場合、Web ブラウザーは
Cookieの値のみを返します。このオプションは、接続の盗聴によるクッキーの盗難を防ぐために使用できま
す。

注

次の手順は、VPN仮想サーバーには適用されません。

CLIを使用して既存のHTTP仮想サーバーに対してセキュアフラグとHTTPOnlyフラグを強制するよう
にNetScalerアプライアンスを構成するには

1. 書き換えアクションを作成します。

この例では、Secureフラグと HttpOnlyフラグの両方を設定するように設定されています。どちらかが欠落
している場合は、必要に応じて他の組み合わせに合わせて変更します。

1 add rewrite action act_cookie_Secure replace_all http.RES.
full_Header ""Secure; HttpOnly; path=/"" -search "regex(re!(
path=/\\; Secure; HttpOnly)|(path=/\\; Secure)|(path=/\\;
HttpOnly)|(path=/)!)"

2 <!--NeedCopy-->
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このポリシーは、「path=/」、「path=/; Secure」、「path=/; Secure; httpOnly」および「path=/; HttpOnly」
のすべてのインスタンスを「セキュア; httpOnly; path=/」に置き換えます。大文字と小文字が一致しない場
合、この正規表現 (regex)は失敗します。

2. アクションをトリガーする書き換えポリシーを作成します。

1 add rewrite policy rw_force_secure_cookie "http.RES.HEADER("Set-
Cookie").EXISTS" act_cookie_Secure

2 <!--NeedCopy-->

3. 書き換えポリシーをセキュリティで保護する仮想サーバーにバインドします。Secureオプションを使用す
る場合は、SSL仮想サーバーを使用する必要があります。

1 bind lb vserver mySSLVServer -policyName rw_force_secure_cookie -
priority 100 -gotoPriorityExpression NEXT -type RESPONSE

2 <!--NeedCopy-->

例：

次の例は、HttpOnlyフラグを設定する前にクッキーを示しています。

1 Set-Cookie: CtxsAuthId=C5614491; path=/Citrix/ProdWeb
2 <!--NeedCopy-->

以下は、httpOnlyフラグを設定した後の Cookieの例です

1 Set-Cookie: CtxsAuthId=C5614491; Secure; HttpOnly; path=/Citrix/ProdWeb
/

2 <!--NeedCopy-->

GUIを使用して既存のHTTP仮想サーバーに対してセキュアフラグとHTTPOnlyフラグを強制するよ
うにNetScalerアプライアンスを構成するには

1.［AppExpert］>［Rewrite］>［Actions］の順に移動し、［Add］をクリックして新しい書き換えアクショ
ンを追加します。
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2. AppExpert >書き換え >ポリシーに移動し、[追加]をクリックして新しい書き換えポリシーを追加します。

3. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、書き換え (応答)ポリシーを対応する SSL仮想
サーバーにバインドします。
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圧縮による負荷分散トラフィックの速度向上

August 15, 2023

圧縮は、帯域幅の使用を最適化する一般的な手段であり、ほとんどのWebブラウザーで圧縮データがサポートされ
ています。圧縮機能を有効にすると、NetScalerアプライアンスがクライアントからの要求をインターセプトして、
そのクライアントが圧縮コンテンツに対応しているかどうかを判断します。また、アプライアンスがサーバーからの
HTTP応答を受信すると、そのコンテンツを調べて圧縮可能かどうかを決定します。コンテンツが圧縮可能な場合、
アプライアンスはコンテンツを圧縮し、応答のヘッダーを変更して実行した圧縮の種類を示し、圧縮コンテンツをク
ライアントに転送します。

NetScalerの圧縮は、ポリシーベースの機能です。ポリシーは要求と応答をフィルタリングして圧縮される応答を特
定し、各応答に適用する圧縮の種類を指定します。アプライアンスは、text/html、text/plain、text/xml、text/css、
text/rtf、application/msword、application/vnd.ms‑excel、application/vnd.ms‑powerpointなどの一般
的なMIMEタイプを圧縮する複数の組み込みポリシーを提供します。また、カスタムポリシーを作成することもでき
ます。アプライアンスは、application/octet‑stream、binary、bytesなどの圧縮済みのMIMEタイプや、GIF、
JPEGなどの画像形式を圧縮しません。

圧縮を構成するには、グローバルな圧縮機能を有効にしてから、圧縮対象の応答を配信するサービスごとに圧縮を有
効にする必要があります。負荷分散またはコンテンツスイッチ向けに仮想サーバーを構成済みの場合は、それらの仮
想サーバーにポリシーをバインドする必要があります。それ以外の場合、アプライアンスを経由するすべてのトラフ
ィックにポリシーが適用されます。

圧縮を構成するタスクの順序

次のフローチャートは、負荷分散セットアップで基本的な圧縮を構成するタスクの順序を示しています。

図 1：圧縮を構成するためのタスクの順序
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注：上図の手順では、負荷分散が構成済みであることが想定されています。

圧縮を有効にする

デフォルトでは、圧縮が無効になっています。クライアントに送信される HTTP応答の圧縮を許可するには、圧縮機
能を有効にする必要があります。

CLIを使用して圧縮を有効にするには

コマンドプロンプトで次のコマンドを入力し、圧縮を有効化して構成を確認します。

• enable ns feature CMP
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• show ns feature

1 > enable ns feature CMP
2
3
4
5
6 Done
7
8
9 > show ns feature

10
11
12
13
14
15 Feature Acronym Status
16
17
18 ------- ------- ------
19
20
21 1) Web Logging WL ON
22
23
24 2) Surge Protection SP OFF
25
26
27 .
28
29
30 7) Compression Control CMP ON
31
32 .
33
34
35 Done
36
37 <!--NeedCopy-->

GUIを使用して圧縮を有効にするには

1. ナビゲーションペインで、［System］を展開し、［Settings］をクリックします。
2. 詳細ペインの［Modes and Features］で、［Change basic features］をクリックします。
3.［Configure Basic Features］ダイアログボックスで、［Compression］チェックボックスをオンにしてか
ら［OK］をクリックします。

4.［Enable/Disable Feature(s)?］ダイアログボックスで、［Yes］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 513



NetScaler 13.1

データを圧縮するサービスの設定

グローバルな圧縮設定を有効にしたら、圧縮対象のファイルを配信するサービスごとに圧縮を有効にする必要があり
ます。

CLIを使用して特定のサービスの圧縮を有効にするには

コマンドプロンプトで次のコマンドを入力し、特定のサービスの圧縮を有効化して構成を確認します。

• set service \<サービス名\> ‑CMP YES
• show service \<名前\>

1 > show service SVC_HTTP1
2
3
4 SVC_HTTP1 (10.102.29.18:80) - HTTP
5
6
7 State: UP
8
9

10 Last state change was at Tue Jun 16 06:19:14 2009 (+737 ms)
11
12
13 Time since last state change: 0 days, 03:03:37.200
14
15
16 Server Name: 10.102.29.18
17
18
19 Server ID : 0 Monitor Threshold : 0
20
21
22 Max Conn: 0 Max Req: 0 Max Bandwidth: 0 kbits
23
24
25 Use Source IP: NO
26
27
28 Client Keepalive(CKA): NO
29
30
31 Access Down Service: NO
32
33
34 TCP Buffering(TCPB): NO
35
36
37 HTTP Compression(CMP): YES
38
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39
40 Idle timeout: Client: 180 sec Server: 360 sec
41
42
43 Client IP: DISABLED
44
45
46 Cacheable: NO
47
48
49 SC: OFF
50
51
52 SP: OFF
53
54
55 Down state flush: ENABLED
56
57 1) Monitor Name: tcp-default
58
59
60 State: DOWN Weight: 1
61
62
63 Probes: 1095 Failed [Total: 1095 Current: 1095]
64
65
66 Last response: Failure - TCP syn sent, reset received.
67
68
69 Response Time: N/A
70
71
72 Done
73
74 <!--NeedCopy-->

GUIを使用して特定のサービスの圧縮を有効にするには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. 詳細ペインで圧縮を設定するサービス（たとえば、［service‑HTTP‑1］）を選択し、［Open］をクリックしま
す。

3.［Advanced］タブの［Settings］で、［Compression］チェックボックスをオンにして［OK］をクリックし
ます。

4. サービスが選択されている場合はペインの下部にある［Details］に［HTTP Compression(CMP): ON］が
表示されていることを確認します。
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仮想サーバーへの圧縮ポリシーのバインド

仮想サーバーに圧縮ポリシーをバインドすると、ポリシーは、その仮想サーバーに関連付けられたサービスによって
のみ評価されます。仮想サーバーへの圧縮ポリシーのバインドは、［Configure Virtual Server (Load Balancing)］
ダイアログボックスまたは［Compression Policy Manager］ダイアログボックスを使用して行います。このトピ
ックには、［Configure Virtual Server（Load Balancing）］ダイアログボックスを使用して、圧縮ポリシーを負荷
分散仮想サーバーにバインドする手順が含まれています。

コマンドラインを使用して仮想サーバーへの圧縮ポリシーをバインドまたはバインド解除するには

コマンドプロンプトで次のコマンドを入力し、負荷分散仮想サーバーへの圧縮ポリシーをバインドまたはバインド解
除して構成を確認します。

(バインド <name\ >バインド解除) lb vserver‑ポリシー名\
<string\ >

•

• show lb vserver \<名前\>

例:

1 > bind lb vserver lbvip -policyName ns_cmp_msapp
2 Done
3 > showlbvserverlbvip
4
5 lbvip(8.7.6.6:80)-HTTPType:ADDRESS
6 State:UP
7 LaststatechangewasatThuMay2805:37:212009(+685ms)
8 Timesincelaststatechange:19days,04:26:50.470
9 EffectiveState:UP

10 ClientIdleTimeout:180sec
11 Downstateflush:ENABLED
12 DisablePrimaryVserverOnDown:DISABLED
13 PortRewrite:DISABLED
14 No.ofBoundServices:1(Total)1(Active)
15 ConfiguredMethod:LEASTCONNECTION
16 CurrentMethod:RoundRobin,Reason:Boundservice'sstatechangedtoUP
17 Mode:IP
18 Persistence:NONE
19 VserverIPandPortinsertion:OFF
20 Push:DISABLEDPushVServer:
21 PushMultiClients:NO
22 PushLabelRule:
23
24 BoundServiceGroups:
25 1)GroupName:Service-Group-1
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26
27 1)Service-Group-1(10.102.29.252:80)-HTTPState:UPWeight:1
28
29 1)Policy:ns_cmp_msappPriority:0
30
31 Done
32
33 <!--NeedCopy-->

GUIを使用して負荷分散仮想サーバーへの圧縮ポリシーをバインドまたはバインド解除するには

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、圧縮ポリシーのバインドまたはバインド解除を行う仮想サーバー（たとえば、［Vserver‑LB‑1］）
を選択し、［Open］をクリックします。

3.［Configure Virtual Server (Load Balancing)］ダイアログボックスで、［Policies］タブの［Compression］
をクリックします。

4. 次のいずれかを行います：

• 圧縮ポリシーをバインドする場合は、［Insert Policy］をクリックしてから仮想サーバーにバインドす
るポリシーを選択します。

• 圧縮ポリシーをバインド解除する場合は、仮想サーバーからバインド解除するポリシーの名前を選択
し、［Unbind Policy］をクリックします。

5.「OK」をクリックします。

SSLによる負荷分散トラフィックのセキュリティ保護

August 15, 2023

NetScaler SSLオフロード機能は、SSLトランザクションを実行するWebサイトのパフォーマンスを透過的に向
上させます。SSLオフロードでは、CPU負荷の高い SSL暗号化および復号化タスクをローカルWebサーバーから
アプライアンスにオフロードすることにより、SSLデータの処理によるサーバーパフォーマンスの低下を引き起こす
ことなく、Webアプリケーションを安全に配信できます。SSLトラフィックを復号化すると、あらゆる標準サービ
スで処理できるようになります。SSLプロトコルは、さまざまな種類の HTTPおよび TCPデータとシームレスに機
能して、このようなデータを使用するトランザクションに、セキュリティ保護されたチャネルを提供します。

SSLを設定するには、まず SSLを有効にする必要があります。次に、アプライアンスでHTTPまたは TCPサービス
および SSL仮想サーバーを構成し、そのサービスを仮想サーバーにバインドします。証明書とキーのペアを追加し
て SSL仮想サーバーにバインドする必要もあります。Outlook Web Accessサーバーを使用する場合は、SSLサポ
ートを有効にするアクションとそのアクションに適用するポリシーを作成する必要があります。SSL仮想サーバー
は、暗号化された着信トラフィックをインターセプトして、ネゴシエートしたアルゴリズムを使用してそのトラフィ
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ックを復号化します。復号化されたデータは、アプライアンス上のほかのエンティティに転送され、適切に処理され
ます。

SSLオフロードの詳細については、SSLオフロードとアクセラレーションを参照してください。

SSLを設定するタスクの順序

SSLを設定するには、まず SSLを有効にする必要があります。その後、NetScalerアプライアンスで SSL仮想サー
バーと HTTPまたは TCPサーバーを作成する必要があります。最後に、有効な SSL証明書と設定済みのサービス
を、SSL仮想サーバーにバインドする必要があります。

SSL仮想サーバーは、暗号化された着信トラフィックを傍受して、ネゴシエートしたアルゴリズムを使用してそのト
ラフィックを解読します。復号化されたデータは、NetScalerアプライアンス上のほかのエンティティに転送され、
適切に処理されます。

次のフローチャートには、基本的な SSLオフロードセットアップを設定するタスクの順序が示されています。

図 1：SSLオフロードを構成するための一連のタスク
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SSLオフロードを有効にする

まず、SSL機能を有効にします。SSL機能を有効にしなくてもアプライアンス上で SSLベースのエンティティを設
定できますが、それらのエンティティは SSLを有効にするまで動作しません。

CLIを使用して SSLを有効にする

コマンドプロンプトで次のコマンドを入力し、SSLオフロードを有効にして構成を確認します。

1 - enable ns feature SSL
2 - show ns feature
3 <!--NeedCopy-->

例:

1 > enable ns feature ssl
2
3 Done
4
5
6 > show ns feature
7
8
9 Feature Acronym Status

10
11
12 ------- ------- ------
13
14
15 1) Web Logging WL ON
16
17
18 2) SurgeProtection SP OFF
19
20
21 3) Load Balancing LB ON . . .
22
23
24 9) SSL Offloading SSL ON
25
26
27 10) Global Server Load Balancing GSLB ON . .
28
29
30 Done >
31 <!--NeedCopy-->
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GUIを使用して SSLを有効にする

次の手順を実行します：

1. ナビゲーションペインで、[システム]を展開し、[設定]をクリックします。
2. 詳細ペインの [モードと機能]で、[基本機能の変更]をクリックします。
3.「SSLオフロード」チェックボックスを選択し、「OK」をクリックします。
4.「機能の有効化/無効化」では？メッセージボックスで、「はい」をクリックします。

HTTPサービスを作成する

アプライアンス上の各サービスは、サーバー上の個々のアプリケーションとして機能します。構成したサービスは、
アプライアンスがネットワーク上のサーバーにアクセスしてその状態を監視できるようになるまで無効状態になりま
す。このトピックでは、HTTPサービスを作成する手順について説明します。

注：TCPトラフィックの場合、次の手順を実行しますが、HTTPサービスの代わりに TCPサービスを作成します。

CLIを使用してHTTPサービスを追加します

コマンドプロンプトで次のコマンドを入力し、HTTPサービスを追加して構成を確認します。

1 - add service <name> (<IP> | <serverName>) <serviceType> <port>
2 - show service <name>
3 <!--NeedCopy-->

例:

1 > add service SVC_HTTP1 10.102.29.18 HTTP 80
2
3
4 Done
5
6
7 > show service SVC_HTTP1
8
9

10 SVC_HTTP1 (10.102.29.18:80) - HTTP
11
12
13 State: UP
14
15
16 Last state change was at Wed Jul 15 06:13:05 2009
17
18
19 Time since last state change: 0 days, 00:00:15.350
20
21
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22 Server Name: 10.102.29.18
23
24
25 Server ID : 0 Monitor Threshold : 0
26
27
28 Max Conn: 0 Max Req: 0 Max Bandwidth: 0 kbits
29
30
31 Use Source IP: NO
32
33
34 Client Keepalive(CKA): NO
35
36
37 Access Down Service: NO
38
39
40 TCP Buffering(TCPB): NO
41
42
43 HTTP Compression(CMP): YES
44
45
46 Idle timeout: Client: 180 sec Server: 360 sec
47
48
49 Client IP: DISABLED
50
51
52 Cacheable: NO
53
54
55 SC: OFF
56
57
58 SP: OFF
59
60
61 Down state flush: ENABLED
62
63
64
65
66
67 1) Monitor Name: tcp-default
68
69
70 State: UP Weight: 1
71
72
73 Probes: 4 Failed [Total: 0 Current: 0]
74
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75
76 Last response: Success - TCP syn+ack received.
77
78
79 Response Time: N/A
80
81
82 Done
83 <!--NeedCopy-->

GUIを使用してHTTPサービスを追加します

次の手順を実行します：

1.［Traffic Management］>［SSL Offload］>［Servers］の順に選択します。
2. 詳細ペインで、[追加]をクリックします。
3.［Create Service］ダイアログボックスで、サービスの名前、IPアドレス、およびポートを入力します（たと
えば、SVC_HTTP1, 10.102.29.18、および 80）。

4. プロトコルリストで、サービスのタイプ (HTTPなど)を選択します。
5. [作成]をクリックし、[閉じる]をクリックします。構成した HTTPサービスが、［Services］ページに表示
されます。

6. 作成したサービスを選択して、ペインの下部にある［Details］セクションを表示し、パラメーターが正しく構
成されていることを確認します。

SSLベースの仮想サーバーを追加する

基本的な SSLオフロードセットアップでは、SSL仮想サーバーは暗号化されたトラフィックをインターセプトおよ
び復号化して、仮想サーバーにバインドされているサービスにクリアテキストメッセージを送信します。CPU負荷の
高い SSL処理をアプライアンス側にオフロードすると、バックエンドサーバーでより多くの要求を処理できるように
なります。

CLIを使用して SSLベースの仮想サーバーを追加します

コマンドプロンプトで次のコマンドを入力し、SSLベースの仮想サーバーを追加して構成を確認します。

1 - add lb vserver <name> <serviceType> [<IPAddress> <port>]
2 - show lb vserver <name>
3 <!--NeedCopy-->

注意: 安全な接続を確保するには、有効な SSL証明書を SSLベースの仮想サーバーを有効にする前に、有効な
SSL証明書をバインドする必要があります。

例:
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1 > add lb vserver vserver-SSL-1 SSL 10.102.29.50 443
2 Done
3
4
5 > show lb vserver vserver-SSL-1
6
7
8 vserver-SSL-1 (10.102.29.50:443) - SSL Type: ADDRESS
9

10
11 State: DOWN[Certkey not bound] Last state change was at Tue Jun 16

06:33:08 2009 (+176 ms)
12
13
14 Time since last state change: 0 days, 00:03:44.120
15
16
17 Effective State: DOWN Client Idle Timeout: 180 sec
18
19
20 Down state flush: ENABLED
21
22
23 Disable Primary Vserver On Down : DISABLED
24
25
26 No. of Bound Services : 0 (Total) 0 (Active)
27
28
29 Configured Method: LEASTCONNECTION Mode: IP
30
31
32 Persistence: NONE
33
34
35 Vserver IP and Port insertion: OFF
36
37
38 Push: DISABLED Push VServer: Push Multi Clients: NO Push Label Rule:

Done
39 <!--NeedCopy-->

GUIを使用して SSLベースの仮想サーバーを追加します

次の手順を実行します：

1.［Traffic Management］>［SSL Offload］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、[追加]をクリックします。
3.［Create Virtual Server (SSL Offload)］ダイアログボックスで、仮想サーバーの名前、IPアドレス、お
よびポートを入力します。
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4. プロトコルリストで、仮想サーバーのタイプ (SSLなど)を選択します。
5. [作成]をクリックし、[閉じる]をクリックします。
6. 作成した仮想サーバーを選択して、ペインの下部にある［Details］セクションを表示し、パラメーターが正し
く構成されていることを確認します。証明書とキーのペアとサービスが仮想サーバーにバインドされていない
ため、仮想サーバーは DOWNとしてマークされます。

注意: 安全な接続を確保するには、有効な SSL証明書を SSLベースの仮想サーバーを有効にする前に、有効な
SSL証明書をバインドする必要があります。

サービスの SSL仮想サーバーへのバインド

SSL仮想サーバーが復号化した受信データは、その仮想サーバーにバインドされたサービスに転送されます。

アプライアンスとサーバーの間のデータ転送は、暗号化したりクリアテキストで送信したりできます。アプライアン
スとサーバーの間のデータ転送を暗号化する場合、トランザクション全体がエンドツーエンドで保護されることにな
ります。エンドツーエンドのセキュリティのためのシステムの構成の詳細については、「SSLオフロードとアクセラ
レーション」を参照してください。

CLIを使用してサービスを仮想サーバーにバインドします

コマンドプロンプトで次のコマンドを入力し、サービスを SSL仮想サーバーにバインドして構成を確認します。

1 - bind lb vserver <name> <serviceName>
2 - show lb vserver <name>
3 <!--NeedCopy-->

例:

1 > bind lb vserver vserver-SSL-1 SVC_HTTP1
2
3
4
5
6 Done
7
8
9 > show lb vserver vserver-SSL-1 vserver-SSL-1 (10.102.29.50:443) -

SSL Type:
10
11
12 ADDRESS State: DOWN[Certkey not bound]
13
14
15 Last state change was at Tue Jun 16 06:33:08 2009 (+174 ms)
16
17
18 Time since last state change: 0 days, 00:31:53.70
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19
20
21 Effective State: DOWN Client Idle
22
23
24 Timeout: 180 sec
25
26
27 Down state flush: ENABLED Disable Primary Vserver On Down :
28
29
30 DISABLED No. of Bound Services : 1 (Total) 0 (Active)
31
32
33 Configured Method: LEASTCONNECTION Mode: IP Persistence: NONE Vserver

IP and
34
35
36 Port insertion: OFF Push: DISABLED Push VServer: Push Multi Clients:

NO Push Label Rule:
37
38
39
40
41
42 1) SVC_HTTP1 (10.102.29.18: 80) - HTTP
43
44
45 State: DOWN Weight: 1
46
47
48 Done
49 <!--NeedCopy-->

GUIを使用してサービスを仮想サーバーにバインドする

1.［Traffic Management］>［SSL Offload］>［Virtual Servers］の順に選択します。
2. 詳細ペインで仮想サーバーを選択して、［Open］をクリックします。
3. [サービス]タブの [アクティブ]列で、選択した仮想サーバーにバインドするサービスの横にあるチェックボ
ックスを選択します。

4.［OK］をクリックします。
5. ペインの下部にある［Details］セクションの［Number of Bound Services］カウンターが、仮想サーバー
にバインドしたサービスの数だけ増加することを確認します。
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証明書とキーのペアを追加します

SSL証明書は、SSLキー交換および暗号化/復号化プロセスに含まれるエレメントです。証明書は、SSLサーバーの
アイデンティティを確立するために SSLハンドシェイク中に使用されます。NetScalerアプライアンスに含まれて
いる、有効な既存の SSL証明書を使用するか、独自の SSL証明書を作成できます。アプライアンスは、最大 4096
ビットの RSA証明書をサポートします。

次の曲線のみを持つ ECDSA証明書がサポートされています。

• prime256v1 (ADCでは P_256)
• secp384r1 (ADCでは P_384)
• secp521r1 (ADCでは P_521、VPXでのみサポート)
• secp224r1 (ADCでは P_224、VPXでのみサポート)

注：信頼される証明機関から発行された有効な SSL証明書を使用することをお勧めします。無効な証明書や自
分で作成した証明書は、一部の SSLクライアントと互換性がありません。

SSL処理に使用する前に、証明書を対応するキーとペアにする必要があります。次に、証明書とキーのペアを仮想サ
ーバーにバインドすると、SSL処理に使用できるようになります。

CLIを使用して証明書キーペアを追加します

注: ECDSA証明書とキーのペアの作成については、「ECDSA証明書とキーペアの作成」を参照してください。

コマンドプロンプトで次のコマンドを入力し、証明書とキーのペアを作成して構成を確認します。

1 - add ssl certKey <certkeyName> -cert <string> [-key <string>]
2 - show sslcertkey <name>
3 <!--NeedCopy-->

例:

1 > add ssl certKey CertKey-SSL-1 -cert ns-root.cert -key ns-root.key
2
3 Done
4
5
6 > show sslcertkey CertKey-SSL-1
7
8
9 Name: CertKey-SSL-1 Status: Valid,

10
11
12 Days to expiration:4811 Version: 3
13
14
15 Serial Number: 00 Signature Algorithm: md5WithRSAEncryption Issuer:

C=US,ST=California,L=San
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16
17
18 Jose,O=Citrix ANG,OU=NS Internal,CN=de fault
19
20
21 Validity Not Before: Oct 6 06:52:07 2006 GMT Not After : Aug 17

21:26:47 2022 GMT
22
23
24 Subject: C=US,ST=California,L=San Jose,O=Citrix ANG,OU=NS Internal,

CN=d efault Public Key
25
26
27 Algorithm: rsaEncryption Public Key
28
29
30 size: 1024
31
32
33 Done
34 <!--NeedCopy-->

GUIを使用して証明書キーペアを追加します

次の手順を実行します：

1.［Traffic Management］>［SSL］>［Certificates］に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. [証明書のインストール]ダイアログボックスの [証明書とキーのペア名]テキストボックスに、追加する証明
書キーペアの名前 (CertKey‑SSL‑1など)を入力します。

4.「詳細」の「証明書ファイル名」で、「ブラウズ（アプライアンス）」をクリックして証明書を探します。証明書
とキーはともに、アプライアンスの/nsconfig/ssl/ディレクトリに保存されます。ローカルシステムにある証
明書を使用するには、［Local］を選択します。

5. 使用する証明書を選択し、[選択]をクリックします。
6.「プライベート・キー・ファイル名」で、「ブラウズ（アプライアンス）」をクリックしてプライベート・キー・
ファイルを探します。ローカルシステムにある秘密キーを使用するには、［Local］を選択します。

7. 使用するキーを選択し、[選択]をクリックします。証明書とキーのペアで使用するキーを暗号化するには、暗
号化に使用するパスワードを［Password］ボックスに入力します。

8.［Install］をクリックします。
9. 証明書キーのペアをダブルクリックし、[証明書の詳細]ウィンドウで、パラメーターが正しく構成されて保存
されていることを確認します。
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SSL証明書キーペアの仮想サーバーへのバインド

SSL証明書とそれに対応するキーをペアにしたら、証明書とキーのペアを SSL仮想サーバーにバインドして、SSL
処理に使用できるようにする必要があります。セキュリティで保護されたセッションでは、クライアントコンピュー
ターとアプライアンス上の SSLベースの仮想サーバーの間に接続を確立する必要があります。その後、仮想サーバー
で着信トラフィックに対して SSL処理が実行されます。したがって、アプライアンスで SSL仮想サーバーを有効に
する前に、有効な SSL証明書を SSL仮想サーバーにバインドする必要があります。

CLIを使用して、SSL証明書キーペアを仮想サーバーにバインドします

コマンドプロンプトで次のコマンドを入力し、SSL証明書とキーのペアを仮想サーバーにバインドして構成を確認し
ます。

1 - bind ssl vserver <vServerName> -certkeyName <string>
2 - show ssl vserver <name>
3 <!--NeedCopy-->

例:

1 > bind ssl vserver Vserver-SSL-1 -certkeyName CertKey-SSL-1
2
3 Done
4
5
6 > show ssl vserver Vserver-SSL-1
7
8
9

10
11
12 Advanced SSL configuration for VServer Vserver-SSL-1:
13
14
15 DH: DISABLED
16
17
18 Ephemeral RSA: ENABLED Refresh Count: 0
19
20
21 Session Reuse: ENABLED Timeout: 120 seconds
22
23
24 Cipher Redirect: ENABLED
25
26
27 SSLv2 Redirect: ENABLED
28
29
30 ClearText Port: 0
31
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32
33 Client Auth: DISABLED
34
35
36 SSL Redirect: DISABLED
37
38
39 Non FIPS Ciphers: DISABLED
40
41
42 SSLv2: DISABLED SSLv3: ENABLED TLSv1: ENABLED
43
44
45
46
47
48 1) CertKey Name: CertKey-SSL-1 Server Certificate
49
50
51 1) Cipher Name: DEFAULT
52
53
54 Description: Predefined Cipher Alias
55
56
57 Done
58 <!--NeedCopy-->

GUIを使用して、SSL証明書キーペアを仮想サーバーにバインドします

次の手順を実行します：

1.［Traffic Management］>［SSL Offload］>［Virtual Servers］の順に選択します。
2. 証明書とキーのペアをバインドする仮想サーバー（たとえば、［Vserver‑SSL‑1］）を選択して、［Open］をク
リックします。

3.［Configure Virtual Server (SSL Offload)］ダイアログボックスの ［SSL Settings］タブにある
［Available］で、仮想サーバーにバインドする証明書とキーのペアを選択します。次に、［追加］をクリック
します。

4.［OK］をクリックします。
5. 選択した証明書キーのペアが［Configured］領域に表示されていることを確認します。

OutlookWeb Accessに対するサポートの構成

NetScalerアプライアンスでOutlook Web Access（OWA）サーバーを使用している場合は、OWAサーバー宛の
HTTP要求に特別なヘッダーフィールド「FRONT‑END‑HTTPS: ON」を挿入するようにアプライアンスを構成し
て、URLリンクが「http://」ではなく「https://」として生成されるようにします。
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注: OWAサポートは HTTPベースの SSL仮想サーバーとサービスに対してのみ有効にできます。TCPベースの
SSL仮想サーバーと SSLサービスでは OWAをサポートできません。

OWAサポートを構成するには、次の操作を実行します。

• OWAサポートを有効にする SSLアクションを作成します。
• SSLポリシーを作成します。
• ポリシーを SSL仮想サーバーにバインドします。

OWAサポートを有効にする SSLアクションを作成します

Outlook Web Access（OWA）サポートを有効にする前に、SSLアクションを作成する必要があります。SSLアク
ションは SSLポリシーにバインドされ、着信データがポリシーで指定された規則と一致すると実行されます。

CLIを使用してOWAサポートを有効にする SSLアクションを作成します

コマンドプロンプトで次のコマンドを入力し、OWAサポートを有効にする SSLアクションを作成して構成を確認し
ます。

1 - add ssl action <name> -OWASupport ENABLED
2 - show SSL action <name>
3 <!--NeedCopy-->

例:

1 > add ssl action Action-SSL-OWA -OWASupport enabled
2
3
4
5
6 Done
7
8
9 > show SSL action Action-SSL-OWA

10
11
12 Name: Action-SSL-OWA
13
14
15 Data Insertion Action: OWA
16
17
18 Support: ENABLED
19
20
21 Done
22 <!--NeedCopy-->
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GUIを使用してOWAサポートを有効にする SSLアクションを作成します

次の手順を実行します：

1.［Traffic Management］>［SSL］>［Policies］に移動します。
2. 詳細ペインの [アクション]タブで、[追加]をクリックします。
3.「SSLアクションの作成」ダイアログの「名前」テキストボックスに「action‑SSL‑OWA」と入力します。
4. Outlook Web Accessで [有効]を選択します。
5. [作成]をクリックし、[閉じる]をクリックします。
6.［Action‑SSL‑OWA］が［SSL Actions］ページに表示されていることを確認します。

SSLポリシーを作成する

SSLポリシーは、ポリシーインフラストラクチャを使用して作成します。各 SSLポリシーには SSLアクションがバ
インドされ、アクションは、着信トラフィックがポリシーで設定された規則と一致すると実行されます。

CLIを使用して SSLポリシーを作成します

コマンドプロンプトで次のコマンドを入力し、SSLポリシーを作成して構成を確認します。

1 - add ssl policy <name> -rule <expression> -reqAction <string>
2 - show ssl policy <name>
3 <!--NeedCopy-->

例:

1 > add ssl policy-SSL-1 -rule ns_true -reqaction Action-SSL-OWA
2
3 Done
4
5 > show ssl policy-SSL-1
6
7 Name: Policy-SSL-1 Rule: ns_true
8
9 Action: Action-SSL-OWA Hits: 0

10
11 Policy is bound to following entities
12
13 1) PRIORITY : 0
14
15 Done
16 <!--NeedCopy-->

GUIを使用して SSLポリシーを作成します

次の手順を実行します：
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1.［Traffic Management］>［SSL］>［Policies］に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. [SSLポリシーの作成]ダイアログボックスの [名前]テキストボックスに、SSLポリシーの名前 (Policy‑SSL‑1
など)を入力します。

4.「リクエストアクション」で、このポリシーに関連付ける設定済みの SSLアクション（Action‑SSL‑OWAな
ど）を選択します。ns_true汎用式により、成功した SSLハンドシェイクトラフィックのすべてにこのポリシ
ーが適用されます。特定の応答に対してのみポリシーを適用する場合は、より高い詳細レベルのポリシーを作
成できます。詳細なポリシー式の構成の詳細については、「SSLアクションとポリシー」を参照してください。

5.［Named Expressions］で、組み込みの汎用式 ns_trueを選択し、［Add Expression］をクリックしま
す。式 ns_trueが［Expression］ボックスに表示されます。

6. [作成]をクリックし、[閉じる]をクリックします。
7. ポリシーを選択して、ペイン下部にある［Details］セクションを表示し、ポリシーが正しく構成されているこ
とを確認します。

SSLポリシーを SSL仮想サーバーにバインドします

Outlook Web Accessに SSLポリシーを設定したら、Outlook着信トラフィックをインターセプトする仮想サー
バーにポリシーをバインドします。着信データが SSLポリシーで構成された規則と一致すると、そのポリシーに関連
付けられたアクションが実行されます。

CLIを使用して SSLポリシーを SSL仮想サーバーにバインドします

コマンドプロンプトで次のコマンドを入力し、SSLポリシーを SSL仮想サーバーにバインドして構成を確認しま
す。

1 - bind ssl vserver <vServerName> -policyName <string>
2 - show ssl vserver <name>
3 <!--NeedCopy-->

例:

1 > bind ssl vserver Vserver-SSL-1 -policyName Policy-SSL-1
2
3 Done
4
5 > show ssl vserver Vserver-SSL-1
6
7 Advanced SSL configuration for VServer Vserver-SSL-1:
8
9 DH: DISABLED

10
11 Ephemeral RSA: ENABLED
12
13 Refresh Count: 0
14
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15 Session Reuse: ENABLED
16
17 Timeout: 120 seconds
18
19 Cipher Redirect: ENABLED
20
21 SSLv2 Redirect: ENABLED
22
23 ClearText Port: 0
24
25 Client Auth: DISABLED
26
27 SSL Redirect: DISABLED
28
29 Non FIPS Ciphers: DISABLED
30
31 SSLv2: DISABLED SSLv3: ENABLED TLSv1: ENABLED
32
33 1) CertKey Name: CertKey-SSL-1 Server Certificate
34
35 1) Policy Name: Policy-SSL-1 Priority: 0
36
37 1) Cipher Name: DEFAULT Description: Predefined Cipher Alias
38
39 Done
40 <!--NeedCopy-->

GUIを使用して SSLポリシーを SSL仮想サーバーにバインドします

次の手順を実行します：

1.［Traffic Management］>［SSL Offload］>［Virtual Servers］の順に選択します。
2. 詳細ペインで仮想サーバー (たとえば、VServer‑SSL‑1)を選択し、「開く」をクリックします。
3. [仮想サーバーの設定 (SSLオフロード) ]ダイアログボックスで、[ポリシーの挿入]をクリックし、SSL仮想
サーバーにバインドするポリシーを選択します。必要に応じて、［Priority］ボックスをダブルクリックして、
新しい優先度を入力することもできます。

4.［OK］をクリックします。

一目でわかる機能

August 15, 2023

NetScalerの機能は、特定のニーズに対応するために、個別に構成することも、組み合わせて構成することもできま
す。一部の機能は複数のカテゴリに当てはまりますが、多数の NetScaler ADC機能は、一般に、アプリケーション
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スイッチングおよびトラフィック管理機能、アプリケーションアクセラレーション機能、アプリケーションセキュリ
ティおよびファイアウォール機能、およびアプリケーション可視性機能として分類できます。

フィーチャが処理を実行する順序を理解するには、「フィーチャの処理の順序」セクションを参照してください。

アプリケーションスイッチングとトラフィック管理機能

August 15, 2023

以下は、アプリケーションスイッチングとトラフィック管理機能です。

SSLオフロード

Webサーバーから SSL暗号化および解読を透過的にオフロードして、コンテンツ要求の処理用にサーバーのリソー
スを解放します。SSLはアプリケーションのパフォーマンスにとって大きな負担となり、多くの最適化方法が無効に
なることがあります。SSLオフロードおよび SSLアクセラレーションでは、Citrix Request Switching技術のすべ
ての利点を SSLトラフィックに適用できるため、エンドユーザーのパフォーマンスを低下させることなく、Webア
プリケーションのセキュリティ保護されたデリバリを実現できます。

詳細については、SSLオフロードとアクセラレーションを参照してください。

アクセス制御リスト

着信パケットとアクセス制御リスト（ACL：Access Control List）を比較します。パケットが ACL規則と一致した場
合は、規則で指定されたアクションがパケットに適用されます。一致しない場合は、デフォルトアクション（ALLOW）
が適用され、パケットは通常どおりに処理されます。アプライアンスが着信パケットと ACLを比較されるようにする
には、ACLを適用する必要があります。すべての ACLはデフォルトで有効になっていますが、NetScalerアプライ
アンスが着信パケットを ACLと比較するためには、管理者が ACLを適用する必要があります。ルックアップテーブ
ルに含める必要がなくても保持すべき ACLがある場合は、それを無効にしてから ACLを適用する必要があります。
ADCアプライアンスは、着信パケットを無効な ACLと比較しません。

詳細については、アクセス制御リストを参照してください。

負荷分散

負荷分散の決定は、ラウンドロビン、最小接続数、加重最小帯域幅、加重最小パケット数、最小応答時間、および
URL、ドメインソース IP、宛先 IPに基づくハッシュなど、さまざまなアルゴリズムに基づいて行われます。TCP
と UDPプロトコルの両方がサポートされているので、これらのプロトコルに基づくすべてのトラフィック（たとえ
ば、HTTP、HTTPS、UDP、DNS、FTP、NNTP、および一般的なファイアウォールトラフィック）を負荷分散す

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 535

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/getting-started-with-citrix-adc.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/ssl.html
https://docs.netscaler.com/ja-jp/sdx/current-release/configuring-management-service/access-control-lists.html


NetScaler 13.1

ることができます。また、ADCアプライアンスは、ソース IP、Cookie、サーバー、グループ、または SSLセッシ
ョンに基づくセッションパーシステンスを維持できます。サーバー、キャッシュ、ファイアウォール、およびそのほ
かのインフラストラクチャデバイスが正常に動作して適切なコンテンツがユーザーに提供されるように、カスタムの
Extended Content Verification（ECV）を適用できます。また、ping、TCP、またはHTTP URLを使用してヘル
スチェックを実行したり、Perlスクリプトによるモニターを作成したりできます。
高度なWAN最適化を提供するには、データセンターで展開されている CloudBridgeアプライアンスを NetScaler
アプライアンスで負荷分散することができます。これにより、帯域幅と同時セッションの数を大幅に改善できます。

詳細については、「負荷分散」を参照してください。

トラフィックドメイン

トラフィックドメインを使用すると、単一の NetScalerアプライアンス内にいくつかの論理 ADCパーティションを
作成できます。トラフィックドメインを使用すると、異なるアプリケーション用にネットワークトラフィックを分離
できます。トラフィックドメインを使用すると、リソース間のやり取りが行われない分離環境を複数作成できます。
特定のトラフィックドメインに属しているアプリケーションは、そのドメイン内のエンティティおよびプロセストラ
フィックとのみ通信します。あるトラフィックドメインに属しているトラフィックは、別のトラフィックドメインの
境界を越えることはできません。そのため、アドレスが同じドメイン内で重複していない限り、アプライアンスで重
複する IPアドレスを使用できます。

詳細については、「トラフィックドメイン」を参照してください。

ネットワークアドレス変換

ネットワークアドレス変換（NAT）では、NetScalerアプライアンスを通過する IPパケットの送信元/宛先 IPアド
レスや TCP/UDPポート番号が変更されます。アプライアンスで NATを有効にすると、プライベートネットワーク
のセキュリティが強化されます。また、データがNetScalerアプライアンスを通過するときにプライベートネットワ
ークの送信元 IPアドレスが変更されるため、インターネットなどのパブリックネットワークからプライベートネッ
トワークが保護されます。

NetScalerアプライアンスでは、次の種類のネットワークアドレス変換がサポートされます。

INAT：受信 NAT（Inbound NAT：INAT）では、NetScalerアプライアンスで構成された IPアドレス（通常はパ
ブリックアドレス）がサーバーの代わりに接続要求を待機します。アプライアンスがそのパブリック IPアドレスで要
求パケットを受信した場合、Citrix ADCは、宛先 IPアドレスをサーバーのプライベート IPアドレスに置き換えま
す。つまり、アプライアンスはクライアントとサーバー間のプロキシとして機能します。INAT構成には、NetScaler
アプライアンスの IPアドレスとサーバーの IPアドレスの間の 1対 1の関係を定義する INAT規則が含まれます。

RNAT：逆ネットワークアドレス変換（Reverse Network Address Translation：RNAT）では、サーバーによっ
て開始されたセッションについて、NetScalerアプライアンスは、サーバーが生成したパケットの送信元 IPアドレ
スをアプライアンスで設定された IPアドレス（種類：SNIP）に置き換えます。これにより、サーバーが生成したパ
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ケットでサーバーの IPアドレスがさらされるのを防止します。RNAT構成には、条件を指定する RNAT規則が含ま
れます。アプライアンスは、条件に一致するパケットに対して RNAT処理を実行します。

ステートレス NAT46変換：ステートレス NAT46は、セッション情報を NetScalerアプライアンスに保持せずに、
IPv4パケットと IPv6パケットを相互に変換することにより、IPv4ネットワークと IPv6ネットワーク間の通信を実
現します。ステートレス NAT46構成には、IPv4‑IPv6 INAT規則と NAT46 IPv6プレフィックスが含まれます。

ステートフルNAT64変換：ステートフル NAT64機能は、セッション情報を NetScalerアプライアンスに保持しな
がら、IPv6パケットと IPv4パケットを相互に変換することにより、IPv4クライアントと IPv6サーバー間の通信を
実現します。ステートレス NAT64構成には、NAT64規則と NAT64 IPv6プレフィックスが含まれます。

詳しくは、「ネットワークアドレス変換の構成」を参照してください。

マルチパス TCPのサポート

NetScalerアプライアンスでは、マルチパス TCP（Multipath TCP：MPTCP）がサポートされます。MPTCPは、
ホスト間で使用可能な複数のパスを識別および使用して TCPセッションを保持する TCP/IPプロトコル拡張機能で
す。TCPプロファイルでMPTCPを有効にして仮想サーバーにバインドする必要があります。MPTCPが有効な場
合、仮想サーバーはMPTCPゲートウェイとして機能し、クライアントとのMPTCP接続を、サーバーとの間で保持
している TCP接続に変換します。

詳細については、「MPTCP (マルチパス TCP)」を参照してください。

コンテンツスイッチ

ポリシーを切り替えるコンテンツの構成に基づいて要求を送信するサーバーを決定します。ポリシールールは、IPア
ドレス、URL、HTTPヘッダーに基づいて設定できます。これにより、そのときのユーザー、使用されているエージ
ェントの種類、ユーザーが要求したコンテンツなど、ユーザーとデバイスの特性に基づいて、スイッチを決定するこ
とができます。

詳しくは、「コンテンツスイッチ」を参照してください。

広域サーバー負荷分散（Global Server Load Balancing：GSLB）

NetScalerのトラフィック管理機能を拡張して、分散インターネットサイトとグローバル企業に対応します。設置場
所が、複数のネットワークの場所や 1箇所の複数のクラスターに分散していても、NetScalerは可用性を維持し、そ
れらの間でトラフィックを分散します。インテリジェントな DNS決定を行って、ダウンまたは過負荷状態のサイト
にユーザーが割り当てられるのを防ぎます。近接ベースの GSLB方式が有効な場合、NetScalerは、さまざまなサイ
トからクライアントのローカル DNSサーバー（LDNS）までの距離に基づいて、負荷分散の決定を行うことができま
す。距離ベースの GSLB方式の最大の長所は、最も近い使用可能なサイトが選択されて、応答時間が短くなることで
す。

詳しくは、「グローバルサーバー負荷分散」を参照してください。
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動的ルーティング

ルーターが、隣接するルーターからトポロジ情報、ルート、および IPアドレスを自動的に取得できるようにします。
動的ルーティングが有効な場合、対応するルーティングプロセスはルート更新をリスンして、ルート情報を提供しま
す。ルーティングプロセスはパッシブモードにすることもできます。ルーティングプロトコルを利用して、アップス
トリームルーターは Equal Cost Multipath手法を使用し、2台のスタンドアロン NetScaler装置にホスティング
された同一の仮想サーバーに、トラフィックを負荷分散することができます。

詳細については、ダイナミックルートの設定を参照してください。

リンク負荷分散

複数のWANリンクを負荷分散して、リンクフェールオーバーを提供し、ネットワークのパフォーマンスをさらに最
適化して、ビジネスの継続性を保証します。インテリジェントなトラフィック制御とヘルスチェックを行って、アッ
プストリームルーター間で効率的にトラフィックを分散することにより、ネットワーク接続の高い可用性を維持しま
す。ポリシーとネットワーク状態に基づいて、着信トラフィックと送信トラフィックの両方をルーティングする最適
なWANリンクを特定し、高速な障害検出とフェールオーバーによって、WANやインターネットリンク障害からア
プリケーションを保護します。

詳細については、「リンク負荷分散」を参照してください。

TCP最適化

TCPプロファイルを使用すると、TCPトラフィックを最適化できます。TCPプロファイルでは、NetScaler仮想サ
ーバーによる TCPトラフィックの処理方法を定義します。管理者は、組み込みの TCPプロファイルを使用するか、
カスタムプロファイルを作成することができます。TCPプロファイルを定義した後、そのプロファイルを 1つまたは
複数の仮想サーバーにバインドできます。

TCPプロファイルで有効にできる主要な最適化機能のいくつかは次のとおりです。

• TCP Keep‑Alive ‑リンクが切断されるのを防ぐために、指定された間隔で通信先の動作状態をチェックしま
す。

• SACK（Selective Acknowledgment：選択的確認応答）‑特に LFN（Long Fat Network：広帯域高遅延
ネットワーク）において伝送のパフォーマンスを向上させます。

• TCPウィンドウスケーリング—LFN経由の効率的なデータ転送を可能にします。

TCPプロファイルの詳細については、TCPプロファイルの設定を参照してください。

CloudBridge Connector

Citrix OpenCloudフレームワークの基本的な部分である NetScaler CloudBridge Connector機能は、クラウド
拡張データセンターの構築に使用されるツールです。OpenCloud Bridgeにより、ネットワークを再構成すること

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 538

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/networking/ip-routing/configuring-dynamic-routes.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/link-load-balancing.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/system/tcp-configurations.html


NetScaler 13.1

なく、クラウド上の 1つ以上の NetScalerアプライアンスまたは NetScaler仮想アプライアンスをネットワーク
に接続することができます。クラウドがホストするアプリケーションは、組織内の単一ネットワーク上で実行され
ているかのように動作します。OpenCloud Bridgeの主な目的は、企業がアプリケーションをクラウドに移行しな
がら、コストやアプライアンス障害のリスクを削減できるようにすることにあります。また、OpenCloud Bridge
は、クラウド環境のネットワークセキュリティを向上します。OpenCloud Bridgeは、クラウドインスタンス上の
NetScalerアプライアンスまたは NetScaler仮想アプライアンスを LAN上の NetScalerアプライアンスまたは
NetScaler仮想アプライアンスに接続するレイヤー 2ネットワークブリッジです。接続は、GRE（Generic Routing
Encapsulation）プロトコルを使用するトンネルを介して確立されます。GREプロトコルは、さまざまなネットワー
クプロトコルからのパケットをカプセル化し、別のプロトコル経由で転送するメカニズムを提供しています。IPSec
（Internet Protocol Security：インターネットプロトコルセキュリティ）プロトコルは、OpenCloud Bridgeのピ
ア間の通信を確保します。

詳細については、CloudBridgeを参照してください。

DataStream

NetScaler DataStream機能は、送信中の SQLクエリに基づいて要求を分散することで、データベース層で要求の
割り振りを実行するインテリジェントなメカニズムを提供します。

データベースサーバーの前に NetScalerを導入すれば、アプリケーションサーバーまたはWebサーバーからのトラ
フィックを最適に分散することができます。管理者は、SQLクエリの情報と、データベース名、ユーザー名、文字セ
ット、およびパケットサイズに基づいて、トラフィックをセグメント化できます。

負荷分散を構成して、負荷分散アルゴリズムに基づいて要求を割り振ることができます。または、ユーザー名、データ
ベース名、コマンドパラメーターなどの SQLクエリパラメーターに基づくコンテンツスイッチを構成して、スイッチ
条件を詳細に設定できます。さらに、モニターを構成してデータベースサーバーの状態を監視することもできます。

NetScalerアプライアンスの高度なポリシーインフラストラクチャには、要求の評価と処理に使用できる式が含まれ
ています。高度な式により、MySQLデータベースサーバーに関連付けられたトラフィックが評価されます。高度なポ
リシーの要求ベースの式（MYSQL.CLIENTおよびMYSQL.REQで始まる式）を使用すると、コンテンツスイッチ仮
想サーバーのバインドポイントで要求スイッチの意思決定を行うことが可能になり、応答ベースの式（MYSQL.RES
で始まる式）を使用すると、ユーザー設定のヘルスモニターへのサーバー応答を評価することができます。

注：DataStreamは、MySQLとMS SQLのデータベースでサポートされています。

詳細については、DataStreamを参照してください。

アプリケーションの速度向上機能

August 15, 2023
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• AppCompress

gzip圧縮プロトコルを使った HTMLとテキストファイルに対する透過的圧縮一般的な 4：1の圧縮率で、デ
ータセンターの帯域幅要件が、最大 50%削減されます。また、ユーザーのブラウザーに渡す必要があるデー
タ量が削減されるため、エンドユーザーの応答時間が大幅に短縮されます。

• キャッシュリダイレクト

リバースプロキシ、透過プロキシ、またはフォワードプロキシのキャッシュファームに対するトラフィックの
フローを管理します。すべての要求を検査して、キャッシュ不能な要求を特定し、固定接続を介してそれらを
発信元のサーバーに直接送信します。キャッシュ不能な要求を発信元のWebサーバーへインテリジェントに
リダイレクトすることによって、NetScaler ADCアプライアンスはキャッシュリソースを解放し、キャッシ
ュヒット率を上げながら、これらの要求に対する全体的な帯域幅消費と応答遅延を削減します。

詳細については、「キャッシュリダイレクト」を参照してください。

• AppCache

静的および動的コンテンツの両方に対して、高速インメモリ HTTP/1.1および HTTP/1.0準拠のWebキャ
ッシュを提供し、Webコンテンツとアプリケーションデータデリバリーを最適化します。このオンボードキ
ャッシュは、着信要求がセキュリティで保護されたり、データが圧縮されたりしている場合でも、着信アプリ
ケーション要求の結果を保存し、データを再利用して、同じ情報に対する今後の要求に対応します。オンボー
ドキャッシュから直接データを提供することによって、静的および動的コンテンツ要求をサーバーに送信する
必要がなくなるので、アプライアンスはページの再生成時間を削減できます。

詳細については、「統合キャッシュ」を参照してください。

• TCPバッファリング

サーバーの応答をバッファリングして、そのクライアントの速度でクライアントに応答を提供し、より高速に
サーバーをオフロードするので、Webサイトのパフォーマンスが向上します。

アプリケーションセキュリティとファイアウォール機能

August 15, 2023

以下は、セキュリティとファイアウォールの機能です。

サービス不能（DoS）攻撃に対する防御

悪意ある分散型サービス不能（DDoS：Distributed Denial of Service）攻撃や、そのほかの悪意ある攻撃をサーバ
ーに達する前に検出して阻止し、ネットワークおよびアプリケーションのパフォーマンスに悪影響を及ぼさないよう
にします。NetScalerアプライアンスは適正なクライアントを特定して、その優先度を引き上げ、疑わしいクライア
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ントが不相応に大量のリソースを消費してサイトをダウンすることがないようにします。アプライアンスは、次のよ
うな種類の悪意ある攻撃に対するアプリケーションレベルの保護を提供します。

• SYNフラッド攻撃
• パイプライン攻撃
• ティアドロップ攻撃
• ランド攻撃
• 帯域枯渇攻撃
• ゾンビ接続攻撃

アプライアンスは、これらの接続へのサーバーリソースの割り当てを禁止して、これらの種類の攻撃を積極的に防御
します。これによって、これらのイベントに関連するパケットが原因でサーバーに大きな負担がかかることがないよ
うにします。

アプライアンスは、ICMP率の制限と積極的な ICMPパケットチェックを使用して、ICMPベースの攻撃からもネッ
トワークリソースを保護します。強力な IP再構築を実行して、さまざまな疑わしい、間違った形式のパケットをドロ
ップし、サイトトラフィックにアクセス制御リスト（ACL：Access Control List）を適用して保護機能を強化しま
す。

詳細については、「AppQoE」を参照してください。

コンテンツフィルタリング

レイヤー 7レベルで、Webサイトを悪意のある攻撃から保護します。アプライアンスは、HTTPヘッダーに基づく
ユーザー構成の規則に従って、各着信要求を検査し、ユーザーが構成したアクションを実行します。アクションとし
て、接続の再設定、要求のドロップ、ユーザーのブラウザーへのエラーメッセージの送信などを設定できます。これ
により、不要な要求を除去して、サーバーが攻撃にさらされる危険性を減らすことができます。

この機能は、HTTP GETと POST要求を分析して、既知の不正なシグニチャを排除できるので、HTTPベースの攻
撃からサーバーを防御できます。

詳細については、「コンテンツフィルタ」を参照してください。

レスポンダー

高度なフィルタリングのように機能し、アプライアンスからクライアントへの応答を生成するために使用できます。
この機能の一般的な用途は、リダイレクト応答、ユーザー定義応答、およびリセットの生成です。

詳しくは、「レスポンダー」を参照してください。

書き換え

HTTPヘッダーと本文のテキストを変更します。再書き込み機能を使用して、HTTP要求または応答に HTTPヘッ
ダーを追加したり、個別の HTTPヘッダーを変更したり、HTTPヘッダーを削除したりできます。また、要求と応答
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の HTTPボディを変更することもできます。

アプライアンスは、要求を受信したり応答を送信したりするときに書き換え規則をチェックして、適切な規則を要求
や応答に適用してからWebサーバーまたはクライアントコンピューターに渡します。

詳細については、書き換えを参照してください。

サージ保護

サーバーへのユーザー要求のフローを調整し、サーバー上のリソースへ同時にアクセスできるユーザー数を制御して、
サーバーの容量に達した場合には、追加の要求をキューに入れます。接続を確立できるレートを制御することによっ
て、アプライアンスは、サーバーに渡される要求のサージをブロックし、サイトがオーバーロード状態になるのを防
ぎます。

詳しくは、「サージ保護」を参照してください。

NetScaler Gateway

NetScaler Gatewayはアプリケーションアクセスのセキュリティを保護するソリューションで、詳細なアプリケー
ションレベルのポリシーと操作の制御機能を管理者に提供し、ユーザーがどこにいても作業できるようにすると同時
に、アプリケーションとデータへのアクセスのセキュリティを保護します。IT管理者は一拠点からツールを使用して、
企業内外の規制順守および高度な情報セキュリティの確保を支援できます。それと同時に、ユーザーは役割、デバイ
ス、およびネットワークに応じて最適化された単一のアクセスポイントを経由して、必要なエンタープライズアプリ
ケーションとデータを使用できます。この 2つの機能のユニークな組み合わせによって、今日のモバイルワーカーの
生産性を最大限に向上させることができます。

詳しくは、Netscaler Gatewayのドキュメントを参照してください。

アプリケーションファイアウォール

保護された各Webサーバーと、そのWebサーバー上のWebサイトに接続するユーザー間のトラフィックをフィル
ター処理して、クロスサイトスクリプティング攻撃、バッファーオーバーフロー攻撃、SQLインジェクション攻撃、
強制的ブラウズなど、ハッカーやマルウェアによる悪用からアプリケーションを保護します。アプリケーションファ
イアウォールは、Webサーバーセキュリティに対する攻撃や、Webサーバーリソースの悪用の形跡がないかどうか、
すべてのトラフィックを調べて適切なアクションを実行し、これらの攻撃を未然に防ぎます。

詳しくは、「アプリケーションファイアウォール」を参照してください。

アプリケーションの可視性機能

March 20, 2024
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• NetScaler Application Delivery Management

NetScalerApplication Delivery Management（ADM）は、Webおよび HDX（ICA）トラフィック全体
のユーザーエクスペリエンスをエンドツーエンドで可視化する高性能コレクターです。NetScalerアプライ
アンスによって生成された HTTPおよび ICA AppFlowレコードを収集し、レイヤー 3からレイヤー 7の統
計を含む分析レポートを作成します。NetScaler Consoleでは、過去 5分間のリアルタイムデータと、過去
1時間、1日、1週間、1か月で収集された履歴データを詳細に分析できます。

HDX（ICA）分析ダッシュボードでは、HDXユーザー、アプリケーション、デスクトップ、およびゲートウェ
イレベルの情報をドリルダウンできます。同様に、HTTP分析では、Webアプリケーション、アクセスされ
たURL、クライアント IPアドレス、サーバー IPアドレス、およびそのほかのダッシュボードの概観を表示し
ます。管理者は、ユースケースに合わせて、これらのダッシュボードからドリルダウンして問題点を明らかに
できます。

• AppFlowを使用した拡張されたアプリケーションの可視性

NetScalerアプライアンスは、データセンター内のすべてのアプリケーショントラフィックを一元的に制御
します。これは、アプリケーションパフォーマンスの監視、分析、およびビジネスインテリジェンスアプリケ
ーションにとって有効なフローとユーザーセッションレベルの情報を収集します。AppFlowは、RFC 5101
で定義されたオープンな IETF（Internet Engineering Task Force：インターネット技術標準化委員会）標
準である IPFIX（Internet Protocol Flow Information eXport）形式を使用して、この情報を送信します。
IPFIX（Cisco社製NetFlowの標準化バージョン）は、ネットワークフロー情報を監視するために幅広く使用
されています。AppFlowは、新しい情報要素を定義してアプリケーションレベルの情報を表現します。

トランスポートプロトコルとして UDPを使用して、AppFlowはフローレコードと呼ばれる収集されたデー
タを 1つまたは複数の IPv4コレクターに送信します。コレクターはフローレコードを集約し、リアルタイム
レポートまたは履歴レポートを生成します。

AppFlowは、HTTP、SSL、TCP、および SSL_TCPフローのトランザクションレベルでの可視性を実現し
ます。監視対象のフロータイプのサンプリングとフィルタリングを行うことが可能です。

アプリケーショントラフィックのサンプリングとフィルタリングを行うことで監視するフロータイプを制限す
る場合は、AppFlowを仮想サーバー向けに有効化できます。AppFlowでは、仮想サーバーの統計情報も提
供しています。

また、AppFlowを特定のサービス向けに有効化してアプリケーションサーバーを表現し、そのアプリケーシ
ョンサーバーへのトラフィックを監視することもできます。

詳細については、AppFlowを参照してください。

• ストリーム分析

Webサイトやアプリケーションのパフォーマンスは、最も頻繁に要求されるコンテンツの配信をどのように
最適化するかにより決まります。キャッシュや圧縮などの方法は、クライアントへのサービス配信の高速化に
役立ちますが、最も頻繁に要求されるリソースを特定し、それらのリソースをキャッシュまたは圧縮できるよ
うにする必要があります。Webサイトやアプリケーショントラフィックに関するリアルタイム統計を集計す
れば、最も頻繁に使用されるリソースを特定できます。リソースごとのアクセス頻度や消費帯域幅などの統計
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によって、サーバーパフォーマンスとネットワーク使用率を改善するために、それらのリソースをキャッシュ
または圧縮する必要があるかどうかを判断できます。応答時間やアプリケーションへの同時接続数などの統計
は、サーバー側のリソースを強化する必要があるかどうかを判断するのに役立ちます。

Webサイトやアプリケーションが頻繁に更新されない場合、統計データを収集する製品を使用して、その統
計を手動で分析し、コンテンツの配信を最適化できます。ただし、最適化を手動で行わない場合や、Webサイ
トまたはアプリケーションのコンテンツが動的に生成される場合、統計データを収集するだけでなく、その統
計に基づいてリソースの配信を自動的に最適化できるインフラストラクチャが必要です。NetScalerアプラ
イアンスでは、この機能はストリーム分析機能によって提供されます。この機能は単一の NetScalerアプラ
イアンス上で動作し、定義した基準に基づいて実行時の統計を収集します。NetScalerポリシーと共に使用す
ると、この機能によって自動的なリアルタイムトラフィックの最適化に必要なインフラストラクチャも提供さ
れます。

詳細については、アクション分析を参照してください。

NetScaler ADCソリューション

August 15, 2023

NetScalerソリューションを使用すると、頻繁に導入される構成をセットアップする作業が簡単になります。解決策
が追加されているか参照するために、このページを時々確認してください。

このセクションには、次のソリューションが含まれています。

• Citrix Virtual Apps and Desktops用の NetScaler ADCの設定
• グローバルサーバー負荷分散（Global Server Load Balancing：GSLB）による優先ゾーン
• NetScaler ADCでのエニーキャストのサポート
• NetScalerを使用して AWSにデジタル広告プラットフォームをデプロイする
• NetScalerによる AWSでのクリックストリーム分析の強化
• MicrosoftWindows Azureパックと Cisco ACIによって管理されるプライベートクラウド内の NetScaler

Citrix Virtual Apps and Desktops用のNetScaler ADCの設定

August 15, 2023

NetScaler ADCアプライアンスは、Citrix Virtual Apps and Desktopsアプリケーションへの負荷分散された安
全なリモートアクセスを提供できます。NetScaler負荷分散機能を使用して、Citrix Virtual Apps and Desktops
サーバー全体にトラフィックを分散できます。NetScaler Gateway機能を使用して、サーバーへの安全なリモート
アクセスを提供できます。
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NetScaler ADCは、トラフィックフローを高速化および最適化し、Citrix Virtual Apps and Desktopsの導入に
役立つ可視化機能も提供します。

図 1：Citrix Virtual Apps and Desktopsセットアップの NetScalerアプライアンス

上の図は、この導入に関連するコンポーネントを示しています。

• で接続する必要があります。ユーザーアクセス用の URLを提供し、ユーザーを認証することでセキュリティ
を提供します。

• NetScaler負荷分散仮想サーバー。StoreFrontサーバーのトラフィックを負荷分散します。また、Citrix
Virtual Apps および Desktop サーバーの前に負荷分散仮想サーバーを展開して、XML ブローカーや
Desktop Delivery Controller（DDC）サーバーなどの主要コンポーネントの負荷を分散することもできま
す。

• Citrix Virtual Apps and Desktops. ユーザーがアクセスしたいアプリケーションを提供します。

NetScaler GUIを使用して NetScaler ADC for Citrix Virtual Apps and Desktopsをセットアップするには

前提条件

• Citrix Virtual Appsとデスクトップサーバーが構成され、使用可能になっています。
• NetScaler Gateway、NetScaler、Citrix Virtual Apps and Desktops、StoreFrontに関する実務知識が
ある

• 仮想サーバーとサービスを構成し、サービスを仮想サーバーにバインドしていることを確認します。詳しくは、
次のトピックを参照してください：

– Citrix仮想アプリとデスクトップの負荷分散
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– Citrix仮想アプリとデスクトップの負荷分散

手順:

1. NetScalerアプライアンスにログオンし、［構成］タブで［XenApp］と［XenDesktop］をクリックします。

2. 詳細ペインで、「はじめに」をクリックします。NetScalerにセットアップが存在する場合は、変更する各セ
クションに対応する「編集」リンクをクリックします。

3. 導入環境内で Citrix Virtual Apps and Desktopsアプリケーションにアクセスするためのインターフェイス
を提供する製品（StoreFront）を選択します。

4. 安全なリモートアクセスを設定します。

a) NetScaler Gateway設定セクションで、VPN仮想サーバーの詳細を指定し、「続行」をクリックしま
す。

b)「サーバー証明書」セクションで、既存の証明書を選択するか、新しい証明書をインストールして、「続
行」をクリックします。

c)「認証」セクションで、使用するプライマリ認証メカニズムを設定し、サーバーの詳細を指定するか、既
存のサーバーを使用して、「続行」をクリックします。

d) StoreFrontセクションで、アプリケーションにアクセスするためのインターフェイスを提供するサー
バーの詳細を指定し、「続行」をクリックします。

e) 複数の SFサーバーを指す LB仮想サーバーを StoreFStoreFrontサーバーとして使用できます。

5. [完了]をクリックして設定を完了します。

グローバルサーバー負荷分散（Global Server Load Balancing：GSLB）による優
先ゾーン

August 15, 2023

GSLB搭載ゾーンの優先設定は、Citrix Virtual Apps and Desktops、StoreFront、および NetScaler ADCを統
合して、クライアントがクライアントの場所に基づいて最も最適化されたデータセンターにアクセスできるようにす
る機能です。

Citrix Virtual Apps and Desktopsの分散展開では、複数のデータセンターから同等のリソースが複数ある場合、
StoreFrontが最適なデータセンターを選択しない場合があります。このような場合、StoreFrontはデータセンタ
ーをランダムに選択します。リクエストを送信するクライアントとの距離に関係なく、任意のデータセンターにある
任意の Citrix Virtual Apps and Desktopsサーバーにリクエストを送信できます。

クライアント IPアドレスは、HTTPリクエストが NetScaler Gatewayアプライアンスに到着したときに調べられ
ます。実際のクライアント IPアドレスを使用して、StoreFrontに転送されるデータセンターの優先リストを作成
します。NetScaler ADCアプライアンスがゾーン優先ヘッダーを挿入するように構成されている場合、StoreFront
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3.5以降では、アプライアンスから提供された情報を使用してデリバリーコントローラーの一覧を並べ替え、クライ
アントと同じゾーンにある最適なデリバリーコントローラーに接続できます。StoreFrontは、選択したデータセン
ターゾーンに最適なゲートウェイ VPN仮想サーバーを選択し、この情報を適切な IPアドレスを使用して ICAファイ
ルに追加し、クライアントに送信します。次に、Storefrontは、優先データセンターの配信コントローラーでホスト
されているアプリケーションを起動してから、他のデータセンターにある同等のコントローラーに接続しようとしま
す。

このソリューションの構成の詳細については、ここをクリックしてください。

NetScaler ADCでのエニーキャストのサポート

August 15, 2023

エニーキャストは、複数のサーバーが IPアドレスを共有するネットワークの一種です。クライアントリクエストは、
ルーティングテーブルに基づいて地形的に最も近いサーバーに送信されます。このルーティングにより、レイテンシ
ーの問題が軽減され、高可用性が確保され、ダウンタイムが最小限に抑えられます。

NetScalerは、グローバルサーバー負荷分散（GSLB）と DNS機能を備えたエニーキャストネットワークをサポー
トしています。

次の図は、NetScalerのエニーキャストのトポロジー図を示しています。
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エニーキャスト GSLB

NetScaler GSLB機能により、災害復旧とともにグローバルに分散したサイト間の負荷分散が可能になり、アプリケ
ーションの継続的な可用性が保証されます。

停電時には、GSLBは最も近いデータセンターまたは最もパフォーマンスの高いデータセンターにトラフィックをル
ーティングすることで、即時の障害復旧を実現します。ただし、GSLBは以下を制御できません。

• DNSトラフィックが地理的に異なる場所にある GSLBノードにルーティングされる方法。
• DNSクエリが GSLBノードにルーティングされる間にどれだけの待ち時間が追加されるか。

一般的な GSLB設定では、各データセンターには DNSクエリを受信するようにサイト固有の権限のあるドメインネ
ームサーバー（ADNS）で構成された GSLBノードがあります。各サイトの ADNSは、DNSリゾルバーのネームサ
ーバーとして設定されます。GSLBノードの数が増えると、ネームサーバーレコードの数も増えます。このような場
合、データセンターに障害が発生した場合、LDNSは別のネームサーバーで解決を再試行する必要があります。この
再試行により、DNS解決の待ち時間が長くなります。
また、GSLBノードが追加されるたびに、ネームサーバーのレコードを更新する必要があります。

これらの欠点を克服するには、エニーキャスト ADNSを使用できます。エニーキャスト ADNSでは、すべてのGSLB
ノードに単一の ADNS IPアドレスが使用され、DNSトラフィックは動的ルーティングを使用して GSLBノードに
ルーティングされます。

たとえば、GSLBサイトがダウンしている場合、ルーティングテーブルが更新され、このサイトへのルートが削除さ
れます。その結果、DNSクエリはダウンしているサイトには送信されません。その結果、再試行は行われません。

新しい GSLBノードが追加された場合、新しいノードには同じ ADNS IPアドレスが割り当てられます。動的ルーテ
ィングは、ルーティングアルゴリズムに基づいて新しいサイトへのルートを含むルーティングテーブルを自動的に更
新します。そのため、DNSネームサーバーレコードを更新する必要はありません。Anycastを使用すると、新しい
GSLBサイトの展開がより簡単かつ迅速になります。

エニーキャストモードで ADNS IPアドレスを設定する方法

NetScalerアプライアンスの ADNS IPでホストルーティングを有効にし、適切なルートヘルスインジェクション
（RHI）レベルを設定します。ほとんどの場合、ADNS IPには仮想サーバーが存在しないため、RHIレベルを NONE
として選択する必要があります。ADNS IPでホストルートを有効にすると、カーネルルートになります。その後、任
意の動的ルーティングを有効にし、ルーティングプロトコルを設定してカーネルルートを再配布できます。

ADNS IP構成—例

コマンドプロンプトで次を入力します。

1 add service adns_public 5.5.5.5 ADNS 53
2
3 set ip 5.5.5.5 -hostRoute ENABLED -vserverRHILevel ALL_VSERVERS
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4 <!--NeedCopy-->

GSLBサイトの BGP設定—例
1 Site1#sh run
2 !
3 hostname Site1
4 !
5 log syslog
6 log record-priority
7 !
8 ns route-install bgp
9 !

10 interface lo0
11 ip address 127.0.0.1/8
12 ipv6 address fe80::1/64
13 ipv6 address ::1/128
14 !
15 interface vlan0
16 ip address 10.102.148.94/25
17 ipv6 address fe80::e84c:f4ff:fe74:4588/64
18 !
19 interface vlan2
20 ip address 172.18.30.15/24
21 !
22 router bgp 5
23 redistribute kernel -----> redistributing the kernel routes
24 neighbor 172.18.30.30 remote-as 4
25 neighbor 172.18.30.30 advertisement-interval 1
26 neighbor 172.18.30.30 timers 4 16
27 !
28 End
29
30 Site1#
31 <!--NeedCopy-->

GSLBサイトルーティングテーブル‑例

1 Site1#sh ip route
2 Codes: K - kernel, C - connected, S - static, R - RIP, B - BGP
3 O - OSPF, IA - OSPF inter area
4 N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
5 E1 - OSPF external type 1, E2 - OSPF external type 2
6 i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2
7 ia - IS-IS inter area, I - Intranet
8 * - candidate default
9

10 K 5.5.5.5/32 via 0.0.0.0 --------------------------------------->
Kernel Route for ADNS

11 C 10.102.148.0/25 is directly connected, vlan0
12 C 127.0.0.0/8 is directly connected, lo0
13 B 172.18.10.0/24 [20/0] via 172.18.30.30, vlan2, 01w5d22h
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14 B 172.18.20.0/24 [20/0] via 172.18.30.30, vlan2, 01w5d22h
15 C 172.18.30.0/24 is directly connected, vlan2
16 B 192.168.3.0/24 [20/0] via 172.18.30.30, vlan2, 01w5d22h
17 B 192.168.5.0/24 [20/0] via 172.18.30.30, vlan2, 01w5d22h
18 B 192.168.10.0/24 [20/0] via 172.18.30.30, vlan2, 01w5d22h
19
20 Gateway of last resort is not set
21 Site1#
22 <!--NeedCopy-->

エニーキャスト DNS

NetScaler上の DNSプロキシ仮想サーバーにはエニーキャスト DNSを使用できます。複数の DNSネームサーバ
ーが設定されている場合、DNSリゾルバーはラウンドロビン方式に基づいて応答します。たとえば、リゾルバーが最
初のサーバーから応答を受け取らない場合、設定されたタイムアウト値の期限が切れると、リゾルバーは 2番目のサ
ーバーに切り替わります。1番目のサーバーから 2番目のサーバーに切り替えると、DNS解決の待ち時間が長くなり
ます。DNSリゾルバーがエニーキャストで構成されている場合、このレイテンシーは解消できます。

DNS設定—例

コマンドプロンプトで次を入力します。

1 add lb vserver dns DNS 5.5.5.50 53
2
3 set ip 5.5.5.50 -hostRoute ENABLED -vserverRHILevel ALL_VSERVERS
4 <!--NeedCopy-->

NetScalerを使用して AWSにデジタル広告プラットフォームをデプロイする

March 20, 2024

デジタルプラットフォームの性質が進化するにつれて、さまざまな広告アプリケーションが利用できるようになって
います。たとえば、ソーシャルメディア、ダイレクトメール、ビデオ、バナー、ポップス、インタースティシャル、リ
ッチメディアなどです。広告主は急速に動画広告ネットワークを採用しており、広告トラフィックの約 40%を占め
ています。しかし、現代のユーザーによるモバイルの使用が増えるにつれ、モバイルプラットフォームでの動画広告
の掲載が急増しています。

デジタル広告プラットフォームはいくつかの課題に直面しています。課題のいくつかは以下のとおりです。

• セキュリティ脅威
• 高い運用コスト
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• インターネット経由でトラフィックを送信するには、さまざまなデバイスを使用できます。リアルタイム通信
のさまざまなプロトコルには、次のような課題があります。

– WebRTC
– アダプティブストリーミング
– ビデオ用の UDP (WebRTCは HTTP経由で UDPを使用する)

広告プラットフォームの複雑な挙動に対処するため、NetScalerソリューションは機能一式を AWSとうまく統合し、
いつでもどこでもデジタル広告インベントリに瞬時に安全かつ確実にアクセスできるようにします。NetScalerは、
デジタルプラットフォーム向けの SaaSおよびWebアプリを提供する上で重要な役割を果たします。

NetScalerとのデジタル広告プラットフォームの統合

デジタル広告プラットフォームの概要

デジタル広告プラットフォームは、以下の主要コンポーネントで構成されています。

• 広告交換
• 広告ネットワーク
• デマンドサイドプラットフォーム (DSP)
• サプライサイドプラットフォーム (SSP)
• リアルタイム入札 (RTB)システム

広告システムで行われるプロセスの概要は次のとおりです。

• 最初のトランザクションは、ユーザーがウェブサイトにアクセスしたときに発生します。
• これにより、入札/広告リクエスト（ユーザーの人口統計情報を含む）がトリガーされ、広告サーバーまたは発
行元が広告エクスチェンジに連絡して送信されます。

• 広告発行元は、SSPを通じて広告リクエストを広告エクスチェンジに送信します。
• アドエクスチェンジは、このリクエストとそれに付随するデータを DSPに送信し、インプレッションまたは
広告リクエストが可能であることを伝えます。そのため、複数の広告主がリアルタイムで自動的に入札を行い、
広告を掲載することができます。

• 一方、広告主は DSPでキャンペーンを設定する必要があります。データ管理プラットフォーム（DMP）から
のユーザーに関する情報を使用して、ユーザーに広告を配信するためにユーザーが支払う意思のある金額を評
価します。

• DSPは、広告エクスチェンジに配信されるため、広告インプレッションのたびにリアルタイムに入札を行いま
す。

• 広告エクスチェンジまたは SSPが設定した期間内に最も多く入札した入札者が、発行元から広告を配信する
ための広告枠を獲得します。そうしないと、主要なユーザー層に適した広告を入手する機会が失われます。
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デジタル広告プラットフォームがNetScalerとどのように統合されているか

次の図は、広告プラットフォームのさまざまなコンポーネントが NetScalerおよび CitrixApplication Delivery
Management（ADM）と通信してオンライン広告を提供する方法を示しています。

NetScalerがどのように貢献するか 広告公開プロセスでは、NetScalerソリューションが絶え間なく流入する入
札トラフィックの処理と処理に役立ちます。すべてのトラフィックのエントリポイントとして機能し、アベイラビリ
ティーゾーン全体のスケーラビリティと可用性を確保します。広告トラフィックの弾力性に応えるため、ウェブアプ
リケーションやデータベースサーバーの前にある自動スケーリンググループにデプロイされます。

AWSの NetScalerソリューションを使用した広告プラットフォームを使用すると、世界中でリアルタイムのパフォ
ーマンス、高いスケーラビリティ、および高可用性を実現できます。リッチメディア、動画、モバイル、ネイティブ広
告をリアルタイムで売買できます。これにより、広告プラットフォームの運営に伴う全体的な運用コストとレイテン
シが削減されます。Autoscale e中にバックエンドサーバーを正常に削除したり、接続を多重化したり、エンドユー
ザーのトラフィックに影響が及ばないようにしたりする豊富な機能を備えた、最高のパフォーマンスを備えたプロキ
シです。NetScalerは、広告プラットフォームで使用される HTTP、UDP、WebRTC、および RTSPプロトコルの
負荷分散をサポートしています。

NetScalerは、以下の主な特徴により AWS環境に一貫して適合します。

• コンテンツスイッチング—ホスト名に基づいて適切なプラットフォームに切り替えます。
• セキュリティ保護—Webアプリケーションファイアウォール (WAF)機能、レート制限 (クライアント IP経
由)、および DDoS攻撃からの保護を使用します。

• フロントエンドとバックエンドの両方のトラフィックの自動スケーリング。
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• ADMを活用することで、ADCアプライアンス全体をエンドツーエンドで可視化し、異常を検知します。
• 低レイテンシー。

NetScalerコンソールの貢献方法 NetScalerは NetScaler Consoleを活用して、デジタル広告プラットフォー
ムが直面する以下の課題を克服しています：

• 予想されるパフォーマンスからの傾向の偏差を特定
• リアルタイムのアプリケーションパフォーマンス分析
• キャパシティモニタリング

NetScalerおよび ADMとの広告プラットフォーム統合の利点

NetScalerソリューションには、デジタル広告プラットフォームベンダーに次のような機能とメリットがありま
す。

低コスト

• AWSAutoscalingサービスと統合された NetScaler VPXインスタンスは、フロントエンドとバックエンド
のリソースを自動的にスケールアップまたはスケールダウンできます。これにより、広告プラットフォームの
弾力性に合わせたゼロタッチ構成が可能になります。

• 単一のポイントからすべてのタイプのトラフィックを配信する統合。

AWS自動スケーリングの詳細については、「バックエンド AWS自動スケーリングサービスの追加」を参照してくだ
さい。

高可用性

• あるアベイラビリティーゾーンが使用できなくなった場合、NetScalerはフォールトトレランス機能を適用
して、トラフィックを中断することなく別のアベイラビリティーゾーンのサーバーを自動検出します。

• また、クライアント接続の損失を回避してサーバーを正常に終了します。

詳細については、「AWSでの高可用性の仕組み」を参照してください。

アプリケーション・パフォーマンス分析 NetScaler Consoleのインテリジェントな分析とアプリケーションパフ
ォーマンス分析により、次のことが保証されます：

• エンドユーザーエクスペリエンスを悩ませている問題 (サーバー応答の異常、5XXエラーなど)を可視化しま
す。

• 管理者に警告して、すぐに修正措置を講じてください。

詳細については、「アプリケーション分析のパフォーマンス指標」を参照してください。
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ファイアウォールのセキュリティ 最も一般的なセキュリティ脆弱性は、ネットワークではなくウェブアプリケーシ
ョンで発生します。ボット、データ盗難、アプリケーション層攻撃などの不正アクセスからウェブアプリケーション
を保護することは不可欠です。

NetScalerは、以下を含む包括的な統合レイヤー 4～レイヤー 7セキュリティを提供します。

• Web App Firewall（WAF）は、定期的に更新されるボットシグネチャと行動ベースの検出機能により、ウェ
ブアプリケーションを保護し、悪意のあるボットを識別して軽減します。

• 広告プラットフォームが圧倒されるのを防ぐためのレート制限。

詳細については、NetScaler Web App Firewallを参照してください。

広告プラットフォームに適した AWSインスタンスタイプを選択します

次の 2つの要素に応じて、ADCに適した AWSインスタンスタイプを選択してください。

• 広告プラットフォームに同時にアクセスするユーザーの数。
• プラットフォーム上の平均ユーザー数。

NetScalerは、c5、c5n、m5などを含むさまざまな EC2インスタンスにデプロイできます。広告プラットフォー
ムには、次の AWSインスタンスタイプを使用してください。

• c5または c5nは SSLの多いトラフィックの処理に適しています。
• c5.largeは、最大 1000の SSL TPSを処理できます。

詳細については、VPX‑AWSサポートマトリックスを参照してください。

NetScalerによる AWSでのクリックストリーム分析の強化

March 20, 2024

お客様は、モバイルアプリ、SaaSアプリなどのさまざまなアプリケーションを通じて企業製品にアクセスするよう
になってきています。したがって、アプリケーションはカスタマーエクスペリエンスデータの地雷になる可能性があ
ります。顧客行動をオンラインで追跡するために、顧客中心の企業は、この顧客行動データを使用して、各顧客に対
してデータドリブンなプロファイルを形成します。

クリックストリームは、ウェブサイトまたはモバイルアプリケーションでのユーザーアクション（クリック）を表す
イベントのシーケンスまたはストリームです。ただし、クリックストリームの範囲はクリックを超えています。これ
には、商品検索、インプレッション、購入、およびビジネスに関連する可能性のあるイベントが含まれます。カスタ
マーエクスペリエンスのデータを収集して保存するだけではあまり価値がありません。非常に複雑なデータを、適切
なタイミングで適切なベンダーにシームレスに配信する必要があります。企業は、データから価値を引き出し、意識
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的な意思決定を迅速に実行して、戦略を改善することができます。したがって、企業はクリックストリーム分析を使
用して、アプリのカスタマーエクスペリエンスのジャーニーに関するインサイトを収集するようになっています。

このドキュメントでは、クリックストリームデータが最も重要である理由、収集、保存、分散、有意義で実用的な分
析に変換される方法について、十分に理解しています。

NetScalerは NetScaler Consoleと統合され、Amazon Kinesis Data Firehoseなどの AWSサービスに付加価
値をもたらし、ユーザーのクリックストリームを中心に展開するクラス最高の分析ソリューションを企業に提供しま
す。

この NetScalerソリューションは、複雑なビジネス上の問題を効率的かつ非常に簡単に解決するのに役立ちます。
NetScalerと AWSKinesisは、不十分に設計されたワークフローの問題を把握するのに役立ちます。NetScaler
Consoleは、関連するフィルターを適用することで、Webアプリやネットワークのパフォーマンスに関連する問題
を把握するのに役立ちます。NetScalerと NetScaler Consoleおよび AWS Kinesisを組み合わせることで、各フ
ェーズで大量に流入するクリックストリームデータを管理および分析できます。このソリューションは、可用性、拡
張性、堅牢性を備え、継続的かつセキュアなデリバリーを保証します。したがって、実用的なインサイトを導き出す
ことができます。

企業がクリックストリーム分析を選択する理由

企業は主に、ユーザーがアプリケーションとのやりとりを理解し、アプリケーションの目標を改善するためのインサ
イトを得るために、クリックストリームを選択します。クリックストリーム分析は、ユーザーの行動、ナビゲーショ
ンの習慣などを追跡する情報検索ユースケースです。クリックストリーム分析では、次の情報が表示されます。

• 顧客がクリック頻度が高くどのリンクを、どの時点でクリックしているのですか。
• ウェブサイトにアクセスする前の訪問者はどこにいましたか？
• 訪問者は各ページにどれくらいの時間を費やしましたか？
• 訪問者がウェブブラウザの「戻る」ボタンをクリックしたのはいつですか？
• 訪問者がショッピングカートに追加（または削除）した商品はどれですか？
• 訪問者が私のウェブサイトを出たのはどのページからですか？

Amazon Kinesisを使用してクリックストリームデータを管理する分析サービス

Amazon Kinesisを使用して、クリックストリーム分析を実行できます。Amazon Kinesisによって、次のサービ
スでクリックストリーム分析ができます：

• Amazon Kinesisデータファイヤーホース
• Amazon Kinesisデータ分析
• Amazon Kinesisデータストリーム

Amazon Kinesisを使用すると、あらゆる規模で膨大なデータセットを収集して分析できます。AWS Kinesisは、
次のようなさまざまなソースからのデータを処理できます。
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• モバイルおよびウェブアプリケーション（ゲーム、eコマースなど）
• IoTデバイス
• ソーシャルネットワーキングアプリケーション
• 金融取引サービス
• 地理空間サービス

NetScalerがクリックストリーム分析を可能にする方法

NetScalerソリューションは、訪問したウェブサイト、消費された帯域幅、ナビゲーションフローなど、ユーザーの
アクティビティに関する情報を安全に照合して提供します。企業は、この高いスループットと継続的なクリックスト
リームデータを分析して、次の効果を実証します。

• サイトレイアウト
• マーケティングキャンペーン
• 新しいアプリケーション機能

エンタープライズ環境に復元力のあるネットワーク保護を提供する NetScalerの機能により、計算量の多いタスク
をオフロードし、このデータでセッションを実行することにより、サーバーのコストが大幅に削減されます。これに
より、企業は常に高可用性、セキュリティ、低遅延でイベントをリアルタイムで識別できます。

構成情報については、「クリックストリーム分析用のNetScalerソリューションを構成する」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 556

enhance-clickstream-analytics-in-aws-using-citrix-adc.html#configure-the-citrix-adc-solution-for-clickstream-analytics


NetScaler 13.1

NetScalerとNetScalerコンソールが AWS環境を補完する方法

次の図は、AWSインフラストラクチャでクリックストリーム分析を実行するためのエンドツーエンドのユーザーワ
ークフローを示しています。この図は、次のプロセスを理解するのに役立ちます。

• ユーザーが NetScalerと対話する方法
• NetScalerがユーザーのアクションをキャプチャしてクリックストリームデータを生成する方法
• クリックストリームデータが AWSサービスに配信される方法 (Amazon Kinesis)
• Amazon Kinesisがデータログを処理して保存し、有意義なクリックストリーム分析を生成する方法

NetScalerは AWS環境と NetScaler Consoleにシームレスに統合されるため、企業は変動する量や多様なクリッ
クストリームデータに対応できます。ストリーミングの知識を簡単に読み込み、分析するサービスを提供します。ま
た、特殊な要望に合わせてカスタムストリーミングナレッジアプリケーションを作成することもできます。

Amazon Kinesis

AWS環境には、NetScalerによってキャプチャされたユーザーイベント、ログ、メトリックスの分析を実行するさ
まざまなサービスがあります。データには、ウェブサイトのクリックストリーム、財務トランザクション、ソーシャ
ルメディアフィード、ITログ、および位置追跡イベントが含まれます。

• Amazon Kinesis Data Streamsは、複数のソースから 1秒あたりのデータを継続的にキャプチャできる、
スケーラブルで耐久性のあるリアルタイムデータストリーミングを含むシナリオで分析を実行します。

• Amazon Kinesis Data Analyticsは、さまざまなデータセットの集約にかかる時間が短いため、セッション
生成間のレイテンシーが短いシナリオで使用できます。
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• Microsoft Windows版 Amazon Kinesisエージェントは、入力データを収集、解析、フィルタリング、お
よび Kinesisデータストリームにストリーミングします。

• データがクラウドで稼働したら、正確なデータパイプラインを実装して、必要な結果を得ることができます。
たとえば、この情報を Amazon Quick Sightで使用できます。Amazon Quick Sightは、ダッシュボード
の作成に使用される視覚化ツールです。

AWS Kinesisダッシュボードには、次のサービスがあります。

• ウェブアプリの UIの問題を紹介する
• 時間あたりのイベント、訪問者数、リファラーなど、Web使用状況の指標をほぼリアルタイムで視覚化しま
す。

• セッション単位の分析

NetScalerコンソール分析

NetScaler ConsoleをNetScalerと併用することで、すべてのビジネス環境を一元的に把握できます。NetScaler
でキャプチャされたログは NetScaler Consoleに送られ、個々のアプリケーションを 1つのエンティティとして扱
います。次の ADM機能を使用すると、貴重なインサイトを獲得し、問題を効果的にトラブルシューティングできま
す：

• インテリジェント・アナリティクス
• Webトランザクション分析
• 異常検出
• パフォーマンスおよびネットワーク関連の問題

次の ADMサービスダッシュボードは、問題を効果的にトラブルシューティングするための貴重なインサイトを得る
のに役立ちます。
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NetScalerコンソールとクリックストリーム分析の相関関係

クリックストリーム分析データを ADM分析と関連付けて、アプリケーションのパフォーマンスを記述、予測、およ
び改善できます。

NetScalerコンソールの詳細については、次を参照してください。「[NetScalerコンソール](https://docs.citrix.
com/en‑us/tech‑zone/design/reference‑architectures/citrix‑adm.html#:~:text=Citrix%20Applicatio
n%20Delivery%20Management%20(ADM)%20is%20a%20centralized%20management%20solution.
&text=You%20can%20use%20ADM%20to,from%20a%20single%2C%20unified%20console）

たとえば、組織がログを分析しているときに、ほとんどのユーザーがサイトを放棄していることに気づきました。し
かし、このユーザー行動の根本的な原因を見つけるには、アプリケーションのどの部分が悪いのかを調べる必要があ
ります。クリックストリーム分析データと ADM分析を使用すると、次のインサイトを導き出して、ユーザーがサイ
トを放棄した理由を分析できます。

• レイテンシー、5xxエラーが原因でユーザーが放棄されていますか？
• SSLハンドシェイクエラーはありますか。
• パフォーマンスやネットワークに関連する問題があるアプリケーションの一部はありますか。
• 404エラーがあるか、ページの読み込み時間が応答するのに永遠にかかる、など。
• 顧客はサーバー応答の異常に直面していますか。
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NetScaler Consoleサービスが提供するWebインサイトにより、IT管理者は以下の機能を使用して問題を迅速に
解決できます：

• NetScalerによって提供されるすべてのWebアプリケーションの統合されたリアルタイムの監視を提供しま
す。

• 観測性ツール（グローバルサービスグラフなど）を使用して、時間、レイテンシー、および通常のユーザーの
動作に関するアプリケーションのパフォーマンスに関する全体的なビューを取得します。

• インテリジェントな分析を実行して、サーバー応答の異常を理解します。
• SSL Insightは、5xxおよび 4xxエラーの解決に貢献します。
• 以下を含むすべてのWebセッションの記録を維持するには

– すべてのウェブトランザクションの詳細ログ
– 関連ログを検索する検索機能
– ADC・ツー・エンド・ユーザーを隔離する機能 ADCからサーバーへの問題

ADCがクリックストリーム分析用にエクスポートしたデータの種類

NetScalerは、次のようなさまざまな形式のデータを生成するさまざまなソースをキャプチャします。

• Webサーバーログ

Webサーバロギング機能は、HTTPおよび HTTPS要求のログをクライアントシステムに送信して、ストレ
ージと取得を行います。これらのログには膨大な量のデータが含まれており、理解するのが難しく、そこから
意味があります。分析ツールは、それを理解し、価値を引き出すのに役立ちます。設定の詳細については、こ
のドキュメントの「Webロギングの設定」セクションを参照してください。

• Syslogs

syslogの主な用途は、システム管理です。プロアクティブな Syslogモニタリングは、インフラストラクチャ
内のサーバーやその他のデバイスのダウンタイムを大幅に削減するため、効果があります。Syslogは、重要
なネットワークの問題を特定し、プロアクティブに報告します。

• アクセスログ

アクセスログには、Webサーバーで発生したイベントに関する情報が格納されます。たとえば、誰かがあな
たのウェブサイトを訪問すると、ログが記録され、ウェブサーバー管理者に訪問者の IPアドレス、閲覧してい
たページ、ステータスコード、使用されたブラウザなどの情報が提供されます。ログを理解するための適切な
知識が不足している場合、ログにアクセスするのは圧倒的かもしれません。
システムを次のものに統合するようにプログラムできます。

– シームレスな配信のための NetScaler
– ビジネスに役立つ実用的なインサイトのための Kinesis

• 監査ログ
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監査ログ機能を使用すると、カーネルおよびユーザーレベルのデーモン内のさまざまなモジュールによって収
集された NetScalerの状態とステータス情報をログに記録できます。

• エラーログ

エラーログファイルは、管理者がWebサーバーで発生した特定のエラーに関する詳細情報を提供するための
補助となります。

クリックストリーム分析用にNetScalerソリューションを構成する

Webサーバーのログ機能を使用すると、HTTPおよび HTTPS要求のログをクライアントシステムに送信して、ス
トレージと取得を行うことができます。

Webサーバーロギング用に NetScalerを構成するには、次のことを行う必要があります。

• Webログ機能を有効にする
• Webログサーバーが NetScalerで実行されるため、ログエントリを一時的に保存するようにバッファのサイ
ズを構成します。

CLIを使用してWebサーバロギングを設定するには、次の手順を実行します。

1. Webサーバロギング機能を有効にします。

1 enable ns feature WL
2 <!--NeedCopy-->

2. [オプション]ログに記録された情報を保存するバッファサイズを変更/設定します。

1 set ns weblogparam -bufferSizeMB 60
2 <!--NeedCopy-->

3. NetScaler Webロギング（NSWL）クライアントをインストールします。詳細については、「NetScaler Web
ロギング（NSWL）クライアントのインストール」を参照してください。

4. Windowsで NSWLクライアントをインストールするには、パッケージをダウンロードしたシステムで次の
操作を実行します。

a) nswl_win–.zip< release number >ファイルを展開して、< build number > NSWLクライアント
をインストールするWindowsシステムにパッケージからコピーします。

b) Windowsシステムでは、ファイルをディレクトリ (を参照 < NSWL‑HOME>)に解凍します。ビン、サ
ンプル、およびその他のディレクトリが抽出されます。

c) コマンドプロンプトで、< NSWL‑HOME >\ binディレクトリから次のコマンドを実行します。

1 nswl -install -f < path of the log.conf file >\log.conf
2 <!--NeedCopy-->
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注：

NSWLクライアントをアンインストールするには、コマンドプロンプトで < NSWL‑HOME >\ binディ
レクトリから次のコマンドを実行します。

1 nswl -remove
2 <!--NeedCopy-->

5. NSWLクライアントをインストールしたら、NSWL実行可能ファイルを使用して NSWLクライアントを構成
します。これらの構成は、NSWLクライアント構成ファイル (log.conf)に保存されます。

NSWL実行可能ファイルが配置されているディレクトリから次のコマンドを実行します。

1 \ns\bin
2 <!--NeedCopy-->

6. NSWLクライアント構成ファイル（log.conf）で、クライアントシステムのコマンドプロンプトで次のコマン
ドを実行して、NSWLクライアントがログを収集する NetScaler IPアドレス（NSIP）を追加します。

1 nswl -addns -f < Path to the configuration(log.conf) file >\log.
conf

2 <!--NeedCopy-->

7. NetScalerアプライアンスのNSIP（IPアドレス）、ユーザー名、nsrootおよびパスワードを「インスタン
ス ID/設定したパスワード」として入力します。

• NSWLクライアントは、NetScaler IPアドレス（NSIP）を NSWL構成ファイルに追加した後、ADC
に接続します。

• ADCは、HTTPおよび HTTPS要求ログエントリをクライアントに送信する前にバッファリングしま
す。

• クライアントは、エントリを保存する前に（log.confファイルを変更して）エントリをフィルタリング
できます。

注

NetScalerデフォルトパスワードを変更し、構成を続行します。次のコマンドを入力して、パスワードを変更
します。

1 set system user nsroot -password <your password>
2 <!--NeedCopy-->

Amazon Kinesisエージェントの設定

AWSウェブコンソールで次の手順を実行します。Amazon Kinesisエージェントを設定します。

1. 設定ファイル (appsettings.json)を作成してデプロイします。構成ファイルは、ソースをシンクに接続する
ソース、シンク、およびパイプのセットと、オプションの変換を定義します。
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次の例は、Windowsアプリケーションログイベントを Kinesis Data Firehoseにストリーミングするよう
に Kinesis appsettings.jsonエージェントを設定する完全な設定ファイルです。

1 {
2
3 "Sources": [
4 {
5
6 "Id": "NSWLog",
7 "SourceType": "DirectorySource",
8 "Directory": "C:\Users\Administrator\Downloads\nswl_win

-13.0-52.24\bin",
9 "FileNameFilter": "*.log"

10 "RecordParser": "TimeStamp",
11 "TimestampFormat": "yyyy-MM-dddd HH:mm:ss.ffff", //

Optional parameter required only by the timestamp
record parser

12 "TimeZoneKind": "UTC", //Local or UTC
13 "SkipLines": 0 //Skip a number of lines at the beginning

of each file
14 }
15
16 ],
17 "Sinks": [
18 {
19
20 "Id": "ApplicationLogKinesisFirehoseSink",
21 "SinkType": "KinesisFirehose",
22 "StreamName": "Delivery-ik-logs",
23 "AccessKey": "Your Access Key",
24 "SecretKey": "YourSecretKey",
25 "Region": "ap-south-1"
26 }
27
28 ],
29 "Pipes": [
30 {
31
32 "Id": "ApplicationLogSourceToApplicationLogKinesisFirehoseSink

",
33 "SourceRef": "ApplicationLogSource",
34 "SinkRef": "ApplicationLogKinesisFirehoseSink"
35 }
36
37 ],
38 "Telemetrics":
39 {
40
41 "off": "true"
42 }
43
44 }
45
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46 <!--NeedCopy-->

2. データソースに KinesisAgentをセットアップしてデータを収集し、AmazonKinesisに継続的に送信しま
す Firehose/Kinesisデータ分析。詳細については、「MicrosoftWindows用 Amazon Kinesisエージェン
トの使用開始」を参照してください。

3. Amazon Kinesis Firehoseを使用して、エンドツーエンドのデータ配信ストリームを作成します。配信スト
リームは、エージェントから宛先にデータを送信します。送信先には、AmazonKinesis Analytics、Amazon
Redshift、Amazon Elasticsearchサービス、Amazon S3が含まれます。[ソース]で、[直接 PUtまたは
その他のソース]を選択して Kinesis Data Firehose配信ストリームを作成します。

4. Amazon Kinesisアナリティクスで SQLクエリを使用して受信ログデータを処理します。

5. 処理されたデータを Kinesisアナリティクスから Amazon Elasticsearchサービスにロードして、データの
インデックスを作成します。

6. Kibanaや AWS QuickInsight Servicesなどの可視化ツールを使用して、処理されたデータを分析し、視覚
化します。

参照ドキュメント

• Syslogメッセージの表示とエクスポート
• ハイブリッドマルチクラウド向け Citrix Networking
• Kinesisエージェントを使用した AWK Kinesisデータストリームへの書き込み

MicrosoftWindows Azureパックと Cisco ACIによって管理されるプライベートク
ラウド内のNetScaler

April 15, 2024

NetScalerアプライアンスは、MicrosoftWindows Azure Packを介して管理されるプライベートクラウドでの負
荷分散に使用できます。プライベートクラウドのネットワークは、Cisco ACIとNetScalerを使用して自動化されて
います。

このソリューションには、Windows Azure Pack（WAP）から Cisco APIC、Cisco APICからシステムセンター仮
想マシンマネージャー（SCVMM）、Cisco APICから NetScalerへの統合など、多くの統合ポイントが含まれます。
プライベートクラウドのテナントとして、NATを有効にしたり、ネットワークサービスをプロビジョニングしたり、
ロードバランサーを追加したりできます。

WAPはテナントポータルと管理者ポータルをサポートしており、管理者は ACI登録、VIP範囲、NetScalerデバイ
スと仮想マシンクラウドの関連付け、テナントユーザーアカウントの作成などの管理タスクを実行できます。テナン
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トはWAPテナントポータルにログオンし、ネットワーク、ブリッジドメイン、仮想ルーティングと転送（VRF）を設
定し、NetScalerの負荷分散と RNAT機能を利用できます。

重要

• このソリューションでは、NetScalerアプライアンスは基本的な負荷分散のみを提供します。
• テナントは同じネットワークに異なるポートを持つ複数の VIPアドレスを配置できますが、IPとポート
の組み合わせが一意であることを確認する必要があります。

• NetScalerデバイスパッケージは、単一コンテキスト展開のみをサポートします。各テナントは専用の
NetScalerインスタンスを取得します。

• WAPは、NetScaler SDXプラットフォームにデプロイされた NetScaler VPXインスタンスを含む、
NetScaler MPXアプライアンスと NetScaler VPX仮想アプライアンスをサポートします。

次の図は、ソリューションの概要を示しています。
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前提条件

以下の点について確認してください：

• Cisco ACIコンポーネントと NetScalerに関する概念的な知識がある。

– Cisco ACIとそのコンポーネントの詳細については、次の URLにある製品マニュアルを参照してくだ
さい。http://www.cisco.com/c/en/us/support/cloud‑systems‑management/application‑
policy‑infrastructure‑controller‑apic/tsd‑products‑support‑series‑home.html。

– NetScalerの詳細については、次の URLにある NetScaler製品ドキュメントを参照してください。
https://docs.netscaler.com/。

• データセンターの Cisco APICを含む Cisco ACIのすべての必須コンポーネントがセットアップされ、設定
されます。Cisco ACIとそのコンポーネントの詳細については、次の URLにある製品マニュアルを参照して
ください。http://www.cisco.com/c/en/us/support/cloud‑systems‑management/application‑
policy‑infrastructure‑controller‑apic/tsd‑products‑support‑series‑home.html。

• Cisco ACIを Microsoft Windows Azure Packと統合する方法を知っています。次の製品ドキュメントを
参照してください http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/2‑
x/virtualization/b_ACI_Virtualization_Guide_2_2_1.html。

• Microsoft Windows Azure パックの概念的な知識がある。次の製品ドキュメントを参照してください
https://www.microsoft.com/en‑in/cloud‑platform/windows‑azure‑pack。

• NetScalerソフトウェアリリース 11.1以降がインストールされている。
• NetScalerは Cisco ACIで設定して、Cisco APICを使用して管理できるようにします。
• Cisco APICから、次のことを確認してください。

– Cisco APICと NetScalerの管理接続が確立されました。
– NetScaler デバイスパッケージバージョン 11.1～52.3 をアップロードし、Cisco APIC を使用して
NetScalerデバイスを Cisco ACIに登録します。

– NetScalerアプライアンスを Cisco APICの共通テナントで構成し、Cisco APICに障害がないことを
確認します。

– VLANプール、L3OutServicesDOM、L3extOut、リソースプールなど、APIC固有の構成をすべて設
定しました。詳細については、Ciscoのマニュアルを参照してください。

サービス管理ポータル（管理者ポータル）のプランでのNetScaler ADCロードバラン
サーの作成

August 15, 2023

WAPのサービス管理ポータルでは、管理者は Cisco APICをWAPに登録したり、ホスティングプランを作成したり
できます。プランの一部として、VIP範囲を指定したり、NetScalerロードバランサーをプランに関連付けたり、テ
ナントユーザーアカウントを作成したりできます。
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管理ポータルのプランにNetScalerロードバランサーを作成するには：

1. サービス管理ポータル (管理者ポータル)にログインします。

2. ナビゲーションペインで「PLANS」を選択します。

3. プランペインで、ロードバランサーを追加するプランを選択します。

4. 選択したプランのペインで、[ネットワーク (ACI)]を選択します。

5. [ネットワーク（ACI） ]ペインの [ L4‑L7サービスプール]ドロップダウンリストで、Cisco APICで作成し
た L4‑L7リソースプールを選択します。
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6. テナントユーザーアカウントを作成し、作成したプランにユーザーを関連付けます。

サービス管理ポータル（テナントポータル）を使用してNetScalerロードバランサーを
構成する

August 15, 2023

WAPでは、テナントがブリッジドメイン（BD）、VRF、およびネットワークを作成すると、テナントはサービス管理
ポータル（テナントポータル）を通じて NetScalerロードバランサーを構成できます。

サービス管理ポータル（テナントポータル）で NetScalerロードバランサーを構成するには

1. サービス管理ポータル (テナントポータル)にログインします。

2. 次のように、ブリッジドメインと VRFを作成します。

a. ナビゲーションペインで ACIを選択します。

b.「新規」をクリックします。

c. 新しいペインで、ブリッジドメインを選択します。
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d.「ブリッジドメイン」フィールドに、ブリッジドメイン名 (たとえば、BD01)を入力します。

e. (オプション)「サブネットのゲートウェイ」フィールドに、サブネットのゲートウェイを入力します (たと
えば、192.168.1.1/24)。

f. VRFフィールドで、すでにサブスクリプションに含まれている VRFを選択するか、Create Oneを選択し
て VRFを作成します。

g.［CREATE］をクリックします。

3. ネットワークを作成し、作成したブリッジドメインに関連付けます。以下を実行します：

a. ナビゲーションペインで ACIを選択します。

b.「新規」をクリックします。

c. 「新規」ペインで、「ネットワーク」を選択します。
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d.「ネットワーク名」フィールドに、ネットワーク名 (たとえば、S01)を入力します。

e. BRIDGEドメインドロップダウンリストで、作成したブリッジドメインを選択します。(たとえば、BD01)。

f. サブネットの GATEWAYフィールドに、サブネットのゲートウェイアドレス (172.23.2.1/24など)を入力
します。

g. （オプション）「DNSサーバー IP/IPS」フィールドに、DNSサーバーの詳細を入力します。

h.［CREATE］をクリックします。

4. ACIペインで、「ネットワーク」を選択します。

5. 作成したネットワークをダブルクリックします。次に、ネットワークペインで [ロードバランサーを有効にす
る (パブリック)]を選択します。[IPアドレス]フィールドでは、管理者が管理者ポータルで設定した VIP範囲
から VIPが自動的に割り当てられます。詳細については、サービス管理ポータル（管理者ポータル）の「プラ
ンでの NetScaler ADCロードバランサーの作成」を参照してください。

6. 作成したネットワークをダブルクリックします。次に、ネットワークペインで [ロードバランサーを有効にす
る (パブリック)]を選択します。[IPアドレス]フィールドでは、管理者が管理者ポータルで設定した VIP範囲
から VIPが自動的に割り当てられます。詳細については、サービス管理ポータル（管理者ポータル）の「プラ
ンでの NetScaler ADCロードバランサーの作成」を参照してください。
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7. ネットワークペインで「ロードバランサー」タブを選択し、「追加」をクリックします。

8. [ネットワークロードバランサーの追加]ペインで、次の操作を行います。

a. NAMEフィールドに、ロードバランサーの名前を入力します。

b. オプションで、VIRTUAL IP ADDRESSフィールドで、以前に定義した VIP範囲の VIPアドレスをロー
ドバランサーに割り当てます。

c. オプションで、「プロトコル」フィールドで「TCP」を選択します。

d.「PORT」フィールドに、ポート番号を入力します。

9.［CREATE］をクリックします。

NetScalerロードバランサーは [ロードバランサー]タブに表示され、NetScalerロードバランサーはデー
タパス対応です。
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ネットワークからのNetScaler ADCロードバランサーの削除

August 15, 2023

サービス管理ポータル（テナントポータル）を使用して、作成したNetScalerロードバランサーをネットワークから
削除できます。

NetScalerロードバランサーをネットワークから削除するには：

1. サービス管理ポータル (テナントポータル)にログインします。

2. ナビゲーションペインで ACIを選択します。

3. ACIペインの [ネットワーク]タブで、作成したネットワークをクリックします。

4. 選択したネットワークのペインで、NetScalerロードバランサーを選択し、[削除]をクリックします。
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5. OKをクリックして NetScalerロードバランサーを削除します。
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Kubernetesベースのマイクロサービス向けNetScalerクラウドネイティブソリュー
ション

March 20, 2024

企業は、イノベーションのスピードを上げ、お客様により近づくことができるように変化するために、社内プロセス
を再設計し、組織内の境界を取り払っています。こうした企業は、同じチーム内の適切なスキルセットを統合するた
めに、縦割り構造を取り除いています。目標の 1つは、スピード、俊敏性、効率性を備えたソフトウェアアプリケー
ションを作成して提供することです。こうした理由で、マイクロサービスに基づく最新のアプリケーションアーキテ
クチャが、さらに多くの企業に採用されるようになっています。
マイクロサービスアーキテクチャを使用すると、個別に展開、更新、スケーリングできる疎結合のサービスのセット
として、アプリケーションを作成できます。

クラウドネイティブは、次の主要な属性を持つアプリケーションを構築および展開するために、マイクロサービスア
ーキテクチャに依存するアプローチです：

• 疎結合されたマイクロサービスまたはコンテナとしてアプリケーションを展開する
• 非常に高度な自動化を伴う
• アジャイル DevOpsプロセスと継続的デリバリーワークフローを実装する
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• 相互作用とコラボレーションのための APIを中心に置く

Kubernetesはクラウドネイティブのプロセスでどのように役立ちますか?

必要なレベルの俊敏性と安定性を提供するために、クラウドネイティブアプリケーションには、高レベルのインフラ
ストラクチャの自動化、セキュリティ、ネットワーキング、および監視が必要です。コンテナを大規模に効率的に管
理できるコンテナオーケストレーションシステムが必要です。Kubernetesは、コンテナのデプロイとオーケストレ
ーションの最も一般的なプラットフォームとして登場しました。Kubernetesは、開発者やオペレーターからコンテ
ナーを実行、デプロイ、管理するという複雑なタスクを抽象化し、ノードのクラスター間でコンテナーを自動的にス
ケジュールします。Kubernetesとクラウドネイティブコンピューティングファンデーション（CNCF）エコシステ
ムは、クラウドネイティブソリューションのプラットフォームを構築するのに役立ちます。

Kubernetesを使用するいくつかの主なメリット：

• オンプレミス、ハイブリッド、またはパブリッククラウドインフラストラクチャのアプリケーション展開を簡
素化します

• アプリケーションの開発と展開を加速します
• アプリケーションの俊敏性、柔軟性、およびスケーラビリティを向上させます

NetScalerクラウドネイティブソリューションとは何ですか?

実稼働環境で Kubernetesを使用するメリットを最大化するには、Kubernetesをいくつかのツール、ベンダー提
供およびオープンソースのコンポーネントと統合する必要があります。クラウドネイティブアプリケーションで実稼
働環境レベルの信頼性とセキュリティを確保することは、多くの組織が直面している課題です。
業界をリードするNetScalerのプロバイダーであるNetScalerは、Kubernetesの本番環境における課題に対処す
るための NetScalerクラウドネイティブソリューションを提供しています。

NetScalerのクラウドネイティブソリューションは、NetScalersの高度なトラフィック管理、オブザーバビリテ
ィ、および包括的なセキュリティ機能を活用して、エンタープライズグレードの信頼性とセキュリティを確保します。
Kubernetes環境のアプリケーショントラフィックを完全に可視化し、即座にフィードバックを提供し、アプリケー
ションのパフォーマンスに関して有意義な詳細情報を得るのに役立ちます。

次の表に、Ingressソリューションを実装する際の、さまざまな利害関係者にとっての主な要件を示します。

利害関係者 職務権限 ニーズ

プラットフォーム管理者 Kubernetesクラスタの可用性を確
保

複数のクラスタ、運用、およびプラ
ットフォームのライフサイクル管理
のために展開されたアプリケーショ
ンを管理するための、より簡単な方
法
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利害関係者 職務権限 ニーズ

DevOps アプリケーションの実稼働環境への
展開を加速

CI/CDパイプラインとの統合、より
高速な展開のためのカナリアやブル
ーグリーンなどの展開手法のサポー
ト

開発者 マイクロサービスの開発とテスト トラフィックを Kubernetesクラス
タに誘導するため、トレースとデバ
ッグ、アプリケーションのレート制
限、アプリケーションの認証

SRE サービスレベルアグリーメントを満
たすためのアプリケーションの可用
性を確保

アプリケーションとインフラストラ
クチャ向けの高度な利用統計情報

SecOP セキュリティコンプライアンスの確
保

セキュアな Ingressトラフィック、
API保護、Kubernetesクラスタ内
のマイクロサービス間におけるセキ
ュアな通信のためのサービスメッシ
ュ

次の図は、NetScalerクラウドネイティブソリューションと、クラウドネイティブへの移行において利害関係者が直
面するさまざまな課題にどのように対処するかを説明しています。
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NetScalerクラウドネイティブソリューションには、次のような主なメリットがあります。

• 開発者、SRE、devOps、ネットワークまたはクラスタ管理者のニーズに応える、高度なKubernetes Ingress
ソリューションを提供します。

• TCPまたは UDPトラフィックに基づいてレガシーアプリケーションを Kubernetes環境に移動するときに、
それらを書き直す必要がなくなります。

• Kubernetes APIとして公開されている NetScalerポリシーでアプリケーションを保護します。
• North‑Souchトラフィックと East‑Westトラフィックに、高性能のマイクロサービスを展開するのに役立
ちます。

• NetScaler Consoleサービスグラフを使用して、すべてのマイクロサービスのオールインワンビューを提供
します。

• TCP、UDP、HTTP、HTTPS、SSLなどのさまざまな種類のトラフィックにわたるマイクロサービスを、す
ばやくトラブルシューティングできます。

• APIを保護します。
• カナリア展開で CI/CDパイプラインを自動化します。
• CNCFオープンソースツールとの、すぐに使える統合を提供します。

Citrixが提供するさまざまなクラウドネイティブソリューションの詳細については、次のリンクを参照してくださ
い。

• Kubernetes Ingressソリューション
• サービスメッシュ
• 監視性のためのソリューション
• Kubernetesでの APIゲートウェイ

NetScalerクラウドネイティブソリューションのコンポーネント

次の表は、NetScalerクラウドネイティブソリューションの主なコンポーネントを説明しています。

コンポーネント 説明

NetScaler Ingress Controller このコンテナは Kubernetes Ingress Controllerの実
装であり、NetScaler（NetScaler CPX、VPX、または
MPX）を使用してトラフィックを管理し、Kubernetes
クラスターにルーティングします。NetScaler Ingress
Controllerを使用すると、イングレスルールに従って
NetScaler CPX、VPX、またはMPXを構成し、お使い
の NetScalerを Kubernetes環境に統合できます。
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コンポーネント 説明

NetScalerオブザーバビリティエクスポーター NetScaler Observability Exporterは、NetScalerか
らメトリックとトランザクションを収集し、サポートさ
れているエンドポイントに適した形式（JSON、AVRO
など）に変換するコンテナです。NetScalerオブザーバ
ビリティエクスポーターによって収集されたデータを目
的のエンドポイントにエクスポートできます。エンドポ
イントにエクスポートされたデータを分析することで、
NetScalersがプロキシするアプリケーションのマイク
ロサービスレベルで貴重な洞察を得ることができます。

NetScaler xDSアダプター NetScaler xDSアダプターは、NetScalerを xDS API
（Istio、Consulなど）に基づくサービスメッシュコント
ロールプレーン実装と統合するためのコンテナです。サ
ービスメッシュコントロールプレーンと通信し、コント
ロールプレーン APIサーバに対する gRPCクライアント
として動作することによって更新をリッスンします。
NetScaler xDS‑adapterは、コントロールプレーンか
らの更新に基づいて、同等のNetScaler構成を生成しま
す。

NetScaler CPX NetScaler CPXは、Dockerホストでプロビジョニング
できるコンテナベースのアプリケーション配信コントロ
ーラーです。NetScaler CPXを使用することにより、
Dockerエンジン機能を利用し、NetScalerの負荷分散
機能とトラフィック管理機能を、コンテナベースのアプ
リケーション向けに活用できます。1つまたは複数の
NetScaler CPXインスタンスを、スタンドアロンイン
スタンスとして Dockerホストで展開できます。

Kubernetes Ingressソリューション

August 15, 2023

このトピックでは、NetScalerが提供する Kubernetes Ingressソリューションの概要と、その利点について説明
します。
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Kubernetesイングレスとは何ですか?

Kubernetesクラスタ内でアプリケーションを実行する場合、外部ユーザーが Kubernetesクラスタの外部から
アプリケーションにアクセスできるようにする必要があります。Kubernetesには、安定した IPアドレスを使用
して複数のサービスを公開する最も効果的な方法を提供する Ingress というオブジェクトが用意されています。
Kubernetes Ingressオブジェクトは常に 1つ以上のサービスと関連付けられ、外部ユーザーがクラスター内で実行
されているサービスにアクセスするための単一エントリポイントとして機能します。

次の図は、Kubernetesイングレスの仕組みを説明しています。

Kubernetes Ingressの実装は、以下のコンポーネントで構成されています。

• 入力リソース。Ingressリソースでは、クラスター外からアプリケーションにアクセスするためのルールを定
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義できます。

• 入力コントローラー。Ingress Controllerは、Ingressで定義されているルールを解釈するクラスター内に
デプロイされたアプリケーションです。Ingress Controllerは、Ingressルールをクラスタと統合した負荷
分散アプリケーションの構成指示に変換します。ロードバランサーは、Kubernetesクラスター内で実行され
るソフトウェアアプリケーション、またはクラスター外で実行されるハードウェアアプライアンスです。

• Ingressデバイス。入力デバイスは、NetScaler CPX、VPX、MPXなどの負荷分散アプリケーションで、入
力 Controllerが提供する構成指示に従って負荷分散を実行します。

Citrixの Kubernetes Ingressソリューションは何ですか

このソリューションでは、NetScaler（NetScaler CPX、VPX、またはMPX）を使用してトラフィックを管理および
Kubernetesクラスターにルーティングするための Kubernetes Ingressコントローラーの実装がNetScalerによ
って提供されます。NetScalerIngress Controllerは、NetScalerを Kubernetes環境に統合し、イングレスルー
ルに従って NetScaler CPX、VPX、またはMPXを構成します。

標準的な Kubernetes Ingressソリューションは、レイヤ 7（HTTPまたはHTTPSトラフィック）でのみ負荷分散
を提供します。場合によっては、TCP、UDP、またはアプリケーションに依存する多くのレガシーアプリケーションを
公開し、それらのアプリケーションの負荷分散の方法が必要になる場合があります。NetScalerIngress Controller
ソリューションは、標準のHTTPまたはHTTPSイングレスとは別に、TCP、TCP‑SSL、およびUDPトラフィック
をサポートします。また、複数のクラウドやオンプレミスのデータセンターにまたがってシームレスに動作します。

NetScaler ADCは、書き換えポリシーやレスポンダーポリシーなどのエンタープライズグレードのトラフィック管
理ポリシーを提供し、レイヤー 7でトラフィックの負荷を効率的に分散します。ただし、Kubernetes Ingressに
はこのようなエンタープライズグレードのトラフィック管理ポリシーがありません。Citrixの Kubernetes Ingress
ソリューションを使用すると、NetScalerが提供する CRDを使用して、Kubernetes環境のアプリケーショントラ
フィックにリライトポリシーとレスポンダーポリシーを適用できます。

Citrixの Kubernetes Ingressソリューションは、CI/CDアプリケーションパイプラインの自動カナリアデプロイ
もサポートしています。このソリューションでは、は Spinnakerプラットフォームと統合され、Kayentaを使用
して Canary展開を分析するための正確なメトリックを提供するソースとして機能します。メトリクスを分析し
た後、Kayentaはカナリアの集計スコアを生成し、カナリアバージョンを昇格または失敗することを決定します。
NetScaler ADCポリシーインフラストラクチャを使用して、Canaryバージョンへのトラフィック配信を規制する
こともできます。

次の表は、Citrixの Ingressソリューションが Kubernetes Ingressよりも優れている点をまとめたものです。

Features Kubernetes Ingress Citrixの Ingressソリューション

HTTPと HTTPSのサポート はい はい

URLルーティング はい はい

TLS はい はい
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Features Kubernetes Ingress Citrixの Ingressソリューション

負荷分散 はい はい

TCP、TCP‑SSL いいえ はい

UDP いいえ はい

HTTP/2 はい はい

CI/CDツールによる自動カナリア導
入サポート

いいえ はい

NetScalerの書き換えポリシーとレ
スポンダーポリシーの適用のサポー
ト

いいえ はい

認証 (オープンオーソライゼーショ
ン (OAuth)、相互認証 TLS
(mTLS))

いいえ はい

Citrixレート制限ポリシーの適用の
サポート

いいえ はい

Kubernetes Ingressソリューションのデプロイオプション

NetScalerの Kubernetes Ingressソリューションでは、NetScalerと Kubernetes環境をどのように管理した
いかに応じて、柔軟なアーキテクチャを実現できます。

統合入力（単一層）

統合されたイングレス（単層）アーキテクチャでは、Kubernetesクラスターの外部にデプロイされた NetScaler
MPX または VPX デバイスは、NetScaler Ingress Controller を使用して Kubernetes 環境と統合されます。
NetScaler Ingress Controllerは Kubernetesクラスターにポッドとしてデプロイされ、マイクロサービスまたは
Ingressリソースの変更に基づいて NetScalerの構成を自動化します。NetScalerデバイスは、インバウンドトラ
フィックに対して負荷分散、TLSターミネーション、HTTPまたは TCPプロトコルの最適化などの機能を実行し、ト
ラフィックを Kubernetesクラスター内の適切なマイクロサービスにルーティングします。このアーキテクチャは、
同じチームが Kubernetesプラットフォームとアプリケーションデリバリーコントローラ (ADC)を含むその他のネ
ットワークインフラストラクチャを管理するシナリオに最適です。

次の図は、統合された Ingressアーキテクチャを使用したデプロイメントを示しています。
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統合された Ingressソリューションには以下の主なメリットがあります。

• 既存の NetScalerインフラストラクチャの機能を Kubernetes環境に拡張する方法を提供します
• インバウンドトラフィックにトラフィック管理ポリシーを適用できます
• ネットワークに精通した DevOpsチームに適したシンプルなアーキテクチャを提供します
• マルチテナンシーをサポート

デュアル・ティア・イングレス

デュアルティアアーキテクチャでは、Kubernetesクラスターの外部にデプロイされたNetScaler ADC（MPXまた
は VPX）がティア 1で動作し、クラスター内で実行されている NetScaler ADC CPXへの North‑Southトラフィ
ックの負荷分散を行います。NetScaler CPXは階層 2で動作し、Kubernetesクラスタ内のマイクロサービスの負
荷分散を実行します。

個別のチームが Kubernetesプラットフォームとネットワークインフラストラクチャを管理するシナリオでは、デ
ュアルティアアーキテクチャが最適です。

ネットワークチームは、GSLB、ハードウェアプラットフォームでの TLSターミネーション、TCP負荷分散などのユ
ースケースにティア 1の NetScalerを使用します。Kubernetesプラットフォームチームは、階層 2の NetScaler
（CPX）を使用して、レイヤー 7（HTTP/HTTPS）の負荷分散、相互 TLS、マイクロサービスのオブザーバビリティ
または監視を行うことができます。階層 2の NetScaler（CPX）は、新たに利用可能になった機能に対応するため
に、階層 1の NetScalerとは異なるソフトウェアリリースバージョンを用意できます。

次の図は、2層アーキテクチャの導入を示しています。
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デュアルティア Ingressには以下の主なメリットがあります。

• 開発者やプラットフォームチームのアプリケーション開発を高速化します
• Kubernetesクラスタ内のマイクロサービスに開発者主導のトラフィック管理ポリシーを適用できます
• クラウドの拡張とマルチテナンシーを実現

詳細については、NetScaler Ingress Controllerドキュメントを参照してください。

はじめに

Citrixの Kubernetes Ingressソリューションを使い始めるには、以下の例を試してみてください。

• ミニクベの NetScaler CPXによる入力トラフィックの負荷分散
• NetScaler CPXプロキシを使用して North‑South方向の入力トラフィックの負荷分散
• NetScaler CPXプロキシを使用して East‑Westのマイクロサービストラフィックの負荷分散

サービスメッシュ

August 15, 2023
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サービスメッシュは、APIを使用してクラウドネイティブアプリケーションのサービス間通信を処理するためのイン
フラストラクチャレイヤーです。マイクロサービスを接続、保護、監視する方法を提供します。NetScalerには、お
客様のサービスメッシュ要件を満たす 2つのソリューションが用意されています。

• サービスメッシュライト
• サービスメッシュ（NetScaler ADCと Iistioとの統合）

サービスメッシュライト

本格的なサービスメッシュの実装は複雑で、急な学習曲線が必要です。同様の利点を持つサービスメッシュのシンプ
ルな実装をお探しの場合は、NetScalerの Service Mesh Liteというより複雑度の低いソリューションが提供され
ています。このソリューションでは、NetScaler CPXは Kubernetesクラスタ内の集中型ロードバランサーとして
実行され、マイクロサービス間で East‑Westトラフィックを負荷分散します。NetScaler CPXは、インバウンドト
ラフィックとコンテナ間トラフィックにポリシーを適用します。

次の図は、サービスメッシュライトアーキテクチャを示しています。

詳細については、サービスメッシュ Liteのドキュメントを参照してください。

サービスメッシュ（NetScaler ADCと Iistioとの統合）

NetScalerは、NetScalerを Istioと統合することでサービスメッシュソリューションを提供します。オープンソー
スでプラットフォームに依存しないサービスメッシュである Istioは、最も一般的なサービスメッシュ実装の 1つで
す。NetScalerを Istioと統合することで、NetScalerの機能を活用して、サービスメッシュ内のアプリケーション
のトラフィックを保護および最適化できます。

NetScalerは、次の方法で Istioと統合できます。

• NetScaler MPX、VPX、または CPXをサービスメッシュへの Istio入力ゲートウェイとして使用して、トラ
フィックを Kubernetesクラスターに公開します。

• NetScaler CPXは、サービスメッシュ内のアプリケーションコンテナを備えたサイドカープロキシとして機
能し、アプリケーション間の通信を制御します。

どちらかの統合を単独で使用することも、両方の方法を組み合わせて統一されたデータプレーンソリューションを構
築することもできます。

次の図は、サービスメッシュアーキテクチャを示しています。
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サービスメッシュは安全性の高いアプリケーションに最適で、次のような利点もあります。

• コンテナごとのきめ細かい（モジュール化）トラフィック管理が可能
• サイドカーの実装により、より充実したオブザーバビリティ、分析、セキュリティ（相互 TLS）を実現
• NetScaler CPXが組み込まれた各コンテナのカナリア導入を自動化できます
• クラウドの移植性をサポート
• アプリケーションによって実行される機能のいくつかをサイドカーにオフロードできます。
• サイドカーレイテンシを低減
• オープンソースツールとの統合を実現
• 拡張性を提供

詳細については、NetScaler ADCと Istioの統合に関するドキュメントを参照してください。

監視性のためのソリューション

March 20, 2024

マイクロサービスベースのアーキテクチャでは、効率的で回復力のあるアーキテクチャを構築するには、サービス間
の通信を可視化することが不可欠です。従来のロギングとモニタリングの方法では、マイクロサービスアーキテクチ
ャの課題に対処することはできません。Citrixのオブザーバビリティソリューションを使用すると、サービスが相互
に作用したときに何が起こっているかを確認し、システムに関する有意義な洞察を得ることができます。
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NetScalerは、マイクロサービスアーキテクチャのオブザーバビリティのニーズに対応する次のソリューションを提
供します：

• NetScalerコンソールのサービスグラフと分析
• NetScalerオブザーバビリティエクスポーター

NetScalerコンソールのサービスグラフと分析

NetScaler Application Delivery Management（ADM）は、複数のインスタンスで実行する必要がある管理ジョ
ブを企業全体で可視化し、自動化できる一元管理ソリューションです。

マイクロサービスアーキテクチャでは、単一のエンドユーザー要求が複数のマイクロサービスにまたがる可能性があ
るため、トラブルシューティングは困難です。

NetScaler Consoleのサービスグラフと分析は、マイクロサービス間の相互作用を可視化し、待ち時間や HTTPエ
ラーなどのさまざまな指標に基づいて問題を特定して修正するのに役立ちます。

NetScaler Consoleは、NetScalerから収集されたメトリックとトランザクションログに基づいた高度な分析機能
も提供します。

NetScalerコンソールソリューションには次の利点があります：

• コンテナ、オンプレミス、クラウドにまたがるアプリケーションを一元的に管理
• マイクロサービスの可観測性が向上し、トラブルシューティングが迅速になります。
• Canaryの導入をサポート

次の図は、複数のマイクロサービスを含むアプリケーションのサンプルサービスグラフを示しています。
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NetScaler Consoleのサービスグラフと分析の設定方法について詳しくは、サービスグラフのドキュメントを参照
してください。

NetScalerオブザーバビリティエクスポーター

NetScaler Observability Exporterは、NetScalerからメトリックとトランザクションを収集し、サポートされ
ているエンドポイントに適した形式（JSON、AVROなど）に変換するコンテナです。NetScalerオブザーバビリテ
ィエクスポーターによって収集されたデータを目的のエンドポイントにエクスポートできます。データを分析するこ
とで、NetScalersがプロキシするアプリケーションについて、マイクロサービスレベルで貴重な洞察を得ることが
できます。

分散型トレーシングのサポート

分散トレーサを使用すると、マイクロサービス間のデータフローを視覚化し、マイクロサービスアーキテクチャのボ
トルネックを特定するのに役立ちます。OpenTracingは、ディストリビューティッド（分散）トレーシングを設計
および実装するための APIの仕様および標準セットです。
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NetScalerオブザーバビリティエクスポーターは、NetScalerの分散トレースを実装しており、現在、分散トレーサ
ーとして Zipkinをサポートしています。

Zipkinで Elasticsearchと Kibanaを使用すると、トレース解析を強化できます。Elasticsearchは、トレースデ
ータを長期的に保持します。Kibanaでは、ログメッセージを調べて視覚化するツールを提供することで、データに
ついてより深い洞察を得ることができます。

トランザクション収集とストリーミングのサポート

NetScaler Observability Exporterは、トランザクションの収集とエンドポイントへのストリーミングをサポート
しています。現在、NetScalerオブザーバビリティエクスポーターは、Elasticsearchと Kafkaをトランザクショ
ンエンドポイントとしてサポートしています。

詳しくは、NetScalerオブザーバビリティエクスポーターのドキュメントを参照してください。

NetScaler Ingress Controllerの YAMLファイル内のアノテーションを使用して分析を有効にする

Ingressまたは LoadBalancer設定のサービスでスマートアノテーションとして定義されている分析プロファイル
を使用して、分析を有効にできます。監視する必要がある特定のパラメータを定義するには、アプリケーションの
Ingressまたはサービス構成でパラメータを指定します。アノテーションを使用したアナリティクスの有効化の詳細
については、「アノテーションを使用したアナリティクス」を参照してください。

Kubernetesでの APIゲートウェイ

August 15, 2023

APIゲートウェイは APIの単一のエントリポイントとして機能し、システム内の複数の APIやマイクロサービスへの
安全で信頼性の高いアクセスを保証します。

NetScalerは、KubernetesクラスターへのNorth‑South APIトラフィック用のエンタープライズグレードの API
ゲートウェイを提供します。
APIゲートウェイは、NetScaler Ingress Controllerと、オンプレミスまたはクラウド展開用のイングレスゲート
ウェイとしてデプロイされたNetScaler（NetScaler MPX、VPX、または CPX）を介して Kubernetesと統合され
ます。

次の図は、APIゲートウェイの 2層トポロジを示しています。
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Citrixが提供する APIゲートウェイを使用すると、次の機能を実行できます。

• 認証ポリシーを強制する
• サービスへのレートリミットアクセス
• 高度なコンテンツルーティング
• 書き換えポリシーとレスポンダーポリシーを使用した HTTPトランザクションの柔軟で包括的な変換
• Webアプリケーションファイアウォールポリシーを強制する

API Gatewayの仕組み

API ゲートウェイは NetScaler Ingress ゲートウェイ上に構築され、カスタムリソース定義（CRD）などの
Kubernetes API 拡張機能を使用します。CRD を使用すると、同じインスタンスで NetScaler ADC と API
Gatewayを自動的に構成できます。

NetScalerは、APIゲートウェイ用に次の CRDを提供します。

• 認証 CRD
• レートリミット CRD
• コンテンツルーティング CRD
• 書き換えとレスポンダ CRD
• WAF CRD

APIゲートウェイを使用する主な利点

Citrixが提供する APIGatewayの主な利点は次のとおりです。

• NetScalerの高度なトラフィック管理と包括的なセキュリティ機能を使用します。
• 複数のネットワーク機能を Citrix Ingress Gatewayの単一コンポーネントに統合することで、展開を最適化
します。
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• 複数のコンポーネントの導入に伴う運用の複雑さとコストを軽減します。
• 個別のコンポーネントを使用しながら複数ホップの TCPまたは TLS復号化を減らすことで、アプリケーショ
ントラフィックのパフォーマンスを向上させます。

• YAMLまたはヘルムチャートを直接使用することで、Kubernetes環境へのデプロイと統合を簡素化します。

APIゲートウェイのデプロイ

CRDを使用して APIゲートウェイ機能を構成する方法の詳細については、NetScaler Ingress Controllerドキュ
メントを参照してください。

• 認証
• レート制限
• 高度なコンテンツルーティング
• 書き換えポリシーとレスポンダーポリシー
• Webアプリケーションファイアウォールポリシー

NetScalerコンソールを使用してNetScalerクラウドネイティブネットワークのトラ
ブルシューティングを行います

March 21, 2024

概要

このドキュメントでは、NetScaler Consoleを使用して Kubernetesマイクロサービスアプリケーションを配信お
よび監視する方法について説明します。また、CLI、サービスグラフ、トレースを使用して、プラットフォームと SRE
チームがトラブルシューティングを行えるようにする方法についても説明します。

アプリケーションパフォーマンスとレイテンシーの概要

TLS暗号化

TLSは、インターネット通信を保護するために設計された暗号化プロトコルです。TLSハンドシェイクは、TLS暗号
化を使用する通信セッションを開始するプロセスです。TLSハンドシェイク中、2つの通信側はメッセージを交換し
て、相互の確認、相互の検証、使用する暗号化アルゴリズムの確立、セッションキーの合意を行います。TLSハンド
シェイクは、HTTPSの仕組みの基本的な部分です。

TLSと SSLハンドシェイク
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SSL (セキュア・ソケット・レイヤー)は、HTTP用に開発されたオリジナルの暗号化プロトコルでした。TLS（トラ
ンスポート層セキュリティ）はしばらく前に SSLに取って代わりました。SSLハンドシェイクは TLSハンドシェイ
クと呼ばれるようになりましたが、「SSL」名は今でも広く使われています。

TLSハンドシェイクはいつ発生しますか。

TLSハンドシェイクは、ユーザーがHTTPS経由でWebサイトに移動し、ブラウザーが最初にWebサイトのオリジ
ンサーバーへのクエリを開始したときに実行されます。TLSハンドシェイクは、API呼び出しや DNS over HTTPS
クエリなど、他の通信が HTTPSを使用する場合にも発生します。

TLSハンドシェイクは、TCPハンドシェイクを介して TCP接続が開かれた後に発生します。

TLSハンドシェイク中には何が起こりますか？

• TLSハンドシェイク中、クライアントとサーバは共に次の処理を行います。

– 使用する TLSのバージョン (TLS 1.0、1.2、1.3など)を指定します。
– 使用する暗号スイート (次のセクションを参照)を決定します。
– サーバーの公開鍵と SSL認証局のデジタル署名を使用して、サーバーの IDを認証します。
– ハンドシェイクが完了したら、対称暗号化を使用するセッションキーを生成します。

TLSハンドシェイクの手順を教えてください。

• TLSハンドシェイクは、クライアントとサーバーによって交換される一連のデータグラム、つまりメッセージ
です。TLSハンドシェイクには複数の手順が伴います。これは、クライアントとサーバーがハンドシェイクを
完了し、さらに会話を可能にするために必要な情報を交換するためです。

TLSハンドシェイク内の正確な手順は、使用する鍵交換アルゴリズムの種類と、両者がサポートする暗号スイートに
よって異なります。RSA鍵交換アルゴリズムが最もよく使用されます。それは次のようになります。

1.「client hello」メッセージ:クライアントは「hello」メッセージをサーバーに送信してハンドシェイクを開始
します。このメッセージには、クライアントがサポートしている TLSバージョン、サポートされている暗号ス
イート、「クライアントランダム」と呼ばれるランダムなバイト文字列が含まれます。

2.「server hello」メッセージ:クライアントの helloメッセージに応答して、サーバーは、サーバーの SSL証
明書、サーバーが選択した暗号スイート、および「server random」(サーバーによって生成されたもう 1つ
のランダムなバイト文字列)を含むメッセージを送信します。

3. 認証:クライアントは、サーバーの SSL証明書を、その証明書を発行した認証局と照合します。これにより、
サーバーが本人であり、クライアントがドメインの実際の所有者とやり取りしていることが確認されます。

4. premaster secret: クライアントは、ランダムなバイト文字列「premaster secret」をもう 1つ送信しま
す。premasterシークレットは公開鍵で暗号化され、サーバーは秘密鍵でのみ復号できます。クライアント
はサーバーの SSL証明書から公開鍵を取得します。)

5. 使用した秘密鍵:サーバーはプレマスターシークレットを復号化します。
6. 作成されたセッションキー:クライアントとサーバーの両方が、クライアントランダム、サーバーランダム、お
よびプレマスターシークレットからセッションキーを生成します。彼らは同じ結果になるはずです。

7. Client is ready: クライアントは、セッションキーで暗号化された「完了」メッセージを送信します。
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8. サーバー準備完了:サーバーは、セッションキーで暗号化された「完了」メッセージを送信します。
9. 安全な対称暗号化を実現:ハンドシェイクが完了し、セッションキーを使用して通信が継続されます。

すべての TLSハンドシェイクは非対称暗号化 (公開鍵と秘密鍵)を使用しますが、セッション鍵を生成する過程で秘
密鍵を使用するわけではありません。たとえば、エフェメラルな Diffie‑Hellmanハンドシェイクは次のように処理
されます。

1. Client hello: クライアントは、プロトコルバージョン、クライアントランダム、および暗号スイートのリス
トを含むクライアント helloメッセージを送信します。

2. Server hello: サーバーは、SSL証明書、選択した暗号スイート、およびサーバーランダムで応答します。前
のセクションで説明した RSAハンドシェイクとは対照的に、このメッセージにはサーバに次の内容も含まれ
ています（ステップ 3）。

3. サーバーのデジタル署名:サーバーは秘密鍵を使用して、クライアントランダム、サーバーランダム、および
DHパラメーター *を暗号化します。この暗号化されたデータはサーバーのデジタル署名として機能し、SSL
証明書の公開キーと一致する秘密キーがサーバーにあることを証明します。

4. デジタル署名の確認:クライアントは、公開鍵を使用してサーバーのデジタル署名を復号化し、サーバーが秘
密鍵を制御していること、および本人であることを確認します。Client DHパラメータ:クライアントは DH
パラメータをサーバに送信します。

5. クライアントとサーバがプレマスターシークレットを計算する：RSAハンドシェイクのように、クライアント
がプレマスターシークレットを生成してサーバに送信する代わりに、クライアントとサーバは交換した DHパ
ラメータを使用して、一致するプレマスターシークレットを個別に計算します。

6. 作成されたセッションキー:クライアントとサーバーは、RSAハンドシェイクと同様に、プレマスターシーク
レット、クライアントランダム、およびサーバーランダムからセッションキーを計算するようになりました。

• クライアントの準備完了:RSA
ハンドシェイクと同じ

• サーバは準備完了です
• セキュアな対称暗号化を実現

*DHパラメーター:DHは Diffie‑Hellmanの略です。Diffie‑Hellmanアルゴリズムは、指数計算を使用して
同じ premasterシークレットに到達します。サーバーとクライアントはそれぞれ計算用のパラメーターを提
供し、これらを組み合わせると、両側で異なる計算が行われ、結果は等しくなります。

エフェメラルな Diffie‑Hellmanハンドシェイクと他の種類のハンドシェイクの対比、およびこれらがどのように前
方秘匿性を実現するかについての詳細は、この TLSプロトコルのドキュメントを参照してください。

暗号スイートって何ですか？

• 暗号スイートは、セキュアな通信接続を確立するために使用する暗号化アルゴリズムのセットです。暗号化ア
ルゴリズムとは、データをランダムに見せるためにデータに対して実行される一連の数学的演算です。さまざ
まな暗号スイートが広く使用されており、TLSハンドシェイクの重要な部分は、そのハンドシェイクにどの暗
号スイートを使用するかを合意することです。
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開始するには、「リファレンス: TLSプロトコルのドキュメント」を参照してください。

NetScaler Application Delivery Management SSLダッシュボード

NetScaler Application Delivery Management（ADM）により、証明書管理のあらゆる側面が合理化されるよ
うになりました。1つのコンソールから、使われていない、または期限切れが近い証明書のタブは閉じたまま、正
しい発行者、キーの強度、および正しいアルゴリズムを確保する自動化されたポリシーを作成することができます。
NetScaler Console SSLダッシュボードとその機能を使い始めるには、SSL証明書とは何か、NetScaler Console
を使用して SSL証明書を追跡する方法を理解する必要があります。

SSLトランザクションの一部であるセキュアソケットレイヤー (SSL)証明書は、企業 (ドメイン)または個人を識
別するデジタルデータフォーム (X509)です。この証明書には、サーバーとの安全なトランザクションを開始しよ
うとするすべてのクライアントが確認できる公開キーコンポーネントが含まれます。対応する秘密キーは、Citrix
Application Delivery Controller（ADC）アプライアンスに安全に配置され、非対称キー（または公開キー）の暗
号化と復号化を完了するために使用されます。

SSL証明書およびキーは、次のいずれかの方法で入手できます。

• 認可された認証局 (CA)から
• NetScalerアプライアンス上で新しい SSL証明書とキーを生成する

NetScalerコンソールでは、管理対象のすべての NetScalerインスタンスにインストールされている SSL証明書を
一元的に表示できます。SSL Dashboardでは、証明書の発行者、キーの強度、署名アルゴリズム、期限切れまたは
未使用の証明書などを追跡するのに役立つグラフを表示できます。また、仮想サーバーで実行されている SSLプロト
コルの分布および各サーバーで有効化されているキーも確認できます。

さらに、証明書の有効期限が近づいたときに、証明書が間もなく期限切れになるという情報と、その証明書を使用し
ている NetScalerインスタンスに関する情報が届くように通知を設定できます。

NetScalerインスタンスの証明書を CA証明書にリンクできます。ただし、同じ CA証明書にリンクする証明書のソ
ースと発行元が同じであることを確認してください。証明書を CA証明書にリンクしたら、それらのリンクを解除で
きます。
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開始するには、SSLダッシュボードのドキュメントを参照してください。

サード・パーティとの連携

アプリケーションのレイテンシーはミリ秒単位で測定され、使用するメトリクスに応じて 2つのうちの 1つを示すこ
とができます。レイテンシを測定する一般的な方法は「ラウンドトリップ時間」(RTT)と呼ばれます。RTTは、デー
タパケットがネットワーク上のある地点から別の地点に移動して、応答が送信元に返されるまでにかかる時間を計算
します。もう 1つは「最初のバイトまでの時間」(Time to first byte) (または TTFB)と呼ばれ、パケットがネット
ワーク上のある地点を出発してから宛先に到着するまでにかかる時間を記録します。RTTは、ネットワーク上の 1つ
のポイントから実行でき、(TTFBのように)データ収集ソフトウェアを宛先ポイントにインストールする必要がない
ため、レイテンシの測定によく使用されます。

ADMサービスでは、アプリケーションの帯域幅の使用量とパフォーマンスをリアルタイムで監視することで、問題を
簡単に特定し、潜在的な問題が顕在化してネットワーク上のユーザーに影響を及ぼす前に先制的に対処できます。こ
のフローベースのソリューションは、インターフェイス、アプリケーション、カンバセーションごとに使用状況を追
跡し、ネットワーク全体のアクティビティに関する詳細情報を提供します。

Splunkツールを使う

インフラストラクチャとアプリケーションのパフォーマンスは相互に依存しています。全体像を把握するために、
SignalFXはクラウドインフラストラクチャとその上で実行されるマイクロサービスとのシームレスな相関関係を提
供します。メモリリーク、ノイズの多いネイバーコンテナー、その他のインフラストラクチャ関連の問題が原因でア
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プリケーションが動作した場合、SignalFXから通知されます。全体像を把握するために、コンテキスト内で Splunk
のログとイベントにアクセスすることで、より詳細なトラブルシューティングと根本原因の分析が可能になります。

SignalFX マイクロサービス APM と Splunk によるトラブルシューティングの詳細については、DevOps 向け
Splunkの情報をご覧ください。

MongoDBサポート

MongoDBは、柔軟な JSONに似たドキュメントにデータを格納します。つまり、フィールドはドキュメントごと
に異なり、データ構造は時間の経過とともに変化する可能性があります。

ドキュメントモデルはアプリケーションコード内のオブジェクトにマップされるため、データの操作が容易になりま
す。

オンデマンドクエリ、インデックス作成、リアルタイム集約により、データにアクセスして分析するための強力な方
法が提供されます。

MongoDBは中核をなす分散データベースであるため、高可用性、水平スケーリング、地理的分散が組み込まれてお
り、使いやすくなっています。

MongoDBは、以下を実現するテクノロジー基盤により、最新のアプリケーションの要求を満たすように設計されて
います。

• ドキュメントデータモデル—データを操作する最適な方法を提供します。
• 分散システム設計—データを必要な場所にインテリジェントに配置できます。
• どこにいても自由に実行できる統合エクスペリエンスにより、将来を見据えた作業が可能になり、ベンダーロ
ックインを排除できます。
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これらの機能により、MongoDBに支えられたインテリジェントな運用データプラットフォームを構築できます。詳
細については、MongoDBのドキュメントを参照してください。

Ingressトラフィックを TCPまたはUDPベースのアプリケーションに負荷分散する方法

Kubernetes環境では、Ingressは Kubernetesクラスターの外部から Kubernetesサービスへのアクセスを許可
するオブジェクトです。標準の Kubernetes Ingressリソースは、すべてのトラフィックが HTTPベースであり、
TCP、TCP‑SSL、UDPなどの HTTPベース以外のプロトコルには対応していないと想定しています。したがって、
DNS、FTP、LDAPなどの L7プロトコルに基づく重要なアプリケーションは、標準の Kubernetes Ingressを使用
して公開することはできません。

Kubernetes の標準ソリューションは、LoadBalancer タイプのサービスを作成することです。詳細について
は、「NetScalerのサービスタイプロードバランサー」を参照してください。

2番目のオプションは、Ingressオブジェクトに注釈を付けることです。NetScaler Ingress Controllerを使用す
ると、TCPまたは UDPベースの入力トラフィックの負荷分散が可能になります。Kubernetes Ingressリソース定
義で以下のアノテーションを使用して、TCPまたは UDPベースの Ingressトラフィックの負荷を分散できます。

• ingress.citrix.com/insecure‑service‑type: このアノテーションにより、NetScalerのプロトコルとして
TCP、UDP、または ANYによる L4負荷分散が可能になります。

• ingress.citrix.com/insecure‑port: アノテーションは TCPポートを構成します。このアノテーションは、
非標準ポートでマイクロサービスアクセスが必要な場合に役立ちます。デフォルトでは、ポート 80が設定さ
れています。

詳細については、「Ingressトラフィックを TCPまたは UDPベースのアプリケーションに負荷分散する方法」を参
照してください。

TCPまたはUDPベースのアプリケーションのパフォーマンスを監視し、改善する

アプリケーション開発者は、NetScalerのリッチモニター（TCP‑ECV、UDP‑ECVなど）を使用して、TCPまたは
UDPベースのアプリケーションの状態を綿密に監視できます。ECV (拡張コンテンツ検証)モニターは、アプリケー
ションが予期したコンテンツを返しているかどうかを確認するのに役立ちます。

また、ソース IPなどの永続化方法を使用することで、アプリケーションのパフォーマンスを向上させることができま
す。これらの NetScaler機能は、Kubernetesのスマートアノテーションを通じて使用できます。その一例を以下
に挙げます。

1 apiVersion: extensions/v1beta1
2 kind: Ingress
3 metadata:
4 name: mongodb
5 annotations:
6 ingress.citrix.com/insecure-port: “ 80”
7 ingress.citrix.com/frontend-ip: “ 192.168.1.1”

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 596

https://www.mongodb.com/what-is-mongodb
https://github.com/citrix/citrix-k8s-ingress-controller/blob/master/docs/network/type_loadbalancer.md
https://developer-docs.citrix.com/projects/citrix-k8s-ingress-controller/en/latest/configure/annotations/#ingress-annotations
https://developer-docs.citrix.com/projects/citrix-k8s-ingress-controller/en/latest/configure/annotations/#ingress-annotations
https://developer-docs.citrix.com/projects/citrix-k8s-ingress-controller/en/latest/how-to/tcp-udp-ingress/
https://developer-docs.citrix.com/projects/citrix-k8s-ingress-controller/en/latest/configure/annotations/#smart-annotations-for-ingress


NetScaler 13.1

8 ingress.citrix.com/csvserver: ‘ {
9 “ l2conn” :” on” }

10 ’
11 ingress.citrix.com/lbvserver: ‘ {
12 “ mongodb-svc” :{
13 “ lbmethod” :” SRCIPDESTIPHASH” }
14 }
15 ’
16 ingress.citrix.com/monitor: ‘ {
17 “ mongodbsvc” :{
18 “ type” :” tcp-ecv” }
19 }
20 ’
21 Spec:
22 rules:
23 - host: mongodb.beverages.com
24 http:
25 paths:
26 - path: /
27 backend:
28 serviceName: mongodb-svc
29 servicePort: 80
30 <!--NeedCopy-->

NetScaler Application Delivery Management (ADM)サービス

NetScalerコンソールサービスには次の利点があります：

• 機敏性—運用、更新、使用が容易。NetScaler Console Serviceのサービスモデルはクラウド上で利用でき
るため、提供されている機能の運用、更新、使用が簡単です。更新の頻度と自動更新機能の組み合わせにより、
NetScaler展開が迅速に強化されます。

• タイム・ツ・バリューの短縮—ビジネス目標の達成を迅速化。従来のオンプレミス展開とは異なり、NetScaler
コンソールサービスは数回クリックするだけで使用できます。インストールと設定の時間を節約できるだけで
なく、潜在的なエラーに時間とリソースを浪費することもありません。

• マルチサイト管理—複数のサイトデータセンターにまたがるインスタンスを 1つのガラスで管理できます。
NetScalerコンソールサービスを使用すると、さまざまなタイプの展開環境にある NetScalerを管理および
監視できます。オンプレミスとクラウドに導入された NetScalersをワンストップで管理できます。

• 運用効率—運用生産性を向上させる最適化および自動化された方法。NetScaler Console Serviceを使用す
ると、従来のハードウェア展開の保守とアップグレードにかかる時間、費用、リソースを節約できるため、運
用コストが削減されます。

Kubernetesアプリケーションのサービスグラフ

NetScaler Consoleのクラウドネイティブアプリケーション機能のサービスグラフを使用すると、次のことが可能
になります：
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• エンド・ツー・エンドのアプリケーション全体のパフォーマンスを確保
• アプリケーションのさまざまなコンポーネントの相互依存性によって生じるボトルネックを特定
• アプリケーションのさまざまなコンポーネントの依存関係に関する洞察を集める
• Kubernetesクラスター内のサービスを監視する
• 問題のあるサービスを監視する
• パフォーマンスの問題に寄与する要因を確認する
• サービス HTTPトランザクションの詳細な可視性を表示
• HTTP、TCP、SSLメトリックの分析

NetScaler Consoleでこれらの指標を視覚化することで、問題の根本原因を分析し、必要なトラブルシューティン
グアクションをより迅速に実行できます。サービスグラフには、さまざまなコンポーネントサービス内のアプリケー
ションが表示されます。Kubernetesクラスター内で実行されるこれらのサービスは、アプリケーション内外のさま
ざまなコンポーネントと通信できます。

はじめに、「サービスグラフの設定」をご参照ください。

3層Webアプリケーションのサービスグラフ

アプリケーションダッシュボードのサービスグラフ機能を使用すると、次の項目を表示できます。

• アプリケーションの構成方法の詳細（コンテンツスイッチング仮想サーバーと負荷分散仮想サーバーを使用）

– GSLBアプリケーションの場合、データセンター、ADCインスタンス、CS、および LB仮想サーバーを
表示できます。

• クライアントからサービスへのエンド・ツー・エンドのトランザクション
• クライアントがアプリケーションにアクセスしている場所
• クライアント要求が処理されるデータセンターの名前と、関連するデータセンター NetScalerメトリック
（GSLBアプリケーションのみ）
• クライアント、サービス、仮想サーバーのメトリックの詳細
• エラーがクライアントまたはサービスからのものである場合
•「緊急」、「レビュー」、「良好」などのサービスステータス。NetScaler Consoleは、サービスの応答時間とエ
ラー数に基づいてサービスの状態を表示します。

– 重大 (赤) ‑平均サービス応答時間が 200ミリ秒を超え、エラーカウントが 0より大きいことを示します。
– Review (オレンジ) ‑平均サービス応答時間が 200ミリ秒を超えるか、エラーカウントが 0より大きい
ことを示します。

– 良好 (緑) ‑エラーがなく、平均サービス応答時間が 200ミリ秒未満であることを示します

• Critical、Review、Goodなどのクライアントのステータス。NetScaler Consoleは、クライアントのネ
ットワーク遅延とエラー数に基づいてクライアントステータスを表示します。

– Critical (赤)‑平均クライアントネットワーク遅延が 200ミリ秒を超え、エラーカウントが 0より大き
いことを示します
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– Review (オレンジ) ‑平均クライアントネットワーク遅延が 200ミリ秒を超えるか、エラーカウントが
0より大きいことを示します。

– 良好 (緑) ‑エラーがなく、平均クライアントネットワーク遅延が 200ミリ秒未満であることを示します。

• クリティカル、レビュー、良好（Good）などの仮想サーバのステータス。NetScaler Consoleには、アプリ
スコアに基づいて仮想サーバーの状態が表示されます。

– クリティカル (赤) ‑アプリのスコアが 40未満になったことを示します
– Review (オレンジ) ‑アプリのスコアが 40～75の間であることを示します
– Good（緑） ‑アプリのスコアが 75を超えることを示します。

注意事項：

• サービスグラフには、負荷分散、コンテンツスイッチング、GSLB仮想サーバーのみが表示されます。
• 仮想サーバがカスタムアプリケーションにバインドされていない場合、その詳細はそのアプリケーションのサ
ービスグラフに表示されません。

• 仮想サーバとWebアプリケーションの間でアクティブなトランザクションが発生した場合にのみ、クライア
ントとサービスのメトリックをサービスグラフに表示できます。

• 仮想サーバーとWebアプリケーション間でアクティブなトランザクションを利用できない場合は、負荷分散、
コンテンツスイッチング、GSLB仮想サーバー、サービスなどの構成データに基づくサービスグラフにのみ詳
細を表示できます。

• アプリケーション設定の更新がサービスグラフに反映されるまで 10分かかる場合があります。

詳細については、「アプリケーション用サービスグラフ」を参照してください。

開始するには、Service Graphのドキュメントを参照してください。
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NetScalerチーム向けのトラブルシューティング

それでは、NetScalerプラットフォームのトラブルシューティングで最もよく使われる属性と、これらのトラブルシ
ューティング手法がマイクロサービストポロジーの Tier‑1展開にどのように適用されるかについて説明します。

NetScalerには、コマンドをリアルタイムで表示するコマンドラインインターフェイス（CLI）があり、ランタイム
構成、静的、およびポリシー構成を決定するのに役立ちます。これは「SHOW」コマンドで簡単に行えます。

SHOW‑ADC CLIオペレーションを実行します。

1 >Show running config (-summary -fullValues)
2
3 Ability to search (grep command)
4 >“ sh running config | -i grep vserver”
5
6 Check the version.
7 >Show license
8 “ sh license"
9 <!--NeedCopy-->

SSL統計情報の表示

1 >Sh ssl
2 System
3 Frontend
4 Backend
5 Encryption
6 <!--NeedCopy-->

NetScalerには、7秒のカウンター間隔に基づいてすべてのオブジェクトの統計を列挙するコマンドがあります。こ
れは「STAT」コマンドによって容易になります。
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NetScalerによるきめ細かな L3‑L7テレメトリー

• システムレベル:ADCの CPUおよびメモリ使用率。
• HTTPプロトコル:#Requests /レスポンス、GET/POSTスプリット、N‑Sおよび E‑Wの HTTPエラー (サ
ービスメッシュライトのみ、サイドカーはまもなく)。

• SSL: #Sessionsおよび #Handshakesは、サービスメッシュ Lite専用の N‑Sおよび E‑Wトラフィック用
です。

• IPプロトコル:#Packets受信/送信、#Bytes受信/送信、#Truncatedパケット、#IPアドレスルックアップ
• NetScaler AAA: #Activeセッション
• インターフェイス:#Totalマルチキャストパケット、#Total転送バイト、および送受信された #Jumboパケ
ット

• 負荷分散仮想サーバーとコンテンツスイッチング仮想サーバー:#Packets、#Hits、#Bytesが受信/送信され
ました。

STAT‑ADC CLIオペレーションを実行します。

1 >Statistics
2 “ stat ssl”
3 <!--NeedCopy-->
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NetScalerにはログアーカイブ構造があり、「NSCONMSG」コマンドを使用して特定のエラーをトラブルシューテ
ィングする際に統計やカウンタを検索できます。

NSCONMSG ‑メインログファイル (nsデータ形式)

1 Cd/var/nslog
2
3 “ Mac Moves”
4 nsconmsg -d current -g nic_err
5 <!--NeedCopy-->
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Nstcpdump

nstcpdumpは、低レベルのトラブルシューティングに使用できます。nstcpdumpは、nstraceより詳細な
情報を収集しません。ADC CLIを開き、shellと入力します。フィルタはnstcpdumpと使用できますが、ADC
リソース固有のフィルタとともには使用できません。ダンプ出力は CLI画面内で直接表示できます。

CTRL+C—これらのキーを同時に押すと、nstcpdumpが停止します。

nstcpdump.sh dst host x.x.x.x—宛先ホストに送信されたトラフィックを表示します。

nstcpdump.sh -n src host x.x.x.x —指定されたホストからのトラフィックを表示し、IPアドレ
スを名前に変換しない (‑n)。

nstcpdump.sh host x.x.x.x—指定したホスト IPとの間で送受信されるトラフィックを表示します。
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NSTRACE ‑パケットトレースファイル

NSTRACEは、ネットワークをトラブルシューティングするための低レベルのパケットデバッグツールです。これに
より、アナライザツールを使用してさらに分析できるキャプチャファイルを保存できます。一般的なツールは、ネッ
トワークアナライザとWiresharkの 2つです。
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NSTRACEキャプチャファイルが ADCの /var/nstraceに作成されると、キャプチャファイルをWiresharkにイン
ポートして、パケットキャプチャとネットワーク分析を行うことができます。

SYSCTL‑詳細な ADC情報:説明、モデル、プラットフォーム、CPUなど

1 sysctl -a grep hw.physmem
2
3 hw.physmem: 862306304
4 netscaler.hw_physmem_mb: 822
5 <!--NeedCopy-->

aaad.debug‑認証デバッグ情報のためにパイプをオープンする

aaad.debugモジュールを使用した ADCまたは ADCゲートウェイ経由での認証問題のトラブルシューティング方
法の詳細については、aaad.debugのサポート記事を参照してください。

また、ADCのパフォーマンス統計やイベント・ログを直接取得することもできます。詳細については、ADCサポー
トドキュメントを参照してください。

SREチームとプラットフォームチームのトラブルシューティング

Kubernetesトラフィックフロー

North/South:

• North/Southトラフィックは、イングレス経由でユーザからクラスタに流れるトラフィックです。

East/West:

• East/Westトラフィックは、Kubernetesクラスタの周りを流れるトラフィック (サービス間またはサービ
ス間データストア)です。
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NetScaler CPXが Kubernetes環境で east‑westトラフィックフローを負荷分散する方法

Kubernetesクラスターをデプロイしたら、ADMで Kubernetes環境の詳細を指定して、クラスターを ADMと統
合する必要があります。ADMは、サービス、エンドポイント、Ingressルールなどの Kubernetesリソースの変更
を監視します。

NetScaler CPXインスタンスを Kubernetesクラスターにデプロイすると、自動的に ADMに登録されます。登録
プロセスの一環として、ADMは CPXインスタンスの IPアドレスと、NITRO REST APIを使用してインスタンスに
到達して構成できるポートについて学習します。

次の図は、Kubernetesクラスター内で NetScaler CPXが East‑Westトラフィックフローをどのように負荷分散
するかを示しています。

この例の説明を次に示します。

Kubernetesクラスターのノード 1とノード 2には、フロントエンドサービスとバックエンドサービスのインスタン
スが含まれています。NetScaler CPXインスタンスをノード 1とノード 2に展開すると、NetScaler CPXインスタ
ンスは自動的に ADMに登録されます。ADMで Kubernetesクラスターの詳細を設定して、Kubernetesクラスタ
ーを ADMに手動で統合する必要があります。

クライアントがフロントエンドサービスを要求すると、Ingressリソースは、2つのノード上にあるフロントエンド
サービスのインスタンスの間で要求を負荷分散します。フロントエンドサービスのインスタンスがクラスター内のバ
ックエンドサービスからの情報を必要とする場合、そのノードの NetScaler CPXインスタンスに要求が送信されま
す。その NetScaler CPXインスタンスは、クラスター内のバックエンドサービス間でリクエストの負荷分散を行い、
East‑Westのトラフィックフローを実現します。
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アプリケーション用の ADMサービスグラフ

NetScaler Consoleのサービスグラフ機能を使用すると、すべてのサービスをグラフィカルに監視できます。この
機能は、詳細な分析と有用なメトリックも提供します。次のサービスグラフを表示できます。

• すべての NetScalerインスタンスで構成されたアプリケーション
• Kubernetesアプリケーション
• 3層のWebアプリケーション

開始するには、サービスグラフの詳細を参照してください。

マイクロサービスアプリケーションカウンターの表示

サービスグラフには、Kubernetesクラスターに属するすべてのマイクロサービスアプリケーションも表示されま
す。ただし、サービスにマウスポインタを置くと、メトリクスの詳細が表示されます。

以下を表示できます：

• サービス名
• SSL、HTTP、TCP、SSL over HTTP、SSLなどのサービスで使用されるプロトコル
• Hits—サービスによって受信されたヒットの総数
• サービス応答時間—サービスから取得した平均応答時間。
(応答時間 =クライアント RTT +要求の最後のバイト—要求の最初のバイト)

• エラー—4xx、5xxなどのエラーの総数
• Data Volume—サービスによって処理されるデータの総量
• 名前空間—サービスの名前空間
• クラスター名—サービスがホストされているクラスター名
• SSLサーバーエラー—サービスからの SSLエラーの合計
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これらの特定のカウンターとトランザクションログは、サポートされているさまざまなエンドポイントを使用して
NetScaler Observability Exporter（COE）から抽出できます。COEの詳細については、次のセクションを参照し
てください。

NetScaler統計用エクスポーター

これは、NetScaler統計情報をスクレイピングし、HTTP経由で Prometheusにエクスポートするシンプルなサー
バーです。その後、Prometheusをデータソースとして Grafanaに追加して、NetScalerの統計をグラフィカルに
表示できます。

NetScalerインスタンスの統計情報とカウンターを監視するには、citrix-adc-metric-exporterコン
テナまたはスクリプトとして実行できます。エクスポーターは、仮想サーバーへの総ヒット数、HTTP要求レート、
SSL暗号化/復号化レートなど、NetScalerインスタンスから NetScaler統計を収集し、Prometheusサーバーが
統計情報を取得してタイムスタンプ付きで保存するまで保持します。その後、Grafanaを Prometheusサーバーに
ポイントして、NetScaler統計の分析に必要な統計情報の取得、プロット、アラームの設定、ヒートマップの作成、
テーブルの生成などを行うことができます。

以下のセクションでは、図に示すような環境でエクスポータが動作するように設定する方法について詳しく説明しま
す。エクスポーターがデフォルトでスクレイピングする NetScalerエンティティ/メトリックとその変更方法につい
ても説明します。

NetScaler用エクスポーターについて詳しくは、メトリクスエクスポーター GitHubを参照してください。

ADMサービス分散トレーシング

サービスグラフでは、分散トレーシングビューを使用して次の操作を実行できます。

• サービス全体のパフォーマンスを分析します。
• 選択したサービスとその相互依存サービス間の通信フローを視覚化します。
• エラーを示すサービスを特定し、エラーのあるサービスをトラブルシューティングする
• 選択したサービスと相互依存する各サービス間のトランザクション詳細を表示します。

ADM分散トレーシングの前提条件

サービスのトレース情報を表示するには、次の操作を行う必要があります。

• East‑Westトラフィックを送信する間、アプリケーションが次のトレースヘッダーを保持していることを確
認します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 608

https://github.com/citrix/citrix-adc-metrics-exporter


NetScaler 13.1

• CPX YAMLファイルを NS_DISTRIBUTED_TRACINGで更新し、値を「はい」に設定します。
はじめに、「分散トレーシング」を参照してください。

NetScalerオブザーバビリティエクスポーター（COE）の解析

NetScaler Observability Exporterは、NetScalerからメトリックとトランザクションを収集し、サポートされ
ているエンドポイントに適した形式（JSON、AVROなど）に変換するコンテナです。NetScaler Observability
Exporterによって収集されたデータを目的のエンドポイントにエクスポートできます。エンドポイントにエクスポ
ートされたデータを分析することで、NetScalersがプロキシするアプリケーションのマイクロサービスレベルで貴
重な洞察を得ることができます。

COEの詳細については、COE GitHubを参照してください。

Elasticsearchをトランザクションエンドポイントとする COE

Elasticsearchがトランザクションエンドポイントとして指定されている場合、NetScalerオブザーバビリティエ
クスポーターはデータを JSON形式に変換します。Elasticsearchサーバーでは、NetScalerオブザーバビリティ
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エクスポーターが各 ADCに対して 1時間ごとに Elasticsearchインデックスを作成します。これらのインデックス
は、データ、時間、ADCの UUID、および HTTPデータのタイプ (http_eventまたは http_error)に基づいてい
ます。次に、NetScalerオブザーバビリティエクスポーターは、各 ADCの Elastic検索インデックスに JSON形式
でデータをアップロードします。通常のトランザクションはすべて http_eventインデックスに配置され、異常は
http_errorインデックスに配置されます。

Zipkinによる分散トレースのサポート

マイクロサービスアーキテクチャでは、1つのエンドユーザー要求が複数のマイクロサービスにまたがる場合がある
ため、トランザクションの追跡やエラーの原因の修正が困難になります。このような場合、従来のパフォーマンス監
視方法では、障害が発生した場所やパフォーマンスの低下の原因を正確に特定することはできません。リクエストを
処理する各マイクロサービスに固有のデータポイントをキャプチャし、分析して有意義なインサイトを得る方法が必
要です。

分散トレーシングは、トランザクションをエンドツーエンドで追跡し、複数のマイクロサービスにわたってトランザ
クションがどのように処理されているかを理解する方法を提供することで、この課題に対処します。

OpenTracingは、ディストリビューティッド（分散）トレーシングを設計および実装するための APIの仕様および
標準セットです。分散トレーサを使用すると、マイクロサービス間のデータフローを視覚化し、マイクロサービスア
ーキテクチャのボトルネックを特定するのに役立ちます。

NetScalerオブザーバビリティエクスポーターは、NetScalerの分散トレースを実装しており、現在、分散トレーサ
ーとして Zipkinをサポートしています。

現在、NetScalerを使用してアプリケーションレベルでパフォーマンスを監視できます。NetScalerオブザーバビ
リティエクスポーターをNetScalerとともに使用すると、NetScaler CPX、MPX、または VPXによってプロキシさ
れた各アプリケーションのマイクロサービスのトレースデータを取得できます。
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はじめに、GitHubオブザーバビリティエクスポーターを参照してください。

アプリケーションデバッグ用の Zipkin

Zipkinは、[Googleの Dapperの論文に基づいたオープンソースの分散トレースシステムです](https://storag
e.googleapis.com/pub‑tools‑public‑publication‑data/pdf/36356.pdf)%E3%80%82Dapper%E3%81
%AF%E3%80%81%E6%9C%AC%E7%95%AA%E7%92%B0%E5%A2%83%E3%81%A7%E3%81%AE
%E5%88%86%E6%95%A3%E3%83%88%E3%83%AC%E3%83%BC%E3%82%B9%E3%81%AE%E3
%81%9F%E3%82%81%E3%81%AEGoogle%E3%81%AE%E3%82%B7%E3%82%B9%E3%83%86%E
3%83%A0%E3%81%A7%E3%81%99%E3%80%82Google%E3%81%AF%E3%81%93%E3%82%8C%
E3%82%92%E5%BD%BC%E3%82%89%E3%81%AE%E8%AB%96%E6%96%87%E3%80%8CGoogle
%E3%81%AE%E9%96%8B%E7%99%BA%E8%80%85%E3%81%AB%E8%A4%87%E9%9B%91%E3
%81%AA%E5%88%86%E6%95%A3%E3%82%B7%E3%82%B9%E3%83%86%E3%83%A0%E3%81
%AE%E6%8C%AF%E3%82%8B%E8%88%9E%E3%81%84%E3%81%AB%E9%96%A2%E3%81%99
%E3%82%8B%E3%82%88%E3%82%8A%E5%A4%9A%E3%81%8F%E3%81%AE%E6%83%85%E5
%A0%B1%E3%82%92%E6%8F%90%E4%BE%9B%E3%81%99%E3%82%8B%E3%81%9F%E3%82
%81%E3%81%ABDapperを構築した」で説明している。トラブルシューティングを行う場合、特にシステムが複
雑で分散している場合には、さまざまな角度からシステムを観察することが重要です。

次の Zipkinトレースデータは、Watchesサンプルアプリケーションに関連する合計 5つのスパンと 5つのサービ
スを識別します。トレースデータには、5つのマイクロサービスにまたがる特定のスパンデータが表示されます。

開始するには、Zipkinを参照してください。
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https://storage.googleapis.com/pub-tools-public-publication-data/pdf/36356.pdf)%E3%80%82Dapper%E3%81%AF%E3%80%81%E6%9C%AC%E7%95%AA%E7%92%B0%E5%A2%83%E3%81%A7%E3%81%AE%E5%88%86%E6%95%A3%E3%83%88%E3%83%AC%E3%83%BC%E3%82%B9%E3%81%AE%E3%81%9F%E3%82%81%E3%81%AEGoogle%E3%81%AE%E3%82%B7%E3%82%B9%E3%83%86%E3%83%A0%E3%81%A7%E3%81%99%E3%80%82Google%E3%81%AF%E3%81%93%E3%82%8C%E3%82%92%E5%BD%BC%E3%82%89%E3%81%AE%E8%AB%96%E6%96%87%E3%80%8CGoogle%E3%81%AE%E9%96%8B%E7%99%BA%E8%80%85%E3%81%AB%E8%A4%87%E9%9B%91%E3%81%AA%E5%88%86%E6%95%A3%E3%82%B7%E3%82%B9%E3%83%86%E3%83%A0%E3%81%AE%E6%8C%AF%E3%82%8B%E8%88%9E%E3%81%84%E3%81%AB%E9%96%A2%E3%81%99%E3%82%8B%E3%82%88%E3%82%8A%E5%A4%9A%E3%81%8F%E3%81%AE%E6%83%85%E5%A0%B1%E3%82%92%E6%8F%90%E4%BE%9B%E3%81%99%E3%82%8B%E3%81%9F%E3%82%81%E3%81%ABDapper
https://zipkin.io/pages/instrumenting.html


NetScaler 13.1

最初のページ読み込みリクエストのアプリケーションレイテンシーを示す Zipkinスパンの例:
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データを見るための Kibana

Kibanaは、Elasticsearchデータを視覚化して Elastic Stackをナビゲートできるオープンなユーザーインターフ
ェイスです。クエリのロードの追跡から、アプリ内でのリクエストの流れの把握まで、あらゆることを行えます。

アナリストでも管理者でも、Kibanaは次の 3つの重要な機能を提供することで、データをアクション可能にしま
す。

• オープンソースの分析および可視化プラットフォーム。Kibanaを使用して Elasticsearchデータを探索し、
美しいビジュアライゼーションとダッシュボードを構築できます。

• Elasticスタックを管理するためのUI。セキュリティ設定の管理、ユーザーロールの割り当て、スナップショ
ットの作成、データのロールアップなど、すべて Kibana UIから実行できます。

• Elasticのソリューションの一元化されたハブ。ログ分析からドキュメント検出、SIEMに至るまで、Kibana
はこれらの機能やその他の機能にアクセスするためのポータルです。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 613



NetScaler 13.1

Kibanaは、Elasticsearchをデータソースとして使用するように設計されています。Elasticsearchは、Kibana
を一番上に置き、データを保存して処理するエンジンだと考えてください。

Kibanaはホームページから、データを追加するための次のオプションを提供します。

• ファイルデータビジュアライザーを使用してデータをインポートします。
• 組み込みのチュートリアルを使用して、Elasticsearchへのデータフローをセットアップします。データに関
するチュートリアルがない場合は、Beatsの概要に移動して、Beatsファミリーの他のデータシッパーについ
て学習します。

• サンプルデータセットを追加して、自分でデータを読み込まなくても Kibanaを試乗できます。
• REST APIまたはクライアントライブラリを使用して、Elasticsearchにデータのインデックスを作成します。

Kibanaはインデックスパターンを使用して、どの Elasticsearchインデックスを調べるかを指示します。ファ
イルをアップロードしたり、組み込みのチュートリアルを実行したり、サンプルデータを追加したりすると、無料
でインデックスパターンが得られ、探索を開始するのに適しています。独自のデータをロードする場合は、Stack
Managementでインデックスパターンを作成できます。

ステップ 1: Logstashのインデックスパターンを構成する

ステップ 2: インデックスを選択し、入力するトラフィックを生成します。

ステップ 3: ログフィードの非構造化データからアプリケーションを生成します。

ステップ 4: Kibanaは Logstash入力をフォーマットしてレポートとダッシュボードを作成します。

• 時間範囲
• 表形式表示
• ヒット数はアプリケーションに基づきます。

– 時刻 IP、エージェント、マシン.OS、レスポンスコード (200)、URL
– 値によるフィルタリング

ステップ 5: 集計レポートでデータを視覚化します。

• チャート・レポート (円、グラフなど)での結果集計
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NetScaler VPXインスタンスを展開する

March 20, 2024

注

NetScalerまたは NetScaler Gatewayをリリース 13.0ビルド 61.xx以降にインストールまたはアップグレ
ードすると、NetScalerコンソールのサービス接続はデフォルトで有効になります。詳しくは、「データガバナ
ンスと NetScalerConsoleサービス接続」を参照してください。

NetScaler VPX製品は、さまざまな仮想化およびクラウドプラットフォームでホストできる仮想アプライアンスで
す：
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• Citrix Hypervisor

• VMware ESX

• Microsoft Hyper‑V

• Linux KVM

• Amazon Web Services

• Microsoft Azure

• Google Cloud Platform

詳細については、NetScaler VPXのデータシートを参照してください。

SDXアプライアンスでの NetScaler VPXインスタンスのプロビジョニングの詳細については、「NetScalerインス
タンスのプロビジョニング」を参照してください。

NetScaler VPX向けNetScalerApplication Delivery Management

NetScaler Application Delivery Managementソフトウェアは、管理者が企業全体の可視性を実現し、複数のイ
ンスタンスで実行する必要がある管理ジョブを自動化することで、運用を簡素化する一元管理ソリューションです。

NetScaler VPXインスタンスは、NetScaler Gateway、NetScaler SDX、NetScaler CPX、Citrix SD‑WANなど
の他のネットスケーラー製品に加えて管理および監視できます。Application Delivery Managementソフトウェ
アを使用すると、単一の統合コンソールからグローバルなアプリケーション配信インフラストラクチャ全体を管理、
監視、トラブルシューティングできます。

詳細については、NetScaler Application Delivery Managementドキュメントを参照してください。

サポート・マトリックスと使用ガイドライン

March 21, 2024

このドキュメントでは、NetScaler VPXインスタンスでサポートされているさまざまなハイパーバイザーと機能に
ついて説明します。また、使用上のガイドラインと既知の制限事項についても説明します。

Citrix Hypervisor上の VPXインスタンス
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Citrix Hypervisorのバージョン システム ID VPXモデル

8.2は 13.0 64.x以降をサポート、
8.0、7.6、7.1

450000 VPX 10、VPX 25、VPX 200、VPX
1000、VPX 3000、VPX 5000、
VPX 8000、VPX 10G、VPX 15G、
VPX 25G、VPX 40G

VMware ESXiハイパーバイザー上の VPXインスタンス

450010（システム ID）を備えた以下の VPXモデルは、表に記載されている VMware ESXのバージョンをサポート
します。

VPXモデル:VPX 10、VPX 25、VPX 200、VPX 1000、VPX 3000、VPX 5000、VPX 8000、VPX 10G、VPX 15G、
VPX 25G、VPX 40G、VPX 100G。

ESXiバージョン
ESXiのリリース日
(年/月/日) ESXiビルド番号

NetScaler VPXバージョ
ン

ESXi 8.0アップデート 2 2023/09/21 22380479 13.1‑52.xおよびそれ以降
のビルド

ESXi 8.0アップデート 1 2023/04/18 21495797 13.1‑45.xおよびそれ以降
のビルド

ESXi 8.0c 2023/03/30 21493926 13.1‑45.xおよびそれ以降
のビルド

ESXi 8.0 2022/10/11 20513097 13.1‑42.xおよびそれ以降
のビルド

ESXi 7.0アップデート 3 2023/09/28 22348816 13.1‑51.xおよびそれ以降
のビルド

ESXi 7.0アップデート 3 2023/07/06 21930508 13.1‑49.xおよびそれ以降
のビルド

ESXi 7.0アップデート 3
分

2023/05/03 21686933 13.1‑48.xおよびそれ以降
のビルド

ESXi 7.0アップデート i3 2022/12/08 20842708 13.1‑37.xおよびそれ以降
のビルド

ESXi 7.0アップデート 3f 2022/07/12 20036589 13.1‑33.xおよびそれ以降
のビルド

ESXi 7.0アップデート 3D 2022/03/29 19482537 13.1‑27.xおよびそれ以降
のビルド

ESXi 7.0アップデート 3c 2022/01/27 19193900 13.1‑21.xおよびそれ以降
のビルド
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ESXiバージョン
ESXiのリリース日
(年/月/日) ESXiビルド番号

NetScaler VPXバージョ
ン

ESX 7.0アップデート 2d 2021/09/14 18538813 13.1‑9.xおよびそれ以降
のビルド

ESX 7.0アップデート 2a 2021/04/29 17867351 13.1‑4.xおよびそれ以降
のビルド

注：

各 ESXiパッチサポートは、前の表で指定されているNetScaler VPXバージョンで検証されており、NetScaler
VPX 13.1バージョンのすべての上位ビルドに適用されます。

Microsoft Hyper‑V上の VPXインスタンス

Hyper‑V版 システム ID VPXモデル

2016, 2019 450020 VPX 10、VPX 25、VPX 200、VPX
1000、VPX 3000

Nutanix AHVの VPXインスタンス

NetScaler VPXは、Citrix Readyパートナーシップを通じてNutanix AHVでサポートされています。Citrix Ready
は、ソフトウェアおよびハードウェアのベンダーが自社製品を開発し、デジタルワークスペース、ネットワーキング、
および分析用の NetScalerテクノロジーと統合するのを支援するテクノロジーパートナープログラムです。

NetScaler VPXインスタンスを Nutanix AHVにデプロイする段階的な方法の詳細については、「Nutanix AHVへ
の NetScaler VPXデプロイ」を参照してください。

サードパーティサポート:

NetScaler環境での特定のサードパーティ（Nutanix AHV）の統合で問題が発生した場合は、サードパーティパー
トナー（Nutanix）に直接サポートインシデントをオープンしてください。

パートナーが問題が NetScalerにあると判断した場合、パートナーは NetScalerサポートに連絡してさらにサポー
トを受けることができます。問題が解決するまで、パートナーからの専任技術リソースがNetScalerサポートと協力
します。

詳しくは、「Citrix Readyパートナープログラムに関するよくある質問」を参照してください。

汎用 KVM上の VPXインスタンス
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汎用 KVMバージョン システム ID VPXモデル

RHEL 7.4、RHEL 7.5 (NetScaler
バージョン 12.1 50.x以降)、RHEL
7.6、RHEL 8.0、Ubuntu 16.04、
Ubuntu 18.04、RHV 4.2

450070 VPX 10、VPX 25、VPX 200、VPX
1000、VPX 3000、VPX 5000、
VPX 8000、VPX 10G、VPX 15G。
VPX 25G, VPX 40G, VPX 100G

注意事項：

KVMハイパーバイザーを使用するときは、次の点を考慮してください。

• VPXインスタンスは、表 1‑4に記載されているHypervisorリリースバージョンに対して認定されており、バ
ージョン内のパッチリリースには適していません。ただし、VPXインスタンスは、サポートされているバージ
ョンのパッチリリースとシームレスに動作することが期待されます。そうでない場合は、トラブルシューティ
ングとデバッグのためのサポートケースを記録します。

• RHEL 7.6を使用する前に、KVMホストで以下のステップを完了します。

1. /etc/default/grubを編集して"kvm_intel.preemption_timer=0"をGRUB_CMDLINE_LINUX
変数に追加します。

2. コマンド"# grub2-mkconfig -o /boot/grub2/grub.cfg"で grub.cfgを再生成し
ます。

3. ホストマシンを再起動します。

• Ubuntu 18.04を使用する前に、KVMホストで以下のステップを完了してください。

1. /etc/default/grubを編集して"kvm_intel.preemption_timer=0"をGRUB_CMDLINE_LINUX
変数に追加します。

2. コマンド"# grub-mkconfig -o /boot/grub/grub.cfg “で grub.cfgを再生成し
ます。

3. ホストマシンを再起動します。

AWS上の VPXインスタンス
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AWSバージョン システム ID VPXモデル

‑ 450040 VPX 10、VPX 200、VPX 1000、
VPX 3000、VPX 5000、VPX BYOL、
VPX 8000、VPX 10G、VPX 15G、
VPX 25Gは、EC2インスタンスタ
イプ（C5、M5、および C5n）での
BYOLでのみ使用できます。

注：

VPX 25Gオファリングは、AWSでは 25Gのスループットを提供しませんが、VPX 15Gオファリングと比較
してより高い SSLトランザクションレートを提供できます。

Azure上の VPXインスタンス

Azureバージョン システム ID VPXモデル

‑ 450020 VPX 10、VPX 200、VPX 1000、
VPX 3000、VPX 5000、VPX BYOL

VPX機能マトリックス

前の表で使用されている上付き番号 (1、2、3)は、それぞれの番号付けで次の点を指します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 620



NetScaler 13.1

1. SRIOVでは、バックプレーンではなく、クライアント側およびサーバ側インターフェイス用のクラスタリング
サポートを利用できます。

2. インターフェイスダウンイベントは NetScaler VPXインスタンスには記録されません。

3. スタティック LAの場合、物理ステータスが DOWNのインターフェイスでトラフィックが送信される場合も
あります。

4. LACPの場合、ピアデバイスは LACPタイムアウトメカニズムに基づいてインターフェイス DOWNイベント
を認識します。

• 短いタイムアウト：3秒
• 長いタイムアウト：90秒

5. LACPでは、VM間でインターフェイスを共有しないでください。

6. ダイナミックルーティングの場合、リンクイベントが検出されないため、コンバージェンス時間はルーティン
グプロトコルによって異なります。

7. モニタ対象スタティックルート機能は、ルータの状態が VLANステータスに依存するため、モニタをスタティ
ックルートにバインドしないと失敗します。VLANステータスは、リンクステータスによって異なります。

8. リンク障害がある場合、高可用性では部分的な障害検出は行われません。リンク障害があると、高可用性の分
割脳の状態が発生する可能性があります。

• VPXインスタンスからリンクイベント（無効/有効化、リセット）が生成された場合、リンクの物理ステ
ータスは変わりません。静的 LAの場合、ピアによって開始されたトラフィックはすべてインスタンス
でドロップされます。

• VLANタギング機能を機能させるには、次の手順を実行します。

VMware ESXで、VMware ESXサーバの vSwitchでポートグループの VLAN IDを 1～4095に設定します。
VMware ESXサーバの vSwitchでの VLAN IDの設定の詳細については、「VMware ESX Server 3 802.1Q
VLANソリューション」を参照してください。

サポートされているブラウザー

オペレーティングシステム ブラウザとバージョン

Windows 7 Internet Explorer‑8, 9, 10, 11; Mozilla Firefox
3.6.25以降; Google Chrome‑15以降

Windows 64ビット Internet Explorer‑8、9; Google Chrome‑15以降

MAC Mozilla Firefox‑12以降; Safari‑5.1.3; Google
Chrome‑15以降
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VPXインスタンスの AMDプロセッササポート

NetScalerリリース 13.1以降、VPXインスタンスは Intelプロセッサーと AMDプロセッサーの両方をサポートし
ています。VPX仮想アプライアンスは、2つ以上の仮想コアと 2 GBを超えるメモリを備えた任意のインスタンスタ
イプにデプロイできます。システム要件の詳細については、NetScaler VPXのデータシートを参照してください。

VPXプラットフォームとNICマトリックステーブル

次の表は、VPXプラットフォームまたはクラウドでサポートされている NICの一覧です。

Mellanox
CX‑3

Mellanox
CX‑4

Mellanox
CX‑5

Intel
82599
SRIOV VF

Intel
X710/X722/XL710
SRIOV VF

Intel
X710/XL710
PCI‑
Passthrough
Mode

VPX (ESXi) いいえ はい いいえ はい いいえ はい

VPX (Citrix
Hypervi‑
sor)

‑ ‑ ‑ はい はい いいえ

VPX (KVM) いいえ はい はい はい はい はい

VPX
(Hyper‑V)

‑ ‑ ‑ いいえ いいえ いいえ

VPX (AWS) ‑ ‑ ‑ はい ‑ ‑

VPX
(Azure)

はい はい はい ‑ ‑ ‑

VPX (GCP) ‑ ‑ ‑ ‑ ‑ ‑

使用ガイドライン

使用上のガイドラインに従ってください。

• VPXインスタンスは、サーバーのローカルディスクまたは SANベースのストレージボリュームにデプロイす
ることをお勧めします。

『VMware vSphere 6.5のパフォーマンスのベストプラクティス』ドキュメントの「VMware ESXi CPUに関す
る考慮事項」セクションを参照してください。ここに抽出があります：

• CPU/メモリの需要が高い仮想マシンを、オーバーコミットの多いホストまたはクラスターに配置することは
お勧めしません。
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• ほとんどの環境では、ESXiは、仮想マシンのパフォーマンスに影響を与えることなく、かなりのレベルの
CPUオーバーコミットメントを許可します。ホストでは、そのホスト内の物理プロセッサコアの総数よりも
多くの vCPUを実行できます。

• ESXiホストが CPU飽和状態になった場合、つまり、仮想マシンおよびホスト上のその他の負荷がホストにあ
るすべての CPUリソースを要求すると、レイテンシの影響を受けやすいワークロードがうまく動作しない可
能性があります。この場合、一部の仮想マシンをパワーオフしたり、仮想マシンを別のホストに移行したりす
る (または DRSによる自動移行を許可する)など、CPUの負荷を軽減することができます。

• 仮想マシンで ESXi Hypervisorの最新の機能セットを利用するには、最新のハードウェア互換性バージョン
を使用することをお勧めします。ハードウェアと ESXiバージョンの互換性の詳細については、VMwareのド
キュメントを参照してください。

• NetScaler VPXは、レイテンシーに敏感で高性能な仮想アプライアンスです。期待されるパフォーマンスを
実現するには、アプライアンスに vCPU予約、メモリ予約、ホストでの vCPUピン接続が必要です。また、ホ
スト上でハイパースレッディングを無効にする必要があります。ホストがこれらの要件を満たさない場合、高
可用性フェイルオーバー、VPXインスタンス内の CPUスパイク、VPX CLIへのアクセスにおける低速化、ピ
ットボスデーモンのクラッシュ、パケットドロップ、低スループットなどの問題が発生します。

Hypervisorは、次の 2つの条件のいずれかが満たされると、過剰プロビジョニングと見なされます。

• ホストにプロビジョニングされた仮想コア (vCPU)の総数が、物理コア (pCPU)の総数を超えています。

• プロビジョニングされた仮想マシンの合計数は、pCPUの合計数よりも多くの vCPUを消費します。

インスタンスが過剰プロビジョニングされている場合、ハイパーバイザーのスケジューリングオーバーヘッド、
バグ、またはハイパーバイザーの制限により、ハイパーバイザーがインスタンスのリザーブドリソース（CPU、
メモリなど）を保証しない場合があります。この動作により、NetScaler CPUリソースが不足し、使用ガイ
ドラインの最初のポイントで説明されている問題が発生する可能性があります。管理者は、ホスト上でプロビ
ジョニングされる vCPUの総数が pCPUの総数より少なくなるように、ホストのテナント数を減らすことを
お勧めします。

例

ESXハイパーバイザーの場合、esxtopコマンド出力で VPX vCPUの%RDY%パラメータが 0より大きい場
合、ESXホストにスケジューリングオーバーヘッドがあると言われ、VPXインスタンスのレイテンシー関連
の問題が発生する可能性があります。

このような状況では、%RDY%が常に 0に戻るように、ホストのテナンシーを減らします。または、ハイパー
バイザーベンダーに連絡して、リソース予約が完了していない理由をトリアージします。

• ホットアドは、AWS上の NetScalerを使用する PVおよび SRIOVインターフェイスでのみサポートされま
す。ENAインターフェイスを持つ VPXインスタンスはホットプラグをサポートしていないため、ホットプラ
グを試みるとインスタンスの動作が予測できない場合があります。

• AWSウェブコンソールまたは AWSCLIインターフェイスを介したホット削除は、NetScalerの PV、SRIOV、
および ENAインターフェイスではサポートされていません。ホット削除を試みると、インスタンスの動作が
予測できなくなる可能性があります。
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パケットエンジンの CPU使用率を制御するコマンド

ハイパーバイザーおよびクラウド環境における VPXインスタンスのパケットエンジン（非管理）CPU使用率の動作
を制御するには、2つのコマンド（set ns vpxparamおよびshow ns vpxparam）を使用できます。

• set ns vpxparam [-cpuyield (YES | NO | DEFAULT)] [-masterclockcpu1
(YES | NO)]

各 VMが、別の VMに割り当てられているが、使用されていない CPUリソースの使用を許可します。

Set ns vpxparamパラメータ:

‑cpuyield: 割り当てられているが未使用の CPUリソースを解放または解放しません。

– はい:割り当てられているが未使用の CPUリソースを別の VMで使用できるようにします。

– いいえ:割り当てられている VMのすべての CPUリソースを予約します。このオプションは、ハイパー
バイザーおよびクラウド環境で VPX CPU使用率が高い割合を示します。

– デフォルト:いいえ。

注：

すべての NetScaler VPX プラットフォームで、ホストシステム上の vCPU 使用率は 100% です。
set ns vpxparam –cpuyield YESコマンドを入力して、この使用方法を上書きします。

クラスタノードを「yield」に設定する場合は、CCOで次の追加設定を実行する必要があります。

– クラスタが形成されると、すべてのノードに「yield=Default」が表示されます。
– すでに「yield=Yes」に設定されたノードを使用してクラスターが形成されている場合、ノードは
「DEFAULT」のイールドを使用してクラスターに追加されます。

注：

クラスタノードを「yield=YES」に設定する場合は、クラスタの形成後にのみ構成でき、クラスタが形
成される前には設定できません。

‑masterclockcpu1: メインクロックソースを CPU0 (管理 CPU)から CPU1に移動できます。このパラメ
ータには、次のオプションがあります。

– はい：仮想マシンがメインクロックソースを CPU0から CPU1に移動できるようにします。

– いいえ:VMはメインクロックソースに CPU0を使用します。デフォルトでは、CPU0がメインクロック
ソースです。

• show ns vpxparam

現在のvpxparam設定を表示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 624



NetScaler 13.1

その他の参考文献

• Citrix Ready製品については、Citrix Ready Marketplaceにアクセスしてください

• Citrix Ready製品サポートについては、よくある質問ページを参照してください。

• VMware ESXハードウェアバージョンについては、VMware Toolsのアップグレードを参照してください。

VMware ESX、Linux KVM、および Citrix HypervisorでNetScaler ADC VPX
のパフォーマンスを最適化する

August 29, 2023

NetScaler VPXのパフォーマンスは、ハイパーバイザー、割り当てられたシステムリソース、およびホスト構成によ
って大きく異なります。望ましいパフォーマンスを達成するには、まず VPXデータシートの推奨事項に従ってから、
このドキュメントに記載されているベストプラクティスを使用してさらに最適化します。

VMware ESXハイパーバイザー上のNetScaler ADC VPXインスタンス

このセクションでは、構成可能なオプションと設定、および VMware ESXハイパーバイザー上の NetScaler ADC
VPXインスタンスの最適なパフォーマンスを実現するのに役立つその他の推奨事項について説明します。

• ESXホストでの推奨構成
• E1000ネットワークインターフェイスを備えた NetScaler ADC VPX
• VMXNET3ネットワークインターフェイスを備えた NetScaler ADC VPX
• SR‑IOVおよび PCIパススルーネットワークインターフェイスを備えた NetScaler ADC VPX

ESXホストでの推奨構成

E1000、VMXNET3、SR‑IOV、および PCIパススルーネットワークインターフェイスを備えた VPXで高いパフォー
マンスを実現するには、次の推奨事項に従ってください。

• ESXホストでプロビジョニングされる仮想 CPU (vCPU)の総数は、ESXホストの物理 CPU (pCPU)の総数
以下である必要があります。

• ESXホストで良好な結果を得るには、非均一メモリアクセス (NUMA)アフィニティと CPUアフィニティを
設定する必要があります。

—Vmnicの NUMAアフィニティを見つけるには、ローカルまたはリモートでホストにログインし、次のよう
に入力します。
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1 #vsish -e get /net/pNics/vmnic7/properties | grep NUMA
2 Device NUMA Node: 0
3 <!--NeedCopy-->

– 仮想マシンの NUMAおよび vCPUアフィニティを設定するには、VMwareのドキュメントを参照して
ください。

E1000ネットワークインターフェイスを備えたNetScaler ADC VPX

VMware ESXホストで次の設定を実行します。

• VMware ESXホストで、1つの物理 vSwitchから 2つの vNICを作成します。複数の vNICにより、ESXホ
ストに複数の Rxスレッドが作成されます。これにより、物理 NICインターフェイスの Rxスループットが向
上します。

• 作成した各 vNICの vSwitchポートグループレベルで VLANを有効にします。

• vNIC送信（Tx）スループットを向上させるには、vNICごとに ESXホストで別の Txスレッドを使用します。
次の ESXコマンドを使用します。

– ESXバージョン 5.5の場合：

1 esxcli system settings advanced set – o /Net/NetTxWorldlet –
i

2 <!--NeedCopy-->

– ESXバージョン 6.0以降の場合：

1 esxcli system settings advanced set -o /Net/NetVMTxType – i 1
2 <!--NeedCopy-->

• vNIC Txスループットをさらに高めるには、別の Tx完了スレッドと、デバイス（NIC）キューごとの Rxスレ
ッドを使用します。次の ESXコマンドを使用します。

1 esxcli system settings advanced set -o /Net/
NetNetqRxQueueFeatPairEnable -i 0

2 <!--NeedCopy-->

注：

VMware ESXホストを再起動して、更新された設定を適用してください。

物理NIC展開ごとに 2つの vNIC

次に、より優れたネットワークパフォーマンスを提供する展開の pNICごとに 2つの vNICモデルのトポロジおよび
設定コマンドの例を示します。
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NetScaler VPX構成例：

前のサンプルトポロジに示した展開を実現するには、NetScaler VPXインスタンスで次の構成を実行します。

• クライアント側で、SNIP（1.1.1.2）をネットワークインターフェイス 1/1にバインドし、VLANタグモード
を有効にします。

1 bind vlan 2 -ifnum 1/1 – tagged
2 bind vlan 2 -IPAddress 1.1.1.2 255.255.255.0
3 <!--NeedCopy-->

• サーバ側で、SNIP（2.2.2.2）をネットワークインターフェイス 1/1にバインドし、VLANタグモードを有効
にします。

1 bind vlan 3 -ifnum 1/2 – tagged
2 bind vlan 3 -IPAddress 2.2.2.2 255.255.255.0
3 <!--NeedCopy-->

• HTTP仮想サーバー (1.1.1.100)を追加し、サービス (2.2.2.100)にバインドします。

1 add lb vserver v1 HTTP 1.1.1.100 80 -persistenceType NONE -
Listenpolicy None -cltTimeout 180

2 add service s1 2.2.2.100 HTTP 80 -gslb NONE -maxClient 0 -maxReq
0 -cip DISABLED -usip NO -useproxyport YES -sp ON -cltTimeout
180 -svrTimeout 360 -CKA NO -TCPB NO -CMP NO

3 bind lb vserver v1 s1
4 <!--NeedCopy-->
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注：

ルートテーブルに次の 2つのエントリが含まれていることを確認します。

• 1.1.1.0/24 SNIP 1.1.1.2を指すゲートウェイを持つサブネット
• 2.2.2.0/24 SNIP 2.2.2.2を指すゲートウェイを持つサブネット

VMXNET3ネットワークインターフェイスを備えたNetScaler ADC VPX

VMXNET3ネットワークインターフェイスを使用した VPXで高いパフォーマンスを実現するには、VMware ESXホ
ストで次の設定を行います。

• 1つの物理 vSwitchから 2つの vNICを作成します。複数の vNICにより、ESXホストに複数の Rxスレッド
が作成されます。これにより、物理 NICインターフェイスの Rxスループットが向上します。

• 作成した各 vNICの vSwitchポートグループレベルで VLANを有効にします。
• vNIC送信（Tx）スループットを向上させるには、vNICごとに ESXホストで別の Txスレッドを使用します。
次の ESXコマンドを使用します。

– ESXバージョン 5.5の場合：

1 esxcli system settings advanced set – o /Net/NetTxWorldlet – i
2 <!--NeedCopy-->

– ESXバージョン 6.0以降の場合：

1 esxcli system settings advanced set -o /Net/NetVMTxType – i 1
2 <!--NeedCopy-->

VMware ESXホストで、次の構成を実行します。

• VMware ESXホストで、1つの物理 vSwitchから 2つの vNICを作成します。複数の vNICにより、ESXホ
ストに複数の Txスレッドと Rxスレッドが作成されます。これにより、物理NICインターフェイスの Txスル
ープットと Rxスループットが向上します。

• 作成した各 vNICの vSwitchポートグループレベルで VLANを有効にします。

• vNICの Txスループットを向上させるには、デバイス（NIC）キューごとの Tx完了スレッドと受信スレッド
を別々に使用します。次のコマンドを使用します：

1 esxcli system settings advanced set -o /Net/
NetNetqRxQueueFeatPairEnable -i 0

2 <!--NeedCopy-->

• 仮想マシンの構成に次の設定を追加して、vNICごとに 1つの送信スレッドを使用するように仮想マシンを設
定します。
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1 ethernetX.ctxPerDev = "1"
2 <!--NeedCopy-->

• 仮想マシンの構成に次の設定を追加して、vNICあたり最大 8つの送信スレッドを使用するように仮想マシン
を構成します。

1 ethernetX.ctxPerDev = "3"
2 <!--NeedCopy-->

注：

vNICあたりの送信スレッド数を増やすと、ESXホストでより多くの CPUリソース (最大 8つ)が必要
になります。前述の設定を行う前に、十分な CPUリソースが使用可能であることを確認してください。

詳細については、vSphereの Telcoおよび NFV
ワークロードのパフォーマンスチューニングのベストプラクティスを参照してください。

注：

VMware ESXホストを再起動して、更新された設定を適用してください。

VMXNET3は、物理 NIC展開ごとに 2つの vNICとして設定できます。詳細については、「物理 NIC展開ごとに 2
つの vNIC」を参照してください。

VMware ESX で VMXNET3 デバイス用のマルチキューと RSS サポートを設定します デフォルトでは、
VMXNET3デバイスは 8つの Rxキューと Txキューのみをサポートします。VPXの vCPUの数が 8を超えると、
VMXNET3インターフェイスに設定されている Rxキューと Txキューの数は、デフォルトで 1に切り替わります。
ESXの特定の構成を変更することで、VMXNET3デバイス用に最大 19個の Rxキューと Txキューを設定できます。
このオプションにより、パフォーマンスが向上し、VPXインスタンスの vCPU間でパケットが均一に分散されま
す。

注：

NetScalerリリース 13.1ビルド 48.x以降、NetScaler VPXは VMXNET3デバイスの ESX上で最大 19個の
Rxキューと Txキューをサポートします。

前提条件：

ESXで VMXNET3デバイス用に最大 19個の Rxキューと Txキューを構成するには、次の前提条件が満たされてい
ることを確認してください。

• NetScaler VPXバージョンは 13.1ビルド 48.X以降です。
• NetScaler VPXは、VMware ESX 7.0以降でサポートされているハードウェアバージョン 17以降の仮想マ
シンで構成されます。

8つ以上の Rxキューと Txキューをサポートするように VMXNET3インターフェイスを設定します。
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1. 仮想マシンの構成ファイル (.vmx)ファイルを開きます。

2. ethernetX.maxTxQueuesおよびethernetX.maxRxQueuesの値を設定して Rxキューと TX
キューの数を指定します（Xは設定する仮想 NICの数）。設定するキューの最大数は、仮想マシンの vCPU数
を超えてはいけません。

注：

キューの数を増やすと、ESXホストのプロセッサオーバーヘッドも増加します。したがって、キューを
増やす前に、ESXホストに十分な CPUリソースがあることを確認してください。キューの数がパフォ
ーマンスのボトルネックになっている場合は、サポートされるキューの最大数を増やすことができます。
このような場合は、キューの数を徐々に増やすことをお勧めします。たとえば、8から 12、次に 16へ、
そして 20へ、というようになります。最大値まで直接上げるのではなく、各設定でパフォーマンスを評
価してください。

SR‑IOVおよび PCIパススルーネットワークインターフェイスを備えたNetScaler ADC VPX

SR‑IOVおよび PCIパススルーネットワークインターフェイスを備えた VPXで高いパフォーマンスを実現するに
は、「ESXホストでの推奨構成」を参照してください。

Linux‑KVMプラットフォーム上のNetScaler ADC VPXインスタンス

このセクションでは、構成可能なオプションと設定、および Linux‑KVMプラットフォーム上の NetScaler ADC
VPXインスタンスの最適なパフォーマンスを達成するのに役立つその他の推奨事項について説明します。

• KVMのパフォーマンス設定
• PVネットワークインターフェイスを備えた NetScaler ADC VPX
• SR‑IOVおよびフォートビルの PCIeパススルーネットワークインターフェイスを備えた NetScaler ADC
VPX

KVMのパフォーマンス設定

KVMホストで次の設定を行います。

lstopoコマンドを使用して、NICのNUMAドメインを検索します。

VPXと CPUのメモリが同じ場所に固定されていることを確認します。
次の出力では、10G NIC「ens2」は NUMAドメイン #1に関連付けられています。
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NUMAドメインから VPXメモリを割り当てます。

numactlコマンドは、メモリの割り当て元の NUMAドメインを示します。次の出力では、NUMAノード #0から
約 10 GBの RAMが割り当てられています。

NUMAノードマッピングを変更するには、次の手順に従います。

1. ホスト上の VPXの.xmlを編集します。

1 /etc/libvirt/qemu/<VPX_name>.xml
2 <!--NeedCopy-->
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2. 次のタグを追加します。

1 <numatune>
2 <memory mode="strict" nodeset="1"/> This is the NUMA domain

name
3 </numatune>
4 <!--NeedCopy-->

3. VPXをシャットダウンします。

4. 次のコマンドを実行します：

1 virsh define /etc/libvirt/qemu/<VPX_name>.xml
2 <!--NeedCopy-->

このコマンドは、NUMAノードマッピングを使用して VMの構成情報を更新します。

5. VPXの電源をオンにします。次に、ホスト上のnumactl –hardwareコマンド出力を確認して、VPXの
更新されたメモリ割り当てを確認します。

VPXの vCPUを物理コアにピン留めします。

• VPXの vCPUから pCPUへのマッピングを表示するには、次のコマンドを入力します。

1 virsh vcpupin <VPX name>
2 <!--NeedCopy-->

vCPU 0～4は物理コア 8～11にマッピングされます。

• 現在の pCPU使用率を表示するには、次のコマンドを入力します。
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1 mpstat -P ALL 5
2 <!--NeedCopy-->

この出力では、8は管理 CPU、9～11はパケットエンジンです。

• vCPUを pCPU固定に変更するには、2つのオプションがあります。

– 次のコマンドを使用して、VPXの起動後に実行時に変更します。

1 virsh vcpupin <VPX name> <vCPU id> <pCPU number>
2 virsh vcpupin NetScaler-VPX-XML 0 8
3 virsh vcpupin NetScaler-VPX-XML 1 9
4 virsh vcpupin NetScaler-VPX-XML 2 10
5 virsh vcpupin NetScaler-VPX-XML 3 11
6 <!--NeedCopy-->

– VPXに静的な変更を加えるには、前と同じように次のタグを付けて.xmlファイルを編集します。

1. ホスト上の VPXの.xmlファイルを編集します。

1 /etc/libvirt/qemu/<VPX_name>.xml
2 <!--NeedCopy-->

2. 次のタグを追加します。

1 <vcpu placement='static' cpuset='8-11'>4</vcpu>
2 <cputune>
3 <vcpupin vcpu='0' cpuset='8'/>
4 <vcpupin vcpu='1' cpuset='9'/>
5 <vcpupin vcpu='2' cpuset='10'/>
6 <vcpupin vcpu='3' cpuset='11'/>
7 </cputune>
8 <!--NeedCopy-->

3. VPXをシャットダウンします。
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4. 次のコマンドを使用して、NUMAノードマッピングを使用して VMの設定情報を更新します。

1 virsh define /etc/libvirt/qemu/ <VPX_name>.xml
2 <!--NeedCopy-->

5. VPXの電源をオンにします。次に、ホスト上のvirsh vcpupin <VPX name>コマンド出
力をチェックして、更新された CPUピン接続を確認します。

ホスト割り込みオーバーヘッドを排除します。

• kvm_statコマンドを使用して VM_EXITSを検出します。

ハイパーバイザーレベルでは、ホスト割り込みは、VPXの仮想 CPUが固定されているのと同じ pCPUにマッ
ピングされます。これにより、VPX上の vCPUが定期的に追い出される可能性があります。

ホストを実行している仮想マシンによって実行された VMの終了を確認するには、kvm_statコマンドを使
用します。

1 [root@localhost ~]# kvm_stat -1 | grep EXTERNAL
2 kvm_exit(EXTERNAL_INTERRUPT) 1728349 27738
3 [root@localhost ~]#
4 <!--NeedCopy-->

1+Mの順の値が大きいほど、問題があることを示します。

単一の VMが存在する場合、期待値は 30～100 Kです。これ以上の値は、同じ pCPUにマッピングされた 1
つ以上のホスト割り込みベクトルがあることを示している可能性があります。

• ホスト割り込みを検出し、ホスト割り込みを移行します。

「/proc/interrupts」ファイルのconcatenateコマンドを実行すると、すべてのホスト割り込みマッピン
グが表示されます。1つ以上のアクティブな IRQが同じ pCPUにマップされている場合、対応するカウンタ
が増分します。

NetScaler VPXの pCPUと重複する割り込みを未使用の pCPUに移動します。

1 echo 0000000f > /proc/irq/55/smp_affinity
2 0000000f - - > it is a bitmap, LSBs indicates that IRQ 55 can

only be scheduled on pCPUs 0 – 3
3 <!--NeedCopy-->

• IRQバランスを無効にします。

IRQバランスデーモンを無効にして、その場で再スケジュールが実行されないようにします。

1 service irqbalance stop
2 service irqbalance show - To check the status
3 service irqbalance start - Enable if needed
4 <!--NeedCopy-->

必ずkvm_statコマンドを実行して、カウンタの数が多くないことを確認します。
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PVネットワークインターフェイスを備えたNetScaler ADC VPX

準仮想化（PV）、SR‑IOV、および PCIeパススルーネットワークインターフェイスは、物理NICごとに 2つの vNIC
展開として設定できます。詳細については、「物理 NIC展開ごとに 2つの vNIC」を参照してください。

PV (virtio)インターフェイスの最適なパフォーマンスを得るには、次の手順に従います。

• PCIeスロット/NICが関連付けられている NUMAドメインを識別します。
• VPXのメモリと vCPUは、同じ NUMAドメインに固定する必要があります。
• 仮想ホストスレッドは、同じ NUMAドメイン内の CPUにバインドする必要があります。

仮想ホストスレッドを対応する CPUにバインドします。

1. トラフィックが開始されたら、ホストでtopコマンドを実行します。

2. 仮想ホストプロセス (vhost-<pid-of-qemu>という名前)アフィニティを識別します。

3. 次のコマンドを使用して、前に特定した NUMAドメインの物理コアに vHostプロセスをバインドします。

1 taskset – pc <core-id> <process-id>
2 <!--NeedCopy-->

例：

1 taskset – pc 12 29838
2 <!--NeedCopy-->

4. NUMAドメインに対応するプロセッサコアは、次のコマンドで識別できます。

1 [root@localhost ~]# virsh capabilities | grep cpu
2 <cpu>
3 </cpu>
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4 <cpus num='8'>
5 <cpu id='0' socket_id='0' core_id='0' siblings='0'/>
6 <cpu id='1' socket_id='0' core_id='1' siblings='1'/>
7 <cpu id='2' socket_id='0' core_id='2' siblings='2'/>
8 <cpu id='3' socket_id='0' core_id='3' siblings='3'/>
9 <cpu id='4' socket_id='0' core_id='4' siblings='4'/>

10 <cpu id='5' socket_id='0' core_id='5' siblings='5'/>
11 <cpu id='6' socket_id='0' core_id='6' siblings='6'/>
12 <cpu id='7' socket_id='0' core_id='7' siblings='7'/>
13 </cpus>
14
15 <cpus num='8'>
16 <cpu id='8' socket_id='1' core_id='0' siblings='8'/>
17 <cpu id='9' socket_id='1' core_id='1' siblings='9'/>
18 <cpu id='10' socket_id='1' core_id='2' siblings='10'/>
19 <cpu id='11' socket_id='1' core_id='3' siblings='11'/>
20 <cpu id='12' socket_id='1' core_id='4' siblings='12'/>
21 <cpu id='13' socket_id='1' core_id='5' siblings='13'/>
22 <cpu id='14' socket_id='1' core_id='6' siblings='14'/>
23 <cpu id='15' socket_id='1' core_id='7' siblings='15'/>
24 </cpus>
25
26 <cpuselection/>
27 <cpuselection/>
28
29 <!--NeedCopy-->

QEMUプロセスを対応する物理コアにバインドします。

1. QEMUプロセスが実行されている物理コアを特定します。詳細については、前述の出力を参照してください。

2. 次のコマンドを使用して、vCPUをバインドするのと同じ物理コアに QEMUプロセスをバインドします。

1 taskset – pc 8-11 29824
2 <!--NeedCopy-->

SR‑IOVおよびフォートビルの PCIeパススルーネットワークインターフェイスを備えたNetScaler ADC VPX

SR‑IOVおよび Fortville PCIeパススルーネットワークインターフェイスのパフォーマンスを最適化するには、次の
手順を実行します。

• PCIeスロット/NICが関連付けられている NUMAドメインを識別します。
• VPXのメモリと vCPUは、同じ NUMAドメインに固定する必要があります。

Linux KVMの vCPUおよびメモリピンニング用のサンプル VPX XMLファイル：

1 <domain type='kvm'>
2 <name>NetScaler-VPX</name>
3 <uuid>138f7782-1cd3-484b-8b6d-7604f35b14f4</uuid>
4 <memory unit='KiB'>8097152</memory>
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5 <currentMemory unit='KiB'>8097152</currentMemory>
6 <vcpu placement='static'>4</vcpu>
7
8 <cputune>
9 <vcpupin vcpu='0' cpuset='8'/>

10 <vcpupin vcpu='1' cpuset='9'/>
11 <vcpupin vcpu='2' cpuset='10'/>
12 <vcpupin vcpu='3' cpuset='11'/>
13 </cputune>
14
15 <numatune>
16 <memory mode='strict' nodeset='1'/>
17 </numatune>
18
19 </domain>
20 <!--NeedCopy-->

Citrix Hypervisor上のNetScaler ADC VPXインスタンス

このセクションでは、構成可能なオプションと設定、および Citrix Hypervisors上の NetScaler ADC VPXインス
タンスの最適なパフォーマンスを達成するのに役立つその他の推奨事項について説明します。

• Citrix Hypervisorのパフォーマンス設定
• SR‑IOVネットワークインターフェイスを備えた NetScaler ADC VPX
• 準仮想化インターフェイスを備えた NetScaler ADC VPX

Citrix Hypervisorのパフォーマンス設定

「xl」コマンドを使用してNICのNUMAドメインを見つけます。

1 xl info -n
2 <!--NeedCopy-->

VPXの vCPUを物理コアにピン留めします。

1 xl vcpu-pin <Netsclaer VM Name> <vCPU id> <physical CPU id>
2 <!--NeedCopy-->

vCPUのバインドをチェックします。

1 xl vcpu-list
2 <!--NeedCopy-->

8個を超える仮想 CPUをNetScaler ADC仮想マシンに割り当てます。

8個を超える仮想 CPUを構成するには、Citrix Hypervisorコンソールから次のコマンドを実行します。

1 xe vm-param-set uuid=your_vms_uuid VCPUs-max=16
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2 xe vm-param-set uuid=your_vms_uuid VCPUs-at-startup=16
3 <!--NeedCopy-->

SR‑IOVネットワークインターフェイスを備えたNetScaler ADC VPX

SR‑IOVネットワークインターフェイスの最適なパフォーマンスを得るには、次の手順を実行します。

• PCIeスロットまたは NICが接続されている NUMAドメインを特定します。
• VPXのメモリと vCPUを同じ NUMAドメインに固定します。
• ドメイン 0 vCPUを残りの CPUにバインドします。

準仮想化インターフェイスを備えたNetScaler ADC VPX

最適なパフォーマンスを得るには、他の PV環境と同様に、pNICごとに 2つの vNIC、および pNIC構成ごとに 1つ
の vNICを推奨します。

準仮想化 (netfront)インターフェイスの最適なパフォーマンスを実現するには、次の手順を実行します。

• PCIeスロットまたは NICが接続されている NUMAドメインを特定します。
• VPXのメモリと vCPUを同じ NUMAドメインに固定します。
• ドメイン 0 vCPUを同じ NUMAドメインの残りの CPUにバインドします。
• 仮想 NICのホスト Rx/Txスレッドをドメイン 0 vCPUに固定します。

ホストスレッドをドメイン 0 vCPUにピン留めします。

1. Citrix Hypervisorホストシェルでxl listコマンドを使用して、VPXの Xen‑IDを検索します。

2. 次のコマンドを使用して、ホストスレッドを識別します。

1 ps -ax | grep vif <Xen-ID>
2 <!--NeedCopy-->

次の例では、これらの値は次のことを示しています。

• vif5.0 ‑XenCenter（管理インターフェイス）で VPXに割り当てられた最初のインターフェイスのス
レッド。

• vif5.1 ‑VPXなどに割り当てられた 2番目のインターフェイスのスレッド。
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3. 次のコマンドを使用して、スレッドをドメイン 0 vCPUに固定します。

1 taskset – pc <core-id> <process-id>
2 <!--NeedCopy-->

例：

1 taskset -pc 1 29189
2 <!--NeedCopy-->

NetScaler VPX構成をクラウドでNetScalerアプライアンスの最初の起動時に適用
する

February 15, 2024

NetScaler VPX構成は、クラウド環境での NetScalerアプライアンスの最初の起動時に適用できます。このステー
ジは、このドキュメントでプレブートステージとして取り上げられています。したがって、ADCプールライセンスな
どの特定のケースでは、特定の VPXインスタンスがはるかに短時間で起動されます。この機能は、Microsoft Azure、
Google Cloud Platform、および AWSクラウドで使用できます。

ユーザーデータとは何ですか

クラウド環境で VPXインスタンスをプロビジョニングする場合、ユーザーデータをインスタンスに渡すオプションが
あります。ユーザーデータを使用すると、一般的な自動設定タスクの実行、インスタンスの起動動作のカスタマイズ、
インスタンスの起動後にスクリプトを実行できます。最初の起動時に、NetScaler VPXインスタンスは次のタスクを
実行します。

• ユーザーデータを読み取ります。
• ユーザーデータで提供される構成を解釈します。
• 新しく追加された構成をブート時に適用します。
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クラウドインスタンスでプレブートユーザーデータを提供する方法

プレブートユーザーデータを XML形式でクラウドインスタンスに提供できます。クラウドによって、ユーザーデー
タを提供するためのインターフェースが異なります。

AWSコンソールを使用してプレブートユーザーデータを提供する

AWSコンソールを使用して NetScaler VPXインスタンスをプロビジョニングする場合は、[インスタンスの詳細の
構成] > [詳細の詳細]に移動し、[ユーザーデータ]フィールドにプレブートユーザーデータ構成を指定します。

各手順の詳細については、「AWSウェブコンソールを使用して AWSに NetScaler VPXインスタンスをデプロイす
る」を参照してください。
詳細については、インスタンスの起動に関するAWSドキュメントを参照してください。

注：

プリブートユーザーデータ機能の AWS IMDSv2専用モードは、NetScaler VPXリリース 13.1.48.x以降のリ
リースでサポートされています。
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AWS CLIを使用してプレブートユーザーデータを提供する

AWS CLIで次のコマンドを入力します。

1 aws ec2 run-instances \
2 --image-id ami-0abcdef1234567890 \
3 --instance-type t2.micro \
4 --count 1 \
5 --subnet-id subnet-08fc749671b2d077c \
6 --key-name MyKeyPair \
7 --security-group-ids sg-0b0384b66d7d692f9 \
8 --user-data file://my_script.txt
9 <!--NeedCopy-->

詳細については、インスタンスの実行に関するAWSドキュメントを参照してください。

詳細については、インスタンスユーザーデータの使用に関するAWSドキュメントを参照してください。

Azureコンソールを使用してプリブートユーザーデータを提供する

Azureコンソールを使用して NetScaler VPXインスタンスをプロビジョニングする場合は、［仮想マシンの作成］>
［詳細設定］タブに移動します。[カスタムデータ]フィールドに、プリブートユーザーデータの構成を指定します。
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Azure CLIを使用してプリブートユーザーデータを提供する

Azure CLIで次のコマンドを入力します。

1 az vm create \
2 --resource-group myResourceGroup \
3 --name MyVm \
4 --image debian \
5 --custom-data MyCloudInitScript.txt \
6 <!--NeedCopy-->

例:

1 az vm create --resource-group MyResourceGroup -name MyVm --image debian
--custom-data MyCloudInitScript.txt

2 <!--NeedCopy-->

カスタムデータまたはプリブート設定をファイルとして「—custom‑data」パラメータに渡すことができます。この
例では、ファイル名はMyCloudInitScript.txtです。

詳細については、Azure CLIのドキュメントを参照してください。

GCPコンソールを使用してプレブートユーザーデータを提供する

GCPコンソールを使用して NetScaler VPXインスタンスをプロビジョニングする場合は、インスタンスのプロパテ
ィを入力します。管理、セキュリティ、ディスク、ネットワーキング、単独テナンシを展開します。[管理]タブに移
動します。[自動化]セクションで、[スタートアップスクリプト]フィールドにプリブートユーザーデータ設定を指定
します。

GCPを使用した VPXインスタンスの作成の詳細については、「Google Cloud Platformでの NetScaler VPXイン
スタンスの展開」を参照してください。
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gcloud CLIを使用してプレブートユーザーデータを提供する

GCP CLIで次のコマンドを入力します。

1 gcloud compute instances create INSTANCE_NAMES --metadata-from-file=
startup-script=LOCAL_FILE_PATH

2 <!--NeedCopy-->

metadata‑from‑file ‑に格納されているファイルから値またはユーザーデータを読み取ります。.

詳細については、gcloud CLIドキュメントを参照してください。

プレブートユーザーデータ形式

プレブートユーザーデータは XML形式でクラウドインスタンスに提供する必要があります。起動時にクラウドイン
フラストラクチャを介して提供される NetScalerプレブートユーザーデータは、次の 4つのセクションで構成され
ます。

• NetScaler構成は<NS-CONFIG>タグで表されます。
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• <NS-BOOTSTRAP>タグで表される NetScalerをカスタムブートストラップします。
• <NS-SCRIPTS>タグで表される NetScalerにユーザースクリプトを保存する。
• <NS-LICENSE-CONFIG>タグで表されるプールライセンス構成。

前の 4つのセクションは、ADCのプレブート構成内で任意の順序で提供できます。
プリブートユーザーデータを提供しながら、次のセクションに示す書式に厳密に従うようにしてください。

注：

次の例に示すように、プレブートユーザーデータ構成全体を<NS-PRE-BOOT-CONFIG>タグで囲む必要
があります。

例 1：

1 <NS-PRE-BOOT-CONFIG>
2 <NS-CONFIG> </NS-CONFIG>
3 <NS-BOOTSTRAP> </NS-BOOTSTRAP>
4 <NS-SCRIPTS> </NS-SCRIPTS>
5 <NS-LICENSE-CONFIG> </NS-LICENSE-CONFIG>
6 </NS-PRE-BOOT-CONFIG>
7 <!--NeedCopy-->

例 2：

1 <NS-PRE-BOOT-CONFIG>
2 <NS-LICENSE-CONFIG> </NS-LICENSE-CONFIG>
3 <NS-SCRIPTS> </NS-SCRIPTS>
4 <NS-BOOTSTRAP> </NS-BOOTSTRAP>
5 <NS-CONFIG> </NS-CONFIG>
6 </NS-PRE-BOOT-CONFIG>
7 <!--NeedCopy-->

<NS-CONFIG>タグを使用して、プレブート段階で VPXインスタンスに適用する必要がある特定の NetScaler
VPX構成を指定します。

注：

<NS-CONFIG>セクションには、有効な ADC CLIコマンドが必要です。CLIは、構文エラーまたは形式につ
いて検証されません。

NetScaler構成

<NS-CONFIG>タグを使用して、プレブート段階で VPXインスタンスに適用する必要がある特定の NetScaler
VPX構成を指定します。

注：
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<NS-CONFIG>セクションには、有効な ADC CLIコマンドが必要です。CLIは、構文エラーまたは形式につ
いて検証されません。

例:

次の例では、<NS-CONFIG>セクションに設定の詳細を示します。ID「5」の VLANが設定され、SNIP（5.0.0.1）
にバインドされます。負荷分散仮想サーバー (4.0.0.101)も構成されています。

前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2 <NS-CONFIG>
3 add vlan 5
4 add ns ip 5.0.0.1 255.255.255.0
5 bind vlan 5 -IPAddress 5.0.0.1 255.255.255.0
6 enable ns feature WL SP LB RESPONDER
7 add server 5.0.0.201 5.0.0.201
8 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip DISABLED -usip
9 NO -useproxyport YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -

TCPB NO -CMP NO
10 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -

persistenceType NONE -cltTimeout 180
11 </NS-CONFIG>
12 </NS-PRE-BOOT-CONFIG>
13 <!--NeedCopy-->

NetScaler VPXインスタンスは、次の図に示すように、<NS-CONFIG>セクションに適用された構成を表示しま
す。
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ユーザースクリプト

<NS-SCRIPTS>タグを使用して、NetScaler VPXインスタンスに保存して実行する必要があるスクリプトを指
定します。

<NS-SCRIPTS>タグには多数のスクリプトを含めることができます。各スクリプトは<SCRIPT>タグ内に含め
る必要があります。
各<SCRIPT>セクションは 1つのスクリプトに対応し、次のサブタグを使用してスクリプトの詳細をすべて含みま
す。

• <SCRIPT-NAME>:保存する必要のあるスクリプトファイルの名前を示します。
• <SCRIPT-CONTENT>:保存する必要のあるファイルの内容を示します。
• <SCRIPT-TARGET-LOCATION>:このファイルを保存する必要がある指定されたターゲットの場所
を示します。ターゲットの場所が指定されていない場合、デフォルトでは、ファイルまたはスクリプトは
「/nsconfig」ディレクトリに保存されます。
• <SCRIPT-NS-BOOTUP>:スクリプトの実行に使用するコマンドを指定します。

– <SCRIPT-NS-BOOTUP>セクションを使用する場合、セクションで提供されるコマンドは
「/nsconfig/nsafter.sh」に保存され、コマンドは「nsafter.sh」実行の一部としてパケットエンジン
が起動した後に実行されます。

– <SCRIPT-NS-BOOTUP>セクションを使用しない場合、スクリプトファイルは指定したターゲット
の場所に保存されます。

例 1：

この例では、<NS-SCRIPTS>タグには script‑1.shというスクリプトの詳細が 1つだけ含まれています。「script‑
1.sh」スクリプトは「/var」ディレクトリに保存されます。スクリプトは指定された内容で読み込まれ、パケットエ
ンジンの起動後に「sh /var/script‑1.sh」コマンドで実行されます。

前のスクリーンショットに示した設定をここからコピーできます。
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1 <NS-PRE-BOOT-CONFIG>
2 <NS-SCRIPTS>
3 <SCRIPT>
4 <SCRIPT-CONTENT>
5 #Shell script
6 echo "Running script 1" > /var/script-1.output
7 date >> /var/script-1.output
8 </SCRIPT-CONTENT>
9

10 <SCRIPT-NAME> script-1.sh </SCRIPT-NAME>
11 <SCRIPT-TARGET-LOCATION> /var/ </SCRIPT-TARGET-LOCATION

>
12 <SCRIPT-NS-BOOTUP>sh /var/script-1.sh</SCRIPT-NS-BOOTUP

>
13 </SCRIPT>
14 </NS-SCRIPTS>
15 </NS-PRE-BOOT-CONFIG>
16 <!--NeedCopy-->

次のスナップショットでは、「script‑1.sh」スクリプトが「/var/」ディレクトリに保存されていることを確認できま
す。「Script‑1.sh」スクリプトが実行され、出力ファイルが適切に作成されます。

例 2：

次の例では、<NS-SCRIPTS>タグに 2つのスクリプトの詳細が含まれています。

• 最初のスクリプトは「script‑1.sh」として「/var」ディレクトリに保存されます。スクリプトは指定された内
容で読み込まれ、パケットエンジンの起動後にコマンド「sh /var/script‑1.sh」で実行されます。

• 2番目のスクリプトは「file‑2.txt」として「/var」ディレクトリに保存されます。このファイルには、指定さ
れたコンテンツが入力されます。しかし、ブートアップ実行コマンド<SCRIPT-NS-BOOTUP>が提供さ
れていないため、実行されません。
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前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2 <NS-SCRIPTS>
3 <SCRIPT>
4 <SCRIPT-CONTENT>
5 #Shell script
6 echo "Running script 1" > /var/script-1.output
7 date >> /var/script-1.output
8 </SCRIPT-CONTENT>
9

10 <SCRIPT-NAME> script-1.sh </SCRIPT-NAME>
11 <SCRIPT-TARGET-LOCATION> /var/ </SCRIPT-TARGET-LOCATION>
12 <SCRIPT-NS-BOOTUP>sh /var/script-1.sh</SCRIPT-NS-BOOTUP>
13 </SCRIPT>
14
15 <SCRIPT>
16 <SCRIPT-CONTENT>
17 This script has no execution point.
18 It will just be saved at the target location
19 NS Consumer module should consume this script/file
20 </SCRIPT-CONTENT>
21 <SCRIPT-NAME>file-2.txt</SCRIPT-NAME>
22 <SCRIPT-TARGET-LOCATION>/var/</SCRIPT-TARGET-LOCATION>
23 </SCRIPT>
24 </NS-SCRIPTS>
25 </NS-PRE-BOOT-CONFIG>
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26 <!--NeedCopy-->

次のスナップショットでは、script‑1.shと file‑2.txtが「/var/」ディレクトリに作成されていることを確認できま
す。Script‑1.shが実行され、出力ファイルが適切に作成されます。

ライセンス

VPXインスタンスの起動中に NetScalerプールライセンスを適用するには、<NS-LICENSE-CONFIG>タグを
使用します。<NS-LICENSE-CONFIG>セクション内の<LICENSE-COMMANDS>タグを使用して、プール
されたライセンスコマンドを指定します。これらのコマンドは構文的に有効である必要があります。

標準のプールライセンスコマンドを使用して、<LICENSE-COMMANDS>セクションで、ライセンスタイプ、容
量、ライセンスサーバーなどのプールされたライセンスの詳細を指定できます。詳細については、「NetScalerプー
ル容量ライセンスの構成」を参照してください。

<NS-LICENSE-CONFIG>を適用した後、VPXは起動時に要求されたエディションを起動し、VPXはライセン
スサーバから構成されたライセンスをチェックアウトしようとします。

• ライセンスのチェックアウトが成功すると、構成された帯域幅が VPXに適用されます。
• ライセンスのチェックアウトに失敗した場合、約 10～12分以内にライセンスはライセンスサーバから取得さ
れません。その結果、システムがリブートし、ライセンスなしの状態になります。

例:

次の例では、<NS-LICENSE-CONFIG>を適用した後、VPXは起動時にプレミアムエディションを起動し、VPX
はライセンスサーバ（10.102.38.214）から構成されたライセンスをチェックアウトしようとします。
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前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2 <NS-LICENSE-CONFIG>
3 <LICENSE-COMMANDS>
4 add ns licenseserver 10.102.38.214 -port 2800
5 set ns capacity -unit gbps -bandwidth 3 edition platinum
6 </LICENSE-COMMANDS>
7 </NS-LICENSE-CONFIG>
8 </NS-PRE-BOOT-CONFIG>
9 <!--NeedCopy-->

次の図に示すように、「ライセンスサーバーの表示」コマンドを実行し、ライセンスサーバー（10.102.38.214）が
VPXに追加されていることを確認します。

ブートストラッピング

<NS-BOOTSTRAP>タグを使用して、カスタムブートストラップ情報を指定します。<NS-BOOTSTRAP>セク
ション内では、<SKIP-DEFAULT-BOOTSTRAP>タグと<NEW-BOOTSTRAP-SEQUENCE>タグを使用で
きます。このセクションでは、デフォルトのブートストラップを回避するかどうかをNetScalerアプライアンスに通
知します。デフォルトのブートストラップが回避される場合、このセクションでは、新しいブートストラップシーケ
ンスを提供するオプションを提供します。

デフォルトのブートストラップ構成

NetScalerアプライアンスのデフォルトのブートストラップ構成は、次のインターフェイスの割り当てに従いま
す。

• Eth0 ‑特定の NSIPアドレスを持つ管理インターフェイス。
• Eth1 ‑特定の VIPアドレスを持つクライアント向けインターフェイス。
• Eth2 ‑特定の SNIPアドレスを持つサーバー側インターフェイス。
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ブートストラップ構成をカスタマイズする

デフォルトのブートストラップシーケンスをスキップして、NetScaler VPXインスタンスに新しいブートストラッ
プシーケンスを指定することができます。<NS-BOOTSTRAP>タグを使用して、カスタムブートストラップ情報を
指定します。たとえば、管理インターフェイス（NSIP）、クライアント側インターフェイス（VIP）、およびサーバー
側インターフェイス（SNIP）が常に特定の順序で提供されるデフォルトのブートストラップを変更できます。

次の表に、<SKIP-DEFAULT-BOOTSTRAP>および<NEW-BOOTSTRAP-SEQUENCE>タグで許可される
さまざまな値を使用したブートストラップ動作を示します。

SKIP-DEFAULT-
BOOTSTRAP

NEW-BOOTSTRAP-
SEQUENCE ブートストラップ動作

はい はい デフォルトのブートストラップ動作
はスキップされ、
<NS-BOOTSTRAP>セクション
で提供される新しいカスタムブート
ストラップシーケンスが実行されま
す。

はい いいえ デフォルトのブートストラップ動作
はスキップされま
す。「<NS-CONFIG>」セクショ
ンに記載されているブートストラッ
プコマンドが実行されます。

ブートストラップ構成は、次の 3つの方法でカスタマイズできます。

• インターフェイスの詳細のみを入力します。
• IPアドレスとサブネットマスクとともにインターフェイスの詳細を指定します。
• <NS-CONFIG>セクションにブートストラップ関連のコマンドを入力します。

方法 1: インターフェイスの詳細のみを指定してカスタムブートストラップ

管理インターフェイス、クライアント向けインターフェイス、およびサーバ側インターフェイスは指定しますが、そ
の IPアドレスとサブネットマスクは指定しません。IPアドレスとサブネットマスクは、クラウドインフラストラク
チャのクエリによって設定されます。

AWSのカスタムブートストラップの例

次の例に示すように、カスタムブートストラップシーケンスを指定します。詳細については、「クラウドインスタンス
でプレブートユーザーデータを提供する方法」を参照してください。Eth1インターフェイスは管理インターフェイス
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（NSIP）、クライアントインターフェイス（VIP）として Eth0インターフェイス、サーバインターフェイス（SNIP）
として Eth2インターフェイスが割り当てられます。<NS-BOOTSTRAP>セクションには、インターフェイスの詳
細のみが含まれ、IPアドレスとサブネットマスクの詳細は含まれません。

VMインスタンスの作成後、AWSポータルで、ネットワークインターフェイスのプロパティを次のように確認できま
す。

1. [ AWS Portal] > [EC2インスタンス]に移動し、カスタムブートストラップ情報を指定して作成したインス
タンスを選択します。

2. [説明]タブでは、次の図に示すように、各ネットワークインタフェースのプロパティを確認できます。
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ADC CLIでshow nsipコマンドを実行し、ADCアプライアンスの初回起動時に NetScalerVPXインスタンスに
適用されるネットワークインターフェイスを確認できます。
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Azureのカスタムブートストラップの例

次の例に示すように、カスタムブートストラップシーケンスを指定します。詳細については、「クラウドインスタンス
でプレブートユーザーデータを提供する方法」を参照してください。Eth2インターフェイスは、管理インターフェイ
ス（NSIP）として、Eth1インターフェイスをクライアントインターフェイス（VIP）として、Eth0インターフェイ
スをサーバインターフェイス（SNIP）として割り当てます。<NS-BOOTSTRAP>セクションには、インターフェ
イスの詳細のみが含まれ、IPアドレスとサブネットマスクの詳細は含まれません。
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NetScaler VPXインスタンスが 3つのネットワークインターフェイスで作成されていることがわかります。Azure
Portal > VMインスタンス >ネットワークに移動し、次の図に示すように 3つの NICのネットワークプロパティを
確認します。

ADC CLIで「show nsip」コマンドを実行し、<NS-BOOTSTRAP>セクションで指定された新しいブートストラ
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ップシーケンスが適用されることを確認できます。「show route」コマンドを実行して、サブネットマスクを確認で
きます。

GCPのカスタムブートストラップの例

次の例に示すように、カスタムブートストラップシーケンスを指定します。詳細については、「クラウドインスタンス
でプレブートユーザーデータを提供する方法」を参照してください。Eth1インターフェイスは管理インターフェイス
（NSIP）、クライアントインターフェイス（VIP）として Eth0インターフェイス、サーバインターフェイス（SNIP）
として Eth2インターフェイスが割り当てられます。<NS-BOOTSTRAP>セクションには、インターフェイスの詳
細のみが含まれ、IPアドレスとサブネットマスクの詳細は含まれません。
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GCPポータルで VMインスタンスを作成した後、ネットワークインターフェイスのプロパティを次のように確認で
きます。

1. カスタムブートストラップ情報を指定して、作成したインスタンスを選択します。
2. ネットワークインターフェイスのプロパティに移動し、NICの詳細を次のように確認します。

ADC CLIでshow nsipコマンドを実行し、ADCアプライアンスの初回起動時に NetScalerVPXインスタンスに
適用されるネットワークインターフェイスを確認できます。
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方法 2: インターフェイス、IPアドレス、およびサブネットマスクを指定してカスタムブートストラップ

管理インターフェイス、クライアント向けインターフェイス、およびサーバ向けインターフェイスと IPアドレスとサ
ブネットマスクを指定します。

AWSのカスタムブートストラップの例

次の例では、デフォルトのブートストラップをスキップして、NetScalerアプライアンスの新しいブートストラップ
シーケンスを実行します。新しいブートストラップシーケンスでは、次の詳細を指定します。

• 管理インターフェイス：インターフェイス‑Eth1、NSIP‑172.31.52.88、およびサブネットマスク‑
255.255.240.0

• クライアント側インターフェイス：インターフェイス‑Eth0、VIP‑172.31.5.155、およびサブネットマス
ク‑255.255.240.0。

• サーバー側インターフェイス：インターフェイス‑Eth2、SNIP‑172.31.76.177、サブネットマスク‑
255.255.240.0。
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ADC CLIでshow nsipコマンドを実行し、<NS-BOOTSTRAP>セクションで指定された新しいブートストラ
ップシーケンスが適用されていることを確認できます。「show route」コマンドを実行して、サブネットマスクを確
認できます。
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Azureのカスタムブートストラップの例

次の例では、ADCの新しいブートストラップシーケンスが記述され、デフォルトのブートストラップがスキップされ
ます。インターフェイスの詳細と IPアドレスとサブネットマスクを次のように指定します。

• 管理インターフェイス（eth2）、NSIP（172.27.2.53）、およびサブネットマスク（255.255.255.0）
• クライアント側インターフェイス（eth1）、VIP（172.27.1.53）、およびサブネットマスク（255.255.255.0）
• サーバー側インターフェイス (eth0)、SNIP (172.27.0.53)、およびサブネットマスク (255.255.255.0)
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NetScaler VPXインスタンスが 3つのネットワークインターフェイスで作成されていることがわかります。Azure
Portal > VMインスタンス >ネットワークに移動し、次の図に示すように 3つの NICのネットワークプロパティを
確認します。
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ADC CLIでshow nsipコマンドを実行し、<NS-BOOTSTRAP>セクションで指定された新しいブートストラ
ップシーケンスが適用されていることを確認できます。「show route」コマンドを実行して、サブネットマスクを確
認できます。

GCPのカスタムブートストラップの例

次の例では、ADCの新しいブートストラップシーケンスが記述され、デフォルトのブートストラップがスキップされ
ます。インターフェイスの詳細と IPアドレスとサブネットマスクを次のように指定します。

• 管理インターフェイス（eth2）、NSIP（10.128.4.31）、およびサブネットマスク（255.255.255.0）
• クライアント側インターフェイス（eth1）、VIP（10.128.0.43）、およびサブネットマスク（255.255.255.0）
• サーバ側インターフェイス（eth0）、SNIP（10.160.0.75）、およびサブネットマスク（255.255.255.0）

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 663



NetScaler 13.1

カスタムブートストラップを使用して GCPポータルで VMインスタンスを作成した後、ネットワークインターフェ
イスのプロパティを次のように確認できます。

1. カスタムブートストラップ情報を指定して、作成したインスタンスを選択します。
2. ネットワークインターフェイスのプロパティに移動し、NICの詳細を次のように確認します。

ADC CLIでshow nsipコマンドを実行し、<NS-BOOTSTRAP>セクションで指定された新しいブートストラ
ップシーケンスが適用されていることを確認できます。「show route」コマンドを実行して、サブネットマスクを確
認できます。
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方法 3: <NS-CONFIG>セクションにブートストラップ関連のコマンドを指定して、カスタムブートス
トラップ

ブートストラップ関連のコマンドについては、<NS-CONFIG>セクションを参照してください。<NS-
BOOTSTRAP>セクションでブートストラップコマンドを実行するには、<NS-CONFIG>セクションで<
NEW-BOOTSTRAP-SEQUENCE>を「No」と指定する必要があります。NSIP、デフォルトルート、および
NSVLANを割り当てるコマンドも指定する必要があります。さらに、使用するクラウドに関連するコマンドも提供し
ます。

カスタムブートストラップを提供する前に、クラウドインフラストラクチャが特定のインターフェイス構成をサポー
トしていることを確認してください。

AWSのカスタムブートストラップの例

この例では、ブートストラップ関連のコマンドを<NS-CONFIG>セクションで提供しています。<NS-
BOOTSTRAP>セクションは、デフォルトのブートストラップがスキップされ、<NS-CONFIG>セクション
で提供されるカスタムブートストラップ情報が実行されることを示します。NSIPの作成、デフォルトルートの追加、
および NSVLANの追加を行うコマンドも指定する必要があります。
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前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2 <NS-CONFIG>
3
4 set ns config -IPAddress 172.31.52.88 -netmask 255.255.240.0
5 add route 0.0.0.0 0.0.0.0 172.31.48.1
6 set ns config -nsvlan 10 -ifnum 1/2 -tagged NO
7 add route 172.31.0.2 255.255.255.255 172.31.48.1
8
9 enable ns feature WL SP LB RESPONDER

10 add server 5.0.0.201 5.0.0.201
11 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip DISABLED -usip NO - useproxyport
YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO
-CMP NO

12 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

13
14 </NS-CONFIG>
15
16 <NS-BOOTSTRAP>
17 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
18 <NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
19 </NS-BOOTSTRAP>
20
21
22 </NS-PRE-BOOT-CONFIG>
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23 <!--NeedCopy-->

VMインスタンスの作成後、AWSポータルで、ネットワークインターフェイスのプロパティを次のように確認できま
す。

1. [ AWS Portal] > [EC2インスタンス]に移動し、カスタムブートストラップ情報を指定して作成したインス
タンスを選択します。

2. [説明]タブでは、次の図に示すように、各ネットワークインタフェースのプロパティを確認できます。
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ADC CLIでshow nsipコマンドを実行し、ADCアプライアンスの初回起動時に NetScalerVPXインスタンスに
適用されるネットワークインターフェイスを確認できます。

Azureのカスタムブートストラップの例

この例では、ブートストラップ関連のコマンドを<NS-CONFIG>セクションで提供しています。<NS-
BOOTSTRAP>セクションは、デフォルトのブートストラップがスキップされ、<NS-CONFIG>セクション
で提供されるカスタムブートストラップ情報が実行されることを示します。

注：

Azureクラウドの場合、インスタンスメタデータサーバー (IMDS)と DNSサーバーはプライマリインターフ
ェイス (Eth0)を介してのみアクセスできます。したがって、Eth0インターフェイスが管理インターフェイス
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（NSIP）として使用されない場合、Eth0インターフェイスは、少なくとも IMDSまたは DNSアクセスを動作
させるには、SNIPとして設定する必要があります。Eth0のゲートウェイを経由する IMDSエンドポイント
（169.254.169.254）および DNSエンドポイント（168.63.129.16）へのルートも追加する必要があります。

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4
5 set ns config -IPAddress 172.27.2.61 -netmask 255.255.255.0
6 add route 0.0.0.0 0.0.0.0 172.27.2.1
7 set ns config -nsvlan 10 -ifnum 1/2 -tagged NO
8 add ns ip 172.27.0.61 255.255.255.0 -type SNIP
9 add route 169.254.169.254 255.255.255.255 172.27.0.1

10 add route 168.63.129.16 255.255.255.255 172.27.0.1
11
12 add vlan 5
13 bind vlan 5 -IPAddress 5.0.0.1 255.255.255.0
14 enable ns feature WL SP LB RESPONDER
15 add server 5.0.0.201 5.0.0.201
16 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip DISABLED -usip NO -useproxyport
YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 669



NetScaler 13.1

-CMP NO
17 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -

persistenceType NONE -cltTimeout 180
18
19 </NS-CONFIG>
20
21 <NS-BOOTSTRAP>
22
23 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
24 <NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
25
26 </NS-BOOTSTRAP>
27
28 </NS-PRE-BOOT-CONFIG>
29 <!--NeedCopy-->

NetScaler VPXインスタンスが 3つのネットワークインターフェイスで作成されていることがわかります。Azure
Portal > VMインスタンス >ネットワークに移動し、次の図に示すように 3つの NICのネットワークプロパティを
確認します。

ADC CLIでshow nsipコマンドを実行し、<NS-BOOTSTRAP>セクションで指定された新しいブートストラ
ップシーケンスが適用されていることを確認できます。「show route」コマンドを実行して、サブネットマスクを確
認できます。
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GCPのカスタムブートストラップの例

この例では、ブートストラップ関連のコマンドを<NS-CONFIG>セクションで提供しています。<NS-
BOOTSTRAP>セクションは、デフォルトのブートストラップがスキップされ、<NS-CONFIG>セクション
で提供されるカスタムブートストラップ情報が適用されることを示します。
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前のスクリーンショットに示した設定をここからコピーできます。

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4
5 set ns config -IPAddress 10.128.0.2 -netmask 255.255.255.0
6 add route 0.0.0.0 0.0.0.0 10.128.0.1
7 set ns config -nsvlan 10 -ifnum 1/1 -tagged NO
8
9 enable ns feature WL SP LB RESPONDER

10 add server 5.0.0.201 5.0.0.201
11 add service preboot_s5_201 5.0.0.201 HTTP 80 -gslb NONE -

maxClient 0 -maxReq 0 -cip DISABLED -usip NO -useproxyport
YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO
-CMP NO

12 add lb vserver preboot_v4_101 HTTP 4.0.0.101 80 -
persistenceType NONE -cltTimeout 180

13
14 </NS-CONFIG>
15
16 <NS-BOOTSTRAP>
17 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
18 <NEW-BOOTSTRAP-SEQUENCE> NO </NEW-BOOTSTRAP-SEQUENCE>
19 </NS-BOOTSTRAP>
20
21 </NS-PRE-BOOT-CONFIG>
22 <!--NeedCopy-->
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カスタムブートストラップを使用して GCPポータルで VMインスタンスを作成した後、ネットワークインターフェ
イスのプロパティを次のように確認できます。

1. カスタムブートストラップ情報を指定して、作成したインスタンスを選択します。
2. [Network Interface]プロパティに移動し、図に示すように NICの詳細を確認します。

ADC CLIでshow nsipコマンドを実行し、ADCアプライアンスの最初の起動時に前の<NS-CONFIG>セクシ
ョンで説明した設定が適用されていることを確認できます。

AWSおよび AzureでのNICのアタッチとデタッチによる影響

AWSと Azureには、ネットワークインターフェイスをインスタンスにアタッチし、ネットワークインターフェイス
をインスタンスからデタッチするオプションが用意されています。インターフェイスをアタッチまたはデタッチする
と、インターフェイスの位置が変わることがあります。そのため、Citrixでは NetScaler VPXインスタンスからイ
ンターフェイスをデタッチしないことをお勧めします。カスタムブートストラップが構成されているときにインター
フェイスをデタッチまたは接続すると、NetScaler VPXインスタンスは、管理インターフェイスの位置で新しく使用
可能なインターフェイスのプライマリ IPを NSIPとして再割り当てします。デタッチしたインターフェイスの後に
使用可能なインターフェイスがない場合は、最初のインターフェイスが NetScaler VPXインスタンスの管理インタ
ーフェイスになります。
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たとえば、NetScaler VPXインスタンスは、Eth0（SNIP）、Eth1（NSIP）、および Eth2（VIP）の 3つのインター
フェイスで起動されます。管理インターフェイスであるインスタンスから Eth1インターフェイスをデタッチすると、
ADCは次の使用可能なインターフェイス（Eth2）を管理インターフェイスとして設定します。そのため、NetScaler
VPXインスタンスには引き続き Eth2インターフェイスのプライマリ IPを介してアクセスされます。Eth2も使用で
きない場合は、残りのインターフェイス（Eth0）が管理インターフェイスになります。そのため、NetScaler VPX
インスタンスには引き続きアクセスできます。

Eth0 (SNIP)、Eth1 (VIP)、Eth2 (NSIP)の異なるインターフェイスの割り当てを考えてみましょう。Eth2（NSIP）
をデタッチすると、Eth2の後に新しいインターフェイスが使用できないため、最初のインターフェイス（Eth0）が
管理インターフェイスになります。

パブリッククラウドプラットフォームでの SSL‑TPSパフォーマンスを向上させる

August 15, 2023

パケットエンジン (PE)の重みを均等に分散することで、AWSと GCPクラウドで SSL‑TPSのパフォーマンスを向
上させることができます。この機能を有効にすると、HTTPスループットが約 10～12%わずかに低下する可能性が
あります。

AWSおよび GCPクラウドでは、10～16個の vCPUを持つ NetScaler ADC VPXインスタンスでは、PEの重みが
デフォルトで均等に分散されるため、パフォーマンスの向上は見られません。

注：

Azureクラウドでは、PEの重みはデフォルトで均等に分散されます。この機能によって Azureインスタンス
のパフォーマンスは向上しません。

NetScaler CLIを使用して PEモードを構成する

PEモードを設定したら、設定変更を有効にするためにシステムをリブートする必要があります。

コマンドプロンプトで入力します。

1 set cpuparam pemode [CPUBOUND | Default]
2 <!--NeedCopy-->

PEモードが CPUBOUNDに設定されている場合、PEの重みは均等に分散されます。
PEモードが DEFAULTに設定されている場合、PEの重みはデフォルト値に設定されます。

注：

このコマンドはノード固有です。高可用性またはクラスタセットアップでは、各ノードでコマンドを実行する
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必要があります。CLIPでコマンドを実行すると、次のエラーが発生します。
Operation not permitted on CLIP

設定されている PEモードの状態を表示するには、次のコマンドを実行します。

1 show cpuparam
2 <!--NeedCopy-->

例:

1 > show cpuparam
2 Pemode: CPUBOUND
3 Done
4 <!--NeedCopy-->

クラウド内のNetScaler ADCアプライアンスの初回起動時に PEモード構成を適用する

クラウド内の NetScaler ADCアプライアンスの初回起動時に PEモード構成を適用するには、カスタムスクリプト
を使用して/nsconfig/.cpubound.confファイルを作成する必要があります。詳しくは、「クラウドでの
NetScaler ADCアプライアンスの初回起動時に NetScaler ADC VPX構成を適用する」を参照してください。

パブリッククラウド上のNetScaler VPX同時マルチスレッドを構成する

February 15, 2024

NetScalerは、管理とデータプレーン機能にさまざまな専用コアを使用します。通常、1つのコアが管理プレーン機
能に割り当てられます。使用可能な残りのコアはデータプレーン機能に割り当てられます。

以下の画像は、4コアの NetScaler VPXを簡略化した図を示しています。

図 1：4コアシステムでの NetScaler管理とデータプレーンワークロード

上の図は、使用可能なコア全体にわたるNetScaler機能の分布を示していますが、基盤となるハードウェアを必ずし
も正確に表しているわけではありません。最新の x86 CPUのほとんどは、Intelハイパースレッディング（HT）ま
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たは AMD同時マルチスレッディング（SMT）として商業的に知られている機能により、物理コアあたり 2つの論理
コアを備えています。

次の画像は、SMTが無効になっている最新の CPU上で実行されているNetScaler VPXを示しています。各 CPUコ
アは、一般にスレッドと呼ばれる 2つ以上の論理 CPUに分割されます。各スレッドには、それぞれ独自の複製リソー
スセットとパーティション化されたリソースの一部があり、兄弟スレッドと共有リソースをめぐって競合します。

図 2：SMTを無効にした 4コア/8スレッドシステムでの NetScaler管理とデータプレーンワークロード

次の画像は、SMTが有効になっている最新の CPU上で実行されている NetScaler VPXを示しています。

図 3：SMTが有効になっている 4コアシステムでの NetScaler管理とデータプレーンワークロード

SMTを有効にすると、次の点で NetScalerのパフォーマンスが向上します：

• すべての物理コアでデータプレーン機能を実行しています。
• 管理プレーン機能を兄弟スレッドに移動します。
• 管理プレーン機能がデータプレーン機能のパフォーマンスを損なうことを防ぐために、柔軟なリソース制限メ
カニズムを導入しました。

SMTサポートマトリックス

SMTをサポートする VPXプラットフォーム、クラウドインスタンスタイプ、NetScalerのバージョンを次の表に示
します。
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VPXプラットフォーム インスタンスタイプ NetScaler VPXバージョン

AWS M5, m5n, c5, c5n 13.1‑48.xおよびそれ以降

注：

SMT機能を有効にすると、サポートされているタイプの NetScaler VPXパフォーマンスが向上します。

制限事項

SMT機能により、NetScalerアプライアンスが利用できる仮想 CPUの数が実質的に倍増します。NetScalerアプ
ライアンスがライセンス制限を使用できるようにするには、ライセンス制限を考慮する必要があります。

たとえば、図 3に示されている NetScaler VPXについて考えてみます。スループットベースのライセンスを使用す
る場合、8個の vCPUを有効にするには、SMT機能を備えた 10 Gbps以上のライセンスが必要です。以前は、4つ
の vCPUを有効にするには 1 Gbpsのライセンスで十分でした。vCPUライセンスを使用する場合、正常に動作する
ためには、2倍の数の vCPUのライセンスをチェックアウトするように NetScaler VPXを構成する必要があります。
このトピックに関する詳細なガイダンスについては、NetScalerテクニカルサポートにお問い合わせください。

SMTを設定して下さい

SMT機能を有効にする前に、プラットフォームがこの機能をサポートしていることを確認してください。前のセクシ
ョンのサポートマトリックスの表を参照してください。

SMT機能を有効にするには、次の手順に従います：

1.「/nsconfig」ディレクトリの下に名前.smt_handlingの空のファイルを作成します。

2. 現在の設定を保存します。

3. NetScaler VPXインスタンスを再起動します。

1 nscli> shell touch /nsconfig/.smt_handling
2 Done
3 nscli> reboot
4 Are you sure you want to restart NetScaler (Y/N)? [N]:Y
5 Done
6 <!--NeedCopy-->

4. 再起動後、NetScalerは機能が使用可能で有効であることを示します。

1 smt_handling is set to “ 1”
2
3 > shell sysctl -a | grep smt_handling
4 netscaler.smt_handling_platform: 1
5 netscaler.smt_handling: 1
6 <!--NeedCopy-->
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SMT機能を無効にするには、次の手順に従います：

1. .smt_handlingファイルを削除します。

2. NetScaler VPXインスタンスを再起動します。

1 shell rm -f /nsconfig/.smt_handling
2 Done
3
4 reboot
5
6 Are you sure you want to restart NetScaler (Y/N)? [N]:Y
7 Done
8 <!--NeedCopy-->

3. 再起動後、NetScalerは機能が使用可能だが無効になっていることを示します。

1 > shell sysctl -a | grep smt_handling
2 netscaler.smt_handling_platform: 1
3 netscaler.smt_handling: 0
4 <!--NeedCopy-->

トラブルシューティング

sysctlシェルコマンドを実行して、SMT機能のステータスを確認します。

1 ```
2 > shell sysctl -a | grep smt_handling
3 >
4 <!--NeedCopy--> ```

このコマンドは、次の出力のいずれかを返すことができます。

• SMT機能がありません。

sysctlコマンドは出力を返しません。

• SMT機能はサポートされていません。

SMT機能は次のいずれかの理由でサポートされていません：

– お使いの NetScaler VPXは 13.1‑48.xまたは 14.1‑12.xより古いです。

– お使いのクラウドは SMTをサポートしていません。

– お使いの VMインスタンスタイプは SMTをサポートしていません。たとえば、vCPU数が 8を超えて
います。

1 > shell sysctl -a | grep smt_handling
2 netscaler.smt_handling_platform: 0 (indicates not supported)
3 netscaler.smt_handling: 0 (indicates not enabled)
4 <!--NeedCopy-->
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• SMT機能はサポートされていますが、有効になっていません。

1 > shell sysctl -a | grep smt_handling
2 netscaler.smt_handling_platform: 1 (available)
3 netscaler.smt_handling: 0 (not enabled)
4 <!--NeedCopy-->

NetScaler VPXインスタンスをベアメタルサーバーにインストールする

August 15, 2023

ベアメタルとは、クラウド環境に完全に統合された、物理的に分離された完全専用の物理サーバーです。シングルテ
ナントサーバーとも呼ばれます。シングルテナントを使用すると、ノイズの多いネイバー効果を回避できます。ベア
メタルでは、自分が唯一のユーザーなので、ノイズの多いネイバー効果は発生しません。

ハイパーバイザーがインストールされたベアメタルサーバーは、サーバー上に仮想マシンを作成するための管理スイ
ートを提供します。ハイパーバイザーはアプリケーションをネイティブに実行しません。その目的は、ワークロード
を個別の仮想マシンに仮想化して、仮想化の柔軟性と信頼性を高めることです。

NetScaler VPXインスタンスをベアメタルサーバーにインストールするための前提条件

ベアメタルサーバーは、それぞれのハイパーバイザーのすべてのシステム要件を満たすクラウドベンダーから入手す
る必要があります。

NetScaler VPXインスタンスをベアメタルサーバーにインストールします

NetScaler VPXインスタンスをベアメタルサーバーにインストールするには、まずクラウドベンダーから十分なシ
ステムリソースを備えたベアメタルサーバーを入手する必要があります。そのベアメタルサーバーでは、NetScaler
VPXインスタンスを展開する前に、Linux KVM、VMware ESX、Citrix Hypervisor、Microsoft Hyper‑Vなどの
サポートされているハイパーバイザーのいずれかをインストールして構成する必要があります。

NetScaler VPXインスタンスでサポートされているさまざまなハイパーバイザーと機能のリストの詳細について
は、「サポートマトリックスと使用ガイドライン」を参照してください。

さまざまなハイパーバイザーに NetScaler ADC VPXインスタンスをインストールする方法の詳細については、それ
ぞれのドキュメントを参照してください。

• Citrix Hypervisor：Citrix Hypervisorへの NetScaler ADC VPXインスタンスのインストールを参照し
てください。

• VMware ESX：VMware ESXへの NetScaler ADC VPXインスタンスのインストールを参照してください。
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• Microsoft Hyper‑V：Microsoft Hyper‑Vサーバーへの NetScaler ADC VPXインスタンスのインストー
ルを参照してください。

• Linux KVMプラットフォーム：Linux‑KVMプラットフォームへの NetScaler ADC VPXインスタンスのイ
ンストールを参照してください。

Citrix HypervisorにNetScaler ADC VPXインスタンスをインストールする

August 15, 2023

Citrix Hypervisorに VPXインスタンスをインストールするには、まず適切なシステムリソースを持つマシンに
Hypervisorをインストールする必要があります。NetScaler VPXインスタンスのインストールを実行するには、
Citrix XenCenterを使用します。Citrix XenCenterは、ネットワーク経由で Hypervisorホストに接続できるリ
モートマシンにインストールする必要があります。

Hypervisorの詳細については、Citrix Hypervisorのドキュメントを参照してください。

次の図は、Hypervisor上の NetScaler ADC VPXインスタンスのベアメタルソリューションアーキテクチャを示し
ています。

フィギュア。Citrix Hypervisor上の NetScaler ADC VPXインスタンス
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HypervisorにNetScaler ADC VPXインスタンスをインストールするための前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• 最小要件を満たすハードウェアに Hypervisorバージョン 6.0以降をインストールします。
• 最小システム要件を満たす管理ワークステーションに XenCenterをインストールします。
• 仮想アプライアンスのライセンスファイルを取得します。仮想アプライアンスライセンスの詳細について
は、『NetScalerライセンスガイド』を参照してください。

Hypervisorのハードウェア要件

次の表は、NetScaler VPXインスタンスを実行するハイパーバイザープラットフォームの最小ハードウェア要件を
示しています。

テーブル 1. nCore VPXインスタンスを実行する Hypervisorの最小システム要件

Component 条件

CPU 仮想化アシスト (Intel‑VT)が有効になっている 64ビッ
ト x86 CPUが 2つ以上あります。NetScaler VPXイン
スタンスを実行するには、Hypervisorホストで仮想化
のハードウェアサポートを有効にする必要があります。
仮想化サポートの BIOSオプションが無効になっていな
いことを確認してください。詳細については、BIOSの
ドキュメントを参照してください。

RAM 3 GB

ディスク領域 40 GBのディスク容量を持つローカル接続ストレージ
(PATA、SATA、SCSI)。注:Hypervisorのインストール
では、Hypervisorホストコントールドメインに 4 GB
のパーティションが作成されます。残りのスペースは、
NetScaler VPXインスタンスやその他の仮想マシンに
使用できます。

NIC 1 Gbps NIC × 1、推奨：2つの 1 Gbps NIC

Hypervisorのインストールについては、http://support.citrix.com/product/xens/の Hypervisorのドキュメ
ントを参照してください。

次の表に、Hypervisorが各 nCore VPX仮想アプライアンスに提供する必要がある仮想コンピューティングリソー
スを示します。

テーブル 2. nCore VPXインスタンスの実行に必要な最小仮想コンピューティングリソース
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Component 条件

メモリ 2 GB

仮想 CPU（VCPU） 2

仮想ネットワークインターフェイス 2

注：

NetScaler VPXインスタンスを本番環境で使用する場合、スケジューリング動作とネットワーク遅延を改善す
るために、（仮想マシンプロパティの）CPU優先度を最高レベルに設定することを Citrixでは推奨しています。

XenCenterのシステム要件

XenCenterは、Windowsのクライアントアプリケーションです。Hypervisorホストと同じマシンでは実行でき
ません。最小システム要件と XenCenterのインストールについて詳しくは、Hypervisorに関する次のドキュメン
トを参照してください。

• システム要件
• インストール

XenCenterを使用してNetScaler VPXインスタンスをハイパーバイザーにインストールする

Hypervisorと XenCenterをインストールして構成したら、XenCenterを使用して Hypervisorに仮想アプライ
アンスをインストールできます。インストールできる仮想アプライアンスの数は、Hypervisorを実行しているハー
ドウェアで使用可能なメモリの量によって異なります。

XenCenterを使用して Hypervisorに NetScaler ADC VPXインスタンスをインストールするには、次の手順に従
います。

1. ワークステーションで XenCenterを起動します。

2.［サーバー］メニューの［追加］を選択します。

3. [新規サーバーの追加]ダイアログボックスのホスト名テキストボックスに、接続するハイパーバイザーの IP
アドレスまたは DNS名を入力します。

4.［User Name］ボックスと［Password］ボックスに管理者資格情報を入力して、［Connect］をクリック
します。Hypervisor名がナビゲーションペインに表示され、Hypervisorが接続されていることを示します。

5. ナビゲーションペインで、NetScaler VPXインスタンスをインストールする Hypervisorの名前をクリック
します。

6.［VM］メニューの［Import］を選択します。
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7. インポートダイアログボックスのインポートファイル名で、NetScaler VPXインスタンス.xvaイメージフ
ァイルを保存した場所を参照します。[エクスポートされた仮想マシン]オプションが選択されていることを確
認し、[次へ]をクリックします。

8. 仮想アプライアンスをインストールするハイパーバイザーを選択し、[次へ]をクリックします。

9. 仮想アプライアンスを保存するローカルストレージリポジトリを選択して［Import］をクリックし、インポ
ート処理を開始します。

10. 必要に応じて、仮想ネットワークインターフェイスを追加、変更、または削除できます。完了したら［Next］
をクリックします。

11. [完了]をクリックしてインポートプロセスを完了します。

注:インポートプロセスのステータスを表示するには、[ログ]タブをクリックします。

12. 別の仮想アプライアンスをインストールする場合は、手順 5～11を繰り返します。

注：

VPXインスタンスの初期構成後、アプライアンスを最新のソフトウェアリリースにアップグレードする場合
は、「システムソフトウェアのアップグレードまたはダウングレード」を参照してください。

シングルルート I/O仮想化 (SR‑IOV)ネットワークインターフェイスを使用するように
VPXインスタンスを構成する

August 15, 2023

NetScaler VPXインスタンスを Citrix Hypervisorにインストールして構成したら、SR‑IOVネットワークインタ
ーフェイスを使用するように仮想アプライアンスを構成できます。

次の NICがサポートされています。

• Intel 82599 10G
• Intel X710 10G
• Intel XL710 40G

制限事項

Citrix Hypervisorは、SR‑IOVインターフェイスの一部の機能をサポートしていません。Intel 82599、Intel X710、
および Intel XL710 NICの制限は、次のセクションに記載されています。
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Intel 82599 NICの制限事項

Intel 82599 NICは次の機能をサポートしていません。

• L2モード切り替え
• クラスタリング
• 管理パーティション化［共有 VLANモード］
• 高可用性［アクティブ/アクティブモード］
• ジャンボフレーム
• クラスター環境の IPv6プロトコル

Intel X710 10Gおよび Intel XL710 40G NICの制限事項

Intel X710 10 Gと Intel XL710 40G NICには次の制限があります。

• L2モードの切り替えはサポートされていません。
• 管理パーティショニング（共有 VLANモード）はサポートされていません。
• クラスタでは、XL710 NICがデータインターフェイスとして使用されている場合、ジャンボフレームはサポ
ートされません。

• インターフェイスが切断され、再接続されると、インターフェイスリストの順序が変わります。
• スピート、デュプレックス、オートネゴシエーションなどの Interfaceパラメーター構成はサポートされませ
ん。

• Intel X710 10 Gと Intel XL710 40G NICの両方で、インターフェイスは 40/xインターフェイスとして表示
されます。

• VPXインスタンスでサポートできる Intel X710/XL710 SR‑IOVインターフェイスは 16個までです。

注：

Intel X710 10Gおよび Intel XL710 40G NICが IPv6をサポートするには、Citrix Hypervisorホストで次
のコマンドを入力して、仮想機能（VF）のトラストモードを有効にします。

# ip link set <PNIC> <VF> trust on

例:

# ip link set ens785f1 vf 0 trust on

Intel 82599 NICの前提条件

Citrix Hypervisorホストで、次のことを確認してください。

• Intel 82599 NIC (NIC)をホストに追加します。
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• /etc/modprobe.d/blacklist.confファイルに次のエントリを追加して、ixgbevfドライバを一覧表示
することを禁止します。

blacklist ixgbevf

• /etc/modprobe.d/blacklist.confファイルで、以下のエントリを追加して、SR‑IOV Virtual Functions
（VF）を有効にします。

options ixgbemax_vfs=*<number_of_VFs>*

ここで、<number_VFs>は、作成する SR‑IOV VFの数です。

• SR‑IOVサーバーが BIOSで有効になっていることを確認します。

注：

IXGBEドライバーのバージョン 3.22.3をお勧めします。

Citrix Hypervisorホストを使用して、Intel 82599 SR‑IOV VFをNetScaler VPXインスタンスに
割り当てます

Intel 82599 SR‑IOV VFを NetScaler VPXインスタンスに割り当てるには、次の手順に従います。

1. Citrix Hypervisorホストで、次のコマンドを使用して SR‑IOV VFを NetScaler ADC VPXインスタンスに
割り当てます。

xehost‑call‑pluginplugin=iovirthost‑uuid=<XenhostUUID> fn=assign_free_vfargs:uuid=<NetScaler
VM UUID> args:ethdev=<interface name> args:mac=*<Mac addr>*

各項目の意味は次のとおりです：

• <Xen host UUID>Citrix Hypervisorの UUIDです。

• <NetScaler VM UUID>は、NetScaler VPXインスタンスの UUIDです。

• <interface name>は SR‑IOV VFのインターフェイスです。

• <MAC address >は SR‑IOV VFのMACアドレスです。

注

args: mac=パラメータで使用する MACアドレスを指定します。指定しない場合、iovirtスクリ
プトはランダムに MACアドレスを生成して割り当てます。また、リンクアグリゲーションモードで
SR‑IOV VFを使用する場合は、必ずMACアドレスを 00:00:00:00:00と指定します。

2. NetScaler VPXインスタンスを起動します。
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Citrix Hypervisorホストを使用して、Intel 82599 SR‑IOV VFをNetScaler VPXインスタンスに
割り当て解除します

正しくない SR‑IOV VFを割り当てた場合、または割り当てられた SR‑IOV VFを変更する場合は、SR‑IOV VFを
NetScaler ADC VPXインスタンスに割り当て解除して再割り当てする必要があります。

NetScaler VPXインスタンスに割り当てられた SR‑IOVネットワークインターフェイスの割り当てを解除するには、
次の手順に従います。

1. Citrix Hypervisorホストで、次のコマンドを使用して SR‑IOV VFを NetScaler ADC VPXインスタンスに
割り当て、NetScaler VPXインスタンスを再起動します。

xehost‑call‑pluginplugin=iovirthost‑uuid=<Xen_host_UUID> fn=unassign_allargs:uuid=<Netscaler_VM_UUID>

各項目の意味は次のとおりです：

• <Xen_host_UUID>‑Citrix Hypervisorホストの UUID。

• <Netscaler_VM_UUID>‑NetScaler VPXインスタンスの UUID

2. NetScaler VPXインスタンスを起動します。

Citrix Hypervisorホストを使用して、Intel X710/XL710 SR‑IOV VFをNetScaler VPXインスタ
ンスに割り当てます

Intel X710/XL710 SR‑IOV VFを NetScaler VPXインスタンスに割り当てるには、次の手順に従います。

1. Citrix Hypervisorホストで次のコマンドを実行して、ネットワークを作成します。

1 xe network-create name-label=<network-name>
2 <!--NeedCopy-->

例:

1 xe network-create name-label=SR-IOV-NIC-18 8ee59b73-7319-6998-cd69
-b9fa3e8d7503

2 <!--NeedCopy-->

2. SR‑IOVネットワークを構成する NICの PIFユニバーサル一意識別子 (UUID)を決定します。

1 xe pif-list
2
3 uuid ( RO) : e2874343-f1de-1fa7-8fef-98547c348783
4 device ( RO): eth18
5 currently-attached ( RO): true
6 VLAN ( RO): -1
7 network-uuid ( RO): f865bd85-44dd-b865-ab65-dcd6ae28c16e
8 <!--NeedCopy-->
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3. ネットワークを SR‑IOVネットワークとして設定します。次のコマンドは、新しく作成された SR‑IOVネット
ワークの UUIDも返します。

1 xe network-sriov-create network-uuid=<network-uuid> pif-uuid=<
physical-pif-uuid>

2 <!--NeedCopy-->

例:

1 xe network-sriov-create network-uuid=8ee59b73-7319-6998-cd69-
b9fa3e8d7503 pif-uuid=e2874343-f1de-1fa7-8fef-98547
c3487831629b44f-832a-084e-d67d-5d6d314d5e0f

2 <!--NeedCopy-->

SR‑IOVネットワークパラメーターの詳細情報を取得するには、次のコマンドを実行します。

1 [root@citrix-XS82-TOPO ~]# xe network-sriov-param-list uuid=1629
b44f-832a-084e-d67d-5d6d314d5e0f

2
3 uuid ( RO): 1629b44f-832a-084e-d67d-5d6d314d5e0f
4 physical-PIF ( RO): e2874343-f1de-1fa7-8fef-98547c348783
5 logical-PIF ( RO): 85d52771-5814-c62d-45fa-f37b536144ff
6 requires-reboot ( RO): false
7 remaining-capacity ( RO): 32
8 <!--NeedCopy-->

4. 仮想インターフェイス (VIF)を作成し、ターゲット VMにアタッチします。

1 xe vif-create device=0 mac=b2:61:fc:ae:00:1d network-uuid=8ee59b73
-7319-6998-cd69-b9fa3e8d7503 vm-uuid=b507e8a6-f5ca-18eb-561d
-308218a9dd68

2 3e1e2e58-b2ad-6dc0-61d4-1d149c9c6466
3 <!--NeedCopy-->

注:VMの NICインデックス番号は 0で始まる必要があります。

VM UUIDを見つけるには、次のコマンドを使用します。

1 [root@citrix-XS82-TOPO ~]# xe vm-list
2 uuid ( RO): b507e8a6-f5ca-18eb-561d-308218a9dd68
3 name-label ( RW): sai-vpx-1
4 power-state ( RO): halted
5 <!--NeedCopy-->

Citrix Hypervisorホストを使用してNetScalerインスタンスから Intel X710/XL710 SR‑IOV VF
を削除します

NetScaler VPXインスタンスから Intel X710/XL710 SR‑IOV VFを削除するには、次の手順に従います。

1. 破棄する VIFの UUIDをコピーします。
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2. VIFを破棄するには、Citrix Hypervisorホスト上で以下のコマンドを実行します。

1 xe vif-destroy uuid=<vif-uuid>
2 <!--NeedCopy-->

例:

1 [root@citrix-XS82-TOPO ~]# xe vif-destroy uuid=3e1e2e58-b2ad-6dc0
-61d4-1d149c9c6466

2 <!--NeedCopy-->

SR‑IOVインターフェイスでのリンクアグリゲーションの設定

SR‑IOV仮想機能 (VF)をリンクアグリゲーションモードで使用するには、作成した仮想機能のスプーフィングチェッ
クを無効にする必要があります。

Citrix Hypervisorホストで、次のコマンドを使用してスプーフィングチェックを無効にします。

ipリンクセット ** <interface_name>vf ** <VF_id>spoofchkオフ

各項目の意味は次のとおりです：

• <interface_name>は、インターフェイス名です。
• <VF_id>は、仮想機能 IDです。

作成したすべての仮想機能のスプーフィングチェックを無効にした後、NetScaler VPXインスタンスを再起動し、リ
ンクアグリゲーションを設定します。手順については、「リンク集約の設定」を参照してください。

重要

SR‑IOV VFを NetScaler ADC VPXインスタンスに割り当てるときは、VFのMACアドレス 00:00:00:00:00
を必ず指定してください。

SR‑IOVインターフェイスで VLANを設定します

SR‑IOV仮想機能に VLANを設定できます。手順については、「VLANの設定」を参照してください。

重要

Citrix Hypervisorホストに VFインターフェイスの VLAN設定が含まれていないことを確認してください。

VMware ESXにNetScaler ADC VPXインスタンスをインストールする

August 15, 2023
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NetScaler VPXインスタンスを VMware ESXにインストールする前に、VMware ESXサーバーが適切なシステ
ムリソースを備えたマシンにインストールされていることを確認してください。NetScaler VPXインスタンスを
VMware ESXiにインストールするには、VMware vSphereクライアントを使用します。これらのクライアントソフ
トウェアは、ネットワーク経由で VMware ESXに接続できるリモートマシンにインストールする必要があります。

このセクションでは、以下のトピックについて説明します。

• 前提条件
• VMware ESXに NetScaler ADC VPXインスタンスをインストールする

重要：

NetScaler VPX インスタンスで標準の VMware Tools をインストールしたり、VMware Tools バージョ
ンをアップグレードしたりすることはできません。NetScaler VPX インスタンス用の VMware ツールは、
NetScaler ADCソフトウェアリリースの一部として提供されます。

前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• 最小要件を満たすハードウェアに VMware ESXをインストールします。
• 最小システム要件を満たす管理用のワークステーションに VMware Clientをインストールします。
• NetScaler VPXアプライアンスセットアップファイルをダウンロードします。
• 仮想スイッチを作成し、物理 NICを仮想スイッチに接続します。
• ポートグループを追加し、仮想スイッチに接続します。
• ポートグループを VMに接続します。
• VPXライセンスファイルを入手します。NetScaler VPXインスタンスライセンスの詳細については、「ライセ
ンスの概要」を参照してください。

VMware ESXのハードウェア要件

次の表では、NetScaler VPX nCore仮想アプライアンスを実行している VMware ESXサーバーの最小システム要
件について説明します。

表 1. NetScaler VPXインスタンスを実行する VMware ESXサーバーの最小システム要件
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Component 条件

CPU 仮想化アシスト (Intel‑VT)が有効になっている 64ビッ
ト x86 CPUが 2つ以上あります。NetScaler VPXイン
スタンスを実行するには、仮想化のハードウェアサポー
トが VMware ESXホストで有効になっている必要があ
ります。仮想化サポートの BIOSオプションが無効にな
っていないことを確認します。詳しくは、BIOSのドキ
ュメントを参照してください。NetScaler 13.1リリー
ス以降、VMware ESXiハイパーバイザー上の
NetScaler VPXインスタンスは AMDプロセッサをサポ
ートしています。

RAM 2ギガバイトの VPX重要な展開では、システムがメモリ
に制約のある環境で動作するため、VPXに 2 GBの
RAMを使用することはお勧めしません。これにより、ス
ケール、パフォーマンス、または安定性に関連する問題
が発生する可能性があります。推奨されるのは 4 GBの
RAMまたは 8 GBの RAMです。

ディスク領域 ESXiをセットアップするための VMwareの最小サーバ
要件よりも 20 GB多くなっています。サーバの最小要件
については、VMwareのマニュアルを参照してください。

ネットワーク 1 Gbps NIC (NIC) 1つ、1 Gbps NICを 2つ推奨

VMware ESXのインストールについては、http://www.vmware.com/を参照してください。

SR‑IOVネットワークインターフェイスまたは PCIパススルーをサポートするには、次のプロセッサと設定が有効に
なっていることを確認してください。

• Intel VTをサポートする Intel・プロセッサー
• AMD‑Vをサポートする AMDプロセッサー
• 入出力メモリ管理ユニット (IOMMU)または SR‑IOVが BIOSで有効になっています

SR‑IOVモードでは次の NICがサポートされます。

• Mellanox ConnectX‑4 NIC（Citrix ADCリリース 13.1‑42.x以降）
• Intel 82599 NIC

次の表に、VMware ESXサーバが各 VPX nCore仮想アプライアンスに対して提供する必要がある仮想コンピューテ
ィングリソースを示します。

表 2. NetScaler VPXインスタンスの実行に必要な最小限の仮想コンピューティングリソース
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Component 条件

メモリ 4 GB

仮想 CPU（VCPU） 2

仮想ネットワークインターフェイス ESXでは、VPXハードウェアをバージョン 7以上にアッ
プグレードすると、最大 10個の仮想ネットワークイン
ターフェイスをインストールできます。

ディスク領域 20 GB

注：

ハイパーバイザーに必要なディスク領域は含まれません。

VPX仮想アプライアンスを本番環境で使用するには、完全なメモリ割り当てを予約する必要があります。少なくとも
ESXの 1つの CPUコアの速度に等しい CPUサイクル (MHz)を予約する必要があります。

VMware vSphereクライアントのシステム要件

VMware vSphere Clientは、Windowsおよび Linuxの各オペレーティングシステムで実行できるクライアント
アプリケーションです。VMware ESXサーバと同じマシンでは実行できません。次の表は、最小システム要件を示し
ています。

表 3. VMware vSphereクライアントインストールの最小システム要件

Component 条件

オペレーティングシステム VMwareからの詳細な要件については、
http://kb.vmware.com/で「vSphere互換性マトリ
ックス」PDFファイルを検索してください。

CPU 750 MHz。1ギガヘルツ (GHz)以上推奨

RAM 1 GB。2 GB推奨

NIC (NIC) 100Mbps以上の NIC。

OVFツール 1.0のシステム要件

Open Virtualization Format Tool（OVF Tool）は、Windowsおよび Linuxシステムで実行できるクライアント
アプリケーションです。VMware ESXサーバと同じマシンでは実行できません。次の表は、最小システム要件を示し
ています。
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表 4. OVFツールのインストールに必要な最小システム要件

Component 条件

オペレーティングシステム VMwareからの詳細な要件については、
http://kb.vmware.com/で『OVFツールユーザーガ
イド』の PDFファイルを検索してください。

CPU 最低 750MHz、1GHz以上推奨

RAM 最小 1 GB、推奨 2 GB

NIC (NIC) 100Mbps以上の NIC。

OVFのインストールについては、http://kb.vmware.com/で『OVFツールユーザーガイド』の PDFファイルを検
索してください。

NetScaler VPXセットアップファイルのダウンロード

VMware ESX用の NetScaler VPXインスタンスセットアップパッケージは、オープン仮想マシン（OVF）フォーマ
ット標準に準拠しています。これらのファイルは、Citrix Webサイトからダウンロードできます。ログオンするに
は、Citrixアカウントが必要です。Citrixアカウントをお持ちでない場合は、http://www.citrix.comのホームペー
ジにアクセスし、［新規ユーザー］リンクをクリックし、指示に従って Citrixアカウントを作成します。

ログオンしたら、Citrixのホームページから次のパスをナビゲートします。

Citrix.com >ダウンロード > NetScaler >仮想アプライアンス。

次のファイルを、ESXサーバーと同じネットワーク上のワークステーションにコピーします。3つのファイルをすべ
て同じフォルダーにコピーします。

• NSVPX‑ESX‑<release number>‑<build number>‑disk1.vmdk（た と え ば、nsvpx‑esx‑13.0‑
71.44_nc_64‑disk1.vmdk）

• NSVPX‑ESX‑<release number>‑<build number>.ovf（たとえば、nsvpx‑ESX‑13.0‑71.44_nc_64.ovf）
• NSVPX‑ESX‑<release number>‑<build number>.mf（たとえば、nsvpx‑esx‑13.0‑71.44_nc_64.mf）

VMware ESXにNetScaler ADC VPXインスタンスをインストールする

VMware ESXをインストールして構成したら、VMware vSphere Clientを使用して VMware ESXサーバーに仮
想アプライアンスをインストールします。インストールできる仮想アプライアンスの数は、VMware ESXを実行す
るハードウェアで使用可能なメモリの量によって決まります。

VMware vSphereクライアントを使用して NetScaler VPXインスタンスを VMware ESXにインストールするに
は、以下の手順に従ってください。
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1. ワークステーション上で VMware vSphere Clientを起動します。
2.［IP address / Name］テキストボックスに、接続する VMware ESXサーバーの IPアドレスを入力します。
3. [ユーザー名]テキストボックスと [パスワード]テキストボックスに、管理者の認証情報を入力し、[ログイ
ン]をクリックします。

4.［File］メニューの［Deploy OVF Template］を選択します。
5.［OVFテンプレートのデプロイ］ダイアログボックスの［ファイルからデプロイ］で、NetScaler VPXインス
タンスセットアップファイルを保存した場所を参照し、.ovfファイルを選択して、［次へ］をクリックします。

6. 仮想アプライアンス OVFテンプレートに示されるネットワークを、ESXホストで構成したネットワークにマ
ップします。［Next］をクリックして、VMware ESXへの仮想アプライアンスのインストールを開始します。
インストールが完了すると、ポップアップウィンドウによって正常にインストールされたことが通知されます。

7. これで、NetScaler VPXインスタンスを起動する準備ができました。ナビゲーションペインで、インストー
ルした NetScaler ADC VPXインスタンスを選択し、右クリックメニューから［パワーオン］を選択します。

8. 仮想マシンを起動したら、コンソールから NetScaler ADC IP、ネットマスク、およびゲートウェイアドレス
を設定します。設定が完了したら、コンソールで [ Save and Quit ]オプションを選択します。

9. 別の仮想アプライアンスをインストールするには、ステップ 6からステップ 8までを繰り返します。

注：

デフォルトでは、NetScaler VPXインスタンスは E1000ネットワークインターフェイスを使用します。

インストール後、vSphereクライアントまたは vSphere Web Clientを使用して VMware ESX上の仮想ア
プライアンスを管理できます。

VLANタギング機能を動作させるには、VMware ESXサーバの vSwitchで、ポートグループの VLAN IDを
[すべて] (4095) に設定します。VMware ESX サーバの vSwitch での VLAN ID の設定の詳細については、
http://www.vmware.com/pdf/esx3_vlan_wp.pdfを参照してください。

VMware vMotionを使用してNetScaler ADC VPXインスタンスを移行する

VMware vSphere vMotionを使用して、NetScaler VPXインスタンスを移行できます。

使用上のガイドラインに従ってください。

• VMwareは、PCIパススルーおよび SR‑IOVインターフェイスで構成された仮想マシンでは vMotion機能を
サポートしていません。

• サポートされているインターフェイスは、E1000と VMXNET3です。VPXインスタンスで vMotionを使用
するには、サポートされているインターフェイスでインスタンスが設定されていることを確認します。

• VMware vMotionを使用してインスタンスを移行する方法の詳細については、VMwareのドキュメントを参
照してください。
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VMXNET3ネットワークインターフェイスを使用するようにNetScaler VPXインス
タンスを構成する

August 15, 2023

VMware ESXに NetScaler VPXインスタンスをインストールして構成したら、VMware vSphere Webクライア
ントを使用して、VMXNET3ネットワークインターフェイスを使用するように仮想アプライアンスを構成できま
す。

VMware vSphere Web クライアントを使用して VMXNET3 ネットワークインターフェイスを使用するように
NetScaler VPXインスタンスを構成するには：

1. vSphere Webクライアントで、ホストとクラスタを選択します。

2. 次のように、NetScaler VPXインスタンスの互換性設定を ESXにアップグレードします。

a. NetScaler VPXインスタンスの電源を切ります。

b. NetScaler VPXインスタンスを右クリックし、「互換性」>「仮想マシンの互換性のアップグレード」を選
択します。

c. 「仮想マシンの互換性の設定」ダイアログボックスで、「互換性」ドロップダウンリストから「ESXi 5.5以
降」を選択し、「OK」をクリックします。

3. NetScaler VPXインスタンスを右クリックし、[設定の編集]をクリックします。
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4. [<virtual_appliance>設定の編集]ダイアログボックスで、[CPU]セクションをクリックします。
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5. [CPU]セクションで、以下を更新します。

• CPUの数
• ソケット数
• 予約
• 上限
• 共有

値を次のように設定します：

a. CPUドロップダウンリストで、仮想アプライアンスに割り当てる CPUの数を選択します。

b.「ソケットあたりのコア数」ドロップダウンリストで、ソケット数を選択します。
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c. （オプション）[CPUホットプラグ]フィールドで、[CPUホットアドを有効にする]チェックボックスをオ
ンまたはオフにします。

注：Citrixでは、デフォルト（無効）をそのまま使用することをお勧めします。

d. [予約]ドロップダウンリストで、最大値として表示される番号を選択します。

e. [制限]ドロップダウンリストで、最大値として表示されている数値を選択します。
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f. [共有]ドロップダウンリストで、[カスタム]を選択し、最大値として表示される数を指定します。
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6. [メモリ]セクションで、次の項目を更新します。

• メモリのサイズ
• 予約
• 上限
• 共有

値を次のように設定します：

a. [RAM]ドロップダウンリストで、RAMのサイズを選択します。これは vCPUの数 x 2 GBでなければなり
ません。たとえば、vCPUの数が 4の場合、RAMは 4 x 2 GB = 8 GBでなければなりません。

注：NetScaler VPX アプライアンスの Advanced エディションまたは Premiumエディションでは、各
vCPUに 4GBの RAMを割り当ててください。たとえば、vCPUの数が 4の場合、RAM = 4×4GB = 16GBに
なります。
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b. [予約]ドロップダウンリストで、メモリ予約の値を入力し、[すべてのゲストメモリを予約する (すべてのロ
ック済み)]チェックボックスをオンにします。メモリ予約は vCPUの数 x 2 GBである必要があります。たと
えば、vCPUの数が 4の場合、メモリ予約は 4 x 2 GB = 8 GBである必要があります。

注：NetScaler VPX アプライアンスの Advanced エディションまたは Premiumエディションでは、各
vCPUに 4GBの RAMを割り当ててください。たとえば、vCPUの数が 4の場合、RAM = 4×4GB = 16GBに
なります。
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c. [制限]ドロップダウンリストで、最大値として表示されている数値を選択します。
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d.「共有」ドロップダウンリストで、「カスタム」を選択し、最大値として表示される数値を選択します。
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7. VMXNET3ネットワークインターフェイスを追加します。[新しいデバイス]ドロップダウンリストから [ネッ
トワーク]を選択し、[追加]をクリックします。
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8. [New Network]セクションのドロップダウンリストからネットワークインターフェイスを選択し、次の操作
を行います。

a. ［Adapter Type］ボックスの一覧で、［VMXNET3］を選択します。

重要

デフォルトの E1000ネットワークインターフェイスと VMXNET3は共存できないため、E1000ネット
ワークインターフェイスの削除を確認して、VMXNET3（0/1）を管理インターフェイスとして使用しま
す。
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9.「OK」をクリックします。

10. NetScaler VPXインスタンスをパワーオンします。

11. NetScaler VPXインスタンスの電源が入ったら、次のコマンドを使用して構成を確認できます。

インターフェイスの概要を表示

出力には、設定したすべてのインターフェイスが表示されている必要があります。

1 > show interface summary
2 --------------------------------------------------------------------------------

3 Interface MTU MAC Suffix
4 --------------------------------------------------------------------------------

5 1 0/1 1500 00:0c:29:89:1d:0e NetScaler Vir...rface,
VMXNET3

6 2 1/1 9000 00:0c:29:89:1d:18 NetScaler Vir...rface,
VMXNET3

7 3 1/2 9000 00:0c:29:89:1d:22 NetScaler Vir...rface,
VMXNET3
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8 4 LO/1 9000 00:0c:29:89:1d:0e Netscaler Loopback
interface

注

VMXNET3インターフェイスを追加してNetScaler ADC VPXアプライアンスを再起動すると、VMware ESX
ハイパーバイザーによってNICが VPXアプライアンスに提示される順序が変更されることがあります。そのた
め、ネットワークアダプター 1が常に 0/1のままであるとは限らず、その結果 VPXアプライアンスに対する管
理接続が失われることがあります。この問題を回避するには、ネットワークアダプターの仮想ネットワークを
変更します。

これは VMware ESXハイパーバイザの制限です。

SR‑IOVネットワークインターフェイスの使用をNetScaler ADC VPXインスタンス
で構成する

August 15, 2023

VMware ESXに NetScaler ADC VPXインスタンスをインストールして構成した後、VMware vSphere Webクラ
イアントを使用して、シングルルート I/O仮想化（SR‑IOV）ネットワークインターフェイスを使用するように仮想ア
プライアンスを構成できます。

制限事項

SR‑IOVネットワークインターフェイスで構成された NetScaler VPXには、以下の制限事項があります。

• 次の機能は、ESX VPX上の Intel 82599 10G NICを使用する SR‑IOVインターフェイスではサポートされて
いません。

– L2モード切り替え
– スタティックリンク集約および LACP
– クラスタリング
– 管理パーティション化［共有 VLANモード］
– 高可用性［アクティブ/アクティブモード］
– ジャンボフレーム
– IPv6

• KVM VPX上の Intel 82599 10G NICを搭載した SR‑IOVインターフェイスでは、次の機能はサポートされ
ていません。

– スタティックリンク集約および LACP
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– L2モード切り替え
– クラスタリング
– 管理パーティション化［共有 VLANモード］
– 高可用性 [アクティブ—アクティブモード]
– ジャンボフレーム
– IPv6
– ip linkコマンドによる SR‑IOV VFインターフェイスのハイパーバイザでの VLAN設定はサポート
されていません

前提要件

• 必ず ESXホストに次のいずれかの NICを追加してください。

– Intel 82599 NIC、IXGBEドライバーバージョン 3.7.13.7.14iov以降が推奨されます。
– Mellanox ConnectX‑4 NIC

• ホスト物理アダプタで SR‑IOVを有効にします。

以下の手順に従って、ホスト物理アダプタで SR‑IOVを有効にします。

1. vSphere Webクライアントで、ホストに移動します。

2. [管理] > [ネットワーク]タブで、[物理アダプター]を選択します。［SR‑IOV Status］フィールドに、物
理アダプターが SR‑IOVをサポートしているかどうかが表示されます。

3. 物理アダプタを選択し、鉛筆アイコンをクリックして [設定の編集]ダイアログボックスを開きます。
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4.「SR‑IOV」で、「ステータス」ドロップダウンリストから「有効」を選択します。

5. [仮想関数の数]フィールドに、アダプタに対して構成する仮想関数の数を入力します。
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6.［OK］をクリックします。

7. ホストを再起動します。

• 分散仮想スイッチ (DVS)とPortgroupsを作成します。手順については、VMwareのドキュメントを参照
してください。

注

Citrixは、DVSおよびPortgroupsでのみ SR‑IOV構成を認定しています。

VMware vSphere Web クライアントを使用して SR‑IOV ネットワークインターフェイスを使用するように
NetScaler ADC VPXインスタンスを構成するには：

1. vSphere Webクライアントで、ホストとクラスタを選択します。

2. 次のように、NetScaler VPXインスタンスの互換性設定を ESX 5.5以降にアップグレードします。

a. NetScaler VPXインスタンスの電源を切ります。

b. NetScaler VPXインスタンスを右クリックし、「互換性」>「仮想マシンの互換性のアップグレード」を選
択します。

c. **「**仮想マシンの互換性の設定」ダイアログボックスで、「互換性」ドロップダウンリストから「ESXi
5.5以降」を選択し、「OK」をクリックします。**
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3. NetScaler VPXインスタンスを右クリックし、[設定の編集]をクリックします。
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4. [**<virtual_appliance>設定の編集]ダイアログボックスで、[CPU**]セクションをクリックします。
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5. [CPU]セクションで、次の設定を更新します。

• CPUの数
• ソケット数
• 予約
• 上限
• 共有

値を次のように設定します：

a. CPUドロップダウンリストで、仮想アプライアンスに割り当てる CPUの数を選択します。

b.「ソケットあたりのコア数」ドロップダウンリストで、ソケット数を選択します。
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c. (オプション)「CPUホットプラグ」フィールドで、「CPUホットアドを有効にする」チェックボックスをオ
ンまたはオフにします。

注： Citrixでは、デフォルト（無効）をそのまま使用することをお勧めします。

d. [予約]ドロップダウンリストで、最大値として表示される番号を選択します。

e. [制限]ドロップダウンリストで、最大値として表示されている数値を選択します。
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f. [共有]ドロップダウンリストで、[カスタム]を選択し、最大値として表示される数を指定します。
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6. [メモリ]セクションで、次の設定を更新します。

• メモリのサイズ
• 予約
• 上限
• 共有

値を次のように設定します：

a. [RAM]ドロップダウンリストで、RAMのサイズを選択します。これは vCPUの数 x 2 GBでなければなり
ません。たとえば、vCPUの数が 4の場合、RAM = 4×2GB = 8GBになります。

注： NetScaler VPX アプライアンスの高度なエディションまたはプレミアムエディションの場合は、各
vCPUに 4 GBの RAMを割り当ててください。たとえば、vCPUの数が 4の場合、RAM = 4×4GB = 16GB
になります。
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b. [予約]ドロップダウンリストで、メモリ予約の値を入力し、[すべてのゲストメモリを予約する (すべてのロ
ック済み)]チェックボックスをオンにします。メモリ予約は vCPUの数 x 2 GBである必要があります。たと
えば、vCPUの数が 4の場合、メモリ予約は 4 x 2 GB = 8 GBである必要があります。

注： NetScaler VPX アプライアンスの高度なエディションまたはプレミアムエディションの場合は、各
vCPUに 4 GBの RAMを割り当ててください。たとえば、vCPUの数が 4の場合、RAM = 4×4GB = 16GB
になります。
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c. [制限]ドロップダウンリストで、最大値として表示されている数値を選択します。
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d. [共有]ドロップダウンリストで、[カスタム]を選択し、最大値として表示される数値を選択します。
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7. SR‑IOVネットワークインターフェイスを追加します。[新しいデバイス]ドロップダウンリストから [ネット
ワーク]を選択し、[追加]をクリックします。
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8. [新しいネットワーク]セクションで。ドロップダウンリストから、作成したPortgroupを選択し、次の操
作を行います。

a. [アダプタタイプ]ドロップダウンリストで、[SR‑IOVパススルー]を選択します。
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b. [物理機能]ドロップダウンリストで、Portgroupにマップされている物理アダプタを選択します。
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c. ゲストOSのMTU変更ドロップダウンリストで、「許可」を選択します。

9.［‑設定の編集 <virtual_appliance>］ダイアログボックスで、［仮想マシンオプション］タブをクリックしま
す。

10. [仮想マシンオプション]タブで、[詳細設定]セクションを選択します。[遅延感度]ドロップダウンリストか
ら、[高]を選択します。
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11.［OK］をクリックします。

12. NetScaler VPXインスタンスをパワーオンします。

13. NetScaler VPXインスタンスの電源が入ったら、次のコマンドを使用して構成を確認できます。

インターフェイスの概要を表示

出力には、設定したすべてのインターフェイスが表示されている必要があります。

1 > show interface summary
2 --------------------------------------------------------------------------------

3 Interface MTU MAC Suffix
4 --------------------------------------------------------------------------------
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5 1 0/1 1500 00:0c:29:1b:81:0b NetScaler Virtual
Interface

6 2 10/1 1500 00:50:56:9f:0c:6f Intel 82599 10G VF
Interface

7 3 10/2 1500 00:50:56:9f:5c:1e Intel 82599 10G VF
Interface

8 4 10/3 1500 00:50:56:9f:02:1b Intel 82599 10G VF
Interface

9 5 10/4 1500 00:50:56:9f:5a:1d Intel 82599 10G VF
Interface

10 6 10/5 1500 00:50:56:9f:4e:0b Intel 82599 10G VF
Interface

11 7 LO/1 1500 00:0c:29:1b:81:0b Netscaler Loopback
interface

12 Done
13 > show inter 10/1
14 1) Interface 10/1 (Intel 82599 10G VF Interface) #1
15 flags=0xe460 <ENABLED, UP, UP, HAMON, 802.1q>
16 MTU=1500, native vlan=55, MAC=00:50:56:9f:0c:6f, uptime 0

h21m53s
17 Actual: media FIBER, speed 10000, duplex FULL, fctl NONE,

throughput 10000
18 LLDP Mode: NONE, LR Priority: 1024
19
20 RX: Pkts(838020742) Bytes(860888485431) Errs(0) Drops(2527)

Stalls(0)
21 TX: Pkts(838149954) Bytes(860895860507) Errs(0) Drops(0) Stalls

(0)
22 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0) Muted(0)
23 Bandwidth thresholds are not set.
24 Done

E1000から SR‑IOVまたは VMXNET3ネットワークインターフェイスへの
NetScaler VPXの移行

August 15, 2023

2018年 5月 24日

E1000ネットワークインターフェイスを使用する既存のNetScaler VPXインスタンスを、SR‑IOVまたはVMXNET3
ネットワークインターフェイスを使用するように構成できます。

SR‑IOVネットワークインターフェイスを使用するように既存の NetScaler ADC VPXインスタンスを構成するに
は、「SR‑IOVネットワークインターフェイスを使用するようにNetScaler ADC VPXインスタンスを構成する」を参
照してください。

VMXNET3ネットワークインターフェイスを使用するように既存の NetScaler ADC VPXインスタンスを構成する
には、VMXNET3ネットワークインターフェイスを使用するようにNetScaler ADC VPXインスタンスを構成するを
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参照してください。

PCIパススルーネットワークインターフェイスを使用するようにNetScaler VPXイン
スタンスを構成する

August 15, 2023

概要

VMware ESX ServerにNetScaler VPXインスタンスをインストールして構成したら、vSphere Web Clientを使
用して、PCIパススルーネットワークインターフェイスを使用するように仮想アプライアンスを構成できます。

PCIパススルー機能では、ゲスト仮想マシンからホストに接続された物理 PCIおよび PCIeデバイスに直接アクセス
できます。

前提条件

• ホストの Intel XL710 NICのファームウェアバージョンは、5.04です。
• ホストに接続され構成されている PCIパススルーデバイス
• サポートされている NIC：

– Intel X710 10G NIC
– Intel XL710デュアルポート 40G NIC
– Intel XL710シングルポート 40G NIC

ホスト上のパススルー・デバイスの構成

仮想マシンでパススルー PCIデバイスを構成する前に、ホストマシン上でそれを構成する必要があります。ホストで
パススルーデバイスを構成するには次の手順を実行します。

1. vSphere Webクライアントのナビゲーターパネルからホストを選択します。

2. 管理 >設定 > PCIデバイスをクリックします。すべての利用可能なパススルーデバイスが表示されます。

3. 設定するデバイスを右クリックし、[編集]をクリックします。

4. [PCIデバイスの可用性の編集]ウィンドウが表示されます。

5. パススルーに使用するデバイスを選択し、[OK]をクリックします。
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6. ホストマシンを再起動します。

NetScaler VPXインスタンスでパススルーデバイスを構成する

次の手順に従って、NetScaler VPXインスタンスでパススルー PCIデバイスを構成します。

1. 仮想マシンの電源を切ります。

2. 仮想マシンを右クリックして、[設定の編集]を選択します。

3. [仮想ハードウェア]タブで、[新しい **デバイス]ドロップダウンメニューから [PCIデバイス]を選択し、[追
加 **]をクリックします。
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4. [New PCI device]を展開し、ドロップダウンリストから仮想マシンに接続するパススルーデバイスを選択
し、[OK]をクリックします。

注

VMXNET3ネットワークインターフェイスと PCIパススルーネットワークインターフェイスは共存でき
ません。
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1. ゲスト仮想マシンの電源を入れます。

PCIパススルーネットワークインターフェイスを使用するようにNetScaler VPXを構成する手順を完了しました。

VMware ESXハイパーバイザーでのNetScaler ADCアプライアンスの初回起動時に
NetScaler ADC VPXの構成を適用する

August 15, 2023
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NetScaler VPX構成は、VMware ESXハイパーバイザーでの NetScaler ADCアプライアンスの初回起動時に適用
できます。そのため、特定のセットアップまたは VPXインスタンスが起動される時間が大幅に短縮されることがあり
ます。

プレブートユーザーデータとその形式について詳しくは、クラウドでの NetScaler ADCアプライアンスの初回起動
時に NetScaler ADC VPX構成を適用するを参照してください。

注：

ESX でプレブートユーザーデータを使用してブートストラップするには、<NS-CONFIG> セクショ
ンでデフォルトゲートウェイ設定を渡す必要があります。<NS-CONFIG>タグの内容の詳細について
は、[Sample‑<NS-CONFIG>‑section] (apply‑preboot‑userdata‑on‑esx‑vpx.html #sample‑<ns-
config>‑section)を参照してください。

サンプル<NS-CONFIG>セクション:

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4 add route 0.0.0.0 0.0.0.0 10.102.38.1
5 </NS-CONFIG>
6
7 <NS-BOOTSTRAP>
8 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
9 <NEW-BOOTSTRAP-SEQUENCE>YES</NEW-BOOTSTRAP-SEQUENCE>

10
11 <MGMT-INTERFACE-CONFIG>
12 <INTERFACE-NUM> eth0 </INTERFACE-NUM>
13 <IP> 10.102.38.216 </IP>
14 <SUBNET-MASK> 255.255.255.0 </SUBNET-MASK>
15 </MGMT-INTERFACE-CONFIG>
16 </NS-BOOTSTRAP>
17
18 </NS-PRE-BOOT-CONFIG>
19 <!--NeedCopy-->

ESXハイパーバイザーでプレブートユーザーデータを提供する方法

Webクライアントまたは vSphereクライアントから ESXハイパーバイザーのプレブートユーザーデータを提供す
るには、次の 2つの方法があります。

• CD/DVD ISOを使用する
• OVFプロパティを使用する
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CD/DVD ISOを使用したユーザーデータの提供

VMware vSphereクライアントを使用すると、CD/DVDドライブを使用して ISOイメージとしてユーザーデータ
を VMに注入できます。

CD/DVD ISOを使用してユーザーデータを提供するには、次の手順に従います。

1. プレブートユーザーデータコンテンツを含むファイル名userdataでファイルを作成します。<NS-
CONFIG>タグの内容について詳しくは、「サンプル」<NS-CONFIG> セクションを参照してくださ
い。

注:ファイル名は、userdataとして厳密に使用する必要があります。

2. userdataファイルをフォルダーに保存し、フォルダーを使用して ISOイメージを構築します。

userdataファイルを使用して ISOイメージを構築するには、次の 2つの方法があります。

• PowerISOなどの任意の画像処理ツールを使用します。
• Linux mkisofsでコマンドを使う。

次の設定例は、Linux mkisofsでコマンドを使用して ISOイメージを生成する方法を示しています。

1 root@ubuntu:~/sai/14jul2021# ls -l total 4
2 drwxr-xr-x 2 root root 4096 Jul 14 12:32 esx_preboot_userdata
3 root@ubuntu:~/sai/14jul2021#
4 root@ubuntu:~/sai/14jul2021# ls -l esx_preboot_userdata/total 4
5 -rw-r--r-- 1 root root 3016 Jul 14 12:32 userdata
6 root@ubuntu:~/sai/14jul2021# mkisofs -o esx_preboot_userdata.iso

./esx_preboot_userdata
7 I: -input-charset not specified, using utf-8 (detected in locale

settings)
8 Total translation table size: 0
9 Total rockridge attributes bytes: 0

10 Total directory bytes: 112
11 Path table size(bytes): 10
12 Max brk space used 0
13 176 extents written (0 MB)
14 root@ubuntu:~/sai/14jul2021# ls -lh
15 total 356K
16 drwxr-xr-x 2 root root 4.0K Jul 14 12:32 esx_preboot_userdata
17 -rw-r--r-- 1 root root 352K Jul 14 12:34 esx_preboot_userdata.iso
18
19 root@ubuntu:~/sai# ls preboot_userdata_155_193 userdata
20 root@ubuntu:~/sai# mkisofs -o preboot_userdata_155_193.iso ./

preboot_userdata_155_193
21 I: -input-charset not specified, using utf-8 (detected in locale

settings)
22 Total translation table size: 0
23 Total rockridge attributes bytes: 0
24 Total directory bytes: 112
25 Path table size(bytes): 10
26 Max brk space used 0
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27 176 extents written (0 MB)
28
29 <!--NeedCopy-->

3. 標準の展開プロセスを使用して NetScaler ADC VPXインスタンスをプロビジョニングし、仮想マシンを作成
します。ただし、VMの電源を自動的にオンにしないでください。

4. VMが正常に作成されたら、ISOファイルを CD/DVDドライブとして VMに接続します。

5. [新規 CD/DVDドライブ]に移動し、ドロップダウンメニューから [データストア ISOファイル]を選択しま
す。
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6. vSphere Clientでデータストアを選択します。

7. VMの電源を入れます。

ESXWebクライアントのOVFプロパティを使用してユーザーデータを提供

OVFプロパティを使用してユーザーデータを提供する手順は、次のとおりです。

1. ユーザーデータコンテンツを含むファイルを作成します。
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2. ユーザーデータコンテンツを Base64エンコーディングでエンコードします。Base64エンコーディングは、
次の 2つの方法を使用して実行できます。

• Linuxでは、以下のコマンドを使用します。

1 base64 <userdata-filename> > <outuput-file>
2 <!--NeedCopy-->

例:

1 base64 esx_userdata.xml > esx_userdata_b64
2 <!--NeedCopy-->

• オンラインツールを使用して、Base64 Encodeや Decodeなどのユーザーデータコンテンツをエン
コードします。

3. ESXハイパーバイザー上の NetScaler ADC VPXインスタンスの OVFテンプレートに製品セクションを含
めます。

サンプル製品セクション:

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
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5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
8
9 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true" ovf:value="">
10
11 <Label>Userdata</Label>
12 <Description> Userdata for ESX VPX </Description>
13 </Property>
14
15 </ProductSection>
16 <!--NeedCopy-->

4. Productセクションで、base64でエンコードされたユーザーデータをguestinfo.userdataのovf
:valueプロパティとして提供します。

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
8 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true"
9 ovf:value="PE5TLVBSRS1CT09ULUNPTkZJRz4KICAgIDxOUy1DT05GSUc+

CglhZGQgcm91dGUgMC4wLjAuMCAw
10 LjAuMC4wIDEwLjEwMi4zOC4xCiAgICA8L05TLUNPTkZJRz4KCiAgICA8TlMtQk9PVFNUUkFQPgog

11 ICAgICAgICAgICA8U0tJUC1ERUZBVUxULUJPT1RTVFJBUD5ZRVM8L1NLSVAtREVGQVVMVC1CT09U

12 U1RSQVA+
CiAgICAgICAgICAgIDxORVctQk9PVFNUUkFQLVNFUVVFTkNFPllFUzwvTkVXLUJPT1RT

13 VFJBUC1TRVFVRU5DRT4KCiAgICAgICAgPE1HTVQtSU5URVJGQUNFLUNPTkZJRz4KICAgICAgICAg

14 ICAgICAgIDxJTlRFUkZBQ0UtTlVNPiBldGgwIDwvSU5URVJGQUNFLU5VTT4KICAgICAgICAgICAg

15 ICAgIDxJUD4gICAgMTAuMTAyLjM4LjIxOSA8L0lQPgogICAgICAgICAgICAgICAgPFNVQk5FVC1N

16 QVNLPiAyNTUuMjU1LjI1NS4wIDwvU1VCTkVULU1BU0s+
CiAgICAgICAgPC9NR01ULUlOVEVSRkFD

17 RS1DT05GSUc+
CiAgICA8L05TLUJPT1RTVFJBUD4KPC9OUy1QUkUtQk9PVC1DT05GSUc+Cg
==">

18
19 <Label>Userdata</Label>
20 <Description> Userdata for ESX VPX </Description>
21 </Property>
22
23 </ProductSection>
24 <!--NeedCopy-->
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5. 変更した OVFテンプレートを [Product]セクションで仮想マシン展開に使用します。

ESX vSphereクライアントのOVFプロパティを使用してユーザーデータを提供

ESX vSphereクライアントから OVFプロパティを使用してユーザーデータを提供するには、次の手順に従いま
す。

1. ユーザーデータコンテンツを含むファイルを作成します。

2. ユーザーデータコンテンツを Base64エンコーディングでエンコードします。Base64エンコーディングは、
次の 2つの方法を使用して実行できます。

• Linuxでは、以下のコマンドを使用します。

1 base64 <userdata-filename> > <outuput-file>
2 <!--NeedCopy-->
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例:

1 base64 esx_userdata.xml > esx_userdata_b64
2 <!--NeedCopy-->

• オンラインツールを使用して、Base64 Encodeや Decodeなどのユーザーデータコンテンツをエン
コードします。

3. ESXハイパーバイザー上の NetScaler ADC VPXインスタンスの OVFテンプレートに製品セクションを含
めます。

サンプル製品セクション:

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
8
9 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true" ovf:value="">
10
11 <Label>Userdata</Label>
12 <Description> Userdata for ESX VPX </Description>
13 </Property>
14
15 </ProductSection>
16 <!--NeedCopy-->

4. Productセクションで、base64でエンコードされたユーザーデータをguestinfo.userdataのovf
:valueプロパティとして提供します。

1 <ProductSection>
2
3 <Info>Information about the installed software</Info>
4 <Product>NSVPX-VSK Template</Product>
5 <Vendor>Citrix</Vendor>
6 <VendorUrl>www.Citrix.com</VendorUrl>
7 <Category> Preboot Userdata </Category>
8 <Property ovf:key="guestinfo.userdata" ovf:type="string" ovf:

userConfigurable="true"
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9 ovf:value="PE5TLVBSRS1CT09ULUNPTkZJRz4KICAgIDxOUy1DT05GSUc+
CglhZGQgcm91dGUgMC4wLjAuMCAw

10 LjAuMC4wIDEwLjEwMi4zOC4xCiAgICA8L05TLUNPTkZJRz4KCiAgICA8TlMtQk9PVFNUUkFQPgog

11 ICAgICAgICAgICA8U0tJUC1ERUZBVUxULUJPT1RTVFJBUD5ZRVM8L1NLSVAtREVGQVVMVC1CT09U

12 U1RSQVA+
CiAgICAgICAgICAgIDxORVctQk9PVFNUUkFQLVNFUVVFTkNFPllFUzwvTkVXLUJPT1RT

13 VFJBUC1TRVFVRU5DRT4KCiAgICAgICAgPE1HTVQtSU5URVJGQUNFLUNPTkZJRz4KICAgICAgICAg

14 ICAgICAgIDxJTlRFUkZBQ0UtTlVNPiBldGgwIDwvSU5URVJGQUNFLU5VTT4KICAgICAgICAgICAg

15 ICAgIDxJUD4gICAgMTAuMTAyLjM4LjIxOSA8L0lQPgogICAgICAgICAgICAgICAgPFNVQk5FVC1N

16 QVNLPiAyNTUuMjU1LjI1NS4wIDwvU1VCTkVULU1BU0s+
CiAgICAgICAgPC9NR01ULUlOVEVSRkFD

17 RS1DT05GSUc+
CiAgICA8L05TLUJPT1RTVFJBUD4KPC9OUy1QUkUtQk9PVC1DT05GSUc+Cg
==">

18
19 <Label>Userdata</Label>
20 <Description> Userdata for ESX VPX </Description>
21 </Property>
22
23 </ProductSection>
24 <!--NeedCopy-->

5. 次のように ovf:transport="com.vmware.guestInfo"、プロパティを仮想ハードウェアセ
クションに追加します。

1 <VirtualHardwareSection ovf:transport="com.vmware.guestInfo">
2 <!--NeedCopy-->

6. 変更した OVFテンプレートを [Product]セクションで仮想マシン展開に使用します。
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AWSの VMwareクラウドにNetScaler ADC VPXインスタンスをインストールする

August 15, 2023

AWS上の VMwareクラウド (VMC)を使用すると、必要な数の ESXホストを使用してクラウドソフトウェア定義デ
ータセンター (SDDC)を AWS上に作成できます。AWS上の VMCは、NetScaler VPXデプロイをサポートしてい
ます。VMCは、オンプレミスの vCenterと同じユーザー・インタフェースを提供します。ESXベースのNetScaler
ADC VPXデプロイメントと同じように機能します。

前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• 1つの VMware SDDCが少なくとも 1つのホストに存在している必要があります。
• NetScaler VPXアプライアンスセットアップファイルをダウンロードします。
• 仮想マシンが接続する適切なネットワークセグメントを VMware SDDC上に作成します。
• VPX ライセンスファイルを入手します。NetScaler VPX インスタンスライセンスの詳細については、
http://support.citrix.com/article/ctx131110の『NetScaler VPXライセンスガイド』を参照してくださ
い。

VMwareクラウドのハードウェア要件

次の表に、VMware SDDCが各 VPX nCore仮想アプライアンスに対して提供する必要がある仮想コンピューティン
グリソースを示します。

表 1. NetScaler VPXインスタンスの実行に必要な最小限の仮想コンピューティングリソース

Component 条件

メモリ 2 GB

仮想 CPU（VCPU） 2

仮想ネットワークインターフェイス VMware SDDCでは、VPXハードウェアをバージョン 7
以降にアップグレードした場合、最大 10個の仮想ネッ
トワークインターフェイスをインストールできます。

ディスク領域 20 GB

注

ハイパーバイザーに必要なディスク領域は含まれません。

VPX仮想アプライアンスを実稼働で使用するには、フルメモリ割り当てを予約する必要があります。
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OVFツール 1.0のシステム要件

Open Virtualization Format Tool（OVF Tool）は、Windowsおよび Linuxシステムで実行できるクライアント
アプリケーションです。次の表は、最小システム要件を示しています。

表 2. OVFツールのインストールに必要な最小システム要件

Component 条件

オペレーティングシステム VMwareからの詳細な要件については、
http://kb.vmware.com/で『OVFツールユーザーガ
イド』の PDFファイルを検索してください。

CPU 最低 750MHz、1GHz以上推奨

RAM 最小 1 GB、推奨 2 GB

NIC 100Mbps以上の NIC。

OVFのインストールについては、http://kb.vmware.com/で『OVFツールユーザーガイド』の PDFファイルを検
索してください。

NetScaler VPXセットアップファイルのダウンロード

VMware ESX用の NetScaler VPXインスタンスセットアップパッケージは、オープン仮想マシン（OVF）フォーマ
ット標準に準拠しています。これらのファイルは、Citrix Webサイトからダウンロードできます。ログオンするに
は、Citrixアカウントが必要です。Citrixアカウントをお持ちでない場合は、http://www.citrix.comのホームペー
ジにアクセスしてください。［新しいユーザー］リンクをクリックし、指示に従って新しい Citrixアカウントを作成
します。

ログオンしたら、Citrixのホームページから次のパスをナビゲートします。

Citrix.com >ダウンロード > NetScaler >仮想アプライアンス。

次のファイルを、ESXサーバーと同じネットワーク上のワークステーションにコピーします。3つのファイルをすべ
て同じフォルダーにコピーします。

• NSVPX‑ESX‑<release number>‑‑disk1.vmdk <build number> (たとえば、nsvpx‑ESX‑13.0‑79.64‑
disk1.vmdk)

• NSVPX‑ESX‑<release number>‑.ovf <build number> (たとえば、nsvpx‑ESX‑13.0‑79.64.OVF)
• NSVPX‑ESX‑<release number>‑.mf <build number> (たとえば、nsvpx‑ESX‑13.0‑79.64.mf)
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VMwareクラウドへのNetScaler ADC VPXインスタンスのインストール

VMware SDDCをインストールして設定したら、SDDCを使用して VMwareクラウドに仮想アプライアンスをイン
ストールできます。インストールできる仮想アプライアンスの数は、SDDCで使用可能なメモリの量によって異なり
ます。

NetScaler VPXインスタンスを VMwareクラウドにインストールするには、次の手順に従います。

1. ワークステーションで VMware SDDCを開きます。
2. [ユーザー名]テキストボックスと [パスワード]テキストボックスに、管理者の認証情報を入力し、[ログイ
ン]をクリックします。

3.［File］メニューの［Deploy OVF Template］を選択します。
4.［OVFテンプレートのデプロイ］ダイアログボックスの［ファイルからデプロイ］で、NetScaler VPXインス
タンスセットアップファイルを保存した場所を参照し、.ovfファイルを選択して、［次へ］をクリックします。

注：デフォルトでは、NetScaler VPXインスタンスは E1000ネットワークインターフェイスを使用します。
VMXNET3インターフェイスで ADCを展開するには、E1000ではなく VMXNET3インターフェイスを使用す
るように OVFを変更します。

1. 仮想アプライアンス OVFテンプレートに表示されるネットワークを、VMware SDDCで設定したネットワー
クにマッピングします。[次へ]をクリックして VMware SDDCへの仮想アプライアンスのインストールを開
始します。

2. これで、NetScaler VPXインスタンスを起動する準備ができました。ナビゲーションペインで、インストー
ルした NetScaler ADC VPXインスタンスを選択し、右クリックメニューから［パワーオン］を選択します。
コンソールポートをエミュレートするには、［Console］タブをクリックします。

3. 別の仮想アプライアンスをインストールする場合は、ステップ 6から繰り返します。
4. 管理ネットワークとして選択した同じセグメントから管理 IPアドレスを指定します。ゲートウェイには同じ
サブネットが使用されます。

5. VMware SDDCでは、ネットワークセグメントに属するすべてのプライベート IPアドレスに対して NATル
ールとファイアウォールルールを明示的に作成する必要があります。

Microsoft Hyper‑VサーバーにNetScaler VPXインスタンスをインストールします

August 15, 2023

NetScaler VPXインスタンスをMicrosoft Windows Serverにインストールするには、まず、十分なシステムリ
ソースを備えたマシンに、Hyper‑Vロールを有効にしたWindows Serverをインストールする必要があります。
Hyper‑Vの役割をインストールするときは、仮想ネットワークを作成するために Hyper‑Vで使用されるサーバー
上の NICを必ず指定してください。一部の NICは、ホスト用に確保できます。Hyper‑Vマネージャーを使用して
NetScaler VPXインスタンスのインストールを実行します。
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Hyper‑V用の NetScaler ADC VPXインスタンスは、仮想ハードディスク（VHD）形式で配信されます。CPU、ネ
ットワークインターフェイス、ハードディスクのサイズと形式などの要素について、デフォルト構成が格納されてい
ます。NetScaler VPXインスタンスをインストールしたら、仮想アプライアンスにネットワークアダプタを構成し、
仮想 NICを追加してから、NetScaler IPアドレス、サブネットマスク、およびゲートウェイを割り当てて、仮想ア
プライアンスの基本構成を完了できます。

VPX インスタンスの初期構成後、アプライアンスを最新のソフトウェアリリースにアップグレードする場合は、
NetScaler VPXスタンドアロンアプライアンスのアップグレードを参照してください。

注

ISIS（Intermediate System‑to‑Intermediate System）プロトコルは、Hyper‑V 2012プラットフォーム
上でホストされる NetScaler VPX仮想アプライアンスではサポートされません。

NetScaler VPXインスタンスをMicrosoftサーバーにインストールするための前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• Windowsサーバーで Hyper‑Vロールを有効にします。詳しくは、http://technet.microsoft.com/en‑
us/library/ee344837(WS.10).aspxを参照してください。

• 仮想アプライアンスセットアップファイルをダウンロードします。
• NetScaler VPXインスタンスのライセンスファイルを取得します。NetScaler VPXインスタンスライセンス
の詳細については、http://support.citrix.com/article/ctx131110の『NetScaler VPXライセンスガイド』
を参照してください。

Microsoftのサーバハードウェア要件

次の表は、Microsoftサーバーの最小システム要件を示しています。

表 1. Microsoftサーバーの最小システム要件

Component 条件

CPU 1.4GHz 64ビットプロセッサ

RAM 8 GB

ディスク領域 32GB以上

次の表は、
各 NetScaler ADC VPXインスタンスの仮想コンピューティングリソースを示しています。

表 2. NetScaler VPXインスタンスの実行に必要な最小限の仮想コンピューティングリソース
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Component 条件

RAM 4 GB

仮想 CPU 2

ディスク領域 20 GB

仮想ネットワークインターフェイス 1

NetScaler VPXセットアップファイルをダウンロードする

Hyper‑V用の NetScaler ADC VPXインスタンスは、仮想ハードディスク（VHD）形式で配信されます。これらの
ファイルは、Citrix Webサイトからダウンロードできます。ログインするには Citrixアカウントが必要です。Citrix
アカウントをお持ちでない場合は、http://www.citrix.comのホームページにアクセスし、［サインイン］>［マイア
カウント］>［Citrixアカウントの作成］の順にクリックし、手順に従って Citrixアカウントを作成します。

NetScaler VPXインスタンスのセットアップファイルをダウンロードするには、次の手順に従います。

1. Webブラウザーで、http://www.citrix.com/に移動します。

2. ユーザー名とパスワードを使用してサインインします。

3.［Downloads］をクリックします。

4.「製品の選択」ドロップダウンメニューで、「NetScaler（NetScaler ADC）」を選択します。

5.「NetScalerリリース X.X」>「仮想アプライアンス」で、「NetScaler VPXリリース X.X」をクリックしま
す。

6. 圧縮ファイルをサーバーにダウンロードします。

NetScaler VPXインスタンスをMicrosoftのサーバーにインストールします

Microsoft Serverで Hyper‑Vロールを有効にし、仮想アプライアンスファイルを抽出したら、Hyper‑V Manager
を使用して NetScaler ADC VPXインスタンスをインストールできます。仮想マシンをインポートしてから仮想 NIC
を構成し、Hyper‑Vによって作成された仮想ネットワークに関連付ける必要があります。

最大 8つの仮想NICを構成できます。物理NICが DOWNになっても、同じホスト（サーバー）上の他の仮想アプラ
イアンスと通信できるため、仮想アプライアンスでは仮想 NICは UPと見なされます。

注

仮想アプライアンスの実行中は、設定を変更することができません。仮想アプライアンスをシャットダウンし
てから変更を行います。
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Hyper‑Vマネージャーを使用して NetScaler VPXインスタンスを Microsoftサーバーにインストールするに
は：

1. Hyper‑Vマネージャーを起動するには、[スタート]ボタンをクリックし、[管理ツール]をポイントして、[
Hyper‑Vマネージャー]をクリックします。

2. ナビゲーションペインの Hyper‑V Managerで、NetScaler VPXインスタンスをインストールするサーバ
ーを選択します。

3. [アクション]メニューで、[仮想マシンのインポート]をクリックします。
4.［仮想マシンのインポート］ダイアログボックスの［場所］で、NetScaler VPXインスタンスのソフトウェア
ファイルを含むフォルダーのパスを指定し、［仮想マシンをコピー（新しい一意の IDを作成）］を選択します。
このフォルダーは、Snapshotsフォルダー、Virtual Hard Disksフォルダー、および Virtual Machinesフ
ォルダーを格納する親フォルダーです。

5. 注：圧縮ファイルを受け取った場合は、ファイルをフォルダーに抽出したことを確認してからフォルダーのパ
スを指定してください。

6. [インポート]をクリックします。
7. インポートした仮想アプライアンスが [仮想マシン]の下に表示されていることを確認します。
8. 別の仮想アプライアンスをインストールするには、手順 2～6を繰り返します。

重要

手順 4で、必ずファイルを別のフォルダーに解凍してください。

Hyper‑VでNetScaler ADC VPXインスタンスを自動プロビジョニングする

NetScaler VPXインスタンスの自動プロビジョニングはオプションです。自動プロビジョニングを実行しない場合
は、NetScaler仮想アプライアンスによって IPアドレスなどを構成するためのオプションが提供されます。

Hyper‑Vで NetScaler ADC VPXインスタンスを自動プロビジョニングするには、次の手順に従います。

1. 例に示されている説明に従い、XMLファイルを使用して ISO9660準拠の ISOイメージを作成します。xml
ファイルの名前が userdataであることを確認してください。

XMLファイルから ISOファイルを作成するには、以下を使用します。

• PowerISOなどの任意の画像処理ツール。

• Linuxの mkisofsコマンド。

1 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
2
3 <Environment xmlns:oe=`"http://schemas.dmtf.org/ovf/environment/1`

"
4
5 xmlns:xsi=`"http://www.w3.org/2001/XMLSchema-instance`"
6
7 oe:id=""
8
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9 xmlns=`"http://schemas.dmtf.org/ovf/environment/1`">
10
11 <PlatformSection>
12
13 <Kind>HYPER-V</Kind>
14
15 <Version>2013.1</Version>
16
17 <Vendor>CITRIX</Vendor>
18
19 <Locale>en</Locale>
20
21 </PlatformSection>
22
23 <PropertySection>
24
25 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="1.0"

/>
26
27 <Property oe:key="com.citrix.netscaler.platform" oe:value="NS1000V

"/>
28
29 <Property oe:key="com.citrix.netscaler.orch_env" oe:value="cisco-

orch-env"/>
30
31 <Property oe:key="com.citrix.netscaler.mgmt.ip" oe:value="

10.102.100.122"/>
32
33 <Property oe:key="com.citrix.netscaler.mgmt.netmask" oe:value="

255.255.255.128"/>
34
35 <Property oe:key="com.citrix.netscaler.mgmt.gateway" oe:value="

10.102.100.67"/></PropertySection>
36
37 </Environment>
38 <!--NeedCopy-->

2. ISOイメージを Hyper‑V Serverにコピーします。

3. インポートした仮想アプライアンスを選択し、[アクション]メニューで [設定]を選択します。仮想アプライ
アンスを選択し、右クリックして [設定]を選択することもできます。選択した仮想アプライアンスの [設定]
ウィンドウが表示されます。

4.「設定」ウィンドウの「ハードウェア」セクションで、「IDE Controller」をクリックします。

5. 右側のウィンドウペインで、「DVD Drive」を選択し、「追加」をクリックします。DVDドライブは、左側の
ウィンドウペインの IDEコントローラセクションに追加されます。

6. 手順 5で追加した DVDドライブを選択します。右側のウィンドウペインで [イメージファイル]ラジオボタ
ンを選択し、[参照]をクリックして、手順 2で Hyper‑Vサーバにコピーした ISOイメージを選択します。

7.［適用］をクリックします。
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注

次の場合、仮想アプライアンスインスタンスはデフォルトの IPアドレスで起動します。

• DVDドライブがアタッチされているのに、ISOファイルが提供されていない。
• ISOファイルにはユーザーデータファイルは含まれていません。
• ユーザーデータのファイル名または形式が正しくありません。

NetScaler VPXインスタンスで仮想 NICを構成するには、次の手順に従います。

1. インポートした仮想アプライアンスを選択し、[アクション]メニューで [設定]を選択します。
2. [設定]ダイアログボックスの左ペインの <virtual appliance name>[ハードウェアの追加]をクリックしま
す。

3. 右ペインで、デバイスのリストから［ネットワークアダプター］を選択します。
4.［追加］をクリックします。
5. 左ペインに［Network Adapter (not connected)］が表示されていることを確認します。
6. 左ペインでネットワークアダプターを選択します。
7. 右側のペインの [ネットワーク]メニューから、アダプターを接続する仮想ネットワークを選択します。
8. 使用する他のネットワークアダプタの仮想ネットワークを選択するには、手順 6と 7を繰り返します。
9.［適用］をクリックしてから、［OK］をクリックします。

NetScaler VPXインスタンスを構成するには：

1. 前にインストールした仮想アプライアンスを右クリックし、［開始］を選択します。
2. 仮想アプライアンスをダブルクリックして、コンソールにアクセスします。
3. 仮想アプライアンスの NetScaler IPアドレス、サブネットマスク、およびゲートウェイを入力します。

仮想アプライアンスの基本構成が完了しました。Webブラウザーで IPアドレスを入力して、仮想アプライアンスに
アクセスします。

注

仮想マシン（VM）テンプレートを使用して、SCVMMを使用してNetScaler ADC VPXインスタンスをプロビ
ジョニングすることもできます。

NetScaler VPXインスタンスでMicrosoft Hyper‑V NICチーミングソリューションを使用する場合、詳細に
ついては、記事 CTX224494を参照してください。

Linux‑KVMプラットフォームへのNetScaler ADC VPXインスタンスのインストー
ル

August 15, 2023
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Linux‑KVMプラットフォーム用の NetScaler ADC VPXを設定するには、グラフィカル仮想マシンマネージャ（仮
想マネージャ）アプリケーションを使用できます。Linux‑KVMコマンドラインを使用する場合は、virshプログ
ラムを使用できます。

KVM Moduleおよび QEMUのような仮想化ツールを使って、適切なハードウェアにホスト Linuxオペレーティン
グシステムをインストールする必要があります。ハイパーバイザー上で展開できる仮想マシン（VM）の数はアプリケ
ーション要件および選択されたハードウェアにより異なります。

NetScaler VPXインスタンスをプロビジョニングしたら、より多くのインターフェイスを追加できます。

制限事項と使用ガイドライン

一般的な推奨事項

予測できない動作を回避するには、次の推奨事項を適用します。

• VPX仮想マシンに関連付けられている VNetインターフェイスのMTUを変更しないでください。インターフ
ェイスモードや CPUなどの構成パラメータを変更する前に、VPX VMをシャットダウンします。

• VPX VMを強制的にシャットダウンしないでください。つまり、Force offコマンドは使用しないでください。
• ホスト Linux上で指定された任意の構成は、Linuxディストリビューションの設定によってそのまま維持さ
れたり、維持されなかったりします。これらの構成を維持するよう選択して、ホスト Linuxオペレーティング
システムのリブートにおける一貫した動作を確保できます。

• NetScalerパッケージはプロビジョニングされた各 NetScaler VPXインスタンスに対して一意である必要が
あります。

制限事項

• KVMで実行される VPXインスタンスのライブマイグレーションはサポートされていません。

Linux‑KVMプラットフォームにNetScaler ADC VPXインスタンスをインストール
するための前提条件

August 15, 2023

NetScaler VPXインスタンスで実行されている Linux‑KVMサーバーの最小システム要件を確認します。

CPU要件:

• Intel VT‑Xプロセッサーに含まれるハードウェア仮想化機能を備えた 64ビット x86プロセッサー。
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CPUが Linuxホストをサポートしているかどうかをテストするには、ホスト Linuxシェルプロンプトで次のコマン
ドを入力します。

1 \*.egrep '^flags.\*(vmx|svm)' /proc/cpuinfo*
2 <!--NeedCopy-->

前の拡張機能の BIOS設定が無効になっている場合は、BIOSでそれらを有効にする必要があります。

• ホスト Linuxに 2つ以上の CPUコアを指定します。

• プロセッサ速度に対する特定の推奨設定はありませんが、速度が速ければ速いほど VMアプリケーションのパ
フォーマンスはよくなります。

メモリ (RAM)要件:

ホスト Linuxカーネルに対して 4GB以上。VMが必要とするメモリを追加します。

ハードディスク要件:

ホスト Linuxカーネルおよび VM要件の領域を計算します。単一の NetScaler VPX VMは 20GBのディスク領域を
必要とします。

ソフトウェア要件

使用されるホストカーネルは、リリース 2.6.20以降で、すべての仮想化ツールがある 64ビットの Linuxカーネル
である必要があります。3.6.11‑4以降といったより新しいカーネルを推奨します。

Red Hat、CentOS、Fedoraなどの多くの Linuxディストリビューションでは、カーネルのバージョンと関連する
仮想化ツールのテストが行われています。

ゲスト VMのハードウェア要件

NetScaler VPXでサポートされるハードディスクの種類は IDEと virtIOです。ハードディスクの種類は、NetScaler
パッケージに含まれる XMLファイルで構成されています。

ネットワーク要件

NetScaler VPXは、VirtIO準仮想化、SR‑IOV、および PCIパススルーネットワークインターフェイスをサポートし
ます。

サポートされるネットワークインターフェースの詳細については、以下を参照してください。

• 仮想マシンマネージャーを使用して NetScaler VPXインスタンスをプロビジョニングします
• SR‑IOVネットワークインターフェースを使用するように NetScaler VPXインスタンスを構成する
• PCIパススルーネットワークインターフェイスを使用するように NetScaler VPXインスタンスを構成する
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ソースインターフェイスおよびモード

ソースデバイスの種類は、BridgeまたはMacVTapのいずれかにできます。MacvTapでは、VEPAモード、ブリッ
ジ、プライベート、パススルーの 4つのモードが可能です。次のように、使用できるインターフェイスのタイプとサ
ポートされているトラフィックタイプを確認します。

ブリッジ:

• Linux Bridge。
• 正しい設定を選択したり、IPtableサービスを無効にしたりしないと、ホスト LinuxのEbtablesおよ
びiptables設定によってブリッジのトラフィックがフィルタリングされることがあります。

MacVタップ (VEPAモード):

• パフォーマンスは Bridgeより向上します。
• 同じ下位デバイスからのインターフェイスを VM間で共有できます。
• 仮想マシン間通信（同じ
• 下位のデバイスは、アップストリームスイッチまたはダウンストリームスイッチが VEPAモードをサポートし
ている場合にのみ可能です。

MacVTap (プライベートモード):

• パフォーマンスは Bridgeより向上します。
• 同じ下位デバイスからのインターフェイスを VM間で共有できます。
• 同じ下位デバイスを使った内部 VM通信を実行できません。

MacVTap (ブリッジモード):

• Bridgeと比べてよい。
• 同じ下位デバイスのインターフェイスは、VM間で共有できます。
• 下位のデバイスリンクがアップしている場合は、同じ下位デバイスを使用する VM間通信が可能です。

MacVTap (パススルーモード):

• Bridgeと比べてよい。
• 同じ下位デバイスのインターフェイスは、仮想マシン間で共有できません。
• 1つの VMのみ、下位デバイスを使用できます。

注:VPXインスタンスで最適なパフォーマンスを得るには、ソースインターフェイスでgroおよびlro機能が
オフになっていることを確認してください。

送信元インターフェイスのプロパティ

ソースインターフェイスの Generic‑receive‑offload（gro）および大規模受信オフロード（lro）機能をオフに
します。groおよびlro機能をオフにするには、ホスト Linuxシェルプロンプトで次のコマンドを実行します。
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ethtool -K eth6 gro off
ethool -K eth6 lro off

例:

1 [root@localhost ~]# ethtool -K eth6
2
3 Offload parameters for eth6:
4
5 rx-checksumming: on
6
7 tx-checksumming: on
8
9 scatter-gather: on

10
11 tcp-segmentation-offload: on
12
13 udp-fragmentation-offload: off
14
15 generic-segmentation-offload: on
16
17 generic-receive-offload: off
18
19 large-receive-offload: off
20
21 rx-vlan-offload: on
22
23 tx-vlan-offload: on
24
25 ntuple-filters: off
26
27 receive-hashing: on
28
29 [root@localhost ~]#
30 <!--NeedCopy-->

例:

次の例のように、ホスト Linuxブリッジをソースデバイスとして使用する場合、ホストとゲスト VMを接続する仮想
インターフェイスである VNetインターフェイスでlro機能をオフにする必要があります。

1 [root@localhost ~]# brctl show eth6_br
2
3 bridge name bridge id STP enabled interfaces
4
5 eth6_br 8000.00e0ed1861ae no eth6
6
7 vnet0
8
9 vnet2

10
11 [root@localhost ~]#
12 <!--NeedCopy-->
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上記の例では、2つの仮想インターフェイスは eth6_brから派生し、vnet0および vnet2として表されます。次の
コマンドを実行して、これらのインターフェイスのgro機能とlro機能をオフにします。

1 ethtool -K vnet0 gro off
2 ethtool -K vnet2 gro off
3 ethtool -K vnet0 lro off
4 ethtool -K vnet2 lro off
5 <!--NeedCopy-->

無差別モード

次の機能を動作させるには、無差別モードを有効にする必要があります。

• L2モード
• マルチキャストトラフィック処理
• ブロードキャスト
• IPV6トラフィック
• 仮想MAC
• 動的ルーティング

次のコマンドを使用して、無差別モードを有効にします。

1 [root@localhost ~]# ifconfig eth6 promisc
2 [root@localhost ~]# ifconfig eth6
3 eth6 Link encap:Ethernet HWaddr 78:2b:cb:51:54:a3
4 inet6 addr: fe80::7a2b:cbff:fe51:54a3/64 Scope:Link
5 UP BROADCAST RUNNING PROMISC MULTICAST MTU:9000 Metric:1
6 RX packets:142961 errors:0 dropped:0 overruns:0 frame:0
7 TX packets:2895843 errors:0 dropped:0 overruns:0 carrier:0
8 collisions:0 txqueuelen:1000
9 RX bytes:14330008 (14.3 MB) TX bytes:1019416071 (1.0 GB)

10
11 [root@localhost ~]#
12 <!--NeedCopy-->

必要なモジュール

ネットワークパフォーマンスを向上させるには、Linuxホストに vhost_netモジュールが存在することを確認して
ください。vhost_netモジュールの存在を確認するには、Linuxホストで次のコマンドを実行します。

1 lsmod | grep "vhost_net"
2 <!--NeedCopy-->

vhost_netがまだ実行されていない場合は、次のコマンドを入力して実行します。

1 modprobe vhost_net
2 <!--NeedCopy-->
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OpenStackを使用してNetScaler ADC VPXインスタンスをプロビジョニングする

August 15, 2023

OpenStack 環境で NetScaler ADC VPX インスタンスをプロビジョニングするには、Nova ブートコマンド
（OpenStack CLI）または Horizon（OpenStackダッシュボード）を使用します。

VPXインスタンスをプロビジョニングします。オプションで、コンフィグドライブのデータを使用します。「構成ドラ
イブ」とは、インスタンスの起動時に CD‑ROMデバイスとしてアタッチされる特殊な構成ドライブを指します。こ
の構成ドライブは、管理 IPアドレス、ネットワークマスク、デフォルトゲートウェイなど、ネットワーク構成を渡す
ためや、顧客スクリプトを注入するために使用できます。

NetScalerアプライアンスでは、デフォルトの認証方式はパスワードベースです。現在、OpenStack環境上の
NetScaler ADC VPXインスタンスでは、SSHキーペア認証メカニズムがサポートされています。

キーペア (公開鍵と秘密キー)は、公開鍵暗号化メカニズムを使用する前に生成されます。Horizon、Windows用
Puttygen.exe、Linux環境用ssh-keygenなど、さまざまなメカニズムを使用して、キーペアを生成できます。
キーペアの生成について詳しくは、それぞれの方式のオンラインドキュメントを参照してください。

キーペアが利用可能になったら、権限のあるユーザーがアクセスできる安全な場所に秘密鍵をコピーします。
OpenStackでは、Horizonまたは Novaブートコマンドを使用して、VPXインスタンスにパブリックキーをデプ
ロイできます。OpenStackを使用して VPXインスタンスをプロビジョニングすると、まず特定の BIOS文字列
を読み取って、インスタンスが OpenStack環境で起動していることを検出します。この文字列は「OpenStack
Foundation」であり、Red Hat Linuxディストリビューションの場合は、/etc/nova/releaseに保存されます。こ
れは、KVMハイパーバイザープラットフォームに基づくすべての OpenStack実装で利用できる標準的なメカニズ
ムです。ドライブには特定の OpenStackラベルが必要です。

ネットワ―ク構成、カスタムスクリプト、および SSHキーペアが提供されている場合は、構成ドライブが検出され
ると、インスタンスがそれらを読み取ろうとします。

ユーザーデータファイル

NetScaler VPXインスタンスは、ユーザーデータファイルとも呼ばれるカスタマイズされた OVFファイルを使用し
て、ネットワーク構成、カスタムスクリプトを注入します。このファイルは、構成ドライブの一部として提供されま
す。次に、カスタマイズされた OVFファイルの例を示します。

1 ```
2 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
3 <Environment xmlns:oe="http://schemas.dmtf.org/ovf/environment/1"
4 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
5 oe:id=""
6 xmlns="http://schemas.dmtf.org/ovf/environment/1"
7 xmlns:cs="http://schemas.citrix.com/openstack">
8 <PlatformSection>
9 <Kind></Kind>
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10 <Version>2016.1</Version>
11 <Vendor>VPX</Vendor>
12 <Locale>en</Locale>
13 </PlatformSection>
14 <PropertySection>
15 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="1.0"/>
16 <Property oe:key="com.citrix.netscaler.platform" oe:value="NSVPX"/>
17 <Property oe:key="com.citrix.netscaler.orch_env" oe:value="openstack-

orch-env"/>
18 <Property oe:key="com.citrix.netscaler.mgmt.ip" oe:value="10.1.2.22"/>
19 <Property oe:key="com.citrix.netscaler.mgmt.netmask" oe:value="

255.255.255.0"/>
20 <Property oe:key="com.citrix.netscaler.mgmt.gateway" oe:value="10.1.2.1

"/>
21 </PropertySection>
22 <cs:ScriptSection>
23 <cs:Version>1.0</cs:Version>
24 <ScriptSettingSection xmlns="http://schemas.citrix.com/openstack"

xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
25 <Scripts>
26 <Script>
27 <Type>shell</Type>
28 <Parameter>X Y</Parameter>
29 <Parameter>Z</Parameter>
30 <BootScript>before</BootScript>
31 <Text>
32 #!/bin/bash
33 echo "Hi, how are you" $1 $2 >> /var/sample.txt
34 </Text>
35 </Script>
36 <Script>
37 <Type>python</Type>
38 <BootScript>after</BootScript>
39 <Text>
40 #!/bin/python
41 print("Hello");
42 </Text>
43 </Script>
44 <Script>
45 <Type>perl</Type>
46 <BootScript>before</BootScript>
47 <Text>
48 !/usr/bin/perl
49 my $name = "VPX";
50 print "Hello, World $name !\n" ;
51 </Text>
52 </Script>
53 <Script>
54 <Type>nscli</Type>
55 <BootScript>after</BootScript>
56 <Text>
57 add vlan 33
58 bind vlan 33 -ifnum 1/2
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59 </Text>
60 </Script>
61 </Scripts>
62 </ScriptSettingSection>
63 </cs:ScriptSection>
64 </Environment>
65 <!--NeedCopy--> ```

前述のOVFファイルでは、NetScalerのネットワーク構成には「PropertySection」が使用され、すべてのスクリ
プトを囲むには <cs:ScriptSection>が使用されています。<Scripts></Scripts>タグはすべてのスクリプトをま
とめるのに使われます。各スクリプトは <Script></Script>タグの間に定義されます。各スクリプトタグには、従属
するフィールドやタグがあります。

a)<Type>: スクリプトタイプの値を指定します。指定可能な値：Shell/Perl/Python/NSLCI（NetScaler CLIスク
リプトの場合）

b)<Parameter>: スクリプトにパラメータを提供します。各スクリプトには複数の <Parameter>タグを付けるこ
とができます。

c)<BootScript>: スクリプト実行ポイントを指定します。このタグに指定できる値:前/後。「before」は、PEがア
ップする前にスクリプトを実行することを指定します。「after」は、PEが起動した後にスクリプトが実行されること
を指定します。

d)<Text>: スクリプトの内容を貼り付けます。

注

現在、VPXインスタンスはスクリプトのサニタイズを処理しません。管理者は、スクリプトの有効性を確認す
る必要があります。

すべてのセクションを表示する必要はありません。空の「PropertySection」を使用して最初のブート時に実
行するスクリプトのみを定義するか、ネットワーク構成のみを定義するには空の「PropertySection」を使用
します。

OVFファイル（ユーザーデータファイル）の必要なセクションが入力されたら、そのファイルを使用して VPX
インスタンスをプロビジョニングします。

ネットワーク構成

ネットワーク構成の一部として、VPXインスタンスは以下を読み込みます。

• 管理 IPアドレス
• ネットワークマスク
• デフォルトゲートウェイ

パラメーターは、正常に読み取られると、インスタンスをリモートで管理できるようにNetScaler構成に移入されま
す。パラメーターが読み取られない場合、または構成ドライブが存在しない場合は、インスタンスが以下のデフォル
トの処理を実行します。
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• DHCPから IPアドレス情報を取得する。
• DHCP で障害が発生するか、タイムアウトした場合、インスタンスはデフォルトのネットワーク設定
（192.168.100.1/16）で起動します。

カスタマースクリプト

VPXインスタンスでは、初期プロビジョニング中にカスタムスクリプトを実行できます。アプライアンスは、シェル、
Perl、Python、および NetScaler ADC CLIコマンドタイプのスクリプトをサポートしています。

SSHキーペア認証

VPX インスタンスは、構成ドライブ内でインスタンスメタデータの一部として使用できる公開鍵を「autho‑
rized_keys」ファイルにコピーします。これにより、ユーザーが秘密キーを使用してインスタンスにアクセスできる
ようになります。

注

SSHキーが提供されると、デフォルトの認証情報（nsroot/nsroot）は機能しなくなります。パスワードベー
スのアクセスが必要な場合は、それぞれの SSHプライベートキーでログオンし、手動でパスワードを設定しま
す。

はじめに

OpenStack環境で VPXインスタンスをプロビジョニングする前に、.tgzファイルから.qcow2ファイルを抽出し
てビルドします。

qcow2イメージからの OpenStackイメージ。次の手順を実行します：

1. 次のコマンドを入力して、.tqzファイルから.qcow2ファイルを抽出します。

1 tar xvzf <TAR file>
2 tar xvzf <NSVPX-KVM-12.0-26.2_nc.tgz>
3 NSVPX-KVM.xml
4 NSVPX-KVM-12.0-26.2_nc.qcow2

2. 次のコマンドを入力して、手順 1で抽出した.qcoz2ファイルを使用して OpenStackイメージをビルドし
ます。

1 openstack image create --container-format bare --property
hw_disk_bus=ide --disk-format qcow2 --file <path to qcow2 file>
--public <name of the OpenStack image>

2
3 glance image-create --name="NS-VPX-12-0-26-2" --property

hw_disk_bus=ide --ispublic=
4 true --container-format=bare --disk-format=qcow2< NSVPX-KVM

-12.0-26.2_nc.qcow2
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図 1: 次の図に、glance image‑createコマンドの出力例を示します。

VPXインスタンスのプロビジョニング

いずれかのオプションを使用して、VPXインスタンスを 2つの方法でプロビジョニングできます。

• Horizon（OpenStackダッシュボード）
• Nova bootコマンド（OpenStack CLI）

OpenStackダッシュボードを使用して VPXインスタンスをプロビジョニングします

次の手順に従って、Horizonを使用して VPXインスタンスをプロビジョニングします。

1. OpenStackダッシュボードにログオンします。

2. ダッシュボードの左側にあるプロジェクトパネルで、「インスタンス」を選択します。

3. [インスタンス]パネルで、[インスタンスの起動]をクリックして、[インスタンスの起動]ウィザードを開きま
す。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 755



NetScaler 13.1

4.［Launch Instance］ウィザードで、以下の情報を指定します。

a) Instance Name ‑インスタンス名
b) Flavor ‑インスタンスのフレーバー（種類）
c) Instance Count ‑インスタンスの数
d) Instance Boot Source ‑インスタンスの起動ソース
e) イメージ名
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5. 次の手順を実行して、Horizonを介して新しいキーペアか既存のキーペアを展開します。

a)既存のキーペアがない場合は、既存の方式を使用してキーを作成します。既存のキーがある場合は、この手
順はスキップします。

b)公開キーの内容をコピーします。

c) [Horizon] > [インスタンス] > [新しいインスタンスの作成]に移動します。

d)「アクセスとセキュリティ」をクリックします。

e)キーペアドロップダウンメニューの横にある +記号をクリックし、表示されているパラメータの値を入力
します。

f）公開鍵の内容を公開鍵ボックスに貼り付け、鍵に名前を付け、[鍵ペアのインポート]をクリックします。
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6. ウィザードの [ポスト作成]タブをクリックします。[カスタマイズスクリプト]で、ユーザーデータファイルの
コンテンツを追加します。ユーザーデータファイルには、VPXインスタンスの IPアドレス、ネットマスクと
ゲートウェイの詳細、およびカスタマースクリプトが含まれます。

7. キーペアを選択またはインポートした後、config‑driveオプションをチェックし、Launchをクリックしま
す。
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OpenStack CLIを使用して VPXインスタンスをプロビジョニングする

OpenStack CLIを使用して VPXインスタンスをプロビジョニングするには、以下の手順に従ってください。

1. qcow2からイメージを作成するには、次のコマンドを入力します。

openstack image create --container-format bare --property hw_disk_bus
=ide --diskformat qcow2 --file NSVPX-OpenStack.qcow2 --public VPX
-ToT-Image

2. インスタンスを作成するイメージを選択するには、次のコマンドを入力します。

openstack image list | more

3. 特定のフレーバーのインスタンスを作成するには、次のコマンドを入力して、リストからフレーバー ID/名前
を選択します。

openstack flavor list

4. NICを特定のネットワークに接続するには、次のコマンドを入力してネットワークリストからネットワーク
IDを選択します。

openstack network list

5. インスタンスを作成するには、次のコマンドを入力します。

1 openstack server create --flavor FLAVOR_ID --image IMAGE_ID --key-
name KEY_NAME

2 --user-data USER_DATA_FILE_PATH --config-drive True --nic net-id=
net-uuid

3 INSTANCE_NAME
4 openstack server create --image VPX-ToT-Image --flavor m1.medium

--user-data
5 ovf.xml --config-drive True --nic net-id=2734911b-ee2b-48d0-a1b6-3

efd44b761b9
6 VPX-ToT

図 2: 次の図は、出力例を示しています。
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仮想マシンマネージャーを使用してNetScaler VPXインスタンスをプロビジョニング
します

August 15, 2023

Virtual Machine Managerは、VMゲストを管理するためのデスクトップツールです。これによって新しい VMゲ
ストおよびさまざまな種類のストレージを作成し、仮想ネットワークを管理できます。組み込み VNCビューアーに
より VMゲストのグラフィカルコンソールにアクセスして、ローカルまたはリモートでパフォーマンス統計を閲覧で
きます。

優先 Linuxディストリビューションをインストールした後、KVM仮想化を有効にして、仮想マシンのプロビジョニ
ングを処理できます。

仮想マシンマネージャーを使用して NetScaler VPXインスタンスをプロビジョニングする場合、2つのオプション
があります。

• 手動で IPアドレス、ゲートウェイ、およびネットマスクを入力する
• IPアドレス、ゲートウェイ、ネットマスクを自動的に割り当てる (自動プロビジョニング)

NetScaler VPXインスタンスのプロビジョニングには、次の 2種類のイメージを使用できます。

• RAW
• QCOW2

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 760



NetScaler 13.1

NetScaler VPX RAWイメージを QCOW2イメージに変換して、NetScaler VPXインスタンスをプロビジョニング
できます。RAWイメージを QCOW2イメージに変換するには、次のコマンドを入力します。

qemu-img convert -O qcow2 original-image.raw image-converted.qcow

次に例を示します：

qemu-img convert -O qcow2 NSVPX-KVM-11.1-12.5_nc.raw NSVPX-KVM-11.1-12.5
_nc.qcow

KVMでの一般的な NetScaler VPX展開には、次の手順があります。

• NetScaler VPXインスタンスを自動プロビジョニングするための前提条件の確認
• RAWイメージを使用した NetScaler VPXインスタンスのプロビジョニング
• QCOW2イメージを使用した NetScaler VPXインスタンスの Provisioning
• Virtual Machine Managerを使用した VPXインスタンスへのインターフェイスの追加

NetScaler VPXインスタンスの自動プロビジョニングの前提条件を確認する

自動プロビジョニングはオプション機能であり、CDROMドライブからのデータの使用を伴います。この機能が有効
になっている場合は、初期セットアップ時に、NetScaler VPXインスタンスの管理 IPアドレス、ネットワークマス
ク、およびデフォルトゲートウェイを入力する必要があります。

VPXインスタンスを自動プロビジョニングする前に、次のタスクを完了する必要があります。

1. カスタマイズされたオープン仮想化形式 (OVF) XMLファイルまたはユーザーデータファイルを作成します。
2. オンラインアプリケーション（たとえば、PowerISO）を使用して、OVFファイルを ISOイメージに変換し
ます。

3. セキュアコピー (SCP)ベースのツールを使用して、ISOイメージを KVMホストにマウントします。

サンプルOVF XMLファイル:

次に、OVF XMLファイルの内容の例を示します。このファイルをサンプルとして使用して、ファイルを作成するこ
とができます。

1 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
2
3 <Environment xmlns:oe="`http://schemas.dmtf.org/ovf/environment/1"`
4
5 xmlns:xsi="`http://www.w3.org/2001/XMLSchema-instance"`
6
7 oe:id=""
8
9 xmlns="`http://schemas.dmtf.org/ovf/environment/1"`

10
11 xmlns:cs="`http://schemas.citrix.com/openstack">`
12
13 <PlatformSection>
14
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15 <Kind></Kind>
16
17 <Version>2016.1</Version>
18
19 <Vendor>VPX</Vendor>
20
21 <Locale>en</Locale>
22
23 </PlatformSection>
24
25 <PropertySection>
26
27 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="1.0"/>
28
29 <Property oe:key="com.citrix.netscaler.platform" oe:value="NSVPX"/>
30
31 <Property oe:key="com.citrix.netscaler.orch_env" oe:value="KVM"/>
32
33 <Property oe:key="com.citrix.netscaler.mgmt.ip" oe:value="10.1.2.22"/>
34
35 <Property oe:key="com.citrix.netscaler.mgmt.netmask" oe:value="

255.255.255.0"/>
36
37 <Property oe:key="com.citrix.netscaler.mgmt.gateway" oe:value="10.1.2.1

"/>
38
39 </PropertySection>
40
41 </Environment>
42 <!--NeedCopy-->

前述の OVF XMLファイルでは、NetScalerネットワーク構成に「PropertySection」が使用されています。ファ
イルを作成するときには、この例の最後で強調表示されている、パラメーターの値を指定します。

• 管理 IPアドレス
• ネットマスク
• Gateway

重要

OVFファイルが適切に XML形式になっていない場合、VPXインスタンスにはファイルに指定されている値で
はなく、デフォルトのネットワーク構成が割り当てられます。

RAWイメージを使用してNetScaler VPXインスタンスをプロビジョニングします

Virtual Machine Managerでは、RAWイメージを使用して NetScaler VPXインスタンスをプロビジョニングで
きます。

仮想マシンマネージャーを使用して NetScaler VPXインスタンスをプロビジョニングするには、次の手順に従いま
す。
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1. 仮想マシンマネージャー (アプリケーション >システムツール >バーチャルマシンマネージャー)を開き、[認
証]ウィンドウにログオン資格情報を入力します。

2. 、ローカルホスト（QEMU）を右クリックして、新しいNetScaler ADC VPXインスタンスを作成し
ます。

3. 名前テキストボックスに、新しい仮想マシンの名前 (たとえば、NetScaler‑VPX)を入力します。

4.［新規 VM］ウィンドウの［オペレーティングシステムのインストール方法を選択］で［既存のディスクイメー
ジをインポートする］を選択し、［転送］をクリックします。
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5.「既存のストレージパスを指定」フィールドで、画像へのパスをナビゲートします。オペレーティングシステム
種類に UNIX、バージョンとして FreeBSD 6.xを選択します。次に、「進む」をクリックします。
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6.「メモリと CPUの設定を選択」で次の設定を選択し、「転送」をクリックします。

• メモリ (RAM) –2048MB
• CPU –2

7. [インストール前に構成をカスタマイズする]チェックボックスをオンにします。オプションで、[詳細オプシ
ョン]でMACアドレスをカスタマイズできます。選択した Virtタイプが KVMで、選択されたアーキテクチ
ャが x86_64であることを確認します。［完了］をクリックします。
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8. NICを選択し、次の構成を指定します。

• ソースデバイス：ethX macvtapまたはブリッジ
• デバイスモデル—virtio
• ソースモード ‑ Bridge
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9.［適用］をクリックします。

10. VPXインスタンスを自動プロビジョニングする場合は、このドキュメントの「CDROMドライブを接続して
自動 Provisioningを有効にする」セクションを参照してください。それ以外の場合は、[インストレーショ
ンを開始]をクリックします。KVMでNetScaler ADC VPXをプロビジョニングしたら、インターフェイスを
追加できます。

QCOW2イメージを使用してNetScaler ADC VPXインスタンスをプロビジョニングする

仮想マシンマネージャーを使用すると、QCOW2イメージを使用して NetScaler VPXインスタンスをプロビジョニ
ングできます。

QCOW2イメージを使用して NetScaler ADC VPXインスタンスをプロビジョニングするには、次の手順に従いま
す。

1. RAWイメージを使用したNetScaler ADC **VPXインスタンスのプロビジョニングの手順 1～ステップ 8に
従います **。

注：ステップ 5で qcow2イメージを選択することを確認してください。

2. Disk 1を選択し、[詳細オプション]をクリックします。

3. [ストレージ形式]ドロップダウンリストから [qcow2]を選択します。
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4.［Apply］をクリックし、次に［Begin Installation］をクリックします。KVMで NetScaler ADC VPXを
プロビジョニングしたら、インターフェイスを追加できます。

CD‑ROMドライブを接続して自動プロビジョニングを有効にする

1. [ハードウェアの追加] > [記憶域] > [デバイスの種類] > [CD‑ROMデバイス]をクリックします。

2.［管理］をクリックし、［NetScaler VPXインスタンスの自動プロビジョニングの前提条件］セクションで
マウントした正しい ISOファイルを選択し、［完了］をクリックします。NetScaler VPXインスタンスの
［Resources］の下に新しい CDROMが作成されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 768



NetScaler 13.1

3. VPXインスタンスの電源をオンにすると、スクリーンショットの例で示すように、OVFファイルで提供され
ているネットワーク構成を使用して自動プロビジョニングが行われます。
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4. 自動プロビジョニングが失敗した場合、インスタンスはデフォルトの IPアドレス（192.168.100.1）で起動
します。その場合は、初期設定を手動で完了する必要があります。詳細については、「ADCを初めて構成する」
を参照してください。

仮想マシンマネージャーを使用して、NetScaler VPXインスタンスにインターフェイスを追加する

KVMで NetScaler VPXインスタンスをプロビジョニングしたら、インターフェイスを追加できます。

インターフェイスを追加するには、次の手順を実行します。

1. KVMの上で動作している NetScaler VPXインスタンスをシャットダウンします。

2. VPXインスタンスを右クリックし、ポップアップメニューから［Open］を選択します。

3. 、仮想ハードウェアの詳細を表示します。

4. [ハードウェアの追加]をクリックします。［Add New Virtual Hardware］ウィンドウで、ナビゲーション
メニューから［Network］を選択します。
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5.［Host Device］フィールドで、物理インターフェイスの種類を選択します。ホストデバイスの種類は、Bridge
またはMacVTapのいずれかにできます。macvTapの場合、VEPAモード、ブリッジ、プライベート、パス
スルーの 4つのモードが可能です。

a) Bridgeの場合

i. Host device ‑［Specify shared device name］オプションを選択します。

ii. KVMホストで構成される Bridge名を指定します。

注：KVMホストで Linux Bridgeが構成され、Bridgeに物理インターフェイスが結合されて、
Bridgeが UP状態になっている必要があります。
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iii. デバイスモデル—virtio。

iv.［完了］をクリックします。

b) MacVTap用

i. Host device ‑メニューからの物理インターフェイス

ii. デバイスモデル—virtio。
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iii.［完了］をクリックします。ナビゲーションペインで新しく追加された NICを見ることができます。
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iv. 新しく追加された NICを選択して、この NICの Sourceモードを選択します。利用可能なモード
は VEPA、Bridge、Private、および Passthroughです。インターフェイスとモードについて詳
しくは、「ソースインターフェイスおよびモード」を参照してください

v.［適用］をクリックします。

6. VPXインスタンスを自動プロビジョニングする場合は、このドキュメントの「自動プロビジョニングを有効に
するための構成ドライブの追加」セクションを参照してください。それ以外の場合は、VPXインスタンスをパ
ワーオンして初期構成を手動で完了します。

重要

スピード、デュプレックス、オートネゴシエーションなどの Interfaceパラメーター構成はサポートされませ
ん。
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SR‑IOVネットワークインターフェースを使用するようにNetScaler VPXインスタン
スを構成する

August 15, 2023

Linux‑KVMプラットフォームで実行される NetScaler VPXインスタンスは、次の NICでシングルルート I/O仮想
化（SR‑IOV）を使用して構成できます。

• Intel 82599 10G
• Intel X710 10G
• Intel XL710 40G
• Intel X722 10G

ここでは、次の操作の方法について説明します。

• SR‑IOVネットワークインターフェイスを使用するように NetScaler VPXインスタンスを構成する
• SR‑IOVインターフェイスで静的 LA/LACPを構成する
• SR‑IOVインターフェイスで VLANを構成する

制限事項

Intel 82599、X710、XL710、および X722 NICを使用する際は、制限事項に留意してください。次の機能はサポー
トされません。

Intel 82599 NICの制限事項:

• L2モード切り替え
• 管理パーティション化（共有 VLANモード）
• 高可用性（アクティブ/アクティブモード）
• ジャンボフレーム。
• IPv6: SR‑IOVインターフェイスが 1つ以上ある場合は、VPXインスタンスで最大 30個までの一意の IPv6
アドレスのみを設定できます。

• ip linkコマンドによる SRIOV VFインターフェイスのハイパーバイザでの VLAN設定はサポートされて
いません。

• スピート、デュプレックス、オートネゴシエーションなどの Interfaceパラメーター構成はサポートされませ
ん。

Intel X710 10G、Intel XL710 40G、および Intel X722 10G NICの制限事項:

• L2モード切り替え
• 管理パーティション化（共有 VLANモード）
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• クラスタでは、XL710 NICがデータインターフェイスとして使用されている場合、ジャンボフレームはサポ
ートされません。

• インターフェイスが切断され、再接続されると、インターフェイスリストの順序が変わります。
• スピート、デュプレックス、オートネゴシエーションなどの Interfaceパラメーター構成はサポートされませ
ん。

• Intel X710 10G、Intel XL710 40G、および Intel X722 10G NICのインターフェイス名は 40/X
• VPXインスタンスでは、最大 16の Intel XL710/X722 SRIOVまたは PCIパススルーインターフェイスをサ
ポートできます。

注: Intel X710 10G、Intel XL710 40G、および Intel X722 10G NICが IPv6をサポートするには、KVMホ
ストで次のコマンドを入力して、仮想機能 (VF)のトラストモードを有効にする必要があります。

# ip link set <PNIC> <VF> trust on

例:

# ip link set ens785f1 vf 0 trust on

前提条件

SR‑IOVネットワークインターフェイスを使用するように NetScaler VPXインスタンスを構成する前に、次の前提
条件となるタスクを完了してください。対応するタスクを完了する方法の詳細については、「NIC」列を参照してくだ
さい。

タスク Intel 82599 NIC Intel X710、XL710、X722 NIC

1. NICを KVMホストに追加し
ます。

‑ ‑

1. 最新の Intelドライバーをダ
ウンロードしてインストール
します。

IXGBEドライバー I40Eドライバー

1. KVMホスト上のドライバを
ブロックリストします。

/etc/modprobe.d/blacklist.conf
ファイルに次のエントリを追加しま
す。blacklist ixgbevf。
IXGBEドライバーのバージョン
4.3.15を使用します（推奨）。

/etc/modprobe.d/blacklist.conf
ファイルに次のエントリを追加しま
す。blacklist i40evf。
i40eドライバーのバージョン
2.0.26を使用します（推奨）。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 776



NetScaler 13.1

タスク Intel 82599 NIC Intel X710、XL710、X722 NIC

1. KVMホストで SR‑IOV仮想
機能 (VF)を有効にします。
次の 2つの列の両方のコマン
ドで、number_of_VFs
=作成する仮想 VFの数。
device_name =インタ
ーフェイス名です。

以前のバージョンのカーネル 3.8を
使用している場合は、次のエントリ
を /etc/modprobe.d/ixgbeファ
イルに追加し、KVMホストを再起動
します。
options ixgbe max_vfs
=<number_of_VFs>。カーネ
ル 3.8以降を使用している場合は、
次のコマンドを使用して VFを作成
します。
echo <number_of_VFs>
> /sys/class/net/<
device_name>/device/
sriov_numvfs。図 1の例を参
照してください。

以前のバージョンのカーネル 3.8を
使用している場合は、
/etc/modprobe.d/i40e.confファ
イルに次のエントリを追加し、KVM
ホストを再起動します。
options i40e max_vfs
=<number_of_VFs>カーネル
3.8以降を使用している場合は、次
のコマンドを使用して VFを作成し
ます。echo<number_of_VFs
> > /sys/class/net/<
device_name>/device/
sriov_numvfs。図 2の例を参
照してください。

1. rc.localファイルに VFを作
成するために使用したコマン
ドを追加して、VFを永続的
にします。

図 3の例を参照してください。 図 3の例を参照してください。

重要

SR‑IOV VFを作成するときは、VFにMACアドレスを割り当てないようにしてください。

図 1: Intel 82599 10G NICの KVMホストで SR‑IOV VFを有効にしてください。

図 2: Intel X710 10Gおよび XL710 40G NICの KVMホストで SR‑IOV VFを有効にしてください。
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図 3: Intel X722 10G NICの KVMホストで SR‑IOV VFを有効にしてください。

図 4: VFを永続的にする

SR‑IOVネットワークインターフェイスの使用をNetScaler ADC VPXインスタンスで構成する

仮想マシンマネージャを使用して SR‑IOVネットワークインターフェイスを使用するように NetScaler ADC VPXイ
ンスタンスを構成するには、次の手順を実行します。

1. NetScaler VPXインスタンスの電源を切ります。

2. NetScaler VPXインスタンスを選択して、［Open］をクリックします。
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3. <virtual machine on KVM>ウィンドウで、iアイコンを選択します。
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4. [ハードウェアの追加]を選択します。
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5. [新しい仮想ハードウェアの追加]ダイアログボックスで、次の操作を行います。

a) PCIホストデバイスを選択します。
b)［Host Device］セクションで、作成した VFを選択して、［Finish］をクリックします。

図 4: Intel 82599 10G NICの VF
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図 5: Intel XL710 40G NICの VF

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 782



NetScaler 13.1

図 6: Intel X722 10G NICの VF

6. 手順 4と 5を繰り返し、作成した VFを追加します。

7. NetScaler VPXインスタンスをパワーオンします。

8. NetScaler VPXインスタンスがパワーオンしたら、次のコマンドを使用して構成を確認します。

1 show interface summary
2 <!--NeedCopy-->

構成したすべてのインターフェイスが出力に表示されます。

図 6: Intel 82599 NICの出力の概要
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フィギュア 7. Intel X710および XL710 NICの出力の概要。

SR‑IOVインターフェイスにスタティック LA/LACPを設定します

重要

SR‑IOV VFを作成する場合、MACアドレスを VFに割り当てていないことを確認してください。

リンクアグリゲーションモードで、SR‑IOV VFを使用するには、作成した VFのなりすましチェックを無効にします。
KVMホストでなりすましチェックを無効にするには、以下のコマンドを使用します。

*ip link set \<interface\\_name\> vf \<VF\\_id\> spoofchk off*

各項目の意味は次のとおりです：

• Interface_name –インターフェイス名です。
• VF_id –Virtual Function IDです。

例:
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作成したすべての VFのなりすましチェックを無効にします。NetScaler VPXインスタンスを再起動し、リンクアグ
リゲーションを構成します。詳細な手順については、リンク集約の設定を参照してください。

SR‑IOVインターフェイスで VLANを構成する

SR‑IOV VFで VLANを構成できます。詳細な手順については、VLANの設定を参照してください。

重要

KVMホストに VFインターフェイスの VLAN設定が含まれていないことを確認してください。

PCIパススルーネットワークインターフェイスを使用するようにNetScaler VPXイン
スタンスを構成する

August 15, 2023

Linux‑KVMプラットフォームに NetScaler VPXインスタンスをインストールして構成したら、仮想マシンマネー
ジャーを使用して、PCIパススルーネットワークインターフェイスを使用するように仮想アプライアンスを構成でき
ます。

前提条件

• KVMホスト上の Intel XL710 NIC (NIC)のファームウェア・バージョンは 5.04です。
• KVM ホストは、IOMMU（Input–Output Memory Management Unit）と Intel VT をサポートし、こ
れらは KVMホストの BIOSで有効になっています。KVMホストで IOMMUを有効にするには、/boot/‑
grub2/grub.cfgファイルに次のエントリを追加します。
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• 次のコマンドを実行して KVMホストを再起動します。grub2‑MKConfig—o /boot/grub2/grub.cfg

仮想マシンマネージャーを使用して PCIパススルーネットワークインターフェイスを使用するように NetScaler
ADC VPXインスタンスを構成するには：

1. NetScaler VPXインスタンスの電源を切ります。

2. NetScaler VPXインスタンスを選択し、［開く］をクリックします。

3. KVM>の virtual_machineウィンドウで、iアイコンをクリックします。
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4. [ハードウェアの追加]をクリックします。

5. [新しい仮想ハードウェアの追加]ダイアログボックスで、次の操作を行います。

a. PCIホストデバイスを選択します。

b.「ホストデバイス」セクションで、Intel XL710の物理機能を選択します。

c.［完了］をクリックします。
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6. 手順 4と 5を繰り返して、Intel XL710物理関数を追加します。

7. NetScaler VPXインスタンスをパワーオンします。

8. NetScaler VPXインスタンスの電源が入ったら、次のコマンドを使用して構成を確認できます。

出力には、設定したすべてのインターフェイスが表示されている必要があります。
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virshプログラムを使用してNetScaler ADC VPXインスタンスをプロビジョニング
する

August 15, 2023

virshプログラムは VM ゲストを管理するためのコマンドラインツールです。その機能性は Virtual Machine
Managerに似ています。これにより VM Guestの状態（開始、停止、一時停止など）を変更でき、新しい Guests
およびデバイスをセットアップして、既存の構成を編集できます。virshプログラムは、VMゲスト管理操作のスク
リプト作成にも役立ちます。

virshプログラムを使用して NetScaler ADC VPXをプロビジョニングするには、次の手順に従います。

1. tarコマンドを使用して、NetScaler VPXパッケージを解凍します。nsvpx‑kvm‑*_nc.tgzパッケージには、
次のコンポーネントが含まれています。

• VPX属性 [NSVPX‑KVM‑*_nc.xml]を指定するドメイン XMLファイル
• NS‑VMディスクイメージ [Checksum.txt]のチェックサム
• NS‑VM Disk Image [NSVPX‑KVM‑*_nc.raw]

例:

1 tar -xvzf NSVPX-KVM-10.1-117_nc.tgz
2 NSVPX-KVM-10.1-117_nc.xml
3 NSVPX-KVM-10.1-117_nc.raw
4 checksum.txt
5 <!--NeedCopy-->
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2. <DomainName>NSVPX‑KVM‑ * _nc.xml XMLファイルを‑NSVPX‑KVM‑ *_nc.xmlという名前のファイ
ルにコピーします。<DomainName>は仮想マシンの名前でもあります。例:

1 cp NSVPX-KVM-10.1-117_nc.xml NetScaler-VPX-NSVPX-KVM-10.1-117_nc.
xml

2 <!--NeedCopy-->

3. ‑NSVPX‑KVM <DomainName>‑ * _nc.xmlファイルを編集して、以下のパラメータを指定します。

• name ‑名前を指定します。

• Mac：MACアドレスを指定します。
注：ドメイン名とMACアドレスは一意である必要があります。

• source file：ディスクイメージの絶対ソースパスを指定します。ファイルパスは絶対パスである必要が
あります。RAWイメージファイルまたは QCOW2イメージファイルのパスを指定することができます。

RAWイメージファイルを指定する場合は、次の例のようにディスクイメージソースパスを指定します。

例:

1 <name>NetScaler-VPX</name>
2 <mac address='52:54:00:29:74:b3'/>
3 <source file='/root/NSVPX-KVM-10.1-117_nc.raw'/>
4 <!--NeedCopy-->

次の例に示すように、絶対 QCOW2ディスクイメージソースパスを指定し、ドライバタイプを qcow2
と定義します。

例:

1 <name>NetScaler-VPX</name>
2 <mac address='52:54:00:29:74:b3'/>
3 <driver name ='qemu' type='qcow2'/>
4 <source file='/root/NSVPX-KVM-10.1-117_nc.qcow'/>*
5 <!--NeedCopy-->

4. ‑NSVPX‑KVM <DomainName>‑ * _nc.xmlファイルを編集して、ネットワークの詳細を設定します。

• source dev ‑インターフェースを指定します。
• mode ‑モードを指定します。デフォルトのインターフェイスはMacvtapブリッジです。

例:モード:macvTap Bridgeターゲットインターフェイスをethxに設定し、モードをブリッジモデルタイ
プvirtioに設定

1 <interface type='direct'>
2 <mac address='52:54:00:29:74:b3'/>
3 <source dev='eth0' mode='bridge'/>
4 <target dev='macvtap0'/>
5 <model type='virtio'/>
6 <alias name='net0'/>

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 790



NetScaler 13.1

7 <address type='pci' domain='0x0000' bus='0x00' slot='0x03'
function='0x0'/>

8 </interface>
9 <!--NeedCopy-->

ここで、eth0は仮想マシンに接続された物理インターフェイスです。

5. <DomainName> <DomainName>次のコマンドを使用して、‑NSVPX‑KVM‑ * _nc.xmlファイル内の仮
想マシン属性を定義します。virshは <DomainName>‑NSVPX‑KVM‑*_nc.xmlを定義:

1 virsh define NS-VPX-NSVPX-KVM-10.1-117_nc.xml
2 <!--NeedCopy-->

次のコマンドを入力して VMを起動します。virsh
start\ [\ <DomainName\ >

\ <DomainUUID\ >]例

1 virsh start NetScaler-VPX
2 <!--NeedCopy-->

virshコンソールコンソールから
ゲスト VMを接続します\ [\
<DomainName\ >

\ <DomainUUID\ > \ <DomainID\ >]例

6.7.
1 virsh console NetScaler-VPX
2 <!--NeedCopy-->

virshプログラムを使用してNetScaler ADC VPXインスタンスにインターフェイスを追加する

KVM上で NetScaler VPXをプロビジョニングした後、追加のインターフェイスを付加できます。

インターフェイスを追加するには、次の手順を実行します。

1. KVMの上で動作している NetScaler VPXインスタンスをシャットダウンします。

<DomainName\ >次のコマンドを使用し
て‑NSVPX‑KVM‑\ *\ _nc.xmlファイルを編集しま
す:edit\ [\ virsh <DomainName\ >

\ <DomainUUID\ >]

2.

3. ‑NSVPX‑KVM <DomainName>‑ * _nc.xmlファイルに、次のパラメータを追加します。
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a) MacVTap用

• Interface type ‑インターフェイスの種類として「direct」を指定します。
• MACアドレス：MACアドレスを指定し、MACアドレスがインターフェイス全体で一意であるこ
とを確認します。

• source dev ‑インターフェイス名を指定します。
• mode‑モードを指定します。サポートされているモードは、ブリッジ、VEPA、プライベート、パ
ススルーです。

• モデルタイプ‑モデルタイプを次のように指定します。virtio

例:

モード：MacVTap Pass‑through

ターゲットインタフェースを
ethx、モードを
ブリッジ、モデルタイプを次のように設定します。
virtio

1 <interface type='direct'>
2 <mac address='52:54:00:29:74:b3'/>
3 <source dev='eth1' mode='passthrough'/>
4 <model type='virtio'/>
5 </interface>
6 <!--NeedCopy-->

ここで eth1は仮想マシンに接続された物理インターフェイスです。

b) ブリッジモード用

注：KVMホストで Linux Bridgeが構成され、Bridgeに物理インターフェイスが結合されて、Bridge
が UP状態になっている必要があります。

• Interface type ‑インターフェイスの種類として「bridge」を指定します。
• MACアドレス：MACアドレスを指定し、MACアドレスがインターフェイス全体で一意であるこ
とを確認します。

• source dev ‑ブリッジ名を指定します。
• モデルタイプ‑モデルタイプを次のように指定します。virtio

例：Bridge Mode

1 <interface type='bridge'>
2 <mac address='52:54:00:2d:43:a4'/>
3 <source bridge='br0'/>
4 <model type='virtio'/>
5 </interface>
6 <!--NeedCopy-->
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NetScaler VPXゲスト仮想マシンの管理

August 15, 2023

仮想マシンマネージャと virshプログラムを使用して、仮想マシンゲストの起動または停止、新しいゲストとデバ
イスの設定、既存構成の編集、仮想ネットワークコンピューティング (VNC)によるグラフィカルコンソールへの接続
などの管理タスクを実行できます。

仮想マシンマネージャーを使用して VPXゲスト仮想マシンを管理する

• VMゲストを一覧表示する

Virtual MachineManagerのメインウィンドウには、接続される各 VMホストサーバのすべての VMGuests
の一覧が表示されます。各仮想マシンゲストエントリには、仮想マシンの名前と、アイコンに表示されるステ
ータス（実行中、一時停止、またはシャットオフ）が含まれます。

• グラフィカルコンソールを開く

VM Guestに対してグラフィカルコンソールを開いて、VNC接続介して物理的ホストと通信するようにマシ
ンと相互通信できます。Virtual Machine Managerでグラフィカルコンソールを開くには、VM Guestエン
トリーを右クリックして、ポップアップメニューで［オープン］オプションを選択します。

• ゲストの起動とシャットダウン

Virtual Machine Managerから VM Guestを開始または停止できます。VMの状態を変更するには、VM
Guestエントリーを右クリックして、ポップアップメニューで［Run］または［Shut Down］オプションの
いずれかを選択します。
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• ゲストを再起動

Virtual Machine Managerから VM Guestを再起動できます。VMを再起動するには、VM Guestエントリ
ーを右クリックして、ポップアップメニューで［Shut Down］>［Reboot］を選択します。。

• ゲストを削除する

デフォルトでは、VM Guestを削除すると XML構成が消去されます。また、ゲストのストレージファイルを
削除できます。これを実行して、完全にそうすることはゲストを消します。

1. Virtual Machine Managerで、VM Guestエントリーを右クリックします。
2. ポップアップメニューで［Delete from］を選択します。確認用のウィンドウが開きます。
注:削除オプションは、VMゲストがシャットダウンされている場合にのみ有効になります。

3.［削除］をクリックします。
4. 完全にゲストを消去するには、［Delete Associated Storage Files］チェックボックスをオンにして、
関連付けられた.rawファイルを削除します。

virshプログラムを使用してNetScaler ADC VPXゲスト仮想マシンを管理する

• VMゲストとその現在の状態を一覧表示します。

ゲストに関する情報を表示するためにvirshを使用するには
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virsh list --all

コマンド出力はすべてのドメインとその状態を表示します。出力例：

1 Id Name State
2 ----------------------------------
3 0 Domain-0 running
4 1 Domain-1 paused
5 2 Domain-2 inactive
6 3 Domain-3 crashed
7 <!--NeedCopy-->

• virshコンソールを開きます。

ゲスト仮想マシンをコンソールから接続します。

virsh console [<DomainID> | <DomainName> | <DomainUUID>]

例:

virsh console NetScaler-VPX

• ゲストを起動してシャットダウンします。

Guestは DomainNameまたは Domain‑UUIDを使って開始できます。

virsh start [<DomainName> | <DomainUUID>]

例:

virsh start NetScaler-VPX

ゲストをシャットダウンするには:

virsh shutdown [<DomainID> | <DomainName> | <DomainUUID>]

例:

virsh shutdown NetScaler-VPX

• ゲストを再起動

virsh reboot [<DomainID> | <DomainName> | <DomainUUID>]

例:

virsh reboot NetScaler-VPX

ゲストを削除する

ゲスト仮想マシンを削除するには、削除コマンドを実行する前に、ゲストをシャットダウンして‑NSVPX‑KVM
<DomainName>‑ * _nc.xmlを定義解除する必要があります。

1 virsh shutdown [<DomainID> | <DomainName> | <DomainUUID>]
2 virsh undefine [<DomainName> | <DomainUUID>]
3 <!--NeedCopy-->
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例:

1 virsh shutdown NetScaler-VPX
2 virsh undefine NetScaler-VPX
3 <!--NeedCopy-->

注:deleteコマンドでは、手動で削除する必要があるディスクイメージファイルは削除されません。

OpenStack上で SR‑IOVを使用してNetScaler VPXインスタンスをプロビジョニ
ングします

August 15, 2023

OpenStackで、シングルルート I/O仮想化（Single‑Root I/O Virtualization：SR‑IOV）テクノロジを使用する
高パフォーマンスの NetScaler VPXインスタンスを展開できます。

OpenStackで、3つの手順で、SR‑IOVテクノロジを使用する NetScaler VPXインスタンスを展開できます。

• ホスト上で SR‑IOV Virtual Functions（VF）を有効にします。
• VFを構成し、OpenStackで使用できるようにします。
• OpenStackで NetScaler VPXをプロビジョニングします。

前提条件

次のことを確実にします。

• Intel 82599 NIC (NIC)をホストに追加します。
• 最新の IXGBEドライバーをダウンロードしてインストールします。
• ホスト上の IXGBEVFドライバをブロックリストします。/etc/modprobe.d/blacklist.confファイルに次
のエントリを追加します。ブロックリスト ixgbevf

注

ixgbeドライバーのバージョンは 5.0.4以上でなければなりません。

ホストで SR‑IOV VFを有効にする

SR‑IOV VFを有効にするには、次のいずれかの手順を実行します。

• 3.8より前のカーネルバージョンを使用している場合は、/etc/modprobe.d/ixgbeファイルに次のエントリ
を追加し、ホストを再起動します。options ixgbe max_vfs= <number_of_VFs>
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• カーネル 3.8以降のバージョンを使用している場合、以下のコマンドを使用して VFを作成します。

1 echo <number_of_VFs> > /sys/class/net/<device_name>/device/
sriov_numvfs

2 <!--NeedCopy-->

各項目の意味は次のとおりです：

• number_of_VFsは、作成する Virtual Functionの数です。
• device_nameはインターフェイス名です。

重要

SR‑IOV VFを作成する場合、MACアドレスを VFに割り当てないようにしてください。

次に、作成している 4つの VFの例を示します。

VFを永続的にし、VFの作成に使用したコマンドを rc.localファイルに追加します。rc.localファイルの内容を示
す例を次に示します。

詳細については、この Intel SR‑IOV構成ガイドを参照してください。

OpenStackで VFを設定して利用できるようにする

OpenStack で SR‑IOV を設定するには、以下のリンクに記載されている手順に従ってください:. https:
//wiki.openstack.org/wiki/SR‑IOV‑Passthrough‑For‑Networking
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OpenStackでNetScaler ADC VPXインスタンスをプロビジョニングする

OpenStack CLIを使用して、OpenStack環境で NetScaler ADC VPXインスタンスをプロビジョニングできま
す。

VPXインスタンスをプロビジョニングします。オプションで、コンフィグドライブのデータを使用します。「構成ドラ
イブ」とは、インスタンスの起動時にアタッチされる特殊な構成ドライブを指します。この構成ドライブを使用して、
インスタンスのネットワーク設定を構成する前に、管理 IPアドレス、ネットワークマスク、デフォルトゲートウェイ
などのネットワーク構成情報をインスタンスに渡すことができます。

OpenStack が VPX インスタンスをプロビジョニングする場合、まず OpenStack を示す特定の BIOS 文字列
（OpenStackファウンデーション）を読み取ることによって、インスタンスが OpenStack環境で起動しているこ
とを検出します。Red Hat Linuxディストリビューションの場合、この文字列は/etc/nova/releaseに保存されま
す。これは、KVMハイパーバイザープラットフォームに基づくすべての OpenStack実装で使用できる標準メカ
ニズムです。ドライブには特定の OpenStackラベルが必要です。構成ドライブが検出されると、インスタンスは
nova bootコマンドで指定されたファイル名から次の情報を読み取ろうとします。以下の手順では、このファイル
を「userdata.txt」と呼びます。

• 管理 IPアドレス
• ネットワークマスク
• デフォルトゲートウェイ

パラメーターが正しく読み取られると、それらの値がNetScalerスタックに適用されます。これにより、インスタン
スをリモートから管理できるようになります。パラメーターが読み取られない場合、または構成ドライブが存在しな
い場合は、インスタンスが以下のデフォルトの処理を実行します。

• DHCPから IPアドレス情報を取得する。
• DHCPから情報を取得できない場合は、デフォルトのネットワーク構成として 192.168.100.1/16を使用す
る。

CLIを使用してOpenStack上のNetScaler VPXインスタンスをプロビジョニングします

OpenStackCLIを使用して、OpenStack環境でVPXインスタンスをプロビジョニングできます。次に、OpenStack
で NetScaler ADC VPXインスタンスをプロビジョニングする手順の概要を示します。

1. .tgzファイルから.qcow2ファイルを抽出する

2. qcow2イメージから OpenStackイメージを作成する

3. VPXインスタンスの Provisioning

OpenStack環境で VPXインスタンスをプロビジョニングするには、次の手順を実行します。

1. 次のコマンドを入力して、.tqzファイルからqcow2ファイルを抽出します。
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1 tar xvzf <TAR file>
2 tar xvzf NSVPX-KVM-12.0-26.2_nc.tgz
3 NSVPX-KVM.xml
4 NSVPX-KVM-12.0-26.2_nc.qcow2
5 <!--NeedCopy-->

2. 次のコマンドを入力して、手順 1で抽出した.qcoz2ファイルを使用して OpenStackイメージをビルドし
ます。

1 glance image-create --name="<name of the OpenStack image>" --
property hw_disk_bus=ide --is-public=true --container-format=
bare --disk-format=qcow2< <name of the qcow2 file>

2
3 glance image-create --name="NS-VPX-12-0-26-2" --property

hw_disk_bus=ide --is-public= true --container-format=bare --
disk-format=qcow2< NSVPX-KVM-12.0-26.2_nc.qcow2

4 <!--NeedCopy-->

下図は、glance image‑createコマンドの出力例です。

3. OpenStackイメージが作成されたら、NetScaler VPXインスタンスをプロビジョニングします。

1 nova boot --image NSVPX-KVM-12.0-26.2 --config-drive=true --
userdata

2 ./userdata.txt --flavor m1. medium --nic net-id=3b258725-eaae-
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3 455e-a5de-371d6d1f349f --nic port-id=218ba819-9f55-4991-adb6-
4 02086a6bdee2 NSVPX-10
5 <!--NeedCopy-->

前述のコマンドでは、userdata.txt は、VPX インスタンスの IP アドレス、ネットマスク、デフォルトゲ
ートウェイなどの詳細を含むファイルです。ユーザーデータファイルは、ユーザーカスタマイズ可能なフ
ァイルです。NSVPX‑KVM‑12.0‑26.2 は、プロビジョニングする仮想アプライアンスの名前です。—NIC
port‑id=218ba819‑9f55‑4991‑adb6‑02086a6bdee2は OpenStack VFです。

次の図に、nova bootコマンドの出力例を示します。

次の図は、userdata.txtファイルのサンプルです。<PropertySection></PropertySection>タグ内の値
はユーザー設定可能な値で、IPアドレス、ネットマスク、デフォルトゲートウェイなどの情報を保持します。

1 <?xml version="1.0" encoding="UTF-8" standalone="no"?>
2 <Environment xmlns:oe="http://schemas.dmtf.org/ovf/environment/1"
3 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
4 oe:id=""
5 xmlns="http://schemas.dmtf.org/ovf/environment/1">
6 <PlatformSection>
7 <Kind>NOVA</Kind>
8 <Version>2013.1</Version>
9 <Vendor>Openstack</Vendor>

10 <Locale>en</Locale>
11 </PlatformSection>
12 <PropertySection>
13 <Property oe:key="com.citrix.netscaler.ovf.version" oe:value="1.0"
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/>
14 <Property oe:key="com.citrix.netscaler.platform" oe:value="vpx"/>
15 citrix.com 4
16 <Property oe:key="com.citrix.netscaler.orch_env"
17 oe:value="openstack-orch-env"/>
18 <Property oe:key="com.citrix.netscaler.mgmt.ip"
19 oe:value="10.1.0.100"/>
20 <Property oe:key="com.citrix.netscaler.mgmt.netmask"
21 oe:value="255.255.0.0"/>
22 <Property oe:key="com.citrix.netscaler.mgmt.gateway"
23 oe:value="10.1.0.1"/>
24 </PropertySection>
25 </Environment>
26 <!--NeedCopy-->

サポートされているその他の構成：ホストからの SR‑IOV VF上の VLANの作成と削除

SR‑IOV VF上の VLANを作成するには、次のコマンドを入力します。

ip link show enp8s0f0 vf 6 vlan 10

前述のコマンドでは、「enp8s0f0」は物理機能の名前です。

例：vf 6で作成された VLAN 10

SR‑IOV VF上の VLANを削除するには、次のコマンドを入力します。

ip link show enp8s0f0 vf 6 vlan 0

例：VLAN 10、vf 6から削除された
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これらの手順により、SRIOVテクノロジを使用するNetScaler VPXインスタンスをOpenStack上で展開する方法
が完了します。

KVM上のNetScaler VPXインスタンスがOVS DPDKベースのホストインターフェ
イスを使用するように構成する

August 15, 2023

KVM（FedoraとRHOS）で実行されているNetScaler VPXインスタンスをOpen vSwitch（OVS）とData Plane
Development Kit（DPDK）を使用するように構成して、ネットワークパフォーマンスを向上させることができま
す。このドキュメントでは、KVMホスト上の OVS‑DPDKによって公開されるvhost-userポートで動作するよ
うに NetScaler ADC VPXインスタンスを構成する方法について説明します。

OVSは、オープンソースの Apache 2.0ライセンスでライセンスされている多層仮想スイッチです。DPDKは、高
速パケット処理のためのライブラリとドライバのセットです。

以下のバージョンの Fedora、RHOS、OVS、および DPDKは、NetScaler VPXインスタンスを設定するために認
定されています。

Fedora RHOS

Fedora 25 RHOS 7.4

OVS 2.7.0 OVS 2.6.1

DPDK 16.11.12 DPDK 16.11.12

前提条件

DPDKをインストールする前に、ホストに 1GBの巨大なページがあることを確認してください。

詳細については、この DPDKシステム要件ドキュメントを参照してください。OVS DPDKベースのホストインター
フェイスを使用するように KVMで NetScaler ADC VPXインスタンスを構成するために必要な手順の概要は次のと
おりです。

• DPDKをインストールします。
• OVSを構築し、インストールします。
• OVSブリッジを作成します。
• OVSブリッジに物理インターフェイスを接続します。
• OVSデータパスにvhost-userポートを接続します。
• OVS‑DPDKベースのvhost-userポートで KVM‑VPXをプロビジョニングします
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DPDKのインストール

DPDKをインストールするには、この Open vSwitch with DPDKドキュメントに記載されている指示に従ってく
ださい。

OVSのビルドとインストール

OVSのダウンロードページから OVSをダウンロードします。次に、DPDKデータパスを使用して OVSをビルドお
よびインストールします。「Open vSwitchのインストール」ドキュメントに記載されている手順に従います。

詳細については、「DPDK入門ガイド for Linux」を参照してください。

OVSブリッジの作成

必要に応じて、Fedoraコマンドか RHOSコマンドを入力して、OVSブリッジを作成します。

Fedoraコマンド:

1 > $OVS_DIR/utilities/ovs-vsctl add-br ovs-br0 -- set bridge ovs-br0
datapath_type=netdev

2 <!--NeedCopy-->

RHOSコマンド:

1 ovs-vsctl add-br ovs-br0 -- set bridge ovs-br0 datapath_type=netdev
2 <!--NeedCopy-->

物理インターフェースをOVSブリッジに接続します

ポートを DPDKにバインドし、次の Fedoraまたは RHOSコマンドを入力して OVSブリッジに接続します。

Fedoraコマンド:

1 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 dpdk0 -- set Interface
dpdk0 type=dpdk options:dpdk-devargs=0000:03:00.0

2
3 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 dpdk1 -- set Interface

dpdk1 type=dpdk options:dpdk-devargs=0000:03:00.1
4 <!--NeedCopy-->

RHOSコマンド:

1 ovs-vsctl add-port ovs-br0 dpdk0 -- set Interface dpdk0 type=dpdk
options:dpdk-devargs=0000:03:00.0

2
3
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4 ovs-vsctl add-port ovs-br0 dpdk1 -- set Interface dpdk1 type=dpdk
options:dpdk-devargs=0000:03:00.1

5 <!--NeedCopy-->

オプションの一部として表示される dpdk-devargsは、それぞれの物理 NICの PCI BDFを指定します。

OVSデータパスに vhost-userポートを接続する

OVSデータパスにvhost-userポートを接続するには、次の Fedoraまたは RHOSコマンドを入力します。

Fedoraコマンド:

1 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 vhost-user1 -- set
Interface vhost-user1 type=dpdkvhostuser -- set Interface vhost-
user1 mtu_request=9000

2
3 > $OVS_DIR/utilities/ovs-vsctl add-port ovs-br0 vhost-user2 -- set

Interface vhost-user2 type=dpdkvhostuser -- set Interface vhost-
user2 mtu_request=9000

4
5 chmod g+w /usr/local/var/run/openvswitch/vhost*
6 <!--NeedCopy-->

RHOSコマンド:

1 ovs-vsctl add-port ovs-br0 vhost-user1 -- set Interface vhost-user1
type=dpdkvhostuser -- set Interface vhost-user1 mtu_request=9000

2
3 ovs-vsctl add-port ovs-br0 vhost-user2 -- set Interface vhost-user2

type=dpdkvhostuser -- set Interface vhost-user2 mtu_request=9000
4
5 chmod g+w /var/run/openvswitch/vhost*
6 <!--NeedCopy-->

OVS‑DPDKベースの vhost-userポートを持つ KVM‑VPXのプロビジョニング

次の QEMUコマンドを使用して、CLIからのみ OVS‑DPDKベースのvhost-userポートを持つ Fedora KVM
上の VPXインスタンスをプロビジョニングできます。
Fedoraコマンド:

1 qemu-system-x86_64 -name KVM-VPX -cpu host -enable-kvm -m 4096M \
2
3 -object memory-backend-file,id=mem,size=4096M,mem-path=/dev/hugepages,

share=on -numa node,memdev=mem \
4
5 -mem-prealloc -smp sockets=1,cores=2 -drive file=<absolute-path-to-disc

-image-file>,if=none,id=drive-ide0-0-0,format=<disc-image-format> \
6
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7 -device ide-drive,bus=ide.0,unit=0,drive=drive-ide0-0-0,id=ide0-0-0,
bootindex=1 \

8
9 -netdev type=tap,id=hostnet0,script=no,downscript=no,vhost=on \

10
11 -device virtio-net-pci,netdev=hostnet0,id=net0,mac=52:54:00:3c:d1:ae,

bus=pci.0,addr=0x3 \
12
13 -chardev socket,id=char0,path=</usr/local/var/run/openvswitch/vhost-

user1> \
14
15 -netdev type=vhost-user,id=mynet1,chardev=char0,vhostforce -device

virtio-net-pci,mac=00:00:00:00:00:01,netdev=mynet1,mrg_rxbuf=on \
16
17 -chardev socket,id=char1,path=</usr/local/var/run/openvswitch/vhost-

user2> \
18
19 -netdev type=vhost-user,id=mynet2,chardev=char1,vhostforce -device

virtio-net
20
21 pci,mac=00:00:00:00:00:02,netdev=mynet2,mrg_rxbuf=on \
22
23 --nographic
24 <!--NeedCopy-->

RHOSの場合は、次のサンプル XMLファイルを使用して、virshを使用して NetScaler ADC VPXインスタンス
をプロビジョニングします。

1 <domain type='kvm'>
2
3 <name>dpdk-vpx1</name>
4
5 <uuid>aedb844b-f6bc-48e6-a4c6-36577f2d68d6</uuid>
6
7 <memory unit='KiB'>16777216</memory>
8
9 <currentMemory unit='KiB'>16777216</currentMemory>

10
11 <memoryBacking>
12
13 <hugepages>
14
15 <page size='1048576' unit='KiB'/>
16
17 </hugepages>
18
19 </memoryBacking>
20
21 <vcpu placement='static'>6</vcpu>
22
23 <cputune>
24
25 <shares>4096</shares>
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26
27 <vcpupin vcpu='0' cpuset='0'/>
28
29 <vcpupin vcpu='1' cpuset='2'/>
30
31 <vcpupin vcpu='2' cpuset='4'/>
32
33 <vcpupin vcpu='3' cpuset='6'/>
34
35 <emulatorpin cpuset='0,2,4,6'/>
36
37 </cputune>
38
39 <numatune>
40
41 <memory mode='strict' nodeset='0'/>
42
43 </numatune>
44
45 <resource>
46
47 <partition>/machine</partition>
48
49 </resource>
50
51 <os>
52
53 <type arch='x86_64' machine='pc-i440fx-rhel7.0.0'>hvm</type>
54
55 <boot dev='hd'/>
56
57 </os>
58
59 <features>
60
61 <acpi/>
62
63 <apic/>
64
65 </features>
66
67 <cpu mode='custom' match='minimum' check='full'>
68
69 <model fallback='allow'>Haswell-noTSX</model>
70
71 <vendor>Intel</vendor>
72
73 <topology sockets='1' cores='6' threads='1'/>
74
75 <feature policy='require' name='ss'/>
76
77 <feature policy='require' name='pcid'/>
78
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79 <feature policy='require' name='hypervisor'/>
80
81 <feature policy='require' name='arat'/>
82
83 <domain type='kvm'>
84
85 <name>dpdk-vpx1</name>
86
87 <uuid>aedb844b-f6bc-48e6-a4c6-36577f2d68d6</uuid>
88
89 <memory unit='KiB'>16777216</memory>
90
91 <currentMemory unit='KiB'>16777216</currentMemory>
92
93 <memoryBacking>
94
95 <hugepages>
96
97 <page size='1048576' unit='KiB'/>
98
99 </hugepages>

100
101 </memoryBacking>
102
103 <vcpu placement='static'>6</vcpu>
104
105 <cputune>
106
107 <shares>4096</shares>
108
109 <vcpupin vcpu='0' cpuset='0'/>
110
111 <vcpupin vcpu='1' cpuset='2'/>
112
113 <vcpupin vcpu='2' cpuset='4'/>
114
115 <vcpupin vcpu='3' cpuset='6'/>
116
117 <emulatorpin cpuset='0,2,4,6'/>
118
119 </cputune>
120
121 <numatune>
122
123 <memory mode='strict' nodeset='0'/>
124
125 </numatune>
126
127 <resource>
128
129 <partition>/machine</partition>
130
131 </resource>
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132
133 <os>
134
135 <type arch='x86_64' machine='pc-i440fx-rhel7.0.0'>hvm</type>
136
137 <boot dev='hd'/>
138
139 </os>
140
141 <features>
142
143 <acpi/>
144
145 <apic/>
146
147 </features>
148
149 <cpu mode='custom' match='minimum' check='full'>
150
151 <model fallback='allow'>Haswell-noTSX</model>
152
153 <vendor>Intel</vendor>
154
155 <topology sockets='1' cores='6' threads='1'/>
156
157 <feature policy='require' name='ss'/>
158
159 <feature policy='require' name='pcid'/>
160
161 <feature policy='require' name='hypervisor'/>
162
163 <feature policy='require' name='arat'/>
164
165 <feature policy='require' name='tsc_adjust'/>
166
167 <feature policy='require' name='xsaveopt'/>
168
169 <feature policy='require' name='pdpe1gb'/>
170
171 <numa>
172
173 <cell id='0' cpus='0-5' memory='16777216' unit='KiB' memAccess='

shared'/>
174
175 </numa>
176
177 </cpu>
178
179 <clock offset='utc'/>
180
181 <on_poweroff>destroy</on_poweroff>
182
183 <on_reboot>restart</on_reboot>
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184
185 <on_crash>destroy</on_crash>
186
187 <devices>
188
189 <emulator>/usr/libexec/qemu-kvm</emulator>
190
191 <disk type='file' device='disk'>
192
193 <driver name='qemu' type='qcow2' cache='none'/>
194
195 <source file='/home/NSVPX-KVM-12.0-52.18_nc.qcow2'/>
196
197 <target dev='vda' bus='virtio'/>
198
199 <address type='pci' domain='0x0000' bus='0x00' slot='0x07'

function='0x0'/>
200
201 </disk>
202
203 <controller type='ide' index='0'>
204
205 <address type='pci' domain='0x0000' bus='0x00' slot='0x01'

function='0x1'/>
206
207 </controller>
208
209 <controller type='usb' index='0' model='piix3-uhci'>
210
211 <address type='pci' domain='0x0000' bus='0x00' slot='0x01'

function='0x2'/>
212
213 </controller>
214
215 <controller type='pci' index='0' model='pci-root'/>
216
217 <interface type='direct'>
218
219 <mac address='52:54:00:bb:ac:05'/>
220
221 <source dev='enp129s0f0' mode='bridge'/>
222
223 <model type='virtio'/>
224
225 <address type='pci' domain='0x0000' bus='0x00' slot='0x03'

function='0x0'/>
226
227 </interface>
228
229 <interface type='vhostuser'>
230
231 <mac address='52:54:00:55:55:56'/>
232
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233 <source type='unix' path='/var/run/openvswitch/vhost-user1' mode=
'client'/>

234
235 <model type='virtio'/>
236
237 <address type='pci' domain='0x0000' bus='0x00' slot='0x04'

function='0x0'/>
238
239 </interface>
240
241 <interface type='vhostuser'>
242
243 <mac address='52:54:00:2a:32:64'/>
244
245 <source type='unix' path='/var/run/openvswitch/vhost-user2' mode=

'client'/>
246
247 <model type='virtio'/>
248
249 <address type='pci' domain='0x0000' bus='0x00' slot='0x05'

function='0x0'/>
250
251 </interface>
252
253 <interface type='vhostuser'>
254
255 <mac address='52:54:00:2a:32:74'/>
256
257 <source type='unix' path='/var/run/openvswitch/vhost-user3' mode=

'client'/>
258
259 <model type='virtio'/>
260
261 <address type='pci' domain='0x0000' bus='0x00' slot='0x06'

function='0x0'/>
262
263 </interface>
264
265 <interface type='vhostuser'>
266
267 <mac address='52:54:00:2a:32:84'/>
268
269 <source type='unix' path='/var/run/openvswitch/vhost-user4' mode=

'client'/>
270
271 <model type='virtio'/>
272
273 <address type='pci' domain='0x0000' bus='0x00' slot='0x09'

function='0x0'/>
274
275 </interface>
276
277 <serial type='pty'>
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278
279 <target port='0'/>
280
281 </serial>
282
283 <console type='pty'>
284
285 <target type='serial' port='0'/>
286
287 </console>
288
289 <input type='mouse' bus='ps2'/>
290
291 <input type='keyboard' bus='ps2'/>
292
293 <graphics type='vnc' port='-1' autoport='yes'>
294
295 <listen type='address'/>
296
297 </graphics>
298
299 <video>
300
301 <model type='cirrus' vram='16384' heads='1' primary='yes'/>
302
303 <address type='pci' domain='0x0000' bus='0x00' slot='0x02'

function='0x0'/>
304
305 </video>
306
307 <memballoon model='virtio'>
308
309 <address type='pci' domain='0x0000' bus='0x00' slot='0x08'

function='0x0'/>
310
311 </memballoon>
312
313 </devices>
314
315 </domain
316 <!--NeedCopy-->

注意事項

XMLファイルでは、サンプルファイルに示されているように、hugepageサイズは 1GBである必要があります。

1 <memoryBacking>
2
3 <hugepages>
4
5 <page size='1048576' unit='KiB'/>
6
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7 </hugepages>
8 <!--NeedCopy-->

また、サンプルファイルでは、vhost‑user1は ovs‑br0にバインドされたvhostユーザーポートです。

1 <interface type='vhostuser'>
2
3 <mac address='52:54:00:55:55:56'/>
4
5 <source type='unix' path='/var/run/openvswitch/vhost-user1' mode=

'client'/>
6
7 <model type='virtio'/>
8
9 <address type='pci' domain='0x0000' bus='0x00' slot='0x04'

function='0x0'/>
10
11 </interface>
12 <!--NeedCopy-->

NetScaler VPXインスタンスを起動するには、virshコマンドの使用を開始します。

KVMハイパーバイザーでのNetScaler ADCアプライアンスの初回起動時に
NetScaler ADC VPXの構成を適用する

August 15, 2023

NetScaler ADCアプライアンスの初回起動時に、KVMハイパーバイザーに NetScaler ADC VPX構成を適用でき
ます。したがって、VPXインスタンスでのお客様のセットアップは、はるかに短時間で構成できます。

プレブートユーザーデータとその形式について詳しくは、「クラウドでのNetScaler ADCアプライアンスの初回起動
時に NetScaler ADC VPX構成を適用する」を参照してください。

注：

KVM Hypervisorでプレブートユーザーデータを使用してブートストラップするには、デフォルトのゲートウ
ェイ設定を<NS-CONFIG>セクションに渡す必要があります。<NS-CONFIG>タグの内容について詳しく
は、次の「サンプル」<NS-CONFIG>セクションを参照してください。

サンプル<NS-CONFIG>セクション:

1 <NS-PRE-BOOT-CONFIG>
2
3 <NS-CONFIG>
4 add route 0.0.0.0 0.0.0.0 10.102.38.1
5 </NS-CONFIG>
6
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7 <NS-BOOTSTRAP>
8 <SKIP-DEFAULT-BOOTSTRAP>YES</SKIP-DEFAULT-BOOTSTRAP>
9 <NEW-BOOTSTRAP-SEQUENCE>YES</NEW-BOOTSTRAP-SEQUENCE>

10
11 <MGMT-INTERFACE-CONFIG>
12 <INTERFACE-NUM> eth0 </INTERFACE-NUM>
13 <IP> 10.102.38.216 </IP>
14 <SUBNET-MASK> 255.255.255.0 </SUBNET-MASK>
15 </MGMT-INTERFACE-CONFIG>
16 </NS-BOOTSTRAP>
17
18 </NS-PRE-BOOT-CONFIG>
19 <!--NeedCopy-->

KVMハイパーバイザーでプリブートユーザーデータを提供する方法

KVMハイパーバイザー上のプリブートユーザーデータは、CD‑ROMデバイスを使用して接続された ISOファイルを
介して提供できます。

CD‑ROM ISOファイルを使用したユーザーデータの提供

バーチャルマシンマネージャー (VMM)を使用すると、CDROMデバイスを使用して ISOイメージとしてバーチャル
マシン (VM)にユーザーデータを挿入できます。KVMは、VMホストサーバー上の物理ドライブに直接アクセスする
か、ISOイメージにアクセスして VMゲストの CD‑ROMをサポートします。

CD‑ROM ISOファイルを使用してユーザーデータを指定するには、次の手順に従います。

1. プレブートユーザーデータコンテンツを含むファイル名userdataでファイルを作成します。

注:ファイル名は、userdataとして厳密に使用する必要があります。

2. userdataファイルをフォルダーに保存し、フォルダーを使用して ISOイメージを構築します。

userdataファイルを使用して ISOイメージを構築するには、次の 2つの方法があります。

• PowerISOなどの任意の画像処理ツールを使用します。
• Linux mkisofsでコマンドを使う。

次の設定例は、Linux mkisofsでコマンドを使用して ISOイメージを生成する方法を示しています。

1 root@ubuntu:~/sai/19oct# ls -lh
2 total 4.0K
3 -rw-r--r-- 1 root root 1.1K Oct 19 16:25 userdata
4 root@ubuntu:~/sai/19oct#
5 root@ubuntu:~/sai/19oct# mkisofs -o kvm-userdata.iso userdata
6 I: -input-charset not specified, using utf-8 (detected in locale

settings)
7 Total translation table size: 0
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8 Total rockridge attributes bytes: 0
9 Total directory bytes: 0

10 Path table size(bytes): 10
11 Max brk space used 0
12 175 extents written (0 MB)
13 root@ubuntu:~/sai/19oct#
14 root@ubuntu:~/sai/19oct# ls -lh
15 total 356K
16 -rw-r--r-- 1 root root 350K Oct 19 16:25 kvm-userdata.iso
17 -rw-r--r-- 1 root root 1.1K Oct 19 16:25 userdata
18 <!--NeedCopy-->

3. 標準の展開プロセスを使用して NetScaler ADC VPXインスタンスをプロビジョニングし、仮想マシンを作成
します。ただし、VMの電源を自動的にオンにしないでください。

4. 仮想マシンマネージャーで CD‑ROMデバイスを追加するには、次の手順に従います。

a) 仮想マシンマネージャで VMゲストエントリをダブルクリックしてコンソールを開き、[表示] > [詳細]
の順に選択して [詳細]ビューに切り替えます。

b) [ハードウェアの追加] > [ストレージ] > [デバイスの種類] > [CDROMデバイス]をクリックします。
c) [管理]をクリックして正しい ISOファイルを選択し、[完了]をクリックします。NetScaler VPXイン
スタンスの「リソース」の下に新しい CDROMが作成されます。

5. VMの電源を入れます。

AWSでのNetScaler VPX

March 20, 2024

NetScaler VPXインスタンスは、Amazon Web Services (AWS)で起動できます。NetScaler VPXアプライアン
スは、AWSマーケットプレイスで Amazon Machine Image (AMI)として利用できます。AWS上の NetScaler
VPXインスタンスを使用すると、AWSのクラウドコンピューティング機能を使用したり、NetScalerの負荷分散機
能とトラフィック管理機能をビジネスニーズに合わせて使用したりできます。VPXインスタンスは、物理NetScaler
アプライアンスのすべてのトラフィック管理機能をサポートし、スタンドアロンインスタンスまたは HAペアとして
展開できます。VPXの機能の詳細については、VPXのデータシートを参照してください。

はじめに

VPXのデプロイを開始する前に、次の情報を理解しておく必要があります。

• AWSの用語
• AWS‑VPXのサポートマトリックス
• 制限事項と使用ガイドライン
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• Prerequisites
• AWS上の NetScaler VPXインスタンスの仕組み

AWSでNetScaler VPXインスタンスを展開する

AWSでは、VPXインスタンスで次のデプロイタイプがサポートされています。

• Standalone
• 高可用性 (アクティブ‑パッシブ)

– 同一ゾーン内での高可用性
– Elastic IPを使用した異なるゾーンでの高可用性
– プライベート IPを使用して、異なるゾーン間で高可用性

• アクティブ‑アクティブ GSLB
• ADMを使用した自動スケーリング (アクティブ‑アクティブ)

ハイブリッド展開

• NetScalerを AWSアウトポストにデプロイ

• AWSの VMCに NetScalerをデプロイする

ライセンス

AWS上の NetScaler VPXインスタンスにはライセンスが必要です。AWSで実行されている NetScaler VPXイン
スタンスでは、次のライセンスオプションを使用できます。

• 無料 (無制限)
• 毎時
• 年次
• BYOL
• 無料トライアル（AWSマーケットプレイスでは、すべての NetScaler VPX‑AWSサブスクリプションを 21
日間無料で提供）

自動化

• NetScalerコンソール:スマートデプロイ

• AWSクイックスタート:AWS上のウェブアプリケーション用 NetScaler VPX

• GitHub CFT: AWSデプロイ用の NetScalerテンプレートとスクリプト
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• GitHub Ansible: AWSデプロイ用の NetScalerテンプレートとスクリプト

• GitHub Terraform: AWSデプロイ用の NetScalerテンプレートとスクリプト

• AWSパターンライブラリ (PL): NetScaler VPX

ブログ

• NetScaler on AWSが顧客によるアプリケーションの安全な配信をどのように支援するか

• NetScalerと AWSによるハイブリッドクラウドでのアプリケーション配信

• Citrixは AWSネットワーキングコンピテンシーパートナーです

• NetScaler: いつでもパブリッククラウドに対応

• NetScalerを使用してパブリッククラウドで簡単にスケールアウトまたはスケールインできます

• Citrix、AWS Outpostsで ADCのデプロイメントの選択肢を拡大

• NetScalerと Amazon VPCイングレスルーティングの使用

• Citrixは、AWSでの選択肢、パフォーマンス、シンプルなデプロイメントを提供します

• NetScaler Web App Firewallのセキュリティ—現在 AWS Marketplaceで公開中

• Aria Systemsが AWSで NetScaler Web App Firewallを使用する方法

ビデオ

• ADMによるパブリッククラウドの NetScaler導入の簡素化

• すぐに使用できるテラフォームスクリプトを使用して AWSで NetScaler VPXを Provisioningおよび構成
する

• クラウドフォーメーションテンプレートを使用して NetScaler HAを AWSにデプロイ

• AWSクイックスタートを使用してアベイラビリティーゾーン全体に NetScaler HA

• AWSで NetScalerをデプロイする方法

• ADMを使用した NetScalerオートスケール

• AWSまたは AWS自動スケーリンググループでのバックエンドサーバーの自動スケーリングをサポートする
NetScaler

お客様のケーススタディ

• テクノロジーソリューション‑Xenit AB
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• Citrixと AWSクラウドとのより良いビジネス方法—Aria

• NetScalerと AWSの優位性をご覧ください

• Rain for Rent‑お客様事件

解決方法

• NetScalerを使用して AWSにデジタル広告プラットフォームをデプロイする

• NetScalerによる AWSでのクリックストリーム分析の強化

サポート

• サポートケースを開く
• NetScalerサブスクリプションサービスについては、「AWSでの VPXインスタンスのトラブルシューティン
グ」を参照してください。サポートケースを提出するには、AWSアカウント番号とサポート PINコードを見
つけて、NetScalerサポートに連絡してください。

• NetScalerカスタマーライセンスサービスまたは BYOLの場合は、有効なサポートおよびメンテナンス契約
を結んでいることを確認してください。契約を結んでいない場合は、NetScalerの担当者にお問い合わせくだ
さい。

その他の参考資料

• AWSオンデマンドウェビナー‑AWS上の NetScaler

• AWSでの NetScaler VPXデプロイガイド

• SC2S/シークレットリージョンでの VPX Amazon Machine Image (AMI)の作成

• AWS上の NetScaler

• NetScaler VPXデータシート

• AWS Marketplaceの NetScaler

• NetScalerは、AWSネットワーキングパートナーソリューション（ロードバランサー）の一部です。

• AWS上の VMwareクラウド向け NetScaler

• AWSに関するよくある質問
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AWSの用語

August 15, 2023

このセクションでは、よく使用される AWSの用語と語句のリストについて説明します。詳細については、「AWS用
語集」を参照してください。

用語 定義

Amazonマシンイメージ（AMI） マシンイメージ。クラウド内の仮想サーバーであるイン
スタンスを起動するのに必要な情報を提供します。

Elastic Block Store AWSクラウドで Amazon EC2インスタンスと一緒に
使用される、永続ブロックストレージボリュームを提供
します。

Simple Storage Service（S3） Internet用のストレージ。Web規模のコンピューティ
ングを開発者が簡単に実施できるように設計されていま
す。

Elastic Compute Cloud（EC2） クラウドで、安全でサイズ変更できる処理能力を提供す
るWebサービスです。Web規模のクラウドコンピュー
ティングを開発者が簡単に実施できるように設計されて
います。

Elastic Load Balancing（ELB） 複数のアベイラビリティゾーンで、複数の EC2インスタ
ンスにまたがる受信アプリケーショントラフィックを分
散します。これによってアプリケーションのフォールト
トレランスが増加します。

エラスティックネットワークインターフェイス (ENI) 仮想プライベートクラウド (VPC)のインスタンスにアタ
ッチできる仮想ネットワークインターフェイス。

Elastic IP（EIP）アドレス Amazon EC2または Amazon VPCで割り当てられ、
インスタンスにアタッチされた、静的パブリック IPv4
アドレスです。Elastic IPアドレスは特定のインスタン
スではなく、お使いのアカウントに関連しています。ニ
ーズの変化に応じて、割り当て、アタッチ、デタッチ、
および解放が簡単にできるため、Elastic（融通が利く）
と呼ばれています。

インスタンスタイプ Amazon EC2では、さまざまなユースケースに対応で
きるよう最適化された幅広い種類のインスタンスを提供
してます。インスタンスタイプを構成する CPU、メモ
リ、ストレージ、およびネットワーク機能の組み合わせ
はさまざまで、アプリケーションに合わせて最適なリソ
ースの組み合わせを柔軟に選択できます。
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用語 定義

Identity and Access Management（IAM） AWSで IDが実行できること、または実行できないこと
を決定する許可ポリシーを持つ AWSの ID。IAMロール
を使うことで EC2インスタンス上で実行されるアプリケ
ーションが、AWSリソースに安全にアクセスできるよう
になります。高可用性セットアップで VPXインスタンス
を展開する場合、IAMロールは必須です。

インターネットゲートウェイ ネットワークをインターネットに接続します。VPC外部
の IPアドレスのトラフィックをインターネットゲート
ウェイにルーティングできます。

キーペア 身元を電子的に証明するために使用する一連の資格情報。
キーペアはプライベートキーとパブリックキーで構成さ
れます。

ルートテーブル 関連付けられているサブネットからのトラフィックを制
御するための一連のルーティング規則。1つのルートテ
ーブルに対して複数のサブネットを関連付けることがで
きますが、各サブネットは一度に 1つのルートテーブル
にしか関連付けることができません。

セキュリティグループ あるインスタンスに対して許可されている、名前が付け
られた一連の受信方向のネットワーク接続。

サブネット EC2インスタンスをアタッチできる VPCの IPアドレス
範囲の一部分。セキュリティと運用上の必要に応じて、
サブネットを作成し、インスタンスをグループ分けでき
ます。

Virtual Private Cloud（VPC） 定義した仮想ネットワーク内で AWSリソースを起動で
きる、AWSクラウドの論理的に隔離されたセクションを
プロビジョニングするWebサービス。

Auto Scaling ユーザー定義のポリシー、スケジュール、ヘルスチェッ
クに基づいて Amazon EC2インスタンスを自動的に起
動または終了するウェブサービス。

クラウドの形成 関連する AWSリソースを 1つの単位として一緒に作成
および削除するテンプレートを書き込んだり変更したり
するサービス。
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AWS‑VPXのサポートマトリックス

March 20, 2024

次の表に、サポートされている VPXモデルと AWSリージョン、インスタンスタイプ、およびサービスを示します。

表 1: AWSでサポートされている VPXモデル

サポートされている VPXモデル

NetScaler VPXスタンダード/アドバンスト/プレミアムエディション‑200 Mbps

NetScaler VPXスタンダード/アドバンスト/プレミアムエディション‑1000 Mbps

NetScaler VPXスタンダード/アドバンスト/プレミアムエディション‑3 Gbps

NetScaler VPXスタンダード/アドバンスト/プレミアムエディション‑5 Gbps

NetScaler VPXスタンダード/アドバンスト/プレミアム‑10 Mbps

NetScaler VPXエクスプレス‑20 Mbps

NetScaler VPX‑カスタマーライセンス

NetScaler（旧 NetScaler）VPX FIPS‑カスタマーライセンス

表:サポートされている 2つの AWSリージョン

サポートされている AWSリージョン

米国西部 (オレゴン)

米国西部 (北カリフォルニア)

米国東部 (オハイオ)

米国東部 (バージニア北部)

アジアパシフィック (ムンバイ)

アジアパシフィック (ソウル)

アジアパシフィック (シンガポール)

アジアパシフィック (シドニー)

アジアパシフィック (東京)

アジアパシフィック (香港)

アジアパシフィック (大阪)
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サポートされている AWSリージョン

アジアパシフィック (ジャカルタ)

アジアパシフィック (ハイデラバード)

カナダ (中部)

EU (フランクフルト)

欧州 (アイルランド)

欧州 (ロンドン)

欧州 (パリ)

欧州 (ミラノ)

南米 (サンパウロ)

AWS GovCloud (米国東部)

AWS GovCloud (米国西部)

AWSトップシークレット (C2S)

中東 (バーレーン)

アフリカ (ケープタウン)

C2S

注：

AWS香港リージョンでは、NetScaler VPXサポートは BYOLライセンスでのみ利用可能です。

表 3: サポートされている AWSインスタンスタイプ

サポートされる AWSインスタンスタイプ

c4.large、c4.xlarge、c4.2xlarge、c4.4xlarge、c4.8xlarge

c5.large、c5.xlarge、c5.2xlarge、c5.4xlarge、c5.9xlarge、c5.18xlarge、c5.24xlarge

c5n.large、c5n.xlarge、c5n.2xlarge、c5n.4xlarge、c5n.9xlarge、c5n.18xlarge

奥行 2.XLサイズ、D2.2xLサイズ、D2.4xLサイズ、D2.8xLサイズ

m3.large, m3.xlarge, m3.2xlarge

m4.large, m4.xlarge, m4.2xlarge, m4.4xlarge, m4.10xlarge, m4.16xlarge

m5.large, m5.xlarge, m5.2xlarge, m5.4xlarge, m5.8xlarge, m5.12xlarge, m5.16xlarge, m5.24xlarge
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サポートされる AWSインスタンスタイプ

m5a.large, m5a.xlarge, m5a.2xlarge, m5a.8xlarge, m5a.12xlarge, m5a.16xlarge, m5a.24xlarge

m6i.large, m6i.xlarge, m6i.2xlarge, m6i.4xlarge, m6i.8xlarge, m6i.12xlarge, m6i.16xlarge,
m6i.24xlarge, m6i.32xlarge
r7iz.large、r7iz.xlarge、r7iz.2xlarge、r7iz.4xlarge、r7iz.8xlarge、r7iz.12xlarge、r7iz.16xlarge、
r7iz.32xlarge
t2.medium, t2.large, t2.xlarge, t2.2xlarge

t3a.medium, t3a.large, t3a.xlarge, t3a.2xlarge

表 4: サポートされる AWSサービス

サポートされている AWSサービス

EC2: ADCインスタンスを起動します。

ラムダ： CFTからの NetScaler VPXインスタンスのプロビジョニング中に、NetScaler VPX NITRO APIを呼び出します。

VPCと VPCイングレスルーティング: VPCは、ADCを起動できる分離されたネットワークを作成します。VPC入力ルーティングは、ファイアウォールの負荷分散ソリューションで使用されます。

Route53: NetScaler Autoscale eソリューション内のすべての NetScaler VPXノードにトラフィックを分散します。

ELB: NetScaler Autoscale eソリューション内のすべての NetScaler VPXノードにトラフィックを分散します。

Cloudwatch： NetScaler VPXインスタンスのパフォーマンスとシステムパラメーターを監視します。

AWS Autoscaling: バックエンドサーバーの自動スケーリングに使用されます。

クラウドの形成： CloudFormationテンプレートは、NetScaler VPXインスタンスをデプロイするために使用されます。

Simple Queue Service (SQS):バックエンド自動スケーリングでスケールアップおよびスケールダウンイベントを監視します。

簡易通知サービス (SNS):バックエンド自動スケーリングでスケールアップおよびスケールダウンイベントを監視します。

IDとアクセス管理 (IAM): AWSのサービスとリソースへのアクセスを提供します。

AWS Outposts: AWS Outpostsで NetScaler VPXインスタンスをプロビジョニングします。

Citrixでは、次の AWSインスタンスタイプを推奨します。

• マーケットプレイスエディションまたは帯域幅ベースのプールライセンス用のM5および C5nシリーズ
• vCPUベースのプールライセンス用の C5nシリーズ
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AWSマーケットプレイスでの VPXオファリング AWSインスタンスの推奨事項

VPX 10、VPXエクスプレス 20、VPX 200 M5.xLarge

VPX 1000、VPX 3G、VPX 5G M5.2xLarge

Citrixでは、スループットに基づいて以下の AWSインスタンスタイプを推奨します。

プールライセンス付き VPX（帯域幅ライセンス） AWSインスタンスの推奨事項

VPX 8G C5n.4xLarge

VPX 10G、VPX 15G、VPX 25G C5n.9xLarge

注：

VPX 25Gサービスでは、AWSで期待される 25Gのスループットは得られませんが、SSLトランザクションレ
ートは高くなります。

5Gを超えるスループットを実現するには、次の手順を実行します：

• AWSマーケットプレイスで提供されている NetScaler VPX‑カスタマーライセンス（BYOL）サービスを選
択してください。

• NetScaler GUIまたは CLIで［プールライセンス（帯域幅ライセンス）］を選択します。

1秒あたりのパケット数、SSLトランザクションレートなどのさまざまなメトリックに基づいてインスタンスを判断
するには、Citrix連絡先に連絡してガイダンスを求めてください。vCPUベースのプールライセンスとサイジングの
ガイダンスについては、NetScalerサポートにお問い合わせください。

制限事項と使用ガイドライン

August 15, 2023

NetScaler VPXインスタンスを AWSにデプロイする際には、以下の制限事項と使用上のガイドラインが適用されま
す。

• 開始する前に、AWSでの NetScaler ADC VPXインスタンスのデプロイの AWS用語のセクションをお読み
ください。

• クラスタリング機能は、VPXではサポートされていません。
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• 高可用性セットアップを効果的に機能させるには、専用の NATデバイスを管理インターフェイスに関連付け
るか、EIPを NSIPに関連付けます。NATについて詳しくは、AWSドキュメントの「NAT Instances」を参
照してください。

• データトラフィックおよび管理トラフィックは、異なるサブネットに属する ENIで分離する必要があります。

• 管理 ENIには NSIPアドレスのみが必要です。

• セキュリティ上の理由により、EIPをNSIPに関連付ける代わりにNATインスタンスを使用する場合は、VPC
レベルでルーティングを適切に変更する必要があります。VPCレベルのルーティングの変更手順については、
AWSドキュメントの「シナリオ 2: パブリックサブネットとプライベートサブネットを持つ VPC」を参照して
ください。

• VPXインスタンスは、ある EC2インスタンスタイプから別のインスタンスタイプへ（たとえば、m3.largeか
らm3.xlargeへ）移動できます。

• AWS上の VPXのストレージオプションについては、EBSは耐久性があり、インスタンスからデタッチした後
でもデータが利用可能になるため、EBSをお勧めします。

• VPXへの ENIの動的追加はサポートされていません。VPXインスタンスを再起動して更新を適用します。ス
タンドアロンインスタンスまたはHAインスタンスを停止し、新しい ENIを接続してからインスタンスを再起
動することをお勧めします。

• 1つの ENIに複数の IPアドレスを割り当てることができます。ENIあたりの IPアドレスの最大数は EC2イ
ンスタンスタイプによって決まります。Elastic Network Interfacesの「インスタンスタイプごとのネット
ワークインターフェイスごとの IPアドレス」のセクションを参照してください。IPアドレスを ENIに割り当
てる前に、AWSで割り当てる必要があります。詳細については、「Elasticネットワークインターフェイス」を
参照してください。

• NetScaler VPXインターフェイスでは、インターフェイスの有効化および無効化コマンドは使用しないこと
をお勧めします。

• NetScalerset ha node \<NODE\\_ID\> -haStatus STAYPRIMARY とset ha
node \<NODE\\_ID\> -haStatus STAYSECONDARYコマンドはデフォルトで無効になって
います。

• IPv6は VPXではサポートされていません。

• AWSの制限により、次の機能はサポートされていません。

– GARP（Gratuitous ARP）
– L2モード
– タグ付き VLAN
– 動的ルーティング
– 仮想MAC

• RNATが機能するには、送信元/宛先チェックが無効になっていることを確認します。詳細については、Elastic
Network Interfacesの「ソース/デスティネーションチェックの変更」を参照してください。
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• AWSでの NetScaler VPXデプロイメントでは、一部の AWSリージョンで AWSインフラストラクチャが
AWS API呼び出しを解決できない場合があります。これは、API呼び出しが NetScaler VPXインスタンスの
非管理インターフェイスを介して発行された場合に発生します。
回避策として、API呼び出しを管理インターフェイスにのみ制限してください。これを行うには、VPXインス
タンスに NSVLANを作成し、適切なコマンドを使用して管理インターフェイスを NSVLANにバインドしま
す。
例:
set ns config -nsvlan <vlan id> -ifnum 1/1 -tagged NO
save config
プロンプトで VPXインスタンスを再起動します。nsvlanの設定の詳細については、NSVLANの設定を参
照してください。

• AWSコンソールでは、実際の使用量がはるかに低い場合でも、監視タブに表示される VPXインスタンス
の vCPU 使用率が高い場合があります（最大 100％）。実際の vCPU 使用率を確認するには、「すべての
CloudWatchメトリックスを表示」に移動します。詳細については、「Amazon CloudWatchを使用してイ
ンスタンスを監視する」を参照してください。

前提条件

August 29, 2023

AWSで VPXインスタンスを作成する前に、次のものがあることを確認してください。

• AWSアカウント:AWS仮想プライベートクラウド (VPC)で NetScaler VPX AMIを起動します。AWSアカ
ウントはwww.aws.amazon.comで無料で作成できます。

• AWS IDおよびアクセス管理（IAM）ユーザーアカウント: ユーザーの AWSサービスおよびリソースへのア
クセスを安全にコントロールします。IAMユーザーアカウントの作成方法の詳細については、「IAMユーザー
の作成 (コンソール)」を参照してください。IAMロールは、スタンドアロンデプロイと高可用性デプロイの両
方で必須です。

AWSアカウントに関連付けられた IAMロールには、さまざまなシナリオで次の IAMアクセス権限が必要で
す。

同じ AWSゾーン内の IPv4アドレスとHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "iam:SimulatePrincipalPolicy",
4 "iam:GetRole",
5 "ec2:CreateTags"
6 <!--NeedCopy-->

同じ AWSゾーン内の IPv6アドレスとHAペア:
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1 "ec2:DescribeInstances",
2 "ec2:AssignIpv6Addresses",
3 "ec2:UnassignIpv6Addresses",
4 "iam:SimulatePrincipalPolicy",
5 "iam:GetRole",
6 "ec2:CreateTags"
7 <!--NeedCopy-->

同じ AWSゾーン内の IPv4と IPv6の両方のアドレスとのHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "ec2:AssignIpv6Addresses",
4 "ec2:UnassignIpv6Addresses",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole",
7 "ec2:CreateTags"
8 <!--NeedCopy-->

異なる AWSゾーンにまたがる Elastic IPアドレスを持つHA：

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole",
7 "ec2:CreateTags"
8 <!--NeedCopy-->

異なる AWSゾーンのプライベート IPアドレスを持つHAペア:

1 "ec2:DescribeInstances",
2 "ec2:DescribeRouteTables",
3 "ec2:DeleteRoute",
4 "ec2:CreateRoute",
5 "ec2:ModifyNetworkInterfaceAttribute",
6 "iam:SimulatePrincipalPolicy",
7 "iam:GetRole",
8 "ec2:CreateTags"
9 <!--NeedCopy-->

異なる AWSゾーンのプライベート IPアドレスと Elastic IPアドレスの両方を持つHAペア:

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "ec2:DescribeRouteTables",
6 "ec2:DeleteRoute",
7 "ec2:CreateRoute",
8 "ec2:ModifyNetworkInterfaceAttribute",
9 "iam:SimulatePrincipalPolicy",
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10 "iam:GetRole",
11 "ec2:CreateTags"
12 <!--NeedCopy-->

AWSバックエンドの自動スケーリング:

1 "ec2:DescribeInstances",
2 "autoscaling:*",
3 "sns:CreateTopic",
4 "sns:DeleteTopic",
5 "sns:ListTopics",
6 "sns:Subscribe",
7 "sqs:CreateQueue",
8 "sqs:ListQueues",
9 "sqs:DeleteMessage",

10 "sqs:GetQueueAttributes",
11 "sqs:SetQueueAttributes",
12 "iam:SimulatePrincipalPolicy",
13 "iam:GetRole",
14 "ec2:CreateTags"
15 <!--NeedCopy-->

注：

– 前述の機能を組み合わせて使用する場合は、各機能に IAMアクセス権限を組み合わせて使用しま
す。

– Citrix CloudFormationテンプレートを使用すると、IAMロールが自動的に作成されます。この
テンプレートでは、作成済みの IAMロールを選択することはできません。

– GUIから VPXインスタンスにログオンすると、IAMロールに必要な権限を設定するよう求めるプ
ロンプトが表示されます。権限をすでに構成している場合は、このプロンプトを無視してください。

• AWS CLI:ターミナルプログラムから AWSマネジメントコンソールが提供するすべての機能を使用する。詳
細については、AWS CLIユーザーガイドを参照してください。また、ネットワークインターフェイスの種類を
SR‑IOVに変更するには、AWS CLIも必要です。

• Elastic Network Adapter (ENA): M5、C5インスタンスなどの ENAドライバー対応インスタンスタイプ
の場合、ファームウェアバージョンは 13.0以降である必要があります。

• NetScaler VPXの EC2インスタンスでインスタンスメタデータサービス（IMDS）を構成する必要がありま
す。IMDSv1と IMDSv2は、実行中の AWS EC2インスタンスからインスタンスメタデータにアクセスする
ための 2つのモードです。IMDSv2は IMDSv1よりも安全です。インスタンスを両方の方法（デフォルトオ
プション）を使用するように構成することも、IMDSv2モードのみを使用するように構成することもできます
（IMDSv1を無効にする）。Citrix ADC VPXは、NetScaler VPXリリース 13.1.48.x以降の IMDSv2専用モ
ードをサポートしています。
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NetScaler VPXインスタンスで AWS IAMロールを設定します

August 16, 2023

Amazon EC2インスタンスで実行されるアプリケーションには、AWS APIリクエストに AWS認証情報を含める必
要があります。AWS認証情報を Amazon EC2インスタンス内に直接保存し、そのインスタンス内のアプリケーショ
ンがそれらの認証情報を使用できるようにすることができます。ただし、認証情報を管理し、認証情報が各インスタ
ンスに安全に渡されるようにし、認証情報をローテーションするときに各 Amazon EC2インスタンスを更新する必
要があります。それは多くの追加作業です。

代わりに、Amazon EC2インスタンスで実行されるアプリケーションの一時的な認証情報を管理するには、IDとア
クセス管理 (IAM)ロールを使用することができ、また使用する必要があります。ロールを使用すると、長期にわたる
認証情報 (ユーザー名、パスワード、アクセスキーなど)を Amazon EC2インスタンスに配布する必要はありません。
代わりに、ロールはアプリケーションが他の AWSリソースを呼び出すときに使用できる一時的なアクセス権限を提
供します。Amazon EC2インスタンスを起動するときに、インスタンスに関連付ける IAMロールを指定します。イ
ンスタンスで実行されるアプリケーションは、ロールが提供した一時的な認証情報を使用して APIリクエストに署名
できます。

AWSアカウントに関連付けられた IAMロールには、さまざまなシナリオで次の IAMアクセス権限が必要です。

同じ AWSゾーン内の IPv4アドレスとHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "iam:SimulatePrincipalPolicy",
4 "iam:GetRole"
5 <!--NeedCopy-->

同じ AWSゾーン内の IPv6アドレスとHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignIpv6Addresses",
3 "ec2:UnassignIpv6Addresses",
4 "iam:SimulatePrincipalPolicy",
5 "iam:GetRole"
6 <!--NeedCopy-->

同じ AWSゾーン内の IPv4と IPv6の両方のアドレスとのHAペア:

1 "ec2:DescribeInstances",
2 "ec2:AssignPrivateIpAddresses",
3 "ec2:AssignIpv6Addresses",
4 "ec2:UnassignIpv6Addresses",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole"
7 <!--NeedCopy-->

異なる AWSゾーンにまたがる Elastic IPアドレスを持つHA：
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1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "iam:SimulatePrincipalPolicy",
6 "iam:GetRole"
7 <!--NeedCopy-->

異なる AWSゾーンのプライベート IPアドレスを持つHAペア:

1 "ec2:DescribeInstances",
2 "ec2:DescribeRouteTables",
3 "ec2:DeleteRoute",
4 "ec2:CreateRoute",
5 "ec2:ModifyNetworkInterfaceAttribute",
6 "iam:SimulatePrincipalPolicy",
7 "iam:GetRole"
8 <!--NeedCopy-->

異なる AWSゾーンのプライベート IPアドレスと Elastic IPアドレスの両方を持つHAペア:

1 "ec2:DescribeInstances",
2 "ec2:DescribeAddresses",
3 "ec2:AssociateAddress",
4 "ec2:DisassociateAddress",
5 "ec2:DescribeRouteTables",
6 "ec2:DeleteRoute",
7 "ec2:CreateRoute",
8 "ec2:ModifyNetworkInterfaceAttribute",
9 "iam:SimulatePrincipalPolicy",

10 "iam:GetRole"
11 <!--NeedCopy-->

AWSバックエンドの自動スケーリング:

1 "ec2:DescribeInstances",
2 "autoscaling:*",
3 "sns:CreateTopic",
4 "sns:DeleteTopic",
5 "sns:ListTopics",
6 "sns:Subscribe",
7 "sqs:CreateQueue",
8 "sqs:ListQueues",
9 "sqs:DeleteMessage",

10 "sqs:GetQueueAttributes",
11 "sqs:SetQueueAttributes",
12 "iam:SimulatePrincipalPolicy",
13 "iam:GetRole"
14 <!--NeedCopy-->

注意事項：
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• 前述の機能を組み合わせて使用する場合は、各機能に IAMアクセス権限を組み合わせて使用します。
• Citrix CloudFormationテンプレートを使用すると、IAMロールが自動的に作成されます。このテンプレー
トでは、作成済みの IAMロールを選択することはできません。

• GUIから VPXインスタンスにログオンすると、IAMロールに必要な権限を設定するよう求めるプロンプトが
表示されます。権限をすでに構成している場合は、このプロンプトを無視してください。

• IAMロールは、スタンドアロンデプロイと高可用性デプロイの両方で必須です。

IAM役割を作成する

この手順では、AWSバックエンド自動スケーリング機能の IAMロールを作成する方法について説明します。

注：

同じ手順に従って、他の機能に対応する任意の IAMロールを作成できます。

1. EC2用 AWSマネジメントコンソールにログインします。

2. EC2インスタンスページに移動し、ADCインスタンスを選択します。

3. [アクション] > [セキュリティ] > [IAMロールの変更]に移動します。
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4. IAMロールの変更ページでは、既存の IAMロールを選択するか、IAMロールを作成できます。

5. IAMロールを作成するには、次の手順に従います。

a)「IAMロールの変更」ページで、「新しい IAMロールを作成」をクリックします。

b)「ロール」ページで、「ロールを作成」をクリックします。

c) [信頼できるエンティティタイプ]で [ AWS service ]を選択し、[一般的な使用例]で [ EC2 ]を選択
し、[次へ]をクリックします。
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d)「権限の追加」ページで、「ポリシーの作成」をクリックします。

e) JSONタブをクリックして JSONエディターを開きます。

f) JSONエディターで、すべてを削除し、使用したい機能の IAM権限を貼り付けます。

たとえば、AWSバックエンド自動スケーリング機能用の次の IAMアクセス権限を貼り付けます。

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Sid": "VisualEditor0",
8 "Effect": "Allow",
9 "Action": [

10 "ec2:DescribeInstances",
11 "autoscaling:\*",
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12 "sns:CreateTopic",
13 "sns:DeleteTopic",
14 "sns:ListTopics",
15 "sns:Subscribe",
16 "sqs:CreateQueue",
17 "sqs:ListQueues",
18 "sqs:DeleteMessage",
19 "sqs:GetQueueAttributes",
20 "sqs:SetQueueAttributes",
21 "iam:SimulatePrincipalPolicy",
22 "iam:GetRole"
23 ],
24 "Resource": "\*"
25 }
26
27 ]
28 }
29
30
31 <!--NeedCopy-->

指定する「バージョン」キーと値のペアが、AWSによって自動的に生成されるものと同じであることを
確認してください。

g) [次へ:確認]をクリックします。

h) [ポリシーの確認]タブで、ポリシーに有効な名前を付けて、[ポリシーの作成]をクリックします。
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i) IDアクセス管理ページで、作成したポリシー名をクリックします。ポリシーを展開して JSON全体を
確認し、[次へ]をクリックします。

j)「名前、レビュー、作成」ページで、ロールに有効な名前を付けます。
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k)「ロールを作成」をクリックします。

6. 手順 1、2、3を繰り返します。[更新]ボタンを選択し、ドロップダウンメニューを選択すると、作成したロー
ルが表示されます。

7.「IAMロールを更新」をクリックします。
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IAMポリシーシミュレーターで IAMポリシーをテストする

IAMポリシーシミュレーターは、IAMアクセスコントロールポリシーを実稼働環境に導入する前にその効果をテスト
できるツールです。権限の確認とトラブルシューティングが簡単になります。

1. IAMページで、テストする IAMロールを選択し、「Simulate」をクリックします。次の例では、「ADC_IAMRole」
が IAMロールです。

2. IAMポリシーシミュレーターコンソールで、「モード」として「既存のポリシー」を選択します。
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3. [ユーザー、グループ、ロール]タブで、ドロップダウンメニューから [ロール]を選択し、既存のロールを選
択します。

4. 既存のロールを選択したら、その下にある既存のポリシーを選択します。

5. ポリシーを選択すると、画面の左側に正確な JSONが表示されます。[アクションの選択]ドロップダウンメニ
ューで目的のアクションを選択します。
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6. [シミュレーションを実行]をクリックします。

詳細については、AWS IAMドキュメントを参照してください。

その他の参考資料

IAMロールを使用して Amazon EC2インスタンスで実行されているアプリケーションにアクセス権限を付与する

AWS上のNetScaler VPXインスタンスの仕組み

August 15, 2023

NetScaler VPXインスタンスは AWSマーケットプレイスで AMIとして入手でき、AWS VPC内で EC2インスタン
スとして起動することもできます。NetScaler VPX AMIインスタンスには、少なくとも 2つの仮想 CPUと 2 GBの
メモリが必要です。また、AWS VPC内で起動される EC2インスタンスは、複数のインターフェイス、インターフェ
イスごとに複数の IPアドレス、VPX構成に必要なパブリックおよびプライベート IPアドレスも提供できます。各
VPXインスタンスには、少なくとも 3つの IPサブネットが必要です。

• 管理サブネット
• クライアント側サブネット（VIP）
• バックエンド向けサブネット (SNIP、MIPなど)

AWSでの標準の VPXインスタンスのインストールには、3つのネットワークインターフェイスをお勧めします。

現在、AWSでは、AWS VPC内で実行しているインスタンスでのみ、マルチ IP機能を使用できます。VPC内の VPX
インスタンスを使用して、EC2インスタンスで実行しているサーバーの負荷を分散できます。Amazon VPCを使用
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すれば、独自の IPアドレス範囲、サブネット、ルートテーブル、ネットワークゲートウェイなどを含めて、仮想ネッ
トワーク環境を作成および管理できます。

注: デフォルトでは、AWS アカウントごとに AWS リージョンごとに最大 5 つの VPC インスタンスを作成でき
ます。Amazonのリクエストフォームを送信することで、VPCの上限を引き上げることをリクエストできます。
http://aws.amazon.com/contact‑us/vpc‑request

図 1：AWSアーキテクチャでの NetScaler VPXインスタンスデプロイのサンプル

図 1は、
NetScaler VPXがデプロイされた AWS VPCのシンプルなトポロジーを示しています。AWS VPCは、以下の要素
で構成されています。

1. VPCからの送受信トラフィックをルーティングするための単一のインターネットゲートウェイ。
2. インターネットゲートウェイとインターネット間のネットワーク接続。
3. 3つのサブネット（管理、クライアント、サーバー用に 1つずつ）。
4. インターネットゲートウェイと 2つのサブネット（管理用とクライアント用）間のネットワーク接続。
5. VPC内にデプロイされたスタンドアロンのNetScaler VPXインスタンス。VPXインスタンスには、各サブネ
ットに 1つずつ接続された ENIが 3つあります。
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NetScaler VPXスタンドアロンインスタンスを AWSにデプロイする

August 15, 2023

NetScaler VPXスタンドアロンインスタンスは、次のオプションを使用して AWSにデプロイできます。

• AWSウェブコンソール
• Citrixが作成した CloudFormationテンプレート
• AWS CLI

このトピックでは、NetScaler VPXインスタンスを AWSにデプロイする手順について説明します。

デプロイを開始する前に、以下のトピックをお読みください。

• Prerequisites
• 制限事項と使用上のガイドライン

AWSウェブコンソールを使用してNetScaler VPXインスタンスを AWSにデプロイします

AWSWebコンソールを使用して、AWSで NetScaler VPXインスタンスを展開できます。展開のプロセスには、次
の手順が含まれます。

1. キーペアの作成
2. 仮想プライベートクラウド（VPC）の作成
3. サブネットをさらに追加する
4. セキュリティグループとセキュリティルールの作成
5. ルートテーブルの追加
6. インターネットゲートウェイを作成する
7. NetScaler VPXインスタンスを作成する
8. ネットワークインターフェースをさらに作成してアタッチする
9. エラスティック IPの管理 NICへのアタッチ

10. VPXインスタンスに接続する

ステップ 1: キーペアを作成します。

Amazon EC2は、キーペアを使用してログオン情報を暗号化および復号します。インスタンスにログオンするには、
キーペアを作成し、インスタンスを起動するときにキーペアの名前を指定し、インスタンスに接続するときにプライ
ベートキーを指定する必要があります。

AWS Launch Instanceウィザードを使用してインスタンスを確認し、起動すると、既存のキーペアを使用するか、
新しいキーペアを作成するように求められます。キーペアの作成方法の詳細については、「Amazon EC2キーペア」
を参照してください。

ステップ 2: VPCを作成します。
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NetScaler VPCインスタンスは AWS VPC内で展開されます。VPCでは、AWSアカウント専用の仮想ネットワー
クを定義できます。AWS VPCの詳細については、「Amazon VPCの使用開始」を参照してください。

NetScaler VPXインスタンスに対する VPCの作成中は、次の点に留意してください。

• AWSアベイラビリティーゾーンに AWS VPCを作成するには、単一のパブリックサブネットのみのオプショ
ンで VPCを使用します。

• Citrixでは、以下のタイプのサブネットを少なくとも 3つ作成することをお勧めします。

– 管理トラフィック用の 1つのサブネット。このサブネットに管理 IP (NSIP)を配置します。デフォルト
では、エラスティックネットワークインターフェース (ENI) eth0が管理 IPに使用されます。

– クライアントアクセス（ユーザーから NetScaler ADC VPX）トラフィック用の 1つ以上のサブネット。
クライアントが NetScaler ADC負荷分散仮想サーバーに割り当てられた 1つ以上の仮想 IP（VIP）ア
ドレスに接続します。

– サーバーアクセス（VPXからサーバーへ）トラフィック用の 1つ以上のサブネット。サーバーはこのサ
ブネットを介して VPX所有のサブネット IP（SNIP）アドレスに接続します。NetScaler負荷分散と仮
想サーバー、仮想 IPアドレス（VIP）、サブネット IPアドレス（SNIP）の詳細については、以下を参照
してください。

– すべてのサブネットは、同じアベイラビリティーゾーンに存在する必要があります。

ステップ 3: サブネットを追加します。

VPCウィザードを使った場合、作成されたサブネットは 1つのみです。要件に応じて、さらにサブネットを作成する
こともできます。サブネットをさらに作成する方法について詳しくは、「VPCへのサブネットの追加」を参照してく
ださい。

ステップ 4: セキュリティグループとセキュリティルールを作成します。

受信トラフィックと送信トラフィックを制御するには、セキュリティグループを作成し、そのグループに規則を追加
します。グループを作成してルールを追加する方法の詳細については、「VPCのセキュリティグループ」を参照して
ください。

NetScaler VPXインスタンスの場合、EC2ウィザードはデフォルトのセキュリティグループを提供します。このセ
キュリティグループは、AWSマーケットプレイスによって生成され、Citrixが推奨する設定に基づいています。ただ
し、要件に応じてさらにセキュリティグループを作成できます。

注

ポート 22、80、443をセキュリティグループでそれぞれ SSH、HTTP、HTTPSアクセス用に開きます。

ステップ 5: ルートテーブルを追加します。

ルートテーブルには、ネットワークトラフィックの経路を判断する際に使用される、ルートと呼ばれる一連のルール
が含まれます。VPCの各サブネットはルートテーブルに関連付ける必要があります。ルートテーブルの作成方法につ
いて詳しくは、「ルートテーブル」を参照してください。

ステップ 6：インターネット Gatewayを作成します。
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インターネットゲートウェイには 2つの目的があります。1つは、インターネットでルーティング可能なトラフィッ
クのターゲットを VPCルートテーブルに提供すること、もう 1つはパブリック IPv4アドレスが割り当てられたイン
スタンスに対してネットワークアドレス変換 (NAT)を実行することです。

インターネットトラフィックに対して、インターネットゲートウェイを作成します。インターネットゲートウェイの
作成方法の詳細については、「インターネットゲートウェイをアタッチする」を参照してください。

ステップ 7：AWS EC2サービスを使用してNetScaler ADC VPXインスタンスを作成します。

AWS EC2サービスを使って NetScaler VPXインスタンスを作成するには、次の手順に従います。

1. AWSダッシュボードから、[コンピューティング] > [EC2] > [インスタンスの起動] > [AWSマーケットプレ
イス]に移動します。

Launch Instanceをクリックする前に、Launch Instanceの下に表示される注記を確認して、リージョ
ンが正しいことを確認してください。

2.［Search AWS Marketplace］バーで、「NetScaler VPX」と入力して検索します。

3. 展開するバージョンを選択し、[Select]をクリックします。NetScaler VPXバージョンでは、次のオプショ
ンがあります。

• ライセンスバージョン
• NetScaler VPX Express アプライアンス（これは無料の仮想アプライアンスで、NetScaler 12.0
56.20から入手できます。）

• 自分のデバイスを持参

Launch Instanceウィザードが起動します。ウィザードに従って、インスタンスを作成します。このウィザードで
は、次のことを求められます。

• インスタンスの種類の選択
• インスタンスの構成
• ストレージの追加
• タグの追加
• セキュリティグループの構成
• 確認
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ステップ 8: ネットワークインターフェースをさらに作成してアタッチします。

VIPと SNIP用に 2つのネットワークインターフェイスを作成します。ネットワークインターフェイスの作成方法の
詳細については、「ネットワークインターフェイスの作成」を参照してください。

ネットワークインターフェイスを作成したら、VPXインスタンスにアタッチする必要があります。インターフェイス
を接続する前に、VPXインスタンスをシャットダウンし、インターフェイスを接続し、インスタンスの電源をオンに
します。ネットワークインターフェイスの接続方法の詳細については、「インスタンスの起動時にネットワークインタ
ーフェイスをアタッチする」セクションを参照してください。

ステップ 9: Elastic IPを割り当てて関連付けます。

EC2インスタンスにパブリック IPアドレスを割り当てた場合、そのアドレスはインスタンスが停止されるまで割り
当てられたままになります。その後、アドレスはプールに解放されます。インスタンスを再起動すると、新しいパブ
リック IPアドレスが割り当てられます。

対照的に、エラスティック IP（EIP）アドレスの場合は、インスタンスから割り当てが解除されるまで割り当ての状
態が維持されます。

管理 NICのエラスティック IPを割り当てて、関連付けます。Elastic IPアドレスを割り当てて関連付ける方法の詳
細については、以下のトピックを参照してください。

• Elastic IPアドレスの割り当て
• Elastic IPアドレスを実行中のインスタンスに関連付ける

これらのステップで、AWSに NetScaler VPXインスタンスを作成する手順が完了します。インスタンスの準備が完
了するまで数分かかる場合があります。インスタンスがステータスチェックに合格したことを確認します。この情報
は、「インスタンス」ページの「ステータスチェック」列で確認できます。

ステップ 10: VPXインスタンスに接続します。

VPXインスタンスを作成したら、GUIと SSHクライアントを使用してインスタンスを接続します。

• GUI

NetScaler VPXインスタンスにアクセスするためのデフォルト管理者の資格情報は以下のとおりです。

ユーザー名: nsroot

パスワード:ns rootアカウントのデフォルトパスワードは、NetScaler VPXインスタンスの AWSインスタンス ID
に設定されます。初めてログオンすると、セキュリティ上の理由からパスワードを変更するように求められます。パ
スワードを変更したら、設定を保存する必要があります。設定が保存されずにインスタンスが再起動する場合は、デ
フォルトのパスワードでログオンする必要があります。プロンプトでパスワードを再度変更します。

• SSHクライアント
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AWSマネジメントコンソールから、NetScaler VPXインスタンスを選択して [接続]をクリックします。「インス
タンスへの接続」ページの指示に従ってください。

AWSウェブコンソールを使用して NetScaler ADC VPXスタンドアロンインスタンスを AWSにデプロイする方法
の詳細については、以下を参照してください。

• シナリオ：スタンドアロンインスタンス
• Citrix CloudFormationテンプレートを使用して AWS上の NetScaler VPXインスタンスを構成する方法

Citrixの CloudFormationテンプレートを使用してNetScaler VPXインスタンスを構成する

Citrixが提供する CloudFormationテンプレートを使用して、VPXインスタンスの起動を自動化できます。このテ
ンプレートには、単一の NetScaler VPXインスタンスを起動したり、NetScaler VPXインスタンスのペアを使用し
て高可用性環境を作成したりする機能があります。

テンプレートは AWS Marketplaceまたは GitHubから起動できます。

CloudFormationテンプレートには既存の VPC環境が必要で、3つのエラスティックネットワークインターフェー
ス（ENI）を備えた VPXインスタンスを起動します。CloudFormationテンプレートを開始する前に、以下の要件
を満たしていることを確認してください。

• AWS仮想プライベートクラウド（VPC）
• VPC内の 3つのサブネット (1つは管理用、1つはクライアントトラフィック用、もう 1つはバックエンドサ
ーバー用)

• インスタンスへの SSHアクセスを有効にする EC2キーペア
• UDP 3003、TCP 3009—3010、HTTP、SSHポートが開いているセキュリティグループ

前提条件を満たす方法の詳細については、「AWSウェブコンソールを使用して AWSに NetScaler ADC VPXインス
タンスをデプロイする」セクションまたは AWSのドキュメントを参照してください。

このビデオでは、AWSMarketplaceで利用可能な Citrix CloudFormationテンプレートを使用して、NetScaler
VPXスタンドアロンインスタンスを構成して起動する方法について説明します。

さらに、GitHubで利用可能な Citrix CloudFormationテンプレートを使用して、NetScaler VPX Expressのス
タンドアロンインスタンスを構成して起動します。

https://github.com/citrix/citrix‑adc‑aws‑cloudformation/tree/master/templates/standalone/

IAMロールはスタンドアロンデプロイでは必須ではありません。ただし、Citrixでは、将来の必要に備えて、必要な
権限を持つ IAMロールを作成してインスタンスにアタッチすることを推奨しています。IAMロールにより、スタンド
アロンインスタンスは、必要に応じて SR‑IOVを使用して高可用性ノードに簡単に変換されます。

必要な権限の詳細については、「SR‑IOVネットワークインターフェイスを使用するためのNetScaler ADC VPXイン
スタンスの構成」を参照してください。
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注：
AWS ウェブコンソールを使用して NetScaler ADC VPX インスタンスを AWS にデプロイする場合、
CloudWatchサービスはデフォルトで有効になります。Citrix CloudFormationテンプレートを使用して
NetScaler ADC VPXインスタンスを展開する場合、デフォルトのオプションは「はい」です。CloudWatch
サービスを無効にする場合は、[いいえ]を選択します。詳細については、「Amazon CloudWatchを使用した
インスタンスのモニタリング」を参照してください。

AWS CLIを使用してNetScaler ADC VPXインスタンスを構成する

AWS CLIを使用してインスタンスを起動できます。詳細については、AWSコマンドラインインターフェイスのドキ
ュメントを参照してください。

シナリオ：スタンドアロンインスタンス

August 15, 2023

このシナリオでは、AWS GUIを使用して NetScaler VPXスタンドアロン EC2インスタンスを AWSにデプロイす
る方法を示しています。3つのNICを持つスタンドアロン VPXインスタンスを作成します。インスタンスは、負荷分
散仮想サーバーとして構成されており、バックエンドサーバー（サーバーファーム）と通信します。この設定では、
インスタンスとバックエンドサーバー間、およびパブリックインターネット上のインスタンスと外部ホスト間の必要
な通信ルートを設定します。

VPXインスタンスをデプロイする手順の詳細については、「NetScaler VPXスタンドアロンインスタンスを AWSに
デプロイする」を参照してください。

3つの NICを作成します。各 NICは、IPアドレスのペア（パブリックとプライベート）を使用して構成できます。
NICは、次の目的に役立ちます。
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NIC 目的 関連付けられている

eth0 NSIP（管理トラフィックを処理す
る）

パブリック IPアドレスとプライベー
ト IPアドレス

eth1 クライアント側のトラフィック
（VIP）をサービスする

パブリック IPアドレスとプライベー
ト IPアドレス

eth2 バックエンド・サーバ（SNIP）との
通信

パブリック IPアドレス (プライベー
ト IPアドレスは必須ではありませ
ん)

ステップ 1: VPCを作成します。

1. AWSウェブコンソールにログインし、[ネットワークとコンテンツ配信] > [ VPC]に移動します。[ VPCウィ
ザードの起動]をクリックします。

2. 1つのパブリックサブネットを持つ VPCを選択し、[選択]をクリックします。

3. このシナリオでは、IP CIDRブロックを 10.0.0.0/16に設定します。

4. VPCの名前を指定します。

5. パブリックサブネットを 10.0.0.0/24に設定します。(これは管理ネットワークです)。

6. アベイラビリティゾーンを選択してください。

7. サブネットの名前を付けます。

8. [VPCの作成]をクリックします。

ステップ 2: 追加のサブネットを作成します。

1. https://console.aws.amazon.com/vpc/で Amazon VPCコンソールを開きます。

2. 次の詳細を入力したら、ナビゲーションペインで [Subnets]、[Create Subnet]を選択します。

• 名前タグ:サブネットの名前を指定します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 846

https://console.aws.amazon.com/vpc/


NetScaler 13.1

• VPC:サブネットを作成する対象の VPCを選択します。
• アベイラビリティーゾーン:ステップ 1で VPCを作成したアベイラビリティーゾーンを選択します。
• IPv4 CIDRブロック:サブネットの IPv4 CIDRブロックを指定します。このシナリオでは、10.0.1.0/24
を選択します。

3. 手順を繰り返して、バックエンドサーバー用のサブネットをもう 1つ作成します。

ステップ 3: ルートテーブルを作成します。

1. https://console.aws.amazon.com/vpc/で Amazon VPCコンソールを開きます。

2. ナビゲーションペインで、「ルートテーブル」>「ルートテーブルの作成」を選択します。

3. ルートテーブルの作成ウィンドウで、名前を追加し、ステップ 1で作成した VPCを選択します。
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4.［Yes, Create］をクリックします。

ルートテーブルは、この VPC用に作成したすべてのサブネットに割り当てられます。これにより、あるサブ
ネット内のインスタンスからのトラフィックのルーティングが別のサブネットのインスタンスに到達できるよ
うになります。

5. [サブネットの関連付け]をクリックし、[編集]をクリックします。

6. 管理サブネットとクライアントサブネットをクリックし、[保存]をクリックします。これにより、インターネ
ットトラフィック専用のルートテーブルが作成されます。

7. [ルート] > [編集] > [別のルートを追加]をクリックします。

8. [宛先]フィールドに 0.0.0.0/0を追加し、[ターゲット]フィールドをクリックして、VPC <xxxx>ウィザード
が自動的に作成したインターネットゲートウェイの igw‑を選択します。

9.［保存］をクリックします。
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10. 手順に従って、サーバー側トラフィックのルートテーブルを作成します。

ステップ 4: NetScaler VPXインスタンスを作成します。

1. AWSマネジメントコンソールにログインし、Computeの下の EC2をクリックします。

2. AWS Marketplaceクリックします。AWS Marketplace検索バーに「NetScaler VPX」と入力し、Enter
キーを押します。使用可能な NetScaler VPXエディションが表示されます。

3.「選択」をクリックして、目的のNetScaler VPXエディションを選択します。EC2インスタンスウィザードが
起動します。

4. インスタンスタイプの選択ページで、m4を選択します。Xlarge (推奨)をクリックし、[次へ:インスタンス
の詳細の設定]をクリックします。

5.「インスタンスの詳細の設定」ページで、以下を選択し、「次へ:ストレージの追加」をクリックします。

• インスタンス数:1
• ネットワーク:ステップ 1で作成した VPC
• サブネット:管理サブネット
• パブリック IPの自動割り当て:有効
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6.「ストレージの追加」ページで、デフォルトオプションを選択し、「次へ:タグの追加」をクリックします。

7.「タグの追加」ページで、インスタンスの名前を追加し、「次へ:セキュリティグループの設定」をクリックしま
す。

8.「セキュリティグループの設定」ページで、デフォルトオプション（AWS Marketplaceによって生成され、
Citrix Systemsが推奨する設定に基づく）を選択し、「確認して起動」>「起動」をクリックします。

9. 既存のキーペアを選択するか、新しいキーペアを作成するように求められます。「キーペアの選択」ドロップダ
ウンリストから、前提条件として作成したキーペアを選択します（「前提条件」セクションを参照）。

10. チェックボックスをオンにしてキーペアを確認し、[Launch Instances]をクリックします。
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インスタンス起動ウィザードには起動ステータスが表示され、インスタンスが完全に起動するとインスタンスリスト
に表示されます。

インスタンスをチェックし、AWSコンソールで [EC2] > [実行中のインスタンス]をクリックします。インスタンス
を選択して名前を追加します。インスタンスステートが実行中で、ステータスチェックが完了していることを確認し
ます。

ステップ 5: ネットワークインターフェースをさらに作成してアタッチします。

VPCを作成したときには、その VPCに関連付けられたネットワークインターフェースは 1つだけです。次に、VPC
に VIPと SNIPの 2つのネットワークインターフェイスを追加します。

1. https://console.aws.amazon.com/ec2/で Amazon EC2コンソールを開きます。

2. ナビゲーションペインで、[ネットワークインターフェイス]を選択します。

3. [ネットワークインターフェースの作成]を選択します。

4. [説明]に、わかりやすい名前を入力します。

5. [サブネット]には、VIP用に以前に作成したサブネットを選択します。

6. プライベート IPについては、デフォルトオプションのままにします。

7.「セキュリティグループ」で、グループを選択します。

8.［Yes, Create］をクリックします。
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9. ネットワークインターフェースを作成したら、インターフェースに名前を追加します。

10. 手順を繰り返して、サーバー側トラフィック用のネットワークインターフェースを作成します。

ネットワークインターフェースを接続します。

1. ナビゲーションペインで、[ネットワークインターフェイス]を選択します。

2. ネットワークインターフェースを選択し、[接続]を選択します。

3.「ネットワークインターフェースをアタッチ」ダイアログで、インスタンスを選択して「アタッチ」を選択しま
す。

ステップ 6: エラスティック IPを NSIPに接続します。

1. AWSマネジメントコンソールから、[ネットワークとセキュリティ] > [Elastic IP]に移動します。

2. 接続できる無料の EIPを確認してください。存在しない場合は、[新しいアドレスを割り当て]をクリックしま
す。

3. 新しく割り当てられた IPアドレスを選択し、[アクション] > [アソシエイトアドレス]を選択します。
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4. ネットワークインターフェースのラジオボタンをクリックします。

5. ネットワークインターフェースのドロップダウンリストから、管理 NICを選択します。

6. プライベート IPドロップダウンメニューから、AWSで生成された IPアドレスを選択します。

7.「再関連付け」チェックボックスを選択します。

8.「関連付け」をクリックします。

VPXインスタンスにアクセスします。

スタンドアロンの NetScaler VPXインスタンスを 3つの NICで構成したら、VPXインスタンスにログオンして
NetScaler側の構成を完了します。次のオプションの使用:

• GUI:管理 NICのパブリック IPをブラウザに入力します。nsrootユーザー名として、インスタンス ID
(i‑0c1ffe1d987817522)をパスワードとして使用してログオンします。

注:

初めてログオンすると、セキュリティ上の理由からパスワードを変更するように求められます。パスワードを
変更したら、設定を保存する必要があります。設定が保存されずにインスタンスが再起動する場合は、デフォル
トのパスワードでログオンする必要があります。プロンプトが表示されたらパスワードをもう一度変更し、設
定を保存します。

• SSH: SSHクライアントを開き、次のように入力します。

ssh -i \<location of your private key\> ns root@\<public DNS of the
instance\>

パブリック DNSを見つけるには、インスタンスをクリックして [接続]をクリックします。

関連情報:

• NetScaler ADCが所有する IPアドレス（NSIP、VIP、および SNIP）を構成するには、NetScaler ADC所
有の IPアドレスの構成を参照してください。

• NetScaler VPXアプライアンスの BYOLバージョンを構成しました。詳細については、VPXライセンスガイ
ド（http://support.citrix.com/article/CTX122426）
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NetScaler VPXライセンスをダウンロードする

October 25, 2023

AWSマーケットプレイスから NetScaler ADC VPX‑カスタマーライセンスインスタンスを起動した後、ライセンス
が必要です。VPXライセンスの詳細については、ライセンスの概要を参照してください。

次の操作を実行する必要があります。

1. Citrix Webサイト内のライセンスポータルを使用して、有効なライセンスを生成します。
2. ライセンスをインスタンスにアップロードします。

有料マーケットプレイスインスタンスの場合は、ライセンスをインストールする必要はありません。正しい機能セッ
トとパフォーマンスが自動的にアクティブ化されます。

モデル番号が VPX5000より大きい NetScaler VPXインスタンスを使う場合は、ネットワークのスループットはイ
ンスタンスのライセンスに規定されているのと同じではないことがあります。ただし、SSLスループットや 1秒あた
りの SSLトランザクションといった他の機能は改善されている場合があります。

c4.8xlargeインスタンスタイプでは 5 Gbpsのネットワーク帯域幅が観測されます。

AWSサブスクリプションを BYOLに移行する方法

このセクションでは、AWSサブスクリプションから独自のライセンス (BYOL)に移行する手順、およびその逆につい
て説明します。

AWSサブスクリプションを BYOLに移行するには、次の手順を実行します。

注

**ステップ 2とステップ 3は Citrix** ADC VPXインスタンスで実行され、その他の手順はすべて AWSポー
タルで実行されます。

1. NetScaler VPX‑同じセキュリティグループ、IAMロール、サブネットを持つ古い EC2インスタンスと同じア
ベイラビリティーゾーンで、カスタマーライセンスを使用して BYOL EC2インスタンスを作成します。新し
い EC2インスタンスには ENIインターフェイスが 1つだけ必要です。

2. NetScaler GUIを使用して古い EC2インスタンスのデータをバックアップするには、次の手順に従います。

a) [システム] > [バックアップと復元]に移動します。

b) [ようこそ]ページで、[バックアップ/インポート]をクリックしてプロセスを開始します。
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c) [バックアップ/インポート]ページで、次の詳細を入力します。

• Name：バックアップファイルの名前。
• Level：バックアップレベルを「フル」として選択します。
• [コメント]：バックアップの簡単な説明を入力します。

d) [バックアップ]をクリックします。バックアップが完了したら、ファイルを選択してローカルマシンに
ダウンロードできます。
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3. NetScaler GUIを使用して新しい EC2インスタンスにデータを復元するには、次の手順に従います。

a) [システム] > [バックアップと復元]に移動します。

b) [バックアップ/インポート]をクリックして、プロセスを開始します。

c) [インポート]オプションを選択し、バックアップファイルをアップロードします。

d) ファイルを選択します。

e) [アクションの選択]ドロップダウンメニューから、[復元]を選択します。

f) [復元]ページで、ファイルの詳細を確認し、[復元]をクリックします。
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g) 復元後、EC2インスタンスを再起動します。

4. 古い EC2インスタンスから新しい EC2インスタンスに、すべてのインターフェイス（NSIPアドレスがバイ
ンドされている管理インターフェイスを除く）を移動します。ネットワークインターフェイスを別の EC2イ
ンスタンスに移動するには、次の手順を実行します。

a) AWSポータルで、古い EC2インスタンスと新しい EC2インスタンスの両方を停止します。

b) [ネットワークインターフェイス]に移動し、古い EC2インスタンスにアタッチされたネットワークイ
ンターフェイスを選択します。

c) [アクション] > [デタッチ]をクリックして EC2インスタンスをデタッチします。

d) [アクション] > [Attach]の順にクリックして、ネットワークインターフェイスを新しい EC2インスタ
ンスにアタッチします。ネットワークインターフェイスをアタッチする必要がある EC2インスタンス名
を入力します。
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e) 接続されている他のすべてのインターフェイスについて、ステップ 1からステップ 4を実行します。シ
ーケンスに従い、インターフェイスの順序を維持するようにしてください。つまり、まずインターフェ
イス 2をデタッチして接続し、次にインターフェイス 3をデタッチして接続します。

5. 古い EC2インスタンスから管理インターフェイスをデタッチすることはできません。したがって、古い EC2
インスタンスの管理インターフェイス（プライマリネットワークインターフェイス）上のすべてのセカンダリ
IPアドレス（存在する場合）を新しい EC2インスタンスに移動します。IPアドレスをあるインターフェイス
から別のインターフェイスに移動するには、次の手順を実行します。

a) AWSポータルで、古い EC2インスタンスと新しい EC2インスタンスの両方が Stop状態であること
を確認します。

b) [ネットワークインターフェイス]に移動し、古い EC2インスタンスにアタッチされた管理ネットワー
クインターフェイスを選択します。

c) [アクション] > [IPアドレスの管理]の順にクリックし、割り当てられているすべてのセカンダリ IPア
ドレス（存在する場合）を書き留めます。

d) 新しい EC2インスタンスの管理ネットワークインターフェイスまたはプライマリインターフェイスに
移動します。

e) [アクション] > [IPアドレスの管理]の順にクリックします。

f) [ IPv4アドレス]で、[新しい IPアドレスを割り当て]をクリックします。

g) ステップ 3で説明する IPアドレスを入力します。

h) [セカンダリプライベート IPアドレスの再割り当てを許可する]チェックボックスをオンにします。

i)［保存］をクリックします。

6. 新しい EC2インスタンスを起動し、設定を確認します。すべての設定が移動されたら、要件に従って古い EC2
インスタンスを削除または保持できます。
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7. 古い EC2インスタンスの NSIPアドレスに EIPアドレスがアタッチされている場合は、古いインスタンスの
NSIPアドレスを新しいインスタンスの NSIPアドレスに移動します。

8. 古いインスタンスに戻す場合は、古いインスタンスと新しいインスタンスの逆の方法で同じ手順を実行します。

9. サブスクリプションインスタンスから BYOLインスタンスに移行した後、ライセンスが必要です。ライセンス
をインストールするには、次の手順に従います。

• Citrix Webサイトのライセンスポータルを使用して、有効なライセンスを生成します。
• ライセンスをインスタンスにアップロードします。詳細については、VPX ADC‑新しいライセンスをイ
ンストールするを参照してください。

注

BYOLインスタンスをサブスクリプションインスタンス (有料マーケットプレイスインスタンス)に移動する場
合、ライセンスをインストールする必要はありません。正しい機能セットとパフォーマンスが自動的にアクテ
ィブ化されます。

制限事項

管理インターフェイスを新しい EC2インスタンスに移動することはできません。したがって、管理インターフェイス
を手動で構成することをお勧めします。詳細については、前の手順の手順 5を参照してください。新しい EC2インス
タンスは、古い EC2インスタンスの正確なレプリカで作成されますが、新しい IPアドレスは NSIPアドレスだけで
す。

異なる可用性ゾーンでの負荷分散サーバー

August 15, 2023

VPXインスタンスを使用して、同じアベイラビリティーゾーンまたは以下の場所で稼働しているサーバーの負荷分散
を行うことができます。

• 同じ AWS VPC内の異なるアベイラビリティーゾーン (AZ)
• 別の AWSリージョン
• VPC内の AWS EC2

VPXインスタンスが、その VPXインスタンスが存在する AWS VPCの外部で実行されているサーバーの負荷を分散
できるようにするには、次のように、EIPを使用してインターネットゲートウェイを介してトラフィックをルーティ
ングするようにインスタンスを設定します。

1. NetScaler CLIまたは GUIを使用して、NetScaler VPXインスタンスで SNIPを構成します。
2. サーバー側のトラフィック用にパブリックサブネットを作成することで、トラフィックが AZからルーティン
グされるようにします。
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3. AWS GUIコンソールを使用して、インターネット Gatewayルートをルーティングテーブルに追加します。
4. 更新したルーティングテーブルをサーバー側のサブネットに関連付けます。
5. NetScaler SNIPアドレスにマップされているサーバー側のプライベート IPアドレスに EIPを関連付けます。

AWSでの高可用性の機能

August 15, 2023

AWS上の 2つの NetScaler ADC VPXインスタンスを高可用性（HA）アクティブ/パッシブペアとして構成できま
す。1つのインスタンスをプライマリノードとして、もう 1つのインスタンスをセカンダリノードとして設定すると、
1次ノードは接続を受け入れ、サーバーを管理します。セカンダリノードはプライマリを監視します。何らかの理由
で 1次ノードが接続を受け入れることができない場合は、2次ノードが引き継ぎます。

AWSでは、VPXインスタンスで次のデプロイタイプがサポートされています。

• 同一ゾーン内での高可用性
• 異なるゾーン間の高可用性

注

高可用性を機能させるには、両方のNetScaler ADC VPXインスタンスに IAMロールがアタッチされ、Elastic
IP（EIP）アドレスが NSIPに割り当てられていることを確認してください。NSIPが NATインスタンスを介
してインターネットにアクセスできる場合は、NSIPに EIPを割り当てる必要はありません。

同じゾーン内の高可用性

同じゾーン内の高可用性展開では、両方の VPXインスタンスのネットワーク構成が類似している必要があります。

次の 2つのルールに従います。

ルール 1. 1つの VPXインスタンスの NICは、他の VPXの対応する NICと同じサブネットにある必要があります。
どちらのインスタンスにも次のものが必要です。

• 同じサブネット (管理サブネットと呼ばれる)上の管理インターフェイス
• 同じサブネット (クライアントサブネットと呼ばれる)上のクライアントインターフェイス
• 同じサブネット (サーバーサブネットと呼ばれる)上のサーバーインターフェイス

ルール 2。両方のインスタンスの管理 NIC、クライアント NIC、およびサーバ NICのシーケンスが同じである必要が
あります。
たとえば、次のシナリオはサポートされていません。

VPXインスタンス 1
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NIC 0: 管理
NIC 1: クライアント
NIC 2: サーバ

VPXインスタンス 2

NIC 0: 管理

NIC 1: サーバ

NIC 2: クライアント

このシナリオでは、インスタンス 1の NIC 1はクライアントサブネットにあり、インスタンス 2の NIC 1はサーバ
ーサブネットにあります。HAが機能するには、両方のインスタンスの NIC 1がクライアントサブネットまたはサー
バーサブネット内にある必要があります。

13.0 41.xxから、フェールオーバー後にプライマリHAノードのNIC（クライアント側およびサーバ側のNIC）に接
続されたセカンダリプライベート IPアドレスをセカンダリの HAノードに移行することで、高可用性を実現できま
す。この展開は、以下のように管理されます。

• 両方の VPXインスタンスは、NIC列挙に従って NICの数とサブネットマッピングが同じです。

• 各 VPX NICには、管理 IPアドレスに対応する最初の NICを除き、追加のプライベート IPアドレスが 1つあ
ります。追加のプライベート IPアドレスは、AWSウェブコンソールでプライマリプライベート IPアドレス
として表示されます。このドキュメントでは、この余分な IPアドレスをダミー IPアドレスと呼んでいます)。

• ダミー IPアドレスは、NetScalerインスタンスで VIPおよび SNIPとして構成しないでください。

• 必要に応じて、その他のセカンダリプライベート IPアドレスを作成し、VIPおよび SNIPとして設定する必
要があります。

• フェールオーバー時に、新しいプライマリノードは設定された SNIPおよび VIPを検索し、前のプライマリに
接続されている NICから新しいプライマリ上の対応する NICに移動します。

• NetScalerインスタンスでは、HAが機能するためには IAMアクセス許可が必要です。各インスタンスに追
加された IAMポリシーに次の IAM権限を追加します。

"iam:GetRole"
"ec2:DescribeInstances"
"ec2:DescribeNetworkInterfaces"
"ec2:AssignPrivateIpAddresses"

注:unassignPrivateIpAddressは必須ではありません。

この方法は従来の方法よりも高速です。古い方法では、HAはプライマリノードの AWS Elasticネットワークインタ
ーフェイスからセカンダリノードへの移行に依存します。

従来の方法では、次のポリシーが必要です。
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"iam:GetRole"
"ec2:DescribeInstances"
"ec2:DescribeAddresses"
"ec2:AssociateAddress"
"ec2:DisassociateAddress"

詳細については、「AWSに高可用性ペアをデプロイする」を参照してください。

異なるゾーン間の高可用性

独立ネットワーク構成（INC）モードでは、2つの異なるサブネットまたは 2つの異なる AWSアベイラビリティーゾ
ーンに 2つの NetScaler ADC VPXインスタンスを高可用性アクティブ/パッシブのペアとして構成できます。フェ
イルオーバー時に、プライマリインスタンスの VIPの EIP (Elastic IP)がセカンダリに移行し、セカンダリが新しい
プライマリとして引き継がれます。フェイルオーバープロセスでは、AWS APIは以下を実行します。

• IPSetsが接続されている仮想サーバーをチェックします。
• 仮想サーバーがリッスンしている 2つの IPアドレスから、パブリック IPが関連付けられている IPアドレス
を検索します。1つは仮想サーバに直接接続され、もう 1つは IPセットを介して接続されます。

• パブリック IP (EIP)を、新しいプライマリ VIPに属するプライベート IPに再関連付けします。

異なるゾーン間の HAには、次のポリシーが必要です。

"iam:GetRole"
"ec2:DescribeInstances"
"ec2:DescribeAddresses"
"ec2:AssociateAddress"
"ec2:DisassociateAddress"

詳細については、「AWSアベイラビリティーゾーン全体の高可用性」を参照してください。

展開を開始する前に

AWSで HAのデプロイを開始する前に、次のドキュメントをお読みください。

• Prerequisites
• 制限事項と使用ガイドライン
• AWSで NetScaler ADC VPXインスタンスを展開する
• 高可用性

トラブルシューティング

AWSクラウド上の NetScaler ADC VPXインスタンスの HAフェイルオーバー中の障害をトラブルシューティング
するには、/var/log/の場所に保存されているcloud-ha-daemon.logファイルを確認してください。
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同じ AWS可用性ゾーンに VPX HAペアを展開する

August 15, 2023

注：

NetScaler ADCリリース 13.1ビルド 27.x以降、同じ AWSアベイラビリティーゾーン内の VPX HAペアは
IPv6アドレスをサポートします。

両方の VPXインスタンスが同じサブネット上にある同じ AWSゾーンで、AWS上の 2つの NetScaler ADC VPXイ
ンスタンスを HAペアとして構成できます。HAは、フェイルオーバー後に、プライマリ HAノードの NIC（クライ
アント側およびサーバ側 NIC）に接続されているセカンダリプライベート IPアドレスをセカンダリ HAノードに移
行することで実現されます。セカンダリプライベート IPアドレスに関連付けられているすべての Elastic IPアドレ
スも移行されます。

NetScaler VPX HAペアは、同じ AWSアベイラビリティーゾーンで IPv4アドレスと IPv6アドレスの両方をサポ
ートします。

次の図は、セカンダリプライベート IPアドレスを移行する HAフェールオーバーのシナリオを示しています。

図 1：プライベート IPマイグレーションを使用した、AWS上の NetScaler ADC VPX HAペア

ドキュメントを開始する前に、次のドキュメントをお読みください。

• Prerequisites
• 制限事項と使用ガイドライン
• AWSで NetScaler ADC VPXインスタンスを展開する
• 高可用性
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VPX HAペアを同じゾーンにデプロイする方法

VPX HAペアを同じゾーンにデプロイする手順の概要を次に示します。

1. AWSで 2つの VPXインスタンスを作成し、それぞれに NICを 3つ作成します。
2. AWSセカンダリプライベート IPアドレスをプライマリノードの VIPおよび SNIPに割り当てる
3. AWSセカンダリプライベート IPアドレスを使用してプライマリノードで VIPと SNIPを設定する
4. 両方のノードで HAを構成する

手順 1. 同じ VPCを使用して、それぞれ 3つのNIC（イーサネット 0、イーサネット 1、イーサネット 2）を持つ 2
つの VPXインスタンス（プライマリノードとセカンダリノード）を作成します

AWSウェブコンソールを使用して、NetScaler VPXインスタンスを AWSにデプロイするに記載されている手順に
従います。

手順 2. プライマリノードで、イーサネット 1 (クライアント IPまたは VIP)とイーサネット 2 (バックエンドサーバ
ー IPまたは SNIP)にプライベート IPアドレスを割り当てます

AWSコンソールは、設定された NICにプライマリプライベート IPアドレスを自動的に割り当てます。VIPと SNIP
には、セカンダリプライベート IPアドレスと呼ばれる、より多くのプライベート IPアドレスを割り当てます。

プライベート IPアドレスをネットワークインターフェイスに割り当てるには、次の手順に従います。

1. https://console.aws.amazon.com/ec2/で Amazon EC2コンソールを開きます。
2. ナビゲーションペインで、[ Network Interfaces ]を選択し、インスタンスにアタッチされているネットワ
ークインターフェイスを選択します。

3. アクション > IPアドレスの管理を選択します。
4. 要件に基づいて [ IPv4アドレス]または [ IPv6アドレス]を選択します。
5. IPv4アドレスの場合:

a) [新しい IPを割り当てる]を選択します。
b) インスタンスのサブネット範囲内にある特定の IPv4アドレスを入力するか、フィールドを空白のまま
にして Amazonが IPアドレスを選択するようにします。

c)（オプション）セカンダリプライベート IPアドレスが既に別のネットワークインターフェイスに割り当
てられている場合に、そのアドレスを再割り当てできるようにするには、[Allow reassign]を選択し
ます。

6. IPv6アドレスの場合:

a) [新しい IPを割り当てる]を選択します。
b) インスタンスのサブネット範囲内にある特定の IPv6アドレスを入力するか、フィールドを空白のまま
にして Amazonが IPアドレスを選択できるようにします。
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c)（オプション）プライマリまたはセカンダリプライベート IPアドレスが既に別のネットワークインタ
ーフェイスに割り当てられている場合に、そのアドレスを再割り当てできるようにするには、[Allow
reassign]を選択します。

7. はい >更新を選択します。

インスタンスの説明の下に、割り当てられたプライベート IPアドレスが表示されます。

注：

IPv4 HAペア展開では、インターフェイスにセカンダリ IPv4アドレスのみを割り当て、それらを VIPアドレ
スおよび SNIPアドレスとして使用できます。ただし、IPv6 HAペア展開では、インターフェイスでプライマ
リ IPv6アドレスまたはセカンダリ IPv6アドレスを割り当て、それらを VIPアドレスおよび SNIPアドレスと
して使用できます。

手順 3. セカンダリプライベート IPアドレスを使用して、プライマリノードで VIPと SNIPを構成します

SSHを使用してプライマリノードにアクセスします。sshクライアントを開き、次のように入力します。

1 ssh -i <location of your private key> nsroot@<public DNS of the
instance>

2 <!--NeedCopy-->

次に、VIPと SNIPを設定します。

VIPの場合は、次のように入力します。

1 add ns ip <IPAddress> <netmask> -type <type>
2 <!--NeedCopy-->

[SNIP]に、次のように入力します。

1 add ns ip <IPAddress> <netmask> -type SNIP
2 <!--NeedCopy-->

save configを入力して保存します。

設定された IPアドレスを表示するには、次のコマンドを入力します。

1 show ns ip
2 <!--NeedCopy-->

詳しくは、次のトピックを参照してください：

• 仮想 IP（VIP）アドレスの構成と管理
• NSIPアドレスの構成
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ステップ 4: 両方のインスタンスでHAを設定する

プライマリノードでシェルクライアントを開き、次のコマンドを入力します。

1 add ha node <id> <private IP address of the management NIC of the
secondary node>

2 <!--NeedCopy-->

セカンダリノードで、次のコマンドを入力します。

1 add ha node <id> < private IP address of the management NIC of the
primary node >

2 <!--NeedCopy-->

save configと入力して、設定を保存します。

構成された HAノードを表示するには、show ha nodeと入力します。

フェイルオーバー時に、前のプライマリノードで VIPおよび SNIPとして構成されたセカンダリプライベート IPア
ドレスは、新しいプライマリノードに移行されます。

ノードでフェイルオーバーを強制するには、force HAfailoverと入力します。

VPX HAペアをデプロイするレガシーメソッド

13.0 41.xより前のリリースでは、AWS Elastic Network Interface（ENI）の移行により、同じゾーン内の HAが
実現されていました。ただし、このメソッドは徐々に非推奨になっています。

次の図は、AWS上の NetScaler VPXインスタンスの HAデプロイメントアーキテクチャの例を示しています。

図 1：AWSでの NetScaler VPX HAペア（ENI移行を使用）
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次のいずれかのオプションを使用して、2つの VPXインスタンスを HAペアとして AWSにデプロイできます。

• AWSマネジメントコンソールを使用して IAMロールを持つインスタンスを手動で作成し、そのインスタンス
に HAを設定します。

• または、Citrix CloudFormationテンプレートを使用して高可用性展開を自動化することもできます。

CloudFormationテンプレートは、HAペアの作成に必要なステップ数を大幅に減らし、IAMロールを自動的に作
成します。このセクションでは、Citrix CloudFormationテンプレートを使用してNetScaler ADC VPX HA（アク
ティブ‑パッシブ）ペアをデプロイする方法を示します。

2つの NetScaler ADC VPXインスタンスを HAペアとして展開する場合は、次の点に注意してください。

注意事項

• AWSの HAでは、プライマリノードに少なくとも 2つの ENI（1つは管理用、もう 1つはデータトラフィッ
ク用）があり、セカンダリノードには管理 ENIが 1つ必要です。ただし、セキュリティ上の理由から、プライ
マリノードに 3つの ENIを作成します。この設定では、プライベートネットワークとパブリックネットワーク
を分離できるためです（推奨）。
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• セカンダリノードの ENIインターフェイスは常に 1つで（管理用）、プライマリノードには最大 4つの ENIを
設定できます。

• 高可用性ペアの各 VPXインスタンスの NSIPアドレスは、インスタンスのデフォルト ENIで構成する必要が
あります。

• Amazonでは、AWSではブロードキャスト/マルチキャストパケットは許可されていません。その結果、HA
セットアップでは、プライマリ VPXインスタンスに障害が発生すると、データプレーン ENIがプライマリ
VPXインスタンスからセカンダリ VPXインスタンスに移行されます。

• デフォルト (管理) ENIを別の VPXインスタンスに移動することはできないため、クライアントとサーバーの
トラフィック (データプレーントラフィック)にはデフォルトの ENIを使用しないでください。

• /var/log/ns.logの AWSCONFIG IOCTL NSAPI_HOTPLUG_INTF成功出力 0というメッセージは、2つ
のデータ ENIがセカンダリインスタンス（新しいプライマリ）に正常にアタッチされたことを示しています。

• AWSの ENIデタッチ/アタッチにより、フェールオーバーには最大 20秒かかる場合があります。
• フェールオーバー後、障害が発生したインスタンスは必ず再起動します。
• ハートビートパケットは、管理インターフェイスでのみ受信されます。
• プライマリ VPXインスタンスとセカンダリ VPXインスタンスの設定ファイルは、nsrootパスワードを含
めて同期されます。セカンダリノードのnsrootパスワードは、HA構成の同期後にプライマリノードのパ
スワードに設定されます。

• AWS APIサーバーにアクセスするには、VPXインスタンスにパブリック IPアドレスが割り当てられている
か、VPCのインターネットゲートウェイを指す VPCサブネットレベルでルーティングが正しく設定されてい
る必要があります。

• ネームサーバー/DNSサーバーが VPCレベルの DHCPオプションにより構成されている必要があります。
• Citrix CloudFormationテンプレートでは、異なるアベイラビリティーゾーン間で HAセットアップは作成
されません。

• Citrix CloudFormationテンプレートでは、INCモードは作成されません。
• AWSデバッグメッセージは、VPXインスタンスのログファイル /var/log/ns.logにあります。

Citrix CloudFormationテンプレートを使用して高可用性ペアをデプロイする

CloudFormationテンプレートを開始する前に、次の要件を満たしていることを確認してください。

• VPC
• VPC内の 3つのサブネット
• UDP 3003、TCP 3009—3010、HTTP、SSHポートが開いているセキュリティグループ
• キーペア
• インターネットゲートウェイを作成する
• クライアントネットワークと管理ネットワークのルートテーブルを編集して、インターネットゲートウェイを
指すようにする
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注

Citrix CloudFormationテンプレートは、IAMロールを自動的に作成します。既存の IAMロールはテンプレ
ートには表示されません。

Citrix CloudFormationテンプレートを起動するには、次の手順に従います。

1. AWS認証情報を使用して AWSマーケットプレイスにログオンします。

2. 検索フィールドに「NetScaler VPX」と入力して NetScaler AMIを検索し、［Go］をクリックします。

3. 検索結果ページで、目的の NetScaler ADC VPX製品をクリックします。

4.「価格設定」タブをクリックして、「価格情報」に移動します。

5. リージョンとフルフィルメントオプションを「NetScaler VPX‑カスタマーライセンス」として選択します。

6. [続行]をクリックして購読します。

7. [購読]ページで詳細を確認し、[構成に進む]をクリックします。

8. CloudFormationテンプレートとして [配信方法]を選択します。

9. 必要な CloudFormationテンプレートを選択します。

10. [ **ソフトウェアのバージョンとリージョン]を選択し、[ **続行]をクリックして起動します。

11. [アクションの選択]で、[CloudFormationの起動]を選択し、[起動]をクリックします。
[スタックの作成]ページが表示されます。

12.［次へ］をクリックします。
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13. [スタックの詳細を指定]ページが表示されます。次の詳細を入力します。

• スタック名を入力します。名前は 25文字以内である必要があります。
• [ネットワーク構成]で、次の操作を実行します。

– [管理サブネットワーク]、[クライアントサブネットワーク]、および [サーバーサブネットワーク]
を選択します。[VPC ID]で選択した VPC内で作成した正しいサブネットワークを選択しているこ
とを確認します。

– プライマリ管理 IP、セカンダリ管理 IP、クライアント IP、およびサーバ IPを追加します。IPア
ドレスは、それぞれのサブネットワークの同じサブネットに属している必要があります。または、
テンプレートに IPアドレスが自動的に割り当てられるようにすることもできます。

– vpcTenancyで [デフォルト]を選択します。

• NetScaler構成で、以下を実行します。
– [インスタンスタイプ]で [m5.xlarge]を選択します。
– [Key Pair]のメニューから、作成済みのキーペアを選択します。
– デフォルトでは、カスタムメトリクスを CloudWatchにパブリッシュしますか？オプションが [
はい]に設定されています。このオプションを無効にするには、[いいえ]を選択します。
CloudWatchメトリクスの詳細については、「Amazon CloudWatchを使用してインスタンスを
監視する」を参照してください。

• [オプション構成]で、次の操作を行います。

– デフォルトでは、PublicIP（EIP）を管理インターフェイスに割り当てる必要がありますかオプ
ションが [いいえ]に設定されています。

– デフォルトでは、PublicIP (EIP)をクライアントインターフェイスに割り当てる必要があります
かオプションが [いいえ]に設定されています。
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14.［次へ］をクリックします。

15. [スタックオプションの設定]ページが表示されます。これはオプションのページです。
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16.［次へ］をクリックします。

17. [オプション]ページが表示されます。(これはオプションのページです)。［次へ］をクリックします。

18. [Review]ページが表示されます。しばらくして、設定を確認し、必要に応じて変更を加えます。

19. [AWS CloudFormationが IAMリソースを作成する可能性があることを承認します]を選択します。チェ
ックボックスをオンにし、[スタックを作成]をクリックします。

20. CREATE‑IN‑PROGRESSが表示されます。ステータスが CREATE‑COMPLETEになるまで待ちます。ス
テータスが COMPLETEに変更されない場合は、[ Events ]タブで失敗の原因を確認し、適切な構成でイン
スタンスを再作成します。
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21. IAMリソースが作成されたら、[ EC2マネジメントコンソール] > [インスタンス]に移動します。IAMロール
で作成された 2つの VPXインスタンスがあります。プライマリノードとセカンダリノードは、それぞれ 3つ
のプライベート IPアドレスと 3つのネットワークインターフェイスを使用して作成されます。

22. ユーザー名nsrootとインスタンス IDをパスワードとしてプライマリノードにログオンします。GUIから、
[システム] > [高可用性] > [ノード]に移動します。NetScaler VPXは、CloudFormationテンプレートに
よって HAペアで既に構成されています。

23. NetScaler VPX HAペアが表示されます。

Amazon CloudWatchを使用してインスタンスをモニタリングする

Amazon CloudWatchサービスを使用して、CPUとメモリの使用率、スループットなど、一連の NetScaler VPX
メトリクスを監視できます。CloudWatchは AWSで実行されるリソースとアプリケーションをリアルタイムでモニ
タリングします。AWSマネジメントコンソールを使用して、Amazon CloudWatchダッシュボードにアクセスで
きます。詳細については、「Amazon CloudWatch」を参照してください。

注意事項

• AWSウェブコンソールを使用して AWSに NetScaler VPXインスタンスをデプロイすると、CloudWatch
サービスはデフォルトで有効になります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 873

https://aws.amazon.com/cloudwatch/


NetScaler 13.1

• Citrix CloudFormationテンプレートを使用して NetScaler ADC VPXインスタンスをデプロイする場合、
デフォルトのオプションは「はい」です。CloudWatchサービスを無効にする場合は、[いいえ]を選択します。

• メトリクスは、CPU (管理およびパケット CPU使用率)、メモリ、およびスループット (インバウンドとアウ
トバウンド)で使用できます。

CloudWatchメトリクスの表示方法

インスタンスの CloudWatchメトリックスを表示するには、次の手順に従います。

1. AWSマネジメントコンソール > EC2 >インスタンスにログオンします。

2. インスタンスを選択します。

3. [監視]をクリックします。

4. [ CloudWatchメトリックスをすべて表示]をクリックします。

5. [すべてのメトリックス]で、インスタンス IDをクリックします。

6. 表示するメトリクスをクリックし、期間（分、時間、日、週、月）を設定します。

7. グラフ化されたメトリクスをクリックして、使用量の統計を表示します。グラフをカスタマイズするには、[グ
ラフ]オプションを使用します。

フィギュア。CPU使用率に関するグラフ化されたメトリック
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高可用性セットアップでの SR‑IOVの設定

高可用性セットアップでの SR‑IOVインターフェイスのサポートは、NetScaler ADCリリース 12.0 57.19以降か
ら利用できます。SR‑IOVを構成する方法の詳細については、「SR‑IOVネットワークインターフェイスを使用するよ
うに NetScaler ADC VPXインスタンスを構成する」を参照してください。

関連情報

AWSでの高可用性の機能

さまざまな AWS可用性ゾーンにわたる高可用性

March 20, 2024

独立ネットワーク構成（INC）モードでは、2つの異なるサブネットまたは 2つの異なる AWSアベイラビリティーゾ
ーンに 2つの NetScaler VPXインスタンスを高可用性アクティブ/パッシブのペアとして構成できます。何らかの理
由で 1次ノードが接続を受け入れることができない場合は、2次ノードが引き継ぎます。

高可用性の詳細については、「高可用性」を参照してください。INCの詳細については、「異なるサブネットでの高可
用性ノードの設定」を参照してください。

注意事項

• 配置を開始する前に、次のドキュメントをお読みください。

– AWSの用語
– Prerequisites
– 制限事項と使用ガイドライン
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• VPX高可用性ペアは、異なるサブネットの同じアベイラビリティーゾーンに存在することも、2つの異なる
AWSアベイラビリティーゾーンに存在することもできます。

• 管理（NSIP）、クライアントトラフィック（VIP）、バックエンドサーバー（SNIP）には異なるサブネットを使
用することをお勧めします。

• フェイルオーバーを機能させるには、独立ネットワーク構成 (INC)モードで高可用性を設定する必要がありま
す。

• 2つのインスタンスでは、ハートビートに使用される UDPトラフィック用にポート 3003が開いている必要
があります。

• 残りの APIが機能するように、両方のノードの管理サブネットは、内部 NATを介してインターネットまたは
AWS APIサーバーにアクセスできる必要があります。

• IAMロールには、パブリック IPまたは Elastic IP (EIP)移行用の E2アクセス権限と、プライベート IP移行
用の EC2ルートテーブルのアクセス許可が必要です。

次の方法で AWSアベイラビリティーゾーン間で高可用性をデプロイできます。

• エラスティック IPアドレスの使用
• プライベート IPアドレスの使用

その他の参考資料

AWS向け NetScalerアプリケーション配信管理（ADM）の詳細については、「AWSへの NetScalerコンソールエ
ージェントのインストール」を参照してください。

異なる AWSゾーンにエラスティック IPアドレスを使用して VPX高可用性ペアを展開
する

August 15, 2023

INCモードで Elastic IP（EIP）アドレスを使用して、2つの異なるサブネットまたは 2つの異なる AWSアベイラビ
リティーゾーンに 2つの NetScaler VPXインスタンスを設定できます。

高可用性の詳細については、「高可用性」を参照してください。INCの詳細については、「異なるサブネットでの高可
用性ノードの設定」を参照してください。

異なる AWSゾーンにわたる EIPアドレスを持つHAのしくみ

フェールオーバー時には、プライマリインスタンスの VIPの EIPがセカンダリに移行し、セカンダリが新しいプライ
マリとして引き継がれます。フェイルオーバープロセスでは、AWS APIは以下を行います。

1. IPSetsが接続されている仮想サーバーをチェックします。
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2. 仮想サーバーがリッスンしている 2つの IPアドレスから、パブリック IPが関連付けられている IPアドレス
を検索します。1つは仮想サーバに直接接続され、もう 1つは IPセットを介して接続されます。

3. パブリック IP (EIP)を、新しいプライマリ VIPに属するプライベート IPに再関連付けします。

注

EIPを使用する際に、サービス拒否 (DoS)などの攻撃からネットワークを保護するために、AWSでセキュリテ
ィグループを作成して IPアクセスを制限できます。高可用性を実現するために、展開に従って EIPからプライ
ベート IP移動ソリューションに切り替えることができます。

異なる AWSゾーン間でエラスティック IPアドレスを使用して VPX高可用性ペアをデプロイする方法

VPXペアを 2つの異なるサブネットまたは 2つの異なる AWSアベイラビリティーゾーンにデプロイする手順の概要
を以下に示します。

1. Amazon仮想プライベートクラウドを作成します。
2. 2つの VPXインスタンスを、2つの異なるアベイラビリティーゾーン、または同じゾーンで異なるサブネット
にデプロイします。

3. 高可用性を構成する

a) 両方のインスタンスで INCモードで高可用性をセットアップします。
b) 両方のインスタンスに IPセットを追加します。
c) 両方のインスタンスの IPセットを VIPにバインドします。
d) プライマリ・インスタンスに仮想サーバを追加します。

ステップ 1と 2では、AWSコンソールを使用します。手順 3では、NetScaler VPX GUIまたは CLIを使用しま
す。

手順 1. Amazon仮想プライベートクラウド (VPC)を作成します。

手順 2. 2つの VPXインスタンスを 2つの異なるアベイラビリティーゾーン、または同じゾーンで異なるサブネット
にデプロイします。プライマリ VPXの VIPに EIPを接続します。

VPCを作成して AWSに VPXインスタンスをデプロイする方法の詳細については、「AWSへのNetScaler ADC VPX
スタンドアロンインスタンスのデプロイ」および「シナリオ：スタンドアロンインスタンス」を参照してください。

手順 3. 高可用性を構成します。NetScaler VPX CLIまたは GUIを使用して、高可用性をセットアップできます。

CLIを使用した高可用性の設定

1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリノードで、次の操作を行います。

add ha node 1 <sec_ip> -inc ENABLED
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セカンダリノード：

add ha node 1 <prim_ip> -inc ENABLED

<sec_ip>はセカンダリノードの管理 NICのプライベート IPアドレスを指します。

<prim_ip>はプライマリノードの管理 NICのプライベート IPアドレスを指します

2. 両方のインスタンスに IPセットを追加します。

両方のインスタンスで以下のコマンドを入力します。

add ipset <ipsetname>

3. IPセットを両方のインスタンスの VIPセットにバインドします。

両方のインスタンスで以下のコマンドを入力します。

add ns ip <secondary vip> <subnet> -type VIP

bind ipset <ipsetname> <secondary VIP>

注

IPセットは、プライマリ VIPまたはセカンダリ VIPにバインドできます。ただし、IPセットをプライ
マリ VIPにバインドする場合は、セカンダリ VIPを使用して仮想サーバに追加し、逆にセカンダリ VIP
を使用します。

4. プライマリ・インスタンスに仮想サーバを追加します。

次のコマンドを入力します。

add <server_type> vserver <vserver_name> <protocol> <primary_vip>
<port> -ipset \<ipset_name>

GUIを使用した高可用性の構成

1. 両方のインスタンスで INCモードで高可用性をセットアップする

2. ユーザー名nsrootとインスタンス IDをパスワードとしてプライマリノードにログオンします。

3. GUIから、[構成] > [システム] > [高可用性]に移動します。［追加］をクリックします。

4. リモートノード IPアドレスフィールドに、2次ノードの管理 NICのプライベート IPアドレスを追加します。

5. [セルフノードでNIC (独立ネットワーク構成)モードをオンにする]を選択します。

6. [リモートシステムログイン認証情報]で、セカンダリノードのユーザー名とパスワードを追加し、[作成]を
クリックします。

7. セカンダリノードで手順を繰り返します。

8. IPセットを追加し、IPセットを両方のインスタンスの VIPセットにバインドします。
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9. GUIから、[システム] > [ネットワーク] > [ IP ] > [追加]に移動します。

10. [IPアドレス]、[ネットマスク]、[IPタイプ (仮想 IP)]に必要な値を追加し、[作成]をクリックします。

11. [システム] > [ネットワーク] > [ IPセット] > [追加]に移動します。IPセット名を追加し、[Insert]をクリッ
クします。

12. [IPv4]ページで、仮想 IPを選択し、[挿入]をクリックします。[Create]をクリックして IPセットを作成し
ます。

13. プライマリ・インスタンスに仮想サーバを追加する

GUIから、[構成]> [トラフィック管理] > [仮想サーバ] > [追加]に移動します。

シナリオ

このシナリオでは、1つの VPCが作成されます。その VPCでは、2つのアベイラビリティーゾーンに 2つの VPXイ
ンスタンスが作成されます。各インスタンスには、管理用、クライアント用、バックエンドサーバー用の 3つのサブ
ネットがあります。EIPはプライマリノードの VIPに接続されます。

図：この図は、AWSでの INCモードでの NetScaler ADC VPXの高可用性セットアップを示しています
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このシナリオでは、CLIを使用して高可用性を設定します。

1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリノードとセカンダリノードで次のコマンドを入力します。

プライマリで:

add ha node 1 192.168.6.82 -inc enabled

ここで、192.168.6.82は、セカンダリノードの管理 NICのプライベート IPアドレスを指します。

セカンダリの場合:

add ha node 1 192.168.1.108 -inc enabled

ここで、192.168.1.108は、プライマリノードの管理 NICのプライベート IPアドレスを指します。

2. IPセットを追加し、IPセットを両方のインスタンスの VIPにバインドします。

プライマリで:

add ipset ipset123

add ns ip 192.168.7.68 255.255.255.0 -type VIP

bindipset ipset123 192.168.7.68

セカンダリの場合:

add ipset ipset123

add ns ip 192.168.7.68 255.255.255.0 -type VIP

bind ipset ipset123 192.168.7.68

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 880



NetScaler 13.1

3. プライマリ・インスタンスに仮想サーバを追加します。

以下のコマンドを実行します。

add lbvserver vserver1 http 192.168.2.129 80 -ipset ipset123

4. 構成を保存します。

5. 強制フェールオーバーの後、セカンダリは新しいプライマリになります。

異なる AWSゾーンにプライベート IPアドレスを使用して VPX高可用性ペアを展開す
る

October 25, 2023

INCモードのプライベート IPアドレスを使用して、2つの異なるサブネットまたは 2つの異なる AWSアベイラビリ
ティーゾーンで 2つの NetScaler ADC VPXインスタンスを設定できます。このソリューションは、Elastic IPアド
レスを持つ既存のマルチゾーン VPX高可用性ペアと簡単に統合できます。したがって、両方のソリューションを一緒
に使用できます。

高可用性の詳細については、「高可用性」を参照してください。INCの詳細については、「異なるサブネットでの高可
用性ノードの設定」を参照してください。

注：

このデプロイは、NetScalerリリース 13.0ビルド 67.39以降でサポートされています。このデプロイは AWS
Transit Gatewayと互換性があります。
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AWS非共有 VPCを使用したプライベート IPアドレスを使用した高可用性ペア

前提条件

AWSアカウントに関連付けられた IAMロールに次の IAMアクセス権限があることを確認します。

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Action": [
8 "ec2:DescribeInstances",
9 "ec2:DescribeAddresses",

10 "ec2:AssociateAddress",
11 "ec2:DisassociateAddress",
12 "ec2:DescribeRouteTables",
13 "ec2:DeleteRoute",
14 "ec2:CreateRoute",
15 "ec2:ModifyNetworkInterfaceAttribute",
16 "iam:SimulatePrincipalPolicy",
17 "iam:GetRole"
18 ],
19 "Resource": "*",
20 "Effect": "Allow"
21 }
22
23 ]
24 }
25
26
27 <!--NeedCopy-->

AWS非共有 VPCを使用して、プライベート IPアドレスを持つ VPX HAペアをデプロイする

次に、プライベート IPアドレスを使用して 2つの異なるサブネットまたは 2つの異なる AWSアベイラビリティー
ゾーンに VPXペアをデプロイする手順の概要を示します。

1. Amazon仮想プライベートクラウドを作成します。
2. 2つの異なるアベイラビリティーゾーンに 2つの VPXインスタンスをデプロイします。
3. 高可用性を構成する

a) 両方のインスタンスで INCモードで高可用性をセットアップします。
b) クライアントインターフェイスを指すそれぞれのルートテーブルを VPCに追加します。
c) プライマリ・インスタンスに仮想サーバを追加します。

ステップ 1、2、および 3bでは、AWSコンソールを使用します。手順 3aと 3cでは、NetScaler VPX GUIまたは
CLIを使用します。
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手順 1. Amazon仮想プライベートクラウド (VPC)を作成します。

手順 2：同じ数の ENI (ネットワークインターフェイス)を持つ 2つの異なるアベイラビリティーゾーンに 2つの VPX
インスタンスをデプロイします。

VPCを作成して AWSに VPXインスタンスをデプロイする方法の詳細については、「AWSへのNetScaler ADC VPX
スタンドアロンインスタンスのデプロイ」および「シナリオ：スタンドアロンインスタンス」を参照してください。

手順 3. Amazon VPCサブネットと重複しないサブネットを選択して、ADC VIPアドレスを設定します。VPCが
192.168.0.0/16の場合、ADC VIPアドレスを設定するには、次の IPアドレス範囲から任意のサブネットを選択で
きます。

• 0.0.0.0‑192.167.0.0
• 192.169.0.0‑254.255.255.0

この例では、10.10.10.0/24サブネットを選択し、このサブネットに VIPを作成しました。VPCサブネット以外の
任意のサブネットを選択できます (192.168.0.0/16).

ステップ 4: VPCルートテーブルから、プライマリノードのクライアントインターフェイス (VIP)を指すルートを追
加します。

AWS CLIから、次のコマンドを入力します。

1 aws ec2 create-route --route-table-id rtb-2272532 --destination-cidr-
block 10.10.10.0/24 --gateway-id <eni-client-primary>

2 <!--NeedCopy-->

AWS GUIから、次の手順を実行してルートを追加します。

1. Amazon EC2コンソールを開きます。
2. ナビゲーションペインで、ルートテーブルを選択し、ルートテーブルを選択します。
3. [アクション]を選択し、[ルートの編集]をクリックします。
4. ルートを追加するには、[ Add route]を選択します。[宛先]に、宛先 CIDRブロック、単一の IPアドレス、
またはプレフィックスリストの IDを入力します。ゲートウェイ IDには、プライマリノードのクライアントイ
ンターフェイスの ENIを選択します。
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注：

プライマリ・インスタンスのクライアント ENIで Source/Dest Checkを無効にする必要があります。

コンソールを使用してネットワークインターフェイスの source/destinationチェックを無効にするには、次の手順
を実行します。

1. Amazon EC2コンソールを開きます。
2. ナビゲーションペインで、[ネットワークインターフェイス]を選択します。
3. プライマリクライアントインターフェイスのネットワークインターフェイスを選択し、[アクション]を選択
し、[ソース/デストを変更]をクリックします。を確認してください。

4. ダイアログボックスで、[無効]を選択し、[保存]をクリックします。
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手順 5. 高可用性を構成します。NetScaler VPX CLIまたは GUIを使用して、高可用性をセットアップできます。

CLIを使用した高可用性の設定

1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリノードで、次の操作を行います。

1 add ha node 1 <sec_ip> -inc ENABLED
2 <!--NeedCopy-->

セカンダリノード：

1 add ha node 1 <prim_ip> -inc ENABLED
2 <!--NeedCopy-->

<sec_ip>セカンダリノードの管理 NICのプライベート IPアドレスを参照します。

<prim_ip>プライマリノードの管理 NICのプライベート IPアドレスを参照します。

2. プライマリ・インスタンスに仮想サーバを追加します。選択したサブネット（10.10.10.0/24など）から追加
する必要があります。

次のコマンドを入力します。

1 add \<server\_type\> vserver \<vserver\_name\> \<protocol\> \<
primary\_vip\> \<port\>

2 <!--NeedCopy-->

GUIを使用した高可用性の構成

1. 両方のインスタンスで INCモードで高可用性をセットアップする

2. ユーザー名nsrootとインスタンス IDをパスワードとしてプライマリノードにログオンします。

3. [構成] > [システム] > [高可用性]に移動し、[追加]をクリックします。

4. リモートノード IPアドレスフィールドに、2次ノードの管理 NICのプライベート IPアドレスを追加します。

5. [セルフノードでNIC (独立ネットワーク構成)モードをオンにする]を選択します。

6. [リモートシステムログイン認証情報]で、セカンダリノードのユーザー名とパスワードを追加し、[作成]を
クリックします。

7. セカンダリノードで手順を繰り返します。

8. プライマリ・インスタンスに仮想サーバを追加する

[設定] > [トラフィック管理] > [仮想サーバー] > [追加]に移動します。
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AWS共有 VPCを使用して、プライベート IPアドレスを持つ VPX HAペアをデプロイする

AWS共有 VPCモデルでは、VPCを所有するアカウント (所有者)が 1つ以上のサブネットを他のアカウント (参加
者)と共有します。そのため、VPC所有者アカウントと参加者アカウントがあります。サブネットが共有されると、
参加者は共有されたサブネット内のアプリケーションリソースを表示、作成、変更、および削除できます。参加者は、
他の参加者または VPC所有者に属するリソースを表示、変更、削除することはできません。

AWS共有 VPCの詳細については、AWSドキュメントを参照してください。

注：

AWS共有 VPCを使用してプライベート IPアドレスを持つ VPX HAペアをデプロイする設定手順は、AWS非
共有 VPCを使用してプライベート IPアドレスを持つ VPX HAペアをデプロイすると同じですが、次の例外が
あります。

• クライアントインターフェイスを指す VPC内のルートテーブルは、VPC所有者アカウントから追加する
必要があります。

前提条件

• AWS参加者アカウントの NetScaler VPXインスタンスに関連付けられている IAMロールに次の IAM権限が
あることを確認してください。

1 "Version": "2012-10-17",
2 "Statement": [
3 {
4
5 "Sid": "VisualEditor0",
6 "Effect": "Allow",
7 "Action": [
8 "ec2:DisassociateAddress",
9 "iam:GetRole",
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10 "iam:SimulatePrincipalPolicy",
11 "ec2:DescribeInstances",
12 "ec2:DescribeAddresses",
13 "ec2:ModifyNetworkInterfaceAttribute",
14 “ ec2:AssociateAddress” ,
15 "sts:AssumeRole"
16 ],
17 "Resource": "*"
18 }
19
20 ]
21 }
22
23 <!--NeedCopy-->

注記:

AssumeRoleを使用すると、NetScaler VPXインスタンスは、VPC所有者アカウントによって作成
されたクロスアカウント IAMロールを引き継ぐことができます。

• VPC所有者アカウントが、クロスアカウント IAMロールを使用して、参加者アカウントに次の IAMアクセス
権限を付与していることを確認します。

1 {
2
3 "Version": "2012-10-17",
4 "Statement": [
5 {
6
7 "Sid": "VisualEditor0",
8 "Effect": "Allow",
9 "Action": [

10 "ec2:CreateRoute",
11 "ec2:DeleteRoute",
12 "ec2:DescribeRouteTables"
13 ],
14 "Resource": "*"
15 }
16
17 ]
18 }
19
20 <!--NeedCopy-->

クロスアカウント IAMロールの作成

1. AWSウェブコンソールにログインします。

2. [ IAM ]タブで [ロール]に移動し、[ **ロールの作成 **]を選択します。

3. [別の AWSアカウント]を選択します。
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4. 管理者アクセス権を付与する参加者アカウントの 12桁のアカウント ID番号を入力します。

NetScaler CLIを使用してクロスアカウント IAMロールを設定する

次のコマンドを実行すると、NetScaler VPXインスタンスが VPC所有者アカウントに存在するクロスアカウント
IAMロールを引き継ぐことができます。

1 set cloud awsParam -roleARN <string>
2 <!--NeedCopy-->

NetScaler GUIを使用してクロスアカウント IAMロールを設定

1. NetScalerアプライアンスにサインインし、[構成] > [AWS] > [クラウドパラメータの変更]に移動します。

2. [AWSクラウドパラメータの設定]ページで、[ roLearn ]フィールドに値を入力します。
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シナリオ

このシナリオでは、1つの VPCが作成されます。その VPCでは、2つのアベイラビリティーゾーンに 2つの VPXイ
ンスタンスが作成されます。各インスタンスには、管理用、クライアント用、バックエンドサーバー用の 3つのサブ
ネットがあります。

次の図は、AWS上の INCモードでの NetScaler VPX高可用性セットアップを示しています。VPCの一部ではない
カスタムサブネット 10.10.10.10が VIPとして使用されます。したがって、10.10.10.10サブネットはアベイラビ
リティーゾーン全体で使用できます。
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このシナリオでは、CLIを使用して高可用性を設定します。

1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリノードとセカンダリノードで次のコマンドを入力します。

プライマリノードで、次の操作を行います。

1 add ha node 1 192.168.4.10 -inc enabled
2 <!--NeedCopy-->

ここで、192.168.4.10は、セカンダリノードの管理 NICのプライベート IPアドレスを指します。

セカンダリノード：

1 add ha node 1 192.168.1.10 -inc enabled
2 <!--NeedCopy-->

ここで、192.168.1.10は、プライマリノードの管理 NICのプライベート IPアドレスを指します。

2. プライマリ・インスタンスに仮想サーバを追加します。
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次のコマンドを入力します。

1 add lbvserver vserver1 http 10.10.10.10 80
2 <!--NeedCopy-->

3. 構成を保存します。

4. 強制フェールオーバーの後:

• セカンダリインスタンスが新しいプライマリインスタンスになります。
• プライマリ ENIを指す VPCルートは、セカンダリクライアント ENIに移行します。
• クライアントトラフィックは、新しいプライマリインスタンスに再開されます。

HAプライベート IPソリューションの AWS Transit Gatewayの設定

AWS Transit Gatewayは、AWS VPC、リージョン、およびオンプレミスネットワーク全体で、内部ネットワーク
内でプライベート VIPサブネットをルーティング可能にする必要があります。VPCは AWS Transit Gatewayに接
続する必要があります。AWS Transit Gatewayルートテーブル内の VIPサブネットまたは IPプールの静的ルート
が作成され、VPCをポイントします。

AWS Transit Gatewayを設定するには、次の手順に従います。

1. Amazon VPCコンソールを開きます。

2. ナビゲーションペインで、[ Transit Gatewayートテーブル]を選択します。

3. [ルート]タブを選択し、[静的ルートの作成]をクリックします。

4. CIDRがプライベート VIPSサブネットを指し、アタッチメントが NetScaler VPXのある VPCを指す静的ル
ートを作成します。
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5. [スタティックルートの作成]をクリックし、[閉じる]を選択します。

トラブルシューティング

マルチゾーン HAで HAプライベート IPソリューションを設定する際に問題が発生した場合は、トラブルシューテ
ィングのために次の重要なポイントを確認してください。

• プライマリノードとセカンダリノードの両方に同じ IAM権限セットがあります。
• INCモードは、プライマリノードとセカンダリノードの両方で有効になっています。
• プライマリノードとセカンダリノードの両方に同じ数のインターフェイスがあります。
• インスタンスを作成する際は、両方のノードで同じ順序でインターフェースをアタッチします。プライマリノ
ードで、クライアントインターフェースが最初に接続され、サーバーインターフェースが次に接続されている
場合。次に、セカンダリノードでも同じ順序に従います。不一致がある場合は、正しい順序でインターフェイ
スを取り外して再接続します。

• トラフィックが流れない場合は、「送信元/宛先」を確認してください。プライマリノードのクライアントイン
ターフェイスで「Check」が初めて無効になります。

• cloudhadaemonコマンド (ps -aux | grep cloudha)がシェルで実行されていることを確認し
ます。

• NetScalerファームウェアのバージョンが 13.0ビルド 70.x以降であることを確認してください。
• フェイルオーバープロセスの問題については、/var/log/cloud‑ha‑daemon.logにあるログファイルを確認
してください。

AWS OutpostでNetScaler VPXインスタンスを展開する

December 8, 2023

AWS Outpostsは、お客様のサイトにデプロイされている AWSのコンピューティングおよびストレージ容量のプ
ールです。Outpostsは、オンプレミスの場所に AWSのインフラストラクチャとサービスを提供します。AWSは
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AWSリージョンの一部としてこの容量を運用、監視、管理します。オンプレミスと AWSクラウドで同じNetScaler
VPXインスタンス、AWS API、ツール、およびインフラストラクチャを使用して、一貫したハイブリッドエクスペリ
エンスを実現できます。

Outpostsにサブネットを作成し、EC2インスタンス、EBSボリューム、ECSクラスター、RDSインスタンスなど
の AWSリソースを作成するときに指定できます。Outpostsサブネット内のインスタンスは、プライベート IPアド
レスを使用して AWSリージョンの他のインスタンスと通信します。これらはすべて、同じ Amazon仮想プライベー
トクラウド（VPC）内にあります。

詳細については、AWS Outpostsユーザーガイドを参照してください。

AWSアウトポストの仕組み

AWS Outpostsは、お客様のアウトポストと AWSリージョンの間で常時接続された状態で稼働するように設計さ
れています。リージョンとオンプレミス環境のローカルワークロードにこの接続を実現するには、Outpostをオン
プレミスネットワークに接続する必要があります。オンプレミスネットワークは、リージョンとインターネットへの
WANアクセスを提供する必要があります。また、インターネットは、オンプレミスのワークロードやアプリケーショ
ンが存在するローカルネットワークへの LANまたはWANアクセスを提供する必要があります。

前提条件

• サイトに AWS Outpostsをインストールする必要があります。
• AWS Outpostsのコンピューティングおよびストレージ容量が使用可能である必要があります。

AWS Outpostsの注文方法の詳細については、次の AWSドキュメントを参照してください。
https://aws.amazon.com/blogs/aws/aws‑outposts‑now‑available‑order‑your‑racks‑today/

AWSウェブコンソールを使用してNetScaler VPXインスタンスを AWSアウトポストにデプロイする

次の図は、アウトポストへの NetScaler VPXインスタンスの簡単な展開を示しています。AWS Marketplaceにあ
る NetScaler AMIは、アウトポストにもデプロイされています。
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AWSウェブコンソールにログインし、次の手順を実行して、NetScaler VPX EC2インスタンスを AWSアウトポス
トにデプロイします。

1. キーペアを作成します。
2. 仮想プライベートクラウド (VPC)を作成します。
3. サブネットをさらに追加します。
4. セキュリティグループとセキュリティルールを作成します。
5. ルートテーブルを追加します。
6. インターネットゲートウェイを作成します。
7. AWS EC2サービスを使用して NetScaler VPXインスタンスを作成します。

AWSダッシュボードから、[コンピュート] > [EC2] > [インスタンスの起動] > [AWS Marketplace]に移
動します。

8. ネットワークインターフェースをさらに作成して接続します。
9. エラスティック IPを管理用 NICに接続します。

10. VPXインスタンスに接続します。

各手順の詳細については、「AWSウェブコンソールを使用して AWSに NetScaler VPXインスタンスをデプロイす
る」を参照してください。

同じアベイラビリティーゾーンのデプロイ内での高可用性については、「AWSに高可用性ペアをデプロイする」を参
照してください。

AWSアウトポストを使用してハイブリッドクラウドにNetScaler VPXインスタンスをデプロイする

NetScaler VPXインスタンスは、AWSのアウトポストを含む AWS環境のハイブリッドクラウドにデプロイできま
す。NetScalerグローバルサーバー負荷分散（GSLB）ソリューションを使用すると、アプリ配信メカニズムを簡素
化できます。GSLBソリューションは、AWSリージョンと AWS Outpostsインフラストラクチャを使用して構築さ
れたハイブリッドクラウド内の複数のデータセンターにアプリケーショントラフィックを分散します。
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NetScaler GSLBは、さまざまなユースケースに対応するために、アクティブ‑アクティブとアクティブ‑パッシブの
両方の展開タイプをサポートしています。これらの柔軟な導入オプションとアプリケーション配信メカニズムに加え
て、NetScalerは、アプリケーションが AWS Cloudにネイティブにデプロイされているか、AWS Outpostsにネ
イティブにデプロイされているかに関係なく、ネットワークとアプリケーションのポートフォリオ全体を保護しま
す。

次の図は、AWSとのハイブリッドクラウドにおける NetScalerアプライアンスによるアプリケーション配信を示し
ています。

アクティブ‑アクティブ展開では、NetScalerは分散環境全体でトラフィックをグローバルに誘導します。環境内の
すべてのサイトは、メトリクス交換プロトコル (MEP)を通じて、リソースの可用性と状態に関するメトリックを交換
します。NetScalerアプライアンスは、この情報を使用してサイト間のトラフィックを負荷分散し、GSLB構成で指
定された定義された方法（ラウンドロビン、最小接続、および静的近接性）によって決定された最も適切な GSLBサ
イトにクライアント要求を送信します。

アクティブ‑アクティブ GSLBデプロイメントは次の目的で使用できます。

• すべてのノードがアクティブな状態で、リソース使用率を最適化します。
• リクエストを個々のユーザーに最も近いサイトに誘導することで、ユーザーエクスペリエンスを向上させます。
• ユーザーが定義したペースでアプリケーションをクラウドに移行します。

アクティブ/パッシブ GSLBデプロイメントは次の用途に使用できます。
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• 障害回復
• クラウドバースト

参照ドキュメント

• AWSで NetScaler VPXインスタンスを展開する

• AWSウェブコンソールを使用して NetScaler VPXインスタンスを AWSアウトポストにデプロイする

• NetScaler VPXインスタンスで GSLBを構成する

NetScaler Web App Firewallを使用して AWS APIゲートウェイを保護

August 15, 2023

NetScalerアプライアンスを AWS API Gatewayの前にデプロイし、APIゲートウェイを外部の脅威から保護でき
ます。NetScaler Web App Firewall（WAF）は、OWASPの上位 10件の脅威とゼロデイ攻撃から APIを保護でき
ます。NetScaler Web App Firewallは、すべての ADCフォームファクターで単一のコードベースを使用します。
そのため、あらゆる環境にわたってセキュリティポリシーを一貫して適用し、適用することができます。NetScaler
Web App Firewallは導入が簡単で、単一のライセンスとして利用できます。NetScaler Web App Firewallには
次の機能があります。

• 構成の簡素化
• ボットの管理
• 総合的な可視性
• 複数のソースからのデータを照合し、統一された画面にデータを表示する

APIゲートウェイ保護に加えて、他の NetScaler ADC機能も使用できます。詳しくは、NetScalerのドキュメント
を参照してください。データセンターのフェイルオーバーを回避し、シャットダウン時間を最小限に抑えるだけでな
く、アベイラビリティーゾーン内またはアベイラビリティーゾーン間で ADCを高可用性に設定できます。Autoscale
機能でクラスタリングを使用または構成することもできます。

以前、AWS API Gatewayは、その背後にあるアプリケーションを保護するために必要な保護をサポートしていませ
んでした。Webアプリケーションファイアウォール (WAF)保護がなければ、APIはセキュリティ上の脅威にさらさ
れがちでした。

AWS APIゲートウェイの前にNetScaler ADCアプライアンスをデプロイする

次の例では、NetScalerアプライアンスが AWS APIゲートウェイの前にデプロイされています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 897

https://docs.citrix.com/ja-jp/citrix-adc/13-1/deploying-vpx/deploy-aws.html
https://docs.citrix.com/en-us/citrix-adc/13-1/deploying-vpx/deploy-aws/deploy-vpx-on-aws-outposts.html#deploy-a-citrix-adc-vpx-instance-on-aws-outposts-by-using-the-aws-web-console
https://docs.citrix.com/ja-jp/citrix-adc/13-1/deploying-vpx/deploy-vpx-on-azure/configuring-gslb-on-citrix-adc-vpx-appliance.html#configure-gslb-sites-and-other-settings
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/


NetScaler 13.1

AWSLambdaサービスに対する本物のAPIリクエストがあるとします。このリクエストは、AmazonAPI Gateway
のドキュメントに記載されているどの APIサービスにも適用できます。上の図に示すように、トラフィックフローは
次のようになります。

1. クライアントが AWS Lambda関数 (XYZ)にリクエストを送信します。このクライアント要求は、NetScaler
ADC仮想サーバー（192.168.1.1）に送信されます。

2. 仮想サーバはパケットを検査し、悪意のあるコンテンツがないかチェックします。
3. NetScaler ADC アプライアンスは、書き換えポリシーをトリガーして、クライアント要求のホ
ス ト 名 と URL を 変 更 し ま す。 た と え ば、https://restapi.citrix.com/default/
LamdaFunctionXYZをhttps://citrix.execute-api.<region>.amazonaws.
com/default/LambdaFunctionXYZに変更するとします。

4. NetScalerアプライアンスは、このリクエストを AWS APIゲートウェイに転送します。
5. AWS API Gatewayはさらに Lambdaサービスにリクエストを送信し、Lambda関数「XYZ」を呼び出し
ます。

6. 同時に、攻撃者が悪意のあるコンテンツを含む APIリクエストを送信すると、その悪意のあるリクエストは
NetScaler ADCアプライアンスに到達します。

7. NetScaler ADCアプライアンスはパケットを検査し、構成されたアクションに基づいてパケットをドロップ
します。

WAFを有効にしてNetScaler ADCアプライアンスを構成する

NetScaler ADCアプライアンスでWAFを有効にするには、次の手順を実行します。

1. コンテンツスイッチまたは負荷分散仮想サーバーを追加します。仮想サーバーの IPアドレスが 192.168.1.1
で、ドメイン名（restapi.citrix.com）に解決されるとします。

2. NetScaler仮想サーバーでWAFポリシーを有効にします。詳細については、「Web App Firewallの構成」
を参照してください。
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3. 書き換えポリシーを有効にして、ドメイン名を変更します。たとえば、「restapi.citrix.com」ドメイン名のロ
ードバランサーへの受信リクエストを、「citrix.execute‑api」のバックエンド AWS APIゲートウェイに書き
換えるように変更するとします。<region>.amazonaws”ドメイン名。

4. NetScaler ADCアプライアンスで L3モードを有効にして、プロキシとして機能させます。次のコマンドを
使用します：

1 enable ns mode L3
2 <!--NeedCopy-->

前の例のステップ 3で、Webサイト管理者が NetScaler ADCアプライアンスで「restapi.citrix.com」ドメイン
名を「citrix.execute‑api」に置き換えることを望んでいるとします。<region>.amazonaws.com”と入力し、
URLに「デフォルト/ラムダ/XYZ」を付けます。

次の手順では、書き換え機能を使用してクライアント要求のホスト名と URLを変更する方法について説明します。

1. SSHを使用して NetScaler ADCアプライアンスにログオンします。

2. 書き換えアクションを追加する。

1 add rewrite action rewrite_host_hdr_act replace "HTTP.REQ.HEADER("
Host")" ""citrix.execute-api.<region>.amazonaws.com""

2
3 add rewrite action rewrite_url_act replace HTTP.REQ.URL.

PATH_AND_QUERY ""/default/lambda/XYZ""
4 <!--NeedCopy-->

3. 書き換えアクションの書き換えポリシーを追加します。

1 add rewrite policy rewrite_host_hdr_pol "HTTP.REQ.HEADER("Host").
CONTAINS("restapi.citrix.com") "rewrite_host_hdr_act

2
3 add rewrite policy rewrite_url_pol "HTTP.REQ.HEADER("Host").

CONTAINS("restapi.citrix.com") "rewrite_url_act
4 <!--NeedCopy-->

4. 書き換えポリシーを仮想サーバにバインドします。

1 bind lb vserver LB_API_Gateway -policyName rewrite_host_hdr_pol -
priority 10 -gotoPriorityExpression 20 -type REQUEST

2
3 bind lb vserver LB_API_Gateway -policyName rewrite_url_pol -

priority 20 -gotoPriorityExpression END -type REQUEST
4 <!--NeedCopy-->

詳しくは、「NetScaler ADCアプライアンスのクライアント要求でホスト名と URLを変更するように書き換えを構
成する」を参照してください。
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NetScalerの機能と機能

NetScaler ADCアプライアンスは、展開を保護するだけでなく、ユーザーの要件に基づいて要求を強化することも
できます。NetScaler ADCアプライアンスには、次の主要な機能があります。

• APIゲートウェイの負荷分散：複数の APIゲートウェイがある場合は、NetScaler ADCアプライアンスを使
用して複数の APIゲートウェイを負荷分散し、APIリクエストの動作を定義できます。

– さまざまな負荷分散方式を使用できます。たとえば、Least接続メソッドは API Gateway制限のオー
バーロードを回避し、Custom loadメソッドは特定の APIゲートウェイの特定の負荷を維持するなど
です。詳細については、「負荷分散アルゴリズム」を参照してください。

– SSLオフロードは、トラフィックを中断することなく設定されます。

– [送信元 IP (USIP)を使用]モードを有効にすると、クライアント IPアドレスが保持されます。

– ユーザー定義の SSL設定:独自の署名証明書とアルゴリズムを使用して、独自の SSL仮想サーバーを作
成できます。

– バックアップ仮想サーバー:APIゲートウェイにアクセスできない場合は、追加のアクションのためにリ
クエストをバックアップ仮想サーバーに送信できます。

– 他にも多くの負荷分散機能を使用できます。詳しくは、「NetScaler ADCアプライアンスのトラフィッ
クの負荷分散」を参照してください。

• 認証、承認、監査: LDAP、SAML、RADIUSなどの独自の認証方法を定義し、APIリクエストの承認と監査を
行うことができます。

• レスポンダー: シャットダウン時に APIリクエストを他の API Gatewayにリダイレクトできます。

• レート制限: レート制限機能を設定して、APIゲートウェイの過負荷を回避できます。

• 可用性の向上： NetScalerアプライアンスを高可用性セットアップまたはクラスターセットアップで構成し
て、AWS APIトラフィックの可用性を高めることができます。

• REST API: REST APIをサポートします。REST APIは、クラウド本番環境での作業の自動化に使用できます。

• データの監視: 参照用にデータを監視し、ログに記録します。

NetScaler アプライアンスにはさらに多くの機能があり、AWS API ゲートウェイと統合できます。詳しくは、
NetScalerのドキュメントを参照してください。

バックエンドの AWS Autoscalingサービスを追加する

October 25, 2023
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クラウドでアプリケーションを効率的にホストすると、アプリケーションの必要に応じて、リソースを簡単にコスト
効率よく管理できます。需要の増大に対応するには、ネットワークリソースをスケールアップする必要があります。
アイドル状態のリソースに不要なコストを費やさないようにするには、需要が低下しているかどうかに関わらず、ス
ケールダウンが必要です。特定の時間に必要な数のインスタンスのみをデプロイしてアプリケーションの実行コスト
を最小限に抑えるには、トラフィック、メモリ、CPUの使用率などを常に監視する必要があります。しかし、トラフ
ィックを手動で監視するのは煩雑です。アプリケーション環境を動的にスケールアップまたはスケールダウンするに
は、トラフィックの監視プロセスを自動化し、必要に応じてリソースを増減する必要があります。

AWS Auto Scalingサービスと統合され、NetScaler VPXインスタンスには次の利点があります。

• 負荷分散と管理: 需要に応じてサーバーをスケールアップおよびスケールダウンするように自動構成しま
す。VPX インスタンスはバックエンドサブネット内の Autoscale e グループを自動検出し、ユーザーが
Autoscale eグループを選択して負荷を分散できるようにします。これはすべて、VPXインスタンスの仮想
IPアドレスとサブネット IPアドレスを自動構成することによって行われます。

• 高可用性:複数のアベイラビリティーゾーンにまたがる Autoscale eグループを検出し、サーバーの負荷を分
散します。

• ネットワークの可用性の向上:VPXインスタンスは以下をサポートします。

– VPCピアを使用した異なる VPCのバックエンドサーバー
– 同じ配置グループのバックエンドサーバー
– 異なるアベイラビリティゾーンのバックエンドサーバー

• 正常な接続終了:グレースフルタイムアウト機能を使用して、スケールダウンアクティビティが発生してもク
ライアント接続が失われないように、Autoscaleサーバーを正常に削除します。

図:NetScaler VPXインスタンスによる AWSオートスケーリングサービス

この図は、AWSオートスケーリングサービスが NetScaler ADC VPXインスタンス（負荷分散仮想サーバー）とど
のように互換性があるかを示しています。詳しくは、次の AWSのトピックを参照してください。
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• オートスケーリンググループ
• CloudWatch
• Simple Notification Service（SNS）
• シンプルキューサービス (Amazon SQS)

はじめに

NetScaler VPXインスタンスで自動スケーリングの使用を開始する前に、次のタスクを完了する必要があります。

1. 次のトピックをお読みください。

• Prerequisites
• 制限事項と使用上のガイドライン

2. 要件に応じて、AWSで NetScaler VPXインスタンスを作成します。

• NetScaler VPXスタンドアロンインスタンスの作成方法の詳細については、「AWSへの NetScaler
ADC VPXスタンドアロンインスタンスのデプロイ」および「シナリオ：スタンドアロンインスタンス」
を参照してください。

• VPXインスタンスを HAモードでデプロイする方法の詳細については、「AWSに高可用性ペアをデプロ
イする」を参照してください。

注:

Citrixでは、AWSで Citrix ADC VPXインスタンスを作成する場合は CloudFormationテンプレート
を使用することをお勧めします。

管理用（NSIP）、クライアント側 LB仮想サーバー（VIP）用、サブネット IP（NSIP）用の 3つのイン
ターフェイスを作成することをお勧めします。

3. AWS Autoscaleグループを作成します。既存の自動スケーリング設定がない場合は、次のことを行う必要が
あります。

a)起動構成を作成する

b)自動スケーリンググループの作成

c)オートスケーリンググループの検証

詳しくは、http://docs.aws.amazon.com/autoscaling/latest/userguide/GettingStartedTutorial.
htmlを参照してください。

4. AWS Autoscale グループでは、少なくとも 1 つのスケールダウンポリシーを指定する必要があります。
NetScaler VPXインスタンスはステップスケーリングポリシーのみをサポートします。シンプルスケーリン
グポリシーとターゲットトラッキングスケーリングポリシーは、Autoscale eグループではサポートされてい
ません。
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AWS自動スケーリングサービスをNetScaler VPXインスタンスに追加する

GUIを使用して、ワンクリックで VPXインスタンスに自動スケーリングサービスを追加できます。次の手順を実行
して、VPXインスタンスに自動スケーリングサービスを追加します。

1. nsrootの認証情報を使用して VPXインスタンスにログオンします。

2. NetScaler VPXインスタンスに初めてログオンすると、デフォルトの Cloud Profileページが表示されます。
ドロップダウンメニューから AWS AutoScalingグループを選択し、[作成]をクリックしてクラウドプロフ
ァイルを作成します。後でクラウドプロファイルを作成する場合は、「スキップ」をクリックします。

クラウドプロファイルの作成時に留意すべきポイント:デフォルトでは、CloudFormationテンプレートに
よって以下の IAMロールが作成され、アタッチされます。

1 {
2
3
4 "Version": "2012-10-17",
5 "Statement": [
6
7 {
8
9

10 "Action": [
11
12 "ec2:DescribeInstances",
13 "ec2:DescribeNetworkInterfaces",
14 "ec2:DetachNetworkInterface",
15 "ec2:AttachNetworkInterface",
16 "ec2:StartInstances",
17 "ec2:StopInstances",
18 "ec2:RebootInstances",
19 "autoscaling:\*",
20 "sns:\*",
21 "sqs:*"
22
23 “ iam: SimulatePrincipalPolicy”
24 “ iam: GetRole”
25
26 ],
27
28 "Resource": "*",
29 "Effect": "Allow"
30
31 }
32
33
34 ]
35
36 }
37
38 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 903



NetScaler 13.1

インスタンスの IAMロールに適切な権限があることを確認します。

• 仮想サーバーの IPアドレスは、VPXインスタンスで使用可能な空き IPアドレスから自動入力されます。
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/MultipleIP.html#ManageMult
ipleIP

• Autoscaleグループは、AWSアカウントに設定されている Autoscaleグループから事前入力されま
す。http://docs.aws.amazon.com/autoscaling/latest/userguide/AutoScalingGroup.html。

• 自動スケーリンググループのプロトコルとポートを選択する際には、サーバーがそれらのプロトコルと
ポートをリッスンしていることを確認し、サービスグループに適切なモニターをバインドします。デフ
ォルトでは、TCPモニターが使用されます。

• SSLプロトコルタイプ Auto Scalingの場合、クラウドプロファイルを作成すると、証明書がないため
に負荷分散仮想サーバーまたはサービスグループがダウンします。証明書は、仮想サーバまたはサービ
スグループに手動でバインドできます。

• Autoscale eサーバーを正常に削除するには、「グレースフルタイムアウト」オプションを選択します。
このオプションが選択されていない場合、Autoscale eグループのサーバーは負荷が下がった直後に削
除され、接続されている既存のクライアントのサービスが中断される可能性があります。Gracefulを選
択してタイムアウトを発生させるのはスケールダウンの場合です。VPXインスタンスはサーバーをすぐ
には削除しませんが、サーバーの 1つを正常に削除するようにマークします。この間、インスタンスで
はこのサーバーへの新しい接続は許可されません。既存の接続は、タイムアウトが発生するまで処理さ
れ、タイムアウト後に VPXインスタンスがサーバーを削除します。

図: デフォルトのクラウドプロファイルページ

3. 初めてログオンした後、クラウドプロファイルを作成する場合は、GUIで [システム] > [AWS] > [クラウド
プロファイル]に移動し、[追加]をクリックします。
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クラウドプロファイルの作成設定ページが表示されます。
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Cloud Profileは、NetScaler負荷分散仮想サーバーと、メンバーを自動スケーリンググループのサーバーと
するサービスグループを作成します。バックエンドサーバーは、VPXインスタンスで構成された SNIPを介し
て到達可能である必要があります。

注：

NetScalerリリース 13.1‑42.x以降では、AWSの同じ自動スケーリンググループ（ASG）を使用し
て、（異なるポートを使用して）サービスごとに異なるクラウドプロファイルを作成できます。したがっ
て、NetScaler VPXインスタンスは、パブリッククラウド内の同じ自動スケーリンググループを持つ複
数のサービスをサポートします。
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注

AWSコンソールでオートスケール関連の情報を表示するには、[ **EC2 ] > [ダッシュボード] > [自動スケー
リング]> [Auto Scaling Group]に移動します。**

NetScaler GSLBを AWSに展開

April 15, 2024

GSLB for NetScaler on AWSを設定するには、基本的に、NetScalerが属する VPCの外部にあるサーバー（別の
アベイラビリティリージョンの別の VPC内やオンプレミスのデータセンターなど）にトラフィックを負荷分散する
ように NetScalerを構成する必要があります。

データベース管理システムの概要

クラウドロードバランサーに DBS（ドメインベースサービス）を使用する NetScaler GSLBサポートにより、クラ
ウドロードバランサーソリューションを使用して動的クラウドサービスを自動的に検出できます。この構成により、
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NetScalerはアクティブ‑アクティブ環境でグローバルサーバー負荷分散ドメイン名ベースサービス（GSLB DBS）
を実装できます。DBSでは、DNS検出から AWS環境のバックエンドリソースを拡張できます。

このセクションでは、AWS AutoScaling環境におけるNetScaler間の統合について説明します。このドキュメント
の最後のセクションでは、AWSリージョンに固有の 2つの異なる可用性ゾーン（AZ）にまたがる NetScaler ADC
の HAペアを設定する機能について詳しく説明します。

ELBによるドメイン名ベースのサービス (DBS)

GSLB DBSは、ユーザー Elastic Load Balancer (ELB)の FQDNを利用して、AWS内で作成および削除されるバ
ックエンドサーバーを含むように GSLBサービスグループを動的に更新します。AWSのバックエンドサーバーまた
はインスタンスは、ネットワーク需要または CPU使用率に基づいてスケーリングするように設定できます。この
機能を構成するには、NetScalerを ELBにポイントして、AWS内でインスタンスが作成および削除されるたびに
NetScalerを手動で更新しなくても、AWS内のさまざまなサーバーに動的にルーティングできます。GSLBサービ
スグループの NetScaler DBS機能は、DNS対応サービス検出を使用して、AutoScaleグループで識別される DBS
名前空間のメンバーサービスリソースを決定します。

クラウドロードバランサーを搭載した NetScaler GSLB DBS autoScaleコンポーネント:

AWSコンポーネントの設定

セキュリティグループ

注:

ELB、NetScaler GSLBインスタンス、Linuxインスタンスには、それぞれ必要なルールセットが異なるため、
異なるセキュリティグループを作成することをお勧めします。この例では、簡潔にするために、統合セキュリテ
ィグループ設定があります。

仮想ファイアウォールが適切に設定されていることを確認するには、「VPCのセキュリティグループ」を参照してく
ださい。
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1. ユーザー AWSリソースグループにログインし、[EC2] > [ネットワークとセキュリティ] > [セキュリティグ
ループ]に移動します。

1. [セキュリティグループの作成]をクリックし、名前と説明を入力します。このセキュリティグループには、
NetScalerと LinuxのバックエンドWebサーバーが含まれます。

1. 次のスクリーンショットから受信ポートルールを追加します。

注:

きめ細かなセキュリティ強化には、ソース IPアクセスを制限することが推奨されます。詳細について
は、「Webサーバールール」を参照してください。
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2. Amazon Linuxバックエンドウェブサービス

a) ユーザー AWSリソースグループにログインし、[EC2] > [インスタンス]に移動します。

a) 以下の詳細を使用して [インスタンスを起動]をクリックし、Amazon Linuxインスタンスを設定しま
す。

このインスタンスでのウェブサーバーまたはバックエンドサービスの設定に関する詳細を入力します。

3. NetScalerの構成

a) ユーザー AWSリソースグループにログインし、[EC2] > [インスタンス]に移動します。

a) [Launch Instance]をクリックし、次の詳細を使用して Amazon AMIインスタンスを設定します。
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4. エラスティック IP設定

注：

NetScalerは、NSIP用のパブリック IPを持たないことで、コストを削減するために必要に応じて単一
の Elastic IPで実行することもできます。代わりに、GSLBサイト IPと ADNS IPに加えて、ボックス
への管理アクセスをカバーできる Elastic IPを SNIPに添付します。

a) ユーザー AWSリソースグループにログインし、[EC2] > [ネットワークとセキュリティ] > [Elastic
IP]に移動します。

b) [新しいアドレスを割り当て]をクリックして Elastic IPアドレスを作成します。

c) AWS内で NetScalerインスタンスを実行しているユーザーを指すように Elastic IPを設定します。

d) 2つ目の Elastic IPを構成し、NetScalerインスタンスを実行しているユーザーに再度割り当てます。

5. 伸縮自在なロードバランサー

a) ユーザー AWSリソースグループにログインし、[EC2] > [負荷分散] > [ロードバランサー]に移動しま
す。
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a) [Create Load Balancer]をクリックして、クラシックロードバランサーを設定します。

ユーザー Elastic Load Balancersを使用すると、ユーザーはバックエンド Amazon Linuxインスタンスの
負荷を分散できると同時に、需要に基づいてスピンアップされる他のインスタンスの負荷を分散することもで
きます。

グローバルサーバー負荷分散ドメイン名ベースのサービスの設定

トラフィック管理構成については、「NetScaler GSLBドメインベースサービスの構成」を参照してください。
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デプロイメントの種類

3 NIC導入

• 一般的な展開

– GSLB StyleBook

– ADMと

– GSLB (ドメイン登録ありの Route53)

– ライセンス‑プール/マーケットプレイス

• 使用例

– 3つの NIC展開は、データと管理トラフィックの実際の分離を実現するために使用されます。

– 3つの NICを配備することで、ADCの規模と性能も向上します。

– 3つの NIC配置は、スループットが通常 1 Gbps以上で、3つの NIC配置が推奨されるネットワークア
プリケーションで使用されます。

CFTデプロイメント

お客様は、デプロイをカスタマイズする場合や、デプロイを自動化する場合、CloudFormationテンプレートを使
用してデプロイします。

展開手順

デプロイの手順は次のとおりです：

1. GSLB用の 3つの NICデプロイメント
2. ライセンス
3. 展開オプション

GSLB用の 3つのNICデプロイメント NetScaler VPXインスタンスは、AWSMarketplaceでは Amazonマシ
ンイメージ（AMI）として入手でき、AWS VPC内のエラスティックコンピューティングクラウド（EC2）インスタン
スとして起動できます。NetScaler VPXでサポートされる AMIとして許可されている最小 EC2インスタンスタイプ
はm4.largeです。NetScaler VPX AMIインスタンスには、最低 2つの仮想 CPUと 2 GBのメモリが必要です。ま
た、AWS VPC内で起動される EC2インスタンスは、複数のインターフェイス、インターフェイスごとに複数の IP
アドレス、VPX構成に必要なパブリックおよびプライベート IPアドレスも提供できます。各 VPXインスタンスには、
少なくとも 3つの IPサブネットが必要です。

• 管理サブネット
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• クライアント側サブネット（VIP）
• バックエンド向けサブネット (SNIP)

NetScalerでは、AWSに標準 VPXインスタンスをインストールする場合、3つのネットワークインターフェイスを
推奨しています。

現在、AWSでは、AWS VPC内で実行しているインスタンスでのみ、マルチ IP機能を使用できます。VPC内の VPX
インスタンスを使用して、EC2インスタンスで実行しているサーバーの負荷を分散できます。Amazon VPCを使用
すると、ユーザーは、独自の IPアドレス範囲、サブネット、ルートテーブル、ネットワークゲートウェイなどの仮想
ネットワーク環境を作成および制御できます。

注：

デフォルトでは、ユーザーは AWSアカウントごとに AWSリージョンごとに最大 5つの VPCインスタンスを作成で
きます。ユーザーは、Amazonのリクエストフォーム「Amazon VPCリクエスト」を送信することで、VPC制限の
引き上げをリクエストできます。

ライセンス AWS 上の NetScaler VPX インスタンスにはライセンスが必要です。AWS で実行されている
NetScaler VPXインスタンスでは、次のライセンスオプションを使用できます。

• 無料 (無制限)
• 毎時
• 年次

自分のライセンスを持参する

無料トライアル（すべての NetScaler VPX‑AWSサブスクリプションは、AWS Marketplaceで 21日間無料）。

展開オプション ユーザーは NetScaler VPXスタンドアロンインスタンスを AWSにデプロイできます。
詳しくは、「NetScaler VPXスタンドアロンインスタンスを AWSにデプロイする」を参照してください

ハイブリッドおよびマルチクラウド展開向けのNetScalerグローバル負荷分散

NetScalerハイブリッドおよびマルチクラウドのグローバルサーバー負荷分散（GSLB）ソリューションにより、ユ
ーザーはハイブリッドクラウド、複数のクラウド、およびオンプレミス展開の複数のデータセンターにアプリケーシ
ョントラフィックを分散できます。NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションにより、
ユーザーは既存の設定を変更することなく、ハイブリッドまたはマルチクラウド環境で負荷分散設定を管理できます。
また、ユーザーがオンプレミス環境を使用している場合は、クラウドに完全に移行する前に、NetScalerハイブリッ
ドおよびマルチクラウドの GSLBソリューションを使用して一部のサービスをクラウドでテストできます。たとえ
ば、ユーザーはトラフィックのごく一部しかクラウドにルーティングできず、トラフィックのほとんどをオンプレミ
スで処理できます。また、NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションにより、ユーザー
は地理的に離れた場所にある NetScalerインスタンスを単一の統合コンソールから管理および監視できます。
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ハイブリッドおよびマルチクラウドアーキテクチャは、「ベンダーロックイン」を回避し、さまざまなインフラストラ
クチャを使用してユーザーパートナーや顧客のニーズを満たすことで、企業全体のパフォーマンスを向上させること
もできます。複数のクラウドアーキテクチャにより、ユーザーは使用した分だけ支払う必要があるため、インフラス
トラクチャのコストをより適切に管理できます。また、オンデマンドでインフラストラクチャを使用するようになっ
たため、ユーザーはアプリケーションをより適切に拡張できます。また、クラウド間ですばやく切り替えて、各プロ
バイダーの最高のサービスを活用することもできます。

NetScalerハイブリッドおよびマルチクラウドの GSLBソリューションのアーキテクチャ

次の図は、NetScalerハイブリッドおよびマルチクラウド GSLB機能のアーキテクチャを示しています。

NetScaler GSLBノードは DNSの名前解決を処理します。これらの GSLBノードはいずれも、任意のクライアント
ロケーションから DNSリクエストを受信できます。DNSリクエストを受信する GSLBノードは、設定された負荷分
散方法で選択されたロードバランサー仮想サーバーの IPアドレスを返します。メトリクス（サイト、ネットワーク、
およびパーシスタンスメトリック）は、独自の NetScalerプロトコルであるメトリック交換プロトコル（MEP）を
使用して GSLBノード間で交換されます。MEPプロトコルの詳細については、「メトリクス交換プロトコルを構成す
る」を参照してください。

GSLBノードに設定されたモニターは、同じデータセンター内の負荷分散仮想サーバーのヘルスステータスを監視し
ます。親子トポロジでは、GSLBノードと NetScalerノード間のメトリックはMEPを使用して交換されます。ただ
し、親子トポロジーでは、GSLBと NetScaler LBノード間のモニタープローブの構成はオプションです。

NetScalerエージェントは、NetScaler Consoleとユーザーデータセンターの管理対象インスタンス間の通信を可
能にします。NetScalerエージェントとそのインストール方法の詳細については、「はじめに」を参照してくださ
い。

注:

このドキュメントでは、次の前提条件を定めています。
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• ユーザーが既存の負荷分散設定を持っている場合は、起動して実行中です。

• SNIPアドレスまたは GSLBサイトの IPアドレスは、NetScaler GSLBノードごとに構成されていま
す。この IPアドレスは、他のデータセンターとメトリックスを交換するときに、データセンターのソー
ス IPアドレスとして使用されます。

• 各NetScaler GSLBインスタンスには、DNSトラフィックを受信するように ADNSまたは ADNS‑TCP
サービスが構成されています。

• 必要なファイアウォールとセキュリティグループは、クラウドサービスプロバイダーで設定されます。

セキュリティグループの設定

ユーザーは、クラウドサービスプロバイダーで必要なファイアウォール/セキュリティグループ構成を設定する必要が
あります。AWSのセキュリティ機能の詳細については、AWS/Documentation/Amazon VPC/ユーザーガイド/セ
キュリティを参照してください。

また、GSLBノードでは、ユーザーはMEPトラフィック交換用の ADNSサービス/DNSサーバーの IPアドレス用
にポート 53を開き、GSLBサイトの IPアドレス用にポート 3009を開く必要があります。負荷分散ノードでは、ユ
ーザーはアプリケーショントラフィックを受信するために適切なポートを開く必要があります。たとえば、ユーザー
は HTTPトラフィックを受信するためにポート 80を開き、HTTPSトラフィックを受信するためにポート 443を開
く必要があります。ポート 443を開いて、NetScalerエージェントと NetScalerコンソール間の NITRO通信を行
います。

動的ラウンドトリップタイム GSLB方式では、ユーザーはポート 53を開いて、設定されている LDNSプローブタイ
プに応じて UDPおよび TCPプローブを許可する必要があります。UDPまたは TCPプローブは SNIPの 1つを使
用して開始されるため、この設定はサーバー側のサブネットにバインドされたセキュリティグループに対して行う必
要があります。

NetScalerハイブリッドおよびマルチクラウド GSLBソリューションの機能

このセクションでは、NetScalerハイブリッドおよびマルチクラウド GSLBソリューションの機能の一部について
説明します。

他の負荷分散ソリューションとの互換性

NetScalerのハイブリッドおよびマルチクラウドGSLBソリューションは、NetScalerロードバランサー、NGINX、
HAProxy、その他のサードパーティ製ロードバランサーなど、さまざまな負荷分散ソリューションをサポートしてい
ます。

注：

NetScaler以外の負荷分散ソリューションは、近接ベースおよび非メトリックベースの GSLBメソッドが使用
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され、親子トポロジが構成されていない場合にのみサポートされます。

GSLBの方式

NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションは、以下の GSLBメソッドをサポートして
います。

• メトリックベースの GSLBメソッド。メトリックベースの GSLBメソッドは、メトリック交換プロトコルを
介して他の NetScalerノードからメトリックを収集します。

– 最小接続:クライアント要求は、アクティブな接続数が最も少ないロードバランサーにルーティングされ
ます。

– 最小帯域幅:クライアント要求は、現在最も少ない量のトラフィックを処理しているロードバランサーに
ルーティングされます。

–

• 非メトリックベースの GSLBメソッド

– ラウンドロビン:クライアントリクエストは、ロードバランサーのリストの上部にあるロードバランサー
の IPアドレスにルーティングされます。その後、そのロードバランサーはリストの一番下に移動します。

– ソース IPハッシュ:このメソッドは、クライアント IPアドレスのハッシュ値を使用してロードバラン
サーを選択します。

• 近接ベースの GSLBメソッド

– 静的近接:クライアントリクエストは、クライアント IPアドレスに最も近いロードバランサーにルーテ
ィングされます。

– ラウンドトリップ時間 (RTT):この方法では、RTT値 (クライアントのローカル DNSサーバーとデータ
センター間の接続における遅延時間)を使用して、最もパフォーマンスの高いロードバランサーの IPア
ドレスを選択します。

負荷分散方法の詳細については、「負荷分散アルゴリズム」を参照してください。

GSLBトポロジ

NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションは、アクティブ/パッシブトポロジーと親子
トポロジーをサポートします。

• アクティブ/パッシブトポロジ：障害点からの保護により、災害復旧を実現し、アプリケーションの継続的な可
用性を確保します。プライマリデータセンターがダウンすると、パッシブデータセンターは運用可能になりま
す。GSLBアクティブ/パッシブトポロジの詳細については、「GSLBをディザスタリカバリ用に設定する」を
参照してください。
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• 親子トポロジ—お客様がメトリックベースのGSLBメソッドを使用してGSLBノードと LBノードを構成して
いて、LBノードが別の NetScalerインスタンスに展開されている場合に使用できます。親子トポロジでは、
LBノード（子サイト）は NetScalerアプライアンスである必要があります。親サイトと子サイト間のメトリ
ックの交換はメトリック交換プロトコル（MEP）を介して行われます。

親子トポロジの詳細については、「MEPプロトコルを使用した親子トポロジの配置」を参照してください。

IPv6サポート

NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションは IPv6もサポートしています。

監視

NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションは、安全な接続を有効にするオプションを
備えた組み込みモニターをサポートしています。ただし、LB構成と GSLB構成が同じ NetScalerインスタンス上に
ある場合、または親子トポロジーが使用されている場合、モニターの構成は任意です。

永続性

NetScalerのハイブリッドおよびマルチクラウド GSLBソリューションは以下をサポートします：

• ソース IPベースの永続性セッション。これにより、設定されたタイムアウトウィンドウ内に到達した場合に、
同じクライアントからの複数の要求が同じサービスに送信されます。クライアントが別の要求を送信する前に
タイムアウト値が期限切れになると、セッションは破棄され、構成された負荷分散アルゴリズムを使用して、
クライアントの次の要求に対して新しいサーバーが選択されます。

• スピルオーバーパーシステンス。プライマリへの負荷がしきい値を下回った後も、バックアップ仮想サーバは
受信した要求を処理し続けます。詳細は、「スピルオーバーの設定」を参照してください。

• サイトパーシステンスにより、GSLBノードがクライアントリクエストを処理するデータセンターを選択し、
選択したデータセンターの IPアドレスを以降のすべての DNSリクエストに転送します。構成された永続性が
ダウンしているサイトに適用される場合、GSLBノードは GSLBメソッドを使用して新しいサイトを選択し、
新しいサイトはクライアントからのその後の要求に対して永続的になります。

NetScalerコンソールスタイルブックを使用した構成

お客様は、NetScaler Consoleのデフォルトのマルチクラウド GSLB StyleBookを使用して、ハイブリッドおよ
びマルチクラウドの GSLB構成で NetScalerインスタンスを構成できます。

お客様は、LB ノード StyleBook 用のデフォルトのマルチクラウド GSLB StyleBook を使用して、アプリケー
ショントラフィックを処理する親子トポロジの子サイトである NetScaler負荷分散ノードを構成できます。この
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StyleBookは、ユーザーが親子トポロジーで LBノードを構成する場合にのみ使用してください。ただし、各 LBノ
ードは、この StyleBookを使用して個別に設定する必要があります。

NetScalerハイブリッドおよびマルチクラウド GSLBソリューション構成のワークフロー

お客様は、NetScaler Consoleで付属のマルチクラウド GSLB StyleBookを使用して、ハイブリッドおよびマル
チクラウドの GSLB構成で NetScalerインスタンスを構成できます。

次の図は、NetScalerハイブリッドおよびマルチクラウド GSLBソリューションを構成するためのワークフローを
示しています。ワークフロー図の手順については、図の後で詳しく説明します。

クラウド管理者として次のタスクを実行します：

1. NetScalerラウドアカウントにサインアップしてください。

NetScaler Consoleの使用を開始するには、NetScaler Cloudの企業アカウントを作成するか、社内の誰
かが作成した既存のアカウントに参加します。

2. ユーザーが NetScaler Cloudにログオンした後、NetScalerアプリケーション配信管理タイルの「管理
**」をクリックして、ADMサービスを初めて設定します。

3. 複数の NetScaler Consoleサービスエージェントをダウンロードしてインストールします。

ユーザーは、NetScaler Console サービスエージェントをネットワーク環境にインストールして構成し、
NetScaler Consoleとデータセンターまたはクラウド内の管理対象インスタンス間の通信を有効にする必要
があります。各リージョンにエージェントをインストールして、管理対象インスタンスで LBと GSLBの設定
を構成できるようにします。LB構成と GSLB構成では、1つのエージェントを共有できます。上記の 3つの
タスクの詳細については、「はじめに」を参照してください。
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4. Microsoft AWSクラウド/オンプレミスのデータセンターにロードバランサーをデプロイします。

ユーザーがクラウドとオンプレミスにデプロイするロードバランサーのタイプに応じて、それに応じてプロビ
ジョニングします。たとえば、ユーザーは Amazon Web Services（AWS）の仮想プライベートクラウドと
オンプレミスのデータセンターに NetScaler VPXインスタンスをプロビジョニングできます。仮想マシンを
作成して他のリソースを構成することにより、NetScalerインスタンスがスタンドアロンモードで LBまたは
GSLBノードとして機能するように構成します。NetScaler VPXインスタンスを展開する方法の詳細につい
ては、次のドキュメントを参照してください：

• AWS上の NetScaler VPX。

• NetScaler VPXスタンドアロンインスタンスを構成します。

5. セキュリティ設定を実行します。

ARMと AWSでネットワークセキュリティグループとネットワーク ACLを設定し、ユーザーインスタンスと
サブネットのインバウンドトラフィックとアウトバウンドトラフィックを制御します。

6. NetScalerコンソールに NetScalerインスタンスを追加します。

NetScalerインスタンスは、ユーザーがNetScaler Consoleから検出、管理、監視したいネットワークアプ
ライアンスまたは仮想アプライアンスです。これらのインスタンスを管理および監視するには、ユーザーはイ
ンスタンスをサービスに追加し、LB（ユーザーがNetScaler for LBを使用している場合）と GSLBインスタ
ンスの両方を登録する必要があります。NetScalerコンソールに NetScalerインスタンスを追加する方法に
ついて詳しくは、「はじめに」を参照してください。

7. デフォルトの NetScalerコンソールスタイルブックを使用して GSLB構成と LB構成を実装します。

• マルチクラウド GSLBStyleBookを使用して、選択した GSLB NetScalerインスタンスで GSLB構成
を実行します。

• 負荷分散設定を実装します。（管理対象インスタンスに LB設定がすでにある場合、ユーザーはこのステ
ップをスキップできます）。ユーザーは、次の 2つの方法のいずれかで NetScalerインスタンスにロー
ドバランサーを構成できます。

• アプリケーションの負荷分散のためにインスタンスを手動で設定します。インスタンスを手動で設定す
る方法の詳細については、「基本的な負荷分散の設定」を参照してください。

• StyleBookを使用してください。ユーザーは、NetScalerコンソールスタイルブック（HTTP/SSL負
荷分散スタイルブックまたはHTTP/SSL負荷分散（モニター付き）スタイルブック）のいずれかを使用
して、選択した NetScalerインスタンスにロードバランサー構成を作成できます。ユーザーは独自の
StyleBookを作成することもできます。StyleBooksについて詳しくは、StyleBooksを参照してく
ださい。

8. 以下のいずれかの場合に、LBノード用のマルチクラウド GSLB StyleBookを使用して GSLB親子トポロジ
を設定します：
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• ユーザーがメトリックベースの GSLBアルゴリズム（最小パケット、最小接続、最小帯域幅）を使用し
て GSLBノードと LBノードを構成していて、LBノードが別の NetScalerインスタンスに展開されて
いる場合。

• サイトの永続性が必要な場合。

StyleBookを使用してNetScaler LBノードで GSLBを構成する

お客様は、メトリックベースのGSLBアルゴリズム（最小パケット、最小接続、最小帯域幅）を使用してGSLBノー
ドと LBノードを構成していて、LBノードが別のNetScalerインスタンスに展開されている場合、LBノード用の
マルチクラウド GSLB StyleBookを使用できます。

ユーザーはこの StyleBookを使用して、既存の親サイトに対してさらに多くの子サイトを構成することもできます。
この StyleBookは、一度に 1つの子サイトを構成します。したがって、この StyleBookから子サイトと同じ数の
構成（構成パック）を作成します。StyleBookは子サイトに GSLB設定を適用します。ユーザーは最大 1024の子
サイトを構成できます。

注:親サイトを設定するには

、マルチクラウド GSLB StyleBookを使用してください。

この StyleBookでは、次の前提条件があります：

• SNIPアドレスまたは GSLBサイトの IPアドレスが設定されています。

• 必要なファイアウォールとセキュリティグループは、クラウドサービスプロバイダーで設定されます。

マルチクラウド GSLB StyleBook for LBノードを使用して親子トポロジの子サイトを構成する

1. アプリケーション >構成 >新規作成に移動します。

2. [アプリケーション] > [構成]に移動し、[新規作成]をクリックします。

StyleBookは、この StyleBookで定義されているすべてのパラメータの値を入力できるユーザー・インタフ
ェース・ページとして表示されます。

注:

このドキュメントでは、データセンターとサイトという用語は同じ意味で使用されています。

3. 次のパラメーターを設定します：

• アプリケーション名。子サイトを作成する GSLBサイトにデプロイされている GSLBアプリケーション
の名前を入力します。

• プロトコル。ドロップダウンリストボックスから、デプロイされたアプリケーションのアプリケーショ
ンプロトコルを選択します。
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• LBヘルスチェック (オプション)

• ヘルスチェックの種類。ドロップダウンリストボックスから、サイト上のアプリケーションを表すロー
ドバランサー VIPアドレスの正常性のチェックに使用するプローブのタイプを選択します。

• セキュアモード。(オプション) SSLベースのヘルスチェックが必要な場合は、[はい]を選択してこのパ
ラメーターを有効にします。

• HTTPリクエスト。（オプション）ユーザがヘルスチェックタイプとしてHTTPを選択した場合は、VIP
アドレスのプローブに使用される完全な HTTP要求を入力します。

• HTTPステータス応答コードのリスト。（オプション）ユーザがヘルスチェックタイプとして HTTPを
選択した場合は、VIPが正常であるときに HTTP要求への応答で予想される HTTPステータスコード
のリストを入力します。

4. 親サイトを構成しています。

• 子サイト（LBノード）を作成する親サイト（GSLBノード）の詳細を指定します。

– サイト名。親サイトの名前を入力します。

– サイト IPアドレス。親サイトが他のサイトとメトリックを交換するときにソース IPアドレスとし
て使用する IPアドレスを入力します。この IPアドレスは、各サイトの GSLBノードですでに設
定されていることを前提としています。

– サイトのパブリック IPアドレス。(オプション)メトリックの交換に使用される親サイトのパブリ
ック IPアドレスを入力します (そのサイトの IPアドレスが NATの場合)。

5. 子サイトを構成しています。

• 子サイトの詳細を入力します。

– サイト名。サイトの名前を入力します。

– サイト IPアドレス。子サイトの IPアドレスを入力します。ここでは、子サイトとして構成されて
いる NetScalerノードのプライベート IPアドレスまたは SNIPを使用します。

– サイトのパブリック IPアドレス。(オプション)メトリックの交換に使用される子サイトのパブリ
ック IPアドレスを入力します (そのサイトの IPアドレスが NATの場合)。

6. アクティブな GSLBサービスの設定 (オプション)

• LB仮想サーバーの IPアドレスがパブリック IPアドレスでない場合にのみ、アクティブな GSLBサー
ビスを構成します。このセクションでは、ユーザーがアプリケーションがデプロイされているサイトの
ローカル GSLBサービスのリストを設定できます。

– サービス IP。このサイトの負荷分散仮想サーバーの IPアドレスを入力します。

– サービスのパブリック IPアドレス。仮想 IPアドレスがプライベートで、パブリック IPアドレス
が NATに設定されている場合は、パブリック IPアドレスを指定します。
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– サービスポート。このサイトの GSLBサービスのポートを入力します。

– サイト名。GSLBサービスがあるサイトの名前を入力します。

7.「ターゲットインスタンス」をクリックし、GSLB構成を展開する各サイトの GSLBインスタンスとして構成
された NetScalerインスタンスを選択します。

8.「作成」をクリックして、選択した NetScalerインスタンス（LBノード）に LB構成を作成します。ユーザ
ーは、[ドライラン]をクリックして、ターゲットインスタンスに作成されるオブジェクトを確認することも
できます。ユーザーが作成した StyleBook構成は、構成ページの構成リストに表示されます。ユーザーは、
NetScalerコンソール GUIを使用してこの構成を確認、更新、または削除できます。

CloudFormationテンプレートの展開

NetScaler VPXは、AWSMarketplaceでAmazonマシンイメージ（AMI）として入手できます。CloudFormation
テンプレートを使用して AWSで NetScaler VPXをプロビジョニングする前に、AWSユーザーは条件に同意し、
AWS Marketplace製品に登録する必要があります。マーケットプレイスで販売されている NetScaler VPXの各エ
ディションでは、この手順が必要です。

CloudFormationリポジトリ内の各テンプレートには、テンプレートの使用法とアーキテクチャを説明するドキュ
メントが併置されています。テンプレートは、NetScaler VPX推奨導入アーキテクチャを体系化したり、ユーザーに
NetScalerを紹介したり、特定の機能、エディション、またはオプションを実演したりすることを目的としていま
す。ユーザーは、特定の制作およびテストのニーズに合わせてテンプレートを再利用、変更、または拡張できます。
ほとんどのテンプレートには、IAMロールを作成する権限に加えて、完全な EC2権限が必要です。

CloudFormationテンプレートには、NetScaler VPXの特定のリリース（リリース 12.0‑56.20など）とエディシ
ョン（たとえば、NetScaler VPXプラチナエディション‑10 Mbps）またはNetScaler BYOLに固有の AMI IDが含
まれています。CloudFormationテンプレートで別のバージョン/エディションのNetScaler VPXを使用するには、
ユーザーがテンプレートを編集して AMI IDを置き換える必要があります。

最新の NetScaler AWS‑AMI‑IDはここにあります：NetScaler AWS CloudFormationマスター。

CFTスリーNICデプロイメント

このテンプレートは、2つの可用性ゾーンに 3つのサブネット (管理、クライアント、サーバー)を持つ VPCをデプ
ロイします。パブリックサブネットにデフォルトルートを持つインターネットゲートウェイをデプロイします。また、
このテンプレートは、NetScalerの 2つのインスタンスを持つ可用性ゾーン間でHAペアを作成します。プライマリ
の 3つの VPCサブネット（管理、クライアント、サーバー）に関連付けられた 3つの ENIと、セカンダリの 3つの
VPCサブネット（管理、クライアント、サーバー）に関連付けられた 3つの ENIです。この CFTによって作成され
るすべてのリソース名には、スタック名の tagNameが接頭辞として付けられます。

CloudFormationテンプレートの出力には以下が含まれます。
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• primaryCitrixADCManagementURL‑プライマリ VPXの管理 GUIへの HTTPS URL（自己署名証明書を
使用）

• PrimaryCitrixADCManagementUrl2‑プライマリ VPXの管理 GUIへの HTTP URL

• primaryCitrixADCInstanceId‑新しく作成されたプライマリ VPXインスタンスのインスタンス ID

• primaryCitrixADCPublicVIP‑VIPに関連付けられているプライマリ VPXインスタンスの Elastic IPアドレ
ス

• PrimaryCitrixADCPrivateNSIP‑プライマリ VPXの管理に使用されるプライベート IP (NS IP)

• PrimaryCitrixADCPublicNSIP‑プライマリ VPXの管理に使用されるパブリック IP (NS IP)

• PrimaryCitrixADCPrivateVIP‑VIPに関連付けられているプライマリ VPXインスタンスのプライベート IP
アドレス

• PrimaryCitrixADCSnip‑SNIPに関連付けられているプライマリ VPXインスタンスのプライベート IPアド
レス

• SecondaryCitrixADCManagementURL‑セカンダリ VPXの管理 GUIへの HTTPS URL（自己署名証明書
を使用）

• セカンダリ CitrixADCManagementUrl2‑セカンダリ VPXの管理 GUIへの HTTP URL

• secondaryCitrixADCInstanceId‑新しく作成されたセカンダリ VPXインスタンスのインスタンス ID

• SecondaryCitrixADCPrivateNSIP‑セカンダリ VPXの管理に使用されるプライベート IP (NS IP)

• SecondaryCitrixADCPublicNSIP‑セカンダリ VPXの管理に使用されるパブリック IP (NS IP)

• secondaryCitrixADCPrivateVIP‑VIPに関連付けられているセカンダリ VPXインスタンスのプライベート
IPアドレス

• SecondaryCitrixADCSnip‑SNIPに関連付けられているセカンダリ VPXインスタンスのプライベート IPア
ドレス

• SecurityGroup‑VPXが属するセキュリティグループ ID

CFTに入力を提供する場合、CFTのあらゆるパラメーターに対して*は、それが必須フィールドであることを意味し
ます。たとえば、VPC ID*は必須フィールドです。

次の前提条件が満たされている必要があります。CloudFormationテンプレートには、通常の EC2の完全な権
限を超えて、IAMロールを作成するための十分な権限が必要です。また、このテンプレートのユーザーは、この
CloudFormationテンプレートを使用する前に、条件に同意して AWSMarketplace製品に登録する必要がありま
す。

以下も存在しているはずです。

• キーペア

• 3つの未割り当て EIP
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• 一次管理

• クライアント VIP

• 二次管理

AWSでの NetScaler VPXインスタンスのプロビジョニングの詳細については、AWSでの NetScaler VPXインス
タンスのプロビジョニングを参照してください。

StyleBookを使用して GSLBを設定する方法については、「StyleBookを使用して GSLBを設定する」を参照して
ください。

前提条件

AWSで VPXインスタンスを作成する前に、ユーザーは以下があることを確認する必要があります：

• Amazon Web Services（AWS）仮想プライベートクラウド（VPC）で NetScaler VPX AMIを起動するた
めの AWSアカウント。ユーザーは Amazonで無料で AWSアカウントを作成できます。

• ユーザーの AWSサービスとリソースへのアクセスを安全に制御するための AWS IDおよびアクセス管理
(IAM)ユーザーアカウント。IAMユーザーアカウントの作成方法の詳細については、トピック「IAMユーザー
の作成 (コンソール)」を参照してください。

IAMロールは、スタンドアロンデプロイと高可用性デプロイの両方で必須です。IAMロールには次の権限が必要で
す：

• ec2:DescribeInstances
• ec2:DescribeNetworkInterfaces
• ec2:DetachNetworkInterface
• ec2:AttachNetworkInterface
• ec2:StartInstances
• ec2:StopInstances
• ec2:RebootInstances
• ec2:DescribeAddresses
• ec2:AssociateAddress
• ec2:DisassociateAddress
• autoscaling:*
• sns:*
• sqs:*
• iam:SimulatePrincipalPolicy
• iam:GetRole

NetScaler CloudFormationテンプレートを使用すると、IAMロールが自動的に作成されます。このテンプレート
では、作成済みの IAMロールを選択することはできません。
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注：

ユーザーが GUIを使用して VPXインスタンスにログオンすると、IAMロールに必要な権限を構成するように
求めるプロンプトが表示されます。権限がすでに設定されている場合は、プロンプトを無視します。

• AWS CLIは、ターミナルプログラムから AWSマネジメントコンソールが提供するすべての機能を使用するた
めに必要です。詳細については、「AWSコマンドラインインターフェイスとは？」を参照してください。。ま
た、ネットワークインターフェイスの種類を SR‑IOVに変更するには、AWS CLIが必要です。

GSLBの前提条件

NetScaler GSLBサービスグループの前提条件には、セキュリティグループ、Linuxウェブサーバー、AWS内の
NetScaler ADC、エラスティック IP、およびエラスティックロードバランサーに関する知識と能力を備えた、正常
に機能している AWS環境が含まれます。

GSLB DBSサービスの統合には、AWS ELBロードバランサーインスタンス用の NetScalerバージョン 12.0.57が
必要です。

現在サポートされている VPXモデルと AWSリージョン、インスタンスタイプ、サービスに関する最新情報について
は、VPX‑AWSサポートマトリックスを参照してください。

そのほかの参照先

ハイブリッドおよびマルチクラウド展開用の NetScalerコンソール GSLB。

AWSへのNetScaler Web App Firewallデプロイ

April 15, 2024

NetScaler Web App Firewallは、レイヤー 3ネットワークデバイスとして、または顧客サーバーと顧客ユーザー
間のレイヤー 2ネットワークブリッジとして、通常は顧客企業のルーターまたはファイアウォールの背後に設置でき
ます。NetScaler Web App Firewallは、Webサーバーとハブ間のトラフィックを傍受できる場所にインストール
するか、ユーザーがそれらのWebサーバーにアクセスする際に経由するスイッチを使用する必要があります。次に、
ユーザーは、要求をWebサーバーに直接送信するのではなくWebアプリケーションファイアウォールに送信し、ユ
ーザーに直接応答するのではなくWebアプリケーションファイアウォールに応答するようにネットワークを構成し
ます。Webアプリケーションファイアウォールは、内部ルールセットとユーザーの追加と変更の両方を使用して、ト
ラフィックを最終的な宛先に転送する前にフィルタリングします。有害であると検出したアクティビティをブロック
またはレンダリングし、残りのトラフィックをWebサーバに転送します。上の図は、フィルタリングプロセスの概
要を示しています。

詳しくは、「NetScaler Web App Firewall仕組み」を参照してください。
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本番環境への導入のための AWS上のNetScaler Web App Firewallアーキテクチャ

この画像は、AWSクラウドに NetScaler Web App Firewall環境を構築するデフォルトパラメータ付きの仮想プ
ライベートクラウド（VPC）を示しています。

実稼働環境では、NetScaler Web App Firewall環境用に次のパラメーターが設定されます：

• このアーキテクチャは、AWS CloudFormationテンプレートと AWSクイックスタートガイドの使用を前提
としています。このガイドは、GitHub/AWS‑QuickStart/QuickStart‑Citrix‑ADC‑VPXにあります。

• 2つの可用性ゾーンにまたがる VPC。AWSのベストプラクティスに従って、2つのパブリックサブネットと 4
つのプライベートサブネットで構成され、/16クラスレスドメイン間ルーティング (CIDR)ブロック (65,536
個のプライベート IPアドレスを持つネットワーク)を持つ AWS上の独自の仮想ネットワークを提供します。。
*

• NetScaler Web App Firewallの 2つのインスタンス (プライマリとセカンダリ)。各可用性ゾーンに 1つず
つ。

• ネットワークインターフェイス (管理、クライアント、サーバー)ごとに 1つずつ、関連付けられたインスタン
スのトラフィックを制御する仮想ファイアウォールとして機能する 3つのセキュリティグループ。

• インスタンスごとに 3つのサブネット。1つは管理用、1つはクライアント用、もう 1つはバックエンドサー
バー用です。

• VPCにアタッチされたインターネットゲートウェイ、およびインターネットへのアクセスを許可するために
パブリックサブネットに関連付けられた Public Subnetsルートテーブル。このゲートウェイは、Web App
Firewallホストがトラフィックを送受信するために使用されます。インターネットゲートウェイの詳細につ
いては、「インターネットゲートウェイ」を参照してください。*
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• 5つのルートテーブル‑プライマリとセカンダリWeb App Firewallの両方のクライアントサブネットに関連
付けられた 1つのパブリックルートテーブル。残りの 4つのルートテーブルは、4つのプライベートサブネッ
ト (プライマリおよびセカンダリWeb App Firewallの管理サブネットとサーバー側サブネット)のそれぞれ
にリンクしています。。*

• Web App Firewallの AWS Lambdaは次のことを処理します：

– HAモードの各可用性ゾーンに 2つのWeb App Firewallを設定する

– サンプルのWebアプリケーションファイアウォールプロファイルを作成し、この構成をWeb App
Firewallに関してプッシュします

• AWS Identity and Access Management (IAM)は、ユーザーの AWSサービスとリソースへのアクセスを
安全に制御します。デフォルトでは、CloudFormationテンプレート (CFT)によって必要な IAMロールが
作成されます。ただし、ユーザーは NetScaler ADCインスタンスに独自の IAMロールを提供できます。

• パブリックサブネットでは、パブリックサブネット内のリソースへのアウトバウンドインターネットアクセス
を許可する 2つのマネージドネットワークアドレス変換 (NAT)ゲートウェイ。

注：

NetScaler Web App Firewallを既存の VPCに展開する CFT Web App Firewallテンプレートは、アスタ
リスクでマークされたコンポーネントをスキップし、ユーザーに既存の VPC構成の入力を求めます。

バックエンドサーバーは CFTによって展開されません。

コストとライセンス

ユーザーは、AWSデプロイの実行中に使用される AWSサービスの費用を負担します。このデプロイに使用できる
AWS CloudFormationテンプレートには、ユーザーが必要に応じてカスタマイズできる設定パラメータが含まれて
います。インスタンスタイプなど、これらの設定の一部は、デプロイのコストに影響します。コストの見積もりにつ
いては、ユーザーが使用している各 AWSサービスの料金表ページを参照してください。価格は変更される場合があ
ります。

AWS上の NetScaler Web App Firewallにはライセンスが必要です。NetScaler Web App Firewallのライセン
スを取得するには、ユーザーはライセンスキーを S3バケットに配置し、展開を起動するときにその場所を指定する
必要があります。

注：

ユーザーが自分のライセンス使用 (BYOL)ライセンスモデルを選択するときは、AppFlow機能が有効になって
いることを確認する必要があります。BYOLライセンスの詳細については、「AWSMarketplace/CitrixVPX‑カ
スタマーライセンス」を参照してください。

AWSで実行されている Citrix ADCWeb App Firewallでは、次のライセンスオプションを使用できます。ユーザー
は、スループットなどの 1つの要素に基づいて AMI (Amazonマシンイメージ)を選択できます。
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• ライセンスモデル：従量制（本番ライセンスの場合は PAYG）または自分のライセンスの使用（BYOL、カス
タマーライセンス AMI‑NetScaler ADCプール容量）。NetScaler ADCプールキャパシティの詳細について
は、「NetScaler ADCプールキャパシティ」を参照してください。

– BYOLには、次の 3つのライセンスモードがあります：

* NetScalerプールキャパシティの構成：Citrix ADCプールキャパシティの構成

* NetScaler VPXチェックインおよびチェックアウトライセンス (CICO): Citrix ADCVPXチェック
インおよびチェックアウトライセンス

ヒント：

ユーザーが VPX‑200、VPX‑1000、VPX‑3000、VPX‑5000、または VPX‑8000のアプリケーショ
ンプラットフォームタイプで CICOライセンスを選択した場合は、NetScaler Consoleライセン
スサーバーに同じスループットライセンスがあることを確認する必要があります。

* NetScaler仮想 CPUライセンス: NetScaler仮想 CPUライセンス

注：

ユーザーが VPXインスタンスの帯域幅を動的に変更したい場合は、BYOLオプションを選択する必要がありま
す。たとえば、NetScaler Consoleからライセンスを割り当てることができる NetScalerプールキャパシ
ティを選択するか、再起動せずにオンデマンドでインスタンスの最小容量と最大容量に従って NetScalerか
らライセンスをチェックアウトできます。再起動は、ユーザーがライセンスエディションを変更する場合のみ
必要です。

• スループット:200 Mbpsまたは 1 Gbps

• バンドル:プレミアム

展開オプション

この導入ガイドには、次の 2つの展開オプションがあります：

• 最初のオプションは、クイックスタートガイド形式と次のオプションを使用して展開することです：

– NetScaler Web App Firewallを新しい VPCに展開します（エンドツーエンド展開）。このオプショ
ンは、VPC、サブネット、セキュリティグループ、およびその他のインフラストラクチャコンポーネン
トで構成される新しい AWS環境を構築し、その新しい VPCに NetScaler Web App Firewallをデプ
ロイします。

– 既存の VPCにNetScaler Web App Firewallを展開します。このオプションは、ユーザーの既存の
AWSインフラストラクチャに NetScaler Web App Firewallをプロビジョニングします。

• 2つ目のオプションは、NetScaler Consoleを使用してWeb App Firewall StyleBookを使用して展開す
ることです
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AWSクイックスタート

ステップ 1: ユーザー AWSアカウントにサインインする

• AWSのユーザーアカウントにサインインする:Amazonアカウントの作成 (必要な場合)または Amazonア
カウントにサインインするために必要なアクセス権限を持つ IAM (アイデンティティおよびアクセス管理)ユ
ーザーロールを持つ AWS。

• ナビゲーションバーのリージョンセレクターを使用して、ユーザーが AWS可用性ゾーン全体に高可用性をデ
プロイする AWSリージョンを選択します。

• ユーザー AWSアカウントが正しく設定されていることを確認してください。詳細については、このドキュメ
ントの「技術要件」セクションを参照してください。

ステップ 2: NetScaler Web App Firewall AMIにサブスクライブする

• このデプロイには、AWS Marketplaceにある NetScaler Web App Firewall用の AMIへのサブスクリプ
ションが必要です。

• ユーザー AWSアカウントにサインインします。

• 次の表のいずれかのリンクを選択して、NetScaler Web App Firewallオファリングのページを開きます。

– ユーザーは、以下のステップ 3でクイックスタートガイドを起動して NetScaler Web App Firewall
を展開するときに、NetScalerWeb App Firewallイメージパラメーターを使用して、AMIサブスク
リプションに一致するバンドルとスループットオプションを選択します。次のリストは、AMIオプショ
ンと対応するパラメーター設定を示しています。この VPX AMIインスタンスには 2つ以上の仮想 CPU
と 2GB以上のメモリが必要です。

注：

AMI ID を取得するには、GitHub の「AWS Marketplace 上の NetScaler 製品：AWS Marketplace 上の
Citrix製品」ページを参照してください。

• AWS Marketplace AMI

– NetScaler Web App Firewall (Web App Firewall)‑200Mbps: Citrix Web App Firewall (Webア
プリケーションファイアウォール)‑200 Mbps

– NetScaler Web App Firewall (Web App Firewall)‑1000 Mbps: Citrix Web App Firewall (Web
アプリケーションファイアウォール)‑1000 Mbps

• AMIページで、[購読を続ける]を選択します。
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• ソフトウェアの使用に関する契約条件を確認し、[ AcceptTerms]を選択します。

注：

ユーザーは確認ページを受け取り、アカウント所有者に確認メールが送信されます。サブスクリプションの詳
細な手順については、AWS Marketplaceドキュメントの「はじめに」の「はじめに」を参照してください。

• サブスクリプションプロセスが完了したら、それ以上アクションを行わずに AWS Marketplaceを終了しま
す。AWSMarketplaceからソフトウェアをプロビジョニングしないでください。ユーザーは、クイックスタ
ートガイドを使用して AMIをデプロイします。

ステップ 3: AWSクイックスタートを起動する

• ユーザー AWSアカウントにサインインし、次のいずれかのオプションを選択して AWS CloudFormation
テンプレートを起動します。オプションの選択に関するヘルプについては、このガイドの前半の「展開オプシ
ョン」を参照してください。

– 以下のいずれかの AWS CloudFormation テンプレートを使用して、AWS 上の新しい VPC に
NetScaler VPXをデプロイします：
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* Citrix/Citrix‑ADC‑AWS‑CloudFormation /テンプレート/高可用性/クロス可用性ゾーン

* Citrix/Citrix‑ADC‑AWS‑CloudFormation /テンプレート/高可用性/同一可用性ゾーン

– AWS‑Quickstart/QuickStart‑Citrix‑ADC‑ウェブアプリファイアウォールは次の場所にある AWSク
イックスタートテンプレートを使用して、AWS上の新規または既存の VPCに NetScaler Web App
Firewallをデプロイします。

重要：

ユーザーがNetScaler Web App Firewallを既存の VPCに展開する場合、VPCが 2つの可用性ゾーンにまた
がり、ワークロードインスタンスの各可用性ゾーンに 1つのパブリックサブネットと 2つのプライベートサブ
ネットがあり、サブネットが共有されていないことを確認する必要があります。このデプロイガイドは共有サ
ブネットをサポートしていません。共有 VPCの操作:共有 VPCの操作を参照してください。これらのサブネッ
トでは、インスタンスがインターネットに公開されずにパッケージやソフトウェアをダウンロードできるよう
に、ルートテーブルに NAT Gatewayが必要です。NAT Gatewayの詳細については、「NAT Gateway」を参
照してください。サブネットが重複しないようにサブネットを構成します。

また、ユーザーは、DHCPオプションのドメイン名オプションが、Amazon VPCドキュメントの「DHCPオプショ
ンセット:DHCPオプションセット」で説明されているとおりに構成されていることを確認する必要があります。ユ
ーザーは、クイックスタートガイドを起動したときに VPC設定の入力を求められます。

• 各デプロイが完了するまでに約 15分かかります。

• ナビゲーションバーの右上隅に表示される AWSリージョンを確認し、必要に応じて変更します。ここで、
Citrix Web App Firewallのネットワークインフラストラクチャが構築されます。テンプレートは、デフォル
トで米国東部 (オハイオ)リージョンで起動されます。

注：

このデプロイには NetScaler Web App Firewallが含まれていますが、これは現在すべての AWSリージョン
でサポートされているわけではありません。サポートされているリージョンの最新リストについては、「AWS
サービスエンドポイント: AWSサービスエンドポイント」を参照してください。

• [テンプレートの選択]ページで、テンプレート URLのデフォルト設定を保持し、[次へ]を選択します。

• [詳細の指定]ページで、ユーザーの都合に合わせてスタック名を指定します。テンプレートのパラメータを確
認します。入力が必要なパラメータの値を指定します。その他すべてのパラメータについては、デフォルト設
定を確認し、必要に応じてカスタマイズします。

• 次の表では、パラメータがカテゴリ別にリストされ、デプロイオプションについて個別に説明されています：

• NetScaler Web App Firewallを新規または既存の VPCに展開するためのパラメータ（展開オプション 1）

• パラメータのレビューとカスタマイズが完了したら、[次へ]を選択する必要があります。
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NetScaler Web App Firewallを新しい VPCに展開するためのパラメーター

VPCネットワーク設定 このデプロイに関する参考情報については、AWS‑QuickStart/QuickStart‑Citrix‑ADC‑
WebApp Firewall/Templatesという CFTテンプレートを参照してください。

パラメータラベル (名前) デフォルト 説明

プライマリアベイラビリティゾーン
(primaryAvailabilityZone)

入力が必要 プライマリ NetScaler Web App
Firewall展開の可用性ゾーン

セカンダリ可用性ゾーン (セカンダ
リ可用性ゾーン)

入力が必要 NetScaler Web App Firewallセ
カンダリ展開の可用性ゾーン

VPC CIDR (VPCCIDR) 10.0.0.0/16 VPCの CIDRブロック。x.x.x.x/x
形式の有効な IP CIDR範囲である必
要があります。

リモート SSH CIDR IP (管理)
(restrictedsSHCIDR)

入力が必要 EC2インスタンスに SSHできる IP
アドレス範囲 (ポート:22)。

リモートHTTP CIDR IP (クライア
ント) (制限付きWebAppCIDR)

0.0.0.0/0 EC2インスタンスに HTTPできる
IPアドレス範囲 (ポート:80)

リモートHTTP CIDR IP (クライア
ント) (制限付きWebAppCIDR)

0.0.0.0/0 EC2インスタンスに HTTPできる
IPアドレス範囲 (ポート:80)

プライマリ管理プライベートサブネ
ット CIDR (プライマリ管理プライ
ベートサブネット CIDR)

10.0.1.0/24 可用性ゾーン 1にあるプライマリ管
理サブネットの CIDRブロック。

プライマリ管理プライベート IP (プ
ライマリ管理プライベート IP)

— プライマリ管理サブネット CIDRか
らプライマリ管理 ENI（最後のオク
テットは 5から 254の間でなければ
ならない）に割り当てられたプライ
ベート IP。

プライマリクライアントパブリック
サブネット CIDR (primary
ClientPublicSubnetCIDR)

10.0.2.0/24 可用性ゾーン 1にあるプライマリク
ライアントサブネットの CIDRブロ
ック。

プライマリクライアントプライベー
ト IP (プライマリクライアントプラ
イベート IP)

— プライマリクライアントサブネット
CIDRのプライマリクライアント IP
からプライマリクライアント ENI
（最後のオクテットは 5～254でなけ
ればなりません）に割り当てられた
プライベート IP。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 933

https://github.com/aws-quickstart/quickstart-citrix-adc-waf/blob/main/templates/citrix-adc.template.yaml
https://github.com/aws-quickstart/quickstart-citrix-adc-waf/blob/main/templates/citrix-adc.template.yaml


NetScaler 13.1

パラメータラベル (名前) デフォルト 説明

プライマリサーバプライベートサブ
ネット CIDR (プライマリサーバプ
ライベートサブネット CIDR)

10.0.3.0/24 可用性ゾーン 1にあるプライマリサ
ーバーの CIDRブロック。

プライマリサーバプライベート IP
(プライマリサーバプライベート IP)

— プライマリサーバサブネット CIDR
からプライマリサーバ ENI（最後の
オクテットは 5～254）に割り当て
られたプライベート IP。

セカンダリ管理プライベートサブネ
ット CIDR (セカンダリ管理プライ
ベートサブネット CIDR)

10.0.4.0/24 可用性ゾーン 2にあるセカンダリ管
理サブネットの CIDRブロック。

セカンダリ管理プライベート IP (セ
カンダリ管理プライベート IP)

— セカンダリ管理 ENIに割り当てられ
たプライベート IP（最後のオクテッ
トは 5～254である必要がありま
す）。セカンダリ管理サブネット
CIDRからセカンダリ管理 IPを割り
当てます。

セカンダリクライアントパブリック
サブネット CIDR (セカンダリ
ClientPublicSubnetCIDR)

10.0.5.0/24 可用性ゾーン 2にあるセカンダリク
ライアントサブネットの CIDRブロ
ック。

セカンダリクライアントプライベー
ト IP (セカンダリクライアントプラ
イベート IP)

— セカンダリクライアント ENIに割り
当てられたプライベート IP（最後の
オクテットは 5～254である必要が
あります）。セカンダリ・クライアン
ト・サブネット CIDRからセカンダ
リ・クライアント IPを割り当てま
す。

セカンダリサーバプライベートサブ
ネット CIDR (セカンダリサーバプ
ライベートサブネット CIDR)

10.0.6.0/24 可用性ゾーン 2にあるセカンダリサ
ーバーサブネットの CIDRブロック。

セカンダリサーバプライベート IP
(セカンダリサーバプライベート IP)

— セカンダリサーバ ENIに割り当てら
れたプライベート IP（最後のオクテ
ットは 5～254である必要がありま
す）。セカンダリサーバサブネット
CIDRからセカンダリサーバ IPを割
り当てます。
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パラメータラベル (名前) デフォルト 説明

VPCテナンシー属性
(VPCTenancy)

デフォルト VPCに起動されたインスタンスの許
可されたテナンシー。単一の顧客専
用の EC2インスタンスを起動するに
は、[Dedicated tenancy]を選択
します。

踏み台ホスト設定

パラメータラベル (名前) デフォルト 説明

踏み台ホストが必要
(LinuxBastionHostEIP)

いいえ デフォルトでは、踏み台ホストは設
定されません。ただし、ユーザーが
サンドボックスデプロイを選択する
場合は、メニューから [はい]を選択
します。これにより、プライベート
サブネットとパブリックサブネット
のコンポーネントへのアクセス権を
ユーザーに付与する EIPを使用して、
パブリックサブネットに Linux踏
み台ホストがデプロイされます。

NetScaler Web App Firewall構成

パラメータラベル (名前) デフォルト 説明

キーペア名 (keyPairName) 入力が必要 公開鍵と秘密鍵のペア。これにより、
ユーザーは起動後にユーザーインス
タンスに安全に接続できます。これ
は、ユーザーが希望する AWSリー
ジョンで作成したキーペアです。「技
術要件」セクションを参照してくだ
さい。
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パラメータラベル (名前) デフォルト 説明

NetScalerインスタンスタイプ
(CitrixADCInstanceType)

m4.xlarge ADCインスタンスに使用する EC2
インスタンスタイプ。選択したイン
スタンスタイプが AWS
Marketplaceで利用可能なインス
タンスタイプと一致していることを
確認してください。一致しない場合、
CFTが失敗する可能性があります。

NetScaler ADC AMI ID (Citrix
ADC ImageID)

— NetScaler Web App Firewall導
入に使用される AWS Marketplace
AMI。これは、ステップ 2でサブス
クライブした AMIユーザーと一致す
る必要があります。

NetScaler ADC VPX IAMロール
（iam:GetRole）

— このテンプレート：
AWS‑QuickStart/Quickstart‑
Citrix‑ADC‑VPX/テンプレートは、
NetScaler VPXに必要な IAMロー
ルとインスタンスプロファイルを作
成します。空のままにすると、CFT
は必要な IAMロールを作成します。

クライアント・パブリック IP (EIP)
(クライアント・パブリック IP)

いいえ ユーザーがユーザーのクライアント
ネットワークインターフェイスにパ
ブリック EIPを割り当てる場合は、
[はい]を選択します。それ以外の場
合、展開後でも、ユーザーは必要に
応じて後で割り当てることができま
す。

プールライセンス設定
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パラメータラベル (名前) デフォルト 説明

NetScalerコンソールプールライ
センス

いいえ ライセンスに BYOLオプションを選
択する場合は、リストから [はい]を
選択します。これにより、ユーザー
はすでに購入したライセンスをアッ
プロードできます。ユーザーは作業
を開始する前に、NetScaler ADC
プールキャパシティを構成して、
NetScaler Consoleのプールライ
センスが利用可能であることを確認
する必要があります。「NetScaler
プール容量の構成」を参照してくだ
さい。

アクセス可能なNetScalerコンソ
ール/NetScalerコンソールエージ
ェント IP

入力が必要 カスタマーライセンスオプションで
は、ユーザーが NetScaler
Consoleをオンプレミスで展開する
か、エージェントをクラウドに展開
するかにかかわらず、入力パラメー
ターとして使用できる NetScaler
Console IPにアクセスできること
を確認してください。

ライセンスモード オプション
ユーザーは 3つのライセンスモード
から選択できます：
NetScalerプールキャパシティを設
定します。詳しくは、「Citrix ADC
プール容量の構成」を参照してくだ
さい
NetScaler VPXチェックインおよび
チェックアウトライセンス (CICO)。
詳しくは、「Citrix ADC VPXチェッ
クインおよびチェックアウトライセ
ンス」を参照してください
NetScaler仮想 CPUライセンス。
詳しくは、「Citrix ADC仮想 CPUラ
イセンス」を参照してください

ライセンス帯域幅 (Mbps) 0メガビット/秒 ライセンスモードが
Pooled‑Licensingの場合のみ、こ
のフィールドが表示されます。これ
は、BYOL ADCが作成された後に割
り当てられるライセンスの初期帯域
幅をMbps単位で割り当てます。10
Mbpsの倍数でなければなりません。

ライセンスエディション Premium プールキャパシティライセンスモー
ドのライセンスエディションはプレ
ミアムです。
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パラメータラベル (名前) デフォルト 説明

アプライアンスプラットフォームタ
イプ

オプション ユーザが CICOライセンスモードを
選択する場合のみ、必要なアプライ
アンスプラットフォームタイプを選
択してください。ユーザーには、
VPX‑200、VPX‑1000、VPX‑3000、
VPX‑5000、VPX‑8000などのオプ
ションが表示されます。

ライセンスエディション Premium vCPUベースのライセンスのライセ
ンスエディションはプレミアムです。

AWSクイックスタート設定

注：

独自の配置プロジェクト用にクイックスタートガイドテンプレートをカスタマイズする場合を除き、次の 2つ
のパラメータの既定の設定を維持することをお勧めします。これらのパラメーターの設定を変更すると、コー
ド参照が自動的に更新され、新しいクイックスタートガイドの場所が示されます。詳細については、AWSクイ
ックスタートガイド寄稿者ガイドを参照してください。AWS Quick Starts/Option 1‑クイックスタートを採
用する。

パラメータラベル (名前) デフォルト 説明

クイックスタートガイド S3バケッ
ト名 (qss3BucketName)

aws-quickstart ユーザーがクイックスタートガイド
アセットのコピー用に作成した S3
バケット（ユーザーがクイックスタ
ートガイドを自分で使用するために
カスタマイズまたは拡張することを
決定した場合）。バケット名には、数
字、小文字、大文字、ハイフンを含め
ることができますが、ハイフンで開
始または終了することはできません。
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パラメータラベル (名前) デフォルト 説明

クイックスタートガイド S3キープ
レフィックス (qss3KeyPrefix)

クイックスタート‑citrix‑adc‑vpx/ [オブジェクトキー]とメタデータ:
[オブジェクトキーとメタデータ]の
S3キー名プレフィックスは、クイッ
クスタートガイドアセットのユーザ
ーコピー用のフォルダーをシミュレ
ートするために使用されます。これ
は、ユーザーがクイックスタートガ
イドを自分用にカスタマイズまたは
拡張することを決定した場合に、ク
イックスタートガイドアセットのユ
ーザーコピー用のフォルダーをシミ
ュレートするために使用されます。
この接頭辞には、数字、小文字、大
文字、ハイフン、およびスラッシュ
を含めることができます。

• [オプション]ページで、ユーザーはスタック内のリソースにリソースタグまたはキーと値のペアを指定し、詳
細オプションを設定できます。リソースタグの詳細については、「リソースタグ」を参照してください。AWS
CloudFormationスタックオプションの設定の詳細については、「AWS CloudFormationスタックオプシ
ョンの設定」を参照してください。完了したら、[次へ]を選択する必要があります。

• [ Review ]ページで、テンプレートの設定を確認して確認します。[ Capabilities]で、2つのチェックボッ
クスをオンにして、テンプレートが IAMリソースを作成し、マクロを自動展開する機能が必要になる可能性が
あることを確認します。

• [ Create ]を選択してスタックをデプロイします。

• スタックのステータスを監視します。ステータスが CREATE_COMPLETEの場合、NetScaler Web App
Firewallインスタンスは準備完了です。

• スタックの [出力]タブに表示される URLを使用して、作成されたリソースを表示します。
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ステップ 4: デプロイメントをテストする

このデプロイでは、**インスタンスをプライマリとセカンダリと呼びます **。各インスタンスには、それぞれ異な
る IPアドレスが関連付けられています。クイックスタートが正常に展開されると、トラフィックは可用性ゾーン 1
で構成されたプライマリ NetScaler Web App Firewallインスタンスを経由します。フェイルオーバー状態で、プ
ライマリインスタンスがクライアントの要求に応答しない場合、セカンダリのWeb App Firewallインスタンスが
引き継ぎます。

プライマリインスタンスの仮想 IPアドレスの Elastic IPアドレスがセカンダリインスタンスに移行され、セカンダ
リインスタンスが新しいプライマリインスタンスとして引き継がれます。

フェイルオーバープロセスでは、NetScaler Web App Firewallは次の処理を行います：

• NetScaler Web App Firewallは、IPセットが接続されている仮想サーバーをチェックします。

• NetScaler Web App Firewallは、仮想サーバーがリッスンしている 2つの IPアドレスから、関連するパブ
リック IPアドレスを持つ IPアドレスを見つけます。1つは仮想サーバに直接接続され、もう 1つは IPセッ
トを介して接続されます。

• NetScaler Web App Firewallは、パブリック Elastic IPアドレスを、新しいプライマリ仮想 IPアドレスに
属するプライベート IPアドレスに再関連付けます。

デプロイを検証するには、以下を実行します：
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• プライマリインスタンスに接続する

たとえば、プロキシサーバー、ジャンプホスト（AWSで実行されている Linux/Windows/FWインスタンス、また
は踏み台ホスト）、またはその VPCに到達可能な別のデバイス、またはオンプレミス接続を扱う場合は直接接続など
です。

• トリガーアクションを実行してフェイルオーバーを強制し、セカンダリインスタンスが引き継ぐかどうかを確
認します。

ヒント：

NetScaler Web App Firewall に関する構成をさらに検証するには、プライマリ NetScalerWeb App
Firewallインスタンスに接続した後に次のコマンドを実行します。

Sh appfw profile QS-Profile

踏み台ホストを使用してNetScaler Web App Firewall HAペアに接続

ユーザーがサンドボックス展開を選択している場合（たとえば、CFTの一部としてユーザーが踏み台ホストの設定を
選択する場合）、パブリックサブネットにデプロイされた Linux踏み台ホストは、Web App Firewallインターフェ
イスにアクセスするように構成されます。

ここでサインインしてアクセスする AWS CloudFormationコンソールで、サインインしてマスタースタックを選
択し、[出力]タブで LinuxBastionHosteIP1の値を見つけます。

• PrivateManagementPrivatenSIPと primaryADCInstanceIdキーの値は、ADCに SSH接続するた
めの後のステップで使用します。
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• [サービス]を選択します。

• [コンピュート]タブで [ EC2]を選択します。

– リソースで、実行中のインスタンスを選択します。

– プライマリWeb App Firewallインスタンスの [説明]タブで、IPv4パブリック IPアドレスを書き留
めます。ユーザーは SSHコマンドを構築するためにその IPアドレスが必要です。

• キーをユーザーキーチェーンに保存するには、次のコマンドを実行します。ssh-add -K [your-key
-pair].pem

Linuxでは、ユーザーは‑Kフラグを省略する必要があるかもしれません。

• ユーザーがステップ 1でメモした LinuxBastionHosteIP1の値を使用して、次のコマンドを使用して踏み
台ホストにログインします。

ssh -A ubuntu@[LinuxBastionHostEIP1]

• 踏み台ホストから、ユーザーは SSHを使用してプライマリWeb App Firewallインスタンスに接続できます。

ssh nsroot@[Primary Management Private NSIP]

パスワード:[プライマリ ADCインスタンス ID]

これで、ユーザーは NetScaler Web App Firewallプライマリインスタンスに接続されました。使用可能なコマン
ドを確認するには、helpコマンドを実行します。現在の HA設定を表示するには、show HA nodeコマンドを実行
します。
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NetScalerコンソール

NetScalerアプリケーション配信管理サービスは、オンプレミスまたはクラウドに展開されているNetScaler MPX、
NetScaler VPX、NetScaler Gateway、NetScaler Secure Web Gateway、NetScaler SDX、NetScaler ADC
CPX、NetScaler SD‑WANアプライアンスなどの NetScaler展開を管理するための簡単でスケーラブルなソリュ
ーションを提供します。

NetScaler Console Serviceドキュメントには、サービスの開始方法、サービスでサポートされている機能のリス
ト、およびこのサービスソリューションに固有の構成に関する情報が含まれています。

詳しくは、「NetScalerコンソールの概要」を参照してください。

NetScalerコンソールを使用して AWSにNetScaler VPXインスタンスをデプロイする

顧客がアプリケーションをクラウドに移行すると、アプリケーションの一部であるコンポーネントが増え、分散性が
高まり、動的に管理する必要があります。

詳細については、「AWSでの NetScaler VPXインスタンスの Provisioning」を参照してください。

NetScaler Web App FirewallとOWASPトップ 10—2017

オープンWebアプリケーションセキュリティプロジェクト：OWASPは、Webアプリケーションセキュリティの
ための 2017年の OWASPトップ 10をリリースしました。このリストは、最も一般的なWebアプリケーションの
脆弱性を説明しており、Webセキュリティを評価するための優れた出発点です。ここでは、これらの欠陥を軽減す
るために NetScaler Web App Firewall（Web App Firewall）を構成する方法について詳しく説明します。Web
App Firewallは、NetScaler（プレミアムエディション）の統合モジュールとしてだけでなく、さまざまなアプラ
イアンスでも利用できます。

詳しくは、「NetScaler Web App Firewall」および「OWASPトップ 10‑2021」を参照してください。

OWASP Top 10の完全なドキュメントは OWASP Top Tenで入手できます。

署名は、ユーザーがユーザーアプリケーションの保護を最適化するのに役立つ次の展開オプションを提供します：

• ネガティブセキュリティモデル：ネガティブセキュリティモデルでは、ユーザーは事前に構成された豊富なシ
グネチャルールを使用して、パターンマッチングの機能を適用して攻撃を検出し、アプリケーションの脆弱性
から保護します。ユーザーは望まないものだけをブロックし、残りを許可します。ユーザーは、ユーザーアプ
リケーションの特定のセキュリティニーズに基づいて独自の署名ルールを追加して、独自のカスタマイズされ
たセキュリティソリューションを設計できます。

• ハイブリッドセキュリティモデル:署名の使用に加えて、ユーザーはポジティブセキュリティチェックを使用
して、ユーザーアプリケーションに最適な構成を作成できます。署名を使用してユーザーが望まないものをブ
ロックし、肯定的なセキュリティチェックを使用して許可されているものを強制します。
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署名を使用してユーザーアプリケーションを保護するには、ユーザーは署名オブジェクトを使用するように 1つ以上
のプロファイルを構成する必要があります。ハイブリッドセキュリティ構成では、ユーザー署名オブジェクトの SQL
インジェクションおよびクロスサイトスクリプティングパターン、および SQL変換ルールは、シグニチャルールだ
けでなく、Webアプリケーションファイアウォールプロファイルで設定されたポジティブセキュリティチェックに
よっても使用されます。署名オブジェクト。

Webアプリケーションファイアウォールは、ユーザ保護されたWebサイトおよびWebサービスへのトラフィック
を調べ、シグネチャと一致するトラフィックを検出します。一致は、ルール内のすべてのパターンがトラフィックに
一致する場合にのみトリガーされます。一致が発生すると、ルールに対して指定されたアクションが呼び出されます。
要求がブロックされると、ユーザーはエラーページまたはエラーオブジェクトを表示できます。ログメッセージは、
ユーザーがユーザーアプリケーションに対して開始されている攻撃を特定するのに役立ちます。ユーザーが統計を有
効にすると、Webアプリケーションファイアウォールは、Webアプリケーションファイアウォールの署名またはセ
キュリティチェックに一致する要求に関するデータを保持します。

トラフィックがシグニチャとポジティブセキュリティチェックの両方に一致する場合、2つのアクションのうち、よ
り厳しい制限が適用されます。たとえば、ブロックアクションが無効になっているシグネチャルールにリクエストが
一致し、アクションがブロックされている SQL Injectionポジティブセキュリティチェックにも一致する場合、リク
エストはブロックされます。この場合、署名違反は [ブロックされていない]として記録される可能性がありますが、
要求は SQLインジェクションチェックによってブロックされます。

カスタマイズ:必要に応じて、ユーザーは独自のルールを署名オブジェクトに追加できます。ユーザーは SQL/XSSパ
ターンをカスタマイズすることもできます。ユーザーアプリケーションの特定のセキュリティニーズに基づいて独自
の署名ルールを追加するオプションにより、ユーザーは独自のカスタマイズされたセキュリティソリューションを柔
軟に設計できます。ユーザーは望まないものだけをブロックし、残りを許可します。特定の高速一致パターンを指定
の場所に配置すると、処理オーバーヘッドを大幅に削減してパフォーマンスを最適化できます。ユーザーは、SQLイ
ンジェクションおよびクロスサイトスクリプティングパターンを追加、変更、または削除できます。組み込みの正規
表現と式エディタは、ユーザーがユーザーパターンを構成し、その正確性を検証するのに役立ちます。

NetScaler Web App Firewall

Web App Firewallは、最新のアプリケーションに最先端の保護を提供するエンタープライズグレードのソリューシ
ョンです。NetScaler Web App Firewallは、Webサイト、Webアプリケーション、APIなどの一般公開資産に
対する脅威を軽減します。NetScaler Web App Firewallには、IPレピュテーションベースのフィルタリング、ボ
ット対策、OWASPトップ 10アプリケーション脅威対策、レイヤー 7 DDoS保護などが含まれています。また、認
証を強制するオプション、強力な SSL/TLS暗号、TLS 1.3、レート制限、および書き換えポリシーも含まれていま
す。NetScaler Web App Firewallは、基本的な保護機能と高度なWeb App Firewall保護の両方を使用して、比
類のない使いやすさでアプリケーションを包括的に保護します。起動して実行するのはほんの数分です。さらに、
NetScaler Web App Firewallは動的プロファイリングと呼ばれる自動学習モデルを使用することで、ユーザーの
貴重な時間を節約できます。Web App Firewallは、保護されたアプリケーションの仕組みを自動的に学習すること
で、開発者がアプリケーションをデプロイしたり変更したりしても、アプリケーションに適応します。NetScaler
Web App Firewallは、PCI‑DSS、HIPAAなどを含むすべての主要な規制基準や機関へのコンプライアンスに役立
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ちます。CloudFormationテンプレートを使えば、これまでになく簡単に立ち上げてすぐに実行できます。Auto
Scalingを使用すると、トラフィックが拡大しても、ユーザーはアプリケーションを保護したまま安心できます。

Web App Firewall導入戦略

Webアプリケーションファイアウォールを展開するための最初のステップは、最大限のセキュリティ保護が必要な
アプリケーションまたは特定のデータ、脆弱性の低いアプリケーション、およびセキュリティ検査を安全に回避でき
るものを評価することです。これにより、ユーザーは最適な構成を考案し、トラフィックを分離するための適切なポ
リシーとバインドポイントを設計できます。たとえば、ユーザーは、画像、MP3ファイル、ムービーなどの静的な
Webコンテンツに対する要求のセキュリティ検査をバイパスするポリシーを構成し、動的コンテンツのリクエスト
に高度なセキュリティチェックを適用する別のポリシーを構成することができます。ユーザーは複数のポリシーとプ
ロファイルを使用して、同じアプリケーションの異なるコンテンツを保護できます。

次のステップは、展開のベースラインを設定することです。まず、仮想サーバーを作成し、そのサーバーを介してテ
ストトラフィックを実行して、ユーザーシステムを通過するトラフィックの速度と量を把握します。

次に、Web App Firewallをデプロイします。NetScalerコンソールとWeb App Firewall StyleBookを使用し
て、Web App Firewallを構成します。詳細については、このガイドの下の「StyleBook」セクションを参照してく
ださい。

WebアプリファイアウォールをWeb App Firewall StyleBookで展開および構成したら、次のステップとして役
立つ次のステップは、NetScaler ADCWeb App Firewallと OWASPトップ 10を実装することです。

最後に、Web App Firewall保護のうち 3つは、一般的な種類のWeb攻撃に対して特に効果的であるため、他のど
の保護よりも一般的に使用されています。したがって、これらは初期展開時に実装する必要があります。

詳しくは、「Azureへの NetScaler Web App Firewall展開」を参照してください。

NetScalerコンソール

NetScalerコンソールは、オンプレミスまたはクラウドに展開されている NetScaler ADC MPX、NetScaler ADC
VPX、NetScaler Gateway、NetScaler Secure Web Gateway、NetScaler ADC SDX、NetScaler ADC CPX、
NetScaler SD‑WANアプライアンスなどの NetScaler ADC展開を管理するためのスケーラブルなソリューション
を提供します。

NetScalerコンソールのアプリケーション分析および管理機能

NetScalerコンソールでサポートされている機能は、アプリセキュリティにおけるNetScaler Consoleの役割にと
って重要です。

機能の詳細については、「機能と解決策」を参照してください。
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前提条件

AWSで VPXインスタンスを作成する前に、ユーザーは前提条件が満たされていることを確認する必要があります。
詳細については、「前提条件」を参照してください：

制限事項と使用ガイドライン

AWSに Citrix ADC VPXインスタンスをデプロイする場合、「制限と使用ガイドライン」に記載されている制限およ
び使用ガイドラインが適用されます。

技術的要件

ユーザーがクイックスタートガイドを起動してデプロイを開始する前に、次のリソーステーブルで指定されているよ
うにユーザーアカウントを設定する必要があります。そうしないと、デプロイが失敗する可能性があります。

リソース

必要に応じて、ユーザー Amazonアカウントにサインインし、次のリソースのサービス制限の引き上げをリクエス
トします。AWS/Sign in。これらのリソースを使用する既存の展開がすでにあり、この展開で既定の制限を超える可
能性があると思われる場合は、これを実行する必要があります。デフォルトの制限については、AWSドキュメント
「AWSサービスクォータ」の「AWSサービスクォータ」を参照してください。

AWS Trusted Advisor (こちらを参照): AWS/Sign inは、一部のサービスのいくつかの側面の使用状況と制限を表
示するサービス制限チェックを提供します。

リソース この展開では、

VPC 1

エラスティック IPアドレス 0/1 (踏み台ホスト用)

IAMセキュリティグループ 3

IAMロール 1

サブネット 6 (3/アベイラビリティゾーン)

インターネットゲートウェイ 1

ルートテーブル 5

Web App Firewall VPXインスタンス 2

踏み台ホスト 0/1

NATゲートウェイ 2
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領域

AWS上の NetScaler Web App Firewallは、現在すべての AWSリージョンでサポートされているわけではありま
せん。サポートされているリージョンの最新リストについては、AWSドキュメント「AWSサービスエンドポイント」
の「AWSサービスエンドポイント」を参照してください。

AWSリージョンの詳細と、クラウドインフラストラクチャが重要な理由については、「グローバルインフラストラク
チャ」を参照してください。

キーペア

クイックスタートガイドを使用して、ユーザーがデプロイする予定のリージョンのユーザー AWSアカウントに、少
なくとも 1つの Amazon EC2キーペアが存在することを確認します。キーペア名を書き留めます。ユーザーは、展
開中にこの情報の入力を求められます。キーペアを作成するには、AWSドキュメント「Amazon EC2キーペアと
Linuxインスタンス」の Amazon EC2キーペアと Linuxインスタンスの指示に従います。

ユーザーがテストまたは概念実証の目的でクイックスタートガイドをデプロイする場合は、本番インスタンスですで
に使用されているキーペアを指定する代わりに、新しいキーペアを作成することをお勧めします。

参照ドキュメント

• HTML SQLインジェクションチェック

• XML SQLインジェクションチェック

• コマンドラインを使用して HTMLクロスサイトスクリプティングチェックを設定する

• XMLクロスサイトスクリプティングチェック

• コマンドラインによるバッファオーバーフローセキュリティチェックの設定

• 署名オブジェクトの追加または削除

• 署名オブジェクトの設定または変更

• 署名オブジェクトの更新

• Snort規則の統合

• ボットの検出

• Microsoft Azureで NetScaler VPXインスタンスを展開する
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SR‑IOVネットワークインターフェイスの使用をNetScaler ADC VPXインスタンス
で構成する

August 15, 2023

注

高可用性セットアップでの SR‑IOVインターフェイスのサポートは、NetScaler ADCリリース 12.0 57.19以
降から利用できます。

AWSで NetScaler ADC VPXインスタンスを作成した後、AWS CLIを使用して、SR‑IOVネットワークインターフ
ェイスを使用するように仮想アプライアンスを構成できます。

NetScaler VPX 3Gおよび 5Gの NetScaler ADC VPX AWSマーケットプレイスエディションを除き、すべての
NetScaler ADC VPXモデルでは、ネットワークインターフェイスのデフォルト構成で SR‑IOVが有効になっていま
せん。

設定を開始する前に、次のトピックをお読みください。

• Prerequisites
• 制限事項および使用上のガイドライン

このセクションでは、以下のトピックについて説明します。

• インターフェイスタイプを SR‑IOVに変更
• 高可用性セットアップでの SR‑IOVの設定

インターフェイスタイプを SR‑IOVに変更

show interface summaryコマンドを実行すると、ネットワークインターフェイスのデフォルト設定を確認できま
す。

例 1：次の CLIスクリーンキャプチャは、NetScaler VPX AWS Marketplaceエディションの 3Gおよび 5Gで
SR‑IOVがデフォルトで有効になっているネットワークインターフェイスの構成を示しています。

例 2: 次の CLI画面キャプチャは、SR‑IOVが有効になっていないネットワークインターフェイスのデフォルト設定
を示しています。
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インターフェイスの種類を SR‑IOVに変更する方法の詳細については、http://docs.aws.amazon.com/AWSEC2
/latest/UserGuide/sriov‑networking.htmlを参照してください

インターフェイスタイプを SR‑IOVに変更するには

1. AWSの上で動作している NetScaler VPXインスタンスをシャットダウンします。

2. ネットワークインターフェイスで SR‑IOVを有効にするには、次のコマンドを AWS CLIに入力します。

$ aws ec2 modify-instance-attribute --instance-id \<instance\\_id
\> --sriov-net-support simple

3. SR‑IOVが有効にされたかどうか確認するには、次のコマンドを AWS CLIに入力します。

$ aws ec2 describe-instance-attribute --instance-id \<instance\\
_id\> --attribute sriovNetSupport

例 3: AWS CLIを使用して、ネットワークインターフェイスの種類が SR‑IOVに変更されました。

SR‑IOVが有効になっていない場合、SriovNetSupportの値は存在しません。

例 4: 次の例では、SR‑IOVサポートが有効になっていません。

4. VPXインスタンスの電源を入れます。ネットワークインターフェイスの変更されたステータスを確認するに
は、CLIで「show interface summary」と入力します。
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例 5: 次の画面キャプチャは、SR‑IOVが有効になっているネットワークインターフェイスを示しています。イ
ンターフェイス 10/1、10/2、10/3で SR‑IOVが有効にされています。

これらの手順では、SR‑IOVネットワークインターフェイスを使用するように VPXインスタンスを構成する手順を完
了します。

高可用性セットアップでの SR‑IOVの設定

NetScalerリリース 12.0ビルド 57.19以降の SR‑IOVインターフェイスでは、高可用性がサポートされていま
す。

高可用性セットアップを手動で展開した場合、または NetScalerバージョン 12.0 56.20以前の Citrix CloudFor‑
mationテンプレートを使用して展開した場合、高可用性セットアップにアタッチされた IAMロールには次の権限が
必要です。

• ec2:DescribeInstances
• ec2:DescribeNetworkInterfaces
• ec2:DetachNetworkInterface
• ec2:AttachNetworkInterface
• ec2:StartInstances
• ec2:StopInstances
• ec2:RebootInstances
• autoscaling:*
• サンズ:*
• sqs:*
• IAM:プリンシパルポリシーのシミュレーション
• IAM:GetRole

デフォルトでは、NetScaler ADCバージョン 12.0 57.19用の Citrix CloudFormationテンプレートによって、必
要な権限が IAMロールに自動的に追加されます。

注

SR‑IOVインターフェイスを使用したハイアベイラビリティのセットアップには、約 100秒のダウンタイムが
発生します。
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関連リソース:

IAMロールの詳細については、AWSドキュメントを参照してください。

AWS ENAでの拡張ネットワークの使用をNetScaler ADC VPXインスタンスで構成
する

August 15, 2023

AWSで NetScaler ADC VPXインスタンスを作成した後、AWS CLIを使用して、AWS Elastic Network Adapter
（ENA）を使用した拡張ネットワーキングを使用するように仮想アプライアンスを構成できます。

AWS ENAと組み合わせると、拡張ネットワーキングは、より高い帯域幅、高いパケット/秒（PPS）パフォーマンス、
一貫して低いインスタンス間レイテンシーを提供します。

設定を開始する前に、次のトピックをお読みください。

• Prerequisites
• 制限事項および使用上のガイドライン

ENA対応インスタンスでは、次の HA構成がサポートされています。

• プライベート IPアドレスは同じアベイラビリティーゾーン内で移動できます。
• Elastic IPアドレスは、アベイラビリティーゾーン間で移動できます。

AWS上のNetScaler VPXインスタンスのアップグレード

August 15, 2023

AWS上で動作する NetScaler VPXの EC2インスタンスの種類、スループット、ソフトウェアエディション、およ
びシステムソフトウェアをアップグレードすることができます。一部のアップグレード方法では、高可用性構成を使
用してダウンタイムを最小限に抑えることができます。

注：

• NetScaler VPX AMI用の NetScalerソフトウェアの Release 10.1.e‑124.1308.e以降（ユーティリ
ティライセンスおよびカスターマーライセンスを含む）では、M1およびM2のインスタンスファミリを
サポートしません。

• VPXインスタンスのサポートが変更されたため、10.1.e‑124以降のリリースから 10.1.123.xまたはそ
れ以前のリリースへのダウングレードはサポートされていません。

• ほとんどのアップグレードでは新規の AMIを起動する必要はなく、現在の NetScaler AMIインスタン

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 951

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://aws.amazon.com/about-aws/whats-new/2016/06/introducing-elastic-network-adapter-ena-the-next-generation-network-interface-for-ec2-instances/
https://aws.amazon.com/about-aws/whats-new/2016/06/introducing-elastic-network-adapter-ena-the-next-generation-network-interface-for-ec2-instances/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/deploying-vpx/deploy-aws/prerequisites.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/deploying-vpx/deploy-aws/vpx-aws-limitations-usage-guidelines.html


NetScaler 13.1

ス上でアップグレードできます。新規のNetScaler AMIインスタンスへのアップグレードを行う場合は、
高可用性構成を使用してください。

AWS上のNetScaler VPXインスタンスの EC2インスタンスタイプを変更する

Release 10.1.e‑124.1308.e以降が動作するNetScaler VPXインスタンスでは、AWSコンソールで EC2インスタ
ンスの種類を変更できます。次の手順に従います。

1. VPXインスタンスを停止します。
2. AWSコンソールで EC2インスタンスの種類を変更します。
3. インスタンスを起動します。

上記の手順は、Release 10.1.e‑124.1308.e よりも前の NetScaler VPX インスタンスでも使用できます。ただ
し、EC2インスタンスの種類を M3に変更することはできません。その場合は、NetScaler ADCソフトウェアを
10.1.e‑124以降のリリースにアップグレードするには、まず標準の NetScaler ADCアップグレード手順（）に従っ
て、上記の手順を実行する必要があります。

AWSでのNetScaler VPXインスタンスのスループットまたはソフトウェアエディションのアップグレ
ード

ソフトウェアエディション（Standardエディションから Premiumエディションへのアップグレードなど）または
スループット（たとえば、200 Mbpsから 1000 Mbpsへのアップグレードなど）をアップグレードするには、イン
スタンスのライセンスによって異なります。

カスタマーライセンスの使用 (自分のライセンスの持ち込み)

カスタマーライセンスを使用している場合は、CitrixのWebサイトから新しいライセンスを購入してダウンロード
し、VPXインスタンスにライセンスをインストールできます。Citrix Webサイトからのライセンスのダウンロード
とインストールの詳細については、VPXライセンスガイドを参照してください。

ユーティリティライセンス (時間単位のユーティリティライセンス)を使用する

AWSでは課金ベースのインスタンスの直接アップグレードがサポートされていません。課金ベースの NetScaler
VPXインスタンスのソフトウェアエディションやスループットをアップグレードする場合は、適切なライセンス
およびキャパシティの新規の AMIを起動して、古いインスタンスから構成を移行します。これは、このページの
「Citrix ADC高可用性構成を使用した新しい NetScaler ADC AMIインスタンスへのアップグレード」の説明に従っ
て、NetScaler ADC高可用性構成を使用して実現できます。
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AWSでのNetScaler VPXインスタンスのシステムソフトウェアのアップグレード

10.1.e‑124.1308.e 以降のリリースを実行している VPX インスタンスをアップグレードする必要がある場合
は、「Citrix ADCアプライアンスのアップグレードとダウングレード」の標準の NetScaler ADCアップグレード手
順に従ってください。

10.1.e‑124.1308.eより古いリリースを実行している VPXインスタンスを 10.1.e‑124.1308.e以降のリリースに
アップグレードする必要がある場合は、まずシステムソフトウェアをアップグレードしてから、インスタンスタイプ
を次のようにM3に変更します。

1. VPXインスタンスを停止します。
2. AWSコンソールで EC2インスタンスの種類を変更します。
3. インスタンスを起動します。

NetScalerの高可用性構成を使用して新しいNetScaler AMIインスタンスにアップグレードする

高可用性構成を使用して新しい NetScaler AMIインスタンスにアップグレードするには、以下のタスクを実行しま
す。

• AWSMarketplaceで、EC2インスタンスの種類、ソフトウェアエディション、スループット、またはソフト
ウェアリリースを指定して新しいインスタンスを作成します。

• 古いインスタンス（アップグレード前）と新しいインスタンスとの間に高可用性を構成します。これにより、
古いインスタンスの構成内容が新しいインスタンスに同期されます。

• 古いインスタンスから新しいインスタンスへの強制高可用性フェールオーバーを実行します。これにより、新
しいインスタンスがプライマリノードとして設定され、新しいトラフィックを受信し始めます。

• 古いインスタンスを停止して、再構成するか AWSから削除します。

前提条件と考慮すべき点

• AWS上の 2つの NetScaler ADC VPXインスタンス間で高可用性がどのように機能するかを理解してくださ
い。AWS上の 2つの NetScaler ADC VPXインスタンス間の高可用性構成の詳細については、「AWSでの高
可用性ペアのデプロイ」を参照してください。

• 新しいインスタンスは、古いインスタンスと同じアベイラビリティゾーン内に作成し、同じセキュリティグル
ープおよびサブネットが設定されている必要があります。

• 高可用性のセットアップでは、両インスタンスのユーザーのAWS IAM（Identity andAccessManagement）
アカウントに関連付けられたアクセスキーと秘密キーが必要です。正しいキー情報を使用して VPXインスタ
ンスを作成しないと、高可用性のセットアップに失敗します。VPXインスタンスの IAMアカウントの作成の
詳細については、「前提条件」を参照してください。

– 新しいインスタンスを作成するには EC2コンソールを使用する必要があります。AWSの 1‑Click起動
は使用できません。これは、アクセスが許可されず、秘密キーを入力できないためです。
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– 新しいインスタンスには ENIインターフェイスが 1つだけ必要です。

高可用性構成を使用して NetScaler ADC VPXインスタンスをアップグレードするには、次の手順に従います。

1. 古いインスタンスと新しいインスタンスの間で高可用性を構成します。2つの NetScaler ADC VPXインスタ
ンス間で高可用性を構成するには、各インスタンスのコマンドプロンプトで次のように入力します。

• add ha node <nodeID> <IPaddress of the node to be added>
• save config

例:

古いインスタンスのコマンドプロンプトで、次のように入力します。

1 add ha node 30 192.0.2.30
2 Done
3 <!--NeedCopy-->

新しいインスタンスのコマンドプロンプトで、次のように入力します。

1 add ha node 10 192.0.2.10
2 Done
3 <!--NeedCopy-->

以下の点に注意してください：

• この高可用性セットアップで、古いインスタンスがプライマリノードで新しいインスタンスがセカンダ
リノードになります。

• NSIPアドレスは古いインスタンスから新しいインスタンスにコピーされません。このため、アップグ
レード完了時に新しいインスタンスには異なる管理 IPアドレスが設定されます。

• 新しいインスタンスのnsrootアカウントパスワードは、HA同期後に古いインスタンスのアカウント
パスワードに設定されます。

AWS上の 2つの NetScaler ADC VPXインスタンス間の高可用性構成の詳細については、「AWSでの高可用
性ペアのデプロイ」を参照してください。

2. HAフェールオーバーを強制します。高可用性構成でフェイルオーバーを強制するには、いずれかのインスタ
ンスのコマンドプロンプトで次のように入力します。

1 force HA failover
2 <!--NeedCopy-->

強制フェールオーバーにより、古いインスタンスの ENIが新しいインスタンスに移行され、トラフィックが新
しいインスタンス（新しいプライマリノード）に流れます。また、古いインスタンス（新しいセカンダリノー
ド）が再起動します。

次の警告メッセージが表示されたら、Nを入力して操作を中止します。

1 [WARNING]:Force Failover may cause configuration loss, peer health
not optimum. Reason(s):
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2 HA version mismatch
3 HA heartbeats not seen on some interfaces
4 Please confirm whether you want force-failover (Y/N)?
5 <!--NeedCopy-->

この警告メッセージは、2つの VPXインスタンスのシステムソフトウェアで高可用性がサポートされていない
場合に表示されます。このため、強制フェールオーバー時に古いインスタンスの構成情報が新しいインスタン
スに同期されません。

この問題の回避策は次のとおりです。

a) 古いインスタンスのNetScalerシェルプロンプトで、次のコマンドを実行して構成ファイル（ns.conf）
のバックアップを作成します。

copy /nsconfig/ns.conf to /nsconfig/ns.conf.bkp

b) バックアップ構成ファイル（ns.conf.bkp）から次の行を削除します。

• set ns config -IPAddress <IP> -netmask <MASK>

例：set ns config -IPAddress 192.0.2.10 -netmask 255.255.255.0

c) 古いインスタンスのバックアップ構成ファイル (ns.conf.bkp)を新しいインスタンスの /nsconfigデ
ィレクトリにコピーします。

d) 新しいインスタンスの NetScaler ADCシェルプロンプトで、次のコマンドを入力して、古いインスタ
ンスの構成ファイル（ns.conf.bkp）を新しいインスタンスにロードします。

• batch -f /nsconfig/ns.conf.bkp

e) 新しいインスタンスに設定を保存します。

• save conifg

f) いずれかのノードのコマンドプロンプトで、次のコマンドを入力してフェールオーバーを強制し、強制
フェールオーバー操作を確認する警告メッセージに Yを入力します。

• force ha failover

例:

1 > force ha failover
2
3 WARNING]:Force Failover may cause configuration loss, peer health

not optimum.
4 Reason(s):
5 HA version mismatch
6 HA heartbeats not seen on some interfaces
7 Please confirm whether you want force-failover (Y/N)? Y
8 <!--NeedCopy-->
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3. HA構成を削除して、2つのインスタンスが HA構成に含まれないようにします。これを行うには、まずセカ
ンダリノードの高可用性構成を削除して、次にプライマリノードの高可用性を削除します。

2つの NetScaler VPXインスタンス間の高可用性構成を削除するには、各インスタンスのコマンドプロンプ
トで以下のコマンドを実行します。

1 > remove ha node \<nodeID\>
2 > save config
3 <!--NeedCopy-->

AWS上の 2つの VPXインスタンス間の高可用性設定の詳細については、「AWSに高可用性ペアをデプロイす
る」を参照してください。

例:

古いインスタンス (新しいセカンダリノード)のコマンドプロンプトで、次のように入力します。

1 > remove ha node 30
2 Done
3 > save config
4 Done
5 <!--NeedCopy-->

新しいインスタンス (新しいプライマリノード)のコマンドプロンプトで、次のように入力します。

1 > remove ha node 10
2 Done
3 > save config
4 Done
5 <!--NeedCopy-->

AWSでの VPXインスタンスのトラブルシューティング

August 15, 2023

Amazonでは、NetScaler VPXインスタンスへのコンソールアクセスを提供していません。トラブルシューティン
グを行うには、AWS GUIを使用してアクティビティログを表示する必要があります。デバッグできるのは、ネット
ワークが接続されている場合だけです。インスタンスのシステムログを表示するには、インスタンスを右クリックし
て [System Log]を選択します。

NetScalerは、AWSマーケットプレイスでライセンスされた NetScaler VPXインスタンス（時間単位の料金がか
かるユーティリティライセンス）を AWS上でサポートします。サポートケースを提出するには、AWSアカウント番
号とサポート PINコードを見つけて、NetScalerサポートに連絡してください。また、名前とメールアドレスの入力
を求められます。サポート PINを見つけるには、VPX GUIにログオンし、システムページに移動します。

サポート PINを示すシステムページの例を次に示します。
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AWSに関するよくある質問

March 20, 2024

• NetScaler VPXインスタンスは AWSの暗号化されたボリュームをサポートしていますか?

暗号化と復号化はハイパーバイザーレベルで行われるため、どのインスタンスでもシームレスに機能します。
暗号化されたボリュームの詳細については、次の AWSドキュメントを参照してください。

https://docs.aws.amazon.com/kms/latest/developerguide/services‑ebs.html

• AWSでNetScaler VPXインスタンスをプロビジョニングする最も良い方法は何ですか?

NetScaler VPXインスタンスは、次のいずれかの方法で AWSにプロビジョニングできます。

– AWSマーケットプレイスの AWS CloudFormationテンプレート (CFT)
– NetScalerコンソール
– AWSクイックスタート
– GitHubの Citrix AWS CFT
– GitHubの Citrix Terraformスクリプト
– GitHubの Citrix Ansibleプレイブック
– AWS EC2起動ワークフロー

使用するオートメーションツールに基づいて、一覧表示されたオプションのいずれかを選択できます。

オプションの詳細については、「AWSでの NetScaler VPX」を参照してください。
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• AWSでNetScaler VPXインスタンスをアップグレードするには?

AWSで NetScaler VPXインスタンスをアップグレードするには、「AWSでの NetScaler VPXインスタンス
のアップグレード」の手順に従って、システムソフトウェアをアップグレードするか、新しいNetScaler VPX
Amazon Machine Image（AMI）にアップグレードします。

NetScaler VPXインスタンスをアップグレードする推奨される方法は、ジョブを使用した NetScalerインス
タンスのアップグレードの手順に従って、ADMサービスを使用することです。

• AWSでのNetScaler VPXのHAフェイルオーバー時間はどれくらいですか?

– AWSアベイラビリティーゾーン内でのNetScaler VPXの高可用性フェイルオーバーには約 3秒かかり
ます。

– AWSアベイラビリティーゾーン全体の NetScaler VPXのHAフェイルオーバーには、約 5秒かかりま
す。

• テクニカルサポート PINを提供する NetScaler VPXマーケットプレイスのサブスクリプションをご利用の
お客様には、どのレベルのサポートが提供されますか?

デフォルトでは、テクニカルサポート PINを提供するお客様には「ソフトウェアの選択」サービスが提供され
ます。

• Elastic IPデプロイを使用した異なるゾーンでの高可用性では、アプリケーションごとに複数の IPSetを作
成する必要がありますか。

はい。複数の VIPが複数の EIPにマッピングされた複数のアプリケーションがある場合は、複数の IPSetが
必要です。したがって、HAフェールオーバー中に、EIPのすべてのプライマリ VIPマッピングがセカンダリ
（新しいプライマリ）VIPに変更されます。

• 異なるゾーン展開で高可用性で INCモードが有効になるのはなぜですか。

アベイラビリティーゾーン全体の HAペアは、異なるネットワークにあります。HA同期の場合、ネットワー
ク構成を同期してはいけません。これは、HAペアで INCモードを有効にすることによって実現されます。

• アベイラビリティーゾーンが同じ VPC内にある場合、あるアベイラビリティーゾーンの HAノードは、別の
アベイラビリティーゾーンのバックエンドサーバーと通信できますか。

はい。同じ VPCの異なるアベイラビリティーゾーンにあるサブネットには、SNIP経由でバックエンドサーバ
ーのサブネットを指す追加のルートを追加することで到達できます。たとえば、AZ1の ADCの SNIPサブネ
ットが 192.168.3.0/24、AZ2のバックエンドサーバーのサブネットが 192.168.6.0/24の場合、AZ1に存在
する NetScalerアプライアンスに 192.168.6.0 255.255.0 192.168.3.1としてルートを追加する必要があ
ります。

• Elastic IPを使用した異なるゾーン間での高可用性とプライベート IPデプロイを使用した異なるゾーン間で
の高可用性は一緒に機能しますか。

はい、両方の設定を同じ HAペアに適用できます。
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• プライベート IPデプロイを使用した異なるゾーン間の高可用性で、VPC内に複数のルートテーブルを持つ複
数のサブネットがある場合、HAペアのセカンダリノードは、HAフェールオーバー中にチェックされるルー
トテーブルについてどのように認識しますか。

セカンダリノードはプライマリ NICを認識し、VPC内のすべてのルートテーブルを検索します。

• AWSで VPXのデフォルトイメージを使用する場合の/varパーティションのサイズはどれくらいですか？デ
ィスク容量を増やすには？

ディスクイメージを小さく保つために、ルートディスクのサイズは 20 GBに制限されています。

/var/core/または/var/crash/ディレクトリ領域を増やす場合は、追加のディスクを接続します。
/varサイズを大きくするには、現在のところ、重要なコンテンツを新しいディスクにコピーした後、追加の
ディスクを接続して/varにシンボリックリンクを作成する必要があります。

• vCPUにアクティブ化され、割り当てられるパケットエンジンは何台ありますか。

パケットエンジン（PE）は、ライセンスされた vCPUの数によって制限されます。NetScalerデーモンは特
定の vCPUに固定されず、非 PE vCPUで実行される可能性があります。AWSによると、C5.9xLargeは 72
GBのメモリを持つ 36vCPUインスタンスです。プールライセンスでは、NetScaler VPXインスタンスが最
大数の PEでデプロイされます。この場合、19 PEがコア 1～19で実行されます。ただし、ADC管理プロセ
スは CPU 20～31から実行されます。

• ADCの適切な AWSインスタンスを決定するには？

1. スループット、PPS、SSL要件、平均パケットサイズなどのユースケースと要件を理解します。
2. VPX帯域幅オファリングや vCPUベースのライセンスなど、要件を満たす適切な ADC製品とライセン
スを選択します。

3. 選択したオファリングに基づいて、AWSインスタンスを決定します。

例：

5 Gbpsライセンスでは、5つのデータパケットエンジンが有効になります。したがって、vCPU要件は 6（管
理の場合は 5+1）です。ただし、6つの vCPUインスタンスは利用できません。したがって、5 Gbpsの帯域
幅をサポートするネットワークを選択すれば、8 vCPUはそのスループットに到達するのに十分です。たとえ
ば、5 Gbpsのライセンスの最大 PE割り当てを有効にするには、5 Gbps帯域幅ライセンスにm5.2xlarge
を選択する必要があります。ただし、スループットによって制限されない vCPUライセンスを使用すると、
m5.xlargeインスタンス自体を使用して 5 Gbpsのスループットが得られる可能性があります。
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• AWSの ADCには 3つのNIC 3サブネットのデプロイメントが必須ですか?

Three NICs-three subnetsは、管理、クライアント、およびサーバーネットワーク用の推奨展開
です。この展開により、トラフィックの分離と VPXパフォーマンスが向上します。2つの NIC‑2サブネット、
および 1つの nic‑Oneサブネットは、他の使用可能なオプションです。Citrixでは、2つのNIC（1つのサブ
ネットデプロイメント）など、複数の NICが AWSでサブネットを共有することはお勧めしません。非対称ル
ーティングなどのネットワークの問題につながる可能性があるためです。詳細については、「AWSでネットワ
ークインターフェイスを設定するためのベストプラクティス」を参照してください。

Microsoft AzureでNetScaler VPXインスタンスを展開する

March 21, 2024

NetScaler VPXインスタンスをMicrosoft Azure Resource Manager（ARM）にデプロイすると、次の機能セッ
トの両方を使用してビジネスニーズを満たすことができます。

• Azureクラウドコンピューティング機能
• NetScalerの負荷分散とトラフィック管理機能

NetScaler VPXインスタンスは、スタンドアロンインスタンスとして、またはアクティブ/スタンバイモードの高可
用性ペアとして ARMにデプロイできます。

NetScaler VPXインスタンスをMicrosoft Azureにデプロイするには、次の 2つの方法があります。

• Azureマーケットプレイスを通じて。NetScaler VPX仮想アプライアンスは、MicrosoftAzureMarketplace
でイメージとして使用することができます。

• GitHubで入手可能なNetScaler Azure Resource Manager (ARM) jsonテンプレートを使用する。詳細に
ついては、NetScalerソリューションテンプレートの GitHubリポジトリを参照してください。

Microsoft Azureスタックは、ローカルデータセンターにMicrosoft Azureパブリッククラウドサービスを提供し、
組織がハイブリッドクラウドを構築できるようにするハードウェアとソフトウェアの統合プラットフォームです。
NetScaler VPXインスタンスをMicrosoft Azureスタックにデプロイできるようになりました。

前提条件

NetScaler VPXインスタンスを Azureにデプロイする前に、ある程度の前提知識が必要です。

• Azureの用語とネットワークの詳細に精通しています。詳細については、Azureの用語を参照してください。

• NetScalerアプライアンスに関する知識。NetScalerアプライアンスの詳細については、「NetScaler」を参
照してください。

• NetScalerネットワークに関する知識。ネットワーキングトピックを参照してください。
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NetScaler VPXインスタンスが Azure上で動作する仕組み

オンプレミス展開では、NetScaler VPXインスタンスは、少なくとも次の 3つの IPアドレスを必要とします。

• 管理 IPアドレス。NSIPアドレスと呼ばれます。
• サーバーファームとやり取りするためのサブネット IP（SNIP）アドレス
• クライアント要求を受け付ける仮想サーバー IP（VIP）アドレス

詳しくは、「Microsoft Azure上のNetScaler VPXインスタンスのネットワークアーキテクチャ」を参照してくださ
い。

注

NetScaler VPXインスタンスは Intelプロセッサと AMDプロセッサの両方をサポートします。VPX仮想アプ
ライアンスは、2つ以上の仮想コアと 2 GBを超えるメモリを備えた任意のインスタンスタイプにデプロイでき
ます。システム要件の詳細については、NetScaler VPXのデータシートを参照してください。

Azure環境では、次の 3つの方法で Azure上に NetScaler VPXインスタンスをプロビジョニングできます。

• マルチ NICマルチ IPアーキテクチャ
• シングル NICマルチ IPアーキテクチャ
• 単一の NICシングル IP

ニーズに応じて、これらのサポートされているアーキテクチャタイプのいずれかを使用できます。

マルチNICマルチ IPアーキテクチャ

このデプロイタイプでは、VPXインスタンスに複数のネットワークインターフェイス (NIC)をアタッチできます。
NICには、静的または動的パブリック IPアドレスとプライベート IPアドレスを 1つ以上割り当てることができま
す。

詳細については、次のユースケースを参照してください：

• 複数の IPアドレスと NICを使用して高可用性設定を構成する

• PowerShellコマンドを使用して、複数の IPアドレスと NICを使用した高可用性設定を構成する

注

Azure環境でのMACの移動やインターフェイスのミュートを避けるため、NetScaler VPXインスタンスのデ
ータインターフェイス（タグなし）ごとに VLANを作成し、NICのプライマリ IPを Azureでバインドするこ
とをお勧めします。詳細については、CTX224626の記事を参照してください。
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シングルNICマルチ IPアーキテクチャ

この導入タイプでは、1つのネットワークインターフェイス (NIC)が複数の IP構成 (静的または動的なパブリック IP
アドレスとプライベート IPアドレスが割り当てられる)に関連付けられます。
詳細については、次のユースケースを参照してください：

• NetScaler VPXスタンドアロンインスタンスに複数の IPアドレスを構成する
• PowerShellコマンドを使用して、NetScaler VPXスタンドアロンインスタンスに複数の IPアドレスを構成
する

単一のNICシングル IP

この導入タイプでは、NSIP、SNIP、VIPの機能を実行するために使用される単一の IPアドレスに関連付けられた 1
つのネットワークインターフェイス（NIC）を使用します。

詳しくは、「NetScaler VPXスタンドアロンインスタンスの構成」を参照してください。

注

単一 IPモードは Azure展開環境でのみ使用することができます。このモードは、オンプレミス、AWS、また
はその他の種類の展開にある NetScaler VPXインスタンスでは使用できません。

NetScaler VPXライセンス

Azure上の NetScaler VPXインスタンスにはライセンスが必要です。Azure上で実行される NetScaler VPXイン
スタンスでは、次のライセンスオプションを使用できます。

• サブスクリプションベースのライセンス：NetScaler VPXアプライアンスは、Azure Marketplaceで有料
インスタンスとして利用できます。サブスクリプションベースのライセンスは、従量課金制のオプションです。
ユーザーは時間単位で課金されます。

注

サブスクリプションベースのライセンスインスタンスの場合、サブスクリプションの請求は、特定のラ
イセンスモデルのライセンス期間を通じて適用されます。クラウドの制限により、Azureはサブスクリ
プションに適用されるライセンスモデルの変更または削除をサポートしていません。サブスクリプショ
ンライセンスを変更または削除するには、既存の ADC VMを削除し、必要なライセンスを使用して新し
い ADC VMを再作成します。

NetScalerは、サブスクリプションベースのライセンスインスタンスのテクニカルサポートを提供します。サ
ポートケースを提出するには、「NetScaler on Azureのサポート—時間単位のサブスクリプションライセン
ス」を参照してください。
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• 自分のライセンスを持参 (BYOL):自分のライセンス (BYOL)を持ち込む場合は、http://support.citrix.c
om/article/CTX122426にある VPXライセンスガイドを参照してください。次の操作を実行する必要があり
ます：

– NetScaler Webサイトのライセンスポータルを使用して、有効なライセンスを生成します。
– ライセンスをインスタンスにアップロードします。

注

Azureスタック環境では、BYOLが唯一のライセンスオプションです。

• NetScaler VPXチェックイン/チェックアウトライセンス：詳細については、「NetScalerVPXチェックイ
ン/チェックアウトライセンス」を参照してください。

NetScalerリリース 12.0 56.20以降、オンプレミスおよびクラウド展開用の NetScaler VPX Expressには
ライセンスファイルは必要ありません。NetScaler VPX Expressの詳細については、Citrix ADCライセンス
の概要の「NetScaler VPX Expressライセンス」セクションを参照してください。

Azure Marketplaceでは、次の VPXモデルとライセンスタイプを使用できます。

VPXモデル ライセンスの種類 推奨インスタンス

VPX 1 NIC/2 NIC VPX 3 NIC VPX最大 8個の
NIC

VPX10 スタンダード、アド
バンス、プレミアム

Standard_D2s_v4 Standard_DS3_v2 Standard_DS4_v2

VPX200 スタンダード、アド
バンス、プレミアム

Standard_D2s_v4 Standard_DS3_v2 Standard_DS4_v2

VPX1000 スタンダード、アド
バンス、プレミアム

Standard_D4s_v4 Standard_DS3_v2 Standard_DS4_v2

VPX3000 スタンダード、アド
バンス、プレミアム

Standard_D4s_v4 Standard_D8ds_v5 Standard_DS4_v2

VPX5000 スタンダード、アド
バンス、プレミアム

Standard_D8ds_v5 Standard_D8ds_v5 Standard_DS4_v2

VPX8000 スタンダード、アド
バンス、プレミアム

Standard_D8ds_v5 Standard_D8ds_v5 Standard_DS4_v2

VPX10000 スタンダード、アド
バンス、プレミアム

Standard_D16s_v4 Standard_D16s_v4 Standard_D16s_v4

注意事項：

• 次の VPXモデルで最適なパフォーマンスを得るには、NetScaler VPXインスタンスで Azureアクセラレー
テッドネットワーキングを有効にする必要があります。
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– VPX1000
– VPX3000
– VPX5000
– VPX8000
– VPX10000

高速ネットワークの構成について詳しくは、「Azure高速ネットワークを使用するように NetScaler VPXイ
ンスタンスを構成する」を参照してください。

• VPX8000および VPX10000のライセンスは、BYOLとしてのみご利用いただけます。

• Azure Marketplaceから購入したサブスクリプションベースの時間単位ライセンスに関係なく、まれに、
Azureにデプロイされた NetScaler VPXインスタンスにデフォルトの NetScalerライセンスが付与される
ことがあります。これは、Azureインスタンスメタデータサービス (IMDS)の問題が原因で発生します。

• NetScaler VPXインスタンスの構成を変更する前に、ウォームリスタートを実行して、正しい NetScaler
VPXライセンスを有効にします。

AzureにおけるNetScaler VPXインスタンスの IPv6サポート

リリース 13.1‑21.x以降、NetScaler VPXスタンドアロンインスタンスは Azureの IPv6アドレスをサポートしま
す。IPv6アドレスは、Azureクラウドの NetScaler VPXスタンドアロンインスタンスで VIPアドレスと SNIPア
ドレスとして構成できます。

Azureで IPv6を有効にする方法については、次の Azureドキュメントを参照してください。

• Azure仮想ネットワークの IPv6とは何ですか?

• Azure仮想ネットワークの IPv4アプリケーションに IPv6を追加する‑Azure CLI

• 住所の種類

NetScalerアプライアンスが IPv6をサポートする方法については、「インターネットプロトコルバージョン 6」を参
照してください。

IPv6の制限事項:

• NetScalerの IPv6環境では現在、Azureバックエンドの自動スケーリングはサポートされていません。
• IPv6は NetScaler VPX HA展開ではサポートされていません。

制限事項

NetScaler VPX負荷分散ソリューションを ARMで実行すると、次の制限があります。

• Azureアーキテクチャでは、以下の NetScaler機能をサポートしていません。
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– Gratuitous ARP (GARP)
– L2モード
– タグ付き VLAN
– 動的ルーティング
– 仮想MAC
– USIP
– クラスタリング

注：

NetScaler Application DeliveryManagement（ADM）Autoscale機能（クラウド展開）では、ADC
インスタンスはすべてのライセンスでクラスタリングをサポートします。詳細については、「NetScaler
コンソールを使用したMicrosoft Azureでの NetScaler VPXの自動スケーリング」を参照してくださ
い。

• NetScaler VPX仮想マシンを任意のタイミングでシャットダウンし、一時的に割り当てを解除しなければな
らないことが予想される場合は、仮想マシンの作成時に静的内部 IPアドレスを割り当てます。静的内部 IPア
ドレスを割り当てないと、Azureが再起動のたびに異なる IPアドレスを仮想マシンに割り当てる可能性があ
り、仮想マシンにアクセスできなくなる場合があります。

• Azure環境では、VPX 10、VPX 200、VPX 1000、VPX 3000、および VPX 5000の NetScaler VPXモデル
のみがサポートされます。詳しくは、NetScaler VPXのデータシートを参照してください。

モデル番号が VPX 3000以降の NetScaler VPXインスタンスを使う場合、ネットワークスループットはイン
スタンスのライセンスに規定されているのと同じではないことがあります。ただし、SSLスループットや SSL
トランザクション/秒など、その他の機能が向上する可能性があります。

• 仮想マシンのプロビジョニング中に Azureによって生成されたデプロイ IDは、ARMのユーザーには表示さ
れません。展開 IDを使用して ARMで NetScaler VPXアプライアンスを展開することはできません。

• NetScaler VPXインスタンスは、初期化時に 20 Mbpsのスループットと標準エディションの機能をサポー
トします。

• 高速ネットワークが有効になっている Azure上の NetScaler VPXインスタンスは、パフォーマンスが向上し
ます。Azure高速ネットワークは、リリース 13.0ビルド 76.x以降の NetScaler VPXインスタンスでサポー
トされています。NetScaler VPXで高速ネットワークを有効にするには、高速ネットワークをサポートする
Azureインスタンスタイプを使用することをお勧めします。

• Citrix Virtual Apps and Desktopsの導入では、VPXインスタンス上の VPN仮想サーバーを次のモードで
構成できます：

– 基本モード。ICAOnly VPN仮想サーバーパラメーターが ONに設定されます。基本モードは、ライ
センスされていない NetScaler VPXインスタンスでも完全に動作します。

– SmartAccess モード。ICAOnly VPN 仮想サーバーパラメーターが OFF に設定されています。
SmartAccessモードは、ライセンスのない NetScaler VPXインスタンス上の 5人の NetScaler AAA
セッションユーザーに対してのみ機能します。
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注：

SmartControl機能を設定するには、NetScaler VPXインスタンスにプレミアムライセンスを適用す
る必要があります。

Azureの用語

August 15, 2023

NetScaler VPX Azureのドキュメントで使用されている Azure用語の一部を以下に示します。

1. Azureロードバランサー—Azureロードバランサーは、ネットワーク内のコンピューター間で着信トラフィッ
クを分散するリソースです。トラフィックは、ロードバランサーセット内に定義された仮想マシンに分配され
ます。ロードバランサーには、外部ロードバランサー、インターネットに接続するロードバランサー、または
内部ロードバランサーがあります。

2. Azure Resource Manager (ARM) —ARMは Azureのサービスの新しい管理フレームワークです。Azure
Load Balancerは、ARMベースの APIおよびツールを使用して管理されます。

3. バックエンドアドレスプール—負荷が分散される仮想マシンの NIC (NIC)に関連付けられた IPアドレスです。

4. BLOB‑バイナリラージオブジェクト—Azureストレージに格納できるファイルまたはイメージのようなバイ
ナリオブジェクト。

5. フロントエンド IP構成—Azureロードバランサーには、仮想 IP (VIP)とも呼ばれるフロントエンド IPアドレ
スを 1つ以上含めることができます。これらの IPアドレスがトラフィックの入口として使用されます。

6. インスタンスレベルのパブリック IP (ILPIP)—ILPIPは、仮想マシンやロールインスタンスが存在するクラウ
ドサービスではなく、仮想マシンまたはロールインスタンスに直接割り当てることができるパブリック IPア
ドレスです。これは、クラウドサービスに割り当てられた VIP（仮想 IP）に代わるものではありません。これ
は、仮想マシンまたはロールインスタンスに直接接続するために使用できる追加の IPアドレスです。

注：以前には、ILPIPは PIP（「パブリック IP」の略）と呼ばれていました。

7. インバウンド NATルール—ロードバランサーのパブリックポートをバックエンドアドレスプール内の特定の
仮想マシンのポートにマッピングするルールが含まれます。

8. IP‑Config：個々のNICに関連付けられた IPアドレスのペア（パブリック IPとプライベート IP）として定義
できます。IP‑Configでは、パブリック IPアドレスがNULLの場合があります。各NICには、最大 255まで
の IP構成を関連付けることができます。

9. 負荷分散ルール：特定のフロントエンド IPとポートの組み合わせを、バックエンド IPアドレスとポートの組
み合わせのセットにマップする規則プロパティ。ロードバランサーリソースの単一の定義を使用して複数のロ
ードバランサー規則を定義でき、その各規則は、フロントエンド IPおよびポートと、仮想マシンに関連付けら
れたバックエンド IPおよびポートの組み合わせを示します。
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10. ネットワークセキュリティグループ—仮想ネットワーク内の仮想マシンインスタンスへのネットワークトラフ
ィックを許可または拒否するアクセス制御リスト (ACL)ルールのリストが含まれます。NSGは、サブネット、
またはそのサブネット内の個々の仮想マシンインスタンスに関連付けることができます。ネットワークセキュ
リティグループがサブネットに関連付けられている場合、ACLルールはそのサブネット内のすべての仮想マシ
ンインスタンスに適用されます。さらに、ネットワークセキュリティグループをその仮想マシンに直接関連付
けることで、個々の仮想マシンへのトラフィックをさらに制限できます。

11. プライベート IPアドレス—Azure仮想ネットワーク内の通信に使用され、VPN Gatewayを使用してネット
ワークを Azureに拡張するときのオンプレミスネットワークで使用されます。プライベート IPアドレスを
使用すると、Azureリソースは、VPNゲートウェイまたは ExpressRoute回路を経由して、インターネッ
トで到達できる IPアドレスを使用せずに、仮想ネットワークまたはオンプレミスネットワーク内の他のリソ
ースと通信できます。Azure Resource Manager展開モデルでは、プライベート IPアドレスは次の種類の
Azureリソースに関連付けられます ‑仮想マシン、内部ロードバランサー（ILB）、およびアプリケーションゲ
ートウェイ。

12. プローブ—これには、バックエンドアドレスプール内の仮想マシンインスタンスの可用性をチェックするため
に使用されるヘルスプローブが含まれます。個別の仮想マシンが一定時間ヘルスプローブに応答しない場合、
それはトラフィック供用から除外されます。プローブを使用すると、仮想インスタンスのヘルスを追跡できま
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す。ヘルスプローブが失敗した場合、仮想インスタンスはローテーションから自動的に除外されます。

13. パブリック IPアドレス (PIP)—PIPは、Azureのパブリック向けサービスを含むインターネットとの通信に
使用され、仮想マシン、インターネット向けロードバランサー、VPNゲートウェイ、およびアプリケーション
ゲートウェイに関連付けられます。

14. リージョン‑国境を越えず、1つ以上のデータセンターを含む地理内のエリア。価格設定、地域サービスおよび
タイプは、リージョンレベルで公開されます。リージョンは通常、（最大で数百マイル離れた）別のリージョン
と対にされ、リージョンペアを形成します。障害回復シナリオおよび高可用性シナリオでは、リージョンペア
をメカニズムとして使用できます。また、一般に場所とも呼ばれます。

15. リソースグループ‑リソースマネージャーのコンテナには、アプリケーションの関連リソースが格納されます。
リソースグループには、アプリケーションのリソースをすべて含めることも、論理的にグループにまとめられ
たリソースだけを含めることもできます。

16. ストレージアカウント—Azureストレージアカウントを使用すると、Azure Storageの Azure BLOB、キュ
ー、テーブル、およびファイルサービスにアクセスできます。ストレージアカウントは、Azureストレージデ
ータオブジェクトに一意の名前空間を提供します。

17. 仮想マシン—オペレーティングシステムを実行する物理コンピュータのソフトウェア実装。同じハードウェア
上で複数の仮想マシンを同時に実行できます。Azureには、いろいろなサイズの仮想マシンが用意されていま
す。

18. 仮想ネットワーク‑Azure仮想ネットワークは、クラウド内の独自のネットワークを表します。それはサブス
クリプション専用の Azureクラウドの論理的隔離です。IPアドレスブロック、DNS設定、セキュリティポリ
シー、およびこのネットワーク内のルートテーブルを全面的に制御できます。さらに VNetのサブネットに分
割したり、Azure IaaS仮想マシンおよびクラウドサービス（PaaSロールインスタンス）を起動したりするこ
ともできます。また、Azureで利用できる接続性オプションの 1つを使用して、仮想ネットワークをオンプレ
ミスネットワークに接続できます。本質的には、Azureが提供するエンタープライズスケールの利点を持つ
IPアドレスブロック上の全面的なコントロールを使用して、ネットワークを Azureに拡張できます。
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Microsoft Azure上のNetScaler ADC VPXインスタンスのネットワークアーキテク
チャ

August 15, 2023

Azure Resource Manager (ARM)では、NetScaler VPX仮想マシン (VM)は仮想ネットワークに存在します。仮
想ネットワークの特定のサブネットに単一のネットワークインターフェイスを作成し、VPXインスタンスに接続でき
ます。ネットワークセキュリティグループを使用して、Azure仮想ネットワークの VPXインスタンスとの間のネッ
トワークトラフィックをフィルタリングできます。ネットワークセキュリティグループには、VPXインスタンスへの
インバウンドネットワークトラフィックまたは VPXインスタンスからのアウトバウンドネットワークトラフィック
を許可または拒否するセキュリティルールが含まれています。詳細については、「セキュリティグループ」を参照して
ください。

ネットワークセキュリティグループは、NetScaler VPXインスタンスへの要求をフィルタリングし、VPXインスタ
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ンスはそれらをサーバーに送信します。サーバーからの応答は、逆の順序で同じパスをたどります。ネットワークセ
キュリティグループは、単一の VPX VMをフィルタリングするように構成することも、サブネットと仮想ネットワー
クを使用して複数の VPXインスタンスを展開する場合のトラフィックをフィルタリングすることもできます。

NICには、ネットワーク構成の詳細（仮想ネットワーク、サブネット、内部 IPアドレス、パブリック IPアドレスな
ど）が含まれます。

ARMでは、単一の NICと 1つの IPアドレスでデプロイされた仮想マシンにアクセスするために使用される、次の
IPアドレスを知っておくとよいでしょう。

• パブリック IP（PIP）アドレスは、NetScaler VMの仮想 NIC上で直接構成されるインターネット側 IPアド
レスです。これにより、外部ネットワークから VMに直接アクセスできます。

• NetScaler IP（NSIPとも呼ばれる）アドレスは、仮想マシン上で構成された内部 IPアドレスです。これは
ルーティング不可能です。

• 仮想 IPアドレス（VIP）は、NSIPとポート番号を使用して構成されます。クライアントは PIPアドレスから
NetScalerサービスにアクセスし、要求が NetScaler VPX VMまたは Azureロードバランサーの NICに到
達すると、VIPが内部 IP（NSIP）および内部ポート番号に変換されます。

• 内部 IPアドレスは、仮想ネットワークのアドレス空間プールにある、VMのプライベート内部 IPアドレスで
す。この IPアドレスは、外部ネットワークから到達できません。この IPアドレスは、静的に設定しない限り、
デフォルトで動的です。インターネットからのトラフィックは、ネットワークセキュリティグループで作成さ
れたルールに従って、このアドレスにルーティングされます。ネットワークセキュリティグループはNICと統
合して、仮想マシンで設定されたサービスに応じて、適切なタイプのトラフィックをNICの適切なポートに選
択的に送信します。

以下の図は、ARMでプロビジョニングされた NetScaler VPXインスタンスを介したクライアントからサーバーへの
トラフィックフローを示しています。
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ネットワークアドレス変換によるトラフィックフロー

NetScaler VPXインスタンス（インスタンスレベル）のパブリック IP（PIP）アドレスをリクエストすることもでき
ます。この直接 PIPを VMレベルで使用する場合、ネットワークトラフィックを傍受する受信および送信規則を定義
する必要はありません。インターネットからの着信要求が VMで直接受信されます。Azureはネットワークアドレス
変換 (NAT)を実行し、トラフィックを VPXインスタンスの内部 IPアドレスに転送します。

以下の図は、Azureがネットワークアドレス変換を実行し、NetScaler内部 IPアドレスをマップする方法を示して
います。

この例では、ネットワークセキュリティグループに割り当てられたパブリック IPは 140.x.x.xで、内部 IPアドレス
は 10.x.x.xです。インバウンドルールとアウトバウンドルールが定義されている場合、パブリック HTTPポート 80
はクライアントリクエストを受信するポートとして定義され、対応するプライベートポート 10080は NetScaler
ADC VPXインスタンスがリッスンするポートとして定義されます。クライアント要求はパブリック IPアドレス
140.x.x.xで受信されます。Azureがネットワークアドレス変換を実行して、PIPを内部 IPアドレス 10.x.x.x（ポー
ト 10080）にマップし、クライアント要求を転送します。

注

高可用性における NetScaler VPX VMは、自身に定義された受信規則により負荷分散トラフィックを制御す
る、外部または内部のロードバランサーによって制御されます。外部トラフィックは最初にこれらのロードバ
ランサーによって傍受され、トラフィックはロードバランサーで定義されたバックエンドプール、NATルール、
ヘルスプローブを含むロードバランシングルールに従って転送されます。

ポートの使用に関する注意事項

NetScaler VPXインスタンスの作成中または仮想マシンのプロビジョニング後に、ネットワークセキュリティグル
ープでより多くのインバウンドルールとアウトバウンドルールを構成できます。各受信および送信規則は、パブリッ
クポートおよびプライベートポートに関連付けられています。
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ネットワークセキュリティグループルールを設定する前に、使用できるポート番号に関する次のガイドラインに注意
してください。

1. NetScaler VPXインスタンスは次のポートを予約します。インターネットからのリクエストにパブリック IP
アドレスを使用する場合、これらをプライベートポートとして定義することはできません。

ポート 21, 22, 80, 443, 8080, 67, 161, 179, 500, 520, 3003, 3008, 3009, 3010, 3011, 4001, 5061, 9000,
7000.

ただし、VIPなどのインターネットに直接接続するサービスで標準ポート（ポート 443など）を使用する場合
は、ネットワークセキュリティグループを使用してポートマッピングを作成する必要があります。これにより、
標準ポートがこの VIPサービス用に NetScalerで構成された別のポートにマップされます。

たとえば、VIPサービスが VPXインスタンスのポート 8443で実行されているが、パブリックポート 443に
マッピングされているとします。したがって、ユーザーがパブリック IPを介してポート 443にアクセスする
と、要求はプライベートポート 8443に送信されます。

2. パブリック IPアドレスでは、ポートマッピングが動的に解放される、パッシブ FTPや ALGのようなプロト
コルをサポートしていません。

3. 高可用性は、Azureロードバランサーで構成された PIPではなく、VPXインスタンスに関連付けられたパブ
リック IPアドレス（PIP）を使用するトラフィックでは機能しません。

注

Azure Resource Managerでは、NetScaler VPXインスタンスにはパブリック IPアドレス（PIP）と内部 IP
アドレスの 2つの IPアドレスが関連付けられています。外部トラフィックは PIPに接続しますが、内部 IPア
ドレスまたはNSIPはルーティング不可能です。VPXで VIPを設定するには、内部 IPアドレスと使用可能な任
意の空きポートを使用します。VIPの構成に PIPを使用してはいけません。

NetScaler VPXスタンドアロンインスタンスを構成する

October 25, 2023

仮想マシンを作成して他のリソースを構成することにより、スタンドアロンモードで Azure Resource Manager
（ARM）ポータルで単一の NetScaler VPXインスタンスをプロビジョニングできます。

はじめに

次の項目があることを確認します。

• Microsoft Azureユーザーアカウント
• Microsoft Azure Resource Managerへのアクセス
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• Microsoft Azure SDK
• Microsoft Azure PowerShell

Microsoft Azureポータルのページで、ユーザー名とパスワードを指定して Azure Resource Managerポータル
にログオンします。

注

ARMポータルで、1つのペインでオプションをクリックすると、右側に新しいペインが開きます。ペイン間を
移動してデバイスを構成します。

設定手順の概要

1. リソースグループの構成
2. ネットワークセキュリティグループの構成
3. 仮想ネットワークインターフェイスとそのサブネットの構成
4. ストレージアカウントの構成
5. 可用性セットの構成
6. NetScaler VPXインスタンスを構成します。

リソースグループの構成

すべてのリソースのコンテナとなる新しいリソースグループを作成します。リソースグループを使用して、リソース
をグループとして展開、管理、および監視します。

1. 新規 >管理 >リソースグループをクリックします。
2. リソースグループペインで、次の詳細を入力します。

• リソースグループ名
• リソースグループの場所

3.［作成］をクリックします。
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ネットワークセキュリティグループの構成

仮想ネットワーク内の着信トラフィックと発信トラフィックを制御するインバウンドルールとアウトバウンドルール
を割り当てるネットワークセキュリティグループを作成します。ネットワークセキュリティグループを使用すると、
単一の仮想マシンのセキュリティルールを定義したり、仮想ネットワークサブネットのセキュリティルールを定義し
たりできます。

1. [新規] > [ネットワーク] > [ネットワークセキュリティグループ]をクリックします。
2. [ネットワークセキュリティグループの作成]ペインで、次の詳細を入力し、[作成]をクリックします。

• Name ‑セキュリティグループの名前を入力します
• Resource group ‑ボックスの一覧からリソースグループを選択します

注

正しい場所を選択していることを確認します。場所が異なれば、ボックスの一覧に表示されるリソースの一覧
も異なります。
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仮想ネットワークとサブネットを構成する

ARMの仮想ネットワークは、サービスのセキュリティを強化し、隔離するものです。同じ仮想ネットワークに属する
VMおよびサービスは、互いにアクセスできます。

仮想ネットワークとサブネットを作成する手順は次のとおりです。

1. 新規 >ネットワーク >仮想ネットワークをクリックします。

2. [仮想ネットワーク]ペインで、展開モードが [リソースマネージャ]であることを確認し、[作成]をクリックし
ます。

3. 仮想ネットワークの作成ウィンドウで、次の値を入力し、作成をクリックします。
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• 仮想ネットワークの名前
• Address space ‑仮想ネットワークの予約済 IPアドレスブロックを入力します
• サブネット‑最初のサブネットの名前を入力します (2つ目のサブネットはこのステップの後半で作成し
ます)

• Subnet address range ‑サブネットの予約済 IPアドレスブロックを入力します
• Resource group ‑ボックスの一覧から以前に作成したリソースグループを選択します。
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2番目のサブネットを設定する

1. [すべてのリソース]ペインから新しく作成した仮想ネットワークを選択し、[設定]ペインで [サブネット]をク
リックします。

2. +Subnetをクリックし、次の詳細を入力して 2番目のサブネットを作成します。

• 2番目のサブネットの名前
• Address range ‑サブネットの予約済 IPアドレスブロックを入力します
• ネットワークセキュリティグループ‑ドロップダウンリストからネットワークセキュリティグループを選
択します。

3.［作成］をクリックします。
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ストレージアカウントの構成

ARM IaaSインフラストラクチャストレージには、BLOB、表、キューおよびファイルの形式でデータを保存できる
すべてのサービスが含まれます。ARMでは、これらの形式のストレージデータを使用してアプリケーションを作成す
ることもできます。

ストレージアカウントを作成してすべてのデータを保存します。

1. [ +新規] > [データ] + [ストレージ] > [ストレージアカウント]をクリックします。
2. ストレージアカウントの作成ペインで、次の詳細を入力します。

• アカウントの名前
• デプロイモード‑必ずリソースマネージャーを選択してください
• アカウントの種類‑ドロップダウンリストから「汎用」を選択します
• レプリケーション‑ドロップダウンリストから「ローカル冗長ストレージ」を選択します
• Resource group ‑ボックスの一覧から新しく作成したリソースグループを選択します

3.［作成］をクリックします。
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可用性セットの構成

可用性セットにより、計画的または計画外のメンテナンスが発生した場合でも、少なくとも 1つの VMが稼働し続け
ることが保証されます。同じ可用性セットに属する 2台以上の VMは、異なるフォールトドメインに配置されて、サ
ービスの冗長性を確保します。

1. [ +新規]をクリックします。

2. MARKETPLACEペインで「すべて表示」をクリックし、「仮想マシン」をクリックします。

3. 可用性セットを検索し、表示されたリストから [可用性セットエンティティ]を選択します。

4. [作成]をクリックし、 [可用性セットの作成]ウィンドウで、次の詳細を入力します。

• セットの名前
• Resource group ‑ボックスの一覧から新しく作成したリソースグループを選択します

5.［作成］をクリックします。
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NetScaler VPXインスタンスの構成

仮想ネットワークにNetScaler VPXのインスタンスを作成します。Azure MarketplaceからNetScaler VPXイメ
ージを取得し、Azure Resource Managerポータルを使用して NetScaler VPXインスタンスを作成します。

NetScaler VPXインスタンスの作成を開始する前に、インスタンスが存在する必要なサブネットを持つ仮想ネット
ワークが作成されていることを確認してください。仮想マシンのプロビジョニング時に仮想ネットワークを作成する
こともできますが、柔軟性に欠けるため別のサブネットを作成することはできません。仮想ネットワークの作成につ
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いては、http://azure.microsoft.com/en‑us/documentation/articles/create‑virtual‑network/を参照し
てください。

オプションで、仮想マシンがインターネットリソースにアクセスできるようにする DNSサーバと VPN接続を設定し
ます。

注

プロビジョニング時にネットワーク情報を利用できるよう、NetScaler VPX VMをプロビジョニングする前に、
リソースグループ、ネットワークセキュリティグループ、仮想ネットワークおよび他のエンティティを作成す
ることをお勧めします。

1. [ +新規] > [ネットワーク]をクリックします。

2. [すべて表示]をクリックし、[ネットワーク]ペインで [NetScaler 13.0]をクリックします。

3. ソフトウェアプランのリストから「NetScaler 13.0 VPX Bring Your Own License」を選択します。

ARMポータルでエンティティをすばやく見つける方法として、Azure Marketplace検索ボックスにエン
ティティの名前を入力してを押すこともできます <Enter>。検索ボックスに「NetScaler」と入力して、
NetScalerイメージを検索します。

注
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最新のイメージを選択するようにしてください。NetScaler ADCイメージの名前にリリース番号が含
まれている場合があります。

4.［NetScaler VPX自分のライセンスを持参］ページのドロップダウンリストから［リソースマネージャー］を
選択し、［作成］をクリックします。

5. [仮想マシンの作成]ウィンドウで、各セクションで必要な値を指定して、仮想マシンを作成します。各セクシ
ョンで「OK」をクリックして設定を保存します。

ベーシック:

• Name ‑ NetScaler VPXインスタンスの名前を指定します
• VM disk type ‑ボックスの一覧から SSD（デフォルト値）または HDDを選択します。
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• User name and Password ‑作成したリソースグループのリソースにアクセスするためのユーザー名および
パスワードを指定します

• Authentication Type ‑［SSH Public Key］または［Password］を選択します
• Resource group ‑ボックスの一覧から作成したリソースグループを選択します。

ここではリソースグループを作成できますが、Azure Resource Managerで［Resource groups］からリソース
グループを作成して、そのグループをボックスの一覧から選択することをお勧めします

注

Azureスタック環境では、基本パラメータに加えて、次のパラメータを指定します。

• Azureスタックドメイン
• Azureスタックテナント (オプション)
• Azureクライアント (オプション)
• Azureクライアントシークレット (オプション)

サイズ:

基本設定で選択した仮想マシンのディスクタイプ、SDD、またはHDDに応じて、ディスクサイズが表示されます。

• 必要に応じてディスクサイズを選択し、[選択]をクリックします。

設定:

• デフォルトのディスクタイプ（［Standard］）を選択します
• Storage account ‑ストレージアカウントを選択します
• Virtual network ‑仮想ネットワークを選択します
• Subnet ‑サブネットアドレスを設定します
• Public IP address ‑ IPアドレス割り当ての種類を選択します
• Network security group ‑作成したセキュリティグループを選択します。セキュリティグループで、受信規
則および送信規則が構成されていることを確認します。

• アベイラビリティセット‑ドロップダウンメニューボックスからアベイラビリティセットを選択します

要約:

構成設定が検証され、［Summary］ページに検証の結果が表示されます。検証が失敗すると、［Summary］ページ
に障害の理由が表示されます。個別のセクションに戻り、必要に応じて変更します。検証に合格したら、「OK」をク
リックします。

購入:

購入ページでオファーの詳細と法的条件を確認し、「購入」をクリックします。

高可用性導入では、同じ可用性セットおよび同じリソースグループに NetScaler VPX独立したインスタンスを 2つ
作成して、アクティブ/スタンバイ構成で展開します。
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NetScaler VPXスタンドアロンインスタンスに複数の IPアドレスを構成する

August 16, 2023

このセクションでは、AzureResourceManager（ARM）で複数の IPアドレスを使用してスタンドアロンNetScaler
ADC VPXインスタンスを構成する方法について説明します。VPXインスタンスには 1つ以上の NICを接続でき、各
NICには 1つ以上の静的または動的なパブリックおよびプライベート IPアドレスを割り当てることができます。複
数の IPアドレスを NSIP、VIP、SNIPなどとして割り当てることができます。

詳細については、Azureのドキュメント「Azureポータルを使用して仮想マシンに複数の IPアドレスを割り当てる」
を参照してください。

PowerShellコマンドを使用する場合は、「PowerShellコマンドを使用してスタンドアロンモードで NetScaler
ADC VPXインスタンスの複数の IPアドレスを構成する」を参照してください。

使用例

この使用例では、スタンドアロンの NetScaler ADC VPXアプライアンスは、仮想ネットワーク（VNET）に接続さ
れた単一の NICで構成されます。NICは、表に示すように、3つの IP構成（ipconfig）に関連付けられ、各サーバ
は異なる目的で使用されます。

IPコンフィグ 関連付けられている 目的

ipconfig1 静的パブリック IPアドレス;静的プ
ライベート IPアドレス

管理トラフィックを提供する

ipconfig2 静的パブリック IPアドレス;静的プ
ライベートアドレス

クライアント側のトラフィックを提
供する

ipconfig3 静的プライベート IPアドレス バックエンドサーバーと通信する

注

IPConfig-3はパブリック IPアドレスに関連付けられていません。

図: トポロジ

次の図はこの使用例を視覚的に示しています。
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注

マルチ NIC、マルチ IP Azure NetScaler VPX 展開では、プライマリ（最初の）NIC のプライマリ（最初）
IPConfigに関連付けられたプライベート IPが、アプライアンスの管理 NSIPとして自動的に追加されま
す。IPConfigsに関連付けられた残りのプライベート IPアドレスは、必要に応じて、add ns ipコマ
ンドを使用して VIPまたは SNIPとして VPXインスタンスに追加する必要があります。

はじめに

始める前に、次のリンクに示す手順に従って VPXインスタンスを作成します。

NetScaler VPXスタンドアロンインスタンスを構成する

このユースケースでは、NSDoc0330VM VPXインスタンスが作成されます。

スタンドアロンモードで、NetScaler VPXインスタンスに対して複数 IPアドレスを構成する手順。

スタンドアロンモードの NetScaler VPXアプライアンスに複数の IPアドレスを構成するには：

1. VMへの IPアドレス追加
2. NetScalerが所有する IPアドレスを構成する

ステップ 1: VMに IPアドレスを追加する

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 987

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/deploying-vpx/deploy-vpx-on-azure/configure-vpx-standalone-arm.html


NetScaler 13.1

1. ポータルで [その他のサービス]をクリックし、フィルターボックスに「仮想マシン」と入力し、[仮想マシン]
をクリックします。

2. 仮想マシンのブレードで、IPアドレスを追加する仮想マシンをクリックします。表示される仮想マシンブレー
ドの [ネットワークインターフェイス]をクリックし、ネットワークインターフェイスを選択します。

選択した NICのブレードで、[IP構成]をクリックします。仮想マシンの作成時に割り当てられた既存の IP構成、
ipconfig1が表示されます。この使用例では、ipconfig1に割り当てられている IPアドレスが静的アドレスである
ことを確認します。次に、さらに 2つの IP構成、ipconfig2（VIP）と ipconfig3（SNIP）を作成します。

さらにipconfigsを作成するには、Addを作成します。
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[IP構成の追加]ウィンドウで、[名前]を入力し、割り当て方法として [静的]を指定し、IPアドレス (このユースケー
スでは 192.0.0.5)を入力し、[パブリック IPアドレス]を有効にします。

注

静的なプライベート IPアドレスを追加する前に、IPアドレスの可用性をチェックし、その IPアドレスが、NIC
の接続先と同じサブネットに属していることを確認します。
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次に、[必要な設定の構成]をクリックして ipconfig2の静的パブリック IPアドレスを作成します。

デフォルトでは、パブリック IPアドレスは動的なアドレスです。VMに常に同じパブリック IPアドレスを使用させ
るために、静的なパブリック IPアドレスを作成します。

「パブリック IPアドレスの作成」ブレードで「名前」を追加し、「割り当て」で「静的」をクリックします。[OK]をク
リックします。
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注

割り当て方式を静的に設定している場合でも、パブリック IPリソースに割り当てられる実際の IPアドレスを
指定することはできません。代わりに、リソースが作成された Azureの場所で利用可能な IPアドレスプールか
ら割り当てられます。

手順に従って、もう 1つの IP構成 ipconfig3を追加します。パブリック IPアドレスは必須ではありません。
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手順 2：NetScaler固有の IPアドレスの構成

GUIまたはadd ns ipコマンドを使用して、NetScalerが所有する IPアドレスを設定します。詳細について
は、「NetScaler ADC所有の IPアドレスの構成」を参照してください。

複数の IPアドレスとNICを使用して高可用性設定を構成する

December 8, 2023

Microsoft Azureデプロイメントでは、Azureロードバランサー（ALB）を使用して、2つの NetScaler VPXイン
スタンスの高可用性構成を実現します。これは、ALBでヘルスプローブを構成することによって実現されます。ALB
は、プライマリインスタンスとセカンダリインスタンスの両方に 5秒ごとにヘルスプローブを送信することで、各
VPXインスタンスを監視します。

この設定では、プライマリノードだけがヘルスプローブに応答し、セカンダリノードは応答しません。プライマリが
ヘルスプローブに応答を送信すると、ALBはインスタンスへのデータトラフィックの送信を開始します。プライマリ
インスタンスが 2回連続してヘルスプローブに失敗した場合、ALBはトラフィックをそのインスタンスにリダイレク
トしません。フェイルオーバー時は、新しいプライマリがヘルスプローブへの応答を開始し、ALBはそのプライマリ
にトラフィックをリダイレクトします。標準の VPX高可用性フェイルオーバー時間は 3秒です。トラフィックスイッ
チングにかかる合計フェールオーバー時間は、最大 13秒です。

Azureのアクティブ/パッシブ高可用性（HA）セットアップで、複数の NICを持つ一対の NetScaler VPXインスタ
ンスを展開できます。各 NICに複数の IPアドレスを設定できます。

マルチ NICの高可用性導入では、次のオプションを使用できます。

• Azure可用性セットを使用した高可用性
• Azureアベイラビリティーゾーンを使用した高可用性

Azureアベイラビリティセットとアベイラビリティーゾーンの詳細については、Azureのドキュメント「Linux仮想
マシンの可用性の管理」を参照してください。

可用性セットを使用した高可用性

可用性セットを使用した高可用性セットアップは、次の要件を満たす必要があります。

• HA Independent Network Configuration（INC）構成
• Direct Server Return（DSR）モードの Azure Load Balancer（ALB）

すべてのトラフィックはプライマリノードを経由します。セカンダリノードは、プライマリノードが失敗するまでス
タンバイモードを維持します。
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注

Azureクラウド上の NetScaler VPX高可用性デプロイが機能するには、2つの VPXノード間で移動できるフ
ローティングパブリック IP（PIP）が必要です。Azureロードバランサー (ALB)は、フローティング PIPを提
供します。このフローティング PIPは、フェールオーバーが発生した場合に自動的に第 2ノードに移動されま
す。

図:Azure可用性セットを使用した高可用性デプロイアーキテクチャの例

アクティブ/パッシブ展開では、ALBフロントエンドパブリック IP (PIP)アドレスが各 VPXノードに VIPアドレス
として追加されます。HA‑INC構成では、これらの VIPアドレスはフローティングされ、SNIPアドレスはインスタ
ンス固有のアドレスとなります。

VPXペアをアクティブ/パッシブ高可用性モードでデプロイするには、次の 2つの方法があります。

• NetScaler VPX標準高可用性テンプレート：このオプションを使用して、3つのサブネットと 6つのNICの
デフォルトオプションで HAペアを構成します。

• Windows PowerShellコマンド:このオプションを使用して、サブネットと NICの要件に応じて HAペア
を構成します。

このトピックでは、Citrixテンプレートを使用してアクティブ/パッシブ HAセットアップで VPXペアを展開する方
法について説明します。PowerShellコマンドを使用する場合は、PowerShellコマンドを使用して複数の IPアド
レスと NICを使用した HAセットアップの構成を参照してください。

NetScalerの高可用性テンプレートを使用してHA‑INCノードを構成する

標準テンプレートを使用すると、一対の VPXインスタンスを HA‑INCモードで迅速かつ効率的にデプロイできます。
このテンプレートでは、3つのサブネットと 6つの NICを持つ 2つのノードが作成されます。サブネットは管理、ク
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ライアント、サーバー側のトラフィック用です。各サブネットには、両方の VPXインスタンスに対して 2つの NIC
があります。

NetScaler HAペアテンプレートは、Azureマーケットプレイスで入手できます。

次の手順を実行して、Azure可用性セットを使用して、テンプレートを起動し、高可用性 VPXペアをデプロイしま
す。

1. Azure MarketplaceからNetScalerを検索します。

2. [今すぐ入手]をクリックします。

3. 必要な HA導入とライセンスを選択し、[続行]をクリックします。

4. [基本]ページが表示されます。リソースグループを作成し、OKを選択します。
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5. [一般設定]ページが表示されます。詳細を入力して「OK」を選択します。

注：

デフォルトでは、**監視指標の公開オプションは falseに設定されています。このオプションを有効に
する場合は、**trueを選択してください。
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リソースにアクセスできる AzureActive Directory（ADD）アプリケーションとサービスプリンシパル
を作成します。新しく作成された AADアプリケーションにコントリビュータロールを割り当てます。詳
細については、「ポータルを使用してリソースにアクセスできる Azure Active Directoryアプリケーシ
ョンおよびサービスプリンシパルを作成する」を参照してください。

6. [ネットワーク設定]ページが表示されます。VNetとサブネットの構成を確認し、必要な設定を編集して、[
OK]を選択します。

7.［概要］ページが開きます。構成を確認し、適宜編集します。［OK］を選択して確定します。

8.「購入」ページが表示されます。[購入]を選択してデプロイを完了します。

必要な構成で Azureリソースグループが作成されるまで時間がかかることがあります。完了後、Azureポータルで
リソースグループを選択し、LBルール、バックエンドプール、ヘルスプローブなどの構成の詳細を表示します。高可
用性ペアは、ns‑vpx0および ns‑vpx1と表示されます。

追加のセキュリティルールやポートを作成するなど、HAセットアップでさらに変更が必要な場合は、Azure Portal
から実行できます。
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次に、プライマリノードで ALBのフロントエンドパブリック IP（PIP）アドレスを使用して負荷分散仮想サーバー
を構成する必要があります。ALB PIPを検索するには、ALB >フロントエンド IP設定を選択します。

負荷分散仮想サーバーの構成方法の詳細については、「リソース」セクションを参照してください。

リソース:

次のリンクには、HAの導入と仮想サーバの設定に関する追加情報が表示されます。

• 異なるサブネットでの高可用性ノードの構成
• 基本的な負荷分散を設定する

関連リソース:

• PowerShellコマンドを使用して、複数の IPアドレスと NICを使用した高可用性設定を構成する
• Azureでのアクティブスタンバイ HAデプロイメントでの GSLBの構成

アベイラビリティーゾーンを使用した高可用性

Azureアベイラビリティーゾーンは、Azureリージョン内の障害分離された場所であり、冗長な電源、冷却、ネット
ワーキングを提供し、回復力を高めます。特定の Azureリージョンだけがアベイラビリティーゾーンをサポートしま
す。詳細については、Azureのドキュメント [Azureのアベイラビリティーゾーンとは何ですか]を参照してくださ
い。

図:Azureアベイラビリティーゾーンを使用した高可用性デプロイアーキテクチャの例
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Azure Marketplace eで入手可能な「アベイラビリティーゾーンを使用した NetScaler 13.0 HA」というテンプレ
ートを使用して、VPXペアを高可用性モードでデプロイできます。

Azureアベイラビリティーゾーンを使用してテンプレートを起動し、高可用性 VPXペアをデプロイするには、次の
手順を実行します。

1. Azure Marketplaceから、Citrixソリューションテンプレートを選択して開始します。

2. デプロイメント・タイプがリソース・マネージャーであることを確認し、「作成」を選択します。

3. [基本]ページが表示されます。詳細を入力し、[OK]をクリックします。

注:アベイラビリティーゾーンをサポートする Azureリージョンを選択してください。アベイラビリテ
ィーゾーンをサポートするリージョンの詳細については、Azureのドキュメントを参照してください。
Azureのアベイラビリティーゾーンは何ですか。
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4. [一般設定]ページが表示されます。詳細を入力して「OK」を選択します。

5. [ネットワーク設定]ページが表示されます。VNetとサブネットの構成を確認し、必要な設定を編集して、[
OK]を選択します。

6.［概要］ページが開きます。構成を確認し、適宜編集します。［OK］を選択して確定します。

7.「購入」ページが表示されます。[購入]を選択してデプロイを完了します。

必要な構成で Azureリソースグループが作成されるまで時間がかかることがあります。完了後、リソースグル
ープを選択すると、LBルール、バックエンドプール、ヘルスプローブなどの構成の詳細が Azureポータルに
表示されます。高可用性ペアは、ns‑vpx0および ns‑vpx1と表示されます。また、「場所」列にも場所が表示
されます。
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追加のセキュリティルールやポートを作成するなど、HAセットアップでさらに変更が必要な場合は、Azure Portal
から実行できます。

Azureモニターのメトリックを使用してインスタンスを監視する

Azureモニターデータプラットフォームのメトリックを使用して、CPU、メモリ使用率、スループットなどの一連の
NetScaler VPXリソースを監視できます。メトリックサービスは、Azure上で稼働するNetScaler VPXリソースを
リアルタイムで監視します。メトリックスエクスプローラーを使用して、収集されたデータにアクセスできます。詳
細については、「Azure Monitorメトリックスの概要」を参照してください。

注意事項

• Azure Marketplaceオファーを使用して NetScaler VPXインスタンスを Azureにデプロイすると、メトリ
ックスサービスはデフォルトで無効になります。

• メトリックスサービスは Azure CLIではサポートされていません。
• メトリクスは、CPU (管理およびパケット CPU使用率)、メモリ、およびスループット (インバウンドとアウ
トバウンド)で使用できます。
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Azureモニターでメトリックを表示する方法

インスタンスの Azureモニターでメトリックスを表示するには、次の手順を実行します。

1. Azure Portal > Virtual Machinesにログオンします。
2. プライマリノードとなる仮想マシンを選択します。
3. モニタリングセクションで、メトリクスをクリックします。
4. メトリック名前空間のドロップダウンメニューから、NetScalerをクリックします。
5.「指標」ドロップダウンメニューの「すべての指標」で、表示したい指標をクリックします。
6. [指標を追加]をクリックすると、同じグラフに別の指標が表示されます。チャートオプションを使用してチャ
ートをカスタマイズします。

PowerShellコマンドを使用して、複数の IPアドレスとNICを使用した高可用性設定
を構成する

August 15, 2023

Azureのアクティブ/パッシブ高可用性（HA）セットアップで、複数のNICを持つ一対のNetScaler ADC VPXイン
スタンスを展開できます。各 NICに複数の IPアドレスを設定できます。

アクティブ/パッシブ展開では以下が必要です。

• HA Independent Network Configuration（INC）構成
• Direct Server Return（DSR）モードの Azure Load Balancer（ALB）
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すべてのトラフィックはプライマリノードを経由します。セカンダリノードは、プライマリノードが失敗するまでス
タンバイモードを維持します。

注

Azureクラウド上の NetScaler ADC VPX高可用性展開を機能させるには、2つの高可用性ノード間で移動で
きるフローティングパブリック IP（PIP）が必要です。Azureロードバランサー (ALB)は、フローティング
PIPを提供します。このフローティング PIPは、フェールオーバーが発生した場合に自動的に第 2ノードに移
動されます。

図: アクティブ‑パッシブ展開アーキテクチャの例

アクティブ/パッシブ展開では、ALBフローティングパブリック IP（PIP）アドレスが各 VPXノードに VIPアドレス
として追加されます。HA‑INC構成では、これらの VIPアドレスはフローティングされ、SNIPアドレスはインスタ
ンス固有のアドレスとなります。

ALBは 5秒ごとにヘルスプローブを送信して各 VPXインスタンスを監視し、定期的にヘルスプローブ応答を送信す
るトラフィックのみをそのインスタンスにリダイレクトします。そのため、HAセットアップでは、プライマリノー
ドがヘルスプローブに応答し、セカンダリノードは応答しません。プライマリインスタンスが 2つの連続したヘルス
プローブを見逃した場合、ALBはそのインスタンスにトラフィックをリダイレクトしません。フェイルオーバー時
は、新しいプライマリがヘルスプローブへの応答を開始し、ALBはそのプライマリにトラフィックをリダイレクトし
ます。標準の VPX高可用性フェイルオーバー時間は 3秒です。トラフィック切り替えにかかる合計フェイルオーバー
時間は、最大で 13秒になる可能性があります。

VPXペアをアクティブ/パッシブ HAセットアップに導入するには、次の 2つの方法があります。

• NetScaler VPX標準高可用性テンプレート：このオプションを使用して、3つのサブネットと 6つのNICの
デフォルトオプションで HAペアを構成します。

• Windows PowerShellコマンド:このオプションを使用して、サブネットと NICの要件に応じて HAペア
を構成します。
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このトピックでは、PowerShellコマンドを使用してアクティブ/パッシブ HAセットアップで VPXペアを展開する
方法について説明します。NetScaler VPX標準HAテンプレートを使用する場合は、複数の IPアドレスと NICを使
用した HAセットアップの構成を参照してください。

PowerShellコマンドを使用してHA‑INCノードを構成する

シナリオ:HA‑INC PowerShellの展開

このシナリオでは、表に示されているトポロジを使用して NetScaler VPXペアをデプロイします。各 VPXインスタ
ンスには 3つの NICが含まれており、各 NICは異なるサブネットにデプロイされます。各 NICには IP構成が割り
当てられます。

ALB VPX1 VPX2

ALBはパブリック IP 3 (pip3)に関
連付けられています

管理 IPは IPConfig1で設定されま
す。これには 1つのパブリック IP
(pip1)と 1つのプライベート IP
(12.5.2.24)が含まれます。nic1;
Mgmtsubnet=12.5.2.0/24

管理 IPは IPConfig5で設定されま
す。これには 1つのパブリック IP
(pip3)と 1つのプライベート IP
(12.5.2.26)が含まれます。nic4;
Mgmtsubnet=12.5.2.0/24

LBルールとポートは HTTP (80)、
SSL (443)、ヘルスプローブ (9000)
に設定されています

クライアント側の IPは IPConfig3
で設定されます。これには 1つのプ
ライベート IP (12.5.1.27)、nic2、
frontendSubet=12.5.1.0/24が含
まれます

クライアント側の IPは IPConfig7
で設定されます。これには 1つのプ
ライベート IP (12.5.1.28)、nic5、
frontendSubet=12.5.1.0/24の 1
つのプライベート IPが含まれます

‑ サーバー側の IPは IPConfig4で設
定されます。これには 1つのプライ
ベート IP (12.5.3.24)、nic3、
backendSubnet=12.5.3.0/24が
含まれます

サーバー側の IPは IPConfig8で設
定されます。これには 1つのプライ
ベート IP (12.5.3.28)、nic6、
backendSubnet=12.5.3.0/24が
含まれます

‑ NSGのルールとポートは SSH (22)、
HTTP (80)、HTTPS (443)です

‑

パラメータ設定

このシナリオでは、次のパラメータ設定が使用されます。

$locName =“East Asia”

$rgName =“MulitIP‑MultiNIC‑RG”

$nicName1=“VM1‑NIC1”
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$nicName2 =“VM1‑NIC2”

$nicName3=“VM1‑NIC3”

$nicName4 =“VM2‑NIC1”

$nicName5=“VM2‑NIC2”

$nicName6 =“VM2‑NIC3”

$vNetName =“Azure‑MultiIP‑ALB‑vnet”

$vNetAddressRange=“12.5.0.0/16”

$frontEndSubnetName=“frontEndSubnet”

$frontEndSubnetRange=“12.5.1.0/24”

$mgmtSubnetName=“mgmtSubnet”

$mgmtSubnetRange=“12.5.2.0/24”

$backEndSubnetName =“backEndSubnet”

$backEndSubnetRange =“12.5.3.0/24”

$prmStorageAccountName =“multiipmultinicbstorage”

$avSetName =“multiple‑avSet”

$vmSize=“Standard_DS4_V2”

$publisher =“Citrix”

$offer =“netscalervpx‑120”

$sku =“netscalerbyol”

$version=”latest”

$pubIPName1=”VPX1MGMT”

$pubIPName2=”VPX2MGMT”

$pubIPName3=”ALBPIP”

$domName1=”vpx1dns”

$domName2=”vpx2dns”

$domName3=”vpxalbdns”

$vmNamePrefix=”VPXMultiIPALB”

$osDiskSuffix1=”osmultiipalbdiskdb1”

$osDiskSuffix2=”osmultiipalbdiskdb2”
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$lbName=“MultiIPALB”

$frontEndConfigName1=“FrontEndIP”

$backendPoolName1=“BackendPoolHttp”

$lbRuleName1=“LBRuleHttp”

$healthProbeName=“HealthProbe”

$nsgName=”NSG‑MultiIP‑ALB”

$rule1Name=”Inbound‑HTTP”

$rule2Name=”Inbound‑HTTPS”

$rule3Name=”Inbound‑SSH”

展開を完了するには、PowerShellコマンドを使用して次の手順を完了します。

1. リソースグループ、ストレージアカウント、高可用性セットの作成
2. ネットワークセキュリティグループの作成と規則の追加
3. 仮想ネットワークと 3つのサブネットの作成
4. パブリック IPアドレスの作成
5. VPX1の IP構成の作成
6. VPX2の IP構成の作成
7. VPX1の NICの作成
8. VPX2の NICの作成
9. VPX1の作成

10. VPX2の作成
11. ALBの作成

リソースグループ、ストレージアカウント、および可用性セットを作成します。

1 New-AzureRmResourceGroup -Name $rgName -Location $locName
2
3
4 $prmStorageAccount=New-AzureRMStorageAccount -Name

$prmStorageAccountName -ResourceGroupName $rgName -Type Standard_LRS
-Location $locName

5
6
7 $avSet=New-AzureRMAvailabilitySet -Name $avSetName -ResourceGroupName

$rgName -Location $locName

ネットワークセキュリティグループを作成し、ルールを追加します。

1 $rule1 = New-AzureRmNetworkSecurityRuleConfig -Name $rule1Name -
Description "Allow HTTP" -Access Allow -Protocol Tcp -Direction
Inbound -Priority 101

2

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1006



NetScaler 13.1

3
4 -SourceAddressPrefix Internet -SourcePortRange * -

DestinationAddressPrefix * -DestinationPortRange 80
5
6
7 $rule2 = New-AzureRmNetworkSecurityRuleConfig -Name $rule2Name -

Description "Allow HTTPS" -Access Allow -Protocol Tcp -Direction
Inbound -Priority 110

8
9

10 -SourceAddressPrefix Internet -SourcePortRange * -
DestinationAddressPrefix * -DestinationPortRange 443

11
12
13 $rule3 = New-AzureRmNetworkSecurityRuleConfig -Name $rule3Name -

Description "Allow SSH" -Access Allow -Protocol Tcp -Direction
Inbound -Priority 120

14
15
16 -SourceAddressPrefix Internet -SourcePortRange * -

DestinationAddressPrefix * -DestinationPortRange 22
17
18
19 $nsg = New-AzureRmNetworkSecurityGroup -ResourceGroupName $rgName -

Location $locName -Name $nsgName -SecurityRules $rule1,$rule2,$rule3

仮想ネットワークと 3つのサブネットを作成します。

1 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
$frontEndSubnetName -AddressPrefix $frontEndSubnetRange (this
parameter value should be as per your requirement)

2
3
4 $mgmtSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name $mgmtSubnetName

-AddressPrefix $mgmtSubnetRange
5
6
7 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

$backEndSubnetName -AddressPrefix $backEndSubnetRange
8
9

10 $vnet =New-AzureRmVirtualNetwork -Name $vNetName -ResourceGroupName
$rgName -Location $locName -AddressPrefix $vNetAddressRange -Subnet
$frontendSubnet,$backendSubnet, $mgmtSubnet

11
12
13 $subnetName ="frontEndSubnet"
14
15
16 \$subnet1=\$vnet.Subnets|?{
17 \$\_.Name -eq \$subnetName }
18
19
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20
21 $subnetName="backEndSubnet"
22
23
24 \$subnet2=\$vnet.Subnets|?{
25 \$\_.Name -eq \$subnetName }
26
27
28
29 $subnetName="mgmtSubnet"
30
31
32 \$subnet3=\$vnet.Subnets|?{
33 \$\_.Name -eq \$subnetName }

パブリック IPアドレスを作成します。

1 $pip1=New-AzureRmPublicIpAddress -Name $pubIPName1 -ResourceGroupName
$rgName -DomainNameLabel $domName1 -Location $locName -
AllocationMethod Dynamic

2
3 $pip2=New-AzureRmPublicIpAddress -Name $pubIPName2 -ResourceGroupName

$rgName -DomainNameLabel $domName2 -Location $locName -
AllocationMethod Dynamic

4
5 $pip3=New-AzureRmPublicIpAddress -Name $pubIPName3 -ResourceGroupName

$rgName -DomainNameLabel $domName3 -Location $locName -
AllocationMethod Dynamic

VPX1の IP構成を作成します。

1 $IpConfigName1 = "IPConfig1"
2
3
4 $IPAddress = "12.5.2.24"
5
6
7 $IPConfig1=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName1 -

Subnet $subnet3 -PrivateIpAddress $IPAddress -PublicIpAddress $pip1
-Primary

8
9

10 $IPConfigName3="IPConfig-3"
11
12
13 $IPAddress="12.5.1.27"
14
15
16 $IPConfig3=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName3 -

Subnet $subnet1 -PrivateIpAddress $IPAddress -Primary
17
18
19 $IPConfigName4 = "IPConfig-4"
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20
21
22 $IPAddress = "12.5.3.24"
23
24
25 $IPConfig4 = New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName4 -

Subnet $subnet2 -PrivateIpAddress $IPAddress -Primary

VPX2の IP構成を作成します。

1 $IpConfigName5 = "IPConfig5"
2
3
4 $IPAddress="12.5.2.26"
5
6
7 $IPConfig5=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName5 -

Subnet $subnet3 -PrivateIpAddress $IPAddress -PublicIpAddress $pip2
-Primary

8
9

10 $IPConfigName7="IPConfig-7"
11
12
13 $IPAddress="12.5.1.28"
14
15
16 $IPConfig7=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName7 -

Subnet $subnet1 -PrivateIpAddress $IPAddress -Primary
17
18
19 $IPConfigName8="IPConfig-8"
20
21
22 $IPAddress="12.5.3.28"
23
24
25 $IPConfig8=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName8 -

Subnet $subnet2 -PrivateIpAddress $IPAddress -Primary

VPX1用のNICを作成します。

1 $nic1=New-AzureRmNetworkInterface -Name $nicName1 -ResourceGroupName
$rgName -Location $locName -IpConfiguration $IpConfig1 -
NetworkSecurityGroupId $nsg.Id

2
3
4 $nic2=New-AzureRmNetworkInterface -Name $nicName2 -ResourceGroupName

$rgName -Location $locName -IpConfiguration $IpConfig3 -
NetworkSecurityGroupId $nsg.Id

5
6
7 $nic3=New-AzureRmNetworkInterface -Name $nicName3 -ResourceGroupName
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$rgName -Location $locName -IpConfiguration $IpConfig4 -
NetworkSecurityGroupId $nsg.Id

VPX2用のNICを作成します。

1 $nic4=New-AzureRmNetworkInterface -Name $nicName4 -ResourceGroupName
$rgName -Location $locName -IpConfiguration $IpConfig5 -
NetworkSecurityGroupId $nsg.Id

2
3
4 $nic5=New-AzureRmNetworkInterface -Name $nicName5 -ResourceGroupName

$rgName -Location $locName -IpConfiguration $IpConfig7 -
NetworkSecurityGroupId $nsg.Id

5
6
7 $nic6=New-AzureRmNetworkInterface -Name $nicName6 -ResourceGroupName

$rgName -Location $locName -IpConfiguration $IpConfig8 -
NetworkSecurityGroupId $nsg.Id

VPX1を作成します。

この手順には、次の下位手順が含まれています。

• VM設定オブジェクトの作成

• 資格情報、OS、イメージの設定

• NICの追加

• OSディスクの指定と VMの作成

1 $suffixNumber = 1
2
3 $vmName=$vmNamePrefix + $suffixNumber
4
5 $vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avSet.Id
6
7 $cred=Get-Credential -Message "Type the name and password for VPX

login."
8
9 $vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -Linux -

ComputerName $vmName -Credential $cred
10
11 $vmConfig=Set-AzureRMVMSourceImage -VM $vmConfig -PublisherName

$publisher -Offer $offer -Skus $sku -Version $version
12
13 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic1.

Id -Primary
14
15 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic2.

Id
16
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17 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic3.
Id

18
19 $osDiskName=$vmName + "-" + $osDiskSuffix1
20
21 $osVhdUri=$prmStorageAccount.PrimaryEndpoints.Blob.ToString() + "

vhds/" + $osDiskName + ".vhd"
22
23 $vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -Name $osDiskName -

VhdUri $osVhdUri -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vmConfig -Publisher $publisher -Product

$offer -Name $sku
26
27 New-AzureRMVM -VM $vmConfig -ResourceGroupName $rgName -Location

$locName

VPX2を作成します。

1 ```
2 $suffixNumber=2
3
4
5 $vmName=$vmNamePrefix + $suffixNumber
6
7
8 $vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avSet.Id
9

10
11 $cred=Get-Credential -Message "Type the name and password for VPX login

."
12
13
14 $vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -Linux -

ComputerName $vmName -Credential $cred
15
16
17 $vmConfig=Set-AzureRMVMSourceImage -VM $vmConfig -PublisherName

$publisher -Offer $offer -Skus $sku -Version $version
18
19
20 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic4.Id -

Primary
21
22
23 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic5.Id
24
25
26 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic6.Id
27
28
29 $osDiskName=$vmName + "-" + $osDiskSuffix2
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30
31
32 $osVhdUri=$prmStorageAccount.PrimaryEndpoints.Blob.ToString() + "vhds/"

+ $osDiskName + ".vhd"
33
34
35 $vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -Name $osDiskName -VhdUri

$osVhdUri -CreateOption fromImage
36
37
38 Set-AzureRmVMPlan -VM $vmConfig -Publisher $publisher -Product $offer -

Name $sku
39
40
41 New-AzureRMVM -VM $vmConfig -ResourceGroupName $rgName -Location

$locName
42 <!--NeedCopy--> ```

NICに割り当てられたプライベート IPアドレスとパブリック IPアドレスを表示するには、次のコマンドを入力しま
す。

1 ```
2 $nic1.IPConfig
3
4
5 $nic2.IPConfig
6
7
8 $nic3.IPConfig
9

10
11 $nic4.IPConfig
12
13
14 $nic5.IPConfig
15
16
17 $nic6.IPConfig
18 <!--NeedCopy--> ```

Azureの負荷分散 (ALB)を作成します。

この手順には、次の下位手順が含まれています。

• フロントエンド IP構成を作成する

• ヘルスプローブの作成

• バックエンドアドレスプールの作成

• 負荷分散規則（HTTPおよび SSL）の作成

• フロントエンド IP設定、バックエンドアドレスプール、および LBルールを使用して ALBを作成します。
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• IP構成をバックエンドプールに関連付ける

$frontEndIP1=New-AzureRmLoadBalancerFrontendIpConfig -Name
$frontEndConfigName1 -PublicIpAddress $pip3

$healthProbe=New-AzureRmLoadBalancerProbeConfig -Name $healthProbeName
-Protocol Tcp -Port 9000 –IntervalInSeconds 5 -ProbeCount 2

$beAddressPool1=New-AzureRmLoadBalancerBackendAddressPoolConfig -
Name $backendPoolName1

$lbRule1=New-AzureRmLoadBalancerRuleConfig -Name $lbRuleName1
-FrontendIpConfiguration $frontEndIP1 -BackendAddressPool

$beAddressPool1 -Probe $healthProbe -Protocol Tcp -FrontendPort
80 -BackendPort 80 -EnableFloatingIP

$lb=New-AzureRmLoadBalancer -ResourceGroupName $rgName -Name
$lbName -Location $locName -FrontendIpConfiguration $frontEndIP1
-LoadBalancingRule $lbRule1 -BackendAddressPool $beAddressPool1 -
Probe $healthProbe

$nic2.IpConfigurations[0].LoadBalancerBackendAddressPools.Add($lb
.BackendAddressPools[0])

$nic5.IpConfigurations[0].LoadBalancerBackendAddressPools.Add($lb
.BackendAddressPools[0])

$lb=$lb |Set-AzureRmLoadBalancer

$nic2=$nic2 | Set-AzureRmNetworkInterface

$nic5=$nic5 | Set-AzureRmNetworkInterface

NetScaler VPXペアを正常に展開したら、各 VPXインスタンスにログオンして HA‑INC、SNIPアドレス、および
VIPアドレスを構成します。

1. 次のコマンドを入力して HAノードを追加します。

add ha node 1 PeerNodeNSIP -inc Enabled

2. クライアント側NICのプライベート IPアドレスを VPX1（NIC2）および VPX2（NIC5）の SNIPとして追加
する

add nsip privateIPofNIC2 255.255.255.0 -type SNIP
add nsip privateIPofNIC5 255.255.255.0 -type SNIP

3. ALBのフロントエンド IPアドレス (パブリック IP)を持つプライマリノードに負荷分散仮想サーバーを追加
します。

add lb virtual server v1 HTTP FrontEndIPofALB 80
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関連リソース:

Azureでのアクティブスタンバイ HAデプロイメントでの GSLBの構成

フローティング IP無効モードの ALBを使用して AzureにNetScaler ADC高可用性
ペアをデプロイする

October 25, 2023

Azureのアクティブ/パッシブ高可用性（HA）セットアップで、複数のNICを持つ一対のNetScaler ADC VPXイン
スタンスを展開できます。各 NICには多数の IPアドレスを含めることができます。

アクティブ/パッシブ展開では以下が必要です。

• HA Independent Network Configuration（INC）構成

• Azure Load Balancer (ALB)には次の機能があります。

– フローティング IP対応モードまたはダイレクトサーバーリターン (DSR)モード
– フローティング IP無効モード

ALB Floating IPオプションの詳細については、Azureのドキュメントを参照してください。

ALB Floating IPが有効になっている Azureのアクティブ/パッシブHAセットアップで VPXペアをデプロイする場
合は、「PowerShellコマンドを使用して複数の IPアドレスとNICを使用して高可用性セットアップを構成する」を
参照してください。

フローティング IP無効モードの ALBを使用したHA導入アーキテクチャ

アクティブ/パッシブ展開では、各インスタンスのクライアントインターフェイスのプライベート IPアドレスが各
VPXインスタンスの VIPアドレスとして追加されます。HA‑INCモードで、IPセットを使用して VIPアドレスを共
有し、SNIPアドレスをインスタンス固有に設定します。すべてのトラフィックはプライマリインスタンスを通過し
ます。セカンダリインスタンスは、プライマリインスタンスに障害が発生するまでスタンバイモードです。

図: アクティブ‑パッシブ展開アーキテクチャの例
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前提条件

NetScaler VPXインスタンスを Azureに展開する前に、次の情報を理解している必要があります。

• Azureの用語とネットワークの詳細。詳細については、「Azureの用語」を参照してください。
• NetScaler ADCアプライアンスの動作。詳しくは、NetScalerのドキュメントを参照してください。
• NetScalerネットワーキング。詳細については、ADCネットワークを参照してください。
• Azureロードバランサーと負荷分散ルール設定。詳細については、Azure ALBのドキュメントを参照してく
ださい。

ALBフローティング IPを無効にして VPX HAペアを Azureにデプロイする方法

HAと ALBの導入手順の概要は次のとおりです。

1. Azureに 2つの VPXインスタンス (プライマリインスタンスとセカンダリインスタンス)をデプロイします。
2. 両方のインスタンスにクライアントとサーバーの NICを追加します。
3. フローティング IPモードが無効になっている負荷分散ルールを持つ ALBをデプロイします。
4. NetScaler GUIを使用して、両方のインスタンスで高可用性設定を構成します。

手順 1. Azureに 2つの VPXインスタンスをデプロイします。

次の手順に従って、2つの VPXインスタンスを作成します。

1. Azure Marketplaceから NetScaler ADCバージョンを選択します（この例では、NetScaler ADCリリー
ス 13.1が使用されています）。
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2. 必要な ADCライセンスモードを選択し、[作成]をクリックします。
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[仮想マシンの作成]ページが開きます。

3. 導入を成功させるには、[基本]、[ディスク]、[ネットワーク]、[管理]、[監視]、[詳細]、[タグ]の各タブに必要
な詳細情報を入力します。
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4. [ネットワーク]タブで、管理、クライアント、サーバーの NICの 3つのサブネットを持つ新しい仮想ネット
ワークを作成します。それ以外の場合は、既存の仮想ネットワークを使用することもできます。管理 NICは、
VMの展開中に作成されます。クライアントとサーバーの NICは、仮想マシンの作成後に作成および接続され
ます。NICネットワークセキュリティグループでは、次のいずれかを実行できます。

• [詳細]を選択し、要件に合った既存のネットワークセキュリティグループを使用します。
• [基本]を選択し、必要なポートを選択します。

注：

仮想マシンのデプロイが完了した後に、ネットワークセキュリティグループの設定を変更することもで
きます。
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5. [次へ: **確認 +作成 **]をクリックします。

検証が成功したら、基本設定、仮想マシンの構成、ネットワーク、および追加設定を確認し、[作成]をクリッ
クします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1019



NetScaler 13.1

6. デプロイが完了したら、[ Go to Resource ]をクリックして設定の詳細を表示します。
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同様に、2つ目の NetScaler ADC VPXインスタンスを展開します。

手順 2. クライアントとサーバーのNICを両方のインスタンスに追加します。

注：

さらに NICを接続するには、まず仮想マシンを停止する必要があります。Azureポータルで、停止する VMを
選択します。[概要]タブで、[停止]をクリックします。ステータスが [停止]と表示されるまで待ちます。

プライマリインスタンスにクライアント NICを追加するには、次の手順に従います。

1. [ネットワーク] > [ネットワークインターフェイスの接続]に移動します。

既存の NICを選択するか、新しいインターフェイスを作成して接続できます。

2. NICネットワークセキュリティグループについては、[詳細]を選択して既存のネットワークセキュリティグ
ループを使用するか、[基本]を選択して作成できます。
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サーバ NICを追加するには、クライアント NICを追加する場合と同じ手順に従います。

NetScaler VPXインスタンスには、3つのNIC（管理NIC、クライアントNIC、およびサーバーNIC）がすべて接続
されています。

前の手順を繰り返して、セカンダリインスタンスに NICを追加します。

両方のインスタンスで NICを作成してアタッチしたら、[ Overview] > [Start]に移動して両方のインスタンスを
再起動します。

注：

クライアント NICインバウンドルールでは、ポートを通過するトラフィックを許可する必要があります。この
ルールは、後で NetScaler ADC VPXインスタンスの構成時に負荷分散仮想サーバーを作成するために使用さ
れます。

手順 3. フローティング IPモードが無効になっている負荷分散ルールを持つ ALBをデプロイします。

ALBの設定を開始するには、次の手順に従います。

1. [ロードバランサー]ページに移動し、[作成]をクリックします。

2. [ロードバランサーの作成]ページで、必要に応じて詳細を入力します。

次の例では、Standard SKUのリージョンパブリックロードバランサーをデプロイします。
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注：

NetScaler ADC仮想マシンに接続されているすべてのパブリック IPは、ALBの SKUと同じ SKUを
持つ必要があります。ALB SKUの詳細については、Azure Load Balancer SKUのドキュメントを参
照してください。

3. [フロントエンド IP設定]タブで、IPアドレスを作成するか、既存の IPアドレスを使用します。
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4.［バックエンドプール］タブで、［NICベースのバックエンドプール構成］を選択し、両方の NetScaler ADC
仮想マシンのクライアント NICを追加します。

5. [受信ルール]タブで、[負荷分散ルールの追加]をクリックし、前の手順で作成したフロントエンド IPアドレ
スとバックエンドプールを指定します。要件に基づいてプロトコルとポートを選択します。ヘルスプローブを
作成するか、既存のヘルスプローブを使用します。フローティング IPオプションは [無効]に設定する必要が
あります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1026



NetScaler 13.1

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1027



NetScaler 13.1

6. [レビュー] + [作成]をクリックします。検証に合格したら、[作成]をクリックします。

ステップ 4: NetScaler GUIを使用して、両方のNetScaler ADC VPXインスタンスのHA設定を構成します。

Azureで NetScaler ADC VPXインスタンスを作成したら、NetScaler GUIを使用して HAを構成できます。

手順 1. 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリ・インスタンスで、次の手順を実行します。

1. インスタンスのデプロイ時に指定したユーザー名nsrootとパスワードを使用して、インスタンスにログオ
ンします。
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2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノードの IPアドレス]フィールドに、セカンダリインスタンスの管理 NICのプライベート IPアド
レス（例：10.4.1.5）を入力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［作成］をクリックします。

セカンダリインスタンスで、次の手順を実行します。

1. インスタンスのデプロイ時に指定したユーザー名nsrootとパスワードを使用して、インスタンスにログオ
ンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノードの IPアドレス]フィールドに、プライマリインスタンスの管理 NICのプライベート IPアド
レス（例：10.4.1.4）を入力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［作成］をクリックします。
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先に進む前に、セカンダリインスタンスの同期状態が [ノード]ページで [ SUCCESS ]と表示されていることを確認
します。

注：

これで、セカンダリインスタンスはプライマリインスタンスと同じログオン認証情報を持つようになりました。
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手順 2. 両方のインスタンスに仮想 IPアドレスとサブネット IPアドレスを追加します。

プライマリ・インスタンスで、次の手順を実行します。

1. [システム] > [ネットワーク] > [IP] > [IPv4]に移動し、[追加]をクリックします。

2. 次の手順に従って、プライマリ VIPアドレスを追加します。

a) プライマリインスタンスのクライアント NICのプライベート IPアドレスと、VMインスタンスのクラ
イアントサブネットに対して構成されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［作成］をクリックします。

3. 次の手順に従って、プライマリ SNIPアドレスを追加します。

a) プライマリ・インスタンスのサーバ NICの内部 IPアドレスと、プライマリ・インスタンスのサーバ・
サブネットに対して構成されているネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［作成］をクリックします。

4. 次の手順に従って、セカンダリ VIPアドレスを追加します。

a) セカンダリインスタンスのクライアント NICの内部 IPアドレスと、VMインスタンスのクライアント
サブネットに設定されているネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［作成］をクリックします。

セカンダリインスタンスで、次の手順を実行します。
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1. [システム] > [ネットワーク] > [IP] > [IPv4]に移動し、[追加]をクリックします。

2. 次の手順に従って、セカンダリ VIPアドレスを追加します。

a) セカンダリインスタンスのクライアント NICの内部 IPアドレスと、VMインスタンスのクライアント
サブネットに設定されているネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。

3. 次の手順に従って、セカンダリ SNIPアドレスを追加します。

a) セカンダリインスタンスのサーバ NICの内部 IPアドレスと、セカンダリインスタンスのサーバサブネ
ットに設定されているネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［作成］をクリックします。

手順 3. IPセットを追加し、両方のインスタンスで IPセットをセカンダリ VIPにバインドします。

プライマリ・インスタンスで、次の手順を実行します。

1. System > Network > IP Sets > Addに移動します。

2. IPセット名を追加し、[Insert]をクリックします。

3. [ IPv4 ]ページで、仮想 IP（セカンダリ VIP）を選択し、[挿入]をクリックします。

4. [Create]をクリックして IPセットを作成します。

セカンダリインスタンスで、次の手順を実行します。
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1. System > Network > IP Sets > Addに移動します。

2. IPセット名を追加し、[Insert]をクリックします。

3. [ IPv4s ]ページで、仮想 IP (セカンダリ VIP)を選択し、[挿入]をクリックします。

4. [Create]をクリックして IPセットを作成します。

注：

IPセット名は、プライマリインスタンスとセカンダリインスタンスの両方で同じである必要があります。

ステップ 4: プライマリインスタンスに負荷分散仮想サーバーを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー] > [追加]に移動します。
2. [名前]、[プロトコル]、[IPアドレスタイプ (IPアドレス)]、[IPアドレス] (プライマリ VIP)、および [ポート]
に必要な値を追加します。

3.［詳細］クリックします。[ IP範囲 IPセット設定]に移動し、ドロップダウンメニューから [ IPSet ]を選択し、
ステップ 3で作成した IPSetを指定します。

4. OKをクリックして、負荷分散仮想サーバーを作成します。
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手順 5. プライマリインスタンスにサービスまたはサービスグループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス] >[追加]に移動します。
2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、[OK]をクリックします。

手順 6：サービスまたはサービスグループを、プライマリインスタンスの負荷分散仮想サーバにバインドします。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 手順 4で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [サービスとサービスグループ]タブで、[負荷分散仮想サーバーサービスバインドなし]をクリックします。
4. 手順 5で構成したサービスを選択し、[バインド]をクリックします。

手順 7. 構成を保存します。

そうしないと、再起動後、または即時再起動が行われた場合、すべての設定が失われます。
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手順 8. 設定を確認します。

フェイルオーバー後に ALBフロントエンド IPアドレスに到達できることを確認します。

1. ALBフロントエンド IPアドレスをコピーします。

2. IPアドレスをブラウザに貼り付けて、バックエンドサーバーに到達可能であることを確認します。

3. プライマリインスタンスで、フェイルオーバーを実行します。

NetScaler GUIから、［構成］>［システム］>［高可用性］>［アクション］>［強制フェールオーバー］に移
動します。

4. フェイルオーバー後、以前に使用した ALBフロントエンド IPを介してバックエンドサーバーにアクセスでき
ることを確認してください。

Azureアクセラレーションネットワークを使用するようにNetScaler VPXインスタン
スを構成する

December 8, 2023

高速ネットワーキングにより、仮想マシンへのシングルルート I/O仮想化 (SR‑IOV)仮想機能 (VF) NICが有効にな
り、ネットワークのパフォーマンスが向上します。この機能は、信頼性の高いストリーミングと低い CPU使用率で
より高いスループットでデータを送受信する必要がある負荷の高いワークロードで使用できます。
NICが高速ネットワーキングで有効になっている場合、Azureは NICの既存のパラ仮想化 (PV)インターフェイスと
SR‑IOV VFインターフェイスをバンドルします。SR‑IOV VFインターフェイスのサポートにより、NetScaler VPX
インスタンスのスループットが有効になり、向上します。

高速ネットワーキングには、次の利点があります。

• 低レイテンシ
• 1秒あたりのパケット数 (pps)のパフォーマンスが向上
• スループットの強化
• ジッタの低減
• CPU使用率の低下
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注

Azureアクセラレーションネットワーキングは、リリース 13.0ビルド 76.29以降の NetScaler VPXインス
タンスでサポートされています。

前提条件

• VMのサイズが Azureアクセラレーションネットワーキングの要件と一致していることを確認します。
• 任意の NICで高速ネットワーキングを有効にする前に、VM（個別または可用性セット内）を停止します。

制限事項

高速ネットワーキングは、一部のインスタンスタイプでのみ有効にできます。詳細については、「サポートされるイン
スタンスタイプ」を参照してください。

高速ネットワーキングでサポートされるNIC

Azure では、ネットワークを高速化するために SR‑IOV モードの Mellanox ConnectX3、ConnectX4、および
ConnectX5 NICが提供されています。

NetScaler VPX インターフェイスでアクセラレーテッドネットワーキングが有効になっている場合、Azure は
ConnectX3、ConnectX4、または ConnectX5インターフェイスのいずれかを NetScaler VPXアプライアンスの
既存の PVインターフェイスにバンドルします。

注

NetScaler VPXは、リリース 13.1ビルド 37.x以降の ConnectX5 NICをサポートしています。

仮想マシンにインターフェイスをアタッチする前に高速ネットワークを有効にする方法の詳細については、「高速ネッ
トワークを使用したネットワークインターフェイスの作成」を参照してください。

仮想マシンの既存のインターフェイスで高速ネットワーキングを有効にする方法の詳細については、「仮想マシンで既
存のインターフェイスを有効にする」を参照してください。

Azureコンソールを使用してNetScaler VPXインスタンスで高速ネットワークを有効にする方法

Azureコンソールまたは Azure PowerShellを使用して、特定のインターフェイスで高速ネットワークを有効にで
きます。

Azureのアベイラビリティセットまたはアベイラビリティーゾーンを使用して高速ネットワークを有効にするには、
次の手順を実行します。
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1. Azureポータルにログインし、Azureマーケットプレイスにナビゲートします。

2. Azure MarketplaceからNetScalerを検索してください。

3. ライセンスとともに FIPS以外の NetScalerプランを選択し、［作成］をクリックします。

［NetScalerの作成］ページが表示されます。

4. [基本]タブで、リソースグループを作成します。[パラメータ]タブで、地域、管理者ユーザー名、管理者パス
ワード、ライセンスタイプ（VM SKU）、およびその他のフィールドの詳細を入力します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1037
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5. [次へ]をクリックします: VM構成 >。

[ VM構成]ページで、次の手順を実行します。

a) パブリック IPドメイン名のサフィックスを設定します。
b) Azureモニタリングメトリクスを有効または無効にします。
c) バックエンドオートスケールを有効または無効にします。
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6. 次へ:ネットワークと追加設定をクリックします。

[ネットワークとその他の設定]ページで、ブート診断アカウントを作成し、ネットワーク設定を構成します。

[高速ネットワーキング]セクションには、管理インターフェイス、クライアントインターフェイス、およびサ
ーバインターフェイスについて、アクセラレーションネットワーキングを個別に有効または無効にするオプシ
ョンがあります。
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7. [ **次へ:レビュー +作成 **]をクリックします。

検証が成功したら、基本設定、仮想マシンの構成、ネットワーク、および追加設定を確認し、[作成]をクリッ
クします。Azureリソースグループが必要な構成で作成されるまでに時間がかかる場合があります。
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8. デプロイが完了したら、リソースグループを選択して構成の詳細を表示します。
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9. 高速ネットワーク構成を確認するには、[仮想マシン] > [ネットワーク]を選択します。アクセラレートネット
ワーキングのステータスは、NICごとに [有効]または [無効]と表示されます。

Azure PowerShellを使用して高速ネットワーキングを有効にする

仮想マシンの作成後に高速ネットワークを有効にする必要がある場合は、Azure PowerShellを使用して有効化でき
ます。

注：

Azure PowerShellを使用した高速ネットワーキングを有効にする前に、仮想マシンを停止してください。

Azure PowerShellを使用して高速ネットワークを有効にするには、次の手順を実行します。
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1. Azureポータルに移動し、右上隅にある PowerShellアイコンをクリックします。

注：

Bashモードの場合は、PowerShellモードに切り替えます。

2. コマンドプロンプトで、次のコマンドを実行します：

1 az network nic update --name <nic-name> --accelerated-networking [
true | false] --resource-group <resourcegroup-name>

2 <!--NeedCopy-->

アクセラレートネットワーキングパラメータは、次のいずれかの値を受け入れます。

• True：指定した NICで高速ネットワーキングを有効にします。
• False：指定された NICのアクセラレーションネットワーキングを無効にします。

特定のNICで高速ネットワーキングを有効にするには、次の手順を実行します。

1 az network nic update --name citrix-adc-vpx-nic01-0 --accelerated-
networking true --resource-group rsgp1-aan

2 <!--NeedCopy-->

特定のNICで高速ネットワーキングを無効にするには、次の手順を実行します。

1 az network nic update --name citrix-adc-vpx-nic01-0 --accelerated-
networking false --resource-group rsgp1-aan

2 <!--NeedCopy-->

3. デプロイが完了した後にアクセラレーテッドネットワーキングのステータスを確認するには、[ VM] > [ネット
ワーク]に移動します。
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次の例では、アクセラレートネットワーキングが有効になっていることを確認します。

次の例では、アクセラレートネットワーキングが無効になっていることがわかります。

NetScaler FreeBSD Shellを使用してインターフェイス上で高速ネットワークを検証するには

NetScaler FreeBSDシェルにログインし、次のコマンドを実行して高速ネットワークのステータスを確認できま
す。

ConnectX3 NICの例:

次の例は、MellanoxConnectX3NICの「ifconfig」コマンド出力を示しています。「50/n」は、MellanoxConnectX3
NICの VFインターフェイスを示します。0/1と 1/1は、NetScaler VPXインスタンスの PVインターフェイスを示
します。PVインターフェイス（1/1）と CX3 VFインターフェイス（50/1）の両方が同じMACアドレス（00:22:48:1
c: 99:3 e）を持つことがわかります。これは、2つのインターフェイスが一緒にバンドルされていることを示しま
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す。

ConnectX4 NICの例:

次の例は、Mellanox ConnectX4 NIC の「ifconfig」コマンド出力を示しています。「100/n」は、Mellanox
ConnectX4 NICの VFインターフェイスを示します。0/1、1/1、および 1/2は、NetScaler VPXインスタンスの
PVインターフェイスを示します。
PVインターフェイス（1/1）と CX4 VFインターフェイス（100/1）の両方が同じMACアドレス（00:0 d: 3a: 9b: f
2:1 d）を持つことがわかります。これは、2つのインターフェイスが一緒にバンドルされていることを示します。同
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様に、PVインターフェイス（1/2）と CX4 VFインターフェイス（100/2）は同じMACアドレス（00:0 d: 3a: 1:D
2:23）を持ちます。

ADC CLIを使用してインターフェイスで高速ネットワーキングを検証するには

ConnectX3 NICの例:

次の show interfaceコマンドの出力は、PVインターフェイス 1/1が SR‑IOV VF NICである仮想機能 50/1にバン
ドルされていることを示しています。1/1と 50/1の NICの両方のMACアドレスは同じです。高速ネットワーキン
グが有効になると、1/1インターフェイスのデータは、ConnectX3インターフェイスである 50/1インターフェイ
スのデータパスを介して送信されます。PVインターフェイス (1/1)の「show interface」出力が VF (50/1)を指し
ていることがわかります。同様に、VFインターフェイス (50/1)の「show interface」出力は PVインターフェイス
(1/1)を指します。
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ConnectX4 NICの例:

次の show interfaceコマンドの出力は、PVインターフェイス 1/1が SR‑IOV VF NICである仮想機能 100/1にバ
ンドルされていることを示しています。1/1と 100/1のNICの両方のMACアドレスは同じです。高速ネットワーキ
ングが有効になると、1/1インターフェイスのデータは、ConnectX4インターフェイスである 100/1インターフェ
イスのデータパスを介して送信されます。PVインターフェイス (1/1)の「show interface」出力が VF (100/1)を
指すことがわかります。同様に、VFインターフェイス (100/1)の「show interface」出力は PVインターフェイス
(1/1)を指します。
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NetScalerでの注意点

• PVインターフェイスは、必要なすべての操作のプライマリインターフェイスまたはメインインターフェイス
と見なされます。設定は PVインターフェイスでのみ実行する必要があります。

• VFインターフェイスでのすべての「set」操作は、以下を除いてブロックされます。

– インターフェイスを有効にする
– インターフェイスを無効にする
– インターフェイスをリセット
– 統計をクリアする

注：

VFインターフェイスでは操作を実行しないことをお勧めします。

• show interfaceコマンドを使用して、PVインターフェイスと VFインターフェイスとのバインディン
グを確認できます。

• NetScalerリリース 13.1～33.x以降、NetScaler VPXインスタンスは、Azureアクセラレーテッドネット
ワークでの動的なNICの取り外しと、取り外されたNICの再接続をシームレスに処理できます。Azureは、ホ
ストのメンテナンス作業のために、高速ネットワークの SR‑IOV VF NICを削除できます。NICが Azure VM
から削除されると、NetScaler VPXインスタンスのインターフェイスステータスが「リンクダウン」と表示さ
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れ、トラフィックは仮想インターフェイスのみを経由します。取り外したNICが再接続されると、VPXインス
タンスは再接続された SR‑IOV VF NICを使用します。このプロセスはシームレスに行われ、設定は不要です。

PVインターフェースへの VLANの構成

PVインターフェイスが VLANにバインドされている場合、関連するアクセラレーション VFインターフェイスも PV
インターフェイスと同じ VLANにバインドされます。この例では、PVインターフェイス（1/1）は VLAN（20）にバ
インドされています。PVインターフェイス（1/1）にバンドルされている VFインターフェイス（100/1）も VLAN
20にバインドされます。

例：

1. VLANを作成します。

1 add vlan 20
2 <!--NeedCopy-->

2. VLANを PVインターフェイスにバインドします。

1 bind vlan 20 – ifnum 1/1
2
3 show vlan
4
5 1) VLAN ID: 1
6 Link-local IPv6 addr: fe80::20d:3aff:fe9b:f21d/64
7 Interfaces : LO/1
8
9 2) VLAN ID: 10 VLAN Alias Name:

10 Interfaces : 0/1 100/1
11 IPs : 10.0.1.29 Mask: 255.255.255.0
12
13 3) VLAN ID: 20 VLAN Alias Name:
14 Interfaces : 1/1 100/2
15
16 <!--NeedCopy-->

注

VLANバインディング操作は、アクセラレーション VFインターフェイスでは許可されません。

1 bind vlan 1 -ifnum 100/1
2 ERROR: Operation not permitted
3 <!--NeedCopy-->
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Azure ILBでNetScaler高可用性テンプレートを使用してHA‑INCノードを構成する

August 15, 2023

イントラネットアプリケーション用の標準テンプレートを使用すると、HA‑INCモードで一対の VPXインスタンスを
迅速かつ効率的にデプロイできます。Azure内部ロードバランサー (ILB)は、図 1に示すように、フロントエンドに
内部 IPアドレスまたはプライベート IPアドレスを使用します。このテンプレートでは、3つのサブネットと 6つの
NICを持つ 2つのノードが作成されます。サブネットは、管理、クライアント、およびサーバー側のトラフィック用
で、各サブネットはデバイスごとに異なる NICに属します。

図 1：内部ネットワーク内のクライアント用の NetScaler ADC HAペア

この展開は、図 2に示すように、NetScaler HAペアがファイアウォールの内側にある場合にも使用できます。パブ
リック IPアドレスはファイアウォールに属し、ILBのフロントエンド IPアドレスに NATされます。

図 2：パブリック IPアドレスを持つファイアウォールと NetScaler ADC HAのペア

イントラネットアプリケーション用のNetScaler ADC HAペアテンプレートは、Azureポータルで入手できます。

次の手順を実行してテンプレートを起動し、Azure可用性セットを使用して高可用性 VPXペアをデプロイします。

1. Azure Portalから、[カスタム展開]ページに移動します。
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2. [基本]ページが表示されます。リソースグループを作成します。[パラメータ]タブで、[リージョン]、[管理者
ユーザー名]、[管理者パスワード]、[ライセンスタイプ] (VM sku)、およびその他のフィールドの詳細を入力
します。

3. [ **次へ:レビュー +作成 **]をクリックします。

必要な構成で Azureリソースグループが作成されるまで時間がかかることがあります。完了後、Azureポー
タルでリソースグループを選択して、LBルール、バックエンドプール、ヘルスプローブなどの構成の詳細を
確認します。高可用性ペアは ADC‑VPX‑0と ADC‑VPX‑1として表示されます。
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追加のセキュリティルールやポートを作成するなど、HAセットアップでさらに変更が必要な場合は、Azure
Portalから実行できます。

必要な構成が完了すると、次のリソースが作成されます。

4. ADC‑VPX‑0および ADC‑VPX‑1ノードにログオンして、次の設定を検証します。

• 両方のノードの NSIPアドレスは管理サブネットに存在する必要があります。
• プライマリ（ADC‑VPX‑0）ノードとセカンダリ（ADC‑VPX‑1）ノードには、2つの SNIPアドレスが表
示される必要があります。一方の SNIP（クライアントサブネット）は ILBプローブへの応答に使用さ
れ、もう 1つの SNIP（サーバーサブネット）はバックエンドサーバー通信に使用されます。
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注

HA‑INCモードでは、ADC‑VPX‑0VMと ADC‑VPX‑1VMの SNIPアドレスは、両方が同じである従来の
オンプレミス ADC HA展開とは異なり、同じサブネット内では異なります。
VPXペア SNIPが異なるサブネットにある場合、または VIPが SNIPと同じサブネット内にない場合に
展開をサポートするには、Macベース転送（MBF）を有効にするか、各 VIPの静的ホストルートを各
VPXノードに追加する必要があります。

プライマリノード（ADC‑VPX‑0）

セカンダリノード（ADC‑VPX‑1）

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1054



NetScaler 13.1

5. プライマリノードとセカンダリノードが UPで、同期ステータスが SUCCESSになったら、プライマリノー
ド (ADC‑VPX‑0)の負荷分散仮想サーバーまたはゲートウェイ仮想サーバーを、ADC Azureロードバランサ
ーのプライベートフローティング IP (FIP)アドレスで構成する必要があります。詳細については、「サンプル
設定」セクションを参照してください。

6. ADC Azure負荷分散サーバーのプライベート IPアドレスを見つけるには、Azure portal > ADC Azure
Load Balancer > Frontend IP configurationに移動します。
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7. Azure Load Balancerの構成ページで、ARMテンプレートの展開は、LBルール、バックエンドプール、
およびヘルスプローブの作成に役立ちます。

• LBルール (lbrule1)はデフォルトでポート 80を使用します。
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• ポート 443を使用するようにルールを編集し、変更を保存します。

注

セキュリティを強化するため、LB仮想サーバーまたはゲートウェイ仮想サーバーには SSLポー
ト 443を使用することをお勧めします。
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ADCに VIPアドレスを追加するには、次の手順に従います。

1. Azure Load Balancer > Frontend IP構成に移動し、[追加]をクリックして新しい内部ロードバランサ
ー IPアドレスを作成します。
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2. [Add frontend IP address ]ページで、名前を入力し、クライアントサブネットを選択し、動的 IPアドレ
スまたは静的 IPアドレスを割り当てて、[ Add]をクリックします。

3. フロントエンド IPアドレスは作成されますが、LBルールは関連付けられていません。新しい負荷分散ルール
を作成し、フロントエンド IPアドレスに関連付けます。

4. [ Azureロードバランサー]ページで、[負荷分散ルール]を選択し、[追加]をクリックします。
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5. 新しいフロントエンド IPアドレスとポートを選択して、新しい LBルールを作成します。[フローティング IP
]フィールドは [有効]に設定する必要があります。
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6. これで、フロントエンド IP設定に、適用されている LBルールが表示されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1061



NetScaler 13.1

設定例

ゲートウェイ VPN仮想サーバーと負荷分散仮想サーバーを設定するには、プライマリノード (ADC‑VPX‑0)で次のコ
マンドを実行します。設定はセカンダリノード（ADC‑VPX‑1）に自動的に同期されます。

ゲートウェイのサンプル構成

1 enable feature aaa LB SSL SSLVPN
2 enable ns mode MBF
3 add vpn vserver vpn_ssl SSL 10.11.1.4 443
4 add ssl certKey ckp -cert wild-cgwsanity.cer -key wild-cgwsanity.key
5 bind ssl vserver vpn_ssl -certkeyName ckp
6 <!--NeedCopy-->

負荷分散のサンプル構成

1 enable feature LB SSL
2 enable ns mode MBF
3 add lb vserver lb_vs1 SSL 10.11.1.7 443
4 bind ssl vserver lb_vs1 -certkeyName ckp
5 <!--NeedCopy-->

ILBの内部 IPアドレスに関連付けられている完全修飾ドメイン名 (FQDN)を使用して、負荷分散または VPN仮想サ
ーバーにアクセスできるようになりました。

負荷分散仮想サーバーの構成方法の詳細については、「リソース」セクションを参照してください。

リソース:

次のリンクには、HAの導入と仮想サーバの設定に関する追加情報が表示されます。

• 異なるサブネットに高可用性ノードを構成する
• 基本的な負荷分散を設定する

関連リソース:

• PowerShellコマンドを使用して、複数の IPアドレスと NICを使用した高可用性設定を構成する
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• Azureでのアクティブスタンバイ HAデプロイメントでの GSLBの構成

インターネット向けアプリケーション用のNetScaler高可用性テンプレートを使用し
てHA‑INCノードを構成する

February 15, 2024

インターネット向けアプリケーションの標準テンプレートを使用すると、一対の VPXインスタンスを HA‑INCモー
ドで迅速かつ効率的にデプロイできます。Azureロードバランサー (ALB)は、フロントエンドにパブリック IPアド
レスを使用します。このテンプレートでは、3つのサブネットと 6つの NICを持つ 2つのノードが作成されます。サ
ブネットは、管理、クライアント、およびサーバー側のトラフィック用です。各サブネットには、両方の VPXインス
タンス用に 2つの NICがあります。

インターネット向けアプリケーションの NetScaler HAペアテンプレートは、Azure Marketplaceで入手できま
す。

次の手順を実行してテンプレートを起動し、Azure可用性セットまたは可用性ゾーンを使用して高可用性 VPXペア
をデプロイします。

1. Azure MarketplaceからNetScalerを検索してください。

2. [今すぐ入手]をクリックします。

3. 必要な HA導入とライセンスを選択し、[続行]をクリックします。
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4. [基本]ページが表示されます。リソースグループを作成します。[パラメータ]タブで、地域、管理者ユーザー
名、管理者パスワード、ライセンスタイプ（VM SKU）、およびその他のフィールドの詳細を入力します。
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5. [次へ]をクリックします: VM構成 >。
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6. [ VM構成]ページで、次の手順を実行します。

• パブリック IPドメイン名サフィックスの設定
• Azure監視メトリクスを有効または無効にする
• バックエンド Autoscaleを有効または無効にする

7. [次へ:ネットワークとその他の設定]をクリックします。
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8. [ネットワークとその他の設定]ページで、ブート診断アカウントを作成し、ネットワーク設定を行います。
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9. [ **次へ:レビュー +作成 **]をクリックします。

10. 基本設定、VM構成、ネットワーク、その他の設定を確認して、[作成]をクリックします。

必要な構成で Azureリソースグループが作成されるまで時間がかかることがあります。完了したら、Azure
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ポータルでリソースグループを選択すると、LBルール、バックエンドプール、ヘルスプローブなどの構成の
詳細が表示されます。高可用性ペアは、citrix‑adc‑vpx‑0と citrix‑adc‑vpx‑1として表示されます。

追加のセキュリティルールやポートを作成するなど、HAセットアップでさらに変更が必要な場合は、Azure
Portalから実行できます。

必要な構成が完了すると、次のリソースが作成されます。

11. 次の構成を検証するには、citrix‑adc‑vpx‑0ノードと citrix‑adc‑vpx‑1ノードにログオンする必要がありま
す。

• 両方のノードの NSIPアドレスは管理サブネットに存在する必要があります。
• プライマリ (citrix‑adc‑vpx‑0)ノードとセカンダリ (citrix‑adc‑vpx‑1)ノードには、2つの SNIPアド
レスが必要です。1つの SNIP (クライアントサブネット)は ALBプローブへの応答に使用され、もう 1
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つの SNIP (サーバーサブネット)はバックエンドサーバー通信に使用されます。

注

HA‑INCモードでは、citrix‑adc‑vpx‑0と citrix‑adc‑vpx‑1 VMの SNIPアドレスは異なります。これ
は、両方が同じである従来のオンプレミス ADC高可用性導入環境とは異なります。

プライマリノード (citrix‑adc‑vpx‑0)で

セカンダリノード (citrix‑adc‑vpx‑1)上
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12. プライマリノードとセカンダリノードが UPになり、同期ステータスが SUCCESSになったら、ALB仮想の
パブリック IPアドレスを使用して、プライマリノード（citrix‑adc‑vpx‑0）の負荷分散仮想サーバーまたは
ゲートウェイ仮想サーバーを構成する必要があります。サーバ。詳細については、「サンプル設定」セクショ
ンを参照してください。

13. ALB仮想サーバーのパブリック IPアドレスを見つけるには、Azure portal > Azure Load Balancer >
Frontend IP configurationに移動します。

14. 仮想サーバーポート 443のインバウンドセキュリティルールを、両方のクライアントインターフェイスのネ
ットワークセキュリティグループに追加します。
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15. アクセスする ALBポートを設定し、指定したポートのインバウンドセキュリティルールを作成します。バッ
クエンドポートは、負荷分散仮想サーバーポートまたは VPN仮想サーバーポートです。
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16. これで、ALBパブリック IPアドレスに関連付けられた完全修飾ドメイン名 (FQDN)を使用して、負荷分散仮
想サーバーまたは VPN仮想サーバーにアクセスできます。
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設定例

ゲートウェイ VPN仮想サーバーと負荷分散仮想サーバーを設定するには、プライマリノード (ADC‑VPX‑0)で次のコ
マンドを実行します。設定はセカンダリノード（ADC‑VPX‑1）に自動的に同期されます。

ゲートウェイのサンプル構成

1 enable feature aaa LB SSL SSLVPN
2 add ip 52.172.55.197 255.255.255.0 -type VIP
3 add vpn vserver vpn_ssl SSL 52.172.55.197 443
4 add ssl certKey ckp -cert cgwsanity.cer -key cgwsanity.key
5 bind ssl vserver vpn_ssl -certkeyName ckp
6 <!--NeedCopy-->

負荷分散のサンプル構成

1 enable feature LB SSL
2 enable ns mode MBF
3 add lb vserver lb_vs1 SSL 52.172.55.197 443
4 bind ssl vserver lb_vs1 -certkeyName ckp
5 <!--NeedCopy-->

ALBのパブリック IPアドレスに関連付けられた FQDNを使用して、負荷分散または VPN仮想サーバーにアクセス
できるようになりました。

負荷分散仮想サーバーを構成する方法の詳細については、「リソース」セクションを参照してください。

リソース:

次のリンクには、HAの導入と仮想サーバの設定に関する追加情報が表示されます。

• 仮想サーバーを作成する
• 基本的な負荷分散を設定する

Azureの外部ロードバランサーと内部ロードバランサーを同時に使用して高可用性設定
を構成する

August 15, 2023

Azureの高可用性ペアは、外部ロードバランサーと内部ロードバランサーの両方を同時にサポートします。

Azure外部ロードバランサーと内部ロードバランサーの両方を使用して高可用性ペアを構成するには、次の 2つのオ
プションがあります。

• NetScaler ADCアプライアンス上で 2つの LB仮想サーバーを使用する。
• 1つの LB仮想サーバーと IPセットを使用する。単一の LB仮想サーバは、IPSetによって定義された複数の
IPにトラフィックを処理します。
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外部ロードバランサーと内部ロードバランサーを同時に使用して Azureで高可用性ペアを構成するには、次の手順を
実行します。

手順 1と 2については、Azureポータルを使用します。手順 3および 4では、NetScaler VPX GUIまたは CLIを使
用します。

手順 1. Azureロードバランサー (外部ロードバランサーまたは内部ロードバランサー)を構成します。

Azure外部ロードバランサーを使用した高可用性セットアップの構成の詳細については、「複数の IPアドレスと NIC
を使用した高可用性セットアップを構成する」を参照してください。

Azure内部ロードバランサーによる高可用性セットアップの構成について詳しくは、「Azure ILBで NetScaler高可
用性テンプレートを使用して HA‑INCノードを構成する」を参照してください。

手順 2. リソースグループに追加のロードバランサー (ILB)を作成します。ステップ 1では、外部ロードバランサー
を作成した場合は、内部ロードバランサーを作成し、逆に作成します。

• 内部ロードバランサーを作成するには、ロードバランサのタイプを [内部]として選択します。[サブネット]
フィールドで、NetScaler ADCクライアントサブネットを選択する必要があります。競合がない限り、その
サブネットに静的 IPアドレスを指定することもできます。それ以外の場合は、ダイナミック IPアドレスを選
択します。

• 外部ロードバランサーを作成するには、ロードバランサの種類を [パブリック]として選択し、ここにパブリ
ック IPアドレスを作成します。
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1. Azure Load Balancerを作成したら、フロントエンド IP設定に移動し、ここに示す IPアドレスを書き留め
ます。ステップ 3のように ADC負荷分散仮想サーバーを作成するときは、この IPアドレスを使用する必要が
あります。
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2. Azure Load Balancerの設定ページでは、ARMテンプレートをデプロイすることで LBルール、バックエ
ンドプール、ヘルスプローブを作成できます。

3. 高可用性ペアのクライアント NICを ILBのバックエンドプールに追加します。

4. ヘルスプローブの作成（TCP、9000ポート）

5. 次の 2つのロードバランシングルールを作成します。

• ポート 80のHTTPトラフィック（Webappユースケース）の 1つの LBルール。ルールでは、バック
エンドポート 80も使用する必要があります。作成したバックエンドプールとヘルスプローブを選択し
ます。フローティング IPを有効にする必要があります。

• ポート 443の HTTPSまたは CVADトラフィックに対する別の LBルール。プロセスは HTTPトラフ
ィックと同じです。

手順 3. NetScaler ADCアプライアンスのプライマリノードで、ILBの負荷分散仮想サーバーを作成します。

1. 負荷分散仮想サーバーを追加します。

1 add lb vserver <name> <serviceType> [<ILB Frontend IP address>] [<
port>]

2 <!--NeedCopy-->

例:

1 add lb vserver vserver_name HTTP 52.172.96.71 80
2 <!--NeedCopy-->

注：

ステップ 2で作成した追加のロードバランサーに関連付けられた、ロードバランサーのフロントエンド
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IPアドレスを使用します。

2. サービスを負荷分散仮想サーバーにバインドします。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver Vserver-LB-1 Service-HTTP-1
2 <!--NeedCopy-->

詳細については、「基本的な負荷分散の設定」を参照してください。

ステップ 4: ステップ 3の代わりに、IPSetを使用して ILBの負荷分散仮想サーバーを作成できます。

1. 仮想サーバー IP (VIP)タイプの IPアドレスを追加します。

1 add nsip <ILB Frontend IP address> -type <type>
2 <!--NeedCopy-->

例:

1 add nsip 52.172.96.71 -type vip
2 <!--NeedCopy-->

2. プライマリノードとセカンダリノードの両方に IPSetを追加します。

1 add ipset <name>
2 <!--NeedCopy-->

例:

1 add ipset ipset1
2 <!--NeedCopy-->

3. IPアドレスを IPセットにバインドします。

1 bind ipset <name> <ILB Frontend IP address>
2 <!--NeedCopy-->

例:

1 bind ipset ipset1 52.172.96.71
2 <!--NeedCopy-->

4. 既存の LB仮想サーバーを IPSetを使用するように設定します。

1 set lb vserver <vserver name> -ipset <ipset name>
2 <!--NeedCopy-->

例:
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1 set lb vserver vserver_name -ipset ipset1
2 <!--NeedCopy-->

詳細については、「マルチ IP仮想サーバーの構成」を参照してください。

Azure VMwareソリューションにNetScaler VPXインスタンスをインストールする

December 8, 2023

Azure VMwareソリューション (AVS)は、専用のベアメタル Azureインフラストラクチャから構築された vSphere
クラスタを含むプライベートクラウドを提供します。最初のデプロイメントは最小で 3台のホストですが、追加ホス
トは一度に 1つずつ追加でき、クラスタごとに最大 16台のホストを追加できます。プロビジョニングされたすべて
のプライベートクラウドには、vCenter Server、vSAN、vSphere、NSX‑Tがあります。

Azure上の VMwareクラウド (VMC)を使用すると、必要な数の ESXホストを使用して Azure上にクラウドソフト
ウェア定義データセンター (SDDC)を作成できます。Azure上の VMCは、NetScaler VPXデプロイメントをサポ
ートしています。VMCは、オンプレミスの vCenterと同じユーザー・インタフェースを提供します。これは、ESX
ベースの NetScaler VPX展開と同様に機能します。

次の図は、管理者またはクライアントがインターネット経由でアクセスできる Azureパブリッククラウド上の Azure
VMwareソリューションを示しています。管理者は、Azure VMwareソリューションを使用して、ワークロードまた
はサーバー仮想マシンを作成、管理、および構成できます。管理者は、Windowsジャンプボックスから AVSのWeb
ベースの vCenterおよび NSX‑Tマネージャにアクセスできます。vCenterを使用して Azure VMware Solution
内に NetScaler VPXインスタンス（スタンドアロンまたは高可用性ペア）とサーバー仮想マシンを作成し、NSX‑T
Managerを使用して対応するネットワークを管理できます。AVS上の NetScaler VPXインスタンスは、オンプレ
ミスの VMwareホストのクラスタと同様に機能します。AVSは、同じ仮想ネットワーク内に作成されたWindows
ジャンプボックスから管理されます。

クライアントは、ADCの VIPに接続することによってのみ AVSサービスにアクセスできます。Azure VMwareソリ
ューション外の別の NetScaler VPXインスタンスは、同じ Azure仮想ネットワーク内にある別の NetScaler VPX
インスタンスは、Azure VMwareソリューション内の NetScaler VPXインスタンスの VIPをサービスとして追加
するのに役立ちます。要件に応じて、インターネット上でサービスを提供するように NetScaler VPXインスタンス
を構成できます。
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前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• Azure VMwareソリューションとその前提条件の詳細については、Azure VMwareソリューションのドキュ
メントを参照してください。

• Azure VMwareソリューションのデプロイの詳細については、「Azure VMwareソリューションのプライベ
ートクラウドをデプロイする」を参照してください。

• Azure VMwareソリューションにアクセスして管理するためのWindowsジャンプボックス仮想マシンの作
成の詳細については、「Azure VMwareソリューションのプライベートクラウドにアクセスする」を参照して
ください。

• Windowsジャンプボックス仮想マシンで、NetScaler VPXアプライアンスセットアップファイルをダウン
ロードします。

• 仮想マシンが接続する VMware SDDC上に、適切な NSX‑Tネットワークセグメントを作成します。詳細に
ついては、「Azure VMwareソリューションでのネットワークセグメントの追加」を参照してください。

• VPXライセンスファイルを入手します。
• Azure VMware Solutionプライベートクラウドに作成または移行された仮想マシン (VM)は、ネットワーク
セグメントに接続する必要があります。

VMwareクラウドのハードウェア要件

次の表に、VMware SDDCが各 VPX nCore仮想アプライアンスに対して提供する必要がある仮想コンピューティン
グリソースを示します。

表 1. NetScaler VPXインスタンスの実行に必要な最小限の仮想コンピューティングリソース
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コンポーネント 条件

メモリ 2 GB

仮想 CPU（VCPU） 2

仮想ネットワークインターフェイス VMware SDDCでは、VPXハードウェアをバージョン 7
以降にアップグレードした場合、最大 10個の仮想ネッ
トワークインターフェイスをインストールできます。

ディスク領域 20 GB

注：

ハイパーバイザーに必要なディスク領域は含まれません。

VPX仮想アプライアンスを実稼働で使用するには、フルメモリ割り当てを予約する必要があります。

OVFツール 1.0のシステム要件

Open Virtualization Format Tool（OVF Tool）は、Windowsおよび Linuxシステムで実行できるクライアント
アプリケーションです。次の表に、OVFツールをインストールするためのシステム要件を示します。

表 2. OVFツールのインストールに関するシステム要件

コンポーネント 条件

オペレーティングシステム VMwareからの詳細な要件については、
http://kb.vmware.com/で『OVFツールユーザーガ
イド』の PDFファイルを検索してください。

CPU 最低 750MHz、1GHz以上推奨

RAM 最小 1 GB、推奨 2 GB

NIC 100Mbps以上の NIC。

OVFのインストールについては、http://kb.vmware.com/で『OVFツールユーザーガイド』の PDFファイルを検
索してください。

NetScaler VPXセットアップファイルのダウンロード

VMware ESX用の NetScaler VPXインスタンスセットアップパッケージは、オープン仮想マシン（OVF）フォーマ
ット標準に準拠しています。これらのファイルは、Citrix Webサイトからダウンロードできます。ログオンするに
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は、Citrixアカウントが必要です。Citrixアカウントをお持ちでない場合は、http://www.citrix.comのホームペー
ジにアクセスしてください。［新しいユーザー］リンクをクリックし、指示に従って新しい Citrixアカウントを作成
します。

ログオンしたら、Citrixのホームページから次のパスをナビゲートします。

Citrix.com >ダウンロード > NetScaler >仮想アプライアンス。

次のファイルを、ESXサーバーと同じネットワーク上のワークステーションにコピーします。3つのファイルをすべ
て同じフォルダーにコピーします。

• NSVPX‑ESX‑<release number>‑‑disk1.vmdk <build number> (たとえば、nsvpx‑ESX‑13.0‑79.64‑
disk1.vmdk)

• NSVPX‑ESX‑<release number>‑.ovf <build number> (たとえば、nsvpx‑ESX‑13.0‑79.64.OVF)
• NSVPX‑ESX‑<release number>‑.mf <build number> (たとえば、nsvpx‑ESX‑13.0‑79.64.mf)

Azure VMwareソリューションをデプロイする

1. Microsoft Azureポータルにログインし、Azureマーケットプレイスに移動します。

2. Azureマーケットプレイスから AzureVMwareソリューションを検索し、[作成]をクリックします。

3. [プライベートクラウドの作成]ページで、次の詳細を入力します。

• プライベートクラウドのデフォルトクラスタを作成するには、最低 3つの ESXiホストを選択します。
• [ Addressブロック]フィールドには、/22アドレス空間を使用します。
• 仮想ネットワークの場合、CIDR範囲が、オンプレミスまたはその他の Azureサブネット (仮想ネット
ワーク)またはゲートウェイサブネットと重複していないことを確認します。

• ゲートウェイサブネットは、プライベートクラウドとの接続のルーティングを表現するために使用され
ます。
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4. [レビュー] + [作成]をクリックします。

5. 設定を確認します。設定を変更する必要がある場合は、[前へ]をクリックします。
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6.［作成］をクリックします。プライベートクラウドのプロビジョニングプロセスが開始されます。プライベート
クラウドのプロビジョニングには最大 2時間かかることがあります。

7. [リソースに移動]をクリックして、作成されたプライベートクラウドを確認します。
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注

このリソースにアクセスするには、Windowsでジャンプボックスとして機能する仮想マシンが必要です。

Windowsを実行している Azure仮想マシンに接続する

この手順では、Azureポータルを使用して、Windows Server 2019を実行する仮想マシン (VM)を Azureにデプ
ロイする方法について説明します。VMの動作を確認するには、仮想マシンに RDPし、IIS Webサーバーをインスト
ールします。

作成したプライベートクラウドにアクセスするには、同じ仮想ネットワーク内にWindowsジャンプボックスを作成
する必要があります。

1. Azureポータルに移動し、[リソースの作成]をクリックします。

2. MicrosoftWindows 10を検索し、[作成]をクリックします。
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3. Windows Server 2019を実行する仮想マシン (VM)を作成します。[仮想マシンの作成]ページが表示され
ます。[基本]タブにすべての詳細を入力し、[ライセンス]チェックボックスをオンにします。残りのデフォル
トのままにして、ページの下部にある [ Review + create ]ボタンを選択します。
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4. 検証の実行後、ページの下部にある [作成]ボタンを選択します。

5. デプロイが完了したら、[リソースに移動]を選択します。

6. 作成した Windows仮想マシンに移動します。Windows仮想マシンのパブリック IP アドレスを使用し、
RDPを使用して接続します。

Azureポータルの [接続]ボタンを使用して、Windowsデスクトップからリモートデスクトップ (RDP)セッ
ションを開始します。まず仮想マシンに接続し、次にサインオンします。

MacからWindows仮想マシンに接続するには、MicrosoftリモートデスクトップなどのMac用 RDPクラ
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イアントをインストールする必要があります。詳細については、「Windowsを実行する Azure仮想マシンに
接続してサインオンする方法」を参照してください。

プライベートクラウド vCenterポータルにアクセスする

1. Azure VMwareソリューションのプライベートクラウドで、[管理]で [アイデンティティ]を選択します。
vCenterの認証情報を書き留めます。

2. vCenter Webクライアントの URLを入力して、vSphereクライアントを起動します。

3. Azure VMwareソリューションプライベートクラウドの vCenter認証情報を使用して VMware vSphere
にログインします。
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4. vSphereクライアントでは、Azureポータルで作成した ESXiホストを確認できます。

詳細については、「プライベートクラウド vCenterポータルへのアクセス」を参照してください。

AzureポータルでNSX‑Tセグメントを作成します

NSX‑Tセグメントは、Azureポータルの Azure VMwareソリューションコンソールから作成および構成できま
す。これらのセグメントはデフォルトの Tier‑1ゲートウェイに接続され、これらのセグメントのワークロードは
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East‑Westおよび North‑South接続を取得します。セグメントを作成すると、NSX‑T Managerおよび vCenter
に表示されます。

1. Azure VMwareソリューションのプライベートクラウドで、[ワークロードネットワーキング]で、[セグメン
ト] > [追加]の順に選択します。新しい論理セグメントの詳細を入力し、「OK」を選択します。クライアント、
管理、およびサーバーインターフェイスに対して 3つの別々のセグメントを作成できます。

2. Azure VMwareソリューションのプライベートクラウドで、[管理]で [アイデンティティ]を選択します。
NSX‑Tマネージャのクレデンシャルを書き留めます。

3. NSX‑T Webクライアント URLを入力して VMware NSX‑Tマネージャを起動します。
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4. NSX‑Tマネージャの [ネットワーク] > [セグメント]の下に、作成したすべてのセグメントが表示されます。
サブネットを確認することもできます。

詳細については、「Azureポータルで NSX‑Tセグメントを作成する」を参照してください。

VMwareクラウドへのNetScaler VPXインスタンスのインストール

VMwareソフトウェア定義データセンター（SDDC）をインストールして構成したら、SDDCを使用して VMware
クラウドに仮想アプライアンスをインストールできます。インストールできる仮想アプライアンスの数は、SDDCで
使用可能なメモリの量によって異なります。

VMwareクラウドに NetScaler VPXインスタンスをインストールするには、Windowsジャンプボックス仮想マシ
ンで次の手順を実行します。

1. ESXiホスト用の NetScaler VPXインスタンスセットアップファイルを、NetScalerダウンロードサイトか
らダウンロードします。

2. Windowsのジャンプボックスで VMware SDDCを開きます。
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3. [ユーザー名]フィールドと [パスワード]フィールドに管理者の資格情報を入力し、[ログイン]をクリックし
ます。

4.［File］メニューの［Deploy OVF Template］を選択します。

5.［OVFテンプレートのデプロイ］ダイアログボックスの［ファイルからの展開］フィールドで、NetScaler
VPXインスタンスセットアップファイルを保存した場所を参照し、.ovfファイルを選択し、［次へ］をクリッ
クします。

注

デフォルトでは、NetScaler VPXインスタンスは E1000ネットワークインターフェイスを使用します。
VMXNET3インターフェイスで ADCを展開するには、E1000ではなく VMXNET3インターフェイスを
使用するように OVFを変更します。VMXNET3インターフェイスの可用性は Azureインフラストラク
チャによって制限され、Azure VMwareソリューションでは利用できない場合があります。

6. 仮想アプライアンス OVFテンプレートに表示されるネットワークを、VMware SDDCで設定したネットワー
クにマッピングします。［OK］をクリックします。

7. [完了]をクリックして VMware SDDCへの仮想アプライアンスのインストールを開始します。
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8. これで、NetScaler VPXインスタンスを起動する準備ができました。ナビゲーションペインで、インストー
ルした NetScaler VPXインスタンスを選択し、右クリックメニューから［パワーオン］を選択します。コン
ソールポートをエミュレートするには、［Console］タブをクリックします。

9. これで、vSphereクライアントから NetScaler仮想マシンに接続されています。
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10. SSHキーを使用して NetScalerアプライアンスにアクセスするには、CLIで次のコマンドを入力します。

1 ssh nsroot@<management IP address>
2 <!--NeedCopy-->

例：

1 ssh nsroot@192.168.4.5
2 <!--NeedCopy-->

11. ADCの設定は、show ns ipコマンドを使用して確認できます。
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Azure VMwareソリューションでスタンドアロンのNetScaler ADC VPXインスタ
ンスを構成する

August 15, 2023

インターネット向けアプリケーション用の Azure VMwareソリューション（AVS）上のNetScaler VPXスタンドア
ロンインスタンスを構成できます。

次の図は、Azure VMwareソリューション上の NetScaler VPXスタンドアロンインスタンスを示しています。クラ
イアントは、AVS内の NetScalerの仮想 IP（VIP）アドレスに接続することで AVSサービスにアクセスできます。
これを実現するには、NetScalerロードバランサーまたは Azureロードバランサーインスタンスを AVSの外部で同
じ Azure仮想ネットワーク内にプロビジョニングします。AVSサービス内の NetScaler VPXインスタンスの VIP
にアクセスするようにロードバランサーを構成します。

前提条件

仮想アプライアンスのインストールを開始する前に、次の Azureの前提条件をお読みください。

• Azure VMwareソリューションとその前提条件の詳細については、Azure VMwareソリューションのドキュ
メントを参照してください。

• Azure VMwareソリューションのデプロイの詳細については、「Azure VMwareソリューションのプライベ
ートクラウドをデプロイする」を参照してください。

• Azure VMwareソリューションにアクセスして管理するためのWindowsジャンプボックス仮想マシンの作
成の詳細については、「Azure VMwareソリューションのプライベートクラウドへのアクセス」を参照してく
ださい。
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• Windowsジャンプボックス仮想マシンで、NetScaler VPXアプライアンスセットアップファイルをダウン
ロードします。

• 仮想マシンが接続する VMware SDDC上に、適切な NSX‑Tネットワークセグメントを作成します。詳細に
ついては、「Azure VMwareソリューションでのネットワークセグメントの追加」を参照してください。

• NetScaler VPXインスタンスを VMwareクラウドにインストールする方法の詳細については、「VMwareク
ラウドに NetScaler VPXインスタンスをインストールする」を参照してください。

NetScalerロードバランサーを使用して AVS上のNetScaler VPXスタンドアロンインスタンスを構成
します

次の手順に従って、NetScalerロードバランサーを使用するインターネット向けアプリケーション用に AVS上の
NetScaler VPXスタンドアロンインスタンスを構成します。

1. NetScaler VPXインスタンスを Azureクラウドにデプロイします。詳しくは、「NetScaler VPXスタンドア
ロンインスタンスの構成」を参照してください。

注：

Azure VMware Cloudと同じ仮想ネットワークにデプロイされていることを確認します。

2. AVSにデプロイされた NetScaler VPXの VIPアドレスにアクセスするように NetScaler VPXインスタンス
を構成します。

a) 負荷分散仮想サーバーを追加します。

1 add lb vserver <name> <serviceType> [<vip>] [<port>]
2 <!--NeedCopy-->

例:

1 add lb vserver lb1 HTTPS 172.31.0.6 443
2 <!--NeedCopy-->

b) AVSにデプロイされた NetScaler VPX IPに接続するサービスを追加します。

1 add service <name> <ip> <serviceType> <port>
2 <!--NeedCopy-->

例:

1 add service webserver1 192.168.4.10 HTTP 80
2 <!--NeedCopy-->

c) サービスを負荷分散仮想サーバーにバインドします。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->
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例:

1 bind lb vserver lb1 webserver1
2 <!--NeedCopy-->

Azureロードバランサーを使用して AVS上のNetScaler VPXスタンドアロンインスタンスを構成する

以下の手順に従って、Azure ロードバランサーを使用するインターネット向けアプリケーション用に AVS 上の
NetScaler VPXスタンドアロンインスタンスを構成します。

1. Azureクラウドで Azureロードバランサーインスタンスを構成します。詳しくは、ロードバランサーの作成
に関する Azureドキュメントを参照してください。

2. AVSにデプロイされている NetScaler VPXインスタンスの VIPアドレスをバックエンドプールに追加しま
す。

次の Azureコマンドは、1つのバックエンド IPアドレスを負荷分散バックエンドアドレスプールに追加しま
す。

1 az network lb address-pool address add
2 --resource-group <Azure VMC

Resource Group>
3 --lb-name <LB Name>
4 --pool-name <Backend pool name

>
5 --vnet <Azure VMC Vnet>
6 --name <IP Address name>
7 --ip-address <VIP of ADC in

VMC>
8 <!--NeedCopy-->

注：

Azureロードバランサーが Azure VMwareクラウドと同じ仮想ネットワークにデプロイされているこ
とを確認します。

Azure VMwareソリューションでNetScaler ADC VPXの高可用性セットアップを
構成する

August 15, 2023

インターネットに接続するアプリケーション用の Azure VMwareソリューション（AVS）で NetScaler VPX HAセ
ットアップを構成できます。
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次の図は、AVS上のNetScaler VPX HAペアを示しています。クライアントは、AVS内のプライマリ ADCノードの
VIPに接続することで、AVSサービスにアクセスできます。これを実現するには、NetScalerロードバランサーまた
は Azureロードバランサーインスタンスを AVSの外部で同じ Azure仮想ネットワーク内にプロビジョニングしま
す。AVSサービス内のプライマリ ADCノードの VIPにアクセスするようにロードバランサを設定します。

前提条件

仮想アプライアンスのインストールを開始する前に、次の Azureの前提条件をお読みください。

• Azure VMwareソリューションとその前提条件の詳細については、Azure VMwareソリューションのドキュ
メントを参照してください。

• Azure VMwareソリューションのデプロイの詳細については、「Azure VMwareソリューションのプライベ
ートクラウドをデプロイする」を参照してください。

• Azure VMwareソリューションにアクセスして管理するためのWindowsジャンプボックス仮想マシンの作
成の詳細については、「Azure VMwareソリューションのプライベートクラウドへのアクセス」を参照してく
ださい。

• Windowsジャンプボックス仮想マシンで、NetScaler VPXアプライアンスセットアップファイルをダウン
ロードします。

• 仮想マシンが接続する VMware SDDC上に、適切な NSX‑Tネットワークセグメントを作成します。詳細に
ついては、「Azure VMware Solutionでのネットワークセグメントの追加」を参照してください。
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構成の手順

以下の手順に従って、インターネット向けアプリケーションの AVSで NetScaler VPX高可用性セットアップを構成
します。

1. VMwareクラウド上に 2つの NetScaler VPXインスタンスを作成します。詳しくは、「VMwareクラウドへ
の NetScaler VPXインスタンスのインストール」を参照してください。

2. NetScaler HAのセットアップを構成します。詳細については、「高可用性の構成」を参照してください。

3. インターネットに接続されたアプリケーションにアクセスできるように NetScaler HAセットアップを構成
します。

• NetScalerロードバランサーを使用して NetScaler VPXインスタンスを構成するには、「NetScaler
ロードバランサーを使用して AVS上の NetScaler VPXスタンドアロンインスタンスを構成する」を参
照してください。

• Azureロードバランサーを使用して NetScaler VPXインスタンスを構成するには、「Azureロードバ
ランサーを使用して AVS上の NetScaler VPXスタンドアロンインスタンスを構成する」を参照してく
ださい。

NetScaler VPX HAペアで Azureルートサーバーを構成する

August 15, 2023

NetScaler VPXインスタンスを使用して Azureルートサーバーを構成し、BGPプロトコルを使用して仮想ネットワ
ークで構成された VIPルートを交換できます。NetScaler ADCは、スタンドアロンまたはHA‑INCモードで展開し、
BGPで構成できます。この展開では、ADC HAペアの前に Azureロードバランサー (ALB)は必要ありません。

次の図は、VPX HAトポロジが Azureルートサーバーとどのように統合されるかを示しています。各 ADCインスタ
ンスには、管理用、クライアントトラフィック用、サーバートラフィック用の 3つのインターフェイスがあります。
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トポロジ図では、次の IPアドレスを使用します。

プライマリ ADCインスタンスの IP設定の例:

1 NSIP: 10.0.0.4/24
2 SNIP on 1/1: 10.0.1.4/24
3 SNIP on 1/2: 10.0.2.4/24
4 VIP: 172.168.1.1/32
5 <!--NeedCopy-->

セカンダリ ADCインスタンスの IP設定の例:

1 NSIP: 10.0.0.5/24
2 SNIP on 1/1: 10.0.1.5/24
3 SNIP on 1/2: 10.0.2.5/24
4 VIP: 172.168.1.1/32
5 <!--NeedCopy-->

前提条件

NetScaler VPXインスタンスを Azureに展開する前に、次の情報を理解している必要があります。

• Azureの用語とネットワークの詳細。詳細については、「Azureの用語」を参照してください。
• Azureルートサーバーの概要。詳細については、「Azure Route Serverとは」を参照してください。。
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• NetScaler ADCアプライアンスの動作。詳しくは、NetScalerのドキュメントを参照してください。
• NetScalerネットワーキング。詳細については、ADCネットワークを参照してください。

NetScaler VPX HAペアで Azureルートサーバーを構成する方法

1. Azure Portalにルートサーバーを作成します。詳細については、「Azure portalを使用したルートサーバー
の作成と構成」を参照してください。

次の例では、サブネット 10.0.3.0/24が Azureサーバーのデプロイに使用されます。ルートサーバーが作成
されたら、ルートサーバーの IPアドレスを取得します (例:10.0.3.4、10.0.3.5)。

2. Azure Portalでネットワーク仮想アプライアンス (NVA)とのピアリングを設定します。NetScaler VPXイ
ンスタンスを NVAとして追加します。詳細については、「NVAとのピアリングの設定」を参照してください。

次の例では、1/1インターフェイスの ADC SNIP（10.0.1.4と 10.0.1.5）と ASN: 400と 500がピアの追加
時に使用されます。

3. 高可用性構成用に 2つの NetScaler ADC VPXインスタンスを追加します。

次の手順を実行します：

a) Azureに 2つの VPXインスタンス (プライマリインスタンスとセカンダリインスタンス)をデプロイし
ます。

b) 両方のインスタンスにクライアントとサーバーの NICを追加します。
c) NetScaler GUIを使用して、両方のインスタンスで高可用性設定を構成します。
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4. プライマリ ADCインスタンスで動的ルーティングを設定します。

設定例：

1 enable ns mode L3 MBF USNIP SRADV DRADV PMTUD
2 enable ns feature LB BGP
3 add ns ip 10.0.1.4 255.255.255.0 -vServer DISABLED -dynamicRouting

ENABLED
4 VTYSH
5 configure terminal
6 router BGP 400
7 timers bgp 1 3
8 neighbor 10.0.3.4 remote-as 65515
9 neighbor 10.0.3.4 advertisement-interval 3

10 neighbor 10.0.3.4 fall-over bfd
11 neighbor 10.0.3.5 remote-as 65515
12 neighbor 10.0.3.5 advertisement-interval 3
13 neighbor 10.0.3.5 fall-over bfd
14 address-family ipv4
15 redistribute kernel
16 redistribute static
17 <!--NeedCopy-->

5. セカンダリ ADCインスタンスで動的ルーティングを設定します。

設定例：

1 enable ns mode L3 MBF USNIP SRADV DRADV PMTUD
2 enable ns feature LB BGP
3 add ns ip 10.0.1.5 255.255.255.0 -vServer DISABLED -dynamicRouting

ENABLED
4 VTYSH
5 configure terminal
6 router BGP 500
7 timers bgp 1 3
8 neighbor 10.0.3.4 remote-as 65515
9 neighbor 10.0.3.4 advertisement-interval 3

10 neighbor 10.0.3.4 fall-over bfd
11 neighbor 10.0.3.5 remote-as 65515
12 neighbor 10.0.3.5 advertisement-interval 3
13 neighbor 10.0.3.5 fall-over bfd
14 address-family ipv4
15 redistribute kernel
16 redistribute static
17 <!--NeedCopy-->

6. VTYシェルインターフェイスで BGPコマンドを使用して確立された BGPピアを確認します。詳細について
は、「BGP設定の確認」を参照してください。

1 show ip bgp neighbors
2 <!--NeedCopy-->

7. プライマリ ADCインスタンスで LB仮想サーバーを設定します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1102

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/networking/ip-routing/configuring-dynamic-routes/configuring-bgp.html#verifying-the-bgp-configuration


NetScaler 13.1

設定例：

1 add ns ip 172.16.1.1 255.255.255.255 -type VIP -hostRoute ENABLED
2 add lbvserver v1 HTTP 172.16.1.1 80
3 add service s1 10.0.2.6 HTTP 80
4 bind lbvserver v1 s1
5 enable ns feature lb
6 <!--NeedCopy-->

NetScaler VPXインスタンスと同じ仮想ネットワーク内のクライアントが、LB仮想サーバーにアクセスでき
るようになりました。この場合、NetScaler VPXインスタンスは VIPルートを Azureルートサーバーにアド
バタイズします。

Azureの Autoscale設定を追加する

December 8, 2023

クラウドでアプリケーションを効率的にホストすると、アプリケーションの必要に応じて、リソースを簡単にコスト
効率よく管理できます。需要の増大に対応するには、ネットワークリソースをスケールアップする必要があります。
需要が収まるかどうかにかかわらず、アイドル状態のリソースの不必要なコストを避けるためにスケールダウンする
必要があります。アプリケーションの実行コストを最小限に抑えるには、トラフィック、メモリ、CPUの使用などを
常に監視する必要があります。しかし、トラフィックを手動で監視するのは煩雑です。アプリケーション環境を動的
にスケールアップまたはスケールダウンするには、トラフィックの監視プロセスを自動化し、必要に応じてリソース
を増減する必要があります。

Azure での VPX マルチ IP スタンドアロンおよび高可用性のデプロイには、Azure 仮想マシンスケールセット
(VMSS)で Autoscaleを使用できます。

Azure VMSSおよび AAutoscale機能と統合された NetScaler VPXインスタンスには、次の利点があります。

• 負荷分散と管理:需要に応じてサーバーをスケールアップおよびスケールダウンするように自動構成します。
NetScaler VPXインスタンスは、VPXインスタンスが展開されているのと同じ仮想ネットワーク、または同
じ Azureサブスクリプション内のピアリングされた仮想ネットワーク内の VMS AAutoscale e設定を自動検
出します。VMSS Autoscale設定を選択して、負荷を分散できます。これは、VPXインスタンスでNetScaler
仮想 IPアドレスとサブネット IPアドレスを自動構成することによって行われます。

• 高可用性:Autoscaleグループを検出し、サーバーの負荷を分散します。
• ネットワークの可用性の向上：VPXインスタンスは、異なる仮想ネットワーク（VNet）上のバックエンドサ
ーバーをサポートします。
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詳細については、次の Azureトピックを参照してください。

• 仮想マシンのスケールセットのドキュメント
• Microsoft Azure仮想マシン、クラウドサービス、およびWebアプリケーションの Autoscaleの概要

はじめに

1. Azure 関連の使用に関するガイドラインを参照してください。詳細については、「Microsoft Azure での
NetScaler VPXインスタンスの展開」を参照してください。

2. 要件（スタンドアロンまたは高可用性デプロイ）に応じて、Azure上に 3つのネットワークインターフェイス
を使用して 1つまたは複数の NetScaler VPXインスタンスを作成します。

3. VPXインスタンスの 0/1インターフェイスのネットワークセキュリティグループで TCP 9001ポートを開き
ます。VPXインスタンスは、このポートを使用してスケールアウトおよびスケールイン通知を受け取ります。

4. NetScaler VPXインスタンスが展開されている同じ仮想ネットワークに Azure VMSSを作成します。VMSS
と NetScaler VPXインスタンスが異なる Azure仮想ネットワークに展開されている場合、次の条件を満たす
必要があります。

• 両方の仮想ネットワークが同じ Azureサブスクリプションに含まれている必要があります。
• 2つの仮想ネットワークは、Azureの仮想ネットワークピアリング機能を使用して接続する必要があり
ます。

既存の VMSS設定がない場合は、次のタスクを完了します。

a）VMSSの作成

b) VMSSでオートスケールを有効にする

c) VMSS Autoscale設定でスケールインおよびスケールアウトポリシーを作成する

詳細については、「Azure仮想マシンのスケールセットを使用した Autoscaleの概要」を参照してください。
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5. リソースにアクセスできる AzureActive Directory（ADD）アプリケーションとサービスプリンシパルを作
成します。新しく作成された AADアプリケーションにコントリビュータロールを割り当てます。詳細につい
ては、「ポータルを使用してリソースにアクセスできる Azure Active Directoryアプリケーションおよびサ
ービスプリンシパルを作成する」を参照してください。

VMSSをNetScaler VPXインスタンスに追加する

GUI を使用して、ワンクリックで VPX インスタンスに Autoscale 設定を追加できます。VPX インスタンスに
Autoscale設定を追加するには、次の手順を実行します。

1. VPXインスタンスにログオンします。

2. NetScaler VPXインスタンスに初めてログオンすると、［認証情報の設定］ページが表示されます。Autoscale
機能を機能させるために必要な Azure認証情報を追加します。
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3. デフォルトのクラウドプロファイルページで、次の例に示すように詳細を入力し、[Create]をクリックしま
す。
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クラウドプロファイルの作成時に留意すべきポイント

• 仮想サーバーの IPアドレスは、VPXインスタンスで使用可能な空き IPアドレスから自動的に設定されます。
詳細については、「Azureポータルを使用して仮想マシンに複数の IPアドレスを割り当てる」を参照してくだ
さい。

• Autoscale設定は、同じ仮想ネットワークまたはピアリングされた仮想ネットワーク内の NetScaler VPXイ
ンスタンスに接続されている VMSSインスタンスから事前に入力されます。詳細については、「Azure仮想マ
シンのスケールセットを使用した Autoscaleの概要」を参照してください。

• Auto Scaling Groupのプロトコルとポートを選択するときは、サーバーがプロトコルとポートをリッスンし
ていることを確認し、サービスグループで正しいモニターをバインドします。デフォルトでは、TCPモニター
が使用されます。

• SSLプロトコルタイプが Autos Scalingの場合、クラウドプロファイルを作成した後、証明書がないために
負荷分散仮想サーバーまたはサービスグループがダウンします。証明書は、仮想サーバまたはサービスグルー
プに手動でバインドできます。

初回ログオン後、クラウドプロファイルを作成する場合は、GUIで [システム] > [Azure] > [クラウドプロファイ
ル]に移動し、[追加]をクリックします。

クラウドプロファイルの作成設定ページが表示されます。
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クラウドプロファイルは、NetScaler負荷分散仮想サーバーと、Auto Scalingグループのサーバーとしてメンバー
（サーバー）を持つサービスグループを作成します。バックエンドサーバーは、VPXインスタンスで構成された SNIP
を介して到達可能である必要があります。

注：

NetScalerリリース 13.1‑42.x以降では、Azureの同じ VMSSを使用して、（異なるポートを使用して）サー
ビスごとに異なるクラウドプロファイルを作成できます。したがって、NetScaler VPXインスタンスは、パブ
リッククラウド内の同じ自動スケーリンググループを持つ複数のサービスをサポートします。

Azure Portalで自動スケール関連の情報を表示するには、[すべてのサービス] > [仮想マシンスケールセット] > [仮
想マシンスケールセットの選択] > [スケーリング]の順に移動します。
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NetScaler VPX展開用の Azureタグ

December 8, 2023

Azureクラウドポータルでは、名前:値のペア (Dept: Financeなど)でリソースにタグを付けて、リソースグループ
間、およびポータル内でサブスクリプション間でリソースを分類して表示できます。タグ付けは、課金、管理、また
は自動化のためにリソースを整理する必要がある場合に役立ちます。

VPXデプロイにおける Azureタグの仕組み

Azure CloudにデプロイされたNetScaler VPXスタンドアロンおよび高可用性インスタンスの場合、Azureタグに
関連付けられた負荷分散サービスグループを作成できるようになりました。VPXインスタンスは、Azure仮想マシン
（バックエンドサーバー）とネットワークインターフェイス（NIC）、またはその両方をそれぞれのタグで常に監視し、
それに応じてサービスグループを更新します。

VPXインスタンスは、タグを使用してバックエンドサーバーの負荷分散を行うサービスグループを作成します。イン
スタンスは、特定のタグ名とタグ値でタグ付けされたすべてのリソースについて Azure APIにクエリします。割り当
てられたポーリング期間（デフォルトでは 60秒）に応じて、VPXインスタンスは定期的に Azure APIをポーリング
し、VPX GUIで割り当てられたタグ名とタグ値を使用して利用可能なリソースを取得します。適切なタグが付いた
VMまたは NICが追加または削除されると、ADCはそれぞれの変更を検出し、VMまたは NICの IPアドレスをサー
ビスグループに自動的に追加または削除します。

はじめに

NetScaler負荷分散サービスグループを作成する前に、Azureのサーバーにタグを追加します。タグは、仮想マシン
または NICに割り当てることができます。
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Azureタグの追加の詳細については、Microsoftドキュメント「タグを使用して Azureリソースを整理する」を参照
してください。

注:
Azureタグ設定を追加する ADC CLIコマンドは、数字またはアルファベットのみで始まるタグ名とタグ値をサ
ポートし、他のキーボード文字は使用できません。

VPX GUIを使用して Azureタグ設定を追加する方法

VPX GUIを使用して Azureタグクラウドプロファイルを VPXインスタンスに追加すると、インスタンスは指定され
たタグを使用してバックエンドサーバーの負荷を分散できます。次の手順を実行します：

1. VPX GUIから、[構成] > [Azure] > [クラウドプロファイル]に移動します。
2. [追加]をクリックしてクラウドプロファイルを作成します。クラウドプロファイルウィンドウが開きます。
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1. 次のフィールドに値を入力します。

• 名前:プロフィールの名前を追加します
• 仮想サーバーの IPアドレス：仮想サーバーの IPアドレスは、VPXインスタンスで使用可能な空き IP
アドレスから自動的に設定されます。詳細については、「Azureポータルを使用して仮想マシンに複数の
IPアドレスを割り当てる」を参照してください。

• タイプ:メニューから「AZURETAGS」を選択します。
• Azureタグ名:Azureポータルで仮想マシンまたは NICに割り当てた名前を入力します。
• Azureタグ値:Azureポータルの VMまたは NICに割り当てた値を入力します。
• Azureポーリング期間:デフォルトでは、ポーリング間隔は最小値の 60秒です。必要に応じて変更でき
ます。

• 負荷分散サーバープロトコル:ロードバランサーがリッスンするプロトコルを選択します。
• 負荷分散サーバーポート:ロードバランサーが受信するポートを選択します。
• Azureタグ設定:このクラウドプロファイル用に作成されるサービスグループの名前。
• Azureタグ設定プロトコル:バックエンドサーバーがリッスンするプロトコルを選択します。
• Azureタグ設定ポート:バックエンドサーバーがリッスンするポートを選択します。

2.［作成］をクリックします。

タグ付けされた仮想マシンまたは NICに対して、ロードバランサー仮想サーバーとサービスグループが作成されま
す。ロードバランサー仮想サーバーを確認するには、VPX GUIから [ **トラフィック管理] > [負荷分散] **[仮想サー
バー]に移動します。

VPX CLIを使用して Azureタグ設定を追加する方法

NetScaler CLIで次のコマンドを入力して、Azureタグのクラウドプロファイルを作成します。

1 add cloud profile `<profile name>` -type azuretags -vServerName `<
vserver name>` -serviceType HTTP -IPAddress `<vserver IP address>` -
port 80 -serviceGroupName `<service group name>` -
boundServiceGroupSvcType HTTP -vsvrbindsvcport 80 -azureTagName `<
Azure tag specified on Azure portal>` -azureTagValue `<Azure value
specified on the Azure portal>` -azurePollPeriod 60

2
3 <!--NeedCopy-->

重要
: すべての設定を保存する必要があります。保存しないと、インスタンスの再起動後に設定が失われま
す。「save config」と入力します。

例 1:「mytagName/MyTagValue」ペアでタグ付けされたすべての Azure VM/NICの HTTPトラフィックのクラ
ウドプロファイルのサンプルコマンドを次に示します。
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1 add cloud profile MyTagCloudProfile -type azuretags -vServerName
MyTagVServer -serviceType HTTP -IPAddress 40.115.116.57 -port 80 -
serviceGroupName MyTagsServiceGroup -boundServiceGroupSvcType HTTP -
vsvrbindsvcport 80 -azureTagName myTagName -azureTagValue myTagValue
-azurePollPeriod 60

2 Done
3 <!--NeedCopy-->

クラウドプロファイルを表示するには、次のように入力します show cloudprofile。

例 2: 次の CLIコマンドは、例 1で新しく追加されたクラウドプロファイルに関する情報を出力します。

1 show cloudprofile
2 1) Name: MyTagCloudProfile Type: azuretags VServerName:

MyTagVServer ServiceType: HTTP IPAddress: 52.178.209.133
Port: 80 ServiceGroupName: MyTagsServiceGroup
BoundServiceGroupSvcType: HTTP

3 Vsvrbindsvcport: 80 AzureTagName: myTagName AzureTagValue:
myTagValue AzurePollPeriod: 60 GraceFul: NO
Delay: 60

4 <!--NeedCopy-->

クラウドプロファイルを削除するには、「rm cloud profile <cloud profile name>」と入力します。

例 3: 次のコマンドは、例 1で作成したクラウドプロファイルを削除します。

1 > rm cloudprofile MyTagCloudProfile
2 Done
3 <!--NeedCopy-->

トラブルシューティング

問題:ごくまれに、「rm cloud profile」CLIコマンドで、削除されたクラウドプロファイルに関連付けられているサ
ービスグループおよびサーバーの削除に失敗することがあります。これは、削除されるクラウドプロファイルのポー
リング期間が経過する秒前にコマンドが発行された場合に発生します。

解決方法：残りのサービスグループごとに次の CLIコマンドを入力して、残りのサービスグループを手動で削除しま
す。

1 #> rm servicegroup <serviceGroupName>
2
3 <!--NeedCopy-->

残りの各サーバに対して次の CLIコマンドを入力して、残りのサーバもそれぞれ削除します。

1 #> rm server <name>
2 <!--NeedCopy-->

問題:CLIを使用して VPXインスタンスに Azureタグ設定を追加すると、ウォームリブート後も HAペアノードで
rain_tagsプロセスが実行され続けます。
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解決方法: ウォームリブート後に、セカンダリノードでプロセスを手動で終了します。セカンダリ HAノードの CLI
からシェルプロンプトに出ます。

1 #> shell
2
3 <!--NeedCopy-->

rain_tagsプロセスを強制終了するには、次のコマンドを使用します。

1 # PID=`ps -aux | grep rain_tags | awk '{
2 print $2 }
3 '`; kill -9 $PID
4
5 <!--NeedCopy-->

問題:バックエンドサーバーは正常であるにもかかわらず、VPXインスタンスから到達できず、DOWNとして報告さ
れることがあります。
解決方法: VPXインスタンスが、バックエンドサーバーに対応するタグ付き IPアドレスに到達できることを確認しま
す。タグ付きの NICの場合、これは NICの IPアドレスです。タグ付きの VMの場合、これは仮想マシンのプライマ
リ IPアドレスです。VM/NICが別の Azure VNet上に存在する場合は、VNetピアリングが有効になっていることを
確認します。

NetScaler VPXインスタンスで GSLBを構成する

August 15, 2023

グローバルサーバー負荷分散（GSLB）用に構成されたNetScaler ADCアプライアンスは、WANの障害点から保護
することにより、ディザスタリカバリとアプリケーションの継続的な可用性を提供します。GSLBは、クライアント
要求を最も近い、または最もパフォーマンスの高いデータセンター、または停止が発生した場合に存続しているデー
タセンターに送信することにより、データセンター間で負荷を分散できます。

このセクションでは、Windows PowerShellコマンドを使用して、Microsoft Azure環境の 2つのサイトの VPX
インスタンスで GSLBを有効にする方法について説明します。

注

GSLBの詳細については、「グローバルサーバーの負荷分散」を参照してください。

Azure上の NetScaler VPXインスタンスで GSLBを構成するには、次の 2つのステップがあります。

1. 各サイトに、複数の NICと複数の IPアドレスを持つ VPXインスタンスを作成します。
2. VPXインスタンスで GSLBを有効にします。
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注

複数の NICおよび IPアドレスの構成の詳細については、「PowerShellコマンドを使用してスタンドアロンモ
ードで NetScaler ADC VPXインスタンスの複数の IPアドレスを構成する」を参照してください。

シナリオ

このシナリオには、2つのサイト（Site 1と Site 2）が含まれています。各サイトの VM（VM1と VM2）には、複数
の NIC、複数の IPアドレス、および GSLBが構成されています。

フィギュア。2つのサイト（Site 1と Site 2）に実装された GSLBセットアップ

このシナリオでは、各 VMには 3つのNIC（NIC 0/1、1/1、1/2）が設定されています。各NICに複数のプライベー
トおよびパブリック IPアドレスを設定できます。これらの NICは次の目的で構成されています。

• NIC 0/1：管理トラフィックを提供する
• NIC 1/1：クライアント側のトラフィックを提供する
• NIC 1/2：バックエンドサーバーと通信する

このシナリオで各 NICに設定された IPアドレスの詳細については、「IP構成の詳細」セクションを参照してくださ
い。

パラメーター

このドキュメントのこのシナリオのサンプルパラメーター設定は、次のとおりです。必要な場合は、異なる設定を使
用できます。

1 $location="West Central US"
2
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3 $vnetName="NSVPX-vnet"
4
5 $RGName="multiIP-RG"
6
7 $prmStorageAccountName="multiipstorageaccnt"
8
9 $avSetName="MultiIP-avset"

10
11 $vmSize="Standard_DS3_V2"
12
13 <!--NeedCopy-->

注: VPXインスタンスの最小要件は、2つの vCPUと 2 GB RAMです。

1 $publisher="citrix"
2
3 $offer="netscalervpx111"
4
5 $sku="netscalerbyol"
6
7 $version="latest"
8
9 $vmNamePrefix="MultiIPVPX"

10
11 $nicNamePrefix="MultiipVPX"
12
13 $osDiskSuffix="osdiskdb"
14
15 $numberOfVMs=1
16
17 $ipAddressPrefix="10.0.0."
18
19 $ipAddressPrefix1="10.0.1."
20
21 $ipAddressPrefix2="10.0.2."
22
23 $pubIPName1="MultiIP-pip1"
24
25 $pubIPName2="MultiIP-pip2"
26
27 $IpConfigName1="IPConfig1"
28
29 $IPConfigName2="IPConfig-2"
30
31 $IPConfigName3="IPConfig-3"
32
33 $IPConfigName4="IPConfig-4"
34
35 $frontendSubnetName="default"
36
37 $backendSubnetName1="subnet_1"
38
39 $backendSubnetName2="subnet_2"
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40
41 $suffixNumber=10
42 <!--NeedCopy-->

仮想マシンの作成

PowerShellコマンドを使用して、ステップ 1～10に従って、複数の NICと複数の IPアドレスを使用して VM1を
作成します。

1. リソースグループの作成

2. ストレージアカウントの作成

3. アベイラビリティセットの作成

4. 仮想ネットワークの作成

5. パブリック IPアドレスの作成

6. NICの作成

7. VM設定オブジェクトの作成

8. 認証情報を取得し、VMの OSプロパティを設定します

9. NICの追加

10. OSディスクの指定と VMの作成

すべての手順とコマンドを完了して VM1を作成した後で、これらの手順を繰り返して VM2固有のパラメーターで
VM2を作成します。

リソースグループの作成

1 New-AzureRMResourceGroup -Name $RGName -Location $location
2 <!--NeedCopy-->

ストレージアカウントの作成

1 $prmStorageAccount=New-AzureRMStorageAccount -Name
$prmStorageAccountName -ResourceGroupName $RGName -Type Standard_LRS
-Location $location

2 <!--NeedCopy-->
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アベイラビリティセットの作成

1 $avSet=New-AzureRMAvailabilitySet -Name $avSetName -ResourceGroupName
$RGName -Location $location

2 <!--NeedCopy-->

仮想ネットワークの作成

1. サブネットを追加します。

1 $subnet1=New-AzureRmVirtualNetworkSubnetConfig -Name
$frontendSubnetName -AddressPrefix "10.0.0.0/24"

2 $subnet2=New-AzureRmVirtualNetworkSubnetConfig -Name
$backendSubnetName1 -AddressPrefix "10.0.1.0/24"

3 $subnet3=New-AzureRmVirtualNetworkSubnetConfig -Name
$backendSubnetName2 -AddressPrefix "10.0.2.0/24"

4 <!--NeedCopy-->

2. 仮想ネットワークオブジェクトを追加します。

1 $vnet=New-AzureRmVirtualNetwork -Name $vnetName -ResourceGroupName
$RGName -Location $location -AddressPrefix 10.0.0.0/16 -Subnet
$subnet1, $subnet2, $subnet3

2 <!--NeedCopy-->

3. サブネットを取得します。

1 $frontendSubnet=$vnet.Subnets|?{
2 $\_.Name -eq $frontendSubnetName }
3
4 $backendSubnet1=$vnet.Subnets|?{
5 $\_.Name -eq $backendSubnetName1 }
6
7 $backendSubnet2=$vnet.Subnets|?{
8 $_.Name -eq $backendSubnetName2 }
9

10 <!--NeedCopy-->

パブリック IPアドレスの作成

1 $pip1=New-AzureRmPublicIpAddress -Name $pubIPName1 -ResourceGroupName
$RGName -Location $location -AllocationMethod Dynamic

2 $pip2=New-AzureRmPublicIpAddress -Name $pubIPName2 -ResourceGroupName
$RGName -Location $location -AllocationMethod Dynamic

3 <!--NeedCopy-->
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NICの作成

NIC 0/1の作成

1 $nic1Name=$nicNamePrefix + $suffixNumber + "-Mgmnt"
2 $ipAddress1=$ipAddressPrefix + $suffixNumber
3 $IPConfig1=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName1 -

SubnetId $frontendSubnet.Id -PublicIpAddress $pip1 -PrivateIpAddress
$ipAddress1 -Primary

4 $nic1=New-AzureRMNetworkInterface -Name $nic1Name -ResourceGroupName
$RGName -Location $location -IpConfiguration $IpConfig1

5 <!--NeedCopy-->

NIC 1/1の作成

1 $nic2Name $nicNamePrefix + $suffixNumber + "-frontend"
2 $ipAddress2=$ipAddressPrefix1 + ($suffixNumber)
3 $ipAddress3=$ipAddressPrefix1 + ($suffixNumber + 1)
4 $IPConfig2=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName2 -

PublicIpAddress $pip2 -SubnetId $backendSubnet1.Id -
PrivateIpAddress $ipAddress2 -Primary

5 $IPConfig3=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName3 -
SubnetId $backendSubnet1.Id -PrivateIpAddress $ipAddress3

6 nic2=New-AzureRMNetworkInterface -Name $nic2Name -ResourceGroupName
$RGName -Location $location -IpConfiguration $IpConfig2, $IpConfig3

7 <!--NeedCopy-->

NIC 1/2の作成

1 $nic3Name=$nicNamePrefix + $suffixNumber + "-backend"
2 $ipAddress4=$ipAddressPrefix2 + ($suffixNumber)
3 $IPConfig4=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName4 -

SubnetId $backendSubnet2.Id -PrivateIpAddress $ipAddress4 -Primary
4 $nic3=New-AzureRMNetworkInterface -Name $nic3Name -ResourceGroupName

$RGName -Location $location -IpConfiguration $IpConfig4
5 <!--NeedCopy-->

VM設定オブジェクトの作成

1 $vmName=$vmNamePrefix
2 $vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avSet.Id
3 <!--NeedCopy-->

認証情報の取得とOSプロパティの設定

1 $cred=Get-Credential -Message "Type the name and password for VPX login
."
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2 $vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -Linux -
ComputerName $vmName -Credential $cred

3 $vmConfig=Set-AzureRMVMSourceImage -VM $vmConfig -PublisherName
$publisher -Offer $offer -Skus $sku -Version $version

4 <!--NeedCopy-->

NICの追加

1 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic1.Id -
Primary

2 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic2.Id
3 $vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic3.Id
4 <!--NeedCopy-->

OSディスクの指定と VMの作成

1 $osDiskName=$vmName + "-" + $osDiskSuffix
2 $osVhdUri=$prmStorageAccount.PrimaryEndpoints.Blob.ToString() + "vhds/"

+$osDiskName + ".vhd"
3 $vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -Name $osDiskName -VhdUri

$osVhdUri -CreateOption fromImage
4 Set-AzureRmVMPlan -VM $vmConfig -Publisher $publisher -Product $offer -

Name $sku
5 New-AzureRMVM -VM $vmConfig -ResourceGroupName $RGName -Location

$location
6 <!--NeedCopy-->

注

「PowerShellコマンドを使用したマルチ NIC仮想マシンの作成」に記載されている手順 1～10を繰り返して、
VM2に固有のパラメータを使用して VM2を作成します。

IP構成の詳細

次の IPアドレスを使用します。

テーブル 1. VM1で使用する IPアドレス

NIC プライベート IP パブリック IP（PIP） 説明

0/1 10.0.0.10 PIP1 NSIP（管理 IP）として構
成

1/1 10.0.1.10 PIP2 SNIP/GSLBサイト IPと
して設定されています
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NIC プライベート IP パブリック IP（PIP） 説明

‑ 10.0.1.11 ‑ LBサーバ IPとして設定
されています。パブリック
IPアドレスは必須ではあ
りません

1/2 10.0.2.10 ‑ モニタプローブをサービス
に送信するための SNIPと
して設定。パブリック IP
は必須ではありません。

表 2. VM2で使用する IPアドレス

NIC 内部 IP パブリック IP（PIP） 説明

0/1 20.0.0.10 PIP4 NSIP（管理 IP）として構
成

1/1 20.0.1.10 PIP5 SNIP/GSLBサイト IPと
して設定されています

‑ 20.0.1.11 ‑ LBサーバ IPとして設定
されています。パブリック
IPアドレスは必須ではあ
りません

1/2 20.0.2.10 ‑ モニタプローブをサービス
に送信するための SNIPと
して設定。パブリック IP
は必須ではありません。

このシナリオの構成例を次に示します。VM1と VM2の NetScaler VPX CLIで作成された IPアドレスと初期 LB構
成を示しています。

VM1の設定例を次に示します。

1 add ns ip 10.0.1.10 255.255.255.0 -mgmtAccess ENABLED
2 Add nsip 10.0.2.10 255.255.255.0
3 add service svc1 10.0.1.10 ADNS 53
4 add lb vserver v1 HTTP 10.0.1.11 80
5 add service s1 10.0.2.120 http 80
6 Add service s2 10.0.2.121 http 80
7 Bind lb vs v1 s[1-2]
8 <!--NeedCopy-->

VM2の設定例を次に示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1122



NetScaler 13.1

1 add ns ip 20.0.1.10 255.255.255.0 -mgmtAccess ENABLED
2 Add nsip 20.0.2.10 255.255.255.0
3 add service svc1 20.0.1.10 ADNS 53
4 add lb vserver v1 HTTP 20.0.1.11 80
5 Add service s1 20.0.2.90 http 80
6 Add service s2 20.0.2.91 http 80
7 Bind lb vs v1 s[1-2]
8 <!--NeedCopy-->

GSLBサイトおよびその他の設定を構成する

次のトピックで説明するタスクを実行して、2つの GSLBサイトとその他の必要な設定を構成します。

Global Server Load Balancing

詳細については、次のサポート記事https://support.citrix.com/article/CTX110348を参照してください。

VM1および VM2での GSLB設定の例を次に示します。

1 enable ns feature LB GSLB
2 add gslb site site1 10.0.1.10 -publicIP PIP2
3 add gslb site site2 20.0.1.10 -publicIP PIP5
4 add gslb service site1_gslb_http_svc1 10.0.1.11 HTTP 80 -publicIP PIP3

-publicPort 80 -siteName site1
5 add gslb service site2_gslb_http_svc1 20.0.1.11 HTTP 80 -publicIP PIP6

-publicPort 80 -siteName site2
6 add gslb vserver gslb_http_vip1 HTTP
7 bind gslb vserver gslb_http_vip1 -serviceName site2_gslb_http_svc1
8 bind gslb vserver gslb_http_vip1 -serviceName site1_gslb_http_svc1
9 bind gslb vserver gslb_http_vip1 -domainName www.gslbindia.com -TTL 5

10 <!--NeedCopy-->

Azureで実行されている NetScaler VPXインスタンスに GSLBを構成しました。

障害回復

災害（さいがん）とは、自然の災害、または人為的な出来事によって引き起こされる事業機能の突然の混乱である。
災害はデータセンターの運用に影響を及ぼします。その後、災害現場で失われたリソースとデータを完全に再構築し
て復元する必要があります。データ消失やデータセンターのダウンタイムは重要であり、ビジネス継続性が低下しま
す。

お客様が今日直面している課題の 1つは、DRサイトをどこに置くかを決めることです。企業は、基盤となるインフ
ラストラクチャやネットワーク障害に関係なく、一貫性とパフォーマンスを求めています。

多くの組織がクラウドへの移行を決定している理由として考えられるのは、次のとおりです。

• オンプレミスのデータセンターを持つことは非常に高価です。クラウドを使用することで、企業は自社のシス
テムを拡張する時間とリソースを解放できます。
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• 自動オーケストレーションの多くは、より迅速なリカバリを可能にします

• 継続的なデータ保護や継続的なスナップショットを提供してデータを複製し、システム停止や攻撃から保護し
ます。

• パブリッククラウドにすでに存在しているさまざまな種類のコンプライアンスやセキュリティ制御を顧客が必
要とするユースケースをサポートします。これらにより、独自に構築するよりも、必要なコンプライアンスを
簡単に達成できます。

GSLB用に構成された NetScaler ADCは、トラフィックを最も負荷の少ないデータセンターまたは最もパフォーマ
ンスの高いデータセンターに転送します。この構成は、アクティブ‑アクティブ設定と呼ばれ、パフォーマンスが向上
するだけでなく、セットアップの一部であるデータセンターがダウンした場合に、トラフィックを他のデータセンタ
ーにルーティングすることで、ディザスタリカバリを即座に実行できます。これにより、NetScalerはお客様の貴重
な時間と費用を節約できます。

災害復旧のためのマルチNICマルチ IP (3つのNIC)の導入

お客様は、セキュリティ、冗長性、可用性、容量、およびスケーラビリティが重要な本番環境に導入する場合、3つの
NIC導入を使用して導入する可能性があります。この展開方法では、複雑さと管理の容易さはユーザーにとって重大
な問題ではありません。

ディザスタリカバリ用の単一NICマルチ IP（1NIC）導入

お客様は、以下の理由で非実稼働環境に導入する場合、NICを 1つにまとめて導入する可能性があります。

• テスト用の環境をセットアップするか、本番環境への導入前に新しい環境をステージングします。

• クラウドに迅速かつ効率的に直接デプロイします。

• 単一のサブネット構成のシンプルさを求めながら。

アクティブ/スタンバイの高可用性セットアップで GSLBを構成する

August 15, 2023

Azureのアクティブ/スタンバイHA展開には、次の 3つの手順でグローバルサーバー負荷分散（GSLB）を構成でき
ます。

1. 各 GSLBサイトで VPX HAペアを作成します。HAペアの作成方法については、「複数の IPアドレスと NIC
を使用した高可用性設定の構成」を参照してください。
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2. Azure Load Balancer（ALB）をフロントエンド IPアドレスと、GSLBよび DNSトラフィックを許可する
規則で構成します。

この手順には、次の下位手順が含まれています。これらの下位手順の完了に使用する PowerShellコマンドに
ついては、このセクションのシナリオを参照してください。

a. GSLBサイトのフロントエンドIPconfigを作成します。

b. HA内のノードの NIC 1/1の IPアドレスを持つバックエンドアドレスプールを作成します。

c. 次のような負荷分散規則を作成します。

1 TCP/3009 – gslb communication
2 TCP/3008 - gslb communication
3 UDP/53 - DNS communication

d. バックエンドアドレスプールと手順 cで作成した LB規則を関連付けます。

e. 両方の HAペアのノードの NIC 1/1のネットワークセキュリティグループを更新して、TCP 3008、TCP
3009、および UDP 53ポートのトラフィックを許可します。

3. 各 HAペアで GSLBを有効にします。

シナリオ

このシナリオには、2つのサイト（Site 1と Site 2）が含まれています。各サイトの HAペア（HA1と HA2）には、
複数の NIC、複数の IPアドレス、および GSLBが構成されています。

図: Azureでのアクティブ‑スタンバイ HAデプロイメントでの GLSB

このシナリオでは、各 VMには 3つのNIC（NIC 0/1、1/1、1/2）が設定されています。これらのNICは次の目的で
構成されています。
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NIC 0/1：管理トラフィックを提供する

NIC 1/1：クライアント側のトラフィックを提供する

NIC 1/2：バックエンドサーバーと通信する

パラメーター設定

ALBのサンプルパラメーター設定は、次のとおりです。必要な場合は、異なる設定を使用できます。

1 $locName="South east Asia"
2
3 $rgName="MulitIP-MultiNIC-RG"
4
5 $pubIPName4="PIPFORGSLB1"
6
7 $domName4="vpxgslbdns"
8
9 $lbName="MultiIPALB"

10
11 $frontEndConfigName2="FrontEndIP2"
12
13 $backendPoolName1="BackendPoolHttp"
14
15 $lbRuleName2="LBRuleGSLB1"
16
17 $lbRuleName3="LBRuleGSLB2"
18
19 $lbRuleName4="LBRuleDNS"
20
21 $healthProbeName="HealthProbe"

フロントエンド IPアドレスとルールを使用して ALBを構成し、GSLBと DNSトラフィックを許可する

手順 1.GSLBサイト IP用のパブリック IPを作成する

1 $pip4=New-AzureRmPublicIpAddress -Name $pubIPName4 -ResourceGroupName
$rgName -DomainNameLabel $domName4 -Location $locName -
AllocationMethod Dynamic

2
3
4 Get-AzureRmLoadBalancer -Name \$lbName -ResourceGroupName \$rgName |

Add-AzureRmLoadBalancerFrontendIpConfig -Name \$frontEndConfigName2
-PublicIpAddress \$pip4 | Set-AzureRmLoadBalancer

手順 2.LBルールを作成し、既存の ALBを更新します。

1 $alb = get-AzureRmLoadBalancer -Name $lbName -ResourceGroupName $rgName
2
3
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4 $frontendipconfig2=Get-AzureRmLoadBalancerFrontendIpConfig -
LoadBalancer $alb -Name $frontEndConfigName2

5
6
7 $backendPool=Get-AzureRmLoadBalancerBackendAddressPoolConfig -

LoadBalancer $alb -Name $backendPoolName1
8
9

10 $healthprobe=Get-AzureRmLoadBalancerProbeConfig -LoadBalancer $alb -
Name $healthProbeName

11
12
13 \$alb | Add-AzureRmLoadBalancerRuleConfig -Name \$lbRuleName2 -

BackendAddressPool \$backendPool -FrontendIPConfiguration \
$frontendipconfig2 -Protocol \"Tcp\" -FrontendPort 3009 -BackendPort
3009 -Probe \$healthprobe -EnableFloatingIP | Set-
AzureRmLoadBalancer

14
15
16 \$alb | Add-AzureRmLoadBalancerRuleConfig -Name \$lbRuleName3 -

BackendAddressPool \$backendPool -FrontendIPConfiguration \
$frontendipconfig2 -Protocol \"Tcp\" -FrontendPort 3008 -BackendPort
3008 -Probe \$healthprobe -EnableFloatingIP | Set-
AzureRmLoadBalancer

17
18
19 \$alb | Add-AzureRmLoadBalancerRuleConfig -Name \$lbRuleName4 -

BackendAddressPool \$backendPool -FrontendIPConfiguration \
$frontendipconfig2 -Protocol \"Udp\" -FrontendPort 53 -BackendPort
53 -Probe \$healthprobe -EnableFloatingIP | Set-AzureRmLoadBalancer

各高可用性ペアで GSLBを有効にします

各 ALB（ALB 1と ALB 2）で 2つのフロントエンド IPアドレスを設定しました。1つめの IPアドレスは LB仮想サ
ーバー、もう 1つは GSLBサイトの IPです。

HA 1には次のフロントエンド IPアドレスがあります。

• frontendiPOFalb1 (LB仮想サーバー用)
• PIPFORGSLB1（GSLB IP）

HA 2には次のフロントエンド IPアドレスがあります。

• frontendiPOFALB2 (LB仮想サーバー用)
• PIPFORGSLB2（GSLB IP）

このシナリオでは、次のコマンドを使用します。

1 enable ns feature LB GSLB
2
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3 add service dnssvc PIPFORGSLB1 ADNS 53
4
5 add gslb site site1 PIPFORGSLB1 -publicIP PIPFORGSLB1
6
7 add gslb site site2 PIPFORGSLB2 -publicIP PIPFORGSLB2
8
9 add gslb service site1_gslb_http_svc1 FrontEndIPofALB1 HTTP 80 -

publicIP FrontEndIPofALB1 -publicPort 80 -siteName site1
10
11 add gslb service site2_gslb_http_svc1 FrontEndIPofALB2 HTTP 80 -

publicIP FrontEndIPofALB2 -publicPort 80 -siteName site2
12
13 add gslb vserver gslb_http_vip1 HTTP
14
15 bind gslb vserver gslb_http_vip1 -serviceName site2_gslb_http_svc1
16
17 bind gslb vserver gslb_http_vip1 -serviceName site1_gslb_http_svc1
18
19 bind gslb vserver gslb_http_vip1 -domainName www.gslbindia.com -TTL 5

関連リソース:

NetScaler VPXインスタンスで GSLBを構成する

Global Server Load Balancing

AzureにNetScaler GSLBを展開

April 15, 2024

需要が高まる中、地域の顧客にサービスを提供するオンプレミスデータセンターを運営している企業は、Azureク
ラウドを使用して世界中に規模を拡大してデプロイしたいと考えています。NetScalerをネットワーク管理者側
で使用すると、GSLB StyleBookを使用してオンプレミスとクラウドの両方でアプリケーションを構成できます。
NetScaler ADMを使用して同じ構成をクラウドに転送できます。GSLBとの距離に応じて、オンプレミスリソース
とクラウドリソースのいずれかにアクセスできます。これにより、世界のどこにいても、シームレスなエクスペリエ
ンスを実現できます。

データベース管理システムの概要

NetScaler GSLBは、クラウドロードバランサーでのドメインベースサービス（DBS）の使用をサポートしていま
す。これにより、クラウドロードバランサーソリューションを使用して動的クラウドサービスを自動検出できます。
この構成により、NetScalerはアクティブ‑アクティブ環境に GSLB DBSを実装できます。DBSでは、DNS検出か
らMicrosoft Azure環境のバックエンドリソースを拡張できます。このセクションでは、AzureAutoscale環境に
おける NetScaler間の統合について説明します。
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Azureロードバランサー (ALB)を使用するドメイン名ベースのサービス

GLSB DBSは、ユーザー ALBの FQDNを利用して、Azure内で作成および削除されるバックエンドサーバーを含
むように GSLBサービスグループを動的に更新します。この機能を設定するには、ユーザーは NetScalerを ALB
にポイントして、Azure内のさまざまなサーバーに動的にルーティングします。これは、Azure内でインスタンス
が作成および削除されるたびに NetScalerを手動で更新しなくても実行できます。GSLBサービスグループ向けの
NetScaler DBS機能は、DNS対応のサービス検出を使用して、Autoscaleグループで識別される DBS名前空間の
メンバーサービスリソースを特定します。

次の図は、クラウドロードバランサーを使用する NetScaler GSLB DBSオートスケールコンポーネントを示してい
ます。

Azure GSLBの前提条件

NetScaler GSLBサービスグループの前提条件には、セキュリティグループ、Linuxウェブサーバー、AWS内の
NetScalerアプライアンス、Elastic IP、および Elasticロードバランサー（ELB）を設定するための知識と能力を
備えた、正常に機能するMicrosoft Azure環境が含まれます。

• GSLB DBSサービスの統合には、Microsoft Azureロードバランサーインスタンス用のNetScalerバージョ
ン 12.0.57が必要です。

• GSLBサービスグループエンティティ:NetScalerバージョン 12.0.57

• DBS動的検出を使用した自動スケーリングをサポートする GSLBサービスグループが導入されました。

• DBS機能コンポーネント (ドメインベースのサービス)は GSLBサービスグループにバインドする必要があり
ます。

例：

1 ```
2 > add server sydney_server LB-Sydney-xxxxxxxxxx.ap-southeast-2.elb.

amazonaws.com
3 > add gslb serviceGroup sydney_sg HTTP -autoscale DNS -siteName sydney
4 > bind gslb serviceGroup sydney_sg sydney_server 80
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5 <!--NeedCopy--> ```

Azureコンポーネントの設定

1. ユーザー Azure Portalにログインし、NetScalerテンプレートから新しい仮想マシンを作成します。

2. Azure Load Balancerを作成します。

3. 作成した NetScalerバックエンドプールを追加します。

4. ポート 80のヘルスプローブを作成します。

ロードバランサーから作成されたフロントエンド IPを利用して負荷分散ルールを作成します。

• プロトコル:TCP

• バックエンドポート:80

• バックエンドプール:手順 1で作成した NetScaler

• ヘルスプローブ:ステップ 4で作成

• セッションの永続性:なし
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NetScaler GSLBドメインベースのサービスの設定

次の構成は、GSLB対応環境で ADCを自動スケーリングするためのドメインベースのサービスを有効にするために
必要なものをまとめたものです。

• トラフィック管理の設定
• GSLB構成

トラフィック管理の設定

注：

NetScalerをネームサーバーまたは DBSサービスグループの ELB/ALBドメインの解決に使用する DNS仮
想サーバーのいずれかで構成する必要があります。ネームサーバーまたは DNS仮想サーバーの詳細について
は、「DNSネームサーバー」を参照してください。

1. [トラフィック管理] > [負荷分散] > [サーバー]に移動します。

2. [追加]をクリックしてサーバーを作成し、ALBの Azureの Aレコード (ドメイン名)に対応する名前と FQDN
を指定します。
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3. 手順 2を繰り返して、Azureの 2番目のリソースから 2番目の ALBを追加します。

GSLB構成

1. GSLBサイトを設定するには、[追加]ボタンをクリックします。

2. GSLBサイトを構成するための詳細を指定します。

サイトに名前を付けます。タイプは、サイトを構成する NetScalerに基づいてリモートまたはローカルとし
て構成されます。サイト IPアドレスは GSLBサイトの IPアドレスです。GSLBサイトは、この IPアドレス
を使用して他の GSLBサイトと通信します。パブリック IPアドレスは、特定の IPアドレスが外部のファイア
ウォールまたは NATデバイスでホストされているクラウドサービスを使用する場合に必要です。サイトは親
サイトとして構成する必要があります。トリガーモニターが ALWAYSに設定されていることを確認します。
また、下部にある [メトリック交換]、[ネットワークメトリック交換]、および [ **パーシスタンスセッション
エントリ交換 **]の 3つのボックスを必ずオンにしてください。

トリガーモニターをMEPDOWNに設定することをお勧めします。詳細については、「GSLBサービスグルー
プの設定」を参照してください。
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3.［Create］をクリックします。

4. [トラフィック管理] > [GSLB] > [サービスグループ]に移動します。

5. [追加]をクリックしてサービスグループを追加します。

6. 詳細を指定してサービスグループを設定します

サービスグループに名前を付け、HTTPプロトコルを使用します。[サイト名]で、作成した各サイトを選択し
ます。必ず自動スケールモードを DNSとして設定し、状態およびヘルスモニタリングのチェックボックスを
オフにします。OKをクリックしてサービスグループを作成します。
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7. [サービスグループメンバー]をクリックし、[サーバーベース]を選択します。実行ガイドの開始時に設定した
各 ELBを選択します。トラフィックがポート 80を通過するように設定します。［Create］をクリックします。

サービスグループメンバーバインディングには、ELBから受信する 2つのインスタンスが入力されている必
要があります。
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8. 手順 5と 6を繰り返して、Azureの 2番目のリソースロケーションのサービスグループを設定します。（これ
は同じ NetScaler GUIから実行できます）。

9. GSLB仮想サーバーをセットアップします。[トラフィック管理] > [GSLB] > [仮想サーバー]に移動します。

10. [追加]をクリックして仮想サーバーを作成します。

11. 詳細を指定して GSLB仮想サーバーを構成します。

サーバーの名前を指定し、DNS レコードタイプが A に設定され、サービスタイプが HTTP に設定され、
AppFlowロギングの作成後に有効にするチェックボックスをオンにします。OKをクリックして GSLB仮想
サーバーを作成します。

12. GSLB仮想サーバーを作成したら、「GSLB仮想サーバーサービスグループバインディングなし」をクリック
します。
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13.「サービスグループバインディング」で、「サービスグループ名の選択」を使用して、前のステップで作成した
サービスグループを選択して追加します。

14. GSLB仮想サーバードメインバインディングを設定するには、「GSLB仮想サーバードメインバインディング
なし」をクリックします。FQDNとバインドを設定します。他のパラメータはデフォルト設定のままにします。

15. [サービスなし]をクリックして ADNSサービスを設定します。
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16. 詳細を指定して負荷分散サービスを設定します。

サービス名を追加し、[新規サーバー]をクリックして、ADNSサーバーの IPアドレスを入力します。ユーザ
ADNSがすでに設定されている場合、ユーザは [既存のサーバ]を選択し、ドロップダウンメニューからユーザ
ADNSを選択できます。プロトコルが ADNSで、トラフィックがポート 53を経由するように設定されている
ことを確認します。

17. 方法を [最小接続]に、[バックアップ方法]を [ラウンドロビン]に設定します。

18.「完了」をクリックし、ユーザーの GSLB仮想サーバーが「Up」と表示されていることを確認します。
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そのほかの参照先

ハイブリッドおよびマルチクラウド環境向けの NetScalerグローバル負荷分散

NetScaler Web App Firewallを Azureにデプロイする

April 15, 2024

NetScaler Web App Firewallは、最新のアプリケーションに最先端の保護を提供するエンタープライズグレード
のソリューションです。NetScaler Web App Firewallは、Webサイト、Webアプリケーション、APIなどの一
般公開資産に対する脅威を軽減します。NetScaler Web App Firewallには、IPレピュテーションベースのフィル
タリング、ボット対策、OWASPトップ 10アプリケーション脅威対策、レイヤー 7 DDoS保護などが含まれてい
ます。また、認証を強制するオプション、強力な SSL/TLS暗号、TLS 1.3、レート制限、および書き換えポリシー
も含まれています。NetScaler Web App Firewallは、基本的なWAF保護と高度なWAF保護の両方を使用して、
比類のない使いやすさでアプリケーションを包括的に保護します。起動して実行するのはほんの数分です。さらに、
NetScaler Web App Firewallは動的プロファイリングと呼ばれる自動学習モデルを使用することで、ユーザーの
貴重な時間を節約できます。NetScaler Web App Firewallは、保護対象アプリケーションの動作を自動的に学習す
ることで、開発者がアプリケーションを展開したり変更したりしても、アプリケーションに適応します。NetScaler
Web App Firewallは、PCI‑DSS、HIPAAなどを含むすべての主要な規制基準や機関へのコンプライアンスに役立
ちます。CloudFormationテンプレートを使えば、これまでになく簡単に立ち上げてすぐに実行できます。Auto
Scalingを使用すると、トラフィックが拡大しても、ユーザーはアプリケーションを保護したまま安心できます。

NetScaler Web App Firewallは、顧客サーバーと顧客ユーザー間のレイヤー 3ネットワークデバイスまたはレイ
ヤー 2ネットワークブリッジとして、通常は顧客企業のルーターまたはファイアウォールの背後に設置できます。詳
しくは、「NetScaler Web App Firewall概要」を参照してください。

NetScaler Web App Firewall導入戦略

1. Webアプリケーションファイアウォールの導入は、どのアプリケーションや特定のデータを最大限のセキュ
リティ保護が必要か、どのアプリケーションが脆弱性が低く、どのアプリケーションまたは特定のデータがセ
キュリティ検査を安全に回避できるかを評価することです。これにより、ユーザーは最適な構成を考案し、ト
ラフィックを分離するための適切なポリシーとバインドポイントを設計できます。たとえば、ユーザーは、画
像、MP3ファイル、ムービーなどの静的なWebコンテンツに対する要求のセキュリティ検査をバイパスする
ポリシーを構成し、動的コンテンツのリクエストに高度なセキュリティチェックを適用する別のポリシーを構
成することができます。ユーザーは複数のポリシーとプロファイルを使用して、同じアプリケーションの異な
るコンテンツを保護できます。

2. 導入のベースラインとなるには、仮想サーバーを作成し、そのサーバーを通過するトラフィックをテストして、
ユーザーシステムを流れるトラフィックの速度と量を把握します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1138

https://docs.citrix.com/en-us/citrix-application-delivery-management-service/hybrid-multi-cloud-deployments/glb-solution.html
https://docs.netscaler.com/ja-jp/citrix-adc/current-release/application-firewall/introduction-to-citrix-web-app-firewall.html


NetScaler 13.1

3. Webアプリケーションファイアウォールを展開します。NetScaler ConsoleとWebアプリケーションファ
イアウォール StyleBookを使用して、Webアプリケーションファイアウォールを構成します。詳細について
は、このガイドの下の「StyleBook」セクションを参照してください。

4. NetScaler Web App Firewallと OWASPトップテンを実装します。

Web Application Firewallの 3つの保護は、一般的な種類のWeb攻撃に対して特に効果的であるため、他のどの
保護よりも一般的に使用されています。したがって、これらは初期展開時に実装する必要があります。これには、次
の種類のアカウントがあります：

• HTMLクロスサイトスクリプティング:スクリプトが配置されているWebサイトとは異なるWebサイトの
コンテンツにアクセスまたは変更しようとするスクリプトのリクエストとレスポンスを調べます。このチェッ
クは、このようなスクリプトを検出すると、要求または応答を宛先に転送する前にスクリプトを無害にするか、
接続をブロックします。

• HTML SQLインジェクション:フォームフィールドデータを含むリクエストに SQLコマンドを SQLデータ
ベースに挿入しようとしていないかを調べます。このチェックは、挿入された SQLコードを検出すると、要
求をブロックするか、またはWebサーバーに要求を転送する前に、挿入された SQLコードを無害にします。

注:

構成に次の条件が適用されるようにWeb App Firewallが正しく構成されていることを確認してくださ
い。

1 >\* ユ ー ザ ー が HTML ク ロ ス サ イ ト ス ク リ プ テ ィ ン グ チ ェ ッ ク ま た
は HTML SQL イ ン ジ ェ ク シ ョ ン チ ェ ッ ク (あ る い は そ の 両 方 ) を
有 効 に す る 場 合 。

2 >
3 >\* ユ ー ザ ー 保 護 さ れ た Web サ イ ト は 、 フ ァ イ ル の ア ッ プ ロ ー ド を

許 可 し た り 、 大 き な POST 本 文 デ ー タ を 格 納 で き る Web フ ォ ー ム
を 含 ん だ り で き ま す 。

このケースを処理するためのWebアプリケーションファイアウォールの構成の詳細については、「アプリケーション
ファイアウォールの構成:Web App Firewallの構成」を参照してください。

• バッファオーバーフロー:リクエストを調べて、Webサーバーでバッファオーバーフローを引き起こそうとす
る試みを検出します。

Webアプリケーションファイアウォールの設定

NetScaler Web App Firewallがすでに有効になっていて、正しく機能していることを確認します。Webアプリケ
ーションファイアウォールスタイルブックを使用して NetScaler Web App Firewallを構成することをお勧めしま
す。ほとんどのユーザーは、これがWebアプリケーションファイアウォールを構成する最も簡単な方法であり、間
違いを防ぐように設計されています。GUIとコマンドラインインターフェースはどちらも、主に既存の構成を変更し
たり、詳細オプションを使用したりする経験のあるユーザーを対象としています。
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SQLインジェクション

NetScaler Web App Firewall HTML SQLインジェクションチェックは、ユーザーアプリケーションのセキュリ
ティを侵害する可能性のある不正な SQLコードの注入に対する特別な防御策を提供します。NetScaler Web App
Firewallは、1) POST本文、2)ヘッダー、3)クッキーの 3つの場所で、注入された SQLコードのリクエストペイ
ロードを調べます。詳細については、「HTML SQLインジェクションチェック」を参照してください。

クロスサイトスクリプティング

HTMLクロスサイトスクリプティング (クロスサイトスクリプティング)チェックでは、クロスサイトスクリプティ
ング攻撃の可能性について、ユーザーリクエストのヘッダーと POST本文の両方を調べます。クロスサイトスクリプ
トが見つかった場合は、攻撃を無害化するようにリクエストを変更（変換）するか、リクエストをブロックします。
詳細については、「HTMLクロスサイトスクリプティングチェック」を参照してください。

バッファオーバーフローチェック

バッファオーバーフローチェックは、Webサーバ上でバッファオーバーフローを引き起こす試みを検出します。
WebアプリケーションファイアウォールがURL、Cookie、またはヘッダーが設定された長さよりも長いことを検出
すると、バッファオーバーフローを引き起こす可能性があるため、要求をブロックします。詳細については、「バッフ
ァオーバーフローチェック」を参照してください。

仮想パッチ/署名

シグネチャは、既知の攻撃からユーザーのWebサイトを保護するタスクを簡略化するために、特定の設定可能なル
ールを提供します。シグニチャは、オペレーティングシステム、Webサーバー、Webサイト、XMLベースのWeb
サービス、またはその他のリソースに対する既知の攻撃のコンポーネントであるパターンを表します。事前設定され
た豊富な組み込みルールやネイティブルールは、パターンマッチングの力を利用して攻撃を検出し、アプリケーショ
ンの脆弱性から保護する、使いやすいセキュリティソリューションを提供します。詳細については、「署名」を参照し
てください。

NetScaler Web App Firewallは、署名の自動更新と手動更新の両方をサポートしています。
また、署名の自動更新を有効にして最新の状態に保つことをお勧めします。

これらの署名ファイルは AWS環境でホストされているため、最新の署名ファイルを取得するには、ネットワークフ
ァイアウォールから NetScaler IPアドレスへのアウトバウンドアクセスを許可することが重要です。リアルタイム
トラフィックの処理中に NetScalerの署名を更新しても影響はありません。
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アプリケーション・セキュリティ分析

アプリケーションセキュリティダッシュボードは、ユーザーアプリケーションのセキュリティ状態の全体像を提供し
ます。たとえば、セキュリティ違反、署名違反、脅威インデックスなどの主要なセキュリティメトリックが表示され
ます。アプリケーションセキュリティダッシュボードには、検出された NetScalerの syn攻撃、スモールウィンド
ウ攻撃、DNSフラッド攻撃などの攻撃関連情報も表示されます。

注：

アプリケーションセキュリティダッシュボードのメトリックを表示するには、ユーザーが監視したい
NetScalerインスタンスで AppFlow for Security Insightを有効にする必要があります。

アプリケーションセキュリティダッシュボードで NetScalerインスタンスのセキュリティメトリックを表示するに
は：

1. 管理者の資格情報を使用して NetScalerコンソールにログインします。

2. [アプリケーション] > [App Security Dashboard]に移動し、[デバイス]リストからインスタンスの IPア
ドレスを選択します。

ユーザーは、グラフにプロットされたバブルをクリックすることで、Application Security Investigatorで報告さ
れた不一致をさらに掘り下げることができます。

ADMでの集中型学習

NetScaler Web App Firewallは、SQLインジェクションやクロスサイトスクリプティング（XSS）などの悪意の
ある攻撃からユーザーのWebアプリケーションを保護します。データ侵害を防ぎ、適切なセキュリティ保護を提供
するために、ユーザーはトラフィックの脅威を監視し、攻撃に関する実用的なデータをリアルタイムで監視する必要
があります。報告された攻撃は誤検知であり、例外として提供する必要がある場合があります。

NetScaler Consoleでの集中学習は、WAFがユーザーWebアプリケーションの動作（通常のアクティビティ）を
学習できるようにする反復型パターンフィルターです。エンジンは、モニタリングに基づいて、HTTPトラフィック
に適用されるセキュリティチェックごとに推奨されるルールまたは例外のリストを生成します。

必要な緩和として手動で展開するよりも、学習エンジンを使用して緩和ルールを展開する方がはるかに簡単です。

学習機能を展開するには、ユーザーは最初にユーザー NetScalerでWebアプリケーションファイアウォールプロフ
ァイル（セキュリティ設定セット）を構成する必要があります。詳細については、「Web App Firewallプロファイル
の作成」を参照してください。

NetScaler Consoleは、セキュリティチェックごとに例外（緩和）のリストを生成します。管理者は、NetScaler
Consoleで例外の一覧を確認して、展開するかスキップするかを決定できます。

NetScalerコンソールのWAF学習機能を使用すると、次のことが可能になります：

• 次のセキュリティチェックを使用して学習プロファイルを設定します。
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– バッファオーバーフロー

– HTMLクロスサイトスクリプティング

注:

クロスサイトスクリプトの場所の制限は FormFieldのみです。

– HTML SQLインジェクション

注：

HTML SQL インジェクションチェックを行うには、ユーザーが NetScaler でset -
sqlinjectionTransformSpecialChars ONとset -sqlinjectiontype
sqlspclcharorkeywordsを構成する必要があります。

• NetScaler Consoleで緩和ルールを確認し、必要なアクション（展開またはスキップ）を実行することを決
定します。

• メール、Slack、ServiceNowを通じて通知を受け取ることができます。

• ダッシュボードを使用してリラクゼーションの詳細を表示します。

NetScalerコンソールでWAFラーニングを使用するには：

1. 学習プロファイルの設定:学習プロファイルの設定

2. リラクゼーションルールを見る:リラクゼーションルールとアイドルルールを見る

3. WAFラーニングダッシュボードを使用する: WAFラーニングダッシュボードを表示する

StyleBook

StyleBooksは、ユーザーアプリケーションの複雑なNetScaler構成を管理するタスクを簡素化します。StyleBook
は、ユーザーがNetScaler構成を作成および管理するために使用できるテンプレートです。ここでは、ユーザーは主
にWebアプリケーションファイアウォールの展開に使用される StyleBookに関心があります。StyleBookについ
て詳しくは、「StyleBook」を参照してください。

セキュリティインサイト分析

インターネットに接続しているWebアプリケーションやWebサービスアプリケーションの攻撃に対する脆弱性が
高まってきています。アプリケーションを攻撃から保護するために、ユーザーは過去、現在、差し迫った脅威の性質
と範囲、攻撃に関するリアルタイムの実用的なデータ、および対策に関する推奨事項を可視化する必要があります。
Security Insightは、ユーザーがユーザーアプリケーションのセキュリティ状態を評価し、ユーザーアプリケーショ
ンを保護するための是正措置を講じるのに役立つ、単一ペインのソリューションを提供します。
詳細については、「セキュリティインサイト」を参照してください。
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セキュリティ侵害に関する詳細情報の取得

ユーザーは、アプリケーションに対する攻撃のリストを表示し、攻撃の種類と重大度、ADCインスタンスによって実
行されたアクション、要求されたリソース、および攻撃元に関する洞察を得ることができます。

たとえば、ユーザーは、ブロックされたMicrosoft Lyncに対する攻撃の数、要求されたリソース、および送信元の
IPアドレスを特定したい場合があります。

Security Insightダッシュボードで、[Lync ] > [合計違反数]をクリックします。テーブルで、[実行されたアクシ
ョン]列見出しのフィルタアイコンをクリックし、[ブロック]を選択します。

要求されたリソースについては、[URL]列を確認してください。攻撃元については、「Client IP」列を参照してく
ださい。

ログ式の詳細を表示する

NetScalerは、アプリケーションファイアウォールプロファイルで構成されたログ式を使用して、ユーザーエンター
プライズ内のアプリケーションに対する攻撃に対処します。Security Insightでは、ユーザーは ADCインスタン
スが使用するログ式に対して返された値を表示できます。これらの値には、要求ヘッダー、要求本文などがあります。
ログ式の値に加えて、ユーザーは、ADCインスタンスが攻撃のアクションを実行するために使用したアプリケーショ
ンファイアウォールプロファイルで定義されたログ式の名前とコメントを表示することもできます。

前提条件：

ユーザーが以下を行うことを確認します。

• アプリケーションファイアウォールプロファイルでログ式を設定します。詳しくは、「アプリケーションファ
イアウォール」を参照してください。

• NetScalerコンソールでログ式ベースのセキュリティインサイト設定を有効にします。以下を実行します：

– [分析] > [設定]に移動し、[分析の機能を有効にする]をクリックします。

–「分析の機能を有効にする」ページで、「**ログ式ベースの Security Insight設定」セクションで
「Security Insightを有効にする」を選択し、「OK」**をクリックします。
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たとえば、ユーザーエンタープライズ内のMicrosoft Lyncへの攻撃に対して実行したアクションについて、ADCイ
ンスタンスから返されたログ式の値を表示したい場合があります。

Security Insightダッシュボードで、[Lync ] > [合計違反数]に移動します。[アプリケーションサマリ]テーブル
で、URLをクリックして、[違反情報]ページに、ログ式の名前、コメント、アクションの ADCインスタンスによっ
て返された値など、違反の完全な詳細を表示します。

構成を展開する前に安全指数を決定してください。セキュリティ違反は、ユーザーがセキュリティ構成を ADCイン
スタンスに展開した後に発生しますが、ユーザーはセキュリティ構成を展開する前にその有効性を評価したい場合が
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あります。

たとえば、ユーザーは、IPアドレスが 10.102.60.27の ADCインスタンス上の SAPアプリケーションの構成の安全
性指標を評価したい場合があります。

Security Insightダッシュボードの [デバイス]で、ユーザーが設定した ADCインスタンスの IPアドレスをクリ
ックします。ユーザーは、脅威インデックスと攻撃の総数の両方が 0であることがわかります。脅威インデックスは、
アプリケーションに対する攻撃の数と種類を直接反映しています。攻撃回数がゼロということは、アプリケーション
がまったく脅威にさらされていないことを示しています。

Sap >安全性指数 >SAP_Profile**をクリックし、表示される安全性指標情報を評価します。

アプリケーションファイアウォールの概要では、ユーザーはさまざまな保護設定の構成ステータスを表示できます。
ログを記録する設定になっている場合や、構成されていない設定がある場合は、アプリケーションに割り当てられる
安全性指数は低くなります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1145



NetScaler 13.1

セキュリティ違反

インターネットに公開されているWebアプリケーションは、攻撃に対して非常に脆弱になっています。NetScaler
Consoleでは、実行可能な違反の詳細を視覚化して、アプリケーションを攻撃から保護できます。

アプリケーションのセキュリティ違反の詳細を表示する

インターネットに公開されているWebアプリケーションは、攻撃に対して非常に脆弱になっています。NetScaler
Consoleでは、実行可能な違反の詳細を視覚化して、アプリケーションを攻撃から保護できます。「セキュリティ」
> 「**セキュリティ違反 **」に移動すると、単一ペインのソリューションで次のことが可能になります：

• ネットワーク、ボット、WAFなどのカテゴリに基づいてアプリケーションセキュリティ違反にアクセスする

• アプリケーションを保護するための是正措置を講じる

NetScaler Consoleでセキュリティ違反を確認するには、以下を確認してください：

• ユーザーは NetScalerのプレミアムライセンス（WAFおよび BOT違反用）を持っています。

• ユーザーは、負荷分散またはコンテンツスイッチ仮想サーバー（WAFおよび BOT用）のライセンスを申請し
ました。詳細については、「仮想サーバーでのライセンスの管理」を参照してください。

• ユーザーはより多くの設定を有効にできます。詳しくは、NetScaler製品ドキュメントの「セットアップ」セ
クション「セットアップ」に記載されている手順を参照してください。

違反カテゴリ

NetScaler Consoleでは、「すべての違反」に含まれる違反を確認できます：

設定する

違反については、メトリクスコレクターが有効になっているか どうか を確認してください。デフォルトでは、
NetScalerのメトリックコレクターは有効になっています。詳細については、「インテリジェントアプリ分析の設
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定」を参照してください。

高度なセキュリティ分析を有効にする

• [ネットワーク] > [インスタンス] > [NetScaler]に移動し、インスタンスタイプを選択します。たとえば、
MPX。

• NetScalerインスタンスを選択し、［アクションの選択］リストから［分析の設定］を選択します。

• 仮想サーバーを選択し、「アナリティクスを有効にする」をクリックします。

• [アナリティクスを有効にする]ウィンドウで：

–「Webインサイト」を選択します。ユーザーがWeb Insightを選択すると、読み取り専用の [高度なセ
キュリティ分析]オプションが自動的に有効になります。

注：

高度なセキュリティ分析オプションは、プレミアムライセンスの ADCインスタンスにのみ表示されま
す。

– トランスポートモードとしてログストリームを選択

– 式はデフォルトで trueです

–「OK」をクリックします
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ウェブトランザクション設定を有効にする

• [アナリティクス] >[設定]に移動します。

「設定」ページが表示されます。

•「アナリティクスの機能を有効にする」をクリックします。

• [Webトランザクション設定]で、[すべて]を選択します。

• [OK]をクリックします。

セキュリティ違反ダッシュボード

セキュリティ違反ダッシュボードでは、ユーザーは以下を表示できます。

• すべての NetScalerとアプリケーションで発生した違反の合計数。違反の合計は、選択した期間に基づいて
表示されます。

• 各カテゴリの下での違反の合計数。

• 影響を受けた ADCの合計、影響を受けたアプリケーションの合計、および影響を受けたアプリケーションの
合計数に基づいて、上位レベルの違反数が表示されます。
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違反の詳細については、「すべての違反」を参照してください。

ボットの洞察

NetScalerでボットインサイトを設定します。詳細については、「Bot」を参照してください。

ボットを表示

仮想サーバーをクリックして、アプリケーションの概要を表示します

1. 次のようなアプリケーション概要の詳細を提供します。
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• 平均 RPS—仮想サーバーで受信した 1秒あたりの平均ボットトランザクションリクエスト (RPS)を示
します。

• 重要度別のボット—重大度に基づいて発生したボットトランザクションの数が最も多かったことを示し
ます。重要度は、「緊急」、「高」、「中」、「低」に基づいて 分類されます。

たとえば、仮想サーバーに 11770の高重要度ボットと 1550の重大度ボットがある場合、NetScaler Console
では、「重要度別のボット」に「クリティカル 1.55K」と表示されます。

• 最大のボットカテゴリ—ボットカテゴリに基づいて発生したボット攻撃の数が最も多いことを示します。

たとえば、仮想サーバーにブロックリストに登録されているボットが 8000、許可リストに登録されているボ
ットが 5000個、レート制限超過ボットが 10,000個ある場合、NetScaler Consoleでは、「最大ボットカテ
ゴリ」に「レート制限が 10Kを超えました」と表示されます。

• 最大のジオソース—地域に基づいて発生したボット攻撃の数が最も多いことを示します。

たとえば、仮想サーバーのサンタクララでのボット攻撃が 5000件、ロンドンでのボット攻撃が 7000件、バ
ンガロールでのボット攻撃が 9000件ある場合、NetScalerConsoleでは最大地理ソースの下にバンガロー
ル 9Kと表示されます。

• 平均ボットトラフィック%—人間のボット比率を示します。

2. マップビュー内の場所に基づいてボット攻撃の重大度を表示します

3. ボット攻撃の種類 (「良好」、「悪い」、「すべて」)を表示します

4. ボット攻撃の合計数と、対応する構成されたアクションを表示します。たとえば、次の設定があるとします。

• IPアドレスの範囲 (192.140.14.9～192.140.14.254)をブロックリストボットとして選択し、これら
の IPアドレス範囲のアクションとして [ドロップ]を選択します。

• IP範囲（192.140.15.4から 192.140.15.254）をブロックリストボットとして指定し、これらの IP範
囲のアクションとしてログメッセージを作成するように選択されました

このシナリオでは、NetScalerコンソールには以下が表示されます：

– ブロックリストされたボットの総数

– ドロップされたボットの総数

– ログに記録されているボットの総数

CAPTCHAボットを表示する

ウェブページでは、CaptChaは、着信トラフィックが人間か自動化されたボットからのものかを識別するように
設計されています。NetScaler Consoleで CAPTCHAアクティビティを表示するには、ユーザーは CAPTCHAを
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NetScaler Consoleインスタンスの IPレピュテーションおよびデバイスフィンガープリント検出技術のボットアク
ションとして構成する必要があります。詳細については、「ボット管理の設定」を参照してください。

NetScalerコンソールがボットインサイトに表示するキャプチャアクティビティは次のとおりです：

• キャプチャ試行回数超過—ログイン失敗後に行われた CAPTCHAの最大試行回数を示します

• Captcha client muted—CAPTCHAチャレンジで以前に不正なボットとして検出されたためにドロップま
たはリダイレクトされたクライアント要求の数を示します。

• 人間—人間のユーザーから実行されたキャプチャエントリを示します

• 無効なキャプチャ応答‑NetScalerが CAPTCHAチャレンジを送信したときに、ボットまたは人間から受信し
た不正な CAPTCHA応答の数を示します

ボットトラップを見る

NetScalerコンソールでボットトラップを表示するには、NetScalerでボットトラップを構成する必要があります。
詳細については、「ボット管理の設定」を参照してください。

ボットトラップを識別するために、スクリプトはウェブページで有効になっており、このスクリプトは人間には見え
ませんが、ボットには見えません。NetScaler Consoleは、ボットがこのスクリプトにアクセスすると、ボットト
ラップを識別して報告します。

仮想サーバーをクリックし、「ゼロピクセルリクエスト」を選択します

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1151

https://docs.citrix.com/ja-jp/citrix-adc/current-release/bot-management/bot-detection.html#configure-bot-management
https://docs.citrix.com/ja-jp/citrix-adc/current-release/bot-management/bot-detection.html#configure-bot-management


NetScaler 13.1

ボットの詳細の表示

詳細については、[ボットカテゴリ]の [ボット攻撃タイプ]をクリックします。

選択したキャプチャカテゴリの攻撃時間やボット攻撃の総数などの詳細が表示されます。

ユーザーは棒グラフをドラッグして、ボット攻撃で表示する特定の時間範囲を選択することもできます。

ボット攻撃の追加情報を取得するには、をクリックして展開します。

• インスタンス IP—NetScalerインスタンスの IPアドレスを示します。

• Total Bots—その特定の期間に発生したボット攻撃の合計数を示します。

• HTTPリクエストURL：キャプチャレポート用に設定されている URLを示します。

• 国コード—ボット攻撃が発生した国を示します。

• 地域—ボット攻撃が発生した地域を示します。

• プロファイル名—構成中にユーザーが提供したプロファイル名を示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1152



NetScaler 13.1

高度な検索

ユーザーは、検索テキストボックスと期間リストを使用して、ユーザーの要件に従ってボットの詳細を表示すること
もできます。ユーザーが検索ボックスをクリックすると、検索ボックスに次の検索候補のリストが表示されます。

• インスタンス IP—NetScalerインスタンスの IPアドレス。

• クライアント IP—クライアント IPアドレス。

• ボットタイプ—「良い」または「悪い」などのボットタイプ。

• 重要度—ボット攻撃の重大度。

• アクション実行—ドロップ、アクションなし、リダイレクトなど、ボット攻撃後に実行されたアクション。

• ボットカテゴリ—ブロックリスト、許可リスト、フィンガープリントなどのボット攻撃のカテゴリ。カテゴリ
に基づいて、ユーザーはボットアクションをそのカテゴリに関連付けることができます。

• ボット検出—ユーザーが NetScalerで構成したボット検出タイプ（ブロックリスト、許可リストなど）。

• 場所—ボット攻撃が発生した地域/国

• リクエストURL—ボット攻撃の可能性がある URL

ユーザーは、ユーザー検索クエリで演算子を使用して、ユーザー検索の焦点を絞り込むこともできます。たとえば、
ユーザーがすべての不良ボットを閲覧したい場合は次のようにします。

• 検索ボックスをクリックし、[ボットタイプ]を選択します

• 検索ボックスをもう一度クリックし、演算子 =を選択します

• 検索ボックスをもう一度クリックし、[Bad]を選択します

• [検索]をクリックして結果を表示します

異常に高いリクエスト率

ユーザーは、アプリケーションとの間で送受信されるトラフィックを制御できます。ボット攻撃は、異常に高い要求
率を実行する可能性があります。たとえば、ユーザーがアプリケーションを 100リクエスト/分を許可するように設
定し、ユーザーが 350リクエストを監視した場合、ボット攻撃である可能性があります。
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異常に高い要求率インジケーターを使用して、ユーザーはアプリケーションに受け取った異常な要求率を分析できま
す。

[イベントの詳細]で、ユーザーは以下を表示できます。

• 影響を受けるアプリケーション。複数のアプリケーションが違反の影響を受ける場合、ユーザーはリストから
アプリケーションを選択することもできます。

• すべての違反を示すグラフ

• 違反の発生時刻

• 違反の検出メッセージ。受信した要求の合計と、予想された要求よりも受信した過剰な要求の割合を示します。

• 想定されるリクエストレートの許容範囲は、アプリケーションにより異なる

ボットの検出

NetScalerボット管理システムは、さまざまな手法を使用して受信ボットトラフィックを検出します。この手法は、
ボットタイプを検出するための検出ルールとして使用されます。

GUIによるボット管理の設定 ユーザーは、最初にアプライアンスで機能を有効にすることで、NetScalerボット
管理を構成できます。詳細については、「ボット検出」を参照してください。

IPレピュテーション

IPレピュテーションは、不要な要求を送信する IPアドレスを識別するツールです。IPレピュテーションリストを使
用すると、レピュテーションの悪い IPアドレスからのリクエストを拒否できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1154

https://docs.netscaler.com/ja-jp/citrix-adc/current-release/bot-management.html


NetScaler 13.1

GUIを使用して IPレピュテーションを設定する この設定は、ボット IPレピュテーション機能の前提条件です。詳
細については、「IPレピュテーション」を参照してください。

Botシグネチャの自動更新 ボット静的シグニチャ手法では、シグニチャルックアップテーブルと良いボットと不良
ボットのリストを使用します。詳しくは、「署名の自動更新」を参照してください。

NetScaler Web App FirewallとOWASPトップ 10—2021

オープンウェブアプリケーションセキュリティプロジェクト（OWAP）は、ウェブアプリケーションセキュリティに
関する 2021年の OWASPトップ 10を発表しました。このリストは、最も一般的なWebアプリケーションの脆弱
性を説明しており、Webセキュリティを評価するための優れた出発点です。このセクションでは、これらの欠陥を軽
減するように NetScaler Web App Firewallを構成する方法について説明します。WAFは、NetScaler（プレミア
ムエディション）およびさまざまなアプライアンスの統合モジュールとして利用できます。

OWASP Top 10の完全なドキュメントは OWASP Top Tenで入手できます。

OWASPトップ 10 2021 NetScaler Web App Firewall機能

A 1:2021壊れたアクセスコントロール AAA、NetScalerの AAAモジュール内の認証セキュリ
ティ機能、フォーム保護、Cookie改ざん保護、
StartURL、ClosureURL

A 2:2021‑暗号化の失敗 クレジットカード保護、セーフコマース、クッキープロ
キシ、クッキー暗号化

A 3:2021‑インジェクション インジェクション攻撃防止 (SQLまたは OSコマンドイ
ンジェクション、XPathインジェクション、LDAPイン
ジェクションなどのカスタムインジェクション)、シグネ
チャの自動更新機能

A 5:2021セキュリティの設定ミス WSIチェック、XMLメッセージ検証、XML SOAP障害
フィルタリングチェックを含むこの保護

A 6:2021‑脆弱性と古いコンポーネント 脆弱性スキャンレポート、アプリケーションファイアウ
ォールテンプレート、およびカスタム署名

A 7:2021‑識別と認証の失敗 AAA、クッキー改ざん防止、クッキープロキシ、クッキ
ー暗号化、CSRFタギング、SSLの使用

A 8:2021—ソフトウェアとデータの整合性に関する障害 XMLセキュリティチェック、GWTコンテンツタイプ、
カスタム署名、JSONおよび XML用の Xpath

A 9:2021—セキュリティロギングと監視の失敗 ユーザー設定可能なカスタムロギング、管理および分析
システム

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1155

https://docs.netscaler.com/ja-jp/citrix-adc/current-release/reputation/ip-reputation.html
https://docs.netscaler.com/ja-jp/citrix-adc/current-release/application-firewall/signatures/signature-auto-update
https://owasp.org/www-project-top-ten/


NetScaler 13.1

A 1:2021壊れたアクセスコントロール

認証されたユーザーに許可される内容の制限は、多くの場合、適切に適用されません。攻撃者はこれらの欠陥を悪用
して、他のユーザーのアカウントへのアクセス、機密ファイルの閲覧、他のユーザーのデータの変更、アクセス権の
変更など、不正な機能やデータにアクセスできます。

NetScaler Web App Firewall保護

• すべてのアプリケーショントラフィックの認証、認可、および監査をサポートする AAA機能により、サイト管
理者は ADCアプライアンスでアクセス制御を管理できます。

• ADCアプライアンスの AAAモジュール内の認証セキュリティ機能により、アプライアンスは、保護されてい
るサーバ上のどのコンテンツに各ユーザにアクセスを許可するかを検証できます。

• フォームフィールドの一貫性:オブジェクト参照がフォームに非表示フィールドとして保存されている場合、
フォームフィールドの一貫性を使用して、これらのフィールドが以降のリクエストで改ざんされていないこと
を検証できます。

• Cookieプロキシと Cookieの一貫性:クッキー値に保存されているオブジェクト参照は、これらの保護機能
で検証できます。

• URLクロージャで URLチェックを開始:事前定義された URLの許可リストへのユーザーアクセスを許可しま
す。URLクロージャは、ユーザーセッション中に有効な応答に表示されるすべての URLのリストを作成し、
そのセッション中に自動的にアクセスを許可します。

A 2:2021‑暗号化の失敗

多くのWebアプリケーションと APIは、財務、医療、PIIなどの機密データを適切に保護していません。攻撃者は、
クレジットカード詐欺、個人情報の盗難、またはその他の犯罪を行うために、そのような保護が不十分なデータを盗
んだり変更したりする可能性があります。機密データは、保存中または転送中の暗号化など、追加の保護なしで侵害
される可能性があり、ブラウザと交換する場合は特別な予防措置が必要です。

NetScaler Web App Firewall保護

• Web Application Firewallは、クレジットカード情報などの機密データの漏洩からアプリケーションを保護
します。

• 機密データをセーフコマース保護のセーフオブジェクトとして設定して、露出を防ぐことができます。

• クッキー内の機密データは、クッキープロキシとクッキー暗号化によって保護できます。
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A 3:2021‑インジェクション

SQL、NoSQL、OS、LDAPインジェクションなどのインジェクションの欠陥は、信頼できないデータがコマンドま
たはクエリの一部としてインタープリターに送信されるときに発生します。攻撃者の敵対的なデータは、通訳者を騙
して意図しないコマンドを実行させたり、適切な許可なしにデータにアクセスさせたりする可能性があります。

XSSの欠陥は、アプリケーションが適切な検証やエスケープを行わずに信頼できないデータを新しいWebページに
含めたり、HTMLまたは JavaScriptを作成できるブラウザ APIを使用してユーザー提供のデータで既存のWebペ
ージを更新したりする場合に発生します。XSSを使用すると、攻撃者は被害者のブラウザでスクリプトを実行して、
ユーザーセッションをハイジャックしたり、Webサイトを改ざんしたり、ユーザーを悪意のあるサイトにリダイレク
トしたりできます。

NetScaler Web App Firewall保護

• SQLインジェクション防止機能は、一般的なインジェクション攻撃から保護します。カスタム・インジェクシ
ョン・パターンをアップロードして、XPathや LDAPを含むあらゆる種類のインジェクション攻撃から保護
できます。これは HTMLペイロードと XMLペイロードの両方に適用されます。

• シグネチャの自動更新機能は、インジェクションシグネチャを最新の状態に保ちます。

• フィールドフォーマット保護機能を使用すると、管理者は任意のユーザーパラメータを正規表現に制限できま
す。たとえば、郵便番号フィールドには整数のみを含めることも、5桁の整数を含めることもできます。

• フォームフィールドの一貫性では、送信された各ユーザーフォームをユーザーセッションフォームの署名と照
合して検証し、すべてのフォーム要素の有効性を確認します。

• バッファオーバーフローチェックは、URL、ヘッダー、および Cookieが適切な制限内にあることを確認し、
大きなスクリプトやコードを挿入する試みをブロックします。

• XSS保護は、一般的な XSS攻撃から保護します。カスタム XSSパターンをアップロードして、許可されてい
るタグと属性のデフォルトリストを変更できます。ADCWAFは、許可されたHTML属性とタグのホワイトリ
ストを使用して、XSS攻撃を検出します。これはHTMLペイロードと XMLペイロードの両方に適用されます。

• ADCWAFは、OWASP XSSフィルター評価チートシートに記載されているすべての攻撃をブロックします。

• フィールドフォーマットチェックは、攻撃者が XSS攻撃の可能性がある不適切なWebフォームデータを送信
するのを防ぎます。

• フォームフィールドの一貫性。

A 5:2021‑セキュリティの設定ミス

セキュリティの設定ミスは、最もよく見られる問題です。これは通常、安全でないデフォルト設定、不完全または即
興の構成、オープンクラウドストレージ、誤って構成された HTTPヘッダー、機密情報を含む詳細なエラーメッセー
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ジの結果です。すべてのオペレーティングシステム、フレームワーク、ライブラリ、アプリケーションを安全に構成
する必要があるだけでなく、パッチを適用してタイムリーにアップグレードする必要があります。

古いまたは構成が不十分な XMLプロセッサの多くは、XMLドキュメント内の外部エンティティ参照を評価します。
外部エンティティは、ファイル URIハンドラー、内部ファイル共有、内部ポートスキャン、リモートコード実行、お
よびサービス拒否攻撃を使用して内部ファイルを開示するために使用できます。

NetScaler Web App Firewall保護

• アプリケーションファイアウォールによって生成される PCI‑DSSレポートには、ファイアウォールデバイス
のセキュリティ設定が記録されます。

• スキャンツールからのレポートは、セキュリティ設定ミスを処理するために ADCWAFシグネチャに変換され
ます。

• NetScaler Webアプリケーションファイアウォールは、Cenzic、IBM AppScan（エンタープライズおよび
スタンダード）、Qualys、TrendMicro、WhiteHat、およびカスタム脆弱性スキャンレポートをサポートし
ています。

• XMLベースのアプリケーション (クロスサイトスクリプティング、コマンドインジェクションなど)への攻撃
に適応できる一般的なアプリケーションの脅威を検出してブロックすることに加えて。

• NetScaler Web App Firewall Webアプリケーションファイアウォールには、XML固有のセキュリティ保
護機能が豊富に含まれています。これには、SOAPメッセージと XMLペイロードを徹底的に検証するスキー
マ検証や、悪意のある実行可能ファイルまたはウイルスを含む添付ファイルをブロックする強力な XML添付
ファイルチェックが含まれます。

• 自動トラフィック検査方法は、アクセスを獲得することを目的とした URLやフォームに対する XPathインジ
ェクション攻撃をブロックします。

• NetScaler Web App Firewall Webアプリケーションファイアウォールは、外部エンティティ参照、再帰的
拡張、過剰なネスト、長いまたは多くの属性や要素を含む悪意のあるメッセージなど、さまざまな DoS攻撃
も阻止します。

A 6:2021‑脆弱で時代遅れのコンポーネント

ライブラリ、フレームワーク、その他のソフトウェアモジュールなどのコンポーネントは、アプリケーションと同じ
権限で実行されます。脆弱なコンポーネントが悪用された場合、そのような攻撃は重大なデータ損失またはサーバー
の乗っ取りを助長する可能性があります。既知の脆弱性を持つコンポーネントを使用するアプリケーションと API
は、アプリケーションの防御を弱体化させ、さまざまな攻撃や影響を引き起こす可能性があります。

NetScaler Web App Firewall保護

• サードパーティ製コンポーネントを最新の状態にしておくことをお勧めします。
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• ADCシグネチャに変換された脆弱性スキャンレポートを使用して、これらのコンポーネントに仮想的にパッ
チを適用できます。

• これらの脆弱なコンポーネントに使用できるアプリケーションファイアウォールテンプレートを使用できま
す。

• カスタムシグネチャをファイアウォールにバインドして、これらのコンポーネントを保護できます。

A 7:2021—認証が壊れています

認証とセッション管理に関連するアプリケーション機能は正しく実装されていないことが多く、攻撃者はパスワード、
キー、またはセッショントークンを侵害したり、他の実装の欠陥を悪用して他のユーザーの IDを一時的または永続的
に引き継ぐことができます。

NetScaler Web App Firewall保護

• NetScaler AAAモジュールは、ユーザー認証を実行し、バックエンドアプリケーションにシングルサインオ
ン機能を提供します。これは NetScaler AppExpertポリシーエンジンに統合され、ユーザーおよびグループ
の情報に基づくカスタムポリシーを許可します。

• ファイアウォールは、SSLオフロードと URL変換機能を使用して、サイトが安全なトランスポート層プロト
コルを使用して、ネットワークスニッフィングによるセッショントークンの盗用を防ぐこともできます。

• Cookieプロキシと Cookie暗号化を使用すると、クッキーの盗難を完全に軽減できます。

A 8:2021‑ソフトウェアとデータの整合性の失敗

安全でないデシリアライゼーションは、多くの場合、リモートでコードが実行される原因になります。デシリアライ
ゼーションの欠陥によってリモートコードが実行されない場合でも、リプレイ攻撃、インジェクション攻撃、権限昇
格攻撃などの攻撃を実行するために使用できます。

NetScaler Web App Firewall保護

• カスタム署名付きの JSONペイロード検査。

• XMLセキュリティ:XMLサービス拒否 (XDoS)、XML SQLおよび Xpathインジェクション、クロスサイトス
クリプティング、フォーマットチェック、WS‑I基本プロファイルコンプライアンス、XML添付ファイルチェ
ックから保護します。

• フィールドフォーマットチェックとクッキーコンシステンシーとフィールドコンシステンシーを使用できま
す。
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A 9:2021‑セキュリティロギングと監視の失敗

不十分なロギングと監視、およびインシデント対応との統合の欠落または非効率的な統合により、攻撃者はシステム
をさらに攻撃し、永続性を維持し、より多くのシステムにピボットし、データを改ざん、抽出、または破壊すること
ができます。ほとんどの侵害調査では、侵害を検出する時間は 200日を超え、通常は内部のプロセスや監視ではなく
外部の関係者によって検出されることが示されています。

NetScaler Web App Firewall保護

• セキュリティチェックまたは署名に対してログアクションが有効になっている場合、生成されるログメッセー
ジには、アプリケーションファイアウォールがWebサイトとアプリケーションを保護している間に監視した
要求と応答に関する情報が提供されます。

• アプリケーションファイアウォールは、組み込みの ADCデータベースを使用して、悪意のある要求の発信元
である IPアドレスに対応する場所を識別する便利さを提供します。

• デフォルトフォーマット (PI)式を使用すると、ログに含まれる情報を柔軟にカスタマイズできます。また、ア
プリケーションファイアウォールが生成するログメッセージにキャプチャする特定のデータを追加することも
できます。

• アプリケーションファイアウォールは CEFログをサポートしています。

参照ドキュメント

• HTML SQLインジェクションチェック

• XML SQLインジェクションチェック

• コマンドラインを使用して HTMLクロスサイトスクリプティングチェックを設定する

• XMLクロスサイトスクリプティングチェック

• コマンドラインによるバッファオーバーフローセキュリティチェックの設定

• 署名オブジェクトの追加または削除

• 署名オブジェクトの設定または変更

• 署名オブジェクトの更新

• Snort規則の統合

• ボットの検出

• Microsoft Azureで NetScaler VPXインスタンスを展開する
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NetScaler Gatewayアプライアンスのアドレスプールのイントラネット IPを構成す
る

February 15, 2024

場合によっては、NetScaler Gatewayプラグインを使用して接続するユーザーは、NetScaler Gatewayアプライ
アンス用に一意の IPアドレスが必要です。グループのアドレスプール（IPプーリングとも呼ばれる）を有効にする
と、NetScaler Gatewayアプライアンスは一意の IPアドレスエイリアスを各ユーザーに割り当てることができま
す。アドレスプールは、イントラネット IP (IIP)アドレスを使用して構成します。

Azureにデプロイされた NetScaler Gatewayアプライアンスでアドレスプールを構成するには、次の 2ステップ
の手順に従います。

• アドレスプールで使用されるプライベート IPアドレスを Azureに登録する
• NetScaler Gatewayアプライアンスでのアドレスプールの構成

Azureポータルにプライベート IPアドレスを登録する

Azureでは、複数の IPアドレスを持つNetScaler ADC VPXインスタンスを展開できます。次の 2つの方法で IPア
ドレスを VPXインスタンスに追加できます。

a. VPXインスタンスの Provisioning中

VPXインスタンスのプロビジョニング中に複数の IPアドレスを追加する方法の詳細については、「NetScaler ADC
スタンドアロンインスタンスの複数の IPアドレスを構成する」を参照してください。VPXインスタンスのプロビジ
ョニング中に PowerShellコマンドを使用して IPアドレスを追加するには、PowerShellコマンドを使用してスタ
ンドアロンモードで NetScaler ADC VPXインスタンスの複数の IPアドレスを構成するを参照してください。

b. VPXインスタンスをプロビジョニング後

VPXインスタンスをプロビジョニングしたら、次の手順に従って Azureポータルにプライベート IPアドレスを登録
します。この IPアドレスは、NetScaler Gatewayアプライアンスでアドレスプールとして構成します。

1. Azure Resource Manager（ARM）から、すでに作成されている NetScaler VPXインスタンス >ネットワ
ークインターフェイスに移動します。登録する IIPが属しているサブネットにバインドされているネットワー
クインターフェイスを選択します。
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2. [IP構成]をクリックし、[追加]をクリックします。

3. 以下の例のように必要な詳細を入力し、[OK]をクリックします。
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NetScaler Gatewayアプライアンスでアドレスプールを構成する

NetScaler Gatewayでアドレスプールを構成する方法の詳細については、「アドレスプールの構成」を参照してく
ださい。

制限:IIPアドレスの範囲をユーザーにバインドすることはできません。アドレスプールで使用されるすべての IIPア
ドレスを登録する必要があります。

PowerShellコマンドを使用して、NetScaler VPXスタンドアロンインスタンスに複
数の IPアドレスを構成する

August 15, 2023

Azure環境では、複数の NICを設定して NetScaler VPX仮想アプライアンスを展開できます。各 NICに複数の IP
アドレスを設定できます。このセクションでは、PowerShellコマンドを使用して、単一の NICと複数の IPアドレ
スを使用して NetScaler ADC VPXインスタンスを展開する方法について説明します。複数 NICと複数 IPの展開に
も同じスクリプトを使用できます。
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注

このドキュメントでは、IP‑configは、個々のNICに関連付けられている IPアドレス、パブリック IP、プライ
ベート IPのペアを指します。詳細については、Azureの用語のセクションを参照してください。

使用例

この使用例では、1つの NICが仮想ネットワーク（VNET）に接続されています。この NICには、次の表に示す 3つ
の IP構成が関連付けられています。

IPコンフィグ 関連付けられている

IPConfig‑1 静的パブリック IPアドレス;静的プライベート IPアド
レス

IPConfig‑2 静的パブリック IPアドレス;静的プライベートアドレス

IPConfig‑3 静的プライベート IPアドレス

注

IPConfig‑3は、パブリック IPアドレスに関連付けられていません。

図: トポロジ

次の図はこの使用例を視覚的に示しています。
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注

マルチ NIC、マルチ IP Azure NetScaler VPX 展開では、プライマリ（最初の）NIC のプライマリ（最初）
IPConfigに関連付けられたプライベート IP アドレスが、アプライアンスの管理 NSIP アドレスとして
自動的に追加されます。IPConfigsに関連付けられた残りのプライベート IP アドレスは、要件に応じ
てadd ns ipコマンドを使用して、VPXインスタンスに VIPまたは SNIPとして追加する必要があります。

スタンドアロンモードで NetScaler VPX仮想アプライアンスに対して複数 IPアドレスを構成する場合に必要な手順
の概要は次のとおりです。

1. リソースグループの作成
2. ストレージアカウントの作成
3. 可用性セットの作成
4. ネットワークサービスグループの作成
5. 仮想ネットワークの作成
6. パブリック IPアドレスの作成
7. IP構成の割り当て
8. NICの作成
9. NetScaler VPXインスタンスの作成

10. NIC構成のチェック
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11. VPX側の構成のチェック

スクリプト

パラメーター

このドキュメントのこの使用例のサンプルパラメーター設定は、次のとおりです。必要な場合は、異なる設定を使用
できます。

$locName=”westcentralus”

$rgName=”Azure‑MultiIP”

$nicName1=”VM1‑NIC1”

$vNetName=”Azure‑MultiIP‑vnet”

$vNetAddressRange=”11.6.0.0/16”

$frontEndSubnetName=”frontEndSubnet”

$frontEndSubnetRange=”11.6.1.0/24”

$prmStorageAccountName=”multiipstorage”

$avSetName=”multiip‑avSet”

$vmsize=“Standard_DS4_v2”(このパラメータは最大 4つの NICを持つ仮想マシンを作成します。)

注: VPXインスタンスの最小要件は、2つの vCPUと 2 GB RAMです。

$発行元 =「Citrix」

$offer=”netscalervpx110‑6531”（異なる offerを使用できます）

$sku=”netscalerbyol”（offerによって、異なる SKUにすることができます）

$version=”latest”

$pubIPName1=”PIP1”

$pubIPName2=”PIP2”

$domName1=”multiipvpx1”

$domName2=”multiipvpx2”

$vmNamePrefix=”VPXMultiIP”

$osDiskSuffix=”osmultiipalbdiskdb1”

ネットワークセキュリティグループ (NSG)関連情報:

$nsgName=”NSG‑MultiIP”
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$rule1Name=”Inbound‑HTTP”

$rule2Name=”Inbound‑HTTPS”

$rule3Name=”Inbound‑SSH”

$IpConfigName1=”IPConfig1”

$IPConfigName2=”IPConfig‑2”

$IPConfigName3=”IPConfig‑3”

1. リソースグループの作成

New-AzureRmResourceGroup -Name $rgName -Location $locName

2. ストレージアカウントの作成

$prmStorageAccount = New-AzureRMStorageAccount -Name $prmStorageAccountName
-ResourceGroupName $rgName -Type Standard_LRS -Location $locName

3. 可用性セットの作成

$avSet = New-AzureRMAvailabilitySet -Name $avSetName -ResourceGroupName
$rgName -Location $locName

4. ネットワークセキュリティグループの作成

1. 規則を追加します。トラフィックを処理するポートのネットワークセキュリティグループにルールを追加する
必要があります。

$rule1=New-AzureRmNetworkSecurityRuleConfig -Name $rule1Name -
Description "Allow HTTP"-Access Allow -Protocol Tcp -Direction
Inbound -Priority 101 -SourceAddressPrefix Internet -SourcePortRange
* -DestinationAddressPrefix * -DestinationPortRange 80

$rule2=New-AzureRmNetworkSecurityRuleConfig -Name $rule2Name -
Description "Allow HTTPS"-Access Allow -Protocol Tcp -Direction
Inbound -Priority 110 -SourceAddressPrefix Internet -SourcePortRange
* -DestinationAddressPrefix * -DestinationPortRange 443

$rule3=New-AzureRmNetworkSecurityRuleConfig -Name $rule3Name
-Description "Allow SSH"-Access Allow -Protocol Tcp -Direction
Inbound -Priority 120 -SourceAddressPrefix Internet -SourcePortRange
* -DestinationAddressPrefix * -DestinationPortRange 22
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2. ネットワークセキュリティグループオブジェクトを作成します。

$nsg=New-AzureRmNetworkSecurityGroup -ResourceGroupName $rgName
-Location $locName -Name $nsgName -SecurityRules $rule1,$rule2,
$rule3

5. 仮想ネットワークの作成

1. サブネットを追加します。

$frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
$frontEndSubnetName -AddressPrefix $frontEndSubnetRange

2. 仮想ネットワークオブジェクトを追加します。

$vnet=New-AzureRmVirtualNetwork -Name $vNetName -ResourceGroupName
$rgName -Location $locName -AddressPrefix $vNetAddressRange -

Subnet $frontendSubnet

3. サブネットを取得します。

$subnetName="frontEndSubnet"
$subnet1=$vnet.Subnets|?{ $_.Name -eq $subnetName }

6. パブリック IPアドレスの作成

$pip1=New-AzureRmPublicIpAddress -Name $pubIPName1 -ResourceGroupName
$rgName -DomainNameLabel $domName1 -Location $locName -AllocationMethod
Static

$pip2=New-AzureRmPublicIpAddress -Name $pubIPName2 -ResourceGroupName
$rgName -DomainNameLabel $domName2 -Location $locName -AllocationMethod
Static

注

使用する前にドメイン名の可用性をチェックします。

IPアドレスの割り当て方法は動的または静的にできます。

7. IP構成の割り当て

この使用例では、IPアドレスを割り当てる前に次の点を検討します。

• IPConfig‑1が VPX1の subnet1に属していること
• IPConfig‑2が VPX1の subnet 1に属していること
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• IPConfig‑3が VPX1の subnet 1に属していること

注

複数の IP構成を 1つの NICに割り当てるときには、1つの構成をプライマリとして割り当てる必要がありま
す。

1 $IPAddress1="11.6.1.27"
2 $IPConfig1=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName1 -

Subnet $subnet1 -PrivateIpAddress $IPAddress1 -PublicIpAddress $pip1
– Primary

3 $IPAddress2="11.6.1.28"
4 $IPConfig2=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName2 -

Subnet $subnet1 -PrivateIpAddress $IPAddress2 -PublicIpAddress $pip2
5 $IPAddress3="11.6.1.29"
6 $IPConfig3=New-AzureRmNetworkInterfaceIpConfig -Name $IPConfigName3 -

Subnet $subnet1 -PrivateIpAddress $IPAddress3 -Primary

サブネットの要件に合う有効な IPアドレスを使用して、その可用性をチェックします。

8. NICの作成

$nic1=New-AzureRmNetworkInterface -Name $nicName1 -ResourceGroupName
$rgName -Location $locName -IpConfiguration $IpConfig1,$IpConfig2,

$IPConfig3 -NetworkSecurityGroupId $nsg.Id

9. NetScaler VPXインスタンスの作成

1. 変数を初期化します。

$suffixNumber = 1
$vmName = $vmNamePrefix + $suffixNumber

2. VM Configオブジェクトを作成します。

$vmConfig=New-AzureRMVMConfig -VMName $vmName -VMSize $vmSize -
AvailabilitySetId $avSet.Id

3. 資格情報、OS、イメージを設定します。

$cred=Get-Credential -Message "Type the name and password for VPX
login."

$vmConfig=Set-AzureRMVMOperatingSystem -VM $vmConfig -Linux -
ComputerName $vmName -Credential $cred
$vmConfig=Set-AzureRMVMSourceImage -VM $vmConfig -PublisherName
$publisher -Offer $offer -Skus $sku -Version $version
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4. NICを追加します。

$vmConfig=Add-AzureRMVMNetworkInterface -VM $vmConfig -Id $nic1.
Id -Primary

注

マルチ NIC VPX展開では、1つの NICがプライマリである必要があります。したがって、その NICを
VPXインスタンスに追加するときに「‑Primary」を追加する必要があります。

5. OSディスクを指定して、VMを作成します。

$osDiskName=$vmName + "-"+ $osDiskSuffix1
$osVhdUri=$prmStorageAccount.PrimaryEndpoints.Blob.ToString()+ "
vhds/"+ $osDiskName + ".vhd"
$vmConfig=Set-AzureRMVMOSDisk -VM $vmConfig -Name $osDiskName -
VhdUri $osVhdUri -CreateOption fromImage
Set-AzureRmVMPlan -VM $vmConfig -Publisher $publisher -Product
$offer -Name $sku
New-AzureRMVM -VM $vmConfig -ResourceGroupName $rgName -Location
$locName

10. NIC構成のチェック

VPXインスタンスの起動後、次のコマンドを使用して VPX NICの IPConfigsに割り当てられている IPアドレ
スを確認できます。

$nic.IPConfig

11. VPX側の構成のチェック

NetScaler VPXインスタンスが起動すると、IPconfigプライマリ NICのプライマリに関連付けられたプライベ
ート IPアドレスが NSIPアドレスとして追加されます。残りのプライベート IPアドレスは、要件に従って、VIPま
たは SNIPアドレスとして追加する必要があります。次のコマンドを使用します。

add nsip <Private IPAddress><netmask> -type VIP/SNIP

スタンドアロンモードの NetScaler VPXインスタンスに対して複数 IPアドレスを構成しました。

Azure展開の追加の PowerShellスクリプト

August 15, 2023
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このセクションでは、Azure PowerShellで次の構成を実行できる PowerShellコマンドレットについて説明しま
す。

• NetScaler VPXスタンドアロンインスタンスのプロビジョニング
• Azure外部ロードバランサーを使用した高可用性セットアップで NetScaler VPXペアをプロビジョニングし
ます

• Azure内部ロードバランサーを使用した高可用性セットアップで NetScaler VPXペアをプロビジョニングし
ます

PowerShellコマンドを使用して実行できる構成については、次のトピックも参照してください。

• PowerShellコマンドを使用して、複数の IPアドレスと NICを使用した高可用性設定を構成する
• NetScaler VPXインスタンスで GSLBを構成する
• NetScalerのアクティブ/スタンバイ高可用性セットアップで GSLBを構成する
• PowerShellコマンドを使用して、スタンドアロンモードの NetScaler ADC VPXインスタンスで複数の IP
アドレスを構成する

• スタンドアロン VPXインスタンス用に複数の Azure VIPを構成する

NetScaler VPXスタンドアロンインスタンスのプロビジョニング

1. リソースグループの作成

リソースグループには、ソリューションのすべてのリソースを含めることも、グループとして管理するリソー
スのみを含めることもできます。ここで指定した場所は、そのリソースグループ内のリソースのデフォルトの
場所です。ロードバランサーを作成する場合、すべてのコマンドで同じリソースグループを使用してください。

$rgName="<resource group name>"
$locName="<location name, such as West US>
New-AzureRmResourceGroup -Name $rgName -Location $locName

例えば:

1 $rgName = "ARM-VPX"
2 $locName = "West US"
3 New-AzureRmResourceGroup -Name $rgName -Location $locName
4 <!--NeedCopy-->

2. ストレージアカウントの作成

ストレージアカウントには、小文字と数字のみを含む一意の名前を選択する必要があります。

$saName="<storage account name>"
$saType="<storage account type>"、1 つ 指 定 し て く だ さ い：Standard_LRS、
Standard_GRS、Standard_RAGRS、またはPremium_LRS
New-AzureRmStorageAccount -Name $saName -ResourceGroupName
$rgName -Type $saType -Location $locName
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https://docs.netscaler.com/ja-jp/citrix-adc/13-1/deploying-vpx/deploy-vpx-on-azure/configuring-multiple-vips-for-arm.html
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例えば:

1 $saName="vpxstorage"
2 $saType="Standard_LRS"
3 New-AzureRmStorageAccount -Name $saName -ResourceGroupName $rgName

-Type $saType -Location $locName
4 <!--NeedCopy-->

3. アベイラビリティセットの作成

可用性セットにより、メンテナンス時などのダウンタイム中でも仮想マシンを使用し続けることができます。
可用性セットが構成されたロードバランサーでは、アプリケーションをいつでも使用できます。

$avName="<availability set name>"

New-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName -Location $locName

4. 仮想ネットワークの作成

以前に作成されたサブネットがない場合、少なくとも 1つのサブネットを持つ新しい仮想ネットワークを追加
します。

$FrontendAddressPrefix="10.0.1.0/24"
$BackendAddressPrefix="10.0.2.0/24"
$vnetAddressPrefix="10.0.0.0/16"
$frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
frontendSubnet -AddressPrefix $FrontendAddressPrefix
$backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
backendSubnet -AddressPrefix $BackendAddressPrefix
New-AzureRmVirtualNetwork -Name TestNet -ResourceGroupName
$rgName -Location $locName -AddressPrefix $vnetAddressPrefix -
Subnet $frontendSubnet,$backendSubnet

例えば:

1 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name
frontendSubnet -AddressPrefix $FrontendAddressPrefix

2
3 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

backendSubnet -AddressPrefix $BackendAddressPrefix
4
5 New-AzureRmVirtualNetwork -Name TestNet -ResourceGroupName $rgName

-Location $locName -AddressPrefix $vnetAddressPrefix -Subnet
$frontendSubnet,$backendSubnet

6 <!--NeedCopy-->

5. NICを作成する

NICを作成し、それを NetScaler VPXインスタンスに関連付けます。上記の手順で作成されたフロントエン
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ドサブネットは 0でインデックス付けされ、バックエンドサブネットは 1でインデックス付けされます。次の
3つのいずれかの方法で NICを作成します。

a)パブリック IPアドレスを持つ NIC

$nicName="<name of the NIC of the VM>"

$pip = New-AzureRmPublicIpAddress -Name $nicName -ResourceGroupName
$rgName -Location $locName -AllocationMethod Dynamic

$nic = New-AzureRmNetworkInterface -Name $nicName -ResourceGroupName
$rgName -Location $locName -SubnetId $vnet.Subnets[$subnetIndex

].Id -PublicIpAddressId $pip.Id

b)パブリック IPアドレスと DNSラベルが付けられた NIC

$nicName="<name of the NIC of the VM>"

$domName="<domain name label>"

$pip = New-AzureRmPublicIpAddress -Name $nicName -ResourceGroupName
$rgName -DomainNameLabel $domName -Location $locName -AllocationMethod
Dynamic

$domNameを割り当てる前に、次のコマンドを使用して、それが利用できるかどうかを確認します。

Test-AzureRmDnsAvailability -DomainQualifiedName $domName -
Location $locName

$nic = New-AzureRmNetworkInterface -Name $nicName -ResourceGroupName
$rgName -Location $locName -SubnetId $vnet.Subnets[$subnetIndex

].Id -PublicIpAddressId $pip.Id

例えば:

1 $nicName="frontendNIC"
2
3 $domName="vpxazure"
4
5 $pip = New-AzureRmPublicIpAddress -Name $nicName -

ResourceGroupName $rgName -DomainNameLabel $domName -Location
$locName -AllocationMethod Dynamic

6
7 $nic = New-AzureRmNetworkInterface -Name $nicName -

ResourceGroupName $rgName -Location $locName -SubnetId $vnet.
Subnets[0].Id -PublicIpAddressId $pip.Id

8 <!--NeedCopy-->

c)動的パブリックアドレスと静的プライベート IPアドレスを持つ NIC

仮想マシンに追加するプライベート（静的）IPアドレスが、指定したサブネットのアドレスと同じ範囲である
必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1173



NetScaler 13.1

$nicName="<name of the NIC of the VM>"

$staticIP="<available static IP address on the subnet>"

$pip = New-AzureRmPublicIpAddress -Name $nicName -ResourceGroupName
$rgName -Location $locName -AllocationMethod Dynamic

$nic = New-AzureRmNetworkInterface -Name $nicName -ResourceGroupName
$rgName -Location $locName -SubnetId $vnet.Subnets[$subnetIndex

].Id -PublicIpAddressId $pip.Id -PrivateIpAddress $staticIP

6. 仮想オブジェクトの作成

$vmName="<VM name>"

$vmSize="<VM size string>"

$avSet=Get-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName

$vm=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -AvailabilitySetId
$avset.Id

7. NetScaler VPXイメージを取得

$pubName="<Image publisher name>"

$offerName="<Image offer name>"

$skuName="<Image SKU name>"

$cred=Get-Credential -Message "Type the name and password of the
local administrator account."

VPXへのログインに使用する資格情報を入力してください

$vm=Set-AzureRmVMOperatingSystem -VM $vm -Linux -ComputerName
$vmName -Credential $cred -Verbose

$vm=Set-AzureRmVMSourceImage -VM $vm -PublisherName $pubName -
Offer $offerName -Skus $skuName -Version "latest"

$vm=Add-AzureRmVMNetworkInterface -VM $vm -Id $nic.Id

例えば:

$pubName="citrix"

次のコマンドを使用すると、Citrixからのすべてのオファーが表示されます。

1 Get-AzureRMVMImageOffer -Location $locName -Publisher $pubName |
Select Offer

2
3 $offerName="netscalervpx110-6531"
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4 <!--NeedCopy-->

次のコマンドは、特定のオファー名について発行元から提供される SKUを知るために使用します。

Get-AzureRMVMImageSku -Location $locName -Publisher $pubName -
Offer $offerName | Select Skus

8. 仮想マシンの作成

$diskName="<name identifier for the disk in Azure storage, such
as OSDisk>"

例えば:

1 $diskName="dynamic"
2
3 $pubName="citrix"
4
5 $offerName="netscalervpx110-6531"
6
7 $skuName="netscalerbyol"
8
9 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName -

Name $saName
10
11 $osDiskUri=$storageAcc.PrimaryEndpoints.Blob.ToString() + "vhds/"

+ $diskName + ".vhd"
12
13 $vm=Set-AzureRmVMOSDisk -VM $vm -Name $diskName -VhdUri $osDiskUri

-CreateOption fromImage
14 <!--NeedCopy-->

MarketPlaceに存在するイメージから VMを作成する場合、次のコマンドを使用して VMプランを指定しま
す。

Set-AzureRmVMPlan -VM $vm -Publisher $pubName -Product $offerName
-Name $skuName

New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM
$vm

Azure外部ロードバランサーを使用した高可用性セットアップでNetScaler VPXペアをプロビジョニン
グします

Azureのユーザー資格情報を使用して AzureRmAccountにログオンします。

1. リソースグループの作成

ここで指定した場所は、そのリソースグループ内のリソースのデフォルトの場所です。ロードバランサーを作
成する場合、すべてのコマンドで同じリソースグループを使用してください。
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$rgName="<resource group name>"

$locName="<location name, such as West US>"

New-AzureRmResourceGroup -Name $rgName -Location $locName

例えば:

1 $rgName = "ARM-LB-NS"
2
3 $locName = "West US"
4
5 New-AzureRmResourceGroup -Name $rgName -Location $locName
6 <!--NeedCopy-->

2. ストレージアカウントの作成

ストレージアカウントには、小文字と数字のみを含む一意の名前を選択する必要があります。

$saName="<storage account name>"

$saType="<storage account type>"で次のいずれかを指定します：Standard_LRS、
Standard_GRS、Standard_RAGRS、またはPremium_LRS

New-AzureRmStorageAccount -Name $saName -ResourceGroupName
$rgName -Type $saType -Location $locName

例えば:

1 $saName="vpxstorage"
2
3 $saType="Standard_LRS"
4
5 New-AzureRmStorageAccount -Name $saName -ResourceGroupName $rgName

-Type $saType -Location $locName
6 <!--NeedCopy-->

3. アベイラビリティセットの作成

可用性セットが構成されたロードバランサーでは、アプリケーションをいつでも使用できます。

$avName="<availability set name>"

New-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName -Location $locName

4. 仮想ネットワークの作成

以前に作成されたサブネットがない場合、少なくとも 1つのサブネットを持つ新しい仮想ネットワークを追加
します。

1 $vnetName = "LBVnet"
2
3 $FrontendAddressPrefix="10.0.1.0/24"
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4
5 $BackendAddressPrefix="10.0.2.0/24"
6
7 $vnetAddressPrefix="10.0.0.0/16"
8
9 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

frontendSubnet -AddressPrefix $FrontendAddressPrefix
10
11 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

backendSubnet -AddressPrefix $BackendAddressPrefix
12
13 $vnet=New-AzureRmVirtualNetwork -Name $vnetName -ResourceGroupName

$rgName -Location $locName -AddressPrefix $vnetAddressPrefix -
Subnet $frontendSubnet,$backendSubnet

14 <!--NeedCopy-->

注:必要に応じて AddressPrefixパラメータ値を選択してください。

フロントエンドおよびバックエンドサブネットを、前の手順で作成した仮想ネットワークに割り当てます。

フロントエンドサブネットが配列 VNetの最初の要素である場合、subnetIdは $vnet.subnets [0] .Idでな
ければなりません。

フロントエンドサブネットが配列の 2番目の要素である場合、subnetIdは $vnet.subnets [1] .Idというよ
うにする必要があります。

5. フロントエンド IPアドレスを構成し、バックエンドアドレスプールを作成する

受信ロードバランサーネットワークトラフィック用のフロントエンド IPアドレスを構成し、負荷分散トラフ
ィックを受信するバックエンドアドレスプールを作成します。

1 $pubName="PublicIp1"
2
3 $publicIP1 = New-AzureRmPublicIpAddress -Name $pubName -

ResourceGroupName $rgName -Location $locName -AllocationMethod
Static -DomainNameLabel nsvpx

4 <!--NeedCopy-->

注:DomainNameLabelの値が使用可能かどうかを確認してください。

1 $FIPName = "ELBFIP"
2
3 $frontendIP1 = New-AzureRmLoadBalancerFrontendIpConfig -Name

$FIPName -PublicIpAddress $publicIP1
4
5 $BEPool = "LB-backend-Pool"
6
7 $beaddresspool1= New-AzureRmLoadBalancerBackendAddressPoolConfig -

Name $BEPool
8 <!--NeedCopy-->

6. ヘルスプローブの作成
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ポート 9000、間隔 5秒で TCPヘルププローブを作成します。

1 $healthProbe = New-AzureRmLoadBalancerProbeConfig -Name
HealthProbe -Protocol Tcp -Port 9000 -IntervalInSeconds 5 -
ProbeCount 2

2 <!--NeedCopy-->

7. 負荷分散ルールを作成する

負荷分散するサービスごとに LBルールを作成します。

例えば:

次の例を使用して、HTTPサービスの負荷分散を行うことができます。

1 $lbrule1 = New-AzureRmLoadBalancerRuleConfig -Name "HTTP-LB" -
FrontendIpConfiguration $frontendIP1 -BackendAddressPool
$beAddressPool1 -Probe $healthProbe -Protocol Tcp -FrontendPort
80 -BackendPort 80

2 <!--NeedCopy-->

8. インバウンドNATルールの作成

負荷分散していないサービスに対する NAT規則を作成します。

たとえば、NetScaler VPXインスタンスへの SSHアクセスを作成する場合などです。

注:2つの NATルールでプロトコル frontendPort‑backendPortトリプレットが同じであってはなりませ
ん。

1 $inboundNATRule1= New-AzureRmLoadBalancerInboundNatRuleConfig -
Name SSH1 -FrontendIpConfiguration $frontendIP1 -Protocol
TCP -FrontendPort 22 -BackendPort 22

2
3 $inboundNATRule2= New-AzureRmLoadBalancerInboundNatRuleConfig -

Name SSH2 -FrontendIpConfiguration $frontendIP1 -Protocol TCP -
FrontendPort 10022 -BackendPort 22

4 <!--NeedCopy-->

9. ロードバランサーエンティティの作成

すべてのオブジェクト（NAT規則、ロードバランサー規則、プローブ構成）を一度に追加してロードバランサ
ーを作成します。

1 $lbName="ELB"
2
3 $NRPLB = New-AzureRmLoadBalancer -ResourceGroupName $rgName -Name

$lbName -Location $locName -InboundNatRule $inboundNATRule1,
$inboundNATRule2 -FrontendIpConfiguration $frontendIP1 -
LoadBalancingRule $lbrule1 -BackendAddressPool $beAddressPool1
-Probe $healthProbe

4 <!--NeedCopy-->
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10. NICを作成する

2つの NICを作成し、各 NICを各 VPXインスタンスに関連付けます

a）NIC1を VPX1に

例えば:

1 $nicName="NIC1"
2
3 $lbName="ELB"
4
5 $bePoolIndex=0
6
7 * Rule indexes starts from 0.
8
9 $natRuleIndex=0

10
11 $subnetIndex=0
12
13 * Frontend subnet index
14
15 $lb=Get-AzureRmLoadBalancer -Name $lbName -ResourceGroupName

$rgName
16
17 $nic1=New-AzureRmNetworkInterface -Name $nicName -

ResourceGroupName $rgName -Location $locName -Subnet $vnet.
Subnets[$subnetIndex] -LoadBalancerBackendAddressPool $lb.
BackendAddressPools[$bePoolIndex] -LoadBalancerInboundNatRule
$lb.InboundNatRules[$natRuleIndex]

18 <!--NeedCopy-->

b）NIC2を VPX2に

例えば:

1 $nicName="NIC2"
2
3 $lbName="ELB"
4
5 $bePoolIndex=0
6
7 $natRuleIndex=1
8
9 * Second Inbound NAT (SSH) rule we need to use

10
11 `$subnetIndex=0
12
13 * Frontend subnet index
14
15 $lb=Get-AzureRmLoadBalancer -Name $lbName -ResourceGroupName

$rgName
16
17 $nic2=New-AzureRmNetworkInterface -Name $nicName -

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1179



NetScaler 13.1

ResourceGroupName $rgName -Location $locName -Subnet $vnet.
Subnets[$subnetIndex] -LoadBalancerBackendAddressPool $lb.
BackendAddressPools[$bePoolIndex] -LoadBalancerInboundNatRule
$lb.InboundNatRules[$natRuleIndex]

18 <!--NeedCopy-->

11. NetScaler VPXインスタンスの作成

2つの NetScaler VPXインスタンスを、同じリソースグループおよび可用性セットの一部として作成し、外
部ロードバランサーに割り当てます。

a）NetScaler VPXインスタンス 1

例えば:

1 $vmName="VPX1"
2
3 $vmSize="Standard_A3"
4
5 $pubName="citrix"
6
7 $offerName="netscalervpx110-6531"
8
9 $skuName="netscalerbyol"

10
11 $avSet=Get-AzureRmAvailabilitySet -Name $avName -ResourceGroupName

$rgName
12
13 $vm1=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avset.Id
14
15 $cred=Get-Credential -Message "Type Credentials which will be used

to login to VPX instance"
16
17 $vm1=Set-AzureRmVMOperatingSystem -VM $vm1 -Linux -ComputerName

$vmName -Credential $cred -Verbose
18
19 $vm1=Set-AzureRmVMSourceImage -VM $vm1 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
20
21 $vm1=Add-AzureRmVMNetworkInterface -VM $vm1 -Id $nic1.Id
22
23 $diskName="dynamic"
24
25 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName -

Name $saName
26
27 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "vhds1/

" + $diskName + ".vhd"
28
29 $vm1=Set-AzureRmVMOSDisk -VM $vm1 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
30
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31 Set-AzureRmVMPlan -VM $vm1 -Publisher $pubName -Product $offerName
-Name $skuName

32
33 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm1
34 <!--NeedCopy-->

b）NetScaler VPXインスタンス 2

例えば:

1 $vmName="VPX2"
2
3 $vmSize="Standard_A3"
4
5 $avSet=Get-AzureRmAvailabilitySet -Name $avName -ResourceGroupName

$rgName
6
7 $vm2=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avset.Id
8
9 $cred=Get-Credential -Message " Type Credentials which will be

used to login to VPX instance "
10
11 $vm2=Set-AzureRmVMOperatingSystem -VM $vm2 -Linux -ComputerName

$vmName -Credential $cred -Verbose
12
13 $vm2=Set-AzureRmVMSourceImage -VM $vm2 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
14
15 $vm2=Add-AzureRmVMNetworkInterface -VM $vm2 -Id $nic2.Id
16
17 $diskName="dynamic"
18
19 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName -

Name $saName
20
21 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "vhds2/

" + $diskName + ".vhd"
22
23 $vm2=Set-AzureRmVMOSDisk -VM $vm2 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vm2 -Publisher $pubName -Product $offerName

-Name $skuName
26
27 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm2
28 <!--NeedCopy-->

12. 仮想マシンを構成する

両方の NetScaler VPXインスタンスが開始された場合、SSHプロトコル経由で両方の VPXインスタンスに
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接続して仮想マシンを構成します。

a)アクティブ‑アクティブ:両方の NetScaler VPXインスタンスのコマンドラインで同じ構成コマンドセット
を実行します。

b)アクティブ/パッシブ:このコマンドを両方の NetScaler VPXインスタンスのコマンドラインで実行しま
す。

add ha node #nodeID <nsip of other NetScaler VPX>

アクティブ‑パッシブモードでは、プライマリノードでのみ構成コマンドを実行します。

Azure内部ロードバランサーを使用した高可用性セットアップでNetScaler VPXペアをプロビジョニン
グします

Azureのユーザー資格情報を使用して AzureRmAccountにログオンします。

1. リソースグループの作成

ここで指定した場所は、そのリソースグループ内のリソースのデフォルトの場所です。ロードバランサーを作
成する場合、すべてのコマンドで同じリソースグループを使用してください。

$rgName="\<resource group name\>"

$locName="\<location name, such as West US\>"

New-AzureRmResourceGroup -Name $rgName -Location $locName

例えば:

1 $rgName = "ARM-LB-NS"
2
3 $locName = "West US"
4
5 New-AzureRmResourceGroup -Name $rgName -Location $locName
6 <!--NeedCopy-->

2. ストレージアカウントの作成

ストレージアカウントには、小文字と数字のみを含む一意の名前を選択する必要があります。

$saName="<storage account name>"

$saType="<storage account type>"で次のいずれかを指定します：Standard_LRS、
Standard_GRS、Standard_RAGRS、またはPremium_LRS

New-AzureRmStorageAccount -Name $saName -ResourceGroupName
$rgName -Type $saType -Location $locName

例えば:
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1 $saName="vpxstorage"
2
3 $saType="Standard_LRS"
4
5 New-AzureRmStorageAccount -Name $saName -ResourceGroupName $rgName

-Type $saType -Location $locName
6 <!--NeedCopy-->

3. アベイラビリティセットの作成

可用性セットが構成されたロードバランサーでは、アプリケーションをいつでも使用できます。

$avName="<availability set name>"

New-AzureRmAvailabilitySet -Name $avName -ResourceGroupName
$rgName -Location $locName

4. 仮想ネットワークの作成

以前に作成されたサブネットがない場合、少なくとも 1つのサブネットを持つ新しい仮想ネットワークを追加
します。

1 $vnetName = "LBVnet"
2
3 $vnetAddressPrefix="10.0.0.0/16"
4
5 $FrontendAddressPrefix="10.0.1.0/24"
6
7 $BackendAddressPrefix="10.0.2.0/24"
8
9 $vnet=New-AzureRmVirtualNetwork -Name $vnetName -ResourceGroupName

$rgName -Location $locName -AddressPrefix $vnetAddressPrefix -
Subnet $frontendSubnet,$backendSubnet`

10
11 $frontendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

frontendSubnet -AddressPrefix $FrontendAddressPrefix
12
13 $backendSubnet=New-AzureRmVirtualNetworkSubnetConfig -Name

backendSubnet -AddressPrefix $BackendAddressPrefix
14 <!--NeedCopy-->

注:必要に応じて AddressPrefixパラメータ値を選択してください。

フロントエンドおよびバックエンドサブネットを、前の手順で作成した仮想ネットワークに割り当てます。

フロントエンドサブネットが配列 VNetの最初の要素である場合、subnetIdは $vnet.subnets [0] .Idでな
ければなりません。

フロントエンドサブネットが配列の 2番目の要素である場合、subnetIdは $vnet.subnets [1] .Idというよ
うにする必要があります。

5. バックエンドアドレスプールの作成
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$beaddresspool= New-AzureRmLoadBalancerBackendAddressPoolConfig -
Name "LB-backend"

6. NATルールを作成する

負荷分散していないサービスに対する NAT規則を作成します。

1 $inboundNATRule1= New-AzureRmLoadBalancerInboundNatRuleConfig -
Name "Inboundnatrule1" -FrontendIpConfiguration $frontendIP -
Protocol TCP -FrontendPort 3441 -BackendPort 3389

2
3 $inboundNATRule2= New-AzureRmLoadBalancerInboundNatRuleConfig -

Name "RDP2" -FrontendIpConfiguration $frontendIP -Protocol TCP
-FrontendPort 3442 -BackendPort 3389

4 <!--NeedCopy-->

要件に応じて、フロントエンドポートおよびバックエンドポートを使用します。

7. ヘルスプローブの作成

ポート 9000、間隔 5秒で TCPヘルププローブを作成します。

1 $healthProbe = New-AzureRmLoadBalancerProbeConfig -Name "
HealthProbe" " -Protocol tcp -Port 9000 -IntervalInSeconds 5 -
ProbeCount 2

2 <!--NeedCopy-->

8. 負荷分散ルールを作成する

負荷分散するサービスごとに LBルールを作成します。

次に例を示します：

次の例を使用して、HTTPサービスの負荷分散を行うことができます。

1 $lbrule = New-AzureRmLoadBalancerRuleConfig -Name "lbrule1" -
FrontendIpConfiguration $frontendIP -BackendAddressPool
$beAddressPool -Probe $healthProbe -Protocol Tcp -FrontendPort
80 -BackendPort 80

2 <!--NeedCopy-->

要件に応じて、フロントエンドポートおよびバックエンドポートを使用します。

9. ロードバランサーエンティティの作成

すべてのオブジェクト（NAT規則、ロードバランサー規則、プローブ構成）を一度に追加してロードバランサ
ーを作成します。

1 $NRPLB = New-AzureRmLoadBalancer -ResourceGroupName $rgname -Name
"InternalLB" -Location $locName -FrontendIpConfiguration
$frontendIP -InboundNatRule $inboundNATRule1,$inboundNatRule2 -
LoadBalancingRule $lbrule -BackendAddressPool $beAddressPool -
Probe $healthProbe

2 <!--NeedCopy-->
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10. NICを作成する

2つの NICを作成し、各 NICを各 NetScaler VPXインスタンスに関連付けます

1 $backendnic1= New-AzureRmNetworkInterface -ResourceGroupName
$rgName -Name lb-nic1-be -Location $locName -PrivateIpAddress
10.0.2.6 -Subnet $backendSubnet -LoadBalancerBackendAddressPool
$nrplb.BackendAddressPools[0] -LoadBalancerInboundNatRule
$nrplb.InboundNatRules[0]

2 <!--NeedCopy-->

この NICは NetScaler VPX 1用です。プライベート IPは、追加されたサブネットと同じサブネット内に存
在する必要があります。

1 $backendnic2= New-AzureRmNetworkInterface -ResourceGroupName
$rgName -Name lb-nic2-be -Location $locName -PrivateIpAddress
10.0.2.7 -Subnet $backendSubnet -LoadBalancerBackendAddressPool
$nrplb.BackendAddressPools[0] -LoadBalancerInboundNatRule
$nrplb.InboundNatRules[1].

2 <!--NeedCopy-->

この NICは NetScaler ADC VPX用です 2. Private IPAddressパラメーターには、要件に応じて任
意のプライベート IPを設定できます。

11. NetScaler VPXインスタンスの作成

同じリソースグループと可用性セットの一部である 2つの VPXインスタンスを作成し、それを内部ロードバ
ランサーにアタッチします。

a）NetScaler VPXインスタンス 1

例えば:

1 $vmName="VPX1"
2
3 $vmSize="Standard_A3"
4
5 $avSet=Get-AzureRmAvailabilitySet -Name $avName -ResourceGroupName

$rgName
6
7 $vm1=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avset.Id
8
9 $cred=Get-Credential -Message "Type Credentials which will be used

to login to VPX instance"
10
11 $vm1=Set-AzureRmVMOperatingSystem -VM $vm1 -Linux -ComputerName

$vmName -Credential $cred -Verbose
12
13 $vm1=Set-AzureRmVMSourceImage -VM $vm1 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
14
15 $vm1=Add-AzureRmVMNetworkInterface -VM $vm1 -Id $backendnic1.Id

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1185



NetScaler 13.1

16
17 $diskName="dynamic"
18
19 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName -

Name $saName
20
21 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "vhds1/

" + $diskName + ".vhd"
22
23 $vm1=Set-AzureRmVMOSDisk -VM $vm1 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
24
25 Set-AzureRmVMPlan -VM $vm1 -Publisher $pubName -Product $offerName

-Name $skuName
26
27 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm1
28 <!--NeedCopy-->

b）NetScaler VPXインスタンス 2

例えば:

1 $vmName="VPX2"
2
3 $vmSize="Standard_A3"
4
5 $avSet=Get-AzureRmAvailabilitySet -Name $avName -ResourceGroupName

$rgName
6
7 $vm2=New-AzureRmVMConfig -VMName $vmName -VMSize $vmSize -

AvailabilitySetId $avset.Id
8
9 $cred=Get-Credential -Message " Type Credentials which will be

used to login to VPX instance "
10
11 $vm2=Set-AzureRmVMOperatingSystem -VM $vm2 -Linux -ComputerName

$vmName -Credential $cred -Verbose
12
13 $vm2=Set-AzureRmVMSourceImage -VM $vm2 -PublisherName $pubName -

Offer $offerName -Skus $skuName -Version "latest"
14
15 $vm2=Add-AzureRmVMNetworkInterface -VM $vm2 -Id $backendnic2.Id
16
17 $diskName="dynamic"
18
19 $storageAcc=Get-AzureRmStorageAccount -ResourceGroupName $rgName -

Name $saName
20
21 $osDiskUri1=$storageAcc.PrimaryEndpoints.Blob.ToString() + "vhds2/

" + $diskName + ".vhd"
22
23 $vm2=Set-AzureRmVMOSDisk -VM $vm2 -Name $diskName -VhdUri

$osDiskUri1 -CreateOption fromImage
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24
25 Set-AzureRmVMPlan -VM $vm2 -Publisher $pubName -Product $offerName

-Name $skuName
26
27 New-AzureRmVM -ResourceGroupName $rgName -Location $locName -VM

$vm2
28 <!--NeedCopy-->

12. 仮想マシンを構成する

両方の NetScaler VPXインスタンスが開始された場合、SSHプロトコル経由で両方の VPXインスタンスに
接続して仮想マシンを構成します。

a)アクティブ‑アクティブ:両方の NetScaler VPXインスタンスのコマンドラインで同じ構成コマンドセット
を実行します。

b)アクティブ/パッシブ:このコマンドを両方の NetScaler VPXインスタンスのコマンドラインで実行しま
す。

add ha node #nodeID <nsip of other NetScaler VPX>

アクティブ‑パッシブモードでは、プライマリノードでのみ構成コマンドを実行します。

Azureに関するよくある質問

August 15, 2023

• Azure Marketplaceからインストールされた NetScaler VPXインスタンスのアップグレード手順は、オ
ンプレミスアップグレード手順とは異なりますか？

いいえ。標準のNetScaler VPXアップグレード手順を使用して、Microsoft Azureクラウド内のNetScaler
VPXインスタンスを NetScaler VPXリリース 11.1以降にアップグレードできます。GUIまたは CLIの手順
を使用してアップグレードできます。新規インストールの場合は、Microsoft Azureクラウド用のNetScaler
ADC VPXイメージを使用します。

NetScaler VPX アップグレードビルドをダウンロードするには、「NetScaler ダウンロード」>
「**NetScalerファームウェア」に移動します。**

• Azureでホストされている NetScaler ADC VPXインスタンスで観察されるMAC移動とインターフェイス
ミュートを修正するにはどうすればよいですか？

Azureマルチ NIC環境では、デフォルトでは、すべてのデータインターフェイスにMAC移動とインターフェ
イスのミュートが表示されることがあります。Azure環境でMACが移動したりインターフェイスがミュート
されたりしないように、NetScaler VPXインスタンスのデータインターフェイス（タグなし）ごとに VLAN
を作成し、NICのプライマリ IPを Azureにバインドすることを Citrixでは推奨しています。

詳細については、CTX224626の記事を参照してください。
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Google Cloud PlatformへのNetScaler ADC VPXインスタンスのデプロイ

February 15, 2024

NetScaler VPXインスタンスを Google Cloud Platform（GCP）にデプロイできます。GCPの VPXインスタン
スを使用すると、GCPクラウドコンピューティング機能を活用し、ビジネスニーズに合わせて Citrixの負荷分散機
能とトラフィック管理機能を使用できます。VPXインスタンスを GCPにスタンドアロンインスタンスとしてデプロ
イできます。シングル NIC構成とマルチ NIC構成の両方がサポートされています。

サポートされる機能

Premium、Advanced、Standardのすべての機能は、使用されているライセンス/バージョンタイプに基づいて
GCPでサポートされます。

制限事項

• IPv6はサポートされていません。

ハードウェア要件

GCPの VPXインスタンスには、最低 2つの vCPUと 4 GBの RAMが必要です。

前提条件

1. デバイスに「gcloud」ユーティリティをインストールします。このユーティリティは、次のリンクで見つける
ことができます。https://cloud.google.com/sdk/install

2. NSVPX‑GCPイメージは NetScalerサイトからダウンロードします。

3.「https://cloud.google.com/storage/docs/uploading‑objects」の手順に従って、ファイル（nsvpx‑
GCP‑12.1‑50.9_nc_64.tar.GZ）を Googleのストレージバケットにアップロードします。

4. gcloudユーティリティで次のコマンドを実行して、イメージを作成します。

1 gcloud compute images create <IMAGE_NAME> --source-uri=gs://<
STORAGE_BUCKET_NAME>/<FILE_NAME>.tar.gz --guest-os-features=
MULTI_IP_SUBNET

2 <!--NeedCopy-->

画像が作成されるまでに少し時間がかかる場合があります。イメージが作成されると、GCPコンソールの [コンピュ
ート] > [コンピュートエンジン]に表示されます。
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注意事項

デプロイを開始する前に、次の GCP固有の点を考慮してください。

• インスタンスの作成後は、ネットワークインターフェイスの追加や削除はできません。
• マルチ NICデプロイの場合は、NICごとに個別の VPCネットワークを作成します。1つの NICを関連付ける
ことができるネットワークは 1つだけです。

• シングル NICインスタンスの場合、GCPコンソールはデフォルトでネットワークを作成します。
• 2つ以上のネットワークインターフェースを持つインスタンスには、最低 4つの vCPUが必要です。
• IP転送が必要な場合は、インスタンスの作成と NICの設定中に IP転送を有効にする必要があります。

シナリオ：マルチNIC、マルチ IPスタンドアロン VPXインスタンスをデプロイする

このシナリオでは、NetScaler VPXスタンドアロンインスタンスを GCPにデプロイする方法を示しています。この
シナリオでは、多数の NICを持つスタンドアロン VPXインスタンスを作成します。インスタンスはバックエンドサ
ーバー (サーバーファーム)と通信します。

次の目的に応える NICを 3つ作成します。
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NIC 目的
VPCネットワークに関連付けられて
いる

NIC 0 管理トラフィック（NetScaler IP）
にサービスを提供する

管理ネットワーク

NIC 1 クライアント側のトラフィック
（VIP）をサービスする

クライアントネットワーク

NIC 2 バックエンド・サーバ（SNIP）との
通信

バックエンドサーバーネットワーク

次の間の必要な通信ルートを設定します。

• VPXインスタンスとバックエンドサーバー。
• VPXインスタンスとパブリックインターネット上の外部ホスト。

導入手順の概要

1. 3つの異なる NICに対して 3つの VPCネットワークを作成します。
2. ポート 22、80、443のファイアウォールルールを作成します。
3. 3つの NICでインスタンスを作成する

注：

VPCネットワークを作成したのと同じリージョンにインスタンスを作成します。

手順 1. VPCネットワークを作成します。

管理 NIC、クライアント NIC、およびサーバー NICに関連付けられた 3つの VPCネットワークを作成します。VPC
ネットワークを作成するには、Googleコンソール >ネットワーク > VPCネットワーク > VPCネットワークの作成
にログオンします。スクリーン・キャプチャに示されている必須フィールドに入力し、「作成」をクリックします。
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同様に、クライアント側およびサーバー側 NIC用の VPCネットワークを作成します。

注：

3つの VPCネットワークはすべて同じリージョン (このシナリオでは asia‑east1)にある必要があります。

手順 2. ポート 22、80、および 443のファイアウォールルールを作成します。

VPCネットワークごとに SSH（ポート 22）、HTTP（ポート 80）、HTTPS（ポート 443）のルールを作成します。フ
ァイアウォールルールの詳細については、「ファイアウォールルールの概要」を参照してください。
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手順 3. VPXインスタンスを作成します。

1. GCPコンソールにログオンします。

2. [コンピュート]で [コンピュートエンジン]にカーソルを合わせ、[イメージ]を選択します。

3. イメージを選択し、[インスタンスの作成]をクリックします。

4. 複数の NICをサポートするには、4つの vCPUを持つインスタンスを選択します。

5. [管理、セキュリティ、ディスク、ネットワーキング、単独テナンシー]から [ネットワーク]オプションをクリ
ックして、NICを追加します。

注：

コンテナイメージは、GCPの VPXインスタンスではサポートされていません。
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6. [ネットワークインターフェイス]で、[編集]アイコンをクリックして、デフォルトの NICを編集します。こ
の NICは管理 NICです。

7. [ネットワークインターフェイス]ウィンドウの [ネットワーク]で、管理 NIC用に作成した VPCネットワー
クを選択します。

8. 管理 NICの場合は、静的外部 IPアドレスを作成します。[外部 IP]リストで、[ IPアドレスの作成]をクリッ
クします。

9. [新しい静的 IPアドレスを予約する]ウィンドウで、名前と説明を追加し、[予約]をクリックします。

10. [ネットワークインターフェイスの追加]をクリックして、クライアント側およびサーバー側のトラフィック用
の NICを作成します。
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すべての NICを作成したら、[作成]をクリックして VPXインスタンスを作成します。
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インスタンスは [ VMインスタンス]の下に表示されます。

GCP SSHまたはシリアルコンソールを使用して VPXインスタンスを構成および管理します。

シナリオ:シングルNICのスタンドアロン VPXインスタンスをデプロイする

このシナリオでは、NetScaler VPXスタンドアロンインスタンスを単一の NICで GCPにデプロイする方法を示し
ています。エイリアス IPアドレスは、この展開を実現するために使用されます。

1つの NIC (NIC0)を作成して、次の目的を果たします。

• 管理ネットワーク内の管理トラフィック（NetScaler IP）を処理します。
• クライアントネットワーク内のクライアント側トラフィック (VIP)を処理します。
• バックエンドサーバーネットワーク内のバックエンドサーバー (SNIP)と通信します。

次の間の必要な通信ルートを設定します。

• インスタンスとバックエンドサーバー。
• パブリックインターネット上のインスタンスと外部ホスト。

導入手順の概要

1. NIC0用の VPCネットワークを作成します。
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2. ポート 22、80、および 443のファイアウォールルールを作成します。
3. 1つの NICでインスタンスを作成します。
4. VPXにエイリアス IPアドレスを追加します。
5. VPXに VIPと SNIPを追加します。
6. 負荷分散仮想サーバーを追加します。
7. インスタンスにサービスまたはサービスグループを追加します。
8. サービスまたはサービスグループをインスタンス上の負荷分散仮想サーバーにバインドします。

注記:

VPCネットワークを作成したのと同じリージョンにインスタンスを作成します。

手順 1. 1つの VPCネットワークを作成します。

NIC0に関連付ける VPCネットワークを 1つ作成します。

VPCネットワークを作成するには、次の手順を実行します。

1. GCPコンソール >ネットワーク > VPCネットワーク > VPCネットワークの作成にログオンします。
2. 必須フィールドに入力し、[Create]をクリックします。
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手順 2. ポート 22、80、および 443のファイアウォールルールを作成します。

VPCネットワークの SSH（ポート 22）、HTTP（ポート 80）、HTTPS（ポート 443）のルールを作成します。ファイ
アウォールルールの詳細については、「ファイアウォールルールの概要」を参照してください。

手順 3. 1つのNICでインスタンスを作成します。

単一の NICでインスタンスを作成するには、次の手順を実行します。

1. GCPコンソールにログオンします。

2. [コンピュート]で [ **コンピュートエンジン]にカーソルを合わせ、[ **イメージ]を選択します。

3. イメージを選択し、[インスタンスの作成]をクリックします。
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4. 2つの vCPUを持つインスタンスタイプを選択します（ADCの最小要件）。

5. [管理、セキュリティ、ディスク、**ネットワーク]ウィンドウから [ネットワーク ** ]タブをクリックします。

6. [ネットワークインターフェイス]で、[編集]アイコンをクリックして、デフォルトの NICを編集します。

7. [ネットワークインターフェイス]ウィンドウの [ネットワーク]で、作成した VPCネットワークを選択しま
す。

8. 静的外部 IPアドレスを作成できます。[外部 IPアドレス]で、[ **IPアドレスの作成 **]をクリックします。

9. [静的アドレスを予約]ウィンドウで、名前と説明を追加し、[予約]をクリックします。

10. [作成]をクリックして VPXインスタンスを作成します。
新しいインスタンスが [VMインスタンス]の下に表示されます。
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ステップ 4: VPXインスタンスにエイリアス IPアドレスを追加します。

VIPアドレスと SNIPアドレスとして使用する VPXインスタンスに 2つのエイリアス IPアドレスを割り当てま
す。

注：

VPXインスタンスのプライマリ内部 IPアドレスを使用して VIPまたは SNIPを構成しないでください。

エイリアス IPアドレスを作成するには、次の手順を実行します。

1. VMインスタンスに移動し、[編集]をクリックします。

2. [ネットワークインターフェイス]ウィンドウで、NIC0インターフェイスを編集します。

3. [エイリアス IP範囲]フィールドに、エイリアス IPアドレスを入力します。

4. [完了]、[保存]の順にクリックします。

5. VMインスタンスの詳細ページでエイリアス IPアドレスを確認します。
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手順 5. VPXインスタンスに VIPと SNIPを追加します。

VPXインスタンスで、クライアントエイリアス IPアドレスとサーバーエイリアス IPアドレスを追加します。

1. NetScaler GUIで、［システム］>［ネットワーク］>［IP］>［IPv4］に移動し、［追加］をクリックします。

2. クライアントエイリアス IP（VIP）アドレスを作成するには、次の手順を実行します。

• VMインスタンスで VPCサブネットに設定されたクライアントエイリアス IPアドレスとネットマスク
を入力します。

• [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
•［作成］をクリックします。

3. サーバーエイリアス IP (SNIP)アドレスを作成するには、次の手順を実行します。

• VMインスタンスの VPCサブネットに設定されたサーバーエイリアス IPアドレスとネットマスクを入
力します。

• [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
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•［作成］をクリックします。

ステップ 6: 負荷分散仮想サーバーを追加します。

1. NetScaler GUIで、［構成］>［トラフィック管理］>［負荷分散］>［仮想サーバー］に移動し、［追加］をク
リックします。

2. [名前]、[プロトコル]、[IPアドレスタイプ (IPアドレス)]、[IPアドレス] (クライアントエイリアス IP)、およ
び [ポート]に必要な値を追加します。

3. OKをクリックして、負荷分散仮想サーバーを作成します。

手順 7. VPXインスタンスにサービスまたはサービスグループを追加します。

1. NetScaler GUIから、［構成］>［トラフィック管理］>［負荷分散］>［サービス］に移動し、［追加］をクリ
ックします。

2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、「OK」をクリックします。

手順 8. サービス/サービスグループをインスタンス上の負荷分散仮想サーバーにバインドします。

1. GUIから、[設定] > [トラフィック管理] > [負荷分散] > [仮想サーバ]に移動します。
2. 手順 6で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [サービスとサービスグループ]ウィンドウで、[負荷分散仮想サーバーサービスのバインドなし]をクリック
します。

4. ステップ 7で設定したサービスを選択し、[バインド（Bind）]をクリックします。

VPXインスタンスを GCPにデプロイした後の注意点

• ユーザー名nsrootとインスタンス IDをパスワードとして VPXにログオンします。プロンプトで、パスワ
ードを変更し、設定を保存します。
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• テクニカルサポートバンドルを収集するには、慣例show techsupportではなくコマンドshell /
netscaler/showtech_cloud.plを実行します。

• GCPコンソールからNetScaler ADC VMを削除した後、関連するNetScaler ADC内部ターゲットインスタ
ンスも削除します。これを行うには、gcloud CLIに移動し、次のコマンドを入力します。

1 gcloud compute -q target-instances delete <instance-name>-
adcinternal --zone <zone>

2 <!--NeedCopy-->

注：

<instance-name>-adcinternalは、削除する必要があるターゲットインスタンスの名前で
す。

NetScaler VPXライセンス

GCP上の NetScaler ADC VPXインスタンスにはライセンスが必要です。GCPで実行されている NetScaler ADC
VPXインスタンスでは、以下のライセンスオプションを使用できます。

• サブスクリプションベースのライセンス：NetScaler VPXアプライアンスは、GCPマーケットプレイスで有
料インスタンスとして利用できます。サブスクリプションベースのライセンスは、従量課金制のオプションで
す。ユーザーは時間単位で課金されます。GCPマーケットプレイスでは、以下の VPXモデルとライセンスエ
ディションが利用可能です。

VPXモデル ライセンスエディション

VPX10、VPX200、VPX1000、VPX3000、VPX5000 スタンダード、アドバンス、プレミアム

• 自分のライセンスを持参 (BYOL):自分のライセンス (BYOL)を持ち込む場合は、http://support.citrix.c
om/article/CTX122426にある VPXライセンスガイドを参照してください。次の操作を実行する必要があり
ます。

– Citrix Webサイト内のライセンスポータルを使用して、有効なライセンスを生成します。
– ライセンスをインスタンスにアップロードします。

• NetScaler VPXチェックイン/チェックアウトライセンス：詳細については、「NetScalerVPXチェックイ
ン/チェックアウトライセンス」を参照してください。

オンプレミスおよびクラウド展開用の VPX Expressでは、ライセンスファイルは不要です。NetScaler VPX Express
の詳細については、Citrix ADCライセンスの概要の「NetScaler VPX Expressライセンス」セクションを参照して
ください。
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NetScaler VPXインスタンスを展開するための GDMテンプレート

NetScaler VPX Googleデプロイメントマネージャー（GDM）テンプレートを使用して、GCPに VPXインスタン
スを展開できます。詳細については、NetScaler GDMテンプレートを参照してください。

NetScalerマーケットプレイスのイメージ

GDMテンプレート内のイメージを使用して、NetScaler ADCアプライアンスを起動できます。

次の表は、GCPマーケットプレイスで利用可能な画像の一覧です。

解除 イメージ名 イメージの場所

13.0 citrix‑adc‑vpx‑10‑enterprise‑13‑
0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑10‑enterprise‑13‑0‑83‑
29

13.0 citrix‑adc‑vpx‑10‑platinum‑13‑
0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑10‑platinum‑13‑0‑83‑
29

13.0 citrix‑adc‑vpx‑10‑standard‑13‑
0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑10‑standard‑13‑0‑83‑
29

13.0 citrix‑adc‑vpx‑200‑enterprise‑
13‑0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑200‑enterprise‑13‑0‑
83‑29

13.0 citrix‑adc‑vpx‑200‑platinum‑13‑
0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑200‑platinum‑13‑0‑83‑
29

13.0 citrix‑adc‑vpx‑200‑standard‑13‑
0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑200‑standard‑13‑0‑83‑
29

13.0 citrix‑adc‑vpx‑1000‑advanced‑
13‑0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑1000‑advanced‑13‑0‑
83‑29
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解除 イメージ名 イメージの場所

13.0 citrix‑adc‑vpx‑1000‑premium‑
13‑0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑1000‑premium‑13‑0‑
83‑29

13.0 citrix‑adc‑vpx‑1000‑standard‑
13‑0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑1000‑standard‑13‑0‑
83‑29

13.0 citrix‑adc‑vpx‑3000‑enterprise‑
13‑0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑3000‑enterprise‑13‑0‑
83‑29

13.0 citrix‑adc‑vpx‑3000‑platinum‑
13‑0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑3000‑platinum‑13‑0‑
83‑29

13.0 citrix‑adc‑vpx‑3000‑standard‑
13‑0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑3000‑standard‑13‑0‑
83‑29

13.0 citrix‑adc‑vpx‑5000‑enterprise‑
13‑0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑5000‑enterprise‑13‑0‑
83‑29

13.0 citrix‑adc‑vpx‑5000‑platinum‑
13‑0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑5000‑platinum‑13‑0‑
83‑29

13.0 citrix‑adc‑vpx‑5000‑standard‑
13‑0‑83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑5000‑standard‑13‑0‑
83‑29

13.0 citrix‑adc‑vpx‑byol‑13‑0‑83‑29 projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑byol‑13‑0‑83‑29

13.0 citrix‑adc‑vpx‑express‑13‑0‑83‑
29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑express‑13‑0‑83‑29
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解除 イメージ名 イメージの場所

13.0 citrix‑adc‑vpx‑waf‑1000‑13‑0‑
83‑29

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑waf‑1000‑13‑0‑83‑29

13.1 citrix‑adc‑vpx‑10‑enterprise‑13‑
1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑10‑enterprise‑13‑1‑9‑
60

13.1 citrix‑adc‑vpx‑10‑platinum‑13‑
1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑10‑platinum‑13‑1‑9‑60

13.1 citrix‑adc‑vpx‑10‑standard‑13‑
1‑9‑60

projects/citrix‑master‑
project/global/imagescitrix‑
adc‑vpx‑10‑standard‑13‑1‑9‑60

13.1 citrix‑adc‑vpx‑200‑enterprise‑
13‑1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑200‑enterprise‑13‑1‑9‑
60

13.1 citrix‑adc‑vpx‑200‑platinum‑13‑
1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑200‑platinum‑13‑1‑9‑
60

13.1 citrix‑adc‑vpx‑200‑standard‑13‑
1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑200‑standard‑13‑1‑9‑
60

13.1 citrix‑adc‑vpx‑1000‑advanced‑
13‑1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑1000‑advanced‑13‑1‑9‑
60

13.1 citrix‑adc‑vpx‑1000‑premium‑
13‑1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑1000‑premium‑13‑1‑9‑
60

13.1 citrix‑adc‑vpx‑1000‑standard‑
13‑1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑1000‑standard‑13‑1‑9‑
60
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解除 イメージ名 イメージの場所

13.1 citrix‑adc‑vpx‑3000‑enterprise‑
13‑1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑3000‑enterprise‑13‑1‑
9‑60

13.1 citrix‑adc‑vpx‑3000‑platinum‑
13‑1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑3000‑platinum‑13‑1‑9‑
60

13.1 citrix‑adc‑vpx‑3000‑standard‑
13‑1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑3000‑standard‑13‑1‑9‑
60

13.1 citrix‑adc‑vpx‑5000‑enterprise‑
13‑1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑5000‑enterprise‑13‑1‑
9‑60

13.1 citrix‑adc‑vpx‑5000‑platinum‑
13‑1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑5000‑platinum‑13‑1‑9‑
60

13.1 citrix‑adc‑vpx‑5000‑standard‑
13‑1‑9‑60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑5000‑standard‑13‑1‑9‑
60

13.1 citrix‑adc‑vpx‑byol‑13‑1‑9‑60 projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑byol‑13‑1‑9‑60

13.1 citrix‑adc‑vpx‑express‑13‑1‑9‑
60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑express‑13‑1‑9‑60

13.1 citrix‑adc‑vpx‑waf‑1000‑13‑1‑9‑
60

projects/citrix‑master‑
project/global/images/citrix‑
adc‑vpx‑waf‑1000‑13‑1‑9‑60

リソース

• 複数のネットワークインターフェースを持つインスタンスの作成
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• VMインスタンスの作成と起動

関連情報

• VPXの高可用性ペアを Google Cloud Platformに展開する

VPXの高可用性ペアを Google Cloud Platformに展開する

August 15, 2023

Google Cloud Platform（GCP）上の 2つのNetScaler ADC VPXインスタンスを、高可用性（HA）アクティブ/パ
ッシブペアとして構成できます。1つのインスタンスをプライマリノードとして、もう 1つのインスタンスをセカン
ダリノードとして設定すると、1次ノードは接続を受け入れ、サーバーを管理します。セカンダリノードはプライマ
リを監視します。何らかの理由で 1次ノードが接続を受け入れることができない場合、2次ノードが引き継ぎます。

HAの詳細については、「高可用性」を参照してください。

ノードは同じリージョンにある必要がありますが、同じゾーンまたは異なるゾーンにある可能性があります。詳細に
ついては、「リージョンとゾーン」を参照してください。

各 VPXインスタンスには、少なくとも 3つの IPサブネット（Google VPCネットワーク）が必要です。

• 管理サブネット
• クライアント側サブネット（VIP）
• バックエンド向けサブネット (SNIP、MIPなど)

Citrixでは、標準の VPXインスタンスには 3つのネットワークインターフェイスを推奨しています。

VPX高可用性ペアは、次の方法でデプロイできます。

• 外部固定 IPアドレスの使用

• プライベート IPアドレスを使用する

• プライベート IPアドレスを持つシングル NIC仮想マシンの使用

VPX高可用性ペアを GCPにデプロイするための GDMテンプレート

NetScaler Googleデプロイメントマネージャー（GDM）テンプレートを使用して、GCPに VPX高可用性ペアを展
開できます。詳細については、NetScaler GDMテンプレートを参照してください。
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GCPでの VPX高可用性ペアの転送ルールのサポート

転送ルールを使用して、GCPに VPX高可用性ペアをデプロイできます。

転送ルールの詳細については、「転送ルールの概要」を参照してください。

前提条件

• 転送ルールは VPXインスタンスと同じリージョンにある必要があります。
• ターゲットインスタンスは VPXインスタンスと同じゾーンにある必要があります。
• プライマリノードとセカンダリノードの両方のターゲットインスタンスの数が一致する必要があります。

例:

us-east1リージョンには、us-east1-bゾーンにプライマリ VPX、us-east1-cゾーンにセカンダリ VPX
がある高可用性ペアがあります。プライマリ VPXには、ターゲットインスタンスがus-east1-bゾーンにある転
送ルールが設定されます。us-east1-cゾーン内のセカンダリ VPXのターゲットインスタンスを構成して、フェ
イルオーバー時に転送ルールを更新します。

制限事項

VPXの高可用性展開では、バックエンドでターゲットインスタンスで構成された転送ルールのみがサポートされま
す。

Google Cloud Platformに外部の静的 IPアドレスを指定した VPX高可用性ペアを
デプロイする

August 15, 2023

VPX高可用性ペアは、外部の静的 IPアドレスを使用して GCPにデプロイできます。プライマリノードのクライアン
ト IPアドレスは、外部の静的 IPアドレスにバインドする必要があります。フェールオーバー時に、外部スタティッ
ク IPアドレスはセカンダリノードに移動され、トラフィックが再開されます。

静的外部 IPアドレスは、リリースを決定するまでプロジェクト用に予約されている外部 IPアドレスです。IPアドレ
スを使用してサービスにアクセスする場合、その IPアドレスを予約して、プロジェクトのみが使用できるようにする
ことができます。詳細については、「静的外部 IPアドレスの予約」を参照してください。

HAの詳細については、「高可用性」を参照してください。
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はじめに

• Google Cloud PlatformへのNetScaler ADC VPXインスタンスのデプロイで説明されている制限、ハード
ウェア要件、注意点をお読みください。この情報は、HA配置にも適用されます。

• GCPプロジェクトでクラウドリソースマネージャー APIを有効にします。

• インスタンスの作成中に、すべての Cloud APIへのフルアクセスを許可します。

• GCPサービスアカウントに関連付けられた IAMロールに次の IAM権限があることを確認します。

1 REQUIRED_INSTANCE_IAM_PERMS = [
2
3 "compute.addresses.use",
4 "compute.forwardingRules.list",
5 "compute.forwardingRules.setTarget",
6 "compute.instances.setMetadata"
7 "compute.instances.addAccessConfig",
8 "compute.instances.deleteAccessConfig",
9 "compute.instances.get",

10 "Compute.instances.list",
11 "compute.networks.useExternalIp",
12 "compute.subnetworks.useExternalIp",
13 "compute.targetInstances.list",
14 "compute.targetInstances.use",
15 "compute.targetInstances.create",
16 "compute.zones.list",
17 "compute.zoneOperations.get",
18 ]
19 <!--NeedCopy-->

• 管理インターフェイス以外のインターフェイスでエイリアス IPアドレスを設定している場合は、GCPサービ
スアカウントに次の追加の IAM権限があることを確認してください。

1 "compute.instances.updateNetworkInterface"
2 <!--NeedCopy-->

• プライマリノードで GCP転送ルールを構成した場合は、「GCPでの VPX高可用性ペアの転送ルールのサポー
ト」に記載されている制限と要件を読み、フェールオーバー時に新しいプライマリに更新します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1213

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/deploying-vpx/deploy-vpx-google-cloud.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/deploying-vpx/deploy-vpx-google-cloud/deploy-vpx-google-cloud-ha.html#forwarding-rules-support-for-vpx-high-availability-pair-on-gcp
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/deploying-vpx/deploy-vpx-google-cloud/deploy-vpx-google-cloud-ha.html#forwarding-rules-support-for-vpx-high-availability-pair-on-gcp


NetScaler 13.1

Google Cloud Platformに VPX HAペアを展開する方法

HA展開手順の概要を次に示します。

1. 同じリージョンに VPCネットワークを作成します。たとえば、アジア東です。
2. 同じリージョンに 2つの VPXインスタンス (プライマリノードとセカンダリノード)を作成します。同じゾー
ンまたは異なるゾーンに配置できます。たとえば、アジア東‑1a、アジア東‑Ib。

3. NetScaler GUIまたは ADC CLIコマンドを使用して、両方のインスタンスで高可用性設定を構成します。

手順 1. VPCネットワークを作成する

要件に基づいて VPCネットワークを作成します。管理 NIC、クライアント NIC、サーバー NICに関連付けるために
3つの VPCネットワークを作成することをお勧めします。

VPCネットワークを作成するには、次の手順を実行します。

1. Googleコンソール >ネットワーク > VPCネットワーク > VPCネットワークの作成にログオンします。
2. 必須フィールドに入力し、[Create]をクリックします。

詳細については、「Google Cloud Platformでの NetScaler ADC VPXインスタンスのデプロイ」の「VPCネット
ワークの作成」セクションを参照してください。

手順 2. 2つの VPXインスタンスを作成する

シナリオ：Multi‑NIC、Multi‑IPスタンドアロン VPXインスタンスを展開するの手順に従って、VPXインスタンス
を 2つ作成します。

重要

プライマリノードのクライアント IPアドレス (VIP)に静的外部 IPアドレスを割り当てます。既存の予約済み
IPアドレスを使用するか、新しい予約済み IPアドレスを作成できます。静的外部 IPアドレスを作成するには、
[ネットワークインターフェイス] > [外部 IP]に移動し、[ IPアドレスの作成]をクリックします。
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フェールオーバー後、古いプライマリが新しいセカンダリになると、スタティック外部 IPアドレスは古いプライマリ
から移動し、新しいプライマリに接続されます。詳細については、Google Cloudドキュメント「静的外部 IPアド
レスを予約する」を参照してください。

VPXインスタンスを構成したら、VIPアドレスと SNIPアドレスを構成できます。詳細については、「NetScaler
ADC所有の IPアドレスの構成」を参照してください。

手順 3. 高可用性を構成する

Google Cloud Platformでインスタンスを作成した後、CLI用 NetScaler ADC GUIを使用して HAを構成できま
す。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1215

https://cloud.google.com/compute/docs/ip-addresses/reserve-static-external-ip-address
https://cloud.google.com/compute/docs/ip-addresses/reserve-static-external-ip-address
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/networking/ip-addressing/configuring-citrix-adc-owned-ip-addresses.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/networking/ip-addressing/configuring-citrix-adc-owned-ip-addresses.html


NetScaler 13.1

GUIを使用したHAの設定 ステップ 1: 両方のインスタンスで INCモードで高可用性をセットアップします。

プライマリノードで、次の手順を実行します。

1. GCP Consoleからノードのユーザー名nsrootとインスタンス IDをパスワードとしてインスタンスにログ
オンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノードの IPアドレス]フィールドに、セカンダリノードの管理 NICのプライベート IPアドレスを
入力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［作成］をクリックします。

セカンダリノードで、次の手順を実行します。

1. GCP Consoleからノードのユーザー名nsrootとインスタンス IDをパスワードとしてインスタンスにログ
オンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノード IPアドレス]フィールドに、プライマリノードの管理 NICのプライベート IPアドレスを入
力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［作成］をクリックします。

先に進む前に、[Nodes ]ページにセカンダリノードの同期状態が SUCCESSと表示されていることを確認してくだ
さい。

注

これで、セカンダリノードは、プライマリノードと同じログオン資格情報を持ちます。

ステップ 2: 両方のノードに仮想 IPアドレスとサブネット IPアドレスを追加します。

プライマリノードで、次の手順を実行します。

1. [システム] > [ネットワーク] > [IP] > [IPv4]に移動し、[追加]をクリックします。
2. 次の手順に従って、プライマリ VIPアドレスを追加します。

a) プライマリ・インスタンスのクライアント側インターフェイスの内部 IPアドレスと、VMインスタンス
のクライアント・サブネットに対して構成されたネットマスクを入力します。
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b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［作成］をクリックします。

3. 次の手順に従って、プライマリ SNIPアドレスを追加します。

a) プライマリ・インスタンスのサーバ側インターフェイスの内部 IPアドレスと、プライマリ・インスタン
スのサーバ・サブネットに対して構成されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［作成］をクリックします。

4. 次の手順に従って、セカンダリ VIPアドレスを追加します。

a) セカンダリインスタンスのクライアント側インターフェイスの内部 IPアドレスと、VMインスタンスの
クライアントサブネットに設定されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［作成］をクリックします。

セカンダリノードで、次の手順を実行します。

1. [システム] > [ネットワーク] > [IP] > [IPv4]に移動し、[追加]をクリックします。
2. 次の手順に従って、セカンダリ VIPアドレスを追加します。

a) セカンダリインスタンスのクライアント側インターフェイスの内部 IPアドレスと、VMインスタンスの
クライアントサブネットに設定されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。

3. 次の手順に従って、セカンダリ SNIPアドレスを追加します。

a) セカンダリインスタンスのサーバ側インターフェイスの内部 IPアドレスと、セカンダリインスタンスの
サーバサブネットに設定されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［作成］をクリックします。
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ステップ 3: IPセットを追加し、両方のインスタンスで IPセットをセカンダリ VIPにバインドします。

プライマリノードで、次の手順を実行します。

1. System > Network > IP Sets > Addに移動します。
2. IPセット名を追加し、[Insert]をクリックします。
3. [ IPv4 ]ページで、仮想 IP（セカンダリ VIP）を選択し、[挿入]をクリックします。
4. [Create]をクリックして IPセットを作成します。

セカンダリノードで、次の手順を実行します。

1. System > Network > IP Sets > Addに移動します。
2. IPセット名を追加し、[Insert]をクリックします。
3. [ IPv4 ]ページで、仮想 IP（セカンダリ VIP）を選択し、[挿入]をクリックします。
4. [Create]をクリックして IPセットを作成します。
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注

IPセット名は、両方のインスタンスで同じである必要があります。

ステップ 4: プライマリインスタンスに負荷分散仮想サーバーを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー] > [追加]に移動します。

2. [名前]、[プロトコル]、[IPアドレスタイプ (IPアドレス)]、[IPアドレス] (プライマリ VIP)、および [ポート]
に必要な値を追加します。

3.［詳細］クリックします。[ IP範囲 IPセット設定]に移動し、ドロップダウンメニューから [ IPSet ]を選択し、
ステップ 3で作成した IPSetを指定します。

4. OKをクリックして、負荷分散仮想サーバーを作成します。

ステップ 5: プライマリノードにサービスまたはサービスグループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス] >[追加]に移動します。
2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、[OK]をクリックします。

ステップ 6: サービスまたはサービスグループをプライマリノードの負荷分散仮想サーバーにバインドします。
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1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 手順 4で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [サービスとサービスグループ]タブで、[負荷分散仮想サーバーサービスバインドなし]をクリックします。
4. 手順 5で構成したサービスを選択し、[バインド]をクリックします。

構成を保存します。強制フェールオーバーの後、セカンダリは新しいプライマリになります。古いプライマリ VIPの
外部スタティック IPは、新しいセカンダリ VIPに移動します。

CLIを使用した高可用性の設定 ステップ 1: 両方のインスタンスで INCモードで高可用性をセットアップしま
す。

プライマリノードで、次のコマンドを入力します。

1 add ha node 1 <sec_ip> -inc ENABLED
2 <!--NeedCopy-->

セカンダリノードで、次のコマンドを入力します。

1 add ha node 1 <prim_ip> -inc ENABLED
2 <!--NeedCopy-->

sec_ipは、セカンダリノードの管理 NICの内部 IPアドレスを指します。

prim_ipは、プライマリノードの管理 NICの内部 IPアドレスを指します。

ステップ 2: 両方のノードに仮想 IPとサブネット IPを追加します。

プライマリノードで、次のコマンドを入力します。

1 add ns ip <primary_vip> <subnet> -type VIP
2
3 add ns ip <secondary_vip> <subnet> -type VIP
4
5 add ns ip <primary_snip> <subnet> -type SNIP
6 <!--NeedCopy-->

primary_vipは、プライマリ・インスタンスのクライアント側インターフェイスの内部 IPアドレスを指しま
す。

secondary_vipは、セカンダリインスタンスのクライアント側インターフェイスの内部 IPアドレスを指しま
す。

primary_snipは、プライマリ・インスタンスのサーバ側インターフェイスの内部 IPアドレスを指します。

セカンダリノードで、次のコマンドを入力します。

1 add ns ip <secondary_vip> <subnet> -type VIP
2
3 add ns ip <secondary_snip> <subnet> -type SNIP
4 <!--NeedCopy-->
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secondary_vipは、セカンダリインスタンスのクライアント側インターフェイスの内部 IPアドレスを指しま
す。

secondary_snipは、セカンダリインスタンスのサーバ側インターフェイスの内部 IPアドレスを指します。

ステップ 3: IPセットを追加し、両方のインスタンスで IPセットをセカンダリ VIPにバインドします。

プライマリノードで、次のコマンドを入力します。

1 add ipset <ipsetname>
2 bind ipset <ipsetname> <secondary VIP>
3 <!--NeedCopy-->

セカンダリノードで、次のコマンドを入力します。

1 add ipset <ipsetname>
2 bind ipset <ipsetname> <secondary VIP>
3 <!--NeedCopy-->

注

IPセット名は、両方のインスタンスで同じである必要があります。

ステップ 4: プライマリ・インスタンスに仮想サーバを追加します。

次のコマンドを入力します。

1 add <server_type> vserver <vserver_name> <protocol> <primary_vip> <port
> -ipset <ipset_name>

2 <!--NeedCopy-->

ステップ 5: プライマリインスタンスにサービスまたはサービスグループを追加します。

次のコマンドを入力します。

1 add service <service_name> <service_ip_address> <protocol> <port>
2 <!--NeedCopy-->

ステップ 6: サービス/サービスグループをプライマリインスタンス上の負荷分散仮想サーバーにバインドします。

次のコマンドを入力します。

1 bind <server_type> vserver <vserver_name> <service_name>
2 <!--NeedCopy-->

注記:

設定を保存するには、コマンドsave configを入力します。そうしないと、インスタンスの再起動後に設
定が失われます。

ステップ 7: 設定を確認します。
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プライマリクライアント NICに接続されている外部 IPアドレスが、フェールオーバー時にセカンダリに移動するこ
とを確認します。

1. 外部 IPアドレスに cURL要求を行い、それが到達可能であることを確認します。

2. プライマリインスタンスで、フェイルオーバーを実行します。

GUIから、[設定] > [システム] > [高可用性] > [アクション] > [強制フェールオーバー]に移動します。

CLIから、次のコマンドを入力します。

1 force ha failover -f
2 <!--NeedCopy-->

GCPコンソールで、セカンダリインスタンスに移動します。外部 IPアドレスは、フェールオーバー後にセカ
ンダリのクライアント NICに移動されている必要があります。

3. 外部 IPに cURL要求を発行し、再び到達可能であることを確認します。

Google Cloud Platformにプライベート IPアドレスを指定した 1つのNIC VPX高
可用性ペアをデプロイします

August 15, 2023

プライベート IPアドレスを使用して、単一の NIC VPX高可用性ペアを GCPにデプロイできます。クライアント IP
(VIP)アドレスは、プライマリノードのエイリアス IPアドレスとして設定する必要があります。フェールオーバー時
に、クライアント IPアドレスがセカンダリノードに移動され、トラフィックが再開されます。各ノードのサブネット
IP (SNiP)アドレスもエイリアス IP範囲として設定する必要があります。

高可用性の詳細については、「高可用性」を参照してください。

はじめに

• Google Cloud PlatformへのNetScaler ADC VPXインスタンスのデプロイで説明されている制限、ハード
ウェア要件、注意点をお読みください。この情報は、高可用性展開にも適用されます。

• GCPプロジェクトでクラウドリソースマネージャー APIを有効にします。

• インスタンスの作成中に、すべての Cloud APIへのフルアクセスを許可します。
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• GCPサービスアカウントに次の IAM権限があることを確認します。

1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.forwardingRules.list",
3 "compute.forwardingRules.setTarget",
4 "compute.instances.setMetadata",
5 "compute.instances.get",
6 "compute.instances.list",
7 "compute.instances.updateNetworkInterface",
8 "compute.targetInstances.list",
9 "compute.targetInstances.use",

10 "compute.targetInstances.create",
11 "compute.zones.list",
12 "compute.zoneOperations.get",
13 ]
14 <!--NeedCopy-->

• VMがインターネットにアクセスできない場合は、VPCサブネットでプライベート Googleアクセスを有効
にする必要があります。
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• プライマリノードで GCP転送ルールを構成した場合は、「GCPでの VPX高可用性ペアの転送ルールのサポー
ト」に記載されている制限と要件を読み、フェールオーバー時に新しいプライマリに更新します。

VPX高可用性ペアを Google Cloud Platformにデプロイする方法

NICが 1つの HAペアを導入する手順の概要は次のとおりです。

1. 1つの VPCネットワークを作成します。
2. 同じリージョンに 2つの VPXインスタンス（プライマリノードとセカンダリノード）を作成します。同じゾ
ーンまたは異なるゾーンに配置できます。たとえば、アジア東‑1a、アジア東‑Ib。

3. NetScaler GUIまたは ADC CLIコマンドを使用して、両方のインスタンスで高可用性設定を構成します。

手順 1. VPCネットワークを 1つ作成

VPCネットワークを作成するには、次の手順を実行します。

1. Googleコンソール > [ネットワーク] > [VPCネットワーク] > [VPCネットワークの作成]にログインしま
す。
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2. 必須フィールドに入力し、[Create]をクリックします。

詳細については、「Google Cloud Platformでの NetScaler ADC VPXインスタンスのデプロイ」の「VPCネット
ワークの作成」セクションを参照してください。

手順 2. 2つの VPXインスタンスを作成する

「シナリオ：単一 NICのスタンドアロン VPXインスタンスを展開する」に記載されている手順 1から手順 3に従っ
て、2つの VPXインスタンスを作成します。

重要：

クライアントエイリアス IPアドレスをプライマリノードにのみ割り当て、サーバエイリアス IPアドレスをプ
ライマリノードとセカンダリノードに割り当てます。VPXインスタンスの内部 IPアドレスを使用して VIPま
たは SNIPを構成しないでください。

クライアントとサーバーのエイリアス IPアドレスを作成するには、プライマリノードで次の手順を実行します。

1. VMインスタンスに移動し、[編集]をクリックします。

2. ネットワークインターフェースウィンドウで、クライアント (NIC0)インターフェースを編集します。

3. [エイリアス IP範囲（Alias IP range）]フィールドに、クライアントエイリアス IPアドレスを入力します。

4.「IP範囲を追加」をクリックし、サーバーのエイリアス IPアドレスを入力します。
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サーバエイリアス IPアドレスを作成するには、セカンダリノードで次の手順を実行します。

1. VMインスタンスに移動し、[編集]をクリックします。
2. ネットワークインターフェースウィンドウで、クライアント (NIC0)インターフェースを編集します。
3.「エイリアス IP範囲」フィールドに、サーバーのエイリアス IPアドレスを入力します。
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フェイルオーバー後、古いプライマリが新しいセカンダリになると、クライアントのエイリアス IPアドレスが古いプ
ライマリから移動され、新しいプライマリに接続されます。

VPXインスタンスを構成したら、仮想 (VIP)アドレスとサブネット IP (SNIP)アドレスを構成できます。詳細につい
ては、「NetScaler ADC所有の IPアドレスの構成」を参照してください。

手順 3. 高可用性を構成する

Google Cloud Platformでインスタンスを作成した後、NetScaler GUIまたは CLIを使用して高可用性を構成で
きます。
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GUIを使用した高可用性の構成

ステップ 1: 両方のノードで INC Enabledモードで高可用性を設定します。

プライマリノードで、次の手順を実行します。

1. GCP Consoleからノードのユーザー名nsrootとインスタンス IDをパスワードとしてインスタンスにログ
オンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノードの IPアドレス]フィールドに、セカンダリノードの管理 NICのプライベート IPアドレスを
入力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［作成］をクリックします。

セカンダリノードで、次の手順を実行します。

1. GCP Consoleからノードのユーザー名nsrootとインスタンス IDをパスワードとしてインスタンスにログ
オンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノード IPアドレス]フィールドに、プライマリノードの管理 NICのプライベート IPアドレスを入
力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［作成］をクリックします。

先に進む前に、[Nodes ]ページにセカンダリノードの同期状態が SUCCESSと表示されていることを確認してくだ
さい。

注：

セカンダリノードがプライマリノードと同期されると、セカンダリノードにはプライマリノードと同じログオ
ン認証情報が割り当てられます。

ステップ 2: 両方のノードに仮想 IPアドレスとサブネット IPアドレスを追加します。

プライマリノードで、次の手順を実行します。

1. [システム] > [ネットワーク] > [IP] > [IPv4]に移動し、[追加]をクリックします。
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2. クライアントエイリアス IP（VIP）アドレスを作成するには、次の手順を実行します。

a) プライマリ VMインスタンスの VPCサブネットに設定されているクライアントエイリアス IPアドレス
とネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［作成］をクリックします。

3. サーバーエイリアス IP (SNIP)アドレスを作成するには、次の手順を実行します。

a) プライマリ VMインスタンスの VPCサブネットに設定されているサーバーエイリアス IPアドレスとネ
ットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［作成］をクリックします。

セカンダリノードで、次の手順を実行します。

1. [システム] > [ネットワーク] > [IP] > [IPv4]に移動し、[追加]をクリックします。

2. クライアントエイリアス IP（VIP）アドレスを作成するには、次の手順を実行します。

a) プライマリ VMインスタンスの VPCサブネットに設定されているクライアントエイリアス IPアドレス
とネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［作成］をクリックします。

3. サーバーエイリアス IP (SNIP)アドレスを作成するには、次の手順を実行します。

a) セカンダリ VMインスタンスの VPCサブネットに設定されているサーバエイリアス IPアドレスとネッ
トマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［作成］をクリックします。
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ステップ 3: プライマリノードに負荷分散仮想サーバーを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー] > [追加]に移動します。

2. 名前、プロトコル、IPアドレスタイプ（IPアドレス）、IPアドレス（プライマリクライアントエイリアス IP
アドレス）、およびポートに必要な値を追加し、「OK」をクリックします。

ステップ 4: プライマリノードにサービスまたはサービスグループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス] >[追加]に移動します。
2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、[OK]をクリックします。

ステップ 5: サービスまたはサービスグループをプライマリノードの負荷分散仮想サーバーにバインドします。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 手順 3で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1230



NetScaler 13.1

3. [サービスとサービスグループ]タブで、[負荷分散仮想サーバーサービスバインドなし]をクリックします。
4. 手順 4で構成したサービスを選択し、[バインド]をクリックします。

ステップ 6: 構成を保存します。

強制フェールオーバーの後、セカンダリは新しいプライマリになります。古いプライマリのクライアントエイリアス
IP (VIP)が新しいプライマリに移動します。

CLIを使用した高可用性の設定

ステップ 1: NetScaler CLIを使用して、両方のインスタンスで INC対応モードで高可用性を設定します。

プライマリノードで、次のコマンドを入力します。

1 add ha node 1 <sec_ip> -inc ENABLED
2 <!--NeedCopy-->

セカンダリノードで、次のコマンドを入力します。

1 add ha node 1 <prim_ip> -inc ENABLED
2 <!--NeedCopy-->

sec_ipは、セカンダリノードの管理 NICの内部 IPアドレスを指します。

prim_ipは、プライマリノードの管理 NICの内部 IPアドレスを指します。

ステップ 2: プライマリノードとセカンダリノードの両方に VIPと SNIPを追加します。

プライマリノードで次のコマンドを入力します。

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP
2
3 <!--NeedCopy-->

注：

VMインスタンスのクライアントサブネットに設定されているエイリアス IPアドレスとネットマスクを入力し
ます。

1 add ns ip <primary_server_alias_ip> <subnet> -type SNIP
2 <!--NeedCopy-->

セカンダリノードで次のコマンドを入力します。

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP
2 <!--NeedCopy-->
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注：

VMインスタンスのクライアントサブネットに設定されているエイリアス IPアドレスとネットマスクを入力し
ます。

1 add ns ip <secondary_server_alias_ip> <subnet> -type SNIP
2 <!--NeedCopy-->

注：

VMインスタンスのサーバサブネットに設定されているエイリアス IPアドレスとネットマスクを入力します。

ステップ 3: プライマリノードに仮想サーバを追加します。

次のコマンドを入力します。

1 add <server_type> vserver <vserver_name> <protocol> <
primary_client_alias_ip> <port>

2 <!--NeedCopy-->

ステップ 4: プライマリノードにサービスまたはサービスグループを追加します。

次のコマンドを入力します。

1 add service <service_name> <service_ip_address> <protocol> <port>
2 <!--NeedCopy-->

ステップ 5: サービスまたはサービスグループをプライマリノードの負荷分散仮想サーバーにバインドします。

次のコマンドを入力します。

1 bind <server_type> vserver <vserver_name> <service_name>
2 <!--NeedCopy-->

注：

設定を保存するには、コマンドsave configを入力します。そうしないと、インスタンスの再起動後に設
定が失われます。

プライベート IPアドレスを持つ VPX高可用性ペアを Google Cloud Platformにデ
プロイする

August 15, 2023

プライベート IPアドレスを使用して、VPX高可用性ペアを GCPにデプロイできます。クライアント IP（VIP）は、
プライマリノードのエイリアス IPアドレスとして設定する必要があります。フェールオーバー時に、クライアント
IPアドレスがセカンダリノードに移動され、トラフィックが再開されます。
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高可用性の詳細については、「高可用性」を参照してください。

はじめに

• Google Cloud PlatformへのNetScaler ADC VPXインスタンスのデプロイで説明されている制限、ハード
ウェア要件、注意点をお読みください。この情報は、高可用性展開にも適用されます。

• GCPプロジェクトでクラウドリソースマネージャー APIを有効にします。

• インスタンスの作成中に、すべての Cloud APIへのフルアクセスを許可します。

• GCPサービスアカウントに次の IAM権限があることを確認します。

1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.forwardingRules.list",
3 "compute.forwardingRules.setTarget",
4 "compute.instances.setMetadata",
5 "compute.instances.get",
6 "compute.instances.list",
7 "compute.instances.updateNetworkInterface",
8 "compute.targetInstances.list",
9 "compute.targetInstances.use",

10 "compute.targetInstances.create",
11 "compute.zones.list",
12 "compute.zoneOperations.get",
13 ]
14 <!--NeedCopy-->

• 管理インターフェイス以外のインターフェイスに外部 IPアドレスを設定している場合は、GCPサービスアカ
ウントに次の追加の IAM権限があることを確認します。

1 REQUIRED_INSTANCE_IAM_PERMS = [
2 "compute.addresses.use"
3 "compute.instances.addAccessConfig",
4 "compute.instances.deleteAccessConfig",
5 "compute.networks.useExternalIp",
6 "compute.subnetworks.useExternalIp",
7 ]
8 <!--NeedCopy-->

• 仮想マシンにインターネットアクセスがない場合は、管理サブネットでプライベート Google Accessを有効
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にする必要があります。

• プライマリノードで GCP転送ルールを構成した場合は、「GCPでの VPX高可用性ペアの転送ルールのサポー
ト」に記載されている制限と要件を読み、フェールオーバー時に新しいプライマリに更新します。

VPX高可用性ペアを Google Cloud Platformにデプロイする方法

ここでは、高可用性展開手順の概要を示します。

1. 同じリージョンに VPCネットワークを作成します。たとえば、アジア東です。
2. 同じリージョンに 2つの VPXインスタンス (プライマリノードとセカンダリノード)を作成します。同じゾー
ンまたは異なるゾーンに配置できます。たとえば、アジア東‑1a、アジア東‑Ib。

3. NetScaler GUIまたは ADC CLIコマンドを使用して、両方のインスタンスで高可用性設定を構成します。

手順 1. VPCネットワークを作成する

要件に基づいて VPCネットワークを作成します。管理 NIC、クライアント NIC、サーバー NICに関連付けるために
3つの VPCネットワークを作成することをお勧めします。

VPCネットワークを作成するには、次の手順を実行します。
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1. Googleコンソール >ネットワーク > VPCネットワーク > VPCネットワークの作成にログオンします。
2. 必須フィールドに入力し、[Create]をクリックします。

詳細については、「Google Cloud Platformでの NetScaler ADC VPXインスタンスのデプロイ」の「VPCネット
ワークの作成」セクションを参照してください。

手順 2. 2つの VPXインスタンスを作成する

シナリオ：Multi‑NIC、Multi‑IPスタンドアロン VPXインスタンスを展開するの手順に従って、VPXインスタンス
を 2つ作成します。

重要：

クライアントエイリアス IPアドレスをプライマリノードに割り当てます。VPXインスタンスの内部 IPアドレ
スを使用して VIPを構成しないでください。

クライアントエイリアス IPアドレスを作成するには、次の手順を実行します。

1. VMインスタンスに移動し、[編集]をクリックします。

2. [ネットワークインターフェイス（Network Interface）]ウィンドウで、クライアントインターフェイスを
編集します。

3. [エイリアス IP範囲（Alias IP range）]フィールドに、クライアントエイリアス IPアドレスを入力します。
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フェールオーバー後、古いプライマリが新しいセカンダリになると、エイリアス IPアドレスは古いプライマリから移
動し、新しいプライマリに接続されます。

VPXインスタンスを構成したら、仮想 (VIP)アドレスとサブネット IP (SNIP)アドレスを構成できます。詳細につい
ては、「NetScaler ADC所有の IPアドレスの構成」を参照してください。

手順 3. 高可用性を構成する

Google Cloud Platformでインスタンスを作成した後、NetScaler GUIまたは CLIを使用して高可用性を構成で
きます。
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GUIを使用した高可用性の構成

ステップ 1: 両方のノードで INC Enabledモードで高可用性を設定します。

プライマリノードで、次の手順を実行します。

1. GCP Consoleからノードのユーザー名nsrootとインスタンス IDをパスワードとしてインスタンスにログ
オンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノードの IPアドレス]フィールドに、セカンダリノードの管理 NICのプライベート IPアドレスを
入力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［作成］をクリックします。

セカンダリノードで、次の手順を実行します。

1. GCP Consoleからノードのユーザー名nsrootとインスタンス IDをパスワードとしてインスタンスにログ
オンします。

2. 構成 >システム >高可用性 >ノードに移動し、追加をクリックします。
3. [リモートノード IPアドレス]フィールドに、プライマリノードの管理 NICのプライベート IPアドレスを入
力します。

4. [セルフノードで INC (独立ネットワーク構成)モードをオンにする]チェックボックスをオンにします。
5.［作成］をクリックします。

先に進む前に、[Nodes ]ページにセカンダリノードの同期状態が SUCCESSと表示されていることを確認してくだ
さい。

注

セカンダリノードがプライマリノードと同期されると、セカンダリノードにはプライマリノードと同じログオ
ン認証情報が割り当てられます。

ステップ 2: 両方のノードに仮想 IPアドレスとサブネット IPアドレスを追加します。

プライマリノードで、次の手順を実行します。

1. [システム] > [ネットワーク] > [IP] > [IPv4]に移動し、[追加]をクリックします。

2. クライアントエイリアス IP（VIP）アドレスを作成するには、次の手順を実行します。
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a) 仮想マシンインスタンスのクライアントサブネットに設定されたエイリアス IPアドレスとネットマス
クを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Virtual IP]を選択します。
c)［作成］をクリックします。

3. サーバ IP (SNIP)アドレスを作成するには、次の手順を実行します。

a) プライマリ・インスタンスのサーバ側インターフェイスの内部 IPアドレスと、サーバ・サブネットに設
定されたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［作成］をクリックします。

セカンダリノードで、次の手順を実行します。

1. [システム] > [ネットワーク] > [IP] > [IPv4]に移動し、[追加]をクリックします。

2. クライアントエイリアス IP（VIP）アドレスを作成するには、次の手順を実行します。

a) プライマリ VMインスタンスのクライアントサブネットに対して構成された Alias IPアドレスとネット
マスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［作成］をクリックします。

3. サーバ IP (SNIP)アドレスを作成するには、次の手順を実行します。

a) セカンダリインスタンスのサーバ側インターフェイスの内部 IPアドレスと、サーバサブネットに設定さ
れたネットマスクを入力します。

b) [IP Type]フィールドで、ドロップダウンメニューから [Subnet IP]を選択します。
c)［作成］をクリックします。
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ステップ 3: プライマリノードに負荷分散仮想サーバーを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー] > [追加]に移動します。

2. 名前、プロトコル、IPアドレスタイプ（IPアドレス）、IPアドレス（プライマリクライアントエイリアス IP
アドレス）、およびポートに必要な値を追加し、「OK」をクリックします。

ステップ 4: プライマリノードにサービスまたはサービスグループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス] >[追加]に移動します。
2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、[OK]をクリックします。

ステップ 5: サービスまたはサービスグループをプライマリノードの負荷分散仮想サーバーにバインドします。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 手順 3で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [サービスとサービスグループ]タブで、[負荷分散仮想サーバーサービスバインドなし]をクリックします。
4. 手順 4で構成したサービスを選択し、[バインド]をクリックします。

ステップ 5: 構成を保存します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1239



NetScaler 13.1

強制フェールオーバーの後、セカンダリは新しいプライマリになります。古いプライマリからのクライアントエイリ
アス IP (VIP)とサーバエイリアス IP (SNIP)が新しいプライマリに移動します。

CLIを使用した高可用性の設定

ステップ 1: NetScaler CLIを使用して、両方のインスタンスで INC対応モードで高可用性を設定します。

プライマリノードで、次のコマンドを入力します。

1 add ha node 1 <sec_ip> -inc ENABLED
2 <!--NeedCopy-->

セカンダリノードで、次のコマンドを入力します。

1 add ha node 1 <prim_ip> -inc ENABLED
2 <!--NeedCopy-->

sec_ipは、セカンダリノードの管理 NICの内部 IPアドレスを指します。

prim_ipは、プライマリノードの管理 NICの内部 IPアドレスを指します。

ステップ 2: 両方のノードに VIPと SNIPを追加します。

プライマリノードで次のコマンドを入力します。

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP
2
3 <!--NeedCopy-->

注：

仮想マシンインスタンスのクライアントサブネットに設定されたエイリアス IPアドレスとネットマスクを入力
します。

1 add ns ip <primary_snip> <subnet> -type SNIP
2 <!--NeedCopy-->

primary_snipは、プライマリインスタンスのサーバ側インターフェイスの内部 IPアドレスを指します。

セカンダリノードで次のコマンドを入力します。

1 add ns ip <primary_client_alias_ip> <subnet> -type VIP
2 <!--NeedCopy-->

注

プライマリ VMインスタンスのクライアントサブネットに対して構成された Alias IPアドレスとネットマスク
を入力します。
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1 add ns ip <secondary_snip> <subnet> -type SNIP
2 <!--NeedCopy-->

secondary_snipは、セカンダリインスタンスのサーバ側インターフェイスの内部 IPアドレスを指します。

注：

VMインスタンスのサーバサブネットに設定された IPアドレスとネットマスクを入力します。

ステップ 3: プライマリノードに仮想サーバを追加します。

次のコマンドを入力します。

1 add <server_type> vserver <vserver_name> <protocol> <
primary_client_alias_ip> <port>

2 <!--NeedCopy-->

ステップ 4: プライマリノードにサービスまたはサービスグループを追加します。

次のコマンドを入力します。

1 add service <service_name> <service_ip_address> <protocol> <port>
2 <!--NeedCopy-->

ステップ 5: サービスまたはサービスグループをプライマリノードの負荷分散仮想サーバーにバインドします。

次のコマンドを入力します。

1 bind <server_type> vserver <vserver_name> <service_name>
2 <!--NeedCopy-->

注：

設定を保存するには、コマンドsave configを入力します。そうしないと、インスタンスの再起動後に設
定が失われます。

Google Cloud VMware EngineにNetScaler VPXインスタンスをインストールす
る

December 8, 2023

Google Cloud VMware Engine（GCVE）は、専用のベアメタルの Google Cloud Platformインフラストラクチ
ャから構築された vSphereクラスタを含むプライベートクラウドを提供します。最小初期デプロイメントは 3ホス
トですが、追加ホストは一度に 1つずつ追加できます。プロビジョニングされたすべてのプライベートクラウドには、
vCenter Server、vSAN、vSphere、NSX‑Tがあります。
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GCVEを使用すると、必要な数の ESXホストを使用して Google Cloud Platform上にクラウドソフトウェア定義
データセンター（SDDC）を作成できます。GCVEは NetScaler VPXの導入をサポートします。GCVEはオンプレ
ミス vCenterと同じユーザーインターフェイスを提供します。ESXベースの NetScaler VPXデプロイメントと同
じように機能します。

次の図は、管理者またはクライアントがインターネット経由でアクセスできる Google Cloud Platform上の GCVE
を示しています。管理者はGCVEを使用してワークロードまたはサーバー VMを作成、管理、構成できます。管理者は
OpenVPN接続を使用して GCVEのウェブベースの vCenterと NSX‑T Managerにアクセスできます。vCenter
を使用して GCVE内に NetScaler VPXインスタンス（スタンドアロンまたは HAペア）とサーバ仮想マシンを作
成し、NSX‑T Managerを使用して対応するネットワークを管理できます。GCVE上の NetScaler VPXインスタン
スは、オンプレミスの VMwareホストクラスタと同様に機能します。GCVEは、管理インフラストラクチャへの
OpenVPN接続を使用して管理できます。

前提条件

仮想アプライアンスのインストールを開始する前に、次の操作を行います。

• Google Cloud VMwareエンジンとその前提条件の詳細については、Google Cloud VMwareエンジンのド
キュメントを参照してください。

• Google Cloud VMware Engineのデプロイに関する詳細については、「Google Cloud VMware Engine
プライベートクラウドのデプロイ」を参照してください。

• ポイントツーサイト VPNゲートウェイを使用してプライベートクラウドに接続し、Google Cloud VMware
Engineにアクセスして管理する方法の詳細については、「Google Cloud VMware Engineプライベートク
ラウドへのアクセス」を参照してください。

• VPNクライアントマシンで、NetScaler VPXアプライアンスのセットアップファイルをダウンロードします。
• 仮想マシンが接続する VMware SDDC上に、適切な NSX‑Tネットワークセグメントを作成します。詳細に
ついては、「Google Cloud VMware Engineでのネットワークセグメントの追加」を参照してください。

• VPXライセンスファイルを入手します。NetScaler VPXインスタンスライセンスの詳細については、「ライセ
ンスの概要」を参照してください。
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• GCVEプライベートクラウドに作成または移行された仮想マシン (VM)は、ネットワークセグメントに接続す
る必要があります。

VMwareクラウドのハードウェア要件

次の表に、VMware SDDCが各 VPX nCore仮想アプライアンスに対して提供する必要がある仮想コンピューティン
グリソースを示します。

表 1. NetScaler VPXインスタンスの実行に必要な最小限の仮想コンピューティングリソース

コンポーネント 条件

メモリ 2 GB

仮想 CPU（VCPU） 2

仮想ネットワークインターフェイス VMware SDDCでは、VPXハードウェアをバージョン 7
以降にアップグレードした場合、最大 10個の仮想ネッ
トワークインターフェイスをインストールできます。

ディスク領域 20 GB

注

ハイパーバイザーに必要なディスク領域は含まれません。

VPX仮想アプライアンスを実稼働で使用するには、フルメモリ割り当てを予約する必要があります。

OVFツール 1.0のシステム要件

Open Virtualization Format Tool（OVF Tool）は、Windowsおよび Linuxシステムで実行できるクライアント
アプリケーションです。次の表は、OVFツールをインストールするための最小システム要件を示しています。

表 2. OVFツールのインストールに必要な最小システム要件

コンポーネント 条件

オペレーティングシステム VMwareからの詳細な要件については、
http://kb.vmware.com/で『OVFツールユーザーガ
イド』の PDFファイルを検索してください。

CPU 最低 750MHz、1GHz以上推奨

RAM 最小 1 GB、推奨 2 GB

NIC 100Mbps以上の NIC。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1243

http://kb.vmware.com/


NetScaler 13.1

OVFのインストールについては、http://kb.vmware.com/で『OVFツールユーザーガイド』の PDFファイルを検
索してください。

NetScaler VPXセットアップファイルのダウンロード

VMware ESX用の NetScaler VPXインスタンスセットアップパッケージは、オープン仮想マシン（OVF）フォーマ
ット標準に準拠しています。これらのファイルは、Citrix Webサイトからダウンロードできます。ログオンするに
は、Citrixアカウントが必要です。Citrixアカウントをお持ちでない場合は、http://www.citrix.comのホームペー
ジにアクセスしてください。［新しいユーザー］リンクをクリックし、指示に従って新しい Citrixアカウントを作成
します。

ログオンしたら、Citrixのホームページから次のパスをナビゲートします。

Citrix.com >ダウンロード > NetScaler >仮想アプライアンス。

次のファイルを、ESXサーバーと同じネットワーク上のワークステーションにコピーします。3つのファイルをすべ
て同じフォルダーにコピーします。

• NSVPX‑ESX‑<release number>‑‑disk1.vmdk <build number> (たとえば、nsvpx‑ESX‑13.0‑79.64‑
disk1.vmdk)

• NSVPX‑ESX‑<release number>‑.ovf <build number> (たとえば、nsvpx‑ESX‑13.0‑79.64.OVF)
• NSVPX‑ESX‑<release number>‑.mf <build number> (たとえば、nsvpx‑ESX‑13.0‑79.64.mf)

Google Cloud VMwareエンジンをデプロイする

1. GCVEポータルにログインし、ホームに移動します。
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2.「新規プライベートクラウド」ページで、次の詳細を入力します。

• プライベートクラウドのデフォルトクラスタを作成するには、最低 3つの ESXiホストを選択します。
• vSphere/vSANサブネットの CIDR範囲フィールドには、/22アドレススペースを使用します。
• HCXデプロイメントネットワーク CIDR範囲フィールドには、/26アドレススペースを使用します。
• 仮想ネットワークの場合、CIDR範囲がオンプレミスまたは他の GCPサブネット (仮想ネットワーク)
と重複していないことを確認します。

3. [確認して作成]をクリックします。
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4. 設定を確認します。設定を変更する必要がある場合は、[前へ]をクリックします。

5.［作成］をクリックします。プライベートクラウドのプロビジョニングプロセスが開始されます。プライベート
クラウドのプロビジョニングには最大 2時間かかることがあります。

6.「リソース」に移動して、作成されたプライベートクラウドを確認します。

7. このリソースにアクセスするには、ポイントツーサイト VPNを使用して GCVEに接続する必要があります。
詳細については、次のドキュメントを参照してください。

• VPNゲートウェイ
• VPNを使用して接続する
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プライベートクラウド vCenterポータルにアクセスする

1. Google Cloud VMware Engineプライベートクラウドに移動します。[概要]タブの [ vCenterログイン情
報]で、[表示]をクリックします。

2. vCenterの認証情報を書き留めます。
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3. vSPHERE CLIENTの起動をクリックして vSphereクライアントを起動するか、VSPHERE管理ネットワ
ークに移動して vCenter Serverアプライアンスの FQDNをクリックします。

4. この手順のステップ 2でメモした vCenter認証情報を使用して VMware vSphereにログインします。
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5. vSphereクライアントでは、GCVEポータルで作成した ESXiホストを確認できます。

GCVE NSX‑TポータルでNSX‑Tセグメントを作成します

NSX‑Tセグメントは、Google Cloud VMwareエンジンコンソールの NSXマネージャから作成および設定できま
す。これらのセグメントはデフォルトの Tier‑1ゲートウェイに接続され、これらのセグメントのワークロードは
East‑Westおよび North‑South接続を取得します。セグメントを作成すると、vCenterに表示されます。

1. GCVEプライベートクラウドの [概要]‑> [NSX‑Tログイン情報]で、[表示]を選択します。

2. NSX‑Tの認証情報を書き留めておきます。
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3. [ VSPHERE管理ネットワーク]に移動して NSX Managerを起動し、NSXManagerの FQDNをクリック
します。

4. この手順のステップ 2でメモした認証情報を使用して NSX Managerにログインします。
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5. 新しいセグメントまたはサブネットの DHCPサービスを設定します。

6. サブネットを作成する前に、DHCPサービスを設定します。

7. NSX‑Tで、[ネットワーク] > [DHCP]に移動します。ネットワークダッシュボードには、サービスが Tier‑0
ゲートウェイを 1つと Tier‑1ゲートウェイを 1つ作成していることがわかります。

8. DHCPサーバーのプロビジョニングを開始するには、「DHCPプロファイルの追加」をクリックします。

9. DHCP名フィールドに、クライアント管理プロファイルの名前を入力します。

10. プロファイルタイプとして DHCPサーバーを選択します。

11.「サーバー IPアドレス」列に、DHCPサービスの IPアドレス範囲を指定します。

12. Edgeクラスタを選択します。

13.［Save］をクリックして、DHCPサービスを作成します。

14. サーバの DHCP範囲について、手順 6～13を繰り返します。
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15. 2つのセグメントを作成します。1つはクライアントと管理インターフェイス用、もう 1つはサーバーインタ
ーフェイス用です。

16. NSX‑Tで、[ネットワーク] > [セグメント]に移動します。

17.［Add Segment］をクリックします。

18. セグメント名フィールドに、クライアント管理セグメントの名前を入力します。

19. 接続されたゲートウェイリストで、Tier1を選択して Tier‑1ゲートウェイに接続します。

「トランスポートゾーン」リストで「**TZ‑OVERLAY」を
選択します

オーバーレイ **。

20.

21. [サブネット]列に、サブネット範囲を入力します。サブネット範囲で.1を最後のオクテットとして指定しま
す。例：10.12.2.1/24。
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22.「DHCP構成を設定」をクリックし、「DHCP範囲」フィールドに値を入力します。

23. [ Apply ]をクリックして DHCP設定を保存します。

24.［保存］をクリックします。
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25. サーバーセグメントについても手順 17～24を繰り返します。

26. 仮想マシンの作成時に vCenterでこれらのネットワークセグメントを選択できるようになりました。

詳細については、「最初のサブネットの作成」を参照してください。

VMwareクラウドへのNetScaler VPXインスタンスのインストール

GCVEにプライベートクラウドをインストールして設定したら、vCenterを使用して VMware Engineに仮想アプ
ライアンスをインストールできます。インストールできる仮想アプライアンスの数は、プライベートクラウドで使用
可能なリソースの量によって異なります。

NetScaler VPXインスタンスをプライベートクラウドにインストールするには、プライベートクラウドのポイント
ツーサイト VPNに接続されたデスクトップで以下の手順を実行します。

1. ESXiホスト用の NetScaler VPXインスタンスセットアップファイルを、NetScalerダウンロードサイトか
らダウンロードします。

2. プライベートクラウドのポイントツーサイト VPNに接続されたブラウザで VMware vCenterを開きます。

3. [ユーザー名]フィールドと [パスワード]フィールドに管理者の資格情報を入力し、[ログイン]をクリックし
ます。

4.［File］メニューの［Deploy OVF Template］を選択します。

5.［OVFテンプレートのデプロイ］ダイアログボックスの［ファイルからの展開］フィールドで、NetScaler
VPXインスタンスセットアップファイルを保存した場所を参照し、.ovfファイルを選択し、［次へ］をクリッ
クします。

注：

デフォルトでは、NetScaler VPXインスタンスは E1000ネットワークインターフェイスを使用します。
VMXNET3インターフェイスで ADCを展開するには、E1000ではなく VMXNET3インターフェイスを
使用するように OVFを変更します。VMXNET3インターフェイスの可用性は GCPインフラストラクチ
ャによって制限され、Google Cloud VMware Engineでは利用できない場合があります。

6. 仮想アプライアンスの OVFテンプレートに表示されるネットワークを、NSX‑T Managerで設定したネット
ワークにマッピングします。［OK］をクリックします。
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7. [完了]をクリックして VMwareクラウドへの仮想アプライアンスのインストールを開始します。
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8. これで、NetScaler VPXインスタンスを起動する準備ができました。ナビゲーションペインで、インストー
ルした NetScaler VPXインスタンスを選択し、右クリックメニューから［パワーオン］を選択します。コン
ソールポートをエミュレートするには、「Webコンソールの起動」タブをクリックします。

9. これで、vSphereクライアントから NetScaler仮想マシンに接続されています。
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10. 初回起動時に、ADCインスタンスの管理 IPとゲートウェイを設定します。

11. SSHキーを使用して NetScalerアプライアンスにアクセスするには、CLIで次のコマンドを入力します。

1 ssh nsroot@<management IP address>
2 <!--NeedCopy-->

例：

1 ssh nsroot@10.230.1.10
2 <!--NeedCopy-->

12. ADCの設定は、show ns ipコマンドを使用して確認できます。
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VMwareクラウド上のNetScaler VPXインスタンスにパブリック IPアドレスを割り当てる

GCVEに NetScaler VPXインスタンスをインストールして構成したら、クライアントインターフェイスにパブリッ
ク IPアドレスを割り当てる必要があります。VMにパブリック IPアドレスを割り当てる前に、Google Cloudリー
ジョンでパブリック IPサービスが有効になっていることを確認してください。

新しいリージョンのパブリック IPサービスを有効にするには、次の手順に従います。

1. GCVEコンソールで、[ネットワーク] > [地域設定] > [地域の追加]に移動します。

2. 地域を選択し、**インターネットアクセスとパブリック IPサービスを有効にします **。

3. エッジサービス CIDRを割り当てて、CIDR範囲がオンプレミスまたは他の GCP/GCVEサブネット (仮想ネッ
トワーク)と重複しないようにします。
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4. 数分後に、選択したリージョンのパブリック IPサービスが有効になります。

GCVE 上の NetScaler VPX インスタンスのクライアントインターフェイスにパブリック IP を割り当てるには、
GCVEポータルで以下の手順を実行します。

1. GCVEコンソールで、[ネットワーク] > [パブリック IP] > [割り当て]に移動します。

2. パブリック IPの名前を入力します。地域を選択し、IPを使用するプライベートクラウドを選択します。

3. パブリック IPをマッピングするインターフェイスのプライベート IPを指定します。**これはクライアント
インターフェースのプライベート IPになります **。

4.［Submit］をクリックします。
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5. パブリック IPは数分で使用可能になります。

6. パブリック IPを使用する前に、ファイアウォールルールを追加してパブリック IPへのアクセスを許可する必
要があります。詳細については、「ファイアウォールルール」を参照してください。

バックエンドの GCP Auto Scalingサービスを追加する

October 25, 2023

クラウドでアプリケーションを効率的にホストするには、アプリケーションの需要に応じて、簡単で費用対効果の高
いリソース管理が必要です。増加する需要を満たすには、ネットワークリソースを拡大する必要があります。需要が
収まったら、十分に活用されていないリソースによる不必要なコストを避けるために規模を縮小する必要があります。
アプリケーションの実行コストを最小限に抑えるには、トラフィック、メモリ、CPUの使用などを常に監視する必要
があります。しかし、トラフィックを手動で監視するのは煩雑です。アプリケーション環境を動的にスケールアップ
またはスケールダウンするには、トラフィックの監視プロセスを自動化し、必要に応じてリソースを増減する必要が
あります。

GCP自動スケーリングサービスと統合された NetScaler VPXインスタンスには、次の利点があります。

• 負荷分散と管理:需要に応じてサーバーをスケールアップおよびスケールダウンするように自動構成します。
VPXインスタンスはバックエンドサブネット内のマネージドインスタンスグループを自動検出し、負荷を分散
するマネージドインスタンスグループを選択できます。仮想 IPアドレスとサブネット IPアドレスは、VPXイ
ンスタンスで自動構成されます。

• 高可用性:複数のゾーンにまたがるマネージドインスタンスグループを検出し、サーバーの負荷を分散します。
• ネットワークの可用性の向上:VPXインスタンスは以下をサポートします。
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– 同じ配置グループのバックエンドサーバー
– 異なるゾーンのバックエンドサーバー

この図は、負荷分散仮想サーバーとして機能する NetScaler ADC VPXインスタンスで GCP自動スケーリングサー
ビスがどのように機能するかを示しています。

はじめに

NetScaler VPXインスタンスで自動スケーリングの使用を開始する前に、次のタスクを完了する必要があります。

• 要件に応じて、GCP上に NetScaler ADC VPXインスタンスを作成します。

– NetScaler VPXインスタンスの作成方法の詳細については、「GoogleCloudPlatformでのNetScaler
ADC VPXインスタンスの展開」を参照してください。

– VPXインスタンスを HAモードでデプロイする方法の詳細については、「VPX高可用性ペアを Google
Cloud Platformにデプロイする」を参照してください。

• GCPプロジェクトでクラウドリソースマネージャー APIを有効にします。

• インスタンスの作成中に、すべての Cloud APIへのフルアクセスを許可します。
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• GCPサービスアカウントに次の IAM権限があることを確認します。

1 REQUIRED_INSTANCE_IAM_PERMS = [
2
3 "compute.instances.get",
4 "compute.zones.list",
5 "compute.instanceGroupManagers.list",
6 "compute.instanceGroupManagers.get"
7 ]
8 <!--NeedCopy-->

• 自動スケーリングを設定するには、以下が設定されていることを確認してください。

– インスタンステンプレート
– マネージドインスタンスグループ
– 自動スケーリングポリシー

GCP自動スケーリングサービスをNetScaler VPXインスタンスに追加する

GUIを使用して、ワンクリックで VPXインスタンスに自動スケーリングサービスを追加できます。次の手順を実行
して、VPXインスタンスに自動スケーリングサービスを追加します。

1. nsrootの認証情報を使用して VPXインスタンスにログオンします。

2. NetScaler VPXインスタンスに初めてログオンすると、デフォルトの Cloud Profileページが表示されます。
ドロップダウンメニューから GCPマネージドインスタンスグループを選択し、[作成]をクリックしてクラウ
ドプロファイルを作成します。
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• [Virtual Server IP Address]フィールドは、インスタンスに関連付けられたすべての IPアドレスか
ら自動的に入力されます。

• Autoscaleグループは、GCPアカウントで設定されたマネージドインスタンスグループから事前設定
されています。

• [自動スケールグループプロトコル]と [自動スケールグループポート]を選択するときは、サーバが構成
済みのプロトコルとポートでリッスンしていることを確認します。サービスグループに適切なモニター
をバインドします。デフォルトでは、TCPモニターが使用されます。

• Gracefulチェックボックスはサポートされていないのでオフにしてください。

注記:

SSLプロトコルタイプ Auto Scalingの場合、クラウドプロファイルを作成すると、証明書がないため
に負荷分散仮想サーバーまたはサービスグループがダウンします。証明書は、仮想サーバまたはサービ
スグループに手動でバインドできます。

3. 初めてログオンした後、クラウドプロファイルを作成する場合は、GUIで [システム] > [Google Cloud
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Platform] > [クラウドプロファイル]に移動し、[追加]をクリックします。

クラウドプロファイルの作成設定ページが表示されます。

Cloud Profileは、NetScaler負荷分散仮想サーバーと、マネージドインスタンスグループのサーバーとして
メンバーを含むサービスグループを作成します。バックエンドサーバーは、VPXインスタンスで構成された
SNIPを介して到達可能である必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1264



NetScaler 13.1

注：

NetScaler リリース 13.1‑42.x 以降では、GCP の同じマネージドインスタンスグループを使用し
て、（異なるポートを使用して）サービスごとに異なるクラウドプロファイルを作成できます。したがっ
て、NetScaler VPXインスタンスは、パブリッククラウド内の同じ自動スケーリンググループを持つ複
数のサービスをサポートします。

GCP上のNetScaler VPXインスタンスの VIPスケーリングサポート

October 25, 2023

NetScaler アプライアンスはクライアントとサーバーの間に設置され、クライアント要求とサーバー応答は
NetScalerアプライアンスを経由します。一般的な設置では、アプライアンス上で構成された仮想サーバーによって
接続ポイントが提供され、クライアントはこれを使用してアプライアンスの背後にあるアプリケーションにアクセス
します。展開に必要なパブリック仮想 IP（VIP）アドレスの数は、ケースバイケースで異なります。

GCPアーキテクチャでは、インスタンスの各インターフェイスが異なる VPCに接続されるように制限します。GCP
上の VPCはサブネットの集合であり、各サブネットはリージョンのゾーンにまたがることができます。さらに、GCP
には次の制限があります。

• パブリック IPアドレス数と NICの数が 1:1でマッピングされています。NICに割り当てることができるパブ
リック IPアドレスは 1つだけです。

• 大容量のインスタンスタイプには最大 8つの NICしか接続できません。

たとえば、n1‑standard‑2インスタンスは 2つの NICしか持つことができず、追加できるパブリック VIPは 2つに
制限されています。詳細については、「VPCリソースクォータ」を参照してください。

NetScaler VPXインスタンスでより大規模なパブリック仮想 IPアドレスを実現するために、インスタンスのメタデ
ータの一部として VIPアドレスを構成できます。NetScaler VPXインスタンスは、GCPが提供する転送ルールを内
部で使用して VIPスケーリングを実現します。NetScaler VPXインスタンスは、構成済みの VIPにも高可用性を提
供します。
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メタデータの一部として VIPアドレスを設定した後、転送ルールの作成に使用するのと同じ IPを使用して LB仮想
サーバを設定できます。そのため、転送ルールを使用することで、GCP上の NetScaler VPXインスタンスでパブリ
ック VIPアドレスを使用する際のスケーリング上の制限を緩和できます。

転送ルールの詳細については、「転送ルールの概要」を参照してください。

HAの詳細については、「高可用性」を参照してください。

注意事項

• Googleは、各仮想 IP転送ルールに対して追加費用を請求します。実際のコストは、作成されるエントリの数
によって異なります。関連するコストは、Googleの価格設定ドキュメントから確認できます。

• 転送ルールは、パブリック VIPにのみ適用されます。展開でプライベート IPアドレスが VIPとして必要な場
合は、エイリアス IPアドレスを使用できます。

• 転送ルールは、LB仮想サーバーを必要とするプロトコルに対してのみ作成できます。VIPは、その場で作成、
更新、または削除できます。同じ VIPアドレスを持つが、プロトコルが異なる新しい負荷分散仮想サーバーを
追加することもできます。

はじめに

• NetScaler VPXインスタンスは、GCPにデプロイする必要があります。

• 外部 IPアドレスは予約する必要があります。詳細については、「静的外部 IPアドレスの予約」を参照してくだ
さい。

• GCPサービスアカウントに次の IAM権限があることを確認します。

1 REQUIRED_IAM_PERMS = [
2 "compute.addresses.list",
3 "compute.addresses.get",
4 "compute.addresses.use",
5 "compute.forwardingRules.create",
6 "compute.forwardingRules.delete",
7 "compute.forwardingRules.get",
8 "compute.forwardingRules.list",
9 "compute.instances.use",

10 "compute.subnetworks.use",
11 "compute.targetInstances.create"
12 "compute.targetInstances.get"
13 "compute.targetInstances.use",
14 ]
15
16 <!--NeedCopy-->

• GCPプロジェクトでクラウドリソースマネージャー APIを有効にします。

• スタンドアロン VPXインスタンスで VIPスケーリングを使用する場合は、GCPサービスアカウントに次の
IAM権限があることを確認してください。
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1 REQUIRED_IAM_PERMS = [
2 "compute.addresses.list",
3 "compute.addresses.get",
4 "compute.addresses.use",
5 "compute.forwardingRules.create",
6 "compute.forwardingRules.delete",
7 "compute.forwardingRules.get",
8 "compute.forwardingRules.list",
9 "compute.instances.use",

10 "compute.subnetworks.use",
11 "compute.targetInstances.create",
12 "compute.targetInstances.list",
13 "compute.targetInstances.use",
14 ]
15 <!--NeedCopy-->

• 高可用性モードで VIPスケーリングを使用する場合は、GCPサービスアカウントに次の IAM権限があること
を確認してください。

1 REQUIRED_IAM_PERMS = [
2 "compute.addresses.get",
3 "compute.addresses.list",
4 "compute.addresses.use",
5 "compute.forwardingRules.create",
6 "compute.forwardingRules.delete",
7 "compute.forwardingRules.get",
8 "compute.forwardingRules.list",
9 "compute.forwardingRules.setTarget",

10 "compute.instances.use",
11 "compute.instances.get",
12 "compute.instances.list",
13 "compute.instances.setMetadata",
14 "compute.subnetworks.use",
15 "compute.targetInstances.create",
16 "compute.targetInstances.list",
17 "compute.targetInstances.use",
18 "compute.zones.list",
19 ]
20 <!--NeedCopy-->

注記:

高可用性モードでは、サービスアカウントに所有者または編集者の役割がない場合は、サービスアカウ
ントにサービスアカウントユーザーの役割を追加する必要があります。

NetScaler VPXインスタンスでの VIPスケーリング用の外部 IPアドレスを構成する

1. Google Cloudコンソールで、[ VMインスタンス]ページに移動します。

2. 新しい VMインスタンスを作成するか、既存のインスタンスを使用します。
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3. インスタンス名をクリックします。VMインスタンスの詳細ページで、[編集]をクリックします。

4. 次のように入力して、カスタムメタデータを更新します。

• キー = VIP

• 値 =次の JSON形式で値を指定します。

{
「外部予約 IPの名前」: [プロトコルのリスト]、
}

GCPは次のプロトコルをサポートしています。

• AH
• ESP
• ICMP
• SCT
• TCP
• UDP

詳細については、「カスタムメタデータ」を参照してください。

カスタムメタデータの例：
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{
“external‑ip1‑name”:[“TCP”,“UDP”],
“external‑ip2‑name”:[“ICMP”,“AH”]
}

この例では、NetScaler VPXインスタンスは、IP、プロトコルのペアごとに 1つの転送ルールを内部で作成
します。メタデータエントリは、転送ルールにマッピングされます。この例では、メタデータエントリに対し
て作成される転送ルールの数を把握するのに役立ちます。

次の 4つの転送ルールが作成されます。

a) external‑ip1‑nameと TCP
b) external‑ip1‑nameと UDP
c) external‑ip2‑nameと ICMP
d) external‑ip2‑nameと AH

注記:

HAモードでは、プライマリインスタンスにのみカスタムメタデータを追加する必要があります。フェー
ルオーバー時に、カスタムメタデータが新しいプライマリに同期されます。

5.［保存］をクリックします。

NetScaler VPXインスタンスで外部 IPアドレスを使用した負荷分散仮想サーバーのセットアップ

ステップ 1: 負荷分散仮想サーバーを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー] > [追加]に移動します。

2. 名前、プロトコル、IPアドレスタイプ（IPアドレス）、IPアドレス（ADCで VIPとして追加される転送ルー
ルの外部 IPアドレス）、およびポートに必要な値を追加し、「OK」をクリックします。
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ステップ 2: サービスまたはサービスグループを追加します。

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス] >[追加]に移動します。

2. サービス名、IPアドレス、プロトコル、およびポートに必要な値を追加し、[OK]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1270



NetScaler 13.1

ステップ 3: サービスまたはサービスグループを負荷分散仮想サーバーにバインドします。

1. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。

2. 手順 1で構成した負荷分散仮想サーバーを選択し、[編集]をクリックします。

3. [サービスとサービスグループ]ページで、[負荷分散仮想サーバーサービスのバインドなし]をクリックしま
す。

4. 手順 3で構成したサービスを選択し、[バインド]をクリックします。
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5. 構成を保存します。

GCPでの VPXインスタンスのトラブルシューティング

August 15, 2023

Google Cloud Platform（GCP）は、NetScaler VPXインスタンスへのコンソールアクセスを提供します。デバ
ッグできるのは、ネットワークが接続されている場合だけです。インスタンスのシステムログを表示するには、コン
ソールにアクセスしてシステムログファイルを確認します。

NetScalerは、GCP上で有料のNetScaler VPXインスタンス（時間単位のユーティリティライセンス）をサポート
します。サポートケースを提出するには、GCPアカウント番号とサポート PINコードを見つけて、NetScalerサポ
ートに連絡してください。名前とメールアドレスの入力を求められます。サポート PINを見つけるには、VPX GUI
にログオンし、システムページに移動します。

サポート PINを示すシステムページの例を次に示します。

NetScaler VPXインスタンスのジャンボフレーム

August 15, 2023

NetScaler VPXアプライアンスは、最大 9216バイトの IPデータを含むジャンボフレームの送受信をサポートして
います。ジャンボフレームでは、標準の IP MTUサイズ（1500バイト）を使用するよりも効率的に大きなファイル
を送信することができます。

NetScalerアプライアンスは、以下の展開シナリオでジャンボフレームを使用することができます。
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• ジャンボで受信/ジャンボで送信。アプライアンスがデータをジャンボフレームで受信し、それをジャンボフ
レームで送信します。

• 非ジャンボで受信/ジャンボで送信。アプライアンスがデータを通常のフレームで受信し、それをジャンボフ
レームで送信します。

• ジャンボで受信/非ジャンボで送信。アプライアンスがデータをジャンボフレームで受信し、それを通常のフ
レームで送信します。

詳細については、「NetScaler ADCアプライアンスでのジャンボフレームサポートの構成」を参照してください。

ジャンボフレームのサポートは、次の仮想化プラットフォームで実行されている NetScaler ADC VPXアプライアン
スで利用できます。

• VMware ESX
• Linux‑KVMプラットフォーム
• Citrix XenServer
• Amazon Web Services（AWS）

VPXアプライアンスのジャンボフレームは、MPXアプライアンスのジャンボフレームと同様に機能します。ジャン
ボフレームおよびそのユースケースについて詳しくは、「MPXアプライアンスでのジャンボフレームの構成」を参照
してください。MPXアプライアンスのジャンボフレームの使用例は、VPXアプライアンスにも当てはまります。

VMware ESXで実行中の VPXインスタンスのジャンボフレームを構成する

VMware ESXサーバーで実行されている NetScaler ADC VPXアプライアンスでジャンボフレームを構成するには、
次のタスクを実行します。

1. VPXアプライアンスのインターフェイスまたはチャネルの MTUを 1501～9000の範囲の値に設定します。
CLIまたは GUIを使用してMTUサイズを設定します。VMware ESX上で動作する NetScaler VPXアプラ
イアンスは、最大 9000バイトの IPデータのみを含むジャンボフレームの送受信をサポートします。

2. 管理アプリケーションを使用して、VMware ESXサーバーの対応する物理インターフェイスで同じ MTU
サイズを設定します。VMware ESX の物理インターフェイスでの MTU サイズの設定の詳細については、
http://vmware.com/を参照してください。

Linux‑KVMサーバーで実行されている VPXインスタンスのジャンボフレームを構成する

Linux‑KVMサーバーで実行されている NetScaler VPXアプライアンスでジャンボフレームを構成するには、次の
タスクを実行します。

1. VPXアプライアンスのインターフェイスまたはチャネルの MTUを 1501～9216の範囲の値に設定します。
NetScaler VPX CLIまたは GUIを使用してMTUサイズを設定します。

2. 管理アプリケーションを使用して、Linux‑KVM サーバーの対応する物理インターフェイスで同じ MTU
サイズを設定します。Linux‑KVM の物理インターフェイスの MTU サイズの設定の詳細については、
http://www.linux‑kvm.org/を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1273

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/networking/interfaces/jumbo-frames/configuring-jumbo-frames-support-on-citrix-adc-appliance.html
http://www.vmware.com/
http://www.linux-kvm.org/


NetScaler 13.1

Citrix XenServer上で実行されている VPXインスタンスのジャンボフレームを構成する

Citrix XenServerで実行されているNetScaler VPXアプライアンスでジャンボフレームを構成するには、次のタス
クを実行します。

1. XenCenterを使用して XenServerに接続します。
2. MTUを変更する必要があるネットワークを使用するすべての VPXインスタンスをシャットダウンします。
3. [ネットワーク]タブで、ネットワーク‑[ネットワーク 0/1/2]を選択します。
4. [プロパティ]を選択し、MTUを編集します。

XenServerでジャンボフレームを構成した後、ADCアプライアンスでジャンボフレームを構成できます。詳細につ
いては、「NetScaler ADCアプライアンスでのジャンボフレームサポートの構成」を参照してください。

AWSで実行中の VPXインスタンスのジャンボフレームを設定する

Azure上の VPXでは、ホストレベルの構成は不要です。VPXでジャンボフレームを構成するには、NetScaler ADC
アプライアンスでのジャンボフレームサポートの構成に記載されている手順に従います。

NetScalerの導入と構成を自動化する

March 20, 2024

NetScalerには、ADCの展開と構成を自動化するための複数のツールが用意されています。このドキュメントでは、
さまざまな自動化ツールの概要と、ADC構成の管理に使用できるさまざまな自動化リソースの参照について説明しま
す。

次の図は、ハイブリッドマルチクラウド（HMC）環境における NetScaler自動化の概要を示しています。
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NetScalerコンソールを使用してNetScalerを自動化

NetScaler Consoleは、分散型 ADCインフラストラクチャへの自動化コントロールポイントとして機能します。
NetScaler Consoleは、ADCアプライアンスのプロビジョニングからアップグレードまで、一連の包括的な自動化
機能を提供します。ADMの主な自動化機能は次のとおりです：

• AWSでの NetScaler VPXインスタンスのプロビジョニング
• Azureでの NetScaler VPXインスタンスのプロビジョニング
• StyleBooks
• 構成ジョブ
• 構成監査
• ADCアップグレード
• SSL証明書の管理
• 統合‑ GitHub、ServiceNow、イベント通知の統合

自動化に関するNetScalerコンソールのブログとビデオ

• StyleBooksを使用したアプリケーションの移行
• ADMスタイルブックを使用して ADC構成を CI/CDと統合する
• ADMによるパブリッククラウドの NetScaler導入の簡素化
• NetScalerコンソールサービスが NetScalerのアップグレードを容易にする 10の方法

NetScaler Consoleには、全体的な IT自動化の一環としてNetScalerコンソールとNetScalerを統合するさまざ
まな機能の APIも用意されています。詳しくは、「NetScalerコンソールサービス API」を参照してください。

Terraformを使用してNetScalerを自動化する

Terraformは、クラウド、インフラストラクチャ、またはサービスのプロビジョニングと管理に、インフラストラ
クチャをコードアプローチとして採用するツールです。NetScalerテラフォームリソースは、GitHubで使用できま
す。詳細なドキュメントと使用法については、GitHubを参照してください。

• NetScaler Terraformモジュールにより、負荷分散やGSLBなどのさまざまなユースケースに合わせて ADC
を構成できます

• AWSに ADCをデプロイするための Terraformクラウドスクリプト
• Azureに ADCをデプロイするための Terraformクラウドスクリプト
• Terraformクラウドスクリプトで ADCを GCPにデプロイ
• NetScaler VPXおよび Azureパイプラインを使用したブルーグリーン展開

Terraformの ADC自動化に関するブログとビデオ

• Terraformで NetScalerの展開を自動化
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• Terraformを使用した AWSの HAセットアップで ADCをプロビジョニングおよび設定する

領事‑Terraform‑Syncを使用してNetScalerを自動化する

NetScaler Consul‑Terraform‑Sync（CTS）モジュールにより、アプリケーションチームはサービスの新しいイン
スタンスをNetScalerに自動的に追加または削除できます。必要な ADC構成の変更を行うために、IT管理者やネッ
トワーキングチームに手動でチケットを提出する必要はありません。

• ネットワークインフラストラクチャ自動化のための NetScaler領事 Terraform‑Syncモジュール
• Citrix‑HashiCorp共同ウェビナー：TerraformEnterpriseおよびNetScaler向けの領事Terraform‑Sync
を使用した動的ネットワーキング

Ansibleを使用してNetScalerを自動化する

Ansibleは、インフラストラクチャをコードとして実現する、オープンソースのソフトウェアプロビジョニング、構
成管理、およびアプリケーションデプロイメントツールです。NetScaler Ansibleモジュールとサンプルプレイブッ
クは、GitHubにあります。詳細なドキュメントと使用法については、GitHubを参照してください。

• ADCを構成するための Ansibleモジュール

• ADC Ansibleモジュールドキュメント/リファレンスガイド

• ADM用の Ansibleモジュール

Citrixは認定された AnsibleAutomationパートナーです。Red Hat Ansibleオートメーションプラットフォーム
のサブスクリプションをお持ちのユーザーは、Red Hatオートメーションハブから NetScalerコレクションにアク
セスできます。

Terraformと Ansibleの自動化ブログ

• Citrix、HashiCorp統合パートナー・オブ・ザ・イヤーに選出
• Citrixは Red Hat Ansibleオートメーションプラットフォーム認定パートナーになりました
• アプリケーションの配信とセキュリティのための Terraformと Ansible Automation

ADC展開用のパブリッククラウドテンプレート

パブリッククラウドテンプレートは、パブリッククラウドでのデプロイメントのプロビジョニングを簡素化します。
さまざまな環境で、さまざまな NetScalerテンプレートを使用できます。使用方法の詳細については、それぞれの
GitHubリポジトリを参照してください。

AWS CFT:
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• AWSで NetScaler VPXをプロビジョニングするための CFT

Azure Resource Manager (ARM)テンプレート:

• Azureで NetScaler VPXをプロビジョニングするための ARMテンプレート

Google Cloudデプロイメントマネージャー (GDM)テンプレート:

• Googleで NetScaler VPXをプロビジョニングするための GDMテンプレート

テンプレートに関する動画

• クラウドフォーメーションテンプレートを使用して NetScaler HAを AWSにデプロイ
• AWSクイックスタートを使用してアベイラビリティーゾーン全体に NetScaler HA
• GDMテンプレートを使用した GCPでの NetScaler HAの展開

AWSクイックスタート

• NetScaler Web App Firewallクイックスタート
• AWSでのウェブアプリケーション向け NetScaler VPXの AWSクイックスタート

NITRO API

NetScaler NITROプロトコルを使用すると、表現状態転送（REST）インターフェイスを使用して、NetScalerア
プライアンスをプログラムで構成および監視できます。そのため、NITROアプリケーションはあらゆるプログラミ
ング言語で開発することができます。Java、.NET、または Pythonで開発する必要があるアプリケーションの場合、
NITRO APIは、個別のソフトウェア開発キット (SDK)としてパッケージ化された関連ライブラリを通じて公開され
ます。

• NITRO APIドキュメント
• NITRO APIを使用した ADCユースケースの設定例

よくある質問

December 8, 2023

次のセクションでは、Citrixアプリケーション Delivery Controller（ADC）VPXに基づいて FAQを分類するのに
役立ちます。

• 機能と機能
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• 暗号化

• 価格設定と梱包

• NetScaler VPXエクスプレス

• ハイパーバイザー

• キャパシティプランニングまたはサイジング

• システム要件

• その他の技術的なよくある質問

機能と機能

NetScaler VPXとは何ですか?

NetScaler VPXは、業界標準のサーバーにインストールされたHypervisorでホストできる仮想 ADCアプライアン
スです。

NetScaler VPXには、すべてのWebアプリケーション最適化機能が ADCアプライアンスとして含まれています
か

はい。NetScaler VPXには、すべての負荷分散、トラフィック管理、アプリケーションアクセラレーション、アプリ
ケーションセキュリティ（NetScaler Gatewayおよび Citrixアプリケーションファイアウォールを含む）、および
オフロード機能が含まれています。NetScalerの機能と機能の完全な概要については、「アプリケーションの配信方
法」を参照してください。

CitrixアプリケーションファイアウォールをNetScaler VPXで使用する場合、制限はありますか?

NetScaler VPX上の Citrixアプリケーションファイアウォールは、NetScalerアプライアンスと同じセキュリティ
保護を提供します。Citrixアプリケーションファイアウォールのパフォーマンスまたはスループットは、プラットフ
ォームによって異なります。

NetScaler VPX上のNetScaler GatewayとNetScalerアプライアンスのNetScaler Gatewayの間に違い
はありますか?

機能的には、それらは同じです。NetScaler VPX上の NetScaler Gatewayは、NetScalerソフトウェアリリース
9.1で利用可能なすべてのNetScaler Gateway機能をサポートします。ただし、NetScalerアプライアンスは専用
の SSLアクセラレーションハードウェアを提供するため、NetScaler VPXインスタンスよりも優れた SSL VPNス
ケーラビリティを提供します。
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Hypervisor上で実行できるという明らかな違い以外に、NetScaler VPXはNetScaler物理アプライアンスとど
のように違いますか

顧客に行動の違いが見られる主な領域は 2つあります。1つ目は、NetScaler VPXは多くの NetScalerアプライア
ンスと同じパフォーマンスを提供できないことです。2つ目は、NetScalerアプライアンスは独自の L2ネットワー
ク機能を組み込んでいるが、NetScaler VPXは L2ネットワークサービスのために Hypervisorに依存していると
いうことです。一般的に、NetScaler VPXの展開方法は制限されません。物理 NetScalerアプライアンスに構成さ
れている特定の L2機能は、基盤となる Hypervisorで構成する必要があります。

NetScaler VPXは、アプリケーションデリバリー市場でどのように役割を果たしていますか?

NetScaler VPXは、アプリケーション配信市場のゲームを次のように変えます。

• NetScaler アプライアンスをさらに手頃な価格にすることで、NetScaler VPX は、あらゆる IT 組織が
NetScalerアプライアンスを展開できるようにします。これは、最もミッションクリティカルなWebアプリ
ケーションだけでなく、すべてのWebアプリケーション用です。

• NetScaler VPX を使用すると、データセンター内でネットワーキングと仮想化をさらに統合できます。
NetScaler VPXは、仮想サーバーでホストされているWebアプリケーションを最適化するためだけに使用
することはできません。また、Webアプリケーションの配信自体を、どこでも簡単かつ迅速に展開できる仮
想化サービスにすることができます。IT組織は、Webアプリケーション配信インフラストラクチャのプロビ
ジョニング、自動化、チャージバックなどのタスクに標準的なデータセンタープロセスを使用します。

• NetScaler VPXは、物理アプライアンスだけを使用する場合は実用的ではない新しい展開アーキテクチャを
開きます。NetScaler VPXおよびNetScaler MPXアプライアンスは、圧縮やアプリケーションファイアウォ
ール検査などのプロセッサ負荷の高いアクションを処理するために、各アプリケーションの個々のニーズに合
わせてベースで使用できます。データセンターエッジでは、NetScaler MPXアプライアンスは、初期トラフ
ィック分散、SSL暗号化または復号化、サービス拒否（DoS）攻撃防止、グローバル負荷分散など、大量のネ
ットワーク全体のタスクを処理します。高性能のNetScaler MPXアプライアンスと展開しやすいNetScaler
VPX仮想アプライアンスを組み合わせることで、データセンター全体のコストを削減しながら、最新の大規模
データセンター環境に比類のない柔軟性とカスタマイズ機能を提供します。

NetScaler VPXはシトリック Citrixデリバリーセンター戦略にどのように適合していますか

NetScaler VPXを利用することで、Citrixデリバリーセンターの全サービスを仮想化されたサービスとして利用でき
ます。Citrix XenCenterで利用可能な強力な管理、プロビジョニング、監視、およびレポート機能によって、Citrix
デリバリーセンター全体がメリットを得られます。これは、ほぼすべての環境に迅速に導入でき、どこからでも一元
的に管理できます。1つの統合された仮想化アプリケーション配信インフラストラクチャにより、組織はデスクトッ
プ、クライアント/サーバーアプリケーション、Webアプリケーションを配信できます。
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暗号化

NetScaler VPXは SSLオフロードをサポートしていますか?

はい。ただし、NetScaler VPXはすべての SSL処理をソフトウェアで行うため、NetScaler VPXは NetScalerア
プライアンスと同じ SSLパフォーマンスを提供しません。NetScaler VPXは、毎秒最大 750の新しい SSLトラン
ザクションをサポートできます。

NetScaler VPXをホストするサーバーにインストールされているサードパーティの SSLカードは、SSL暗号化ま
たは復号化を高速化しますか?

なしサードパーティの SSLカードをサポートしていると、NetScaler VPXを特定のハードウェア実装に関連付ける
ことはできません。これにより、データセンター内の任意の場所で NetScaler VPXを柔軟にホストする組織の能力
が大幅に低下します。NetScaler MPXアプライアンスは、NetScaler VPXが提供するよりも高い SSLスループッ
トが必要な場合に使用する必要があります。

NetScaler VPXは、物理的なNetScalerアプライアンスと同じ暗号化暗号をサポートしていますか?

VPXは、ECDSAを除くすべての暗号化暗号を物理 NetScalerアプライアンスとしてサポートします。

NetScaler VPX SSLトランザクションスループットとは何ですか?

SSLトランザクションのスループットについては、NetScaler VPXのデータシートを参照してください。

価格設定と梱包

NetScaler VPXはどのようにパッケージ化されていますか

NetScaler VPXの選択は、NetScalerアプライアンスの選択に似ています。まず、お客様は、機能要件に基づいて
NetScalerエディションを選択します。次に、スループット要件に基づいて、特定の NetScaler VPX帯域幅層を選
択します。NetScaler VPXは、スタンダード、アドバンスエディション、およびプレミアムエディションで利用でき
ます。NetScaler VPXは、10Mbps（VPX 10）から 100Gbps（VPX 100G）まで対応している。詳細については、
NetScaler VPXのデータシートを参照してください。

NetScaler VPXの価格はすべてのHypervisorで同じですか?

はい。
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すべてのHypervisorで VPXに同じNetScaler SKUが使用されていますか?

はい。

NetScaler VPXライセンスをあるHypervisorから別のHypervisorに移動できますか（たとえば、VMware
からHyper‑Vへ）?

はい。NetScaler VPXライセンスは、基盤となる Hypervisorから独立しています。NetScaler VPX仮想マシンを
ある Hypervisorから別の Hypervisorに移動する場合は、新しいライセンスを取得する必要はありません。ただ
し、既存の NetScaler VPXライセンスを再ホストする必要がある場合があります。

NetScaler VPXインスタンスはアップグレードできますか?

はい。スループット制限とNetScalerファミリエディションの両方をアップグレードできます。両方のタイプのアッ
プグレードのアップグレード SKUが利用可能です。

NetScaler VPXを高可用性ペアに展開する場合、必要なライセンスはいくつですか

NetScaler物理アプライアンスと同様に、NetScaler高可用性構成には 2つのアクティブなインスタンスが必要で
す。したがって、お客様は 2つのライセンスを購入する必要があります。

NetScaler VPX Expressと 90日間の無料トライアル

NetScaler VPX Expressには、NetScaler標準機能がすべて含まれていますか？NetScaler Gateway、およ
び Citrix Virtual Apps（旧 XenApp）Webインターフェイスおよび XMLブローカーの負荷分散は含まれていま
すか

はい。NetScaler VPX Express には、NetScaler 標準のすべての機能が含まれています。NetScaler リリース
12.0～56.20以降、Citrixは VPX Expressの動作を変更しました。

NetScaler VPX Expressには、NetScaler標準機能がすべて含まれていますか？NetScaler Gatewayと、
Citrix Virtual Apps Webインターフェイスと XMLブローカーの負荷分散が含まれていますか

NetScalerリリース 12.0～56.20以降、VPX Expressは、ゲートウェイ機能を除く NetScalerスタンダードエデ
ィション機能セットを提供します。12.0—56.20以前のリリースでは、VPX Expressには標準エディションのすべて
の機能が含まれています。
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NetScaler VPX Expressにはライセンスが必要ですか

新しいNetScaler VPX Expressリリース（12.0～56.20以降）では、VPX Expressは無料で、インストールにライ
センスファイルを必要とせず、コミットメントもありません。すでに VPX Expressライセンスをお持ちの場合、以前
の VPX Expressの動作は保持されます。VPX Expressライセンスファイルが削除され、12.0—56.20以降のリリー
スが使用されている場合、新しい VPX Expressの動作が有効になります。

NetScaler VPX Expressライセンスは期限切れになりますか

新しい VPX Expressでは、いいえ。ライセンスと有効期限はありません。VPX Expressライセンスをすでにお持ち
の場合、ライセンスはダウンロード後 1年で期限切れになります。

NetScaler VPX Expressには、5つの無料のNetScalerゲートウェイ同時実行ライセンスが含まれていますか

はい、VPX Expressライセンスを所有している場合は可能です。

顧客がダウンロードできるNetScaler VPX Expressの数に制限はありますか

ファイブ。

NetScaler VPX Expressは、NetScaler MPXアプライアンスと同じ暗号化暗号をサポートしていますか

一般的な可用性のために、NetScaler アプライアンスでサポートされている同じ強力な暗号化暗号はすべて、
NetScaler VPXおよび NetScaler VPX Expressで利用できます。これは、同じ輸出入規制の対象となります。

NetScaler VPX Expressのテクニカルサポートケースを報告できますか

なしテクニカルサポートケースを提出するには、VPX‑10、VPX‑200、VPX‑1000、VPX‑3000などの小売NetScaler
VPXライセンスが必要です。ただし、NetScaler VPX Expressユーザーは、NetScaler VPXナレッジセンターの両
方を自由に使用でき、Zディスカッションフォーラムを使用してコミュニティにヘルプをリクエストできます。

NetScaler VPX Expressを製品版にアップグレードできますか?

はい。必要な小売 NetScaler VPXライセンスを購入し、対応するライセンスを NetScaler VPX Expressインスタ
ンスに適用するだけです。
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ハイパーバイザー

NetScaler VPXはどの VMwareバージョンをサポートしていますか

NetScaler VPXは、バージョン 3.5以降では、VMware ESXと ESXiの両方をサポートしています。詳細について
は、「サポートマトリックスと使用上のガイドライン」を参照してください。

VMwareの場合、VPXに割り当てることができる仮想ネットワーク・インタフェースはいくつですか?

最大 10個の仮想ネットワークインターフェイスを NetScaler VPXに割り当てることができます。

vSphereから、NetScaler VPXコマンドラインにどのようにアクセスできますか

VMware vSphereクライアントは、コンソールタブから NetScaler VPXコマンドラインへの組み込みアクセスを
提供します。また、任意の SSHまたは Telnetクライアントを使用してコマンドラインにアクセスすることもできま
す。NetScaler VPXの NSIPアドレスは、SSHまたは Telnetクライアントで使用できます。

NetScaler VPX GUIにはどのようにアクセスできますか

NetScaler VPX GUIにアクセスするには、任意のブラウザーのアドレスフィールドに、NetScaler VPXの NSIP
（たとえば、http://NSIP address）を入力します。

同じ VMware ESXにインストールされている 2つのNetScaler VPXインスタンスを高可用性セットアップで構
成できますか?

はい、でもお勧めできません。ハードウェア障害は、両方の NetScaler VPXインスタンスに影響します。

2つの異なる VMware ESXシステム上で実行されている 2つのNetScaler VPXインスタンスを、高可用性セッ
トアップで構成できますか?

はい。これは、高可用性セットアップで推奨されます。

VMwareの場合、インターフェイス関連のイベントはNetScaler VPXでサポートされていますか

なしインターフェイス関連のイベントはサポートされていません。
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VMwareの場合、タグ付き VLANはNetScaler VPXでサポートされていますか?

はい。NetScalerタグ付き VLANは、リリース 11.0以降の NetScaler VPXでサポートされています。詳しくは、
NetScalerのドキュメントを参照してください。

VMwareの場合、リンクアグリゲーションと LACPはNetScaler VPXでサポートされていますか?

なしリンクアグリゲーションと LACPは、NetScaler VPXではサポートされていません。リンクアグリゲーション
は VMwareレベルで設定する必要があります。

NetScaler VPXドキュメントにはどのようにアクセスするのですか

このドキュメントは、NetScaler VPX GUIから入手できます。ログイン後、[ドキュメント]タブを選択します。

キャパシティプランニングまたはサイジング

NetScaler VPXで期待できるパフォーマンスは何ですか

NetScaler VPXは、優れたパフォーマンスを提供します。NetScaler VPXを使用して達成可能な特定のパフォーマ
ンスレベルについては、NetScaler VPXのデータシートを参照してください。

サーバーの CPUパワーが変化することを考えると、NetScalerインスタンスの最大パフォーマンスをどのように
見積もることができますか?

より高速な CPUを使用すると（ライセンスで許可されている最大値まで）パフォーマンスが向上しますが、低速の
CPUを使用すると、パフォーマンスが確実に制限されます。

NetScaler VPXの帯域幅またはスループットの制限は、インバウンドのみのトラフィック、またはインバウンドと
アウトバウンドの両方のトラフィックですか

NetScaler VPX帯域幅制限は、要求トラフィックか応答トラフィックかにかかわらず、NetScalerへの着信トラフ
ィックにのみ適用されます。これは、NetScaler VPX‑1000（たとえば）が 1 Gbpsのインバウンドトラフィックと
1 Gbpsのアウトバウンドトラフィックの両方を同時に処理できることを示します。インバウンドおよびアウトバウ
ンドトラフィックは、要求および応答トラフィックと同じではありません。NetScalerでは、エンドポイントからの
トラフィック（リクエストトラフィック）とオリジンサーバーからのトラフィック（レスポンストラフィック）の両
方が「インバウンド」（つまり、NetScalerに着信）です。
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同じサーバー上でNetScaler VPX複数のインスタンスを実行できますか?

はい。ただし、物理サーバーにホストで実行されている合計ワークロードをサポートするのに十分な CPUと I/O容量
があることを確認してください。そうしなければNetScaler VPXのパフォーマンスに影響する可能性があります。

NetScaler VPXの複数のインスタンスが物理サーバーで実行されている場合、NetScaler VPXインスタンスごと
の最小ハードウェア要件は何ですか?

各 NetScaler VPXインスタンスには、2 GBの物理 RAM、20 GBのハードディスク容量、および 2つの vCPUを
割り当てる必要があります。重要な展開では、システムがメモリに制約のある環境で動作するため、VPXに 2 GBの
RAMを使用することはお勧めしません。これにより、スケール、パフォーマンス、または安定性に関連する問題が発
生する可能性があります。推奨されるのは 4 GBの RAMまたは 8 GBの RAMです。

注：

NetScaler VPXは、レイテンシーに敏感で高性能な仮想アプライアンスです。期待されるパフォーマンスを実
現するには、アプライアンスに vCPU予約、メモリ予約、ホストでの vCPUピン接続が必要です。また、ホス
ト上でハイパースレッディングを無効にする必要があります。ホストがこれらの要件を満たさない場合、高可
用性フェイルオーバー、VPXインスタンス内の CPUスパイク、VPX CLIへのアクセスにおける低速化、ピッ
トボスデーモンのクラッシュ、パケットドロップ、低スループットなどの問題が発生します。

すべての VPXインスタンスが事前定義された条件を満たしていることを確認してください。

NetScaler VPXと他のアプリケーションを同じサーバーでホストできますか?

はい。たとえば、NetScaler VPX、Citrix Virtual Apps Webインターフェイス、および Citrix Virtual Apps XML
ブローカーはすべて仮想化でき、同じサーバー上で実行できます。最高のパフォーマンスを得るには、実行中のすべ
てのワークロードをサポートするのに十分な CPUおよび I/O容量が物理ホストにあることを確認します。

単一のNetScaler VPXインスタンスに CPUコアを追加すると、そのインスタンスのパフォーマンスが向上します
か?

ライセンスに応じて、NetScaler VPXインスタンスは現在、最大 4つの vCPUを使用できます。より多くの CPU
を使用できる NetScaler VPXインスタンスに CPUを追加すると、パフォーマンスが向上します。

NetScaler VPXがアイドル状態のにもかかわらず、CPUの 90％以上を消費しているように見えるのはなぜです
か?

これは正常な動作であり、NetScalerアプライアンスは同じ動作を示します。NetScaler VPX CPU使用率の実程度
を確認するには、NetScaler CLIで stat CPUコマンドを使用するか、NetScaler GUIから NetScaler VPX CPU
使用率を表示します。NetScalerパケット処理エンジンは、やるべき作業がない場合でも、常に「仕事を探している」
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ことです。したがって、CPUを制御し、それを解放しないためにすべてを行います。NetScaler VPXがインストー
ルされたサーバーでは、NetScaler VPXが CPU全体を消費しているような外観になります（Hypervisorの観点か
ら）。CLIまたは GUIを使用した「NetScaler内部」からの CPU使用率を見ると、NetScaler VPX CPU容量が使
用されている様子が表示されます。

システム要件

NetScaler VPX最小ハードウェア要件を教えてください

次の表では、NetScaler VPX最小ハードウェア要件について説明しています。

種類 要件

プロセッサ インテル Xeonまたは AMD EPYCを搭載したデュアル
コアサーバー。

メモリ 最低 2 GB。ただし、4 GBが推奨されます。

ディスク 最低 20 GBのハードドライブ。

ハイパーバイザー Citrix Hypervisor 5.6以降、VMware ESX/ESXi 3.5
以降、または Hyper‑Vを搭載したWindows Server
2008 R2

ネットワーク接続性 最小値は 100 Mbpsですが、1 Gbpsが推奨されます。

NIC 使用しているハイパーバイザーと互換性のある NIC。

注：

重要な導入環境では、NetScaler VPXには 4 GBのメモリが推奨されます。NetScaler VPXは 2 GBのメモリ
を搭載しているため、メモリの制約が非常に厳しい環境でも動作します。これにより、スケール、パフォーマン
ス、または安定性に関連する問題が発生する可能性があります。

システム要件の詳細については、NetScaler VPXのデータシートを参照してください。

注：

NetScaler 13.1リリース以降、VMware ESXiハイパーバイザー上の NetScaler VPXインスタンスは AMD
EPYCプロセッサをサポートしています。

Intel VT‑Xって何ですか

これらの機能は、「ハードウェアアシスト」または「仮想化アシスト」とも呼ばれ、ゲストOSによって実行される機
密または特権 CPU命令をハイパーバイザにトラップします。これにより、HypervisorでのゲストOS（NetScaler
VPX用の BSD）のホスティングが簡単になります。
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VT‑Xはどれくらい一般的ですか

事実上、過去 2年以内に出荷されたすべてのサーバが VT‑Xをサポートしている可能性があります。多くのサーバに
は、BIOSで仮想化支援が無効になっている状態で出荷されます。NetScaler VPXを実行できないと仮定する前に、
サーバーでこの設定を変更する必要があるかどうかを確認してください。

NetScaler VPXハードウェア互換性リスト（HCL）はありますか?

サーバーが Intel VT‑Xをサポートしている限り、NetScaler VPXは、基盤となる Hypervisorと互換性のあるサー
バーで実行する必要があります。サポートされるプラットフォームの包括的なリストについては、Hypervisor HCL
を参照してください。

NetScaler VPXはどのバージョンのNetScaler OSをベースにしていますか

NetScaler VPXは、NetScaler 9.1以降のリリースをベースにしています。

NetScaler VPXは BSD上で動作するので、BSD Unixがインストールされているサーバーでネイティブに実行で
きますか

いいえ。NetScaler VPXを実行するには、Hypervisorが必要です。Hypervisorのサポートの詳細については、
NetScaler VPXのデータシートを参照してください。

その他の技術的なよくある質問

複数のNICを持つ物理サーバでのリンクアグリゲーションは機能しますか?

LACPはサポートされていません。Citrix Hypervisorでは、静的リンクアグリゲーションがサポートされ、4つ
のチャネルと 7つの仮想インターフェイスの制限があります。VMwareの場合、静的リンクアグリゲーションは
NetScaler VPX内ではサポートされていませんが、VMwareレベルで構成できます。

MACベースの転送 (MBF)は VPXでサポートされていますか? NetScalerアプライアンスの実装から変更はあり
ますか?

MBF はサポートされており、NetScaler アプライアンスと同じように動作します。Hypervisor は基本的に、
NetScaler VPXから受信したすべてのパケットを外部に切り替え、逆に切り替えます。
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NetScaler VPXのアップグレードプロセスはどのように実行されますか?

アップグレードは、NetScalerアプライアンスの場合と同じ方法で実行されます。カーネルファイルをダウンロード
し、GUIで install nsまたはアップグレードユーティリティを使用します。

フラッシュとディスク容量はどのように割り当てられますか。それを変えることはできますか

/flash = 965M
/var = 14G
各 NetScaler VPXインスタンスに最低 2 GBのメモリを割り当てる必要があります。NetScaler VPXディスクイメ
ージは、最大 4 GBのコアダンプ、ログファイル、トレースファイルを取得して格納するためのスペースなど、保守
性を考慮して 20 GBのサイズにしました。これより小さいディスクイメージを生成することは可能ですが、現時点で
はこれを実行する予定はありません。/flashおよび/varは両方とも同じディスクイメージ内にあります。互換性
のために別々のファイルシステムとして保管されています。
メモリ割り当ての推奨事項の詳細については、NetScaler VPXデータシートを参照してください。

新しいハードドライブを追加して、NetScaler VPXインスタンスのスペースを増やすことはできますか

はい。NetScalerリリース 13.1ビルド 21.x以降では、2台目のディスクを追加して NetScaler VPXインスタンス
のディスク容量を増やすことができます。2番目のディスクを接続すると、「/var/crash」ディレクトリが自動的にこ
のディスクにマウントされます。2つ目のディスクは、コアファイルの保存とロギングに使用されます。コアファイ
ルとログファイルの保存に使用される既存のディレクトリは、以前と同様に機能します。

注：

データの損失を防ぐために、NetScalerアプライアンスのダウングレード時に外部バックアップを作成します。

クラウド上の NetScaler VPXインスタンスに新しいハードディスクドライブ（HDD）を接続する方法については、
以下を参照してください。

• Azureドキュメンテーション

注：

Azureにデプロイされた VPXインスタンスにセカンダリディスクを接続するには、Azure VMのサイズ
にローカルの一時ディスクがあることを確認してください。詳細については、「ローカル一時ディスクな
しの Azure VMサイズ」を参照してください。

• AWSドキュメント

• GCPドキュメント
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警告：

新しい HDDを VPXに追加した後、新しい HDDに移動されたファイルで動作するスクリプトの一部が、次の
条件で失敗することがあります。

「link」シェルコマンドを使用して、新しい HDDに移動されたファイルへのハードリンクを作成した場合。

シンボリックリンクを使用するには、そのようなコマンドはすべて「ln‑s」に置き換えなければなりません。ま
た、失敗したスクリプトを適宜修正してください。

NetScaler VPXビルドの番号付けと、他のビルドとの相互運用性に関して、どのようなことが期待できますか?

NetScaler VPXには、9.1と同様のビルド番号が付けられています。Cl (クラシック)と 9.1. Nc (nCore)リリース。
例えば 9.1_97.3.vpx、9.1_97.3.nc、9.1_97.3.cl。

NetScaler VPXをNetScalerアプライアンスを使用した高可用性セットアップの一部にすることはできますか?

サポートされていない構成です。

NetScaler VPXに表示されるすべてのインターフェイスは、Hypervisor上のインターフェイスの数に直接関係
していますか

いいえ。Hypervisor上に物理 NICが 1つしかない NetScaler VPX構成ユーティリティを使用して、最大 7つのイ
ンターフェイス（VMwareでは 10）を追加できます。

Citrix Hypervisor XenMotionまたは VMware VMotionまたはHyper‑Vライブマイグレーションを使用し
て、NetScaler VPXアクティブなインスタンスを移動できますか

NetScaler VPXは、XenMotionまたは Hyper‑Vライブマイグレーションをサポートしていません。vMotionは、
NetScaler 12.1リリース以降からサポートされています。詳細については、「リリースノート」を参照してくださ
い。

ライセンスサーバーの概要

March 20, 2024

NetScalerは、組織のニーズに合わせて、MPXおよび VPXアプライアンス向けの幅広い製品エディションとライセ
ンスモデルを提供しています。
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NetScalerアプライアンスを適切に動作させるには、NetScalerファミリエディションライセンスの 1つが必要で
す。ADC製品ラインには、次の 3つのファミリーエディションがあります：

• Standard Edition

注:

Standardエディションは販売終了 (EOS)に達しており、更新のみ可能です。

• Advanced Edition

• Premium Edition

詳細については、データシートを参照してください。データシートはwww.netscaler.comで入手できます。

NetScalerのエディションを選択します。次に、次の基準に基づいてMPXまたは VPXライセンスオファリングを選
択します。

• 永久およびサブスクリプション (年間および時間単位のサブスクリプション)
• vCPUと帯域幅
• オンプレミスとクラウド

NetScaler VPX Expressライセンス

オンプレミスおよびクラウド展開用の VPX Expressは、ライセンスファイルを必要とせず、次の機能を提供しま
す：

• 20Mbpsの帯域幅
• NetScaler Gatewayおよび L4および L7防御を除く、すべての ADC標準ライセンス機能
• 最大 250の SSLセッション
• 20Mbpsの SSLスループット

VPX Expressライセンスを次の 2つのオプションにアップグレードできます。

1. スタンドアロンの NetScaler VPXライセンス。

2. VPXインスタンス用の NetScalerプールキャパシティライセンス。詳しくは、「NetScalerプールキャパシ
ティ」を参照してください。

重要

クラスタリングは、VPXパブリッククラウドの Standard Edition、および VPX Expressライセンスで利用
できます。
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NetScalerプールキャパシティライセンス

NetScaler Application Delivery Management（ADM）を使用して、共通の帯域幅とインスタンスプールで構成
されるライセンスフレームワークを作成します。詳しくは、「NetScalerプールキャパシティ」を参照してくださ
い。

注：

NetScaler Consoleは、プール型ライセンスとセルフマネージド型プールライセンスの両方をホストできま
す。必要なライセンスを使用するには、NetScalerでライセンスサーバーを構成し、適切なプールから容量を
チェックアウトします。プールライセンスと自己管理プールライセンスの ADC CLIと GUIの設定手順は同じ
です。

NetScaler自己管理プールライセンス

NetScalerリリース 13.1ビルド 30.x以降、NetScalerインスタンスはセルフマネージドプールライセンスをサポ
ートします。このライセンスを使用すると、ライセンスサーバーへのライセンスファイルのアップロードを簡略化お
よび自動化できます。NetScaler Consoleを使用して、共通の帯域幅または vCPUとインスタンスプールで構成さ
れるライセンスフレームワークを作成します。

自己管理プールライセンスを使用するには、NetScalerでライセンスサーバーをSelfManagedPoolライセンス
モードに構成し、必要な容量を確認します。NetScalerアプライアンスを再起動した後にshow ns licenseコ
マンドを使用して、構成されているライセンスを確認します。

重要

システムがプールキャパシティライセンスで構成されているが、トラフィックフローに影響を与えずに自己管
理プールライセンスに移行する場合は、ターゲットサーバーに必要な自己管理プールライセンスがあることを
確認します。

次の互換性のあるライセンス間でのみ移行できます。

• 容量を自己管理プールにプールし、逆にプールしました。
• vCPUからセルフマネージド vCPUへ、そして逆に。

ライセンスを移行するには、次のコマンドを実行します。

add ns licenseserver (<licenseServerIP> | <serverName>)-forceUpdateIP
-licensemode [CICO | Pooled | SelfManagedPool | VCPU | SelfManagedvCPU
]

例：

add licenseserver 192.0.2.246 -forceUpdateIP -licensemode selfManagedvcPU
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CLIを使用して自己管理プールライセンスを設定する

ライセンスサーバー構成を NetScalerアプライアンスに追加するには、次のコマンドを実行します。

1 add ns licenseserver (<licenseServerIP> | <serverName>) [-port <
positive_integer>] -licensemode [CICO | Pooled | SelfManagedPool |
VCPU | SelfManagedvCPU]

2 <!--NeedCopy-->

例：

1 add ns licenseserver 192.0.2.246 -port 27000 -licensemode
SelfManagedPool

2 <!--NeedCopy-->

注：

show ns licenseserverpoolコマンドは、指定したライセンスモードに基づくライセンスのみを
表示します。したがって、ライセンスはより速くフェッチされます。すべてのライセンスのインベントリを取得
するには、show ns licenseserverpool -getallLicensesコマンドを実行します。ライ
センスモードが指定されていない場合、プールキャパシティライセンスがデフォルトで表示されます。

システム容量を変更するには、次のコマンドを実行します。

1 set ns capacity ((-bandwidth <positive_integer> -unit ( Gbps | Mbps ))
| -platform <platform>) [-Edition <Edition>]

2 <!--NeedCopy-->

例：

1 set ns capacity -bandwidth 3 -unit gbps -edition enterprise
2 <!--NeedCopy-->

注：

キャパシティは、ライセンスサーバーのライセンスプールからチェックアウトされます。

NetScalerアプライアンスを再起動するには、次のコマンドを実行します。

1 reboot [-warm]
2 <!--NeedCopy-->

ライセンスされているすべての機能と設定されているライセンスモードの状態を表示するには、次のコマンドを実行
します。

1 show ns license
2 <!--NeedCopy-->

show ns licenseserverpoolコマンドのサンプル出力:
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show ns licenseserverpool -getallLicensesコマンドのサンプル出力:

show licenseコマンドのサンプル出力:
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GUIを使用して自己管理プールライセンスを構成する

次の手順を実行して、自己管理プールライセンスを構成します。

1. システム >ライセンス > ADCライセンス >ライセンスの管理 >新しいライセンスの追加に移動します。
2. [ライセンス]ページで、[リモートライセンスの使用]ラジオボタンを選択し、[リモートライセンスモード]
からライセンスモードを選択します。

3. サーバーの IPアドレスとライセンスポートの詳細を入力します。
4. NetScalerコンソールのアクセス資格情報を入力します。
5.［続行］をクリックします。

関連情報

Citrixライセンスシステム

クラウドでの VPXライセンス

VPXデプロイメントは、Azure、AWS、Googleなどのパブリッククラウドプロバイダーでサポートされています。
詳しくは、次のドキュメントを参照してください。

• VPX‑Azureライセンス

• VPX‑AWSライセンス

• VPX‑GCPライセンス
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ライセンスを割り当てて適用する

February 15, 2024

NetScaler MPXおよび VPX ADC GUIでは、ハードウェアシリアル番号（HSN）またはライセンスアクセスコード
を使用してライセンスを割り当てることができます。または、ローカルコンピューターにライセンスが既に存在する
場合は、それをアプライアンスにアップロードできます。

ライセンスの返却や再割り当てなど、他のすべての機能については、ライセンスポータルを使用する必要があります。
オプションで、ライセンスの割り当てにライセンスポータルを引き続き使用できます。詳細については、「ライセンス
の管理」を参照してください。

Citrixライセンスガイド

Citrixライセンスガイドには、NetScalerアプライアンスへのライセンスのインストールや他の NetScaler製品へ
のライセンスのインストールに関する情報も記載されています。詳しくは、「NetScalerライセンスガイド」を参照
してください。

前提条件

注

高可用性ペアのアプライアンスごとに個別のライセンスを購入します。同じタイプのライセンスが両方のアプ
ライアンスにインストールされていることを確認してください。たとえば、あるアプライアンスのプレミアム
ライセンスを購入する場合、もう一方のアプライアンス用に別のプレミアムライセンスを購入する必要があり
ます。

ハードウェアシリアル番号またはライセンスアクセスコードを使用してライセンスを割り当てるには、次の手順を実
行します。

• アプライアンスを介してパブリックドメインにアクセスできる必要があります。たとえば、アプライアンス
はwww.citrix.comにアクセスできる必要があります。ライセンス割り当てソフトウェアは、ライセンスの
Citrixライセンスポータルに内部的にアクセスします。パブリックドメインにアクセスするには:

– プロキシサーバーを使用するか、DNSサーバーを設定します。
– NetScalerアプライアンスで NetScaler IP（NSIP）アドレスまたはサブネット IP（SNIP）アドレス
を構成します。

• ライセンスはハードウェアにリンクされているか、有効なライセンスアクセスコードを持っている必要があり
ます。ライセンスを購入すると、Citrixからライセンスアクセスコードが電子メールで送信されます。
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GUIを使用してライセンスを割り当てる

ライセンスがすでにハードウェアにリンクされている場合は、ライセンス割り当てプロセスでハードウェアシリアル
番号を使用できます。それ以外の場合は、ライセンスアクセスコードを入力する必要があります。

展開の必要に応じて、ライセンスを部分的に割り当てることができます。たとえば、ライセンスファイルに 10個の
ライセンスが含まれていて、現在の要件が 6つのライセンスだけである場合、ここで 6つのライセンスを割り当てて、
後でさらにライセンスを割り当てることができます。ライセンスファイルに存在するライセンスの合計数を超えるラ
イセンスを割り当てることはできません。

ライセンスを割り当てるには

1. Web ブラウザーに NetScaler アプライアンスの IP アドレスを入力します（例：http://
192.168.100.1）。

2.［User Name］ボックスと［Password］ボックスに管理者資格情報を入力します。

3.［Configuration］タブで、［System］>［Licenses］の順に移動します。

4. 詳細ウィンドウで、[ライセンスの管理]、[新しいライセンスの追加]の順にクリックし、次のいずれかのオプ
ションを選択します。

• シリアル番号を使用:ソフトウェアはアプライアンスのシリアル番号を内部的に取得し、この番号を使用
してライセンスを表示します。

• ライセンスアクセスコードを使用する：Citrixは、購入したライセンスのライセンスアクセスコードを
電子メールで送信します。テキストボックスにライセンスアクセスコードを入力します。

NetScalerアプライアンスでインターネット接続を構成しない場合は、プロキシサーバーを使用できま
す。［Connect through Proxy Server］チェックボックスを選択し、プロキシサーバーの IPアドレ
スとポートを指定します。

5.［Get Licenses］をクリックします。選択したオプションに応じて、次のいずれかのダイアログボックスが表
示されます。

• [ハードウェアシリアル番号]を選択すると、次のダイアログボックスが表示されます。
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• ライセンスアクセスコードを選択した場合は、次のダイアログボックスが表示されます。

6. ライセンスの割り当てに使用するライセンスファイルを選択します。

7. [ Allocate ]列に、割り当てるライセンスの数を入力します。次に、[取得]をクリックします。

• ハードウェアシリアル番号（Hardware Serial Number）を選択した場合は、次のスクリーンショッ
トに示すように、ライセンス数を入力します。
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• ライセンスアクセスコードを選択した場合は、次のスクリーンショットに示すように、ライセンス数を
入力します。

8. ライセンスを有効にするには、［restart］をクリックします。

9. 再起動ダイアログボックスで、「OK」をクリックして変更を続行するか、「閉じる」をクリックして変更をキャ
ンセルします。
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ライセンスをインストールする

ライセンスポータルにアクセスしてライセンスファイルをローカルコンピュータにダウンロードした場合は、ライセ
ンスをアプライアンスにアップロードする必要があります。

GUIを使用してライセンスファイルをインストールするには

1. Web ブラウザーに NetScaler アプライアンスの IP アドレスを入力します（例：http://
192.168.100.1）。

2.［User Name］ボックスと［Password］ボックスに管理者資格情報を入力します。
3. [構成]タブで、[システムライセンス]に移動します。
4. 詳細ペインで、［Manage Licenses］をクリックします。
5.［Add New License］をクリックし、［Upload license files from a local computer］を選択します。
6.［Browse］をクリックします。ライセンスファイルの場所に移動し、ライセンスファイルを選択して、［Open］
をクリックします。

7.［restart］をクリックしてライセンスを適用します。
8. 再起動ダイアログボックスで、「OK」をクリックして変更を続行するか、「閉じる」をクリックして変更をキャ
ンセルします。

CLIを使用してライセンスをインストールするには

1. PuTTYなどの SSHクライアントを使用して、ADCアプライアンスへの SSH接続を開きます。

2. 管理者の資格情報を使用して ADCアプライアンスにログオンします。

3. シェルプロンプトに切り替え、nsconfigディレクトリにライセンスサブディレクトリを作成します（存在
しない場合）。このディレクトリに 1つ以上の新しいライセンスファイルをコピーします。

例

1 login: nsroot
2 Password: nsroot
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3 Last login: Mon Aug 4 03:37:27 2008 from 10.102.29.9
4 Done
5 > shell
6 Last login: Mon Aug 4 03:51:42 from 10.103.25.64
7 root@ns# mkdir /nsconfig/license
8 root@ns# cd /nsconfig/license
9 <!--NeedCopy-->

1つ以上の新しいライセンスファイルをこのディレクトリにコピーします。

注

NetScalerアプライアンスは、コマンドラインインターフェイスを使用してライセンスをインストール
するときに、再起動オプションの入力を求めません。reboot‑wコマンドを実行してシステムをウォー
ムリスタートするか、restartコマンドを実行してシステムを正常に再起動します。

ライセンスされた機能を確認する

機能を使用する前に、ライセンスがその機能をサポートしていることを確認してください。

CLIを使用してライセンスされた機能を確認するには

1. PuTTYなどの SSHクライアントを使用して、ADCアプライアンスへの SSH接続を開きます。

2. 管理者の資格情報を使用して ADCアプライアンスにログオンします。

3. コマンドプロンプトで sh ns licenseコマンドを入力して、ライセンスでサポートされている機能を表示しま
す。

例

1 sh ns license
2 License status:
3 Web Logging: YES
4 Surge Protection: YES
5 .......
6
7 Responder: YES
8 Done
9 <!--NeedCopy-->

GUIを使用してライセンスされた機能を確認するには

1. Webブラウザで、ADCアプライアンスの IPアドレス（http://192.168.100.1など）を入力します。
2.［User Name］ボックスと［Password］ボックスに管理者資格情報を入力します。
3. [ユーザー名]と [パスワード]を入力し、[ログイン]をクリックします。
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4. ナビゲーションペインで、[システム]を展開し、[ライセンス]をクリックします。ライセンスされた機能の横
に緑色のチェックマークが表示されます。

機能を有効または無効にする

NetScalerアプライアンスを初めて使用するときは、その機能を使用する前に機能を有効にする必要があります。機
能を有効にする前に設定すると、警告メッセージが表示されます。設定は保存されますが、機能が有効になった後に
のみ適用されます。

CLIを使用して機能を有効にするには

コマンドプロンプトで次のコマンドを入力して、機能を有効にして構成を確認します。

• enable feature <FeatureName>

• show feature

例

1 enable feature lb cs
2 done
3 >show feature
4
5 Feature Acronym

Status
6 ------- -------

------
7 1) Web Logging WL OFF
8 2) Surge Protection SP ON
9 3) Load Balancing LB ON

10 4) Content Switching CS ON
11 5) Cache Redirection CR ON
12 .
13 .
14 .
15 24) NetScaler Push push OFF
16 Done
17 <!--NeedCopy-->

次に、負荷分散（lb）とコンテンツスイッチング（cs）を有効にする例を示します。

特定の機能でライセンスキーを使用できない場合、その機能について次のエラーメッセージが表示されます。

エラー:機能がライセンスされていません

注:オプション機能を有効にするには、機能固有のライセンスが必要です。たとえば、NetScaler Advanced
Editionライセンスを購入してインストールしたとします。ただし、統合キャッシュ機能を有効にするには、
AppCacheライセンスを購入してインストールする必要があります。
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CLIを使用して機能を無効にするには

コマンドプロンプトで次のコマンドを入力して、機能を無効にし、構成を確認します：

• disable feature <FeatureName>

• show feature

例

次に、負荷分散（LB）を無効にする例を示します。

1 > disable feature lb
2 Done
3 > show feature
4
5 Feature Acronym

Status
6 ------- -------

------
7 1) Web Logging WL OFF
8 2) Surge Protection SP ON
9 3) Load Balancing LB OFF

10 4) Content Switching CS ON
11 .
12 .
13 .
14 24) NetScaler Push push OFF
15 Done
16 >
17 <!--NeedCopy-->

NetScalerライセンス有効期限アラートを構成する

デフォルトでは、ADCライセンスの有効期限が 30日以下になると、GUIアラートが表示されます。

NetScalerライセンスの有効期限が切れる前の指定された日数から、次のアラート操作を実行するようにNetScaler
アプライアンスを構成できます。

• NetScaler GUIにライセンス有効期限の警告バナーを表示します。
•「NS_LICENSE_EXPIRY」SNMPアラームが有効な場合は、ライセンスの有効期限情報を含む SNMPトラッ
プを設定済みのトラップリスナーに定期的に送信します。

ライセンスの有効期限が切れると、NetScalerアプライアンスは自動的に再起動してライセンスを取り消します。
NetScalerアプライアンスが Citrixサービスプロバイダー（CSP）ライセンスを使用している場合、アプライアンス
は自動的に再起動してライセンスを取り消しません。ただし、ユーザーがアプライアンスを再起動すると、ライセン
スなしとして再起動します。

CLIを使用してNetScalerライセンスの有効期限切れアラートの日数を指定するには：
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コマンドプロンプトで入力します：

• ライセンスパラメータの設定 [‑ライセンス期限切れアラート時間 $XTM$ ポジティブ _ 整数 $ スタート
$**]**

• sh licenseparameters

例：

1 > set licenseparameters -licenseexpiryalerttime 200
2 Done
3
4 > sh licenseparameters
5 ...
6 Licenseexpiryalerttime: 200
7 <!--NeedCopy-->

NetScaler GUIを使用してNetScalerライセンス有効期限アラートの日数を指定するには：

1. 構成 >システム >ライセンス >ライセンスの管理に移動します **。
2.［通知設定］で、［編集］ボタンをクリックして、NetScalerライセンスの有効期限アラートの日数を指定しま
す。

ライセンスの有効期限情報を確認する

NetScalerライセンスの有効期限情報は、GUIまたは CLIで確認できます。

GUIを使用してNetScalerライセンスの有効期限情報を確認するには：

設定 >システム >ライセンスに移動します。

ADCライセンスの有効期限が、NetScalerライセンスの有効期限アラートに指定された日数以下になると、GUIア
ラートが表示されます。

CLIを使用してライセンスの有効期限情報を確認するには、次の手順を実行します。

コマンド「show ns license」を入力します。

1 > sh license
2 License status:
3
4 Web Logging: YES
5 Surge Protection: YES
6
7 Web Logging: YES
8 Surge Protection: YES
9

10 ⋯
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11
12 Days to expiry: 196
13
14 Done
15 >
16 <!--NeedCopy-->

NetScalerアプライアンスを再起動せずにライセンスファイルを検証する

この機能を使用すると、NetScalerアプライアンスに適用しなくても、ライセンスをテストして、特定のライセンス
で使用できるすべての機能を確認できます。このオプションを使用すると、NetScalerアプライアンスを再起動せず
に新しいライセンスをテストできます。

この機能は GUIと CLIの両方で使用できます。

GUIを使用してライセンスファイルを検証する

1. [システム]‑> [ライセンス]に移動します。

2. ADCテストライセンスタブで、「テストライセンスの管理」をクリックします。

3. [アップロード]をクリックし、1つまたは複数のライセンスファイルをアップロードします。複数のライセン
スファイルをアップロードした場合、すべてのライセンスファイルの和集合が計算されます。

4. ライセンスファイルのアップロードが完了したら、再度 ADC Test Licenseをクリックすると、アップロー
ドされたライセンスのライセンス機能が表示されます。

セクション 1にはライセンス情報が表示され、セクション 2にはライセンスに含まれるすべての機能が表示さ
れます。
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5. 表示された情報を確認し、[適用]をクリックしてライセンスを使用してください。NetScalerアプライアン
スを再起動（ウォーム）してライセンスを有効にします。即時再起動は必須ではなく、現在のライセンスは次
回の再起動まで適用されます。

CLIを使用してライセンスファイルを検証する

1. テストライセンスファイルを ADCアプライアンスの path: /nsconfig/testlicenseにコピーしま
す。

例：
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1 scp CNS_15082_SERVER_PLT_Retail.lic nsroot@<ns_ip>:/nsconfig/
testlicense/

2 <!--NeedCopy-->

2. ライセンスファイルが正しい場所にコピーされているかどうかを確認してください。

例：

1 ls /nsconfig/testlicense/ CNS_15082_SERVER_PLT_Retail.lic
2 <!--NeedCopy-->

3. show ns testlicenseコマンドを実行してライセンス情報を確認します。

1 > sh ns testlicense
2 License status:
3 Web Logging: YES
4 Surge Protection: YES
5 Load Balancing: YES
6 Content Switching: YES
7 Cache Redirection: YES
8 Compression Control: YES
9 Delta Compression: NO

10 SSL Offloading: YES
11 Global Server Load Balancing: YES
12 .....
13 API Gateway: YES
14 Model Number ID: 15082
15 License Type: Platinum License
16 Licensing mode: Local
17 Days to expiration: 54
18 <!--NeedCopy-->

4. 表示された情報を確認し、apply ns testlicenseコマンドを実行してライセンスを適用します。
NetScalerアプライアンスを再起動（ウォーム）してライセンスを有効にします。

1 > apply ns testlicense
2
3 Warning: The configuration changes will not take effect until the

system is rebooted
4 Done
5 > reboot -w
6 Are you sure you want to restart NetScaler (Y/N)? [N]:Y
7 Done
8 <!--NeedCopy-->

ライセンスをアップグレードする

大容量のライセンスを購入することで、NetScalerアプライアンスをあるファミリエディションから別のファミリエ
ディションに、およびある容量範囲から別の容量範囲にアップグレードできます。
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アップグレードには次の 2つのタイプがあります。

• エディションのアップグレード：スタンダードからアドバンス、スタンダードからプレミアム、アドバンスか
らプレミアム。エディションのアップグレードは、同じ帯域幅内である必要があります。

• 容量のアップグレード：vCPUと帯域幅の両方について、容量を小さいものから大きいものにアップグレード
できます。容量のアップグレードは、同じエディション（スタンダード、アドバンス、プレミアム）でのみ実
行できます。

キャパシティとエディションの両方をアップグレードする場合は、まずキャパシティをアップグレードし、アプライ
アンスを再起動してから、エディションをアップグレードします。

例:VPX 10 Mbpsスタンダードエディションのライセンスを VPX 200 Mbpsプレミアムエディションにアップグレ
ードするには、アップグレードを 2つのステップで実行する必要があります。

• VPXは 10Mbps Standard Editionから 200Mbps Standard Editionにアップグレードする。
• VPXは 200Mbps Standard Editionから 200Mbpsプレミアムエディションにアップグレードする。

注

NetScaler Application Delivery Management（ADM）を使用して、共通の帯域幅とインスタンスプール
で構成されるライセンスフレームワークを作成できます。詳細については、「NetScalerプール容量」を参照し
てください。

関連情報

• Citrixライセンスシステム

• NetScaler VPXライセンスを割り当てる方法

データガバナンス

March 20, 2024

NetScalerコンソールサービスコネクトとは何ですか?

NetScalerアプリケーション配信管理（ADM）サービス接続は、NetScaler MPX、SDX、VPXインスタンス、お
よび NetScaler Gatewayアプライアンスを NetScaler Console サービスにシームレスにオンボーディングで
きるようにする機能です。この機能により、NetScalerインスタンスまたは NetScaler Gatewayアプライアン
スは NetScaler Console サービスに自動的かつ安全に接続し、システム、使用状況、およびテレメトリデータ
を NetScaler Consoleサービスに送信できます。このデータに基づいて、NetScalerコンソールサービス上の
NetScalerインフラストラクチャに関する洞察と推奨事項が得られます。
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NetScaler Consoleサービス接続機能を使用して、NetScalerインスタンスまたは NetScaler Gatewayアプラ
イアンスを NetScalerコンソールサービスにオンボーディングします。オンプレミスでもクラウドでも、すべての
NetScalerおよび NetScaler Gatewayアセットを管理することもできます。また、パフォーマンスの問題、高い
リソース使用率、重大なエラーなどをすばやく特定するのに役立つ豊富な可視性機能へのアクセスもメリットがあり
ます。NetScalerコンソールサービスは、NetScalerインスタンスとアプリケーションに幅広い機能を提供します。
NetScalerコンソールサービスの詳細については、「NetScalerアプリケーション配信管理サービス」を参照してく
ださい

重要

• NetScaler Gatewayアプライアンスは、NetScalerコンソールサービス接続機能もサポートしていま
す。わかりやすくするために、NetScaler Gatewayアプライアンスは連続するセクションでは明示的に
呼び出されません。

NetScalerコンソールサービスとは何ですか?

NetScaler Consoleサービスは、NetScalerインスタンスの管理、監視、調整、自動化、トラブルシューティング
に役立つクラウドベースのソリューションです。また、NetScalerインスタンス、およびアプリケーションの状態、
パフォーマンス、セキュリティに関する分析的洞察と精選された機械学習ベースの推奨事項も提供します。詳しく
は、「NetScalerコンソールサービスの概要」を参照してください

NetScalerコンソールサービス接続はどのように有効になっていますか?

NetScalerまたはゲートウェイをインストールするか、リリース 13.0ビルド 61.xx以降にアップグレードすると、
NetScaler Consoleサービス接続はデフォルトで有効になります。

NetScaler Consoleサービス接続を使用してキャプチャされるデータにはどのようなものがあります
か?

NetScaler Consoleサービス接続を使用して次の詳細がキャプチャされます：

• NetScalerの詳細

– シリアル ID
– エンコードされたシリアル ID
– ホスト ID
– UUID
– 管理 IPアドレス
– ホスト名
– バージョン
– ビルドタイプ
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– 構築
– ライセンスの種類
– ハイパーバイザー
– 導入タイプ (スタンドアロン/HA)
– プラットフォームタイプ
– プラットフォームの説明
– システム ID
– ADCで有効になっているモード
– ADCで有効になっている機能

• ライセンス情報

– NetScalerでライセンスされている機能
– ライセンス番号

• 主な使用状況メトリック

– システム日時
– CPUの使用率
– 管理 CPUパーセンテージ
– スループット
– SSL新規セッション
– SSL暗号化スループット
– SSL復号化スループット
– システム稼働時間

• 構成

– ns.confファイル

注

NetScaler Consoleサービス接続は、NetScalerアプライアンスから NetScaler Consoleサービス
にns.confファイルを送信する前に、暗号化されたパスワードまたはハッシュされたパスワードを匿
名化します。NetScaler Consoleサービス接続は、-encryptedまたは-passcryptパラメータ
ーを確認し、関連する暗号化値またはハッシュ値をXXXXに置き換えます。次に、NetScaler Console
サービス接続はns.confファイルをエンコードして圧縮し、NetScaler Consoleサービスエンドポ
イントに送信します。

• 重大なエラーの詳細

– ハードディスク障害
– SSLカードの障害
– 電源ユニット (PSU)の障害
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– フラッシュドライブの障害
– ウォームリブート
– 持続的なメモリ使用量が 90%を超えるか、メモリリークが発生している
– レート制限の持続的な低下

• NITROオートメーションツールの使い方

– Ansible、Terraform、NITRO SDKなどの自動化ツールの使用

• 診断の詳細

注：

ADM診断ツールでは、次の診断詳細が使用されます。詳しくは、NetScalerコンソールの診断ツール
のトピックを参照してください。

– ADC CLIステータス
– ADC DNSステータス
– ADMエンドポイント「adm.cloud.com」へのネットワーク接続ステータス
– ADMエンドポイント「agent.adm.cloud.com」へのネットワーク接続ステータス
– ADMトラストサービス「trust.citrixnetworkapi.net」へのネットワーク接続ステータス
– ADMダウンロードサイト「download.citrixnetworkapi.net」へのネットワーク接続ステータス

データはどのように使用されますか

データを収集することで、NetScalerはお客様の NetScalerインストールに関する次のような詳細な情報をタイム
リーに提供できます。

• 主要な指標。CPU、メモリ、スループット、SSLスループットに関する主要なメトリックスの詳細、および
NetScalerインスタンスでの異常な動作を強調表示します。

• 重大なエラー。NetScalerインスタンスで発生した可能性のある重大なエラー。
• 導入アドバイザリ。スタンドアロンモードでデプロイされているが、スループットが高く、単一障害点に対し
て脆弱な NetScalerインスタンスを特定します。

• 診断ツール。ADCインスタンスを NetScaler Consoleにオンボードすると、ADCインスタンスが正常にオ
ンボーディングされない原因となるいくつかの問題が発生することがあります。問題のトラブルシューティン
グを行うには、診断ツールを手動で使用するか、ADM GUIで診断情報を確認します。詳細については、「診断
ツール」を参照してください。

収集されたデータはどのくらいの期間保持されますか

収集されたデータはすべて 13か月以内に保持されます。

NetScalerからNetScaler Consoleサービス接続機能を無効にしてサービスの使用を終了する場合、以前に収集さ
れたデータは 30日後に削除されます。
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データはどこに保存され、どの程度安全ですか

NetScaler Consoleサービスコネクトによって収集されたすべてのデータは、米国、欧州連合、オーストラリアお
よびニュージーランド（ANZ）の 3つの地域のいずれかに保存されます。詳しくは、「地理的な考慮事項」を参照して
ください。

データは、データベース層で厳密なテナント分離を使用して安全に保存されます。

NetScalerコンソールのサービス接続を無効にするにはどうすればよいですか?

NetScaler Consoleサービス接続によるデータ収集を無効にする場合は、「NetScaler Consoleサービス接続を有
効または無効にする方法」を参照してください。

NetScalerアプライアンス用のNetScalerコンソールサービスコネクトの概要

April 15, 2024

NetScaler Consoleサービスは、NetScalerインスタンスの管理、監視、調整、自動化、トラブルシューティン
グに役立つクラウドベースのソリューションです。また、アプリケーションの正常性、パフォーマンス、およびセ
キュリティに関する分析情報と厳選された機械学習ベースの推奨事項も提供します。詳細については、「NetScaler
Application Delivery Managementサービス」を参照してください。

NetScalerアプリケーション配信管理（ADM）サービス接続は、NetScalerインスタンスのNetScalerコンソール
サービスへのシームレスなオンボーディングを可能にする機能です。この機能により、NetScalerインスタンスと
NetScaler Consoleサービスは総合的なソリューションとして機能し、お客様にさまざまなメリットをもたらしま
す。

NetScaler Consoleサービス接続機能により、NetScalerインスタンスは自動的に NetScaler Consoleサービス
に接続し、システム、使用状況、およびテレメトリデータを NetScaler Consoleサービスに送信できます。このデ
ータに基づいて、NetScaler Consoleサービスは、次のような NetScalerとゲートウェイのインフラストラクチャ
に関するいくつかの洞察と推奨事項を提供します：

• 脆弱な ADCアプライアンスに焦点を当てた、セキュリティアドバイザリインサイト。
• アップグレードのアドバイザリーインサイトは、メンテナンス終了と寿命の終了に達している、または到達し
ようとしている ADCアプライアンスを強調します。

• パフォーマンスの問題、高いリソース使用量、および重大なエラーの迅速な識別。

NetScalerコンソールサービスの機能を活用するには、NetScalerインスタンスを NetScalerコンソールサービス
にオンボーディングすることを選択できます。オンボーディングプロセスは ADMサービス接続を使用し、スムーズ
かつ高速なエクスペリエンスを提供します。
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注意事項

• NetScalerコンソールサービス接続が、NetScaler MPX、SDX、VPXの各インスタンスと NetScaler
Gatewayアプライアンスで利用できるようになりました。

• この NetScaler Consoleサービス接続機能を使用する NetScaler Consoleサービスのイニシアチブ
は、ADMサービス接続ベースのロータッチオンボーディングです。詳しくは、「NetScaler Consoleサ
ービス接続を使用した NetScalerインスタンスのロータッチオンボーディング」を参照してください。

• ADCインスタンスで ADMサービス接続が有効になっている場合、特定の診断の詳細が ADMサービス
に自動的に送信されます。

詳しくは、「データガバナンス」を参照してください。

重要

NetScaler Consoleサービス接続はプローブデータの収集に失敗し、次の条件が満たされている場合、ADC
アプライアンスを ADMサービスにオンボーディングするのに役立ちません。

• NSinternalユーザーアカウントが無効になっている。

• SSH公開キーが設定されていません。

上記のシナリオを克服するには、次のいずれかを実行することをお勧めします。

• set ns param –internaluserlogin ENABLEDを使用して、internaluserユーザ
アカウントを有効にします。

• 公開キー認証を構成する。詳しくは、「パスワードなしで SSHキーを使用して NetScalerアプライアン
スにアクセスする
」を参照してください。

NetScalerコンソールサービスはどのようにしてNetScalerコンソールサービスとサポートを接続しま
すか?

ここでは、NetScalerの NetScalerコンソールサービス接続機能が NetScalerコンソールサービスとどのように
連携するかについての大まかなワークフローを示します。

1. NetScalerアプライアンスの NetScalerコンソールサービス接続機能は、定期的なプローブ要求を使用して
NetScaler Consoleサービスに自動的に接続します。

2. このリクエストにはシステム、使用状況、およびテレメトリデータが含まれており、NetScaler Consoleサ
ービスはこれらを使用して NetScalerインフラストラクチャに関するいくつかの洞察と推奨事項を提供しま
す。例：パフォーマンスの問題、高いリソース使用量、および重大なエラーをすばやく特定します。

3. 分析情報と推奨事項を確認して、ADCインスタンスを NetScaler Consoleサービスにオンボーディングし
て NetScalerインスタンスの管理を開始することを決定できます。
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4. オンボーディングを決定したら、NetScaler Consoleのサービス接続機能を使用してオンボーディングをシ
ームレスに完了できます。

NetScalerコンソールのサービスコネクトはどのバージョンのNetScalerでサポートされていますか

NetScaler Consoleサービス接続は、すべての NetScalerプラットフォームとすべてのアプライアンスモデル
（MPX、VPX、SDX）でサポートされています。NetScalerリリース 13.0ビルド 61.xx以降、NetScalerアプライ
アンスの NetScalerコンソールサービス接続はデフォルトで有効になっています。

NetScalerコンソールのサービス接続を有効にする方法を教えてください

NetScalerの既存のお客様で、NetScalerリリース 13.0ビルド 61.xxにアップグレードすると、アップグレードプ
ロセスの一部として NetScaler Consoleサービス接続がデフォルトで有効になります。

NetScalerの新規お客様で、NetScalerリリース 13.0ビルド 61.xxをインストールすると、インストールプロセス
の一部として NetScaler Consoleサービス接続がデフォルトで有効になります。

注

新しい NetScalerアプライアンスとは異なり、既存の NetScalerアプライアンスは Citrix Insight Service
（CIS）または Call Homeを介してルートを検索します。

NetScaler Consoleサービス接続を有効または無効にする方法を教えてください

NetScalerコンソールのサービス接続は、CLI、GUI、または NITRO APIメソッドから有効または無効にできま
す。

CLIの使用

NetScalerコンソールサービスを有効にするには、CLIを使用して接続します

コマンドプロンプトで入力します：

1 set adm parameter – admserviceconnect ENABLED

CLIを使用して NetScalerコンソールサービス接続を無効にするには

コマンドプロンプトで入力します：

1 set adm parameter – admserviceconnect DISABLED

重要

NetScalerがリリース 13.0ビルド 61.xxの場合、NetScalerサービス接続を有効または無効にするパラメ
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ータ名は「自動接続」です。たとえば、サービス接続を有効にするには、set adm parameter –
autoconnect ENABLEDコマンドを使用します。

GUIの使用

NetScaler GUIを使用して NetScalerコンソールサービス接続を無効にするには

1. Webブラウザーに、NetScalerアプライアンスの IPアドレス（http://192.0.2.10など）を入力します。

2.［User Name］と［Password］に管理者の資格情報を入力します。

3.［System］、［Settings］、［Configure ADM Parameters］の順に選択します。

4. ADMパラメータの設定ページで、NetScaler Consoleサービス接続を有効にするダイアログボックスをク
リアし、「OK」をクリックします。

NITRO APIの使用

NetScalerコンソールのサービス接続を無効にするには、NITROコマンドを使用します。

• NetScalerリリース 13.0ビルド 61.xxでは、次のコマンドを使用して NetScalerコンソールサービス接続
を有効または無効にできます：

– curl –X PUT –H "Content-Type:application/json"http://192.0.2.10/
nitro/v1/config/admparameter> -d '{ "admparameter":{ "autoconnect
":"enabled" } } ' -u nsroot:Test@1

• NetScalerリリース 13.0ビルド 64.xxから、「自動接続」パラメータ名がadmserviceconnectに変
更されます。次のコマンドを使用して NetScaler Consoleサービス接続を無効にできます：

– curl –X PUT –H “Content-Type:application/json” http://192.0.2.10/
nitro/v1/config/admparameter -d '{ "admparameter":{ "admserviceconnect
":"disabled" } } ' -u nsroot:Test@1

診断ツール

ADCインスタンスを NetScaler Consoleにオンボードすると、ADCインスタンスが正常にオンボーディングされ
ない原因となるいくつかの問題が発生することがあります。問題のトラブルシューティングを行うには、診断ツール
を手動で使用するか、ADM GUIで診断情報を確認します。

• ADM Service Connectを使用してキャプチャされた詳細について詳しくは、「データガバナンス」を参照し
てください。

• 診断ツールについて詳しくは、「診断ツール」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1314

http://192.0.2.10
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/data-governance.html#what-data-is-captured-using-citrix-adm-service-connect
https://docs.netscaler.com/en-us/citrix-application-delivery-management-service/service-connect-onboarding/diagnostic-tool.html


NetScaler 13.1

NetScalerコンソールの組み込みエージェントの動作

NetScalerリリース 13.0ビルド 61.xx以降では、NetScalerインスタンスで使用できる NetScaler Consoleの
組み込みエージェントが ADMサービスと通信するようになりました。それぞれの ADCインスタンスで、手動での初
期化を必要とせずに通信できます。ADMサービスとの通信が確立された後、組み込みエージェントは、定期的に最新
のソフトウェアバージョンに自動アップグレードすることにより、常緑を維持します。

以前は、ADMサービスとの通信を確立したり、定期的な自動アップグレードを行うために、mastoolsコマンドを
使用して ADCインスタンスで組み込みエージェントを初期化する必要がありました。
詳細については、「インスタンスを管理するための ADC組み込みエージェントの設定」を参照してください。

参照ドキュメント

NetScaler Consoleサービス接続の詳細については、以下のトピックを参照してください：

• データガバナンス：データガバナンス。

• NetScalerコンソールサービス: NetScalerアプリケーションデリバリー管理サービス。

NetScalerアプライアンスのアップグレードとダウングレード

March 20, 2024

NetScaler 13.1では、機能が強化された新機能や更新された機能が提供されています。機能拡張についてはすべて、
リリース発表に付属のリリースノートに記載されています。ソフトウェアをアップグレードする前に、リリースノー
トをご一読ください。

このセクションでは、CitrixADC GUIまたは CLIを使用して NetScalerアプライアンス（MPXおよび VPX）ファ
ームウェアをアップグレードおよびダウングレードする方法について説明します **。

また、NetScalerコンソールを使用して NetScalerアプライアンスをアップグレードすることもできます。詳し
くは、次のトピックを参照してください：

• NetScalerコンソールサービスが NetScalerのアップグレードを容易にする 10の方法

• NetScalerコンソールサービスを使用して NetScalerインスタンスをアップグレードする

• NetScalerコンソールソフトウェアを使用して NetScalerインスタンスをアップグレードする

NetScaler SDXアプライアンスのアップグレードについて詳しくは、「シングルバンドルアップグレード」を参
照してください。
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注

NetScalerバージョン 13.1以降では、廃止予定の従来のポリシーベースの機能が NetScalerアプライアンス
から削除されました。詳しくは、「クラシックポリシーの廃止に関するよくある質問」の表を参照してください。

はじめに

April 15, 2024

アップグレードまたはダウングレードプロセスを開始する前に、次の点を確認してください。

• 組織のサポート契約を評価します。アプライアンスのシリアル番号、サポート契約、および Citrixのテクニカ
ルサポートまたは Citrix認定パートナーからのサポートを受けるための連絡先の詳細を記録します。

• NetScalerアプライアンスのアップグレードに割り当てられた時間。組織の変更管理手順に従います。アップ
グレードの実行に 2倍の時間を割り当てます。各 NetScalerアプライアンスをアップグレードするのに十分
な時間を割り当てます。

• NetScalerライセンスシステムは、NetScaler VPXアプライアンスの Customer Success Services（CSS）
メンバーシップライセンスの検証を強制します。NetScaler VPXアプライアンスをアップグレードする前に、
アプライアンスの現在の CSSメンバーシップが有効で、有効期限が切れていないことを確認してください。

現在の CSSメンバーシップの有効期限が、アップグレードする NetScaler製品バージョンの CSS資格日と
同じかそれ以降であることを確認してください。

CSSメンバーシップの有効期限が CSS資格日より前の場合、既存のライセンスはアップグレードされたバー
ジョンの NetScaler VPXアプライアンスでは機能しません。この機能により、ライセンスの不正使用を防ぐ
ことができます。NetScaler VPXアプライアンスをアップグレードする前に、CSSメンバーシップを更新す
る必要があります。

NetScaler VPXリリースの一覧と CSSの利用資格日については、「NetScaler製品の CustomerSuccess
Services資格日」を参照してください。

CSSの詳細については、「Customer Success Services」を参照してください。

• Citrixでは、メジャーリリースを 1つずつアップグレードすることを推奨しています。たとえば、NetScaler
アプライアンスがリリース 12.1にあり、リリース 13.1にアップグレードする場合は、まずアプライアンスを
リリース 13.0にアップグレードし、次にリリース 13.1にアップグレードします。

• ライセンスフレームワークとライセンスの種類。ソフトウェアエディションのアップグレードには、次のよう
な新しいライセンスが必要になる場合があります。

– 標準版から上級版へのアップグレード、または
– スタンダードエディションからプレミアムエディション、または
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– プレミアムエディションへのアドバンスエディション。

バージョン 13.1にアップグレードしても、既存の NetScalerライセンスは引き続き機能します。詳細につい
ては、「ライセンス」を参照してください。

• 新規および非推奨のコマンド、パラメータ、および SNMP OIDを確認します。

• NetScaler MPXハードウェアおよびソフトウェアの互換性マトリクスを確認します。

• NetScaler Gatewayのログオンページがカスタマイズされている場合は、UIテーマがデフォルトに設定さ
れていることを確認します。

• LOMをアップグレードする場合は、LOMファームウェアのアップグレードページを確認します。

• Citrix ADCダウンロードから NetScalerファームウェアをダウンロードします。NetScalerファームウェ
アをダウンロードする詳細な手順については、NetScalerリリースパッケージをダウンロードするを参照し
てください。

• バックアップファイル。構成ファイル、カスタマイズファイル、証明書、モニタースクリプト、ライセンスフ
ァイルなどのバックアップを手動で実行するか、NetScaler CLIまたは GUI‑バックアップと復元を使用した
バックアップについては、次のドキュメントを参照してください。

– バックアップ用のその他の一般的なカスタマイズファイルについては、次のリストを参照してください。

* /nsconfig/monitors/*.pl

* /nsconfig/rc.netscaler
– カスタマイズフォルダをバックアップして削除します。/var/customizationsこれは通常下で
す。カスタマイズの例として、ロゴ付きのログオンページがあります。カスタマイズフォルダーをコピ
ーした後、アプライアンスをアップグレードする前に、NetScalerアプライアンスからフォルダーを削
除する必要があります。カスタマイズを適してアップグレードすると、いくつかの問題が発生する可能
性があります。

重要：

Citrixでは、上記のバックアップ手順を確認することを強くお勧めします。NetScalerアプライアンス
で更新が完了しない場合のアクションプランを用意します。

• アップグレードを実行する前に、NetScalerアプライアンス用の/varおよび/flashディレクトリに十分な領
域があることを確認します。/varには 5 GBの空き領域が必要です (アップグレードバンドルの場合は 1 GB +
アップグレードプロセスに 4 GB)
/flashには、新しいカーネル上でコピーするのに十分な領域が必要です。これは 140 MBから 160MBの間で
異なります。少なくとも 250 MBの空き領域があることを確認します。
/varのディスク領域をクリアする方法の詳細については、「NetScalerアプライアンスの問題をログに記録す
るために/varディレクトリの空き領域を解放する方法」を参照してください。
/flashのディスク領域のクリアの詳細については、https://support.citrix.com/article/CTX133587を参
照してください。
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• 事前構成チェックツールを使用してアップグレードを実行する前に、無効な構成がないことを確認します。ま
た、このツールは、アップグレードプロセス中およびinstallnsスクリプトの一部としてデフォルトで実
行されます。無効な構成によるアップグレードの失敗を避けるため、アップグレード前に事前構成チェックツ
ールを実行することをお勧めします。詳細については、「事前構成チェックツール」を参照してください。

無効な構成がある場合は、次の手順を実行して、nspepiツールを使用して無効な構成を有効な構成に変換
します。

1. nspepiツールを実行してns.confファイルを変換します。nspepiツールについて詳しく
は、「NSPEPIツールを使用したポリシー表現の変換」を参照してください。

2. nspepiツールによって生成されたwarn_ns.confファイルを確認し、エラーがあれば修正しま
す。

3. 以下のオプションのいずれかを使用して変換された構成を適用して、変換された構成をテストします。

a) clear config -f basic コマンドを実行し、source /nsconfig/new_ns.
confコマンドを実行して変換された構成を取得します。

b) クラシックコマンドを手動で（ポリシーのバインドを解除して削除して）削除し、source /
nsconfig/new_ns.confコマンドを実行して変換された構成を取得します。

4. 構成を保存します。

注:

ビルドをアップグレードするためのinstallnsスクリプトでオプションYを選択した場合、事前構成
チェックは実行されません。

クラシックポリシーの廃止について詳しくは、「クラシックポリシーの廃止に関する FAQ」を参照してくださ
い。

• NetScalerアプライアンスの整合性を検証します。NetScalerハードウェアアプライアンスを使用している
場合は、fsckを実行して、ディスクチェックを実行し、NetScalerハードドライブの整合性を検証すること
を強くお勧めします。エラーが発生した場合は、ハードディスクドライブをリセットし、ディスクチェックコ
マンドを繰り返します。エラーメッセージが再び表示される場合は、NetScalerサポートに連絡して問題を詳
しく調査してください。

– fsck コマンドを使用して、ハードドライブのディスクの整合性を検証します。詳細については、
CTX122845を参照してください。

– 診断バンドルファイルを使用して NetScalerアプライアンスの整合性を検証し、分析のためにログを
Citrix Insight Serviceにアップロードします。詳細については、「テクニカルサポートバンドルの収集
方法」を参照してください。

• NetScaler VPXサポートマトリックスと使用ガイドラインを確認してください。

• FAQセクションを確認してください。

• テスト環境でアップグレード手順を確認します。
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NetScalerアプライアンスをアップグレードまたはダウングレードするための前提条件の詳細については、以下のサ
ポート記事を参照してください。

• CTX220371：NetScalerアップグレード前とアップグレード後に記事を読む必要がある

クラシックポリシーを使用する構成のアップグレードに関する考慮事項

January 9, 2024

クラシックポリシーは、NetScalerリリース 12.0ビルド 56.20から廃止されました。リリース 13.1以降、クラシ
ックポリシーサポートは一部の機能から削除されました。リリース 13.1リリースでサポートされていない機能また
はコマンドの完全なリストについては、「NetScaler Classicポリシーベースの特徴と機能のステータス変更のお知
らせ」の表 2を参照してください。

リリース 13.1以降にアップグレードするための前提条件として、従来のポリシーを NSPEPIツールでサポートされ
ている機能の高度なポリシーに変換することをお勧めします。NSPEPIツールでサポートされている機能について
は、「nspepi変換ツールで処理されるコマンドまたは機能」を参照してください。アップグレード前に高度なポリシ
ーに変換しないと、構成が無効なため、アップグレードは失敗します。

重要:

リリース 13.1以降にアップグレードする前に、事前構成チェックツールを実行することをお勧めします。こ
のツールにより、廃止または削除された機能に関連するコマンドが構成に含まれていないことが保証されます。
廃止または削除された機能に関連するコマンドがある場合、ツールはエラーを返し、構成が失われる可能性が
あります。事前設定チェックツールの最新バージョンは、公開されている GitHubリンク‑からダウンロードす
ることをお勧めします。https://github.com/citrix/ADC‑scripts/tree/master/nspepi

詳細については、アップグレード前の事前構成チェックツールを参照してください。

事前構成チェックの一環としてエラーが発生した場合は、nspepi ツールを使用して無効な構成を有効な
構成に変換することをお勧めします。公開されている GitHub リンク‑ https://github.com/citrix/ADC‑
scripts/tree/master/nspepiからnspepiツールの最新バージョンをダウンロードしてください。nspepiツー
ルを使用したポリシー表現の変換の詳細については、「NSPEPIツールを使用したポリシー表現の変換」を参照して
ください。

nspepiツールは、一部のコマンドまたは機能の変換を処理しません。完全なリストについては、「nspepi変換ツ
ールで処理されないコマンドまたは機能」を参照してください。

変換する必要がある各構成について、次の手順を実行します。

1. Citrix ADC リリース 12.1 または 13.0 でnspepiツールを実行してns.confファイルを変換します。
NSPEPIツールは、プレフィックスがnew_とwarn_の 2つのファイルを生成します。new_プレフィック
スの付いたファイルには変換された構成が含まれ、warn_プレフィックスの付いたファイルには警告とエラ
ーが含まれます。
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2. warn_プレフィックスの付いたファイルを確認し、エラーがあれば修正します。
3. 変換した構成をテストします。以下のオプションのいずれかを使用して、変換した設定を適用します。

a) clear config -f basicコマンドを実行し、source /nsconfig/new_ns.conf
コマンドを実行して変換された構成を取得します。

b) クラシックコマンドを手動で（ポリシーのバインドを解除して削除して）削除し、source /
nsconfig/new_ns.confコマンドを実行して変換された構成を取得します。
注:
clear config -f basicコマンドを使用してクリアされない構成では、「リソースはす
でに存在しています」というエラーが表示される場合があります。これらのエラーは無視できま
す。

4. 構成を保存します。

無効な構成を有効な構成に正常に変換したら、他の前提条件があるかどうかを確認し、アップグレードに進みます。
詳しくは、「NetScalerアプライアンスのアップグレードとダウングレード」を参照してください。

/etcディレクトリ内のカスタマイズされた設定ファイルのアップグレードに関する考慮
事項

August 15, 2023

/etcディレクトリでは、以下の設定ファイルの変更がサポートされています。

• inetd.conf
• syslog.conf
• newsyslog.conf
• ntp.conf
• crontab
• host.conf
• hosts
• ttys
• sshd_config
• httpd.conf
• monitrc
• rc.conf
• ssh_config
• localtime
• issue
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• issue.net
• ldap.conf
• motd

注：

アプライアンスで実行されている NetScaler ADCビルドによっては、上記のリストに新しいファイルが追加
される場合があります。NetScaler ADCコマンドラインインターフェイスで次のシェルコマンドを実行する
と、更新されたファイルリストを表示できます。

grep NSETC= /etc/rc

/etcディレクトリ内の構成ファイルを変更して/nsconfigディレクトリにコピーした場合、永続性を維持する
ために、Citrix ADCアプライアンスは/nsconfig中のファイルを指すシンボリックリンクを/etcに作成しま
す。

たとえば、次のようになります：/etc/httpd.conf -> /nsconfig /httpd.conf

リリースパッケージには、/etcディレクトリに独自のバージョンの設定ファイルが含まれている場合があります。
これらの構成ファイルには、NetScaler ADCアプライアンスが正常に機能するために必要な重要な更新が含まれて
います。NetScaler ADCアプライアンスをリリースにアップグレードすると、/etcディレクトリ内の構成ファイ
ルがリリースアップデートを含む構成ファイルに置き換えられます。

/etcディレクトリにある、カスタマイズされた設定ファイルexample.confの例を考えてみましょう。
example.confファイルは、永続性を維持するために/nsconfigディレクトリにコピーされます。NetScaler
ADCアプライアンスは、/nsconfigで次のファイルを指すシンボリックリンクを/etcに作成します。/etc/
example.conf -> / nsconfig /example.conf

また、リリースパッケージには、重要な更新を含む独自のバージョンのexample.confが含まれています。
NetScaler ADCアプライアンスをリリースにアップグレードすると、次の動作が観察されます。

シンボリックリンク/etc/example.confはすでに存在するため、NetScaler ADCアプライアンスは、アップ
グレードプロセス中にexample.confのリリースパッケージコピーをディレクトリ/etcに配置しません。

example.confのリリースパッケージコピーには重要な更新が含まれているため、/etcディレクトリに更新が
ないと、NetScaler ADCアプライアンスが失敗したり、正しく機能しなくなる可能性があります。

アップグレードの変更とカスタマイズを保持する手順

リリースの更新とカスタマイズの両方が失われないようにするには、次の手順を実行します。

• アップグレード前の手順:

– アップグレード前にカスタマイズしたファイルをバックアップする
– アップグレード前にカスタマイズしたファイルの永続性を削除する

• アップグレード後の手順:
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– アップグレードしたファイルにカスタマイズを適用し、アップグレード後に永続性を追加
重要：
/etcフォルダ内のカスタマイズしたファイルを直接置き換えないでください。/etcファイル
をバックアップ用のカスタマイズされたファイルに直接置き換えると、アップグレードプロセス
中にファイルに追加されたリリースアップデートが削除されます。

アップグレード前にカスタマイズしたファイルをバックアップする

アプライアンスをアップグレードする前に、/nsconfigディレクトリにあるカスタマイズファイルのバックアッ
プを作成します。

/var/nsconfig_backupディレクトリを作成し、カスタマイズしたファイルをこのディレクトリに移動しま
す。つまり、シェルプロンプトで次のコマンドを実行して、/etcディレクトリで変更して/nsconfigにコピー
したファイルを移動します。

1 mv /nsconfig/<filename> /var/nsconfig_backup/
2 <!--NeedCopy-->

例:

1 mv /nsconfig/httpd.conf /var/nsconfig_backup/
2 <!--NeedCopy-->

アップグレード前にカスタマイズしたファイルの永続性を削除する

アプライアンスをアップグレードする前に、/nsconfigファイルを指している/etcシンボリックリンクを削除
します。

1. シェルプロンプトで次のコマンドを実行して、/etcディレクトリ内の既存のシンボリックリンクを確認しま
す。

1 ls -la /etc
2 <!--NeedCopy-->

2. シェルプロンプトで次のコマンドを実行して、/nsconfigファイルを指す/etcシンボリックリンクを削
除します。

1 unlink /etc/<filename>
2 <!--NeedCopy-->

例:

1 unlink /etc/httpd.conf
2 <!--NeedCopy-->

3. シェルプロンプトで次のコマンドを実行して、シンボリックリンクが削除されたことを確認します。
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1 cat /etc/<filename>
2 <!--NeedCopy-->

例:

1 cat /etc/httpd.conf
2 <!--NeedCopy-->

シンボリックリンクが削除されると、このコマンドはコンテンツを表示しません。

アップグレードしたファイルにカスタマイズを適用し、アップグレード後に永続性を追加

変更した/nsconfig設定ファイルのバックアップを/var/nsconfig_backupに取った場合は、アプライ
アンスのアップグレード後に次の操作を行います。

1. /var/nsconfig_backupと/etcディレクトリにあるファイルを比較します。リリースアップデート
をすでに含んでいる/etcファイルに、適切な変更を手動で追加します。

重要：

/etcファイルを/var/nsconfig_backupファイルに直接置き換えると、アップグレードプロ
セス中にファイルに追加されたリリースアップデートが削除されます。この更新プログラムの削除によ
り、関連する NetScaler ADC機能が失敗するか、正しく動作しなくなる可能性があります。

2. 永続性を維持するには、シェルプロンプトで次のコマンドを実行して、/etcディレクトリにある更新された
ファイルを/nsconfigディレクトリにコピーします。

1 cp /etc/<filename> /nsconfig/
2 <!--NeedCopy-->

例:

1 cp /etc/httpd.conf /nsconfig/
2 <!--NeedCopy-->

3. /var/nsconfig_backupディレクトリにあるカスタマイズしたファイルごとに、上記の 2つの手順を
繰り返します。

4. アプライアンスを再起動して、変更を有効にします。

アップグレードに関する考慮事項 ‑ SNMP構成

August 15, 2023
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SNMPアラームのタイムアウトパラメータは内部オプションであり、アラーム設定には影響しません。

これらの SNMPアラーム設定に何も変更を加えていなくても、実行構成（sh running）と保存済み構成（ns.conf）
の SNMPアラーム設定にタイムアウトパラメータが表示されることがあります。

タイムアウト設定の問題が修正されたリリースビルドにアップグレードすると、SNMP構成が誤ってデフォルト値に
リセットされます。

アップグレード中は、次の SNMPアラーム（設定されている場合）が影響を受けます。

• APPFW‑BUFFER‑OVERFLOW
• APPFW‑COOKIE
• APPFW‑CSRF‑TAG
• APPFW‑DENY‑URL
• APPFW‑FIELD‑CONSISTENCY
• APPFW‑FIELD‑FORMAT
• APPFW‑POLICY‑HIT
• APPFW‑REFERER‑HEADER
• APPFW‑SAFE‑COMMERCE
• APPFW‑SAFE‑OBJECT
• APPFW‑SQL
• APPFW‑START‑URL
• APPFW‑VIOLATIONS‑TYPE
• APPFW‑XML‑ATTACHMENT
• APPFW‑XML‑DOS
• APPFW‑XML‑SCHEMA‑COMPILE
• APPFW‑XML‑SOAP‑FAULT
• APPFW‑XML‑SQL
• APPFW‑XML‑VALIDATION
• APPFW‑XML‑WSI
• APPFW‑XML‑XSS
• APPFW‑XSS
• CLUSTER‑BACKPLANE‑HB‑MISSING
• CLUSTER‑NODE‑HEALTH
• CLUSTER‑NODE‑QUORUM
• CLUSTER‑VERSION‑MISMATCH
• COMPACT‑FLASH‑ERRORS
• CONFIG‑CHANGE
• CONFIG‑SAVE
• HA‑BAD‑SECONDARY‑STATE
• HA‑NO‑HEARTBEATS
• HA‑SYNC‑FAILURE
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• HA‑VERSION‑MISMATCH
• HARD‑DISK‑DRIVE‑ERRORS
• HA‑STATE‑CHANGE
• HA‑STICKY‑PRIMARY
• PORT‑ALLOC‑FAILED
• SYNFLOOD

NetScalerを次のリリースビルドにアップグレードすると、これらの SNMPアラーム構成が影響を受けます。

• リリース 11.1ビルド 61.2以降
• リリース 12.0ビルド 61.0以降
• リリース 12.1ビルド 30.1以降
• リリース 13.0ビルド 51.4以降

例

クラスタノードヘルス SNMPアラームの例を考えてみましょう。

1 CLUSTER-NODE-HEALTH SNMP alarm is set up by using the NetScaler command
line:

2
3 > set snmp alarm CLUSTER-NODE-HEALTH -time 111 -state DISABLED -

severity Major
4
5 > save config
6 <!--NeedCopy-->

この SNMPアラーム設定は、保存された設定ファイル（ns.conf）に次のように表示されます。

1 set snmp alarm CLUSTER-NODE-HEALTH -time 111 -state DISABLED -severity
Major -timeout 86400

2
3 <!--NeedCopy-->

上記のリリースビルドのいずれかにアップグレードすると、ns.logファイルに次のエラーが表示されます。

1 May 23 09:14:46 <local0.err> ns nsconfigd: __init_config_filter(): (
null) line 0: No such argument [-timeout]>> set snmp alarm CLUSTER-
NODE-HEALTH -time 111 -state DISABLED -severity Major -timeout
86400.

2 <!--NeedCopy-->

アップグレード後、SNMPアラーム設定はデフォルト値にリセットされます。

回避方法

この問題を回避するには、以下のいずれかを行います。
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• アップグレードの前に、保存された構成ファイル (ns.conf)の SNMP構成からタイムアウト設定を削除しま
す。

• アップグレード後、タイムアウトパラメータなしで SNMPアラームを再設定します。

NetScaler ADCリリースパッケージをダウンロードする

August 15, 2023

NetScaler ADCリリースパッケージをダウンロードするには、次の手順を実行します。

1. Webブラウザで NetScaler ADCダウンロードページを開きます。
2. [NetScaler ADCダウンロード]ページで、更新するNetScaler ADCリリースを展開します。
3. 適切なカテゴリのいずれかを展開し、NetScalerビルドリックをクリックします。たとえば、NetScaler

ADCファームウェアのバージョンをダウンロードするには、[ファームウェア]を展開し、ダウンロードする
NetScaler ADCビルドをクリックします。

4. 選択した NetScaler ADCビルドページで、[ビルド]セクションを展開し、[ファイルのダウンロード]をク
リックして NetScaler ADCビルドパッケージをダウンロードします。

注:
チェックサムは、ダウンロードしたビルドパッケージがWebサイトでホストされている実際のパッケージと一
致することを確認するためのものです。チェックサムは、ビットが正しいことを確認するための重要なチェッ
クです。

NetScaler ADCスタンドアロンアプライアンスのアップグレード

October 25, 2023

システムソフトウェアをアップグレードする前に、「開始する前に」セクションを読み、必要なファイルのバックア
ップや NetScaler ADCファームウェアのダウンロードなどの前提条件を完了してください。

GUIを使用してNetScaler ADCスタンドアロンアプライアンスをアップグレードする

GUIを使用してスタンドアロンの NetScaler ADCをリリース 13.1にアップグレードするには、次の手順に従いま
す。

1. Webブラウザーで、NetScaler IPアドレスを入力します（例：http://10.102.29.50）。

2. [ユーザー名]と [パスワード]に管理者の資格情報 (nsroot/nsroot)を入力し、[ログオン]をクリックします。
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3. [システム]に移動し、[システムアップグレード]をクリックします。

4. [ファイルの選択]メニューから、[ローカル]または [アプライアンス]の適切なオプションを選択します。ア
プライアンスオプションを使用する場合は、最初にファームウェアを NetScaler ADCにアップロードする必
要があります。WinSCPなどの任意のファイル転送方法を使用して、NetScaler ADCファームウェアをアプ
ライアンスにアップロードできます。

5. 正しいファイルを選択し、[アップグレード（Upgrade）]をクリックします。

6. 指示に従ってソフトウェアをアップグレードします。

7. プロンプトが表示されたら、[再起動]を選択します。

アップグレード後、アプライアンスにアクセスする前に、すべてのブラウザインスタンスを閉じ、コンピュータのキ
ャッシュをクリアします。

CLIを使用してNetScaler ADCスタンドアロンアプライアンスをアップグレードする

CLIを使用してスタンドアロンの NetScaler ADCをリリース 13.1にアップグレードするには、次の手順を実行し
ます。

次の手順では、<release>および<releasenumber>はアップグレードするリリースバージョンを表し、
<targetbuildnumber>はアップグレードするビルド番号を表します。この手順には、アップグレード中に
/etcディレクトリにプッシュされた更新が失われないようにするオプションの手順が含まれています。

1. PuTTYなどの SSHクライアントを使用して、アプライアンスへの SSH接続を開きます。

2. 管理者の資格情報を使用して、アプライアンスにログオンします。実行構成を保存します。プロンプトで、次
のように入力します。

save config

3. 次のコマンドを実行して、シェルプロンプトに切り替えます。

shell

4. ns.confファイルのコピーを作成します。シェルプロンプトで、次のように入力します。

• cd /nsconfig
• cp ns.conf ns.conf.NS<currentreleasenumber><currentbuildnumber
>

設定ファイルは別のコンピュータにバックアップする必要があります。
5. 重要：

アップグレードの変更とカスタマイズの両方を、アップグレードされた NetScaler ADCアプライアン
スに適用することが重要です。そのため、/etcディレクトリにカスタマイズした構成ファイルがある
場合は、「カスタマイズされた構成ファイルのアップグレードに関する考慮事項」のアップグレード前の
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手順を実行します。

6. インストールパッケージの場所を作成します。シェルプロンプトで、次のように入力します。

• cd /var/nsinstall

• cd <releasenumber>
注:

目的のリリース番号ディレクトリが存在しない場合は、次のコマンドを使用してディレクトリを
作成します。

mkdir <releasenumber>

例:

mkdir 13.1

• mkdir build_<targetbuildnumber>

• cd build_<targetbuildnumber>

7. WinSCPなどのファイル転送方法を使用して、ダウンロード済みのNetScaler ADCファームウェアを上記の
手順で作成したビルドディレクトリにコピーします。NetScaler ADCファームウェアのダウンロードの詳細
については、「開始する前に」セクションを参照してください。

8. インストールパッケージの内容を展開します。例:

tar –xvzf build-13.1-37.2_nc_64.tgz

9. installnsスクリプトを実行して、新しいバージョンのシステムソフトウェアをインストールします。

./installns

10. プロンプトが表示されたら、NetScaler ADCを再起動します。
11. 重要：

アップグレードの変更とカスタマイズの両方を、アップグレードされた NetScaler ADCアプライアン
スに適用することが重要です。そのため、/etcディレクトリにカスタマイズした構成ファイルがある
場合は、「カスタマイズされた構成ファイルのアップグレードに関する考慮事項」のアップグレード後の
手順を実行します。

以下は、NetScaler ADCファームウェアのアップグレードの例です。

1 login: nsroot
2
3 Password: nsroot
4
5 Last login: Mon Apr 17 15:05:05 2018 from 10.252.243.134
6
7 Done
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8
9 > save config

10
11 > shell
12
13 Last login: Mon Apr 17 15:05:05 2018 from 10.252.243.134
14
15 root@NSnnn# cd /var/nsinstall
16
17 root@NSnnn# cd 13.1
18
19 root@NSnnn# mkdir build_43.1
20
21 root@NSnnn# cd build_43.1
22
23 root@NSnnn# ftp <FTP server IP address>
24
25 ftp> mget build-13.1-41.1_nc.tgz
26
27 ftp> bye
28
29 root@NSnnn# tar xzvf build-13.1-41.1_nc.tgz
30
31 root@NSnnn# ./installns
32
33 installns version (13.1-41.1) kernel (ns-13.1-41.1_nc.gz)
34
35 ...
36
37 Copying ns-13.1-41.1_nc.gz to /flash/ns-13.1-41.1_nc.gz ...
38
39 ...
40
41 Installation has completed.
42
43 Reboot NOW? [Y/N] Y

CLIを使用して NetScalerスタンドアロンアプライアンスをアップグレードしてアップグレードする方法について
は、このビデオをご覧ください。

NITRO APIを使用してNetScaler ADCスタンドアロンアプライアンスをアップグレードする

NITRO APIを使用して NetScaler ADCをアップグレードまたはダウングレードするには、NetScalerアップグレ
ードとダウングレードを単一の APIで自動化するを参照してください。

アップグレード後、NetScaler ADCアプライアンスのエンティティステータスを確認します

NetScaler ADCアプライアンスをアップグレードした後、次のエンティティのステータスを確認します。
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• 仮想サーバは UP状態です
• モニタはアップ状態です
• GSLBサイトは問題なく同期します。
• すべての証明書がアプライアンスに存在します。
• すべてのライセンスがアプライアンスに存在します。

NetScaler 13.1ソフトウェアアップデートの確認とインストール

パフォーマンスを向上させるために、アップデートが利用可能になったときに NetScaler ADCソフトウェアをアッ
プデートします。NetScalerアップデートには、機能の改善、パフォーマンスの修正、または機能強化が含まれる場
合があります。リリースノートを読んで、アップデートで利用可能な修正と機能強化を確認してください。ソフトウ
ェアアップデートを確認してインストールするには、次の手順を実行します。

1. NetScaler ADCホームページで、**右上隅の nsrootメニューから［アップデートの確認 **］をクリック
します。

2. [利用可能な最新のシステムソフトウェアの更新]ページで、インストール可能なソフトウェア更新プログラム
を確認します。

3.「ダウンロード」をクリックして、NetScalerダウンロードWebサイトからインストールパッケージをダウ
ンロードします。

4. ソフトウェアパッケージをダウンロードしたら、CLIまたは GUIの手順で更新プログラムをインストールしま
す。

注

[アップデートの確認（Check for Update）]リンクにアクセスできるのは、HTTPSプロトコルではなく
HTTPプロトコルを使用して GUIにログインしている場合だけです。

関連情報

次のリソースは、NetScaler ADCアプライアンスのアップグレードまたはダウングレードに関する関連情報を提供
します。

• ビデオチュートリアル‑ CLIを使用して NetScaler ADCをアップグレードする方法

NetScaler ADCスタンドアロンアプライアンスのダウングレード

October 25, 2023

CLIまたは GUIを使用して、スタンドアロンの NetScaler ADCで以前のリリースにダウングレードできます。
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注：

ダウングレード時に設定が失われる可能性があります。ダウングレード前とダウングレード後の設定を比較し、
不足しているエントリを手動で再入力します。

CLIを使用してNetScaler ADCアプライアンスをダウングレードする

リリース 13.1を実行している NetScaler ADCスタンドアロンアプライアンスを以前のリリースにダウングレード
するには、以下の手順に従います。

この手順では、<release>と<releasenumber>はダウングレードするリリースバージョンを表し、<
targetbuildnumber>はダウングレードするビルド番号を表します。

1. PuTTYなどの SSHクライアントを使用して、NetScaler ADCへの SSH接続を開きます。

2. 管理者の資格情報を使用して NetScaler ADCにログオンします。実行構成を保存します。プロンプトで、次
のように入力します。

設定を保存

3. ns.confファイルのコピーを作成します。シェルプロンプトで、次のように入力します。

a) cd /nsconfig
b) cp ns.conf ns.conf.NS<currentbuildnumber>

設定ファイルのコピーを別のコンピュータにバックアップする必要があります。

4. <releasenumber>設定ファイル (ns.conf.ns<releasenumber>)を ns.confにコピーします。シェルプロ
ンプトで、次のように入力します。

1 cp ns.conf.NS<releasenumber> ns.conf
2 <!--NeedCopy-->

注：

ns.conf.NS<releasenumber>は、システムソフトウェアをリリースバージョン<
releasenumber>から現在のリリースバージョンにアップグレードしたときに自動的に作成される
バックアップ構成ファイルです。

ダウングレード時に設定に多少の損失が生じる可能性があります。アプライアンスの再起動後、ステッ
プ 3で保存した設定を実行構成と比較し、ダウングレード前に設定された機能とエンティティを調整し
ます。変更を行った後、実行構成を保存します。

重要：

ルーティングが有効になっている場合は、ステップ 5を実行します。それ以外の場合は、ステップ 6に
進みます。
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5. ルーティングが有効な場合、zebos.confファイルには設定が含まれます。シェルプロンプトで、次のように
入力します。

1 cd /nsconfig
2 cp ZebOS.conf ZebOS.conf.NS
3 cp ZebOS.conf.NS<targetreleasenumber> ZebOS.conf
4 <!--NeedCopy-->

6. ディレクトリを/var/nsinstall/<releasenumber>nsinstallに変更するか、存在しない
場合は作成します。

7. ディレクトリをbuild_<targetbuildnumber>に変更するか、存在しない場合は作成します。

8. インストールパッケージ (build-<release>-<targetbuildnumber>.tgz)をこのディレク
トリにダウンロードまたはコピーし、インストールパッケージの内容を展開します。

9. installnsスクリプトを実行して、新しいバージョンのシステムソフトウェアをインストールします。ス
クリプトは/etcディレクトリを更新します。

ダウングレードするビルドの設定ファイルがアプライアンス上に存在する場合は、その設定をロードするよう
に求められます。

図 1：設定ファイルが存在する場合はメニューをダウングレードする
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フラッシュドライブの空き領域が新しいビルドをインストールするのに十分でない場合、NetScaler ADCは
インストールを中止します。フラッシュドライブを手動でクリーンアップし、インストールを再開します。

例:

1 login: nsroot
2
3 Password: nsroot
4
5 Last login: Mon Apr 24 02:06:52 2017 from 10.102.29.9
6
7 Done
8
9 > save config

10
11 > shell
12
13 root@NSnnn# cp ns.conf.NS10.5 ns.conf
14
15 root@NSnnn# cd /var/nsinstall
16
17 root@NSnnn# mkdir 10.5nsinstall
18
19 root@NSnnn# cd 10.5nsinstall
20
21 root@NSnnn# mkdir build_57
22
23 root@NSnnn# cd build_57
24
25 root@NSnnn# ftp 10.102.1.1
26
27 ftp> mget build-10.5-57_nc.tgz
28
29 ftp> bye
30
31 root@NSnnn# tar -xzvf build-10.1-125_nc.tgz
32
33 root@NSnnn# ./installns
34
35 installns version (10.5-57) kernel (ns-10.5-57.gz)
36
37 ...
38
39 ...
40
41 ...
42
43 Copying ns-10.5-57.gz to /flash/ns-10.5-57_nc.gz ...
44
45 Changing /flash/boot/loader.conf for ns-10.5-57 ...
46
47
48
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49 Installation has completed.
50
51
52
53 Reboot NOW? [Y/N] Y
54 <!--NeedCopy-->

GUIを使用してNetScaler ADCアプライアンスをダウングレードする

GUIのアップグレードウィザードを使用して、リリース 13.1を実行している NetScaler ADCアプライアンスを以
前のリリースにダウングレードできます。

注：

GUIを使用して、リリース 13.1を実行している NetScaler ADCアプライアンスをリリース 10.5以前に直接
ダウングレードすることはできません。ダウングレードには CLIの使用をお勧めします。

NetScaler ADCのリリースライフサイクルの詳細については、製品マトリックスサイトを参照してください。

一度に 1つのメジャーリリースにダウングレードすることをお勧めします。

たとえば、NetScaler ADCアプライアンスがリリース 13.1にあり、リリース 12.1にダウングレードする場
合は、最初にアプライアンスをリリース 13.0にダウングレードし、次にリリース 12.1にダウングレードする
必要があります。

GUIを使用してリリース 13.1を実行している NetScaler ADCアプライアンスを以前のリリースにダウングレード
するには、以下の手順に従います。

1. Webブラウザーで、NetScaler IPアドレスを入力します（例：http://10.102.29.50）。

2. [ユーザー名]と [パスワード]に管理者の資格情報を入力し、[ログオン]をクリックします。

3. [システム]に移動し、[システムアップグレード]をクリックします。

4. [ファイルの選択]メニューから、[ローカル]または [アプライアンス]の適切なオプションを選択します。ア
プライアンスオプションを使用する場合は、最初にファームウェアを NetScaler ADCにアップロードする必
要があります。WinSCPなどの任意のファイル転送方法を使用して、NetScaler ADCファームウェアをアプ
ライアンスにアップロードできます。

5. 正しいファイルを選択し、[アップグレード（Upgrade）]をクリックします。

6. 指示に従ってソフトウェアをダウングレードします。

7. プロンプトが表示されたら、[再起動]を選択します。

ダウングレード後、アプライアンスにアクセスする前に、すべてのブラウザインスタンスを閉じ、コンピュータのキ
ャッシュをクリアします。
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関連情報

次のリソースは、NetScaler ADCアプライアンスのアップグレードまたはダウングレードに関する関連情報を提供
します。

• ビデオチュートリアル‑ CLIを使用して NetScaler ADCをアップグレードする方法

高可用性ペアをアップグレードする

December 8, 2023

高可用性セットアップにおける NetScalerの要件の 1つは、プライマリノードとセカンダリノードの両方に同じ
NetScalerソフトウェアバージョン（リリース）をインストールすることです。したがって、ソフトウェアが両方の
ノードでアップグレードされていることを確認してください。

スタンドアロンインスタンスのアップグレードと同じ手順に従って、高可用性ペアの両方のノードをアップグレード
できますが、高可用性ペアのアップグレードには他の考慮事項が適用されます。

高可用性ペアで NetScalerファームウェアのアップグレードを開始する前に、「開始する前に」セクションに記載さ
れている前提条件をお読みください。また、いくつかの HA固有の点を考慮する必要があります。

注意事項

重要：

アップグレードした NetScalerに、アップグレードした変更とカスタマイズ内容の両方を適用することが重要
です。したがって、/etcディレクトリにカスタマイズした構成ファイルがある場合は、アップグレードを続
行する前に、「カスタマイズされた構成ファイルに関するアップグレードの考慮事項」を参照してください。

• 最初にセカンダリノードをアップグレードし、次にプライマリノードをアップグレードします。NetScalerは
CLIまたは GUIを使用してアップグレードできます。
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• 高可用性（HA）セットアップの両方のノードで異なるバージョンの NetScalerソフトウェアが実行されてい
る場合、次の機能は無効になります：

– HA設定の同期
– HAコマンドの伝播
– ステートサービス情報の HA同期
– セッションの接続ミラーリング (接続フェイルオーバー)
– 永続性セッション情報の HA同期

注：

両方のノードが同じ NetScalerソフトウェアバージョン（14.1など）の異なるビルド（8.xと 4.xな
ど）を実行している場合、機能の動作は次のように変わります。

– 両方のビルドの内部 HAバージョンが異なる場合、これらの機能は無効になります。

– これらの機能は、両方のビルドの内部 HAバージョンが同じであれば正常に機能します。

NetScalerビルドの内部 HAバージョンが変更されているかどうかを確認するには、「NetScalerビルドの新
しい内部 HAバージョン」セクションを参照してください。

• HA構成の 2つのノードが異なる NetScalerソフトウェアバージョンを実行している場合、または 2つのノ
ードが同じバージョンの異なるビルドを実行している場合、sync HA filesコマンドのAllモードでの
ファイルの同期は正常に機能します。詳細については、「高可用性セットアップでの設定ファイルの同期」を参
照してください。

NetScalerビルドの新しい内部HAバージョン

次の表は、内部 HAバージョンが変更された NetScalerビルドの一覧です：

|リリース 14.1|リリース 13.1|リリース 13.0|リリース 12.1|
|—|—|—|—|
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|ビルド 12.30 |ビルド 50.23 |ビルド 92.21 |ビルド 65.35 |
|ビルド 8.50 |ビルド 49.15 |ビルド 90.12 |ビルド 62.27 |
|ビルド 4.42 |ビルド 48.47 |ビルド 87.9 |ビルド 61.19 |
| |ビルド 45.64 |ビルド 86.17 |ビルド 60.19 |
| |ビルド 37.38 |ビルド 85.19 |ビルド 59.16 |
| |ビルド 33.54 |ビルド 84.11 |ビルド 58.15 |
| |ビルド 30.52 |ビルド 82.45 |ビルド 57.18 |
| |ビルド 27.59 |ビルド 79.64 |ビルド 56.22 |
| |ビルド 24.38 |ビルド 76.31 |ビルド 55.24 |
| |ビルド 21.50 |ビルド 71.44 |ビルド 50.31 |
| |ビルド 17.42 |ビルド 67.43 |ビルド 49.37 |
| |ビルド 12.51 |ビルド 64.35 |
| |ビルド 9.60 |ビルド 61.48 |
| |ビルド 4.44 |ビルド 58.32 |
| | |ビルド 52.24 |
| | |ビルド 41.28 |

CLIを使用して高可用性ペアをアップグレードする

アップグレードプロセスには、次の手順が含まれます：

1. 2次ノード上のソフトウェアのアップグレード
2. 1次ノード上のソフトウェアのアップグレード

次の図は、ノード上のソフトウェアをアップグレードする手順を示しています：
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2次ノード上のソフトウェアのアップグレード

1.「CLIを使用した NetScalerスタンドアロンアプライアンスのアップグレード」の説明に従ってセカンダリノ
ードをアップグレードします。

2. nsroot資格情報を使用して NetScaler CLIにログインします。

3. 次のコマンドを実行して、NetScalerの状態を表示します。

1 show ha node
2 <!--NeedCopy-->

コマンド出力には、ノードがセカンダリノードであり、同期が無効になっていることが示されている必要があ
ります。

4. 次のコマンドを実行して、プライマリノードとして強制フェイルオーバーとテイクオーバーを実行します：

1 force failover
2 <!--NeedCopy-->

5. ノードがプライマリノードになったことを確認します。

新しいプライマリノードの設定例を次に示します。

1 login: nsroot
2 Password: nsroot
3 Last login: Monday Apr 17 08:37:26 2017 from 10.102.29.9
4 Done
5 show ha node
6 2 nodes:
7 1) Node ID: 0
8 IP: 10.0.4.2
9 Node State: UP

10 Master State: Primary
11 ...
12 Sync State: AUTO DISABLED
13 Propagation: AUTO DISABLED
14 ...
15 Done
16 <!--NeedCopy-->

1次ノード上のソフトウェアのアップグレード

注：

「セカンダリノード上のソフトウェアのアップグレード」手順が完了すると、元のプライマリノードはセカンダ
リノードになります。

1.「CLIを使用した NetScalerスタンドアロンアプライアンスのアップグレード」の説明に従ってセカンダリノ
ードをアップグレードします。
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2. nsroot資格情報を使用して NetScaler CLIにログインします。

3. 次のコマンドを実行して、NetScalerの状態を表示します。

1 show ha node
2 <!--NeedCopy-->

コマンド出力には、ノードがセカンダリノードであり、ノードのステータスが UPであることが示されている
必要があります。

4. 次のコマンドを実行して強制フェイルオーバーを実行し、ノードがプライマリノードであることを確認します：

1 force failover
2 <!--NeedCopy-->

5. ノードがプライマリノードであることを確認します。

新しいプライマリノードと新しいセカンダリノードの設定例を次に示します。

1 show ha node
2 Node ID: 0
3 IP: 10.0.4.11
4 Node State: UP
5 Master State: Primary
6 ...
7 ...
8 INC State: DISABLED
9 Sync State: ENABLED

10 Propagation: ENABLED
11 Enabled Interfaces : 1/1
12 Disabled Interfaces : None
13 HA MON ON Interfaces : 1/1
14 ...
15 ...
16 Local node information
17 Critical Interfaces: 1/1
18 Done
19
20 Show ha node
21 Node ID: 0
22 IP: 10.0.4.2
23 Node State: UP
24 Master State: Secondary
25 ..
26 ..
27 INC State: DISABLED
28 Sync State: SUCCESS
29 Propagation: ENABLED
30 Enabled Interfaces : 1/1
31 Disabled Interfaces : None
32 HA MON ON Interfaces : 1/1
33 . .
34 . .
35 Local node information:
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36 Critical Interfaces: 1/1
37 Done
38 <!--NeedCopy-->

GUIを使用して高可用性ペアをアップグレードする

ADC GUIを使用して高可用性セットアップで NetScalerペアをアップグレードするには、次の手順に従います。
NetScalerインスタンスの NETSCALER‑A（プライマリ）と NETSCALER‑B（セカンダリ）の高可用性セットアッ
プの例を考えてみましょう。

1. セカンダリノードをアップグレードします。管理者資格情報を使用してセカンダリノード GUIにログイン
し、「GUIを使用した NetScalerスタンドアロンアプライアンスのアップグレード」の説明に従ってノードを
アップグレードします。

2. 強制フェイルオーバー。「ノードの強制フェイルオーバー」の説明に従って、GUIを使用してセカンダリノー
ドで強制フェールオーバーを実行します。

フェイルオーバー操作後、セカンダリノードがプライマリとして引き継ぎ、プライマリノードが新しいセカン
ダリノードになります。例の HAセットアップのフェールオーバー操作の後：

• NETSCALER‑Bが新しいプライマリになります
• NETSCALER‑Aが新しいセカンダリになります

3. 元のプライマリノード（新しいセカンダリノード）をアップグレードします。新しいセカンダリノード GUI
（NETSCALER‑A）にログインし、「GUIを使用した NetScalerスタンドアロンアプライアンスのアップグレ
ード」の説明に従ってノードをアップグレードします。

4. 強制フェイルオーバー。「ノードの強制フェールオーバー」の説明に従って、GUIを使用して新しいセカンダ
リノード（NETSCALER‑A）で強制フェイルオーバーを実行します。

この 2回目のフェイルオーバー操作の後、両方のノードの状態は、HAアップグレード操作を開始する前と同
じ状態に戻ります。例の HAセットアップのフェールオーバー操作の後：

• NETSCALER‑Aがプライマリになる
• NETSCALER‑Bがセカンダリになります

5. アップグレードプロセスを確認します。両方のノードの GUIにログインします。[システム] > [高可用性]に
移動し、詳細ページで両方のノードの HA状態を確認します。また、GUIの上部ペインに表示されているアッ
プグレードバージョンの詳細も確認してください。

GUIを使用して高可用性セットアップをアップグレードする方法については、このビデオをご覧ください。
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インサービスソフトウェアアップグレードのサポートにより、ダウンタイムゼロのアッ
プグレードを実行するための高可用性を実現

February 15, 2024

高可用性セットアップ (HA)の通常のアップグレードプロセス中に、ある時点で、両方のノードで異なるソフトウェア
ビルドが実行されます。これら 2つのビルドの内部 HAバージョン番号は同じでも異なっていてもかまいません。

両方のビルドの HAバージョン番号が異なる場合、既存のデータ接続の接続フェールオーバーは (有効になっていて
も)サポートされません。つまり、既存のデータ接続がすべて失われ、ダウンタイムにつながります。

この問題に対処するには、サービス内ソフトウェアアップグレード（ISSU）を使用して HAセットアップを行うこと
ができます。ISSUでは、アップグレードプロセスの強制フェールオーバー操作ステップに代わる移行機能が導入さ
れました。移行機能では、既存の接続が考慮され、強制フェイルオーバー操作も含まれます。

移行操作の実行後、新しいプライマリノードは既存の接続に関連するトラフィック (要求と応答)を常に受信します
が、古いプライマリノードに誘導します。古いプライマリノードはデータトラフィックを処理し、送信先に直接送信
します。

拡張 ISSUの仕組み

HAセットアップの通常のアップグレードプロセスは次のステップで構成されます：

1. セカンダリノードをアップグレードします。このステップには、セカンダリノードのソフトウェアアップグレ
ードとノードの再起動が含まれます。

2. 強制フェイルオーバー強制フェイルオーバーを実行すると、アップグレードされたセカンダリノードがプライ
マリに、プライマリノードがセカンダリノードになります。

3. 新しいセカンダリノードをアップグレードします。このステップには、新しいセカンダリノードのソフトウェ
アアップグレードとノードの再起動が含まれます。

ステップ 1からステップ 3までの時間枠では、両方のノードで異なるソフトウェアビルドが実行されます。これら 2
つのビルドの内部 HAバージョンは同じでも異なっていてもかまいません。

両方のビルドの HAバージョン番号が異なる場合、既存のデータ接続の接続フェールオーバーは (有効になっていて
も)サポートされません。つまり、既存のデータ接続がすべて失われ、ダウンタイムにつながります。

HAセットアップの ISSUアップグレードプロセスは次のステップで構成されています：

1. セカンダリノードをアップグレードします。このステップには、セカンダリノードのソフトウェアアップグレ
ードとノードの再起動が含まれます。

2. ISSU移行オペレーション。このステップには、強制フェイルオーバー操作が含まれ、既存の接続が処理され
ます。移行操作を実行すると、新しいプライマリノードは常に既存の接続に関連するトラフィック（要求と応
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答）を受信しますが、GREトンネルに設定された SYNC VLAN（設定されている場合）を介して古いプライ
マリノードに転送します。古いプライマリノードはデータトラフィックを処理し、送信先に直接送信します。
ISSU移行操作は、既存の接続がすべて閉じられると完了します。

3. 新しいセカンダリノードをアップグレードします。このステップには、新しいセカンダリノードのソフトウェ
アアップグレードとノードの再起動が含まれます。

はじめに

HAセットアップで ISSUプロセスを実行する前に、次の前提条件、制限事項、および注意点を確認してください：

• ピア NSIPアドレスのMACアドレスが解決されるインターフェースの容量が、クライアントまたはサーバー
インターフェースの容量と同じかそれ以上であることを確認します。たとえば、次のシナリオを考えてみまし
ょう：

– ピア NSIPアドレスのMACアドレスはインターフェイス 1/xで解決され、データインターフェイスは
10/xです。このシナリオでは、MACアドレスが解決されるインターフェイスの容量がデータインター
フェイスの容量よりも少ないため、ISSUを実行しないでください。

– ピアNSIPアドレスのMACアドレスはインターフェイス 10/xで解決され、データインターフェイスは
10/xです。このシナリオでは、MACアドレスが解決されるインターフェイスの容量がデータインター
フェイスと同じであるため、ISSUを実行できます。

• HA セットアップの両方のノードでSYNC VLANが設定されていることを確認します。詳細について
は、「VLANへの高可用性同期トラフィックの制限」を参照してください。

注：

同期 VLAN設定は L2 HAでのみサポートされます。HA‑INCモードではサポートされていません。

• Microsoft Azureは GREトンネリングをサポートしていないため、ISSUはMicrosoft Azureクラウドでは
サポートされていません。

• ISSU中は HA設定の伝達と同期が機能しません。

• ISSUは IPv6 HAセットアップではサポートされていません。

• ISSUは管理パーティションではサポートされていません。

• ISSUは、次のセッションではサポートされていません：

– ジャンボフレーム
– IPv6セッション
– 大規模 NAT (LSN)

• INCモードの HAセットアップでは、ISSU移行操作はクライアント側の接続のみを移行します。両方の HA
ノードには独立した SNIP構成があるため、サーバー側接続の移行は不要です。

• 同期 VLANの設定では、同期 VLANのMTUを 42バイト以上増やすことを推奨します。
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構成の手順

ISSUには、HAセットアップの通常のアップグレードプロセスにおける強制フェールオーバー操作に代わる移行機能
があります。移行機能では、既存の接続が考慮され、強制フェイルオーバー操作も含まれます。

HAセットアップの ISSUプロセスでは、セカンダリノードをアップグレードした直後に移行操作を実行します。2つ
のノードのどちらからでもマイグレーション操作を実行できます。

CLI手順

CLIを使用して HA移行操作を実行するには：

コマンドプロンプトで次のように入力します：

1 start ns migration
2 <!--NeedCopy-->

GUIプロシージャ

GUIを使用して HA移行操作を実行するには：

[システム] > [システム情報] > [移行]タブに移動します。[移行を開始]をクリックします。

ISSU統計情報を表示する

HAセットアップの現在の ISSUプロセスを監視するための ISSU統計情報を表示できます。ISSU統計情報には、次
の情報が表示されます：

• ISSU移行オペレーションの現在のステータス
• ISSU移行操作の開始時刻
• ISSU移行操作の終了時刻
• ISSUロールバック操作の開始時刻
• ISSU移行操作の一部として処理される接続の総数
• ISSU移行操作の一部として処理されている残りの接続数

CLIまたは GUIを使用して、いずれかの HAノードの ISSU統計情報を表示できます。

CLI手順

CLIを使用して ISSU統計情報を表示するには、次の手順を実行します。

コマンドプロンプトで次のように入力します：
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1 show ns migration
2 <!--NeedCopy-->

GUIプロシージャ

GUIを使用して ISSU統計情報を表示するには、次の手順を実行します：

[システム] > [システム情報] > [移行]タブに移動します。[ Click]をクリックすると、移行の詳細が表示されます。

ISSU統計情報を表示する‑古いプライマリノードが処理している既存の接続のリスト

show migration操作のdumpsession（Dump Session）オプションを使用すると、ISSU移行操作の
一部として古いプライマリノードが提供している既存の接続のリストを表示できます。

dumpsessionオプションを指定した showmigration操作は、ISSU操作中に新しいプライマリノードでのみ
実行する必要があります。

CLI手順

CLIを使用して古いプライマリノードが処理している既存の接続のリストを表示するには：

コマンドプロンプトで次のように入力します：

1 show ns migration – dumpsession YES
2 <!--NeedCopy-->

1 > sh migration -dumpsession yes
2
3 Index remote-IP-port local-IP-port idle-time(x 10

ms)
4
5 1 192.0.2.10 22 192.0.2.1 15998 703
6 2 198.51.100.20 7375 98.51.100.2 22 687
7 3 203.0.113.30 5506 203.0.113.3 22 687
8
9

10 <!--NeedCopy-->

GUIプロシージャ

GUIを使用して古いプライマリノードが処理している既存の接続のリストを表示するには：

[システム] > [システム情報] > [移行]タブに移動します。「クリック」をクリックしてマイグレーション接続を表示
します。
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ISSUプロセスのロールバック

HAセットアップで、インサービスソフトウェアアップグレード（ISSU）プロセスのロールバックがサポートされる
ようになりました。ISSUロールバック機能は、ISSU移行操作中の HAセットアップが安定しない、または想定どお
りに最適なレベルで実行されていないことが確認された場合に役立ちます。

ISSUロールバックは、ISSU移行操作が進行中の場合に適用されます。ISSUの移行操作がすでに完了している場合、
ISSUロールバックは機能しません。つまり、ISSUの移行操作が進行中の場合は、ISSUロールバック操作を実行す
る必要があります。

ISSUロールバックは、ISSUロールバック操作がトリガーされたときの ISSU移行操作の状態に応じて異なる動作を
します：

• ISSU移行操作中に強制フェールオーバーがまだ発生していない。ISSUロールバックは ISSU移行操作を停
止し、両方のノードに保存されている ISSU移行に関連する内部データをすべて削除します。現在のプライマ
リノードはプライマリノードとして残り、既存の接続と新しい接続に関連するデータトラフィックを引き続き
処理します。

• ISSU移行操作中に強制フェールオーバーが発生しました。ISSU移行処理中に HAフェールオーバーが発生
した場合、新しいプライマリノード（N1など）は新しい接続に関連するトラフィックを処理します。古いプ
ライマリノード（新しいセカンダリノード、たとえば N2）は、古い接続（ISSU移行操作前の既存の接続）に
関連するトラフィックを処理します。

ISSUロールバックは ISSU移行操作を停止し、強制フェールオーバーをトリガーします。新しいプライマリ
ノード (N2)は、新しい接続に関連するトラフィックの処理を開始します。新しいプライマリノード（N2）は、
古い接続（ISSU移行操作の前に確立された既存の接続）に関連するトラフィックも引き続き処理します。つ
まり、ISSU移行操作の前に確立された既存の接続は失われません。

新しいセカンダリノード（N1）は、既存の接続（ISSU移行操作中に作成された新しい接続）をすべて削除し、
トラフィックを処理しません。つまり、ISSU移行操作の強制フェールオーバー後に確立された既存の接続は、
永久に失われます。

構成の手順

NetScaler CLIまたは GUIを使用して、ISSUロールバック操作を実行できます。

CLI手順

CLIを使用して ISSUロールバック操作を実行するには、次の手順を実行します。

コマンドプロンプトで次のように入力します：

1 stop ns migration
2 <!--NeedCopy-->
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GUIプロシージャ

GUIを使用して ISSUロールバック操作を実行するには、次の手順を実行します：

[システム] > [システム情報] > [移行]タブに移動します。[移行を停止]をクリックします。

インサービスソフトウェアアップグレードプロセスの SNMPトラップ

HAセットアップのインサービスソフトウェアアップグレード（ISSU）プロセスでは、ISSU移行操作の開始時と終
了時に次の SNMPトラップメッセージがサポートされます。

SNMPトラップ 説明

マイグレーション開始 この SNMPトラップは、ISSU移行操作の開始時に生成
され、設定された SNMPトラップリスナーに送信されま
す。

マイグレーション完了 この SNMPトラップは、ISSU移行操作が完了すると生
成され、設定された SNMPトラップリスナーに送信され
ます。

プライマリノード（ISSUプロセスの開始前）は常にこれら 2つの SNMPトラップを生成し、設定された SNMPト
ラップリスナーに送信します。

ISSU SNMPトラップに関連付けられた SNMPアラームはありません。つまり、SNMPアラームに関係なくこれら
のトラップが生成されます。必要なのは、トラップ SNMPリスナーの設定だけです。

SNMPトラップロスナの構成の詳細については、NetScalerでの SNMPトラップを参照してください。

高可用性ペアをダウングレードする

August 15, 2023

コマンドラインインターフェイスを使用して、高可用性ペアの任意のリリースにダウングレードできます。GUIはダ
ウングレードプロセスをサポートしていません。

高可用性ペアの NetScaler ADCペアのシステムソフトウェアをダウングレードするには、まずセカンダリノードで
ソフトウェアをダウングレードし、次にプライマリノードでダウングレードする必要があります。各ノードを個別に
ダウングレードする方法については、NetScaler ADCスタンドアロンアプライアンスのダウングレードを参照して
ください。
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重要

ダウングレード時に設定が失われる可能性があります。ダウングレード前とダウングレード後の構成を比較し、
欠落しているエントリがあれば手動で再入力する必要があります。

インストール、アップグレード、およびダウングレードプロセスに関連する問題のトラブ
ルシューティング

April 15, 2024

インストール、アップグレード、またはダウングレードプロセスの完了後にアプライアンスが期待どおりに動作しな
い場合、最初に行うべきことは、問題の最も一般的な原因を確認することです。

トラブルシューティングのリソース

最良の結果を得るには、次のリソースを使用して、NetScalerインストール、アップグレード、またはダウングレー
ドに関連する問題のトラブルシューティングを行います。

• アプライアンスの設定ファイル。高可用性ペアの場合は、両方のアプライアンスの設定ファイル。
• アプライアンスからの次のファイル:

– 関連する newnslogファイル。
– ns.logファイル。
– メッセージファイル。

• ネットワークトポロジ図。

問題と解決策

インストール、アップグレード、ダウングレードに関する最も一般的な問題と、その解決のヒントを以下に示しま
す。

1. 問題

NetScaler MPXアプライアンスのアップグレードは、ハードウェアとソフトウェアの非互換性のために失敗
します。

解像度

NetScaler MPX ハードウェアとソフトウェアの互換性マトリクスを参照し 、ソフトウェアリリースが
NetScaler ADC MPXハードウェアでサポートされているかどうかを確認します。
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2. 問題

NetScaler VPXアプライアンスとハイパーバイザーの互換性がないため、NetScaler VPXアプライアンスの
アップグレードが失敗します。

解像度

NetScaler VPXアプライアンスおよびハイパーバイザーの互換性マトリクスを参照し、NetScaler VPXア
プライアンスモデルがハイパーバイザーでサポートされているかどうかを確認します。

3. 問題

NetScaler ADCアプライアンスのアップグレードは、ハードウェアエラーのために失敗します。

解像度

NetScalerアプライアンスの整合性を検証します。NetScaler ADCハードウェアアプライアンスをお持ちの
場合は、fsckを実行してディスクチェックを実行し、NetScaler ADCハードディスクの整合性を検証する
ことをお勧めします。

詳細については、「NetScaler ADCアプライアンスのファイルシステムの整合性を検証する方法」を参照して
ください。

4. 問題

GUIストールを使用して NetScaler ADCアプライアンスをアップグレードする。

解像度

ブラウザを更新して、アップグレードが進行しているかどうかを確認します。

5. 問題

NetScaler ADCアプライアンスのアップグレードは、/varディレクトリの空き容量が少ないために失敗する

解像度

/varディレクトリ上のスペースを解放します。詳細については、「/varディレクトリの空き領域を増やす方法」
を参照してください。

6. 問題

ソフトウェアのダウングレード後、NetScaler ADCにアクセスできない

原因

ソフトウェアのダウングレードプロセス中に、既存のリリースおよびビルドの設定ファイルが以前のリリース
およびビルドの設定ファイルと一致しない場合、アプライアンスは設定をロードできず、デフォルトの IPア
ドレスがアプライアンスに割り当てられます。

解像度

• コンソールからアプライアンスにアクセスできることを確認します。
• アプライアンスの NSIPアドレスとルートを確認します。
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– IPアドレスがデフォルトの IPアドレス 192.168.100.1に変更されている場合は、必要に応じて
IPアドレスを変更します。

– アプライアンスがアクセス可能であることを確認します。

7. 問題

アップグレード中に、同期用のコマンドを実行すると、次のメッセージが表示されます。

コマンドはセカンダリノードで失敗しましたが、プライマリノードでは成功しました。

解像度

高可用性（HA）同期の進行中は、依存コマンド（set /unset /bind /unbind）を実行しないでください。

8. 問題

アップグレードプロセス中、force failoverコマンドを実行すると、トラフィックは新しいプライマリノード
を通過しません。

解像度

• ネットワークトポロジとスイッチの設定に問題がないか確認します。
• set l2param‑garpreply ENABLEDコマンドを実行して、GARP応答を有効にします。
• 仮想MACをまだ使用していない場合は、使用してみてください。
• プライマリノードから sendarp—aコマンドを実行します。

9. 問題

NetScaler ADCアプライアンスをアップグレードまたはダウングレードした後、SSHによるアプライアンス
への接続に失敗します。

解像度

NetScaler ADCアプライアンスで次の操作を実行します。

• /nsconfig/ssh/ssh_host_*で古いホストキーまたは安全でないホストキーを削除します。
• /nsconfig/sshd_configでカスタム SSHD設定を確認し、それがまだ関連性があり、互換性
があるかどうかを確認します。それに応じて、カスタム SSHD設定の名前を変更するか、削除します。

• NetScaler ADCアプライアンスをコールドリブートする

10. 問題

HAペアでは、force HA failoverコマンドを実行した後も、デバイスはリブートし続けます。アップグレード
後、セカンダリデバイスが起動しない。

解像度

/varディレクトリがいっぱいかどうかを確認します。その場合は、古いインストールファイルを削除します。
df—hコマンドを実行して、使用可能なディスク領域を表示します。
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11. 問題

HAペアをアップグレードすると、ノードの 1つが state UNKNOWNとしてリストされます。

解像度

• 両方のノードが同じビルドを実行しているかどうかを確認します。ビルドが同じではなく、HA ノ
ードのバージョンが一致しない場合、show ha nodeコマンドを実行すると、一部のフィールドが
UNKNOWNと表示されます。

• セカンダリアプライアンスが到達可能かどうかを確認します。

12. 問題

NetScaler ADCをアップグレードすると、インターフェイスには、負荷分散仮想サーバーとサービスのほと
んどがダウンしていることが示されます。

解像度

SNIPアドレスがセカンダリアプライアンスでアクティブであることを確認します。また、show serviceコ
マンドを入力して、サービスが実行されているかどうかを確認します。

13. 問題

アップグレードの実行後、セカンダリアプライアンスですべての仮想サーバがダウンしています。

解像度

次のコマンドを実行して、HAステートと HA同期を有効にします。

• set node hastate enable
• set node hasync enable

HAを無効にすることは推奨されません。

14. 問題

ダウングレードを実行した後、NetScaler ADCは正常に起動しません。

解像度

正しいライセンスがインストールされているかどうかを確認します。

15. 問題

HAペアでは、アップグレードの実行後に一部の機能が同期されません。

解像度

sync ha file miscコマンドを実行して、プライマリノードからセカンダリノードに設定ファイルを同期しま
す。

16. 問題

再起動中に、次のエラーメッセージが表示されます。
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ns.confの 1つ以上のコマンドが失敗しましたどうしたらいいですか?

解像度

ns.confファイル内のコマンドが 255バイトの制限を超えていないことを確認します。255バイト制限に対
して長すぎるポリシーを作成するコマンドでは、パターンセットを使用してポリシーを短縮できます。

例:

1 add cs policy p11 -rule 'HTTP.REQ.URL.ENDSWITH_ANY("
ctx_file_extensions")'

2 Done
3 <!--NeedCopy-->

ctx_file_extensionsは、多数の拡張機能をカバーするデフォルトのパッチセットです。デフォルトのパター
ンセットに加えて、ユーザ定義のパターンセットを作成できます。次のコマンドを実行して、パッチセットを
追加します。

1 add patset <name>
2 <!--NeedCopy-->

注:パッチセットは、リリース 9.3以降でのみサポートされます。

17. 問題

NetScaler VPXアプライアンスをアップグレードすると、/varのスペースを解放するように指示されます。
どのファイルを削除すればよいですか？

解像度

/var/tmp/ディレクトリから古いインストールファイルを削除します。また、/flashから不要なファイルを
削除します。

18. 問題

セカンダリアプライアンスで force HA failoverコマンドを実行すると、グラフィカルユーザインターフェイ
ス（GUI）に接続できません。

解像度

コマンドラインインターフェイスを使用してセカンダリアプライアンスにログオンし、set ns ip<IP>‑gui
enabledコマンドを実行して GUIへのアクセスを有効にします。

19. 問題

アップグレードを実行した後、Javaアプレットをロードする必要がある GUI上のリンク（アップグレードウ
ィザードまたはライセンスウィザード）をクリックすると、次のエラーメッセージが表示されます。GUIバー
ジョンがカーネルのバージョンと一致しません。このインスタンスを閉じ、Javaプラグインのキャッシュを
クリアして、再度開いてください。

解像度
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• GUIを使用して NetScaler ADCにログオンします。
• NetScaler Gateway >グローバル設定に移動します。
• [設定]の [グローバル設定の変更]をクリックします。
• 詳細ウィンドウの [クライアントエクスペリエンス]で、[UIテーマ]の一覧から [既定]を選択します。
•「OK」をクリックします。

20. 問題

何らかの理由で NetScaler ADCアプライアンスのアップグレードが失敗した場合、バックアップファイルを
使用してアプライアンスを復元するにはどうすればよいですか？

解像度

アップグレードが失敗した場合は、バックアップされたファイルを使用して、アプライアンスを以前のバージ
ョンの NetScaler ADCアプライアンスに復元します。詳細については、「NetScaler ADCアプライアンスの
バックアップと復元」を参照してください。

NetScaler ADCクラスターセットアップのバックアップと復元の詳細については、「クラスター設定のバック
アップと復元」を参照してください。

21. 問題

NetScaler ADCアプライアンスのアップグレードに失敗した後にライセンスが見つからない場合、問題を解
決するにはどうすればよいですか？

解像度

ライセンスが不足している場合、またはライセンスを再割り当てする場合は、次のトピックの「ライセンスの
概要」を参照してください。

注

これらのトラブルシューティング手順は、複数のリリースにまたがってソフトウェアをダウングレードする際
の設定が失われる問題にも適用されます。

その他の問題については、リリースノート、ナレッジセンターの記事、および FAQを参照してください。

よくある質問

August 15, 2023

NetScaler ADCファームウェアのアップグレードに関する質問への回答については、「インストール、アップグレー
ド、ダウングレードに関するよくある質問」を参照してください。
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新規および非推奨のコマンド、パラメータ、SNMPOID

August 15, 2023

このセクションでは、新規および非推奨のコマンド、パラメータ、および SNMP OIDを示します。

新しいコマンド

次の表に、リリース 13.1の新しいコマンドを示します。

コマンドグループ コマンド

クラウド 統計クラウド

新しいパラメーター

コマンドグループ コマンドとパラメータ

アプリケーションファイアウォール add appfw profile [-
clientIpExpression <expression>]
;set appfw profile [-
clientIpExpression <expression>];
show appfw profile [-
clientIpExpression <expression>]

ボット add bot profile [-verboseLogLevel
( NONE \| HTTP_FULL_HEADER )];
set bot profile [-verboseLogLevel
( NONE \| HTTP_FULL_HEADER )];
show bot profile [verbose Log
Level];
set cloud ngsparameter [-
csvserverTicketingDecouple ( YES
\| NO )];
show cloud ngsparameter [-
csvserverTicketingDecouple]
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コマンドグループ コマンドとパラメータ

GSLBか set gslb parameter [-
GSLBSyncSaveConfigCommand (
ENABLED \| DISABLED )]、
show gslb parameter [
GSLBSyncSaveConfigCommand]

NS set ns tcpParam [-
delinkClientServerOnRST ( ENABLED
\| DISABLED )]、
show ns tcpParam [
delinkClientServerOnRST]

RDP add rdp clientprofile [-
rdpValidateClientIP ( ENABLE \|
DISABLE )];set rdp clientprofile
[-rdpValidateClientIP ( ENABLE \|
DISABLE )];
show rdp clientprofile [-
rdpValidateClientIP]

非推奨のコマンド

コマンドグループ Commands

NS add ns trafficDomain;
rm ns trafficDomain;
bind ns trafficDomain;
unbind ns trafficDomain;
enable ns trafficDomain;
disable ns trafficDomain;
show ns trafficDomain;
stat ns trafficDomain
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コマンドグループ Commands

WI add wi site; rm wi site;
set wi site; bind wi site;
unbind wi site; show wi site;
install wi package;
uninstall wi package;
show wi package

WF install wf package;
uninstall wf package;
show wf package; add wf site;
rm wf site; set wf site;
show wf site

廃止予定の機能が削除されました

次の非推奨機能は削除され、NetScaler ADCバージョン 13.1以降では構成できなくなりました。

• フィルタ機能 (コンテンツフィルタまたは CFとも呼ばれる)‑アクション、ポリシー、およびバインディング。
• SPDY、確実接続（SC）、プライオリティキューイング（PQ）、HTTPサービス拒否（DoS）、およびHTMLイ
ンジェクション機能。

• SSL、コンテンツスイッチング、キャッシュリダイレクト、圧縮、およびアプリケーションファイアウォール
に関する従来のポリシー。

• コンテンツスイッチングポリシーのurlパラメータとdomainパラメータ。
• 負荷分散永続性ルールのクラシック式。
• 書き換えアクションのpatternパラメータ。
• 書き換えアクションのbypassSafetyCheckパラメータ。
• 高度な定義式のSYS.EVAL_CLASSIC_EXPR。
• patclass設定エンティティ。
• 高度な定義式で引数のないHTTP.REQ.BODYです。
• 高度な定義式の Qおよび Sプレフィックス。
• 圧縮パラメータ設定のpolicyTypeパラメータ。（CLIコマンドset cmp parameter）。

変換にはnspepiツールを使用できます。このツールは NetScaler ADCアプライアンスバージョン 13.0または
12.1で実行する必要があります。

詳細については、「クラシックポリシーの廃止に関する FAQ」を参照してください。

また、最新バージョンのツールを使用してクラシック構成から詳細構成に移行するには、「GitHubの NetScaler
ADCスクリプト」を参照してください。
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新しい SNMP OID

詳細については、『SNMP OIDリファレンスガイド』を参照してください。

テレコムサービスプロバイダー向けソリューション

August 15, 2023

情報通信技術（ICT）とは、インターネットユーザーをアプリやデータに近づけることです。最新のデータセンターテ
クノロジーにより、ユーザー、アプリ、データをどこにでも配置できるようになりました。ユーザーは、オフィスや
自宅、または空港などの場所からアプリやデータにアクセスできます。アプリとデータは、企業の構内、パブリック
クラウド、プライベートクラウド、またはハイブリッドホストのいずれかに配置できます。その結果、生産性が向上
しただけでなく、所有コストとメンテナンスのコストも削減されました。

サービスプロバイダーは、ユーザーのアプリやデータをネットワーク経由で伝送するために必要なコアインフラスト
ラクチャを提供します。コアインフラストラクチャは数百万のサブスクライバーと多種多様なアプリやデータに対応
しているため、規模とプロトコルサポートの要件は非常に高いです。コアインフラストラクチャは、データプレーン
とコントロールプレーンという 2つの主要なタイプのトラフィックを処理します。これらの各プレーンには、それぞ
れ独自のスケールとプロトコルサポート要件があります。

データプレーンは、ユーザーアプリとデータをエンドツーエンド、つまりエンドユーザー機器とアプリケーションサ
ーバー間で伝送するコアインフラストラクチャの一部です。アプリやデータにアクセスするユーザーの数は数千万人
にも上るため、スループットと IPアドレスの要件は非常に高くなります。ネットワーク上のすべてのユーザーは一意
に識別できる必要があります。そうして初めて、サービスプロバイダーはトラフィックを制御し、ネットワークの使
用状況を監視し、ユーザー固有のサービスを提供し、情報を正しく記録できます。今日のクライアントデバイスとア
プリケーションサーバーの多くは、IPv6をネイティブにサポートしています。コアインフラストラクチャは、IPv4
と IPv6のクライアントとサーバーの組み合わせをサポートするだけでなく、IPv4と IPv6間の相互通信のためのテ
クノロジーも提供する必要があります。最後に、サービスプロバイダーは、（エンドユーザー体験に直接関係する）サ
ービスの質と、中断のないサービスの可用性によって評価されます。データプレーンは、品質と可用性の両方を同時
に実現できる十分な耐障害性を備えている必要があります。

コントロールプレーンインフラストラクチャは、ユーザートラフィックを管理し、ビジネスおよびネットワーク運用
サービスを維持します。このプレーンで実行される多くのプロトコルの中で最も重要なのは、Diameter、Radius、
SMPPです。Diameter ameterは基本プロトコルであり、その上で他のいくつかの機能固有のプロトコルが開発さ
れています。次に例を示します：

• ポリシーおよび課金適用機能 (PCEF)とポリシーおよび課金ルール機能 (PCRF)間の Gxインターフェイス
• オンライン課金システム（OCS）と Ciscoパケットデータネットワークゲートウェイ（PGW）/ポリシーおよ
び課金実施機能（PCEF）間の Gyインターフェイス

コントロールプレーントラフィックの量は、ユーザーのアクティビティに正比例します。コントロールプレーントラ
フィックを管理するために、サービスプロバイダーは負荷分散やコンテンツスイッチングなどのいくつかの ADC機
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能を使用します。制御プレーントラフィックをきめ細かく制御する必要があります。これは、データプレーントラフ
ィックの複雑さと同じです。

サービスプロバイダーは厳しいサービスレベル契約 (SLA)を満たす必要があり、コンプライアンスについて規制当局
から徹底的に精査されます。データやコントロールプレーンのトラフィックを管理しながら要件を順守するには、サ
ービスプロバイダーはインフラストラクチャを機敏に、予算内で、簡単にアップグレードでき、柔軟性を維持する必
要があります。現在の市場で最も強力で高度な ADCである NetScaler製品は、サービスプロバイダー環境には当然
のことです。

大規模NAT

August 15, 2023

注

この機能は、NetScaler Advancedエディションまたは Premiumエディションのライセンスで利用できま
す。

インターネットの驚異的な成長により、パブリック IPv4アドレスが不足しています。大規模 NAT (LSN/CGNAT)は
この問題を解決し、多数のインターネットユーザー間で少数のパブリック IPv4アドレスを共有することで、利用可
能なパブリック IPv4アドレスを最大限に活用します。

LSNはプライベート IPv4アドレスをパブリック IPv4アドレスに変換します。これには、多数のプライベート IPア
ドレスをより少ないパブリック IPv4アドレスに集約するためのネットワークアドレスとポート変換方法が含まれて
います。LSNはNATを大規模に処理するように設計されています。NetScaler LSN機能は、インターネットサービ
スプロバイダー（ISP）や通信事業者が何百万もの翻訳を提供して多数のユーザー（サブスクライバー）を非常に高い
スループットでサポートする場合に非常に役立ちます。

LSNアーキテクチャ

NetScaler製品を使用する ISPの LSNアーキテクチャは、ISPのコアネットワークに展開された NetScalerアプ
ライアンスを介してインターネットにアクセスするプライベートアドレス空間のサブスクライバー（インターネット
ユーザー）で構成されます。加入者は ISPのアクセスネットワークを介して ISPに接続されます。通常、インターネ
ットの商用利用契約者は、ISPのアクセスネットワークに直接接続されます。これらのサブスクライバにサービスを
提供するには、1レベルの NAT（NAT44）のみが必要です。

ただし、非営利契約者は通常、NATも実装しているルーターやモデムなどの顧客宅内機器（CPE）を利用することに
なります。この 2つのレベルの NATによって NAT444モデルが作成されます。LSN機能用の NetScalerアプライ
アンスを ISPのコアネットワークに展開することは、契約者には意識されず、契約者や CPEの設定を変更する必要
はありません。
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NetScalerアプライアンスは、インターネット宛のすべてのサブスクライバーパケットを受信します。アプライアン
スには、LSNに使用する定義済みの NAT IPアドレスのプールが設定されています。NetScalerアプライアンスは
LSN機能を使用して、パケットの送信元 IPアドレス（プライベート）とポートをNAT IPアドレス（パブリック）と
NATポートに変換し、パケットをインターネット上の宛先に送信します。アプライアンスは、LSN機能を使用するす
べてのアクティブセッションの記録を保持します。これらのセッションは LSNセッションと呼ばれます。NetScaler
アプライアンスは、セッションごとにサブスクライバーの IPアドレスとポート、および NAT IPアドレスとポートの
間のマッピングも管理します。これらのマッピングは LSNマッピングと呼ばれます。NetScalerアプライアンスは、
LSNセッションと LSNマッピングから、特定のセッションに属する（インターネットから受信した）応答パケット
を認識します。アプライアンスは、応答パケットの宛先 IPアドレスとポートを NAT IPアドレス:portからサブスク
ライバの IPアドレス:portに変換し、変換されたパケットを加入者に送信します。

NetScalerアプライアンスでサポートされている LSN機能

以下に、NetScalerアプライアンスでサポートされている LSN機能の一部について説明します。

NATリソース割り当て

NetScalerアプライアンスは、事前に定義された NATリソースプールから NAT IPアドレスとポートを加入者に割
り当て、パケットを変換して外部ホスト（インターネット）に送信します。NetScalerアプライアンスは、サブスク
ライバーの次のタイプの NAT IPアドレスとポート割り当てをサポートします。
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• 決定論的。NetScalerアプライアンスは、NAT IPアドレスとポートブロックを各サブスクライバーに割り当
てます。アプライアンスは、これらのサブスクライバに NATリソースを順番に割り当てます。最初の NAT IP
アドレスのポートの最初のブロックを最初のサブスクライバ IPアドレスに割り当てます。次の範囲のポート
が次のサブスクライバに割り当てられ、NATアドレスに次のサブスクライバ用のポートが足りなくなるまで
続きます。その時点で、次の NATアドレスの最初のポートブロックが加入者に割り当てられ、以降も同様に
加入者に割り当てられます。

NetScalerアプライアンスは、サブスクライバーに割り当てられた NAT IPアドレスとポートブロックを記録
します。接続の場合、マッピングされた NAT IPアドレスとポートブロックだけで加入者を識別できます。こ
のため、NetScalerアプライアンスは作成または削除された LSNセッションを記録しません。ポートブロッ
ク全体が使用されている場合、NetScalerアプライアンスはサブスクライバーからの新しい接続をすべて切
断します。

• ダイナミック。NetScalerアプライアンスは、サブスクライバーの接続用にランダムな NAT IPアドレスと
LSN NATプールのポートを割り当てます。構成でポートブロック割り当てが有効になっている場合、アプラ
イアンスは初めて接続を開始するときに、加入者にランダムな NAT IPアドレスとポートブロックを割り当て
ます。次に、NetScalerアプライアンスは、この NAT IPアドレスと、割り当てられたブロックのポートの 1
つを、このサブスクライバーからの後続の各接続に割り当てます。ポートのブロック全体が使用されている場
合、アプライアンスは新しい接続を開始するときに、加入者に新しいランダムなポートブロックを割り当てま
す。新しいポートブロック内のポートの 1つが新しい接続に割り当てられます。

IPプーリング

次のNATリソース割り当てオプションは、既存のセッションにランダムなNAT IPアドレスとポートが割り当てられ
たサブスクライバの以降のセッションで使用できます。

• ペアリング済み。NetScalerアプライアンスは、同じサブスクライバーに関連するすべてのセッションに同じ
NAT IPアドレスを割り当てます。そのアドレスで使用できるポートがなくなると、アプライアンスはサブス
クライバからの新しい接続をすべて切断します。このオプションは、同じ送信元 IPアドレスで複数のセッシ
ョンを作成する必要がある特定のアプリケーション (たとえば、RTPまたは RTCPプロトコルを使用するピア
ツーピアアプリケーションなど)を適切に機能させるために必要です。

• ランダム。NetScalerアプライアンスは、同じサブスクライバーに関連するさまざまなセッションに、プール
からランダムな NAT IPアドレスを割り当てます。

LSNマッピングの再利用

NetScalerアプライアンスは、同じサブスクライバーの IPアドレスとポートから発信される新しい接続に既存の
LSNマップを再利用できます。NetScaler LSN機能では、次の種類の LSNマッピングの再利用がサポートされま
す。

1. エンドポイントに依存しません。NetScalerアプライアンスは、同じサブスクライバーの IPアドレスとポー
ト（X: X）から任意の外部 IPアドレスとポートに送信される後続のパケットに LSNマッピングを再利用しま
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す。このタイプの LSNマップの再利用は、VOIPおよびピアツーピアアプリケーションを適切に機能させるの
に役立ちます。

2. アドレスにより異なります。NetScalerアプライアンスは、外部ポートに関係なく、同じサブスクライバーの
IPアドレスとポート（X: X）から同じ外部 IPアドレス（Y）に送信される後続のパケットに LSNマッピング
を再利用します。

3. アドレスポートにより異なります。NetScalerアプライアンスは、マッピングがアクティブな間に、同じ内部
IPアドレスとポート（X: X）から同じ外部 IPアドレスとポート（Y: Y）に送信される後続のパケットに LSN
マッピングを再利用します。

LSNフィルタリング

NetScalerアプライアンスは、アクティブな LSNセッションと LSNマッピングに基づいて外部ホストからのパケッ
トをフィルタリングできます。サブスクライバ IP:ポート（X: X）、NAT IP:ポート（N: N）、および外部ホスト IP:ポ
ート（Y: Y）のマッピングを含む LSNマッピングの例を考えてみましょう。NetScaler LSN機能は次のタイプのフ
ィルタリングをサポートしています。

1. エンドポイントに依存しません。NetScalerアプライアンスは、外部ホスト IPアドレスとポートソース（z:
Z）に関係なく、サブスクライバー IP:ポート（X: X）を表す NAT IP: Port（N: N）宛てではないパケットの
みを除外します。NetScalerアプライアンスは、x: X宛てのパケットをすべて転送します。つまり、任意の外
部ホストからサブスクライバへのパケットを許可するには、サブスクライバから任意の外部 IPアドレスにパ
ケットを送信するだけで十分です。このタイプのフィルタリングは、VOIPおよびピアツーピアアプリケーシ
ョンを適切に機能させるのに役立ちます。

2. アドレスにより異なります。NetScalerアプライアンスは、サブスクライバーの IP:ポート（x: x）を表す
NAT IP:ポート（N: N）宛てではないパケットを除外します。さらに、加入者が以前に y: AnyPort（外部ポ
ートに依存しない）にパケットを送信したことがない場合、アプライアンスは外部ホスト IPアドレスと N: N
宛のポート（Y: Y）からのパケットをフィルタリングします。つまり、特定の外部ホストからパケットを受信
するには、加入者が最初にその特定の外部ホストの IPアドレスにパケットを送信する必要があります。

3. アドレスポートにより異なります。NetScalerアプライアンスは、サブスクライバーの IP:ポート（x: x）を
表すNAT IP:ポート（N: N）宛てではないパケットを除外します。さらに、加入者が以前に y: yにパケットを
送信したことがない場合、アプライアンスは外部ホストの IPアドレスとポート (Y: Y)から N: n宛てのパケッ
トを除外します。つまり、特定の外部ホストからパケットを受信するには、加入者が最初にその特定の外部 IP
アドレスとポートにパケットを送信する必要があります。

クォータ

NetScalerアプライアンスは、各サブスクライバーの NATポートとセッションの数を制限して、サブスクライバー
間でリソースを公平に分配できます。NetScalerアプライアンスは、サブスクライバーグループのセッション数を制
限して、さまざまなサブスクライバーグループ間でリソースを公平に分配することもできます。
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• ポートクォータ。NetScalerアプライアンスは、特定のプロトコルで各サブスクライバーが一度に使用する
LSN NATポートを制限できます。たとえば、各サブスクライバを最大 500個の TCP NATポートに制限でき
ます。サブスクライバーの LSN NATマッピングが上限に達しても、NetScalerアプライアンスは指定された
プロトコルの追加の NATポートをそのサブスクライバーに割り当てません。

• サブスクライバーセッションの制限。サブスクライバの同時セッション数は、ポートクォータを超える場合が
あります。NetScalerアプライアンスは、特定のプロトコルで各サブスクライバーに許可される LSNセッシ
ョンを制限できます。LSNセッションの数がサブスクライバーの制限に達すると、NetScalerアプライアン
スはサブスクライバーが指定されたプロトコルのセッションを追加で開くことを許可しません。

• グループセッションの制限。NetScalerアプライアンスは、特定のプロトコルのサブスクライバーグループに
許可される LSNセッションの総数を制限できます。LSNセッションの総数が特定のプロトコルのグループの
上限に達すると、NetScalerアプライアンスはグループのサブスクライバーが指定されたプロトコルのセッ
ションを追加で開くことを許可しません。たとえば、グループのUDPセッションを最大 10000に制限したと
します。このグループの UDPセッションの合計数が 10000に達すると、NetScalerアプライアンスはグル
ープのどのサブスクライバーも追加の UDPセッションを開くことを許可しません。

アプリケーション層ゲートウェイ

一部のアプリケーション層プロトコルでは、IPアドレスとプロトコルポート番号もパケットのペイロードで通信され
ます。プロトコルのアプリケーション層ゲートウェイは、パケットのペイロードを解析し、プロトコルが LSN上で引
き続き機能するように必要な変更を行います。

NetScalerアプライアンスは、次のプロトコルの ALGをサポートしています。

• FTP
• ICMP
• TFTP
• PPTP
• SIP
• RTSP

ヘアピンサポート

NetScalerアプライアンスは、NAT IPアドレスを使用したサブスクライバーまたは内部ホスト間の通信をサポート
します。NAT IPアドレスを使用する 2人の加入者間のこの種の通信は、ヘアピンフローと呼ばれます。ヘアピンフ
ローはデフォルトで有効になっており、無効にすることはできません。

LSNを構成する前の考慮事項

August 15, 2023
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NetScalerアプライアンスで LSNを構成する前に、次の点を考慮してください。

• RFC 6888、5382、5508、4787で説明されている大規模な NATのさまざまなコンポーネントについて理解
していることを確認してください。

• エンドポイント独立マッピング (EIM)とエンドポイント独立フィルタリング (EIF)はデフォルトで無効になっ
ています。VoIPおよびピアツーピア (P2P)アプリケーションを正しく機能させるには、これらのオプション
を有効にする必要があります。

• LSNのロギング:LSN情報のロギングに関する考慮事項は次のとおりです。

– Citrixでは、LSN情報を NetScalerアプライアンスではなく外部ログサーバーに記録することをお勧
めします。外部サーバにログオンすると、アプライアンスが多数の LSNログエントリ（数百万単位）を
作成するときに、最適なパフォーマンスが促進されます。

– Citrixでは、TCP経由の SYSLOGまたはNSLOGの使用を推奨しています。デフォルトでは、SYSLOG
は UDPを使用し、NSLOGは TCPのみを使用してログ情報をログサーバに転送します。TCPは、完全
なデータを転送するために UDPよりも信頼性が高いです。

– TCP経由の SYSLOGには次の制限が適用されます。

* Syslog over TCPソリューションでは、認証、整合性チェック、プライバシーは提供されません。

* NetScalerアプライアンスは、TCPプロトコルを使用して外部ログサーバーへの SYSLOGメッセ
ージの配信を確認します。

• 高可用性:LSN向け NetScalerアプライアンスの高可用性に関する考慮事項は次のとおりです。

– Citrixでは、すべての LSNセッションが中断されずにシームレスに動作するように、2つのNetScaler
アプライアンスの高可用性環境で LSN機能を構成することをお勧めします。

– 高可用性環境では、Citrixは次のことを推奨します。

* すべての HA関連通信に VLANを専用にするための SYNC VLANパラメータを設定します。

* プライマリノードの対称 RSSキーをセカンダリノードに同期して、多数の LSNマッピングとセッ
ションをステートフル同期します。

* フェールオーバー後にすべての VLANで GARPブロードキャストがフラッディングしないように、
LSN IPアドレスのサブネットを VLANにバインドします。

– NetScalerアプライアンスの高可用性展開では、ALG関連のセッションはセカンダリアプライアンス
にミラーリングされません。

• アプリケーション層ゲートウェイ（ALG）：NetScalerアプライアンスの ALGに関する考慮事項は次のとお
りです。

– SIP ALGでは次のものはサポートされていません。

* マルチキャスト IPアドレス

* 暗号化された SDP

* TLS経由の SIPメッセージ

* SIPメッセージ内の FQDN変換

* SIPメッセージの認証
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* トラフィックドメイン、管理パーティション、NetScalerクラスター
* マルチパート本文を含む SIPメッセージ。

– RTSP ALGでは次のものはサポートされていません。

* マルチキャスト RTSPセッション

* UDP経由の RTSPセッション

* NetScalerトラフィックドメイン、管理パーティション、および NetScalerクラスター
– NetScalerアプライアンスは、IPsecプロトコルの ALGをサポートしていません。

• NetScalerアプライアンスにいくつかの LSNセッションが存在しているときに LSN機能を無効にすると、
これらのセッションは設定されたタイムアウト間隔の間存続します。

• LSNは RNATよりも優先されます。指定した LSNサブスクライバからのパケットが RNATルールにも一致
する場合、そのパケットは LSN設定に従って変換されます。

• LSNセッションのみに関連するパケットの転送は、NetScalerアプライアンスのルーティングテーブルに基
づいています。

• サブネット IPアドレスとは異なり、加入者の接続の LSN NAT IPアドレスの選択は、宛先 IPアドレスのルー
ティングエントリに基づいていません。

• インバウンドパケットでは、スタティック LSNマッピングがダイナミック LSNマッピングよりも優先されま
す。

• アウトバウンドパケットでは、LSNアプリケーションプロファイルがスタティックマッピングよりも優先され
ます。

• NetScalerアプライアンスに多数の（100万を超える）LSNセッションが存在する場合、Citrixではすべて
のセッションではなく選択した LSNセッションを表示することをおすすめします。コマンドラインインター
フェイスまたは設定ユーティリティで、選択パラメータを使用して LSNセッション操作を表示します。

• LSN 機能に割り当てられるアクティブメモリの量を減らすには、構成済みメモリ設定を変更した後に
NetScalerアプライアンスをウォームリスタートする必要があります。ウォームリスタートを行わないと、ア
クティブメモリの量を増やすことしかできません。

LSNの構成手順

August 15, 2023

NetScalerアプライアンスでの LSNの構成は、次のタスクで構成されます。

1. グローバル LSN パラメータを設定します。グローバルパラメータには、LSN 機能用に確保されている
NetScalerメモリの量と、高可用性セットアップでの LSNセッションの同期が含まれます。

2. LSNクライアントエンティティを作成し、サブスクライバーをそのエンティティにバインドします。LSNク
ライアントエンティティは、NetScalerアプライアンスに LSNを実行させたいトラフィックの対象となるサ
ブスクライバーのセットです。クライアントエンティティには、加入者を識別するための IPv4アドレスと拡
張 ACLルールが含まれます。LSNクライアントは 1つの LSNグループにしかバインドできません。コマンド
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ラインインターフェイスには、LSNクライアントエンティティを作成し、サブスクライバーを LSNクライア
ントエンティティにバインドする 2つのコマンドがあります。設定ユーティリティは、これら 2つの操作を 1
つの画面にまとめます。

3. LSNプールを作成し、NAT IPアドレスをそれにバインドします。LSNプールは、NetScalerアプライアン
スが LSNを実行するために使用するNAT IPアドレスのプールを定義します。プールには、ポートブロック割
り当てや NATタイプ (確定的または動的)などのパラメータが割り当てられます。LSNグループにバインドさ
れた LSNプールは、同じグループにバインドされた LSNクライアントエンティティのすべてのサブスクライ
バに適用されます。バインドできるのは、同じ NATタイプ設定の LSNプールと LSNグループだけです。複
数の LSNプールを 1つの LSNグループにバインドできます。ダイナミック NATでは、LSNプールを複数の
LSNグループにバインドできます。デターミニスティック NATでは、LSNグループにバインドされたプール
を他の LSNグループにバインドすることはできません。コマンドラインインターフェイスには、LSNプール
を作成し、NAT IPアドレスを LSNプールにバインドするための 2つのコマンドがあります。設定ユーティリ
ティは、これら 2つの操作を 1つの画面にまとめます。

4. (オプション)指定したプロトコルの LSNトランスポートプロファイルを作成します。LSNトランスポート
プロファイルは、加入者が特定のプロトコルに対して設定できる最大 LSNセッションや最大ポート使用量な
ど、さまざまなタイムアウトと制限を定義します。各プロトコル (TCP、UDP、ICMP)の LSNトランスポート
プロファイルを LSNグループにバインドします。プロファイルは複数の LSNグループにバインドできます。
LSNグループにバインドされたプロファイルは、同じグループにバインドされた LSNクライアントのすべて
のサブスクライバに適用されます。デフォルトでは、TCP、UDP、および ICMPプロトコルのデフォルト設定
の 1つの LSNトランスポートプロファイルは、作成時に LSNグループにバインドされます。このプロファイ
ルは、デフォルトトランスポートプロファイルと呼ばれます。LSNグループにバインドした LSNトランスポ
ートプロファイルは、そのプロトコルのデフォルトの LSNトランスポートプロファイルよりも優先されます。

5.（オプション）指定したプロトコルの LSNアプリケーションプロファイルを作成し、宛先ポートのセットをそ
れにバインドします。LSNアプリケーションプロファイルは、特定のプロトコルと宛先ポートセットに対す
るグループの LSNマッピングと LSNフィルタリング制御を定義します。宛先ポートセットの場合、各プロト
コル（TCP、UDP、ICMP）の LSNプロファイルを LSNグループにバインドします。プロファイルは複数の
LSNグループにバインドできます。LSNグループにバインドされた LSNアプリケーションプロファイルは、
同じグループにバインドされた LSNクライアントのすべてのサブスクライバに適用されます。デフォルトで
は、すべての宛先ポートの TCP、UDP、および ICMPプロトコルのデフォルト設定を持つ 1つの LSNアプリ
ケーションプロファイルは、作成時に LSNグループにバインドされます。このプロファイルは、デフォルト
アプリケーションプロファイルと呼ばれます。指定された宛先ポートセットの LSNアプリケーションプロフ
ァイルを LSNグループにバインドすると、バインドされたプロファイルは、その宛先ポートセットでそのプ
ロトコルのデフォルトの LSNアプリケーションプロファイルをオーバーライドします。コマンドラインイン
ターフェイスには、LSNアプリケーションプロファイルを作成し、宛先ポートのセットを LSNアプリケーシ
ョンプロファイルにバインドするための 2つのコマンドがあります。設定ユーティリティは、これら 2つの操
作を 1つの画面にまとめます。

6. LSNグループを作成し、LSNプール、(オプション) LSNトランスポートプロファイル、(オプション) LSN
アプリケーションプロファイルを LSNグループにバインドします。LSNグループは、LSNクライアント、
LSNプール、LSNトランスポートプロファイル、および LSNアプリケーションプロファイルで構成されるエ
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ンティティです。グループには、ポートブロックサイズや LSNセッションのロギングなどのパラメータが割
り当てられます。パラメータ設定は、LSNグループにバインドされた LSNクライアントのすべてのサブスク
ライバに適用されます。バインドできるのは、同じ NATタイプ設定の LSNプールと LSNグループだけです。
複数の LSNプールを 1つの LSNグループにバインドできます。ダイナミック NATでは、LSNプールを複数
の LSNグループにバインドできます。デターミニスティックNATでは、LSNグループにバインドされたプー
ルを他の LSNグループにバインドすることはできません。LSNグループにバインドできる LSNクライアン
トエンティティは 1つだけで、LSNグループにバインドされた LSNクライアントエンティティは他の LSN
グループにバインドできません。コマンドラインインターフェイスには、LSNグループを作成し、LSNプー
ル、LSNトランスポートプロファイル、LSNアプリケーションプロファイルを LSNグループにバインドする
ための 2つのコマンドがあります。設定ユーティリティは、これら 2つの操作を 1つの画面にまとめます。

次の表は、NetScalerアプライアンスで作成できるさまざまな LSNエンティティとバインディングの最大数を示し
ています。これらの制限は、NetScalerアプライアンスで使用可能なメモリによっても異なります。

LSNエンティティとバインディング 上限

LSNクライアント 1024

LSNプール 128

LSNグループ 1024

LSNクライアントにバインドできるサブスクライバネッ
トワーク

64

LSNクライアントにバインドできる拡張 ACL 1024

プール内の NAT IPアドレス 4096

LSNグループにバインドできる LSNプール 8

同じ LSNプールを使用できる LSNグループ 16

LSNグループにバインドできる LSNトランスポートプ
ロファイル

3 (TCP、UDP、および ICMPプロトコルにそれぞれ 1
つ)

同じ LSNトランスポートプロファイルを使用できる
LSNグループ

8

LSNグループにバインドできる LSNアプリケーション
プロファイル

64

同じ LSNアプリケーションプロファイルを使用できる
LSNグループ

8

LSNアプリケーションプロファイルにバインドできるポ
ート範囲

8
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コマンドラインインターフェイスを使用した設定

コマンドラインインターフェイスを使用して LSNクライアントを作成するには

コマンドプロンプトで入力します。

1 add lsn client <clientname>
2
3 show lsn client
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用してネットワークアドレスまたは ACLルールを LSNクライアントにバイン
ドするには

コマンドプロンプトで入力します。

1 bind lsn client <clientname> ((-network <ip_addr> [-netmask <netmask>]
[-td<positive_integer>]) | -aclname <string>)

2
3 show lsn client
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNプールを作成するには

コマンドプロンプトで入力します。

1 add lsn pool <poolname> [-nattype ( DYNAMIC | DETERMINISTIC )] [-
portblockallocation ( ENABLED | DISABLED )] [-portrealloctimeout <
secs>] [-maxPortReallocTmq <positive_integer>]

2
3 show lsn pool
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して IPアドレス範囲を LSNプールにバインドするには

コマンドプロンプトで入力します。

1 bind lsn pool <poolname> <lsnip>
2
3 show lsn pool
4 <!--NeedCopy-->

注:LSNプールから LSN IPアドレスを削除するには、unbind lsn poolコマンドを使用してください。
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コマンドラインインターフェイスを使用して LSNトランスポートプロファイルを作成するには

コマンドプロンプトで入力します。

1 add lsn transportprofile <transportprofilename> <transportprotocol> [-
sessiontimeout <secs>] [-finrsttimeout <secs>] [-portquota <
positive_integer>] [-sessionquota <positive_integer>] [-
portpreserveparity ( ENABLED | DISABLED )] [-portpreserverange (
ENABLED | DISABLED )] [-syncheck ( ENABLED | DISABLED )]

2
3 show lsn transportprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNアプリケーションプロファイルを作成するには

コマンドプロンプトで入力します。

1 add lsn appsprofile <appsprofilename> <transportprotocol> [-ippooling (
PAIRED | RANDOM )] [-mapping <mapping>] [-filtering <filtering>][-
tcpproxy ( ENABLED | DISABLED )] [-td <positive_integer>]

2
3 show lsn appsprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用してアプリケーションプロトコルのポート範囲を LSNアプリケーションプ
ロファイルにバインドするには

コマンドプロンプトで入力します。

1 bind lsn appsprofile <appsprofilename> <lsnport>
2
3 show lsn appsprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNグループを作成するには

コマンドプロンプトで入力します。

1 add lsn group <groupname> -clientname <string> [-nattype ( DYNAMIC |
DETERMINISTIC )] [-portblocksize <positive_integer>] [-logging (
ENABLED | DISABLED )] [-sessionLogging ( ENABLED | DISABLED )][-
sessionSync (ENABLED | DISABLED )] [-snmptraplimit <positive_integer
>] [-ftp ( ENABLED | DISABLED )]

2
3 show lsn group
4 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して LSNプロファイルと LSNプールを LSNグループにバインドするには

コマンドプロンプトで入力します。

1 bind lsn group <groupname> (-poolname <string> | -transportprofilename
<string> | -appsprofilename <string>)

2
3 show lsn group
4 <!--NeedCopy-->

設定ユーティリティを使った設定

LSNクライアントを設定し、構成ユーティリティを使用して IPv4ネットワークアドレスまたは ACLルールをバイ
ンドするには

[システム] > [大規模 NAT ] > [クライアント]に移動し、クライアントを追加してから、IPv4ネットワークアドレ
スまたは ACLルールをクライアントにバインドします。

設定ユーティリティを使用して LSNプールを設定し、NAT IPアドレスをバインドするには

[システム] > [大規模NAT ] > [プール]に移動し、プールを追加してから、NAT IPアドレスまたはNAT IPアドレス
の範囲をプールにバインドします。

構成ユーティリティを使用して LSNトランスポートプロファイルを構成するには

1. [システム] > [大規模NAT] > [プロファイル]に移動します。
2. 詳細ウィンドウで [トランスポート]タブをクリックし、トランスポートプロファイルを追加します。

構成ユーティリティを使用して LSNアプリケーションプロファイルを構成するには

1. [システム] > [大規模NAT] > [プロファイル]に移動します。
2. 詳細ペインで [アプリケーション]タブをクリックし、アプリケーションプロファイルを追加します。

設定ユーティリティを使用して LSNグループを設定し、LSNクライアント、プール、トランスポートプロファイル、
およびアプリケーションプロファイルをバインドするには

[システム] > [大規模 NAT] > [グループ]に移動し、グループを追加してから、LSNクライアント、プール、トラン
スポートプロファイル、およびアプリケーションプロファイルをグループにバインドします。

パラメータの説明（CLIプロシージャにリストされているコマンド）

• add lsn client

– clientname

LSNクライアントエンティティの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII
英数字、アンダースコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号
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(=)、およびハイフン (‑)文字のみを含める必要があります。LSNクライアントの作成後は変更できませ
ん。次の要件は CLIにのみ適用されます。名前にスペースが 1つ以上含まれる場合は、名前を二重引用
符または一重引用符で囲んでください (たとえば、「lsn client1」や「lsn client1」)。

これは必須の議論です。最大長：127

パラメータの説明（CLIプロシージャにリストされているコマンド）

• bind lsn client

– clientname

LSNクライアントエンティティの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII
英数字、アンダースコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号
(=)、およびハイフン (‑)文字のみを含める必要があります。LSNクライアントの作成後は変更できませ
ん。次の要件は CLIにのみ適用されます。名前にスペースが 1つ以上含まれる場合は、名前を二重引用
符または一重引用符で囲んでください (たとえば、「lsn client1」や「lsn client1」)。

これは必須の議論です。最大長：127

– network

NetScalerアプライアンスに大規模 NATを実行させたいトラフィックの対象となる LSNサブスクラ
イバーまたはサブスクライバーネットワークの IPv4アドレス。

– ネットマスク

Networkパラメータで指定された IPv4アドレスのサブネットマスク。

デフォルト値:255.255.255.255

– td

このサブスクライバまたはサブスクライバネットワーク（ネットワークパラメータで指定）が属するト
ラフィックドメインの ID。

IDを指定しない場合、加入者または加入者ネットワークはデフォルトのトラフィックドメインの一部に
なります。

デフォルト値:0

最小値:0

最大値:4094

– aclname

アクションが ALLOWに設定されている拡張 ACLの名前。拡張 ACLルールで指定された条件により、
NetScalerアプライアンスが大規模 NATを実行する対象となる LSNサブスクライバーからのトラフ
ィックが識別されます。最大長：127
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パラメータの説明（CLIプロシージャにリストされているコマンド）

• add lsn pool

– プール名

LSNプールの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII英数字、アンダース
コア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイフン
(‑)文字のみを含める必要があります。LSNプールの作成後は変更できません。次の要件は CLIにのみ
適用されます。名前にスペースが 1つ以上含まれる場合は、名前を二重引用符または一重引用符で囲み
ます (たとえば、「lsn pool1」や「lsn pool1」)。

これは必須の議論です。最大長：127

– ナットタイプ

（LSNグループにバインドされた LSNクライアントエンティティの）サブスクライバの NAT IPアドレ
スと（LSNグループにバインドされた LSNプールからの）ポート割り当てのタイプ：

使用可能なオプションは次のように機能します。

* 確定的：（LSNグループにバインドされた LSNクライアントの）各サブスクライバに NAT IPア
ドレスとポートブロックを割り当てます。NetScalerアプライアンスは、これらのサブスクライ
バーに NATリソースを順番に割り当てます。NetScalerアプライアンスは、開始 NAT IPアドレ
スの最初のポートブロック（LSNグループのポートブロックサイズパラメーターによって決定さ
れるブロックサイズ）を最初のサブスクライバー IPアドレスに割り当てます。次の範囲のポート
が次のサブスクライバに割り当てられ、NATアドレスに次のサブスクライバ用のポートが足りな
くなるまで続きます。この場合、次の NATアドレスの最初のポートブロックが加入者に使用され、
以降も同様です。各サブスクライバには確定的な NAT IPアドレスとポートブロックが割り当てら
れるため、ロギングをしなくてもサブスクライバを識別できます。接続では、NATの IPアドレス
とポート、および宛先 IPアドレスとポートのみに基づいて加入者を識別できます。

* ダイナミック：加入者接続用に、ランダムな NAT IPアドレスと LSN NATプールのポートを割り
当てます。ポートブロック割り当てが（LSNプールで）有効で、ポートブロックサイズが（LSNグ
ループで）指定されている場合、NetScalerアプライアンスは、加入者が初めて接続を開始すると
きに、加入者にランダムなNAT IPアドレスとポートブロックを割り当てます。アプライアンスは、
このサブスクライバからのさまざまな接続に、この NAT IPアドレスと（割り当てられたポートブ
ロックからの）ポートを割り当てます。加入者が割り当てたポートブロックからすべてのポートが
（異なる加入者接続に）割り当てられる場合、アプライアンスは加入者に新しいランダムなポートブ
ロックを割り当てます。バインドできるのは、同じ NATタイプ設定の LSNプールと LSNグルー
プだけです。複数の LSNプールを 1つの LSNグループにバインドできます。

設定可能な値:ダイナミック、デターミニスティック

デフォルト値:ダイナミック
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– ポートブロック割り当て

NAT割り当てがダイナミック NATに設定されている場合、NAT IPアドレスの使用可能な NATポート
プールからランダムな NATポートブロックをサブスクライバごとに割り当てます。サブスクライバー
から開始された接続では、NetScalerアプライアンスはサブスクライバーに割り当てられた NATポー
トブロックから NATポートを割り当てて LSNセッションを作成します。

バインドされた LSNグループのポートブロックサイズを設定する必要があります。サブスクライバー
の場合、サブスクライバーに割り当てられたポートブロックからすべてのポートが割り当てられる場合、
NetScalerアプライアンスはサブスクライバーに新しいランダムなポートブロックを割り当てます。

Deterministic NATでは、このパラメータはデフォルトで有効になっており、無効にすることはできま
せん。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

– portrealloctimeout

LSN NATポートの割り当て解除（LSNマッピングの削除時）から、新しい LSNセッションへの再割り
当てまでの待機時間（秒単位）。このパラメータは、古いマッピングとセッションとセッションの衝突を
防ぐために必要です。これにより、別のサブスクライバにリダイレクトされるのではなく、確立された
すべてのセッションが中断されます。これは次の場所で使用されるポートには適用されません。

* Deterministic NAT

* アドレス依存フィルタリングとアドレスポート依存フィルタリング
* ポートブロック割り当てによるダイナミック NAT

このような場合、ポートはすぐに再割り当てされます。

デフォルト値:0

最大値:600

– maxPortReallocTmq

各 NAT IPアドレスにポート再割り当てタイムアウトが適用されるポートの最大数。つまり、NAT IPア
ドレスごとに再割り当てタイムアウトが適用される、割り当て解除されたポートキューの最大サイズで
す。

キューサイズがいっぱいになると、割り当てが解除された次のポートがただちに新しい LSNセッション
に再割り当てされます。

デフォルト値:65536

最大値:65536
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パラメータの説明（CLIプロシージャにリストされているコマンド）

• bind lsn pool

– プール名

LSNプールの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII英数字、アンダース
コア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイフン
(‑)文字のみを含める必要があります。LSNプールの作成後は変更できません。次の要件は CLIにのみ
適用されます。名前にスペースが 1つ以上含まれる場合は、名前を二重引用符または一重引用符で囲み
ます (たとえば、「lsn pool1」や「lsn pool1」)。

これは必須の議論です。最大長：127

– lsnip

LSNの NAT IPアドレスとして使用する IPv4アドレスまたは IPv4アドレスの範囲。

プールが作成されると、これらの IPv4アドレスは、LSNタイプの NetScaler所有 IPアドレスとして
NetScalerアプライアンスに追加されます。LSNプールに関連付けられた LSN IPアドレスは、他の
LSNプールと共有できません。このパラメータに指定する IPアドレスは、NetScalerが所有する IPア
ドレスと同様に、NetScalerアプライアンスにすでに存在していてはなりません。コマンドラインイン
ターフェイスでは、範囲をハイフンで区切ります。例:10.102.29.30‑10.102.29.189。後で LSN IPア
ドレスの一部またはすべてをプールから削除し、LSNプールに IPアドレスを追加できます。

パラメータの説明（CLIプロシージャにリストされているコマンド）

• lsnトランスポートプロファイルを追加する

– transportprofilename

LSNトランスポートプロファイルの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII
英数字、アンダースコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号
(=)、およびハイフン (‑)文字のみを含める必要があります。LSNトランスポートプロファイルの作成後
は変更できません。次の要件は CLIにのみ適用されます。名前にスペースが 1つ以上含まれる場合は、
名前を二重引用符または一重引用符で囲んでください (たとえば、「lsn transport profile1」や「lsn
transport profile1」)。

これは必須の議論です。最大長：127

– トランスポートプロトコル

LSNトランスポートプロファイルパラメータを設定するプロトコル。

これは必須の議論です。

設定可能な値:TCP、UDP、ICMP
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– セッションタイムアウト

アイドル状態の LSNセッションのタイムアウト (秒単位)。LSNセッションがこの値を超える時間アイ
ドル状態になると、NetScalerアプライアンスはそのセッションを削除します。

このタイムアウトは、いずれかのエンドポイントから FINまたは RSTメッセージを受信したときの
TCP LSNセッションには適用されません。

デフォルト値:120

最小値:60

– 1回目のタイムアウト

エンドポイントの 1つから FINまたは RSTメッセージを受信した後の TCP LSNセッションのタイム
アウト（秒単位）。

TCP LSNセッションが（NetScalerアプライアンスが FINまたは RSTメッセージを受信した後の）ア
イドル状態がこの値を超えると、NetScalerアプライアンスはそのセッションを削除します。

NetScalerアプライアンスの LSN機能は TCP LSNセッションの状態情報を保持しないため、このタ
イムアウトはもう一方のエンドポイントからの FIN、RST、ACKメッセージの送信に対応し、両方のエ
ンドポイントが接続を適切に閉じることができます。

デフォルト値:30

– portquota

指定されたプロトコルで各サブスクライバが一度に使用する LSN NATポートの最大数。たとえば、各
サブスクライバは最大 500の TCP NATポートに制限できます。サブスクライバーの LSN NATマッピ
ングが上限に達しても、NetScalerアプライアンスはサブスクライバーに追加の NATポートを割り当
てません。

デフォルト値:0

最小値:0

最大値:65535

– sessionquota

指定されたプロトコルで各サブスクライバに許可される同時 LSNセッションの最大数。LSNセッショ
ンの数がサブスクライバーの制限に達すると、NetScalerアプライアンスはサブスクライバーが追加の
セッションを開くことを許可しません。

デフォルト値:0

最小値:0

最大値:65535

– portpreserveparity
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サブスクライバポートとマップされた LSN NATポート間のポートパリティを有効にします。たとえば、
サブスクライバーが奇数番号のポートから接続を開始すると、NetScalerアプライアンスはこの接続に
奇数番号の LSN NATポートを割り当てます。RTPまたは RTCPプロトコルを使用するピアツーピアア
プリケーションなど、送信元ポートを偶数または奇数にする必要があるプロトコルが正しく機能するに
は、このパラメータを設定する必要があります。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

– portpreserverange

加入者が既知のポート（0 ～1023）から接続を開始する場合、この接続には既知のポート範囲（0
～1023）の NAT ポートを割り当てます。たとえば、加入者がポート 80 から接続を開始した場合、
NetScalerアプライアンスはポート 100をこの接続の NATポートとして割り当てることができます。

このパラメータは、ポートブロック割り当てのないダイナミックNATに適用されます。割り当てられた
ポートの範囲に既知のポートが含まれる場合は、Deterministic NATにも適用されます。

使用可能なすべての NAT IPアドレスの既知のポートがすべて異なるサブスクライバー接続（LSNセッ
ション）で使用され、サブスクライバーが既知のポートから接続を開始すると、NetScalerアプライア
ンスはこの接続を切断します。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

– syncheck

NetScalerアプライアンスに LSN‑NATセッションが存在しない接続では、非 SYNパケットをサイレ
ントドロップします。

このパラメーターを無効にすると、NetScalerアプライアンスは SYN以外のパケットをすべて受け入
れ、この接続の新しい LSNセッションエントリを作成します。

NetScalerアプライアンスがこのようなパケットを受信する理由は次のとおりです。

* 接続用の LSNセッションは存在していましたが、設定されたセッションタイムアウトを超える時
間 LSNセッションがアイドル状態だったため、NetScalerアプライアンスによってこのセッショ
ンが削除されました。

* このようなパケットは DoS攻撃の一部になる可能性があります。

設定可能な値：ENABLED, DISABLED

デフォルト値:有効

パラメータの説明（CLIプロシージャにリストされているコマンド）

• add lsn appsprofile
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– appsprofilename

LSNアプリケーションプロファイルの名前。ASCII英数字またはアンダースコア (_)文字で始まり、
ASCII英数字、アンダースコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、
等号 (=)、およびハイフン (‑)文字のみを含める必要があります。LSNアプリケーションプロファイルの
作成後は変更できません。次の要件は CLIにのみ適用されます。名前にスペースが 1つ以上含まれる場
合は、名前を二重引用符または一重引用符で囲みます (たとえば、「lsnアプリケーションプロファイル
1」や「lsnアプリケーションプロファイル 1」)。

これは必須の議論です。最大長：127

– トランスポートプロトコル

この LSNアプリケーションプロファイルのパラメータが適用されるプロトコルの名前。

これは必須の議論です。

設定可能な値:TCP、UDP、ICMP

– ippooling

同じサブスクライバに関連するセッションの NAT IPアドレス割り当てオプション。

使用可能なオプションは次のように機能します。

* ペアリング：NetScalerアプライアンスは、同じサブスクライバーに関連するすべてのセッショ
ンに同じ NAT IPアドレスを割り当てます。（同じサブスクライバーまたは複数のサブスクライバ
ーの）LSNセッションで NAT IPアドレスのすべてのポートが使用されると、NetScalerアプラ
イアンスはサブスクライバーからの新しい接続をすべて切断します。

* ランダム—NetScalerアプライアンスは、同じサブスクライバーに関連するさまざまなセッショ
ンに、プールからランダムな NAT IPアドレスを割り当てます。

このパラメータはダイナミック NAT割り当てにのみ適用されます。

設定可能な値:ペア、ランダム

デフォルト値:ランダム

– マッピング

同じサブスクライバ IPアドレスとポートから送信される後続のパケットに適用する LSNマッピングの
タイプ。

サブスクライバ IP:ポート（X: X）、NAT IP:ポート（N: N）、および外部ホスト IP:ポート（Y: Y）のマ
ッピングを含む LSNマッピングの例を考えてみましょう。

使用可能なオプションは次のように機能します。

* ENDPOINT‑INDENDEPENTED：同じサブスクライバの IPアドレスとポート（X: X）から任意
の外部 IPアドレスとポートに送信される後続のパケットに LSNマッピングを再利用します。
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* ADDRESS‑DEPENTED：外部ポートに関係なく、同じサブスクライバの IPアドレスとポート
（X: X）から同じ外部 IPアドレス（Y）に送信される後続のパケットに LSNマッピングを再利用し
ます。

* ADDRESS‑PORT‑DEPENDEN：マッピングがまだアクティブな間に、同じ内部 IPアドレスと
ポート（X: X）から同じ外部 IPアドレスとポート（Y: Y）に送信される後続のパケットに LSNマ
ッピングを再利用します。

指定できる値:エンドポイント独立、アドレス依存、アドレスポート依存

デフォルト値:ADDRESS‑PORT‑DEPENDENT

– filtering

外部ホストから送信されるパケットに適用するフィルタのタイプ。

サブスクライバ IP:ポート（X: X）、NAT IP:ポート（N: N）、および外部ホスト IP:ポート（Y: Y）のマ
ッピングを含む LSNマッピングの例を考えてみましょう。

使用可能なオプションは次のように機能します。

* エンドポイント・インディペンデント：外部ホストの IP アドレスとポートソース（Z: Z）に
関係なく、サブスクライバの IPアドレスとポート X: X宛ではないパケットのみを除外します。
NetScalerアプライアンスは、x: X宛てのパケットをすべて転送します。つまり、任意の外部ホ
ストからサブスクライバへのパケットを許可するには、サブスクライバから任意の外部 IPアドレ
スにパケットを送信するだけで十分です。

* アドレス依存：加入者の IPアドレスとポート X: x宛ではないパケットを除外します。さらに、ク
ライアントが以前に y: AnyPort（外部ポートに依存しない）にパケットを送信したことがない場
合、アプライアンスは Y: Yからのサブスクライバ（X: X）宛てのパケットをフィルタリングします。
つまり、特定の外部ホストからパケットを受信するには、加入者が最初にその特定の外部ホストの
IPアドレスにパケットを送信する必要があります。

* ADDRESS PORT DEPENDENDEND（デフォルト）：加入者の IPアドレスとポート（X: X）宛で
はないパケットを除外します。さらに、NetScalerアプライアンスは、加入者が以前に Y: yにパ
ケットを送信したことがない場合、加入者（X: X）宛ての Y: Yからのパケットを除外します。つま
り、特定の外部ホストからパケットを受信するには、加入者が最初にその外部 IPアドレスとポー
トにパケットを送信する必要があります。

指定できる値:エンドポイント独立、アドレス依存、アドレスポート依存

デフォルト値:ADDRESS‑PORT‑DEPENDENT

– tcpproxy

TCPプロキシを有効にします。これにより、NetScalerアプライアンスはレイヤー 4機能を使用して
TCPトラフィックを最適化できます。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効
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– td

LSNの実行後に NetScalerアプライアンスがアウトバウンドトラフィックを送信するトラフィックド
メインの ID。

IDを指定しない場合、アプライアンスは IDが 0のデフォルトのトラフィックドメインを介してアウト
バウンドトラフィックを送信します。

デフォルト値:65535

最大値:65535

パラメータの説明（CLIプロシージャにリストされているコマンド）

• bind lsn appsprofile

– appsprofilename

LSNアプリケーションプロファイルの名前。ASCII英数字またはアンダースコア (_)文字で始まり、
ASCII英数字、アンダースコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、
等号 (=)、およびハイフン (‑)文字のみを含める必要があります。LSNアプリケーションプロファイルの
作成後は変更できません。次の要件は CLIにのみ適用されます。名前にスペースが 1つ以上含まれる場
合は、名前を二重引用符または一重引用符で囲みます (たとえば、「lsnアプリケーションプロファイル
1」や「lsnアプリケーションプロファイル 1」)。

これは必須の議論です。最大長：127

– lsnport

加入者からの着信パケットの宛先ポートと一致するポート番号またはポート番号の範囲。宛先ポートが
一致すると、LSNアプリケーションプロファイルが LSNセッションに適用されます。ポートの範囲は
ハイフンで区切ります。たとえば、40‑90と入力します。

パラメータの説明（CLIプロシージャにリストされているコマンド）

• add lsn group

– グループ名

LSNグループの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII英数字、アンダー
スコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイフ
ン (‑)文字のみを含める必要があります。LSNグループの作成後は変更できません。次の要件は CLIに
のみ適用されます。名前にスペースが 1つ以上含まれる場合は、名前を二重引用符または一重引用符で
囲みます (たとえば、「lsn group1」や「lsn group1」)。

これは必須の議論です。最大長：127
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– clientname

LSNグループに関連付ける LSNクライアントエンティティの名前。1つの LSNグループに関連付ける
ことができる LSNクライアントエンティティは 1つだけです。LSNグループを作成した後は、この関
連付けを削除したり、別の LSNクライアントエンティティに置き換えたりすることはできません。

これは必須の議論です。最大長：127

– ナットタイプ

加入者の NAT IPアドレスと（バインドされた LSNプールからの）ポート割り当てのタイプ：

使用可能なオプションは次のように機能します。

* 確定的：（LSNグループにバインドされた LSNクライアントの）各サブスクライバに NAT IPア
ドレスとポートブロックを割り当てます。NetScalerアプライアンスは、これらのサブスクライ
バーに NATリソースを順番に割り当てます。NetScalerアプライアンスは、開始 NAT IPアドレ
スの最初のポートブロック（LSNグループのポートブロックサイズパラメーターによって決定さ
れるブロックサイズ）を最初のサブスクライバー IPアドレスに割り当てます。次の範囲のポート
が次のサブスクライバに割り当てられ、NATアドレスに次のサブスクライバ用のポートが足りな
くなるまで続きます。この場合、次の NATアドレスの最初のポートブロックが加入者に使用され、
以降も同様です。各サブスクライバには確定的な NAT IPアドレスとポートブロックが割り当てら
れるため、ロギングをしなくてもサブスクライバを識別できます。接続では、NATの IPアドレス
とポート、および宛先 IPアドレスとポートのみに基づいて加入者を識別できます。

* ダイナミック：加入者の接続に、ランダムな NAT IPアドレスと LSN NATプールのポートを割り
当てます。ポートブロック割り当てが（LSNプールで）有効で、ポートブロックサイズが（LSNグ
ループで）指定されている場合、NetScalerアプライアンスは、加入者が初めて接続を開始すると
きに、加入者にランダムなNAT IPアドレスとポートブロックを割り当てます。アプライアンスは、
このサブスクライバからのさまざまな接続に、この NAT IPアドレスと（割り当てられたポートブ
ロックからの）ポートを割り当てます。加入者が割り当てたポートブロックからすべてのポートが
（異なる加入者接続に）割り当てられる場合、アプライアンスは加入者に新しいランダムなポートブ
ロックを割り当てます。

設定可能な値:ダイナミック、デターミニスティック

デフォルト値:ダイナミック

– portblocksize

各サブスクライバに割り当てられる NATポートブロックのサイズ。

ダイナミック NATにこのパラメータを設定するには、バインドされた LSNプールでポートブロック割
り当てパラメータを有効にする必要があります。Deterministic NATでは、ポートブロック割り当てパ
ラメーターは常に有効で、無効にすることはできません。

動的 NATでは、NetScalerアプライアンスは、NAT IPアドレスの使用可能な NATポートプールから、
各サブスクライバーにランダムなNATポートブロックを割り当てます。サブスクライバの場合、サブス
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クライバに割り当てられたポートブロックからすべてのポートが割り当てられる場合、アプライアンス
はサブスクライバに新しいランダムポートブロックを割り当てます。

– logging

この LSNグループで作成または削除されたログマッピングエントリとセッション。NetScalerアプラ
イアンスは、ログとセッションログの両方のパラメーターが有効になっている場合にのみ、この LSNグ
ループの LSNセッションをログに記録します。

アプライアンスは、既存の Syslogおよび監査ログフレームワークを使用して LSN情報を記録します。
関連する NSLOGアクションと SYLOGアクションエンティティの LSNパラメータを有効にして、グ
ローバルレベルの LSNロギングを有効にする必要があります。Loggingパラメーターを有効にすると、
NetScalerアプライアンスはこの LSNグループの LSNマッピングと LSNセッションに関連するログ
メッセージを生成します。次に、アプライアンスはこれらのログメッセージを NSLOGアクションと
SYSLOGアクションエンティティに関連付けられたサーバーに送信します。

LSNマッピングエントリのログメッセージは、次の情報で構成されます。

* NetScalerアプライアンスの NSIPアドレス

* タイムスタンプ
* エントリータイプ (マッピングまたはセッション)

* LSNマッピングエントリが作成されたか、削除されたか

* 加入者の IPアドレス、ポート、およびトラフィックドメイン ID

* NAT IPアドレスとポート

* プロトコル名
* 次の条件によっては、宛先 IPアドレス、ポート、およびトラフィックドメイン IDが表示される場
合があります。
· エンドポイントに依存しないマッピングでは、宛先 IPアドレスとポートは記録されません
· アドレス依存マッピングでは、宛先 IPアドレスのみ (ポートは記録されない)が記録される
· 宛先 IPアドレスとポートはアドレス‑ポート依存マッピング用にログに記録されます

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

– sessionLogging

LSNグループ用に作成または削除されたログセッション。NetScalerアプライアンスは、ログとセッシ
ョンログの両方のパラメーターが有効になっている場合にのみ、この LSNグループの LSNセッション
をログに記録します。

LSNセッションのログメッセージは、次の情報で構成されます。

* NetScalerアプライアンスの NSIPアドレス

* タイムスタンプ
* エントリータイプ (マッピングまたはセッション)

* LSNセッションが作成されるか削除されるか
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* 加入者の IPアドレス、ポート、およびトラフィックドメイン ID

* NAT IPアドレスとポート

* プロトコル名
* 宛先 IPアドレス、ポート、およびトラフィックドメイン ID

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

– sessionSync

高可用性 (HA)展開では、この LSNグループに関連するすべての LSNセッションの情報をセカンダリ
ノードと同期します。フェールオーバー後、確立された TCP接続と UDPパケットフローはアクティブ
なままになり、セカンダリノード（新しいプライマリ）で再開されます。

この設定が機能するには、グローバルセッション同期パラメータを有効にする必要があります。

設定可能な値：ENABLED, DISABLED

デフォルト値:有効

– snmptraplimit

1分間に生成できる LSNグループの SNMPトラップメッセージの最大数。

デフォルト値:100

最小値:0

最大値:10000

– ftp

FTPプロトコルのアプリケーション層ゲートウェイ (ALG)を有効にします。一部のアプリケーション
層プロトコルでは、通常、IPアドレスとプロトコルポート番号がパケットペイロードで通信されます。
ALGとして機能する場合、アプライアンスはパケットのペイロードを変更して、プロトコルが LSN上
で引き続き機能するようにします。

注：NetScaler アプライアンスには、ICMP および TFTP プロトコル用の ALG も含まれています。
ICMPプロトコルの ALGはデフォルトで有効になっており、無効にする設定はありません。TFTPプロ
トコルの ALGはデフォルトで無効になっています。エンドポイントに依存しないマッピング、エンド
ポイントに依存しないフィルタリング、宛先ポートを 69（TFTP用の既知のポート）に設定した UDP
LSNアプリケーションプロファイルを LSNグループにバインドすると、ALGは LSNグループに対し
て自動的に有効になります。

設定可能な値：ENABLED, DISABLED

デフォルト値:有効
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パラメータの説明（CLIプロシージャにリストされているコマンド）

• bind lsn group

– グループ名

LSNグループの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII英数字、アンダー
スコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイフ
ン (‑)文字のみを含める必要があります。LSNグループの作成後は変更できません。次の要件は CLIに
のみ適用されます。名前にスペースが 1つ以上含まれる場合は、名前を二重引用符または一重引用符で
囲みます (たとえば、「lsn group1」や「lsn group1」)。

これは必須の議論です。最大長：127

– プール名

指定した LSNグループにバインドする LSNプールの名前。バインドできるのは、同じ NATタイプ設
定の LSNプールと LSNグループだけです。複数の LSNプールを 1つの LSNグループにバインドでき
ます。

デターミニスティック NATでは、LSNグループにバインドされたプールを他の LSNグループにバイ
ンドすることはできません。ダイナミック NATでは、LSNグループにバインドされたプールを複数の
LSNグループにバインドできます。最大長：127

– transportprofilename

指定した LSNグループにバインドする LSNトランスポートプロファイルの名前。設定を指定するプロ
トコルごとにプロファイルをバインドします。

デフォルトでは、TCP、UDP、および ICMPプロトコルのデフォルト設定の 1つの LSNトランスポー
トプロファイルは、作成時に LSNグループにバインドされます。このプロファイルはデフォルトトラン
スポートと呼ばれます。

LSNグループにバインドした LSNトランスポートプロファイルは、そのプロトコルのデフォルトの
LSNトランスポートプロファイルよりも優先されます。最大長：127

– appsprofilename

指定した LSNグループにバインドする LSNアプリケーションプロファイルの名前。宛先ポートの各セ
ットについて、設定を指定する各プロトコルのプロファイルをバインドします。

デフォルトでは、すべての宛先ポートの TCP、UDP、および ICMPプロトコルのデフォルト設定を持
つ 1つの LSNアプリケーションプロファイルは、作成時に LSNグループにバインドされます。このプ
ロファイルは、デフォルトアプリケーションプロファイルと呼ばれます。

指定された宛先ポートセットの LSNアプリケーションプロファイルを LSNグループにバインドすると、
バインドされたプロファイルは、その宛先ポートセットでそのプロトコルのデフォルトの LSNアプリケ
ーションプロファイルをオーバーライドします。最大長：127
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LSNの構成例

August 15, 2023

次に、コマンドラインインターフェイスを使用して LSNを設定する例を示します。

1つのサブスクライバネットワーク、1つの LSN NAT IPアドレス、およびデフォルト設定を使用して簡単な LSN
設定を作成します。

1 add lsn client LSN-CLIENT-1
2
3 Done
4
5 bind lsn client LSN-CLIENT-1 -network 192.0.2.0 -netmask 255.255.255.0
6
7 Done
8
9 add lsn pool LSN-POOL-1

10
11 Done
12
13 bind lsn pool LSN-POOL-1 203.0.113.3
14
15 Done
16
17 add lsn group LSN-GROUP-1 -clientname LSN-CLIENT-1
18
19 Done
20
21 bind lsn group LSN-GROUP-1 -poolname pool1 LSN-POOL-1
22
23 Done
24 <!--NeedCopy-->

LSN加入者を識別するための拡張 ACLを含む LSN設定を作成します。

1 add ns acl LSN-ACL-2 ALLOW -srcIP 192.0.2.10-192.0.2.20
2
3 Done
4
5 apply acls
6
7 Done
8
9 add lsn client LSN-CLIENT-2

10
11 Done
12
13 bind lsn client LSN-CLIENT-2 – aclname LSN-ACL-2
14
15 Done
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16
17 add lsn pool LSN-POOL-2
18
19 Done
20
21 bind lsn pool LSN-POOL-2 203.0.113.5-203.0.113.10
22
23 Done
24
25 add lsn group LSN-GROUP-2 -clientname LSN-CLIENT-2
26
27 Done
28
29 bind lsn group LSN-GROUP-2 -poolname LSN-POOL-2
30
31 Done
32 <!--NeedCopy-->

HTTPプロトコル (ポート 80)にはエンドポイントに依存しないマッピング、SSHプロトコル (ポート 22)にはア
ドレスとポートに依存するマッピングを使用して LSN構成を作成します。また、TCPプロトコルには最大 1000個
のNATポート、UDPプロトコルには 100個のNATポートを使用するように、各サブスクライバを制限してくださ
い。TCPプロトコルの同時セッション数が最大 2000になるように、各サブスクライバを制限します。TCPプロト
コルの同時セッション数が最大 30000になるようにグループを制限します。

1 add lsn client LSN-CLIENT-3
2
3 Done
4
5 bind lsn client LSN-CLIENT-3 -network 192.0.3.0 -netmask 255.255.255.0
6
7 Done
8
9 add lsn pool LSN-POOL-3

10
11 Done
12
13 bind lsn pool LSN-POOL-3 203.0.113.11
14
15 Done
16
17 add lsn group LSN-GROUP-3 -clientname LSN-CLIENT-3
18
19 Done
20
21 bind lsn group LSN-GROUP-3 -poolname LSN-POOL-3
22
23 Done
24
25 add lsn appsprofile LSN-APPS-HTTPPROFILE-3 TCP -mapping ENDPOINT-

INDEPENDENT
26
27 Done
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28
29 bind lsn appsprofile LSN-APPS-HTTPPROFILE-3 80
30
31 Done
32
33 bind lsn group LSN-GROUP-3 -applicationprofilename LSN-APPS-HTTPPROFILE

-3
34
35 Done
36
37 add lsn appsprofile LSN-APPS-SSHPROFILE-3 TCP -mapping ADDRESS-PORT-

DEPENDENT
38
39 Done
40
41 bind lsn appsprofile LSN-APPS-SSHPROFILE-3 22
42
43 Done
44
45 bind lsn group LSN-GROUP-3 -applicationprofilename LSN-APPS-SSHPROFILE

-3
46
47 Done
48
49 add lsn transportprofile LSN-TRANS-PROFILE-TCP-3 TCP -portquota 1000 -

sessionquota 2000 -groupSessionLimit 30000
50
51 Done
52
53 bind lsn group LSN-GROUP-3 -transportprofilename LSN-TRANS-PROFILE-TCP

-3
54
55 Done
56
57 add lsn transportprofile LSN-TRANS-PROFILE-UDP-3 UDP -portquota 100
58
59 Done
60
61 bind lsn group LSN-GROUP-3 -transportprofilename LSN-TRANS-PROFILE-UDP

-3
62
63 Done
64 <!--NeedCopy-->

多数のサブスクライバ用の LSN設定を作成します。

1 add lsn client LSN-CLIENT-4
2
3 Done
4
5 bind lsn client LSN-CLIENT-4 -network 192.0.4.0 -netmask 255.255.255.0
6
7 Done
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8
9 bind lsn client LSN-CLIENT-4 -network 192.0.5.0 -netmask 255.255.255.0

10
11 Done
12
13 bind lsn client LSN-CLIENT-4 -network 192.0.6.0 -netmask 255.255.255.0
14
15 Done
16
17 bind lsn client LSN-CLIENT-4 -network 192.0.7.0 -netmask 255.255.255.0
18
19 Done
20
21 bind lsn client LSN-CLIENT-4 -network 192.0.8.0 -netmask 255.255.255.0
22
23 Done
24
25 add lsn pool LSN-POOL-4
26
27 Done
28
29 bind lsn pool LSN-POOL-4 203.0.113.30-203.0.113.40
30
31 Done
32
33 bind lsn pool LSN-POOL-4 203.0.113.45-203.0.113.50
34
35 Done
36
37 bind lsn pool LSN-POOL-4 203.0.113.55-203.0.113.60
38
39 Done
40
41 add lsn group LSN-GROUP-4 -clientname LSN-CLIENT-4
42
43 Done
44
45 bind lsn group LSN-GROUP-4 -poolname LSN-POOL-4
46
47 Done
48
49 add lsn appsprofile LSN-APPS-WELLKNOWNPROFILE-4 TCP -mapping ENDPOINT-

INDEPENDENT
50
51 Done
52
53 bind lsn appsprofile LSN-APPS-WELLKNOWN-PORTS-PROFILE-4 1- 1023
54
55 Done
56
57 bind lsn group LSN-GROUP-4 -applicationprofilename LSN-APPS-WELLKNOWN-

PORTS-PROFILE-4
58
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59 Done
60 <!--NeedCopy-->

複数の LSNグループ間でNATリソースを共有する LSN設定を作成します。この例では、LSNプール LSN‑POOL‑5
は LSNグループ LSN‑GROUP‑5および LSN‑GROUP‑6と共有されています。

1 add lsn client LSN-CLIENT-5
2
3 Done
4
5 bind lsn client LSN-CLIENT-5 -network 192.0.15.0 -netmask 255.255.255.0
6
7 Done
8
9 add lsn pool LSN-POOL-5

10
11 Done
12
13 bind lsn pool LSN-POOL-5 203.0.113.12-203.0.113.14
14
15 Done
16
17 add lsn group LSN-GROUP-5 -clientname LSN-CLIENT-5
18
19 Done
20
21 bind lsn group LSN-GROUP-5 -poolname LSN-POOL-5
22
23 Done
24
25 add lsn client LSN-CLIENT-6
26
27 Done
28
29 bind lsn client LSN-CLIENT-6 -network 192.0.16.0 -netmask 255.255.255.0
30
31 Done
32
33 add lsn pool LSN-POOL-6
34
35 Done
36
37 bind lsn pool LSN-POOL-6 203.0.113.15-203.0.113.18
38
39 Done
40
41 add lsn group LSN-GROUP-6 -clientname LSN-CLIENT-6
42
43 Done
44
45 bind lsn group LSN-GROUP-6 -poolname LSN-POOL-6
46
47 Done
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48
49 bind lsn group LSN-GROUP-6 -poolname LSN-POOL-5
50
51 Done
52 <!--NeedCopy-->

Deterministic NATリソース割り当てを使用して LSN設定を作成します。

1 add lsn client LSN-CLIENT-7
2
3 Done
4
5 bind lsn client LSN-CLIENT-7 -network 192.0.17.0 -netmask 255.255.255.0
6
7 Done
8
9 add lsn pool LSN-POOL-7 -nattype DETERMINISTIC

10
11 Done
12
13 bind lsn pool LSN-POOL-7 203.0.113.19-203.0.113.23
14
15 Done
16
17 add lsn group LSN-GROUP-7 -clientname LSN-CLIENT-7 -nattype

DETERMINISTIC -portblocksize 1024
18
19 Done
20
21 bind lsn group LSN-GROUP-7 -poolname LSN-POOL-7
22
23 Done
24 <!--NeedCopy-->

同じネットワークアドレスを持つ複数の加入者ネットワークで、各ネットワークが異なるトラフィックドメインに属
する LSN設定を作成します。また、HTTPプロトコル (ポート 80)に関連するアウトバウンドトラフィックを制限
して、特定のトラフィックドメイン (td 5)経由で送信するようにします。

1 add lsn client LSN-CLIENT-8
2
3 Done
4
5 bind lsn client LSN-CLIENT-8 -network 192.0.18.0 -netmask 255.255.255.0

-td 1
6
7 Done
8
9 bind lsn client LSN-CLIENT-8 -network 192.0.18.0 -netmask 255.255.255.0

-td 2
10
11 Done
12
13 bind lsn client LSN-CLIENT-8 -network 192.0.18.0 -netmask 255.255.255.0
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-td 3
14
15 Done
16
17 add lsn pool LSN-POOL-8
18
19 Done
20
21 bind lsn pool LSN-POOL-8 203.0.113.80-203.0.113.86
22
23 Done
24
25 add lsn group LSN-GROUP-8 -clientname LSN-CLIENT-8
26
27 Done
28
29 bind lsn group LSN-GROUP-8 -poolname LSN-POOL-8
30
31 Done
32
33 add lsn appsprofile LSN-APPS-HTTP-PROFILE-8 TCP -td 5
34
35 Done
36
37 bind lsn appsprofile LSN-APPS-HTTP-PROFILE-8 80
38
39 Done
40
41 bind lsn group LSN-GROUP-8 -applicationprofilename LSN-APPS-HTTP-

PROFILE-8
42
43 Done
44 <!--NeedCopy-->

特定のプロトコル (TCP)のアウトバウンドトラフィックを制限し、特定のトラフィックドメイン (td 5)を介して送
信する LSN設定を作成します。エンドポイントに依存しないフィルタリングにより、このプロトコル (TCP)に関連
するインバウンドトラフィックを任意のトラフィックドメインで受信できます。

1 add lsn client LSN-CLIENT-9
2
3 Done
4
5 bind lsn client LSN-CLIENT-9 -network 192.0.9.0 -netmask 255.255.255.0

-td 1
6
7 Done
8
9 add lsn pool LSN-POOL-9

10
11 Done
12
13 bind lsn pool LSN-POOL-9 203.0.113.90
14
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15 Done
16
17 add lsn group LSN-GROUP-9 -clientname LSN-CLIENT-9
18
19 Done
20
21 bind lsn group LSN-GROUP-9 -poolname LSN-POOL-9
22
23 Done
24
25 add lsn appsprofile LSN-APPS-PROFILE-9 TCP -filtering ENDPOINT-

INDEPENDENT -td 5
26
27 Done
28
29 bind lsn group LSN-GROUP-9 -approfile LSN-APPS-PROFILE-9
30
31 Done
32 <!--NeedCopy-->

アウトバウンドHTTP (ポート 80)トラフィックを制限して、特定のトラフィックドメイン (td 10)経由で送信する
LSN設定を作成します。アドレス依存フィルタリングでは、指定されたトラフィックドメイン (td 10)でこのプロト
コル (HTTP)に関連するインバウンドトラフィックを受信します。

1 add lsn client LSN-CLIENT-10
2
3 Done
4
5 bind lsn client LSN-CLIENT-10 -network 192.0.10.0 -netmask

255.255.255.0 -td 1
6
7 Done
8
9 add lsn pool LSN-POOL-10

10
11 Done
12
13 bind lsn pool LSN-POOL-10 203.0.113.100
14
15 Done
16
17 add lsn group LSN-GROUP-10 -clientname LSN-CLIENT-10
18
19 Done
20
21 bind lsn group LSN-GROUP-10 -poolname LSN-POOL-10
22
23 Done
24
25 add lsn appsprofile LSN-APPS-PROFILE-10 TCP -mapping ENDPOINT -

INDEPENDENT -filtering ADDRESS-DEPENDENT -td 10
26
27 Done
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28
29 bind lsn appsprofile LSN-APPS-PROFILE-10 80
30
31 Done
32
33 bind lsn group LSN-GROUP-10 -approfile LSN-APPS-PROFILE-10
34
35 Done
36 <!--NeedCopy-->

静的 LSNマップの構成

August 15, 2023

NetScalerアプライアンスは、サブスクライバーの IPアドレス:ポートと NAT IPアドレス:ポート間の 1対 1の
LSNマッピングを手動で作成することをサポートしています。スタティック LSNマッピングは、NAT IP: Portに対
して開始された接続がサブスクライバの IPアドレス:ポートに確実にマッピングされるようにする場合に便利です。
たとえば、内部ネットワークにあるWebサーバー。

コマンドラインインターフェイスを使用して静的 LSNマッピングを作成するには

コマンドプロンプトで入力します。

1 add lsn static <name> <transportprotocol> <subscrIP> <subscrPort> [-td
<positive_integer>] [<natIP> [<natPort>]] [-destIP <ip_addr> [-dsttd
<positive_integer>]]

2 - show lsn static
3 <!--NeedCopy-->

構成ユーティリティを使用して静的 LSNマッピングを作成するには

[システム] > [大規模 NAT] > [スタティック]に移動し、新しいスタティックマッピングを追加します。

パラメータの説明（CLIプロシージャにリストされているコマンド）

add lsn static name

LSNスタティックマッピングエントリの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII英数字、
アンダースコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイフン (‑)
文字のみを含める必要があります。LSNグループの作成後は変更できません。次の要件は CLIにのみ適用されます。
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名前にスペースが 1つ以上含まれる場合は、名前を二重引用符または一重引用符で囲んでください (たとえば、「lsn
static1”や‘lsn static1’)。これは必須の議論です。最大長：127

トランスポートプロトコル

LSNマッピングエントリのプロトコル。これは必須の議論です。設定可能な値:TCP、UDP、ICMP

購読

LSNマッピングエントリの LSNサブスクライバの IPv4アドレス。これは必須の議論です。

定期購読

LSNマッピングエントリの LSNサブスクライバのポート。これは必須の議論です。最大値:65535

td

加入者が属するトラフィックドメインの ID。IDを指定しない場合、加入者はデフォルトのトラフィックドメインの
一部であると見なされます。デフォルト値:0、最小値:0、最大値:4094

NaTiP

このマッピングエントリの NAT IPアドレスとして使用される IPv4アドレスは、NetScalerアプライアンスに LSN
タイプとしてすでに存在しています。

NATポート

この LSNマッピングエントリの NATポート。

デスティップ

LSNマッピングエントリの宛先 IPアドレス。

dsttd

NetScalerアプライアンスからこの LSNマッピングエントリの宛先 IPアドレスにアクセスできるトラフィックド
メインの ID。IDを指定しない場合、宛先 IPアドレスには IDが 0のデフォルトのトラフィックドメインを介して到
達可能であると見なされます。デフォルト値:0、最小値:0、最大値:4094
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ワイルドカードポートスタティックマップ

スタティックマッピングエントリは通常、加入者の IPアドレス:ポートと NAT IPアドレス:ポート間の 1対 1の
LSNマッピングです。1対 1の静的 LSNマッピングエントリでは、加入者の 1つのポートだけがインターネットに
公開されます。

状況によっては、加入者のすべてのポート（64K）をインターネットに公開する必要がある場合があります（たとえ
ば、内部ネットワークでホストされ、各ポートで異なるサービスを実行しているサーバ）。これらの内部サービスにイ
ンターネット経由でアクセスできるようにするには、サーバーのすべてのポートをインターネットに公開する必要が
あります。

この要件を満たす方法の 1つは、ポートごとに 1つずつ、64Kの 1対 1のスタティックマッピングエントリを追
加することです。64Kエントリの作成は非常に面倒で大きな作業です。また、このような多数の構成エントリは、
NetScalerアプライアンスのパフォーマンスの問題につながる可能性があります。

もう 1つの簡単な方法は、スタティックマッピングエントリでワイルドカードポートを使用することです。加入者の
すべてのポートをインターネットに公開するには、NATポートとサブスクライバポートのパラメータをワイルドカー
ド文字（*）に設定し、プロトコルパラメータを ALLに設定したスタティックマッピングエントリを 1つ作成する必
要があります。ワイルドカードスタティックマッピングエントリと一致するサブスクライバのインバウンド接続また
はアウトバウンド接続の場合、NAT操作後もサブスクライバのポートは変更されません。

加入者が開始したインターネット接続がワイルドカード静的マッピングエントリと一致する場合、NetScalerアプラ
イアンスは接続を開始した加入者ポートと同じ番号の NATポートを割り当てます。同様に、インターネットホスト
は、加入者のポートと同じ番号の NATポートに接続することによって加入者のポートに接続されます。

IPv4サブスクライバーのすべてのポートにアクセスできるようにするNetScalerアプライアンスの構成

IPv4サブスクライバーのすべてのポートにアクセスできるように NetScalerアプライアンスを構成するには、次の
必須パラメーター設定を使用してワイルドカードスタティックマップを作成します。

• プロトコル =すべて
• サブスクライバポート = *
• NATポート = *

ワイルドカードスタティックマップでは、1対 1のスタティックマップとは異なり、NAT IPパラメータの設定は必
須です。また、ワイルドカードスタティックマップに割り当てられた NAT IPアドレスは、他のサブスクライバには
使用できません。

コマンドラインインターフェイスを使用してワイルドカードスタティックマップを作成するには

コマンドプロンプトで入力します。

1 add lsn static <name> ALL <subscrIP> * <natIP> * [-td <
positive_integer>] [-destIP <ip_addr> [-dsttd <positive_integer>]]

2
3 show lsn static
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4 <!--NeedCopy-->

構成例

次のワイルドカードスタティックマップの設定例では、IPアドレスが 192.0.2.10のサブスクライバのすべてのポー
トに NAT IP 203.0.11.33を介してアクセスできるようになっています。

設定例：

1 add lsn static NAT44-WILDCARD-STATIC-1 ALL 192.0.2.10 * 203.0.113.33 *
2
3 Done
4 <!--NeedCopy-->

アプリケーションレイヤーゲートウェイの構成

August 15, 2023

一部のアプリケーション層プロトコルでは、IPアドレスとプロトコルポート番号もパケットのペイロードで通信され
ます。プロトコルのアプリケーション層ゲートウェイは、パケットのペイロードを解析し、プロトコルが LSN上で引
き続き機能するように必要な変更を行います。

NetScalerアプライアンスは、次のプロトコルの ALGをサポートしています。

• FTP
• ICMP
• TFTP
• PPTP
• SIP
• RTSP

FTP、ICMP、および TFTPプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

LSN設定の LSNグループの FTPオプションを有効または無効にすることで、LSN設定の FTPプロトコルの ALG
を有効または無効にできます。

ICMPプロトコルの ALGはデフォルトで有効になっており、無効にする設定はありません。
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TFTPプロトコルの ALGはデフォルトで無効になっています。エンドポイントに依存しないマッピング、エンドポイ
ントに依存しないフィルタリング、宛先ポートを 69（TFTP用の既知のポート）に設定した UDP LSNアプリケーシ
ョンプロファイルを LSNグループにバインドすると、TFTP ALGは LSN設定で自動的に有効になります。

FTP ALGの LSN設定の例：
次の LSN設定の例では、IPアドレスが 192.0.2.30～192.0.2.100の範囲にあるサブスクライバに対して FTP ALG
が有効になっています。

1 add ns acl LSN-ACL-1 ALLOW -srcIP 192.0.2.30-192.0.2.100
2
3 Done
4
5 apply acls
6
7 Done
8
9 add lsn client LSN-CLIENT-1

10
11 Done
12
13 bind lsn client LSN-CLIENT-1 – aclname LSN-ACL
14
15 Done
16
17 add lsn pool LSN-POOL-1
18
19 Done
20
21 bind lsn pool LSN-POOL-1 203.0.113.10
22
23 Done
24
25 add lsn group LSN-GROUP-1 -clientname LSN-CLIENT-1 -FTP ENABLED
26
27 Done
28
29 bind lsn group LSN-GROUP-1 -poolname pool1 LSN-POOL-1
30
31 Done
32 <!--NeedCopy-->

TFTP ALGの LSN設定の例:

次の LSN設定例では、TFTPプロトコル（UDPポート 69）のエンドポイント独立マッピングとエンドポイント独立
フィルタリングが有効になっています。NetScalerアプライアンスは、この LSN構成に対して TFTP ALGを自動的
に有効にします。

1 add lsn client LSN-CLIENT-2
2
3 Done
4
5 bind lsn client LSN-CLIENT-2 -network 198.51.100.0 -netmask
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255.255.255.0
6
7 Done
8
9 add lsn pool LSN-POOL-2

10
11 Done
12
13 bind lsn pool LSN-POOL-2 203.0.113.10-203.0.113.11
14
15 Done
16
17 add lsn group LSN-GROUP-2 -clientname LSN-CLIENT-2
18
19 Done
20
21 bind lsn group LSN-GROUP-2 -poolname pool1 LSN-POOL-2
22
23 Done
24
25 add lsn appsprofile LSNAPPSPROFILE-TFTP-2 UDP -mapping ENDPOINT-

INDEPENDENT – filtering ENDPOINT-INDEPENDENT
26
27 Done
28
29 bind lsn appsprofile LSNAPPSPROFILE-TFTP-2 69
30
31 Done
32
33 bind lsn group LSN-GROUP-1 -applicationprofilename LSNAPPSPROFILE-TFTP

-2
34
35 Done
36 <!--NeedCopy-->

PPTPプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

NetScalerアプライアンスは、ポイントツーポイントトンネリングプロトコル（PPTP）用のアプリケーション層ゲ
ートウェイ（ALG）をサポートしています。

PPTPは、TCP/IPベースのデータネットワーク上にトンネルを作成することにより、リモートクライアントから企
業サーバーへのデータの安全な転送を可能にするネットワークプロトコルです。PPTPは PPPパケットを IPパケッ
トにカプセル化し、インターネット経由で送信します。PPTPは、通信する PPTPネットワークサーバ（PNS）と
PPTPアクセスコンセントレータ（PAC）のペアごとにトンネルを確立します。トンネルを設定すると、拡張汎用ル
ーティングカプセル化（GRE）を使用して PPPパケットを交換します。GREヘッダーのコール IDは、特定の PPP
パケットが属するセッションを示します。
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NetScalerアプライアンスは、デフォルトの TCPポート 1723に到着した PPTPパケットを認識します。アプライ
アンスは PPTP制御パケットを解析し、コール IDを変換し、NAT IPアドレスを割り当てます。クライアントとサー
バー間の双方向データ通信では、NetScalerアプライアンスはサーバーの呼び出し IDに基づいて LSNセッション
エントリを作成し、クライアントの呼び出し IDに基づいて LSNセッションを作成します。次に、アプライアンスは
GREデータパケットを解析し、2つの LSNセッションエントリに基づいてコール IDを変換します。

PPTPプロトコルの場合、NetScalerアプライアンスにはアイドル状態の PPTP LSNセッションのタイムアウト設
定も含まれています。PPTP LSNセッションがタイムアウト設定を超える時間アイドル状態になると、NetScaler
アプライアンスはそのセッションを削除します。

制限事項：

NetScalerアプライアンスでの PPTP ALGの制限は次のとおりです。

• PPTP ALGはヘアピン LSNフローではサポートされていません。
• PPTP ALGは、どの RNAT構成でも動作するようにサポートされていません。
• PPTP ALGは NetScalerクラスターではサポートされていません。

PPTP ALGの設定

NetScalerアプライアンスでの PPTP ALGの設定は、次のタスクで構成されます。

• LSN設定を作成し、その上で PPTP ALGを有効にします。LSN構成では、LSNグループに PPTP ALG設定
が含まれます。LSN構成の作成手順については、「LSNの設定手順」を参照してください。

•（任意）アイドル状態の PPTP LSNセッションのグローバルタイムアウトを設定します。

CLIを使用して LSN構成の PPTP ALGを有効にするには

コマンドプロンプトで入力します。

1 add lsn group <groupname> -clientname <string> [-pptp ( ENABLED |
DISABLED )]

2
3 show lsn group
4 <!--NeedCopy-->

CLIを使用してアイドル状態の PPTP LSNセッションのグローバルタイムアウトを設定するには

コマンドプロンプトで入力します。

1 set appAlgParam -pptpGreIdleTimeout <positive_integer>
2
3 show appAlgParam
4 <!--NeedCopy-->
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例:

次の LSN設定例では、192.0.2.0/24ネットワークのサブスクライバに対して PPTP ALGが有効になっています。

また、アイドル状態の PPTP LSNセッションのタイムアウトは 200秒に設定されています。

1 add lsn client LSN-CLIENT-1
2
3 Done
4
5 bind lsn client LSN-CLIENT-1 -network 192.0.2.0 -netmask 255.255.255.0
6
7 Done
8
9 add lsn pool LSN-POOL-1

10
11 Done
12
13 bind lsn pool LSN-POOL-1 203.0.113.3
14
15 Done
16
17 add lsn group LSN-GROUP-1 -clientname LSN-CLIENT-1 -pptp ENABLED
18
19 Done
20
21 bind lsn group LSN-GROUP-1 -poolname pool1 LSN-POOL-1
22
23 Done
24
25 set appAlgParam -pptpGreIdleTimeout 200
26
27 Done
28 <!--NeedCopy-->

SIPプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

セッション開始プロトコル（SIP）で大規模 NAT（LSN）を使用するのは複雑です。SIPメッセージには SIPヘッダ
ーと SIP本文に IPアドレスが含まれるためです。SIPで LSNを使用する場合、SIPヘッダーには発信者と受信者に
関する情報が含まれ、デバイスはこの情報を変換して外部ネットワークから隠します。SIP本体には、メディア送信
用の IPアドレスとポート番号を含むセッション記述プロトコル（SDP）情報が含まれています。

SIP ALGは次の RFCに準拠しています。

• RFC 3261
• RFC 3581
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• RFC 4566
• RFC 4475

注

SIP ALGは、NetScalerスタンドアロンアロンアプライアンス、NetScaler高可用性セットアップ、および
NetScalerクラスターセットアップでサポートされています。

SIP ALGの仕組み

IPアドレス変換の実行方法は、メッセージのタイプと方向によって異なります。メッセージには次のいずれかを使用
できます。

• インバウンドリクエスト
• アウトバウンドレスポンス
• アウトバウンドリクエスト
• インバウンドレスポンス

送信メッセージの場合、SIPクライアントのプライベート IPアドレスとポート番号は、LSN構成時に指定された
NetScaler所有のパブリック IPアドレスとポート番号（LSNプール IPアドレスとポート番号と呼ばれる）に置き換
えられます。受信メッセージでは、LSNプール IPアドレスとポート番号がクライアントのプライベートアドレスに
置き換えられます。メッセージにパブリック IPアドレスが含まれている場合、NetScaler SIP ALGはそれらを保持
します。また、次の場所にピンホールが作成されます。

• LSNプールの IPアドレスとポートはプライベートクライアントに代わって行われます。これにより、パブリ
ックネットワークからこの IPアドレスとポートに到着したメッセージは SIPメッセージとして扱われます。

• パブリッククライアントに代わってパブリック IPアドレスとポート。これにより、プライベートネットワー
クからこの IPアドレスとポートに到着したメッセージは SIPメッセージとして扱われます。

SIPメッセージがネットワーク経由で送信されると、SIPアプリケーション層ゲートウェイ (ALG)はメッセージから
情報を収集し、次のヘッダーの IPアドレスを LSNプール IPアドレスに変換します。

• 経由
• 連絡
• Route
• レコードルート

次の SIP要求メッセージの例では、LSNがヘッダーフィールドの IPアドレスを置き換えて外部ネットワークから隠
しています。

1 INVITE adam@10.102.185.156 SIP/2.0 Via: SIP/2.0/UDP 192.170.1.161:62914
From: eve@10.120.210.3 To: adam@10.102.185.156 Call-ID: a12abcde@10
.120.210.3 Contact: adam@10.102.185.156 Route: <sip:netscreen@10
.150.20.3:5060> Record-Route: <sip:netscreen@10.150.20.3:5060>

2 <!--NeedCopy-->
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SDP情報を含むメッセージが到着すると、SIP ALGはメッセージから情報を収集し、次のフィールドの IPアドレス
を LSNプール IPアドレスとポート番号に変換します。

• c= (接続情報)

このフィールドは、セッションレベルまたはメディアレベルで表示できます。次の形式で表示されます。

c=<network-type><address-type><connection-address>

宛先 IPアドレスがユニキャスト IPアドレスの場合、SIP ALGはm=フィールドで指定された IPアドレスと
ポート番号を使用してピンホールを作成します。

• m= (メディアアナウンス)

このフィールドはメディアレベルで表示され、メディアの説明が含まれます。次の形式で表示されます。

m=<media><port><transport><fmt list>

• a= (information about the media field)

このフィールドは、セッションレベルまたはメディアレベルで、次の形式で表示できます。

a=<attribute>

a=<attribute>:<value>

次の SDPセクションのサンプルを抜粋すると、リソース割り当てのために変換されるフィールドが示されていま
す。

o=user 2344234 55234434 IN IP4 10.150.20.3

C=IN IP4 10.150.20.3

m=audio 43249 RTP/AVP 0

次の表は、SIPペイロードがどのように変換されるかを示しています。

インバウンドリクエスト (パブリッ
クからプライベートへ)

変更後： なし

From

Call‑ID

経由

Request‑URI

連絡先

レコードルート

ルート
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アウトバウンドレスポンス（プライ
ベートからパブリックへ）

変更後： なし

From

Call‑ID

経由

Request‑URI

連絡先

レコードルート

ルート

アウトバウンドリクエスト (プライ
ベートからパブリックへ)

変更後： なし

From

Call‑ID

経由

Request‑URI

連絡先

レコードルート

ルート

インバウンドレスポンス (公開から
非公開へ)

変更後： なし

From

Call‑ID

経由

Request‑URI

連絡先

レコードルート

ルート

SIP ALGの制限事項

SIP ALGには次の制限があります。
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• SDPペイロードのみがサポートされます。
• 以下はサポートされていません：

– マルチキャスト IPアドレス
– 暗号化された SDP
– SIP TLS
– FQDNトランスレーション
– SIPレイヤー認証
– TD/partitioning
– マルチパートボディ
– IPv6ネットワーク経由の SIPメッセージ
– ラインフォールディング

テスト済みの SIPクライアントとプロキシサーバー

次の SIPクライアントとプロキシサーバーは SIP ALGでテストされています。

• SIPクライアント：エックスライト、ゾイパー、エキガ。Avaya
• プロキシサーバー:OpenSIPS

LSN SIPシナリオ:プライベートネットワーク (パブリックネットワーク)外の SIPプロキシ

SIPクライアント登録

一般的な SIP コールでは、SIP クライアントは REGISTER 要求を作成して SIP レジストラに送信することに
よって SIP レジストラに登録する必要があります。NetScaler アプライアンスの SIP ALG は要求をインター
セプトし、要求内の IP アドレスとポート番号を LSN 構成で提供された LSN プールの IP アドレスとポート
番号に置き換え、要求を SIP レジストラに転送します。次に、SIP ALG は NetScaler 構成のピンホールを開
き、SIP クライアントと SIP レジストラ間のさらなる SIP 通信を可能にします。SIP レジストラは、LSN プ
ール IP アドレスとポート番号を使用して 200 OK 応答を SIP クライアントに送信します。NetScaler アプラ
イアンスはこの応答をピンホールでキャプチャし、SIP ALG が SIP ヘッダーを置き換え、元の連絡先、経路、
ルート、およびレコードルートの SIP フィールドをメッセージに戻します。次に、SIP ALG はメッセージを
SIPクライアントに転送します。次の図は、SIP ALGが SIPコール登録フローで LSNを使用する方法を示しています。
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発信コール

SIPコールは、内部ネットワークから外部ネットワークに送信される SIP INVITEメッセージで開始されます。SIP
ALGは、Via、Contact、Route、Record‑Routeの SIPヘッダーフィールドの IPアドレスとポート番号で NAT
を実行し、それらを LSNプールの IPアドレスとポート番号に置き換えます。LSNは、後続の SIPメッセージ用
に SIP コールでこれらのマッピングを保存します。次に、SIP ALG は NetScaler 構成に個別のピンホールを開
き、SDPヘッダーと SIPヘッダーで指定されている動的に割り当てられたポート上の NetScalerアプライアンス
を介して SIPとメディアを経由できるようにします。200 OKのメッセージが NetScalerに到着すると、作成さ
れたピンホールの 1つによってキャプチャされます。SIP ALGは SIPヘッダーを置き換え、元の Contact、Via、
Route、Record‑Route の SIP フィールドを復元してから、メッセージを内部 SIP クライアントに転送します。
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着信コール

SIP着信コールは、外部クライアントから内部ネットワークへの SIP INVITEメッセージで開始されます。SIPレジ
ストラは、内部 SIPクライアントが SIPレジストラに登録されたときに作成されたピンホールを使用して、INVITE
メッセージを内部ネットワークの SIPクライアントに転送します。

SIP ALGは、Via、Contact、Route、Record‑Routeの SIPヘッダーフィールドの LSN IPアドレスとポート番
号で NATを実行し、それらを内部 SIPクライアントの IPアドレスとポート番号に変換して、要求を SIPクライ
アントに転送します。内部 SIP クライアントから送信された 200 OK 応答メッセージが NetScaler アプライア
ンスに届くと、SIP ALGは Via、Contact、Route、および Record‑Routeの SIPヘッダーフィールドの IPアド
レスとポート番号に対して NAT を実行し、それらを LSN プールの IP アドレスとポート番号に変換して、応答
メッセージを SIP レジストラに転送し、さらに SIP 送信方向にピンホールを開きます。P コミュニケーション。
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通話終了

BYEメッセージはコールを終了します。デバイスは BYEメッセージを受信すると、他のメッセージと同様にメッセ
ージ内のヘッダーフィールドを変換します。ただし、BYEメッセージは 200 OKで受信側が確認する必要があるた
め、ALGは 200 OKの送信時間を考慮して、コールティアダウンを 15秒間遅延させます。

同じネットワーク内のクライアント間のコール

同じネットワーク内のクライアント Aとクライアント Bの両方がコールを開始すると、SIPメッセージは外部ネット
ワークの SIPプロキシを介してルーティングされます。SIP ALGは、クライアント Aからの INVITEを通常の発信コ
ールとして処理します。クライアント Bは同じネットワークにあるため、SIPプロキシは INIVITEを NetScalerア
プライアンスに送り返します。SIP ALGは INIVITEメッセージを調べ、そのメッセージにクライアント Aの NAT IP
アドレスが含まれていることを確認し、クライアント Bにメッセージを送信する前に、そのアドレスをクライアント
Aのプライベート IPアドレスに置き換えます。クライアント間で呼び出しが確立されると、NetScalerはクライア
ント間のメディア転送に関与しません。

その他の LSN SIPシナリオ:プライベートネットワーク内の SIPプロキシ

プライベートネットワーク内で SIPプロキシサーバーをホストする場合、Citrixでは次のいずれかを行うことをお勧
めします。

• プライベート SIPプロキシのスタティック LSNマッピングを設定します。詳細については、スタティック
LSNマップの設定を参照してください。NATポートが SIP ALGプロファイルで設定されているポートと同じ
であることを確認します。

• 非武装地帯 (DMZ)内に SIPプロキシサーバを設定します。

図 1：SIPコール登録
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図 2：SIP着信コールフロー
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図 1と図 2は、次のシナリオを示しています。

• シナリオ 1：プライベートネットワークの SIPクライアントは、同じネットワーク内の SIPプロキシサーバに
登録されます。SIPクライアントと SIPプロキシサーバは同じネットワークにあるため、ALG操作は実行され
ません。

• シナリオ 2：パブリックネットワークの SIPクライアントは、プライベートネットワークの SIPプロキシサー
バに登録されます。パブリック SIPクライアントからの REGISTERメッセージは、アプライアンス上で構成
された静的 LSNマッピングを使用して NetScalerアプライアンスに送信され、アプライアンスはさらに SIP
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操作を行うためのピンホールを作成します。
• シナリオ 3：SIP着信コールフロー SIP着信コールは、外部ネットワークから内部ネットワークへの SIP
INVITEメッセージで開始されます。NetScalerアプライアンスは、NetScalerアプライアンスで構成された
静的 LSNマップを介して、外部ネットワークにある SIPクライアント C2から INVITEメッセージを受信し
ます。
アプライアンスはピンホールを作成し、INVITEメッセージを SIPプロキシに転送します。次に、SIPプロ
キシは INVITEメッセージを内部ネットワークの SIPクライアント C1に転送します。次に、SIPクライア
ント C1は 180件と 200件の OKメッセージを SIPプロキシに送信し、SIPプロキシはそのメッセージを
NetScalerアプライアンスを介して SIPクライアント C2に転送します。
内部 SIPクライアント C1から送信された 200 OK応答メッセージが NetScalerに到着すると、SIP ALGは
Via、Contact、Route、Record‑Routeの SIPヘッダーフィールドと SDPフィールドの IPアドレスとポー
ト番号に NATを実行し、それらを LSNプールの IPアドレスとポート番号に置き換えます。次に、SIP ALG
は応答メッセージを SIPクライアント C2に転送し、送信方向にピンホールを開いてさらにの SIP通信を行い
ます。

監査ログのサポート

LSN監査ログ構成で ALGを有効にすると、LSNログの一部として ALG情報をログに記録できます。LSNロギング
の詳細については、「LSNのロギングとモニタリング」を参照してください。LSNログの ALGエントリのログメッセ
ージは、次の情報で構成されます。

• タイムスタンプ
• SIPメッセージのタイプ (SIP要求など)
• SIPクライアントの送信元 IPアドレスとポート
• SIPプロキシの宛先 IPアドレスとポート
• NAT IPアドレスとポート
• SIPメソッド
• シーケンス番号
• SIPクライアントが登録されているかどうか
• 発信者のユーザー名とドメイン
• 受信者のユーザー名とドメイン

監査ログのサンプル:

リクエスト:

1 07/19/2013:09:49:19 GMT Informational 0-PPE-0 : default ALG
ALG_SIP_INFO_PACKET_EVENT 169 0 : Infomsg: "SIP request" - Group: g2
- Call_ID: NTY0YjYwMTJmYjNhNDU5ZjlhMmQxOTM5ZTE3Zjc3NjM. - Transport
: TCP - Source_IP: 192.169.1.165 - Source_port: 57952 -
Destination_IP: 10.102.185.156 - Destination_port: 5060 - Natted_IP:
10.102.185.191 - Natted_port: 10313 - Method: REGISTER -
Sequence_Number: 3060 - Register: YES - Content_Type: -
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Caller_user_name: 156_pvt_1 - Callee_user_name: 156_pvt_1 -
Caller_domain_name: - Callee_domain_name: -

2 <!--NeedCopy-->

応答:

1 07/19/2013:09:49:19 GMT Informational 0-PPE-0 : default ALG
ALG_SIP_INFO_PACKET_EVENT 170 0 : Infomsg: "SIP response" - Group:
g2 - Call_ID: NTY0YjYwMTJmYjNhNDU5ZjlhMmQxOTM5ZTE3Zjc3NjM. -
Transport: TCP - Response_code 200 - Source_IP: 10.102.185.156 -
Source_port: 5060 - Destination_IP: 192.169.1.165 - Destination_port
: 57952 - Natted_IP: 10.102.185.191 - Natted_port: 10313 -
Sequence_Number: 3060 - Content_Type: - Caller_user_name: 156_pvt_1
- Callee_user_name: 156_pvt_1 - Caller_domain_name: -
Callee_domain_name: -

2 <!--NeedCopy-->

SIP ALGの設定

LSN設定の一部として SIP ALGを設定する必要があります。LSNの設定手順については、「LSNの設定手順」を参
照してください。LSNの設定時には、次のことを確認してください。

• LSNアプリケーションプロファイルを追加する際に、次のパラメータを設定します。

– IP Pooling = PAIRED
– アドレスとポートのマッピング =エンドポイントに依存しない
– フィルタリング =エンドポイントに依存しない

重要：SIP ALGが機能するためには、フルコーン NATの設定が必須です。

例:

1 add lsn appsprofile app_tcp TCP -ippooling PAIRED -mapping ENDPOINT-
INDEPENDENT -filtering ENDPOINT-INDEPENDENT

2 <!--NeedCopy-->

• SIP ALGプロファイルを作成し、送信元ポート範囲または宛先ポート範囲のいずれかを定義していることを確
認します。

例:

1 add lsn sipalgprofile sipalgprofile_tcp -sipsrcportrange 1-65535 -
sipdstportrange 5060 -openViaPinhole ENABLED -openRecordRoutePinhole
ENABLED – sipTransportProtocol TCP

2 <!--NeedCopy-->

• LSNグループの作成時に、SIP ALG = ENABLEDに設定します。

例:
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1 add lsn group g1 -clientname c1 -sipalg ENABLED
2 <!--NeedCopy-->

• SIP ALGプロファイルを LSNグループにバインドします。

SIP ALG設定の例:

次の設定例は、単一の加入者ネットワーク、単一の LSN NAT IPアドレス、SIP ALG固有の設定を使用して単純な
LSN設定を作成し、SIP ALGを設定する方法を示しています。

1 add lsn pool p1
2
3 Done
4
5 bind lsn pool p1 10.102.185.190
6
7 Done
8
9 add lsn client c1

10
11 Done
12
13 bind lsn client c1 -network 192.170.1.0 -netmask 255.255.255.0
14
15 Done
16
17 add lsn appsprofile app_tcp TCP -ippooling PAIRED -mapping ENDPOINT-

INDEPENDENT -filtering ENDPOINT-INDEPENDENT
18
19 Done
20
21 add lsn appsprofile app_udp UDP -ippooling PAIRED -mapping ENDPOINT-

INDEPENDENT -filtering ENDPOINT-INDEPENDENT
22
23 Done
24
25 bind lsn appsprofile app_tcp 1-65535
26
27 Done
28
29 bind lsn appsprofile app_udp 1-65535
30
31 Done
32
33 add lsn sipalgprofile sipalgprofile_tcp -sipdstportrange 5060 -

openViaPinhole ENABLED -openRecordRoutePinhole ENABLED –
sipTransportProtocol TCP

34
35 Done
36
37 add lsn sipalgprofile sipalgprofile_udp -sipdstportrange 5060 -

openViaPinhole ENABLED -openRecordRoutePinhole ENABLED -
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sipTransportProtocol UDP
38
39 Done
40
41 add lsn group g1 -clientname c1 -sipalg ENABLED
42
43 Done
44
45 bind lsn group g1 -poolname p1
46
47 Done
48
49 bind lsn group g1 -appsprofilename app_tcp
50
51 Done
52
53 bind lsn group g1 -appsprofilename app_udp
54
55 Done
56
57 bind lsn group g1 -sipalgprofilename sipalgprofile_tcp
58
59 Done
60
61 bind lsn group g1 -sipalgprofilename sipalgprofile_udp
62
63 Done
64 <!--NeedCopy-->

RTSPプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

リアルタイムストリーミングプロトコル (RTSP)は、リアルタイムのメディアデータを転送するためのアプリケーシ
ョンレベルのプロトコルです。エンドポイント間のメディアセッションの確立と制御に使用される RTSPは、メディ
アクライアントとメディアサーバー間の制御チャネルプロトコルです。典型的な通信は、クライアントとストリーミ
ングメディアサーバーの間です。

プライベートネットワークからパブリックネットワークにメディアをストリーミングするには、ネットワーク上で IP
アドレスとポート番号を変換する必要があります。NetScalerの機能には、RTSP用のアプリケーション層ゲートウ
ェイ（ALG）が含まれています。これを大規模 NAT（LSN）と組み合わせて使用すると、メディアストリームを解析
し、プロトコルがネットワーク上で引き続き機能するように必要な変更を加えることができます。

IPアドレス変換の実行方法は、メッセージのタイプと方向、およびクライアント/サーバ環境でサポートされるメデ
ィアの種類によって異なります。メッセージは次のように翻訳されます。

• アウトバウンドリクエスト—LSNプール IPアドレスと呼ばれる NetScaler所有のパブリック IPアドレスへ
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のプライベート IPアドレスです。
• インバウンド応答：プライベート IPアドレスへの LSNプール IPアドレス。
• インバウンドリクエスト‑翻訳なし。
• アウトバウンド応答：LSNプール IPアドレスへのプライベート IPアドレス。

注

RTSP ALGは、NetScalerスタンドアロンアロンアプライアンス、NetScaler高可用性セットアップ、および
NetScalerクラスターセットアップでサポートされています。

RTSP ALGの制限事項

RTSP ALGは以下をサポートしていません。

• マルチキャスト RTSPセッション
• UDP経由の RTSPセッション
• TD/管理パーティショニング
• RSTP認証
• HTTPトンネリング

RTSPと LSNのシナリオ

通常、RTSP SETUP要求では、1つのメディアストリームの転送方法を指定します。リクエストには、メディアスト
リーム URLとトランスポート指定子が含まれます。この指定子には通常、RTPデータ（オーディオまたはビデオ）
を受信するための 1つのローカルポートと、RTCPデータ（メタ情報）を受信するための別のローカルポートが含ま
れます。サーバーの応答は通常、選択したパラメーターを確認し、サーバーが選択したポートなど、不足している部
分を埋めます。集約再生要求を送信する前に、SETUPコマンドを使用して各メディアストリームを設定する必要が
あります。

一般的な RTSP通信では、パブリックネットワークのメディアクライアントがプライベートネットワークのメディア
サーバーに SETUP要求を送信します。RSTP ALGは要求をインターセプトし、メディアストリームでパブリック IP
アドレスとポート番号を LSNプール IPアドレスと LSNポート番号に置き換えます。

プライベートネットワークのメディアサーバーは、LSNプール IPアドレスと LSNポート番号を使用して、パブリッ
クネットワークのメディアクライアントに 200 OK応答を送信します。NetScaler RTSP ALGは応答をインターセ
プトし、LSNプールの IPアドレスと LSNポート番号をメディアクライアントのパブリック IPアドレスとポート番
号に置き換えます。

RTSP ALGの設定

RTSP ALGを LSN設定の一部として設定します。LSNの設定手順については、「LSNの設定手順」を参照してくだ
さい。LSNの設定時には、次のことを確認してください。
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• LSNプールを追加するときに、NATタイプを [決定的]または [ダイナミック]に設定します。
• LSNアプリケーションプロファイルを追加する際に、次のパラメータを設定します。

– IP Pooling = PAIRED
– アドレスとポートのマッピング =エンドポイントに依存しない
– フィルタリング =エンドポイントに依存しない

• RTSP ALGプロファイルを作成し、その RTSP ALGプロファイルを LSNグループにバインドします

RTSP ALG設定の例:

次の設定例は、単一のサブスクライバネットワーク、単一の LSN NAT IPアドレス、および RTSP ALG設定を使用し
て単純な LSN設定を作成する方法を示しています。

1 enable ns feature WL SP LB CS LSN
2
3 Done
4
5 add lsn pool pool1 -nattype DETERMINISTIC
6
7 Done
8
9 bind lsn pool pool1 10.102.218.246

10
11 Done
12
13 add lsn client client1
14
15 Done
16
17 bind lsn client client1 -network 200.200.200.11 -netmask 255.255.255.0
18
19 Done
20
21 add lsn appsprofile app1 TCP -ippooling PAIRED -mapping ENDPOINT-

INDEPENDENT -filtering ENDPOINT-INDEPENDENT
22
23 Done
24
25 add lsn appsprofile app2 UDP -ippooling PAIRED -mapping ENDPOINT-

INDEPENDENT -filtering ENDPOINT-INDEPENDENT
26
27 Done
28
29 bind lsn appsprofile app1 1-65535
30
31 Done
32
33 bind lsn appsprofile app2 1-65535
34
35 Done
36
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37 add lsn rtspalgprofile rtspalgprofiledefault -rtspIdleTimeout 1000 -
rtspportrange 554

38
39 Done
40
41 add lsn group group1 -clientname client1 -nattype DETERMINISTIC -

portblocksize 512 -rtspalg ENABLED
42
43 Done
44
45 bind lsn group group1 -poolname pool1
46
47 Done
48
49 bind lsn group group1 -appsprofilename app1
50
51 Done
52
53 bind lsn group group1 -appsprofilename app2
54
55 Done
56
57 bind lsn group group1 -rtspalgprofilename rtspalgprofiledefault
58
59 Done
60 <!--NeedCopy-->

IPSecプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

2つのネットワークデバイス（クライアントとサーバなど）間の通信が IPsecプロトコルを使用する場合、（UDP経
由の）IKEトラフィックはポートフィールドを使用しますが、カプセル化セキュリティペイロード（ESP）トラフィッ
クはポートフィールドを使用しません。パス上の NATデバイスが、同じ宛先の 2つ以上のクライアントに同じ NAT
IPアドレス（ただしポートは異なる）を割り当てると、その NATデバイスはポート情報を含まない返される ESPト
ラフィックを区別できず、適切にルーティングできなくなります。そのため、IPSec ESPトラフィックは NATデバ
イスで失敗します。

NATトラバーサル（NAT‑T）対応 IPsecエンドポイントは、IKEフェーズ 1中に中間NATデバイスの存在を検出し、
後続の IKEおよび ESPトラフィック（ESPをUDPにカプセル化）はすべてUDPポート 4500に切り替えます。ピ
ア IPsecエンドポイントで NAT‑Tがサポートされていない場合、IPSecで保護された ESPトラフィックは UDPカ
プセル化なしで送信されます。そのため、IPSec ESPトラフィックは NATデバイスで失敗します。

NetScalerアプライアンスは、大規模な NAT構成用の IPSecアプリケーション層ゲートウェイ（ALG）機能をサ
ポートしています。IPSec ALGは IPSec ESPトラフィックを処理し、セッション情報を保持します。これにより、
IPsecエンドポイントが NAT‑T（ESPトラフィックの UDPカプセル化）をサポートしていない場合でもトラフィッ
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クに障害が発生することはありません。

IPsec ALGの仕組み

IPsec ALGは、クライアントとサーバの間の IKEトラフィックを監視し、クライアントとサーバ間の IKEフェーズ 2
メッセージ交換を常に 1回だけ許可します。

特定のフローの双方向 ESPパケットを受信すると、IPSec ALGはその特定のフローの NATセッションを作成して、
後続の ESPトラフィックがスムーズに流れるようにします。ESPトラフィックは、フローや方向ごとに固有のセキ
ュリティパラメータインデックス (SPI)によって識別されます。IPSec ALGは、大規模な NATを実行するために、
送信元ポートと宛先ポートの代わりに ESP SPIを使用します。

ゲートがトラフィックを受信しない場合、ゲートはタイムアウトします。両方のゲートがタイムアウトすると、別の
IKEフェーズ 2交換が許可されます。

IPsec ALGタイムアウト

NetScalerアプライアンスの IPSec ALGには、次の 3つのタイムアウトパラメータがあります。

• ESPゲートタイムアウト。クライアントとサーバー間で双方向の ESPトラフィックが交換されない場合に、
NetScalerアプライアンスが特定のサーバーの特定の NAT IPアドレス上の特定のクライアントの IPsec
ALGゲートをブロックする最大時間。

• IKEセッションタイムアウト。そのセッションに IKEトラフィックがない場合に、NetScalerアプライアン
スが IKEセッション情報を削除する前に保持する最大時間。

• ESPセッションタイムアウト。そのセッションに ESPトラフィックがない場合に、NetScalerアプライアン
スが ESPセッション情報を削除する前に保持する最大時間。

IPsec ALGを設定する前に考慮すべきポイント

IPSec ALGの設定を開始する前に、次の点を考慮してください。

• IPsecプロトコルのさまざまなコンポーネントを理解する必要があります。
• IPsec ALGは DS‑Lite構成および大規模な NAT64構成ではサポートされていません。
• IPsec ALGはヘアピン LSNフローではサポートされていません。
• IPsec ALGは RNAT構成では機能しません。
• IPsec ALGは NetScalerクラスターではサポートされていません。

構成の手順

NetScalerアプライアンスで大規模な NAT44用の IPSec ALGを構成するには、次のタスクで構成されます。
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• LSNアプリケーションプロファイルを作成し、LSN設定にバインドします。アプリケーションプロファイル
を設定する際に、次のパラメータを設定します。

– Protocol=UDP
– IP Pooling = PAIRED
– Port=500

アプリケーションプロファイルを LSN 設定の LSN グループにバインドします。LSN 構成の作成手順について
は、「LSNの設定手順」を参照してください。

• IPSec ALGプロファイルを作成します。IPsecプロファイルには、IKEセッションタイムアウト、ESPセッ
ションタイムアウト、ESPゲートタイムアウトなど、さまざまな IPsecタイムアウトが含まれます。IPSec
ALGプロファイルを LSNグループにバインドします。IPSec ALGプロファイルには、次のデフォルト設定が
あります。

– IKEセッションタイムアウト = 60分
– ESPセッションタイムアウト = 60分
– ESPゲートタイムアウト = 30秒

• IPsec ALGプロファイルを LSN設定にバインドします。IPsec ALGプロファイルを LSN設定にバインド
すると、IPsec ALGが LSN設定に対して有効になります。IPSec ALGプロファイルパラメータを LSNグ
ループで作成されたプロファイルの名前に設定して、IPSec ALGプロファイルを LSN構成にバインドしま
す。IPsec ALGプロファイルは複数の LSNグループにバインドできますが、LSNグループには 1つの IPsec
ALGプロファイルしか割り当てることができません。

コマンドラインインターフェイスを使用して LSNアプリケーションプロファイルを作成するには

コマンドプロンプトで入力します。

1 add lsn appsprofile <appsprofilename> UDP -ippooling PAIRED
2
3 show lsn appsprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して宛先ポートを LSNアプリケーションプロファイルにバインドするには

コマンドプロンプトで入力します。

1 bind lsn appsprofile <appsprofilename> <lsnport>
2
3 show lsn appsprofile
4 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して LSNアプリケーションプロファイルを LSNグループにバインドするに
は

コマンドプロンプトで入力します。

1 bind lsn group <groupname> -appsprofilename <string>
2
3 show lsn group
4 <!--NeedCopy-->

CLIを使用して IPSec ALGプロファイルを作成するには

コマンドプロンプトで入力します。

1 add ipsecalg profile <name> [-ikeSessionTimeout <positive_integer>] [-
espSessionTimeout <positive_integer>] [-espGateTimeout <
positive_integer>] [-connfailover ( ENABLED | DISABLED)

2
3 show ipsecalg profile <name>
4 <!--NeedCopy-->

CLIを使用して IPSec ALGプロファイルを LSN設定にバインドするには

コマンドプロンプトで入力します。

1 bind lsn group <groupname> -poolname <string> - ipsecAlgProfile <string
>

2
3 show lsn group <name>
4 <!--NeedCopy-->

GUIを使用して LSNアプリケーションプロファイルを作成し、それを LSN設定にバインドするには

[システム] > [大規模 NAT ] > [プロファイル]に移動し、[アプリケーション]タブをクリックし、LSNアプリケー
ションプロファイルを追加して LSNグループにバインドします。

GUIを使用して IPSec ALGプロファイルを作成するには ** [システム] > [大規模 NAT ] > [プロファイル]に移
動し、[ IPSEC ALG]タブをクリックして、IPSec ALGプロファイルを追加します。

GUIを使用して IPSec ALGプロファイルを LSN設定にバインドするには **

1. [システム] > [大規模NAT ] > [ LSNグループ]に移動し、LSNグループを開きます。
2. 詳細設定で、+ IPSEC ALGプロファイルをクリックして、作成した IPsec ALGプロファイルを LSNグルー
プにバインドします。
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構成例

次の大規模な NAT44設定の例では、192.0.2.0/24ネットワークのサブスクライバに対して IPSec ALGが有効にな
っています。さまざまな IPsecタイムアウト設定を持つ IPsec ALGプロファイル IPSECALGPROFILE‑1が作成さ
れ、LSNグループ LSNグループ ‑1にバインドされます。

設定例：

1 add lsn client LSN-CLIENT-1
2
3 Done
4
5 bind lsn client LSN-CLIENT-1 -network 192.0.2.0 -netmask 255.255.255.0
6
7 Done
8
9 add lsn pool LSN-POOL-1

10
11 Done
12
13 bind lsn pool LSN-POOL-1 203.0.113.3-203.0.113.9
14
15 Done
16
17 add lsn appsprofile LSN-APPSPROFILE-1 UDP -ippooling PAIRED
18
19 Done
20
21 bind lsn appsprofile LSN-APPSPROFILE-1 500
22
23 Done
24
25 add ipsecalg profile IPSECALGPROFILE-1 -ikeSessionTimeout 45 –

espSessionTimeout 40 – espGateTimeout 20 -connfailover ENABLED
26
27 Done
28
29 bind lsn group LSN-GROUP-1 -appsprofilename LSN-APPSPROFILE-1
30
31 Done
32
33 bind lsn group LSN-GROUP-1 -poolname LSN-POOL-1
34
35 Done
36
37 bind lsn group LSN-GROUP-1 - ipsecAlgProfile IPSECALGPROFILE-1
38
39 Done
40 <!--NeedCopy-->
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LSNのログ記録と監視

August 15, 2023

LSN情報を記録して、問題の診断、トラブルシューティング、法的要件を満たすことができます。LSN統計カウンタ
を使用して現在の LSNセッションを表示することで、LSN機能のパフォーマンスを監視できます。

LSNのロギング

LSN情報のロギングは、ISPが法的要件を満たし、いつでもトラフィックの送信元を特定するために必要となる重要
な機能の 1つです。

NetScalerアプライアンスは、LSNマッピングエントリと、LSNグループごとに作成または削除された LSNセッシ
ョンを記録します。LSNグループのロギングパラメータとセッションロギングパラメータを使用して、LSNグルー
プの LSN情報のロギングを制御できます。これらはグループレベルのパラメータで、デフォルトでは無効になってい
ます。NetScalerアプライアンスは、ログとセッションログの両方のパラメーターが有効になっている場合にのみ、
LSNグループの LSNセッションをログに記録します。

次の表は、ロギングおよびセッションロギングパラメータのさまざまな設定に対する LSNグループのロギング動作
を示しています。

ログ セッションロギング ロギング動作

有効 有効 LSNマッピングエントリと LSNセ
ッションを記録します。

有効 無効 LSNマッピングエントリをログに記
録しますが、LSNセッションは記録
しません。

無効 有効 マッピングエントリも LSNセッシ
ョンも記録しません。

LSNマッピングエントリのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）。
• タイムスタンプ
• エントリータイプ (マッピング)
• LSNマッピングエントリが作成されたか削除されたか
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
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• 次の条件によっては、宛先 IPアドレス、ポート、およびトラフィックドメイン IDが表示される場合がありま
す。

– エンドポイントに依存しないマッピングでは、宛先 IPアドレスとポートは記録されません。
– アドレス依存マッピングでは、宛先 IPアドレスのみがログに記録されます。ポートはログに記録されま
せん。

– 宛先 IPアドレスとポートは、アドレス‑ポート依存マッピング用にログに記録されます。

LSNセッションのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）。
• タイムスタンプ
• エントリータイプ (セッション)
• LSNセッションが作成されるか削除されるか
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
• 宛先 IPアドレス、ポート、およびトラフィックドメイン ID

アプライアンスは、既存の Syslogおよび監査ログフレームワークを使用して LSN情報を記録します。関連する
NSLOGアクションと SYLOGアクションエンティティの LSNパラメータを有効にして、グローバルレベルの LSN
ロギングを有効にする必要があります。Loggingパラメーターを有効にすると、NetScalerアプライアンスはこの
LSNグループの LSNマッピングと LSNセッションに関連するログメッセージを生成します。次に、アプライアンス
はこれらのログメッセージを NSLOGアクションと SYSLOGアクションエンティティに関連付けられたサーバーに
送信します。

LSN情報をログに記録するには、Citrixは次のことを推奨します。

• LSN情報を NetScalerアプライアンスではなく外部ログサーバーに記録します。外部サーバにログオンする
と、アプライアンスが大量（数百万単位）の LSNログエントリを作成するときに、最適なパフォーマンスが得
られます。

• TCP経由の SYSLOG、または NSLOGを使用する。デフォルトでは、SYSLOGは UDPを使用し、NSLOG
は TCPのみを使用してログ情報をログサーバに転送します。TCPは、完全なデータを転送するために UDP
よりも信頼性が高いです。

注記:

– NetScalerアプライアンスで生成された SYSLOGは、外部のログサーバーに動的に送信されます。
– SYSLOG over TCPを使用する場合、TCP接続がダウンしているか、SYSLOGサーバーがビジー状態
である場合、NetScaler ADCアプライアンスはログをバッファに保存し、接続がアクティブになると
データを送信します。

ログの構成の詳細については、「監査ログ」を参照してください。

LSNロギングの設定は、次の作業で構成されます。
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• NetScalerアプライアンスをロギング用に構成します。このタスクには、NetScalerアプライアンスのさま
ざまなエンティティとパラメーターの作成と設定が含まれます。

– SYSLOGまたは NSLOG監査ロギング設定を作成します。監査ログ設定の作成には、次のタスクが含
まれます。

* NSLOGまたは SYSLOG監査アクションを作成し、LSNパラメータを有効にします。監査アクシ
ョンは、ログサーバーの IPアドレスを指定します。

* SYSLOGまたは NSLOG監査ポリシーを作成し、監査アクションを監査ポリシーにバインドしま
す。監査アクションは、ログサーバーの IPアドレスを指定します。オプションで、外部ログサー
バーに送信されるログメッセージの転送方法を設定できます。デフォルトでは UDPが選択されて
いるので、転送方法を TCPに設定して信頼性の高い転送メカニズムを実現できます。監査ポリシ
ーをシステムグローバルにバインドしてください。

* SYSLOGまたは NSLOG監査ポリシーを作成し、監査アクションを監査ポリシーにバインドしま
す。

* 監査ポリシーをシステムグローバルにバインドします。
注:既存の監査ログ構成の場合は、監査アクションで指定されたサーバーに LSN情報を記録するた
めの LSNパラメーターを有効にするだけです。

– ロギングとセッションロギングのパラメーターを有効にします。LSNグループを追加する際、またはグ
ループを作成した後に、ロギングおよびセッションロギングパラメータを有効にします。NetScalerア
プライアンスは、これらの LSNグループに関連するログメッセージを生成し、LSNパラメーターが有
効になっている監査アクションのサーバーに送信します。

• ログサーバーの設定。このタスクには、目的のサーバに SYSLOGまたは NSLOGパッケージをインストール
することが含まれます。このタスクには、SYSLOGまたは NSLOGの構成ファイルに NetScalerアプライア
ンスのNSIPアドレスを指定することも含まれます。NSIPアドレスを指定すると、サーバはNetScaler ADC
アプライアンスから送信されるログ情報を識別して、ログファイルに保存できます。

ログの構成の詳細については、「監査ログ」を参照してください。

コマンドラインインターフェイスを使用した SYSLOGの設定

コマンドラインインターフェイスを使用して LSNロギング用の SYSLOGサーバーアクションを作成するには コ
マンドプロンプトで入力します。

1 add audit syslogAction <name> <serverIP> [-serverPort <port>] -logLevel
<logLevel>... [-transport (TCP)] [-lsn ( ENABLED | DISABLED )]

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNロギング用の SYSLOGサーバーポリシーを作成するには コマ
ンドプロンプトで入力します。
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1 add audit syslogPolicy <name> <rule> <action>
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNロギング用に SYSLOGサーバーポリシーをシステムグローバル
にバインドするには コマンドプロンプトで入力します。

1 bind system global [<policyName> [-priority <positive_integer>]]
2 <!--NeedCopy-->

設定ユーティリティを使用した SYSLOG設定

構成ユーティリティを使用して LSNロギング用の SYSLOGサーバーアクションを設定するには

1. [システム] > [監査] > [ Syslog ]に移動し、[サーバー]タブで新しい監査サーバーを追加するか、既存のサー
バーを編集します。

2. LSNロギングを有効にするには、大規模なNATロギングオプションを選択します。
3. (オプション) TCP経由の SYSLOGを有効にするには、TCPロギングオプションを選択します。

構成ユーティリティを使用して LSNロギング用の SYSLOGサーバーポリシーを構成するには [システム] > [監
査] > [ Syslog ]に移動し、[ポリシー]タブで新しいポリシーを追加するか、既存のポリシーを編集します。

設定ユーティリティを使用して LSNロギング用に SYSLOGサーバポリシーをシステムグローバルにバインドする
には

1. [システム] > [監査] > [ Syslog]に移動します。
2.「ポリシー」タブの「アクション」リストで、「グローバルバインディング」をクリックして監査グローバルポ
リシーをバインドします。

コマンドラインインターフェイスを使用したNSLOG設定

コマンドラインインターフェイスを使用して LSNロギング用の NSLOGサーバーアクションを作成するには コマ
ンドプロンプトで入力します。

1 add audit nslogAction <name> <serverIP> [-serverPort <port>] -logLevel
<logLevel> ... [-lsn ( ENABLED | DISABLED )]

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNロギング用の NSLOGサーバーポリシーを作成するには コマン
ドプロンプトで入力します。
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1 add audit nslogPolicy <name> <rule> <action>
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して NSLOGサーバーポリシーをシステムグローバルにバインドして LSN
ロギングを行うには コマンドプロンプトで入力します。

1 bind system global [<policyName>]
2 <!--NeedCopy-->

構成ユーティリティを使用したNSLOG設定

構成ユーティリティを使用して LSNロギング用のNSLOGサーバーアクションを設定するには

1. [システム] > [監査] > [ Nslog ]に移動し、[サーバー]タブで新しい監査サーバーを追加するか、既存のサー
バーを編集します。

2. LSNロギングを有効にするには、大規模なNATロギングオプションを選択します。

構成ユーティリティを使用して LSNロギング用のNSLOGサーバーポリシーを構成するには [システム] > [監査]
> [ Nslog ]に移動し、[ポリシー]タブで新しいポリシーを追加するか、既存のポリシーを編集します。

構成ユーティリティを使用して NSLOGサーバポリシーをシステムグローバルにバインドして LSNロギングを行う
には

1. [システム] > [監査] > [ Nlog]に移動します。
2.「ポリシー」タブの「アクション」リストで、「グローバルバインディング」をクリックして監査グローバルポ
リシーをバインドします。

例 次の設定では、LSNログを含むログエントリを保存する 2台の SYSLOGサーバと 2台の NSLOGサーバを指
定します。LSNロギングは LSNグループ LSN‑GROUP‑2と LSN‑GROUP‑3に設定されます。

NetScalerアプライアンスは、これらの LSNグループの LSNマッピングと LSNセッションに関連するログメッセ
ージを生成し、指定されたログサーバーに送信します。

1 add audit syslogAction SYS-ACTION-1 198.51.101.10 -logLevel ALL -lsn
ENABLED

2 Done
3 add audit syslogPolicy SYSLOG-POLICY-1 ns_true SYS-ACTION-1
4 Done
5 bind system global SYSLOG-POLICY-1
6 Done
7
8 add audit syslogAction SYS-ACTION-2 198.51.101.20 -logLevel ALL -lsn

ENABLED
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9 Done
10 add audit syslogPolicy SYSLOG-POLICY-2 ns_true SYS-ACTION-2
11 Done
12 bind system global SYSLOG-POLICY-2
13 Done
14
15 add audit nslogAction NSLOG-ACTION-1 198.51.101.30 -logLevel ALL -lsn

ENABLED
16 Done
17 add audit nslogPolicy NSLOG-POLICY-1 ns_true NSLOG-ACTION-1
18 Done
19 bind system global NSLOG-POLICY-1
20 Done
21 add audit nslogAction NSLOG-ACTION-2 198.51.101.40 -logLevel ALL -lsn

ENABLED
22 Done
23 add audit nslogPolicy NSLOG-POLICY-2 ns_true NSLOG-ACTION-2
24 Done
25 bind system global NSLOG-POLICY-2
26 Done
27
28 add lsn group LSN-GROUP-3 -clientname LSN-CLIENT-2 – logging ENABLED –

sessionLogging ENABLED
29 Done
30 set lsn group LSN-GROUP-2 – logging ENABLED – sessionLogging ENABLED
31 Done
32 <!--NeedCopy-->

次の設定では、TCPを使用して外部の SYSLOGサーバー 192.0.2.10
にログメッセージを送信するための SYSLOG設定を指定します。

1 add audit syslogAction SYS-ACTION-1 192.0.2.10 -logLevel ALL -transport
TCP

2 Done
3
4 add audit syslogPolicy SYSLOG-POLICY-1 ns_true SYS-ACTION-1
5 Done
6
7 bind system global SYSLOG-POLICY-1
8 Done
9 <!--NeedCopy-->

次の表は、設定されたログサーバに保存されている各タイプのサンプル LSNログエントリを示しています。これらの
LSNログエントリは、NSIPアドレスが 10.102.37.115の NetScalerアプライアンスによって生成されます。
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LSNログエントリタイプ サンプルログエントリ

LSNセッションの作成 Local4.Informational 10.102.37.115
08/05/2014:09:59:48 GMT 0‑PPE‑0 : LSN
LSN_SESSION 2581750 : SESSION CREATED
Client IP:Port:TD 192.0.2.10: 15136:0,
NatIP:NatPort 203.0.113.6: 6234, Destination
IP:Port:TD 198.51.100.9: 80:0, Protocol: TCP

LSNセッションの削除 Local4.Informational 10.102.37.115
08/05/2014:10:05:12 GMT 0‑PPE‑0 : LSN
LSN_SESSION 3871790 : SESSION DELETED
Client IP:Port:TD 192.0.2.11: 15130:0,
NatIP:NatPort 203.0.113.6: 7887, Destination
IP:Port:TD 198.51.101.2:80:0, Protocol: TCP

LSNマッピングの作成 Local4.Informational 10.102.37.115
08/05/2014:09:59:47 GMT 0‑PPE‑0 : LSN
LSN_MAPPING 2581580 : EIM CREATED Client
IP:Port 192.0.2.15: 14567, NatIP:NatPort
203.0.113.5: 8214, Protocol: TCP

LSNマッピングの削除 Local4.Informational 10.102.37.115
08/05/2014:10:05:12 GMT 0‑PPE‑0 : LSN
LSN_MAPPING 3871700 : EIM DELETED Client
IP:Port 192.0.3.15: 14565, NatIP:NatPort
203.0.113.11: 8217, Protocol: TCP

最小限のロギング

確定的な LSN構成とポートブロックを使用した動的 LSN構成により、LSNログの量は大幅に減少します。これ
ら 2種類の構成では、NetScalerアプライアンスは NAT IPアドレスとポートブロックを加入者に割り当てます。
NetScalerアプライアンスは、サブスクライバーへの割り当て時にポートブロックのログメッセージを生成します。
NetScalerアプライアンスは、NAT IPアドレスとポートブロックが解放されたときにもログメッセージを生成し
ます。接続の場合、マッピングされた NAT IPアドレスとポートブロックだけで加入者を識別できます。このため、
NetScalerアプライアンスは作成または削除された LSNセッションを記録しません。また、アプライアンスは、セ
ッション用に作成されたマッピングエントリも、マッピングエントリが削除されたときもログに記録しません。

確定的な LSN設定およびポートブロック付きの動的 LSN設定の最小ロギング機能はデフォルトで有効になってお
り、無効にする設定はありません。つまり、NetScalerアプライアンスは、確定的な LSN構成とポートブロック付
きの動的 LSN構成に対して自動的に最小限のロギングを行います。この機能を無効にするオプションはありません。
アプライアンスは、設定されたすべてのログサーバにログメッセージを送信します。
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各ポートブロックのログメッセージは、次の情報で構成されます。

• NetScalerアプライアンスの NSIPアドレス
• タイムスタンプ
• エントリータイプは「デターミニスティック」または「ポートブロック」
• ポートブロックが割り当てられているか解放されているか
• 加入者の IPアドレスと割り当てられた NAT IPアドレスとポートブロック
• プロトコル名

確定的な LSN設定のための最小限のロギング

IPアドレスが 192.0.17.1、192.0.17.2、192.0.17.3、および 192.0.17.4の 4人のサブスクライバを対象とした、
シンプルで確定的な LSN設定の例を考えてみましょう。

この LSN設定では、ポートブロックサイズは 32768に設定され、LSN NAT IPアドレスプールの IPアドレスは
203.0.113.19‑203.0.113.23の範囲にあります。

1 add lsn client LSN-CLIENT-7
2 Done
3 bind lsn client LSN-CLIENT-7 -network 192.0.17.0 -netmask

255.255.255.253
4 Done
5 add lsn pool LSN-POOL-7 -nattype DETERMINISTIC
6 Done
7 bind lsn pool LSN-POOL-7 203.0.113.19-203.0.113.23
8 Done
9 add lsn group LSN-GROUP-7 -clientname LSN-CLIENT-7 -nattype

DETERMINISTIC -portblocksize 32768
10 Done
11 bind lsn group LSN-GROUP-7 -poolname LSN-POOL-7
12 Done
13 <!--NeedCopy-->

NetScaler アプライアンスは、LSN NAT IP プールから、設定されたポートブロックサイズに基づいて、LSN
NAT IPアドレスとポートブロックを各サブスクライバーに順番に事前割り当てします。最初の NAT IPアドレス
（203.0.113.19）の最初のポートブロック（1024‑33791）を、最初のサブスクライバの IPアドレス（192.0.17.1）
に割り当てます。次の範囲のポートが次のサブスクライバに割り当てられ、NATアドレスに次のサブスクライバ用の
ポートが足りなくなるまで続きます。その時点で、次の NAT IPアドレスの最初のポートブロックが加入者に割り当
てられ、以降も同様に加入者に割り当てられます。アプライアンスは、NAT IPアドレスと各サブスクライバに割り当
てられたポートブロックを記録します。

NetScalerアプライアンスは、これらのサブスクライバーに対して作成または削除された LSNセッションを記録し
ません。アプライアンスは、LSN構成に関する次のログメッセージを生成します。

1 1) 03/23/2015:00:30:56 GMT Informational 0-PPE-0 : default LSN
LSN_DETERMINISTIC 79201453 0 : Dtrstc ALLOC Client 12.0.0.241,
NatInfo 50.0.0.2:59904 to 60415
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2 2) 03/23/2015:00:30:56 GMT Informational 0-PPE-0 : default LSN
LSN_DETERMINISTIC 79201454 0 : Dtrstc ALLOC Client 12.0.0.242,
NatInfo 50.0.0.2:60416 to 60927

3 3) 03/23/2015:00:30:56 GMT Informational 0-PPE-0 : default LSN
LSN_DETERMINISTIC 79201455 0 : Dtrstc ALLOC Client 12.0.0.243,
NatInfo 50.0.0.2:60928 to 61439

4 4) 03/23/2015:00:30:56 GMT Informational 0-PPE-0 : default LSN
LSN_DETERMINISTIC 79201455 0 : Dtrstc ALLOC Client 12.0.0.243,
NatInfo 50.0.0.2:60928 to 61439

5 <!--NeedCopy-->

LSN設定を削除すると、割り当てられた NAT IPアドレスとポートブロックが各サブスクライバから解放されます。
アプライアンスは、各サブスクライバから解放された NAT IPアドレスとポートブロックを記録します。LSN設定を
削除すると、アプライアンスはサブスクライバごとに次のログメッセージを生成します。

1 1) 03/23/2015:00:33:57 GMT Informational 0-PPE-0 : default LSN
LSN_DETERMINISTIC 79201706 0 : Dtrstc FREE Client 12.0.0.238,
NatInfo 50.0.0.2:58368 to 58879

2 2) 03/23/2015:00:33:57 GMT Informational 0-PPE-0 : default LSN
LSN_DETERMINISTIC 79201707 0 : Dtrstc FREE Client 12.0.0.239,
NatInfo 50.0.0.2:58880 to 59391

3 3) 03/23/2015:00:33:57 GMT Informational 0-PPE-0 : default LSN
LSN_DETERMINISTIC 79201708 0 : Dtrstc FREE Client 12.0.0.240,
NatInfo 50.0.0.2:59392 to 59903

4 <!--NeedCopy-->

ポートブロックによるダイナミック LSN設定の最小ロギング

ネットワーク 192.0.2.0/24のすべてのサブスクライバに対してポートブロックを使用する単純な動的 LSN設定の
例を考えてみましょう。この LSN設定では、ポートブロックサイズは 1024に設定され、LSN NAT IPアドレスプー
ルの IPアドレスは 203.0.113.3～203.0.113.4の範囲にあります。

1 set lsn parameter -memLimit 4000
2 Done
3 add lsn client LSN-CLIENT-1
4 Done
5 bind lsn client LSN-CLIENT-1 -network 192.0.2.0 -netmask 255.255.255.0
6 Done
7 add lsn pool LSN-POOL-1
8 Done
9 bind lsn pool LSN-POOL-1 203.0.113.3-203.0.113.4

10 Done
11 add lsn group LSN-GROUP-1 -clientname LSN-CLIENT-1 -portblocksize 1024
12 Done
13 bind lsn group LSN-GROUP-1 -poolname pool1 LSN-POOL-1
14 Done
15 <!--NeedCopy-->

NetScalerアプライアンスは、サブスクライバーが初めてセッションを開始するときに、設定されたポートブロ
ックサイズに基づいて、LSN NAT IPプールからランダムな NAT IPアドレスとポートブロックを割り当てます。
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NetScalerは、このサブスクライバーに割り当てられた NAT IPアドレスとポートブロックを記録します。アプライ
アンスは、このサブスクライバに対して作成または削除された LSNセッションをログに記録しません。すべてのポー
トがサブスクライバに割り当てられたポートブロックから（異なるサブスクライバセッション用に）割り当てられる
場合、アプライアンスはサブスクライバに追加セッション用の新しいランダム NAT IPアドレスとポートブロックを
割り当てます。NetScalerは、サブスクライバーに割り当てられたすべての NAT IPアドレスとポートブロックを記
録します。

IPアドレス 192.0.2.1のサブスクライバがセッションを開始すると、アプライアンスは次のログメッセージを生成し
ます。ログメッセージには、アプライアンスが NAT IPアドレス 203.0.113.3とポートブロック 1024‑2047を加入
者に割り当てたことが示されています。

1 03/23/2015:00:07:12 GMT Informational 0-PPE-3 : default LSN
LSN_PORTBLOCK 106725793 0 : Portblock ALLOC Client 12.0.2.72,
NatInfo 203.0.113.3:1024 to 2047, Proto:TCP

2 <!--NeedCopy-->

割り当てられた NAT IPアドレスと割り当てられたポートブロック内のポートの 1つを使用するセッションがなくな
ると、割り当てられた NAT IPアドレスとポートブロックが加入者から解放されます。NetScalerは、NAT IPアド
レスとポートブロックがサブスクライバーから解放されたことをログに記録します。アプライアンスは、割り当てら
れた NAT IPアドレス（203.0.113.3）と割り当てられたポートブロック（1024‑2047）を使用するセッションがな
くなると、IPアドレス 192.0.2.1のサブスクライバに次のログメッセージを生成します。ログメッセージには、NAT
IPアドレスとポートブロックが加入者から解放されたことが示されます。

1 03/23/2015:00:11:09 GMT Informational 0-PPE-3 : default LSN
LSN_PORTBLOCK 106814342 0 : Portblock FREE Client 12.0.3.122,
NatInfo 203.0.113.3: 1024 to 2047, Proto:TC

2 <!--NeedCopy-->

SYSLOGサーバーの負荷分散

NetScaler ADCアプライアンスは、構成されたすべての外部ログサーバーに SYSLOGイベントとメッセージを送信
します。その結果、冗長なメッセージが保存され、システム管理者の監視が困難になります。この問題に対処するた
めに、NetScaler ADCアプライアンスは、メンテナンスとパフォーマンスを向上させるために外部ログサーバー間
で SYSLOGメッセージを負荷分散できる負荷分散アルゴリズムを提供します。サポートされる負荷分散アルゴリズ
ムには、ラウンドロビン、最小帯域幅、カスタムロード、最小接続、最小パケット、および AuditLogHashが含まれ
ます。

コマンドラインインターフェイスを使用した SYSLOGサーバーの負荷分散

サービスを追加し、サービスタイプを SYSLOGTCPまたは SYSLOGUDPとして指定します。

1 add service <name>(<IP> | <serverName>) <serviceType (SYSLOGTCP |
SYSLOGUDP)> <port>

2 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1429



NetScaler 13.1

負荷分散仮想サーバーを追加し、サービスタイプを SYSLOGTCPまたは SYSLOGTCP、負荷分散方法を AUDIT‑
LOGHASHとして指定します。

1 add lb vserver <name> <serviceType (SYSLOGTCP | SYSLOGUDP)> [-lbMethod
<AUDITLOGHASH>]

2 <!--NeedCopy-->

サービスを負荷分散仮想サーバーに接続します。

1 Bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

SYSLOGアクションを追加し、サービスタイプとして SYSLOGTCPまたは SYSLOGUDPを持つ負荷分散サーバー
名を指定します。

1 add syslogaction <name> <serverIP> [-lbVserverName <string>] [-logLevel
<logLevel>]

2 <!--NeedCopy-->

ルールとアクションを指定して SYSLOGポリシーを追加します。

1 add syslogpolicy <name> <rule> <action>
2 <!--NeedCopy-->

ポリシーを有効にするには、SYSLOGポリシーをシステムグローバルにバインドします。

1 bind system global <policyName>
2 <!--NeedCopy-->

構成ユーティリティを使用した SYSLOGサーバーの負荷分散

1. サービスを追加し、サービスタイプを SYSLOGTCPまたは SYSLOGUDPとして指定します。

[トラフィック管理] > [サービス]に移動し、[追加]をクリックして、プロトコルとして [ SYLOGTCP ]また
は [ SYSLOGUDP ]を選択します。

2. 負荷分散仮想サーバーを追加し、サービスタイプを SYSLOGTCP または SYSLOGTCP、負荷分散方法を
AUDITLOGHASHとして指定します。

[トラフィック管理] > [仮想サーバー]に移動し、[追加]をクリックして、プロトコルとして SYLOGTCPま
たは SYSLOGUDPを選択します。

3. サービスを負荷分散仮想サーバーに移行し、サービスに接続します。

サービスを負荷分散仮想サーバーに接続します。

[トラフィック管理] > [仮想サーバー] に移動し、仮想サーバーを選択してから、負荷分散方法で [Audit‑
LogHash]を選択します。
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4. SYSLOGアクションを追加し、サービスタイプとして SYSLOGTCPまたは SYSLOGUDPを持つ負荷分散サ
ーバー名を指定します。

[システム] > [監査]に移動し、[サーバー]をクリックし、[サーバー]の [LB Vserver]オプションを選択して
サーバーを追加します。

5. ルールとアクションを指定して SYSLOGポリシーを追加します。

[システム] > [ Syslog]に移動し、[ポリシー]をクリックして、SYSLOGポリシーを追加します。

6. ポリシーを有効にするには、SYSLOGポリシーをシステムグローバルにバインドします。

[システム] > [ Syslog]に移動し、SYSLOGポリシーを選択して [アクション]をクリックし、[グローバルバ
インディング]をクリックして、ポリシーをシステムグローバルにバインドします。

例:

次の構成では、AUDITLOGHASHを負荷分散方法として使用して、外部ログサーバー間で SYSLOGメッセージの負
荷分散を指定します。NetScaler ADCアプライアンスは、サービス、service1、service2、およびサービス 3の間
で負荷分散される SYSLOGイベントとメッセージを生成します。

1 add service service1 192.0.2.10 SYSLOGUDP 514
2 Done
3
4 add service service2 192.0.2.11 SYSLOGUDP 514
5 Done
6
7 add service service3 192.0.2.11 SYSLOGUDP 514
8 Done
9

10 add lb vserver lbvserver1 SYSLOGUDP -lbMethod AUDITLOGHASH
11 Done
12
13 bind lb vserver lbvserver1 service1
14 Done
15
16 bind lb vserver lbvserver1 service2
17 Done
18
19 bind lb vserver lbvserver1 service3
20 Done
21
22 add syslogaction sysaction1 -lbVserverName lbvserver1 -logLevel All
23 Done
24
25 add syslogpolicy syspol1 ns_true sysaction1
26 Done
27
28 bind system global syspol1
29 Done
30 <!--NeedCopy-->
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HTTPヘッダー情報のロギング

NetScalerアプライアンスは、NetScalerの LSN機能を使用する HTTP接続のリクエストヘッダー情報をログに
記録できるようになりました。HTTPリクエストパケットの次のヘッダー情報を記録できます。

• HTTPリクエストの送信先の URL。
• HTTPリクエストで指定された HTTPメソッド。
• HTTPリクエストで使用される HTTPバージョン。
• HTTPリクエストを送信したサブスクライバーの IPアドレス。

ISPは HTTPヘッダーログを使用して、特定のサブスクライバーの HTTPプロトコルに関連する傾向を確認できま
す。たとえば、ISPはこの機能を使用して、一部の加入者の中で最も人気のあるWebサイトを検索できます。

HTTPヘッダーログプロファイルは、ロギングを有効または無効にできる HTTPヘッダー属性 (URLや HTTPメソ
ッドなど)のコレクションです。その後、HTTPヘッダーログプロファイルは LSNグループにバインドされます。次
に、NetScalerアプライアンスは、LSNグループに関連するすべての HTTPリクエストの HTTPヘッダー属性（バ
インドされた HTTPヘッダーログプロファイルでロギング用に有効になっている）を記録します。次に、アプライア
ンスは設定されたログサーバーにログメッセージを送信します。

HTTPヘッダーログプロファイルは複数の LSNグループにバインドできますが、LSNグループには 1つのHTTPヘ
ッダーログプロファイルしか割り当てることができません。

コマンドラインインターフェイスを使用してHTTPヘッダーログプロファイルを作成するには

コマンドプロンプトで入力します。

1 add lsn httphdrlogprofile <httphdrlogprofilename> [-logURL ( ENABLED |
DISABLED )] [-logMethod ( ENABLED | DISABLED )] [-logVersion (
ENABLED | DISABLED )] [-logHost ( ENABLED | DISABLED )]

2
3 show lsn httphdrlogprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用してHTTPヘッダーログプロファイルを LSNグループにバインドするには

コマンドプロンプトで入力します。

1 bind lsn group <groupname> -httphdrlogprofilename <string>
2
3 show lsn group <groupname>
4 <!--NeedCopy-->
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例

次の LSN設定の例では、HTTPヘッダーログプロファイルHTTP‑Header‑Log‑1が LSNグループ LSN‑GROUP‑1
にバインドされています。ログプロファイルには、すべてのHTTP属性（URL、HTTPメソッド、HTTPバージョン、
ホスト IPアドレス）のロギングが有効になっているので、LSNグループに関連する（ネットワーク 192.0.2.0/24
の）サブスクライバーからの HTTP要求に対してこれらのすべての属性がログに記録されます。

1 add lsn httphdrlogprofile HTTP-HEADER-LOG-1
2 Done
3
4 set lsn parameter -memLimit 4000
5 Done
6
7 add lsn client LSN-CLIENT-1
8 Done
9

10 bind lsn client LSN-CLIENT-1 -network 192.0.2.0 -netmask 255.255.255.0
11 Done
12
13 add lsn pool LSN-POOL-1
14 Done
15
16 bind lsn pool LSN-POOL-1 203.0.113.3-203.0.113.4
17 Done
18
19 add lsn group LSN-GROUP-1 -clientname LSN-CLIENT-1 -portblocksize 1024
20 Done
21
22 bind lsn group LSN-GROUP-1 -poolname pool1 LSN-POOL-1
23 Done
24
25 bind lsn group LSN-GROUP-1 -httphdrlogprofilename HTTP-HEADER-LOG-1
26 Done
27 <!--NeedCopy-->

NetScalerは、LSN構成例に属するサブスクライバーの 1人がHTTPリクエストを送信すると、次のHTTPヘッダ
ーログメッセージを生成します。

ログメッセージから、IPアドレス 192.0.2.33のクライアントがHTTPメソッド GETとHTTPバージョン 1.1を使
用して URL example.comに HTTPリクエストを送信したことがわかります。

1 03/19/2015:16:24:04 GMT Informational 0-PPE-1 : default LSN Message 59
0 : "LSN Client IP:TD 10.102.37.118:0 URL: example.com Host:
192.0.2.33 Version: HTTP1.1 Method: GET"

2 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1433



NetScaler 13.1

MSISDN情報のロギング

モバイルステーション統合加入者電話番号（MSISDN）は、複数のモバイルネットワークにわたって加入者を一意に
識別する電話番号です。MSISDNには、加入者の事業者を識別する国コードと国内宛先コードが関連付けられていま
す。

モバイルネットワークのサブスクライバーの LSNログエントリにMSISDNSを含めるように NetScalerアプライ
アンスを構成できます。LSNログにMSISDNがあると、管理者はポリシーや法律に違反したモバイル加入者や、合
法的な傍受機関から情報を要求されたモバイル加入者を迅速かつ正確にバックトレースできます。

次の LSNログエントリの例には、LSN設定のモバイル加入者からの接続のMSISDN情報が含まれています。ログエ
ントリには、MSISDNが E 164:5556543210のモバイル加入者が、NAT IP:ポート 203.0.113. 3:45195を介して
宛先 IP:ポート 23.0.0. 1:80に接続されたことが示されています。

ログエントリタイプ サンプルログエントリ

LSNセッションの作成 Oct 14 15:37:30 10.102.37.77 10/14/2015:10:08:14
GMT 0‑PPE‑6 : default LSN LSN_SESSION 25012 0
: SESSION CREATED E164:5556543210 Client
IP:Port:TD 192.0.2.50:4649:0, NatIP:NatPort
203.0.113.3:45195, Destination IP:Port:TD
23.0.0.1:0:0, Protocol: TCP

LSNマッピングの作成 Oct 14 15:37:30 10.102.37.77 10/14/2015:10:08:14
GMT 0‑PPE‑6 : default LSN LSN_ADDR_MAPPING
25013 0 : ADM CREATED E164:5556543210 Client
IP:Port:TD 192.0.2.50:4649:0, NatIP:NatPort
203.0.113.3:45195, Destination IP:Port:TD
23.0.0.1:0:0, Protocol: TCP

LSNセッションの削除 Oct 14 15:40:30 10.102.37.77 10/14/2015:10:11:14
GMT 0‑PPE‑6 : default LSN LSN_SESSION 25012 0
: SESSION CREATED E164:5556543210 Client
IP:Port:TD 192.0.2.50:4649:0, NatIP:NatPort
203.0.113.3:45195, Destination IP:Port:TD
23.0.0.1:0:0, Protocol: TCP

LSNマッピング Oct 14 15:40:30 10.102.37.77 10/14/2015:10:11:14
GMT 0‑PPE‑6 : default LSN LSN_ADDR_MAPPING
25013 0 : ADM CREATED E164:5556543210 Client
IP:Port:TD 192.0.2.50:4649:0, NatIP:NatPort
203.0.113.3:45195, Destination IP:Port:TD
23.0.0.1:0:0, Protocol: TCP
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MSISDN情報を LSNログに含めるには、次のタスクを実行します

• LSNログプロファイルを作成します。LSNログプロファイルには、LSN設定の LSNログにMSISDN情報を
含めるかどうかを指定するログサブスクライバー IDパラメータが含まれます。LSNログプロファイルを作成
するときに、ログサブスクライバー IDパラメータを有効にします。

• LSNログプロファイルを LSN設定の LSNグループにバインドします。作成された LSNログプロファイル名
にログプロファイル名パラメータを設定して、作成された LSNログプロファイルを LSN構成の LSNグルー
プにバインドします。大規模な NATの設定手順については、LSNの設定手順を参照してください。

CLIを使用して LSNログプロファイルを作成するには コマンドプロンプトで入力します。

1 add lsn logprofile <logprofilename -logSubscriberID ( ENABLED |
DISABLED )

2
3 show lsn logprofile
4 <!--NeedCopy-->

CLIを使用して LSNログプロファイルを LSN設定の LSNグループにバインドするには コマンドプロンプトで入
力します。

1 bind lsn group <groupname> -logProfileName <lsnlogprofilename>
2
3 show lsn group
4 <!--NeedCopy-->

設定例:

この LSN設定の例では、LSNログプロファイルのログサブスクライバー IDパラメータが有効になっています。プロ
ファイルは LSNグループ LSN‑GROUP‑9にバインドされます。MSISDN情報は、（ネットワーク 192.0.2.0/24の）
モバイル加入者からの接続の LSNセッションと LSNマッピングログに含まれます。

1 add lsn logprofile LOG-PROFILE-MSISDN-9 -logSubscriberID ENABLED
2
3 Done
4 add lsn client LSN-CLIENT-9
5
6 Done
7 bind lsn client LSN-CLIENT-9 -network 192.0.2.0 -netmask 255.255.255.0
8
9 Done

10 add lsn pool LSN-POOL-9
11
12 Done
13 bind lsn pool LSN-POOL-9 203.0.113.3-203.0.113.4
14
15 Done
16 add lsn group LSN-GROUP-9 -clientname LSN-CLIENT-9
17
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18 Done
19 bind lsn group LSN-GROUP-9 -poolname LSN-POOL-9
20
21 Done
22 bind lsn group LSN-GROUP-9 -logprofilename LOG-PROFILE-MSISDN-9
23
24 Done
25 <!--NeedCopy-->

現在の LSNセッションの表示

現在の LSNセッションを表示して、NetScalerアプライアンス上の不要または非効率的な LSNセッションを検出で
きます。選択パラメータに基づいて、すべての LSNセッションまたは一部の LSNセッションを表示できます。

注：NetScalerアプライアンスに 100万を超える LSNセッションが存在する場合、Citrixでは選択パラメーターを
使用してすべてのセッションではなく選択した LSNセッションを表示することをお勧めします。

コマンドラインインターフェイスを使用した設定

コマンドラインインターフェイスを使用してすべての LSNセッションを表示するには コマンドプロンプトで入力
します。

1 show lsn session
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して選択的な LSNセッションを表示するには コマンドプロンプトで入力
します。

1 show lsn session [-clientname <string>] [-network <ip_addr> [-netmask <
netmask>] [-td <positive_integer>]] [-natIP <ip_addr> [-natPort <
port>]]

2 <!--NeedCopy-->

例 NetScalerに存在するすべての LSNセッションを表示するには
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LSNクライアントエンティティ LSN‑CLIENT‑2に関連するすべての LSNセッションを表示するには

NAT IPアドレスとして 203.0.113.5を使用するすべての LSNセッションを表示するには

設定ユーティリティを使った設定

構成ユーティリティを使用してすべての LSNセッションまたは選択した LSNセッションを表示するには

1. [システム] > [大規模 NAT] > [セッション]に移動し、[NAT44]タブをクリックします。
2. 選択パラメータに基づいて LSNセッションを表示するには、[検索（Search）]をクリックします。

パラメータの説明（CLIプロシージャにリストされているコマンド）

• show lsn session

– clientname

LSNクライアントエンティティの名前。最大長：127

– network

加入者の IPアドレスまたはネットワークアドレス。
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– ネットマスク

ネットワークパラメータで指定された IPアドレスのサブネットマスク。

デフォルト値:255.255.255.255

– td

LSNクライアントエンティティのトラフィックドメイン ID。

デフォルト値:0

最小値:0

最大値:4094

– NaTiP

LSNセッションで使用されるマップされた NAT IPアドレス。

LSN統計情報の表示

LSN機能に関連する統計情報を表示して、LSN機能のパフォーマンスを評価したり、問題をトラブルシューティン
グしたりできます。LSN機能または特定の LSNグループの統計情報の概要を表示できます。統計カウンターには、
NetScalerアプライアンスが最後に再起動されてからのイベントが反映されます。NetScalerアプライアンスを再
起動すると、これらのカウンタはすべて 0にリセットされます。

コマンドラインインターフェイスを使用してすべての LSN統計を表示するには

コマンドプロンプトで入力します。

1 stat lsn
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して指定した LSNグループの統計情報を表示するには

コマンドプロンプトで入力します。

1 stat lsn group [<groupname>]
2 <!--NeedCopy-->

例
1 > stat lsn
2
3 Large Scale NAT statistics
4 Rate(/s)

Total
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5 LSN TCP Received Packets 0
40

6 LSN TCP Received Bytes 0
3026

7 LSN TCP Transmitted Packets 0
40

8 LSN TCP Transmitted Bytes 0
3026

9 LSN TCP Dropped Packets 0
0

10 LSN TCP Current Sessions 0
0

11 LSN UDP Received Packets 0
0

12 LSN UDP Received Bytes 0
0

13 LSN UDP Transmitted Packets 0
0

14 LSN UDP Transmitted Bytes 0
0

15 LSN UDP Dropped Packets 0
0

16 LSN UDP Current Sessions 0
0

17 LSN ICMP Received Packets 0
982

18 LSN ICMP Received Bytes 0
96236

19 LSN ICMP Transmitted Packets 0
0

20 LSN ICMP Transmitted Bytes 0
0

21 LSN ICMP Dropped Packets 0
982

22 LSN ICMP Current Sessions 0
0

23 LSN Subscribers 0
1

24
25 Done
26
27 > stat lsn group LSN-GROUP-1
28
29 LSN Group Statistics
30 Rate (/s)

Total
31 TCP Translated Pkts 0

40
32 TCP Translated Bytes 0

3026
33 TCP Dropped Pkts 0

0
34 TCP Current Sessions 0
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0
35 UDP Translated Pkts 0

0
36 UDP Translated Bytes 0

0
37 UDP Dropped Pkts 0

0
38 UDP Current Sessions 0

0
39 ICMP Translated Pkts 0

0
40 ICMP Translated Bytes 0

0
41 ICMP Dropped Pkts 0

0
42 ICMP Current Sessions 0

0
43 Current Subscribers 0

1
44
45 Done
46 <!--NeedCopy-->

パラメータの説明（CLIプロシージャにリストされているコマンド）

• stat lsn group

– グループ名

LSNグループの名前。最大長：127

– 細部

詳細な出力を指定します (詳細な統計情報を含む)。出力はかなり大きくなることがあります。この引数
がない場合、出力には要約のみが表示されます。

– fullValues

数字と文字列を完全な形式で表示するように指定します。このオプションがないと、長い文字列は短く
なり、大きい数字は省略されます。

– ntimes

統計情報を表示する回数を 7秒間隔で指定します。

デフォルト値:1

– logFile

入力として使用するログファイルの名前。

– clearstats
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統計/カウンタをクリア

設定可能な値:ベーシック、フル

コンパクトロギング

LSN情報のロギングは、ISPが法的要件を満たし、いつでもトラフィックの送信元を特定できるようにするために必
要となる重要な機能の 1つです。その結果、最終的には膨大な量のログデータになり、ISPはロギングインフラスト
ラクチャの維持に多額の投資をする必要があります。

コンパクトロギングは、イベント名とプロトコル名のショートコードを含む表記変更を行うことでログサイズを小さ
くする手法です。たとえば、Cはクライアント、SCは作成されたセッション、Tは TCPです。コンパクトロギング
では、ログサイズを平均 40%削減できます。

次の NAT44マッピング作成ログエントリの例は、コンパクトロギングの利点を示しています。

|‑|‑|
|Default logging format|02/02/2016:01:13:01GMT Informational 0‑PPE‑2 : default LSNLSN_ADDRPORT_MAPPING
85 0 : A&PDM CREATED ClientIP:Port:TD1.1.1.1:6500:0,NatIP:NatPort8.8.8.8:47902, Destina‑
tionIP:Port:TD2.2.2.2:80:0, Protocol: TCP|
|Compact logging format|02/02/2016:01:14:57 GMT Info 0‑PE2:default LSN 87 0:A&PDMC|C‑
1.1.1.1:6500:0|N‑8.8.8.9:51066|D‑2.2.2.2:80:0|T|

構成の手順

LSN情報をコンパクト形式で記録するには、次のタスクを実行します。

• LSNログプロファイルを作成します。LSNログプロファイルには、LSN設定の情報をコンパクト形式で記録
するかどうかを指定する Log Compactパラメータが含まれます。

• LSNログプロファイルを LSN設定の LSNグループにバインドします。Log Profile Nameパラメータを作
成した LSNログプロファイル名に設定して、作成した LSNログプロファイルを LSN設定の LSNグループに
バインドします。この LSNグループのすべてのセッションとマッピングは、コンパクト形式でログに記録さ
れます。

CLIを使用して LSNログプロファイルを作成するには

コマンドプロンプトで入力します。

1 add lsn logprofile <logprofilename> -logCompact (ENABLED|DISABLED)
2
3 show lsn logprofile
4 <!--NeedCopy-->
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CLIを使用して LSNログプロファイルを LSN設定の LSNグループにバインドするには

コマンドプロンプトで入力します。

1 bind lsn group <groupname> -logProfileName <lsnlogprofilename>
2
3 show lsn group
4 <!--NeedCopy-->

設定例：

1 add lsn logprofile LOG-PROFILE-COMPACT-9 -logCompact ENABLED
2
3 Done
4 add lsn client LSN-CLIENT-9
5 Done
6 bind lsn client LSN-CLIENT-9 -network 192.0.2.0 -netmask 255.255.255.0
7 Done
8 add lsn pool LSN-POOL-9
9 Done

10 bind lsn pool LSN-POOL-9 203.0.113.3-203.0.113.4
11 Done
12 add lsn group LSN-GROUP-9 -clientname LSN-CLIENT-9
13 Done
14 bind lsn group LSN-GROUP-9 -poolname LSN-POOL-9
15 Done
16 bind lsn group LSN-GROUP-9 – logProfileName LOG-PROFILE-COMPACT-9
17 Done
18 <!--NeedCopy-->

IPFIXロギング

NetScalerアプライアンスは、LSNイベントに関する情報をインターネットプロトコルフロー情報エクスポート
（IPFIX）形式で、構成済みの IPFIXコレクターのセットに送信することをサポートしています。アプライアンスは既
存の AppFlow機能を使用して、LSNイベントを IPFIX形式で IPFIXコレクターに送信します。

IPFIXベースのロギングは、次の大規模な NAT44関連イベントに使用できます。

• LSNセッションの作成または削除。
• LSNマッピングエントリの作成または削除。
• デターミニスティック NATにおけるポートブロックの割り当てまたは割り当て解除
• ダイナミック NATにおけるポートブロックの割り当てまたは割り当て解除
• サブスクライバセッションクォータを超えると。

IPFIXロギングを設定する前に考慮すべきポイント

IPSec ALGの設定を開始する前に、次の点を考慮してください。
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• NetScaler ADCアプライアンスで AppFlow機能および IPFIXコレクタを構成する必要があります。手順に
ついては、「AppFlow機能の構成」トピックを参照してください。

構成の手順

LSN情報を IPFIX形式で記録するには、次のタスクを実行します。

• AppFlow構成で LSNロギングを有効にします。AppFlow構成の一部として LSNロギングパラメータを有
効にします。

• LSNログプロファイルを作成します。LSNログプロファイルには、IPFIX形式のログ情報を有効または無効
にする IPFIXパラメータが含まれます。

• LSNログプロファイルを LSN設定の LSNグループにバインドします。LSNログプロファイルを 1つまたは
複数の LSNグループにバインドします。バインドされた LSNグループに関連するイベントは IPFIX形式で記
録されます。

CLIを使用して AppFlow構成で LSNロギングを有効にするには コマンドプロンプトで入力します。

1 set appflow param -lsnLogging ( ENABLED | DISABLED )
2
3 show appflow param
4 <!--NeedCopy-->

CLIatを使用して LSNログプロファイルを作成するには、コマンドプロンプトで コマンドプロンプトで入力しま
す。

1 set lsn logprofile <logProfileName> -logipfix ( ENABLED | DISABLED )
2
3 show lsn logprofile
4 <!--NeedCopy-->

CLIを使用して LSNログプロファイルを LSN設定の LSNグループにバインドするには コマンドプロンプトで入
力します。

1 bind lsn group <groupname> -logProfileName <lsnlogprofilename>
2
3 show lsn group
4 <!--NeedCopy-->

GUIを使用して LSNログプロファイルを作成するには [システム] > [大規模 NAT ] > [プロファイル]に移動し、
[ログ]タブをクリックして、ログプロファイルを追加します。
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GUIを使用して LSNログプロファイルを LSN設定の LSNグループにバインドするには

1. [システム] > [大規模NAT ] > [ LSNグループ]に移動し、LSNグループを開きます。
2. 詳細設定で、+ Log Profileをクリックして、作成したログプロファイルを LSNグループにバインドします。

TCP SYNアイドルタイムアウト

August 15, 2023

SYNアイドルタイムアウトは、NetScalerアプライアンスで LSNを使用する TCP接続を確立するためのタイムア
ウトです。設定したタイムアウト期間内に TCPセッションが確立されない場合、NetScalerはそのセッションを削
除します。SYNアイドルタイムアウトは、SYNフラッド攻撃からの保護に役立ちます。LSN設定では、LSNグルー
プエンティティには SYNアイドルタイムアウト設定が含まれます。

例:

次の LSN設定例では、192.0.2.0/24ネットワークからの加入者に関連する TCP接続の SYNアイドルタイムアウト
が 30秒に設定されています。

1 add lsn client LSN-CLIENT-1
2
3 Done
4
5 bind lsn client LSN-CLIENT-1 -network 192.0.2.0 -netmask 255.255.255.0
6
7 Done
8
9 add lsn pool LSN-POOL-1

10
11 Done
12
13 bind lsn pool LSN-POOL-1 203.0.113.3
14
15 Done
16
17 add lsn group LSN-GROUP-1 -clientname LSN-CLIENT-1 – synidletimeout 30
18
19 Done
20
21 bind lsn group LSN-GROUP-1 -poolname pool1 LSN-POOL-1
22
23 Done
24 <!--NeedCopy-->
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負荷分散構成で LSN構成を上書きする

August 15, 2023

デフォルトでは、LSN設定はどのロードバランシング設定よりも優先されます。両方の設定に一致するトラフィック
の負荷分散構成で大規模ネットワーク（LSN）構成をオーバーライドするには、Override LSNパラメータを有効に
したネットプロファイルを作成し、このプロファイルを負荷分散構成の仮想サーバーにバインドします。LSN設定の
LSN IPアドレスを適用する代わりに、ロードバランシング設定のUSNIPまたは USIP設定がトラフィックに適用さ
れます。

このオプションは、NetScalerアプライアンスや付加価値サービス（ファイアウォールや最適化デバイスなど）を
含む LSN展開で役立ちます。このタイプの展開では、アプライアンス上の LSN構成をトラフィックに適用する
前に、NetScalerアプライアンス上の入力トラフィックがこれらの付加価値サービスを通過する必要があります。
NetScalerアプライアンスが入力トラフィックを付加価値サービスに送信するには、負荷分散構成が作成され、アプ
ライアンスで LSNのオーバーライドが有効になります。負荷分散構成には、ANY型の仮想サーバーにバインドされ
た負荷分散サービスと呼ばれる付加価値サービスが含まれます。仮想サーバーには、付加価値サービスに送信される
トラフィックを識別するためのリッスンポリシーが設定されています。

CLIを使用してネットプロファイルの lsnのオーバーライドを有効にするには

ネットプロファイルの追加時に override lsnを有効にするには、コマンドプロンプトで次のように入力します

1 add netProfile <name> -overrideLsn ( ENABLED | DISABLED )
2
3 show netprofile <name>
4 <!--NeedCopy-->

ネットプロファイルの追加時に override lsnを有効にするには、コマンドプロンプトで次のように入力します

1 set netProfile <name> -overrideLsn ( ENABLED | DISABLED )
2
3 show netprofile <name>
4 <!--NeedCopy-->

GUIを使用してネットプロファイルの lsnをオーバーライドできるようにするには

1. [システム] > [ネットワーク] > [ネットプロファイル]に移動します。
2. ネットプロファイルを追加または変更するときに、Override LSNパラメータを設定します。

次の構成例では、ネットプロファイル NETPROFILE‑OVERRIDELSN‑1で LSNオーバーライドオプションが有効
になっており、負荷分散仮想サーバー LBVS‑1にバインドされています。
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設定例：

1 add netprofile NETPROFILE-OVERRIDELSN-1 -overrideLsn ENABLED
2
3 Done
4
5 set lb vserver LBVS-1 -netprofile NETPROFILE-OVERRIDELSN-1
6
7 Done
8 <!--NeedCopy-->

LSNセッションを消去する

August 15, 2023

不要または非効率的な LSNセッションを NetScalerアプライアンスから削除できます。アプライアンスは、これら
のセッションに割り当てられたリソース（NAT IPアドレス、ポート、メモリなど）をすぐに解放し、リソースを新し
いセッションで使用できるようにします。アプライアンスは、削除されたセッションに関連する後続のパケットもす
べてドロップします。NetScalerアプライアンスからすべてまたは選択した LSNセッションを削除できます。

コマンドラインインターフェイスを使用してすべての LSNセッションをクリアするには

コマンドプロンプトで入力します。

1 flush lsn session
2
3 show lsn session
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して選択的な LSNセッションをクリアするには

コマンドプロンプトで入力します。

1 flush lsn session [-clientname <string>] [-network <ip_addr> [-netmask
<netmask>] [-td <positive_integer>]] [-natIP <ip_addr> [-natPort <
port>]]

2
3 show lsn session
4 <!--NeedCopy-->

例

NetScalerに存在するすべての LSNセッションを消去します
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1 flush lsn session
2
3 Done
4 <!--NeedCopy-->

LSNクライアントエンティティ LSN‑CLIENT‑1に関連するすべての LSNセッションをクリアします

1 flush lsn session -clientname LSN-CLIENT-1
2
3 Done
4 <!--NeedCopy-->

トラフィックドメイン 100に属する LSNクライアントエンティティ LSN‑CLIENT‑2のサブスクライバネットワー
ク (192.0.2.0)に関連するすべての LSNセッションをクリアします

1 flush lsn session -clientname LSN-CLIENT-2 – network 192.0.2.0 –
netmask 255.255.255.0 – td 100

2
3 Done
4 <!--NeedCopy-->

構成ユーティリティを使用してすべての LSNセッションをクリアするには

[システム] > [大規模 NAT] > [セッション]に移動し、[フラッシュセッション]をクリックします。

パラメータの説明（CLIプロシージャにリストされているコマンド）

• フラッシュ LSNセッション

– clientname

LSNクライアントエンティティの名前。最大長：127

– network

加入者の IPアドレスまたはネットワークアドレス。

– ネットマスク

ネットワークパラメータで指定された IPアドレスのサブネットマスク。

デフォルト値:255.255.255.255

– td

LSNクライアントエンティティのトラフィックドメイン ID。

デフォルト値:0

最小値:0
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最大値:4094

– NaTiP

LSNセッションで使用されるマップされた NAT IPアドレス。

– NATポート

LSNセッションで使用されるマッピングされた NATポート。

SYSLOGサーバーの負荷分散

August 15, 2023

NetScaler ADCアプライアンスは、構成されたすべての外部ログサーバーに SYSLOGイベントとメッセージを送信
します。その結果、冗長なメッセージが保存され、システム管理者の監視が困難になります。この問題に対処するた
めに、NetScaler ADCアプライアンスは、メンテナンスとパフォーマンスを向上させるために外部ログサーバー間
で SYSLOGメッセージを負荷分散できる負荷分散アルゴリズムを提供します。サポートされる負荷分散アルゴリズ
ムには、ラウンドロビン、最小帯域幅、カスタムロード、最小接続、最小パケット、および AuditLogHashが含まれ
ます。

コマンドラインインターフェイスを使用した SYSLOGサーバーの負荷分散

コマンドプロンプトで入力します。

サービスを追加し、サービスタイプを SYSLOGTCPまたは SYSLOGUDPとして指定します。

1 add service <name>(<IP> | <serverName>) <serviceType (SYSLOGTCP |
SYSLOGUDP)> <port>

2 <!--NeedCopy-->

負荷分散仮想サーバーを追加し、サービスタイプを SYSLOGTCPまたは SYSLOGTCP、負荷分散方法を AUDIT‑
LOGHASHとして指定します。

1 add lb vserver <name> <serviceType (SYSLOGTCP | SYSLOGUDP)> [-lbMethod
<AUDITLOGHASH>]

2 <!--NeedCopy-->

サービスを負荷分散仮想サーバーにバインドします。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

1. SYSLOGアクションを追加し、サービスタイプとして SYSLOGTCPまたは SYSLOGUDPを持つ負荷分散サ
ーバー名を指定します。
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1 add syslogaction <name> <serverIP> [-lbVserverName <string>] [-logLevel
<logLevel>]

2 <!--NeedCopy-->

ルールとアクションを指定して SYSLOGポリシーを追加します。

1 add syslogpolicy <name> <rule> <action>
2 <!--NeedCopy-->

ポリシーを有効にするには、SYSLOGポリシーをシステムグローバルにバインドします。

1 bind system global <policyName>
2 <!--NeedCopy-->

構成ユーティリティを使用した SYSLOGサーバーの負荷分散

1. サービスを追加し、サービスタイプを SYSLOGTCPまたは SYSLOGUDPとして指定します。

[トラフィック管理] > [サービス]に移動し、[追加]をクリックして、プロトコルとして [ SYLOGTCP ]また
は [ SYSLOGUDP ]を選択します。

2. 負荷分散仮想サーバーを追加し、サービスタイプを SYSLOGTCP または SYSLOGTCP、負荷分散方法を
AUDITLOGHASHとして指定します。

[トラフィック管理] > [仮想サーバー]に移動し、[追加]をクリックして、プロトコルとして SYLOGTCPま
たは SYSLOGUDPを選択します。

3. サービスを負荷分散仮想サーバーに移行し、サービスに接続します。

サービスを負荷分散仮想サーバーに接続します。

[トラフィック管理] > [仮想サーバー] に移動し、仮想サーバーを選択してから、負荷分散方法で [Audit‑
LogHash]を選択します。

4. SYSLOGアクションを追加し、サービスタイプとして SYSLOGTCPまたは SYSLOGUDPを持つ負荷分散サ
ーバー名を指定します。

[システム] > [監査]に移動し、[サーバー]をクリックし、[サーバー]の [LB Vserver]オプションを選択して
サーバーを追加します。

5. ルールとアクションを指定して SYSLOGポリシーを追加します。

[システム] > [ Syslog]に移動し、[ポリシー]をクリックして、SYSLOGポリシーを追加します。

6. ポリシーを有効にするには、SYSLOGポリシーをシステムグローバルにバインドします。

[システム] > [ Syslog]に移動し、SYSLOGポリシーを選択して [アクション]をクリックし、[グローバルバ
インディング]をクリックして、ポリシーをシステムグローバルにバインドします。
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例:

次の構成では、AUDITLOGHASHを負荷分散方法として使用して、外部ログサーバー間で SYSLOGメッセージの負
荷分散を指定します。NetScaler ADCアプライアンスは、サービス、service1、service2、およびサービス 3の間
で負荷分散される SYSLOGイベントとメッセージを生成します。

1 add service service1 192.0.2.10 SYSLOGUDP 514
2
3 add service service2 192.0.2.11 SYSLOGUDP 514
4
5 add service service3 192.0.2.11 SYSLOGUDP 514
6
7 add lb vserver lbvserver1 SYSLOGUDP -lbMethod AUDITLOGHASH
8
9 bind lb vserver lbvserver1 service1

10
11 bind lb vserver lbvserver1 service2
12
13 bind lb vserver lbvserver1 service3
14
15 add syslogaction sysaction1 -lbVserverName lbvserver1 -logLevel All
16
17 add syslogpolicy syspol1 ns_true sysaction1
18
19 bind system global syspol1
20 <!--NeedCopy-->

制限事項：

NetScaler ADCアプライアンスは、ログサーバー間で SYSLOGメッセージを負荷分散する外部負荷分散仮想サーバ
ーをサポートしていません。

ポート制御プロトコル

August 15, 2023

NetScalerアプライアンスは、大規模 NAT（LSN）用の Port Control Protocol（PCP）をサポートするようにな
りました。ISPの加入者アプリケーションの多くは、インターネットからアクセスできる必要があります (たとえば、
インターネット経由で監視する IPカメラなどの Internet of Things (IOT)デバイス)。この要件を満たす 1つの方
法は、静的な大規模 NAT（LSN）マップを作成することです。しかし、加入者の数が非常に多い場合、スタティック
LSN NATマップを作成することは現実的な解決策ではありません。

Port Control Protocol（PCP）を使用すると、加入者は自分や他のサードパーティデバイス用の特定の LSN NAT
マッピングを要求できます。大規模な NATデバイスは LSNマップを作成し、サブスクライバに送信します。サブス
クライバは、サブスクライバに接続できる NAT IPアドレス:NATポートをインターネット上のリモートデバイスに
送信します。
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アプリケーションは通常、LSNマッピングがタイムアウトしないように、大規模な NATデバイスに頻繁にキープア
ライブメッセージを送信します。PCPは、アプリケーションが LSNマッピングのタイムアウト設定を学習できるよ
うにすることで、このようなキープアライブメッセージの頻度を減らすのに役立ちます。これにより、ISPのアクセ
スネットワークの帯域幅消費とモバイルデバイスのバッテリー消費量を削減できます。

PCPはクライアント/サーバーモデルで、UDPトランスポートプロトコルで実行されます。NetScalerアプライア
ンスは PCPサーバーコンポーネントを実装し、RFC 6887に準拠しています。

構成の手順

PCPを設定するには、次のタスクを実行します。

• (オプション) PCPプロファイルを作成します。PCPプロファイルには、PCP関連パラメータ（マッピングや
ピアの PCPリクエストのリスニングなど）の設定が含まれます。PCPプロファイルは PCPサーバーにバイ
ンドできます。PCPサーバーにバインドされた PCPプロファイルは、そのすべての設定を PCPサーバーに
適用します。PCPプロファイルは複数の PCPサーバーにバインドできます。デフォルトでは、デフォルトの
パラメータ設定を持つ 1つの PCPプロファイルがすべての PCPサーバーにバインドされます。PCPサーバ
ーにバインドした PCPプロファイルは、そのサーバーのデフォルトの PCPプロファイル設定よりも優先され
ます。デフォルトの PCPプロファイルには、次のパラメータ設定があります。

– マッピング:有効
– ピア:有効
– 最小マップ寿命:120秒
– 最大ライフタイム:86400秒
– アナウンス数:10
– サードパーティ:無効

• PCPサーバーを作成し、それに PCPプロファイルをバインドします。NetScalerアプライアンスに PCPサ
ーバーを作成して、サブスクライバーからの PCP関連のリクエストとメッセージを受信します。PCPサーバ
ーにアクセスするには、サブネット IP (SNIP)アドレスを割り当てる必要があります。デフォルトでは、PCP
サーバーはポート 5351で受信します。

• PCPサーバーを LSN構成の LSNグループにバインドします。作成した PCPサーバーを指定する PCPサー
バーパラメーターを設定して、作成した PCPサーバーを LSN構成の LSNグループにバインドします。作成
された PCPサーバには、この LSNグループの加入者だけがアクセスできます。

注

大規模な NAT設定の PCPサーバは、ACLルールで識別されたサブスクライバからの要求には対応しません。

CLIを使用して PCPプロファイルを作成するには

コマンドプロンプトで入力します。
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1 add pcp profile <name> [-mapping ( ENABLED | DISABLED )] [-peer (
ENABLED | DISABLED )] [-minMapLife <secs>] [-maxMapLife <secs>] [-
announceMultiCount <positive_integer>][-thirdParty ( ENABLED |
DISABLED )]

2
3 show pcp profile <name>
4 <!--NeedCopy-->

CLIを使用して PCPサーバーを作成するには

コマンドプロンプトで入力します。

1 add pcp server <name> <IPAddress> [-port <portNum|*>] [-pcpProfile <
string>]

2
3 show pcp server <name>
4 <!--NeedCopy-->

NAT44のサンプル構成

次の設定例では、PCPサーバの PCP‑SERVER‑9はデフォルトの PCP設定で LSNグループ LSN‑GROUP‑9にバイ
ンドされています。PCP‑SERVER‑9は、ネットワーク 192.0.2.0/24内のサブスクライバーからの PCP要求を処理
します。

設定例：

1 add pcp server PCP-SERVER-9 192.0.3.9
2
3 Done
4
5 add lsn client LSN-CLIENT-9
6
7 Done
8
9 bind lsn client LSN-CLIENT-9 -network 192.0.2.0 -netmask 255.255.255.0

10
11 Done
12
13 add lsn pool LSN-POOL-9
14
15 Done
16
17 bind lsn pool LSN-POOL-9 203.0.113.3-203.0.113.4
18
19 Done
20
21 add lsn group LSN-GROUP-9 -clientname LSN-CLIENT-9
22

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1452



NetScaler 13.1

23 Done
24
25 bind lsn group LSN-GROUP-9 -poolname LSN-POOL-9
26
27 Done
28
29 bind lsn group LSN-GROUP-9 -pcpServer PCP-SERVER-9
30
31 Done
32 <!--NeedCopy-->

クラスターセットアップの LSN44

August 15, 2023

NetScalerクラスターセットアップでは、大規模な NAT44構成がサポートされます。

NetScalerクラスターは、単一のシステムとして構成および管理される NetScalerアプライアンスのグループです。
NetScalerクラスターはスケーラビリティと可用性を提供します。クラスター構成の各 NetScalerアプライアンス
は、独立した LSNエンティティとして機能し、単一のシステムとして管理されます。

クラスタ設定の LSN設定は、特定の LSN IPアドレスプールが一度に 1つのノードだけが所有する点を除いて、スタ
ンドアロンアプライアンスと同じです。つまり、LSN IPプールエンティティは、特定のノードのスポットエンティテ
ィとして設定されます。クラスタ設定のすべてのノードには、特定の LSN IPプールエンティティを設定できます。
LSNセッションに関連するパケットが NAT操作を実行したのと同じクラスタノードで受信されるように、ポリシー
ベースのバックプレーン (PBS)ステアリングが設定されています。PBSは、LSNセッションの受信関連パケットを
同じクラスタノードに転送します。

設定例：

1 add lsn client LSN-CLIENT-1
2
3 Done
4
5 bind lsn client LSN-CLIENT-1 -network 192.0.2.0 -netmask 255.255.255.0
6
7 Done
8
9 add lsn pool LSN-POOL-1

10
11 Done
12
13 bind lsn pool LSN-POOL-1 -ownerNode 1 203.0.113.3
14
15 Done
16
17 bind lsn pool LSN-POOL-1 -ownerNode 2 203.0.113.3
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18
19 Done
20
21 add lsn group LSN-GROUP-1 -clientname LSN-CLIENT-1
22
23 Done
24
25 bind lsn group LSN-GROUP-1 -poolname pool1 LSN-POOL-1
26
27 Done
28
29 add ns acl b1 ALLOW -srcIP = 192.0.2.0-192.0.2.255 -type DFD -dfdhash

SIP
30
31
32 Done
33
34 apply ns acls -type DFD
35
36 Done
37 <!--NeedCopy-->

Dual‑Stack Lite

August 15, 2023

IPv4アドレスの不足と、IPv4に対する IPv6の優位性から、多くの ISPが IPv6インフラストラクチャへの移行を
開始しています。しかし、公衆インターネットのほとんどが依然として IPv4のみを使用しており、多くの加入者が
IPv6をサポートしていないため、移行中も、ISPは IPv6とともに IPv4を引き続きサポートする必要があります。

デュアルスタックライト（DS‑Lite）は、IPv6インフラストラクチャを備えた ISPが IPv4加入者をインターネット
に接続するための IPv6移行ソリューションです。DS‑Liteは、IPv4‑in‑IPv6トンネリングを使用して、IPv6アク
セスネットワーク上のトンネルを介して ISPに加入者の IPv4パケットを送信します。IPv6パケットはカプセル化を
解除して加入者の IPv4パケットを回復し、NATアドレスとポート変換、その他の LSN関連の処理を行った後にイ
ンターネットに送信されます。応答パケットは同じパスを経由してサブスクライバに到達します。

NetScalerアプライアンスは DS‑Lite環境の AFTRコンポーネントを実装しており、RFC 6333に準拠していま
す。

アーキテクチャ

ISPのデュアルスタック Liteアーキテクチャは、次のコンポーネントで構成されています。

• ベーシックブリッジングブロードバンド (B4)。ベーシックブリッジングブロードバンド（B4）は、加入者の
敷地内にあるデバイスまたはコンポーネントです。通常、B4は加入者施設内の CPEデバイスのコンポーネン
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トです。IPv4サブスクライバは、B4コンポーネントを含む CPEデバイスを介して IPv6のみの ISPアクセ
スネットワークに接続されます。B4の主な機能は、B4とアドレスファミリ移行ルータ（AFTR）の間で IPv6
トンネルを開始して、加入者の IPv4要求または応答パケットをトンネル経由で送受信することです。B4に
は、B4トンネルエンドポイントアドレスと呼ばれる IPv6アドレスが含まれます。B4はこのアドレスを使用
して IPv6パケットを AFTRに送信し、AFTRからパケットを受信します。

• アドレスファミリ移行ルータ (AFTR)。AFTRは、ISPのコアネットワークに存在するデバイスまたはコンポ
ーネントです。AFTRは B4デバイスからの IPv6トンネルを終了します。つまり、IPv6トンネルは加入者構
内の B4と ISPコアネットワークの AFTRの間に形成されます。AFTRは B4から受信した IPv6パケットを
カプセル化解除して、加入者の元の IPv4パケットを復元します。AFTRは、IPv4パケットを LSNデバイス
またはコンポーネントに送信します。LSNは、NATアドレスとポート変換 (NAT 44)、その他の LSN関連の
処理を実行した後、IPv4パケットを宛先にルーティングします。AFTRには、AFTRトンネルエンドポイント
アドレスと呼ばれる IPv6アドレスが含まれます。AFTRは、このアドレスを使用して IPv6パケットを B4に
送信し、B4から IPv6パケットを受信します。NetScalerアプライアンスは AFTRコンポーネントを実装し
ています。

• ソフトワイヤー。B4と AFTRの間に作成される IPv6トンネルはソフトウェアワイヤと呼ばれます。

NetScalerアプライアンスを使用する ISPの DS‑Liteアーキテクチャは、プライベートアドレス空間のサブスクラ
イバーが、ISPのコアネットワークに展開された NetScalerアプライアンスを介してインターネットにアクセスす
る構成です。IPv4サブスクライバは DS‑Lite B4機能を含む CPEデバイスに接続されます。CPEデバイスは、ISP
の IPv6専用アクセスネットワークを介して ISPコアネットワークに接続されます。NetScalerアプライアンスに
は、DS‑Lite AFTRおよび LSN機能が含まれています。

CPEデバイスに接続された IPv4サブスクライバには、手動で、または CPEデバイス上で実行されている DHCPサ
ーバを介してプライベート IPv4アドレスが割り当てられます。CPEデバイスでは、AFTRトンネルのエンドポイン
トアドレスは手動で、または DHCPv6を介して指定されます。CPEデバイスの構成はベンダーによって異なるため、
このドキュメントの範囲外です。

IPv4サブスクライバーからインターネット上の場所宛のリクエストパケットを受信すると、CPEデバイスの B4コ
ンポーネントは IPv4パケットを IPv6パケットにカプセル化し、ISPコアネットワーク内の NetScalerアプライア
ンスに送信します。NetScalerアプライアンスの AFTR機能は、IPv6パケットをカプセル化解除して、サブスクラ
イバーの元の IPv4パケットを復元します。NetScalerアプライアンスの LSN機能は、IPv4パケットの送信元 IP
アドレスとポートを、構成済みの NATプールから選択された NAT IPアドレスと NATポートに変換し、そのパケッ
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トをインターネット上の宛先に送信します。

アプライアンスは、AFTRおよび LSN機能を使用するすべてのアクティブセッションの記録を保持します。これらの
セッションは DS‑Liteセッションと呼ばれます。NetScalerアプライアンスは、各 DS‑Liteセッションの B4 IPv6
アドレス、サブスクライバーの IPv4アドレスとポート、NAT IPv4アドレスとポートの間のマッピングも管理しま
す。これらのマッピングは DS‑Lite LSNマッピングと呼ばれます。NetScalerアプライアンスは、DS‑Liteセッシ
ョンエントリと DS‑LSNマッピングエントリから、（インターネットから受信した）応答パケットを特定の DS‑Lite
セッションに属するものとして認識します。

NetScalerアプライアンスが特定の DS‑Liteセッションに属する応答パケットを受信すると、アプライアンスの
LSN機能は応答パケットの宛先 IPアドレスとポートを NAT IPアドレスとポートからサブスクライバーの IPアドレ
スとポートに変換し、AFTR機能は結果のパケットを IPv6パケットにカプセル化して CPEデバイスに送信します。
CPEデバイスの B4機能は、IPv6パケットをカプセル化解除して IPv4応答パケットを回復してから、IPv4パケッ
トを加入者に送信します。

例

ISPのコアネットワークにある NetScaler NS‑1、サブスクライバープレミスの CPEデバイス B4‑CPE‑1、および
単一の IPv4サブスクライバー SUB‑1で構成される DS‑Lite環境の例を考えてみましょう。B4‑CPE‑1は DS‑Lite
機能の B4機能をサポートしています。

次の表に、この例で使用されている設定の一覧を示します。

エンティティ 名前 詳細

サブスクライバ SUB‑1の IPv4アドレス 192.0.2.51

B4デバイス上のソフトウェアワイヤエンドポイントの IPv6アドレス
（B4‑CPE‑1）

2001:DB8::3:4

AFTRデバイス上のソフトウェア・ワイヤ・エンドポイントの IPv6アドレ
ス（NS‑1）

2001:DB8::5:6

NetScalerアプライアンスNS‑1の設定:
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エンティティ 名前 詳細

LSNクライアント LSN‑DSLITE‑CLIENT‑1 Network6 (Identifying traffic
from B4 devices) =
2001:DB8::3:0/100

LSNプール LSN‑DSLITE‑POOL‑1 LSN IP (NAT IP) =
203.0.113.61‑203.0.113.70

IPv6プロファイル LSN‑DSLITE‑PROFILE‑1 タイプ = DS‑LITE; IPv6アドレス
(IPv6アドレスの後) = NetScaler
が所有する IPv6タイプの IPv6アド
レスの 1つ = 2001: DB8:: 5:6

LSNグループ LSN‑DSLITE‑GROUP‑1 LSNクライアント =
LSN‑DSLITE‑CLIENT‑1; LSNプー
ル = LSN‑DSLITE‑POOL‑1; IPv6
プロファイル =
LSN‑DSLITE‑PROFILE‑1

次に、この例のトラフィックフローを示します。

1. IPv4サブスクライバ SUB‑1は (http://www.example.com/)に要求を送信します。IPv4パケット
には次のものが含まれます。

• ソース IPアドレス = 192.0.2.51
• 送信元ポート = 2552
• 宛先 IPアドレス = 198.51.100.250
• 宛先ポート = 80

2. IPv4要求パケットを受信すると、B4‑CPE‑1はそれを IPv6パケットのペイロードにカプセル化し、IPv6パ
ケットを NS‑1に送信します。IPv6パケットには次のものが含まれます。

• ソース IPアドレス = 2001: DB8:: 3:4
• ターゲット IPアドレス = 2001: DB8:: 5:6

3. NS‑1が IPv6パケットを受信すると、AFTRモジュールは IPv6ヘッダーを削除してパケットのカプセル化を
解除します。結果のパケットは、SUB‑1の元の IPv4要求パケットです。

4. NS‑1の LSNモジュールは、パケットの送信元 IPアドレスとポートを、設定されたNATプールから選択され
た NAT IPアドレスと NATポートに変換します。変換された IPv4パケットには次の内容が含まれます。

• ソース IPアドレス = 203.0.113.61
• 送信元ポート = 3002
• 宛先 IPアドレス = 198.51.100.250
• 宛先ポート = 80
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5. LSNモジュールは、この DS Liteセッションの LSNマッピングとセッションエントリも作成します。マッピ
ングには次の情報が含まれます。

• IPv6パケットの送信元 IPアドレス (B4‑CPE‑1の IPv6アドレス) = 2001: DB8:: 3:4
• IPv4パケットの送信元 IPアドレス (サブワンの IPv4アドレス) = 192.0.2.51
• IPv4パケットの送信元ポート = 2552
• NAT IPアドレス = 203.0.113.61
• NATポート = 3002

6. NS‑1は、生成された IPv4パケットをインターネット上の宛先に送信します。

7. www.example.comのサーバーはリクエストパケットを処理し、レスポンスパケットを送信します。IPv4
応答パケットには次の内容が含まれます。

• ソース IPアドレス = 198.51.100.250
• 送信元ポート = 80
• 宛先 IPアドレス = 203.0.113.61
• デスティネーションポート = 3002

8. IPv4パケットを受信すると、NS‑1は LSNマッピングとセッションエントリを調べ、IPv4応答パケットが
DS Liteセッションに属していることを確認します。NS‑1の LSNモジュールは、宛先 IPアドレスとポート
を変換します。IPv4パケットには次のものが含まれます。

• ソース IPアドレス = 198.51.100.250
• 送信元ポート = 80
• ターゲット IPアドレス = 192.0.2.51
• デスティネーションポート = 2552

9. NS‑1の AFTRモジュールは、IPv4パケットを IPv6パケットにカプセル化し、IPv6パケットを B4‑CPE‑1
に送信します。IPv6パケットには次のものが含まれます。

• ソース IPアドレス = 2001: DB8:: 5:6
• ターゲット IPアドレス = 2001: DB8:: 3:4

10. パケットを受信すると、B4‑CPE‑1は IPv6ヘッダーを削除して IPv6パケットをカプセル化解除し、生成さ
れた IPv4パケットを CL‑1に送信します。

DS‑Liteを構成する前の考慮事項

August 15, 2023

NetScalerアプライアンスで DS‑Liteを構成する前に、次の点を考慮してください。
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1. RFC 6333で説明されている DS‑Liteのさまざまなコンポーネントを理解する必要があります。

2. NetScalerアプライアンスのDS‑Lite構成では、LSNコマンドセットを使用します。DS‑Lite構成では、LSN
クライアントエンティティは、B4デバイスからのトラフィックを識別するための IPv6アドレス、IPv6ネ
ットワークアドレス、または ACL6ルールを指定します。DS‑Lite構成には、NetScaler ADCアプライアン
ス上の IPv6アドレスの AFTRコンポーネントを指定する IPv6プロファイルも含まれています。NetScaler
LSN機能の詳細については、「大規模 NAT」を参照してください。

3. DS‑Lite構成の場合、NetScaler ADCアプライアンスは、次のいずれかのプロトコルに属する IPv4パケッ
トに対して LSNをサポートします。NetScalerアプライアンスは、他のプロトコルに属する IPv4パケット
をドロップします。

• TCP
• UDP
• ICMP

4. NetScalerアプライアンスは以下の ALG DS‑Liteをサポートしています。

• ICMP
• FTP
• TFTP
• セッション開始プロトコル (SIP)
• リアルタイムストリーミングプロトコル (RTSP)

DS‑Liteの構成

August 15, 2023

NetScalerアプライアンスの DS‑Lite構成では、LSNコマンドセットを使用します。DS‑Lite構成では、LSNクラ
イアントエンティティは、B4デバイスからのトラフィックを識別するための IPv6アドレス、IPv6ネットワークア
ドレス、または ACL6ルールを指定します。NetScaler LSN機能の詳細については、「大規模 NAT」を参照してく
ださい。DS‑Lite構成には、NetScaler ADCアプライアンス上の DS‑Lite AFTRコンポーネントの IPv6アドレス
（SNIP6タイプ）を指定する IPv6プロファイルも含まれています。

NetScalerアプライアンスでの DS‑Liteの構成は、次のタスクで構成されます。

• グローバル LSN パラメータを設定します。グローバルパラメータには、LSN 機能用に確保されている
NetScalerメモリの量と、高可用性セットアップでの LSNセッションの同期が含まれます。

• B4 CPEデバイスからのトラフィックを識別するための LSNクライアントエンティティを作成します。LSN
クライアントエンティティは DS‑Lite B4デバイスのセットを指します。クライアントエンティティには、こ
れらの B4デバイスからのトラフィックを識別するための IPv6アドレス、IPv6ネットワークアドレス、また
は ACL6ルールが含まれます。LSNクライアントは 1つの LSNグループにしかバインドできません。コマン
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ドラインインターフェイスには、LSNクライアントエンティティを作成し、サブスクライバーを LSNクライ
アントエンティティにバインドする 2つのコマンドがあります。設定ユーティリティは、これら 2つの操作を
1つの画面にまとめます。

• LSNプールを作成し、NAT IPアドレスをそのプールにバインドします。LSNプールは、NetScalerアプラ
イアンスが LSNを実行するために使用する NAT IPアドレスのプールを定義します。コマンドラインインタ
ーフェイスには、LSNプールを作成し、NAT IPアドレスを LSNプールにバインドする 2つのコマンドがあ
ります。設定ユーティリティは、これら 2つの操作を 1つの画面にまとめます。

• LSN IP6プロファイルを作成します。LSN IP6プロファイルは、NetScalerアプライアンス上の DS‑Lite
AFTRコンポーネントの IPv6アドレスを定義します。IPv6アドレスは、NetScalerが所有する SNIP6タイ
プの IPv6アドレスのいずれかである必要があります。

• (オプション)指定したプロトコルの LSNトランスポートプロファイルを作成します。LSNトランスポートプ
ロファイルは、加入者が特定のプロトコルで使用できる LSNセッションの最大数や最大ポート使用量など、さ
まざまなタイムアウトと制限を定義します。各プロトコル (TCP、UDP、ICMP)の LSNトランスポートプロ
ファイルを LSNグループにバインドします。プロファイルは複数の LSNグループにバインドできます。LSN
グループにバインドされたプロファイルは、同じグループにバインドされた LSNクライアントのすべてのサ
ブスクライバに適用されます。デフォルトでは、TCP、UDP、および ICMPプロトコルのデフォルト設定の 1
つの LSNトランスポートプロファイルは、作成時に LSNグループにバインドされます。このプロファイルは、
デフォルトトランスポートプロファイルと呼ばれます。LSNグループにバインドした LSNトランスポートプ
ロファイルは、そのプロトコルのデフォルトの LSNトランスポートプロファイルよりも優先されます。

•（オプション）指定したプロトコルの LSNアプリケーションプロファイルを作成し、宛先ポートのセットをそ
れにバインドします。LSNアプリケーションプロファイルは、特定のプロトコルと宛先ポートセットに対す
るグループの LSNマッピングと LSNフィルタリング制御を定義します。宛先ポートセットの場合、各プロト
コル（TCP、UDP、ICMP）の LSNプロファイルを LSNグループにバインドします。プロファイルは複数の
LSNグループにバインドできます。LSNグループにバインドされた LSNアプリケーションプロファイルは、
同じグループにバインドされた LSNクライアントのすべてのサブスクライバに適用されます。デフォルトで
は、すべての宛先ポートの TCP、UDP、および ICMPプロトコルのデフォルト設定を持つ 1つの LSNアプリ
ケーションプロファイルは、作成時に LSNグループにバインドされます。このプロファイルは、デフォルト
アプリケーションプロファイルと呼ばれます。指定された宛先ポートセットの LSNアプリケーションプロフ
ァイルを LSNグループにバインドすると、バインドされたプロファイルは、その宛先ポートセットでそのプ
ロトコルのデフォルトの LSNアプリケーションプロファイルをオーバーライドします。コマンドラインイン
ターフェイスには、LSNアプリケーションプロファイルを作成し、宛先ポートのセットを LSNアプリケーシ
ョンプロファイルにバインドするための 2つのコマンドがあります。設定ユーティリティは、これら 2つの操
作を 1つの画面にまとめます。

• LSNグループを作成し、LSNプール、LSN IPv6プロファイル、(オプション) LSNトランスポートプロファ
イル、(オプション) LSNアプリケーションプロファイルを LSNグループにバインドします。LSNグループ
は、LSNクライアント、LSN IPv6プロファイル、LSNプール、LSNトランスポートプロファイル、および
LSNアプリケーションプロファイルで構成されるエンティティです。グループには、ポートブロックサイズ
や LSNセッションのロギングなどのパラメータが割り当てられます。パラメータ設定は、LSNグループにバ
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インドされた LSNクライアントのすべてのサブスクライバに適用されます。LSNグループにバインドできる
LSN IPv6プロファイルは 1つだけで、LSNグループにバインドされた LSN IPv6プロファイルは他の LSN
グループにバインドできません。バインドできるのは、同じ NATタイプ設定の LSNプールと LSNグループ
だけです。複数の LSNプールを 1つの LSNグループにバインドできます。LSNグループにバインドできる
LSNクライアントエンティティは 1つだけで、LSNグループにバインドされた LSNクライアントエンティテ
ィは他の LSNグループにバインドできません。コマンドラインインターフェイスには、LSNグループを作成
し、LSNプール、LSNトランスポートプロファイル、および LSNアプリケーションプロファイルを LSNグ
ループにバインドするための 2つのコマンドがあります。設定ユーティリティは、これら 2つの操作を 1つの
画面にまとめます。

コマンドラインを使った設定

コマンドラインインターフェイスを使用して LSNクライアントを作成するには:

コマンドプロンプトで入力します。

1 add lsn client <clientname>
2
3 show lsn client
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して IPv6ネットワークまたは ACL6ルールを LSNクライアントにバイン
ドするには:

コマンドプロンプトで入力します。

1 bind lsn client <clientname> (-network6 <ipv6_addr|*>| -acl6name <
string>)

2
3 show lsn client
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNプールを作成するには:

コマンドプロンプトで入力します。

1 add lsn pool <poolname> [-nattype ( DYNAMIC )] [-portblockallocation (
ENABLED | DISABLED )] [-portrealloctimeout <secs>] [-
maxPortReallocTmq <positive_integer>]

2
3 show lsn pool
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して IPアドレス範囲を LSNプールにバインドするには:

コマンドプロンプトで入力します。

1 bind lsn pool <poolname> <lsnip>
2
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3 show lsn pool
4 <!--NeedCopy-->

注: LSNプールから LSN IPアドレスを削除するには、unbind lsn poolコマンドを使用してください。

コマンドラインインターフェイスを使用して LSN IPv6プロファイルを設定するには：

コマンドプロンプトで入力します。

1 add lsn ip6profile <name> – type DS-Lite – network6 < ipv6_addr|*s >
2
3 show lsn ip6profile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNトランスポートプロファイルを作成するには:

コマンドプロンプトで入力します。

1 add lsn transportprofile <transportprofilename> <transportprotocol> [-
sessiontimeout <secs>] [-finrsttimeout <secs>] [-portquota <
positive_integer>] [-sessionquota <positive_integer>] [-
portpreserveparity ( ENABLED | DISABLED )] [-portpreserverange (
ENABLED | DISABLED )] [-syncheck ( ENABLED | DISABLED )]

2
3 show lsn transportprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNアプリケーションプロファイルを作成するには:

コマンドプロンプトで入力します。

1 add lsn appsprofile <appsprofilename> <transportprotocol> [-ippooling (
PAIRED | RANDOM )] [-mapping <mapping>] [-filtering <filtering>][-
tcpproxy ( ENABLED | DISABLED )] [-td <positive_integer>]

2
3 show lsn appsprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用してアプリケーションプロトコルのポート範囲を LSNアプリケーションプ
ロファイルにバインドするには:

コマンドプロンプトで入力します。

1 bind lsn appsprofile <appsprofilename> <lsnport>
2
3 show lsn appsprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNグループを作成するには:

コマンドプロンプトで入力します。
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1 add lsn group <groupname> -clientname <string> [-nattype ( DYNAMIC )]
[-portblocksize <positive_integer>] [-logging (ENABLED | DISABLED )]
[-sessionLogging ( ENABLED | DISABLED )][-sessionSync ( ENABLED |
DISABLED )] [-snmptraplimit<positive_integer>] [-ftp ( ENABLED |
DISABLED )] [-pptp ( ENABLED |DISABLED )] [-sipalg ( ENABLED |
DISABLED )] [-rtspalg ( ENABLED |DISABLED )] [-ip6profile <string>]

2
3 show lsn group
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNプロトコルプロファイルと LSNプールを LSNグループにバイン
ドするには:

コマンドプロンプトで入力します。

1 bind lsn group <groupname> (-poolname <string> | -transportprofilename
<string> | -httphdrlogprofilename <string> | -appsprofilename <
string> | -sipalgprofilename <string> | rtspalgprofilename <string>)

2
3 show lsn group
4 <!--NeedCopy-->

構成ユーティリティによる構成

設定ユーティリティを使用して LSNクライアントを設定し、IPv6ネットワークアドレスまたは ACL6ルールをバ
インドするには:

[システム] > [大規模 NAT ] > [クライアント]に移動し、クライアントを追加してから、IPv6ネットワークアドレ
スまたは ACL6ルールをクライアントにバインドします。

設定ユーティリティを使用して LSNプールを設定し、NAT IPアドレスをバインドするには：

[システム] > [大規模 NAT ] > [プール]に移動し、プールを追加して、NAT IPアドレスまたは NAT IPアドレスの
範囲をプールにバインドします。

構成ユーティリティを使用して LSN IPv6プロファイルを構成するには：

[システム] > [大規模 NAT ] > [プロファイル]に移動し、[ IPv6 ]タブをクリックして、DS‑Lite AFTRに IPv6ア
ドレスを割り当てます。

設定ユーティリティを使用して LSNトランスポートプロファイルを設定するには：

1. [システム] > [大規模NAT ] > [プロファイル]に移動します。
2. 詳細ウィンドウで [トランスポート]をクリックし、トランスポートプロファイルを追加します。

設定ユーティリティを使用して LSNアプリケーションプロファイルを設定するには：

1. [システム] > [大規模NAT ] > [プロファイル]に移動します。
2. 詳細ペインで [アプリケーション]をクリックし、アプリケーションプロファイルを追加します。
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設定ユーティリティを使用して LSNグループを設定し、LSNクライアント、LSN IPv6プロファイル、プール、ト
ランスポートプロファイル、およびアプリケーションプロファイルをバインドするには：

[システム] > [大規模 NAT] > [グループ]に移動し、グループを追加してから、LSNクライアント、LSN IPv6プロ
ファイル、プール、トランスポートプロファイル、およびアプリケーションプロファイルをグループにバインドしま
す。

1 > add lsn client LSN-DSLITE-CLIENT-1
2 Done
3 > bind lsn client LSN-DSLITE-CLIENT-1 -network6 2001:DB8::3:0/100
4 Done
5 > add lsn pool LSN-DSLITE-POOL-1
6 Done
7 > bind lsn pool LSN-DSLITE-POOL-1 203.0.113.61 - 203.0.113.70
8 Done
9 > add lsn ip6profile LSN-DSLITE-PROFILE-1 -type DS-Lite -network6 2001:

DB8::5:6
10 Done
11 > add lsn group LSN-DSLITE-GROUP-1 -clientname LSN-DSLITE-CLIENT-1 -

portblocksize 1024 -ip6profile LSN-DSLITE-PROFILE-1
12 Done
13 > add lsn group LSN-DSLITE-GROUP-1 -poolname LSN-DSLITE-POOL-1
14 Done

DS‑Liteのログ記録と監視

DS‑Liteの情報を記録して、問題の診断やトラブルシューティング、法的要件を満たすことができます。NetScaler
ADCアプライアンスは、DS‑Lite情報をログに記録するための LSNロギング機能をすべてサポートしています。
DS‑Liteロギングを構成するには、「LSNのロギングとモニタリング」で説明した LSNロギングを設定する手順を使
用します。

DS‑Lite LSNマッピングエントリのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）
• タイムスタンプ
• エントリータイプ (マッピング)
• DS‑Lite LSNマッピングエントリが作成されたか削除されたか
• B4の IPv6アドレス
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
• 次の条件によっては、宛先 IPアドレス、ポート、およびトラフィックドメイン IDが表示される場合がありま
す。

– エンドポイントに依存しないマッピングでは、宛先 IPアドレスとポートは記録されません。
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– アドレス依存マッピングでは、宛先 IPアドレスのみがログに記録されます。ポートはログに記録されま
せん。

– 宛先 IPアドレスとポートは、アドレス‑ポート依存マッピング用にログに記録されます。

DS‑Liteセッションのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）
• タイムスタンプ
• エントリータイプ (セッション)
• DS‑Liteセッションが作成されるか削除されるか
• B4の IPv6アドレス
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
• 宛先 IPアドレス、ポート、およびトラフィックドメイン ID

次の表は、設定されたログサーバに保存されている各タイプのサンプル DS‑Lite ログエントリを示しています。
これらのログエントリは、NSIP アドレスが 10.102.37.115 の NetScaler アプライアンスによって生成されま
す。DS‑Lite情報をログに記録して、問題の診断やトラブルシューティング、法的要件を満たすことができます。
NetScaler ADCアプライアンスは、DS‑Lite情報をログに記録するための LSNロギング機能をすべてサポートして
います。DS‑Liteロギングを構成するには、「LSNのロギングとモニタリング」で説明した LSNロギングを設定する
手順を使用します。

DS‑Lite LSNマッピングエントリのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）
• タイムスタンプ
• エントリータイプ (マッピング)
• DS‑Lite LSNマッピングエントリが作成されたか削除されたか
• B4の IPv6アドレス
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
• 次の条件によっては、宛先 IPアドレス、ポート、およびトラフィックドメイン IDが表示される場合がありま
す。

– エンドポイントに依存しないマッピングでは、宛先 IPアドレスとポートは記録されません。
– アドレス依存マッピングでは、宛先 IPアドレスのみがログに記録されます。ポートはログに記録されま
せん。

– 宛先 IPアドレスとポートは、アドレス‑ポート依存マッピング用にログに記録されます。

DS‑Liteセッションのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）
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• タイムスタンプ
• エントリータイプ (セッション)
• DS‑Liteセッションが作成されるか削除されるか
• B4の IPv6アドレス
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
• 宛先 IPアドレス、ポート、およびトラフィックドメイン ID

次の表は、設定されたログサーバに保存されている各タイプのサンプル DS‑Liteログエントリを示しています。これ
らのログエントリは、NSIPアドレスが 10.102.37.115の NetScalerアプライアンスによって生成されます。

LSNログエントリタイプ サンプルログエントリ

DS‑Liteセッション作成 Local4.Informational 10.102.37.115
08/14/2015:13:35:38 GMT 0‑PPE‑1 : default LSN
LSN_SESSION 37647607 0 : SESSION CREATED
2001:DB8::3:4 Client IP:Port:TD
192.0.2.51:2552:0, NatIP:NatPort
203.0.113.61:3002, Destination IP:Port:TD
198.51.100.250:80:0, Protocol:TCP

DS‑Liteセッション削除 Local4.Informational 10.102.37.115
08/14/2015:13:38:22 GMT 0‑PPE‑1 : default LSN
LSN_SESSION 37647617 0 : SESSION DELETED
2001:DB8::3:4 Client IP:Port:TD
192.0.2.51:2552:0, NatIP:NatPort
203.0.113.61:3002, Destination IP:Port:TD
198.51.100.250:80:0, Protocol: TCP

DS‑Lite LSNマッピングの作成 Local4.Informational 10.102.37.115
08/14/2015:13:35:39 GMT 0‑PPE‑1 : default LSN
LSN_EIM_MAPPING 37647610 0 : EIM CREATED
2001:DB8::3:4 Client IP:Port:TD
192.0.2.51:2552:0, NatIP:NatPort
198.51.100.250:80, Protocol: TCP
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DS‑Lite LSNマッピングの削除 Local4.Informational 10.102.37.115
08/14/2015:13:38:25 GMT 0‑PPE‑1 : default LSN
LSN_EIM_MAPPING 37647618 0 : EIM DELETED
2001:DB8::3:4 Client IP:Port:TD
192.0.2.51:2552:0, NatIP:NatPort
198.51.100.250:80, Protocol: TCP

現在の DS‑Liteセッションの表示

現在の DS‑Liteセッションを表示して、NetScalerアプライアンス上の不要なセッションや非効率的なセッション
を検出できます。選択パラメータに基づいて、すべてまたは一部の DS‑Liteセッションを表示できます。

コマンドラインインターフェイスを使用した設定

コマンドラインインターフェイスを使用してすべての DS‑Liteセッションを表示するには:

コマンドプロンプトで入力します。

1 show lsn session – nattype DS-Lite
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して選択した DS‑Liteセッションを表示するには:

コマンドプロンプトで入力します。

1 show lsn session – nattype DS-Lite [-clientname <string>] [-network <
ip_addr> [-netmask <netmask>] [-td <positive_integer>]] [-natIP <
ip_addr> [-natPort <port>]]

2 <!--NeedCopy-->

例:

次のサンプル出力は、NetScalerアプライアンスに存在するすべての DS‑Liteセッションを示しています。

1 show lsn session – nattype DS-Lite
2 B4-Address SubscrIP SubscrPort SubscrTD DstIP DstPort DstTD NatIP

NatPort Proto Dir
3
4 1. 2001:DB8::3:4 192.0.2.51 2552 0 198.51.100.250 80 0 203.0.113.61

3002 TCP OUT
5
6 2. 2001:DB8::3:4 192.0.2.51 3551 0 198.51.100.300 80 0 203.0.113.61

52862 TCP OUT
7
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8 3. 2001:DB8::3:4 192.0.2.100 4556 0 198.51.100.250 0 0 203.0.113.61
48116 ICMP OUT

9
10 4. 2001: DB8::190 192.0.2.150 3881 0 198.51.100.199 80 0 203.0.113.69

48305 TCP OUT
11
12 Done
13 <!--NeedCopy-->

設定ユーティリティを使った設定

構成ユーティリティを使用してすべての DS‑Liteセッションまたは選択した DS‑Liteセッションを表示するには

1. [システム] > [ **大規模NAT ] > [セッション]に移動し、[ **DS‑Lite ]タブをクリックします。
2. 選択パラメータに基づいて DS‑Liteセッションを表示するには、「検索」をクリックします。

DS‑Liteセッションのクリア

不要または非効率的な DS‑Liteセッションを NetScalerアプライアンスから削除できます。アプライアンスは、こ
れらのセッションに割り当てられたリソース（NAT IPアドレス、ポート、メモリなど）をすぐに解放し、リソースを
新しいセッションで使用できるようにします。アプライアンスは、削除されたセッションに関連する後続のパケット
もすべてドロップします。NetScalerアプライアンスからすべてまたは選択した DS‑Liteセッションを削除できま
す。

コマンドラインインターフェイスを使用してすべての DS‑Liteセッションをクリアするには:

コマンドプロンプトで入力します。

flush lsn session –nattype DS-Lite
show lsn session –nattype DS-Lite

コマンドラインインターフェイスを使用して選択した DS‑Liteセッションをクリアするには:

コマンドプロンプトで入力します。

1 flush lsn session – nattype DS-Lite [-clientname <string>] [-network <
ip_addr> [-netmask <netmask>] [-td <positive_integer>]] [-natIP <
ip_addr> [-natPort <port>]]

2
3 show lsn session – nattype DS-Lite
4 <!--NeedCopy-->

設定ユーティリティを使用してすべての DS‑Liteセッションまたは選択した DS‑Liteセッションをクリアするに
は：

1. [システム] > [大規模NAT ] > [セッション]に移動し、[ DS‑Lite ]タブをクリックします。
2.「フラッシュセッション」をクリックします。
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DS‑Lite静的マップの構成

August 15, 2023

NetScalerアプライアンスは、次の情報間のマッピングを含む DS‑Lite LSNマッピングの手動作成をサポートして
います。

• 加入者の IPアドレスとポート、および B4デバイスまたはコンポーネントの IPv6アドレス

• NAT IPアドレスとポート

スタティック DS‑Lite LSNマッピングは、NAT IPアドレスとポートに対して開始された接続を、指定した B4デバ
イス（内部ネットワークにあるWebサーバなど）を介して加入者の IPアドレスとポートに確実にマップしたい場合
に便利です。

注: この機能は、リリース 11.0ビルド 64.x以降でサポートされています。

コマンドラインを使用して DS‑Liteスタティック LSNマッピングを作成するには

コマンドプロンプトで入力します。

1 add lsn static <name> <transportprotocol> <subscrIP> <subscrPort> [-td
<positive_integer>] [-network6 <B4_ADDR>] [<natIP> [<natPort>]] [-
destIP<ip_addr> [-dsttd <positive_integer>]]

2
3 show lsn static
4 <!--NeedCopy-->

パラメータの説明

add lsn static

• name

LSNスタティックマッピングエントリの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII英数
字、アンダースコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイ
フン (‑)文字のみを含める必要があります。LSNグループの作成後は変更できません。次の要件は CLIにのみ適用さ
れます。名前にスペースが 1つ以上含まれる場合は、名前を二重引用符または一重引用符で囲んでください (たとえ
ば、「ds‑lite lsn static1」や「ds‑lite lsn static1」)。これは必須の議論です。最大長：127

• transportprotocol

DS‑Lite LSNマッピングエントリのプロトコル。

• subscrIP
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DS‑Lite LSNマッピングエントリのサブスクライバの IPv4アドレス。

• subscrPort

DS‑Lite LSNマッピングエントリのサブスクライバのポート。

• Network6

B4デバイスまたはコンポーネントの IPv6アドレス。

• td

B4デバイスが属するトラフィックドメインの ID。B4デバイスの IPv6アドレスは network6パラメータで指定さ
れます。IDを指定しない場合、B4デバイスはデフォルトのトラフィックドメインの一部と見なされます。

• NaTiP

このマッピングエントリの NAT IPアドレスとして使用される IPv4アドレスは、NetScalerアプライアンスに LSN
タイプとしてすでに存在しています。

• natPort

この DS‑Lite LSNマッピングエントリの NATポート。

• destIP

DS‑Lite LSNマッピングエントリの宛先 IPアドレス。

• dsttd

NetScalerアプライアンスからこの DS‑Lite LSNマッピングエントリの宛先 IPアドレスにアクセスできるトラフ
ィックドメインの ID。IDを指定しない場合、宛先 IPアドレスには IDが 0のデフォルトのトラフィックドメインを
介して到達可能であると見なされます。

構成ユーティリティを使用して DS‑Lite静的 LSNマッピングを作成するには

[システム] > [大規模 NAT] > [スタティック]に移動し、新しい DS‑Liteスタティック LSNマッピングを追加しま
す。

DS‑Lite用の確定的NAT割り当ての構成

August 15, 2023
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DS‑Lite LSN展開における確定的NAT割り当ては、NetScalerアプライアンスが LSN NAT IPプールから、指定さ
れたポートブロックサイズに基づいて、LSN NAT IPアドレスとポートブロックを各サブスクライバー（B4デバイス
の背後にあるサブスクライバー）に事前に割り当てる NATリソース割り当ての一種です。

注: この機能は、リリース 11.0ビルド 64.x以降でサポートされています。

アプライアンスは、これらのサブスクライバにNATリソースを順番に割り当てます。最初の NAT IPアドレスのポー
トの最初のブロックを最初のサブスクライバ IPアドレスに割り当てます。次の範囲のポートが次のサブスクライバ
に割り当てられ、NATアドレスに次のサブスクライバ用のポートが足りなくなるまで続きます。その時点で、次の
NATアドレスの最初のポートブロックが加入者に割り当てられ、以降も同様に加入者に割り当てられます。

NetScalerアプライアンスは、サブスクライバーに割り当てられた NAT IPアドレスとポートブロックを記録しま
す。接続の場合、マッピングされた NAT IPアドレスとポートブロックだけで加入者を識別できます。このため、
NetScalerアプライアンスは LSNセッションの作成または削除を記録しません。

DS‑Liteサブスクライバに設定できるデターミニスティック・ポート・ブロックは 1つだけです。ポートブロック全
体が使用されている場合、NetScalerアプライアンスはサブスクライバーからの新しい接続をすべて切断します。

例:デターミニスティック DS‑Lite

この例では、デターミニスティック DS‑Lite構成には、IPアドレスが 192.0.17.5、192.0.17.6、192.0.17.7、およ
び 192.0.17.8の 4人のサブスクライバが含まれています。これらの IPv4サブスクライバは、IPv6アドレス 2001::
DB8:: 3:4の B4デバイスの背後にいます。この設定では、ポートのブロックサイズは 20480に設定され、LSN NAT
IPアドレスプールの IPアドレスは 203.0.113.41‑203.0.113.42の範囲にあります。

NetScaler アプライアンスは、LSN NAT IP プールから、設定されたポートブロックサイズに基づいて、LSN
NAT IPアドレスとポートブロックを各サブスクライバーに順番に事前割り当てします。最初の NAT IPアドレス
（203.0.113.41）の最初のポートブロック（1024‑21503）を、最初のサブスクライバの IPアドレス（192.0.17.5）
に割り当てます。次の範囲のポートが次のサブスクライバに割り当てられ、NATアドレスに次のサブスクライバ用の
ポートが足りなくなるまで続きます。その時点で、次の NAT IPアドレスの最初のポートブロックが加入者に割り当
てられ、以降も同様に加入者に割り当てられます。NetScalerは、各サブスクライバーに割り当てられた NAT IPア
ドレスとポートブロックを記録します。

NetScalerアプライアンスは、これらのサブスクライバーに対して作成または削除された LSNセッションを記録し
ません。

次の表は、この例で各サブスクライバに割り当てられた NAT IPアドレスとポートブロックの一覧です。

サブスクライバ IPアドレ
ス

割り当てられた NAT IPア
ドレス

割り当てられたポートブロ
ック

B4の IPv6アドレス

192.0.17.5 203.0.113.41 1024 ‑ 21503 2001:DB8::3:4

192.0.17.6 203.0.113.41 21504 ‑ 41983 2001:DB8::3:4
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192.0.17.7 203.0.113.41 41984 ‑ 62463 2001:DB8::3:4

192.0.17.8 203.0.113.42 1024 ‑ 21503 2001:DB8::3:4

構成の手順

DS‑Lite 設定の一部として Deterministic NAT を設定する必要があります。DS‑Lite の設定手順については、
DS‑Liteの設定を参照してください。

DS‑Liteの設定時には、次のことを確認してください。

• LSNプールと LSNグループを追加するときは、NATタイプパラメータを Deterministicに設定します。
• デフォルト値をそのまま使用できない限り、LSNグループを追加するときに必要なポートブロックサイズパラ
メーターを設定します。

デターミニスティック DS‑Liteを設定する前に考慮すべきポイント

デターミニスティック DS‑Liteを設定する前に、次の点を考慮してください。

• 各サブスクライバの完全な IP アドレスは、別の add lsn client コマンドで、Network パラメータと
Netmaskパラメータを設定して指定する必要があります。(ネットマスクを 255.255.255.255に設定してく
ださい。)また、Network6パラメータで指定した B4デバイスの IPv4アドレスは完全でなければなりませ
ん (/128プレフィックス)。つまり、Networkパラメータと Network6パラメータは、それぞれ/32ビット
マスクと/128プレフィックス以外のアドレスを受け付けません。

• NetScalerアプライアンスは、確定的 DS‑Lite構成では指定されていないが、確定的 DS‑Lite構成で指定さ
れた B4デバイスの背後にあるサブスクライバーからの接続を切断します。

• NetScalerアプライアンスは、同じ IPv4アドレスを持つサブスクライバーが異なる B4デバイスの背後にい
る場合、異なるサブスクライバーと認識します。サブスクライバの IPv4アドレスと B4デバイスの組み合わ
せにより、DS‑Lite構成の LSNクライアントエンティティに固有のサブスクライバが定義されます。

デターミニスティック DS‑Lite構成の例:

次の構成では、「例:決定的 DS‑Lite」セクションに記載されている設定を使用しています。

1 add lsn client LSN-DSLITE-CLIENT-10
2
3 Done
4 bind lsn client LSN-DSLITE-CLIENT-10 -network 192.0.17.5 -netmask

255.255.255.255 -network6 2001:DB8::3:4/128
5
6 Done
7 bind lsn client LSN-DSLITE-CLIENT-10 -network 192.0.17.6 -netmask

255.255.255.255 -network6 2001:DB8::3:4/128
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8
9 Done

10 bind lsn client LSN-DSLITE-CLIENT-10 -network 192.0.17.7 -netmask
255.255.255.255 -network6 2001:DB8::3:4/128

11
12 Done
13 bind lsn client LSN-DSLITE-CLIENT-10 -network 192.0.17.8 -netmask

255.255.255.255 -network6 2001:DB8::3:4/128
14
15 Done
16 add lsn pool LSN-DSLITE-POOL-10 -nattype DETERMINISTIC
17
18 Done
19 bind lsn pool LSN-DSLITE-POOL-10 203.0.113.41-203.0.113.42
20
21 Done
22 add lsn ip6profile LSN-DSLITE-PROFILE-10 -type DS-Lite -network6 2001:

DB8::5:6
23
24 Done
25 add lsn group LSN-DSLITE-GROUP-10 -clientname LSN-DSLITE-CLIENT-10 -

nattype DETERMINISTIC -portblocksize 20480 -ip6profile LSN-DSLITE-
PROFILE-10

26
27 Done
28 bind lsn group LSN-DSLITE-GROUP-10 -poolname LSN-DSLITE-POOL-10
29
30 Done
31 <!--NeedCopy-->

DS‑Lite用のアプリケーションレイヤーゲートウェイの構成

August 15, 2023

一部のアプリケーション層プロトコルでは、IPアドレスとプロトコルポート番号もパケットのペイロードで通信さ
れます。プロトコルのアプリケーション層ゲートウェイ (AGL)は、パケットのペイロードを解析し、プロトコルが
DS‑Lite上で動作し続けるように必要な変更を行います。

NetScalerアプライアンスは、DS‑Lite用の次のプロトコルの ALGをサポートしています。

• FTP
• ICMP
• TFTP
• SIP
• RTSP
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FTP、ICMP、および TFTPプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

DS‑Lite構成の FTPプロトコルの ALGを有効または無効にするには、構成の LSNグループの FTP ALGオプション
を有効または無効にします。

ICMPプロトコルの ALGはデフォルトで有効になっており、無効にする設定はありません。

TFTPプロトコルの ALGはデフォルトで無効になっています。エンドポイントに依存しないマッピング、エンドポイ
ントに依存しないフィルタリング、宛先ポートを 69（TFTPの場合は既知のポート）に設定した UDP LSNアプリケ
ーションプロファイルを LSNグループにバインドすると、DS‑Lite設定で TFTP ALGが自動的に有効になります。

SIPプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

セッション開始プロトコル（SIP）で DS‑Liteを使用するのは複雑です。SIPメッセージには SIPヘッダーと SIP本
文に IPアドレスが含まれるためです。SIPで LSNを使用する場合、SIPヘッダーには発信者と受信者に関する情報
が含まれ、デバイスはこの情報を変換して外部ネットワークから隠します。SIP本体には、メディア送信用の IPア
ドレスとポート番号を含むセッション記述プロトコル（SDP）情報が含まれています。DS‑Lite用 SIP ALGは RFC
3261、RFC 3581、RFC 4566、および RFC 4475に準拠しています。

注

SIP ALGは、NetScalerスタンドアロンアロンアプライアンス、NetScaler高可用性セットアップ、および
NetScalerクラスターセットアップでサポートされています。

SIP ALGの制限事項

DS‑Lite用の SIP ALGには次の制限があります。

• SDPペイロードのみがサポートされます。
• 以下はサポートされていません：

– マルチキャスト IPアドレス
– 暗号化された SDP
– SIP TLS
– FQDNトランスレーション
– SIPレイヤー認証
– 管理パーティション
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– マルチパートボディ
– ラインフォールディング

SIP ALGの設定

LSN設定の一部として SIP ALGを設定する必要があります。LSNの設定手順については、DS‑Liteの設定を参照し
てください。LSNの設定時には、次のことを確認してください。

• LSNアプリケーションプロファイルを追加する際には、次のパラメータを設定します。

– IP Pooling = PAIRED
– アドレスとポートのマッピング =エンドポイントに依存しない
– フィルタリング =エンドポイントに依存しない

• SIP ALGプロファイルを作成し、送信元ポート範囲または宛先ポート範囲のいずれかを定義していることを確
認します。SIP ALGプロファイルを LSNグループにバインドします

• LSNグループの SIP ALGを有効にする

CLIを使用して LSN設定の SIP ALGを有効にするには

コマンドプロンプトで入力します。

1 add lsn group <groupname> -clientname <string>[-sipalg ( ENABLED |
DISABLED )]

2
3 show lsn group<groupname>
4 <!--NeedCopy-->

CLIを使用して LSN設定の SIP ALGを有効にするには

コマンドプロンプトで入力します。

1 add lsn sipalgprofile<sipalgprofilename>[-dataSessionIdleTimeout<
positive_integer>][-sipSessionTimeout<positive_integer>][-
registrationTimeout<positive_integer>][-sipsrcportrange<port[-port
]>][-sipdstportrange<port[-port]>][-openRegisterPinhole ( ENABLED |
DISABLED )][-openContactPinhole ( ENABLED | DISABLED )][-
openViaPinhole ( ENABLED | DISABLED )][-openRecordRoutePinhole (
ENABLED | DISABLED )]-sipTransportProtocol ( TCP | UDP )[-
openRoutePinhole ( ENABLED | DISABLED )][-rport ( ENABLED | DISABLED
)]

2
3 show lsn sipalgprofile<sipalgprofilename>
4 <!--NeedCopy-->
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構成例

次の DS‑Lite設定の例では、ネットワーク 2001: DB8:: 3:0 /96の B4デバイスからの TCPトラフィックに対して
SIP ALGが有効になっています。

1 add lsn client LSN-DSLITE-CLIENT-1
2 Done
3 bind lsn client LSN-DSLITE-CLIENT-1 -network6 2001:DB8::3:0/96
4 Done
5 add lsn pool LSN-DSLITE-POOL-1
6 Done
7 bind lsn pool LSN-DSLITE-POOL-1 203.0.113.61 - 203.0.113.70
8 Done
9 add lsn ip6profile LSN-DSLITE-PROFILE-1 -type DS-Lite -network6 2001:

DB8::5:6
10 Done
11 add lsn appsprofile LSN-DSLITE-APPS-PROFILE-1 TCP -ippooling PAIRED –

mapping ENDPOINT-INDEPENDENT -filtering ENDPOINT-INDEPENDENT
12 Done
13 add lsn sipalgprofile SIPALGPROFILE-1 -sipdstportrange 5060 -

sipTransportProtocol TCP
14 Done
15 add lsn group LSN-DSLITE-GROUP-1 -clientname LSN-DSLITE-CLIENT-1 -

portblocksize 1024 -ip6profile LSN-DSLITE-PROFILE-1 -sipalg ENABLED
16 Done
17 bind lsn group LSN-DSLITE-GROUP-1 -poolname LSN-DSLITE-POOL-1
18 Done
19 bind lsn group LSN-DSLITE-GROUP-1 -appsprofilename LSN-DSLITE-APPS-

PROFILE-1
20 Done
21 bind lsn group LSN-DSLITE-GROUP-1 -sipalgprofilename SIPALGPROFILE-1
22 Done
23 <!--NeedCopy-->

RTSPプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

リアルタイムストリーミングプロトコル (RTSP)は、リアルタイムのメディアデータを転送するためのアプリケーシ
ョンレベルのプロトコルです。エンドポイント間のメディアセッションの確立と制御に使用される RTSPは、メディ
アクライアントとメディアサーバー間の制御チャネルプロトコルです。典型的な通信は、クライアントとストリーミ
ングメディアサーバーの間です。

プライベートネットワークからパブリックネットワークにメディアをストリーミングするには、ネットワーク上で IP
アドレスとポート番号を変換する必要があります。NetScalerの機能には、RTSP用のアプリケーション層ゲートウ
ェイ（ALG）が含まれています。これを大規模 NAT（LSN）と組み合わせて使用すると、メディアストリームを解析
し、プロトコルがネットワーク上で引き続き機能するように必要な変更を加えることができます。
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IPアドレス変換の実行方法は、メッセージのタイプと方向、およびクライアント/サーバ環境でサポートされるメデ
ィアの種類によって異なります。メッセージは次のように翻訳されます。

• アウトバウンドリクエスト—LSN IPアドレスと呼ばれる NetScaler所有のパブリック IPアドレスへのプラ
イベート IPアドレスです。

• インバウンド応答：プライベート IPアドレスへの LSN IPアドレス。
• インバウンドリクエスト‑翻訳なし。
• アウトバウンド応答：LSNプール IPアドレスへのプライベート IPアドレス。

注

RTSP ALGは、NetScalerスタンドアロンアロンアプライアンス、NetScaler高可用性セットアップ、および
NetScalerクラスターセットアップでサポートされています。

RTSP ALGの制限事項

RTSP ALGは以下をサポートしていません。

• マルチキャスト RTSPセッション
• UDP経由の RTSPセッション
• 管理パーティション
• RTSP認証
• HTTPトンネリング

RTSP ALGの設定

RTSP ALGを LSN設定の一部として設定します。LSNの設定手順については、DS‑Liteの設定を参照してください。
LSNの設定時には、次のことを確認してください。

• LSNアプリケーションプロファイルを追加する際には、次のパラメータを設定します。

– IP Pooling = PAIRED
– アドレスとポートのマッピング =エンドポイントに依存しない
– フィルタリング =エンドポイントに依存しない

• LSNグループの RTSP ALGを有効にする
• RTSP ALGプロファイルを作成し、その RTSP ALGプロファイルを LSNグループにバインドします

CLIを使用して LSN構成の RTSP ALGを有効にするには

コマンドプロンプトで入力します。
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1 add lsn group <groupname> -clientname <string> [-rtspalg ( ENABLED |
DISABLED )]

2
3 show lsn group <groupname>
4 <!--NeedCopy-->

CLIを使用して LSN構成の RTSP ALGを有効にするには

コマンドプロンプトで入力します。

1 add lsn rtspalgprofile <rtspalgprofilename> [-rtspIdleTimeout <
positive_integer>] -rtspportrange <port[-port]> [-
rtspTransportProtocol (TCP|UDP)]

2
3 show lsn rtspalgprofile <rtspalgprofilename>
4 <!--NeedCopy-->

RTSP ALG設定の例

次の DS‑Lite設定の例では、ネットワーク 2001: DB8:: 4:0 /96の B4デバイスからの TCPトラフィックに対して
RTSP ALGが有効になっています。

RTSP ALG設定の例:

1 add lsn client LSN-DSLITE-CLIENT-5
2 Done
3 bind lsn client LSN-DSLITE-CLIENT-5 -network6 2001:DB8::4:0/96
4 Done
5 add lsn pool LSN-DSLITE-POOL-5
6 Done
7 bind lsn pool LSN-DSLITE-POOL-5 203.0.113.61 - 203.0.113.70
8 Done
9 add lsn ip6profile LSN-DSLITE-PROFILE-5 -type DS-Lite -network6 2001:

DB8::5:6
10 Done
11 add lsn appsprofile LSN-DSLITE-APPS-PROFILE-5 TCP -ippooling PAIRED –

mapping ENDPOINT-INDEPENDENT -filtering ENDPOINT-INDEPENDENT
12 Done
13 add lsn rtspalgprofile RTSPALGPROFILE-5 -rtspIdleTimeout 1000 -

rtspportrange 554
14 Done
15 add lsn group LSN-DSLITE-GROUP-5 -clientname LSN-DSLITE-CLIENT-5 -

portblocksize 1024 -ip6profile LSN-DSLITE-PROFILE-5 -rtspalg ENABLED
16 Done
17 bind lsn group LSN-DSLITE-GROUP-5 -poolname LSN-DSLITE-POOL-5
18 Done
19 bind lsn group LSN-DSLITE-GROUP-5 -appsprofilename LSN-DSLITE-APPS-

PROFILE-5
20 Done
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21 bind lsn group LSN-DSLITE-GROUP-5 -rtspalgprofilename RTSPALGPROFILE-5
22 Done
23 <!--NeedCopy-->

DS‑Liteのログ記録と監視

August 15, 2023

DS‑Liteの情報を記録して、問題の診断やトラブルシューティング、法的要件を満たすことができます。NetScaler
ADCアプライアンスは、DS‑Lite情報をログに記録するための LSNロギング機能をすべてサポートしています。
DS‑Liteロギングを構成するには、「LSNのロギングとモニタリング」で説明した LSNロギングを設定する手順を使
用します。

DS‑Lite LSNマッピングエントリのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）
• タイムスタンプ
• エントリータイプ (マッピング)
• DS‑Lite LSNマッピングエントリが作成されたか削除されたか
• B4の IPv6アドレス
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
• 次の条件によっては、宛先 IPアドレス、ポート、およびトラフィックドメイン IDが表示される場合がありま
す。

– エンドポイントに依存しないマッピングでは、宛先 IPアドレスとポートは記録されません。
– アドレス依存マッピングでは、宛先 IPアドレスのみがログに記録されます。ポートはログに記録されま
せん。

– 宛先 IPアドレスとポートは、アドレス‑ポート依存マッピング用にログに記録されます。

DS‑Liteセッションのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）
• タイムスタンプ
• エントリータイプ (セッション)
• DS‑Liteセッションが作成されるか削除されるか
• B4の IPv6アドレス
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
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• 宛先 IPアドレス、ポート、およびトラフィックドメイン ID

次の表は、設定されたログサーバに保存されている各タイプのサンプル DS‑Lite ログエントリを示しています。
これらのログエントリは、NSIP アドレスが 10.102.37.115 の NetScaler アプライアンスによって生成されま
す。DS‑Lite情報をログに記録して、問題の診断やトラブルシューティング、法的要件を満たすことができます。
NetScaler ADCアプライアンスは、DS‑Lite情報をログに記録するための LSNロギング機能をすべてサポートして
います。DS‑Liteロギングを構成するには、「LSNのロギングとモニタリング」で説明した LSNロギングを設定する
手順を使用します。

DS‑Lite LSNマッピングエントリのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）
• タイムスタンプ
• エントリータイプ (マッピング)
• DS‑Lite LSNマッピングエントリが作成されたか削除されたか
• B4の IPv6アドレス
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
• 次の条件によっては、宛先 IPアドレス、ポート、およびトラフィックドメイン IDが表示される場合がありま
す。

– エンドポイントに依存しないマッピングでは、宛先 IPアドレスとポートは記録されません。
– アドレス依存マッピングでは、宛先 IPアドレスのみがログに記録されます。ポートはログに記録されま
せん。

– 宛先 IPアドレスとポートは、アドレス‑ポート依存マッピング用にログに記録されます。

DS‑Liteセッションのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）
• タイムスタンプ
• エントリータイプ (セッション)
• DS‑Liteセッションが作成されるか削除されるか
• B4の IPv6アドレス
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
• 宛先 IPアドレス、ポート、およびトラフィックドメイン ID

次の表は、設定されたログサーバに保存されている各タイプのサンプル DS‑Liteログエントリを示しています。これ
らのログエントリは、NSIPアドレスが 10.102.37.115の NetScalerアプライアンスによって生成されます。
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LSNログエントリタイプ サンプルログエントリ

DS‑Liteセッション作成 Local4.Informational 10.102.37.115
08/14/2015:13:35:38 GMT 0‑PPE‑1 : default LSN
LSN_SESSION 37647607 0 : SESSION CREATED
2001:DB8::3:4 Client IP:Port:TD
192.0.2.51:2552:0, NatIP:NatPort
203.0.113.61:3002, Destination IP:Port:TD
198.51.100.250:80:0, Protocol:TCP

DS‑Liteセッション削除 Local4.Informational 10.102.37.115
08/14/2015:13:38:22 GMT 0‑PPE‑1 : default LSN
LSN_SESSION 37647617 0 : SESSION DELETED
2001:DB8::3:4 Client IP:Port:TD
192.0.2.51:2552:0, NatIP:NatPort
203.0.113.61:3002, Destination IP:Port:TD
198.51.100.250:80:0, Protocol: TCP

DS‑Lite LSNマッピングの作成 Local4.Informational 10.102.37.115
08/14/2015:13:35:39 GMT 0‑PPE‑1 : default LSN
LSN_EIM_MAPPING 37647610 0 : EIM CREATED
2001:DB8::3:4 Client IP:Port:TD
192.0.2.51:2552:0, NatIP:NatPort
198.51.100.250:80, Protocol: TCP

DS‑Lite LSNマッピングの削除 Local4.Informational 10.102.37.115
08/14/2015:13:38:25 GMT 0‑PPE‑1 : default LSN
LSN_EIM_MAPPING 37647618 0 : EIM DELETED
2001:DB8::3:4 Client IP:Port:TD
192.0.2.51:2552:0, NatIP:NatPort
198.51.100.250:80, Protocol: TCP

現在の DS‑Liteセッションの表示

現在の DS‑Liteセッションを表示して、NetScalerアプライアンス上の不要なセッションや非効率的なセッション
を検出できます。選択パラメータに基づいて、すべてまたは一部の DS‑Liteセッションを表示できます。

コマンドラインインターフェイスを使用してすべての DS‑Liteセッションを表示するには

コマンドプロンプトで入力します。
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1 show lsn session – nattype DS-Lite
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して選択した DS‑Liteセッションを表示するには

コマンドプロンプトで入力します。

1 show lsn session – nattype DS-Lite [-clientname <string>] [-network <
ip_addr> [-netmask <netmask>] [-td <positive_integer>]] [-natIP <
ip_addr> [-natPort <port>]]

2 <!--NeedCopy-->

次のサンプル出力は、NetScalerアプライアンスに存在するすべての DS‑Liteセッションを示しています。

show lsn session –nattype DS‑Lite

1 B4-Address SubscrIP SubscrPort SubscrTD DstIP DstPort DstTD NatIP
NatPort Proto Dir

2
3 1. 2001:DB8::3:4 192.0.2.51 2552 0 198.51.100.250 80 0 203.0.113.61

3002 TCP OUT
4
5 2. 2001:DB8::3:4 192.0.2.51 3551 0 198.51.100.300 80 0 203.0.113.61

52862 TCP OUT
6
7 3. 2001:DB8::3:4 192.0.2.100 4556 0 198.51.100.250 0 0 203.0.113.61

48116 ICMP OUT
8
9 4. 2001: DB8::190 192.0.2.150 3881 0 198.51.100.199 80 0 203.0.113.69

48305 TCP OUT
10 Done
11 <!--NeedCopy-->

設定ユーティリティを使った設定

構成ユーティリティを使用してすべての DS‑Liteセッションまたは選択した DS‑Liteセッションを表示するには

1. [システム] > [ **大規模NAT ] > [セッション]に移動し、[ **DS‑Lite ]タブをクリックします。
2. 選択パラメータに基づいて DS‑Liteセッションを表示するには、「検索」をクリックします。

DS‑Liteセッションのクリア

不要または非効率的な DS‑Liteセッションを NetScalerアプライアンスから削除できます。アプライアンスは、こ
れらのセッションに割り当てられたリソース（NAT IPアドレス、ポート、メモリなど）をすぐに解放し、リソースを
新しいセッションで使用できるようにします。アプライアンスは、削除されたセッションに関連する後続のパケット
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もすべてドロップします。NetScalerアプライアンスからすべてまたは選択した DS‑Liteセッションを削除できま
す。

コマンドラインインターフェイスを使用してすべての DS‑Liteセッションをクリアするには

コマンドプロンプトで入力します。

1 flush lsn session – nattype DS-Lite
2
3 show lsn session – nattype DS-Lite
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して選択した DS‑Liteセッションをクリアするには

コマンドプロンプトで入力します。

1 flush lsn session – nattype DS-Lite [-clientname <string>] [-network <
ip_addr> [-netmask <netmask>] [-td <positive_integer>]] [-natIP <
ip_addr> [-natPort <port>]]

2
3 show lsn session – nattype DS-Lite
4 <!--NeedCopy-->

構成ユーティリティを使用してすべての DS‑Liteセッションまたは選択した DS‑Liteセッションをクリアするには

1. [システム] > [大規模NAT ] > [セッション]に移動し、[ DS‑Lite ]タブをクリックします。
2.「フラッシュセッション」をクリックします。

HTTPヘッダー情報のロギング

NetScalerアプライアンスは、DS‑Lite機能を使用する HTTP接続のリクエストヘッダー情報をログに記録できま
す。HTTPリクエストパケットの次のヘッダー情報を記録できます。

• HTTPリクエストの送信先の URL
• HTTPリクエストで指定された HTTPメソッド
• HTTPリクエストで使用される HTTPバージョン
• HTTP要求を送信したサブスクライバの IPv4アドレス

ISPは HTTPヘッダーログを使用して、複数のサブスクライバーの HTTPプロトコルに関連する傾向を確認できま
す。たとえば、ISPはこの機能を使用して、複数のサブスクライバーの中で最も人気のあるWebサイトを検索でき
ます。
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構成の手順

次のタスクを実行して、HTTPヘッダー情報を記録するように NetScalerアプライアンスを構成します。

• HTTPヘッダーログプロファイルを作成します。HTTPヘッダーログプロファイルは、ロギングを有効または
無効にできる HTTPヘッダー属性 (URLや HTTPメソッドなど)のコレクションです。

• HTTPヘッダーを DS‑Lite LSN構成の LSNグループにバインドします。HTTPヘッダーログプロファイル
名パラメーターを作成した HTTPヘッダーログプロファイルの名前に設定して、HTTPヘッダーログプロフ
ァイルを LSN構成の LSNグループにバインドします。次に、NetScalerアプライアンスは、LSNグループ
に関連するすべての HTTPリクエストの HTTPヘッダー情報を記録します。HTTPヘッダーログプロファイ
ルは複数の LSNグループにバインドできますが、LSNグループには 1つのHTTPヘッダーログプロファイル
しか割り当てることができません。

コマンドラインインターフェイスを使用して HTTPヘッダーログプロファイルを作成するには コマンドプロンプ
トで入力します。

1 add lsn httphdrlogprofile <httphdrlogprofilename> [-logURL ( ENABLED |
DISABLED )] [-logMethod ( ENABLED | DISABLED )] [-logVersion (
ENABLED | DISABLED )] [-logHost ( ENABLED | DISABLED )]

2
3 show lsn httphdrlogprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して HTTPヘッダーログプロファイルを LSNグループにバインドするには
コマンドプロンプトで入力します。

1 bind lsn group <groupname> -httphdrlogprofilename <string>
2
3 show lsn group <groupname>
4 <!--NeedCopy-->

構成例

次の DS‑Lite LSN 設定では、HTTP ヘッダーログプロファイル HTTP‑Header‑Log‑1 は LSN グループ LSN‑
DSLITE‑GROUP‑1にバインドされています。ログプロファイルには、すべての HTTP属性 (URL、HTTPメソッ
ド、HTTPバージョン、ホスト IPアドレス)のロギングが有効になっているので、これらの属性はすべて B4デバイ
ス (ネットワーク 2001: DB 8:5001:: /96内)からの HTTPリクエストに対してログに記録されます。

設定例:

1 add lsn httphdrlogprofile HTTP-HEADER-LOG-1
2
3 Done
4
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5 add lsn client LSN-DSLITE-CLIENT-1
6
7 Done
8
9 bind lsn client LSN-DSLITE-CLIENT-1 -network6 2001:DB8::3:0/100

10
11 Done
12
13 add lsn pool LSN-DSLITE-POOL-1
14
15 Done
16
17 bind lsn pool LSN-DSLITE-POOL-1 203.0.113.61 - 203.0.113.70
18
19 Done
20
21 add lsn ip6profile LSN-DSLITE-PROFILE-1 -type DS-Lite -network6 2001:

DB8::5:6
22
23 Done
24
25 add lsn group LSN-DSLITE-GROUP-1 -clientname LSN-DSLITE-CLIENT-1 -

portblocksize 1024 -ip6profile LSN-DSLITE-PROFILE-1
26
27 Done
28
29 bind lsn group LSN-DSLITE-GROUP-1 -poolname LSN-DSLITE-POOL-1
30
31 Done
32
33 bind lsn group LSN-DSLITE-GROUP-1 -httphdrlogprofilename HTTP-HEADER-

LOG-1
34
35 Done
36 <!--NeedCopy-->

IPFIXロギング

NetScalerアプライアンスは、LSNイベントに関する情報をインターネットプロトコルフロー情報エクスポート
（IPFIX）形式で、構成済みの IPFIXコレクターのセットに送信することをサポートしています。アプライアンスは既
存の AppFlow機能を使用して、LSNイベントを IPFIX形式で IPFIXコレクターに送信します。

IPFIXベースのロギングは、次の DS_Lite関連イベントで使用できます。

• LSNセッションの作成または削除。
• LSNマッピングエントリの作成または削除。
• デターミニスティック NATにおけるポートブロックの割り当てまたは割り当て解除
• ダイナミック NATにおけるポートブロックの割り当てまたは割り当て解除
• サブスクライバセッションクォータを超えると。
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IPFIXロギングを設定する前に考慮すべきポイント

IPSec ALGの設定を開始する前に、次の点を考慮してください。

• NetScaler ADCアプライアンスで AppFlow機能および IPFIXコレクタを構成する必要があります。手順に
ついては、AppFlow機能の構成を参照してください。

構成の手順

LSN情報を IPFIX形式で記録するには、次のタスクを実行します。

• AppFlow構成で LSNロギングを有効にします。AppFlow構成の一部として LSNロギングパラメータを有
効にします。

• LSNログプロファイルを作成します。LSNログプロファイルには、IPFIX形式のログ情報を有効または無効
にする IPFIXパラメータが含まれます。

• LSNログプロファイルを LSN設定の LSNグループにバインドします。LSNログプロファイルを 1つまたは
複数の LSNグループにバインドします。バインドされた LSNグループに関連するイベントは IPFIX形式で記
録されます。

CLIを使用して AppFlow構成で LSNロギングを有効にするには コマンドプロンプトで入力します。

1 set appflow param -lsnLogging (ENABLED |DISABLED )
2
3 show appflow param
4 <!--NeedCopy-->

CLIを使用して LSNログプロファイルを作成するには、コマンドプロンプトで次のように入力します コマンドプ
ロンプトで入力します。

1 set lsn logprofile <logProfileName> -logipfix ( ENABLED | DISABLED )
2
3 show lsn logprofile
4 <!--NeedCopy-->

CLIを使用して LSNログプロファイルを LSN設定の LSNグループにバインドするには コマンドプロンプトで入
力します。

1 bind lsn group <groupname> -logProfileName <lsnlogprofilename>
2
3 show lsn group
4 <!--NeedCopy-->
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GUIを使用して LSNログプロファイルを作成するには [システム] > [大規模 NAT ] > [プロファイル]に移動し、
[ログ]タブをクリックして、ログプロファイルを追加します。

GUIを使用して LSNログプロファイルを LSN設定の LSNグループにバインドするには

1. [システム] > [大規模NAT ] > [ LSNグループ]に移動し、LSNグループを開きます。
2. 詳細設定で、+ Log Profileをクリックして、作成したログプロファイルを LSNグループにバインドします。

DS‑Liteのポート制御プロトコル

August 15, 2023

NetScalerアプライアンスは、大規模 NAT（LSN）用の Port Control Protocol（PCP）をサポートするようにな
りました。ISPの加入者アプリケーションの多くは、インターネットからアクセスできる必要があります (たとえば、
インターネット経由で監視する IPカメラなどの Internet of Things (IOT)デバイス)。この要件を満たす 1つの方
法は、静的な大規模 NAT（LSN）マップを作成することです。しかし、加入者の数が非常に多い場合、スタティック
LSN NATマップを作成することは現実的な解決策ではありません。

Port Control Protocol（PCP）を使用すると、加入者は自分や他のサードパーティデバイス用の特定の LSN NAT
マッピングを要求できます。大規模な NATデバイスは LSNマップを作成し、サブスクライバに送信します。サブス
クライバは、サブスクライバに接続できる NAT IPアドレス:NATポートをインターネット上のリモートデバイスに
送信します。

アプリケーションは通常、LSNマッピングがタイムアウトしないように、大規模な NATデバイスに頻繁にキープア
ライブメッセージを送信します。PCPは、アプリケーションが LSNマッピングのタイムアウト設定を学習できるよ
うにすることで、このようなキープアライブメッセージの頻度を減らすのに役立ちます。これにより、ISPのアクセ
スネットワークの帯域幅消費とモバイルデバイスのバッテリー消費量を削減できます。

PCPはクライアント/サーバーモデルで、UDPトランスポートプロトコルで実行されます。NetScalerアプライア
ンスは PCPサーバーコンポーネントを実装し、RFC 6887に準拠しています。

構成の手順

PCPを設定するには、次のタスクを実行します。

• (オプション) PCPプロファイルを作成します。PCPプロファイルには、PCP関連パラメータ（マッピングや
ピアの PCPリクエストのリスニングなど）の設定が含まれます。PCPプロファイルは PCPサーバーにバイ
ンドできます。PCPサーバーにバインドされた PCPプロファイルは、そのすべての設定を PCPサーバーに
適用します。PCPプロファイルは複数の PCPサーバーにバインドできます。デフォルトでは、デフォルトの
パラメータ設定を持つ 1つの PCPプロファイルがすべての PCPサーバーにバインドされます。PCPサーバ
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ーにバインドした PCPプロファイルは、そのサーバーのデフォルトの PCPプロファイル設定よりも優先され
ます。デフォルトの PCPプロファイルには、次のパラメータ設定があります。

– マッピング:有効
– ピア:有効
– 最小マップ寿命:120秒
– 最大ライフタイム:86400秒
– アナウンス数:10
– サードパーティ:無効

• PCPサーバーを作成し、それに PCPプロファイルをバインドします。NetScalerアプライアンスに PCPサ
ーバーを作成して、サブスクライバーからの PCP関連のリクエストとメッセージを受信します。PCPサーバ
ーにアクセスするには、サブネット IP (SNIP)アドレスを割り当てる必要があります。デフォルトでは、PCP
サーバーはポート 5351で受信します。

• PCPサーバーを LSN構成の LSNグループにバインドします。作成した PCPサーバーを指定する PCPサー
バーパラメーターを設定して、作成した PCPサーバーを LSN構成の LSNグループにバインドします。作成
された PCPサーバには、この LSNグループの加入者だけがアクセスできます。
注:大規模な NAT設定の PCPサーバは、ACLルールで識別されたサブスクライバからの要求には対応しませ
ん。

CLIを使用して PCPプロファイルを作成するには

コマンドプロンプトで入力します。

1 add pcp profile <name> [-mapping ( ENABLED | DISABLED )] [-peer (
ENABLED | DISABLED )] [-minMapLife <secs>] [-maxMapLife <secs>] [-
announceMultiCount <positive_integer>][-thirdParty ( ENABLED |
DISABLED )]

2
3 show pcp profile <name>
4 <!--NeedCopy-->

CLIを使用して PCPサーバーを作成するには

コマンドプロンプトで入力します。

1 add pcp server <name> <IPAddress> [-port <portNum|*>] [-pcpProfile <
string>]

2
3 show pcp server <name>
4 <!--NeedCopy-->
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DS‑LITEのサンプル構成

次の設定例では、PCP‑DSLITE‑PROFILE‑1の PCP設定を持つ PCP‑SERVER‑1が LSNグループ LSN‑DSLITE‑
GROUP‑1にバインドされています。PCP‑SERVER‑9 serves PCP requests from IPv4 subscribers behind B4
devices from network 2001:DB8::3:0/100.

設定例：

1 add pcp profile PCP-DSLITE-PROFILE-1 -minMapLife 300
2 Done
3 add pcp server PCP-DSLITE-SERVER-1 192.0.3.10 -pcpProfile PCP-DSLITE-

PROFILE-1
4 Done
5 add lsn client LSN-DSLITE-CLIENT-1
6 Done
7 bind lsn client LSN-DSLITE-CLIENT-1 -network6 2001:DB8::3:0/100
8 Done
9 add lsn pool LSN-DSLITE-POOL-1

10 Done
11 bind lsn pool LSN-DSLITE-POOL-1 203.0.113.61 - 203.0.113.70
12 Done
13 add lsn ip6profile LSN-DSLITE-PROFILE-1 -type DS-Lite -network6 2001:

DB8::5:6
14 Done
15 add lsn group LSN-DSLITE-PROFILE-1 -clientname LSN-NAT64-CLIENT-1 -

ip6profile LSN-NAT64-PROFILE-1
16 Done
17 bind lsn group LSN-DSLITE-GROUP-1 -poolname LSN-NAT64-POOL-1
18 Done
19 bind lsn group LSN-DSLITE-GROUP-1 -poolname PCP-NAT64-SERVER-1
20 Done
21 <!--NeedCopy-->

大規模NAT64

August 15, 2023

IPv4アドレスの枯渇が差し迫っているため、ISPは IPv6インフラストラクチャへの移行を開始しました。ただし、
公衆インターネットのほとんどが依然として IPv4を使用しているため、移行中も、ISPは IPv6とともに IPv4を引
き続きサポートする必要があります。大規模 NAT64は、IPv6インフラストラクチャを備えた ISPが IPv6のみの加
入者を IPv4インターネットに接続するための IPv6移行ソリューションです。DNS64は、IPv6のみのクライアン
トによる IPv4専用ドメインの検出を可能にするソリューションです。DNS64を大規模な NAT64と組み合わせて使
用すると、IPv6のみのクライアントと IPv4のみのサーバー間のシームレスな通信が可能になります。

NetScalerアプライアンスは大規模なNAT64とDNS64を実装し、RFC 6145、6146、6147、6052、3022、2373、
2765、2464に準拠しています。
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アーキテクチャ

NetScalerアプライアンスを使用する ISPの NAT64アーキテクチャは、ISPのコアネットワークに導入された
NetScalerアプライアンスを介して IPv4インターネットにアクセスする IPv6サブスクライバーで構成されていま
す。IPv6加入者は、ISPの IPv6専用アクセスネットワークを介して ISPコアネットワークに接続されます。

NetScalerアプライアンスの大規模な NAT64機能により、NetScalerアプライアンス上のセッション情報を維持
したまま、IPv6クライアントと IPv4サーバー間の通信を IPv6から IPv4へのパケット変換によって、またはその
逆が可能になります。NetScaler DNS64機能は、IPv4専用ドメインの DNS AAAAレコードを合成してサブスクラ
イバーに送信することにより、IPv4のみのドメインを IPv6サブスクライバーに提供します。

大規模な NAT64には、NAT64プレフィックスと NAT IPv4プールという 2つの主要コンポーネントがあります。
DNS64には、NAT64プレフィックスと同じ値を持つ DNS64プレフィックスという 1つの主要コンポーネントがあ
ります。

インターネット上の IPv4専用Webサーバーでホストされているドメイン名に対する AAAAリクエストを IPv6の
みのサブスクライバーから受信すると、NetScaler DNS64機能はドメイン名の AAAAレコードを合成してサブスク
ライバーに送信します。AAAAレコードは、DNS64プレフィックス（NAT64プレフィックスに設定されている）と
ドメイン名の実際の IPv4アドレスを連結することによって合成されます。

これで、加入者には、目的のドメイン名に対応する IPv6宛先アドレスが割り当てられました。サブスクライバーは、
合成された IPv6アドレスに要求を送信します。IPv6リクエストを受信すると、大規模な NetScaler NAT64機能が
IPv6リクエストパケットを IPv4リクエストパケットに変換します。大規模な NAT64は、IPv4要求の宛先アドレ
スを IPv4アドレスに設定します。IPv4アドレスは、IPv6アドレスから NAT64プレフィックスを取り除くことに
より、IPv6要求の宛先アドレスから抽出されます。宛先ポートは IPv6リクエストから保持されます。また、大規模
NAT64は、IPv4パケットの送信元 IPアドレス:送信元ポートを、設定された NATプールから選択された NAT IP
アドレス:NATポートに設定します。

アプライアンスは、大規模な NAT64機能を使用するすべてのアクティブセッションの記録を保持します。これらの
セッションは大規模なNAT64セッションと呼ばれます。また、アプライアンスは、大規模なNAT64セッションごと
に、サブスクライバの IPv6アドレスとポート、NAT IPv4アドレスとポートの間のマッピングを管理します。これら
のマッピングは大規模な NAT64マッピングと呼ばれます。NetScalerアプライアンスは、大規模な NAT64セッシ
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ョンエントリと大規模な NAT64マッピングエントリから、（インターネットから受信した）応答パケットを特定の
NAT64セッションに属するものとして認識します。

アプライアンスは、特定の NAT64セッションに属する IPv4応答パケットを受信すると、NAT64セッションに保存
されている情報を使用して IPv4パケットを IPv6パケットに変換し、IPv6応答パケットを加入者に送信します。

例:NAT64および DNS64デプロイメントのトラフィックフロー

NetScalerアプライアンス NS‑1と、ISPのコアネットワークにある 2つのローカル DNSサーバー（DNS‑1と
DNS‑2）、および IPv6サブスクライバーの SUB‑1で構成される大規模な NAT64および DNS64環境の例を考えて
みましょう。SUB‑1は、ISPの IPv6アクセスネットワークを介して NS‑1に接続されています。NS‑1には、IPv6
サブスクライバ SUB‑1と IPv4ホスト（内部および外部）間の通信を可能にする大規模な NAT64および DNS64構
成が含まれています。

大規模な NAT64構成には、IPv6リクエストを IPv4リクエストに変換したり、IPv4レスポンスを IPv6レスポン
スに変換したりするための NAT64プレフィックス（2001：DB 8:300:: /96）と NAT IPv4プールが含まれていま
す。

DNS64構成には、DNS負荷分散仮想サーバー LBVS‑DNS64‑1 (2001: DB 8:9999:: 99)と DNS64プレフィック
ス (2001: DB 8:300:: /96)が含まれます。LBVS‑DNS64‑1は、ISPのサブスクライバーにとってローカル DNSサ
ーバー DNS‑1および DNS‑2となります。NAT64プレフィックスと同じ値を持つ DNS64プレフィックスは、DNS
サーバー DNS‑1および DNS‑2から受信した DNS Aレコードから DNS AAAAレコードを合成するために使用され
ます。NS‑1は、IPv4ホストを解決するための DNS要求に対して SUB‑1に合成された AAAAレコードで応答しま
す。

DNS64トラフィックフロー

IPv6サブスクライバ SUB‑1と www.example.com、インターネット上の IPv4専用のWebサーバにあるサイ
トとの間では、次のようにトラフィックが流れます。

1. IPv6サブスクライバ SUB‑1は、指定された DNSサーバ (2001: DB 8:9999:: 99)にwww.example.
comの DNS AAAAリクエストを送信します。
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2. NetScalerアプライアンス NS1の DNS負荷分散仮想サーバー LBVS‑DNS64‑1（2001：DB 8:9999:: 99）
が AAAAリクエストを受信します。LBVS‑DNS64‑1のロードバランシングアルゴリズムは、DNSサーバー
DNS‑1を選択し、AAAAリクエストをそのサーバーに転送します。

3. DNS‑1は、www.example.comで使用できる AAAAレコードがないため、空のレコードまたはエラーメ
ッセージを返します。

4. LBVS‑DNS64‑1 では DNS64 オプションが有効になっていて、CL1 からの AAAA リクエストが DNS64‑
Policy‑1で指定された条件と一致するため、NS1はwww.example.comの IPv4アドレスの DNS Aリ
クエストを DNS‑1に送信します。

5. DNS‑1の応答には、192.0.2.60というレコードが Aレコードとして返されます。www.example.com
6. NS1 の DNS64 モジュールは、LBVS‑DNS64‑1 に関連する DNS64 プレフィックス (2001: DB 8:300::

/96)と www.example.com= 2001: DB 8:300:: 192.0.2.60の IPv4アドレス (192.0.2.60)を連結し
てwww.example.comの AAAAレコードを合成します

7. NS1は、合成された AAAAレコードを IPv6クライアント CL1に送信します。NS1は Aレコードもメモリに
キャッシュします。NS1はキャッシュされた Aレコードを使用して、後続の AAAAリクエスト用に AAAAレ
コードを合成します。

NAT64トラフィックフロー

1. IPv6サブスクライバー SUB‑1は 2001: DB 8:5001:30 www.example.comにリクエストを送信します。
IPv6パケットには次のものが含まれます。

• ソース IPアドレス = 2001: DB 8:5001:30
• 送信元ポート = 2552
• 宛先 IPアドレス = 2001: DB 8:300:: 192.0.2.60
• 宛先ポート = 80

2. IPv6サブスクライバー SUB‑1は 2001: DB 8:5001:30 www.example.comにリクエストを送信します。
IPv6パケットには次のものが含まれます。

• ソース IPアドレス = 2001: DB 8:5001:30
• 送信元ポート = 2552
• 宛先 IPアドレス = 2001: DB 8:300:: 192.0.2.60
• 宛先ポート = 80

3. NS‑1が IPv6パケットを受信すると、大規模な NAT64モジュールは、次のように変換された IPv4要求パケ
ットを作成します。

• 送信元 IPアドレス =設定されている NATプール (203.0.113.61)で使用可能な IPv4アドレスのいず
れか

• 送信元ポート = NAT IPv4アドレス (3002)が割り当てられているポートのいずれか
• 宛先 IPアドレス = IPv6アドレス (192.0.2.60)から NAT64プレフィックス (2001: DB 8:300:: /96)
を削除して IPv6リクエストの宛先アドレスから抽出された IPv4アドレス
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• 送信先ポート = IPv6リクエストの送信先ポート (80)

4. 大規模な NAT64モジュールは、この大規模な NAT64フローのマッピングとセッションエントリも作成しま
す。セッションとマッピングのエントリには、次の情報が含まれます。

• IPv6パケットの送信元 IPアドレス = 2001: DB 8:5001:30
• IPv6パケットの送信元ポート = 2552
• NAT IPアドレス = 203.0.113.61
• NATポート = 3002
• NS‑1は、生成された IPv4パケットをインターネット上の宛先に送信します。

5. 要求パケットを受信すると、www.example.comサーバはパケットを処理し、NS‑1に応答パケットを送
信する。IPv4応答パケットには次の内容が含まれます。

• 送信元 IPアドレス = 192.0.2.60
• 送信元ポート = 80
• 宛先 IPアドレス = 203.0.113.61
• デスティネーションポート = 3002

6. IPv4応答パケットを受信すると、NS‑1は大規模 NAT64マッピングとセッションエントリを調べ、IPv4応
答パケットが大規模な NAT64セッションに属していることを検出します。大規模な NAT64モジュールは、
変換された IPv6応答パケットを作成します。

• ソース IPアドレス = 2001: DB 8:300:: 192.0.2.60
• 送信元ポート = 80
• ターゲット IPアドレス = 2001: DB 8:5001:30
• デスティネーションポート = 2552

7. NS‑1は、変換された IPv6応答をクライアント SUB‑1に送信します。

NetScalerアプライアンスでサポートされる大規模なNAT64機能

NetScaler ADCアプライアンスの大規模NAT64は、標準の LSN機能セットをサポートしています。これらの LSN
機能の詳細については、「LSNアーキテクチャ」を参照してください。

NetScalerアプライアンスでサポートされる大規模な NAT64機能の一部を次に示します。

• ALG。SIP、RTSP、FTP、ICMP、TFTPプロトコル用のアプリケーション層ゲートウェイ（ALG）のサポート。
• 確定型/固定型 NATロギングを最小限に抑えるため、サブスクライバへのポートブロックの事前割り当てがサ
ポートされます。

• マッピング。エンドポイント独立マッピング (EIM)、アドレス依存マッピング (ADM)、およびアドレスポート
依存マッピング (APDM)をサポートします。

• フィルタリング。エンドポイント独立フィルタリング (EIF)、アドレス依存フィルタリング (ADF)、およびア
ドレスポート依存フィルタリング (APDF)をサポートします。
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• クォータ。ポート数、サブスクライバあたりのセッション、および LSNグループあたりのセッション数の制
限を設定できます。

• スタティックマッピング。大規模な NAT64マッピングの手動定義をサポートします。
• ヘアピンフロー。NAT IPアドレスを使用するサブスクライバまたは内部ホスト間の通信をサポートします。
• 464XLAT接続。IPv6サブスクライバホスト上の IPv4専用アプリケーションと IPv6ネットワーク経由のイ
ンターネット上の IPv4ホスト間の通信をサポートします。

• 可変長の NAT64プレフィックスと DNS64プレフィックス。NetScalerアプライアンスは、32、40、48、
56、64、96の長さの NAT64および DNS64プレフィックスの定義をサポートしています。

• 複数のNAT64およびDNS64プレフィックス。NetScalerアプライアンスは、複数のNAT64およびDNS64
プレフィックスをサポートします。

• LSNクライアント。IPv6プレフィックスと拡張 ACL6ルールを使用して、大規模な NAT64のサブスクライ
バーを指定または識別できます。

• ロギング。法執行機関向け NAT64セッションのロギングをサポートします。また、次のロギングもサポート
されています。

– 信頼性の高いシスログ。TCP経由で外部ログサーバーへの SYSLOGメッセージの送信をサポートし、
より信頼性の高い転送メカニズムを実現します。

– ログサーバーの負荷分散。冗長なログメッセージの保存を防ぐための外部ログサーバーの負荷分散をサ
ポートします。

– 最小限のロギング。確定的な LSN構成またはポートブロック付きの動的 LSN構成により、大規模な
NAT64ログ量が大幅に減少します。

– MSISDN情報をログに記録します。加入者の MSISDN情報を大規模な NAT64ログに含めることで、
インターネット上の加入者のアクティビティを識別および追跡できます。

大規模NAT64の構成に関する考慮事項

August 15, 2023

大規模な NAT64と DNS64の設定を始める前に、次の点を考慮してください。

1. RFCで説明されている大規模な NAT64のさまざまなコンポーネントを必ず理解してください。
2. NetScalerアプライアンスは、大規模 NAT64用の以下の ALGのみをサポートします。

• FTP
• TFTP
• ICMP
• SIP
• RTSP

3. 2つの NetScalerアプライアンスの高可用性セットアップでは、大規模な NAT64セッション同期（接続ミラ
ーリング）はサポートされていません。
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DNS64の構成

August 15, 2023

NetScalerアプライアンスでステートフル NAT64構成に必要なエンティティを作成するには、次の手順が必要で
す。

• DNSサービスを追加します。DNSサービスは、NetScaler ADCアプライアンスが DNSプロキシサーバー
として機能する DNSサーバーを論理的に表現したものです。サービスのオプションパラメータの設定の詳細
については、「負荷分散」を参照してください。

• DNS64アクションと DNS64ポリシーを追加し、DNS64アクションを DNS64ポリシーにバインドします。
DNS64ポリシーは、関連する DNS64アクションの設定に従って、DNS64処理のトラフィックと照合する
条件を指定します。DNS64アクションは、必須の DNS64プレフィックスと、オプションの除外ルールとマ
ップルール設定を指定します。

• DNS負荷分散仮想サーバーを作成し、DNSサービスと DNS64ポリシーをそれにバインドします。DNS負
荷分散仮想サーバーは、バインドされた DNSサービスに代表される DNSサーバーの DNSプロキシサーバー
として機能します。仮想サーバに着信するトラフィックは、DNS64処理用のバインドされた DNS64ポリシ
ーと照合されます。負荷分散仮想サーバーのオプションパラメータの設定の詳細については、「負荷分散」を参
照してください。

注

コマンドラインインターフェイスにはこれら 2つのタスク用の個別のコマンドがありますが、GUIではこれら
を 1つのダイアログボックスにまとめています。

• DNSレコードのキャッシュを有効にします。NetScaler ADCアプライアンスのグローバルパラメータを有効
にして、DNSプロキシ操作によって取得される DNSレコードをキャッシュします。DNSレコードのキャッ
シュの有効化の詳細については、「DNSレコードのキャッシュの有効化」を参照してください。

コマンドラインインターフェイスを使用して DNSタイプのサービスを作成するには

コマンドプロンプトで入力します。

1 add service <name> <IP> <serviceType> <port> ⋯
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して DNS64アクションを作成するには

コマンドプロンプトで入力します。

1 add dns action64 <actionName> -Prefix <ipv6_addr|*> [-mappedRule <
expression>] [-excludeRule <expression>]

2 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して DNS64ポリシーを作成するには

コマンドプロンプトで入力します。

1 add dns policy64 <name> -rule <expression> -action <string>
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して DNS負荷分散仮想サーバーを作成するには

コマンドプロンプトで入力します。

1 add lb vserver <name> DNS <IPAddress> <port> -dns64 (ENABLED | DISABLED
) [-bypassAAAA ( YES | NO)] ⋯

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して DNSサービスと DNS64ポリシーを DNS負荷分散仮想サ
ーバーにバインドするには

コマンドプロンプトで入力します。

1 bind lb vserver <name> <serviceName> ...
2
3 bind lb vserver <name> -policyName <string> -priority <positive_integer

> ...
4 <!--NeedCopy-->

設定例：

1 add service SVC-DNS-1 203.0.113.50 DNS 53
2 Done
3 add service SVC-DNS-2 203.0.113.60 DNS 53
4 Done
5 add dns Action64 DNS64-Action-1 -Prefix 2001:DB8:300::/96
6 Done
7 add dns Policy64 DNS64-Policy-1 -rule "CLIENT.IPv6.SRC.IN_SUBNET(2001:

DB8:5001::/64)" -action DNS64-Action-1
8 Done
9 add lb vserver LBVS-DNS64-1 DNS 2001:DB8:9999::99 53 -dns64 ENABLED

10 Done
11 bind lb vserver LBVS-DNS64-1 SVC-DNS-1
12 Done
13 bind lb vserver LBVS-DNS64-1 SVC-DNS-2
14 Done
15 bind lb vserver LBVS-DNS64-1 -policyname DNS64-Policy-1 -priority 2
16 Done
17 <!--NeedCopy-->
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大規模NAT64の構成

August 15, 2023

NetScalerアプライアンスの大規模な NAT64構成では、LSNコマンドセットを使用します。大規模な NAT64構成
では、LSNクライアントエンティティは IPv6サブスクライバーを識別するための IPv6アドレスまたは IPv6ネッ
トワークアドレス、または ACL6ルールを指定します。NAT64構成には、NAT64プレフィックスを指定する IPv6
プロファイルも含まれています。

NetScalerアプライアンスでの NAT64の構成は、次のタスクで構成されます。

• グローバル LSN パラメータを設定します。グローバルパラメータには、LSN 機能用に確保されている
NetScalerメモリの量と、高可用性セットアップでの LSNセッションの同期が含まれます。

• IPv6加入者からのトラフィックを識別するための LSNクライアントエンティティを作成します。LSNクラ
イアントエンティティは IPv6サブスクライバーのセットを指します。クライアントエンティティには、これ
らのサブスクライバーからのトラフィックを識別するための IPv6アドレスまたは IPv6ネットワークプレフ
ィックス、または ACL6ルールが含まれます。LSNクライアントは 1つの LSNグループにしかバインドでき
ません。コマンドラインインターフェイスには、LSNクライアントエンティティを作成し、サブスクライバー
を LSNクライアントエンティティにバインドする 2つのコマンドがあります。GUIは、これら 2つの操作を
1つの画面にまとめます。

• LSNプールを作成し、NAT IPアドレスをそのプールにバインドします。LSNプールは、NetScalerアプラ
イアンスが大規模な NAT64を実行するために使用する NAT IPアドレスのプールを定義します。コマンドラ
インインターフェイスには、LSNプールを作成し、NAT IPアドレスを LSNプールにバインドする 2つのコ
マンドがあります。GUIは、これら 2つの操作を 1つの画面にまとめます。

• LSN IP6プロファイルを作成します。LSN IP6プロファイルは、大規模な NAT64構成の NAT64プレフィッ
クスを定義します。

• (オプション)指定したプロトコルの LSNトランスポートプロファイルを作成します。LSNトランスポートプ
ロファイルでは、大規模な NAT64セッションの最大数や、加入者が特定のプロトコルで使用できる最大ポー
ト使用量など、さまざまなタイムアウトと制限を定義します。各プロトコル (TCP、UDP、ICMP)の LSNト
ランスポートプロファイルを LSNグループにバインドします。プロファイルは複数の LSNグループにバイン
ドできます。LSNグループにバインドされたプロファイルは、同じグループにバインドされた LSNクライア
ントのすべてのサブスクライバに適用されます。デフォルトでは、TCP、UDP、および ICMPプロトコルの
デフォルト設定の 1つの LSNトランスポートプロファイルは、作成時に LSNグループにバインドされます。
このプロファイルは、デフォルトトランスポートプロファイルと呼ばれます。LSNグループにバインドした
LSNトランスポートプロファイルは、そのプロトコルのデフォルトの LSNトランスポートプロファイルより
も優先されます。

•（オプション）指定したプロトコルの LSNアプリケーションプロファイルを作成し、宛先ポートのセットをそ
れにバインドします。LSNアプリケーションプロファイルは、特定のプロトコルと宛先ポートセットに対す
るグループの LSNマッピングと LSNフィルタリング制御を定義します。宛先ポートセットの場合、各プロト
コル（TCP、UDP、ICMP）の LSNプロファイルを LSNグループにバインドします。プロファイルは複数の
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LSNグループにバインドできます。LSNグループにバインドされた LSNアプリケーションプロファイルは、
同じグループにバインドされた LSNクライアントのすべてのサブスクライバに適用されます。デフォルトで
は、すべての宛先ポートの TCP、UDP、および ICMPプロトコルのデフォルト設定を持つ 1つの LSNアプリ
ケーションプロファイルは、作成時に LSNグループにバインドされます。このプロファイルは、デフォルト
アプリケーションプロファイルと呼ばれます。指定された宛先ポートセットの LSNアプリケーションプロフ
ァイルを LSNグループにバインドすると、バインドされたプロファイルは、その宛先ポートセットでそのプ
ロトコルのデフォルトの LSNアプリケーションプロファイルをオーバーライドします。コマンドラインイン
ターフェイスには、LSNアプリケーションプロファイルを作成し、宛先ポートのセットを LSNアプリケーシ
ョンプロファイルにバインドするための 2つのコマンドがあります。GUIは、これら 2つの操作を 1つの画
面にまとめます。

• LSNグループを作成し、LSNプール、LSN IPv6プロファイル、(オプション) LSNトランスポートプロファ
イル、(オプション) LSNアプリケーションプロファイルを LSNグループにバインドします。LSNグループは、
LSNクライアント、LSN IPv6プロファイル、LSNプール、LSNトランスポートプロファイル、および LSN
アプリケーションプロファイルで構成されるエンティティです。グループには、ポートブロックサイズや LSN
セッションのロギングなどのパラメータが割り当てられます。パラメータ設定は、LSNグループにバインド
された LSNクライアントのすべてのサブスクライバに適用されます。LSNグループにバインドできる LSN
IPv6プロファイルは 1つだけで、LSNグループにバインドされた LSN IPv6プロファイルは他の LSNグル
ープにバインドできません。バインドできるのは、同じ NATタイプ設定の LSNプールと LSNグループだけ
です。複数の LSNプールを 1つの LSNグループにバインドできます。LSNグループにバインドできる LSN
クライアントエンティティは 1つだけで、LSNグループにバインドされた LSNクライアントエンティティは
他の LSNグループにバインドできません。コマンドラインインターフェイスには、LSNグループを作成し、
LSNプール、LSNトランスポートプロファイル、および LSNアプリケーションプロファイルを LSNグルー
プにバインドするための 2つのコマンドがあります。GUIでは、これら 2つの操作が 1つの画面にまとめら
れています。

コマンドラインを使った設定

コマンドラインインターフェイスを使用して、さまざまな構成を作成できます。以下の手順に従ってください。

コマンドラインインターフェイスを使用して LSNクライアントを作成するには

コマンドプロンプトで入力します。

1 add lsn client <clientname
2
3 show lsn client
4 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して IPv6ネットワークまたは ACL6ルールを LSNクライアントにバイン
ドするには

コマンドプロンプトで入力します。

1 bind lsn client <clientname> (-network6 <ipv6_addr|*>| -acl6name <
string>)

2
3 show lsn client
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LANプールを作成するには

コマンドプロンプトで入力します。

1 add lsn pool <poolname>
2
3 show lsn pool <poolname>
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用してNAT IPアドレスを LSNプールにバインドするには

コマンドプロンプトで入力します。

1 bind lsn pool <poolname> <lsnip>
2
3 show lsn pool
4 <!--NeedCopy-->

注

LSNプールからNAT IP（LSN IPアドレス）アドレスを削除するには、unbind lsn poolコマンドを使用しま
す。

コマンドラインインターフェイスを使用して LSN IPv6プロファイルを構成するには

コマンドプロンプトで入力します。

1 add lsn ip6profile <name> – type NAT64 -natprefix <ipv6_addr|*>
2
3 show lsn ip6profile
4 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1499



NetScaler 13.1

コマンドラインインターフェイスを使用して LSNトランスポートプロファイルを作成するには

コマンドプロンプトで入力します。

1 add lsn transportprofile <transportprofilename> <transportprotocol> [-
sessiontimeout <secs>] [-finrsttimeout <secs>] [-portquota <
positive_integer>] [-sessionquota <positive_integer>] [-
portpreserveparity ( ENABLED | DISABLED )] [-portpreserverange (
ENABLED | DISABLED )] [-syncheck ( ENABLED | DISABLED )]

2
3 show lsn transportprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNアプリケーションプロファイルを作成するには

コマンドプロンプトで入力します。

1 add lsn appsprofile <appsprofilename> <transportprotocol> [-ippooling (
PAIRED | RANDOM )] [-mapping <mapping>] [-filtering <filtering>][-
tcpproxy ( ENABLED | DISABLED )]

2
3 show lsn appsprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用してアプリケーションプロトコルのポート範囲を LSNアプリケーションプ
ロファイルにバインドするには

コマンドプロンプトで入力します。

1 bind lsn appsprofile <appsprofilename> <lsnport>
2
3 show lsn appsprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して LSNグループを作成するには

コマンドプロンプトで入力します。

1 add lsn group <groupname> -clientname <string> [-nattype ( DYNAMIC |
DETERMINISTIC )] [-portblocksize <positive_integer>] [-logging(
ENABLED | DISABLED )] [-sessionLogging ( ENABLED | DISABLED )][-
sessionSync ( ENABLED | DISABLED )] [-snmptraplimit<positive_integer
>] [-ftp ( ENABLED | DISABLED )] [-sipalg ( ENABLED | DISABLED )] [-
rtspalg ( ENABLED |DISABLED )] [-ip6profile <string>]

2
3 show lsn group
4 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して LSNプロトコルプロファイルと LSNプールを LSNグループにバイン
ドするには

コマンドプロンプトで入力します。

1 bind lsn group <groupname> (-poolname <string> | -transportprofilename
<string> | -httphdrlogprofilename <string> | -appsprofilename <
string> | -sipalgprofilename <string> | rtspalgprofilename <string>)

2
3 show lsn group
4 <!--NeedCopy-->

大規模なNAT64構成の例

大規模な NAT64の構成例は次のとおりです。

デフォルト設定での単純で大規模なNAT64構成:

1 add lsn client LSN-NAT64-CLIENT-1
2
3 bind lsn client LSN-NAT64-CLIENT-1 -network6 2001:DB8:5001::/96
4
5 add lsn pool LSN-NAT64-POOL-1
6
7 bind lsn pool LSN-NAT64-POOL-1 203.0.113.61 - 203.0.113.70
8
9 add lsn ip6profile LSN-NAT64-PROFILE-1 -type NAT64 -natprefix 2001:DB8

:300::/96
10
11 add lsn group LSN-NAT64-GROUP-1 -clientname LSN-NAT64-CLIENT-1 -

ip6profile LSN-NAT64-PROFILE-1
12
13 bind lsn group LSN-NAT64-GROUP-1 -poolname LSN-NAT64-POOL-1
14
15 <!--NeedCopy-->

加入者を識別するための拡張 ACL6ルールを備えたシンプルで大規模なNAT64構成：

1 add ns acl6 LSN-NAT64-ACL-2 ALLOW – srcIPv6 = 2001:DB8:5002::20 - 2001:
DB8:5002::200

2
3 apply acl6s
4
5 add lsn client LSN-NAT64-CLIENT-2
6
7 bind lsn client LSN-NAT64-CLIENT-2 – acl6name LSN-NAT64-ACL-2
8
9 add lsn pool LSN-NAT64-POOL-2

10
11 bind lsn pool LSN-NAT64-POOL-2 203.0.113.5-203.0.113.10
12
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13 add lsn ip6profile LSN-NAT64-PROFILE-2 -type NAT64 -natprefix 2001:DB8
:302::/96

14
15 add lsn group LSN-NAT64-GROUP-2 -clientname LSN-NAT64-CLIENT-2 -

ip6profile LSN-NAT64-PROFILE-2
16
17 bind lsn group LSN-NAT64-GROUP-2 -poolname LSN-NAT64-POOL-2
18
19 <!--NeedCopy-->

確定的なNATリソース割り当てによる大規模なNAT64構成:

1 add lsn client LSN-NAT64-CLIENT-7
2
3 bind lsn client LSN-NAT64-CLIENT-7 -network6 2001:DB8:1002::7/128
4
5 add lsn pool LSN-NAT64-POOL-7 -nattype DETERMINISTIC
6
7 bind lsn pool LSN-NAT64-POOL-7 203.0.113.24-203.0.113.27
8
9 add lsn ip6profile LSN-NAT64-PROFILE-7 -type NAT64 -natprefix 2001:DB8

:307::/96
10
11 add lsn group LSN-NAT64-GROUP-7 -clientname LSN-NAT64-CLIENT-7 -

ip6profile LSN-NAT64-PROFILE-7 -nattype DETERMINISTIC -portblocksize
256

12
13 bind lsn group LSN-NAT64-GROUP-7 -poolname LSN-POOL-7
14
15 <!--NeedCopy-->

大規模NAT64用のアプリケーションレイヤーゲートウェイの構成

August 15, 2023

一部のアプリケーション層プロトコルでは、IPアドレスとプロトコルポート番号もパケットペイロードで通信され
ます。プロトコルのアプリケーション層ゲートウェイは、パケットのペイロードを解析し、プロトコルが大規模な
NAT64上で動作し続けるように必要な変更を行います。

NetScalerアプライアンスは、大規模 NAT64用の次のプロトコルの ALGをサポートしています。

• FTP
• ICMP
• TFTP
• SIP
• RTSP
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FTP、ICMP、および TFTPプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

大規模な NAT64構成の FTPプロトコルの ALGを有効または無効にするには、構成の LSNグループの FTP ALGオ
プションを有効または無効にします。

ICMPプロトコルの ALGはデフォルトで有効になっており、無効にする設定はありません。

TFTPプロトコルの ALGはデフォルトで無効になっています。エンドポイントに依存しないマッピング、エンドポイ
ントに依存しないフィルタリング、宛先ポートを 69（TFTPの既知のポート）に設定した UDP LSNアプリケーシ
ョンプロファイルを LSNグループにバインドすると、大規模な NAT64構成で TFTP ALGが自動的に有効になりま
す。

SIPプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

セッション開始プロトコル (SIP)で大規模な NAT64を使用するのは複雑です。SIPメッセージには SIPヘッダーと
SIP本文に IPアドレスが含まれるためです。SIPで LSNを使用する場合、SIPヘッダーには発信者と受信者に関す
る情報が含まれ、デバイスはこの情報を変換して外部ネットワークから隠します。SIP本体には、メディア送信用の
IPアドレスとポート番号を含むセッション記述プロトコル（SDP）情報が含まれています。大規模な NAT64用の
SIP ALGは RFC 3261、RFC 3581、RFC 4566、および RFC 4475に準拠しています。

注

SIP ALGは、NetScalerスタンドアロンアロンアプライアンス、NetScaler高可用性セットアップ、および
NetScalerクラスターセットアップでサポートされています。

SIP ALGの制限事項

大規模な NAT64用の SIP ALGには次の制限があります。

• SDPペイロードのみがサポートされます。
• 以下はサポートされていません：

– マルチキャスト IPアドレス
– 暗号化された SDP
– SIP TLS
– FQDNトランスレーション
– SIPレイヤー認証
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– トラフィックドメイン
– 管理パーティション
– マルチパートボディ
– ラインフォールディング

SIP ALGの設定

LSN設定の一部として SIP ALGを設定する必要があります。LSNの設定手順については、「大規模な NAT64の設
定」を参照してください。LSNの設定時には、次のことを確認してください。

• LSNアプリケーションプロファイルを追加する際には、次のパラメータを設定します。

– IP Pooling = PAIRED
– アドレスとポートのマッピング =エンドポイントに依存しない
– フィルタリング =エンドポイントに依存しない

• SIP ALGプロファイルを作成し、送信元ポート範囲または宛先ポート範囲のいずれかを定義していることを確
認します。SIP ALGプロファイルを LSNグループにバインドします。

• LSNグループの SIP ALGを有効にします。

CLIを使用して LSN設定の SIP ALGを有効にするには

コマンドプロンプトで入力します。

1 add lsn group <groupname> -clientname <string> [-sipalg ( ENABLED |
DISABLED )]

2
3 show lsn group <groupname>
4 <!--NeedCopy-->

CLIを使用して LSN設定の SIP ALGを有効にするには

コマンドプロンプトで入力します。

1 add lsn sipalgprofile <sipalgprofilename>[-dataSessionIdleTimeout <
positive_integer>][-sipSessionTimeout <positive_integer>] [-
registrationTimeout <positive_integer>] [-sipsrcportrange <port[-
port]>] [-sipdstportrange <port[-port]>] [-openRegisterPinhole (
ENABLED | DISABLED )] [-openContactPinhole ( ENABLED | DISABLED )]
[-openViaPinhole ( ENABLED | DISABLED )] [-openRecordRoutePinhole (
ENABLED | DISABLED )]-sipTransportProtocol ( TCP | UDP ) [-
openRoutePinhole ( ENABLED | DISABLED )] [-rport ( ENABLED |
DISABLED )]

2
3 show lsn sipalgprofile <sipalgprofilename
4 <!--NeedCopy-->
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構成例

次の大規模なNAT64設定の例では、ネットワーク 2001: DB 8:1003:: /96内のサブスクライバデバイスからの TCP
トラフィックに対して SIP ALGが有効になっています。

1 add lsn client LSN-NAT64-CLIENT-9
2
3 Done
4 bind lsn client LSN-NAT64-CLIENT-9 -network6 2001:DB8:1002::/96
5
6 Done
7 add lsn pool LSN-NAT64-POOL-9
8
9 Done

10 bind lsn pool LSN-NAT64-POOL-9 203.0.113.90
11
12 Done
13 add lsn ip6profile LSN-NAT64-PROFILE-9 -type NAT64 -natprefix 2001:DB8

:309::/96
14
15 Done
16 add lsn appsprofile LSN-NAT64-APPS-PROFILE-9 TCP -ippooling PAIRED –

mapping ENDPOINT-INDEPENDENT -filtering ENDPOINT-INDEPENDENT
17
18 Done
19 add lsn sipalgprofile SIPALGPROFILE-9 -sipdstportrange 5060 -

sipTransportProtocol TCP
20
21 Done
22 add lsn group LSN-NAT64-GROUP-9 -clientnameLSN-NAT64-CLIENT-9 -

ip6profile LSN-NAT64-PROFILE-7 -sipalg ENABLED
23
24 Done
25 bind lsn group LSN-NAT64-GROUP-9 -poolnameLSN-NAT64-POOL-9
26 Done
27 bind lsn group LSN-NAT64-GROUP-9 -appsprofilename LSN-NAT64-APPS-

PROFILE-9
28 Done
29 bind lsn group LSN-NAT64-GROUP-9 -sipalgprofilename SIPALGPROFILE-9
30 Done
31 <!--NeedCopy-->

RTSPプロトコル用のアプリケーションレイヤーゲートウェイ

August 15, 2023

リアルタイムストリーミングプロトコル (RTSP)は、リアルタイムのメディアデータを転送するためのアプリケーシ
ョンレベルのプロトコルです。エンドポイント間のメディアセッションの確立と制御に使用される RTSPは、メディ
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アクライアントとメディアサーバー間の制御チャネルプロトコルです。典型的な通信は、クライアントとストリーミ
ングメディアサーバーの間です。

プライベートネットワークからパブリックネットワークにメディアをストリーミングするには、ネットワーク上で IP
アドレスとポート番号を変換する必要があります。NetScalerの機能には、RTSP用のアプリケーション層ゲートウ
ェイ（ALG）が含まれています。これを大規模 NAT（LSN）と組み合わせて使用すると、メディアストリームを解析
し、プロトコルがネットワーク上で引き続き機能するように必要な変更を加えることができます。

IPアドレス変換の実行方法は、メッセージのタイプと方向、およびクライアント/サーバ環境でサポートされるメデ
ィアの種類によって異なります。メッセージは次のように翻訳されます。

• アウトバウンドリクエスト—LSN IPアドレスと呼ばれる NetScaler所有のパブリック IPアドレスへのプラ
イベート IPアドレスです。

• インバウンド応答：プライベート IPアドレスへの LSN IPアドレス。
• インバウンドリクエスト‑翻訳なし。
• アウトバウンド応答：LSNプール IPアドレスへのプライベート IPアドレス。

注

RTSP ALGは、NetScalerスタンドアロンアロンアプライアンス、NetScaler高可用性セットアップ、および
NetScalerクラスターセットアップでサポートされています。

RTSP ALGの制限事項

RTSP ALGは以下をサポートしていません。

• マルチキャスト RTSPセッション
• UDP経由の RTSPセッション
• 管理パーティション
• RTSP認証
• HTTPトンネリング

RTSP ALGの設定

RTSP ALGを LSN設定の一部として設定します。LSNの設定手順については、「大規模な NAT64の設定」を参照し
てください。設定時には、次のことを確認してください。

• LSNアプリケーションプロファイルを追加する際には、次のパラメータを設定します。

– IP Pooling = PAIRED
– アドレスとポートのマッピング =エンドポイントに依存しない
– フィルタリング =エンドポイントに依存しない

• LSNグループの RTSP ALGを有効にする
• RTSP ALGプロファイルを作成し、その RTSP ALGプロファイルを LSNグループにバインドします
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CLIを使用して LSN構成の RTSP ALGを有効にするには

コマンドプロンプトで入力します。

1 add lsn group <groupname> -clientname <string> [-rtspalg ( ENABLED |
DISABLED )]

2
3 show lsn group <groupname>
4 <!--NeedCopy-->

CLIを使用して LSN構成の RTSP ALGを有効にするには

コマンドプロンプトで入力します。

1 add lsn rtspalgprofile <rtspalgprofilename> [-rtspIdleTimeout <
positive_integer>] -rtspportrange <port[-port]> [-
rtspTransportProtocol (TCP|UDP)]

2
3 show lsn rtspalgprofile <rtspalgprofilename>
4 <!--NeedCopy-->

RTSP ALG設定の例

次の大規模なNAT64設定の例では、ネットワーク 2001: DB 8:1002:: /96内のサブスクライバデバイスからの TCP
トラフィックに対して RTSP ALGが有効になっています。

1 add lsn client LSN-NAT64-CLIENT-9
2 Done
3 bind lsn client LSN-NAT64-CLIENT-9 -network6 2001:DB8:1002::/96
4 Done
5 add lsn pool LSN-NAT64-POOL-9
6 Done
7 bind lsn pool LSN-NAT64-POOL-9 203.0.113.90
8 Done
9 add lsn ip6profile LSN-NAT64-PROFILE-9 -type NAT64 -natprefix 2001:DB8

:309::/96
10 Done
11 add lsn appsprofile LSN-NAT64-APPS-PROFILE-9 TCP -ippooling PAIRED –

mapping ENDPOINT-INDEPENDENT -filtering ENDPOINT-INDEPENDENT
12 Done
13 add lsn rtspalgprofile RTSPALGPROFILE-9 -rtspIdleTimeout 1000 -

rtspportrange 554
14 Done
15 add lsn group LSN-NAT64-GROUP-9 -clientname LSN-NAT64-CLIENT-9 -

ip6profile LSN-NAT64-PROFILE-7 -rtspalg ENABLED
16 Done
17 bind lsn group LSN-NAT64-GROUP-9 -poolname LSN-NAT64-POOL-9
18 Done
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19 bind lsn group LSN-NAT64-GROUP-9 -appsprofilename LSN-NAT64-APPS-
PROFILE-9

20 Done
21 bind lsn group LSN-NAT64-GROUP-9 -rtspalgprofilename RTSPALGPROFILE-9
22 Done
23 <!--NeedCopy-->

静的大規模NAT64マップの構成

August 15, 2023

NetScalerアプライアンスは、次の情報間のマッピングを含む NAT64マッピングの手動作成をサポートしていま
す。

• 加入者の IPアドレスとポート
• NAT IPアドレスとポート

静的大規模なNAT64マッピングは、NAT IPアドレス:ポートに対して開始された IPv4接続を IPv6に変換し、サブ
スクライバの IPアドレス:ポート（内部ネットワークにあるWebサーバなど）にマッピングする場合に便利です。

コマンドラインを使用して大規模なNAT64マッピングを作成するには

コマンドプロンプトで入力します。

1 add lsn static <name> <transportprotocol> <subscrIP> <subscrPort> [<
natIP> [<natPort>]] [-destIP <ip_addr> [-dsttd <positive_integer>]]

2
3 show lsn static
4 <!--NeedCopy-->

ワイルドカードポートスタティックラージスケールNAT64マップ

静的で大規模な NAT64マッピングエントリは、通常、サブスクライバの IPv6アドレス:ポートと NAT IPv4アドレ
ス:ポート間の 1対 1のマッピングです。1対 1の静的で大規模な NAT64マッピングエントリでは、加入者 IPアド
レスの 1つのポートだけがインターネットに公開されます。

状況によっては、加入者 IPアドレスのすべてのポート（64K‑NAT IPv4アドレスの最大ポート数に制限される）をイ
ンターネットに公開しなければならない場合があります（たとえば、内部ネットワークでホストされ、各ポートで異
なるサービスを実行しているサーバなど）。これらの内部サービスにインターネット経由でアクセスできるようにする
には、サーバーのすべてのポートをインターネットに公開する必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1508



NetScaler 13.1

この要件を満たす方法の 1つは、ポートごとに 1つずつ、つまり 1対 1のスタティックマッピングエントリを 64
,000個追加することです。これらのエントリを作成するのは非常に面倒で大変な作業です。また、このような多数の
構成エントリは、NetScalerアプライアンスのパフォーマンスの問題につながる可能性があります。

より簡単な方法は、スタティックマッピングエントリでワイルドカードポートを使用することです。NATポートとサ
ブスクライバポートのパラメータをワイルドカード文字（*）に設定し、プロトコルパラメータを ALLに設定したス
タティックマッピングエントリを 1つ作成するだけで、すべてのプロトコルのサブスクライバ IPアドレスのすべて
のポートがインターネットに公開されます。

ワイルドカードスタティックマッピングエントリと一致するサブスクライバのインバウンド接続またはアウトバウン
ド接続の場合、NAT操作後もサブスクライバのポートは変更されません。加入者が開始したインターネット接続がワ
イルドカード静的マッピングエントリと一致する場合、NetScalerアプライアンスは接続を開始した加入者ポートと
同じ番号の NATポートを割り当てます。同様に、インターネットホストは、加入者のポートと同じ番号の NATポー
トに接続することによって加入者のポートに接続されます。

サブスクライバー IPv6アドレスのすべてのポートにアクセスできるように NetScalerアプライアンスを構成するに
は、次の必須パラメーター設定を使用してワイルドカードスタティックマップを作成します。

• プロトコル =すべて
• サブスクライバポート = *
• NATポート = *

ワイルドカードスタティックマップでは、1対 1のスタティックマップとは異なり、NAT IPパラメータの設定は必
須です。また、ワイルドカードスタティックマップに割り当てられた NAT IPアドレスは、他のサブスクライバには
使用できません。

コマンドラインインターフェイスを使用してワイルドカードスタティックマップを作成するには

コマンドプロンプトで入力します。

1 add lsn static <name> ALL <subscrIP> * <natIP> * [-td <
positive_integer>] [-destIP <ip_addr>

2
3 show lsn static
4 <!--NeedCopy-->

次のワイルドカードスタティックマップの設定例では、IPアドレスが 2001: DB 8:5001:: 3のサブスクライバのす
べてのポートに NAT IP 203.0.11.33を介してアクセスできるようになっています。

1 add lsn static NAT64-WILDCARD-STATIC-1 ALL 2001:DB8:5001::3 *
203.0.113.33 *

2 Done
3 <!--NeedCopy-->
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大規模NAT64のログ記録と監視

August 15, 2023

大規模な NAT64情報をログに記録して、問題の診断やトラブルシューティング、法的要件を満たすことができます。
統計カウンタを使用し、関連する現在のセッションを表示することで、大規模な NAT64デプロイメントのパフォー
マンスを監視できます。

大規模なNAT64のロギング

ISPが法的要件を満たし、いつでもトラフィックの送信元を特定するには、大規模な NAT64情報を記録する必要が
あります。

大規模な NAT64マッピングエントリのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）。
• タイムスタンプ。
• エントリタイプ (マッピング)。
• マッピングエントリが作成されたか、削除されたか。
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID。
• NAT IPアドレスとポート。
• プロトコル名。
• 次の条件によっては、宛先 IPアドレス、ポート、およびトラフィックドメイン IDが表示される場合がありま
す。

– エンドポイントに依存しないマッピングのため、宛先 IPアドレスとポートはログに記録されません。
– アドレス依存のマッピングでは、宛先 IPアドレスのみがログに記録されます。ポートはログに記録され
ません。

– 宛先 IPアドレスとポートは、アドレスポート依存のマッピング用にログに記録されます。

大規模な NAT64セッションのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）
• タイムスタンプ
• エントリータイプ (セッション)
• セッションが作成されるか削除されるか
• 加入者の IPアドレス、ポート、およびトラフィックドメイン ID
• NAT IPアドレスとポート
• プロトコル名
• 宛先 IPアドレス、ポート、およびトラフィックドメイン ID

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1510



NetScaler 13.1

次の表は、設定されたログサーバーに保存されている各タイプの大規模な NAT64ログエントリのサンプルを示して
います。ログエントリには、IPv6アドレスが 2001: db 8:5001:9のサブスクライバが、2016年 4月 7日 14:07:57
グリニッジ標準時 14:07:57から 14:10:59までの間に、NAT IP:ポート 203.0.113. 63:45195を介して宛先 IP:ポ
ート 23.0.0. 1:80に接続されたことが示されています。

ログエントリタイプ サンプルログエントリ

セッション作成 04/07/2016:14:07:57 GMT Informational
0‑PPE‑10 : default LSN LSN_SESSION 5532 0 :
SESSION CREATED Client IP‑Port:TD
2001:db8:5001::9‑34937:0, NatIP:NatPort
203.0.113.63:45195, Destination IP:Port:TD
23.0.0.1:0:80, Protocol: TCP

マッピング作成 04/07/2016:14:07:57 GMT Informational
0‑PPE‑10 : default LSN LSN_ADDR_MAPPING
5533 0 : ADM CREATED Client IP‑Port:TD
2001:db8:5001::9‑34937:0, NatIP:NatPort
203.0.113.63:45195, Destination IP:TD
23.0.0.1:80, Protocol: TCP

セッション削除 04/07/2016:14:10:59 GMT 0‑PPE‑10 : default LSN
LSN_SESSION 25012 0 : SESSION DELETED
Client IP‑Port:TD 2001:db8:5001::9‑34937:0,
NatIP:NatPort 203.0.113.63:45195, Destination
IP:Port:TD 23.0.0.1:0:80, Protocol: TCP

マッピング削除 04/07/2016:14:10:59 GMT 0‑PPE‑10 : default LSN
LSN_ADDR_MAPPING 25013 0 : ADM DELETED
Client IP‑Port:TD 2001:db8:5001::9‑34937:0,
NatIP:NatPort 203.0.113.63:45195, Destination
IP:Port:TD 23.0.0.1:0:80, Protocol: TCP

構成の手順

LSNグループのロギングパラメータとセッションロギングパラメータを設定することで、大規模な NAT64構成の大
規模な NAT64情報のロギングを設定できます。これらはグループレベルのパラメータで、デフォルトでは無効にな
っています。NetScalerアプライアンスは、ログとセッションログの両方のパラメーターが有効になっている場合に
のみ、LSNグループの大規模な NAT64セッションをログに記録します。

次の表は、ロギングおよびセッションロギングパラメータのさまざまな設定に対する LSNグループのロギング動作
を示しています。
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ログ セッションロギング ロギング動作

有効 有効 LSNマッピングエントリと LSNセ
ッションをログに記録します。

有効 無効 LSNマッピングエントリをログに記
録するが、LSNセッションは記録し
ない

無効 有効 マッピングエントリも LSNセッシ
ョンもログに記録しない

CLIを使用して大規模なNAT64情報をログに記録するには

LSNグループの追加時にロギングパラメータとセッションロギングパラメータを設定するには、コマンドプロンプト
で次のように入力します。

1 add lsn group <groupname> -clientname <string> [-logging (ENABLED|
DISABLED)] [-sessionLogging (ENABLED|DISABLED)]

2
3 show lsn group
4 <!--NeedCopy-->

既存の LSNグループのロギングパラメータとセッションロギングパラメータを設定するには、コマンドプロンプト
で次のように入力します。

1 set lsn group <groupname> [-logging (ENABLED|DISABLED)] [-
sessionLogging (ENABLED|DISABLED)]

2
3 show lsn group
4 <!--NeedCopy-->

構成例

この大規模な NAT64構成の例では、LSNグループ LSN‑NAT64‑GROUP‑1のロギングパラメータとセッションロ
ギングパラメータが有効になっています。

NetScalerアプライアンスは、サブスクライバー（ネットワーク 2001：DB 8:5001:: /96）からの接続に関する大
規模な NAT64セッションとマッピング情報をログに記録します。

設定例：

1 add lsn client LSN-NAT64-CLIENT-1 Done
2 Done
3 bind lsn client LSN-NAT64-CLIENT-1 -network6 2001:DB8:5001::/96
4 Done
5 add lsn pool LSN-NAT64-POOL-1
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6 Done
7 bind lsn pool LSN-NAT64-POOL-1 203.0.113.61 - 203.0.113.70
8 Done
9 add lsn ip6profile LSN-NAT64-PROFILE-1 -type NAT64 -natprefix 2001:DB8

:300::/96
10 Done
11 add lsn group LSN-NAT64-GROUP-1 -clientname LSN-NAT64-CLIENT-1 -

ip6profile LSN-NAT64-PROFILE-1 -logging ENABLED -sessionLogging
ENABLED

12 Done
13 bind lsn group LSN-NAT64-GROUP-1 -poolname LSN-NAT64-POOL-1
14 Done
15 <!--NeedCopy-->

大規模なNAT64用のMSISDN情報のロギング

モバイルステーション統合加入者電話番号（MSISDN）は、複数のモバイルネットワークにわたって加入者を一意に
識別する電話番号です。MSISDNには、加入者の事業者を識別する国コードと国内宛先コードが関連付けられていま
す。

NetScalerアプライアンスは、モバイルネットワークのサブスクライバーの大規模な NAT64 LSNログエントリに
MSISDNSを含めるように構成できます。LSNログにMSISDNが含まれていると、ポリシーや法律に違反したモバ
イル加入者や、合法的な傍受機関から情報を要求されたモバイル加入者のバックトレースを迅速かつ正確に行うこと
ができます。

次の LSNログエントリの例には、LSN設定のモバイル加入者からの接続の MSISDN情報が含まれています。ロ
グエントリには、MSISDNが E 164:5556543210で IPv6アドレスが 2001: db 8:5001:: 9のモバイル加入者が、
2016年 4月 7日 14:07:57グリニッジ標準時 14:07:57から 14:10:59までの間に、NAT IP:ポート 203.0.113.
63:45195を介して宛先 IP:ポート 23.0.0. 1:80に接続されたことが示されています。

ログエントリタイプ サンプルログエントリ

セッション作成 04/07/2016:14:07:57 GMT Informational
0‑PPE‑10 : default LSN LSN_SESSION 5532 0 :
SESSION CREATED E164:5556543210 Client
IP‑Port:TD 2001:db8:5001::9‑34937:0,
NatIP:NatPort 203.0.113.63:45195, Destination
IP:Port:TD 23.0.0.1:0:80, Protocol: TCP

マッピング作成 04/07/2016:14:07:57 GMT Informational
0‑PPE‑10 : default LSN LSN_ADDR_MAPPING
5533 0 : ADM CREATED E164:5556543210 Client
IP‑Port:TD 2001:db8:5001::9‑34937:0,
NatIP:NatPort 203.0.113.63:45195, Destination
IP:TD 23.0.0.1:80, Protocol: TCP
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ログエントリタイプ サンプルログエントリ

セッション削除 04/07/2016:14:10:59 GMT 0‑PPE‑10 : default LSN
LSN_SESSION 25012 0 : SESSION DELETED
E164:5556543210 Client IP‑Port:TD
2001:db8:5001::9‑34937:0, NatIP:NatPort
203.0.113.63:45195, Destination IP:Port:TD
23.0.0.1:0:80, Protocol: TCP

マッピング削除 04/07/2016:14:10:59 GMT 0‑PPE‑10 : default LSN
LSN_ADDR_MAPPING 25013 0 : ADM DELETED
E164:5556543210 Client IP‑Port:TD
2001:db8:5001::9‑34937:0, NatIP:NatPort
203.0.113.63:45195, Destination IP:Port:TD
23.0.0.1:0:80, Protocol: TCP

構成の手順

MSISDN情報を LSNログに含めるには、次のタスクを実行します。

• LSNログプロファイルを作成します。LSNログプロファイルには、LSN設定の LSNログにMSISDN情報を
含めるかどうかを指定するログサブスクライバー IDパラメータが含まれます。

• LSNログプロファイルを LSN設定の LSNグループにバインドします。作成した LSNログプロファイル名に
ログプロファイル名パラメータを設定して、作成した LSNログプロファイルを LSN設定の LSNグループに
バインドします。MSISDN情報は、この LSNグループのモバイル加入者に関連するすべての LSNログに含
まれます。

CLIを使用して LSNログプロファイルを作成するには コマンドプロンプトで入力します。

1 add lsn logprofile <logprofilename> -logSubscriberID ( ENABLED |
DISABLED )

2
3 show lsn logprofile
4 <!--NeedCopy-->

CLIを使用して LSNログプロファイルを NAT64 LSN設定の LSNグループにバインドするには コマンドプロン
プトで入力します。

1 bind lsn group <groupname> -logProfileName <lsnlogprofilename>
2
3 show lsn group
4 <!--NeedCopy-->
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構成例

この NAT64 LSN設定の例では、LSNログプロファイル LOG‑PROFILE‑MSISDN‑1のログサブスクライバー IDパ
ラメータが有効になっています。LOG‑PROFILE‑MSISDN‑1は LSNグループ LSN‑NAT64‑GROUP‑1にバインド
されています。MSISDN情報は、(ネットワーク 2001: DB 8:5001:: /96)モバイルサブスクライバからの接続の
LSNセッションと LSNマッピングログに含まれます。

1 add lsn logprofile LOG-PROFILE-MSISDN-1 -logSubscriberID ENABLED
2 Done
3 add lsn client LSN-NAT64-CLIENT-1
4 Done
5 bind lsn client LSN-NAT64-CLIENT-1 -network6 2001:DB8:5001::/96
6 Done
7 add lsn pool LSN-NAT64-POOL-1
8 Done
9 bind lsn pool LSN-NAT64-POOL-1 203.0.113.61 - 203.0.113.70

10 Done
11 add lsn ip6profile LSN-NAT64-PROFILE-1 -type NAT64 -natprefix 2001:DB8

:300::/96
12 Done
13 add lsn group LSN-NAT64-GROUP-1 -clientname LSN-NAT64-CLIENT-1 -

ip6profile LSN-NAT64-PROFILE-1
14 Done
15 bind lsn group LSN-NAT64-GROUP-1 -poolname LSN-NAT64-POOL-1
16 Done
17 bind lsn group LSN-NAT64-GROUP-1 -logprofilename LOG-PROFILE-MSISDN-1
18 Done
19 <!--NeedCopy-->

大規模NAT用のコンパクトロギング

LSN情報のロギングは、ISPが法的要件を満たし、いつでもトラフィックの送信元を特定できるようにするために必
要となる重要な機能の 1つです。その結果、最終的には膨大な量のログデータになり、ISPはロギングインフラスト
ラクチャの維持に多額の投資をする必要があります。

コンパクトロギングは、イベント名とプロトコル名のショートコードを含む表記変更を行うことでログサイズを小さ
くする手法です。たとえば、Cはクライアント、SCは作成されたセッション、Tは TCPです。コンパクトロギング
では、ログサイズを平均 40%削減できます。

構成の手順

LSN情報をコンパクト形式で記録するには、次のタスクを実行します。

1. LSNログプロファイルを作成します。LSNログプロファイルには、LSN設定の情報をコンパクト形式で記録
するかどうかを指定する Log Compactパラメータが含まれます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1515



NetScaler 13.1

2. LSNログプロファイルを LSN設定の LSNグループにバインドします。Log Profile Nameパラメータを作
成した LSNログプロファイル名に設定して、作成した LSNログプロファイルを LSN設定の LSNグループに
バインドします。この LSNグループのすべてのセッションとマッピングは、コンパクト形式でログに記録さ
れます。

CLIを使用して LSNログプロファイルを作成するには コマンドプロンプトで入力します。

1 add lsn logprofile <logprofilename> -logCompact (ENABLED|DISABLED)
2
3 show lsn logprofile
4 <!--NeedCopy-->

CLIを使用して LSNログプロファイルを LSN設定の LSNグループにバインドするには コマンドプロンプトで入
力します。

1 bind lsn group <groupname> -logProfileName <lsnlogprofilename>
2
3 show lsn group
4 <!--NeedCopy-->

NAT64のサンプル構成:

1 add lsn logprofile LOG-PROFILE-COMPACT-1 -logCompact ENABLED
2 Done
3 add lsn client LSN-NAT64-CLIENT-1
4 Done
5 bind lsn client LSN-NAT64-CLIENT-1 -network6 2001:DB8:5001::/96
6 Done
7 add lsn pool LSN-NAT64-POOL-1
8 Done
9 bind lsn pool LSN-NAT64-POOL-1 203.0.113.61 - 203.0.113.70

10 Done
11 add lsn ip6profile LSN-NAT64-PROFILE-1 -type NAT64 -natprefix 2001:DB8

:300::/96
12 Done
13 add lsn group LSN-NAT64-PROFILE-1 -clientname LSN-NAT64-CLIENT-1 -

ip6profile LSN-NAT64-PROFILE-1
14 Done
15 bind lsn group LSN-NAT64-GROUP-1 -poolname LSN-NAT64-POOL-1
16 Done
17 bind lsn group LSN-NAT64-GROUP-1 – logProfileName LOG-PROFILE-COMPACT-1
18 Done
19 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1516



NetScaler 13.1

HTTPヘッダー情報のロギング

NetScalerアプライアンスは、NetScalerの大規模な NAT64機能を使用する HTTP接続のリクエストヘッダー情
報をログに記録できます。HTTPリクエストパケットの次のヘッダー情報を記録できます。

• HTTPリクエストの送信先の URL
• HTTPリクエストで指定された HTTPメソッド
• HTTPリクエストで使用される HTTPバージョン
• HTTP要求を送信したサブスクライバの IPv6アドレス

ISPは HTTPヘッダーログを使用して、複数のサブスクライバーの HTTPプロトコルに関連する傾向を確認できま
す。たとえば、ISPはこの機能を使用して、複数のサブスクライバーの中で最も人気のあるWebサイトを検索でき
ます。

構成の手順

次のタスクを実行して、HTTPヘッダー情報を記録するように NetScalerアプライアンスを構成します。

• HTTPヘッダーログプロファイルを作成します。HTTPヘッダーログプロファイルは、ロギングを有効または
無効にできる HTTPヘッダー属性 (URLや HTTPメソッドなど)のコレクションです。

• HTTPヘッダーを大規模な NAT64構成の LSNグループにバインドします。HTTPヘッダーログプロファイ
ル名パラメーターを作成した HTTPヘッダーログプロファイルの名前に設定して、HTTPヘッダーログプロ
ファイルを LSN構成の LSNグループにバインドします。次に、NetScalerアプライアンスは、LSNグルー
プに関連するすべての HTTPリクエストの HTTPヘッダー情報を記録します。HTTPヘッダーログプロファ
イルは複数の LSNグループにバインドできますが、LSNグループには 1つのHTTPヘッダーログプロファイ
ルしか割り当てることができません。

コマンドラインインターフェイスを使用して HTTPヘッダーログプロファイルを作成するには コマンドプロンプ
トで入力します。

1 add lsn httphdrlogprofile <httphdrlogprofilename> [-logURL ( ENABLED |
DISABLED )] [-logMethod ( ENABLED | DISABLED )] [-logVersion (
ENABLED | DISABLED )] [-logHost ( ENABLED | DISABLED )]

2
3 show lsn httphdrlogprofile
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して HTTPヘッダーログプロファイルを LSNグループにバインドするには
コマンドプロンプトで入力します。

1 bind lsn group <groupname> -httphdrlogprofilename <string>
2
3 show lsn group <groupname>
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4 <!--NeedCopy-->

構成例

1 add lsn httphdrlogprofile HTTP-HEADER-LOG-1
2 Done
3 add lsn client LSN-NAT64-CLIENT-1 Done
4 Done
5 bind lsn client LSN-NAT64-CLIENT-1 -network6 2001:DB8:5001::/96
6 Done
7 add lsn pool LSN-NAT64-POOL-1
8 Done
9 bind lsn pool LSN-NAT64-POOL-1 203.0.113.61 - 203.0.113.70

10 Done
11 add lsn ip6profile LSN-NAT64-PROFILE-1 -type NAT64 -natprefix 2001:DB8

:300::/96
12 Done
13 add lsn group LSN-NAT64-GROUP-1 -clientname LSN-NAT64-CLIENT-1 -

ip6profile LSN-NAT64-PROFILE-1
14 Done
15 bind lsn group LSN-NAT64-GROUP-1 -poolname LSN-NAT64-POOL-1
16 Done
17 bind lsn group LSN-NAT64-GROUP-1 -httphdrlogprofilename HTTP-HEADER-LOG

-1
18 Done
19 <!--NeedCopy-->

現在の大規模なNAT64セッションの表示

NetScaler アプライアンス上の不要なセッションや非効率的なセッションを検出するために、現在の大規模な
NAT64セッションを表示できます。選択パラメータに基づいて、すべてまたは一部の大規模な NAT64セッションを
表示できます。

注

NetScalerアプライアンス上に 100万を超える大規模な NAT64セッションが存在する場合、Citrixでは、選
択パラメーターを使用して選択した大規模なNAT64セッションをすべて表示するのではなく、選択パラメータ
ーを使用して表示することをお勧めします。

コマンドラインインターフェイスを使用して大規模なNAT64セッションをすべて表示するには

コマンドプロンプトで入力します。

1 show lsn session – nattype NAT64
2 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して大規模なNAT64セッションを選択的に表示するには

コマンドプロンプトで入力します。

1 show lsn session – nattype NAT64 [-network6 <ipv6_addr|*>] [-clientname
<string>] [-natIP <ip_addr> [-natPort <port>]]

2 <!--NeedCopy-->

大規模なNAT64統計情報の表示

大規模な NAT64モジュールに関連する統計を表示し、そのパフォーマンスを評価したり、問題をトラブルシュー
ティングしたりできます。すべての大規模な NAT64構成または特定の大規模な NAT64構成の統計の概要を表示で
きます。統計カウンターには、NetScalerアプライアンスが最後に再起動されてからのイベントが反映されます。
NetScalerアプライアンスを再起動すると、これらのカウンタはすべて 0にリセットされます。

コマンドラインインターフェイスを使用して大規模なNAT64の統計情報をまとめて表示するには

コマンドプロンプトで入力します。

1 stat lsn nat64
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して、指定した大規模なNAT64構成の統計情報を表示するには

コマンドプロンプトで入力します。

1 stat lsn group <groupname>
2 <!--NeedCopy-->

大規模なNAT64セッションのクリア

不要または非効率的な大規模 NAT64セッションを NetScalerアプライアンスから削除できます。アプライアンス
は、これらのセッションに割り当てられたリソース（NAT IPアドレス、ポート、メモリなど）をすぐに解放し、リソ
ースを新しいセッションで使用できるようにします。アプライアンスは、削除されたセッションに関連する後続のパ
ケットもすべてドロップします。NetScalerアプライアンスからすべてまたは選択した大規模 NAT64セッションを
削除できます。

コマンドラインインターフェイスを使用して大規模なNAT64セッションをすべてクリアするには

コマンドプロンプトで入力します。
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1 flush lsn session – nattype NAT64
2
3 show lsn session – nattype NAT64
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して選択的に大規模なNAT64セッションをクリアするには

コマンドプロンプトで入力します。

1 flush lsn session – nattype NAT64 [-network6 <ipv6_addr|*>] [-
clientname <string>] [-natIP <ip_addr> [-natPort <port>]]

2
3 show lsn session – nattype NAT64 [-network6 <ipv6_addr|*>] [-clientname

<string>] [-natIP <ip_addr> [-natPort <port>]]
4 <!--NeedCopy-->

設定例：

NetScalerアプライアンスに存在する大規模な NAT64セッションをすべてクリアします

1 flush lsn session – nattype NAT64
2 Done
3 <!--NeedCopy-->

クライアントエンティティ LSN‑NAT64‑CLIENT‑1に関連する大規模な NAT64セッションをすべてクリアしま
す

1 flush lsn session – nattype NAT64 -clientname LSN-NAT64-CLIENT-1
2 Done
3 <!--NeedCopy-->

LSNクライアントエンティティ LSN‑NAT64‑CLIENT‑2のサブスクライバネットワーク (2001: DB 8:5001:: /96)
に関連する大規模な NAT64セッションをすべてクリアします

1 flush lsn session – nattype NAT64 – network6 2001:DB8:5001::/96 -
clientname LSN-NAT64-CLIENT-2

2 Done
3 <!--NeedCopy-->

IPFIXロギング

NetScalerアプライアンスは、LSNイベントに関する情報をインターネットプロトコルフロー情報エクスポート
（IPFIX）形式で、構成済みの IPFIXコレクターのセットに送信することをサポートしています。アプライアンスは既
存の AppFlow機能を使用して、LSNイベントを IPFIX形式で IPFIXコレクターに送信します。

IPFIXベースのロギングは、次の NAT64関連イベントで使用できます。
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• LSNセッションの作成または削除。
• LSNマッピングエントリの作成または削除。
• デターミニスティック NATにおけるポートブロックの割り当てまたは割り当て解除
• ダイナミック NATにおけるポートブロックの割り当てまたは割り当て解除
• サブスクライバセッションクォータを超えると。

IPFIXロギングを設定する前に考慮すべきポイント

IPSec ALGの設定を開始する前に、次の点を考慮してください。

• NetScaler ADCアプライアンスで AppFlow機能および IPFIXコレクタを構成する必要があります。手順に
ついては、AppFlow機能の構成を参照してください。

構成の手順

LSN情報を IPFIX形式で記録するには、次のタスクを実行します。

• AppFlow構成で LSNロギングを有効にします。AppFlow構成の一部として LSNロギングパラメータを有
効にします。

• LSNログプロファイルを作成します。LSNログプロファイルには、IPFIX形式のログ情報を有効または無効
にする IPFIXパラメータが含まれます。

• LSNログプロファイルを LSN設定の LSNグループにバインドします。LSNログプロファイルを 1つまたは
複数の LSNグループにバインドします。バインドされた LSNグループに関連するイベントは IPFIX形式で記
録されます。

CLIを使用して AppFlow構成で LSNロギングを有効にするには コマンドプロンプトで入力します。

1 set appflow param -lsnLogging ( ENABLED | DISABLED )
2
3 show appflow param
4 <!--NeedCopy-->

CLIを使用して LSNログプロファイルを作成するには、コマンドプロンプトで次のように入力します コマンドプ
ロンプトで入力します。

1 set lsn logprofile <logProfileName> -logipfix ( ENABLED | DISABLED )
2
3 show lsn logprofile
4 <!--NeedCopy-->
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CLIを使用して LSNログプロファイルを LSN設定の LSNグループにバインドするには コマンドプロンプトで入
力します。

1 bind lsn group <groupname> -logProfileName <lsnlogprofilename>
2
3 show lsn group
4 <!--NeedCopy-->

GUIを使用して LSNログプロファイルを作成するには [システム] > [大規模 NAT ] > [プロファイル]に移動し、
[ログ]タブをクリックして、ログプロファイルを追加します。

GUIを使用して LSNログプロファイルを LSN設定の LSNグループにバインドするには

1. [システム] > [大規模NAT ] > [ LSNグループ]に移動し、LSNグループを開きます。
2. 詳細設定で、+ Log Profileをクリックして、作成したログプロファイルを LSNグループにバインドします。

大規模NAT64のポート制御プロトコル

August 15, 2023

NetScalerアプライアンスは、大規模 NAT（LSN）用の Port Control Protocol（PCP）をサポートするようにな
りました。ISPの加入者アプリケーションの多くは、インターネットからアクセスできる必要があります (たとえば、
インターネット経由で監視する IPカメラなどの Internet of Things (IOT)デバイス)。この要件を満たす 1つの方
法は、静的な大規模 NAT（LSN）マップを作成することです。しかし、加入者の数が非常に多い場合、スタティック
LSN NATマップを作成することは現実的な解決策ではありません。

Port Control Protocol（PCP）を使用すると、加入者は自分や他のサードパーティデバイス用の特定の LSN NAT
マッピングを要求できます。大規模な NATデバイスは LSNマップを作成し、サブスクライバに送信します。サブス
クライバは、サブスクライバに接続できる NAT IPアドレス:NATポートをインターネット上のリモートデバイスに
送信します。

アプリケーションは通常、LSNマッピングがタイムアウトしないように、大規模な NATデバイスに頻繁にキープア
ライブメッセージを送信します。PCPは、アプリケーションが LSNマッピングのタイムアウト設定を学習できるよ
うにすることで、このようなキープアライブメッセージの頻度を減らすのに役立ちます。これにより、ISPのアクセ
スネットワークの帯域幅消費とモバイルデバイスのバッテリー消費量を削減できます。

PCPはクライアント/サーバーモデルで、UDPトランスポートプロトコルで実行されます。NetScalerアプライア
ンスは PCPサーバーコンポーネントを実装し、RFC 6887に準拠しています。

構成の手順

PCPを設定するには、次のタスクを実行します。
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• (オプション) PCPプロファイルを作成します。PCPプロファイルには、PCP関連パラメータ（マッピングや
ピアの PCPリクエストのリスニングなど）の設定が含まれます。PCPプロファイルは PCPサーバーにバイ
ンドできます。PCPサーバーにバインドされた PCPプロファイルは、そのすべての設定を PCPサーバーに
適用します。PCPプロファイルは複数の PCPサーバーにバインドできます。デフォルトでは、デフォルトの
パラメータ設定を持つ 1つの PCPプロファイルがすべての PCPサーバーにバインドされます。PCPサーバ
ーにバインドした PCPプロファイルは、そのサーバーのデフォルトの PCPプロファイル設定よりも優先され
ます。デフォルトの PCPプロファイルには、次のパラメータ設定があります。

– マッピング:有効
– ピア:有効
– 最小マップ寿命:120秒
– 最大ライフタイム:86400秒
– アナウンス数:10
– サードパーティ:無効

• PCPサーバーを作成し、それに PCPプロファイルをバインドします。NetScalerアプライアンスに PCPサ
ーバーを作成して、サブスクライバーからの PCP関連のリクエストとメッセージを受信します。PCPサーバ
ーにアクセスするには、サブネット IP (SNIP)または (SNIP6)アドレスを割り当てる必要があります。デフ
ォルトでは、PCPサーバーはポート 5351で受信します。

• PCPサーバーを LSN構成の LSNグループにバインドします。作成した PCPサーバーを指定する PCPサー
バーパラメーターを設定して、作成した PCPサーバーを LSN構成の LSNグループにバインドします。作成
された PCPサーバには、この LSNグループの加入者だけがアクセスできます。

注

大規模な NAT設定の PCPサーバは、ACLルールで識別されたサブスクライバからの要求には対応しません。

CLIを使用して PCPプロファイルを作成するには

コマンドプロンプトで入力します。

1 add pcp profile <name> [-mapping ( ENABLED | DISABLED )] [-peer (
ENABLED | DISABLED )] [-minMapLife <secs>] [-maxMapLife <secs>] [-
announceMultiCount <positive_integer>][-thirdParty ( ENABLED |
DISABLED )]

2
3 show pcp profile <name>
4 <!--NeedCopy-->

CLIを使用して PCPサーバーを作成するには

コマンドプロンプトで入力します。
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1 add pcp server <name> <IPAddress> [-port <portNum|*>] [-pcpProfile <
string>]

2
3 show pcp server <name>
4 <!--NeedCopy-->

NAT64のサンプル構成

次の設定例では、PCP‑PROFILE‑1 の PCP 設定を持つ PCP サーバー PCP‑SERVER‑1 が LSN グループ LSN‑
NAT64‑GROUP‑1にバインドされています。PCP‑SERVER‑1は、ネットワーク 2001: DB 8:5001:: /96の IPv6
サブスクライバーからの PCPリクエストを処理します。

設定例：

1 add pcp profile PCP-PROFILE-1 -minMapLife 400
2 Done
3 add pcp server PCP-SERVER-1 2001:DB8:6001::90 -pcpProfile PCP-PROFILE

-1
4 Done
5 add lsn client LSN-NAT64-CLIENT-1
6 Done
7 bind lsn client LSN-NAT64-CLIENT-1 -network6 2001:DB8:5001::/96
8 Done
9 add lsn pool LSN-NAT64-POOL-1

10 Done
11 bind lsn pool LSN-NAT64-POOL-1 203.0.113.61 - 203.0.113.70
12 Done
13 add lsn ip6profile LSN-NAT64-PROFILE-1 -type NAT64 -natprefix 2001:DB8

:300::/96
14 Done
15 add lsn group LSN-NAT64-PROFILE-1 -clientname LSN-NAT64-CLIENT-1 -

ip6profile LSN-NAT64-PROFILE-1
16 Done
17 bind lsn group LSN-NAT64-GROUP-1 -poolname LSN-NAT64-POOL-1
18 Done
19 bind lsn group LSN-NAT64-GROUP-1 – pcpServer PCP-NAT64-SERVER-1
20 Done
21 <!--NeedCopy-->

クラスターセットアップの LSN64

August 15, 2023

NetScalerクラスターのセットアップでは、大規模な NAT64構成がサポートされます。

NetScalerクラスターは、単一のシステムとして構成および管理される NetScalerアプライアンスのグループです。
NetScalerクラスターはスケーラビリティと可用性を提供します。クラスター構成の各 NetScalerアプライアンス
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は、独立した LSNエンティティとして機能し、単一のシステムとして管理されます。

クラスタ設定の LSN設定は、特定の LSN IPアドレスプールが一度に 1つのノードだけが所有する点を除いて、スタ
ンドアロンアプライアンスと同じです。つまり、LSN IPプールエンティティは、特定のノードのスポットエンティテ
ィとして設定されます。クラスタ設定のすべてのノードには、特定の LSN IPプールエンティティを設定できます。
LSNセッションに関連するパケットが NAT操作を実行したのと同じクラスタノードで受信されるように、ポリシー
ベースのバックプレーン (PBS)ステアリングが設定されています。PBSは、LSNセッションの受信関連パケットを
同じクラスタノードに転送します。

設定例：

1 add lsn client LSN-NAT64-CLIENT-1
2
3 Done
4
5 bind lsn client LSN-NAT64-CLIENT-1 -network6 2001:DB8:5001::/96
6
7 Done
8
9 add lsn pool LSN-NAT64-POOL-1

10
11 Done
12
13 bind lsn pool LSN-NAT64-POOL-1 -ownerNode 1 203.0.113.61 -

203.0.113.70
14
15 Done
16
17 bind lsn pool LSN-NAT64-POOL-1 -ownerNode 2 203.0.113.101 -

203.0.113.110
18
19 Done
20
21 add lsn ip6profile LSN-NAT64-PROFILE-1 -type NAT64 -natprefix 2001:DB8

:300::/96
22
23 Done
24
25 add lsn group LSN-NAT64-GROUP-1 -clientname LSN-NAT64-CLIENT-1 -

ip6profile LSN-NAT64-PROFILE-1
26
27 Done
28
29 bind lsn group LSN-NAT64-GROUP-1 -poolname LSN-NAT64-POOL-1
30
31 Done
32
33 add ns acl6 NAT64-DFD ALLOW -srcIPv6 = 2001:DB8:5001:: -type DFD -

dfdhash SIP -dfdprefix 64
34
35 Done
36
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37 apply ns acls6 -type DFD
38
39 Done
40 <!--NeedCopy-->

トランスレーションを使用したアドレスとポートのマッピング

August 15, 2023

変換を使用するアドレスとポートのマッピング（MAP‑T）は、<sub>. </sub>MAP-T IPv6インフラストラク
チャを備えた ISPが IPv4加入者を IPv4インターネットに接続するための IPv6移行ソリューションであり、ステ
ートレス IPv4および IPv6アドレス変換テクノロジーに基づいて構築されています。MAP‑Tは、カスタマーエッジ
（CE）デバイスとボーダールーター（ISPコアネットワーク内）で二重変換（IPv4から IPv6、またはその逆）を実行
するメカニズムです。

MAP‑T展開では、CEデバイスはステートフル NAPT44変換とステートレス NAT46変換の組み合わせを実装しま
す。CEデバイスはNAT‑IPとポートブロックを取得し、DHCPv6またはその他の方法による変換に使用されます。

加入者デバイスからの IPv4パケットが CEデバイスに到着すると、CEデバイスはNAPT44を実行してNAPT44バ
インディング情報を保存します。NAT44変換後、パケットは NAT46変換され、ISPのコアネットワークにあるボー
ダールーター (BR)デバイスに転送されます。BRデバイスは CEデバイスから IPv6パケットを受信し、IPv6ヘッ
ダーに埋め込まれた NAT‑IPとポートブロックを抽出して検証し、IPv4パケットを IPv4インターネットに転送しま
す。BRは、インターネットから IPv4パケットを受信すると、IPv4パケットを IPv6パケットに変換し、その IPv6
パケットを CEデバイスに送信します。

MAP‑Tは BRデバイス上ではステートレスなので、BRデバイスがトラフィックに対して NATを実行する必要はあ
りません。代わりに、NAT機能は CEデバイスに委任されます。BRデバイスのこの委任機能とステートレス機能に
より、BRの導入をトラフィック量に比例して拡張できます。

NetScalerアプライアンスは、RFC 7599で説明されているMAP‑Tソリューションの BR機能を実装しています。

MAP‑Tの設定

NetScalerアプライアンスでのMAP‑Tの設定は、次のタスクで構成されます。

• デフォルトのマッピングルールを追加
• 基本的なマッピングルールを追加
• CEデバイスの IPv4 NATアドレス範囲を基本的なマッピングルールにバインドする
• マップドメインを追加し、基本マッピングルールとデフォルトマッピングルールをドメインにバインドします
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CLIを使用してデフォルトのマッピングルールを追加するには

コマンドプロンプトで入力します。

1 add MapDmr <name> -BRIpv6Prefix ( <ipv6_addr> | <*> )
2
3 show MapDmr <name>
4 <!--NeedCopy-->

CLIを使用して基本的なマッピングルールを追加するには

コマンドプロンプトで入力します。

1 add MapBmr <name> -RuleIpv6Prefix <ipv6_addr> | <*> [-psidoffset <
positive_integer>] [-EAbitLength <positive_integer>] [-psidlength <
positive_integer>]

2
3 show MapBmr <name>
4 <!--NeedCopy-->

CLIを使用して CEデバイスの IPv4 NATアドレス範囲を基本的なマッピングルールにバインドするには

コマンドプロンプトで入力します。

1 bind MapBmr <name> (-network <ip_addr> [-netmask <netmask>])
2
3 show MapBmr <name>
4 <!--NeedCopy-->

CLIを使用してマップドメインを追加するには

コマンドプロンプトで入力します。

1 add MapDomain <name> -MapDmrName <string>
2
3 show MapDomain <name>
4 <!--NeedCopy-->

CLIを使用して基本的なマッピングルールをマップドメインにバインドするには

コマンドプロンプトで入力します。

1 bind MapDomain <name> -MapBmrName <string>
2
3 show MapDomain <name>
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4 <!--NeedCopy-->

設定例
1 add mapdmr DMR-1 -BRIpv6Prefix 2002:db8::/64
2
3 Done
4
5 add mapbmr BMR-1 -ruleIpv6Prefix 2002:db8:89ab::/48 -eAbitLength 16 -

psidlength 8 -psidoffset 6
6
7 Done
8
9 bind mapbmr BMR-1 -network 192.0.1.0 -netmask 255.255.255.0

10
11 Done
12
13 add MapDomain MAP-DOMAIN-1 -mapdmrname DMR-1
14
15 Done
16
17 bind MapDomain MAP-DOMAIN-1 -mapbmrname BMR-1
18 Done
19 <!--NeedCopy-->

Telco利用者管理

August 15, 2023

通信事業者ネットワークの加入者数はかつてない速さで増加しており、その管理はサービスプロバイダーにとって課
題となっています。より新しく、より高速で、よりスマートなデバイスにより、ネットワークと加入者管理システム
に対する需要が高まっています。各加入者に同じサービス標準を提供することはもはや現実的ではなく、加入者ごと
にトラフィックを処理することが不可欠です。

NetScalerアプライアンスは、ポリシーと課金ルール機能（PCRF）に保存されている情報に基づいて加入者をプロ
ファイリングするインテリジェンスを提供します。モバイル加入者がインターネットに接続すると、パケットゲート
ウェイは加入者に IPアドレスを関連付け、データパケットをアプライアンスに転送します。アプライアンスはサブス
クライバ情報を動的に受信するか、スタティックサブスクライバを設定できます。この情報により、アプライアンス
は、コンテンツスイッチング、統合キャッシュ、リライト、レスポンダなどの豊富なトラフィック管理機能をサブス
クライバごとに適用してトラフィックを管理できます。

サブスクライバーを管理するように NetScalerアプライアンスを構成する前に、サブスクライバーセッションを格
納するモジュールにメモリを割り当てる必要があります。ダイナミックサブスクライバの場合は、アプライアンスが
セッション情報を受信するインターフェイスを設定する必要があります。スタティックサブスクライバには IDを割
り当てる必要があり、それらをポリシーに関連付けることができます。
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次の操作もできます。

• 加入者ポリシーの適用と管理。
• 完全な IPv6アドレスではなく IPv6プレフィックスだけを使用して加入者を一意に識別するようにアプライ
アンスを設定します。

• ポリシーを使用して、動的サブスクライバとスタティックサブスクライバの両方の TCPトラフィックを最適
化します。これらのポリシーは、さまざまな TCPプロファイルをさまざまなタイプのユーザーに関連付けま
す。

• NetScalerアプライアンス上のアイドルセッションを管理します。
• ログサーバーへのロギングを有効にします。
• 削除されたサブスクライバセッションの LSNセッションを削除します。

サブスクライバセッションストアモジュールへのメモリ割り当て

各サブスクライバセッションエントリは 1 KBのメモリを消費します。任意の時点で 500,000のサブスクライバセッ
ションを保存するには、500 MBのメモリが必要です。この値は、「show extendedmemoryparam」コマンドの
出力の一部として表示される最小メモリ要件に追加する必要があります。次の例では、出力は 3つのパケットエンジ
ンと 8 GBのメモリを搭載した NetScaler VPXインスタンスのものです。

このアプライアンスに 500,000のサブスクライバセッションを保存するには、設定されたメモリが 2058+500 MB
（500,000 x 1 KB = 500 MB）である必要があります。

注

設定するメモリは 2 MBの倍数でなければならず、最大メモリ使用量制限を超えてはなりません。変更を有効
にするには、アプライアンスを再起動する必要があります。

例

1 show extendedmemoryparam
2 Extended Memory Global Configuration. This memory is utilized by

LSN and Subscriber Session Store Modules:
3 Active Memory Usage: 0 MBytes
4 Configured Memory Limit: 0 MBytes
5 Minimum Memory Required: 2058 MBytes
6 Maximum Memory Usage Limit: 2606 MBytes
7 Done
8 set extendedmemoryparam -memLimit 2558
9 Done

10 show extendedmemoryparam
11 Extended Memory Global Configuration. This memory is

utilized by LSN and Subscriber Session Store Modules:
12
13 Active Memory Usage: 2558 MBytes
14 Configured Memory Limit: 2558 MBytes
15 Minimum Memory Required: 2058 MBytes
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16 Maximum Memory Usage Limit: 2606 MBytes
17 Done
18 <!--NeedCopy-->

ダイナミックサブスクライバー用のインターフェースの設定

NetScalerアプライアンスは、次のいずれかのタイプのインターフェイスを介して加入者情報を動的に受信しま
す。

• Gxインターフェイス
• RADIUSインターフェイス
• RADIUSおよび Gxインターフェイス

注

• NetScalerリリース 12.0ビルド 57.19以降、クラスタ展開では Gxインターフェイスがサポートされ
ます。詳細については、クラスタトポロジの Gxインターフェイスを参照してください。

• HAセットアップでは、サブスクライバセッションはセカンダリノードで継続的に同期されます。フェー
ルオーバーが発生しても、サブスクライバ情報はセカンダリノードで引き続き使用できます。

Gxインターフェース

Gxインターフェイス（3GPP 29.212で規定）は Diameterプロトコルに基づく標準インターフェイスで、PCRFと
電話会社ネットワーク内のポリシーおよび課金機能（PCEF）エンティティとの間でポリシー制御と課金ルールを交
換できます。

IP‑CANセッションが確立されると、パケットゲートウェイはMSISDNなどの加入者 IDと、加入者に関するフレー
ム IPアドレス情報を Diameterメッセージとして PCRFに転送します。データパケットがパケットゲートウェイ
（PGW）からアプライアンスに到着すると、アプライアンスはサブスクライバの IPアドレスを使用して PCRFにクエ
リを実行し、サブスクライバ情報を取得します。これはセカンダリ PCEF機能とも呼ばれます。

アプライアンスが Gxインターフェイスを介して受信したポリシーおよび課金制御（PCC）ルールは、サブスクライ
バセッション中、つまり PCRFがセッションリリース原因 AVPとともに Re‑Auth‑Request（RAR）メッセージを
送信するか、サブスクライバセッションが CLIまたは設定ユーティリティから終了されるまで、アプライアンスに保
存されます。既存のサブスクライバに更新がある場合、PCRFはその更新を RARメッセージで送信します。サブスク
ライバセッションは、サブスクライバがネットワークにログオンしたときに開始され、サブスクライバがログオフす
ると終了します。

注：PCRFサーバーがダウンしている場合、NetScalerアプライアンスは保留中または受信中のGxサブスクラ
イバーリクエストに対してネガティブセッションを作成します。PCRFサーバーが再び稼働すると、NetScaler
アプライアンスは、特定のサブスクライバーリクエストを実行する前にネガティブセッションの有効期限が切
れるのを待って、大量のリクエストを防ぎます。
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次の図は、高レベルのトラフィックフローを示しています。データプレーントラフィックは HTTPであることを前提
としています。アプライアンスは Gxインターフェイスを介して PCRFサーバにクレジットコントロールリクエスト
（CCR）を送信し、クレジットコントロールアンサー（CCA）で PCCルールと、オプションで特定のサブスクライバ
に適用されるその他の情報（無線アクセス技術（RAT）タイプなど）を受信します。PCCルールには、1つ以上のポ
リシー (ルール)名とその他のパラメータが含まれます。アプライアンスはこの情報を使用して、アプライアンスに保
存されている定義済みのルールを取得し、トラフィックの流れを指示します。また、この情報は、サブスクライバセ
ッション中にサブスクライバポリシーとエンフォースメント管理システムに保存されます。サブスクライバセッショ
ンが終了すると、アプライアンスはサブスクライバに関するすべての情報を破棄します。

次の例は、Gxインターフェイスを設定するためのコマンドを示しています。コマンドは太字で表示されます。

Gxインターフェイスを設定するには、次のタスクを実行します 各 Gxインターフェイスに DIAMETERサービス
を追加します。次に例を示します：

1 add service pcrf-svc1 203.0.113.1 DIAMETER 3868
2
3 add service pcrf-svc2 203.0.113.2 DIAMETER 3868
4 <!--NeedCopy-->

アドレス指定できない DIAMETER負荷分散仮想サーバーを追加し、ステップ 1で作成したサービスをこの仮想サー
バーにバインドします。複数のサービスの場合は、特定のセッションが同じ PCRFサーバーによって処理されるよう
に、PersistenceTypeと PersistAvPnoを指定します。次に例を示します：

1 add lb vserver vdiam DIAMETER 0.0.0.0 0 -persistenceType DIAMETER -
persistAVPno 263

2
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3 bind lb vserver vdiam pcrf-svc1
4
5 bind lb vserver vdiam pcrf-svc2
6 <!--NeedCopy-->

NetScalerの直径 IDとレルムを設定します。IDとレルムは、Gxクライアントから送信される直径メッセージのオ
リジンホストおよびオリジンレルム AVPとして使用されます。次に例を示します：

1 set ns diameter – identity netscaler.com – realm com
2 <!--NeedCopy-->

ステップ 2で作成した仮想サーバーを PCRF仮想サーバーとして使用するように Gxインターフェイスを設定しま
す。Gxクライアントから送信される直径メッセージの宛先レルム AVPとして使用する PCRFレルムを指定します。
次に例を示します：

1 set subscriber gxInterface -vServer vdiam -pcrfRealm pcrf.com
2 <!--NeedCopy-->

サブスクライバインターフェイスタイプを GXOnlyに設定します。次に例を示します：

1 set subscriber param -interfaceType GxOnly
2 <!--NeedCopy-->

Gxインターフェイスの設定とステータスを確認するには、次のように入力します。

1 show subscriber gxinterface
2 <!--NeedCopy-->

例
1 show subscriber gxinterface
2 Gx Interface parameters:
3 PCRF Vserver: vdiam (DOWN)
4 Gx Client Identity...: netscaler1.com
5 Gx Client Realm ..........: com
6 PCRF Realm: epc.mnc030.mcc234.3gppnetwork.org
7 Hold Packets On Subscriber Absence: YES
8 CCR Request Timeout: 4 Seconds
9 CCR Request Retry Attempts: 1

10 Gx HealthCheck enabled: NO
11 Gx HealthCheck TTL : 30 Seconds
12 CER Request Timeout: 10 Seconds
13 RevalidationTimeout: 30 Seconds
14 NegativeTTL: 60 Seconds
15 NegativeTTL Limited Success: NO
16 Purge SDB on Gx Failure: YES
17 ServicePath AVP code: 262099 ServicePath AVP VendorID: 3845
18 PCRF Connection State: PCRF is not ready
19 Done
20
21 <!--NeedCopy-->
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引数

vServer Gx接続が確立される負荷分散またはコンテンツスイッチング仮想サーバーの名前。仮想サーバーのサー
ビスタイプは DIAMETERまたは SSL_DIAMETERでなければなりません。このパラメータはサービスパラメータ
と相互に排他的です。そのため、Gxインターフェースでサービスと仮想サーバーの両方を設定することはできませ
ん。

サービス Gx接続が確立されている PCRFに対応する DIAMETERまたは SSL_DIAMETERサービスの名前。この
パラメータは vserverパラメータと相互に排他的です。そのため、Gxインターフェースでサービスと仮想サーバー
の両方を設定することはできません。

pcrfRealm メッセージのルーティング先となる PCRF のレルム。これは、NetScaler Gx クライアントが
（Diameter ameterノードとして）デスティネーションレルム AVPで使用されるレルムです。

holdOnSubscriberAbsence Yesに設定すると、加入者セッション情報が PCRFサーバから取得されるまでパ
ケットが保留されます。Noに設定すると、サブスクライバセッション情報が PCRFサーバから取得されるまで、デ
フォルトのサブスクライバプロファイルが適用されます。デフォルトのサブスクライバプロファイルが設定されてい
ない場合、サブスクライバ属性を使用するエクスプレッションには UNDEFが設定されます。

requestTimeout Gx CCRリクエストが完了するまでの時間 (秒単位)。この時間内にリクエストが完了しない場
合、リクエストは RequestRetryAttemptsパラメータで指定された回数だけ再送信されます。再送信しても要求が
完了しない場合は、デフォルトのサブスクライバプロファイルがこのサブスクライバに適用されます。デフォルト
のサブスクライバプロファイルが設定されていない場合、サブスクライバ属性を使用するエクスプレッションには
UNDEFが設定されます。ゼロはタイムアウトを無効にします。デフォルト値:10

requestRetryAttempts requestTimeoutパラメータで指定された値の範囲内でリクエストが完了しなかった
場合に、リクエストを再送信する必要がある回数を指定します。デフォルト値:3。

healthCheck Gx ピアのインラインヘルスチェックを有効にするには、「Yes」に設定します。有効にする
と、NetScaler は DWR パケットを PCRF サーバーに送信します。Gx セッションがアイドル状態になると、
HealthCheckタイマーが期限切れになり、DWRパケットが開始され、PCRFサーバがアクティブかどうかが確認
されます。デフォルト値：いいえ。
注：このパラメーターは、NetScaler 12.1ビルド 51.xx以降でサポートされています。
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healthCheckTTL ウォッチドッグ監視用に定義された時間（秒単位）。ヘルスチェックの TTL時間が経過すると、
DWRが送信され、PCRFサーバのステータスがチェックされます。CCR、CCA、RAR、または RAAメッセージのい
ずれかがタイマーをリセットします。
最小値:6秒。デフォルト値:30秒。
注：このパラメーターは、NetScaler 12.1ビルド 51.xx以降でサポートされています。

cerRequestTimeout 機能交換リクエストを再送信するまでの時間（秒単位）。NetScalerは、この構成された
時間内に PCRFから CEAを受信しない場合、新しい CERメッセージを開始します。
PCRFサーバから応答がない場合、アプライアンスは CERメッセージを 5回送信しようとします。CERメッセージ
が 5回送信されても応答がない場合、アプライアンスは TCP接続を閉じて障害を報告します。タイムアウト値が 0
に設定されている場合、アプリケーションヘルスチェック機能は無効になります。
最小値:0秒。デフォルト値:0秒。
注：このパラメーターは、NetScaler 12.1ビルド 51.xx以降でサポートされています。

revalidationTimeout セッションでの PCRFアクティビティの後に Gx CCR‑U要求が送信されるまでの時間
（秒単位）。RARまたは CCAメッセージはすべてタイマーをリセットします。値がゼロの場合、アイドルタイムアウト
は無効になります。

negativeTTL サーバがダウンしている、応答がない、または応答が受信されなかったために PCRFで解決されな
かったセッションに対して Gx CCR‑I要求が再送信されるまでの時間（秒単位）。PCRFサーバを絶えずポーリングす
る代わりに、TTLが負の場合、アプライアンスは未解決のセッションを保持することになります。ネガティブセッシ
ョンの場合、アプライアンスはデフォルトのサブスクライバプロファイル（設定されている場合）から、RADIUSア
カウンティングメッセージ（受信されている場合）から属性を継承します。値がゼロの場合、ネガティブセッション
は無効になります。サブスクライバセッションを取得できなくても、アプライアンスはネガティブセッションをイン
ストールしません。デフォルト値:600

negativeTTLLimitedSuccess Yesに設定すると、部分成功応答コード (2002)に対してネガティブセッション
が作成されます。「いいえ」に設定すると、通常のセッションが作成されます。デフォルト値：いいえ。

このパラメーターは、NetScaler 12.1ビルド 49.xx以降でサポートされています。

purgeSDBonGxFailure Yesに設定すると、Gxインターフェイスに障害が発生したときにサブスクライバデー
タベースがフラッシュされます。Gxインターフェイスの障害には、DWRモニタリング (有効な場合)とネットワーク
ヘルスチェック (有効な場合)の両方が含まれます。Yesに設定すると、すべてのサブスクライバセッションがクリア
されます。
デフォルト値:いいえ
注：このパラメーターは、NetScaler 12.1ビルド 51.xx以降でサポートされています。
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servicePathAVP PCRFがサブスクライバに適用されるサービスパスを送信する AVPコード。

servicePathVendorid PCRFがサブスクライバに適用されるサービスパスを送信する AVPのベンダー ID。

GUIを使用して Gxインターフェイスを設定するには

1. [トラフィック管理] > [サブスクライバー] > [パラメータ]に移動します。
2. [サブスクライバーパラメータの構成]をクリックします。
3.「インタフェースタイプ」で「GxOnly」を選択します。
4. すべての必須パラメータの値を指定します。
5.［OK］をクリックします。

確立された Gx接続での転送障害を検出

注：この機能は NetScaler 12.1ビルド 51.xx以降でサポートされています。

NetScalerアプライアンスは、デバイスウォッチドッグリクエスト（DWR）メッセージとデバイスウォッチドッグ
応答（DWA）メッセージを使用して、確立された Gx接続での転送障害を検出するように構成できます。

Gxセッションが確立されると、セッションがアイドル状態かどうかを検出する定義済みのタイマーがトリガーされ
ます。アイドルタイムタイマーの期限が切れると、DWRメッセージが送信されます。アイドルタイムタイマーは、
NetScalerアプライアンスが確立された Gxセッションでメッセージを受信するたびにリセットされます。ピアが使
用できるかどうかは、DWRメッセージの送信後に DWAメッセージに基づいて確認されます。

• DWAを受信すると、ピアのアベイラビリティが確認され、ウォッチドッグタイマーがリセットされます。
• DWAが受信されず、ウォッチドッグタイマーが 2回連続して期限切れになった場合、セッションはダウンし
ていてピアが使用できないと見なされます。アプライアンスはセッションを終了し、Gxピアとの新しいセッ
ションを確立しようとします。

ウォッチドッグタイマーが応答なしで 2回期限切れになると、NetScalerアプライアンスは Gx接続に障害があると
見なし、接続終了を開始します。接続が閉じられると、他のウォッチドッグリクエストは Gxピアに送信されません。
NetScalerアプライアンスは、PCRFリクエストに対して次に使用可能な Gxセッションを使用します。

CLIを使用して確立された Gx接続での転送障害を検出するには コマンドプロンプトで入力します。

1 set subscriber gxInterface [-vServer <string>] [-service <string>] [-
healthCheck ( YES | NO )] [-healthCheckTTL<positive_integer>][-
cerRequestTimeout <positive_integer>] [-purgeSDBonGxFailure ( YES |
NO )]

2 <!--NeedCopy-->

例:
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1 set subscriber gxInterface set subscriber gxInterface -vServer vdiam -
healthCheck YES -healthCheckTTL 31 -cerRequestTimeout 15
purgeSDBonGxFailure YES

2 <!--NeedCopy-->

GUIを使用して確立された Gx接続での転送障害を検出するには

1. [トラフィック管理] > [サブスクライバー] > [パラメータ]に移動します。
2. [サブスクライバーパラメータの構成]をクリックします。
3.「インタフェースタイプ」で「GxOnly」を選択します。
4. すべての必須パラメータの値を指定します。
5.「ヘルス・チェック」を選択し、「ヘルス・チェック TTL」と「CERリクエスト・タイムアウト」の値を指定し
ます。

6.［OK］をクリックします。

クラスタ・トポロジーの Gxインターフェース

NetScalerアプライアンスは、クラスタートポロジーの Gxインターフェイスをサポートします。
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クラスター内の NetScalerノードは、Gxインターフェイスを介して外部 PCRFサーバーと通信します。ノードがク
ライアントトラフィックを受信すると、アプライアンスは次の処理を実行します。

• CCR‑I要求を PCRFサーバに送信して、加入者情報を取得します。
• PCRFサーバは CCR‑Aで応答します。
• 次に、NetScalerノードは受信したサブスクライバー情報をサブスクライバーストアに保存し、ルールをクラ
イアントトラフィックに適用します。

各ノードは独立したサブスクライバストアを維持し、サブスクライバセッションは他のノードと同期されません。

Diameter Base Protocol RFC 6733によると、直径プロトコルを介して他のピアと通信するには、各ピアに固有の
直径識別情報を設定する必要があります。そのため、クラスタ展開では、直径が同一になるように設定されているこ
とがわかります。各ノードの直径パラメータ（アイデンティティ、レルム、サーバクローズプロパゲーション）は、
GUIまたは CLIを使用して個別に設定できます。

ノードをクラスターに追加すると、デフォルトの直径パラメーター (identity=netscaler.com、realm=com、
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ServerClosePropogation=NO)が引き継がれます。ノードを追加したら、各ノードの直径パラメータを設定する
必要があります。

GUIを使用して直径パラメータを設定するには

1. [システム] > [設定]に移動します。
2. 詳細ウィンドウで、[ Diameterパラメータの変更]をクリックします。
3. Diameterパラメーターページで、直径パラメーターを構成する NetScalerノードを選択し、「構成」をク
リックします。

4.「Diameterパラメータの設定」ページで、選択したノードの直径アイデンティティ、直径レルム、およびサー
バークローズプロパゲーションを設定します。

5.［OK］をクリックします。

CLIを使用して直径パラメータを設定するには コマンドプロンプトで入力します。

1 set ns diameter [-identity <string>] [-ownerNode <positive_integer>]
2 <!--NeedCopy-->

引数

ユーザー情報 Diameter識別は、Diameterノードを一意に識別するために使用されます。Diameter構成を設定
する前に、NetScalerアプライアンス（Diameterノード）に固有の直径 IDを割り当てる必要があります。

たとえば、ns diameter‑identity netscaler.com‑ownerNode 1に設定します。そのため、NetScalerシステム
で直径メッセージに IDを使用する必要がある場合は常に、RFC3588で定義されているオリジンホスト AVPとして
「netscaler.com」を使用します。

最大長：255

オーナーノード ownerNodeは、直径 IDが設定されているクラスターノードの IDを表します。オーナーノード
は CLIPを通してのみ構成できます。

最小値:0

最大値:31

例:

set ns diameter ‑identity netscaler1.com ‑ownerNode 1

注：

show ns diameterコマンドには ownerNodeオプションも追加されています。

例:
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1 show diameter -ownerNode <0-31>
2 <!--NeedCopy-->

show ns diameterコマンドを実行すると、特定のノードの直径パラメータが表示されます。

クラスタ展開用の Gxインターフェイスを設定するには Gxインターフェイスを設定するには、次のタスクを実行
します。

各 Gxインターフェイスに DIAMETERサービスを追加します。

例:

1 add service pcrf-svc1 203.0.113.1 DIAMETER 3868
2 add service pcrf-svc2 203.0.113.2 DIAMETER 3868
3 <!--NeedCopy-->

DIAMETER負荷分散仮想サーバーを追加し、ステップ 1で作成したサービスをこの仮想サーバーにバインドしま
す。

例:

1 add lb vserver vdiam DIAMETER 0.0.0.0 0 -persistenceType DIAMETER -
persistAVPno 263

2
3 bind lb vserver vdiam pcrf-svc1
4
5 bind lb vserver vdiam pcrf-svc2
6 <!--NeedCopy-->

すべてのクラスターノードで NetScalerの直径 IDとレルムを設定します。IDとレルムは、Gxクライアントから送
信される直径メッセージのオリジンホストおよびオリジンレルム AVPとして使用されます。

例:

1 set ns diameter -identity node0.netscaler.com -realm netscaler.com -
ownerNode 0

2
3 set ns diameter -identity node1.netscaler.com -realm netscaler.com -

ownerNode 1
4 <!--NeedCopy-->

手順 2で作成した仮想サーバを PCRF仮想サーバとして使用するように Gxインターフェイスを設定し、PCRFレル
ムも設定します。

例:

1 set subscriber gxInterface -vServer vdiam -pcrfRealm pcrf.com
2
3 Set the subscriber interface type to GxOnly.
4 <!--NeedCopy-->
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例:

1 set subscriber param -interfaceType GxOnly
2 <!--NeedCopy-->

Gxインターフェイスの設定とステータスを確認するには、次のように入力します。

1 show subscriber gxinterface
2 <!--NeedCopy-->

RADIUSインターフェイス

RADIUSインターフェイスを使用すると、IP‑CANセッションが確立されると、パケットゲートウェイは RADIUSア
カウンティング開始メッセージのサブスクライバ情報を RADIUSインターフェイスを介してアプライアンスに転送
します。RADIUSリスナータイプのサービスは、RADIUSアカウンティングメッセージを処理します。RADIUSクラ
イアントの共有シークレットを追加します。共有シークレットが設定されていない場合、RADIUSメッセージは通知
なしでドロップされます。次の例は、RADIUSインターフェイスを設定するためのコマンドを示しています。コマン
ドは太字で表示されます。

RADIUSインターフェイスを設定するには、次のタスクを実行します。

RADIUSメッセージを受信する SNIPアドレスに RADIUSリスナーサービスを作成します。次に例を示します：

1 add service srad1 192.0.0.206 RADIUSLISTENER 1813
2 <!--NeedCopy-->

このサービスを使用するように加入者の RADIUSインターフェイスを設定します。次に例を示します：

1 set subscriber radiusInterface -listeningService srad1
2 <!--NeedCopy-->

サブスクライバインターフェイスタイプを RADIUSOnlyに設定します。次に例を示します：

1 set subscriber param -interfaceType RadiusOnly
2 <!--NeedCopy-->

サブネットと共有シークレットを指定する RADIUSクライアントを追加します。次に例を示します：

1 add radius client 192.0.2.0/24 -radkey client123
2 <!--NeedCopy-->

0.0.0.0/0のサブネットは、それがすべてのクライアントのデフォルトの共有シークレットであることを意味します。
RADIUSインターフェイスの設定とステータスを確認するには、次のように入力します。

1 show subscriber radiusInterface
2 <!--NeedCopy-->

RADIUSインターフェイスパラメータ:
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Radius Listener Service: srad1(UP)

Done

例:

1 add service pcrf-svc1 203.0.113.1 DIAMETER 3868
2
3 add service pcrf-svc2 203.0.113.2 DIAMETER 3868
4 <!--NeedCopy-->

引数

ListeningService RADIUSアカウンティング要求を処理する RADIUSリスニングサービスの名前。

svrState RADIUSリスニングサービスの状態。

次の図は、高レベルのトラフィックフローを示しています。

GUIを使用して RADIUS専用インターフェイスを設定するには

1. [トラフィック管理] > [サブスクライバー] > [パラメータ]に移動します。
2. [サブスクライバーパラメータの構成]をクリックします。
3.「インタフェース・タイプ」で「RADIUSOnly」を選択します。
4. すべての必須パラメータの値を指定します。
5.［OK］をクリックします。
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RADIUSおよび Gxインターフェイス

RADIUSおよび Gxインターフェイスでは、IP‑CANセッションが確立されると、パケットゲートウェイはMSISDN
などのサブスクライバー IDと、加入者に関するフレーム IPアドレス情報を RADIUSインターフェイスを介してア
プライアンスに転送します。アプライアンスはこのサブスクライバ IDを使用して Gxインターフェイスの PCRFに
クエリを実行し、サブスクライバ情報を取得します。これはプライマリ PCEF機能として知られています。次の例は、
RADIUSおよび Gxインターフェイスを設定するためのコマンドを示しています。

1 set subscriber param -interfaceType RadiusandGx
2 add service pcrf-svc 203.0.113.1 DIAMETER 3868
3 add lb vserver vdiam DIAMETER 0.0.0.0 0 -persistenceType DIAMETER -

persistAVPno 263
4 bind lb vserver vdiam pcrf-svc
5 set subscriber gxInterface -vServer vdiam -pcrfRealm testrealm1.net -

holdOnSubscriberAbsence YES -revalidationTimeout 60 -negativeTTL 120
6 add service srad1 192.0.0.206 RADIUSLISTENER 1813 set subscriber

radiusInterface -listeningService srad1
7 <!--NeedCopy-->

次の図は、高レベルのトラフィックフローを示しています。

GUIを使用して RADIUSandGXインターフェイスを設定するには

1. [トラフィック管理] > [サブスクライバー] > [パラメータ]に移動します。
2. [サブスクライバーパラメータの構成]をクリックします。
3.「インタフェース・タイプ」で、「RADIUS」と「GX」を選択します。
4. すべての必須パラメータの値を指定します。
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5.［OK］をクリックします。

スタティックサブスクライバーの設定

コマンドラインまたは構成ユーティリティを使用して、NetScalerアプライアンス上でサブスクライバーを手動で構
成できます。スタティックサブスクライバを作成するには、一意のサブスクライバ IDを割り当て、オプションで各サ
ブスクライバにポリシーを関連付けます。次の例は、スタティックサブスクライバを設定するコマンドを示していま
す。

次の例では、SubscriptionIdValueは国際電話番号を指定し、SubscriptionIDType (この例では E164)は国際
電話番号の一般的な形式を指定します。

1 add subscriber profile 203.0.113.6 -subscriberRules policy1 policy2
-subscriptionIdType E164 -subscriptionIdvalue 98767543211

2 add subscriber profile 2002::a66:e8d3/64 -subscriberRules policy1
policy3 -subscriptionIdtype E164 -subscriptionIdvalue
98767543212

3 add subscriber profile 203.0.24.2 10 -subscriberRules policy2
policy3 -subscriptionIdtype E164 -subscriptionIdvalue
98767543213

4 <!--NeedCopy-->

設定済みの加入者プロファイルを表示するには、次のように入力します。

show subscriber profile

1 > show subscriber profile
2
3 1) Subscriber IP: 203.0.24.2 VLAN:10
4 Profile Attributes:
5 Active Rules: policy2, policy3
6 Subscriber Id Type: E164
7 Subscriber Id Value: 98767543213
8 2) Subscriber IP: 2002::/64
9 Profile Attributes:

10 Active Rules: policy1, policy3
11 Subscriber Id Type: E164
12 Subscriber Id Value: 98767543212
13 3) Subscriber IP: 203.0.113.6
14 Profile Attributes:
15 Active Rules: policy1, policy2
16 Subscriber Id Type: E164
17 Subscriber Id Value: 98767543211
18
19 Done
20 <!--NeedCopy-->
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デフォルト加入者プロファイル

アプライアンスのサブスクライバセッションストアでサブスクライバ IPアドレスが見つからない場合は、デフォル
トのサブスクライバプロファイルが使用されます。次の例では、デフォルトの加入者プロファイルに加入者ルール
policy1が追加されています。

1 > add subscriber profile * -subscriberRules policy1
2 <!--NeedCopy-->

サブスクライバーセッションの表示とクリア

次のコマンドを使用して、すべてのスタティックサブスクライバセッションとダイナミックサブスクライバセッショ
ンを表示します。

show subscriber sessions

1 > show subscriber sessions
2 1) Subscriber IP: 2002::/64
3 Session Attributes:
4 Active Rules: policy1, policy3
5 Subscriber Id Type: E164
6 Subscriber Id Value: 98767543212
7 2) Subscriber IP: *
8 Session Attributes:
9 Active Rules: policy1

10 3) Subscriber IP: 203.0.24.2 VLAN:10
11 Session Attributes:
12 Active Rules: policy2, policy3
13 Subscriber Id Type: E164
14 Subscriber Id Value: 98767543213
15 4) Subscriber IP: 203.0.113.6
16 Session Attributes:
17 Active Rules: policy1, policy2
18 Subscriber Id Type: E164
19 Subscriber Id Value: 98767543211
20 5) Subscriber IP: 192.168.0.11
21 Session Attributes:
22 Idle TTL remaining: 361 Seconds
23 Active Rules: policy1
24 Subscriber Id Type: E164
25 Subscriber Id Value: 1234567811
26 Service Path: policy1
27 AVP(44): 34 44 32 42 42 38 41 43 2D 30 30 30 30 30 30

31 31
28 AVP(257): 00 01 C0 A8 0A 02
29 PCRF-Host: host.pcrf.com
30 AVP(280): 74 65 73 74 2E 63 6F 6D
31
32 Done
33 <!--NeedCopy-->
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次のコマンドを使用して、1つのセッションまたはセッションストア全体をクリアします。IPアドレスを指定しない
場合、サブスクライバセッションストア全体がクリアされます。

1 clear subscriber sessions <ip>
2 <!--NeedCopy-->

加入者ポリシーの適用および管理システム

NetScalerアプライアンスは、サブスクライバーの IPアドレスを、サブスクライバーポリシーの適用および管理シ
ステムのキーとして使用します。

サブスクライバーエクスプレッションを追加して、サブスクライバーポリシー適用および管理システムにあるサブス
クライバー情報を読み取ることができます。これらの表現は、統合キャッシュ、リライト、レスポンダー、コンテン
ツスイッチングなどの NetScaler機能用に構成されたポリシールールやアクションで使用できます。

次のコマンドは、サブスクライバベースのレスポンダアクションとポリシーを追加する例です。サブスクライバール
値が「pol1」の場合、ポリシーは trueと評価されます。

1 add responder action error_msg respondwith '"HTTP/1.1 403 OKrnrn" +
" You are not authorized to access Internet"'

2 add responder policy no_internet_access "SUBSCRIBER.RULE_ACTIVE("
pol1")" error_msg

3 <!--NeedCopy-->

次の例は、サブスクライバベースの書き換えアクションとポリシーを追加するコマンドを示しています。このアクシ
ョンは、サブスクライバーセッションに AVP (45)の値を使用してHTTPヘッダー「X‑Nokia‑MSISDn」を挿入しま
す。

1 > add rewrite action AddHDR-act insert_http_header X-Nokia-MSISDN "
SUBSCRIBER.AVP(45).VALUE"

2 > add rewrite policy AddHDR-pol "HTTP.REQ.HOSTNAME.APPEND(HTTP.REQ.
URL).EQUALS_ANY("patset-test")" AddHDR-act

3 <!--NeedCopy-->

次の例では、アプライアンスに 2 つのポリシーが設定されています。アプライアンスがサブスクライバ情報を
チェックし、サブスクライバールが cache_enable の場合、キャッシュを実行します。サブスクライバールが
cache_disableの場合、アプライアンスはキャッシュを実行しません。

1 > add cache policy nocachepol -rule "SUBSCRIBER.RULE_ACTIVE("
cache_disable")" - action NOCACHE

2 > add cache policy cachepol -rule "SUBSCRIBER.RULE_ACTIVE("
cache_enable")" - action CACHE -storeInGroup cg1

3 <!--NeedCopy-->

「SUBSCRIBER」で始まる式の一覧については、「ポリシー設定ガイド」を参照してください。
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重要：

NetScaler ADCソフトウェアリリース 12.1では、加入者インターフェイスが GxOnlyに設定されている場
合、IPANDVLANキー検索方式がサポートされています。詳細については、IPアドレスと VLAN IDキールッ
クアップ方式を参照してください。

IPv6プレフィクスベースのサブスクライバセッション

電話会社のユーザは、完全な IPv6アドレスではなく IPv6プレフィックスで識別されます。NetScalerアプライア
ンスは、データベース（サブスクライバーストア）内のサブスクライバーを識別するために、完全な IPv6アドレス
（/128）の代わりにプレフィックスを使用するようになりました。PCRFサーバとの通信（CCR‑Iメッセージなど）に、
アプライアンスは完全な IPv6アドレスの代わりにフレーム付き IPv6プレフィックス AVPを使用するようになりま
した。デフォルトのプレフィックス長は /64ですが、別の値を使用するようにアプライアンスを構成できます。

コマンドラインを使用して IPv6プレフィックスを構成するには

set subscriber param [-ipv6PrefixLookupList <positive_integer> ...]

以下の最初のコマンド例は 1つのプレフィックスを設定し、2番目のサンプルコマンドは複数のプレフィックスを設
定します。

1 set subscriber param -ipv6PrefixLookupList 64
2 set subscriber param -ipv6PrefixLookupList 64 72 96
3 <!--NeedCopy-->

構成ユーティリティを使用して IPv6プレフィックスを構成するには

1. [トラフィック管理] > [サブスクライバー] > [パラメータ]に移動します。
2. 詳細ペインの [設定]で [サブスクライバパラメータの設定]をクリックし、[ IPv6プレフィックス検索リス
ト]で 1つまたは複数のプレフィックスを指定します。

IPアドレスと VLAN IDキーの検索方法

NetScalerアプライアンスは、サブスクライバーの IPアドレスを、サブスクライバーポリシーの適用および管理シ
ステムへの重要な検索方法として使用します。この方法は、IPアドレスが重複している場合は効果がありません。こ
のような場合は、VLAN IDを追加のサブスクライバ検索タイプとして使用できます。IPANDVLANキールックアップ
方式は、サブスクライバインターフェイスが GxOnlyに設定されている場合にのみサポートされます。IPANDVLAN
がルックアップ方法として構成されている場合、NetScalerアプライアンスは以下を実行します。

• IPv4サブスクライバの Gxクエリに発信元の VLAN IDを含めます。
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• すべての Gx応答に Gx VLAN AVPを含めます。ただし、VLAN IDが一致しない場合、アプライアンスは応答
を無視します。

たとえば、アプライアンスがGXSessionid‑A: IPv4‑B: VLAN‑CでCCR‑Iを送信し、応答にGxSessionid‑A: IPV4‑B:
VLAN‑Dが含まれている場合、応答はドロップされ、デフォルトのサブスクライバエントリが作成されます。

注

• インターフェイスタイプ RADIUSandGXと RADIUSOnlyをキータイプ IPAND VLANと一緒に設定す
ることはできません。

• トラフィックが IPv6アドレスからのものである場合、NetScalerアプライアンスは IPルックアップ方
式を使用します。

CLIを使用して IPまたは IPANDVLANをキールックアップ方式として設定するには

コマンドプロンプトで入力します。

1 set subscriber param [-keytype ( IP | IPANDVLAN )] [-interfaceType <
interfaceType>]

2 <!--NeedCopy-->

例:

1 set subscriber param -keytype IPANDVLAN -interfaceType GxOnly
2
3 set subscriber param -keytype IP -interfaceType GxOnly
4 <!--NeedCopy-->

注

キータイプパラメータを IPから IPANDVLANに変更すると、逆にすべてのサブスクライバデータが消去され
ます。

VLANパラメータ

VLANパラメータは、次のコマンドにも追加されます。

1 add subscriber profile <ip>@ [-vlan]
2
3 set subscriber profile <ip>@ [-vlan] [-subscriptionIdType <

subscriptionIdType>]
4
5 show subscriber profile [<ip>@] [-vlan]
6
7 rm subscriber profile <ip>@ [-vlan <positive_integer>]
8 <!--NeedCopy-->
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引数

IP 加入者の IPアドレスを表します。これは必須の引数であり、加入者プロファイルを追加した後は変更できませ
ん。

vlan サブスクライバが配置されている VLAN番号を表します。加入者プロファイルを追加した後に VLAN番号を
変更することはできません。

最小値:1

最大値:4096

1 add subscriber profile 192.0.2.23 10
2
3 set subscriber profile 192.0.2.23 10 -subscriptionIdtype E164
4
5 show subscriber profile 192.0.2.23 10
6
7 rm subscriber profile 192.0.2.23 10
8
9 <!--NeedCopy-->

GUIを使用してキールックアップ方式として IPまたは IPANDVLANを設定するには

1. [トラフィック管理] > [サブスクライバ] > [パラメータ]に移動します。
2.「サブスクライバパラメータの設定」をクリックします。
3.「キータイプ」で、要件に応じて「IP」または「IPANDVLAN」を選択します。
4. 設定を完了し、「OK」をクリックします。

Telcoネットワーク内の加入者セッションのアイドルセッション管理

NetScalerアプライアンスでのサブスクライバーセッションクリーンアップは、RADIUSアカウンティング停止メ
ッセージ、Diameter RAR（セッションリリース）メッセージ、または「サブスクライバーセッションのクリア」コ
マンドなどのコントロールプレーンイベントに基づいています。導入環境によっては、RADIUSクライアントまたは
PCRFサーバからのメッセージがアプライアンスに届かない場合があります。また、トラフィックが多い場合、メッ
セージが失われる可能性があります。長時間アイドル状態のサブスクライバーセッションは、NetScalerアプライア
ンスのメモリと IPリソースを消費し続けます。アイドルセッション管理機能では、設定可能なタイマーを使用してア
イドルセッションを識別し、指定されたアクションに基づいてこれらのセッションをクリーンアップします。

このサブスクライバからのトラフィックがデータプレーンまたはコントロールプレーンで受信されない場合、セッシ
ョンはアイドル状態と見なされます。更新、終了 (PCRFに通知してからセッションを削除する)、削除 (PCRFに通知
しない)アクションを指定できます。アクションは、idle timeoutパラメータで指定された時間だけセッションがア
イドル状態になった後にのみ実行されます。
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コマンドラインを使用してアイドルセッションのタイムアウトと関連するアクションを設定するには

1 set subscriber param [-idleTTL <positive_integer>] [-idleAction <
idleAction>]

2 <!--NeedCopy-->

例：

1 set subscriber param -idleTTL 3600 -idleAction ccrTerminate
2
3 set subscriber param -idleTTL 3600 -idleAction ccrUpdate
4
5 set subscriber param -idleTTL 3600 -idleAction delete
6 <!--NeedCopy-->

アイドルセッションのタイムアウトを無効にするには、アイドルタイムアウトをゼロに設定します。

set subscriber param –idleTTL 0

設定ユーティリティを使用してアイドルセッションのタイムアウトと関連するアクションを設定するには

1. [トラフィック管理] > [サブスクライバー] > [パラメータ]に移動します。
2. 詳細ペインの [ **設定]で、[サブスクライバーパラメータの設定]をクリックし、[アイドル時間]と [アイド
ルアクション]を指定します。**

サブスクライバーセッションイベントロギング

サブスクライバロギングを有効にすると、サブスクライバ固有の RADIUSおよび Gxコントロールプレーンメッセー
ジを追跡し、履歴データを使用してサブスクライバのアクティビティを分析できます。重要な属性には、MSISDNと
タイムスタンプがあります。次の属性もログに記録されます。

• セッションイベント (インストール、更新、削除、エラー)
• Gxメッセージタイプ (CCR‑I、CCR‑U、CCR‑T、RAR)
• Radiusメッセージタイプ (開始、停止)
• サブスクライバー IP
• サブスクライバ IDタイプ (MSISDN (E164)、IMSI)
• サブスクライバー IDの値

これらのログを使用すると、IPアドレスと (可能な場合はMSISDN)でユーザーを追跡できます。

ローカルまたはリモートの syslogまたは nslogサーバへのサブスクライバセッションロギングを有効にできます。
次の例は、リモート syslogサーバへのサブスクライバロギングを有効にする方法を示しています。

1 > add syslogAction sysact1 192.0.2.0 -loglevel EMERGENCY ALERT
CRITICAL ERROR WARNING NOTICE INFORMATIONAL -subscriberlog
enabled
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2 <!--NeedCopy-->

これらのログから、セッションが更新、削除、作成（インストール）された時間など、ユーザーに関連するあらゆるア
クティビティについて知ることができます。さらに、エラーメッセージも記録されます。

例：

1. 次のログエントリは、RadiusAndGXセッションの作成、セッション更新、およびセッション削除の例です。

09/30/2015:16:29:18 GMT Informational 0‑PPE‑0 : default SUBSCRIBER SESSION_EVENT
147 0 : Session Install, GX MsgType: CCR‑I, RADIUSMsgType: Start, IP: 100.10.1.1, ID: E164 ‑
30000000001

09/30/2015:16:30:18 GMT Informational 0‑PPE‑0 : default SUBSCRIBER SESSION_EVENT
148 0 : Session Update, GX MsgType: CCR‑U, IP: 100.10.1.1, ID: E164 ‑ 30000000001

09/30/2015:17:27:56 GMT Informational 0‑PPE‑0 : default SUBSCRIBER SESSION_EVENT
185 0 : Session Delete, GX MsgType: CCR‑T, RADIUS MsgType: Stop, IP: 100.10.1.1, ID: E164
‑ 30000000001

2. 次のログエントリは、PCRFサーバでサブスクライバが見つからない場合や、アプライアンスが PCRFサーバ
に接続できない場合などのエラーメッセージの例です。

09/30/2015:16:44:15 GMT Error 0‑PPE‑0 : default SUBSCRIBER SESSION_FAILURE 169 0 :
Failure Reason: PCRF failure response, GX MsgType: CCR‑I, IP: 100.10.1.1

Sep3013:03:0109/30/2015:16:49:08GMT0‑PPE‑0 : defaultSUBSCRIBERSESSION_FAILURE
176 0 : Failure Reason: Unable to connect to PCRF, GX MsgType: CCR‑I, RADIUS MsgType:
Start, IP: 100.10.1.1, ID: E164 ‑30000000001#000#000#000#000#000#000#000#000#000#000#000#000#000#000#000#000

サブスクライバ対応 LSNセッション終了

以前のリリースでは、RADIUS Accounting STOPまたは PCRF‑RARメッセージの受信時、または TTLの有効期
限切れやフラッシュなどの他のイベントの結果としてサブスクライバセッションが削除された場合、設定された LSN
タイムアウト期間が経過した後にのみ、サブスクライバの対応する LSNセッションが削除されます。このタイムアウ
トが切れるまで開いたままになっている LSNセッションは、引き続きアプライアンスのリソースを消費します。

リリース 11.1から、新しいパラメータ (サブスクセッション削除)が追加されました。このパラメータを有効にして、
サブスクライバ情報をサブスクライバデータベースから削除すると、そのサブスクライバに対応する LSNセッショ
ンも削除されます。このパラメータを無効にすると、LSNタイムアウト設定で指定されたとおりにサブスクライバセ
ッションがタイムアウトします。

CLIを使用してサブスクライバ対応 LSNセッション終了を設定するには

コマンドプロンプトで入力します。
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set lsn parameter ‑subscrSessionRemoval (
ENABLED

DISABLED )

1 > set lsn parameter -subscrSessionRemoval ENABLED
2 Done
3 > sh lsn parameter
4 LSN Global Configuration:
5
6 Active Memory Usage: 0 MBytes
7 Configured Memory Limit: 0 MBytes
8 Maximum Memory Usage Limit: 912 MBytes
9 Session synchronization: ENABLED

10 Subscriber aware session removal: ENABLED
11 <!--NeedCopy-->

GUIを使用してサブスクライバ対応 LSNセッション終了を設定するには

1. [システム] > [大規模NAT]に移動します。
2.「はじめに」で、「LSNパラメータの設定」をクリックします。
3. サブスクライバ対応セッション削除パラメータを設定します。

トラブルシューティング

デプロイが期待どおりに機能しない場合は、次のコマンドを使用してトラブルシューティングを行います。

• show subscriber gxinterface
このコマンドの出力には、次のエラーメッセージが含まれる場合があります (ここでは、推奨される応答と共
に示しています)。

– Gxインターフェイスが設定されていません‑set subscriber paramコマンドを使用して正しいインタ
ーフェイスタイプを設定してください。

– PCRFが設定されていません‑GXInterfaceで Diameter仮想サーバーまたはサービスを設定してくだ
さい。set subscriber gx interfaceコマンドを使用して、このインターフェイスに Diameter仮想サ
ーバーまたはサービスを割り当ててください。

– PCRFが準備完了ではありません。詳細については、対応する vserver/serviceを確認してください。
show LB vserverまたは show serviceコマンドを使用して、サービスの状態を確認してください。

– NetScalerは PCRFからの CEAを待っています。PCRFと NetScaler間の機能ネゴシエーションが
失敗している可能性があります。これは断続的な状態である可能性があります。それでも解決しない場
合は、PCRFサーバーの DIAMETER設定を確認してください。

– メモリはサブスクライバセッションを保存するように設定されていません。 ’set
extendedmemoryparam‑memlimit <>’ を 使 用 し て く だ さ い。‑set extendedmemory‑
paramコマンドを使用して拡張メモリを設定してください。
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• show subscriber radiusinterface
このコマンドの出力が「未設定」の場合は、set subscriber radiusinterfaceコマンドを使用して RADIUS‑
Listenerサービスを指定してください。

サブスクライバーロギングが有効になっている場合は、ログファイルからより詳細な情報を取得できます。

利用者に応じたトラフィックステアリング

August 15, 2023

トラフィックステアリングは、加入者のトラフィックをある地点から別の地点に誘導します。サブスクライバーがネ
ットワークに接続すると、パケットゲートウェイは IPアドレスをサブスクライバーに関連付け、データパケットを
NetScalerアプライアンスに転送します。アプライアンスは Gxインターフェイスを介して PCRFサーバと通信し、
ポリシー情報を取得します。ポリシー情報に応じて、アプライアンスは次のいずれかのアクションを実行します。

• データパケットを別のサービスセットに転送します (次の図を参照)。
• パケットをドロップしてください。
• アプライアンスに LSNが設定されている場合は、大規模 NAT（LSN）のみを実行してください。

次の図に示されている値は、図に続く CLIプロシージャで設定されます。NetScalerアプライアンス上のコンテンツ
スイッチ仮想サーバーは、定義されたルールに応じて、付加価値サービスに要求を転送するか、スキップし、LSNを
実行した後にパケットをインターネットに送信します。

CLIを使用して上記のデプロイのトラフィックステアリングを設定するには

アプライアンスのサブネット IP (SNIP)アドレスを追加します。
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例:

1 add ns ip 192.168.10.1 255.255.255.0 -type snip
2
3 add ns ip 192.168.20.1 255.255.255.0 -type snip
4
5 add ns ip 100.100.100.1 255.0.0.0 -type snip
6
7 add ns ip 200.200.200.1 255.0.0.0 -type snip
8
9 add ns ip 100.1.1.1 255.0.0.0 -type snip

10
11 add ns ip 200.201.1.1 255.0.0.0 -type snip
12 <!--NeedCopy-->

VLANを追加します。VLANは、アプライアンスがトラフィックの送信元を識別するのに役立ちます。VLANをイン
ターフェイスとサブネット IPアドレスにバインドします。

例:

1 add vlan 10
2
3 add vlan 20
4
5 add vlan 100
6
7 add vlan 200
8
9 bind vlan 10 -ifnum 1/4 -tagged -IPAddress 192.168.10.1 255.255.255.0

10
11 bind vlan 20 -ifnum 1/4 -tagged -IPAddress 192.168.20.1 255.255.255.0
12
13 bind vlan 100 -ifnum 1/2 -tagged -IPAddress 100.1.1.1 255.0.0.0
14
15 bind vlan 200 -ifnum 1/3 -tagged -IPAddress 200.1.1.1 255.0.0.0
16 <!--NeedCopy-->

加入者トラフィックがアプライアンスに到着する VLANを指定します。サブスクライバセッション内のサービスパス
名を検索する場所をアプライアンスに指示するサービスパス AVPを指定します。プライマリ PCEF機能については、
インターフェイスタイプを RADIUSと GXと指定します。

例:

1 set ns param -servicePathIngressVLAN 100
2
3 set subscriber gxinterface -servicepathAVP 1001 1005 -

servicepathVendorid 10415
4
5 set subscriber param -interfaceType RadiusAndGx
6 <!--NeedCopy-->

Diameterタイプのサービスと仮想サーバーを設定し、サービスを仮想サーバーにバインドします。次に、PCRFレ
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ルムとサブスクライバ Gxインターフェイスパラメータを指定します。PCEFの主な機能として、RADIUSリスナー
サービスと RADIUSインターフェイスを設定します。

例:

1 add service sd1 10.102.232.200 DIAMETER 3868
2
3 add lb vserver vdiam DIAMETER 0.0.0.0 0 -persistenceType DIAMETER -

persistAVPno 263
4
5 bind lb vserver vdiam sd1
6
7 set ns diameter -identity netscaler.sc1.net -realm pcrf1.net
8
9 set subscriber gxInterface -vServer vdiam -pcrfRealm pcrf1.net -

holdOnSubscriberAbsence YES -idleTTL 1200 -negativeTTL 120
10
11 add service srad1 10.102.232.236 RADIUSListener 1813
12
13 set subscriber radiusInterface -listeningService srad1
14 <!--NeedCopy-->

VASを入力 VLANに関連付けるサービス機能を追加します。サービスパスを追加してチェーンを定義します。つま
り、パケットの送信先の VASと、その VASに送信する順序を指定します。サービスパス名は通常 PCRFによって送
信されます。ただし、次のいずれかに当てはまる場合は、デフォルトのサブスクライバプロファイル（*）のサービス
パスが適用されます。

• PCRFには加入者情報はありません。
• 加入者情報にはこの AVPは含まれていません。
• アプライアンスは PCRFにクエリを実行できません。たとえば、PCRFを表すサービスは DOWNです。

この名前を含むサービスパス AVPは、グローバル設定の一部としてすでに設定されている必要があります。サービス
関数をサービスパスにバインドします。サービスインデックスは、VASがチェーンに追加される順序を指定します。
最も大きい数字 (255)はチェーンの始まりを示します。

例:

1 add ns servicefunction SF1 -ingressVLAN 20
2
3 add ns servicepath pol1
4
5 bind ns servicepath pol1 -servicefunction SF1 -index 255
6
7 add subscriber profile * -subscriberrules default_path
8 <!--NeedCopy-->

LSN設定を追加します。つまり、NATプールを定義し、アプライアンスが LSNを実行する必要があるクライアント
を特定します。

1 add lsn pool pool1
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2
3 bind lsn pool pool1 200.201.1.1
4
5 add lsn client client1
6
7 bind lsn client client1 -network 100.0.0.0 -netmask 255.0.0.0
8
9 add lsn group group1 -clientname client1

10
11 bind lsn group group1 -poolname pool1
12 <!--NeedCopy-->

アプライアンスはデフォルトで LSNを実行します。LSNをオーバーライドするには、overridelSNパラメータを有
効にしたネットプロファイルを作成し、このプロファイルを付加価値サービス（VAS）用に設定されたすべての負荷
分散仮想サーバーにバインドする必要があります。

例:

1 add netprofile np1
2
3 set netprofile np1 -overrideLsn ENABLED
4
5 set lb vserver vs1 -netprofile np1
6 <!--NeedCopy-->

アプライアンスで VASを設定します。これには、サービスと仮想サーバーを作成し、サービスを仮想サーバーにバイ
ンドすることが含まれます。

1 add service vas1 192.168.10.2 ANY 80 -usip YES
2
3 add service sint 200.10.1.10 ANY 80 -usip YES
4
5 add lb vserver vs1 ANY -m MAC -l2Conn ON
6
7 add lb vserver vint ANY -m MAC -l2Conn ON
8
9 bind lb vserver vs1 vas1

10
11 bind lb vserver vint sint
12 <!--NeedCopy-->

コンテンツスイッチング (CS)構成を追加します。これには、仮想サーバー、ポリシー、およびそれらに関連するアク
ションが含まれます。トラフィックは CS仮想サーバに到着し、適切な負荷分散仮想サーバにリダイレクトされます。
仮想サーバーとサービス機能を関連付ける式を定義します。

例:

1 add cs vserver cs1 ANY * 80 -l2Conn ON
2
3 add cs action csact1 -targetLBVserver vs1
4
5 add cs action csactint -targetLBVserver vint

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1555



NetScaler 13.1

6
7 add cs policy cspol1 -rule SUBSCRIBER.SERVICEPATH.IS_NEXT("SF1") &&

SYS.VSERVER("vs1").STATE.EQ(UP)" -action csact1
8
9 bind cs vserver cs1 -policyName cspol1 -priority 110

10
11 bind cs vserver cs1 -lbvserver vint
12 <!--NeedCopy-->

GUIを使用してアプライアンスのトラフィックステアリングを設定するには

1. [システム] > [ネットワーク] > [ IP ]に移動し、サブネット IPアドレスを追加します。
2. [システム] > [ネットワーク] > [ VLAN ]に移動し、VLANを追加し、VLANをインターフェイスとサブネット

IPアドレスにバインドします。
3. [トラフィック管理] > [サービスチェーン] > [サービスパスの入力 VLANの設定]に移動し、入力 VLANを指
定します。

4. [トラフィック管理] > [サブスクライバ] > [パラメータ] > [サブスクライバパラメータの設定]に移動し、以
下を指定します。

• インターフェイスの種類: RADIUSと GXを指定します。
• Diameter仮想サーバ、PCRFレルム、およびサブスクライバ GXインターフェイスパラメータを設定
します。

• RADIUSインターフェイスパラメータを指定します。

5. [トラフィック管理] > [サービスチェーン] > [サービス機能]に移動し、サービス機能を追加して付加価値サ
ービスを入力 VLANに関連付けます。

6. [システム] > [ネットワーク] > [大規模NAT]に移動します。[プール]をクリックし、プールを追加します。[
クライアント]をクリックし、クライアントを追加します。「グループ」をクリックしてグループを追加し、ク
ライアントを指定します。グループを編集し、プールをこのグループにバインドします。

7. [システム] > [ネットワーク] > [ネットプロファイル]に移動し、ネットプロファイルを追加します。[ LSN
のオーバーライド]を選択します。必要に応じて、[システム] > [ネットワーク] > [設定] > [レイヤ 3パラメ
ータの設定]に移動し、[ LSNの上書き]が選択されていないことを確認します。

8. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、アプライアンス上の仮想サーバーと付加価値
サービスを設定します。サービスとネットプロファイルを仮想サーバーにバインドします。

9. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバー、ポリシー、およ
びアクションを設定します。ターゲットの負荷分散仮想サーバーを指定します。

GUIを使用してアプライアンスのサービスチェーニングを設定するには

1. [システム] > [ネットワーク] > [ IP ]に移動し、サブネット IPアドレスを追加します。
2. [システム] > [ネットワーク] > [ VLAN ]に移動し、VLANを追加し、VLANをインターフェイスとサブネット

IPアドレスにバインドします。
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3. [トラフィック管理] > [サービスチェーン] > [サービスパスの入力 VLANの設定]に移動し、入力 VLANを指
定します。

4. [トラフィック管理] > [サブスクライバ] > [パラメータ] > [サブスクライバパラメータの設定]に移動し、以
下を指定します。

• インターフェイスの種類: RADIUSと GXを指定します。
• Diameter仮想サーバ、PCRFレルム、およびサブスクライバ GXインターフェイスパラメータを設定
します。

• RADIUSインターフェイスパラメータを指定します。

5. [トラフィック管理] > [サービスチェーン] > [サービス機能]に移動し、サービス機能を追加して付加価値サ
ービスを入力 VLANに関連付けます。

6. [システム] > [ネットワーク] > [大規模NAT]に移動します。[プール]をクリックし、プールを追加します。[
クライアント]をクリックし、クライアントを追加します。「グループ」をクリックしてグループを追加し、ク
ライアントを指定します。グループを編集し、プールをこのグループにバインドします。

7. [システム] > [ネットワーク] > [ネットプロファイル]に移動し、ネットプロファイルを追加します。[ LSN
のオーバーライド]を選択します。必要に応じて、[システム] > [ネットワーク] > [設定] > [レイヤ 3パラメ
ータの設定]に移動し、[ LSNの上書き]が選択されていないことを確認します。

8. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、アプライアンス上の仮想サーバーと付加価値
サービスを設定します。サービスとネットプロファイルを仮想サーバーにバインドします。

9. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバー、ポリシー、およ
びアクションを設定します。ターゲットの負荷分散仮想サーバーを指定します。

利用者に応じたサービスチェーン

August 15, 2023

通信ネットワークを通過するデータトラフィックが大幅に増加しているため、サービスプロバイダーがすべてのトラ
フィックをすべての付加価値サービス（VAS）に誘導することはもはや現実的ではありません。サービスプロバイダ
ーは、VASの使用を最適化し、トラフィックをインテリジェントに誘導してユーザーエクスペリエンスを向上させる
必要があります。たとえば、動画を含まないトラフィックには動画最適化は必要ありません。さらに、加入者が 4G
ネットワークに接続している場合、コンテンツは高解像度（HD）でストリーミングできるため、ビデオの最適化は必
要ない場合があります。ただし、ビデオを最適化すると、3Gネットワークのユーザーのエクスペリエンスが向上しま
す。同様に、キャッシュはより高速で優れたユーザーエクスペリエンスを提供し、サブスクライバープランによって
は有効にできます。VASのもう一つの例は保護者による制限です。親が未成年の子供に携帯電話を提供する場合、子
供がアクセスするウェブサイトを何らかの形で管理したいと思うでしょう。

上記とそれ以上のことを実現するには、サービスプロバイダーは加入者ごとに付加価値サービスを提供できなければ
なりません。つまり、サービスプロバイダーネットワーク内のエンティティは、加入者情報を抽出し、この情報に基
づいてパケットをインテリジェントにステアリングできなければなりません。
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サービスチェイニングは、加入者からのトラフィックがインターネットに到達する前に通過しなければならないサー
ビスのセットを決定します。NetScalerは、すべてのトラフィックをすべてのサービスに送信する代わりに、サブス
クライバーに対して定義されたポリシーに基づいて、サブスクライバーからのすべてのリクエストを特定のサービス
セットにインテリジェントにルーティングします。

次の図は、サービスチェーンに関係するエンティティを示しています。表示されている値は、図の後の手順で設定さ
れています。NetScalerアプライアンス上のコンテンツスイッチ仮想サーバーは、定義されたルールに応じて、付加
価値サービスに要求を転送するか、スキップし、LSNを実行した後にパケットをインターネットに送信します。

CLIを使用して上記のデプロイメントのサービスチェーニングを設定するには

アプライアンスのサブネット IP (SNIP)アドレスを追加します。

例:

1 add ns ip 192.168.10.1 255.255.255.0 -type snip
2
3 add ns ip 192.168.20.1 255.255.255.0 -type snip
4
5 add ns ip 192.168.30.1 255.255.255.0 -type snip
6
7 add ns ip 192.168.40.1 255.255.255.0 -type snip
8
9 add ns ip 192.168.50.1 255.255.255.0 -type snip

10
11 add ns ip 192.168.60.1 255.255.255.0 -type snip
12
13 add ns ip 100.1.1.1 255.0.0.0 -type snip
14
15 add ns ip 200.201.1.1 255.0.0.0 -type snip
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16 <!--NeedCopy-->

VLANを追加します。VLANは、アプライアンスがトラフィックの送信元を識別するのに役立ちます。VLANをイン
ターフェイスとサブネット IPアドレスにバインドします。VASごとに入力 VLANと出力 VLANを追加します。

例:

1 add vlan 10
2
3 add vlan 20
4
5 add vlan 30
6
7 add vlan 40
8
9 add vlan 50

10
11 add vlan 60
12
13 add vlan 100
14
15 add vlan 200
16
17 bind vlan 10 -ifnum 1/4 -tagged -IPAddress 192.168.10.1 255.255.255.0
18
19 bind vlan 20 -ifnum 1/4 -tagged -IPAddress 192.168.20.1 255.255.255.0
20
21 bind vlan 20 -ifnum 1/4 -tagged -IPAddress 192.168.30.1 255.255.255.0
22
23 bind vlan 20 -ifnum 1/4 -tagged -IPAddress 192.168.40.1 255.255.255.0
24
25 bind vlan 20 -ifnum 1/4 -tagged -IPAddress 192.168.50.1 255.255.255.0
26
27 bind vlan 20 -ifnum 1/4 -tagged -IPAddress 192.168.60.1 255.255.255.0
28
29 bind vlan 100 -ifnum 1/2 -tagged -IPAddress 100.1.1.1 255.0.0.0
30
31 bind vlan 200 -ifnum 1/3 -tagged -IPAddress 200.201.1.1 255.0.0.0
32 <!--NeedCopy-->

加入者トラフィックがアプライアンスに到着する VLANを指定します。サブスクライバセッション内のサービスパス
名を検索する場所をアプライアンスに指示するサービスパス AVPを指定します。プライマリ PCEF機能については、
インターフェイスタイプを RADIUSと GXと指定します。

例:

1 set ns param -servicePathIngressVLAN 100
2
3 set subscriber gxinterface -servicepathAVP 1001 1005 -

servicepathVendorid 10415
4
5 set subscriber param -interfaceType RadiusAndGx
6 <!--NeedCopy-->
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Diameterタイプのサービスと仮想サーバーを設定し、サービスを仮想サーバーにバインドします。次に、PCRFレ
ルムとサブスクライバ Gxインターフェイスパラメータを指定します。PCEFの主な機能として、RADIUSリスナー
サービスと RADIUSインターフェイスを設定します。

例:

1 add service sd1 10.102.232.200 DIAMETER 3868
2
3 add lb vserver vdiam DIAMETER 0.0.0.0 0 -persistenceType DIAMETER -

persistAVPno 263
4
5 bind lb vserver vdiam sd1
6
7 set ns diameter -identity netscaler.sc1.net -realm pcrf1.net
8
9 set subscriber gxInterface -vServer vdiam -pcrfRealm pcrf1.net -

holdOnSubscriberAbsence YES -idleTTL 1200 -negativeTTL 120
10
11 add service srad1 10.102.232.236 RADIUSListener 1813
12
13 set subscriber radiusInterface -listeningService srad1
14 <!--NeedCopy-->

VASを入力 VLANに関連付けるサービス機能を追加します。サービスパスを追加してチェーンを定義します。つま
り、パケットの送信先の VASと、その VASに送信する順序を指定します。サービスパス名は通常 PCRFによって送
信されます。ただし、次のいずれかに当てはまる場合は、デフォルトのサブスクライバプロファイル（*）のサービス
パスが適用されます。

• PCRFには加入者情報はありません。
• 加入者情報にはこの AVPは含まれていません。
• アプライアンスは PCRFにクエリを実行できません。たとえば、PCRFを表すサービスは DOWNです。

この名前を含むサービスパス AVPは、事前にグローバル設定の一部として設定しておく必要があります。サービス関
数をサービスパスにバインドします。サービスインデックスは、VASがチェーンに追加される順序を指定します。最
も大きい数字 (255)はチェーンの始まりを示します。

例:

1 add ns servicefunction SF1 -ingressVLAN 20
2
3 add ns servicefunction SF2 -ingressVLAN 40
4
5 add ns servicefunction SF3 -ingressVLAN 60
6
7 add ns servicepath pol1
8
9 bind ns servicepath pol1 -servicefunction SF1 -index 255

10
11 bind ns servicepath pol1 -servicefunction SF2 -index 254
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12
13 bind ns servicepath pol1 -servicefunction SF3 -index 253
14
15 add ns servicepath pol2
16
17 bind ns servicepath pol2 -servicefunction SF2 -index 255
18
19 add ns servicepath pol3
20
21 bind ns servicepath pol3 -servicefunction SF1 -index 255
22
23 add subscriber profile * -subscriberrules default_path
24 <!--NeedCopy-->

LSN設定を追加します。つまり、NATプールを定義し、アプライアンスが LSNを実行する必要があるクライアント
を特定します。

例:

1 add lsn pool pool1
2
3 bind lsn pool pool1 200.201.1.1
4
5 add lsn client client1
6
7 bind lsn client client1 -network 100.0.0.0 -netmask 255.0.0.0
8
9 add lsn group group1 -clientname client1

10
11 bind lsn group group1 -poolname pool1
12 <!--NeedCopy-->

アプライアンスはデフォルトで LSNを実行します。LSNをオーバーライドするには、overridelSNパラメータを有
効にしたネットプロファイルを作成し、このプロファイルを付加価値サービス（VAS）用に構成されたすべての負荷
分散仮想サーバーにバインドする必要があります。

例:

1 add netprofile np1
2
3 set netprofile np1 -overrideLsn ENABLED
4
5 set lb vserver vs1 -netprofile np1
6 <!--NeedCopy-->

アプライアンスで VASを設定します。これには、サービスと仮想サーバーを作成し、サービスを仮想サーバーにバイ
ンドすることが含まれます。

例:

1 add service vas1 192.168.10.2 ANY 80 -usip YES
2
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3 add service vas2 192.168.30.2 ANY 80 -usip YES
4
5 add service vas3 192.168.50.2 ANY 80 -usip YES
6
7 add service sint 200.10.1.10 ANY 80 -usip YES
8
9 add lb vserver vs1 ANY -m MAC -l2Conn ON

10
11 add lb vserver vs2 ANY -m MAC -l2Conn ON
12
13 add lb vserver vs3 ANY -m MAC -l2Conn ON
14
15 add lb vserver vint ANY -m MAC -l2Conn ON
16
17 bind lb vserver vs1 vas1
18
19 bind lb vserver vs2 vas2
20
21 bind lb vserver vs3 vas3
22
23 bind lb vserver vint sint
24 <!--NeedCopy-->

コンテンツスイッチング (CS)構成を追加します。これには、仮想サーバー、ポリシー、およびそれらに関連するアク
ションが含まれます。トラフィックは CS仮想サーバに到着し、適切な負荷分散仮想サーバにリダイレクトされます。
仮想サーバーとサービス機能を関連付ける式を定義します。

例:

1 add cs vserver cs1 ANY * 80 -l2Conn ON
2
3 add cs action csact1 -targetLBVserver vs1
4
5 add cs action csact2 -targetLBVserver vs2
6
7 add cs action csact3 -targetLBVserver vs3
8
9 add cs action csactint -targetLBVserver vint

10
11 add cs policy cspol1 -rule "SUBSCRIBER.SERVICEPATH.IS_NEXT("SF1") &&

SYS.VSERVER("vs1").STATE.EQ(UP)" -action csact1
12
13 add cs policy cspol2 -rule "SUBSCRIBER.SERVICEPATH.IS_NEXT("SF2") &&

SYS.VSERVER("vs2").STATE.EQ(UP)" -action csact2
14
15 add cs policy cspol3 -rule "SUBSCRIBER.SERVICEPATH.IS_NEXT("SF3") &&

SYS.VSERVER("vs3").STATE.EQ(UP)" -action csact3
16
17 bind cs vserver cs1 -policyName cspol1 -priority 110
18
19 bind cs vserver cs1 -policyName cspol2 -priority 120
20
21 bind cs vserver cs1 -policyName cspol3 -priority 130
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22
23 bind cs vserver cs1 -lbvserver vint
24 <!--NeedCopy-->

GUIを使用してアプライアンスのサービスチェーニングを設定するには

1. [システム] > [ネットワーク] > [ IP ]に移動し、サブネット IPアドレスを追加します。
2. [システム] > [ネットワーク] > [ VLAN ]に移動し、VLANを追加し、VLANをインターフェイスとサブネッ
ト IPアドレスにバインドします。

3. [トラフィック管理] > [サービスチェーン] > [サービスパスの入力 VLANの設定]に移動し、入力 VLANを指
定します。

4. [トラフィック管理] > [サブスクライバ] > [パラメータ] > [サブスクライバパラメータの設定]に移動し、以
下を指定します。

• インターフェイスの種類: RADIUSと GXを指定します。
• Diameter仮想サーバ、PCRFレルム、およびサブスクライバ GXインターフェイスパラメータを設定
します。

• RADIUSインターフェイスパラメータを指定します。

5. [トラフィック管理] > [サービスチェーン] > [サービス機能]に移動し、サービス機能を追加して付加価値サ
ービスを入力 VLANに関連付けます。

6. [システム] > [ネットワーク] > [大規模NAT]に移動します。[プール]をクリックし、プールを追加します。[
クライアント]をクリックし、クライアントを追加します。「グループ」をクリックしてグループを追加し、ク
ライアントを指定します。グループを編集し、プールをこのグループにバインドします。

7. [システム] > [ネットワーク] > [ネットプロファイル]に移動し、ネットプロファイルを追加します。[ LSN
のオーバーライド]を選択します。必要に応じて、[システム] > [ネットワーク] > [設定] > [レイヤ 3パラメ
ータの設定]に移動し、[ LSNの上書き]が選択されていないことを確認します。

8. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、アプライアンス上の仮想サーバーと付加価値
サービスを設定します。サービスとネットプロファイルを仮想サーバーにバインドします。

9. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバー、ポリシー、およ
びアクションを設定します。ターゲットの負荷分散仮想サーバーを指定します。

TCP最適化による利用者に応じたトラフィックステアリング

August 15, 2023

トラフィックステアリングは、加入者のトラフィックをある地点から別の地点に誘導します。サブスクライバーがネ
ットワークに接続すると、パケットゲートウェイは IPアドレスをサブスクライバーに関連付け、データパケットを
NetScalerアプライアンスに転送します。アプライアンスは Gxインターフェイスを介して PCRFサーバと通信し、
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サブスクライバポリシー情報を取得します。ポリシー情報に応じて、アプライアンスは次のいずれかのアクションを
実行します。

• データパケットを別のサービスセットに転送します (次の図を参照)。
• TCP最適化のみを実行してください。

次の図に示されている値は、図に続く CLIプロシージャで設定されます。NetScalerアプライアンス上のコンテンツ
スイッチング仮想サーバーは、定義されたルールに応じて、付加価値サービスに要求を送信するか、要求をスキップ
して TCP最適化を実行し、パケットをインターネットに送信します。

注

以下に示す設定のサポートは、リリース 11.1ビルド 50.10で導入されました。

CLIを使用して上記のデプロイメントのトラフィックステアリングを設定するには：

1. アプライアンスのサブネット IP (SNIP)アドレスを追加します。

1 add ns ip 192.168.10.1 255.255.255.0 -type snip
2
3 add ns ip 192.168.20.1 255.255.255.0 -type snip
4
5 add ns ip 192.168.100.1 255.255.255.0 -type snip
6
7 add ns ip 192.168.200.1 255.255.255.0 -type snip
8
9 add ns ip 10.102.232.236 255.255.255.0 – type snip

10 <!--NeedCopy-->

2. VLANを追加します。VLANは、アプライアンスがトラフィックの送信元を識別するのに役立ちます。VLAN
をインターフェイスとサブネット IPアドレスにバインドします。

1 add vlan 10
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2
3 add vlan 20
4
5 add vlan 100
6
7 add vlan 200
8
9 add vlan 102

10
11 bind vlan 10 -ifnum 1/4 -tagged -IPAddress 192.168.10.1

255.255.255.0
12
13 bind vlan 20 -ifnum 1/4 -tagged -IPAddress 192.168.20.1

255.255.255.0
14
15 bind vlan 100 -ifnum 1/2 -tagged -IPAddress 192.168.100.1

255.255.255.0
16
17 bind vlan 200 -ifnum 1/2 -tagged -IPAddress 192.168.200.1

255.255.255.0
18
19 bind vlan 102 – ifnum 1/1 – tagged – IPAddress 10.102.232.236

255.255.255.0
20 <!--NeedCopy-->

3. Diameterタイプのサービスと仮想サーバーを設定し、サービスを仮想サーバーにバインドします。PCRFレ
ルムとサブスクライバ Gxインターフェイスパラメータの値を指定します。また、加入者セッション内でアプ
ライアンスがサービスパス名を検索できる場所を示すサービスパス AVPも指定してください。PCEFの主な
機能については、RADIUSリスナーサービスと RADIUSインターフェイスを設定し、インターフェイスタイ
プを「RADIUSandGX」と指定します。

1 add service sd1 10.102.232.200 DIAMETER 3868
2
3 add lb vserver vdiam DIAMETER 0.0.0.0 0 -persistenceType DIAMETER

-persistAVPno 263
4
5 bind lb vserver vdiam sd1
6
7 set ns diameter -identity netscaler.sc1.net -realm pcrf1.net
8
9 set extendedmemoryparam -memLimit 2558

10
11 set subscriber gxInterface -vServer vdiam -pcrfRealm pcrf1.net
12
13 set subscriber gxinterface -servicepathAVP 1001 1005 -

servicepathVendorid 10415
14
15 add service srad1 10.102.232.236 RADIUSListener 1813
16
17 set subscriber radiusInterface -listeningService srad1
18
19 set subscriber param -interfaceType RadiusAndGx
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20 <!--NeedCopy-->

4. 次のいずれかに当てはまる場合に適用されるデフォルトのサブスクライバプロファイル (*)を指定します。

• PCRFには加入者情報はありません。
• 加入者情報には、サービスパス AVPは含まれません。
• アプライアンスは PCRFにクエリを実行できません。たとえば、PCRFを表すサービスは DOWNです。

1 add subscriber profile * -subscriberrules default_path
2 <!--NeedCopy-->

5. VAS と TCP 最適化パスの TCP プロファイルをそれぞれ作成します。VAS に送られるトラフィックは、
VAS を出る前も出た後も、TCP 最適化は行われません。そのため、VAS プロファイルの TCP モードは
TRANSPARENTに設定し、TCPプロファイルの TCPモードは ENDPOTに設定する必要があります。

TCPプロファイル VASの追加—TCPモードトランスペアレント

add ns tcpProfile TCPOpt ‑WS ENABLED ‑SACK ENABLED ‑WSVal 8 ‑mss 1460 ‑maxBurst 30 ‑
initialCwnd16 ‑oooQSize15000 ‑minRTO800 ‑bufferSize4000000 ‑flavorBIC ‑dynamicReceiveBuffering
ENABLED ‑KA ENABLED ‑sendBuffsize 4000000 ‑rstWindowAttenuate ENABLED ‑spoofSynDrop
ENABLED ‑ecnENABLED ‑frto ENABLED ‑maxcwnd1000000 ‑fackENABLED ‑rstMaxAckenABLED
‑tcpmode ENDPOINT

6. VASサーバのロードバランシングを設定します。TCPタイプのアドレス指定不可の仮想サーバーを作成しま
す。VASサーバの IPアドレスを使用して TCPサービスを作成し、そのサービスを仮想サーバにバインドしま
す。仮想サーバとサービスは、VASパス用に作成されたトランスペアレントな TCPプロファイルを使用しま
す。

1 add service vas1 192.168.10.2 TCP * -usip YES -useproxyport NO -
TCPB NO -tcpProfileName VAS

2
3 add service vas2 192.168.10.3 TCP * -usip YES -useproxyport NO -

TCPB NO -tcpProfileName VAS
4
5 add lb vserver vs1 TCP -m MAC -l2Conn ON – tcpProfileName VAS
6
7 bind lb vserver vs1 vas1
8
9 bind lb vserver vs1 vas2

10 <!--NeedCopy-->

7. VAS出力トラフィックをキャプチャするロードバランシング仮想サーバを追加します。この仮想サーバは VAS
出力 VLANを監視し、トランスペアレントな TCPプロファイルを使用します。

1 add lb vserver vsint TCP * * -Listenpolicy "CLIENT.VLAN.ID.EQ(20)"
– Listenpriority 30 – l2Conn ON – tcpProfileName VAS

2 <!--NeedCopy-->
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8. ワイヤレス側の VLAN内のすべてのトラフィックを受信し、TCP最適化パス用に作成されたエンドポイント
TCPプロファイルを使用する TCP最適化仮想サーバーを追加します。

1 add lb vserver vs-TcpOpt TCP * * -Listenpolicy "client.vlan.id.eq
(100)" – Listenpriority 20 -l2Conn ON -tcpProfileName TCPOpt

2 <!--NeedCopy-->

9. コンテンツスイッチング (CS)構成を追加します。これには、仮想サーバー、ポリシー、およびそれらに関連す
るアクションが含まれます。CS仮想サーバはトラフィックを受信し、定義された CSポリシーに従って適切な
負荷分散仮想サーバにリダイレクトします。ワイヤレス側 VLAN内のトラフィックを最も優先して受信し、エ
ンドポイントの TCPプロファイルを使用する CS TCP仮想サーバを作成します。「vas」がサブスクライバル
ールの場合に TRUEと評価される CSポリシーを作成し、トラフィックを VASに誘導する CSアクションを
指定します。TCP最適化仮想サーバーをデフォルトの LB仮想サーバーにします。ルールが「vas」以外のサ
ブスクライバートラフィックは、デフォルトの LB仮想サーバを経由します。

1 add cs vserver cs1 TCP * * -Listenpolicy "client.vlan.id.eq(100)"
– Listenpriority 10 -l2Conn ON – tcpProfileName TCPOpt

2
3 add cs action csact1 -targetLBVserver vs1
4
5 add cs policy cspol1 -rule SUBSCRIBER.RULE_ACTIVE("vas") && SYS.

VSERVER("vs1").STATE.EQ(UP)" -action csact1
6
7 bind cs vserver cs1 -policyName cspol1
8
9 bind cs vserver cs1 -lbvserver vs-TcpOpt

10 <!--NeedCopy-->

10. 静的ルートまたはポリシーベースのルートをインターネットに追加します。この構成では動的ルーティングも
サポートされています。次の例では、ポリシーベースのルートを使用しています。

1 add ns pbr pbr-vlan100-to-vlan200 ALLOW -nextHop 192.168.200.10 -
vlan 100 -priority 10

2
3 add ns pbr pbr-vlan20-to-vlan200 ALLOW -nextHop 192.168.200.10 -

vlan 20 -priority 11
4
5 apply ns pbrs
6 <!--NeedCopy-->

注

CSポリシーには、サブスクライバ表現に加えて IPアドレスとポート番号を含めることができます。たとえば、
SUBSCRIBER.RULE_ACTIVE (「vas」) && && (CLIENT.TCP.DSTPORT.EQ (80)など)
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•

• IPv6 サブスクライバをサポートする IPv6 構成（アドレス、ルート、PBR）を追加します。Happy
Eyeballsクライアントアプリケーションは、VASと TCPの最適化パスの両方でスムーズに動作します。

• VLAN、IPアドレス、PBR、LB仮想サーバを VAS（vs1、vs2など）の前に追加すると、複数のサブス
クライバフローをサポートできます。CS仮想サーバ「cs1」と LB仮想サーバ「vsint」のリッスンポリ
シーを変更して、追加の VLANを含めてください。

ポリシーベースの TCPプロファイルの選択

August 15, 2023

NetScalerアプライアンスは、サブスクライバー属性に基づいて TCP最適化を実行するように構成できます。たと
えば、アプライアンスは、ユーザー機器 (UE)が接続されているネットワークに基づいて、実行時に異なる TCPプロ
ファイルを選択できます。その結果、TCPプロファイルにいくつかのパラメーターを設定し、ポリシーを使用して適
切なプロファイルを選択することで、モバイルユーザーの操作性を向上させることができます。

4Gネットワーク経由で接続する加入者用と、他のネットワーク経由で接続するユーザ用に、個別の TCPプロファイ
ルを作成します。無線アクセステクノロジータイプ（RATタイプ）などの加入者パラメータに基づいて選択されるポ
リシールールを定義します。次の例では、RATタイプが EUTRANの場合、より高速な接続をサポートする TCPプ
ロファイルが選択されます (例 1)。その他すべての RATタイプの値では、異なる TCPプロファイルが選択されます
（例 2）。

無線アクセステクノロジーとそのポリシー設定の詳細については、RFC 29.212を参照してください。

注

RATタイプ AVP（AVPコード 1032）は「列挙」タイプで、UEにサービスを提供する無線アクセステクノロジ
ーを識別するために使用されます。

値「1004」は、ラットがユートランであることを示します。

例 1：

1 add ns tcpProfile tcp2 -WS ENABLED -SACK ENABLED -WSVal 8 -initialCwnd
16 - oooQSize 15000 -slowStartIncr 1 -bufferSize 1000000 -flavor BIC
- dynamicReceiveBuffering DISABLED -sendBuffsize 1000000 -dsack
DISABLED -maxcwnd 4000000 -fack ENABLED -minRTO 500 -maxburst 15

2
3 add appqoe action appact2 -priority HIGH -tcpprofile tcp2
4
5 add appqoe policy apppol2 -rule "SUBSCRIBER.AVP(1032).VALUE.

GET_UNSIGNED32(0, BIG_ENDIAN).EQ(1004)" -action appact2
6
7 bind cs vserver <name> -policyname apppol2 -priority 20 -type request
8 <!--NeedCopy-->
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例 2：

1 add ns tcpProfile tcp1 -WS ENABLED -SACK ENABLED -WSVal 8 -initialCwnd
16 - oooQSize 15000 -slowStartIncr 1 -bufferSize 150000 -flavor BIC
- dynamicReceiveBuffering DISABLED -sendBuffsize 150000 -dsack
DISABLED -maxcwnd 4000000 -fack ENABLED -minRTO 200 -maxburst 15

2
3 add appqoe action appact1 -priority HIGH -tcpprofile tcp1
4
5 add appqoe policy apppol1 -rule "SUBSCRIBER.AVP(1032).VALUE.

GET_UNSIGNED32(0, BIG_ENDIAN).NE(1004)" -action appact1
6
7 bind cs vserver <name> -policyname apppol1 -priority 10 -type request
8 <!--NeedCopy-->

Diameter、SIP、および SMPPプロトコルに基づくコントロールプレーントラフィッ
クの負荷分散

August 15, 2023

コントロールプレーントラフィックが増加すると、トラフィックがサーバ間で最適に分散されないため、サーバがボ
トルネックになる可能性があります。そのため、メッセージは負荷分散する必要があります。NetScalerアプライア
ンスは、Diameter、SIP、SMPPの負荷分散をサポートしています。

SIP

NetScalerを使用すると、UDPまたは TCP（TLSを含む）を介して SIPメッセージをプロキシサーバーのグループ
に負荷分散できます。NetScalerには、特定の SIPセッションのパケットを同じ負荷分散 SIPサーバーに転送する
Call‑IDベースのパーシスタンスと Call‑IDハッシュ負荷分散方式もあります。
NetScalerのデフォルト表現言語には、セッション開始プロトコル（SIP）接続で動作する多数の式が含まれていま
す。これらの表現は、要求/応答ベースで動作する SIPプロトコルのポリシーで使用することを目的としています。こ
れらの式は、コンテンツスイッチング、レート制限、レスポンダ、および書き換えポリシーで使用できます。

詳細については、「SIPサーバグループのロードバランシング」を参照してください。

SMPP

Short Message Peer to Peer（SMPP）プロトコルを使用して、個人と銀行、広告主、ディレクトリサービスなど
の付加価値サービスプロバイダーとの間で毎日何百万ものショートメッセージが交換されています。多くの場合、サ
ーバーが過負荷になり、トラフィックがサーバー間で最適に分散されないため、メッセージの配信が遅れます。
NetScalerアプライアンスは、サーバー全体にメッセージを最適に分散し、パフォーマンスの低下やシステム停止を
防ぎます。NetScalerアプライアンス:
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• サーバーから送信されるメッセージとクライアントから送信されるメッセージの負荷を分散します
• メッセージセンターの状態を監視します
• メッセージセンターのコンテンツスイッチングサポートを提供
• 連結メッセージを処理します

制限:メッセージセンターからの 59バイトを超えるメッセージ IDはサポートされていません。メッセージセンター
から返されたメッセージ IDの長さが 59バイトを超える場合、補助操作は失敗し、NetScaler ADCアプライアンス
はエラーメッセージで応答します。

詳細については、SMPPロードバランシングを参照してください。

Diameter

Diameter ameterは、50を超えるプロトコル（アプリケーションとも呼ばれる）が構築された基本プロトコルで
す。そのため、電話会社のネットワークで生成されるトラフィックの直径は大きくなります。この直径のトラフィッ
クを最適に維持するために、NetScalerアプライアンスは負荷分散とコンテンツスイッチングを実行し、リレーエー
ジェントとして機能します。さらに、アプライアンスにはリライト機能とレスポンダー機能があります。アプライア
ンスは Diameterメッセージのレート制限をサポートしています。

詳細については、「DiametRロードバランシングの設定」を参照してください。

通信サービスプロバイダーに負荷分散、キャッシュ、ログ記録などの DNSインフラスト
ラクチャ/トラフィックサービスを提供する

August 15, 2023

通信サービスプロバイダーは、NetScalerアプライアンスを DNSプロキシとして機能するように構成できます。
DNSプロキシの重要な機能である DNSレコードのキャッシュは、NetScaler ADCアプライアンスではデフォルト
で有効になっています。これにより、NetScalerアプライアンスは翻訳の繰り返しに迅速に対応できるため、カスタ
マーエクスペリエンスが向上し、帯域幅も節約できます。は DNSネームサーバからの応答をキャッシュします。ア
プライアンスは DNSクエリを受信すると、クエリされたドメインをキャッシュで確認します。クエリされたドメイ
ンのアドレスがキャッシュに存在する場合、NetScalerアプライアンスは対応するアドレスをクライアントに返し
ます。それ以外の場合は、クエリを DNSネームサーバーに転送し、DNSネームサーバーがアドレスの可用性を確認
し、NetScalerアプライアンスに返します。その後、NetScalerアプライアンスはアドレスをクライアントに返しま
す。

以前にキャッシュされたドメインへのリクエストの場合、NetScalerアプライアンスは、構成済みの DNSサーバー
にクエリを実行せずにキャッシュからドメインのアドレスレコードを処理するため、帯域幅を節約できます。

11.0リリース以降、NetScalerは受信した DNSリクエストとクライアントに送信した応答もログに記録します。通
信サービスプロバイダーは、このログを次の目的で使用できます。
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• クライアントに対する DNS応答を監査します。
• DNSクライアントを監査する
• DNS攻撃の検出と防止
• トラブルシューティング

詳細については、「ドメインネームシステム」を参照してください。

通信サービスプロバイダーのコアネットワーク全体で GSLBを使用して利用者に負荷分
散を提供する

August 15, 2023

スケーラビリティ、高可用性、およびパフォーマンスは、サービスプロバイダーの導入にとって不可欠です。多くの
サービスプロバイダーはインフラストラクチャを 1か所または複数の場所に導入していますが、これらの導入には次
のような固有の制限があります。

• サイトがパブリックインターネットの全部または一部に接続できなくなると、ユーザーや顧客はそのサイトに
アクセスできなくなり、ビジネスに大きな影響を与える可能性があります。

• 地理的に離れた場所からサイトにアクセスするユーザーは、大きく変動する遅延が発生する可能性があり、
HTTPがコンテンツを転送するために何度も往復する必要があるため、さらに悪化します。

NetScalerアプライアンスのグローバルサーバー負荷分散（GSLB）は、複数の地理的場所に配置されたサイト間で
トラフィックを分散することで、これらの問題を克服します。GSLBは、インターネット上のさまざまな場所からコ
ンテンツを提供することで、ネットワーク帯域幅のボトルネックの影響を軽減し、特定のサイトでネットワーク障害
が発生した場合の堅牢性を実現します。ユーザーは、リクエスト時に最も近いサイトまたは最も負荷の少ないサイト
に自動的に誘導されるため、長時間のダウンロード遅延やサービスの中断の可能性を最小限に抑えることができま
す。

NetScalerアプライアンスのグローバルサーバー負荷分散は次の用途に使用できます。

• アクティブデータセンターとスタンバイデータセンターで構成されるアクティブ/スタンバイデータセンター
設定を構成することによるディザスタリカバリまたは高可用性。災害によってフェイルオーバーが発生すると、
スタンバイデータセンターが稼働状態になります。

• 複数のアクティブなデータセンターで構成されるアクティブ‑アクティブデータセンターのセットアップを構
成することにより、高い可用性と速度を実現します。クライアント要求は、アクティブなデータセンター間で
負荷分散されます。

• 近接設定を設定して、地理的距離またはネットワーク距離が最も近いデータセンターにクライアントの要求を
転送します。

• フル DNS解像度では、GSLBは A、AAAA、CNAMEタイプの DNSクエリを処理し、DNS機能オプション
はMXや PTRなど、他のすべてのタイプの DNSクエリを処理できます。また、再帰的な解決が有効になって

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1571

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns.html


NetScaler 13.1

いる場合、アプライアンスは NetScaler ADCアプライアンスで構成されていないドメイン名に対する DNS
クエリを転送します。

詳しくは、「グローバルサーバー負荷分散」を参照してください。

キャッシュリダイレクト機能を使用した帯域幅使用率

August 15, 2023

インターネット上のウェブトラフィックの量は膨大で、そのトラフィックの大部分は冗長です。複数のクライアント
がWebサーバーに同じコンテンツを繰り返し要求するため、帯域幅の使用が非効率になります。インターネットサ
ービスプロバイダー（ISP）は NetScalerアプライアンスのキャッシュリダイレクト機能を使用して、オリジンサー
バーではなくキャッシュサーバーからコンテンツを提供することで、オリジンWebサーバーから各リクエストを処
理する必要がなくなります。NetScalerアプライアンスは、受信したリクエストを分析し、キャッシュ可能なデータ
のリクエストをキャッシュサーバーに送信し、キャッシュ不可能なリクエストと動的 HTTPリクエストをオリジンサ
ーバーに送信します。NetScalerのキャッシュリダイレクト機能はポリシーベースで、デフォルトでは、ポリシーに
一致するリクエストはオリジンサーバーに送信され、他のすべてのリクエストはキャッシュサーバーに送信されます。
コンテンツスイッチングとキャッシュリダイレクトを組み合わせて、選択的なコンテンツをキャッシュし、特定の種
類の要求コンテンツに対して特定のキャッシュサーバーからコンテンツを提供できます。

詳細については、「キャッシュリダイレクト」を参照してください。

NetScaler ADCの TCP最適化

August 15, 2023

NetScalerアプライアンスは、最新の 3.5Gおよび 4Gネットワークに適した高度な TCPチューニングと最適化の
手法と機能を備えているため、ユーザーエクスペリエンスと認識されるダウンロード速度が大幅に向上します。

このセクションでは、以下に関連する詳細な説明を中心に説明します。

• TCP最適化のための適切な NetScaler T1000シリーズモデルの選択とモバイルネットワークへの挿入
• TCPの最適化だけでなく、T1デバイスの適切なレイヤ 2およびレイヤ 3設定に関する詳細な設定手順

このセクションには、以下のトピックが含まれています。

• Getting Started
• 管理ネットワーク
• Licensing
• 高可用性
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• Gi‑LAN統合
• TCP最適化構成
• TCP NILEを使用した TCPパフォーマンスの最適化
• 分析とレポート
• リアルタイム統計
• SNMP
• 技術レシピ
• トラブルシューティングガイドライン
• よくある質問

Getting Started

August 15, 2023

ハードウェア

NetScalerにはさまざまな NetScalerモデルが用意されていますが、大まかに次の 2つの要因に基づいて判断でき
ます。

• 容量は、現在、ローエンドの VPXアプライアンスの数百Mbpsから、ハイエンドの 25000 MPXシリーズア
プライアンスの 160Gbpsまでさまざまです

• 通信事業者向けグレード。通信事業者のデータセンター向けに T1000シリーズも用意されています。

NetScalerの営業担当者またはサポート担当者が、デモ、トライアル、または本番環境のニーズに適したハードウェ
アを選択するお手伝いをします。

このセクションの残りの部分では、NetScaler T1200をリファレンスハードウェアとして使用します。使用可能な
インターフェイスの数と表記（注の*を参照）、または NetScaler VPX制限事項が十分に文書化されていること（注
の*を参照）に関連する表面的な違いはさておき、選択した NetScalerモデルに関係なく、説明はほとんどそのまま
適用されるはずです。

注

*たとえば、T1010モデルには、このドキュメントで使用されている 10/x表記ではなく、通常 1/1‑1/12と表
示されている 12x1GbEしかありません。

** NetScaler VPXインスタンスは通常、LACPアグリゲーションをサポートしていません。VLANタグをサ
ポートしていない場合もあります。
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初期セットアップ

シリアルコンソール経由

シリアルケーブルを接続すると、次の認証情報を使用して NetScalerアプライアンスにログオンできます。

• ユーザー名：nsroot
• パスワード：nsroot

ログインしたら、以下のスクリーンキャプチャに示すように、NetScalerアプライアンスの基本的な詳細を設定しま
す。

例:

1 set ns config – IPAddress <ip_addr> -netmask <netmask>
2
3 saveconfig
4
5 reboot -warm
6 <!--NeedCopy-->

アプライアンスを再起動したら、SSHを使用して T1100ノードをさらに構成できます。

LOMを通じて

NetScalerアプライアンスのフロントパネルにあるライトアウト管理（LOM）ポートにより、オペレーターはオペレ
ーティングシステムとは独立してアプライアンスをリモートで監視および管理できます。オペレーターは、LOMポー
トを介して NetScalerアプライアンスに接続することで、IPアドレスの変更、電源の再投入、およびコードダンプ
を実行できます。

LOMポートのデフォルト IPアドレスは 192.168.1.3です

フィギュア。LOMモジュールの初期設定

ラップトップにスタティック IPを設定し、クロスオーバーケーブルで LOMインターフェイスに直接接続するか、
LOMインターフェイスと同じブロードキャストドメイン内のスイッチに接続します。

http://192.168.1.3初期設定では、Webブラウザにポートのデフォルトアドレスを入力し、LOMポートのデフォ
ルト IPアドレスを変更します。

詳細については、『設定ガイド』を参照してください。
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ソフトウェア

モバイルネットワーク向けの NetScaler TCP最適化は常に進化しています。このドキュメントで説明されている機
能とチューニングには、NetScaler Telcoのビルドが必要です。NetScaler Telcoのビルドの例を次に示します。

例:

1 show ver
2
3 NetScaler NS11.0: Build 64.957.nc, Date: Aug 26 2016, 02:00:23
4 <!--NeedCopy-->

T1000に適切なビルドリビジョンが付属していない場合は、NetScalerカスタマーサポートに連絡してください。

重要

両方のアプライアンスに同じソフトウェアイメージが必要です。

SSHクライアント

NetScalerアプライアンスは、CLIまたはHTML5 GUIのいずれかを使用して構成できます。ただし、このセクショ
ンでは CLIベースの説明のみを提供します。

CLIには NetScaler ADCシリアルコンソールからアクセスできますが、通常は SSHクライアントを使用してリモ
ート NetScaler ADC構成を行うことをお勧めします。

管理ネットワーク

August 15, 2023

接続

ほとんどのNetScalerデバイスには、0/1および 0/2と表記された冗長 1GbE OAMポートがあります。スイッチに
障害が発生した場合に冗長性を確保するには、関連するポートを異なるアップストリームスイッチに接続する必要が
あります。

推奨接続の大まかな概要を次の図に示します。
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NetScalerアプライアンスを管理ネットワークに接続した後は、CLIと GUIへの SSHまたはWeb接続をそれぞれ
使用して、以降の構成手順をリモートで実行できます。

ルーティング

add routeコマンドを使用して、管理ネットワークに適した任意のルートを設定できます。次に示すように、関連す
るゲートウェイには NSIPサブネット上でアクセスできる必要があります。

例:

1 add route <network> <netmask> <gateway>
2 <!--NeedCopy-->

ライセンス

August 15, 2023

NetScaler ADCアプライアンスに有効なライセンスファイルをインストールする必要があります。ライセンスは、
予想される最大 Gi‑LANスループットと同じ数の Gbpsを少なくともサポートする必要があります。

ライセンスファイルは、以下のスクリーンキャプチャに示すように、SCPクライアントを介してアプライアンス
の/nsconfig/licenseにコピーする必要があります。

例:

1 shell ls /nsconfig/license/
2
3 CNS_V3000_SERVER_PLT_Retail.lic ssl
4 <!--NeedCopy-->

次のスクリーンキャプチャに示すように、ウォームリスタートを実行して新しいライセンスを適用します。

例:
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1 reboot -warm
2
3 Are you sure you want to restart NetScaler (Y/N)? [N]:y
4
5 Done
6 <!--NeedCopy-->

再起動が完了したら、show license CLIを使用して、ライセンスが正しく適用されていることを確認します。

以下の例では、3Gbps Premiumライセンスが正常にインストールされています。

例:

1 > show license
2
3 License status:
4
5 Web Logging: YES
6
7 ...
8
9 Model Number ID: 3000

10
11 License Type: Premium License
12
13 Done
14
15 <!--NeedCopy-->

高可用性

August 15, 2023

高可用性（HA）とは、NetScalerデバイスペアのアクティブ/スタンバイ操作モードを指します。各デバイスには専
用の管理 IPアドレスがあります。その他の IPアドレスはすべて、ペアのアクティブデバイスが所有します。

接続

NetScaler HAペアには複数の接続オプションがありますが、最も推奨される接続オプションを次の図に示しま
す。
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上の図では、接続で説明されているように、各 T1000とそれぞれのスイッチ間の N+1赤色のリンクは N+1冗長性
を意味します。たとえば、45 Gbpsの GiLAN N=5が適切な値であると考えると、各スイッチとそれぞれの T1000
間および 2つのスイッチ間で 6 x 10 GbE LACPチャネルが使用されます。

OAMネットワークから HA通信を分離するために、NetScalerペア間には追加のリンクのペアを推奨します。

Gi‑LAN統合

August 15, 2023

通常、NetScaler ADCアプライアンスは、L3ルーターと同様に、Gi‑LANに個別の L3インラインノードとして挿
入されます。

図:Gi‑lanの単純な描写

接続

十分な冗長性を確保するために、アップストリームスイッチへの物理的な NetScaler接続をお勧めします。たとえ
ば、合計（アップリンク +ダウンリンク）24Gbpsを処理する Gi‑LANに NetScaler ADCアプライアンスが挿入さ
れていると仮定すると、4x10GbE以上のインターフェイスとの接続を推奨します。これにより、リンク障害が発生
した場合に N+1の冗長性が効果的に提供されます。

アップストリームスイッチの関連ポートは、LACPポート集約用に設定する必要があります。NetScaler関連する構
成の概要を以下に示します。

接続構成:
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1 set interface 10/1 – tagall ON – lacpMode ACTIVE – lacpKey 1
2
3 set interface 10/2 – tagall ON – lacpMode ACTIVE – lacpKey 1
4
5 set interface 10/3 – tagall ON – lacpMode ACTIVE – lacpKey 1
6
7 set interface 10/4 – tagall ON – lacpMode ACTIVE – lacpKey 1
8 <!--NeedCopy-->

「show interface」コマンドを使用すると、LACPの適切な機能を確認できます。

インターフェイスの表示:

1 sh interface LA/1
2
3 1) Interface LA/1 (802.3ad Link Aggregate) #39
4
5 flags=0x4100c020 <ENABLED, UP, AGGREGATE, UP, HAMON, 802.1

q>
6
7 MTU=1500, native vlan=1, MAC=02:e0:ed:33:88:b0, uptime 340

h11m56s
8
9 Requested: media NONE, speed AUTO, duplex NONE, fctl NONE,

10
11 throughput 0
12
13 Actual: throughput 4000
14
15 LLDP Mode: NONE,
16
17 RX: Pkts(918446) Bytes(110087414) Errs(0) Drops(795989)

Stalls(0)
18
19 TX: Pkts(124113) Bytes(15255532) Errs(0) Drops(0) Stalls

(0)
20
21 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0)

Muted(0)
22
23 Bandwidth thresholds are not set.
24
25 Disable the remaining unused interfaces and turn off the monitor.
26
27 set interface 10/5 – haMonitor OFF
28 <!--NeedCopy-->

コマンド：

1 set interface 10/24 – haMonitor OFF
2
3 disable interface 10/5
4
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5 disable interface 10/24
6 <!--NeedCopy-->

物理インターフェイスの構成は、2つの NetScalerユニット間で共有されません。したがって、HAペアを展開する
場合は、上記のコマンドを両方の NetScaler ADCノードで実行する必要があります。

HA設定

他のすべての構成パラメータは、HAペアの NetScaler ADCノード間で共有されます。したがって、HA同期は、他
の構成コマンドを実行する前に有効にしておく必要があります。基本的な HA設定には、次の手順が含まれます。

1. まったく同じ NetScaler ADC ハードウェア、ソフトウェア、ライセンスの使用：異なるモデル（T1100 と
MPX21550など）またはファームウェアレベルが異なる同じモデル間では、HAペアはサポートされません。既存の
HAペアのアップグレード（リリース 11.1へのアップグレード）に関する適切な手順を参照してください。

2. HAペアの確立。

例:

1 netscaler-1> add HA node 1 <netscaler-2-NSIP>
2
3 netscaler-2> add HA node 1 <netscaler-1-NSIP>
4 <!--NeedCopy-->

3. いずれかのノードで次のコマンドを実行して HAペアの確立を確認します。両方のノードが認識され、一方はプラ
イマリ（アクティブ）で、もう一方はセカンダリ（スタンバイ）になります。

例:

1 show HA node
2 <!--NeedCopy-->

4. フェイルセーフモードとmaxFlipsを有効にします。これにより、両方のノードでルートモニタに障害が発生して
も、アクティブ/スタンバイステータスが常に切り替わることなく、少なくとも 1つのノードがアクティブのままにな
ります。

例:

1 set HA node – failsafe ON
2
3 set HA node -maxFlips 3 -maxFlipTime 1200
4 <!--NeedCopy-->

5. 最後に、OAMネットワークではなく、専用のイントラ NetScaler ADCポートで高可用性同期を実行できるよう
にします。

例:

1 add vlan 4080 -aliasName syncVlan
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2
3 set HA node -syncvlan 4080
4 <!--NeedCopy-->

注

上の例のコマンドの VLAN 4080は、文字どおりに解釈すべきではありません。未使用の VLAN‑IDは予約され
ている可能性があります。

VLAN設定

物理インターフェイスを適切に設定したら、適切な Gi‑LAN VLANを設定することができます。たとえば、100/101
の VLAN識別子を持つ入力/出力 VLANペアを持つ、かなり単純な Gi‑LAN環境を考えてみましょう。

次のコマンドは、前の手順で作成した LACPチャネルの上に関連する VLANを設定します。

1 add vlan 100
2 add vlan 101
3 bind vlan 100 – ifnum LA/1 – tagged
4 bind vlan 101 – ifnum LA/1 – tagged
5 <!--NeedCopy-->

IPv4設定

通常、NetScaler ADCアプライアンスでは、VLANごとに 1つの SNIPが必要です。次の例では、このページの冒
頭にある Gi‑LAN統合図で概説されているネットワークに /24サブネットマスクがあることを前提としています。

1 add ns ip 192.168.1.254 255.255.255.0 – vserver DISABLED – mgmtAccess
DISABLED

2 add ns ip 192.168.2.254 255.255.255.0 – vserver DISABLED – mgmtAccess
DISABLED

3 <!--NeedCopy-->

SNIPを設定したら、適切な VLANに関連付ける必要があります。

1 bind vlan 100 – IPAddress 192.168.1.254 255.255.255.0
2 bind vlan 101 – IPAddress 192.168.2.254 255.255.255.0
3 <!--NeedCopy-->

IPv4スタティックルーティング

「管理ネットワーク」セクションで説明した例では、2つのスタティックルーティングルールしか求めません。

• 入力ルータを経由してクライアントへの 10.0.0.0/8スタティックルート
• 出力ルータを経由したインターネットへのデフォルトルート
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例:

1 add route 0.0.0.0 0.0.0.0 192.168.2.1
2 add route 10.0.0.0 255.0.0.0 192.168.1.1
3 <!--NeedCopy-->

IPv4ポリシーベース (VLAN‑VLAN)ルーティング

NetScaler ADCアプライアンスでは、静的ルーティングの代わりにポリシーベースのルーティングが可能で、ルー
ティングの決定は通常、宛先 IPではなく着信インターフェイスや VLANに対してキーイングされます。ポリシーベ
ースのルーティングは、クライアントの送信元 IPアドレス範囲が定期的に変更される場合や、パケットの宛先 IPア
ドレスだけではルーティングの決定に到達できない場合の (つまり、クライアント IPアドレスが重複している場合)、
必須の考慮事項です。複数の VLANにまたがる）

例:

1 add ns pbr fromWirelessToInternet ALLOW – nextHop 192.168.2.1 – vlan
100 – priority 10

2
3 Done
4
5 add ns pbr fromInternetToWireless ALLOW – nextHop 192.168.1.1 – vlan

200 – priority 20
6
7 Done
8
9 apply ns pbrs

10 <!--NeedCopy-->

IPv6設定

次のコマンドは、VLANごとに IPv6 SNIPを割り当てます。次の例では、図:このページの Gi‑LANの簡単な描写に
概説されているネットワークに /64サブネットマスクがあることを前提としています。

コマンド：

1 add ns ip6 fd00:192:168:1::254/64 -vServer DISABLED – mgmtAccess
DISABLED

2 add ns ip6 fd00:192:168:2::254/64 -vServer DISABLED – mgmtAccess
DISABLED

3 bind vlan 100 -IPAddress fd00:192:168:1::254/64
4 bind vlan 200 -IPAddress fd00:192:168:2::254/64
5 <!--NeedCopy-->
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IPv6ルーティング

IPv6アドレッシングが完了すると、IPv6スタティックルーティングが構成されることがあります。

• fd 00:10:: /64入力ルーター経由のクライアントへのスタティックルート
• 出力ルータを経由したインターネットへのデフォルトルート

例:

1 add route6 fd00:10::/64 fd00:192:168:1::1
2 add route6 ::/0 fd00:192:168:2::1
3 <!--NeedCopy-->

または、ポリシーベースルーティングを使用します。

例:

1 add ns pbr6 fromWirelessToInternetv6 ALLOW -vlan 100 -priority 10 -
nextHop fd00:192:168:2::1

2
3 add ns pbr6 fromInternetToWirelessv6 ALLOW -vlan 200 -priority 20 -

nextHop fd00:192:168:1::1
4
5 apply ns pbr6
6 <!--NeedCopy-->

LACPの冗長性とフェールオーバー

HA構成の場合は、スループットオプションを利用して LACPチャネルの下限しきい値を設定することをお勧めし
ます。たとえば、HAペアの各 NetScalerアプライアンスとアップストリームスイッチの間に 25 Gbps Gi‑LANと
4x10GbEチャネルを設定して、N+1リンクの冗長性を提供するとします。

例:

1 set interface LA/1 – haMonitor ON – throughput 29000
2 <!--NeedCopy-->

プライマリアプライアンスとアップストリームスイッチの間に二重リンク障害が発生した場合、サポートできる最大
Gi‑LANスループットは 20 Gbpsに低下します。上記の例で 29 Gbpsの下限しきい値を設定すると、セカンダリア
プライアンス（同様のリンク障害が発生していない）に冗長スイッチオーバーイベントが発生し、Gi‑LANトラフィ
ックは影響を受けません。

ルートモニター

LACPの冗長性に加えて、ルートモニタチェックを設定し、HAペアの設定に関連付けることもできます。ルートモニ
ターチェックは、NetScaler ADCアプライアンスとネクストホップルーターの間の障害を検出するのに役立ちます。
特に、ルーターが直接接続されておらず、アップストリームスイッチを介して接続されている場合に役立ちます。
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セクション 2.5.1のサンプル GiLANごとの一般的な HAルートモニタの設定を次に示します。

1 add route 192.168.1.0 255.255.255.0 192.168.1.1 -msr ENABLED -monitor
arp

2 add route 192.168.2.0 255.255.255.0 192.168.2.1 -msr ENABLED -monitor
arp

3 bind HA node -routeMonitor 192.168.1.0 255.255.255.0
4 bind HA node -routeMonitor 192.168.2.0 255.255.255.0
5 <!--NeedCopy-->

TCP最適化設定

August 15, 2023

TCP最適化を構成する前に、NetScaler ADCアプライアンスに次の基本構成設定を適用します。

初期設定:

1 enable ns feature LB IPv6PT
2 enable ns mode FR L3 USIP MBF Edge USNIP PMTUD
3 disable ns feature SP
4 disable ns mode TCPB
5 set lb parameter -preferDirectRoute NO
6 set lb parameter -vServerSpecificMac ENABLED
7 set l4param -l2ConnMethod Vlan
8 set rsskeytype -rsstype SYMMETRIC
9 set ns param -useproxyport DISABLED

10 <!--NeedCopy-->

注

rsskeytypeシステムパラメータを変更した場合は、NetScalerアプライアンスを再起動します。

TCPターミネーション

NetScaler T1が TCP最適化を適用するには、まず着信 TCPトラフィックを終了する必要があります。そのために
は、ワイルドカード TCP vserverを作成し、入力トラフィックをインターセプトしてインターネットルーターに転
送するように設定する必要があります。

スタティックまたはダイナミックルーティング環境

静的ルーティングまたは動的ルーティングが導入されている環境では、vserverはルーティングテーブル情報を使用
してパケットをインターネットルーターに転送できます。デフォルトルートはインターネットルーターを指している
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必要があり、ワイヤレスルーターへのクライアントサブネットのルーティングエントリも設定されている必要があり
ます。

例:

1 add lb vserver vsrv-wireless TCP * * -persistenceType NONE -
Listenpolicy "CLIENT.VLAN.ID.EQ(100) && SYS.VSERVER("vsrv-wireless")
.STATE.EQ(UP)" -m IP -cltTimeout 9000

2 add route 0.0.0.0 0.0.0.0 192.168.2.1
3 add route 10.0.0.0 255.0.0.0 192.168.1.1
4 <!--NeedCopy-->

VLAN間 (PBR)環境

加入者トラフィックが複数のフローに分割され、受信トラフィックパラメータに基づいて異なるルータに転送する必
要があるお客様の環境があります。ポリシーベースルーティング（PBR）を使用すると、VLAN、MACアドレス、イ
ンターフェイス、送信元 IP、送信元ポート、宛先 IPアドレス、宛先ポートなどの着信パケットパラメータに基づい
てパケットをルーティングできます。

例:

1 add lb vserver vsrv-wireless TCP * * -m IP -l2Conn ON -listenpolicy "
CLIENT.VLAN.ID.EQ(100) || CLIENT.VLAN.ID.EQ(101) || CLIENT.VLAN.ID.
EQ(102)"

2
3 add ns pbr pbr-vlan100-to-vlan200 ALLOW -vlan 100 -nexthop 172.16.200.1
4
5 add ns pbr pbr-vlan101-to-vlan201 ALLOW -vlan 101 -nexthop 172.16.201.1
6
7 add ns pbr pbr-vlan102-to-vlan202 ALLOW -vlan 102 -nexthop 172.16.202.1
8 <!--NeedCopy-->

ポリシーベースルーティングを使用して TCP最適化トラフィックをルーティングすることは、リリース 11.1 50.10
で追加された新機能です。以前のリリースでは、VLANごとに複数の「モードMAC」仮想サーバーエンティティを持
つことが、複数の VLAN環境の代替ソリューションでした。各仮想サーバーには、特定のフローのインターネットル
ーターを表すバインドされたサービスがあります。
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例:

1 add server internet_router_1 172.16.200.1
2
3 add server internet_router_2 172.16.201.1
4
5 add server internet_router_3 172.16.202.1
6
7 add service svc-internet-1 internet_router_1 TCP * -usip YES -

useproxyport NO
8
9 add service svc-internet-2 internet_router_2 TCP * -usip YES -

useproxyport NO
10
11 add service svc-internet-3 internet_router_3 TCP * -usip YES -

useproxyport NO
12
13 bind service svc-internet-1 -monitorName arp
14
15 bind service svc-internet-2 -monitorName arp
16
17 bind service svc-internet-3 -monitorName arp
18
19 add lb vserver vsrv-wireless-1 TCP * * -Listenpolicy "CLIENT.VLAN.ID.EQ

(100) && SYS.VSERVER("vsrv-wireless-1").STATE.EQ(UP)" -m MAC -l2Conn
ON

20
21 add lb vserver vsrv-wireless-2 TCP * * -Listenpolicy "CLIENT.VLAN.ID.EQ

(101) && SYS.VSERVER("vsrv-wireless-2").STATE.EQ(UP)" -m MAC -l2Conn
ON

22
23 add lb vserver vsrv-wireless-3 TCP * * -Listenpolicy "CLIENT.VLAN.ID.EQ

(102) && SYS.VSERVER("vsrv-wireless-3").STATE.EQ(UP)" -m MAC -l2Conn
ON

24
25 bind lb vserver vsrv-wireless-1 svc-internet-1
26
27 bind lb vserver vsrv-wireless-2 svc-internet-2
28
29 bind lb vserver vsrv-wireless-3 svc-internet-3
30 <!--NeedCopy-->

注：

vserverモードはMACですが、これまでの例ではモード IPになっています。これは、サービスが vserverに
バインドされている場合に、宛先 IP情報を保持するために必要です。また、追加の PBR設定では、最適化さ
れていないトラフィックをルーティングする必要があります。
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TCPの最適化

すぐに使用できる NetScaler ADC TCPターミネーションは、TCPパススルー機能用に構成されています。TCPパ
ススルーとは、基本的に、NetScaler T1がクライアント/サーバーの TCPストリームを透過的に傍受できるが、ク
ライアント/サーバーバッファを個別に保持したり、最適化技術を適用したりしないことを意味します。

TCP最適化を有効にするには、nstcpprofileという名前の TCPプロファイルを使用して TCP構成を指定します。
この構成は、サービスレベルまたは仮想サーバレベルで TCP構成が提供されていない場合に使用されます。次のよう
に変更する必要があります。

コマンド：

1 add ns tcpProfile nstcpprofile -WS ENABLED -SACK ENABLED -WSVal 8 -mss
1460 -maxBurst 30 -initialCwnd 16 -oooQSize 15000 -minRTO 800 -
bufferSize 4000000 -flavor BIC -dynamicReceiveBuffering ENABLED -KA
ENABLED -sendBuffsize 4000000 -rstWindowAttenuate ENABLED -
spoofSynDrop ENABLED -ecn ENABLED -frto ENABLED -maxcwnd 1000000 -
fack ENABLED -rstMaxAck enABLED -tcpmode ENDPOINT

2 <!--NeedCopy-->

注：

プロファイルが明示的に作成されず、vserver とサービスにバインドされていない場合、プロファイル
nstcp_default_profileがデフォルトでバインドされます。

複数の TCPプロファイルが必要な場合は、追加の TCPプロファイルを作成して適切な仮想サーバーに関連付
けることができます。

コマンド：

1 add ns tcpProfile custom_profile -WS ENABLED -SACK ENABLED -WSVal 8 -
mss 1460 -maxBurst 30 -initialCwnd 16 -oooQSize 15000 -minRTO 800 -
bufferSize 4000000 -flavor BIC -dynamicReceiveBuffering ENABLED -KA
ENABLED -sendBuffsize 4000000 -rstWindowAttenuate ENABLED -
spoofSynDrop ENABLED -ecn ENABLED -frto ENABLED -maxcwnd 1000000 -
fack ENABLED -rstMaxAck enABLED -tcpmode ENDPOINT

2
3 set lb vserver vsrv-wireless -tcpProfileName custom_profile
4 <!--NeedCopy-->

注：

vserver‑m MACと serviceを使用するデプロイでは、同じプロファイルをサービスに関連付ける必要があり
ます。

1 set service svc-internet -tcpProfileName custom_profile
2 <!--NeedCopy-->
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TCP最適化機能

NetScaler ADCアプライアンスの関連する TCP最適化機能のほとんどは、対応する TCPプロファイルを通じて公
開されます。TCPプロファイルを作成する際に考慮すべき一般的な CLIパラメータは次のとおりです。

1. ウィンドウスケーリング (WS): TCPウィンドウスケーリングにより、TCP受信ウィンドウサイズを 65535
バイト以上に増やすことができます。これにより、TCPのパフォーマンスが全体的に向上し、特に高帯域幅で
遅延が長いネットワークで改善されます。レイテンシを削減し、TCPでの応答時間を改善するのに役立ちます。

2. 選択的確認応答 (SACK): TCP SACKは、全体的なスループット容量を低下させる複数のパケット損失の問題
に対処します。選択的確認により、受信者は正常に受信されたすべてのセグメントについて送信者に通知でき
るため、送信者は失われたセグメントのみを再送信できます。この手法は、T1が全体的なスループットを向上
させ、接続遅延を減らすのに役立ちます。

3. ウィンドウスケーリング係数 (WSVal): 新しいウィンドウサイズの計算に使用される係数。NSがアドバタイ
ズするウィンドウが少なくともバッファサイズと等しくなるように、高い値に設定する必要があります。

4. 最大セグメントサイズ (MSS):単一の TCPセグメントのMSS。この値は、中間ルータとエンドクライアント
のMTU設定によって異なります。1460の値はMTUが 1500に相当します。

5. MaxBurst: バーストで許可される TCPセグメントの最大数。
6. 初期輻輳ウィンドウサイズ (InitialCWnd): TCPの初期輻輳ウィンドウサイズによって、トランザクション
の開始時に未処理のまま残せるバイト数が決まります。これにより、T1は回線の輻輳を気にすることなく、こ
れだけ多くのバイトを送信できます。

7. OOOパケットキューの最大サイズ (OOOQSize): TCPはアウトオブオーダーキューを維持して、OOOパ
ケットを TCP通信に保持します。この設定は、パケットをランタイムメモリに保持する必要があるためにキ
ューサイズが大きい場合、システムメモリに影響します。したがって、ネットワークの種類とアプリケーショ
ンの特性に基づいて、これを最適なレベルに保つ必要があります。

8. 最小 RTO (minRTO): TCP再送信タイムアウトは、内部実装ロジックに基づいて受信した ACKごとに計算
されます。デフォルトの再送信タイムアウトは最初は 1秒ですが、この設定で微調整できます。これらのパケ
ットの 2回目の再送信では、RTOは N*2で計算され、N*4⋯N*8⋯は最後の再送信試行まで続きます。

9. BufferSize/SendBuffSize: これらは、T1がサーバーから受信し、クライアントに送信せずに内部的にバ
ッファリングできる最大データ量を指します。これらは、基盤となる伝送チャネルの帯域幅遅延積よりも大き
い（少なくとも 2倍の）値に設定する必要があります。

10. フレーバー:これは TCP輻輳制御アルゴリズムを指します。有効な値は、デフォルト、BIC、CUBIC、ウェス
トウッド、ナイルです。

11. 動的受信バッファリング:メモリとネットワークの状態に基づいて受信バッファを動的に調整できます。固定
サイズのバッファーをサーバーから先に読み込んで、クライアントのダウンロードパイプをいっぱいにするの
に必要なだけバッファをいっぱいにします。後者は TCPプロファイルで指定され、通常は 2*BDPなどの条件
に基づいて接続します。NetScaler T1は、クライアントのネットワーク状態を監視し、サーバーから先に読
み取る必要がある量を推定します。

12. キープアライブ（KA）：定期的に TCPキープアライブ（KA）プローブを送信して、ピアがまだ稼働している
かどうかを確認します。

13. RSTウィンドウ減衰:スプーフィング攻撃から TCPを防御します。シーケンス番号が無効な場合は、訂正 ACK
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を返信します。
14. RstMaxAck: ウィンドウ外であっても最も大きい ACKシーケンス番号をエコーする RSTの受け入れを有効

または無効にします。
15. SpoofSynDrop: スプーフィングを防ぐために無効な SYNパケットをドロップします。
16. 明示的な混雑通知 (ecn): ネットワークの混雑状況の通知をデータの送信者に送信し、データの混雑やデータ

破損の是正措置を講じます。
17. フォワード RTOリカバリ:スプリアス再送信の場合、輻輳制御設定は元の状態に戻ります。
18. TCP最大輻輳ウィンドウ (maxcwnd): ユーザが設定可能な TCP最大輻輳ウィンドウサイズ。
19. 転送確認 (FACK):ネットワーク内の未処理のデータバイトの総数を明示的に測定し、再送信タイムアウト

時に送信者 (T1またはクライアント)がネットワークに注入されるデータ量を制御できるようにすることで、
TCPの輻輳を回避します。

20. tcpmode: 特定のプロファイルの TCP最適化モード。TCP最適化モードには、トランスペアレントモード
とエンドポイントモードの 2つがあります。

• エンドポイント。このモードでは、アプライアンスはクライアント接続とサーバー接続を別々に管理します。
• トランスペアレント。トランスペアレントモードでは、クライアントは仮想サーバを介さずにサーバに直接ア
クセスする必要があります。クライアントはサーバーにアクセスできる必要があるので、サーバー IPアドレ
スはパブリックにする必要があります。

アイドル状態の接続をサイレントドロップする

通信ネットワークでは、NetScaler ADCアプライアンスの TCP接続のほぼ 50%がアイドル状態になり、アプラ
イアンスは RSTパケットを送信して接続を閉じます。無線チャネルを介して送信されるパケットは、それらのチ
ャネルを不必要にアクティブ化し、メッセージが殺到し、その結果、アプライアンスから大量のサービス拒否メ
ッセージが生成されます。デフォルトの TCPプロファイルに dropHalfClosedConnonTimeoutパラメータと
dropEstConnonTimeoutパラメータが含まれるようになりました。これらはデフォルトでは無効になっています。
両方を有効にすると、ハーフクローズ接続でも確立された接続でも、接続がタイムアウトしたときに RSTパケットが
クライアントに送信されることはありません。アプライアンスは接続を切断するだけです。

1 set ns tcpProfile nstcpprofile -DropHalfClosedConnOnTimeout ENABLED
2 set ns tcpProfile nstcpprofile -DropEstConnOnTimeout ENABLED
3 <!--NeedCopy-->

分析とレポート

February 15, 2024

TCP速度レポートは、TCPのダウンロードおよびアップロードのパフォーマンスの尺度として、TCP接続統計を抽
出するNetScaler ADC機能であり、NetScaler Application Delivery Management（ADM）の TCP Insightレ
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ポートで使用されます。これを実現するために、NetScaler ADCは各 TCP接続を監視し、アイドルタイムアウトベ
ースでパケットバーストを特定し、識別された最大バーストに関する主要なメトリック（バイト数、再送信されたバ
イト数、継続時間など）を報告します。TCP速度レポート機能はデフォルトで有効になっており、TCPと HTTPの
両方の vserverをサポートし、AppFlow/ULFDレポートインフラストラクチャに依存します。

リアルタイム統計

August 15, 2023

statコマンドを使用して、TCP最適化が適切に適用されていることを確認できます。

コマンド：

1 > stat lb vserver vsrv-wireless
2 Virtual Server Summary
3 vsvrIP port Protocol State Health

actSvcs
4 vsrv...eless * 0 TCP UP 100

1
5
6 inactSvcs
7 vsrv...eless 0
8 Virtual Server Statistics
9 Rate (/s)

Total
10 Vserver hits 0

10
11 Requests 0

0
12 Responses 0

0
13 Request bytes 0

1580
14 Response bytes 0

532594360
15 Total Packets rcvd 0

216463
16 Total Packets sent 0

369898
17 Current client connections --

0
18 Current Client Est connections --

0
19 Current server connections --

0
20 Requests in surge queue --

0
21 Requests in vserver's surgeQ --

0
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22 Requests in service's surgeQs --
0

23 Spill Over Threshold --
0

24 Spill Over Hits --
0

25 Labeled Connection --
0

26 Push Labeled Connection --
0

27 Deferred Request 0
0

28 Invalid Request/Response --
0

29 Invalid Request/Response Dropped --
0

30 Bound Service(s) Summary
31 IP port Type State Hits

Hits/s
32 svc-internet 192.168.2.2 0 TCP UP 10

0/s
33
34 Req Req/s Rsp Rsp/s Throughp ClntConn

SurgeQ
35 svc-internet 0 0/s 0 0/s 0 0

0
36 SvrConn ReuseP MaxConn ActvTran SvrTTFB Load
37 svc-internet 0 0 0 0 0 0

Totalカウンタは、運用システムの場合は常に増加します。また、Rateカウンタは 0以外でなければなりません。

注

上の出力は、動作しているのにアイドル状態のラボシステムからのもので、ゼロレートを説明しています。

SNMP

August 15, 2023

SNMPエージェントは、リモートデバイス（SNMPマネージャ）からシステム固有の情報を問い合わせることがで
きます。クエリに基づいて、エージェントは管理情報ベース（MIB）で要求されたデータの等しいオブジェクト識別
子（OID）を検索し、その情報を SNMPマネージャーに送信します。電話会社の導入に最も役立つ SNMP OIDは次
のとおりです。

メモリ

• resMemUsage (1.3.6.1.4.1.5951.4.1.1.41.2)
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NetScalerでのメモリ使用率のパーセンテージ。

パケットエンジン CPU

• resCpuUsage (1.3.6.1.4.1.5951.4.1.1.41.1)

CPU使用率のパーセンテージ。

• nsCPUTable (1.3.6.1.4.1.5951.4.1.1.41.6)

この表には、NetScalerの各 CPUに関する情報が含まれています。

インデックス作成日:NSCPUNAME

• nsCPUname (1.3.6.1.4.1.5951.4.1.1.41.6.1.1)

CPUの名前。

• NSCPUの使用状況 (1.3.6.1.4.1.5951.4.1.41.6.1.2)

CPU使用率のパーセンテージ。

スループット

• allNicTotRxMbits (1.3.6.1.4.1.5951.4.1.1.71.1)

NetScalerアプライアンスが受信したメガビットの数。

• allNicTotTxMbits (1.3.6.1.4.1.5951.4.1.1.71.2)

NetScalerアプライアンスによって送信されたメガビットの数。

• ipTotRxPkts (1.3.6.1.4.1.5951.4.1.1.43.25)

IPパケットを受信しました。

• ipTotRxMbits (1.3.6.1.4.1.5951.4.1.1.43.27)

メガビットの IPデータが受信されました。

• ipTotTxPkts (1.3.6.1.4.1.5951.4.1.1.43.28)

IPパケットが送信されました。

• ipTotTxMbits (1.3.6.1.4.1.5951.4.1.1.43.30)

メガビットの IPデータが送信されました。
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接続

アクティブな接続:

• tcpActiveServerConn (1.3.6.1.4.1.5951.4.1.1.46.8)

現在リクエストに応答しているサーバーへの接続。

合計接続数:

• tcpCurServerConn (1.3.6.1.4.1.5951.4.1.1.46.1)

サーバー接続 (「開始」、「確立」、および「終了」状態の接続を含む)。

• tcpCurClientConn (1.3.6.1.4.1.5951.4.1.1.46.2)

クライアント接続 ([開始]、[確立]、[終了]状態の接続を含む)。

注: SYN‑Cookieのため、オープン状態のクライアントは含まれません

• tcpTotZombieCltConnFlushed (1.3.6.1.4.1.5951.4.1.1.46.26)

クライアントがしばらくアイドル状態だったためにフラッシュされたクライアント接続。

• tcpTotZombieSvrConnFlushed (1.3.6.1.4.1.5951.4.1.1.46.27)

キューにクライアントリクエストがしばらくなかったためにフラッシュされたサーバー接続。

エラー

• tcpErrSynGiveUp (1.3.6.1.4.1.5951.4.1.1.46.37)

NetScalerで接続を確立しようとしましたが、タイムアウトしました。

• tcpErrRetransmitGiveUp (1.3.6.1.4.1.5951.4.1.1.46.60)

その接続でパケットを 7回再送信した後、NetScalerが接続を終了する回数。再送信は、受信側がパケットを確認し
ない場合に発生します。

• ifInDiscards (1.3.6.1.2.1.2.2.1.13)

上位層プロトコルへの配信を妨げるためにエラーが検出されなかったにもかかわらず破棄される受信パケットの数。
このようなパケットを廃棄する理由の 1つとして、バッファスペースを解放することが考えられます。

• ifOutDiscards (1.3.6.1.2.1.2.2.1.19)

送信を妨げるためにエラーが検出されなかったにもかかわらず破棄するように選択された送信パケットの数。このよ
うなパケットを廃棄する理由の 1つとして、バッファスペースを解放することが考えられます。
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• ifErrTxOverflow (1.3.6.1.4.1.5951.4.1.1.54.1.36)

NetScalerアプライアンスが起動またはインターフェイス統計がクリアされてから、指定されたインターフェイスで
の送信中にオーバーフローキューを通過したパケットの数。この値が増加するのは、混雑しているポートだけです。

最適化/バイパス接続

• TCP最適化が有効 (1.3.6.1.4.1.5951.4.1.46.131)

TCP最適化で有効になっている接続の総数。

• tcpOptimizationBypassed (1.3.6.1.4.1.5951.4.1.1.46.132)

TCP最適化をバイパスした接続の総数。

技術レシピ

August 15, 2023

NetScaler T1モデルには、複雑な決定を実行時に評価できる高度な機能と強力なポリシー構成言語が用意されてい
ます。

T1000の機能とポリシー設定ガイドで実現できる可能性のあるすべての機能を評価することはできませんが、技術資
料では、通信事業者が提示するさまざまな要件の実装を検討します。「レシピ」をそのまま使用したり、環境に合わせ
て自由に再利用したりできます。

ユーザーごとの接続制限

NetScaler T1モデルは、一意のサブスクライバー IPあたりの接続数を制限するように構成できます。以下の構成で
は、IP（CLIENT.IP.SRC）ごとに N個の同時 TCP接続が許可されます。設定されたしきい値を超える接続を試みる
たびに、T1は RSTを送信します。1ユーザーあたり最大 2つの同時接続の場合:

コマンド：

1 add stream selector streamSel_usrlimit CLIENT.IP.SRC
2 add ns limitIdentifier limitId_usrlimit -threshold 2 -mode CONNECTION -

selectorName streamSel_usrlimit
3 add responder policy respPol_usrlimit "SYS.CHECK_LIMIT("

limitId_usrlimit")" RESET
4 bind lb vserver vsrv-wireless -policyName respPol_usrlimit -priority 1

-gotoPriorityExpression END
5 <!--NeedCopy-->
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仮想サーバーのスムーズな挿入/削除

多くのオペレーターは、NetScaler T1モデルが TCP最適化のためにインラインでアクティブ化されている場合や、
メンテナンスの目的で無効になっている場合に、TCP接続の中断を懸念しています。vserverの導入時に既存の接続
が切断されないようにするには、TCP最適化用に vserverを設定またはアクティブ化する前に、次の設定を適用す
る必要があります。

コマンド：

1 add ns acl acl-ingress ALLOW – vlan 100
2 add forwardingSession fwd-ingress – aclname acl-ingress
3 apply ns acls
4 <!--NeedCopy-->

転送セッションはルーティング（スタティック、ダイナミック、または PBR）に加えて有効であり、ルーティングさ
れるトラフィックのセッションエントリを作成します（L3モード）。既存の接続はすべて、対応するセッションによ
り転送セッションによって処理され、vserverが導入されると新しい TCP接続のみのキャプチャを開始します。

ACLは、メモリを消費する不要なトラフィックのセッションを作成しないように、vserverなどの特定のポートのみ
をキャプチャするように設定できます。もう 1つのオプションは、vserverのアクティベーション後に特定の設定を
削除することです。

メンテナンスのために、仮想サーバーを無効にして、その状態が OUT OF SERVICEと表示されている必要がありま
す。この場合、仮想サーバーはデフォルトですべての接続を直ちに終了します。vserverが既存の接続を引き続き提
供し、新しい接続を受け付けないようにするには、次の設定を適用する必要があります。

コマンド：

1 set lb vserver vsrv-wireless – downStateFlush DISABLED
2 <!--NeedCopy-->

新しい接続はルーティングテーブルを通過し、転送セッションにより対応するセッションエントリが作成されます。

ポリシーベースの TCPプロファイリング

ポリシーベースの TCPプロファイル選択により、オペレーターは異なるトラフィックドメイン（3Gまたは 4Gなど）
から来るクライアントに対して TCPプロファイルを動的に設定できます。一部の QoSメトリックはこれらのトラフ
ィックドメインによって異なるため、パフォーマンスを向上させるには、TCPパラメータの一部を動的に変更する必
要があります。3Gと 4Gのクライアントが同じ仮想サーバーにアクセスして同じ TCPプロファイルを使用する場合
を考えてみましょう。これにより、一部のクライアントのパフォーマンスに悪影響を及ぼします。AppQoE機能はこ
れらのクライアントを分類し、仮想サーバー上の TCPプロファイルを動的に変更できます。

例:

1 enable feature AppQoE
2
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3 add ns tcpProfile nstcpprofile1 -WS ENABLED -SACK ENABLED -WSVal 8 -mss
1460 -maxBurst 30 -initialCwnd 16 -oooQSize 15000 -minRTO 800 -
slowStartIncr 1 -bufferSize 4000000 -flavor BIC -KA ENABLED -
sendBuffsize 4000000 -rstWindowAttenuate ENABLED -spoofSynDrop
ENABLED -frto ENABLED -maxcwnd 1000000 -fack ENABLED -tcpmode
ENDPOINT

4
5 add ns tcpProfile nstcpprofile2 -WS ENABLED -SACK ENABLED -WSVal 8 -mss

1460 -maxBurst 15 -initialCwnd 16 -oooQSize 15000 -minRTO 800 -
slowStartIncr 1 -bufferSize 128000 -flavor BIC -KA ENABLED -
sendBuffsize 6000000 -rstWindowAttenuate ENABLED -spoofSynDrop
ENABLED -frto ENABLED -maxcwnd 64000 -fack ENABLED -tcpmode ENDPOINT

6
7 add appqoe action action_1 -priority HIGH -tcpprofile nstcpprofile1
8
9 add appqoe action action_2 -priority HIGH -tcpprofile nstcpprofile2

10
11 add appqoe policy appqoe_4G -rule "CLIENT.VLAN.ID.EQ(100)" -action

action_1
12
13 add appqoe policy appqoe_3G -rule "CLIENT.VLAN.ID.EQ(200)" -action

action_2
14
15 bind lb vserver vsrv-wireless -policyName appqoe_4G -priority 100
16
17 bind lb vserver vsrv-wireless -policyName appqoe_3G -priority 110
18 <!--NeedCopy-->

NetScaler T1モデルでは、Gx、Radius、または Radius and Gxインターフェイスを介してサブスクライバー情報
を動的に受信し、サブスクライバーごとに異なる TCPプロファイルを適用できます。

コマンド：

1 add appqoe action action_1 -priority HIGH -tcpprofile nstcpprofile1
2
3 add appqoe action action_2 -priority HIGH -tcpprofile nstcpprofile2
4
5 add appqoe policy appqoe_4G -rule "SUBSCRIBER.RULE_ACTIVE("3G")" -

action action_1
6
7 add appqoe policy appqoe_3G -rule "SUBSCRIBER.RULE_ACTIVE("4G")" -

action action_2
8 <!--NeedCopy-->

NetScaler T1モデルとオペレータコントロールプレーンネットワークとの統合については、Telcoサブスクライバ
管理を参照してください。
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スケーラビリティ

August 15, 2023

TCPの最適化はリソースを大量に消費するため、たとえハイエンドのアプライアンスであっても、単一のNetScaler
アプライアンスでは高い Gi‑LANスループットを維持できない場合があります。ネットワークの容量を拡張するため
に、NetScalerアプライアンスを N+1クラスター構成で展開できます。クラスター展開では、NetScalerアプライ
アンスは単一のシステムイメージとして連携して機能します。クライアントトラフィックは、外部スイッチデバイス
を使用してクラスタノード全体に分散されます。

トポロジ

図 1は、4つの T1300‑40Gノードで構成されるクラスタの例です。
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図 1に示すセットアップには、次のプロパティがあります。

1. すべてのクラスターノードは同じネットワーク (L2クラスターとも呼ばれます)に属します。
2. データプレーンとバックプレーンのトラフィックは異なるスイッチによって処理されます。
3. Gi‑LANのスループットが 200 Gbpsで、T1300‑40Gアプライアンスが 80 Gbpsのスループットを維持で
きると仮定すると、3台の T1300‑40Gアプライアンスが必要です。1つのクラスターノードに障害が発生し
た場合に冗長性を確保するために、合計 4つのアプライアンスを導入しています。

4. 各ノードは最大 67 Gbpsのトラフィック（通常の動作状態では 50 Gbps、単一クラスタノード障害の場合は
67 Gbps）を受信するため、アップストリームスイッチへの 2 x 40 Gbps接続が必要です。スイッチに障害が
発生した場合に冗長性を確保するために、アップストリームスイッチを 2、3台配置し、接続数を 2倍にして
います。

5. クラスタリンクアグリゲーション (CLAG)は、クラスタノード全体にトラフィックを分散するために使用され
ます。1つの CLAGがクライアントとサーバの両方のトラフィックを処理します。CLAGではリンク冗長性が
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有効になっているため、一度に 1つの「サブチャネル」だけが選択され、トラフィックを処理します。一部の
リンクに障害が発生したり、スループットが指定されたしきい値を下回ったりすると、他のサブチャネルが選
択されます。

6. アップストリームスイッチは対称的なポートチャネルのロードバランシング（たとえば、Cisco IOS 7.0 (8)
N1 (1)の source‑dest‑IP専用アルゴリズム）を実行して、転送トラフィックフローと逆方向トラフィックフ
ローが同じクラスタノードで処理されるようにします。このプロパティは、TCPのパフォーマンスを低下させ
るパケットの順序変更が不要になるので望ましいものです。

7. データトラフィックの 50%はバックプレーンに送られると予想されます。つまり、各ノードは最大 34 Gbps
(通常の動作状態では 25 Gbps、単一クラスタノードに障害が発生した場合は 34 Gbps)、他のクラスタノー
ドに伝送されます。したがって、各ノードにはバックプレーンスイッチへの少なくとも 4x10G接続が必要で
す。スイッチに障害が発生した場合に冗長性を確保するために、バックプレーンスイッチを 2、3台配置し、接
続数を 2倍にしています。リンク冗長性は現在バックプレーンではサポートされていないため、スイッチレベ
ルの冗長性を実現するには Cisco VPCまたは同等のテクノロジーが必要です。

8. ステアリングパケットのMTUサイズは 1578バイトなので、バックプレーンスイッチは 1500バイトを超え
るMTUをサポートする必要があります。

注: 図 1に示す設計は、T1120および T1310アプライアンスにも適用できます。T1310には 10GbEポートがない
ため、バックプレーン接続には 40GbEインターフェイスを使用します。

注: このドキュメントでは例として Cisco VPC を使用していますが、Cisco 以外のスイッチを使用する場合は、
JuniperのMLAGなどの同等の代替ソリューションを使用できます。

注: CLAGの代わりに ECMPなどの他のトポロジも可能ですが、この特定のユースケースでは現在サポートされてい
ません。

NetScaler T1000クラスターでの TCP最適化の構成

物理インストール、物理接続、ソフトウェアのインストール、およびライセンスが完了したら、実際のクラスタ構成
に進むことができます。以下に説明する構成は、図 1に示すクラスタに適用されます。

注：クラスター構成の詳細については、「NetScaler ADCクラスターの設定」を参照してください。

図 1の 4つの T1300ノードには、次の NSIPアドレスがあるとします。

NSIPアドレスを持つ 4つの T1300ノード：

1 T1300-40-1: 10.102.29.60
2 T1300-40-2: 10.102.29.70
3 T1300-40-3: 10.102.29.80
4 T1300-40-4: 10.102.29.90

クラスタは、クラスタ IP (CLIP)アドレスを使用して管理されます。このアドレスは 10.78.16.61であると想定され
ます。
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クラスターのセットアップ

図 1に示すクラスタの構成を開始するには、クラスタに追加する最初のアプライアンス (たとえば、T1300‑40‑1)に
ログオンし、次の操作を行います。

1. コマンドプロンプトで、次のコマンドを入力します。

コマンド：

1 > add cluster instance 1
2 > add cluster node 0 10.102.29.60 -state ACTIVE
3 > add ns ip 10.102.29.61 255.255.255.255 -type clip
4 > enable cluster instance 1
5 > save ns config
6 > reboot – warm

2. アプライアンスが再起動したら、クラスタ IP（CLIP）アドレスに接続し、残りのノードをクラスタに追加しま
す。

コマンド：

1 > add cluster node 1 10.102.29.70 -state ACTIVE
2 > add cluster node 2 10.102.29.80 -state ACTIVE
3 > add cluster node 3 10.102.29.90 – state ACTIVE
4 > save ns config

3. 新しく追加された各ノードの NSIPアドレスに接続し、クラスタに参加します。

コマンド：

1 > join cluster -clip 10.102.29.61 -password nsroot
2 > save ns config
3 > reboot – warm

4. ノードが再起動したら、バックプレーン構成に進みます。クラスタ IPアドレスで次のコマンドを入力して、各
クラスタノードのバックプレーンリンクの LACPチャネルを作成します。

コマンド：

1 > set interface 0/10/[1-8] – lacpkey 1 – lacpmode ACTIVE
2 > set interface 1/10/[1-8] – lacpkey 2 – lacpmode ACTIVE
3 > set interface 2/10/[1-8] – lacpkey 3 – lacpmode ACTIVE
4 > set interface 3/10/[1-8] – lacpkey 4 – lacpmode ACTIVE

5. 同様に、バックプレーンスイッチでダイナミック LAと VPCを設定します。バックプレーンスイッチインター
フェイスのMTUが 1578バイト以上であることを確認します。

6. チャネルが動作していることを確認します。

コマンド：

1 > show channel 0/LA/1

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1600



NetScaler 13.1

2 > show channel 1/LA/2
3 > show channel 2/LA/3
4 > show channel 3/LA/4

7. クラスタノードバックプレーンインターフェイスを設定します。

コマンド：

1 > set cluster node 0 -backplane 0/LA/1
2 > set cluster node 1 -backplane 1/LA/2
3 > set cluster node 2 -backplane 2/LA/3
4 > set cluster node 3 – backplane 3/LA/4

8. クラスタのステータスを確認し、クラスタが動作していることを確認します。

1 > show cluster instance
2 > show cluster node

クラスターの設定の詳細については、「NetScaler ADCクラスターの設定」を参照してください。

クラスタノード間でのトラフィックの分散

NetScalerクラスターを形成したら、クラスターリンクアグリゲーション（CLAG）を展開してトラフィックをクラ
スターノードに分散します。1つの CLAGリンクでクライアントトラフィックとサーバトラフィックの両方を処理で
きます。

クラスタ IPアドレスで、次のコマンドを実行して、図 1に示すクラスタリンクアグリゲーション (CLAG)グループ
を作成します。

コマンド：

1 > set interface 0/40/[1-4] -lacpMode active -lacpKey 5 -lagType Cluster
2 > set interface 1/40/[1-4] -lacpMode active -lacpKey 5 -lagType Cluster
3 > set interface 2/40/[1-4] -lacpMode active -lacpKey 5 -lagType Cluster
4 > set interface 3/40/[1-4] -lacpMode active -lacpKey 5 -lagType Cluster

外部スイッチでダイナミックリンク集約を設定します。

次に、次のようにリンク冗長性を有効にします。

コード:

1 > set channel CLA/1 -linkRedundancy ON -lrMinThroughput 240000

最後に、次のように入力してチャネルのステータスを確認します。

コマンド：

1 > show channel CLA/1
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チャネルは UPで、実際のスループットは 320000である必要があります。

クラスタリンクアグリゲーションの詳細については、以下のトピックを参照してください。

• 動的クラスタリンク集約
• LACPを使用したクラスタ内のリンク冗長性。

MACベースフォワーディング（MBF）を使用するため、次のようにリンクセットを設定し、CLAGグループにバイ
ンドします。

コマンド：

1 > add linkset LS/1
2 > bind linkset LS/1 -ifnum CLA/1

リンクセットの詳細については、以下のトピックを参照してください。

• リンクセットの設定
• リンクセットでのクラスタ LAチャネルの使用

VLANと IPアドレスの設定

ストライプ IP構成を使用します。これは、IPアドレスがすべてのノードでアクティブであることを意味します（デ
フォルト設定）。このトピックの詳細については、「ストライプ、部分的にストライプ、およびスポッティングされた
構成」を参照してください。

1. 入力および出力 SNIPを追加します。

コマンド：

1 > add ns ip 172.16.30.254 255.255.255.0 – type SNIP
2 > add ns ip 172.16.31.254 255.255.255.0 – type SNIP
3 > add ns ip6 fd00:172:16:30::254/112 – type SNIP
4 > add ns ip6 fd00:172:16:31::254/112 – type SNIP

2. 対応する入力 VLANと出力 VLANを追加します。

コマンド：

1 > add vlan 30 -aliasName wireless
2 > add vlan 31 -aliasName internet

3. IPおよびリンクセットを使用して VLANをバインドします。

コマンド：

1 > bind vlan 31 -ifnum LS/1 -tagged
2 > bind vlan 30 -ifnum LS/1 -tagged
3 > bind vlan 30 -IPAddress 172.16.30.254 255.255.255.0
4 > bind vlan 31 -IPAddress 172.16.31.254 255.255.255.0
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5 > bind vlan 30 -IPAddress fd00:172:16:30::254/112
6 > bind vlan 31 -IPAddress fd00:172:16:31::254/112

必要に応じて、さらに多くの入力 VLANと出力 VLANを追加できます。

TCP最適化の設定

この時点で、クラスタ固有のコマンドをすべて適用しました。設定を完了するには、TCP最適化の設定で説明されて
いる手順に従います。

ダイナミックルーティングの設定

NetScalerクラスターは、お客様のネットワークの動的ルーティング環境に統合できます。以下は、BGPルーティ
ングプロトコルを使用した動的ルーティング設定の例です（OSPFもサポートされています）。

1. CLIPアドレスから、入力 IPアドレスと出力 IPアドレスで BGPと動的ルーティングを有効にします。

コマンド：

1 > enable ns feature bgp
2 > set ns ip 172.16.30.254 – dynamicRouting ENABLED
3 > set ns ip 172.16.31.254 – dynamicRouting ENABLED

2. vtyshを開き、出力側に BGPを設定します。

コード:

1 > shell
2 root@ns# vtysh
3 ns# configure terminal
4 ns(config)# router bgp 65531
5 ns(config-router)# network 10.0.0.0/24
6 ns(config-router)# neighbor 172.16.31.100 remote-as 65530
7 ns(config-router)# neighbor 172.16.31.100 update-source

172.16.31.254
8 ns(config-router)# exit
9 ns(config)# ns route-install propagate

10 ns(config)# ns route-install default
11 ns(config)# ns route-install bgp
12 ns(config)# exit

3. デフォルトルートを NetScaler ADCクラスタにアドバタイズするように、出力側 BGPピアを設定します。
次に例を示します：

コマンド：

1 router bgp 65530
2 bgp router-id 172.16.31.100
3 network 0.0.0.0/0
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4 neighbor 172.16.31.254 remote-as 65531

4. 入力側を設定するには、同様の手順に従います。

5. vtyshから、次のように入力して、構成がすべてのクラスタノードに伝播されることを確認します。

コマンド：

1 ns# show running-config

6. 最後に、各クラスタノードの NSIPアドレスにログオンし、BGPピアからアドバタイズされたルートを確認
します。

コマンド：

1 > show route | grep BGP

TCP Nileを使用した TCPパフォーマンスの最適化

August 15, 2023

TCPは、データ伝送におけるネットワークの輻輳を回避するために、以下の最適化手法と輻輳制御戦略（またはアル
ゴリズム）を使用します。

渋滞制御戦略

Transmission Control Protocol（TCP）は、インターネット接続の確立と管理、転送エラーの処理、Webアプリ
ケーションとクライアントデバイスの円滑な接続に長い間使用されてきました。しかし、パケットロスはネットワー
クの輻輳だけに依存するわけではなく、輻輳が必ずしもパケットロスを引き起こすわけではないため、ネットワーク
トラフィックの制御はより困難になっています。したがって、輻輳を測定するには、TCPアルゴリズムはパケット損
失と帯域幅の両方に焦点を当てる必要があります。

ナイルアルゴリズム

Citrixシステムズは、LTE、LTE Advanced、3Gなどの高速ネットワーク向けに設計された TCP最適化アルゴリズ
ムである NILEという新しい輻輳制御アルゴリズムを開発しました。Nileは、フェーディング、ランダムまたは輻輳
による損失、リンク層再送信、キャリアアグリゲーションに起因する固有の課題に対応します。

NILEアルゴリズム:

• ラウンドトリップ時間の測定値に基づいてキュー遅延を推定します。
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• 測定されたキュー遅延に反比例する輻輳ウィンドウ増加関数を使用します。この方法では、標準の TCP方式
よりもネットワークの輻輳ポイントに近づくのが遅くなり、輻輳時のパケット損失が減少します。

• 推定キュー遅延を使用して、ネットワーク上のランダム損失と輻輳に基づく損失を区別できます。

通信サービスプロバイダーは、自社の TCPインフラストラクチャでNILEアルゴリズムを使用して次のことを行えま
す。

• モバイルネットワークと長距離ネットワークの最適化—NILEアルゴリズムは、標準の TCPと比較して高いス
ループットを実現します。この機能は、モバイルネットワークや長距離ネットワークにとって特に重要です。

• アプリケーションで認識される遅延を低減し、サブスクライバーエクスペリエンスを向上させる：ナイルアル
ゴリズムは、パケット損失情報を使用して送信ウィンドウサイズを大きくすべきか小さくすべきかを判断し、
キューイング遅延情報を使用して増減のサイズを決定します。この転送ウィンドウサイズの動的設定により、
ネットワーク上のアプリケーション遅延が減少します。

コマンドラインインターフェイスを使用してNILEサポートを設定するには

コマンドプロンプトで、次のように入力します。

1 set ns tcpProfile <name> [-flavor NILE]
2 <!--NeedCopy-->

設定ユーティリティーを使ったNILEサポートの設定

1. [システム] > [プロファイル] > [ TCPプロファイル]に移動し、[ **TCP**プロファイル]をクリックします。
2.「TCPフレーバー」ドロップダウンリストから「NILE」を選択します。

例:

1 set ns tcpProfile tcpprofile1 -flavor NILE
2 <!--NeedCopy-->

比例レート回復 (PRR)アルゴリズム

TCP高速回復メカニズムは、パケット損失によるウェブの遅延を低減します。新しい比例レート回復 (PRR)アルゴ
リズムは、損失回復中に TCPデータを評価する高速回復アルゴリズムです。輻輳制御アルゴリズムで選択したターゲ
ットウィンドウに適した割合を使用して、Rate‑Halvingを模したパターンになっています。これにより、ウィンド
ウの調整が最小限に抑えられ、リカバリ終了時の実際のウィンドウサイズは Slow‑Startのしきい値 (ssthresh)に
近い値になります。
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TCPファストオープン (TFO)

TCP Fast Open（TFO）は、TCPの最初のハンドシェイク中にクライアントとサーバー間で迅速かつ安全なデータ
交換を可能にする TCPメカニズムです。この機能は、NetScalerアプライアンスの仮想サーバーにバインドされ
た TCPプロファイルの TCPオプションとして使用できます。TFOは、NetScalerアプライアンスが生成する TCP
Fast Open Cookie（セキュリティクッキー）を使用して、仮想サーバーへの TFO接続を開始するクライアントを
検証および認証します。TFOメカニズムを使用すると、1回のフルラウンドトリップに必要な時間だけアプリケーシ
ョンのネットワーク遅延を減らすことができます。これにより、短い TCP転送で発生する遅延を大幅に減らすことが
できます。

TFOの仕組み

クライアントが TFO接続を確立しようとすると、最初の SYNセグメントに TCP Fast Open Cookieが含まれ、そ
れ自体が認証されます。認証が成功すると、NetScalerアプライアンス上の仮想サーバーは、スリーウェイハンドシ
ェイクの最後の ACKセグメントを受信していなくても、SYN‑ACKセグメントにデータを含めることができます。こ
れにより、データを交換する前に三者間のハンドシェイクを必要とする通常の TCP接続と比較して、最大 1回の往
復を節約できます。

クライアントとバックエンドサーバーは、次の手順を実行して TFO接続を確立し、最初の TCPハンドシェイク中に
データを安全に交換します。

1. クライアント自体を認証するための TCPファストオープンクッキーがない場合、クライアントは SYNパケッ
トでファストオープンクッキーリクエストを NetScalerアプライアンス上の仮想サーバーに送信します。

2. 仮想サーバにバインドされた TCPプロファイルで TFOオプションが有効になっている場合、アプライアン
スは（クライアントの IPアドレスを秘密鍵で暗号化することにより）Cookieを生成し、生成された Fast
Open Cookieを TCPオプションフィールドに含む SYN‑ACKでクライアントに応答します。

3. クライアントは、アプライアンス上の同じ仮想サーバーへの今後の TFO接続に備えて Cookieをキャッシュ
します。

4. クライアントが同じ仮想サーバーへの TFO 接続を確立しようとすると、キャッシュされた Fast Open
Cookie（TCPオプションとして）を含む SYNを HTTPデータとともに送信します。

5. NetScalerアプライアンスは Cookieを検証し、認証が成功すると、サーバーは SYNパケット内のデータを
受け入れ、SYN‑ACK、TFOクッキー、HTTPレスポンスでイベントを確認します。

注: クライアント認証が失敗した場合、サーバーはデータをドロップし、セッションタイムアウトを示す SYNのみで
イベントを確認します。

1. サーバー側では、サービスにバインドされた TCPプロファイルで TFOオプションが有効になっている場合、
NetScalerアプライアンスは、接続しようとしているサービスに TCP Fast Open Cookieが存在するかどう
かを判断します。

2. TCP Fast Open Cookieが存在しない場合、アプライアンスは SYNパケットで Cookieリクエストを送信し
ます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1606



NetScaler 13.1

3. バックエンドサーバーが Cookieを送信すると、アプライアンスはその Cookieをサーバー情報キャッシュに
保存します。

4. アプライアンスに特定の宛先 IPペアの Cookieが既にある場合は、古い Cookieが新しい Cookieに置き換
えられます。

5. 仮想サーバーが同じ SNIP アドレスを使用して同じバックエンドサーバーに再接続しようとしたときに
Cookieがサーバー情報キャッシュに存在する場合、アプライアンスは SYNパケット内のデータを Cookie
と結合し、バックエンドサーバーに送信します。

6. バックエンドサーバーは、データと SYNの両方でイベントを確認します。

注：サーバーが SYNセグメントのみでイベントを確認した場合、NetScalerアプライアンスは元のパケットから
SYNセグメントと TCPオプションを削除した直後にデータパケットを再送信します。

TCPファストオープンの設定

TCP Fast Open（TFO）機能を使用するには、関連する TCPプロファイルで TCP Fast Openオプションを有効に
し、TFO Cookie Timeoutパラメータをそのプロファイルのセキュリティ要件に適した値に設定します。

コマンドラインを使用して TFOを有効または無効にするには コマンドプロンプトで、次のコマンドのいずれかを
入力して、新規または既存のプロファイルの TFOを有効または無効にします。

注: デフォルト値は DISABLEDです。

1 add tcpprofile <TCP Profile Name> - tcpFastOpen ENABLED | DISABLED
2 set tcpprofile <TCP Profile Name> - tcpFastOpen ENABLED | DISABLED
3 unset tcpprofile <TCP Profile Name> - tcpFastOpen
4 <!--NeedCopy-->

例：

add tcpprofile Profile1 –tcpFastOpen
Set tcpprofile Profile1 –tcpFastOpen Enabled
unset tcpprofile Profile1 –tcpFastOpen

コマンドラインインターフェイスを使用して TCP Fast Open Cookieのタイムアウト値を設定するには

コマンドプロンプトで入力します。

1 set tcpparam – tcpfastOpenCookieTimeout <Timeout Value>
2 <!--NeedCopy-->

例:

1 set tcpprofile – tcpfastOpenCookieTimeout 30secs
2 <!--NeedCopy-->
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GUIを使用して TCPファストオープンを設定するには

1. [構成] > [システム] > [プロファイル]に移動し、[編集]をクリックして TCPプロファイルを変更します。
2.「TCPプロファイルの設定」ページで、「TCPFast Open」チェックボックスを選択します。
3. [OK]、[完了]の順にクリックします。

GUIを使用して TCPファストクッキーのタイムアウト値を設定するには

[構成] > [システム] > [設定] > [TCPパラメータの変更]に移動し、次に [ TCPパラメータの設定]ページに移動し
て TCP Fast Open Cookieのタイムアウト値を設定します。

TCPハイスタート

新しい TCPプロファイルパラメーター hystartにより、Hystartアルゴリズムが有効になります。Hystartアルゴ
リズムは、終了する安全なポイント (ssthresh)を動的に決定するスロースタートアルゴリズムです。これにより、大
量のパケットロスを発生させることなく、輻輳回避への移行が可能になります。この新しいパラメータはデフォルト
では無効になっています。

輻輳が検出されると、Hystartは輻輳回避フェーズに入ります。これを有効にすると、パケット損失の多い高速ネッ
トワークでのスループットが向上します。このアルゴリズムは、トランザクションの処理中に最大帯域幅に近い状態
を維持するのに役立ちます。そのため、スループットを向上させることができます。

TCPハイスタートの設定

Hystart機能を使用するには、関連する TCPプロファイルで Cubic Hystartオプションを有効にします。

コマンドラインインターフェイス (CLI)を使用してHystartを設定するには

コマンドプロンプトで、次のコマンドのいずれかを入力して、新規または既存の TCPプロファイルで Hystartを有
効または無効にします。

1 add tcpprofile <profileName> -hystart ENABLED
2 set tcpprofile <profileName> -hystart ENABLED
3 unset tcprofile <profileName> -hystart
4 <!--NeedCopy-->

例：

1 add tcpprofile Profile1 – tcpFastOpen
2 Set tcpprofile Profile1 – tcpFastOpen Enabled
3 unset tcpprofile Profile1 – tcpFastOpen
4 <!--NeedCopy-->
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GUIを使用してHystartサポートを設定するには

1. [構成] > [システム] > [プロファイル]に移動し、[編集]をクリックして TCPプロファイルを変更します。
2.「TCPプロファイルの設定」ページで、「Cubic Hystart」チェックボックスを選択します。
3. [OK]、[完了]の順にクリックします。

最適化手法

TCPでは、以下の最適化手法と方法を使用してフロー制御を最適化します。

ポリシーベースの TCPプロファイル選択

今日のネットワークトラフィックは、かつてないほど多様で帯域幅を大量に消費しています。トラフィックの増加に
伴い、サービス品質 (QoS)が TCPのパフォーマンスに与える影響は大きくなります。QoSを強化するために、ネッ
トワークトラフィックのクラスごとに異なる TCPプロファイルを使用して AppQoEポリシーを設定できるようにな
りました。AppQoEポリシーは、仮想サーバーのトラフィックを分類して、3G、4G、LAN、WANなどの特定のタ
イプのトラフィックに最適化された TCPプロファイルを関連付けます。

この機能を使用するには、TCPプロファイルごとにポリシーアクションを作成し、AppQoEポリシーにアクション
を関連付け、負荷分散仮想サーバーにポリシーをバインドします。

ポリシーベースの TCPプロファイル選択の設定

ポリシーベースの TCPプロファイル選択の設定は、次のタスクで構成されます。

• AppQoEを有効にする。TCPプロファイル機能を設定する前に、AppQoE機能を有効にする必要があります。
• AppQoEアクションを追加します。AppQoE機能を有効にしたら、TCPプロファイルを使用して AppQoE
アクションを設定します。

• AppQoEベースの TCPプロファイル選択の設定さまざまなクラスのトラフィックに TCPプロファイル選択
を実装するには、NetScalerアプライアンスが接続を識別し、正しい AppQoEアクションを各ポリシーにバ
インドできる AppQoEポリシーを構成する必要があります。

• AppQoEポリシーを仮想サーバにバインドします。AppQoEポリシーを構成したら、それらを 1つ以上の負
荷分散、コンテンツスイッチング、またはキャッシュリダイレクト仮想サーバーにバインドする必要がありま
す。

コマンドラインインターフェイスを使用した構成

コマンドラインインターフェイスを使用して AppQoEを有効にするには:

コマンドプロンプトで次のコマンドを入力して機能を有効にし、有効になっていることを確認します。
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1 enable ns feature appqoe
2
3 show ns feature
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して AppQoEアクションを作成する際に TCPプロファイルをバインドす
るには コマンドプロンプトで、tcpprofiletobindオプションを指定して次の AppQoEアクションコマンドを入
力します。

TCPプロファイルのバインディング:

1 add appqoe action <name> [-priority <priority>] [-respondWith ( ACS |
NS ) [<CustomFile>] [-altContentSvcName <string>] [-altContentPath <
string>] [-maxConn <positive_integer>] [-delay <usecs>]] [-polqDepth
<positive_integer>] [-priqDepth <positive_integer>] [-
dosTrigExpression <expression>] [-dosAction ( SimpleResponse |
HICResponse )] [-tcpprofiletobind <string>]

2
3 show appqoe action
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して AppQoEポリシーを構成するには

コマンドプロンプトで入力します。

1 add appqoe policy <name> -rule <expression> -action <string>
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して AppQoEポリシーを負荷分散、キャッシュリダイレクト、またはコン
テンツスイッチング仮想サーバーにバインドするには

コマンドプロンプトで入力します。

1 bind cs vserver cs1 -policyName <appqoe_policy_name> -priority <
priority>

2 bind lb vserver <name> - policyName <appqoe_policy_name> -priority <
priority>

3 bind cr vserver <name> -policyName <appqoe_policy_name> -priority <
priority>

4 <!--NeedCopy-->

例:

1 add ns tcpProfile tcp1 -WS ENABLED -SACK ENABLED -WSVal 8 -nagle
ENABLED -maxBurst 30 -initialCwnd 16 -oooQSize 15000 -minRTO 500 -
slowStartIncr 1 -bufferSize 4194304 -flavor BIC -KA ENABLED -
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sendBuffsize 4194304 -rstWindowAttenuate ENABLED -spoofSynDrop
ENABLED -dsack enabled -frto ENABLED -maxcwnd 4000000 -fack ENABLED
-tcpmode ENDPOINT

2
3 add appqoe action appact1 -priority HIGH -tcpprofile tcp1
4
5 add appqoe policy apppol1 -rule "client.ip.src.eq(10.102.71.31)" -

action appact1
6
7 bind lb vserver lb2 -policyName apppol1 -priority 1 -

gotoPriorityExpression END -type REQUEST
8
9 bind cs vserver cs1 -policyName apppol1 -priority 1 -

gotoPriorityExpression END -type REQUEST
10 <!--NeedCopy-->

GUIを使用したポリシーベースの TCPプロファイリングの設定

GUIを使用して AppQoEを有効にするには

1. [システム] > [設定]に移動します。
2. 詳細ウィンドウで、「拡張機能の設定」をクリックします。
3.「拡張機能の設定」ダイアログで、「AppQoE」チェックボックスを選択します。
4.［OK］をクリックします。

GUIを使用して AppQoEポリシーを設定するには

1. [ **アプリエキスパート] > [ **AppQoE** ] > [アクション]に移動します。**

2. 詳細ウィンドウで、次のいずれかの操作を行います。

3. 新しいアクションを作成するには、[追加]をクリックします。

4. 既存のアクションを変更するには、アクションを選択し、[編集]をクリックします。

5.「AppQoEアクションの作成」または「AppQoEアクションの設定」画面で、パラメータの値を入力または
選択します。ダイアログボックスの内容は、「AppQoEアクションを構成するためのパラメーター」で説明さ
れているパラメーターに次のように対応します (アスタリスクは必須パラメーターを示します)。

a) 名前—名前
b) アクションタイプ—次の式で応答
c) 優先度—優先度
d) ポリシーキューの深さ：POLQの深さ
e) キューの深さ—PRIQの深さ
f) DOSアクション—ディスコクション

6.［作成］をクリックします。
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GUIを使用して AppQoEポリシーをバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、サーバーを選択して [編集]をクリックします。
2.「ポリシー」セクションで、(+)をクリックして AppQoEポリシーをバインドします。
3.「ポリシー」スライダーで、次の操作を行います。

a) ドロップダウンリストから AppQoEとしてポリシータイプを選択します。
b) ドロップダウンリストからトラフィックタイプを選択します。

4.「ポリシーバインディング」セクションで、次の操作を行います。

a)「新規」をクリックして、新しい AppQoEポリシーを作成します。
b) 既存のポリシーをクリックして、ドロップダウンリストから AppQoEポリシーを選択します。

5. バインディングの優先順位を設定し、ポリシーを仮想サーバにバインドをクリックします。
6.［完了］をクリックします。

SACKブロック生成

1つのデータウィンドウで複数のパケットが失われると、TCPのパフォーマンスが低下します。このようなシナリオ
では、選択的受信確認（SACK）メカニズムと選択的繰り返し再送信ポリシーを組み合わせることで、この制限を克服
できます。順不同のパケットが受信されるたびに、SACKブロックを生成する必要があります。

順序が狂ったパケットが再構成キューブロックに収まる場合は、そのブロックにパケット情報を挿入し、完全なブロ
ック情報を SACK‑0に設定します。順序が狂ったパケットが再構成ブロックに収まらない場合は、そのパケットを
SACK‑0として送信し、前の SACKブロックを繰り返します。順序が合っていないパケットが重複していて、パケッ
ト情報が SACK‑0に設定されている場合は、ブロックを D‑SACKします。

注: 確認済みのパケット、または既に受信された順序の悪いパケットの場合、そのパケットは D‑SACKと見なされま
す。

クライアントリネギング

NetScalerアプライアンスは、SACKベースのリカバリ中のクライアント更新を処理できます。

PCB上の end_pointをマーキングするためのメモリチェックでは、使用可能なメモリの合計が考慮され
ない

NetScalerアプライアンスでは、使用可能な合計メモリを使用せずに、メモリ使用量のしきい値を 75%に設定する
と、新しい TCP接続が TCP最適化をバイパスします。
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SACKブロックの欠落による不必要な再送信

非エンドポイントモードで DUPACKSを送信するときに、順序が狂ったパケットのいくつかで SACKブロックが欠
落していると、サーバからの再送信がさらにトリガーされます。

接続数の SNMPが過負荷のため最適化をバイパスしました

過負荷が原因で TCP最適化がバイパスされた接続数を追跡するために、次の SNMP IDが NetScalerアプライアン
スに追加されました。

1. 1.3.6.1.4.1.5951.4.1.46.13 (TCP最適化が有効)。TCP最適化で有効になっている接続の総数を追跡します。
2. 1.3.6.1.4.1.5951.4.1.46.132 (TCP最適化バイパス)。接続の総数を追跡するには、TCP最適化をバイパスし
ました。

ダイナミック受信バッファ

TCPパフォーマンスを最大化するために、NetScaler ADCアプライアンスは TCP受信バッファサイズを動的に調
整できるようになりました。

トラブルシューティングガイドライン

August 15, 2023

テクニカルサポート

すべてのトラブルシューティングとエスカレーションクエリには、現在の構成、インストールされているファームウ
ェアのバージョン、ログファイル、未処理のコアなどをキャプチャする最新のNetScalerテクニカルサポートバンド
ルが必要です。

例:

1 show techsupport
2
3 showtechsupport data collector tool - $Revision: #5 $!
4 ...
5 <!--NeedCopy-->

すべてのデータは以下で収集されます
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1 ...
2 Archiving all the data into "/var/tmp/support/collector_P_192

.168.121.117_18Jun2015_09_53.tar.gz" ....
3 Created a symbolic link for the archive with /var/tmp/support/support.

tgz
4 /var/tmp/support/support.tgz ---- points to ---> /var/tmp/support/

collector_P_192.168.121.117_18Jun2015_09_53.tar.gz
5 <!--NeedCopy-->

テクニカルサポートバンドルが生成されたら、SCPを使用してコピーできます。

トレース

NetScaler TCP最適化の問題は通常、適切にトラブルシューティングするために NetScalerトレースを必要としま
す。ただし、同じセルで、同じ時間帯に、同じユーザー機器やアプリケーションを使用して、同様の条件でトレース
をキャプチャするようにしてください。

nstraceの起動コマンドと nstrace停止コマンドを使用してトレースをキャプチャできます。

• トレース上の無関係で不要なパケットがキャプチャされないように、適切なフィルターを使用することを強く
お勧めします。たとえば、start nstrace‑filter‘IP == 10.20.30.40’を使用すると、ユーザー機器の IPア
ドレスである IPアドレス 10.20.30.40との間で送受信されるパケットのみをキャプチャできます。

• ‑tcpdumpオプションを使用すると、デバッグに必要な nstraceヘッダーが削除されるので、使用しないで
ください。

トレース分析

NetScalerトレースがキャプチャされると、Wireshark 1.12以降で表示される可能性があります。以下のスクリー
ンキャプチャに示すように、キャプチャされたトレースに適切な NetScaler Packet Traceヘッダーが含まれている
ことを確認します。

以下の図のように、追加のデバッグヘッダーも表示されています。
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接続テーブル

問題が TCP最適化に関連していて、再現できる場合や進行中の場合は、プライマリ T1ノードから問題が発生したと
きに接続テーブルも取得するのが最適です。

テーブルを取得するには、BSDシェルに切り替えて次のコマンドを実行する必要があります。

1 shell
2 ...
3
4 nscli -U 127.0.0.1:nsroot:nsroot show connectiontable -detail full link

> /var/tmp/contable.log
5 <!--NeedCopy-->

注

コマンドはより長い時間実行され、その時点で管理 CPUに負荷がかかることがありますが（接続テーブルのエ
ントリ数によって異なります）、サービスには影響しません。

よくある質問

August 15, 2023

タイムアウト
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重要

nsapimgrノブを使用する前に、Citrixカスタマーサポートに相談してください。

NetScaler T1仮想サーバーとサービスに設定できるさまざまなアイドル接続タイムアウトの一覧を以下に示します。
仮想サーバーまたはサービスレベルでクライアントまたはサーバー接続に設定されたアイドルタイムアウトは、TCP
ESTABISHLED状態でアイドル状態の接続にのみ適用されます。

• 負荷分散仮想サーバーの CLTTimeoutパラメータは、アプライアンスが接続を閉じる前にクライアントから
負荷分散仮想サーバーへの接続がアイドル状態でなければならない時間を秒単位で指定します。

• Service SvrTimeoutパラメータは、アプライアンスからサービスまたはサーバーへの接続がアイドル状態
でなければならない時間を秒単位で指定します。この時間を超えると、アプライアンスは接続を閉じます。

• Service cltTimeoutパラメータは、クライアントからサービスへの接続がアイドル状態でなければならない
時間を秒単位で指定します。この時間を超えると、アプライアンスは接続を閉じます。

サービスが負荷分散仮想サーバーにバインドされている場合、負荷分散仮想サーバーの cltTimeoutが優先され、サ
ービスのサービス cltTimeoutは無視されます。

負荷分散仮想サーバーにサービスがバインドされていない場合、サーバー側の接続にはグローバルアイドルタイムア
ウト、つまり TCPServerが使用されます。次のように構成できます。

コマンド：

1 set ns timeout – tcpServer 9000
2 <!--NeedCopy-->

他の状態の接続では、タイムアウト値が異なります。

• ハーフオープン接続のアイドルタイムアウト:120秒 (ハードコード値)
• TIME_WAIT接続のアイドルタイムアウト:40秒 (ハードコードされた値)
• ハーフクローズ接続のアイドルタイムアウト。デフォルトは 10秒で、スニペットを使用して 1秒から 600秒
の間で設定できます

コマンド：

1 set ns timeout – halfclose 10
2 <!--NeedCopy-->

ハーフクローズタイムアウトがトリガーされると、接続はゾンビ状態に移行します。ゾンビタイムアウトの期限が切
れると、ゾンビクリーンアップが開始され、T1はデフォルトで特定の接続に対してクライアント側とサーバ側の両方
で RSTを送信します。

• ゾンビタイムアウト:非アクティブな TCP接続をクリーンアップするためにゾンビクリーンアッププロセスを
実行する必要がある間隔。デフォルトのタイムアウト値は 120秒で、1秒から 600秒の間で設定できます。

コマンド：
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1 set ns timeout – zombie 120
2 <!--NeedCopy-->

最大セグメントサイズ表

NetScaler T1アプライアンスは、システムメモリスタックでハーフオープン接続を維持する代わりに、SYNクッキ
ーを使用して SYNフラッド攻撃を防御します。アプライアンスは TCP接続を要求する各クライアントに Cookieを
送信しますが、ハーフオープン接続の状態は維持されません。代わりに、アプライアンスは、最後の ACKパケットを
受信したときだけ、または HTTPトラフィックの場合は HTTP要求を受信したときにのみ接続にシステムメモリを
割り当てます。これにより、SYN攻撃が防止され、正規のクライアントとの通常の TCP通信が中断されることなく
継続できます。特定の機能はデフォルトで有効になっており、無効にするオプションはありません。

ただし、標準の SYN Cookieでは接続の最大セグメントサイズ (MSS)値を 8つしか使用できないため、注意が必要
です。接続MMSがあらかじめ定義されている値と一致しない場合、クライアント側とサーバー側の両方で、次に利
用可能な低い値を選択します。

あらかじめ定義されている TCP最大セグメントサイズ (MSS)値は次のとおりです。これらは新しい nsapimgrノ
ブで設定できます。

1460 1440 1330 1220 956 536 384 128

新しいMSSテーブル:

• ジャンボフレームサポートを含める必要はありません。デフォルトでは、MSSテーブルにはジャンボフレー
ム用に 8つの値が予約されていますが、テーブル設定を変更して標準のイーサネットサイズのフレームのみを
含めることができます。

• 16個の値が必要です
• 値は降順でなければなりません
• 最後の値として 128を含める必要があります

新しいMSSテーブルが有効な場合、テーブルが保存され、SYN‑Cookieのローテーション時に古い値が切り替わり
ます。そうしないと、新しいテーブルはエラーを返します。変更は新しい接続に適用されますが、既存の接続では、
接続が期限切れになるか終了するまで古いMSSテーブルが保持されます。

NetScalerアプライアンスの現在のMSSテーブルを表示するには、次のコマンドを入力します。

コマンド：

1 >shell
2
3 #nsapimgr -d mss_table
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例:

1 #nsapimgr -d mss_table
2
3 MSS table
4
5 {
6 9176,9156,8192,7168,6144,4196,3072,2048,1460,1440,1330,1212,956,536,384,128

}
7
8
9 Done.

mssテーブルを変更するには、次のコマンドを入力します。

コマンド：

1 >shell
2
3 #nsapimgr -s mss_table=<16 comma seperated values>

例:

1 #nsapimgr -ys mss_table
=9176,9156,8192,7168,6144,4196,3072,2048,1460,1400,1330,1212,956,536,384,128

2
3 # nsapimgr -d mss_table
4
5 MSS table
6
7 {
8 9176,9156,8192,7168,6144,4196,3072,2048,1460,1400,1330,1212,956,536,384,128

}
9

10
11 Done.

標準イーサネットサイズの値を使用する例を次に示します。

例:

1 #nsapimgr -ys mss_table
=1460,1440,1420,1400,1380,1360,1340,1320,1300,1280,1260,1212,956,536,384,128

2
3 # nsapimgr -d mss_table
4
5 MSS table
6
7 {
8 1460,1440,1420,1400,1380,1360,1340,1320,1300,1280,1260,1212,956,536,384,128

}
9
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10
11 Done.

NetScaler ADC アプライアンスの再起動後もこの変更を永続的にするには、「/nsconfig/rc.netscaler」フ
ァイルにコマンド#nsapimgr -ys mss_table=<16 comma seperated values> を含めま
す。「rc.netscaler」ファイルが存在しない場合は、「/nsconfig」フォルダーの下に作成し、コマンドを追加しま
す。

メモリ過負荷保護

NetScaler Packet Processing Engine（PPE）は、その PPEが使用しているメモリが指定された上限値を超える
と、TCP最適化から接続をバイパスし始めます。PPEのメモリ使用率が 2.6 GBを超えると、最適化による新しい接
続のバイパスが開始されます。既存の接続 (以前に最適化が認められた接続)は引き続き最適化されます。このウォー
ターマーク値は意図的に選択されたものであり、チューニングにはお勧めしません。

注

ウォーターマーク値を変更する正当な理由があると思われる場合は、カスタマーサポートに連絡してください。

Happy Eyeballsクライアントへのサポート

NetScalerアプライアンスが状態が不明な宛先の SYNを受信した場合、アプライアンスはまずサーバーの到達可能
性をチェックし、次にクライアントを認識します。このプロービングメカニズムにより、デュアル IPスタックを持つ
クライアントは、デュアルスタックのインターネットサーバーの到達可能性を検出できます。クライアントは、IPv6
と IPv4の両方のアクセスが可能であることを検出すると、より迅速に応答するサーバーへの接続を確立し、もう一
方をリセットします。NetScalerアプライアンスの接続がリセットされると、対応するサーバー側の接続がリセット
されます。

注：この機能には、NetScalerアプライアンスで無効化/有効化できるユーザー構成可能な TCP設定はありませ
ん。

Happy Eyeballsのサポートについて詳しくは、RFC 6555を参照してください。

NetScalerビデオ最適化

August 15, 2023

警告:

ビデオの最適化は、フォワードプロキシ電話会社ソリューションでのみサポートされます。他のタイプのユー
スケースでは動画最適化を有効にしないでください。ビデオ最適化は、管理パーティションとクラスタトポロ
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ジではサポートされていません。

NetScalerアプライアンスは、モバイルネットワーク上のビデオトラフィックの ABRビデオトラフィックを最適化
する最適化技術と機能を提供します。これにより、ユーザーエクスペリエンスが向上し、ネットワーク帯域幅全体の
消費量が減少します。

このセクションには、以下のトピックが含まれています。

• Getting Started
• Licensing
• TCP経由のビデオ最適化の構成
• UDP経由のビデオ最適化の設定

Getting Started

August 15, 2023

メディアファイルがモバイルネットワーク上のトラフィック量を増加させており、より高速なネットワーク技術への
移行により、暗号化されたビデオトラフィックの量が劇的に増加しています。従来のメディア配信技術（プログレッ
シブダウンロード）では、高い伝送速度で許容できる体感品質（QoE）を提供することができません。これにより、
アダプティブビットレート (ABR)プロトコルが導入されました。利用可能なネットワーク帯域幅に合わせてストリー
ミングビットレートを調整し、ビデオを受信する端末の能力に合わせてストリーミング品質を制限できます。ただし、
ABRプロトコルは、モバイルネットワークではインターネット経由のように機能しません。そのため、モバイル事業
者は ABRトラフィックを最適化する必要があります。

NetScalerアプライアンスには、受信ビデオトラフィックを検出し、ABRビデオを選択的に最適化する独自の機能
があります。

NetScalerのビデオ最適化の仕組み

NetScalerアプライアンスは、暗号化された ABRトラフィック（Facebookのビデオトラフィックを含む）を TCP
経由で識別し、YouTube ABRトラフィックを QUIC経由で識別して最適化できます。アプライアンスには次の機能
があります。

1. HTTP経由でプログレッシブダウンロード (PD)ビデオを検出します。
2. HTTP経由で ABRビデオを検出し、最適化します。
3. HTTPS経由で ABRビデオを検出し、最適化します。
4. QUIC経由で YouTube ABR動画を検出し、最適化します。

また、アプライアンスは以下のサポートドメインを使用して、TCPおよびQUICプロトコル上のビデオトラフィック
を検出します。
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• TCP経由の暗号化されていない ABRビデオ。アプライアンスは、標準準拠のビデオストリーミングWebサ
イトをすべて検出します。アプライアンスは、応答ビデオペイロードヘッダー、URL、およびHTTPヘッダー
を検査して ABRセッションを検出します。

• TCP経由で暗号化された ABRビデオ。アプライアンスは、ドメイン、SSLヘッダー、トラフィックパターン
に基づく汎用的でヒューリスティックなアルゴリズムを使用して ABRセッションを検出します。これにより、
このアプライアンスには上位のビデオWebサイトを 95%の精度で検出するサポートが組み込まれています。
今後も新しいタイプのビデオもサポートしていきます。NetScalerには、特定の地域または国の暗号化率の高
い ABRサイトを追加検証して、ネットワークのカバレッジを確保するプログラムもあります。

• QUIC経由で暗号化された ABRビデオ。アプライアンスは、YouTubeなどの QUICベースのビデオプロバ
イダーの ABRセッションを検出します。検出アルゴリズムは、QUICヘッダーとドメインを活用したヒュー
リスティックに基づいています。NetScalerは引き続き、QUICを使用する新しいビデオサイトのサポートを
追加します。

長所

ABRビデオトラフィックを最適化すると、次のようなメリットがあります。

• ピーク時間における混雑時にネットワークを管理する。
• 動画再生の一貫性を向上させ動画の再生速度低下を抑える。
• 新しい動画サービスオファリング（Binge‑on動画サービスなど）を有効にする。
• 顧客が持続可能で最適な動画品質を選択できるようにする。
• サブスクライバーに一貫性のあるユーザーエクスペリエンスを提供する。
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TCP経由のビデオ最適化

NetScalerによる TCP経由の ABRトラフィックの最適化は次のように機能します。

1. アプライアンスが TCP経由で受信する HTTPまたは HTTPSトラフィックは、対応する負荷分散仮想サーバ
ーに送信されます。

2. 仮想サーバーにバインドされた組み込みの検出ポリシーと、他の独自の検出アルゴリズムを組み合わせてトラ
フィックを評価します。

3. ポリシーでは、組み込みのビデオ検出シグネチャのセットを使用してビデオタイプを検出します。トラフィッ
クを照合するポリシーは、ビデオタイプを次のいずれかに分類するアクションを適用します。

a) クリアテキスト PD
b) クリアテキスト ABR
c) 暗号化された ABR
d) その他

4. 同じ仮想サーバーにバインドされた最適化ポリシーがトラフィックを評価し、トラフィックに適用する最適化
ビットレートを決定します。

5. 最適化ビットレートは、トラフィックがクリアテキスト ABRまたは暗号化 ABRのどちらかの場合に適用され
ます。

モバイルサービスプロバイダーは、2G、3G、4Gのモバイルトラフィックのダウンロード速度を設定することで、エ
クスペリエンス品質（QoE）を向上させることができます。これにより、動画の開始時間やバッファリングイベント
が減少します。最適化により、ビデオセッションで消費されるネットワーク帯域幅の量も削減できます。

最適化技術には、動的バースト制御とランダムサンプリングが含まれます。
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ダイナミック・バースト・コントロール

NetScaler ABR最適化は、変化するネットワーク条件に動的に適応します。設定したペーシングレートの 1.3倍の
初期バーストレートを 15秒間使用できます。初期バーストレートは、複数のセッションが同じ TCP接続または TCP
接続グループを使用している場合でも、最適化された ABRビデオセッションの開始時に適用されます。

アプライアンスは、ネットワークがサポートするビットレートが設定されたペーシングレートを下回った場合のリカ
バリーバーストもサポートします。たとえば、有効ビットレートが最初のバーストの 7秒で低下し、15秒で回復した
場合、アプライアンスは次のバーストサイクルで損失を回復します。これにより、アプライアンスはすべての加入者
のネットワーク帯域幅を動的に最適化し、画質がピクセルごとに一定に保たれるようにします。

注:初期バースト中に回復バーストが発生した場合、ペーシングビットレートが最大回復バーストレートと初期バー
ストレートを超えないようにしてください（初期バースト係数の上に回復バースト係数を追加しないでください）。そ
うしないと、処理速度が速すぎて、メディアプレーヤーが高画質モードに移行する可能性があります。ただし、必要
に応じて、初期バーストの期間を延長して未使用の帯域幅を補うことができます。

ランダムサンプリング

NetScalerアプライアンスはビデオ最適化による節約額を見積もるために、ランダムサンプリングを実装していま
す。この手法では、アプライアンスは検出されたビデオトラフィックのうち、設定可能なパーセンテージをランダム
に選択します（ランダムサンプリングパラメータは 0～100の範囲の整数なので、1%未満は不可能です）。これらの
ランダムに選択され、最適化されていないトランザクション（およびセッション）は参照グループになり、（バイトサ
イズやタイマーフィールドなどの他の特性とともに）トランザクションログで識別されます。最適化されたセッショ
ンの特性も記録され、レポートエンジンは最適化されたグループと参照グループの統計を比較して、最適化による節
約額（ABR最適化による節約を含む）を見積もります。

UDP経由のビデオ最適化

Googleは QUICと呼ばれる新しいトランスポートプロトコルを導入しました。グーグルの QUICプロトコルは
TCP+TLS+HTTP/2とよく似ていて、UDPの上に実装されています。NetScaler ADCは、QUICプロトコルでスト
リーミングされた YouTubeの ABR動画を検出し、ABR動画の最適化を TCP経由の ABRと同様の方法で適用でき
ます。

ライセンス

August 15, 2023

ビデオ最適化機能は、基本的な CBMライセンスと CBM Premiumライセンスを購入すれば Telcoプラットフォー
ムで動作し、他の NetScalerプラットフォームでは CNS Premiumライセンスを購入すれば機能します。ビデオ最
適化機能を設定する前に、アプライアンスに適切なライセンスが必要です。
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Telcoプラットフォームのライセンスサポート:

• CBM_TXXX_SERVER_Retail.lic
• CBM_TPRE_SERVER_Retail.lic
• CNS_WEBF_SSERVER_Retail.lic

ここで、XXXはスループットです。たとえば、NetScaler T1000のようになります。

他の NetScalerプラットフォームのライセンスサポート：

• CNS_XXX_SERVER_PLT_Retail.lic

ここで、XXXはスループットです。

プレミアムライセンスファイルをアップロードするには、以下の手順に従います。

1. NetScaler ADCアプライアンスに有効なライセンスファイルをインストールする必要があります。ライセン
スは、予想される最大 Gi‑LANスループットと同じ数の Gbpsを少なくともサポートする必要があります。

ライセンスファイルは、以下のスクリーンキャプチャに示すように、SCPクライアントを介してアプライアン
スの/nsconfig/licenseにコピーする必要があります。

1 > shell ls /nsconfig/license/
2 CNS_V3000_SERVER_PLT_Retail.lic ssl
3 <!--NeedCopy-->

2. 次のスクリーンキャプチャに示すように、ウォームリスタートを実行して新しいライセンスを申請します。

1 > reboot -warm
2 Are you sure you want to restart NetScaler (Y/N)? [N]:y
3 Done
4 <!--NeedCopy-->

3. 再起動が完了したら、show license CLIを使用して、ライセンスが正しく適用されていることを確認します。

以下の例では、Premiumエディションの Premiumライセンスが正常にインストールされています。

1 > show license
2
3 License status:
4
5 Video Optimization: YES
6
7 ...
8
9 Model Number ID: 110050

10
11 License Type: Premium License
12 <!--NeedCopy-->
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TCP経由のビデオ最適化の構成

February 15, 2024

警告：

ビデオの最適化の一環として、ビデオペーシング機能は廃止され、今後のリリースでは NetScaler ADCアプ
ライアンスから削除されます。

TCP経由でビデオトラフィックを最適化するには、まずビデオ最適化機能を有効にします。次に、アプライアンスは
組み込みの検出ポリシーをアクティブにして、着信ビデオトラフィックを検出し、ビデオのタイプを識別します。各
ビデオタイプのユーザ設定可能な最適化ポリシーは、トラフィックの最適化に必要な最適化ビットレートを指定しま
す。

CLIを使用した TCP経由のビデオ最適化の設定

NetScaler ADCアプライアンスでビデオの最適化を構成するには、次のタスクを実行します。

1. ビデオ最適化機能を有効にします。
2. HTTPおよび HTTPSトラフィック用の仮想サーバーを追加します。
3. すべての組み込み検出ポリシーを HTTPトラフィック用の負荷分散仮想サーバーにバインドします。
4. すべての組み込み検出ポリシーを、HTTPSトラフィック用の SSLブリッジ負荷分散仮想サーバーにバインド
します。

5. HTTPおよび HTTPSトラフィックに必要な最適化ポリシーを追加します。
6. HTTPトラフィックの負荷分散仮想サーバーに最適化ポリシーをバインドします。
7. HTTPSトラフィック用に最適化ポリシーを SSLブリッジ負荷分散仮想サーバーにバインドします。

ビデオ最適化の有効化

NetScaler ADCアプライアンスでビデオトラフィックを検出、最適化、およびレポートする場合は、ビデオの最適
化機能を有効にし、最適化をオンに設定する必要があります。この機能を有効にすると、組み込みの検出ポリシーを
使用して着信ビデオトラフィックを識別できます。また、最適化ポリシーを設定して、暗号化された ABRトラフィッ
クを最適化できます。ABRビデオトラフィックを最適化するには、ダウンロードビットレート（ペーシングレートと
も呼ばれる）を設定する必要があります。

また、負荷分散機能を有効にする必要があります。HTTPSトラフィックにビデオ最適化を使用する場合は、SSL機
能を有効にする必要があります。

ビデオ最適化機能を有効にするには コマンドプロンプトで、次のコマンドを入力します。
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1 enable ns feature VideoOptimization
2 <!--NeedCopy-->

注

ビデオ最適化のパフォーマンスとビデオインサイトレポートを監視する場合は、AppFlow機能を有効にして
から、NetScaler Application Delivery Management（ADM）のビデオ分析機能にアクセスする必要があ
ります。詳細については、Video Insightドキュメントを参照してください。

HTTPおよびHTTPSビデオトラフィック用の仮想サーバの作成

NetScaler ADCアプライアンスは、さまざまな種類の着信ビデオトラフィックを検出および最適化するために、異
なる仮想サーバーを使用します。アプライアンスは、TCPトラフィック用に次のタイプの仮想サーバーをサポートし
ます。

• HTTP負荷分散仮想サーバー。HTTPビデオトラフィックを検出するために、アプライアンスは HTTP負荷
分散仮想サーバを使用します。アプライアンスがクライアントから受信する HTTPビデオ要求を管理します。

• SSLブリッジ負荷分散仮想サーバー。暗号化されたビデオトラフィックを検出するには、アプライアンスで
SSLブリッジ仮想サーバを設定する必要があります。

HTTPビデオトラフィックを検出するためのHTTP負荷分散仮想サーバーを追加するには

コマンドプロンプトで、次のように入力します。

1 add lb vserver <name> HTTP * 80 -persistenceType NONE
2 <!--NeedCopy-->

例:

1 add lb vserver ProxyVserver-HTTP HTTP * 80 -persistenceType NONE -
cltTimeout 120

2 <!--NeedCopy-->

HTTPSビデオトラフィックを検出するための SSLブリッジ仮想サーバーを追加するには

コマンドプロンプトで、次のように入力します。

1 add lb vserver <name> SSL_BRIDGE * 443 -persistenceType NONE
2 <!--NeedCopy-->

例:

1 add lb vserver ProxyVserver-SSL SSL_BRIDGE * 443 -persistenceType NONE
-cltTimeout 180

2 <!--NeedCopy-->
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HTTP負荷分散仮想サーバーへの組み込み検出ポリシーのバインド

HTTP接続を介してビデオトラフィックを検出するには、すべての組み込み検出ポリシーを負荷分散仮想サーバーに
バインドする必要があります。ポリシーは、ポリシータイプに応じて、要求時間または応答時間処理のいずれかにバ
インドする必要があります。

注：

ns_videoopt_http_body_detectionビデオ最適化ポリシーは CONNECTHTTPリクエストメ
ソッドをサポートしていません。

さまざまなビデオタイプの検出ポリシーをHTTP負荷分散仮想サーバにバインドするには

コマンドプロンプトで、タイプごとに適切なコマンドを入力します。使用可能なコマンドは次のとおりです。

1 bind lb vserver <name> -policyName ns_videoopt_http_abr_netflix -
priority <integer> -type (REQUEST | RESPONSE)

2
3 bind lb vserver <name> -policyName ns_videoopt_http_abr_netflix2 -

priority <integer> -type (REQUEST | RESPONSE)
4
5 bind lb vserver <name> -policyName ns_videoopt_http_abr_youtube -

priority <integer> -type (REQUEST | RESPONSE)
6
7 bind lb vserver <name> -policyName ns_videoopt_http_pd_youtube -

priority <integer> -type (REQUEST | RESPONSE)
8
9 bind lb vserver <name> -policyName ns_videoopt_http_pd_youtube2 -

priority <integer> -type (REQUEST | RESPONSE)
10
11 bind lb vserver <name> -policyName ns_videoopt_http_pd_youtube3 -

priority <integer> -type (REQUEST | RESPONSE)
12
13 bind lb vserver <name> -policyName ns_videoopt_http_abr_generic -

priority <integer> -type (REQUEST | RESPONSE)
14 <!--NeedCopy-->

例:

1 bind lb vserver ProxyVserver-HTTP -policyName
ns_videoopt_http_abr_netflix -priority 400 type RESPONSE

2
3 bind lb vserver ProxyVserver-HTTP -policyName

ns_videoopt_http_abr_netflix2 -priority 500 -type RESPONSE
4
5 bind lb vserver ProxyVserver-HTTP -policyName

ns_videoopt_http_abr_youtube -priority 600 -type RESPONSE
6
7 bind lb vserver ProxyVserver-HTTP -policyName

ns_videoopt_http_pd_youtube -priority 800 -type RESPONSE
8
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9 bind lb vserver ProxyVserver-HTTP -policyName
ns_videoopt_http_pd_youtube2 -priority 900 -type RESPONSE

10
11 bind lb vserver ProxyVserver-HTTP -policyName

ns_videoopt_http_pd_youtube3 -priority 1000 -type REQUEST
12
13 bind lb vserver ProxyVserver-HTTP -policyName

ns_videoopt_http_abr_generic -priority 1100 -type RESPONSE
14 <!--NeedCopy-->

HTTP本文コンテンツ検出ポリシーの負荷分散仮想サーバーへのバインド

HTTP経由でビデオトラフィックを検出するには、本文コンテンツ検出ポリシーを負荷分散仮想サーバーにバインド
する必要があります。次のコマンドを使用できます。

1 bind lb vserver <name> -policyName ns_videoopt_http_body_detection -
priority <integer> -type (REQUEST | RESPONSE)

2 <!--NeedCopy-->

例:

1 bind lb vserver ProxyVserver-HTTP -policyName
ns_videoopt_http_body_detection -priority 1500 -type REQUEST

2 <!--NeedCopy-->

SSLブリッジ負荷分散仮想サーバへの組み込み検出ポリシーのバインド

HTTPS接続を介してビデオトラフィックを検出するには、組み込みの検出ポリシーを SSLブリッジ負荷分散仮想サ
ーバーにバインドする必要があります。

検出ポリシーを SSLブリッジ負荷分散仮想サーバにバインドするには

コマンドプロンプトで、タイプごとに適切なコマンドを入力します。使用可能なコマンドは次のとおりです。

1 bind lb vserver <name> -policyName ns_videoopt_https_abr_netflix -
priority <positive_integer> -type (REQUEST | RESPONSE)

2
3 bind lb vserver <name> -policyName ns_videoopt_https_abr_youtube -

priority <positive_integer> -type (REQUEST | RESPONSE)
4
5 bind lb vserver <name> -policyName ns_videoopt_https_abr_generic -

priority <positive_integer> -type (REQUEST | RESPONSE)
6 <!--NeedCopy-->

例:
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1 bind lb vserver ProxyVserver-SSL -policyName
ns_videoopt_https_abr_netflix -priority 120 -type REQUEST

2
3 bind lb vserver ProxyVserver-SSL -policyName

ns_videoopt_https_abr_youtube -priority 140 -type REQUEST
4
5 bind lb vserver ProxyVserver-SSL -policyName

ns_videoopt_https_abr_generic -priority 150 -type REQUEST
6 <!--NeedCopy-->

ABRトラフィックのペーシングのための最適化ポリシーの追加

ABRトラフィックを最適化するには、最適化ポリシーと関連するアクションを設定する必要があります。次に、検出
ポリシーをバインドしたのと同じ負荷分散仮想サーバーにポリシーをバインドします。ポリシーごとにアクションを
最初に作成し、ポリシーの作成時にアクションを含めることができます。

最適化アクションを追加するには

コマンドプロンプトで入力します。

1 add videooptimization pacingaction <action Name> -rate <integer> [-
comment <string>]

2 <!--NeedCopy-->

rateパラメータは、トラフィックを送信するレート（ペーシングレート）を Kbps単位で指定します。

例:

1 add videooptimization pacingaction MyOptAct2000 -rate 2000
2 <!--NeedCopy-->

最適化ポリシーを追加するには

コマンドプロンプトで入力します。

1 add videooptimization pacingpolicy <name> -rule <expression> -action <
string>

2 <!--NeedCopy-->

例:

1 add videooptimization pacingpolicy myOptPolicy2000 -rule TRUE -action
MyOptAct2000

2 <!--NeedCopy-->
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HTTP負荷分散仮想サーバーへの最適化ポリシーのバインド

HTTP接続を介して ABRビデオトラフィックを最適化するには、検出ポリシーがバインドされている負荷分散仮想
サーバに最適化ポリシーをバインドする必要があります。

最適化ポリシーを負荷分散仮想サーバーにバインドするには

コマンドプロンプトで、次のコマンドを入力します。

1 bind lb vserver <name> -policyName <policy_name> -priority <
positive_integer> -type (REQUEST | RESPONSE)

2 <!--NeedCopy-->

例:

1 bind lb vserver ProxyVserver-HTTP -policyName myOptPolicy2000 -priority
3400 -type REQUEST

2 <!--NeedCopy-->

SSLブリッジ仮想サーバへの最適化ポリシーのバインド

HTTPS接続を介して ABRビデオトラフィックを最適化するには、組み込み検出ポリシーがバインドされている SSL
Bridge仮想サーバに最適化ポリシーをバインドする必要があります。

暗号化トラフィックのペーシング用に最適化ポリシーを SSL Bridge仮想サーバにバインドするには

コマンドプロンプトで、次のコマンドを入力します。

1 bind lb vserver <name> -policyName <policy_name> -priority <
positive_integer> -type (REQUEST |RESPONSE)

2 <!--NeedCopy-->

例:

1 bind lb vserver ProxyVserver-SSL -policyName myOptPolicy2000 -priority
3400 -type REQUEST

2 <!--NeedCopy-->

ビデオ最適化のペーシングパラメータの設定

CLIでは、ランダムサンプリングの割合などのビデオ最適化ペーシングパラメータを設定できます。
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ランダムサンプリングのパーセンテージを設定するには

コマンドプロンプトで、次のコマンドを入力します。

1 set videooptimization parameter – RandomSamplingPercentage <realNumber>
2 <!--NeedCopy-->

ここで、実数は 0.0から 100.0までの値です。

例:

1 set videooptimization parameter -RandomSamplingPercentage 50
2 <!--NeedCopy-->

GUIを使用した TCP経由のビデオ最適化の設定

GUIを使用すると、次のことが可能になります。

• ビデオ最適化機能を有効にします。
• HTTP負荷分散仮想サーバーを作成します。
• SSLブリッジ負荷分散仮想サーバーを作成します。
• 組み込みの検出ポリシーを HTTP負荷分散仮想サーバーにバインドします。
• 組み込みの検出ポリシーを SSLブリッジ負荷分散仮想サーバーにバインドします。
• 最適化ポリシーを作成します。
• 最適化アクションを作成します。
• 最適化ペーシングパラメータを設定します。
• 最適化ポリシーを HTTPトラフィック用の仮想サーバーの負荷分散にバインドします。
• HTTPSトラフィック用に最適化ポリシーを SSLブリッジ負荷分散仮想サーバーにバインドします。

ビデオ最適化機能を有効にするには

1. ナビゲーションペインで、[システム]を展開し、[設定]をクリックします。
2. [設定]ページで、[拡張機能の構成]リンクをクリックします。
3. [拡張機能の構成]ページで、[ビデオの最適化]チェックボックスをオンにします。
4.「OK」をクリックし、「閉じる」をクリックします。

HTTPトラフィック用の負荷分散仮想サーバーを作成するには

1. NetScaler ADCアプライアンスにサインインし、[トラフィック管理] > [負荷分散] > [仮想サーバー]ページ
に移動します。

2. 詳細ペインで、[追加]をクリックします。
3. [負荷分散仮想サーバー]画面で、次のパラメータを設定します。
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a) Name：負荷分散仮想サーバーの名前。
b) プロトコル。プロトコルタイプを HTTPとして選択
c) IPアドレスタイプ。IPアドレスタイプ:IPv4または IPv6。
d) IPアドレス。仮想サーバに割り当てられた IPv4または IPv6アドレス。
e) ポート。仮想サーバーのポート番号。

4.「OK」をクリックして、その他のオプションのパラメータの設定を続行します。詳細は、「仮想サーバーの作
成」を参照してください。

5. [作成]して [閉じる]をクリックします。

HTTPSトラフィック用の負荷分散仮想サーバーを作成するには

1. NetScaler ADCアプライアンスにサインインし、[トラフィック管理] > [負荷分散] > [仮想サーバー]ページ
に移動します。

2. 詳細ペインで、[追加]をクリックします。
3. [負荷分散仮想サーバー]画面で、次のパラメータを設定します。

a) Name：負荷分散仮想サーバーの名前。
b) プロトコル。プロトコルタイプとして [SSLブリッジ]を選択します。
c) IPアドレスタイプ。IPアドレスタイプ:IPv4または IPv6。
d) IPアドレス。仮想サーバに割り当てられた IPv4または IPv6アドレス。
e) ポート。仮想サーバーのポート番号。

4.「OK」をクリックして、その他のオプションのパラメータの設定を続行します。詳細については、仮想サーバ
ーの作成を参照してください。

5. [作成]をクリックし、[閉じる]をクリックします。

組み込みの検出ポリシーを負荷分散仮想サーバーにバインドするには

1. NetScaler ADCアプライアンスにサインインし、[トラフィック管理] > [負荷分散] > [仮想サーバー]画面に
移動します。

2. 詳細ペインで、負荷分散仮想サーバーを選択し、[編集]をクリックします。

a) [詳細設定]セクションで、[ポリシー]をクリックします。
b) [ポリシー]セクションで、[ + ]アイコンをクリックして [ポリシー]スライダにアクセスします。
c) [ Policies ]セクションで、次のパラメータを設定します。
d)「ポリシー」を選択します。ドロップダウンリストからビデオ最適化検出ポリシーを選択します。
e)「タイプ」を選択します。ポリシータイプとして [要求]を選択します。
f)［続行］をクリックします。

3. リストからビデオ検出ポリシーを選択し、[閉じる]をクリックします。
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組み込みの検出ポリシーを SSLブリッジ負荷分散仮想サーバーにバインドするには

1. NetScaler ADCアプライアンスにログオンし、[トラフィック管理] > [負荷分散] > [仮想サーバー]画面に移
動します。

2. 詳細ウィンドウで、SSLブリッジ負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [詳細設定]セクションで、[ポリシー]をクリックします。
4. [ポリシー]セクションで、[ + ]アイコンをクリックして [ポリシー]スライダにアクセスします。
5. [ Policies ]セクションで、次のパラメータを設定します。

a)「ポリシー」を選択します。ドロップダウンリストからビデオ最適化検出ポリシーを選択します。
b)「タイプ」を選択します。ポリシータイプとして [要求]を選択します。

6.［続行］をクリックします。
7. リストからビデオ検出ポリシーを選択し、[閉じる]をクリックします。

ビデオ最適化アクションを作成するには

1. NetScaler ADCアプライアンスにログオンし、［構成］>［最適化］>［ビデオの最適化］>［ペーシング］>
［アクション］に移動します。

2. 詳細ペインで、[追加]をクリックします。
3. [ビデオ最適化ペーシングアクションの作成]ページで、次のパラメータを設定します。

a) Name：最適化アクションの名前。
b) ABR最適化レート（Kbps）。ABRビデオトラフィックを送信するペーシングレート。ABR最適化のデ
フォルトレートは 1000 Kbpsです。最小値は 1で、最大値は 2147483647です。

c) [コメント]。アクションの簡単な説明。

4. [作成]して [閉じる]をクリックします。

ビデオ最適化ポリシーを作成するには

1. NetScaler ADCアプライアンスにログオンし、［構成］>［最適化］>［ビデオの最適化］>［ペーシング］>
［ポリシー］に移動します。

2. 詳細ペインで、[追加]をクリックします。
3. [ビデオ最適化ペーシングポリシーの作成]ページで、次のパラメータを設定します。

a) Name：最適化ポリシーの名前
b) Expression：ポリシーを実装するカスタム正規表現式。
c) 操作。着信ビデオトラフィックを処理するポリシーに関連付けられた最適化アクション。
d) UNDEFアクション。着信要求が最適化ポリシーと一致しない場合の未定義のイベント。
e) [コメント]。ポリシーの簡単な説明。
f) ログアクション。目的のログメッセージを作成する監査ログアクションを選択します。
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4. [作成]をクリックし、[閉じる]をクリックします。

ビデオ最適化のペーシングパラメータを設定するには

1. NetScalerアプライアンスにログオンし、[構成] > [最適化] > [ **ビデオの最適化 **]に移動します。
2. [ビデオの最適化]ページで、[ビデオの最適化設定の変更]リンクをクリックします。
3. [ビデオの最適化設定]ページで、次のパラメーターを設定します。

a) ランダムサンプリングパーセンテージ (%)。ランダムサンプリング用に選択されたパケットの割合。

4.「OK」をクリックして「閉じる」をクリックします。

ビデオ最適化ポリシーをHTTP負荷分散仮想サーバーにバインドするには

1. NetScalerアプライアンスにログオンし、[構成] > [最適化] > [ **ビデオの最適化 **]に移動します。
2. [ビデオの最適化]ページで、[ビデオ最適化ペーシングポリシーマネージャ]リンクをクリックします。
3. 次のパラメータを設定します。

a) バインドポイント。リクエストまたはレスポンスの処理中に最適化ポリシーを適用するポイント。
b) 接続タイプ。要求または応答としての接続タイプ。
c) 仮想サーバー。ポリシーをバインドする負荷分散仮想サーバー。
d)［続行］をクリックします。

4. [バインドポイント]セクションで、次のいずれかの操作を行います。

a) リストからポリシーを選択します。
b) [バインドの追加]をクリックして、[ポリシーのバインド]スライダにアクセスします。

i. 既存のポリシーを選択するか、新しいポリシーを追加します。
ii. バインドの詳細を入力し、[バインド]をクリックします。

5.［閉じる］をクリックします。

ビデオ最適化ポリシーを SSLブリッジ負荷分散仮想サーバーにバインドするには

1. NetScalerアプライアンスにログオンし、[ **構成] > [最適化] > [ **ビデオ最適化 ** ]に移動します。**
2. [ビデオの最適化]ページで、[ビデオ最適化ペーシングポリシーマネージャ]リンクをクリックします。
3. [ビデオ最適化ポリシーマネージャ]ページで、次のパラメータを設定します。

a) バインドポイント。要求/応答の処理中に最適化ポリシーを適用するポイント。
b) 接続タイプ。接続タイプはリクエストまたはレスポンスです。
c) 仮想サーバー。ポリシーをバインドする SSLブリッジ負荷分散仮想サーバー。

4.［続行］をクリックします。
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5. [バインドポイント]セクションで、次のいずれかの操作を行います。

a) リストからポリシーバインディングを選択します。
b) [バインドの追加]をクリックして、[ポリシーのバインド]スライダにアクセスします。

i. 既存のポリシーを選択するか、新しいポリシーを追加します。
ii. バインドの詳細を入力し、[バインド]をクリックします。

6.［閉じる］をクリックします。

UDPによるビデオ最適化の設定

August 15, 2023

UDP経由の QUIC ABRビデオトラフィックを最適化するには、まずビデオ最適化機能を有効にします。設定が完了
すると、アプライアンスは QUICベースの ABRビデオトラフィックを検出し、アプライアンスに設定されている最
適化ビットレートを適用します。

CLIを使用したQUICのビデオ最適化の設定

UDP経由の QUICビデオトラフィックのビデオ最適化を設定するには、次のタスクを実行する必要があります。

1. ビデオ最適化を有効にします。
2. QUICサービスを作成します。
3. QUIC負荷分散仮想サーバーを作成します。
4. QUIC Webサービスを負荷分散仮想サーバーにバインドします。
5. QUICベースの UDPトラフィックをペーシングするためのビデオ最適化ポリシーを作成します。
6. 最適化ポリシーを QUICベースの負荷分散仮想サーバーにバインドします。

QUICトラフィックのビデオ最適化を有効にする

NetScalerアプライアンスにビデオトラフィックを検出、最適化、レポートさせるには、ビデオ最適化機能を有効に
し、最適化をオンに設定する必要があります。

注

QUICトラフィックにビデオ最適化を使用する場合は、負荷分散と AppFlow機能を有効にする必要がありま
す。
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動画最適化を有効にするには コマンドプロンプトで、次のコマンドを入力します。

1 enable ns feature VideoOptimization
2 <!--NeedCopy-->

QUICトラフィック用サービスの作成

NetScalerアプライアンスは、負荷分散仮想サーバーのQUICサービスを使用して、静的ルーティングモードで出力
ルーターに接続します。

注

現在、動的ルーティングはサポートされていません。

QUICビデオトラフィックの負荷分散Webサービスを作成するには コマンドプロンプトで入力します。

1 add service <name> <router-IP> <serviceType> <port> -usip yes -
useproxyport [yes | no]

2 <!--NeedCopy-->

例:

1 add service svc-quic 10.102.29.200 QUIC 443 – usip yes – useproxyport
no

2
3 where IP address is the internet router address.
4 <!--NeedCopy-->

QUICトラフィック用の負荷分散仮想サーバーの作成

NetScalerアプライアンスは、負荷分散仮想サーバーを使用して、UDP経由の QUICビデオトラフィックを検出し
て最適化します。

QUICビデオトラフィック用の負荷分散仮想サーバーを作成するには コマンドプロンプトで入力します。

1 add lb vserver <name> <serviceType> <ip> <port> -m MAC
2 <!--NeedCopy-->

例:

1 add lb vserver vs-quic QUIC * 443 -persistenceType NONE -m MAC -
cltTimeout 120

2 <!--NeedCopy-->
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QUICWebサービスを負荷分散仮想サーバーにバインドする

QUICトラフィック用のWebサービスと負荷分散仮想サーバーを作成したら、サービスを仮想サーバーにバインド
する必要があります。

WebサービスをQUICビデオトラフィックの負荷分散仮想サーバーにバインドするには コマンドプロンプトで入
力します。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver vs-quic svc-quic
2 <!--NeedCopy-->

QUICベースのUDPトラフィックのビデオ最適化ポリシーの作成

QUICベースの UDPトラフィックを最適化するには、最適化ペーシングポリシーとそのアクションを設定する必要
があります。次に、ポリシーを QUICベースの負荷分散仮想サーバーにバインドする必要があります。ポリシーごと
に、まずアクションを作成して、ポリシーに関連付けることができます。

最適化アクションを追加するには コマンドプロンプトで入力します。

1 add videooptimization pacingaction <action Name> -rate <integer> [-
comment <string>]

2 <!--NeedCopy-->

ここで、rateパラメータはトラフィックを送信するレート (ペーシングレート)を Kbps単位で指定します。

例:

1 set videooptimization parameter -QUICPacingRate 1000
2 <!--NeedCopy-->

ここで、1000は必要なペーシングレート (Kビット/秒)を表します。

最適化ポリシーを追加するには コマンドプロンプトで入力します。

1 add videooptimization pacingpolicy <name> -rule <expression> -action <
string>

2 <!--NeedCopy-->

例:
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1 add videooptimization pacingpolicy myOptPolicy2000 -rule TRUE -action
MyOptAct2000

2 <!--NeedCopy-->

最適化ポリシーをQUIC負荷分散仮想サーバーにバインドする UDP接続で QUICビデオトラフィックを最適化す
るには、最適化ポリシーを QUIC負荷分散仮想サーバーにバインドする必要があります。

最適化ポリシーを QUIC負荷分散仮想サーバーにバインドするには コマンドプロンプトで、次のコマンドを入力
します。

1 bind lb vserver <name> -policyName <policy_name> -priority <
positive_integer> -type (REQUEST)

2 <!--NeedCopy-->

注

ペーシングポリシーは、リクエスト時にのみ QUIC負荷分散仮想サーバーにバインドする必要があります。

例:

1 bind lb vserver vs-quic -policyName myOptPolicy2000 -priority 3400 -
type REQUEST

2 <!--NeedCopy-->

GUIを使用したQUICのビデオ最適化の設定

GUIを使用してアプライアンスの機能を設定するには、次のタスクを実行する必要があります。

1. 動画最適化を有効にする
2. QUICサーバーの設定
3. QUICサービスの設定
4. QUIC負荷分散仮想サーバーの設定
5. QUIC Webサービスを負荷分散仮想サーバーにバインドします
6. 最適化ポリシーを作成します。
7. 最適化アクションを作成します。
8. 最適化ペーシングパラメータを設定します。
9. 最適化ポリシーを QUICトラフィックの負荷分散仮想サーバーにバインドします。

動画最適化を有効にするには

1. NetScalerアプライアンスにログオンし、[ **システム] > [設定]に移動します。**
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2. 詳細ページで、「拡張機能の設定」リンクを選択します。
3. [拡張機能の構成]ページで、[ビデオの最適化]チェックボックスをオンにします。

QUICサーバーを作成するには

1. NetScalerアプライアンスにログオンし、[トラフィック管理] > [負荷分散] > [サーバー]画面に移動します。
2. 詳細ペインで、[追加]をクリックします。
3.「サーバーの作成」ページで、次のパラメーターを設定します。

a) [名前]。QUICサーバーの名前。
b) IPアドレス。QUICサーバの IPアドレス
c) トラフィックドメイン。サーバーのドメイン名。
d) 作成後に有効化します。サーバーの初期状態。
e) [コメント]。サーバーに関する簡単な情報。

4.［作成］をクリックします。

QUICサービスを作成するには

1. NetScalerアプライアンスにログオンし、[トラフィック管理] > [負荷分散] > [サービス]画面に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. 負荷分散サービスページで、次のパラメータを設定します。

a) サービス名。QUICサービスの名前。
b) IPアドレス。QUICサービスに割り当てられた IPアドレス。
c) プロトコル。プロトコルを QUICとして選択します。
d) ポート。Webサービスのポート番号。

4.「OK」をクリックして続行します。その後、その他のオプションのパラメータを設定できます。詳細について
は、「サービスの設定」を参照してください。

5. オプションのパラメータを設定したら、[OK]をクリックして [閉じる]をクリックします。

負荷分散仮想サーバーを作成するには

1. NetScaler ADCアプライアンスにログオンし、[トラフィック管理] > [負荷分散] > [仮想サーバー]画面に移
動します。

2. 詳細ペインで、[追加]をクリックします。
3. 負荷分散仮想サーバーページで、次のパラメーターを設定します。

a) Name：負荷分散仮想サーバーの名前。
b) プロトコル。サービスが QUICリクエストを送信するために使用するプロトコル。
c) IPアドレスタイプ。IPアドレスタイプ:IPv4または IPv6。
d) IPアドレス。仮想サーバーに割り当てられた IP 4または IP6 IPアドレス。
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e) ポート。仮想サーバーのポート番号。

4.「OK」をクリックして、その他のオプションのパラメータの設定を続行します。詳細については、仮想サーバ
ーの作成を参照してください。

負荷分散仮想サーバーをQUICサービスにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを選択します。
2. サービスとサービスグループをクリックして、負荷分散仮想サーバーサービスバインディング画面にアクセス
します。

3. QUICベースのWebサービスを選択し、「バインド」をクリックします。
4.［完了］をクリックします。

負荷分散仮想サーバーをQUICサービスにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを選択します。
2. サービスとサービスグループをクリックして、負荷分散仮想サーバーサービスバインディング画面にアクセス
します。

3. QUICベースのWebサービスを選択し、「バインド」をクリックします。
4.［完了］をクリックします。

QUICトラフィックのビデオ最適化アクションを作成するには

1. NetScaler ADCアプライアンスにログオンし、［構成］>［最適化］>［ビデオの最適化］>［ペーシング］>
［アクション］に移動します。

2. 詳細ペインで、[追加]をクリックします。
3. [ビデオ最適化ペーシングアクションの作成]ページで、次のパラメータを設定します。

a) Name：最適化アクションの名前。
b) ABR最適化レート（Kbps）。ABRビデオトラフィックを送信するペーシングレート。ABR最適化のデ
フォルトレートは 1000 Kbpsです。最小値は 1で、最大値は 2147483647です。

c) [コメント]。アクションの簡単な説明。

4. [作成]して [閉じる]をクリックします。

QUICトラフィックのビデオ最適化ポリシーを作成するには

1. NetScaler ADCアプライアンスにログオンし、［構成］>［最適化］>［ビデオの最適化］>［ペーシング］>
［ポリシー］に移動します。

2. 詳細ペインで、[追加]をクリックします。
3. [ビデオ最適化ペーシングポリシーの作成]ページで、次のパラメータを設定します。

a) [名前]。最適化ポリシーの名前
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b) 式。ポリシーを実装するカスタムの regrex表現。
c) アクション。着信ビデオトラフィックを処理するポリシーに関連付けられた最適化アクション。
d) UNDEFアクション。着信要求が最適化ポリシーと一致しない場合の未定義のイベント。
e) [コメント]。ポリシーの簡単な説明。
f) ログアクション。目的のログメッセージを作成する監査ログアクションを選択します。

4. [作成]をクリックし、[閉じる]をクリックします。

ビデオ最適化ポリシーをQUIC負荷分散仮想サーバーにバインドするには

1. NetScalerアプライアンスにログオンし、[ **構成] > [最適化] > [ **ビデオ最適化 ** ]に移動します。**
2. [ビデオの最適化]ページで、[ビデオ最適化ペーシングポリシーマネージャ]リンクをクリックします。
3. [ビデオ最適化ポリシーマネージャ]ページで、次のパラメータを設定します。

a) バインドポイント。リクエスト処理中に最適化ポリシーを適用するポイント。注:ペーシングポリシー
は、リクエスト時にのみ QUIC負荷分散仮想サーバーにバインドする必要があります。

b) 接続タイプ。要求または応答としての接続タイプ。
c) 仮想サーバー。ポリシーをバインドする負荷分散仮想サーバー。

4.［続行］をクリックします。
5. [バインドポイント]セクションで、次のいずれかの操作を行います。

a) リストからポリシーを選択します。
b) [バインドの追加]をクリックして、[ポリシーのバインド]スライダにアクセスします。

i. 既存のポリシーを選択するか、新しいポリシーを追加します。
ii. バインドの詳細を入力し、[バインド]をクリックします。

6.［閉じる］をクリックします。

NetScaler URLフィルタリング

August 15, 2023

URLフィルタリングは、URLに含まれる情報を使用してWebサイトをポリシーベースで制御します。この機能は、
ネットワーク管理者がモバイルネットワーク上の悪意のあるWebサイトへのユーザーアクセスを監視および制御す
るのに役立ちます。

管理者は、URL分類機能または URLリスト機能を使用して URLフィルタリングポリシーを構成できます。

URLリスト。アプライアンスにインポートされた URLセット内の URLへのアクセスをブロックすることにより、
ブラックリストに登録されたWebサイトおよびWebページへのアクセスを制御します。

URL分類。事前に定義されたカテゴリのリストに基づいてトラフィックをフィルタリングすることにより、Webサ
イトやWebページへのアクセスを制御します。
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URLリスト

August 15, 2023

URLリスト機能を使用すると、カスタマイズした URLリスト (最大 100万エントリ)へのアクセスを制御できます。
この機能は、仮想サーバーにバインドされたURLフィルタリングポリシーを適用してWebサイトをフィルタリング
します。

管理者は、URLリストを NetScalerアプライアンスにインポートする必要があります。このインポートされたリス
トは、URLセットと呼ばれるポリシーデータセットとして内部的に保存されます。次に、アプライアンスは受信URL
リクエストに独自の高速 URLマッチングアルゴリズムを適用します。受信 URLリクエストがセット内のエントリと
一致する場合、アプライアンスは関連するポリシーアクションを適用してアクセスを制御します。

URLリストタイプ

URLセットの各エントリには、URLと、オプションでそのメタデータ (URLカテゴリ、カテゴリグループ、またはそ
の他の関連データ)を含めることができます。メタデータを含む URLの場合、アプライアンスはメタデータを評価す
るポリシー式を使用します。詳細については、「URLセット」を参照してください。

カスタムURLリスト。最大 1,000,000個のURLエントリからなるカスタマイズされたURLセットを作成し、それ
をテキストファイルとしてアプライアンスにインポートできます。リストには、メタデータ (URLカテゴリのように)
メタデータの有無にかかわらずの URLを含めることができます。NetScalerプラットフォームは、メタデータの存
在を自動的に検出します。また、インポートされたリストを安全に保存することもできます。詳細については、「URL
セット」を参照してください。

URLリストをホストし、NetScaler ADCアプライアンスを構成して、手動で操作しなくてもリストを定期的に更新
できます。URLリストが更新されると、アプライアンスはポリシー表現を使用して各受信 URLを評価し、許可、ブ
ロック、リダイレクト、ユーザーへの通知などのアクションを適用することで、メタデータとカテゴリを自動的に検
出し、ユーザーへの通知を行うことができます。

URLリストポリシー表現

次の表に、着信トラフィックの評価に使用できる基本的な式を示します。URLリストをアプライアンスにインポート
すると、URLセットと呼ばれます。

式 操作

<URL expression>.
URLSET_MATCHES_ANY(<URLSET>)

URLが URLセット内のいずれかのエントリと完全に一
致する場合、TRUEと評価されます。
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式 操作

<URL expression>.
GET_URLSET_METADATA(<URLSET>）

GET_URLSET_METADATA ()式は、URLが URLセッ
ト内のいずれかのパターンと完全に一致する場合、関連
するメタデータを返します。一致しない場合は、空の文
字列が返されます。

<URL expression>.GET_
URLSET_METADATA(<URLSET>).EQ(<
METADATA>)

一致したメタデータが<METADATA>と等しい場合は
TRUEと評価されます。

<URLexpression>.
GET_URLSET_METADATA(<URLSET>).
TYPECAST_LIST_T(‘,’).GET(0).EQ(<
CATEGORY>)

一致したメタデータがカテゴリの先頭にある場合は
TRUEと評価されます。このパターンを使用すると、メ
タデータ内の個別のフィールドをエンコードできますが、
1<sup>st</sup>一致するのはフィールドだけで
す。

HTTP.REQ.HOSTNAME.APPEND(HTTP.REQ.URL) ホストパラメータと URLパラメータを結合し、
<URL expression>マッチングに使用します。

URLリストポリシーアクション

URLリストに一致する URLに対する最も一般的な強制措置は、アクセスを制限することです。目的の URLリスト
マッチング表現と実施アクションを含む URLリストポリシーを作成します。ポリシーグループの使用状況は、受信
トラフィックのタイプ（HTTPまたは HTTPS）とアプライアンスに設定されている仮想サーバによって異なります。
HTTPトラフィックにはレスポンダーポリシーを、HTTPSトラフィックにはビデオ最適化ポリシーを使用できます。
ポリシー内の表現と一致する URLに適用するアクションを指定します。次の表は、実行可能なアクションの一覧で
す。

アクションタイプ ポリシー 説明

ALLOW レスポンダー リクエストがターゲット URLにア
クセスすることを許可します。

リダイレクト レスポンダー ターゲットとして指定された URL
にリクエストをリダイレクトします。

DENY レスポンダー リクエストを拒否します。

RESET レスポンダー、ビデオ最適化 接続をリセットします。

DROP レスポンダー、ビデオ最適化 接続を切断します。
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前提条件

URLリスト機能を設定するには、次のサーバーが設定されていることを確認してください。

DNSリクエスト用の DNSサーバー

ホスト名 URLから URLセットをインポートする場合は、DNSサーバーを設定する必要があります。

コマンドプロンプトで入力します。

1 add dns nameServer ((<IP> [-local]) | <dnsVserverName>) [-state (
ENABLED | DISABLED )] [-type <type>] [-dnsProfileName <string>]

2 <!--NeedCopy-->

例:

1 add dns nameServer 10.140.50.5
2 <!--NeedCopy-->

カスタムURLリストのインポート

URLセットをインポートするには、URLセットのトピックを参照してください。

HTTPトラフィックのURLリストの設定

NetScalerアプライアンスは、HTTPおよび HTTPSトラフィックをサポートします。HTTPトラフィック用の負
荷分散仮想サーバーを構成し、URLリストポリシーをサーバーにバインドするには、次の手順を実行します。

• URLリストアクションを追加します。
• URLリストポリシーを追加します。
• HTTPトラフィック用の HTTP負荷分散仮想サーバーの追加
• URLリストポリシーを HTTPトラフィック用の HTTP負荷分散仮想サーバーにバインドします

URLリストアクションを追加するには

コマンドプロンプトで、次のように入力します。

1 add responder action <name> <type> (<target> | <htmlpage>) [-comment <
string>] [-responseStatusCode <positive_integer>] [-reasonPhrase <
string>]

2 <!--NeedCopy-->
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HTTPトラフィック用のHTTP負荷分散仮想サーバーを追加するには

コマンドプロンプトで、次のように入力します。

1 add lb vserver <name> [-td <positive_integer>] <serviceType> [-cltT
imeout <secs>]

2 <!--NeedCopy-->

例:

1 add lb vserver vsrv-HTTP HTTP * 80 -persistenceType NONE -cltTimeout
120

2 <!--NeedCopy-->

URLリストポリシーをHTTP負荷分散仮想サーバーにバインドするには

コマンドプロンプトで、次のように入力します。

1 bind lb vserver <vServerName> -policyName <string> [-priority <
positive_integer>]

2 <!--NeedCopy-->

HTTPSトラフィックのURLリストの設定

NetScalerアプライアンスは、HTTPおよび HTTPSトラフィックをサポートします。HTTPSトラフィック用の
SSLブリッジ負荷分散仮想サーバーを構成し、URLリストポリシーをサーバーにバインドするには、次の手順を実行
します。

• URLリストアクションを追加します。
• URLリストポリシーを追加します。
• HTTPトラフィック用の SSLブリッジ負荷分散仮想サーバーの追加
• URLリストポリシーを HTTPトラフィック用の SSLブリッジ負荷分散仮想サーバーにバインドします

HTTPSトラフィックのURLリストポリシーを追加するには

コマンドプロンプトで入力します。

1 add videooptimization detectionpolicy <name> -rule <expression> -action
<string> [-undefAction <string>] [-comment <string>] [-logAction <
string>]

2 <!--NeedCopy-->
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SSLブリッジ負荷分散仮想サーバーを追加するには

コマンドプロンプトで次のように入力します。

1 add lb vserver <name> [-td <positive_integer>] <serviceType> [-cltT
imeout <secs>]

2 <!--NeedCopy-->

例:

1 add lb vserver vsrv-HTTPS SSL_BRIDGE * 443 -persistenceType NONE -
cltTimeout 180

2 <!--NeedCopy-->

CLIを使用してURLリストポリシーを SSLブリッジ負荷分散にバインドするには

コマンドプロンプトで次のように入力します。

1 bind lb vserver <vServerName> -policyName <string> [-priority <
positive_integer>]

2 <!--NeedCopy-->

GUIを使用したURLリストの設定

GUIを使用すると、次のことが可能になります。

• URLリストをインポートします。
• URLリストを追加します。
• URLリストアクションを設定します。
• HTTPトラフィックの URLリストポリシーを設定します。
• HTTPトラフィック用の HTTP負荷分散仮想サーバーを追加します。
• HTTPSトラフィック用の SSLブリッジ負荷分散仮想サーバーを追加します。
• URLリストポリシーを HTTP負荷分散仮想サーバーにバインドします。
• URLリストポリシーを SSLブリッジ負荷分散仮想サーバーにバインドします。

URLリストをインポートするには

1. ナビゲーションペインで、AppExpert >URLセットを展開します。
2. 詳細ペインで、[インポート]をクリックします。
3.「URLセットの設定」ページで、次のパラメータを設定します。

a) Name：URLセットの名前。
b) URL。URLセットにアクセスする場所のWebアドレス。
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c) 上書き。以前にインポートした URLセットを上書きします。
d) 区切り記号。CSVファイルレコードを区切る文字シーケンス。
e) 行区切り記号。CSVファイルで使用される行区切り文字。「/n」のように 1文字の値を使用できます。
f) 間隔。URLセットが更新される間隔 (秒単位)。15分未満に四捨五入されます。
g) プライベートセット。URLセットのエクスポートを禁止するオプション
h) カナリアの URL。URLセットのコンテンツを秘密にしておくべきかどうかをテストするための内部

URL。URLの最大長は 2047文字です。

4.「作成」をクリックし、「閉じる」をクリックします。

URLリストを追加するには

1. ナビゲーションペインで、AppExpert >URLセットを展開します。
2. 詳細ペインで、[追加]をクリックします。
3.「URLセットの作成」ページで、次のパラメータを設定します。

a) Name：インポート時に指定された URLセットの名前。
b) [コメント]。URLセットに関する簡単な説明。

4.［作成］をクリックします。

URLリストアクションを設定するには

1. NetScalerアプライアンスにログオンし、「構成」タブページに移動します。
2. メニューペインで、AppExpert>レスポンダー >アクションに移動します。
3. 詳細ペインで、[追加]をクリックします。
4.「レスポンダーアクションの作成」ページで、次のパラメーターを設定します。

a) Name：URLリストポリシーアクションの名前。
b) 種類。アクションタイプを選択します。
c) Expression：エクスプレッションエディタを使用してポリシーエクスプレッションを作成します。
d) [コメント]。ポリシーアクションに関する簡単な説明。

5. [作成]して [閉じる]をクリックします。

URLリストポリシーを設定するには

1. ナビゲーションペインで、AppExpert>レスポンダー >ポリシーを展開します。
2. 詳細ペインで、[追加]をクリックします。
3. [レスポンダーポリシーの作成]ページで、次のパラメータを設定します。

1.Name：URLリストポリシーアクションの名前。
2.アクション。ポリシーに関連付けたい URLリストアクションを選択します。
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3.ログアクション。ログアクションを選択します。
4.AppFlow。AppFlowアクションを選択します。
5.Expression：エクスプレッションエディタを使用してポリシーエクスプレッションを作成します。

a) [コメント]。ポリシーに関する簡単な説明。

4. [作成]して [閉じる]をクリックします。

HTTP負荷分散仮想サーバーを追加するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]ページに移動します。
2. 詳細ペインで、[追加]をクリックします。
3. [負荷分散仮想サーバー]画面で、次のパラメータを設定します。

a) Name：負荷分散仮想サーバーの名前。
b) プロトコル。プロトコルタイプを HTTPとして選択します。
c) IPアドレスタイプ。IPアドレス指定可能なタイプ。
d) IPアドレス。仮想サーバーに割り当てられた IP 4または IP6 IPアドレス。
e) ポート。仮想サーバーのポート番号。

4.「OK」をクリックして、その他のオプションのパラメータの設定を続行します。詳細は、「仮想サーバーの作
成」を参照してください。

URLリストポリシーをHTTP負荷分散仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]画面に移動します。
2. 詳細ペインで、負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [詳細設定]セクションで、[ポリシー]をクリックします。
4. [ポリシー]セクションで、[ + ]アイコンをクリックして [ポリシー]スライダにアクセスします。
5. [ Policies ]セクションで、次のパラメータを設定します。

a)「ポリシー」を選択します。ドロップダウンリストから URL分類ポリシーを選択します。
b)「タイプ」を選択します。ポリシータイプとして [要求]を選択します。

6.［続行］をクリックします。
7.「ポリシー」ページで、リストから URLリストポリシーを選択し、「選択」をクリックします。
8.「ポリシー」スライダーで、「**バインドして閉じる **」をクリックします。

HTTPSトラフィックのURLリストポリシーを追加するには

1. NetScalerアプライアンスにログオンし、[ **構成] > [最適化] > [ **ビデオ最適化 ** ] > [検出]に移動しま
す。**
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2. 検出ページで、「ビデオ最適化検出ポリシー」リンクをクリックします。
3.「ビデオ最適化検出ポリシー」ページで、「追加」をクリックします。
4. ビデオ最適化検出ポリシーの作成ページで、次のパラメータを設定します。

a) Name：最適化ポリシーの名前
b) Expression：カスタム表現を使用してポリシーを設定します。
c) アクション。着信ビデオトラフィックを処理するポリシーに関連付けられた最適化アクション。
d) UNDEFアクション。着信要求が最適化ポリシーと一致しない場合の未定義のイベント。
e) [コメント]。ポリシーの簡単な説明。
f) ログアクション。ログメッセージに対して実行するアクションを指定する監査ログアクションを選択し
ます。

5. [作成]して [閉じる]をクリックします。

HTTPSトラフィック用の SSLブリッジ負荷分散仮想サーバーを追加するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]ページに移動します。
2. 詳細ペインで、[追加]をクリックします。
3. [負荷分散仮想サーバー]画面で、次のパラメータを設定します。

a) Name：負荷分散仮想サーバーの名前。
b) プロトコル。プロトコルタイプとして [SSLブリッジ]を選択します。
c) IPアドレスタイプ。IPアドレスタイプ:IPv4または IPv6。
d) IPアドレス。仮想サーバーに割り当てられた IPv4または IP6VIPアドレス。
e) ポート。仮想サーバーのポート番号。

4.「OK」をクリックして、その他のオプションのパラメータの設定を続行します。詳細については、「仮想サーバ
ーの作成」トピックを参照してください。

URLリストポリシーを SSLブリッジ負荷分散仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]画面に移動します。
2. 詳細ウィンドウで、SSLブリッジ負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [詳細設定]セクションで、[ポリシー]をクリックします。
4. [ポリシー]セクションで、[ + ]アイコンをクリックして [ポリシー]スライダにアクセスします。
5. 次のパラメータを設定します。

a) ポリシーを選択します。ドロップダウンリストからビデオ検出ポリシーを選択します。
b)「タイプ」を選択します。ポリシータイプとして [要求]を選択します。

6.［続行］をクリックします。
7. リストからビデオ検出ポリシーを選択し、[閉じる]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1649



NetScaler 13.1

監査ログメッセージの設定

監査ログを使用すると、URLリストプロセスのどの段階でも条件や状況を確認できます。NetScalerアプライアン
スが受信 URLを受信すると、レスポンダーポリシーに URLセットの高度なポリシー表現が含まれている場合、監査
ログ機能は URL内の URLセット情報を収集し、監査ログで許可されているターゲットの詳細をログメッセージとし
て保存します。

ログメッセージには次の情報が含まれます。

1. タイムスタンプ。
2. ログメッセージタイプ。
3. 定義済みのログレベル (重大、エラー、通知、警告、情報、デバッグ、アラート、緊急)。
4. URLセット名、ポリシーアクション、URLなどのメッセージ情報をログに記録します。

URLリスト機能の監査ログを設定するには、次のタスクを完了する必要があります。

1. 監査ログを有効化。
2.「監査ログの作成」メッセージアクション。
3. [監査ログメッセージ]アクションで URLリストレスポンダポリシーを設定します。

詳細については、「監査ログ」を参照してください。

URLリストのセマンティクス

次の表は、URLの一致パターンを一覧表示し、URLリスト内の URLが受信リクエスト URLとどのように照合され
るかを説明しています。たとえば、www.example.com/barというパターンはwww.example.com/barの 1ペ
ージにのみマッチします。URLが‘www.example.com/bar’で始まるすべてのページと一致させるには、URL
の末尾にアスタリスク (*)を追加します。

説明 URLパターン 一致しました 一致しません

サブドメインマッチング domain.com domain.com;
www.domain.com;
sub.one.domain.com

yourdomain.com;
wwwdomain.com

URLマッチング、正確な
パス

domain.com/example/bar/index.htmldomain.com/example/bar/index.html;
www.domain.com/example/bar/index.html;
s.domain.com/example/bar/index.html

wwwdomaincom/example/bar/index.html;
do‑
main.com/example/bar/index.html/one.jpg

URLマッチング、正確な
パス

domain.com/example/bar/index.htmldomain.com/example/bar/index.html?key=value;
www.domain.com/example/bar/index.html?;
s.domain.com/example/bar/index.html

wwwdomaincom/example/bar/index.html;
do‑
main.com/example/bar/index.html/one.jpg
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説明 URLパターン 一致しました 一致しません

URLマッチング、サブパ
スマッチング

ドメイ
ン.com/example/bar/

domain.com/example/bar/;domain.com/example/bar/index.html;
www.domain.com/
example/bar/
index.html;
do‑
main.com/example/bar/index.html/one.jpg

wwwdomaincom/example/bar/index.html

URLの分類

August 15, 2023

URLの分類は、特定のWebサイトおよびWebサイトのカテゴリへのユーザーアクセスを制限します。NetSTARと
連携したサブスクライブサービスであるこの機能により、企業のお客様は、市販の分類データベースを使用してWeb
トラフィックをフィルタリングできます。NetSTARデータベースには、ソーシャルネットワーキング、ギャンブル、
アダルトコンテンツ、ニューメディア、ショッピングなど、さまざまなカテゴリに分類された膨大な数（数十億）の
URLがあります。分類に加えて、各 URLには、サイトの履歴リスクプロファイルに基づいて最新のレピュテーショ
ンスコアが保持されます。カテゴリ、カテゴリグループ（テロ、違法薬物など）、またはサイトレピュテーションスコ
アに基づいて高度なポリシーを設定することで、NetSTARデータを使用してトラフィックをフィルタリングできま
す。

たとえば、マルウェアに感染したサイトなどの危険なサイトへのアクセスをブロックしたり、アダルトコンテンツや
エンターテイメントストリーミングメディアへのアクセスを選択的に制限したりできます。

URL分類の仕組み

次の図は、NetScaler URL Filteringサービスを商用 URL分類データベースおよびクラウドサービスと統合して頻
繁に更新する方法を示しています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1651



NetScaler 13.1

コンポーネントは次のように相互作用します。

1. クライアントはインターネットにバインドされた URLリクエストを送信します。
2. NetScalerポリシーは、URL分類データベースから取得した分類の詳細（カテゴリ、カテゴリグループ、サ
イトレピュテーションスコアなど）に基づいてリクエストを評価しようとします。データベースがカテゴリの
詳細を返す場合、プロセスは手順 5にジャンプします。

3. データベースが分類の詳細を返さない場合、リクエストは URL分類ベンダーが管理するクラウドベースの検
索サービスに送信されます。ただし、アプライアンスは応答を待たない。代わりに、URLを未分類としてマー
クし、手順 5に進みます。ただし、クラウドクエリのフィードバックを引き続き監視し、それを使用してキャ
ッシュを更新し、将来のリクエストでクラウドルックアップのメリットを得られるようにします。

4. NetScalerアプライアンスは、クラウドベースのサービスから URLカテゴリの詳細（カテゴリ、カテゴリグ
ループ、およびレピュテーションスコア）を受け取り、クラウドキャッシュに保存します。

5. ポリシーで URLが許可されている場合、リクエストはオリジンサーバーに送信されます。そうしないと、ア
プライアンスは要求をドロップまたはリダイレクトするか、カスタム HTMLページで応答します。

6. オリジンサーバーは、要求されたデータで NetScalerアプライアンスに応答します。
7. アプライアンスは応答をクライアントに送信します。

URLフィルタリング機能を使用すると、政府が発行した安全なインターネット使用規則に違反するサイトを検出し、
それらのサイトをブロックするポリシーを実装できます。成人向けコンテンツ、ストリーミングメディア、ソーシャ
ルネットワーキングをホストするサイト。子供にとって安全でないと特定された、または違法として禁止されている
サイト。
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前提条件

この機能は、基本的な CBMライセンスと CBM Premiumライセンスを購入すれば Telcoプラットフォームで動作
し、他の NetScalerプラットフォームでは CNS Premiumライセンスを購入すれば機能します。

注: ベーシック CBM ライセンスと CBM Premium ライセンスに加えて、アプライアンスには URL Threat
Intelligenceライセンスと 1年または 3年間のサブスクリプションサービスが必要です。この機能を有効にして設
定する前に、次のライセンスをインストールする必要があります。

Telcoプラットフォームのライセンスサポート:

• CBM_TXXX_SERVER_Retail.lic
• CBM_TPRE_SERVER_Retail.lic
• CNS_WEBF_SSERVER_Retail.lic

ここで、XXXはスループットです。たとえば、NetScaler T1000のようになります。

他の NetScalerプラットフォームのライセンスサポート：

• CNS_XXX_SERVER_PLT_Retail.lic

ここで、XXXはスループットです。

URL分類ポリシー表現

次の表は、受信 URLを識別し、設定されたアクションを適用するためのさまざまな URL分類ポリシー表現を示して
います。

式 操作

<text>. URL_CATEGORIZE (<
min_reputation>, <max_reputation
>)

URL_CATEGORYオブジェクトを返します。レピュテ
ーションスコアは 1から 4までの数字です。オブジェク
トを取得するには、すべてのレピュテーションスコア
は<min reputation>に 0.0を使用します。. も
しあればが 0より大きい場合、返されるオブジェクトに
はレピュテーションが以下のカテゴリが含まれていませ
ん. もしあればが 0より大きい場合、返されるオブジェ
クトにはレピュテーションが次のカテゴリが含まれてい
ません。. カテゴリがタイムリーに解決に失敗した場合
は、undef値が返されます。

。カテゴリー このオブジェクトのカテゴリ文字列を返します。URLに
カテゴリがない場合、または URLの形式が正しくない
場合、戻り値は「未分類」です。
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式 操作

。グループ オブジェクトのカテゴリグループを識別する文字列を返
します。これは、カテゴリのより高いレベルのグループ
です。これは、URLカテゴリに関する詳細情報を必要と
しない操作に役立ちます。URLにカテゴリがない場合、
または URLの形式が正しくない場合、戻り値は「未分
類」です。

。評判 レピュテーションスコアを 1～4の数値で返します。4
は最もリスクの高いレピュテーションを示します。カテ
ゴリが「未分類」の場合、レピュテーション値は 2です。

ポリシー表現の例

ポリシー ポリシー表現

検索エンジンカテゴリに含まれる URLのリクエストを
選択するポリシー

レスポンダーポリシー p1
‘HTTP.REQ.HOSTNAME.APPEND (HTTP.REQ.URL)
.URL_CATEGORIZE (0,0)を追加します。カテゴリ
ー.EQ (「検索エンジン」)

アダルトカテゴリグループに属する URLのリクエスト
を選択するポリシー

レスポンダーポリシー p1
‘HTTP.REQ.HOSTNAME.APPEND (HTTP.REQ.URL)
.URL_CATEGORIZE (0,0)を追加します。GROUP.EQ(
“Adult”)’

レピュテーションスコアが 4の検索エンジン URLのリ
クエストを選択するポリシー。

レスポンダーポリシー p2
‘HTTP.REQ.HOSTNAME.APPEND (HTTP.REQ.URL)
.URL_CATEGORIZE (4,0)を追加します。
CATEGORY.EQ(“Search Engine”)’

検索エンジンとショッピング URLのリクエストを選択
するポリシー

add policy patset good_categories; bind policy
good_categories“Search Engine”; bind policy
good_categories“Shopping”; add responder
policy p3
‘HTTP.REQ.HOSTNAME.APPEND(HTTP.REQ.URL).URL_CATEGORIZE(0,0).
CATEGORY .EQUALS_ANY (「Good_categories」)

レピュテーションスコアが 4の検索エンジン URLのリ
クエストを選択するポリシー。

レスポンダーポリシー p5
‘CLIENT.SSL.DETECTED_DOMAIN.URL_CATEGORIZE
(4,0)を追加します。カテゴリー.EQ (「検索エンジン」)
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URL分類ポリシーアクション

URLフィルタリングポリシーは、トラフィックを評価して、特定のカテゴリに属するリクエストを識別します。次の
表は、URLフィルタリングポリシーに割り当てることができるアクションの一覧です。

ポリシーアクション ポリシーグループ 説明

ALLOW レスポンダー 受信リクエストにターゲット URL
へのアクセスを許可する

リダイレクト レスポンダー 受信リクエストをターゲットとして
指定された URLにリダイレクトし
ます。

DENY レスポンダー 受信リクエストを拒否します。

RESET レスポンダー、ビデオ最適化 接続をリセットします。

DROP レスポンダー、ビデオ最適化 接続をドロップします。

注

暗号化されたトラフィックの場合、動画最適化ポリシーには URLフィルタリングアクションを実装するアクシ
ョンが含まれます。

URL分類の設定

URL分類を設定するには、まず URLフィルタリング機能を有効にします。次に、HTTPおよび HTTPSトラフィッ
クのキャッシュメモリ制限、分類ポリシー、および仮想サーバーを設定する必要があります。CLIを使用して URL分
類を設定します。

CLIを使用して NetScalerアプライアンスで URL分類を構成するには、次の手順を実行します。

• URL分類を設定します。

– URLフィルタリング機能を有効にします。
– 共有メモリを設定してキャッシュメモリを制限します。
– URL分類パラメータを設定します。

• HTTPトラフィックの URL分類を設定します。

– URL分類アクションを追加します。
– URL分類ポリシーを追加します。
– HTTPトラフィック用の負荷分散仮想サーバーを追加します。
– URL分類ポリシーを負荷分散仮想サーバーにバインドします。

• HTTPSトラフィックの URL分類を設定します。
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– URL分類ポリシーを追加します。
– SSLブリッジ負荷分散仮想サーバーを追加します。
– URL分類ポリシーを負荷分散仮想サーバーにバインドします。

URL分類の設定

この機能を設定するには、URL分類機能を有効にし、フィルタリングパラメータを設定し、共有メモリ制限を設定す
る必要があります。

URLフィルタリング機能を有効にするには

コマンドプロンプトで入力します。

enable ns feature URLFiltering VideoOptimization Responder IC SSL
AppFlow

共有メモリ制限を設定するには

コマンドプロンプトで入力します。

1 set cache parameter [-memLimit <megaBytes>]
2 <!--NeedCopy-->

ここで、MemLimitはキャッシュのメモリ制限です。

例:

set cache parameter -memLimit 10

URL分類パラメータを設定するには

コマンドプロンプトで入力します。

1 set urlfiltering parameter [-HoursBetweenDBUpdates <positive_integer>]
[-TimeOfDayToUpdateDB <HH:MM>]

2 <!--NeedCopy-->

*例:

set urlfiltering parameter -HoursBetweenDBUpdates 3 -TimeOfDayToUpdateDB
03:00
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HTTPトラフィックのURL分類の設定

HTTPトラフィックの URL分類機能を設定するには、負荷分散仮想サーバーを構成し、URL分類ポリシーを追加し
て、ポリシーを仮想サーバーにバインドする必要があります。これにより、仮想サーバーは HTTPトラフィックを受
信し、ポリシー評価に基づいてフィルタリングアクションを割り当てます。

HTTPトラフィックにURL分類アクションを追加するには

コマンドプロンプトで入力します。

add responder action <name> <type> (<target> | <htmlpage>)[-comment
<string>] [-responseStatusCode <positive_integer>] [-reasonPhrase <
string>]

例:

add responder action act_url_categorize respondwith "\"HTTP/1.1 200
OK\r\n\r\n\" + HTTP.REQ.HOSTNAME.APPEND(HTTP.REQ.URL).URL_CATEGORIZE
(0,0).CATEGORY + \"\n\""

HTTPトラフィックのURL分類ポリシーを追加するには

コマンドプロンプトで入力します。

add responder policy <name> <rule> <action> [<undefAction>] [-comment
<string>] [-logAction <string>] [-appflowAction <string>]

例:

add responder policy pol_url_categorize_http "HTTP.REQ.HOSTNAME.
APPEND(HTTP.REQ.URL).URL_CATEGORIZE(0,0).GROUP.EQ(\"Adult\")|| HTTP
.REQ.HOSTNAME.APPEND(HTTP.REQ.URL).URL_CATEGORIZE(0,0).GROUP.EQ(\"
Gambling\")"RESET

HTTP負荷分散仮想サーバーを追加するには

HTTPトラフィック用の仮想サーバーがまだ構成されていない場合は、コマンドプロンプトで次のように入力しま
す。

add lb vserver <name> [-td <positive_integer>] <serviceType> [-clt
Timeout <secs>]

例:

add lb vserver vsrv-HTTP HTTP * 80 -persistenceType NONE -cltTimeout
120
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URL分類ポリシーを負荷分散仮想サーバーにバインドするには

コマンドプロンプトで入力します。

bind lb vserver <name> -policyName <string> [-priority <positive_integer
>]

例:

bind lb vserver vsrv-HTTP -policyName pol_url_categorize_http -
priority 10 -gotoPriorityExpression END -type REQUEST

HTTPSトラフィックのURL分類の設定

HTTPSトラフィックの URL分類機能を設定するには、SSLブリッジ負荷分散仮想サーバーを設定し、URL分類ポ
リシーを追加して、ポリシーを SSLブリッジ仮想サーバーにバインドする必要があります。これにより、サーバーは
HTTPSトラフィックを受信し、ポリシー評価に基づいてフィルタリングアクションを割り当てます。

HTTPSトラフィックのURL分類ポリシーを追加するには

コマンドプロンプトで入力します。

add videooptimization detectionpolicy <name> -rule <expression>
-action <string> [-undefAction <string>] [-comment <string>] [-
logAction <string>]

例:

add videooptimization detectionpolicy pol_url_categorize_https_block_adult
–rule "CLIENT.SSL.DETECTED_DOMAIN.URL_CATEGORIZE(0,0).CATEGORY.EQ("

Adult")' –action RESET

SSLブリッジ負荷分散仮想サーバーを追加するには

コマンドプロンプトで入力します。

add lb vserver <name> [-td <positive_integer>] <serviceType> [-cltT
imeout <secs>]

例:

add lb vserver vsrv-HTTPS SSL_BRIDGE * 443 -persistenceType NONE -
cltTimeout 180
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分類ポリシーを SSLブリッジ仮想サーバーにバインドするには

コマンドプロンプトで入力します。

bind lb vserver <name> -policyName <string> [-priority <positive_integer
>]

例:

bind lb vserver vsrv-HTTPS -policyName pol_url_categorize_https_block_adult
-priority 20 -type REQUEST

GUIを使用したURL分類の設定

GUIを使用すると、次のことが可能になります。

• URL分類機能を有効にします。
• HTTPトラフィックの URL分類アクションを追加します。
• HTTPトラフィックの URL分類ポリシーを追加します。
• HTTPSトラフィックの URL分類ポリシーを追加します。
• HTTPトラフィック用の負荷分散仮想サーバーを追加します。
• HTTPSトラフィック用の SSLブリッジ負荷分散仮想サーバーを追加します。
• URL分類ポリシーを負荷分散仮想サーバーにバインドします。
• URL分類ポリシーを SSLブリッジ負荷分散仮想サーバーにバインドします。
• 共有メモリ制限を設定します。
• URL分類パラメータを設定します。

URL分類を有効にするには

1. ナビゲーションペインで [システム]を展開し、[設定]をクリックします。
2.「設定」ページで、「拡張機能の設定」リンクをクリックします。
3.「拡張機能の設定」ページで、「URLフィルタリング」チェックボックスを選択します。
4.「OK」をクリックして「閉じる」をクリックします。

URL分類アクションを追加するには

1. ナビゲーションペインで、AppExpert>レスポンダー >アクションを展開します。
2. 詳細ペインで、[追加]をクリックします。
3.「レスポンダーアクションの作成」ページで、次のパラメーターを設定します。

a) Name：URL分類ポリシーアクションの名前。
b) 種類。アクションタイプを選択します。
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c) Expression：エクスプレッションエディタを使用してポリシーエクスプレッションを作成します。
d) [コメント]。ポリシーアクションの簡単な説明。

4. [作成]して [閉じる]をクリックします。

HTTPトラフィックのURL分類ポリシーを追加するには

1. ナビゲーションペインで、AppExpert>レスポンダー >ポリシーを展開します。
2. 詳細ウィンドウで、[追加]をクリックします。
3. [レスポンダーポリシーの作成]ページで、次のパラメータを設定します。

1.Name：URL分類ポリシーアクションの名前。
2.操作。ポリシーに関連付けたい URL分類アクションを選択します。
3.ログアクション。ログアクションを選択します。
4.AppFlow。AppFlowアクションを選択します。
5.Expression：エクスプレッションエディタを使用してポリシーエクスプレッションを作成します。

a) [コメント]。ポリシーアクションに関する簡単な説明。

4. [作成]して [閉じる]をクリックします。

HTTPSトラフィックの分類ポリシーを追加するには

1. NetScalerアプライアンスにログオンし、[ **構成] > [最適化] > [ **ビデオ最適化 ** ] > [検出]に移動しま
す。**

2. 検出ページで、「ビデオ最適化検出ポリシー」リンクをクリックします。
3.「ビデオ最適化検出ポリシー」ページで、「追加」をクリックします。
4. ビデオ最適化検出ポリシーの作成ページで、次のパラメータを設定します。

a) Name：最適化ポリシーの名前
b) Expression：カスタム表現を使用してポリシーを設定します。
c) アクション。着信ビデオトラフィックを処理するポリシーに関連付けられた最適化アクション。
d) UNDEFアクション。着信要求が最適化ポリシーと一致しない場合の未定義のイベント。
e) [コメント]。ポリシーに関する簡単な説明。
f) ログアクション。ログメッセージに対して実行するアクションを指定する監査ログアクションを選択し
ます。

5. [作成]して [閉じる]をクリックします。

HTTPトラフィック用の負荷分散仮想サーバーを追加するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]ページに移動します。
2. 詳細ペインで、[追加]をクリックします。
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3.「仮想サーバーの負荷分散」ページで、次のパラメーターを設定します。

a) Name：負荷分散仮想サーバーの名前。
b) プロトコル。プロトコルタイプを HTTPとして選択します。
c) IPアドレスタイプ。IPv4または IPv6。
d) IPアドレス。IPv4または IPv6、仮想サーバーに割り当てられた VIPアドレス。
e) ポート。仮想サーバーのポート番号。

4.「OK」をクリックして、その他のオプションのパラメータの設定を続行します。
5. [作成]して [閉じる]をクリックします。

SSLブリッジ負荷分散仮想サーバーを追加するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]ページに移動します。
2. 詳細ウィンドウで、[追加]をクリックします。
3. 負荷分散仮想サーバーページで、次のパラメーターを設定します。

a) Name：負荷分散仮想サーバーの名前。
b) プロトコル。プロトコルタイプとして [SSLブリッジ]を選択します。
c) IPアドレスタイプ。IPアドレス指定可能なタイプ。
d) IPアドレス。仮想サーバーに割り当てられた IP 4または IP6 IPアドレス。
e) ポート。仮想サーバーのポート番号。

4. OKを選択して他のオプションパラメータの設定を続行します。
5. [作成]をクリックし、[閉じる]をクリックします。

URL分類ポリシーをHTTP負荷分散仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]ページに移動します。
2. 詳細ペインで、負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [詳細設定]セクションで、[ポリシー]をクリックします。
4. [ポリシー]セクションで、[ + ]アイコンをクリックして [ポリシー]スライダにアクセスします。
5. 次のパラメータを設定します。

a)「ポリシー」を選択します。ドロップダウンリストから URL分類ポリシーを選択します。
b)「タイプ」を選択します。ポリシータイプとして [要求]を選択します。

6.［続行］をクリックします。
7. リストから URL分類ポリシーを選択し、「閉じる」をクリックします。

分類ポリシーを SSLブリッジ負荷分散仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]画面に移動します。
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2. 詳細ウィンドウで、SSLブリッジ負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. [詳細設定]セクションで、[ポリシー]をクリックします。
4.「ポリシー」セクションで、「+」アイコンをクリックして「ポリシー」スライダーにアクセスします。
5. [ Policies ]セクションで、次のパラメータを設定します。

a)「ポリシー」を選択します。ドロップダウンリストからビデオ検出ポリシーを選択します。
b)「タイプ」を選択します。ポリシータイプとして [要求]を選択します。

6.［続行］をクリックします。
7. リストからビデオ検出ポリシーを選択し、[閉じる]をクリックします。

共有メモリ制限を設定するには

1. アプライアンスにサインオンし、[最適化] > [統合キャッシュ]に移動します。
2. 詳細ペインで、「キャッシュ設定の変更」リンクをクリックします。
3. キャッシュグローバル設定ページで、次のパラメータを設定します。

a) メモリ使用量の上限 (MB)。
b) アクティブメモリ使用量の上限。
c) ヘッダー経由。
d) キャッシュされる投稿本文の最大長
e) グローバル未定義結果アクション
f) HAオブジェクト永続化を有効にする
g) キャッシュされたオブジェクトが存続することを確認
h) プリフェッチ

4.「OK」をクリックして「閉じる」をクリックします。

URL分類パラメータを設定するには

1. アプライアンスにサインインし、セキュリティに移動します。
2. 詳細ウィンドウで、[URLフィルタリング設定の変更]リンクをクリックします。
3. URLフィルタリングパラメータの設定ページで、次のパラメータを設定します。

a) DB更新間隔の時間。URLデータベース更新の間隔をフィルタリングする時間。最小値:0、最大値:720。
b) DBを更新する時刻。URLフィルタリングによるデータベース更新の時間帯。

4.「OK」をクリックし、「閉じる」をクリックします。

監査ログメッセージの設定

NetScalerアプライアンスが受信 URLを受信すると、レスポンダーポリシーに URLフィルタリング式がある場合、
監査ログ機能は分類情報を収集し、構成されている任意のターゲット監査ログサーバーにログメッセージとして表示
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します。情報がログに記録されます。

• 送信元 IPアドレス (要求を行ったクライアントの IPアドレス)。
• 宛先 IPアドレス（要求されたサーバの IPアドレス）。
• スキーマ、ホスト、およびドメイン名 (http://www.example.com)を含むリクエストされた URL。
• URLフィルタリングフレームワークが返す URLカテゴリ。
• URLフィルタリングフレームワークが返した URLカテゴリグループ。
• URLフィルタリングフレームワークが返した URLレピュテーション番号。
• URL分類ポリシーによって実行された監査ログアクション。

URLリスト機能の監査ログを設定するには、次の作業を完了する必要があります。

1. 監査ログを有効化。
2.「監査ログの作成」メッセージアクション。
3. [監査ログメッセージ]アクションで URLリストレスポンダポリシーを設定します。

詳細については、「監査ログ」トピックを参照してください。

SYSLOGメッセージを使用した障害エラーの保存

URLフィルタリングプロセスのどの段階でも、システムレベルの障害が発生した場合、NetScalerアプライアンス
は監査ログメカニズムを使用して ns.logファイルにログを保存します。エラーは SYSLOG形式でテキストメッセー
ジとして保存されるため、管理者は後でイベント発生の時系列順に表示できます。これらのログは、アーカイブのた
めに外部 SYSLOGサーバにも送信されます。詳細については、CTX229399を参照してください。

たとえば、URLフィルタリング SDKを初期化するときにエラーが発生した場合、エラーメッセージは次のメッセー
ジ形式で格納されます。

Oct 3 15:43:40 <local0.err> ns URLFiltering[1349]: Error initializing NetStar SDK (SDK error=‑1).
(status=1).

NetScaler ADCアプライアンスは、4つの異なる障害カテゴリにエラーメッセージを格納します。

• ダウンロードに失敗しました。分類データベースをダウンロードしようとしたときにエラーが発生した場合。
• 統合に失敗しました。更新を既存の分類データベースに統合するときにエラーが発生した場合。
• 初期化に失敗しました。URL分類機能の初期化時にエラーが発生した場合は、分類パラメータを設定するか、
分類サービスを終了してください。

• 検索に失敗しました。アプライアンスがリクエストの分類の詳細を取得するときにエラーが発生した場合。

URLレピュテーションスコア

URL分類機能は、ブラックリストに登録された URLを制限するポリシーベースの制御を提供します。URLカテゴ
リ、レピュテーションスコア、または URLカテゴリとレピュテーションスコアに基づいて、Webサイトへのアクセ
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スを制御できます。ネットワーク管理者がリスクの高いウェブサイトにアクセスするユーザーを監視する場合、URL
レピュテーションスコアにバインドされたレスポンダーポリシーを使用して、そのようなリスクのあるWebサイト
をブロックできます。

着信 URL要求を受信すると、アプライアンスは URL分類データベースからカテゴリおよびレピュテーションスコア
を取得します。データベースから返されたレピュテーションスコアに基づいて、アプライアンスはWebサイトにレ
ピュテーションレーティングを割り当てます。値の範囲は 1～4です。次の表に示すように、4は最もリスクのある
Webサイトのタイプです。

URLレピュテーション評価 レピュテーションコメント

1 クリーンサイト。

2 未知のサイト。

3 潜在的に危険または危険なサイトに関連している。

4 悪質なサイト。

よくある質問

August 15, 2023

このセクションでは、次のNetScaler ADC機能に関する FAQについて説明します

• 管理パーティション
• AppFlow
• Call Home
• Clustering
• 接続管理
• コンテンツスイッチ
• Debugging
• Hardware
• 高可用性
• 統合キャッシング
• インストール、アップグレード、およびダウングレード
• 負荷分散
• NetScaler GUI
• SSL
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管理パーティション

August 15, 2023

パーティションのNetScaler構成ファイルはどこで入手できますか?

デフォルトパーティションの構成ファイル (ns.conf)は /nsconfigディレクトリにあります。 <partitionName>
管理パーティションの場合、ファイルは /nsconfig/partitions/ディレクトリにあります。

パーティション化されたNetScalerアプライアンスで統合キャッシュを構成する方法を教えてください

注

管理パーティションの統合キャッシュは、NetScaler 11.0以降でサポートされています。

パーティション化された NetScalerに統合キャッシュ（IC）を構成するには、デフォルトパーティションに ICメモ
リを定義した後、スーパーユーザーは、すべての管理パーティションに割り当てられる ICメモリの合計がデフォルト
パーティションで定義されている ICメモリを超えないように、各管理パーティションの ICメモリを構成できます。
管理パーティション用に設定されていないメモリは、デフォルトパーティションで引き続き使用できます。

たとえば、2つの管理パーティションを持つ NetScalerアプライアンスのデフォルトパーティションに 10 GBの IC
メモリが割り当てられていて、2つの管理パーティションの ICメモリ割り当てが次のようになっているとします。

• パーティション 1:4 GB
• パーティション 2:3 GB

そして、デフォルトのパーティションには 10‑(4+3) = 3 GBの ICメモリが使用可能になっています。

注

すべての ICメモリが管理パーティションで使用されている場合、デフォルトパーティションで使用できる IC
メモリはありません。

管理パーティションの L2および L3パラメータの範囲はどのようになっていますか?

注

• NetScaler 11.0以降に適用されます。

• ARPをデフォルト以外のパーティションで動作させるには、「set l2param」コマンドで「ProxyArp」
パラメータを有効にする必要があります。

パーティション化された NetScalerアプライアンスでは、L2および L3パラメーターの更新範囲は次のとおりで
す。
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•「set L2Param」コマンドを使用して設定された L2パラメータの場合、次のパラメータはデフォルトパーテ
ィションからのみ更新でき、その値はすべての管理パーティションに適用されます。

Max Bridge Collision、BDG設定、GARPonVRIDINTF、GARP応答、プロキシ ARP、HAフェイルオーバ
ー時のインターフェイスリセット、skip_proxying_bsd_traffic。

その他の L2パラメータは特定の管理パーティションで更新でき、その値はそれらのパーティションに固有で
す。

•「set L3Param」コマンドを使用して設定された L3パラメータでは、すべてのパラメータを特定の管理パー
ティションで更新でき、その値はそれらのパーティションに固有です。同様に、デフォルトパーティションで
更新された値は、デフォルトパーティションにのみ適用されます。

管理パーティションで動的ルーティングを有効にする方法は?

注

管理パーティションの動的ルーティングは、NetScaler 11.0以降でサポートされています。

動的ルーティング（OSPF、RIP、BGP、ISIS、BGP+）はデフォルトパーティションでデフォルトで有効になってい
ますが、管理パーティションでは、次のコマンドを使用して有効にする必要があります。

> set L3Param -dynamicRouting ENABLED

注

最大 63のパーティションで動的ルーティングを実行できます（62の管理パーティションと 1つのデフォルト
パーティション）。

管理パーティションで動的ルーティングを有効にすると、仮想ルーター (VR)が作成されます。

• <partition‑name>各 VRには独自の vlan0が保持され、vlan0_と表示されます。
• ZeBoSに公開されているバインドされていない IPアドレスはすべて vlan0にバインドされます。
•（デフォルトパーティションの）デフォルト VRには、設定されているすべての VRが表示されます。
• デフォルト VRには、これらの VRにバインドされている VLANが表示されます（デフォルト VLANは除く）。

パーティションのログはどこで確認できますか?

NetScalerのログはパーティション固有ではありません。すべてのパーティションのログエントリは /var/log/ディ
レクトリに保存する必要があります。

管理パーティションの監査ログを取得するにはどうすればよいですか?

パーティション化された NetScalerでは、特定のパーティションに特定のログサーバーを設定することはできませ
ん。デフォルトパーティションで定義されたサーバは、すべての管理パーティションに適用されます。したがって、特
定のパーティションの監査ログを表示するには、「show audit messages」コマンドを使用する必要があります。
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注

管理パーティションのユーザーはシェルにアクセスできないため、ログファイルにアクセスできません。

管理パーティションのウェブログを取得するにはどうすればいいですか?

管理パーティションのウェブログは、次のように取得できます。

• NetScaler 11.0以降のバージョンの場合

Webロギング機能をWebロギングを必要とする各パーティションで有効にする必要があります。NetScaler
Webロギング（NSWL）クライアントを使用して、NetScalerはユーザーが関連付けられているすべてのパ
ーティションのWebログを取得します。

• NetScaler 11.0より前のバージョンの場合

Webログは nsroot、他のスーパーユーザーのみが取得できます。また、デフォルトパーティションで
Webログが有効になっていても、NetScaler Web Logging（NSWL）クライアントはすべてのパーティシ
ョンのWebログを取得します。

各ログエントリのパーティションを表示するには、%Pオプションを含むようにログ形式をカスタマイズします。そ
の後、ログをフィルタリングして、特定のパーティションのログを表示できます。

管理パーティションのトレースを取得するにはどうしたらいいですか?

管理パーティションのトレースは次のように取得できます。

• NetScaler 11.0以降のバージョンの場合

パーティション化された NetScalerアプライアンスでは、nstrace個々の管理パーティションで操作を実
行できます。<partitionName>トレースファイルは/var/partitions/ /nstrace/ディレクトリに保存されま
す。

注: GUIを使用して管理パーティションのトレースを取得することはできません。CLIを使用する必要があり
ます。

• NetScaler 11.0より前のバージョンの場合

nstrace この操作はデフォルトパーティションでのみ実行できます。そのため、パケットキャプチャ
は NetScalerシステム全体で利用できます。パーティション固有のパケットキャプチャを取得するには、
VLAN‑IDベースのフィルターを使用してください。

管理パーティション固有のテクニカルサポートバンドルはどうすれば入手できますか?

特定のパーティションのテクニカルサポートバンドルを取得するには、デフォルトパーティションから次のコマンド
を実行します。
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> show techsupport -scope partition <partitionName>

注: このコマンドは、システム固有の情報も提供します。

AppFlow

August 15, 2023

• AppFlowをサポートしているNetScalerのビルドはどれですか?

AppFlowは、nCoreビルドのバージョン 9.3以降を実行している NetScalerアプライアンスでサポートさ
れています。

• AppFlowがデータを送信するために使用する形式を教えてください。

AppFlowは、RFC 5101で定義されているオープンインターネットエンジニアリングタスクフォース（IETF）
標準であるインターネットプロトコルフロー情報エクスポート（IPFIX）形式で情報を送信します。IPFIX
（Cisco社製 NetFlowの標準化バージョン）は、ネットワークフロー情報を監視するために幅広く使用されて
います。

• AppFlowレコードには何が含まれていますか?

AppFlowレコードには、フローの開始と終了のタイムスタンプ、パケットカウント、バイトカウントなどの
標準的な NetFlowまたは IPFIX情報が含まれます。AppFlowレコードには、アプリケーションレベルの情
報（HTTP URL、HTTPリクエストメソッドと応答ステータスコード、サーバーの応答時間、待ち時間など）
も含まれます。IPFIXフローレコードはテンプレートに基づいており、フローレコードを送信する前に送信す
る必要があります。

• NetScalerバージョン 9.3ビルド 48.6 CLにアップグレードした後、GUIから仮想サーバーを開こうとす
ると、「AppFlow機能は NetScaler Ncoreでのみ使用できます」というエラーメッセージが表示されるの
はなぜですか？

AppFlowは、nCoreアプライアンスでのみサポートされています。仮想サーバー構成タブを開いたら、[
AppFlow ]チェックボックスをオフにします。

• AppFlowレコードのトランザクション IDには何が含まれていますか?

トランザクション IDは、アプリケーションレベルのトランザクションを識別する符号なし 32ビットの数値で
す。HTTPの場合、トランザクションは要求と応答のペアに対応します。この要求と応答のペアに対応するす
べてのフローレコードは、同じトランザクション IDを持ちます。一般的なトランザクションには 4つのフロー
レコードがあります。NetScaler ADCが単独で応答を生成する場合（統合キャッシュまたはセキュリティポ
リシーによって提供される）、トランザクションには 2つのフローレコードしか存在しない可能性があります。

• AppFlowアクションとは何ですか?
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AppFlowアクションは、関連付けられた AppFlowポリシーが一致した場合にフローレコードが送信される
コレクタのセットです。

• AppFlowアクションがヒットしたことを確認するために、NetScaler ADCアプライアンスでどのようなコ
マンドを実行できますか?

AppFlowを表示アクション。次に例を示します：

1 > show appflow action
2 1) Name: aFL-act-collector-1
3 Collectors: collector-1
4 Hits: 0
5 Action Reference Count: 2
6 2) Name: apfl-act-collector-2-and-3
7 Collectors: collector-2, collecter-3
8 Hits: 0
9 Action Reference Count: 1

10 3) Name: apfl-act-collector-1-and-3
11 Collectors: collector-1, collecter-3
12 Hits: 0
13 Action Reference Count: 1
14 <!--NeedCopy-->

• AppFlowコレクターとは何ですか?

コレクターは、NetScalerアプライアンスによって生成されたフローレコードを受信します。フローレコードを送信
するには、少なくとも 1つのコレクターを指定する必要があります。最大 4つまで指定できます。未使用のコレクタ
ーは削除できます。

• AppFlowを使用するにはどのNetScalerバージョンが必要ですか？

NetScalerバージョン 9.3.49.5以降を使用してください。AppFlowは nCoreビルドでのみ利用できること
に注意してください。

• AppFlowはどのトランスポートプロトコルを使用していますか?

AppFlowはトランスポートプロトコルとして UDPを使用します。

• ネットワークにファイアウォールがある場合、どのポートを開く必要がありますか?

ポート 4739。これは、AppFlowコレクタが IPFIXメッセージをリッスンするために使用するデフォルトの
UDPポートです。ユーザーがデフォルトポートを変更した場合、そのポートをファイアウォールで開く必要
があります。

• AppFlowが使用するデフォルトのポートを変更するにはどうすればよいですか?

add AppFlowCollectorコマンドを使用して AppFlowコレクターを追加する場合、使用するポートを指定
できます。

1 > add appflowCollector coll1 -IPAddress 10.102.29.251 -port 8000
2 Done
3 <!--NeedCopy-->
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• ClientTrafficOnlyを設定すると何が起こりますか?

NetScalerは、クライアント側のトラフィックについてのみ AppFlowレコードを生成します。

• 一度に設定できるコレクタの数はいくつですか。

NetScaler ADCアプライアンスでは、一度に最大 4つの AppFlowコレクタを構成できます。NetScaler
ADCアプライアンスで構成できるコレクタの最大数は 4台であることに注意してください。

Call Home

August 15, 2023

• NetScalerアプライアンスの Call Homeとは何ですか?

Call Homeは、NetScalerアプライアンス上の重要なイベントを監視して通知します。Call Homeを有効
にすると、エラー通知プロセスを自動化できます。NetScalerサポートが問題をトラブルシューティングする
前に、NetScalerサポートへの電話を避け、サービスリクエストを送信し、システムデータをアップロードで
きるだけでなく、問題が発生する前に問題を特定して解決できます。

• NetScalerアプライアンスでは Call Homeがデフォルトで有効になっていますか？

はい。アプライアンスでは Call Homeがデフォルトで有効になっています。Call Homeがデフォルトで無
効になっていた古いバージョンから最新のソフトウェアにアップグレードすると、アップグレードプロセスに
よってその機能が自動的に有効になります。後で無効にすると、更新後のすべてのアップグレードで更新され
た設定が記憶されます。詳細については、「Call Home」を参照してください。

• Call Homeが機能するための前提条件を教えてください。

インターネット接続へのアクセス。

注：NetScalerアプライアンスにインターネット接続がない場合は、NetScalerがシステムログを生成して
Citrixテクニカルサポートサーバー（CIS）にアップロードできるプロキシサーバーを構成できます。

• Call Homeを使用するメリットは何ですか。

– ハードウェアおよびソフトウェアのエラー状態を監視します。
– ネットワークに影響を与える重要なイベントの発生について通知します。
– パフォーマンスデータとシステムログを Citrixに送信して、以下を行います。

* 製品の品質を分析し、改善します。
* リアルタイムのトラブルシューティング情報を提供して、問題をプロアクティブに特定し、問題を
迅速に解決します。

• Call HomeをサポートしているNetScalerソフトウェアのリリースはどれですか？

NetScalerリリース 10.0以降。
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• どのNetScalerプラットフォームモデルが Call Homeをサポートしていますか？

Call Home機能は、すべての NetScalerプラットフォームとすべてのアプライアンスモデル（MPX、VPX、
SDX）でデフォルトで有効になっています。

– NetScaler MPX:すべてのMPXモデル。
– NetScaler VPX:すべての VPXモデル。また、外部または中央のライセンスプールからライセンスを取
得する VPXアプライアンスでもサポートされます。ただし、この機能は標準 VPXアプライアンスの場
合と同じままです。

– NetScaler SDX:ディスクドライブと割り当てられた SSLチップを監視し、エラーや障害がないか確認
します。ただし、VPXインスタンスは電源ユニット (PSU)にアクセスできないため、ステータスは監
視されません。SDXプラットフォームでは、Call Homeを個々のインスタンスに直接設定することも、
SVMを介して設定することもできます。

• Call Homeにエラー状態を通知するように SNMPアラームを設定すべきですか。

いいえ。SNMPと Call Homeのアップロードは互いに独立しているため、エラー状態を監視するために Call
Homeに SNMPを設定する必要はありません。エラー状態が発生するたびに通知を受け取りたい場合は、
CALLHOME‑UPLOAD‑EVENT SNMPアラームを設定して、Call Homeのアップロードが発生するたびに
SNMPアラートを生成できます。SNMPアラートは、重大なイベントの発生をローカル管理者に通知します。

• テクニカルサポートに連絡するにはどうすればいいですか？

すべての重要なハードウェア関連イベントについて、Call Home は NetScaler へのサービスリクエ
ストを自動的に作成します。その他のエラーについては、システムログを確認した後、NetScaler テ
クニカルサポートチームに連絡して、詳細な調査を依頼できます。サポートに連絡するには、https:
//www.netscaler.com/resources/supportをご覧ください。

• Call HomeはNetScaler ADCアプライアンスでどのようなエラー状態を監視しますか?

Call Homeは、NetScalerアプライアンス内の次のイベントの監視をサポートしています。

– コンパクトフラッシュドライブのエラー
– ハードディスクドライブのエラー
– 電源装置に障害が発生しました
– SSLカード障害
– ウォームリスタート
– メモリアノマリー
– レート制限ドロップ

• Call Homeには別途ライセンスが必要ですか?

いいえ、Call Homeには個別のライセンスは必要ありません。すべての NetScalerプラットフォームライセ
ンスで有効にできます。

• Call Homeはどのようなデータを NetScalerサポートサーバーに送信し、どのくらいの頻度で送信されま
すか？
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Call Homeは、2種類のデータを収集し、CISに送信します。これには、次の種類のアカウントがあります。

– 基本システム情報（実行中の NetScalerバージョン、展開モード（スタンドアロン、HA、クラスタ）、
ハードウェアの詳細など）。Call Home登録時および定期的なハートビートの一部として送信されます。
ハートビートは 30日に 1回送信されますが、この間隔は 1～30日の間で設定できます。ただし、頻繁
なアップロードはあまり役に立たないため、5日未満の値は推奨されません。

– エラー状態がある場合の show tech support bundleの短縮版。アプライアンスが最後に起
動されてから、特定のエラー状態が最初に発生したときに送信されます。つまり、同じエラー状態が再
発生しても、前回の発生後にアプライアンスが再起動されない限り、別のアップロードはトリガーされ
ません。

• Call Homeは、プロキシサーバを介してシステムログを生成およびアップロードできますか。

はい。NetScalerアプライアンスに直接インターネット接続がない場合は、プロキシサーバーを構成し、シス
テムログを Citrixテクニカルサポートサーバー（CIS）にアップロードできます。

• Call Homeデータを CISに送信する前に確認できますか。

申し訳ございませんが、CISに送信される前に Call Homeデータを確認することはできません。Call Home
は、NetScalerサポートチームに連絡する際に提供するデータ以外のデータを収集しません。

• Call Homeのアップロードの安全性とプライベート性はどれくらいですか。

Call Homeは、次の方法でデータセキュリティとプライバシーを提供します。

– 安全な SSL/TLSチャネルを使用して Citrixサーバーにデータを転送します。
– アップロードされたデータは、権限のある担当者のみがレビューし、第三者と共有することはありませ
ん。

クラスタリング

August 15, 2023

クラスタリングに関する FAQについては、ここをクリックしてください。

接続管理

August 15, 2023

• 管理者接続とは?

管理者接続は NSIPアドレスへの接続を確立し、管理者が NetScalerアプライアンスを構成および監視でき
るようにします。
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• 管理者接続にはどのような種類がありますか?

管理接続には、次の 2種類があります。

– SSH接続—管理者ユーザーは SSHクライアントを使用して NSIPアドレスを介してログオンします。
– NITRO API接続—管理者ユーザーは、NITRO APIを使用して、NetScaler ADCアプライアンスへの
ログオンプロセスを自動化します。

注

管理者ユーザーは、ブラウザを使用して NSIPアドレスに接続することで、GUIからログオンしてログオンす
ることもできます。GUIは内部的に NITRO API接続を開きます。したがって、GUIセッションは NITRO API
接続と同等であり、NITRO APIに関連する FAQは GUIに適用されます。

• NetScaler ADCアプライアンスで許可される管理接続の数はいくつですか?

アプライアンスでは、最大 20の同時管理接続が可能です。

• 管理者ログオンにはどのログイン認証情報が必要ですか?

管理者ログオンには、ユーザー名とパスワードが必要です。

注: パスワードの代わりに認証キーを使用できます。

• NetScalerアプライアンスはどの外部認証方法をサポートしていますか？

アプライアンスは、次の外部認証方法をサポートしています。

– RADIUS
– LDAP
– TACACS

• クライアントとは?

クライアントとは、管理者ユーザーが管理者接続を開くために使用するデバイス (ラップトップまたはデスク
トップ)です。

• セッショントークンとは何ですか?

セッショントークンは、NetScalerアプライアンスが NITRO APIログオンリクエストを送信するクライアン
トに発行する固有の識別子です。

– APIクライアントは、セッショントークンが期限切れでない場合、新しい TCP接続での後続の API要
求に再利用できます。

– GUIクライアントは内部的に NITRO API接続を開き、GUIセッション中はセッショントークンをアク
ティブに保ちます。

• NetScaler ADCアプライアンスのアクティブセッションとは何ですか?

セッションの有効期限が切れておらず、NetScalerアプライアンスとの SSH接続が開いている場合、CLIセ
ッションはアクティブと見なされます。
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NetScalerアプライアンスのセッショントークンのタイムアウト期限が切れていない場合、NITRO APIセッ
ションはアクティブと見なされます。

• NetScalerは同時接続制限をどのように適用しますか?

NetScalerアプライアンスは管理者接続要求（SSHまたは NITRO API）を受信するたびに、開いている管理
者接続の数を確認します。数値が 20未満の場合、新しい接続が開かれます。

• NetScalerアプライアンスの管理接続数を反映しているカウンターはどれですか?

接続カウンター (nsconfigd_cur_clients)には、アクティブな接続の数が反映されます。このカウンタは、
クライアントがアプライアンスへの新しい接続を開くと増加し、接続が閉じられると減少します。

• NetScaler ADCアプライアンス上のアクティブなトークンの数を反映するカウンタはどれですか?

config_cur_tokensカウンタは、NetScaler ADCアプライアンス上のアクティブなトークンの数を反映し
ます。

• NetScaler ADCアプライアンスは接続時のエラーをどのように処理しますか?

NetScalerアプライアンスは、接続でエラーが発生した場合、クライアント（CLI、API、GUI）接続を直ちに
閉じます。

• 管理アドレスへの接続での CLIまたは GUIセッションは、管理接続制限にカウントされますか。

はい。CLI接続と GUI接続はすべて TCPベースの接続であり、管理アドレスへのすべての TCP接続は管理接
続制限にカウントされます。

• NITROセッションは管理接続制限にカウントされますか?

NetScalerアプライアンスが発行したセッショントークンを使用して TCP接続が開いている場合、NITRO
セッションは管理接続制限にカウントされます。

• NetScaler ADCアプライアンスでの API、GUI、CLIセッションのデフォルトのタイムアウト期間はどれく
らいですか?

次の表に、NetScaler ADCアプライアンスでの API、GUI、および CLIセッションのデフォルトのタイムア
ウト期間を示します。

NetScalerのリリース
CLIのデフォルトタイムア
ウト期間 (分)

APIのデフォルトタイムア
ウト期間 (分)

GUIのデフォルトタイム
アウト期間 (分)

NetScaler 9.3 なし 30分 30分

NetScaler 10.1 なし 30分 30分

NetScaler 10.5以降 15分 30分 15分

• NetScaler ADCアプライアンスで CLIセッションのタイムアウトを設定するにはどうすればよいですか?

CLIセッションタイムアウトを設定するには、CLIプロンプトで次のコマンドを実行します。
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set cli mode -timeout \<xx seconds>

• NITRO APIを使用する場合、デフォルトのタイムアウト期間をどのように上書きしますか?

ログインオブジェクトの「タイムアウト」フィールドにタイムアウト時間を設定することで、NITRO APIの
デフォルトのタイムアウト期間をオーバーライドできます。セッションタイムアウトがゼロに設定されている
場合、セッショントークンのタイムアウトは無限になります。

注:タイムアウトしないセッションは引き続き管理接続数にカウントされるため、無限タイムアウトはお勧め
できません。

• 管理セッションの作成後に NetScaler ADCアプライアンスからユーザーアカウントを削除するとどうなり
ますか?

内部システムユーザーの場合、NetScaler ADCアプライアンスは既存の CLIまたは NITRO APIセッション
を閉じます。

外部システムユーザの場合、セッションは有効期限が切れるまでアクティブなままです。

• NITRO APIクライアントは、単一のセッショントークンを使用して、NetScaler ADCアプライアンスで複
数の管理接続を開くことができますか?

はい。このような接続はそれぞれ、管理接続制限にカウントされます。

• SNIPアドレスに対して管理アクセスが有効になっている場合、そのアドレスへの管理者接続は、管理者接続
数の制限に対してカウントされますか?

はい、管理アドレス（SNIP）への管理者接続は、NetScaler管理者接続制限に対してカウントされます。

• 最大接続数に達した後、NetScaler ADC管理者が NetScaler ADCアプライアンスにログオンすることは
できますか?

はい。最大接続制限に達すると、もう 1つの管理者接続が許可されます。

• NITRO APIエンドポイントは、アプライアンスの NetScaler ADC上で複数の管理接続を開くことができ
ますか?

はい。NITRO APIエンドポイントは、複数の管理接続を開いて、NetScaler ADCアプライアンスの同時管理
接続制限を使い果たすことができます。このような状況では、追加の SSH/CLI接続が許可され、管理者は古
い APIセッションの強制終了や、既存の APIセッションのセッションタイムアウト時間を短縮できます。

• 同じクライアントでNetScaler ADCアプライアンスで複数の APIセッションを開くことはできますか?

はい。クライアントは繰り返しログオンすることで、複数の APIセッションを開くことができます。たとえ
ば、クライアントは再起動後に再びログオンすることがあります。
注：クライアントに繰り返しログオンすると、NetScalerアプライアンスの管理接続制限にカウントされま
す。

• APIクライアントは APIセッショントークンの制限全体を使用できますか?

はい。APIクライアントは、以前に発行されたトークンを使用せずに繰り返しログオンすることで提供される
APIセッショントークンの制限をすべて使用できます。
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注:クライアントのセッションタイムアウトがゼロの場合、トークンは永久に有効です。新しいセッショントー
クンを使用して繰り返しログオンすると、APIセッショントークンの制限にカウントされる可能性があります。

• CLIセッションは APIセッショントークンの制限にカウントされますか?

いいえ。CLIセッションは APIセッショントークンの制限にはカウントされません。

• 管理者ユーザーは telnetを使用して CLIセッションを開くことができますか?

いいえ。CLIセッションを開くことができるのは SSHクライアントだけです。

• さまざまなNetScalerリリースに適用される接続制限と APIセッション制限はどのようになっていますか？

次の表は、さまざまな NetScalerリリースに適用される最大同時管理接続数とアクティブな APIセッション
制限を示しています。

NetScalerのリリー
ス 9.3 10.1 (130.xより前)

10.1 (130.10より
前) 10.1 (130.10から)

同時管理接続の最大
数

20 20 20 20

アクティブな APIセ
ッションの最大数 *

1000 20 1000 1000

注：

– APIセッションは、タイムアウトしていない場合はアクティブと見なされます。たとえば、500の API
セッションが作成され、100が期限切れになった場合、400の APIセッションがアクティブになります。

– APIセッションでは、NetScaler ADCアプライアンスへの TCP接続を開く必要はありません。

コンテンツスイッチ

August 15, 2023

• NetScaler ADC 以外の負荷分散アプライアンスをネットワークにインストールしました。ただし、
NetScaler ADCアプライアンスのコンテンツスイッチング機能を使用して、クライアント要求を負荷分散ア
プライアンスに転送したいと思います。NetScaler ADCアプライアンスのコンテンツスイッチング機能を、
NetScaler ADC以外の負荷分散アプライアンスで使用することは可能ですか?

はい。NetScaler ADCアプライアンスのコンテンツスイッチング機能は、NetScaler ADCアプライアンス
または NetScaler ADC以外の負荷分散アプライアンスの負荷分散機能で使用できます。ただし、NetScaler
ADC以外の負荷分散アプライアンスを使用する場合は、NetScaler ADCアプライアンスに負荷分散仮想サー
バーを作成し、NetScaler ADC以外の負荷分散アプライアンスにサービスとしてバインドしてください。
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• コンテンツスイッチング仮想サーバーと負荷分散仮想サーバーはどのように異なりますか。

コンテンツスイッチング仮想サーバーは、クライアント要求を他の仮想サーバーに送信することしかできませ
ん。サーバーとは通信しません。

負荷分散仮想サーバーは、サーバー間でクライアントの負荷を分散し、サーバーと通信します。サーバーの可
用性を監視し、さまざまな負荷分散アルゴリズムを適用してトラフィックの負荷を分散するために使用できま
す。

コンテンツスイッチングは、仮想サーバーの負荷分散によって、特定の種類のコンテンツに対するクライアン
ト要求をターゲットサーバーに送信するために使用される方法です。クライアント要求を処理するのに最適な
サーバーにクライアント要求を送信できます。これにより、サーバー上のクライアント要求を処理するための
オーバーヘッドが削減されます。

• NetScaler ADCアプライアンスのコンテンツスイッチング機能を実装して、クライアント要求を指示した
い。コンテンツスイッチング機能を使用して、どのような種類のクライアント要求を送信できますか。

コンテンツスイッチング機能を使用すると、HTTP、HTTPS、FTP、TCP、セキュア TCP、および RTSPク
ライアント要求のみを転送できます。HTTPSクライアント要求を送信するには、アプライアンスで SSLオフ
ロード機能を設定する必要があります。

• NetScaler ADCアプライアンスでコンテンツスイッチングルールを作成したい。コンテンツスイッチングル
ールを作成できるクライアント要求のさまざまな要素は何ですか。

コンテンツスイッチングルールは、クライアント要求の次の要素とその値に基づいて作成できます。

– URL
– URLトークン
– HTTPバージョン
– HTTPヘッダー
– クライアントの送信元 IPアドレス
– クライアントバージョン
– 送信先 TCPポート

• NetScaler ADCアプライアンスのコンテンツスイッチング機能がネットワークのパフォーマンスを向上させ
るのに役立つことを理解しています。これは正しい？

はい。クライアントは、その処理に最も適したサーバーをクライアントから要求するように指示できます。そ
の結果、サーバー上のクライアント要求を処理するためのオーバーヘッドが減少します。

• サイト管理性とクライアント要求に対する応答時間を向上させるために、NetScaler ADCアプライアンスで
NetScaler ADCアプライアンスのどの機能を構成する必要がありますか？

NetScaler ADCアプライアンスのコンテンツスイッチング機能を構成して、サイト管理性とクライアント要
求に対する応答時間を向上させることができます。この機能を使用すると、同じドメイン名と IPアドレス内
にコンテンツグループを作成できます。このアプローチは、ユーザーが参照できる異なるドメイン名や IPア
ドレスにコンテンツを明示的に分割する一般的なアプローチとは異なり、柔軟です。
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ウェブサイトをさまざまなドメイン名と IPアドレスに分割する複数のパーティションにより、ブラウザはウ
ェブページのコンテンツをレンダリングおよび取得するときに検出されたドメインごとに個別の接続を強制的
に作成します。これらの追加のWAN接続により、Webページの応答時間が低下します。

• 私はWebサーバーファームでウェブサイトをホストしました。このタイプのセットアップでは、NetScaler
ADCコンテンツスイッチング機能にはどのような利点がありますか?

コンテンツスイッチング機能は、Webサーバーファームに基づくサイト内の NetScaler ADCアプライアン
スに次の利点を提供します。

– 同じドメインと IPアドレス内にコンテンツグループを作成して、サイトのコンテンツを管理します。
– 同じドメインと IPアドレス内のコンテンツグループを使用して、クライアント要求に対する応答時間を
短縮します。

– ドメイン間での完全なコンテンツレプリケーションの必要性を回避します。
– アプリケーション固有のコンテンツパーティション化を有効にします。たとえば、要求に応じて、動的
コンテンツのみまたは静的コンテンツのみを処理するサーバーにクライアント要求を送信できます。

– 同じサーバー上の複数のドメインのマルチホーミングをサポートし、同じ IPアドレスを使用します。
– サーバーへの接続を再利用します。

• NetScaler ADCアプライアンスにコンテンツスイッチング機能を実装したい。各要求のさまざまなパラメー
タを評価した後、クライアント要求をさまざまなサーバーに送信します。コンテンツスイッチング機能を設定
する場合、この設定を実装するにはどのようなアプローチが必要ですか。

ポリシー式を使用して、コンテンツスイッチング機能のポリシーを作成できます。式は、演算子を使用してク
ライアント要求の修飾子をオペランドと比較することによって評価される条件です。クライアントリクエスト
の次のパラメータを使用して、式を作成できます。

– メソッド‑HTTPリクエストメソッド。
– URL‑HTTPヘッダー内の URL。
– URLトークン‑URL内の特別なトークン。
– バージョン‑HTTPリクエストのバージョン。
– URLクエリ‑URLクエリ LEN、URL LEN、および HTTPヘッダーが含まれます。
– SOURCEIP：クライアントの IPアドレス。

次に、式の作成に使用できる演算子の完全なリストを示します。

– == (equals)
– != (not equals)
– EXISTS
– NOT EXISTS
– CONTAINS
– NOT CONTAINS
– GT (greater than)
– LT (less than)
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また、一連の式を論理的に集約したさまざまなルールを作成することもできます。複数の式を組み合わせてルールを
作成できます。式を結合するには、&& (AND)と

• 同じコンテンツスイッチング仮想サーバーに対して、ルールベースのポリシーと URLベースのポリシーを構
成します。同じコンテンツスイッチング仮想サーバーに対して、両方のタイプのポリシーを作成できますか。

はい。同じコンテンツスイッチ仮想サーバーに対して、両方のタイプのポリシーを作成できます。ただし、優
先順位を割り当てて、ポリシーの適切な優先順位を設定するようにしてください。

• URLのプレフィックスとサフィックスと共にドメイン名を評価し、それに応じてクライアント要求を指示す
るコンテンツスイッチングポリシーを作成します。どのタイプのコンテンツスイッチングポリシーを作成すべ
きですか。

ドメインポリシーと正確な URLポリシーを作成できます。このタイプのポリシーが評価されると、クライア
ント要求の完全なドメイン名と URLが構成されたものと一致する場合、NetScaler ADCアプライアンスは
コンテンツグループを選択します。クライアント要求は、設定されたドメイン名と一致し、URLのプレフィッ
クスとサフィックスが設定されている場合は、完全に一致する必要があります。

• URLの部分的なプレフィックスとサフィックスとともにドメイン名を評価し、それに応じてクライアント要
求を指示するコンテンツスイッチングポリシーを作成します。どのタイプのコンテンツスイッチングポリシー
を作成すべきですか。

コンテンツスイッチング仮想サーバーのドメインおよびワイルドカード URLポリシーを作成できます。この
タイプのポリシーが評価されると、NetScaler ADCアプライアンスは、要求が完全なドメイン名と一致し、
URLプレフィックスと部分的に一致する場合、コンテンツグループを選択します。

• ワイルドカードURLポリシーとは何ですか?

ワイルドカードを使用して、NetScaler ADCアプライアンスで構成した URLへのクライアント要求の部分
的な URLを評価できます。ワイルドカードは、次のタイプの URLベースのポリシーで使用できます。

– プレフィックスのみ。たとえば、/sports/*式は、/sports URLの下で使用可能なすべての URLに一
致します。同様に、/sports *式は、接頭辞が /sportsであるすべての URLに一致します。

– 接尾辞のみ。たとえば、/*.jsp式は、ファイル名拡張子が jspのすべての URLに一致します。
– 接頭辞と接尾辞。たとえば、/sports/ *.jsp式は、/sports/ URLの下にある jspファイル名拡張子を
持つすべての URLに一致します。同様に、/sports *.jsp式は、接頭辞 /sports *とファイル名拡張子
が jspのすべての URLに一致します。

• ドメインと規則のポリシーとは?

ドメインとルールのポリシーを作成する場合、クライアント要求は、NetScaler ADCアプライアンスで構成
されたドメインとルールと完全に一致する必要があります。

• ポリシーを評価するためのデフォルトの優先順位はどれくらいですか。

デフォルトでは、ルールベースのポリシーが最初に評価されます。
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• 一部のコンテンツがすべてのクライアント要求で同じ場合、ポリシーの評価にはどのような優先順位を使用す
ればよいですか?

一部のコンテンツがすべてのユーザーで同じで、クライアント属性に基づいて異なるコンテンツを提供する必
要がある場合は、ポリシー評価に URLベースの優先順位を使用できます。

• コンテンツスイッチングでは、どのようなポリシー式構文がサポートされていますか?

コンテンツスイッチングでは、次の 2種類のポリシー式がサポートされています。

– クラシック構文‑コンテンツスイッチングの従来の構文は、キーワード REQで始まり、詳細ポリシーよ
りも高度な構文です。クラシックポリシーはアクションにバインドできません。したがって、ターゲット
負荷分散仮想サーバーは、コンテンツスイッチング仮想サーバーをバインドした後にのみ追加できます。

– 高度なポリシー: 高度なポリシーは、通常 HTTPというキーワードで始まり、設定が簡単です。ターゲ
ットの負荷分散仮想サーバーアクションを詳細ポリシーにバインドし、そのポリシーを複数のコンテン
ツスイッチ仮想サーバーで使用できます。

• 単一のコンテンツスイッチングポリシーを複数の仮想サーバーにバインドできますか?

はい。定義されたアクションを含むポリシーを使用して、単一のコンテンツスイッチングポリシーを複数の仮
想サーバーにバインドできます。ターゲット負荷分散仮想サーバーがコンテンツスイッチングポリシーで指定
されなくなったため、アクションを使用するコンテンツスイッチングポリシーを複数のコンテンツスイッチン
グ仮想サーバーにバインドできます。1つのポリシーを複数のコンテンツスイッチング仮想サーバーにバイン
ドする機能により、コンテンツスイッチング構成のサイズをさらに縮小できます。

詳細については、以下の Knowledge Center記事と NetScalerのドキュメントトピックを参照してくださ
い。

– CTX122918‑ NetScaler ADCアプライアンス上の 2つのコンテンツスイッチング仮想サーバーに同じ
コンテンツスイッチングポリシーをバインドする方法を参照してください。

– CTX122736‑ポリシーラベルを使用して同じ詳細ポリシーを複数のコンテンツスイッチング仮想サーバ
にバインドする方法を参照してください。

– 基本的なコンテンツスイッチングの設定。

• 従来の式を使用してアクションベースのポリシーを作成できますか?

いいえ。現在のところ、NetScaler ADCでは、アクションで古典的な構文式を使用するポリシーはサポート
されていません。ポリシーをバインドするときに、アクションで定義するのではなく、ターゲットの負荷分散
仮想サーバーを追加する必要があります。

デバッグ

August 15, 2023
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• 操作を実行したインターフェイス (CLI、GUI、または API)を確認する方法を教えてください。

NetScalerは、操作が実行されるインターフェイスを追跡します。この情報は、syslog（GUIで [
設定] > [システム] > [監査] > [監査メッセージ] > [Syslogメッセージ]に移動します）または ns.logファイ
ル（/var/log/ディレクトリにあります）で表示できます。

たとえば、APIを介して実行される操作には、「API CMD_EXECUTED」というフラグが付けられます。

ハードウェア

August 15, 2023

MPXハードウェアに関する FAQについては、ここをクリックしてください。

高可用性

December 8, 2023

高可用性に関する FAQについては、ここをクリックしてください。

統合キャッシング

August 15, 2023

コンテンツグループ

• DEFAULTコンテンツグループは他のコンテンツグループとどう違うのですか?

DEFAULTコンテンツグループの動作は、他のグループと同じです。DEFAULTコンテンツグループを特別な
ものにしている唯一の属性は、オブジェクトがキャッシュされていてコンテンツグループが作成されていない
場合です。オブジェクトは DEFAULTグループにキャッシュされます。

• コンテンツグループレベルの「キャッシュコントロール」オプションとは何ですか?

任意のキャッシュ制御ヘッダーをブラウザに送信できます。コンテンツグループレベルのオプション‑
CacheControlを使用すると、ブラウザへの応答に挿入するキャッシュコントロールヘッダーを指定できま
す。
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• コンテンツグループレベルの「Minhit」オプションとは何ですか?

Minhitは、オブジェクトがキャッシュされる前のキャッシュポリシーの選択の最小数を指定する整数値で
す。この値は、コンテンツグループレベルで設定できます。CLIからこの値を設定する構文は次のとおりです。

add/set cache contentGroup \<Content_Group_Name> [-minHits \<
Integer>]

• ExpireAtLastByteオプションにはどのような用途がありますか?

expireAtLastByteオプションを使用すると、統合キャッシュはダウンロード時にオブジェクトを期限切れに
することができます。その場合、未処理のリクエストのみがキャッシュから処理されます。新しいリクエスト
はすべてサーバーに送信されます。この設定は、株価情報の場合のようにオブジェクトが頻繁に変更される場
合に便利です。この有効期限メカニズムは、フラッシュキャッシュ機能と連動します。ExpireAtLastByteオ
プションを設定するには、CLIから次のコマンドを実行します。

add cache contentGroup \<Group_Name> –expireAtLastByte YES

キャッシュポリシー

• キャッシュポリシーとは

ポリシーにより、キャッシュ可能なトランザクションとキャッシュできないトランザクションが決まります。
また、ポリシーによって標準のHTTPキャッシュ動作が追加またはオーバーライドされます。ポリシーは、リ
クエストやレスポンスの特定の特性に応じて、CACHEや NOCACHEなどのアクションを決定します。レス
ポンスがポリシールールと一致する場合、レスポンス内のオブジェクトは、ポリシーで設定されたコンテンツ
グループに追加されます。コンテンツグループを設定していない場合、オブジェクトは DEFAULTコンテンツ
グループに追加されます。

• ポリシーヒットとは

選択は、リクエストまたはレスポンスがキャッシュポリシーと一致する場合に行われます。

• ミスとは？

ミスは、リクエストまたはレスポンスがどのキャッシュポリシーとも一致しない場合に発生します。リクエス
トやレスポンスがキャッシュポリシーと一致していても、RFCの動作がオーバーライドされてオブジェクトが
キャッシュに保存されない場合も、ミスが起こる可能性があります。

• NetScalerアプライアンスの統合キャッシュ機能を構成しました。次のポリシーを追加すると、エラーメッ
セージが表示されます。コマンドにエラーはありますか?

add cache policy image_caching -rule exp1 | ns_ext_not_jpeg –
action cache

\> ERROR: No such command

前述のコマンドでは、式は引用符で囲む必要があります。引用符がない場合、オペレータはパイプオペレータ
と見なされます。
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メモリ要件

• NetScalerアプライアンスで実行してキャッシュに割り当てられているメモリを確認できるコマンドにはど
のようなものがありますか？

NetScalerアプライアンスのキャッシュに割り当てられたメモリを表示するには、CLIから次のコマンドのい
ずれかを実行します。

– show cache parameter

出力で、メモリ使用量制限パラメータの値を確認します。これはキャッシュに割り当てられる最大メモ
リです。

– show cache \<Content_Group_Name>

出力で、個々のコンテンツグループに使用および割り当てられているメモリを示す [メモリ使用量]パラ
メータと [メモリ使用量制限]パラメータの値を確認します。

• 私の NetScalerアプライアンスには 2 GBのメモリが搭載されています。キャッシュの推奨メモリ制限はあ
りますか?

NetScalerアプライアンスのどのモデルでも、メモリの半分をキャッシュに割り当てることができます。ただ
し、Citrixでは、内部メモリに依存するため、割り当てるメモリの半分弱を推奨しています。次のコマンドを
実行すると、1 GBのメモリをキャッシュに割り当てることができます。

set cache parameter -memLimit 1024

• 個々のコンテンツグループにメモリを割り当てることはできますか?

はい。<Content_Group_Name><Integer>set cacheパラメータ—memlimitを実行して統合キャッシ
ュにメモリをグローバルに割り当てる場合でも <Integer>、set cache—memLimitコマンドを実行するこ
とで個々のコンテンツグループにメモリを割り当てることができます。コンテンツグループ（合計）に割り当
てることができる最大メモリは、統合キャッシュに割り当てたメモリを超えることはできません。

• 統合キャッシュと TCPバッファのメモリの依存性について教えてください。

NetScalerアプライアンスに 2 GBのメモリが搭載されている場合、アプライアンスは約 800 MBから 900
MBのメモリを予約し、残りは FreeBSDオペレーティングシステムに割り当てられます。そのため、統合キ
ャッシュには最大 512 MBのメモリを割り当てることができ、残りは TCPバッファに割り当てられます。

• 統合キャッシュにグローバルメモリを割り当てないと、キャッシュプロセスに影響しますか?

統合キャッシュにメモリを割り当てない場合、すべての要求がサーバーに送信されます。統合キャッシュにメ
モリが割り当てられていることを確認するには、show cache parameterコマンドを実行します。実際には、
グローバルメモリが 0の場合、オブジェクトはキャッシュされないので、最初に設定する必要があります。

検証コマンド

• キャッシュ統計を表示するにはどのようなオプションがありますか?
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次のいずれかのオプションを使用して、キャッシュの統計情報を表示できます。

– stat cache

キャッシュ統計の概要を表示します。

– stat cache –detail

キャッシュ統計の詳細をすべて表示します。

• キャッシュされたコンテンツを表示するにはどのようなオプションがありますか?

キャッシュされたコンテンツを表示するには、show cache objectコマンドを実行します。

• キャッシュに保存されているオブジェクトの特性を表示するために実行できるコマンドは何ですか?

キャッシュに保存されているオブジェクトが、たとえば GET //10.102.12.16:80/index.htmlの場合、アプ
ライアンスの CLIから次のコマンドを実行すると、オブジェクトの詳細を表示できます。

show cache object -url '/index.html'-host 10.102.3.96 -port 80

• パラメータ化されたオブジェクトをキャッシュに表示するパラメータとしてグループ名を指定することは必須
ですか?

はい。パラメータ化されたオブジェクトをキャッシュに表示するには、パラメータとしてグループ名を指定す
る必要があります。たとえば、同じルールで次のポリシーを追加したとします。

1 add cache policy p2 -rule ns_url_path_cgibin -action CACHE –
storeInGroup g1

2 add cache policy p1 -rule ns_url_path_cgibin -action CACHE -
storeInGroup g2

3 <!--NeedCopy-->

この場合、複数のリクエストについて、ポリシー p1が評価されると、選択カウンタが増え、ポリシーは select
パラメータを持つ g1グループにオブジェクトを格納します。そのため、キャッシュのオブジェクトを表示す
るには、次のコマンドを実行する必要があります。

show cache object -url "/cgi-bin/setCookie.pl"-host 10.102.18.152
groupName g1

同様に、複数のリクエストが混在する別のセットでは、ポリシー p2が評価されると、選択カウンタが増え、
ポリシーは selectパラメータのない g2グループにオブジェクトを格納します。そのため、キャッシュのオブ
ジェクトを表示するには、次のコマンドを実行する必要があります。

show cache object -url "/cgi-bin/setCookie2.pl"-host 10.102.18.152

• nscachemgrコマンドの出力に空白のエントリがいくつかあることに気付きました。これらのエントリは何
ですか?

nscachemgrコマンドの次のサンプル出力について考えてみましょう。この出力の空白のエントリは、参
考のために太字で強調表示されます。
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1 root@ns# /netscaler/nscachemgr -a
2 //10.102.3.89:80/image8.png
3 //10.102.3.97:80/staticdynamic.html
4 //10.102.3.97:80/
5 //10.102.3.89:80/image1.png
6 //10.102.3.89:80/file5.html
7 //10.102.3.96:80/
8 //10.102.3.97:80/bg_logo_segue.png
9 //10.102.3.89:80/file500.html

10 //10.102.3.92:80/
11 //10.102.3.96:80/cgi-bin/rfc/ccProxyReval.pl
12 Total URLs in IC = 10
13 <!--NeedCopy-->

出力の空白のエントリは、GET /HTTP/1.1のデフォルトのキャッシュプロパティによるものです。

オブジェクトをフラッシングする

• 選択したオブジェクトをキャッシュからフラッシュするにはどうしたらいいですか?

オブジェクトは完全な URLで一意に識別できます。このようなオブジェクトをフラッシュするには、次のい
ずれかのタスクを実行できます。

– フラッシュキャッシュ
– フラッシュコンテンツグループ
– 特定のオブジェクトをフラッシュします

特定のオブジェクトをフラッシュするには、クエリパラメータを指定する必要があります。InvalParamパラ
メータを指定してオブジェクトをフラッシュします。このパラメータはクエリにのみ適用されます。

• キャッシュ構成の変更によってキャッシュがフラッシュされることはありますか?

はい。キャッシュ構成に変更すると、すべての SET cacheコマンドは本質的に適切なコンテンツグループを
フラッシュします。

• サーバー上のオブジェクトを更新しました。キャッシュされたオブジェクトをフラッシュする必要があります
か?

はい。サーバー上のオブジェクトを更新するときは、キャッシュされたオブジェクト、または少なくとも関連
するオブジェクトとコンテンツグループをフラッシュする必要があります。統合キャッシュは、サーバーの更
新による影響を受けません。キャッシュされたオブジェクトは、有効期限が切れるまで提供され続けます。

フラッシュキャッシュ

• NetScalerアプライアンスのフラッシュキャッシュ機能とは何ですか?
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フラッシュクラウドという現象は、多数のクライアントが同じコンテンツにアクセスしたときに発生します。
その結果、サーバーへのトラフィックが突然急増します。フラッシュキャッシュ機能により、NetScalerアプ
ライアンスはこのような状況でサーバーにリクエストを 1つだけ送信することでパフォーマンスを向上させる
ことができます。他のすべての要求はアプライアンスのキューに入れられ、要求に対して単一の応答が処理さ
れます。次のいずれかのコマンドを使用して Fast Cache機能を有効にできます。

– add cache contentGroup \<Group_Name> -flashCache YES
– set cache contentGroup \<Group_Name> -flashCache YES

• Flash Cacheクライアントの制限はどれくらいですか?

Flash Cacheクライアントの数は、NetScalerアプライアンス上のリソースの可用性によって異なります。

デフォルト動作

• NetScalerアプライアンスは有効期限が切れるとオブジェクトをプロアクティブに受信しますか？

NetScalerアプライアンスは、有効期限が切れたオブジェクトをプロアクティブに受け取ることはありませ
ん。これはネガティブオブジェクトにも当てはまります。有効期限が切れた後の最初のアクセスは、サーバー
へのリクエストをトリガーします。

• 統合キャッシュは、応答の受信を開始する前であっても、クライアントをキューに追加してサービスを提供し
ますか?

はい。統合キャッシュは、応答の受信を開始する前であっても、クライアントをキューに追加して処理します。

• キャッシュ設定の Verify cache object usingパラメーターのデフォルト値は何ですか?

ホスト名と IPがデフォルト値です。

• NetScalerアプライアンスはログファイルにログエントリを作成しますか？

はい。NetScalerアプライアンスはログファイルにログエントリを作成します。

• 圧縮されたオブジェクトはキャッシュに保存されていますか?

はい。圧縮されたオブジェクトはキャッシュに保存されます。

他の機能との相互運用性

• 現在キャッシュに保存されており、SSL VPN経由でアクセスされているオブジェクトはどうなりますか？

キャッシュに格納され、定期的にアクセスされるオブジェクトは、キャッシュとして提供されます。SSL VPN
経由でアクセスしたときに選択します。

• SSL VPNを介してアクセスし、後で通常の接続を介してアクセスすると、キャッシュに格納されたオブジェ
クトはどうなりますか?
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SSL VPNアクセスを介して格納されたオブジェクトは、通常の接続を介してアクセスされるときに SELECT
として提供されます。

• Webロギングを使用する場合、キャッシュから提供される応答を示すエントリとサーバーによって提供され
るエントリをどのように区別しますか？

統合キャッシュから返される応答の場合、サーバーログフィールドには値 ICが含まれます。サーバーから返
された応答の場合、サーバーログフィールドにはサーバーから送信された値が含まれます。以下は、統合キャ
ッシュトランザクションのログエントリのサンプルです。

"10.102.1.52 - "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT
4.0; .NET CLR 1.0.3705)""GET /"200 0 "IC"10.102.1.45"

クライアントの要求とともに、ログに記録される応答はクライアントに送信されたものであり、必ずしもサー
バーから送信されたものではありません。

注

Webロギングを使用する場合、統合キャッシュからの応答には、サーバーログフィールドに値 ICが含まれま
す。NSWLクライアントには、「%o1」形式指定子が付いたサーバログフィールドがあります。

その他

• 再失効と失効を設定するとどういう意味ですか?

relexpiryとabsexpiryを設定すると、ヘッダーに表示される内容に関係なく、ヘッダーがオーバー
ライドされます。別の有効期限設定とコンテンツグループレベルを構成できます。relexpiryでは、ヘ
ッダーの有効期限は、NetScaler ADCがオブジェクトを受信した時刻に基づきます。absexpiryでは、
有効期限は NetScaler ADCで構成された時間に基づいています。Relexpiryは秒単位で設定されます。
Absexpiryは時刻です。

• weakposとヒューリスティックを設定するとどういう意味ですか?

weakposとヒューリスティックはフォールバック値のようなものです。有効期限ヘッダーがある場合、最後
に変更されたヘッダーが存在する場合にのみ考慮されます。NetScalerアプライアンスは、最後に変更された
ヘッダーとヒューリスティックパラメーターに基づいて有効期限を設定します。ヒューリスティックな有効期
限計算では、最後に変更されたヘッダーをチェックして有効期限までの時間を決定します。オブジェクトが最
後に変更されてからの期間の一部が、有効期限までの時間として使用されます。長期間変更されず、有効期限
が長くなる可能性が高いオブジェクトのヒューリスティック。–heurExpiryParamは、この計算で使用する
パーセンテージ値を指定します。それ以外の場合、アプライアンスはweakpos値を使用します。

• 動的キャッシュを設定する前に考慮すべきことは何ですか?

名前と値の形式で完全な URLクエリを含まないパラメータがある場合、またはアプライアンスがパラメータ
を Cookieヘッダーまたは POST本文で受信する場合は、動的キャッシュの設定を検討してください。動的
キャッシュを設定するには、HitParamsパラメーターを設定する必要があります。
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• パラメータ名の 16進エンコーディングはどのようにサポートされていますか?

NetScalerアプライアンスでは、パラメーター名で%HEXHEXエンコーディングがサポートされています。
HitParamsまたは InvalParamsに指定する名前には、名前に%HEXHEXエンコーディングを含む名前を指
定できます。たとえば、名前、名前%65、および n%61m%65は同等です。

• HitParamパラメータを選択するプロセスはどのようなものですか?

POSTリクエストの HTTPヘッダーの次の抜粋を考えてみましょう。

1 POST /data2html.asp?param1=value1&param2=&param3&param4=value4
2 HTTP/1.1
3 Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg,
4 application/vnd.ms-powerpoint, application/vnd.ms-excel,
5 application/msword, application/x-shockwave-flash, \*/\*
6 Referer: http://10.102.3.97/forms.html
7 Accept-Language: en-us
8 Content-Type: application/x-www-form-urlencoded
9 Accept-Encoding: gzip, deflate

10 User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)
11 Host: 10.102.3.97
12 Content-Length: 153
13 Connection: Keep-Alive
14 Cache-Control: no-cache
15 Cookie: ASPSESSIONIDQGQGGRNY=NNLLKDADEENOAFLCCDGFGDMO
16 S1=This+text+is+only+text%2C+not+more+and+not+less%2C+%0D%0Ajust+

text+to+be+itself%2C+namely+%22Text%22+to+be+posted+as+text
+%28what+else...%29&B1=Submit

17 <!--NeedCopy-->

前述のリクエストでは、参照用に太字で強調表示されている S1と B1を、要件に応じて HitParamsとして
使用できます。また、ASPSESSIONIDQGQGGRNYコンテンツグループで‑MatchCookies YESを使用して
いる場合は、これらのパラメーターを HitParamsとして使用することもできます。

• 応答をキャッシュできない場合、キューに入っているクライアントはどうなりますか?

レスポンスがキャッシュできない場合、キュー内のすべてのクライアントは、最初のクライアントが受け取っ
たのと同じレスポンスを受け取ります。

• 同じコンテンツグループで毎回ポーリング（PET）機能と Flash Cache機能を有効にすることはできます
か？

いいえ。同じコンテンツグループで PETと Flash Cacheを有効にすることはできません。統合キャッシュ
は、Flash Cacheコンテンツグループに対して AutoPET機能を実行しません。PET機能により、統合キャ
ッシュはサーバに問い合わせることなく格納されたオブジェクトを処理することがなくなります。コンテンツ
グループに PETを明示的に設定できます。

• キューに入っているクライアントのログエントリはいつ作成されますか?

アプライアンスが応答ヘッダーを受信した直後に、キューに入っているクライアントのログエントリが作成さ
れます。ログエントリは、応答ヘッダーによってオブジェクトがキャッシュ不可にならない場合にのみ作成さ
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れます。

• キャッシュ構成の Verify CacheオブジェクトパラメータのDNS、HOSTNAME、HOSTNAME_AND_IP
の値はどういう意味ですか?

意味は次のとおりです。

– set cache parameter -verifyUsing HOSTNAME

このコマンドは宛先 IPアドレスを無視します。

– set cache parameter -verifyUsing HOSTNAME_AND_IP

コマンドは宛先 IPアドレスと照合します。

– set cache parameter -verifyUsing DNS

コマンドは DNSサーバーを使用します。

• weakNegRelExpiryを 600、つまり 10分に設定しました。404レスポンスがキャッシュされていないこ
とに気付きました。その理由は何ですか？

これは設定に完全に依存します。デフォルトでは、404件の応答が10分間キャッシュされます。404件のレスポ
ンスをすべてサーバーから取得したい場合は、—WeaknegreExpiry 0と指定します。—WeakNegRelExpiry
を高くしたり低くしたりするなど、希望する値に微調整して 404個の応答が適切にキャッシュされるようにす
ることができます。—ABSExpiryを肯定応答に設定した場合、期待した結果が得られない可能性があります。

• ユーザーがMozilla Firefoxブラウザを使用してサイトにアクセスすると、更新されたコンテンツが提供さ
れます。ただし、ユーザーがMicrosoft Internet Explorerブラウザーを使用してサイトにアクセスする
と、古いコンテンツが表示されます。その理由は何でしょうか？

Microsoft Internet Explorerブラウザーは、NetScaler統合キャッシュではなくローカルキャッシュから
コンテンツを取得している可能性があります。その理由は、Microsoft Internet Explorerブラウザーが応答
の有効期限に関連するヘッダーを尊重していないことが原因である可能性があります。

この問題を解決するには、Internet Explorerのローカルキャッシュを無効にして、オフラインコンテンツを
クリアします。オフラインコンテンツをクリアした後、ブラウザは更新されたコンテンツを表示する必要があ
ります。

• ヒット数がゼロの場合はどうなりますか？

サーバー時刻と NS時刻が同期しているかどうかを確認してください。また、WeakPosLexpiry制限セット
には、以下のように NSとサーバーの時間差が反映されている必要があります。

1 root@ns180# date
2 Tue May 15 18:53:52 IST 2012
3 <!--NeedCopy-->

• ポリシーがヒットしたのに何もキャッシュされないのはなぜですか?

メモリが統合キャッシュに割り当てられていること、および割り当てがゼロより大きいことを確認します。
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• キャッシュカウンタをゼロにすることは可能ですか?

キャッシュカウンタをゼロに設定するコマンドラインや GUIオプションはありません。また、キャッシュをフ
ラッシュしても設定は行われません。ボックスを再起動すると、これらのカウンタは自動的にゼロに設定され
ます。

インストール、アップグレード、ダウングレード

December 8, 2023

インストールとアップグレード

特定のNetScalerリリースビルドパッケージをダウンロードするには?

特定の NetScalerリリースビルドパッケージをダウンロードする方法については、「NetScalerリリースパッケージ
のダウンロード」を参照してください。

NetScalerアプライアンスのシステムソフトウェアをアップグレードするには?

Citrix ADCアプライアンスのシステムソフトウェアのアップグレードについては、NetScalerスタンドアロンアプ
ライアンスのアップグレードを参照してください。

NetScalerリリースビルドのリリースノートはどこにありますか?

NetScalerリリースビルドのリリースノートドキュメントには、リリースビルドについて以下が記載されていま
す。

• 強化された機能
• 解決された問題
• 既知の問題

NetScalerリリースビルドのリリースノートドキュメントは、次の場所にあります。

• NetScalerファームウェアまたは仮想アプライアンスは、特定のリリースビルドのダウンロードページをダ
ウンロードします。

• NetScalerドキュメントサイトの ADCリリースノートページ
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NetScalerアプライアンスのセキュリティ更新プログラムはどこにありますか?

NetScalerセキュリティチームは、関連するすべての NetScaler製品の一般的な脆弱性とリスク（CVE）に関する
セキュリティ速報を定期的にリリースしています。この情報はセキュリティ速報にあります。または、NetScalerサ
ポートサイトで特定の CVEを検索することもできます。

NetScalerリリースで利用可能な zebos.confファイルの使用方法について教えてください?

NetScalerアプライアンスは、ルーティングスイートとして ZeBOSを使用します。NetScalerリリースで使用で
きる zebos.confファイルは、ZeboS用の構成ファイルです。

NetScalerアプライアンスの SSHポート（22）を他のポートに変更したいのですが。アプライアンスの SSHポー
トを変更することはできますか?

はい。NetScalerアプライアンスの SSHポートを変更するには、/nsconfigディレクトリにある sshd_configフ
ァイルを編集します。ファイルが /nsconfigディレクトリに存在しない場合は、/etcディレクトリからコピーしま
す。

sshd_configファイルで、ポート 22のエントリを Portに編集します。<Number>ここで、<Number>はターゲ
ットのポート番号です。アプライアンスを再起動して変更を有効にしたくない場合は、kill sshdコマンドを使用し
てプロセスを終了し、プロセスを再起動します。

フラッシュディレクトリがNetScalerアプライアンスにありません。フラッシュディレクトリをマウントするには、
どのような手順に従わなければなりませんか

フラッシュディレクトリをマウントするには、次の手順を実行します。

1. NetScalerアプライアンスをシングルユーザーモードで起動します。

アプライアンスが起動すると、次のメッセージが表示されます。

すぐに起動するには [Enter] を、コマンドプロンプトには他のキーを押します。Booting [kernel] in 10
seconds⋯”スペースを選択すると、次のプロンプトが表示される必要があります。

「?」と入力します。コマンドのリストについては、’help’より詳細なヘルプを参照してください。

2. 次のコマンドを入力して FreeBSDをシングルユーザーモードで起動します。

boot –s

アプライアンスが起動すると、次のメッセージが表示されます。

シェルのフルパス名を入力するか、/bin/shのリターンを入力してください:

3. Enterキーを押して #プロンプトを表示します。
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4. 次のコマンドを実行して、フラッシュディレクトリをマウントします。

1 mount /dev/ad0s1a /flash
2
3 Note: If the preceding command displays an error message about

permissions, run the following command to check the disk for
consistency:

4
5 fsck /dev/ad0s1a
6
7 Run the mount command again to mount the flash directory.

5. アプライアンスを再起動します。

6. シェルプロンプトから次のコマンドを実行して、flashディレクトリがマウントされていることを確認します。

1 df -kh

パスワードを入力せずにNetScalerアプライアンスにログオンします。それを許可するようにアプライアンスに
SSHを設定することは可能ですか

はい。NetScalerアプライアンスの SSHは、パスワードなしでログオンするように構成できます。ただし、ユーザ
ー名を入力する必要があります。パスワードなしでログインできるように SSHを設定するには、次の操作を行いま
す。

1. 次のコマンドを実行して、公開キーと秘密キーを生成します。

1 \# ssh-keygen -t rsa

2. 次のコマンドを実行して、ログオン先のリモートホストの.sshディレクトリに id_rsa.pubファイルをコピ
ーします。

1 \# scp id_dsa.pub \<user>@\<remote_host>/.ssh/id_dsa.pub

3. リモートホストにログオンします。

4. .sshディレクトリに移動します。

5. 次のコマンドを実行して、クライアントの公開キーを既知の公開キーに追加します。

1 \# cat id_dsa.pub >> authorized_keys2
2
3 \# chmod 640 authorized_keys2
4
5 \# rm id_dsa.pub
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NetScalerアプライアンスの BIOSをリセットする手順は何ですか? どのような状況で BIOSをリセットする必要
がありますか

NetScalerアプライアンスの BIOSをリセットするには、次の手順に従います。

1. シリアル・ポート経由でアプライアンスに接続します。

2. アプライアンスを起動し、起動プロセスが開始されたら Deleteキーを押します。

POSTプロセス中に Deleteキーを押すと、アプライアンスの BIOS設定が表示されます。

3. BIOS設定の終了ページをアクティブにします。

4.「最適なデフォルトをロード」オプションを選択します。「最適設定の読み込み」メッセージボックスが表示さ
れます。

5.［OK］を選択します。

6. さまざまなタブの BIOS設定を次のように変更します。

タブ

7. BIOS設定の終了ページをアクティブにします。

8. [変更を保存して終了]を選択します。

9.［OK］を選択して確定します。

10. アプライアンスが正常に起動し、アプライアンスの起動後にシリアルコンソールに出力が表示されることを確
認します。

シリアルコンソールが応答しない場合は、BIOSをリセットする必要があります。これは通常、アプライアン
スをアップグレードしてシリアルコンソールが無効になった後に発生します。ただし、Telnetまたは SSHユ
ーティリティを使用してアプライアンスにアクセスすることはできます。

NetScalerアプライアンスを工場出荷時のデフォルトにリセットする必要があります。どのような手順に従わなけ
ればなりませんか

NetScalerアプライアンスを工場出荷時のデフォルトにリセットするには、NetScalerアプリケーション環境と
FreeBSD環境の 2つの環境をリセットする必要があります。
アプライアンスの NetScalerアプリケーション環境を工場出荷時のデフォルトにリセットするには、次の手順を実
行します。

1. アプライアンスの /nsconfig/ns.confのバックアップを作成します。
2. /nsconfig/ns.confファイルを削除します。
3. アプライアンスを再起動します。アプライアンスの FreeBSD環境を工場出荷時のデフォルトにリセットする
には、以下を実行してください。
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a) アプライアンスに新しい NetScalerコードイメージをインストールします。これにより、いくつかの
FreeBSDレベルの設定ファイルがデフォルト値で上書きされます。

b) アプライアンスに追加されたすべてのユーザーとグループ、つまりデフォルトユーザーを除くすべての
ユーザーとグループを削除します。

c) /etc/resolv.confファイルを削除します。
d) /etc/hostsファイルに追加したエントリを削除します。
e) /etc/rc.netscalerファイルが存在する場合は、それを削除します。
f) /etc/nsperm_group_suserファイルを開き、すべての IOCTLエントリがコメントエントリであるこ
とを確認します。

g) /etc/rc.confファイルを開き、syslogd_Enable=NOエントリが syslogd_Enable=YESに変更され
ていないことを確認します。

h) /etc/syslog.confファイルを開き、ファイルに他のエントリがないことを確認します。
i) /var/nslog、/var/nstrace、および /var/crashファイルの内容を削除します。
j) アプライアンスで syslogプロセスが有効になっていて、アプライアンスがログファイルをローカルに
作成する場合は、/etc/syslog.confファイルにリストされているログファイルの内容を削除します。フ
ァイルは /var/logディレクトリに作成されます。たとえば、syslogプロセスが /var/log/eventsファ
イルにシステムイベントを書き込み、/var/log/sslvpneventsファイルにsslvpnイベントにアクセ
スする場合は、これらのファイルを削除します。

アプライアンスは、「6月 21日 12:20:18 ns /flash/ns‑10.0‑47.15: [1/2] dc0: NICがハングアップ状態
#663: TX 10000/10000、RX 0、HF 0」というメッセージのようなメッセージをコンソールに表示します。この
メッセージの意味は何ですか?

メッセージは次のコンポーネントで構成されています (ここでは例として示します)。

• #663: アプライアンスでこの状態が発生した回数。
• TX 10000/10000: アプライアンスが送信しようとしたパケットの数、および送信されたパケットの数。この
例のように、両方の数値が同じ場合、NICはアプライアンスが送信しようとしたすべてのパケットを送信しま
した。

• RX 0: 受信したパケットの数。この例では、パケットは受信されませんでした。
• HF0: NICによって報告されたハードウェア問題の数。この例では、NICからハードウェアの問題は報告され
ませんでした。

アプライアンスがパケットを受信しない場合、ネットワーク上ではパケットを受信しない可能性が高いため、ハング
状態が報告されます。ただし、アプライアンスがインターフェイスに接続されている場合は、このエラーメッセージ
を無視できます。
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アプライアンスでNetScalerリリースをアップグレードした後も、アプライアンスには以前のリリース/ビルドが表
示されます。理由は何でしょうか?

アプライアンスには、/flash/boot/loader.confファイルのソフトウェアバージョン番号が表示されます。そのファ
イルに現在の NetScalerリリースのカーネルエントリがない場合、アプライアンスはエントリが使用できた最後の
NetScalerリリースバージョンを表示します。
この問題を解決するには、次の手順を実行します：

1. カーネルファイルが /nsconfigディレクトリに存在することを確認します。

2. /flash/boot/loader.confファイルでカーネルのエントリを確認してください。

(インストールしたリリース/ビルドのカーネルのエントリがファイルにないことが予想されます)。

3. loader.confファイルを viエディタなどのテキストエディタで開き、新しいリリース/ビルドのカーネルエン
トリを更新します。

4. ファイルを保存して閉じます。

5. /flash/boot/loader.conf.localファイルに対してステップ 2からステップ 4を繰り返します。

6. ns.confファイルのリリース/ビルドエントリを更新します。

7. アプライアンスを再起動します。

アプライアンスのNetScalerリリースをアップグレードしたので、アプライアンスのフロントパネルの LCDディ
スプレイにアウトオブサービスメッセージが表示されるか、何も表示されません。この問題はどうすれば解決できま
すか?

アプライアンスのシェルプロンプトから次のコマンドを実行します。

1 /netscaler/nslcd – k

NetScalerのリリース/ビルドをアップグレードしました。ただし、アップグレードプロセスの後、アプライアンス
は起動しません。アプライアンスのソフトウェアを以前のリリース/ビルドにダウングレードできますか?

はい。kernel.oldカーネルファイルを使用してアプライアンスを起動できます。アプライアンスを再起動すると
き、アプライアンスコンソールに PressF1メッセージが表示されたら F1キーを押します。kernel.oldと入力して
Enterキーを押します。

アプライアンスのNetScalerリリースをアップグレードした後、/flashディレクトリからカーネルファイルを誤っ
て削除してしまいました。その結果、アプライアンスを起動できません。このような状況でアプライアンスを起動す
る方法はありますか

はい。次のように、kernel.GENERICカーネルファイルを使用してアプライアンスを起動できます。
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1. アプライアンスを再起動するとき、アプライアンスコンソールに PressF1メッセージが表示されたら F1キー
を押します。

2.「カーネル」と入力します。一般的な [Enter]を押します。
3. rootユーザーとしてログインします。
4. NetScalerリリースを再インストールします。
5. アプライアンスを再起動します。

アプライアンスソフトウェアをアップグレードした後、アプライアンスにログオンできず、次のメッセージが表示さ
れます。パスワード回復手順を使用してこの問題を解決しようとしましたが、成功しませんでした。私は間違って何
かをしましたか?

1 ```
2 login: nsroot
3 Password:
4 connect: No such file or directory
5 nsnet_connect: No such file or directory
6 Login incorrect
7 <!--NeedCopy--> ```

パスワード回復手順を使用してこの問題を解決することはできません。NetScalerリリース 12.1以降では、起動時
に実行されるImgrdデーモンに基づく新しいライセンスシステムを使用します。このデーモンが正常に動作するに
は、/nsconfig/rc.confファイルに設定されている NetScalerアプライアンスのホスト名が、ネームサーバーによ
って NSIPアドレスに解決される必要があります。<Host_Name>または、/nsconfigディレクトリにホストファ
イルを作成し、ファイルに 127.0.0.1エントリを追加することもできます。

また、ライセンスファイルが /nsconfig/license/ディレクトリにコピーされていることを確認してください。

高可用性ペアのアップグレード中に、次のメッセージが繰り返し表示されます。理由は何でしょうか?

ns sshd [5035]: エラー:ユーザー名またはパスワードが無効です
このエラーメッセージは、高可用性ペアリングに関係するアプライアンスに、異なるNetScalerリリースまたは同じ
リリースの異なるビルドがインストールされている場合に表示されます。一方のアプライアンスをアップグレードま
たはダウングレードし、もう一方のアプライアンスをアップグレードまたはダウングレードしなかった場合、アプラ
イアンスには異なるバージョンがインストールされている可能性があります。
### NetScalerアプライアンスのNSIPアドレスのネットマスクを変更したいのですが。システム停止を発生させず
に実行できますか?
NetScaler IPのネットマスクを変更すると、短時間停止する可能性があります。必ずセカンダリアプライアンスの
ネットマスクを変更してから、高可用性ペアリングを解除してください。アプライアンスの機能を確認してください。
すべてが期待どおりに動作したら、高可用性ペアリングを再構築します。
アプライアンスのネットマスクを変更するには、CLIプロンプトから ‘config ns‘コマンドを実行し、メニューの 2番
目のオプションを選択します。
### NetScalerアプライアンスの高可用性ペアを構成しました。ソフトウェアリリースをプレビューリリースから最
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終リリースにアップグレードしたところ、一部のアプライアンス構成が欠落していることに気付きました。失われた
設定を取り戻すことはできますか
次の手順を使用して構成を復元できます。
1. プライマリアプライアンスの NetScalerコマンドラインにログオンします。
1. 次のコマンドを実行します：
save config
shell
\#cp /nsconfig/ns.conf /nsconfig/ns.conf.bkup
The ns.conf.bkup file is a backup for the running configuration.
1. 両方のアプライアンスのソフトウェアを最終リリースにアップグレードします。
1. プライマリアプライアンスの NetScalerコマンドラインにログオンします。
###プライマリアプライアンスとセカンダリアプライアンスを別々のビルドにすることはできますか?
推奨される方法は、プライマリアプライアンスとセカンダリアプライアンスの両方で同じバージョンとビルド番号を
使用することです。
###高可用性 (HA)ペアの両方のアプライアンスを同時にアップグレードできますか?
いいえ。HAペアでは、最初にセカンダリノードをアップグレードしてから、プライマリノードをアップグレードし
ます。
詳細については、「[ハイアベイラビリティペアのアップグレード](/ja‑jp/citrix‑adc/13‑1/upgrade‑downgrade‑
citrix‑adc‑appliance/upgrade‑downgrade‑HA‑pair.html)」を参照してください。
### NetScalerは AmazonWeb Servicesスクラウドでのファームウェアのアップグレードをサポートしています
か
はい。
### NetScalerインスタンスを SDXバージョンとは別にアップグレードできますか?
NetScalerアプライアンスをアップグレードする場合、SDXバージョンをアップグレードする必要はありません。
ただし、一部の機能は機能しない場合があります。
### FTPサーバーを使用して NetScalerアプライアンスをアップグレードすることはできますか
いいえ。最初に NetScalerサイトからファームウェアをダウンロードし、ローカルコンピューターに保存してから、
アプライアンスをアップグレードする必要があります。
### GSLB構成の NetScalerアプライアンスをアップグレードする手順は、GSLBに関係しないアプライアンスの
アップグレードとは異なりますか
いいえ。アップグレード手順は基本的なアップグレード手順と似ています。唯一の違いは、さまざまなサイトのスタ
ンドアロンまたは HAアプライアンスを段階的にアップグレードできることです。
###構成が無効なため、アップグレードが失敗します。この問題を解決するにはどうすればいいですか
NetScaler 13.1 リリース以降、一部の機能では従来の式がサポートされていません。同様に、廃止された機
能の一部も削除されました。廃止された機能やコマンドについて詳しくは、「[NetScaler Classic ポリシーベ
ースの特徴と機能のステータス変更のお知らせ]( https://support.citrix.com/article/CTX296948/notice‑of‑
status‑change‑announcement‑for‑citrix‑adc‑formerly‑netscaler‑adc‑classic‑policy‑based‑features‑
and‑functionalities)」を参照してください。
廃止または削除された機能に関連するコマンドが構成に含まれている場合、アップグレードは失敗します。リ
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リース 13.1 以降では、廃止されたコマンドによりエラーが発生するため、構成が失われる可能性があります。
‘nspepi‘ツールを使用して、無効または従来の構成を有効または高度な構成に変換します。‘nspepi‘ツールの詳細に
ついては、「[NSPEPIツールを使用したポリシー表現の変換](/ja‑jp/citrix‑adc/13‑1/appexpert/policies‑and‑
expressions/introduction‑to‑policies‑and‑exp/converting‑policy‑expressions‑nspepi‑tool.html)」 を
参照してください。
>**注:**
>
>無効な構成エラーが表示される場合は、‘installns‘スクリプトの実行中に **Y**オプションを使用しないことをお
勧めします。**Y**オプションを使用すると、構成チェックは行われず、無効な構成が失われる可能性があります。
>
> ![アップグレード中の構成エラーが無効です](/en‑us/citrix‑adc/media/installns‑script‑configuration‑
error.png)
##ダウングレード
###最新の NetScalerリリースがインストールされた NetScalerアプライアンスを受け取りました。しかし、ソフ
トウェアリリースをダウングレードしたいのですが。そうすることはできますか
いいえ。ソフトウェアリリースをダウングレードしようとすると、新しいリリースの ns.confファイルが以前のリリ
ースと互換性がなく、アプライアンスが工場出荷時の設定に復元される可能性があるため、アプライアンスが期待ど
おりに動作しない可能性があります。
### NetScalerリリースをダウングレードするときは、指示に従いました。ただし、アプライアンスには次のメッセ
ージが表示されます。NetScalerアプライアンスではロールバック手順はどのように実行されますか
root@LBCOL03B# ./installns
installns version (10.0‑47.7) kernel (ns‑10.0‑47.7.gz)
Note:
Installation may pause for up to 3 minutes while data is written to the flash.
Caution:
Do not interrupt the installation process.
Doing so may cause the system to become unusable.
Installation will proceed in 5 seconds, CTRL‑C to abort
No Valid NetScaler Version Detected
root@LBCOL03B#
ロールバック手順は、基本的なアップグレード手順に似ています。ロールバックするターゲットビルドを選択し、ダ
ウングレードを実行します。別のリリースにロールバックする前に、現在の設定ファイルのコピーを作成すること
をお勧めします。リリースからダウングレードするには、[NetScalerスタンドアロンアプライアンスのダウング
レードを参照してください](/ja‑jp/citrix‑adc/13‑1/upgrade‑downgrade‑citrix‑adc‑appliance/downgrade‑
standalone‑appliance.html)。
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負荷分散

August 15, 2023

• NetScalerアプライアンスで作成できるさまざまな負荷分散ポリシーにはどのようなものがありますか？

NetScalerアプライアンスでは、次の種類の負荷分散ポリシーを作成できます。

– 最小接続数
– ラウンドロビン
– 最短の応答時間
– 最小帯域幅
– 最小パケット数
– URLハッシュ
– ドメイン名ハッシュ
– 送信元 IPアドレスハッシュ
– 宛先 IPアドレスハッシュ
– 送信元 IP‑宛先 IPハッシュ
– トークン
– LRTM

• NetScalerアプライアンスを使用して負荷分散を実装することで、Webファームのセキュリティを実現で
きますか？

はい。NetScalerアプライアンスを使用して負荷分散を実装することで、Webファームのセキュリティを実
現できます。NetScalerアプライアンスでは、負荷分散機能の次のオプションを実装できます。

– IPアドレスの非表示:セキュリティ上の理由と IPアドレスの保護のため、実際のサーバーをプライベ
ート IPアドレス空間にインストールできます。NetScalerアプライアンスはサーバーに代わってリク
エストを受け入れるため、このプロセスはエンドユーザーには意識されません。アドレス隠蔽モードで
は、アプライアンスは 2つのネットワークを完全に分離します。したがって、クライアントは、FTPや
Telnetサーバーなどのプライベートサブネットで実行されているサービスに、そのサービスのアプライ
アンス上の別の VIPを介してアクセスできます。

– ポートマッピング:セキュリティ上の理由から、実際の TCPサービスを非標準ポートでホストできるよ
うにします。このプロセスは、NetScaler ADCアプライアンスが標準のアドバタイズ IPアドレスとポ
ート番号でサーバーに代わって要求を受け入れるため、エンドユーザーには透過的です。

• NetScaler ADCアプライアンスの負荷分散に使用できるさまざまなデバイスは何ですか?

NetScaler ADCアプライアンスを使用して、次のデバイスを負荷分散できます。

– サーバーファーム
– キャッシュまたはリバースプロキシ
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– ファイアウォールデバイス
– 侵入検知システム
– SSLオフロードデバイス
– 圧縮デバイス
– コンテンツ検査サーバー

• Webサイトの負荷分散機能を実装する必要があるのはなぜですか?

Webサイトの負荷分散機能を実装すると、次の利点があります。

– 応答時間の短縮:ウェブサイトに負荷分散機能を実装する場合の大きな利点の 1つは、ロード時間が大
幅に短縮されることです。2つ以上のサーバーがWebトラフィックの負荷を分散しているため、各サー
バーのトラフィック負荷は 1台のサーバーだけの場合よりも少なくなります。つまり、クライアントの
要求を満たすために利用できるリソースが増えるということです。これにより、ウェブサイトが速くな
ります。

– 冗長性:負荷分散機能を実装すると、多少の冗長性が生じます。たとえば、ウェブサイトが 3つのサーバ
ー間でバランスが取れていて、そのうちの 1つがまったく応答しない場合、他の 2つは実行し続けるこ
とができ、ウェブサイトの訪問者もダウンタイムに気付かない。負荷分散ソリューションは、利用でき
ないバックエンドサーバーへのトラフィックの送信を直ちに停止します。

• リンクロードバランシング (LLB)のMacベースフォワーディング (MBF)オプションを無効にする必要があ
るのはなぜですか?

– MBFオプションを有効にすると、NetScaler ADCアプライアンスは、クライアントからの着信トラフ
ィックと同じクライアントへの発信トラフィックが同じアップストリームルーターを通過すると見なし
ます。ただし、LLB機能では、リターントラフィックに最適なパスを選択する必要があります。

– MBFオプションを有効にすると、着信クライアントトラフィックを転送したルータを介して発信トラフ
ィックを送信することによって、このトポロジ設計が中断されます。

• NetScalerアプライアンスで使用できるさまざまなパーシステンスタイプにはどのようなものがあります
か？

NetScalerアプライアンスは、次のパーシステンスタイプをサポートしています。

– 接続元 IP
– クッキーインサート
– SSLセッション ID
– URLパッシブ
– Custom Server ID
– 規則
– DESTIP
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GUI

August 15, 2023

• Firefoxを使用して 2つのNetScaler ADC構成を比較すると、ブラウザがフリーズするようです。

Firefoxは最終的に設定の違いを表示しますが、1000を超える違いがあると、処理にかなりの時間がかかり
ます。Chromeを使用すると、応答が速くなります。

• MAC Safariブラウザを使用して NetScaler ADCをアップグレードしています。アップグレードウィザー
ドで、[Browse]ボタンをクリックしてアプライアンスからビルドファイルを選択すると、ダイアログボック
スにファイルまたはフォルダが表示されません。また、ルートフォルダに戻ると、ダイアログボックスに最上
位フォルダが表示されますが、参照できません。どうしたらいいですか?

Safariブラウザで「設定」アイコンをクリックし、「環境設定」>「セキュリティ」>「Webサイト設定の管
理」>「Java」に移動します。[他のWebサイトにアクセスしたとき]設定の値を [安全でないモードで実行
する]に変更します。

• GUIにアクセスする前に何をすべきですか?

新しいバージョンの NetScaler ADCソフトウェアにアクセスする前に：

– Cookieを含むブラウザのキャッシュをクリアします。
– ブラウザのシークレットモードで GUIにアクセスします。
– 他のブラウザで GUIにアクセスします。
– 設定の [ソフトウェアアクセラレーションを使用する]オプションをオフにして、ブラウザを再起動しま
す。

– chrome: 拡張機能にアクセスし、[有効]チェックボックスをオフにして、Chromeブラウザを再起動
します。

• HTTPまたはHTTPSを使用して GUIにアクセスするにはどのポートを開くべきですか?

NetScaler MPX、VPX、および CPXアプライアンスのHTTPおよびHTTPS管理サービス（GUI）のデフォ
ルトのポート番号を以下に示します。

– NetScaler MPXおよび VPXアプライアンス：80（HTTP）および 443（HTTPS）アプライアンス
– NetScaler CPXアプライアンス：9080（HTTP）および 9443（HTTPS）

また、ポート 80および 443以外の HTTPおよび HTTPS管理サービス (GUI)用のポートを構成することも
できます。詳細については、「HTTPおよび HTTPS管理ポートの設定」を参照してください。

• どのブラウザで、異なるオペレーティングシステムと互換性のある GUIがありますか?

次の表は、NetScaler GUIバージョン 12.1、13.0、および 13.1と互換性のあるブラウザーの一覧です。
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オペレーティングシステム Webブラウザー バージョン

Windows 10以降 Edge 110.1587.63およびそれ以降

Windows 10以降 Mozilla Firefox 102およびそれ以降

Windows 10以降 Chrome 108およびそれ以降

MAC Mozilla Firefox 110.0.1およびそれ以降

MAC Safari 15.5およびそれ以降

SSL

August 15, 2023

SSLに関するよくある質問については、ここをクリックしてください。

アプリケーショントラフィックの認証、承認、監査

February 15, 2024

多くの企業は、Webサイトへのアクセスを有効なユーザーのみに制限し、各ユーザーに許可されるアクセスのレベル
を制御しています。認証、承認、および監査機能により、サイト管理者はアプリケーションごとにアクセス制御を個
別に管理する代わりに、NetScalerアプライアンスを使用してアクセス制御を管理できます。アプライアンスで認証
を行うと、アプライアンスによって保護されている同じドメイン内のすべてのWebサイト間で、この情報を共有す
ることもできます。

認証、認可、および監査を使用するには、認証プロセスを処理するように認証仮想サーバを設定し、認証を必要とす
るWebアプリケーションへのトラフィックを処理するトラフィック管理仮想サーバを設定する必要があります。ま
た、各仮想サーバーに FQDNを割り当てるように DNSを構成します。仮想サーバーを構成したら、NetScalerアプ
ライアンスを介して認証する各ユーザーのユーザーアカウントを構成します。オプションでグループを作成し、ユー
ザーアカウントをグループに割り当てます。ユーザーアカウントとグループを作成した後、ユーザーを認証する方法、
ユーザーにアクセスを許可するリソース、およびユーザーセッションをログに記録する方法をアプライアンスに指示
するポリシーを構成します。ポリシーを有効にするには、各ポリシーをグローバル、特定の仮想サーバー、または適
切なユーザーアカウントまたはグループにバインドします。ポリシーを構成したら、セッション設定を構成し、セッ
ションポリシーをトラフィック管理仮想サーバーにバインドして、ユーザーセッションをカスタマイズします。最後
に、イントラネットでクライアント証明書を使用する場合は、クライアント証明書の設定をセットアップします。
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認証、承認、および監査が分散環境でどのように機能するかを理解するために、従業員がオフィス、自宅、および旅
行中にアクセスするイントラネットを持つ組織を考えてみましょう。イントラネット上のコンテンツは機密情報であ
り、安全なアクセスが必要です。イントラネットにアクセスするすべてのユーザーは、有効なユーザー名とパスワー
ドを持っている必要があります。これらの要件を満たすために、ADCは次のことを行います。

• ユーザーがログインせずにイントラネットにアクセスした場合、ユーザーをログインページにリダイレクトし
ます。

• ユーザーの資格情報を収集して認証サーバーに配信し、ライトウェイトディレクトリアクセスプロトコル
（LDAP）を介してアクセスできるディレクトリにキャッシュします。詳細については、LDAPディレクトリ内
の属性の決定を参照してください。

• ユーザーの要求をアプリケーションサーバーに配信する前に、ユーザーが特定のイントラネットコンテンツに
アクセスする権限を持っていることを確認します。

• セッションタイムアウトを維持します。このタイムアウトを過ぎた後、イントラネットへのアクセスを回復す
るには、ユーザーが再度認証を受ける必要があります。(タイムアウトは設定できます)。

• 無効なログイン試行を含め、ユーザーのアクセスを監査ログに記録します。

サポートされる認証の種類

• ローカル
• LDAP
• RADIUS
• SAML
• TACACS+
• クライアント証明書認証（スマートカード認証を含む）
• Web
• 高度な認証
• フォームベースの認証
• 401ベースの認証
• ネイティブ OTP
• プッシュ通知
• メール OTP
• reCaptcha

NetScaler Gatewayは、RSA SecurID、ジェムアルト・プロティバ、SafeWordもサポートしています。これらの
認証の種類を構成するには、RADIUSサーバーを使用します。

認証、承認、および監査を構成する前に、NetScalerアプライアンスでの負荷分散、コンテンツスイッチング、およ
び SSLの設定方法に精通し、理解しておく必要があります。
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承認なしの認証

承認は、ユーザーがアプライアンスにログオンしたときにアクセスできるネットワークリソースを指定します。承認
のデフォルト設定では、すべてのネットワークリソースへのアクセスを拒否します。デフォルトのグローバル設定を
使用し、承認ポリシーを作成して、ユーザーがアクセスできるネットワークリソースを定義することをお勧めしま
す。

アプライアンスで認可を設定するには、認可ポリシーと式を使用します。承認ポリシーを作成したら、アプライアン
スで構成したユーザーまたはグループに承認ポリシーをバインドできます。

アプライアンスは、許可なしで認証のみを使用するように設定できます。許可なしで認証を設定すると、アプライア
ンスはグループ認可チェックを実行しません。ユーザーまたはグループに設定したポリシーは、ユーザーに割り当て
られます。

認証、承認、監査の有効化

認証、認可、および監査機能を使用するには、この機能を有効にする必要があります。認証、認可、および監査機能を
有効にする前に、認証、認可、および監査エンティティ（認証およびトラフィック管理仮想サーバなど）を設定でき
ますが、エンティティは機能が有効になるまで機能しません。

CLIを使用して認証、承認、および監査を有効にするには

コマンドプロンプトで次のコマンドを入力して、認証、承認、および監査を有効にし、構成を確認します。

1 enable ns feature AAA
2 <!--NeedCopy-->

GUIを使用して認証、承認、および監査を有効にするには

1.［System］>［Settings］に移動します。
2. 詳細ウィンドウの [モードと機能]で、[基本機能の変更]をクリックします。
3. [基本機能の構成]ダイアログボックスで、[認証、承認、監査]チェックボックスをオンにします。
4.［OK］をクリックします。

認証の無効化

展開で認証が不要な場合は、認証を無効にできます。認証を必要としない仮想サーバーごとに、認証を無効にできま
す。
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重要：

重要：認証は慎重に無効にすることをお勧めします。外部認証サーバを使用していない場合は、アプライアンス
がユーザを認証できるようにローカルユーザおよびグループを作成します。認証を無効にすると、アプライア
ンスへの接続を制御およびモニタする認証、認可、およびアカウンティング機能の使用が停止します。ユーザー
がWebアドレスを入力してアプライアンスに接続すると、ログオンページは表示されません。

認証を無効にするには

1. 構成 > NetScaler Gateway >仮想サーバーに移動します。
2. 詳細ペインで仮想サーバーを選択して、［Open］をクリックします。
3. [基本設定]ページで、[認証を有効にする]チェックボックスをオフにします。

認証、承認、監査のしくみ

February 15, 2024

認証、承認、および監査は、適切な資格情報を持つすべてのクライアントが、インターネット上のどこからでも保護
されたアプリケーションサーバーに安全に接続できるようにすることで、分散インターネット環境のセキュリティを
提供します。この機能には、認証、承認、および監査の 3つのセキュリティ機能が組み込まれています。認証により、
NetScalerはクライアントの資格情報をローカルまたはサードパーティの認証サーバーで検証し、承認されたユーザ
ーのみが保護対象サーバーにアクセスできるようにします。承認により、ADCは、保護されたサーバー上のどのコン
テンツが各ユーザーにアクセスできるかを検証できます。監査により、ADCは、保護されたサーバー上の各ユーザー
のアクティビティの記録を保持できます。

認証、承認、および監査が分散環境でどのように機能するかを理解するために、従業員がオフィス、自宅、および旅
行中にアクセスするイントラネットを持つ組織を考えてみましょう。イントラネット上のコンテンツは機密情報であ
り、安全なアクセスが必要です。イントラネットにアクセスするすべてのユーザーは、有効なユーザー名とパスワー
ドを持っている必要があります。これらの要件を満たすために、ADCは次のことを行います。

• ユーザーがログインせずにイントラネットにアクセスした場合、ユーザーをログインページにリダイレクトし
ます。

• ユーザーの資格情報を収集し、認証サーバーに配信し、LDAP経由でアクセス可能なディレクトリにキャッシ
ュします。詳細については、LDAPディレクトリ内の属性の決定を参照してください。

• ユーザーの要求をアプリケーションサーバーに配信する前に、ユーザーが特定のイントラネットコンテンツに
アクセスする権限を持っていることを確認します。

• セッションタイムアウトを維持します。このタイムアウトを過ぎた後、イントラネットへのアクセスを回復す
るには、ユーザーが再度認証を受ける必要があります。(タイムアウトは設定できます)。

• 無効なログイン試行を含め、ユーザーのアクセスを監査ログに記録します。
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認証、承認、監査ポリシーを構成する

ユーザーとグループを設定したら、次に認証ポリシー、承認ポリシー、および監査ポリシーを構成して、イントラネ
ットへのアクセスを許可するユーザー、各ユーザーまたはグループがアクセスできるリソース、認証、承認、および
監査の詳細レベルを定義します。は監査ログに保持されます。認証ポリシーは、ユーザーがログオンを試みたときに
適用する認証の種類を定義します。外部認証を使用する場合、ポリシーは外部認証サーバも指定します。承認ポリシ
ーは、ユーザーとグループがログオンした後にアクセスできるネットワークリソースを指定します。監査ポリシーは、
監査ログのタイプと場所を定義します。

各ポリシーを有効にするには、各ポリシーをバインドする必要があります。認証ポリシーを認証仮想サーバーに、認
可ポリシーを 1つ以上のユーザーアカウントまたはグループにバインドし、監査ポリシーをグローバルに、および 1
つ以上のユーザーアカウントまたはグループにバインドします。

ポリシーをバインドするときは、そのポリシーにプライオリティを割り当てます。プライオリティによって、定義し
たポリシーが評価される順序が決まります。優先度は、任意の正の整数に設定できます。NetScalerオペレーティン
グシステムでは、ポリシーの優先順位は逆の順序で機能します。数値が大きいほど、優先度は低くなります。たとえ
ば、プライオリティが 10、100、1000の 3つのポリシーがある場合、プライオリティ 10が割り当てられたポリシ
ーが最初に実行され、次にポリシーにプライオリティ 100が割り当てられ、最後にポリシーにオーダー 1000が割り
当てられます。認証、認可、および監査機能は、要求が一致する各タイプのポリシーのうち最初のもののみを実装し、
要求が一致する可能性のあるそのタイプの追加のポリシーは実装しません。したがって、ポリシーの優先順位は、意
図した結果を得るために重要です。

他のポリシーを任意の順序で追加するための十分な余裕を残し、ポリシーをバインドするときに各ポリシー間に 50
または 100の間隔で優先順位を設定することで、希望の順序で評価されるように設定できます。その後、既存のポリ
シーの優先順位を再割り当てすることなく、いつでもポリシーを追加できます。

NetScalerアプライアンスのバインディングポリシーの詳細については、NetScaler製品ドキュメントを参照して
ください。

を構成しますNo_Auth特定のトラフィックをバイパスするポリシー

トラフィック管理仮想サーバーで 401ベース認証が有効になっている場合、認証から特定のトラフィックをバイパス
するように No_Authポリシーを構成できるようになりました。このようなトラフィックの場合は、「No_Auth」ポ
リシーをバインドする必要があります。

CLIを使用して特定のトラフィックをバイパスするようにNo_Authポリシーを設定するには

コマンドプロンプトで入力します。

1 add authentication policy <name> -rule <expression> -action <string>
2 <!--NeedCopy-->

例:
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1 add authentication policy ldap -rule ldapAct1 -action No_Auth
2 <!--NeedCopy-->

認証、承認、監査構成の基本コンポーネント

August 15, 2023

認証、承認、および監査設定の基本的なコンポーネントは次のとおりです。

• 認証仮想サーバー ‑すべての認証要求は、トラフィック管理仮想サーバー（負荷分散またはコンテンツスイッ
チング）によって認証仮想サーバーにリダイレクトされます。この仮想サーバは、関連付けられた認証ポリシ
ーを処理し、それに応じてアプリケーションへのアクセスを提供します。詳細については、「認証仮想サーバ
ー」を参照してください。

• 認証プロファイル ‑認証プロファイルは、認証仮想サーバー、認証ホスト、認証ドメイン、および認証レベルを
指定します。

1つ以上の認証プロファイルを作成して、さまざまな認証設定を指定し、要件に基づいてこれらの認証プロファイル
を関連するトラフィック管理サーバーにバインドできます。詳細については、認証プロファイルを参照してくださ
い。

• 認証ポリシー ‑ユーザーが NetScalerまたは NetScaler Gatewayアプライアンスにログオンすると、作成
したポリシーに従って認証されます。認証ポリシーは、表現とアクションで構成されます。認証ポリシーでは
NetScalerの式を使用します。詳細については、「認証ポリシー」を参照してください。

• 承認ポリシー ‑承認ポリシーを構成するときに、内部ネットワーク内のネットワークリソースへのアクセスを
許可または拒否するように設定できます。詳細については、承認ポリシーを参照してください。

• ユーザーとグループ： ‑認証、承認、および監査の基本設定を構成した後、ユーザーとグループを作成します。
まず、NetScalerアプライアンスを介して認証する各人のユーザーアカウントを作成します。NetScalerア
プライアンス自体によって制御されるローカル認証を使用している場合は、ローカルユーザーアカウントを作
成し、それらの各アカウントにパスワードを割り当てます。詳細については、「ユーザーとグループ」を参照し
てください。

認証仮想サーバー

August 15, 2023
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トラフィック管理仮想サーバ（負荷分散またはコンテンツスイッチング）は、すべての認証要求を認証仮想サーバに
リダイレクトします。この仮想サーバは、関連付けられた認証ポリシーを処理し、それに応じてアプリケーションへ
のアクセスを提供します。

注：トラフィック管理ポリシーは、認証、承認、および監査仮想サーバにバインドできません。

認証仮想サーバーをセットアップする

認証仮想サーバーの設定に関連する手順は次のとおりです。

1. 認証、認可、および監査機能を有効にします。

1 enable ns feature AAA
2 <!--NeedCopy-->

2. 認証仮想サーバを設定します。SSLタイプで、SSL証明書とキーのペアを仮想サーバーにバインドする必要が
あります。

1 add authentication vserver <name> SSL <ipaddress> <port>
2
3 bind ssl certkey <auth-vserver-name> <certkey>
4 <!--NeedCopy-->

3. 認証仮想サーバーのドメインの FQDNを指定します。

1 set authentication vserver <name> -authenticationDomain <FQDN>
2 <!--NeedCopy-->

4. 認証仮想サーバを関連するトラフィック管理仮想サーバに関連付けます。

注意事項：

• ドメインセッション Cookieが正しく機能するには、トラフィック管理仮想サーバの FQDNが認証仮
想サーバの FQDNと同じドメインに存在する必要があります。トラフィック管理仮想サーバで、次の操
作を行います。
– 認証を有効にします。
– トラフィック管理仮想サーバの認証ホストとして、認証仮想サーバの FQDNを指定します。
– [オプション]トラフィック管理仮想サーバーの認証ドメインを指定します。
– 認証ドメインを構成しない場合、アプライアンスは、ホスト名部分のない認証仮想サーバー
の FQDN で構成される FQDN を割り当てます。たとえば、認証仮想サーバーのドメイン名が
tm.xyz.bar.comの場合、アプライアンスは認証ドメインとして xyz.bar.comを割り当てま
す。

* 負荷分散の場合:
1 set lb vserver <name> -authentication ON -

authenticationhost <FQDN> [-authenticationdomain <
authdomain>]
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2 <!--NeedCopy-->

* コンテンツスイッチングの場合:

1 set cs vserver <name> <protocol> <IPAddress> <port>
2 <!--NeedCopy-->

• 認証ドメインにドメイン全体の Cookieを設定する必要がある場合は、負荷分散仮想サーバーで認証プ
ロファイルを有効にする必要があります。

5. 両方の仮想サーバが稼働しており、正しく設定されていることを確認します。

1 show authentication vserver <name>
2 <!--NeedCopy-->

GUIを使用して認証仮想サーバーをセットアップするには

1. 認証、認可、および監査機能を有効にします。

[システム] > [設定]に移動し、[基本機能の構成]をクリックして、[認証、承認、監査]を有効にします。

2. 認証仮想サーバを設定します。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動し、必要に応じて設定します。

3. 認証用にトラフィック管理仮想サーバを設定します。

• 負荷分散の場合:

[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、必要に応じて仮想サーバーを設定します。

• コンテンツスイッチングの場合:

[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、必要に応じて仮想サーバ
ーを設定します。

4. • 認証の設定を確認します。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動し、関連する認証仮想
サーバの詳細を確認します。

認証仮想サーバーを構成する

認証、承認、および監査を構成するには、まず認証トラフィックを処理するように認証仮想サーバーを構成します。
次に、SSL証明書とキーのペアを仮想サーバーにバインドして、SSL接続を処理できるようにします。
SSLの構成および証明書とキーのペアの作成の詳細については、「SSL証明書」を参照してください。
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CLIを使用して認証仮想サーバーを構成します

認証仮想サーバーを構成して構成を確認するには、コマンドプロンプトで次のコマンドを同じ順序で入力します。

1 add authentication vserver <name> ssl <ipaddress>
2
3 show authentication vserver <name>
4
5 bind ssl certkey <certkeyName>
6
7 show authentication vserver <name>
8
9 set authentication vserver <name>

10
11 show authentication vserver <name>
12 <!--NeedCopy-->

例:

1 add authentication vserver Auth-Vserver-2 SSL 10.102.29.77 443 Done
2
3 show authentication vserver Auth-Vserver-2 Auth-Vserver-2

(10.102.29.77:443) - SSL Type: CONTENT State: DOWN[Certkey not bound
] Client Idle Timeout: 180 sec Down state flush: DISABLED Disable
Primary Vserver On Down : DISABLED Authentication : ON Current AAA
Users: 0 Done

4
5 bind ssl certkey Auth-Vserver-2 Auth-Cert-1 Done
6
7 show authentication vserver Auth-Vserver-2 Auth-Vserver-2

(10.102.29.77:443) - SSL Type: CONTENT State: UP Client Idle Timeout
: 180 sec Down state flush: DISABLED Disable Primary Vserver On Down
: DISABLED Authentication : ON Current AAA Users: 0 Done

8
9 set authentication vserver Auth-Vserver-2

10
11 show authentication vserver Auth-Vserver-2 Auth-Vserver-2

(10.102.29.77:443) - SSL Type: CONTENT State: DOWN[Certkey not bound
] Client Idle Timeout: 180 sec Down state flush: DISABLED Disable
Primary Vserver On Down : DISABLED Authentication : ON Current AAA
Users: 0 Done

12 <!--NeedCopy-->

注:

[認証ドメイン]パラメーターは廃止されました。認証プロファイルを使用して、ドメイン全体の Cookieを設
定します。

GUIを使用して認証仮想サーバーを構成する

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動します。
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2. 詳細ウィンドウで、次のいずれかの操作を行います。

• 新しい認証仮想サーバーを作成するには、[追加]をクリックします。
• 既存の認証仮想サーバーを変更するには、仮想サーバーを選択し、[編集]をクリックします。[設定]ダ
イアログが開き、[基本設定]領域が展開されます。

3. パラメータの値を次のように指定します（アスタリスクは必須パラメータを示します）。

• name*—name（以前に作成した仮想サーバでは変更できません）
• IPアドレスタイプ *：認証仮想サーバの IPアドレスタイプ
• IPアドレス *：認証仮想サーバの IPアドレス
• port*：仮想サーバが接続を受け付ける TCPポート。
• ログイン失敗タイムアウト：failedLoginTimeout（ログインが失敗するまでの秒数。ユーザはログイ
ンプロセスを再度開始する必要があります）。

• 最大ログイン試行回数‑maxLoginAttempts（ユーザがロックアウトされる前に許可されるログイン試
行回数）

注:

認証仮想サーバーは SSLプロトコルとポート 443のみを使用するため、これらのオプションは灰色表
示されます。言及されていないオプションは無視できます。

4. [続行]をクリックして、[証明書]領域を表示します。

5. [証明書]領域で、この仮想サーバーで使用するすべての SSL証明書を構成します。

• CA証明書を構成するには、[CA証明書]の右側にある矢印をクリックして [CA Cert Key]ダイアログボ
ックスを表示し、この仮想サーバーにバインドする証明書を選択して、[保存]をクリックします。

• サーバ証明書を設定するには、[サーバ証明書（Server Certificate）]の右側にある矢印をクリックし、
CA証明書の場合と同じプロセスに従います。

6. [続行]をクリックして、[高度な認証ポリシー]領域を表示します。

7. 高度な認証ポリシーを仮想サーバーにバインドする場合は、行の右側にある矢印をクリックして［認証ポリ
シー］ダイアログボックスを表示します。サーバーにバインドするポリシーを選択し、優先順位を設定し
て、［OK］をクリックします。

8. [続行]をクリックして、[基本認証ポリシー]領域を表示します。

9. 基本認証ポリシーを作成して仮想サーバにバインドする場合は、プラス記号をクリックして [ポリシー]ダイ
アログボックスを表示し、プロンプトに従ってポリシーを構成し、この仮想サーバにバインドします。

10. [続行]をクリックして、[401ベースの仮想サーバー]領域を表示します。

11. [401ベースの仮想サーバー]領域で、この仮想サーバーにバインドする負荷分散仮想サーバーまたはコンテン
ツスイッチング仮想サーバーを構成します。
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• 負荷分散仮想サーバーをバインドするには、負荷分散仮想サーバーの右側にある矢印をクリックして
[負荷分散仮想サーバー]ダイアログボックスを表示し、プロンプトに従います。

• コンテンツスイッチ仮想サーバーをバインドするには、コンテンツスイッチ仮想サーバーの右側にある
矢印をクリックして [コンテンツスイッチ仮想サーバー]ダイアログボックスを表示し、LB仮想サーバ
ーをバインドする場合と同じ手順に従います。

12. グループを作成または構成する場合は、[グループ]領域で矢印をクリックして [グループ]ダイアログボックス
を表示し、プロンプトに従います。

13. 設定を確認し、完了したら [完了]をクリックします。ダイアログボックスが閉じます。新しい認証仮想サーバ
を作成した場合は、[ Configuration ]ウィンドウのリストに表示されます。

トラフィック管理仮想サーバー

認証仮想サーバを作成して設定したら、次にトラフィック管理仮想サーバを作成または設定し、認証仮想サーバをそ
れに関連付けます。トラフィック管理仮想サーバーには、負荷分散仮想サーバーまたはコンテンツスイッチング仮想
サーバーを使用できます。
いずれかのタイプの仮想サーバーの作成と構成の詳細については、「Citrixトラフィック管理ガイド」の「トラフィッ
ク管理」を参照してください。

注：

ドメインセッション Cookieが正しく機能するには、トラフィック管理仮想サーバーの FQDNが認証仮想サー
バーの FQDNと同じドメインにある必要があります。

認証を有効にし、認証サーバの FQDNをトラフィック管理仮想サーバに割り当てることで、認証、認可、および監査
用のトラフィック管理仮想サーバを設定します。現在、トラフィック管理仮想サーバで認証ドメインを設定すること
もできます。このオプションを構成しない場合、NetScalerアプライアンスはトラフィック管理仮想サーバーに、ホ
スト名部分のない認証仮想サーバーの FQDNで構成される FQDNを割り当てます。たとえば、認証仮想サーバーの
ドメイン名が tm.xyz.bar.comの場合、アプライアンスは認証ドメインとして xyz.bar.com. を割り当てます。

CLIを使用してトラフィック管理仮想サーバを設定するには

コマンドプロンプトで、次のいずれかのコマンドセットを入力します。

1 set lb vserver <name> – authentication ON -authenticationhost <FQDN> [-
authenticationdomain <authdomain>]

2 show lb vserver <name>
3 set cs vserver <name> – authentication ON -authenticationhost <FQDN> [-

authenticationdomain <authdomain>]
4 show cs vserver <name>
5 <!--NeedCopy-->

例:
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1 set lb vserver vs-cont-sw -Authentication ON -AuthenticationHost mywiki
.index.com Done

2
3 show lb vserver vs-cont-sw vs-cont-sw (0.0.0.0:0) - TCP Type: ADDRESS

State: DOWN Last state change was at Wed Aug 19 10:03:15 2009 (+410
ms) Time since last state change: 5 days, 20:00:40.290 Effective
State: DOWN Client Idle Timeout: 9000 sec Down state flush: ENABLED
Disable Primary Vserver On Down : DISABLED No. of Bound Services : 0
(Total) 0 (Active) Configured Method: LEASTCONNECTION Mode: IP
Persistence: NONE Connection Failover: DISABLED Authentication: ON
Host: mywiki.index.com

4 Done
5 <!--NeedCopy-->

GUIを使用してトラフィック管理仮想サーバを設定するには

1. ナビゲーションペインで、次のいずれかの操作を行います。

• Traffic Management > Load Balancing > Virtual Serversに移動します。

• [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動します。

• 詳細ウィンドウで、認証を有効にする仮想サーバーを選択し、[編集]をクリックします。

• [ドメイン]テキストボックスに、認証ドメインを入力します。

• 右側の [詳細設定]メニューで、[認証]を選択します。

• [フォームベース認証]または [ 401ベース認証]のいずれかを選択し、認証情報を入力します。

– [フォームベース認証]で、認証 FQDN（認証サーバの完全修飾ドメイン名）、認証仮想サーバ（認
証仮想サーバの IPアドレス）、および認証プロファイル（認証に使用するプロファイル）を入力し
ます。

– 401ベースの認証の場合は、認証仮想サーバと認証プロファイルのみを入力します。

•［OK］をクリックします。ステータスバーに、仮想サーバーが正常に構成されたことを示すメッセージ
が表示されます。

認証、承認、監査の簡素化されたログインプロトコルのサポート

認証、認可、および監査トラフィック管理仮想サーバと認証、認可、および監査仮想サーバ間のログインプロトコル
は、クエリパラメータを介して暗号化されたデータを送信するのではなく、内部メカニズムを使用するように簡素化
されています。この機能を使用すると、リクエストのリプレイが防止されます。
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DNSを構成する

認証プロセスで使用されるドメインセッション Cookieが正しく機能するには、認証とトラフィック管理の両方の仮
想サーバーを同じドメイン内の FQDNに割り当てるように DNSを構成する必要があります。DNSアドレスレコー
ドを構成する方法については、「ドメインネームシステム」を参照してください。

認証仮想サーバーを確認する

認証およびトラフィック管理仮想サーバーを構成した後、ユーザーアカウントを作成する前に、両方の仮想サーバー
が正しく構成され、UP状態であることを確認する必要があります。

CLIを使用したNoAuth認証の設定

コマンドプロンプトで、次のコマンドを入力します。

1 show authentication vserver <name>
2 <!--NeedCopy-->

例:

1 show authentication vserver Auth-Vserver-2
2 Auth-Vserver-2 (10.102.29.77:443) - SSL Type: CONTENT
3 State: UP
4 Client Idle Timeout: 180 sec
5 Down state flush: DISABLED
6 Disable Primary Vserver On Down : DISABLED
7 Authentication : ON
8 Current AAA Users: 0
9 Authentication Domain: myCompany.employee.com

10 Done
11 <!--NeedCopy-->

GUIを使用してNoAuth認証を構成する

1. [セキュリティ] > [NetScaler AAA‑アプリケーショントラフィック] > [仮想サーバー]に移動します。
注：NetScaler Gatewayから、NetScaler Gateway>仮想サーバーに移動します。

2. [ AAA Virtual Servers ]ペインの情報を確認して、設定が正しいこと、および認証仮想サーバがトラフィッ
クを受け入れていることを確認します。特定の仮想サーバーを選択して、詳細ペインに詳細情報を表示できま
す。
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承認ポリシー

August 15, 2023

認可ポリシーを設定するときに、内部ネットワークのネットワークリソースへのアクセスを許可または拒否するよう
に設定できます。たとえば、ユーザが 10.3.3.0ネットワークにアクセスできるようにするには、次の式を使用しま
す。

CLIENT.IP.DST.IN_SUBNET (10.3.0.0/16)

承認ポリシーは、ユーザーおよびグループに適用されます。ユーザーが認証されると、NetScaler Gatewayは、
RADIUS、LDAP、または TACACS+サーバーからユーザーのグループ情報を取得することにより、グループ認証チ
ェックを実行します。ユーザーがグループ情報にアクセスできる場合、NetScaler Gatewayはそのグループに許可
されているネットワークリソースを確認します。

ユーザーがアクセスできるリソースを制御するには、承認ポリシーを作成する必要があります。認可ポリシーを作成
する必要がない場合は、デフォルトのグローバル認可を設定できます。

ファイルパスへのアクセスを拒否する式を認可ポリシー内に作成する場合は、サブディレクトリパスだけを使用でき、
ルートディレクトリは使用できません。たとえば、fs.pathには「\\ rootdir\\ dir1\\ dir2」が含まれているのでは
なく、fs.pathには「\\ dir1\\ dir2」が含まれています。この例で 2番目のバージョンを使用すると、ポリシーは失
敗します。

承認ポリシーを設定したら、それをユーザーまたはグループにバインドします。

デフォルトでは、認可ポリシーは、仮想サーバにバインドされたポリシーに対して最初に検証され、次にグローバル
にバインドされたポリシーに対して検証されます。ポリシーをグローバルにバインドし、ユーザー、グループ、また
は仮想サーバにバインドするポリシーよりもグローバルポリシーを優先する場合は、ポリシーのプライオリティ番号
を変更できます。プライオリティ番号は 0から始まります。プライオリティ番号が小さいほど、ポリシーの優先順位
が高くなります。

たとえば、グローバルポリシーのプライオリティ番号が 1で、ユーザのプライオリティが 2の場合、グローバル認証
ポリシーが最初に適用されます。

重要：

• 従来の認可ポリシーは、TCPトラフィックにのみ適用されます。

• 高度な承認ポリシーは、すべてのタイプのトラフィックに適用できます (TCP/UDP/ICMP/DNS).

– ToapplypolicyonUDP/ICMP/DNStraffic, policiesmustbeboundat typeUDP_REQUEST,
ICMP_REQUEST, and DNS_REQUEST respectively.

– While binding, if“type”is not explicitly mentioned or“type”is set to REQUEST, the
behavior does not change from earlier builds, that is these policies are applied only to
TCP traffic.
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– The policies bound at UDP_REQUEST do not apply for DNS traffic. For DNS, policies
must be explicitly bound to DNS_REQUEST TCP_DNS is similar to other TCP requests.

高度な承認ポリシーの詳細については、記事https://support.citrix.com/article/CTX232237を参照してくださ
い。

承認ポリシーの設定とバインド

GUIを使用して承認ポリシーを設定する

1. NetScaler Gateway >ポリシー >承認に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. [名前]に、ポリシーの名前を入力します。
4.「アクション」で、「許可」または「拒否」を選択します。
5.「式」で、「式エディタ」をクリックします。
6. 式の設定を開始するには、[選択]をクリックし、必要な要素を選択します。
7. 式が完成したら、[完了]をクリックします。
8.［作成］をクリックします。

GUIを使用して承認ポリシーをユーザーにバインドする

1. [NetScalerゲートウェイ] > [ユーザー管理]に移動します。
2. [ AAAユーザ]をクリックします。
3. 詳細ペインで、ユーザーを選択し、[編集]をクリックします。
4. [詳細設定]で、[承認ポリシー]をクリックします。
5. [ポリシーのバインド]ページで、ポリシーを選択するか、ポリシーを作成します。
6. [優先度]で、優先度番号を設定します。
7.「タイプ」でリクエストのタイプを選択し、「OK」をクリックします。

GUIを使用して承認ポリシーをグループにバインドする

1. [NetScalerゲートウェイ] > [ユーザー管理]に移動します。
2. [ AAAグループ]をクリックします。
3. 詳細ペインでグループを選択し、[編集]をクリックします。
4. [詳細設定]で、[承認ポリシー]をクリックします。
5. [ポリシーのバインド]ページで、ポリシーを選択するか、ポリシーを作成します。
6. [優先度]で、優先度番号を設定します。
7.「タイプ」でリクエストのタイプを選択し、「OK」をクリックします。
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承認は、ユーザーが NetScaler Gatewayにログオンしたときにアクセスできるネットワークリソースを指定しま
す。承認のデフォルト設定では、すべてのネットワークリソースへのアクセスを拒否します。デフォルトのグローバ
ル設定を使用し、承認ポリシーを作成して、ユーザーがアクセスできるネットワークリソースを定義することをお勧
めします。

NetScaler Gatewayでの承認は、承認ポリシーと式を使用して構成します。承認ポリシーを作成したら、アプライ
アンスで構成したユーザーまたはグループに承認ポリシーをバインドできます。

デフォルトのグローバル認証

ユーザが内部ネットワークでアクセスできるリソースを定義するには、デフォルトのグローバル認可を設定します。
グローバル認可を設定するには、内部ネットワーク上のネットワークリソースへのアクセスをグローバルに許可また
は拒否します。

作成したグローバル認可アクションは、直接またはグループを介して、関連付けられた認可ポリシーをまだ持ってい
ないすべてのユーザに適用されます。ユーザまたはグループの認可ポリシーは、常にグローバル認可アクションを上
書きします。デフォルトの承認アクションが [拒否]に設定されている場合、すべてのユーザーまたはグループに承認
ポリシーを適用して、それらのユーザーまたはグループがネットワークリソースにアクセスできるようにする必要が
あります。この要件は、セキュリティの向上に役立ちます。

デフォルトのグローバル認証を設定するには、次の手順を実行します。

1. 構成ユーティリティの［構成］タブのナビゲーションペインで、NetScaler Gatewayを展開し、［グローバル
設定］をクリックします。

2. 詳細ペインの [設定]で、[グローバル設定の変更]をクリックします。
3. [セキュリティ]タブの [デフォルトの承認アクション]の横にある [許可]または [拒否]を選択し、[OK]をクリ
ックします。

認証プロファイル

February 15, 2024

複数のトラフィック管理仮想サーバーで同じ認証設定を使用する場合は、認証仮想サーバー、認証ホスト、認証ドメ
イン、および認証レベルを指定する認証プロファイルを作成できます。

この認証プロファイルは、関連するトラフィック管理仮想サーバーに関連付けることができます。

認証プロファイルを設定する

CLIを使用して認証プロファイルを設定する

• 認証プロファイルを作成し、必要なパラメータを設定します。
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たとえば、「AuthVS」という名前の認証仮想サーバーを使用してプロファイルを作成する場合などです。

1 add authentication authnProfile authProfile1 -authnVsName authVS
-authenticationHost authnVS.example.com -authenticationDomain
example.com -authenticationLevel

2 <!--NeedCopy-->

注：

認証の重みまたはレベルは、トラフィックがバインドされている仮想サーバーによって異なります。特定のレ
ベルのトラフィック管理仮想サーバーに対する認証によって作成されたセッションは、上位レベルのトラフィ
ック管理仮想サーバーへのアクセスには使用できません。

• 認証プロファイルを関連するトラフィック管理仮想サーバーにバインドします。

たとえば、AuthProfile1を「vserver1」という名前の負荷分散仮想サーバーにバインドする場合などです。

1 set lb vserver vserver1 -authnProfile authProfile1
2 <!--NeedCopy-->

GUIを使用して認証プロファイルを設定する

[設定]タブで、[セキュリティ] > [AAA‑アプリケーショントラフィック] > [認証プロファイル]に移動し、必要に応
じて認証プロファイルを設定します。

注：

• NetScaler Gatewayウィザードを使用して認証プロファイルを作成することもできます。プロファイ
ルには、認証ポリシーのすべての設定が含まれています。プロファイルは、認証ポリシーの作成時に設定
します。

• NetScaler Gatewayウィザードでは、選択した認証タイプを使用して認証を構成できます。ウィザー
ドの実行後に他の認証ポリシーを構成する場合は、構成ユーティリティを使用できます。NetScaler
Gatewayウィザードの詳細については、「NetScaler Gatewayウィザードを使用した設定の構成」を
参照してください。

認証ポリシー

February 15, 2024

ユーザーが NetScalerまたは NetScaler Gatewayにログオンすると、作成したポリシーに従って認証されます。
認証ポリシーは式とアクションで構成されます。認証ポリシーでは NetScalerの式を使用します。
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認証アクションと認証ポリシーを作成したら、それを認証仮想サーバーにバインドし、優先度を割り当てます。バイ
ンドするときは、プライマリポリシーまたはセカンダリポリシーとして指定します。プライマリポリシーは、セカン
ダリポリシーよりも先に評価されます。両方のタイプのポリシーを使用する設定では、通常、プライマリポリシーは
より限定的なポリシーですが、セカンダリポリシーは通常、より一般的なポリシーです。これは、より具体的な基準
を満たさないユーザーアカウントの認証を処理することを目的としています。ポリシーは、認証タイプを定義します。
単一の認証ポリシーは、単純な認証のニーズに使用でき、通常はグローバルレベルでバインドされます。デフォルト
の認証タイプ (ローカル)を使用することもできます。ローカル認証を構成する場合は、NetScalerでユーザーとグル
ープも構成する必要があります。

複数の認証ポリシーを設定し、それらをバインドして、詳細な認証手順と仮想サーバーを作成できます。たとえば、
複数のポリシーを設定して、カスケード認証と 2要素認証を設定できます。認証ポリシーの優先順位を設定して、
NetScalerがユーザー資格情報をチェックするサーバーと順序を決定することもできます。認証ポリシーには、式と
アクションが含まれます。たとえば、式を True値に設定した場合、ユーザーのログオン時にアクションによってユ
ーザーログオンが trueと評価され、ユーザーはネットワークリソースにアクセスできます。

認証ポリシーを作成したら、ポリシーをグローバルレベルまたは仮想サーバにバインドします。少なくとも 1つの認
証ポリシーを仮想サーバーにバインドすると、グローバル認証の種類が仮想サーバーにバインドされたポリシーより
も優先されない限り、ユーザーが仮想サーバーにログオンするときに、グローバルレベルにバインドした認証ポリシ
ーは使用されません。

ユーザーが NetScalerにログオンすると、認証は次の順序で評価されます。

• 仮想サーバは、バインドされた認証ポリシーがあるかどうかがチェックされます。
• 認証ポリシーが仮想サーバーにバインドされていない場合、NetScalerはグローバル認証ポリシーを確認し
ます。

• 認証ポリシーが仮想サーバまたはグローバルにバインドされていない場合、ユーザはデフォルトの認証タイプ
で認証されます。

LDAPおよび RADIUS認証ポリシーを構成し、2要素認証用にポリシーをグローバルにバインドする場合は、設定ユ
ーティリティでポリシーを選択し、ポリシーがプライマリ認証タイプかセカンダリ認証タイプかを選択できます。グ
ループ抽出ポリシーを構成することもできます。

注：

NetScalerまたは NetScaler Gatewayは認証用に UTF‑8文字のみをエンコードし、ISO‑8859‑1文字を使
用するサーバーとは互換性がありません。

GUIについて

高度な認証ポリシーを作成または変更する

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [詳細ポリシー] > [ポリシ
ー]に移動します。
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2. 認証ポリシーページで、次のタスクのいずれかを実行します。

• 認証ポリシーを作成するには、「追加」をクリックします。「認証ポリシーの作成」ページが表示されます。

• 必須フィールドを更新し、「作成」をクリックします。

• 認証ポリシーを変更するには、アクションを選択し、[編集]をクリックします。「認証ポリシーの設定」
ページが表示されます。必須フィールドを変更し、「OK」をクリックします。

– 名前:高度な認証ポリシーの名前。
– アクションタイプ:ポリシーが作成される認証アクションのタイプ。
– アクション:ポリシーが一致した場合に実行される認証アクション (LDAP、RADIUS、SAML)の
名前。ドロップダウンリストに認証アクションがない場合は、[追加]をクリックします。

– 式: 認証仮想サーバーでユーザーを認証するかどうかをポリシーが決定するために使用する
NetScalerの名前付きルールまたは式の名前。高度なポリシー表現の詳細については、「高度なポ
リシー式」を参照してください。

– ログアクション:リクエストがこのポリシーに一致する場合に使用するメッセージログアクション
の名前。

認証ポリシーを削除する

ネットワークから認証サーバーを変更または削除した場合は、対応する認証ポリシーを NetScalerから削除してく
ださい。

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [詳細ポリシー] > [ポリシ
ー]に移動します。

2.「認証ポリシー」ページで、削除するポリシーを選択し、「削除」をクリックします。

3. [はい]をクリックして操作を確定します。
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認証ポリシーをバインドする

高度な認証ポリシーを認証仮想サーバーにバインドし、認証プロファイルを使用して認証仮想サーバーを VPN仮想
サーバーにリンクする必要があります。

1. 認証仮想サーバーを作成します。

•［セキュリティ］>［AAA‑アプリケーショントラフィック］>［仮想サーバ］に移動します。

•「仮想サーバーの認証」ページで、「追加」をクリックします。必須フィールドを更新し、「OK」をクリッ
クします。

• 認証仮想サーバーが存在する場合は、認証仮想サーバーページで関連するサーバーを選択します。

•「高度な認証ポリシー」セクションで、認証ポリシーを選択します。

•「ポリシーバインディング」ページでポリシーを選択し、「追加」をクリックします。優先度、GoTo式、
次の要素などのバインドの詳細を入力し、[バインド]をクリックします。

1. VPN仮想サーバーを作成します。

• [NetScaler Gateway] > [仮想サーバー]に移動します。

•［NetScaler Gateway仮想サーバー］ページで、［追加］をクリックします。

•「VPN仮想サーバー」ページで必須フィールドを更新し、「OK」をクリックします。
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2. 認証プロファイルを作成します。

• [セキュリティ] > [AAA‑アプリケーショントラフィック] > [認証プロファイル]に移動します。

•「認証プロファイル」ページで、「追加」をクリックします。

• 必須フィールドを更新し、「作成」をクリックします。

3. 認証プロファイルを使用して、認証仮想サーバーを VPN仮想サーバーにリンクします。

• [ NetScaler Gateway] > [NetScaler Gateway仮想サーバー]に移動し、VPN仮想サーバーを選
択します。「VPN仮想サーバー」ページが表示されます。

•「認証プロファイル」セクションで、ドロップダウンリストから認証プロファイルを選択し、「OK」をク
リックします。

• または、VPN Virtual serverページの「詳細設定」セクションに移動し、「+認証プロファイル」をク
リックし、ドロップダウンリストから認証プロファイルを選択して、「OK」をクリックすることもでき
ます。

•［完了］をクリックします。
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CLIで

コマンドプロンプトで、次のコマンドを入力します：

1 add authentication policy <name> -rule <expression> -action <string>
2
3 show authentication policy <name>
4
5 bind authentication vserver <name> -policy <policyname> [-priority <

priority>][-secondary]
6
7 show authentication vserver <name>
8 <!--NeedCopy-->

例:

1 add authentication policy Authn-Pol-1 true
2
3
4 show authentication policy Authn-Pol-1
5 Name: Authn-Pol-1 Rule: true Request action: LOCAL
6
7 bind authentication vserver Auth-Vserver-2 -policy Authn-Pol-1
8
9 show authentication vserver Auth-Vserver-2

10 Auth-Vserver-2 (10.102.29.77:443) - SSL Type: CONTENT State: UP Client
Idle

11 Timeout: 180 sec Down state flush: DISABLED
12 Disable Primary Vserver On Down : DISABLED
13 Authentication : ON
14 Current AAA Users: 0
15 Authentication Domain: myCompany.employee.com
16 Primary authentication policy name: Authn-Pol-1 Priority: 0
17 <!--NeedCopy-->
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認証ポリシーの変更 コマンドプロンプトで次のコマンドを入力して、既存の認証ポリシーを変更します。

1 set authentication policy <name> [-rule <expression>] [-action <string
>] [-undefAction <string>] [-comment <string>] [-logAction <string
>]

2 <!--NeedCopy-->

例

1 set authentication policy Authn-Pol-1 -rule true
2 <!--NeedCopy-->

認証ポリシーを削除する コマンドプロンプトで次のコマンドを入力して、認証ポリシーを削除します。

1 rm authentication policy <name>
2 <!--NeedCopy-->

例

1 rm authentication localPolicy Authn-Pol-1
2 <!--NeedCopy-->

認証ポリシーをバインドする 高度なポリシーの場合は、認証プロファイルを作成し、そのプロファイルを認証仮想
サーバーに関連付けます。認証プロファイルが作成されたら、認証プロファイルを VPN仮想サーバーに関連付けま
す。

認証プロファイルを作成し、そのプロファイルに認証仮想サーバーを設定します。

1 add authentication authnProfile <name> {
2 -authnVsName <string> }
3 {
4 -AuthenticationHost <string> }
5 {
6 -AuthenticationDomain <string> }
7 [-AuthenticationLevel <positive_integer>]
8
9 <!--NeedCopy-->

例

1 add authentication authnProfile Authn-Prof-1 -authnVsName Auth-Vserver
-2 -AuthenticationDomain "myCompany.employee.com"

2
3 <!--NeedCopy-->

VPN仮想サーバーを作成し、対応する認証プロファイルを追加します。

例
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1 add vpn vserver VPN-Vserver-2 ssl -authentication ON -authnprofile
Authn-Prof-1

2 <!--NeedCopy-->

認証アクションを追加する

LOCAL認証を使用しない場合は、明示的な認証アクションを追加する必要があります。コマンドプロンプトで、次の
コマンドを入力します：

1 add authentication tacacsAction <name> -serverip <IP> [-serverPort <
port>][-authTimeout <positive_integer>][ ... ]

2 <!--NeedCopy-->

例

1 add authentication tacacsaction Authn-Act-1 -serverip 10.218.24.65 -
serverport 1812 -authtimeout 15 -tacacsSecret "minotaur" -
authorization OFF -accounting ON -auditFailedCmds OFF -
defaultAuthenticationGroup "users"

2 <!--NeedCopy-->

認証アクションの設定

既存の認証アクションを構成するには、コマンドプロンプトで次のコマンドを入力します。

1 set authentication tacacsAction <name> -serverip <IP> [-serverPort <
port>][-authTimeout <positive_integer>][ ... ]

2 <!--NeedCopy-->

例

1 set authentication tacacsaction Authn-Act-1 -serverip 10.218.24.65 -
serverport 1812 -authtimeout 15 -tacacsSecret "minotaur" -
authorization OFF -accounting ON -auditFailedCmds OFF -
defaultAuthenticationGroup "users"

2 <!--NeedCopy-->

認証アクションを削除する

既存の RADIUSアクションを削除するには、コマンドプロンプトで次のコマンドを入力します。

1 rm authentication radiusAction <name>
2 <!--NeedCopy-->

例
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1 rm authentication tacacsaction Authn-Act-1
2 <!--NeedCopy-->

NoAuth認証

NetScaler は NoAuth 認証機能をサポートしているため、ユーザーがこのポリシーを実行するとき
にnoAuthAction、ユーザーがコマンドで DefaultAuthenticationGroupパラメーターを構成できます。管理
者は、ユーザーのグループ内にこのグループが存在するかどうかをチェックして、NoAuthポリシーによるユーザー
のナビゲーションを判断できます。

NoAuth認証を設定するには

コマンドプロンプトで次を入力します：

1 add authentication noAuthAction <name> [-defaultAuthenticationGroup <
string>]

2 <!--NeedCopy-->

例

1 add authentication noAuthAction noauthact – defaultAuthenticationGroup
mynoauthgroup

2 <!--NeedCopy-->

デフォルトのグローバル認証タイプ

NetScaler GatewayをインストールしてNetScaler Gatewayウィザードを実行すると、ウィザード内で認証を構
成しました。この認証ポリシーは、NetScaler Gatewayグローバルレベルに自動的にバインドされます。NetScaler
Gatewayウィザード内で構成する認証タイプは、デフォルトの認証タイプです。NetScaler Gatewayウィザード
を再度実行してデフォルトの認証タイプを変更するか、構成ユーティリティでグローバル認証設定を変更できます。

他の認証タイプを追加する必要がある場合は、構成ユーティリティを使用して NetScaler Gatewayで認証ポリシー
を構成し、そのポリシーを NetScaler Gatewayにバインドできます。認証をグローバルに設定する場合は、認証の
タイプを定義し、設定を構成し、認証できる最大ユーザ数を設定します。

ポリシーを設定してバインドしたら、優先度を設定して、優先する認証タイプを定義できます。たとえば、LDAPお
よび RADIUS認証ポリシーを設定します。LDAPポリシーのプライオリティ番号が 10で、RADIUSポリシーのプラ
イオリティ番号が 15の場合、各ポリシーをバインドする場所に関係なく、LDAPポリシーが優先されます。これを
カスケード認証と呼びます。

ログオンページを NetScaler Gatewayのインメモリキャッシュから配信するか、NetScaler Gatewayで実行さ
れている HTTPサーバーから配信するかを選択できます。ログオンページをインメモリキャッシュから配信するこ
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とを選択した場合、NetScaler Gatewayからのログオンページの配信は、HTTPサーバーからの配信よりも高速で
す。インメモリキャッシュからログオンページを配信するように選択すると、多数のユーザーが同時にログオンする
場合の待ち時間が短縮されます。キャッシュからのログオンページの配信は、グローバル認証ポリシーの一部として
のみ構成できます。

また、認証用の特定の IPアドレスであるネットワークアドレス変換（NAT）IPアドレスを設定することもできます。
この IPアドレスは認証用に固有のもので、NetScaler Gatewayのサブネット、マップ、または仮想 IPアドレスで
はありません。この設定はオプションです。

注：

• NetScaler Gatewayウィザードを使用して SAML認証を構成することはできません。

• クイック構成ウィザードを使用して、LDAP、RADIUS、およびクライアント証明書認証を構成できます。
ウィザードを実行すると、NetScaler Gatewayで構成されている既存の LDAPまたは RADIUSサーバ
ーから選択できます。LDAPまたは RADIUSの設定を構成することもできます。2要素認証を使用する
場合は、主要な認証タイプとして LDAPを使用することをお勧めします。

デフォルトのグローバル認証タイプを構成する

1. GUIの［構成］タブのナビゲーションペインで［NetScaler Gateway］を展開し、［グローバル設定］をク
リックします。

2. 詳細ウィンドウの [設定]で、[認証設定の変更]をクリックします。
3. [最大ユーザー数]に、この認証の種類を使用して認証できるユーザーの数を入力します。
4. [NAT IPアドレス]に、認証用の一意の IPアドレスを入力します。
5. [静的キャッシュを有効にする]を選択すると、ログオンページをより速く配信できます。
6. 認証が失敗した場合にユーザーにメッセージを表示するには、[拡張認証フィードバックを有効にする]を選択
します。ユーザーが受け取るメッセージには、パスワードエラー、アカウントが無効またはロックされている、
ユーザーが見つからない、などが含まれます。

7. [既定の認証タイプ]で、認証タイプを選択します。
8. 使用する認証タイプの設定を構成し、「OK」をクリックします。

ユーザーの現在のログイン試行回数の取得をサポート

NetScalerには、ユーザーの現在のaaa.user.login_attemptsログイン試行の値を式で取得するオプシ
ョンがあります。この式は、引数を 1つ (ユーザー名)とするか、引数なしのいずれかを取ります。引数がない場合、
エクスプレッションはaaa_sessionまたはaaa_infoからユーザ名を取得します。

aaa.user.login_attempts式を認証ポリシーとともに使用して、さらに処理することができます。
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ユーザーごとのログイン試行回数を設定するには

コマンドプロンプトで入力します：

add expression er aaa.user.login_attempts

注：

このaaa.user.login_attempts式は、「持続的ログイン試行」パラメーターが有効になっている場合
は機能しません。永続的なログイン試行回数パラメーターの詳細については、「システムユーザーアカウント
のロックアウト」を参照してください。

次の CLIの例では、さまざまなシナリオでのログイン試行設定について説明しています。

• 認証仮想サーバー

set authentication vserver av_vs -maxLoginAttempts 5 -failedLoginTimeout
100

認証仮想サーバーとサポートされているパラメーターの詳細については、「認証仮想サーバー」を参照してく
ださい。

• NetScaler Gateway仮想サーバー

set vpn vserver vpn_vs -maxLoginAttempts 5 -failedLoginTimeout
100

NetScaler Gateway仮想サーバーについて詳しくは、「仮想サーバー」セクションを参照してください。

• システムユーザーアカウントをロックアウトする

set aaa parameter -maxloginAttempts 3 -failedLoginTimeout 10

システムユーザーアカウントのロックアウトについて詳しくは、「システムユーザーアカウントを管理アクセ
ス用にロックする」を参照してください。

パラメータの説明:

– maxLoginAttempts: ユーザがロックアウトされるまでに許可されるログイン試行の最大回数。
– failedLoginTimeout: ログインが失敗するまでの許容秒数。ユーザーはログインプロセスを再
開する必要があります。

ユーザーおよびグループ

August 15, 2023
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認証、承認、および監査の基本設定を構成したら、ユーザーとグループを作成します。まず、NetScalerアプライア
ンスを介して認証する各ユーザーのユーザーアカウントを作成します。NetScalerアプライアンス自体によって制御
されるローカル認証を使用している場合は、ローカルユーザーアカウントを作成し、それらの各アカウントにパスワ
ードを割り当てます。

外部認証サーバーを使用している場合は、NetScalerアプライアンスでユーザーアカウントを作成することもできま
す。ただし、この場合、各ユーザーアカウントは外部認証サーバー上のそのユーザーのアカウントと完全に一致する
必要があり、NetScalerで作成したユーザーアカウントにはパスワードを割り当てません。外部認証サーバーは、外
部認証サーバーで認証するユーザーのパスワードを管理します。

外部認証サーバーを使用している場合でも、たとえば一時的なユーザー（訪問者など）のログインを許可したいが、
認証サーバーでそれらのユーザー用のエントリを作成したくない場合などに、NetScalerアプライアンスでローカル
ユーザーアカウントを作成できます。すべてのユーザーアカウントにローカル認証を使用する場合と同様に、各ロー
カルユーザーアカウントにパスワードを割り当てます。

各ユーザーアカウントは、認証と承認のポリシーにバインドされている必要があります。このタスクを簡単にするた
めに、1つ以上のグループを作成し、それらにユーザーアカウントを割り当てることができます。その後、ポリシー
を個々のユーザーアカウントではなくグループにバインドできます。

グループによるポリシーの設定

グループを構成したら、グループダイアログボックスを使用して、ユーザーアクセスを指定するポリシーと設定を適
用できます。ローカル認証を使用している場合は、ユーザーを作成し、NetScaler Gatewayで構成されているグル
ープに追加します。その後、ユーザはそのグループの設定を継承します。

「グループ」ダイアログ・ボックスでは、ユーザー・グループに対して次のポリシーまたは設定を構成できます。

• ユーザー
• 承認ポリシー
• 監査ポリシー
• セッションポリシー
• トラフィックポリシー
• ブックマーク
• イントラネットアプリケーション
• イントラネット IPアドレス

構成では、複数のグループに属するユーザーがいる場合があります。さらに、各グループには、異なるパラメータが設
定された 1つ以上のバインドされたセッションポリシーがある場合があります。複数のグループに属するユーザーは、
そのユーザーが属するすべてのグループに割り当てられたセッションポリシーを継承します。どのセッションポリシ
ー評価が他方よりも優先されるかを確認するには、セッションポリシーの優先順位を設定する必要があります。

たとえば、group1がホームページwww.homepage1.comで設定されたセッションポリシーにバインドされてい
るとします。Group2は、ホームページwww.homepage2.comで設定されたセッションポリシーにバインドされ
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ています。これらのポリシーが、優先度番号のない、または同じ優先度番号を持つ各グループにバインドされている
場合、両方のグループに属するユーザーに表示されるホームページは、最初に処理されるポリシーによって異なりま
す。ホームページwww.homepage1.comのセッションポリシーに低い優先度の番号を設定すると、両方のグルー
プに属するユーザーがホームページwww.homepage1.comを受信できるようになります。

セッションポリシーにプライオリティ番号が割り当てられていない場合、またはプライオリティ番号が同じ場合、
precedenceは次の順序で評価されます。

• ユーザー
• グループ
• 仮想サーバー
• グローバル

ポリシーがプライオリティ番号なしで同じレベルにバインドされている場合、またはポリシーのプライオリティ番号
が同じ場合、評価の順序はポリシーのバインド順序に従います。最初にレベルにバインドされたポリシーは、後でバ
インドされたポリシーよりも優先されます。

ユーザーが複数のグループにバインドされ、各グループに IIPがバインドされている場合、そのユーザーはバインド
されたグループから自由な IPを取得できます。

ユーザーとグループの作成

GUIを使用してローカルユーザーの認証、承認、監査を設定します

1. [ **セキュリティ] > [AAA‑アプリケーショントラフィック] > [NetScaler Gatewayからのユーザー
]に移動し、[NetScaler Gateway] > [ユーザー管理]を展開して、[AAAユーザー]をクリックします。**

2. 詳細ウィンドウで、次のいずれかの操作を行います。

• 新しいユーザーアカウントを作成するには、[追加]をクリックします。
• 既存のユーザーアカウントを変更するには、ユーザーアカウントを選択し、「開く」をクリックします。

3.「AAAユーザーの作成」ダイアログ・ボックスの「ユーザー名」テキスト・ボックスに、ユーザーの名前を入力
します。

4. ローカル認証ユーザーアカウントを作成する場合は、「外部認証」チェックボックスをオフにして、ユーザーが
ログオンに使用するローカルパスワードを指定します。

5.「作成」または「OK」をクリックし、「閉じる」をクリックします。ステータスバーに、ユーザーが正常に構成
されたことを示すメッセージが表示されます。
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構成ユーティリティを使用して、認証、承認、および監査のローカルグループを設定し、それらにユーザーを追加し
ます

1. [ **セキュリティ] > [AAA‑アプリケーショントラフィック] > [NetScaler Gatewayからのグループ
]に移動し、[NetScaler Gateway] > [ユーザー管理]を展開して、[AAAグループ]をクリックします。**

2. 詳細ウィンドウで、次のいずれかの操作を行います。

• 新しいグループを作成するには、[追加]をクリックします。
• 既存のグループを変更するには、グループを選択し、[編集]をクリックします。

3. 新しいグループを作成する場合は、Create AAA Groupダイアログボックスの「GroupName」テキスト
ボックスに、グループの名前を入力します。

4. 右側の「詳細設定」領域で、「AAAユーザ」をクリックします。

• グループにユーザーを追加するには、ユーザーを選択し、[追加]をクリックします。
• グループからユーザーを削除するには、ユーザーを選択し、[削除]をクリックします。
• 新しいユーザーアカウントを作成してグループに追加するには、プラスアイコンをクリックし、「構成ユ
ーティリティを使用してローカルユーザーの認証、承認、および監査を設定するには」の指示に従って
ください。

5. [作成]または [OK]をクリックします。作成したグループが AAA Groupsページに表示されます。

GUIを使用してグループを削除する

NetScaler Gatewayからユーザーグループを削除することもできます。

1. [ **セキュリティ] > [AAA‑アプリケーショントラフィック] > [NetScaler Gatewayからのグループ
]に移動し、[NetScaler Gateway] > [ユーザー管理]を展開して、 [AAAグループ]をクリックします。**
詳細ペインでグループを選択し、[削除]をクリックします。

CLIを使用してローカルユーザーの認証、承認、および監査を設定します

コマンドプロンプトで、次のコマンドを入力します。

1 add aaa group <groupname>
2
3 bind aaa group <groupname> -username <username>
4 <!--NeedCopy-->

例:

1 add aaa group group-2
2
3 bind aaa group group-2 -username user-2
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4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して、認証、承認、および監査グループからユーザーを削除する

コマンドプロンプトで、グループにバインドされているユーザーアカウントごとに次のコマンドを 1回入力して、ユ
ーザーをグループからバインド解除します。

1 unbind aaa group <groupname> -username <username><!--NeedCopy-->

1 **例 :**
2
3 <!--NeedCopy-->

unbind aaa group group‑hr ‑username user‑hr‑1

1 ### コ マ ン ド ラ イ ン イ ン タ ー フ ェ イ ス を 使 用 し て 認 証 、 承 認 、 お よ び 監 査 グ ル
ー プ を 削 除 す る

2
3 ま ず 、 グ ル ー プ か ら す べ て の ユ ー ザ ー を 削 除 し ま す 。 次 に 、 コ マ ン ド プ ロ ン プ

ト で 次 の コ マ ン ド を 入 力 し て NetScaler AAAグ ル ー プ を 削 除 し 、 構 成 を 確 認
し ま す 。

4
5 <!--NeedCopy-->

rm aaa group

1 **例 :**
2
3 <!--NeedCopy-->

rm aaa group group‑hr

1 > **注 :**
2 >
3 >ド メ イ ン な し で ユ ー ザ ー 名 が す で に 追 加 さ れ て い る 場 合 、 ド メ イ ン を 使 用 し て

ユ ー ザ ー 名 を 追 加 す る こ と は で き ま せ ん 。 ド メ イ ン 付 き の ユ ー ザ ー 名 が 最 初
に 追 加 さ れ 、 そ の 後 に ド メ イ ン な し の 同 じ ユ ー ザ ー 名 が 追 加 さ れ た 場 合 、
NetScalerア プ ラ イ ア ン ス は そ の ユ ー ザ ー 名 を ユ ー ザ ー リ ス ト に 追 加 し ま
す 。

4
5 次 の 例 は 、 ド メ イ ン な し で 同 じ ユ ー ザ ー 名 を 追 加 し た 場 合 、 ド メ イ ン を 使 用 し

た ユ ー ザ ー 名 の 追 加 が 許 可 さ れ な い こ と を 示 し て い ま す 。
6
7 <!--NeedCopy-->

add aaa user u47985
Done
show aaa users
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1) UserName: u47985
Done
add aaa user u47985@domain.com
ERROR: User already exists
“‘

次の例は、ドメイン付きのユーザー名が最初に追加され、その後にドメインなしの同じユーザー名が追加された場合、
NetScalerアプライアンスがそのユーザー名をユーザーリストに追加することを示しています。

1 > add aaa user u47985@domain.com
2 Done
3 > add aaa user u47985
4 Done
5 > sh aaa user
6 1) UserName: u47985@domain.com
7 2) UserName: u47985

“‘

認証方法

December 8, 2023

NetScalerアプライアンスは、ローカルユーザーアカウントまたは外部認証サーバーを使用してユーザーを認証でき
ます。アプライアンスでは、次の認証タイプがサポートされています。

• ローカル: 外部認証サーバーを参照せずに、パスワードを使用して NetScalerアプライアンスを認証します。
ユーザーデータは NetScalerアプライアンスにローカルに保存されます。

• RADIUS:外部の RADIUSサーバに対して認証を行います。

• LDAP:外部の LDAP認証サーバーに対して認証を行います。

• TACACS:外部のターミナルアクセスコントローラアクセス制御システム (TACACS)認証サーバに対して認証
を行います。

• CERT:外部認証サーバーを参照せずに、クライアント証明書を使用して NetScalerアプライアンスを認証し
ます。

• ネゴシエーション: Kerberos認証サーバーに対して認証を行います。Kerberos認証にエラーがある場合、
NetScalerは NTLM認証を使用します。

• SAML:セキュリティアサーションマークアップ言語 (SAML)をサポートするサーバーに対して認証を行いま
す。

• SAML IDP: NetScalerをセキュリティアサーションマークアップ言語 (SAML) IDプロバイダー (IdP)とし
て機能するように構成します。
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• WEB: Webサーバーに対して認証を行い、Webサーバーが HTTPリクエストで必要とする認証情報を提供
し、Webサーバーの応答を分析してユーザー認証が成功したかどうかを判断します。

• ネイティブ OTP: NetScalerアプライアンスは、サードパーティのサーバーを使用しなくてもワンタイムパ
スワード (OTP)をサポートします。

• プッシュ通知: NetScaler Gatewayは OTPのプッシュ通知をサポートしています。ユーザーは、登録した
デバイスで受信した OTPを手動で入力して NetScaler Gatewayにログインする必要はありません。管理者
は、プッシュ通知サービスを使用してログイン通知がユーザーの登録デバイスに送信されるようにNetScaler
Gatewayを構成できます。

• 電子メールOTP:電子メール OTP方式では、登録された電子メールアドレスに送信されるワンタイムパスワ
ード (OTP)を使用して認証できます。いずれかのサービスで認証を試みると、サーバーは登録されているユー
ザーのメールアドレスに OTPを送信します。

• reCAPTCHA認証‑NetScaler Gatewayは、reCAPTCHAの構成を簡素化する新しいファーストクラスア
クション「CaptchaAction」をサポートしています。reCAPTCHAはファーストクラスのアクションなの
で、それ自体が要因になり得ます。reCAPTCHAは nFactorフローのどこにでも注入できます。

• nFactor認証: 多要素認証は、ユーザーがアクセスする際に複数の ID証明を提供することを要求することで、
アプリケーションのセキュリティを強化します。NetScalerアプライアンスは、多要素認証を構成するための
拡張性と柔軟なアプローチを提供します。このアプローチは nFactor認証と呼ばれます。

• OAuth認証: OAuth認証は、Google、Facebook、Twitterなどのアプリケーションでホストされている
サービスのユーザーを許可および認証します。

nFactor認証

February 15, 2024

重要

• nFactor認証は、NetScaler 11.0ビルド 62.x以降でサポートされています。
• nFactor認証を NetScalerで機能させるには、アドバンストライセンスまたはプレミアムライセンスが
必要です。

• リリース 13.0 ビルド 67.x 以降、nFactor 認証は標準ライセンスでのみサポートされます。Gate‑
way/VPN仮想サーバー。NetScaler Gatewayでの nFactor認証の詳細については、「ゲートウェイ認
証の nFactor」を参照してください。

• nFactor認証は Linuxクライアントではサポートされていません。

多要素認証では、ユーザーがアクセスするために複数の ID証明を提供する必要があるため、アプリケーションのセキ
ュリティが強化されます。NetScalerアプライアンスは、多要素認証を構成するための拡張性と柔軟なアプローチを
提供します。このアプローチは nFactor認証と呼ばれます。
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nFactor認証のしくみ

各認証ファクタは、次のタスクを実行します。

• ユーザーから認証情報を収集します。NetScaler がサポートする認証メカニズムには、LDAP、RADIUS、
SAMLアサーション、クライアント証明書、OAuth OpenID接続、Kerberosなどがあります。

• 指定されたクレデンシャルを評価して、認証が成功したか、失敗したか、またはグループ抽出、属性抽出など
のアクションを実行するかを決定します。

• 評価結果に基づいて、アクセスが許可されるか、拒否されるか、次の要素が選択されます。

• 評価する次の要因がなくなるまで、これらの手順を繰り返します。

nFactor認証を使用すると、次のことができます。

• 任意の数の認証要素を設定します。
• 前のファクタの実行結果に基づいて、次のファクタの選択を行います。
• ログインインターフェイスをカスタマイズします。たとえば、ラベル名、エラーメッセージ、およびヘルプテ
キストをカスタマイズできます。

• 認証を行わずにユーザーグループ情報を抽出します。
• 認証ファクタのパススルーを設定します。つまり、その要素には明示的なログイン操作は必要ありません。
• 異なるタイプの認証が適用される順序を設定します。NetScalerアプライアンスでサポートされている認証
メカニズムはすべて、nFactor認証設定の任意の要素として構成できます。これらの要因は、設定されている
順序で実行されます。

• 認証が失敗したときに実行する必要がある認証要素に進むように NetScalerアプライアンスを構成します。
そのためには、同じ条件で次に優先順位が高く、アクションが「NO_AUTH」に設定された別の認証ポリシー
を設定します。次の要素を設定する必要があります。次の要素では、適用する代替認証メカニズムを指定する
必要があります。

nFactor認証のためのNetScaler Gatewayログイン情報の暗号化

nFactor認証を備えた NetScaler Gatewayは、認証プロセス中にクライアント（ブラウザまたは SSOアプリ）か
ら送信されたログイン要求フィールドを暗号化できます。暗号化されたログイン要求フィールドは、ユーザーの機密
データが開示されないように保護するための追加のセキュリティレイヤーを提供します。

互換性のあるブラウザー

次の表に、ログイン暗号化をサポートするバージョンの詳細とブラウザの一覧を示します。
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Webブラウザー バージョン

Chrome 78以降

Firefox 69以降

Edge 42以降

Safari 11.0以降

オペラ 66

互換性のあるクライアント

次のセクションでは、NetScaler Gatewayのログイン情報の暗号化をサポートするクライアントとバージョンの詳
細を一覧表示します。

• Macの Citrix Workspaceアプリは、OSバージョンが 10.14.x以降の場合にのみ暗号化をサポートします。
• Macの Citrix SSOアプリは、OSバージョンが 10.14.x以降の場合にのみ暗号化をサポートします。
• Windows SSOアプリには、互換性に関する制限はありません。

CLIを使用してログイン暗号化を有効にするには

コマンドプロンプトで入力します：

1 set aaa parameter \[-loginEncryption \(ENABLED | DISABLED)]

注

LoginEncryptionパラメータは、デフォルトで無効になっています。有効にする必要があります。

GUIを使用してログイン暗号化を有効にするには

1. [セキュリティ] > [AAA —アプリケーショントラフィック]に移動し、[認証設定]セクションで [ **認証
AAA設定の変更 ** ]をクリックします。

2. [AAAパラメータの設定]ページで、[ログイン暗号化]オプションまでスクロールダウンし、有効にします。

ログイン暗号化に関する重要な注意事項:

NetScaler Gatewayにログオンしようとすると、次のシナリオで、パスワード暗号化が失敗したため、ログ
オンを続行するにはパスワード暗号化を無効にする必要があるというエラーメッセージが表示されます。

• ログイン暗号化が有効になっています。
• サポートされていないブラウザが使用されています。
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ログイン暗号化を無効にする提案は無視してかまいません。ただし、ログオンを成功させるには、サポートされ
ているブラウザを使用してください。

多要素（nFactor）の概念、エンティティ、用語

August 15, 2023

このトピックでは、nFactor認証に関係する主要なエンティティのいくつかとその重要性について説明します。

ログインスキーマ

nFactorは、ユーザーインターフェイスである‘view’を、ランタイム処理である‘model’と切り離します。
nFactorのビューはログインスキーマによって定義されます。ログインスキーマは、ユーザーに表示される内容を定
義し、ユーザーからデータを抽出する方法を指定するエンティティです。

ビューを定義するために、ログインスキーマはログオンフォームを定義するディスク上のファイルを指します。この
ファイルは、「Citrix共通形式プロトコル」の仕様に準拠している必要があります。このファイルは基本的に、ログオ
ンフォームの XML定義です。

ログインスキーマには、XMLファイルに加えて、ユーザーのログイン要求からユーザー名とパスワードを収集するた
めの高度なポリシー式が含まれています。これらの式はオプションであり、userからのユーザー名とパスワードが予
想されるフォーム変数名で届いた場合は省略できます。

ログインスキーマは、現在の資格情報セットをデフォルトの SingleSignon資格情報として使用する必要があるかど
うかも定義します。

ログインスキーマを作成するには、次の CLIコマンドを実行します。

1 add authentication loginSchema <name> -authenticationSchema <string>
[-userExpression <string>] [-passwdExpression <string>] [-
userCredentialIndex <positive_integer>] [-passwordCredentialIndex
<positive_integer>] [-authenticationStrength <positive_integer>]
[-SSOCredentials ( YES | NO )]

2 <!--NeedCopy-->

注:

ssoCredentialsは、現在の要素認証情報がデフォルトの SSO認証情報であるかどうかを示します。デフォ
ルト値は NOです。

nFactor認証設定では、デフォルトで SSOに最終要素の認証情報が使用されます。ssoCredentials構成を
使用すると、現在の要素の認証情報を使用できます。この構成が異なるファクタで設定される場合、この構成が
設定された最後のファクタが優先されます。
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各パラメータの詳細については、「https://developer‑docs.citrix.com/projects/citrix‑adc‑command‑refe
rence/en/latest/authentication/authentication‑loginSchema/#add‑authentication‑loginschema」を
参照してください。

ポリシーラベル

ポリシーラベルはポリシーの集まりです。これは NetScalerのポリシーインフラストラクチャと異質な構成ではあ
りません。ポリシーラベルは認証要素を定義します。つまり、ユーザーからの認証情報が満たされているかどうかを
判断するのに必要なすべてのポリシーが含まれています。ポリシーラベル内のポリシーはすべて同種であると見なす
ことができます。認証用のポリシーラベルは、書き換えなど、異なるタイプのポリシーを使用できません。言い換え
ると、ポリシーラベル内のすべてのポリシーは、ほとんどの場合、ユーザーからの同じパスワード/クレデンシャルを
検証します。PolicyLabelのポリシーの結果は、論理 OR条件に従います。したがって、最初のポリシーで指定され
た認証が成功すると、そのポリシーに続く他のポリシーはスキップされます。

ポリシーラベルは、次の CLIコマンドを実行して作成できます。

1 add authentication policy label mylabel – loginSchema <>
2 <!--NeedCopy-->

ポリシーラベルは、ログインスキーマをプロパティとして使用します。ログインスキーマは、そのポリシーラベルの
ビューを定義します。ログインスキーマが指定されていない場合、暗黙的なログインスキーマ LSCHEMA_INTがそ
のポリシーラベルに関連付けられます。ログインスキーマは、ポリシーラベルがパススルーになるかどうかを決定し
ます。

仮想サーバラベル

NetScalerの高度なポリシーインフラストラクチャでは、仮想サーバーは暗黙のポリシーラベルでもあります。これ
は、仮想サーバを複数のポリシーにバインドできるためです。ただし、仮想サーバはクライアントトラフィックのエ
ントリポイントであり、異なるタイプのポリシーを取ることができるため、仮想サーバは特殊です。各ポリシーは、
仮想サーバ内で独自のラベルの下に配置されます。したがって、仮想サーバはラベルの集合体です。

次の因子

ポリシーが仮想サーバまたはポリシーラベルにバインドされる場合は常に、次の要素で指定できます。次の要素は、
特定の認証が成功した場合に何をする必要があるかを決定します。次の要素がない場合、そのユーザーの認証プロセ
スは終了です。

仮想サーバまたはポリシーラベルにバインドされたポリシーごとに、次の要素が異なる場合があります。これにより、
すべてのポリシーが成功したときにユーザー認証の新しいパスを定義できる、究極の柔軟性が得られます。管理者は
この事実を利用して、特定のポリシーを満たしていないユーザーに対して巧妙なフォールバックファクターを作成で
きます。
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認証なしポリシー

nFactorは NO_AUTHNと呼ばれる特別なビルトインポリシーを導入しています。NO_AUTHNポリシーは常に認
証結果として成功を返す。No-authポリシーは、次の CLIコマンドを実行して作成できます。

1 add authentication policy noauthpolicy – rule <> -action NO_AUTHN
2 <!--NeedCopy-->

コマンドに従って、no-authenticationポリシーは任意の高度なポリシー式であることができるルールを取
ります。認証結果は常に NO_AUTHNから成功する。

no-authポリシー自体は価値を付加するものではないようです。ただし、パススルーポリシーラベルとともに使用
すると、ユーザ認証フローを促進する論理的な決定を柔軟に行うことができます。NO_AUTHNポリシーとパススル
ーファクターは、nFactorの柔軟性に新たな次元を提供します。

注: 以降のセクションで、no-authおよびパススルーの使用方法を示す例を確認してください。

パススルー・ファクタ/ラベル

ユーザが仮想サーバで（第 1要素の）認証に合格すると、以降の認証はポリシーラベルまたはユーザ定義（2次）要
素で行われます。
すべてのポリシーラベル/ファクタはログインスキーマエンティティに関連付けられ、そのファクタのビューが表示さ
れます。これにより、ユーザーが特定の要素に到達するまでの経路に基づいてビューをカスタマイズできます。

ログインスキーマを明示的に指していない特殊な種類のポリシーラベルがあります。特殊なポリシーラベルは、実際
にはビューの XMLファイルを指していないログインスキーマを指しています。これらのポリシーラベル/ファクター
は「パススルー」ファクターと呼ばれます。

パススルー係数は、次の CLIコマンドを実行して作成できます。

例 1：

1 add authentication policylabel example1
2 <!--NeedCopy-->

例 2：

1 add loginschema passthrough_schema – authenticationSchema noschema
2
3 add authentication policylabel example2 – loginschema

passthrough_schema
4 <!--NeedCopy-->

パススルーファクターは、認証、承認、および監査サブシステムがユーザーに戻ってそのファクターのクレデンシャ
ルセットを取得してはならないことを意味します。その代わり、認証、承認、および監査は、すでに取得した認証情
報を使用して続行するためのヒントになります。これは、ユーザーの介入が望ましくない場合に便利です。たとえば、
次のようにします。
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• ユーザに 2つのパスワードフィールドが表示された場合、1つ目のファクタの後に 2番目のファクタにユーザ
の介入は必要ありません。

• あるタイプ (証明書など)の認証が行われ、管理者がそのユーザーのグループを抽出する必要がある場合。

パススルー係数をNO_AUTHポリシーとともに使用して、条件付きジャンプを行うことができます。

nFactor認証フロー

認証は常に nFactorの仮想サーバで開始されます。仮想サーバーは、ユーザーの第 1の要素を定義します。ユーザー
に最初に表示されるフォームは、仮想サーバーによって提供されます。ユーザーに表示されるログオンフォームは、
ログインスキーマポリシーを使用して仮想サーバーでカスタマイズできます。ログインスキーマポリシーがない場合、
ユーザー名とパスワードのフィールドが 1つだけユーザーに表示されます。

カスタマイズされたフォームで複数のパスワードフィールドをユーザーに表示する必要がある場合は、ログインスキ
ーマポリシーを使用する必要があります。構成された規則 (イントラネットユーザーと外部ユーザー、サービスプロ
バイダー Aとサービスプロバイダー Bなど)に基づいて異なるフォームを表示できます。

ユーザー資格情報が投稿されると、最初の要素である認証仮想サーバーで認証が開始されます。認証仮想サーバには
複数のポリシーを設定できるため、各ポリシーが順番に評価されます。任意の時点で、認証ポリシーが成功すると、
そのポリシーに対して指定された次の要素が使用されます。次の要素がない場合、認証プロセスは終了します。次の
因子が存在する場合、その因子が通過因子か標準因子かがチェックされます。パススルーの場合、その要素に関する
認証ポリシーはユーザーの介入なしに評価されます。それ以外の場合は、そのファクタに関連付けられたログインス
キーマがユーザに表示されます。

パススルーファクターと非認証ポリシーを使用して論理的な決定を下す例

管理者はグループに基づいて NextFactorを決定したいと考えています。

1 add authentication policylabel group check
2
3 add authentication policy admin group – rule http.req.user.is_member_of

("Administrators") – action NO_AUTHN
4
5 add authentication policy nonadmins – rule true – action NO_AUTHN
6
7 bind authentication policy label group check – policy admingroup – pri

1 – nextFactor factor-for-admin
8
9 bind authentication policy label groupcheck – policy nonadmins – pri 10

– nextfactor factor-for-others
10
11 add authentication policy first_factor_policy – rule <> -action <>
12
13 bind authentication vserver <> -policy first_factor_policy – priority

10 – nextFactor groupcheck
14 <!--NeedCopy-->
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多要素（nFactor）認証の構成

December 8, 2023

nFactor設定を使用して、複数の認証要素を設定できます。nFactor構成は、NetScaler Advancedエディション
とプレミアムエディションでのみサポートされています。

nFactorを設定するメソッド

nFactor認証は、次のいずれかの方法で設定できます。

• nFactorビジュアライザー: nFactorビジュアライザーを使用すると、単一のペインでファクターまたはポリ
シーラベルを簡単にリンクでき、同じペインでファクターのリンクを変更することもできます。ビジュアライ
ザーを使用して nFactorフローを作成し、そのフローを認証、承認、および監査仮想サーバーにバインドでき
ます。nFactor Visualizerの詳細と、ビジュアライザーを使用した nFactorの設定例については、nFactor
ビジュアライザーの簡単な設定を参照してください。

• NetScaler GUI:詳細については、「nFactor構成に関連する構成要素」セクションを参照してください。

• NetScaler CLI： NetScaler CLIを使用した nFactor構成のサンプルスニペットについては、「NetScaler
CLIを使用した nFactor構成のサンプルスニペット」を参照してください。

重要：このトピックには、NetScaler GUIを使用して nFactorを構成する方法の詳細が含まれています。

nFactorの設定に関係する設定要素

nFactorの設定には、次の要素が含まれます。詳細な手順については、このトピックの該当するセクションを参照し
てください。

構成要素 実行するタスク

AAA仮想サーバ AAA仮想サーバを作成する

ログインスキーマ ログインスキーマプロファイルの設定

高度な認証ポリシー 高度な認証ポリシーの作成
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構成要素 実行するタスク

認証ポリシーラベル 認証ポリシーラベルの作成

NetScaler Gateway用 nファクター NetScaler AAA仮想サーバーを NetScaler Gateway
仮想サーバーとリンクするための認証プロファイルの作
成

nFactorのしくみ

ユーザーが認証、承認、監査または NetScaler Gateway仮想サーバーに接続すると、発生するイベントの順序は次
のとおりです。

1. フォームベース認証を使用すると、認証、承認、および監査仮想サーバーにバインドされたログインスキーマ
が表示されます。

2. 認証、承認、および監査仮想サーバーにバインドされた高度な認証ポリシーが評価されます。

• 高度な認証ポリシーが成功し、次の要素 (認証ポリシーラベル)が構成されると、次の要素が評価されま
す。Next Factorが設定されていない場合、認証は完了し、成功します。

• 高度な認証ポリシーが失敗し、[式に移動]が [次へ]に設定されている場合、次にバインドされた高度な
認証ポリシーが評価されます。いずれの高度な認証ポリシーも成功しない場合、認証は失敗します。

3. ネクストファクタ認証ポリシーラベルにログインスキーマがバインドされている場合は、ユーザーに表示され
ます。

4. 次の要素認証ポリシーラベルにバインドされた高度な認証ポリシーが評価されます。

• 詳細認証ポリシーが成功し、次の要素 (認証ポリシーラベル)が構成されると、次の要素が評価されます。
• Next Factorが設定されていない場合、認証は完了し、成功します。

5. 詳細認証ポリシーが失敗し、[式に移行]が [次へ]の場合、次にバインドされた高度な認証ポリシーが評価され
ます。

6. ポリシーが成功すると、認証は失敗します。

仮想サーバの認証、承認、監査

NetScaler Gatewayで nFactorを使用するには、まず認証、承認、および監査仮想サーバーで nFactorを構成し
ます。その後、認証、承認、監査の仮想サーバーを NetScaler Gateway仮想サーバーにリンクします。
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認証、承認、監査用仮想サーバーの作成

1. 認証、認可、および監査機能がまだ有効になっていない場合は、[セキュリティ] > [AAA—アプリケーション
トラフィック]に移動し、右クリックしてこの機能を有効にします。

2. 設定 >セキュリティ > AAA‑アプリケーショントラフィック >仮想サーバにナビゲートして下さい。

3. [追加]をクリックして、認証仮想サーバーを作成します。

4. 次の情報を入力し、「OK」をクリックします。

パラメーター名 パラメータの説明

Name 認証、承認、および監査仮想サーバーの名前。

IPアドレスタイプ この仮想サーバーを NetScaler Gatewayでのみ使用す
る場合は、［IPアドレスの種類］を［アドレス指定不可］
に変更します。
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5. [証明書]で、[サーバー証明書なし]を選択します。

6. [クリックして選択]というテキストをクリックし、サーバー証明書を選択します。

7. 認証、承認、および監査用の仮想サーバーの証明書の横にあるラジオボタンをクリックし、[選択]をクリック
します。このサーバーには直接アクセスできないため、選択した証明書は関係ありません。
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8.［Bind］をクリックします。

9. [続行]をクリックして、[証明書]セクションを閉じます。

10.［続行］をクリックします。
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ポータル・テーマを認証、承認、監査用仮想サーバーにバインドする

1. NetScaler Gateway >ポータルテーマに移動し、テーマを追加します。NetScaler Gatewayでテーマを
作成し、後で認証、承認、および監査仮想サーバーにバインドします。

2. rfWebUIテンプレートテーマに基づいてテーマを作成します。

3. 必要に応じてテーマを調整した後、ポータル・テーマ編集ページの上部で、[クリックしてバインドして構成
済みテーマを表示]をクリックします。

4. 選択を [認証]に変更します。[認証仮想サーバ名]ドロップダウンメニューから、認証、承認、および監査仮想
サーバを選択し、[バインドとプレビュー]をクリックしてプレビューウィンドウを閉じます。
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クライアント証明書認証を有効にする

認証要素の 1つがクライアント証明書である場合は、認証、承認、および監査仮想サーバーで SSL構成を実行する必
要があります。

1. [トラフィック管理] > [SSL] > [証明書] > [CA証明書]に移動し、クライアント証明書の発行者のルート証明
書をインストールします。ルート証明書にはキーファイルがありません。
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2. [トラフィック管理] > [SSL] > [高度な SSL設定の変更]に移動します。

a) 下にスクロールして、[デフォルトプロファイル]が [有効]になっているかどうかを確認します。「はい」
の場合は、SSLプロファイルを使用してクライアント証明書認証を有効にする必要があります。それ以
外の場合は、[SSLパラメーター]セクションの認証、承認、および監査仮想サーバーでクライアント証
明書認証を直接有効にできます。

3. デフォルトの SSLプロファイルが有効になっていない場合は、次の手順を実行します。

a) [セキュリティ] > [AAA‑アプリケーション] > [仮想サーバ]に移動し、既存の認証、認可、および監査
仮想サーバを編集します。

b)「SSLパラメータ」セクションで、鉛筆アイコンをクリックします。
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a) クライアント認証オプションを有効にします。

b)「クライアント証明書」を「オプション」に設定し、「OK」をクリックします。

4. デフォルト SSLプロファイルが有効な場合は、クライアント認証を有効にして SSLプロファイルを作成しま
す。

a) 左側のメニューで、[システム]を展開し、[プロファイル]をクリックします。

b) 右上の [SSLプロファイル]タブに切り替えます。

c) ns_default_ssl_profile_frontendプロファイルを右クリックし、[追加]をクリックします。これに
より、デフォルトプロファイルから設定がコピーされます。

d) プロファイルに名前を付けます。このプロファイルの目的は、クライアント証明書を有効にすることで
す。

e) 下にスクロールして、[クライアント認証]チェックボックスを見つけます。ボックスにチェックを入れ
ます。

f) [クライアント証明書]ドロップダウンメニューを [オプション]に変更します。

g) デフォルトの SSLプロファイルをコピーしても、SSL暗号はコピーされません。やり直す必要がありま
す。
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h) SSLプロファイルの作成が完了したら、[完了]をクリックします。

i) [セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動し、認証、認可、およ
び監査仮想サーバを編集します。

j) [SSLプロファイル]セクションまでスクロールし、鉛筆をクリックします。

k) [SSLプロファイル]ドロップダウンメニューを、クライアント証明書が有効になっているプロファイル
に変更します。［OK］をクリックします。

l) CA証明書をバインドする手順が表示されるまで、この記事を下にスクロールします。

5. 左側の [証明書]セクションで、[ CA証明書なし]をクリックします。

6. テキストをクリックし、クリックして選択します。

7. クライアント証明書の発行者のルート証明書の隣にあるオプションボタンをクリックし、[選択（Select）]を
クリックします。
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8.［Bind］をクリックします。

ログインスキーマ XMLファイル

ログインスキーマは、フォームベース認証ログオンページの構造を提供する XMLファイルです。

nFactorは、複数の認証要素が連鎖していることを意味します。各ファクタは、異なるログインスキーマページ/ファ
イルを持つことができます。一部の認証シナリオでは、ユーザーに複数のログオン画面を表示することができます。

ログインスキーマプロファイルの設定

ログインスキーマプロファイルを設定するには、次の手順を実行します。

1. nFactorの設計に基づいて、ログインスキーマの.XMLファイルを作成または編集します。

2.［セキュリティ］>［AAA‑アプリケーショントラフィック］>［ログインスキーマ］に移動します。

3. 右側の [プロファイル]タブに切り替えて、[追加]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1751



NetScaler 13.1

4. [認証スキーマ]フィールドで、鉛筆アイコンをクリックします。

5. LoginSchemaフォルダをクリックすると、その中のファイルが表示されます。

6. ファイルの 1つを選択します。右側にプレビューが表示されます。ラベルは、右上の [編集]ボタンをクリッ
クして変更できます。

7. 変更を保存すると、/nsConfig/loginSchemaの下に新しいファイルが作成されます。

8. 右上の [選択]をクリックします。

9. ログインスキーマに名前を付けて、[More]をクリックします。
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10. StoreFrontなどのバックエンドサービスへのシングルサインオン（SSO）のログインスキーマに入力したユ
ーザー名とパスワードを使用します。

ログインスキーマに入力された資格情報をシングルサインオンの認証情報として使用するには、次のいずれか
の方法を使用します。

• [認証ログインスキーマの作成]ページの下部にある [詳細]をクリックし、[シングルサインオン資格情
報の有効化]を選択します。

• [認証ログインスキーマの作成]ページの下部にある [詳細]をクリックし、ユーザクレデンシャルイン
デックスとパスワードクレデンシャルインデックスに一意の値を入力します。これらの値は 1～16の
範囲です。後で AAA.USER.ATTRIBUTE (#)式を使用して、トラフィックポリシー/プロファイルでこ
れらのインデックス値を参照します。
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11. [ Create ]をクリックして、ログインスキーマプロファイルを作成します。

注: ログインスキーマファイル (.xml)を後で編集する場合、変更を反映させるには、ログインスキーマ
プロファイルを編集して、ログインスキーマ (.xml)ファイルを再度選択する必要があります。

ログインスキーマポリシーの作成とバインド

ログインスキーマプロファイルを認証、承認、および監査仮想サーバーにバインドするには、最初にログインスキー
マポリシーを作成する必要があります。後で詳述するように、ログインスキーマプロファイルを認証ポリシーラベル
にバインドする場合は、ログインスキーマポリシーは必要ありません。

ログインスキーマポリシーを作成してバインドするには、次の手順を実行します。

1.［セキュリティ］>［AAA‑アプリケーショントラフィック］>［ログインスキーマ］に移動します。

2.［Policies］タブで［Add］をクリックします。

3. [ Profile ]ドロップダウンメニューを使用して、すでに作成したログインスキーマプロファイルを選択しま
す。

4. [ Rule ]ボックスに高度なポリシー式を入力し、[ Create]をクリックします。

5. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動し、[編集]をクリックして既
存の認証、承認、および監査仮想サーバを編集します。

6. [詳細設定]列で、[ログインスキーマ]をクリックします。

7.「ログインスキーマ」セクションで、「ログインスキーマなし」をクリックします。

8.「ポリシーの選択」ドロップダウンリストから認証ポリシーを選択します。
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9.「認証ポリシー」ページで、認証ポリシーの横にあるラジオボタンをクリックし、「選択」をクリックします。
このリストには、ログインスキーマポリシーのみが表示されます。ログインスキーマプロファイル (ポリシー
なし)は表示されません。

10.［Bind］をクリックします。

高度な認証ポリシー

認証ポリシーは、ポリシー式とポリシーアクションの組み合わせです。式が trueの場合は、認証アクションを評価し
ます。

高度な認証ポリシーの作成

認証ポリシーは、ポリシー式とポリシーアクションの組み合わせです。式が trueの場合は、認証アクションを評価し
ます。

認証アクション/サーバー (LDAP、RADIUS、CERT、SAMLなど)が必要です。
高度な認証ポリシーを作成する場合、認証アクション/サーバーを作成するためのプラス (Add)アイコンが表示され
ます。

または、高度な認証ポリシーを作成する前に認証アクション (サーバー)を作成することもできます。認証サーバーは、
[認証] > [ダッシュボード]の下にあります。右側の [追加]をクリックし、[サーバーの種類]を選択します。これらの
認証サーバの作成手順については、ここでは詳しく説明しません。認証—NetScaler 12/NetScaler 12.1の手順を
参照してください。

高度な認証ポリシーを作成するには、次の手順を実行します。
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1. セキュリティ > AAA‑アプリケーショントラフィック >ポリシー >認証 >高度なポリシー >ポリシーへのナ
ビゲート

2. 詳細ウィンドウで、次のいずれかの操作を行います。

• ポリシーを作成するには、[ Add]をクリックします。
• 既存のポリシーを変更するには、ポリシーを選択し、[編集]をクリックします。

3. [認証ポリシーの作成]または [認証ポリシーの構成]ダイアログボックスで、パラメータの値を入力または選
択します。
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• 名前 ‑ポリシー名。以前に設定したポリシーでは変更できません。
• アクションタイプ ‑ポリシータイプ：証明書、ネゴシエート、LDAP、RADIUS、SAML、SAMLIDP、
TACACS、またはWEBAUTH。

• アクション ‑ポリシーに関連付ける認証アクション (プロファイル)。既存の認証アクションを選択する
か、プラス記号をクリックして適切なタイプのアクションを作成できます。

• ログアクション ‑ポリシーに関連付ける監査アクション。既存の監査アクションを選択するか、プラス記
号をクリックしてアクションを作成できます。
アクションが設定されていません。アクションを作成するには、[ Add ]をクリックして手順を完了しま
す。

• 式 ‑指定したアクションを適用する接続を選択するルール。ルールは、シンプル (「true」はすべてのト
ラフィックを選択)または複雑にすることができます。式を入力するには、まず [式]ウィンドウの下に
ある左端のドロップダウンリストで式の種類を選択し、次に式テキスト領域に式を直接入力するか、[追
加]をクリックして [式の追加]ダイアログボックスを開き、その中のドロップダウンリストを使用して
式。)

• [Comment ]：この認証ポリシーが適用されるトラフィックのタイプを説明するコメントを入力できま
す。オプションです。
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4.［Create］をクリックしてから、［Close］をクリックします。ポリシーを作成した場合、そのポリシーは [認
証ポリシーおよびサーバ]ページに表示されます。

nFactorの設計に基づいて、必要に応じて追加の高度な認証ポリシーを作成します。

第 1要素の高度な認証ポリシーを認証、承認、および監査にバインドする

最初の要素である認証、承認、および監査仮想サーバーに対して、高度な認証ポリシーを直接バインドできます。次
の要素については、高度な認証ポリシーを認証ポリシーラベルにバインドする必要があります。

1.［セキュリティ］>［AAA‑アプリケーショントラフィック］>［仮想サーバ］に移動します。既存の仮想サーバ
ーを編集します。

2. 左側の [高度な認証ポリシー]セクションで、[認証ポリシーなし]をクリックします。

3. [ポリシーの選択]で、[クリックして選択]というテキストをクリックします。

4. [高度な認証ポリシー]の横にあるオプションボタンをクリックし、[選択]をクリックします。
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5. [バインドの詳細]セクションの [ Goto式]は、この高度な認証ポリシーが失敗した場合に次に何が起こるか
を決定します。

• Goto ExpressionがNEXTに設定されている場合、この認証、承認、および監査仮想サーバーにバイ
ンドされた次の高度な認証ポリシーが評価されます。

• Goto Expressionが ENDに設定されている場合、またはこの認証、承認、および監査仮想サーバー
にバインドされた高度な認証ポリシーがこれ以上存在しない場合、認証は完了し、失敗としてマークさ
れます。
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6. [次の要素を選択]で、認証ポリシーラベルをポイントできるかを選択できます。次の要素は、高度な認証ポリ
シーが成功した場合にのみ評価されます。最後に、[バインド]をクリックします。
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抽出された LDAPグループを使用して、次の認証要素を選択する

抽出された LDAPグループを使用して、実際に LDAPによる認証を行わずに、次の認証要素を選択できます。

1. LDAPサーバーまたは LDAPアクションを作成または編集するときは、[認証]チェックボックスをオフにし
ます。

2. [その他の設定]で、[グループ属性]と [ **サブ属性名 **]で適切な値を選択します。

ポリシーラベルを認証する

高度な認証ポリシーを認証、承認、および監査仮想サーバーにバインドし、次の要素を選択すると、高度な認証ポリ
シーが成功した場合にのみ次の要素が評価されます。次に評価される要素は、認証ポリシーラベルです。

認証ポリシーラベルは、特定の要素に対する認証ポリシーのコレクションを指定します。各ポリシーラベルは 1つの
要素に対応します。また、ユーザーに提示する必要があるログインフォームも指定します。認証ポリシーラベルは、
認証ポリシーまたは別の認証ポリシーラベルの次の要素としてバインドする必要があります。

注:すべての要素にログインスキーマは必要ありません。ログインスキーマプロファイルは、ログインスキーマを認証
ポリシーラベルにバインドする場合にのみ必要です。
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認証ポリシーラベルを作成する

ポリシーラベルは、特定のファクタの認証ポリシーを指定します。各ポリシーラベルは 1つの要素に対応します。ポ
リシーラベルは、ユーザーに提示する必要があるログインフォームを指定します。ポリシーラベルは、認証ポリシー
または別の認証ポリシーラベルの次の要素としてバインドする必要があります。通常、ポリシーラベルには、特定の
認証メカニズムの認証ポリシーが含まれます。ただし、異なる認証メカニズムの認証ポリシーを持つポリシーラベル
を使用することもできます。

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [詳細ポリシー] > [ポリシ
ーラベル]に移動します。

2.［追加］をクリックします。

3. 次のフィールドに入力して、認証ポリシーラベルを作成します。

a)新しい認証ポリシーラベルの名前を入力します。
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b)認証ポリシーラベルに関連付けられたログインスキーマを選択します。ユーザーに対して何も表示しない場
合は、スキーマなし (LSCHEMA_INT)に設定されたログインスキーマプロファイルを選択できます。

c) [続行]をクリックします。

4. [ポリシーバインド]セクションで、[クリックして選択]と表示されている場所をクリックします。

5. この要素を評価する認証ポリシーを選択します。

6. 次のフィールドに入力します。

a)ポリシーバインディングの優先度を入力します。

b) [式に移行]で、より高度な認証ポリシーをこの要素にバインドする場合は [次へ]を選択するか、[終了]を
選択します。
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7. 別の要素を追加する場合は、[次の要素の選択]で、次の認証ポリシーラベル (次の要素)をクリックして選択
し、バインドします。
次の要素を選択せず、この高度な認証ポリシーが成功すると、認証は成功し、完了します。

8.［Bind］をクリックします。

9. [ Add Binding ]をクリックすると、このポリシーラベル (ファクタ)に高度な認証ポリシーを追加できます。
完了したら [完了]をクリックします。
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認証ポリシーラベルのバインド

ポリシーラベルを作成したら、既存の高度な認証ポリシーバインディングにポリシーラベルをバインドして、要素を
連鎖させます。

高度な認証ポリシーがバインドされている既存の認証、承認、および監査仮想サーバーを編集する場合、または別の
ポリシーラベルを編集して次の要素を含める場合は、次の要素を選択できます。

高度な認証ポリシーが既にバインドされている既存の認証、承認、および監査仮想サーバーを編集するには

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動します仮想サーバを選択し、[
編集（Edit）]をクリックします。

2. 左側の [高度な認証ポリシー]セクションで、既存の認証ポリシーバインドをクリックします。

3.「アクションを選択」で、「バインドの編集」をクリックします。

4.「次の要素を選択」をクリックし、既存の認証ポリシーラベル (次の要素)を選択します。

5. ポリシーバインディングページの「バインド」をクリックします。右端に「NEXT FACTOR」列が表示され、
次のファクターの詳細が表示されます。
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ポリシーラベルネクストファクタを別のポリシーラベルに追加するには

1. セキュリティ > AAA—アプリケーショントラフィック >ポリシー >認証 >高度ポリシー >ポリシーラベルに
ナビゲートして下さい。

2.「認証ポリシーラベル」ページで、認証ポリシーラベルを選択し、「編集」をクリックします。

3.「認証ポリシー」ページで認証ポリシーラベルを選択し、「アクションの選択」で「バインドの編集」をクリッ
クします。

4.「バインドの詳細」>「次のファクタを選択」で、次のファクタをクリックして選択します。

5. 次のファクタのポリシーラベルを選択し、[ Select ]ボタンをクリックします。

6. ポリシーバインディングページの「バインド」をクリックします。「認証ポリシーラベル」ページには、「次の
要素」列があり、右端に次の要素の詳細が表示されます。

NetScaler Gateway用 nファクター

NetScaler Gatewayで nFactorを有効にするには、認証プロファイルを認証、承認、および監査仮想サーバーにリ
ンクする必要があります。
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認証、承認、監査の仮想サーバーをNetScaler Gateway仮想サーバーにリンクする認証プロファイルの作成

1. [ NetScaler Gateway] > [仮想サーバー]に移動し、編集する既存のゲートウェイ仮想サーバーを選択しま
す。

2. [詳細設定]で、[認証プロファイル]をクリックします。

3. [認証プロファイル]の [追加]をクリックします

4. 認証プロファイルの名前を入力し、[クリックして選択]と表示されている場所をクリックします。

5. [認証仮想サーバー]で、ログインスキーマ、高度な認証ポリシー、および認証ポリシーのラベルが構成されて
いる既存のサーバーを選択します。認証仮想サーバーを作成することもできます。認証、承認、および監査仮
想サーバーには IPアドレスは必要ありません。［Select］をクリックします。

6.［作成］をクリックします。
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7.［OK］をクリックして、［認証プロファイル］セクションを閉じます。

注: ファクタの 1つをクライアント証明書として設定した場合は、SSLパラメータと CA証明書を設定する必要があ
ります。

認証プロファイルの認証、承認、および監査仮想サーバーへのリンクが完了し、NetScaler Gatewayを参照すると、
nFactor認証画面が表示されます。

SSLパラメータと CA証明書の設定

認証要素の 1つが証明書である場合は、NetScaler Gateway仮想サーバーで何らかの SSL構成を実行する必要が
あります。

1. [トラフィック管理] > [SSL] > [証明書] > [CA証明書]に移動し、クライアント証明書の発行者のルート証明
書をインストールします。認証局の証明書にはキーファイルは必要ありません。

デフォルトの SSLプロファイルが有効な場合は、クライアント認証が有効になっている SSLプロファイルが
既に作成されています。

2. NetScaler Gateway >仮想サーバーに移動し、nFactorが有効になっている既存の NetScaler Gateway
仮想サーバーを編集します。

• デフォルトの SSLプロファイルが有効になっている場合は、[編集（Edit）]アイコンをクリックします。

• [SSLプロファイル]リストで、[クライアント認証]が有効で [オプション]に設定されている SSLプロ
ファイルを選択します。

• デフォルトの SSLプロファイルが有効でない場合は、[編集（Edit）]アイコンをクリックします。

• [クライアント認証]チェックボックスをオンにします。

• [クライアント証明書]が [任意]に設定されていることを確認します。

3.［OK］をクリックします。
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4. [証明書]セクションで、[ CA証明書なし]をクリックします。

5. [CA証明書の選択]で、クライアント証明書の発行元のルート証明書をクリックして選択します。

6.［Bind］をクリックします。

注:クライアント証明書を発行した中間 CA証明書もバインドする必要がある場合があります。

StoreFrontへの nFactorシングルサインオン用のNetScaler Gatewayトラフィックポリシーを構成する

StoreFrontへのシングルサインオンでは、nFactorはデフォルトで最後に入力したパスワードを使用します。LDAP
が最後に入力されたパスワードでない場合は、トラフィックポリシー/プロファイルを作成して、デフォルトの
nFactor動作を上書きする必要があります。

1. NetScaler Gateway >ポリシー >トラフィックに移動します。

2. [トラフィックプロファイル]タブで、[追加]をクリックします。

3. トラフィックプロファイルの名前を入力します。HTTPプロトコルを選択します。
[シングルサインオン]で、[オン]を選択します。

4. [ SSO式]で、ログインスキーマで指定されたインデックスと一致する AAA.USER.ATTRIBUTE (#)式を入力
し、[作成]をクリックします。

注
AAA.USER式は、非推奨の HTTP.REQ.USER式を置き換えるように実装されるようになりました。
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5. [トラフィックポリシー]タブをクリックし、[追加]をクリックします。

6. ポリシーの名前を入力します。前の手順で作成したトラフィックプロファイルを選択します。「エクスプレッ
ション」に詳細なエクスプレッションを入力し、「作成」をクリックします。
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7. NetScaler Gateway> NetScaler Gateway仮想サーバーに移動します。

• 既存の仮想サーバを選択し、[編集]をクリックします。
• [ポリシー]セクションで、[ + ]記号をクリックします。
• [ポリシーの選択]で [トラフィック]を選択します
•「タイプの選択」で、「要求」を選択します。
• 作成したトラフィックポリシーを選択し、[ Bind]をクリックします。

CLIを使用した nFactor設定のサンプルスニペット

nFactor認証の段階的な設定を理解するために、最初の要素が LDAP認証で、2番目の要素が RADIUS認証である
2要素認証の展開について考えてみましょう。

このサンプル展開では、ユーザーは単一のログインフォームを使用して両方の要素にログインする必要があります。
したがって、2つのパスワードを受け入れる単一のログインフォームを定義します。最初のパスワードは LDAP認証
に使用され、もう 1つは RADIUS認証に使用されます。
実行される設定は次のとおりです。

1. 認証用の負荷分散仮想サーバーの構成

add lb vserver lbvs89 HTTP 1.136.19.55 80 ‑AuthenticationHost auth56.aaatm.com ‑
Authentication ON
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2. 認証仮想サーバを設定します。

addauthenticationvserver auth56 SSL 10.106.30.223 443 ‑AuthenticationDomain aaatm.com

3. ログインフォームのログインスキーマを設定し、ログインスキーマポリシーにバインドします。

add authentication loginSchema login1 ‑authenticationSchema login‑2passwd.xml ‑
userCredentialIndex 1 ‑passwordCredentialIndex 2

注：

StoreFrontなどのバックエンドサービスへのシングルサインオン（SSO）には、ログインスキーマに入力し
たユーザー名とパスワードのいずれかを使用します。AAA.USER.ATTRIBUTE (#)式を使用して、トラフィッ
クアクションでこれらのインデックス値を参照できます。値は 1から 16の範囲で指定できます。

または、次のコマンドを使用して、ログインスキーマに入力された資格情報をシングルサインオンの認証情報
として使用できます。

1 add authentication loginSchema login1 -authenticationSchema login
-2passwd.xml -SSOCredentials YES

2
3 add authentication loginSchemaPolicy login1 -rule true -action

login1
4 <!--NeedCopy-->

4. パススルーのログインスキーマを構成し、ポリシーラベルにバインドします。

1 add authentication loginSchema login2 -authenticationSchema
noschema

2
3 add authentication policylabel label1 -loginSchema login2
4 <!--NeedCopy-->

5. LDAPポリシーと RADIUSポリシーを設定します。

1 add authentication ldapAction ldapAct1 -serverIP 10.17.103.28 -
ldapBase "dc=aaatm, dc=com" -ldapBindDn administrator@aaatm.com
-ldapBindDnPassword 81
qw1b99ui971mn1289op1abc12542389b1f6c111n0d98e1d78ae90c8545901 -
encrypted -encryptmethod ENCMTHD_3 -ldapLoginName
samAccountName -groupAttrName memberOf -subAttributeName CN

2
3 add authentication Policy ldap -rule true -action ldapAct1
4
5 add authentication radiusAction radius -serverIP 10.101.14.3 -

radKey
n231d9a8cao8671or4a9ace940d8623babca0f092gfv4n5598ngc40b18876hj32
-encrypted -encryptmethod ENCMTHD_3 -radNASip ENABLED -
radNASid NS28.50 -radAttributeType 11 -ipAttributeType 8

6
7 add authentication Policy radius -rule true -action radius
8 <!--NeedCopy-->
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6. ログインスキーマポリシーを認証仮想サーバーにバインドします。

1 bind authentication vserver auth56 -policy login1 -priority 1 -
gotoPriorityExpression END

2 <!--NeedCopy-->

7. LDAPポリシー (第 1要素)を認証仮想サーバーにバインドします。

1 bind authentication vserver auth56 -policy ldap -priority 1 -
nextFactor label1 -gotoPriorityExpression next

2 <!--NeedCopy-->

8. RADIUSポリシー（第 2要素）を認証ポリシーラベルにバインドします。

1 bind authentication policylabel label1 -policyName radius -
priority 2 -gotoPriorityExpression end

2 <!--NeedCopy-->

構成を簡素化するための多要素（nFactor）ビジュアライザー

December 8, 2023

NetScalerリリース 13.0ビルド 36.27以降、GUIによる nFactor構成は nFactorビジュアライザーを使用するこ
とで簡略化されています。nFactorビジュアライザーを使用すると、管理者は各要素を見失うことなく複数の要素を
追加できます。フローに組み込まれた要素のグループが 1か所に表示されます。管理者は認証成功パスと失敗パスを
別々に追加できます。フローを作成したら、管理者は nFactorフローを認証仮想サーバーにバインドする必要があり
ます。

注

• nFactorフローで管理者が作成したすべてのファクターは、今後の使用に備えて保持されます。
• NetScaler機能リリース 13.0ビルド 64.35以降では、nFactorビジュアライザーを使用すると、デシ
ジョンブロックを使用して nFactorフローを開始できます。

以前は、nFactorの設定は面倒で、管理者が多くのページにアクセスして設定する必要がありました。変更が必要な
場合、管理者は毎回設定したセクションを再確認する必要がありました。また、構成全体を 1か所に表示するオプシ
ョンもありませんでした。

ユースケース 1: RADIUSに続いて LDAP認証、それ以外の場合は nFactorビジュアライザーを使用し
てキャプチャにフォールバックする

第 1 レベルの認証として RADIUS 認証を行い、次に LDAP 認証を行います。RADIUS が失敗した場合、認証は
Captchaにフォールバックする必要があります。
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このユースケースを実現するには、nFactorビジュアライザーを使用できます。ビジュアライザーには、このフロー
と関連項目を追加するために使用できるさまざまなコントロールが用意されています。

次の図は、前述のユースケースでビジュアライザーを使用して作成された nFactorフローを示しています。
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• RADIUS。RADIUSを最初の要素として設定します。ログインスキーマとポリシーを追加します。この例で
は、radius_authと radius_Policyが追加されるログインスキーマとポリシーです。RADIUS_Policyにつ
いては、成功事例の要因をもう 1つ追加できます。この例では、成功事例として LDAPファクターブロックが
追加されています。失敗した場合は、Captchaファクターを追加できます。

• LDAP。2番目の要素として LDAP認証を設定します。ログインスキーマとポリシーを追加します。この例で
は、追加されるログインスキーマとポリシーは ldap_authと LDAP_Policyです。

• キャプチャ。RADIUSポリシーが失敗した場合に備えて、キャプチャファクターを作成します。この例では、
追加されるログインスキーマとポリシーは captchaと captcha_policyです。

使用事例 2: LDAPに続いて nFactorビジュアライザーによる LDAPグループメンバーシップに基づく
キャプチャによる RADIUS/証明書認証

第 1 レベルの認証として RADIUS 認証を行い、次に LDAP 認証を行います。RADIUS が失敗した場合、認証は
Captchaにフォールバックする必要があります。
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次の図は、前述のユースケースでビジュアライザーを使用して作成された nFactorフローを示しています。

• LDAP。LDAPを最初の要素として設定します。ログインスキーマとポリシーを追加します。この例では、
SingleAuthと LDAP_Policyが追加されているログインスキーマとポリシーです。LDAP_Policyについて
は、成功事例の要因をもう 1つ追加できます。この例では、成功事例のデシジョンブロックが追加されていま
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す。失敗した場合は、Captchaの後に ADファクターを追加することができます。

• グループ抽出 LDAP。LDAPの成功事例に追加されたデシジョンブロックですか。デシジョンブロックは、ポ
リシー・ルールに基づいてユーザーを分岐させるための分岐要因として使用されます。ビジュアライザーでは、
デシジョンブロックに NO_AUTHNポリシーのみを設定できます。

この例では、グループ _抽出 _LDAPがデシジョンブロックです。このデシジョンブロックには 2つのポリシ
ー (AD_Group_Partner and AD_Group_Employee)を追加します。ユースケースで説明した
ように、AD_Group_Partnerポリシーを介してルーティングされるすべてのリクエストは RADIUS認証を
使用します。したがって、このポリシーの成功事例を次の要因である RADIUSファクターに結び付けます。同
様に、ad_Group_Employeeポリシーを介してルーティングされるすべてのリクエストは、証明書認証を使
用します。したがって、このポリシーの成功事例を次の要素、つまり証明書認証要素に結び付けることになり
ます。

– RADIUS。AD_Group_Partnerポリシーの成功事例では、RADIUS認証ファクターを作成します。

– 証明書。AD_Group_Employeeポリシーの成功事例では、証明書認証ファクターを作成します。

• キャプチャ。LDAPポリシーが失敗した場合、次の 2つのファクター、つまり Captchaと ADファクターを
作成します。

注

• 最初にブランチアウトするユースケースがある場合は、2つのフローを作成して別々にバインドすること
も、1つ目のフローをブランチアウトとして 1つのフローを作成して仮想サーバーにバインドすることも
できます。

• ブロックが複数あり、nFactor Flow画面にフロー全体を表示するには、ビジュアライザーをクリックし
てフローを左端にドラッグします。

• nFactorフローは、nFactorフローページのみを使用して変更することをお勧めします。

nFactorビジュアライザーを使用して nFactorを設定するには

注:

以下の nFactor設定は、ユースケース 1のシナリオ構成を実行するのに役立つ簡単な例です。

1. [セキュリティ] > [AAA—アプリケーショントラフィック] > [nFactorビジュアライザー] > [nFactorフロ
ー]に移動します。

2.［追加］をクリックします。

3. nFactorフローページで、+をクリックしてフローの最初のファクターを追加します。最初のファクターは、
この nFactorフローの識別子としても機能します。

4. ファクター名を入力して、「作成」をクリックします。
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ファクター名は nFactor Flowページのファクターブロックに表示されます。

注:

__root、__<flow_name>などのポリシーラベル名をサフィックスや_db_をプレフィックスと
して使用しないことをお勧めします。nFactorフローで作成されるファクター名として使用されます。

5. RADIUSファクターを作成したら、「スキーマの追加」と「ポリシーの追加」を作成する必要があります。

注

詳細については、nFactorの概念、エンティティ、および用語を参照してください。

6. [スキーマの追加]をクリックします。新しいログインスキーマを追加するか、認証ログインスキーマリストか
ら既存のログインスキーマを選択できます。
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7. ログインスキーマを作成するには、「追加」をクリックし、「認証ログインスキーマの作成」ページにスキーマの
名前を入力します。編集 (鉛筆アイコン)をクリックして、一覧からログインスキーマファイルを選択します。

8.「ポリシーを追加」をクリックします。新しいポリシーを作成するか、既存の認証ポリシーを選択できます。
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9. 新しいポリシーを作成するには、「追加」をクリックし、「認証ポリシーの作成」ページでポリシーの名前を入
力して「作成」をクリックします。

10. ログインスキーマとポリシーをファクターに追加すると、次の図に示すように、ログインスキーマとポリシー
がビジュアライザーのファクターに表示されます。どの要素についても、複数のポリシーを追加し、各ポリシ
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ーの成否を判断する次の要素を定義できます。ファクターの一部であるポリシーを削除することもできます。

11. フローを作成したら、nFactorフローを認証仮想サーバーにバインドできます。

次のファクターの追加

次の要素を追加するには、要件に応じて次のオプションのいずれかを選択できます。

• ファクターの作成。ファクターを作成します。フローで作成される各ファクターは、そのフロー専用です。

• デシジョンブロックを作成します。分岐要因となるデシジョンブロックを作成します。ログインスキーマをデ
シジョンブロックに追加することはできません。ビジュアライザーでは、デシジョンブロックに NO_AUTHN
ポリシーのみを設定できます。

注

デシジョンブロックを追加または編集できるのは、NetScaler GUIからのみです。CLIコマンドからデ
シジョンブロックを設定するオプションはありません。

• 既存のファクターに接続します。既存のファクターを次のファクターとして選択します。既存のリストに表示
されるすべてのファクターは、そのフロー専用に作成されます。

• なし。既存の接続を削除します。
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nFactorフローを認証サーバーにバインドするには

1. nFactorフローページで、認証仮想サーバーにバインドしたい nFactorフローを選択します。

2. 横の省略記号をクリックして [認証サーバーにバインド]を選択するか、[ **nFactorフロー]ページで [認
証サーバーにバインド **]をクリックします。

3.「認証サーバーへのバインド」ページでは、次のアクションを実行できます。

• 認証仮想サーバーを追加するには、「追加」をクリックします。
• リストから既存の認証サーバーを選択するには、「認証サーバー」フィールドをクリックします。

4. ハンバーガーアイコンから「バインディングを表示」をクリックすると、バインディングが表示されます。

5. 認証サーバーを特定の nFactorフローからバインド解除するには、次の手順を実行します。

• nFactorフローページで、ハンバーガーアイコンから「バインディングを表示」をクリックします。
•「認証サーバーのバインディング」ページで、バインド解除する認証サーバーを選択し、「バインド解除」
をクリックします。［閉じる］をクリックします。
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nFactor認証の詳細については、次のトピックを参照してください：

• 概念: 多要素 (nFactor)認証。

• ワークフロー: nFactor認証の仕組み。

• 構成:nFactor認証の設定。

nFactorビジュアライザーの機能強化

NetScalerリリース 13.0ビルド 41.20以降、nFactorビジュアライザーでは以下の機能強化が行われています。

• 管理者は作成したファクターをごみ箱アイコンに移動できます。
• 認証仮想サーバーページで nFactorフローを表示します。

ゴミ箱アイコン。管理者は接続されていないノードのみを削除できます。ただし、ファクターをゴミ箱に移動しても、
ファクターの基礎となるポリシーや作成されたスキーマは削除されません。

ゴミ箱アイコンを表示するには、

1. [セキュリティ] > [AAA—アプリケーショントラフィック] > [nFactorビジュアライザー] > [nFactorフロ
ー]に移動します。左上隅にゴミ箱アイコンが表示されます。

2. ファクターを削除するには、ファクターブロックをクリックしてゴミ箱にドラッグします。

認証仮想サーバーからの nFactorフローを表示します。管理者は、作成した nFactorフローを認証仮想サーバーペ
ージから確認することもできます。

認証仮想サーバーページから nFactorフローを表示するには、

1. [セキュリティ] > [AAA—アプリケーショントラフィック] > [仮想サーバ]に移動します。認証仮想サーバー
ページでは、次の手順を実行できます。

• 認証仮想サーバーを追加するには、「追加」をクリックします。
• 既存の認証仮想サーバーを編集するには、詳細ペインの [編集]オプションをクリックします。

2. 認証仮想サーバーページの「高度な認証ポリシー」に nFactor Flowオプションが表示されます。

3. 仮想サーバーにバインドされている nFactor フローがない場合は、[ 詳細認証ポリシー] セクションの [
No nFactor Flow ]オプションをクリックして、新しい nFactorフローを追加するか、リストから既存の
nFactorフローを選択できます。

nFactor拡張性

December 8, 2023
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nFactor認証フレームワークは、カスタマイズを追加できる柔軟性を提供し、ログオンインターフェイスをより直感
的にし、リッチなユーザーエクスペリエンスを実現します。カスタムログインラベル、カスタムログイン認証情報、
UI表示のカスタマイズなどを追加できます。

nFactorを使用すると、各ファクターに独自のログオン画面を持つことができます。各ログオン画面には、以前の要
素からの情報や、他の要素では見えない情報を表示できます。たとえば、最後の要素は、ユーザーが指示を読み、[続
行]をクリックする情報ページです。

nFactor以前は、カスタムログインページには制限があり、カスタマイズとサポートが必要でした。tmindex.html
を置き換えたり、書き換えルールを適用したりして、その動作の一部を変更することができました。しかし、基盤と
なる機能を実現することは不可能でした。

このトピックでは、次の nFactor関連のカスタマイズについて詳しく説明します。

• ログインラベルをカスタマイズする
• UIをカスタマイズして画像を表示する
• NetScaler nFactorログオンフォームのカスタマイズ

仮定

nFactor、シェルコマンド、XML、およびテキストエディタに精通している。

前提条件

• このトピックで説明するカスタマイズは、RFWeb UIテーマ（またはテーマベース）が NetScalerで構成さ
れている場合にのみ可能です。

• 認証ポリシーは、認証、承認、および監査仮想サーバーにバインドする必要があります。バインドしないと、
フローが意図したとおりに機能しません。

• nFactorに関連する次のアイテムがあります

– XMLスキーマ
– JavaScript
– 認証アクション
– 認証仮想サーバー
– NetScalerバージョン 11.1以降

ログオンラベルをカスタマイズする

ログオンラベルをカスタマイズするには、次のものが必要です。

• ログオンページの外観を記述する XMLスキーマ。
• レンダリングプロセスの変更に使用される JavaScriptを含む script.jsファイル。
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注:

script.js ファイルはディレクトリ/var/netscaler/logon/themes/<custom_theme>/に
あります。

機能

JavaScriptは XMLファイルを解析し、<Requirements>タグ内の各項目をレンダリングします。各要素は
HTMLフォームの 1行に対応します。たとえば、ログインフィールドは行、パスワードフィールドは別の行、ログオ
ンボタンも行です。新しい行を導入するには、StoreFront SDKを使用して XMLスキーマファイルで新しい行を指
定する必要があります。StoreFront SDKでは、XMLスキーマのあるログオンページで<Requirement>タグを
使用し、そのタグ上の要素を定義できます。これらの要素により、JavaScriptを使用して、必要な HTML要素が何
であれ、その空間に導入することができます。この場合、HTML形式のテキストを含む行が作成されます。

使用できる XMLは、次のとおりです。

1 <Requirement>
2 <Credential>
3 <Type>nsg-custom-cred</Type>
4 <ID>passwd</ID>
5 </Credential>
6 <Label>
7 <Type>nsg-custom-label</Type>
8 </Label>
9 </Requirement>

10 <!--NeedCopy-->

<Requirement>: ログオンページで提供される領域。クレデンシャルはスペースを埋め、他の部分はエンジンを
正しい情報にルーティングします。この場合は、nsg-custom-credと入力します。これはプレーンテキストと
して定義され、ラベルはその本文に対して定義されます。
要件 XMLは JavaScriptコードとペアになっており、必要な結果が得られます。

1 // Custom Label Handler for Self Service Links
2 CTXS.ExtensionAPI.addCustomAuthLabelHandler({
3
4 getLabelTypeName: function () {
5 return "nsg-custom-label"; }
6 ,
7 getLabelTypeMarkup: function (requirements) {
8
9 return $("< Enter your HTML codes here>");

10 }
11 ,
12 // Instruction to parse the label as if it was a standard type
13 parseAsType: function () {
14
15 return "plain";
16 }
17
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18 }
19 );
20 //Custom Credential Handler for Self Service Links
21 CTXS.ExtensionAPI.addCustomCredentialHandler({
22
23 getCredentialTypeName: function () {
24 return "nsg-custom-cred"; }
25 ,
26 getCredentialTypeMarkup: function (requirements) {
27
28 return $("<div/>");
29 }
30 ,
31 }
32 );
33 <!--NeedCopy-->

重要：

HTMLコードを追加するときは、戻り値が HTMLタグで始まることを確認してください。

XMLの部分はログオンページに何を表示するかを示し、JavaScriptコードは実際のテキストを提供します。認証情
報ハンドラがスペースを開き、ラベルがスペースを埋めます。これで、すべての認証トラフィックが書き換えや応答
側から見えなくなるため、ページのルックアンドフィールを変更できます。
ログインラベルをカスタマイズする設定

1. rfWebに基づいてテーマを作成してバインドします。

1 add vpn portaltheme RfWebUI_MOD -basetheme RfWebUI
2
3 bind vpn vserver TESTAAA – portaltheme RfWebUI_MOD
4 <!--NeedCopy-->

テーマに基づいたファイルのパスは、/var/NetScaler/logon/themes/rfwebui_MODというディレクトリ
にあります。

2. script.jsファイルの最後に次のスニペットを追加します。

注:

前の行を正しいファイル内に含めなかったり、JavaScript関数を含めなかったりすると、XMLがロード
されません。このエラーは、ブラウザの開発者コンソールで「UndefinedTypensg-custom-cred」
というテキストでのみ表示されます。

1 // Custom Label Handler for Self Service Links
2 CTXS.ExtensionAPI.addCustomAuthLabelHandler({
3
4 getLabelTypeName: function () {
5 return "nsg-custom-label"; }
6 ,
7 getLabelTypeMarkup: function (requirements) {
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8
9 return $("<a href="https://identity.test.com/identity/faces/

register" style="font-size: 16px;" style="text-align: center;">
Self Registration</a><br><a href="https://identity.test.com/
identity/faces/forgotpassword" style="font-size: 16px;" style="
text-align: center;">Forgot Password</a><br><a href="https://
identity.test.com/identity/faces/forgotuserlogin" style="font-
size: 16px;" style="text-align: center;">Forgot User Login</a
>");

10 }
11 ,
12 // Instruction to parse the label as if it was a standard type
13 parseAsType: function () {
14
15 return "plain";
16 }
17
18 }
19 );
20 //Custom Credential Handler for Self Service Links
21 CTXS.ExtensionAPI.addCustomCredentialHandler({
22
23 getCredentialTypeName: function () {
24 return "nsg-custom-cred"; }
25 ,
26 getCredentialTypeMarkup: function (requirements) {
27
28 return $("<div/>");
29 }
30 ,
31 }
32 );
33 <!--NeedCopy-->

重要：

HTMLコードを追加するときは、戻り値が HTMLタグで始まることを確認してください。

この例で使用されるログインスキーマ

1 <?xml version="1.0" encoding="utf-8"?>
2 <AuthenticateResponse xmlns="http://citrix.com/authentication/response

/1">
3 <Status>success</Status>
4 <Result>more-info</Result>
5 <StateContext/>
6 <AuthenticationRequirements>
7 <PostBack>/nf/auth/doAuthentication.do</PostBack>
8 <CancelPostBack>/Citrix/Authentication/ExplicitForms/CancelAuthenticate

</CancelPostBack>
9 <CancelButtonText>Cancel</CancelButtonText>
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10 <Requirements>
11 <Requirement>
12 <Credential>
13 <ID>login</ID>
14 <SaveID>Username</SaveID>
15 <Type>username</Type>
16 </Credential>
17 <Label>
18 <Text>User name</Text>
19 <Type>plain</Type>
20 </Label>
21 <Input>
22 <AssistiveText>Please supply either domain\username or user@fully.

qualified.domain</AssistiveText>
23 <Text>
24 <Secret>false</Secret>
25 <ReadOnly>false</ReadOnly>
26 <InitialValue></InitialValue>
27 <Constraint>.+</Constraint>
28 </Text>
29 </Input>
30 </Requirement>
31 <Requirement>
32 <Credential>
33 <ID>passwd</ID>
34 <SaveID>Password</SaveID>
35 <Type>password</Type>
36 </Credential>
37 <Label>
38 <Text>Password:</Text>
39 <Type>plain</Type>
40 </Label>
41 <Input>
42 <Text>
43 <Secret>true</Secret>
44 <ReadOnly>false</ReadOnly>
45 <InitialValue/>
46 <Constraint>.+</Constraint>
47 </Text>
48 </Input>
49 </Requirement>
50 <Requirement>
51 <Credential>
52 <Type>nsg-custom-cred</Type>
53 <ID>passwd</ID>
54 </Credential>
55 <Label>
56 <Type>nsg-custom-label</Type>
57 </Label>
58 </Requirement>
59 <Requirement>
60 <Credential>
61 <ID>loginBtn</ID>
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62 <Type>none</Type>
63 </Credential>
64 <Label>
65 <Type>none</Type>
66 </Label>
67 <Input>
68 <Button>Please Log On</Button>
69 </Input>
70 </Requirement>
71 </Requirements>
72 </AuthenticationRequirements>
73 </AuthenticateResponse>
74 <!--NeedCopy-->

次のコマンドを実行して、カスタムスキーマを configに読み込みます。

1 add authentication loginSchema custom -authenticationSchema custom.xml
2
3 add authentication loginSchemaPolicy custom -rule true -action custom
4
5 bind authentication vserver AAATEST -policy custom -priority 100 -

gotoPriorityExpression END
6 <!--NeedCopy-->

次の図は、この構成でレンダリングされるログインページを示しています。

UIをカスタマイズして画像を表示する

nFactorでは、ログインスキーマファイルを使用して表示をカスタマイズできます。組み込みのログインスキーマフ
ァイルで提供されるもの以外に、さらにカスタマイズが必要な場合があります。たとえば、UIにハイパーリンクを表
示したり、カスタムロジックを記述したりします。これは、ログインスキーマ拡張と対応する JavaScriptファイル
で構成される「カスタム認証情報」を使用して実現できます。

ログインスキーマファイルは/nsconfig/loginschema/LoginSchemaディレクトリにあります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1789



NetScaler 13.1

画像を表示するための UIのカスタマイズについては、「NetScaler‑Swivel」統合のデプロイフローを例として使用
します。

このフローには 2つの要因があります。

• 第 1要素:ユーザーの AD資格情報を確認します。
• 第 2要因:グループメンバーシップに基づいてユーザーログオンを要求します。

このフローでは、すべてのユーザーが第 1の要素を通過します。2番目の要素の前に、一部のユーザーを「旋回」係
数から除外できるかどうかを確認する疑似要素があります。ユーザーが「回転」係数を必要とする場合、コードを入
力するための画像とテキストボックスが表示されます。

解決策

UIをカスタマイズして画像を表示するソリューションには、次の 2つの部分があります。

• ログインスキーマ拡張。
• ログインスキーマ拡張を処理するカスタムスクリプト。

ログインスキーマ拡張 フォームのレンダリングを制御するために、カスタム‘id’/’credential’がログインス
キーマに注入されます。これは、既存のスキーマを再利用し、要件に従って変更することで実現できます。

この例では、テキストフィールド (/nsconfig/loginschema/LoginSchema/OnlyPassword.xmlなど)が 1つし
かないログインスキーマが考慮されます。
次のスニペットがログインスキーマに追加されます。
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1 <Requirement><Credential><ID>swivel_cred</ID><Type>swivel_cred</Type><
Input><Text><Hidden>true</Hidden><InitialValue>${

2 http.req.user.name }
3 </InitialValue></Text></Input></Credential></Requirement>
4 <!--NeedCopy-->

このスニペットでは、認証情報の「タイプ」として「swivel_cred」が指定されています。これは組み込みの「認証
情報」として認識されないため、UIはこのタイプのハンドラを探し、存在する場合はそれを呼び出します。
この認証情報には、NetScalerが動的に入力する式である初期値が送信されます。この例では、スイベルサーバーに
ユーザー名を通知するために使用されるユーザー名です。常に必要というわけではないかもしれませんし、他のデー
タで補強することもできます。これらの詳細は、必要に応じて追加する必要があります。

カスタム認証情報を処理するJavascript UIはカスタム認証情報を検出すると、ハンドラーを探します。すべてのカ
スタム・ハンドラーは、デフォルトのポータル・テーマ用に /var/netscaler/logon/LogonPoint/custom/script.js
に記述されます。

カスタムポータルテーマの場合、script.js はディレクトリ/var/netscaler/logon/themes/<
custom_theme>/にあります。

カスタム認証情報のマークアップをレンダリングするために、次のスクリプトが追加されました。

1 CTXS.ExtensionAPI.addCustomCredentialHandler({
2
3 // The name of the credential, must match the type returned by the

server
4 getCredentialTypeName: function () {
5 return "swivel_cred"; }
6 ,
7 // Generate HTML for the custom credential
8 getCredentialTypeMarkup: function (requirements) {
9

10 var div = $("<div></div>");
11 var image = $("<img/>");
12 var username = requirements.input.text.initialValue; //Get the

secret from the response
13 image.attr({
14
15 "style" : "width:200px;height:200px;",
16 "id" : "qrcodeimg",
17 "<Enter your server URL here>"
18 }
19 );
20 div.append(image);
21 return div;
22 }
23
24 }
25 );
26 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1791



NetScaler 13.1

このスニペットは、「wivel_cred」のマークアップを処理するためのものです。強調表示された認証情報名は、ログ
インスキーマ拡張で以前に指定された「タイプ」と一致する必要があります。
マークアップを生成するには、ソースがスイベルサーバーを指すイメージを追加する必要があります。これが完了す
ると、UIは指定した場所からイメージをロードします。このログインスキーマにもテキストボックスがあるため、UI
はそのテキストボックスをレンダリングします。

注:

管理者は、イメージ要素の「スタイル」を変更して、イメージのサイズを変更できます。現在、200x200ピク
セルに設定されています。

UIをカスタマイズして画像を表示するための設定

nFactorの構成は、ボトムアップで構築する方が適切です。これは、前の因子に‘nextFactor’を指定しようとする
と、後続の因子の名前が必要になるため、最後の因子が先になります。

旋回係数構成:

1 add loginschema swivel_image – authenticationSchema /nsconfig/
loginschema/SwivelImage.xml

2
3 add authentication policylabel SwivelFactor – loginSchema swivel_image
4
5 bind authentication policylabel SwivelFactor – policy <policy-to-check-

swivel-image> -priority 10
6 <!--NeedCopy-->

注:

この例で使用されているログインスキーマから SwivelImage.xmlをダウンロードします。

グループチェック設定の疑似係数:

1 add authentication policylabel GroupCheckFactor
2
3 add authentication policy contractors_auth_policy – rule ‘ http.req.

user.is_member_of(“ contractors” )’ – action NO_AUTHN
4
5 add authentication policy not_contractors _auth_policy – rule true –

action NO_AUTHN
6
7 bind authentication policylabel GroupCheckFactor – policy

contractors_auth_policy – pri 10 – nextFactor SwivelFactor
8
9 bind authentication policylabel GroupCheckFactor – policy

not_contractors_auth_policy – pri 20
10 <!--NeedCopy-->

Active Directoryログインの第 1要因:
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1 add ldapAction <>
2
3 add authentication policy user_login_auth_policy – rule true – action

<>
4
5 bind authentication vserver <> -policy user_login_auth_policy – pri 10

– nextFactor GroupCheckFactor
6 <!--NeedCopy-->

この構成では、暗黙的/疑似的要素の 3つの要素が指定されています。

この例で使用されるログインスキーマ

次に、スイベル認証情報とテキストボックスを持つスキーマの例を示します。

注:

Webブラウザ用にデータをコピーする場合、引用符の表示が異なる場合があります。ファイルに保存する前に、
メモ帳などのエディターでデータをコピーします。

1 <?xml version="1.0" encoding="UTF-8"?>
2 <AuthenticateResponse xmlns="http://citrix.com/authentication/response

/1">
3 <Status>success</Status>
4 <Result>more-info</Result>
5 <StateContext></StateContext>
6 <AuthenticationRequirements>
7 <PostBack>/nf/auth/doAuthentication.do</PostBack>
8 <CancelPostBack>/nf/auth/doLogoff.do</CancelPostBack>
9 <CancelButtonText>Cancel</CancelButtonText>

10 <Requirements>
11 <Requirement><Credential><ID>swivel_cred</ID><Type>swivel_cred</Type><

Input><Text><Hidden>true</Hidden><InitialValue>${
12 http.req.user.name }
13 </InitialValue></Text></Input></Credential></Requirement>
14 <Requirement><Credential><ID>passwd</ID><SaveID>ExplicitForms-Password

</SaveID><Type>password</Type></Credential><Label><Text>Password:</
Text><Type>plain</Type></Label><Input><Text><Secret>true</Secret><
ReadOnly>false</ReadOnly><InitialValue></InitialValue><Constraint
>.+</Constraint></Text></Input></Requirement>

15 <Requirement><Credential><Type>none</Type></Credential><Label><Text>
Hello ${

16 http.req.user.name }
17 , Please enter passcode from above image.</Text><Type>confirmation</

Type></Label><Input /></Requirement>
18 <Requirement><Credential><ID>saveCredentials</ID><Type>savecredentials

</Type></Credential><Label><Text>Remember my password</Text><Type>
plain</Type></Label><Input><CheckBox><InitialValue>false</
InitialValue></CheckBox></Input></Requirement>

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1793



NetScaler 13.1

19 <Requirement><Credential><ID>loginBtn</ID><Type>none</Type></Credential
><Label><Type>none</Type></Label><Input><Button>Log On</Button></
Input></Requirement>

20 </Requirements>
21 </AuthenticationRequirements>
22 </AuthenticateResponse>
23 <!--NeedCopy-->

出力 設定が完了すると、次のイメージが表示されます。

注:

画像の高さと配置は JavaScriptで変更できます。

NetScaler nFactorログオンフォームをカスタマイズしてフィールドを表示または非表示にする

NetScaler Gatewayの RFWeb UIでは、さまざまなカスタマイズが可能です。この機能を nFactor認証フレーム
ワークと組み合わせると、既存のワークフローを損なうことなく複雑なフローを構成できます。

この例では、[Logon Type]リストから OAuthと LDAPの 2つの認証オプションを使用できます。フォームを初め
て読み込むと、ユーザー名とパスワードのフィールド (LDAPが先に表示されます)が表示されます。OAuthを選択
した場合、OAuthは認証をサードパーティサーバーにオフロードすることを暗示するため、すべてのフィールドが非
表示になります。これにより、管理者はユーザーの利便性に応じて直感的なワークフローを構成できます。
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注：

• [Logon Type]リストの値は、スクリプトファイルに簡単に変更を加えるだけで変更できます。
• このセクションでは、フローの UI部分のみについて説明します。認証の実行時の処理については、この
記事では説明しません。認証設定については、nFactorのドキュメントを参照することをお勧めします。

nFactorログオンフォームをカスタマイズする方法

nFactorログオンフォームのカスタマイズは 2つの部分に分類できます

• 適切なログインスキーマを UIに送信する
• ログインスキーマとユーザー選択を解釈するハンドラーの作成

正しいログインスキーマを UIに送信する この例では、単純なクレーム/要件がログインスキーマで送信されま
す。

このため、SingleAuth.xmlファイルは変更されます。SingleAuth.xmlには NetScalerファームウェアが付属し
ており、ディレクトリにあります。/nsconfig/loginschema/LoginSchema

ログインスキーマを送信する手順：

1. SSH経由でログインし、シェルにドロップします (「shell」と入力します)。

2. SingleAuth.xmlを別のファイルにコピーして変更します。

注：

保存先フォルダーは、デフォルトの NetScalerログインスキーマフォルダーとは異なります。

cp /nsconfig/loginschema/LoginSchema/SingleAuth.xml /nsconfig/loginschema/Sin‑
gleAuthDynamic.xml

3. SingleAuthDynamic.xmlに次のクレームを追加します。

1 <Requirement><Credential><ID>nsg_dropdown</ID><Type>nsg_dropdown</
Type></Credential><Label><Text>Logon Type:</Text><Type>plain</
Type></Label></Requirement>

2 <!--NeedCopy-->

4. このログインスキーマを送信して最初のフォームをロードするように NetScalerを構成します。

1 add loginschema single_auth_dynamic – authenticationSchema
SingleAuthDynamic.xml

2
3 add loginschemaPolicy single_auth_dynamic – rule true – action

single_auth_dynamic
4
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5 bind authentication vserver aaa_nfactor – policy
single_auth_dynamic – pri 10

6 <!--NeedCopy-->

フォームを読み込み、ユーザーイベントを処理するためのスクリプト変更 管理者がログオンフォームの表示をカス
タマイズできるように JavaScriptを変更できます。この例では、LDAPが選択されている場合はユーザー名とパス
ワードのフィールドが表示され、OAuthを選択すると非表示になります。また、管理者はパスワードのみを非表示に
することもできます。

管理者は、「/var/NetScaler/ログオン/ログオンポイント/カスタム」ディレクトリにある「script.js」に次のスニペ
ットを追加する必要があります。

注:

このディレクトリはグローバルディレクトリなので、ポータル・テーマを作成し、"/var/netscaler/
logon/themes/<THEME_NAME>"でそのフォルダー内の「script.js」ファイルを編集します。

1 CTXS.ExtensionAPI.addCustomCredentialHandler({
2
3 // The name of the credential, must match the type returned by the

server
4 getCredentialTypeName: function () {
5 return "nsg_dropdown"; }
6 ,
7 // Generate HTML for the custom credential
8 getCredentialTypeMarkup: function (requirements) {
9

10 var div = $("<div></div>");
11 var select = $("<select name='nsg_dropdown'></select>").attr("

id", "nsg_dropdown");
12
13 var rsa = $("<option></option>").attr("selected", "selected").

text("LDAP").val("LDAP");
14 var OAuthID = $("<option></option>").text("OAuth").val("OAuth")

;
15 select.append(rsa, OAuthID);
16
17 select.change(function(e) {
18
19 var value = $(this).val();
20 var ldapPwd = $($(".credentialform").find(".

CredentialTypepassword")[0]);
21 var ldapUname = $($(".credentialform").find(".

CredentialTypeusername"));
22 if(value == "OAuth") {
23
24 if (ldapPwd.length)
25 ldapPwd.hide();
26 if (ldapUname.length)
27 ldapUname.hide();
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28 }
29 else if(value == "LDAP") {
30
31 if (ldapPwd.length)
32 ldapPwd.show();
33 if (ldapUname.length)
34 ldapUname.show();
35 }
36
37 }
38 );
39 div.append(select);
40 return div;
41 }
42
43 }
44 );
45 <!--NeedCopy-->

エンドユーザーエクスペリエンス

エンドユーザーが初めてログオンページを読み込むと、次の画面が表示されます。

［ログオンの種類］で［OAuth］が選択されている場合、［ユーザー名］および［パスワード］フィールドは非表示に
なります。
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LDAPを選択すると、ユーザー名とパスワードが表示されます。これにより、ユーザーの選択に基づいてログオンペ
ージを動的に読み込むことができます。

この例で使用されるログインスキーマ

1 <?xml version="1.0" encoding="UTF-8"?>
2 <AuthenticateResponse xmlns="http://citrix.com/authentication/response

/1">
3 <Status>success</Status>
4 <Result>more-info</Result>
5 <StateContext></StateContext>
6 <AuthenticationRequirements>
7 <PostBack>/nf/auth/doAuthentication.do</PostBack>
8 <CancelPostBack>/nf/auth/doLogoff.do</CancelPostBack>
9 <CancelButtonText>Cancel</CancelButtonText>

10 <Requirements>
11 <Requirement><Credential><ID>login</ID><SaveID>ExplicitForms-Username</

SaveID><Type>username</Type></Credential><Label><Text>User name</
Text><Type>plain</Type></Label><Input><AssistiveText>Please supply
either domain\username or user@fully.qualified.domain</AssistiveText
><Text><Secret>false</Secret><ReadOnly>false</ReadOnly><InitialValue
></InitialValue><Constraint>.+</Constraint></Text></Input></
Requirement>

12 <Requirement><Credential><ID>passwd</ID><SaveID>ExplicitForms-Password
</SaveID><Type>password</Type></Credential><Label><Text>Password:</
Text><Type>plain</Type></Label><Input><Text><Secret>true</Secret><
ReadOnly>false</ReadOnly><InitialValue></InitialValue><Constraint
>.+</Constraint></Text></Input></Requirement>

13 <Requirement><Credential><ID>nsg_dropdown</ID><Type>nsg_dropdown</Type
></Credential><Label><Text>Logon Type:</Text><Type>plain</Type></
Label></Requirement>

14 <Requirement><Credential><Type>none</Type></Credential><Label><Text>
First factor</Text><Type>confirmation</Type></Label><Input /></
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Requirement>
15 <Requirement><Credential><ID>saveCredentials</ID><Type>savecredentials

</Type></Credential><Label><Text>Remember my password</Text><Type>
plain</Type></Label><Input><CheckBox><InitialValue>false</
InitialValue></CheckBox></Input></Requirement>

16 <Requirement><Credential><ID>loginBtn</ID><Type>none</Type></Credential
><Label><Type>none</Type></Label><Input><Button>Log On</Button></
Input></Requirement>

17 </Requirements>
18 </AuthenticationRequirements>
19 </AuthenticateResponse>
20 <!--NeedCopy-->

注:

nFactor関連のさまざまなトピックの詳細については、「nFactor認証」を参照してください。

多要素（nFactor）を使用して Cookieを設定する

August 15, 2023

nFactorカスタムラベルを適用し、認証フローの要素として Cookieを設定できます。カスタムラベルを使用する
と、JavaScriptを使用してログインスキーマを操作できます。

Cookieを要素として設定するために、スキーマなしのログインで実行される情報をユーザーに表示する必要はあり
ません。代わりに、ユーザーのブラウザと対話して、必要なデータを格納するようにログインスキーマに指示する必
要があります。ログインスキーマは、ページが読み込まれたときに Cookieを設定するために必要です。クッキーは
カスタムラベルと JavaScriptコードで設定されます。

Cookie を設定する要素を実装するには、cookie.xml という名前の XML ファイルを作成し、スキーマを
/nsconfig/loginschema/ディレクトリに以下の内容で保存します。

1 <?xml version="1.0" encoding="UTF-8"?>
2 <AuthenticateResponse xmlns="http://citrix.com/authentication/response

/1">
3 <Status>success</Status>
4 <Result>more-info</Result>
5 <StateContext></StateContext>
6 <AuthenticationRequirements>
7 <PostBack>/nf/auth/doAuthentication.do</PostBack>
8 <CancelPostBack>/nf/auth/doLogoff.do</CancelPostBack>
9 <CancelButtonText>Cancel</CancelButtonText>

10 <Requirements>
11
12 <Requirement>
13 <Credential><ID>nsg_cookie</ID><Type>nsg_cookie</Type></Credential>
14 <Label><Text>Logon Type:</Text><Type>Plain</Type></Label>
15 </Requirement>
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16
17 <Requirement>
18 <Credential><ID>loginBtn</ID><Type>none</Type></Credential>
19 <Label><Type>none</Type></Label><Input><Button>Log On</Button></Input>
20 </Requirement>
21
22 </Requirements>
23 </AuthenticationRequirements>
24 </AuthenticateResponse>
25 <!--NeedCopy-->

この XMLでは

• カスタムラベル nsg_cookieは、Cookieを作成してフォームを送信し、フォームボタンを送信するために使
用されます。

• RFWebUI_Customは、RFWebUIテーマに基づいた新しいポータルテーマです。

nFactorを使用してクッキーを設定する手順

1. RFWebUIテーマに基づいてポータルテーマを作成します。

1 add vpn portaltheme RfWebUI_custom -basetheme RfWebUI
2 <!--NeedCopy-->

このコマンドは、/var/netscaler/logon/themes/rfwebUI_CUSTOMにこのテーマのフォルダーを作成し
ます。

2. /var/netscaler/logon/themes/RfWebUI_custom/script.jsファイルを編集し、次のスクリプトを追加
します。

1 CTXS.ExtensionAPI.addCustomCredentialHandler({
2
3 // The name of the credential, must match the type returned by

the server
4 getCredentialTypeName: function () {
5 return "nsg_cookie"; }
6 ,
7 // Generate HTML for the custom credential
8 getCredentialTypeMarkup: function (requirements) {
9

10 var div = $("<div></div>");
11 $(document).ready(function() {
12
13 //Set cookie valid for 1000 days
14 var exdays = 1000;
15 var d = new Date();
16 d.setTime(d.getTime() + (exdays\*24\*60\*60\*1000));
17 var expires = "expires="+ d.toUTCString();
18 document.cookie = "NSC_COOKIE_NAME=CookieValue;" + expires

+ ";path=/";
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19
20 //Submit form
21 document.getElementById('loginBtn').click();
22 }
23 );
24 return div;
25 }
26
27 }
28 );
29 <!--NeedCopy-->

このコードは次の処理を実行します。

• ブラウザがページの読み込みを完了するのを待ちます。
• NSC_COOKIE_NAMEという名前のクッキーを cookieValueという値で設定します。1000日間有効
です。

• フォームを自動送信します。

クッキーが作成され、ユーザーはページを操作する必要がありません。

3. ログインスキーマを作成して、set cookieファクターを表すポリシーラベルにバインドします。

1 add authentication loginSchema Cookie_LS -authenticationSchema "/
nsconfig/loginschema/cookie.xml"

2 <!--NeedCopy-->

4. NO_AUTHN認証ポリシーを作成して、設定された Cookie係数を表すポリシーラベルにバインドします。

1 add authentication Policy NO_AUTHN_POL -rule TRUE -action NO_AUTHN
2 <!--NeedCopy-->

このポリシーは常に trueと評価され、ユーザは次の要素に移動するか、認証フローを完了します。

5. ポータルテーマ RFWebUI_Customを NetScaler Gateway仮想サーバーまたは NetScaler AAA仮想サー
バーにバインドします。

多要素（nFactor）認証を使用したサンプル展開

August 15, 2023

以下は、nFactor認証を使用するサンプルデプロイメントです。

• 2つのパスワードを前もって取得し、次の要素でパススルーします。Read
• グループの抽出に続いて、グループメンバーシップに基づく証明書または LDAP認証。読み取り
• SAMLの後に、SAML中に抽出された属性に基づく LDAPまたは証明書認証が続きます。Read
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• SAMLを第 1要素とし、次にグループを抽出し、抽出されたグループに基づいて LDAPまたは証明書認証を
行います。読み取り

• 証明書からユーザー名を事前に入力しています。Read
• 401対応トラフィック管理仮想サーバーの証明書認証とそれに続くグループ抽出。読み取り
• ユーザ名と 2つのパスワード、グループ抽出の 3番目の要因。Read
• 証明書は同じカスケードで LDAPにフォールバックします。証明書と LDAP認証の両方に 1つの仮想サーバ
ーを使用します。読み取り

• 第 1ファクタは LDAPで、第 2ファクタはWebAuthです。読み取り
• ドメインは最初の要素でドロップダウンし、次にグループに基づいて異なるポリシー評価を行います。読み取
り

• メール ID（またはユーザー名）の入力に基づくグループ抽出を最初の要素で設定して、次の要素認証フローを
決定します。Read

手順の記事

August 15, 2023

認証、承認、監査「How to articles」は、シンプルで関連性があり、実装が簡単な記事です。これらの記事には、
LDAP認証や多要素認証など、一般的な認証、承認、監査機能の一部に関する情報が含まれています。NetScaler
ADCによる認証の構成とトラブルシューティングに関する一般的な記事の一部については、NetScaler ADC認証：
どうすればよいですか？を参照してください。

エンドポイント分析

事前認証エンドポイント分析スキャンを nFactor認証の要素として構成する

認証後のエンドポイント分析スキャンを NetScaler nFactor認証の要素として構成する

事前認証と認証後 EPAスキャンを nFactor認証の要素として構成する

定期的なエンドポイント分析スキャンを nFactor認証の要素として構成する

NetScaler Gatewayによるドメインチェックの事前認証 EPAスキャンの設定

第 1ファクターと第 2ファクターの構成の組み合わせ

NetScaler Gatewayの nFactorを第 1要素にWebAuthを設定し、第 2要素にパスワード変更を含む LDAPを設
定します

nFactor認証での SAML属性抽出に基づいて、SAMLの後に LDAP認証または証明書認証を構成する
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NetScaler nFactor認証の第 1要素として証明書認証を、第 2要素として LDAPを構成する

NetScaler nFactor認証では、1つのログインスキーマと 1つのパススルースキーマによる二要素認証を構成しま
す。

nFactor認証による 3番目の要素のグループ抽出によるユーザー名と 2つのパスワードの構成

最初のファクタのドメインドロップダウン、ユーザー名、およびパスワードフィールドを設定し、次のファクタのグ
ループに基づくポリシー評価を設定します。

最初の要素で電子メール ID（またはユーザー名）入力ベースのグループ抽出を構成して、次の要素認証フローを決定
します。

最初の要素でユーザー入力用のドメインドロップダウンリストを設定し、次の要素認証フローを決定します。

認証要素としての EULA

EULAを NetScaler nFactorシステムの認証ファクターとして構成します

証明書からユーザー名を事前入力

NetScaler nFactor認証の証明書からユーザー名を事前入力するように設定する

ステップアップ認証

ステップアップ認証など、ログインサイト要件が異なるアプリケーション用に nFactorを設定する

SAML認証

August 15, 2023

セキュリティアサーションマークアップ言語 (SAML)は、シングルサインオン機能を提供する XMLベースの認証メ
カニズムで、OASISセキュリティサービス技術委員会によって定義されています。

注

NetScaler 12.0 Build 51.x以降、多要素（nFactor）認証を備えた SAMLサービスプロバイダー（SP）とし
て使用される NetScalerアプライアンスは、ログインページのユーザー名フィールドに事前入力されるよう
になりました。アプライアンスは、SAML認証リクエストの一部として NameID属性を送信し、NetScaler
SAML IDプロバイダー（IdP）から NameID属性値を取得して、ユーザー名フィールドに事前入力します。
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SAML認証を使用する理由

サービスプロバイダー (LargeProvider)が顧客 (BigCompany)のために多数のアプリケーションをホストするシ
ナリオを考えてみましょう。BigCompanyには、これらのアプリケーションにシームレスにアクセスする必要があ
るユーザーがいます。従来の設定では、LargeProviderは BigCompanyのユーザーのデータベースを管理する必
要がありました。これにより、以下の各利害関係者にいくつかの懸念が生じます。

• LargeProviderはユーザーデータのセキュリティを確保する必要があります。
• BigCompanyは、自社のデータベースだけでなく、LargeProviderが管理するユーザーデータベースでも、
ユーザーを検証し、ユーザーデータを最新の状態に保つ必要があります。たとえば、BigCompanyデータベ
ースから削除されたユーザーは、LargeProviderデータベースからも削除する必要があります。

• ユーザーは、ホストされている各アプリケーションに個別にログオンする必要があります。

SAML認証メカニズムは別の方法を提供します。次の導入図は、SAMLの仕組み (SP開始フロー)を示しています。

従来の認証メカニズムが抱えていた懸念は、次のように解決されます。

• LargeProviderは、BigCompanyユーザー向けにデータベースを管理する必要はありません。ID管理から
解放された LargeProviderは、より良いサービスの提供に集中できます。

• BigCompanyは、LargeProviderユーザーデータベースが自社のユーザーデータベースと同期しているこ
とを確認する責任を負いません。

• ユーザーは、LargeProviderでホストされている 1つのアプリケーションに一度ログオンすると、そこでホ
ストされている他のアプリケーションに自動的にログオンできます。

NetScalerアプライアンスは、SAMLサービスプロバイダー（SP）および SAMLアイデンティティプロバイダー
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（IdP）として展開できます。関連トピックを読んで、NetScalerアプライアンスで実行する必要がある構成を理解し
てください。

SAMLサービスプロバイダーとして構成された NetScalerアプライアンスは、対象者制限チェックを実施できるよ
うになりました。オーディエンス制限条件は、SAML返信者が指定されたオーディエンスの少なくとも 1つのメンバ
ーである場合にのみ有効と評価されます。

SAMLアサーションの属性をグループ属性として解析するように NetScalerアプライアンスを構成できます。これ
らをグループ属性として解析すると、アプライアンスはグループにポリシーをバインドできます。

SAMLサービスプロバイダーとしてのNetScaler

March 20, 2024

SAMLサービスプロバイダー (SP)は、サービスプロバイダーによってデプロイされる SAMLエンティティです。ユ
ーザーが保護されたアプリケーションにアクセスしようとすると、SPはクライアント要求を評価します。クライア
ントが認証されていない (有効な NSC_TMAAまたは NSC_TMAS Cookieがない)場合、SPは要求を SAML IDプ
ロバイダー (IdP)にリダイレクトします。

また、SPは IdPから受信した SAMLアサーションも検証します。

NetScalerアプライアンスを SPとして構成すると、トラフィック管理仮想サーバー（負荷分散またはコンテンツス
イッチング）は、関連する SAMLアクションに関連するすべてのユーザー要求を受信します。

NetScalerアプライアンスは、ログアウト時の POSTバインディングとリダイレクトバインディングもサポートし
ています。

注

NetScalerアプライアンスは、アプライアンスまたは任意の外部 SAML IdP上で SAML IdPが構成されてい
る環境では、SAML SPとして使用できます。

SAML SP、NetScalerアプライアンスとして使用する場合:

• SAMLトークンからユーザー情報 (属性)を抽出できます。その後、この情報を NetScalerアプライアンス
で構成されたポリシーで使用できます。たとえば、GroupMember属性と emailaddress属性を抽出する
場合、SAMLActionで Attribute2パラメーターを GroupMemberとして、Attribute3パラメーターを
emailaddressとして指定します。

注

ユーザー名、パスワード、ログアウト URLなどのデフォルト属性は、属性 1～16で抽出しないでくだ
さい。これらは暗黙的に解析され、セッションに保存されるためです。

• 受信 SAMLアサーションから最大 127バイトの属性名を抽出できます。以前の制限は 63バイトでした。
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• ポスト、リダイレクト、アーティファクトバインディングをサポートします。

注

インフレートまたはデコード後のアサーションが 10Kを超える場合は、大量のデータにリダイレクトバ
インディングを使用しないでください。

• アサーションを復号化できます。

• SAMLアサーションから複数値の属性を抽出できます。これらの属性は、次のようなネストされた XMLタグ
として送信されます。

<AttributeValue> <AttributeValue>Value1</AttributeValue>
<AttributeValue>Value2</AttributeValue>
\</AttributeValue\>

注

NetScaler 13.0ビルド 63.x以降では、SAML属性の個々の最大長が最大 4万バイトまで許可されるよ
うになっています。すべての属性のサイズは 40Kバイトを超えてはなりません。

以前の XMLで表示される場合、NetScalerアプライアンスは、Value1のみを抽出する古いファームウェア
とは対照的に、Value1と Value2の両方を特定の属性の値として抽出できます。

• SAMLアサーションの有効性を指定できます。

NetScaler SAML IdPとピア SAML SPのシステム時刻が同期していない場合、メッセージはどちらかの当
事者によって無効にされる可能性があります。このような状況を回避するために、アサーションが有効な期間
を設定できるようになりました。

この期間は「スキュー時間」と呼ばれ、メッセージを受け付けることができる分数を指定します。スキュータ
イムは SAML SPと SAML IdPで設定できます。

• 認証リクエストで「ForceAuth」という追加属性を外部 IdP (IDプロバイダー)に送信できます。デフォルト
では、ForceAuthnは「False」に設定されています。「True」に設定すると、既存の認証コンテキストに関係
なく IdPに認証を強制するよう提案できます。また、アーティファクトバインディングが設定されている場
合、NetScaler SPはクエリパラメータで認証リクエストを行います。

CLIを使用してNetScalerアプライアンスを SAML SPとして構成する

1. SAML SPアクションを設定します。

例

次のコマンドは、認証されていないユーザー要求をリダイレクトする SAMLアクションを追加します。

add authentication samlAction SamlSPAct1 -metadataUrl "https://
ksidp1.ksaaa.local/metadata/samlidp/SAML_IDP_profile"-samlIdPCertName
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nssp -samlSigningCertName nssp –samlRedirectUrl https://auth1.
example.com -relaystateRule "AAA.LOGIN.RELAYSTATE.EQ(\"https://lb
.example1.com/\")"

注意事項

• SamLActionコマンドので-samlIdPCertName提供される証明書は、シグニチャの検証を成功
させるには、IdPの対応する証明書と一致する必要があります。

• SAMLは RSA証明書のみをサポートします。HSMや FIPSなどの他の証明書はサポートされていませ
ん。

• 式の末尾に「/」を付けた完全なドメイン名を使用することをお勧めします。
• 認証仮想サーバーがSAML IdPとして構成されている場合、SAMLSPアクションで使用する必要がある
メタデータ URLはhttps://<netscaler-saml-idp-fqdn>/metadata/samlidp
/SAML_IDP_profileです。

• 複数の SAMLポリシーが IdPチェーンの一部である場合は、最初の SAMLポリシーにのみリレーステ
ートルールを設定すれば十分です。

このコマンドの詳細については、「https://developer‑docs.netscaler.com/en‑us/adc‑command‑
reference‑int/13‑1/authentication/authentication‑samlaction」と「https://support.citrix.com
/article/CTX316577」を参照してください。

2. SAMLポリシーを設定します。

例

次のコマンドは、以前に定義した SAMLアクションをすべてのトラフィックに適用する SAMLポリシーを定
義します。

add authentication policy SamlSPPol1 -rule true -action SamlSPAct1

3. SAMLポリシーを認証仮想サーバーにバインドします。

例

次のコマンドは、SAMLポリシーを「av_saml」という名前の認証仮想サーバーにバインドします。

bind authentication vserver av_saml -policy SamlSPPol1

4. 認証仮想サーバーを適切なトラフィック管理仮想サーバーにバインドします。

例：

次のコマンドは、「lb1_ssl」という名前の負荷分散仮想サーバーを追加し、「av_saml」という名前の認証仮
想サーバーを負荷分散仮想サーバーに関連付けます。
add lb vserver lb1_ssl SSL 10.217.28.224 443 -persistenceType
NONE -cltTimeout 180 -AuthenticationHost auth1.example.com -

Authentication ON -authnVsName av_saml
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このコマンドの詳細については、https://developer‑docs.citrix.com/projects/citrix‑adc‑command‑
reference/en/latest/authentication/authentication‑samlActionを参照してください。

GUIを使用してNetScalerアプライアンスを SAML SPとして構成する

1. [セキュリティ] > [AAAポリシー] > [認証] > [基本ポリシー] > [SAML]に移動します。

2. [サーバ]タブを選択し、[追加]をクリックし、次のパラメータの値を入力して、[作成]をクリックします。

パラメータの説明:

• 名前‑サーバーの名前。

• リダイレクト URL‑ユーザーが認証する URL。一部の IdPには、SAML設定でないとアクセスできない
特別な URLがあります。

• シングルログアウト URL‑クライアントを IdPに送り返してサインアウト処理を完了するタイミングを
NetScalerが認識できるように指定された URL。この単純な展開では使用しません。

• SAMLバインディング‑SPと IdPの間で SAMLリクエスタとレスポンダのメッセージを転送するため
に使用されるメカニズム。NetScalerが SPとして機能する場合、ポスト、リダイレクト、アーティフ
ァクトのバインディングがサポートされます。デフォルトのバインド方法は POSTです。

注:

Artifactバインディングでは、SPと IdPの転送メカニズムが同じである必要があります。

• ログアウトバインディング‑SAMLログアウトメッセージの転送メカニズムを指定します。デフォルトの
バインドメカニズムは Postです。

• IdP証明書名‑SAML署名証明書の下にある IdP証明書証明書 (Base64)

• ユーザーフィールド‑必要に応じて SPが抽出するユーザー名を含む IdPの SAML認証フォームのセク
ション。

• 署名証明書名‑NetScalerが IdPへの認証リクエストに署名するために使用する SAML SP証明書（秘
密鍵付き）を選択します。IdPが認証要求署名を検証できるように、同じ証明書（秘密キーなし）を IdP
にインポートする必要があります。ほとんどの IdPは署名証明書名を必要としません。

• issuerName ‑識別子。SPと IdPの両方で指定される固有の IDで、サービスプロバイダーを相互に識
別しやすくなります。

• 署名されていないアサーションを拒否‑IdPからのアサーションに署名が必要な場合に指定できるオプシ
ョン。デフォルトのオプションは［オン］です。

– ON:署名のないアサーションを拒否します
– STRICT:レスポンスとアサーションの両方が署名されていることを確認します
– OFF:署名なしのアサーションを許可します
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• Audience‑IdPによって送信されたアサーションが適用可能なオーディエンス。これは通常、サービス
プロバイダーを表すエンティティ名または URLです。

• 署名アルゴリズム‑SAMLトランザクションの署名/検証に使用されるアルゴリズム。デフォルト値は
RSA‑SHA256です。

• ダイジェスト方式‑SAMLトランザクションのダイジェストの計算/検証に使用されるアルゴリズム。デ
フォルト値は SHA256です。

• リレーステートルール‑このパラメータの詳細については、「relaystateRuleパラメータに関す
る注意点」を参照してください。

• 状態チェックルール‑SAMLエンドポイントの HTTPリクエストを検証するために評価される式を設定
します。

• デフォルト認証グループ‑抽出されたグループに加えて、認証が成功した場合に選択されるデフォルトグ
ループ。

• Group Name Field：ユーザグループを含むアサーション内のタグの名前。

• スキュー時間（分）‑このオプションでは、NetScalerサービスプロバイダーが受信アサーションで許容
するクロックスキューを分単位で指定します。たとえば、16:00にスキュー時間を 10分に設定した場
合、SAMLアサーションは 15:50から 16:10（合計 20分）まで有効です。デフォルトのスキュー時間
は 5分です。

• 2要素‑SAML後の第 2要素認証を有効にします。

• アサーションコンシューマサービスインデックス‑この設定に対応するメタデータエントリのインデック
ス/ID。

• 属性消費サービスインデックス‑IdPでの属性仕様のインデックス/ID。IdPは、このインデックスを使
用して SPによって要求された属性を検索し、それらの属性を SAMLアサーションで送信します。

• リクエストされた認証コンテキスト‑応答で返される認証ステートメントのコンテキスト要件を指定し
ます。

• 認証クラスタイプ‑IdPから要求される認証クラスタイプを指定します。

• カスタム認証クラスタイプ‑SPから SAML IdPに送信される認証リクエストの一部として送信されるカ
スタム認証クラス参照を指定します。

• サムプリントを送信‑SAMLリクエストの証明書の代わりにサムプリントを送信します。

• ユーザー名を強制‑2要素認証の実行中に、SAMLアサーションから抽出されたユーザー名をログインペ
ージで編集できるかどうかを選択します。

• 強制認証‑NetScalerからリクエストを受信した IdPで認証を強制します。

• SAMLレスポンスを保存‑ユーザーセッションがアクティブな限り、SAMLレスポンス全体を保存しま
す。
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3. 対応する SAMLポリシーを作成します。

[セキュリティ] > [AAAアプリケーショントラフィック] > [ポリシー] > [認証] > [詳細ポリシー] > [ポリシ
ー]に移動し、[追加]をクリックします。

「認証 SAMLポリシーの作成」ページで、次の詳細を入力します。

• 名前‑SAMLポリシーの名前を指定します。
• アクションタイプ‑認証アクションタイプとして SAMLを選択します。
• アクション‑SAMLポリシーをバインドする SAMLサーバープロファイルを選択します。
• 表現‑ユーザーが SAMLサーバーで認証する必要があるかどうかを判断するために SAMLポリシーが使
用するルールまたは式の名前を表示します。テキストボックスに「rule = true」という値を設定すると、
SAMLポリシーが有効になり、対応する SAMLアクションが実行されます。

4. SAMLポリシーを認証仮想サーバーにバインドします。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバー]に移動し、SAMLポリシーを認証
仮想サーバーに関連付けます。

5. 認証サーバーを適切なトラフィック管理仮想サーバーに関連付けます。

[トラフィック管理] > [負荷分散]（または [コンテンツスイッチング]）> [仮想サーバー]に移動し、仮想サー
バーを選択し、認証仮想サーバーをそれに関連付けます。

relaystateRuleパラメータに関する注意点

SAMLアサーション後の認証リダイレクトをスムーズに行うには、samlActionコマンドの RelaysStateRule
パラメーターの式を設定します。式には、認証リダイレクトの前に、単一の公開ドメイン、またはユーザーが接続し
たい公開ドメインのリストを含める必要があります。たとえば、式には、認証に SAMLアクションを使用するフロン
トエンド仮想サーバー (VPN、負荷分散、またはコンテンツスイッチング)のドメインが含まれている必要がありま
す。

末尾に (/)が付いた完全なドメイン名を使用することをお勧めします。例：https://example.com/。

次の例では、単一ドメインと複数ドメインのシナリオでの RelayStateRuleパラメーターの設定例について説明しま
す：

単一ドメインの場合：

set samlAction <samlActionName> -relaystateRule "AAA.LOGIN.RELAYSTATE
.EQ(\"https://example1.com/\")"

複数のドメインの場合：

パターンセットを使用して複数のドメインを追加します：

1 add patset test1
2
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3 bind patset test1 "https://example1.com/"
4
5 bind patset test1 "https://test1.com/"
6
7 bind patset test1 "https://10.11.11.112/"
8
9 set samlAction <samlActionName> -relaystateRule AAA.LOGIN.RELAYSTATE.

CONTAINS_ANY("test1")
10 <!--NeedCopy-->

FQDNの RegExパターンマッチングを設定するには：

1 set samlaction <samlActionName> -relaystateRule "AAA.LOGIN.RELAYSTATE.
REGEX_MATCH(re#^https://[a-zA-Z0-9]*.example1.com/#)"

2 <!--NeedCopy-->

ドメインの先頭に「^」記号 (^https) を指定し、式の最後にフォワードスラッシュ「/」を指定します (例:
example1\.com/)。

RelayStateRuleエクスプレッションの定義の一部を次に示します：

1 EQ: Exact match.
2 CONTAINS: Domain inclusion.
3 CONTAINS_ANY: Match any domain from a PATSET.
4 REGEX_MATCH: Regex-based matching.
5 <!--NeedCopy-->

SAML IdPとしてのNetScaler

October 25, 2023

SAML IdP (IDプロバイダー)は、顧客ネットワークにデプロイされる SAMLエンティティです。IdPは SAML SP
からリクエストを受信し、認証情報を入力する必要があるログオンページにユーザーをリダイレクトします。IdPは、
Active Directory（LDAPなどの外部認証サーバ）でこれらの認証情報を認証し、SPに送信される SAMLアサーシ
ョンを生成します。

SPはトークンを検証し、要求された保護されたアプリケーションへのアクセス権をユーザーに付与します。

NetScalerアプライアンスが IdPとして構成されている場合、すべての要求は、関連する SAML IdPプロファイル
に関連付けられている認証仮想サーバーによって受信されます。

注

NetScalerアプライアンスは、SAML SPがアプライアンスまたは任意の外部 SAML SPで構成されている展
開環境で、IdPとして使用できます。

SAML IdP、NetScalerアプライアンスとして使用する場合:
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• 従来のログオンでサポートされるすべての認証方法をサポートします。

• アサーションにデジタル署名します。

• 単一要素認証と 2要素認証をサポートします。SAMLをセカンダリ認証メカニズムとして設定しないでくださ
い。

• SAML SPのパブリックキーを使用してアサーションを暗号化できます。これは、アサーションに機密情報が
含まれている場合に推奨されます。

• SAML SPからのデジタル署名された要求のみを受け入れるように設定できます。

• ネゴシエート、NTLM、証明書の 401ベースの認証メカニズムを使用して SAML IdPにログオンできます。

• nameID属性のほかに 16個の属性を送信するように設定できます。属性は適切な認証サーバから抽出する必
要があります。それぞれについて、SAML IdPプロファイルで名前、式、形式、およびフレンドリ名を指定で
きます。

• NetScalerアプライアンスが複数の SAML SP用の SAML IdPとして構成されている場合、ユーザーは毎回
明示的に認証しなくても、さまざまな SP上のアプリケーションにアクセスできます。NetScalerアプライア
ンスは最初の認証用にセッション Cookieを作成し、それ以降のリクエストではすべてこの Cookieを認証に
使用します。

• SAMLアサーションで複数値属性を送信できます。

• ポストバインディングとリダイレクトバインディングをサポートします。アーティファクトバインディングの
サポートは、NetScalerリリース 13.0ビルド 36.27で導入されました。

• SAMLアサーションの有効性を指定できます。

NetScaler SAML IdPとピア SAML SPのシステム時刻が同期していない場合、メッセージはどちらかの当
事者によって無効にされる可能性があります。このような状況を回避するために、アサーションが有効な期間
を設定できるようになりました。

この時間を「スキュータイム」と呼び、メッセージを受け入れる必要がある分数を指定します。スキュータイ
ムは SAML SPと SAML IdPで設定できます。

• IdPで事前設定されている、または IdPによって信頼されている SAML SPに対してのみアサーションを提供
するように設定できます。この設定では、SAML IdPには、関連する SAML SPのサービスプロバイダー ID
（または発行者名）が必要です。

注

– 先に進む前に、LDAP認証仮想サーバーにバインドされた認証ポリシーがあることを確認してくだ
さい。

– 必要な属性を取得するように LDAPアクションを設定する方法の詳細については、「LDAP認証で
の名前と値の属性のサポート」を参照してください。
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CLIを使用してNetScalerアプライアンスを SAML IdPとして構成する

1. SAML IdPプロファイルを作成します。

例

SiteMinderを SPとして、NetScalerアプライアンスを IdPとして追加します。

add authentication samlIdPProfile samlIDPProf1 -samlSPCertName
siteminder-cert -encryptAssertion ON -metadataUrl https://samlidp
.example.com/metadata -samlIdPCertName ns-cert -assertionConsumerServiceURL
https://example.com/cgi/samlauth -rejectUnsignedRequests ON

-signatureAlg RSA-SHA256 -digestMethod SHA256 –acsUrlRule AAA.
LOGIN.SAML_REQ_ACS_URL.REGEX_MATCH(re#^https://example\.com/cgi/
samlauth$#)

2. SAML IdPプロファイルを設定します。次の例では、IdPセッションには「UserPrincipalName」属性が含
まれています。

set samlidPProfile SAML-IDP-Profile -Attribute1 "userPrincipalName
"-Attribute1Expr "AAA.USER.ATTRIBUTE(\"userPrincipalName\")"

注意事項

• SAML IdPプロファイルで、この IdPに適用可能なサービスプロバイダー URLのリストの式をとる
acsurlRuleを設定します。この式は、使用している SPによって異なります。NetScalerが SPと
して構成されている場合、ACS URLはhttps://<SP-domain_name>/cgi/samlauthで
す。一致させるには、式に完全な URLを含めることをお勧めします。

• SAML IdPで ACS URLを 1つだけ許可する場合は、次のコマンドを使用します。

次の CLI例では https://testlb.aaa.localを ACS URLとして使用しています。

1 set samlidpprofile SAML_IDP_profile -acsurlrule "AAA.LOGIN.
SAML_REQ_ACS_URL.eq("https://testlb.aaa.local")"

2 <!--NeedCopy-->

• SAML IdPに ACS URLを正規表現と一致させたい場合は、次の表現を使用してください。

– acsUrlRule AAA.LOGIN.SAML_REQ_ACS_URL.REGEX_MATCH(re#^https
://example.com/cgi/samlauth$#)

上記の式により、ACS URLがhttps://example.com/cgi/samlauthと一致することが
保証されます。正規表現の先頭に「^」記号が付いていると、NetScalerでは「https」より前は何も許
可されません。正規表現の末尾に「$」記号が付いていると、NetScalerでは「samlauth」の後に何も
許可されないようになります。

式 が-acsUrlRule AAA.LOGIN.SAML_REQ_ACS_URL.REGEX_MATCH(re#
https://example.com/cgi/#)の場合、SAML IdPは次の例に示すように任意の ACS URL
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を許可します。

– https://example.com/cgi/samlauth

– abcdhttps://example.com/cgi/xyz

– https://example.com/cgi/abcde

• SAMLは RSA証明書のみをサポートします。HSM、FIPSなどの他の証明書はサポートされていませ
ん。

コマンドの詳細については、「https://developer‑docs.citrix.com/projects/citrix‑adc‑command‑
reference/en/latest/authentication/authentication‑samlAction」および「https://support.citrix
.com/article/CTX316577」を参照してください。

• IdPログアウトURLがリダイレクトURLと異なり、ユーザーがNetScalerログインページに 2分以上
いる場合、ユーザーが認証を試みるとサーバーエラーHTTP/1.1 Internal Server Error
43549が表示されます。NetScalerのログには、受信したログアウト後のリダイレクト URLがユー
ザーの許可リストに登録されているログアウトリダイレクト URLに含まれていないことを示すメッセ
ージが表示されます。

この問題を解決するには、以下の例のようにパターンセットをバインドします。

bind patset ns_aaa_oauthidp_logout_redirect_uris "https://
FQDN and path to the logout url"

• 認証仮想サーバーがSAMLSPとして構成されている場合、SAML IdPプロファイルで使用する必要があ
るメタデータ URLは https://<netscaler-saml-sp-fqdn>/metadata/samlsp
/saml_sp_actです。例：

add authentication samlIdPProfile SAML_IDP_profile -samlIdPCertName
aaa_local -assertionConsumerServiceURL "https://ksav.ksaaa.
local/cgi/samlauth"-samlIssuerName "https://ksidp1.aaa.local
/saml/login"-rejectUnsignedRequests OFF -serviceProviderID
kslb.ksaaa.local -signAssertion NONE -SPLogoutUrl "https
://ksav.ksaaa.local/cgi/tmlogout"-logoutBinding REDIRECT
-metadataUrl "https://ksav.ksaaa.local/metadata/samlsp/
saml_sp_act"-metadataRefreshInterval 1

3. SAML認証ポリシーを設定し、SAML IdPプロファイルをポリシーのアクションとして関連付けます。

add authentication samlIdPPolicy samlIDPPol1 -rule true -action
samlIDPProf1

注：
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ポリシー名に 1つ以上のスペースが含まれる場合は、名前を二重引用符または一重引用符で囲みます (た
とえば、「my policy」や「my policy」)。

4. 認証仮想サーバにポリシーをバインドします。

bind authentication vserver saml-auth-vserver -policy samlIDPPol1
-priority 100

コマンドの詳細については、https://developer‑docs.citrix.com/projects/citrix‑adc‑command‑
reference/en/latest/authentication/authentication‑samlIdPProfileを参照してください。

GUIを使用してNetScalerアプライアンスを SAML IdPとして構成する

1. SAML IdPプロファイルを設定します。このプロファイルは、SPからの受信認証リクエストを検証し、SPに
送信する前にアサーションを作成して署名するために使用されます。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証詳細ポリシー] > [SAML IDP
ポリシー]に移動します。

[サーバー]を選択し、[追加]をクリックし、次のパラメーターの値を入力して、[作成]をクリックします。

パラメータの説明:

• 名前‑新しい SAMLシングルサインオンプロファイルの名前。

• SAML IDPメタデータのエクスポート‑SAML IdPプロファイルのメタデータを NetScaler Gateway
VPN仮想サーバーにエクスポートする場合は、このリンクをクリックします。

• メタデータのインポート‑このオプションは SAML IdPメタデータをインポートします。このオプショ
ンは、デフォルトで有効になっています。

• アサーションコンシューマーサービス URL‑アサーションの送信先の URL。

• サービスプロバイダログアウト URL‑ログアウトメッセージの送信先となる SPエンドポイント。

• ログアウトバインディング—SAMLログアウトメッセージの転送メカニズムを指定します。使用可能な
オプションは POSTとリダイレクトです。

• SAML SPメタデータ URL—SAML IdPメタデータを取得するために使用される URL。

注:

SAML SPメタデータ URLを設定すると、次のパラメータが SAML IdPプロファイルから取得さ
れ、SAML SP設定に自動的に入力されます。

– アサーションコンシューマーサービス URL
– サービスプロバイダログアウト URL
– SP証明書名
– ログアウトバインディング
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– SAMLバインディング
– 署名アサーション

• メタデータの更新間隔 (分)‑指定されたメタデータ URLからメタデータを取得する間隔 (分単位)。デフ
ォルトの時間間隔は 3600分です。

• アサーションコンシューマーサービス URLルール‑SAML SPからの許可される ACS URLを定義する
式。つまり、SAML要求に不正な ACS URLを挿入する攻撃を防ぐために、ACS URLを許可リストに登
録します。

• アサーションコンシューマーサービス URL‑認証されたユーザーがリダイレクトされる URL。

• IdP証明書名‑認証ページに使用される証明書とキーのペア。

• SP証明書名‑サービスプロバイダの証明書このシナリオでは、キーは必要ありません。

• Sign Assertion‑クライアントをサービスプロバイダにリダイレクトするときに、アサーションと応答
に署名するオプション。

• 発行者名‑IdPによって発行された SAMLアサーションに含まれる文字列値。

• サービスプロバイダー ID：サービスプロバイダーの識別に役立つように SP上で指定される一意の ID。
IDは何でもかまいませんが、必ずしも URLである必要はありません。ただし、IDは SPプロファイル
と IdPプロファイルの両方で同じでなければなりません。

• デフォルト認証グループ‑抽出されたグループに加えて、認証が成功したときに選択されるデフォルトグ
ループ。このグループは、管理者が nFactorフローを使用して中継側に適した構成を決定する場合に便
利です。たとえば、認証ポリシーを設定する場合、次の式の一部としてデフォルトのグループ名を指定
できます。

AAA.USER.IS_MEMBER_OF("Default Authentication Group name").

• 署名されていないリクエストを拒否‑SP証明書で署名されたアサーションのみが受け付けられるように
指定できるオプション。

• オーディエンス‑IdPによってアサーションが送信されるオーディエンス。これは通常、SPを表すエン
ティティ名または URLです。

• スキュー時間（分）‑スキュー時間（分）‑このオプションは、NetScalerサービスプロバイダーが受信
アサーションで許容するクロックスキューを分単位で指定します。たとえば、16:00にスキュー時間を
10分に設定した場合、SAMLアサーションは 15:50から 16:10（合計 20分）まで有効です。デフォル
トのスキュー時間は 5分です。

• NAME ID形式‑アサーションで送信される名前識別子の形式。

• 名前 ID式‑アサーションで送信される名前識別子を取得するために評価される式。

• アサーションへの署名‑IdPから送信されたアサーションの一部に署名するオプション。使用可能なオプ
ションは、[なし]、[アサーション]、[応答]、または [両方]です。
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• Signature Algorithm：IdPと SPの間のアサーションの署名と検証に使用されるアルゴリズム。IdP
プロファイルと SPプロファイルで同じである必要があります。

• Digest Method：IdPと SPの間のアサーションの整合性を検証するために使用されるアルゴリズム。
IdPプロファイルと SPプロファイルで同じである必要があります。

• SAMLバインディング‑SPと IdPの間で SAMLリクエスタとレスポンダのメッセージを転送するため
に使用されるメカニズム。NetScalerが SPとして機能する場合、ポスト、リダイレクト、アーティフ
ァクトのバインディングがサポートされます。デフォルトのバインド方法は POSTです。SAML IdPポ
リシーを認証仮想サーバーに関連付けます。Artifactバインディングでは、SPと IdPのトランスポー
トメカニズムが同じである必要があります。

• 属性 1‑値を抽出して属性 1として保存する必要がある SAMLアサーション内の属性の名前。同様のパ
ターンが残りの属性にも当てはまります。

• 属性 1Expr‑評価されて属性 1の値を取得する式。

• Attribute1FriendlyName‑SAMLアサーションで送信する必要がある属性 1の名前。

• 属性 1形式‑SAMLアサーションで送信される属性 1のフォーマット。

2. SAML認証ポリシーを設定し、SAML IdPプロファイルをポリシーのアクションとして関連付けます。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証詳細ポリシー] > [SAML IDP
ポリシー]に移動します。

[ポリシー]を選択し、[追加]をクリックし、次のパラメータの値を入力して、[作成]をクリックします。

パラメータの説明:

• 名前‑SAML IdP認証ポリシーの名前。

• アクション‑このポリシーに一致するリクエストまたは接続に適用する SAML IdPプロファイルの名前。

• ログアクション ‑リクエストがこのポリシーに一致する場合に使用するメッセージログアクションの名
前。ドロップダウンリストからログアクションを選択するか、[追加]をクリックしてログアクションを
作成します。

• 未定義結果アクション‑ポリシー評価の結果が未定義の場合に実行するアクション。未定義のイベントは
内部エラー状態を示します。ビルトインアクションのみを使用できます。

• コメント ‑このポリシーに関する情報を保存するための任意のコメント。

3. SAML IdPポリシーを認証仮想サーバーに関連付けます。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバー]に移動し、SAML IdPポリシーを
認証仮想サーバーにバインドします。
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SAMLシングルサインオンの設定

December 8, 2023

サービスプロバイダーでホストされているアプリケーション間でシングルサインオン機能を提供するには、SAML SP
で SAMLシングルサインオンを構成します。

コマンドラインインターフェイスを使用した SAMLシングルサインオンの設定

1. SAML SSOプロファイルを設定します。

例

次のコマンドでは、SharePointポータルからのWebリンクを持つ負荷分散仮想サーバーの例を示します。
Nssp.example.comは、SharePointサーバーの負荷分散を行うトラフィック管理の仮想サーバーです。

1 add tm samlSSOProfile tm-saml-sso -samlSigningCertName nssp -
assertionConsumerServiceURL "https://nssp2.example.com/cgi/
samlauth" -relaystateRule "\\"https://nssp2.example.com/
samlsso.html\\"" -sendPassword ON -samlIssuerName nssp.example
.com

2 <!--NeedCopy-->

2. SAML SSOプロファイルをトラフィックアクションに関連付けます。

例

次のコマンドは、SSOを有効にし、上記で作成した SAML SSOプロファイルをトラフィックアクションにバ
インドします。

1 add tm trafficAction html_act -SSO ON -samlSSOProfile tm-saml-sso
2 <!--NeedCopy-->

3. アクションをいつ実行する必要があるかを指定するトラフィックポリシーを構成します。

例

次のコマンドは、トラフィックアクションをトラフィックポリシーに関連付けます。

1 add tm trafficPolicy html_pol "HTTP.REQ.URL.CONTAINS(\\"abc.html\\
")" html_act

2 <!--NeedCopy-->

4. 以前に作成したトラフィックポリシーをトラフィック管理仮想サーバ（負荷分散またはコンテンツスイッチン
グ）にバインドします。また、トラフィックポリシーをグローバルに関連付けることもできます。
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注

このトラフィック管理仮想サーバーは、SAMLアクションに関連付けられた関連する認証仮想サーバー
に関連付ける必要があります。

1 bind lb vserver lb1_ssl -policyName html_pol -priority 100 -
gotoPriorityExpression END -type REQUEST

2 <!--NeedCopy-->

GUIを使用した SAMLシングルサインオンの設定

SAMLシングルサインオンを構成するには、SAML SSOプロファイル、トラフィックプロファイル、およびトラフィ
ックポリシーを定義し、トラフィックポリシーをトラフィック管理仮想サーバーに、またはNetScalerアプライアン
スにグローバルにバインドする必要があります。

1. セキュリティ > AAAアプリケーショントラフィック >ポリシー >トラフィック > SAML SSOプロファイル
に移動し、[追加]をクリックします。

2. [ SAML SSOプロファイルの作成]ページで、次のフィールドに値を入力し、[作成]をクリックします。

• Name‑SAML SSOプロファイルの名前
• アサーションコンシューマサービス URL‑アサーションが送信される URL
• 署名証明書名‑アサーションの署名に使用される SSL証明書の名前
• SP証明書名：アサーションが暗号化されるピア/受信側の SSL証明書の名前
• 発行者名‑NetScalerから IdPに送信されるリクエストで NetScalerを一意に識別するために使用さ
れる名前

• 署名アルゴリズム‑SAMLトランザクションの署名/検証に使用するアルゴリズム
• Digest Method‑SAMLトランザクションのダイジェストを計算/検証するために使用されるアルゴリ
ズム

• Audience‑IdPによって送信されたアサーションが適用可能なオーディエンス。これは通常、サービス
プロバイダを表すエンティティ名または URLです。

• Audience‑IdPによって送信されたアサーションが適用可能なオーディエンス。これは通常、サービス
プロバイダを表すエンティティ名または URLです。

• スキュー時間 (分)‑アサーションが有効になる現在の時刻の両側の分数
• アサーションへの署名‑NetScaler IdPがアサーションを送信するときにアサーションの一部に署名す
るオプション。ユーザーの選択に基づいて、[アサーション]または [応答]、または [両方]または [なし]
のいずれかに署名できます。

• 名前 ID形式‑アサーションで送信される名前識別子の形式
• 名前 ID式‑アサーションで送信される NameIdentifierを取得するために評価される式

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1819



NetScaler 13.1

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1820



NetScaler 13.1

3. セキュリティ > AAAアプリケーショントラフィック >ポリシー >トラフィック >トラフィックプロファイル
に移動し、[追加]をクリックします。

4. [トラフィックプロファイルの作成]ページで、次のフィールドに値を入力し、[作成]をクリックします。

• Name‑トラフィックアクションの名前。
• AppTimeout (分)‑接続が閉じられるまでのユーザーの非アクティブ時間の間隔（分単位）。
• シングルサインオン‑[オン]を選択します。
• SAML SSOプロファイル‑作成した SAML SSOプロファイルを選択します。
• KCDアカウント‑Kerberos制約付き委任アカウント名
• SSOユーザー式‑SingleSignOnのユーザー名を取得するために評価される式
• SSOパスワード式‑SingleSignOnのパスワードを取得するために評価される式
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5. セキュリティ > AAAアプリケーショントラフィック >ポリシー >トラフィック >トラフィックポリシーに移
動し、[追加]をクリックします。

6. [トラフィックポリシーの作成]ページで、次の値を入力し、[作成]をクリックします。

• Name—作成するトラフィックポリシーの名前
• Profile—作成したトラフィックプロファイルを選択します。
• 式—ポリシーが特定の要求に応答するために使用する高度なポリシー表現。例：true。

7. トラフィックポリシーをトラフィック管理仮想サーバーにバインドするには、[構成] > [トラフィック管理] >
[負荷分散] > [仮想サーバー]に移動し、仮想サーバーを選択します。

8.「詳細設定」で、「ポリシー」をクリックします。

9. [ポリシーの選択]フィールドで [トラフィック]を選択し、[タイプの選択]フィールドで [ **要求]を選択し
**、[続行]をクリックします。

10.「Select Policy」フィールドで、作成したトラフィックをクリックして選択します。

11.［Select］をクリックします。

12. [バインド]をクリックして、トラフィックポリシーを仮想サーバーにバインドします。
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Azure ADを SAML IDプロバイダーとして、NetScalerを SAMLサービスプロバイ
ダーとして構成する

December 8, 2023

SAMLサービスプロバイダー (SAML SP)は、サービスプロバイダーによってデプロイされる SAMLエンティティで
す。ユーザーが保護されたアプリケーションにアクセスしようとすると、SPはクライアント要求を評価します。ク
ライアントが認証されていない (有効な NSC_TMAAまたは NSC_TMAS Cookieがない)場合、SPは要求を SAML
IDプロバイダー (IdP)にリダイレクトします。また、SPは IdPから受信した SAMLアサーションも検証します。

SAMLアイデンティティプロバイダー (SAML IdP)は、顧客ネットワークにデプロイされる SAMLエンティティで
す。IdPは SAML SPからリクエストを受信し、認証情報を入力する必要があるログオンページにユーザーをリダイ
レクトします。IdPは、これらの認証情報をユーザディレクトリ（LDAPなどの外部認証サーバ）で認証し、SPに送
信される SAMLアサーションを生成します。SPはトークンを検証し、要求された保護されたアプリケーションへの
アクセス権をユーザーに付与します。

次の図は、SAML認証メカニズムを示しています。
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Azure ADサイド構成

シングルサインオン設定を構成します。

1. Azureポータルで、[ Azure Active Directory]をクリックします。

2. ナビゲーションペインの「管理」セクションで、「エンタープライズアプリケーション」をクリックします。
Azure ADテナント内のアプリケーションのランダムなサンプルが表示されます。

3. 検索バーに「Azure AD用NetScaler SAMLコネクタ」と入力します。
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4. [管理]セクションで、[シングルサインオン]を選択します。

5. [ SAML ]を選択して、シングルサインオンを構成します。[ SAMLでシングルサインオンを設定する‑プレビ
ュー]ページが表示されます。ここで、Azureは SAML IdPとして機能しています。

6. 基本的な SAMLオプションを設定します。

識別子 (エンティティ ID) ‑一部のアプリで必須です。シングルサインオンが設定されているアプリケーション
を一意に識別します。Azure ADは、SAMLトークンのオーディエンスパラメータとして識別子をアプリケー
ションに送信します。アプリケーションは、それを検証することが期待されます。この値は、アプリケーショ
ンによって提供されるすべての SAMLメタデータにもエンティティ IDとして表示されます。

返信 URL ‑必須。アプリケーションが SAMLトークンの受信を期待する場所を指定します。応答 URLは、ア
サーションコンシューマサービス（ACS）URLとも呼ばれます。返信 URLをフォーマットhttp(s)://<
SP_URL>/cgi/samlauthで指定します。

サインオン URL ‑ユーザーがこの URLを開くと、サービスプロバイダーは Azure ADにリダイレクトしてユ
ーザーを認証し、サインインします。

Relay State：認証の完了後にユーザーをリダイレクトする場所をアプリケーションに指定します。

7.「SAML証明書」セクションから証明書 (Base64)をダウンロードします。この証明書は、NetScalerを SAML
SPとして構成するときに SAMLIDPCertNameとして使用されます。
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8. Azure AD側の構成が完了したら、アプリケーションへのアクセスを許可されているユーザーとユーザーグル
ープを追加します。「ユーザーとグループ」タブに移動し、「+ユーザー/グループを追加」をクリックします。

NetScaler側の構成

1. SAMLアクションを作成します。

• [セキュリティ] > [AAAアプリケーショントラフィックポリシー] > [認証] > [詳細ポリシー] > [アクシ
ョン] > [SAML]に移動します。
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•「追加」をクリックし、次のパラメータの値を入力して、「作成」をクリックします。

パラメータの説明：

太字のパラメーターの値は、Azure側の構成から取得する必要があります。

– Name：サーバーの名前

– リダイレクト URL ‑以前に Azure ADの「NetScalerのセットアップ」セクションで使用したロ
グインURLを入力します。https://login.microsoftonline.com/3e6d1786
-4e0c-4c70-86d2-ae7811f97f79/saml2

– シングルログアウト URL‑ https://login.microsoftonline.com/3e6d1786
-4e0c-4c70-86d2-ae7811f97f79/saml2

– SAMLバインディング‑SPと IdPの間で SAMLリクエスタとレスポンダのメッセージを転送する
ために使用されるメカニズム。NetScalerが SPとして機能する場合、ポスト、リダイレクト、ア
ーティファクトのバインディングがサポートされます。デフォルトのバインド方法は Postです。

– ログアウトバインディング‑SAMLログアウトメッセージの転送メカニズムを指定します。デフォ
ルトのバインドメカニズムは Postです。

– IDP証明書名‑SAML証明書セクションにある IDPCert証明書 (Base64)。

1 add ssl certkey <IDP-CERT-NAME> -cert <Name of the IdP
certificate downloaded above>

2 <!--NeedCopy-->

– ユーザーフィールド ‑UserPrincipalName。Azure IdPの「ユーザー属性とクレーム」セクショ
ンから取得されます。

– 署名証明書名 ‑Azure ADでは必要ありません。NetScalerが IdPへの認証リクエストに署名する
ために使用する SAML SP証明書（プライベートキー付き）を選択します。IdPが認証要求署名を
検証できるように、同じ証明書（秘密キーなし）を IdPにインポートする必要があります。このフ
ィールドは、ほとんどの IdPでは必要ありません。

– 発 行 者 名‑エ ン テ ィ テ ィ ID ま た は 識 別 子。 こ の 場 合 はhttps://gateway.
nssvctesting.net。負荷分散展開シナリオでは、負荷分散仮想サーバーの FQDN
を使用する必要があります。

– 署名されていないアサーションを拒否‑IdPからのアサーションに署名が必要な場合に指定できる
オプション。デフォルトのオプションは［オン］です。

– Audience‑IdPによって送信されたアサーションが適用されるオーディエンス。これは通常、サー
ビスプロバイダーを表すエンティティ名または URLです。

– 署名アルゴリズム‑SAMLトランザクションの署名/検証に使用されるアルゴリズム。デフォルト値
は RSA‑SHA256です。

– ダイジェスト方式‑SAMLトランザクションのダイジェストの計算/検証に使用されるアルゴリズ
ム。デフォルト値は SHA256です。
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– デフォルト認証グループ‑抽出されたグループに加えて、認証が成功した場合に選択されるデフォ
ルトグループ。

– Group Name Field：ユーザグループを含むアサーション内のタグの名前。

– スキュー時間（分）‑このオプションでは、NetScalerサービスプロバイダーが受信アサーション
で許容するクロックスキューを分単位で指定します。たとえば、16:00にスキュー時間を 10分に
設定した場合、SAMLアサーションは 15:50から 16:10（合計 20分）まで有効です。デフォルト
のスキュー時間は 5分です。

– 2つの要素‑オフ

– 要求された認証コンテキスト‑正確

– 認証クラスタイプ‑なし

– サムプリントを送信‑オフ

– ユーザー名を強制する‑オン

– 認証を強制する‑オフ

– SAMLレスポンスを保存‑オフ

2. SAMLアクションに対応する SAMLポリシーを作成し、そのポリシーを認証仮想サーバーにバインドします。

• [セキュリティ] > [AAAアプリケーショントラフィック] > [ポリシー] > [認証] > [詳細ポリシー] > [ポ
リシー]に移動し、[追加]をクリックします。

•「認証 SAMLポリシーの作成」ページで、次の詳細を入力します。

– 名前‑SAMLポリシーの名前を指定します。
– Action Type ‑ SAMLを認証アクションの種類として選択します。
– アクション‑SAMLポリシーをバインドする SAMLサーバープロファイルを選択します。
– 表現‑ユーザーが SAMLサーバーで認証する必要があるかどうかを判断するために SAMLポリシー
が使用するルールまたは式の名前を表示します。テキストボックスに「rule = true」という値を設
定すると、SAMLポリシーが有効になり、対応する SAMLアクションが実行されます。

3. SAMLポリシーを VPN仮想サーバーにバインドし、認証プロファイルを通じて VPN仮想サーバーを認証仮
想サーバーにリンクします。バインディング手順の詳細については、「認証ポリシーをバインドする」を参照し
てください。

注：

• Azure ADでは、SAMLリクエストのサブジェクト IDフィールドは想定していません。
• NetScalerがサブジェクト IDフィールドを送信しないようにするには、NetScaler CLIで次のコマンドを入
力します。
nsapimgr_wr.sh -ys call="ns_saml_dont_send_subject"
このコマンドは nFactor認証ワークフローにのみ適用されます。
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SAMLでサポートされる機能の追加

August 15, 2023

SAMLでは次の機能がサポートされています。

SAML SPおよび IdP構成のメタデータの読み取りと生成のサポート

NetScalerアプライアンスは、SAMLサービスプロバイダー（SP）と IDプロバイダー（IdP）の両方の構成エンテ
ィティの手段としてメタデータファイルをサポートするようになりました。メタデータファイルは、エンティティの
設定を記述する構造化された XMLファイルです。SPと IdPのメタデータファイルは別々です。デプロイメントに基
づき、1つの SPまたは IdPエンティティに複数のメタデータファイルがある場合もあります。
管理者は、NetScaler上のメタデータファイル（SAML SPおよび IdP）をエクスポートおよびインポートできます。
SAML SPおよび IdPのメタデータのエクスポートとインポートの機能については、次のセクションで説明します。

SAML SPのメタデータエクスポート

NetScalerが SAML SPとして構成されていて、SAML IdPがNetScaler SP構成を含むメタデータをインポートし
ようとしている例を考えてみましょう。NetScalerアプライアンスには、SAML SP構成を指定する「samlAction」
属性がすでに構成されていると仮定します。

ユーザーまたは管理者からメタデータをエクスポートするには、次に示すように NetScaler Gatewayまたは認証仮
想サーバーにクエリを実行します。

1 https://vserver.company.com/metadata/samlsp/<action-name>

SAML SPのメタデータのインポート

現在、NetScalerアプライアンスの SAMLアクション構成にはさまざまなパラメーターが必要です。管理者はこれ
らのパラメータを手動で指定します。ただし、異なる SAMLシステムとの相互運用に関しては、管理者は命名法に気
付かないことがよくあります。IdPのメタデータが利用可能であれば、「samlAction」エンティティの設定の大部分
を避けることができます。実際、IdPメタデータファイルを指定すると、IdP固有の設定全体が省略されることがあ
ります。’samlAction‘エンティティは、メタデータファイルから設定を読み取るための追加パラメータを取るよう
になりました。

NetScalerアプライアンスにメタデータをインポートする場合、メタデータには使用する署名アルゴリズムは含まれ
ず、エンドポイントの詳細が含まれます。メタデータは、メタデータそのものを検証するために使用できる特定のア
ルゴリズムで署名できます。アルゴリズムは‘samlAction’エンティティには保存されません。

したがって、’samlAction’エンティティで指定する内容は、データを送信するときに使用されます。受信データに
は、NetScalerアプライアンスが処理する別のアルゴリズムが含まれる場合があります。
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最大サイズは 64 Kバイトのメタデータをインポートできます。

コマンドラインインターフェイスを使用してメタデータファイルをフェッチする。

1 set samlAction <name> [-metadataUrl <url> [-metadataRefreshInterval <
int>] https://idp.citrix.com/samlidp/metadata.xml

注

metadataRefreshIntervalパラメータは、指定したメタデータ URLからメタデータ情報をフェッチする間
隔（分）です。デフォルト値は 36000です。

Metadata import for SAML IdP

「samlidpProfile」パラメータは、SPに固有の設定全体を読み取るために、新しい引数を取ります。SAML IdPの設
定は、SP固有のプロパティを SPメタデータファイルに置き換えることで簡略化できます。このファイルは HTTP
経由で照会されます。

コマンドラインインターフェイスを使用してメタデータファイルから読み込むには：

1 set samlIdPProfile <name> [-metadataUrl <url>] [-
metadataRefreshInterval <int>]

Name‑value attribute support for SAML authentication

SAML認証属性に一意の名前と値を設定できるようになりました。名前は SAMLアクションパラメータで設定され、
値は名前のクエリによって取得されます。name属性値を指定すると、管理者は属性名に関連付けられた属性値を簡
単に検索できます。また、管理者は属性を値だけで覚える必要がなくなりました。

重要

• samlActionコマンドでは、合計サイズが 2048バイト未満で、カンマで区切って最大 64個の属性を設
定できます。

• 属性リストを使用することをお勧めします。「属性 1から属性 16」を使用すると、抽出された属性のサイ
ズが大きい場合にセッションが失敗します。

CLIを使用して名前と値の属性を設定するには

コマンドプロンプトで入力します。

1 add authentication samlAction <name> [-Attributes <string>]

例:

1 add authentication samlAction samlAct1 -attributes “ mail,sn,
userprincipalName”
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SAML IdPに対するアサーションコンシューマーサービスURLのサポート

SAML IDプロバイダー（IdP）として構成されたNetScalerアプライアンスは、SAMLサービスプロバイダー（SP）
要求を処理するためのアサーションコンシューマーサービス（ACS）インデックス作成をサポートするようになりま
した。SAML IdPは、ACSインデックス設定を SPメタデータからインポートするか、ACSインデックス情報を手動
で入力できるようにします。
次の表は、NetScalerアプライアンスを SAML SPまたは SAML IdPとして使用する展開環境に固有の記事の一覧
です。

他の特定のデプロイメントに関するいくつかの情報:

• FIPSデバイス上の SAML SPとしての NetScaler
• NetScalerを SAML IdPとしてシングルサインオン用に Office365を構成する

認証メカニズムに対するWebViewクレデンシャルタイプのサポート

NetScalerアプライアンスの認証が AuthV3プロトコルをサポートできるようになりました。AuthV3プロトコル
のWebView資格情報タイプは、すべてのタイプの認証メカニズム (SAMLや OAuthを含む)をサポートします。
WebView資格情報の種類は AuthV3の一部で、Citrix ReceiverおよびブラウザによってWebアプリケーション
に実装されます。

次の例は、NetScaler Gatewayと Citrix Receiverを経由するWebViewイベントのフローを説明しています。

1. Citrix Receiverは、AuthV3プロトコルのサポートについて NetScaler Gatewayとネゴシエートします。
2. NetScalerアプライアンスは肯定的に反応し、特定の開始 URLを提案します。
3. その後、Citrix Receiverは特定のエンドポイント（URL）に接続します。
4. NetScaler Gatewayは、WebViewを起動するための応答をクライアントに送信します。
5. Citrix ReceiverはWebViewを起動し、最初のリクエストを NetScalerアプライアンスに送信します。
6. NetScalerアプライアンスは URIをブラウザログインエンドポイントにリダイレクトします。
7. 認証が完了すると、NetScalerアプライアンスはWebViewに完了応答を送信します。
8. WebViewが終了し、セッション確立のために AuthV3プロトコルを続行するように Citrix Receiverに制御
が戻されます。

SAML SPでのセッションインデックスサイズの増加

SAMLサービスプロバイダ (SP)の SessionIndexサイズが 96バイトに増加しました。以前は、sessionIndexの
デフォルトの最大サイズは 63バイトでした。

注

NetScaler 13.0ビルド 36.xで導入されたサポート
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SAML SPのカスタム認証クラスリファレンスのサポート

SAML actionコマンドで、カスタム認証クラス参照属性を設定できます。カスタム認証クラス参照属性を使用する
と、適切な SAMLタグ内のクラス名をカスタマイズできます。カスタム認証クラス参照属性と名前空間は、SAML
SP認証リクエストの一部として SAML IdPに送信されます。

以前は、SAML actionコマンドを使用すると、authnctxClassRef属性に定義されている定義済みクラスのセット
のみを設定できました。

重要

customAuthnctxClassRef属性を設定する際には、次の点を確認してください。

• クラス名には、英数字、または適切な XMLタグを持つ有効な URLを含める必要があります。
• 複数のカスタムクラスを設定する必要がある場合は、各クラスをカンマで区切る必要があります。

CLIを使用して customAuthnCtxClassRef属性を設定するには

コマンドプロンプトで入力します。

• add authentication samlAction <name> [‑customAuthnCtxClassRef <string>]
• set authentication samlAction <name> [‑customAuthnCtxClassRef <string>]

例:

• add authentication samlAction samlact1 –customAuthnCtxClassRef
http://www.class1.com/LoA1,http://www.class2.com/LoA2

• set authentication samlAction samlact2 –customAuthnCtxClassRef
http://www.class3.com/LoA1,http://www.class4.com/LoA2

GUIを使用して customAuthnCtxClassRef属性を設定するには

1. セキュリティ > AAA‑アプリケーショントラフィック >ポリシー >認証 >詳細ポリシー >アクション > SAML
に移動します。

2. [SAML]ページで [サーバー]タブを選択し、[追加]をクリックします。

3. [認証 SAMLサーバーの作成]ページで、SAMLアクションの名前を入力します。

4. 下にスクロールして、[カスタム認証クラスタイプ]セクションのクラスタイプを設定します。
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SAML IdPでのアーティファクトバインディングのサポート

SAML IDプロバイダー（IdP）として構成された NetScalerアプライアンスは、アーティファクトバインディング
をサポートします。Artifactバインディングは SAML IdPのセキュリティを強化し、悪意のあるユーザによるアサー
ションの検査を制限します。

SAML IdPに対するアサーションコンシューマーサービスURLのサポート

SAML IDプロバイダー（IdP）として構成されたNetScalerアプライアンスは、SAMLサービスプロバイダー（SP）
要求を処理するためのアサーションコンシューマーサービス（ACS）インデックス作成をサポートするようになりま
した。SAML IdPは、ACSインデックス設定を SPメタデータからインポートするか、ACSインデックス情報を手動
で入力できるようにします。

FIPSオフロードサポート

SAMLサービスプロバイダーとして使用される NetScaler MPX FIPSアプライアンスは、暗号化されたアサーショ
ンをサポートするようになりました。また、SAMLサービスプロバイダーまたは SAML IDプロバイダーとして機能
するNetScaler MPX FIPSアプライアンスを、FIPSハードウェアで SHA2アルゴリズムを使用するように構成でき
るようになりました。

注

FIPSモードでは、RSA‑V1_5アルゴリズムのみがキートランスポートアルゴリズムとしてサポートされます。

コマンドラインインターフェイスを使用して FIPSオフロードサポートを構成します。

1. SSL FIPSを追加する

add ssl fipsKey fips‑key

2. CSRを作成し、CAサーバで使用して証明書を生成します。その後、/nsconfig/sslに証明書をコピーできま
す。このファイルが fips3cert.cer であると仮定します。
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add ssl certKey fips-cert -cert fips3cert.cer -fipsKey fips-key
<!--NeedCopy-->

3. SAML SPモジュールの SAMLアクションでこの証明書を指定する

set samlAction <name> -samlSigningCertName fips-cert<!--NeedCopy
-->

4. SAML IdPモジュールの SAMLidpProfileの証明書を使用する

set samlidpprofile fipstest –samlIdpCertName fips-cert<!--NeedCopy
-->

一般的な SAML用語

SAMLの一般的な用語をいくつか挙げます。

• アサーション： SAMLアサーションは、ユーザの認証後に IDプロバイダからサービスプロバイダに返される
XMLドキュメントです。アサーションには、SAML標準で定義されている特定の構造があります。

• アサーションのタイプ: アサーションのタイプは次のとおりです。

– 認証‑ユーザーは特定の時間に、特定の手段で認証されます。
– Authorization‑指定されたリソースへのアクセスを許可または拒否されたユーザー
– Attributes‑ユーザーは指定された属性に関連付けられます。

• アサーションコンシューマサービス (ACS): SAMLアサーションの受信と解析を担当するサービスプロバイダ
のエンドポイント (URL)

• オーディエンス制限： SAMLアサーション内の値で、アサーションの対象となるユーザー（および対象者の
み）を指定します。「オーディエンス」はサービスプロバイダーで、通常は URLですが、技術的には任意のデ
ータ文字列としてフォーマットできます。

• IDプロバイダ (IdP): SAMLの観点では、IDプロバイダは、サービスプロバイダからの要求に応じて、ユーザ
の IDを検証するエンティティです。

IDプロバイダーは、ユーザーの IDを維持および認証する責任を負います。

• サービスプロバイダ (SP): SAMLに関しては、サービスプロバイダ (SP)はユーザーにサービスを提供し、ユ
ーザーが SAMLを使用してサインインできるようにします。ユーザーがサインインしようとすると、SPは ID
プロバイダ (IdP)に SAML認証要求を送信します。

• SAMLバインディング: SAMLリクエスタとレスポンダは、メッセージを交換して通信します。これらのメッ
セージを転送するメカニズムを SAMLバインディングと呼びます。

• HTTP Artifact: SAMLプロトコルでサポートされるバインディングオプションの 1つ。HTTP Artifactは、
SAMLリクエスタとレスポンダが HTTP User‑Agentを使用していて、技術的またはセキュリティ上の理
由からメッセージ全体を転送したくないシナリオで役立ちます。代わりに、SAML Artifactが送信されま
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す。SAML Artifactは、完全な情報の一意の IDです。IdPは Artifactを使用して完全な情報を取得できます。
Artifact issuerは、Artifactが保留されている間、状態を維持する必要があります。Artifact解決サービス
(ARS)を設定する必要があります。

HTTP Artifactはアーティファクトをクエリパラメータとして送信します。

• HTTP POST: SAMLプロトコルでサポートされているバインディングオプションの 1つ。

HTTP POSTは、メッセージコンテンツを POSTパラメータとしてペイロードで送信します。

• HTTPリダイレクト: SAMLプロトコルでサポートされるバインディングオプションの 1つ。

HTTPリダイレクトを使用すると、サービスプロバイダはログインが発生する IDプロバイダにユーザをリダ
イレクトし、IDプロバイダはユーザをサービスプロバイダにリダイレクトして戻します。HTTPリダイレク
トには、User‑Agent（ブラウザ）による介入が必要です。

HTTPリダイレクトはメッセージコンテンツを URLで送信します。このため、レスポンスのサイズは通常、
ほとんどのブラウザで許可されている URLの長さを超えるため、SAMLレスポンスには使用できません。

注： NetScalerアプライアンスは、ログアウト中の POSTバインディングとリダイレクトバインディングを
サポートします。

• メタデータ: メタデータは、SPと IdPの相互通信方法を知るための設定データで、XML標準になります。

SAML認証に関連する Citrixその他の有用な記事

SAML認証に関する次の記事が役に立つかもしれません。

• https://support.citrix.com/article/CTX277558
• https://support.citrix.com/article/CTX259127
• https://support.citrix.com/article/CTX228135
• https://support.citrix.com/article/CTX221631
• https://support.citrix.com/article/CTX138988

OAuth認証

August 15, 2023

認証、承認、および監査トラフィック管理機能は、OAuthおよびOpenID Connect (OIDC)認証をサポートします。
Google、Facebook、Twitterなどのアプリケーションでホストされているサービスに対するユーザーの承認と認
証を行います。
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注意事項

• このソリューションが機能するには、NetScaler Advanced Edition以上が必要です。
• アプライアンスがOIDCを使用してOAuth IdPとして機能するには、NetScalerアプライアンスがバージョ
ン 12.1以降である必要があります。

• NetScaler ADCアプライアンス上の OAuthは、「OpenID Connect 2.0」に準拠しているすべての SAML
IdPに対して認定されます。

NetScalerアプライアンスは、SAMLと OIDCを使用して、サービスプロバイダー（SP）またはアイデンティティ
プロバイダー（IdP）として動作するように構成できます。以前は、IdPとして構成された NetScalerアプライアン
スは SAMLプロトコルのみをサポートしていました。NetScaler 12.1バージョン以降、NetScalerは OIDCもサ
ポートしています。

OIDCはOAuthの承認/委任を拡張したものです。NetScalerアプライアンスは、同じクラスの他の認証メカニズム
で OAuthプロトコルと OIDCプロトコルをサポートします。OIDCは OAuthのアドオンであり、ユーザー情報を
収集できないトークンのみを取得する OAuthとは対照的に、認可サーバーからユーザー情報を取得する方法を提供
します。

認証メカニズムは、OpenIDトークンのインライン検証を容易にします。NetScalerアプライアンスは、証明書を取
得してトークンの署名を検証するように構成できます。

OAuthおよび OIDCメカニズムを使用する主な利点は、ユーザー情報がホストされるアプリケーションに送信され
ないことです。したがって、個人情報の盗難のリスクは大幅に減少します。

認証、承認、監査用に構成された NetScalerアプライアンスは、HMAC HS256アルゴリズムを使用して署名され
た受信トークンを受け入れるようになりました。さらに、SAMLアイデンティティプロバイダ (IdP)の公開キーは、
URLエンドポイントから学習するのではなく、ファイルから読み取られます。

NetScalerの実装では、アプリケーションには認証、承認、監査のトラフィック管理仮想サーバーからアクセスさ
れます。したがって、OAuthを設定するには、認証、承認、および監査トラフィック管理仮想サーバに関連付ける
OAuthポリシーを設定する必要があります。

OpenID接続プロトコルの設定

NetScalerアプライアンスは、OIDCプロトコルを使用して IDプロバイダーとして構成できるようになりました。
OIDCプロトコルは、NetScaler ADCアプライアンスのアイデンティティ提供機能を強化します。シングルサイン
オンで、エンタープライズ全体でホストされているアプリケーションにアクセスできるようになりました。OIDCは、
ユーザーのパスワードを転送しないで、特定の有効期間を持つトークンで動作することにより、セキュリティを強化
します。また、OIDCは、アプリやサービスなどのブラウザ以外のクライアントと統合するように設計されています。
そのため、多くの実装では OIDCを広く採用している。
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OpenIDコネクトをサポートすることの利点

• OIDCは、ユーザーが組織全体で単一の IDを持つため、複数の認証パスワードを維持するオーバーヘッドを
排除します。

• OIDCは、パスワードがユーザーの IDプロバイダーとのみ共有され、アクセスするアプリケーションとは共
有されないため、パスワードに堅牢なセキュリティを提供します。

• OIDCはさまざまなシステムとの相互運用性が非常に高いため、ホストされるアプリケーションがOpenIDを
受け入れやすくなります。

• OIDCは、ネイティブクライアントがサーバーと簡単に統合できるようにするシンプルなプロトコルです。

GUIを使用してOpenID Connectプロトコルを使用してNetScalerアプライアンスを IdPとして構成するには

1. [構成] > [セキュリティ] > [AAAアプリケーショントラフィック] > [ポリシー] > [認証] > [高度なポリシー]
> [OAuth IdP]に移動します。

2. [プロファイル]をクリックし、[追加]をクリックします。

[認証OAuth IDPプロファイルの作成]画面で、次のパラメータの値を設定し、[作成]をクリックします。

• Name：認証プロファイルの名前。
• クライアント ID：SPを識別する一意の文字列。
• クライアントシークレット：SPを識別する一意のシークレット。
• リダイレクトURL—コード/トークンのポスト先となる SP上のエンドポイント。
• 発行者名—IdPを識別する文字列。
• オーディエンス—IdPによって送信されるトークンのターゲット受信者。これは受信者がチェックする
かもしれません。

• スキュー時間—トークンが有効である時間。
• [Default Authentication Group]：ポリシーの評価を簡素化し、ポリシーのカスタマイズを支援す
るために、このプロファイルのセッションに追加されるグループ。

3. [ポリシー]をクリックし、[追加]をクリックします。

4. [認証OAuth IDPポリシーの作成]画面で、次のパラメータの値を設定し、[作成]をクリックします。

• 名前—認証ポリシーの名前。
• Action—以前に作成されたプロファイルの名前。
• [Log Action ]：要求がこのポリシーに一致したときに使用するメッセージログアクションの名前。必
須の提出ではありません。

• Undefined‑Resultアクション：ポリシー評価の結果が未定義（UNDEF）である場合に実行するアク
ション。必須フィールドではありません。

• 式—ポリシーが特定の要求に応答するために使用する高度なポリシー表現。例：true。
• Comments ‑ポリシーに関するコメント。
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OAuthIdPポリシーと LDAPポリシーを認証仮想サーバーにバインドする

1. 設定 >セキュリティ > AAAアプリケーショントラフィック >ポリシー >認証 >詳細ポリシー >アクション >
LDAPに移動します。

2. [ LDAPアクション]画面で、[追加]をクリックします。

3. [認証 LDAPサーバの作成]画面で、次のパラメータの値を設定し、[作成]をクリックします。

• Name— LDAPアクションの名前
• サーバ名/サーバ IP— LDAPサーバの FQDNまたは IPを指定します。
• [セキュリティタイプ]、[ポート]、[サーバータイプ]、[タイムアウト]の適切な値を選択する
• [認証]がオンになっていることを確認します
• ベース DN： LDAP検索を開始する基本。例えば、dc=aaa、dc=local。
• 管理者バインド DN: LDAPサーバーへのバインドのユーザー名。たとえば、admin@aaa.local。
• 管理者パスワード/パスワードの確認:LDAPをバインドするためのパスワード
• [接続のテスト]をクリックして、設定をテストします。
• サーバーログオン名属性:「samAccountName」を選択します。
• その他のフィールドは必須ではないため、必要に応じて設定できます。

4. 設定 >セキュリティ > AAAアプリケーショントラフィック >ポリシー >認証 >詳細ポリシー >ポリシーに
ナビゲートして下さい。

5. [認証ポリシー]画面で、[追加]をクリックします。

6. [認証ポリシーの作成]ページで、次のパラメータの値を設定し、[作成]をクリックします。

• Name— LDAP認証ポリシーの名前。
• [アクションタイプ]—[ LDAP]を選択します。
• [アクション]— LDAPアクションを選択します。
• 式—ポリシーが特定の要求に応答するために使用する高度なポリシー表現。例：true**。

CLIを使用してOpenID Connectプロトコルを使用してNetScalerアプライアンスを IdPとして構成するには

コマンドプロンプトで、次のコマンドを入力します。

• add authentication OAuthIDPProfile <name> [-clientID <string>][-
clientSecret ][-redirectURL <URL>][-issuer <string>][-audience <
string>][-skewTime <mins>] [-defaultAuthenticationGroup <string
>]<!--NeedCopy-->

• add authentication OAuthIdPPolicy <name> -rule <expression> [-
action <string> [-undefAction <string>] [-comment <string>][-
logAction <string>]<!--NeedCopy-->
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• add authentication ldapAction aaa-ldap-act -serverIP 10.0.0.10 -
ldapBase "dc=aaa,dc=local"<!--NeedCopy-->

• ldapBindDn <administrator@aaa.local> -ldapBindDnPassword <password
> -ldapLoginName sAMAccountName<!--NeedCopy-->

• add authentication policy aaa-ldap-adv-pol -rule true -action aaa
-ldap-act<!--NeedCopy-->

• bind authentication vserver auth_vs -policy <ldap_policy_name> -
priority 100 -gotoPriorityExpression NEXT<!--NeedCopy-->

• bind authentication vserver auth_vs -policy <OAuthIDPPolicyName>
-priority 5 -gotoPriorityExpression END<!--NeedCopy-->

• bind vpn global –certkey <><!--NeedCopy-->

注

複数のキーをバインドできます。バインドされた証明書のパブリック部分は、jwks\\_uri query (
https://gw/oauth/idp/certs)への応答として送信されます。

OAuthサービスプロバイダーとしてのNetScaler ADC

February 15, 2024

認証、承認、および監査トラフィック管理機能は、Google、Facebook、Twitterなどのアプリケーションでホスト
されているアプリケーションに対してユーザーを認証するための OAuth認証をサポートします。

注意事項

• このソリューションが機能するには、NetScaler Advanced Edition以上が必要です。
• NetScaler上の OAuthは、「OpenID接続 2.0」に準拠しているすべての SAML IDPに対応しています。

重要：

コンテンツが多いWebサイトがセッションの期限切れ時に複数の認証要求を送信すると、NetScalerが CSRF
エラーで応答することがあります。回避策として、OAuthポリシーを設定するときに、メインエントリポイン
トであるホスト名とパスの両方に対してポリシーが設定されていることを確認することをお勧めします。

GUIを使用してOAuthを設定する

1. OAuthアクションとポリシーを設定します。
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[セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [高度なポリシー] > [ポリシ
ー]に移動し、アクションタイプとしてOAuthを使用してポリシーを作成し、必要なOAuthアクションをポ
リシーに関連付けます。

2. OAuthポリシーを認証仮想サーバーに関連付けます。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動し、OAuthポリシーを認証
仮想サーバに関連付けます。

注：

属性 (1～16)は OAuthレスポンスで抽出できます。現在、これらの属性は評価されません。これらは将来の
参照のために追加されます。

CLIを使用してOAuthを設定する

1. OAuthアクションを定義します。

1 add authentication OAuthAction <name> [-OAuthType <OAuthType>] [-
authorizationEndpoint <URL>] [-tokenEndpoint <URL>] [-
idtokenDecryptEndpoint <URL>] [-clientID <string>][-
clientSecret ] [-defaultAuthenticationGroup <string>] [-
Attribute1 <string>] [-Attribute2 <string>] [-Attribute3 <
string>] [-Attributes <string>] [-tenantID <string>] [-
GraphEndpoint <string>] [-refreshInterval <positive_integer>]
[-CertEndpoint <string>][-audience <string>] [-userNameField <
string>] [-skewTime <mins>] [-issuer <string>] [-UserInfoURL <
URL>] [-CertFilePath <string>] [-grantType ( CODE | PASSWORD )]
[-authentication ( ENABLED | DISABLED )] [-introspectURL <URL
>][-allowedAlgorithms <allowedAlgorithms> ...] [-PKCE ( ENABLED
| DISABLED )] [-tokenEndpointAuthMethod <
tokenEndpointAuthMethod>] [-metadataUrl <URL>] [-resourceUri <
URL>]

2 <!--NeedCopy-->

2. アクションを高度な認証ポリシーに関連付けます。

1 add authentication Policy <name> -rule <expression> -action <
string>

2 <!--NeedCopy-->

例：

1 add authentication oauthAction a -authorizationEndpoint https://
example.com/ -tokenEndpoint https://example.com/ -clientiD sadf
-clientsecret df

2 <!--NeedCopy-->

認証 OAuthActionパラメータの詳細については、「認証 OAuthAction」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1841

https://developer-docs.netscaler.com/en-us/adc-command-reference-int/current-release/authentication/authentication-oauthaction


NetScaler 13.1

注：

certEndpointが指定されると、NetScalerは設定された頻度でそのエンドポイントをポーリングしてキーを
学習します。

NetScalerがローカルファイルを読み取り、そのファイルからキーを解析するように構成するために、次のように新
しい構成オプションが導入されました：

1 set authentication OAuthAction <name> -CertFilePath <path to local file
with jwks>

2 <!--NeedCopy-->

OAuth機能は、NetScaler Gatewayと NetScalerの依存パーティ（RP）側と IdP側のトークン APIで次の機能
をサポートするようになりました。

• PKCE（コード交換のための証明キー）のサポート

• client_assertionのサポート

OAuth認証に対する名前と値の属性のサポート

OAuth 認証属性に一意の名前と値を設定できるようになりました。名前は OAuth アクションパラメーターで
「Attributes」として設定され、名前はクエリーによって取得されます。抽出された属性は、認証、認可、および監査セ
ッションに保存されます。管理者は、選択した属性名の指定方法に基づいて、http.req.user.attribute
("attribute name")またはhttp.req.user.attribute(1)を使用して、これらの属性をクエリ
できます。

属性の名前を指定することで、管理者はその属性名に関連付けられている属性値を簡単に検索できます。また、管理
者は「attribute1 to attribute16」を番号だけで覚えておく必要がなくなりました。

重要

OAuthコマンドでは、合計サイズが 1024バイト未満の最大 64個の属性をカンマで区切って設定できます。

注

「属性 1から属性 16」の合計値サイズと「属性」で指定された属性の値が 10 KB以下であれば、セッションの
失敗を回避できます。

CLIを使用して名前と値の属性を設定するには

コマンドプロンプトで入力します：

1 add authentication OAuthAction <name> [-Attributes <string>]
2
3 set authentication OAuthAction <name> [-Attributes <string>]
4 <!--NeedCopy-->
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例：

1 add authentication OAuthAction a1 – attributes "email,company" –
attribute1 email

2
3 set authentication OAuthAction oAuthAct1 -attributes "mail,sn,

userprincipalName"
4 <!--NeedCopy-->

OAuth IdPとしてのNetScaler ADC

April 15, 2024

NetScalerを OpenID‑Connect（OIDC）プロトコルを使用してアイデンティティプロバイダーとして構成できる
ようになりました。OIDCプロトコルは、NetScalerのアイデンティティ提供機能を強化します。OIDCは、ユーザ
ーパスワードを転送せず、特定の有効期間を持つトークンを使用することで、セキュリティを強化するため、シング
ルサインオンでエンタープライズワイドホストアプリケーションにアクセスできるようになりました。OpenIDは、
アプリやサービスなどの非ブラウザクライアントと統合するようにも設計されています。したがって、OIDCプロト
コルは多くの実装で広く採用されています。

注

OIDCプロトコルを使用してOAuth IdPとして動作するには、NetScalerがバージョン 12.1以降である必要
があります。

NetScaler ADCをOAuth IdPとして持つ利点

• ユーザーが組織全体で 1つの IDを持つため、複数の認証パスワードを維持するオーバーヘッドを排除します。
• パスワードは IDプロバイダでのみ共有され、アクセスするアプリケーションとは共有されないため、パスワ
ードの堅牢なセキュリティを提供します。

• さまざまなシステムとの広範な相互運用性を提供し、ホストされているアプリケーションが OpenIDを受け
入れることを容易にします。

注

このソリューションが機能するには、NetScaler Advanced Edition以上が必要です。

GUIを使用してNetScalerをOAuth IdPとして構成するには

1. 認証 OAuth IdPポリシーを作成します。

• [ **セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [高度なポリシー] >
[OAuth IDP] **[ポリシー]に移動します。
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•「ポリシー」で、「追加」をクリックします。

•「認証 OAuth IDPポリシーの作成」ページで、次のパラメータの値を設定し、「作成」をクリックしま
す。

– 名前:認証ポリシーの名前。
– アクション:このポリシーに一致するリクエストまたは接続に適用する認証 OAuth IdPプロファ
イルの名前。詳細な手順については、ステップ 2を参照してください。

– ログアクション:リクエストがこのポリシーに一致する場合に使用するメッセージログアクション
の名前。詳細な手順については、ステップ 3を参照してください。この情報は入力しなくても構い
ません。

– 未定義の結果アクション:ポリシー評価の結果が未定義の場合に実行するアクション。未定義のイ
ベントは内部エラー状態を示します。使用可能なアクションは DROPと RESETです。この情報
は入力しなくても構いません。

– 式:ポリシーが特定の要求に応答するために使用する高度な表現。ポリシーと式の詳細について
は、「ポリシーと式」を参照してください。

2. 認証 OAuth IdPアクションを作成します。

•「認証 OAuth IDPポリシーの作成」ページで、「アクション」フィールドの「追加」をクリックします。

• 表示される [認証 OAuth IDPプロファイルの作成 ** ]ページで、次のパラメータの値を設定し、[作成]
をクリックします。**

– 名前:新しい OAuth IdPシングルサインオンプロファイルの名前。
– クライアント ID:認証を要求している依存パーティの固有の ID。最大許容長は 127文字です。
– クライアントシークレット:認証サーバーで依存パーティを承認するためのユニークなシークレッ
ト文字列。最大許容長は 239文字です。

– リダイレクト URL: OAuthトークンの送信先となる依存パーティの URLエンドポイント。最大許
容長は 255文字です。

– 発行者名:NetScalerから IdPに送信されるリクエストで NetScalerを一意に識別するために使
用される名前。最大許容長は 127文字です。

– 対象者:IdPが送信するトークンのターゲット受信者。これは受信者を表すエンティティ名または
URLです。最大許容長は 127文字です。

– スキュー時間:このオプションは、NetScaler IdPによって送信されたトークンの有効期間を指定
します。たとえば、スキュー時間が 10分に設定されている場合、トークンは (現在の時間から 10
を引いたもの)分から (現在の時間に 10を加えたもの)分まで、合計で 20分の間有効です。デフ
ォルトの所要時間は 5分です。

– デフォルト認証グループ: セッションの内部グループリストに追加されたグループ。これは、
管理者が nFactor フロー内の依存パーティの設定を決定するのに役立ちます。認証ポリシー
の式AAA.USER.IS_MEMBER_OF("group name")に使用して、依存パーティ関連の
nFactorフローを識別できます。最大許容長は 63文字です。

– 依存パーティメタデータ URL: NetScaler IdPが構成中の依存パーティの詳細を取得できるエン
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ドポイント。メタデータレスポンスには、パーティの公開鍵に依存するjwks_uriのエンドポイ
ントが含まれている必要があります。最大許容長は 255文字です。

– 更新間隔:依存パーティのメタデータが更新される間隔。
– 署名サービス:NetScaler IdPがトークンを送信するときにトークンを暗号化するには、このオプ
ションを選択します。

– 属性:IDトークンに挿入される属性の名前と値のペア。設定形式はname=value_expr@@@name2
=value2_expr@@@です。この
@@@形式は、名前と値のペアの間の区切り文字として使用されます。

– パスワードを送信:IDトークンで暗号化されたパスワードを送信するには、このオプションを選択
します。

3. 監査メッセージアクションを作成します。

•「認証 OAuth IDPポリシーの作成」ページで、「ログアクション」フィールドの「追加」をクリックし
ます。

•「監査メッセージアクションの作成」ページで、次のパラメータの値を設定し、「作成」をクリックします。

– 名前:監査メッセージアクションの名前。
– ログレベル:生成されるログメッセージの重要度レベルを指定する監査ログレベル。
– 式:ログメッセージの形式と内容を定義するデフォルトの構文式。
– newnslogにログイン:メッセージを新しい NSLOGサーバーに送信します。

4. 認証 OAuthサーバーを作成します。

• [ **セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [高度なポリシー]
> [アクション] > [OAUTHアクション]に移動し、[追加]をクリックします。**

•「認証OAuthサーバーの作成」ページで、必要なパラメーターの値を設定し、「作成」をクリックします。

5. OAuth IdPポリシーを認証 OAuthサーバーにバインドします。

OAuth機能は、NetScaler Gatewayと NetScalerの依存パーティ（RP）側と IdP側のトークン APIで次の機能
をサポートするようになりました。

• PKCE（コード交換のための証明キー）のサポート

• client_assertionのサポート

CLIを使用してOIDCプロトコルを使用してNetScalerを IdPとして構成するには

コマンドプロンプトで、次のコマンドを入力します：

1 add authentication OAuthIDPProfile <name> [-clientID <string>][-
clientSecret ][-redirectURL <URL>][-issuer <string>][-audience <
string>][-skewTime <mins>] [-defaultAuthenticationGroup <string>]

2
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3 add authentication OAuthIdPPolicy <name> -rule <expression> [-action <
string>] [-undefAction <string>] [-comment <string>][-logAction <
string>]

4
5 add authentication ldapAction aaa-ldap-act -serverIP 10.0.0.10 -

ldapBase "dc=aaa,dc=local"
6
7 ldapBindDn <administrator@aaa.local> -ldapBindDnPassword <password> -

ldapLoginName sAMAccountName
8
9 add authentication policy aaa-ldap-adv-pol -rule true -action aaa-ldap-

act
10
11 bind authentication vserver auth_vs -policy <ldap_policy_name> -

priority 100 -gotoPriorityExpression NEXT
12
13 bind authentication vserver auth_vs -policy <OAuthIDPPolicyName> -

priority 5 -gotoPriorityExpression END
14
15 bind vpn global – certkey <>
16 <!--NeedCopy-->

メモ：

• 複数のキーをバインドできます。バインドされた証明書のパブリック部分は、jwks\\_uri query
(https://gw/oauth/idp/certs)への応答として送信されます。

• OAuth IdPイントロスペクティブエンドポイントは、プロパティactive: trueをサポートします。

• 認証仮想サーバーが OAuth IdP として構成されている場合、既知の OAuth IdP 検出エンドポイン
トURLはhttps://<netscaler-oauth-idp-fqdn>/oauth/idp/.well-known
/openid-configurationである必要があります。

• OAuth IdPとして構成されたNetScalerは、OAuth SPに送信される.well-known-Endpoint
応 答 に、client_secret_post、client_secret_jwt、private_key_jwtお よ
びclient_secret_basicトークンエンドポイントの認証方法を表示しません。

OIDCプロトコルでの暗号化されたトークンのサポート

OIDCメカニズムを備えた NetScalerは、暗号化されたトークンと署名されたトークンの送信をサポートするよう
になりました。NetScalerは JSONWeb暗号化仕様を使用して暗号化されたトークンを計算し、暗号化されたトー
クンのコンパクトなシリアル化のみをサポートします。OpenIDトークンを暗号化するには、NetScalerは依存パー
ティ（RP）の公開鍵を必要とします。公開鍵は、証明書利用者の既知の設定エンドポイントをポーリングすることで
動的に取得されます。

新しい「relyingPartyMetadataURL」オプションが「認証OAuthidpProfile」プロフィールに導入されました。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1846



NetScaler 13.1

CLIを使用して証明書利用者のエンドポイントを設定するには

コマンドプロンプトで入力します：

1 set authentication OAuthIDPProfile <name> [-relyingPartyMetadataURL <
URL>] [-refreshInterval <mins>] [-status < >]

2 <!--NeedCopy-->

• RelyingPartyMetadataURL ‑NetScaler IdPが構成中の依存パーティに関する詳細を取得できるエンド
ポイント。メタデータ応答には、RP公開キーの jwks_uriのエンドポイントを含める必要があります。

• refreshInterval ‑証明書を分単位で更新するために、このエンドポイントをポーリングする必要があるレー
トを定義します。

• status ‑ポーリング操作のステータスを反映します。NetScalerが公開鍵を正常に取得すると、ステータスは
「完了」になります。

例：

1 set authentication OAuthIDPProfile sample_profile -
relyingPartyMetadataURL https://rp.customer.com/metadata -
refreshInterval 50 -status < >

2 <!--NeedCopy-->

エンドポイントが構成されると、NetScalerはまず依存パーティの既知のエンドポイントをポーリングして構成を読
み取ります。現在、NetScaler「jwks_uri」エンドポイントのみを処理します。

• 応答に「jwks_uri」がない場合、プロファイルのステータスは完了していません。
• 応答に「jwks_uri」が存在する場合、NetScalerはそのエンドポイントもポーリングして依存パーティの公
開鍵を読み取ります。

注:

トークン暗号化では、RSAES‑OAEPおよび AES256 GCM暗号化タイプのアルゴリズムのみがサポートされ
ています。

OpenIDコネクトでのカスタム属性のサポート

OpenID証明書利用者は、ユーザープロファイルの作成や承認の決定を行うために、トークンに 1つ以上のユーザ
ー名またはユーザープリンシパル名 (UPN)を要求する場合があります。ほとんどの場合、ユーザーグループはユーザ
ーに認可ポリシーを適用する必要があります。場合によっては、ユーザーアカウントのプロビジョニングに、姓や姓
などの詳細が必要になることがあります。

IdPとして構成されたNetScalerを使用すると、式を使用してOIDCid_Tokenに追加の属性を送信できます。高度
なポリシー式は、要件に従ってカスタム属性を送信するために使用されます。NetScaler IdPは、属性に対応する式
を評価し、最終的なトークンを計算します。
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NetScalerは出力データに自動的にJSONifyを適用します。たとえば、数値 (SSNなど)やブール値 (trueまたは
false)は引用符で囲まれません。グループなどの複数値を持つ属性は、配列マーカー (「[」と「]」)内に配置されま
す。複合型属性は自動的に計算されず、要件に従ってこれらの複合値の PI式を設定できます。

CLIを使用して証明書利用者のエンドポイントを設定するには

コマンドプロンプトで入力します：

1 set oauthidpprofile <name> -attributes <AAA-custom-attribute-pattern>
2 <!--NeedCopy-->

<AAA-custom-attribute-pattern>は、次のように記述できます。

Attribute1=PI-Expression@@@attribute2=PI-Expression@@@

‘attribute1’、’attribute2’は IDトークンに挿入される属性の名前を表すリテラル文字列です。

注：

次 の 例 で は、q"{ myname=http.req.user.name@@@ssn="123456789"@@@jit="
false"@@@groups=http.req.user.groups } " 式の最大値は 2000 バイトです。これに
は 4 つのカスタム属性 (myname、ssn、jit、グループ) が含まれています。各カスタム属性の最大値は
10000バイトです。たとえば、グループ属性 (PI式http.req.user.groupsに基づいて評価される)
の OIDCid_Tokenには、最大 10000バイトのデータを含めることができます。

例: set oauthidpprofile sample_1 -attributes q"{ myname=http.req.
user.name@@@ssn="123456789"@@@jit="false"@@@groups=http.req.user.
groups } "

• 先行する PI式は、属性に対して使用される値を表す高度なポリシー式です。PI式は、「’ハードコードさ
れた文字列’」などの文字列リテラルを送信するために使用できます。文字列リテラルは、一重引用符を
二重引用符で囲み、開始パターンを二重引用符で囲みます (開始パターンは "q()")。属性の値が文字列
リテラルでない場合、式は実行時に評価され、その値はトークンで送信されます。実行時の値が空の場
合、対応する属性は IDトークンに追加されません。

• 例で定義されているように、「false」は属性「jit」のリテラル文字列です。また、”ssn”には参照用に
ハードコードされた値があります。グループと“myname”は文字列を生成する PI式です。

NetScaler Gatewayでのアクティブ‑アクティブ GSLB展開のサポート

OIDCプロトコルを使用して IDプロバイダー（IdP）として構成された NetScaler Gatewayは、アクティブ‑アク
ティブ GSLB展開をサポートできます。NetScaler Gateway IdPのアクティブ‑アクティブ GSLB展開では、受信
したユーザーログインリクエストを複数の地理的場所に負荷分散できます。
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重要

セキュリティを強化するために、CA証明書を SSLサービスにバインドし、SSLサービスで証明書検証を有効
にすることをお勧めします。
GSLBセットアップの設定の詳細については、「GSLBセットアップと設定の例」を参照してください。

NetScalerアプライアンスによる API認証

September 12, 2023

現代のアプリケーションがクライアントとやり取りする方法にはパラダイムシフトがあります。従来、サービスへの
アクセスにはブラウザクライアントが使用されていました。アプリケーションはセッションクッキーを設定してユー
ザーコンテキストを追跡します。最新の分散アプリケーションでは、マイクロサービス間でユーザーセッションを維
持することが難しくなっています。このため、ほとんどのアプリケーションアクセスは APIベースになっています。
これらの分散サービスと通信するクライアントも進化してきました。ほとんどのクライアントは、認証サーバーと呼
ばれる信頼できるエンティティからトークンを取得して、ユーザーの身元とアクセスを証明します。次に、これらの
クライアントは、アクセス要求のたびにトークンをアプリケーションに提示します。そのため、NetScalerのような
従来のプロキシデバイスは、これらのクライアントをサポートするように進化させる必要があります。NetScalerア
プライアンスは、管理者がこのようなトラフィックを処理する方法を提供します。NetScalerは、公開サービスを
宛先とするすべてのトラフィックをフロントエンドする APIゲートウェイとして展開できます。API Gatewayは、
従来の (ハイブリッドマルチクラウドまたは HMC)環境またはクラウドネイティブ環境にデプロイできます。API
Gatewayは、認証、承認、レート制限、ルーティング、キャッシュ、SSLオフロード、アプリケーションファイアウ
ォールなどの複数のサービスを提供するために、すべてのインバウンドトラフィックを終了します。したがって、こ
れはインフラストラクチャの重要なコンポーネントになります。

トークンの種類

APIアクセス中に交換されるトークンは、主にOAuth/OpenIDコネクト (OIDC)プロトコルに準拠しています。「委
任アクセス」にのみ使用されるアクセストークンは OAuthプロトコルに準拠していますが、OIDCに準拠する IDト
ークンはユーザー情報も保持します。
アクセストークンは通常、不透明またはランダムなデータの塊です。ただし、JWT (JSONWeb Token)標準に準拠
した署名付きトークンの場合もあります。IDトークンは常に署名された JWTです。

OAuthによる APIアクセス

NetScalerアプライアンスの OAuth認証タイプは、OAuthプロトコルと OIDCプロトコルの両方を処理するため
に使用できます。OIDCは OAuthプロトコルの拡張です。
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NetScalerアプライアンスのOAuthActionを使用して、ブラウザなどのインタラクティブクライアントやクライア
ントアプリなどのネイティブクライアントを処理できます。インタラクティブクライアントは、OIDCプロトコルを
使用してログインするための IDプロバイダーにリダイレクトされます。ネイティブクライアントは帯域外でトーク
ンを取得し、それらのトークンを NetScalerアプライアンスに提示してアクセスすることができます。

注:

エンドポイントから取得したアクセストークンは、後続のリクエスト用にキャッシュできるため、APIのパフ
ォーマンスが向上します。

コマンドラインインターフェイスを使用してトークンキャッシュサポートを設定するには、コマンドプロンプトで次
のコマンドを入力します。

1 set aaaparameter -APITokenCache <ENABLED>
2 <!--NeedCopy-->

以下のセクションでは、ネイティブクライアントが実行する APIアクセス方法について説明します。

APIアクセス用仮想サーバー

APIアクセス用の NetScalerアプライアンスをデプロイするには、401認証を使用してトラフィック管理（TM）仮
想サーバーをデプロイします。認証 (認証、承認、監査)仮想サーバーに関連付けられ、認証とセッションのポリシー
を保持します。以下の構成スニペットは、このような仮想サーバーを 1つ作成します。

1 Add lb vserver lb-api-access SSL <IP> 443 -authn401 On -AuthnVsName
auth-api-access

2
3 Bind ssl vserver lb-api-access -certkeyName <ssl-cert-entity>
4
5 Add authentication vserver auth-api-access SSL
6 <!--NeedCopy-->

注:

構成を完了するには、サービスをトラフィック管理仮想サーバーにバインドし、認証ポリシー (後述の
OAuthActionを含む)を認証仮想サーバーにバインドする必要があります。

仮想サーバーを作成したら、対応するポリシーとともにOAuthActionを追加する必要があります。OAuthアクショ
ンには、トークンの種類やその他のセキュリティメカニズムに応じて、他にもいくつかのオプションがあります。

IDトークンのOAuth設定

IDトークンは常に署名された JWTです。つまり、ヘッダー、ペイロード、署名が含まれています。これらは自己完
結型のトークンであるため、NetScalerアプライアンスはこれらのトークンをローカルで検証できます。これらのト
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ークンを検証するには、アプライアンスはこれらのトークンの署名に使用された対応する秘密鍵の公開鍵を知ってい
る必要があります。

以下は、特定の必須引数と「CerTendPoint」を使用した OAuthActionの例です。

1 Add authentication OAuthAction oauth-api-access -clientid <your-
client-id> -clientsecret <your-client-secret> -
authorizationEndpoint <URL to which users would be redirected for
login> -tokenEndpoint <endpoint at which tokens could be obtained>
-certEndpoint <URL at which public keys of IdP are published>

2 <!--NeedCopy-->

各項目の意味は次のとおりです。

• クライアント ID：SPを識別する一意の文字列。承認サーバーは、この IDを使用してクライアントの構成を
推測します。最大文字数：127。

• Client Secret ‑ユーザーと承認サーバーによって確立されたシークレット文字列。最大長:239

• AuthorizationEndpoint ‑ユーザーが通常ログインする URL (インタラクティブクライアントを使用して
いる場合)。

• TokenEndpoint ‑トークン/コードが取得/交換される承認サーバー上の URL

• CerTendPoint ‑認証サーバーがトークンの署名に使用される公開鍵を公開する URL。承認サーバーは複数
のキーを公開し、そのうちの 1つを選択してトークンに署名できます。

注：

クライアント ID/クライアントシークレット/承認エンドポイント/トークンエンドポイントは、API
Accessのオプションパラメータです。ただし、アクションエンティティはさまざまな目的で再利用でき
るため、これらのパラメータに値を指定することをお勧めします。

前述の構成では、IDトークンの検証には「CertEndpointPoint」が不可欠です。このエンドポイントには、トーク
ンの署名に使用される証明書の公開鍵が含まれています。これらのパブリックキーは JWK (JSON Webキー)仕様
に対応している必要があります。

NetScalerアプライアンスで CertendPointを構成すると、公開鍵を最新の状態に保つために、エンドポイントを
定期的に（構成でカスタマイズできるデフォルトの間隔は 1日）ポーリングします。公開鍵が利用可能になると、
ADCは受信した IDトークンのローカル検証を実行できます。

不透明アクセストークンのOAuth設定

不透明なトークンは、NetScalerアプライアンス上でローカルに検証できません。これらは認証サーバーで検証する
必要があります。NetScalerアプライアンスは、OAuth仕様に記載されている「イントロスペクションプロトコル」
を使用してこれらのトークンを検証します。不透明トークンを検証するための新しいオプション IntrospectURLが
OAuth設定で提供されました。
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1 set oauthAction oauth-api-acccess -introspectURL <URL of the
Authorization Server for introspection>

2 <!--NeedCopy-->

イントロスペクション API の形式は、以下のようにhttps://tools.ietf.org/html/rfc7662#
section-2.1の仕様に準拠しています。

1 POST /introspect HTTP/1.1
2 Host: server.example.com
3 Accept: application/json
4 Content-Type: application/x-www-form-urlencoded
5 Authorization: Basic czZCaGRSa3F0MzpnWDFmQmF0M2JW
6 token=mF_9.B5f-4.1JqM&token_type_hint=access_token
7 <!--NeedCopy-->

認証仮想サーバーへのバインディングポリシー

OAuthActionを作成したら、それを呼び出すための対応するポリシーを作成する必要があります。

1 add authentication policy oauth-api-access -rule <> -action <oauth-
api-access>

2
3 bind authentication vserver auth-api-access -policy oauth-api-access

-pri 100
4 <!--NeedCopy-->

NetScalerアプライアンスのその他のセキュリティ設定

トークンの検証には、トークンの有効期間チェックが含まれます。許容時間外のトークンは拒否されます。セキュリテ
ィを強化するための追加設定は次のとおりです。これらの中には、常に設定することが推奨されるものもあります。

対象者:OAuthアクションは、トークンの受信者を指定して設定できます。すべてのトークンは、この設定された
URLと照合されます。NetScalerアプライアンスには、オーディエンスフィールドが実際にアプライアンスに設定
されているパターンを指すという追加機能があります。このパターンセットを使用すると、管理者はオーディエンス
に複数の URLを設定できます。

1 add policy patset oauth_audiences
2
3 bind patset oauth_audiences https://app1.company.com
4
5 bind patset oauth_audiences https://app2.company.com
6
7 bind patset oauth_audiences httpsL//app1.company.com/path1
8
9 set oAuthAction oauth-api-access -audience oauth_audiences

10 <!--NeedCopy-->
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前の例では、パターンセットに複数のオーディエンスが指定されています。したがって、受信トークンは、パターン
セットに設定された URLのいずれかが含まれている場合にのみ許可されます。

発行者:トークンを承認するサーバーの ID。最大文字数：127。OAuthアクションでトークンの発行者を設定するこ
とをお勧めします。これにより、間違った認証サーバーによって発行されたトークンが許可されないことが保証され
ます。

SkewTime: NetScalerアプライアンスが受信トークンで許容する許容クロックスキューを分単位で指定します。
たとえば、SkewTimeが 10の場合、トークンは (現在の時刻‑10)分から (現在時刻 + 10)分、つまり 20分まで有効
です。デフォルト値：5

AllowedAlgorithms: このオプションにより、管理者は受信トークンの特定のアルゴリズムを制限できます。デフ
ォルトでは、サポートされているすべてのメソッドが許可されています。ただし、これらはこのオプションを使用し
て制御できます。

次の構成では、RS256と RS512を使用するトークンのみが許可されます。

1 set oAuthAction oauth-api-access -allowedAlgorithms RS256 RS512
2 <!--NeedCopy-->

上記の構成を実行すると、RS256と RS512を使用するトークンのみが許可されます。

特定のトラフィックを認証からバイパスする

多くの場合、クライアントが公開しているディスカバリ APIがいくつかあります。これらの APIは通常、サービス自
体の構成と機能を明らかにします。管理者は、次のように説明されている「認証なし」ポリシーを使用して、これら
のメタデータ URLからの認証をバイパスするように NetScalerアプライアンスを構成できます。

1 add authentication policy auth-bypass-policy -rule <> -action
NO_AUTHN

2
3 bind authentication vserver auth-api-access -policy auth-bypass-

policy -pri 110
4 <!--NeedCopy-->

NO_AUTHN は暗黙のアクションで、ルールが一致すると認証が完了します。API アクセスの範囲を超えた
NO_AUTHNアクションの用途は他にもあります。

LDAP認証

December 8, 2023

他の種類の認証ポリシーと同様に、ライトウェイトディレクトリアクセスプロトコル (LDAP)認証ポリシーは式とア
クションで構成されます。認証ポリシーを作成したら、それを認証仮想サーバーにバインドし、プライオリティを割
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り当てます。バインドするときは、プライマリポリシーまたはセカンダリポリシーとして指定します。LDAPでは、
標準の認証機能に加えて、他の Active Directory (AD)サーバーで、ローカルに存在しないユーザーのユーザーアカ
ウントを検索できます。この機能は、紹介サポートまたは紹介追跡と呼ばれます。

通常、認証時に認証サーバーの IPアドレスを使用するように NetScalerを構成します。LDAP認証サーバーでは、
IPアドレスの代わりに LDAPサーバーの FQDNを使用してユーザーを認証するように ADCを設定することもでき
ます。FQDNを使用すると、認証サーバが複数の IPアドレスのいずれかにあっても、常に 1つの FQDNを使用する
環境で、より複雑な認証、認可、および監査の設定を簡素化できます。IPアドレスではなくサーバーの FQDNを使
用して認証を構成するには、認証アクションの作成時を除き、通常の構成プロセスに従います。アクションを作成す
るときは、ServerIPパラメータの代わりに ServerNameパラメータを使用し、IPアドレスの代わりにサーバの
FQDNを使用します。

LDAPサーバの IPまたは FQDNを使用してユーザを認証するように ADCを設定する前に、IPアドレスではなく
FQDNに対して認証するように認証、承認、および監査を設定すると、認証プロセスに追加の手順が追加されること
を考慮してください。ADCはユーザーを認証するたびに、FQDNを解決する必要があります。非常に多くのユーザ
ーが同時に認証を試みると、DNSルックアップの結果として認証プロセスが遅くなる可能性があります。

LDAPリフェラルサポートはデフォルトで無効になっており、グローバルに有効にすることはできません。LDAPア
クションごとに明示的に有効にする必要があります。ADサーバーが、参照 (GC)サーバーで使用されているものと同
じbinddn credentialsを受け入れることを確認します。紹介サポートを有効にするには、紹介をフォロー
するように LDAPアクションを設定し、フォローする紹介の最大数を指定します。

紹介サポートが有効になっていて、NetScalerが要求に対する LDAP_REFERALR応答を受け取ると、認証、承
認、および監査は、紹介に含まれる Active Directory（AD）サーバーへの参照に続き、そのサーバー上で更新
を実行します。まず、認証、承認、および監査は DNS 内の参照サーバーを検索し、そのサーバーに接続しま
す。紹介ポリシーで SSL/TLS が必要な場合は、SSL/TLS 経由で接続します。次に、前のサーバで使用してい
たbinddn credentialsを使用して新しいサーバにバインドし、参照を生成したオペレーションを実行しま
す。この機能はユーザーには透過的です。

LDAP接続のポート番号は次のとおりです。

• 389 (セキュリティで保護されていない LDAP接続の場合) (プレーンテキスト LDAPの場合)
• 636セキュアな LDAP接続 (SSL LDAPの場合)
• 3268 (Microsoftのセキュリティで保護されていない LDAP接続の場合) (プレーンテキストのグローバルカ
タログサーバー用)

• 3269 (Microsoftセキュリティで保護された LDAP接続の場合) (SSLグローバルカタログサーバー用)

次の表に、LDAPサーバのユーザ属性フィールドの例を示します。

LDAPサーバ ユーザー属性 大文字と小文字を区別

Microsoft Active Directoryサー
バー

sAMAccountName 番号

Novell eDirectory ou はい
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LDAPサーバ ユーザー属性 大文字と小文字を区別

IBM Directory Server uid はい

Lotus Domino CN はい

Sun ONEディレクトリ (旧
iPlanet)

uidか cn はい

次の表に、ベース DNの例を示します。

LDAPサーバ ベース DN

Microsoft Active Directoryサーバー DC=citrix、DC=ローカル

Novell eDirectory ou=users、ou=dev

IBM Directory Server cn=users

Lotus Domino OU=City、O=Citrix、C=US

Sun ONEディレクトリ (旧 iPlanet) OU=People、dc=citrix、dc=com

次の表に、バインド DNの例を示します。

LDAPサーバ バインド DN

Microsoft Active Directoryサーバー cn=Administrator、cn=Users、DC=citrix、
DC=local

Novell eDirectory cn=admin、o=citrix

IBM Directory Server LDAP_dn

Lotus Domino cn=Notes Administrator、O=Citrix、C=US

Sun ONEディレクトリ (旧 iPlanet) uid=admin,ou=Administrators,
ou=TopologyManagement,o=NetscapeRoot

一般的な認証ポリシーの設定の詳細については、「認証ポリシー」を参照してください。ポリシールールで使用される
NetScaler式について詳しくは、「ポリシーと表現」を参照してください。

CLIを使用して LDAP認証サーバーを作成するには

コマンドプロンプトで、次のコマンドを入力します：
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1 add authentication ldapAction <name> {
2 -serverIP }
3 <ip\_addr|ipv6\_addr|> | {
4 -serverName <string> }
5 }

例

1 add authentication ldapAction ldap_server -serverip 1.1.1.1 -serverName
ldap_test

GUIを使用して LDAP認証サーバーを作成するには

1. システム >認証 >基本ポリシー > LDAP >サーバ >追加にナビゲートして下さい。

2. [認証 LDAPサーバの作成]ページで、LDAPサーバのパラメータを設定します。

3.［作成］をクリックします。

CLIを使用して認証ポリシーを有効にするには

1 add authentication ldappolicy <name> <rule> [<reqAction>]

例：

1 add authentication ldappolicy ldap-service-policy ns_true ldap_Server

GUIを使用して LDAP認証ポリシーを作成するには

1. [システム] > [認証] > [基本ポリシー] > [LDAP] > [ポリシー] > [追加]に移動します。

2. [認証 LDAPポリシーの作成]ページで、LDAPポリシーのパラメータを設定します。

3.［作成］をクリックします。

注

LDAPサーバ/ポリシーは、[セキュリティ]タブで設定できます。セキュリティ > AAA‑アプリケーショントラ
フィック >ポリシー >認証 >基本ポリシー > LDAP >サーバ/ポリシーに移動します。

CLIを使用して LDAP参照サポートを有効にするには

コマンドプロンプトで、次のコマンドを入力します：
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1 set authentication ldapAction <name> -followReferrals ON
2 set authentication ldapAction <name> -maxLDAPReferrals <integer>
3 <!--NeedCopy-->

例

1 set authentication ldapAction ldapAction-1 -followReferrals ON
2 set authentication ldapAction ldapAction-1 -maxLDAPReferrals 2
3 <!--NeedCopy-->

LDAPユーザに対するキーベース認証のサポート

キーベース認証では、SSHを使用して LDAPサーバー内のユーザーオブジェクトに格納されている公開キーのリス
トを取得できるようになりました。NetScalerアプライアンスは、ロールベース認証（RBA）プロセス中に LDAPサ
ーバーからパブリック SSHキーを抽出する必要があります。取得した公開キーは SSHと互換性があり、RBAメソ
ッドを使用してログインできる必要があります。

「認証の追加 ldapAction」コマンドと「認証の設定 ldapAction」コマンドに新しい属性「sshPublicKey」が導入
されました。この属性を使用することで、次のようなメリットが得られます。

• 取得した公開キーを格納でき、LDAPアクションはこの属性を使用して LDAPサーバーから SSHキー情報を
取得します。

• 最大 24 KBの属性名を抽出できます。

注

LDAPなどの外部認証サーバは、SSHキー情報の取得にのみ使用されます。認証目的では使用されません。

次に、SSHを介したイベントのフローの例を示します。

• SSHデーモンは、パスワードフィールドを空にして AAA_AUTHENTICATE要求を認証、承認、および監査
デーモンポートに送信します。

• LDAPが SSH公開キーを格納するように設定されている場合、認証、承認、および監査は、他の属性とともに
「sshPublicKey」属性で応答します。
• SSHデーモンは、これらのキーをクライアントキーで検証します。
• SSHデーモンはリクエストペイロードでユーザー名を渡し、認証、承認、監査は汎用キーとともにこのユーザ
ーに固有のキーを返します。

sshPublicKey属性を構成するには、コマンドプロンプトで次のコマンドを入力します。

• addオペレーションでは、ldapActionコマンドの設定中に「sshPublicKey」属性を追加できます。

1 add authentication ldapAction <name> {
2 -serverIP <ip_addr|ipv6_addr|*> | {
3 -serverName <string> }
4 }
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5 [-serverPort <port>] ⋯ [-Attribute1 <string>] ⋯ [-Attribute16
<string>][-sshPublicKey <string>][-authentication off]

6 <!--NeedCopy-->

• setオペレーションでは、既に追加された LDAPactionコマンドに「sshPublicKey」属性を設定できます。

1 set authentication ldapAction <name> [-sshPublicKey <string>][-
authentication off]

2 <!--NeedCopy-->

LDAP認証に対する名前と値の属性のサポート

LDAP認証の属性に、一意の名前と値を設定できるようになりました。名前は LDAPアクションパラメータで設定さ
れ、名前はクエリーによって取得されます。この機能を使用することで、NetScalerアプライアンス管理者は以下の
メリットを得ることができます。

• 属性を (値だけでなく)名前で記憶することで、管理者の労力を最小化
• 名前に関連付けられた属性値をクエリーするように検索機能を拡張します。
• 複数の属性を抽出するオプションを提供します。

NetScalerアプライアンスのコマンドプロンプトでこの機能を構成するには、次のように入力します。

1 add authentication ldapAction <name> [-Attributes <string>]
2 <!--NeedCopy-->

例

1 add authentication ldapAction ldapAct1 -attributes "company, mail"
2 <!--NeedCopy-->

エンドツーエンドの LDAP認証の検証のサポート

NetScalerアプライアンスは、GUIを使用してエンドツーエンドの LDAP認証を検証できるようになりました。こ
の機能を検証するために、GUIに新しい「テスト」ボタンが導入されました。NetScalerアプライアンスの管理者
は、この機能を使用して次のメリットを得ることができます。

• フロー全体（パケットエンジン、NetScaler AAAデーモン、外部サーバー）を統合して、より優れた分析を実
現

• 個々のシナリオに関連する問題の検証とトラブルシューティングにかかる時間を短縮

GUIを使用して LDAPエンドツーエンド認証のテスト結果を設定および表示するには、2つのオプションがありま
す。
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[システムから]オプション

1. [システム] > [認証] > [基本ポリシー] > [LDAP]に移動し、 [サーバー]

2. 使用可能な LDAPアクションをリストから選択します。

3. [認証 LDAPサーバーの構成]ページで、[接続設定]セクションまで下にスクロールします。

4. [ネットワーク接続のテスト]をクリックして、LDAPサーバ接続を確認します。LDAPサーバへの接続が成功
したことを示すポップアップメッセージを、TCPポートの詳細と有効なクレデンシャルの認証情報とともに表
示できます。

5. エンドツーエンドの LDAP認証を表示するには、[エンドツーエンドログインテスト]リンクをクリックしま
す。

6. [エンドツーエンドログインテスト]ページで、[テスト]をクリックします。

• 認証ページで、有効な認証情報を入力してログインします。成功画面が表示されます。

• 認証に失敗すると、エラー画面が表示されます。
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[認証]オプションから

1. [認証] > [ダッシュボード]に移動し、使用可能な LDAPアクションをリストから選択します。

2. [認証 LDAPサーバーの構成]ページの [接続設定]セクションには、2つのオプションがあります。

3. LDAPサーバ接続を確認するには、[ LDAP到達可能性のテスト]タブをクリックします。LDAPサーバへの接
続が成功したことを示すポップアップメッセージを、TCPポートの詳細と有効なクレデンシャルの認証情報と
ともに表示できます。

4. エンドツーエンドの LDAP認証ステータスを表示するには、[エンドユーザー接続のテスト]リンクをクリッ
クします。

5. [エンドユーザー接続のテスト]ページで、[テスト]をクリックします。

• 認証ページで、有効な認証情報を入力してログインします。成功画面が表示されます。

• 認証に失敗すると、エラー画面が表示されます。
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LDAP認証のための 14日間のパスワード有効期限通知

NetScalerアプライアンスは、LDAPベースの認証で 14日間のパスワード有効期限通知をサポートするようになり
ました。この機能を使用すると、管理者はパスワードの有効期限のしきい値を日単位でエンドユーザに通知できます。
14日間のパスワード期限切れ通知は、セルフサービスパスワードリセット (SSPR)の前兆です。

（注）

パスワード期限切れ通知の最大値またはしきい値（日数）は 255日です。

パスワード期限切れ通知のメリット

• ユーザーは自分でパスワードをリセットでき、管理者はパスワードの有効期限を日単位でエンドユーザーに柔
軟に通知できます。

• エンドユーザーがパスワードの有効期限の追跡に依存する必要がなくなります。
• 有効期限が切れる前にパスワードを変更するようユーザに（日数に基づいて）VPNポータルページへの通知を
送信します。

注

この機能は LDAPベースの認証方式にのみ適用され、RADIUSまたは TACACSには適用されません。

14日間のパスワード通知について

NetScalerアプライアンスは、LDAP認証サーバーから 2つの属性（Max-Pwd-Age and Pwd-Last-Set）
を取得します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1861



NetScaler 13.1

• Max‑Pwd‑Age。この属性は、パスワードが有効になるまでの最大時間を 100ナノ秒間隔で示します。この
値は、パスワードが設定されてからパスワードの有効期限が切れるまでに 100ナノ秒の間隔を表す大きな整
数として格納されます。

• Pwd‑Last‑Set. この属性は、アカウントのパスワードが最後に変更された日時を決定します。

NetScalerアプライアンスは、LDAP認証サーバーから 2つの属性を取得することで、特定のユーザーのパスワード
の有効期限が切れるまでの残り時間を決定します。この情報は、認証サーバでユーザクレデンシャルが検証され、通
知がユーザに返送されるときに収集されます。

新しいパラメータ「pwdExpiryNotification」がset aaa parameterコマンドに導入されました。このパラ
メーターを使用することで、管理者はパスワードの有効期限の残り日数を追跡できます。これで、NetScalerアプラ
イアンスはエンドユーザーにパスワードの有効期限の通知を開始できます。

注

現在、この機能は、LDAP実装のMicrosoft ADサーバーを持つ認証サーバーでのみ動作します。OpenLDAP
ベースのサーバーのサポートは後から対象となります。

14日間のパスワード期限切れ通知を設定するイベントのフローの例を次に示します。

1. 管理者は、NetScalerアプライアンスを使用して、パスワードの有効期限（14日）を設定します。
2. ユーザーは HTTPまたは HTTPSリクエストを送信して、バックエンドサーバー上のリソースにアクセスし
ます。

3. NetScalerアプライアンスは、アクセスを提供する前に、LDAP認証サーバーで構成されている内容を使用し
てユーザー資格情報を検証します。

4. NetScalerアプライアンスは、このクエリとともに、2つの属性の詳細を取得するための要求を転送します
（Max-Pwd-Age and Pwd-Last-Set）。

5. パスワードの有効期限が切れるまでの残り時間に基づいて、有効期限の通知が表示されます。
6. その後、ユーザは適切なアクションを実行してパスワードを更新します。

コマンドラインインターフェイスを使用して 14日間の有効期限通知を構成するには

注

14日間の有効期限の通知は、ICAプロキシではなく、クライアントレス VPNとフル VPNのユースケースに対
して構成できます。

コマンドプロンプトで、次のコマンドを入力します：

1 set aaa parameter – pwdExpiryNotificationDays <positive_integer>
2
3 show aaa parameter
4 <!--NeedCopy-->

例
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1 > set aaa parameter -pwdExpiryNotificationDays 14
2 Done
3 > show aaa parameter Configured AAA

parameters EnableStaticPageCaching: YES
EnableEnhancedAuthFeedback: NO DefaultAuthType: LOCAL
MaxAAAUsers: Unlimited

AAAD nat ip: None
EnableSessionStickiness : NO aaaSessionLoglevel :

INFORMATIONAL AAAD Log Level : INFORMATIONAL
Dynamic address: OFF

4 GUI mode: ON
5 Max Saml Deflate Size: 1024 Password Expiry

Notification Days: 14
6 <!--NeedCopy-->

GUIを使用して 14日間の有効期限の通知を構成するには

1. セキュリティ > AAA‑アプリケーショントラフィック >認証設定に移動します。

2. [認証 AAA設定の変更]をクリックします。

3. [AAAパラメータの設定]ページで、[パスワード有効期限通知 (日)]フィールドに日数を指定します。
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4.「OK」をクリックします。VPNポータルページの右上隅に通知が表示されます。
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管理目的でNetScalerアプライアンスに LDAP認証を設定します

December 8, 2023

管理目的（スーパーユーザー、読み取り専用、ネットワーク権限など）を目的として、Active Directory資格情報
（ユーザー名とパスワード）を使用して NetScalerアプライアンスへのユーザーログオンを構成できます。

前提条件

• Windows Active Directoryドメインコントローラーサーバー
• NetScaler管理者専用のドメイングループ
• NetScaler Gateway 10.1以降のバージョン

次の図は、NetScalerアプライアンスでの LDAP認証を示しています。

高レベルの設定手順

1. LDAPサーバーを作成する
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2. LDAPポリシーを作成する
3. LDAPポリシーをバインドする
4. 次のいずれかの方法で、管理者に権限を割り当てます。

• グループに対する権限の適用
• ユーザーごとに権限を個別に適用する

認証 LDAPサーバーを作成する

1.［System］>［Authentication］>［LDAP］の順に選択します。
2. [サーバー]タブをクリックし、[追加]をクリックします。
3. 設定を完了し、[ Create]をクリックします。
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注：

この例では、検索フィルターを設定してユーザーグループメンバーシップの認証をフィルタリングす
ることにより、アクセスは NetScaler アプライアンスに限定されます。この例で使用される値は、‑&
(memberOf=CN=NSG_admin、OU=AdminGroups、DC=Citrix、DC=lab)です。

LDAPポリシーを作成する

1. [システム] > [認証] > [詳細ポリシー] > [ポリシー]に移動します。
2.［追加］をクリックします。
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3. ポリシーの名前を入力し、前の手順で作成したサーバを選択します。
4. [式]テキストフィールドに適切な式を入力し、[作成]をクリックします。

LDAPポリシーをグローバルにバインドする

1. [システム] > [認証] > [詳細ポリシー] > [ポリシー]に移動します。
2. [認証ポリシー]ページで、[グローバルバインディング]をクリックします。
3. 作成したポリシー (この例では pol_ldapMgmt)を選択します。
4. 優先順位を適宜選択してください（数字が小さいほど優先度が高くなります）。
5. [バインド]、 [完了]の順にクリックします。[グローバル境界]列に緑色のチェックマークが表示されます。

管理者に権限を割り当てる

次の 2つのオプションのいずれかを選択できます。

• グループに権限を適用： NetScalerアプライアンスにグループを追加し、このグループのメンバーである各
ユーザーに同じアクセス権を割り当てます。
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• ユーザーごとに権限を個別に適用する: 各ユーザー管理者アカウントを作成し、それぞれに権限を割り当てま
す。

グループに対する権限の適用

グループに権限を適用すると、検索フィルターで構成された Active Directoryグループ（この例ではNSG_Admin）
のメンバーであるユーザーは、NetScaler Managementインターフェイスに接続してスーパーユーザーコマンド
ポリシーを持つことができます。

1.［System］>［User Administration］>［Groups］の順に選択します。
2. 要件に従って詳細を入力し、[ Create]をクリックします。
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ユーザーが属する Active Directoryグループと、ログイン時にアカウントに関連付ける必要があるコマンドポリシ
ーレベルを定義しました。検索フィルタで設定した LDAPグループに、新しい管理者ユーザを追加できます。

注:

グループ名は Active Directoryレコードと一致する必要があります。

ユーザーごとに権限を個別に適用する

このシナリオでは、検索フィルターで構成された Active Directoryグループ（この例では NSG_Admin）のメンバ
ーであるユーザーは、NetScaler管理インターフェイスに接続できますが、NetScalerアプライアンスで特定のユ
ーザーを作成してコマンドポリシーをそのユーザーにバインドするまでは権限がありません。

1.［System］>［User Administration］>［Users］の順に選択します。

2.［追加］をクリックします。

3. 要件に従って詳細を入力します。

注: [外部認証を有効にする]を必ず選択してください。
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1.［続行］をクリックします。

ログイン時にアカウントに関連付ける必要がある Active Directoryユーザーとコマンドポリシーレベルを定義しま
した。

注：

• ユーザー名は、既存のユーザーの Active Directoryレコードと一致する必要があります。
• 外部認証のためにユーザーを NetScalerに追加する場合、外部認証が利用できない場合はパスワードを
入力する必要があります。外部認証を正しく機能させるには、内部パスワードをユーザーアカウントの
LDAPパスワードと同じにしないでください。

コマンドポリシーをユーザーに追加する

1.［System］>［User Administration］>［Users］の順に選択します。
2. 作成したユーザーを選択し、[ Edit]をクリックします。
3. [バインディング]で、[システムコマンドポリシー]をクリックします。
4. ユーザーに適用する正しいコマンドポリシーを選択します。
5. [バインド]をクリックして [閉じる]をクリックします。

管理者を追加するには

• 検索フィルタに設定した LDAPグループに管理者ユーザを追加します。
• NetScalerでシステムユーザーを作成し、正しいコマンドポリシーを割り当てます。
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CLIを使用して管理目的でNetScalerアプライアンスの LDAP認証を構成するには

次のコマンドを参考にして、NetScalerアプライアンス CLIでスーパーユーザー権限を持つグループのログオンを構
成します。

1. LDAPサーバーを作成する

1 add authentication ldapAction LDAP_mgmt -serverIP myAD.citrix.lab
-serverPort 636 -ldapBase "DC=citrix,DC=lab" -ldapBindDn
readonly@citrix.lab -ldapBindDnPassword -ldapLoginName
sAMAccountName -searchFilter "&(memberof=CN=NSG_Admin,OU=
AdminGroups,DC=citrix,DC=lab)" -groupAttrName memberOf

2 <!--NeedCopy-->

2. 作成および LDAPポリシー

1 add authentication ldapPolicy pol_LDAPmgmt ns_true LDAP_mgmt
2 <!--NeedCopy-->

3. LDAPポリシーのバインド

1 bind system global pol_LDAPmgmt -priority 110
2 <!--NeedCopy-->

4. 管理者に権限を割り当てる

• グループに権限を適用するには

1 add system group NSG_Admin
2 bind system group NSG_Admin -policyName superuser 100
3 <!--NeedCopy-->

• ユーザーごとに個別に特権を適用するには

1 add system user admyoa
2 bind system user admyoa superuser 100
3 <!--NeedCopy-->

SSLを負荷分散仮想サーバーにオフロードした後の LDAPの設定

December 8, 2023

NetScalerアプライアンスでは、AAADプロセスを使用して、管理アクセスまたは認証承認およびゲートウェイアク
セス用の LDAP、RADIUS、TACACSなどの基本認証を実行します。AAADは管理 CPUで実行されるため、認証が
断続的に失敗するという問題が発生する可能性があります。これらの障害を回避するには、負荷分散仮想サーバーを
使用して SSL機能を AAADからオフロードできます。
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SSLを負荷分散仮想サーバーにオフロードすることの利点

• AAADのパフォーマンスが強化されました。AAADでは、SSLタイプの LDAPサーバへの認証要求ごとに、新
しい SSLセッションが確立されます。AAADプロセスは管理 CPUで実行されるため、SSLセッションを確立
すると、AAADへの要求が多いときのパフォーマンスに影響します。SSL機能を負荷分散仮想サーバーにオフ
ロードすると、AAADプロセスのパフォーマンスが向上します。

• クライアント証明書をサーバにレンダリングします。AAADのクライアント LDAPライブラリはサーバー証明
書の検証のみを行い、クライアント証明書のサーバーへのレンダリングはサポートされていません。SSL相互
認証では、SSL接続を確立するためにクライアント証明書をレンダリングする必要があるため、SSL機能を負
荷分散仮想サーバーにオフロードすることで、クライアント証明書をサーバーにレンダリングできます。

SSLを負荷分散仮想サーバーにオフロードした後に LDAPを設定します

注: LDAPの負荷分散仮想サーバー IPアドレスを作成し、LDAPリクエストサーバーがその仮想サーバー IPアドレ
スを指定すると、トラフィックは SNIPから送信されます。

前提条件

• NetScalerアプライアンスが認証に使用するドメインコントローラーでセキュア LDAPが有効になっている
ことを確認します。デフォルトでは、エンタープライズ CAでは、すべてのドメインコントローラーがドメイ
ンコントローラー証明書テンプレートを使用して証明書を登録します。

• ldp.exeを使用し、ポート 636と SSLを介してドメインコントローラに接続して、安全な LDAPが機能して
いることを確認します。

GUIを使用して SSLを負荷分散仮想サーバーにオフロードした後に LDAPを設定します

1. プロトコルを SSL_TCPに設定して負荷分散サービスを作成します。

• [トラフィック管理] > [負荷分散] > [サービス]に移動し、[追加]をクリックします。
• ドメインコントローラーの IPアドレスを指定し、ポート番号を 636に設定します。
•［OK］をクリックします。
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2. LDAPS負荷分散サービス用の負荷分散仮想サーバーを作成します。

a) [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
b) プロトコルを TCPに設定し、IPアドレスを入力し、ポートを 636に設定して、OKをクリックします。
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3. LDAPSサービスを負荷分散仮想サーバーにバインドします。

• Traffic Management > Load Balancing > Virtual Serversに移動します。
• LDAP仮想サーバーを選択します。「負荷分散仮想サーバー」ページが表示されます。
•「サービスとサービスグループ」セクションで、「負荷分散仮想サーバーサービスバインディングなし」を
クリックします。「サービスバインディング」ページが表示されます。

• 負荷分散サービスを選択します。他の必須フィールドを更新し、「バインド」をクリックします。
•［完了］をクリックします。

4. 次に、LDAP認証ポリシーサーバーを、セキュア LDAPの負荷分散仮想サーバーを指すように変更します。セ
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キュリティタイプは PLAINTEXTでなければなりません。

a) NetScaler Gateway >ポリシー >認証 > LDAPに移動します。
b) LDAPサーバーを選択し、[編集]をクリックします。
c) IPアドレスを、以前に作成した NetScalerアプライアンスでホストされている LDAPS VIPに変更し
ます。

d) セキュリティタイプを PLAINTEXTに変更し、ポートを 636に変更し、必要に応じて [パスワードの
変更を許可する]チェックボックスを選択します (SLDAPではパスワードを変更できます)。

e) [ネットワーク接続のテスト]をクリックして接続を確認します。
f)［OK］をクリックします。

LDAPサーバーのステータスが UPになっていることを確認できます。また、認証ログをチェックして、認証
が意図したとおりに機能していることを確認します。

CLIを使用して SSLを負荷分散仮想サーバーにオフロードした後、LDAPを構成します

1. AAADプロセス用の LDAPサーバを設定します。次の構成例では、SSL相互認証なしで負荷分散仮想サーバ
ーと SSL接続を確立します。

1 add authentication ldapAction ldap_act -serverIP 1.1.12.12 -
serverPort 636 -secTYPE PLAINTEXT -ldapBase "dc=aaatm-test,dc=
com" -ldapBindDn administrator@aaatm-test.com -
ldapBindDnPassword <password> -ldapLoginName samAccountName

2 <!--NeedCopy-->

2. LDAP仮想サーバーの負荷分散仮想サーバーを構成します。負荷分散仮想サーバーのタイプは TCPです。

1 add lb vserver ldaps TCP 1.1.1.12 636 -persistenceType NONE -
cltTimeout 9000
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2 <!--NeedCopy-->

3. 負荷分散仮想サーバーのサービスを構成します。サービスタイプは SSL‑TCPです。

1 add service ldaps 1.1.10.1 SSL_TCP 636
2 <!--NeedCopy-->

4. サービスの CA証明書を設定し、サーバー証明書の検証用に「ServerAuth」パラメーターを設定します。

1 bind ssl service ldaps -certkeyName ca-cert -CA
2 set ssl service ldaps -serverAuth enabled
3 <!--NeedCopy-->

5. LDAPサーバにレンダリングされるサービスに証明書を添付します。

1 bind ssl service ldaps -certkeyName usr_cert [client-certificate
for client-authentication]

2 <!--NeedCopy-->

6. サービスを負荷分散仮想サーバーにバインドします。

1 bind lb vserver ldaps ldaps
2 <!--NeedCopy-->

RADIUS認証

August 15, 2023

他の種類の認証ポリシーと同様に、リモート認証ダイヤルインユーザーサービス (RADIUS)認証ポリシーは、式と
アクションで構成されます。認証ポリシーを作成したら、それを認証仮想サーバーにバインドし、プライオリティ
を割り当てます。バインドするときは、プライマリポリシーまたはセカンダリポリシーとして指定します。ただし、
RADIUS認証ポリシーの設定には、以下に説明する特定の特別な要件があります。

通常、認証時に認証サーバーの IPアドレスを使用するように NetScalerを構成します。RADIUS認証サーバでは、
ユーザ認証に IPアドレスの代わりに RADIUSサーバの FQDNを使用するように ADCを設定できるようになりまし
た。FQDNを使用すると、認証サーバが複数の IPアドレスのいずれかにあっても、常に 1つの FQDNを使用する環
境で、より複雑な認証、認可、および監査の設定を簡素化できます。IPアドレスではなくサーバーの FQDNを使用し
て認証を構成するには、認証アクションの作成時を除き、通常の構成プロセスに従います。アクションを作成すると
きは、ServerIpパラメーターの代わりに ServerNameパラメーターを使用します。

NetScalerが RADIUSサーバーの IPまたは FQDNを使用してユーザーを認証するように構成するかを決定する前
に、認証、承認、および監査を IPアドレスではなく FQDNで認証するように構成すると、認証プロセスに余分な手
順が追加されることを検討してください。ADCはユーザーを認証するたびに、FQDNを解決する必要があります。非
常に多くのユーザーが同時に認証を試みると、DNSルックアップの結果として認証プロセスが遅くなる可能性があ
ります。
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注

これらの手順は、読者が既に RADIUSプロトコルに精通していて、選択した RADIUS認証サーバをすでに設定
していることを前提としています。

コマンドラインインターフェイスを使用して RADIUSサーバーの認証アクションを追加するには

RADIUSサーバへの認証を行う場合は、明示的な認証アクションを追加する必要があります。これを行うには、コマ
ンドプロンプトで次のコマンドを入力します。

1 add authentication radiusAction <name> [-serverip <IP> | -serverName] <
FQDN>][-serverPort <port>] [-authTimeout <positive_integer>] {

2 -radKey }
3 [-radNASip ( ENABLED | DISABLED )][-radNASid <string>] [-radVendorID

<positive_integer>][-radAttributeType <positive_integer>][-
radGroupsPrefix <string>] [-radGroupSeparator <string>][-
passEncoding <passEncoding>][-ipVendorID <positive_integer>] [-
ipAttributeType <positive_integer>][-accounting ( ON | OFF )][-
pwdVendorID <positive_integer> [-pwdAttributeType <
positive_integer>]] [-defaultAuthenticationGroup <string>] [-
callingstationid ( ENABLED | DISABLED )]

4
5 <!--NeedCopy-->

次の例では、Authn‑Act‑1という名前の RADIUS認証アクションを追加しています。このアクションには、サーバ
ー IPが 10.218.24.65、サーバーポート 1812、認証タイムアウト 15分、RADIUSキーWareThelorAx、NAS
IPは無効になっており、NAS IDは NAS1です。

1 add authentication radiusaction Authn-Act-1 -serverip 10.218.24.65 -
serverport 1812 -authtimeout 15 -radkey WareTheLorax -radNASip
DISABLED -radNASid NAS1

2 Done
3
4 <!--NeedCopy-->

次の例では同じRADIUS認証アクションを追加していますが、IPの代わりにサーバーFQDN rad01.example.com
を使用しています。

1 add authentication radiusaction Authn-Act-1 -serverName rad01.example.
com -serverport 1812 -authtimeout 15 -radkey WareTheLorax -radNASip
DISABLED -radNASid NAS1

2 Done
3
4 <!--NeedCopy-->

コマンドラインを使用して外部 RADIUSサーバーの認証アクションを設定するには

既存の RADIUSアクションを設定するには、コマンドプロンプトで次のコマンドを入力します。
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1 set authentication radiusAction <name> [-serverip <IP> | -serverName] <
FQDN>][-serverPort <port>] [-authTimeout <positive_integer>] {

2 -radKey }
3 [-radNASip ( ENABLED | DISABLED )][-radNASid <string>] [-radVendorID

<positive_integer>][-radAttributeType <positive_integer>][-
radGroupsPrefix <string>] [-radGroupSeparator <string>][-
passEncoding <passEncoding>][-ipVendorID <positive_integer>] [-
ipAttributeType <positive_integer>][-accounting ( ON | OFF )][-
pwdVendorID <positive_integer> [-pwdAttributeType <
positive_integer>]] [-defaultAuthenticationGroup <string>] [-
callingstationid ( ENABLED | DISABLED )]

4
5 <!--NeedCopy-->

コマンドラインインターフェイスを使用して外部 RADIUSサーバーの認証アクションを削除するには

既存の RADIUSアクションを削除するには、コマンドプロンプトで次のコマンドを入力します。

1 rm authentication radiusAction <name>
2
3 <!--NeedCopy-->

例

1 rm authentication radiusaction Authn-Act-1
2 Done
3
4 <!--NeedCopy-->

構成ユーティリティを使用して RADIUSサーバーを構成するには

注

構成ユーティリティでは、アクションの代わりにサーバーという用語が使用されますが、同じタスクを指しま
す。

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [Radius]に移動します。

2. 詳細ウィンドウの [サーバー]タブで、次のいずれかの操作を行います。

• 新しい RADIUSサーバーを作成するには、「追加」をクリックします。
• 既存の RADIUSサーバを変更するには、サーバを選択し、[編集]をクリックします。

3.「認証 RADIUSサーバーの作成」または「認証 RADIUSサーバーの設定」ダイアログで、パラメーターの値
を入力または選択します。[発信ステーション IDを送信]の下に表示されるパラメータを入力するには、[詳
細]を展開します。

• name*—RADIUSActionName (以前に設定されたアクションでは変更できません)
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• 認証タイプ *—認証タイプ（RADIUSに設定、変更不可）

• サーバー名/IPアドレス *‑サーバー名またはサーバー IPを選択してください

– Server Name*—serverName <FQDN>
– IPアドレス *—サーバー IP<IP>サーバーに IPv6 IPアドレスが割り当てられている場合は、IPv6
チェックボックスを選択します。

• Port*—サーバーポート

• タイムアウト (秒) *—認証タイムアウト

• シークレットキー *：RADキー（RADIUS共有シークレット）

• シークレットキーの確認 *‑RADIUS共有シークレットをもう一度入力します。(対応するコマンドライ
ンはありません。)

• 発信側ステーション IDの送信—発信側ステーション ID

• グループベンダー識別子—ラベンダー ID

• グループ属性タイプ‑RAD属性タイプ

• IPアドレスベンダー識別子—IPベンダー ID

• PWDベンダー ID—PWDベンダー ID

• パスワードエンコーディング—パッセンジャーコーディング

• デフォルト認証グループ—デフォルト認証グループ

• NAS ID—ランダサイド

• NAS IPアドレス抽出を有効にする—RADNAS IP

• グループプレフィックス—RADグループプレフィックス

• グループセパレーター—RADグループセパレーター

• IPアドレス属性タイプ—IP属性タイプ

• パスワード属性タイプ—PWD属性タイプ

• アカウンティング‑アカウンティング

4. [作成]または [OK]をクリックします。作成したポリシーは、「サーバー」ページに表示されます。

RADIUS属性 66（トンネル‑クライアント‑エンドポイント）のパススルーをサポート

NetScalerアプライアンスは、RADIUS認証中に RADIUS属性 66（トンネル‑クライアント‑エンドポイント）のパ
ススルーを許可するようになりました。この機能を適用すると、クライアントの IPアドレスは委託先から二要素認証
で受け取られ、リスクベースの認証決定が行われます。
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「認証 RADIUSActionを追加」コマンドと「RadiusParamsを設定」コマンドの両方に新しい属性「TunnelEnd‑
pointClientIp」が導入されました。

この機能を使用するには、NetScalerアプライアンスのコマンドプロンプトで次のように入力します。

1 add authentication radiusAction <name> {
2 -serverIP <ip_addr|ipv6_addr|*> | {
3 -serverName <string> }
4 }
5 [-serverPort <port>] ⋯ [-tunnelEndpointClientIP (ENABLED|DISABLED)]
6
7 set radiusParams {
8 -serverIP <ip_addr|ipv6_addr|*> |{
9 -serverName <string> }

10 }
11 [-serverPort<port>] ⋯ [-tunnelEndpointClientIP(ENABLED|DISABLED)]
12
13 <!--NeedCopy-->

例

1 add authentication radiusAction radius -severIP 1.217.22.20 -serverName
FQDN -serverPort 1812 -tunnelEndpointClientIp ENABLED

2
3 set radiusParams -serverIp 1.217.22.20 -serverName FQDN1 -serverPort

1812 -tunnelEndpointClientIP ENABLED
4
5 <!--NeedCopy-->

エンドツーエンドの RADIUS認証の検証のサポート

NetScalerアプライアンスは、GUIを使用してエンドツーエンドの RADIUS認証を検証できるようになりました。
この機能を検証するために、GUIに新しい「テスト」ボタンが導入されました。NetScalerアプライアンスの管理者
は、この機能を活用して次のメリットを得ることができます。

• 完全なフロー（パケットエンジン‑aaaデーモン‑外部サーバ）を統合し、より優れた分析を提供します。
• 個々のシナリオに関連する問題の検証とトラブルシューティングにかかる時間を短縮

GUIを使用して RADIUSエンドツーエンド認証のテスト結果を設定および表示するには、2つのオプションがありま
す。

[システムから]オプション

1. [システム] > [認証] > [基本ポリシー] > [RADIUS]に移動し、 [サーバ]タブをクリックします。
2. リストから、使用可能な RADIUSアクションを選択します。
3.「認証 RADIUSサーバーの構成」ページの「接続設定」セクションには、2つのオプションがあります。
4. RADIUSサーバ接続を確認するには、「RADIUS到達可能性のテスト」タブをクリックします。
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5. エンドツーエンドの RADIUS認証を表示するには、「エンドユーザー接続のテスト」リンクをクリックします。

認証オプションから

1. [認証] > [ダッシュボード]に移動し、リストから使用可能な RADIUSアクションを選択します。
2.「認証 RADIUSサーバーの構成」ページの「接続設定」セクションには、2つのオプションがあります。
3. RADIUSサーバ接続を確認するには、「RADIUS到達可能性のテスト」タブをクリックします。
4. エンドツーエンドの RADIUS認証ステータスを表示するには、「エンドユーザー接続のテスト」リンクをクリ
ックします。

TCPまたは TLSを使用した RADIUS認証

December 8, 2023

リリース 13.1～27.59以降、RADIUS認証は TCPおよび TLSプロトコルでもサポートされています。

注：

• RADIUS到達可能性テストオプションは、TCPおよび TLS転送タイプの RADIUSではサポートされて
いません。

• UDPを使用した RADIUS認証は FIPSアプライアンスではサポートされていません。

CLIを使用して RADIUSを TCP経由で構成する

コマンドプロンプトで次のように入力します：

1 add authentication radiusAction <name> [-serverIP] [-serverPort ] [-
transport <transport>]

2 <!--NeedCopy-->

例：

1 add authentication radiusAction RadAction -serverIP 1.1.1.1 -radkey 123
-transport TCP

2 <!--NeedCopy-->

GUIを使用して TCP経由の RADIUSを構成する

1. セキュリティ > AAA‑アプリケーショントラフィック > ポリシー > 認証 > 詳細ポリシー > アクション >
RADIUSに移動します。
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2. 既存のサーバーを選択するか、サーバーを作成します。

サーバーの作成の詳細については、「GUIを使用して RADIUSサーバーを構成するには」を参照してください。

3. [トランスポート]で [ TCP]を選択します。

4.［作成］をクリックします。

CLIを使用して TLS経由の RADIUSを構成する

コマンドプロンプトで次のように入力します：
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1 add authentication radiusAction <name> [-serverIP] [-serverPort ] [-
transport <transport>] [-targetLBVserver <string>]

2 <!--NeedCopy-->

例

1 add authentication radiusAction RadAction -serverIP 1.1.1.1 -radkey 123
-transport TLS -targetLBVserver rad-lb

2 <!--NeedCopy-->

注：

• サーバー名は TLSトランスポートタイプではサポートされていません。
• TLSトランスポートタイプの場合は、TCPタイプのターゲット負荷分散仮想サーバーを構成し、タイプ
SSL_TCPのサービスをこの仮想サーバーにバインドします。

• RADIUSアクション用に構成された IPアドレスとポート番号は、構成されたターゲット負荷分散仮想サ
ーバーの IPアドレスとポート番号と一致する必要があります。

GUIを使用して TLS経由の RADIUSを構成する

1. セキュリティ > AAA‑アプリケーショントラフィック >ポリシー >認証 >詳細ポリシー >アクション >サー
バに移動します。

2. 既存のサーバーを選択するか、サーバーを作成します。

サーバーの作成の詳細については、「GUIを使用して RADIUSサーバーを構成するには」を参照してください。

3. [トランスポート]で [ TLS]を選択します。

4. [ターゲット負荷分散仮想サーバー]で、仮想サーバーを選択します。負荷分散仮想サーバーの作成の詳細につ
いては、「仮想サーバーの作成」を参照してください。

注：

• サーバー名は TLSトランスポートタイプではサポートされていません。
• TLSトランスポートタイプの場合は、TCPタイプのターゲット負荷分散仮想サーバーを構成し、タ
イプ SSL_TCPのサービスをこの仮想サーバーにバインドします。

• RADIUSアクション用に構成された IPアドレスとポート番号は、構成されたターゲット負荷分散
仮想サーバーの IPアドレスとポート番号と一致する必要があります。

5.「作成」をクリックします。
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TACACS認証

August 15, 2023

TACACS認証ポリシーは、外部のターミナルアクセスコントローラアクセス制御システム（TACACS）認証サーバに
対して認証します。
ユーザーが TACACSサーバーで認証されると、NetScalerは同じ TACACSサーバーに接続してその後のすべての認
証を行います。この機能により、プライマリ TACACSサーバが使用できなくなったときに、ADCが最初の TACACS
サーバがタイムアウトするまで待機する間の遅延を防ぐことができます。これは、認可要求を 2番目の TACACSサ
ーバに再送信する前に発生します。

注:

TACACS認可サーバは、文字列長が 255文字を超えるコマンドをサポートしていません。

回避策： TACACS認証サーバの代わりにローカル認証を使用してください。

TACACSサーバを介して認証する場合、認証、承認、およびトラフィック管理ログの監査では、TACACSコマンドだ
けが正常に実行されます。これにより、実行権限のないユーザによって入力された TACACSコマンドがログに表示さ
れなくなります。

NetScaler 12.0 Build 57.x以降、ターミナルアクセスコントローラーのアクセス制御システム（TACACS）は、
TACACSリクエストの送信中に認証、承認、および監査デーモンをブロックしません。LDAP認証と RADIUS認証
を許可してリクエストを続行します。TACACSサーバが TACACS要求を確認すると、TACACS認証要求が再開され
ます。

重要：

•「clear ns config」コマンドを実行するときは、TACACS関連の設定を変更しないことをお勧めします。

• 詳細ポリシーの「clear ns config」コマンドで「RBAConfig」パラメータが NOに設定されている場
合、詳細ポリシーに関連する TACACS関連の設定はクリアされ、再適用されます。

TACACS認証用の名前/値属性のサポート

TACACS認証属性に一意の名前と値を設定できるようになりました。名前は TACACSアクションパラメータで設定
され、値は名前を問い合わせることによって取得されます。name属性値を指定すると、管理者は属性名に関連付け
られた属性値を簡単に検索できます。また、管理者は属性を値だけで覚える必要がなくなりました。

重要

• TACACSactionコマンドでは、最大 64個の属性をカンマで区切って設定でき、合計サイズは 2048バ
イト未満です。
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CLIを使用して名前と値の属性を設定するには

コマンドプロンプトで入力します。

1 add authentication tacacsAction <name> [-Attributes <string>]
2 <!--NeedCopy-->

例:

1 add authentication tacacsAction tacacsAct1 -attributes “ mail,sn,
userprincipalName”

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して認証アクションを追加するには

LOCAL認証を使用しない場合は、明示的な認証アクションを追加する必要があります。コマンドプロンプトで、次の
コマンドを入力します。

1 add authentication tacacsAction <name> -serverip <IP> [-serverPort <
port>][-authTimeout <positive_integer>][ ... ]

2 <!--NeedCopy-->

例

1 add authentication tacacsaction Authn-Act-1 -serverip 10.218.24.65 -
serverport 1812 -authtimeout 15 -tacacsSecret "
minotaur" -authorization OFF -accounting ON -auditFailedCmds OFF -
defaultAuthenticationGroup "users"

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して認証アクションを設定するには

既存の認証アクションを構成するには、コマンドプロンプトで次のコマンドを入力します。

1 set authentication tacacsAction <name> -serverip <IP> [-serverPort <
port>][-authTimeout <positive_integer>][ ... ]

2 <!--NeedCopy-->

例

1 > set authentication tacacsaction Authn-Act-1 -serverip
10.218.24.65 -serverport 1812 -authtimeout 15
-tacacsSecret "minotaur" -authorization OFF -accounting ON -
auditFailedCmds OFF -defaultAuthenticationGroup "users" Done

2 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して認証アクションを削除するには

既存の RADIUSアクションを削除するには、コマンドプロンプトで次のコマンドを入力します。

1 rm authentication radiusAction <name>
2 <!--NeedCopy-->

例

1 rm authentication tacacsaction Authn-Act-1
2 <!--NeedCopy-->

クライアント証明書認証

December 8, 2023

オンラインバンキングのWebサイトや従業員の個人情報を含むWebサイトなど、機密性の高いコンテンツを含む
Webサイトでは、認証のためにクライアント証明書が必要になる場合があります。クライアント側の証明書属性に
基づいてユーザを認証するように認証、承認、および監査を構成するには、まずトラフィック管理仮想サーバでクラ
イアント認証を有効にし、ルート証明書を認証仮想サーバにバインドします。次に、2つのオプションのいずれかを
実装します。認証仮想サーバーのデフォルトの認証タイプを CERTとして構成することも、NetScalerがクライア
ント証明書に基づいてユーザーを認証するために何をする必要があるかを定義する証明書アクションを作成するこ
ともできます。いずれの場合も、認証サーバーは CRLをサポートしている必要があります。クライアント証明書の
subjectCNフィールドまたは別の指定されたフィールドからユーザー名を抽出するように ADCを構成します。

認証ポリシーが構成されておらず、グローバルカスケードが構成されていない認証仮想サーバーにユーザーがログオ
ンしようとすると、証明書の指定されたフィールドからユーザー名情報が抽出されます。必須フィールドが抽出され
ると、認証は成功します。SSLハンドシェイク中にユーザーが有効な証明書を提供しなかった場合、またはユーザー
名の抽出が失敗した場合、認証は失敗します。クライアント証明書を検証した後、ADCはユーザーにログオンページ
を表示します。

次の手順は、機能する認証、承認、および監査構成がすでに作成されていることを前提としており、クライアント証
明書を使用して認証を有効にする方法のみを説明しています。また、これらの手順では、ルート証明書とクライアン
ト証明書を取得し、ADCの /nsconfig/sslディレクトリに配置したことを前提としています。

クライアント証明書認証の構成

GUIを使用してクライアント証明書パラメータを設定

1. CA証明書をインストールし、認証仮想サーバーにバインドします。

a)［セキュリティ］>［AAA‑アプリケーショントラフィック］>［仮想サーバ］に移動します。
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b) 表示される「認証仮想サーバー」ページで、クライアント証明書認証を処理するように構成する仮想サ
ーバーを選択し、「編集」をクリックします。

c)「認証仮想サーバー」ページで、「証明書」セクションに移動し、右矢印「>」をクリックします。

d)「CA証明書バインディング」ページで、CA証明書を選択し、他の必須フィールドを更新して、「バイン
ド」をクリックします。

e) CA証明書がない場合は、[追加]を選択します。

f)「証明書のインストール」ページで、次のフィールドを更新して「インストール」をクリックし、「閉じ
る」をクリックします。

• 証明書とキーのペア名:証明書と秘密鍵のペアの名前
• 証明書ファイル名:証明書とキーのペアを形成するために使用される証明書ファイルの名前。証明
書ファイルは、NetScalerのハードディスクドライブまたはソリッドステートドライブにある必
要があります。証明書をデフォルト以外の場所に保存すると、高可用性設定に不整合が生じる可能
性があります。デフォルトのパスは /nsconfig/ssl/です。

• 通知期間:証明書の有効期限が切れる前に、NetScalerが証明書の有効期限が近づいていることを
管理者に通知する日数。

• 期限切れ時に通知:このオプションを有効にすると、証明書の有効期限が近づいたときにアラート
を受け取ることができます。
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g) CA証明書がインストールされたら、CA証明書バインディングページに移動し、認証仮想サーバーにバ
インドします。

2. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]ページに戻ります。

3. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [基本ポリシー] > [CERT]
に移動します。

4. クライアント証明書認証を処理するように設定するポリシーを選択し、[編集]をクリックします。

5.「認証証明書ポリシーの設定」ページで、「サーバー」ドロップダウンリストに移動し、クライアント証明書認
証を処理するように構成されている仮想サーバーを選択します。

6.［OK］をクリックします。

CLIを使用してクライアント証明書のパラメータを設定します

コマンドプロンプトで、次のコマンドを表示されている順序で入力して、証明書を構成し、構成を確認します。
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1 add ssl certKey <certkeyName> -cert <certFile> -key <keyFile> -password
-inform <inform> -expiryMonitor <expiryMonitor> -notificationPeriod
<notificationPeriod>

2
3 bind ssl certKey [<certkeyName>] [-ocspResponder <string>] [-priority <

positive_integer>]
4
5 show ssl certKey [<certkeyName>]
6
7 set aaa parameter -defaultAuthType CERT
8
9 show aaa parameter

10
11 set aaa certParams -userNameField "Subject:CN"
12
13 show aaa certParams
14 <!--NeedCopy-->

GUIを使用してクライアント証明書の詳細認証ポリシーを設定

1. CA証明書をインストールし、証明書とキーのペアにバインドします。

a)［セキュリティ］>［AAA‑アプリケーショントラフィック］>［仮想サーバ］に移動します。
b) 表示される「認証仮想サーバー」ページで、クライアント証明書認証を処理するように構成する仮想サ
ーバーを選択し、「編集」をクリックします。

c)「認証仮想サーバー」ページで、「証明書」セクションに移動し、右矢印「>」をクリックします。
d)「CA証明書バインディング」ページで、CA証明書を選択し、他の必須フィールドを更新して、「バイン
ド」をクリックします。

e) CA証明書がない場合は、[追加]を選択します。
f)「証明書のインストール」ページで、次のフィールドを更新して「インストール」をクリックし、「閉じ
る」をクリックします。

• 証明書とキーのペア名:証明書と秘密鍵のペアの名前
• 証明書ファイル名:証明書とキーのペアを形成するために使用される証明書ファイルの名前。証明
書ファイルは、NetScalerのハードディスクドライブまたはソリッドステートドライブにある必
要があります。証明書をデフォルト以外の場所に保存すると、高可用性設定に不整合が生じる可能
性があります。デフォルトのパスは /nsconfig/ssl/です。

• 通知期間:証明書の有効期限が切れる前に、NetScalerが証明書の有効期限が近づいていることを
管理者に通知する日数。

• 期限切れ時に通知:このオプションを有効にすると、証明書の有効期限が近づいたときにアラート
を受け取ることができます。

g) CA証明書がインストールされたら、CA証明書バインディングページに移動し、手順 4を繰り返します。

2. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]ページに戻ります。
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注：

仮想サーバーの有効な CA証明書とサーバー証明書をインポートした場合は、手順 1と 2をスキップで
きます。

3. セキュリティ > AAA‑アプリケーショントラフィック >ポリシー >認証 >詳細ポリシーに移動し、ポリシーを
選択します。

4. 認証ポリシーページで、次のいずれかを実行します。

• ポリシーを作成するには、[ Add]をクリックします。
• 既存のポリシーを変更するには、ポリシーを選択し、[編集]をクリックします。

5.「認証ポリシーの作成」ページまたは「認証ポリシーの設定」ページで、パラメータの値を入力または選択しま
す。

• 名前:ポリシー名。以前に設定したポリシーの名前は変更できません。
• アクションタイプ:認証アクションのタイプ。
• アクション:ポリシーが一致した場合に実行される認証アクションの名前。既存の認証アクションを選択
するか、[追加]をクリックしてアクションを作成できます。

• 表現:指定したアクションを適用する接続を選択するルール。ルールは、シンプル (「true」はすべての
トラフィックを選択)または複雑にすることができます。式を入力するには、まず式ウィンドウの下の左
端のドロップダウンリストで式の種類を選択し、次に式テキスト領域に式を直接入力するか、[追加]を
クリックして [式の追加]ダイアログボックスを開き、その中のドロップダウンリストを使用して式を定
義します。

• ログアクション:認証リクエストがこのポリシーに一致する場合に使用する監査アクションの名前。既存
の監査アクションを選択するか、[追加]をクリックしてアクションを作成できます。

• コメント:この認証ポリシーが適用されるトラフィックの種類を説明するコメントを入力できます。この
情報は入力しなくても構いません。

6.「作成」または「OK」をクリックし、「閉じる」をクリックします。

クライアント証明書パススルー

NetScalerは、ユーザー認証にクライアント証明書を必要とする保護対象アプリケーションにクライアント証明書を
渡すように構成できるようになりました。ADCは最初にユーザーを認証し、次にクライアント証明書を要求に挿入し
てアプリケーションに送信します。この機能は、適切な SSLポリシーを追加することによって構成されます。

ユーザーがクライアント証明書を提示したときのこの機能の正確な動作は、VPN仮想サーバーの設定によって異なり
ます。

• VPN仮想サーバーがクライアント証明書を受け入れるように構成されているが、それを必要としない場合、
ADCは証明書を要求に挿入し、保護されたアプリケーションに要求を転送します。
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• VPN仮想サーバーでクライアント証明書認証が無効になっている場合、ADCは認証プロトコルを再ネゴシエ
ーションし、ユーザーを再認証してから、クライアント証明書をヘッダーに挿入し、要求を保護されたアプリ
ケーションに転送します。

• VPN仮想サーバーがクライアント証明書認証を要求するように構成されている場合、ADCはクライアント証
明書を使用してユーザーを認証し、ヘッダーに証明書を挿入し、要求を保護されたアプリケーションに転送し
ます。

いずれの場合も、クライアント証明書のパススルーを次のように構成します。

CLIを使用してクライアント証明書パススルーを作成および設定する

コマンドプロンプトで、次のコマンドを入力します：

1 add vpn vserver <name> SSL <IP> 443
2 <!--NeedCopy-->

nameには、仮想サーバーの名前を置き換えます。名前には、1〰 127の ASCII文字が文字またはアンダースコア
(_)で始まり、英字、数字、アンダースコア (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、ハ
イフン (‑)のみを含む必要があります。<IP>の場合は、仮想サーバに割り当てられた IPアドレスを置き換えます。

1 set ssl vserver <name> -clientAuth ENABLED -clientCert <clientcert>
2 <!--NeedCopy-->

<name>では、作成した仮想サーバーの名前を置き換えます。<clientCert>には、次の値のいずれかを代入し
ます。

• [disabled]：VPN仮想サーバでのクライアント証明書認証を無効にします。
• [必須（mandatory）]：認証にクライアント証明書を要求するように VPN仮想サーバを設定します。
• optional：クライアント証明書認証を許可するが、要求しないように VPN仮想サーバを設定します。

1 bind vpn vserver <name> -policy local
2 <!--NeedCopy-->

<name>で、作成した VPN仮想サーバーの名前を置き換えます。

1 bind vpn vserver <name> -policy cert
2 <!--NeedCopy-->

<name>の場合は、作成した VPN仮想サーバーの名前を置き換えます。

1 bind ssl vserver <name> -certkeyName <certkeyname>
2 <!--NeedCopy-->

<name>では、作成した仮想サーバーの名前を置き換えます。<certkeyName>では、クライアント証明書キー
を代用します。
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1 bind ssl vserver <name> -certkeyName <cacertkeyname> -CA -ocspCheck
Optional

2 <!--NeedCopy-->

<name>では、作成した仮想サーバーの名前を置き換えます。<cacertkeyName>の場合は、CA証明書キーを
代用します。

1 add ssl action <actname> -clientCert ENABLED -certHeader CLIENT-CERT
2 <!--NeedCopy-->

<actname>では、SSLアクションの名前を置き換えます。

1 add ssl policy <polname> -rule true -action <actname>
2 <!--NeedCopy-->

<polname>では、新しい SSLポリシーの名前を置き換えます。<actname>では、作成した SSLアクションの
名前を置き換えます。

1 bind ssl vserver <name> -policyName <polname> -priority 10
2 <!--NeedCopy-->

<name>で、VPN仮想サーバーの名前を置き換えます。

例
1 add vpn vserver vs-certpassthru SSL 10.121.250.75 443
2 set ssl vserver vs-certpassthru -clientAuth ENABLED -clientCert

optional
3 bind vpn vserver vs-certpassthru -policy local
4 bind vpn vserver vs-certpassthru -policy cert
5 bind ssl vserver vs-certpassthru -certkeyName mycertKey
6 bind ssl vserver vs-certpassthru -certkeyName mycertKey -CA -ocspCheck

Optional
7 add ssl action act-certpassthru -clientCert ENABLED -certHeader CLIENT-

CERT
8 add ssl policy pol-certpassthru -rule true -action act-certpassthru
9 bind ssl vserver vs-certpassthru -policyName pol-certpassthru -priority

10
10 <!--NeedCopy-->

認証のネゴシエート

August 15, 2023

他の種類の認証ポリシーと同様に、ネゴシエート認証ポリシーも表現とアクションで構成されます。認証ポリシーを
作成したら、それを認証仮想サーバーにバインドし、プライオリティを割り当てます。バインドするときは、プライ
マリポリシーまたはセカンダリポリシーとして指定します。
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標準の認証機能に加えて、Negotiate Actionコマンドでは、情報を手動で入力する代わりに、キータブ・ファイルか
らユーザー情報を抽出できるようになりました。キータブに複数の SPNがある場合、認証、承認、および監査によっ
て正しい SPNが選択されます。この機能は、コマンドラインまたは構成ユーティリティを使用して構成できます。

注

以下の手順は、LDAPプロトコルに精通していて、選択した LDAP認証サーバーをすでに設定していることを
前提としています。

コマンドラインインターフェイスを使用してキータブファイルからユーザー情報を抽出するように認証、
承認、および監査を設定するには

コマンドプロンプトで、適切なコマンドを入力します。

1 add authentication negotiateAction <name> {
2 -domain <string> }
3 {
4 -domainUser <string> }
5 {
6 -domainUserPasswd }
7 [-defaultAuthenticationGroup <string>] [-keytab <string>] [-NTLMPath

<string>]
8
9 set authentication negotiateAction <name> {

10 -domain <string> }
11 {
12 -domainUser <string> }
13 {
14 -domainUserPasswd }
15 [-defaultAuthenticationGroup <string>] [-keytab <string>] [-NTLMPath

<string>]
16 <!--NeedCopy-->

Parameter description

• 名前 ‑使用するネゴシエートアクションの名前。

• ドメイン ‑NetScalerを表すサービスプリンシパルのドメイン名。

• DomainUser ‑NetScalerプリンシパルにマップされているアカウントのユーザー名。キータブファイルが
利用できない場合は、ドメインとパスワードと一緒に指定できます。キータブファイルと一緒にユーザー名を
指定すると、そのキータブファイルでこのユーザーの認証情報が検索されます。最大長：127

• DomainUserPasswd ‑NetScalerプリンシパルにマップされているアカウントのパスワード。

• DefaultAuthenticationGroup ‑抽出されたグループに加えて認証が成功したときに選択されるデフォル
トグループです。最大文字数：63。

• キータブ ‑NetScalerに送信されたケルベロスチケットの復号化に使用されるキータブファイルへのパス。キ
ータブが使用できない場合は、ネゴシエートアクション設定でドメイン/ユーザー名/パスワードを指定できま
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す。最大長：127

• NTLMPath ‑サーバーの FQDNを含む、NTLM認証が有効になっているサイトへのパス。これは、クライア
ントが NTLMにフォールバックするときに使用されます。最大長：127

構成ユーティリティを使用してキータブファイルからユーザー情報を抽出するための認証、承認、および監
査を設定するには

注

構成ユーティリティでは、アクションの代わりにサーバーという用語が使用されますが、同じタスクを指しま
す。

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [認証] > [詳細ポリシー] > [アクション] > [ネゴ
シエートアクション]に移動します。

2. 詳細ウィンドウの [サーバー]タブで、次のいずれかの操作を行います。

• 新しいネゴシエートアクションを作成する場合は、「追加」をクリックします。
• 既存のネゴシエートアクションを変更する場合は、データペインでアクションを選択し、[編集]をクリ
ックします。

3. 新しいネゴシエートアクションを作成する場合は、「名前」テキストボックスに新しいアクションの名前を入
力します。名前の長さは 1～127文字で、大文字と小文字、数字、ハイフン (‑)と下線 (_)で構成できます。既
存のネゴシエートアクションを変更する場合は、このステップをスキップしてください。名前は読み取り専用
で、変更できません。

4.「ネゴシエート」の「キータブ・ファイルを使用」チェック・ボックスがまだオンになっていない場合は、チェ
ックを入れてください。

5. キータブファイルパステキストボックスに、使用するキータブファイルのフルパスとファイル名を入力します。

6.「デフォルト認証グループ」テキストボックスに、このユーザーのデフォルトとして設定する認証グループを入
力します。

7.「作成」または「OK」をクリックして変更を保存します。

Kerberos認証に高度な暗号化を使用する場合の注意点

• キータブを使用する場合の設定例：addauthenticationnegotiateActionneg_act_aes256 ‑keytab
“/nsconfig/krb/lbvs_aes256.keytab”
• keytab に複数の暗号化タイプがある場合は、次のコマンドを使用します。このコマンドは、
ドメインユーザーパラメータを追加でキャプチャします：add authentication negotiateAc‑
tion neg_act_keytab_all ‑keytab “/nsconfig/krb/lbvs_all.keytab”‑domainUser “HTTP/l‑
bvs.aaa.local”

• ユーザー認証情報を使用する場合は、次のコマンドを使用してください。認証を追加 Ne‑
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gotiateAction neg_act_user‑domain AAA.LOCAL ‑DomainUser「http/lbvs.AAA.local」
‑DomainUserPasswd <password>

• 正しい domainUser情報が提供されていることを確認します。ADでユーザーログオン名を検索できま
す。

Web認証

August 15, 2023

認証、承認、および監査により、Webサーバに対してユーザを認証できるようになりました。Webサーバが HTTP
リクエストで必要とするクレデンシャルを提供し、Webサーバの応答を分析して、ユーザ認証が成功したかどうかを
判断します。他のタイプの認証ポリシーと同様に、Web認証ポリシーは式とアクションで構成されます。認証ポリシ
ーを作成したら、それを認証仮想サーバーにバインドし、プライオリティを割り当てます。バインドするときは、プ
ライマリポリシーまたはセカンダリポリシーとして指定します。

特定のWebサーバでWebベース認証を設定するには、まずWeb認証アクションを作成します。Webサーバーへの
認証は厳密な形式を使用しないため、アクションの作成時にWebサーバーが必要とする情報と形式を正確に指定す
る必要があります。そのためには、NetScalerアプライアンスの詳細ポリシーで次の項目を含む式を作成します。

• [サーバ IP]：認証Webサーバの IPアドレス。
• [サーバポート（Server Port）]：認証Webサーバのポート。
• 認証ルール—NetScalerアプライアンスの詳細ポリシーの式で、Webサーバーが想定する形式でユーザーの
資格情報が含まれます。

• スキーム：HTTP（暗号化されていないWeb認証の場合）または HTTPS（暗号化されたWeb認証の場合）。
• 成功ルール—Webサーバーの応答文字列と一致する NetScalerアプライアンスの詳細ポリシーの式で、ユー
ザーが正常に認証されたことを示します。

他のすべてのパラメータについては、add authentication actionコマンドの通常の規則に従います。

次に、そのアクションに関連付けられたポリシーを作成します。このポリシーは LDAPポリシーに似ており、LDAP
ポリシーと同様に NetScalerアプライアンスの構文を使用します。

注

これらの手順は、認証するWebサーバの認証要件をすでに理解しており、Web認証サーバがすでに設定され
ていることを前提としています。

コマンドラインインターフェイスを使用してWeb認証アクションを構成するには

コマンドラインでWeb認証アクションを作成するには、コマンドラインで次のコマンドを入力します。
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1 add authentication webAuthAction <name> -serverIP <ip_addr|ipv6_addr
|\*> -serverPort <port|\*> [-fullReqExpr <string>] -scheme ( http |
https ) -successRule <expression> [-defaultAuthenticationGroup <
string>][-Attribute1 <string>][-Attribute2 <string>] [-Attribute3 <
string>][-Attribute4 <string>] [-Attribute5 <string>][-Attribute6 <
string>] [-Attribute7 <string>][-Attribute8 <string>] [-Attribute9 <
string>][-Attribute10 <string>] [-Attribute11 <string>][-Attribute12
<string>] [-Attribute13 <string>][-Attribute14 <string>] [-
Attribute15 <string>][-Attribute16 <string>]

2 <!--NeedCopy-->

例

1 add policy expression post_data ""username=" + http.REQ.BODY(1000).
SET_TEXT_MODE(IGNORECASE).AFTER_STR("login=").BEFORE_STR("&") + "&
passwort=" + http.REQ.BODY(1000).SET_TEXT_MODE(IGNORECASE).AFTER_STR
("passwd=")"

2
3 add policy expression length_post_data "("username= " + http.REQ.BODY

(1000).SET_TEXT_MODE(IGNORECASE).AFTER_STR("login=").BEFORE_STR("&")
+ "passwort=" + http.REQ.BODY(1000).SET_TEXT_MODE(IGNORECASE).
AFTER_STR("passwd=")).length"

4
5 add authentication webAuthAction webAuth_POST -serverIP 10.106.187.54 -

serverPort 80 -fullReqExpr q{
6 "POST /MyPHP/auth.php HTTP/" + http.req.version.major + "." + http.req

.version.major + "\r\nAccept:\*/\*\r\nHost: 10.106.187.54\r\
nReferer: http://10.106.187.54/MyPHP/auth.php\r\nAccept-Language:
en-US\r\nUser-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT
6.1; Trident/5.0)\r\nContent-Type: application/x-www-form-
urlencoded\r\n" + "Content-Length: " + length_post_data + "\r\
nConnection: Keep-Alive\r\n\r\n" + post_data }

7 -scheme http -successRule "http.res.status.eq(200)"
8 <!--NeedCopy-->

構成ユーティリティを使用してWeb認証アクションを構成するには

注

構成ユーティリティでは、アクションの代わりにサーバーという用語が使用されますが、同じタスクを指しま
す。

1. セキュリティ > AAAアプリケーショントラフィック >ポリシー > LDAPにナビゲートして下さい。

2. 詳細ウィンドウの [サーバー]タブで、次のいずれかの操作を行います。

• 新しいWeb認証アクションを作成する場合は、[追加（Add）]をクリックします。
• 既存のWeb認証アクションを変更する場合は、データペインでアクションを選択し、[編集]をクリッ
クします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1899



NetScaler 13.1

3. 新しいWeb認証アクションを作成する場合は、[認証Webサーバーの作成]ダイアログボックスの [名前]
テキストボックスに新しいWeb認証アクションの名前を入力します。名前は 1～127文字で、大文字と小文
字、数字、ハイフン（‑）とアンダースコア（_）で構成できます。既存のWeb認証アクションを変更する場合
は、この手順をスキップします。名前は読み取り専用で、変更できません。</span>

4. [Webサーバ IPアドレス]テキストボックスに、認証Webサーバの IPv4または IPv6 IPアドレスを入力し
ます。アドレスが IPv6 IPアドレスの場合は、最初に [IPv6]チェックボックスをオンにします。

5. [ポート]テキストボックスに、Webサーバーが接続を受け入れるポート番号を入力します。

6. [プロトコル]ドロップダウンリストで [HTTP ]または [HTTPS ]を選択します。

7. [HTTP Request Expression]テキスト領域に、認証Webサーバで想定される正確な形式でユーザのクレデ
ンシャルを含むWebサーバリクエストを作成する PCRE形式の正規表現を入力します。

8.「認証を検証する式」テキスト領域に、ユーザー認証が成功したことを示すWebサーバー応答の情報を説明す
る NetScalerアプライアンスの高度なポリシー式を入力します。

9. 一般的な認証アクションのドキュメントの説明に従って、残りのフィールドに入力します。

10.［OK］をクリックします。

Web認証用の SMS OTPの設定

February 15, 2024

NetScalerをサードパーティの SMSプロバイダーと統合して、認証をさらに強化できるようになりました。

NetScalerアプライアンスは、認証の第 2要素としてユーザーのモバイルに OTPを送信するように構成できます。
アプライアンスは、ADログインの成功後に OTPに入るためのログオンフォームをユーザーに提示します。SMS
OTP認証が正常に検証されて初めて、要求されたリソースがユーザーに提示されます。

SMS OTP認証を実現するために、NetScalerアプライアンスはバックエンドの以下の要素を利用します。

1. LDAP認証を使用してユーザーを認証し、ユーザーの携帯電話番号を抽出します。
2. OTPを作成し、NS変数に格納します。変数の設定と使用。
3. LDAPから抽出した携帯電話番号にWebAuth認証方式で OTPを送信します。
4. OTPを検証します。

前提条件

機能を有効にして SNIPを追加

以下のコマンドを実行して、この構成に必要な機能を有効にします：
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1 enable ns feature LB SSL SSLVPN AAA
2
3 add ns ip <SNIP-IP> <subnet mask> -type SNIP
4 <!--NeedCopy-->

OTPストアを構成する

管理者は、SMS認証に使用する OTPを保存するデータベース/ストアを設定する必要があります。

expiresパラメータ（OTP有効期限）の推奨設定範囲は 30～180秒です。この範囲外の値があると、SMS OTP
設定と nFactorフローが失敗する可能性があります。

1 add ns variable otp_store -type "map(text(65),text(6),100000)" -
ifValueTooBig undef -ifNoValue undef -expires 60

2 <!--NeedCopy-->

ユーザーセッションごとにランダムOTPを生成

次のコマンドを使用して、ユーザーセッションごとに 6桁のランダム OTPを生成し、OTPストアに保存します。

1 add ns assignment generate_otp -variable "$otp_store[AAA.USER.SESSIONID
]" -set ("000000" + SYS.RANDOM.MUL(1000000).
TYPECAST_UNSIGNED_LONG_AT.TYPECAST_TEXT_T).SUFFIX(6)

2 <!--NeedCopy-->

NetScalerによる SMS OTP認証の設定

• SMS 2要素認証機能を構成する前に、NetScalerアプライアンスの第 1要素として LDAP認証を構成し、認
証を有効にする必要があります。LDAP認証を設定する手順については、「構成ユーティリティを使用して
LDAP認証を構成するには」を参照してください。

• LDAPを設定し、SMS OTP認証に使用する携帯電話番号を抽出します。

第 1要素構成のサンプル

認証の最初の要素として LDAPを設定します。

1 add authentication ldapAction ldap_extraction_action -serverIP <
IP_Adress> -ldapBase OU=Sanity,dc=aaa,dc=local -ldapBindDn
administrator@aaa.local -ldapBindDnPassword <password> -
ldapLoginName samaccountname -groupAttrName memberof -
subAttributeName CN -authentication disabled

2
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3 add authentication Policy ldap_extraction_policy -rule true -action
ldap_extraction_action

4 <!--NeedCopy-->

注

携帯電話番号はAAA.USER.ATTRIBUTE(1)を使用して抽出でき、バックエンドサーバーに送信する際に
含めることができます。

第 2要素構成のサンプル

次のサンプル設定を使用して、エンドユーザーに送信される OTPが生成されます。

1 add authentication Policy set_otp -rule true -action generate_otp
2
3 add authentication policylabel set_otp_label -loginSchema LSCHEMA_INT
4
5 bind authentication policylabel set_otp_label -policyName set_otp -

priority 1
6
7 add authentication Policy cascade_noauth -rule true -action NO_AUTHN
8 <!--NeedCopy-->

Web認証ポリシーとアクション

次に、LDAPポリシーから取得した携帯電話番号とともにOTPを任意のサードパーティの SMS送信者に送信するよ
うにWeb認証アクションを設定します。

OTPを確認し、生成された OTPをサードパーティの SMSプロバイダーまたは以下に設定されている任意のWeb
サーバーに送信します：

1 add policy expression otp_exp_post ""Message: OTP is " + $otp_store[AAA
.USER.SESSIONID] + " for login into secure access gateway. Valid
till EXPIRE_TIME. Do not share the OTP with anyone for security
reasons&Mobile:" + AAA.USER.ATTRIBUTE(1)"

2
3 add authentication webAuthAction sms_post -serverIP <web_application_ip

> -serverPort 80 -fullReqExpr q{
4 "POST /MyPHP/auth.php HTTP/" + http.req.version.major + "." + http.req

.version.major + "\r\nAccept:\*/\*\r\nHost: <web_application_ip> \r
\nContent-Length:100\r\n\r\n" + otp_exp_post }

5 -scheme http -successRule true
6
7 add authentication Policy post_wpp -rule true -action sms_post
8 <!--NeedCopy-->
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ワンタイムパスワードを確認する

次のポリシーとポリシーラベルを追加して、ユーザーセッションに OTPが存在するかどうかを確認します：

1 add authentication policylabel check_otp_label -loginSchema LSCHEMA_INT
2
3 add authentication Policy check_otp -rule "$otp_store.valueExists(AAA.

USER.SESSIONID)" -action NO_AUTHN
4 <!--NeedCopy-->

ユーザーが入力した値とOTPストアの値を比較することによるOTP検証

次のコマンドを実行して、ユーザーが入力した値と OTPストア値を比較して OTPを確認します：

1 add authentication loginSchema onlypassword -authenticationSchema "/
nsconfig/loginschema/LoginSchema/OnlyPassword.xml"

2
3 add authentication policylabel otp_verify_label -loginSchema

onlypassword
4
5 add authentication Policy otp_verify -rule "AAA.LOGIN.PASSWORD.EQ(

$otp_store[AAA.USER.SESSIONID])" -action NO_AUTHN
6 <!--NeedCopy-->

ポリシーを認証ポリシーラベルにバインドする

1 bind authentication policylabel set_otp_label -policyName
cascade_noauth -priority 2 -gotoPriorityExpression NEXT -nextFactor
check_otp_label

2
3 bind authentication policylabel check_otp_label -policyName post_wpp -

priority 1 -gotoPriorityExpression NEXT -nextFactor otp_verify_label
4
5 bind authentication policylabel otp_verify_label -policyName otp_verify

-priority 1 -gotoPriorityExpression NEXT
6 <!--NeedCopy-->

認証仮想サーバーと負荷分散仮想サーバーの作成

1 add authentication vserver avs SSL <ipadresss> 443
2
3 add ssl certKey aaa_local -cert aaatm_wild.cer -key aaatm_wild.key
4
5 bind ssl vserver avs -certkeyName aaa_local
6
7 bind authentication vserver avs -policy ldap_extraction_policy -

priority 1 -nextFactor set_otp_label -gotoPriorityExpression NEXT
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8
9 add lb vserver lb HTTP <ip_adresss> 80 -persistenceType NONE -

cltTimeout 180 -AuthenticationHost <auth_server> -Authentication ON
10
11 add service svc <Ip_adresss> HTTP 80
12
13 bind lb vserver lb svc
14 <!--NeedCopy-->

注：

カスケード認証のポリシーが追加され、エンドユーザーの信頼性が高く継続的な認証が可能になります。現在
の要因が失敗した場合、ユーザーエクスペリエンスに影響がないように次の要素が評価されます。

フォームベースの認証

August 15, 2023

フォームベースの認証では、ログオンフォームがエンドユーザーに表示されます。このタイプの認証フォームは、多
要素 (nFactor)認証とクラシック認証の両方をサポートしています。

フォームベースの認証が機能するには、以下を確認してください。

• 負荷分散仮想サーバーでは、認証がオンになっている必要があります。

• 認証のためにユーザーをリダイレクトする必要がある「AuthenticationHost」パラメーターを指定する必要
があります。これを設定するためのコマンドは次のとおりです：

1 set lb vs lb1 -authentication on – authenticationhost aaavs-ip/
fqdn

• フォームベース認証は、HTMLをサポートするブラウザと互換性があります
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次の手順では、フォームベースの認証がどのように機能するかを説明します。

1. クライアント (ブラウザ)は、TM (ロードバランシング/CS)仮想サーバー上の URLに対する GETリクエスト
を送信します。

2. TM仮想サーバーは、クライアントが認証されていないと判断し、HTTP 302応答をクライアントに送信しま
す。応答には、クライアントが認証仮想サーバーに /cgi/tmの GET要求を発行するようにする隠しスクリプ
トが含まれています。

3. クライアントは、ターゲット URLを含む GET /cgi/tmを認証仮想サーバに送信します。

4. 認証仮想サーバーは、ログインページにリダイレクトを送信します。

5. ユーザーは、POST /doAuthentication.doを使用して認証仮想サーバーに認証情報を送信します。認証は
認証仮想サーバーによって行われます。

6. 資格情報が正しい場合、認証仮想サーバーは、負荷分散サーバーの cgi/selfauth URLにHTTP 302応答を 1
回限りのトークン (OTP)とともに送信します。

7. 負荷分散サーバーは HTTP 302をクライアントに送信します。

8. クライアントは、32バイトの cookieとともに、最初の URLのターゲット URLの GET要求を送信します。
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401ベースの認証

August 15, 2023

401ベースの認証では、NetScalerアプライアンスはエンドユーザーにポップアップダイアログボックスを表示しま
す。

フォームベースの AAA‑TMはリダイレクトメッセージで動作します。一部のアプリケーションはリダイレクトをサ
ポートしていません。そのような場合は、401認証が有効になっている AAA‑TMが使用されます。

401認証 AAA‑TMが機能するには、次のパラメータを有効にします。

• 負荷分散仮想サーバーの「AuthNvsName」パラメーター値は、ユーザーの認証に使用する認証仮想サーバー
の名前である必要があります。

•‘authn401’パラメータを有効にする必要があります。これを設定するためのコマンドは次のとおりです：

1 set lb vs lb1 – authn401 on – authnvsName <aaavs-name>

次の手順では、401認証の動作について説明します。

1. ユーザーが負荷分散仮想サーバーを使用して特定の URLにアクセスしようとしました。

2. 負荷分散仮想サーバーは、アクセスに認証が必要であることを示す 401 HTTP応答をユーザーに送信します。

3. ユーザーは、認証ヘッダーで資格情報を負荷分散仮想サーバーに送信します。

4. 負荷分散仮想サーバーはユーザーを認証し、そのユーザーをバックエンドサーバーに接続します。
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重要:

401認証がオンの負荷分散仮想サーバーでは、同じユーザーに対して短時間で複数の認証および承認セッショ
ンが作成される可能性があります。この構成により、メモリが急増する可能性があります。NetScalerアプラ
イアンスに次の構成を適用して、エンドクライアントアプリケーションをデバッグおよび識別できます。

1 set syslogparams -userDefinedAuditlog yes
2
3 add audit messageaction 401_log_act InFORMATIONAL '"LB-401 accessed:

User: <" + AAA.USER.NAME + "> SessionID <"+ AAA.USER.SESSIONID + ">
Client :<" + CLIENT.IP.SRC + "> accessed URL: <" + HTTP.REQ.URL +
">"'

4
5 add rewritepolicy rewrite_401_log true NOREWRITE -logAction 401_log_act
6
7 bind lb vserver <lb_name> -policyName rewrite_401_log -priority 100 -

type reqUEST
8 <!--NeedCopy-->

nFactor認証の設定を再キャプチャする

August 15, 2023
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NetScaler Gatewayは、captchaAction再キャプチャ構成を簡素化する新しいファーストクラスアクション
をサポートしています。再キャプチャはファーストクラスのアクションなので、それ自体が要因になる可能性があり
ます。再キャプチャは nFactorフローのどこにでも注入できます。

以前は、rfWebUiに変更を加えたカスタムWebAuthポリシーも作成する必要がありました。captchaActionの
導入により、JavaScriptを変更する必要がなくなりました。

重要：

スキーマ内のユーザー名またはパスワードフィールドとともに Re‑CAPTCHAが使用されている場合、再キャ
プチャが満たされるまで [送信]ボタンは無効になります。

設定を再キャプチャ

再キャプチャの設定には 2つの部分が含まれます。

1. 再キャプチャを登録するための Googleでの設定。
2. ログインフローの一部として再キャプチャを使用するように NetScalerアプライアンスを構成します。

Googleの設定を再キャプチャ

https://www.google.com/recaptcha/admin#llistで再キャプチャするドメインを登録します。

1. このページに移動すると、次の画面が表示されます。
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注

reCAPTCHA v2のみを使用してください。見えない再キャプチャはまだプレビュー中です。

2. ドメインが登録されると、「SiteKey」と「SecretKey」が表示されます。

注

セキュリティ上の理由から、「siteKey」と「SecretKey」はグレー表示されています。「SecretKey」は
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安全に保管する必要があります。

NetScalerアプライアンスでの構成の再キャプチャ

NetScalerアプライアンスの Re‑CAPTCHA構成は、次の 3つの部分に分けることができます。

• 再キャプチャ画面を表示する
• 再キャプチャレスポンスを Googleサーバに投稿する
• LDAP構成はユーザーログオンの 2番目の要素です (オプション)

再キャプチャ画面を表示する ログインフォームのカスタマイズは、SingleAuthCaptcha.xmlログインスキー
マを介して行われます。このカスタマイズは認証仮想サーバーで指定され、ログインフォームをレンダリングする
ために UIに送信されます。組み込みのログインスキーマである SingleAuthCaptcha.xmlは、/nsconfig/
loginSchema/LoginSchema NetScalerアプライアンスのディレクトリにあります。

重要

• SingleAuthCaptcha.xmlログインスキーマは、LDAPが第 1要素として構成されている場合に使用で
きます。

• ユースケースと異なるスキーマに基づいて、既存のスキーマを変更できます。たとえば、再キャプチャ要
素（ユーザー名またはパスワードなし）または再キャプチャによる二重認証のみが必要な場合などです。

• カスタム変更が行われた場合、またはファイルの名前が変更された場合は、すべての LoginSchemasを/
nsconfig/loginschema/LoginSchemaディレクトリから親ディレクトリ/nsconfig/
loginschemaにコピーすることをお勧めします。

CLIを使用して Re‑CAPTCHAの表示を設定するには
1 add authentication loginSchema singleauthcaptcha -authenticationSchema

/nsconfig/loginschema/SingleAuthCaptcha.xml
2
3 add authentication loginSchemaPolicy singleauthcaptcha -rule true -

action singleauthcaptcha
4
5 add authentication vserver auth SSL <IP> <Port>
6
7 add ssl certkey vserver-cert -cert <path-to-cert-file> -key <path-to-

key-file>
8
9 bind ssl vserver auth -certkey vserver-cert

10
11 bind authentication vserver auth -policy singleauthcaptcha -priority 5

-gotoPriorityExpression END
12 <!--NeedCopy-->
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再キャプチャレスポンスを Googleサーバに投稿する ユーザーに表示する必要のある再キャプチャを設定したら、
管理者はその構成を Googleサーバーに追加して、ブラウザからの再キャプチャ応答を確認します。

ブラウザからの Re‑CAPTCHA応答を確認するには
1 add authentication captchaAction myrecaptcha -sitekey <sitekey-copied-

from-google> -secretkey <secretkey-from-google>
2
3 add authentication policy myrecaptcha -rule true -action myrecaptcha
4
5 bind authentication vserver auth -policy myrecaptcha -priority 1
6 <!--NeedCopy-->

AD認証が必要かどうかを設定するには、次のコマンドが必要です。それ以外の場合は、この手順は無視してかまいま
せん。

1 add authentication ldapAction ldap-new -serverIP x.x.x.x -serverPort
636 -ldapBase "cn=users,dc=aaatm,dc=com" -ldapBindDn adminuser@aaatm
.com -ldapBindDnPassword <password> -encrypted -encryptmethod
ENCMTHD_3 -ldapLoginName sAMAccountName -groupAttrName memberof -
subAttributeName CN -secType SSL -passwdChange ENABLED -
defaultAuthenticationGroup ldapGroup

2
3 add authenticationpolicy ldap-new -rule true -action ldap-new
4 <!--NeedCopy-->

LDAP構成はユーザーログオンの 2番目の要素です (オプション) LDAP認証は再キャプチャ後に行われ、2番目
の要素に追加します。

1 add authentication policylabel second-factor
2
3 bind authentication policylabel second-factor -policy ldap-new -

priority 10
4
5 bind authentication vserver auth -policy myrecaptcha -priority 1 -

nextFactor second-factor
6 <!--NeedCopy-->

管理者は、アクセスに負荷分散仮想サーバーと NetScaler Gatewayアプライアンスのどちらを使用するかに応じ
て、適切な仮想サーバーを追加する必要があります。負荷分散仮想サーバーが必要な場合は、管理者が次のコマンド
を構成する必要があります。

1 add lb vserver lbtest HTTP <IP> <Port> -authentication ON -
authenticationHost nssp.aaatm.com

2 <!--NeedCopy-->

**nssp.aaatm.com**—認証仮想サーバに解決します。
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再キャプチャのユーザー検証 前のセクションで説明したすべての手順を構成したら、次の UIが表示されるはずで
す。

1. 認証仮想サーバーがログインページをロードすると、ログオン画面が表示されます。再キャプチャが完了する
まで、ログオンは無効になります。

2. [ロボットではありません]オプションを選択します。Re‑Captchaウィジェットが表示されます。
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3. 完了ページが表示される前に、一連の再キャプチャ画像をナビゲートします。

4. AD資格情報を入力し、[ロボットではありません]チェックボックスをオンにして、 [ログオン]をクリック
します。認証が成功すると、目的のリソースにリダイレクトされます。
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注：

• 再キャプチャが AD認証で使用されている場合、再キャプチャが完了するまで、資格情報の [送信]
ボタンは無効になります。

• 再キャプチャは独自の要因で発生します。したがって、ADのような後続の検証は、re‑captcha
のnextfactorで行う必要があります。

認証のためのネイティブOTPサポート

December 8, 2023

NetScalerは、サードパーティのサーバーを使用しなくてもワンタイムパスワード（OTP）をサポートします。ワン
タイムパスワードは、生成される番号またはパスコードがランダムであるため、セキュリティで保護されたサーバー
を認証するための非常に安全なオプションです。以前は、乱数を生成する特定のデバイスを持つ RSAなどの専門企業
が、OTPを提供していました。

この機能は、資本コストと運用経費の削減に加えて、構成全体をNetScalerアプライアンスに保持することで管理者
の制御を強化します。

注：

サードパーティサーバーが不要になったため、NetScaler管理者はユーザーデバイスを管理および検証するた
めのインターフェイスを構成する必要があります。
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OTPソリューションを使用するには、ユーザーを NetScaler仮想サーバーに登録する必要があります。登録は一意
のデバイスごとに一度だけ必要で、特定の環境に制限することができます。登録ユーザーの設定と検証は、追加の認
証ポリシーの設定と似ています。

ネイティブOTPサポートの利点

• Active Directoryに加えて、認証サーバー上に追加のインフラストラクチャを用意する必要がなくなるため、
運用コストが削減されます。

• 構成を NetScalerアプライアンスのみに統合するため、管理者はきめ細かく制御できます。
• クライアントが期待する数値を生成するために、クライアントが追加の認証サーバーに依存する必要がなくな
ります。

ネイティブOTPワークフロー

ネイティブ OTPソリューションは 2つのプロセスであり、ワークフローは次のように分類されます。

• デバイス登録
• エンドユーザログイン

重要：

サードパーティのソリューションを使用している場合や、NetScalerアプライアンス以外のデバイスを管理し
ている場合は、登録プロセスをスキップできます。追加する最後の文字列は、NetScalerが指定した形式であ
る必要があります。

次の図は、OTPを受信する新しいデバイスを登録するためのデバイス登録フローを示しています。

注：

デバイスの登録は、さまざまな要素を使用して行うことができます。デバイス登録プロセスを説明するために、
1つの要素（前の図で指定）を例として使用します。

次の図は、登録済みデバイスを介した OTPの検証を示しています。
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次の図は、デバイスの登録と管理フローを示しています。

次の図は、ネイティブ OTP機能のエンドユーザフローを示しています。
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前提条件

ネイティブ OTP機能を使用するには、次の前提条件が満たされていることを確認してください。

• NetScaler機能リリースバージョンは 12.0ビルド 51.24以降です。
• Advancedエディションまたは Premiumエディションのライセンスが NetScaler Gatewayにインストー
ルされています。

• NetScalerは管理 IPで構成されており、管理コンソールにはブラウザとコマンドラインの両方を使用してア
クセスできます。

• NetScalerは、ユーザーを認証するための認証、承認、監査仮想サーバーで構成されています。詳細について
は、「認証仮想サーバー」を参照してください。

• NetScalerアプライアンスはUnified Gatewayで構成され、認証、承認、監査プロファイルが Gateway仮
想サーバーに割り当てられます。

• ネイティブ OTPソリューションは、nFactor認証フローに制限されています。ソリューションを構成するに
は、高度なポリシーが必要です。詳細については、「nFactor認証の設定」を参照してください。

また、Active Directoryについては、次の点を確認してください：

• 属性の最小長は 256文字です。
• 属性タイプは、ユーザパラメータなどの‘DirectoryString’である必要があります。これらの属性は文字列
値を保持できます。

• デバイス名が英語以外の文字である場合、属性文字列タイプは Unicodeである必要があります。
• NetScaler LDAP管理者は、選択した AD属性への書き込みアクセス権を持っている必要があります。
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• NetScalerアプライアンスとクライアントマシンは、共通のネットワークタイムサーバーと同期する必要が
あります。

GUIを使用したネイティブOTPの設定

ネイティブOTP登録は、単要素認証だけではありません。次のセクションでは、シングルファクタ認証とセカンドフ
ァクタ認証の設定について説明します。

第 1ファクタのログインスキーマの作成

1. [セキュリティ] > [AAAアプリケーショントラフィック] > [ログインスキーマ]に移動します。

2. [プロファイル]に移動し、[追加]をクリックします。

3. [認証ログインスキーマの作成]ページで、[名前]フィールドに lschema_single_auth_manage_otpと入
力し、noschemaの横にある [編集]をクリックします。

4. [ログインスキーマ]フォルダをクリックします。

5. 下にスクロールして SingleAuthManageOTP.xmlを選択し、「選択」をクリックします。

6.［作成］をクリックします。

7. [ポリシー]をクリックし、[追加]をクリックします。

8. [認証ログインスキーマポリシーの作成]画面で、次の値を入力します。

名前: lpol_single_auth_manage_otp_by_url

プロファイル: リストから lschema_single_auth_manage_otpを選択します。

規則: HTTP.REQ.COOKIE.VALUE("NSC_TASS").EQ("manageotp")

認証、承認、および監査仮想サーバーの構成

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [認証仮想サーバ]に移動します。既存の仮想サー
バーを編集する場合にクリックします。詳細については、「認証仮想サーバー」を参照してください。

2. 右側のペインの [詳細設定]の [ログインスキーマ]の横にある [+]アイコンをクリックします。

3.「ログインスキーマなし」を選択します。

4. 矢印をクリックし、lpol_single_auth_manage_otp_by_urlポリシーを選択し、[選択]をクリックし
て、[バインド]をクリックします。

5. 上にスクロールし、[高度な認証ポリシー]の下の [認証ポリシー]を 1つ選択します。

6. nFactorポリシーを右クリックし、[バインディングの編集]を選択します。すでに設定されている nFactor
ポリシーを右クリックするか、nFactorを参照して作成して [バインドの編集]を選択します。
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7. [次の因子を選択]の下の矢印をクリックして既存の構成を選択するか、[追加]をクリックして因子を作成し
ます。

8.［認証 PolicyLabelの作成］画面で次のように入力し、［続行］をクリックします。

名前: manage_otp_flow_label

ログインスキーマ: Lschema_Int

9. [認証 PolicyLabel ]画面で、[追加]をクリックしてポリシーを作成します。

Create a policy for a normal LDAP server.

10. [認証ポリシーの作成]画面で、次のように入力します。

名前:auth_pol_ldap_native_otp

11. [アクションタイプ]リストを使用して、[アクションタイプ]を [ LDAP ]として選択します。

12. [アクション]フィールドで、[追加]をクリックしてアクションを作成します。

Create the first LDAP action with authentication enabled to be
used for single factor.

13.「認証 LDAPサーバーの作成」ページで、「サーバー IP」ラジオボタンを選択し、「認証」の横にあるチェック
ボックスをオフにし、次の値を入力して「テスト接続」を選択します。次に、設定例を示します。

名前:ldap_native_otp

IPアドレス:192.8.xx.xx

ベース DN: DC =トレーニング、DC =ラボ

管理者:Administrator@training.lab

パスワード: xxxxx

Create a policy for OTP .

14. [認証ポリシーの作成]画面で、次のように入力します。

名前: auth_pol_ldap_otp_action

15. [アクションタイプ]リストを使用して、[アクションタイプ]を [ LDAP ]として選択します。

16. [アクション]フィールドで、[追加]をクリックしてアクションを作成します。

Create the second LDAP action to set OTP authenticator with OTP
secret configuration and authentication unchecked.

17.「認証 LDAPサーバーの作成」ページで、「サーバー IP」ラジオボタンを選択し、「認証」の横にあるチェック
ボックスをオフにし、次の値を入力して「テスト接続」を選択します。次に、設定例を示します。

名前: ldap_otp_action

IPアドレス:192.8.xx.xx
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ベース DN: DC =トレーニング、DC =ラボ

管理者:Administrator@training.lab

パスワード: xxxxx

18. [その他の設定]セクションまでスクロールします。ドロップダウンメニューを使用して、次のオプションを選
択します。
サーバーログオン名属性として「新規」と入力し、userprincipalnameと入力します。

19. ドロップダウンメニューを使用して [ SSO名属性]を [新規]として選択し、userprincipalnameと入力し
ます。

20. [OTPシークレット]フィールドに「UserParameters」と入力し、[詳細]をクリックします。

21. 次の属性を入力します。

属性 1 =
メール属性 2 = objectGUID
属性 3 = immutableID

22.［OK］をクリックします。

23. [認証ポリシーの作成]ページで、[式]を trueに設定し、[作成]をクリックします。

24. [認証ポリシーラベルの作成]ページで、[バインド]をクリックし、[完了]をクリックします。

25. [ポリシーのバインド]ページで、[バインド]をクリックします。

26. [認証ポリシー]ページで、[閉じる]をクリックし、[完了]をクリックします。

Create OTP for OTP verification.

27. [認証ポリシーの作成]画面で、次のように入力します。

名前:auth_pol_ldap_otp_verify

28. [アクションタイプ]リストを使用して、[アクションタイプ]を [ LDAP ]として選択します。

29. [アクション]フィールドで、[追加]をクリックしてアクションを作成します。

Create the third LDAP action to verify OTP.

30.「認証 LDAPサーバーの作成」ページで、「サーバー IP」ラジオボタンを選択し、「認証」の横にあるチェック
ボックスをオフにし、次の値を入力して「テスト接続」を選択します。次に、設定例を示します。

名前:ldap_verify_otp

IPアドレス：192.168.xx.xx

ベース DN: DC =トレーニング、DC =ラボ

管理者:Administrator@training.lab

パスワード: xxxxx
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31. [その他の設定]セクションまでスクロールします。ドロップダウンメニューを使用して、次のオプションを選
択します。
サーバーログオン名属性として「新規」と入力し、userprincipalnameと入力します。

32. ドロップダウンメニューを使用して [ SSO名属性]を [新規]として選択し、userprincipalnameと入力し
ます。

33. [OTPシークレット]フィールドに「UserParameters」と入力し、[詳細]をクリックします。

34. 次の属性を入力します。

属性 1 =
メール属性 2 = objectGUID
属性 3 = immutableID

35.［OK］をクリックします。

36. [認証ポリシーの作成]ページで、[式]を trueに設定し、[作成]をクリックします。

37. [認証ポリシーラベルの作成]ページで、[バインド]をクリックし、[完了]をクリックします。

38. [ポリシーのバインド]ページで、[バインド]をクリックします。

39. [認証ポリシー]ページで、[閉じる]をクリックし、[完了]をクリックします。

通常の LDAPサーバー用の高度な認証ポリシーがまだ設定されていない可能性があります。
[アクションタイプ]を LDAPに変更します。
通常の LDAPサーバーを選択します。これは、認証が有効になっているサーバーです。
式に trueを入力します。これは、クラシック構文の代わりに高度なポリシーを使用します。
「作成」をクリックします。

注：

認証仮想サーバーは、RFWebUIポータルテーマにバインドする必要があります。サーバー証明書をサーバー
にバインドします。サーバー IP‘1.2.3.5’には、後で使用できるように otpauth.server.comという対応す
る FQDNが必要です。

第 2要素OTPのログインスキーマの作成

1. [セキュリティ] > [AAAアプリケーショントラフィック] > [仮想サーバ]に移動します。編集する仮想サーバ
ーを選択します。

2. 下にスクロールして、[ 1つのログインスキーマ]を選択します。
3.［Add Binding］をクリックします。
4. [ポリシーバインド]セクションで、[追加]をクリックしてポリシーを追加します。
5.「認証ログインスキーマポリシーの作成」ページで、ポリシーの名前を入力し、「追加」をクリックします。
6.「認証ログインスキーマの作成」ページで、ログインスキーマの名前を入力し、noschemaの横にある鉛筆ア
イコンをクリックします。
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7. LoginSchemaフォルダをクリックし、DualAuthManageOTP.xmlを選択し、[選択]をクリックしま
す。

8. [詳細]をクリックし、下にスクロールします。
9. [パスワードクレデンシャルインデックス]フィールドに、1と入力します。これにより、nFactorはユー
ザーのパスワードを認証、承認、監査用の属性 #1に保存し、後でトラフィックポリシーで StoreFrontへ
のシングルサインオンに使用できます。これを行わないと、NetScaler Gatewayはパスコードを使用して
StoreFrontへの認証を試みますが、機能しません。

10.［作成］をクリックします。
11. [ルール]セクションで、Trueと入力します。［作成］をクリックします。
12.［Bind］をクリックします。
13. 認証の 2つの要素に注目してください。[閉じる]をクリックし、[完了]をクリックします。

シングルサインオンのトラフィックポリシー

1. NetScaler Gateway >ポリシー >トラフィックに移動します。

2. [トラフィックプロファイル]タブで、[追加]をクリックします。

3. トラフィックプロファイルの名前を入力します。

4. 下にスクロールして、[SSOパスワード式]ボックスに次のように入力し、[作成]をクリックします。ここで
は、第 2要素 OTPに指定されたログインスキーマのパスワード属性を使用します。

AAA.USER.ATTRIBUTE(1)

5. [トラフィックポリシー]タブで、[追加]をクリックします。

6. [Name ]フィールドに、トラフィックポリシーの名前を入力します。

7. [リクエストプロファイル（Request Profile）]フィールドで、作成したトラフィックプロファイルを選択し
ます。

8. [式]ボックスに Trueと入力します。ご使用の NetScaler Gateway仮想サーバーがフル VPNを許可してい
る場合は、式を次のように変更してください。

http.req.method.eq(post)||http.req.method.eq(get)&& false

9.［作成］をクリックします。

10. トラフィックポリシーを VPN仮想サーバーにバインドします。

• [セキュリティ] > [AAA‑アプリケーショントラフィック] > [認証プロファイル]に移動します。
• NetScaler Gateway仮想サーバーを選択して認証プロファイルを構成し、［OK］をクリックします。
• [NetScaler Gateway] > [NetScaler Gateway仮想サーバー]に移動し、NetScaler Gateway仮
想サーバーを選択します。「VPN仮想サーバー」ページが表示されます。

•「ポリシー」セクションで、「+」アイコンをクリックします。
• ポリシータイプを「トラフィック」として選択し、「続行」をクリックします。
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• トラフィックポリシーを選択し、[バインド]をクリックします。
•［完了］をクリックします。

OTPを管理するためのコンテンツスイッチングポリシーを構成する

Unified Gatewayを使用している場合は、次の構成が必要です。

1. Traffic Management > Content Switching > Policiesに移動します。コンテンツスイッチングポリシ
ーを選択し、右クリックして [編集]を選択します。

2. 式を編集して次の ORステートメントを評価し、「OK」をクリックします。

is_vpn_url || HTTP.REQ.URL.CONTAINS("manageotp"

CLIを使用したネイティブOTPの設定

OTPデバイス管理ページを設定するには、次の情報が必要です。

• 認証仮想サーバーに割り当てられた IP
• 割り当てられた IPに対応する FQDN
• 認証仮想サーバーのサーバー証明書

注:

ネイティブ OTPはWebベースのソリューションのみです。

OTPデバイスの登録および管理ページを設定するには

認証仮想サーバーの作成

1 ```
2 add authentication vserver authvs SSL 1.2.3.5 443
3 bind authentication vserver authvs -portaltheme RFWebUI
4 bind ssl vserver authvs -certkeyname otpauthcert
5 <!--NeedCopy--> ```

注:

認証仮想サーバーは RFWebUIポータルテーマにバインドする必要があります。サーバー証明書をサーバーに
バインドします。サーバー IP‘1.2.3.5’には、後で使用できるように otpauth.server.comという対応する
FQDNが必要です。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1923



NetScaler 13.1

LDAPログオンアクションを作成するには

1 add authentication ldapAction <LDAP ACTION NAME> -serverIP <SERVER IP>
- serverPort <SERVER PORT> -ldapBase <BASE> -ldapBindDn <AD USER> -
ldapBindDnPassword <PASSWO> -ldapLoginName <USER FORMAT>

例:

1 add authentication ldapAction ldap_logon_action -serverIP 1.2.3.4 -
serverPort 636 -ldapBase "OU=Users,DC=server,DC=com" -ldapBindDn
administrator@ctxnsdev.com -ldapBindDnPassword PASSWORD -
ldapLoginName userprincipalname

LDAPログオンの認証ポリシーを追加するには

1 add authentication Policy auth_pol_ldap_logon -rule true -action
ldap_logon_action

Loginschemaを使用してUIを表示するには

ログオン時にユーザー名フィールドとパスワードフィールドをユーザーに表示する

1 add authentication loginSchema lschema_single_auth_manage_otp -
authenticationSchema "/nsconfig/loginschema/LoginSchema/
SingleAuthManageOTP.xml"

デバイスの登録と管理ページを表示する

デバイスの登録と管理画面を表示するには、URLとホスト名の 2つの方法をお勧めします。

注:

現在、デバイス登録とデバイス管理はブラウザを使用してのみ実行できます。

• URLを使う

URLに‘/manageotp’が含まれている場合

– add authentication loginSchemaPolicy lpol_single_auth_manage_otp_by_url
-rule "http.req.cookie.value("NSC_TASS").contains("manageotp
")"-action lschema_single_auth_manage_otp

– bind authentication vserver authvs -policy lpol_single_auth_manage_otp_by_url
-priority 10 -gotoPriorityExpression END
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• ホスト名を使う

ホスト名が「alt.server.com」の場合

– add authentication loginSchemaPolicy lpol_single_auth_manage_otp_by_host
-rule "http.req.header("host").eq("alt.server.com")"-action
lschema_single_auth_manage_otp

– bind authentication vserver authvs -policy lpol_single_auth_manage_otp_by_host
-priority 20 -gotoPriorityExpression END

CLIを使用してユーザログインページを設定するには

[ユーザーログオン（User Logon）]ページを設定するには、次の情報が必要です。

• 負荷分散仮想サーバーの IP

• 負荷分散仮想サーバーの対応する FQDN

• 負荷分散仮想サーバーのサーバー証明書

1 bind ssl virtual server lbvs_https -certkeyname lbvs_server_cert
2 <!--NeedCopy-->

負荷分散におけるバックエンドサービスは、次のように表されます。

1 ```
2 add service iis_backendsso_server_com 1.2.3.210 HTTP 80
3 bind lb vserver lbvs_https iis_backendsso_server_com
4 <!--NeedCopy--> ```

OTPパスコード検証アクションを作成するには
1 add authentication ldapAction <LDAP ACTION NAME> -serverIP <SERVER IP>

-serverPort <SERVER PORT> -ldapBase <BASE> -ldapBindDn <AD USER> -
ldapBindDnPassword <PASSWORD> -ldapLoginName <USER FORMAT> -
authentication DISABLED -OTPSecret <LDAP ATTRIBUTE>`

例：

1 add authentication ldapAction ldap_otp_action -serverIP 1.2.3.4 -
serverPort 636 -ldapBase "OU=Users,DC=server,DC=com" -ldapBindDn
administrator@ctxnsdev.com -ldapBindDnPassword PASSWORD -
ldapLoginName userprincipalname -authentication DISABLED -OTPSecret
userParameters

重要:

LDAPログオンと OTPアクションの違いは、認証を無効にして新しいパラメータOTPSecretを導入する必
要があることです。AD属性値は使用しないでください。
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OTPパスコード検証の認証ポリシーを追加するには
1 add authentication Policy auth_pol_otp_validation -rule true -action

ldap_otp_action

LoginSchemaを介して 2要素認証を提示するには 2要素認証用の UIを追加します。

1 add authentication loginSchema lscheme_dual_factor -
authenticationSchema "/nsconfig/loginschema/LoginSchema/DualAuth.xml
"

2 add authentication loginSchemaPolicy lpol_dual_factor -rule true -
action lscheme_dual_factor

ポリシーラベルを介してパスコード検証係数を作成するには 次の要素の管理 OTPフローポリシーラベルを作成し
ます（最初の要素は LDAPログオンです）

1 add authentication loginSchema lschema_noschema -authenticationSchema
noschema

2 add authentication policylabel manage_otp_flow_label -loginSchema
lschema_noschema

OTPポリシーをポリシー・ラベルにバインドするには
1 bind authentication policylabel manage_otp_flow_label -policyName

auth_pol_otp_validation -priority 10 -gotoPriorityExpression NEXT

UIフローをバインドするには LDAPログオンに続いて、認証仮想サーバーを使用した OTP検証をバインドしま
す。

1 bind authentication vserver authvs -policy auth_pol_ldap_logon -
priority 10 -nextFactor manage_otp_flow_label -
gotoPriorityExpression NEXT

2 bind authentication vserver authvs -policy lpol_dual_factor -priority
30 -gotoPriorityExpression END

シングルサインオン用のトラフィックポリシーを作成して VPN仮想サーバーにバインドするには
1 add vpn trafficAction vpn_html_pol http -userExpression aaa.user.

attribute(1) -passwdExpression aaa.user.attribute(2)
2
3 add vpn trafficpolicy tf1 'http.req.method.eq(post)||http.req.method.eq

(get) && false' vpn_html_pol
4
5 bind vpn vserver vpn1 -policy tf1 -priority 10
6 <!--NeedCopy-->
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デバイスをNetScalerに登録する

1. ブラウザで、/manageotpというサフィックスが付いた NetScaler FQDN（最初に公開されている IP）に
移動します。たとえば、https://otpauth.server.com/manageotp。ユーザーの資格情報を使用してログ
インします。

2. [ + ]アイコンをクリックしてデバイスを追加します。

3. デバイス名を入力して Goを押します。画面にバーコードが表示されます。

4. [セットアップの開始]をクリックし、[バーコードのスキャン]をクリックします。

5. デバイスのカメラを QRコードの上に置きます。オプションでコードを入力できます。

注:

表示された QRコードは 3分間有効です。

6. スキャンが成功すると、ログインに使用できる 6桁の時刻依存コードが表示されます。
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7. テストするには、QR画面で [完了]をクリックし、右側の緑色のチェックマークをクリックします。

8. ドロップダウンメニューからデバイスを選択し、Google Authenticatorのコード（赤ではなく青である必要
があります）を入力し、[ Go]をクリックします。

9. ページの右上隅にあるドロップダウンメニューを使用して、必ずログアウトしてください。

OTPを使用してNetScalerにログインします

1. 最初に公開する URLに移動し、Google Authenticatorの OTPを入力してログオンします。

2. NetScalerのスプラッシュページを認証します。

OTPシークレットデータを暗号化された形式で保存する

December 8, 2023

NetScalerリリース 13.0ビルド 41.20以降、OTPシークレットデータをプレーンテキストではなく暗号化された
形式で保存できるようになりました。

以前は、NetScalerアプライアンスは OTPシークレットをプレーンテキストとして ADに保存していました。OTP
シークレットをプレーンテキストで保存すると、悪意のある攻撃者や管理者が他のユーザーの共有シークレットを閲
覧してデータを悪用する可能性があるため、セキュリティ上の脅威となります。

暗号化パラメータは ADの OTPシークレットの暗号化を可能にします。NetScalerバージョン 13.0ビルド 41.20
に新しいデバイスを登録し、暗号化パラメーターを有効にすると、OTPシークレットはデフォルトで暗号化された形
式で保存されます。ただし、暗号化パラメータが無効になっている場合、OTPシークレットはプレーンテキスト形式
で保存されます。

13.0ビルド 41.20より前に登録されたデバイスの場合は、ベストプラクティスとして以下を実行する必要がありま
す。

1. 13.0 NetScalerアプライアンスを 13.0ビルド 41.20にアップグレードします。
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2. アプライアンスの暗号化パラメータを有効にします。
3. OTPシークレット移行ツールを使用して、OTPシークレットデータをプレーンテキスト形式から暗号化形式
に移行します。

OTPシークレット移行ツールの詳細については、「OTP暗号化ツール」を参照してください。

重要

：Citrixでは、管理者に次の基準が満たされていることを確認することをお勧めします。

• セルフサービスパスワードリセット機能の一部として KBAを使用していない場合は、OTPシークレット
を暗号化するように新しい証明書を構成する必要があります。

– To bind the certificate to VPN global, you can use the following command:

bind vpn global -userDataEncryptionKey <certificate name>

• すでに証明書を使用して KBAを暗号化している場合は、同じ証明書を使用して OTPシークレットを暗
号化できます。

• 新しいOTP登録は、常に最後にバインドされた証明書が最も優先されるため、その証明書で行われます。
以下の例では、証明書 (cert1)をバインドしてから別の証明書 (cert2)をバインドすると、cert2がデバ
イス登録の対象とみなされます。デバイス登録に必要な証明書がない場合、エンドユーザーのログインは
失敗します。

1 bind vpn global -userDataEncryptionKey otp-cert1
2 bind vpn global -userDataEncryptionKey otp-cert2
3 <!--NeedCopy-->

次の例では、cert2証明書はshow vpn globalコマンド出力の最初のエントリとして表示され
ます。

“‘
show vpn global

ポータルテーマ:RFWebUI
ユーザデータ暗号化証明書:cert2
ユーザデータ暗号化証明書:cert1
1) VPNクライアントレスアクセスポリシー名: ns_cvpn_owa_policy優先度:95000
バインドポイント:REQ_DEFAULT
2) VPNクライアントレスアクセスポリシー名:ns_cvpn_sp_policy優先度:96000
バインドポイント:REQ_DEFAULT
3) VPNクライアントレスアクセスポリシー名: ns_cvpn_sp2013_policy優先度:97000
バインドポイント:REQ_DEFAULT
4) VPNクライアントレスアクセスポリシー名:ns_cvpn_default_policy優先度:100000
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バインドポイント:REQ_DEFAULT
“

CLIを使用してOTP暗号化データを有効にするには

コマンドプロンプトで入力します：

set aaa otpparameter [-encryption ( ON | OFF )]

例

set aaa otpparameter -encryption ON

GUIを使用してOTP暗号化を設定するには

1. [セキュリティ] > [AAA‑アプリケーショントラフィック]に移動し、[ **認証設定]セクションで [認証 AAA
OTPパラメータの変更 ** ]

2.「AAA OTPパラメータの設定」ページで、「OTPシークレット暗号化」を選択します。
3.［OK］をクリックします。

OTP通知を受信するエンドユーザーデバイス数の設定

管理者は、エンドユーザーが OTP通知または認証を受け取るために登録できるデバイスの数を設定できるようにな
りました。

CLIを使用してOTPのデバイス数を設定するには

コマンドプロンプトで入力します：

set aaa otpparameter [-maxOTPDevices <positive_integer>]

例

set aaa otpparameter -maxOTPDevices 4

GUIを使用してデバイス数を設定するには

1. [セキュリティ] > [AAA—アプリケーショントラフィック]に移動します。

2. [認証設定]セクションで、[認証 AAA OTPパラメータの変更]をクリックします。

3. [ AAA OTPパラメータの設定]ページで、[設定済みのOTPデバイスの最大数]の値を入力します。

4.［OK］をクリックします。
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OTP暗号化ツール

December 8, 2023

NetScalerリリース 13.0ビルド 41.20以降、セキュリティを強化するため、OTPシークレットデータはプレーン
テキストではなく暗号化された形式で保存されます。OTPシークレットの暗号化形式での保存は自動的に行われ、手
動による介入は不要です。

以前は、NetScalerアプライアンスは OTPシークレットをプレーンテキストとして Active Directoryに保存して
いました。OTPシークレットをプレーンテキスト形式で保存すると、悪意のある攻撃者や管理者が他のユーザーの共
有シークレットを表示してデータを悪用できるため、セキュリティ上の脅威となります。

OTP暗号化ツールには次の利点があります。

• 古い形式 (プレーンテキスト)を使用している古いデバイスがあっても、データが失われることはありません。
• 古い NetScaler Gatewayバージョンとの下位互換性サポートにより、既存のデバイスと新しいデバイスの
統合とサポートに役立ちます。

• OTP暗号化ツールは、管理者が一度にすべてのユーザーのすべての OTP秘密データを移行するのに役立ちま
す。

注:

OTP暗号化ツールは、KBA登録データまたは電子メール登録データを暗号化または復号化しません。

OTP暗号化ツールの使用

OTP暗号化ツールは、次の目的で使用できます。

• 暗号化。OTPシークレットを暗号化された形式で保存します。このツールは、NetScalerに登録されている
デバイスの OTPデータを抽出し、プレーンテキスト形式の OTPデータを暗号化形式に変換します。

• 復号化。OTPシークレットをプレーンテキスト形式に戻します。
• 証明書を更新します。管理者は、いつでも証明書を新しい証明書に更新できます。管理者は、ツールを使用し
て新しい証明書を入力し、すべてのエントリを新しい証明書データで更新できます。証明書パスは、絶対パス
または相対パスのいずれかである必要があります。

重要

• OTP暗号化ツールを使用するには、NetScalerアプライアンスの暗号化パラメーターを有効にする必要
があります。

• ビルド 41.20より前に NetScalerに登録されたデバイスの場合は、以下を実行する必要があります。

– Upgrade the 13.0 NetScaler appliance to 13.0 build 41.20.
– Enable the encryption parameter on the appliance.
– Use the OTP Secretmigration tool tomigrate OTP secret data from plain text format to
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encrypted format.

• OTP暗号化ツールは単一値のユーザー属性のみをサポートします。複数値のユーザー属性はサポートさ
れていません。

プレーンテキスト形式のOTPシークレットデータ

例：

#@devicename=<16 or more bytes>&tag=<64bytes>&,

ご覧のとおり、古いフォーマットの開始パターンは常に「#@」で、終了パターンは常に「&」です。「devicename=」
と終了パターンの間にあるすべてのデータは、ユーザ OTPデータを構成します。

暗号化された形式のOTPシークレットデータ

OTPデータの新しい暗号化形式は、次の形式になります。

例：

1 {
2
3 "otpdata” : {
4
5 “ devices” : {
6
7 “ device1” : “ value1” ,
8 “ device2” : “ value2” , ⋯
9 }

10
11 }
12
13 }
14
15 <!--NeedCopy-->

ここで、値 1は KID + IV +暗号データの base64でエンコードされた値です

暗号データは次のように構成されています。

1 {
2
3 secret:<16-byte secret>,
4 tag : <64-byte tag value>
5 alg: <algorithm used> (not mandatory, default is sha1, specify

the algorithm only if it is not default)
6 }
7
8 <!--NeedCopy-->
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•「デバイス」には、それぞれの名前に対する価値があります。値は base64エンコード (KID) .base64エンコ
ード (IV) .base64エンコード (暗号データ)です。

• KIDは、OTPシークレットデータ暗号化に使用される証明書を識別するために使用されるキー ID値です。キ
ー IDは、OTPシークレットデータの暗号化に複数の証明書を使用する場合に特に役立ちます。

• 標準の AESアルゴリズムでは、IVは常に最初の 16バイトまたは 32バイトの暗号データとして送信されま
す。同じモデルに従うことができます。

• IVはデバイスごとに異なりますが、キーは変わりません。

注：

暗号化された形式の OTPデータは、ユーザー属性 ADに保存されます。

OTP暗号化ツールのセットアップ

注：

OTP暗号化ツールを実行するには、NetScalerアプライアンスではなく、Python環境の代替プラットフォー
ムを使用することをお勧めします。

OTP暗号化ツールはディレクトリ\var\netscaler\otptoolにあります。NetScalerソースからコードを
ダウンロードし、必要な AD認証情報を使用してツールを実行する必要があります。

• OTP暗号化ツールを使用するための前提条件は次のとおりです。

– このツールを実行している環境に python 3.5以降のバージョンをインストールします。
– pip3以降のバージョンをインストールします。

• 次のコマンドを実行します：

– pip install‑r requirements.txt。要件を自動的にインストールします。
– python main.py。OTP暗号化ツールを起動します。OTPシークレットデータの移行の必要性に応
じて、必要な引数を指定する必要があります。

• このツールは、シェルプロンプトから\var\netscaler\otptoolに配置できます。
• 必要な AD認証情報を使用してツールを実行します。

OTP暗号化ツールインターフェイス

次の図に、OTP暗号化ツールのインターフェイスの例を示します。インターフェイスには、暗号化/復号化/証明書の
アップグレード用に定義する必要のあるすべての引数が含まれています。また、各引数の簡単な説明も取り込まれま
す。
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オペレーション引数

暗号化、復号化、または証明書のアップグレードに OTP暗号化ツールを使用するには、OPERATION引数を定義す
る必要があります。

次の表は、OTP暗号化ツールおよび対応する OPERATION引数の値を使用できるシナリオの一部をまとめたもので
す。

シナリオ 演算引数の値とその他の引数

プレーンテキスト OTPシークレットを同じ属性で暗号
化された形式に変換する

OPERATION引数の値に 0を入力し、ソース属性とター
ゲット属性に同じ値を指定します。例: python3
main.py -Host 192.0.2.1 –Port 636
-username ldapbind_user@aaa.local
-search_base cn=users,dc=aaa,dc=
local -source_attribute
unixhomedirectory -
target_attribute
unixhomedirectory -operation 0 -
cert_path aaatm_wild_all.cert

プレーンテキスト OTPシークレットを別の属性で暗号
化された形式に変換する

OPERATION引数の値に 0を入力し、ソース属性とター
ゲット属性に対応する値を指定します。例: python3
main.py -Host 192.0.2.1 –Port 636
-username ldapbind_user@aaa.
local -search_base cn=users,dc=
aaa,dc=local -source_attribute
unixhomedirectory -
target_attribute userparameters -
operation 0 -cert_path
aaatm_wild_all.cert

暗号化されたエントリをプレーンテキストに変換し直す OPERATION引数の値に 1を入力し、ソース属性とター
ゲット属性に対応する値を指定します。例: python3
main.py -Host 192.0.2.1 –Port 636
-username ldapbind_user@aaa.
local -search_base cn=users,dc=
aaa,dc=local -source_attribute
unixhomedirectory -
target_attribute userparameters -
operation 1 -cert_path
aaatm_wild_all.cert
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シナリオ 演算引数の値とその他の引数

証明書を新しい証明書に更新する OPERATION引数の値に 2を入力し、対応する引数に以
前の証明書と新しい証明書の詳細をすべて入力します。
例: python3 main.py -Host 192.0.2.1
–Port 636 -username
ldapbind_user@aaa.local -
search_base cn=users,dc=aaa,dc=
local -source_attribute
unixhomedirectory -operation 2 -
cert_path aaatm_wild_all.cert –
new_cert_path aaatm_wild_all_new.
cert

CERT_PATH引数

CERT_PATH引数は、NetScalerでデータを暗号化するために使用される証明書を含むファイルです。ユーザーは、
暗号化、復号化、および更新証明書の 3つの操作すべてに対してこの引数を指定する必要があります。

CERT_PATH引数ファイルには、証明書と関連する秘密キーの両方を PEMまたは CERT形式で含める必要がありま
す (pfxはサポートされていません)。

たとえば、certificate.certファイルと certificate.keyファイルが証明書ファイルとその秘密鍵に対応している場
合、UNIXライクなシステムでは、次のコマンドで cert_pathフラグの値として使用できるファイルcertkey.
mergedを作成します。

1 $ cat certificate.cert certificate.key > certkey.merged
2 $
3 <!--NeedCopy-->

証明書に関する注意点

• ユーザーは、ユーザーデータを暗号化するために NetScalerアプライアンスでグローバルにバインドさ
れているのと同じ証明書を提供する必要があります。

• 証明書には、Base64でエンコードされたパブリック証明書とそれに対応する RSA秘密鍵を同じファイ
ルに含める必要があります。

• 証明書の形式は PEMまたは CERTのいずれかである必要があります。証明書は X509形式に準拠してい
る必要があります。

• パスワードで保護された証明書形式および.pfxファイルは、このツールでは受け入れられません。ユーザ
ーは、ツールに証明書を提供する前に、PFX証明書を.certに変換する必要があります。
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検索フィルタ引数

SEARCH_FILTER引数は、Active Directoryドメインまたはユーザーをフィルタリングするために使用されます。

例：

• -search_filter "(sAMAccountName=OTP*)": SAMAccountNames (ユーザーログオン
名)が「OTP」で始まるユーザーをフィルタリングします。

• -search_filter "(objectCategory=person)": personタイプのオブジェクトカテゴリ
をフィルタリングします。

• -search_file "(objectclass=*)": すべてのオブジェクトをフィルタリングします。

NetScalerアプライアンスの暗号化オプションを有効にする

プレーンテキスト形式を暗号化するには、NetScalerアプライアンスの暗号化オプションを有効にする必要がありま
す。

CLIを使用して OTP暗号化データを有効にするには、コマンドプロンプトで次のように入力します。

set aaa otpparameter [-encryption ( ON | OFF )]

例：

set aaa otpparameter -encryption ON

OTP暗号化ツールの使用例

OTP暗号化ツールは、次のユースケースに使用できます。

NetScalerアプライアンスバージョン 13.0ビルド 41.20に新しいデバイスを登録する

新しいデバイスを NetScalerアプライアンスバージョン 13.0ビルド 41.xに登録し、暗号化オプションが有効にな
っている場合、OTPデータは暗号化された形式で保存されます。手動による介入を避けることができます。

暗号化オプションが有効になっていない場合、OTPデータはプレーンテキスト形式で保存されます。

13.0 build 41.20より前に登録されたデバイスのOTPデータを移行する

13.0ビルド 41.20より前の NetScalerアプライアンスに登録されているデバイスの OTPシークレットデータを暗
号化するには、次の手順を実行する必要があります。

• 変換ツールを使用して、OTPデータをプレーンテキスト形式から暗号化形式に移行します。
• NetScalerアプライアンスの「暗号化」パラメーターを有効にします。
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– CLIを使用して暗号化オプションを有効にするには、次の手順を実行します。

* set aaa otpparameter -encryption ON
– GUIを使用して暗号化オプションを有効にするには、次の手順を実行します。

* [セキュリティ] > [AAA‑アプリケーショントラフィック]に移動し、[ **認証設定]セクションで
[認証 AAA OTPパラメータの変更 ** ]

* [ AAA OTPパラメータの設定]ページで、[OTPシークレット暗号化]を選択し、[OK]をクリッ
クします。

– 有効な AD資格情報を使用してログインします。
– 必要な場合は、さらにデバイスを登録します (オプション)。

暗号化されたデータを古い証明書から新しい証明書に移行する

管理者が証明書を新しい証明書に更新する場合、ツールには新しい証明書データエントリを更新するオプションが用
意されています。

CLIを使用して証明書を新しい証明書に更新するには

コマンドプロンプトで入力します：

例：

python3 main.py -Host 192.0.2.1 –Port 636 -username ldapbind_user@aaa
.local -search_base cn=users,dc=aaa,dc=local -source_attribute
unixhomedirectory -target_attribute userparameters -operation 2 -
cert_path aaatm_wild_all.cert –new_cert_path aaatm_wild_all_new.cert

注

• 証明書には秘密鍵と公開鍵の両方が必要です。
• 現在、この機能は OTPに対してのみ提供されています。

アプライアンスを暗号化して 13.0 build 41.20にアップグレードした後に登録されたデバイスの再暗号化または新
しい証明書への移行

管理者は、証明書ですでに暗号化されているデバイスでこのツールを使用し、その証明書を新しい証明書で更新でき
ます。

暗号化されたデータをプレーンテキスト形式に変換し直す

管理者はOTPシークレットを復号化して、元のプレーンテキスト形式に戻すことができます。OTP暗号化ツールは、
すべてのユーザーをスキャンして暗号化形式の OTPシークレットを探し、復号化された形式に変換します。
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CLIを使用して証明書を新しい証明書に更新するには

コマンドプロンプトで入力します：

例：

1 python3 main.py -Host 192.0.2.1 – Port 636 -username ldapbind_user@aaa
.local -search_base cn=users,dc=aaa,dc=local -source_attribute
unixhomedirectory -target_attribute userparameters -operation 1

2 <!--NeedCopy-->

トラブルシューティング

このツールは、次のログファイルを生成します。

• app.log。すべての主要な実行ステップと、エラー、警告、および失敗に関する情報を記録します。
• unmodified_users.txt。プレーンテキスト形式から暗号化形式にアップグレードされなかったユーザ DN
の一覧が含まれます。これらのログは、形式のエラーとして生成されるか、他の理由が原因である可能性があ
ります。

OTPのプッシュ通知

February 15, 2024

NetScaler Gatewayは OTPのプッシュ通知をサポートしています。ユーザーは、登録したデバイスで受信した
OTPを手動で入力してNetScaler Gatewayにログインする必要はありません。管理者は、プッシュ通知サービスを
使用してログイン通知がユーザーの登録デバイスに送信されるように NetScaler Gatewayを構成できます。通知を
受け取ったユーザーは、通知の [許可]をタップするだけでNetScaler Gatewayにログインできます。ゲートウェイ
は、ユーザーからの確認応答を受信すると、リクエストのソースを特定し、そのブラウザ接続に応答を送信します。

タイムアウト期間（30秒）内に通知応答が受信されない場合、ユーザーはNetScaler Gatewayログインページにリ
ダイレクトされます。その後、ユーザはOTPを手動で入力するか、または [通知を再送する（ResendNotification
）]をクリックして、登録されたデバイスで通知を再度受信できます。

管理者は、プッシュ通知用に作成されたログインスキーマを使用して、プッシュ通知認証をデフォルトの認証として
設定できます。

重要：

プッシュ通知機能は NetScaler Premiumエディションのライセンスで利用できます。
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プッシュ通知の利点

• プッシュ通知は、より安全な多要素認証メカニズムを提供します。NetScaler Gatewayへの認証は、ユーザ
ーがログインの試行を承認するまで成功しません。

• プッシュ通知は管理と使用が簡単です。ユーザーは、管理者の支援を必要としない Citrix SSOモバイルアプ
リをダウンロードしてインストールする必要があります。

• ユーザーはコードをコピーしたり覚えたりする必要はありません。認証を受けるには、デバイスをタップする
だけで済みます。

• ユーザーは複数のデバイスを登録できます。

プッシュ通知の動作

プッシュ通知ワークフローは、次の 2つのカテゴリに分類できます。

• デバイス登録
• エンドユーザログイン

プッシュ通知を使用するための前提条件

• Citrix Cloudのオンボーディングプロセスを完了します。

1. Citrix Cloud企業アカウントを作成するか、既存のアカウントに参加します。詳細なプロセスと手順に
ついては、「Citrix Cloudへのサインアップ」を参照してください。

2. https://citrix.cloud.comにログインし、顧客を選択します。
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3. メニューから [ IDとアクセス管理]を選択し、[ APIアクセス]タブに移動して、アカウントのクライア
ントを作成します。

4. ID、シークレット、および顧客 ID をコピーします。NetScaler のプッシュサービスをそれぞれ
「ClientId」と「ClientSecret」として構成するには、IDとシークレットが必要です。

重要：

• 同じ API認証情報を複数のデータセンターで使用できます。
• オ ン プ レ ミ ス の NetScaler ア プ ラ イ ア ン ス は、 サ ー バ ー ア ド レ ス mfa.cloud.com と
trust.citrixworkspacesapi.net を解決でき、アプライアンスからアクセスできる必要があり
ます。これは、ポート 443を介してこれらのサーバーのファイアウォールまたは IPアドレスブロックが
ないことを保証するためです。

• iOSデバイス用と Androidデバイス用に、それぞれ App Storeと Play Storeから Citrix SSOモバイルア
プリをダウンロードします。プッシュ通知は、iOS 2.3.5から Androidのビルド 1.1.13からサポートされて
います。

• Active Directoryについて、次のことを確認します。

– 属性の最小長は 256文字以上にする必要があります。
– 属性タイプは、ユーザパラメータなどの‘DirectoryString’でなければなりません。これらの属性は
文字列値を保持できます。

– デバイス名が英語以外の文字である場合、属性文字列タイプは Unicodeである必要があります。
– NetScaler LDAP管理者は、選択した AD属性への書き込みアクセス権を持っている必要があります。
– NetScalerとクライアントマシンは、共通のネットワークタイムサーバーと同期している必要がありま
す。

プッシュ通知の設定

プッシュ通知機能を使用するために完了する必要がある大まかな手順は次のとおりです。

• NetScaler Gateway管理者は、ユーザーを管理および検証するためのインターフェイスを構成する必要があ
ります。

1. プッシュサービスを設定します。

2. OTP管理とエンドユーザーログイン用に NetScaler Gatewayを構成します。

ユーザーが NetScaler Gatewayにログインするには、デバイスをゲートウェイに登録する必要があり
ます。

3. デバイスを NetScaler Gatewayに登録します。

4. NetScaler Gatewayにログインします。
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プッシュサービスを作成する

1. セキュリティ > AAAアプリケーショントラフィック >ポリシー >認証 >高度なポリシー >アクション >プッ
シュサービスに移動し、追加をクリックします。

2. [名前]に、プッシュサービスの名前を入力します。

3. [クライアント ID]に、クラウド内の NetScaler Pushサーバーと通信する依存パーティの固有の IDを入力
します。

4. [クライアントシークレット]に、クラウド内の NetScaler Pushサーバーと通信するための依存パーティの
固有のシークレットを入力します。

5. [顧客 ID]に、クライアント IDとクライアントシークレットのペアの作成に使用される、クラウド内の顧客
IDまたはアカウントの名前を入力します。

重要

プッシュサービスには、TLS 1.2バージョンが必要です。詳細については、TLS 1.2の設定の詳細を参照してく
ださい。

OTP管理とエンドユーザーログイン用のNetScaler Gatewayの設定

OTP管理とエンドユーザログインについては、次の手順を実行します。

• OTP管理用のログインスキーマの作成
• 認証、承認、および監査仮想サーバーの構成
• VPNまたは負荷分散仮想サーバーを構成する
• ポリシーラベルの設定
• エンド・ユーザー・ログイン用のログイン・スキーマの作成

設定の詳細については、ネイティブ OTPサポートを参照してください。

重要: プッシュ通知の場合、管理者は以下を明示的に設定する必要があります。

• プッシュサービスを作成します。
• OTP管理用のログインスキーマを作成する際には、必要に応じて SingleAuthManageOTP.xmlログインス
キーマまたは同等のものを選択します。

• エンドユーザーログイン用のログインスキーマを作成する際には、必要に応じて DualAuthOrPush.xmlロ
グインスキーマまたは同等のものを選択します。

デバイスをNetScaler Gatewayに登録する

プッシュ通知機能を使用するには、ユーザーがデバイスを NetScaler Gatewayに登録する必要があります。
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1. Webブラウザで NetScaler Gatewayの FQDNを参照し、その FQDNの末尾に/manageotpを付けま
す。

これにより、認証ページが読み込まれます。
例：https://gateway.company.com/manageotp

2. 必要に応じて、LDAP認証情報または適切な 2要素認証メカニズムを使用してログインします。

3.［デバイスを追加］をクリックします。

4. デバイスの名前を入力し、［実行］をクリックします。

QRコードは NetScaler Gatewayのブラウザページに表示されます。

5. 登録するデバイスから Citrix SSOアプリを使用してこの QRコードをスキャンします。
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Citrix SSOは QRコードを検証し、プッシュ通知のためにゲートウェイに登録します。登録プロセスでエラ
ーがなければ、トークンはパスワードトークンページに正常に追加されます。

重要:

QRコードに記載されているシークレットキーを手動で入力すると、ログインに失敗します。

6. 追加/管理するデバイスがない場合は、ページの右上隅にあるリストを使用してログアウトします。

ワンタイムパスワード認証をテストする

1. OTPをテストするには、リストからデバイスをクリックし、[テスト]をクリックします。

2. デバイスで受信した OTPを入力し、[ Go]をクリックします。

OTP検証に成功したことを示すメッセージが表示されます。

3. ページの右上隅にあるリストを使用してログアウトします。

注：OTP管理ポータルは、認証のテスト、登録済みデバイスの削除、または追加デバイスの登録にいつでも使用でき
ます。

NetScaler Gatewayへのログイン

デバイスを NetScaler Gatewayに登録すると、ユーザーはプッシュ通知機能を使用して認証を行うことができま
す。

1. NetScaler Gatewayの認証ページに移動します（例：）https://gateway.company.com

ログインスキーマの設定に応じて、LDAP認証情報のみを入力するように求められます。
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2. LDAPユーザ名とパスワードを入力し、[送信（Submit）]を選択します。

登録済みのデバイスに通知が送信されます。

注意: OTPを手動で入力する場合は、「クリックしてOTPを手動で入力する」を選択し、「TOTP」フィール
ドに OTPを入力する必要があります。

3. 登録済みのデバイスで Citrix SSOアプリを開き、［許可］をタップします。
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注：

• iOSデバイスでは、認証の追加要素として Touch‑ID/Face‑ID/パスコードの入力を求められます。

• 認証サーバは、設定されたタイムアウト期間が終了するまで、プッシュサーバ通知応答を待ちます。タ
イムアウト後、NetScaler Gatewayはログインページを表示します。その後、ユーザは OTPを手動
で入力するか、または [通知を再送する（Resend Notification）]をクリックして、登録されたデバ
イスで通知を再度受信できます。選択したオプションに基づいて、ゲートウェイは入力した OTPを検
証するか、登録済みデバイスで通知を再送信します。

• ログイン失敗に関する通知は登録済みデバイスに送信されません。

障害状態

• デバイスの登録は、次の場合に失敗することがあります。

– サーバー証明書は、エンドユーザーデバイスによって信頼されていない可能性があります。
– OTPの登録に使用した NetScaler Gatewayにクライアントからアクセスできません。

• 通知は、次の場合に失敗することがあります。

– ユーザーデバイスがインターネットに接続されていない
– ユーザーデバイス上の通知はブロックされます
– ユーザーがデバイス上の通知を承認しない

このような場合、認証サーバは、設定されたタイムアウト期間が経過するまで待機します。タイムアウト後、
NetScaler Gatewayはログインページを表示し、OTPを手動で入力するか、登録したデバイスに通知を再送信する
かを選択できます。選択したオプションに基づいて、さらに検証が行われます。
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障害ログ

OTPプッシュサービスに到達できない場合の予想されるログを次に示します。

• ユーザーデバイスがインターネットに接続されていないときのプッシュ通知の失敗‑プッシュ:プッシュサービ
スの“client name”へのプッシュリクエストの準備に失敗しました。

• デバイス登録失敗ログ ‑プッシュ:「client name」のクラウドにプッシュリクエストを送信するためのデ
バイスが登録されていません。

• ユーザーがプッシュを受け入れない場合‑プッシュ：「user name」でクライアントからの応答は表示され
ません。再試行オプションをチェックします。

iOSでの Citrix SSOアプリケーションの動作—注意すべきポイント

通知ショートカット

Citrix SSO iOSアプリには、ユーザーエクスペリエンスを向上させるための実用的な通知のサポートが含まれていま
す。iOSデバイスで通知を受信し、デバイスがロックされているか、Citrix SSOアプリがフォアグラウンドになって
いない場合、ユーザーは通知に組み込まれているショートカットを使用して、ログイン要求を承認または拒否できま
す。

通知ショートカットにアクセスするには、デバイスのハードウェアに応じて、ユーザーは通知を強制的にタッチ（3D
タッチ）するか、長押しする必要があります。「ショートカットを許可」アクションを選択すると、NetScalerにログ
イン要求が送信されます。認証、承認、および監査仮想サーバーで認証ポリシーがどのように構成されているかに応
じて、

• ログイン要求は、アプリをフォアグラウンドで起動したり、デバイスのロックを解除したりすることなく、バ
ックグラウンドで送信される可能性があります。

• アプリは追加の要素として Touch‑ID/Face‑ID/Passcodeの入力を求める場合があります。その場合、アプ
リはフォアグラウンドで起動されます。
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Citrix SSOからパスワードトークンを削除する

1. Citrix SSOアプリでプッシュ用に登録されたパスワードトークンを削除するには、ユーザーは次の手順を実
行する必要があります。

2. ゲートウェイの iOS/Androidデバイスを登録解除 (削除)します。デバイスから登録を削除するためのQRコ
ードが表示されます。

3. Citrix SSOアプリを開き、削除するパスワードトークンの情報ボタンをタップします。

4. [トークンを削除]をタップし、QRコードをスキャンします。

注記:

• QRコードが有効な場合、トークンは Citrix SSOアプリから正常に削除されます。
• デバイスがすでにゲートウェイから削除されている場合、ユーザーは QRコードをスキャンしなくても、[強
制削除] をタップしてパスワードトークンを削除できます。強制的に削除すると、デバイスが NetScaler
Gatewayから削除されていない場合、デバイスが引き続き通知を受信する可能性があります。
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電子メールOTP認証

August 15, 2023

電子メール OTPは NetScaler 12.1ビルド 51.xで導入されました。電子メール OTP方式では、登録された電子メ
ールアドレスに送信されるワンタイムパスワード (OTP)を使用して認証できます。いずれかのサービスで認証を試み
ると、サーバーは登録されているユーザーのメールアドレスに OTPを送信します。

電子メール OTP機能を使用するには、まず代替電子メール IDを登録する必要があります。アカウントがロックアウ
トされた場合や ADパスワードを忘れた場合は、プライマリ電子メール IDにアクセスできないため、OTPをそのメ
ール IDに送信できるように、代わりの電子メール IDの登録が必要です。

AD属性の一部として代替電子メール IDをすでに指定している場合は、電子メール IDを登録せずに電子メール OTP
検証を使用できます。電子メールアドレスセクションで代替電子メール IDを指定する代わりに、電子メールアクショ
ンで同じ属性を参照できます。

前提条件

電子メール OTP機能を設定する前に、次の前提条件を確認してください。

• NetScaler機能リリース 12.1ビルド 51.28以降
• 電子メール OTP機能は nFactor認証フローでのみ使用できます

– 詳細については、「https://support.citrix.com/pages/citrix‑adc‑authentication‑how#nfactor」
を参照してください。
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– AAA‑TM、NetScaler Gateway（ブラウザ、ネイティブプラグイン、Receiver）でサポートされてい
ます。

アクティブディレクトリ設定

• サポートされているバージョンは 2016/2012および 2008年の Active Directoryドメイン機能レベルです
• NetScaler LDAPBindユーザー名には、ユーザーの ADパスへの書き込みアクセス権が必要です

メールサーバ

• 電子メール OTPソリューションを機能させるには、SMTPサーバーでログインベースの認証が有効になって
いることを確認します。NetScalerでは、電子メール OTPが機能するための認証は AUTH LOGINベースの
認証のみをサポートしています。

• AUTH LOGINベースの認証が有効になっていることを確認するには、SMTPサーバーで次のコマンドを入力
します。ログインベースの認証が有効になっている場合は、出力に AUTH LOGINというテキストが太字で表
示されます。

制限事項

• この機能は、認証バックエンドが LDAPの場合にのみサポートされます。
• すでに登録されている代替電子メール IDは表示されません。
• KBA登録ページの代替電子メール IDのみ更新できません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1950



NetScaler 13.1

• 電子メール OTP認証を認証フローの最初の要素にすることはできません。これは、堅牢な認証を実現するた
めの仕様です。

• 代替電子メール IDと KBAの両方が同じ認証アクションを使用して設定されている場合、属性は両方で同じで
ある必要があります。

• ネイティブプラグインと Receiverでは、登録はブラウザ経由でのみサポートされます。

Active Directory構成

• 電子メール OTPは、Active Directory属性をユーザーデータストレージとして使用します。

• 代替メール IDを登録すると、そのメール IDが NetScalerアプライアンスに送信され、アプライアンスはそ
れを ADユーザーオブジェクトに設定された KB属性に保存します。

• 代替電子メール IDは暗号化され、設定された AD属性に保存されます。

AD属性を設定する場合は、次の点を考慮してください。

• サポートされる属性名の長さは 128文字以上でなければなりません。
• 属性タイプは‘directoryString’でなければなりません。
• ネイティブ OTPと電子メール OTP登録データに同じ AD属性を使用できます。
• LDAP管理者には、選択した AD属性に対する書き込みアクセス権が必要です。

既存の属性の使用

この例で使用されている属性はUserparametersです。これは ADユーザ内の既存の属性なので、AD自体に変
更を加える必要はありません。ただし、その属性が使用されていないことを確認する必要があります。

属性が使用されないようにするには、[ ADSI ]に移動して [user]を選択し、そのユーザーを右クリックし、属性リス
トまでスクロールダウンします。UserParametersの属性値が設定されていないことを確認する必要があります。
これは、その属性が現在使用されていないことを示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1951



NetScaler 13.1

電子メールOTPの設定

電子メール OTPソリューションは、次の 2つの部分で構成されています。

• メール登録
• メール検証

メール ID登録

KBA登録スキーマが正常に作成されたら、CLIを使用して次の設定を行います。

1. ポータルテーマと証明書を VPN Globalにバインドします。

1 bind authentication vserver authvs -portaltheme RfWebUI
2 bind vpn global -userDataEncryptionKey c1
3 <!--NeedCopy-->

注:

AD属性に格納されているユーザーデータ (KB Q&Aおよび登録済みの代替メール ID)を暗号化するに
は、証明書のバインドを先行する必要があります。

2. LDAP認証ポリシーを作成します。
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1 add authentication ldapAction ldap -serverIP 10.102.2.2 -
serverPort 636 -ldapBase "dc=aaatm-test,dc=com" -ldapBindDn
administrator@aaatm-test.com -ldapBindDnPassword freebsd -
ldapLoginName samAccountName -secType SSL

2 add authentication Policy ldap -rule true -action ldap
3 <!--NeedCopy-->

3. 電子メール登録用の LDAP認証ポリシーを作成します。

1 add authentication ldapAction ldap_email_registration -serverIP
10.102.2.2 -serverPort 636 -ldapBase "dc=aaatm-test,dc=com" -
ldapBindDn administrator@aaatm-test.com -ldapBindDnPassword
freebsd -ldapLoginName samAccountName -secType SSL -KBAttribute
userParameters -alternateEmailAttr userParameters

2 add authentication Policy ldap_email_registration -rule true -
action ldap_email_registration

3 <!--NeedCopy-->

4. Eメール登録ログインスキーマとポリシーラベルを作成します。

1 add authentication loginSchema onlyEmailRegistration -
authenticationSchema /nsconfig/loginschema/LoginSchema/
AltEmailRegister.xml

2 add authentication policylabel email_Registration_factor -
loginSchema onlyEmailRegistration

3 bind authentication policylabel email_Registration_factor -
policyName ldap_email_registration -priority 1 -
gotoPriorityExpression NEXT

4 <!--NeedCopy-->

5. 認証ポリシーを認証仮想サーバーにバインドします。

1 bind authentication vserver authvs – policy ldap -priority 1 -
nextFactor email_Registration_factor -gotoPriorityExpression
NEXT

2 <!--NeedCopy-->

6. 前のセクションで説明した手順をすべて設定したら、次の GUI 画面が表示されます。URL（たとえば、
https://lb1.server.com/）を使用してアクセスすると、LDAPログオン資格情報だけを必要とする初期ログ
インページが表示され、その後に代替の電子メール登録ページが表示されます。

注: ドメインhttps://lb1.server.com/は、ゲートウェイまたは認証仮想サーバのいずれかに属することがで
きます。
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注：

• KBA登録と電子メール ID登録の両方に同じ認証スキーマを使用できます。

• KBA登録の設定時に、[電子メール登録]セクションの [代替電子メールの登録]を選択して、代替電子メ
ール IDを登録できます。

メール検証

Eメール検証を行うには、次の手順を実行します。

1. ポータルテーマと証明書を VPN Globalにバインドする

1 bind authentication vserver authvs -portaltheme RfWebUI
2 bind vpn global -userDataEncryptionKey c1
3 <!--NeedCopy-->
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注:

AD属性に保存されているユーザーデータ (KB Q&Aおよび登録済みの代替電子メール ID)を復号化する
には、証明書のバインドを先行する必要があります。

2. LDAP認証ポリシーを作成します。電子メールOTP検証にはユーザーの電子メール IDまたは代替電子メール
IDが必要なため、LDAPは電子メール検証係数の前の要素である必要があります。

1 add authentication ldapAction ldap1 -serverIP 10.102.2.2 -
serverPort 636 -ldapBase "dc=aaatm-test,dc=com" - ldapBindDn
administrator@aaatm-test.com -ldapBindDnPassword freebsd -
ldapLoginName samAccountName -secType SSL -KBAttribute
userParameters -alternateEmailAttr userParameters

2 add authentication Policy ldap1 -rule true -action ldap1
3 <!--NeedCopy-->

3. Eメール認証ポリシーを作成します。

1 add authentication emailAction email -userName sqladmin@aaa.com -
password freebsd-encrypted -encryptmethod ENCMTHD_3 -serverURL
"smtps://10.2.3.3:25" -content "OTP is $code" -
defaultAuthenticationGroup emailgrp -emailAddress "aaa.user.
attribute("alternate_mail")"

2 add authentication Policy email -rule true – action email
3 <!--NeedCopy-->

前述のコマンドでは、メールアドレスは KBA登録時に指定された代替電子メール IDユーザーです。

4. 電子メール OTP検証ポリシーラベルを作成します。

1 add authentication policylabel email_Validation_factor
2 bind authentication policylabel email_Validation_factor -

policyName email -priority 1 -gotoPriorityExpression NEXT
3 <!--NeedCopy-->

5. 認証ポリシーを認証仮想サーバーにバインドします。

1 bind authentication vserver authvs – policy ldap1 -priority 1 -
nextFactor email_Validation_factor -gotoPriorityExpression NEXT

2 <!--NeedCopy-->

6. 前のセクションで説明した手順をすべて設定したら、電子メール OTP検証用の次の GUI画面が表示されま
す。URL（たとえば、https://lb1.server.com/）を使用してにアクセスすると、LDAPログオン資格情報だ
けを必要とする初期ログインページが表示され、その後に [電子メール OTP検証]ページが表示されます。

注:

LDAPポリシーでは、AD属性からユーザの電子メール IDを照会できるようにalternateEmailAttr
を設定することが重要です。
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トラブルシューティング

ログを分析する前に、以下のようにログレベルを debugに設定することをお勧めします。

1 set syslogparams -loglevel DEBUG
2 <!--NeedCopy-->

登録‑成功シナリオ

次のエントリは、ユーザ登録が成功したことを示します。

1 "ns_aaa_insert_hash_keyValue_entry key:kba_registered value:1"
2 Nov 14 23:35:51 <local0.debug> 10.102.229.76 11/14/2018:18:05:51 GMT

0-PPE-1 : default SSLVPN Message 1588 0 : "
ns_aaa_insert_hash_keyValue_entry key:alternate_mail value:
eyJ2ZXJzaW9uIjoiMSIsICJraWQiOiIxbk1oWjN0T2NjLVVvZUx6NDRwZFhxdS01dTA9IiwgImtleSI6IlNiYW9OVlhKNFhUQThKV2dDcmJSV3pxQzRES3QzMWxINUYxQ0tySUpXd0h4SFRIdVlWZjBRRTJtM0ZiYy1RZmlQc0tMeVN2UHpleGlJc2hmVHZBcGVMZjY5dU5iYkYtYXplQzJMTFF1M3JINFVEbzJaSjdhN1pXUFhqbUVrWGdsbjdUYzZ0QWtqWHdQVUI3bE1FYVNpeXhNN1dsRkZXeWtNOVVnOGpPQVdxaz0iLCAiaXYiOiI4RmY3bGRQVzVKLVVEbHV4IiwgImFsZyI6IkFFUzI1Nl9HQ00ifQ
==.oKmvOalaOJ3a9z7BcGCSegNPMw=="
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3
4 <!--NeedCopy-->

登録‑失敗シナリオ

ユーザーのログインページに、「リクエストを完了できません」というエラーメッセージが表示されます。これは、ユ
ーザデータを暗号化するために VPNグローバルにバインドされる証明書キーがないことを示します。

1 Jul 31 08:51:46 <local0.info> 10.102.229.79 07/31/2020:03:21:4 6 GMT
0-PPE-1 : default SSLVPN Message 696 0 : "Encrypt UserData: No
Encryption cert is bound to vpn global"

2 Jul 31 08:51:46 <local0.info> 10.102.229.79 07/31/2020:03:21:46 GMT 0-
PPE-1 : default SSLVPN Message 697 0 : "KBA Register: Alternate
email id Encrypted blob length is ZERO aaauser"

3 <!--NeedCopy-->

メール検証—成功シナリオ

次のエントリは、電子メール OTP検証が成功したことを示します。

1 "NFactor: Successfully completed email auth, nextfactor is pwd_reset"
2 <!--NeedCopy-->

Eメール検証—失敗シナリオ

ユーザーのログインページに、「リクエストを完了できません」というエラーメッセージが表示されます。これは、電
子メールサーバーでログインベースの認証が有効になっていないため、同じ認証を有効にする必要があることを示し
ます。

1 " /home/build/rs_130_36_15_RTM/usr.src/netscaler/aaad/pocomail.cpp
[100]: void ThreadWorker_SendMailJob(SMTPJob*) 0-215: [POCO][JobID:
8]SMTP Configuration is Secure..

2 /home/build/rs_130_36_15_RTM/usr.src/netscaler/aaad/pocomail.cpp[108]:
void ThreadWorker_SendMailJob(SMTPJob*) 0-215: [POCO][JobID: 8]
First login succeeded

3 Wed Mar 4 17:16:28 2020
4 /home/build/rs_130_36_15_RTM/usr.src/netscaler/aaad/naaad.c[697]: main

0-0: timer 2 firing...
5 /home/build/rs_130_36_15_RTM/usr.src/netscaler/aaad/pocomail.cpp[127]:

void ThreadWorker_SendMailJob(SMTPJob*) 0-0: [POCO-ERROR][JobID: 8]
Poco SMTP Mail Dispatch Failed. SMTP TYPE:1, SMTPException:
Exception occurs. SMTP Exception: The mail service does not support
LOGIN authentication: 250-smtprelay.citrix.com Hello [10.9.154.239]

6 250-SIZE 62914560
7 250-PIPELINING
8 250-DSN
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9 250-ENHANCEDSTATUSCODES
10 250-8BITMIME
11 250-BINARYMIME
12 250 CHUNKING
13 <!--NeedCopy-->

nFactor認証の設定を再キャプチャする

August 15, 2023

NetScaler Gatewayは、captchaAction再キャプチャ構成を簡素化する新しいファーストクラスアクション
をサポートしています。再キャプチャはファーストクラスのアクションなので、それ自体が要因になる可能性があり
ます。再キャプチャは nFactorフローのどこにでも注入できます。

以前は、rfWebUiに変更を加えたカスタムWebAuthポリシーも作成する必要がありました。captchaActionの
導入により、JavaScriptを変更する必要がなくなりました。

重要：

スキーマ内のユーザー名またはパスワードフィールドとともに Re‑CAPTCHAが使用されている場合、再キャ
プチャが満たされるまで [送信]ボタンは無効になります。

設定を再キャプチャ

再キャプチャの設定には 2つの部分が含まれます。

1. 再キャプチャを登録するための Googleでの設定。
2. ログインフローの一部として再キャプチャを使用するように NetScalerアプライアンスを構成します。

Googleの設定を再キャプチャ

https://www.google.com/recaptcha/admin#llistで再キャプチャするドメインを登録します。

1. このページに移動すると、次の画面が表示されます。
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注

reCAPTCHA v2のみを使用してください。見えない再キャプチャはまだプレビュー中です。

2. ドメインが登録されると、「SiteKey」と「SecretKey」が表示されます。

注

セキュリティ上の理由から、「siteKey」と「SecretKey」はグレー表示されています。「SecretKey」は
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安全に保管する必要があります。

NetScalerアプライアンスでの構成の再キャプチャ

NetScalerアプライアンスの Re‑CAPTCHA構成は、次の 3つの部分に分けることができます。

• 再キャプチャ画面を表示する
• 再キャプチャレスポンスを Googleサーバに投稿する
• LDAP構成はユーザーログオンの 2番目の要素です (オプション)

再キャプチャ画面を表示する ログインフォームのカスタマイズは、SingleAuthCaptcha.xmlログインスキー
マを介して行われます。このカスタマイズは認証仮想サーバーで指定され、ログインフォームをレンダリングする
ために UIに送信されます。組み込みのログインスキーマである SingleAuthCaptcha.xmlは、/nsconfig/
loginSchema/LoginSchema NetScalerアプライアンスのディレクトリにあります。

重要

• SingleAuthCaptcha.xmlログインスキーマは、LDAPが第 1要素として構成されている場合に使用で
きます。

• ユースケースと異なるスキーマに基づいて、既存のスキーマを変更できます。たとえば、再キャプチャ要
素（ユーザー名またはパスワードなし）または再キャプチャによる二重認証のみが必要な場合などです。

• カスタム変更が行われた場合、またはファイルの名前が変更された場合は、すべての LoginSchemasを/
nsconfig/loginschema/LoginSchemaディレクトリから親ディレクトリ/nsconfig/
loginschemaにコピーすることをお勧めします。

CLIを使用して Re‑CAPTCHAの表示を設定するには
1 add authentication loginSchema singleauthcaptcha -authenticationSchema

/nsconfig/loginschema/SingleAuthCaptcha.xml
2
3 add authentication loginSchemaPolicy singleauthcaptcha -rule true -

action singleauthcaptcha
4
5 add authentication vserver auth SSL <IP> <Port>
6
7 add ssl certkey vserver-cert -cert <path-to-cert-file> -key <path-to-

key-file>
8
9 bind ssl vserver auth -certkey vserver-cert

10
11 bind authentication vserver auth -policy singleauthcaptcha -priority 5

-gotoPriorityExpression END
12 <!--NeedCopy-->
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再キャプチャレスポンスを Googleサーバに投稿する ユーザーに表示する必要のある再キャプチャを設定したら、
管理者はその構成を Googleサーバーに追加して、ブラウザからの再キャプチャ応答を確認します。

ブラウザからの Re‑CAPTCHA応答を確認するには
1 add authentication captchaAction myrecaptcha -sitekey <sitekey-copied-

from-google> -secretkey <secretkey-from-google>
2
3 add authentication policy myrecaptcha -rule true -action myrecaptcha
4
5 bind authentication vserver auth -policy myrecaptcha -priority 1
6 <!--NeedCopy-->

AD認証が必要かどうかを設定するには、次のコマンドが必要です。それ以外の場合は、この手順は無視してかまいま
せん。

1 add authentication ldapAction ldap-new -serverIP x.x.x.x -serverPort
636 -ldapBase "cn=users,dc=aaatm,dc=com" -ldapBindDn adminuser@aaatm
.com -ldapBindDnPassword <password> -encrypted -encryptmethod
ENCMTHD_3 -ldapLoginName sAMAccountName -groupAttrName memberof -
subAttributeName CN -secType SSL -passwdChange ENABLED -
defaultAuthenticationGroup ldapGroup

2
3 add authenticationpolicy ldap-new -rule true -action ldap-new
4 <!--NeedCopy-->

LDAP構成はユーザーログオンの 2番目の要素です (オプション) LDAP認証は再キャプチャ後に行われ、2番目
の要素に追加します。

1 add authentication policylabel second-factor
2
3 bind authentication policylabel second-factor -policy ldap-new -

priority 10
4
5 bind authentication vserver auth -policy myrecaptcha -priority 1 -

nextFactor second-factor
6 <!--NeedCopy-->

管理者は、アクセスに負荷分散仮想サーバーと NetScaler Gatewayアプライアンスのどちらを使用するかに応じ
て、適切な仮想サーバーを追加する必要があります。負荷分散仮想サーバーが必要な場合は、管理者が次のコマンド
を構成する必要があります。

1 add lb vserver lbtest HTTP <IP> <Port> -authentication ON -
authenticationHost nssp.aaatm.com

2 <!--NeedCopy-->

**nssp.aaatm.com**—認証仮想サーバに解決します。
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再キャプチャのユーザー検証 前のセクションで説明したすべての手順を構成したら、次の UIが表示されるはずで
す。

1. 認証仮想サーバーがログインページをロードすると、ログオン画面が表示されます。再キャプチャが完了する
まで、ログオンは無効になります。

2. [ロボットではありません]オプションを選択します。Re‑Captchaウィジェットが表示されます。
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3. 完了ページが表示される前に、一連の再キャプチャ画像をナビゲートします。

4. AD資格情報を入力し、[ロボットではありません]チェックボックスをオンにして、 [ログオン]をクリック
します。認証が成功すると、目的のリソースにリダイレクトされます。
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注：

• 再キャプチャが AD認証で使用されている場合、再キャプチャが完了するまで、資格情報の [送信]
ボタンは無効になります。

• 再キャプチャは独自の要因で発生します。したがって、ADのような後続の検証は、re‑captcha
のnextfactorで行う必要があります。

一般的に使用されるプロトコルの認証、承認、および監査の構成

August 15, 2023

NetScalerアプライアンスを認証、承認、および監査用に構成するには、NetScalerアプライアンスとクライアント
のブラウザーで特定の設定を行う必要があります。設定は、認証、認可、および監査に使用されるプロトコルによっ
て異なります。

NetScalerアプライアンスを Kerberos認証用に構成する方法の詳細については、「Kerberos/NTLMによる認証、
承認、および監査の処理」を参照してください。

Kerberos/NTLMによる認証、承認、監査の処理

August 15, 2023
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コンピュータネットワーク認証プロトコルである Kerberosは、インターネットを介した安全な通信を提供します。
主にクライアント/サーバーアプリケーション向けに設計されており、クライアントとサーバーが相互の信頼性を確保
できる相互認証を提供します。Kerberosは、キー配布センター (KDC)と呼ばれる信頼できるサードパーティを使
用しています。KDCは、ユーザーを認証する認証サーバー (AS)とチケット交付サーバー (TGS)で構成されていま
す。

ネットワーク上の各エンティティ (クライアントまたはサーバー)には、そのエンティティと KDCだけが知っている
秘密鍵があります。このキーを知っているということは、エンティティが本物であることを意味します。ネットワー
ク上の 2つのエンティティ間の通信では、KDCは Kerberosチケットまたはサービスチケットと呼ばれるセッショ
ンキーを生成します。クライアントは ASに特定のサーバーの認証情報を要求します。その後、クライアントはチケ
ット交付チケット (TGT)と呼ばれるチケットを受け取ります。次に、クライアントは ASから受け取った TGTを使
用してその身元を証明して TGSに連絡し、サービスを依頼します。クライアントがサービスを受ける資格がある場
合、TGSはクライアントに Kerberosチケットを発行します。次に、クライアントは、Kerberosチケットを使用し
てサービスをホストしているサーバー (サービスサーバーと呼ばれる)に接続し、サービスの受信が許可されているこ
とを証明します。Kerberosチケットの有効期限は設定可能です。クライアントは ASで自身を認証するのは 1回だ
けです。物理サーバーに複数回接続する場合、ASチケットを再利用します。

次の図は、Kerberosプロトコルの基本的な機能を示しています。

図 1：ケルベロスの機能

Kerberos認証には次の利点があります。

• より高速な認証。物理サーバーがクライアントから Kerberosチケットを取得すると、サーバーにはクライア
ントを直接認証するのに十分な情報があります。クライアント認証のためにドメインコントローラーに連絡す
る必要がないため、認証プロセスが高速になります。

• 相互認証。KDCがクライアントに Kerberosチケットを発行し、クライアントがそのチケットを使用してサ
ービスにアクセスする場合、認証されたサーバーのみが Kerberosチケットを復号化できます。NetScaler
アプライアンス上の仮想サーバーが Kerberosチケットを復号化できる場合は、仮想サーバーとクライアント
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の両方が認証されていると判断できます。したがって、サーバーの認証はクライアントの認証とともに行われ
ます。

• Windowsと Kerberosをサポートする他のオペレーティングシステム間のシングルサインオン。

Kerberos認証には次のような欠点があります。

• Kerberosには厳しい時間要件があります。認証が失敗しないように、関係するホストの時計を Kerberosサ
ーバーの時計と同期させる必要があります。この欠点は、ネットワークタイムプロトコルデーモンを使用して
ホストクロックの同期を維持することで軽減できます。Kerberosチケットには利用可能期間があり、設定す
ることができます。

• Kerberosでは、中央サーバーが継続的に利用可能である必要があります。Kerberosサーバーがダウンする
と、誰もログオンできなくなります。複数の Kerberosサーバーとフォールバック認証メカニズムを使用する
ことで、このリスクを軽減できます。

• 認証はすべて一元化された KDCによって制御されるため、ローカルワークステーションのユーザーのパスワ
ードが盗まれるなど、このインフラストラクチャが侵害されると、攻撃者は任意のユーザーになりすますこと
ができます。信頼できるデスクトップマシンまたはラップトップのみを使用するか、ハードウェアトークンに
よる事前認証を強制することで、このリスクをある程度軽減できます。

Kerberos認証を使用するには、NetScalerアプライアンスと各クライアントで認証を構成する必要があります。

認証、承認、監査における Kerberos認証の最適化

NetScalerアプライアンスは、Kerberos認証中にシステムパフォーマンスを最適化および改善するようになりまし
た。認証、承認、および監査デーモンは、同じユーザーに対する未処理の Kerberos要求を記憶し、キー配布センタ
ー (KDC)への負荷を回避します。これにより、要求の重複を回避できます。

NetScalerがクライアント認証用に Kerberosを実装する方法

December 8, 2023

重要

Kerberos/NTLM認証は、NetScaler 9.3 nCoreリリース以降でのみサポートされており、トラフィック管
理仮想サーバーの認証、承認、監査にのみ使用できます。

NetScalerは、Kerberos認証に関連するコンポーネントを以下の方法で処理します。

キー・ディストリビューション・センター (KDC)

Windows 2000 サーバ以降のバージョンでは、ドメインコントローラと KDC は Windows サーバの一部です。
Windows Serverが稼働している場合は、ドメインコントローラと KDCが設定されていることを示します。KDC
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は Active Directoryサーバでもあります。

注

すべての KerberosインタラクションはWindows Kerberosドメインコントローラーで検証されます。

認証サービスとプロトコルネゴシエーション

NetScalerアプライアンスは、認証、承認、および監査トラフィック管理認証仮想サーバーでの Kerberos認証をサ
ポートします。Kerberos認証が失敗した場合、NetScalerは NTLM認証を使用します。

デフォルトでは、Windows 2000 Server以降のWindows Serverバージョンでは、認証、承認、および監査に
Kerberosを使用します。認証タイプとして NEGITEATEを使用して認証ポリシーを作成すると、NetScalerは認
証、承認、および監査に Kerberosプロトコルを使用しようとします。クライアントのブラウザが Kerberosチケッ
トを受信できない場合、NetScalerは NTLM認証を使用します。このプロセスはネゴシエーションと呼ばれます。

次のいずれかの場合、クライアントは Kerberosチケットを受信できない可能性があります。

• Kerberosはクライアントではサポートされていません。
• Kerberosはクライアントで有効になっていません。
• クライアントは KDCのドメインとは別のドメインにあります。
• クライアントは KDCのアクセスディレクトリにアクセスできません。

Kerberos/NTLM認証の場合、NetScalerは NetScalerアプライアンス上にローカルに存在するデータを使用しま
せん。

承認

トラフィック管理仮想サーバーは、負荷分散仮想サーバーでもコンテンツスイッチング仮想サーバーでもかまいませ
ん。

監査

NetScalerアプライアンスは、以下の監査ログによる Kerberos認証の監査をサポートしています。

• トラフィック管理のエンドユーザーアクティビティの完全な監査証跡
• SYSLOGおよびハイパフォーマンス TCPロギング
• システム管理者の完全な監査証跡
• すべてのシステムイベント
• スクリプト可能なログ形式
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サポート環境

Kerberos認証には、NetScaler上の特定の環境は必要ありません。クライアント (ブラウザ)は Kerberos認証を
サポートする必要があります。

高可用性

高可用性セットアップでは、アクティブな NetScaler のみがドメインに参加します。フェイルオーバーの場合、
NetScaler lwagentデーモンはセカンダリ NetScalerアプライアンスをドメインに参加させます。この機能には特
別な設定は必要ありません。

Kerberos認証プロセス

次の図は、NetScaler環境での Kerberos認証の一般的なプロセスを示しています。

図 1. NetScalerでのケルベロス認証プロセス

Kerberos認証は次の段階で行われます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1968



NetScaler 13.1

クライアントは KDCに対して自分自身を認証します

1. NetScalerアプライアンスはクライアントから要求を受け取ります。
2. NetScalerアプライアンス上のトラフィック管理（負荷分散またはコンテンツスイッチング）仮想サーバー
は、クライアントにチャレンジを送信します。

3. このチャレンジに応えるために、クライアントは Kerberosチケットを受け取ります。

• クライアントは KDCの認証サーバーにチケット交付チケット (TGT)のリクエストを送信し、TGTを受
信します。(図「Kerberos認証プロセス」の 3、4を参照してください。)

• クライアントは TGTを KDCのチケット交付サーバーに送信し、Kerberosチケットを受け取ります。
(図「Kerberos認証プロセス」の 5、6を参照してください。)

注

クライアントに有効期限が切れていない Kerberosチケットが既にある場合は、上記の認証プロセスは必要あ
りません。さらに、SPNEGOをサポートするWebサービス、.NET、J2EEなどのクライアントは、ターゲッ
トサーバーの Kerberosチケットを取得し、SPNEGOトークンを作成し、HTTPリクエストを送信するとき
にそのトークンを HTTPヘッダーに挿入します。クライアント認証プロセスは実行されません。

クライアントはサービスをリクエストします。

1. クライアントは、SPNEGOトークンと HTTPリクエストを含む Kerberosチケットを NetScaler上のトラ
フィック管理仮想サーバーに送信します。SPNEGOトークンには必要な GSSAPIデータが含まれています。

2. NetScalerアプライアンスは、クライアントと NetScaler間のセキュリティコンテキストを確立します。
NetScalerが Kerberosチケットで提供されたデータを受け入れられない場合、クライアントは別のチケッ
トを取得するよう求められます。このサイクルは、GSSAPIデータが許容範囲内になり、セキュリティコンテ
キストが確立されるまで繰り返されます。NetScaler上のトラフィック管理仮想サーバーは、クライアントと
物理サーバー間の HTTPプロキシとして機能します。

NetScalerアプライアンスが認証を完了します。

1. セキュリティコンテキストが完了すると、トラフィック管理仮想サーバーは SPNEGOトークンを検証します。
2. 有効な SPNEGOトークンから、仮想サーバーはユーザー IDと GSS認証情報を抽出し、認証デーモンに渡し
ます。

3. 認証が成功すると、Kerberos認証が完了します。

NetScalerアプライアンスでのケルベロス認証の設定

August 16, 2023

このトピックでは、CLIと GUIを使用して NetScalerアプライアンスで Kerberos認証を構成する詳細な手順を説
明します。
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CLIでの Kerberos認証の設定

1. 認証、承認、および監査機能を有効にして、アプライアンス上のトラフィックの認証を確実に行います。

ns‑cli‑promp ns機能 AAAを有効にする

2. キータブファイルを NetScalerアプライアンスに追加します。Kerberos認証中にクライアントから受け取
ったシークレットを復号するには、キータブファイルが必要です。1つのキータブファイルには、NetScaler
アプライアンス上のトラフィック管理仮想サーバーにバインドされているすべてのサービスの認証詳細が含ま
れています。

まず、Active Directoryサーバーでキータブファイルを生成してから、NetScalerアプライアンスに転送し
ます。

• Active Directoryサーバーにログオンし、次のコマンドを使用して Kerberos認証用のユーザーを追
加します。

1 net user <username> <password> /add

注

[ユーザーのプロパティ]セクションで、[次回のログオン時にパスワードを変更]オプションが選
択されておらず、[パスワードが期限切れにならない]オプションが選択されていることを確認し
ます。

• HTTP サービスを上記のユーザーにマップし、keytab ファイルをエクスポートします。たとえば、
Active Directoryサーバーで次のコマンドを実行します。

1 ktpass /out keytabfile /princ HTTP/owa.newacp.com@NEWACP.COM
/pass <user password> /mapuser newacp\\dummy /ptype KRB5\
_NT\_PRINCIPAL

注

複数のサービスに認証が必要な場合は、複数のサービスをマッピングできます。さらに多くのサー
ビスをマップする場合は、サービスごとに上記のコマンドを繰り返します。出力ファイルには、同
じ名前でも別の名前でもかまいません。

• unix ftp コマンドまたはその他の任意のファイル転送ユーティリティを使用して、キータブファ
イルを NetScaler アプライアンスに転送します。キータブファイルを NetScaler アプライアンス
の/nsconfig/krb/ディレクトリにアップロードします。

3. NetScalerアプライアンスは、完全修飾ドメイン名（FQDN）からドメインコントローラーの IPアドレスを
取得する必要があります。したがって、NetScaler ADCを DNSサーバーで構成することをお勧めします。

ns‑cli‑promp DNSネームサーバーを追加 <ip‑address>
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注

または、静的ホストエントリを追加するか、他の方法を使用して、NetScalerアプライアンスがドメイ
ンコントローラーの FQDN名を IPアドレスに変換できるようにすることもできます。

4. 認証アクションを設定し、認証ポリシーに関連付けます。

• ネゴシエートアクションを設定します。この構成により、Kerberosキー配布センター (KDC)として使
用される Active Directoryサーバーのアクション (プロファイル)が作成されます。プロファイルには、
その AD KDCサーバーとの通信に必要なすべての構成データが含まれます。

ns‑cli‑prompt> add authentication negotiateAction <name> ‑domain <domain name>
‑domainUser <domain user name> ‑domainUserPasswd <domain user password> ‑
defaultAuthenticationGroup <default authentication group> ‑keytab <string> ‑NTLMPath
<string>

注:ドメインユーザおよびドメイン名の設定については、クライアントに移動し、次の例に示すように
klistコマンドを使用します。

クライアント:ユーザー名@AAA.LOCAL

サーバー:http/onprem_idp.AAA.local @ AAA.LOCAL

add authentication negotiateAction <name> ‑domain ‑domainUser <HTTP/on‑
prem_idp.aaa.local>

• ネゴシエートポリシーを設定し、ネゴシエートアクションをこのポリシーに関連付けます。

ns‑cli‑prompt> add authentication negotiatePolicy <name> <rule> <reqAction>

5. 認証仮想サーバを作成し、ネゴシエートポリシーを関連付けます。

• 認証仮想サーバーを作成します。

ns‑cli‑prompt> add authentication vserver <name> SSL <ipAuthVserver> 443 ‑
authenticationDomain <domainName>

• ネゴシエートポリシーを認証仮想サーバーにバインドします。

ns‑cli‑prompt> bind authentication vserver <name> ‑policy <negotiatePolicyName>

6. 認証仮想サーバーをトラフィック管理 (負荷分散またはコンテンツスイッチング)仮想サーバーに関連付けま
す。

ns‑cli‑prompt> set lb vserver <name> ‑authn401 ON ‑authnVsName <string>

注

コンテンツスイッチング仮想サーバーでも同様の構成を行うことができます。

7. 次の操作を行って、設定を確認します。
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• FQDNを使用して、トラフィック管理仮想サーバにアクセスします。たとえば、サンプル

• CLIでセッションの詳細を表示します。

ns‑cli‑promp AAAセッションを表示

GUIでの Kerberos認証の設定

1. 認証、認可、および監査機能を有効にします。

[システム] > [設定]に移動し、[基本機能の構成]をクリックして、認証、承認、および監査機能を有効にしま
す。

2. 前述の CLI手順のステップ 2で説明したように、keytabファイルを追加します。

3. DNSサーバーを追加します。

[トラフィック管理] > [DNS] > [ネームサーバー]に移動し、DNSサーバーの IPアドレスを指定します。

4. ネゴシエートアクションとポリシーを設定します。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [高度なポリシー] > [ポリシ
ー]に移動し、アクションタイプとして [ネゴシエート [ ADD ]をクリックして新しい認証ネゴシエートサー
バーを作成するか、[ Edit ]をクリックして既存の詳細を設定します。

5. ネゴシエートポリシーを認証仮想サーバーにバインドします。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動し、ネゴシエートポリシーを
認証仮想サーバに関連付けます。

6. 認証仮想サーバーをトラフィック管理 (負荷分散またはコンテンツスイッチング)仮想サーバーに関連付けま
す。

[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、関連する認証設定を指定します。

注

コンテンツスイッチング仮想サーバーでも同様の構成を行うことができます。

7. 上記の CLI手順のステップ 7で詳述した設定を確認します。

クライアントでの Kerberos認証の設定

August 15, 2023

認証に Kerberosを使用するには、ブラウザで Kerberosサポートを設定する必要があります。Kerberos準拠のブ
ラウザならどれでも使用できます。Internet ExplorerとMozilla Firefoxで Kerberosサポートを設定する手順は
次のとおりです。他のブラウザについては、ブラウザのマニュアルを参照してください。
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Internet Explorerで Kerberos認証を構成するには

1. [ツール]メニューの [インターネットオプション]を選択します。
2. [ **セキュリティ]タブの [ローカルイントラネット]をクリックし、[サイト]をクリックします。**
3. ローカルイントラネットダイアログボックスで、「イントラネットネットワークを自動的に検出する」オプシ
ョンが選択されていることを確認し、「詳細設定」をクリックします。

4. ローカルイントラネットダイアログボックスで、NetScalerアプライアンス上のトラフィック管理仮想サー
バーのドメインのWebサイトを追加します。指定されたサイトはローカルイントラネットサイトになります。

5.「閉じる」または「OK」をクリックしてダイアログ・ボックスを閉じます。

Mozilla Firefoxをケルベロス認証用に設定するには

1. お使いのコンピューターで Kerberosが適切に設定されていることを確認してください。
2. URLバーに about: configと入力します。
3. フィルターテキストボックスに「network.negotiate」と入力します。
4. network.negotiate‑auth.delegation‑urisを追加したいドメインに変更してください。
5. network.negotiate‑auth.trusted‑urisを追加したいドメインに変更してください。

注: Windowsを実行している場合は、フィルターテキストボックスに sspiと入力し、network.auth.use‑sspi
オプションを Falseに変更する必要もあります。

Kerberos認証を物理サーバーからオフロードする

August 15, 2023

NetScalerアプライアンスは、認証タスクをサーバーからオフロードできます。物理サーバーがクライアントからの
要求を認証する代わりに、NetScalerはすべてのクライアント要求を認証してから、バインドされた物理サーバーに
転送します。ユーザー認証は、Active Directoryトークンに基づいています。

NetScalerと物理サーバー間の認証は行われず、認証のオフロードはエンドユーザーには意識されません。Windows
コンピュータに最初にログオンした後、エンドユーザーはポップアップまたはログオンページに追加の認証情報を入
力する必要はありません。

現在のNetScalerアプライアンスリリースでは、Kerberos認証はトラフィック管理仮想サーバーの認証、承認、監
査にのみ使用できます。Kerberos認証は、NetScaler Gatewayアドバンスドエディションアプライアンスの SSL
VPNまたは NetScaler ADCアプライアンス管理ではサポートされていません。

Kerberos認証には、NetScalerアプライアンスとクライアントブラウザーでの構成が必要です。
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NetScalerアプライアンスで Kerberos認証を構成するには

注

次の設定例で使用されるパスワードは単なる例であり、実際の設定パスワードではありません。

1. Active Directoryにユーザーアカウントを作成します。ユーザーアカウントを作成するときは、[ユーザープ
ロパティ]セクションで次のオプションを確認します。

• [次回ログオン時にパスワードを変更する]オプションを選択していないことを確認します。
• 必ず [パスワードは期限切れではない]オプションを選択してください。

2. ADサーバーの CLIコマンドプロンプトで、次のように入力します。

• ktpass ‑princ HTTP/kerberos.crete.lab.net@crete.lab.net ‑ptype KRB5_NT_PRINCIPAL
‑mapuser kerbuser@crete.lab.net ‑mapop set ‑pass Citrix1 ‑out C:\kerbtabfile.txt

注

上記のコマンドは必ず 1行で入力してください。上記のコマンドの出力は C:\kerbtabfile.txtファイル
に書き込まれます。

3. セキュアコピー（SCP）クライアントを使用して、kerbtabfile.txtファイルを NetScalerアプライアンス
の/etcディレクトリにアップロードします。

4. 次のコマンドを実行して、DNSサーバーを NetScalerアプライアンスに追加します。

• add dns nameserver 1.2.3.4

NetScaler アプライアンスは、DNS サーバーがないと Kerberos リクエストを処理できません。必ず、
MicrosoftWindowsドメインで使用されているものと同じ DNSサーバーを使用してください。

5. NetScalerのコマンドラインインターフェイスに切り替えます。

6. 次のコマンドを実行して、Kerberos認証サーバーを作成します。

• add authentication negotiateActionKerberosServer ‑domain“crete.lab.net”‑domainUser
kerbuser ‑domainUserPasswd Citrix1 ‑keytab /var/mykcd.keytab

注

:キータブが使用できない場合は、ドメイン、domainUser、および‑domainUserPasswdのパラメ
ータを指定できます。

7. 次のコマンドを実行して、ネゴシエーションポリシーを作成します。

• add authentication negotiatePolicy Kerberos-Policy "REQ.IP.
DESTIP == 192.168.17.200"KerberosServer<!--NeedCopy-->

8. 次のコマンドを実行して、認証仮想サーバーを作成します。
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• add authentication vserver Kerb-Auth SSL 192.168.17.201 443 -
AuthenticationDomain crete.lab.net<!--NeedCopy-->

9. 次のコマンドを実行して、Kerberosポリシーを認証仮想サーバーにバインドします。

• bind authentication vserver Kerb-Auth -policy Kerberos-Policy
-priority 100<!--NeedCopy-->

10. 次のコマンドを実行して、SSL証明書を認証仮想サーバーにバインドします。GUI NetScalerアプライアンス
からインストールできるテスト証明書のいずれかを使用できます。次のコマンドを実行して、ServerTestCert
サンプル証明書を使用します。

• bind ssl vserver Kerb-Auth -certkeyName ServerTestCert<!--
NeedCopy-->

11. IPアドレス 192.168.17.200を使用して HTTP負荷分散仮想サーバーを作成します。

NetScaler 9.3リリースが 9.3.47.8より古い場合は、コマンドラインインターフェイスから仮想サーバーを
作成するようにしてください。

12. 次のコマンドを実行して、認証仮想サーバーを構成します。

• set lb vserver <name>-authn401 ON -authnVsName Kerb-Auth<!--
NeedCopy-->

13. Webブラウザのアドレスバーにホスト名 Exampleを入力します。

Kerberos認証がブラウザで設定されていないため、Webブラウザに認証ダイアログボックスが表示されま
す。

注

Kerberos認証には、クライアント上で特定の設定が必要です。クライアントがホスト名を解決できる
ことを確認します。これにより、Webブラウザが HTTP仮想サーバーに接続します。

14. クライアントコンピュータのWebブラウザで Kerberosを構成します。

• Internet Explorerでの構成については、「Kerberos認証用の Internet Explorerの構成」を参照し
てください。

• Mozilla Firefoxでの設定については、Internet Explorerの Kerberos認証の設定を参照してくださ
い。

15. 認証なしでバックエンド物理サーバにアクセスできるかどうかを確認します。

Internet Explorerで Kerberos認証を構成するには

1. [ツール]メニューの [インターネットオプション]を選択します。
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2. [セキュリティ]タブを有効にします。
3. [セキュリティ設定を変更するゾーンを選択してください]セクションから [ローカルイントラネット]を選択
します。

4. [サイト]をクリックします。
5. [詳細設定]をクリックします。
6. URL、例 ]を指定し、[追加]をクリックします。
7. Internet Explorerを再起動します。

Mozilla Firefoxをケルベロス認証用に設定するには

1. ブラウザのアドレスバーに about: configと入力します。

2. 警告免責事項をクリックします。

3. [フィルタ]ボックスに「network.negotiate‑auth.trusted‑URI」と入力します。

4. [Network.negotiate‑auth.trusted‑URI]をダブルクリックします。サンプル画面を以下に示します。

5. [文字列値の入力]ダイアログボックスで、www.crete.lab.netを指定します。

6. Firefoxを再起動します。

シングルサインオンのタイプ

August 15, 2023

NetScalerの認証、承認、および監査機能は、次のシングルサインオンタイプをサポートしています。

• NetScaler kerberosシングルサインオン：NetScalerアプライアンスは、Kerberos 5プロトコルを使
用したシングルサインオン（SSO）をサポートするようになりました。ユーザーは、プロキシであるアプリケ
ーション Delivery Controller（ADC）にログオンし、保護されたリソースへのアクセスを提供します。詳細
については、「NetScaler Kerberosシングルサインオン」を参照してください。
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• 基本認証、ダイジェスト認証、および NTLM認証用の SSO： NetScalerおよび NetScaler Gatewayのシ
ングルサインオン（SSO）構成は、グローバルレベルでもトラフィックレベルでも有効にできます。デフォル
トでは SSO設定は OFFで、管理者はトラフィックごとに SSOを有効にすることも、グローバルに有効にす
ることもできます。セキュリティの観点から、Citrixでは管理者に SSOをグローバルにオフにし、トラフィ
ックごとに有効にすることを推奨しています。この機能拡張は、特定のタイプの SSOメソッドをグローバル
に無効にすることにより、SSO構成をより安全にすることです。詳細については、ベーシック、ダイジェス
ト、NTLM認証の SSOを参照してください。

NetScaler kerberosのシングルサインオン

August 15, 2023

NetScalerアプライアンスは、Kerberos 5プロトコルを使用したシングルサインオン（SSO）をサポートするよう
になりました。ユーザーは、プロキシであるアプリケーション Delivery Controller（ADC）にログオンし、保護さ
れたリソースへのアクセスを提供します。

NetScaler Kerberos SSOの実装では、基本認証、NTLM認証、またはフォームベース認証に依存する SSOメソ
ッドにユーザーのパスワードが必要です。Kerberos SSOにはユーザーのパスワードは必要ありません。ただし、
Kerberos SSOに障害が発生し、NetScalerアプライアンスがユーザーのパスワードを取得した場合、NetScaler
アプライアンスはそのパスワードを使用して NTLM SSOを試みます。

ユーザーのパスワードが利用可能で、KCDアカウントがレルムで構成されていて、委任されたユーザー情報が存在し
ない場合、Citrix AD Kerberos SSOエンジンはユーザーになりすまして承認されたリソースへのアクセスを取得し
ます。なりすましは、制約のない委任とも呼ばれます。

NetScaler Kerberos SSOエンジンは、委任されたアカウントを使用してユーザーに代わって保護されたリソース
へのアクセスを取得するように構成することもできます。この構成には、委任されたユーザーの認証情報、キータブ、
または委任されたユーザー証明書とそれに一致する CA証明書が必要です。委任されたアカウントを使用する構成は、
制約付き委任と呼ばれます。

NetScaler kerberos SSOの概要

August 15, 2023

NetScaler Kerberos SSO機能を使用するには、ユーザーはまず Kerberosまたはサポートされているサードパー
ティ認証サーバーで認証します。認証されると、ユーザーは保護されたWebアプリケーションへのアクセスをリク
エストします。Webサーバーは、ユーザーがそのWebアプリケーションにアクセスする権限を持っていることの証
明を要求して応答します。ユーザーのブラウザは Kerberosサーバーに接続し、Kerberosサーバーはユーザーがそ
のリソースにアクセスする権限を持っていることを確認し、その証拠となるサービスチケットをユーザーのブラウザ
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ーに提供します。ブラウザは、サービスチケットを添付した状態で、ユーザーのリクエストをWebアプリケーショ
ンサーバーに再送信します。Webアプリケーションサーバーはサービスチケットを検証し、ユーザーがアプリケーシ
ョンにアクセスできるようにします。

認証、承認、および監査のトラフィック管理では、次の図に示すようにこのプロセスを実装しています。この図は、
LDAP認証と Kerberos認証を備えた安全なネットワーク上で、NetScalerアプライアンスと認証、承認、および監
査トラフィック管理を通る情報の流れを示しています。他の種類の認証を使用する認証、承認、および監査トラフィ
ック管理環境の情報フローは基本的に同じですが、詳細が異なる場合があります。

図 1：LDAPと Kerberosを使用するセキュアなネットワーク

Kerberos環境で認証と認可によるトラフィック管理の認証、承認、監査を行うには、次のアクションを実行する必
要があります。

1. クライアントは、NetScalerアプライアンス上のトラフィック管理仮想サーバーにリソースの要求を送信し
ます。

2. トラフィック管理仮想サーバーは要求を認証仮想サーバーに渡し、認証仮想サーバーはクライアントを認証し
てから要求をトラフィック管理仮想サーバーに戻します。

3. トラフィック管理仮想サーバーは、クライアントの要求をウェブアプリケーションサーバーに送信します。
4. Webアプリケーションサーバーは、Kerberos認証を要求する 401 Unauthorizedメッセージでトラフィッ
ク管理仮想サーバーに応答し、クライアントが Kerberosをサポートしていない場合は NTLM認証にフォー
ルバックします。
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5. トラフィック管理仮想サーバーは Kerberos SSOデーモンと通信します。
6. Kerberos SSOデーモンは Kerberosサーバに接続し、保護されたアプリケーションへのアクセスを許可す
るサービスチケットをリクエストするためのチケット交付チケット (TGT)を取得します。

7. Kerberos SSOデーモンは、ユーザーのサービスチケットを取得し、そのチケットをトラフィック管理仮想サ
ーバーに送信します。

8. トラフィック管理仮想サーバーは、チケットをユーザーの最初のリクエストに添付し、変更されたリクエスト
をウェブアプリケーションサーバーに送り返します。

9. Webアプリケーションサーバーは 200 OKメッセージで応答します。

これらのステップはクライアントには意識されず、クライアントはリクエストを送信してリクエストされたリソース
を受け取るだけです。

NetScaler Kerberos SSOと認証方法の統合

認証、承認、監査のトラフィック管理認証メカニズムはすべて、NetScaler Kerberos SSOをサポートしています。
認証、承認、および監査のトラフィック管理は、Kerberos SSOメカニズム、CAC（スマートカード）、SAML認証
メカニズムによる Kerberos SSOメカニズム、および NetScalerアプライアンスに対するあらゆる形式のクライア
ント認証をサポートします。また、クライアントが HTTP基本認証またはフォームベース認証のいずれかを使用して
NetScalerアプライアンスにログオンする場合、HTTPベーシック、HTTPダイジェスト、フォームベース、および
NTLM（バージョン 1および 2）の SSOメカニズムもサポートします。

次の表は、サポートされている各クライアント側の認証方法と、そのクライアント側の方法でサポートされているサ
ーバー側の認証方法を示しています。

表 1. サポートされている認証方法

ベーシック/ダイジェス
ト/NTLM Kerberos制約付き委任 ユーザーなりすまし

CAC (スマートカード):
SSL/T LSレイヤで

X X

フォームベース
(LDAP/RADIUS/TA‑
CACS)

X X X

HTTPベーシック
(LDAP/RADIUS/TA‑
CACS)

X X X

Kerberos X

NT LM v1/v2 X X

SAML X

SAMLツーファクター X X X
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ベーシック/ダイジェス
ト/NTLM Kerberos制約付き委任 ユーザーなりすまし

2段階認証書 X X X

NetScaler ADCの SSOを設定する

August 15, 2023

NetScaler SSOは、偽装または委任の 2つの方法のいずれかで機能するように構成できます。偽装による SSOは、
委任による SSOよりも簡単な設定であるため、設定で許可されている場合に適しています。なりすましによって
NetScaler SSOを構成するには、ユーザーのユーザー名とパスワードが必要です。

委任によって NetScaler SSOを構成するには、ユーザーのユーザー名とパスワード、ユーザー名と暗号化されたパ
スワードを含むキータブ構成、または委任されたユーザー証明書と対応する CA証明書のいずれかの形式の委任ユー
ザーの資格情報が必要です。

NetScaler SSOを構成するための前提条件

NetScaler SSO を構成する前に、Web アプリケーションサーバーへのトラフィックと認証を管理するように
NetScalerアプライアンスを完全に構成する必要があります。したがって、これらのWebアプリケーションサーバ
ーに対して負荷分散またはコンテンツスイッチを構成し、認証、承認、および監査を構成する必要があります。また、
アプライアンス、LDAPサーバー、Kerberosサーバー間のルーティングを確認する必要があります。

ネットワークがこの方法でまだ設定されていない場合は、次の設定作業を実行します。

• Webアプリケーションサーバーごとにサーバーとサービスを構成します。
• Webアプリケーションサーバーとの間で送受信されるトラフィックを処理するようにトラフィック管理仮想
サーバーを構成します。

NetScalerコマンドラインからこれらの各タスクを実行するための簡単な手順と例を以下に示します。詳細について
は、「認証仮想サーバーのセットアップ」を参照してください。

注

NetScaler 13.1以降のリリースでは、NetScalerアプライアンスからのバックエンドサーバーの Kerberos
SSO認証中に、ルートドメインとツリードメイン間のトラバーサルがサポートされます。
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CLIを使用してサーバーとサービスを作成するには

NetScaler SSOがサービスの TGS（サービスチケット）を取得するには、NetScalerアプライアンス上のサーバー
エンティティに割り当てられた FQDNがWebアプリケーションサーバーの FQDNと一致するか、サーバーエンテ
ィティ名がWebアプリケーションサーバーの NetBIOS名と一致する必要があります。次のいずれかの方法を使用
できます。

• Webアプリケーションサーバーの FQDNを指定して、NetScalerサーバーエンティティを構成します。
• Webアプリケーションサーバーの IPアドレスを指定して NetScalerサーバーエンティティを構成し、サー
バーエンティティにWebアプリケーションサーバーの NetBIOS名と同じ名前を割り当てます。

コマンドプロンプトで、次のコマンドを入力します。

1 - add server name <serverFQDN>
2
3 - add service name serverName serviceType port
4 <!--NeedCopy-->

変数の場合は、次の値を置き換えます。

• サーバー名。このサーバーを参照するために使用する NetScalerアプライアンスの名前。
• serverFQDN。サーバーの FQDN。サーバにドメインが割り当てられていない場合は、サーバの IPアドレス
を使用し、サーバエンティティ名がWebアプリケーションサーバの NetBIOS名と一致することを確認しま
す。

• サービス名。このサービスを指すために使用する NetScalerアプライアンスの名前。
• type。サービスによって使用されるプロトコル（HTTPまたはMSSQLSVC）。
• ポート。サービスがリッスンするポート。HTTPサービスは通常、ポート 80でリッスンします。セキュア
HTTPSサービスは通常、ポート 443でリッスンします。

例:

次の例では、Webアプリケーションサーバーwas1.example.comの NetScalerアプライアンスにサーバーとサ
ービスのエントリを追加します。最初の例ではWebアプリケーションサーバーの FQDNを使用し、2番目の例では
IPアドレスを使用します。

Webアプリケーションサーバーの FQDNであるwas1.example.comを使用してサーバーとサービスを追加する
には、次のコマンドを入力します。

1 add server was1 was1.example.com
2 add service was1service was1 HTTP 80
3 <!--NeedCopy-->

Webアプリケーションサーバーの IPアドレスと NetBIOS名 (Webアプリケーションサーバーの IPアドレスは
10.237.64.87、NetBIOS名はWAS1)を使用してサーバーとサービスを追加するには、次のコマンドを入力しま
す。

1 add server WAS1 10.237.64.87
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2 add service was1service WAS1 HTTP 80
3 <!--NeedCopy-->

CLIを使用してトラフィック管理仮想サーバーを作成するには

トラフィック管理仮想サーバは、クライアントとWebアプリケーションサーバ間のトラフィックを管理します。ト
ラフィック管理サーバーとして、負荷分散仮想サーバーまたはコンテンツスイッチング仮想サーバーを使用できます。
SSO設定はどちらのタイプでも同じです。

負荷分散仮想サーバーを作成するには、コマンドプロンプトで次のコマンドを入力します。

1 add lb vserver <vserverName> <type> <IP> <port>
2 <!--NeedCopy-->

変数の場合は、次の値を置き換えます。

• vServerName—この仮想サーバーを参照するために使用する NetScalerアプライアンスの名前。
• type：サービスによって使用されるプロトコル（HTTPまたはMSSQLSVC）。
• [IP]：仮想サーバに割り当てられた IPアドレス。これは通常、LAN上の IANA予約済みの非パブリック IPア
ドレスです。

• port：サービスがリッスンするポート。HTTPサービスは通常、ポート 80でリッスンします。セキュア
HTTPSサービスは通常、ポート 443でリッスンします。

例:

tmvserver1という名前の負荷分散仮想サーバーを、ポート 80の HTTPトラフィックを管理する構成に追加し、
LAN IPアドレス 10.217.28.20を割り当てて、負荷分散仮想サーバーをwasservice1サービスにバインドするに
は、次のコマンドを入力します。

1 add lb vserver tmvserver1 HTTP 10.217.28.20 80
2 bind lb vserver tmvserv1 wasservice1
3 <!--NeedCopy-->

CLIを使用して認証仮想サーバーを作成するには

認証仮想サーバは、クライアントと認証（LDAP）サーバ間の認証トラフィックを管理します。認証仮想サーバーを作
成するには、コマンドプロンプトで次のコマンドを入力します。

1 add authentication vserver <authvserverName> SSL <IP> 443
2 <!--NeedCopy-->

変数の場合は、次の値を置き換えます。

• AuthVServerName —この認証仮想サーバーを参照するために使用する NetScalerアプライアンスの名
前。文字、数字、またはアンダースコア文字（_）で始まり、文字、数字、ハイフン（‑）、ピリオド（.）ポンド
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（＃）、スペース（）、アットマーク（@）、等号（=）、コロン（:）、およびアンダースコア文字のみを含める必要
があります。認証仮想サーバーを追加した後で rename authentication vserverコマンドを使用して変更
できます。

• [IP]：認証仮想サーバに割り当てられた IPアドレス。トラフィック管理仮想サーバと同様に、このアドレスは
通常、LAN上の IANA予約済みの非パブリック IPになります。

• domain：仮想サーバに割り当てられたドメイン。これは通常、ネットワークのドメインになります。認証仮
想サーバーを構成するときは、必須ではありませんが、すべての大文字でドメインを入力するのが通例です。

例:

authverver1という名前の認証仮想サーバーを構成に追加し、LAN IP 10.217.28.21とドメイン EXAMPLE.COM
を割り当てるには、次のコマンドを入力します。

1 add authentication vserver authvserver1 SSL 10.217.28.21 443
2 <!--NeedCopy-->

認証プロファイルを使用するようにトラフィック管理仮想サーバを構成するには

認証仮想サーバーは、単一ドメインまたは複数のドメインの認証を処理するように構成できます。複数のドメインの
認証をサポートするように構成されている場合は、認証プロファイルを作成し、その認証プロファイルを使用するよ
うにトラフィック管理仮想サーバーを構成して、NetScaler SSOのドメインも指定する必要があります。

注

トラフィック管理仮想サーバは、負荷分散（lb）仮想サーバまたはコンテンツスイッチング（cs）仮想サーバの
いずれかになります。次の手順は、負荷分散仮想サーバーを使用していることを前提としています。コンテンツ
スイッチ仮想サーバーを構成するには、set lb vserver
を set cs vserverに置き換えるだけです。それ以外の手順は同じです。

認証プロファイルを作成し、トラフィック管理仮想サーバーで認証プロファイルを構成するには、次のコマンドを入
力します。

1 - add authentication authnProfile <authnProfileName> {
2 -authvserverName <string> }
3 {
4 -authenticationHost <string> }
5 {
6 -authenticationDomain <string> }
7
8 - set lb vserver \<vserverName\> -authnProfile <authnprofileName>
9 <!--NeedCopy-->

変数の場合は、次の値を置き換えます。

• authnProfileName：認証プロファイルの名前。英字、数字、またはアンダースコア文字 (_)で始まり、1
～31の英数字またはハイフン (‑)、ピリオド (.)、ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、コロ
ン (:)、およびアンダースコア文字で構成する必要があります。
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• authvServerName：このプロファイルが認証に使用する認証仮想サーバの名前。
• AuthenticationHost：認証仮想サーバのホスト名。
• 認証ドメイン—NetScalerSSOが認証を処理するドメイン。NetScalerアプライアンスがトラフィック管理
仮想サーバー Cookieを設定するときに正しいドメインが含まれるように、認証仮想サーバーが複数のドメイ
ンの認証を実行する場合に必要です。

例:

example.comドメインの認証用に authnProfile1という名前の認証プロファイルを作成し、認証プロファイル
authnProfile1を使用するように負荷分散仮想サーバー vserver1を構成するには、次のコマンドを入力します。

1 add authentication authnProfile authnProfile1 -authnvsName
authvsesrver1

2 -authenticationHost authvsesrver1 -authenticationDomain example.
com

3 set lb vserver vserver1 -authnProfile authnProfile1
4 <!--NeedCopy-->

シングルサインオンを構成する

August 15, 2023

NetScalerシングルサインオン（SSO）を偽装認証するように構成することは、SSOよりも委任による認証を構成
するよりも簡単なので、構成で許可されている場合に適しています。KCDアカウントを作成するとします。ユーザー
のパスワードを使用できます。

ユーザーのパスワードがわからない場合は、委任による認証を行うように NetScaler SSOを構成できます。委任
方法では、偽装による認証を行うように SSOを構成するよりも複雑ですが、状況によってはユーザーの資格情報が
NetScalerアプライアンスで利用できるとは限らないという柔軟性があります。

偽装または委任の場合は、Webアプリケーションサーバーでも統合認証を有効にする必要があります。

Webアプリケーションサーバーで統合認証を有効にする

Kerberos SSOが管理する各Webアプリケーションサーバーに NetScaler Kerberos SSOを設定するには、その
サーバーの構成インターフェイスを使用して、認証を要求するようにサーバーを構成します。Kerberosをサポート
していないクライアントの場合はNTLMにフォールバックして、Kerberos (ネゴシエート)認証を優先的に選択しま
す。

次に、認証を要求するようにMicrosoftインターネットインフォメーションサーバー (IIS)を構成する手順を示しま
す。Webアプリケーションサーバで IIS以外のソフトウェアを使用している場合は、そのWebサーバソフトウェア
のマニュアルを参照して手順を確認してください。
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統合認証を使用するようにMicrosoft IISを構成するには

1. IISサーバーにログオンし、インターネットインフォメーションサービスマネージャーを開きます。
2. 統合認証を有効にするWebサイトを選択します。IISMが管理するすべての IISWebサーバーに対して統合認
証を有効にするには、既定のWebサイトの認証設定を構成します。個々のサービス (Exchange、Exadmin、
ExchWeb、Publicなど)に対して統合認証を有効にするには、これらの認証設定をサービスごとに個別に構
成します。

3. 既定のWebサイトまたは個々のサービスの [プロパティ]ダイアログボックスを開き、[ディレクトリセキュ
リティ]タブをクリックします。

4. [ **認証とアクセス制御]の横にある [ **編集]を選択します。
5. 匿名アクセスを無効にしてください。
6. 統合Windows認証を有効にします (のみ)。統合Windows認証を有効にすると、Webサーバのプロトコル
ネゴシエーションが Negotiate、NTLMに自動的に設定される必要があります。これは、Kerberos非対応
デバイスの NTLMにフォールバックする Kerberos認証を指定します。このオプションが自動的に選択され
ない場合は、プロトコルネゴシエーションを [Negotiate, NTLM]に手動で設定します。

偽装による SSOの設定

NetScaler SSOの KCDアカウントは、偽装によって構成できます。この構成では、NetScalerアプライアンスは、
ユーザーが認証サーバーで認証されるときにユーザーのユーザー名とパスワードを取得し、それらの資格情報を使用
してユーザーになりすましてチケット交付チケット（TGT）を取得します。ユーザー名が UPN形式の場合、アプラ
イアンスはユーザーのレルムを UPNから取得します。それ以外の場合は、初期認証時に使用された SSOドメインま
たはセッションプロファイルからユーザーの名前とレルムを抽出して取得します。

注

domainなしでユーザー名が既に追加されている場合、domainでユーザー名を追加することはできません。
ドメイン付きのユーザー名が最初に追加され、その後にドメインなしの同じユーザー名が追加された場合、
NetScalerアプライアンスはそのユーザー名をユーザーリストに追加します。

KCDアカウントを設定するときは、ユーザーがアクセスしているサービスのレルムに realmパラメーターを設定す
る必要があります。NetScalerアプライアンスまたはセッションプロファイルによる認証でユーザーのレルムを取得
できない場合は、同じレルムがユーザーのレルムとしても使用されます。

パスワードを使用して偽装して SSOの KCDアカウントを作成するには

コマンドプロンプトで、次のコマンドを入力します。

1 add aaa kcdaccount <accountname> -realmStr <realm>
2
3 <!--NeedCopy-->
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変数の場合は、次の値を置き換えます。

• アカウント名。KCDアカウント名。
• レルム。NetScaler SSOに割り当てられたドメイン。

例

kcdccount1という名前の KCDアカウントを追加し、kcdvserver.keytabという名前のキータブを使用するには、
次のコマンドを入力します。

1 add aaa kcdAccount kcdaccount1 -keytab kcdvserver.keytab
2
3 <!--NeedCopy-->

NetScaler GUIを使用して Kerberos偽装を構成する方法については、「NetScalerサポート」を参照してくださ
い。

委任による SSOの構成

委任による SSOを設定するには、次のタスクを実行する必要があります。

• 委任されたユーザー証明書による委任を構成する場合は、一致する CA証明書を NetScalerアプライアンス
にインストールし、NetScaler構成に追加します。

• アプライアンスで KCDアカウントを作成します。アプライアンスはこのアカウントを使用して、保護対象ア
プリケーションのサービスチケットを取得します。

• Active Directoryサーバを設定します。

注：

NetScalerアプライアンスでの KCDアカウントの作成と構成について詳しくは、次のトピックを参照してく
ださい。

• Kerberos/NTLMによる認証、承認、監査の処理

• NetScaler ADCがクライアント認証用に Kerberosを実装する方法

• NetScalerアプライアンスでのケルベロス認証の設定

NetScalerアプライアンスへのクライアント CA証明書のインストール

クライアント証明書を使用して NetScaler SSOを構成する場合は、クライアント証明書ドメインと一致する CA証
明書（クライアント CA証明書）を NetScalerアプライアンスにコピーしてから、CA証明書をインストールする必
要があります。クライアント CA証明書をコピーするには、任意のファイル転送プログラムを使用して証明書と秘密
鍵ファイルを NetScalerアプライアンスに転送し、ファイルをそこに保存します。/nsconfig/ssl
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クライアント CA証明書を NetScalerアプライアンスにインストールするには コマンドプロンプトで、次のコマ
ンドを入力します。

1 add ssl certKey <certkeyName> -cert <cert> [(-key <key> [-password]) |
-fipsKey <fipsKey>][-inform ( DER | PEM )][-expiryMonitor ( ENABLED
| DISABLED | UNSET ) [-notificationPeriod <positive_integer>]] [-
bundle ( YES | NO )]

2
3 <!--NeedCopy-->

変数の場合は、次の値を置き換えます。

• certKeyName。クライアント CA証明書の名前。ASCII英数字またはアンダースコア (_)文字で始まり、1
～31文字で構成されている必要があります。使用できる文字は、ASCII英数字、アンダースコア、ハッシュ
(#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、ハイフン (‑)です。証明書とキーのペ
アの作成後は変更できません。名前に 1つ以上のスペースが含まれる場合は、名前を二重引用符または一重引
用符で囲みます (「my cert」や「my cert」など)。

• 証明書。証明書とキーのペアを形成するために使用される X509証明書ファイルのフルパス名とファイル名。
証明書ファイルは、NetScalerアプライアンスの/nsconfig/ssl/ディレクトリに保存する必要があります。

• キー。X509 証明書ファイルへの秘密キーを含むファイルのフルパス名とファイル名。キーファイルは、
NetScalerアプライアンスの/nsconfig/ssl/ディレクトリに保存する必要があります。

• password。秘密鍵を指定した場合、秘密鍵の暗号化に使用されるパスフレーズ。暗号化された秘密キーを
PEM形式でロードするには、このオプションを使用します。

• fipsKey。FIPSアプライアンスのハードウェアセキュリティモジュール (HSM)内で作成された FIPSキー、
または HSMにインポートされたキーの名前。

注

キーと FipsKeyのどちらかを指定できますが、両方を指定することはできません。

• inform. 証明書と秘密キーファイルの形式 (PEMまたは DER)。

• passplain. 秘密鍵の暗号化に使用されるパスフレーズ。暗号化された秘密キーを PEM形式で追加する場合
に必要です。

• expiryMonitor. 証明書の有効期限が近づいたときにアラートを発行するように NetScalerアプライアンス
を構成します。有効な値:有効、無効、未設定。

• notificationPeriod.expiryMonitorが ENABLEDの場合、証明書が期限切れになる前にアラートを
発行するまでの日数。

• bundle. サーバー証明書をファイル内の発行者の証明書にリンクした後、証明書チェーンを 1つのファイル
として解析します。可能な値:はい、いいえ。

例

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1987



NetScaler 13.1

次の例では、指定された委任ユーザー証明書 customer‑cert.pemを customer‑key.pemキーとともにNetScaler
構成に追加し、パスワード、証明書形式、有効期限モニター、および通知期間を設定します。

委任されたユーザー証明書を追加するには、次のコマンドを入力します。

1 add ssl certKey customer -cert "/nsconfig/ssl/customer-cert.pem"
2 -key "/nsconfig/ssl/customer-key.pem" -password "dontUseDefaultPWs!"
3 -inform PEM -expiryMonitor ENABLED [-notificationPeriod 14]
4
5 <!--NeedCopy-->

KCDアカウントの作成

委任によって NetScaler SSOを構成する場合、KCDアカウントは、ユーザーのログオン名とパスワードを使用する
か、ユーザーのログオン名とキータブを使用するか、またはユーザーのクライアント証明書を使用するように構成で
きます。ユーザー名とパスワードを使用して SSOを構成すると、NetScalerアプライアンスは委任されたユーザー
アカウントを使用してチケット交付チケット（TGT）を取得し、TGTを使用して各ユーザーが要求する特定のサービ
スのサービスチケットを取得します。キータブファイルを使用して SSOを構成すると、NetScalerアプライアンス
は委任されたユーザーアカウントとキータブ情報を使用します。委任ユーザー証明書を使用して SSOを構成すると、
NetScaler ADCアプライアンスは委任ユーザー証明書を使用します。

注:

クロスレルムの場合、委任されたユーザーの servicePrincipalName はhost/<name>の形式
である必要があります。この形式でない場合は、委任されたユーザーの servicePrincipalName
<servicePrincipalName>をhost/<service-account-samaccountname>に変更し
ます。委任されたユーザーアカウントの属性は、ドメインコントローラーで確認できます。変更する 1つの方
法は、委任されたユーザーのlogonName属性を変更することです。

パスワードを使用して委任して SSOの KCDアカウントを作成するには コマンドプロンプトで、次のコマンドを
入力します。

1 add aaa kcdAccount <kcdAccount> {
2 -realmStr <string> }
3 {
4 -delegatedUser <string> }
5 {
6 -kcdPassword }
7 [-userRealm <string>]
8 [-enterpriseRealm <string>] [-serviceSPN <string>]
9 <!--NeedCopy-->

変数の場合は、次の値を置き換えます。

• kcdAccount ‑KCDアカウントの名前。これは必須の議論です。最大長：31
• realmStr ‑ケルベロスの領域。最大長：255
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• delegatedUser ‑Kerberos制約付き委任を実行できるユーザー名。委任されたユーザー名は、ドメイン
コントローラーの ServicePrincipalNameから派生します。クロスレルムの場合、委任されたユーザーの
ServicePrincipalNameはhost/<name>の形式である必要があります。最大長:255

• kcdPassword ‑委任されたユーザーのパスワード。最大長：31
• userRealm ‑ユーザーのレルム。最大長:255
• EnterpriseRealm ‑ユーザーのエンタープライズレルム。これは、KDCがプリンシパル名ではなくエンタ
ープライズユーザー名を要求する特定の KDC展開でのみ指定されます。最大長：255

• serviceSPN ‑サービス SPN。指定すると、Kerberosチケットの取得に使用されます。指定しない場合、
NetScalerはサービス FQDNを使用して SPNを構築します。最大長：255

例 (UPN形式):

委任されたユーザーアカウントをUPN形式（root）で指定して、パスワードがpassword1、レルムがEXAMPLE.COM
の kcdaccount1という名前の KCDアカウントをNetScalerアプライアンス構成に追加するには、次のコマンドを
入力します。

1 add aaa kcdaccount kcdaccount1 – delegatedUser root
2 -kcdPassword password1 -realmStr EXAMPLE.COM
3
4 <!--NeedCopy-->

例 (SPN形式):

委任されたユーザーアカウントを SPN形式で指定して、パスワードが password1、レルムが EXAMPLE.COMの
kcdaccount1という名前の KCDアカウントを NetScalerアプライアンス構成に追加するには、次のコマンドを入
力します。

1 add aaa kcdAccount kcdaccount1 -realmStr EXAMPLE.COM
2 -delegatedUser "host/kcdvserver.example.com" -kcdPassword password1
3
4 <!--NeedCopy-->

キータブを使用した委任による SSOの KCDアカウントの作成 認証に keytabファイルを使用する場合は、まず
keytabを作成します。キータブファイルは、ktpass ADサーバーにログオンしてユーティリティを使用して手動
で作成することも、NetScaler構成ユーティリティを使用してバッチスクリプトを作成し、そのスクリプトを ADサ
ーバーで実行してキータブファイルを生成することもできます。次に、FTPまたは別のファイル転送プログラムを
使用してキータブファイルを NetScalerアプライアンスに転送し、/nsconfig/krbディレクトリに配置します。最
後に、委任によって NetScaler ADC SSOの KCDアカウントを構成し、キータブファイルのパスとファイル名を
NetScaler ADCアプライアンスに指定します。

注:

クロスレルムで Keytabファイルを KCDアカウントの一部として取得する場合は、更新された委任ユーザー名
に対して次のコマンドを使用します。
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ドメインコントローラーで、更新された Keytabファイルを作成します。

ktpass /princ <servicePrincipalName-with-prefix<host/>Of-delegateUser
>@<DC REALM in uppercase> /ptype KRB5_NT_PRINCIPAL /mapuser <DC
REALM in uppercase>\<sAMAccountName> /pass <delegatedUserPassword
> -out filepathfor.keytab

filepathfor.keytabこのファイルは NetScalerアプライアンスに保存でき、ADC KCDアカウント
の Keytab構成の一部として使用できます。

keytabファイルを手動で作成するには AD Serverコマンドラインにログオンし、コマンドプロンプトで次のコ
マンドを入力します。

1 ktpass princ <SPN> ptype KRB5_NT_PRINCIPAL mapuser <DOMAIN><username>
pass <password> -out <File_Path>

2 <!--NeedCopy-->

変数の場合は、次の値を置き換えます。

• SPN。KCDサービスアカウントのサービスプリンシパル名。
• ドメイン。Active Directoryサーバのドメイン。
• username）を使用します。KSAアカウントのユーザー名。
• password。KSAアカウントのパスワード。
• 道。keytabファイルが生成された後に保存されるディレクトリのフルパス名。

NetScaler構成ユーティリティを使用してキータブファイルを生成するスクリプトを作成するには

1. セキュリティ > AAA‑アプリケーショントラフィックに移動します。
2. データウィンドウの [Kerberos制約付き委任]で、[バッチファイル]をクリックして Keytabを生成します。
3.「KCD (Kerberos制約付き委任) Keytabスクリプトの生成」ダイアログ・ボックスで、次のパラメータを設
定します。

• ドメインユーザー名。KSAアカウントのユーザー名。
• ドメインパスワード。KSAアカウントのパスワード。
• サービスプリンシパル KSAのサービスプリンシパル名。
• 出力ファイル名。キータブファイルを ADサーバーに保存するフルパスとファイル名。

4. [ドメインユーザーアカウントの作成]チェックボックスをオフにします。
5. [スクリプトを生成]をクリックします。
6. Active Directoryサーバにログオンし、コマンドラインウィンドウを開きます。
7. [生成されたスクリプト]ウィンドウからスクリプトをコピーし、Active Directoryサーバのコマンドライン
ウィンドウに直接貼り付けます。キータブが生成され、「出力ファイル名」(Output File Name)として指定
したファイル名のディレクトリに格納されます。
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8. 任意のファイル転送ユーティリティを使用して、キータブファイルを Active Directory サーバーから
NetScalerアプライアンスにコピーし、/nsconfig/krbディレクトリに配置します。

KCDアカウントを作成するには コマンドプロンプトで、次のコマンドを入力します。

1 add aaa kcdaccount <accountname> – keytab <keytab>
2 <!--NeedCopy-->

例

kcdccount1という名前の KCDアカウントを追加し、kcdvserver.keytabという名前のキータブを使用するには、
次のコマンドを入力します。

1 add aaa kcdaccount kcdaccount1 – keytab kcdvserver.keytab
2 <!--NeedCopy-->

委任されたユーザー証明書を使用して委任によって SSOの KCDアカウントを作成するには コマンドプロンプト
で、次のコマンドを入力します。

1 add aaa kcdaccount <accountname> -realmStr <realm> -delegatedUser <
user_nameSPN> -usercert <cert> -cacert <cacert>

2 <!--NeedCopy-->

変数の場合は、次の値を置き換えます。

• アカウント名。KCDアカウントの名前。
• realmStr。KCDアカウントのレルム。通常は SSOが設定されているドメインです。
• 委任されたユーザー。委任されたユーザー名 (SPN形式)。
• usercert。NetScalerアプライアンス上の委任されたユーザー証明書ファイルのフルパスと名前。委任され
たユーザー証明書には、クライアント証明書と秘密キーの両方が含まれていて、PEM形式である必要があり
ます。スマートカード認証を使用する場合は、秘密キーとともに証明書をインポートできるように、スマート
カード証明書テンプレートを作成する必要があります。

• cacert。NetScalerアプライアンス上の CA証明書ファイルのフルパスと名前。

例

kcdccount1という名前の KCDアカウントを追加し、kcdvserver.keytabという名前のキータブを使用するには、
次のコマンドを入力します。

1 add aaa kcdaccount kcdaccount1 -realmStr EXAMPLE.COM
2 -delegatedUser "host/kcdvserver.example.com" -usercert /certs/

usercert
3 -cacert /cacerts/cacert
4 <!--NeedCopy-->
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NetScaler SSO用の Active Directoryセットアップ

委任により SSOを構成する場合、NetScalerアプライアンスで KCDアカウントを作成するほかに、LDAP Active
Directoryサーバーで対応する Kerberosサービスアカウント（KSA）を作成し、サーバーを SSO用に構成する
必要があります。KSAを作成するには、Active Directoryサーバでアカウント作成プロセスを使用します。Active
Directoryサーバで SSOを設定するには、KSAのプロパティウィンドウを開きます。[委任]タブで、[指定したサー
ビスへの委任に対してのみこのユーザーを信頼する]と [任意の認証プロトコルを使用する]オプションを有効にしま
す。(Kerberos onlyオプションは、プロトコルの移行や制約付き委任を有効にしないため、機能しません)。最後に、
NetScaler SSOが管理するサービスを追加します。

注：

[KSAアカウントのプロパティ]ダイアログボックスに [委任]タブが表示されない場合は、説明に従って KSA
を構成する前に、Microsoft
setspnコマンドラインツールを使用して、タブが表示されるように Active Directoryサーバーを構成する必
要があります。

Kerberosサービスアカウントの委任を構成するには

1. 作成した Kerberosサービスアカウントの [LDAPアカウント構成]ダイアログボックスで、[委任]タブをク
リックします。

2. [指定したサービスへの委任に対してのみ、このユーザーを信頼する]を選択します。

3. [指定したサービスへの委任に対してのみこのユーザーを信頼する]で、[任意の認証プロトコルを使用する]を
選択します。

4. [このアカウントが委任された認証情報を提示できるサービス]で、[追加]をクリックします。

5.［サービスの追加］ダイアログボックスで、［ユーザー］または［コンピューター］をクリックし、サービスアカ
ウントに割り当てるリソースをホストするサーバーを選択して、［OK］をクリックします。

注：

• 制約付き委任では、Kerberosが他のドメインと信頼関係を持っている場合でも、アカウントに割
り当てられたドメイン以外のドメインでホストされているサービスはサポートされません。

• 新しいユーザが Active Directoryに作成された場合は、次のコマンドを使用してsetspnを作成
します。setspn -A host/kcdvserver.example.com example\kcdtest

6. [サービスの追加]ダイアログボックスの [利用可能なサービス]リストに戻り、サービスアカウントに割り当
てられているサービスを選択します。NetScaler SSOは、HTTPサービスとMSSQLSVCサービスをサポー
トします。

7.「OK」をクリックします。
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KCDが子ドメインをサポートできるようにするための設定変更

KCDアカウントが‑delegatedUserでsamAccountNameに設定されている場合、子ドメインからサービス
にアクセスするユーザーに対して KCDは機能しません。この場合、NetScalerアプライアンスと Active Directory
の構成を変更できます。

• ADのサービスアカウント <service-account-samaccountname> (KCDアカウントで delega‑
teUserとして設定されている)のログオン名をhost/<service-account-samaccountname
>.<completeUSERDNSDOMAIN>形式 (例: host/svc_act.child.parent.com) で変更
します。

サービスアカウントは手動で、またはktpassコマンドを使用して変更できます。ktpassは、サービスア
カウントを自動的に更新します。

ktpass /princ host/svc_act.child.parent.com@CHILD.PARENT.COM /
ptype KRB5_NT_PRINCIPAL /mapuser CHILD\sv_act /pass serviceaccountpassword
-out filepathfor.keytab

• NetScalerアプライアンスの KCDアカウントの委任ユーザーを変更します。

• KCDアカウントの‑delegatedUserパラメータを次のように変更します。host/svc_act.child.
parent.com

KCDアカウントの設定に高度な暗号化を使用する場合の注意点

• keytabを使用する場合の設定例: add kcdaccount lbvs_keytab_aes256 -keytab
"/nsconfig/krb/kcd2_aes256.keytab"

• keytabに複数の暗号化タイプがある場合のサンプルコマンド。このコマンドは、ドメインユーザーパ
ラメーターもキャプチャします。add kcdaccount lbvs_keytab_aes256 -keytab
"/nsconfig/krb/kcd2_aes256.keytab"–domainUser "HTTP/lbvs.aaa.
local”

• ユーザー認証情報を使用する場合のサンプルコマンド: add kcdaccount kslb2_user -
realmStr AAA.LOCAL -delegatedUser lbvs -kcdPassword <password>

ドメインユーザー情報

Kerberos SSOに高度な暗号化タイプを使用する場合は、正しいドメインユーザー情報が提供されていることを確認
してください。ユーザーのログイン名に関する情報は、Active Directoryから取得できます。

ケルベロス委任を使用して NetScaler SSOを構成する場合 委任を使用する Kerberos SSOで高度な暗号化タイ
プを使用する場合、add aaa kcdaccountコマンドのdelagatedUserパラメータはユーザーのサービス
プリンシパル名 (SPN)でなければなりません。サービスプリンシパル名は大文字と小文字が区別されます。
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ユーザーのサービスプリンシパル名を知るには、Active Directoryドメインコントローラーのsetspn -L <
domain\user>コマンドを使用します。例：setspn -L EXAMPLE\username

サービスプリンシパル名を設定するには、Active Directoryドメインコントローラーのsetspnコマンドを使用し
ます。キータブファイルを作成するには、Active Directory ktpassドメインコントローラーのコマンドを使用し
ます。その方法の例を以下に示します。

• セットソン:setspn -S host/username.example.com EXAMPLE\username
• キータブ: ktpass /princ host/username.example.com@EXAMPLE.COM /ptype

KRB5_NT_PRINCIPAL /mapuser EXAMPLE.COM\username /pass XXXX /
crypto AES256-SHA1 -out <pathto.keytab.file>

Active Directoryで上記のアクションを実行したら、NetScaler add kcdaccountsetkcdaccount CLI
のまたはコマンドを使用して、構成済みの SPNで KCDアカウントを更新します。

特定のユーザーアカウントの SPNを表示するには、Active Directoryの [ユーザープロパティ]セクションに移動
します。

ケルベロスインパーソネーションを使用して NetScaler SSOを構成する場合 偽装を使用する Kerberos SSOに
高度な暗号化タイプを使用する場合は、SSO認証情報がエンドユーザーの正しいサービスプリンシパル名とともに使
用されていることを確認してください。エンドユーザーのログイン認証情報が Kerberos SSOで機能しない場合は、
適切なユーザー表現を設定して SSOユーザー名を設定します。

ユーザープリンシパル名が Active Directory上のエンドユーザーの正しいサービスプリンシパル名である場合、次
のようになります。

• エンドユーザーのログインにLDAP認証を使用する場合は、LDAPActionコマンドのssoNameAttribute
パラメーターを使用して SSOユーザー名を設定します。

例：set authentication ldapAction ldap_act -ssoNameAttribute
userPrincipalName

• ユーザーログインに他の認証方法を使用する場合は、trafficActionコマンドのuserExpression
パラメーターを使用してください。たとえば、ユーザー属性 1にユーザープリンシパル名が保存されている場
合、トラフィックアクションでAAA.USER.ATTRIBUTE(1)を使用できます。

例：add tm traffic action traf_act -userExpression AAA.USER.ATTRIBUTE
(1)

KCD keytabスクリプトを生成する

August 15, 2023
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KCD Keytab Scriptダイアログボックスはキータブスクリプトを生成し、そのスクリプトによって NetScalerでの
KCDの構成に必要なキータブファイルが生成されます。

設定ユーティリティを使用して KCDキータブスクリプトを生成するには

1. セキュリティ > AAA‑アプリケーショントラフィックに移動します。
2. 詳細ペインの「Kerberos制約付き委任」で、「バッチファイル」をクリックしてキータブを生成します。
3.「KCD (Kerberos制約付き委任)キータブ・スクリプトを生成」ダイアログ・ボックスで、以下の説明に従っ
てフィールドに入力します。

• ドメインユーザー名: ドメインユーザーの名前。
• ドメインパスワード: ドメインユーザーのパスワード。
• サービスプリンシパル: サービスプリンシパル。
• 出力ファイル名: KCDスクリプトファイルのファイル名。
• ドメインユーザーアカウントの作成: このチェックボックスを選択すると、指定したドメインユーザー
アカウントが作成されます。

4. [スクリプトを生成]をクリックしてスクリプトを生成します。スクリプトが生成され、「スクリプトを生成」
ボタンの下の「**生成スクリプト **」テキストボックスに表示されます。

5. スクリプトをコピーして、ADドメインコントローラーにファイルとして保存します。次に、このスクリプト
をドメインコントローラーで実行してキータブファイルを生成し、キータブファイルを NetScalerアプライ
アンスの/nsconfig/krb/ディレクトリにコピーする必要があります。

6.「OK」をクリックします。

基本認証、ダイジェスト認証、NTLM認証用の SSO

August 16, 2023

NetScalerと NetScaler Gatewayのシングルサインオン（SSO）構成は、グローバルレベルでもトラフィックレ
ベルでも有効にできます。デフォルトでは SSO設定はOFFで、管理者はトラフィックごとに SSOを有効にするこ
とも、グローバルに有効にすることもできます。セキュリティの観点から、Citrixでは管理者に SSOをグローバル
にオフにし、トラフィックごとに有効にすることを推奨しています。この機能強化は、特定の種類の SSOメソッドを
グローバルに適用しないことで、SSO構成をより安全にするためです。

注：

NetScaler機能リリース 13.0ビルド 64.35以降では、次の SSOタイプは世界中で不名誉になっています。

• ベーシック認証
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• ダイジェストアクセス認証
• ネゴシエート NTLM2キーまたはネゴシエートサインなしの NTLM

影響を受けない SSOタイプ

次の SSOタイプは、この機能強化の影響を受けません。

• Kerberos認証
• SAML認証
• フォームベース認証
• OAuthベアラ認証
• ネゴシエート NTLM2キーまたはネゴシエートサイン付き NTLM

影響を受ける SSO構成

影響を受ける（不適切な）SSO構成は次のとおりです。

グローバル構成

1 set tmsessionparam -SSO ON
2 set vpnparameter -SSO ON
3 add tmsessionaction tm_act -SSO ON
4 add vpn sessionaction tm_act -SSO ON
5 <!--NeedCopy-->

トラフィックごとの設定

1 add vpn trafficaction tf_act http -SSO ON
2 add tm trafficaction tf_act -SSO ON
3 <!--NeedCopy-->

あなたはできる enable/disable SSO全体であり、個々の SSOタイプを変更することはできません。

適用すべきセキュリティ対策

セキュリティ対策の一環として、セキュリティに敏感な SSOタイプはグローバル設定では無視されますが、トラフ
ィックアクション設定でのみ許可されます。
そのため、バックエンドサーバーがネゴシエート NTLM2キーやネゴシエートサインなしでベーシック、ダイジェス
ト、または NTLMを想定している場合、管理者は次の構成でのみ SSOを許可できます。
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トラフィックアクション

1 add vpn trafficaction tf_act http -SSO ON
2 add tm trafficaction tf_act -SSO ON
3 <!--NeedCopy-->

交通政策

1 add tm trafficpolicy <name> <rule> tf_act
2 add vpn trafficpolicy <name> <rule> tf-act
3 <!--NeedCopy-->

信頼できるバックエンドサーバーでのみ SSOが有効になるように、管理者はトラフィックポリシーに適切なル
ールを設定する必要があります。

AAA‑TM

グローバル構成に基づくシナリオ:

1 set tmsessionparam -SSO ON
2 <!--NeedCopy-->

回避策:

1 add tm trafficaction tf_act -SSO ON
2 add tm trafficpolicy tf_pol true tf_act
3 <!--NeedCopy-->

SSOが必要なすべての LB仮想サーバーに次のトラフィックポリシーをバインドします。

1 bind lb vserver <LB VS Name> -policy tf_pol -priority 65345
2 <!--NeedCopy-->

セッションポリシー構成に基づくシナリオ：

1 add tmsessionaction tm_act -SSO ON
2 add tmsession policy <name> <rule> tm_act
3 add tm trafficaction tf_act -SSO ON
4 add tm trafficpolicy tf_pol <same rule as session Policy> tf_act
5 <!--NeedCopy-->

注意点:

• 前述のセッションポリシーのNetScaler AAAユーザー/グループは、トラフィックポリシーに置き換える必要
があります。

• 次のポリシーを、前のセッションポリシーの負荷分散仮想サーバーにバインドします。
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1 bind lb vserver [LB VS Name] -policy tf_pol -priority 65345
2 <!--NeedCopy-->

• 他の優先順位のトラフィックポリシーが設定されている場合、前述のコマンドは正しく機能しません。

次のセクションでは、トラフィックに関連する複数のトラフィックポリシーとの競合に基づくシナリオについて説明
します。

特定の TMトラフィックには、1つの TMトラフィックポリシーだけが適用されます。SSO機能変更のグローバル設
定のため、優先度が高い（SSO設定が必要ない）TMトラフィックポリシーがすでに適用されている場合は、優先度
の低い TMトラフィックポリシーを追加で適用できない場合があります。次のセクションでは、このようなケースを
確実に処理する方法について説明します。

負荷分散（LB）仮想サーバーには、優先順位の高い次の 3つのトラフィックポリシーが適用されているとします。

1 add tm trafficaction tf_act1 <Addition config>
2 add tm trafficaction tf_act2 <Addition config>
3 add tm trafficaction tf_act3 <Addition config>
4
5 add tm trafficpolicy tf_pol1 <rule1> tf_act1
6 add tm trafficpolicy tf_pol2 <rule2> tf_act2
7 add tm trafficpolicy tf_pol3 <rule3> tf_act3
8
9 bind lb vserver <LB VS Name> -policy tf_pol1 -priority 100

10 bind lb vserver <LB VS Name> -policy tf_pol2 -priority 200
11 bind lb vserver <LB VS Name> -policy tf_pol3 -priority 300
12 <!--NeedCopy-->

エラーが発生しやすい方法‑グローバル SSO構成を解決するには、次の構成を追加します。

1 add tm trafficaction tf_act_default -SSO ON
2 add tm trafficpolicy tf_pol_default true tf_act_default
3
4 bind lb vserver <LB VS Name> -policy tf_pol_default -priority 65345
5 <!--NeedCopy-->

注: 上記の変更により、<tf_pol1/tf_pol2/tf_pol3>トラフィックポリシーとしてヒットするトラフィックの SSO
が壊れる可能性があります。< tf_pol_default>は適用されません。

正しい方法‑これを軽減するには、対応するトラフィックアクションごとに SSOプロパティを個別に適用する必要が
あります。

たとえば、前述のシナリオでは、tf_pol1/tf_pol3に到達するトラフィックに対して SSOが発生するには、次の設
定を < tf_pol_default>.

1 add tm trafficaction tf_act1 <Addition config> -SSO ON
2 add tm trafficaction tf_act3 <Addition config> -SSO ON
3 <!--NeedCopy-->
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NetScaler Gatewayケース

グローバル構成に基づくシナリオ:

1 set vpnparameter -SSO ON
2 <!--NeedCopy-->

回避策:

1 add vpn trafficaction vpn_tf_act http -SSO ON
2 add vpn trafficpolicy vpn_tf_pol true vpn_tf_act
3 bind the following traffic policy to all VPN virtual server where SSO

is expected:
4 bind vpn vserver vpn_vs -policy vpn_tf_pol -priority 65345
5 <!--NeedCopy-->

セッションポリシー構成に基づくシナリオ：

1 add vpn sessionaction vpn_sess_act -SSO ON
2 add vpnsession policy <name> <rule> vpn_sess_act
3 <!--NeedCopy-->

注意事項：

• 前述のセッションポリシーのNetScaler AAAユーザー/グループは、トラフィックポリシーに置き換える必要
があります。

• 次のポリシーを、前のセッションポリシーbind lb virtual server [LB VS Name] -
policy tf_pol -priority 65345の LB仮想サーバーにバインドします。

• 他の優先順位のトラフィックポリシーが設定されている場合、前述のコマンドは正しく機能しません。次のセ
クションでは、トラフィックに関連する複数のトラフィックポリシーとの競合に基づくシナリオについて説明
します。

トラフィックに関連する複数のトラフィックポリシーとの競合に基づく機能シナリオ：

特定の NetScaler Gatewayトラフィックには、1つの VPNトラフィックポリシーのみが適用されます。SSO機能
変更のグローバル設定のため、必要な SSO設定がない優先度の高い VPNトラフィックポリシーが他にある場合は、
優先度の低い VPNトラフィックポリシーを追加して適用できない場合があります。

次のセクションでは、このようなケースを確実に処理する方法について説明します。

VPN仮想サーバには、優先順位の高いトラフィックポリシーが 3つ適用されているとします。

1 add vpn trafficaction tf_act1 <Addition config>
2 add vpn trafficaction tf_act2 <Addition config>
3 add vpn trafficaction tf_act3 <Addition config>
4
5 add vpn trafficpolicy tf_pol1 <rule1> tf_act1
6 add vpn trafficpolicy tf_pol2 <rule2> tf_act2
7 add vpn trafficpolicy tf_pol3 <rule3> tf_act3
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8
9 bind vpn vserver <VPN VS Name> -policy tf_pol1 -priority 100

10 bind vpn vserver <VPN VS Name> -policy tf_pol2 -priority 200
11 bind vpn vserver <VPN VS Name> -policy tf_pol3 -priority 300
12 <!--NeedCopy-->

エラーが発生しやすい方法：グローバル SSO構成を解決するには、次の構成を追加します。

1 add vpn trafficaction tf_act_default -SSO ON
2 add vpn trafficpolicy tf_pol_default true tf_act_default
3
4 bind vpn vserver <VPN VS Name> -policy tf_pol_default -priority 65345
5 <!--NeedCopy-->

注: 上記の変更により、<tf_pol1/tf_pol2/tf_pol3>トラフィックポリシーとしてヒットするトラフィックの SSO
が壊れる可能性があります。< tf_pol_default>は適用されません。

正しい方法：これを軽減するには、対応するトラフィックアクションごとに SSOプロパティを個別に適用する必要
があります。

たとえば、前述のシナリオでは、tf_pol1/tf_pol3に到達するトラフィックに対して SSOが発生するには、次の設
定を < tf_pol_default>.

1 add vpn trafficaction tf_act1 [Additional config] -SSO ON
2
3 add vpn trafficaction tf_act3 [Additional config] -SSO ON
4 <!--NeedCopy-->

NetScaler Gatewayと認証サーバーが生成した応答の書き換え

December 8, 2023

書き換えとは、NetScalerアプライアンスが処理する要求または応答の情報を書き換えることです。書き換えは、ウ
ェブサイトの実際の設定に関する不必要な詳細を公開することなく、要求されたコンテンツへのアクセスを提供する
のに役立ちます。書き換えの概念の詳細については、「書き換え」を参照してください。

NetScalerリリースビルド 13.0‑76.29以降、書き換えポリシーのサポートは NetScaler Gateway仮想サーバー
と認証仮想サーバーが生成する応答にまで拡張されました。

注

NetScaler Gateway仮想サーバーと認証仮想サーバーが生成した応答の書き換えポリシーをサポートするた
めに、AAA_RESPONSEバインドタイプが導入されました。認証仮想サーバーまたは NetScaler Gateway
仮想サーバーによって生成された応答がパケットエンジンからのものである場合は、AAA_RESPONSEバイ
ンドタイプを構成します。
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書き換えを使用する例

リライトを使用すると、オンプレミスの NetScalerで使用可能なリソースを Citrix Cloud環境と共有できます。こ
れは、CORSオリジンリソース共有を実装することで安全に実現できます。書き換えは、CORSヘッダーを実装する
ために以下のように使用することができる。

設定例

1 add rewrite action cors_header_action insert_http_header access-control
-allow-credentials \"true\"

2
3 add rewrite policy cors_header_pol true cors_header_action
4
5 add rewrite action non_cors_header_action insert_http_header X-Frame-

Options \'\"DENY\"\'
6
7 add rewrite policy non_cors_header_pol true non_cors_header_action
8
9 bind authentication vserver av_cors -policy cors_header_pol -priority

100 -type AAA_RESPONSE
10
11 bind vpn vserver av_cors -policy cors_header_pol -priority 100 -type

AAA_RESPONSE

注：

GUIを使用して書き換えアクションとポリシーを設定する方法については、「書き換え」を参照してください。

NetScaler Gatewayおよび認証仮想サーバーが生成する応答に対するコンテンツセキ
ュリティポリシー応答ヘッダーのサポート

April 15, 2024

NetScalerリリースビルド 13.0～76.29以降、NetScaler Gatewayおよび認証仮想サーバーが生成する応答では、
コンテンツセキュリティポリシー（CSP）応答ヘッダーがサポートされます。

Content‑Security‑Policy（CSP）レスポンスヘッダーは、クロスサイトスクリプティング（CSS）攻撃を回避する
ためにブラウザが使用するポリシーの組み合わせです。
HTTP CSPレスポンスヘッダーを使用すると、Webサイト管理者は、ユーザーエージェントが特定のページに対し
てロードできるリソースを制御できます。いくつかの例外を除いて、ポリシーには主にサーバーオリジンとスクリプ
トエンドポイントの指定が含まれます。これにより、クロスサイトスクリプティング攻撃から保護できます。
CSPヘッダーは、ブラウザーがページをレンダリングする方法を変更し、CSSを含むさまざまなクロスサイトインジ
ェクションから保護するように設計されています。ウェブサイトの適切な操作を妨げないように、ヘッダー値を正し
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く設定することが重要です。たとえば、ヘッダーがインライン JavaScriptの実行を妨げるように設定されている場
合、Webサイトはそのページでインライン JavaScriptを使用してはいけません。

CSPレスポンスヘッダーの利点は次のとおりです。

• CSP応答ヘッダーの主な機能は、CSS攻撃を防ぐことです。
• サーバーでは、コンテンツのロード元となるドメインを制限することに加えて、どのプロトコルを使用でき
るかを指定できます。たとえば（理想的にはセキュリティの観点から）、サーバーはすべてのコンテンツを
HTTPSを使用してロードする必要があることを指定できます。

• CSPは、「tmindex.html」や「homepage.html」などのファイルを保護することで、NetScalerをクロス
サイトスクリプティング攻撃から保護するのに役立ちます。ファイル“tmindex.html”は認証に関連してお
り、ファイル“homepage.html”は公開されたアプリ/リンクに関連しています。

NetScaler Gatewayおよび認証仮想サーバーが生成する応答用のコンテンツセキュリティポリシーヘッ
ダーの構成

CSPヘッダーを有効にするには、CSP HTTPヘッダーを返すようにWebサーバーを設定する必要があります。

注意事項

• デフォルトでは、CSPヘッダーは無効になっています。
• デフォルトの CSPポリシーを有効または無効にする場合は、次のコマンドを実行することをお勧めしま
す。Flush cache contentgroup loginstaticobjects

• /logon/LogonPoint/index.html の CSP を変更するには、ディレクトリ/var/netscaler/
logonの下にあるログオンディレクトリに対応するセクションで、必要に応じて「ヘッダーセット
Content‑Security‑Policy」値を変更します。

• GUIを使用して書き換えアクションとポリシーを設定する方法については、「書き換え」を参照してくだ
さい。

CLIを使用して仮想サーバーと NetScaler Gatewayが生成する応答を認証するように CSPを構成するには、コマ
ンドプロンプトで次のコマンドを入力します。

1 set aaa parameter -defaultCSPHeader <ENABLE/DISABLE>

NetScaler Gateway用の CSPを構成し、GUIを使用して仮想サーバーが生成した応答を認証すること。

1. NetScaler Gateway >グローバル設定に移動し、［認証設定］の下の［認証 AAA設定の変更］をクリック
します。
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2. [ AAAパラメータの設定]ページで、[デフォルト CSPヘッダーで有効]フィールドを選択します。
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カスタムコンテンツ‑セキュリティ‑ポリシーヘッダー

AAAエンドポイントが生成する応答の VPN仮想サーバと認証仮想サーバのリライトポリシーを使用してカスタム
CSPヘッダーを設定できます。

以下は、次の 2つの指定されたソースからのイメージとスクリプトのみをそれぞれ含めるための CSPヘッダーのカ
スタマイズの例です。https://company.fqdn.com、https://example.com。

1 add rewrite action modify_csp insert_http_header Content-Security-
Policy ""default-src 'self'; script-src 'self' https://company.fqdn.
com 'unsafe-inline' 'unsafe-eval'; connect-src 'self'; img-src http
://localhost:* https://example.com 'self' data: http: https:; style-
src 'self' 'unsafe-inline'; font-src 'self'; frame-src 'self'; child
-src 'self' com.citrix.agmacepa://* citrixng://* com.citrix.
nsgclient://*; form-action 'self'; object-src 'self'; report-uri /
nscsp_violation/report_uri""

2
3 add rewrite policy csp_pol true modify_csp
4 <!--NeedCopy-->

ポリシーを認証仮想サーバーにバインドするには、

1 bind authentication vserver auth_vs -policy csp_pol -priority 1 -type
AAA_RESPONSE

2
3 bind authentication vserver auth_vs -policy csp_pol -priority 2 -type

RESPONSE
4 <!--NeedCopy-->

ポリシーを VPN仮想サーバーにバインドするには、

1 bind vpn vserver vpn_vs -policy csp_pol -priority 1 -type AAA_RESPONSE
2
3 bind vpn vserver vpn_vs -policy csp_pol -priority 2 -type RESPONSE
4 <!--NeedCopy-->

注：

特定の AAA生成応答では、コンテンツスイッチングおよび負荷分散仮想サーバでカスタム CSPヘッダーを設
定できません。

セルフサービスパスワードリセット

December 8, 2023

セルフサービスパスワードリセットは、Webベースのパスワード管理ソリューションです。NetScalerアプライア
ンスと NetScaler Gatewayの認証、承認、および監査機能の両方で使用できます。これにより、ユーザーはパスワ
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ードの変更に対する管理者の支援に依存する必要がなくなります。

セルフサービスパスワードリセットにより、エンドユーザは次のシナリオでパスワードを安全にリセットまたは作成
できます。

• ユーザーがパスワードを忘れた。
• ユーザーはログオンできません。

これまでは、エンドユーザーが ADパスワードを忘れた場合、エンドユーザーは AD管理者に連絡してパスワードを
リセットする必要がありました。セルフサービスパスワードリセット機能により、エンドユーザーは管理者の介入な
しにパスワードをリセットできます。

セルフサービスパスワードリセットを使用する利点には、次のようなものがあります。

• パスワードの自動変更メカニズムにより生産性が向上し、ユーザーがパスワードのリセットを待つ時間がなく
なります。

• パスワードの自動変更メカニズムにより、管理者は他の重要なタスクに集中できます。

次の図は、パスワードをリセットするセルフサービスパスワードリセットフローを示しています。

セルフサービスパスワードリセットを使用するには、ユーザーを NetScaler認証、承認、監査、または NetScaler
Gateway仮想サーバーのいずれかに登録する必要があります。

セルフサービスパスワードリセットには、次の機能があります。

• 新規ユーザーの自己登録。新規ユーザーとして自己登録できます。

• ナレッジベースの質問を構成します。管理者は、ユーザに対して一連の質問を設定できます。

• 代替電子メール ID登録。登録時に別の電子メール IDを指定する必要があります。ユーザーがプライマリ電子
メール IDのパスワードを忘れたため、OTPは代替電子メール IDに送信されます。
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注：

バージョン 12.1ビルド 51.xxから、代替電子メール IDの登録をスタンドアロンとして行うことができ
ます。代替の電子メール ID登録のみを行うために、新しいログインスキーマ AltEmailRegister.xml
が導入されました。以前は、代替電子メール IDの登録は、KBA登録の実行中にのみ実行できました。

• 忘れたパスワードをリセットします。ユーザーはナレッジベースの質問に答えることでパスワードをリセット
できます。管理者は、質問を設定して保存できます。

セルフサービスパスワードリセットでは、次の 2つの新しい認証メカニズムが提供されます。

• 知識ベースの質問と回答。ナレッジベースの質問と回答のスキーマを選択する前に、NetScalerの認証、承
認、監査、または NetScaler Gatewayに登録する必要があります。

• 電子メールOTP認証。OTPは、ユーザーがセルフサービスパスワードリセット登録時に登録した代替電子メ
ール IDに送信されます。

注

これらの認証メカニズムは、セルフサービスパスワードリセットのユースケースや、既存の認証メカニズムと
同様の認証目的に使用できます。

前提条件

セルフサービスパスワードリセットを構成する前に、次の前提条件を確認してください。

• NetScaler機能リリース 12.1、ビルド 50.28

• サポートされているバージョンは 2016、2012、および 2008の ADドメイン機能レベルです。

• NetScalerにバインドされた LDAPBindユーザー名には、ユーザーの ADパスへの書き込みアクセス権が必
要です。

注

セルフサービスパスワードリセットは、nFactor認証フローでのみサポートされます。詳細について
は、「NetScalerによる nFactor認証」を参照してください。

制限事項

セルフサービスパスワードのリセットには、次のような制限があります。

• セルフサービスパスワードリセットは、LDAPSでサポートされています。セルフサービスパスワードリセッ
トは、認証バックエンドが LDAP (LDAPプロトコル)の場合にのみ使用できます。

• 登録済みの代替電子メール IDがユーザーに表示されることはありません。
• ナレッジベースの質疑応答、電子メール OTPの認証と登録は、認証フローの最初の要素にはなりません。
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• ネイティブプラグインおよび Receiverでは、登録はブラウザ経由でのみサポートされます。
• セルフサービスパスワードのリセットに使用される証明書の最小サイズは 1024バイトで、x.509標準に従う
必要があります。

• セルフサービスパスワードリセットでは RSA証明書のみがサポートされています。

アクティブディレクトリ設定

NetScalerのナレッジベースの質問と回答、および電子メール OTPは、AD属性を使用してユーザーデータを保存
します。質問と回答を代替電子メール IDとともに保存するように AD属性を設定する必要があります。NetScaler
アプライアンスは、それを ADユーザーオブジェクトに設定された KB属性に保存します。AD属性を設定する場合
は、次の点を考慮してください。

• AD属性は最大 32Kの値をサポートする必要があります。
• 属性タイプは‘DirectoryString’でなければなりません。
• 1つの AD属性を、ナレッジベースの質問と回答、および代替電子メール IDに使用できます。
• ネイティブOTPおよびナレッジベースの質問と回答、または代替電子メール IDの登録には、単一の AD属性
を使用できません。

• NetScaler LDAP管理者は、選択した AD属性への書き込みアクセス権を持っている必要があります。

既存の AD属性を使用することもできます。ただし、使用する予定の属性が他のケースでは使用されないようにして
ください。たとえば、userParametersは ADユーザー内の既存の属性であり、これを使用できます。この属性を確
認するには、次の手順を実行します。

1. [ ADSI] > [ユーザーの選択]に移動します。
2. 右クリックして、属性リストまでスクロールダウンします。
3. cn=TestUserプロパティウィンドウペインで、UserParameters属性が設定されていないことを確認でき
ます。
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セルフサービスパスワードリセット登録

セルフサービスパスワードリセットソリューションを NetScalerアプライアンスに実装するには、以下を実行する
必要があります。

• セルフサービスパスワードリセット (ナレッジベースの質問と回答/電子メール ID)登録
• ユーザーログオンページ (パスワードのリセット用。ナレッジベースの質問と回答、電子メールの OTP検証、
最終的なパスワードリセット係数が含まれます)。

定義済みの質問カタログのセットが JSONファイルとして提供されます。管理者は、NetScaler GUIを使用して質
問を選択し、セルフサービスパスワードリセット登録ログインスキーマを作成できます。次のオプションのいずれか
を選択できます。

• システム定義の質問を最大 4つ選択します。
• ユーザーが 2つの質問と回答をカスタマイズできるオプションを提供します。
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CLIからデフォルトのナレッジベースの質問 JSONファイルを表示するには

注

• NetScaler Gateway には、デフォルトでシステム定義の質問セットが含まれています。管理者は
「KbQuestions.json」ファイルを編集して、選択した質問を含めることができます。

• システム定義の質問は英語でのみ表示され、これらの質問では言語ローカリゼーションのサポートは利用
できません。

GUIを使用してナレッジベースの質問と回答の登録ログインスキーマを完了するには

1. [セキュリティ] > [AAA—アプリケーショントラフィック] > [ログインスキーマ]に移動します。

2. [ログインスキーマ]ページで、[プロファイル]をクリックします。

3. [ KBA登録ログインスキーマの追加]をクリックします。

4. [認証ログインスキーマの作成]ページで、[スキーマ名]フィールドに名前を指定します。
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5. 任意の質問を選択し、[設定済み]リストに移動します。

6. [ユーザ定義の質問（User DefinedQuestions）]セクションでは、Q1および A1フィールドに質問と回答
を入力できます。

7. [メール登録]セクションで、[代替メールの登録]オプションをオンにします。OTPを受け取るには、ユーザ
ー登録ログオンページから代替電子メール IDを登録します。

8.［作成］をクリックします。ログインスキーマが生成されると、登録プロセス中に設定されたすべての質問がエ
ンドユーザに表示されます。

CLIを使用してユーザー登録と管理のワークフローを作成する

設定を開始する前に、次のことが必要です。

• 認証仮想サーバに割り当てられた IPアドレス
• 割り当てられた IPアドレスに対応する FQDN
• 認証仮想サーバーのサーバー証明書

デバイスの登録と管理ページを設定するには、認証仮想サーバーが必要です。次の図に、ユーザー登録を示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2011



NetScaler 13.1

認証仮想サーバーを作成するには

1. 認証仮想サーバを設定します。SSLタイプで、認証仮想サーバーをポータル・テーマにバインドする必要があ
ります。

1 > add authentication vserver <vServerName> SSL <ipaddress> <port>
2 > bind authentication vserver <vServerName> [-portaltheme<string>]

2. SSL仮想サーバ証明書とキーのペアをバインドします。

1 > bind ssl vserver <vServerName> certkeyName <string>

例：

1 > add authentication vserver authvs SSL 1.2.3.4 443
2 > bind authentication vserver authvs -portaltheme RFWebUI
3 > bind ssl vserver authvs -certkeyname c1

LDAPログオンアクションを作成するには

1 > add authentication ldapAction <name> {
2 -serverIP <ipaddr|ipv6\_addr|> \[-serverPort <port>] \[-ldapBase <BASE

> ] \[-ldapBindDn <AD USER>] \[-ldapBindDnPassword <PASSWORD>] \[-
ldapLoginName <USER FORMAT>]

注

第 1要素として任意の認証ポリシーを設定できます。

例:
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1 > add authentication ldapAction ldap_logon_action -serverIP 1.2.3.4
-serverPort 636 -ldapBase "OU=Users,DC=server,DC=com" -

ldapBindDn administrator@ctxnsdev.com -ldapBindDnPassword
PASSWORD -ldapLoginName samAccountName -serverport 636 -sectype
SSL -KBAttribute userParameters

LDAPログオン用の認証ポリシーを作成するには

1 > add authentication policy <name> <rule> [<reqAction]

例:

1 > add authentication policy ldap_logon -rule true -action
ldap_logon_action

ナレッジベースの質問と回答の登録アクションを作成するには

ldapActionに 2つの新しいパラメータが導入されました。KBA認証 (登録と検証)用のKBAttributeおよ
びユーザーの代替電子メール IDの登録用のalternateEmailAttr。

1 > add authentication ldapAction <name> {
2 -serverIP <ipaddr|ipv6\_addr|> \[-serverPort <port>] \[-ldapBase <

BASE> ] \[-ldapBindDn <AD USER>] \[-ldapBindDnPassword <PASSWORD>]
\[-ldapLoginName <USER FORMAT>] \[-KBAttribute <LDAP ATTRIBUTE>]
\[-alternateEmailAttr <LDAP ATTRIBUTE>]

例:

1 > add authentication ldapAction ldap1 -serverIP 1.2.3.4 -sectype
ssl -serverPort 636 -ldapBase "OU=Users,DC=server,DC=com" -
ldapBindDn administrator@ctxnsdev.com -ldapBindDnPassword
PASSWORD -ldapLoginName samAccountName -KBAttribute
userParameters -alternateEmailAttr userParameters

ユーザー登録と管理画面を表示する

「KBARegistrationSchema.xml」ログインスキーマは、エンドユーザーにユーザー登録ページを表示するために使
用されます。次の CLIを使用して、ログインスキーマを表示します。

1 > add authentication loginSchema <name> -authenticationSchema <string>

例:

1 > add authentication loginSchema kba_register -authenticationSchema /
nsconfig/loginschema/LoginSchema/KBARegistrationSchema.xml
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ユーザー登録と管理画面の表示には、URLと LDAP属性の 2通りの表示方法が推奨されます。

URLを使う

URLパスに‘/register’(https://lb1.server.com/registerなど)が含まれている場合、URLを使用してユーザー
登録ページが表示されます。

登録ポリシーを作成してバインドするには
1 > add authentication policylabel user_registration -loginSchema

kba_register
2 > add authentication policy ldap1 -rule true -action ldap1
3 > bind authentication policylabel user_registration -policy ldap1 -

priority 1

URLに‘/register’が含まれている場合に、認証ポリシーを認証、承認、監査仮想サーバーにバインドする
には

1 > add authentication policy ldap_logon -rule "http.req.cookie.value(\"
NSC_TASS\").contains(\"register\")" -action ldap_logon

2 > bind authentication vserver authvs -policy ldap_logon -nextfactor
user_registration -priority 1

証明書を VPNグローバルにバインドするには
1 bind vpn global -userDataEncryptionKey c1

注

• AD属性に保存されているユーザーデータ (KB Q&Aおよび登録済みの代替電子メール ID)を暗号化する
には、証明書をバインドする必要があります。

• 証明書の有効期限が切れた場合は、新しい証明書をバインドして、登録をもう一度実行する必要がありま
す。

属性の使用

認証ポリシーを認証、承認、および監査仮想サーバーにバインドして、ユーザーがすでに登録されているかどうかを
確認できます。このフローでは、ナレッジベースの質問と回答の登録係数より前の前述のポリシーは、KBA属性が設
定された LDAPである必要があります。これは、ADユーザーが登録されているか、AD属性を使用していないかを確
認するためです。

重要

ルール”AAA.USER.ATTRIBUTE(“kba_registered”).EQ(“0”)”は、新しいユーザにナレッジベースの質
問と回答、および代替の電子メールへの登録を強制します。
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ユーザーがまだ登録されていないかどうかを確認する認証ポリシーを作成するには
1 > add authentication policy switch_to_kba_register -rule "AAA.USER.

ATTRIBUTE(\"kba_registered\").EQ(\"0\")" -action NO_AUTHN
2 > add authentication policy first_time_login_forced_kba_registration -

rule true -action ldap1

登録ポリシーラベルを作成し、LDAP登録ポリシーにバインドするには
1 > add authentication policylabel auth_or_switch_register -loginSchema

LSCHEMA_INT
2 > add authentication policylabel kba_registration -loginSchema

kba_register
3
4 > bind authentication policylabel auth_or_switch_register -policy

switch_to_kba_register -priority 1 -nextFactor kba_registration
5 > bind authentication policylabel kba_registration -policy

first_time_login_forced_kba_registration -priority 1

認証ポリシーを認証、承認、監査仮想サーバーにバインドするには
1 bind authentication vserver authvs -policy ldap_logon -nextfactor

auth_or_switch_register -priority 2

ユーザー登録と管理の検証

前のセクションで説明した手順をすべて設定したら、次の UI画面が表示されます。

1. ロードバランサー仮想サーバの URLを入力します（例:https://lb1.server.com）。ログオン画面が表示され
ます。

2. ユーザ名とパスワードを入力します。［Submit］をクリックします。［ユーザー登録］画面が表示されます。
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3. ドロップダウンリストから希望する質問を選択し、[ Answer]を入力します。

4.［Submit］をクリックします。ユーザー登録成功画面が表示されます。

ユーザーログオンの設定ページ

この例では、管理者は最初の要素が LDAPログオン (エンドユーザーがパスワードを忘れた)であると想定していま
す。その後、ユーザーはナレッジベースの質問と回答の登録と電子メール ID OTP検証に従い、最後にセルフサービ
スパスワードリセットを使用してパスワードをリセットします。

セルフサービスパスワードリセットには、どの認証メカニズムでも使用できます。強固なプライバシーを確保し、不
正なユーザーパスワードのリセットを防ぐため、ナレッジベースの質問と回答、OTP、あるいはその両方を行うこと
をお勧めします。

ユーザーログオンページの設定を開始する前に、次のことが必要です：

• ロードバランサ仮想サーバの IP
• ロードバランサ仮想サーバに対応する FQDN
• ロードバランサーのサーバー証明書
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CLIを使用してロードバランサ仮想サーバを作成する

内部Webサイトにアクセスするには、バックエンドサービスの前にある LB仮想サーバーを作成し、認証ロジック
を認証仮想サーバーに委任する必要があります。

1 > add lb vserver lb1 SSL 1.2.3.162 443 -persistenceType NONE -
cltTimeout 180 -AuthenticationHost otpauth.server.com -
Authentication ON -authnVsName authvs

2
3 > bind ssl vserver lb1 -certkeyname c1

負荷分散でバックエンドサービスを表すには、次のようにします。

1 > add service iis_backendsso_server_com 1.2.3.4 HTTP 80
2
3 > bind lb vserver lb1 iis_backendsso_server_com

最初のポリシーとして認証を無効にした LDAPアクションの作成

1 > add authentication ldapAction ldap3 -serverIP 1.2.3.4 -serverPort 636
-ldapBase "OU=Users,DC=server,DC=com" -ldapBindDn
administrator@ctxnsdev.com -ldapBindDnPassword PASSWORD -
ldapLoginName samAccountName -authentication disabled

2
3 > add authentication policy ldap3 -rule aaa.LOGIN.VALUE("passwdreset").

EQ("1") -action ldap3

ナレッジベースの質問と回答の検証アクションを作成する

セルフサービスパスワードリセットフローでナレッジベースの質問と回答を検証するには、認証を無効にして LDAP
サーバを設定する必要があります。

1 > add authentication ldapAction <LDAP ACTION NAME> -serverIP <SERVER IP
> -serverPort <SERVER PORT> -ldapBase <BASE> -ldapBindDn <AD USER> -
ldapBindDnPassword <PASSWORD> -ldapLoginName <USER FORMAT> -
KBAttribute <LDAP ATTRIBUTE> - alternateEmailAttr <LDAP ATTRIBUTE>
-authentication DISABLED

例:

1 > add authentication ldapAction ldap2 -serverIP 1.2.3.4 -serverPort 636
-ldapBase "OU=Users,DC=server,DC=com" -ldapBindDn
administrator@ctxnsdev.com -ldapBindDnPassword PASSWORD -
ldapLoginName samAccountName -KBAttribute userParameters -
alternateEmailAttr userParameters -authentication disabled
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CLIを使用してナレッジベースの質問と回答を検証するための認証ポリシーを作成するには

1 add authentication policy kba_validation -rule true -action ldap2

Eメール検証アクションを作成する

セルフサービスパスワードリセット登録の一環として、ユーザーの電子メール IDまたは代替電子メール IDが必要な
ため、LDAPは電子メール検証要素に先行する必要があります。

注:

電子メール OTPソリューションを機能させるには、SMTPサーバーでログインベースの認証が有効になって
いることを確認してください。

ログインベースの認証が有効になっていることを確認するには、SMTPサーバーで次のコマンドを入力します。ログ
インベースの認証が有効になっている場合は、出力に AUTH LOGINというテキストが太字で表示されます。

1 root@ns# telnet <IP address of the SMTP server><Port number of the
server>

2 ehlo

例：

1 root@ns# telnet 10.106.3.66 25
2 Trying 10.106.3.66...
3 Connected to 10.106.3.66.
4 Escape character is '^]'.
5 220 E2K13.NSGSanity.com Microsoft ESMTP MAIL Service ready at Fri, 22

Nov 2019 16:24:17 +0530
6 ehlo
7 250-E2K13.NSGSanity.com Hello [10.221.41.151]
8 250-SIZE 37748736
9 250-PIPELINING

10 250-DSN
11 250-ENHANCEDSTATUSCODES
12 250-STARTTLS
13 250-X-ANONYMOUSTLS
14 250-AUTH LOGIN
15 250-X-EXPS GSSAPI NTLM
16 250-8BITMIME
17 250-BINARYMIME
18 250-CHUNKING
19 250 XRDST

ログインベースの認証を有効にする方法については、https://support.microfocus.com/kb/doc
.php?id=7020367を参照してください。
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CLIを使用して電子メールアクションを設定するには
1 add authentication emailAction emailact -userName sender@example.com -

password <Password> -serverURL "smtps://smtp.example.com:25" -
content "OTP is $code"

例：

1 add authentication emailAction email -userName testmail@gmail.com -
password 298
a34b1a1b7626cd5902bbb416d04076e5ac4f357532e949db94c0534832670 -
encrypted -encryptmethod ENCMTHD_3 -serverURL "smtps
://10.19.164.57:25" -content "OTP is $code" -emailAddress "aaa.user.
attribute(\"alternate_mail\")"

注

構成の「EmailAddress」パラメータは PI式です。そのため、セッションのデフォルトのユーザー電子メール
ID、または既に登録済みの代替電子メール IDのいずれかを使用するように設定されます。

GUIを使用して電子メール IDを設定するには

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [詳細ポリシー] > [アクシ
ョン]［追加］をクリックします。

2. [認証メールアクションの作成]ページで詳細を入力し、[作成]をクリックします。

CLIを使用して Eメール検証用の認証ポリシーを作成するには

1 add authentication policy email_validation -rule true -action email

パスワードリセット係数の認証ポリシーを作成するには

1 add authentication policy ldap_pwd -rule true -action ldap_logon_action

ログインスキーマによるUIの提示

パスワードをリセットするためのセルフサービスパスワードリセット用の LoginSchemaは 3つあります。次の
CLIコマンドを使用して、3つのログインスキーマを表示します。

1 root@ns# cd /nsconfig/loginschema/LoginSchema/
2 root@ns# ls -ltr | grep -i password
3 -r--r--r-- 1 nobody wheel 2088 Nov 13 08:38

SingleAuthPasswordResetRem.xml
4 -r--r--r-- 1 nobody wheel 1541 Nov 13 08:38

OnlyUsernamePasswordReset.xml
5 -r--r--r-- 1 nobody wheel 1391 Nov 13 08:38 OnlyPassword.xml
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CLIを使用して 1つの認証パスワードリセットを作成するには

1 > add authentication loginSchema lschema_password_reset -
authenticationSchema "/nsconfig/loginschema/LoginSchema/
SingleAuthPasswordResetRem.xml"

2
3 > add authentication loginSchemaPolicy lpol_password_reset -rule true -

action lschema_password_reset

ポリシーラベルを使用して、ナレッジベースの質問と回答と EメールによるOTP検証ファクタを作成

最初の要素が LDAPログオンの場合、次のコマンドを使用して、次の要素に対する知識ベースの質問と回答および電
子メールの OTPポリシーラベルを作成できます。

1 > add authentication loginSchema lschema_noschema -authenticationSchema
noschema

2
3 > add authentication policylabel kba_validation -loginSchema

lschema_noschema
4
5 > add authentication policylabel email_validation -loginSchema

lschema_noschema

ポリシーラベルによるパスワードリセット係数の作成

次のコマンドを使用して、ポリシーラベルからパスワードリセット係数を作成できます。

1 > add authentication loginSchema lschema_noschema -authenticationSchema
noschema

2
3 > add authentication policylabel password_reset -loginSchema

lschema_noschema
4
5 > bind authentication policylabel password_reset -policyName ldap_pwd -

priority 10 -gotoPriorityExpression NEXT

次のコマンドを使用して、ナレッジベースの質問と回答と電子メールポリシーを以前に作成したポリシーにバインド
します。

1 > bind authentication policylabel email_validation -policyName
email_validation -nextfactor password_reset -priority 10 -
gotoPriorityExpression NEXT

2
3 > bind authentication policylabel kba_validation -policyName

kba_validation -nextfactor email_validation -priority 10 -
gotoPriorityExpression NEXT
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フローをバインドする

LDAP Logonの認証ポリシーの下で LDAPログオンフローが作成されている必要があります。このフローでは、最
初の LDAPログオンページに表示される [パスワードを忘れた場合]リンクをクリックし、次に KBA検証、OTP検
証、最後にパスワードリセットページの順にクリックします。

1 bind authentication vserver authvs -policy ldap3 -nextfactor
kba_validation -priority 10 -gotoPriorityExpression NEXT

すべてのUIフローをバインドするには
1 bind authentication vserver authvs -policy lpol_password_reset -

priority 20 -gotoPriorityExpression END

パスワードをリセットするユーザーログオンワークフロー

ユーザーがパスワードをリセットする必要がある場合のユーザーログオンワークフローを次に示します。

1. ロードバランサー仮想サーバの URLを入力します（例:https://lb1.server.com）。ログオン画面が表示され
ます。

2. [パスワードを忘れた場合]をクリックします。検証画面には、ADユーザーに対して登録された最大 6つの質
問と回答のうち 2つの質問が表示されます。

3. 質問に答えて、[ログオン]をクリックします。登録済みの代替電子メール IDで受信した OTPを入力する必
要がある電子メール OTP検証画面が表示されます。

4. 電子メールOTPを入力します。電子メールOTPの検証に成功すると、パスワードのリセットページが表示さ
れます。

5. 新しいパスワードを入力し、新しいパスワードを確認します。［Submit］をクリックします。パスワードのリ
セットに成功すると、［パスワードリセット成功］画面が表示されます。

これで、リセットパスワードを使用してログオンできます。
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トラブルシューティング

NetScalerには、セルフサービスパスワードリセットを使用する際に直面する可能性のある基本的な問題のいくつか
をトラブルシューティングするオプションがあります。次のセクションは、特定の領域で発生する可能性がある問題
のトラブルシューティングに役立ちます。

NSログ

ログを分析する前に、set syslogparams -loglevel DEBUGコマンドを使用してログレベルをデバッ
グするように設定することをお勧めします。このパラメータを有効にすると、ログがns.logファイルに出力されま
す。

登録

次のメッセージは、ユーザー登録が成功したことを示します。

1 "ns_aaa_insert_hash_keyValue_entry key:kba_registered value:1"
2 Nov 14 23:35:51 <local0.debug> 10.102.229.76 11/14/2018:18:05:51 GMT

0-PPE-1 : default SSLVPN Message 1588 0 : "
ns_aaa_insert_hash_keyValue_entry key:alternate_mail value:
eyJ2ZXJzaW9uIjoiMSIsICJraWQiOiIxbk1oWjN0T2NjLVVvZUx6NDRwZFhxdS01dTA9IiwgImtleSI6IlNiYW9OVlhKNFhUQThKV2dDcmJSV3pxQzRES3QzMWxINUYxQ0tySUpXd0h4SFRIdVlWZjBRRTJtM0ZiYy1RZmlQc0tMeVN2UHpleGlJc2hmVHZBcGVMZjY5dU5iYkYtYXplQzJMTFF1M3JINFVEbzJaSjdhN1pXUFhqbUVrWGdsbjdUYzZ0QWtqWHdQVUI3bE1FYVNpeXhNN1dsRkZXeWtNOVVnOGpPQVdxaz0iLCAiaXYiOiI4RmY3bGRQVzVKLVVEbHV4IiwgImFsZyI6IkFFUzI1Nl9HQ00ifQ
==.oKmvOalaOJ3a9z7BcGCSegNPMw=="

知識ベースの質問と回答の検証

次のメッセージは、ナレッジベースの質問と回答の検証に成功したことを示します。

1 "NFactor: Successfully completed KBA Validation, nextfactor is email"

電子メール IDの検証

次のメッセージは、パスワードのリセットが成功したことを示します。

1 "NFactor: Successfully completed email auth, nextfactor is pwd_reset"

nFactorビジュアライザーを使用した SSPRの設定

nFactorビジュアライザーを使用して SSPR設定を開始する前に、次の LDAPサーバーを追加する必要がありま
す：

1. ユーザ認証に対して認証が有効になっていて、AD属性が指定されている標準 LDAPサーバ。
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2. 認証なしでユーザパラメータを抽出するための LDAPサーバ。

3. 認証なしの SSLでパスワードをリセットするための LDAPサーバ。また、ユーザー詳細の保存に使用する AD
属性は、このサーバーで定義する必要があります。

4. 認証が有効で、AD属性が指定された、ユーザー登録用の LDAPサーバー。

5. 次の図に、フロー全体を示します：

6. 次の CLIコマンドを使用して、証明書をグローバルにバインドします。

1 bind vpn global -userDataEncryptionKey Wildcard

LDAPサーバが追加されたので、ビジュアライザを使用して nFactorの設定を続行します

1. [セキュリティ] > [AAA] > [アプリケーショントラフィック] > [nFactor Visualizer] > [nFactorフロー]
に移動し、[追加]をクリックして、ボックス内の +アイコンをクリックします。

2. フローに名前を付けます。

3. 既定のスキーマとして機能する [スキーマの追加]をクリックします。[ログインスキーマ]ページで [追加]を
クリックします。

4. スキーマに名前を付けたら、スキーマを選択します。右上隅の「選択」( Select )をクリックして、スキーマ
を選択します。
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5.「作成」をクリックして「OK」をクリックします。

デフォルトのスキーマを追加したら、次の 3つのフローを設定する必要があります。

• ユーザー登録:明示的なユーザー登録の場合
• パスワードリセット:パスワードリセット用
• 通常ログイン +登録済みユーザーチェック:ユーザーが登録され、正しいパスワードを入力した場合、そのユ
ーザーはログインしています。ユーザーが登録されていない場合は、登録ページに移動します。

ユーザー登録 スキーマを追加した後、残ったところから続けてみましょう。

1. [ Add Policy]をクリックすると、ユーザーが明示的に登録しようとしているかどうかがチェックされます。

2. [作成]をクリックし、[追加]をクリックします。

3. 緑色の「+」アイコンをクリックして、ユーザー登録フローに次の認証要素を追加します。

4.［作成］をクリックします。

5. [ユーザー登録 1係数のポリシーの追加]をクリックします。
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6. 認証ポリシーを作成します。このポリシーは、登録ページにリダイレクトする前に、ユーザー情報を抽出して
検証します。

7. [作成]をクリックし、[追加]をクリックします。

8. 緑色の「+」アイコンをクリックしてユーザー登録用の別の要素を作成し、「作成」をクリックします。[スキー
マの追加]をクリックします。

9. ユーザー登録用の認証ログインスキーマを作成します。

10. [ポリシーの追加]をクリックし、認証ポリシーを作成します。

11. [作成]をクリックし、[追加]をクリックします。

パスワードリセット

1. 青色の「+」アイコンをクリックして、親 SSPRファクターに別のポリシー (パスワードリセットフロー)を追
加します。

2.「認証ポリシーの選択」ページで、「追加」をクリックして認証ポリシーを作成するか、ドロップダウンリスト
から既存のポリシーを選択します。このポリシーは、ユーザーがログインページで [パスワードを忘れた場合]
をクリックするとトリガーされます。

3.［追加］をクリックします。

4. パスワードリセット認証ポリシーの緑色の「+」アイコンをクリックして、次の要素を追加します。
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5.［作成］をクリックします。

6. [ Add policy ]をクリックして、以前に作成したファクターの認証ポリシーを作成します。この係数は、ユー
ザーを検証するためのものです。

7.［追加］をクリックします。

8. 緑色の「+」アイコンをクリックして、パスワードファクタフローの次のファクタを追加します。これにより、
パスワードをリセットするための回答が検証されます。［作成］をクリックします。

9. [ Add Policy ]をクリックして、ファクタの認証ポリシーを追加します。

10. ドロップダウンリストから同じ認証ポリシーを選択し、[追加]をクリックします。

通常ログイン＋登録ユーザーチェック

1. 青い「+」アイコンをクリックして、親 SSPRファクターに別の認証ポリシー (通常のログインフロー)を追加
します。
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2. [ Add]をクリックして、通常のユーザログイン用の認証ポリシーを作成します。

3. [作成]をクリックし、[追加]をクリックします。

4. 以前に作成したポリシーの緑色の「+」アイコンをクリックして次の要素を追加し、「デシジョンブロックの作
成」オプションを選択し、デシジョンブロックの名前を指定します。

5.［作成］をクリックします。

6. [ Add Policy ]をクリックして、この決定要因の認証ポリシーを作成します。

7. [作成]をクリックして [追加]をクリックします。これは、ユーザーが登録されているかどうかをチェックし
ます。

8. デシジョンブロックタイルの緑色の「+」アイコンをクリックして登録ポリシーに移動し、「既存の要素に接続」
オプションを選択します。

9.「接続先」ドロップダウンリストから登録係数を選択し、「作成」をクリックします。

10. 次に、デシジョンブロックタイルの青い「+」アイコンをクリックして、デシジョンブロックに別のポリシーを
追加します。このポリシーは、登録ユーザーが認証を完了するためのものです。
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11. [ Add Policy ]をクリックして、認証ポリシーを作成します。

12. [作成]をクリックし、[追加]をクリックします。

認証中のポーリング

August 15, 2023

NetScalerリリースビルド 13.0.79.64以降、NetScalerアプライアンスを多要素認証中にポーリングメカニズム
を構成できるようになりました。

NetScalerアプライアンスでポーリングが構成されている場合、エンドポイント（Webブラウザーやアプリなど）
は、設定された間隔で認証中にアプライアンスをポーリング（プローブ）して、送信された認証リクエストのステー
タスを取得できます。

NetScalerアプライアンスでの認証中にエンドポイントが TCP接続を切断した場合に認証を処理するようにポーリ
ングを構成できます。

注意事項

• ポーリング設定は、LDAP、RADIUS、および TACACS認証方式でサポートされています。

• クライアントは、第 2要素以降から認証要求をプローブできます。

ポーリングを設定する理由

認証中にアプリ（ログインアプリと認証アプリなど）を切り替えると、エンドポイントがNetScalerアプライアンス
との接続を失い、認証フローが中断することがあります。ポーリングを設定すると、この認証のブレークを回避でき
ます。

ポーリングメカニズムを理解する

次に、ポーリングが設定されていない認証中のイベントのフローの例を示します。

ポーリングメカニズムにより、NetScalerアプライアンスは、まれにエンドポイントで TCP接続がリセットされた
場合でも、認証プロセスを再開しなくても、エンドポイントでの継続的な認証を再開できます。
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1. エンドポイント (アプリまたはWebブラウザ)は、認証情報を使用して認証します。
2. ユーザー名とパスワードは、既存の第 1要素ディレクトリ (LDAP/Active Directory)に対して検証されます。
3. 正しいクレデンシャルが指定されている場合、認証は次の要素に移行します。
4. この時点で、NetScalerアプライアンスは RADIUSプッシュサーバーに要求を送信します。
5. NetScalerアプライアンスが RADIUSサーバーからの応答を待っている間、エンドポイントは TCP接続を
切断します。

6. NetScalerは RADIUSプッシュサーバーから応答を受け取ります。
7. クライアントの TCP接続が見つからないため、NetScalerアプライアンスはセッションをドロップし、ログ
インは失敗します。

次に、ポーリングが設定された認証時のイベントのフローの例を示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2029



NetScaler 13.1

1. エンドポイント (アプリまたはWebブラウザ)は、認証情報を使用して認証します。
2. ユーザー名とパスワードは、既存の第 1要素ディレクトリ (LDAP/Active Directory)に対して検証されます。
3. 正しいクレデンシャルが指定されている場合、認証は次の要素に移行します。
4. この時点で、NetScalerアプライアンスは RADIUSプッシュサーバーに要求を送信します。
5. NetScalerアプライアンスが RADIUSサーバーからの応答を待っている間、エンドポイントは TCP接続を
切断します。

6. エンドポイントは NetScalerアプライアンスにポーリング（プローブ）を送信して認証ステータスを確認し
ます。

7. NetScalerアプライアンスは RADIUSサーバーからの応答がないため、エンドポイントにポーリングの継続
を要求します。

8. NetScalerアプライアンスは、RADIUSプッシュサーバーから応答を受け取ります。
9. クライアント TCP接続が見つからない場合、ADCはセッション状態を保存します。

10. エンドポイントは再びポーリングして、認証ステータスを確認します。
11. NetScalerアプライアンスがセッションを確立し、ログインが成功します。

CLIを使用したポーリングの設定

次に、CLI設定の例を示します。
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第 1要素を構成する

1 add authentication ldapAction ldap-new -serverIP 10.106.40.65 -
serverPort 636 -ldapBase "dc=aaatm-test,dc=com" -ldapBindDn
administrator@aaatm-test.com -ldapBindDnPassword 2
f63d3659103464a4fad0ade65e2ccfd4e8440e36ddff941d29796af03e01139 -
encrypted -encryptmethod ENCMTHD_3 -ldapLoginName sAMAccountName -
groupAttrName memberof -subAttributeName CN -secType SSL -
alternateEmailAttr userParameters

2
3 add authentication Policy ldap-new -rule true -action ldap-new
4
5 bind authentication vserver avs -policy ldap-new -priority 1 -

nextFactor rad_factor
6 <!--NeedCopy-->

第 2要素を構成する

1 add authentication radiusAction rad1 -serverIP 10.102.229.120 -radKey 1
b1613760143ce2371961e9a9eb5392c86a4954a62397f29a01b5d12b42ce232 -
encrypted -encryptmethod ENCMTHD_3

2
3 add authentication Policy rad -rule true -action rad1
4 <!--NeedCopy-->

Poll.xmlログインスキーマを構成する

1 add authentication loginSchema polling_schema -authenticationSchema
LoginSchema/Poll.xml

2
3 add authentication policylabel rad_factor -loginSchema polling_schema
4
5 bind authentication policylabel rad_factor -policyName rad -priority 1

-gotoPriorityExpression NEXT
6 <!--NeedCopy-->

GUIを使用したポーリングの設定

GUIを使用した多要素認証の設定手順の詳細については、nFactor認証の設定を参照してください。

以下は、セカンドファクター以降のポーリング用に NetScalerを構成するために必要な大まかな手順の例です。

1. LDAPなど、認証の最初の要素を作成します。
2. RADIUSなど、認証の 2番目の要素を作成します。
3. NetScaler (/nsConfig/loginSchema/LoginSchema/)にある Poll.xmlを第 2ファクタのログインスキ
ーマとして追加します。
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セッションとトラフィックの管理

August 15, 2023

セッションの設定

認証、承認、および監査プロファイルを構成したら、セッション設定を構成してユーザーセッションをカスタマイズ
します。セッション設定は次のとおりです。

• セッションタイムアウト。

ユーザーが自動的に切断され、イントラネットにアクセスするために再度認証が必要になるまでの期間を制御
します。

• デフォルトの認証設定。

NetScalerアプライアンスが特定の認証ポリシーのないコンテンツへのアクセスをデフォルトで許可するか
拒否するかを決定します。

• シングルサインオンの設定。

NetScalerアプライアンスが認証後にユーザーをすべてのWebアプリケーションに自動的にログオンさせる
か、ユーザーをWebアプリケーションのログオンページに渡して各アプリケーションの認証を行うかを決定
します。

• クレデンシャルインデックスの設定。

NetScalerアプライアンスがシングルサインオンにプライマリ認証資格情報を使用するかセカンダリ認証情
報を使用するかを決定します。

セッション設定を構成するには、次の 2つの方法のいずれかを使用できます。ユーザーアカウントまたはグループご
とに異なる設定が必要な場合は、カスタムセッション設定を構成するユーザーアカウントまたはグループごとにプロ
ファイルを作成します。また、特定のプロファイルを適用する接続を選択するポリシーを作成し、そのポリシーをユ
ーザーまたはグループにバインドします。また、プロファイルを適用するトラフィックを処理する認証仮想サーバに
ポリシーをバインドすることもできます。

すべてのセッションに同じ設定を適用する場合、または特定のプロファイルとポリシーが設定されていないセッショ
ンのデフォルト設定をカスタマイズする場合は、グローバルセッション設定を構成するだけです。

セッションプロファイル

ユーザーセッションをカスタマイズするには、まずセッションプロファイルを作成します。セッションプロファイル
を使用すると、任意のセッションパラメータのグローバル設定を上書きできます。
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注

「セッションプロファイル」と「セッションアクション」という用語は同じ意味です。

コマンドラインインターフェイスを使用してセッションプロファイルを作成するには

コマンドプロンプトで次のコマンドを入力して、セッションプロファイルを作成し、構成を確認します。

1 add tm sessionAction <name> [-sessTimeout <mins>] [-
defaultAuthorizationAction ( ALLOW | DENY )][-SSO ( ON | OFF )][-
ssoCredential ( PRIMARY | SECONDARY )] [-ssoDomain <string>][-
httpOnlyCookie ( YES | NO )] [-persistentCookie ( ENABLED | DISABLED
)] [-persistentCookieValidity <minutes>]

2
3 show tm sessionAction <name>
4 <!--NeedCopy-->

例

1 > add tm sessionAction session-profile -sessTimeout 30 -
defaultAuthorization ALLOW

2 Done
3 > show tm sessionAction session-profile
4 1) Name: session-profile
5 Authorization action : ALLOW
6 Session timeout: 30 minutes
7 Done
8 <!--NeedCopy-->

コマンドラインインターフェイスを使用してセッションプロファイルを変更するには

コマンドプロンプトで次のコマンドを入力して、セッションプロファイルを変更し、構成を確認します。

1 set tm sessionAction <name> [-sessTimeout <mins>] [-
defaultAuthorizationAction ( ALLOW | DENY )][-SSO ( ON | OFF )][-
ssoCredential ( PRIMARY | SECONDARY )] [-ssoDomain <string>][-
httpOnlyCookie ( YES | NO )] [-persistentCookie ( ENABLED | DISABLED
)] [-persistentCookieValidity <minutes>]

2
3 show tm sessionAction
4 <!--NeedCopy-->

例

1 > set tm sessionAction session-profile -sessTimeout 30 -
defaultAuthorization ALLOW

2 Done
3 > show tm sessionAction session-profile
4 1) Name: session-profile
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5 Authorization action : ALLOW
6 Session timeout: 30 minutes
7 Done
8 <!--NeedCopy-->

コマンドラインインターフェイスを使用してセッションプロファイルを削除するには

コマンドプロンプトで次のコマンドを入力して、セッションプロファイルを削除します。

1 rm tm sessionAction <name>
2 <!--NeedCopy-->

構成ユーティリティを使用してセッションプロファイルを構成するには

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [セッション]に移動します。
2. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [セッション]に移動します。
3. 詳細ペインで、「プロファイル」タブをクリックします。
4.「プロファイル」タブで、次のいずれかを実行します。

• 新しいセッションプロファイルを作成するには、[追加（Add）]をクリックします。
• 既存のセッションプロファイルを変更するには、プロファイルを選択し、[編集]をクリックします。

5. [TMセッションプロファイルの作成]または [TMセッションプロファイルの構成]ダイアログで、パラメータ
の値を入力または選択します。

• name*：actionName（以前に設定されたセッションアクションでは変更できません。）
• セッションタイムアウト：sesTimeout
• Webアプリケーションへのシングルサインオン‑SSO
• デフォルトの認可アクション：defaultAuthorizationAction
• クレデンシャルインデックス：SSOCredential
• シングルサインオンドメイン—SSODomain
• httpOnlyCookie—httpOnlyCookie
• パーシステントクッキーの有効化‑パーシステントクッキー
• パーシステントクッキーの有効性—パーシステントクッキーの有効性

6. [作成]または [OK]をクリックします。作成したセッションプロファイルが [セッションポリシーおよびプロ
ファイル]ペインに表示されます。

セッションポリシー

1つ以上のセッションプロファイルを作成したら、セッションポリシーを作成し、ポリシーをグローバルにバインド
するか、認証仮想サーバにバインドして有効にします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2034



NetScaler 13.1

コマンドラインインターフェイスを使用してセッションポリシーを作成するには

コマンドプロンプトで次のコマンドを入力して、セッションポリシーを作成し、構成を確認します。

1 - add tm sessionPolicy <name> <rule> <action>
2 - show tm sessionPolicy <name>
3 <!--NeedCopy-->

例

1 > add tm sessionPolicy session-pol "URL == /\*.png" session-profile
2 Done
3 > show tm sessionPolicy session-pol
4 1) Name: session-pol Rule: URL == '/\*.png'
5 Action: session-profile
6 Done
7 <!--NeedCopy-->

コマンドラインインターフェイスを使用してセッションポリシーを変更するには

コマンドプロンプトで次のコマンドを入力して、セッションポリシーを変更し、構成を確認します。

1 - set tm sessionPolicy <name> [-rule <expression>] [-action <action>]
2 - show tm sessionPolicy <name>
3 <!--NeedCopy-->

例

1 > set tm sessionPolicy session-pol "URL == /\*.png" session-profile
2 Done
3 > show tm sessionPolicy session-pol
4 1) Name: session-pol Rule: URL == '/\*.png'
5 Action: session-profile
6 Done
7 <!--NeedCopy-->

コマンドラインインターフェイスを使用してセッションポリシーをグローバルにバインドするには

コマンドプロンプトで次のコマンドを入力して、セッションポリシーをグローバルにバインドし、構成を確認しま
す。

1 bind tm global -policyName <policyname> [-priority <priority>]
2 <!--NeedCopy-->

例

1 > bind tm global -policyName session-pol
2 Done
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3
4 > show tm sessionPolicy session-pol
5 1) Name: session-pol Rule: URL == '/*.png'
6 Action: session-profile
7 Policy is bound to following entities
8 1) TM GLOBAL PRIORITY : 0
9 Done

10
11 <!--NeedCopy-->

コマンドラインインターフェイスを使用してセッションポリシーを認証仮想サーバーにバインドするには

コマンドプロンプトで次のコマンドを入力して、セッションポリシーを認証仮想にバインドし、構成を確認します。

1 bind authentication vserver <name> -policy <policyname> [-priority <
priority>]

2 <!--NeedCopy-->

例

1 bind authentication vserver auth-vserver-1 -policyName Session-Pol-1 -
priority 1000

2 Done
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して認証仮想サーバーからセッションポリシーをバインド解除するには

コマンドプロンプトで次のコマンドを入力して、認証仮想サーバーからセッションポリシーをバインド解除し、構成
を確認します。

1 unbind authentication vserver <name> -policy <policyname>
2 <!--NeedCopy-->

例

1 unbind authentication vserver auth-vserver-1 -policyName Session-Pol-1
2 Done
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用してグローバルにバインドされたセッションポリシーをバインド解除するに
は

コマンドプロンプトで次のコマンドを入力して、グローバルにバインドされたセッションポリシーをバインド解除し
ます。
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1 unbind tm global -policyName <policyname>
2 <!--NeedCopy-->

例

1 unbind tm global -policyName Session-Pol-1
2 Done
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用してセッションポリシーを削除するには

まず、グローバルからセッションポリシーをバインド解除し、コマンドプロンプトで次のコマンドを入力して、セッ
ションポリシーを削除し、構成を確認します。

1 rm tm sessionPolicy <name>
2 <!--NeedCopy-->

例

1 rm tm sessionPolicy Session-Pol-1
2 Done
3
4 <!--NeedCopy-->

構成ユーティリティを使用してセッションポリシーを構成およびバインドするには

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [セッション]に移動します。
2. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [セッション]に移動します。
3. 詳細ウィンドウの [ポリシー]タブで、次のいずれかの操作を行います。

• 新しいセッションポリシーを作成するには、[追加]をクリックします。
• 既存のセッションポリシーを変更するには、ポリシーを選択し、[編集]をクリックします。

4. [セッションポリシーの作成]または [セッションポリシーの構成]ダイアログで、パラメータの値を入力また
は選択します。

• name*：policyName（以前に設定されたセッションポリシーでは変更できません。）
• リクエストプロファイル *—ActionName
• 式 *‑規則 (式を入力するには、まず [式]テキスト領域の下にある左端のドロップダウンリストで式のタ
イプを選択し、次に式テキスト領域に式を直接入力するか、[追加]をクリックして [式の追加]ダイアロ
グボックスを開き、ドロップダウンを使用します。その中にリストして式を構成します。)

5. [作成]または [OK]をクリックします。作成したポリシーが、［**セッションポリシーおよびプロファイル **
］ページの詳細ペインに表示されます。
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6. セッションポリシーをグローバルにバインドするには、詳細ペインで、［アクション］ドロップダウンリストか
ら［グローバルバインディング］を選択し、ダイアログに入力します。

• グローバルにバインドするセッションポリシーの名前を選択します。
•［OK］をクリックします。

7. セッションポリシーを認証仮想サーバーにバインドするには、ナビゲーションペインで [仮想サーバー]をク
リックし、そのポリシーをポリシーリストに追加します。

• 詳細ウィンドウで、仮想サーバーを選択し、[編集]をクリックします。
• 詳細領域の右側にある [詳細選択]で、[ポリシー]をクリックします。
• ポリシーを選択するか、プラスアイコンをクリックしてポリシーを追加します。
• 左側の [ Priority ]列で、デフォルトの優先度を変更して、ポリシーが適切な順序で評価されるように
します。

•［OK］をクリックします。
ポリシーが正常に構成されたことを示すメッセージがステータスバーに表示されます。

グローバルセッション設定

セッションプロファイルおよびポリシーの作成に加えて、または作成する代わりに、グローバルセッション設定を構
成できます。これらの設定は、セッション構成をオーバーライドする明示的なポリシーがない場合に、セッション構
成を制御します。

コマンドラインインターフェイスを使用してセッション設定を構成するには

コマンドプロンプトで次のコマンドを入力して、グローバルセッション設定を構成し、構成を確認します。

1 set tm sessionParameter [-sessTimeout <mins>][-
defaultAuthorizationAction ( ALLOW | DENY )][-SSO ( ON | OFF )][-
ssoCredential ( PRIMARY | SECONDARY )][-ssoDomain <string>][-
httpOnlyCookie ( YES | NO )][-persistentCookie ( ENABLED | DISABLED
)] [-persistentCookieValidity <minutes>]

2 <!--NeedCopy-->

例

1 > set tm sessionParameter -sessTimeout 30
2 Done
3 > set tm sessionParameter -defaultAuthorizationAction DENY
4 Done
5 > set tm sessionParameter -SSO ON
6 Done
7 > set tm sessionParameter -ssoCredential PRIMARY
8 Done
9 <!--NeedCopy-->
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構成ユーティリティを使用してセッション設定を構成するには

1. セキュリティ > AAA‑アプリケーショントラフィックに移動します。
2. 詳細ウィンドウの [設定]で、[グローバル設定の変更]をクリックします。
3. [グローバルセッション設定]ダイアログで、パラメータの値を入力または選択します。

• セッションタイムアウト：sesTimeout
• デフォルトの認可アクション：defaultAuthorizationAction
• Webアプリケーションへのシングルサインオン：SSO
• クレデンシャルインデックス：SSOCredential
• シングルサインオンドメイン—SSODomain
• httpOnlyCookie—httpOnlyCookie
• パーシステントクッキーの有効化‑パーシステントクッキー
• パーシステントクッキーの有効性 (分)—パーシステントクッキーの有効性
• ホームページ‑ホームページ

4.［OK］をクリックします。

トラフィック設定

保護されたアプリケーションにフォームベースまたは SAMLシングルサインオン (SSO)を使用する場合は、その機
能を [トラフィック]設定で構成します。SSOを使用すると、ユーザーは 1回ログオンして保護されているすべての
アプリケーションにアクセスできます。各アプリケーションにアクセスするために個別にログオンする必要はありま
せん。

フォームベースの SSOでは、一般的なポップアップウィンドウの代わりに、独自のデザインのWebフォームをサイ
ンオン方法として使用できます。したがって、会社のロゴやその他の情報をログオンフォームに表示することができ
ます。SAML SSOを使用すると、1つの NetScalerアプライアンスまたは仮想アプライアンスインスタンスが、最
初のアプライアンスで認証されたユーザーに代わって別の NetScalerアプライアンスに対して認証されるように構
成できます。

いずれかのタイプの SSOを設定するには、まずフォームまたは SAML SSOプロファイルを作成します。次に、トラ
フィックプロファイルを作成し、作成した SSOプロファイルにリンクします。次に、ポリシーを作成し、トラフィッ
クプロファイルにリンクします。最後に、ポリシーをグローバルにバインドするか、認証仮想サーバにバインドして、
設定を有効にします。

トラフィックプロファイル

少なくとも 1つのフォームまたは SAML SSOプロファイルを作成したら、次にトラフィックプロファイルを作成す
る必要があります。
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注：

この機能では、「プロファイル」と「アクション」という用語は同じことを意味します。

コマンドラインインターフェイスを使用してトラフィックプロファイルを作成するには

コマンドプロンプトで入力します。

1 add tm trafficAction <name> [-appTimeout <mins>][-SSO ( ON | OFF ) [-
formSSOAction <string>]][-persistentCookie ( ENABLED | DISABLED )][-
InitiateLogout ( ON | OFF )]

2 <!--NeedCopy-->

例

1 add tm trafficAction Traffic-Prof-1 – appTimeout 10 -SSO ON -
formSSOAction SSO-Prof-1

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用してセッションプロファイルを変更するには

コマンドプロンプトで入力します。

1 set tm trafficAction <name> [-appTimeout <mins>] [-SSO ( ON | OFF ) [-
formSSOAction <string>]] [-persistentCookie ( ENABLED | DISABLED )]
[-InitiateLogout ( ON | OFF )]

2 <!--NeedCopy-->

例

1 set tm trafficAction Traffic-Prof-1 – appTimeout 10 -SSO ON -
formSSOAction SSO-Prof-1

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用してセッションプロファイルを削除するには

コマンドプロンプトで入力します。

1 rm tm trafficAction <name>
2 <!--NeedCopy-->

例

1 rm tm trafficAction Traffic-Prof-1
2 <!--NeedCopy-->
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構成ユーティリティを使用してトラフィックプロファイルを構成するには

1. セキュリティ > AAA‑アプリケーショントラフィック >トラフィックに移動します。
2. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [トラフィック]に移動します。
3. 詳細ペインで、「プロファイル」タブをクリックします。
4.「プロファイル」タブで、次のいずれかを実行します。

• 新しいトラフィックプロファイルを作成するには、[追加（Add）]をクリックします。
• 既存のトラフィックプロファイルを変更するには、プロファイルを選択し、[編集（Edit）]をクリック
します。

5. [トラフィックプロファイルの作成]または [トラフィックプロファイルの設定]ダイアログボックスで、パラ
メータの値を指定します。

• name*：name（以前に設定されたセッションアクションでは変更できません）。
• appTimeout—apptimeout
• シングルサインオン：SSO
• フォームの SSOアクション—FormsSOAction
• SAML SSOアクション—samlssoAction
• パーシステントクッキーの有効化‑パーシステントクッキー
• ログアウトの開始：InitiateLogout

6. [作成]または [OK]をクリックします。作成したトラフィックプロファイルは、[トラフィックポリシー]、[プ
ロファイル]、および [フォーム SSOプロファイル]ペインまたは [SAML SSOプロファイル]ペインに適切に
表示されます。

AAA.USERおよび AAA.LOGIN式のサポート

AAA.USER式は、既存のHTTP.REQ.USER式を置き換えるために実装されました。AAA.USER式は、SecureWeb
Gateway（SWG）やロールベースアクセス（RBA）メカニズムなど、HTTP以外のトラフィックを処理する場合に
適用できます。AAA.USER式は HTTP.REQ.USER式と同等です。

この式は、さまざまなアクションまたはプロファイル設定で使用できます。

コマンドプロンプトで入力します。

1 add tm trafficAction <name> [SSO (ON|OFF)] [-userExpression <string>]
2
3 add tm trafficAction <name> [SSO (ON|OFF)] [-passwdExpression <string>]
4
5 <!--NeedCopy-->

例

1 add tm trafficAction tm_act -SSO ON -userExpression "AAA.USER.NAME"
2
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3 add tm trafficAction tm_act -SSO ON -userExpression "AAA.USER.PASSWD"
4
5 add tm trafficPolicy tm_pol true tm_act
6
7 bind lb vserver lb1 -policyName tm_pol -priority 2
8 <!--NeedCopy-->

注：

HTTP.REQ.USER 式を使用すると、警告メッセージ”HTTP.REQ.USER は廃止されました。代わりに
AAA.USERを使用する”とコマンドプロンプトに表示されます。

• AAA.LOGIN式。LOGIN式は、ログイン要求とも呼ばれるログイン前を表します。ログインリクエストは、
NetScaler Gateway、SAML IdP、または OAuth認証から行うことができます。NetScalerはポリシー構
成から必要な属性を抽出します。AAA.LOGIN式には属性が含まれ、次の条件に基づいて取得できます。

– AAA.LOGIN.USERNAME.ユーザー名 (見つかった場合)は、現在のログイン要求から取得されます。
非ログイン要求（認証、認可、および監査によって決定される）に適用された同じ式は、空の文字列に
なります。

– AAA.LOGIN.PASSWORD.ユーザパスワード (見つかった場合)は、現在のログイン要求から取得され
ます。パスワードが見つからない場合、この式は空の文字列になります。

– AAA.LOGIN.PASSWORD2. 2番目のパスワード (見つかった場合)は、ログイン要求から取得されま
す。

– AAA.LOGIN.DOMAIN.ドメイン情報は、ログイン要求からフェッチされます。

• AAA.USER.ATTRIBUTE(“#”). この式は、ユーザー属性を格納するために使用されます。ここで #は、整数
(1から 16)または文字列値のいずれかになります。これらのインデックス値は、式 AAA.USER.ATTRIBUTE
(「#」)を使用して使用できます。認証、承認、および監査モジュールはユーザーセッション属性を検索し、
AAA.USER.ATTRIBUTE("#")はその特定の属性についてハッシュテーブルにクエリを実行します。た
とえば、Attributes("samaccountname")が設定されている場合、AAA.USER.ATTRIBUTE
("samaccountname")はハッシュマップを照会し、samaccountnameに対応する値をフェッチし
ます。

トラフィックポリシー

1つ以上のフォーム SSOおよびトラフィックプロファイルを作成したら、トラフィックポリシーを作成し、ポリシー
をグローバルに、またはトラフィック管理仮想サーバにバインドして有効にします。

コマンドラインインターフェイスを使用してトラフィックポリシーを作成するには

コマンドプロンプトで入力します。

1 add tm trafficPolicy <name> <rule> <action>
2 <!--NeedCopy-->
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例

1 add tm trafficPolicy Traffic-Pol-1 "HTTP.REQ.HEADER("Cookie").CONTAINS(
"login=true")" Traffic-Prof-1

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用してトラフィックポリシーを変更するには

コマンドプロンプトで入力します。

1 set tm trafficPolicy <name> <rule> <action>
2 <!--NeedCopy-->

例

1 set tm trafficPolicy Traffic-Pol-1 "HTTP.REQ.HEADER("Cookie").CONTAINS(
"login=true")" Traffic-Prof-1

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用してトラフィックポリシーをグローバルにバインドするには

コマンドプロンプトで入力します。

1 bind tm global -policyName <string> [-priority <priority>]
2 <!--NeedCopy-->

例

1 bind tm global -policyName Traffic-Pol-1
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用してトラフィックポリシーを負荷分散仮想サーバーまたはコンテンツスイッ
チング仮想サーバーにバインドするには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

1 bind lb vserver <name> -policy <policyName> [-priority <priority>]
2
3 bind cs vserver <name> -policy <policyName> [-priority <priority>]
4 <!--NeedCopy-->

例

1 bind authentication vserver auth-vserver-1 -policyName Traffic-Pol-1 -
priority 1000

2 <!--NeedCopy-->
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コマンドラインインターフェイスを使用してグローバルにバインドされたトラフィックポリシーをバインド解除する
には

コマンドプロンプトで入力します。

1 unbind tm global -policyName <policyname>
2 <!--NeedCopy-->

例

1 unbind tm global -policyName Traffic-Pol-1
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して、負荷分散仮想サーバーまたはコンテンツスイッチング仮想サーバーか
らトラフィックポリシーをバインド解除するには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

1 unbind lb vserver <name> -policy <policyname>
2
3 unbind cs vserver <name> -policy <policyname>
4 <!--NeedCopy-->

例

1 unbind authentication vserver auth-vserver-1 -policyName Traffic-Pol-1
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用してトラフィックポリシーを削除するには

まず、グローバルからセッションポリシーをバインド解除し、コマンドプロンプトで次のように入力します。

1 rm tm trafficPolicy <name>
2 <!--NeedCopy-->

例

1 rm tm trafficPolicy Traffic-Pol-1
2 <!--NeedCopy-->

構成ユーティリティを使用してトラフィックポリシーを構成およびバインドするには

1. セキュリティ > AAA‑アプリケーショントラフィック >トラフィックに移動します。
2. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [トラフィック]に移動します。
3. 詳細ウィンドウで、次のいずれかの操作を行います。
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• 新しいセッションポリシーを作成するには、[追加]をクリックします。
• 既存のセッションポリシーを変更するには、ポリシーを選択し、[編集]をクリックします。

4. [トラフィックポリシーの作成]または [トラフィックポリシーの設定]ダイアログで、パラメータの値を指定
します。

• name*：policyName（以前に設定されたセッションポリシーでは変更できません。）
• プロファイル *—アクション名
• 式‑規則 (式を入力するには、まず [式]テキスト領域の下にある左端のドロップダウンリストで式のタイ
プを選択し、次に式テキスト領域に式を直接入力するか、[追加]をクリックして [式の追加]ダイアログ
ボックスを開き、その中のドロップダウンリストを使用して式を構築します。)

5. [作成]または [OK]をクリックします。作成したポリシーが、［**セッションポリシーおよびプロファイル **
］ページの詳細ペインに表示されます。

フォームの SSOプロファイル

フォームベースの SSOを有効にして構成するには、最初に SSOプロファイルを作成します。

注

• フォームが Javascriptを含むようにカスタマイズされている場合、フォームベースのシングルサインオ
ンは機能しません。

• この機能では、「プロファイル」と「アクション」という用語は同じことを意味します。

コマンドラインインターフェイスを使用してフォーム SSOプロファイルを作成するには

コマンドプロンプトで入力します。

1 add tm formSSOAction <name> -actionURL <URL> -userField <string> -
passwdField <string> -ssoSuccessRule <expression> [-nameValuePair <
string>] [-responsesize <positive_integer>][-nvtype ( STATIC |
DYNAMIC )][-submitMethod ( GET | POST )]

2
3 show tm formSSOAction [<name>]
4 <!--NeedCopy-->

例

1 add tm formSSOAction SSO-Prof-1 -actionURL "/logon.php"
2 -userField "loginID" -passwdField "passwd"
3 -nameValuePair "loginID passwd" -responsesize "9096"
4 -ssoSuccessRule "HTTP.RES.HEADER("Set-Cookie").CONTAINS("LogonID")"
5 -nvtype STATIC -submitMethod GET
6 – sessTimeout 10 -defaultAuthorizationAction ALLOW
7 <!--NeedCopy-->
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コマンドラインインターフェイスを使用してフォーム SSOを変更するには

コマンドプロンプトで入力します。

1 set tm formSSOAction <name> -actionURL <URL> -userField <string> -
passwdField <string> -ssoSuccessRule <expression> [-nameValuePair <
string>] [-responsesize <positive_integer>][-nvtype ( STATIC |
DYNAMIC )][-submitMethod ( GET | POST )]

2 <!--NeedCopy-->

例

1 set tm formSSOAction SSO-Prof-1 -actionURL "/logon.php"
2 -userField "loginID" -passwdField "passwd"
3 -ssoSuccessRule "HTTP.RES.HEADER("Set-Cookie").CONTAINS("LogonID")"
4 -nameValuePair "loginID passwd" -responsesize "9096"
5 -nvtype STATIC -submitMethod GET
6 – sessTimeout 10 -defaultAuthorizationAction ALLOW
7 <!--NeedCopy-->

コマンドラインインターフェイスを使用してフォーム SSOプロファイルを削除するには

コマンドプロンプトで入力します。

1 rm tm formSSOAction <name>
2 <!--NeedCopy-->

例

1 rm tm sessionAction SSO-Prof-1
2 <!--NeedCopy-->

構成ユーティリティを使用してフォーム SSOプロファイルを構成するには

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [トラフィック]に移動します。
2. 詳細ウィンドウで、[フォーム SSOプロファイル]タブをクリックします。
3. [フォーム SSOプロファイル]タブで、次のいずれかの操作を行います。

• 新しいフォーム SSOプロファイルを作成するには、[追加]をクリックします。
• 既存のフォーム SSOプロファイルを変更するには、プロファイルを選択し、[編集]をクリックします。

4.「フォーム SSOプロファイルの作成」または「フォーム SSOプロファイルの設定」ダイアログで、パラメー
ターの値を指定します。

• name*：name（以前に設定されたセッションアクションでは変更できません）。
• アクション URL*—actionURL
• ユーザー名フィールド *—userField
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• パスワードフィールド *—passField
• 式 *—ssoSuccessRule
• 名前と値のペア‑ON, OFF
• レスポンスサイズ‑responsesize
• 抽出‑nvType
• 送信メソッド‑submitMethod</span>

5.「作成」または「OK」をクリックし、「閉じる」をクリックします。作成したフォーム SSOプロファイルが、[
トラフィックポリシー]、[プロファイル]、および [フォーム SSOプロファイル]ペインに表示されます。

SAML SSOプロファイル

SAMLベースの SSOを有効にして設定するには、まず SAML SSOプロファイルを作成します。

コマンドラインインターフェイスを使用して SAML SSOプロファイルを作成するには

コマンドプロンプトで入力します。

1 add tm samlSSOProfile <name> -samlSigningCertName <string> -
assertionConsumerServiceURL <URL> -relaystateRule <expression> -
sendPassword (ON | OFF) [-samlIssuerName <string>]

2 <!--NeedCopy-->

例

1 add tm samlSSOProfile saml-SSO-Prof-1 -samlSigningCertName "Example,
Inc." -assertionConsumerServiceURL "https://service.example.com" -
relaystateRule "true" -sendPassword "ON" -samlIssuerName "Example,
Inc."

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して SAML SSOを変更するには

コマンドプロンプトで入力します。

1 set tm samlSSOProfile <name> -samlSigningCertName <string> -
assertionConsumerServiceURL <URL> -relaystateRule <expression> -
sendPassword (ON | OFF) [-samlIssuerName <string>]

2 <!--NeedCopy-->

例

1 set tm samlSSOProfile saml-SSO-Prof-1 -samlSigningCertName "Example,
Inc." -assertionConsumerServiceURL "https://service.example.com" -
relaystateRule "true" -sendPassword "ON" -samlIssuerName "Example,
Inc."
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2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して SAML SSOプロファイルを削除するには

コマンドプロンプトで入力します。

1 rm tm samlSSOProfile <name>
2 <!--NeedCopy-->

例

1 rm tm sessionAction saml-SSO-Prof-1
2 <!--NeedCopy-->

構成ユーティリティを使用して SAML SSOプロファイルを構成するには

1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [トラフィック]に移動します。
2. 詳細ペインで、[ SAML SSOプロファイル]タブをクリックします。
3. [ SAML SSOプロファイル]タブで、次のいずれかの操作を行います。

• 新しい SAML SSOプロファイルを作成するには、[追加]をクリックします。
• 既存の SAML SSOプロファイルを変更するには、プロファイルを選択し、[OpenEdit]をクリックし
ます。

4. [ SAML SSOプロファイルの作成]または [ SAML SSOプロファイルの構成]ダイアログボックスで、次のパ
ラメータを設定します。

• 名前 *
• 署名証明書名 *
• ACS URL*
• リレーステートルール *
• パスワードを送信
• 発行者名

5. [作成]または [OK]をクリックし、[閉じる]をクリックします。作成した SAML SSOプロファイルが [トラ
フィックポリシー、プロファイル、および SAML SSOプロファイル]ペインに表示されます。

OWA 2010のセッションタイムアウト

OWA 2010の接続を、非アクティブ状態の一定期間後に強制的にタイムアウトできるようになりました。OWAは、
タイムアウトを防ぐために、繰り返しキープアライブ要求をサーバーに送信します。接続を開いたままにしておくと、
シングルサインオンを妨げることがあります。
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コマンドラインインターフェイスを使用してOWA 2010を指定期間後に強制的にタイムアウトするには

コマンドプロンプトで、次のコマンドを入力します。

1 add tm trafficAction <actname> [-forcedTimeout <forcedTimeout> -
forcedTimeoutVal <mins>]

2 <!--NeedCopy-->

<actname>の場合は、トラフィックポリシーの名前に置き換えます。<mins>の場合は、強制タイムアウトを開始
するまでの分数に置き換えます。<forcedTimeout>の場合は、次の値のいずれかを代入します。

‑START：タイマーがまだ開始されていない場合、強制タイムアウトのタイマーを開始します。実行中のタイマーが
存在する場合、効果はありません。
‑STOP—実行中のタイマーを停止します。実行中のタイマーが見つからない場合、は効果がありません。
‑RESET—実行中のタイマーを再起動します。実行中のタイマーが見つからない場合、STARTオプションが使用され
ているかのようにタイマーを開始します。

1 add tm trafficPolicy <polname> <rule> <actname>
2 <!--NeedCopy-->

<polname>の場合は、トラフィックポリシーの名前に置き換えます。<rule>の場合は、NetScaler ADC詳細ポリ
シーのルールを置き換えます。

1 bind lb vserver <vservername> – policyName <name> -priority <number>
2 <!--NeedCopy-->

<vservername>の場合は、認証、認可、および監査トラフィック管理仮想サーバの名前を置き換えます。<priority>
の場合は、ポリシーの優先度を指定する整数に置き換えます。

例

1 add tm trafficAction act-owa2010timeout -forcedTimeout RESET -
forcedTimeoutVal 10

2 add tm trafficPolicy pol-owa2010timeout true act-owa2010timeout
3 bind lb vserver vs-owa2010 -policyName pol-owa2010timeout -priority 10
4 <!--NeedCopy-->

NetScaler Gatewayのレート制限

April 15, 2024

NetScaler Gatewayのレート制限機能を使用すると、NetScaler Gatewayアプライアンス上の特定のネットワー
クエンティティまたは仮想エンティティの最大負荷を定義できます。NetScaler Gatewayアプライアンスは認証さ
れていないトラフィックをすべて消費するため、アプライアンスは頻繁にプロセス要求にさらされます。レート制限
機能を使用すると、エンティティに関連するトラフィックのレートを監視し、トラフィックに基づいてリアルタイム
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で予防措置を講じるように NetScaler Gatewayアプライアンスを構成できます。NetScalerアプライアンスでの
レート制限の仕組みについて詳しくは、「レート制限」を参照してください。

NetScaler には、予期しないレートが発生してもバックエンドサーバーを保護するレート制限機能があります。
NetScaler の機能は、NetScaler Gateway が処理する認証されていないトラフィックを処理しなかったため、
NetScaler Gatewayには独自のレート制限機能が必要でした。これは、NetScaler Gatewayアプライアンスがさ
らされているさまざまなソースからの予期しないリクエスト率を確認するために必要です。たとえば、認証されてい
ない/ログイン/制御要求や、エンドユーザーまたはデバイスの検証のために公開される特定の API。

レート制限の一般的なユースケース

• URLからの 1秒あたりのリクエスト数を制限します。

• リクエストがレート制限を超えた場合、特定のホストからのリクエストで受信した Cookieに基づいて接続を
ドロップします。

• 同じホスト（特定のサブネットマスク）から到着し、同じ宛先 IPアドレスを持つ HTTP要求の数を制限しま
す。

NetScaler Gatewayのレート制限の設定

前提条件

設定済みの認証仮想サーバー。

注意事項

• 設定手順では、サンプルの制限 IDが設定されます。ストリームセレクタ、モードなどのサポートされている
すべてのパラメータで同じように設定することができます。レート制限機能の完全な説明については、レート
制限を参照してください。

• このポリシーは、次のように VPN仮想サーバーにバインドすることもできます。次のコマンドを使用してポ
リシーをバインドするには、設定された VPN仮想サーバーが必要です。

1 bind vpn vserver -policy denylogin – pri 1 – type aaa_request
2 <!--NeedCopy-->

• AAA_REQUESTは、レスポンダーポリシー用に新しく導入されたバインドポイントです。このバインドポイ
ントで構成されたポリシーは、指定された仮想サーバーのすべての着信要求に適用されます。ポリシーは、他
の処理の前に最初に非認証/制御トラフィックに対して処理されます。

• ポリシーを NetScaler Gateway 仮想サーバーにバインドすると、認証されていないリクエストを含め、
NetScaler Gatewayが消費するすべてのトラフィックの AAA_REQUESTバインドポイントでのレート制
限が可能になります。
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• ポリシーを認証仮想サーバレートにバインドすると、認証仮想サーバにヒットする非認証/制御要求が制限さ
れます。

コマンドラインインターフェイスを使用してレート制限を構成するには、コマンドプロンプトで次のコマンドを入力
します。

1 add limitIdentifier <limitIdentifier name> -threshold <positive_integer
> -timeslice <positive_integer> -mode <mode type>

2 <!--NeedCopy-->

例：

1 add limitIdentifier limit_one_login -threshold 10 -timeslice 4294967290
-mode REQUEST_RATE

2 <!--NeedCopy-->

1 add responderaction denylogin respondwith ‘ “ HTTP/1.1 200 OK\r\n\r\n”
+ “ Request is denied due to unusual rate ” ’

2 <!--NeedCopy-->

1 add responder policy denylogin 'sys.check_limit("limit_one_login")'
denylogin

2 <!--NeedCopy-->

1 bind authentication vserver <vserver name> -policy denylogin – pri 1 –
type aaa_request

2 <!--NeedCopy-->

例：

1 bind authentication vserver authvserver -policy denylogin – pri 1 –
type aaa_request

2 <!--NeedCopy-->

パラメータの説明

• limitIdentifier：レート制限識別子の名前。ASCII文字またはアンダースコア (_)文字で始まり、ASCII英
数字またはアンダースコア文字のみで構成する必要があります。予約語は使用できません。これは必須の議論
です。最大長：31

• threshold‑要求 (モードが REQUEST_RATEとして設定されている)がタイムスライスごとに追跡される場
合に、指定されたタイムスライスで許可される要求の最大数。接続 (モードが CONNECTIONとして設定され
ている)が追跡される場合、通過する接続の合計数になります。デフォルト値:1最小値:1最大値:4294967295

• timeSlice‑ 10の倍数で指定された時間間隔（ミリ秒単位）。この間は、要求がしきい値を超えるかどうかを
チェックするために追跡されます。引数は、モードが REQUEST_RATEに設定されている場合にのみ必要で
す。デフォルト値:1000最小値:10最大値:4294967295
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• mode‑追跡するトラフィックのタイプを定義します。

– REQUEST_RATE‑リクエスト/タイムスライスを追跡します。
– CONNECTION‑アクティブなトランザクションを追跡します。

NetScaler GUIを使用してレート制限を設定するには：

1.「AppExpert」>「レート制限」>「制限識別子」の順に選択し、「追加」をクリックして、CLIセクションで指
定されている関連の詳細を指定します。

2. [AppExpert] > [レスポンダー] > [ポリシー]に移動します。[レスポンダーポリシー]ページで、[追加]をク
リックします。

3. [レスポンダーポリシーの作成]ページで、制限識別子を持つレスポンダーアクションを含むレスポンダーポリ
シーを作成します。

4. レスポンダーアクションを作成するには、アクションの横にある [追加]をクリックします。
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5. [レスポンダーアクションの作成]ページで、レスポンダーアクションの名前を入力します。

6. ドロップダウンメニューからタイプとして [返信する]を選択します。

7. エクスプレッションエディターで、レスポンスメッセージを設定します。例："HTTP/1.1 200 OK\r\
n\r\n"+ "Request is denied due to unusual rate"。

8.［Create］をクリックします。

9. レスポンダーポリシーを作成するには、[レスポンダーポリシーの作成]ページで、レスポンダーポリシーの名
前を入力します。

10. 式エディターで、レスポンダーポリシーの条件を設定します。例：'sys.check_limit("
limit_one_login")'。

11.［Create］をクリックします。

12. レスポンダーポリシーを認証仮想サーバーにバインドします。

• [セキュリティ] > [AAAアプリケーショントラフィック] > [仮想サーバー]に移動します。
• 仮想サーバを選択します。
• ポリシーを追加します。
• サーバーにバインドするレスポンダーポリシーを選択し、優先度を設定します。
• タイプとして AAA‑REQUESTを選択し、[続行]をクリックします。

注：

VPN仮想サーバーの AAA_REQUESTバインドポイントでレート制限を有効にすることもできます。

NetScaler Gatewayにレート制限を適用する一般的なユースケースの構成

次に、一般的なユースケースを設定するコマンドの例を示します。

• URLからの 1秒あたりのリクエスト数を制限します。

1 add stream selector ipStreamSelector http.req.url “ client.ip.src
”

2
3 add ns limitIdentifier ipLimitIdentifier – threshold 4 –

timeslice 1000 – mode request_rate – limitType smooth –
selectorName ip StreamSelector

4
5 add responder policy ipLimitResponderPolicy “ http.req.url.

contains(\” myasp.asp\” ) && sys.check_limit(\”
ipLimitIdentifier\” )” myWebSiteRedirectAction

6
7 bind authentication virtual server authvserver -policy denylogin

– pri 1 – type aaa_request
8 <!--NeedCopy-->
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• リクエストがレート制限を超えた場合、www.yourcompany.comからのリクエストで受信した Cookie
に基づいて接続をドロップします。

1 add stream selector cacheStreamSelector “ http.req.cookie.value(\
” mycookie\” )” “ client.ip.src.subnet(24)”

2
3 add ns limitIdentifier myLimitIdentifier – Threshold 2 –

timeSlice 3000 – selectorName reqCookieStreamSelector
4
5 add responder action sendRedirectURL redirect `"http://www.

mycompany.com"` + http.req.url'
6
7 add responder policy rateLimitCookiePolicy
8
9 “ http.req.url.contains(\www.yourcompany.com) && sys.check_limit

(\” myLimitIdentifier\” )” sendRedirectUrl
10
11 <!--NeedCopy-->

• 同じホスト（サブネットマスクが 32）から着信し、同じ宛先 IPアドレスを持つHTTP要求の数を制限します。

1 add stream selector ipv6_sel “ CLIENT.IPv6.src.subnet(32)” CLIENT
.IPv6.dst

2
3 add ns limitIdentifier ipv6_id – imeSlice 20000 – selectorName

ipv6_sel
4
5 add lb vserver ipv6_vip HTTP 3ffe:: 209 80 – persistenceType NONE

– cltTime
6
7 add responder action redirect_page redirect “ \” `http://

redirectpage.com/\” "`
8
9 add responder policy ipv6_resp_pol “ SYS.CHECK_LIMIT(\” ipv6_id\

” )” redirect_page
10
11 bind responder global ipv6_resp_pol 5 END – type DEFAULT
12 <!--NeedCopy-->

認証、承認、監査エンドポイントのバインドレスポンダーポリシー

パケットエンジンが要求を処理できるようにするには、AAA_REQUESTバインドポイントを使用してレスポンダー
ポリシーを認証仮想サーバーまたは VPN仮想サーバーにバインドします。

• VPN仮想サーバーの例: bind vpn vserver vpnVs -policy resp_pol -priority
6 -type AAA_REQUEST

• 認証仮想サーバーの例: bind authentication vserver av_vs -policy resp_pol
-priority 6 -type AAA_REQUEST
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Apache HTTPサーバーが要求を処理できるようにするには、バインドポイントREQUESTを使用してレスポンダ
ーポリシーを認証仮想サーバーまたは VPN仮想サーバーにバインドします。

例：

• VPN仮想サーバーの例: bind vpn vserver vpnVs -policy resp_pol -priority
6 -type REQUEST

• 認証仮想サーバーの例: bind authentication vserver av_vs -policy resp_pol
-priority 6 -type REQUEST

レスポンダーポリシーのバインドについて詳しくは、「レスポンダーポリシーのバインド」を参照してください。

アプリケーションリソースへのユーザーアクセスの承認

August 15, 2023

認証されたユーザーがアプリケーション内でアクセスできるリソースを制御できます。

そのためには、権限付与ポリシーを各ユーザーに関連付けます。この方法は、個別に、またはポリシーをユーザーの
グループに関連付ける方法です。承認ポリシーでは以下を指定する必要があります。

• ルール。アクセスを許可する必要があるリソース。これは、基本式または高度な式を使用して指定できます。
• アクション。リソースへのアクセスを許可する必要があるか、拒否する必要があるか。

デフォルトでは、アプリケーション内のすべてのリソースへのアクセスはすべてのユーザーに拒否されます。ただし、
このデフォルトの承認アクションを（セッションプロファイルでセッションパラメータを設定するか、グローバルセ
ッションパラメータを設定して）すべてのユーザーへのアクセスを許可するように変更できます。

警告

セキュリティを最適化するために、Citrixではデフォルトの承認アクションを「拒否」から「許可」に変更しな
いことをお勧めします。代わりに、特定のリソースへのアクセスを必要とするユーザー向けに特定の承認ポリ
シーを作成することをお勧めします。

CLIを使用して承認を設定するには

1. 承認ポリシーを設定します。

ns‑cli‑prompt> add authorization policy <name> <rule> <action>

2. ポリシーを適切なユーザーまたはグループに関連付けます。

• ポリシーを特定のユーザーにバインドします。

ns‑cli‑prompt> bind aaa user <username> ‑policy <policyname>
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• ポリシーを特定のグループにバインドします。

ns‑cli‑prompt> bind aaa group <groupName> ‑policy <policyname>

GUI ([設定]タブ)を使用して認証を設定するには

1. 承認ポリシーを作成します。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [許可]に移動し、[追加]をクリック
し、必要に応じてポリシーを定義します。

2. ポリシーを適切なユーザーまたはグループに関連付けます。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [ **ユーザまたはグループ **]に移動し、関連す
るユーザまたはグループを編集して認可ポリシーに関連付けます。

認証構成の例

ここでは、一部のアプリケーションリソースへのユーザーアクセスを許可する設定例をいくつか示します。これらは
CLIコマンドであることに注意してください。GUIを使用して同様の設定を行うことができますが、式を引用符 (“)
で囲んではいけません。

• “‘
add authorization policy authzpol1“HTTP.REQ.URL.SUFFIX.EQ(“gif”)”ALLOW
“‘

•
1 bind aaa user user1 -policy authzpol1

• “‘
add authorization policy authzpol2“HTTP.REQ.URL.SUFFIX.EQ(“png”)”DENY
“‘

•
1 bind aaa group group1 -policy authzpol2
2 <!--NeedCopy-->

認証済みセッションの監査

August 15, 2023

認証されたセッションでトリガーされたすべてのイベントのログを保持するように NetScalerアプライアンスを構
成できます。この情報を使用して、状態とステータス情報を監査し、ユーザーの履歴を時系列で表示できます。

そのためには、以下を指定する監査ポリシーを定義します。
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• ログタイプ。ログはリモート（syslog）またはNetScalerアプライアンス（nslog）にローカルに保存できま
す。

• ルール。ログが保存される条件。
• アクション。ログサーバーの詳細、およびログエントリを作成するためのその他の詳細。

この監査ポリシーは、ユーザーレベル、グループレベル、認証、承認、監査仮想サーバー、グローバルシステムレベル
など、さまざまなレベルで構成できます。ユーザーレベルで設定されたポリシーが最も優先されます。

注

このトピックでは、syslogを使用する手順を詳しく説明します。nslogを使用するには、必要な変更を行いま
す。

CLIを使用して Syslog監査を設定するには

1. 関連するログ設定を使用して監査サーバーを構成します。

ns‑cli‑prompt> add audit syslogAction <name> <serverIP>⋯

2. 監査サーバーを関連付けて監査ポリシーを設定します。

ns‑cli‑prompt> add audit syslogPolicy <name> <rule> <action>

3. 監査ポリシーを次のエンティティのいずれかに関連付けます。

• ポリシーを特定のユーザーにバインドします。

ns‑cli‑prompt> bind aaa user <userName>‑policy <policyname>⋯

• ポリシーを特定のグループにバインドします。

ns‑cli‑prompt> bind aaa group <groupName>‑policy <policyname>⋯

• ポリシーを認証、承認、および監査仮想サーバーにバインドします。

ns‑cli‑prompt> bind authentication vserver <name> ‑policy <policyname>⋯

• ポリシーを NetScalerアプライアンスにグローバルにバインドします。

ns‑cli‑prompt> bind tm global ‑policyName <policyname>⋯

GUI (設定タブ)を使用して Syslog監査を設定するには

1. 監査サーバーとポリシーを設定します。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [監査] > [Syslog]に移動し、関連
するタブでサーバとポリシーを設定します。

2. ポリシーを次のいずれかに関連付けます。
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• ポリシーを特定のユーザーにバインドします。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [ユーザ]に移動し、承認ポリシーを該当す
るユーザに関連付けます。

• ポリシーを特定のグループにバインドします。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [グループ]に移動し、承認ポリシーを関連
するグループに関連付けます。

• ポリシーを認証、承認、および監査仮想サーバーにバインドします。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動し、承認ポリシーを関
連する仮想サーバに関連付けます。

• ポリシーを NetScalerアプライアンスにグローバルにバインドします。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [監査] > [Syslog ]または [
Nslog]に移動し、承認ポリシーを選択し、[アクション] > [グローバルバインディング]をクリックし
てポリシーをグローバルにバインドします。

Active DirectoryフェデレーションサービスプロキシとしてのNetScaler

August 15, 2023

Active Directoryフェデレーションサービス (ADFS)は、Active Directory認証を受けたクライアントがエンター
プライズデータセンター外のリソースにシングルサインオン (SSO)できるようにする Microsoftのサービスです。
ADFSサーバーファームにより、内部ユーザーは外部のクラウドホストサービスにアクセスできます。しかし、外部
ユーザーが参加した瞬間に、外部ユーザーにリモート接続し、フェデレーション IDを介してクラウドベースのサービ
スにアクセスする方法を提供する必要があります。ほとんどの企業は、ADFSサーバを DMZに公開したままにする
ことを望んでいません。そのため、ADFSプロキシは、リモートユーザー接続とアプリケーションアクセスにおいて
重要な役割を果たします。

10年以上にわたり、NetScalerアプライアンスはリモートユーザー接続とアプリケーションアクセスにおいて同様
の役割を果たしてきました。NetScalerアプライアンスは、次のサービスを可能にする新しい ADFS実装をサポート
するための ADFSプロキシとして使用するソリューションとして推奨されています。

• 安全な接続。
• フェデレーション IDの認証と処理。

SAML IdPとしての NetScalerについて詳しくは、「SAML IdPとしての NetScaler」を参照してください。

ADFSプロキシの利点

• DMZの設置面積を縮小し、ほとんどの企業のニーズに応えます。
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• エンドユーザーに SSOエクスペリエンスを提供します。
• 豊富な事前認証方法をサポートし、多要素認証を可能にします。
• アクティブクライアントとパッシブクライアントの両方をサポートします。

NetScalerを ADFSプロキシとして使用するための前提条件

NetScalerアプライアンスを ADFSプロキシとして構成する前に、次の前提条件が満たされていることを確認して
ください。

• 12.1ビルド以降の NetScalerアプライアンス。
• ドメイン ADFSサーバー。
• ドメイン SSL証明書。
• コンテンツスイッチング仮想サーバーの仮想 IP。
• NetScalerアプライアンスの負荷分散、SSLオフロード、コンテンツスイッチング、書き換え、認証、承認、
監査のトラフィック管理機能を有効にします。

NetScalerアプライアンスを ADFSプロキシとして構成する

このユースケースを実現するには、NetScalerを DMZゾーンの ADFSプロキシとして構成します。ADFSサーバー
は、バックエンドの ADドメインコントローラーとともに構成されます。

1. Microsoft Office 365 にアクセスするクライアントリクエストは、ADFS プロキシとして展開された
NetScalerにリダイレクトされます。

2. ユーザーの資格情報は ADFSサーバーに渡されます。

3. ADFSサーバーは、ドメインのオンプレミス ADで認証情報を認証します。
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4. ADFS サーバーは、AD による認証情報の検証が成功すると、セッションを確立するために Microsoft
Office365に渡されるトークンを生成します。

ADFSプロキシとして構成する前に NetScalerアプライアンスを構成する場合の基本的な手順は次のとおりです。

NetScalerのコマンドプロンプトで、次のコマンドを入力します。

1. バックエンドの SSLプロファイルを作成し、SSLプロファイルで SNIを有効にします。SSLv3/TLS1を無効
にします。

add ssl profile <new SSL profile> -sslprofileType backEnd -
sniEnable ENABLED -ssl3 DISABLED -tls1 DISABLED -commonName <
FQDN of ADFS>

2. サービスの SSLv3/TLS1を無効にします。

set ssl service <adfs service name> -sslProfile <SSL profile
created in the above step>

3. バックエンドサーバーハンドシェイクの SNI拡張を有効にします。

• set vpn parameter –backendServerSni ENABLED
• set ssl parameter -denySSLReneg NONSECURE

CLIを使用してNetScalerアプライアンスを ADFSプロキシとして構成する

以下のセクションは、構成手順を完了するための要件に基づいて分類されています。

ADFSサービスを設定するには

1. NetScaler for ADFSサーバーで ADFSサービスを構成します。

add service <Domain_ADFS_Service> <ADFS Server IP> SSL 443 -gslb
NONE -maxClient 0 -maxReq 0 -cip DISABLED -usip NO -useproxyport
YES -sp OFF -cltTimeout 180 -svrTimeout 360 -CKA NO -TCPB NO -CMP
NO

例

add service CTXTEST_ADFS_Service 1.1.1.1 SSL 443 ‑gslb NONE ‑maxClient 0 ‑maxReq 0 ‑cip
DISABLED ‑usip NO ‑useproxyport YES ‑sp OFF ‑cltTimeout 180 ‑svrTimeout 360 ‑CKA NO ‑TCPB
NO ‑CMP NO

2. コンテンツスイッチ仮想サーバーの FQDNを構成し、SNIを有効にします。

set ssl service <Domain_ADFS_Service> -SNIEnable ENABLED -commonName
<sts.domain.com>
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例

set ssl service CTXTEST_ADFS_Service ‑SNIEnable ENABLED ‑commonName sts.ctxtest.com

ADFS負荷分散仮想サーバーを構成するには

重要

トラフィックをセキュリティで保護するには、ドメイン SSL証明書 (SSL_CERT)が必要です。

1. ADFS負荷分散仮想サーバーを設定します。

add lb vserver <Domain_ADFS_LBVS> SSL <IP_address> -persistenceType
NONE -cltTimeout 180

例

add lb vserver CTXTEST_ADFS_LBVS SSL 192.168.1.0 -persistenceType
NONE -cltTimeout 180

2. ADFS負荷分散仮想サーバーを ADFSサービスにバインドします。

bind lb vserver <Domain_ADFS_LBVS> <Domain_ADFS_Service>

例

bind lb vserver CTXTEST_ADFS_LBVS CTXTEST_ADFS_Service

3. SSL仮想サーバーの証明書とキーのペアをバインドします。

bind ssl vserver <Domain_ADFS_LBVS> -certkeyName <SSL_CERT>

例

bind ssl vserver CTXTEST_ADFS_LBVS -certkeyName ctxtest_newcert_2019

ドメイン用のコンテンツスイッチ仮想サーバーを構成するには

注:

コンテンツスイッチング仮想サーバーには、パブリック IPに NATされた空いている仮想 IP (2.2.2.2など)が
1つ必要です。外部トラフィックと内部トラフィックの両方からアクセス可能でなければなりません。

1. 無料の VIPでコンテンツスイッチング仮想サーバーを作成します。

add cs vserver <Domain_CSVS> SSL <FREE VIP> 443 -cltTimeout 180 -
persistenceType NONE

例

add cs vserver CTXTEST_CSVS SSL 2.2.2.2 443 -cltTimeout 180 -
persistenceType NONE
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2. コンテンツスイッチ仮想サーバーを負荷分散仮想サーバーにバインドします。

bind cs vserver <Domain_CSVS> -lbvserver <Domain_ADFS_LBVS>

例

• bind cs vserver CTXTEST_CSVS -lbvserver CTXTEST_ADFS_LBVS
• set ssl vserver CTXTEST_CSVS -sessReuse DISABLED

3. SSL仮想サーバーの証明書とキーのペアをバインドします。

bind ssl vserver <Domain_CSVS> -certkeyName <SSL_CERT>

例

bind ssl vserver CTXTEST_CSVS -certkeyName ctxtest_newcert_2019

サポートされているプロトコル

Microsoftが提供するプロトコルは、NetScalerアプライアンスとの統合において重要な役割を果たします。ADFS
プロキシとしての NetScalerは、次のプロトコルをサポートしています。

• WSフェデレーション。詳細については、「Webサービスフェデレーションプロトコル」を参照してください。
• ADFSPIP。詳細については、「Active Directoryフェデレーションサービスプロキシ統合プロトコルコンプ
ライアンス」を参照してください。

注

NetScalerアプライアンスは、ADFSプロキシとして展開した場合、デバイス証明書認証をサポートしません。

Webサービスフェデレーションプロトコル

August 15, 2023

Webサービスフェデレーション (WS‑Federation)は、2つのドメイン間に信頼関係がある場合に、ある信頼ドメイ
ンのセキュリティトークンサービス (STS)が別の信頼ドメインの STSに認証情報を提供できるようにするアイデン
ティティプロトコルです。

WS‑フェデレーションの利点

WSフェデレーションはアクティブクライアントとパッシブクライアントの両方をサポートしますが、SAML IdPは
パッシブクライアントのみをサポートします
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• アクティブクライアントは、Outlookなどの Microsoftネイティブクライアントと Officeクライアント
(Word、PowerPoint、Excel、および OneNote)です。

• パッシブクライアントは、Google Chrome、Mozilla Firefox、Internet Explorerなどのブラウザベース
のクライアントです。

NetScalerをWSフェデレーションとして使用するための前提条件

NetScalerアプライアンスを ADFSプロキシとして構成する前に、以下を確認してください。

• Active Directory
• ドメイン SSL証明書。
• ADFSサーバー上の NetScaler SSL証明書と ADFSトークン署名証明書は同じである必要があります。

重要

SAML IdPはWSフェデレーションプロトコルを処理できるようになりました。したがって、WS‑Federation
IdPを設定するには、実際に SAML IdPを設定する必要があります。WS‑Federationについて明示的に言及
しているユーザーインターフェイスは表示されません。

ADFSプロキシおよびWS‑フェデレーション IdPとして構成されている場合にNetScalerがサポートす
る機能

次の表は、ADFSプロキシおよびWS‑Federation IdPとして構成された場合に NetScalerアプライアンスがサポ
ートする機能を示しています。

Features

NetScalerアプライアン
スを ADFSプロキシとし
て構成する

WS‑フェデレーション IdP
としての NetScaler

ADFSPIPとしての
NetScaler ADC

負荷分散 はい はい はい

SSL終了 はい はい はい

レート制限 はい はい はい

統合 (DMZサーバの設置
面積を削減し、パブリック
IPを節約)

はい はい はい

Webアプリケーションフ
ァイアウォール（WAF）

はい はい はい

NetScalerアプライアン
スへの認証オフロード

はい はい (アクティブクライア
ントとパッシブクライアン
ト)

はい
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Features

NetScalerアプライアン
スを ADFSプロキシとし
て構成する

WS‑フェデレーション IdP
としての NetScaler

ADFSPIPとしての
NetScaler ADC

シングルサインオン
（SSO）

はい はい (アクティブクライア
ントとパッシブクライアン
ト)

はい

多要素（nFactor）認証 いいえ はい (アクティブクライア
ントとパッシブクライアン
ト)

はい

Azure多要素認証 いいえ はい (アクティブクライア
ントとパッシブクライアン
ト)

はい

ADFSサーバーファームは
避けられる

いいえ はい はい

NetScalerアプライアンスをWS‑フェデレーション IdPとして構成する

NetScalerを DMZゾーンのWSフェデレーション IdP（SAML IdP）として構成します。ADFSサーバーは、バッ
クエンドの ADドメインコントローラーとともに構成されます。

1. Microsoft Office365へのクライアントリクエストは、NetScalerアプライアンスにリダイレクトされます。
2. ユーザーは、多要素認証の資格情報を入力します。
3. NetScalerは ADを使用して資格情報を検証し、NetScalerアプライアンス上でネイティブにトークンを生
成します。資格情報は、アクセスのために Office365に渡されます。
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注

F5 Networksのロードバランサーと比較すると、WS‑Federation IdPサポートは NetScalerアプライアン
スを介してネイティブに行われます。

CLIを使用してNetScalerアプライアンスをWS‑フェデレーション IdP（SAML IdP）として構成する

以下のセクションは、構成手順を完了するための要件に基づいて分類されています。

LDAP認証を設定してポリシーを追加するには

重要

ドメインユーザーが会社のメールアドレスを使用して NetScalerアプライアンスにログオンするには、以下を
構成する必要があります。

• NetScalerアプライアンスで LDAP認証サーバーとポリシーを構成します。
• 認証、承認、および監査用の仮想 IPアドレスにバインドします (既存の LDAP設定の使用もサポートされてい
ます)。

1 add authentication ldapAction <Domain_LDAP_Action> -serverIP <Active
Directory IP> -serverPort 636 -ldapBase "cn=Users,dc=domain,dc=com"
-ldapBindDn "cn=administrator,cn=Users,dc=domain,dc=com" -
ldapBindDnPassword <administrator password> -encrypted -
encryptmethod ENCMTHD_3 -ldapLoginName sAMAccountName -groupAttrName
memberOf -subAttributeName cn -secType SSL -ssoNameAttribute
UserPrincipalName -followReferrals ON -Attribute1 mail -Attribute2
objectGUID

2
3 add authentication Policy <Domain_LDAP_Policy> -rule true -action <

Domain_LDAP_Action>
4 <!--NeedCopy-->

例

1 add authentication ldapAction CTXTEST_LDAP_Action -serverIP 3.3.3.3 -
serverPort 636 -ldapBase "cn=Users,dc=ctxtest,dc=com" -ldapBindDn "
cn=administrator,cn=Users,dc=ctxtest,dc=com" -ldapBindDnPassword
xxxxxxxxxxx -encrypted -encryptmethod ENCMTHD_3 -ldapLoginName
sAMAccountName -groupAttrName memberOf -subAttributeName cn -secType
SSL -ssoNameAttribute UserPrincipalName -followReferrals ON -
Attribute1 mail -Attribute2 objectGUID

2
3 add authentication Policy CTXTEST_LDAP_Policy -rule true -action

CTXTEST_LDAP_Action
4 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2065



NetScaler 13.1

NetScalerをWS‑フェデレーション IdPまたは SAML IdPとして構成するには

トークン生成のためのWS‑Federation IdP (SAML IdP)アクションとポリシーを作成します。後で認証、承認、お
よび監査仮想サーバーにバインドします。

1 add authentication samlIdPProfile <Domain_SAMLIDP_Profile> -
samlIdPCertName <SSL_CERT> -assertionConsumerServiceURL "https://
login.microsoftonline.com/login.srf" -samlIssuerName <Issuer Name
for Office 365 in ADFS Server> -rejectUnsignedRequests OFF -audience
urn:federation:MicrosoftOnline -NameIDFormat persistent -NameIDExpr
"HTTP.REQ.USER.ATTRIBUTE(2).B64ENCODE" -Attribute1 IDPEmail -
Attribute1Expr "HTTP.REQ.USER.ATTRIBUTE(1)"

2
3 add authentication samlIdPPolicy <Domain_SAMLIDP_Policy> -rule "HTTP.

REQ.HEADER("referer").CONTAINS("microsoft") || true" -action <
Domain_SAMLIDP_Profile>

4 <!--NeedCopy-->

例

1 add authentication samlIdPProfile CTXTEST_SAMLIDP_Profile -
samlIdPCertName ctxtest_newcert_2019 -assertionConsumerServiceURL "
https://login.microsoftonline.com/login.srf" -samlIssuerName "http
://ctxtest.com/adfs/services/trust/" -rejectUnsignedRequests OFF -
audience urn:federation:MicrosoftOnline -NameIDFormat persistent -
NameIDExpr "HTTP.REQ.USER.ATTRIBUTE(2).B64ENCODE" -Attribute1
IDPEmail -Attribute1Expr "HTTP.REQ.USER.ATTRIBUTE(1)"

2
3 add authentication samlIdPPolicy CTXTEST_SAMLIDP_Policy -rule "HTTP.REQ

.HEADER("referer").CONTAINS("microsoft") || true" -action
CTXTEST_SAMLIDP_Profile

4 <!--NeedCopy-->

企業の資格情報を使用してOffice365にログオンする従業員を認証するように、認証、承認、および監査仮想サー
バーを構成するには

1 add authentication vserver <Domain_AAA_VS> SSL <IP_address>`
2 <!--NeedCopy-->

例

1 add authentication vserver CTXTEST_AAA_VS SSL 192.168.1.0
2
3 bind authentication vserver CTXTEST_AAA_VS -portaltheme RfWebUI
4 <!--NeedCopy-->

認証仮想サーバーとポリシーをバインドするには
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1 bind authentication vserver <Domain_AAA_VS> -policy <
Domain_SAMLIDP_Policy> -priority 100 -gotoPriorityExpression NEXT

2
3 bind authentication vserver <Domain_AAA_VS> -policy <Domain_LDAP_Policy

> -priority 100 -gotoPriorityExpression NEXT
4 <!--NeedCopy-->

例

1 bind authentication vserver CTXTEST_AAA_VS -policy
CTXTEST_SAMLIDP_Policy -priority 100 -gotoPriorityExpression NEXT

2
3 bind authentication vserver CTXTEST_AAA_VS -policy CTXTEST_LDAP_Policy

-priority 100 -gotoPriorityExpression NEXT
4
5 bind ssl vserver CTXTEST_AAA_VS -certkeyName ctxtest_newcert_2019
6 <!--NeedCopy-->

コンテンツスイッチングを設定するには

1 add cs action <Domain_CS_Action> -targetVserver <Domain_AAA_VS>
2
3 add cs policy <Domain_CS_Policy> -rule "is_vpn_url || http.req.url.

contains("/adfs/ls") || http.req.url.contains("/adfs/services/trust"
) || -action <Domain_CS_Action>

4 <!--NeedCopy-->

例

1 add cs action CTXTEST_CS_Action -targetVserver CTXTEST_AAA_VS
2
3 add cs policy CTXTEST_CS_Policy -rule "is_vpn_url || http.req.url.

contains("/adfs/ls") || http.req.url.contains("/adfs/services/trust"
) || -action CTXTEST_CS_Action

4 <!--NeedCopy-->

コンテンツスイッチ仮想サーバーをポリシーにバインドするには

1 bind cs vserver CTXTEST_CSVS -policyName CTXTEST_CS_Policy -priority
100

2 <!--NeedCopy-->
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Active Directoryフェデレーションサービスプロキシ統合プロトコルへの準拠

January 9, 2024

Webアプリケーションプロキシの代わりにサードパーティプロキシを使用する場合は、ADFSとWAPの統合ルール
を指定するMS‑ADFSPIPプロトコルをサポートしている必要があります。ADFSPIPは Active Directoryフェデレ
ーションサービスを認証およびアプリケーションプロキシと統合し、企業ネットワークの境界の外側にあるクライア
ントが、企業ネットワークの境界内にあるサービスにアクセスできるようにします。

前提条件

プロキシサーバーと ADFSファーム間の信頼を正常に確立するには、NetScalerアプライアンスの次の構成を確認
してください。

• バックエンドの SSLプロファイルを作成し、SSLプロファイルで SNIを有効にします。SSLv3/TLS1を無効
にします。コマンドプロンプトで、次のコマンドを入力します：

1 add ssl profile <new SSL profile> -sniEnable ENABLED -ssl3
DISABLED -tls1 DISABLED -commonName <FQDN of ADFS>

2 <!--NeedCopy-->

• サービスの SSLv3/TLS1を無効にします。コマンドプロンプトで、次のコマンドを入力します：

1 set ssl profile <adfs service name> -sessReuse <ENABLED|DISABLED>
-tls1 <ENABLED|DISABLED> -SNIEnable <ENABLED|DISABLED> -

commonName <name> -denySSLReneg <YES|NO>
2 <!--NeedCopy-->

1 >**重 要 **
2 >
3 > 認 証 を ADFSサ ー バ ー に オ フ ロ ー ド す る 必 要 が あ る ホ ー ム レ ル ム 検 出 （ HRD） シ

ナ リ オ で は 、 NetScalerア プ ラ イ ア ン ス で 認 証 と SSOの 両 方 を 無 効 に す る こ と
を お 勧 め し ま す 。

4
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5 ## 認 証 メ カ ニ ズ ム
6
7 認 証 の イ ベ ン ト フ ロ ー の 概 要 を 次 に 示 し ま す 。
8
9 1. **ADFSサ ー バ ー と の 信 頼 の 確 立 ** — NetScalerサ ー バ ー は 、 ク ラ イ ア ン ト

証 明 書 を 登 録 す る こ と に よ っ て ADFSサ ー バ ー と の 信 頼 を 確 立 し ま す 。 信 頼 が
確 立 さ れ る と 、 NetScalerア プ ラ イ ア ン ス は 再 起 動 後 に ユ ー ザ ー の 介 入 な し
に 信 頼 を 再 確 立 し ま す 。

10
11 証 明 書 の 有 効 期 限 が 切 れ た ら 、 ADFS プ ロ キ シ プ ロ フ ァ イ ル を 削 除 し て 再 度

追 加 し て 、 信 頼 を 再 確 立 す る 必 要 が あ り ま す 。
12
13 1. **公 開 エ ン ド ポ イ ン ト ** -NetScalerア プ ラ イ ア ン ス は 、 信 頼 確 立 後 に ADFS

サ ー バ ー 上 の 公 開 エ ン ド ポ イ ン ト の リ ス ト を 自 動 的 に 取 得 し ま す 。 こ れ ら の
公 開 さ れ た エ ン ド ポ イ ン ト は 、 ADFS サ ー バ ー に 転 送 さ れ る 要 求 を フ ィ ル タ
リ ン グ し ま す 。

14
15 1. **ク ラ イ ア ン ト 要 求 へ の ヘ ッ ダ ー の 挿 入 ** — NetScalerア プ ラ イ ア ン ス が

ク ラ イ ア ン ト 要 求 を ト ン ネ リ ン グ す る と 、 ADFSサ ー バ ー へ の 送 信 中 に
ADFSPIPに 関 連 す る HTTPヘ ッ ダ ー が パ ケ ッ ト に 追 加 さ れ ま す 。 ADFS サ ー バ ー
で は 、 こ れ ら の ヘ ッ ダ ー 値 に 基 づ い て ア ク セ ス 制 御 を 実 装 で き ま す 。 次 の ヘ
ッ ダ ー が サ ポ ー ト さ れ て い ま す 。

16
17 - X-MSプ ロ キ シ
18 - X-MS-エ ン ド ポ イ ン ト -絶 対 パ ス
19 - X-MS 転 送 ク ラ イ ア ン ト IP
20 - X-MSプ ロ キ シ
21 - X-MS-タ ー ゲ ッ ト -ロ ー ル
22 - X-MS-ADFS-プ ロ キ シ -ク ラ イ ア ン ト -IP
23
24 1. **エ ン ド ユ ー ザ ー ト ラ フ ィ ッ ク の 管 理 ** — エ ン ド ユ ー ザ ー ト ラ フ ィ ッ ク

は 、 目 的 の リ ソ ー ス に 安 全 に ル ー テ ィ ン グ さ れ ま す 。
25
26 > ** 注 ： **
27 >
28 >- NetScalerは フ ォ ー ム ベ ー ス の 認 証 を 使 用 し ま す 。
29 >
30 >- NetScaler は 、 Active Directory フ ェ デ レ ー シ ョ ン サ ー ビ ス の プ ロ キ

シ 統 合 プ ロ ト コ ル コ ン プ ラ イ ア ン ス を 使 用 し た ア プ リ ケ ー シ ョ ン の 公 開
を サ ポ ー ト し て い ま せ ん 。

31
32 ## ADFSサ ー バ ー を サ ポ ー ト す る よ う に NetScalerを 構 成 す る
33
34 ### 前 提 条 件
35
36 - Context Switching（ CS; コ ン テ キ ス ト ス イ ッ チ ン グ ） サ ー バ を フ ロ ン ト エ

ン ド と し て 設 定 し 、 CS の 背 後 に 認 証 、 許 可 、 お よ び 監 査 サ ー バ コ マ ン ド プ
ロ ン プ ト で 入 力 し ま す ：

37
38 ```
39 add cs vserver cs_adfs_proxy SSL a.b.c.d 443 -cltTimeout 180 -

AuthenticationHost adfs.ns.com
40 <!--NeedCopy-->
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1 ```
2 add cs action adfs_proxy_cs_act -targetVserver avs_adfs_proxy
3 <!--NeedCopy--> ```
4
5 ```
6 add cs policy adfs_proxy_policy -rule is_vpn_url -action

adfs_proxy_cs_act
7 <!--NeedCopy--> ```
8
9 ```

10 bind cs vserver cs_adfs_proxy -policyName adfs_proxy_policy -priority
100

11 <!--NeedCopy--> ```
12
13 ```
14 bind cs vserver cs_adfs_proxy -lbvserver lb_adfs_proxy
15 <!--NeedCopy--> ```

• ADFSサービスを追加します。コマンドプロンプトで入力します：

1 add service adfs_service adfs_server SSL 443
2
3 set ssl service adfs_service -sslProfile

ns_default_ssl_profile_backend
4
5 bind ssl service adfs_service -certkeyName adfs_trust_cert
6 <!--NeedCopy-->

1 set ssl profile ns_default_ssl_profile_backend -sessReuse ENABLED
-tls1 DISABLED -SNIEnable ENABLED -commonName www.server.com

-denySSLReneg NO
2 <!--NeedCopy-->

• 負荷分散仮想サーバーを追加します。コマンドプロンプトで入力します：

1 add lb vserver lb_adfs_proxy SSL 0.0.0.0 0 -AuthenticationHost
adfs.ns.com -Authentication ON -adfsProxyProfile
adfs_proxy_profile

2 <!--NeedCopy-->

• ADFSトラフィックポリシーと ADFSサービスを負荷分散仮想サーバーにバインドします。コマンドプロンプ
トで入力します：

“
bind lb vserver lb_adfs_proxy adfs_service

bind lb vserver lb_adfs_proxy ‑policyName adfs_traffic_pol ‑priority 1 ‑type REQUEST
“‘

• SNIPアドレスを設定します：
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1 add ns ip p.q.r.s 255.255.255.0 -type SNIP

• トラフィックアクションとポリシーを設定します：

1 add tm trafficAction adfs_traffic_action -SSO ON -formSSOAction
adfs_form_action

2
3 add tm formSSOAction adfs_form_action -actionURL "/adfs/ls" -

userField UserName -passwdField Password -ssoSuccessRule "HTTP
.RES.SET_COOKIE.EQ("MSISAuth")" -nameValuePair AuthMethod=
FormsAuthentication -submitMethod POST

4
5 add tm trafficAction adfs_traffic_action -SSO ON -formSSOAction

adfs_form_action
6
7 add tm trafficPolicy adfs_traffic_pol "HTTP.REQ.URL.EQ("/adfs/ls/

")" adfs_traffic_action

NetScalerが ADFSサーバーと連携するように構成するには、以下を実行する必要があります。

1. ADFSプロキシプロファイルで使用する SSL CertKeyプロファイルキーを作成する
2. ADFSプロキシプロファイルを作成する
3. ADFSプロキシプロファイルを負荷分散仮想サーバーに関連付けます

GUIを使用して ADFSプロキシプロファイルで使用する秘密鍵を含む SSL証明書を作成する

1. [トラフィック管理] > [SSL] > [証明書] > [CA証明書]に移動します。

2. 詳細ペインで、[インストール]をクリックします。
[証明書のインストール]ダイアログボックスで、証明書やキーファイル名などの詳細を入力し、[証明書バン
ドル]を選択します。

3. [インストール]をクリックし、[閉じる]をクリックします。
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CLIを使用して ADFSプロキシプロファイルで使用するプライベートキーを含む SSL証明書を作成する

コマンドプロンプトで入力します：

1 add ssl certKey aaa_local -cert aaa_local.cer -key aaa_local.key

注：証明書ファイルとキーファイルは NetScalerアプライアンスにある必要があります。

GUIを使用して ADFSプロキシプロファイルを作成する

1. [設定] > [セキュリティ] > [AAAアプリケーショントラフィック] > [AdfsProxyプロファイル]に移動しま
す。

2. AdfsProxyプロファイルページで「追加」をクリックします。

3.「ADFSProxyプロファイルの作成」ページで、次のパラメータを設定します：

• 名前:ADFSプロキシプロファイルに名前を割り当てます。
• ユーザー名: プロキシとして機能する NetScalerからの信頼要求の認証に使用されるディレクトリ内の
アカウントの名前です。

• パスワード:これはアカウントのパスワードです。
• サーバー URL: ADFSサーバーの FQDN。
• 証明書キー名: ADFSサーバーに登録されているプロキシの SSL証明書。

4.［作成］をクリックします。

CLIを使用して ADFSプロキシプロファイルを作成する

コマンドプロンプトで入力します：

1 add authentication adfsProxyProfile <profile name> -serverUrl <https://
<server FQDN or IP address>/> -username <adfs admin user name> -
password <password for admin user> -certKeyName <name of the CertKey
profile created above>

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2072



NetScaler 13.1

2
3 add dns addRec adfs.server.com 10.106.30.151

例：

1 add authentication adfsProxyProfile adfs_proxy_profile -userName test -
password test -serverURL "https://adfs.server.com" -CertKeyName
adfs_trust_cert

注：

ADFSプロキシと ADFSサーバーは、証明書が ADFSサーバーの認証局によって署名されている場合にのみ信
頼を確立できます。

GUIを使用して ADFSプロキシプロファイルを負荷分散仮想サーバーに関連付けます

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、SSL仮想サーバーを選択します。

2.［編集］をクリックします。

3.「詳細設定」で、「プロフィール」をクリックします。

4. 前に作成した ADFSプロファイルを選択します。

5.「OK」をクリックし、「完了」をクリックします。

CLIを使用して ADFSプロキシプロファイルを負荷分散仮想サーバーに関連付けます

ADFSデプロイメントでは、2つの仮想サーバーが使用されます。1つはクライアントトラフィック用、もう 1つは
メタデータ交換用です。ADFSプロキシプロファイルは、ADFSサーバーのフロントエンドである負荷分散仮想サー
バーに関連付ける必要があります。

コマンドプロンプトで入力します：
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1 set ssl vserver lb_adfs_proxy -sslProfile
ns_default_ssl_profile_frontend

ADFSPIPの信頼更新サポート

有効期限が近づいているか、既存の証明書が有効でない場合は、既存の証明書の信頼を更新できます。証明書の信頼
更新は、NetScalerアプライアンスと ADFSサーバー間で信頼が確立された場合にのみ行われます。証明書の信頼性
を更新するには、新しい証明書を提供する必要があります。

重要：

新しい証明書の信頼更新には、手動による介入が必要です。

次の例は、証明書信頼の更新に関係する手順を示しています。

1. NetScalerアプライアンスは、古い証明書（シリアル化された信頼証明書）と新しい証明書（シリアル化され
た代替証明書）の両方を POSTリクエストで ADFSサーバーに送信して信頼を更新します。

2. 信頼が正常に更新されると、ADFSサーバーは 200 OK成功を返して応答します。
3. 信頼の更新が成功すると、NetScalerアプライアンスは状態を「ESTABLISHED_RENEW_SUCCESS」と
して更新します。トラストの更新に失敗すると、状態は「ESTABLISHED_RENEW_FAILED」に更新され、
NetScalerアプライアンスは古い証明書を使い続けます。

注：

証明書キーがすでに ADFSプロキシプロファイルにバインドされている場合は、証明書キーを更新できません。

CLIを使用して証明書の信頼更新を設定するには

コマンドプロンプトで入力します：

1 add ssl certKey <name> -cert <certificate file> -key <key file>

1 add authentication vserver <name> SSL <ipaddress> <port>

1 bind ssl vserver <virtual server name> -certkeyName <string>

例：

1 add ssl certKey adfs_trust_cert -cert "client/client_rsa_2048.pem" -key
"client/client_rsa_2048.ky"

注：

証明書は ADFSサーバーの認証局が発行する必要があります。
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1 add authentication vserver avs_adfs_proxy SSL 0.0.0.0

1 bind ssl vserver avs_adfs_proxy -certkeyName aaa_local

ADFSサーバーでのクライアント証明書ベースの認証

Microsoftは、Windows Server 2016以降、プロキシサーバーを介して ADFSにアクセスするときにユーザーを
認証する新しい方法を導入しました。これで、エンドユーザーは証明書を使用してログインできるようになり、パス
ワードの使用を回避できます。

エンドユーザーは、特に社内にいない場合に、プロキシ経由で ADFSにアクセスすることがよくあります。したが
って、ADFSプロキシサーバーは ADFSPIPプロトコルによるクライアント証明書認証をサポートする必要がありま
す。

NetScalerアプライアンスを使用して ADFSの負荷分散を行う場合、ADFSサーバーで証明書ベースの認証をサポ
ートするには、ユーザーは証明書を使用して NetScalerアプライアンスにログインする必要もあります。これによ
り、NetScalerはユーザー証明書を ADFSに渡して、ADFSサーバーに SSOを提供できます。

次の図は、クライアント証明書認証フローを示しています。
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クライアント証明書を使用して ADFSサーバの SSOを設定する

クライアント証明書を使用して ADFSサーバーの SSOを構成するには、まずNetScalerアプライアンスでクライア
ント証明書認証を構成する必要があります。次に、証明書認証ポリシーを認証、承認、および監査仮想サーバーにバ
インドする必要があります。

また、次の手順を実行する必要があります。

• ポート 49443を持つ追加のコンテキストスイッチング仮想サーバを設定し、このコンテキストスイッチング
仮想サーバが、前に作成したすべてのポートに対して開いている同じ負荷分散仮想サーバをポイントする必要
があります。

• 認証するには、NetScalerアプライアンスでポート 49443を開く必要があります。

• コンテキストスイッチングポリシーは、先に作成したポート 443が開いているのと同じ負荷分散仮想サーバ
にバインドする必要があります。

• 前に作成したものと同じ SSLサービスを、負荷分散仮想サーバーにバインドする必要があります。

• バックエンドの SSLプロファイルを既に作成している場合は、そのプロファイルを使用する必要があります。

コマンドプロンプトで次を入力します：

1 bind ssl vserver <name> -certkeyName <string>
2
3 bind ssl vserver <vServerName> -certkeyName <string>
4
5 add authentication Policy <policy name> -rule <expression> -action <

action name>
6
7 bind authentication vserver <name> -policy <name of the policy> -

priority <integer>

例：

1 bind ssl vserver lb_adfs_proxy -certkeyName aaa_local
2
3 set ssl profile ns_default_ssl_profile_frontend -eRSA ENABLED -

sessReuse ENABLED -denySSLReneg NONSECURE
4
5 bind ssl vserver cs_adfs_proxy -certkeyName aaa_local
6
7 add authentication Policy local_pol -rule true -action LOCAL
8
9 bind authentication vserver avs_adfs_proxy -policy local_pol -priority

1

NetScalerアプライアンスでのクライアント証明書の構成については、「高度なポリシーを使用したクライアント証
明書認証の構成」を参照してください。
“‘
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Citrix Cloudの IDプロバイダーとしてオンプレミスのNetScaler Gatewayを使用
する

December 8, 2023

Citrix Cloudでは、ワークスペースにサインインする利用者を認証するための IDプロバイダーとしてオンプレミス
の NetScaler Gatewayを使用することをサポートしています。

NetScaler Gateway認証を使用すると、次のことが可能になります。

• 引き続き、既存のNetScaler Gatewayでユーザーを認証するため、Citrix Workspace経由でオンプレミス
の Virtual Apps and Desktopsのリソースにアクセスできます。

• NetScaler Gatewayの認証、承認、および監査機能を Citrix Workspaceで使用してください。
• パススルー認証、スマートカード、セキュアトークン、条件付きアクセスポリシー、フェデレーションなどの
機能を使用して、ユーザーが Citrix Workspaceを通じて必要なリソースにアクセスできるようにします。

NetScaler Gateway認証は、次の製品バージョンでの使用がサポートされています。

• NetScaler Gateway 13.0 41.20アドバンスエディションまたはそれ以降
• NetScaler Gateway 12.1 54.13アドバンスエディションまたはそれ以降

前提条件

• クラウドコネクタ‑Citrix Cloud Connectorソフトウェアをインストールするには、少なくとも 2台のサー
バーが必要です。

• Active Directory ‑必要なチェックを実行します。

• NetScaler Gatewayの要件

– クラシックポリシーの非推奨のため、オンプレミスゲートウェイで高度なポリシーを使用します。

– Citrix Workspaceへのサブスクライバを認証するためにゲートウェイを構成する場合、ゲートウェイ
は OpenID Connectプロバイダーとして機能します。Citrix Cloudと Gateway間のメッセージは
OIDCプロトコルに準拠し、デジタル署名トークンが含まれます。したがって、これらのトークンに署
名するための証明書を構成する必要があります。

– クロック同期‑ゲートウェイは NTP時刻に同期する必要があります。

詳しくは、「前提条件」を参照してください。

オンプレミスのNetScaler GatewayでOAuth IdPポリシーを作成する
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重要：

Citrix Cloud >［アイデンティティおよびアクセス管理］>［認証］タブで、クライアント ID、シークレット、
およびリダイレクト URLを生成しておく必要があります。詳しくは、「オンプレミスの NetScaler Gateway
を Citrix Cloudに接続する」を参照してください。

OAuth IdP認証ポリシーの作成には、次のタスクが含まれます。

1. OAuth IDプロバイダープロファイルを作成する。

2. OAuth IdPポリシーを追加します。

3. OAuth IdPポリシーを認証仮想サーバーにバインドします。

4. 証明書をグローバルにバインドします。

CLIを使用したOAuth IdPプロファイルの作成

コマンドプロンプトで次を入力します：

1 add authentication OAuthIDPProfile <name> [-clientID <string>][-
clientSecret ][-redirectURL <URL>][-issuer <string>][-audience <
string>][-skewTime <mins>] [-defaultAuthenticationGroup <string>]

2
3 add authentication OAuthIdPPolicy <name> -rule <expression> [-action <

string>] [-undefAction <string>] [-comment <string>][-logAction <
string>]

4
5 add authentication ldapAction <name> -serverIP <IP> -ldapBase "dc=aaa,

dc=local"
6
7 ldapBindDn <administrator@aaa.local> -ldapBindDnPassword <password> -

ldapLoginName sAMAccountName
8
9 add authentication policy <name> -rule <expression> -action <string>

10
11 bind authentication vserver auth_vs -policy <ldap_policy_name> -

priority <integer> -gotoPriorityExpression NEXT
12
13 bind authentication vserver auth_vs -policy <OAuthIDPPolicyName> -

priority <integer> -gotoPriorityExpression END
14
15 bind vpn global -certkeyName <>
16 <!--NeedCopy-->

GUIを使用したOAuth IdPプロファイルの作成

1. [ セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [高度なポリシー] >
[OAuth IDプロバイダー]に移動します。
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2. OAuth IDPページで、[プロファイル]タブを選択し、[追加]をクリックします。

3. OAuth IdPプロファイルを設定します。

注：

• Citrix Cloud >［アイデンティティとアクセス管理］>［認証］タブからクライアント ID、シーク
レット、およびリダイレクト URLの値をコピーして貼り付けて、Citrix Cloudへの接続を確立し
ます。

• 発行者名の例にゲートウェイ URLを正しく入力します。https://GatewayFQDN.com

• また、クライアント IDを [オーディエンス]フィールドにもコピーして貼り付けます。

• パスワードを送信:シングルサインオンサポートの場合、このオプションを有効にします。デフォ
ルトでは、このオプションは無効になっています。

4. [認証OAuth IDPプロファイルの作成]画面で、次のパラメータの値を設定し、[作成]をクリックします。

• Name：認証プロファイルの名前。英字、数字、またはアンダースコア (_)で始まる必要があります。
名前には、英字、数字、ハイフン (‑)、ピリオド (.)、ポンド (#)、スペース ()、アットマーク (@)、等号
(=)、コロン (:)、およびアンダースコアのみを含める必要があります。プロファイルの作成後は変更でき
ません。

• クライアント ID：SPを識別する一意の文字列。承認サーバーは、この IDを使用してクライアントの
構成を推測します。最大文字数：127。

• Client Secret ‑ユーザーと承認サーバーによって確立されたシークレット文字列。最大長:239

• リダイレクトURL—コード/トークンのポスト先となる SP上のエンドポイント。

• [Issuer Name ]：トークンを受け付けるサーバーの ID。最大文字数：127。例：https://GatewayF
QDN.com

• Audience—IdPによって送信されたトークンのターゲット受信者。このトークンは受信者によって確
認されます。

• スキュー時間—このオプションは、NetScalerが受信トークンで許容するクロックスキュー（分単位）
を指定します。たとえば、SkewTimeが 10の場合、トークンは (現在の時刻‑10)分から (現在時刻 +
10)分、つまり 20分まで有効です。デフォルト値:5。

• デフォルト認証グループ：nFactorフローで使用できる IdPによってこのプロファイルが選択されたと
きに、セッション内部グループリストに追加されるグループ。証明書パーティ関連の nFactorフローを
識別するための認証ポリシーの式（AAA.USER.IS_MEMBER_OF (「xxx」)）で使用できます。最大文
字数：63。

このプロファイルのセッションにグループが追加され、ポリシーの評価が簡素化され、ポリシーのカスタマイ
ズに役立ちます。このグループは、抽出されたグループに加えて認証が成功した場合に選択されるデフォルト
のグループです。
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• 依存パーティメタデータ URL：NetScaler IdPが構成中の依存パーティに関する詳細を取得できるエ
ンドポイント。メタデータ応答には、RP公開鍵の jwks_uriのエンドポイントが含まれている必要があ
ります。最大長は 255です。

• 更新間隔:依存パーティメタデータが更新される間隔。デフォルトの間隔は 50です。
• トークンの暗号化：このオプションを選択すると、NetScalerから送信されるトークンは暗号化されま
す。

• 署名サービス: データの署名に使用されるクラウドサービスの名前。これは、署名がクラウドにオフロー
ドされた場合にのみ適用されます。

• 属性:IDトークンに挿入される属性の名前と値のペア。最大長は 1047文字です。
• パスワードを送信:IDトークンで暗号化されたパスワードを送信するには、このオプションを選択しま
す。

5. [ポリシー]をクリックし、[追加]をクリックします

6. [認証OAuth IDPポリシーの作成]画面で、次のパラメータの値を設定し、[作成]をクリックします。

• Name ‑認証ポリシーの名前。
• Action ‑以前に作成されたプロファイルの名前。
• Log Action ‑要求がこのポリシーに一致する場合に使用するメッセージログアクションの名前。必須
の提出ではありません。

• Undefined‑Resultアクション：ポリシー評価の結果が未定義（UNDEF）である場合に実行するアク
ション。必須フィールドではありません。

• Expression ‑ポリシーが特定の要求に応答するために使用するデフォルトの構文式。例：true。
• Comments ‑ポリシーに関するコメント。

注：

SendPasswordがオン（デフォルトではオフ）に設定されている場合、ユーザー資格情報は暗号化され、安
全なチャネルを介して Citrix Cloudに渡されます。セキュリティで保護されたチャネルを介してユーザー資格
情報を渡すと、起動時に Citrix Virtual Apps and Desktopsへの SSOを有効にできます。

OAuthIdPポリシーと LDAPポリシーを認証仮想サーバーにバインドする

1. 設定 >セキュリティ > AAAアプリケーショントラフィック >ポリシー >認証 >詳細ポリシー >アクション >
LDAPに移動します。

2. [ LDAPアクション]画面で、[追加]をクリックします。

3. [認証 LDAPサーバーの作成]画面で、次のパラメータの値を設定し、[作成]をクリックします。

• Name— LDAPアクションの名前
• サーバ名/サーバ IP— LDAPサーバの FQDNまたは IPを指定します。
• [セキュリティタイプ]、[ポート]、[サーバータイプ]、[タイムアウト]の適切な値を選択する
• [認証]がオンになっていることを確認します
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• ベース DN： LDAP検索を開始する基本。例：dc=aaa,dc=local。
• 管理者バインド DN: LDAPサーバーへのバインドのユーザー名。例：admin@aaa.local。
• 管理者パスワード/パスワードの確認:LDAPをバインドするためのパスワード
• [接続のテスト]をクリックして、設定をテストします。
• サーバーログオン名属性:「samAccountName」を選択します。
• その他のフィールドは必須ではないため、必要に応じて設定できます。

4. 設定 >セキュリティ > AAAアプリケーショントラフィック >ポリシー >認証 >詳細ポリシー >ポリシーに
ナビゲートして下さい。

5. [認証ポリシー]画面で、[追加]をクリックします。

6. [認証ポリシーの作成]ページで、次のパラメータの値を設定し、[作成]をクリックします。

• Name— LDAP認証ポリシーの名前。
• [アクションタイプ]—[ LDAP]を選択します。
• [アクション]— LDAPアクションを選択します。
• Expression —ポリシーが特定のリクエストに応答するために使用するデフォルトの構文式。例：
true**。

NetScaler Gatewayでのアクティブ‑アクティブ GSLB展開のサポート

August 15, 2023

OIDCプロトコルを使用して IDプロバイダー（IdP）として構成された NetScaler Gatewayは、アクティブ‑アク
ティブ GSLB展開をサポートできます。

GSLBセットアップの設定について詳しくは、「GSLBのセットアップと設定の例」を参照してください。

重要：

Citrix Cloudでは、NetScaler GatewayをOAuth IdPとして使用するアクティブ‑アクティブGSLBはサポ
ートされていません。

接続プロキシを使用した多要素認証に対する GSLBアクティブ/アクティブのサポート

NetScalerリリース 13.1ビルド 12.x以降、接続プロキシを使用した多要素認証の GSLBアクティブ展開のサポー
トが追加されました。このサポートは、NetScaler GatewayとNetScalerの認証、承認、および監査シナリオに適
用されます。接続プロキシは、認証が成功すると、要求を正しい GSLBサイトにルーティングするために使用されま
す。接続プロキシの永続性の詳細については、「接続プロキシ」を参照してください。
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機能

GSLB サイト永続性 Cookie が認証レスポンスに挿入されます。この Cookie を使用して、NetScaler または
NetScaler Gatewayアプライアンスは、リクエストがローカルサイト向けかリモートサイト向けかを識別します。
その後、要求はそれに応じてルーティングされます。

重要：

• GSLBアクティブ/アクティブタイプのデプロイメントのみがサポートされます。
• 親子トポロジはサポートされていません。
• GSLBデプロイメントのパーシステンスタイプは「ConnectionProxy」として構成する必要がありま
す。

SameSite Cookie属性の構成サポート

December 8, 2023

SameSite属性は、Cookieをクロスサイトコンテキストに使用できるか、同一サイトコンテキストにのみ使用でき
るかをブラウザに示します。また、アプリケーションがクロスサイトコンテキストでアクセスされることを意図して
いる場合は、HTTPS接続を介してのみアクセスできます。詳細については、RFC6265を参照してください。

2020年 2月まで、SameSite属性は NetScalerで明示的に設定されていませんでした。ブラウザはデフォルト値
(None)を使用しました。SameSite属性を設定しなくても、NetScaler Gateway、認証、承認、監査の展開には影
響しませんでした。

Google Chrome 80などの特定のブラウザのアップグレードでは、Cookieのデフォルトのクロスドメイン動作に
変更があります。SameSite属性は、次のいずれかの値に設定できます。Google Chromeのデフォルト値は Lax
に設定されています。他のブラウザの特定のバージョンでは、SameSite属性のデフォルト値がNoneに設定されて
いる場合があります。

• なし:安全な接続でのみクロスサイトコンテキストで Cookieを使用するようブラウザに指示します。
• Lax: ブラウザが同じドメイン上のリクエストやクロスサイトのリクエストに Cookieを使用することを示
します。クロスサイトでは、GETリクエストなどの安全な HTTPメソッドのみが Cookieを使用できます。
たとえば、あるサブドメイン abc.example.comの GETリクエストは、GETを使用して別のサブドメイン
xyz.example.comの Cookieを読み取ることができます。
クロスサイトの場合、安全なHTTPメソッドはサーバーの状態を変更しないため、安全なHTTPメソッドのみ
が使用されます。詳しくは、「https://developer.mozilla.org/en‑US/docs/Web/HTTP/Headers/Set‑
Cookie/SameSite#lax」を参照してください

• 厳格:Cookieは同じサイトコンテキストでのみ使用します。

Cookieに SameSite属性がない場合、Google Chromeは SameSite = Laxの機能を想定しています。
その結果、ブラウザによる Cookieの挿入を必要とするクロスサイトコンテキストを持つ iframe内のデプロイでは、
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Google Chromeはクロスサイト Cookieを共有しません。その結果、Webサイト内の iframeが読み込まれない
ことがあります。

SameSite Cookie属性を設定する

SameSiteという名前の新しい Cookie属性が VPNおよび認証、承認、および監査仮想サーバーに追加されます。
この属性は、グローバルレベルおよび仮想サーバレベルで設定できます。

SameSite属性を設定するには、次の操作を行う必要があります。

1. 仮想サーバーの SameSite属性を設定する
2. クッキーをパッチセットにバインドする (ブラウザがクロスサイトクッキーをドロップした場合)

CLIを使用して SameSite属性を設定する

仮想サーバーレベルで SameSite属性を設定するには、次のコマンドを使用します。

1 set vpn vserver VP1 -SameSite [STRICT | LAX | None]
2 set authentication vserver AV1 -SameSite [STRICT | LAX | None]
3 <!--NeedCopy-->

グローバルレベルで SameSite属性を設定するには、次のコマンドを使用します。

1 set aaa parameter -SameSite [STRICT | LAX | None]
2 set vpn parameter -SameSite [STRICT | LAX | None]
3 <!--NeedCopy-->

注：仮想サーバーレベルの設定は、グローバルレベル設定よりも優先されます。Citrixでは、仮想サーバーレベルで
SameSiteCookie属性を設定することをお勧めします。

CLIを使用してクッキーをパッチセットにバインドする

ブラウザがクロスサイトクッキーをドロップした場合、その Cookie文字列を既存の NS_cookies_SameSiteパッ
チセットにバインドして、SameSite属性が Cookieに追加されるようにすることができます。

例：

1 bind patset ns_cookies_SameSite "NSC_TASS"
2 bind patset ns_cookies_SameSite "NSC_TMAS"
3 <!--NeedCopy-->

GUIを使用して sameSite属性を設定する

仮想サーバーレベルで SameSite属性を設定するには、次の手順を実行します。
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1. [セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動します
2. 仮想サーバを選択し、[編集（Edit）]をクリックします。
3. [基本設定]セクションの [編集]アイコンをクリックし、[詳細]をクリックします。
4. SameSiteで、必要に応じてオプションを選択します。

グローバルレベルで SameSite属性を設定するには:

1. セキュリティ > AAA—アプリケーショントラフィック >認証設定の変更に移動します。

2. [ AAAパラメータの設定]ページで、[ SameSite ]リストをクリックし、必要に応じてオプションを選択しま
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す。

一般的に使用されるプロトコルの認証、承認、および監査の構成

August 15, 2023

NetScalerアプライアンスを認証、承認、および監査用に構成するには、NetScalerアプライアンスとクライアント
のブラウザーで特定の設定を行う必要があります。設定は、認証、認可、および監査に使用されるプロトコルによっ
て異なります。

NetScalerアプライアンスを Kerberos認証用に構成する方法の詳細については、「Kerberos/NTLMによる認証、
承認、および監査の処理」を参照してください。

Kerberos/NTLMによる認証、承認、監査の処理

August 15, 2023

コンピュータネットワーク認証プロトコルである Kerberosは、インターネットを介した安全な通信を提供します。
主にクライアント/サーバーアプリケーション向けに設計されており、クライアントとサーバーが相互の信頼性を確保
できる相互認証を提供します。Kerberosは、キー配布センター (KDC)と呼ばれる信頼できるサードパーティを使
用しています。KDCは、ユーザーを認証する認証サーバー (AS)とチケット交付サーバー (TGS)で構成されていま
す。

ネットワーク上の各エンティティ (クライアントまたはサーバー)には、そのエンティティと KDCだけが知っている
秘密鍵があります。このキーを知っているということは、エンティティが本物であることを意味します。ネットワー
ク上の 2つのエンティティ間の通信では、KDCは Kerberosチケットまたはサービスチケットと呼ばれるセッショ
ンキーを生成します。クライアントは ASに特定のサーバーの認証情報を要求します。その後、クライアントはチケ
ット交付チケット (TGT)と呼ばれるチケットを受け取ります。次に、クライアントは ASから受け取った TGTを使
用してその身元を証明して TGSに連絡し、サービスを依頼します。クライアントがサービスを受ける資格がある場
合、TGSはクライアントに Kerberosチケットを発行します。次に、クライアントは、Kerberosチケットを使用し
てサービスをホストしているサーバー (サービスサーバーと呼ばれる)に接続し、サービスの受信が許可されているこ
とを証明します。Kerberosチケットの有効期限は設定可能です。クライアントは ASで自身を認証するのは 1回だ
けです。物理サーバーに複数回接続する場合、ASチケットを再利用します。

次の図は、Kerberosプロトコルの基本的な機能を示しています。

図 1：ケルベロスの機能
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Kerberos認証には次の利点があります。

• より高速な認証。物理サーバーがクライアントから Kerberosチケットを取得すると、サーバーにはクライア
ントを直接認証するのに十分な情報があります。クライアント認証のためにドメインコントローラーに連絡す
る必要がないため、認証プロセスが高速になります。

• 相互認証。KDCがクライアントに Kerberosチケットを発行し、クライアントがそのチケットを使用してサ
ービスにアクセスする場合、認証されたサーバーのみが Kerberosチケットを復号化できます。NetScaler
アプライアンス上の仮想サーバーが Kerberosチケットを復号化できる場合は、仮想サーバーとクライアント
の両方が認証されていると判断できます。したがって、サーバーの認証はクライアントの認証とともに行われ
ます。

• Windowsと Kerberosをサポートする他のオペレーティングシステム間のシングルサインオン。

Kerberos認証には次のような欠点があります。

• Kerberosには厳しい時間要件があります。認証が失敗しないように、関係するホストの時計を Kerberosサ
ーバーの時計と同期させる必要があります。この欠点は、ネットワークタイムプロトコルデーモンを使用して
ホストクロックの同期を維持することで軽減できます。Kerberosチケットには利用可能期間があり、設定す
ることができます。

• Kerberosでは、中央サーバーが継続的に利用可能である必要があります。Kerberosサーバーがダウンする
と、誰もログオンできなくなります。複数の Kerberosサーバーとフォールバック認証メカニズムを使用する
ことで、このリスクを軽減できます。

• 認証はすべて一元化された KDCによって制御されるため、ローカルワークステーションのユーザーのパスワ
ードが盗まれるなど、このインフラストラクチャが侵害されると、攻撃者は任意のユーザーになりすますこと
ができます。信頼できるデスクトップマシンまたはラップトップのみを使用するか、ハードウェアトークンに
よる事前認証を強制することで、このリスクをある程度軽減できます。

Kerberos認証を使用するには、NetScalerアプライアンスと各クライアントで認証を構成する必要があります。
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認証、承認、監査における Kerberos認証の最適化

NetScalerアプライアンスは、Kerberos認証中にシステムパフォーマンスを最適化および改善するようになりまし
た。認証、承認、および監査デーモンは、同じユーザーに対する未処理の Kerberos要求を記憶し、キー配布センタ
ー (KDC)への負荷を回避します。これにより、要求の重複を回避できます。

NetScalerがクライアント認証用に Kerberosを実装する方法

December 8, 2023

重要

Kerberos/NTLM認証は、NetScaler 9.3 nCoreリリース以降でのみサポートされており、トラフィック管
理仮想サーバーの認証、承認、監査にのみ使用できます。

NetScalerは、Kerberos認証に関連するコンポーネントを以下の方法で処理します。

キー・ディストリビューション・センター (KDC)

Windows 2000 サーバ以降のバージョンでは、ドメインコントローラと KDC は Windows サーバの一部です。
Windows Serverが稼働している場合は、ドメインコントローラと KDCが設定されていることを示します。KDC
は Active Directoryサーバでもあります。

注

すべての KerberosインタラクションはWindows Kerberosドメインコントローラーで検証されます。

認証サービスとプロトコルネゴシエーション

NetScalerアプライアンスは、認証、承認、および監査トラフィック管理認証仮想サーバーでの Kerberos認証をサ
ポートします。Kerberos認証が失敗した場合、NetScalerは NTLM認証を使用します。

デフォルトでは、Windows 2000 Server以降のWindows Serverバージョンでは、認証、承認、および監査に
Kerberosを使用します。認証タイプとして NEGITEATEを使用して認証ポリシーを作成すると、NetScalerは認
証、承認、および監査に Kerberosプロトコルを使用しようとします。クライアントのブラウザが Kerberosチケッ
トを受信できない場合、NetScalerは NTLM認証を使用します。このプロセスはネゴシエーションと呼ばれます。

次のいずれかの場合、クライアントは Kerberosチケットを受信できない可能性があります。

• Kerberosはクライアントではサポートされていません。
• Kerberosはクライアントで有効になっていません。
• クライアントは KDCのドメインとは別のドメインにあります。
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• クライアントは KDCのアクセスディレクトリにアクセスできません。

Kerberos/NTLM認証の場合、NetScalerは NetScalerアプライアンス上にローカルに存在するデータを使用しま
せん。

承認

トラフィック管理仮想サーバーは、負荷分散仮想サーバーでもコンテンツスイッチング仮想サーバーでもかまいませ
ん。

監査

NetScalerアプライアンスは、以下の監査ログによる Kerberos認証の監査をサポートしています。

• トラフィック管理のエンドユーザーアクティビティの完全な監査証跡
• SYSLOGおよびハイパフォーマンス TCPロギング
• システム管理者の完全な監査証跡
• すべてのシステムイベント
• スクリプト可能なログ形式

サポート環境

Kerberos認証には、NetScaler上の特定の環境は必要ありません。クライアント (ブラウザ)は Kerberos認証を
サポートする必要があります。

高可用性

高可用性セットアップでは、アクティブな NetScaler のみがドメインに参加します。フェイルオーバーの場合、
NetScaler lwagentデーモンはセカンダリ NetScalerアプライアンスをドメインに参加させます。この機能には特
別な設定は必要ありません。

Kerberos認証プロセス

次の図は、NetScaler環境での Kerberos認証の一般的なプロセスを示しています。

図 1. NetScalerでのケルベロス認証プロセス
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Kerberos認証は次の段階で行われます。

クライアントは KDCに対して自分自身を認証します

1. NetScalerアプライアンスはクライアントから要求を受け取ります。
2. NetScalerアプライアンス上のトラフィック管理（負荷分散またはコンテンツスイッチング）仮想サーバー
は、クライアントにチャレンジを送信します。

3. このチャレンジに応えるために、クライアントは Kerberosチケットを受け取ります。

• クライアントは KDCの認証サーバーにチケット交付チケット (TGT)のリクエストを送信し、TGTを受
信します。(図「Kerberos認証プロセス」の 3、4を参照してください。)

• クライアントは TGTを KDCのチケット交付サーバーに送信し、Kerberosチケットを受け取ります。
(図「Kerberos認証プロセス」の 5、6を参照してください。)

注

クライアントに有効期限が切れていない Kerberosチケットが既にある場合は、上記の認証プロセスは必要あ
りません。さらに、SPNEGOをサポートするWebサービス、.NET、J2EEなどのクライアントは、ターゲッ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2089



NetScaler 13.1

トサーバーの Kerberosチケットを取得し、SPNEGOトークンを作成し、HTTPリクエストを送信するとき
にそのトークンを HTTPヘッダーに挿入します。クライアント認証プロセスは実行されません。

クライアントはサービスをリクエストします。

1. クライアントは、SPNEGOトークンと HTTPリクエストを含む Kerberosチケットを NetScaler上のトラ
フィック管理仮想サーバーに送信します。SPNEGOトークンには必要な GSSAPIデータが含まれています。

2. NetScalerアプライアンスは、クライアントと NetScaler間のセキュリティコンテキストを確立します。
NetScalerが Kerberosチケットで提供されたデータを受け入れられない場合、クライアントは別のチケッ
トを取得するよう求められます。このサイクルは、GSSAPIデータが許容範囲内になり、セキュリティコンテ
キストが確立されるまで繰り返されます。NetScaler上のトラフィック管理仮想サーバーは、クライアントと
物理サーバー間の HTTPプロキシとして機能します。

NetScalerアプライアンスが認証を完了します。

1. セキュリティコンテキストが完了すると、トラフィック管理仮想サーバーは SPNEGOトークンを検証します。
2. 有効な SPNEGOトークンから、仮想サーバーはユーザー IDと GSS認証情報を抽出し、認証デーモンに渡し
ます。

3. 認証が成功すると、Kerberos認証が完了します。

NetScalerアプライアンスでのケルベロス認証の設定

August 16, 2023

このトピックでは、CLIと GUIを使用して NetScalerアプライアンスで Kerberos認証を構成する詳細な手順を説
明します。

CLIでの Kerberos認証の設定

1. 認証、承認、および監査機能を有効にして、アプライアンス上のトラフィックの認証を確実に行います。

ns‑cli‑promp ns機能 AAAを有効にする

2. キータブファイルを NetScalerアプライアンスに追加します。Kerberos認証中にクライアントから受け取
ったシークレットを復号するには、キータブファイルが必要です。1つのキータブファイルには、NetScaler
アプライアンス上のトラフィック管理仮想サーバーにバインドされているすべてのサービスの認証詳細が含ま
れています。

まず、Active Directoryサーバーでキータブファイルを生成してから、NetScalerアプライアンスに転送し
ます。
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• Active Directoryサーバーにログオンし、次のコマンドを使用して Kerberos認証用のユーザーを追
加します。

1 net user <username> <password> /add

注

[ユーザーのプロパティ]セクションで、[次回のログオン時にパスワードを変更]オプションが選
択されておらず、[パスワードが期限切れにならない]オプションが選択されていることを確認し
ます。

• HTTP サービスを上記のユーザーにマップし、keytab ファイルをエクスポートします。たとえば、
Active Directoryサーバーで次のコマンドを実行します。

1 ktpass /out keytabfile /princ HTTP/owa.newacp.com@NEWACP.COM
/pass <user password> /mapuser newacp\\dummy /ptype KRB5\
_NT\_PRINCIPAL

注

複数のサービスに認証が必要な場合は、複数のサービスをマッピングできます。さらに多くのサー
ビスをマップする場合は、サービスごとに上記のコマンドを繰り返します。出力ファイルには、同
じ名前でも別の名前でもかまいません。

• unix ftp コマンドまたはその他の任意のファイル転送ユーティリティを使用して、キータブファ
イルを NetScaler アプライアンスに転送します。キータブファイルを NetScaler アプライアンス
の/nsconfig/krb/ディレクトリにアップロードします。

3. NetScalerアプライアンスは、完全修飾ドメイン名（FQDN）からドメインコントローラーの IPアドレスを
取得する必要があります。したがって、NetScaler ADCを DNSサーバーで構成することをお勧めします。

ns‑cli‑promp DNSネームサーバーを追加 <ip‑address>

注

または、静的ホストエントリを追加するか、他の方法を使用して、NetScalerアプライアンスがドメイ
ンコントローラーの FQDN名を IPアドレスに変換できるようにすることもできます。

4. 認証アクションを設定し、認証ポリシーに関連付けます。

• ネゴシエートアクションを設定します。この構成により、Kerberosキー配布センター (KDC)として使
用される Active Directoryサーバーのアクション (プロファイル)が作成されます。プロファイルには、
その AD KDCサーバーとの通信に必要なすべての構成データが含まれます。

ns‑cli‑prompt> add authentication negotiateAction <name> ‑domain <domain name>
‑domainUser <domain user name> ‑domainUserPasswd <domain user password> ‑
defaultAuthenticationGroup <default authentication group> ‑keytab <string> ‑NTLMPath
<string>
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注:ドメインユーザおよびドメイン名の設定については、クライアントに移動し、次の例に示すように
klistコマンドを使用します。

クライアント:ユーザー名@AAA.LOCAL

サーバー:http/onprem_idp.AAA.local @ AAA.LOCAL

add authentication negotiateAction <name> ‑domain ‑domainUser <HTTP/on‑
prem_idp.aaa.local>

• ネゴシエートポリシーを設定し、ネゴシエートアクションをこのポリシーに関連付けます。

ns‑cli‑prompt> add authentication negotiatePolicy <name> <rule> <reqAction>

5. 認証仮想サーバを作成し、ネゴシエートポリシーを関連付けます。

• 認証仮想サーバーを作成します。

ns‑cli‑prompt> add authentication vserver <name> SSL <ipAuthVserver> 443 ‑
authenticationDomain <domainName>

• ネゴシエートポリシーを認証仮想サーバーにバインドします。

ns‑cli‑prompt> bind authentication vserver <name> ‑policy <negotiatePolicyName>

6. 認証仮想サーバーをトラフィック管理 (負荷分散またはコンテンツスイッチング)仮想サーバーに関連付けま
す。

ns‑cli‑prompt> set lb vserver <name> ‑authn401 ON ‑authnVsName <string>

注

コンテンツスイッチング仮想サーバーでも同様の構成を行うことができます。

7. 次の操作を行って、設定を確認します。

• FQDNを使用して、トラフィック管理仮想サーバにアクセスします。たとえば、サンプル

• CLIでセッションの詳細を表示します。

ns‑cli‑promp AAAセッションを表示

GUIでの Kerberos認証の設定

1. 認証、認可、および監査機能を有効にします。

[システム] > [設定]に移動し、[基本機能の構成]をクリックして、認証、承認、および監査機能を有効にしま
す。

2. 前述の CLI手順のステップ 2で説明したように、keytabファイルを追加します。
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3. DNSサーバーを追加します。

[トラフィック管理] > [DNS] > [ネームサーバー]に移動し、DNSサーバーの IPアドレスを指定します。

4. ネゴシエートアクションとポリシーを設定します。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [ポリシー] > [認証] > [高度なポリシー] > [ポリシ
ー]に移動し、アクションタイプとして [ネゴシエート [ ADD ]をクリックして新しい認証ネゴシエートサー
バーを作成するか、[ Edit ]をクリックして既存の詳細を設定します。

5. ネゴシエートポリシーを認証仮想サーバーにバインドします。

[セキュリティ] > [AAA‑アプリケーショントラフィック] > [仮想サーバ]に移動し、ネゴシエートポリシーを
認証仮想サーバに関連付けます。

6. 認証仮想サーバーをトラフィック管理 (負荷分散またはコンテンツスイッチング)仮想サーバーに関連付けま
す。

[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、関連する認証設定を指定します。

注

コンテンツスイッチング仮想サーバーでも同様の構成を行うことができます。

7. 上記の CLI手順のステップ 7で詳述した設定を確認します。

クライアントでの Kerberos認証の設定

August 15, 2023

認証に Kerberosを使用するには、ブラウザで Kerberosサポートを設定する必要があります。Kerberos準拠のブ
ラウザならどれでも使用できます。Internet ExplorerとMozilla Firefoxで Kerberosサポートを設定する手順は
次のとおりです。他のブラウザについては、ブラウザのマニュアルを参照してください。

Internet Explorerで Kerberos認証を構成するには

1. [ツール]メニューの [インターネットオプション]を選択します。
2. [ **セキュリティ]タブの [ローカルイントラネット]をクリックし、[サイト]をクリックします。**
3. ローカルイントラネットダイアログボックスで、「イントラネットネットワークを自動的に検出する」オプシ
ョンが選択されていることを確認し、「詳細設定」をクリックします。

4. ローカルイントラネットダイアログボックスで、NetScalerアプライアンス上のトラフィック管理仮想サー
バーのドメインのWebサイトを追加します。指定されたサイトはローカルイントラネットサイトになります。

5.「閉じる」または「OK」をクリックしてダイアログ・ボックスを閉じます。
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Mozilla Firefoxをケルベロス認証用に設定するには

1. お使いのコンピューターで Kerberosが適切に設定されていることを確認してください。
2. URLバーに about: configと入力します。
3. フィルターテキストボックスに「network.negotiate」と入力します。
4. network.negotiate‑auth.delegation‑urisを追加したいドメインに変更してください。
5. network.negotiate‑auth.trusted‑urisを追加したいドメインに変更してください。

注: Windowsを実行している場合は、フィルターテキストボックスに sspiと入力し、network.auth.use‑sspi
オプションを Falseに変更する必要もあります。

Kerberos認証を物理サーバーからオフロードする

August 15, 2023

NetScalerアプライアンスは、認証タスクをサーバーからオフロードできます。物理サーバーがクライアントからの
要求を認証する代わりに、NetScalerはすべてのクライアント要求を認証してから、バインドされた物理サーバーに
転送します。ユーザー認証は、Active Directoryトークンに基づいています。

NetScalerと物理サーバー間の認証は行われず、認証のオフロードはエンドユーザーには意識されません。Windows
コンピュータに最初にログオンした後、エンドユーザーはポップアップまたはログオンページに追加の認証情報を入
力する必要はありません。

現在のNetScalerアプライアンスリリースでは、Kerberos認証はトラフィック管理仮想サーバーの認証、承認、監
査にのみ使用できます。Kerberos認証は、NetScaler Gatewayアドバンスドエディションアプライアンスの SSL
VPNまたは NetScaler ADCアプライアンス管理ではサポートされていません。

Kerberos認証には、NetScalerアプライアンスとクライアントブラウザーでの構成が必要です。

NetScalerアプライアンスで Kerberos認証を構成するには

注

次の設定例で使用されるパスワードは単なる例であり、実際の設定パスワードではありません。

1. Active Directoryにユーザーアカウントを作成します。ユーザーアカウントを作成するときは、[ユーザープ
ロパティ]セクションで次のオプションを確認します。

• [次回ログオン時にパスワードを変更する]オプションを選択していないことを確認します。
• 必ず [パスワードは期限切れではない]オプションを選択してください。

2. ADサーバーの CLIコマンドプロンプトで、次のように入力します。
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• ktpass ‑princ HTTP/kerberos.crete.lab.net@crete.lab.net ‑ptype KRB5_NT_PRINCIPAL
‑mapuser kerbuser@crete.lab.net ‑mapop set ‑pass Citrix1 ‑out C:\kerbtabfile.txt

注

上記のコマンドは必ず 1行で入力してください。上記のコマンドの出力は C:\kerbtabfile.txtファイル
に書き込まれます。

3. セキュアコピー（SCP）クライアントを使用して、kerbtabfile.txtファイルを NetScalerアプライアンス
の/etcディレクトリにアップロードします。

4. 次のコマンドを実行して、DNSサーバーを NetScalerアプライアンスに追加します。

• add dns nameserver 1.2.3.4

NetScaler アプライアンスは、DNS サーバーがないと Kerberos リクエストを処理できません。必ず、
MicrosoftWindowsドメインで使用されているものと同じ DNSサーバーを使用してください。

5. NetScalerのコマンドラインインターフェイスに切り替えます。

6. 次のコマンドを実行して、Kerberos認証サーバーを作成します。

• add authentication negotiateActionKerberosServer ‑domain“crete.lab.net”‑domainUser
kerbuser ‑domainUserPasswd Citrix1 ‑keytab /var/mykcd.keytab

注

:キータブが使用できない場合は、ドメイン、domainUser、および‑domainUserPasswdのパラメ
ータを指定できます。

7. 次のコマンドを実行して、ネゴシエーションポリシーを作成します。

• add authentication negotiatePolicy Kerberos-Policy "REQ.IP.
DESTIP == 192.168.17.200"KerberosServer<!--NeedCopy-->

8. 次のコマンドを実行して、認証仮想サーバーを作成します。

• add authentication vserver Kerb-Auth SSL 192.168.17.201 443 -
AuthenticationDomain crete.lab.net<!--NeedCopy-->

9. 次のコマンドを実行して、Kerberosポリシーを認証仮想サーバーにバインドします。

• bind authentication vserver Kerb-Auth -policy Kerberos-Policy
-priority 100<!--NeedCopy-->

10. 次のコマンドを実行して、SSL証明書を認証仮想サーバーにバインドします。GUI NetScalerアプライアンス
からインストールできるテスト証明書のいずれかを使用できます。次のコマンドを実行して、ServerTestCert
サンプル証明書を使用します。
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• bind ssl vserver Kerb-Auth -certkeyName ServerTestCert<!--
NeedCopy-->

11. IPアドレス 192.168.17.200を使用して HTTP負荷分散仮想サーバーを作成します。

NetScaler 9.3リリースが 9.3.47.8より古い場合は、コマンドラインインターフェイスから仮想サーバーを
作成するようにしてください。

12. 次のコマンドを実行して、認証仮想サーバーを構成します。

• set lb vserver <name>-authn401 ON -authnVsName Kerb-Auth<!--
NeedCopy-->

13. Webブラウザのアドレスバーにホスト名 Exampleを入力します。

Kerberos認証がブラウザで設定されていないため、Webブラウザに認証ダイアログボックスが表示されま
す。

注

Kerberos認証には、クライアント上で特定の設定が必要です。クライアントがホスト名を解決できる
ことを確認します。これにより、Webブラウザが HTTP仮想サーバーに接続します。

14. クライアントコンピュータのWebブラウザで Kerberosを構成します。

• Internet Explorerでの構成については、「Kerberos認証用の Internet Explorerの構成」を参照し
てください。

• Mozilla Firefoxでの設定については、Internet Explorerの Kerberos認証の設定を参照してくださ
い。

15. 認証なしでバックエンド物理サーバにアクセスできるかどうかを確認します。

Internet Explorerで Kerberos認証を構成するには

1. [ツール]メニューの [インターネットオプション]を選択します。
2. [セキュリティ]タブを有効にします。
3. [セキュリティ設定を変更するゾーンを選択してください]セクションから [ローカルイントラネット]を選択
します。

4. [サイト]をクリックします。
5. [詳細設定]をクリックします。
6. URL、例 ]を指定し、[追加]をクリックします。
7. Internet Explorerを再起動します。
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Mozilla Firefoxをケルベロス認証用に設定するには

1. ブラウザのアドレスバーに about: configと入力します。

2. 警告免責事項をクリックします。

3. [フィルタ]ボックスに「network.negotiate‑auth.trusted‑URI」と入力します。

4. [Network.negotiate‑auth.trusted‑URI]をダブルクリックします。サンプル画面を以下に示します。

5. [文字列値の入力]ダイアログボックスで、www.crete.lab.netを指定します。

6. Firefoxを再起動します。

認証と承認関連の問題のトラブルシューティング

August 15, 2023

エラーメッセージをローカライズする

NetScaler nFactorシステムによって生成されたエラーメッセージをローカライズします

aaad.debugモジュールの認証に関する問題のトラブルシューティング

aaad.debugモジュールによる NetScalerおよび NetScaler Gatewayの認証問題のトラブルシューティング

管理パーティション

August 15, 2023
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NetScalerアプライアンスは、管理パーティションと呼ばれる論理エンティティに分割できます。各パーティション
は、個別のNetScalerアプライアンスとして構成して使用できます。次の図は、さまざまな顧客や部門で使用されて
いる NetScalerのパーティションを示しています。

パーティション化された NetScalerアプライアンスには、1つのデフォルトパーティションと 1つ以上の管理パー
ティションがあります。次の表に、2つのパーティションタイプの詳細を示します。

注

パーティション化されたアプライアンスでは、モード BridgeBPDUはデフォルトパーティションでのみ有効
になり、管理パーティションでは有効にできません。

可用性:

NetScalerアプライアンスには、デフォルトパーティションと呼ばれる単一のパーティションが付属しています。
NetScalerアプライアンスのパーティション分割後も、デフォルトパーティションは保持されます。

管理パーティションの構成の説明に従って、明示的に作成する必要があります。

パーティション数:

一つ

NetScalerアプライアンスには、1つ以上（最大 512）の管理パーティションを設定できます。

ユーザーアクセスとロール:
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パーティション固有のコマンドポリシーに関連付けられていないすべての NetScalerユーザーは、デフォルトパーテ
ィションにアクセスして構成できます。いつものように、関連するコマンドポリシーは、ユーザーが実行できる操作
を制限します。

ユーザーアクセスとロールは、そのパーティションのユーザーも指定する NetScalerスーパーユーザーによって作
成されます。管理者パーティションにアクセスして構成できるのは、スーパーユーザーおよびパーティションの関連
付けられたユーザーだけです。

注

パーティションユーザーにはシェルアクセス権がありません。

ファイル構造:

デフォルトパーティション内のすべてのファイルは、デフォルトの NetScalerファイル構造に保存されます。

たとえば、/nsconfigディレクトリにはNetScaler構成ファイルが保存され、/var/log/ディレクトリにはNetScaler
ログが格納されます。

管理パーティション内のすべてのファイルは、管理パーティションの名前を持つディレクトリパスに格納されます。

た と え ば、NetScaler 構 成 フ ァ イ ル （ns.conf） は デ ィ レ ク ト リ に 保 存 さ れ ま す。/nsconfig/
partitions/<partitionName> その他のパーティション固有のファイルは、/var/partitions
/<partitionName>ディレクトリに格納されます。

管理パーティション内のその他のパスは次のとおりです。

• ダウンロードされたファイル: /var/partitions/<partitionName>/download/
• ログファイル: /var/partitions/<partitionName>/log/

注

現在、ロギングはパーティションレベルではサポートされていません。したがって、このディレクトリは空で、
すべてのログが/var/log/ディレクトリに保存されます。

• SSL CRL証明書関連ファイル: /var/partitions/<partitionName>/netscaler/ssl

利用可能なリソース:

すべての NetScalerリソース。

管理パーティションに明示的に割り当てられている NetScalerリソース。

ユーザーアクセスとロール

パーティション化された NetScalerアプライアンスを認証および承認する際、ルート管理者は 1つ以上のパーティ
ションにパーティション管理者を割り当てることができます。パーティション管理者は、他のパーティションに影響
を与えずに、そのパーティションに対するユーザーを認証できます。パーティションユーザーは、SNIPアドレスを
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使用してそのパーティションにのみアクセスする権限があります。ルート管理者とパーティション管理者の両方が、
異なるアプリケーションへのアクセスをユーザーに許可することで、ロールベースのアクセス (RBA)を構成できま
す。

管理者とユーザーロールは、次のように記述できます。

ルート管理者。パーティション化されたアプライアンスに NSIPアドレスを使用してアクセスし、1つ以上のパーテ
ィションへのユーザーアクセスを許可できます。管理者は、パーティション管理者を 1つ以上のパーティションに割
り当てることもできます。管理者は、NSIPアドレスを使用してデフォルトパーティションからパーティション管理
者を作成するか、パーティションに切り替えて、ユーザーを作成し、SNIPアドレスを使用してパーティション管理
者アクセスを割り当てることができます。

パーティション管理者。ルート管理者によって割り当てられた NSIPアドレスを使用して、指定されたパーティショ
ンにアクセスします。管理者は、パーティションのユーザーアクセスをパーティションにロールベースのアクセスを
割り当てて、パーティション固有の設定を使用して外部サーバー認証を構成することもできます。

システムユーザー。NSIPアドレスを通してパーティションにアクセスします。ルート管理者によって指定されたパ
ーティションとリソースにアクセスできます。

パーティションユーザー。SNIPアドレスを使用してパーティションにアクセスします。ユーザーアカウントはパー
ティション管理者によって作成され、ユーザーはパーティション内でのみリソースにアクセスできます。

確認事項

パーティションでロールベースのアクセスを提供する際に覚えておくべき点をいくつか挙げます。

1. NSIPアドレスを介して GUIにアクセスする NetScalerユーザーは、デフォルトのパーティション認証構成
を使用してアプライアンスにログオンします。

2. パーティション SNIPアドレスを使用して GUIにアクセスするパーティションシステムユーザは、パーティ
ション固有の認証設定を使用してアプライアンスにログオンします。

3. パーティション内に作成されたパーティションユーザーは、NSIPアドレスを使用してログインできません。
4. パーティションにバインドされている NetScalerユーザーは、パーティションの SNIPアドレスを使用して
ログインできません。

5. 外部認証サーバ（LDAP、RADIUS、TACACSなど）を介して認証するシステムユーザは、SNIPアドレスを
介してパーティションにアクセスする必要があります。

パーティション設定でのロールベースのアクセスを管理するためのユースケース

企業組織www.example.comに複数のビジネスユニットがあり、ネットワーク内のすべてのインスタンスを管理
する一元管理者がいるシナリオを考えてみましょう。ただし、各ビジネスユニットに排他的なユーザー権限と環境を
提供したいと考えています。

パーティションアプライアンスでデフォルトのパーティション認証設定およびパーティション固有の設定で管理され
る管理者とユーザーを次に示します。
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ジョン:ルート管理者

ジョージ:パーティション管理者

Adam: システムユーザー

Jane: パーティションユーザー

ジョンは、パーティション化された NetScalerアプライアンスのルート管理者です。Johnは、アプライアンス内
のパーティション（P1、P2、P3、P4、P5など）にわたってすべてのユーザーアカウントと管理ユーザーアカウン
トを管理します。Johnは、アプライアンスのデフォルトパーティションからエンティティへの詳細なロールベース
のアクセスを提供します。Johnは、ユーザーアカウントを作成し、各アカウントにパーティションアクセスを割り
当てます。組織内のネットワークエンジニアである Georgeは、パーティション P2で実行されているいくつかのア
プリケーションに対して、ロールベースのアクセス権を持つことを好みます。ユーザー管理に基づいて、Johnは
Georgeのパーティション管理者ロールを作成し、P2パーティション内の partition‑adminコマンドポリシーに自
分のユーザーアカウントを関連付けます。別のネットワークエンジニアであるアダムは、P2で実行されているアプ
リケーションにアクセスすることを好みます。Johnは Adamのシステムユーザアカウントを作成し、ユーザアカ
ウントを P2パーティションに関連付けます。アカウントが作成されると、Adamはアプライアンスにログインして
NSIPアドレスを介して NetScaler管理インターフェイスにアクセスし、ユーザー/グループのバインディングに基
づいてパーティション P2に切り替えることができます。

別のネットワークエンジニアである Janeが、パーティション P2でのみ実行されているアプリケーションに直接
アクセスしたいとします。George（パーティション管理者）は、自分のパーティションユーザーアカウントを作成
し、自分のアカウントを認可権限のコマンドポリシーに関連付けることができます。パーティション内に作成された
Janeのユーザーアカウントが P2に直接関連付けられるようになりました。これで、Janeは SNIPアドレスを介し
て NetScaler管理インターフェイスにアクセスでき、他のパーティションに切り替えることはできません。

注

Janeのユーザーアカウントがパーティション P2のパーティション管理者によって作成された場合、管理者は
（パーティション内で作成された）SNIPアドレスを介してのみ NetScaler管理インターフェイスにアクセスで
きます。管理者はNSIPアドレスを介してインターフェイスにアクセスすることはできません。同様に、Adam
のユーザーアカウントがデフォルトパーティションにルート管理者によって作成され、P2パーティションにバ
インドされている場合です。管理者は、デフォルトパーティション（管理アクセスが有効になっている）に作成
された NSIPアドレスまたは SNIPアドレスを介してのみ NetScaler管理インターフェイスにアクセスできま
す。また、管理パーティションに作成された SNIPアドレスを介してパーティションインターフェイスにアク
セスすることは許可されていません。

パーティション管理者の役割と責任を構成する

ルート管理者がデフォルトパーティションで実行する構成を次に示します。

管理パーティションとシステムユーザーの作成—ルート管理者は、アプライアンスのデフォルトパーティションに管
理パーティションとシステムユーザーを作成します。その後、管理者はユーザーを異なるパーティションに関連付け
ます。1つ以上のパーティションにバインドされている場合は、ユーザーバインディングに基づいて、あるパーティ
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ションから別のパーティションに切り替えることができます。また、1つ以上のバインドされたパーティションへの
アクセスは、ルート管理者によってのみ許可されます。

システムユーザーを特定のパーティションのパーティション管理者として承認する—ユーザーアカウントを作成する
と、ルート管理者は特定のパーティションに切り替え、そのユーザーをパーティション管理者として承認します。こ
のためには、partition‑adminコマンドポリシーをユーザアカウントに割り当てます。これで、ユーザーはパーティ
ション管理者としてパーティションにアクセスし、パーティション内のエンティティを管理できます。

次に、管理パーティション内のパーティション管理者が実行する構成を示します。

管理パーティションでの SNIPアドレスの設定‑パーティション管理者はパーティションにログオンし、SNIPアドレ
スを作成し、アドレスへの管理アクセスを提供します。

パーティション・コマンド・ポリシーを使用したパーティション・システム・ユーザーの作成とバインド‑パーティシ
ョン管理者はパーティション・ユーザーを作成し、ユーザー・アクセスの範囲を定義します。このためには、ユーザ
ーアカウントをパーティションコマンドポリシーにバインドします。

パーティションコマンドポリシーを使用したパーティションシステムユーザーグループの作成とバインド‑パーティ
ション管理者は、パーティションユーザーグループを作成し、ユーザーグループアクセスの範囲を定義します。これ
は、ユーザグループアカウントをパーティションコマンドポリシーにバインドすることによって行われます。

外部ユーザの外部サーバ認証の設定（オプション）：この設定は、SNIPアドレスを使用してパーティションにアクセ
スする外部 TACACSユーザを認証するために行われます。

次に、管理パーティション内のパーティションユーザーに対するロールベースのアクセスの構成で実行されるタスク
を示します。

1. 管理パーティションの作成—管理パーティションにパーティションユーザーを作成する前に、まずパーティシ
ョンを作成する必要があります。ルート管理者は、構成ユーティリティまたはコマンドラインインターフェイ
スを使用して、デフォルトパーティションからパーティションを作成できます。

2. デフォルトパーティションからパーティション P2へのユーザーアクセスの切り替え：デフォルトパーティシ
ョンからアプライアンスにアクセスするパーティション管理者は、デフォルトパーティションから特定のパー
ティションに切り替えることができます。たとえば、ユーザーバインドに基づいて P2をパーティション分割
します。

3. 管理アクセス権が有効なパーティションユーザーアカウントに SNIPアドレスを追加する‑管理パーティショ
ンへのアクセスを切り替えたら。SNIPアドレスを作成し、そのアドレスへの管理アクセスを提供します。

4. パーティションコマンドポリシーを使用したパーティションシステムユーザーの作成とバインド‑パーティシ
ョン管理者である場合は、パーティションユーザーを作成し、ユーザーアクセスの範囲を定義できます。この
ためには、ユーザーアカウントをパーティションコマンドポリシーにバインドします。

5. partitionコマンドポリシーを使用したパーティション・ユーザー・グループの作成とバインド‑パーティショ
ン管理者の場合は、パーティション・ユーザー・グループを作成し、ユーザー・アクセス制御の範囲を定義で
きます。これは、ユーザグループアカウントをパーティションコマンドポリシーにバインドすることによって
行われます。

外部ユーザの外部サーバ認証の設定（オプション）：この設定は、SNIPアドレスを使用してパーティションにアクセ
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スする外部 TACACSユーザを認証するために行われます。

管理パーティションを使用する利点

デプロイメントに管理パーティションを使用すると、次のメリットを利用できます。

• アプリケーションの管理所有権を顧客に委任できます。
• パフォーマンスと使いやすさを損なうことなく、ADCの所有コストを削減します。
• 不当な構成変更から保護します。パーティション化されていない NetScalerアプライアンスでは、他のアプ
リケーションの権限のあるユーザーが、アプリケーションに必要な構成を意図的または意図せずに変更する可
能性があります。望ましくない動作につながる可能性があります。パーティション化された NetScalerアプ
ライアンスでは、この可能性は低くなります。

• パーティションごとに専用 VLANを使用して、異なるアプリケーション間のトラフィックを分離します。
• アプリケーションのデプロイを高速化し、拡張できるようにします。
• アプリケーションレベルまたはローカライズされた管理とレポート作成を許可します。

いくつかのケースを分析して、管理パーティションを使用できるシナリオを理解しましょう。

ユーザーケース 1: エンタープライズネットワークでの管理パーティションの使用方法

Foo.comという会社が直面するシナリオを考えてみましょう。

• Foo.comには 1つのNetScalerがあります。
• 5つの部門があり、各部門には NetScalerで展開する必要のあるアプリケーションが 1つあります。
• 各アプリケーションは、異なるユーザーまたは管理者によって個別に管理する必要があります。
• 他のユーザーは、設定へのアクセスを制限する必要があります。
• アプリケーションまたはバックエンドは、IPアドレスなどのリソースを共有できる必要があります。
• グローバル IT部門は、すべてのパーティションに共通でなければならない NetScalerレベルの設定を管理で
きなければなりません。

• アプリケーションは互いに独立している必要があります。一方のアプリケーションの構成エラーは、他方のア
プリケーションに影響してはいけません。

パーティション化されていない NetScalerでは、これらの要件を満たすことができません。ただし、NetScalerを
パーティション化することで、これらすべての要件を満たすことができます。

アプリケーションごとにパーティションを作成し、必要なユーザをパーティションに割り当てて、各パーティション
の VLANを指定し、デフォルトパーティションでグローバル設定を定義するだけです。

ユースケース 2: サービスプロバイダによる管理パーティションの使用方法

BigProviderというサービスプロバイダーが直面するシナリオを考えてみましょう。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2103



NetScaler 13.1

• BigProviderには 5つの顧客があります。3つの小企業と 2つの大企業です。
• SmallBiz、SmallerBiz、StartupBizは、最も基本的な NetScaler ADC機能のみを必要とします。
• **BigBizと LargeBizは大企業であり **、大量のトラフィックを引き付けるアプリケーションを持ってい
ます。彼らは、より複雑な NetScaler機能のいくつかを使用したいと考えています。

分割しないアプローチでは、NetScaler管理者は通常、NetScaler SDXアプライアンスを使用して、顧客ごとに
NetScalerインスタンスをプロビジョニングします。

このソリューションは BigBizと LargeBizに適しています。なぜなら、BigBizや LargeBizのアプリケーション
には、パーティション化されていないNetScalerアプライアンス全体の処理能力が衰えない必要があるからです。た
だし、このソリューションは、SmallBiz、SmallerBiz、および **StartupBiz**のサービスにはそれほど費用対
効果がない可能性があります。

したがって、BigProviderは次の解決策を決定します。

• NetScaler SDXアプライアンスを使用して、**BigBizおよび LargeBiz専用の Citrix**ADCインスタン
スを起動する。

• 単一の NetScaler ADCを使用して、SmallBiz、SmallerBiz、**StartupBizにそれぞれ 1つずつ **、3
つのパーティションに分割されます。

NetScaler管理者（スーパーユーザー）は、これらの顧客ごとに管理パーティションを作成し、パーティションのユ
ーザーを指定します。また、パーティションのNetScalerリソースを指定し、各パーティション宛てのトラフィック
が使用する VLANを指定します。

管理パーティションでのNetScaler構成サポート

October 25, 2023

NetScalerの構成は、次の 3種類の構成に分類できます。これは、Citrixの構成と構成が実行されるパーティション
によって異なります。

注

• 管理パーティションは NetScalerクラスターには設定できません。つまり、NetScalerクラスターはパ
ーティション化できません。

• NetScaler 14000 FIPSアプライアンスでは管理パーティションを設定できません。
• ケース 3は、管理パーティションでサポートされていない NetScaler ADC機能を示しています。
• 負荷分散テンプレートは、管理パーティションではサポートされません。

ケース 1 (グローバル構成)

デフォルトパーティションでのみ実行でき、使用可能な設定、またはすべての管理パーティションに影響する設定。
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• モニタ、TCPプロファイル、HTTPプロファイルなどの組み込みエンティティの更新。
• syslog、NSLOG、ウェブログ、コンテンツスイッチング、IPSEC、SIP、DHCP、サージ保護、TCPバッフ
ァリング、およびシステム収集のグローバルパラメータの更新。

• 高可用性（HA）構成
• インターフェイスと VLANの変更
• ユーザー構成

ケース 2 (パーティション固有の構成)

デフォルトパーティションと管理パーティションで独立して実行できる設定。これらの構成は、実行されているパー
ティションにのみ適用されます。

• パーティションのトラフィックレベルの統計情報の取得。
• パーティション管理者は、そのパーティションにバインドされている VLANの IPバインディングを更新でき
ます。ただし、インターフェイスバインディングを更新することはできません。

• NetScaler構成のクリア。
• AppFlow、AppQoE、HTTP圧縮、DNS、TCP、HTTP、暗号化、レスポンダ、書き換え、SSLの機能固有
のパラメーター。

• 仮想サーバ、サービス、モニタなどの機能固有の構成。
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ケース 3

管理パーティションでは実行できない設定。これらの機能はデフォルトパーティションで設定できますが、管理パー
ティションには影響しません。

注：

特定のリリースの管理パーティションでサポートされている設定は、Yesとマークされます。

フィーチャコン
ポーネント NetScaler機能 NetScaler 12.1 NetScaler 13.0 NetScaler 13.1 NetScaler 14.1

ネットワーク トラフィックド
メイン

番号 番号 番号 番号

ポリシー 拡張性 はい はい はい はい

負荷分散 DBS Autoscale はい はい はい はい

負荷分散 DNSSEC はい はい はい はい

負荷分散 Diameter はい はい はい はい

負荷分散 RTSP 番号 番号 番号 番号

負荷分散 Sure Connect 廃止済み 廃止済み 削除 削除

負荷分散 オートスケール
サービスグルー
プ

はい はい はい はい

管理性 RBA外部認証 はい はい はい はい

管理性 RISE Cisco 番号 はい はい はい

管理性 ACI‑Cisco はい はい はい はい

管理性 AppExpert はい はい はい はい

管理性 HDX Insight 番号 番号 番号 番号
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フィーチャコン
ポーネント NetScaler機能 NetScaler 12.1 NetScaler 13.0 NetScaler 13.1 NetScaler 14.1

管理性 インサイト 番号 番号 番号 番号

VPN Citrix
CloudBridge
Connector

番号 番号 番号 番号

VPN NetScaler
Gatewayまた
は SSL VPN

番号 番号 番号 番号

VPN SSL VPN ICAプ
ロキシ

番号 番号 番号 番号

VPN NetScalerのウ
ェブインターフ
ェイス

番号 番号 番号 番号

SSL SSLプロファイ
ル

はい はい はい はい

SSL SSL‑FIPS 番号 番号 番号 番号

SSL 外部 HSM 番号 番号 番号 番号

インフラ キャッシュリダ
イレクト

番号 番号 番号 番号

インフラ 統合キャッシン
グ

はい はい はい はい

ネットワーク VXLAN はい はい はい はい

ネットワーク グレースフルシ
ャットダウン

はい はい はい はい

ネットワーク LSN 番号 番号 番号 番号

ネットワーク IPv6レディロゴ はい はい はい はい

ネットワーク vPath はい はい はい はい

負荷分散 Datastream はい はい はい はい

ログ Webログ はい はい はい はい

ネットワーク L2 Param/L3
Param

はい はい はい はい

ネットワーク GREトンネル はい はい はい はい

ローディングバ
ランシング

スクリプト可能
なモニタリング

はい はい はい はい

負荷分散 GSLBか はい はい はい はい
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フィーチャコン
ポーネント NetScaler機能 NetScaler 12.1 NetScaler 13.0 NetScaler 13.1 NetScaler 14.1

インフラ 接続ミラーリン
グ

はい はい はい はい

インフラ FEO はい はい はい はい

インフラ Nsトレース はい はい はい はい

負荷分散 優先度によるキ
ューイング

廃止済み 廃止済み 削除 削除

ネットワーク HDOSP 廃止済み 廃止済み 削除 削除

ネットワーク ネットプロファ
イル

はい はい はい はい

ネットワーク ネットワーキン
グ (制限付き機
能)

はい はい はい はい

ネットワーク VRRP (制限付き
機能)

はい はい はい はい

ログ 監査ロギング
（SYSLOG‑TCP、
Syslogサーバ
の LB、SNIPサ
ポート、および
Syslogの
FQDNサポート）

はい はい はい はい

VPN NetScaler
Gateway

番号 番号 番号 番号

VPN AAA‑TM はい はい はい はい

AppFlow AppFlow はい (IPFIXの
み)

はい はい はい

AppFw アプリケーショ
ンファイアウォ
ール

番号 番号 番号 番号

URL変換 URL変換 番号 番号 番号 番号

負荷分散 TCPバッファリ
ング

番号 番号 番号 番号

ポリシー OCSPレスポン
ダー

はい はい はい はい

監査ログ SYSLOG‑TCP はい はい はい はい
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フィーチャコン
ポーネント NetScaler機能 NetScaler 12.1 NetScaler 13.0 NetScaler 13.1 NetScaler 14.1

最適化 フロントエンド
最適化

はい はい はい はい

AppQoE AppQoE はい はい はい はい

前の表では、管理パーティション設定の「制限付き機能」としての機能の一部を示します。次のセクションでは、一
部の機能が制限付き機能として言及されている理由について説明します。

• VRRP。VRRPは、次の理由により、管理パーティションの [制限付き機能]です。

– VRIDの追加または削除は、デフォルトのパーティションコンテキストからのみ実行できます。ただし、
VRIDが作成されると、デフォルト以外のパーティション内で使用できます。

– VRRP機能は、専用 VLANでのみサポートされます。

– VRRP機能は、管理パーティションで使用される共有 VLANではサポートされません。内部でブロック
されています。設定中にエラーメッセージは表示されません。プロトコルは、デフォルトパーティショ
ンまたは任意の管理パーティションにバインドされた共有 VLAN（タグ付きまたはタグなし）でブロッ
クされます。

重要

VRRPを使用したアクティブ/アクティブ展開をサポートするには、メイン VIPとバックアップ VIPで同じ
VRIDを使用する必要があります。異なる VRDは使用できません。

• ネットワーキング。一部のネットワーク構成（L2 Paramおよび L3 Param）は、パーティションコンテキス
トでサポートされていないか、有効ではありません。このような構成に遭遇すると、次のエラーメッセージが
表示されます。「エラー:この設定オプションは、デフォルト以外のパーティションではサポートされていませ
ん。」

管理パーティションを構成する

August 15, 2023

重要

• 管理パーティションの作成と構成は、スーパーユーザーのみに許可されます。
• 特に指定がない限り、管理パーティションをセットアップするための設定は、デフォルトパーティション
から行う必要があります。
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NetScalerアプライアンスをパーティション化すると、1つの NetScalerアプライアンスの複数のインスタンスが
作成されます。各インスタンスには独自の設定があり、これらの各パーティションのトラフィックは他のパーティシ
ョンから分離されます。これは、各パーティションに専用 VLANまたは共有 VLANを割り当てることによって行われ
ます。

パーティション化されたNetScalerには、1つのデフォルトパーティションと作成される管理パーティションがあり
ます。管理パーティションを設定するには、まず、関連するリソース（メモリ、最大帯域幅、および接続）を持つパー
ティションを作成する必要があります。次に、パーティションにアクセスできるユーザーと、パーティション上の各
ユーザーの承認レベルを指定します。

パーティション化された NetScalerへのアクセスは、パーティション化されていない NetScalerへのアクセスと同
じで、NSIPアドレスまたはその他の管理 IPアドレスを介してアクセスします。ユーザーとして、有効なログオン資
格情報を入力すると、バインド先のパーティションに連れて行かれます。作成した構成は、そのパーティションに保
存されます。複数のパーティションに関連付けられている場合は、関連付けられた最初のパーティションが表示され
ます。他のパーティションの 1つにエンティティを構成する場合は、そのパーティションに明示的に切り替える必要
があります。

適切なパーティションにアクセスすると、実行する構成はそのパーティションに保存され、そのパーティションに固
有になります。

注

• NetScalerのスーパーユーザーやその他のパーティション以外のユーザーは、デフォルトパーティショ
ンに移動します。

• 512パーティションのユーザーは同時にログインできます。

ヒント

SNIPを使用して（管理アクセスが有効になっている状態で）パーティション化された NetScalerアプライアンスに
HTTPS経由でアクセスするには、各パーティションにパーティション管理者の証明書があることを確認してくださ
い。パーティション内では、パーティション管理者は次の操作を行う必要があります。

1. 証明書を NetScalerに追加します。

add ssl certKey ns-server-certificate -cert ns-server.cert-key ns
-server.key

2. これはサービスnshttps-<SNIP>-3009にバインドされます。<SNIP>は SNIPアドレス（この場合
は 100.10.10.1）に置き換える必要があります。

bind ssl service nshttps-100.10.10.1-3009 -certkeyName ns-server-
certificate
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パーティションリソースの制限

パーティション化された NetScalerアプライアンスでは、ネットワーク管理者は、メモリ、帯域幅、接続制限などの
パーティションリソースを無制限に設定したパーティションを作成できます。これは、パーティションリソースの値
として Zeroを指定することによって行われます。ゼロは、パーティション上でリソースが無制限であり、システム
制限まで消費できることを示します。パーティションリソース構成は、トラフィックドメインの展開を管理パーティ
ションに移行する場合や、特定の展開内のパーティションのリソース割り当て制限がわからない場合に便利です。

管理パーティションのリソース制限は次のとおりです。

1. パーティションメモリ。これは、パーティションに割り当てられる最大メモリです。パーティションを作成す
るときは、必ず値を指定してください。

注

NetScaler 12.0以降では、パーティションを作成するときに、メモリ制限をゼロに設定できます。特
定のメモリ制限を使用してパーティションがすでに作成されている場合は、制限を任意の値に減らすか、
制限をゼロに設定できます。

パラメータ:maxMemLimit

パーティション内の最大メモリはMB単位で割り当てられます。ゼロの値は、パーティション上のメモリが無
制限であり、システム制限まで消費できることを示します。

デフォルト値:10

2. パーティション帯域幅。パーティションに割り当てられる最大帯域幅。制限を指定する場合は、アプライアン
スのライセンススループット内であることを確認してください。それ以外の場合、パーティションで使用され
る帯域幅は制限されません。指定された制限は、アプリケーションが必要とする帯域幅について責任がありま
す。アプリケーションの帯域幅が指定された制限を超えると、パケットはドロップされます。

注

NetScaler 12.0以降では、パーティションを作成できるときに、パーティションの帯域幅制限をゼロに
設定できます。パーティションが特定の帯域幅で既に作成されている場合は、帯域幅を減らすか、制限
をゼロに設定できます。

パラメータ:最大帯域幅

パーティション内の最大帯域幅は Kbps単位で割り当てられます。ゼロの値は、帯域幅が制限されていないこ
とを示します。つまり、パーティションはシステム制限まで消費する可能性があります。

デフォルト値:10240

最大値:4294967295

3. パーティション接続。パーティションで開くことができる同時接続の最大数。この値は、パーティション内で
予想される最大同時フローに対応する必要があります。パーティション接続は、パーティションクォータメモ
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リから計算されます。以前は、接続はデフォルトのパーティションクォータメモリから計算されていました。
これは、バックエンドのサーバー側の TCP接続ではなく、クライアント側でのみ構成されます。この設定値
を超えると、新しい接続を確立できません。

注

NetScaler 12.0以降では、開いている接続数がゼロに設定されたパーティションを作成できます。特定
の数のオープン接続を持つパーティションをすでに作成している場合は、接続制限を減らすか、制限を
ゼロに設定できます。

パラメータ:最大接続

パーティションで開くことができる同時接続の最大数。ゼロの値は、開いている接続の数に制限がないことを
示します。

デフォルト値:1024

最小値:0

最大値:4294967295

管理パーティションを構成する

管理パーティションを設定するには、次のタスクを実行します。

CLIを使用して管理パーティションでアクセスするには

1. NetScalerアプライアンスにログオンします。

2. 正しいパーティションに入っているかどうかを確認します。コマンドプロンプトに、現在選択されているパー
ティションの名前が表示されます。

3. はいの場合は、次のステップに進みます。

4. いいえ、関連付けられているパーティションのリストを取得し、適切なパーティションに切り替えます。

• show system user <username>
• switch ns partition <partitionName>

5. これで、必要な構成をパーティション化されていない NetScalerと同じように実行できます。

GUIを使用して管理パーティションにアクセスするには

1. NetScalerアプライアンスにログオンします。

2. 正しいパーティションに入っているかどうかを確認します。GUIの上部バーには、現在選択されているパーテ
ィションの名前が表示されます。
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• はいの場合は、次のステップに進みます。

• [いいえ]の場合は、[構成] > [システム] > [パーティション管理] **[パーティション]に移動し、切り替
えるパーティションを右クリックし、[ **切り替え]を選択します。

3. これで、必要な構成をパーティション化されていない NetScalerと同じように実行できます。

管理者パーティションを追加する

ルート管理者は、デフォルトパーティションから管理パーティションを追加し、そのパーティションを VLAN 2にバ
インドします。

CLIを使用して管理パーティションを作成するには

コマンドプロンプトで入力します。

1 add partition <partitionname>

ユーザーアクセスをデフォルトパーティションから管理パーティションに切り替える

これで、ユーザーアクセスをデフォルトパーティションからパーティション Par1に切り替えることができます。

CLIを使用してユーザアカウントをデフォルトパーティションから管理パーティションに切り替えるには、次の手順
を実行します。

コマンドプロンプトで入力します。

1 Switch ns partition <pname>

管理アクセスが有効になっているパーティションユーザーアカウントに SNIPアドレスを追加する

パーティションで、管理アクセスが有効な SNIPアドレスを作成します。

コマンドラインインターフェイスを使用して管理アクセスが有効になっているパーティションユーザーアカウントに
SNIPアドレスを追加するには、次の手順を実行します。

コマンドプロンプトで入力します。

> add ns ip <ip address> <subnet mask> -mgmtAccess enabled
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パーティションコマンドポリシーを使用してパーティションユーザーを作成してバインドする

パーティションで、パーティションシステムユーザーを作成し、partition‑adminコマンドポリシーでユーザーを
バインドします。

CLIを使用して partitionコマンドポリシーを使用してパーティションシステムユーザーを作成してバインドする
には、次の手順を実行します。

コマンドプロンプトで入力します。

> add system user <username> <password>

Done

partitionコマンドポリシーを使用したパーティションユーザーグループの作成とバインド

パーティション Par1で、パーティションシステムユーザーグループを作成し、パーティション管理、パーティショ
ン読み取り専用、パーティションオペレータ、パーティションネットワークなどのパーティションコマンドポリシー
を使用してグループをバインドします。

コマンドラインインターフェイスを使用して、パーティションコマンドポリシーを使用してパーティションユーザー
グループを作成し、バインドするには：

1 > add system group <groupName>
2 > bind system group <groupname> \(-userName | -policyName <cmdpolicy> <

priority> | -partitionName)

外部ユーザの外部サーバ認証の設定

パーティション Par1では、外部サーバ認証を設定して、SNIPアドレスを介してパーティションにアクセスする外
部 TACACSユーザを認証できます。

コマンドラインインターフェイスを使用して外部ユーザーの外部サーバー認証を設定するには、次の手順を実行しま
す。

コマンドプロンプトで入力します。

1 > add authentication tacacsaction <name> -serverip <IP> -tacacsSecret <
secret key> -authorization ON -accounting ON

2 > add authentication policy <policname> -rule true -action <name>
3 > bind system global <policyname> -priority <value>1

GUIを使用して、パーティション内のパーティションシステムユーザーアカウントを構成します

管理パーティションでパーティションユーザーアカウントを構成するには、パーティションユーザーまたはパーティ
ションユーザーグループを作成し、パーティションコマンドポリシーをバインドする必要があります。また、外部ユ
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ーザの外部サーバ認証を構成することもできます。

GUIを使用してパーティションにパーティションユーザーアカウントを作成するには

[システム] > [ユーザー管理]に移動し、[ユーザー]をクリックしてパーティションシステムユーザーを追加し、コマ
ンドポリシー (partitionadmin/partition/partition‑ad‑only/パーティション演算子/パーティションネットワー
ク)にユーザーをバインドします。

GUIを使用してパーティションにパーティションのユーザーグループアカウントを作成するには

[システム] > [ユーザー管理]に移動し、[グループ]をクリックしてパーティションシステムのユーザーグループを
追加し、ユーザーグループをコマンドポリシー (partitionadmin/partition/partition‑read‑only/パーティショ
ン演算子/パーティションネットワーク)にバインドします。

GUIを使用して外部ユーザの外部サーバ認証を設定するには

[システム] > [認証] > [基本アクション]に移動し、[ TACACS ]をクリックして、パーティションにアクセスする外
部ユーザを認証するための TACACSサーバを設定します。

構成例

次の構成では、パーティションユーザーまたはパーティションユーザーグループを作成し、パーティションコマンド
ポリシーをバインドする方法を示します。また、外部ユーザを認証するための外部サーバ認証の設定方法についても
説明します。

1 > add partition Par1
2 > switch ns partition Par1
3 > add ns ip 10.102.29.203 255.255.255.0 -mgmtAccessenabled
4 > add system user John Password
5 > bind system user Jane partition-read-only -priority 1
6 > add system group Retail
7 > bind system group Retail -policyname partition-network 1 (where 1 is

the priority number)
8 > bind system group Retail – username Jane
9 > add authentication tacacssaction tacuser – serverip 10.102.29.200 –

tacacsSecret Password – authorization ON – accounting ON
10 > add authentication policy polname – rule true – action tacacsAction
11 > bind system global polname – priority 1

管理パーティション内のパーティションユーザーおよびパーティションユーザーグループのコマンドポリ
シー
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管理パーティション内のユーザアカ
ウントを認証するコマンド

管理パーティション内で使用可能な
コマンドポリシー (組み込みポリシ
ー) ユーザーアカウントアクセスタイプ

add system user パーティション管理 SNIP（管理アクセスが有効になって
いる場合）

add system group パーティションネットワーク SNIP（管理アクセスが有効になって
いる場合）

add authentication
<action, policy>, bind
system global
<policy name>

パーティション‑読み取り専用 SNIP（管理アクセスが有効になって
いる場合）

remove system user パーティション管理 SNIP（管理アクセスが有効になって
いる場合）

remove system group パーティション管理 SNIP（管理アクセスが有効になって
いる場合）

bind system cmdpolicy
to system user;
bind system cmdpolicy
to system group

パーティション管理 SNIP（管理アクセスが有効になって
いる場合）

デフォルトの管理パーティションで LACPイーサネットチャネルを設定します

リンク集約制御プロトコル（LACP）を使用すると、複数のポートを単一の高速リンク（チャネルとも呼ばれる）に結
合できます。LACP対応アプライアンスは、チャネルを介して LACPデータユニット（LACPDU）を交換します。

NetScalerアプライアンスのデフォルトパーティションで有効にできる LACP構成モードは 3つあります。

1. アクティブ。アクティブモードのポートは LACPDUを送信します。リンクアグリゲーションは、イーサネッ
トリンクのもう一方の端が LACPアクティブモードまたはパッシブモードにある場合に形成されます。

2. パッシブ。パッシブモードのポートは、lacPDUを受信したときにのみ lacPDUを送信します。リンクアグリ
ゲーションは、イーサネットリンクのもう一方の端が LACPアクティブモードにある場合に形成されます。

3. 無効化。リンクアグリゲーションは形成されません。

注

デフォルトでは、リンクアグリゲーションはアプライアンスのデフォルトパーティションで無効になっていま
す。

LACPは、イーサネットリンクによって接続されたデバイス間で LACPDUを交換します。これらのデバイスは、通
常、アクターまたはパートナーと呼ばれます。

LACPDUデータユニットには、次のパラメータが含まれています。
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• LACPモード。アクティブ、パッシブ、または無効。
• LACPタイムアウト。パートナーまたは俳優がタイムアウトするまでの待機期間。指定可能な値:ロングとシ
ョート。デフォルト:長い。

• ポートキー。異なるチャネルを区別する。キーが 1の場合、LA/1が作成されます。キーが 2の場合、LA/2が
作成されます。指定可能な値:1から 8までの整数。4～8はクラスタ CLAG用です。

• ポートプライオリティ。最小値:1。最大値:65535デフォルト:32768。
• システム優先度。このプライオリティをシステムMACとともに使用して、パートナーとの LACPネゴシエー
ション中にシステムを一意に識別するシステム IDを形成します。システムプライオリティを 1および 65535
から設定します。デフォルト値は 32768に設定されています。

• インターフェイス。NetScaler 10.1アプライアンスではチャネルごとに 8つのインターフェイスをサポート
し、NetScaler 10.5および 11.0アプライアンスではチャネルごとに 16インターフェイスをサポートします。

LACPDUを交換した後、アクターとパートナーは設定をネゴシエートし、集約にポートを追加するかどうかを決定し
ます。

LACPの設定と確認

次のセクションでは、管理パーティションで LACPを設定して検証する方法について説明します。

CLIを使用してNetScalerアプライアンスの LACPを構成および検証するには

1. 各インターフェイスで LACPを有効にします。

set interface <Interface_ID> -lacpMode PASSIVE -lacpKey 1<!--
NeedCopy-->

インターフェイスで LACPを有効にすると、チャネルが動的に作成されます。また、インターフェイスで
LACPを有効にして lacpKeyを 1に設定すると、インターフェイスはチャネル LA/1に自動的にバインドさ
れます。

注

インターフェイスをチャネルにバインドすると、チャネルパラメータがインターフェイスパラメータよ
りも優先されるため、インターフェイスパラメータは無視されます。チャネルが LACPによって動的に
作成される場合、チャネルに対して追加、バインド、アンバインド、または削除の各操作を実行できま
せん。LACPによって動的に作成されたチャネルは、チャネルのすべてのインターフェイスで LACPを
無効にすると、自動的に削除されます。

2. システムプライオリティを設定します。

set lacp -sysPriority <Positive_Integer><!--NeedCopy-->

3. LACPが期待どおりに動作していることを確認します。

“‘show interface
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1 ```show channel<!--NeedCopy-->

show LACP<!--NeedCopy-->

注

Ciscoインターネットワークオペレーティングシステム（iOS）の一部のバージョンでは、switchport
trunk native VLAN <VLAN_ID>コマンドを実行すると、Ciscoスイッチに LACP PDUのタグが付け
られます。これにより、Ciscoスイッチと NetScaler ADCアプライアンス間の LACPチャネルに障害
が発生します。ただし、この問題は、前の手順で設定したスタティックリンク集約チャネルには影響し
ません。

デフォルトパーティションのすべての管理パーティションの設定を保存する

管理者は、デフォルトパーティションからすべての管理パーティションの設定を一度に保存できます。

CLIを使用して、デフォルトパーティションからすべての管理パーティションを保存する

コマンドプロンプトで入力します。

save ns config -all

パーティションおよびクラスタベースのカスタムレポートのサポート

NetScaler GUIには、現在の表示パーティションまたはクラスターで作成されたカスタムレポートのみが表示され
ます。

以前は、NetScaler GUIでは、区別するパーティションやクラスター名を指定せずに、カスタムレポート名をバック
エンドファイルに直接保存していました。

GUIで現在のパーティションまたはクラスタのカスタムレポートを表示するには

• [レポート]タブに移動します。

• [カスタムレポート]をクリックして、現在のパーティションまたはクラスタで作成されたレポートを表示しま
す。

OAuth IdPのパーティション設定で VPNグローバル証明書をバインドするサポート

パーティション設定で、OAuth IdP展開用の VPNグローバルに証明書をバインドできるようになりました。
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CLIを使用してパーティション設定で証明書をバインドするには

コマンドプロンプトで入力します。

1 bind vpn global [-certkeyName <string>] [-userDataEncryptionKey <string
>]

管理パーティションの VLAN構成

August 15, 2023

VLANは、「専用」VLANまたは「共有」VLANとしてパーティションにバインドできます。導入環境に基づいて、
VLANをパーティションにバインドして、そのネットワークトラフィックを他のパーティションから分離できます。

専用 VLAN：「共有」オプションが無効になっている 1つのパーティションにのみバインドされた VLANで、タグ付
き VLANである必要があります。たとえば、クライアント/サーバ配置では、セキュリティ上の理由から、システム管
理者はサーバ側のパーティションごとに専用 VLANを作成します。

共有 VLAN：「共有」オプションが有効になっている複数のパーティションにバインドされた VLAN（全体で共有）。
たとえば、クライアント/サーバ配置では、システム管理者がクライアント側のネットワークを制御できない場合、
VLANが作成され、複数のパーティションで共有されます。

共有 VLANは複数のパーティションで使用できます。デフォルトパーティションに作成され、共有 VLANを複数のパ
ーティションにバインドできます。デフォルトでは、共有 VLANはデフォルトパーティションに暗黙的にバインドさ
れるため、明示的にバインドすることはできません。

メモ

• ハイパーバイザー（ESX、KVM、Xen、Hyper‑V）プラットフォームに導入された NetScalerアプライ
アンスは、パーティション設定とトラフィックドメインの次の条件の両方を満たす必要があります。

– Enable the promiscuous mode, MAC changes, MAC spoofing, or forged transmit for
shared VLANs with partition.

– Enable theVLANwithport groupproperties of the virtual switch, if the traffic is through
a dedicated VLAN.

• パーティショニング（マルチテナント）の NetScalerアプライアンスでは、システム管理者は特定のパ
ーティションに流れるトラフィックを分離できます。これは、1つ以上の VLANを各パーティションにバ
インドすることによって行われます。VLANは、1つのパーティション専用にすることも、複数のパーテ
ィション間で共有することもできます。

• 同じ NetScalerアプライアンスでホストされているパーティション間の内部ルーティングはサポートさ
れていません。
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専用 VLAN

パーティションに流れるトラフィックを分離するには、VLANを作成し、それをパーティションに関連付けます。こ
れにより、VLANは関連付けられたパーティションにだけ認識され、VLANを通過するトラフィックは、関連付けら
れたパーティションでのみ分類および処理されます。

特定のパーティションに専用 VLANを実装するには、次の手順を実行します。

1. VLAN（V1）を追加します。
2. ネットワークインターフェースをタグ付きネットワークインターフェースとして VLANにバインドします。
3. パーティション (P1)を作成します。
4. パーティション（P1）を専用 VLAN（V1）にバインドします。

CLIを使用して次の設定を行います

• VLANを作成する

add vlan <id>

例

1 add vlan 100

• VLANをバインドする

bind vlan <id> -ifnum <interface> -tagged

例

1 bind vlan 100 – ifnum 1/8 -tagged
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• パーティションを作成する

Add ns partition <partition name> [-maxBandwidth <positive_integer
>][-maxConn <positive_integer>] [-maxMemLimit <positive_integer>]

例

1 Add ns partition P1 – maxBandwidth 200 – maxconn 50 – maxmemlimit
90

2
3 Done

• パーティションを VLANにバインドする

bind partition <partition-id> -vlan <id>

例

1 bind partition P1 – vlan 100

NetScaler GUIを使用して専用 VLANを構成する

1. 設定 >システム >ネットワーク > VLAN*に移動し、VLANを作成するために『Add』をクリックして下さい。

2. [VLANの作成（Create VLAN）]ページで、次のパラメータを設定します。

• VLAN ID
• エイリアス名
• 最大伝送ユニット
• 動的ルーティング
• IPv6ダイナミックルーティング
• パーティション共有

3. [インターフェイスバインディング（Interface Bindings）]セクションで、1つ以上のインターフェイスを
選択し、VLANにバインドします。

4. [ IPバインディング]セクションで、1つ以上の IPアドレスを選択し、VLANにバインドします。

5. [OK]をクリックし、[完了]をクリックします。

共有 VLAN

共有 VLAN設定では、各パーティションにMACアドレスがあり、共有 VLANで受信されるトラフィックはMACア
ドレスで分類されます。レイヤ 3 VLANはサブネットトラフィックを制限できるため、レイヤ 3 VLANだけを推奨し
ます。パーティションMACアドレスは、共有 VLAN配置にのみ適用され、重要です。
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注

NetScalerバージョン 12.1ビルド 51.16以降、パーティション化されたアプライアンスの共有 VLANは動的
ルーティングプロトコルをサポートします。

次の図は、VLAN（VLAN 10）が 2つのパーティション間でどのように共有されるかを示しています。

共有 VLAN設定を展開するには、次の手順を実行します。

1. 共有オプション「enabled」で VLANを作成するか、既存の VLANで共有オプションを有効にします。デフ
ォルトでは、このオプションは「無効」です。

2. パーティションインターフェイスを共有 VLANにバインドします。
3. パーティションを作成します。各パーティションには独自のパーティションMACアドレスがあります。
4. パーティションを共有 VLANにバインドします。

CLIを使用した共有 VLANの設定

コマンドプロンプトで、次のいずれかのコマンドを入力して、VLANを追加するか、既存の VLANの共有パラメータ
を設定します。

1 add vlan <id> \[-sharing \(ENABLED | DISABLED)]
2
3 set vlan <id> \[-sharing \(ENABLED | DISABLED)]
4
5 add vlan 100 – sharing ENABLED
6
7 set vlan 100 – sharing ENABLED

CLIを使用してパーティションを共有 VLANにバインドします

コマンドプロンプトで入力します。
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1 bind partition <partition-id> -vlan <id>
2
3 bind partition P1 – vlan 100
4
5 add ns partition P1 – maxBandwidth 200 – maxconn 50 – maxmemlimit 90

-partitionMAC<mac_addr
6
7 Done

CLIを使用してパーティションのMACアドレスを構成する

1 set ns partition <partition name> [-partitionMAC<mac_addr>]
2
3 set ns partition P1 – partitionMAC 22:33:44:55:66:77

CLIを使用してパーティションを共有 VLANにバインドします

1 bind partition <partition-id> -vlan <id>
2
3 bind partition <partition-id> -vlan <id>
4
5 bind partition P1 – vlan 100
6
7 bind partition P2 – vlan 100
8
9 bind partition P3 – vlan 100

10
11 bind partition P4 – vlan 100

NetScaler GUIを使用して共有 VLANを構成する

1. [構成] > [システム] > [ネットワーク] > [VLAN ]に移動し、VLANプロファイルを選択し、[編集]をクリッ
クしてパーティション共有パラメータを設定します。

2.［Create VLAN］ページで［Partitions Sharing］チェックボックスをオンにします。

3. [OK]、[完了]の順にクリックします。

管理パーティション間の共有 VLANを介したダイナミックルーティング

NetScalerアプライアンスの管理パーティションは、複数のテナントをホストする方法を提供します。

NetScalerバージョン 12.1ビルド 51.16以降、パーティション化されたアプライアンスの共有 VLANは動的ルー
ティングプロトコルをサポートします。ルーティングは、管理パーティションに関連付けられた専用 VLANまたは共
有 VLANで設定できます。
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管理パーティションの専用 VLAN。専用 VLANでは、テナントのデータパスは 1つ以上の VLANを使用して識別さ
れます。その結果、テナントの構成とデータパスの分離が厳密になります。VIPアドレスの健全性をアドバタイズす
るために、ダイナミックルーティングが各パーティションで有効になり、パーティションごとにルーティング隣接関
係が確立されます。

管理パーティション間の共有 VLAN。共有 VLANでは、デフォルト以外のパーティションに設定された VIPアドレ
スは、デフォルトパーティションで形成される単一の隣接またはピアリングを介してアドバタイズできます。デフォ
ルト以外のパーティションの SNIPアドレスは、そのデフォルト以外のパーティション内のすべての VIPアドレス
（advertiseOnDefaultPartitionオプションを使用して設定）のネクストホップとして使用されます。設定された
SNIPアドレスは、ルーティングアドバタイズメントでネクストホップ IPアドレスとしてマークされます。

NetScalerアプライアンスの管理パーティションの設定例を考えてみましょう。VLAN 100はデフォルトパーティシ
ョンとデフォルト以外のパーティション（AP‑3と AP‑5）で共有されます。SNIPアドレス SNIP1はデフォルトパ
ーティションに追加され、SNIP3は AP‑3に追加され、SNIP5は AP‑5に追加されます。SNIP1、SNIP3、および
SNIP5は vlan‑100を介して到達可能です。VIPアドレス VIP1はデフォルトパーティションに追加され、VIP3は
AP‑3に追加され、VIP5は AP‑5に追加されます。VIP3および VIP5は、デフォルトパーティションで形成される単
一の隣接またはピアリングを介してアドバタイズされます。
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はじめに

デフォルト以外の管理パーティションの共有 VLAN上でダイナミックルーティングを設定する前に、次のことを確認
してください。

• ダイナミックルーティングは、デフォルトパーティションの共有 VLANで設定されます。デフォルトパーティ
ションの共有 VLANでダイナミックルーティングを設定する手順は、次のとおりです。

1. 共有 VLANでダイナミックルーティングを有効にします。
2. 動的ルーティングを有効にした状態で SNIP IPアドレスを追加します。この SNIP IPアドレスは、アッ
プストリームとの動的ルーティングに使用されます。

3. SNIP IPサブネットを共有 VLANにバインドします。

• 1つ以上の動的ルーティングプロトコルがデフォルトのパーティションに設定されています。詳細については、
ダイナミックルーティングプロトコルの設定を参照してください。

構成の手順

デフォルト以外の管理パーティション内の共有 VLANを介したダイナミックルーティングの設定は、次の手順で構成
されます。

1. デフォルト以外のパーティションに SNIP IPアドレスを追加します。この SNIP IPアドレスは、デフォルト
パーティションの動的ルーティングに使用されている SNIP IPアドレスと同じサブネットに存在する必要が
あります。
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2. ダイナミックルーティングを使用して、デフォルト以外のパーティションで VIPアドレスをアドバタイズする
ための次のパラメータを設定または有効にします。

• ホストルートゲートウェイ (HostRtgW)。このパラメータを、前の手順で追加した SNIPアドレスに設
定します。

• デフォルトパーティションでアドバタイズ（AdvertiseOnDefaultPartition）。このパラメーターを有
効にします。

設定例

NetScalerアプライアンスの管理パーティション設定の例を考えてみましょう。このアプライアンスには、デフォ
ルト以外の管理パーティション AP‑3が設定されています。共有 VLAN VLAN100は AP‑3にバインドされています。
次の設定例では、AP‑3で VLAN100を介したダイナミックルーティングを設定します。

手順 設定例

デフォルトの管理パーティション ‑

共有 VLAN100で動的ルーティングを有効にします。 set vlan 100 -dynamicRouting
enabled

動的ルーティングを有効にした状態で SNIP IPアドレス
192.0.2.10を追加します。この SNIP IPアドレスは、
アップストリームとの動的ルーティングに使用されます。

add ns ip 192.0.2.10
255.255.255.0 -type SNIP -
dynamicRouting enabled

192.0.2.10のサブネットを共有 VLAN 100にバインド
します。

bind vlan 100 -IPAddress 192
.0.2.10 255.255.255.0

デフォルト以外の管理パーティション AP‑3 ‑

SNIP IPアドレス 192.0.2.30を追加します。この SNIP
IPアドレスは、デフォルトパーティションの SNIP IPア
ドレス 192.0.2.10と同じサブネットにあります。

add ns ip 192.0.2.30 255
.255.255.0 -type SNIP

ダイナミックルーティングを使用して VIPアドレス
203.0.113.300をアドバタイズする場合は、
advertiseOnDefaultPartitionパラメータ
を有効にし、hostRtGwパラメータを 192.0.2.30に
設定します。

set ns ip 203.0.113.300
255.255.255.255 -
hostRoute enabled -
advertiseOnDefaultPartition enabled 
-hostRtGw 192.0.2.30

管理パーティション全体の共有 VLANを介した IPv6のダイナミックルーティング

IPv6 アドレスが管理パーティション内の共有 VLAN を介して動的にルーティングするには、enable ns
feature IPv6PTコマンドおよびset L3Param –ipv6DynamicRouting ENABLEDコマンドを
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有効にする必要があります。次の設定例は、共有 VLAN経由の IPv6のダイナミックルーティングの設定に役立ちま
す。

設定例

次の設定例では、AP‑3で VLAN 100を介したダイナミックルーティングを設定します。

手順 設定例

デフォルトの管理パーティション ‑

共有 VLAN100で動的ルーティングを有効にします。 set vlan 100 -dynamicRouting
enabled

ダイナミックルーティングを有効にした状態で SNIP IP
アドレス 2001: b: c: d：1/64を追加します。SNIP IP
アドレスは、アップストリームとのダイナミックルーテ
ィングに使用されます。

add ns ip6 2001:b:c:d::1/64 -type
SNIP -dynamicRouting enabled

2001: b: c: d：1/64のサブネットを共有 VLAN 100に
バインドします。

bind vlan 100 -IPAddress 2001:b:c
:d::1/64

デフォルト以外の管理パーティション AP‑3 ‑

SNIP IPアドレス 2001: b: c: d：2/64を追加します。
この SNIPアドレスは、デフォルトパーティションの
SNIPアドレス 2001: b: c: d：2/64と同じサブネット
内にあります。

add ns ip6 2001:b:c:d::2/64 -type
SNIP

ダイナミックルーティングを使用して VIPアドレス
2002：1/128をアドバタイズする場合は、
advertiseOnDefaultPartitionパラメー
タを有効にし、ip6hostRtGwパラメータを 2001: b:
c: d：2に設定します。

set ns ip6 2002::1/128 -
hostRoute enabled -
advertiseOnDefaultPartition enabled 
-ip6hostRtGw 2001:b:c:d::2

管理パーティションに存在する VIPは、デフォルトパーティションの VTYSHでカーネルルートとして認識される必
要があります。

1 > switch partition default
2 Done
3
4 >vtysh
5 ns#
6
7 ns# sh ipv6 route kernel
8
9 IPv6 routing table
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10 Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
11 IA - OSPF inter area, E1 - OSPF external type 1,
12 E2 - OSPF external type 2, I - IS-IS, B - BGP
13 Timers: Uptime
14
15 K 2002::1/128 via 2001:b:c:d::2, vlan0, 01:24:15

>> on Default Partition, VIP : 2002::1
present in AP known via SNIP6 : 2001:b:c:d::2 is present in AP as a
Kernel Route

デフォルトパーティションでOSPFv3/bgp+の下の「カーネルの再配布」オプションを使用して、アップストリーム
にアドバタイズできます。

1 ns# sh run router ipv6 ospf
2 !
3 router ipv6 ospf 1
4 redistribute kernel
5 !

NetScaler SDXアプライアンス上の管理パーティション付きの共有 VLAN

SDXアプライアンスでは、共有 VLANで管理パーティションを使用する前に、管理サービスのユーザーインターフェ
イスを使用して PMACアドレスを生成および設定する必要があります。管理サービスでは、次の方法によってパーテ
ィションMACアドレスを生成できます。

• ベースMACアドレスの使用
• カスタムMACアドレスの指定
• MACアドレスをランダムに生成する

メモ

• ランダムに生成されるMACアドレスは、高可用性以外の他の展開に使用されます。
• パーティションのMACアドレスを生成したら、管理パーティションを構成する前に NetScalerインス
タンスを再起動する必要があります。SDXアプライアンスからパーティションMACアドレスを生成す
る方法の詳細については、「SDXアプライアンスの NetScalerインスタンスで管理パーティションを構
成するためのパーティションMACアドレスの生成」を参照してください。

管理パーティションの VXLANサポート

August 15, 2023

パーティション化された NetScalerアプライアンスでは、VLANの構成と同様に、デフォルトパーティションに
VXLANを構成できます。VXLANを設定したら、それを管理パーティションにバインドできます。または、VXLAN
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がパーティションにバインドされている VLANを拡張している場合、アプライアンスは VXLANを同じブロードキャ
ストドメインのパーティションにバインドします。これは、VXLANをパーティションからアンバインドする VLAN
のバインド解除に適用できます。

NetScalerアプライアンスで VXLANがどのように機能するかについて詳しくは、「VXLAN」を参照してください。

また、パーティション化された NetScalerアプライアンスで VLANがどのように機能するかについて詳しくは、「管
理パーティショニング」を参照してください。

VXLANを設定する前に覚えておくべきポイント

パーティション化された NetScalerアプライアンスで VXLANを構成する前に、次の点に注意してください。

• VXLANで VLANを拡張する場合は、VLANがパーティションにバインドされていることを確認してください。
• パーティション管理者だけが、管理パーティションの VXANの IPと動的ルーティングを設定する必要があり
ます。

共有 VXLANはパーティション化されたアプライアンスではサポートされないため、VXLANを共有 VLANにタグ付
けすることはできません。また、VXLANにタグ付けされている VLANを共有にすることもできません。

サポート可能な VXLAN構成

サポート可能な VXLAN構成は次のとおりです。

同じブロードキャストドメイン内の VXLANを介した VLANの拡張

次の CLI手順は、VXLAN上で VLANを拡張したり、同じブロードキャストドメイン内でその逆を行ったりするのに
役立ちます。

1. デフォルトパーティションに VLANを追加する

1 add vlan <id>

2. 同じブロードキャストドメイン内の VXLAN上で VLANを拡張します。

1 add vxlan <vxlan id> – vlan <id>

3. すべての BUM（ブロードキャスト不明マルチキャスト）トラフィックを伝送するようにピア vtepを構成し
ます。

注

vtepアドレスはマルチキャストアドレスにすることができます。
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1 add bridgetable -mac <mac_addr> -vxlan <positive_integer> -vtep <
ip_addr> [-vni <positive_integer>][-deviceVlan <
positive_integer>]

4. IPアドレスを VXLANにバインドします。

1 bind vxlan <id> \[-srcIP <ip\_addr>]\[-IPAddress <ip\_addr|ipv6\
_addr|\*> \[<netmask>]]

5. VLANを管理パーティションにバインドします。

1 bind partition <partition-id> -vxlan <id>
2
3 add vlan 3000
4
5 add vxlan 3000 – vlan 10
6
7 add bridgetable – mac 00:00:00:00:00:00 – vxlan 3000 -vtep

10.102.58.8 – vni 11
8
9 bind vxlan 3000 – srcIP 10.102.101.15

10
11 bind partition p1 – vlan 10

管理パーティションの SNMPサポート

August 15, 2023

パーティション化された NetScalerアプライアンスは、SNMPインフラストラクチャを使用してパーティションの
レート制限やパーティションリソース使用率の詳細の監視を行います。

管理パーティションのレート制限用の SNMPトラップ

パーティション化された NetScaler アプライアンスでは、PARTITION‑RATE‑LIMIT アラームによって 9 つの
SNMPトラップが生成され、パーティションリソース（帯域幅、接続、メモリなど）が制限に達したか、正常に戻っ
たことを通知できます。

次の 9つの SNMPトラップは次の場合に生成されます。

• パーティション接続のしきい値に達しました。パーティションのアクティブな接続数が上限パーセンテージを
超えています。

• パーティション接続しきい値:標準。アクティブな接続の数は、通常のしきい値のパーセンテージ以下です。
• パーティション BWのしきい値に達しました。パーティションの帯域幅使用率が高いしきい値に達しました。
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• パーティションMEMのしきい値に達しました。パーティションの現在のメモリ使用量が、上限しきい値のパ
ーセンテージを超えています。

• パーティションメモリしきい値 (標準)。パーティションの現在のメモリ使用量は、通常のしきい値のパーセン
テージ以下になります。

• パーティションのMEM制限を超えています。パーティションの現在のメモリ使用量がメモリ制限パーセンテ
ージを超えています。

• パーティションの接続制限を超えました。パーティションのアクティブな接続の数が設定された制限を超えて
いるため、新しい接続がドロップされます。

• パーティション接続/制限/標準。パーティションのアクティブな接続の数が設定された制限を下回り、パーテ
ィションが新しい接続を受け入れることができるようになりました。

• パーティション BWの制限を超えました。パーティションの現在の帯域幅使用量が、設定されている制限を超
えています。

SNMPトラップのしきい値は設定できず、次のとおりです。

• 高いしきい値 = 80%（すべてのパーティションレート制限トラップに適用）
• 下限しきい値 = 60%（すべてのパーティションレート制限トラップに適用）
• メモリ制限 = 95% (パーティションメモリトラップにのみ適用)

パーティションレート制限アラームの設定

PARTITION‑RATE‑LIMITアラームを特定のパーティションに設定し、SNMPトラップメッセージの生成を有効に
します。

1. パーティションレート制限アラームを有効にする
2. パーティションレート制限アラームの設定
3. SNMPトラップ送信先の設定

CLIを使用してパーティションレート制限アラームを有効にするには

コマンドプロンプトで、次のコマンドを入力します。

1 enable snmp alarm PARTITION-RATE-LIMIT
2
3 show snmp alarm PARTITION-RATE-LIMIT

CLIを使用して PARTITION‑RATE‑LIMITアラームを設定するには

コマンドプロンプトで、次のコマンドを入力します。

1 set snmp alarm PARTITION-RATE-LIMIT \[-state \( ENABLED | DISABLED )]
\[-severity <severity>] \[-logging \( ENABLED | DISABLED )]
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CLIを使用して SNMPトラップの宛先を構成するには

コマンドプロンプトで、次のコマンドを入力します。

1 add snmp trap <trapClass> <trapDestination> \[-version <version>] \[-td
<positive\_integer>] \[-destPort <port>] \[-communityName <string>]
\[-srcIP <ip\_addr|ipv6\_addr>] \[-severity <severity>] \[-
allPartitions \( ENABLED | DISABLED )]

GUIを使用して PARTITION‑Rate‑Limitアラームを設定するには

[システム] > [SNMP] > [アラーム]に移動し、[パーティションレート制限アラーム]を選択し、アラームパラメー
タを設定します。

GUIを使用して SNMPトラップの宛先を設定するには

[システム] > [SNMP] > [トラップ]に移動し、宛先デバイスの IPアドレスを指定します。

パーティションリソース使用率の SNMP監視

SNMPを使用すると、NetScalerアプライアンス上のパーティションのリソース（帯域幅、接続、メモリなど）の使
用率の詳細をリアルタイムで監視できます。そのためには、SNMPマネージャから SNMPリクエスト (SNMP GET、
SNMP GET BULK、SNMP GETNEXT、SNMPWALKなど)を送信します。

注

パーティションリソースを監視するには、デフォルトパーティションに SNMPコミュニティを設定する必要が
あります。この場合、PartitionTableはデフォルトのパーティションに保持され、SNMP通信はアプライアン
スの NSIPアドレスを介して行われます。

NetScaler 管理者がアプライアンスのパーティション P1 の帯域幅使用量を知りたい場合を考えてみましょう。
SNMPマネージャーは、対応する OID (PartitionCurrentBandwidth)の SNMP GETリクエストをアプライアン
スの NSIPアドレスに送信することによってこの情報を取得します。デフォルトパーティションの SNMPエージェ
ントは、P1の現在の帯域幅使用状況を取得し、NSIPアドレスを介して SNMPマネージャーに送信します。

次の表は、パーティションテーブルに含まれる SNMPカウンタとその説明を示しています。

SNMPパラメータ スナップフッド 説明

パーティション名 1.3.6.1.4.1.5951.4.1.1.88.1.1 パーティション名

パーティションの現在の帯域幅 1.3.6.1.4.1.5951.4.1.1.88.1.2 パーティションの現在の帯域幅使用
量。
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SNMPパラメータ スナップフッド 説明

パーティションの現在の接続 1.3.6.1.4.1.5951.4.1.1.88.1.3 パーティションの現在のアクティブ
な接続数。

パーティションメモリ使用量 PCNT 1.3.6.1.4.1.5951.4.1.1.88.1.4 パーティションの現在のメモリ使用
量 (パーセンテージ)。

管理パーティションの監査ログサポート

August 15, 2023

パーティション化されたNetScalerアプライアンスでは、データセキュリティを強化するために、高度なポリシーを
使用して管理パーティションに監査ログを構成できます。たとえば、特定のパーティションのログ (状態とステータ
ス情報)を表示したい場合があります。パーティション内の権限レベルに基づいて、複数のユーザーがさまざまな機
能セットにアクセスします。

確認事項

1. パーティションから生成された監査ログは、単一のログファイル (/var/log/ns.log)として保存されます。
2. 監査ログサーバー (syslogまたは ns log)のサブネットアドレスを、監査ログメッセージを送信するパーティ
ションの送信元 IPアドレスとして設定します。

3. デフォルトパーティションは、デフォルトで NSIPを監査ログメッセージの送信元 IPアドレスとして使用し
ます。

4. 監査ログメッセージを表示するには、「show audit messages」コマンドを使用します。

監査ログの構成の詳細については、「監査ログ用の NetScalerアプライアンスの構成」を参照してください。

パーティション化されたNetScalerアプライアンスでの監査ログの設定

管理パーティションに監査ログを設定するには、次のタスクを実行します。

1. パーティションのサブネット IPアドレスを設定します。管理パーティションの IPv4 SNIPアドレス。
2. 監査ログ (syslogおよび nsログ)アクションを設定します。監査アクションは、ログに記録するメッセージ
とそのメッセージを外部ログサーバに記録する方法を指定する情報の集まりです。

3. 監査ログ (syslogと nsログ)ポリシーを設定します。監査ログポリシーは、ソースパーティションの syslog
または nsログサーバへのログメッセージを定義します。

4. 監査ログポリシーを SysGlobalエンティティと NSGlobalエンティティにバインドします。監査ログポリシ
ーをシステムグローバルエンティティにバインドします。
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5. 監査ログ統計を確認する。監査ログの統計情報を表示し、構成を評価します。

CLIを使用して次の設定を行います

1. パーティションのサブネット IPアドレスを作成

add ns ip <ip address> <subnet mask>

2. Syslogアクションを作成する

add audit syslogAction <name> <serverIP> [-serverPort <port>]
-logLevel <logLevel> [-dateFormat (MMDDYYYY | DDMMYYYY )] [-

transport ( TCP | UDP )]

3. nsログアクションの作成

add audit nslogAction <name> <serverIP> [-serverPort <port>] -
logLevel <logLevel> [-dateFormat (MMDDYYYY | DDMMYYYY )]

4. Syslog監査ログポリシーの作成

add audit syslogpolicy syslog-pol1 true audit-action1

5. NSログ監査ログポリシーの作成

add audit nslogpolicy nslog-pol1 true audit-action1

6. 監査ログポリシーを SyslogGlobalエンティティにバインドする

bind audit syslogglobal -policyName <name> -priority <priority_integer
> -globalBindType SYSTEM_GLOBAL

7. 監査ログポリシーを NSLogGlobalエンティティにバインドする

bind audit nslogglobal -policyName <name> -priority <priority_integer
> -globalBindType SYSTEM_GLOBAL

8. 監査ログの統計情報を表示する

stat audit -detail

例

1 add ns ip 10.102.1.1 255.255.255.0
2 add audit syslogAction syslog_action1 10.102.1.2 – logLevel

INFORMATIONAL – dateFormat MMDDYYYY – transport UDP
3 add audit syslogpolicy syslog-pol1 true syslog_action1
4 bind audit syslogglobal – policyName syslog-pol1 – priority 1 –

globalBindType SYSTEM_GLOBAL
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ログの保存

SYSLOG または NSLOG サーバがすべてのパーティションからログ情報を収集すると、ログメッセージとして
ns.logファイルに保存されます。ログメッセージには次の情報が含まれます。

• パーティション名。
• IPアドレス。
• タイムスタンプ。
• メッセージの種類
• 定義済みのログレベル (重大、エラー、通知、警告、情報、デバッグ、アラート、緊急)
• メッセージ情報。

共有 VLAN構成用に設定された PMACアドレスを表示する

August 15, 2023

共有 VLAN設定でパーティション設定を使用するには、パーティション MAC（PMAC）アドレスと呼ばれる仮想
MACアドレスが必要です。パーティションは、共有 VLANでの通信に PMACアドレスを使用します。パーティシ
ョンごとに一意の PMACアドレスが設定され、そのパーティションにバインドされているすべての共有 VLANで使
用されます。非 SDXプラットフォーム（VPXまたはMPX）プラットフォームの場合、PMACアドレスはユーザー
が指定することも、NetScalerアプライアンスによって内部生成されたものでもかまいません。パーティションに
PMACアドレスが指定されていない場合、パーティションが最初の共有 VLANにバインドされたときに内部的に生
成されます。SDXプラットフォームの場合は、最初に SVMツールから PMACアドレスを設定してから、パーティシ
ョンに割り当てる必要があります。

設定された PMACのリストを表示するには、show ns partitionMacコマンドを使用します。このコマンドを使
用すると、NetScaler CLIまたは GUIのいずれかで構成された PMACを確認できます。このコマンドは、すべての
PMACアドレスと対応するパーティション（割り当てられている場合）を表示します。非 SDXプラットフォームの
場合、このコマンドは、すべての PMACアドレスとそれに対応するパーティションを表示します。これは、PMACア
ドレスは必要に応じてパーティションに割り当てられるためです（パーティションが共有 VLANをバインドしている
場合）。ただし、SDXプラットフォームの場合、リストに未割り当ての PMACが含まれている可能性があります。

SDXプラットフォーム用の PMACを生成する方法については、「パーティションMACアドレスの生成」トピックを
参照してください。

NetScaler CLIを使用して PMACを表示する

コマンドプロンプトで、次のコマンドを入力します。

show ns partitionMAC
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1 Partition MAC Partition Name
2
3 1) f2:0c:64:da:f6:d7
4
5 2) b4:0c:43:da:f6:d2
6
7 3) a6:e7:b2:6c:48:e0
8
9 Done

NetScaler GUIを使用して PMACアドレスを表示する

1. NetScalerアプライアンスにサインインし、[構成] > [システム] > [パーティションMAC]に移動します。
2. [パーティションMAC]ページには、PMACとそのパーティションのリストが表示されます。

AppExpert

August 15, 2023

次のトピックでは、NetScaler ADCアプライアンスの AppExpertおよびその他の機能に関する概念的なリファレ
ンスと構成手順について説明します。

注

ポリシー拡張機能の詳細については、「ポリシー拡張」を参照してください。

• アクション分析: 事前定義された条件に基づいて実行時の統計を収集します。ポリシーとともに使用すると、
自動的にリアルタイムのトラフィック最適化のためのインフラストラクチャも提供されます。

• AppExpert アプリケーションとテンプレート：アプリケーション、アプリケーションテンプレート、
NetScaler Gatewayアプリケーション、およびエンティティテンプレートを使用して、Citrix® NetScaler®
アプライアンスの構成手順を簡素化します。

• AppQoE：アプリケーションレベルのエクスペリエンスの品質（AppQoE）は、NetScaler ADCアプライア
ンスの既存のポリシーベースのセキュリティ機能を新しいキューイングメカニズムである均等化キューイング
を利用する単一の統合機能に統合します。

• エンティティテンプレート：エンティティテンプレートを使用して、ポリシーや仮想サーバーなどの個々の
NetScaler ADCエンティティを設定および構成する方法について説明します。エンティティテンプレートは、
オブジェクトの仕様とデフォルトセットを提供します。

• HTTPコールアウト：ポリシー評価中に特定の基準が満たされたときに、NetScaler ADCアプライアンスが
生成して外部アプリケーションに送信する HTTPリクエスト。
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• パターンセット:詳細ポリシーの評価中に文字列の一致を許可します。

• ポリシーと式：NetScaler ADCアプライアンスが実行する必要のある操作を決定するルール。

• レート制限：NetScaler ADCアプライアンス上の特定のネットワークエンティティまたは仮想エンティティ
の最大負荷を定義します。

• Responder：リクエストの送信元、リクエストの送信元、およびその他の基準に基づいて、セキュリティと
システム管理に影響します。

• 書き換え：NetScaler ADCアプライアンスによって処理される要求または応答の情報を書き換えます。

• 文字列マップ：デフォルトのポリシー構文を使用するすべての NetScaler ADC機能でパターンマッチングを
実行します。

アクション分析

August 15, 2023

Webサイトやアプリケーションのパフォーマンスは、最も頻繁に要求されるコンテンツの配信をどのように最適化
するかにより決まります。キャッシュや圧縮などの方法は、クライアントへのサービス配信の高速化に役立ちますが、
最も頻繁に要求されるリソースを特定し、それらのリソースをキャッシュまたは圧縮できるようにする必要がありま
す。Webサイトやアプリケーショントラフィックに関するリアルタイム統計を集計すれば、最も頻繁に使用されるリ
ソースを特定できます。リソースごとのアクセス頻度や消費帯域幅などの統計によって、サーバーパフォーマンスと
ネットワーク使用率を改善するために、それらのリソースをキャッシュまたは圧縮する必要があるかどうかを判断で
きます。応答時間やアプリケーションへの同時接続数などの統計は、サーバー側のリソースを強化する必要があるか
どうかを判断するのに役立ちます。

Webサイトやアプリケーションが頻繁に更新されない場合、統計データを収集する製品を使用して、その統計を手動
で分析し、コンテンツの配信を最適化できます。ただし、手動による最適化を行いたくない場合や、Webサイトやア
プリケーションが本質的に動的である場合は、統計データを収集するだけでなく、統計に基づいてリソースの配信を
自動的に最適化できるインフラストラクチャが必要です。NetScalerアプライアンスでは、この機能はアクション分
析機能によって提供されます。この機能は単一のNetScalerアプライアンス上で実行され、定義した条件に従ってリ
アルタイム統計を収集します。NetScalerポリシーと共に使用すると、この機能によって自動的なリアルタイムトラ
フィックの最適化に必要なインフラストラクチャも提供されます。

アクション分析機能を設定する場合、セレクタと呼ばれるエンティティで高度なポリシー式を設定して、URLや
HTTPメソッドなどの統計データを収集する要求属性を指定します。次に、識別子を構成して、サンプリング間隔や
サンプル数などの設定を構成します。また、セレクタと識別子のペアで指定されたとおりにアプライアンスがトラフ
ィックを評価できるようにするポリシーも設定します。最後に、ポリシーをバインドポイントにバインドして、統計
情報の収集を開始します。

アプライアンスには、組み込みセレクタ、識別子、およびレスポンダーポリシーのセットも用意されています。これ
らのポリシーを使用して、この機能の使用を開始できます。
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アプライアンスは、次の統計情報を集計します。

• リクエストの数。
• 要求によって消費される帯域幅。
• 応答時間。
• 同時接続の数。

選択した属性でレコードの実行時にソートを実行するようにフィーチャを構成できます。統計データは、コマンド
ラインインターフェイスまたは構成ユーティリティの Stream Sessionsツールのいずれかを使用して表示できま
す。

セレクタを構成する

December 8, 2023

セレクタは、要求を識別するためのフィルタです。これは、クライアント IPアドレスや要求内の URLなどの要求属
性を識別する最大 5つの個別の高度なポリシー式で構成されます。各式は複合ではない高度なポリシー式であり、他
の式との AND関係にあると見なされます。セレクター式の例をいくつか示します：

• HTTP.REQ.URL
• CLIENT.IP.SRC
• HTTP.RES.BODY(1000).AFTER_STR("<string>").BEFORE_STR("<string>")"
• CLIENT.IP.SRC.SUBNET(24)

セレクターは、レート制限とアクション分析の設定で使用されます。セレクターはレート制限設定ではオプションで
すが、アクション分析設定では必須です。

パラメータを指定する順序は重要です。たとえば、1つのセレクターで IPアドレスとドメインを（この順序で）構成
し、別のセレクターでドメインと IPアドレスを（逆の順序で）指定すると、NetScalerはこれらの値を一意と見な
します。これにより、同じトランザクションが 2回カウントされる可能性があります。また、複数のポリシーが同じ
セレクタを呼び出す場合、NetScalerは同じトランザクションを複数回カウントできます。

セレクタの式を変更すると、それを呼び出すポリシーが新しいポリシーラベルまたはバインドポイントにバインドさ
れていると、エラーが発生することがあります。たとえば、myLimitSelector1という名前のセレクタを作成し、そ
れをmyLimitId1から呼び出して、dnsRateLimit1という名前の DNSポリシーから識別子を呼び出すとします。
myLimitSelector1の式を変更すると、dnsRateLimit1を新しいバインドポイントにバインドするときにエラーが
発生することがあります。回避策は、これらの式を呼び出すポリシーを作成する前に、これらの式を変更することで
す。

NetScalerアプライアンスには、最も一般的なユースケースに対応するセレクターが組み込まれています。

また、選択したリクエスト属性を識別する式を使用してセレクタを設定することもできます。たとえば、特定のヘ
ッダーで到着するリクエストのレコードを作成するとします。ヘッダーを評価するために、使用するセレクター
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にHTTP.REQ.HEADER("<header_name>")を追加できます。

コマンドラインインターフェイスを使用してセレクタを設定するには、次の手順を実行します。

コマンドプロンプトで次のコマンドを入力して、セレクタを構成し、構成を確認します。

• add stream selector <name> <rule> ...
• show stream selector

例

1 > add stream selector myselector HTTP.REQ.URL CLIENT.IP.SRC
2 Done
3 > show stream selector myselector
4 Name: myselector
5 Expressions:
6 1) HTTP.REQ.URL
7 2) CLIENT.IP.SRC
8 Done
9 >

10 <!--NeedCopy-->

コマンドラインインターフェイスを使用してセレクタを変更または削除するには、次の手順を実行します。

• セレクターを変更するには、set stream selectorコマンド、セレクターの名前、および式を含む規則パラメ
ーターを入力します。保持する既存の式と、追加する新しい式を入力します。

• セレクターを削除するには、rm stream selectorコマンドとセレクターの名前を入力します。

GUIを使用してセレクタを設定するには、次の手順を実行します。

1. [ AppExpert ] > [アクション分析] > [セレクター]に移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います：

• セレクタを作成するには、[追加]をクリックします。
• セレクタを変更するには、セレクタを選択し、[編集]をクリックします。

3.「セレクタの作成」または「セレクタの設定」ページで、次のパラメータを設定します。

• Name：セレクターの名前を追加するには、名前フィールドに名前を入力します。名前は ASCII、英数
字、またはアンダースコア文字で始まる必要があります。名前には、ASCII英数字、アンダースコア、ハ
ッシュ、ピリオド、スペース、コロン、アット文字、等号、ハイフンのみを含める必要があります。

• Expressions. セレクタ設定に式を追加するには、[挿入]をクリックします。セレクター設定から式を
削除するには、[式]ボックスで式を選択し、[削除]をクリックします。注:[式]ボックスに、有効なパラ
メータを入力します。たとえば、HTTPと入力します。次に、このパラメータの後にピリオドを入力し
ます。ドロップダウンメニューが表示されます。このメニューの内容には、入力した最初のキーワード
の後に続くキーワードが表示されます。このエクスプレフィックス内の次のキーワードを選択するには、
ドロップダウンメニューで選択したキーワードをダブルクリックします。[式]テキストボックスには、
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式プレフィックスの 1番目と 2番目のキーワード (HTTP.REQなど)の両方が表示されます。完全なエ
クスプレッションが形成されるまで、エクスプレッションコンポーネントの追加を続けます。

4. [挿入]をクリックします。
5. 非複合式を 5つまで追加します。
6. [作成]、[閉じる]の順にクリックします。

ストリーム IDを構成する

December 8, 2023

ストリーム識別子を設定して、特定のセレクターによって識別されるリクエストから統計データを収集するためのパ
ラメーターを指定します。識別子は、使用するセレクター、統計収集間隔、サンプル数、およびレコードをソートす
るフィールドを指定します。

NetScalerアプライアンスには、一般的な用途向けに次の組み込みストリーム識別子が含まれています。組み込みの
識別子はすべて、サンプル数を 1、間隔を 1分として指定します。さらに、REQUESTS属性でデータをソートします。
異なるのは、さまざまな組み込みセレクターに関連付けられている点だけです。各組み込み識別子は、同じ名前の組
み込みセレクターに関連付けられています (たとえば、組み込み識別子
top_URL
は組み込みセレクター top_URLに関連付けられます)。組み込みの識別子は次のとおりです：

• Top_URL
• Top_CLIENTS
• Top_URL_CLIENTS_LBVSERVER
• Top_URL_CLIENTS_CSVSERVER
• Top_MSSQL_QUERY_DB_LBVSERVER
• Top_MYSQL_QUERY_DB_LBVSERVER

組み込みセレクタの詳細については、「セレクタの設定」を参照してください。

注：セレクタの文字列結果（HTTP.REQ.URLなど）を格納するための最大長は 60文字です。文字列 (URLなど)の
長さが 1000文字で、そのうちの 50文字で文字列を一意に識別できる場合は、式を使用して必要な 50文字だけを抽
出します。

組み込み識別子の構成は変更できません。ただし、任意の構成で識別子を作成できます。

コマンドラインインターフェイスを使用してストリーム識別子を設定するには

コマンドプロンプトで次のコマンドを入力してストリーム識別子を構成し、構成を確認します。

• add stream identifier <name> <selectorName> [-interval <positive_integer
>] [-SampleCount <positive_integer>] [-sort <sort>]

• show stream identifier <name>
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例

1 > add stream identifier myidentifier Top_URL -interval 10 -sampleCount
100

2 Done
3 <!--NeedCopy-->

GUIを使用してストリーム識別子を設定するには

1. AppExpert >アクション分析 >ストリーム識別子に移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います：

• ストリーム識別子を作成するには、[追加]をクリックします。
• ストリーム識別子を変更するには、識別子を選択し、[編集]をクリックします。

3.「ストリーム識別子の設定」ページで、次のパラメータを設定します。

• Name
• [セレクタ]
• 間隔
• サンプル数
• 並べ替え

4. [作成]をクリックし、[閉じる]をクリックします。

統計の表示

December 8, 2023

収集された統計情報は、コマンドラインインターフェイスでは表形式で、構成ユーティリティではグラフ形式で表示
できます。

次の表に、収集された統計情報を示します。

統計

statストリーム識別
子<identifier name>コマ
ンドの出力内の列名 説明

要求数 要求 <interval>直近の分間にレコ
ードが作成されたリクエストの数。
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統計

statストリーム識別
子<identifier name>コマ
ンドの出力内の列名 説明

消費帯域幅 バンドW <interval>直近の数分間に受
信されたリクエストによって消費さ
れた合計帯域幅。要求の合計帯域幅
は、要求とその応答によって消費さ
れる帯域幅です。値は、次の上位ま
たは下位の整数値に四捨五入されま
す。したがって、期待値と若干異な
る可能性があります。たとえば、リ
クエストの合計帯域幅消費が 2.2 KB
の場合。リクエストの 1つのインス
タンスが 2 KBを消費したとして表
示されることがあります。2つのイ
ンスタンスは 4 KBを消費したとし
て表示されますが、3つのインスタ
ンスは 7 KBを消費したと見なされ
る場合があります。

応答時間 RSPタイム <interval>直近の数分間に受
信したすべてのリクエストの平均応
答時間。

同時接続 コネチカット州 現在開いている同時接続の総数。

コマンドラインを使用してストリーム識別子について収集された統計データを表示するには

コマンドプロンプトで入力します：

stat stream identifier <name> [<pattern> ...] [-detail] [-fullValues]
[-ntimes <positive_integer>] [-logFile <input_filename>] [-sortBy <

sortBy> [<sortOrder>]

例

例 1では、BandW列の出力を降順にソートしています。例 2では、例 1の [ Req ]列の出力を昇順でソートしま
す。

例 1
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1 > stat stream identifier myidentifier -sortBy BandW Descending -
fullValues

2 Stream Session statistics
3 Req BandW
4 User1 508 125924
5 User2 5020 12692
6 User3 2025 4316
7
8 RspTime Conn
9 User1 5694 0

10 User2 109 0
11 User3 3 0
12 Done
13 <!--NeedCopy-->

例 2

1 > stat stream identifier myidentifier -sortBy Req Ascending –
fullValues

2 Stream Session statistics
3 Req BandW
4 User1 508 125924
5 User3 2025 4316
6 User2 5020 12692
7
8 RspTime Conn
9 User1 5694 0

10 User3 3 0
11 User2 109 0
12 Done
13 <!--NeedCopy-->

GUIを使用してストリーム識別子について収集された統計データを表示するには

1. AppExpert >アクション分析 >ストリーム識別子に移動します。
2. セッションを表示するストリーム識別子を選択し、「統計」をクリックします。さまざまなセレクター式で収集
された値に基づいて出力をグループ化する方法については、こちらをご覧ください。
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属性値に基づくレコードのグループ化

August 15, 2023

特定の URLが全体およびクライアントごとにアクセスされた回数、クライアントごとの GETリクエストと POST
リクエストの総数などの統計情報により、需要に合わせてリソースを拡張する必要があるか、配信用に最適化する必
要があるかについての貴重な洞察が得られます。このような統計情報を取得するには、適切なセレクター式のセット
を使用してから、stat stream identifierコマンドのパターンパラメーターを使用する必要があります。グループ化
は、コマンドで指定されたパターンに基づいています。グループ化は、複数の式の値を同時に実行できます。

コマンドラインインターフェイスでは、任意のパターンを使用して出力をグループ化できます。構成ユーティリティ
では、さまざまなセレクター式の値をドリルダウンするときに行う選択によってパターンが異なります。たとえば、
式HTTP.REQ.URL、CLIENT.IP.SRC、HTTP.REQ.LB_VSERVER.NAMEがその順序にあるセレクタ
を考えてみましょう。統計ホームページには、これらの各式のアイコンが表示されます。CLIENT.IP.SRCのア
イコンをクリックすると、出力はパターンに基づいていますか?で指定します。出力には、各クライアント IPアドレ
スの統計が表示されます。IPアドレスをクリックすると、* <IP address> ?と? <IP address> *のパ
ターンに基づいて出力されます。ここで<IP address>は選択した IPアドレスです。結果の出力では、URLを
クリックすると、使用されるパターンは<URL> <IP address> ?になります。

コマンドラインインターフェイスを使用してセレクター式の値のレコードをグループ化するには

コマンドプロンプトで次のコマンドを入力して、セレクター式に基づいてレコードをグループ化します。

stat stream identifier <name> [<pattern> ...]

以下の例では、別のパターンを使用して、このパターンが stat stream identifierコマンドの出力に与える影響を示
しています。セレクター式はHTTP.REQ.URLとHTTP.REQ.HEADER (「ユーザーヘッダー」)の順序です。リクエ
ストには、UserHeaderという名前のカスタムヘッダーが含まれています。この例では、特定の統計値はグループ化
の決定に応じて変化しますが、特定のフィールドの値の合計は同じままであることに注意してください。

例 1

次のコマンドでは、使用されるパターンは??。アプライアンスは、両方のセレクター式で収集された値に基づいて出
力をグループ化します。行ヘッダーは、疑問符 (?) で区切られた式の値で構成されます。/mysite/mypage1.html
というヘッダーのある行?Edは、ユーザー Edが /mysite/mypage1.htmlという URLに対して行ったリクエスト
の統計を表示します。

注：

次のコマンドを「?」ではなく「\?」で入力する必要があります。たとえば、セレクターが client.ip.srcと
client.tcp.srcportという式を使用する場合。セレクター用に収集された値に基づいて出力をグループ化する
Statコマンドは、「statストリーム識別子myidentifier?」です。?‑「全値」は以下の通りです。
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1 > stat stream identifier myidentifier ? ? -fullValues
2 Stream Session statistics
3 Req BandW
4 /mysite/mypage2.html?Grace 1 2553
5 /mysite/mypage1.html?Grace 2 4
6 /mysite/mypage1.html?Ed 8 16
7 /mysite/mypage2.html?Joe 1 2554
8 /mysite/mypage1.html?Joe 5 10
9 /mysite/?Joe 1 4

10
11 RspTime Conn
12 /mysite/mypage2.html?Grace 0 0
13 /mysite/mypage1.html?Grace 0 0
14 /mysite/mypage1.html?Ed 0 0
15 /mysite/mypage2.html?Joe 0 0
16 /mysite/mypage1.html?Joe 0 0
17 /mysite/?Joe 6 0
18 Done
19 <!--NeedCopy-->

例 2

次のコマンドでは、使用されるパターンは *? です。アプライアンスは、2 番目の式 HTTP.REQ.HEADER (
「UserHeader」)の累積値に基づいて出力をグループ化します。行には、Grace、Ed、Joeというユーザーによるす
べてのリクエストの統計が表示されます。

注：

次のコマンドを「?」の代わりに「?」。

1 > stat stream identifier myidentifier * ?
2 Stream Session statistics
3 Req BandW RspTime Conn
4 Grace 3 2557 0 0
5 Ed 8 16 0 0
6 Joe 7 2568 6 0
7 Done
8 <!--NeedCopy-->

例 3

次のコマンドでは、使用されるパターンは?*、これはデフォルトのパターンです。出力は、最初のセレクター式で収
集された値に基づいてグループ化されます。各行には、1つの URLの統計情報が表示されます。

注：

次のコマンドを「?」の代わりに「?」。

1 > stat stream identifier myidentifier ? * -fullValues
2 Stream Session statistics
3 Req BandW
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4 /mysite/mypage2.html 2 5107
5 /mysite/mypage1.html 15 30
6 /mysite/ 1 4
7
8 RspTime Conn
9 /mysite/mypage2.html 0 0

10 /mysite/mypage1.html 0 0
11 /mysite/ 6 0
12 Done
13 <!--NeedCopy-->

例 4

次のコマンドでは、使用されるパターンは* *です。アプライアンスは、受信したすべてのリクエストについて、行
のタイトルなしで 1セットの集合統計を表示します。

1 > stat stream identifier myidentifier * *
2 Stream Session statistics
3 Req BandW RspTime Conn
4 18 5141 6 0
5 Done
6 <!--NeedCopy-->

例 5

次のコマンドでは、パターンは /mysite/mypage1.html *です。アプライアンスは、URL /mysite/mypage1.html
に対して受信したすべてのリクエストについて、行タイトルなしの 1セットの集合統計情報を表示します。

1 > stat stream identifier myidentifier /mysite/mypage1.html *
2 Stream Session statistics
3 Req BandW RspTime Conn
4 15 30 0 0
5 Done
6 <!--NeedCopy-->

ストリームセッションのクリア

August 15, 2023

ストリーム識別子に蓄積されたすべてのレコードをフラッシュできます。

コマンドラインインターフェイスを使用してストリームセッションをクリアするには

コマンドプロンプトで次のコマンドを入力してストリームセッションをクリアし、結果を確認します。

• ストリームセッションをクリア
• stat stream identifier
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例

この例では、最初に stat stream identifierコマンドを使用しているため、clear stream sessionコマンドの結果
を確認するために使用される stat stream identifierコマンドと比較できます。

1 >stat stream identifier myidentifier
2 Stream Session statistics
3 Req BandW RspTime Conn
4 /aed....html 2 0 0 0
5 / 636 303 12 0
6 Done
7 >clear stream session myidentifier
8 Done
9 >stat stream identifier myidentifier

10 Done
11 <!--NeedCopy-->

GUIを使用してストリームセッションをクリアするには

1. AppExpert >アクション分析 >ストリーム識別子に移動します。
2. セッションをクリアするストリーム識別子を選択し、[セッションのクリア]をクリックします。

トラフィックを最適化するためのポリシーを構成する

August 15, 2023

アクション分析設定でセレクタと識別子のペアを有効にするには、統計情報を収集するトラフィックフロー内のポイ
ントにペアを関連付ける必要があります。そのためには、詳細ポリシーを設定し、ポリシールールからストリーム識
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別子を参照します。圧縮ポリシー、キャッシュポリシー、書き換えポリシー、アプリケーションファイアウォールポ
リシー、レスポンダーポリシー、およびアクションがブール式に基づくその他のポリシーを使用できます。

アクション分析機能には、データを収集および評価するための一連の高度なポリシー式と関数が導入さ
れています。式 ANALYTICS.STREAM(<identifier_name>)は、使用する識別子を参照するため
に使用されます。COLLECT_STATS という式は、統計データの収集に使用されます。IS_TOP(<uint>)
やIS_TOP_FREQUENTS(<uint>)などの関数は、リアルタイムのトラフィック最適化を自動的に決定するた
めに使用されます。

• IS_TOP (<number>)。<number>指定されたオブジェクトが要素の最上位にあるかどうかを検出します。
たとえば、は上位 10個の要素の中の要素です。複数の要素にカウントがある場合、それらは性質が似ている
と見なされます。undef条件を回避するには、ソート機能をオンにする必要があります。

• IS_TOP_FREQUENTS ()。指定されたオブジェクトが、最上位要素にある要素の最上位にあるかどうかを
検出します。たとえば、上位のすべての要素の上位 50%の中の要素が維持されているかなどです。同じ値を
持つ要素は、本質的に類似していると見なされます。undef条件を回避するには、ソート機能をオンにする必
要があります。

NetScalerアプライアンスがトラフィックからのデータ収集のみを行う必要があるのか、それともアクションも実行
する必要があるのかを決定するのは、ポリシー構成です。アプライアンスが統計データのみを収集する必要がある場
合は、ルールANALYTICS.STREAM(<identifier_name>).COLLECT_STATSとアクションNOOP
を使用してポリシーを設定できます。NOOPポリシーは、バインドポイントでプライオリティが最も高いポリシーで
ある必要があります。統計情報を収集するだけの場合は、このポリシーで十分です。圧縮またはキャッシュする対象
などのトラフィック最適化の決定は、統計データの手動による定期的な評価に基づいて行う必要があります。

統計情報の収集に加えて、アプライアンスがトラフィックに対してアクションを実行する必要がある場合は、目的のル
ールとアクションを持つ別のポリシーが後で評価されるように、NOOPポリシーの gotoPriorityExpressionパラメ
ータを設定する必要があります。この 2番目のポリシーには、ANALYTICS.STREAM(<identifier_name
>)プレフィックスで始まるルールと、データを評価する関数が必要です。

次に、グローバルに設定およびバインドされる 2 つのレスポンダーポリシーの例を示します。ポリシー
responder_stat_collectionを使用すると、アプライアンスは識別子myidentifierに基づいて統計情報を収集で
きます。ポリシー responder_notifyは、収集されたデータを評価します。

例

1 > add responder action send_notification respondwith '"You are in the
Top 10 list for bandwidth consumption"'

2 Done
3 > add responder policy responder_stat_collection' ANALYTICS.STREAM("

myidentifier").COLLECT_STATS' NOOP
4 Done
5 > add responder policy responder_notify 'ANALYTICS.STREAM("myidentifier

").BANDWIDTH.IS_TOP(10)' send_notification
6 Done
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7 > bind responder global responder_stat_collection 10 NEXT
8 Done
9 > bind responder global responder_notify 20 END

10 Done
11 <!--NeedCopy-->

ユーザーまたはクライアントデバイスごとの帯域幅消費量を制限する方法

August 15, 2023

Webサイト、アプリケーション、またはファイルホスティングサービスでは、すべてのユーザーが利用できるネット
ワークリソースとサーバーリソースには限りがあります。最も重要なリソースの 1つは帯域幅です。一部のユーザー
のみが帯域幅を大量に消費すると、ネットワークが混雑し、他のユーザーが利用できるリソースが低下する可能性が
あります。ネットワークの混雑を防ぐには、一時的なサービス拒否の手法を使用して、クライアントの帯域幅消費を
制限する必要がある場合があります。たとえば、要求に至るまでの一定期間にあらかじめ設定された帯域幅値を超え
た場合に、HTMLページでクライアント要求に応答するなどです。

一般に、帯域幅の使用量はクライアントデバイスごとまたはユーザーごとに調整できます。このユースケースは、1
時間の間にクライアントあたりの帯域幅消費量を 100 MBに制限する方法を示しています。このユースケースでは、
ユーザー名を提供するカスタムヘッダーを使用して、1時間にわたってユーザー 1人あたりの帯域幅消費量を 100
MBに調整する方法も示しています。いずれの場合も、1時間の移動期間における帯域幅消費量の追跡は、ストリー
ム識別子のインターバルパラメーターを 60分に設定することで実現されます。ユースケースでは、制限を超えた
HTMLページをインポートしてクライアントに送信する方法も示しています。HTMLページをインポートすると、こ
れらのユースケースでのレスポンダーアクションの設定が簡単になるだけでなく、同じレスポンスを必要とするすべ
てのレスポンダーアクションの設定も簡単になります。

コマンドラインインターフェイスを使用してユーザーまたはクライアントデバイスごとの帯域幅消費を制限するに
は

コマンドラインインターフェイスで、次のタスクを実行して、クライアントまたはユーザーの帯域幅消費を制限する
アクション分析を設定します。各ステップには、サンプルコマンドとその出力が含まれています。

1. 負荷分散構成を設定します。負荷分散仮想サーバーmysitevipを構成し、必要なすべてのサービスを構成し
ます。サービスを仮想サーバーにバインドします。次の例では、10個のサービスを作成し、そのサービスを
mysitevipにバインドします。

1 > add lb vserver mysitevip HTTP 192.0.2.17 80
2 Done
3 > add service service[1-10] 192.0.2.[240-249] HTTP 80
4 service "service1" added
5 service "service2" added
6 service "service3" added
7 .
8 .
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9 .
10 service "service10" added
11 Done
12 > bind lb vserver vserver1 service[1-10]
13 service "service1" bound
14 service "service2" bound
15 service "service3" bound
16 .
17 .
18 .
19 service "service10" bound
20 Done
21 <!--NeedCopy-->

2. ストリームセレクタを設定します。以下のストリームセレクターのいずれかを設定します。

• クライアントごとの帯域幅消費を制限するには、クライアントの IPアドレスを識別するストリームセレ
クターを設定します。

1 > add stream selector myselector CLIENT.IP.SRC
2 Done
3 <!--NeedCopy-->

• ユーザー名を提供する要求ヘッダーの値に基づいてユーザーごとの帯域幅消費を制限するには、ヘッダ
ーを識別するストリームセレクターを設定します。次の例では、ヘッダーの名前は UserHeaderです。

1 > add stream selector myselector HTTP.REQ.HEADER(“ UserHeader
” )

2 Done
3 <!--NeedCopy-->

3. ストリーム識別子を設定します。ストリームセレクターを使用するストリーム識別子を設定します。間隔パラ
メータを 60分に設定します。

1 > add stream identifier myidentifier myselector -interval 60 -
sampleCount 1 -sort BANDWIDTH

2 Done
3 <!--NeedCopy-->

4. レスポンダアクションを設定します。帯域幅消費制限を超えたユーザーまたはクライアントに送信する HTML
ページをインポートし、そのページをレスポンダーアクション crosssed_limitsで使用します。

1 > import responder htmlpage http://.1.1.1/stdpages/wait.html
crossed-limits.html

2 This operation may take some time, Please wait...
3
4 Done
5 > add responder action crossed_limits respondwithhtmlpage crossed-

limits.html
6 Done
7 <!--NeedCopy-->
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5. レスポンダポリシーを設定します。ANALYTICS.STREAM (「myidentifier」) .COLLECT_STATSというル
ールとアクション NOOPを使用してレスポンダーポリシーmyrespol1を設定します。次に、クライアント
またはユーザーが 100 MBの制限を超えているかどうかを判断するポリシーmyrespol2を設定します。ポリ
シーmyrespol2には、レスポンダーアクション crosssed_limitsが設定されています。

1 > add responder policy myrespol1 'ANALYTICS.STREAM("myidentifier")
.COLLECT_STATS' NOOP

2 Done
3 > add responder policy myrespol2 'ANALYTICS.STREAM("myidentifier")

.BANDWIDTH.GT(104857600)' crossed_limits
4 Done
5 <!--NeedCopy-->

6. レスポンダーポリシーを負荷分散仮想サーバーにバインドします。統計データのみを収集するポリシー
myrespol1の方が優先度が高く、GOTO式が NEXTである必要があります。

1 > bind lb vserver mysitevip -policyName myrespol1 -priority 1 -
gotoPriorityExpression NEXT

2 Done
3 > bind lb vserver mysitevip -policyName myrespol2 -priority 2 -

gotoPriorityExpression END
4 Done
5 <!--NeedCopy-->

7. 構成をテストします。複数のクライアントまたはユーザーからのテスト HTTPリクエストを負荷分散仮想サ
ーバーに送信し、stat stream identifierコマンドを使用して、指定された識別子について収集された統計を
表示して、構成をテストします。次の出力は、クライアントの統計を表示します。

1 > stat stream identifier myidentifier -sortBy BandW – fullValues
2 Stream Session statistics
3 Req BandW
4 192.0.2.30 5000 3761
5 192.0.2.31 29 2602
6 192.0.2.32 25 51
7
8 RspTime Conn
9 192.0.2.30 2 0

10 192.0.2.31 0 0
11 192.0.2.32 0 0
12 Done
13 >
14 <!--NeedCopy-->

AppExpertアプリケーション

警告アプリケーションテンプレート機能は廃止されました

。別の方法として、StyleBookを使用することもできます。詳細については、「StyleBooks」および「Web
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アプリケーションファイアウォール StyleBook」を参照してください。

AppExpertアプリケーションは、NetScalerアプライアンスで設定した構成のコレクションです。AppExpertア
プリケーションの管理は、GUI（GUI）によって簡素化され、各トラフィックサブセットを処理するためのアプリケ
ーショントラフィックサブセット、および個別のセキュリティおよび最適化ポリシーのセットを指定できます。また、
展開手順が 1つのビューに統合されるため、クライアントのターゲット IPアドレスをすばやく構成し、ホストサー
バーを指定できます。

AppExpertアプリケーションがセットアップされたら、アプリケーションが正しく動作していることを確認する必
要があります。必要に応じて、要件に合わせて構成をカスタマイズできます。

さまざまなアプリケーションコンポーネント、統計情報、およびアプリケーションビジュアライザーのカウンタを表
示して、定期的に構成を検証および監視できます。また、アプリケーションの認証、認可、監査（認証、認可、監査）
のポリシーを構成することもできます。

AppExpertアプリケーションの用語

AppExpertアプリケーション機能で使用される用語と、その用語が使用されるエンティティの説明を以下に示しま
す。

パブリックエンドポイント。NetScalerアプライアンスが関連するWebアプリケーションのクライアント要求を受
信する IPアドレスとポートの組み合わせです。パブリックエンドポイントは、HTTPトラフィックまたはセキュア
HTTP（HTTPS）トラフィックを受信するように設定できます。Webアプリケーションに対するすべてのクライア
ント要求は、パブリックエンドポイントに送信する必要があります。AppExpertアプリケーションには、複数のエ
ンドポイントを割り当てることができます。

アプリケーションユニット。Webアプリケーショントラフィックのサブセットを処理し、関連付けられたコンテンツ
をホストする一連のサービスを負荷分散する AppExpertアプリケーションエンティティ。アプリケーションユニッ
トが管理する必要があるトラフィックのサブセットは、ルールによって定義されます。また、各アプリケーションユ
ニットは、管理する要求と応答に対して、独自のトラフィック最適化およびセキュリティポリシーのセットを定義し
ます。これらのポリシーに関連する NetScalerサービスは、圧縮、キャッシュ、リライト、レスポンダー、およびア
プリケーションファイアウォールです。

デフォルトでは、少なくとも 1つのアプリケーションユニットを持つすべての AppExpertアプリケーションには、
デフォルトのアプリケーションユニットが含まれていますが、これは削除できません。デフォルトのアプリケーショ
ンユニットは、要求を識別するための規則に関連付けられず、常にアプリケーションユニットの順序で最後に配置さ
れます。これは、他のアプリケーションユニットに対して設定されたルールと一致しない要求を処理するための一連
のポリシーを定義します。これにより、すべてのクライアント要求が確実に処理されます。

Service. Webアプリケーションインスタンスをホストするサーバーの IPアドレスと、アプリケーションがサーバ
ー上でマップされるポートの組み合わせ（形式\<IP address\>:\<Port\>）。多くのリクエストを処理す
るWebアプリケーションは、複数のサーバーでホストされます。各サーバーはWebアプリケーションのインスタン
スをホストすると言われ、Webアプリケーションの各インスタンスは NetScalerアプライアンス上のサービスによ
って表されます。
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アプリケーションユニット規則。アプリケーションユニットのトラフィックサブセットの特性を定義する高度なポリ
シー式。次のルールの例は、4つのイメージタイプで構成されるトラフィックサブセットを識別する高度なポリシー
式です。

HTTP.REQ.URL.SUFFIX.EQ("bmp")|| HTTP.REQ.URL.SUFFIX.EQ("gif")|| HTTP.
REQ.URL.SUFFIX.EQ("png")|| HTTP.REQ.URL.SUFFIX.EQ("jpg")

高度なポリシー式の詳細については、「ポリシーと式」を参照してください。

トラフィックサブセット。トラフィック最適化ポリシーとセキュリティポリシーの共通セットを必要とするクライア
ント要求のセット。トラフィックサブセットはアプリケーションユニットによって管理され、ルールによって定義さ
れます。

AppExpertアプリケーションの仕組み

August 15, 2023

エンドポイントがクライアント要求を受信すると、NetScalerアプライアンスは最上位のアプリケーションユニット
に設定されたルールに照らして要求を評価します。要求がこの規則を満たす場合、要求はアプリケーションユニット
に設定されたポリシーによって処理され、サービスに転送されます。サービスの選択は、アプリケーションに対して
構成されているサービス、およびアプリケーションユニットに対して構成されている負荷分散アルゴリズムや永続化
方法などの設定によって異なります。

要求が規則を満たさない場合、要求は次に上位のアプリケーション単位の規則に対して評価されます。この順序で、要
求は、要求が規則を満たすまで、各アプリケーション単位規則に対して評価されます。要求が設定されたルールのい
ずれも満たさない場合、既定のアプリケーション単位 (常に最後のアプリケーション単位)によって処理されます。

AppExpertアプリケーションには、複数のパブリックエンドポイントを設定できます。このような構成では、デフォ
ルトでは、各アプリケーションユニットはすべてのパブリックエンドポイントによって受信された要求を処理し、ア
プリケーションに対して構成されているすべてのサービスの負荷を分散します。ただし、アプリケーションユニット
がパブリックエンドポイントのサブセットからのトラフィックのみを処理し、AppExpertアプリケーション用に構
成されているサービスのサブセットのみをロードバランシングするように指定できます。

次のフロー図は、組み込みアプリケーションテンプレートを使用するための AppExpertアプリケーションフローシ
ーケンスを示しています。
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テンプレートを使用せずにカスタマイズされたアプリケーションを作成する場合は、次の操作を行います。

1. カスタムアプリケーションを作成します。
2. アプリケーションと展開の設定を構成します。
3. 構成を新しいテンプレートファイルにエクスポートします (オプション)。
4. テンプレートファイルを、同様の AppExpertアプリケーション構成を必要とする他の NetScalerアプライ
アンスにインポートします。

構成をカスタマイズする

August 15, 2023

AppExpertアプリケーションが正しく動作していることを確認したら、要件に合わせて構成をカスタマイズできま
す。

AppExpertアプリケーション構成が正しく機能していることを確認したら、要件に合わせてアプリケーションと展
開設定を構成できます。アプリケーションテンプレートと展開ファイルをインポートすると、使用可能な構成設定
（アプリケーションユニット、アプリケーションユニットのルール、ポリシー、永続性設定、負荷分散方法、プロファ
イル、トラフィック設定など）がターゲットアプリケーションに自動的に入力されます。このアプリケーションでは、
トラフィックサブセットごとに、パブリックエンドポイント、サービス、サービスグループなどの展開設定を構成で
きます。テンプレートに含まれていないトラフィックサブセットを AppExpertアプリケーションで管理する場合は、
トラフィックサブセットのアプリケーションユニットを追加するか、既存のアプリケーションユニットを変更します。
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構成をカスタマイズしたら、アプリケーションが管理する各トラフィックサブセットの評価順序を指定することもで
きます。

AppExpertアプリケーションの構成は、次の手順で構成されます。

1. パブリックエンドポイントの設定
2. アプリケーションユニットの設定
3. 評価順序の指定
4. Visualizerを使用したアプリケーション構成の表示

また、テンプレートが提供するポリシーを設定することもできます。AppExpertアプリケーションテンプレートに、
リライトやアプリケーションファイアウォールなどの特定の NetScaler機能のポリシーが含まれていない場合は、
独自のポリシーを構成できます。

パブリックエンドポイントの設定

August 15, 2023

AppExpertアプリケーションのインポート時にパブリックエンドポイントを指定しなかった場合は、アプリケーシ
ョンの作成後にパブリックエンドポイントを指定できます。AppExpertアプリケーションには、HTTPタイプのパ
ブリックエンドポイントと HTTPSタイプのパブリックエンドポイントを 1つ設定できます。

エンドポイントがアプリケーションに対してすでに構成されている場合は、AppExpertアプリケーションからエ
ンドポイントの関連付けを解除し、不要になったエンドポイントを削除できます。パブリックエンドポイントと
AppExpertアプリケーションの関連付けを解除すると、エンドポイントは関連付けられたアプリケーションユニッ
トから自動的にバインド解除されますが、システムからは削除されません。

AppExpertアプリケーションのパブリックエンドポイントを設定するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、パブリックエンドポイントを構成するアプリケーションを右クリックし、[編集]をクリッ
クします。

3. [アプリケーション]ページで、[パブリックエンドポイント]セクションに移動し、鉛筆アイコンをクリック
します。

4. [パブリックエンドポイント]スライダーで、次のパラメーターを設定します。

a) パブリックエンドポイントタイプ。ラジオボタンを選択して、エンドポイントタイプを定義します。
b) [名前]。パブリックエンドポイントの名前。
c) IPアドレス。パブリックエンドポイントの IPアドレス。
d) ポート。パブリックエンドポイントのポート番号。
e) プロトコル。プロトコルタイプとして [HTTP]または [HTTPS]を選択します。

5. [続行]をクリックします。
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6. [アプリケーション単位]セクションで、一覧からアプリケーション単位を選択します。
7. [ Continue ]をクリックして、ポリシーとサーバーの詳細を設定します。
8.「OK」をクリックし、「完了」をクリックします。
9.［閉じる］をクリックします。

「パブリックエンドポイントの設定」ダイアログボックスのパラメータの詳細については、「コンテンツの切り替え」
を参照してください。

アプリケーションユニットのサービスとサービスグループを構成する

August 15, 2023

サービスまたはサービスグループを構成するときは、既存のサービスまたはサービスグループを変更するか、
AppExpertアプリケーションに新しいサービスを追加します。アプリケーションテンプレートをインポートしたと
きに指定しなかったサービスまたはサービスグループを追加します。アプリケーションのインスタンスをホストする
サーバーの数を増やすときも、サービスとサービスグループを追加します。アプリケーションユニットのサービスお
よびサービスグループは、AppExpertアプリケーションのサービスまたはサービスグループを構成した後にのみ構
成できます。

AppExpertアプリケーションのサービスまたはサービスグループを設定するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、アプリケーションを右クリックし、[編集]をクリックします。
3. [アプリケーション]ページで、アプリケーションユニットを選択し、[続行]をクリックします。
4. [サービスとサービスグループ]セクションで、次の操作を行います。

a) [サービスバインディング]スライダーで、次のパラメーターを設定します。

i. Service. リストから負荷分散サービスを選択するか、新しいサービスを作成します。
ii. 重量。サービスの重み値を指定します。

b) [バインド]、[完了]の順にクリックします。
c) ServiceGroup Bindingスライダで、次のパラメータを設定します。

i. サービスグループ名。負荷分散サービスグループを選択するか、新しいサービスグループを作成し
ます。

ii.「バインド」をクリックし、「完了」をクリックします。

d)［完了］をクリックします。

5. [続行]をクリックして、他の構成を設定します。
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アプリケーションユニットを作成する

August 15, 2023

Webアプリケーションの実装に固有であるか、テンプレートで定義されていないトラフィックサブセットのアプリ
ケーションユニットを追加する必要がある場合があります。アプリケーションユニットを作成するときは、アプリケ
ーションユニットのルールを構成する必要があります。

AppExpertアプリケーションのアプリケーションユニットを作成するには

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、アプリケーションユニットを追加するアプリケーションを右クリックし、[追加]をクリッ
クします。

3. [アプリケーション]ページで、[アプリケーション単位]セクションに移動し、鉛筆アイコンをクリックしま
す。

アプリケーションユニットのポリシー式を構成するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、アプリケーションユニットを追加するアプリケーションを右クリックし、[追加]をクリッ
クします。

3.［アプリケーション］ページで、［アプリケーションユニット］セクションに移動し、［+］アイコンをクリック
します。ユニットを作成し、ポリシー式を追加します。

4. 新しい式の形式を指定するには、次のいずれかを実行します。

a) [規則]ボックスでポリシー式を構成することを指定するには、[クラシック構文]をクリックします。
b) [ルール]ボックスで高度な式を構成することを指定するには、[高度なポリシー]をクリックします。
c) [ルール]ボックスで、式を設定します。

5.［OK］をクリックします。

アプリケーションユニットルールの構成

August 15, 2023

アプリケーションユニットルールを設定して、特定のタイプのトラフィックを含めるか除外するかを設定できます。
ルールを設定するときに、式の構文を定義することもできます。

アプリケーションユニットルールを構成するには、次の手順を実行します。

1. GUIのナビゲーションウィンドウで、[AppExpert]を展開し、[アプリケーション]をクリックします。
2. 詳細ウィンドウで、規則を変更するアプリケーションユニットを右クリックし、[開く]をクリックします。
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3. [アプリケーションユニットの構成]ダイアログボックスで、次の操作を行います。

a) 新しい式の形式を指定するには、次のいずれかを実行します。

• [規則]ボックスで高度なポリシー式を構成することを指定するには、[クラシック構文]をクリッ
クします。

• [ルール]ボックスで高度な式を構成することを指定するには、[高度なポリシー]をクリックしま
す。

b) [ルール]ボックスで、式を設定します。

4.［OK］をクリックします。

アプリケーションユニットのポリシーの設定

August 15, 2023

AppExpertアプリケーションの場合は、圧縮、キャッシュ、書き換え、レスポンダー、およびアプリケーションフ
ァイアウォールのポリシーを構成できます。Citrix Community Webサイトからダウンロードするテンプレートは、
最も一般的なアプリケーション管理要件を満たす一連のポリシーを提供します。これらのポリシーを微調整またはカ
スタマイズしたい場合があります。特定のアプリケーションユニットに提供されるポリシーのセットに特定の機能の
ポリシーが含まれていない場合は、その機能用の独自のポリシーを作成してバインドできます。

テンプレートを使用せずに AppExpertアプリケーションを作成する場合は、Webアプリケーションが必要とする
すべてのポリシーを構成する必要があります。

GUIでは、さまざまなアイコンを使用して、機能に対してポリシーが設定されているかどうかを示します。アプリケ
ーションユニットでは、特定の機能に対してポリシーが設定されている場合は、その機能を表すアイコンが表示され
ます。たとえば、アプリケーションユニットに対して圧縮ポリシーが構成されている場合、アプリケーションユニッ
トの [圧縮]列に圧縮アイコンが表示されます。ポリシーが設定されていない機能については、プラス記号（+）を示
すアイコンが表示されます。

注：アプリケーションユニットのポリシーを構成する場合、クラシックポリシーまたは詳細ポリシーのポリシーおよ
び式を構成する必要がある場合があります。さらに、高度なポリシーポリシーを構成するときに、Goto式などのパ
ラメータを指定し、ポリシーバンクを呼び出す必要がある場合があります。

両方の形式のポリシーと式を設定する方法については、「ポリシーと式」を参照してください。

圧縮ポリシーの構成

従来のポリシーまたは高度なポリシーを使用して圧縮を構成できますが、両方のタイプの圧縮ポリシーを同じアプリ
ケーションユニットにバインドすることはできません。

アプリケーションユニットの圧縮ポリシーを構成するには、次の手順を実行します。
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1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ペインで、構成するアプリケーションユニットの行で、[圧縮]列に表示されるアイコンをクリックします。
3. [圧縮ポリシーの構成]ダイアログボックスで、実行する構成タスクに応じて、次の 1つまたは複数の操作を行
います。

• 高度なポリシー圧縮ポリシーを構成する場合は、[高度なポリシーに切り替える]をクリックします。ク
ラシック圧縮ポリシーをバインドまたは構成する場合、および詳細ポリシービューを表示している場合
は、[クラシック構文に切り替え]をクリックしてクラシックポリシービューに戻り、バインドされたク
ラシックポリシーの変更を開始するか、新しいクラシック圧縮ポリシーを作成してバインドします。
重要:この設定は、ポリシーを挿入するときに表示されるポリシーも決定します。たとえば、[詳細ポリ
シー]ビューを表示している場合、[ポリシーの挿入]をクリックすると、[ポリシー名]列に表示されるリ
ストには、高度なポリシーポリシーのみが含まれます。両方のタイプのポリシーをアプリケーションユ
ニットにバインドすることはできません。

• クラシックポリシーを構成する場合は、ポリシーをリクエスト時に評価するか、レスポンス時に評価す
るかに応じて、[Request]または [Response]をクリックします。
アプリケーションユニットには、要求時間および応答時間のクラシック圧縮ポリシーの両方を設定でき
ます。すべての要求時間ポリシーを評価した後、一致するものが見つからない場合、アプライアンスは
応答時間ポリシーを評価します。

• アプリケーションユニットに既にバインドされている圧縮ポリシーを変更するには、ポリシーの名前を
クリックし、[ポリシーの変更]をクリックします。次に、[圧縮ポリシーの構成]ダイアログボックスで、
ポリシーを変更し、[OK]をクリックします。
圧縮ポリシーの変更の詳細については、「圧縮」を参照してください。

• ポリシーのバインドを解除するには、ポリシーの名前をクリックし、[ポリシーのバインド解除]をクリ
ックします。

• ポリシーに割り当てられているプライオリティを変更するには、プライオリティ値をダブルクリックし、
新しい値を入力します。

• 割り当てられた優先度を再生成するには、「優先度を再生成する」をクリックします。

• 新しいポリシーを挿入するには、[ポリシーの挿入]をクリックし、[ポリシー名]列に表示されるリスト
で [新しいポリシー]をクリックします。次に、[圧縮ポリシーの作成]ダイアログボックスで、ポリシー
を構成し、[作成]をクリックします。
圧縮ポリシーの変更の詳細については、「圧縮」を参照してください。

• 高度なポリシー式を設定する場合は、次の手順を実行します。

– [式に移動]列で、[式を移動]を選択します。
– [Invoke]列で、現在のポリシーが TRUEと評価された場合に呼び出すポリシーバンクを指定しま
す。

4. [変更を適用]をクリックし、[閉じる]をクリックします。
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キャッシングポリシーの設定

キャッシュポリシーを構成するには、高度なポリシーポリシーと式のみを使用できます。

アプリケーションユニットのキャッシュポリシーを構成するには、次の手順を実行します。

1.「AppExpert」>「アプリケーション」に移動します。
2. 詳細ペインで、構成するアプリケーションユニットの行で、[キャッシュ]列に表示されるアイコンをクリック
します。

3. [キャッシュポリシーの構成]ダイアログボックスで、実行する構成タスクに応じて、次の 1つまたは複数の操
作を行います。

• ポリシーをリクエスト時に評価するか、レスポンス時に評価するかに応じて、[リクエスト]または [レス
ポンス]をクリックします。
アプリケーションユニットには、要求時間と応答時間の両方のキャッシングポリシーを設定できます。
すべての要求時間ポリシーを評価した後、一致するものが見つからない場合、アプライアンスは応答時
間ポリシーを評価します。

• アプリケーションユニットに既にバインドされているキャッシュポリシーを変更するには、ポリシーの
名前をクリックし、[ポリシーの変更]をクリックします。次に、[キャッシュポリシーの構成]ダイアロ
グボックスで、ポリシーを変更し、[OK]をクリックします。
キャッシュポリシーの変更については、統合キャッシュを参照してください。

• ポリシーのバインドを解除するには、ポリシーの名前をクリックし、[ポリシーのバインド解除]をクリ
ックします。

• ポリシーに割り当てられているプライオリティを変更するには、プライオリティ値をダブルクリックし、
新しい値を入力します。

• 割り当てられた優先度を再生成するには、「優先度を再生成する」をクリックします。

• 新しいポリシーを挿入するには、[ポリシーの挿入]をクリックし、[ポリシー名]列に表示されるリスト
で [新しいポリシー]をクリックします。次に、[キャッシュポリシーの作成]ダイアログボックスで、ポ
リシーを構成し、[作成]をクリックします。
キャッシュポリシーの変更については、統合キャッシュを参照してください。

• [式に移動]列で、[式を移動]を選択します。

• [Invoke]列で、現在のポリシーが TRUEと評価された場合に呼び出すポリシーバンクを指定します。

4. [変更を適用]をクリックし、[閉じる]をクリックします。

書き換えポリシーの設定

書き換えポリシーを構成するには、高度なポリシーポリシーと式のみを使用できます。

アプリケーションユニットの書き換えポリシーを構成するには、次の手順を実行します。
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1.「AppExpert」>「アプリケーション」に移動します。
2. 詳細ペインで、構成するアプリケーションユニットの行で、[書き換え]列に表示されるアイコンをクリックし
ます。

3. [書き換えポリシーの構成]ダイアログボックスで、実行する構成タスクに応じて、次の 1つまたは複数の操作
を行います。

• ポリシーをリクエスト時に評価するか、レスポンス時に評価するかに応じて、[リクエスト]または [レス
ポンス]をクリックします。
アプリケーションユニットには、要求時間および応答時間の書き換えポリシーの両方を設定できます。
すべての要求時間ポリシーを評価した後、一致するものが見つからない場合、アプライアンスは応答時
間ポリシーを評価します。

• アプリケーションユニットに既にバインドされている書き換えポリシーを変更するには、ポリシーの名
前をクリックし、[ポリシーの変更]をクリックします。次に、[書き換えポリシーの構成]ダイアログボ
ックスで、ポリシーを変更し、[OK]をクリックします。
書き換えポリシーの変更については、書き換えを参照してください。

• ポリシーのバインドを解除するには、ポリシーの名前をクリックし、[ポリシーのバインド解除]をクリ
ックします。

• ポリシーに割り当てられているプライオリティを変更するには、プライオリティ値をダブルクリックし、
新しい値を入力します。

• 割り当てられた優先度を再生成するには、「優先度を再生成する」をクリックします。

• 新しいポリシーを挿入するには、[ポリシーの挿入]をクリックし、[ポリシー名]列に表示されるリスト
で [新しいポリシー]をクリックします。次に、[書き換えポリシーの作成]ダイアログボックスで、ポリ
シーを構成し、[作成]をクリックします。
書き換えポリシーの変更については、書き換えを参照してください。

• [式に移動]列で、[式を移動]を選択します。

• [Invoke]列で、現在のポリシーが TRUEと評価された場合に呼び出すポリシーバンクを指定します。

4. [変更を適用]をクリックし、[閉じる]をクリックします。

レスポンダーポリシーの設定

レスポンダーポリシーを構成するには、高度なポリシーポリシーと式のみを使用できます。

アプリケーションユニットのレスポンダーポリシーを構成するには：

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウの、構成するアプリケーションユニットの行で、[レスポンダー]列に表示されるアイコンをク
リックします。

3. [レスポンダーポリシーの構成]ダイアログボックスで、実行する構成タスクに応じて、次の 1つまたは複数の
操作を行います。
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• アプリケーションユニットに既にバインドされているフィルタポリシーを変更するには、ポリシーの名
前をクリックし、[ポリシーの変更]をクリックします。次に、[レスポンダーポリシーの構成]ダイアロ
グボックスでポリシーを変更し、[OK]をクリックします。
レスポンダーポリシーの変更の詳細については、レスポンダーを参照してください。

• ポリシーのバインドを解除するには、ポリシーの名前をクリックし、[ポリシーのバインド解除]をクリ
ックします。

• ポリシーに割り当てられているプライオリティを変更するには、プライオリティ値をダブルクリックし、
新しい値を入力します。

• 割り当てられた優先度を再生成するには、「優先度を再生成する」をクリックします。
• 新しいポリシーを挿入するには、[ポリシーの挿入]をクリックし、[ポリシー名]列に表示されるリスト
で [新しいポリシー]をクリックします。次に、[レスポンダーポリシーの作成]ダイアログボックスでポ
リシーを構成し、[作成]をクリックします。
レスポンダーポリシーの変更の詳細については、レスポンダーを参照してください。

• [式に移動]列で、[式を移動]を選択します。
• [Invoke]列で、現在のポリシーが TRUEと評価された場合に呼び出すポリシーバンクを指定します。

4. [変更を適用]をクリックし、[閉じる]をクリックします。

アプリケーションファイアウォールポリシーの設定

アプリケーションファイアウォールには、従来のポリシーポリシーと高度なポリシーポリシーと式の両方を設定でき
ます。ただし、あるタイプのポリシーがすでにグローバルにバインドされている場合、またはアプライアンスで構成
されている仮想サーバにバインドされている場合は、もう一方のタイプのポリシーをアプリケーションユニットにバ
インドすることはできません。たとえば、詳細ポリシーがすでにグローバルまたは仮想サーバにバインドされている
場合、クラシックポリシーをアプリケーションユニットにバインドすることはできません。

アプリケーションユニットのアプリケーションファイアウォールポリシーを設定するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ペインで、構成するアプリケーションユニットの行で、[アプリケーションファイアウォール]列に表示さ
れるアイコンをクリックします。

3. [アプリケーションファイアウォールポリシーの構成]ダイアログボックスで、実行する構成タスクに応じて、
次の 1つまたは複数の操作を行います。

• アプリケーションファイアウォールポリシーに設定する式の種類に応じて、[クラシック式]または [高
度な式]をクリックします。
重要:この設定は、ポリシーを挿入するときに表示されるポリシーも決定します。たとえば、[高度な式]
を選択した場合、[ポリシーの挿入]をクリックすると、[ポリシー名]列に表示されるリストには、高度
なポリシーポリシーのみが含まれます。両方のタイプのポリシーをアプリケーションユニットにバイン
ドすることはできません。このオプションは、いずれかのタイプのポリシーがすでにグローバルまたは
仮想サーバにバインドされている場合は使用できません。
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• アプリケーションユニットに既にバインドされているアプリケーションファイアウォールポリシーを変
更するには、ポリシーの名前をクリックし、[ポリシーの変更]をクリックします。次に、[アプリケーシ
ョンファイアウォールポリシーの構成]ダイアログボックスで、ポリシーを変更し、[OK]をクリックし
ます。
アプリケーションファイアウォールポリシーの変更の詳細については、「ポリシー」を参照してください。

• ポリシーのバインドを解除するには、ポリシーの名前をクリックし、[ポリシーのバインド解除]をクリ
ックします。

• ポリシーに割り当てられているプライオリティを変更するには、プライオリティ値をダブルクリックし、
新しい値を入力します。

• 割り当てられた優先度を再生成するには、「優先度を再生成する」をクリックします。

• 新しいポリシーを挿入するには、[ポリシーの挿入]をクリックし、[ポリシー名]列に表示されるリスト
で [新しいポリシー]をクリックします。次に、[アプリケーションファイアウォールポリシーの作成]ダ
イアログボックスで、ポリシーを構成し、[作成]をクリックします。
アプリケーションファイアウォールポリシーの変更の詳細については、「ポリシー」を参照してください。

4. [変更を適用]をクリックし、[閉じる]をクリックします。

アプリケーションユニットの設定

August 15, 2023

GUIを使用してアプリケーションユニットを構成するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション] > [アプリケーションユニット]セクションに移動し、プラスアイコン
をクリックして、トラフィックサブセットの新しいアプリケーションユニットを追加します。

2. [アプリケーション単位]スライダで、次のパラメータを設定します。

• 名前
• 式

エクスプレッションを挿入するには、エクスプレッションコンポーネントを手動で追加するか、[エクスプレッ
ションエディタ]リンクを使用します。式を手動で追加するには、セレクタコンポーネントを入力し、ピリオ
ド (.) を入力して、次のコンポーネントを選択できるリストを表示します。たとえば、「HTTP」と入力し、ピ
リオドを入力します。ドロップダウンメニューが表示されます。このメニューの内容には、入力した最初のキ
ーワードの後に続くキーワードが表示されます。ドロップダウンメニューからコンポーネントを選択します。
[式 *]テキストボックスに、式に追加したコンポーネント (HTTP.REQなど)が表示されます。完全な表現が
形成されるまで、コンポーネントを追加し続けます。
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式の作成を支援したい場合は、[式エディタ]リンクを使用できます。[式エディタ]ページでは、ドロップダウ
ンボックスからコンポーネントを選択して式を作成できます。コンポーネントを選択し、[完了]をクリックし
て、[アプリケーションユニット]ページに式を挿入します。

3. [ Continue ]をクリックして、サービスとサービスグループをバインドします。

4. [サービス]セクションをクリックして、仮想サービスを選択または追加し、アプリケーションユニットにバイ
ンドします。

5. [ Continue ]をクリックし、[ Service Group ]セクションをクリックして、仮想サービスグループを選択
または追加し、アプリケーションユニットにバインドします。

6.「**バインドして続行 **」をクリックして、アプリケーションユニットの詳細設定（ポリシー、メソッド、永
続性、保護、プロファイル、プッシュ、認証、トラフィック設定など）を構成します。

7. 各セクションのプラスアイコンをクリックして、構成パラメータを設定します。

8. [OK]、[完了]の順にクリックします。

GUIを使用してアプリケーションのアプリケーションユニットを編集するには、次の手順を実行します。

[ AppExpert ] > [アプリケーション]に移動し、アプリケーションを選択して [編集]をクリックします。[アプリケ
ーションユニット]セクションで、エンティティを選択し、編集アイコンをクリックして、アプリケーションユニット
設定を変更します。

注:既存のアプリケーションユニットの名前とルール式は変更できません。

NetScalerのビデオチュートリアルでは、NetScalerの機能を簡単かつ簡単に理解できます。アプリケーションユ
ニットの構成方法については、https://www.youtube.com/watch?v=bJ5_i8fV2hcビデオをご覧ください。

アプリケーションのパブリックエンドポイントの設定

August 15, 2023

GUIを使用してアプリケーションのパブリックエンドポイントを設定するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動し、アプリケーションエンティティを選択して [編集]をクリッ
クします。

2. [パブリックエンドポイント]セクションで、[ + ]をクリックして新しいパブリックエンドポイントを設定し
ます。

3. [パブリックエンドポイント]スライダーで、次のいずれかを実行します。

a) [新規]をクリックして、新しいエンドポイントを作成します。
b) [既存のパブリックエンドポイント]をクリックして、ドロップダウンリストからエンドポイントを選択
します。
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4. 次のエンドポイントパラメータを設定します。

a) 名前
b) IPアドレス
c) プロトコル
d) ポート

5. [続行]をクリックして、アプリケーションユニット、GSLBサーバーバインディング、ポリシー、プロファイ
ル、プッシュ、トラフィック設定、認証などの追加設定を構成します。

6. [OK]、[完了]の順にクリックします。
7. [続行]をクリックし、[完了]をクリックします。

GUIを使用してアプリケーションのパブリックエンドポイントを編集するには、次の手順を実行します。

[ AppExpert ] > [アプリケーション]に移動し、アプリケーションを選択して [編集]をクリックします。[パブリッ
クエンドポイント]セクションで、エンドポイントを選択し、ペンアイコンをクリックして、エンドポイントの設定を
変更します。

GUIを使用してアプリケーションのパブリックエンドポイントを削除するには

[ AppExpert ] > [アプリケーション] > [パブリックエンドポイント]に移動し、ペンアイコンをクリックして、エ
ンティティの横にある削除アイコンを表示します。

NetScalerのビデオチュートリアルでは、NetScalerの機能を簡単かつ簡単に理解できます。パブリックエンドポ
イントの設定方法については、https://www.youtube.com/watch?v=z4v‑edQiVpwビデオをご覧ください。

アプリケーション単位の評価順序の指定

August 15, 2023

アプリケーションユニットのルールは、GUIに配置された順序で評価されます。最上位のアプリケーションユニット
に対して構成されるルールが常に最初に設定され、その後に 2番目に上位のアプリケーションユニットに対して設定
されたルールが続きます。既定のアプリケーション単位は常に最後に評価されます。

要求がアプリケーションユニットに対して構成されたルールと一致すると、その要求はアプリケーションユニットに
よって処理され、それ以上マッチングは実行されません。したがって、2つ以上のアプリケーションユニットのトラ
フィックサブセットが重複する場合、アプリケーションユニットの評価の順序が重要な要素になります。2つ以上の
アプリケーションユニットのトラフィックサブセットが重複する場合、着信要求がアプリケーションユニットのルー
ルと照合される順序を指定する必要があります。

アプリケーション単位の評価順序を指定するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動し、アプリケーションを選択して [編集]をクリックします。[ア
プリケーションユニット]セクションで、鉛筆アイコンをクリックし、アプリケーションユニットの名前の左
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側にあるチェックボックスの上にカーソルを置きます。チェックボックスの横に表示されるアイコンをクリッ
クし、マウスを押したままにして、アプリケーションを優先リスト内の新しい場所まで上下にドラッグします。

アプリケーションユニットの永続性グループの設定

August 15, 2023

AppExpertアプリケーションのアプリケーションユニットの永続性グループを構成できます。AppExpertアプリケ
ーションのコンテキストでは、永続性グループは、共通の永続性設定を適用する目的で 1つのエンティティとして扱
うことができるアプリケーションユニットのグループです。アプリケーションをアプリケーションテンプレートファ
イルにエクスポートすると、持続性グループの設定が含まれ、AppExpertアプリケーションをインポートするとき
にアプリケーションユニットに自動的に適用されます。

GUIを使用してアプリケーションの永続性グループを設定するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2.「アプリケーションビュー」ダイアログ・ボックスで、永続性グループを構成するアプリケーション・ユニット
のアプリケーション名をクリックし、「持続性グループの構成」をクリックします。

3.「永続性グループの構成」ダイアログ・ボックスで、次のいずれかを実行します。

• 永続性グループを追加するには、[追加]をクリックします。
• 持続性グループを変更するには、「開く」をクリックします。

4.「永続性グループの作成」または「永続性グループの構成」ダイアログ・ボックスで、次のパラメータを設定し
ます。

• Group Name：永続性グループの名前。NetScalerアプライアンスが永続性グループをアプリケーシ
ョン構成の一部として認識するには、AppExpertアプリケーションの名前を永続性グループの名前に
プレフィックスとして含める必要があります。したがって、デフォルトでは、アプライアンスの [グルー
プ名]ボックスにプレフィックスが表示され、そのプレフィックスを削除することはできません。接頭辞
の後に任意の名前を入力します。

• [Persistence]：仮想サーバーの永続性のタイプ。SOURCEIPを選択した場合は、[IPv4 Netmask]ボ
ックスに、永続性セッションを作成するときにアプライアンスが考慮する必要があるビット数を指定す
るネットワークマスクを入力します。COOKIEINSERTを選択した場合は、「Cookieドメイン」ボック
スと「Cookie名」ボックスで、Set‑Cookieディレクティブで送信するドメイン属性と Cookieの名
前をそれぞれ指定します。

• タイムアウト‑永続セッションが有効な期間。
• Backup Persistence：グループのバックアップ永続性のタイプ。
• Backup Timeout：バックアップの永続性が有効になる期間（分単位）。
• アプリケーションユニット‑アプリケーションユニットを永続性グループに追加するには、[使用可能な
アプリケーションユニット]ボックスでアプリケーションユニットをクリックし、[追加]をクリックし
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ます。持続性グループからアプリケーションユニットを削除するには、[構成済みのアプリケーションユ
ニット]ボックスでアプリケーションユニットをクリックし、[削除]をクリックします。

5.［OK］をクリックします。

アプリケーションビジュアライザーを使用した AppExpertアプリケーションの表示と
エンティティの設定

August 15, 2023

ビジュアライザー機能は、アプリケーションの構成をグラフィカルに表示します。これには、パブリックエンドポイ
ントの名前、パブリックエンドポイントに割り当てられたアプリケーションユニット、およびアプリケーションにバ
インドされたポリシーとサービスの数が含まれます。ビジュアライザーを使用して、AppExpertアプリケーション
の構成の概要を視覚的に把握し、表示されたエンティティの一部を構成できます。デフォルトでは、ビジュアライザ
ーには、選択したアプリケーションのアプリケーションユニット、サービス、およびモニターが表示されます。

アプリケーションビジュアライザーを使用して AppExpertアプリケーションを表示するには

1. [ AppExpert ] > [アプリケーション]に移動し、アプリケーションエンティティを選択して [ビジュアライザ
ー]をクリックします。

ユーザー認証、承認、および監査の設定

August 15, 2023

ユーザーとグループの承認を構成して、AppExpertアプリケーションへのアクセスを有効にすることができます。
権限を設定する AAAユーザまたはグループがまだ作成されていない場合は、AppExpertから作成し、アプリケーシ
ョンアクセスの権限を設定できます。

設定ユーティリティを使用してアプリケーションの AAAユーザと AAAユーザグループを設定するには

1. [ AppExpert ] > [アプリケーション]に移動し、アプリケーションエンティティを選択して [編集]をクリッ
クします。

2. [詳細設定]セクションで、[承認]をクリックし、承認されたユーザーとユーザーグループを構成します。
3. 許可されたユーザをアプリケーションにバインドするには、[ AAAユーザ]セクションをクリックします。
4. AAA Userスライダで、パラメータを設定します。
5. [続行]をクリックし、[詳細設定]セクションの [承認ポリシー]をクリックします。
6. [承認ポリシー]スライダーで、承認ポリシーをアプリケーションにバインドします。
7. [続行]をクリックし、[詳細設定]セクションの [ **承認グループ]**セクションをクリックします。
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8. [ AAA Group Binding ]スライダで、認可ユーザグループをアプリケーションにバインドします。
9. [続行]をクリックし、[詳細設定]セクションの [ポリシー]をクリックします。

10. ポリシースライダーで、監査 Syslogまたは AuditNSLogポリシーをアプリケーションにバインドします。
11. [続行]をクリックし、[完了]をクリックします。

GUIを使用してアプリケーションの AAAユーザと AAAユーザグループを編集するには、次の手順を実行します。

AppExpert >アプリケーション >詳細設定に移動し、認証をクリックします。次に、編集アイコンをクリックし、
ユーザーまたはユーザーグループの承認設定の値を指定します。

GUIを使用して AAAユーザと AAAユーザグループを削除するには、次の手順を実行します。

[ AppExpert ] > [アプリケーション]に移動し、アプリケーションを選択して [編集]をクリックします。[アプリケ
ーション]ページで、[ **詳細設定 ** ]をクリックし、[承認]をクリックします。エンティティの横にある削除アイ
コンをクリックします。

NetScalerアプリケーションの監視

August 15, 2023

AppExpertアプリケーションをカスタマイズしたら、アプリケーション統計を表示して、アプリケーションとその
すべてのエンティティが正しく動作していることを確認できます。アプリケーションビジュアライザーを使用して、
ポリシーや仮想サーバーなどの特定のエンティティに関連する統計を監視することもできます。

また、さまざまなエンティティのヒットカウンタを定期的に表示して、カウンタが更新されていることを確認するこ
ともできます。

アプリケーション統計を表示する

「アプリケーション」ノードでは、アプリケーションを選択し、そのアプリケーションの「統計」ページを表示できま
す。[Statistics]ページでは、パブリックエンドポイントとアプリケーションユニットの状態と状態を監視し、次の
統計情報を表示できます。

• 各パブリックエンドポイントとアプリケーションユニットの 1秒あたりの要求と応答。
• 着信トラフィックと発信トラフィックの各エンドポイントでの 1秒あたりのバイト数。
• アプリケーションユニットのヒットカウンタと、各アプリケーションユニットのクライアントおよびサーバ接
続数。

• アプリケーションユニットにバインドされているサービスの統計。

[Statistics]ページでは、CPU使用率、メモリ使用量、およびシステムログも表示できます。

アプリケーションの統計を表示するには、次の手順を実行します。
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1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、統計を表示するアプリケーションをクリックし、[統計]をクリックします。

アプリケーションビジュアライザーを使用したアプリケーションの監視

アプリケーションビジュアライザーを使用して、vserverが特定の時点で 1秒あたりに受信する要求の数と、書き換
え、レスポンダー、およびキャッシュの各ポリシーについて、特定の時点における 1秒あたりのヒット数を監視でき
ます。

ビジュアライザーで vserver、書き換えポリシー、レスポンダーポリシー、およびキャッシュポリシーの統計情報を
表示するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、統計情報を表示するアプリケーションを選択し、[ビジュアライザー]をクリックします。
3. [アプリケーションビジュアライザー]ウィンドウで、次の操作を行います。

• 統計を表示するには、[統計を表示]をクリックします。
統計情報は、ビジュアライザーの各ノードに表示されます。この情報はリアルタイムでは更新されない
ため、手動で更新する必要があります。

• 統計情報を更新するには、[統計情報の更新]をクリックします。

ヒットを表示する

さまざまな AppExpertアプリケーションエンティティに提供されるヒットカウンターにより、パブリックエンドポ
イントとアプリケーションユニットの機能を監視できます。アプリケーションの場合、[ヒット（Hits）]ダイアログ
ボックスには、構成された各パブリックエンドポイントによって受信されたリクエストの総数が表示されます。アプ
リケーションユニットの場合、[ヒット]ダイアログボックスには、アプリケーションユニットが各パブリックエンド
ポイントから処理したリクエストの数と合計ヒット数が表示されます。ヒットカウンタの表示手順については、設定
の確認とテストを参照してください。

アプリケーションを削除する

August 15, 2023

アプリケーションとそのアプリケーションユニットが不要になった場合は、削除できます。AppExpertアプリケー
ションを削除しても、バックエンドサービスは削除されず、そのアプリケーションが使用していたパブリックエンド
ポイントは、他のアプリケーションが使用できるようになります。

アプリケーションを削除する場合、他の場所で使用されていないバインドされたポリシーとアクションを削除するか
どうかを指定するように求められます。
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GUIを使用してアプリケーションのアプリケーションユニットを削除するには、次の手順を実行します。

[ AppExpert ] > [アプリケーション]に移動し、アプリケーションを選択して [編集]をクリックします。[アプリケ
ーションユニット]セクションで、エンティティの横にある削除アイコンをクリックします。

アプリケーションの認証、承認、および監査を構成する

August 15, 2023

アプライアンスに設定するアプリケーションの認証、承認、監査（AAA）を設定できます。アプリケーションに対し
て構成された認証ポリシーは、ユーザーまたはグループがアプリケーションにアクセスしようとしたときに適用する
認証の種類を定義します。外部認証を使用する場合、ポリシーは外部認証サーバも指定します。アプリケーションに
設定された承認ポリシーは、特定のユーザーまたはグループがアプリケーションにアクセスできるかどうかを指定し
ます。監査ポリシーは、監査ログの種類、ログ記録が実行されるレベル、およびその他の監査サーバー設定を定義し
ます。認証ポリシーと監査ポリシーは、従来のポリシー形式を使用します。

認証ポリシー、承認ポリシー、および監査ポリシーは、任意の順序で構成できます。ただし、アプリケーションに
AAAを設定する前に、アプリケーションのパブリックエンドポイントを設定する必要があります。

アプリケーションの認証を構成するには、認証 FQDN、認証仮想サーバー、サーバー証明書、および認証ポリシーと
セッションポリシーを指定します。認証ポリシーは、アプリケーションに対して指定された認証仮想サーバーに自動
的にバインドされます。

AppExpertアプリケーションの認証を設定するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います。

a) [追加]をクリックして、新しいアプリケーションの認証を追加します。
b) 既存のアプリケーションを変更するには、[編集]をクリックします。

3. [アプリケーション]ページで、アプリケーションユニットを選択します。
4. [アプリケーションユニット]スライダページで、[詳細設定]セクションから [認証]をクリックします。
5. [認証]セクションで、次のように認証タイプを選択します。

a) フォームベース認証
b) 401ベースの認証
c) なし

6.「OK」をクリックし、「完了」をクリックします。
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アプリケーション認証を構成する

ユーザーとグループの承認を構成して、AppExpertアプリケーションへのアクセスを有効にすることができます。
権限を設定する AAAユーザまたはグループがまだ作成されていない場合は、AppExpertから作成し、アプリケーシ
ョンアクセスの権限を設定できます。

AAAユーザまたはグループが AppExpertアプリケーションにアクセスするための権限を設定するには、次の手順を
実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、ユーザーまたはグループのアクセスを構成する AppExpertアプリケーションをクリック
します。

3. [アプリケーション]ページで、[詳細設定]セクションから [承認]をクリックします。
4. 次のいずれかを行います：

• 権限を設定する AAAユーザまたはグループがすでに [グループ/ユーザ]ツリーにある場合は、ユーザま
たはグループを [グループ/ユーザ]ツリーからアプリケーションツリーの [ユーザ]ノードまたは [グル
ープ]ノードにドラッグします。次に、ユーザーまたはグループを右クリックして、[許可]をクリック
します。

• 権限を設定する AAAユーザまたはグループがアプライアンスで設定されていない場合は、アプリケーシ
ョンツリーで [ユーザ]または [グループ]を右クリックし、[追加]をクリックします。[ AAAグループの
作成]または [AAAユーザの作成]ダイアログボックスで、値を入力して [作成]をクリックし、[閉じる]
をクリックします。
ユーザーまたはグループは、許可に設定された権限で作成されます。権限設定を変更するには、グルー
プまたはユーザーを右クリックし、権限設定をクリックします。

5. [完了]をクリックし、[閉じる]をクリックします。

アプリケーション監査を構成する

アプリケーションの監査ポリシーを構成するときは、ログメッセージの送信先となるサーバー、ログに記録されるメ
ッセージの形式、およびログレベルを指定する必要があります。オプションで、ログ機能や日付形式など、他の設定
を構成できます。監査ポリシーは、すべての AppExpertアプリケーションのパブリックエンドポイントに自動的に
バインドされます。

アプリケーションの監査ポリシーを構成するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、監査ポリシーを構成するアプリケーションをクリックします。
3. [アプリケーションユニット]スライダページで、[ポリシー]セクションの [+]アイコンをクリックして、監査
ポリシーを設定します。

4. [ポリシー]スライダページで、ポリシータイプとして [ Syslog監査]または [NSLOG監査]を選択し、[続行]
をクリックします。
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5. [ポリシーバインディング]セクションで、次のパラメーターを設定します。

a) バインドするポリシーを選択します。バインドするポリシーがない場合は、[+]をクリックして新しいポ
リシーを作成します。

b) 新しい監査ポリシーを作成するには、[ポリシー名]で [新しいポリシー]をクリックし、 [ポリシー]ペ
ージで次の操作を行います。

i. [名前]ボックスに、ポリシーの名前を入力します。
ii. [名前]ボックスには、サーバー名の先頭に必要な文字列が既に含まれています。文字列は変更でき
ません。

iii. [監査タイプ]リストから、監査タイプ (SYSLOGまたは NSLOG)を選択します。
iv. 指定する監査サーバーが既に [サーバー]ボックスの一覧に表示されている場合は、一覧からサーバ
ーを選択し、サーバー設定を変更する場合は [変更]をクリックします。[監査サーバーの構成]ダイ
アログボックスで、必要に応じて設定を変更し、[OK]をクリックします。[監査サーバーの構成]ダ
イアログボックスの設定の詳細については、「認証されたセッションの監査」を参照してください。

v. 新しい監査サーバーを構成する場合は、[新規]をクリックし、[監査サーバーの作成]ダイアログボ
ックスでサーバーの名前を入力し、サーバーの IPアドレス、ポート番号、およびその他の設定を
必要に応じて指定します。終了したら、「OK」をクリックします。

vi.［作成］をクリックします。

c) 作成した新しい監査ポリシーの優先順位を変更するには、[優先度]で、優先度を変更するポリシーごと
に、優先順位の値をダブルクリックし、新しい優先度の値を入力します。

d) 優先度を再生成するには、[優先度を再生成する]をクリックします。

e) ポリシーのバインドを解除するには、ポリシーをクリックし、[ポリシーのバインド解除]をクリックし
ます。

f) ポリシーを変更するには、ポリシーをクリックし、次に [ポリシーの変更]をクリックします。

6. [変更を適用]をクリックし、 [閉じる]をクリックします。

アプリケーションの AAAの無効化

アプリケーションに AAAを設定したら、そのアプリケーションの AAA設定を無効にできます。アプリケーションの
AAAを無効にしても、設定は失われません。設定を再適用する場合は、アプリケーションの AAAを有効にできま
す。

アプリケーションの AAAを有効または無効にするには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、AAAを有効または無効にするアプリケーションをクリックし、次のいずれかを実行します。
3. アプリケーションの AAAを無効にするには、[ AAAをオフにする]をクリックします。
4. アプリケーションで AAAを有効にするには、[ AAAをオンにする]をクリックします。
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カスタムNetScalerアプリケーションのセットアップ

August 15, 2023

NetScalerアプライアンスで管理するWebアプリケーションに AppExpertアプリケーションテンプレートがない
場合、または利用可能な AppExpertアプリケーションテンプレートが要件に合わない場合は、テンプレートなしで
AppExpertアプリケーションを作成できます。

テンプレートなしで AppExpertアプリケーションを作成するには、まずアプリケーションとアプリケーションユニ
ットを作成する必要があります。次に、パブリックエンドポイント、サービス、およびサービスグループを設定しま
す。最後に、アプリケーショントラフィックの評価方法と処理方法を決定するポリシーを設定します。

アプリケーションユニットとアプリケーションユニットを作成し、ポリシーを構成したら、事前に構築された
AppExpertアプリケーションテンプレートを使用してアプリケーションを構成する場合と同様に、構成を検証して
正しく動作することをテストする必要があります。次に、アプリケーションを監視して、アプリケーションとそのエ
ンティティが正しく動作していることを確認する必要があります。

アプリケーションを作成する

AppExpertアプリケーションを作成すると、アプリケーションユニットを追加できるコンテナがアプライアンスに
よって作成されます。デフォルトのアプリケーションユニットは、最初のアプリケーションユニットを作成するまで
作成されません。

GUIを使用して AppExpertアプリケーションを作成するには

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、[アプリケーション]を右クリックし、[追加]をクリックします。
3.「アプリケーションの作成」ダイアログ・ボックスの「名前」にアプリケーションの名前を入力し、「OK」をク
リックします。

アプリケーションユニットの作成

Webアプリケーションに関連するトラフィックのサブセットごとに、アプリケーションユニットを作成する必要が
あります。

GUIを使用して AppExpertアプリケーションのアプリケーションユニットを作成するには、次の手順を実行しま
す。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、アプリケーションユニットを追加するアプリケーションを右クリックし、[追加]をクリッ
クします。

3.［作成］をクリックします。
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AppExpertアプリケーションのパブリックエンドポイントの設定

必要なアプリケーションユニットをすべて作成したら、クライアントが NetScalerアプライアンスを介してWebア
プリケーションにアクセスできるように、1つ以上のパブリックエンドポイントを構成する必要があります。

GUIを使用して AppExpertアプリケーションのパブリックエンドポイントを設定するには、次の手順を実行しま
す。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、パブリックエンドポイントを構成するアプリケーションを右クリックし、[パブリックエ
ンドポイントの構成]をクリックします。

3. アプリケーションの [パブリックエンドポイントの選択]ダイアログボックスで、次のいずれかを実行します。

• 必要なエンドポイントがダイアログボックスに一覧表示されている場合は、対応するチェックボックス
をオンにします。

• すべてのパブリックエンドポイントを指定する場合は、[ Activate All]をクリックします。

• エンドポイントと AppExpertアプリケーションの関連付けを解除する場合は、対応するチェックボッ
クスをオフにします。

• 新しいパブリックエンドポイントを作成する場合は、[追加]をクリックします。次に、［パブリックエン
ドポイントの作成］ダイアログボックスでエンドポイント設定を構成し、［OK］をクリックします。
[パブリックエンドポイントの作成]ダイアログボックスでは、エンドポイントの名前、IPアドレス、ポ
ート、およびプロトコルのみを指定できます。パブリックエンドポイントを作成した後で、追加のエン
ドポイント設定を指定できます。追加のエンドポイント設定を指定するには、エンドポイントを作成し
た後、[パブリックエンドポイントの選択]ダイアログボックスでエンドポイントをクリックし、[開く]
をクリックします。次に、[パブリックエンドポイントの構成]ダイアログボックスで追加の設定を指定
し、[OK]をクリックします。
[パブリックエンドポイントの作成]および [ **パブリックエンドポイントの構成 ** ]ダイアログボッ
クスのパラメータの詳細については、「コンテンツの切り替え」を参照してください。

• パブリックエンドポイントを変更する場合は、エンドポイントをクリックし、[開く]をクリックしま
す。次に、［パブリックエンドポイントの構成］ダイアログボックスで、エンドポイントの設定を変更
し、［OK］をクリックします。
パブリックエンドポイントの設定ダイアログボックスのパラメータの詳細については、「コンテンツスイ
ッチング」を参照してください。

4.［閉じる］をクリックします。

アプリケーションユニットのパブリックエンドポイントの設定

アプリケーションユニットの場合は、AppExpertアプリケーションテンプレートから作成されたアプリケーション
のパブリックエンドポイントを指定するのと同じ方法でパブリックエンドポイントを指定します。アプリケーション
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ユニットのエンドポイントのサブセットを指定する方法の詳細については、「アプリケーションユニットのエンドポイ
ントの設定」を参照してください。

GUIを使用してアプリケーションユニットのエンドポイントを設定するには、次の手順を実行します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、パブリックエンドポイントを指定するアプリケーションユニットを右クリックし、[パブ
リックエンドポイントの構成]をクリックします。

3. アプリケーションユニットの [パブリックエンドポイントの選択]ダイアログボックスで、次のいずれかを実
行します。

• アプリケーションユニットのエンドポイントを初めて指定する場合は、アプリケーションユニットにバ
インドしないエンドポイントに対応するチェックボックスをオフにします。

• ダイアログボックスに一覧表示されているが、現在はアプリケーションユニットにバインドされていな
いエンドポイントを指定する場合は、対応するチェックボックスをオンにします。

4.［OK］をクリックします。

AppExpertアプリケーションのサービスとサービスグループの設定

サービスとサービスグループは、AppExpertアプリケーションのサービスとサービスグループを構成した後にのみ、
アプリケーションユニットで使用可能になります。したがって、アプリケーションユニットのサービスを構成する前
に、AppExpertアプリケーションのサービスとサービスグループを構成する必要があります。AppExpertアプリケ
ーション用に構成するすべてのサービスおよびサービスグループは、同じプロトコル (HTTPまたは HTTPS)を使用
する必要があります。テンプレートから作成されない AppExpertアプリケーションのサービスとサービスグループ
を構成する手順は、テンプレートから作成されたアプリケーションの手順と同じです。

GUIを使用して AppExpertアプリケーションのサービスまたはサービスグループを構成するには、次の手順を実行
します。

1. [ AppExpert ] > [アプリケーション]に移動します。
2. 詳細ウィンドウで、サービスまたはサービスグループを構成するアプリケーションを右クリックし、[バック
エンドサービスの構成]をクリックします。

3. [バックエンドサービスの設定]ダイアログボックスで、次のいずれかを実行します。

• サービスを構成するには、[サービス]タブをクリックします。
• サービスグループを設定するには、**サービスグループタブをクリックします **。

4. [サービス]タブまたは [サービスグループ]タブで、次のいずれかを実行します。

• 必要なサービスまたはサービスグループがタブに表示されている場合は、対応するチェックボックスを
オンにします。

• すべてのサービスまたはサービスグループを指定する場合は、[すべてアクティブ化]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2175

https://docs.netscaler.com/en-us/citrix-adc/13-1/appexpert/appexpert-application-templates/customizing-configuration/Configuring_PublicEndpoints.html
https://docs.netscaler.com/en-us/citrix-adc/13-1/appexpert/appexpert-application-templates/customizing-configuration/Configuring_PublicEndpoints.html


NetScaler 13.1

• 新しいサービスまたはサービスグループを作成する場合は、[追加]をクリックします。次に、[サービ
スの作成]ダイアログボックスまたは [サービスグループの作成]ダイアログボックスで、サービスまた
はサービスグループの設定をそれぞれ構成し、[作成]をクリックします。

• サービスを変更する場合は、サービスをクリックし、[開く]をクリックします。次に、[サービスの構成]
ダイアログボックスまたは [サービスグループの作成]ダイアログボックスで、サービスまたはサービス
グループの設定をそれぞれ構成し、[OK]をクリックします。

[サービスの作成]、[サービスの構成]、および [サービスグループの作成]の各ダイアログボックスの設定について
は、「負荷分散」を参照してください。

アプリケーションユニットのサービスおよびサービスグループの設定

サービスとサービスグループを設定したら、アプリケーションユニットごとにサービスとサービスグループを設定す
る必要があります。ただし、各バックエンドサービスがWebアプリケーションに関連するすべてのコンテンツをホ
ストしている場合は、この手順は必要ありません。アプリケーションユニットに関連付けられたコンテンツがバック
エンドサーバーのサブセットでのみホストされている場合は、アプリケーションユニットのサービスとサービスグル
ープを構成します。

GUIを使用してアプリケーションユニットのサービスまたはサービスグループを設定するには、次の手順を実行しま
す。

1.「AppExpert」>「アプリケーション」に移動します。
2. 詳細ウィンドウで、サービスまたはサービスグループを構成するアプリケーションユニットを右クリックし、[
バックエンドサービスの構成]をクリックします。

3. [バックエンドサービスの設定]ダイアログボックスで、次のいずれかを実行します。

• サービスを構成するには、[サービス]タブをクリックします。
• サービスグループを設定するには、サービスグループタブをクリックします。

4. サービスまたはサービスグループ]タブで、次のいずれかの操作を行います。

• アプリケーションユニットに設定しないサービスまたはサービスグループに対応するチェックボックス
をオフにします。アプリケーションユニットに設定するサービスまたはサービスグループに対応するチ
ェックボックスがオンになっていることを確認します。次に、[Weight]列で、構成済みの各サービスに
割り当てる重みを指定します。

• すべてのサービスまたはサービスグループを指定するには、[すべてアクティブ化]をクリックします。

5. [メソッド]タブと [持続性]タブと [詳細]タブで、目的のパラメータを指定します。
6.［OK］をクリックします。

ポリシーの設定

テンプレートを使用せずに作成された AppExpertアプリケーションのポリシーを構成する手順は、テンプレートか
ら作成された AppExpertアプリケーションの手順と同じです。詳細については、「アプリケーションユニットのポリ
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シーの設定」を参照してください。

NetScaler Gatewayアプリケーション

August 15, 2023

Citrix® NetScaler®アプライアンスを介してWebアプリケーションを管理するように AppExpertアプリケーショ
ンを構成する場合、アプリケーションユニットのセットを作成し、各ユニットのトラフィック最適化とセキュリテ
ィポリシーのセットを構成します。各アプリケーションユニットに設定するポリシー（圧縮、キャッシング、書き
換えなどの機能のポリシー）は、そのユニット専用のトラフィックを評価します。これらのポリシーに加えて、ア
プリケーション全体の Access Gatewayポリシーを構成して、Access Gateway経由でアクセスする場合のアプ
リケーショントラフィックを最適化することもできます。Access Gatewayアプリケーション機能を使用すると、
AppExpertアプリケーションの Access Gatewayポリシー (承認、トラフィック、クライアントレスアクセス、お
よび TCP圧縮)を構成できます。AppExpertアプリケーションの NetScaler Gatewayポリシーを構成したら、作
成した AppExpertアプリケーションテンプレートにポリシー構成を含めることができます。

イントラネットサブネット、ファイル共有、およびその他のネットワークリソースに対して NetScaler Gatewayポ
リシーを構成することもできます。最後に、ユーザーが NetScaler Gatewayのホームページからアクセスできるよ
うにしたい場合は、AppExpertアプリケーションと特定のリソースのブックマークを作成できます。

NetScaler Gatewayアプリケーション機能のエンティティは、GUIのみを使用して構成できます。

NetScaler Gatewayアプリケーションの仕組み

GUIの [アプリケーション]ノードで AppExpertアプリケーションを作成すると、対応する Access Gatewayアプ
リケーションが [Access Gatewayアプリケーション]ノードに自動的に作成されます。さらに、AppExpertアプ
リケーションの構成済みパブリックエンドポイントを使用するルールが、Access Gatewayアプリケーションエン
トリに対して自動的に作成されます。AppExpertアプリケーションに複数のエンドポイントが構成されている場合、
ルールには構成されているすべてのパブリックエンドポイントが含まれます。NetScalerアプライアンスはこのルー
ルを使用して、構成済みの Access Gatewayポリシーを AppExpertアプリケーションのパブリックエンドポイン
トで受信したトラフィックに適用します。AppExpertアプリケーションのパブリックエンドポイントで受信したト
ラフィックは、最初に NetScaler Gatewayポリシーと照らし合わせて評価され、次に AppExpertアプリケーショ
ンのアプリケーションユニットに設定されたポリシーと照らし合わせて評価されます。

Access Gatewayアプリケーションのクライアントレスアクセスポリシー用に作成される規則は、AppExpertアプ
リケーション用に構成されたパブリックエンドポイントも使用する高度な式です。そのため、AppExpertアプリケ
ーションの NetScaler Gatewayポリシーを構成する前に、AppExpertアプリケーションのパブリックエンドポイ
ントを構成する必要があります。

NetScaler Gateway構成をアプリケーションテンプレートに含める場合、IPアドレスやポート情報などの展開固有
の情報と、この情報から作成されたルールはテンプレートに含まれません。
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ファイル共有のNetScaler構成の仕組み

NetScalerアプライアンスでは、組織のネットワークでホストされているファイル共有の認証ポリシーを構成できま
す。

ファイル共有を作成するときは、ファイル共有の名前とファイル共有へのネットワークパスを指定します。ネットワ
ークパスでは、サーバーの名前またはサーバーの IPアドレスのいずれかを指定できます。ファイル共有パスのコンポ
ーネントを使用するルールが、ファイル共有に対して自動的に作成されます。このルールにより、アプライアンスは
ファイル共有サーバーでホストされているファイルの要求を識別できます。ファイル共有に対して構成されている承
認ポリシーは、受信要求に適用されます。

ファイル共有の NetScaler構成は、AppExpertアプリケーションテンプレートに保存できません。

イントラネットサブネットのNetScaler構成の仕組み

ネットワークの一部を形成するイントラネットサブネットについては、NetScalerアプライアンスで承認、トラフィ
ック、TCP圧縮のポリシーを構成できます。イントラネットサブネットを追加するときは、イントラネットサブネッ
トの IPアドレスとネットマスクを指定します。これら 2つのパラメーターを使用するルールは、イントラネットサ
ブネットに対して自動的に作成されます。アプライアンスは、宛先 IPアドレスとネットマスクがそれぞれサブネット
の IPアドレスとネットマスクに設定されている要求に、構成済みのポリシーを適用します。

イントラネットサブネットの NetScaler構成は、AppExpertアプリケーションテンプレートに保存できません。

他のリソースカテゴリの仕組み

[その他のリソース]カテゴリでは、任意のルールを使用して、任意のネットワークリソースの Access Gatewayポリ
シーを構成できます。ネットワークリソースの要求を処理するようにNetScalerアプライアンスを構成する場合、ネ
ットワークリソースに関連する要求を識別するクラシック表現を構成します。[その他のリソース]で、ネットワーク
リソースの承認、トラフィック、クライアントレスアクセス、および TCP圧縮ポリシーを設定できます。NetScaler
アプライアンスは、構成されたルールに一致するすべてのリクエストに、構成済みの NetScaler Gatewayポリシー
を適用します。

「その他のリソース」にあるネットワークリソースの NetScaler構成は、AppExpertアプリケーションテンプレー
トに保存できません。

エンティティの命名規則

NetScaler Gatewayアプリケーション機能では、この機能で作成する一部のエンティティに命名規則が適用されま
す。たとえば、イントラネットサブネットのトラフィックポリシー用に作成するプロファイルの名前は、常にイントラ
ネットサブネットの名前とそれに続くアンダースコア (_)で構成される文字列で始まります。エンティティに指定し
た名前が、この文字列に追加されます。サブネットの名前が「subnet1」の場合、プロファイルの名前は「subnet1_」
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で始まります。このような命名規則が必要な場合 (エンティティの名前を入力するテキストボックスなど)、ユーザー
インタフェースは、エンティティ名の開始に使用する文字列を自動的に挿入し、変更することはできません。

イントラネットサブネットの追加

August 15, 2023

ネットワークに構成されているイントラネットサブネットにバインドされるトラフィックの承認ポリシーとトラフィ
ックポリシーを指定できます。これらのポリシーのルールは、サブネットに指定したパラメータを使用して自動的に
作成されます。

GUIを使用してイントラネットサブネットを構成するには、次の手順を実行します。

1. GUIのナビゲーションペインで「AppExpert」を展開し、「Access Gatewayアプリケーション」をクリッ
クします。

2. 詳細ウィンドウで、次のいずれかの操作を行います。

• イントラネットサブネットを追加するには、[イントラネットサブネット]をクリックし、[追加]をクリ
ックします。

• イントラネットサブネットを変更するには、イントラネットサブネットをクリックし、[開く]をクリッ
クします。

3. [イントラネットサブネットの作成]または [イントラネットサブネットの構成]ダイアログボックスで、次の
操作を行います。

a) [名前]ボックスに、追加するイントラネットサブネットの名前を入力します。このパラメーターは、既
存のイントラネットサブネットでは変更できません。

b) [IPアドレス]ボックスに、イントラネットサブネットの IPアドレスを入力します。
c) [ネットマスク]ボックスに、イントラネットサブネットに使用されるネットマスクを入力します。
d)「作成」または「OK」をクリックし、「閉じる」をクリックします。

他のリソースを追加する

August 15, 2023

[その他のリソース]に追加するネットワークリソースについては、リソースに関連付けられたトラフィックのサブセ
ットを識別する高度なポリシー式を構成する必要があります。

GUIを使用して他のリソースのリソースを構成するには、次の手順を実行します。
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1. GUIのナビゲーションペインで「AppExpert」を展開し、「Access Gatewayアプリケーション」をクリッ
クします。

2. 詳細ウィンドウで、次のいずれかの操作を行います。

• リソースを追加するには、[その他のリソース]をクリックし、[追加]をクリックします。
• リソースを変更するには、リソースをクリックし、[開く]をクリックします。

3. [リソースの作成]または [リソースの構成]ダイアログボックスで、次の操作を行います。

a) [名前]ボックスに、追加するリソースの名前を入力します。このパラメータは、既存のリソースでは変
更できません。

b) [ルール]ボックスに、追加するリソースに関連付けられているトラフィックのサブセットを識別するル
ールを入力します。
または、[構成]をクリックし、[式の作成]ダイアログボックスでルールを作成します。

c)「作成」または「OK」をクリックし、「閉じる」をクリックします。

承認ポリシーの設定

August 15, 2023

AAAユーザーおよびグループがリソースにアクセスするための NetScaler Gateway承認ポリシーを構成できま
す。

GUIを使用して AAAユーザまたはグループがリソースにアクセスする権限を設定するには、次の手順を実行しま
す。

1. GUIのナビゲーションペインで「AppExpert」を展開し、「Access Gatewayアプリケーション」をクリッ
クします。

2. 詳細ペインの [Authorization]列で、AAAユーザおよびグループの認可ポリシーを設定するアプリケーショ
ン、ファイル共有、イントラネットサブネット、またはリソースのアイコンをクリックします。

3. 次のいずれかを行います：

• 権限を設定する AAAユーザまたはグループがすでに [グループ/ユーザ]ツリーにある場合は、ユーザま
たはグループを [グループ/ユーザ]ツリーから<application name>ツリーの [ユーザ]ノード
または [グループ]ノードにドラッグします。次に、ユーザーまたはグループを右クリックして、[許可]
をクリックします。

• 権限を設定する AAA ユーザまたはグループがアプライアンスで設定されていない場合は、<
application name>ツリーで [ユーザ]または [グループ]を右クリックし、[追加]をクリック
します。[ **AAAグループの作成]または [AAAユーザの作成]ダイアログボックスで、値を入力して
[作成]をクリックし、[閉じる]をクリックします。**
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ユーザーまたはグループは、許可に設定された権限で作成されます。権限設定を変更するには、グルー
プまたはユーザーを右クリックし、権限設定をクリックします。

4.［閉じる］をクリックします。

トラフィックポリシーの設定

February 15, 2024

NetScaler Gatewayアプリケーションノードのリソースに設定するトラフィックポリシーは、アプリケーションへ
のクライアント接続を制御します。リソースのルールを設定する必要はありません。リソースの作成時に自動的に作
成されるルール。要求プロファイルとトラフィックポリシーを関連付けるだけで済みます。トラフィックプロファイ
ルでは、プロトコル、アプリケーションタイムアウト、ファイルタイプの関連付けなどのパラメータを指定します。

リソースのトラフィックポリシーを構成するには

1. GUIのナビゲーションペインで「AppExpert」を展開し、「Access Gatewayアプリケーション」をクリック
します。

2. 詳細ウィンドウの [トラフィック]列で、トラフィックポリシーを構成するアプリケーション、ファイル共有、
イントラネットサブネット、またはリソースのアイコンをクリックします。

3. [トラフィックポリシーの構成]ダイアログボックスで、次の操作を行います。

• 既存のトラフィックポリシーを指定するには、[ポリシーの挿入（Insert Policy）]をクリックし、[ポ
リシー名（Policy Name）]列でポリシーの名前をクリックします。

• 新しいポリシーを構成するには、[ポリシーの挿入]をクリックし、[ポリシー名]列の [新しいポリシー]
をクリックします。[トラフィックポリシーの作成]ダイアログボックスの [名前]ボックスで、アンダー
スコア (_)の後にポリシーの名前を入力します。次に、[要求プロファイル]で既存の要求プロファイル
を選択するか、[新規]をクリックして新しい要求プロファイルを構成します。既存のプロファイルを選
択し、[変更]をクリックしてプロファイルを変更することもできます。
トラフィックポリシーまたはプロファイルの構成について詳しくは、「NetScaler Gateway」を参照し
てください。

• 挿入したポリシーを変更するには、「ポリシー名」列でポリシー名をクリックし、「ポリシーの変更」を
クリックします。関連付けられているプロファイルのみを変更するには、[プロファイル]列でプロファ
イルの名前をクリックし、[プロファイルの変更]をクリックします。

• ポリシーに割り当てられた優先度を再生成するには、[ **優先度の再生成 **]をクリックします。
• ポリシーの新しいプライオリティ値を指定するには、[Priority]列で、割り当てられているプライオリ
ティをダブルクリックし、必要な値を入力します。

• ポリシーのバインドを解除するには、ポリシーをクリックし、[ポリシーのバインド解除]をクリックし
ます。

4. [変更を適用]をクリックし、[閉じる]をクリックします。
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クライアントレスアクセスポリシーの設定

February 15, 2024

NetScaler アプライアンスのリソースに対してクライアントレスアクセスを構成すると、エンドユーザーは
NetScaler Gatewayクライアントソフトウェアを使用せずにリソースにアクセスできます。ユーザーは、Webブ
ラウザを使用して Outlook Web Accessなどのリソースにアクセスできます。リソースのクライアントレスアクセ
スを設定するには、クライアントレスアクセスプロファイルに関連付けられたクライアントレスアクセスポリシーを
設定します。

NetScaler Gatewayアプリケーションノードのリソースにクライアントレスアクセスポリシーを構成するには：

1. GUIのナビゲーションペインで「AppExpert」を展開し、「Access Gatewayアプリケーション」をクリッ
クします。

2. 詳細ウィンドウの [クライアントレスアクセス]列で、クライアントレスアクセスポリシーを構成するアプリ
ケーション、ファイル共有、イントラネットサブネット、またはリソースのアイコンをクリックします。

3. [クライアントレスアクセスポリシーの設定]ダイアログボックスで、次の手順を実行します。

• 既存のクライアントレスアクセスポリシーを指定するには、[ポリシーの挿入（Insert Policy）]をク
リックし、[ポリシー名（Policy Name）]列でポリシーの名前をクリックします。

• 新しいクライアントレスアクセスポリシーを設定するには、[ポリシーの挿入]をクリックし、[ポリシ
ー名]列で [新しいポリシー]をクリックします。[クライアントレスアクセスポリシーの作成]ダイアロ
グボックスの [名前]ボックスで、アンダースコア (_)の後にポリシーの名前を入力します。次に、[プロ
ファイル]で既存のプロファイルを選択するか、[新規]をクリックして新しいプロファイルを設定しま
す。既存のプロファイルを選択し、[変更]をクリックしてプロファイルを変更することもできます。
クライアントレスアクセスポリシーまたはプロファイルの構成の詳細については、「NetScaler
Gateway」を参照してください。

• 挿入したポリシーを変更するには、「ポリシー名」列でポリシー名をクリックし、「ポリシーの変更」を
クリックします。関連付けられているプロファイルのみを変更するには、[プロファイル]列でプロファ
イルの名前をクリックし、[プロファイルの変更]をクリックします。

• ポリシーの新しいプライオリティ値を指定するには、[Priority]列で、割り当てられているプライオリ
ティをダブルクリックし、必要な値を入力します。

• ポリシーのバインドを解除するには、ポリシーをクリックし、[ポリシーのバインド解除]をクリックし
ます。

4. [変更を適用]をクリックし、[閉じる]をクリックします。
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TCP圧縮ポリシーの設定

February 15, 2024

アプリケーションの TCP圧縮ポリシーを構成して、アプリケーションのパフォーマンスを向上させることができま
す。TCP圧縮により、ネットワーク遅延が減少し、帯域幅要件が軽減され、伝送速度が向上します。TCP圧縮ポリ
シーを設定するときは、圧縮アクションをポリシーに関連付けます。圧縮アクションでは、圧縮タイプとして [圧
縮]、[GZIP]、[減圧]、または [圧縮なし]のいずれかを指定します。圧縮ポリシーと圧縮アクションの詳細について
は、「NetScalerGateway」を参照してください。

NetScaler Gatewayアプリケーションノード内のリソースに TCP圧縮ポリシーを構成するには

1. GUIのナビゲーションペインで「AppExpert」を展開し、「Access Gatewayアプリケーション」をクリッ
クします。

2. 詳細ウィンドウの [TCP圧縮]列で、TCP圧縮ポリシーを構成するアプリケーション、ファイル共有、イント
ラネットサブネット、またはリソースのアイコンをクリックします。

3. [ TCP圧縮ポリシーの構成]ダイアログボックスで、次の操作を行います。

• 既存の TCP圧縮ポリシーを指定するには、[ポリシーの挿入]をクリックし、[ポリシー名]列でポリシ
ーの名前をクリックします。

• 新しい TCP圧縮ポリシーを作成するには、[ポリシーの挿入]をクリックし、[ポリシー名]列の [新しい
ポリシー]をクリックします。[TCP圧縮ポリシーの作成]ダイアログボックスの [ポリシー名]ボックス
で、アンダースコア (「_」)の後にポリシーの名前を入力します。次に、[アクション]で既存のアクショ
ンを選択するか、[新規]をクリックして新しいアクションを設定します。[View]をクリックして、構成
済みの圧縮タイプを表示することもできます。
TCP圧縮ポリシーまたはアクションの構成の詳細については、「NetScaler Gateway、NetScaler
Gatewayのアドバンスドエディション」を参照してください。

• 挿入したポリシーを変更するには、「ポリシー名」列でポリシー名をクリックし、「ポリシーの変更」を
クリックします。

• ポリシーに割り当てられた優先度を再生成するには、[ **優先度の再生成 **]をクリックします。

• ポリシーの新しいプライオリティ値を指定するには、[Priority]列で、割り当てられているプライオリ
ティをダブルクリックし、必要な値を入力します。

• ポリシーのバインドを解除するには、ポリシーをクリックし、[ポリシーのバインド解除]をクリックし
ます。

4. [変更を適用]をクリックし、 [閉じる]をクリックします。
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ブックマークを設定する

February 15, 2024

資格のあるユーザーが利用できる内部アプリケーションまたはリソースのブックマークを設定できます。その後、ブ
ックマークをユーザー、ユーザーグループ、または仮想サーバーにグローバルにバインドし、アクセスインターフェ
イスでそのユーザーに対して有効にすることができます。作成したブックマークリンクは、エンタープライズWeb
サイトの下のWebサイトペインに表示されます。

詳細については、「Webリンクの作成と適用」トピックを参照してください。

AppQoE

August 15, 2023

アプリケーションレベルのエクスペリエンス品質（AppQoE）は、NetScalerアプライアンスの複数の既存のポリシ
ーベースのセキュリティ機能を 1つの統合機能に統合し、新しいキューイングメカニズムであるフェアキューイング
を活用します。均等化キューイングは、負荷分散されたWebサーバーおよびアプリケーションへの要求をサービス
レベルではなく仮想サーバーレベルで管理します。これにより、負荷分散後の個別のストリームとしてではなく、負
荷分散の前にウェブサイトまたはアプリケーションへのすべての要求のキューイングを 1つのグループとして処理で
きます。

• 単純な過負荷。どのサーバーでも、どのサーバーでも、一度に限られた数の接続しか受け付けられません。保
護されたWebサイトまたはアプリケーションが一度に受信する要求が多すぎる場合、サージ保護機能はオ
ーバーロードを検出し、サーバーがそれらを受け入れることができるまで余分な接続をキューに入れます。
AppQoE機能は、要求したリソースが使用できないことをユーザーに通知する代替Webページを表示しま
す。

• サービス拒否 (DOS)攻撃。公開されているリソースは、そのサービスを停止させ、正当なユーザーによるア
クセスを拒否することを目的とする攻撃に対して脆弱です。サージ保護機能は、他のタイプの高負荷に加えて、
DOS攻撃の管理に役立ちます。さらに、HTTPサービス拒否保護機能は、Webサイトに対する DOS攻撃、
疑わしい攻撃者にチャレンジを送信し、クライアントが適切な応答を送信しない場合に接続をドロップします。

NetScalerオペレーティングシステムの最新バージョンまでは、これらの機能はサービスレベルで実装されていまし
た。つまり、各サービスに独自のキューが割り当てられていました。サービスレベルのキューは機能しますが、いく
つかの欠点もあります。そのほとんどは、キューイングに依存する保護機能を実装する前に、NetScalerアプライア
ンスが要求の負荷分散を行う必要があるためです。キューイングの前に保護機能を実装すると、さまざまな利点があ
ります。そのいくつかを以下に示します。

• サービスが状態遷移しても、接続はサービスレベルのキューにあるため、フラッシュされません。
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• サービス拒否攻撃など、高負荷の期間中、負荷分散の前に HTTP DoSが実行されるため、ロードバランサが
対処しなければならない前に、ロードバランサからの不要なトラフィックまたは優先度の低いトラフィックを
検出して迂回できます。

AppQoEは、均等なキューイングの実装に加えて、共通の目標を達成するためにそれぞれ異なるツールセットを提供
する一連の機能を統合しています。つまり、ネットワークリソースを過剰または不適切な需要から保護します。これ
らの機能を共通のフレームワークに組み込むと、より簡単に設定および実装できます。

AppQoEを有効にする

August 15, 2023

AppQoEを設定するには、まず機能を有効にする必要があります。

コマンドラインを使用して AppQoEを有効にするには

コマンドプロンプトで、次のコマンドを入力します。

• enable ns feature appqoe
• show ns feature

例:

1 > enable ns feature appqoe
2 Done
3 > show ns feature
4
5 Feature Acronym Status
6 ------- ------- ------
7 1) Web Logging WL ON
8 2) Surge Protection SP ON
9 3) Load Balancing LB ON

10 ...
11 1) AppQoE AppQoE ON
12 Done
13 <!--NeedCopy-->

GUIを使用して AppQoEを有効にするには

1. [システム] > [設定]に移動します。
2. 詳細ウィンドウで、「拡張機能の設定」をクリックします。
3.「拡張機能の設定」ダイアログで、「AppQoE」チェックボックスを選択します。
4.［OK］をクリックします。
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AppQoEアクション

August 15, 2023

AppQoE機能を有効にした後、要求を処理するための 1つ以上のアクションを設定する必要があります。

重要：

アクションの作成には特定の個別のパラメーターは必要ありませんが、少なくとも 1つのパラメーターを含め
る必要があります。含めないと、アクションを作成できません。

コマンドラインを使用して AppQoEアクションを設定するには

コマンドプロンプトで、次のコマンドを入力します。

• add appqoe action <name> [-priority <priority>] [-respondWith (
ACS|NS)[<customfile>] [-altContentSvcName <string>] [-altContentPath
<string>] [-maxConn <positive_integer>] [-delay <usecs>] [-

polqDepth <positive_integer>] [-priqDepth <positive_integer>]
[-dosTrigExpression <expression>] [-dosAction ( **SimpleResponse
** | **HICResponse** )]

• show appqoe action

例

中プライオリティキューと最低プライオリティキューにそれぞれ 10と 1000のポリシーキュー深度でプライオリテ
ィキューイングを設定するには：

1 > add appqoe action appqoe-act-basic-prhigh -priority HIGH
2 Done
3
4 > add appqoe action appqoe-act-basic-prmedium -priority MEDIUM -

polqDepth 10
5 Done
6
7 > add appqoe action appqoe-act-basic-prlow -priority LOW -polqDepth

1000
8 Done
9

10 > show appqoe action
11
12 1. Name: appqoe-act-basic-prhigh
13 ActionType: PRIORITY_QUEUING
14 Priority: HIGH
15 PolicyQdepth: 0
16 Qdepth: 0
17
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18 1. Name: appqoe-act-basic-prmedium
19 ActionType: PRIORITY_QUEUING
20 Priority: MEDIUM
21 PolicyQdepth: 10
22 Qdepth: 0
23
24 1. Name: appqoe-act-basic-prlow
25 ActionType: PRIORITY_QUEUING
26 Priority: LOW
27 PolicyQdepth: 1000
28 Qdepth: 0
29 Done
30 <!--NeedCopy-->

コマンドラインを使用して既存の AppQoEアクションを変更するには

コマンドプロンプトで、次のコマンドを入力します。

• set appqoe action <name> [-priority <priority>] [-altContentSvcName
<string>] [-altContentPath <string>] [-polqDepth <positive_integer

>] [-priqDepth <positive_integer>] [-maxConn <positive_integer>]
[-delay <usecs>] [-dosTrigExpression <expression>] [-dosAction (
SimpleResponse | HICResponse )]

• show appqoe action

コマンドラインを使用して AppQoEアクションを削除するには

コマンドプロンプトで、次のコマンドを入力します。

• rm appqoe action <name>
• show appqoe action

AppQoEアクションを設定するためのパラメーター

• 名を入力します。新しいアクションの名前、または変更する既存のアクションの名前。名前は、文字、数字、
またはアンダースコア記号で始まり、1から文字、数字、ハイフン (‑)、ピリオド (.)、ポンド (#)、スペース ()、
アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア (_)で構成できます。

• 優先度。リクエストが割り当てられるプライオリティキュー。保護対象のWebサーバーまたはアプリケーシ
ョンに負荷がかかり、追加のリクエストを受け入れることができない場合に、リソースが使用可能になったと
きに待機中のリクエストを処理する順序を指定します。選択肢は以下のとおりです。

1. 高い。リソースが使用可能になり次第、リクエストを処理します。
2. ミディアム。高優先度キュー内のすべての要求を満たした後で要求を処理します。
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3. 低い。優先度が HIGHとMEDIUMのキューにあるすべてのリクエストを満たした後でリクエストを処理しま
す。

4. 最低。優先度の高いキューにあるすべてのリクエストを処理した後にのみ、リクエストを処理します。

優先度が設定されていない場合、NetScalerアプライアンスはデフォルトで最も優先順位の低いキューに要求を割り
当てます。

• で応答。指定されたしきい値に達したときに、指定されたレスポンダーアクションを実行するように
NetScalerを構成します。次のいずれかの設定で使用する必要があります。

– ACS:代替コンテンツサービスのコンテンツを提供します。しきい値:MaxConn (最大接続数)または遅
延。

– NS: NetScalerからの組み込みレスポンスを提供します。しきい値:MaxConn (最大接続数)または遅
延。

– アクションなし: 代替コンテンツは配信されません。MaxConn (最大接続数)または遅延のしきい値に
達した場合に、接続を最も優先順位の低いキューに割り当てます。

• 代替コンテンツ/VC名。‑ResponseWith ACSが指定されている場合、代替コンテンツサービスの名前。通常
は代替コンテンツをホストするWebサーバへの絶対 URLです。

代替コンテンツパス。If ‑responseWith ( ACS 代替コンテンツへのパスである NS)が指定されていま
す。

•

• ロークデプス。このアクションに関連するポリシーキューのポリシーキュー深度のしきい値。このアクション
に関連するポリシーキュー内の接続数が指定された数まで増えると、後続のリクエストは最も低いポリシーキ
ューに割り当てられます。最小値:1最大値:4,294,967,294

• プリクデプス。指定されたプライオリティキューのポリシーキュー深度のしきい値。現在のアクションに
関連するポリシーがバインドされている仮想サーバー上の指定されたキュー内のリクエストの数が指定さ
れた数まで増えると、後続のリクエストは最も優先順位の低いキューに割り当てられます。最小値:1最大
値:4,294,967,294

• MaxConn。ポリシー・ルールに一致するリクエストに対して開くことができる接続の最大数。最小値:1最大
値:4,294,967,294

• ディレイ。ポリシー・ルールに一致するリクエストの遅延閾値（マイクロ秒単位）。一致するリクエストがしき
い値より長く遅延している場合、
NetScalerアプライアンスは指定されたアクションを実行します。アクションが指定されていない場合、アプ
ライアンスは要求を最も優先順位の低いキューに割り当てます。最小値:1最大値:599999,999

• 文字列表現。DoSアクションをトリガーするオプションの第 2レベルのチェックを追加します。

• DSアクション。アプライアンスが、自身または保護対象サーバーが DoS攻撃を受けていると判断した場合に
実行するアクション。設定可能な値:シンプルレスポンス、HICレスポンス。
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これらの値は、HTTP‑DDoS攻撃を軽減するために受信リクエストの信頼性を検証するための HTTPチャレンジレ
スポンスメソッドを指定します。

HTTPチャレンジレスポンスの生成と検証プロセスでは、AppQoEは Cookieを使用してクライアントのレスポン
スを検証し、クライアントが本物であることを確認します。チャレンジを送信すると、NetScalerアプライアンスは
2つのクッキーを生成します。

ヘッダー Cookie (_DOSQ)。NetScalerアプライアンスが応答を確認できるように、クライアント固有の情報が含
まれます。

ボディ Cookie (_DOSH)。クライアントマシンを検証するために使用される情報。クライアントのブラウザ (HICの
場合はユーザ)が、この Cookieの値を計算します。NetScalerアプライアンスは、その値を期待値と比較して、ク
ライアントを検証します。

_DOSH値を計算するためにアプライアンスがクライアントに送信する情報は、DoSアクション構成に基づいていま
す。

1. シンプルなレスポンス：この場合、NetScalerアプライアンスは値を分割し、最終的な値を組み合わせる
JavaScriptコードを生成します。元の値を計算できるクライアントマシンは本物と見なされます。

2. HicResponse：この場合、NetScalerアプライアンスは 2つの 1桁の数字を生成し、それらの番号の画像を
生成します。次に、バックパッチフレームワークを使用して、アプライアンスはそれらの画像を base64文字
列として挿入します。

制限事項

1. これは簡単な CAPTCHAの実装ではないので、この用語は使われていません。

2. 検証番号は、NetScalerが生成した数値に基づいており、120秒間変化しません。この番号は動的またはクラ
イアント固有でなければなりません。

構成ユーティリティを使用して AppQoEアクションを構成するには

1. [ **アプリエキスパート] > [ **AppQoE** ] > [アクション]に移動します。**
2. 詳細ウィンドウで、次のいずれかの操作を行います。

• 新しいアクションを作成するには、[追加]をクリックします。
• 既存のアクションを変更するには、アクションを選択し、[編集]をクリックします。

3.「AppQoEアクションの作成」または「AppQoEアクションの設定」画面で、パラメータの値を入力または
選択します。ダイアログボックスの内容は、「AppQoEアクションを構成するためのパラメーター」で説明さ
れているパラメーターに次のように対応します (アスタリスクは必須パラメーターを示します)。

• 名前—名前
• アクションタイプ—次の式で応答
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• 優先度—優先度
• ポリシーキューの深さ：POLQの深さ
• キューの深さ—PRIQの深さ
• DOSアクション—ディスコクション

4. [作成]または [OK]をクリックします。

AppQoEパラメータ

August 15, 2023

AppQoEパラメータでは、AppQoEセッションのセッション寿命、カスタマイズされた応答を含むファイルの名前、
およびキューに入れることができるクライアント接続の数を設定します。

コマンドラインを使用して AppQoEパラメータ設定を構成するには

コマンドプロンプトで、次のコマンドを入力します。

• set appqoe parameter [-sessionLife <secs>] [-avgwaitingclient <
positive_integer>] [-MaxAltRespBandWidth <positive_integer>] [-
dosAttackThresh <positive_integer>]

• show appqoe parameter

AppQoEパラメーターを構成するためのパラメーター

• sessionLife

代替コンテンツを表示した後、アプライアンスが同じコンテンツを再度表示するまでに待機する秒数。デフォ
ルト値:300最大最小値:1最大値:4,294,967,294

• avgwaitingclient

サービス待機キューに入ることができるクライアント要求の平均数。デフォルト値:1000000 最大
値:4,294,967,294

• MaxAltRespBandWidth

代替応答の送信時に消費する最大帯域幅。最大数に達すると、アプライアンスは帯域幅消費量が減少するまで
代替コンテンツの送信を停止します。デフォルト値:100最小値:1最大値:4,294,967,294

• dosAtckThrsh

サービス拒否攻撃の閾値。アプライアンスが DoS保護対策で応答するまでにキューで待機している必要があ
る接続の数。デフォルト値:2000最小値:0最大値:4,294,967,294
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GUIを使用して AppQoEパラメータ設定を構成するには

1.「AppExpert」>「AppQoE」に移動します。
2. 詳細ペインで、「AppQoEパラメーターの設定」をクリックします。
3.「AppQoEパラメータの設定」画面で、パラメータの値を入力または選択します。ダイアログ・ボックスの内
容は、「AppQoEパラメータを構成するためのパラメータ」で説明されているパラメータに次のように対応し
ています（アスタリスクは必須パラメータを示します）。

• セッション寿命 (秒)
• sessionLife
• 平均待機クライアント：avgwaitingclient
• 代替応答帯域幅制限 (Mbps)—代替応答の最大帯域幅
• DOS攻撃のしきい値—DoS攻撃のスレッシュ

4.［OK］をクリックします。

AppQoEポリシー

August 15, 2023

AppQoEを実装するには、特定のキューにキューに入れる接続を区別する方法を NetScalerに指示するポリシーを
少なくとも 1つ構成する必要があります。

コマンドラインを使用して AppQoEポリシーを構成するには

コマンドプロンプトで、次のコマンドを入力します。

add appqoe policy <name> -rule <expression> -action <string>

例:

次の例では、「Android」を含む User‑Agentヘッダーのリクエストを選択し、中優先度のキューに割り当てます。
これらのリクエストは、Google Androidオペレーティングシステムを実行しているスマートフォンやタブレットか
ら送信されます。

1 > add appqoe action appqoe-act-primd -priority MEDIUM
2 Done
3 > add appqoe policy appqoe-pol-primd -rule "HTTP.REQ.HEADER("User-Agent

").CONTAINS("Android")" -action appqoe-act-primd
4 Done
5 > sh appqoe policy appqoe-pol-primd
6 Name: appqoe-pol-primd
7 Rule: HTTP.REQ.HEADER("User-Agent").CONTAINS("Android")
8 Action: appqoe-act-primd
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9 Hits: 0
10
11 Done
12 <!--NeedCopy-->

AppQoEポリシーを設定するためのパラメータ

• 名を入力します。AppQoEポリシーの名前。名前は、文字、数字、またはアンダースコア記号で始まり、1～
127文字の英数字、ハイフン (‑)、ピリオド (.)、ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、コロン
(:)、およびアンダースコア (_)で構成できます。アクションの種類を識別しやすい名前を選択してください。

• 規則。アプライアンスに処理すべき接続を指定する NetScalerの式です。
• アクション。接続がポリシーに一致したときに実行される AppQoEアクション。

構成ユーティリティを使用して AppQoEポリシーを構成するには

1. [ **アプリエキスパート] > [ **AppQoE** ] > [ポリシー]に移動します。**

2. 詳細ウィンドウで、次のいずれかの操作を行います。

• ポリシーを作成するには、[ Add]をクリックします。
• 既存のポリシーを変更するには、ポリシーを選択し、[編集]をクリックします。

3. ポリシーを作成する場合は、「AppQoEポリシーの作成」ダイアログの「名前」テキストボックスに、新しい
ポリシーの名前を入力します。

名前は、文字、数字、またはアンダースコア記号で始まり、1～127文字の英数字、ハイフン (‑)、ピリオド
(.)、ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア (_)で構成でき
ます。このポリシーの目的と効果がわかりやすい名前を選択してください。

既存のポリシーを変更する場合は、この手順をスキップしてください。既存のポリシーの名前は変更できませ
ん。

4. アクションドロップダウンリストで、ポリシーが接続と一致したときに実行する AppQoEアクションを選択
します。プラス (+)をクリックして AppQoEアクションの追加ダイアログを開き、新しいアクションを追加
します。

5. ルールテキストボックスに、ポリシー表現を直接入力するか、「新規」をクリックしてポリシー表現を作成しま
す。「新規」をクリックした場合は、次の手順を実行します。

a) [式の作成]ダイアログボックスで、[追加]をクリックします。
1エクスプレッションの追加ダイアログボックスで、「よく使うエクスプレッション」ドロップダウンリ
ストから一般的なエクスプレッションを選択するか、「エクスプレッションの作成」ドロップダウンリス
トを使用して、フィルタリングするトラフィックを定義するエクスプレッションを作成します。
独自の式を作成する場合は、まず「式を作成」領域の左側にある最初のドロップダウンリストから最初
の用語を選択します。このリストの選択肢は以下のとおりです。
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• HTTP
• システム
• クライアント
• サーバー
• 分析
• テキスト

デフォルトの選択は HTTPです。最初のドロップダウンリストで選択したら (またはデフォルトをそのまま使
用して)、その右側のドロップダウンリストから式内の次の用語を選択できます。そのリストとそれに続く他の
リストの用語は、以前に選択した内容に応じて変わります。リストには、有効な選択肢となる用語のみが表示
されます。式が完成するまで用語の選択を続けてください。

a) 必要な式を作成したら、「OK」をクリックします。エクスプレッションがエクスプレッションテキスト
ボックスに追加されます。

6.［作成］をクリックします。この式は「ルール」テキストボックスに表示されます。

負荷分散仮想サーバーのエンティティテンプレート

March 20, 2024

警告

：エンティティテンプレート機能は、NetScaler 13.0ビルド 82.x以降から廃止され、代替としてスタイルブ
ックを使用することをお勧めします。詳細については、「スタイルブック」トピックを参照してください。

エンティティテンプレートは、NetScalerアプライアンスで負荷分散仮想サーバーテンプレートを作成するための情
報の集まりです。負荷分散仮想サーバーに設定する仕様とデフォルトのセットを提供します。デフォルトのセットを
定義するテンプレートを使用すると、いくつかの構成手順を省略しながら、同様の構成を必要とする複数の仮想サー
バーをすばやく構成できます。

負荷分散仮想サーバーの詳細をテンプレートファイルにエクスポートすることで、エンティティテンプレートを作成
できます。これは NetScaler GUIでのみ実行できます。NetScaler GUIを使用して、エンティティテンプレートの
エクスポート、インポート、管理を行います。エンティティテンプレートを他の管理者と共有したり、アプライアン
スまたはマシンにローカルに保存されたテンプレートを管理したりできます。アプライアンスまたはローカルコンピ
ューターからエンティティテンプレートをインポートすることもできます。

テンプレートを作成する前に、負荷分散仮想サーバーの構成に精通している必要があります。
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負荷分散仮想サーバーテンプレート

負荷分散エンティティテンプレートは、NetScalerアプリケーションテンプレートの作成と同じ方法で作成されま
す。負荷分散仮想サーバーをテンプレートファイルにエクスポートすると、次の 2つのファイルが自動的に作成され
ます。

• 負荷分散仮想サーバーテンプレートファイル。負荷分散仮想サーバーに設定されたパラメーターの値を格納す
る XML要素を含みます。このファイルには、バインドされたポリシーに関する情報を保存するための XML要
素も含まれています。

• デプロイファイル。サービス、サービスグループ、設定済み変数などのデプロイメント固有の情報を格納する
XML要素が含まれます。
テンプレートファイルおよびデプロイファイルでは、構成情報の各ユニットは、そのユニットタイプ用
の特定の XML 要素にカプセル化されています。たとえば、負荷分散方法のパラメーター LBMethod は、
<lbmethod>および</lbmethod>タグ内にカプセル化されています。

注：

負荷分散仮想サーバーをエクスポートしたら、構成情報を NetScalerアプライアンスにインポートする前に、
要素の追加、要素の削除、既存の要素の変更を行うことができます。

負荷分散仮想サーバーテンプレートの仕組み

負荷分散仮想サーバーのテンプレートを作成するときは、サーバーのデフォルト値を指定します。読み取り専用にす
る値、表示しない値、およびユーザーが構成できる値を指定します。また、テンプレートインポートウィザードを構
成するページも設定します。入力したすべての情報と設定は、テンプレートファイルに保存されます。
ユーザーがテンプレートを NetScalerアプライアンスにインポートすると、テンプレート用に構成したさまざまな
ページが GUIによってユーザーに表示されます。GUIには読み取り専用のパラメータ値が表示され、ユーザに設定可
能なパラメータの値を指定するよう求められます。ユーザーが指示に従うと、アプライアンスは設定値を使用してエ
ンティティを作成します。
[トラフィック管理]ノードから、負荷分散仮想サーバーのエンティティテンプレートを作成または変更できます。
仮想サーバーの詳細をテンプレートにエクスポートするには、テンプレートの次のオプションと設定を指定する必要
があります。

• パラメータのデフォルト値。
• デフォルト値がユーザーに表示されるかどうか。
• デフォルト値をユーザーが変更できるかどうか。
• ページ名、テキスト、使用可能なパラメータを含む、エンティティインポートウィザードのページ数。
• テンプレートを作成する対象のエンティティにバインドする必要があるエンティティ。

たとえば、負荷分散仮想サーバーテンプレートを作成するときに、テンプレートから作成した仮想サーバーにバイン
ドするポリシーを指定できます。ただし、テンプレートにはバインディング情報のみが含まれます。バインドされた
エンティティは含まれません。エンティティテンプレートを別の NetScalerアプライアンスにインポートする場合、
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バインドが成功するには、バインドされたエンティティがインポート時にアプライアンスに存在している必要があり
ます。バインドされたエンティティがターゲットアプライアンスに存在しない場合、（テンプレートが設定された）エ
ンティティはバインディングなしで作成されます。バインドされたエンティティのサブセットのみがターゲットアプ
ライアンスに存在する場合、それらはテンプレートから作成されたエンティティにバインドされます。
負荷分散仮想サーバーのテンプレートをエクスポートすると、エンティティの構成設定がテンプレートに表示されま
す。バインドされたエンティティはすべてデフォルトで選択されますが、必要に応じてバインディングを変更できま
す。既存のエンティティに基づいていないテンプレートの場合と同様に、バインディング情報のみが含まれており、
エンティティは含まれません。テンプレートを既存の構成設定とともに保存することも、その設定をテンプレートの
新しい構成を作成するための基礎として使用することもできます。

負荷分散仮想サーバーテンプレートでの変数の設定

負荷分散仮想サーバーテンプレートは、設定された負荷分散パラメーターおよびインバウンドポリシーとアクション
の変数宣言をサポートします。変数を宣言する機能により、事前設定された値を、テンプレートをインポートする環
境に適した値に置き換えることができます。

例として、テンプレートを作成する負荷分散仮想サーバーにバインドされたポリシーに設定された次の式を考えてみ
ましょう。この式は、HTTPリクエストの受け入れ言語ヘッダーの値を評価します。
HTTP.REQ.HEADER("Accept-Language").CONTAINS("en-us")

インポート時にヘッダーの値を設定できるようにするには、文字列 en‑usを変数として指定できます。

変数を作成したら、次の操作を実行できます。

• 既存の変数にもっと文字列を割り当てます。文字列の変数を作成した後、同じ式または異なる式の他の部分を
選択し、変数に割り当てることができます。変数に割り当てる文字列は同じである必要はありません。インポ
ート時に、変数に割り当てられたすべての文字列は、指定した値に置き換えられます。

• 変数に割り当てられている 1つまたは複数の文字列を表示します。
• 変数を使用するすべてのエンティティとパラメータのリストを表示します

負荷分散仮想サーバーテンプレートで変数を設定するには

NetScaler GUIを使用して負荷分散仮想サーバーテンプレートの変数を構成するには、次の手順を実行します。

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します

2. 詳細ウィンドウで、テンプレートファイルにエクスポートする仮想サーバーを右クリックし、[追加]をクリッ
クします。

3.［負荷分散仮想サーバーの作成］ページで、仮想サーバーのパラメータを設定します。負荷分散仮想サーバーの
構成の詳細については、「負荷分散の仕組み」を参照してください。

4. 負荷分散仮想サーバーのパラメータを設定したら、[Done]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2195

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/load-balancing/load-balancing-how-it-works.html


NetScaler 13.1

5. サーバーの詳細をテンプレートファイルとしてエクスポートするには、上部の [テンプレートとしてエクスポ
ート]リンクをクリックします。

6. 負荷分散テンプレートの作成ページで、テンプレート設定を入力します。

7.［完了］をクリックします。

負荷分散仮想サーバーテンプレートの変更

テンプレートに設定されているパラメーター、バインディング、ページのみを変更できます。テンプレートの作成時
に指定したテンプレートの名前と場所は変更できません。NetScalerアプライアンスには、負荷分散仮想サーバーテ
ンプレートを変更するオプションはありません。

NetScaler GUIを使用して負荷分散仮想サーバーを変更するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 負荷分散仮想サーバーページで、エンティティパラメーターを変更します。
3.［完了］をクリックします。
4.「テンプレートとしてエクスポート」リンクをクリックします。
5. 変更された変更は、負荷分散仮想サーバーのテンプレートファイルで使用できるようになりました。
6.「エクスポートされた負荷分散テンプレート」ページで、「完了」をクリックします。
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負荷分散仮想サーバーテンプレートの管理

NetScaler GUIを使用して、負荷分散仮想サーバーのテンプレートファイルと展開ファイルを整理できます。

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。

2.「仮想サーバー」ページで、「テンプレートの管理」アクションを選択します。

3.「負荷分散テンプレート」ページで、「テンプレートファイル」タブをクリックします。

4. テンプレートファイルタブページでは、アプライアンステンプレートフォルダからテンプレートをアップロー
ドしたり、アプライアンステンプレートフォルダにテンプレートをダウンロードしたりできます。

5.［閉じる］をクリックします。

NetScaler GUIを使用して負荷分散仮想サーバーエンティティテンプレートをアップロードするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。

2.「仮想サーバー」ページで、「アクションの選択」をクリックし、「テンプレートの管理」を選択します。

3.「負荷分散テンプレート」ページで、「テンプレートファイル」タブをクリックします。

4.「テンプレートファイル」タブページで、「アップロード」をクリックしてテンプレートをアップロードします。

5.［閉じる］をクリックします。
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NetScaler GUIを使用して負荷分散仮想サーバーエンティティテンプレートをダウンロードするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。

2.「仮想サーバー」ページで、「アクションの選択」をクリックし、「テンプレートの管理」を選択します。

3.「負荷分散テンプレート」ページで、「テンプレートファイル」タブをクリックします。

4.「テンプレートファイル」タブページで、テンプレートファイルを選択して「ダウンロード」をクリックします。

5.［閉じる］をクリックします。

負荷分散仮想サーバーテンプレートと展開テンプレートの例

以下は、「Lbvip」という負荷分散仮想サーバーから作成されたテンプレートファイルの例です。

1 COPY
2
3 <?xml version="1.0" encoding="UTF-8" ?>
4 <template>
5 <template_info>
6 <entity_name>Lbvip</entity_name>
7 <version_major>10</version_major>
8 <version_minor>0</version_minor>
9 <build_number>40.406</build_number>

10 </template_info>
11 <entitytemplate>
12 <lbvserver_list>
13 <lbvserver>
14 <name>Lbvip</name>
15 <servicetype>HTTP</servicetype>
16 <ipv46>0.0.0.0</ipv46>
17 <ipmask>*</ipmask>
18 <port>0</port>
19 <range>1</range>
20 <persistencetype>NONE</persistencetype>
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21 <timeout>2</timeout>
22 <persistencebackup>NONE</persistencebackup>
23 <backuppersistencetimeout>2</backuppersistencetimeout>
24 <lbmethod>LEASTCONNECTION</lbmethod>
25 <persistmask>255.255.255.255</persistmask>
26 <v6persistmasklen>128</v6persistmasklen>
27 <pq>OFF</pq>
28 <sc>OFF</sc>
29 <m>IP</m>
30 <datalength>0</datalength>
31 <dataoffset>0</dataoffset>
32 <sessionless>DISABLED</sessionless>
33 <state>ENABLED</state>
34 <connfailover>DISABLED</connfailover>
35 <clttimeout>180</clttimeout>
36 <somethod>NONE</somethod>
37 <sopersistence>DISABLED</sopersistence>
38 <sopersistencetimeout>2</sopersistencetimeout>
39 <redirectportrewrite>DISABLED</redirectportrewrite>
40 <downstateflush>DISABLED</downstateflush>
41 <gt2gb>DISABLED</gt2gb>
42 <ipmapping>0.0.0.0</ipmapping>
43 <disableprimaryondown>DISABLED</disableprimaryondown>
44 <insertvserveripport>OFF</insertvserveripport>
45 <authentication>OFF</authentication>
46 <authn401>OFF</authn401>
47 <push>DISABLED</push>
48 <pushlabel>none</pushlabel>
49 <l2conn>OFF</l2conn>
50 <appflowlog>DISABLED</appflowlog>
51 <icmpvsrresponse>PASSIVE</icmpvsrresponse>
52 <lbvserver_cmppolicy_binding_list>
53 <lbvserver_cmppolicy_binding>
54 <name>Lbvip</name>
55 <policyname>NOPOLICY-COMPRESSION</policyname>
56 <priority>100</priority>
57 <gotopriorityexpression>END</gotopriorityexpression>
58 <bindpoint>REQUEST</bindpoint>
59 </lbvserver_cmppolicy_binding>
60 </lbvserver_cmppolicy_binding_list>
61 </lbvserver>
62 </lbvserver_list>
63 </entitytemplate>
64 </template>
65 <!--NeedCopy-->

デプロイファイルの例 前の例の仮想サーバーに関連付けられたデプロイファイルは次のとおりです
。COPY

1 <?xml version="1.0" encoding="UTF-8" ?>
2 <template_deployment>
3 <template_info>
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4 <entity_name>Lbvip</entity_name>
5 <version_major>10</version_major>
6 <version_minor>0</version_minor>
7 <build_number>40.406</build_number>
8 </template_info>
9 <service_list>

10 <service>
11 <ip>1.2.3.4</ip>
12 <port>80</port>
13 <servicetype>HTTP</servicetype>
14 </service>
15 </service_list>
16 <servicegroup_list>
17 <servicegroup>
18 <name>svcgrp</name>
19 <servicetype>HTTP</servicetype>
20 <servicegroup_servicegroupmember_binding_list>
21 <servicegroup_servicegroupmember_binding>
22 <ip>1.2.3.90</ip>
23 <port>80</port>
24 </servicegroup_servicegroupmember_binding>
25 <servicegroup_servicegroupmember_binding>
26 <ip>1.2.8.0</ip>
27 <port>80</port>
28 </servicegroup_servicegroupmember_binding>
29 <servicegroup_servicegroupmember_binding>
30 <ip>1.2.8.1</ip>
31 <port>80</port>
32 </servicegroup_servicegroupmember_binding>
33 <servicegroup_servicegroupmember_binding>
34 <ip>1.2.9.0</ip>
35 <port>80</port>
36 </servicegroup_servicegroupmember_binding>
37 </servicegroup_servicegroupmember_binding_list>
38 </servicegroup>
39 </servicegroup_list>
40 </template_deployment>
41
42 <!--NeedCopy-->

HTTPコールアウト

August 15, 2023

特定のタイプの要求の場合、またはポリシー評価中に特定の基準が満たされた場合は、ポリシー評価を一時的に停止
し、サーバから情報を取得し、取得した情報に応じて特定のアクションを実行することができます。また、特定の種
類の要求を受け取ったときに、Webサーバーでホストされているデータベースまたはコンテンツを更新したい場合
があります。HTTPコールアウトを使用すると、これらすべてのタスクを実行できます。
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HTTPコールアウトは、ポリシー評価中に特定の基準が満たされたときに NetScalerアプライアンスが生成して外
部アプリケーションに送信する HTTPまたは HTTPSリクエストです。サーバーから取得した情報は、高度なポリシ
ー式で分析でき、適切なアクションを実行できます。HTTPコンテンツスイッチング、TCPコンテンツスイッチン
グ、書き換え、レスポンダ、およびトークンベースの負荷分散方式の HTTPコールアウトを設定できます。

HTTPコールアウトを設定する前に、コールアウトの送信先となるサーバ上のアプリケーションを設定する必要があ
ります。HTTPコールアウトエージェントと呼ばれるアプリケーションは、必要な情報で HTTPコールアウト要求に
応答するように設定する必要があります。HTTPコールアウトエージェントは、NetScalerアプライアンスがコール
アウトを送信するデータを提供するWebサーバーとしても使用できます。HTTPコールアウトへの応答の形式が、
呼び出し間で変更されないようにする必要があります。

HTTPコールアウトエージェントをセットアップしたら、NetScalerアプライアンスで HTTPコールアウトを構成
します。最後に、コールアウトを呼び出すには、適切な NetScaler機能の詳細ポリシーにコールアウトを含めてか
ら、ポリシーを評価したいバインドポイントにポリシーをバインドします。

HTTPコールアウトを設定したら、コールアウトが正しく動作していることを確認する設定を確認する必要がありま
す。

HTTPコールアウトの仕組み

August 15, 2023

NetScalerアプライアンスがクライアント要求を受信すると、アプライアンスはその要求をさまざまなバインドポイ
ントにバインドされたポリシーと照らし合わせて評価します。この評価中、アプライアンスは HTTPコールアウト
表現SYS.HTTP_CALLOUT(<name>)を検出すると、ポリシー評価を一時的に停止し、指定したHTTPコール
アウトに設定されたパラメータを使用して HTTPコールアウトエージェントに要求を送信します。応答を受信する
と、アプライアンスは応答の指定された部分を検査し、HTTPコールアウトエージェントからの応答の評価がそれぞ
れ TRUEまたは FALSEのどちらに評価されるかに応じて、アクションを実行するか、次のポリシーを評価します。
たとえば、HTTPコールアウトがレスポンダーポリシーに含まれている場合、応答の評価が TRUEと評価されると、
アプライアンスはレスポンダーポリシーに関連付けられたアクションを実行します。

HTTPコールアウトの設定が正しくないか不完全な場合、またはコールアウトが再帰的に呼び出された場合、アプラ
イアンスは UNDEF条件を発生させ、未定義のヒットカウンタを更新します。

次の図は、グローバルにバインドされたレスポンダーポリシーから呼び出される HTTPコールアウトの動作を示して
います。HTTPコールアウトは、受信リクエストに関連付けられているクライアントの IPアドレスを含むように設
定されます。NetScalerアプライアンスがクライアントから要求を受信すると、アプライアンスはコールアウト要求
を生成してコールアウトサーバーに送信します。コールアウトサーバーは、ブラックリストに登録された IPアドレス
のデータベースと、クライアントの IPアドレスがデータベースにリストされているかどうかをチェックする HTTP
コールアウトエージェントをホストします。HTTPコールアウトエージェントはコールアウトリクエストを受信し、
クライアントの IPアドレスがリストされているかどうかを確認し、NetScalerアプライアンスが評価する応答を送
信します。応答からクライアントの IPアドレスがブラックリストに登録されていないことが示された場合、アプライ
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アンスは応答を設定されたサービスに転送します。クライアントの IPアドレスがブラックリストに登録されている
場合、アプライアンスはクライアント接続をリセットします

図 1：HTTPコールアウトエンティティモデル

HTTPリクエストとレスポンスの形式に関する注記

August 15, 2023

NetScalerアプライアンスは、HTTPコールアウトリクエストの有効性をチェックしません。そのため、HTTPコー
ルアウトを設定する前に、HTTPリクエストの形式を知っておく必要があります。HTTPコールアウトを設定するに
は、HTTPコールアウトエージェントからの応答を評価する式を設定する必要があるため、HTTP応答の形式も知っ
ておく必要があります。

このセクションには次のセクションが含まれます。

• HTTPリクエストのフォーマット
• HTTPレスポンスのフォーマット

HTTPリクエストのフォーマット

HTTPリクエストには一連の行が含まれており、各行末にはキャリッジリターンとラインフィード（<CR><LF>
or \r\nどちらかで表されます）が付いています。

リクエストの最初の行 (メッセージ行)には、HTTPメソッドとターゲットが含まれます。たとえば、次の例に示すよ
うに、GETリクエストのメッセージ行には GETというキーワードと、取得するオブジェクトを表す文字列が含まれ
ます。

1 GET /mysite/mydirectory/index.html HTTP/1.1\r\n
2 <!--NeedCopy-->

リクエストの残りの部分には、必須の Hostヘッダーと、該当する場合はメッセージ本文を含む HTTPヘッダーが含
まれます。

リクエストは銀行回線（追加 <CR><LF> or \r\n）で終わります。
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リクエストの例を以下に示します。

1 Get /mysite/index.html HTTP/1.1\r\n
2 Host: 10.101.101.10\r\n
3 Accept: \*/\*\r\n
4 \r\n
5 <!--NeedCopy-->

HTTPレスポンスのフォーマット

HTTP応答には、ステータスメッセージ、応答 HTTPヘッダー、および要求されたオブジェクト、または要求された
オブジェクトが処理できない場合はエラーメッセージが含まれます。

レスポンスの例を以下に示します。

1 HTTP/1.1 200 OK\r\n
2 Content-Length: 55\r\n
3 Content-Type: text/html\r\n
4 Last-Modified: Wed, 12 Aug 1998 15:03:50 GMT\r\n
5 Accept-Ranges: bytes\r\n
6 ETag: “ 04f97692cbd1:377” \r\n
7 Date: Thu, 19 Jun 2008 19:29:07 GMT\r\n
8 \r\n
9 <55-character response>

10 <!--NeedCopy-->

HTTPコールアウトの設定

HTTPコールアウトを設定するときは、リクエストのタイプ（HTTPまたはHTTPS）、送信先、およびリクエストの
形式を指定します。応答の期待される形式、および最後に分析する応答の部分。

宛先には、HTTPコールアウトエージェントの IPアドレスとポートを指定します。または、負荷分散、コンテンツス
イッチング、またはキャッシュリダイレクト仮想サーバーを使用して、HTTPコールアウト要求を管理します。

最初のケースでは、HTTPコールアウト要求は HTTPコールアウトエージェントに直接送信されます。2番目のケー
スでは、HTTPコールアウト要求は、指定された仮想サーバーの仮想 IPアドレス (VIP)に送信されます。仮想サーバ
ーは、クライアント要求を処理するのと同じ方法で要求を処理します。たとえば、多数のコールアウトが生成される
ことが予想される場合、HTTPコールアウトエージェントのインスタンスを複数のサーバーで構成し、これらのイン
スタンスを (サービスとして)負荷分散仮想サーバーにバインドし、HTTPコールアウト設定で負荷分散仮想サーバー
を指定できます。次に、負荷分散仮想サーバーは、負荷分散アルゴリズムによって決定された設定済みインスタンス
の負荷を分散します。

HTTPコールアウト要求の形式については、HTTPコールアウト要求の個々の属性（属性ベースの HTTPコールア
ウト）を指定するか、HTTPコールアウト要求全体を高度なポリシー式（式ベースの HTTPコールアウト）として指
定できます。
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HTTPコールアウト要求の形式については、HTTPコールアウト要求の個々の属性（属性ベースの HTTPコールア
ウト）を指定するか、HTTPコールアウト要求全体を高度なポリシー式（式ベースの HTTPコールアウト）として指
定できます。

詳細については、「ポリシー httpCallout」を参照してください。

パラメーター 説明

名前 コールアウトの名前 (最大 127文字)

IPアドレスとポート (IPアドレス/ポート)または仮想サ
ーバー名 (vserver)

コールアウトの送信先サーバーの IPv4または IPv6アド
レス、またはワイルドカード、およびコールアウトの送
信先サーバー上のポート、またはワイルドカード。また
は、サービスタイプが HTTPの負荷分散、コンテンツス
イッチング、またはキャッシュリダイレクト仮想サーバ
ーの名前。

HTTPメソッド (httpMethod) HTTPメソッド (httpMethod)。このコールアウトが送
信する HTTPリクエストで使用されるメソッド。有効な
値:GETまたは POST。デフォルト:GET。

ホスト式 (HostExpr) ホスト式 (HostExpr)。Hostヘッダーを構成するための
高度なテキスト式。最大長:255。式はリテラル値でも、
値を導き出す高度な式でもかまいません。
例：“10.101.10.11”,“http.req.header(“Host”)”

URLステム式 (urlStemExpr) URLステム式 (urlStemExpr) URLステムを生成するた
めの高度な文字列式です。最大長:8191. 式には、リテラ
ル文字列または値を導出する式を指定できます。
例：”“/mysite/index.html””“http.req.url”

HTTPヘッダー (ヘッダー) HTTPヘッダー (ヘッダー)。HTTPコールアウトリクエ
ストに HTTPヘッダーとその値を挿入するための高度な
テキスト式。すべてのヘッダーに値を指定します。ヘッ
ダー名を文字列として指定し、ヘッダー値を高度な式と
して指定します。ヘッダーをスペースで区切って指定し
ます。‑headers cip (client.ip.src) hdr
(http.req.header (「HDR」))など。ヘッダーの数は 8
にすることができます。
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パラメーター 説明

サーバーに送信する式ベースの要求 (fullReqExpr) NetScalerが 8191文字までの高度な表現として送信す
る HTTPリクエストとまったく同じです。このパラメー
タを指定する場合は、HttpMethod、HostExpr、
urlStemExpr、ヘッダー、およびパラメーターの引数を
省略する必要があります。リクエスト式は、コールアウ
トが使用されるフィーチャによって制約されます。たと
えば、HTTP.RES式は、要求時ポリシーバンクまたは
TCPコンテンツスイッチングポリシーバンクでは使用で
きません。

サーバーに送信する式ベースの要求 (BodyExpr) リクエストの本文を生成するための高度な文字列式。式
には、リテラル文字列または値を導出する式
(client.ip.srcなど)を含めることができます。
‑fullReqExprと相互に排他的です。

パラメーター コールアウトが送信する HTTPリクエストにクエリパラ
メータを挿入するための高度な式。設定するすべてのパ
ラメータの値を指定します。コールアウトリクエストが
GETメソッドを使用する場合、これらのパラメーターは
URLに挿入されます。コールアウトリクエストが POST
メソッドを使用する場合、これらのパラメータは POST
本文に挿入されます。クエリパラメータ名を文字列とし
て、値を高度な式として設定します。パラメータ値は
URLエンコードされます。パラメータをスペースで区切
って指定します パラメータ name1 (「name1」)
name2 (http.req.header (「hdr」))。最大 8つのパ
ラメータを設定できます。

戻り値の型 (ReturnType) ターゲットアプリケーションがコールアウトへの応答で
返すデータのタイプ。有効な値:TEXT:戻り値をテキスト
文字列として扱います。NUM:戻り値を数値として扱い
ます。BOOL:戻り値をブール値として扱います。注意:
戻り値の型は、設定後に変更できません。
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パラメーター 説明

レスポンスからデータを抽出する式 (ResultExpr) HTTPコールアウトへの応答から HTTP.RESオブジェ
クトを抽出する高度な式。最大長は 8191です。この式
の操作は、戻り値の型と一致する必要があります。たと
えば、戻り値の種類のテキストを構成する場合、結果式
はテキストベースの式である必要があります。戻り値の
型が numの場合、結果式 (resultExpr)は次のような数
値を返す必要があります。「http.res.body (10000)
.length」注:場合によっては、戻り値の型を TEXTに設
定し、サーバーから送信される結果が 16 KBを超える
と、結果式が NULLを返すことがあります。たとえば、
結果が 16 KBを超える連結文字列になった場合などで
す。

スキーム コールアウトサーバーのスキームのタイプ。例：HTTP,
https

cacheForsecs コールアウト応答がキャッシュされる期間（秒）。キャッ
シュされた応答は、「calloutContentGroup」という名
前の統合キャッシュコンテンツグループに保存されます。
デュレーションが設定されていない場合、通常のキャッ
シュ構成を使用してキャッシュしない限り、コールアウ
ト応答はキャッシュされません。このパラメータは、こ
れらの応答に適用される通常のキャッシュ設定よりも優
先されます。

注：アプライアンスはリクエストの有効性をチェックしません。リクエストが有効なリクエストであり、機密情報
が含まれていないことを確認する必要があります。正しくないまたは不完全な HTTPコールアウト構成は、アクシ
ョンに関連付けられていない実行時 UNDEF条件になります。UNDEF条件は、未定義のヒットカウンタを更新す
るだけで、誤って設定された HTTPコールアウトをトラブルシューティングできます。ただし、アプライアンスは
HTTPコールアウトリクエストを解析して、特定の NetScaler機能をコールアウト用に構成できるようにします。
これにより、HTTPコールアウトが自身を呼び出す可能性があります。コールアウトの再帰とその回避方法について
は、「HTTPコールアウトの再帰を回避する」を参照してください。

最後に、HTTP 要求属性を使用するか、式を使用して HTTP コールアウト要求の形式を定義するかに関係なく、
HTTPコールアウトエージェントからの応答の形式と、評価する応答の部分を指定する必要があります。レスポンス
タイプには、ブール値、数値、またはテキストを使用できます。この戻り値の型だけに基づいて、コールアウト応答
でさらにエクスプレッションメソッドを使用できます。戻り値の型が数値の場合、コールアウト応答で数値ベースの
式を使用できます。評価する応答の部分は、式によって指定されます。たとえば、応答にテキストが含まれるように
指定した場合、HTTP.RES.BODY(<unit>)を使用して、アプライアンスがコールアウトエージェントからの
応答の最初の <unit>バイトのみを評価するように指定できます。
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コマンドラインでは、最初に
addコマンドを使用して HTTPコールアウトを作成します。コールアウトを追加すると、デフォルト値の GETに設
定された HTTPメソッドを除き、すべてのパラメータがデフォルト値の NONEに設定されます。次に、setコマン
ドを使用してコールアウトのパラメータを設定します。setコマンドは、両方のタイプのコールアウト（属性ベース
とエクスプレッションベース）を設定するために使用します。違いは、2種類のコールアウトを設定するために使用
されるパラメータにあります。したがって、次のコマンドライン手順には、属性ベースのコールアウトを設定するた
めの setコマンドと、式ベースのコールアウトを設定するための setコマンドが含まれます。構成ユーティリティで
は、これらの構成タスクはすべて 1つのダイアログボックスで実行されます。

注:HTTP コールアウトをポリシーに入れる前に、戻り値のタイプを除くすべての設定済みパラメータを
変更できます。HTTP コールアウトがポリシー内にあると、コールアウトで設定されている式を完全に変
更することはできません。たとえば、クライアント.IP.SRC に HTTP.REQ ヘッダー (「マイバル」) を変更
することはできません。式に渡される演算子と引数は変更できます。たとえば、HTTP.REQ.HEADER("
myVal1")をHTTP.REQ.HEADER("myVal2")にまたはHTTP.REQ.HEADER("myVal")をHTTP
.REQ.HEADER("myVal").AFTER_STR(<string>)に変更できます。setコマンドが失敗した場合は、
HTTPコールアウトを作成します。

HTTPコールアウトの設定には、高度なポリシー式の設定が含まれます。高度なポリシー式の設定の詳細について
は、「高度なポリシー式の設定:はじめに」を参照してください。

コマンドラインインターフェイスを使用してHTTPコールアウトを構成するには

コマンドプロンプトで、次の操作を行います。

HTTPコールアウトを作成します。

1 add policy httpCallout <name> [-IPAddress <ip_addr|ipv6_addr>] [-port<
port>] [-vServer <string>] [-returnType <returnType>] [-httpMethod (
GET | POST )] [-hostExpr <expression>] [-urlStemExpr <expression>]
[-headers <name(value)> ...] [-parameters <name(value)> ...] [-
bodyExpr <expression>] [-fullReqExpr <expression>] [-scheme ( http |
https )] [-resultExpr <expression>] [-cacheForSecs <secs>] [-
comment <string>]

2
3 <!--NeedCopy-->

例:

1 add policy httpCallout mycallout -vserver lbv1 -returnType num -
httpMethod GET -hostExpr 'http.req.header("Host")'-urlStemExpr "http
.req.url" -parameters Name("My Name") -headers Name("MyHeader")-
resultExpr "http.res.body(10000).length"

2
3 <!--NeedCopy-->

HTTPコールアウトの設定を変更します。
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1 set policy httpCallout <name> [-IPAddress <ip_addr|ipv6_addr|\*>] [-
port <port|\*>] [-vServer <string>] [-returnType <returnType>] [-
httpMethod ( GET | POST )] [-hostExpr <string>] [-urlStemExpr <
string>] [-headers <name(value)> ...] [-parameters <name(value)>
...] [-resultExpr <string>]

2
3 <!--NeedCopy-->

例:

1 > set policy httpCallout mycallout -vserver lbv1 -returnType num -
httpMethod GET -hostExpr 'http.req.header("Host")'-urlStemExpr "http
.req.url" -parameters Name("My Name") -headers Name("MyHeader") -
resultExpr "http.res.body(10000).length"

2 <!--NeedCopy-->

FullReqExprパラメータを使用して HTTPコールアウトを構成します。

1 set policy httpCallout <name> [-vServer <string>] [-returnType <
returnType>] [-fullReqExpr <string>] [-resultExpr <string>]

2 <!--NeedCopy-->

例:

1 > set policy httpCallout mycallout1 -vserver lbv1 -returnType num
fullReqExpr q{

2 "GET " + http.req.url + "HTTP/" + http.req.version.major + "." + http.
req.version.minor.sub(1) + "r\nHost:10.101.10.10\r\nAccept: \*/\*\r
\n\r\n" }

3
4
5 <!--NeedCopy-->

HTTPコールアウトの設定を確認します。

1 show policy httpCallout `<name>`
2
3 sh policy httpCallout mycallout1
4 > Name: mycallout1
5 >Vserver: lbv1 (UP)
6 Effective Vserver state: UP
7 Return type: TEXT
8 Scheme: HTTP
9 Full REQ expr: "GET " + http.req.url + "HTTP/" + http.req.version.major

+ "." + http.req.version.minor.sub(1)+ "r\nHost:10.101.10.10\r\
nAccept: \*/\*\r\n\r\n"

10 Result expr: http.res.body(100)
11 Hits: 0
12 Undef Hits: 0
13 Done
14 >
15
16 <!--NeedCopy-->
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構成ユーティリティを使用してHTTPコールアウトを構成するには

1. AppExpert >HTTP Calloutsに移動します。
2. 詳細ペインで、[追加]をクリックします。
3. [ HTTPコールアウトの作成]ダイアログボックスで、HTTPコールアウトのパラメータを設定します。パラ
メータの説明については、チェックボックスの上にマウスカーソルを合わせます。

4. [作成]をクリックし、[閉じる]をクリックします。
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設定の確認

August 15, 2023

HTTPコールアウトが正しく動作するには、すべての HTTPコールアウトパラメータとコールアウトに関連するエ
ンティティが正しく設定されている必要があります。NetScalerアプライアンスは HTTPコールアウトパラメータ
ーの有効性をチェックしませんが、バインドされたエンティティ、つまり HTTPコールアウトの送信先のサーバーま
たは仮想サーバーの状態を示します。次の表は、アイコンの一覧とアイコンが表示される条件を示しています。

アイコン それを示します

HTTPコールアウトエージェントをホストするサーバー、
または HTTPコールアウトの送信先となる負荷分散、コ
ンテンツスイッチング、またはキャッシュリダイレクト
仮想サーバーの状態は UPです。
HTTPコールアウトエージェントをホストするサーバー、
または HTTPコールアウトの送信先となる負荷分散、コ
ンテンツスイッチング、またはキャッシュリダイレクト
仮想サーバーの状態が OUT OF SERVICEです。
HTTPコールアウトエージェントをホストするサーバー、
または HTTPコールアウトの送信先となる負荷分散、コ
ンテンツスイッチング、またはキャッシュリダイレクト
仮想サーバーの状態は DOWNです。

表 1. HTTPコールアウトにバインドされたエンティティの状態を示すアイコン

HTTPコールアウトが正しく機能するには、アイコンが常に緑色でなければなりません。アイコンが緑色でない場合
は、HTTPコールアウトの送信先となるコールアウトサーバーまたは仮想サーバーの状態を確認します。アイコンが
緑色なのに HTTPコールアウトが期待どおりに機能しない場合は、コールアウトに設定されているパラメータを確認
してください。

また、HTTPコールアウトの呼び出し元のポリシーと一致するテストリクエストを送信し、ポリシーとHTTPコール
アウトのヒットカウンターを確認し、NetScalerアプライアンスがクライアントに送信する応答を検証することで、
構成を検証することもできます。

注:HTTPコールアウトは、再帰的に 2回呼び出すことがあります。この場合、アプライアンスによって生成されるコ
ールアウトごとに、ヒットカウンタが 2カウントずつ増加します。hitsカウンタが正しい値を表示するには、HTTP
コールアウトを 2回目に呼び出さないように設定する必要があります。HTTPコールアウトの再帰を回避する方法の
詳細については、「HTTPコールアウトの再帰を回避する」を参照してください。
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HTTPコールアウトのヒットカウンタを表示するには

1. AppExpert >HTTP Calloutsに移動します。
2. 詳細ペインで、ヒットカウンターを表示したいHTTPコールアウトをクリックし、詳細領域にヒット数を表示
します。

HTTPコールアウトの呼び出し

August 15, 2023

HTTPコールアウトを設定したら、詳細ポリシールールにSYS.HTTP_CALLOUT(<name>)式を含めることに
よってコールアウトを呼び出します。この式で、<name>は、呼び出す HTTPコールアウトの名前です。

コールアウト式で高度なポリシー式演算子を使用して、応答を処理し、適切なアクションを実行できます。HTTPコ
ールアウトエージェントからの応答の戻り値の型によって、応答に使用できる演算子のセットが決まります。分析す
る応答の一部がテキストの場合、テキスト演算子を使用して応答を分析できます。たとえば、CONTAINS (<string>)
演算子を使用して、次の例のように、レスポンスの指定された部分に特定の文字列が含まれているかどうかを確認で
きます。

1 SYS.HTTP_CALLOUT(mycallout).contains("Good IP address")
2 <!--NeedCopy-->

レスポンダーポリシーで前述の式を使用する場合は、適切なレスポンダーアクションを構成できます。

同様に、評価する応答の一部が数値である場合は、GT (int)などの数値演算子を使用できます。応答にブール値が含
まれている場合は、ブール演算子を使用できます。

注:HTTP コールアウトは自身を再帰的に呼び出すことができます。HTTP コールアウトの再帰を回避するには、
HTTPコールアウト式を再帰を防止する高度なポリシー式と組み合わせます。HTTPコールアウトの再帰を回避する
方法については、「HTTPコールアウトの再帰を回避する」を参照してください。

以前に生成されたコールアウトを評価した後にコールアウトを呼び出すポリシーを設定することで、HTTPコー
ルアウトをカスケードすることもできます。このシナリオでは、1つのポリシーがコールアウトを呼び出した後、
NetScalerアプライアンスがコールアウトを解析してからコールアウトをコールアウトサーバーに送信すると、2つ
目のポリシーセットがコールアウトを評価して追加のコールアウトを呼び出し、さらにコールアウトが 3つ目のポリ
シーセットで評価されるというようになります。このような実装を次の例で説明します。

まず、myCallout1という名前の HTTPコールアウトを設定し、次にmyCallout1を呼び出すようにレスポンダー
ポリシー Pol1を構成します。次に、2番目の HTTPコールアウトmyCallout2とレスポンダーポリシー Pol2を設
定できます。myCallout1を評価し、myCallout2を呼び出すように Pol2を設定するとします。両方のレスポンダ
ーポリシーをグローバルにバインドします。
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HTTPコールアウトの再帰を避けるために、myCallout1は「Request1」という一意のカスタムHTTPヘッダーで
設定されています。Pol1は、高度なポリシー式を使用して HTTPコールアウトの再帰を回避するように設定されて
います。

1 HTTP.REQ.HEADER("Request1").EQ("Callout Request").NOT.
2 <!--NeedCopy-->

Pol2は同じ詳細ポリシー式を使用しますが、.NOT演算子は除外されるため、NetScaler ADCアプライアンスが解
析しているときにポリシーがMyCallout1を評価します。myCallout2は「Request2」と呼ばれる独自のヘッダ
ーを識別し、Pol2にはmyCallout2が自身を再帰的に呼び出さないようにする高度なポリシー式が含まれていま
す。

例:

1 > add policy httpCallout myCallout1
2
3 Done
4
5 > set policy httpCallout myCallout1 -IPAddress 10.102.3.95 -port 80 -

returnType TEXT -hostExpr
6 ""10.102.3.95"" -urlStemExpr ""/cgi-bin/check_clnt_from_database.pl""

-headers Request1
7 ("Callout Request") -parameters cip(CLIENT.IP.SRC) -resultExpr "HTTP.

RES.BODY(100)"
8
9 Done

10
11 > add responder policy Pol1 "HTTP.REQ.HEADER("Request1").EQ("Callout

Request").NOT &&
12 SYS.HTTP_CALLOUT(myCallout1).CONTAINS("IP Matched")" RESET
13
14 Done
15
16 > bind responder global Pol1 100 END -type OVERRIDE
17
18 Done
19
20 > add policy httpCallout myCallout2
21
22 Done
23
24 > set policy httpCallout myCallout2 -IPAddress 10.102.3.96 -port 80 -

returnType TEXT -hostExpr
25 ""10.102.3.96"" -urlStemExpr ""/cgi-bin/

check_clnt_location_from_database.pl"" -headers Request2
26 ("Callout Request") -parameters cip(CLIENT.IP.SRC) -resultExpr "HTTP.

RES.BODY(200)"
27
28 Done
29
30 > add responder policy Pol2 "HTTP.REQ.HEADER("Request2").EQ("Callout

Request").NOT &&
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31 HTTP.REQ.HEADER("Request1").EQ("Callout Request") && SYS.HTTP_CALLOUT(
myCallout2).CONTAINS

32 ("APAC")" RESET
33
34 Done
35
36 > bind responder global Pol2 110 END -type OVERRIDE
37
38 Done
39 <!--NeedCopy-->

HTTPコールアウト再帰の回避

August 15, 2023

NetScalerアプライアンスは HTTPコールアウトリクエストの有効性をチェックしませんが、リクエストを HTTP
コールアウトエージェントに送信する前にリクエストを一度解析します。この解析により、アプライアンスはコール
アウトリクエストを他の着信リクエストと同様に扱うことができるため、コールアウトリクエストを処理するように
いくつかの便利な NetScaler機能（統合キャッシュなど）を構成できます。

ただし、この解析中、HTTPコールアウト要求は同じポリシーを選択し、それ自体を再帰的に呼び出すことができま
す。アプライアンスは再帰呼び出しを検出し、未定義（UNDEF）条件を発生させます。ただし、再帰呼び出しにより、
ポリシーおよび HTTPコールアウト選択カウンタは、それぞれ 1カウントではなく、2カウントずつ増加します。

コールアウトが自身を呼び出さないようにするには、HTTPコールアウト・リクエストの一意の特性を少なくと
も 1 つ特定し、この特性を持つすべてのリクエストを、コールアウトを呼び出すポリシールールによって処理
されないようにする必要があります。そのためには、ポリシールールに別の Advanced ポリシー式を含めます。
SYS.HTTP_CALLOUT(<name>)式は、コールアウト式が評価される前に評価されるように、式の前に式を付
ける必要があります。次に例を示します：

1 <Expression that prevents callout recursion> OR SYS.HTTP_CALLOUT(<name
>)

2 <!--NeedCopy-->

この方法でポリシールールを設定すると、アプライアンスが要求を生成して解析すると、複合ルールは FALSEと評
価され、コールアウトは 2回目に生成されず、選択カウンタが正しく増分されます。

HTTPコールアウト要求に一意の特性を割り当てる 1つの方法は、コールアウトを設定するときに一意のカスタム
HTTPヘッダーを含めることです。以下は、「MyCallout」と呼ばれる HTTPコールアウトの例です。コールアウ
トは、クライアントの IPアドレスがブラックリストに登録された IPアドレスのデータベースに存在するかどうか
をチェックする HTTP要求を生成します。コールアウトには「Request」というカスタムヘッダーが含まれ、値
「Callout Request」に設定されています。グローバルにバインドされたレスポンダーポリシー「Pol1」は HTTPコ
ールアウトを呼び出しますが、Requestヘッダーがこの値に設定されているすべてのリクエストを除外します。こ
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れにより、myCalloutの 2回目の呼び出しが防止されます。2回目の呼び出しを防ぐ式は、HTTP.REQ.HEADER(
“Request”).EQ(“Callout Request”).NOTです。

例:

1 > add policy httpCallout myCallout
2 Done
3
4 > set policy httpCallout myCallout -IPAddress 10.102.3.95 -port 80 -

returnType TEXT -hostExpr ""10.102.3.95"" -urlStemExpr ""/cgi-bin/
check_clnt_from_database.pl"" -headers Request("Callout Request") -
parameters cip(CLIENT.IP.SRC) -resultExpr "HTTP.RES.BODY(100)"

5 Done
6
7 > add responder policy Pol1 "HTTP.REQ.HEADER("Request").EQ("Callout

Request").NOT && SYS.HTTP_CALLOUT(myCallout).CONTAINS("IP Matched")"
RESET

8 Done
9

10 > bind responder global Pol1 100 END -type OVERRIDE
11 Done
12 <!--NeedCopy-->

注:
リクエスト URLに HTTPコールアウト用に設定されたステム式が含まれているかどうかを確認する式を設定
することもできます。このソリューションを実装するには、HTTPコールアウトエージェントが HTTPコール
アウトにのみ応答でき、アプライアンスを介して送信される他の要求には応答できないようにします。HTTP
コールアウトエージェントが他のクライアント要求を処理するアプリケーションまたはWebサーバーである
場合、そのような式により、アプライアンスはそれらのクライアント要求を処理できません。代わりに、前述の
ように一意のカスタムヘッダーを使用します。

HTTPコールアウト応答のキャッシュ

August 15, 2023

コールアウトを使用する際のパフォーマンスを向上させるため、統合キャッシュ機能を使用してコールアウト応答を
キャッシュできます。レスポンスは、指定された期間、CalloutContentGroupという名前の統合キャッシュコンテ
ンツグループに保存されます。

注:コールアウト応答をキャッシュするには、統合キャッシュ機能が有効になっていることを確認してください。

コマンドラインインターフェイスを使用してキャッシュ期間を設定するには

コマンドプロンプトで入力します。
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set policy httpCallout <name> -cacheForSecs <secs>

例:

1 > set httpcallout httpcallout1 -cacheForSecs 120
2 <!--NeedCopy-->

構成ユーティリティを使用してキャッシュ期間を設定するには

1. AppExpert > HTTPコールアウトに移動します。
2. 詳細ペインで、キャッシュ期間を設定する HTTPコールアウトを選択し、[開く]をクリックします。
3.「HTTPコールアウトの設定」ダイアログで、キャッシュの有効期限を指定します。
4. 正しい期間を入力したことを確認し、「OK」をクリックします。

ユースケース:IPブラックリストを使用したクライアントのフィルタリング

August 15, 2023

HTTPコールアウトは、管理者によってブラックリストに登録されているクライアントからの要求をブロックするた
めに使用できます。クライアントのリストには、一般に知られているブラックリスト、組織で管理しているブラック
リスト、またはその両方の組み合わせを使用できます。

NetScalerアプライアンスは、クライアントの IPアドレスを事前に構成されたブラックリストと照合し、IPアドレ
スがブラックリストに登録されている場合はトランザクションをブロックします。IPアドレスがリストにない場合、
アプライアンスはトランザクションを処理します。

この設定を実装するには、次のタスクを実行する必要があります。

1. NetScalerアプライアンスでレスポンダーを有効にします。
2. NetScalerアプライアンスで HTTPコールアウトを作成し、外部サーバーやその他の必須パラメーターの詳
細を使用して構成します。

3. HTTPコールアウトへの応答を分析するようにレスポンダーポリシーを設定し、ポリシーをグローバルにバイ
ンドします。

4. リモートサーバに HTTPコールアウトエージェントを作成します。

レスポンダーの有効化

Responderを使用する前に Responderを有効にする必要があります。
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GUIを使用してレスポンダーを有効にするには

1. レスポンダーライセンスがインストールされていることを確認します。
2. 構成ユーティリティで、「AppExpert」を展開し、「レスポンダー」を右クリックして、「レスポンダー機能を
有効にする」をクリックします。

NetScalerアプライアンスでのHTTPコールアウトの作成

次の表に示すパラメータ設定を使用して、HTTPコールアウト HTTP_Calloutを作成します。HTTPコールアウト
の作成の詳細については、「HTTPコールアウト PDFの設定」を参照してください。

レスポンダーポリシーを構成し、グローバルにバインドする

HTTPコールアウトを設定したら、コールアウトの設定を確認し、コールアウトを呼び出すレスポンダポリシーを設
定します。
[ポリシー]サブノードでレスポンダーポリシーを作成し、
レスポンダーポリシーマネージャーを使用してグローバルにバインドできますが、このデモでは、
レスポンダーポリシーマネージャーを使用してレスポンダーポリシーを作成し、ポリシーをグローバルにバインドし
ます。

レスポンダーポリシーを作成し、を使用してグローバルにバインドするには

1. [ AppExpert ] > [レスポンダー]に移動します。

2. 詳細ペインの [ポリシーマネージャ]で、[ **ポリシーマネージャ **]をクリックします。

3. [レスポンダーポリシーマネージャー]ダイアログボックスで、[グローバルを上書き]をクリックします。

4. [ポリシーの挿入]をクリックし、[ポリシー名]の [新しいポリシー]をクリックします。

5. [レスポンダーポリシーの作成]ダイアログボックスで、次の操作を行います。

a) [名前]に「PolicyResponder1」と入力します。

b)「アクション」で、「リセット」を選択します。

c)「未定義の結果アクション」で、「グローバル未定義の結果アクション」を選択します。

d) [式]に、次の高度なポリシー式を入力します。

1 "HTTP.REQ.HEADER("Request").EQ("Callout Request").NOT && SYS.
HTTP_CALLOUT(HTTP_Callout).CONTAINS("IP Matched")"

2 <!--NeedCopy-->

e) [作成]をクリックし、[閉じる]をクリックします。

6. [変更を適用]をクリックし、[閉じる]をクリックします。
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リモートサーバーでのHTTPコールアウトエージェントの作成

次に、NetScalerアプライアンスからのコールアウト要求を受信して適切に応答する HTTPコールアウトエージェ
ントをリモートコールアウトサーバー上に作成する必要があります。HTTPコールアウトエージェントは、デプロイ
メントごとに異なるスクリプトであり、サポートされるデータベースのタイプやスクリプト言語など、サーバーの仕
様を念頭に置いて記述する必要があります。

次に、指定された IPアドレスが IPブラックリストの一部であるかどうかを検証するコールアウトエージェントの例
を示します。エージェントは Perlスクリプト言語で記述されており、MYSQLデータベースを使用しています。

次の CGIスクリプトは、コールアウトサーバー上の指定された IPアドレスをチェックします。

1 #!/usr/bin/perl -w
2 print "Content-type: text/html\n\n";
3 use DBI();
4 use CGI qw(:standard);
5 #Take the Client IP address from the request query
6 my $ip_to_check = param('cip');
7 # Where a MYSQL database is running
8 my $dsn = 'DBI:mysql:BAD_CLIENT:localhost';
9 # Database username to connect with

10 my $db_user_name = ‘ dbuser’ ;
11 # Database password to connect with
12 my $db_password = 'dbpassword';
13 my ($id, $password);
14 # Connecting to the database
15 my $dbh = DBI->connect($dsn, $db_user_name, $db_password);
16 my $sth = $dbh->prepare(qq{
17 select * from bad_clnt }
18 );
19 $sth->execute();
20 while (my ($ip_in_database) = $sth->fetchrow_array()) {
21
22 chomp($ip_in_database);
23 # Check for IP match
24 if ($ip_in_database eq $ip_to_check) {
25
26 print "\n IP Matched\n";
27 $sth->finish();
28 exit;
29 }
30
31 }
32
33 print "\n IP Failed\n";
34 $sth->finish();
35 exit;
36 <!--NeedCopy-->
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ユースケース:コンテンツを動的に取得および更新するための ESIサポート

August 15, 2023

Edge Side Inincludes (ESI)は、エッジレベルの動的Webコンテンツアセンブリのマークアップ言語です。ネット
ワークエッジで集約、組み立て、配信できるキャッシュ可能およびキャッシュ不可能なWebページコンポーネント
を記述する単純なマークアップ言語を定義することにより、動的なWebベースのアプリケーションを高速化するの
に役立ちます。NetScalerアプライアンスでHTTPコールアウトを使用すると、ESI構成を読み取り、コンテンツを
動的に集約またはアセンブルできます。

この設定を実装するには、次のタスクを実行する必要があります。

1. NetScalerアプライアンスでリライトを有効にします。
2. アプライアンスで HTTPコールアウトを作成し、外部サーバの詳細およびその他の必須パラメータを使用し
て設定します。

3. ESIコンテンツをコールアウトレスポンス本文に置き換える書き換えアクションを設定します。
4. リライトポリシーを設定して、アクションが実行される条件を指定し、リライトポリシーをグローバルにバイ
ンドします。

書き換えを有効にする

NetScalerアプライアンスで使用する前に、書き換えを有効にする必要があります。次の手順では、書き換え機能を
有効にする手順について説明します。

GUIを使用して書き換えを有効にするには

1. 書き換えライセンスがインストールされていることを確認します。
2. 構成ユーティリティで、[AppExpert]を展開し、[書き換え]を右クリックし、[書き換え機能の有効化]をクリ
ックします。

NetScalerアプライアンスでのHTTPコールアウトの作成

HTTPコールアウトの作成の詳細については、「HTTPコールアウトの設定」を参照してください。
パラメータ値の詳細については、http‑Callout‑2 pdfのパラメータと値を参照してください。

書き換えアクションの設定

書き換えアクション Action‑Rewrite‑1を作成し、ESIコンテンツをコールアウトレスポンス本文に置き換えます。
次の表に示すパラメータ設定を使用します。
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表 2. アクションリライト‑1のパラメータと値

パラメーター 値

名前 Action‑Rewrite‑1

種類 置換

ターゲットテキスト参照を選択する式 “HTTP.RES.BODY(500).AFTER_STR (\”
\”).BEFORE_STR (\”
\”)”

置換テキストの文字列式 “SYS.HTTP_CALLOUT(HTTP‑Callout‑2)”

構成ユーティリティを使用して書き換えアクションを構成するには

1. [ **AppExpert ] > [書き換え] > [アクション]に移動します。**

2. 詳細ペインで、[追加]をクリックします。

3. [書き換えアクションの作成]ダイアログボックスの [名前]に Action‑Rewrite‑1と入力します。

4.「タイプ」で「置換」を選択します。

5. [ターゲットテキスト参照を選択する式]に、次の高度なポリシー式を入力します。

1 "HTTP.RES.BODY(500).AFTER_STR("<example>").BEFORE_STR("<example>")
"

2 <!--NeedCopy-->

6. 置換テキストの [文字列式]に、次の文字列式を入力します。

1 "SYS.HTTP_CALLOUT(HTTP-Callout-2)"
2 <!--NeedCopy-->

7. [作成]をクリックし、[閉じる]をクリックします。

書き換えポリシーを作成してグローバルにバインドする

次の表に示すパラメータ設定を使用して、書き換えポリシー Policy‑Rewrite‑1を作成します。[Policies]
サブノードで書き換えポリシーを作成し、
書き換えポリシーマネージャを使用してグローバルにバインドできます。または、
書き換えポリシーマネージャを使用して、これらの両方のタスクを同時に実行することもできます。このデモでは、
Rewrite Policy Managerを使用して両方のタスクを実行します。

表 3. ポリシー書き換え‑1のパラメータと値
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パラメーター 値

名前 Policy‑Rewrite‑1

アクション Action_Rewrite‑1

未定義の結果アクション ‑グローバル未定義の結果アクション‑

式 “HTTP.REQ.HEADER(“Name”).CONTAINS (
“Callout”).NOT”

構成ユーティリティを使用して書き換えポリシーを構成し、グローバルにバインドするには

1. AppExpert > [書き換え]に移動します。
2. 詳細ペインの [ポリシーマネージャ]で、[ **ポリシーマネージャの書き換え **]をクリックします。
3. [ポリシーマネージャの書き換え]ダイアログボックスで、[グローバルを上書き]をクリックします。
4. [ポリシーの挿入]をクリックし、[ポリシー名]列の [新しいポリシー]をクリックします。
5. [書き換えポリシーの作成]ダイアログボックスで、次の操作を行います。1

. [名前]に「Policy‑Rewrite‑1」と入力します。

a) [アクション]で、[アクション‑書き換え‑1]を選択します。
b)「未定義の結果アクション」で、「グローバル未定義の結果アクション」を選択します。
c) [式]に、次の高度なポリシー式を入力します。

1 "HTTP.REQ.HEADER("Name").CONTAINS("Callout").NOT"
2 <!--NeedCopy-->

a) [作成]をクリックし、[閉じる]をクリックします。

6. [変更を適用]をクリックし、[閉じる]をクリックします。

使用事例:アクセス制御と認証

August 15, 2023

セキュリティの高いゾーンでは、クライアントがリソースにアクセスする前に、ユーザーを外部から認証することが
必須です。NetScalerアプライアンスでは、HTTPコールアウトを使用して、提供された資格情報を評価することで
ユーザーを外部認証できます。この例では、クライアントがリクエスト内の HTTPヘッダーを介してユーザー名とパ
スワードを送信していることを前提としています。ただし、URLまたは HTTP本文から同じ情報を取得することは
できます。

この設定を実装するには、次のタスクを実行する必要があります。
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1. NetScalerアプライアンスのレスポンダー機能を有効にします。
2. アプライアンスで HTTPコールアウトを作成し、外部サーバの詳細およびその他の必須パラメータを使用し
て設定します。

3. レスポンダーポリシーを設定して応答を分析し、ポリシーをグローバルにバインドします。
4. リモートサーバにコールアウトエージェントを作成します。

レスポンダーの有効化

レスポンダー機能は、NetScalerアプライアンスで使用する前に有効にする必要があります。

構成ユーティリティを使用してレスポンダーを有効にするには

1. レスポンダーライセンスがインストールされていることを確認してください。
2. 構成ユーティリティで、「AppExpert」を展開し、「レスポンダー」を右クリックして、「レスポンダー機能を
有効にする」をクリックします。

NetScalerアプライアンスでのHTTPコールアウトの作成

次の表に示すパラメータ設定を使用して、HTTPコールアウトである HTTP‑Callout‑3を作成します。HTTPコー
ルアウトの作成の詳細については、「HTTPコールアウトの設定」を参照してください。

表 1. HTTPコールアウト 3のパラメータと値

パラメーター 値 名前

名前 Policy‑Responder‑3

パラメーター

値

名前

HTTP‑Callout‑3

コールアウトリクエストを受信するサーバー:

IPアドレス

10.103.9.95

ポート

80
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サーバーに送信するリクエスト:

方法

GET

ホスト表現

10.102.3.95

URLステムエクスプレッション

“/cgi‑bin/authenticate.pl”

ヘッダー:

名前

リクエスト

価値表現

コールアウトリクエスト

パラメーター:

名前

ユーザー名

価値表現

HTTP.REQ.HEADER(“Username”).VALUE(0)

名前

パスワード

価値表現

HTTP.REQ.HEADER(“Password”).VALUE(0)

サーバーの応答:

返品タイプ

テキスト

応答からデータを抽出する式

HTTP.RES.BODY(100)

応答を分析するためのレスポンダーポリシーの作成

コールアウトサーバーからの応答を確認し、送信元 IPアドレスがブラックリストに登録されている場合は接続をリ
セットするレスポンダーポリシー Policy‑Responder‑3を作成します。次の表に示すパラメータ設定を使用してポ
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リシーを作成します。ポリシーサブノードでレスポンダーポリシーを作成し、
レスポンダーポリシーマネージャーを使用してグローバルに
バインドすることもできますが、このデモでは
レスポンダーポリシーマネージャーを使用してレスポンダーポリシーを作成し、ポリシーをグローバルにバインドし
ます。

表 2. ポリシーレスポンダー 3のパラメータと値

パラメーター 値

名前 Policy‑Responder‑3

アクション RESET

未定義の結果アクション ‑グローバル未定義の結果アクション‑

式 「HTTP.REQ.HEADER (\”リクエスト\」) .EQ (\“コー
ルアウトリクエスト\」) .NOT &&
SYS.HTTP_CALLOUT (HTTP‑Callout‑3)
.CONTAINS (\“認証失敗\」)」

レスポンダーポリシーを作成し、構成ユーティリティを使用してグローバルにバインドするには

1. [ AppExpert ] > [レスポンダー]に移動します。

2. 詳細ペインの [ポリシーマネージャー]で、[レスポンダーポリシーマネージャー]をクリックします。

3. レスポンダーポリシーマネージャーダイアログボックスで、「グローバルオーバーライド」をクリックします。

4. [ポリシーの挿入]をクリックし、[ポリシー名]列の [新しいポリシー]をクリックします。

5. [レスポンダーポリシーの作成]ダイアログボックスで、次の操作を行います。

a) [名前]に「ポリシーレスポンダー‑3」と入力します。
b) [アクション]で [リセット]を選択します。
c)「未定義結果アクション」で、「グローバル未定義結果アクション」を選択します。
d) Expressionテキストボックスに、次のように入力します。

1 "HTTP.REQ.HEADER("Request").EQ("Callout Request").NOT && SYS.
HTTP_CALLOUT(HTTP-Callout-3).CONTAINS("Authentication Failed")"

2 <!--NeedCopy-->

a) Create、Closeの順にクリックします。

6. [変更を適用]をクリックし、[閉じる]をクリックします。
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リモートサーバーでのHTTPコールアウトエージェントの作成

次に、リモートコールアウトサーバーにHTTPコールアウトエージェントを作成する必要があります。HTTPコール
アウトエージェントは、NetScalerアプライアンスからコールアウト要求を受け取り、適切に応答します。コールア
ウトエージェントはデプロイメントごとに異なるスクリプトであり、データベースの種類やサポートされているスク
リプト言語など、サーバーの仕様を念頭に置いて作成する必要があります。

以下は、指定されたユーザー名とパスワードが有効かどうかを検証するコールアウトエージェントの擬似コードの例
です。エージェントは、任意のプログラミング言語で実装できます。疑似コードは、コールアウトエージェントを開
発する際のガイドラインとしてのみ使用してください。プログラムに追加の機能を組み込むことができます。

提供されたユーザー名とパスワードを疑似コードを使用して確認するには

1. リクエストに入力されたユーザー名とパスワードを受け入れ、適切な形式にします。
2. すべての有効なユーザー名とパスワードを含むデータベースに接続します。
3. 提供された認証情報をデータベースと照合してください。
4. HTTPコールアウトの要求に応じて応答をフォーマットします。
5. 応答を NetScalerアプライアンスに送信します。

使用事例:OWAベースのスパムフィルタ

August 15, 2023

迷惑メールフィルターとは、既知または信頼できる送信元以外からのメールや、不適切な内容を含むメールを動的に
ブロックする機能です。スパムフィルタリングには、特定の種類のメッセージがスパムであることを示す関連ビジネ
スロジックが必要です。NetScalerアプライアンスが HTTPプロトコルに基づいて Outlook Web Access（OWA）
メッセージを処理する場合、HTTPコールアウトを使用してスパムをフィルタリングできます。

HTTPコールアウトを使用して受信メッセージの任意の部分を抽出し、メッセージが正当なものかスパムかを判断す
るためのルールが設定された外部コールアウトサーバーで確認できます。スパムメールの場合、セキュリティ上の理
由から、NetScalerアプライアンスはメールがスパムとしてマークされていることを送信者に通知しません。

次の例では、メールの件名にリストされているさまざまなキーワードについて非常に基本的なチェックを行っていま
す。これらのチェックは、実稼働環境ではより複雑になる可能性があります。

この設定を実装するには、次のタスクを実行する必要があります。

1. NetScalerアプライアンスのレスポンダー機能を有効にします。
2. NetScalerアプライアンスで HTTPコールアウトを作成し、外部サーバーやその他の必須パラメーターの詳
細を使用して構成します。

3. レスポンダーポリシーを作成してレスポンスを分析し、ポリシーをグローバルにバインドします。
4. リモートサーバにコールアウトエージェントを作成します。
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レスポンダーの有効化

NetScalerアプライアンスで使用するには、レスポンダー機能を有効にする必要があります。

GUIを使用してレスポンダーを有効にするには

1. レスポンダーライセンスがインストールされていることを確認してください。
2. 構成ユーティリティで、「AppExpert」を展開し、「レスポンダー」を右クリックして、「レスポンダー機能を
有効にする」をクリックします。

NetScalerアプライアンスでのHTTPコールアウトの作成

次の表に示すパラメータ設定を使用して、HTTPコールアウトである HTTP‑Callout‑4を作成します。HTTPコー
ルアウトの作成の詳細については、「HTTPコールアウトの設定」を参照してください。

詳細については、HTTP‑Callout‑4 pdfのパラメータと値を参照してください。

レスポンダアクションの作成

レスポンダーアクション、アクションレスポンダー 4を作成します。次の表に示すパラメータ設定を使用してアクシ
ョンを作成します。

パラメーター 値

名前 Action‑Responder‑4

種類 で応答

ターゲット 「”HTTP/1.1 200 OK\ r\ nサーバ
ー:Microsoft‑IIS/6.0\ r\ nX‑Powered‑by: ASP.NET\
r\ nコンテンツ長:0\ r\ nMS‑WebStorage: 6.5.6944\
r\ nキャッシュコントロール:キャッシュなし\ r\ n\ r\
n“」

表 2. アクションレスポンダー 4のパラメーターと値

構成ユーティリティを使用してレスポンダーアクションを作成するには

1. [ **AppExpert ] > [レスポンダー] > [アクション]に移動します。**

2. 詳細ペインで、[追加]をクリックします。
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3. [レスポンダーアクションの作成]ダイアログボックスの [名前]に「Action‑Responder‑4」と入力します。

4. [タイプ]の [返信先]をクリックします。

5.「ターゲット」に、次のように入力します。

1 ""HTTP/1.1 200 OK\r\nServer: Microsoft-IIS/6.0\r\nX-Powered-By:
ASP.NET\r\nContent-Length: 0\r\nMS-WebStorage: 6.5.6944\r\
nCache-Control: no-cache\r\n\r\n""

2 <!--NeedCopy-->

6. [作成]をクリックし、[閉じる]をクリックします。

HTTPコールアウトを呼び出すレスポンダーポリシーの作成

リクエスト本文をチェックするレスポンダーポリシー Policy‑Responder‑4を作成し、本文に「
subject」という単語が含まれている場合は、HTTPコールアウトを呼び出してメールを確認します。次の表に示す
パラメータ設定を使用してポリシーを作成します。ポリシーサブノードでレスポンダーポリシーを作成し、
レスポンダーポリシーマネージャーを使用して
グローバルにバインドすることもできますが、
このデモではレスポンダーポリシーマネージャーを使用してレスポンダーポリシーを作成し、グローバルにバインド
します。

パラメーター 値

名前 Policy‑Responder‑4

アクション Action‑Responder‑4

未定義の結果アクション ‑グローバル未定義の結果アクション‑

式 “HTTP.REQ.BODY(1000).CONTAINS(
“urn:schemas:httpmail:subject”) &&
SYS.HTTP_CALLOUT(HTTP‑Callout‑4)”

構成ユーティリティを使用してレスポンダーポリシーを作成するには

1. [ AppExpert ] > [レスポンダー]に移動します。
2. 詳細ペインの [ポリシーマネージャー]で、[レスポンダーポリシーマネージャー]をクリックします。
3. レスポンダーポリシーマネージャーダイアログボックスで、「グローバルオーバーライド」をクリックします。
4. [ポリシーの挿入]をクリックし、[ポリシー名]列の [新しいポリシー]をクリックします。
5. [レスポンダーポリシーの作成]ダイアログボックスで、次の操作を行います。

a) [名前]に「ポリシーレスポンダー 4」と入力します。

b)「アクション」で、「アクションレスポンダー 4」をクリックします。
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c)「未定義結果アクション」で、「グローバル未定義結果アクション」をクリックします。

d) Expressionテキストボックスに、次のように入力します。

1 "HTTP.REQ.BODY(1000).CONTAINS("urn:schemas:httpmail:subject")
&& SYS.HTTP_CALLOUT(HTTP-Callout-4)"

2 <!--NeedCopy-->

e) Create、Closeの順にクリックします。

6. [変更を適用]をクリックし、[閉じる]をクリックします。

リモートサーバーでのHTTPコールアウトエージェントの作成

次に、リモートコールアウトサーバーにHTTPコールアウトエージェントを作成する必要があります。HTTPコール
アウトエージェントは、NetScalerアプライアンスからコールアウト要求を受信し、それに応じて応答します。コー
ルアウトエージェントはデプロイメントごとに異なるスクリプトであり、データベースの種類やサポートされている
スクリプト言語など、サーバーの仕様を念頭に置いて作成する必要があります。

次の擬似コードは、一般的にスパムメールを示していると理解されている単語のリストをチェックするコールアウト
エージェントを作成する手順を示しています。エージェントは、任意のプログラミング言語で実装できます。疑似コ
ードは、コールアウトエージェントを開発する際のガイドラインとしてのみ使用してください。プログラムに追加の
機能を組み込むことができます。

疑似コードを使用して迷惑メールを識別するには

1. NetScalerアプライアンスから提供されたメールの件名を受け入れます。
2. 電子メールの件名のチェック対象となるすべての用語を含むデータベースに接続します。
3. メールの件名の単語をスパムワードリストと照合してください。
4. HTTPコールアウトの要求に応じて応答をフォーマットします。
5. 応答を NetScalerアプライアンスに送信します。

ユースケース:動的コンテンツの切り替え

August 15, 2023

このユースケースでは、HTTPコールアウトを使用して要求の転送先となる負荷分散仮想サーバーの名前を取得する
ことで、コンテンツを動的に切り替えることができます。

1. コンテンツスイッチ仮想サーバーを追加します。

1 add cs vserver cs_vserver1 HTTP 10.102.29.196 80
2 <!--NeedCopy-->
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2. HTTPコールアウトを作成します。

1 add policy httpCallout http_callout1
2 <!--NeedCopy-->

3. HTTPヘッダー「X‑CLIENT‑IP」にクライアント IPアドレスを含む要求からの負荷分散仮想サーバーの名前
で応答するように HTTPコールアウトを設定します。

1 > set policy httpCallout http_callout1 -IPAddress 10.217.14.23 -
port 80 -returnType TEXT -hostExpr ""www.get-lbvip.com"" -
urlStemExpr ""/index.html"" -headers X-CLIENT-IP(CLIENT.IP.SRC)
-resultExpr "HTTP.RES.BODY(1000).AFTER_STR("<lbvip>").
BEFORE_STR("<lbvip")"

2 <!--NeedCopy-->

4. コールアウト応答を取得するようにコンテンツスイッチングアクションを設定します。

1 add cs action cs_action1 -targetVserverExpr 'SYS.HTTP_CALLOUT(
http_callout1)'

2 <!--NeedCopy-->

注：

負荷分散仮想サーバーをコンテンツスイッチ仮想サーバーにバインドして、次の点を考慮する必要があ
ります。

• コールアウトの解決先となる負荷分散仮想サーバーが使用できない。
• コールアウトを実行した結果生じる UNDEF条件。

1 > bind cs vserver cs_vserver1 -lbvserver default_lbvip
2 <!--NeedCopy-->

5. コンテンツスイッチングポリシーを設定します。

1 add cs policy cs_policy1 -rule true -action cs_action1
2 <!--NeedCopy-->

6. コンテンツスイッチングポリシーをコンテンツスイッチング仮想サーバーにバインドします。

1 bind cs vserver cs_vserver1 -policyName cs_policy1 -priority 10
2 <!--NeedCopy-->

パターンセットとデータセット

August 15, 2023
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多数の文字列パターンに対する文字列照合操作のポリシー式は、長くて複雑になる傾向があります。このような複雑
な式の評価によって消費されるリソースは、処理サイクル、メモリ、および構成サイズの点で重要です。パターンマ
ッチングを使用すると、より単純でリソース消費の少ない式を作成できます。

照合するパターンのタイプに応じて、次のいずれかの機能を使用してパターンマッチングを実装できます。

• パターンセットは、デフォルトの構文ポリシー評価時に文字列マッチングに使用されるインデックス付きパタ
ーンの配列です。パターンセットの例:イメージタイプ {svg、bmp、PNG、GIF、tiff、jpg}。

• データセットは、パターンセットの特殊な形式です。これは、型数（整数）、IPv4アドレス、または IPv6アド
レスのパターンの配列です。

patsetとdatasetの違いは、datasetでは境界条件を比較する点です。たとえば、入力文字列が 1.1.1.11
で、1.1.1.1パターンが IPv4タイプのpatsetとdatasetにバインドされていると仮定すると、リクエストに IP
アドレスが存在するかどうかを確認するようにpatsetとデータセットが設定されます。評価後、patsetは入力
に 1.1.1.1が存在するが、dataset評価が falseであることを返します。これは、IPアドレスが他の IPアドレス
の一部ではない境界チェックインが原因です。つまり、束縛されたパターンの後には整数があってはならないという
ことです。

多くの場合、パターンセットとデータセットのどちらでも使用できます。ただし、数値データまたは IPv4アドレス
と IPv6アドレスに特定の一致が必要な場合は、データセットを使用する必要があります。

注：

• パターンセットとデータセットは、デフォルトの構文ポリシーでのみ使用できます。
• リリース 13.1ビルド 42.x以降では、50000個のパターンをパターンセットにバインドできます。パタ
ーンセットファイルでは、パターンセットにバインドできるパターンは 10000個だけです。また、パタ
ーンセットをストリーミングで使用する場合、そのパターンセットにバインドできるパターンは 5000個
だけです。ストリーミング用のパターンセットは、リライトアクションの検索パラメータ、HTTP本文、
または TCPペイロードベースの式で使用されます。

パターンセットとデータセットでの文字列マッチングの仕組み

August 15, 2023

パターンセットまたはデータセットには一連のパターンが含まれ、各パターンには固有のインデックスが割り当てら
れます。ポリシーをパケットに適用すると、評価する文字列が式で識別され、オペレータは、一致するものが見つか
るか、すべてのパターンが比較されるまで、その文字列をパターンセットまたはデータセットで定義されているパタ
ーンと比較します。次に、演算子はその機能に応じて、一致するパターンが見つかったかどうかを示すブール値、ま
たは文字列に一致するパターンのインデックスのいずれかを返します。

注意:このトピックでは、パターンセットの仕組みについて説明します。データセットも同じように機能します。パタ
ーンセットとデータセットの唯一の違いは、セットで定義されているパターンのタイプです。
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文字列マッチングにパターンをどのように使用できるかを理解するには、次の使用事例を検討してください。

URLサフィックス (ターゲットテキスト)に画像ファイル拡張子が含まれているかどうかを確認する必要があります。
パターンセットを使用しない場合、次のように複雑な式を定義する必要があります。

1 HTTP.REQ.URL.SUFFIX.CONTAINS("svg") ¦¦ HTTP.REQ.URL.SUFFIX.CONTAINS("
bmp") ¦¦ HTTP.REQ.URL.SUFFIX.CONTAINS("png") ¦¦

2 HTTP.REQ.URL.SUFFIX.CONTAINS("gif") ¦¦ HTTP.REQ.URL.SUFFIX.CONTAINS("
tiff") ¦¦ HTTP.REQ.URL.SUFFIX.CONTAINS("jpg")

3 <!--NeedCopy-->

URLに上記の複合式を含むサフィックスが「jpg」の場合、NetScalerアプライアンスはリクエストが jpg画像を参
照しているかどうかを判断するために、複合式全体をあるサブ式から次のサブ式へと順番に繰り返し処理する必要が
あります。次の図は、プロセスの手順を示しています。

複合式に何百ものサブ式が含まれる場合、上記の処理はリソースを大量に消費します。別の方法としては、次の図に
示すように、パターンセットを呼び出す式があります。
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前述のようにポリシーを評価する際、オペレータ (CONTAINS_ANY)は、一致するものが見つかるまで、リクエスト
で識別された文字列をパターンセットで定義されているパターンと比較します。Sample_Patset式を使用すると、
6つのサブ式による複数回の反復が 1回に減ります。

複数の OR演算で文字列マッチングを実行する複合式を設定する必要がなくなるため、パターンセットまたはデータ
セットは構成を簡素化し、要求と応答の処理を高速化します。

パターンセットの構成

August 15, 2023

パターンセットを設定するには、パターンとして使用する文字列を指定する必要があります。これらの各パターンに
固有のインデックス値を手動で割り当てることも、インデックス値を自動的に割り当てることもできます。

注：

パターンセットでは大文字と小文字が区別されます (大文字と小文字を無視する式を指定しない限り)。そのた
め、たとえば文字列パターン「product1」は文字列パターン「Product1」と同じではありません。

インデックス値について覚えておくべきポイント:

• 同じインデックス値を複数のパターンにバインドすることはできません。
• 自動的に割り当てられるインデックス値は、パターンセット内の既存のパターンの最大インデックス値よりも
1つ大きい数値です。たとえば、パターンセット内の既存のパターンの最大インデックス値が 104の場合、次
に自動的に割り当てられるインデックス値は 105です。
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• 最初のパターンにインデックスを指定しない場合、インデックス値 1がそのパターンに自動的に割り当てられ
ます。

• 1つ以上のパターンが削除または変更されても、インデックス値は自動的に再生成されません。たとえば、セ
ットにインデックスが 1～5の 5つのパターンが含まれていて、インデックスが 3のパターンが削除されて
も、パターンセット内の他のインデックス値は自動的に 1～4の値を生成するように再生成されません。

• パターンに割り当てることができる最大インデックス値は 4294967290です。その値がセット内のパターン
にすでに割り当てられている場合は、新しく追加されたパターンに手動でインデックス値を割り当てる必要が
あります。現在使用されている値よりも低い未使用のインデックス値を自動的に割り当てることはできません。

コマンドラインインターフェイスを使用してパターンセットを設定します

コマンドプロンプトで、次の操作を行います。

1. パターンセットを作成します。

add policy patset <name>

例:

add policy patset samplepatset

1. パターンをパターンセットにバインドします。

bind policy patset <name> <string> [-index <positive_integer>][-
charset ( ASCII | UTF_8 )] [-comment <string>]

例:

bind policy patset samplepatset product1 -index 1 -comment short
description about the pattern bound to the pattern set

注意:パターンセットにバインドしたいすべてのパターンについて、この手順を繰り返します。

1. 設定を確認します。

show policy patset <name>

設定ユーティリティを使用してパターンセットを設定します

1.「AppExpert」>「パターンセット」に移動します。
2. 詳細ペインで、[追加]をクリックして [パターンセットの作成]ダイアログボックスを開きます。
3. 名前テキストボックスにパターンセットの名前を指定します。
4.「パターンを指定」で、最初のパターンを入力し、オプションで次のパラメータの値を指定します。

• バックスラッシュをエスケープ文字として扱う‑このチェックボックスをオンにすると、パターンに含ま
れるバックスラッシュ文字はすべてエスケープ文字として処理されます。
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• インデックス‑1から 4294967290までの範囲でユーザーが割り当てたインデックス値。

5. 正しい文字を入力したことを確認し、[追加]をクリックします。
6. 手順 4と 5を繰り返してパターンを追加し、「作成」をクリックします。

ファイルベースのパターンセットの設定

NetScalerアプライアンスはファイルベースのパターンセットをサポートしています。

CLIを使用してファイルベースのパターンセットを設定する

コマンドプロンプトで、次のコマンドを入力します。

• 新しいパターンセットファイルを NetScalerアプライアンスにインポートします。

1 import policy patsetfile <src> <name> -delimiter <char> -charset
<ASCII | UTF_8>

2 <!--NeedCopy-->

例:

1 import policy patsetfile local:test.csv clientids_list –
delimiter ,

2 <!--NeedCopy-->

ローカルデバイス、HTTPサーバー、または FTPサーバーからファイルをインポートできます。ローカルデ
バイスからファイルを追加するには、ファイルが/var/tmpの場所にある必要があります。

• パターンセットファイルをパケットエンジンに追加します。

1 add policy patsetfile <patset filename>
2 <!--NeedCopy-->

例:

1 add policy patsetfile clientids_list
2 <!--NeedCopy-->

• NetScalerアプライアンス上の既存のパターンセットファイルを更新します。

1 update policy patsetfile <patset filename>
2 <!--NeedCopy-->

例:

1 update policy patsetfile clientids_list
2 <!--NeedCopy-->

• パターンをパターンセットにバインドします。
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1 add policy patset <patset name> -patsetfile <patset filename>
2 <!--NeedCopy-->

例:

1 add policy patset clientid_patset -patsetfile clientids_list
2 <!--NeedCopy-->

• 設定を確認します。

1 show policy patsetfile clientids_list
2
3 Name: clientids_list
4 Patset Name: clientid_patset
5 Number of Imported Patterns: 8
6 Number of Bound Patterns: 8
7 (All the patterns bound successfully)
8
9 Done

10 <!--NeedCopy-->

GUIを使用してファイルベースのパターンセットを設定

1. AppExpert‑>パターンセットファイルに移動します。

2. [インポート]ペインで、[インポート]をクリックします。

3.「ポリシーパッチセットファイルの設定」ページで、インポートするファイルを選択して「OK」をクリックし
ます。

4. インポートしたファイルを選択して、[追加]をクリックします。

5.「ポリシー・パット・セット・ファイルの作成」ページで詳細を入力し、「作成」をクリックしてポリシー・パ
ターン・セットを追加します。

データセットの構成

August 15, 2023

データセットを構成するには、パターンとして処理する文字列を指定し、タイプ (数値、IPv4アドレス、または IPv6
アドレス)を割り当て、データセット範囲を構成する必要があります。パターンには一意のインデックス値を手動
で割り当てることも、インデックス値を自動的に割り当てることもできます。データセットは HTTPや 7層プロト
コルとは関係ありません。テキストまたは文字列に対してのみ機能します。Num、ULONG、IPv4、IPv6、MAC、
DOUBLEなど、さまざまなタイプのデータセットがあります。タイプを選択し、指定したタイプに基づいてデータセ
ットの範囲を定義できます。
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注：

ポリシーデータセットでは大文字と小文字が区別されます (大文字と小文字を無視する式を指定しない限り)。
したがって、たとえばMACアドレス ff: ff: ff: ff: ff: ff: ffはMACアドレス FF: FF: FF: FF: FF: FFと同じでは
ありません。

データセットのインデックス値に適用されるルールは、パターンセットに似ています。インデックス値の詳細につい
ては、パターンセットの構成を参照してください。

データセットの構成

データセットを設定するには、次の手順を実行します。

1. ポリシーデータセットの追加
2. パターンをポリシーデータセットにバインドする
3. ポリシー式を追加する
4. ポリシー設定の検証

ポリシーデータセットの追加

コマンドプロンプトで、次の操作を行います。

add policy dataset <name> <type>

例:

add policy dataset ds1 ipv4 -comment numbers

パターンをデータセットにバインドする

コマンドプロンプトで入力します。

bind policy dataset <name> <value> [-index <positive_integer>] [-
endRange <string>] [-comment <string>]

例:

bind policy dataset ds1 1.1.1.1 -endRange 1.1.1.10 -comment short
description about the pattern bound to the data set

注：

データセットにバインドするすべてのパターンに対して、この手順を繰り返す必要があります。1つのデータセ
ットにバインドできるパターンは 5000個までです。

また、データセット範囲は、データセットにバインドされた他の範囲と重複してはならず、データセットにバイ
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ンドされた単一の値を含めることはできません。範囲が重複するデータセットをバインドすると、エラーが発
生します。

例:

1 add policy dataset ip_set ipv4
2 Done
3 bind policy dataset ip_set 2.2.2.25
4 Done
5 bind policy dataset ip_set 2.2.2.20 -endRange 2.2.2.30
6 ERROR: The range overlaps an existing range or includes a value bound

to the dataset.
7 <!--NeedCopy-->

データセットにバインドされた範囲で、その値がデータセットにバインドされた単一の値と等しいか、小さい値と大
きい値 (小さい値 <=値 &&値 <‑上限値)の間にある場合、その値はデータセット内にあると見なされます。

ポリシーデータセットでポリシー式を使用する

コマンドプロンプトで入力します。

add policy expression exp1 http.req.body(100).contains_any("ds1")

ここで、
式は、データセット ds1にバインドされたパターン (または範囲内のパターン)が HTTPリクエスト本文の最初の
100バイトに存在するかどうかをチェックします。

データセット設定の検証

コマンドプロンプトで入力します。

show policy dataset ds1
> show policy dataset ds1

例:

1 Dataset: ds1
2 Type: IPV4
3 1) Bound Dataset Range from: 1.1.1.1 through: 1.1.1.10

Index: 1
4 <!--NeedCopy-->

構成ユーティリティを使用してデータセットを構成する

ポリシーデータセットを設定するには、以下の手順に従います。

1. AppExpert >データセットに移動します。
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2. 詳細ウィンドウの [データセット]で、[追加]をクリックします。

3. [データセットの構成]ページで、次のパラメーターを設定します。

a) [名前]。ポリシーデータセットの名前。
b) 種類。データセットにバインドする値の型。

データセットの構成

4. [挿入]をクリックして、特定のタイプのデータセット値をバインドします。

a) 価値。データセットに関連付けられた、指定された型の値。
b) インデックス。データセットのインデックス値。
c) 終了範囲。データセットエントリ。これは<value>から<end_range>への範囲です。
d) [コメント]。データセットに関する簡単な説明。

データセットバインディング

5. [ **挿入して閉じる **]をクリックします。

6. コメントを入力します。

7. [作成]して [閉じる]をクリックします。

ポリシーデータセットの IPv4および IPv6アドレスにおける CIDRサブネット表記

IPv4および IPv6アドレスのポリシーデータセットでは、バインドされた値を CIDR表記法を使用してサブネットに
することができます。CIDR表記法では、サブネットのアドレスと範囲を指定します。CIDR表記<address>/<n>。
<address>はサブネット内の最初のアドレス、<n>はサブネットの範囲を定義するサブネットマスクに設定さ
れた左端のビット数を指定する整数です。

たとえば、192.128.0.0/10は、アドレス 192.129.0.0から始まり、マスク 0xFFC0000 (255.192.0.0)を持つ IPv4
サブネットを表します。

例:

1 add policy dataset ds1 ipv4
2 bind policy dataset ds1 192.128.0.0/10
3 show policy dataset ds1
4 Dataset: ds1
5 Type: IPV4
6 Bound Dataset Value: 192.128.0.0/10 Index: 1 Comment: Subnet range from

192.128.0.0 through 192.191.255.255
7
8 <!--NeedCopy-->

このデータセットを式で使用する例を次に示します。

1 add responder policy resp_ipv4_pol client.ip.src.typecast_text_t.
equals_any("ds1") drop
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2 <!--NeedCopy-->

IPv6サブネットの例:

IPv6サブネットの例としては 2001: db 8:123:: /56があります。このサブネットはアドレス 2001: db 8:123:: か
ら始まり、マスク FFFF: FFFF: FFFF: FF00::

1 add policy dataset ds2 ipv6
2 bind policy dataset ds2 2001:db8:123::/56
3 show policy dataset ds2
4 Dataset: ds2
5 Type: IPV61
6 Bound Dataset Value: 2001:db8:123::/56 Index: 1 Comment: Subnet range

from 2001:db8:123:: through 2001:db8:123:ff:ffff:ffff:ffff:ffff
7
8 <!--NeedCopy-->

サブネットの開始アドレスは、サブネットマスクでマスクされた指定アドレスによって決定されます。指定したアド
レスが結果の開始アドレスと一致しない場合、警告が発行されます。

例:

1 bind policy dataset ds1 192.168.0.0/10
2 Warning: Starting subnet address masked using subnet mask to create new

starting address [192.128.0.0]
3 show policy dataset ds1
4 Dataset: ds1
5 Type: IPV4
6 Bound Dataset Value:192.168.0.0/10 Index: 1 Comment: Subnet range from

192.128.0.0 through 192.191.255.255
7
8 <!--NeedCopy-->

このデータセットを式で使用する例を次に示します。

1 add responder policy resp_ipv6_pol client.ipv6.src.typecast_text_t.
equals_any("ds2") drop

2 <!--NeedCopy-->

パターンセットとデータセットの使用

August 15, 2023

パターンセットまたはデータセットを引数として取る高度なポリシー式を使用して、文字列照合操作を実行できま
す。

使用法は次のとおりです。
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1 <text>.<operator>("<name>")
2 <!--NeedCopy-->

各項目の意味は次のとおりです。

• <text>は、パケット内の文字列を識別する式です。例: HTTP.REQ.HEADER(“Host”).
• <operator>は、パターンセットタイプ表 pdfで説明されている演算子の 1つです。

使用例については、サンプル使用法を参照してください。

使用サンプル

August 15, 2023

式でのパターンセットの使用方法を理解するために、「imagetypes」という名前のパターンセットの例を考えてみま
しょう。

パターン インデックス値

svg 1

bmp 2

png 3

gif 4

TIFF 5

jpg 6

表 1. Pattern set“imagetypes”

例 1: HTTPリクエストのサフィックスが「imagetypes」パターンセットで定義されているファイル拡張子の 1つ
であるかどうかを判断します。

• 式。HTTP.REQ.URL.SUFFIX.EQUALS_ANY(“imagetypes”)
• サンプルURL。 http://www.example.com/homepageicon.jpg
• 結果。TRUE

例 2: HTTPリクエストのサフィックスが「imagetypes」パターンセットで定義されているファイル拡張子のいず
れかであるかどうかを判断し、そのパターンのインデックスを返します。

• 式。HTTP.REQ.URL.SUFFIX.EQUALS_INDEX(“imagetypes”)
• サンプルURL。 http://www.example.com/mylogo.png
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• 結果。 4 (パターン「gif」のインデックス値)

例 3: パターンのインデックス値を使用して、URLサフィックスが指定されたインデックス値の範囲内にあるかどう
かを判断します。

• 式。HTTP.REQ.URL.SUFFIX.EQUALS_INDEX(“imagetypes”).GE(3)&&HTTP.REQ.URL.SUFFIX.EQUALS_INDEX(
“imagetypes”).LE(5)
• サンプルURL。 http://www.example.com/mylogo.png
• 結果。TRUE (gifファイルタイプのインデックス値は 4です。)

例 4: ファイル拡張子 bmp、jpg、pngには 1つのポリシーセットを実装し、gif、tiff、および svgファイルには別
のポリシーセットを実装します。

一致したパターンのインデックスを返す式を使用して、Webアプリケーションのトラフィックサブセットを定義で
きます。コンテンツスイッチング仮想サーバーのコンテンツスイッチングポリシーでは、次の 2つの式を使用できま
す。

• HTTP.REQ.URL.SUFFIX.EQUALS_INDEX(“imagetypes”).LE(3)
• HTTP.REQ.URL.SUFFIX.EQUALS_INDEX(“imagetypes”).GE(4)

変数

August 15, 2023

変数は、情報をトークンの形式で保存する名前付きオブジェクトです。これらのトークンは、NetScaler ADCアプ
ライアンス上のさまざまなトランザクション内およびトランザクション全体で、内部計算とポリシー処理に使用され
ます。

NetScaler ADCアプライアンスは、次のタイプの変数の作成をサポートしています。

• シングルトン変数。ulongと text (最大サイズ)のいずれかのタイプの 1つの値を指定できます。ulong型は
符号なし 64ビット整数、text型はバイト列、max‑sizeはシーケンス内の最大バイト数です。

• 変数をマップします。マップにはキーに関連付けられた値が格納されます。各キーと値のペアはマップエント
リと呼ばれます。各エントリのキーは、マップ内で一意です。マップは次のように指定されます。

マップ (キータイプ、値タイプ、最大値)。

各項目の意味は次のとおりです。

– key_typeはキーのデータタイプです。テキストタイプ (最大サイズ)です。

– value_typeはマップの値のデータタイプです。ロングタイプでもテキストタイプ (最大サイズ)でもか
まいません。

– max‑valuesは、マップに含めることができるエントリの最大数です。ウロン型です。
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これらの変数の値は、ポリシーアクションで呼び出す必要がある割り当てを使用して設定されます。

変数スコープ

マップ変数またはシングルトン変数にはグローバルスコープを設定できます。あるいは、シングルトン変数のスコー
プを 1つのトランザクションに制限することもできます。

• グローバルスコープ変数 ‑グローバルスコープ（デフォルト）の変数にはインスタンスが 1つしかなく、その
インスタンスは NetScaler ADCアプライアンスのすべてのコアとクラスタまたは HA構成のすべてのノード
で同じ値を持ちます。グローバル変数値は、明示的に削除されるか、有効期限が切れるか、スタンドアロンア
プライアンスが再起動されるか、クラスターまたはHA構成のすべてのノードが再起動されるまで存在します。

• トランザクションスコープ変数 ‑トランザクションスコープを持つ変数には、NetScaler ADCアプライアン
スによって処理されるトランザクションごとに、独自の値を持つ個別のインスタンスがあります。トランザク
ション処理が完了すると、トランザクション変数の値は削除されます。

注：トランザクションスコープ変数は、NetScalerリリース 10.5.e以降で使用できます。

変数の構成と使用

August 15, 2023

最初に変数を作成してから値を割り当てるか、変数に対して実行する操作を指定する必要があります。これらの操作
を実行した後は、割り当てをポリシーアクションとして使用できます。

注:一度設定すると、変数の設定を変更またはリセットすることはできません。変数を変更する必要がある場合は、変
数とその変数へのすべての参照 (式と代入)を削除する必要があります。その後、変数を新しい設定で再追加したり、
参照 (式と代入)を再度追加したりできます。

コマンドラインインターフェイスを使用して変数を設定するには

1. 変数を作成します。

1 add ns variable <name> -type <string> [-scope global] [-ifFull ( undef
| lru )] [-ifValueTooBig ( undef | truncate )] [-ifNoValue ( undef |
init )] [-init <string>] [-expires <positive_integer>] [-comment <
string>]

2 <!--NeedCopy-->

注:コマンドパラメータの説明については、マニュアルページ「man add ns variable」を参照してください。

例 1:「my_counter」という名前の ulong変数を作成し、それを 1に初期化します。
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1 add ns variable my_counter – type ulong -init 1
2 <!--NeedCopy-->

例 2:「user_privilege_map」という名前のマップを作成します。マップには、最大長が 15文字のキーと最大長 10
文字のテキスト値、最大 10000エントリが含まれます。

1 add ns variable user_privilege_map -type map(text(15),text(10),10000)
2 <!--NeedCopy-->

注:マップに期限切れでないエントリが 10000個含まれている場合、新しいキーの割り当てでは、最も使用頻度の低
いエントリの 1つが再使用されます。デフォルトでは、存在しないキーの値を取得しようとする式は、空のテキスト
値を初期化します。

値を割り当てるか、変数に対して実行する操作を指定します。これは課題を作成することによって行われます。

1 add ns assignment <name> -variable <expression> [-set <expression> | -
add <expression> | -sub <expression> | -append <expression> | -clear
] [-comment <string>]

2 <!--NeedCopy-->

注:変数は、変数セレクター ($)を使用して参照されます。そのため、
$variable1はテキスト変数や ulong変数を参照するのに使われます。同様に、
$variable2 [キー表現]はマップ変数を参照するために使用されます。

例 1:「inc_my_counter」という名前の割り当てを定義すると、自動的に「my_counter」変数に 1が追加されま
す。

1 add ns assignment inc_my_counter -variable $my_counter -add 1
2 <!--NeedCopy-->

例 2:「set_user_privilege」 と い う 名 前 の 割 り 当 て を 定 義 し て、 「user_privilege_map」 変 数
に、「get_user_privilege」HTTP コールアウトによって返される値を含むクライアントの IP アドレスの
エントリを追加します。

1 add ns assignment set_user_privilege -variable $user_privilege_map[
client.ip.src.typecast_text_t] -set sys.http.callout(
get_user_privilege)

2 <!--NeedCopy-->

注:そのキーのエントリが既に存在する場合、値は置き換えられます。それ以外の場合は、キーと値の新しいエントリ
が追加されます。以前の user_privilege_mapの宣言によると、マップにすでに 10000個のエントリがある場合、
最も使用頻度の低いエントリの 1つが新しいキーと値に再利用されます。

1. ポリシー内の変数割り当てを呼び出します。

マップ変数を操作できる関数は 2つあります。

• $name.valueExists(key‑expression). キーエクスプレッションで選択されたマップに値がある場
合は trueを返します。それ以外の場合は falseを返します。この関数は、マップエントリが存在する場
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合は有効期限と LRU情報を更新しますが、値が存在しない場合は新しいマップエントリを作成しませ
ん。

• $name.valueCount. 変数が現在保持している値の数を返します。これはマップ内のエントリの数で
す。シングルトン変数の場合、変数が初期化されていない場合は 0、そうでない場合は 1です。

例:圧縮ポリシーを使用して「set_user_privilege」という名前のアサインメントを呼び出します。

1 add cmp policy set_user_privilege_pol -rule $user_privilege_map.
valueExists(client.ip.src.typecast_text_t).not -resAction
set_user_privilege

2 <!--NeedCopy-->

レスポンス側にHTTPヘッダーを挿入するユースケース

次の例は、シングルトン変数の例を示しています。

テキスト型のシングルトン変数を追加します。この変数は最大 100バイトのデータを保持できます。

1 add ns variable http_req_data -type text(100) -scope transaction
2 <!--NeedCopy-->

HTTPリクエストデータを変数に保存するために使用される割り当てアクションを追加します。

1 add ns assignment set_http_req_data -variable $http_req_data -set http.
req.body(100)

2 <!--NeedCopy-->

変数から値を取得する HTTPヘッダを挿入する書き換えアクションを追加します。

1 add rewrite action act_ins_header insert_http_header user_name
$http_req_data.after_str("user_name").before_str("password")

2 <!--NeedCopy-->

リクエスト時に評価し、データを保存するための割り当てアクションを実行するリライトポリシーを追加します。こ
のポリシーに該当すると、代入アクションが実行され、データが ns変数 (http_req_data)に保存されます。

1 add rewrite policy pol_set_variable true set_http_req_data
2
3 bind rewrite global pol_set_variable 10 -type req_dEFAULT
4 <!--NeedCopy-->

応答時間を評価する書き換えポリシーを追加し、応答に HTTPヘッダーを追加します。

1 add rewrite policy pol_ins_header true act_ins_header
2
3 bind rewrite global pol_ins_header 10 -type res_dEFAULT
4 <!--NeedCopy-->
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割り当てアクション

NetScalerアプライアンスでは、ポリシールールが trueと評価されると、ポリシーにバインドされた割り当てアク
ションがトリガーされます。アクションは変数内の値を更新し、それ以降のポリシー・ルール評価で使用できます。
これにより、同じ変数を更新して、同じ機能での今後のポリシー評価に使用できます。以前は、関連する割り当てア
クションのポリシーが trueと評価された場合、アプライアンスは機能内のすべてのポリシーを評価した後にのみ割
り当てアクションを実行していました。そのため、割り当てアクションによって設定された変数値は、その後の機能
内のポリシールール評価では使用できません。

この機能は、NetScalerアプライアンス上のクライアントのアクセスリストを制御するユースケースの方がよく理
解できます。アクセスの決定は別のウェブサービスによって行われ、リクエストGET /client-access?<
client-IP-address>の本文に「BLOCK」または「ALLOW」を含む応答が返されます。HTTPコールアウト
は、受信リクエストに関連付けられているクライアントの IPアドレスを含むように設定されます。NetScalerアプ
ライアンスがクライアントから要求を受信すると、アプライアンスはコールアウト要求を生成してコールアウトサー
バーに送信します。コールアウトサーバーは、ブラックリストに登録された IPアドレスのデータベースと、クライア
ントの IPアドレスがデータベースにリストされているかどうかをチェックする HTTPコールアウトエージェントを
ホストします。HTTPコールアウトエージェントはコールアウトリクエストを受信し、クライアントの IPアドレス
がリストされているかどうかを確認し、応答を送信します。レスポンスは、ステータスコード 200、302で、本文に
は「ブロック」または「許可」があります。ステータスコードに基づいて、アプライアンスはポリシー評価を実行しま
す。ポリシー評価が trueの場合、割り当てアクションがすぐにトリガーされ、アクションによって変数に値が設定さ
れます。アプライアンスはこの変数値を使用して設定し、同じモジュールでの今後のポリシー評価に使用します。

割り当てアクションの設定のユースケース

以下の手順に従って割り当てアクションを設定し、後続のポリシーで変数を使用してください。

1. アクセスの決定は別のWebサービスによって行われ、リクエストの本文には BLOCKまたは ALLOWを含む
応答が返されます。

GET /url-service>/url-allowed?<URL path>

2. URLへのアクセス決定を格納するマップ変数を設定します。

add ns variable url_list_map -type 'map(text(1000),text(10)
,10000)'

3. HTTPコールアウトを設定してWebサービスにアクセス要求を送信します。

add policy httpCallout url_list_callout -vserver url_vs -returnType
TEXT -urlStemExpr '"/url-allowed?" + HTTP.REQ.URL.PATH'-resultExpr
'HTTP.RES.BODY(10)'

4. 割り当てアクションを設定して、コールアウトを呼び出してアクセス決定を取得し、URLのマップエントリに
割り当てます。
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add ns assignment client_access_assn -variable '$client_access_map
[CLIENT.IP.SRC.TYPECAST_TEXT_T]'-set SYS.HTTP_CALLOUT(client_access_callout
)

5. URLリクエストがブロックされた場合に 403レスポンスを送信するようにレスポンダーアクションを設定し
ます。

add responder action url_list_block_act respondwith '"HTTP/1.1
403 Forbidden\\r\\n\\r\\n"'

6. URLのマップエントリがまだ設定されていない場合は、レスポンダーポリシーを設定して設定します。即時ア
クション拡張では、このポリシーが評価されるときにマップエントリの値が設定されます。機能強化前は、す
べてのレスポンダーポリシーが評価され、別のウェブサービスによって決定されるまで、割り当ては行われま
せんでした。

add responder policy url_list_assn_pol '!$url_list_map.VALUEEXISTS
(HTTP.REQ.URL.PATH)'url_list_assn

7. マップエントリの値が BLOCKの場合、URLへのアクセスをブロックするレスポンダーポリシーを設定しま
す。即時アクションの強化により、前のポリシーで設定されたマップエントリをこのポリシーで使用できます。
拡張前は、マップエントリはこの時点ではまだ未設定でした。

add responder policy client_access_block_pol '$client_access_map[
CLIENT.IP.SRC.TYPECAST_TEXT_T] == "BLOCK"'client_access_block_act

8. レスポンダーポリシーを仮想サーバーにバインドします。注:ポリシーをグローバルにバインドすることはで
きません。別の仮想サーバーで HTTPコールアウトを実行したくないからです。

bind lb vserver vs -policyName client_access_assn_pol -priority
10 -gotoPriorityExpression NEXT -type REQUEST
bind lb vserver vs -policyName client_access_block_pol -priority
20 -gotoPriorityExpression END -type REQUEST

設定ユーティリティを使用して変数を設定するには

1.「AppExpert」>「NS変数」に移動して、変数を作成します。
2.「AppExpert」>「NS割り当て」に移動して、変数に値を割り当てます。
3. 割り当てをアクションとして構成する適切な機能領域に移動します。

ユースケース:ユーザー権限のキャッシュ

August 15, 2023
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このユースケースでは、ユーザー権限 (「GOLD」、「SILVER」など)を外部Webサービスから取得する必要がありま
す。

このユースケースを実現するには、次の操作を実行してください

HTTPコールアウトを作成して、外部Webサービスからユーザー権限を取得します。

1 add policy httpcallout <name> [-IPAddress <ip_addr|ipv6_addr>] [-port <
port>] [-vServer <string>] [-returnType <returnType>] [-httpMethod (
GET | POST )] [-hostExpr <string>] [-urlStemExpr <string>] [-headers
<name(value)> ...] [-parameters <name(value)> ...] [-bodyExpr <
string>][-fullReqExpr <string>] [-scheme ( http | https )] [-
resultExpr <string>] [-cacheForSecs <secs>] [-comment <string>]

2
3 add policy httpcallout get_user_privilege -ipaddress 10.217.193.84 -

port 80 -returnType text -httpMethod GET -hostExpr '"/
get_user_privilege"' -resultExpr 'http.res.body(5)'

4 <!--NeedCopy-->

権限を変数に保存します。

1 add ns variable <name> -type <string> [-scope ( global | transaction )
][-ifFull ( undef | lru )] [-ifValueTooBig ( undef | truncate )][-
ifNoValue ( undef | init )] [-init <string>] [-expires <
positive_integer>] [-comment <string>]

2
3 add ns variable user_privilege_map -type map(text(15),text(10),10000) -

expires 1200
4
5 add ns assignment set_user_privilege -variable $user_privilege_map[

client.ip.src] -set sys.http_callout(get_user_privilege)
6 <!--NeedCopy-->

ポリシーを作成して、クライアントの IPアドレスのエントリが既にキャッシュされているかどうかを確認します。存
在しない場合は、HTTPコールアウトを呼び出して、クライアントのマップエントリを設定します。

1 add cmp policy <name> -rule <expression> -resAction <string>
2
3 add cmp policy set_user_privilege_pol -rule $user_privilege_map.

valueExists(client.ip.src).not -resAction set_user_privilege>
4 <!--NeedCopy-->

クライアントのキャッシュされた権限エントリが「GOLD」の場合に圧縮するポリシーを作成します。

1 add cmp policy <name> -rule <expression> -resAction <string>
2
3 add cmp policy compress_if_gold_privilege_pol -rule '

$user_privilege_map[client.ip.src].eq("GOLD")' -resAction compress
4 <!--NeedCopy-->

圧縮ポリシーをグローバルにバインドします。
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1 bind cmp global <policyName> [-priority <positive_integer>] [-state (
ENABLED | DISABLED )] [-gotoPriorityExpression <expression>] [-type
<type>] [-invoke (<labelType> <labelName>) ]

2
3 bind cmp global set_user_privilege_pol -priority 10 NEXT
4
5 bind cmp global compress_if_gold_privilege_pol -priority 20 END
6 <!--NeedCopy-->

ユースケース:セッション数の制限

August 15, 2023

このユースケースでは、要件はアクティブなバックエンドセッションの数を制限することです。展開では、各セッシ
ョンログインの URLにはログインがあり、各セッションログアウトには URLにログアウトがあります。ログインが
成功すると、バックエンドは一意の 10文字の値を持つセッション IDCookieを設定します。

このユースケースを実現するには、次の操作を実行します。

1. アクティブな各セッションを格納できるマップ変数を作成します。マップのキーはセッション IDです。変数
の有効期限は 600秒 (10分)に設定されています。</span>

1 > add ns variable session_map -type map(text(10),ulong,100) -
expires 600

2 <!--NeedCopy-->

2. map変数に次の代入を作成します。</span>

• セッション IDのエントリを作成し、その値を 1に設定します (この値は使用されません)。</span>

1 > add ns assignment add_session -variable '$session_map[http.
req.cookie.value("sessionid")]' -set 1

2 <!--NeedCopy-->

• セッション IDのエントリを解放します。これにより、session_mapの値カウントが暗黙的に減少し
ます。</span>

1 > add ns assignment delete_session -variable '$session_map[
http.req.cookie.value("sessionid")]' -clear

2 <!--NeedCopy-->

3. 次のレスポンダーポリシーを作成します。</span>

• HTTPリクエストにそのセッション IDのマップエントリが存在するかどうかを確認する。マップエン
トリが存在しない場合、add_session割り当てが実行されます。</span>
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1 > add responder policy add_session_pol 'http.req.url.contains
("example") || $session_map.valueExists(http.req.cookie.
value("abc"))' add_session

2 <!--NeedCopy-->

注:
add_session_polポリシーの
valueExists ()関数は、セッションのマップエントリへの参照としてカウントされるため、各リクエス
トはそのセッションの有効期限タイムアウトをリセットします。10分経過してもセッションの要求が受
信されない場合、セッションのエントリの割り当ては解除されます。

• セッションがいつログアウトしたかを確認する。delete_session割り当てが実行されます。</span>

1 add responder policy delete_session_pol "http.req.url.
contains("Logout")" delete_session

2 <!--NeedCopy-->

• ログイン要求があるかどうか、およびアクティブなセッションの数が 100を超えているかどうかを確認
する。これらの条件が満たされると、セッション数を制限するために、ユーザーはサーバーがビジーで
あることを示すページにリダイレクトされます。</span>

1 add responder action redirect_too_busy redirect "/too_busy.
html"

2 add responder policy check_login_pol "http.req.url.contains("
example") && $session_map.valueCount > 100"
redirect_too_busy

3 <!--NeedCopy-->

4. レスポンダーポリシーをグローバルにバインドします。</span>

1 bind responder global add_session_pol 30 next
2 bind responder global delete_session_pol 10
3 bind responder global check_login_pol 20
4 <!--NeedCopy-->

ポリシーと式

October 25, 2023

以下のトピックでは、NetScalerで高度なポリシーを構成するために必要な概念と参考情報を提供します。

NetScalerでサポートされているすべての高度なポリシー式については、「ポリシー式」を参照してください。
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トピック 説明

ポリシーと式の概要 式、ポリシー、およびアクションの目的、およびさまざ
まな NetScaler ADCアプリケーションがそれらをどの
ように使用するかについて説明します。

高度なポリシーの設定 高度なポリシーの構造と、それらを個別に、またはポリ
シーバンクとして設定する方法について説明します。

高度な定義式の設定:はじめに 式の構文とセマンティクスについて説明し、式とポリシ
ーの構成方法について簡単に説明します。

高度な式:テキストの評価 テキスト（HTTP POST要求の本文やユーザ証明書の内
容など）を操作するときに設定する式について説明しま
す。

高度な式:日付、時刻、および数値の操作 任意のタイプの数値データ（URLの長さ、クライアント
の IPアドレス、HTTP要求が送信された日時など）を操
作するときに構成する式について説明します。

高度な式:HTTP、TCP、および UDPデータの解析 IPアドレスと IPv6アドレス、MACアドレス、および
HTTPおよび TCPトラフィックに固有のデータを解析
するための式について説明します。

高度な式:SSL証明書の解析 SSLトラフィックとクライアント証明書の式を設定する
方法について説明します。たとえば、証明書または証明
書の発行者の有効期限を取得する方法などです。

高度な表現:IPアドレスとMACアドレス、スループッ
ト、VLAN ID

他の章で説明されていない他のクライアント関連または
サーバー関連のデータを処理するために使用できる式に
ついて説明します。

型キャストデータ あるタイプのデータを別のタイプに変換する式について
説明します。

正規表現 正規表現を高度な定義式の演算子の引数として渡す方法
について説明します。

エクスプレッションリファレンス 高度なエクスプレッション引数のリファレンスです。

高度な表現とポリシーのまとめ例 独自の用途に合わせてカスタマイズできる高度な表現と
ポリシーの例 (クイックリファレンス形式とチュートリ
アル形式の両方)。

書き換え用の高度なポリシーのチュートリアル例 リライト機能で使用する高度なポリシーの例。

ポリシーのチュートリアル例 アプリケーションファイアウォールや SSLなどの
NetScaler機能のポリシーの例。

Apachemod_rewriteルールのアドバンスドポリシー
への移行

Apache HTTP Serverのmod_rewriteエンジンを使
用して作成された関数の例と、NetScalerの書き換えポ
リシーとレスポンダーポリシーに変換された後のこれら
の関数の例。
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ポリシーと式の概要

August 15, 2023

多くの NetScaler ADC機能では、ポリシーによって機能がデータを評価する方法が制御されます。ポリシーは、ル
ールと呼ばれる論理式を使用してデータを評価し、評価に基づいて 1つ以上のアクションを適用します。または、ポ
リシーでプロファイルを適用して、複雑なアクションを定義することもできます。

一部の NetScaler ADC機能では、高度なポリシーを使用します。これは、古いクラシックポリシーよりも優れた機
能を提供します。新しいリリースの NetScaler ADCソフトウェアに移行し、高度なポリシーを使用する機能のクラ
シックポリシーを構成した場合は、ポリシーを高度なポリシーインフラストラクチャに手動で移行する必要がありま
す。

高度なポリシーインフラストラクチャ

January 9, 2024

高度なポリシーインフラストラクチャを使用すると、多くのデータ（たとえば、HTTPリクエストの本文）を分析し
たり、ポリシールールでさまざまな操作を設定したりできます（たとえば、リクエストの本文のデータを HTTPヘッ
ダーに変換するなど）。ポリシーは、NetScaler機能に関連する処理の特定のポイントにバインドする必要がありま
す。バインドポイントは、ポリシーがいつ評価されるかを決定する要素の 1つです。

高度なポリシーを使用する利点

高度なポリシーでは、クラスオブジェクトモデルに基づいて構築された強力な表現言語が使用され、さまざまな
NetScaler機能の動作をより簡単に構成できるようにするオプションがいくつか用意されています。高度なポリシー
インフラストラクチャを使用すると、次のことが可能になります。

• レイヤ 2～7のネットワークトラフィックのきめ細かな分析を実行します。
• HTTPまたは HTTPSリクエストまたはレスポンスのヘッダーまたは本体の任意の部分を評価します。
• 高度なポリシーインフラストラクチャがデフォルト、オーバーライド、および仮想サーバーレベルでサポート
する複数のバインドポイントにポリシーをバインドします。

• パターンセット、ポリシーラベル、レート制限識別子、HTTPコールアウト、変数などの特別なツールを使用
すると、複雑なユースケースに対してポリシーを効果的に設定できます。

また、構成ユーティリティは、高度なポリシーインフラストラクチャと式に対する堅牢な GUIサポートを拡張し、ネ
ットワークプロトコルに関する知識が限られているユーザーでもポリシーをすばやく簡単に構成できるようにします。
構成ユーティリティには、高度なポリシー用のポリシー評価機能も含まれています。この機能を使用すると、コミッ
トする前に高度なポリシーを評価し、その動作をテストできるため、設定エラーのリスクが軽減されます。
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詳細ポリシーの基本コンポーネント

次に、高度なポリシーの特性をいくつか示します。

• Name：各ポリシーには一意の名前があります。

• ルール。ルールは、NetScaler ADC機能がトラフィックの一部または別のオブジェクトを評価できるように
する論理式です。たとえば、ルールにより、NetScaler ADCは、HTTPリクエストが特定の IPアドレスから
発信されたかどうか、または HTTPリクエストの Cache‑Controlヘッダーの値が「No‑Cache」であるか
どうかを判断できます。

• バインディング。NetScaler ADCが必要なときにポリシーを呼び出すことができるようにするには、ポリシ
ーを 1つ以上のバインドポイントに関連付ける（バインドする）。

ポリシーは、グローバルにバインドすることも、仮想サーバにバインドすることもできます。詳細について
は、「ポリシーバインディングについて」を参照してください。

• 関連付けられたアクション。アクションは、ポリシーとは別のエンティティです。ポリシーの評価は、最終的
に NetScaler ADCがアクションを実行します。

たとえば、統合キャッシュ内のポリシーは、.pngまたは.jpegファイルに対する HTTP要求を識別できます。
このポリシーに関連付けるアクションによって、これらのタイプの要求に対する応答がキャッシュから提供さ
れることが決定されます。

一部の機能では、プロファイルと呼ばれるより複雑な一連の手順の一部としてアクションを設定します。

NetScaler ADC機能の異なるポリシーの使用方法

NetScaler ADCは、操作にポリシーに依存するさまざまな機能をサポートしています。次の表は、NetScaler ADC
機能がポリシーをどのように使用するかをまとめたものです。

機能名 機能でのポリシーの使用方法

書き換え 提供する前に変更したいデータを特定するため。ポリシ
ーは、データを変更するためのルールを提供します。た
とえば、HTTPデータを変更して、要求を新しいホーム
ページ、新しいサーバー、または着信要求のアドレスに
基づいて選択したサーバーにリダイレクトしたり、セキ
ュリティ上の目的で応答のサーバー情報をマスクするよ
うにデータを変更したりできます。URLトランスフォー
マー関数は、URLを変換する必要があるかどうかを評価
するために、HTTPトランザクションとテキストファイ
ル内の URLを識別します。
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機能名 機能でのポリシーの使用方法

レスポンダー レスポンダー関数の動作を構成するには。レスポンダー
ポリシーは、1つ以上の式で構成されるルールに基づい
ています。ルールは、リクエストがルールに一致した場
合に実行されるアクションに関連付けられます。

コンテンツスイッチ 受信したリクエストの特性に基づいて、どのサーバーま
たはサーバーグループが応答を処理するかを決定するこ
と。要求特性には、デバイスタイプ、言語、Cookie、
HTTPメソッド、コンテンツタイプ、および関連するキ
ャッシュサーバが含まれます。

キャッシュリダイレクト レスポンスがキャッシュまたはオリジンサーバーのどち
らから提供されているかを判断する。

圧縮制御 どのタイプのトラフィックを圧縮する必要があるかを判
断するため。

DNS DNS要求と応答のさまざまな部分を変更するには

VPNクライアントレスアクセス NetScaler Gatewayが認証、承認、監査、およびその
他の機能を実行する方法を決定し、NetScaler
Gatewayを使用して一般的なWebアクセスの書き換
えルールを定義する。

キャッシュ キャッシュとオリジンサーバーのどちらから応答を返す
かを決定するため。

URL変換ポリシー NetScalerが URL変換プロファイルを使用して変換す
る必要がある要求と応答を選択すること。

アプリケーションファイアウォールポリシー さまざまな種類のWebコンテンツに異なるフィルター
ルールを割り当てること。

承認 ウェブサイトの実際の構成に関する不必要な詳細を公開
することなく、要求されたコンテンツへのアクセスを提
供すること。

TMトラフィック 実行時のアプリケーショントラフィックの特性 (接続タ
イムアウト、シングルサインオン、ログアウトの開始な
ど)を設定します。

TMセッション ユーザーが承認、承認、およびアカウンティング仮想サ
ーバーにログオンした後にユーザーセッションをカスタ
マイズする。
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機能名 機能でのポリシーの使用方法

SSLポリシー リクエストに対して実行されるコントロールまたはデー
タアクションを定義すること。そのため、SSLポリシー
は、制御ポリシーとデータポリシーに分類できます。制
御ポリシーは、クライアント認証の強制などの制御アク
ションを使用します。データポリシーは、リクエストへ
のデータの挿入などのデータアクションを使用します。

Autoscale 定義された条件に従って、仮想サーバーの数をシームレ
スかつ自動的にスケールアップまたはスケールダウンす
ること。

AppFlow NetScalerがフローデータを収集ツールにエクスポート
できるようにするため。多くの場合、ネットワーク分析
やセキュリティ分析に使用されます。

コンテンツ最適化 クライアントとサーバー間のトランザクション時間を短
縮し、帯域幅の消費量を減らすため。また、一部のタスク
をオフロードして他のタスクをより効率的にすることで、
サーバーのパフォーマンスを向上させることもできます。

スピルオーバー NetScalerルールを使用して、スピルオーバーが発生す
る条件を指定すること。ルールにより、さまざまな運用
条件に合わせてスピルオーバーを柔軟に設定できます。

ICA ICAPリクエストを動的に生成するには、ICAPレスポン
スを受信し、コンテンツ検査データを記録します。

VPNセッション NetScaler Gatewayで、エンドポイント分析（EPA）
を構成して、ユーザーデバイスが特定のセキュリティ要
件を満たしているかどうかを確認し、それに応じてユー
ザーに内部リソースへのアクセスを許可します。

VPNトラフィック NetScaler Gatewayで、エンドポイント分析（EPA）
を構成して、ユーザーデバイスが特定のセキュリティ要
件を満たしているかどうかを確認し、それに応じてユー
ザーに内部リソースへのアクセスを許可します。

syslog 指定した Syslogサーバにどのメッセージを記録するか
を定義します。

nslog 指定した nslogサーバにどのメッセージを記録するかを
定義します。
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機能名 機能でのポリシーの使用方法

ビデオ最適化検出 検出ポリシーをバインドできるユーザー定義のビデオ最
適化検出ポリシーラベルを作成します。ポリシーラベル
は、一連のポリシーを指定された順序で評価するための
ツールです。ポリシーラベルを使用すると、次のポリシ
ーを選択したり、別のポリシーラベルを呼び出したり、
前のポリシーが TRUEまたは FALSEのどちらと評価さ
れたかを確認してポリシー評価を完全に終了したりする
ようにビデオ最適化機能を設定できます。

トンネリング トンネリングされたトラフィックに使用する圧縮タイプ
を定義します。

コンテンツ検査 NetScaler ADCがインターセプトして指定されたアク
ションを実行するリクエストを指定します。

VPN URL 種類に応じてWebサイトリンクまたはファイル共有リ
ンクとしてアクセスインターフェイスに表示される外部
または内部リソースへのブックマークリンクを作成しま
す。

ボット ポリシーをバインドできるユーザー定義のボットポリシ
ーラベルを作成します。ポリシーラベルは、一連のポリ
シーを指定された順序で評価するためのツールです。ポ
リシーラベルを使用すると、前のポリシーが TRUEまた
は FALSEのいずれと評価されたかを確認して次のポリ
シーを選択したり、別のポリシーラベルを呼び出したり、
ポリシー評価を完全に終了したりするようにレスポンダ
ー機能を構成できます。

VPNイントラネットアプリケーションポリシー NetScaler Gateway経由でアクセスできるようにする
イントラネットアプリケーションを定義すること。

SmartAccess 機能のステータス (デフォルトまたは無効)を指定する
ICAアクセスプロファイルを作成する。

負荷分散 管理対象の負荷分散されたサーバー間でクライアント接
続を分散する方法を定義します。

アクションとプロファイルについて

ポリシー自体は、データに対してアクションを実行しません。ポリシーは、トラフィックを評価するための読み取り
専用ロジックを提供します。ポリシー評価に基づいて操作を実行する機能を有効にするには、アクションまたはプロ
ファイルを設定し、それらをポリシーに関連付けます。
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注：

アクションとプロファイルは特定の機能に固有です。アクションとプロファイルをフィーチャーに割り当てる
方法については、各機能のドキュメントを参照してください。

アクションについて

アクションは、ポリシー内の式の評価に応じて、NetScaler ADCが実行する手順です。たとえば、ポリシー内の式が
リクエスト内の特定の送信元 IPアドレスと一致する場合、このポリシーに関連付けられているアクションによって、
接続が許可されるかどうかが決まります。

NetScaler ADCが実行できるアクションの種類は、機能に固有です。たとえば、Rewriteでは、アクションによっ
てリクエスト内のテキストを置き換えたり、リクエストの宛先URLを変更したりできます。統合キャッシュでは、ア
クションによって HTTP応答がキャッシュまたはオリジンサーバーのどちらから提供されるかが決まります。

NetScaler ADC機能の中には、アクションが事前定義されているものもあれば、構成可能なものもあります。場合
によっては (リライトなど)、関連するポリシールールの設定に使用するのと同じタイプの式を使用してアクションを
設定します。

注：

機能、プロトコル、方向、およびエンティティのすべての組み合わせが有効であるとは限りません。

プロファイルについて

一部の NetScaler ADC機能では、プロファイル、またはアクションとプロファイルの両方をポリシーに関連付ける
ことができます。プロファイルは、機能が複雑な機能を実行できるようにする設定の集まりです。たとえば、アプリ
ケーションファイアウォールでは、XMLデータのプロファイルで、不正な XML構文や SQLインジェクションの証
拠がないかデータを調べるなど、複数のスクリーニング操作を実行できます。

ポリシーバインディングについて

ポリシーは、ポリシーを呼び出すことができるエンティティに関連付けられるか、エンティティにバインドされます。
たとえば、すべての仮想サーバーに適用される要求時の評価にポリシーをバインドできます。特定のバインドポイン
トにバインドされたポリシーのコレクションは、ポリシーバンクを構成します。

以下は、ポリシーのさまざまなタイプのバインドポイントの概要です。

• リクエスト時間グローバル。ポリシーは、要求時に機能のすべてのコンポーネントで使用できます。
• レスポンス・タイム・グローバル。ポリシーは、応答時に機能のすべてのコンポーネントで使用できます。
• 要求時間、仮想サーバ固有。ポリシーは、特定の仮想サーバーの要求時処理にバインドできます。たとえば、
要求時間ポリシーをキャッシュリダイレクト仮想サーバーにバインドして、特定の要求がキャッシュの負荷分
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散仮想サーバーに転送され、他の要求がオリジンの負荷分散仮想サーバーに送信されるようにすることができ
ます。

• 応答時間、仮想サーバ固有。ポリシーは、特定の仮想サーバーの応答時間処理にバインドすることもできます。
• ユーザー定義のポリシーラベル。高度なポリシーインフラストラクチャでは、ポリシーラベルを定義し、その
ポリシーラベルの下で関連するポリシーのセットを集めることで、ポリシー（ポリシーバンク）のカスタムグ
ループを設定できます。

• その他のバインドポイント。追加のバインドポイントを利用できるかどうかは、高度なポリシーの種類と、関
連する NetScaler機能の仕様によって異なります。

高度なポリシーバインディングの詳細については、「高度なポリシーを使用するバインドポリシー」を参照してくだ
さい。

ポリシーの評価順序について

NetScalerの機能は、機能のポリシーの評価や選択したアクションの実行など、特定の順序で処理されます。詳細に
ついては、「パケットフロー」を参照してください。

メッセージ処理の任意の時点で、次の組み合わせに応じてポリシー評価が実行されます。

• プロトコル (HTTP、SIP TCP、Diameterなど)
• 方向 (要求または応答)
• 機能 (リライト、レスポンダー、ボットなど)

組み合わせを混同することはできません。ポリシーは、バンク（ポリシーラベルまたはバインドポイントとも呼ばれ
ます）と呼ばれるポリシーのグループで次の順序で評価されます。

1. グローバルオーバーライド
2. 特定の LB仮想サーバーが使用されています
3. 特定の CS仮想サーバーが使用されている場合
4. グローバルデフォルト

銀行内では、保険契約は優先順位が最も低いものから最も高いものへと評価されます。ポリシー・ルールが「false」
と評価された場合、評価は自動的に同じ銀行で次に番号が付けられた優先度に移されます。同じ銀行にポリシー・ル
ールがない場合、評価は順序内の次の銀行の最初のポリシーに委ねられます。ポリシーがなくなると、ポリシー評価
は終了します。ポリシールールが trueと評価されると、対応するアクションまたはプロファイルが記憶され、後で実
行できるようになります。

ポリシーが trueと評価されると、「GoToPriorityExpression」の値がチェックされます。「GoToPriorityExpression」
が「END」の場合、ポリシー評価は停止します。「NEXT」の場合、(上記の)次のポリシーが評価されます。式の場合
は、その式が評価され、その優先度を持つポリシーが次に選択されます。

注:

デフォルトの「優先度定義式」は「END」です。ただし、すべてのアクションを実行できる一部の機能で
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は、「GoToPriorityExpression」値を明示的に指定することが推奨されます。

ポリシー評価が停止すると、機能はアクションまたはプロファイルの順序付きリストを実行します。これらの機能は、
すべてのアクション (たとえば、書き換え)を実行するか、1つのアクション (たとえば、レスポンダー、ボット)を実
行します。1つしか実行できない機能に複数のアクションまたはプロファイルが関連付けられている場合、標準では
最後のアクションまたはプロファイルが実行されます。アクションまたはプロファイルが選択されていない場合、機
能はデフォルトのアクションを実行します。

トラフィックフローに基づく評価の順序

一部のポリシーは、他のポリシーの結果に影響します。以下はその例です。

• 統合キャッシュから応答が提供される場合、他の NetScaler ADC機能の一部は、応答または応答を開始した
要求を処理しません。

• アプリケーションファイアウォールが着信要求を拒否した場合、他の機能では要求を処理できません。

• Responderによって実行されるほとんどのアクションは、それ以降の処理を停止します。

• Rewriteによって実行される Dropアクションと Resetアクションは、それ以降の処理を停止します。

高度なポリシー式

August 15, 2023

ポリシーの最も基本的な構成要素の 1つは、そのルールです。ポリシールールは、ポリシーでトラフィックを分析で
きるようにする論理式です。ポリシーの機能のほとんどは、その式から派生しています。

式は、トラフィックまたはその他のデータの特性を 1つ以上のパラメータおよび値で照合します。たとえば、式を使
用すると、NetScaler ADCで次のことを実行できます。

• 要求に証明書が含まれているかどうかを判断します。
• TCP要求を送信したクライアントの IPアドレスを確認します。
• HTTPリクエストに含まれるデータ（一般的なスプレッドシートやワープロアプリケーションなど）を識別し
ます。

• HTTPリクエストの長さを計算します。

高度なポリシー式について

高度なポリシーインフラストラクチャを使用する機能では、高度な式も使用されます。詳細ポリシーを使用する機能
の詳細については、表「NetScaler機能、ポリシータイプ、ポリシーの使用状況」を参照してください。
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高度なポリシー式には、他にもいくつかの用途があります。ポリシールールで高度な式を設定することに加えて、
次の状況で高度な式を構成します。

• 統合キャッシュ:

高度なポリシー式を使用して、統合キャッシュ内のコンテンツグループのセレクタを設定します。

• 負荷分散:

高度なポリシー式を使用して、負荷分散に TOKENメソッドを使用する負荷分散仮想サーバーのトークン抽出
を構成します。

• 書き換え:

高度なポリシー式を使用して、書き換えアクションを構成します。

• レートベースのポリシー:

さまざまなサーバへのトラフィックのレートを制御するポリシーを設定するときに、高度なポリシー式を使用
して制限セレクタを設定します。

次に、高度なポリシー式の簡単な例をいくつか示します。

• HTTPリクエスト URLに含まれる文字数は 500文字以下です。

http.req.url.length \<= 500

• HTTPリクエストには、500文字未満のクッキーが含まれています。

http.req.cookie.length \< 500

• HTTPリクエスト URLには特定のテキスト文字列が含まれています。

http.req.url.contains(".html")

NSPEPIツールを使用したポリシー式の変換

January 11, 2024

注：

NSPEPIと事前設定チェックツールは、公開GitHubからダウンロードできます。詳細については、ツールをダ
ウンロード、インストール、使用するための詳細な手順については、GitHub [NSPEPIページと READMEペ
ージを参照してください](https://github.com/citrix/ADC‑scripts/blob/master/nspepi/README.md)
。お客様には、GitHubで利用可能なツールを使用して、最も完全で最新のバージョンを使用することをお勧め
します。
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従来のポリシーベースの機能は、NetScaler 12.0 ビルド 56.20 以降では廃止されました。別の方法として、
NetScalerでは、NSPEPIツールでサポートされる機能に高度なポリシーインフラストラクチャを使用することを
推奨しています。サポートされている機能のリストについては、「nspepi変換ツールで処理されるコマンドまたは機
能」を参照してください。NSPEPIツールでサポートされていない機能は、引き続きクラシックポリシーをサポート
します。サポートされていない機能のリストについては、「NSPEPIツールのサポートされていない機能」を参照して
ください。

このnspepiツールは、次のことを実行できます：

1. クラシックポリシー式を高度なポリシー式に変換します。
2. 特定のクラシックポリシーとそのエンティティバインディングを高度なポリシーおよびバインディングに変換
します。

3. いくつかの非推奨の機能を、対応する非推奨の機能に変換します。
4. 従来のフィルタコマンドを高度なフィルタコマンドに変換します。

注：

nspepiツールが ns.conf構成ファイルを正常に変換すると、変換されたファイルは、接頭辞「new_」が付
いた新しいファイルとして表示されます。変換された設定ファイルにエラーまたは警告がある場合は、変換プ
ロセスの一環として手動で修正する必要があります。変換したら、テスト環境でファイルをテストし、それを
使用して実際の ns.conf構成ファイルを置き換える必要があります。テスト後、新しく変換または修正された
ns.conf構成ファイル用にアプライアンスを再起動する必要があります。

クラシックポリシーまたは式のみをサポートする機能は廃止され、対応する非推奨の機能に置き換えることができま
す。

注：

旧バージョンのnspepiツールに関する情報は PDF形式で入手できます。詳細については、「PDF 12.1‑51.16
より前の nspepiツールを使用した従来のポリシー変換」を参照してください。

変換の警告とエラーファイル

変換にツールを使用する前に、注意すべき警告はほとんどありません。

1. すべての警告とエラーがコンソールに出力されます。設定ファイルが保存されている場所に警告ファイルが作
成されます。

2. 警告およびエラーファイルの名前は、入力ファイルと同じですが、ファイル名に接頭辞「warn_」が追加され
ています。式の変換中 (‑eを使用する場合)、警告はカレントディレクトリに「warn_expr」という名前で表
示されます。

注：

このファイルは、日付/時刻スタンプとログレベルを含む標準のログファイル形式です。ツールが複数回実行さ
れるので、ファイルの以前のインスタンスは「.1」、「.2」などの接尾辞で保持されます。最大で 10個のインス
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タンスが保持されます。

変換されたファイル形式

設定ファイル (「‑f」を使用)を変換する場合、変換されたファイルは、同じ名前でプレフィックス「new_」の入力設
定ファイルが存在するディレクトリと同じディレクトリに置かれます。

nspepi変換ツールによって処理されるコマンドまたは機能

自動変換処理中に処理されるコマンドは次のとおりです。

• 次のクラシックポリシーとその式は、高度なポリシーと式に変換されます。変換には、エンティティバインデ
ィングとグローバルバインディングが含まれます。

1. add appfw policy
2. add cmp policy
3. add cr policy
4. add cs policy
5. SSLポリシーの追加
6. add filter action
7. add filter policy
8. 負荷分散、コンテンツスイッチング、キャッシュリダイレクト、およびグローバルへのポリシーバインディン
グをフィルタします。

•「Add lb仮想サーバー」で設定されたルールパラメーターは、クラシック式から高度な式に変換されます。
•「追加 ns HttpProfile」または「ns httpProfileを設定」コマンドで設定された SPDYパラメータが「‑http2
ENABLED」に変更されます。

• 名前付き式 (「ポリシー式の追加」コマンド)。各クラシック名前付きポリシー式は、接頭辞として「nspepi_adv_」
が設定された、対応する Advanced名前付き式に変換されます。さらに、変換されたクラシック式での名前
付き式の使用は、対応する Advanced名前付き式に変更されます。さらに、すべての名前付き式には 2つの
名前付き式があります。1つは Classicで、もう 1つは Advancedです (以下を参照)。

• トンネルトラフィックポリシー変換がサポートされています。
• CMP、CR、およびトンネルでの組み込みのクラシックポリシーバインディングの処理。
• Patclassフィーチャは Patセットフィーチャに変換されます。
•「書き換えアクションを追加」コマンドの「‑pattern」パラメータは、「‑search」パラメータを使用するよう
に変換されます。

• 高度な定義式のQおよび Sプレフィックスは、非推奨の同等の高度な式に変換されます。これらの式は、高度
な定義式を使用できるすべてのコマンドで見ることができます。

例：
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1 add policy expression classic_expr ns_true
2 Converts to:
3 add policy expression classic_expr ns_true
4 add policy expression nspepi_adv_classic_expr TRUE
5 <!--NeedCopy-->

•「set cmpパラメータ」コマンドで設定された policyTypeパラメータが削除されます。デフォルトでは、ポ
リシータイプは「Advanced」です。

従来のフィルタコマンドを高度なフィルタコマンドに変換する

このnspepiツールは、追加、バインドなどの従来のフィルタ操作に基づくコマンドを高度なフィルタコマンドに変
換できます。

ただし、nspepiツールは次のフィルターコマンドをサポートしていません。

1. add filter action <action Name> FORWARD <service name>
2. add filter action <action name> ADD prebody
3. add filter action <action name> ADD postbody

注：

1. ns.confに既存の書き換え機能またはレスポンダ機能があり、それらのポリシーがGOTO式ENDまた
はUSER_INVOCATION_RESULTとしてグローバルにバインドされ、バインドタイプがREQ_Xま
たはRES_Xである場合、バインドフィルタコマンドは部分的に変換され、コメントアウトされます。手
動変換ではエラーが表示されます。

2. 既存の書き換え機能またはレスポンダー機能があり、そのポリシーがGOTO - ENDまた
はUSER_INVOCATION_RESULTを使用して HTTPSタイプの仮想サーバー (負荷分散、コンテン
ツスイッチング、キャッシュリダイレクトなど)にバインドされている場合、ツールはバインドフィルタ
ーコマンドを部分的に変換してからコメントアウトします。手動変換には警告が表示されます。

例

以下は入力例です。

1 add lb vserver v1 http 1.1.1.1 80 -persistenceType NONE -cltTimeout
9000

2 add cs vserver csv1 HTTP 1.1.1.2 80 -cltTimeout 180 -persistenceType
NONE

3 add cr vserver crv1 HTTP 1.1.1.3 80 -cacheType FORWARD
4 add service svc1 1.1.1.4 http 80
5 add filter action fact_add add 'header:value'
6 add filter action fact_variable add 'H1:%%HTTP.TRANSID%%'
7 add filter action fact_prebody add prebody
8 add filter action fact_error_act1 ERRORCODE 200 "<HTML>Good URL</HTML>"
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9 add filter action fact_forward_act1 FORWARD svc1
10 add filter policy fpol_add_res -rule ns_true -resAction fact_add
11 add filter policy fpol_error_res -rule ns_true -resAction

fact_error_act1
12 add filter policy fpol_error_req -rule ns_true -reqAction

fact_error_act1
13 add filter policy fpol_add_req -rule ns_true -reqAction fact_add
14 add filter policy fpol_variable_req -rule ns_true -reqAction

fact_variable
15 add filter policy fpol_variable_res -rule ns_true -resAction

fact_variable
16 add filter policy fpol_prebody_req -rule ns_true -reqAction

fact_prebody
17 add filter policy fpol_prebody_res -rule ns_true -resAction

fact_prebody
18 add filter policy fpol_forward_req -rule ns_true -reqAction

fact_forward_act1
19 bind lb vserver v1 -policyName fpol_add_res
20 bind lb vserver v1 -policyName fpol_add_req
21 bind lb vserver v1 -policyName fpol_error_res
22 bind lb vserver v1 -policyName fpol_error_req
23 bind lb vserver v1 -policyName fpol_variable_res
24 bind lb vserver v1 -policyName fpol_variable_req
25 bind lb vserver v1 -policyName fpol_forward_req
26 bind cs vserver csv1 -policyName fpol_add_req
27 bind cs vserver csv1 -policyName fpol_add_res
28 bind cs vserver csv1 -policyName fpol_error_res
29 bind cs vserver csv1 -policyName fpol_error_req
30 bind cr vserver crv1 -policyName fpol_add_req
31 bind cr vserver crv1 -policyName fpol_add_res
32 bind cr vserver crv1 -policyName fpol_error_res
33 bind cr vserver crv1 -policyName fpol_error_req
34 bind cr vserver crv1 -policyName fpol_forward_req
35 bind filter global fpol_add_req
36 bind filter global fpol_add_res
37 bind filter global fpol_error_req
38 bind filter global fpol_error_res
39 bind filter global fpol_variable_req
40 bind filter global fpol_variable_res
41 bind filter global fpol_variable_res -state DISABLED
42 bind filter global fpol_prebody_req
43 bind filter global fpol_forward_req
44 After conversion, warning/error messages will be displayed for manual

effort.
45 Warning files:
46 cat warn_<input file name>:
47 2019-11-07 17:13:34,724: ERROR - Conversion of [add filter action

fact_prebody add prebody] not supported in this tool.
48 2019-11-07 17:13:34,739: ERROR - Conversion of [add filter action

fact_forward_act1 FORWARD svc1] not supported in this tool.
49 2019-11-07 17:13:38,042: ERROR - Conversion of [add filter policy

fpol_prebody_req -rule ns_true -reqAction fact_prebody] not
supported in this tool.
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50 2019-11-07 17:13:38,497: ERROR - Conversion of [add filter policy
fpol_prebody_res -rule ns_true -resAction fact_prebody] not
supported in this tool.

51 2019-11-07 17:13:39,035: ERROR - Conversion of [add filter policy
fpol_forward_req -rule ns_true -reqAction fact_forward_act1] not
supported in this tool.

52 2019-11-07 17:13:39,060: WARNING - Following bind command is commented
out because state is disabled. Advanced expressions only have a
fixed ordering of the types of bindings without interleaving, except
that global bindings are allowed before all other bindings and
after all bindings. If you have global bindings in the middle of non
-global bindings or any other interleaving then you will need to
reorder all your bindings for that feature and direction. Refer to
nspepi documentation. If command is required please take a backup
because comments will not be saved in ns.conf after triggering 'save
ns config': bind filter global fpol_variable_res -state DISABLED

53
54
55 <!--NeedCopy-->

次に、出力例を示します。変換されたすべてのコマンドにはコメントが付きます。

1 cat new_<input file name>
2 add rewrite action fact_add insert_http_header header ""value""
3 add filter action fact_prebody add prebody
4 add filter action fact_forward_act1 FORWARD svc1
5 add filter policy fpol_prebody_req -rule ns_true -reqAction

fact_prebody
6 add filter policy fpol_prebody_res -rule ns_true -resAction

fact_prebody
7 add filter policy fpol_forward_req -rule ns_true -reqAction

fact_forward_act1
8 bind lb vserver v1 -policyName fpol_forward_req
9 bind cr vserver crv1 -policyName fpol_forward_req

10 #bind filter global fpol_variable_res -state DISABLED
11 bind filter global fpol_prebody_req
12 bind filter global fpol_forward_req
13 add rewrite action nspepi_adv_fact_variable insert_http_header H1 HTTP.

RES.TXID
14 add rewrite action fact_variable insert_http_header H1 HTTP.REQ.TXID
15 add responder action fact_error_act1 respondwith "HTTP.REQ.VERSION.

APPEND(" 200 OK\r
16 nConnection: close\r
17 nContent-Length: 21\r\n\r
18 n<HTML>Good URL</HTML>")"
19 add rewrite action nspepi_adv_fact_error_act1 replace_http_res "HTTP.

REQ.VERSION.APPEND(" 200 OK\r
20 nConnection: close\r
21 nContent-Length: 21\r\n\r
22 n<HTML>Good URL</HTML>")"
23 add rewrite policy fpol_add_res TRUE fact_add
24 add rewrite policy fpol_error_res TRUE nspepi_adv_fact_error_act1
25 add responder policy fpol_error_req TRUE fact_error_act1
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26 add rewrite policy fpol_add_req TRUE fact_add
27 add rewrite policy fpol_variable_req TRUE fact_variable
28 add rewrite policy fpol_variable_res TRUE nspepi_adv_fact_variable
29 set cmp parameter -policyType ADVANCED
30 bind rewrite global fpol_add_req 100 NEXT -type REQ_DEFAULT
31 bind rewrite global fpol_variable_req 200 NEXT -type REQ_DEFAULT
32 bind rewrite global fpol_add_res 100 NEXT -type RES_DEFAULT
33 bind rewrite global fpol_error_res 200 NEXT -type RES_DEFAULT
34 bind rewrite global fpol_variable_res 300 NEXT -type RES_DEFAULT
35 bind responder global fpol_error_req 100 END -type REQ_DEFAULT
36 bind lb vserver v1 -policyName fpol_add_res -type RESPONSE -priority

100 -gotoPriorityExpression NEXT
37 bind lb vserver v1 -policyName fpol_error_res -type RESPONSE -priority

200 -gotoPriorityExpression NEXT
38 bind lb vserver v1 -policyName fpol_variable_res -type RESPONSE -

priority 300 -gotoPriorityExpression NEXT
39 bind lb vserver v1 -policyName fpol_add_req -type REQUEST -priority 100

-gotoPriorityExpression NEXT
40 bind lb vserver v1 -policyName fpol_variable_req -type REQUEST -

priority 200 -gotoPriorityExpression NEXT
41 bind lb vserver v1 -policyName fpol_error_req -type REQUEST -priority

100 -gotoPriorityExpression END
42 bind cs vserver csv1 -policyName fpol_add_req -type REQUEST -priority

100 -gotoPriorityExpression NEXT
43 bind cs vserver csv1 -policyName fpol_add_res -type RESPONSE -priority

100 -gotoPriorityExpression NEXT
44 bind cs vserver csv1 -policyName fpol_error_res -type RESPONSE -

priority 200 -gotoPriorityExpression NEXT
45 bind cs vserver csv1 -policyName fpol_error_req -type REQUEST -priority

100 -gotoPriorityExpression END
46 bind cr vserver crv1 -policyName fpol_add_req -type REQUEST -priority

100 -gotoPriorityExpression NEXT
47 bind cr vserver crv1 -policyName fpol_add_res -type RESPONSE -priority

100 -gotoPriorityExpression NEXT
48 bind cr vserver crv1 -policyName fpol_error_res -type RESPONSE -

priority 200 -gotoPriorityExpression NEXT
49 bind cr vserver crv1 -policyName fpol_error_req -type REQUEST -priority

100 -gotoPriorityExpression END
50
51 <!--NeedCopy-->

既存の書き換えまたはレスポンダーポリシーバインディングに goto式 ENDまたは
USE_INNVOCATIONがある場合、従来のフィルタコマンドを高度な機能コマンドに変換します

この変換では、書き換えポリシーが 1 つ以上の仮想サーバーにバインドされ、サーバーに END または
USE_INVOCATION_RESULTがある場合、ツールはコマンドをコメントアウトします。
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例

次に、入力コマンドの例を示します：

1 COPY
2 add filter policy fpol1 -rule ns_true -resAction reset
3 add filter policy fpol2 -rule ns_true -reqAction reset
4 add rewrite policy pol1 true NOREWRITE
5 add rewrite policylabel pl http_res
6 bind rewrite policylabel pl pol1 1
7 bind rewrite global NOPOLICY 1 USE_INVOCATION_RESULT -type RES_DEFAULT

-invoke policylabel pl
8 add responder policy pol2 true NOOP
9 add responder policylabel pl -policylabeltype HTTP

10 bind responder policylabel pl pol2 1
11 bind responder global NOPOLICY 1 USE_INVOCATION_RESULT -type

REQ_DEFAULT -invoke policylabel pl
12 bind lb vserver v1_tcp -policyName pol1 -priority 100 -

gotoPriorityExpression USE_INVOCATION_RESULT -type RESPONSE
13 bind cs vserver csv1_tcp -policyName pol1 -priority 100 -

gotoPriorityExpression USE_INVOCATION_RESULT -type RESPONSE
14 bind lb vserver v1_tcp -policyName pol2 -priority 100 -

gotoPriorityExpression USE_INVOCATION_RESULT -type REQUEST
15 bind cs vserver csv1_tcp -policyName pol2 -priority 100 -

gotoPriorityExpression USE_INVOCATION_RESULT -type REQUEST
16 bind cr vserver crv1_tcp -policyName pol2 -priority 100 -

gotoPriorityExpression USE_INVOCATION_RESULT -type REQUEST
17 bind lb vserver v1_http -policyName fpol1
18 bind cs vserver csv1_http -policyName fpol1
19 bind lb vserver v2_http -policyName fpol2
20 bind cs vserver csv2_http -policyName fpol2
21 bind cr vserver crv2_http -policyName fpol2
22 bind filter global fpol1 -priority 100
23 bind filter global fpol2 -priority 100
24 <!--NeedCopy-->

次に、出力コマンドの例を示します：

1 COPY
2 add rewrite policy pol1 true NOREWRITE
3 add rewrite policylabel pl http_res
4 bind rewrite policylabel pl pol1 1
5 add responder policy pol2 true NOOP
6 add responder policylabel pl -policylabeltype HTTP
7 bind responder policylabel pl pol2 1
8 add rewrite policy fpol1 TRUE RESET
9 add responder policy fpol2 TRUE RESET

10 #bind lb vserver v1_http -policyName fpol1 -type RESPONSE
11 #bind cs vserver csv1_http -policyName fpol1 -type RESPONSE
12 #bind rewrite global fpol1 100 -type RES_DEFAULT
13 #bind lb vserver v2_http -policyName fpol2 -type REQUEST
14 #bind cs vserver csv2_http -policyName fpol2 -type REQUEST
15 #bind cr vserver crv2_http -policyName fpol2 -type REQUEST
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16 #bind responder global fpol2 100 -type REQ_DEFAULT
17 bind rewrite global NOPOLICY 1 USE_INVOCATION_RESULT -type RES_DEFAULT

-invoke policylabel pl
18 bind responder global NOPOLICY 1 USE_INVOCATION_RESULT -type

REQ_DEFAULT -invoke policylabel pl
19 bind lb vserver v1_tcp -policyName pol1 -priority 100 -

gotoPriorityExpression USE_INVOCATION_RESULT -type RESPONSE
20 bind lb vserver v1_tcp -policyName pol2 -priority 100 -

gotoPriorityExpression USE_INVOCATION_RESULT -type REQUEST
21 bind cs vserver csv1_tcp -policyName pol1 -priority 100 -

gotoPriorityExpression USE_INVOCATION_RESULT -type RESPONSE
22 bind cs vserver csv1_tcp -policyName pol2 -priority 100 -

gotoPriorityExpression USE_INVOCATION_RESULT -type REQUEST
23 bind cr vserver crv1_tcp -policyName pol2 -priority 100 -

gotoPriorityExpression USE_INVOCATION_RESULT -type REQUEST-
24
25 <!--NeedCopy-->

nspepiツールを実行する

以下は、nspepiツールを実行するためのコマンドライン例です。このツールは、シェルのコマンドラインから実行
されます（そのためには、NetScaler「CLI」に「シェル」コマンドを入力する必要があります）。変換を実行するに
は、「‑f」または」‑e」のいずれかを指定する必要があります。「‑d」の使用は、Citrix担当者がサポート目的で分析す
ることを意図しています。

1 usage: nspepi [-h] (-e <classic policy expression> | -f <path to ns
config file>)[-d] [-v] [-V

2
3 Convert classic policy expressions to advanced policy expressions and

deprecated commands to non-deprecated
4 commands.
5
6 optional arguments:
7 -h, --help show this help message and exit
8 -e <classic policy expression>, --expression <classic policy expression

>
9 convert classic policy expression to advanced policy

10 expression (maximum length of 8191 allowed)
11 -f <path to ns config file>, --infile <path to ns config file>
12 convert netscaler config file
13 -d, --debug log debug output
14 -v, --verbose show verbose output
15 -V, --version show program's version number and exit
16 <!--NeedCopy-->

使用例:

1. nspepi -e "req.tcp.destport == 80"
2. nspepi -f /nsconfig/ns.conf
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次に、CLIを使用したnspepiツールの実行例をいくつか示します。

—eパラメータの出力例:

1 root@ns# nspepi -e "req.http.header foo == "bar""
2 "HTTP.REQ.HEADER("foo").EQ("bar")"
3 <!--NeedCopy-->

‑fパラメータの出力例:

1 root@ns# cat sample.conf
2 add cr vserver cr_vs HTTP -cacheType TRANSPARENT -cltTimeout 180 -

originUSIP OFF
3 add cr policy cr_pol1 -rule ns_true
4 bind cr vserver cr_vs -policyName cr_pol1
5 <!--NeedCopy-->

‑fパラメータを指定して nspepiを実行中:

1 nspepi -f sample.conf
2 <!--NeedCopy-->

変換されたコンフィグは新しいファイルnew_sample.confで使用できます。
warn_sample.confファイルをチェックして、生成された可能性のある警告またはエラーがないか確認しま
す。

‑fパラメータと‑vパラメータの出力例

1 nspepi -f sample.conf -v
2 INFO - add cr vserver cr_vs HTTP -cacheType TRANSPARENT -cltTimeout 180

-originUSIP OFF
3 INFO - add cr policy cr_pol1 -rule TRUE -action ORIGIN
4 INFO - bind cr vserver cr_vs -policyName cr_pol1 -priority 100 -

gotoPriorityExpression END -type REQUEST
5 <!--NeedCopy-->

変換されたコンフィグは新しいファイルnew_sample.confで使用できます。
warn_sample.confファイルをチェックして、生成された可能性のある警告またはエラーがないか確認しま
す。

変換された設定ファイル:

1 root@ns# cat new_sample.conf
2 add cr vserver cr_vs HTTP -cacheType TRANSPARENT -cltTimeout 180 -

originUSIP OFF
3 add cr policy cr_pol1 -rule TRUE -action ORIGIN
4 set cmp parameter -policyType ADVANCED
5 bind cr vserver cr_vs -policyName cr_pol1 -priority 100 -

gotoPriorityExpression END -type REQUEST
6
7 <!--NeedCopy-->
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エラーや警告のない設定例の出力例:

1 nspepi -f sample_2.conf
2 <!--NeedCopy-->

変換されたコンフィグは新しいファイルnew_sample_2.confで使用できます。
warn_sample_2.confファイルをチェックして、生成された可能性のある警告またはエラーがないか確認し
ます。

警告付きの設定例の出力例:

1 root@ns# cat sample_2.conf
2 add policy expression security_expr "req.tcp.destport == 80" -

clientSecurityMessage "Not allowed"
3 set cmp parameter -policyType CLASSIC
4 add cmp policy cmp_pol1 -rule ns_true -resAction COMPRESS
5 add cmp policy cmp_pol2 -rule ns_true -resAction COMPRESS
6 add cmp policy cmp_pol3 -rule TRUE -resAction COMPRESS
7 bind cmp global cmp_pol1
8 bind cmp global cmp_pol2 -state DISABLED
9 bind cmp global cmp_pol3 -priority 1 -gotoPriorityExpression END -type

RES_DEFAULT
10 bind lb vserver lb_vs -policyName cmp_pol2
11 root@ns#
12 <!--NeedCopy-->

‑fパラメータを指定した nspepiの実行例:

1 root@ns# nspepi -f sample_2.conf
2 ERROR - Error in converting expression security_expr : conversion of

clientSecurityMessage based expression is not supported.
3 WARNING - Following bind command is commented out because state is

disabled. Advanced expressions only have a fixed ordering of the
types of bindings without interleaving, except that global bindings
are allowed before all other bindings and after all bindings. If you
have global bindings in the middle of non-global bindings or any
other interleaving then you will need to reorder all your bindings
for that feature and direction. Refer to nspepi documentation. If
command is required please take a backup because comments will not
be saved in ns.conf after triggering 'save ns config': bind cmp
global cmp_pol2 -state DISABLED

4 Warning - Bindings of advanced CMP policies to cmp global are commented
out, because initial global cmp parameter is classic but advanced
policies are bound. Now global cmp parameter policy type is set to
advanced. If commands are required please take a backup because
comments will not be saved in ns.conf after triggering 'save ns
config'. Advanced expressions only have a fixed ordering of the
types of bindings without interleaving, except that global bindings
are allowed before all other bindings and after all bindings. If you
have global bindings in the middle of non-global bindings or any
other interleaving then you will need to reorder all your bindings
for that feature and direction. Refer to nspepi documentation.

5 root@ns#
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6 <!--NeedCopy-->

変換されたファイル:

1 root@ns# cat new_sample_2.conf
2 add policy expression security_expr "req.tcp.destport == 80" -

clientSecurityMessage "Not allowed"
3 set cmp parameter -policyType ADVANCED
4 add cmp policy cmp_pol1 -rule TRUE -resAction COMPRESS
5 add cmp policy cmp_pol2 -rule TRUE -resAction COMPRESS
6 add cmp policy cmp_pol3 -rule TRUE -resAction COMPRESS
7 #bind cmp global cmp_pol2 -state DISABLED
8 #bind cmp global cmp_pol3 -priority 1 -gotoPriorityExpression END -type

RES_DEFAULT
9 bind cmp global cmp_pol1 -priority 100 -gotoPriorityExpression END -

type RES_DEFAULT
10 bind lb vserver lb_vs -policyName cmp_pol2 -priority 100 -

gotoPriorityExpression END -type RESPONSE
11 root@ns#
12 <!--NeedCopy-->

警告ファイル:

1 root@ns# cat warn_sample_2.conf
2 2019-02-28 06:20:10,590: ERROR - Error in converting expression

security_expr : conversion of clientSecurityMessage based expression
is not supported.

3 2019-02-28 06:20:12,187: WARNING - Following bind command is commented
out because state is disabled. Advanced expressions only have a
fixed ordering of the types of bindings without interleaving, except
that global bindings are allowed before all other bindings and
after all bindings. If you have global bindings in the middle of non
-global bindings or any other interleaving then you will need to
reorder all your bindings for that feature and direction. Refer to
nspepi documentation. If command is required please take a backup
because comments will not be saved in ns.conf after triggering 'save
ns config': bind cmp global cmp_pol2 -state DISABLED

4 2019-02-28 06:20:12,191: WARNING - Bindings of advanced CMP policies to
cmp global are commented out, because initial global cmp parameter
is classic but advanced policies are bound. Now global cmp parameter
policy type is set to advanced. If commands are required please
take a backup because comments will not be saved in ns.conf after
triggering 'save ns config'. Advanced expressions only have a fixed
ordering of the types of bindings without interleaving, except that
global bindings are allowed before all other bindings and after all
bindings. If you have global bindings in the middle of non-global
bindings or any other interleaving then you will need to reorder all
your bindings for that feature and direction. Refer to nspepi
documentation.

5 root@ns#
6 <!--NeedCopy-->
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バインディングの優先順位

高度なポリシーでは、グローバルと非グローバルの間、および異なるバインディングタイプ間の優先度による任意の
インターリーブは許可されません。このようなクラシックポリシーの優先順位のインターリーブに依存する場合は、
高度なポリシールールに準拠し、希望する動作になるように優先順位を調整する必要があります。
詳細ポリシーの優先順位は、バインドポイントに対してローカルです。バインドポイントは、プロトコル、機能、方
向、およびエンティティの一意の組み合わせです（エンティティは、特定の仮想サーバ、ユーザ、グループ、サービ
ス、およびグローバルオーバーライドまたはグローバルデフォルトのいずれかです）。ポリシーの優先順位は、バイン
ドポイント全体では従いません。

特定のプロトコル、機能、方向性について、詳細ポリシーを評価する順序は次のとおりです。

• グローバルオーバーライド。
• (現在の)認証、承認、および監査ユーザー。
• 認証、認可、および監査グループ（ユーザーがメンバーである）の重み順です。複数のグループの重みが同じ
場合、順序は定義されません。

• 要求を受信したか、コンテンツスイッチングが選択された LB仮想サーバー。
• コンテンツスイッチング仮想サーバー、要求を受信したキャッシュリダイレクト仮想サーバー。
• 負荷分散によって選択されたサービス。
• グローバルデフォルト。

各バインドポイント内では、ポリシーは、番号の小さいものから高い番号の優先順位で評価されます。ポリシーは、
使用されているプロトコルとメッセージの受信元の方向についてのみ評価されます。

手動での優先順位の再設定が必要な従来のポリシーバインディング

ここでは、ニーズを満たすために手動で優先順位を再設定する必要があるクラシックポリシーバインディングのタイ
プをいくつか示します。これらはすべて、特定のフィーチャと方向に対するものです。

• 上記のエンティティタイプリストの方向とは逆のプライオリティ番号が増加するクラシックプライオリティ。
たとえば、負荷分散仮想サーバーバインディングよりも低いコンテンツスイッチング仮想サーバーバインディ
ングです。

• 認証、認可、および監査グループの重みの順序以外の数が増加する従来の優先順位。
• 一部の非グローバルプライオリティよりも小さく、同じグローバルプライオリティのクラシックグローバルプ
ライオリティは、他の非グローバルプライオリティ（つまり、非グローバルプライオリティのセグメント、続
いて 1つ以上のグローバル、その後に非グローバルプライオリティ）よりも大きくなります。

NSPEPIおよび check_invalid_configツールは、CentOSおよび Ubuntuシステムで
実行できます

以下のモジュールは、これらのツールを使用するための前提条件です。
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• Python
• Perl
• Python pipモジュール
• Python用プレイモジュール
• .pmを Perl用に Switch.pm

Python 3がインストールされている場合は、"ln -s /usr/bin/python3 /usr/bin/python"な
どのソフトリンクを作成します。

Pythonの pipモジュール、Python用の PLYモジュール、および Perl用の Switch.pmを CentOSにインスト
ールするには、次のコマンドを実行します。

• sudo yum install -y perl-Switch
• sudo yum install python-pip
• sudo yum install python-ply

Pythonの pipモジュール、Python用の PLYモジュール、および Perl用の Switch.pmを Ubuntuにインスト
ールするには、以下のコマンドを実行します。

• sudo apt install libswitch-perl
• sudo apt install python-ply
• sudo apt install python-pip or sudo apt install python3-pip

NSPEPIツールがサポートされていない機能

January 11, 2024

このトピックでは、NSPEPIツールでサポートされていない機能について説明します。

nspepi変換ツールで処理されないコマンドまたは機能

以下は、自動変換プロセスの一部として処理されないコマンドです。

• クライアントセキュリティ式は処理されません。
• 認証
• 承認
• VPN
• Syslog
• Nslog
• ファイルベースの Classic式は処理されません。
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注：

patClass/Filterのようないくつかの機能では、コマンドの構文が変更されます。コマンドポリシーがある場合
は、お客様の要件に応じてコマンドポリシーを変更する必要がある場合があります。

クラシックポリシーを次の機能の高度なポリシーに変換するには、NetScalerカスタマーサポートにお問い合わせく
ださい：

• SureConnect (SC)
• プライオリティキューイング（PQ）
• HTTPサービス拒否 (HDOS)
• HTMLインジェクション

バインディングの優先順位

高度なポリシーでは、グローバルと非グローバルの間、および異なるバインディングタイプ間の優先度による任意の
インターリーブは許可されません。従来のポリシーの優先順位をこのように相互に組み合わせる場合は、アドバンス
ド・ポリシー・ルールに準拠し、望ましい動作が得られるように優先順位を調整する必要があります。
詳細ポリシーの優先順位は、バインドポイントに対してローカルです。バインドポイントは、プロトコル、機能、方
向、およびエンティティの一意の組み合わせです（エンティティは、特定の仮想サーバ、ユーザ、グループ、サービ
ス、およびグローバルオーバーライドまたはグローバルデフォルトのいずれかです）。ポリシーの優先順位は、バイン
ドポイント全体では従いません。

特定のプロトコル、機能、方向性について、詳細ポリシーを評価する順序は次のとおりです。

• グローバルオーバーライド。
• ユーザーの認証、承認、および監査 (現在)。
• 認証グループ、承認グループ、監査グループ (ユーザーが所属している)を、重要度の高い順に並べています。
2つ以上のグループの重みが同じ場合、順序は定義されません。

• 要求が受信された LB仮想サーバー、または CSによって選択された LB仮想サーバー。
• コンテンツスイッチング仮想サーバー、要求を受信したキャッシュリダイレクト仮想サーバー。
• 負荷分散によって選択されたサービス。
• グローバルデフォルト。

認可ポリシーの評価では、次の順序になります。

• システムのオーバーライド。
• 要求が受信されたか、CSによって選択された負荷分散仮想サーバー。
• 要求を受信したコンテンツスイッチング仮想サーバー。
• システムデフォルト。

各バインドポイント内では、ポリシーは、番号の小さいものから高い番号の優先順位で評価されます。ポリシーは、
使用されているプロトコルとメッセージの受信元の方向についてのみ評価されます。
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警告

次のシナリオは、nspepiツール内の警告を示しています：

• 負荷分散仮想サーバーのルール式がブール式の場合、同等の高度な式は文字列形式のブール値になります。そ
の結果、ルールをpersistenceTypeまたはlbMethodに使用すると機能が変わります。機能の変更を
避けるため、コマンドはkeywords ruleおよびpersistenceTypeを削除して変更します。

• バインディングコマンドの stateフィールドが DISABLEDの場合。状態が無効の場合、コマンドは使用され
ていません。stateパラメーターは詳細設定ではサポートされていません。そのため、この構成を変換すると、
機能が変わります。コマンドが必要な場合は、save ns configトリガー後ns.confにコメントが保
存されないため、バックアップを取ってください。

CMPフィーチャー変換の警告:

• グローバル cmpパラメータポリシータイプが CLASSICに設定されていて、詳細ポリシーがグローバルにバ
インドされている場合。変換しないと、グローバルポリシータイプが CLASSICに設定されているため、制限
付きの高度なポリシーは評価されません。変換後、ポリシータイプは ADVANCEDに変換されます。そのた
め、既存のグローバルアドバンストバインディングをコメントアウトしないと、これらのバインディングが評
価され、機能が変更される可能性があります。

• グローバル cmpパラメータのポリシータイプが ADVANCEDに設定されている場合、クラシックポリシーは
グローバルにバインドされます。変換しないと、グローバルポリシータイプが ADVANCEDであるため、これ
らのグローバルクラシックバインディングは評価されません。そのため、機能を維持するために、変換された
設定をコメントアウトします。コメントアウトしないと、変換された高度なポリシーが評価され、機能が変更
される可能性があります。

注：

‑stateオプションを無効にした従来のポリシーバインディングはすべてコメントアウトされます。‑stateオプ
ションは、高度なポリシーバインディングでは使用できません。

NSPEPIツールの制限事項

次のシナリオでは、nspepiツールでエラーが発生します：

• 式を変換するときに問題がある場合
• 指定されたポリシー式で‑ClientSecurityMessageパラメータが使用されている場合、このパラメータは拡
張ポリシー式ではサポートされていないためです

• 負荷分散仮想サーバーのルール式が複雑な式で、CONTENTベースの式が複数ある場合
• CMPフィーチャー変換のエラーは、次のシナリオで発生します。

– 従来のポリシーと高度なポリシーの両方がグローバルに結びついています
– クラシック・ポリシーがバインドされ、CMPパラメータがアドバンス・ポリシーになる
– 高度なポリシーはバインドされており、CMPパラメータはクラシックです
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– クラシックポリシーは仮想サーバーにバインドされ、高度なポリシーはグローバルサーバーにバインド
されます

– 詳細ポリシーは仮想サーバーにバインドされ、クラシックポリシーはグローバルサーバーにバインドさ
れます

– クラシックポリシーは仮想サーバーにバインドされ、クラシックポリシーとアドバンスポリシーの両方
がグローバルサーバーにバインドされます。

– 高度なポリシーは仮想サーバーにバインドされ、クラシックポリシーと高度なポリシーの両方がグロー
バルサーバーにバインドされます。

• 従来の名前付きエクスプレッションの名前がコールアウトエンティティ名と同じ場合
• クラシックエクスプレッション名がアドバンスエクスプレッションに対して無効な場合
• 変換された式の長さが 1499文字を超える場合
• クラシックエクスプレッションにクライアントセキュリティエクスプレッションまたはファイルベースのエク
スプレッションがある場合

手動での優先順位の再設定が必要な従来のポリシーバインディング

ここでは、ニーズを満たすために手動で優先順位を再設定する必要があるクラシックポリシーバインディングのタイ
プをいくつか示します。これらはすべて、特定のフィーチャと方向に対するものです。

• 上記のエンティティタイプリストの方向とは逆のプライオリティ番号が増加するクラシックプライオリティ。
たとえば、コンテンツスイッチ仮想サーバーバインディングは、負荷分散仮想サーバーバインディングよりも
低くなります。

• 認証、承認、および監査グループをインターリーブする従来の優先順位。あるグループの一部が他のグループ
の前にあり、さらに別のパートはその他のグループの一部の後にあります。

• 認証、認可、および監査グループの重みの順序以外の数が増加する従来の優先順位。
• 一部の非グローバルプライオリティよりも小さく、同じグローバルプライオリティのクラシックグローバルプ
ライオリティは、他の非グローバルプライオリティ（つまり、非グローバルプライオリティのセグメント、続
いて 1つ以上のグローバル、その後に非グローバルプライオリティ）よりも大きくなります。

事前設定チェックツール

August 15, 2023

注：

NSPEPIと事前設定チェックツールは、パブリック GitHubからダウンロードできます。詳細については、
GitHub NEPEPIページおよび GitHub事前設定ページを参照して、ツールをダウンロードする詳細な手順を
参照してください。お客様には、GitHubで利用可能なツールを使用して、最も完全で最新のバージョンを使用
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することをお勧めします。

NetScaler 12.1、13.0、および 13.1バージョンでは、無効または削除された機能が機能構成で引き続き使用され
ているかどうかを確認するための事前検証ツールを使用できます。NetScaler 13.1バージョンで削除されたコマン
ドにコマンドまたはパラメーターが含まれている場合、ツールはnsconfigファイルを検証します。検証結果に削
除されたコマンドまたは無効なコマンドの使用が示された場合は、アプライアンスをアップグレードする前に、まず
Citrixが推奨する代替手段に設定を変更する必要があります。

また、このツールは、クラシックポリシーをサポートしない機能設定で使用されるクラシックポリシー式の使用を検
証します。手動で修正することも、nspepiツールを使用することもできます。

このツールは、次の使用法を検証します。

1. コンテンツスイッチング、キャッシュリダイレクト、AppFW、SSL、および CMP機能の従来のポリシー式。
2. フィルタ機能 (コンテンツフィルタとも呼ばれる)‑アクション、ポリシー、およびバインディング
3. HTTPプロファイルで SPDY、Sure Connect（SC）、プライオリティキューイング（PQ）、HTTPサービス
拒否（DoS）、HTMLインジェクションの機能がある。

4. 負荷分散永続性ルールのクラシック式。
5. 書き換えアクションの「パターン」および「BypassSafetyCheck」パラメータ。
6.「patclass」設定エンティティ。
7. 高度な定義式で引数なしの「HTTP.REQ.BODY」。
8. 高度な定義式の Qおよび Sプレフィックス。
9. cmpパラメータ設定用の「policyType」パラメータ。

UNIXシェルで事前再検証ツールを実行する

コマンドプロンプトで入力します。

1 check_invalid_config <config_file>
2 <!--NeedCopy-->

例:

root@ns# check_invalid_config/nsconfig/ns.conf

ここで、構成ファイルは NetScaler ADC構成ファイルです。ファイルは、ns.confなどの保存済み設定から取得
する必要があります。

検証エラーを含むサンプル出力

以下は、NetScaler ADCバージョン 13.1でエラーが発生した構成ファイルの出力例です。

1 add cmp policy cmp_pol -rule ns_true -resAction GZIP
2 add cs policy cs_pol_2 -rule ns_true
3 add cs policy cs_pol_3 -domain www.abc.com
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4 add cs policy cs_pol_4 -url "/abc"
5 add rewrite action act_1 replace_all "http.req.body(1000)" http.req.url

-pattern abcd
6 add rewrite action act_123 replace_all http.req.url ""aaaa"" -pattern

abcd
7 add responder action ract respondwith "Q.URL + Q.HEADER("abcd")"
8 add appfw policy aff_pol_1 "http.req.body.length.gt(10)" APPFW_BYPASS
9 add appfw policy aff_pol ns_true APPFW_BYPASS

10
11 <!--NeedCopy-->

これらのエラーが発生した場合は、nspepiアップグレードツールを使用して設定を変換するか、手動で設定を変換
できます。詳細については、nspepiツールのトピックを参照してください。

注：

このnspepiツールは、NetScaler ADCバージョン 12.1、13.0およびそれ以降のバージョンでのみ実行で
きます。

検証エラーのないサンプル出力

次に、削除または無効な設定がない設定ファイルの出力例を示します。

1 root@ns# check_invalid_config /var/tmp/new_ns.conf
2 No issue detected with the configuration.
3 root@ns#
4 <!--NeedCopy-->

従来のポリシー廃止に関するよくある質問

August 29, 2023

• NetScaler 12.0以降のリリースで廃止された従来のポリシーは何ですか?

「非推奨ポリシー」表に記載されているすべての機能と機能は、NetScaler ADCリリース 12.0ビルド 56.20
から廃止されます。廃止された機能とポリシーの詳細については、次の表（PDF形式）を参照してください。

– 非推奨のポリシーとその代替ポリシーについては、表 1。
– 表 2非推奨の NetScaler ADC機能とその代替機能と構成の詳細を示します。

• 従来のポリシーベースの機能と機能を高度なポリシーに変換するにはどうすればよいですか。

NetScaler ADC独自のnspepiツールを使用して、コマンド、式、構成を変換できます。nspepiツー
ルは、NetScaler ADC 構成のすべてのクラシック式を高度なポリシー式に変換するのに役立ちます。こ
のnspepiツールの詳細については、「NSPEPIツールを使用したポリシー式の変換」を参照してください。
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• クラシックポリシーベースの機能および機能が廃止されるのはどのリリースからですか。

NetScaler 12.0は 56.20以降をビルドします。

• NetScaler ADCアプライアンスから削除された非推奨のポリシーベースの機能はどのリリースからですか?

NetScaler ADCバージョン 13.1以降。詳細については、「非推奨のポリシーテーブル」を参照してください。

• クラシックポリシーベースの機能をサポートしないビルドにアプライアンスをアップグレードするときに従う
べき手順は何ですか。

NetScalerリリース 13.1以降、従来のポリシーベースの機能はサポートされていません。NetScaler 13.1
以降のリリースにアップグレードする前に、nspepiツールを実行してns.confファイルを変換すること
をお勧めします。nspepiツールについて詳しくは、「NSPEPIツールを使用したポリシー表現の変換」を参
照してください。

• NetScaler ADCアプライアンスで非推奨の機能がサポートされる期間はどれくらいですか？

NetScalerは、NetScalerリリース 13.0以降のリリースでのクラシックポリシーとその使用法をサポート
しません。

12.0ビルド 56.20以降、従来のポリシーと式は非推奨 (使用は推奨されず、削除されません)されました。ポ
リシーと式は、リリース 13.0のすべてのビルドで以前と同じようにすべての場所で引き続き機能します。た
だし、NetScaler 13.1以降のリリースでは、クラシックポリシーベースの特定の機能が削除されました。

• 構成ファイルを変換した後、アプライアンスを再起動する必要がありますか。

はい、ns.configファイルの変換に成功したら、NetScaler ADCインスタンスを再起動する必要があり
ます。

先に進む前に

August 15, 2023

式とポリシーを構成する前に、関連する NetScaler ADC機能とデータの構造を次のように理解してください。

• 関連する機能に関するドキュメントをお読みください。
• 設定するデータのタイプをデータストリームで調べます。

構成するトラフィックまたはコンテンツのタイプに対してトレースを実行することもできます。これにより、式で指
定する必要があるパラメータと値、およびこれらのパラメータと値に対する操作が理解できます。

注： NetScaler ADCは、機能内で高度なポリシーをサポートしています。同じフィーチャーに両方のタイプを含め
ることはできません。過去数回のリリースで、一部の NetScaler ADC機能は、ポリシーと式の使用から高度なポリ
シーと式に移行されました。関心のある機能が Advancedポリシー形式に変更されている場合は、古い情報を手動
で移行する必要がある場合があります。次に、ポリシーを移行する必要があるかどうかを判断するためのガイドライ
ンを示します。
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• リリース 9.0より前のバージョンの統合キャッシュ機能でクラシックポリシーを設定し、バージョン 9.0以降
にアップグレードしても、影響はありません。すべてのレガシーポリシーは、高度なポリシー形式に移行され
ます。

• その他の機能については、機能が Advanced ポリシーに移行されている場合は、従来のポリシーと式を
Advanced構文に手動で移行する必要があります。

高度なポリシーインフラストラクチャを設定

August 15, 2023

DNS、リライト、レスポンダー、統合キャッシュなどのさまざまな NetScaler機能や、NetScaler Gatewayのク
ライアントレスアクセス機能に関する高度なポリシーを作成できます。ポリシーは、これらの機能の動作を制御しま
す。

ポリシーを作成するときは、名前、ルール (式)、機能固有の属性、およびデータがポリシーと一致した場合に実行さ
れるアクションを割り当てます。ポリシーを作成したら、ポリシーをグローバルにバインドするか、仮想サーバーの
要求時処理または応答時間処理のいずれかにバインドすることで、いつ呼び出されるかを決定します。

同じバインドポイントを共有するポリシーは、ポリシーバンクと呼ばれます。たとえば、仮想サーバにバインドされ
ているすべてのポリシーは、仮想サーバのポリシーバンクを構成します。ポリシーをバインドするときは、銀行内の
他のポリシーと比較して、ポリシーをいつ呼び出されるかを指定する優先度を割り当てます。優先度を割り当てるだ
けでなく、Goto式を指定することで、銀行内のポリシーの評価順序を任意に設定できます。

組み込みのバインドポイントまたは仮想サーバに関連付けられているポリシーバンクに加えて、ポリシーラベルを設
定できます。ポリシーラベルは、任意の名前で識別されるポリシーバンクです。ポリシーラベルとその中のポリシー
を、グローバルまたは仮想サーバ固有のポリシーバンクから呼び出します。ポリシーラベルまたは仮想サーバポリシ
ーバンクは、複数のポリシーバンクから呼び出すことができます。

一部の機能では、ポリシーマネージャを使用してポリシーを設定およびバインドできます。

ポリシーで使用される識別子の名前に関する規則

August 15, 2023

名前付き式、HTTPコールアウト、パターンセット、およびレート制限機能の識別子の名前は、ASCIIアルファベッ
トまたはアンダースコア (_)で始まる必要があります。残りの文字は ASCII英数字でもアンダースコア (_)でもかま
いません。

これらの識別子の名前は、次の予約語で始まってはいけません。

• Alt、TRUE、FALSEという単語、または Qまたは Sの 1文字の識別子。
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• 特殊構文インジケーター RE (正規表現の場合)または XP (XPath表現の場合)。

• エクスプレッションプレフィックス。現在のところ、次のようになっています。

– クライアント
– 延長
– HTTP
– サーバー
– システム
– ターゲット
– テキスト
– URL
– MYSQL
– MSSQL

さらに、これらの識別子の名前は、ポリシーインフラストラクチャで使用される列挙定数の名前と同じにすることは
できません。たとえば、識別子の名前を IGNORECASE、YEAR、LATIN2_CZECH_CS (MySQL文字セット)にする
ことはできません。

注： NetScalerアプライアンスは、これらの単語と列挙定数を使用して識別子を大文字と小文字を区別せずに比較
します。たとえば、識別子の名前を TRUE、True、または trueで始めることはできません。

ポリシーを作成または変更する

August 15, 2023

すべてのポリシーには、いくつかの共通要素があります。ポリシーを作成するには、少なくとも、ポリシーに名前を
付け、ルールを設定する必要があります。さまざまな機能のポリシー設定ツールには重複する部分がありますが、相
違点もあります。アクションとポリシーの関連付けなど、特定の機能に対するポリシーの設定の詳細については、そ
の機能のドキュメントを参照してください。

ポリシーを作成するには、まずポリシーの目的を決定することから始めます。たとえば、イメージファイルの HTTP
リクエストや SSL証明書を含むクライアントリクエストを識別するポリシーを定義したい場合があります。ポリシー
に適用する情報の種類を知るだけでなく、ポリシーが分析するデータの形式も知っておく必要があります。

次に、ポリシーがグローバルに適用できるのか、それとも特定の仮想サーバーに適用されるのかを判断します。また、
ポリシーが評価される順序（ポリシーをバインドする方法によって決まります）が、設定しようとしているポリシー
に与える影響についても考慮してください。

CLIを使用してポリシーを作成する

コマンドプロンプトで次のコマンドを入力してポリシーを作成し、構成を確認します。
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1 - add responder|dns|cs|rewrite|cache policy <policyName> -rule <
expression> [<feature-specific information>]

2
3 - show rewrite policy <name>
4 <!--NeedCopy-->

例 1：

1 add rewrite policy "pol_remove-ae" true "act_remove-ae"
2 Done
3 > show rewrite policy pol_remove-ae
4 Name: pol_remove-ae
5 Rule: true
6 RewriteAction: act_remove-ae
7 UndefAction: Use Global
8 Hits: 0
9 Undef Hits: 0

10 Bound to: GLOBAL RES_OVERRIDE
11 Priority: 90
12 GotoPriorityExpression: END
13 Done
14 <!--NeedCopy-->

例 2：

1 add cache policy BranchReportsCachePolicy -rule q{
2 http.req.url.query.value("actionoverride").contains("branchReport s")

}
3 -action cache
4 Done
5 show cache policy BranchReportsCachePolicy
6 Name: BranchReportsCachePolicy
7 Rule: http.req.url.query.value("actionoverride").contains("

branchReports")
8 CacheAction: CACHE
9 Stored in group: DEFAULT

10 UndefAction: Use Global
11 Hits: 0
12 Undef Hits: 0
13 Done
14 <!--NeedCopy-->

注: コマンド・ラインでは、ポリシー・ルール（式）内の引用符（q）をエスケープするか、qデリミタで区切る必要
があります。詳細については、「高度なポリシー式の構成:はじめに」を参照してください。

GUIを使用したポリシーの作成または変更

1. ナビゲーションウィンドウで、ポリシーを構成する機能の名前を展開し、[Policies]をクリックします。たと
えば、[コンテンツの切り替え]、[統合キャッシュ]、[DNS]、[書き換え]、または [レスポンダー]を選択でき
ます。
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2. 詳細ウィンドウで [追加]をクリックするか、既存のポリシーを選択して [開く]をクリックします。ポリシー
設定ダイアログボックスが表示されます。

3. 次のパラメータに値を指定します。(アスタリスクは必須パラメータを示します。括弧内の用語については、「ポ
リシーを作成または変更するためのパラメータ」の対応するパラメータを参照してください。)

4. [作成]をクリックし、[閉じる]をクリックします。
5.［保存］をクリックします。ポリシーが追加されました。
注:ポリシーを作成したら、設定ペインのポリシーエントリをクリックしてポリシーの詳細を表示できます。
強調表示および下線付きの詳細は、対応するエンティティ (名前付き式など)へのリンクです。

ポリシー設定の例

August 15, 2023

これらの例は、ポリシーとそれに関連するアクションをコマンドラインインターフェイスで入力する方法を示してい
ます。構成ユーティリティでは、式は統合キャッシュ機能または書き換え機能の機能構成ダイアログボックスの式ウ
ィンドウに表示されます。

以下は、キャッシュポリシーの作成例です。キャッシュポリシーのアクションは組み込まれているため、ポリシーと
は別に設定する必要がないことに注意してください。

1 add cache policy BranchReportsCachePolicy -rule q{
2 http.req.url.query.value("actionoverride").contains("branchReports") }
3 -action cache
4 <!--NeedCopy-->

書き換えポリシーとアクションの例を以下に示します。

1 add rewrite action myAction1 INSERT_HTTP_HEADER "myHeader" "
valueForMyHeader"

2 add rewrite policy myPolicy1 "http.req.url.contains("myURLstring")"
myAction1

3 <!--NeedCopy-->

注: コマンド・ラインでは、ポリシー・ルール（式）内の引用符（q）をエスケープするか、qデリミタで区切る必要
があります。詳細については、「高度なポリシー式の構成:はじめに」を参照してください。

ポリシーマネージャを使用したポリシーの設定とバインド

August 15, 2023
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警告：

NetScaler 12.0ビルド 56.20以降では、従来のポリシー式はサポートされなくなりました。また、高度なポ
リシーを使用することをお勧めします。詳しくは、「高度なポリシー」を参照してください。

一部のアプリケーションでは、NetScaler ADC構成ユーティリティに専用の Policy Managerが用意されており、
ポリシーバンクの構成を簡素化できます。また、使用されていないポリシーとアクションを検索して削除することも
できます。

Policy Managerは現在、書き換え、統合キャッシュ、レスポンダー、および圧縮機能で使用できます。

このセクションの手順に相当するキーボード操作を次に示します。

• Policy Managerでセルを編集するには、Tabキーでセルに移動して [F2]をクリックするか、キーボードの
スペースバーを押します。

• ドロップダウンメニューのエントリを選択するには、Tabキーを使用してエントリに移動し、スペースバーを
押してドロップダウンメニューを表示し、上方向キーと下方向キーを使用して目的のエントリに移動し、スペ
ースバーをもう一度押してエントリを選択します。

• ドロップダウンメニューの選択をキャンセルするには、Escキーを押します。
• ポリシーを挿入するには、Tabキーで挿入ポイントの上にある行に移動し、Ctrlキーを押しながら Insertキ
ーを押すか、[ポリシーの挿入]をクリックします。

• ポリシーを削除するには、Tabキーでポリシーを含む行に移動し、Deleteキーを押します。

注：ポリシーを削除すると、NetScaler ADCはバンク内の他のポリシーの Goto Expression値を検索します。こ
れらの Goto Expression値のいずれかが、削除されたポリシーのプライオリティレベルと一致する場合、それらは
削除されます。

ポリシーマネージャを使用してポリシーバインディングを構成する

1. ナビゲーションペインで、ポリシーを構成する機能をクリックします。選択肢は、レスポンダー、統合キャッ
シュ、書き換え、または圧縮です。

2. 詳細ペインで、[ポリシーマネージャ]をクリックします。

3. ポリシーバインディングの設定を完了する前の任意の時点で、[高度なポリシー（Advanced Policy）]を使
用するポリシーのバインドを設定する場合は、[Switch to Advanced Policy]ボタンをクリックします。

4. レスポンダー以外の機能の場合、バインドポイントを指定するには、[要求]または [応答]をクリックし、要求
時間または応答時のバインドポイントのいずれかをクリックします。オプションは、[グローバルオーバーライ
ド]、[LB仮想サーバ]、[CS仮想サーバ]、[デフォルトグローバル]、または [ポリシーラベル]です。レスポン
ダーを構成している場合、要求と応答のフロータイプは使用できません。

5. このバインドポイントにポリシーをバインドするには、[ポリシーの挿入]をクリックし、以前に構成したポリ
シー、NOPOLICYラベル、または [新しいポリシー]オプションを選択します。選択するオプションに応じて、
次の選択肢があります。
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• 新しいポリシー:「ポリシーの作成または変更」の説明に従ってポリシーを作成し、ポリシーバンク内の
各エントリの形式に記載されているように、プライオリティレベル、GoTo式、およびポリシー呼び出
しを設定します。

• 既存のポリシー、NOPOLICY、または NOPOLICY\<feature name\>:ポリシーバンクの各エ
ントリの表で説明されているように、プライオリティレベル、GoTo式、およびポリシー呼び出しを設
定します。NOPOLICYまたはNOPOLICY\<feature name\>オプションは、詳細ポリシーを
使用するポリシーに対してのみ使用できます。

6. 前述の手順を繰り返して、このポリシーバンクにエントリを追加します。

7. エントリのプライオリティレベルを変更するには、次のいずれかを実行します。

• エントリの [Priority]フィールドをダブルクリックし、値を編集します。
• ポリシーをクリックし、テーブル内の別の行にドラッグします。
• [優先度を再生成]をクリックします。

3つのいずれの場合も、他のすべてのポリシーのプライオリティレベルは、必要に応じて変更され、新しい値
に対応します。整数値を持つ Goto式も自動的に更新されます。たとえば、プライオリティ値を 10から 100
に変更すると、Goto式の値が 10のすべてのポリシーが値 100に更新されます。

8. テーブルの行のポリシー、アクション、またはポリシーバンクの呼び出しを変更するには、エントリの右側に
ある下矢印をクリックし、次のいずれかの操作を行います。

• ポリシーを変更するには、別のポリシー名を選択するか、[新しいポリシー]を選択して、ポリシーの作
成または変更の手順に従います。

•「次へ移動」式を変更するには、「次」、「終了」、「USE_INVOCATION_RESULT」を選択するか、または
複数を選択して、このポリシーバンク内の別のエントリの優先度レベルを返す式を入力します。

• 呼び出しを変更するには、既存のポリシーバンクを選択するか、[新しいポリシーラベル]をクリックし
て、ポリシーをポリシーラベルにバインドするの手順に従います。

9. このバンクからポリシーまたはポリシーラベルの呼び出しをバインド解除するには、ポリシーまたはポリシー
ラベルを含む行の任意のフィールドをクリックし、[ポリシーのバインド解除]をクリックします。

10. 完了したら、[変更を適用]をクリックします。ステータスバーにメッセージが表示され、ポリシーが正常にバ
インドされたことが示されます。

ポリシーマネージャを使用して未使用のポリシーを削除する

1. ナビゲーションペインで、ポリシーバンクを設定する機能をクリックします。選択肢は、[レスポンダー]、[統
合キャッシュ]、または [書き換え]です。

2. 詳細ペインで、[ <Feature Name>ポリシーマネージャー]をクリックします。
3. [機能名] > [ポリシーマネージャ]ダイアログボックスで、[クリーンアップ設定]をクリックします。
4. [クリーンアップ構成]ダイアログボックスで、削除する項目を選択し、[削除]をクリックします。
5. [削除]ダイアログボックスで、[はい]をクリックします。
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6.［閉じる］をクリックします。ステータスバーにメッセージが表示され、ポリシーが正常に削除されたことが示
されます。

ポリシーのバインド解除

August 15, 2023

ポリシーを再割り当てしたり削除したりする場合は、まずそのバインディングを削除する必要があります。

CLIを使用して、統合されたキャッシュ、書き換え、または圧縮の高度なポリシーをグローバルにバインド
解除する

コマンドプロンプトで次のコマンドを入力して、統合キャッシュ、書き換え、または圧縮の詳細ポリシーをグローバ
ルにバインド解除し、構成を確認します。

1 - unbind cache|rewrite|cmp global <policyName> [-type req_override|
req_default|res_override|res_default] [-priority <positiveInteger>]

2
3 - show cache|rewrite|cmp global
4 <!--NeedCopy-->

例:

1 > unbind cache global_nonPostReq
2 Done
3 > show cache global
4 1) Global bindpoint: REQ_DEFAULT
5 Number of bound policies: 1
6
7 2) Global bindpoint: RES_DEFAULT
8 Number of bound policies: 1
9

10 Done
11 <!--NeedCopy-->

優先度は、NOPOLICYという名前の「ダミー」ポリシーにのみ必要です。

CLIを使用してレスポンダーポリシーをグローバルにバインド解除する

コマンドプロンプトで次のコマンドを入力して、レスポンダーポリシーをグローバルにバインド解除し、構成を確認
します。

1 - unbind responder global <policyName> [-type override|default] [-
priority <positiveInteger>]
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2
3 - show responder global
4 <!--NeedCopy-->

例:

1 > unbind responder global pol404Error
2 Done
3 > show responder global
4 1) Global bindpoint: REQ_DEFAULT
5 Number of bound policies: 1
6 Done
7 <!--NeedCopy-->

優先度は、NOPOLICYという名前の「ダミー」ポリシーにのみ必要です。

CLIを使用して DNSポリシーをグローバルにバインド解除する

コマンドプロンプトで次のコマンドを入力して DNSポリシーをグローバルにバインド解除し、構成を確認します。

1 - unbind responder global <policyName>
2
3 - unbind responder global
4 <!--NeedCopy-->

例:

1 unbind dns global dfgdfg
2 Done
3 show dns global
4 Policy name : dfgdfggfhg
5 Priority : 100
6 Goto expression : END
7 Done
8 <!--NeedCopy-->

CLIを使用して仮想サーバーから高度なポリシーをバインド解除する

コマンドプロンプトで次のコマンドを入力して、高度なポリシーを仮想サーバーからバインド解除し、構成を確認し
ます。

1 - unbind cs vserver <name> -policyName <policyName> [-priority <
positiveInteger>] [-type REQUEST|RESPONSE]

2
3 - show lb vserver <name>
4 <!--NeedCopy-->

例:
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1 unbind cs vserver vs-cont-switch -policyName pol1
2 Done
3 > show cs vserver vs-cont-switch
4 vs-cont-switch (10.102.29.10:80) - HTTP Type: CONTENT
5 State: UP
6 Last state change was at Wed Aug 19 08:56:55 2009 (+18 ms)
7 Time since last state change: 0 days, 02:47:55.750
8 Client Idle Timeout: 180 sec
9 Down state flush: ENABLED

10 Disable Primary Vserver On Down : DISABLED
11 Port Rewrite : DISABLED
12 State Update: DISABLED
13 Default: Content Precedence: RULE
14 Vserver IP and Port insertion: OFF
15 Case Sensitivity: ON
16 Push: DISABLED Push VServer:
17 Push Label Rule: none
18 Done
19 <!--NeedCopy-->

優先度は、NOPOLICYという名前の「ダミー」ポリシーにのみ必要です。

GUIを使用して、統合されたキャッシュ、レスポンダー、書き換え、または圧縮の詳細ポリシーをグロー
バルにバインド解除する

1. ナビゲーションペインで、バインドを解除するポリシーが適用されている機能 (たとえば、統合キャッシュ)を
クリックします。

2. 詳細ペインで、[ <Feature Name>ポリシーマネージャー]をクリックします。
3.「ポリシーマネージャ」ダイアログ・ボックスで、バインドを解除したいポリシーのバインド・ポイント（たと
えば、Advanced Global）を選択します。

4. バインドを解除するポリシー名をクリックし、[ポリシーのバインド解除]をクリックします。
5. [変更を適用]をクリックします。
6.［閉じる］をクリックします。ステータスバーにメッセージが表示され、ポリシーが正常にバインド解除された
ことが示されます。

GUIを使用して DNSポリシーをグローバルにバインド解除する

1. [トラフィック管理] > [ DNS ] > [ポリシー]に移動します。
2. 詳細ウィンドウで、[グローバルバインド]をクリックします。
3.「グローバル・バインディング」ダイアログ・ボックスで、ポリシーを選択し、「ポリシーのバインド解除」を
クリックします。

4.［OK］をクリックします。ステータスバーにメッセージが表示され、ポリシーが正常にバインド解除されたこ
とが示されます。
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GUIを使用して、負荷分散またはコンテンツスイッチング仮想サーバーから高度なポリシーをバインド解
除します

1. [トラフィック管理]に移動し、 [負荷分散]または [コンテンツスイッチング]を展開し、[仮想サーバー]をク
リックします。

2. 詳細ペインで、ポリシーをバインド解除する仮想サーバーをダブルクリックします。
3.「ポリシー」タブの「アクティブ」列で、バインドを解除するポリシーの横にあるチェックボックスをオフにし
ます。

4.［OK］をクリックします。ステータスバーにメッセージが表示され、ポリシーが正常にバインド解除されたこ
とが示されます。

ポリシーラベルの作成

December 8, 2023

ポリシーバンクを設定する組み込みのバインドポイントに加えて、ユーザー定義のポリシーラベルを設定してポリシ
ーを関連付けることもできます。

ポリシーラベル内では、ポリシーをバインドし、ポリシーラベルのポリシーバンク内の他のポリシーと比較して各ポ
リシーの評価順序を指定します。NetScalerでは、次のように任意の評価順序を定義することもできます。

•「goto」表現を使うと、現在のエントリに続いて評価されるバンク内の次のエントリを指すことができます。
• ポリシーバンクのエントリを使用して別のバンクを呼び出すことができます。

各機能によって、ポリシーラベルにバインドできるポリシーのタイプ、ラベルをバインドできる負荷分散仮想サーバ
ーのタイプ、およびラベルを呼び出すことができるコンテンツスイッチング仮想サーバーのタイプが決まります。た
とえば、TCPポリシーラベルは TCP負荷分散仮想サーバーにのみバインドできます。HTTPポリシーをこのタイプ
のポリシーラベルにバインドすることはできません。また、TCPポリシーラベルは TCPコンテンツスイッチング仮
想サーバーからのみ呼び出すことができます。

新しいポリシーラベルを設定したら、組み込みのバインドポイント用に 1つ以上のバンクからそのポリシーラベルを
呼び出すことができます。

CLIを使用してキャッシュポリシーラベルを作成する

コマンドプロンプトで次のコマンドを入力してキャッシュポリシーラベルを作成し、構成を確認します。

1 - add cache policylabel <labelName> -evaluates req|res
2
3 - show cache policylabel<labelName>
4 <!--NeedCopy-->
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例：

1 > add cache policylabel lbl-cache-pol -evaluates req
2 Done
3
4 > show cache policylabel lbl-cache-pol
5 Label Name: lbl-cache-pol
6 Evaluates: REQ
7 Number of bound policies: 0
8 Number of times invoked: 0
9 Done

10 <!--NeedCopy-->

CLIを使用してコンテンツスイッチングポリシーラベルを作成する

コマンドプロンプトで次のコマンドを入力して、コンテンツスイッチングポリシーラベルを作成し、構成を確認しま
す。

1 - add cs policylabel <labelName> http|tcp|rtsp|ssl
2
3 - show cs policylabel <labelName>
4 <!--NeedCopy-->

例：

1 > add cs policylabel lbl-cs-pol http
2 Done
3 > show cs policylabel lbl-cs-pol
4 Label Name: lbl-cs-pol
5 Label Type: HTTP
6 Number of bound policies: 0
7 Number of times invoked: 0
8 Done
9 <!--NeedCopy-->

CLIを使用して書き換えポリシーラベルを作成する

コマンドプロンプトで次のコマンドを入力して書き換えポリシーラベルを作成し、構成を確認します。

1 - add rewrite policylabel <labelName> http_req|http_res|url|text|
clientless_vpn_req|clientless_vpn_res

2
3 - show rewrite policylabel <labelName>
4 <!--NeedCopy-->

例：

1 > add rewrite policylabel lbl-rewrt-pol http_req
2 Done
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3
4 > show rewrite policylabel lbl-rewrt-pol
5 Label Name: lbl-rewrt-pol
6 Transform Name: http_req
7 Number of bound policies: 0
8 Number of times invoked: 0
9 Done

10 <!--NeedCopy-->

CLIを使用してレスポンダーポリシーラベルを作成する

コマンドプロンプトで次のコマンドを入力して、レスポンダーポリシーラベルを作成し、構成を確認します。

1 - add responder policylabel <labelName>
2
3 - show responder policylabel <labelName>
4 <!--NeedCopy-->

例：

1 > add responder policylabel lbl-respndr-pol
2 Done
3
4 > show responder policylabel lbl-respndr-pol
5 Label Name: lbl-respndr-pol
6 Number of bound policies: 0
7 Number of times invoked: 0
8 Done
9 <!--NeedCopy-->

注: ポリシーバンクからこのポリシーラベルを呼び出してください。詳細については、「ポリシーをポリシーラベルに
バインドする」セクションを参照してください。

GUIを使用してポリシーラベルを作成する

1. ナビゲーションペインで、ポリシーラベルを作成したい機能を展開し、「ポリシーラベル」をクリックします。
たとえば、書き換えポリシーラベルを作成するには、[ AppExpert] > [書き換え]に移動し、[ポリシーラベ
ル]をクリックします。

2. 詳細ペインで、[追加]をクリックします。
3.「名前」ボックスに、このポリシーラベルの固有の名前を入力します。
4. ポリシーラベルに機能固有の情報を入力します。たとえば、書き換えポリシーラベル固有の情報について
は、「書き換えポリシーラベルの設定」を参照してください。

5.［作成］をクリックします。
6. このポリシーラベルを呼び出すように、組み込みポリシーバンクのいずれかを設定します。詳細について
は、「ポリシーをポリシーラベルにバインドする」セクションを参照してください。ステータスバーに、ポリ
シーラベルが正常に作成されたことを示すメッセージが表示されます。
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ポリシーラベルの作成に関するその他の例については、以下を参照してください：

• 認証ポリシーラベルを作成する
• コンテンツスイッチングポリシーラベルの設定
• 統合キャッシュにポリシーラベルを設定

ポリシーをポリシーラベルにバインドする

組み込みのバインドポイントにバインドされているポリシーバンクと同様に、ポリシーラベルの各エントリはポリシ
ーラベルにバインドされたポリシーです。グローバルまたは仮想サーバにバインドされているポリシーと同様に、ポ
リシーラベルにバインドされている各ポリシーは、現在のエントリが処理された後に評価されるポリシーバンクまた
はポリシーラベルを呼び出すこともできます。次の表は、ポリシーラベルのエントリをまとめたものです。

• Name：ポリシーの名前、またはポリシーを評価せずに別のポリシーバンクを呼び出す場合は、「ダミー」ポ
リシー名 NOPOLICY。

ポリシーバンクでは NOPOLICYを複数回指定できますが、名前付きポリシーは 1回しか指定できません。

• Priority：整数。この設定は Gotoエクスプレッションで使用できます。

•「表現」に移動してください。この銀行で次に評価する方針を決定します。次の値のいずれかを指定できます。

– [次へ]。次に優先度の高いポリシーに移動します。
– 終わり。評価を停止します。
– 使用 _呼び出し _結果。このエントリが別のポリシーバンクを呼び出す場合に適用されます。呼び出さ
れたバンクの最後のGotoの値が ENDの場合、評価は停止します。最後のGotoが END以外の場合は、
現在のポリシーバンクが NEXTを実行します。

– 正の数: 次に評価されるポリシーの優先度番号。
– 数値表現。次に評価されるポリシーのプライオリティ番号を生成する式。

Gotoは政策銀行でしか前進できない。

Goto式を省略すると、ENDを指定するのと同じになります。

• 呼び出しタイプ。ポリシーバンクの種類を指定します。値は次のいずれかになります。

– 仮想サーバーをリクエストします。仮想サーバーに関連付けられている要求時ポリシーを呼び出します。
– レスポンスサーバー。仮想サーバーに関連付けられた応答時間ポリシーを呼び出します。
– ポリシーラベル。銀行のポリシーラベルで示されているように、別のポリシーバンクを呼び出します。

• 呼び出し名。［呼び出しタイプ］に指定した値に応じて、仮想サーバーまたはポリシー・ラベルの名前。
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ポリシーラベルまたは仮想サーバポリシーバンクの設定

August 15, 2023

ポリシーを作成し、ポリシーをバインドしてポリシーバンクを作成したら、ラベルまたはポリシーバンク内でポリシ
ーの追加設定を行うことができます。たとえば、外部ポリシーバンクの呼び出しを設定する前に、そのポリシーバン
クの設定が完了するまで待つ必要がある場合があります。

このセクションでは、以下のトピックについて説明します：

• ポリシーラベルの設定
• 仮想サーバーのポリシーバンクの設定

ポリシーラベルの設定

ポリシーラベルは、一連のポリシーと、他のポリシーラベルおよび仮想サーバ固有のポリシーバンクの呼び出しで構
成されます。Invokeパラメータを使用すると、ポリシーラベルまたは仮想サーバ固有のポリシーバンクを他のポリ
シーバンクから呼び出すことができます。専用の NoPolicyエントリを使用すると、式 (ルール)を処理せずに外部バ
ンクを呼び出すことができます。NoPolicyエントリは、ルールを含まない「ダミー」ポリシーです。

NetScalerコマンドラインからポリシーラベルを構成する場合は、以下のコマンド構文の詳細に注意してくださ
い。

• gotoPriorityExpressionは、表 2の説明に従って構成されます。詳細ポリシーを使用したバインドポリシー
の「ポリシーバンク内のエントリ」セクションの「ポリシーバンク内のエントリ」のポリシーバンク内の各エ
ントリの形式。

• type引数は必須です。これは、この引数がオプションである従来のポリシーをバインドするのとは異なりま
す。

• ポリシーラベルを呼び出すのと同じ方法を使用して、仮想サーバーにバインドされているポリシーバンクを呼
び出すことができます。

CLIを使用してポリシーラベルを設定する

コマンドプロンプトで次のコマンドを入力してポリシーラベルを設定し、構成を確認します。

1 - bind cache|rewrite|responder policylabel <policylabelName> -
policyName <policyName> -priority <priority> [-
gotoPriorityExpression <gotopriorityExpression>] [-invoke reqvserver
|resvserver|policylabel <policyLabelName>|<vserverName>]

2
3 - show cache|rewrite|responder policylabel <policylabelName>
4 <!--NeedCopy-->
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例:

1 bind cache policylabel _reqBuiltinDefaults -policyName _nonGetReq -
priority 100

2 Done
3 show cache policylabel _reqBuiltinDefaults
4 Label Name: _reqBuiltinDefaults
5 Evaluates: REQ
6 Number of bound policies: 3
7 Number of times invoked: 0
8 1) Policy Name: _nonGetReq
9 Priority: 100

10 GotoPriorityExpression: END
11 2) Policy Name: _advancedConditionalReq
12 Priority: 200
13 GotoPriorityExpression: END
14
15 3) Policy Name: _personalizedReq
16 Priority: 300
17 GotoPriorityExpression: END
18 Done
19 <!--NeedCopy-->

CLIを使用してNOPOLICYエントリを含むリライトポリシーバンクからポリシーラベルを呼び出す

コマンドプロンプトで次のコマンドを入力して、NOPOLICYエントリを含む Rewriteポリシーバンクからポリシー
ラベルを呼び出し、構成を確認します。

1 - bind rewrite global <policyName> <priority> <gotoPriorityExpression>
-type REQ_OVERRIDE|REQ_DEFAULT|RES_OVERRIDE|RES_DEFAULT -invoke
reqvserver|resvserver|policylabel <policyLabelName>|<vserverName>

2
3 - show rewrite global
4 <!--NeedCopy-->

例:

1 > bind rewrite global NOPOLICY 100 -type REQ_DEFAULT -invoke
policylabel lbl-rewrt-pol

2 Done
3 > show rewrite global
4 1) Global bindpoint: REQ_DEFAULT
5 Number of bound policies: 1
6
7 2) Global bindpoint: REQ_OVERRIDE
8 Number of bound policies: 1
9 Done

10 <!--NeedCopy-->
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CLIを使用して統合キャッシュポリシーバンクからポリシーラベルを呼び出す

コマンドプロンプトで次のコマンドを入力して、統合キャッシュポリシーバンクからポリシーラベルを呼び出し、構
成を確認します。

1 - bind cache global NOPOLICY -priority <priority> -
gotoPriorityExpression <gotopriorityExpression> -type REQ_OVERRIDE|
REQ_DEFAULT|RES_OVERRIDE|RES_DEFAULT -invoke reqvserver|resvserver|
policylabel <policyLabelName>|<vserverName>

2
3 - show cache global
4 <!--NeedCopy-->

例:

1 bind cache global NOPOLICY -priority 100 -gotoPriorityExpression END -
type REQ_DEFAULT -invoke policylabel lbl-cache-pol

2 Done
3 > show cache global
4 1) Global bindpoint: REQ_DEFAULT
5 Number of bound policies: 2
6
7 2) Global bindpoint: RES_DEFAULT
8 Number of bound policies: 1
9

10 Done
11 <!--NeedCopy-->

CLIを使用してレスポンダーポリシーバンクからポリシーラベルを呼び出す

コマンドプロンプトで次のコマンドを入力して、レスポンダーポリシーバンクからポリシーラベルを呼び出し、構成
を確認します。

1 - bind responder global NOPOLICY <priority> <gotopriorityExpression> -
type OVERRIDE|DEFAULT -invoke vserver|policylabel <policyLabelName
>|<vserverName>

2
3 - show responder global
4 <!--NeedCopy-->

例:

1 > bind responder global NOPOLICY 100 NEXT -type DEFAULT -invoke
policylabel lbl-respndr-pol

2 Done
3 > show responder global
4 1) Global bindpoint: REQ_DEFAULT
5 Number of bound policies: 2
6
7 Done
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8 <!--NeedCopy-->

GUIを使用してポリシーラベルを設定する

1. ナビゲーションペインで、ポリシーラベルを設定する機能を展開し、「ポリシーラベル」をクリックします。選
択肢は、統合キャッシュ、リライト、またはレスポンダーです。

2. 詳細ペインで、設定するラベルをダブルクリックします。

3. このポリシーラベルに新しいポリシーを追加する場合は、[ポリシーの挿入]をクリックし、[ポリシー名]フ
ィールドで [新しいポリシー]を選択します。ポリシーの追加の詳細については、「ポリシーを作成または変
更する」を参照してください。ポリシーバンクを起動し、呼び出しの前に規則を評価しない場合は、[Insert
Policy]をクリックし、[Policy Name]フィールドで [NOPOLICY]を選択します。

4. このポリシーラベルの各エントリについて、以下を設定します。

• ポリシー名:

これは、このバンクに挿入したポリシー名、新しいポリシー、または NOPOLICYエントリによってす
でに決定されています。

• 優先度:

銀行内での評価の絶対順序を決定する数値、または Goto式と組み合わせて使用される数値。

• 式:

ポリシールール。ポリシー式については、次の章で詳しく説明します。概要については、「高度なポリシ
ー式の設定:はじめに」を参照してください。

• アクション:

このポリシーが TRUEと評価された場合に実行されるアクション。

• Goto表現:

オプションです。次に評価する保険や政策銀行を決定する際の優先度レベルを補うために使用されます。
Goto式で使用可能な値の詳細については、表 2を参照してください。詳細ポリシーを使用したバイン
ドポリシーの「ポリシーバンク内のエントリ」セクションの「ポリシーバンク内のエントリ」のポリシ
ーバンク内の各エントリの形式。

• 呼び出し:

オプションです。別のポリシーバンクを呼び出します。

5.［OK］をクリックします。ステータスバーに、ポリシーラベルが正常に設定されたことを示すメッセージが表
示されます。
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仮想サーバーのポリシーバンクの設定

仮想サーバーのポリシーバンクを構成できます。ポリシーバンクには個別のポリシーを含めることができ、ポリシー
バンクの各エントリは、オプションでポリシーラベルまたは別の仮想サーバに設定したポリシーバンクを呼び出すこ
とができます。ポリシーラベルまたはポリシーバンクを呼び出す場合は、ポリシー名の代わりに NOPOLICY「ダミ
ー」エントリを選択することで、式（ルール）をトリガーせずに呼び出すことができます。

CLIを使用して仮想サーバーのポリシーバンクにポリシーを追加します

コマンドプロンプトで次のコマンドを入力して、仮想サーバーポリシーバンクにポリシーを追加し、構成を確認しま
す。

1 - bind lb|cs vserver <virtualServerName> <serviceType> [-policyName <
policyName>] [-priority <positiveInteger>] [-gotoPriorityExpression
<expression>] [-type REQUEST|RESPONSE]

2
3 - show lb|cs vserver <virtualServerName>
4 <!--NeedCopy-->

例:

1 add lb vserver vs-cont-sw TCP
2 Done
3 show lb vserver vs-cont-sw
4 vs-cont-sw (0.0.0.0:0) - TCP Type: ADDRESS
5 State: DOWN
6 Last state change was at Wed Aug 19 10:04:02 2009 (+279 ms)
7 Time since last state change: 0 days, 00:02:14.420
8 Effective State: DOWN
9 Client Idle Timeout: 9000 sec

10 Down state flush: ENABLED
11 Disable Primary Vserver On Down : DISABLED
12 No. of Bound Services : 0 (Total) 0 (Active)
13 Configured Method: LEASTCONNECTION
14 Mode: IP
15 Persistence: NONE
16 Connection Failover: DISABLED
17 Done
18 <!--NeedCopy-->

CLIを使用してNOPOLICYエントリを含む仮想サーバポリシーバンクからポリシーラベルを呼び出す

コマンドプロンプトで次のコマンドを入力して、NOPOLICYエントリを含む仮想サーバーポリシーバンクからポリ
シーラベルを呼び出し、構成を確認します。

1 - bind lb|cs vserver <virtualServerName> -policyName NOPOLICY-REWRITE|
NOPOLICY-CACHE|NOPOLICY-RESPONDER -priority <integer> -type REQUEST|
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RESPONSE -gotoPriorityExpression <gotopriorityExpression> -invoke
reqVserver|resVserver|policyLabel <vserverName>|<labelName>

2
3 - show lb vserver
4 <!--NeedCopy-->

例:

1 > bind lb vserver vs-cont-sw -policyname NOPOLICY-REWRITE -priority 200
-type REQUEST -gotoPriorityExpression NEXT -invoke policyLabel lbl-
rewrt-pol

2 Done
3 <!--NeedCopy-->

GUIを使用して仮想サーバポリシーバンクを設定

1. 左側のナビゲーションペインで、必要に応じて [トラフィック管理] > [ **負荷分散]、 [ ** **トラフィック
管理 ** ] > [ **コンテンツスイッチング]、[トラフィック管理] > [ SSLオフロード]、[セキュリティ] > [
AAA‑アプリケーショントラフィック]、または [0 NetScaler Gateway]を展開し、[仮想サーバー]をクリ
ックします。**

2. 詳細ペインで、構成する仮想サーバーを選択し、「開く」をクリックします。

3.「仮想サーバーの構成」ダイアログ・ボックスで、「ポリシー」タブをクリックします。

4. このバンクに新しいポリシーを作成するには、仮想サーバーのポリシーバンクに追加するポリシーの種類また
はポリシーラベルのアイコンをクリックし、[ポリシーの挿入]をクリックします。ポリシー・ルールを評価せ
ずにポリシー・ラベルを呼び出す場合は、NOPOLICY「ダミー」ポリシーを選択することに注意してください。

5. このポリシーバンクの既存のエントリを設定するには、次のように入力します。

• 優先度:

銀行内での評価の絶対順序を決定する数値、または Goto式と組み合わせて使用される数値。

• 式:

ポリシールール。ポリシー式については、次の章で詳しく説明します。概要については、「高度なポリシ
ー式の設定:はじめに」を参照してください。

• アクション:

このポリシーが TRUEと評価された場合に実行されるアクション。

• Goto表現:

オプションです。次のポリシーまたはポリシーバンクの評価を決定します。Goto式の指定可能な値の
詳細については、「詳細ポリシーを使用してポリシーをバインドする」の「ポリシーバンク内のエント
リ」を参照してください。
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• 呼び出し:

オプションです。別のポリシーバンクを呼び出すには、呼び出すポリシーラベルまたは仮想サーバポリ
シーバンクの名前を選択します。

6.［OK］をクリックします。ステータスバーに、ポリシーが正常に構成されたことを示すメッセージが表示され
ます。

ポリシーラベルまたは仮想サーバポリシーバンクの起動または削除

August 15, 2023

一度しかバインドできないポリシーとは異なり、ポリシーラベルまたは仮想サーバーのポリシーバンクは、それを呼
び出すことで何度でも使用できます。呼び出しは次の 2つの場所から実行できます。

• ポリシーバンクの名前付きポリシーのバインディングから。
• ポリシーバンクの NOPOLICY「ダミー」エントリのバインディングから。

通常、ポリシーラベルは、それが呼び出されたポリシーと同じタイプである必要があります。たとえば、レスポンダ
ーポリシーからレスポンダーポリシーラベルを呼び出します。

注:コマンドラインでポリシーバンクのグローバルNOPOLICYエントリをバインドまたはバインド解除する場合、あ
る NOPOLICYエントリを別の NOPOLICYエントリと区別する優先順位を指定します。

CLIを使用して書き換えまたは統合キャッシュポリシーラベルを呼び出す

コマンドプロンプトで、次のコマンドのいずれかを入力してリライトまたは統合キャッシュポリシーラベルを呼び出
し、構成を確認します。

1 - bind cache global <policy> -priority <positive_integer> [-
gotoPriorityExpression <expression>] -type REQ_OVERRIDE|REQ_DEFAULT|
RES_OVERRIDE|RES_DEFAULT] -invoke reqvserver|resvserver|policylabel
<label_name>

2
3 - bind rewrite global<policy> -priority <positive_integer> [-

gotoPriorityExpression <expression>] -type REQ_OVERRIDE|REQ_DEFAULT|
RES_OVERRIDE|RES_DEFAULT] -invoke reqvserver|resvserver|policylabel
<label_name>

4
5 - show cache global|show rewrite global
6 <!--NeedCopy-->

例:
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1 > bind cache global _nonPostReq2 -priority 100 -type req_override -
invoke

2 policylabel lbl-cache-pol
3 Done
4 > show cache global
5 1) Global bindpoint: REQ_DEFAULT
6 Number of bound policies: 2
7
8 2) Global bindpoint: RES_DEFAULT
9 Number of bound policies: 1

10
11 3) Global bindpoint: REQ_OVERRIDE
12 Number of bound policies: 1
13
14 Done
15 <!--NeedCopy-->

CLIを使用してレスポンダーポリシーラベルを呼び出す

コマンドプロンプトで次のコマンドを入力してレスポンダーポリシーラベルを呼び出し、構成を確認します。

1 - bind responder global <policy_Name> <priority_as_positive_integer>
[<gotoPriorityExpression>] -type REQ_OVERRIDE|REQ_DEFAULT|OVERRIDE|
DEFAULT -invoke vserver|policylabel <label_name>

2
3 - show responder global
4 <!--NeedCopy-->

例:

1 > bind responder global pol404Error1 300 -invoke policylabel lbl-
respndr-pol

2 Done
3 > show responder global
4 1) Global bindpoint: REQ_DEFAULT
5 Number of bound policies: 2
6
7 Done
8 <!--NeedCopy-->

CLIを使用して仮想サーバポリシーバンクを呼び出す

コマンドプロンプトで次のコマンドを入力して仮想サーバーポリシーバンクを呼び出し、構成を確認します。

1 - bind lb vserver <vserver_name> -policyName <policy_Name> -priority <
positive_integer> [-gotoPriorityExpression <expression>] -type
REQUEST|RESPONSE -invoke reqvserver|resvserver|policylabel <
policy_Label_Name>

2
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3 - bind lb vserver <vserver_name>
4 <!--NeedCopy-->

例:

1 > bind lb vserver lbvip -policyName ns_cmp_msapp -priority 100
2 Done
3
4 > show lb vserver lbvip
5 lbvip (8.7.6.6:80) - HTTP Type: ADDRESS
6 State: DOWN
7 Last state change was at Wed Jul 15 05:54:24 2009 (+166 ms)
8 Time since last state change: 28 days, 06:37:49.250
9 Effective State: DOWN

10 Client Idle Timeout: 180 sec
11 Down state flush: ENABLED
12 Disable Primary Vserver On Down : DISABLED
13 Port Rewrite : DISABLED
14 No. of Bound Services : 0 (Total) 0 (Active)
15 Configured Method: LEASTCONNECTION
16 Mode: IP
17 Persistence: NONE
18 Vserver IP and Port insertion: OFF
19 Push: DISABLED Push VServer:
20 Push Multi Clients: NO
21 Push Label Rule: none
22
23 1) CSPolicy: pol-cont-sw CSVserver: vs-cont-sw Priority:

100 Hits: 0
24
25 2) Policy : pol-ssl Priority:0
26 3) Policy : ns_cmp_msapp Priority:100
27 4) Policy : cf-pol Priority:1 Inherited
28 Done
29 <!--NeedCopy-->

CLIを使用して書き換えまたは統合キャッシュポリシーラベルを削除する

コマンドプロンプトで次のコマンドのいずれかを入力して、書き換えまたは統合キャッシュのポリシーラベルを削除
し、構成を確認します。

1 - unbind rewrite global <policyName> -priority <positiveInteger> -type
REQ_OVERRIDE|REQ_DEFAULT|RES_OVERRIDE|RES_DEFAULT

2
3 - unbind cache global <policyName> -priority <positiveInteger> -type

REQ_OVERRIDE|REQ_DEFAULT|RES_OVERRIDE|RES_DEFAULT
4
5 - show rewrite global|show cache global
6 <!--NeedCopy-->

例:
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1 > unbind rewrite global NOPOLICY -priority 100 -type REQ_OVERRIDE
2 > show rewrite global
3 Done
4 1) Global bindpoint: REQ_DEFAULT
5 Number of bound policies: 1
6
7 Done
8 <!--NeedCopy-->

CLIを使用してレスポンダーポリシーラベルを削除する

コマンドプロンプトで次のコマンドを入力してレスポンダーポリシーラベルを削除し、構成を確認します。

1 - unbind responder global <policyName> -priority <positiveInteger> -
type OVERRIDE|DEFAULT

2
3 - show responder global
4 <!--NeedCopy-->

例:

1 > unbind responder global NOPOLICY -priority 100 -type REQ_DEFAULT
2 Done
3 > show responder global
4 1) Global bindpoint: REQ_DEFAULT
5 Number of bound policies: 1
6
7 Done
8 <!--NeedCopy-->

CLIを使用して仮想サーバーポリシーラベルを削除する

コマンドプロンプトで次のコマンドのいずれかを入力して仮想サーバーのポリシーラベルを削除し、構成を確認しま
す。

1 - unbind lb vserver <virtualServerName> -policyName NOPOLICY-REWRITE|
NOPOLICY-RESPONDER|NOPOLICY-CACHE -type REQUEST|RESPONSE -priority <
positiveInteger>

2
3 - unbind cs vserver <virtualServerName> -policyName NOPOLICY-REWRITE|

NOPOLICY-RESPONDER|NOPOLICY-CACHE -type REQUEST|RESPONSE -priority <
positiveInteger>

4
5 - show lb vserver|show cs vserver
6 <!--NeedCopy-->

例:
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1 > unbind lb vserver lbvip -policyName ns_cmp_msapp -priority 200
2 Done
3 > show lb vserver lbvip
4 lbvip (8.7.6.6:80) - HTTP Type: ADDRESS
5 State: DOWN
6 Last state change was at Wed Jul 15 05:54:24 2009 (+161 ms)
7 Time since last state change: 28 days, 06:47:54.600
8 Effective State: DOWN
9 Client Idle Timeout: 180 sec

10 Down state flush: ENABLED
11 Disable Primary Vserver On Down : DISABLED
12 Port Rewrite : DISABLED
13 No. of Bound Services : 0 (Total) 0 (Active)
14 Configured Method: LEASTCONNECTION
15 Mode: IP
16 Persistence: NONE
17 Vserver IP and Port insertion: OFF
18 Push: DISABLED Push VServer:
19 Push Multi Clients: NO
20 Push Label Rule: none
21
22 1) CSPolicy: pol-cont-sw CSVserver: vs-cont-sw Priority:

100 Hits: 0
23
24 1) Policy : pol-ssl Priority:0
25 2) Policy : cf-pol Priority:1 Inherited
26 Done
27 <!--NeedCopy-->

GUIを使用してポリシーラベルまたは仮想サーバポリシーバンクを呼び出す

1. ポリシーをグローバルにバインドする、ポリシーを仮想サーバーにバインドする、またはポリシーをポリシー
ラベルにバインドするで説明されているように、ポリシーをバインドします。または、ポリシー名の代わりに
NOPOLICYの「ダミー」エントリを入力することもできます。これは、ポリシーバンクを評価する前にポリ
シーを評価したくない場合に行います。

2.［Invoke］フィールドで、トラフィックがバインドされたポリシーと一致するかどうかを評価するポリシーラ
ベルまたは仮想サーバポリシーバンクの名前を選択します。ステータスバーのメッセージは、ポリシーラベル
または仮想サーバーポリシーバンクが正常に呼び出されたことを示します。

GUIを使用してポリシーラベル呼び出しを削除する

1. ポリシーを開き、Invokeフィールドをクリアします。ポリシーのバインドを解除すると、ラベルの呼び出し
も削除されます。ステータスバーのメッセージは、ポリシーラベルが正常に削除されたことを示します。
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高度なポリシー表現の設定:はじめに

August 15, 2023

詳細ポリシーでは、詳細ポリシー表現に入力した情報に基づいてデータが評価されます。高度なポリシー表現は、デ
ータ要素（HTTPヘッダー、ソース IPアドレス、NetScalerシステム時間、POST本文データなど）を分析します。
一部のNetScaler機能では、ポリシーで高度なポリシー表現を構成するだけでなく、ポリシーのコンテキスト外でも
高度なポリシー表現を構成します。

高度なポリシー表現を作成するには、分析するデータを識別するプレフィックスを選択し、そのデータに対して実行
する操作を指定します。たとえば、オペレーションでは、データの一部を指定したテキスト文字列と照合したり、テ
キスト文字列を HTTPヘッダーに変換したりできます。他の操作では、返された文字列を文字列のセットまたは文字
列パターンと照合します。複合式を構成するには、ブール演算子と算術演算子を指定し、括弧を使用して評価順序を
制御します。

高度なポリシー表現には、従来の表現を含めることもできます。頻繁に使用する式に名前を付けると、式を繰り返し
作成する必要がなくなります。

ポリシーやその他のいくつかのエンティティには、NetScalerが通過するトラフィックのパケットを評価したり、
NetScalerシステム自体からデータを抽出したり、外部アプリケーションに要求（「コールアウト」）を送信したり、
別のデータを分析したりするために NetScalerが使用するルールが含まれています。ルールはトラフィックと比較
される論理表現の形式をとり、最終的に TRUEまたは FALSEの値を返します。

ルールの要素自体が TRUEまたは FALSE、文字列、または数値を返すことができます。

詳細ポリシー表現を設定する前に、ポリシーまたは他のエンティティが評価するデータの特性を理解する必要があり
ます。たとえば、統合キャッシュ機能を使用する場合、ポリシーによってキャッシュに保存できるデータが決まりま
す。統合キャッシュでは、NetScalerが受信する HTTPリクエストとレスポンスの URL、ヘッダー、その他のデー
タを知る必要があります。この知識があれば、実際のデータと一致するポリシーを構成し、NetScalerが HTTPト
ラフィックのキャッシュを管理できるようにすることができます。この情報は、ポリシーで設定する必要のある式の
タイプを決定するのに役立ちます。

高度なポリシー表現の基本要素

August 15, 2023

高度なポリシー表現は、少なくともプレフィックス（またはプレフィックスの代わりに使用される単一の要素）で構
成されます。ほとんどの式では、プレフィックスで識別されるデータに対して実行される操作も指定されています。
最大 1,499文字の式を次のようにフォーマットします。

<prefix>.<operation> [<compound-operator> <prefix>.<operation>. . .]
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各項目の意味は次のとおりです。

• <prefix>

エクスプレッションを始めるためのアンカーポイントです。

プレフィックスは、データ単位を識別するピリオドで区切られたキーです。たとえば、次のプレフィックスは、
Content‑Typeという名前のヘッダーが存在するかどうかの HTTPリクエストを調べます。

http.req.header(“Content‑Type”)

プレフィックスを単独で使用して、プレフィックスが識別するオブジェクトの値を返すこともできます。

• <operation>

プレフィックスで識別されるデータに対して実行される評価を指定します。

たとえば、次の式を考えてみましょう。

http.req.header(“Content‑Type”).eq(“text/html”)

この式では、演算子コンポーネントは次のとおりです。

eq(“text/html”)

この演算子により、NetScaler ADCは Content‑Typeヘッダーを含む HTTPリクエストを評価し、特にこ
のヘッダーの値が文字列「text/html」と等しいかどうかを判断します。詳細については、「操作」を参照して
ください。

• <compound‑operator>

は、複数のプレフィックスまたはプレフィックス.operation要素から複合式を形成するブール演算子または
算術演算子です。

たとえば、次の式を考えてみましょう。

http.req.header (「コンテンツタイプ」) .eq (「テキスト/html」) & http.req.url.contains (「.html」)

接頭辞

エクスプレフィックスは個別のデータを表します。たとえば、エクスプレフィックスはHTTP URL、HTTPクッキー
ヘッダー、またはHTTP POSTリクエストの本文に含まれる文字列を表すことができます。式プレフィックスは、次
のようなさまざまなデータ型を識別して返すことができます。

• TCP/IPパケット内のクライアント IPアドレス
• NetScalerシステム時間
• HTTP経由の外部コールアウト
• TCPまたは UDPレコードタイプ

ほとんどの場合、式のプレフィックスは次のいずれかのキーワードで始まります。
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• クライアント:

– 次の例のように、リクエストを送信しているクライアントまたはレスポンスを受信しているクライアン
トの特性を識別します。

– client.ip.dstというプレフィックスは、要求または応答の宛先 IPアドレスを指定します。
– client.ip.srcというプレフィックスは、送信元 IPアドレスを指定します。

• HTTP:

– 次の例のように、HTTPリクエストまたはレスポンス内の要素を識別します。
– プレフィックス http.req.body (integer)は、HTTPリクエストの本文を、整数で指定された文字位置
までの複数行のテキストオブジェクトとして指定します。

– プレフィックス http.req.header (「header_name」)は、header_nameで指定されているHTTP
ヘッダーを指定します。

– プレフィックス http.req.urlは URLエンコード形式の HTTP URLを指定します。

• サーバー:

要求を処理しているか、応答を送信しているサーバー内の要素を識別します。

• システム:

トラフィックを処理している NetScalerの特性を識別します。

注: DNSポリシーは SYS、CLIENT、SERVERオブジェクトのみをサポートしていることに注意してくださ
い。

さらに、NetScaler Gatewayでは、クライアントレス VPN機能は次の種類のプレフィックスを使用できま
す。

• テキスト:

リクエストまたはレスポンス内の任意のテキスト要素を識別します。

• ターゲット:

接続のターゲットを識別します。

• URL:

HTTPリクエストまたはレスポンスの URL部分の要素を識別します。

一般的な経験則として、どの式のプレフィックスでも自己完結型の式にすることができます。たとえば、次のプレフ
ィックスは、文字列引数 (引用符で囲まれた)で指定された HTTPヘッダーの内容を返す完全な式です。

http.res.header.("myheader")

または、プレフィックスと簡単な操作を組み合わせて TRUEと FALSEの値を決定することもできます。たとえば、
次の例では TRUEまたは FALSEの値を返します。

http.res.header.("myheader").exists
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次の例のように、式内の個々のプレフィックスや複数のプレフィックスに対して複雑な演算を行うこともできます。

http.req.url.length + http.req.cookie.length <= 500

どのエクスプレッションプレフィックスを指定できるかは、NetScalerの機能によって異なります。次の表では、対
象となるエクスプレッションプレフィックスを機能ごとにまとめています。

機能
機能で使用されるエクスプレッションプレフィックスの
タイプ

DNS SYS, CLIENT, SERVER

レスポンダー・イン・プロテクション機能 HTTP、システム、クライアント

コンテンツスイッチ HTTP、システム、クライアント

書き換え HTTP、システム、クライアント、サーバー、URL、テ
キスト、ターゲット、VPN

統合キャッシング HTTP, SYS, CLIENT, SERVER

NetScaler Gateway、クライアントレスアクセス HTTP、システム、クライアント、サーバー、URL、テ
キスト、ターゲット、VPN

表 1. NetScalerのさまざまな機能で使用できるエクスプレッションプレフィックスの種類

注: 機能で使用できるエクスプレッションプレフィックスの詳細については、その機能のドキュメントを参照してく
ださい。

単一要素表現

最も単純なタイプのアドバンスポリシー表現には、1つの要素が含まれています。この要素には次のいずれかを使用
できます。

• true. 高度なポリシー表現には、trueという値だけで構成できます。このタイプの式は常に TRUEの値を返
します。ポリシーアクションを連鎖させたり、Goto表現をトリガーしたりするのに便利です。

• 偽。高度なポリシー表現には、単に falseという値だけで構成できます。このタイプの式は常に FALSEの値
を返します。

• 複合式のプレフィックス。たとえば、プレフィックスHTTP.REQ.HOSTNAMEはホスト名を返す完全な式で、
HTTP.REQ.URLは URLを返す完全な式です。プレフィックスを演算や追加のプレフィックスと組み合わせ
て使用して複合式を作成することもできます。

オペレーション

ほとんどの式では、プレフィックスで識別されるデータに対する操作も指定します。たとえば、次のプレフィックス
を指定したとします。
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http.req.url

このプレフィックスは、HTTPリクエストの URLを抽出します。この式のプレフィックスでは、式に演算子を使用
する必要はありません。ただし、HTTPリクエスト URLを処理する式を設定すると、URLの特定の特性を分析する
操作を指定できます。いくつかの可能性を以下に示します。

• URLで特定のホスト名を検索します。
• URL内の特定のパスを検索します。
• URLの長さを評価してください。
• URLでタイムスタンプを示す文字列を検索し、GMTに変換します。

以下は、Serverという名前の HTTPヘッダーを識別するプレフィックスと、ヘッダー値の IISという文字列を検索
する操作の例です。

http.res.header("Server").contains("IIS")

ホスト名を識別するプレフィックスと、名前の値として「www.mycompany.com」という文字列を検索する操作
の例を以下に示します。

http.req.hostname.eq("www.mycompany.com")

エクスプレッションプレフィックスの基本操作

次の表では、エクスプレフィックスに対して実行できる基本的な操作のいくつかを説明しています。

操作 か否かを決める

CONTAINS() オブジェクトはと一致します。以下は例で
す:http.req.header (「キャッシュコントロール」)
.contains (「キャッシュなし」)

EXISTS 特定のアイテムがオブジェクトに存在します。以下がそ
の例です:http.res.header (「MyHDR」) .exists

EQ() 特定の非数値がオブジェクトに存在します。以下がその
例です:http.req.method.eq (投稿)

EQ() 特定の数値がオブジェクトに存在します。以下は例で
す:client.ip.dst.eq (10.100.10.100)

LT() オブジェクトの値が特定の値よりも小さい。以下がその
例です:http.req.content_length.lt (5000)

GT() オブジェクトの値が特定の値よりも大きい。以下がその
例です:http.req.content_length.gt (5)

次の表は、使用可能な操作のいくつかをまとめたものです。
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操作タイプ 説明

テキスト操作 個々の文字列や文字列のセットをターゲットの任意の部
分と照合します。ターゲットは、文字列全体、文字列の
先頭、または文字列の先頭と末尾の間にあるテキストの
任意の部分です。たとえば、「XYZSomeText」から文字
列「XYZ」を抽出できます。または、HTTPヘッダー値
をさまざまな文字列の配列と比較することもできます。
テキストを別の種類のデータに変換することもできます。
例としては、文字列を整数値に変換したり、URL内のク
エリ文字列からリストを作成したり、文字列を時間値に
変換したりします。

数値演算 数値演算には、算術演算子の適用、コンテンツの長さの
評価、リスト内の項目数、日付、時刻、および IPアドレ
スが含まれます。

複合高度なポリシー式

August 15, 2023

高度なポリシー式は、ブール演算子または算術演算子とアトミック演算で構成できます。次の複合式には、ブール値
ANDがあります。

http.req.hostname.eq("mycompany.com")&& http.req.method.eq(post)

次の式は、2つのターゲットの値を加算し、その結果を 3番目の値と比較します。

http.req.url.length + http.req.cookie.length \<= 500

複合式には、任意の数の論理演算子と算術演算子を使用できます。

次の式は、HTTPリクエストの長さを評価します。この式は URLと Cookieに基づいています。
この式は、ヘッダー内のテキストを評価します。また、この 2つの結果に対してブール値 ANDも表示されます。

http.req.url.length + http.req.cookie.length \<= 500 && http.req.
header.contains("some text")

括弧を使用して、複合式での評価の順序を制御できます。

複合式のブール値

複合式は、次の演算子を使用して設定します。
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• &&.

この演算子は論理 ANDです。式を TRUEと評価するには、すべてのコンポーネントが TRUEと評価される
必要があります。

例:

http.req.url.hostname.eq(“myHost”) && http.req.header(“myHeader”).exists

• ||.

この演算子は論理 ORです。式のいずれかのコンポーネントが TRUEと評価された場合、式全体が TRUEに
なります。

• !.

P式に論理 NOTを指定します。

NetScaler ADC構成ユーティリティでは、［式の追加］ダイアログボックスに AND、NOT、OR演算子が表示され
ることがあります。ただし、これらの複合式は限定的に使用できます。演算子 &&、||、!を使用することをお勧めし
ますブール論理を使用する複合式を構成するには。

複合式の括弧

括弧を使用して、式の評価順序を制御できます。以下はその例です：

http.req.url.contains("myCompany.com")|| (http.req.url.hostname.eq("
myHost")&& http.req.header("myHeader").exists)

次は別の例です。

(http.req.header("Content-Type").exists && http.req.header("Content
-Type").eq("text/html"))|| (http.req.header("Transfer-Encoding").
exists || http.req.header("Content-Length").exists)

文字列の複合演算

次の表では、文字列データに対して複合演算を設定するために使用できる演算子について説明します。

文字列値を生成する操作 説明

str + str 演算子の左側の式の値と右側の値を連結します。
例:http.req.hostname + http.req.url.protocol

str + num 演算子の左側にある式の値と、右側の数値を連結します。
例:http.req.hostname +
http.req.url.content_length
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文字列値を生成する操作 説明

num + str 演算子の左側にある式の数値を、右側の文字列値と連結
します。例:http.req.url.content_length +
http.req.url.hostname

str + ip 演算子の左側にある式の文字列値を、右側の IPアドレス
値と連結します。例:http.req.hostname +
10.00.000.00

IP + str 演算子の左側にある式の IPアドレス値と右側の文字列
値を連結します。例:client.ip.dst +
http.req.url.hostname

str1 ALT str2 string1の評価によって undef例外が発生するか、結果
がヌル文字列である場合は string2を使用します。それ
以外の場合は string1を使用し、string2は決して評価
しません。例:http.req.hostname alt client.ip.src

TRUEまたは FALSEの結果を生成する文字列に対する
演算 説明

str == str 演算子の両側の文字列が同じかどうかを評価します。以
下は例です:http.req.header (「myheader」) ==
http.res.header (「myheader」)

str <= str 演算子の左側の文字列が右側の文字列と同じか、アルフ
ァベット順で先行するかを評価します。

str >= str 演算子の左側の文字列が右側の文字列と同じであるか、
アルファベット順に続くかを評価します。

str < str 演算子の左側の文字列が、アルファベット順で右側の文
字列より前にあるかどうかを評価します。

str > str 演算子の左側の文字列が、アルファベット順に右側の文
字列の後に続くかどうかを評価します。

str !!= str 演算子の両側の文字列が異なるかどうかを評価します。
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文字列に対する論理演算 説明

bool && bool この演算子は論理 ANDです。複合式のコンポーネント
を評価する場合、および、結合されたすべてのコンポー
ネントが TRUEと評価される必要があります。以下は例
である。http.req.method.eq (GET) &&
http.req.url.query.contains (「viewReport &&
my_pagelabel」)

bool || bool この演算子は論理 ORです。複合式のコンポーネントを
評価するときに、ORに属する式のいずれかのコンポー
ネントが TRUEと評価されると、式全体が TRUEにな
ります。以下は、例です。http.req.url.contains (
「.js」) || http.res.header。(「コンテンツタイプ」)。(
「javascript」)を含む

bool 式に対して論理 NOTを実行します。

数値の複合演算

複合数値式を設定できます。たとえば、次の式は、HTTPヘッダーの長さと URLの長さの合計を表す数値を返しま
す。

http.req.header.length + http.req.url.length

次の表では、数値データの複合式を構成するために使用できる演算子について説明します。

数値の算術演算 説明

num + num 演算子の左側の式の値を、右側の式の値に加算します。
以下は例である。http.req.content_length +
http.req.url.length

num –num 演算子の右側の式の値を、左側の式の値から減算します。

num*num 演算子の左側の式の値と、右側の式の値を乗算します。
次に例を示します。client.interface.rxthroughput* 9

num / num 演算子の左側の式の値を、右側の式の値で割ります。

num% num モジュロ、または演算子の左側の式の値を、右側の式の
値で除算した剰余を計算します。たとえば、値「15
mod 4」は 3、「12 mod 4」の値は 0です。
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数値の算術演算 説明

~number 数値のビット単位の論理否定を適用した後の数値を返し
ます。次の例では、数値.expressionが 12 (バイナリ
1100)を返すと仮定していま
す:~numeric.expression。～演算子を適用した結果は、
‑11（バイナリ 1110011、合計 32ビット、すべてが左
側）です。演算子を暗黙的に適用する前の 32ビット未
満のすべての戻り値は、32ビット幅になるように左にゼ
ロがあることに注意してください。

number ^ number 等しい長さの 2つのビットパターンを比較し、各
number引数の対応するビットの各ペアに対して XOR
演算を実行します。ビットが異なる場合は 1を返し、同
じ場合は 0を返します。整数引数と現在の数値にビット
単位の排他的論理和を適用した後の数値を返します。ビ
ット単位の比較の値が同じ場合、戻り値は 0です。次の
例では、数値.式 1は 12 (バイナリ 1100)を返し、数値.
式 2は 10 (バイナリ 1010)を返します。数値.式 1 ^数
値.式 2 ^演算子を式全体に適用した結果は 6 (バイナリ
0110)です。演算子を暗黙的に適用する前の 32ビット
未満のすべての戻り値は、32ビット幅になるように左に
ゼロがあることに注意してください。

数値 |数値 数値にビット単位の ORを適用した後の数値を返します。
ビット単位の比較のいずれかの値が 1の場合、戻り値は
1です。次の例では、数値.式 1が 12 (バイナリ 1100)
を返し、数値.式 2が 10 (バイナリ 1010)を返すと仮定
しています。数値.式 1 |数値.式 2 |演算子を式全体に適
用した結果は 14 (バイナリ 1110)です。演算子を暗黙的
に適用する前の 32ビット未満のすべての戻り値は、32
ビット幅になるように左にゼロがあることに注意してく
ださい。
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数値の算術演算 説明

number & number 等しい長さの 2つのビットパターンを比較し、対応する
ビットの各ペアに対してビット単位の AND演算を実行
します。両方のビットに 1の値が含まれている場合は 1
を返し、いずれかのビットが 0の場合は 0を返します。
次の例では、数値.式 1が 12 (バイナリ 1100)を返し、
数値.式 2は 10 (バイナリ 1010)を返すと仮定していま
す。数値.式 1と数値.式 2式全体が 8 (バイナリ 1000)
と評価されます。演算子を暗黙的に適用する前の 32ビ
ット未満のすべての戻り値は、32ビット幅になるように
左にゼロがあることに注意してください。

num « num 右側の number引数のビット数によって、数値値のビ
ット単位の左シフトの後に数値を返します。シフトされ
るビット数は 32を法とする整数であることに注意して
ください。次の例では、numeric.expression1が 12
(バイナリ 1100)を返し、numeric.expression2が 3
を返すと仮定しています。numeric.expression1
« numeric.expression2 LSHIFT演算子を適用した結
果は 96 (バイナリ 1100000)になります。演算子を適用
する前に、32ビット未満のすべての値が返されることに
注意してください。暗黙的に左にゼロを持たせて、32ビ
ット幅にします。

num » num 整数引数のビット数による数値値のビット単位の右シフ
ト後の数値を返します。シフトされるビット数は 32を
法とする整数であることに注意してください。次の例で
は、数値.式 1が 12 (バイナリ 1100)を返し、数値.式 2
が 3を返すと仮定しています。数値.式 1 »数値.式 2
RSHIFT演算子を適用した結果は 1 (バイナリ 0001)で
す。演算子を暗黙的に適用する前の 32ビット未満のす
べての戻り値は、32ビット幅になるように左にゼロがあ
ることに注意してください。

| TRUEまたは FALSEの結果を生成する数値演算子 |説明 |
|———–|——————————————————————————————————————————————|
| num == num |演算子の左側の式の値が、右側の式の値と等しいかどうかを判断します。|
| num！= num |演算子の左側の式の値が右側の式の値と等しくないかどうかを判定します。| |
| num > num |演算子の左側の式の値が右側の式の値より大きいかどうかを判定する。|
| num < num |演算子の左側の式の値が右側の式の値より小さいかどうかを判定する。|
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| num >= num |演算子の左側の式の値が右側の式の値以上であるかどうかを判定する。|
| num <= num |演算子の左側の式の値が右側の式の値以下かどうかを判定する |

ポリシーインフラストラクチャのデータ型の関数

NetScaler ADCポリシーインフラストラクチャでは、次の数値データ型がサポートされています。

• 整数 (32ビット)
• 符号なしロング (64ビット)
• ダブル (64ビット)

単純な式は、これらのすべてのデータ型を返すことができます。また、算術演算子と論理演算子を使用してこれらの
データ型の値を評価または返す複合式を作成することもできます。また、ポリシー式では、これらの値をすべて使用
できます。符号なし long型のリテラル定数は、文字列 ulを数値に追加することで指定できます。double型のリテ
ラル定数には、ピリオド (.)、指数、またはその両方が含まれます。

算術演算子、論理演算子、および型推進 複合式では、倍精度浮動小数点型および符号なし長整数型に対して、次の
標準的な算術演算子と論理演算子を使用できます。

• +、‑、*、/

%, ~, ^, &, 、<><, and > (ダブルには適用されません)

•

• ==、!=、>、<、>=、<=

これらの演算子はすべて、Cプログラミング言語と同じ意味を持ちます。

整数型、符号なし long、および double型のオペランド間の混合演算のすべての場合において。型昇格は、同じ型の
オペランドに対して操作を行うために行われます。この演算では、優先順位の高いオペランドに下位優先タイプが昇
格されます。優先順位の順序（高い順）は次のとおりです。

• Double
• 符号なしロング
• 整数

したがって、数値の結果を返す操作は、操作に含まれる最も高いタイプの結果を返します。

たとえば、オペランドが整数型で符号なし長型の場合、整数オペランドは自動的に符号なし長型に変換されま
す。この型変換は、単純な式で行われます。式の接頭辞によって識別されるデータの型が、関数に引数として渡
されるデータの型と一致しません。HTTP.REQ.CONTENT_LENGTH.DIV (3ul) のオペレーションでは、接頭辞
HTTP.REQ.CONTENT_LENGTHは、符号なしロングになる整数を返します。符号なし長整数型:DIV ()関数の引数
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として渡されるデータ型で、符号なし長除算が実行されます。同様に、引数は式で昇格することができます。たと
えば、HTTP.REQ.HEADER (「myHeader」) .TYPECAST_DOUBLE_AT.DIV (5)は整数 5を倍精度型に昇格させ、
倍精度除算を行います。

ある型のデータを別の型のデータにキャストする式については、データの型キャストを参照してください。

エクスプレッションで文字セットを指定してください

August 15, 2023

NetScalerアプライアンスのポリシーインフラストラクチャは、ASCIIおよび UTF‑8文字セットをサポートしてい
ます。デフォルトの文字セットは ASCIIです。式を設定するトラフィックが ASCII文字のみで構成されている場合
は、式に文字セットを指定する必要はありません。アプライアンスでは、バイナリ文字を含むすべての文字列および
文字リテラルを使用できます。ただし、UTF‑8文字セットでは、文字列と文字リテラルが有効な UTF‑8である必要
があります。

CLIENT.TCP.PAYLOAD(100).CONTAINS("\xff\x02")

式では、式の特定の位置に SET_CHAR_SET ()関数を導入する必要があります。その後、指定された文字セットでデ
ータ処理を実行する必要があります。<string>たとえば、HTTP.REQ.BODY (1000) .AFTER_REGEX (re/次の例/)
.BEFORE_REGEX (re/前の例/) .CONTAINS_ANY (「ギリシャ語 _アルファベット」)という式に、パターンセット
「Greek_Alphabet」に格納されている文字列が UTF‑8の場合は、SET_CHAR_SET (UTF)を含める必要がありま
す CONTAINS_ANY (「」)関数の直前にある関数 (_8)。次のようになります。

HTTP.REQ.BODY(1000).AFTER_REGEX(re/following example/).BEFORE_REGEX
(re/In the preceding example/).SET_CHAR_SET(UTF_8).CONTAINS_ANY("
Greek_ alphabet")

SET_CHAR_SET ()関数は、その式の後のほうで文字セットを変更する別の SET_CHAR_SET ()関数によってオー
バーライドされない限り、式で以降のすべての処理 (つまり、後続のすべての関数)に文字セットを設定します。<int>
したがって、特定の単純な式に含まれるすべての関数が UTF‑8を対象としている場合は、テキストを識別する関数
(たとえば、HEADER (「<name>」)や BODY ()関数)の直後に SET_CHAR_SET (UTF_8)関数を含めることが
できます。上の最初の段落に続く 2番目の例では、AFTER_REGEX ()関数と BEFORE_REGEX ()関数に渡される
ASCII引数をUTF‑8文字列に変更すると、次のように BODY (1000)関数の直後に SET_CHAR_SET (UTF_8)関数
を含めることができます。

HTTP.REQ.BODY(1000).SET_CHAR_SET(UTF_8).AFTER_REGEX(re/Bücher/).
BEFORE_REGEX(re/Wörterbuch/).CONTAINS_ANY("Greek_alphabet")

UTF‑8文字セットは ASCII文字セットのスーパーセットなので、文字セットを UTF‑8に変更しても、ASCII文字セ
ット用に設定された式は引き続き期待どおりに機能します。
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文字セットが異なる複合表現

複合式で、式の 1つのサブセットが ASCII文字セットのデータを処理するように設定され、残りの式が UTF‑8文字
セットのデータを処理するように構成されている場合、式を個別に評価する際には、個々の式に指定された文字セッ
トが考慮されます。ただし、複合式を処理する場合、演算子を処理する直前に、アプライアンスは返された ASCII値
の文字セットを UTF‑8にプロモートします。たとえば、次の複合式では、最初の単純な式は ASCII文字セットのデ
ータを評価し、2番目の単純な式は UTF‑8文字セットのデータを評価します。

HTTP.REQ.HEADER("MyHeader")== HTTP.REQ.BODY(10).SET_CHAR_SET(UTF_8)

ただし、複合式を処理する場合、「等しい」ブール演算子を評価する直前に、NetScaler アプライアンスは
HTTP.REQ.HEADER（「MyHeader」）から返される値の文字セットを UTF‑8にプロモートします。

次の例の最初の簡単な式は、ASCII文字セットのデータを評価します。ただし、NetScalerアプライアンスが複合式
を処理する場合、2つの単純な式の結果を連結する直前に、アプライアンスは HTTP.REQ.BODY (10)から返される
値の文字セットを UTF‑8にプロモートします。

HTTP.REQ.BODY(10)+ HTTP.REQ.HEADER("MyHeader").SET_CHAR_SET(UTF_8)

そのため、複合式はデータを UTF‑8文字セットで返します。

トラフィックの文字セットに基づいて文字セットを指定します

トラフィックの特性に基づいて文字セットを UTF‑8 に設定できます。評価対象のトラフィックの文字セットが
UTF‑8かどうかわからない場合は、最初の式で UTF‑8トラフィックをチェックし、後続の式で文字セットを UTF‑8
に設定する複合式を設定できます。以下は、リクエストの最初の 1000バイトに UTF‑8文字列 Bücherが含まれて
いるかどうかを確認する前に、最初にリクエストの Content‑Typeヘッダーの「charset」の値が「UTF‑8」である
かどうかをチェックする複合式の例です。

HTTP.REQ.HEADER("Content-Type").SET_TEXT_MODE(IGNORECASE).TYPECAST_NVLIST_T
('=', '; ', '"').VALUE("charset").EQ("UTF-8")&& HTTP.REQ.BODY(1000).
SET_CHAR_SET(UTF_8).CONTAINS("Bücher")

評価対象のトラフィックの文字セットが UTF‑8であることが確実な場合は、例の 2番目の式で十分です。

エクスプレッション内の文字リテラル、文字列リテラル

式の評価中、現在の文字セットが ASCIIであっても、それぞれ一重引用符 (‘’)と引用符 (「」)で囲まれた文字リテ
ラルと文字列リテラルは UTF‑8文字セットのリテラルと見なされます。特定の式で、関数が ASCII文字セットの文
字または文字列リテラルを操作していて、リテラルに非 ASCII文字を含めると、エラーが返されます。

注記:
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高度なポリシー表現の文字列リテラルは、ポリシー表現と同じ長さになりました。式は 1499バイトまたは
8191バイトの長さにすることができます。

16進形式と 8進形式の値

式を設定する場合、8進数および 16進数の形式で値を入力できます。ただし、16進数または 8進数の各バイトは
UTF‑8バイトと見なされます。無効な UTF‑8バイトは、値を手動で入力したか、クリップボードから貼り付けたか
にかかわらずエラーになります。たとえば、「\ xce\ x20」は、「c8」の後に「20」を付けることはできないため、無効
な UTF‑8文字です (マルチバイト UTF‑8文字列の各バイトには上位ビットが設定されている必要があります)。無効
な UTF‑8文字のもう 1つの例は、「\ xce\ xa9」です。これは、16進文字が空白文字で区切られているためです。

UTF‑8文字列を返す関数

text>.XPATH and <text>.XPATH_JSON関数だけが常に UTF‑8文字列を返します。次の MYSQLルー
チンは、プロトコル内のデータに応じて、どの文字セットを返すかを実行時に決定します。

• MYSQL_CLIENT_T.USER
• MYSQL_CLIENT_T.DATABASE
• MYSQL_REQ_QUERY_T.COMMAND
• MYSQL_REQ_QUERY_T.TEXT
• MYSQL_REQ_QUERY_T.TEXT(<unsigned int>)
• MYSQL_RES_ERROR_T.SQLSTATE
• MYSQL_RES_ERROR_T.MESSAGE
• MYSQL_RES_FIELD_T.CATALOG
• MYSQL_RES_FIELD_T.DB
• MYSQL_RES_FIELD_T.TABLE
• MSQL_RES_FIELD_T.ORIGINAL_TABLE
• MYSQL_RES_FIELD_T.NAME
• MYSQL_RES_FIELD_T.ORIGINAL_NAME
• MYSQL_RES_OK_T.MESSAGE
• MYSQL_RES_ROW_T.TEXT_ELEM(<unsigned int>)

UTF‑8の端末接続設定

ターミナル接続（PuTTYなどを使用）を使用して NetScalerアプライアンスへの接続をセットアップする場合、デ
ータ転送用の文字セットを UTF‑8に設定する必要があります。

高度なポリシー表現における最小関数と最大関数

高度なポリシー表現は、以下の最小関数と最大機能をサポートします。
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1. (<expression1>.max(<expression2>) ‑2つの値の最大値を返します。
2. (<expression1>.min(<expression2>) ‑2つの値の最小値を返します。

ポリシーで高度なポリシー式を構成する

August 15, 2023

1つのポリシーに最大 1,499文字の高度なポリシー式を設定できます。高度なポリシー式のユーザーインターフェイ
スは、式を設定している機能と、ポリシーまたは別の用途のどちらに式を設定するかによって、ある程度異なりま
す。

コマンドラインで式を設定するときは、引用符 (「..」または‘.’)を使用して式を区切ります。式内では、バックス
ラッシュ ()を使用して追加の引用符をエスケープします。たとえば、式で引用符をエスケープする標準的なメソッド
を以下に示します。

"\"abc\""

‘\"abc\"’

また、コマンドラインで疑問符やその他のバックスラッシュをエスケープするには、バックスラッシュを使用する必
要があります。たとえば、式 http.req.url.contains (「?」)疑問符を解析するには、バックスラッシュが必要です。
疑問符を入力すると、コマンドラインにバックスラッシュ文字が表示されないことに注意してください。一方、バッ
クスラッシュをエスケープすると（たとえば、式’http.req.url.contains (「\\ http」)‘）、エスケープ文字がコマ
ンドラインにエコーされます。

エントリを読みやすくするために、式全体の引用符をエ
スケープできます。式の先頭に、エスケープシーケンス
「q」と、次の特殊文字のいずれかを入力します。/{<

~$^+=&%@#ポリシーで高度なポリシー式を構成する

1つのポリシーに最大 1,499文字の高度なポリシー式を設定できます。高度なポリシー式のユーザーインターフェイ
スは、式を設定している機能と、ポリシーまたは別の用途のどちらに式を設定するかによって、ある程度異なりま
す。

コマンドラインで式を設定するときは、引用符 (「..」または‘.’)を使用して式を区切ります。式内では、バックス
ラッシュ ()を使用して追加の引用符をエスケープします。たとえば、式で引用符をエスケープする標準的なメソッド
を以下に示します。

<!JEKYLL@5180@0>

<!JEKYLL@5180@1>

また、コマンドラインで疑問符やその他のバックスラッシュをエスケープするには、バックスラッシュを使用する必
要があります。たとえば、式 http.req.url.contains (「?」)疑問符を解析するには、バックスラッシュが必要です。
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疑問符を入力すると、コマンドラインにバックスラッシュ文字が表示されないことに注意してください。一方、バッ
クスラッシュをエスケープすると（たとえば、式’http.req.url.contains (「\\ http」)‘）、エスケープ文字がコマ
ンドラインにエコーされます。

?.

次のように、式の最後に特殊文字のみを入力します。

1 q@http.req.url.contains("sometext") && http.req.cookie.exists@
2
3 q~http.req.url.contains("sometext") && http.req.cookie.exists~
4 <!--NeedCopy-->

{区切り文字を使用する式は}で閉じられることに注意してください。

一部の機能 (たとえば、統合キャッシュとレスポンダー)では、ポリシーの構成ダイアログボックスに式を構成するた
めの第 2のダイアログボックスが表示されます。このダイアログでは、式の設定中の各ポイントで使用可能な選択肢
を示すドロップダウンリストから選択できます。これらの設定ダイアログを使用する場合は算術演算子を使用できま
せんが、他のほとんどの高度なポリシー式機能を使用できます。算術演算子を使用するには、式を自由形式で記述し
ます。

CLIを使用して高度なポリシー構文規則を構成する

コマンドプロンプトで次のコマンドを入力して、詳細ポリシールールを構成し、構成を確認します。

1. add cache|dns|rewrite|cs policyName **-rule** expression featureSpecificParameters
**-action**

2. show cache|dns|rewrite|cs policyName
次に、キャッシングポリシーの設定例を示します。

例:

1 > add cache policy pol-cache -rule http.req.content_length.le(5) -
action INVAL

2 Done
3
4 > show cache policy pol-cache
5 Name: pol-cache
6 Rule: http.req.content_length.le(5)
7 CacheAction: INVAL
8 Invalidate groups: DEFAULT
9 UndefAction: Use Global

10 Hits: 0
11 Undef Hits: 0
12
13 Done
14 <!--NeedCopy-->
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GUIを使用して高度なポリシー式を設定します

1. ナビゲーションウィンドウで、ポリシーを構成する機能の名前をクリックします。たとえば、[統合キャッシ
ュ]、[レスポンダー]、[DNS]、[書き換え]、または [コンテンツスイッチング]を選択し、[ポリシー]をクリッ
クします。

2.［追加］をクリックします。

3. ほとんどのフィーチャでは、[条件式]フィールドをクリックします。コンテンツスイッチの場合は、[構成]を
クリックします。

4. [接頭辞]アイコン (家)をクリックし、ドロップダウンリストから最初の式の接頭辞を選択します。たとえば、
レスポンダーでは、オプションは HTTP、SYS、およびクライアントです。次の適用可能なオプションのセッ
トがドロップダウンリストに表示されます。

5. 次のオプションをダブルクリックして選択し、ピリオド (.) を入力します。ここでも、適用可能なオプション
のセットが別のドロップダウンリストに表示されます。

6. 入力フィールド (括弧で示される)が表示されるまで、オプションの選択を続けます。入力フィールドが表示
されたら、括弧内に適切な値を入力します。たとえば、[GT (int) (より大きい、整数形式)]を選択した場合は、
括弧内に整数を指定します。テキスト文字列は引用符で区切られます。次に例を示します。

HTTP.REQ.BODY(1000).BETWEEN("this","that")

複合式の 2つの部分の間に演算子を挿入するには、[演算子]アイコン (シグマ)をクリックし、演算子のタイプを選択
します。以下は、Boolean OR () (2本の縦棒で示される)を使用して設定された式の例です。

7. HTTP.REQ.URL.EQ("www.mycompany.com")||HTTP.REQ.BODY(1000).BETWEEN
("this","that")

8. 名前付き式を挿入するには、[追加]アイコン (プラス記号)の横にある下向き矢印をクリックし、名前付き式を
選択します。

9. ドロップダウンメニューを使用して式を構成し、組み込み式を挿入するには、[追加]アイコン (プラス記号)を
クリックします。[式の追加]ダイアログボックスは、メインダイアログボックスと同様に機能しますが、オプ
ションを選択するためのドロップダウンリストが表示され、かっこではなくデータ入力用のテキストフィール
ドが表示されます。このダイアログボックスには、よく使用する式を挿入する [よく使用する式]ドロップダウ
ンリストもあります。式の追加が完了したら、「OK」をクリックします。

10. 入力が終わったら、［作成］をクリックします。ステータスバーにメッセージが表示され、ポリシー式が正常に
設定されたことが示されます。

GUIを使用して高度なポリシー式をテストする

1. ナビゲーションウィンドウで、ポリシーを構成する機能の名前をクリックし (たとえば、[統合キャッシュ]、
[レスポンダー]、[DNS]、[書き換え]、または [コンテンツスイッチング]を選択できます)、[ポリシー]をクリ
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ックします。
2. ポリシーを選択し、[Open]をクリックします。
3. 式をテストするには、[評価]アイコン (チェックマーク)をクリックします。
4. [式エバリュエーター]ダイアログボックスで、式に一致する [フロータイプ]を選択します。
5.「HTTPリクエストデータ」または「HTTPレスポンスデータ」フィールドに、式を使用して解析する HTTP
リクエストまたはレスポンスを貼り付け、「評価」をクリックします。完全な HTTPリクエストまたはレスポ
ンスを指定する必要があり、ヘッダーと本文は空白行で区切る必要があります。HTTPヘッダーをトラップす
るプログラムの中には、レスポンスもトラップしないものがあります。ヘッダーのみをコピーして貼り付ける
場合は、ヘッダーの最後に空白行を挿入して、完全な HTTPリクエストまたはレスポンスを形成します。

6. [閉じる]をクリックして、このダイアログボックスを閉じます。

名前付き高度なポリシー式の設定

August 15, 2023

複数のポリシーで同じ式を複数回入力する代わりに、名前付き式を設定し、ポリシーで式を使用する場合はいつでも
名前を参照できます。たとえば、次の名前付き式を作成できます。

• この式:

http.req.body(100).contains("this")

• その表現:

http.req.body(100).contains("that")

その後、これらの名前付き式をポリシー式で使用できます。たとえば、次の例は、上記の例に基づく有効な表現で
す。

このエクスプレッション

高度なポリシー式の名前は、関数の接頭辞として使用できます。名前付きエクスプレッションは、単純エクスプレッ
ションまたは複合エクスプレッションのいずれかになります。この関数は、名前付き式によって返されるデータの型
を操作できる関数でなければなりません。

例 1: プレフィックスとしての単純な名前付き式

テキスト文字列を識別する次の単純な名前付き式は、<string\ >テキストデータを処理する AFTER_STR (「\」)関
数のプレフィックスとして使用できます。

HTTP.REQ.BODY(1000)
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式 の 名 前 が top1KB の 場 合、HTTP.REQ.BODY (1000) .AFTER_STR (「ユ ー ザ ー 名」) の 代 わ り に
Top1KB.AFTER_STR (「ユーザー名」)を使用できます。

例 2: プレフィックスとしての複合名前付き式

basic_header_valueという名前の複合式を作成して、リクエスト内のユーザー名、コロン (:)、およびユーザーの
パスワードを次のように連結できます。

add policy expression basic_header_value "HTTP.REQ.USER.NAME + \":\"
+ HTTP.REQ.USER.PASSWD"

次に、次の例に示すように、書き換えアクションで式の名前を使用できます。

add rewrite action insert_b64encoded_authorization insert_http_header
authorization '"Basic " + basic_header_value.b64encode'

この例では、カスタムヘッダーの値を構築するために使用される式で、名前付き複合式によって返される文字列に
B64エンコーディングアルゴリズムが適用されます。

名前付き式 (単独で、または関数の接頭辞として)を使用して、書き換えで置換ターゲットのテキスト式を作成するこ
ともできます。

CLIを使用して名前付き詳細ポリシー式を設定します

コマンドプロンプトで次のコマンドを入力して、名前付き式を構成し、構成を確認します。

1 - add policy expression \<name\>\<value\>
2
3 - show policy expression \<name\>
4 <!--NeedCopy-->

例:

1 > add policy expression myExp "http.req.body(100).contains("the other")
"

2 Done
3
4 > show policy expression myExp
5 1) Name: myExp Expr: "http.req.body(100).contains("the other"

)" Hits: 0 Type : ADVANCED
6 Done
7 <!--NeedCopy-->

式には最大 1,499文字を使用できます。
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GUIを使用して名前付き式を構成する

1. ナビゲーションウィンドウで、[ AppExpert]を展開し、[式]をクリックします。
2. [高度な定義式]をクリックします。
3.［追加］をクリックします。
4. 式の名前と説明を入力します。
5. 高度なポリシー式の構成で説明されているプロセスを使用して、式を設定します。ステータスバーにメッセー
ジが表示され、ポリシー式が正常に設定されたことが示されます。

ポリシーのコンテキスト外での高度なポリシー表現の設定

August 15, 2023

以下を含む多くの関数では、ポリシーの一部ではない高度なポリシー式が必要になる場合があります。

• 統合キャッシュセレクター:

セレクターの定義では、複数の非複合式 (セレクト)を定義します。各セレクションレットは、他のセレクトレ
ットと暗黙の論理論理和関係にあります。

• 負荷分散:

負荷分散仮想サーバーの負荷分散の TOKENメソッドの式を設定します。

• 書き換えアクション:

式は、設定する書き換えアクションの種類に応じて、書き換えアクションの場所と実行する書き換えの種類を
定義します。たとえば、DELETEアクションはターゲットエクスプレッションのみを使用します。REPLACE
アクションは、ターゲット式と式を使用して置換テキストを設定します。

• レートベースのポリシー:

高度なポリシー式を使用してリミットセレクターを構成します。これらのセレクターは、さまざまなサーバー
へのトラフィック速度を制限するポリシーを設定するときに使用できます。セレクターの定義には、最大 5つ
の非複合式 (セレクトレット)を定義します。各セレクションレットは、他のセレクションレットと暗黙の論理
和になっています。

CLIを使用してポリシーの外部に高度なポリシー表現を設定します（キャッシュセレクタの例）

コマンドプロンプトで次のコマンドを入力して、ポリシーの外に高度なポリシー表現を設定し、構成を確認します。

1 - add cache selector <selectorName> <rule>
2 - show cache selector <selectorName>
3 <!--NeedCopy-->
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例:

1 > add cache selector mainpageSelector "http.req.cookie.value("ABC_def")
"

2 "http.req.url.query.value("_ghi")"selector "mainpageSelector" added
3 Done
4 > show cache selector mainpageSelector
5 Name: mainpageSelector
6 Expressions:
7 1) http.req.cookie.value("ABC_def")
8 2) http.req.url.query.value("_ghi")
9 Done

10 <!--NeedCopy-->

次に、ポリシーでの高度なポリシー式の設定で説明されているように、より読みやすい q区切り文字を使用する同等
のコマンドを示します。

1 > add cache selector mainpageSelector2 q~http.req.cookie.value("ABC_def
")~

2 q~http.req.url.query.value("_ghi")~selector "mainpageSelector2"
added

3 Done
4 > show cache selector mainpageSelector2
5 Name: mainpageSelector2
6 Expressions:
7 1) http.req.cookie.value("ABC_def")
8 2) http.req.url.query.value("_ghi")
9 Done

10 <!--NeedCopy-->

高度なポリシー式:テキストの評価

August 15, 2023

要求または応答のテキストを評価する高度なポリシー式を使用してポリシーを設定できます。高度なポリシーテキス
ト表現には、HTTPヘッダー内の文字列照合を実行する単純な式から、テキストをエンコードおよびデコードする複
雑な式までさまざまです。テキスト表現は、大文字と小文字を区別するか、または区別しないか、スペースを使用す
るか無視するかを設定できます。また、テキスト式とブール演算子を組み合わせて複雑なテキスト式を構成すること
もできます。

式プレフィックスと演算子を使用して、HTTP要求、HTTP応答、VPNおよびクライアントレス VPNデータを評価
できます。ただし、テキスト表現プレフィックスは、トラフィックのこれらの要素の評価に限定されません。
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テキスト式について

August 15, 2023

NetScalerアプライアンスを経由するテキストを処理するためのさまざまな式を構成できます。次に、高度なポリシ
ー式を使用してテキストを解析する方法の例をいくつか示します。

• 特定の HTTPヘッダーが存在することを確認します。

たとえば、リクエストを特定のサーバーに送信するために、特定の Accept‑Languageヘッダーを含むHTTP
リクエストを識別できます。

• 特定の HTTP URLに特定の文字列が含まれていることを判別します。

たとえば、特定の URLに対するリクエストをブロックしたい場合があります。文字列は、別の文字列の先頭、
中間、または末尾に出現する可能性があることに注意してください。

• 特定のアプリケーションに送信される POST要求を識別します。

たとえば、キャッシュされたアプリケーションデータを更新する目的で、データベースアプリケーションに送
信されるすべての POST要求を識別できます。

HTTPリクエストとレスポンスのデータストリームを表示するための専用ツールがあることに注意してください。こ
れらのツールを使用して、データストリームを表示できます。

テキストに対する操作について

テキストベースの式は、データの要素を識別するための少なくとも 1つの接頭辞と、通常はその接頭辞に対する操作
(必ずしもそうではありませんが)で構成されます。テキストベースの操作は、リクエストまたはレスポンスの任意の
部分に適用できます。テキストに対する基本的な操作には、さまざまなタイプの文字列一致が含まれます。

たとえば、次の式はヘッダー値と文字列を比較します。

http.req.header("myHeader").contains("some-text")

次の式は、リクエストでファイルタイプを照合する例です。

http.req.url.suffix.contains("jpeg")

http.req.url.suffix.eq("jpeg")

前の例では、contains演算子は部分一致を許可し、eq演算子は完全一致を検索します。

評価する前に文字列を書式設定する他の操作も利用できます。たとえば、テキスト操作を使用して、引用符や空白を
取り除いたり、文字列をすべて小文字に変換したり、文字列を連結したりできます。
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注意：パターンに基づいてマッチングを実行したり、あるタイプのテキストフォーマットを別のタイプに変換
したりするには、

複雑な操作を使用できます。

詳しくは、次のトピックを参照してください：

• パターンセットとデータセット。
• 正規表現。
• データを型キャストします。

テキスト式の複合と優先順位

さまざまな演算子を適用して、テキストの接頭辞または式を組み合わせることができます。たとえば、次の式は、各
プレフィクスの戻り値を連結します。

http.req.hostname + http.req.url

次に、論理 ANDを使用する複合テキスト式の例を示します。この式の両方のコンポーネントは、式と一致する要求
に対して TRUEである必要があります。

http.req.method.eq(post)&& http.req.body(1024).startswith("destination
=")

メモ:

コンパウンドの演算子の詳細については、「複合高度なエクスプレッション」を参照してください。

テキスト式のカテゴリ

設定できるテキスト式の主なカテゴリは次のとおりです。

• HTTPヘッダー、HTTP URL、および HTTPリクエストの POSTボディ内の情報。

詳細については、「HTTPリクエストとレスポンスのテキストの式プレフィックス」を参照してください。

• VPNまたはクライアントレス VPNに関する情報。

詳細については、「VPNおよびクライアントレス VPNの式プレフィックス」を参照してください。

• TCPペイロード情報。

TCPペイロード式の詳細については、「高度なポリシー式:HTTP、TCP、および UDPデータの解析」を参照
してください。

• SSL (セキュアソケットレイヤー)証明書のテキスト。
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SSL および SSL 証明書データのテキスト式については、「高度なポリシー式:SSL 証明書の解析」およ
び「[SSL証明書の日付の式](/ja‑jp/citrix‑adc/13‑1/appexpert/policies‑and‑expressions/adv‑policy‑
exp‑working‑with‑dates‑times‑and‑numbers/exp‑for‑ssl‑certificate‑date.html)」を参照してくだ
さい。

注：

POSTリクエストの本文などのドキュメント本体を解析すると、パフォーマンスに影響を与える可能性があり
ます。ドキュメント本文を評価するポリシーのパフォーマンスへの影響をテストできます。

テキスト式のガイドライン

パフォーマンスの観点からは、通常、式でプロトコル対応関数を使用するのが最善です。たとえば、次の式はプロト
コル対応関数を使用します。

HTTP.REQ.URL.QUERY

前の式は、文字列解析に基づく次の同等の式よりも優れたパフォーマンスを発揮します。

HTTP.REQ.URL.AFTER_STR("?")

最初のケースでは、式は具体的に URLクエリを参照します。2番目のケースでは、式は疑問符が最初に出現するデー
タをスキャンします。

また、次の式のように、テキストの構造化解析によるパフォーマンス上の利点もあります。

HTTP.REQ.HEADER("Example").TYPECAST_LIST_T(',').GET(1)

(型キャストの詳細については、データの型キャストを参照してください。カンマ区切りのデータを収集してリストに
構造化する型キャスト式は、通常、次の非構造化同等のものよりも優れています。

HTTP.REQ.HEADER("Example").AFTER_STR(",").BEFORE_STR(",")

最後に、非構造化テキスト式は通常、正規表現よりもパフォーマンスが優れています。たとえば、次に示すのは非構
造化テキスト式です。

HTTP.REQ.HEADER("Example").AFTER_STR("more")

前の式は、通常、正規表現を使用する次の同等のものよりも優れたパフォーマンスを提供します。

HTTP.REQ.HEADER("Example").AFTER_REGEX(re/more/)

正規表現の詳細については、「正規表現」を参照してください。

HTTPリクエストとレスポンスのテキストの式プレフィックス

August 15, 2023
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HTTPリクエストまたはレスポンスには、通常、ヘッダー、ヘッダー値、URL、POST本文などのテキストが含まれ
ます。HTTPリクエストまたはレスポンスで、これらのテキストベースの項目の 1つ以上を操作するように式を設定
できます。

パラメーターについて詳しくは、「NetScaler高度なポリシー式リファレンス」を参照してください。

高度な式を使用して設定する方法の詳細については、次のトピックを参照してください。

• 複合高度なポリシー式
• 高度なポリシー式:IPアドレスとMACアドレス、スループット、VLAN ID
• 高度なポリシー式:SSLの解析
• 高度なポリシー式:日付、時刻、数字の操作
• 高度なポリシー表現の基本要素
• 高度なポリシー式:テキストの評価
• 高度なポリシー式:HTTP、TCP、および UDPデータの解析
• デフォルトの構文式とポリシーの概要例

VPNとクライアントレス VPNのエクスプレッションプレフィックス

August 15, 2023

アドバンスドポリシーエンジンには、VPNまたはクライアントレス VPNデータの解析に固有のプレフィックスが用
意されています。このデータには以下が含まれます。

• VPNトラフィックのホスト名、ドメイン、URL。
• VPNトラフィックのプロトコル。
• VPNトラフィックのクエリ。

これらのテキスト要素は、多くの場合 URLおよび URLの構成要素です。これらの要素にテキストベースの操作を適
用するだけでなく、URLの解析に固有の操作を使用してこれらの要素を解析できます。詳細については、「URLのセ
グメントを抽出するための式」を参照してください。

VPN式プレフィクスの詳細については、VPN式表を参照してください。

テキストの基本操作

August 15, 2023

テキストに対する基本的な操作には、文字列の一致、文字列の長さの計算、大文字と小文字の区別を制御する操作が
含まれます。式の引数として渡される文字列には空白を含めることができますが、文字列は 255文字を超えることは
できません。
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文字列比較関数

次の表は、関数が TRUEまたは FALSEのブール値を返す基本的な文字列照合操作の一覧です。

機能 説明

<text>.CONTAINS(<string>) ターゲットに<string>が含まれる場合、ブール型
TRUE値を返します。例：
http.req.url.contains(".jpeg")

<text>.EQ(<string>) ターゲットが<string>と完全に一致する場合、ブー
ル型 TRUE値を返します。たとえば、次の式は、ホスト
名が「myhostabc」の URLに対してブール値 TRUE
を返します。http.req.url.hostname.eq(
"myhostabc")

<text>.STARTSWITH(<string>) ターゲットが<string>で始まる場合は、ブール型
TRUE値を返します。たとえば、次の式は、ホスト名が
「myhostabc」の URLに対してブール値 TRUEを返し
ます。http.req.url.hostname.
startswith("myhost")

<text>.ENDSWITH(<string>) ターゲットが\で終わっている場合、ブール値 TRUEを
返します <string\ >。たとえば、次の式は、ホスト名が
「myhostabc」の URLに対してブール値 TRUEを返し
ます。http.req.url.hostname.
endswith("abc")

<text>.NE(<string>) 接頭辞が文字列引数と等しくない場合に、ブール型
TRUE値を返します。接頭辞が文字列以外の値を返す場
合、関数の引数は接頭辞によって返される値の文字列表
現と比較されます。この関数は、ASCII文字セットと
UTF‑8文字セットの両方で、およ
びSET_TEXT_MODE(IGNORECASE)or
SET_TEXT_MODE(NOIGNORECASE)で使用でき
ます。

<text>.GT(<string>) プレフィックスが文字列引数よりもアルファベット順で
大きい場合は、ブール型 TRUE値を返します。接頭辞が
文字列以外の値を返す場合、関数の引数は接頭辞によっ
て返される値の文字列表現と比較されます。関数は、
SET_TEXT_MODE(IGNORECASE)また
はSET_TEXT_MODE(NOIGNORECASE)、および
ASCII文字セットと UTF‑8文字セットの両方で使用で
きます。
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機能 説明

<text>.GE(<string>） プレフィックスがアルファベット順で文字列引数より大
きいか等しい場合は、ブール型 TRUE値を返します。接
頭辞が文字列以外の値を返す場合、関数の引数は接頭辞
によって返される値の文字列表現と比較されます。関数
は、SET_TEXT_MODE(IGNORECASE)また
はSET_TEXT_MODE(NOIGNORECASE)、および
ASCII文字セットと UTF‑8文字セットの両方で使用で
きます。

<text>.LT(<string>） 接頭辞が文字列引数よりアルファベット順に小さい場合
は、ブール型 TRUE値を返します。接頭辞が文字列以外
の値を返す場合、関数の引数は接頭辞によって返される
値の文字列表現と比較されます。関数は、
SET_TEXT_MODE(IGNORECASE)また
はSET_TEXT_MODE(NOIGNORECASE)、および
ASCII文字セットと UTF‑8文字セットの両方で使用で
きます。

<text>.LE(<string>) プレフィックスがアルファベット順で文字列引数より小
さいか等しい場合は、ブール型 TRUE値を返します。接
頭辞が文字列以外の値を返す場合、関数の引数は接頭辞
によって返される値の文字列表現と比較されます。関数
は、SET_TEXT_MODE(IGNORECASE)また
はSET_TEXT_MODE(NOIGNORECASE)、および
ASCII文字セットと UTF‑8文字セットの両方で使用で
きます。

文字列の長さを計算する

この<text>.LENGTHオペレーションは、文字列の文字数 (バイト数ではない)に等しい数値を返します。

<text>.LENGTH

たとえば、特定の長さを超えるリクエスト URLを特定したい場合があります。次に、この例を実装する式を示しま
す。

HTTP.REQ.URL.LENGTH < 500

文字列内の文字または要素の数を取った後、それらに数値演算を適用することができます。詳細については、「高度な
ポリシー式:日付、時刻、および数値の操作」を参照してください。
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テキストの大文字小文字の考慮、無視、変更

次の関数は、文字列内の文字の大文字小文字 (大文字または小文字)を操作します。

|機能 |説明 |
|—|—|
|<text>.SET_TEXT_MODE(IGNORECASE| NOIGNORECASE) |この関数は、すべてのテキスト操作で大文
字と小文字の区別をオンまたはオフにします。
| |<text>.TO_LOWER|最大 2キロバイト (KB)のテキストブロックのターゲットを小文字に変換します。ター
ゲットが 2 KBを超える場合は UNDEFを返します。たとえば、文字列「abcd:」は「abcd:」に変換されます。
| |<text>.TO_UPPER|ターゲットを大文字に変換します。ターゲットが 2 KBを超える場合は UNDEFを返し
ます。たとえば、文字列「ABCD:」は「ABCD:」に変換されます。.|

文字列から特定の文字を取り除く

STRIP_CHARS (<string>)関数を使用すると、高度なポリシー式のプレフィックス (入力文字列)によって返さ
れるテキストから特定の文字を削除できます。引数で指定した文字のすべてのインスタンスが、入力文字列から削除
されます。結果の文字列には、文字列をパターンセットと照合するために使用されるメソッドなど、任意のテキスト
メソッドを使用できます。

たとえば、式CLIENT.UDP.DNS.DOMAIN.STRIP\\_CHARS(".-\\_")では、プレフィックス
CLIENT.UDP.DNS.DOMAIN によって返されるドメイン名から、ピリオド（.）、ハイフン（‑）、およびアン
ダースコア（_）がSTRIP\\_CHARS(<string>)関数ですべて取り除かれます。返されるドメイン名が
「a.dom_ai_n‑name」の場合、この関数は文字列「adomainname」を返します。

次の例では、結果の文字列を「listofdomains」というパターンセットと比較します。

CLIENT.UDP.DNS.DOMAIN.STRIP_CHARS(".-_").CONTAINS_ANY("listofdomains"
)

注:STRIP_CHARS(<string>)関数によって返される文字列の書き換えは実行できません。

次の関数は、指定された文字列入力の先頭と末尾から一致する文字を取り除きます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2331



NetScaler 13.1

機能 説明

<text>.STRIP_START_CHARS(s) 入力文字列の先頭から一致しない最初の文字が見つかる
まで、一致する文字を取り除き、文字列の残りの部分を
返します。削除したい文字は、引用符で囲んだ 1つの文
字列として指定する必要があります。たとえば、ヘッダ
ーの名前が testLangで、:/en_us: がその値である場
合、HTTP.RES.HEADER(“TestLang”
).STRIP_START_CHARS(“:”)は、ヘッダーの値の先頭
から最初の不一致文字 eが見つかるまで、指定された文
字を取り除き、次の文字として返します。

<text>.STRIP_END_CHARS(s) 入力文字列の末尾から最初に見つかった一致しない文字
までの一致する文字を取り除き、文字列の残りの部分を
返します。削除したい文字は、引用符で囲んだ 1つの文
字列として指定する必要があります。たとえば、ヘッダ
ーの名前が testLangで、:/en_us: がその値である場
合、HTTP.RES.HEADER(“TestLang”
).STRIP_START_CHARS(“:”)は、ヘッダーの値の最後
から最初の不一致文字 sが見つかるまで、指定された文
字を取り除き、:/_en_usを文字列として返します。

文字列を別の文字列に追加する

APPEND ()関数を使用すると、引数の文字列表現を、前の関数によって返される値の文字列表現に追加できます。上
記の関数は、数値、符号なし長整数型、倍精度浮動小数点型、時刻値、IPv4アドレス、または IPv6アドレスを返す
関数です。引数には、テキスト文字列、数値、符号なし長整数型、倍精度浮動小数点型、時刻値、IPv4アドレス、ま
たは IPv6アドレスを使用できます。結果の文字列値は、+演算子を使用して取得した文字列値と同じです。

テキストに対する複雑な操作

August 15, 2023

単純な文字列照合に加えて、特定の文字列ではなく、文字列の長さとテキストブロックのパターンを調べる式を設定
できます。

テキストベースの操作では、次の点に注意してください。

• 文字列引数をとる操作では、文字列は 255文字を超えることはできません。
• 式に文字列を指定するときは、空白を含めることができます。
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文字列の長さに対する操作

次の操作では、文字列を文字カウントで抽出します。

文字カウント操作 説明

<text>.TRUNCATE(<count>) ターゲットの末尾を<count>の文字数で切り捨てた後
の文字列を返します。文字列全体が<count>より短い
場合、何も返されません。

<text>.TRUNCATE(<character>,
<count>)

<count>で指定された文字数だ
け<character>の後のテキストを切り捨てた後の文
字列を返します。

<text>.PREFIX(<character>, <count>) <character>の出現回数が最も多い<count>タ
ーゲット内で最も長いプレフィクスを選択します。

<text>.SUFFIX(<character>, <count>) <character>の出現回数が最も多い<count>タ
ーゲット内で最も長いサフィックスを選択します。たと
えば、次のレスポンス本文を考えてみましょう
peninsula。次の式は、sula: http.res.
body(100).suffix('n',0)の値を返します。
次の式が戻ります insula: http.res.body
(100).suffix('n',1)。次の式は、
peninsula: http.res.body(100).
suffix('n',2)の値を返します。次の式は、
peninsula: http.res.body(100).
suffix('n',3)の値を返します。

<text>.SUBSTR(<starting_offset>,
<length>）

ターゲットオブジェクトから<length>文字数を含む
文字列を選択します。<starting_offset>の後
の文字列の抽出を開始します。オフセットの後の文字数
が<length>引数の値より少ない場合は、残りの文字
をすべて選択します。

<text>.SKIP(<character>, <count>) <character>の出現回数が最も多い<count>最
長のプレフィックスをスキップした後に、ターゲットか
ら文字列を選択します。

文字列の一部に対する操作

いずれかの操作を使用して大きな文字列のサブセットを抽出する方法については、文字列演算表を参照してください
。
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2つの文字列の英数字の順序を比較する操作

COMPARE操作は、2つの異なる文字列の最初の不一致文字を検査します。この操作は、辞書の用語を並べ替えると
きに使用される方法である辞書順に基づいています。

この演算は、比較された文字列の最初の一致しない文字の ASCII値間の算術差を返します。次の相違点は例です。

•「abc」と「and」の差は‑1です（3番目のペアワイズ文字比較に基づく）。
•「@」と「abc」の差は‑33です。
•「1」と「abc」の差は‑47です。

COMPARE操作の構文を以下に示します。

<text>.COMPARE(<string>)

テキストを表すバイト文字列から整数を抽出する

テキストを表すバイト文字列をバイト列として扱い、シーケンスから 8ビット、16ビット、または 32ビットを抽出
し、抽出したビットを整数に変換する方法については、整数抽出表を参照してください。

テキストをハッシュ値に変換する

HASH関数を使用して、テキスト文字列をハッシュ値に変換できます。この関数は、演算の結果として 31ビットの
正の整数を返します。式の形式は次のとおりです。

<text>.HASH

この関数は、大文字と小文字と空白を無視します。たとえば、演算後、2つの文字列 Ab cと a bcは同じハッシュ値
を生成します。

Base64エンコーディングアルゴリズムを適用してテキストをエンコードおよびデコードする

次の 2つの関数は、Base64エンコーディングアルゴリズムを適用してテキスト文字列をエンコードおよびデコード
します。

機能 説明

text.B64ENCODE Base64エンコーディングアルゴリズムを適用して、テ
キスト文字列 (textで指定)をエンコードします。

text.B64DECODE Base64デコードアルゴリズムを適用して、Base64で
エンコードされた文字列 (テキストで指定)をデコードし
ます。テキストが B64エンコード形式でない場合、この
操作は UNDEFを生成します。
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EXTEND関数を使用して、書き換えアクションの検索を絞り込みます

EXTEND関数は、パターンまたはパターンセットを指定し、HTTPパケットの本体をターゲットとする書き換えアク
ションで使用されます。パターン一致が見つかると、EXTEND関数は、一致する文字列の両側の定義済みのバイト数
だけ検索範囲を拡張します。その後、正規表現を使用して、この拡張領域の一致に対して書き換えを実行できます。
EXTEND関数で設定された書き換えアクションは、正規表現のみを使用して HTTP本文全体を評価する書き換えア
クションよりも速く書き換えを実行します。

EXTEND関数の形式は EXTEND (m, n)です。ここで、mと nは、検索の範囲が一致パターンの前後に拡張される
バイト数です。一致が見つかると、新しい検索範囲は、一致する文字列の直前のmバイト、文字列自体、および文字
列の後の nバイトで構成されます。正規表現を使用して、この新しい文字列の一部を書き換えることができます。

EXTEND関数は、関数を使用する書き換えアクションが次の要件を満たしている場合にのみ使用できます。

• 検索は、パターンまたはパターンセット (正規表現ではない)を使用して実行されます。
• 書き換えアクションは、HTTPパケットの本体のみを評価します。

また、EXTEND関数は、次のタイプの書き換えアクションでのみ使用できます。

• replace_all
• insert_after_all
• delete_all
• insert_before_all

たとえば、本文の最初の 1000バイトの”http://exampleurl.com/”と”http://exampleurl.au/”のすべての
インスタンスを削除できます。これを行うには、文字列 exampleurlのすべてのインスタンスを検索し、一致が見つ
かったときに文字列の両側で検索範囲を拡張し、正規表現を使用して拡張領域で書き換えを実行する書き換えアクシ
ョンを設定できます。次の例では、検索の範囲を、一致する文字列の左に 20バイト、右に 50バイト拡張します。

add rewrite action delurl_example delete_all 'HTTP.REQ.BODY(1000)'-
search exampleurl -refineSearch 'extend(20,50).regex_select(re#http
://exampleurl.(com|au)#)'

テキストを 16進数形式に変換する

次の関数は、テキストを 16進数形式に変換し、結果の文字列を抽出します。

<text>.BLOB_TO_HEX(<string>)

たとえば、この関数はバイト文字列「abc」を「61:62:63」に変換します。

テキストの暗号化と復号化

高度なポリシー式では、ENCRYPT関数と DECRYPT関数を使用してテキストを暗号化および復号化できます。特
定の NetScalerアプライアンスまたは高可用性（HA）ペアで ENCRYPT機能によって暗号化されたデータは、同
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じ NetScalerアプライアンスまたは HAペア上の DECRYPT機能による復号化を目的としています。アプライアン
スは、RC4、DES3、AES128、AES192、および AES256暗号化方式をサポートしています。暗号化に必要なキー
値は、ユーザーが指定できません。暗号化方式が設定されると、アプライアンスは指定された方式に適したランダム
なキー値を自動的に生成します。デフォルトの方法は AES256暗号化です。これは最も安全な暗号化方法であり、
Citrixが推奨する暗号化方法です。

暗号化方式を変更する場合、またはアプライアンスが現在の暗号化方式に対して新しいキー値を生成する場合を除き、
暗号化を設定する必要はありません。

注: XMLペイロードを暗号化および復号化することもできます。XMLペイロードを暗号化および復号化する関数に
ついては、XMLペイロードの暗号化と復号化を参照してください。

暗号化の構成

起動時に、アプライアンスは set ns encryptionParamsコマンドをデフォルトで AES256暗号化方式で実行し、
AES256暗号化に適したランダムに生成されたキー値を使用します。また、アプライアンスはキー値を暗号化し、暗
号化されたキー値とともにコマンドを NetScaler構成ファイルに保存します。したがって、AES256暗号化方式は、
ENCRYPT関数と DECRYPT関数に対してデフォルトで有効になっています。設定ファイルに保存されているキー値
は、アプライアンスが再起動するたびにコマンドを実行しても、再起動後も保持されます。

暗号化方式を変更する場合、またはアプライアンスで現在の暗号化方式に対して新しいキー値を生成する場合は、set
ns encryptionParamsコマンドを手動で実行するか、構成ユーティリティを使用できます。CLIを使用して暗号化
方式を変更するには、「例 1: 暗号化方式の変更」に示すように、methodパラメータのみを設定します。アプライア
ンスで現在の暗号化方式に対して新しいキー値を生成する場合は、「例 2：現在の暗号化方式に対する新しいキー値の
生成」に示すように、methodパラメータを現在の暗号化方式に設定し、KeyValueパラメータを空の文字列（”“）
に設定します。新しいキー値を生成したら、設定を保存する必要があります。設定を保存しない場合、アプライアン
スは次に再起動するまで新しく生成されたキー値のみを使用し、その後、保存された設定のキー値に戻ります。

GUIを使用した暗号化の設定

1. [システム] > [設定]に移動します。
2. [設定]領域で、[暗号化パラメータの変更]をクリックします。
3. [暗号化パラメータの変更]ダイアログボックスで、次のいずれかの操作を行います。

• 暗号化方式を変更するには、[方式]ボックスの一覧で、使用する暗号化方式を選択します。
• 現在の暗号化方式の新しいキー値を生成するには、[選択した方法の新しいキーを生成]をクリックしま
す。

4.［OK］をクリックします。
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暗号化関数と復号化関数を使用する

ENCRYPT関数と DECRYPT関数は、テキストを返す任意の式プレフィックスとともに使用できます。たとえば、ク
ッキー暗号化のリライトポリシーで ENCRYPT関数と DECRYPT関数を使用できます。次の例では、書き換えアク
ションは、バックエンドサービスによって設定されるmyCookieという名前の Cookieを暗号化し、クライアント
から返されたときに同じ Cookieを復号化します。

1 add rewrite action my-cookie-encrypt-action replace "HTTP.RES.
SET_COOKIE.COOKIE("MyCookie").VALUE(0)" "HTTP.RES.SET_COOKIE.COOKIE(
"MyCookie").VALUE(0).ENCRYPT"

2
3 add rewrite action my-cookie-decrypt-action replace "HTTP.REQ.COOKIE.

VALUE("MyCookie")" "HTTP.REQ.COOKIE.VALUE("MyCookie").DECRYPT"
4 <!--NeedCopy-->

暗号化と復号化のポリシーを設定したら、設定を保存してポリシーを有効にします。

サードパーティ暗号化用の暗号化キーを構成する

高度なポリシー式では、ENCRYPT関数と DECRYPT関数を使用して、リクエストまたはレスポンスのテキストを暗
号化および復号化できます。アプライアンス（スタンドアロン、高可用性、またはクラスタ）の ENCRYPT機能によ
って暗号化されたデータは、同じアプライアンスによる DECRYPT機能によって復号化されることを意図していま
す。アプライアンスは、RC4、DES、Triple‑DES、AES92、AES256暗号化方式をサポートしており、これらの各
方式はデータの暗号化と復号化の両方に秘密鍵を使用します。これらの方法のいずれかを使用して、自己暗号化とサ
ードパーティ暗号化の 2つの方法でデータを暗号化および復号化できます。

アプライアンス（スタンドアロン、高可用性、またはクラスタ）の自己暗号化機能は、ヘッダー値を評価してデータ
を暗号化してから復号化します。これを理解する一例として、HTTPクッキーの暗号化があります。この式は、ヘッ
ダーを評価し、送信応答の Set‑Cookieヘッダー内のHTTP Cookie値を暗号化し、クライアントからの後続の着信
要求の Cookieヘッダーで返されたときに Cookie値を復号化します。キー値はユーザー設定できません。代わりに、
set ns encryptionParamsコマンドで暗号化方式が設定されている場合、アプライアンスは設定された方式のラン
ダムなキー値を自動的に生成します。デフォルトでは、このコマンドは AES256暗号化方式を使用します。これは高
度にセキュリティ保護された方法であり、この方法をお勧めします。

サードパーティの暗号化機能は、サードパーティアプリケーションを使用してデータを暗号化または復号化します。
たとえば、クライアントはリクエスト内のデータを暗号化し、アプライアンスはバックエンドサーバーに送信する前
にデータを復号化したり、その逆を行ったりします。これを実行するには、アプライアンスとサードパーティアプリ
ケーションが秘密キーを共有する必要があります。アプライアンスでは、暗号化キーオブジェクトを使用して秘密キ
ーを直接設定できます。キー値は、より強力な暗号化のためにアプライアンスによって自動的に生成されます。アプ
ライアンスとサードパーティアプリケーションの両方がデータの暗号化と復号化に同じキーを使用できるように、サ
ードパーティ製アプライアンスで同じキーを手動で設定します。

注:サードパーティの暗号化を使用して、XMLペイロードを暗号化および復号化することもできます。XMLペイロー
ドを暗号化および復号化する関数については、「XMLペイロードの暗号化と復号化」を参照してください。
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暗号メソッド

暗号方式は、平文のバイト列を暗号文バイト列に変換する暗号化機能と、暗号文を平文に戻す復号機能の 2つの機能
を提供する。暗号方式は、鍵と呼ばれるバイトシーケンスを使用して、暗号化と復号化を実行します。暗号化と復号
に同じ鍵を使用する暗号方式は、対称と呼ばれます。暗号化と復号化に異なるキーを使用する暗号方式は非対称です。
非対称暗号の最も注目すべき例は公開鍵暗号法である。公開鍵暗号では、暗号化のために誰でも利用できる公開鍵と、
復号機のみが知っている秘密鍵を使用する。

優れた暗号方式は、鍵を持っていない場合、暗号文を解読（「クラック」）することが不可能になります。「実行不可能」
とは、サイファーテキストをクラックすると、価値よりも多くの時間とコンピューティングリソースがかかることを
意味します。コンピュータがより強力で安価になるにつれて、以前はクラックが不可能であった暗号がより実現可能
になります。また、時間が経つにつれて、暗号メソッド（またはその実装）に欠陥が見つかり、クラッキングが容易に
なります。したがって、古い暗号方式よりも新しい暗号方式が優先されます。一般に、長い長さのキーは、短いキー
よりもセキュリティが優れていますが、暗号化と復号化の時間が長くなります。

暗号方式は、ストリーム暗号またはブロック暗号を使用できます。RC4は、ほとんどセキュリティで保護されたスト
リーム暗号であり、レガシーアプリケーションにのみ使用されます。ブロック暗号にはパディングを含めることがで
きます。

ストリーム暗号

ストリーム暗号方式は、個々のバイトに対して動作します。NetScaler‑アプライアンスで使用できるストリーム暗
号は、128ビット（16バイト）のキー長を使用する RC4だけです。与えられたキーに対して、RC4はバイトの擬似
乱数シーケンスを生成し、キーストリームを呼び出す。キーストリームは、暗号文を生成するために平文と X論理変
換される。RC4はもはや安全とは見なされず、レガシーアプリケーションで必要な場合にのみ使用すべきです。

ブロック暗号

ブロック暗号方式は、固定されたバイトブロックで動作します。NetScalerアプライアンスには、データ暗号化標準
（DES）と高度暗号化標準（AES）の 2つのブロック暗号が用意されています。DESは 8バイトのブロックサイズを
使用し、（NetScalerアプライアンスでは）キーの長さに 2つの選択肢があります。64ビット（8バイト）（56ビッ
トがデータ、8ビットがパリティです）、トリプル DESは 192ビット（24バイト）のキー長です。AESのブロック
サイズは 16バイトで、（NetScalerでは）キーの長さは 128ビット（16バイト）、192ビット（24バイト）、256
ビット（32バイト）の 3つから選択できます。

パディング

ブロック暗号のプレーンテキストがブロックの整数でない場合は、より多くのバイトのパディングが必要になること
があります。例えば、平文が「xyzzy」（16進数 78797a7a79）であるとする。8バイトの Triple‑DESブロックの
場合、8バイトを作成するには、この値をパディングする必要があります。パディングスキームは、復号化関数が復
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号後の元の平文の長さを決定できるようにする必要があります。現在使用されているパディングスキームをいくつか
次に示します (nは追加されたバイト数です)。

• PKCS7: n バイトの値を n 個ずつ加算します。たとえば、78797a7a79030303。これは、OpenSSL と
ENCRYPT ()ポリシー関数で使用されるパディングスキームです。PKCS5のパディング方式は PKCS7と同
じです。

• ANSI X.923: n‑1個のゼロバイトと値 nの最後のバイトを加算します。たとえば、78797a7a79000003。
• ISO 10126: n‑1個のランダムなバイトと値 nの最後のバイトを加算する。たとえば、78797a7a79xxxx03
と指定します。xxには任意のバイト値を指定できます。DECRYPT ()ポリシー関数はこのパディングスキー
ムを受け入れ、PKCS7および ANSI X.923スキームを受け入れることもできます。

• ISO/IEC 7816‑4:0x80バイトと n‑1ゼロバイトを追加します。たとえば、78797a7a79800000。これは
OneAndZeroSパディングとも呼ばれます。

• ゼロ:n個のゼロバイトを追加します。例：78797a7a79000000。これは NULバイトを含まないプレーンテ
キストでのみ使用できます。

パディングが使用され、平文がブロックの整数である場合、復号関数が元の平文の長さを明確に決定できるように、
通常、余分なブロックが追加されます。PCKS7と 8バイトブロックの場合、これは 080808080808080808になり
ます。

動作モード

ブロック暗号にはさまざまな動作モードがあり、平文の複数のブロックをどのように暗号化するかを指定します。一
部のモードは、暗号化プロセスを開始するために使用される平文とは別のデータのブロックである初期化ベクトル
(IV)を使用します。暗号化ごとに異なる IVを使用することをお勧めします。そうすれば、同じ平文でも異なる暗号文
が生成されます。IVは秘密である必要はないので、暗号文の前に付加されます。モードには次のものが含まれます。

• 電子コードブック (ECB):平文の各ブロックは個別に暗号化されます。IVは使用されません。プレーンテキス
トが暗号ブロックサイズの倍数でない場合は、パディングが必要です。同じ平文と鍵は、常に同じ暗号文を生
成します。このため、ECBは他のモードよりも安全性が低いと考えられ、レガシーアプリケーションにのみ使
用する必要があります。

• 暗号ブロック連鎖（CBC）：平文の各ブロックは、暗号化される前に、前の暗号文ブロック、または最初のブロ
ックの IVと XOR化されます。プレーンテキストが暗号ブロックサイズの倍数でない場合は、パディングが必
要です。これは NetScalerの暗号化パラメータ方式で使用されるモードです。

• Cipher Feedback (CFB):前の暗号文ブロック、または最初のブロックの IVは暗号化され、出力は現在の平
文ブロックと XORされ、現在の暗号文ブロックが作成されます。フィードバックは、1ビット、8ビット、ま
たは 128ビットです。平文は暗号文と XORされるので、パディングは不要である。

• 出力フィードバック (OFB):キーストリームは、暗号を連続的に IVに適用し、キーストリームブロックを平文
で XORすることによって生成されます。パディングは必要ありません。

サードパーティ暗号化用の暗号化キーを構成する 次に、暗号化キーの設定で実行される設定タスクを示します。
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1. 暗号化キーを追加する。指定された暗号方式の暗号キーを、指定されたキー値で設定します。
2. 暗号化キーの変更。設定済みの暗号化キーのパラメータを編集できます。
3. 暗号化キーの設定解除。設定済みの暗号化キーのパラメータをデフォルト値に設定します。名前を持つ

EncryptionKey値が存在する必要があります。パディングを DEFAULT (メソッドで決定)に設定し、既存の
IVを削除します。これにより、ENCRYPT ()はランダムな IVを生成します。既存のコメントを削除します。メ
ソッドとキー値はリセットできません。

4. 暗号化キーを削除する。設定されている暗号化キーを削除します。キーには参照を設定できません。
5. 暗号化キーを表示します。設定された暗号化キーまたはすべての設定済みキーのパラメータを表示します。名
前を省略すると、キー値は表示されません。

CLIを使用して暗号化キーを追加する コマンドプロンプトで入力します。

add ns encryptionKey <name> -method <method> [-keyValue <keyvalue>][-
padding (OFF | ON)] [-iv <hexstring>] -keyValue <keyvalue> [-comment
<string>]

各項目の意味は次のとおりです。

1 <method> = ( NONE | RC4 | DES3 | AES128 | AES192 | AES256 | DES | DES-
CBC | DES-CFB | DES-OFB | DES-ECB | DES3-CBC | DES3-CFB | DES3-OFB |
DES3-ECB | AES128-CBC | AES128-CFB | AES128-OFB | AES128-ECB |
AES192-CBC | AES192-CFB | AES192-OFB | AES192-ECB | AES256-CBC |
AES256-CFB | AES256-OFB | AES256-ECB ) <hexstring> = hex-encoded
byte sequence

2 <!--NeedCopy-->

上記の暗号化方式は、CBCをデフォルトの動作モードとする動作モードを指定します。したがって、DES、DES2、
AES128、AES192、AES256方式は、DES‑CBC、DES3‑CBC、AES128‑CBC、AES192‑CBC、AES256‑CBC方
式と同等である。

CLIを使用して暗号化キーを変更する コマンドプロンプトで入力します。

set ns encryptionKey <name> [-method <method>] [-keyValue <keyvalue>]
[-padding ( OFF | ON )] [-iv <string>] [-comment <string>]

CLIを使用して暗号化キーを設定解除する コマンドプロンプトで入力します。

unset ns encryptionKey <name> [-padding] [-iv] [-comment]

CLIを使用して暗号化キーを削除する コマンドプロンプトで入力します。

rm ns encryptionKey <name>
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CLIを使用して暗号化キーを表示する コマンドプロンプトで入力します。

例:

1 show ns encryptionKey [<name>]
2
3 add ns encryptionKey my_key -method aes256 -keyValue 26

ea5537b7e0746089476e5658f9327c0b10c3b4778c673a5b38cee182874711 – iv
c2bf0b2e15c15004d6b14bcdc7e5e365

4 set ns encryptionKey my_key -keyValue
b8742b163abcf62d639837bbee3cef9fb5842d82d00dfe6548831d2bd1d93476

5 unset ns encryptionKey my_key -iv
6 rm ns encryptionKey my_key
7 show ns encryptionKey my_key
8 Name: my_key
9 Method: AES256

10 Padding: DEFAULT
11 Key Value: (not disclosed)
12 <!--NeedCopy-->

GUIを使用して暗号化キーを追加する [システム] > [暗号化キー]に移動し、[追加]をクリックして暗号化キーを
作成します。

GUIを使用して暗号化キーを変更する [システム] > [暗号化キー]に移動し、[編集]をクリックして、設定された
暗号化キーのパラメータを変更します。

GUIを使用して暗号化キーを削除する [システム] > [暗号化キー]に移動し、[削除]をクリックします。

サードパーティ暗号化用の暗号化および復号化機能

以下は、サードパート暗号化に使用される ENCRYPT関数です。

ENCRYPT (encryptionKey, out_encoding)

各項目の意味は次のとおりです。

アプライアンスの入力データは、暗号化されるテキストです。

encryptionKey: 暗号化方法、秘密キーの値、およびその他の暗号化パラメータを提供するために、設定され
た暗号化キーオブジェクトを指定するオプションの文字列パラメータ。省略した場合、このメソッドは set ns
encryptionParamsコマンドに関連付けられた自動生成されたキー値を使用します。

out_encoding: この値は、出力のエンコード方法を指定します。省略すると、BASE64エンコーディングが使用さ
れます。

入力:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2341



NetScaler 13.1

1 BASE64: original PEM base64-encoding: 6 bits (0..63) encoded as one
ASCII character:

2 0..23 = 'A'..'Z', 24..51 = 'a'..'z', 52..61 = '0'..'9
', 62 = '+', 63 = '/', '=' = pad byte.

3 BASE64URL: URL and Filename safe base64-encoding: same as BASE64
except 62 = '-', 63 = '_'

4 HEX_UPPER: Hexadecimal with 0..9 = '0'..'9' and 10..15 = 'A'..'F
'.

5 HEX_LOWER: Hexadecimal with 0..9 = '0'..'9' and 10..15 = 'a'..'f
'.

6 HEX_COLONS: Hexadecimal with 0..9 = '0'..'9' and 10..15 = 'A'..'F
'; ':' between each hex byte. Matches BLOB_TO_HEX() output
format

7 HEX: For input, accepts HEX_UPPER, HEX_LOWER, and HEX_COLONS
format. For output, produces HEX_LOWER format

8 <!--NeedCopy-->

出力:出力は、指定されたメソッドとキーを使用して暗号化され、指定された出力エンコーディングを使用してエンコ
ードされたテキストです。IVを必要とするブロックメソッドおよびモードの暗号化されたテキストの前に生成された
IVを挿入し、encryptionKeyに IVが指定されていないか、または encryptionKeyが省略されます。

以下は、サードパーティの復号化に使用される DECRYPT関数です。

DECRYPT(encryptionKey, in_encoding)

各項目の意味は次のとおりです。

入力データは、指定されたメソッドを使用した暗号化されたテキストであり、指定された入力エンコーディングを
使用してエンコードされたキーです。このテキストは、IVを必要とするブロックメソッドおよびモードの暗号化さ
れたテキストの前に生成された IVを含むことが想定され、encryptionKeyに IVが指定されていないか、または
encryptionKeyが省略されます。

encryptionKey：暗号化方式、秘密鍵、およびその他の暗号化パラメータを提供するために、設定された
encryptionKeyオブジェクトを指定するオプションの文字列パラメータ。省略すると、encryptionParams設定
に関連付けられたメソッドと自動生成されたキーが使用されます。

in_encoding‑入力のエンコード方法を指定するオプションの列挙パラメータ。これらの値は、ENCRYPT の
out_encodingと同じです。省略すると、BASE64エンコーディングが想定されます。

出力データは、エンコードされていない復号化されたテキストです。

バリアントとオプションのパラメータ 以下に、これらの関数のバリアントとオプションのパラメータを示しま
す。

バリアント 説明

ENCRYPT encryptionParamsコマンドと BASE64出力エンコー
ディングパラメータを使用します。
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バリアント 説明

ENCRYPT (out_encoding) EncryptionParamsを使用し、出力エンコーディング
パラメータを指定します。

ENCRYPT(encryptionKey) 指定した encryptionKeyおよび BASE64出力エンコ
ーディングパラメータを使用します。

ENCRYPT(encryptionKey, out_encoding) 指定した encryptionKeyと出力エンコーディングパラ
メーターを使用します。

DECRYPT encryptionParamsコマンドと BASE64入力エンコー
ディングパラメータを使用します。

DECRYPT (out_encoding) encryptionParamsコマンドと指定された入力エンコ
ーディングパラメータを使用します。

DECRYPT(encryptionKey) 指定した encryptionKeyおよび BASE64入力エンコ
ーディングパラメータを使用します。

DECRYPT(encryptionKey, out_encoding) 指定した encryptionKeyと入力エンコーディングパラ
メータを使用します。

HMACキーの設定

NetScalerアプライアンスは、メッセージ送信者とメッセージ受信者の間で共有される秘密鍵を使用して入力テキス
トのダイジェストメソッドまたはハッシュを計算するハッシュメッセージ認証コード（HMAC）機能をサポートして
います。ダイジェスト方式 (RFC 2104手法から派生したもの)は、送信者を認証し、メッセージの内容が変更されて
いないことを確認します。たとえば、クライアントが共有 HMACキーを含むメッセージを NetScalerアプライアン
スに送信すると、高度な（PI）ポリシー表現はHMAC関数を使用して選択したテキストのハッシュベースのコードを
計算します。次に、受信者が秘密鍵を含むメッセージを受信すると、HMACを元の HMACと比較して再計算し、メ
ッセージが改ざんされているかどうかを判断します。HMAC機能は、スタンドアロンアプライアンス、および高可用
性構成またはクラスタ内のアプライアンスによってサポートされます。これを使用することは、暗号化キーの設定に
似ています。

add ns hmackeyコマンドと set ns hmackeyコマンドには、HMAC計算に使用するダイジェスト方式と共有秘
密鍵を指定するパラメータが含まれています。

HMACキーを設定するには、次の手順を実行する必要があります。

1. HMACキーの追加。指定されたキー値で HMACキーを設定します。
2. HMACキーの変更。設定された HMACキーのパラメータを変更します。ダイジェストメソッドは、キー値の
長さがダイジェストによって決定されないため、キー値を変更することなく変更できます。ただし、ダイジェ
ストを変更するときは、新しいキーを指定することをお勧めします。

3. HMACキーの設定を解除します。設定された HMACキーのパラメータをデフォルト値に設定します。という
名前の HMAckEyオブジェクトが存在する必要があります。設定解除できるパラメータはコメントのみです。
コメントは削除されます。
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4. HMACキーを削除する。設定済みのキーを削除します。キーには参照を設定できません。
5. HMACキーを表示します。設定された HMAC ACキーまたはすべての設定済みキーのパラメータを表示しま
す。名前を省略すると、キー値は表示されません。

一意でランダムなHMACキーを構成する

一意の HMACキーを自動的に生成できます。アプライアンスがクラスタ構成の場合、HMACキーはプロセスの開始
時に生成され、すべてのノードとパケットエンジンに配布されます。これにより、HMACキーは、クラスタ内のすべ
てのパケットエンジンとすべてのノードで同じになります。

コマンドプロンプトで入力します。

add ns hmacKey <your_key> -digest <digest> -keyValue <keyvalue>

例:

add ns hmacKey <name> -digest sha1 -keyValue AUTO

各項目の意味は次のとおりです。

• 名前の構文は正しく、既存のキーの名前と重複しません。
•「AUTO」KeyValueを設定コマンドで使用すると、既存の encrytionKeyオブジェクトと HMAckEyオブジ
ェクトの新しいキーを生成できます。

注：

自動キー生成は、NetScalerアプライアンスがキーを使用してデータを暗号化および復号化する場合、または
HMACキーを生成して検証する場合に便利です。キー値自体は表示時にすでに暗号化されているため、生成さ
れたキー値を取得して他の当事者が使用することはできません。

例:

add ns hmacKey my_hmac_key -digest sha1 -keyValue 0c753c6c5ef859189cacdf95b506d02c1797407d

上記の暗号化方式は、CBCをデフォルトの動作モードとする動作モードを指定します。したがって、DES、DES2、
AES128、AES192、AES256方式は、DES‑CBC、DES3‑CBC、AES128‑CBC、AES192‑CBC、AES256‑CBC方
式と同等である。

CLIを使用したHMACキーの変更

このコマンドは、HMACキーに設定されたパラメータを変更します。キー値の長さはダイジェストによって決定され
ないため、キー値を変更せずにダイジェストを変更できます。ただし、ダイジェストを変更するときは、新しいキー
を指定することをお勧めします。コマンドプロンプトで入力します。
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1 set ns hmacKey <name> [-digst <digest>] [-keyValue <keyvalue>]
2 [-comment <string>]
3
4 <!--NeedCopy-->

CLIを使用したHMACキーの設定解除

このコマンドは、HMACキー用に設定されたパラメータをデフォルト値に設定します。という名前の HMAckEyオ
ブジェクトが存在する必要があります。設定解除できる唯一のパラメータは commentオプションで、これは削除さ
れます。コマンドプロンプトで入力します。

unset ns hmacKey <name> -comment

CLIを使用してHMACキーを削除する

このコマンドは、設定された hmacキーを削除します。キーは参照を持つことができません。コマンドプロンプトで
入力します。

rm ns hmacKey <name>

CLIを使用してHMACキーを表示する

コマンドプロンプトで入力します。

1 show ns encryptionKey [<name>]
2
3 add ns hmacKey my_hmac_key -digest sha1 -keyValue 0

c753c6c5ef859189cacdf95b506d02c1797407d
4 set ns hmacKey my_hmac_key -keyValue

f348c594341a840a1f641a1cf24aa24c15eb1317
5 rm ns hmacKey my_hmac_key
6 show ns hmacKey my_hmac_key
7 Name: my_hmac_key
8 Digest: SHA1
9 Key Value: (not disclosed)

10 <!--NeedCopy-->

高度なポリシー式:日付、時刻、数字の操作

August 15, 2023
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NetScalerアプライアンスが処理するほとんどの数値データは、日付と時刻で構成されています。アプライアンス
は、日付と時刻の処理に加えて、HTTP要求と応答の長さなどの他の数値データを処理します。このデータを処理す
るために、数値を処理する高度なポリシー表現を設定できます。

数値式は、数値を返す式のプレフィックスと、数値に対して演算を実行できる演算子で構成されますが、常にそ
うであるとは限りません。数値を返す式のプレフィックスの例としては SYS.TIME.DAY、、、HTTP.REQ.
CONTENT_LENGTH、HTTP.RES.BODY.LENGTH. Numericおよび演算子は、データを数値形式で返す
任意のプレフィックス式で使用できます。たとえば、GT(<int>)この演算子はHTTP.REQ.CONTENT_LENGTH
など、整数を返す任意のプレフィックス式で使用できます。

式内の日付と時刻の形式

August 15, 2023

日付と時刻（NetScalerのシステム時刻や SSL証明書内の日付など）を扱うポリシーで高度なポリシー表現を構成
する場合は、次のように時間形式を指定します。

GMT|LOCAL [<yyyy>] [<month>] [<d>] [<h>] [<m>] [<s>]

各項目の意味は次のとおりです：

• <yyyy>は GMTまたはローカル時刻の 4桁の西暦の後のものです。

• <month>は月を表す 3文字の略語です。たとえば、Jan、12月です。

• <d>は曜日、または日付を表す整数です。

曜日を月曜日、火曜日などに指定することはできません。月の特定の日を表す整数を指定するか、その月の第
1平日、第 2平日、第 3曜日などの日付を指定します。曜日を指定する例を以下に示します。

– Sun_1はその月の最初の日曜日です。
– Sun_3はその月の第 3日曜日です。
– Wed_3は毎月第 3水曜日です。
– 30は月の正確な日付の一例です。

• <h>は時間です。たとえば、10hです。

• <s>は秒数で、たとえば 30秒です。

次の式の例は、日付が 2008年 1月から 2009年 1月の間で、GMTを基準とした場合に当てはまります。

http.req.date.between(GMT 2008 Jan, GMT 2009 Jan)

次の式例は、GMTを基準とした暦年の 3月と 3月に続くすべての月に当てはまります。

sys.time.ge(GMT 2008 Mar)
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日付と時刻を指定する場合は、大文字と小文字が区別され、エントリ間の空白の正確な数を保持する必要があること
に注意してください。

1 **Note:**
2
3 In an expression that requires two time values, both must use GMT or

both must use LOCAL. You cannot mix the two in an expression.
4
5 Unlike when you use the SYS.TIME prefix in an advanced policy

expression, if you specify SYS.TIME in a rewrite action, the
NetScaler returns a string in conventional date format (for example,
Sun, 06 Nov 1994 08:49:37 GMT). For example, the following rewrite
action replaces the http.res.date header with the NetScaler system
time in a conventional date format:

6
7 add rewrite action sync_date replace http.res.date sys.time

NetScalerシステム時間の表現

August 15, 2023

SYS.TIMEエクスプレフィックスは、NetScalerのシステム時間を抽出します。特定のイベントが特定の時間に発生
したのか、NetScalerシステム時刻に従って特定の時間範囲内で発生したのかを示す式を構成できます。

次の表では、SYS.TIMEプレフィックスを使用して作成できる式について説明します。

• SYS.TIME.BETWEEN(<time1>, <time2>):

<time2>戻り値がより後で <time1>より前の場合は、ブール値 TRUEを返します。

<time1>,<time2>引数は以下のようにフォーマットします。

– 両方とも GMTであるか、両方がローカルである必要があります。
– は <time2>以降でなければなりません <time1>。

たとえば、現在の時刻が GMT 2005年 5月 1日 10時 15分 30分で、その日が月の第 1日曜日の場合、次の
ように指定できます。

– sys.time.between(GMT 2004, GMT 2006)
– sys.time.between(GMT 2004 Jan, GMT 2006 Nov)
– sys.time.between(GMT 2004 Jan, GMT 2006)
– sys.time.between(GMT 2005 May Sun_1, GMT 2005 May Sun_3)
– sys.time.between(GMT 2005 May 1, GMT May 2005 1)
– sys.time.between(LOCAL 2005 May 1, LOCAL May 2005 1)

• SYS.TIME.DAY:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2347



NetScaler 13.1

その月の現在の日を 1から 31までの数値で返します。

• SYS.TIME.EQ(<time>):

現在の時間が <time>引数と等しい場合は、ブール値 TRUEを返します。

たとえば、現在の時刻が GMT 2005年 5月 1日 10時 15分 30秒で、その日が月の第 1日曜日である場合、
次のように指定できます (評価結果は括弧内に表示されます)。

– sys.time.eq (GMT 2005) (この例では TRUEです。)
– sys.time.eq (グリニッジ標準時 2005年 12月) (この例では FALSE)
– sys.time.eq (LOCAL 2005年 5月) (この例では、現在のタイムゾーンに応じて TRUEまたは FALSE
と評価されます。)

– sys.time.eq (グリニッジ標準時 10時間) (この例では TRUE)
– sys.time.eq (グリニッジ標準時 10時間 30秒) (この例では TRUEです)
– sys.time.eq (グリニッジ標準時 5月 10日) (この例では TRUE)
– sys.time.eq (GMT Sun) (この例では TRUE)
– sys.time.eq (GMT May Sun_1) (この例では TRUE)

• SYS.TIME.NE(<time>):

現在の時間が <time>引数と等しくない場合は、ブール値 TRUEを返します。

• SYS.TIME.GE(<time>):

<time>現在の時刻がと等しいかそれより後の場合は、ブール値 TRUEを返します。

たとえば、現在の時刻が GMT 2005年 5月 1日 10時 15分 30秒で、その日が月の第 1日曜日である場合、
次のように指定できます (評価結果は括弧内に表示されます)。

– sys.time.ge (GMT 2004) (この例では TRUEです。)
– sys.time.ge (グリニッジ標準時 2005年 1月) (この例では TRUEです)
– sys.time.ge (LOCAL 2005年 5月) (この例では TRUEか FALSEか。現在のタイムゾーンによって異
なります。)

– sys.time.ge (グリニッジ標準時 8時間) (この例では TRUE)
– sys.time.ge (GMT 30分) (この例では FALSE)
– sys.time.ge (グリニッジ標準時 5月 10日) (この例では TRUE)
– sys.time.ge (グリニッジ標準時 5月 10時 0分) (この例では TRUE)
– sys.time.ge (GMT Sun) (この例では TRUE)
– sys.time.ge (GMT May Sun_1) (この例では TRUE)

• SYS.TIME.GT(<time>):

時間値が <time>引数より後の場合は、ブール値 TRUEを返します。

たとえば、現在の時刻が GMT 2005年 5月 1日 10時 15分 30秒で、その日が月の第 1日曜日である場合、
次のように指定できます (評価結果は括弧内に表示されます)。
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– sys.time.gt (GMT 2004) (この例では TRUEです)
– sys.time.gt (グリニッジ標準時 2005年 1月) (この例では TRUEです)
– sys.time.gt (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– sys.time.gt (GMT 8時間) (この例では TRUE)
– sys.time.gt (GMT 30分) (この例では FALSE)
– sys.time.gt (グリニッジ標準時 5月 10日) (この例では FALSE)
– sys.time.gt (グリニッジ標準時 5月 10時 0分) (この例では TRUEです)
– sys.time.gt (GMT Sun) (この例では FALSE)
– sys.time.gt (GMT May Sun_1) (この例では FALSE)

• SYS.TIME.HOURS:

現在の時間を 0から 23までの整数で返します。

• SYS.TIME.LE(<time>):

<time>現在の時間値が引数の前か等しい場合は、ブール値 TRUEを返します。

たとえば、現在の時刻が GMT 2005年 5月 1日 10時 15分 30秒で、その日が月の第 1日曜日である場合、
次のように指定できます (評価結果は括弧内に表示されます)。

– sys.time.le (GMT 2006) (この例では TRUEです)
– sys.time.le (グリニッジ標準時 2005年 12月) (この例では TRUE)
– sys.time.le (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– sys.time.le (GMT 8時間) (この例では FALSE)
– sys.time.le (GMT 30分) (この例では TRUE)
– sys.time.le (グリニッジ標準時 5月 10日) (この例では TRUE)
– sys.time.le (グリニッジ標準時 6月 11日) (この例では TRUEです)
– sys.time.le (グリニッジ標準時、水曜日) (この例では TRUE)
– sys.time.le (GMT May Sun_1) (この例では TRUE)

• SYS.TIME.LT(<time>):

<time>現在の時間値が引数の前にある場合は、ブール値 TRUEを返します。

たとえば、現在の時刻が GMT 2005年 5月 1日 10時 15分 30秒で、その日が月の第 1日曜日である場合、
次のように指定できます (評価結果は括弧内に表示されます)。

– sys.time.lt (GMT 2006) (この例では TRUEです)
– sys.time.lt.time.lt (グリニッジ標準時 2005年 12月) (この例では TRUE)
– sys.time.lt (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– sys.time.lt (GMT 8時間) (この例では FALSE)
– sys.time.lt (GMT 30分) (この例では TRUE)
– sys.time.lt (グリニッジ標準時 5月 10日) (この例では FALSE)
– sys.time.lt (グリニッジ標準時 6月 11日) (この例では TRUEです)
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– sys.time.lt (グリニッジ標準時、水曜日) (この例では TRUE)
– sys.time.lt (GMT May Sun_1) (この例では FALSE)

• SYS.TIME.MINUTES:

現在の分を 0から 59までの整数で返します。

• SYS.TIME.MONTH:

現在の月を抽出し、1 (1月)から 12 (12月)までの整数を返します。

• SYS.TIME.RELATIVE_BOOT:

前回または予定された再起動に最も近いまでの秒数を計算し、整数を返します。

最も近い起動時間が過去の場合、整数は負になります。将来の場合、整数は正です。

• SYS.TIME.RELATIVE_NOW:

現在の NetScalerシステム時刻と指定された時刻の間の秒数を計算し、その差を示す整数を返します。

指定された時間が過去の場合は整数は負になり、未来の場合は整数は正になります。

• SYS.TIME.SECONDS:

現在の NetScalerシステム時間から秒を抽出し、その値を 0から 59までの整数として返します。

• SYS.TIME.WEEKDAY:

現在の平日を 0 (日曜日)から 6 (土曜日)までの値で返します。

• SYS.TIME.WITHIN (<time1>, <time2>):

内の時間要素 (<time1>たとえば、日や時間)を省略すると、その範囲で最も低い値を持つと見なされます。
<time2>の要素を省略すると、その要素はその範囲の中で最大の値を持つと見なされます。

時間の要素の範囲は、1～12か月目、1～31日目、平日 0～6時、0～23時、分 0～59分、秒 0～59です。
年を指定する場合は、と <time1>の両方で指定する必要があります <time2>。

たとえば、時刻が GMT 2005年 5月 10日 10時 15分 30秒で、その月の第 2火曜日である場合、次のよう
に指定できます (評価結果は括弧内に表示されます)。

– sys.time.within (GMT 2004、GMT 2006) (この例では TRUE)
– sys.time.within (GMT 2004年 1月、GMT 2006年 3月) (FALSE、5月は 1月から 3月の範囲外で
す。)

– sys.time.within (GMT 2月、GMT、GMT) (TRUE、5月は 2月から 12月の範囲です。)
– sys.time.within (GMT Sun_1、GMT Sun_3) (TRUE、2番目の火曜日は第 1日曜日と第 3日曜日の
間です。)

– sys.time.within (GMT 2005年 5月 1日 10時、GMT 2005年 5月 1日 17時) (この例では TRUE)
– sys.time.within (ローカル 2005年 5月 1日、ローカル 2005年 5月 1日) (NetScalerシステムのタ
イムゾーンに応じて TRUEまたは FALSE)
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• SYS.TIME.YEAR:

現在のシステム時刻から年を抽出し、その値を 4桁の整数として返します。

SSL証明書の日付を表す表現

August 15, 2023

SSL証明書の有効期間は、次のプレフィックスを含む式を設定することで決定できます。

CLIENT.SSL.CLIENT_CERT

次の式例では、特定の有効期限を証明書の情報と照合しています。

client.ssl.client_cert.valid_not_after.eq(GMT 2009)

次の表は、SSL証明書の時間ベースの操作を示しています。必要な式を取得するには、最初の列の式の証明書をプレ
フィックス式「CLIENT.SSL.CLIENT_CERT」に置き換えます。

• <certificate>.VALID_NOT_AFTER:

証明書の有効期限が切れる前の最終日を返します。戻り値の形式は、1970年 1月 1日 GMTからの秒数 (0時
間、0分、0秒)です。

• <certificate> <time1> <time2>.BETWEEN (\,)の後には無効です:

<time2>証明書の有効期間が <time1>と引数の間の場合は、ブール型 TRUE値を返します。<time1>と
<time2>の両方を完全に指定する必要があります。以下はその例です。

グリニッジ標準時 1995年 1月は完全に指定されています。

GMT Janは完全には指定されていません

GMT 1995 20は完全に指定されていません。

GMT Jan Mon_2が完全に指定されていません。

<time1><time1>と <time2>引数は両方とも GMTか LOCALでなければならず、は <time2>より大きく
なければなりません。

たとえば、GMT 2005年 5月 1日 10時 15分 30秒で、その月の第 1日曜日の場合、次のように指定できま
す (評価結果は括弧内にあります)。

– . . .between(GMT 2004, GMT 2006) (TRUE)
– . . .between(GMT 2004 Jan, GMT 2006 Nov) (TRUE)
– . . .between(GMT 2004 Jan, GMT 2006) (TRUE)
– . . .between(GMT 2005 May Sun_1, GMT 2005 May Sun_3) (TRUE)
– . . .between(GMT 2005 May 1, GMT May 2005 1) (TRUE)
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– .. .between (ローカル 2005年 5月 1日、ローカル 2005年 5月 1日) (NetScalerシステムのタイム
ゾーンに応じて TRUEまたは FALSE)

• <certificate>.VALID_NOT_AFTER.DAY:

証明書が有効な月の最終日を抽出し、その日付に応じて 1～31の数値を返します。

• <certificate>.VALID_NOT_AFTER.EQ(<time>):

時間が <time>引数と等しい場合は、ブール値 TRUEを返します。

たとえば、現在の時刻が GMT 2005年 5月 1日 10時 15分 30秒で、その日が月の第 1日曜日である場合、
次のように指定できます (この例の評価結果は括弧内にあります)。

– . .eq (GMT 2005) (TRUE)
– . . .eq(GMT 2005 Dec) (FALSE)
– . .eq (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– . . .eq(GMT 10h) (TRUE)
– . . .eq(GMT 10h 30s) (TRUE)
– . . .eq(GMT May 10h) (TRUE)
– . . .eq(GMT Sun) (TRUE)
– . . .eq(GMT May Sun_1) (TRUE)

• <certificate>.VALID_NOT_AFTER.GE(<time>):

<time>時間値が引数以上の場合は、ブール値 TRUEを返します。

たとえば、時間値が GMT 2005年 5月 1日 10時 15分 30分で、その日が 2005年 5月の第 1日曜日である
場合、次のように指定できます (この例の評価結果は括弧内にあります)。

– . . .ge(GMT 2004) (TRUE)
– . . .ge(GMT 2005 Jan) (TRUE)
– . .ge (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– . . .ge(GMT 8h) (TRUE)
– . . .ge(GMT 30m) (FALSE)
– . . .ge(GMT May 10h) (TRUE)
– . . .ge(GMT May 10h 0m) (TRUE)
– . . .ge(GMT Sun) (TRUE)
– . . .ge(GMT May Sun_1) (TRUE)

• <certificate>.VALID_NOT_AFTER.GT(<time>):

<time>時間値が引数より大きい場合は、ブール値 TRUEを返します。

たとえば、時間値が GMT 2005年 5月 1日 10時 15分 30分で、その日が 2005年 5月の第 1日曜日である
場合、次のように指定できます (この例の評価結果は括弧内にあります)。

– . . .gt(GMT 2004) (TRUE)
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– . . .gt(GMT 2005 Jan) (TRUE)
– . .gt (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– . . .gt(GMT 8h) (TRUE)
– . . .gt(GMT 30m) (FALSE)
– . . .gt(GMT May 10h) (FALSE)
– . . .gt(GMT Sun) (FALSE)
– .. .gt (GMT May Sun_1) (FALSE)

• <certificate>.VALID_NOT_AFTER.HOURS:

証明書が有効な直近の 1時間を抽出し、その値を 0～23の整数で返します。

• <certificate>.VALID_NOT_AFTER.LE(<time>):

<time>時間が引数の前か等しい場合は、ブール値 TRUEを返します。

たとえば、時間値が GMT 2005年 5月 1日 10時 15分 30分で、その日が 2005年 5月の第 1日曜日である
場合、次のように指定できます (この例の評価結果は括弧内にあります)。

– . .le (GMT 2006) (TRUE)
– . . .le(GMT 2005 Dec) (TRUE)
– .. .le (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– . . .le(GMT 8h) (FALSE)
– . . .le(GMT 30m) (TRUE)
– . . .le(GMT May 10h) (TRUE)
– . . .le(GMT Jun 11h) (TRUE)
– . . .le(GMTWed) (TRUE)
– . . .le(GMT May Sun_1) (TRUE)

• <certificate>.VALID_NOT_AFTER.LT(<time>):

<time>引数の前にある場合は、ブール値 TRUEを返します。

たとえば、現在の時刻が GMT 2005年 5月 1日 10時 15分 30分で、その日が月の第 1日曜日の場合、次の
ように指定できます。

– . .lt (GMT 2006) (TRUE)
– . . .lt(GMT 2005 Dec) (TRUE)
– . .lt (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– . . .lt(GMT 8h) (FALSE)
– . . .lt(GMT 30m) (TRUE)
– . . .lt(GMT May 10h) (FALSE)
– . . .lt(GMT Jun 11h) (TRUE)
– . . .lt(GMTWed) (TRUE)
– .. .lt (GMT May Sun_1) (FALSE)
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• <certificate>.VALID_NOT_AFTER.MINUTES:

証明書が有効である直前分を抽出し、その値を 0～59の整数で返します。

• <certificate>.VALID_NOT_AFTER.MONTH:

証明書が有効な最後の月を抽出し、その値を 1 (1月)から 12 (12月)までの整数として返します。

• <certificate>.VALID_NOT_AFTER.RELATIVE_BOOT:

前回または予定された再起動に最も近いまでの秒数を計算し、整数を返します。最も近い起動時間が過去の場
合、整数は負になります。将来の場合、整数は正です。

• <certificate>.VALID_NOT_AFTER.RELATIVE_NOW;

現在のシステム時刻と指定された時刻の間の秒数を計算し、整数を返します。時間が過去の場合、整数は負で
す。未来の場合、整数は正です。

• <certificate>.VALID_NOT_AFTER.SECONDS:

証明書が有効であることを示す最後の 1秒を抽出し、その値を 0～59の整数で返します。

• <certificate>.VALID_NOT_AFTER.WEEKDAY:

証明書が有効な最後の平日を抽出します。0 (日曜日)から 6 (土曜日)までの数値を返して、時間値の曜日を指
定します。

• <certificate>.VALID_NOT_AFTER.WITHIN(<time1>, <time2>):

<time2>時間がとの要素で定義されているすべての範囲内にある場合 <time1>、ブール値 TRUEを返しま
す。

から時間の要素を省略すると <time1>、その要素はその範囲内で最小の値であると見なされます。から要素
を省略すると <time2>、その要素はその範囲の中で最大の値を持つと見なされます。<time1>に年を指定す
る場合は、で指定する必要があります <time2>。

時間の要素の範囲は、1～12か月目、1～31日目、平日 0～6日、時間 0～23分、0～59分、秒 0～59です。
結果が TRUEになるには、時間内の各要素が\,で指定した対応する範囲に存在する必要があります <time1>
<time2>。

たとえば、時刻が GMT 2005年 5月 10日 10時 15分 30秒で、その月の第 2火曜日の場合、次のように指
定できます (評価結果は括弧内にあります)。

– . . .within(GMT 2004, GMT 2006) (TRUE)
– .. .within (GMT 2004年 1月、GMT 2006年 3月) (FALSE、5月は 1月から 3月の範囲外です。)
– .. .within (GMT 2月、GMT) (TRUE、5月は 2月から 12月の範囲内)
– .. .within (GMT Sun_1、GMT Sun_3) (TRUE、第 2火曜日は第 1日曜日から第 3日曜日までの範囲
内)

– .. .within (GMT 2005年 5月 1日 10日、GMT 2005年 5月 1日 17時) (TRUE)
– .. .within (ローカル 2005年 5月 1日、ローカル 2005年 5月 1日) (NetScalerシステムのタイムゾ
ーンに応じて TRUEまたは FALSE)
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• <certificate>.VALID_NOT_AFTER.YEAR:

証明書が有効な最後の年を抽出し、4桁の整数を返します。

• <certificate>.VALID_NOT_BEFORE:

クライアント証明書が有効になる日付を返します。

戻り値の形式は、1970年 1月 1日 GMTからの秒数 (0時間、0分、0秒)です。

• <certificate>.VALID_NOT_BEFORE.BETWEEN(<time1>, <time2>):

時間値が 2つの時間引数の間にある場合は、ブール値 TRUEを返します。<time1>と <time2>の両方の引
数を完全に指定する必要があります。

以下はその例です。

グリニッジ標準時 1995年 1月は完全に指定されています。
GMT Janは完全には指定されていません。
GMT 1995 20は完全には指定されていません。
GMT 1月 2日 (月)は完全には指定されていません。
<time1>時間引数は両方とも GMTまたは両方とも LOCALでなければならず、は <time2>より大きくなけ
ればなりません。

たとえば、時間値が GMT 2005年 5月 1日 10時 15分 30分で、その日が 2005年 5月の第 1日曜日である
場合、次のように指定できます (この例の評価結果は括弧内にあります)。

– . . .between(GMT 2004, GMT 2006) (TRUE)
– . . .between(GMT 2004 Jan, GMT 2006 Nov) (TRUE)
– . . .between(GMT 2004 Jan, GMT 2006) (TRUE)
– . . .between(GMT 2005 May Sun_1, GMT 2005 May Sun_3) (TRUE)
– . . .between(GMT 2005 May 1, GMT May 2005 1) (TRUE)
– .. .between (ローカル 2005年 5月 1日、ローカル 2005年 5月 1日) (NetScalerシステムのタイム
ゾーンに応じて TRUEまたは FALSE)

• <certificate>.VALID_NOT_BEFORE.DAY:

証明書が有効な月の最終日を抽出し、その日を表す 1～31の数値として返します。

• <certificate>.VALID_NOT_BEFORE.EQ(<time>):

時間が <time>引数と等しい場合は、ブール値 TRUEを返します。

たとえば、時間値が GMT 2005年 5月 1日 10時 15分 30分で、その日が 2005年 5月の第 1日曜日である
場合、次のように指定できます (この例の評価結果は括弧内にあります)。

– . .eq (GMT 2005) (TRUE)
– . . .eq(GMT 2005 Dec) (FALSE)
– .. .eq (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
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– . . .eq(GMT 10h) (TRUE)
– . . .eq(GMT 10h 30s) (TRUE)
– . . .eq(GMT May 10h) (TRUE)
– . . .eq(GMT Sun) (TRUE)
– . . .eq(GMT May Sun_1) (TRUE)

• <certificate>.VALID_NOT_BEFORE.GE(<time>):

時間が <time>引数より大きい (後)か等しい場合は、ブール値 TRUEを返します。

たとえば、時刻の値が GMT 2005年 5月 1日 10時 15分 30分で、その日が 2005年 5月の第 1日曜日であ
る場合、次のように指定できます (評価結果は括弧内にあります)。

– . . .ge(GMT 2004) (TRUE)
– . . .ge(GMT 2005 Jan) (TRUE)
– . .ge (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– . . .ge(GMT 8h) (TRUE)
– . . .ge(GMT 30m) (FALSE)
– . . .ge(GMT May 10h) (TRUE)
– . . .ge(GMT May 10h 0m) (TRUE)
– . . .ge(GMT Sun) (TRUE)
– . . .ge(GMT May Sun_1) (TRUE)

• <certificate>.VALID_NOT_BEFORE.GT(<time>):

<time>引数の後に時間がある場合はブール値 TRUEを返します。

たとえば、時刻の値が GMT 2005年 5月 1日 10時 15分 30分で、その日が 2005年 5月の第 1日曜日であ
る場合、次のように指定できます (評価結果は括弧内にあります)。

– . . .gt(GMT 2004) (TRUE)
– . . .gt(GMT 2005 Jan) (TRUE)
– . .gt (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– . . .gt(GMT 8h) (TRUE)
– . . .gt(GMT 30m) (FALSE)
– . . .gt(GMT May 10h) (FALSE)
– .. .gt (グリニッジ標準時 5月 10日午後 0時) (TRUE)
– . . .gt(GMT Sun) (FALSE)
– .. .gt (GMT May Sun_1) (FALSE)

• <certificate>.VALID_NOT_BEFORE.HOURS:

証明書が有効な直近の 1時間を抽出し、その値を 0～23の整数で返します。

• **<certificate>.VALID_NOT_BEFORE.LE(<time>)

<time>時間が引数の前か等しい場合は、ブール値 TRUEを返します。
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たとえば、時間値が GMT 2005年 5月 1日 10時 15分 30分で、その日が 2005年 5月の第 1日曜日である
場合、次のように指定できます (この例の評価結果は括弧内にあります)。

– . .le (GMT 2006) (TRUE)
– . . .le(GMT 2005 Dec) (TRUE)
– .. .le (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– .. .le (GMT 8時間) (FALSE)
。‑ . .le (GMT 30m) (TRUE)

– . . .le(GMT May 10h) (TRUE)
– . . .le(GMT Jun 11h) (TRUE)
– . . .le(GMTWed) (TRUE)
– . . .le(GMT May Sun_1) (TRUE)

• <certificate>.VALID_NOT_BEFORE.LT(<time>):

<time>引数の前にある場合は、ブール値 TRUEを返します。

たとえば、時間値が GMT 2005年 5月 1日 10時 15分 30分で、その日が 2005年 5月の第 1日曜日である
場合、次のように指定できます (この例の評価結果は括弧内にあります)。

– . .lt (GMT 2006) (TRUE)
– . . .lt(GMT 2005 Dec) (TRUE)
– . .lt (ローカル 2005年 5月) (現在のタイムゾーンに応じて TRUEまたは FALSE)
– . . .lt(GMT 8h) (FALSE)
– . . .lt(GMT 30m) (TRUE)
– . . .lt(GMT May 10h) (FALSE)
– . . .lt(GMT Jun 11h) (TRUE)
– . . .lt(GMTWed) (TRUE)
– .. .lt (GMT May Sun_1) (FALSE)

• <certificate>.VALID_NOT_BEFORE.MINUTES:

証明書が有効であることを示す最後の瞬間を抽出します。現在の分を 0から 59までの整数で返します。

• <certificate>.VALID_NOT_BEFORE.MONTH:

証明書が有効な最後の月を抽出します。現在の月を 1 (1月)から 12 (12月)までの整数で返します。

• <certificate>.VALID_NOT_BEFORE.RELATIVE_BOOT:

前回または予定されている NetScalerの再起動に最も近い時点までの秒数を計算し、整数を返します。最も
近い起動時間が過去の場合は整数は負になり、将来の場合は整数は正になります。

• <certificate>.VALID_NOT_BEFORE.RELATIVE_NOW:

現在の NetScalerシステム時刻と指定した時刻の間の秒数を整数で返します。指定した時刻が過去の場合、
整数は負になります。将来の場合、整数は正です。
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• <certificate>.VALID_NOT_BEFORE.SECONDS:

証明書が有効である最後の 1秒を抽出します。現在の秒数を 0から 59までの整数で返します。

• <certificate>.VALID_NOT_BEFORE.WEEKDAY:

証明書が有効な最後の平日を抽出します。平日を 0 (日曜日)から 6 (土曜日)までの数値で返します。

• <certificate>.VALID_NOT_BEFORE.WITHIN(<time1>, <time2>):

時間の各要素が\, <time1><time2>引数で定義された範囲内に存在する場合、ブール値 TRUEを返します。

から時間の要素を省略すると <time1>、その要素はその範囲内で最小の値であると見なされます。から時間
の要素を省略すると <time2>、その要素はその範囲内で最大の値を持つと見なされます。に年を指定する場
合は <time1>、で指定する必要があります <time2>。時間の要素の範囲は、1～12か月目、1～31日目、平
日 0～6日、時間 0～23分、0～59分、秒 0～59です。

たとえば、時刻が GMT 2005年 5月 10日 10時 15分 30秒で、その月の第 2火曜日の場合、次のように指
定できます (評価結果は括弧内にあります)。

– . . .within(GMT 2004, GMT 2006) (TRUE)
– .. .within (GMT 2004年 1月、GMT 2006年 3月) (FALSE、5月は 1月から 3月の範囲外です。)
– .. .within (GMT 2月、GMT、GMT) (TRUE、5月は 2月から 12月の範囲です)
– .. .within (GMT Sun_1、GMT Sun_3) (TRUE、第 2火曜日は第 1日曜日と第 3日曜日の間です。)
– .. .within (GMT 2005年 5月 1日 10日、GMT 2005年 5月 1日 17時) (TRUE)
– .. .within (ローカル 2005年 5月 1日、ローカル 2005年 5月 1日) (NetScalerシステムのタイムゾ
ーンに応じて TRUEまたは FALSE)

• <certificate>.VALID_NOT_BEFORE.YEAR:

証明書が有効な最後の年を抽出します。現在の年を 4桁の整数で返します。

HTTPリクエストとレスポンスの日付の式

August 15, 2023

次の式プレフィックスは、HTTP Dateヘッダーの内容をテキストまたは日付オブジェクトとして返します。これら
の値は次のように評価できます。

• 数字として。HTTP Dateヘッダーの数値は、1970年 1月 1日からの秒数の形式で返されます。

たとえば、http.req.date.mod (86400)という式は、一日の始まりからの秒数を返します。これらの値は、
他の非日付の数値データと同じ演算を使用して評価できます。詳細については、日付と時刻以外の数値データ
の式接頭辞を参照してください。
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• HTTPヘッダーとして。日付ヘッダーは、他の HTTPヘッダーと同じ操作を使用して評価できます。

詳細については、「高度なポリシー式：HTTP、TCP、および UDPデータの解析」を参照してください。

• テキストとして。日付ヘッダーは、他の文字列と同じ操作を使用して評価できます。

詳細については、「高度なポリシー式:テキストの評価」を参照してください。

前 説明

HTTP.REQ.DATE HTTP Dateヘッダーの内容をテキストまたは日付オブ
ジェクトとして返します。認識される日付形式は、
RFC822です。Sun, 06 Jan 1980 08:49:37 GMT,
RFC850. Sunday, 06‑Jan‑80 09:49:37 GMT, and
ASCTIME. Sun Jan 6 08:49:37 1980.

HTTP.RES.DATE HTTP Dateヘッダーの内容をテキストまたは日付オブ
ジェクトとして返します。認識される日付形式は、
RFC822です。Sun, 06 Jan 1980 8:49:37 GMT,
RFC850. Sunday, 06‑Jan‑80 9:49:37 GMT, and
ASCTIME. Sun Jan 6 08:49:37 1980.

曜日を文字列として、短い形式と長い形式で生成します

August 15, 2023

関数WEEKDAY_STRING_SHORTとWEEKDAY_STRINGは、それぞれ短い形式と長い形式で、曜日を文字列
として生成します。返される文字列は常に英語です。これらの関数で使用されるプレフィックスは、曜日を整数形式
で返す必要があり、プレフィックスによって返される値の許容範囲は 0～6です。したがって、許容範囲内の整数を
返す任意のプレフィックスを使用できます。戻り値がこの範囲にない場合、またはメモリ割り当てに失敗した場合、
UNDEF条件が発生します。

関数の説明は次のとおりです。
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機能 説明

<prefix>.WEEKDAY_STRING_SHORT 曜日をショートフォーマットで返します。短縮形は常に
3文字で、最初の文字は大文字で、残りの文字は小文字
です。たとえば、
SYS.TIME.WEEKDAY.WEEKDAY_STRING_SHORT
は、WEEKDAY関数によって返される値が 0の場合は
Sunを返し、プレフィックスによって返される値が 6の
場合は Satを返します。

<prefix>.WEEKDAY_STRING 曜日をロングフォーマットで返します。長い形式は常に
頭文字が大文字で、残りの文字は小文字です。たとえば、
WEEKDAY関数によって返される値が 0の場合は日曜日
を返し、プレフィックスによって返される値が 6の場合
は Saturday
SYS.TIME.WEEKDAY.WEEKDAY_STRINGを
返します。

日付と時刻以外の数値データの式プレフィックス

August 15, 2023

時間どおりに動作する式を設定できるだけでなく、次のタイプの数値データにも式を設定できます。

• HTTPリクエストの長さ、リクエスト内の HTTPヘッダーの数など。

詳細については、「日付以外の数値 HTTPペイロードデータの式」を参照してください。

• IPアドレスとMACアドレス。

詳細については、「IPアドレスと IPサブネットの式」を参照してください。

• インターフェイス IDおよびトランザクションスループットレートに関するクライアントおよびサーバデータ。

詳細については、「数値クライアントおよびサーバーデータの式」を参照してください。

• 日付以外のクライアント証明書の数値データ。

証明書の有効期限までの日数や暗号化キーのサイズなど、これらのプレフィクスの詳細については、「SSL証
明書の数値データのプレフィックス」を参照してください。
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数値をテキストに変換

August 15, 2023

次の関数は、式のプレフィックスによって返される数値からバイナリ文字列を生成します。これらの関数は、バイナ
リデータの置換文字列として TCP書き換え機能で特に有用です。TCP書き換え機能の詳細については、書き換えを
参照してください。

すべての関数は、テキスト型の値を返します。一部の関数がパラメーターとして受け入れるエンディアンは、
LITTLE_ENDIANまたは BIG_ENDIANのいずれかです。

機能 説明

.SIGNED8_STRING 数値を表す 8ビットの符号付きバイナリ文字列を生成
します。値が範囲外の場合、undef条件が発生します。例：
HTTP.REQ.BODY(100).GET_SIGNED8(16).SUB(3).SIGNED8_STRING

.UNSIGNED8_STRING 数値を表す 8ビットの符号なしバイナリ文字列を生成
します。値が範囲外の場合、undef条件が発生します。例：
HTTP.REQ.BODY(100).GET_UNSIGNED8(31).ADD(3).UNSIGNED8_STRING

.SIGNED16_STRING() 数値を表す 16ビットの符号付きバイナリ文字列を生成
します。値が範囲外の場合、undef条件が発生します。例：
HTTP.REQ.BODY(100).SKIP(12).GET_SIGNED16(0,
BIG_ENDIAN).SUB(4).SIGNED16_STRING(BIG_ENDIAN)

.UNSIGNED16_STRING() 数値を表す 16ビットの符号なしバイナリ文字列を生成
します。値が範囲外の場合、undef条件が発生します。
例：HTTP.REQ.BODY(100).GET_UNSIGNED16(47,
LIT‑
TLE_ENDIAN).ADD(7).UNSIGNED16_STRING(LITTLE_ENDIAN)

.SIGNED32_STRING() 数値を表す 32ビットの符号付きバイナリ文字列を生成
します。例：HTTP.REQ.BODY(100).AFTER_STR(
“delim”).GET_SIGNED32(0,
BIG_ENDIAN).SUB(1).SIGNED32_STRING(BIG_ENDIAN)

.UNSIGNED8_STRING 数値を表す 8ビットの符号なしバイナリ文字列を生成
します。値が範囲外の場合、undef条件が発生します。例：
HTTP.REQ.BODY(100).GET_UNSIGNED8(24).TYPECAST_UNSIGNED_LONG_AT.ADD(12).UNSIGNED8_STRING
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機能 説明

.UNSIGNED16_STRING() 数値を表す 16ビットの符号なしバイナリ文字列を生成
します。値が範囲外の場合、undef条件が発生します。
例:HTTP.REQ.BODY (100) .GET_UNSIGNED16 (23,
LITTLE_ENDIAN)
.TYPECAST_UNSIGNED_LONG_AT.ADD (10)
.UNSIGNED16_STRING (LITTLE_ENDIAN)

.UNSIGNED32_STRING() 数値を表す 32ビットの符号なしバイナリ文字列を生成
します。値が範囲外の場合、undef条件が発生します。
例：HTTP.REQ.BODY(100).AFTER_STR(“delim2”
).GET_UNSIGNED32(0,
BIG_ENDIAN).ADD(2).UNSIGNED32_STRING(BIG_ENDIAN)

仮想サーバーベースの式

August 15, 2023

SYS.VSERVER("<vserver-name>")式プレフィックスを使用すると、仮想サーバーを識別できます。こ
のプレフィックスを持つ次の関数を使用して、指定した仮想サーバーに関連する情報を取得できます。

• THROUGHPUT.仮想サーバーのスループットをMbps (メガビット/秒)で返します。返される値は符号なし
長整数です。

使用法: SYS.VSERVER(“vserver”).THROUGHPUT

• CONNECTIONS.仮想サーバーによって管理されている接続の数を返します。返される値は符号なし長整数
です。

使用法: SYS.VSERVER(“vserver”).CONNECTIONS

• STATE.仮想サーバーの状態を返します。返される値は、UP、DOWN、またはOUT_OF_SERVICEです。し
たがって、これらの値の 1つを EQ ()演算子の引数として渡して、ブール値 TRUEまたは FALSEになる比較
を実行できます。

使用法: SYS.VSERVER(“vserver”).STATE

• HEALTH.指定された仮想サーバーの UP状態にあるサービスの割合を返します。返される値は整数です。

使用法: SYS.VSERVER(“vserver”).HEALTH

• RESPTIME.応答時間をマイクロ秒数を表す整数で返します。応答時間は、仮想サーバーにバインドされたす
べてのサービスからの平均 TTFB（最初のバイトまでの時間）です。
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使用法: SYS.VSERVER(“vserver”).RESPTIME

• SURGECOUNT.仮想サーバーのサージキューにある要求の数を返します。返される値は整数です。

使用法: SYS.VSERVER (「vserver」) .SURGECOUNT

例 1：

次の書き換えポリシーは、負荷分散仮想サーバー lbvServerの接続数が 10000を超えると、書き換え処理を中止し
ます。

add rewrite policy norewrite_pol sys.vserver("LBvserver").connections
.gt(10000)norewrite

例 2：

次の書き換えアクションは、カスタムヘッダー TPを挿入します。このヘッダーの値は、仮想サーバ lbvServerの全
体です。

add rewrite action tp_header insert_http_header TP SYS.VSERVER("
LBvserver").THROUGHPUT

例 3:

次の監査ログメッセージアクションは、仮想サーバにバインドされたサービスの平均 TTFBを newnslogログファ
イルに書き込みます。

add audit messageaction log_vserver_resptime_act INFORMATIONAL "\"NS
Response Time to Servers:\" + sys.vserver(\"ssllb\").resptime + \"

millisec\""-logtoNewnslog YES

高度なポリシー式：HTTP、TCP、およびUDPデータの解析

August 15, 2023

高度なポリシー式を設定して、HTTP要求または応答のペイロードを評価できます。HTTP接続に関連付けられたペ
イロードには、HTTPヘッダー（標準ヘッダーまたはカスタムヘッダー）、本文、接続URLが含まれます。また、TCP
またはUDPパケットでペイロードを評価して処理することもできます。たとえば、HTTP接続の場合、特定のHTTP
ヘッダーが存在するかどうか、または URLに特定のクエリパラメーターが含まれているかどうかを確認できます。

式を設定して URLエンコーディングを変換し、後続の評価のために HTMLまたは XMLの「安全な」コーディング
を適用できます。XPATHおよび JSONプレフィックスを使用して、XMLファイルと JSONファイルの日付を評価
することもできます。

また、テキストベースおよび数値の Advancedポリシー式を使用して、HTTP要求および応答データを評価するこ
ともできます。詳細については、「高度なポリシー式:テキストの評価」および「高度なポリシー式:日付、時刻、およ
び数値の操作」を参照してください。
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着信 IPパケット内のプロトコルを識別するための表現

August 15, 2023

次の表は、着信パケットのプロトコルを識別するために使用できる式の一覧です。

式 説明

CLIENT.IP.PROTOCOL クライアントから送信された IPv4パケットのプロトコ
ルを識別します。

CLIENT.IPV6.PROTOCOL クライアントから送信された IPv6パケットのプロトコ
ルを識別します。

SERVER.IP.PROTOCOL サーバーから送信される IPv4パケットのプロトコルを
識別します。

SERVER.IPV6.PROTOCOL サーバーから送信される IPv6パケットのプロトコルを
識別します。

プロトコル関数への引数

インターネット・アサインド・ナンバーズ・オーソリティ (IANA)のプロトコル番号を PROTOCOL関数に渡すこと
ができます。たとえば、着信パケットのプロトコルが TCPかどうかを調べたい場合は、CLIENT.IP.PROTOCOL.EQ
(6) を使用できます。ここで、6 は IANA が割り当てた TCPのプロトコル番号です。一部のプロトコルでは、プ
ロトコル番号の代わりに列挙値を渡すことができます。たとえば、CLIENT.IP.PROTOCOL.EQ (6) の代わりに
CLIENT.IP.PROTOCOL.EQ (TCP)を使用できます。次の表は、列挙値を使用できるプロトコルと、PROTOCOL関
数で使用できる対応する列挙値を示しています。

プロトコル 列挙値

伝送制御プロトコル (TCP) TCP

ユーザーデータグラムプロトコル (UDP) UDP

インターネット制御メッセージプロトコル (ICMP) ICMP

IPv4および IPv6で認証サービスを提供するための IP
認証ヘッダー (AH)

AH

カプセル化セキュリティペイロード (ESP)プロトコル ESP

汎用ルーティングカプセル化 (GRE) GRE

IP内の IPカプセル化プロトコル IPIP

IPv6用インターネット制御メッセージプロトコル
(ICMPv6)

ICMPv6
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プロトコル 列挙値

IPv6のフラグメントヘッダー FRAGMENT

ユースケースシナリオ

プロトコル表現は、リクエストベースのポリシーとレスポンスベースのポリシーの両方で使用できます。これらの式
は、負荷分散、WAN最適化、コンテンツスイッチング、書き換え、リッスンポリシーなど、NetScalerのさまざま
な機能で使用できます。この式を EQ ()や NE ()などの関数と組み合わせて使用すると、ポリシー内のプロトコルを
識別してアクションを実行できます。

エクスプレッションの使用例は次のとおりです。

• Branch Repeaterの負荷分散構成では、ワイルドカード仮想サーバーのリッスンポリシーで表現を使用でき
ます。たとえば、ワイルドカード仮想サーバーに CLIENT.IP.PROTOCOL.EQ (TCP)というリッスンポリシ
ーを設定して、仮想サーバーが TCPトラフィックのみを処理し、TCP以外のトラフィックをすべてブリッジ
するようにすることができます。リッスンポリシーの代わりにアクセスコントロールリストを使用することも
できますが、リッスンポリシーの方が処理されるトラフィックをより適切に制御できます。

• ANYタイプのコンテンツスイッチング仮想サーバーでは、受信パケットのプロトコルに基づいて要求を切り替
えるコンテンツスイッチングポリシーを構成できます。たとえば、すべての TCPトラフィックを 1つの負荷
分散仮想サーバーに、TCP以外のトラフィックをすべて別の負荷分散仮想サーバーに送信するようにコンテン
ツスイッチングポリシーを構成できます。

• クライアントベースの式を使用して、プロトコルに基づいてパーシステンスを設定できます。たとえば、
CLIENT.IP.PROTOCOLを使用して、着信 IPv4パケットのプロトコルに基づいて永続性を構成できます。

HTTPヘッダーとキャッシュ制御ヘッダーの式

August 15, 2023

HTTPトラフィックを評価する一般的な方法の 1つは、要求または応答のヘッダーを調べることです。ヘッダーは、
次のようなさまざまな機能を実行できます。

• 送信者に関するデータを含むクッキーを提供します。
• 送信されているデータの種類を特定します。
• データが移動したルート (Viaヘッダー)を特定します。

注

操作を使用してヘッダーとテキストデータの両方を評価する場合、ヘッダーベースの操作は常にテキストベー
スの操作よりも優先されます。たとえば、AFTER_STR操作をヘッダーに適用すると、現在のヘッダータイプ
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のすべてのインスタンスに対するテキストベースの AFTER_STR操作がオーバーライドされます。

HTTPヘッダーのプレフィックス

HTTPヘッダーを抽出する式プレフィクスの「HTTPヘッダーのプレフィックス」テーブル。

HTTPヘッダーの操作

HTTPヘッダーのプレフィックスで指定できる操作については、「HTTPヘッダーの操作」表を参照してください。

キャッシュ制御ヘッダーのプレフィックス

以下のプレフィックスは、特に Cache‑Controlヘッダーに適用されます。

HTTPヘッダープレフィックス 説明

HTTP.REQ.CACHE_CONTROL HTTPリクエストのキャッシュコントロールヘッダーを
返します。

HTTP.RES.CACHE_CONTROL HTTPレスポンスでキャッシュコントロールヘッダーを
返します。

キャッシュ制御ヘッダーの操作

HTTPヘッダーの操作はどれも Cache‑Controlヘッダーに適用できます。

さらに、以下の操作は特定のタイプのキャッシュコントロールヘッダーを識別します。これらのヘッダータイプにつ
いては、RFC 2616を参照してください。

HTTPヘッダーオペレーション 説明

Cache-Control header.NAME(<
integer>)

<integer>で指定された名前/値リスト内の n番目の
コンポーネントに対応する Cache‑Controlヘッダーの
名前をテキスト値として返します。名前と値のコンポー
ネントのインデックスは 0から始まります。整数の引数
で指定された値がリスト内のコンポーネントの数よりも
大きい場合、長さがゼロのテキストオブジェクトが返さ
れます。<integer>次に例を示します。
http.req.cache_control.name(3).
contains("some_text")
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HTTPヘッダーオペレーション 説明

Cache‑Control header.IS_INVALID リクエストまたはレスポンスに Cache‑Controlヘッダ
ーが存在しない場合は、ブール値 TRUEを返します。次
に例を示します。
http.req.cache_control.is_invalid

Cache-Control header.IS_PRIVATE キャッシュコントロールヘッダーの値が Privateの場合、
ブール値 TRUEを返します。次に例を示します。
http.req.cache_control.is_private

Cache‑Control header.IS_PUBLIC キャッシュコントロールヘッダーの値が Privateの場合、
ブール値 TRUEを返します。例は次のとおりです。
http.req.cache_control.is_public

Cache‑Control header.IS_NO_STORE キャッシュコントロールヘッダーの値が No‑Storeの場
合、ブール値 TRUEを返します。例は次のとおりです。
http.req.cache_control.is_no_store

Cache‑Control header.IS_NO_CACHE キャッシュコントロールヘッダーの値が No‑Cacheの
場合は、ブール値 TRUEを返します。例は次のとおりで
す。http.req.cache_control.is_no_cache

Cache‑Control header.IS_MAX_AGE キャッシュコントロールヘッダーの値がMax‑Ageの場
合、ブール値 TRUEを返します。例は次のとおりです。
http.req.cache_control.is_max_age

Cache‑Control header.IS_MIN_FRESH キャッシュコントロールヘッダーの値がMin‑Freshの
場合、ブール値 TRUEを返します。例は次のとおりです。
http.req.cache_control.is_min_fresh

Cache‑Control header.IS_MAX_STALE キャッシュコントロールヘッダーの値がMax‑Saleの場
合、ブール値 TRUEを返します。例は次のとおりです。
http.req.cache_control.is_max_stale

Cache‑Control header.IS_MUST_REVALIDATE キャッシュコントロールヘッダーの値が
Must‑Revalidateの場合は、ブール値 TRUEを返しま
す。例は次のとおりです。
http.req.cache_control.is_must_revalidate

Cache‑Control header.IS_NO_TRANSFORM キャッシュコントロールヘッダーの値が
No‑Transformの場合は、ブール値 TRUEを返します。
例は次のとおりです。
http.req.cache_control.is_no_transform

Cache‑Control header.IS_ONLY_IF_CACHED キャッシュ制御ヘッダーの値が「キャッシュされた場合
のみ」の場合は、ブール値 TRUEを返します。例は次の
とおりです。
http.req.cache_control.is_only_if_cached
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HTTPヘッダーオペレーション 説明

Cache‑Control header.IS_PROXY_REVALIDATE キャッシュコントロールヘッダーの値が
Proxy‑Revalidateの場合は、ブール値 TRUEを返しま
す。例は次のとおりです。
http.req.cache_control.is_proxy_revalidate

Cache‑Control header.IS_S_MAXAGE キャッシュコントロールヘッダーの値が S‑Maxageの
場合、ブール値 TRUEを返します。例は次のとおりです。
http.req.cache_control.is_s_maxage

Cache‑Control header.IS_UNKNOWN キャッシュコントロールヘッダーのタイプが不明な場合
は、ブール値 TRUEを返します。例は次のとおりです。
http.req.cache_control.is_unknown

Cache‑Control header.MAX_AGE キャッシュコントロールヘッダーMax‑Ageの値を返し
ます。このヘッダーがないか無効な場合は、0が返され
ます。以下に例を示します。

Cache‑Control header.MAX_STALE キャッシュコントロールヘッダーMax‑Saleの値を返し
ます。このヘッダーがないか無効な場合は、0が返され
ます。例は次のとおりです。
http.req.cache_control.max_stale.le (3)

Cache‑Control header.MIN_FRESH キャッシュコントロールヘッダーMin‑Freshの値を返
します。このヘッダーがないか無効な場合は、0が返さ
れます。以下に例を示します。

Cache‑Control header.S_MAXAGE キャッシュコントロールヘッダー S‑Maxageの値を返
します。このヘッダーが存在しないか無効な場合は、0
が返されます。以下に例を示します。

URLのセグメントを抽出するための式

August 15, 2023

URLと URLの一部 (ホスト名など)、または URLパスのセグメントを抽出できます。たとえば、次の式は、URLか
らイメージファイルのサフィックスを抽出することによって、イメージファイルの HTTP要求を識別します。

http.req.url.suffix.eq("jpeg")|| http.req.url.suffix.eq("gif")

URLのほとんどの式はテキストで動作し、HTTPリクエストとレスポンスのテキストの式プレフィックスで説明さ
れています。このセクションでは、GETオペレーションについて説明します。GET操作では、次のプレフィックスを
付けるとテキストが抽出されます。
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• HTTP.REQ.URL.PATH
• VPN.BASEURL.PATH
• VPN.CLIENTLESS_BASEURL.PATH

次の表では、HTTP URLのプレフィックスを説明しています。

URLプレフィックス 説明

HTTP.REQ.URL.PATH.GET() URLパスからスラッシュ (「/」)で区切られたリストを
返します。たとえば、次の URLを考えてみます。
<http://www.mycompany.com/dir1/
dir2/dir3/index.html?a=1>。次の式は、
この URLから dir1を返します。
<http.req.url.path.get(1)>次の式は
dir2を返します。http.req.url.path.get (2)

HTTP.REQ.URL.PATH.GET_REVERSE() URLパスから、パスの末尾から始まるスラッシュ (「/」)
で区切られたリストを返します。たとえば、次のURLを
考えてみます。
<http://www.mycompany.com/dir1/
dir2/dir3/index.html?a=1>。次の式は、
このURLから index.htmlを返します。<http.req
.url.path.get_reverse(0)>。次の式は、
ディレクトリ 3を返します。

日付以外のHTTPステータスコードと数値のHTTPペイロードデータの式

August 15, 2023

次の表は、日付以外の HTTPデータ内の数値のプレフィックスをまとめたものです。

前 説明

HTTP.REQ.CONTENT_LENGTH HTTPリクエストの長さを数値で返します。例は次のと
おりです。http.req.content_length < 500

HTTP.RES.CONTENT_LENGTH HTTPレスポンスの長さを数値で返します。以下は例で
す:http.res.content_length <= 1000

HTTP.RES.STATUS レスポンスステータスコードを返す
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前 説明

HTTP.RES.IS_REDIRECT レスポンスコードがリダイレクトに関連付けられている
場合は Boolean TRUEを返します。リダイレクト応答
コードは次のとおりです。300 (複数選択可)、301 (永久
移動)、302 (見つかりました)、303 (その他を参照)、
305 (プロキシを使用)、307 (一時リダイレクト)。注:ス
テータスコード 304は、リダイレクト HTTP応答ステ
ータスコードとはみなされません。ステータスコード
306は使用されていません。

SIPエクスプレッション

August 15, 2023

NetScaler Advancedのポリシー表現言語には、セッション開始プロトコル（SIP）接続で動作する多数の式が含ま
れています。これらの表現は、リクエスト/レスポンスベースで動作する、サポートされているすべてのプロトコルの
ポリシーで使用することを目的としています。これらの式は、コンテンツスイッチング、レート制限、レスポンダ、
および書き換えポリシーで使用できます。

レスポンダーポリシーで使用される SIP表現には、特定の制限が適用されます。SIP負荷分散仮想サーバーでは、
DROP、NOOP、または RESPONDWITHアクションのみが許可されます。レスポンダーポリシーは、負荷分散仮
想サーバー、オーバーライドグローバルバインドポイント、デフォルトのグローバルバインドポイント、または
sip_udpポリシーラベルにバインドできます。

SIPプロトコルで使用されるヘッダー形式は HTTPプロトコルで使用されるものと似ているため、新しい表現の多く
はHTTPの類似表現と外観と機能によく似ています。各 SIPヘッダーは、SIPメソッド、URL、およびバージョンを
含む行と、その後に続く HTTPヘッダーのように見える一連の名前と値のペアで構成されます。

以下は、その下にあるエクスプレッションテーブルで参照されている SIPヘッダーのサンプルです。

1 INVITE sip:16@www.sip.com:5060;transport=udp SIP/2.0
2 Record-Route: <sip:200.200.100.22;lr=on>
3 Via: SIP/2.0/UDP 200.200.100.22;branch=z9hG4bK444b.c8e103d1.0;rport

=5060;
4 received=10.102.84.18
5 Via: SIP/2.0/UDP 10.102.84.180:5060;branch=z9hG4bK03e76d0b;rport=5060;
6 received=10.102.84.160
7 From: "12" <sip:12@sip_example.com>;tag=00127f54ec85a6d90cc14f45-53

cc0185
8 To: "16" <sip:16@sip_example.com>;tag=00127f54ec85a6d90cc14f45-53cc0185
9 Call-ID: 00127f54-ec850017-0e46f5b9-5ec149c2@10.102.84.180

10 Max-Forwards: 69CSeq: 101 INVITE
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11 User-Agent: Cisco-CP7940G/8.0
12 Contact: <sip:12@10.102.84.180:5060;transport=udp>
13 Expires: 180
14 Accept: application/sdp
15 Allow: ACK,BYE,CANCEL,INVITE,NOTIFY,OPTIONS,REFER,REGISTER,UPDATE
16 Supported: replaces,join,norefersub
17 Content-Length: 277
18 Content-Type: application/sdp
19 Content-Disposition: session;handling=optiona
20 <!--NeedCopy-->

SIPリファレンステーブル

次の表には、SIPヘッダーを処理する式のリストが含まれています。最初の表には、リクエストヘッダーに適用され
る式が含まれています。ほとんどのレスポンスベースの式は、対応するリクエストベースの式とほぼ同じです。対応
するリクエスト式から応答式を作成するには、式の最初の 2つのセクションを SIP.REQから SIP.RESに変更し、そ
の他の明らかな調整を行います。2番目の表には、レスポンス固有のレスポンス式が含まれ、リクエストに対応する
ものはありません。次の表の任意の要素を単独で完全な式として使用することも、さまざまな演算子を使用してこれ
らの式要素を他の要素と組み合わせてより複雑な式を作成することもできます。

SIPリクエストエクスプレッション

式 説明

SIP.REQ.METHOD SIPリクエストのメソッドで動作します。サポートされ
ている SIPリクエストの方法は、ACK、BYE、
CANCEL、INFO、INVITE、メッセージ、通知、オプシ
ョン、PRACK、公開、参照、登録、購読、更新です。こ
の式はテキストクラスから派生したものなので、テキス
トに適用できるすべての操作がこのメソッドに適用でき
ます。たとえば、INVITE sip: 16 @10 .102.84.
181:5060; transport=udp SIP/2.0の SIPリクエスト
の場合、この表現は INVITEを返します。

SIP.REQ.URL SIPリクエストURLで動作します。この式はテキストク
ラスから派生したものなので、テキストに適用できるす
べての操作がこのメソッドに適用できます。たとえば、
INVITE sip: 16 @10 .102.84. 181:5060;
transport=udp SIP/2.0の SIPリクエストの場合、こ
の式は sip: 16 @10 .102.84. 181:5060;
transport=udpを返します。
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式 説明

SIP.REQ.URL.PROTOCOL URLプロトコルを返します。たとえば、SIP URLが
16@www.sip.com: 5060、transport=udpの場合、
この式は sipを返します。

SIP.REQ.URL.HOSTNAME SIP URLのホスト名部分を返します。たとえば、SIP:
16@www.sip.com: 5060、transport=udpの SIP
URLの場合、この式はwww.sip.com: 5060を返しま
す。

SIP.REQ.URL.HOSTNAME.PORT SIP URLホスト名のポート部分を返します。ポートが指
定されていない場合、この式はデフォルトの SIPポート
5060を返します。たとえば、SIPホスト名が
www.sip.com: 5060の場合、この式は 5060を返しま
す。

SIP.REQ.URL.HOSTNAME.DOMAIN SIP URLホスト名のドメイン名部分を返します。ホスト
が IPアドレスの場合、この式は誤った結果を返します。
たとえば、SIPホスト名がwww.sip.com: 5060の場
合、この式は sip.comを返します。SIPホスト名が
192.168.43. 15:5060の場合、この式はエラーを返しま
す。

SIP.REQ.URL.HOSTNAME.SERVER ホストのサーバー部分を返します。たとえば、SIPホス
ト名がwww.sip.com: 5060の場合、この式はwww
を返します。

SIP.REQ.URL.USERNAME @文字の前のユーザー名を返します。たとえば、sip:
16@www.sip.com: 5060、transport=udpという
SIP URLの場合、この式は 16を返します。

SIP.REQ.VERSION リクエストの SIPバージョン番号を返します。たとえば、
INVITE sip: 16 @10 .102.84. 181:5060;
transport=udp SIP/2.0の SIPリクエストの場合、こ
の式は SIP/2.0を返します。

SIP.REQ.VERSION.MAJOR メジャーバージョン番号 (ピリオドの左側の数字)を返し
ます。たとえば、SIPバージョン番号が SIP/2.0の場合、
この式は 2を返します。

SIP.REQ.VERSION.MINOR マイナーバージョン番号 (ピリオドの右側にある番号)を
返します。たとえば、SIPバージョン番号が SIP/2.0の
場合、この式は 0を返します。
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式 説明

SIP.REQ.CONTENT_LENGTH コンテンツレングスヘッダーの内容を返します。この式
は.sip_header_tクラスから派生したものなので、SIP
ヘッダーに使用できるすべての操作を使用できます。た
とえば、SIPコンテンツ長ヘッダーが「コンテンツ
長:277」の場合、この式は 277を返します。

SIP.REQ.TO Toヘッダーの内容を返します。<sip:
16@sip_example.com >たとえば、SIP Toヘッダー
が To:”16”<sip: 16@sip_example.com >;
tag=00127f54ec85a6d90cc14f45‑53cc0185の場
合、この式は”16”;
tag=00127f54ec85a6d90cc14f45‑53cc0185を返し
ます。

SIP.REQ.TO.ADDRESS sip_urlオブジェクトにある SIP URIを返します。SIP
URIで使用できるすべての操作を使用できます。たとえ
ば、SIP Toヘッダーが To:「16”<sip:
16@sip_example.com >;
tag=00127f54ec85a6d90cc14f45‑53cc0185の場
合、この式は sip: 16@sip_example.comを返します。

SIP.REQ.TO.DISPLAY_NAME Toヘッダーの表示名部分を返します。たとえば、SIP To
ヘッダーが To:”16”<sip: 16@sip_example.com >;
tag=00127f54ec85a6d90cc14f45‑53cc0185の場
合、この式は 16を返します。

SIP.REQ.TO.TAG TOヘッダーの「タグ」名の値のペアから「タグ」値を返
します。たとえば、SIP Toヘッダーが To:”16”<sip:
16@sip_example.com >;
tag=00127f54ec85a6d90cc14f45‑53cc0185の場
合、この式は
00127f54ec85a6d90cc14f45‑53cc0185を返します。

SIP.REQ.FROM Fromヘッダーの内容を返します。たとえば、SIP From
ヘッダーが From:”12”<sip: 12@sip_example.com
>; tag=00127f54ec85a6d90cc14f45‑53cc0185の場
合、この式は sip: 12@sip_example.comを返します。

SIP.REQ.FROM.ADDRESS sip_urlオブジェクトにある SIP URIを返します。SIP
URIで使用できるすべての操作を使用できます。たとえ
ば、SIP Fromヘッダーが From:”12”<sip:
12@sip_example.com >;
tag=00127f54ec85a6d90cc14f45‑53cc0185の場
合、この式は sip: 12@sip_example.comを返します。
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式 説明

SIP.REQ.FROM.DISPLAY_NAME Toヘッダーの表示名部分を返します。たとえば、SIP
Fromヘッダーが From:”12”<sip:
12@sip_example.com >;
tag=00127f54ec85a6d90cc14f45‑53cc0185の場
合、この式は 12を返します。

SIP.REQ.FROM.TAG TOヘッダーの「タグ」の名前と値のペアから「タグ」値
を返します。たとえば、SIP Fromヘッダーが From:”
12”<sip:12@sip_example.com>;
tag=00127f54ec85a6d90cc14f45‑53cc0185の場
合、この式は
00127f54ec85a6d90cc14f45‑53cc0185を返します。

SIP.REQ.VIA 完全な Viaヘッダーを返します。リクエストに複数の
Viaヘッダーがある場合は、最後の Viaヘッダーを返し
ます。たとえば、サンプルの SIPヘッダーにある 2つの
Viaヘッダーについて、次の式は Via: SIP/2.0/UDP
10.102.84. 180:5060;
branch=Z9HG4BK03E76D0B; rport=5060;
received=10.102.84.160を返します。

SIP.REQ.VIA.SENTBY_ADDRESS リクエストを送信したアドレスを返します。たとえば、
Viaヘッダー Via: SIP/2.0/UDP 10.102.84.
180:5060、branch=Z9HG4BK03E76D0B、
rport=5060、received=10.102.84.160の場合、この
式は 10.102.84.180を返します。

SIP.REQ.VIA.SENTBY_PORT リクエストを送信したポートを返します。たとえば、Via
ヘッダー Via: SIP/2.0/UDP 10.102.84. 180:5060、
branch=Z9HG4BK03E76D0B、rport=5060、
received=10.102.84.160の場合、この式は 5060を返
します。

SIP.REQ.VIA.RPORT レポート名と値のペアから値を返します。たとえば、Via
ヘッダー Via: SIP/2.0/UDP 10.102.84. 180:5060、
branch=Z9HG4BK03E76D0B、rport=5060、
received=10.102.84.160の場合、この式は 5060を返
します。

SIP.REQ.VIA.BRANCH ブランチ名と値のペアから値を返します。たとえば、Via
ヘッダー Via: SIP/2.0/UDP 10.102.84. 180:5060、
branch=Z9HG4BK03E76D0B、rport=5060、
received=10.102.84.160の場合、この式は
Z9HG4BK03E76D0Bを返します。
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式 説明

SIP.REQ.VIA.RECEIVED 受け取った名前と値のペアから値を返します。たとえば、
Viaヘッダー Via: SIP/2.0/UDP 10.102.84.
180:5060、branch=Z9HG4BK03E76D0B、
rport=5060、received=10.102.84.160の場合、この
式は 10.102.84.160を返します。

SIP.REQ.CALLID Callidヘッダーの内容を返します。この式
は.sip_header_tクラスから派生したものなので、SIP
ヘッダーに使用できるすべての操作を使用できます。た
とえば、Call‑ID:
00127f54‑ec850017‑0e46f5b9‑5ec149c2@10
.102.84.180の SIP Callidヘッダーの場合、この式は
00127f54‑ec850017‑0e46f5b9‑5ec149c2@10
.102.84.180を返します。

SIP.REQ.CSEQ CSEQの CSEQ番号を整数で返します。たとえば、SIP
CSEQヘッダーが CSeq: 101 INVITEの場合、この式は
101を返します。

SIP.REQ.HEADER() 指定された SIPヘッダーを返します。、目的のヘッダー
の名前に置き換えてください。たとえば、SIP Fromヘ
ッダーを返すには、SIP.REQ.HEADER (「From」)と入
力します。

SIP.REQ.HEADER().INSTANCE() 指定した SIPヘッダーの指定されたインスタンスを返し
ます。同じ SIPヘッダーのインスタンスが複数発生する
可能性があります。このような SIPヘッダーの特定のイ
ンスタンス (たとえば、特定の Viaヘッダー)が必要な場
合は、に数値を入力してそのヘッダーを指定できます。
ヘッダーインスタンスは最後 (0)から最初まで一致しま
す。つまり、SIP.REQ.HEADER (「Via」) .INSTANCE
(0)は Viaヘッダーの最後のインスタンスを返し、
SIP.REQ.HEADER (「Via」) .INSTANCE (1)は Viaヘ
ッダーの最後のインスタンスを返す、という具合です。
たとえば、サンプルの SIPヘッダーで使用した場合、
SIP.REQ.HEADER (「Via」) .INSTANCE (1)は Via:
SIP/2.0/UDP 10.102.84. 180:5060;
branch=Z9HG4BK03E76D0B; rport=5060を返しま
す。
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式 説明

SIP.REQ.HEADER().VALUE() 指定した SIPヘッダーの指定されたインスタンスの内容
を返します。使い方は前の式とほぼ同じです。たとえば、
前のテーブルエントリの SIPヘッダーの例で使用した場
合、SIP.REQ.HEADER (「Via」) .VALUE (1)は
SIP/2.0/UDP 10.102.84. 180:5060;
branch=Z9HG4BK03E76D0B; rport=5060を返しま
す。

SIP.REQ.HEADER().COUNT 特定のヘッダーのインスタンス数を整数で返します。た
とえば、上記の SIPヘッダーの例で使用した場合、
SIP.REQ.HEADER (「Via」) .COUNTは 2を返します。

SIP.REQ.HEADER().EXISTS 指定されたヘッダーが存在するかどうかに応じて、true
または falseのブール値を返します。たとえば、上記の
SIPヘッダーの例で使用した場合、SIP.REQ.HEADER (
「Expires」) .EXISTSは trueを返し、
SIP.REQ.HEADER (「発信者 ID」) .EXISTSは falseを
返します。

SIP.REQ.HEADER().LIST 指定されたヘッダーのコンマで区切られたパラメータリ
ストを返します。たとえば、上記の SIPヘッダーの例で
使用した場合、SIP.REQ.HEADER (「許可」) .LISTは
ACK、BYE、CANCEL、INVITE、NOTIFERE、
NOTIFERE、NOTIFERE、REFERE、Register、
UPDATEを返します。.GET ()という文字列を追加して、
特定のリスト項目を選択できます。たとえば、上記のリ
ストから最初の項目 (ACK)を取得するには、
SIP.REQ.HEADER (「許可」) .LIST.GET (0)と入力し
ます。2番目の項目 (BYE)を抽出するには、
SIP.REQ.HEADER (「許可」) .LIST.GET (1)と入力し
ます。注:指定されたヘッダーに名前と値のペアのリスト
が含まれている場合、名前と値のペア全体が返されます。
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式 説明

SIP.REQ.HEADER().TYPECAST_SIP_HEADER_T(””) にタイプキャストします。任意のテキスト
を.sip_header_tクラスにタイプキャストできます。そ
の後、すべてのヘッダーベースの操作を使用できます。
この操作を実行する
と、で使用できるすべての操作を適用できます。たとえば、
SIP.REQ.CONTENT_LENGTH.TYPECAST_SIP_HEADER_T
という式は、Content‑Lengthヘッダーのすべてのイン
スタンスをタイプキャストします。この操作を実行する
と、指定したヘッダーのすべてのインスタンスにすべて
のヘッダー操作を適用できます。

SIP.REQ.HEADER().CONTAINS(). 指定されたテキスト文字列が指定されたヘッダーのいず
れかのインスタンスに存在する場合、trueを返します。
指定されたヘッダーのすべてのインスタンスで動作しま
す。ヘッダーインスタンスは最後 (0)から最初まで一致
します。

SIP.REQ.HEADER().EQUALS_ANY() に関連付けられたいずれかのパターンが、指定されたヘ
ッダーのいずれかのインスタンスの内容と一致する場合、
trueを返します。指定されたヘッダーのすべてのインス
タンスで動作します。ヘッダーインスタンスは最後 (0)
から最初まで一致します。

SIP.REQ.HEADER().CONTAINS_ANY() に関連付けられたいずれかのパターンが、指定されたヘ
ッダーのいずれかのインスタンスの内容と一致する場合、
ブール値 trueを返します。指定されたヘッダーのすべ
てのインスタンスで動作します。ヘッダーインスタンス
は最後 (0)から最初まで一致します。

SIP.REQ.HEADER().CONTAINS_INDEX() に関連付けられた一致するパターンのインデックスを返
します。そのパターンが指定されたヘッダーのいずれか
のインスタンスの内容と一致する場合です。指定された
ヘッダーのすべてのインスタンスで動作します。ヘッダ
ーインスタンスは最後 (0)から最初まで一致します。

SIP.REQ.HEADER().EQUALS_INDEX() に関連付けられた一致するパターンのインデックスを返
します。そのパターンが指定されたヘッダーのいずれか
のインスタンスと一致する場合です。指定されたヘッダ
ーのすべてのインスタンスで動作します。ヘッダーイン
スタンスは最後 (0)から最初まで一致します。
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式 説明

SIP.REQ.HEADER().SUBSTR() 指定された文字列が指定されたヘッダーのいずれかのイ
ンスタンスに存在する場合、この式はその文字列を返し
ます。たとえば、SIPヘッダー Via: SIP/2.0/UDP
10.102.84. 180:5060;
branch=Z9HG4BK03E76D0B; rport=5060;
received=10.102.84.160”の SIP.REQ.HEADER (
「Via」) .SUBSTR (“rport=5060”)は「rport=5060」
.sisiを返します p.req.Header (「Via」) .SUBSTR (
「rport=5061”)は空の文字列を返します。

SIP.REQ.HEADER().AFTER_STR() 指定された文字列が指定されたヘッダーのいずれかのイ
ンスタンスに存在する場合、この式はその文字列の直後
の文字列を返します。たとえば、SIPヘッダー Via:
SIP/2.0/UDP 10.102.84. 180:5060;
branch=Z9HG4BK03E76D0B; rport=5060;
received=10.102.84.160の場合、SIP.REQ.HEADER
(「Via」) .AFTER_STR (「rport=」)という表現は
5060を返します。

SIP.REQ.HEADER().REGEX_MATCH() 指定された正規表現 (regex)が指定されたヘッダーのい
ずれかのインスタンスと一致する場合、trueを返しま
す。正規表現は、re正規表現の形式で指定する必要があ
ります。正規表現の長さは 1499文字を超えることはで
きません。PCRE正規表現ライブラリに準拠している必
要があります。PCRE正規表現構文のドキュメントにつ
いては、http://www.pcre.org/pcre.txtを参照してく
ださい。pcrepatternのマニュアルページには、PCRE
正規表現を使用してパターンを指定する方法に関する有
用な情報もあります。この表現でサポートされている正
規表現構文には、PCREとはいくつか違いがあります。
バックリファレンスは許可されていません。再帰的な正
規表現は避けるべきです。うまくいくものもあれば、そ
うでないものもあります。ドット (.) メタ文字は改行と
一致します。ユニコードはサポートされていません。
set_text_Mode (IGNORECASE)は (?) をオーバーラ
イドします i)正規表現で指定された内部オプション。
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式 説明

SIP.REQ.HEADER().REGEX_SELECT() 指定された正規表現が指定されたヘッダーのいずれかの
インスタンス内の任意のテキストと一致する場合、この
式はテキストを返します。たとえば、SIPヘッダー Via:
SIP/2.0/UDP 10.102.84. 180:5060;
branch=Z9HG4BK03E76D0B; rport=5060;
received=10.102.84.160の場合、SIP.REQ.HEADER
(「Via」) .REGEX_SELECT (「received= [0‑9] {1,3}」
という表現になります。[0‑9] {1,3}。9] {1,3}. [0‑9]
{1,3}. [0‑9] {1,3}」)が受け取った返品
=10.102.84.160。

SIP.REQ.HEADER().AFTER_REGEX() 指定された正規表現が指定されたヘッダーのいずれかの
インスタンスのテキストと一致する場合、この式はその
テキストの直後の文字列を返します。たとえば、SIPヘ
ッダー Via: SIP/2.0/UDP 10.102.84. 180:5060、
branch=Z9HG4BK03E76D0B、rport=5060、
received=10.102.84.160の場合、SIP.REQ.HEADER
(「Via」) .AFTER_REGEX (「received=」)という表現
は 10.102.84.160を返します。

SIP.REQ.HEADER().BEFORE_REGEX() 指定された正規表現が指定されたヘッダーのいずれかの
インスタンスのテキストと一致する場合、この式はその
テキストの直前の文字列を返します。たとえば、SIPヘ
ッダー Via: SIP/2.0/UDP 10.102.84. 180:5060;
branch=Z9HG4BK03E76D0B; rport=5060;
received=10.102.84.160の場合、SIP.REQ.HEADER
(「Via」) .BEFORE_REGEX (「[0‑9] {3}. [0‑9] {3}.
[0‑9] {3}. [0‑9] {1,3}. [0‑9] {1,3}. [0‑9] {1,3}」)は
received=を返します。

SIP.REQ.FULL_HEADER 終端の CR/LFを含む SIPヘッダー全体を返します。

SIP.REQ.IS_VALID リクエスト形式が有効な場合は trueというブール値を
返します。

SIP.REQ.BODY() 指定された長さまでのリクエスト本文を返します。指定
された長さがリクエスト本文の長さより大きい場合、こ
の式はリクエスト本文全体を返します。

SIP.REQ.LB_VSERVER 現在のリクエストを処理している負荷分散仮想サーバー
(LB vserver)の名前を返します。

SIP.REQ.CS_VSERVER 現在のリクエストを処理しているコンテンツスイッチ仮
想サーバー (CS vserver)の名前を返します。
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SIPレスポンスエクスプレッション

式 説明

SIP.RES.STATUS SIP応答ステータスコードを返します。たとえば、応答
の最初の行が SIP/2.0 100 Tryingの場合、この式は
100を返します。

SIP.RES.STATUS_MSG SIP応答ステータスメッセージを返します。たとえば、
応答の最初の行が SIP/2.0 100 Tryingの場合、この式
は Tryingを返します。

SIP.RES.IS_REDIRECT レスポンスコードがリダイレクトの場合は trueを返し
ます。

SIP.RES.METHOD CSeqヘッダ内の要求メソッド文字列から抽出された応
答メソッドを返します。

HTTP、HTML、XMLエンコーディングと「安全な」文字の操作

August 15, 2023

以下の操作は、リクエストまたはレスポンスの HTMLデータと POSTボディの XMLデータのエンコーディングで
動作します。

• \ .HTML_XML_SAFE:次の例のように、特殊文字を XMLセーフフォーマットに変換します
<text>。

左向きの山括弧 (<)は <に変換されます
<右向きの山括弧 ()は >
アンパサンド (&)に変換されます &
この操作は、クロスサイトスクリプティング攻撃から保護します。変換されたテキストの最大長は 2048バイ
トです。これは読み取り専用の操作です。

変換を適用すると、エクスプレッションで指定する追加の演算子が、選択したテキストに適用されます。次に
例を示します。

http.req.url.query.html_xml_safe. contains(“myQueryString”)

• \ .HTTP_HEADER_SAFE:入力テキストのすべての改行 (‘\ n’)文字を’%0A‘に変換して、入力を
HTTPヘッダーで安全に使用できるようにします
<text>。

この操作により、応答分割攻撃を防ぐことができます。
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変換されたテキストの最大長は 2048バイトです。これは読み取り専用の操作です。

• \ .HTTP_URL_SAFE:安全ではないURL文字を‘%xx’値に変換します
<text>。ここで、「xx」は入力文字を 16進数で表現したものです。たとえば、アンパサンド (&)は URLセー
フエンコーディングでは%26と表されます。変換されたテキストの最大長は 2048バイトです。これは読み
取り専用の操作です。

URLセーフ文字は次のとおりです。他のすべては安全ではありません。

– 英数字:a‑z、A‑Z、0‑9
– Asterix: “*”
– アンパサンド:「&」
– アットサイン:「@」
– コロン:「:」
– カンマ:「,」
– ドル:「$」
– Dot: “.”
– 等しい:「=」
– Exclamation mark: “!”
– ハイフン:「‑」
– 開括弧と閉じ括弧:「(「,「)」
– パーセント:「%」
– プラス:「+」
– セミコロン:「;」
– 一重引用符:「’」
– スラッシュ:「/」
– 疑問符:「?」
– チルダ:「~」
– アンダースコア:「_」

• <text>.MARK_SAFE:

いかなる種類のデータ変換も適用せずに、テキストを安全とマークします。

**.SET_TEXT_MODE(URLENCODED NOURLENCODED)**

• バイトストリーム内のすべての%HHエンコーディングを変換します。この操作は文字に対して動作します
(バイトではありません)。デフォルトでは、1バイトは ASCIIエンコーディングの文字を表します。ただし、
URLENCODEDモードを指定した場合、3バイトで 1文字を表すことができます。

次の例では、PREFIX (3)操作によってターゲットの最初の 3文字が選択されます。

http.req.url.hostname.prefix(3)
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次の例では、NetScalerはターゲットから最大 9バイトを選択できます。

http.req.url.hostname.set_text_mode(urlencoded).prefix(3)

**.SET_TEXT_MODE(PLUS_AS_SPACE NO_PLUS_AS_SPACE):**

• プラス文字 (+)の処理方法を指定します。PLUS_AS_SPACEオプションはプラス文字を空白に置き換えます。
たとえば、「ハロー +ワールド」というテキストは「ハローワールド」になります。NO_PLUS_AS_SPACE
オプションを指定すると、プラス文字はそのまま残ります。

**.SET_TEXT_MODE(BACKSLASH_ENCODED NO_BACKSLASH_ENCODED):**

• <text>で表されるテキストオブジェクトに対してバックスラッシュデコードを実行するかどうかを指定しま
す。

BACKSLASH_ENCODEDが指定されている場合、SET_TEXT_MODE演算子はテキストオブジェクトに対
して次の操作を実行します。

– 出現する「\ XXX」はすべて文字「Y」に置き換えられます (XXXは 8進法の数字を表し、Yは XXXと同
等の ASCIIを表します)。このタイプのエンコーディングの 8進値の有効範囲は 0～377です。たとえ
ば、エンコードされたテキスト「http\ 72//」と「http\ 072//」は両方ともに<http://>にデコー
ドされます。ここで、コロン (:) は ASCIIで 8進数値「72」に相当します。

– 出現する「\xHH」はすべて文字「Y」に置き換えられます（HHは 16進法の数字を表し、YはHHと同
等の ASCIIを表します）。たとえば、エンコードされたテキスト「http\ x3a//」は<http://>にデ
コードされます。ここで、コロン (:) は ASCIIで 16進値の「3a」に相当します。

– 出現する「\ uWWxx」はすべて文字シーケンス「YZ」に置き換えられます (WWと XXは 2つの異なる
16進値を表し、Yと ZはそれぞれWWと XXの ASCII値を表します)。たとえば、エンコードされたテ
キスト「http%u3a2f/」と「http%u003a//」は両方とも<http://>にデコードされます。ここ
で、「3a」と「2f」は 2つの 16進値で、コロン (:) とフォワードスラッシュ (「/」)はそれぞれの ASCII
文字を表します。

–「\ b」、「\ n」、「\ t」、「\ f」、「\ r」はすべて、対応する ASCII文字に置き換えられます。

NO_BACKSLASH_ENCODEDが指定されている場合、テキストオブジェクトではバックスラッシュデコー
ドは実行されません。

**.SET_TEXT_MODE(BAD_ENCODE_RAISE_UNDEF NO_BAD_ENCODE_RAISE_UNDEF):**

• <text>URLENCODEDまたは BACKSLASH_ENCODEDモードのいずれかが設定されていて、で表される
テキストオブジェクトで指定されたエンコーディングモードに対応する不正なエンコーディングが見つかった
場合に、関連する未定義のアクションを実行します。
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<text>NO_BAD_ENCODE_RAISE_UNDEFが指定されている場合、で表されるテキストオブジェクトに不
正なエンコーディングが発生しても、関連する未定義のアクションは実行されません。

TCP、UDP、および VLANデータの式

August 15, 2023

TCPと UDPのデータは、文字列または数字の形式をとります。TCPおよび UDPデータの文字列値を返す式プレフ
ィクスについては、任意のテキストベースの操作を適用できます。詳細については、「高度なポリシー式:テキストの
評価」を参照してください。

送信元ポートなどの数値を返す式プレフィクスについては、算術演算を適用できます。詳細については、「式の接頭辞
の基本操作」および「数値の複合演算」を参照してください。

次の表は、クライアントから TCPおよび UDPデータを抽出するプレフィックスをまとめたものです。

GETオペレーション 説明

CLIENT.TCP.PAYLOAD(<integer>) TCPペイロードデータを文字列として返します。ペイロ
ードの最初の文字から始まり、<integer>引数の文
字数まで続きます。このプレフィックスには任意のテキ
ストベースの操作を適用できます。

CLIENT.TCP.SRCPORT 現在のパケットの送信元ポートの IDを数値で返します。

CLIENT.TCP.DSTPORT 現在のパケットの宛先ポートの IDを数値で返します。

CLIENT.TCP.OPTIONS クライアントによって設定された TCPオプションを返
します。TCPオプションの例としては、最大セグメント
サイズ (MSS)、ウィンドウスケール、選択的確認応答
(SACK)、およびタイムスタンプオプションなどがありま
す。このプレフィックスには、カウント、タイプ ()、タ
イプ名 ()演算子を使用できます。サーバによって設定さ
れる TCPオプションについては、
SERVER.TCP.OPTIONSプレフィクスを参照してくだ
さい。

CLIENT.TCP.OPTIONS.COUNT クライアントが設定した TCPオプションの数を返しま
す。
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GETオペレーション 説明

CLIENT.TCP.OPTIONS.TYPE() 型 (またはオプションの種類)が引数として指定されてい
る TCPオプションの値を返します。値は、ビッグエンデ
ィアン形式 (またはネットワークバイトオーダー)のバイ
ト文字列として返されます。パラメータ:タイプ‑タイプ
値

CLIENT.TCP.OPTIONS.TYPE_NAME() 列挙定数が引数として指定されている TCPオプション
の値を返します。引数として渡すことができる列挙定数
は、REPEATER, TIMESTAMP, SACK_PERMITTED,
WINDOW, MAXSEGです。これらの列挙定数の代わり
に TCPオプションの種類を指定するには、
CLIENT.TCP.OPTIONS.TYPE ()を使用してください。
他の TCPオプションについては、
CLIENT.TCP.OPTIONS.TYPE ()を使用する必要があり
ます。パラメータ:m‑TCPオプション列挙定数

CLIENT.TCP.REPEATER_OPTION.EXISTS リピーター TCPオプションが存在する場合は、ブール値
TRUEを返します。

CLIENT.TCP.REPEATER_OPTION.IP リピータ TCPオプションからブランチリピータの IPv4
アドレスを返します。

CLIENT.TCP.REPEATER_OPTION.MAC リピータ TCPオプションからブランチリピータのMAC
アドレスを返します。

CLIENT.UDP.DNS.DOMAIN DNSドメイン名を返します。

CLIENT.UDP.DNS.DOMAIN.EQ(“”) ドメイン名が引数と一致する場合、ブール値 TRUEを返
します。比較では、大文字と小文字は区別されません。
以下は例です:client.udp.dns.domain.eq (
「www.mycompany.com」)

CLIENT.UDP.DNS.IS_AAAAREC レコードタイプが AAAAの場合、ブール値 TRUEを返し
ます。これらのタイプのレコードは、フォワードルック
アップでの IPv6アドレスを示します。

CLIENT.UDP.DNS.IS_ANYREC レコードタイプがなんであれ、ブール値 TRUEを返しま
す。

CLIENT.UDP.DNS.IS_AREC レコードがタイプ Aの場合は、ブール型 TRUEを返しま
す。タイプ Aのレコードはホストアドレスを提供します。

CLIENT.UDP.DNS.IS_CNAMEREC レコードが CNAME型の場合、ブール値 TRUEを返し
ます。リソースを識別するために複数の名前を使用する
システムでは、1つの正規名といくつかのエイリアスが
あります。CNAMEは正規名を提供します。
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GETオペレーション 説明

CLIENT.UDP.DNS.IS_MXREC レコードのタイプがMX (メールエクスチェンジャー)の
場合は、ブール値 TRUEを返します。この DNSレコー
ドは、優先順位とホスト名を記述します。同じドメイン
名のMXレコードは、ドメイン内のメールサーバーと各
サーバーの優先度を指定します。

CLIENT.UDP.DNS.IS_NSREC レコードが NS型の場合、ブール値 TRUEを返します。
これは、ホスト名と関連する Aレコードを含むネームサ
ーバーレコードです。これにより、NSレコードに関連
付けられているドメイン名を検索できます。

CLIENT.UDP.DNS.IS_PTRREC レコードが PTR型の場合、ブール値 TRUEを返します。
これはドメイン名ポインタであり、ドメイン名を IPv4
アドレスに関連付けるためによく使用されます。

CLIENT.UDP.DNS.IS_SOAREC レコードが SOA型の場合、ブール値 TRUEを返します。
これが権限記録の始まりです。

CLIENT.UDP.DNS.IS_SRVREC レコードが SRV型の場合、ブール値 TRUEを返します。
これはMXレコードのより一般的なバージョンです。

CLIENT.UDP.DSTPORT 現在のパケットの UDP宛先ポートの数値 IDを返しま
す。

CLIENT.UDP.SRCPORT 現在のパケットの UDP送信元ポートの数値 IDを返しま
す。

CLIENT.UDP.LENGTH 現在のパケットの UDP長の数値 IDを返します。

CLIENT.UDP.CHECKSUM 現在のパケットの UDPチェックサムの数値 IDを返しま
す。

CLIENT.UDP.PAYLOAD 現在のパケットの UDPペイロードを返します。

CLIENT.UDP.RADIUS 現在のパケットの RADIUSデータを返します。

CLIENT.UDP.RADIUS.ATTR_TYPE() 引数として指定された属性タイプの値を返します。

CLIENT.UDP.RADIUS.USERNAME RADIUSユーザー名を返します。

CLIENT.TCP.MSS 現在の接続の最大セグメントサイズ (MSS)を数値で返し
ます。

CLIENT.VLAN.ID 現在のパケットが NetScalerに入った VLANの数値 ID
を返します。

次の表は、サーバーから TCPおよび UDPデータを抽出するプレフィックスをまとめたものです。
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GETオペレーション 説明

SERVER.TCP.DSTPORT 現在のパケットの宛先ポートの数値 IDを返します。

SERVER.TCP.SRCPORT 現在のパケットの送信元ポートの数値 IDを返します。

SERVER.TCP.OPTIONS サーバーによって設定された TCPオプションを返しま
す。TCPオプションの例としては、最大セグメントサイ
ズ (MSS)、ウィンドウスケール、選択的確認応答
(SACK)、およびタイムスタンプオプションなどがありま
す。このプレフィックスには、カウント、タイプ ()、タ
イプ名 ()演算子を使用できます。クライアントによって
設定される TCPオプションについては、
CLIENT.TCP.OPTIONSプレフィクスを参照してくださ
い。

SERVER.TCP.OPTIONS.COUNT サーバーが設定した TCPオプションの数を返します。

SERVER.TCP.OPTIONS.TYPE() 型 (またはオプションの種類)が引数として指定されてい
る TCPオプションの値を返します。値は、ビッグエンデ
ィアン形式 (またはネットワークバイトオーダー)のバイ
ト文字列として返されます。パラメータ:タイプ‑タイプ
値

SERVER.TCP.OPTIONS.TYPE_NAME() 列挙定数が引数として指定されている TCPオプション
の値を返します。引数として渡すことができる列挙定数
は、REPEATER, TIMESTAMP, SACK_PERMITTED,
WINDOW, MAXSEGです。これらの列挙定数の代わり
に TCPオプションの種類を指定するには、
CLIENT.TCP.OPTIONS.TYPE ()を使用してください。
他の TCPオプションについては、
CLIENT.TCP.OPTIONS.TYPE ()を使用する必要があり
ます。パラメータ:m‑TCPオプション列挙定数

SERVER.VLAN 現在のパケットが NetScalerに入った VLAN上で動作
します。

SERVER.UDP.DSTPORT 現在のパケットの UDP宛先ポートの数値 IDを返しま
す。

SERVER.UDP.SRCPORT 現在のパケットの UDP送信元ポートの数値 IDを返しま
す。

SERVER.UDP.LENGTH 現在のパケットの UDP長の数値 IDを返します。

SERVER.UDP.CHECKSUM 現在のパケットの UDPチェックサムの数値 IDを返しま
す。

SERVER.UDP.PAYLOAD 現在のパケットの UDPペイロードを返します。
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GETオペレーション 説明

SERVER.VLAN.ID 現在のパケットが NetScalerに入った VLANの数値 ID
を返します。

DNSメッセージを評価し、そのキャリアプロトコルを識別するための式

August 15, 2023

DNS要求と応答は、それぞれ DNS.REQと DNS.RESで始まる式を使用して評価できます。DNSメッセージの送信
に使用されているトランスポート層プロトコルを特定することもできます。

次の関数は DNSクエリの内容を返します。

機能 説明

DNS.REQ.QUESTION.DOMAIN DNSクエリの質問セクションのドメイン名 (QNAMEフ
ィールドの値)を返します。ドメイン名はテキスト文字
列として返され、EQ ()、NE ()、およびテキストを処理
するその他の関数に渡すことができます。

DNS.REQ.QUESTION.TYPE DNSクエリ内のクエリタイプ (QTYPEフィールドの値)
を返します。このフィールドは、ネームサーバが照会さ
れるリソースレコードのタイプ (A、NS、CNAMEなど)
を示します。戻り値は、EQ ()およびNE ()関数を使用し
て、A、AAAA、NS、SRV、PTR、CNAME、SOA、MX、
ANYのいずれかの値と比較できます。メモ:TYPE関数で
は EQ ()および NE ()関数のみを使用できます。
例:DNS.REQ.QUESTION.TYPE.EQ (MX)

次の関数は DNSレスポンスの内容を返します。

機能 説明

DNS.RES.HEADER.RCODE DNSレスポンスのヘッダーセクションのレスポンスコ
ード (RCODEフィールドの値)を返します。RCODE関
数では、EQ ()およびNE ()関数のみを使用できます。指
定できる値は、NOERROR、FORMERR、SERVFAIL、
NXDOMAIN、NOTIMP、および拒否です。
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機能 説明

DNS.RES.QUESTION.DOMAIN DNSレスポンスの質問セクションにドメイン名
(QNAMEフィールドの値)を返します。ドメイン名はテ
キスト文字列として返され、EQ ()、NE ()、およびテキ
ストを処理するその他の関数に渡すことができます。

DNS.RES.QUESTION.TYPE DNSレスポンスの質問セクションにクエリタイプ
(QTYPEフィールドの値)を返します。このフィールド
は、レスポンスに含まれるリソースレコードのタイプ (A、
NS、CNAMEなど)を示します。戻り値は、EQ ()およ
び NE ()関数を使用して、A、AAAA、NS、SRV、PTR、
CNAME、SOA、MX、ANYのいずれかの値と比較できま
す。TYPE関数では、EQ ()および NE ()関数のみを使用
できます。例:DNS.RES.QUESTION. TYPE.EQ (SOA)

次の関数はトランスポート層プロトコル名を返します。

機能 説明

DNS.REQ.TRANSPORT DNSクエリの送信に使用されたトランスポート層プロト
コルの名前を返します。返される値は TCPとUDPです。
TRANSPORT関数で使用できるのは EQ ()関数と NE ()
関数のみです。例:DNS.REQ.TRANSPORT.EQ (TCP)

DNS.RES.TRANSPORT DNS応答に使用されたトランスポート層プロトコルの
名前を返します。返される値は TCPと UDPです。
TRANSPORT関数で使用できるのは EQ ()関数と NE ()
関数のみです。例:DNS.RES.TRANSPORT.EQ (TCP)

次の関数は、クエリに DNS ECSオプションが含まれている場合と含まれていない場合に、一致した場所の名前を返
します。

機能 説明

DNS.REQ.OPT.ECS.IP.MATCHES_LOCATION DNS ECSオプションを使用して、クエリで使用された
一致した場所の名前を返します。例:
(DNS.REQ.OPT.ECS.IP.MATCHES_LOCATION(
“.CH⋯..”)
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機能 説明

client.IP.SRC.MATCHES_LOCATION DNS ECSオプションを指定せずにクエリで使用された、
一致した場所の名前を返します。例:
(client.IP.SRC.MATCHES_LOCATION(“.CH⋯..”)

DNS.REQ.OPT.ECS.IP.MATCHES_LOCATIONまたは
client.ip.src.matches_LOCATION

DNSトラフィックにクエリで ECSオプションがある場
合とない場合がある場合に、ポリシーで使用される共通
の式。例:
“(((DNS.REQ.OPT.ECS.IP.MATCHES_LOCATION(
“.CH⋯..”).typecast_text_t) ALT
(client.IP.SRC.MATCHES_LOCATION(“.CH⋯..”
).typecast_text_t)).eq(“true”))”

XPathとHTML、XML、または JSONエクスプレッション

August 15, 2023

高度なポリシーインフラストラクチャは、HTML、XML、および JavaScriptオブジェクト表記 (JSON)ファイルか
らデータを評価および取得するための式をサポートしています。これにより、HTML、XML、または JSONドキュメ
ント内の特定のノードを検索したり、ファイルにノードが存在するかどうかを確認したり、XMLコンテキスト内のノ
ード (たとえば、特定の親を持つノードや特定の値を持つ特定の属性を持つノード)を検索したり、それらのノードの
内容を返したりすることができます。さらに、書き換え式では XPath式を使用できます。

XPath用の高度なポリシー表現の実装は、HTMLまたは XMLテキストを指定する高度なポリシー表現プレフィック
ス (「HTTP.REQ.BODY」など)と、XPath式を引数とする XPATH演算子で構成されています。

HTML ファイルは、主に自由形式のタグとテキスト要素のコレクションです。XPath 式を引数として取る
XPATH_HTML演算子を使用して HTMLファイルを処理できます。JSONファイルは、名前と値のペアのコレクシ
ョン、または順序付けられた値のリストです。XPATH式を引数として取る XPATH_JSON演算子を使用して JSON
ファイルを処理できます。

• <text>.XPATH(xpathex):

XMLファイルを操作し、ブール値を返します。

たとえば、次のエクスプレッションは、XMLファイルの最初の 1000バイト以内に「Creator」というノード
が「Book」ノードの下にある場合に、ブール値 TRUEを返します。

HTTP.REQ.BODY(1000).XPATH(xp%boolean(//Book/creator)%)

パラメーター：

xpathex‑XPathブーリアンエクスプレッション
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• <text>.XPATH(xpathex):

XMLファイルを操作し、データ型「double」の値を返します。

たとえば、次の式は、文字列が XMLファイルの最初の 1000バイトにある場合、文字列「36」（価格値）をデ
ータ型「double」の値に変換します。

HTTP.REQ.BODY(1000).XPATH(xp%number(/Book/price)%)

パラメーター：

xpathex‑XPath数値表現

例:

1 <Book>
2 <creator>
3 <Person>
4 <name>Milton</name>
5 </Person>
6 </creator>
7 <title>Paradise Lost</title>
8 </Book>
9 <!--NeedCopy-->

• <text>.XPATH(xpathex):

XMLファイルを操作し、ノードセットまたは文字列を返します。ノードセットは、標準の XPath文字列変換
ルーチンを使用して対応する文字列に変換されます。

たとえば、次のエクスプレッションは、本文の最初の 1000バイトで「/book/Creator」(ノードセット)で囲
まれているすべてのノードを選択します。

HTTP.REQ.BODY(1000).XPATH(xp%/Book/creator%)

パラメーター：

xpathex‑XPath式

• <text>.XPATH_HTML(xpathex)

HTMLファイルを操作し、テキスト値を返します。

たとえば、次の式は HTMLファイルに対して動作し、title HTML要素が最初の 1000バイトに見つかった場
合、<title\></title\>タグで囲まれたテキストを返します。

HTTP.REQ.BODY(1000).XPATH_HTML(xp%/html/head/title%)

パラメーター：

xpathex‑XPathテキスト表現

• <text>.XPATH_HTML_WITH_MARKUP(xpathex)
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HTMLファイルを操作して、ドキュメントの選択した部分全体を含む文字列を返します。これには、要素タグ
を囲むマークアップなどのマークアップも含まれます。

次の式は HTMLファイル上で動作し <\ title>、マークアップを含むタグ内のすべてのコンテンツを選択しま
す。

HTTP.REQ.BODY(1000).XPATH_HTML_WITH_MARKUP( xp%/html/head/title%)

式によって選択された HTML本文の部分には、今後の処理のためにマークが付けられます。

パラメーター：

xpathex‑XPath式

• <text\ >.XPATH_JSON (xpathhex)

JSONファイルを操作し、ブール値を返します。

たとえば、次の JSONファイルを考えてみます。

{“Book”:{“creator”:{“person”:{“name”:’<name>’} },“title”:’<title>’} }

次の式は JSONファイルを操作し、JSONファイルの最初の 1000バイトに「creator」という名前の親ノー
ドが「Book」である場合に、ブール値 TRUEを返します。

HTTP.REQ.BODY(1000).XPATH_JSON(xp%boolean(/Book/creator)%)

パラメーター：

xpathex‑XPathブーリアンエクスプレッション

• <text>.XPATH_JSON(xpathex)

JSONファイルを操作し、データ型「double」の値を返します。

たとえば、次の JSONファイルを考えてみます。

{“Book”:{“creator”:{“person”:{“name”:’<name>’} },“title”:’<title>’,“price”:”36”} }

次の式は JSONファイルを操作し、JSONファイルの最初の 1000バイトに文字列が存在する場合、文字列
「36」をデータ型「double」の値に変換します。

HTTP.REQ.BODY(1000).XPATH_JSON(xp%number(/Book/price)%)

パラメーター：

xpathex‑XPath数値表現

• <text>.XPATH_JSON(xpathex)

JSONファイルを操作し、ノードセットまたは文字列を返します。ノードセットは、標準の XPath文字列変
換ルーチンを使用して対応する文字列に変換されます。

たとえば、次の JSONファイルを考えてみます。

{“Book”:{“creator”:{“person”:{“name”:’<name>’} },“title”:’<title>’} }
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<name\ ><title\ >次の式は、JSONファイル本体の最初の 1000バイトで「/Book」(ノードセット)で囲ま
れているすべてのノードを選択し、対応する文字列値 (「」)を返します。

HTTP.REQ.BODY(1000).XPATH_JSON(xp%/Book%)

パラメーター：

xpathex‑XPath式

• <text>.XPATH_JSON_WITH_MARKUP(xpathex)

XMLファイルを操作して、結果を囲む要素タグなどのマークアップを含む、結果ノードの文書全体を含む文字
列を返します。

たとえば、次の JSONファイルを考えてみます。

{“Book”:{“creator”:{“person”:{“name”:’<name>’} },“title”:’<title>’} }

<name\ >次の式は JSONファイルに対して処理を行い、本文の最初の1000バイト、つまり「作成者:{person:
{name: ‘\’}}」で「/book/Creator」で囲まれているすべてのノードを選択します。

HTTP.REQ.BODY(1000).XPATH_JSON_WITH_MARKUP(xp%/Book/creator%)

式によって選択された JSON本文の部分には、今後の処理のためにマークが付けられます。

パラメーター：

xpathex‑XPath式

• <text\ >\ .XPATH_WIT_MARKUP (xpathhex):

XMLファイルを操作して、結果を囲む要素タグなどのマークアップを含む、結果ノードの文書全体を含む文字
列を返します。

たとえば、次の式は XMLファイルを操作し、本文の最初の 1000バイトで「/book/Creator」で囲まれたす
べてのノードを選択します。

HTTP.REQ.BODY(1000).XPATH_WITH_MARKUP(xp%/Book/creator%)

式によって選択された JSON本文の部分には、今後の処理のためにマークが付けられます。

パラメーター：

xpathex‑XPath式

XMLペイロードの暗号化と復号化

August 15, 2023

高度なポリシー式で XML_ENCRYPT ()関数と XML_DECRYPT ()関数を使用して、それぞれ XMLデータを暗号化
および復号化できます。これらの関数は、”http://www.w3.org/TR/2001/PR‑xmldsig‑core‑20010820/“で定
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義されているW3C XML暗号化標準に準拠しています。XML_ENCRYPT ()と XML_DECRYPT ()は、XML暗号化仕
様のサブセットをサポートしています。サブセットでは、データの暗号化はバルク暗号方式（RC4、DES3、AES128、
AES192、または AES256）を使用し、バルク暗号キーの暗号化には RSA公開キーが使用されます。

注: ペイロード内のテキストを暗号化および復号化する場合は、ENCRYPT関数と DECRYPT関数を使用する必要が
あります。これらの関数の詳細については、テキストの暗号化と復号化を参照してください。

XML_ENCRYPT ()関数と XML_DECRYPT ()関数は、テキストの ENCRYPTコマンドおよびDECRYPTコマンドで
使用される暗号化/復号化サービスに依存しません。暗号方式は XML_ENCRYPT ()関数の引数として明示的に指定さ
れます。このXML_DECRYPT()関数は、指定された暗号メソッドに関する情報を<xenc:EncryptedData
>要素から取得します。次に、XML暗号化および復号化関数の概要を示します。

• 暗号化された入力テキストと暗号化キーを含むXML_ENCRYPT(<certKeyName>, <method>
[, <flags>])**. Returns an<xenc:EncryptedData>要素。暗号化キー自体は RSAを
使用して暗号化されます。

• XML_DECRYPT(<certKeyName>)。input<xenc:EncryptedData>要素から復号化された
テキストを返します。これには、暗号方式と RSA暗号化キーが含まれます。

注:この<xenc:EncryptedData>要素は、W3C XML暗号化仕様で定義されています。

次に、引数の説明を示します。

• certKeyName: XML_ENCRYPT ()用の RSA公開キーまたは XML_DECRYPT ()用の RSAプライベート
キーを持つ X.509証明書を選択します。証明書キーは、add ssl certKeyコマンドによって事前に作
成されている必要があります。

• method: XML データの暗号化に使用する暗号方式を指定します。可能な値：RC4、DES3、AES128、
AES192、AES256。

• flags : XML_ENCRYPT()によって生成される<xenc:EncryptedData>要素に含める次のオプシ
ョンのキー情報 (<ds:KeyInfo>)を指定するビットマスク。

– 1 ‑certKeyNameにキー名エレメントを含めます。要素は<ds:KeyName>です。
– 2 ‑証明書の RSA公開キーを持つ KeyValue要素を含めます。要素は<ds:KeyValue>です。
– 4 ‑証明書のシリアル番号と発行者 DN を含む X509IssuerSerial エレメントを含めます。要素
は<ds:X509IssuserSerial>です。

– 8 ‑X509SubjectName エレメントを証明書のサブジェクト DN に含めます。要素は<ds:
X509SubjectName>です。

– 16 ‑証明書全体に X509Certificateエレメントを含めます。要素は<ds:X509Certificate>で
す。

XML_ENCRYPT ()関数と XML_DECRYPT ()関数を式で使用する

XML暗号化機能では、SSL証明書とキーのペアを使用して、キー暗号化用の X.509証明書（RSA公開キー付き）、キ
ー復号用の RSAプライベートキーを提供します。したがって、式で XML_ENCRYPT ()関数を使用する前に、SSL
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証明書とキーのペアを作成する必要があります。次のコマンドは、X.509証明書my‑cert.pem、およびプライベー
トキーファイルmy‑key.pemを持つ SSL証明書とキーのペアmy‑certkeyを作成します。

add ssl certKey my-certkey -cert my-cert.pem -key my-key.pem -passcrypt
kxPeMRYnitY=

次の CLIコマンドは、XMLコンテンツを暗号化および復号するための書き換えアクションとポリシーを作成しま
す。

1 add rewrite action my-xml-encrypt-action replace "HTTP.RES.BODY(10000).
XPATH_WITH_MARKUP(xp%/%)" "HTTP.RES.BODY(10000).XPATH_WITH_MARKUP(xp
%/%).XML_ENCRYPT("my-certkey", AES256, 31)"

2
3 add rewrite action my-xml-decrypt-action replace "HTTP.REQ.BODY(10000).

XPATH_WITH_MARKUP(xp%//xenc:EncryptedData%)" "HTTP.REQ.BODY(10000).
XPATH_WITH_MARKUP(xp%//xenc:EncryptedData%).XML_DECRYPT("my-certkey"
)"

4
5 add rewrite policy my-xml-encrypt-policy "HTTP.REQ.URL.CONTAINS("xml-

encrypt")" my-xml-encrypt-action
6
7 add rewrite policy my-xml-decrypt-policy "HTTP.REQ.BODY(10000).XPATH(xp

%boolean(//xenc:EncryptedData)%)" my-xml-decrypt-action
8
9 bind rewrite global my-xml-encrypt-policy 30

10
11 bind rewrite global my-xml-decrypt-policy 30
12 <!--NeedCopy-->

上記の例では、書き換えアクションmy‑xml‑encrypt‑actionは、AES‑256バルク暗号化方式とmy‑certkeyの
RSA 公開キーを使用してバルク暗号化キーを暗号化することにより、リクエスト内の XML ドキュメント全体
（XPATH_WITH_MARKUP (xp%/%)）を暗号化します。このアクションは、文書を、暗号化されたデータと暗号化
されたキーを含む<xenc:EncryptedData>要素で置き換えます。31で表されるフラグには、すべてのオプ
ション<ds:KeyInfo>要素が含まれます。

ア ク シ ョ ン my‑xml‑decrypt‑action は、 レ ス ポ ン ス の 最 初 の<xenc:EncryptedData>要 素
(XPATH_WITH_MARKUP (XP%//XENC: encryptedData%)) を復号化します。これには、次の CLI コマ
ンドを使用して xenc XML名前空間を事前に追加する必要があります。

add ns xmlnamespace xenc http://www.w3.org/2001/04/xmlenc#

my‑xml‑decrypt‑actionアクションは、my‑certkey内の RSA秘密キーを使用して暗号化されたキーを復号化し、
要素で指定されたバルク暗号化方式を使用して暗号化されたコンテンツを復号化します。最後に、このアクションは、
暗号化されたデータ要素を復号化されたコンテンツに置き換えます。

書き換えポリシー my‑xml‑encrypt‑policy は、xml‑encrypt を含む URL のリクエストに my‑xml‑encrypt‑
actionを適用します。このアクションは、NetScalerアプライアンスで構成されたサービスからの応答全体を暗号
化します。

書き換えポリシーmy‑xml‑decrypt‑policy は、<xenc:EncryptedData>要素（（XPATH (XP%//XENC:
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encryptedData%)は空でない文字列を返す）を含む要求にmy‑xml‑decrypt‑actionを適用します。このアクシ
ョンは、NetScalerアプライアンスで構成されたサービス宛のリクエスト内の暗号化されたデータを復号化しま
す。

高度なポリシー式:SSLの解析

August 15, 2023

SSL証明書と SSLクライアント helloメッセージを解析するための高度なポリシー式があります。

SSL証明書を解析する

X.509 Secure Sockets Layer (SSL)クライアント証明書を評価するには、高度なポリシー式を使用できます。クラ
イアント証明書は、ユーザーの IDを認証するために使用できる電子文書です。クライアント証明書には、(少なくと
も)バージョン情報、シリアル番号、署名アルゴリズム ID、発行者名、有効期間、サブジェクト (ユーザー)名、公開
鍵、および署名が含まれます。

SSL接続とクライアント証明書内のデータの両方を調べることができます。たとえば、強度の低い暗号を使用する
SSL要求を特定の負荷分散仮想サーバーファームに送信できます。次のコマンドは、要求内の暗号強度を解析し、40
以下の暗号強度を照合するコンテンツスイッチングポリシーの例です。

add cs policy p1 -rule "client.ssl.cipher_bits.le(40)"

もう 1つの例として、要求にクライアント証明書が含まれるかどうかを決定するポリシーを設定できます。

add cs policy p2 -rule "client.ssl.client_cert exists"

また、クライアント証明書内の特定の情報を検査するポリシーを構成することもできます。たとえば、次のポリシー
は、証明書の有効期限が 1日以上前であることを検証します。

add cs policy p2 -rule "client.ssl.client_cert exists && client.ssl.
client_cert.days_to_expire.ge(1)"

JA3フィンガープリントの使用例:

add ssl policy ja3_pol -rule "CLIENT.SSL.JA3_FINGERPRINT.EQ(bb4c15a90e93a25ddc16274395bce4c6
)"-action reset

あるいは、patsetでの JA3フィンガープリントの使用例:

1 add policy patset pat1
2 bind policy patset pat1 bb4c15a90e93a25ddc16274395bce4c6 -index 1
3 bind policy patset pat1 cd3c15a90e93a25ddc16274395bce6b4 -index 2
4 add ssl policy ssl_ja3_pol -rule CLIENT.SSL.JA3_FINGERPRINT.

contains_any("pat1") -action reset
5 <!--NeedCopy-->
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注

証明書の日付と時刻の解析については、「式内の日付と時刻のフォーマット」および「SSL証明書の日付の式」
を参照してください。

テキストベースの SSLおよび証明書データのプレフィックス

次の表に、SSLトランザクションとクライアント証明書でテキストベースの項目を識別する式プレフィックスについ
て説明します。

表 1. SSLおよびクライアント証明書データのテキストまたはブール値を返すプレフィックス

前 説明

CLIENT.SSL.CLIENT_CERT 現在の SSLトランザクションの SSLクライアント証明
書を返します。

CLIENT.SSL.CLIENT_CERT.TO_PEM SSLクライアント証明書をバイナリ形式で返します。

CLIENT.SSL.CIPHER_EXPORTABLE SSL暗号がエクスポート可能な場合は、ブール型
(Boolean)の TRUEを返します。

CLIENT.SSL.CIPHER_NAME SSL接続から呼び出された場合は SSL Cipherの名前を
返し、非 SSL接続から呼び出された場合は NULL文字
列を返します。

CLIENT.SSL.IS_SSL 現在の接続が SSLベースの場合は、ブール型
(Boolean)の TRUEを返します。

CLIENT.SSL.JA3_FINGERPRINT 設定された JA3フィンガープリントがクライアント
helloメッセージの JA3フィンガープリントと一致する
場合、ブール型 TRUEを返します。注: この式は、リリ
ース 13.1ビルド 12.x以降で使用できます。

SSL証明書の数値データのプレフィックス

次の表では、SSL 証明書の日付以外の数値データを評価するプレフィックスについて説明します。こ
れらのプレフィックスは、[式接頭辞の基本操作と数値の複合演算で説明されている操作で使用でき
ま す](/ja‑jp/citrix‑adc/13‑1/appexpert/policies‑and‑expressions/adv‑policy‑expressions‑getting‑
started/compound‑advanced‑policy‑expressions.html)。

表 2. SSL証明書の日付以外の数値データを評価するプレフィックス

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2396

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/appexpert/policies-and-expressions/adv-policy-exp-working-with-dates-times-and-numbers/date-and-time-format-in-an-exp.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/appexpert/policies-and-expressions/adv-policy-exp-working-with-dates-times-and-numbers/exp-for-ssl-certificate-date.html
https://docs.netscaler.com/en-us/citrix-adc/13-1/appexpert/policies-and-expressions/advanced-policy-exp-evaluation-text/expression-prefixes-in-http-requests-responses.html
https://docs.netscaler.com/en-us/citrix-adc/13-1/appexpert/policies-and-expressions/advanced-policy-exp-evaluation-text/expression-prefixes-in-http-requests-responses.html
https://docs.netscaler.com/en-us/citrix-adc/13-1/appexpert/policies-and-expressions/advanced-policy-exp-evaluation-text/expression-prefixes-in-http-requests-responses.html


NetScaler 13.1

前 説明

CLIENT.SSL.CLIENT_CERT.DAYS_TO_EXPIRE 証明書が有効な日数を返します。期限切れの証明書の場
合は ‑1を返します。

CLIENT.SSL.CLIENT_CERT.PK_SIZE 証明書で使用されている公開鍵のサイズを返します。

CLIENT.SSL.CLIENT_CERT.VERSION 証明書のバージョン番号を返します。接続が SSLベース
でない場合は、ゼロ (0)を返します。

CLIENT.SSL.CIPHER_BITS 暗号鍵のビット数を返します。接続が SSLベースでない
場合は 0を返します。

CLIENT.SSL.VERSION SSLプロトコルのバージョンを表す数値 (0)を返します。
トランザクションは SSLベースではありません:0x002。
トランザクションは SSLv2:0x300です。トランザクシ
ョンは SSLv3:0x301です。トランザクションは
TLSv1:0x302です。トランザクションは TLS
1.1:0x303です。トランザクションは TLS 1.2:0x304
です。トランザクションは TLS 1.3です。

注

証明書の有効期限に関連する式については、「SSL証明書日付の式」を参照してください。

SSL証明書の式

SSL証明書を解析するには、次のプレフィックスを使用する式を設定します。

CLIENT.SSL.CLIENT_CERT

ここでは、証明書に対して構成できる式について説明します。ただし、証明書の有効期限を調べる式は除きます。時
間ベースの操作については、「高度なポリシー式:日付、時刻、および数字の操作」を参照してください。

次の表に、CLIENT.SSL.CLIENT_CERTプレフィックスに指定できる操作を示します。

表 3. CLIENT.SSL.CLIENT_CERTプレフィックスで指定できる操作

SSL証明書の操作 説明

<certificate>.EXISTS クライアントが SSL証明書を持っている場合は、ブール
型 TRUEを返します。
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SSL証明書の操作 説明

<certificate>.ISSUER 証明書内の発行者の識別名 (DN)を名前と値のリストと
して返します。等号 (「=」)は名前と値の区切り文字で、
スラッシュ (「/」)は名前と値のペアを区切る区切り文字
です。返される DNの例を以下に示します。/C=US/O
=myCompany/OU=www.mycompany.com/
CN=www.mycompany.com/emailAddress
=myuserid@mycompany.com

<certificate>.ISSUER.
IGNORE_EMPTY_ELEMENTS

Issuerを返し、名前/値リスト内の空の要素は無視しま
す。例えば,次を考えてみましょう: Cert-Issuer:
/c=in/st=kar//l=bangelore //o=
mycompany/ou=sales/ /emailAddress
=myuserid@mycompany.com。次の Rewrite
アクションは、前の発行者の定義に基づいて 6のカウン
トを返します。sh rewrite action
insert_ssl_header Name: insert_ssl
Operation: insert_http_header
Target:Cert-Issuer
Value:CLIENT.SSL.CLIENT_CERT.
ISSUER.COUNT。ただし、値を次のように変更する
と、返されるカウントは 9です。
CLIENT.SSL.CLIENT_CERT.ISSUER.
IGNORE_EMPTY_ELEMENTS.COUNT

<certificate>. SERIALNUMBER 証明書のシリアル番号を、先頭にゼロを含まない大文字
の 16進文字列で返します。たとえば、証明書のシリア
ル番号が 04daa1e44bd2e7769638a0058b4964bd
の場合、次の式はシリアル番号との照合に役立ちま
すCLIENT.SSL.CLIENT_CERT.
SERIALNUMBER.SET_TEXT_MODE(
IGNORECASE).CONTAINS(\"4
daa1e44bd2e7769638a0058b4964bd\")

SSLクライアントを解析するこんにちは

SSLクライアントの helloメッセージを解析するには、次のプレフィックスを使用する式を設定します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2398



NetScaler 13.1

前 説明

CLIENT.SSL.CLIENT_HELLO.CIPHERS.HAS_HEXCODE式で指定された 16進コードを、クライアント helloメ
ッセージで受け取った暗号スイートの 16進コードと照
合します。

CLIENT.SSL.CLIENT_HELLO.CLIENT_VERSION クライアントの helloメッセージヘッダーで受け取った
バージョン。

CLIENT.SSL.CLIENT_HELLO.IS_RENEGOTIATE クライアントまたはサーバーがセッション再ネゴシエー
ションを開始した場合は trueを返します。

CLIENT.SSL.CLIENT_HELLO.IS_REUSE client‑helloメッセージで受信した 0以外のセッション
IDに基づいて、アプライアンスが SSLセッションを再
利用する場合は trueを返します。

CLIENT.SSL.CLIENT_HELLO.IS_SCSV シグナリング暗号スイート値 (SCSV)機能がクライアン
トの helloメッセージでアドバタイズされている場合は
trueを返します。フォールバック SCSVの 16進コード
は 0x5600です。

CLIENT.SSL.CLIENT_HELLO.IS_SESSION_TICKET 長さが 0以外のセッションチケット拡張が client‑hello
メッセージでアドバタイズされた場合、trueを返しま
す。

CLIENT.SSL.CLIENT_HELLO.LENGTH クライアントの helloメッセージヘッダーで受信した長
さ。

CLIENT.SSL.CLIENT_HELLO.SNI クライアントの helloメッセージのサーバ名拡張で受け
取ったサーバ名を返します。

CLIENT.SSL.CLIENT_HELLO.ALPN.HAS_NEXTPROTOCOLクライアントの helloメッセージで受信した ALPN拡張
のアプリケーションプロトコルが、式で指定されたプロ
トコルと一致する場合に trueを返します。

これらの式は CLIENTHELLO_REQバインドポイントで使用できます。詳細については、SSLポリシーバインディ
ングを参照してください。

高度なポリシー式:IPアドレスとMACアドレス、スループット、VLAN ID

August 15, 2023

IPv4および IPv6アドレス、MACアドレス、IPサブネット、有用なクライアントおよびサーバデータ（インターフ
ェイスポート（Rx、Tx、および RxTx）のスループットレート、およびパケットの受信に使用される VLANの IDを
返す高度なポリシー式プレフィクスを使用できます。その後、さまざまな演算子を使用して、これらの式プレフィッ
クスによって返されるデータを評価できます。
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IPアドレスと IPサブネットの式

高度なポリシー式を使用して、インターネットプロトコルバージョン 4 (IPv4)またはインターネットプロトコルバー
ジョン 6 (IPv6)形式のアドレスとサブネットを評価できます。IPv6アドレスおよびサブネットの式プレフィックス
には、プレフィックスに IPv6が含まれます。IPv4アドレスおよびサブネットの式プレフィックスには、プレフィッ
クスに IPが含まれます。次に、要求が特定の IPv4サブネットから発信されたかどうかを識別する式の例を示しま
す。

1 client.ip.src.in_subnet(147.1.0.0/16)
2 <!--NeedCopy-->

次に、パケットの受信元のサブネットを調べ、ホストヘッダーで書き換えアクションを実行する書き換えポリシーの
例を 2つ示します。これら 2つのポリシーが設定されている場合、実行される書き換えアクションは要求のサブネッ
トによって異なります。これら 2つのポリシーは、IPv4アドレス形式の IPアドレスを評価します。

1 - add rewrite action URL1-rewrite-action replace "http.req.header("Host
")" ""www.mycompany1.com""

2 - add rewrite policy URL1-rewrite-policy "http.req.header("Host").
contains("www.test1.com") && client.ip.src.in_subnet(147.1.0.0/16)"
URL1-rewrite-action

3 - add rewrite action URL2-rewrite-action replace "http.req.header("Host
")" ""www.mycompany2.com""

4 - add rewrite policy URL2-rewrite-policy "http.req.header("Host").
contains("www.test2.com") && client.ip.src.in_subnet(10.202.0.0/16)"
URL2-rewrite-action

5 <!--NeedCopy-->

注

上記の例は、NetScaler ADCコマンドラインインターフェイス（CLI）で入力するコマンドです。したがって、
各引用符の前にバックスラッシュ（\）を付ける必要があります。詳細については、「ポリシーでの高度なポリシ
ー式の設定」を参照してください。

IPV4アドレスおよび IPサブネットのプレフィクス

次の表では、IPv4アドレス、サブネット、および IPv4アドレスのセグメントを返すプレフィックスについて説明し
ます。IPv4アドレスに固有の数値演算子と演算子を、これらのプレフィックスとともに使用できます。数値演算の詳
細については、「式接頭辞の基本操作」および「数値の複合演算」を参照してください。

表 1. IPアドレスとMACアドレスを評価するプレフィクス

前 説明

CLIENT.IP.SRC 現在のパケットの送信元 IPを IPアドレスまたは数値で
返します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2400

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/appexpert/policies-and-expressions/adv-policy-expressions-getting-started/config-adv-policy-expression-in-policies.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/appexpert/policies-and-expressions/adv-policy-expressions-getting-started/config-adv-policy-expression-in-policies.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/appexpert/policies-and-expressions/advanced-policy-exp-evaluation-text/expression-prefixes-in-http-requests-responses.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/appexpert/policies-and-expressions/adv-policy-expressions-getting-started/compound-advanced-policy-expressions.html


NetScaler 13.1

前 説明

CLIENT.IP.DST 現在のパケットの宛先 IPを IPアドレスまたは数値で返
します。

SERVER.IP.SRC 現在のパケットの送信元 IPを IPアドレスまたは数値で
返します。

SERVER.IP.DST 現在のパケットの宛先 IPを IPアドレスまたは数値で返
します。

IPV4アドレスの操作

IPV4操作のプレフィクス表では、IPv4アドレスを返すプレフィクスで使用できる演算子について説明します。

IPv6式について

IPv6アドレス形式では、古い IPv4形式よりも柔軟性が高くなります。IPv6アドレスは 16進数形式です (RFC
2373)。次の例では、例 1は IPv6アドレス、例 2は IPv6アドレスを含むURL、例 3には IPv6アドレスとポート番
号が含まれています。

例 1：

1 9901:0ab1:22a2:88a3:3333:4a4b:5555:6666
2 <!--NeedCopy-->

例 2：

1 http://[9901:0ab1:22a2:88a3:3333:4a4b:5555:6666]/
2 <!--NeedCopy-->

例 3:

1 https://[9901:0ab1:22a2:88a3:3333:4a4b:5555:6666]:8080/
2 <!--NeedCopy-->

例 3では、IPアドレスとポート番号（8080）をブラケットで区切っています。

「+」演算子は、IPv6式を他の式と組み合わせる場合にのみ使用できることに注意してください。出力は、個々の式か
ら返される文字列値の連結です。IPv6式では、他の算術演算子は使用できません。次の構文は例です。

1 client.ipv6.src + server.ip.dst
2 <!--NeedCopy-->

たとえば、クライアントの送信元 IPv6 アドレスがABCD:1234::ABCDで、サーバの宛先 IPv4 アドレス
が10.100.10.100の場合、前の式は"ABCD:1234::ABCD10.100.10.100"を返します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2401

https://docs.netscaler.com/en-us/citrix-adc/downloads/prefix-for-ipv4-operations.pdf


NetScaler 13.1

NetScaler ADCアプライアンスは、IPv6パケットを受信すると、未使用の IPv4アドレス範囲から一時 IPv4アド
レスを割り当て、パケットの送信元アドレスをこの一時アドレスに変更します。応答時に、発信パケットの送信元ア
ドレスは元の IPv6アドレスに置き換えられます。

注

IPv6式は、ブール値の結果を生成する式以外の任意の式と組み合わせることができます。

IPv6アドレスの式プレフィックス

次の表に示す式プレフィックスによって返される IPv6アドレスは、テキストデータとして扱うことができます。た
とえば、client.ipv6.dstというプレフィックスは、宛先 IPv6アドレスをテキストとして評価できる文字列として返
します。

次の表に、IPv6アドレスを返す式プレフィクスを示します。

表 3. テキストを返す IPv6式プレフィックス

前 説明

CLIENT.IPV6 現在のパケットでの IPv6アドレスで動作します。

CLIENT.IPV6.DST IPヘッダーの宛先フィールドの IPv6アドレスを返しま
す。

CLIENT.IPV6.SRC IPヘッダーの送信元フィールドの IPv6アドレスを返し
ます。以下に例を示します。client.ipv6.src.
in_subnet(2007::2008/64)
client.ipv6.src.get1.le(2008)

SERVER.IPV6 現在のパケットでの IPv6アドレスで動作します。

SERVER.IPV6.DST IPヘッダーの宛先フィールドの IPv6アドレスを返しま
す。

SERVER.IPV6.SRC IPヘッダーの送信元フィールドの IPv6アドレスを返し
ます。以下に例を示します。server.ipv6.src.
in_subnet(2007::2008/64)
server.ipv6.src.get1.le(2008)

IPv6プレフィクスの操作

次の表に、IPv6アドレスを返すプレフィックスで使用できる演算子を示します。

表 4. IPv6アドレスを評価する操作
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IPv6オペレーション 説明

<ipv6>.EQ(<IPv6_address> IPアドレスの値が<IPv6_address>引数と同じ場
合は、ブール型 TRUEを返します。次に例を示します。
client.ipv6.dst.eq(ABCD:1234::
ABCD)

<ipv6>.GET1. . .GET8 IPv6アドレスのセグメントを数値で返します。次の式例
では、IPv6アドレス 1000:1001: CD
10:0000:0000:89 AB: 4567: CDEF: client.ipv6
.dst.get5 extracts 0000からセグメントを
取得します。これは、アドレスの 5番目のビットセット
です。client.ipv6.dst.get6 extracts
89AB.
client.ipv6.dst.get7 extracts
4567.これらのセグメントに対して数値演算を実行で
きます。IPv6アドレス全体を取得する場合、数値演算は
実行できないことに注意してください。これは、
CLIENT.IPV6.SRCなど、IPv6アドレス全体を返す式
は、アドレスをテキスト形式で返すためです。

<ipv6>.IN_SUBNET(<subnet>) IPv6アドレス値が<subnet>引数で指定されたサブ
ネットにある場合、ブール型 TRUEを返します。次に例
を示します。
client.ipv6.dst.eq(1000:1001:CD10
:0000:0000:89AB:4567:CDEF/60)

<ipv6>.IS_IPV4 これが IPv4クライアントである場合はブール値 TRUE
を返し、そうでない場合はブール値 FALSEを返します。

<ipv6>.SUBNET(<n>) 引数として指定されたサブネットマスクを適用した後に
IPv6アドレスを返します。サブネットマスクには 0～
128の値を指定できます。たとえば、次のようになりま
す：CLIENT.IPV6.SRC.SUBNET(24)

MACアドレスの式

MACアドレスは ##: ##: ##: ##: ##: ##: ##: ##の形式でコロンで区切られた 16進数値で構成されます。各「#」
は、0～9の数字または A～Fの文字を表します。DAdvancedポリシー式のプレフィクスおよび演算子は、送信元
および宛先MACアドレスを評価する際に使用できます。
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MACアドレスのプレフィックス

次の表に、MACアドレスを返すプレフィクスを示します。

表 5. MACアドレスを評価するプレフィクス

前 説明

client.ether.dstmac イーサネットヘッダーの宛先フィールドのMACアドレ
スを返します。

client.ether.srcmac イーサネットヘッダーの送信元フィールドのMACアド
レスを返します。

MACアドレスの操作

次の表に、MACアドレスを返すプレフィックスで使用できる演算子を示します。

表 6. MACアドレスでの操作

前 説明

<mac address>.EQ(<address>) MACアドレス値が<address>引数と同じ場合は、ブ
ール型 TRUEを返します。

<mac address>.GET1. . .GET4 GET操作で指定されたMACアドレスのセグメントから
抽出された数値を返します。たとえば、MACアドレスが
12:34:56:78:9 a: bcの場合、次の例は 34を返します。
client.ether.dstmac.get2

クライアントとサーバーの数値データの式

次の表に、スループット、ポート番号、VLAN IDなど、クライアントおよびサーバの数値データを操作するためのプ
レフィクスを示します。

表 7. クライアントとサーバーの数値のデータを評価するプレフィックス

前 説明

interface.rxthroughput 直前 7秒間の raw受信トラフィックスループットを 1
秒あたりのキロバイト数 (KBps)で表す整数を返します。

client.interface.txthroughput 過去 7秒間の raw送信トラフィックスループットを
Kbps単位で表す整数を返します。
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前 説明

client.interface.rxtxthroughput 直前 7秒間の生の送受信トラフィックスループットを
Kbps単位で表す整数を返します。

server.interface.rxthroughput 過去 7秒間の raw受信トラフィックスループットを
Kbps単位で表す整数を返します。

server.interface.txthroughput 過去 7秒間の raw送信トラフィックスループットを
Kbps単位で表す整数を返します。

server.interface.rxtxthroughput 直前 7秒間の生の送受信トラフィックスループットを
Kbps単位で表す整数を返します。

server.vlan.id 現在のパケットが NetScaler ADCに入った VLANの数
値 IDを返します。

client.vlan.id 現在のパケットが NetScaler ADCに入った VLANの数
値 IDを返します。

高度なポリシー表現:ストリーム分析関数

August 15, 2023

<identifier_name>ストリームアナリティクスの式は ANALYTICS.STREAM ()プレフィックスで始まります。次
のリストは、このプレフィックスで使用できる関数を示しています。

• COLLECT_STATS

ポリシーに照らして評価されたリクエストから統計データを収集し、リクエストごとにレコードを作成します。

• REQUESTS

指定されたレコードグループに存在するリクエストの数を返します。返される値は unsigned long型です。

• BANDWIDTH

指定されたレコードグループの帯域幅統計を返します。返される値は unsigned long型です。

• RESPTIME

指定されたレコードグループの応答時間統計を返します。返される値は unsigned long型です。

• CONNECTIONS

指定されたレコードグループに存在する同時接続の数を返します。返される値は unsigned long型です。

• IS_TOP (n)
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指定したレコードグループの統計値が上位 n個のグループに含まれる場合は、ブール値 TRUEを返します。そ
れ以外の場合は、ブール値 FALSEを返します。

• CHECK_LIMIT

指定されたレコードグループの統計があらかじめ設定された制限に達した場合は、ブール値 TRUEを返しま
す。それ以外の場合は、ブール値 FALSEを返します。

高度なポリシー表現:DataStream

August 15, 2023

NetScalerアプライアンスのポリシーインフラストラクチャには、アプライアンスをアプリケーションサーバーのフ
ァームとそれに関連するデータベースサーバーの間に展開する場合のデータベースサーバートラフィックの評価と処
理に使用できる式が含まれています。

このセクションでは、以下のトピックについて説明します：

• MySQLプロトコルのエクスプレッション
• Microsoft SQLサーバー接続を評価するための表現

MySQLプロトコルのエクスプレッション

次の式は、MySQLデータベースサーバーに関連するトラフィックを評価します。ポリシーではリクエストベースの
表現（MYSQL.CLIENTとMYSQL.REQで始まる式）を使用してコンテンツスイッチング仮想サーバーのバインド
ポイントでリクエストの切り替えを決定し、応答ベースの式（MYSQL.RESで始まる式）を使用してユーザー設定の
ヘルスモニターに対するサーバーの応答を評価できます。

• MYSQL.CLIENT.MySQL接続のクライアントプロパティを操作します。

• MYSQL.CLIENT.CAPABILITIES. 認証中にクライアントがハンドシェイク初期化パケットのケイパ
ビリティフィールドに設定したフラグのセットを返します。設定されているフラグの例としては、
CLIENT_FOUND_ROWS、CLIENT_COMPRESS、CLIENT_SSLなどがあります。

• MYSQL.CLIENT.CHAR_SET.クライアントが使用する文字セットに割り当てられた列挙定数を返します。
<m> <m>このプレフィックスには、比較の結果を示すブール値を返す EQ ()演算子と NE ()演算子が使用さ
れます。文字セット列挙定数は次のとおりです。

– LATIN2_CZECH_CS
– DEC8_SWEDISH_CI
– CP850_GENERAL_CI
– GREEK_GENERAL_CI
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– LATIN1_GERMAN1_CI
– HP8_ENGLISH_CI
– KOI8R_GENERAL_CI
– LATIN1_SWEDISH_CI
– LATIN2_GENERAL_CI
– SWE7_SWEDISH_CI
– ASCII_GENERAL_CI
– CP1251_BULGARIAN_CI
– LATIN1_DANISH_CI
– HEBREW_GENERAL_CI
– LATIN7_ESTONIAN_CS
– LATIN2_HUNGARIAN_CI
– KOI8U_GENERAL_CI
– CP1251_UKRAINIAN_CI
– CP1250_GENERAL_CI
– LATIN2_CROATIAN_CI
– CP1257_LITHUANIAN_CI
– LATIN5_TURKISH_CI
– LATIN1_GERMAN2_CI
– ARMSCII8_GENERAL_CI
– UTF8_GENERAL_CI
– CP1250_CZECH_CS
– CP866_GENERAL_CI
– KEYBCS2_GENERAL_CI
– MACCE_GENERAL_CI
– MACROMAN_GENERAL_CI
– CP852_GENERAL_CI
– LATIN7_GENERAL_CI
– LATIN7_GENERAL_CS
– MACCE_BIN
– CP1250_CROATIAN_CI
– LATIN1_BIN
– LATIN1_GENERAL_CI
– LATIN1_GENERAL_CS
– CP1251_BIN
– CP1251_GENERAL_CI
– CP1251_GENERAL_CS
– MACROMAN_BIN
– CP1256_GENERAL_CI
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– CP1257_BIN
– CP1257_GENERAL_CI
– ARMSCII8_BIN
– ASCII_BIN
– CP1250_BIN
– CP1256_BIN
– CP866_BIN
– DEC8_BIN
– GREEK_BIN
– HEBREW_BIN
– HP8_BIN
– KEYBCS2_BIN
– KOI8R_BIN
– KOI8U_BIN
– LATIN2_BIN
– LATIN5_BIN
– LATIN7_BIN
– CP850_BIN
– CP852_BIN
– SWE7_BIN
– UTF8_BIN
– GEOSTD8_GENERAL_CI
– GEOSTD8_BIN
– LATIN1_SPANISH_CI
– UTF8_UNICODE_CI
– UTF8_ICELANDIC_CI
– UTF8_LATVIAN_CI
– UTF8_ROMANIAN_CI
– UTF8_SLOVENIAN_CI
– UTF8_POLISH_CI
– UTF8_ESTONIAN_CI
– UTF8_SPANISH_CI
– UTF8_SWEDISH_CI
– UTF8_TURKISH_CI
– UTF8_CZECH_CI
– UTF8_DANISH_CI
– UTF8_LITHUANIAN_CI
– UTF8_SLOVAK_CI
– UTF8_SPANISH2_CI
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– UTF8_ROMAN_CI
– UTF8_PERSIAN_CI
– UTF8_ESPERANTO_CI
– UTF8_HUNGARIAN_CI
– INVAL_CHARSET

• MYSQL.CLIENT.DATABASE.クライアントがデータベースサーバーに送信する認証パケットで指定された
データベースの名前を返します。これはデータベース名属性です。

• MYSQL.CLIENT.USER.クライアントがデータベースに接続しようとしているユーザー名 (認証パケット内)
を返します。これはユーザー属性です。

• MYSQL.REQ.MySQLリクエストに対して操作します。

• MYSQL.REQ.COMMAND. リクエスト内のコマンドのタイプに割り当てられた列挙定数を識別します。
<m> <m>このプレフィックスには、比較の結果を示すブール値を返す EQ ()演算子と NE ()演算子が使用さ
れます。列挙定数の値は次のとおりです。

– SLEEP
– QUIT
– INIT_DB
– QUERY
– FIELD_LIST
– CREATE_DB
– DROP_DB
– REFRESH
– SHUTDOWN
– 統計情報
– PROCESS_INFO
– CONNECT
– PROCESS_KILL
– デバッグ
– PING
– 時間
– DELAYED_INSERT
– CHANGE_USER
– BINLOG_DUMP
– TABLE_DUMP
– CONNECT_OUT
– REGISTER_SLAVE
– STMT_PREPARE
– STMT_EXECUTE
– STMT_SEND_LONG_DATA
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– STMT_CLOSE
– STMT_RESET
– SET_OPTION
– STMT_FETCH

• MYSQL.REQ.QUERY.MySQLリクエスト内のクエリを識別します。

• MYSQL.REQ.QUERY.COMMAND.MySQLクエリの最初のキーワードを返します。

• MYSQL.REQ.QUERY.SIZE.リクエストクエリのサイズを整数形式で返します。SIZEメソッドは、HTTP
リクエストまたはレスポンスの長さを返す CONTENT_LENGTHメソッドに似ています。

• MYSQL.REQ.QUERY.TEXT.クエリ全体をカバーする文字列を返します。

• MYSQL.REQ.QUERY.TEXT(<n>). MySQLクエリの最初の nバイトを文字列で返します。This is similar
to HTTP.BODY(<n>).

パラメーター：

n‑返されるバイト数

• MYSQL.RES.MySQLレスポンスに対して操作を行います。

• MYSQL.RES.ATLEAST_ROWS_COUNT(<i>). 応答の行数が i行以上であるかどうかを確認し、結果を示
すブール値 TRUEまたは FALSEを返します。

パラメーター：

i‑行の数

• MYSQL.RES.ERROR.MySQLエラーオブジェクトを識別します。エラーオブジェクトには、エラー番号と
エラーメッセージが含まれます。

• MYSQL.RES.ERROR.MESSAGE.サーバーのエラーレスポンスから取得したエラーメッセージを返しま
す。

• MYSQL.RES.ERROR.NUM.サーバーのエラーレスポンスから取得したエラー番号を返します。

• MYSQL.RES.ERROR.SQLSTATE. サーバーのエラー応答の SQLSTATE フィールドの値を返します。
MySQLサーバーは、エラー番号の値を SQLSTATE値に変換します。

• MYSQL.RES.FIELD(<i>). i<sup>thに対応するパケットを識別します </sup>サーバーの応答内の個々の
フィールド。各フィールドパケットは、関連付けられたカラムのプロパティを記述します。パケットカウント
(i)は 0から始まります。

パラメーター：

i‑パケット番号

• MYSQL.RES.FIELD(<i>).CATALOG.フィールドパケットのカタログプロパティを返します。

• MYSQL.RES.FIELD(<i>).CHAR_SET.列の文字セットを返します。<m> <m>このプレフィックスには、
比較の結果を示すブール値を返す EQ ()演算子と NE ()演算子が使用されます。
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• MYSQL.RES.FIELD(<i>).DATATYPE.列のデータ型を表す列挙定数を返します。これはカラムのタイプ
(enum_field_typeとも呼ばれる)属性です。<m> <m>このプレフィックスには、比較の結果を示すブール
値を返す EQ ()演算子とNE ()演算子が使用されます。さまざまなデータ型に指定できる値は次のとおりです。

– 小数
– 小さな
– ショート
– 長い
– フロート
– ダブル
– NULL
– タイムスタンプ
– ロングロング
– INT24
– 日付
– 時間
– 日時
– 年
– 新しい日付
– VARCHAR (MySQL 5.0の新機能)
– ビット (MySQL 5.0の新機能)
– 新しい十進数 (MySQL 5.0の新機能)
– 列挙型の
– セット
– TINY_BLOB
– MEDIUM_BLOB
– LONG_BLOB
– BLOB
– VAR_STRING
– ストリング
– ジオメトリ

• MYSQL.RES.FIELD(<i>).DB.フィールドパケットのデータベース識別子 (db)属性を返します。

• MYSQL.RES.FIELD(<i>).DECIMALS.タイプが DECIMALまたは NUMERICの場合、小数点以下の位置
の数を返します。これはフィールドパケットの小数点属性です。

• MYSQL.RES.FIELD(<i>).FLAGS.フィールドパケットの flagsプロパティを返します。指定できる 16進
数のフラグ値は次のとおりです。

– 0001: NULLフラグなし
– 0002: PRI_KEY_FLAG
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– 0004: ユニークキーフラグ
– 0008: マルチキーフラグ
– 0010: ブロッブ・フラッグ
– 0020: 署名なしフラグ
– 0040: ゼロフィルフラグ
– 0080: バイナリフラグ
– 0100: 列挙型フラグ
– 0200: オートインクリメント・フラグ
– 0400: タイムスタンプ・フラグ
– 0800: セット・フラグ

• MYSQL.RES.FIELD(<i>).LENGTH.列の長さを返します。これはフィールドパケットの長さ属性の値で
す。返される値は、実際の値よりも大きい場合があります。たとえば、VARCHAR (2)列のインスタンスは、1
文字しか含まれていない場合でも 2の値を返す場合があります。

• MYSQL.RES.FIELD(<i>).NAME.列識別子 (AS句がある場合はそれに続く名前)を返します。これはフィ
ールドパケットの名前属性です。

• MYSQL.RES.FIELD(<i>).ORIGINAL_NAME.元の列識別子 (AS句がある場合はその前)を返します。こ
れはフィールドパケットの org_name属性です。

• MYSQL.RES.FIELD(<i>).ORIGINAL_TABLE.カラムの元のテーブル識別子 (AS句がある場合はその前)
を返します。これはフィールドパケットの org_table属性です。

• MYSQL.RES.FIELD(<i>).TABLE.列のテーブル識別子 (AS句がある場合はその後)を返します。これはフ
ィールドパケットのテーブル属性です。

• MYSQL.RES.FIELDS_COUNT. レスポンスに含まれるフィールドパケットの数 (OK パケットの
field_count属性)を返します。

• MYSQL.RES.OK.データベースサーバーから送信された OKパケットを識別します。

• MYSQL.RES.OK.AFFECTED_ROWS.挿入、更新、または DELETEクエリによって影響を受ける行の数
を返します。これは OKパケットの affected_rows属性の値です。

• MYSQL.RES.OK.INSERT_ID. OKパケットの unique_id属性を識別します。現在のMySQLステートメ
ントまたはクエリで自動インクリメント IDが生成されない場合、unique_idの値、つまり式によって返され
る値は 0になります。

• MYSQL.RES.OK.MESSAGE.OKパケットのメッセージプロパティを返します。

• MYSQL.RES.OK.STATUS. OKパケットの server_status属性内のビット文字列を識別します。クライア
ントはサーバーステータスを使用して、現在のコマンドが実行中のトランザクションの一部であるかどうかを
確認できます。server_statusビット文字列のビットは、次のフィールドに対応します (指定された順序で)。

– トランザクション中
– AUTO_COMMIT
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– その他の結果
– マルチクエリ
– 不正なインデックスが使用されました
– インデックスは使用されていません
– カーソルが存在する
– 最後に表示した行
– データベースがドロップされました
– バックスラッシュエスケープなし

• MYSQL.RES.OK.WARNING_COUNT.OKパケットのwarning_count属性を返します。

• MYSQL.RES.ROW(<i>). i<sup>thに対応するパケットを識別します </sup>データベースサーバーの応
答内の個々の行。

パラメーター：

i‑行番号

• MYSQL.RES.ROW(<i>).DOUBLE_ELEM(<j>). j<sup>th 番目かどうかをチェックします </sup>
i<sup>th番目のカラム </sup>テーブルの行が NULLです。Cの慣習に従い、インデックス iと jはどち
らも 0 から始まります。<sup> したがって、行 i と列 j は実際には (i+1) 番目です </sup> row and the
(j+1)<sup>th</sup>列、それぞれ。

パラメーター：

i‑行番号

j‑列番号

• MYSQL.RES.ROW(<i>).IS_NULL_ELEM(j). j<sup>th 番目かどうかをチェックします </sup>
i<sup>th番目のカラム </sup>テーブルの行が NULLです。Cの慣習に従い、インデックス iと jはどち
らも 0 から始まります。<sup> したがって、行 i と列 j は実際には (i+1) 番目です </sup> row and the
(j+1)<sup>th</sup>列、それぞれ。

パラメーター：

i‑行番号

j‑列番号

• MYSQL.RES.ROW(<i>).NUM_ELEM(<j>). j<sup>th番目の整数値を返します </sup> i<sup>th番目
のカラム </sup>テーブルの行。Cの慣習に従い、インデックス iと jはどちらも 0から始まります。<sup>
したがって、行 iと列 jは実際には (i+1)番目です </sup> row and the (j+1)<sup>th</sup>列、それぞれ。

パラメーター：

i‑行番号

j‑列番号
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• MYSQL.RES.ROW(<i>).TEXT_ELEM(j). j<sup>th番目の文字列を返します </sup> i<sup>th番目の
カラム </sup>テーブルの行。Cの慣習に従い、インデックス iと jはどちらも 0から始まります。<sup>し
たがって、行 iと列 jは実際には (i+1)番目です </sup> row and the (j+1)<sup>th</sup>列、それぞれ。

パラメーター：

i‑行番号

j‑列番号

• MYSQL.RES.TYPE.レスポンスタイプの列挙定数を返します。その値には、エラー、OK、およびRESULT_SET
を指定できます。<m> <m>このプレフィックスには、比較の結果を示すブール値を返す EQ ()演算子と NE
()演算子が使用されます。

Microsoft SQLサーバー接続を評価するための表現

次の式は、Microsoft SQL Serverデータベースサーバーに関連するトラフィックを評価します。ポリシーではリク
エストベースの表現（MSSQL.CLIENTとMSSQL.REQで始まる式）を使用してコンテンツスイッチング仮想サー
バーのバインドポイントでリクエストの切り替えを決定し、応答ベースの式（MSSQL.RESで始まる式）を使用して
ユーザー設定のヘルスモニターに対するサーバーの応答を評価できます。

式 説明

MSSQL.CLIENT.CAPABILITIES Login7認証パケットの OptionFlags1、
OptionFlags2、OptionFlags3、TypeFlagsの各フィ
ールドを、この順序で 4バイトの整数として返します。
各フィールドは 1バイトの長さで、クライアント機能の
セットを指定します。

MSSQL.CLIENT.DATABASE クライアントデータベースの名前を返します。返される
値はテキスト型です。

MSSQL.CLIENT.USER クライアントの認証に使用したユーザー名を返します。
返される値はテキスト型です。

MSSQL.REQ.COMMAND Microsoft SQL Serverデータベースサーバーに送信さ
れる要求内のコマンドのタイプを識別する列挙定数を返
します。返される値はテキスト型です。列挙定数の値の
例としては、クエリ、レスポンス、RPC、アテンション
などがあります。この式では、比較の結果を示すブール
値を返す EQ ()演算子と NE ()演算子を使用します。

MSSQL.REQ.QUERY.COMMAND SQLクエリの最初のキーワードを返します。返される値
はテキスト型です。

MSSQL.REQ.QUERY.SIZE リクエスト内の SQLクエリのサイズを返します。返され
る値は数値です。
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式 説明

MSSQL.REQ.QUERY.TEXT SQLクエリ全体を文字列として返します。返される値は
テキスト型です。

MSSQL.REQ.QUERY.TEXT() SQLクエリの最初の nバイトを返します。返される値は
テキスト型です。パラメータ:n‑バイト数

MSSQL.REQ.RPC.NAME リモートプロシージャコール (RPC)リクエストで呼び出
されているプロシージャの名前を返します。名前は文字
列として返されます。

MSSQL.REQ.RPC.IS_PROCID リモートプロシージャコール (RPC)リクエストにプロシ
ージャ IDと RPC名のどちらが含まれているかを示すブ
ール値を返します。戻り値が Trueの場合はリクエスト
にプロシージャ IDが含まれていることを示し、FALSE
の戻り値はリクエストに RPC名が含まれていることを
示します。

MSSQL.REQ.RPC.PROCID リモートプロシージャコール (RPC)リクエストのプロシ
ージャ IDを整数で返します。

MSSQL.REQ.RPC.BODY注:10.1より前のリリース
では使用できません。

SQLリクエストの本文を、カンマで区切られた「a=b」
句で表されるパラメータ形式の文字列として返します。
ここで、「a」は RPCパラメータ名、「b」はその値です。

MSSQL.REQ.RPC.BODY (n)注:10.1より前のリリ
ースでは使用できません。

SQLリクエストの本文の一部を、カンマで区切られた
「a=b」句で表されるパラメータ形式の文字列として返し
ます。ここで、「a」は RPCパラメータ名、「b」はその値
です。パラメータはリクエストの最初の「n」バイトから
のみ返され、SQLヘッダーはスキップされます。完全な
名前と値のペアのみが返されます。

MSSQL.RES.ATLEAST_ROWS_COUNT(i) レスポンスに i行以上あるかどうかをチェックします。
返される値は、ブール値 (TRUE)または FalseValue (偽
値)です。パラメータ:i‑行数

MSSQL.RES.DONE.ROWCOUNT INSERT、UPDATE、または DELETEクエリによって影
響を受けた行の数を返します。返される値は unsigned
long型です。

MSSQL.RES.DONE.STATUS Microsoft SQL Serverデータベースサーバーから送信
された DONEトークンからステータスフィールドを返
します。返される値は数値です。

MSSQL.RES.ERROR.MESSAGE Microsoft SQL Serverデータベースサーバーから送信
された ERRORトークンからエラーメッセージを返しま
す。これは ERRORトークンのMsgTextフィールドの
値です。返される値はテキスト型です。
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式 説明

MSSQL.RES.ERROR.NUM Microsoft SQL Serverデータベースサーバーから送信
された ERRORトークンからエラー番号を返します。こ
れは ERRORトークンの Numberフィールドの値です。
返される値は数値です。

MSSQL.RES.ERROR.STATE Microsoft SQL Serverデータベースサーバーから送信
された ERRORトークンからエラー状態を返します。こ
れは ERRORトークンの Stateフィールドの値です。返
される値は数値です。

MSSQL.RES.FIELD().DATATYPE サーバー応答の i番目のフィールドのデータ型を返しま
す。このプレフィックスには、比較の結果を示すブール
値を返す EQ ()関数と NE ()関数を使用します。たとえ
ば、次の式では、DATATYPE関数が応答の 3番目のフィ
ールドの日時の値を返した場合、ブール値 TRUEが返さ
れます。MSSQL.RES.FIELD (<2>) .DATATYPE.EQ (日
時)パラメーター:i‑行番号

MSSQL.RES.FIELD().LENGTH サーバー応答の i番目のフィールドの最大長を返します。
返される値は数値です。パラメータ:i‑行番号

MSSQL.RES.FIELD().NAME サーバー応答の i番目のフィールドの名前を返します。
返される値はテキスト型です。パラメータ:i‑行番号

MSSQL.RES.ROW().DOUBLE_ELEM() テーブルの i番目の行の j列目から double型の値を返
します。値が二重値でない場合、UNDEF条件が発生し
ます。Cの慣習に従い、インデックス iと jはどちらも 0
(ゼロ)から始まります。したがって、行 iと列 jは実際に
は、それぞれ (i + 1)番目の行と (j + 1)番目の列です。パ
ラメータ:i‑行番号 j‑列番号

MSSQL.RES.ROW().NUM_ELEM(j) テーブルの i行目の j列目から整数値を返します。値が整
数値でない場合、UNDEF条件が発生します。Cの慣習
に従い、インデックス iと jはどちらも 0 (ゼロ)から始
まります。したがって、行 iと列 jは実際には、それぞれ
(i + 1)番目の行と (j + 1)番目の列です。パラメータ:i‑行
番号 j‑列番号

MSSQL.RES.ROW().IS_NULL_ELEM(j) テーブルの i番目の行の j列目が NULLかどうかをチェ
ックし、結果を示すブール値 TRUEまたは FALSEを返
します。Cの慣習に従い、インデックス iと jはどちらも
0 (ゼロ)から始まります。したがって、行 iと列 jは実際
には、それぞれ (i + 1)番目の行と (j + 1)番目の列です。
パラメータ:i‑行番号 j‑列番号
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式 説明

MSSQL.RES.ROW().TEXT_ELEM(j) テーブルの i行目の j列目からテキスト文字列を返しま
す。Cの慣習に従い、インデックス iと jはどちらも 0
(ゼロ)から始まります。したがって、行 iと列 jは実際に
は、それぞれ (i + 1)番目の行と (j + 1)番目の列です。パ
ラメータ:i‑行番号 j‑列番号

MSSQL.RES.TYPE 応答タイプを識別する列挙定数を返します。返り値とし
て指定できるのは、エラー、OK、および RESULT_SET
です。この式では、比較の結果を示すブール値を返す
EQ ()演算子と NE ()演算子を使用します。

タイプキャスティングデータ

August 15, 2023

リクエストとレスポンスからあるタイプ (テキストや整数など)のデータを抽出し、それを別のタイプのデータに変換
できます。たとえば、文字列を抽出し、その文字列を時間形式に変換できます。また、HTTPリクエスト本文から文
字列を抽出して HTTPヘッダーのように扱うことも、あるタイプのリクエストヘッダーから値を抽出して別のタイプ
のレスポンスヘッダーに挿入することもできます。

データを型キャストしたら、新しいデータ型に適した任意の操作を適用できます。たとえば、HTTPヘッダーにテキ
ストをタイプキャストする場合、HTTPヘッダーに適用可能な任意の操作を戻り値に適用できます。

型キャストデータの詳細については、「型キャスト操作」の PDFを参照してください。

正規表現

August 15, 2023

CONTAINS ("<string>") または EQ ("<string>") 演算子で実行する操作よりも複雑な文字列照合操
作を実行する場合は、正規表現を使用します。Citrix® NetScaler® アプライアンスのポリシーインフラスト
ラクチャには、テキスト照合の引数として正規表現を渡すことができる演算子が含まれています。正規表現
を扱う演算子の名前には、文字列 REGEX が含まれます。引数として渡す正規表現は、"<http://www.
pcre.org/pcre.txt>."で説明されている正規表現の構文に準拠している必要があります。正規表現
の詳細については、"<http://www.regular-expressions.info/quickstart.html>"およ
び"<http://www.silverstones.com/thebat/Regex.html>."を参照してください。
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正規表現で機能する演算子のターゲットテキストは、テキストまたは HTTPヘッダーの値のいずれかです。次に、正
規表現演算子を使用してテキストを操作する高度なポリシー式の形式を示します。

<text>.<regex_operator>(re<delimiter><regex_pattern><delimiter>)

この文字列<text>は、パケット内のテキスト文字列（HTTP.REQ.URL など）を識別する高度なポリシー式
のプレフィックスを表します。文字列<regex_operator>は正規表現演算子を表します。正規表現は常
に文字列 re で始まります。<delimiter>で表される一対の一致する区切り文字は、正規表現を表す文字
列<regex_pattern>を囲みます。

次の式例では、HTTPパケット内の URLに文字列 *.jpeg（*はワイルドカード）が含まれているかどうかを調
べ、結果を示すブール値 TRUEまたは FALSEを返します。正規表現は、区切り文字として動作する一対のスラッシ
ュマーク (/)で囲まれます。

http.req.url.regex_match(re/.<asterisk>\.jpeg/)

正規表現演算子を組み合わせて、検索の範囲を定義または絞り込むことができます。たとえば、<text>.
AFTER_REGEX(reregex_pattern1).BEFORE_REGEX(reregex_pattern2)は文字列照合の
対象が regex_pattern1パターンと regex_pattern2パターン間のテキストであることを指定します。正規表現演
算子で定義されたスコープでは、テキスト演算子を使用できます。たとえば、CONTAINS ("<string>")演算子
を使用して、定義されたスコープに文字列 abcが含まれているかどうかを確認できます。

<text>.AFTER_REGEX(re/regex_pattern1).BEFORE_REGEX(re/regex_pattern2
/).CONTAINS("abc")

注

正規表現を評価するプロセスは、本質的に単純な文字列引数で動作する CONTAINS ("<string>")や EQ
("<string>")などの演算子の場合よりも時間がかかります。正規表現は、要件が他の演算子の範囲を超え
ている場合にのみ使用してください。

正規表現の基本的な特徴

August 15, 2023

NetScalerアプライアンスで定義されている正規表現の注目すべき特徴は次のとおりです。

• 正規表現は必ず「re」という文字列で始まり、その後に使用する正規表現を囲む区切り文字 (区切り文字と呼
ばれる)の 2組が続きます。

たとえば、re# # <regex_pattern>は番号記号 (#)を区切り文字として使用します。

• 正規表現は 1499文字を超えることはできません。

• 数字の照合は、文字列\ d (バックスラッシュの後に dが続く)を使用して実行できます。
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• 空白は\ s (バックスラッシュの後に sが続く)で表すことができます。

• 正規表現には空白を含めることができます。

NetScaler構文と PCRE構文の違いは次のとおりです。

• NetScalerでは、正規表現でのバックリファレンスは許可されていません。
• 再帰的な正規表現は使用しないでください。
• ドットのメタ文字も改行文字と一致します。
• Unicodeはサポートされていません。
• 操作 SET_TEXT_MODE (IGNORECASE)は、(? i）正規表現の内部オプション。

正規表現の演算

August 16, 2023

次の表では、正規表現を操作する演算子について説明します。特定の高度なポリシー式で正規表現演算子によって実
行される操作は、式のプレフィックスがテキストヘッダーまたは HTTPヘッダーを識別するかどうかによって異なり
ます。ヘッダーを評価する操作は、指定されたヘッダータイプのすべてのインスタンスのテキストベースの操作をオ
ーバーライドします。演算子を使用する場合は、<text>をテキストを識別するために構成する高度なポリシー式のプ
レフィックスに置き換えます。

正規表現操作 説明

.BEFORE_REGEX() 引数に一致する文字列の前にあるテキストを選択します。正規表現がターゲットのどのデータとも一致しない場合、この式は長さ 0のテキストオブジェクトを返します。次の式は、「テキスト/プレーン」から文字列「テキスト」を選択します。http.res.header(”content‑type”).before_regex(re#/#)

.AFTER_REGEX() 引数に一致する文字列に続くテキストを選択します。正規表現がターゲットのどのテキストとも一致しない場合、この式は長さ 0のテキストオブジェクトを返します。次の式は「MyExample」から「Example」を抽出します。http.req.header(”etag”).after_regex(re/my/)

.REGEX_SELECT() 引数に一致する文字列を選択します。正規表現がターゲットと一致しない場合、長さ 0のテキストオブジェクトが返されます。次の例では、Viaヘッダー: http.req.header(”via”).regex_select(re!NS‑CACHE‑\d.\d:\s*\d{1,3}!)から”NS‑CACHE‑9.0: 90”という文字列を抽出します。

.REGEX_MATCH() ターゲットが最大 1499文字の\引数に一致する場合は TRUEを返します。正規表現は次の形式でなければなりません:re expression両方の区切り文字は同じでなければなりません。さらに、正規表現は Perl互換 (PCRE)の正規表現ライブラリ構文に準拠している必要があります。詳しくは、http://www.pcre.org/pcre.txtを参照してください。特に、pcrepatternのマニュアルページを参照してください。ただし、次の点に注意してください。後方参照は許可されません。再帰的な正規表現はお勧めしません。ドットメタ文字は改行文字にもマッチします。Unicode文字セットはサポートされていません。SET_TEXT_MODE(IGNORECASE)が正規表現で指定された (?i)内部オプションを上書きします。*例は次のとおりです:http.req.hostname.regex_match (re/ [: alpha:]] + (abc) {2,3}/)と http.req.url.set_text_mode (urlencoded) .regex_match (re# (a b+c) #)次の例は abと aBにマッチします:http.req.url.regex_match (re/a (?*i) b/)次の例は ab、aB、Ab、ABにマッチします。http.req.url.set_text_mode (ignorecase) .regex_match (re/ab/)次の例では、大文字と小文字を区別しない複数行のマッチを実行します。このマッチでは、ドットのメタ文字が改行文字とも一致します。http.req.body.regex_match (re/ (?ixm (^ab (.*) (cd$)/)

高度なポリシー式とポリシーの概要例

August 15, 2023

次の表に、独自の高度なポリシー式の基礎として使用できる高度なポリシー式の例を示します。

表 1. 高度なポリシー式の例
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エクスプレッションタイプ サンプル式

HTTPリクエストで使用されているメソッドを見てくだ
さい。

http.req.method.eq(post)http.req.
method.eq(get)

HTTP要求（req）または応答（res）のキャッシュコン
トロールまたはプラグマヘッダ値を確認します。

http.req.header("Cache-Control").
contains("no-store")
http.req.header("Cache-Control").
contains("no-cache")
http.req.header("Pragma").
contains("no-cache")
http.res.header("Cache-Control").
contains("private")
http.res.header("Cache-Control").
contains("public")
http.res.header("Cache-Control").
contains("must-revalidate")http.
res.header("Cache-Control").
contains ("proxy-revalidate")
http.res.header("Cache-Control").
contains("max-age")

要求 (req)または応答 (res)にヘッダーが存在するかど
うかを確認します。

http.req.header("myHeader").
exists http.res.header("myHeader"
).exists

ファイル拡張子に基づいて HTTPリクエストで特定のフ
ァイルタイプを探します。

http.req.url.contains(".html")
http.req.url.contains(".cgi")http
.req.url.contains(".asp")http.req
.url.contains(".exe")http.req.url
.contains(".cfm")http.req.url.
contains(".ex")http.req.url.
contains(".shtml")http.req.url.
contains(".htx")http.req.url.
contains("/cgi-bin/")http.req.url
.contains("/exec/")http.req.url.
contains("/bin/")

HTTPリクエストで特定のファイルタイプ以外のものを
探します。

http.req.url.contains(".png").not
; http.req.url.contains(".jpeg").
not
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エクスプレッションタイプ サンプル式

Content‑Typeヘッダーに基づいて、HTTP応答で送信
されるファイルのタイプを確認します。

http.res.header("Content-Type").
contains("text")http.res.header("
Content-Type").contains "
application/msword")http.res.
header("Content-Type").contains("
vnd.ms-excel")http.res.header("
Content-Type").contains("
application/vnd.ms-powerpoint");
http.res.header("Content-Type").
contains("text/css"); http.res.
header("Content-Type").contains("
text/xml"); http.res.header("
Content-Type").contains("image/")

この応答に有効期限ヘッダーが含まれているかどうかを
確認します。

http.res.header("Expires").exists

レスポンスで Set‑Cookieヘッダーを確認します。 http.res.header("Set-Cookie").
exists

応答を送信したエージェントを確認します。 http.res.header("User-Agent").
contains("Mozilla/4.7")http.res.
header("User-Agent").contains("
MSIE")

リクエストの本文の最初の 1024バイトが文字列
「some text」で始まるかどうかを確認します。

http.req.body(1024).contains("
some text")

次の表に、一般的に使用される関数のポリシー設定とバインディングの例を示します。

表 2. 高度なポリシー式とポリシーの例
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目的 例

書き換え機能を使用して、HTTPレスポンスの本文
のhttp://with https://のオカランスを置き
換えます。

add rewrite action
httpRewriteAction replace_all
http.res.body(50000)"\"https://\"
"-search http://add rewrite
policy demo_rep34312 "http.res.
body(50000).contains(\"http://\")
" httpRewriteAction

HTTP本文の最初の 1000バイトの「abcd」のすべての
出現箇所を”1234”に置き換えます。

add rewrite action
abcdTo1234Action replace_all "
http.req.body(1000)""\"1234\""-
search abcd add rewrite policy
abcdTo1234Policy "http.req.body
(1000).contains(\"abcd\")"
abcdTo1234Action bind rewrite
global abcdTo1234Policy 100 END -
type REQ_OVERRIDE

HTTPバージョンを 1.0にダウングレードして、サーバ
ーが HTTP応答をチャンクしないようにします。

add rewrite action downgradeTo1.0
Action replace http.req.version.
minor "\"0\""add rewrite policy
downgradeTo1.0Policy "http.req.
version.minor.eq(1)"downgradeTo1
.0Action bind lb vserver
myLBVserver -policyName
downgradeTo1.0Policy -priority
100 -gotoPriorityExpression NEXT
-type REQUEST
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目的 例

すべての応答で HTTPまたは HTTPSプロトコルへの参
照を削除します。これにより、ユーザーの接続が HTTP
の場合はリンクが HTTPを使用して開かれ、ユーザーの
接続が HTTPSの場合は HTTPSを使用してリンクが開
かれます。

add rewrite action
remove_http_https replace_all "
http.res.body(1000000).
set_text_mode(ignorecase)""\"//\"
"-search "re~https?://|HTTPS?://~
"add rewrite policy
remove_http_https true
remove_http_https bind lb vserver
test_vsvr -policyName
remove_http_https -priority 20 -
gotoPriorityExpression NEXT -type
RESPONSE

すべての URLの http: のインスタンスを https: に書き
換えます。

add responder action
httpToHttpsAction redirect "\"
https://\" + http.req.hostname +
http.req.url"add responder policy
httpToHttpsPolicy "!CLIENT.SSL.
IS_SSL"httpToHttpsAction bind
responder global
httpToHttpsPolicy 1 END -type
OVERRIDE

URL Aから URL Bにリダイレクトするように URLを
変更します。この例では、パスに「file5.html」が追加
されます。

add responder action
appendFile5Action redirect \"http
://\" + http.req.hostname + http.
req.url + \"/file5.html\""add
responder policy
appendFile5Policy "http.req.url.
eq(\"/testsite\")"
appendFile5Action bind responder
global appendFile5Policy 1 END -
type OVERRIDE
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目的 例

外部 URLを内部 URLにリダイレクトします。 add rewrite action
act_external_to_internal REPLACE
'http.req.hostname.server''"www.
my.host.com"'add rewrite policy
pol_external_to_internal 'http.
req.hostname.server.eq("www.
external.host.com")'
act_external_to_internal bind
rewrite global
pol_external_to_internal 100 END
-type REQ_OVERRIDE

クエリ文字列を持つリクエストを
www.webn.example.comにリダイレクトします。値
nは、クエリ文字列のサーバーパラメータ (server=5な
ど)から派生します。

add rewrite action
act_redirect_query REPLACE q#http
.req.header("Host").before_str(".
example.com")''"Web"+ http.req.
url.query.value("server")# add
rewrite policy pol_redirect_query
q#http.req.header("Host").eq("
www.example.com")&& http.req.url.
contains("?")'act_redirect_query#
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目的 例

URLからの 1秒あたりのリクエスト数を制限します。 add ns limitSelector
ip_limit_selector http.req.url "
client.ip.src"add ns
limitIdentifier
ip_limit_identifier -threshold 4
-timeSlice 3600 -mode
request_rate -limitType smooth -
selectorName ip_limit_selector
add responder action
my_Web_site_redirect_action
redirect "\"http://www.mycompany.
com/\""add responder policy
ip_limit_responder_policy "http.
req.url.contains(\"myasp.asp\")&&
sys.check_limit (\"
ip_limit_identifier\")"
my_Web_site_redirect_action bind
responder global
ip_limit_responder_policy 100 END
-type default

クライアントの IPアドレスを確認しますが、要求を変更
せずに要求を渡します。

add rewrite policy
check_client_ip_policy 'HTTP.REQ.
HEADER ("x-forwarded-for").EXISTS
HTTP.REQ.HEADER ("client-ip").
EXISTS'NOREWRITE bind rewrite
global check_client_ip_policy 100
END
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目的 例

リクエストから古いヘッダーを削除し、NS‑Clientヘッ
ダーを挿入します。

add rewrite action
del_x_forwarded_for
delete_http_header x-forwarded-
for add rewrite action
del_client_ip delete_http_header
client-ip add rewrite policy
check_x_forwarded_for_policy '
HTTP.REQ.HEADER("x-forwarded-for
").EXISTS'del_x_forwarded_for add
rewrite policy
check_client_ip_policy 'HTTP.REQ.
HEADER("client-ip").EXISTS'
del_client_ip add rewrite action
insert_ns_client_header
insert_http_header NS-Client '
CLIENT.IP.SRC'add rewrite policy
insert_ns_client_policy 'HTTP.REQ
.HEADER("x-forwarded-for").EXISTS
HTTP.REQ.HEADER("client-ip").
EXISTS'insert_ns_client_header
bind rewrite global
check_x_forwarded_for_policy 100
200 bind rewrite global
check_client_ip_policy 200 300
bind rewrite global
insert_ns_client_policy 300 END

要求から古いヘッダーを削除し、NS‑Clientヘッダーを
挿入し、挿入されたヘッダーの値に古いヘッダーのクラ
イアント IP値と NetScaler ADCアプライアンスの接
続 IPアドレスが含まれるように、「ヘッダーの挿入」ア
クションを変更します。この例では、最後のセット書き
換えアクションを除いて、前の例を繰り返していること
に注意してください。

高度なポリシー式とポリシーの概要例

次の表に、独自の高度なポリシー式の基礎として使用できる高度なポリシー式の例を示します。

表 1. 高度なポリシー式の例

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2426



NetScaler 13.1

エクスプレッションタイプ サンプル式

HTTPリクエストで使用されているメソッドを見てくだ
さい。

<!JEKYLL@5180@0>

HTTP要求（req）または応答（res）のキャッシュコン
トロールまたはプラグマヘッダ値を確認します。

<!JEKYLL@5180@1> <!JEKYLL@5180@2>
<!JEKYLL@5180@3> <!JEKYLL@5180@4>
<!JEKYLL@5180@5> <!JEKYLL@5180@6>
<!JEKYLL@5180@7>

要求 (req)または応答 (res)にヘッダーが存在するかど
うかを確認します。

<!JEKYLL@5180@8>

ファイル拡張子に基づいて HTTPリクエストで特定のフ
ァイルタイプを探します。

<!JEKYLL@5180@9>

HTTPリクエストで特定のファイルタイプ以外のものを
探します。

<!JEKYLL@5180@10>

Content‑Typeヘッダーに基づいて、HTTP応答で送信
されるファイルのタイプを確認します。

<!JEKYLL@5180@11>

この応答に有効期限ヘッダーが含まれているかどうかを
確認します。

<!JEKYLL@5180@12>

レスポンスで Set‑Cookieヘッダーを確認します。 <!JEKYLL@5180@13>

応答を送信したエージェントを確認します。 <!JEKYLL@5180@14>

リクエストの本文の最初の 1024バイトが文字列
「some text」で始まるかどうかを確認します。

<!JEKYLL@5180@15>

次の表に、一般的に使用される関数のポリシー設定とバインディングの例を示します。

表 2. 高度なポリシー式とポリシーの例

目的 例

書き換え機能を使用して、HTTPレスポンスの本文の
<!JEKYLL@5180@16>のオカランスを置き換えます。

<!JEKYLL@5180@17>

HTTP本文の最初の 1000バイトの「abcd」のすべての
出現箇所を”1234”に置き換えます。

<!JEKYLL@5180@18>

HTTPバージョンを 1.0にダウングレードして、サーバ
ーが HTTP応答をチャンクしないようにします。

<!JEKYLL@5180@19>

すべての応答で HTTPまたは HTTPSプロトコルへの参
照を削除します。これにより、ユーザーの接続が HTTP
の場合はリンクが HTTPを使用して開かれ、ユーザーの
接続が HTTPSの場合は HTTPSを使用してリンクが開
かれます。

<!JEKYLL@5180@20>
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目的 例

すべての URLの http: のインスタンスを https: に書き
換えます。

<!JEKYLL@5180@21>

URL Aから URL Bにリダイレクトするように URLを
変更します。この例では、パスに「file5.html」が追加
されます。

<!JEKYLL@5180@22>

外部 URLを内部 URLにリダイレクトします。 <!JEKYLL@5180@23>

クエリ文字列を持つリクエストを
www.webn.example.comにリダイレクトします。値
nは、クエリ文字列のサーバーパラメータ (server=5な
ど)から派生します。

<!JEKYLL@5180@24>

URLからの 1秒あたりのリクエスト数を制限します。 <!JEKYLL@5180@25>

クライアントの IPアドレスを確認しますが、要求を変更
せずに要求を渡します。

<!JEKYLL@5180@26>

リクエストから古いヘッダーを削除し、NS‑Clientヘッ
ダーを挿入します。

<!JEKYLL@5180@27>
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目的 例

add rewrite action del_x_forwarded_for
delete_http_header x‑forwarded‑for add rewrite
action del_client_ip delete_http_header
client‑ip add rewrite policy
check_x_forwarded_for_policy
‘HTTP.REQ.HEADER(“x‑forwarded‑for”).EXISTS’
del_x_forwarded_for add rewrite policy
check_client_ip_policy‘HTTP.REQ.HEADER(
“client‑ip”).EXISTS’del_client_ip add rewrite
action insert_ns_client_header
insert_http_header NS‑Client‘CLIENT.IP.SRC’
add rewrite policy insert_ns_client_policy
‘HTTP.REQ.HEADER(“x‑forwarded‑for”).EXISTS
HTTP.REQ.HEADER(“client‑ip”).EXISTS’
insert_ns_client_header bind rewrite global
check_x_forwarded_for_policy 100 200 bind
rewrite global check_client_ip_policy 200 300
bind rewrite global insert_ns_client_policy 300
END set rewrite action insert_ns_client_header
‑stringBuilderExpr‘HTTP.REQ.HEADER(
“x‑forwarded‑for”).VALUE(0) +““+
HTTP.REQ.HEADER(“client‑ip”).VALUE(0) +““+
CLIENT.IP.SRC’

書き換え用の高度なポリシーポリシーのチュートリアル例

August 15, 2023

書き換え機能を使用すると、HTTPヘッダーの任意の部分を変更できます。また、応答の場合はHTTP本文を変更で
きます。この機能を使用すると、不要なHTTPヘッダーの削除、内部 URLのマスキング、Webページのリダイレク
ト、クエリやキーワードのリダイレクトなど、いくつかの便利なタスクを実行できます。

次の例では、まず書き換えアクションと書き換えポリシーを作成します。次に、ポリシーをグローバルにバインドし
ます。

このドキュメントでは、次の詳細について説明します。
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• 外部 URLを内部 URLにリダイレクトする
• クエリのリダイレクト
• HTTPから HTTPSへの書き換え
• 不要なヘッダーの削除
• Webサーバーのリダイレクトを減らす
• サーバヘッダーのマスキング
• プレーンテキストを URLエンコードされた文字列に変換し、反対の方法

コマンドおよび構文の説明の詳細については、Rewriteコマンドリファレンスページを参照してください。

外部URLを内部URLにリダイレクトする

この例では、外部 URL を内部 URL にリダイレクトする書き換えアクションと書き換えポリシーを作成する方
法について説明します。書き換えを実行する act_external_to_internalというアクションを作成します。次に、
pol_external_to_internalというポリシーを作成します。

CLIを使用して外部URLを内部URLにリダイレクトするには

• 書き換えアクションを作成するには、コマンドプロンプトで次のように入力します。

add rewrite action act_external_to_internal REPLACE “http.req.hostname
.server” “\”host_name_of_internal_Web_server\””

• 書き換えポリシーを作成するには、NetScaler ADCコマンドプロンプトで次のように入力します。

add rewrite policy pol_external_to_internal "http.req.hostname.server
.eq(\"host_name_of_external_Web_server\")"act_external_to_internal

• ポリシーをグローバルにバインドします。

構成ユーティリティを使用して外部URLを内部URLにリダイレクトするには

1. [ **AppExpert ] > [書き換え] > [アクション]に移動します。**
2. 詳細ペインで、[追加]をクリックします。
3. [書き換えアクションの作成]ダイアログボックスで、act_external_to_internalという名前を入力します。
4. HTTPサーバのホスト名を内部サーバ名に置き換えるには、[タイプ（Type）]リストボックスから [置換
（Replace）]を選択します。

5. ヘッダー名フィールドに「Host」と入力します。
6. 置換テキストフィールドの文字列式に、Webサーバーの内部ホスト名を入力します。
7. [作成]をクリックし、[閉じる]をクリックします。
8. ナビゲーションペインで、[ Policies]をクリックします。
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9. 詳細ペインで、[追加]をクリックします。
10.「名前」フィールドに「pol_external_to_internal」と入力します。このポリシーは、Webサーバーへの接

続を検出します。
11. [アクション]ドロップダウンメニューで、アクション act_external_to_internalを選択します。
12. エクスプレッションエディタで、次のエクスプレッションを作成します。

1 HTTP.REQ.HOSTNAME.SERVER.EQ("www.example.com")
2 <!--NeedCopy-->

1. 新しいポリシーをグローバルにバインドします。

クエリのリダイレクト

この例では、クエリを適切な URL にリダイレクトする書き換えアクションと書き換えポリシーを作成する方法
について説明します。この例では、リクエストに**www.example.com**に設定された Host ヘッダーと
string /query.cgi?server=5という文字列の GETメソッドが含まれていることを前提としています。リダイ
レクトは、ホストヘッダーからドメイン名を、クエリ文字列から番号を抽出し、ユーザーのクエリをサーバー
Web5.example.comにリダイレクトします。Web5.example.comでは、残りのユーザーのクエリが処理され
ます。

注：

次のコマンドは複数の行に表示されますが、改行せずに 1行で入力する必要があります。

CLIを使用してクエリを適切なURLにリダイレクトするには

• HTTPサーバのホスト名を内部サーバ名に置き換える act_redirect_queryという名前の書き換えアクショ
ンを作成するには、次のように入力します。

add rewrite action act_redirect_query REPLACE http.req.header("Host")
.before_str(".example.com")'"Web" + http.req.url.query.value("server
")'

• pol_redirect_queryという名前の書き換えポリシーを作成するには、NetScaler ADCコマンドプロンプト
で次のコマンドを入力します。このポリシーは、クエリ文字列を含むWebサーバーへの接続を検出します。
このポリシーは、クエリ文字列を含まない接続には適用しないでください。

add rewrite policy pol_redirect_query 'http.req.header("Host").eq(www
.example.com)&& http.req.url.contains("?")'act_redirect_query

• 新しいポリシーをグローバルにバインドします。

この書き換えポリシーは、非常に特殊なものであり、他の書き換えポリシーの前に実行する必要があるため、高い優
先度を割り当てることをお勧めします。優先度 1を割り当てると、最初に評価されます。
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HTTPからHTTPSへの書き換え

この例では、文字列「HTTP」で始まるすべての URLを検索し、その文字列を「https」に置き換えるようにWeb
サーバーレスポンスを書き換える方法について説明します。サーバーを HTTPから HTTPSに移動した後にWebペ
ージを更新する必要がないようにするために使用できます。

CLIを使用してHTTP URLをHTTPSにリダイレクトするには

• 文字列「HTTP」のすべてのインスタンスを文字列「https」に置き換える act_replace_http_with_https
という名前の書き換えアクションを作成するには、次のコマンドを入力します。

add rewrite action act_replace_http_with_https replace_all 'http.res.
body(100)''"https"'-search text("http")

• Webサーバへの接続を検出する pol_replace_http_with_httpsという名前の書き換えポリシーを作成す
るには、次のコマンドを入力します。

add rewrite policy pol_replace_http_with_https TRUE act_replace_http_with_https
NOREWRITE

• 新しいポリシーをグローバルにバインドします。

この書き換え操作のトラブルシューティングについては、「ケーススタディ:HTTPリンクを HTTPSに変換するため
の書き換えポリシーが機能しない」を参照してください。

不要なヘッダーの削除

この例では、書き換えポリシーを使用して不要なヘッダーを削除する方法について説明します。具体的には、次のヘ
ッダーを削除する例を示します。

• エンコーディングヘッダーを受け入れます。HTTP応答から Accept Encodingヘッダーを削除すると、応答
の圧縮が防止されます。

• コンテンツの場所ヘッダー。HTTPレスポンスから Content Locationヘッダーを削除すると、サーバーが
セキュリティ侵害を許容する可能性のある情報をハッカーに提供することを防ぎます。

HTTP応答からヘッダーを削除するには、書き換えアクションと書き換えポリシーを作成し、ポリシーをグローバル
にバインドします。

CLIを使用して適切な書き換えアクションを作成するには

コマンドプロンプトで、次のいずれかのコマンドを入力して、Accept Encodingヘッダーを削除して応答の圧縮を
防止するか、Content Locationヘッダーを削除します。
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• add rewrite action "act_remove-ae"delete_http_header "Accept-
Encoding"

• add rewrite action "act_remove-cl"delete_http_header "Content-
Location"

CLIを使用して適切な書き換えポリシーを作成するには

コマンドプロンプトで、次のいずれかのコマンドを入力して、Accept EncodingヘッダーまたはContent Location
ヘッダーを削除します。

• add rewrite policy "pol_remove-ae"true "act_remove-ae"
• add rewrite policy "pol_remove-cl"true "act_remove-cl"

CLIを使用してポリシーをグローバルにバインドするには

コマンドプロンプトで、必要に応じて次のコマンドのいずれかを入力し、作成したポリシーをグローバルにバインド
します。

• bind rewrite global pol_remove_ae 100
• bind rewrite global pol_remove_cl 200

Webサーバーのリダイレクトを減らす

この例では、書き換えポリシーを使用して、ホームページへの接続と、末尾がスラッシュ (/)で終わる他の URLをサ
ーバーの既定のインデックスページに変更し、リダイレクトを防止し、サーバーの負荷を軽減する方法について説明
します。

CLIを使用してデフォルトのホームページを含めるようにディレクトリレベルのHTTP要求を変更するには

• スラッシュで終わる URL を変更して、デフォルトのホームページ index.html を含むように変更する
action‑default‑homepageという名前の書き換えアクションを作成するには、次のように入力します。

add rewrite action "action-default-homepage"replace http.req.url.path
"\"/index.html\""

• ホームページへの接続を検出して新しいアクションを適用する policy‑default‑homepageという名前の書
き換えポリシーを作成するには、次のように入力します。

add rewrite policy "policy-default-homepage"q\\#http.req.url.path.EQ(
"/")"action-default-homepage"\\#

• 新しいポリシーをグローバルにバインドして有効にします。
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サーバヘッダーのマスキング

この例では、書き換えポリシーを使用して、Webサーバーからの HTTP応答の Serverヘッダー内の情報をマスク
する方法について説明します。このヘッダーには、ハッカーがウェブサイトを侵害するために使用できる情報が含ま
れています。ヘッダーをマスクしても、熟練したハッカーがサーバーに関する情報を見つけることを妨げることはあ
りませんが、Webサーバーのハッキングが難しくなり、ハッカーが保護されていないターゲットを選択するように促
します。

CLIからの応答で Serverヘッダーをマスクするには

1. Serverヘッダーの内容を無意味な文字列に置き換える act_mask‑serverという名前の書き換えアクション
を作成するには、次のように入力します。

add rewrite action "act_mask-server"replace "http.RES.HEADER(\"Server
\")""\"Web Server 1.0\""

1. すべての接続を検出する pol_mask‑serverという名前の書き換えポリシーを作成するには、次のように入力
します。

add rewrite policy "pol_mask-server"true "act_mask-server"

1. 新しいポリシーをグローバルにバインドして有効にします。

プレーンテキストをURLエンコードされた文字列に変換する方法と反対の方法

次の式は、プレーンテキストを URLエンコードされた文字列に変換し、反対の方法で変換します。

1. URL_RESERVED_CHARS_SAFE（URLエンコードする文字列）。

例:

1 ("abc def&123").URL_RESERVED_CHARS_SAFE
2 Output will be
3 “ abc%20def%26123” which is url encoded.
4 <!--NeedCopy-->

1. SET_TEXT_MODE(URLENCODED).DECODE_USING_TEXT_MODE. (URLを文字列にエンコード)

例:

1 ("abc%20def%26123").SET_TEXT_MODE(URLENCODED).DECODE_USING_TEXT_MODE
2 Output will be
3 “ abc def&123”
4 <!--NeedCopy-->
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リライトとレスポンダーポリシーの例

August 15, 2023

書き換えポリシーとレスポンダーポリシーの例をいくつか示します。

例 1: コマンドラインインターフェイスを使用してローカル Client‑IPヘッダーを追加するには

1 add rewrite action act_ins_client insert_http_header NS-Client 'CLIENT.
IP.SRC'

2 add rewrite policy pol_ins_client http.req.is_valid act_ins_client
3 bind rewrite global pol_ins_client 300 END
4
5 namem@obelix:~$ curl -v http://10.10.10.10/testsite/file5.html
6 * Hostname was NOT found in DNS cache
7 * Trying 10.10.10.10...
8 * Connected to 10.10.10.10 (10.10.10.10) port 80 (#0)
9 > GET /testsite/file5.html HTTP/1.1

10 > User-Agent: curl/7.35.0
11 > Host: 10.10.10.10
12 > Accept: \*/\*
13 >
14 < HTTP/1.1 200 OK
15 < Date: Tue, 10 Nov 2020 10:06:48 GMT
16 * Server Apache/2.2.15 (CentOS) is not blacklisted
17 < Server: Apache/2.2.15 (CentOS)
18 < Last-Modified: Thu, 20 Jun 2019 07:16:04 GMT
19 < ETag: "816c5-5-58bbc1e73cdd3"
20 < Accept-Ranges: bytes
21 < Content-Length: 5
22 < Content-Type: text/html; charset=UTF-8
23 < NS-Client: 10.102.1.98
24 <
25 * Connection #0 to host 10.10.10.10 left intact
26 JLEwxt_namem@obelix:~$
27
28 <!--NeedCopy-->

例 2: HTTPサーバータイプをマスクする

1 add rewrite action Action-Rewrite-Server_Mask REPLACE HTTP.RES.HEADER("
Server") ""Web Server 1.0""

2 add rewrite policy-Rewrite-Server_Mask HTTP.RES.IS_VALID Action-Rewrite
-Server_Mask NOREWRITE

3 namem@obelix:~$ curl -v http://10.10.10.10/testsite/file5.html
4 * Hostname was NOT found in DNS cache
5 * Trying 10.10.10.10...
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6 * Connected to 10.10.10.10 (10.10.10.10) port 80 (#0)
7 > GET /testsite/file5.html HTTP/1.1
8 > User-Agent: curl/7.35.0
9 > Host: 10.10.10.10

10 > Accept: \*/\*
11 >
12 < HTTP/1.1 200 OK
13 < Date: Tue, 10 Nov 2020 10:15:42 GMT
14 * Server Web Server 1.0 is not blacklisted
15 < Server: Web Server 1.0
16 < Last-Modified: Thu, 20 Jun 2019 07:16:04 GMT
17 < ETag: "816c5-5-58bbc1e73cdd3"
18 < Accept-Ranges: bytes
19 < Content-Length: 5
20 < Content-Type: text/html; charset=UTF-8
21 <
22 * Connection #0 to host 10.10.10.10 left intact
23 JLEwxt_namem@obelix:~$
24 <!--NeedCopy-->

例 3: URLが受信されたときに別のURLにリダイレクトして応答する

1 > add responder action act1 redirect ""www.google.com""
2 Done
3 > add responder policy pol1 'HTTP.REQ.URL.CONTAINS("file")' act1
4 Done
5 > bind responder global pol1 1
6 Done
7 >
8
9 name:~$ curl -v http://10.10.10.10/testsite/file5.html

10 * Hostname was NOT found in DNS cache
11 * Trying 10.10.10.10...
12 * Connected to 10.10.10.10 (10.10.10.10) port 80 (#0)
13 > GET /testsite/file5.html HTTP/1.1
14 > User-Agent: curl/7.35.0
15 > Host: 10.10.10.10
16 > Accept: \*/\*
17 >
18 < HTTP/1.1 302 Found : Moved Temporarily
19 < Location: www.google.com
20 < Connection: close
21 < Cache-Control: no-cache
22 < Pragma: no-cache
23 <
24 * Closing connection 0
25 name@obelix:~$
26 <!--NeedCopy-->
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例 4: 任意の式またはテキストにできるメッセージで応答する

1 add responder action act123 respondwith ""Please reach out to
administrator""

2 add responder policy pol1 "HTTP.REQ.URL.CONTAINS("file")" act123
3 bind responder global pol1 100 END
4
5 name@obelix:~$ curl -v http://10.10.10.10/testsite/file5.html
6 * Hostname was NOT found in DNS cache
7 * Trying 10.10.10.10..Responder Action and Policy:
8
9 >add responder action Redirect-Action redirect ""https://xyz.abc.com/

dispatcher/SAML2AuthService?siteurl=wmav"" -responseStatusCode 302
10
11 >add responder policy Redirect-Policy "HTTP.REQ.HOSTNAME.CONTAINS("abc"

)" Redirect-Action
12
13 Binding to LB Virtual Server:
14
15 >bind lb vserver Test1_SF -policyName Redirect-Policy -priority 100 -

gotoPriorityExpression END -type REQUEST.
16 * Connected to 10.10.10.10 (10.10.10.10) port 80 (#0)
17 > GET /testsite/file5.html HTTP/1.1
18 > User-Agent: curl/7.35.0
19 > Host: 10.10.10.10
20 > Accept: \*/\*
21 >
22 * Connection #0 to host 10.10.10.10 left intact
23 Please reach out to administratort_name@obelix:~$
24 <!--NeedCopy-->

例 5: HTMLインポートされたページで応答する

1 import responder htmlpage http://10.10.10.10)/testsite/file5.html
page112

2 add responder action act1 respondwithHtmlpage page1
3 add responder policy pol1 true act1
4 bind responder global pol1 100
5
6 name@obelix:~$ curl -v http://10.10.10.10)/testsite/file5.html
7 * Hostname was NOT found in DNS cache
8 * Trying 10.10.10.10...
9 * Connected to 10.10.10.10 (10.10.10.10)) port 80 (#0)

10 > GET /testsite/file5.html HTTP/1.1
11 > User-Agent: curl/7.35.0
12 > Host: 10.102.58.140
13 > Accept: \*/\*
14 >
15 < HTTP/1.1 200 OK
16 < Content-Length: 5
17 < Content-Type: text/html
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18 <
19 * Connection #0 to host 10.10.10.10 left intact
20 JLEwxt_name@obelix:~$
21 <!--NeedCopy-->

例 6: レスポンダーポリシーを使用したホスト名に基づくURLのリダイレクト

1 Responder Action and Policy:
2
3 >add responder action Redirect-Action redirect ""https://xyz.abc.com/

dispatcher/SAML2AuthService?siteurl=wmav"" -responseStatusCode 302
4
5 >add responder policy Redirect-Policy "HTTP.REQ.HOSTNAME.CONTAINS("abc"

)" Redirect-Action
6
7 Binding to LB Virtual Server:
8
9 >bind lb vserver Test1_SF -policyName Redirect-Policy -priority 100 -

gotoPriorityExpression END -type REQUEST
10 <!--NeedCopy-->

レート制限

August 15, 2023

レート制限機能を使用すると、NetScaler ADCアプライアンス上の特定のネットワークエンティティまたは仮想エ
ンティティの最大負荷を定義できます。この機能を使用すると、エンティティに関連付けられたトラフィックのレー
トを監視し、トラフィックレートに基づいて予防措置をリアルタイムで実行するようにアプライアンスを設定できま
す。この機能は、アプライアンスに大量の要求を送信している敵対的なクライアントからネットワークが攻撃を受け
ている場合に特に役立ちます。クライアントへのリソースの可用性に影響するリスクを軽減し、アプライアンスが管
理するネットワークおよびリソースの信頼性を向上させることができます。

仮想サーバ、URL、ドメイン、URLとドメインの組み合わせなど、仮想エンティティおよびユーザ定義エンティティ
に関連付けられたトラフィックのレートをモニタおよび制御できます。トラフィックレートが高すぎる場合はトラフ
ィックレートを調整し、トラフィックレートに基づいて情報キャッシングを行い、トラフィックレートが事前定義さ
れた制限を超えた場合はトラフィックを特定の負荷分散仮想サーバーにリダイレクトできます。HTTP、TCP、およ
び DNS要求にレートベースのモニタリングを適用できます。

特定のシナリオのトラフィックレートをモニタするには、レート制限 IDを設定します。レート制限識別子は、タイム
スライスと呼ばれる指定された期間内に許可される（特定のタイプの）要求または接続の最大数などの数値しきい値
を指定します。

オプションで、ストリームセレクタと呼ばれるフィルタを設定し、識別子の設定時にレート制限 IDに関連付けること
ができます。オプションのストリームセレクタと制限 IDを設定したら、詳細ポリシーから制限 IDを呼び出す必要が
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あります。識別子は書き換え、レスポンダ、DNS、統合キャッシュなど、識別子が有用である可能性がある任意の機
能から呼び出すことができます。

レート制限 IDの SNMPトラップは、グローバルに有効または無効にできます。タイムスライスごとに複数のトラッ
プを生成するように指定していない限り、各トラップには、レート制限 IDの設定済みデータ収集間隔（タイムスライ
ス）の累積データが含まれます。SNMPトラップおよびマネージャの設定の詳細については、「SNMP」を参照して
ください。

ストリームセレクターの構成

August 15, 2023

トラフィックストリームセレクタは、アクセスを制限するエンティティを識別するためのオプションのフィルタです。
セレクタは、要求または応答に適用され、レートストリーム識別子によって分析できるデータポイント（キー）を選
択します。これらのデータポイントは、IPアドレス、サブネット、ドメイン名、TCPまたはUDP識別子、URL内の
特定の文字列または拡張子など、トラフィックのほぼすべての特性に基づくことができます。

ストリームセレクタは、selectletsと呼ばれる個々の高度なポリシー式で構成されます。各 selectletは、複合では
ない高度なポリシー式です。トラフィックストリームセレクタには、selectletと呼ばれる複合以外の式を最大 5つ
含めることができます。各 selectletは、他の式との AND関係にあると見なされます。次に、選択レットの例をいく
つか示します。

1 http.req.url
2 http.res.body(1000>after_str("car_model").before_str("made_in")"
3 "client.ip.src.subnet(24)"
4 <!--NeedCopy-->

パラメータを指定する順序は重要です。たとえば、1つのセレクターで IPアドレスとドメインを（この順序で）構成
し、別のセレクターでドメインと IPアドレスを（逆の順序で）指定すると、NetScaler ADCはこれらの値を一意と
見なします。これにより、同じトランザクションが 2回カウントされる可能性があります。また、複数のポリシーが
同じセレクタを呼び出す場合、NetScaler ADCは同じトランザクションを複数回カウントできます。

注:ストリームセレクタの式を変更すると、それを呼び出すポリシーが新しいポリシーラベルまたはバインドポイン
トにバインドされていると、エラーが発生することがあります。たとえば、myStreamSelector1という名前のスト
リームセレクタを作成し、myLimitId1から呼び出して、dnsRateLimit1という名前の DNSポリシーから識別子
を呼び出すとします。MyStreamSelector1の式を変更すると、dnsRateLimit1を新しいバインドポイントにバイ
ンドするときにエラーが発生することがあります。回避策は、これらの式を呼び出すポリシーを作成する前に、これ
らの式を変更することです。

コマンドラインインターフェイスを使用してトラフィックストリームセレクタを設定するには

コマンドプロンプトで入力します。
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1 add stream selector <name> <rule> ...
2 <!--NeedCopy-->

例:

1 add stream selector myStreamSel HTTP.REQ.URL CLIENT.IP.SRC
2 <!--NeedCopy-->

構成ユーティリティを使用してストリームセレクターを構成するには

[AppExpert] > [レート制限] > [セレクタ]に移動し、[追加]をクリックして、関連する詳細を指定します。

トラフィックレート制限 IDの構成

August 15, 2023

レート制限識別子は、特定の時間間隔内にトラフィック量が指定された値を超えているかどうかを確認します。特定
の時間間隔内にトラフィック量が制限を超えた場合、識別子は「Boolean TRUE」を返します。ポリシー規則の複合
DAdvancedポリシー式に制限識別子を含める場合は、ストリームセレクタを含める必要があります。を指定しない
場合、制限識別子は複合式で識別されるすべての要求または応答に適用されます。

注：

文字列結果 (HTTP.REQ.URL など) を格納するための最大長は 60 文字です。文字列 (URL など) の長さが
1000文字で、そのうちの 50文字で文字列を一意に識別できる場合は、式を使用して必要な 50文字を抽出で
きます。

コマンドラインインターフェイスからトラフィック制限 IDを設定するには

コマンドプロンプトで入力します。

1 add ns limitIdentifier <limitIdentifier> -threshold <positive_integer>
-timeSlice <positive_integer> -mode <mode> -limitType ( BURSTY |
SMOOTH ) -selectorName <string> -maxBandwidth <positive_integer> -
trapsInTimeSlice <positive_integer>

2 <!--NeedCopy-->

引数の説明

limitIdentifier. レート制限 IDの名前。ASCII文字またはアンダースコア (_)文字で始まり、ASCII英数字また
はアンダースコア文字のみで構成する必要があります。予約語は使用できません。これは必須の議論です。最大長：
31
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threshold. リクエスト (モードが REQUEST_RATEとして設定されている)がタイムスライスごとに追跡される場
合に、指定されたタイムスライスで許可されるリクエストの最大数。接続 (モードが CONNECTIONとして設定され
ている)が追跡される場合、通過する接続の合計数になります。デフォルト値:1最小値:1最大値:4294967295

TimeSlice。10の倍数で指定された時間間隔（ミリ秒）。この間は、リクエストがしきい値を超えるかどうかをチェ
ックするために追跡されます。この引数は、モードが REQUEST_RATEに設定されている場合にのみ必要です。デ
フォルト値:1000最小値:10最大値:4294967295

mode. 追跡するトラフィックのタイプを定義します。

1. REQUEST_RATE。リクエスト/タイムスライスを追跡します。
2. CONNECTION.アクティブなトランザクションを追跡します。

limitType. 制限のタイプを定義します。

• スムーズ:設定したタイムフレームの各タイムスライスに負荷が均等に分散されます。一貫性のあるアプリケ
ーショントラフィックに使用します。

• Bursty: 負荷が設定されたしきい値を下回った場合にリクエストをパススルーさせます。散発的なアプリケー
ショントラフィックに使用します。設定した時間枠内のいつでも負荷がピークに達すると便利です。

たとえば、設定されている最大リクエスト数は 100で、時間枠は 10秒です。アプリケーションが最初の 1秒
間に 80のリクエストを受け取った場合、これらの制限タイプの動作は異なります。バースト制限タイプでは、
負荷が設定されたしきい値を下回っているため、リクエストは通過できます。ただし、スムーズリミットタイ
プでは 1秒あたり 10リクエストしか許可されません。そのため、超過負荷に対して設定されたアクションが
適用されます。

selectorName. レート制限セレクタの名前。この引数が NULL の場合、レート制限は、仮想サーバーまたは
NetScaler ADCによって受信されたすべてのトラフィック（制限識別子が仮想サーバーにバインドされているかグ
ローバルにバインドされているかによって異なります）にフィルタリングなしで適用されます。最大長：31

maxBandwidth. 許可される最大帯域幅（kbps）。最小値:0最大値:4294967287

例:

BURSTYモードでトラフィックレート制限 IDを設定します。

1 add ns limitIdentifier 100_request_limit -threshold 100 -timeSlice 1000
-mode REQUEST_RATE -limitType BURSTY -selectorName
limit_100_requests_selector -trapsInTimeSlice 30

2 <!--NeedCopy-->

SMOOTHモードでのトラフィックレート制限識別子の設定：

1 add ns limitidentifier limit_req -mode request_rate -limitType smooth -
timeslice 1000 -Threshold 2000 -trapsInTimeSlice 200

2 <!--NeedCopy-->
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構成ユーティリティを使用してトラフィック制限識別子を構成するには

[AppExpert] > [レート制限] > [制限識別子]に移動し、[追加]をクリックして、関連する詳細を指定します。

トラフィックレートポリシーの設定とバインド

August 15, 2023

レートベースのアプリケーションの動作を実装するには、適切な NetScaler ADC機能でポリシーを構成します。こ
の機能は、高度なポリシーをサポートしている必要があります。この機能がトラフィックレートを分析できるように
するには、ポリシー式に次の式プレフィクスを含める必要があります。

1 sys.check_limit(<limit_identifier>)
2 <!--NeedCopy-->

ここで、制限識別子は制限識別子の名前です。

ポリシー式は、少なくとも 2つのコンポーネントを含む複合式である必要があります。

• レート制限 IDが適用されるトラフィックを識別する式。次に例を示します：

1 http.req.url.contains("my_aspx.aspx").
2 <!--NeedCopy-->

• レート制限識別子を識別する式。たとえば、sys.check_limit (「my_limit_identifier」)。これは、ポリシ
ー式の最後の式である必要があります。

コマンドラインインターフェイスを使用してレートベースポリシーを構成するには

コマンドプロンプトで次のコマンドを入力して、レートベースポリシーを構成し、構成を確認します。

1 add cache|dns|rewrite|responder policy <policy_name> -rule expression
&& sys.check_limit("<LimitIdentifierName>") [<feature-specific
information>]

2 <!--NeedCopy-->

次に、レートベースのポリシールールの完全な例を示します。この例では、ポリシーに関連付けられているレスポン
ダアクション send_direct_urlが設定されていることを前提としています。sys.check_limitパラメータは、ポリ
シー式の最後の要素である必要があります。

1 add responder policy responder_threshold_policy "http.req.url.contains(
"myindex.html") && sys.check_limit("my_limit_identifier")"
send_direct_url

2 <!--NeedCopy-->
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ポリシーをグローバルに、または仮想サーバにバインドする方法については、「高度なポリシーポリシーのバインド」
を参照してください。

構成ユーティリティを使用してレートベースのポリシーを構成するには

1. ナビゲーションウィンドウで、ポリシーを構成する機能 (たとえば、統合キャッシュ、書き換え、レスポンダ
ー)を展開し、[ポリシー]をクリックします。

2. 詳細ペインで、［Add］をクリックします。[Name]に、ポリシーの一意の名前を入力します。

3. [式]にポリシー規則を入力し、式の最後のコンポーネントとして sys.check_limitパラメータが含まれてい
ることを確認します。次に例を示します：

1 http.req.url.contains("my_aspx.aspx") && sys.check_limit("
my_limit_identifier")

2 <!--NeedCopy-->

4. ポリシーに関する機能固有の情報を入力します。

たとえば、ポリシーをアクションまたはプロファイルに関連付ける必要がある場合があります。詳細について
は、機能固有のドキュメントを参照してください。

5.［Create］をクリックしてから、［Close］をクリックします。

6.［保存］をクリックします。

トラフィックレートの表示

August 15, 2023

1つ以上の仮想サーバーを経由するトラフィックがレートベースのポリシーと一致する場合、このトラフィックのレ
ートを表示できます。レート統計は、レートベースポリシーのルールで指定した制限識別子に保持されます。複数の
ポリシーが同じ制限識別子を使用している場合は、特定の制限識別子を使用するすべてのポリシーへのヒット数によ
って定義されたトラフィックレートを表示できます。

コマンドラインインターフェイスを使用してトラフィックレートを表示するには

コマンドプロンプトで、次のコマンドを入力してトラフィックレートを表示します。

1 show ns limitSessions <limitIdentifier>
2 <!--NeedCopy-->

例:
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1 sh limitsession myLimitSession
2 <!--NeedCopy-->

構成ユーティリティを使用してトラフィックレートを表示するには

1.「AppExpert」>「レート制限」>「制限識別子」に移動します。
2. トラフィックレートを表示したい制限識別子を選択します。
3.「セッションを表示」ボタンをクリックします。1つ以上の仮想サーバーを経由するトラフィックが、この制限
識別子を使用するレート制限ポリシーに一致した場合（かつヒット数がこの識別子に設定されたタイムスライ
ス内にある場合）、セッションの詳細ダイアログ・ボックスが表示されます。それ以外の場合は、「セッション
が存在しません」というメッセージが表示されます。

レートベースのポリシーのテスト

August 15, 2023

レートベースのポリシーをテストするには、レートベースのポリシーがバインドされている任意の仮想サーバーにト
ラフィックを送信できます。

タスクの概要:レートベースのポリシーのテスト

1. ストリームセレクター (オプション)とレート制限識別子 (必須)を設定します。次に例を示します：

1 add stream selector sel_subnet Q.URL "CLIENT.IP.SRC.SUBNET(24)"
2 add ns limitIdentifier k_subnet -Threshold 4 -timeSlice 3600 -mode

REQUEST_RATE -limittype smooth -selectorName sel_subnet -
trapsInTimeSlice 8

3 <!--NeedCopy-->

2. レート制限識別子を使用するポリシーに関連付けるアクションを設定します。次に例を示します：

1 add responder action resp_redirect redirect ""http://response_site
.com/""

2 <!--NeedCopy-->

3. sys.check_limit表現プレフィックスを使用してレート制限識別子を呼び出すポリシーを設定します。たとえ
ば、ポリシーでは、次のように特定のサブネットから届くすべてのリクエストにレート制限識別子を適用でき
ます。

1 add responder policy resp_subnet "SYS.CHECK_LIMIT("k_subnet")"
resp_redirect

2 <!--NeedCopy-->
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4. ポリシーをグローバルにバインドするか、仮想サーバーにバインドします。次に例を示します：

1 bind responder global resp_subnet 6 END -type DEFAULT
2 <!--NeedCopy-->

5. ブラウザのアドレスバーで、テスト HTTPクエリを仮想サーバーに送信します。次に例を示します：

1 http://<IP of a vserver>/testsite/test.txt
2 <!--NeedCopy-->

6. NetScalerのコマンドプロンプトで、次のように入力します。

1 show ns limitSessions \<limitIdentifier\>
2 <!--NeedCopy-->

例

1 > sh limitsession k_subnet
2 1) Time Remaining: 98 secs Hits: 2

Action Taken: 0
3 Total Hash: 1718618 Hash String: /test.txt
4 IPs gathered:
5 1) 10.217.253.0
6 Active Transactions: 0
7 Done
8 >
9 <!--NeedCopy-->

7. クエリを繰り返し、リミット識別子の統計をもう一度チェックして、統計が正しく更新されていることを確認
します。</span>

料金ベースのポリシーの例

August 15, 2023

このトピックでは、レートベースのポリシーの例をいくつか示します。

URLからのリクエスト数を制限する

次のコマンドを実行して、URLからの 1秒あたりのリクエスト数を制限します。

1 add stream selector ipStreamSelector http.req.url "client.ip.src" add
ns limitIdentifier ipLimitIdentifier -threshold 4 -timeSlice 1000 -
mode request_rate -limitType smooth -selectorName ipStreamSelector

2
3 add responder action myWebSiteRedirectAction redirect ""http: //www.

mycompany .com/""

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2445



NetScaler 13.1

4
5 add responder policy ipLimitResponderPolicy "http.req-url.contains("

myasp.asp") && sys.check_limit("ipLimitIdentifier")"
myWebSiteRedirectaction

6
7 bind responder global ipLimitResponderPolicy 100 END -type default
8 <!--NeedCopy-->

リクエストURLのレスポンスをキャッシュする

リクエスト URLレートが 20000ミリ秒あたり 5を超える場合は、次のコマンドを実行してレスポンスをキャッシュ
します。

1 add stream selector cacheStreamSelector http.req.url add ns
limitidentifier cacheRateLimitIdentifier -threshold 5 -timeSlice
2000 -selectorName cacheStreamSelector

2
3 add cache policy cacheRateLimitPolicy -rule "http req.method.eq(get) &&

sys.check_limit "cacheRateLimitIdentifier")" -action cache
4
5 bind cache global cacheRateLimitPolicy -priority 10
6 <!--NeedCopy-->

Cookieに基づいて接続をドロップする

リクエストがレート制限を超えた場合、次のコマンドを実行して、www.mycompany.comからのリクエストで
受信した Cookieに基づいて接続を切断します。

1 add stream selector reqCookieStreamSelector "http req.cookie «value("
mycookie")" "client.ip.src.subnet(24)"

2
3 add ns limitIdentifier myLimitIdentifier -Threshold 2 -timeSlice 3000 -

selectorName reqCookieStreamSelector
4
5 add responder action sendRedirectUrl redirect '"http://www.mycompany.

com" + http.req.url' -bypassSafetyCheck YES
6
7 add responder policy rateLimitCookiePolicy "http. req.url.contains("www

.yourcompany.com") && sys check_limit("myLimitIdentifier")"
sendRedirectUrl

8 <!--NeedCopy-->

特定の IPアドレスからの DNSパケットをドロップ

特定のクライアント IPアドレスと DNSドメインからのリクエストがレート制限を超えた場合に、次のコマンドを実
行して DNSパケットをドロップします。
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1 add stream selector dropDNSStreamSelector client udp.dns.domain client.
ip.src

2 add ns limitIdentifier dropDNSRateIdentifier -timeslice 20000 -mode
request_rate -selectorName dropDNSStreamSelector -maxBandwidth 1 -
trapsintimeslice 20

3
4 add dns policy dnsDropOnClientRatePolicy "sys check_limit ("

dropDNSRateIdentifier")" -drop yes
5 <!--NeedCopy-->

同じホストからのHTTPリクエスト数を制限する

次のコマンドを実行して、同じホストから送信される、サブネットマスクが 32で、宛先 IPアドレスが同じの HTTP
要求の数を制限します。

1 add stream selector ipv6_sel "CLIENT.IPv6.src.subne (32)" CLIENT.IPv6.
dst Q.URL

2 add ns limitIdentifier ipvé_id -imeSlice 20000 -selectorName ipvé_sel
3 add lb vserver ipv6é_vip HTTP 3ffe::209 80 -persistenceType NONE -

cltTimeout 180
4 add responder action redirect_page redirect ""http://redirectpage.com

/""
5 add responder policy ipvé_resp_pol "SYS.CHECK_LIMIT("ipv6_id")"

redirect_page
6 bind responder global ipv6_resp_pol 5 END -type DEFAULT
7 <!--NeedCopy-->

レートベースのポリシーのサンプルユースケース

August 15, 2023

以下のシナリオでは、グローバルサーバー負荷分散 (GSLB)におけるレートベースのポリシーの 2つの用途について
説明します。

• 最初のシナリオでは、DNSリクエストのレートが 1秒あたり 1000件を超える場合に、新しいデータセンタ
ーにトラフィックを送信するレートベースのポリシーの使用について説明します。

• 2番目のシナリオでは、特定の期間にローカル DNS (LDNS)クライアントに 5つ以上の DNS要求が到着した
場合、それ以上の要求は破棄されます。

トラフィックレートに基づくトラフィックのリダイレクト

このシナリオでは、近接ベースの負荷分散方法と、特定のリージョンの DNSリクエストを識別するレート制限ポリ
シーを設定します。レート制限ポリシーでは、1秒あたり 1000件のDNSリクエストのしきい値を指定します。DNS
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ポリシーは、「Europe.GB.17.london.uk‑East.isp‑UK」というリージョンの DNSリクエストにレート制限ポリシ
ーを適用します。DNSポリシーでは、リクエスト 1001から始まり、1秒間隔の終わりまで続くレート制限のしきい
値を超える DNSリクエストは、「NorthAmerica.us.tx.dallas.US‑East.ISP‑US」リージョンに関連付けられてい
る IPアドレスに転送されます。「

次の構成は、このシナリオを示しています。

1 add stream selector DNSSelector1 client.udp.dns.domain
2
3 add ns limitIdentifier DNSLimitIdentifier1 -threshold 5 -timeSlice 1000

-selectorName DNSSelector1
4
5 add dns policy DNSLimitPolicy1 "client.ip.src.matches_location("Europe.

GB.17.London.\*.\*") &&
6 sys.check_limit("DNSLimitIdentifier1")" -preferredLocation "North

America.US.TX.Dallas.\*.\*"
7
8 bind dns global DNSLimitPolicy1 5
9 <!--NeedCopy-->

トラフィックレートに基づく DNSリクエストのドロップ

次のグローバルサーバ負荷分散の例では、ドメインごとに特定の間隔で最大 5つの DNS要求を LDNSクライアント
に転送して解決できるようにするレート制限ポリシーを設定します。このレートを超えるリクエストはすべてドロッ
プされます。このタイプのポリシーは、NetScalerをリソースの悪用から保護するのに役立ちます。たとえば、この
シナリオでは、接続の存続時間 (TTL)が 5秒の場合、このポリシーにより LDNSはドメインを再クエリできなくな
ります。代わりに、NetScalerにキャッシュされているデータを使用します。

1 add stream selector LDNSSelector1 client.udp.dns.domain client.ip.src
2
3 add ns limitIdentifier LDNSLimitIdentifier1 -threshold 5 -timeSlice

1000 -selectorName LDNSSelector1
4
5 add dns policy LDNSPolicy1 "client.udp.dns.domain.contains(".") && sys.

check_limit("LDNSLimitIdentifier1")" -drop YES
6
7 bind dns global LDNSPolicy1 6
8
9 show gslb vserver gvip

10
11 gvip - HTTP State: UP
12 Last state change was at Mon Sep 8 11:50:48 2008 (+711 ms)
13 Time since last state change: 1 days, 02:55:08.830
14 Configured Method: STATICPROXIMITY
15 BackupMethod: ROUNDROBIN
16 No. of Bound Services : 3 (Total) 3 (Active)
17 Persistence: NONE Persistence ID: 100
18 Disable Primary Vserver on Down: DISABLED Site Persistence: NONE
19 Backup Session Timeout: 0
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20 Empty Down Response: DISABLED
21 Multi IP Response: DISABLED Dynamic Weights: DISABLED
22 Cname Flag: DISABLED
23 Effective State Considered: NONE
24 1. site11_svc(10.100.00.00: 80)- HTTP State: UP Weight: 1
25 Dynamic Weight: 0 Cumulative Weight: 1
26 Effective State: UP
27 Threshold : BELOW
28 Location: Europe.GB.17.London.UK-East.ISP-UK
29 2. site12_svc(10.101.00.100: 80)- HTTP State: UP Weight: 1
30 Dynamic Weight: 0 Cumulative Weight: 1
31 Effective State: UP
32 Threshold : BELOW
33 Location: North America.US.TX.Dallas.US-East.ISP-US
34 3. site13_svc(10.102.00.200: 80)- HTTP State: UP Weight: 1
35 Dynamic Weight: 0 Cumulative Weight: 1
36 Effective State: UP
37 Threshold : BELOW
38 Location: North America.US.NJ.Salem.US-Mid.ISP-US
39 4. www.gslbindia.com TTL: 5 secn
40 Cookie Timeout: 0 min Site domain TTL: 3600 sec
41 Done
42 <!--NeedCopy-->

トラフィックドメインのレート制限

April 15, 2024

トラフィックドメインのレート制限を設定できます。NetScaler表現言語の次の式は、トラフィックドメインに関連
するトラフィックを識別します。

• client.traffic_domain.id

特定のトラフィックドメイン、トラフィックドメインのセット、またはすべてのトラフィックドメインに関連するト
ラフィックのレート制限を設定できます。

NetScalerで IPレート制限を構成する方法について詳しくは、次のビデオを参照してください：

これは埋め込みビデオです。リンクをクリックしてビデオを見る

トラフィックドメインのレート制限を構成するには、構成ユーティリティまたは NetScalerコマンドラインを使用
して、NetScalerアプライアンスで次の手順を実行します：

1. client.traffic_domain.id表現を使用してレート制限の対象となるトラフィックを識別するストリームセレ
クターを設定します。

2. レート制限するトラフィックの最大しきい値などのパラメータを指定するレート制限識別子を設定します。ま
た、このステップでは、ストリームセレクターをレートリミッターに関連付けます。
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3. レート制限識別子を使用するポリシーに関連付けるアクションを設定します。
4. sys.check_limit表現プレフィックスを使用してレート制限識別子を呼び出すポリシーを設定し、アクション
をこのポリシーに関連付けます。

5. ポリシーをグローバルにバインドします。

NetScaler NS1に IDが 10と 20の 2つのトラフィックドメインが構成されている例を考えてみましょう。トラフ
ィックドメイン 10では、LB1‑TD‑1はサーバー S1と S2の負荷分散を行うように設定され、LB2‑TD1はサーバー
S3と S4の負荷分散を行うように設定されています。

トラフィックドメイン 20 では、LB1‑TD‑2 はサーバ S5 と S6 のロードバランシングを行うように設定され、
LB2‑TD2はサーバ S7と S8のロードバランシングを行うように設定されています。

次の表は、設定例に含まれるトラフィックドメインのレート制限ポリシーの例を示しています。

目的 CLIコマンド

各トラフィックドメインのリクエスト数を 1秒あたり
10回に制限します。

add stream selector tdratelimit‑1
CLIENT.TRAFFIC_DOMAIN.ID add ns
limitIdentifier limitidf‑1 ‑threshold 10
‑selectorName tdratelimit‑1 ‑trapsInTimeSlice 0
add responder policy ratelimit‑pol
“sys.check_limit(\“limitidf‑1\”)”DROP bind
responder global ratelimit‑pol 1

各トラフィックドメインのリクエスト数は、クライアン
トあたり 1秒あたり 5回に制限します。

add stream selector tdandclientip
CLIENT.IP.SRC,CLIENT.TRAFFIC_DOMAIN.ID add
ns limitIdentifier td_limitidf ‑threshold 5
‑selectorName tdandclientip ‑trapsInTimeSlice 5
add responder policy tdratelimit‑pol
“sys.check_limit(\“td_limitidf\”)”DROP bind
responder global tdratelimit‑pol 2

特定のトラフィックドメイン（たとえば、トラフィック
ドメイン 10）に送信されるリクエストの数を 3秒ごとに
30リクエストに制限します。

add stream selector tdratelimit
CLIENT.TRAFFIC_DOMAIN.ID add ns
limitIdentifier td10_limitidf ‑threshold 30
‑timeSlice 3000 ‑selectorName tdratelimit
‑trapsInTimeSlice 5 add responder policy
td10ratelimit“client.traffic_domain.id==10 &&
sys.check_limit(\“td10_limitidf\”)”DROP bind
responder global td10ratelimit 3

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2450



NetScaler 13.1

目的 CLIコマンド

特定のトラフィックドメイン（たとえば、トラフィック
ドメイン 20）の接続数は、クライアントあたり 1秒あた
り 5つに制限します。

add stream selector tdandclientip CLIENT.IP.SRC
CLIENT.TRAFFIC_DOMAIN.ID add ns
limitIdentifier td20_limitidf ‑threshold 5 ‑mode
CONNECTION ‑selectorName tdandclientip
‑trapsInTimeSlice 5 add responder policy
td20_ratelimit“client.traffic_domain.id==20 &&
sys.check_limit(\“td20_limitidf\”)”DROP bind
responder global td20_ratelimit 4

パケットレベルでレート制限を設定する

August 15, 2023

ストリームセレクタとレスポンダポリシーを設定して、セレクタによって識別されるすべての接続を通過するパケッ
トレベルで統計情報を収集できます。1秒あたりのパケット数が、設定されたしきい値を超えると、ポリシーは設定
されたアクション（RESETまたは DROP）を適用します。これらのポリシーは、すべてのタイプの仮想サーバに対
して構成できます。すべてのサイズのパケットが考慮されます。

パケットレベルでレート制限を設定するには、次の作業を実行します

1. 負荷分散を有効にする
2. ストリームセレクターを追加する
3. ストリーム識別子の追加
4. レスポンダーポリシーの追加
5. 負荷分散仮想サーバの追加
6. レスポンダーポリシーのバインド

負荷分散機能を有効にするには

コマンドプロンプトで入力します。

1 enable ns feature lb
2 <!--NeedCopy-->
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ストリームセレクターを追加するには

コマンドプロンプトで入力します。

1 add stream selector packetlimitselector client.ip.src client.tcp.
srcport client.ip.dst client.tcp.dstport

2 <!--NeedCopy-->

ストリーム IDを追加するには

コマンドプロンプトで入力します。

1 add stream identifier packetlimitidentifier packetlimitselector -
interval 1

2 <!--NeedCopy-->

ACKのみのパケットのトラッキングを有効にするには

コマンドプロンプトで入力します。

1 set stream identifier packetlimitidentifier – trackAckOnlyPackets
ENABLED

2 <!--NeedCopy-->

レスポンダーポリシーを追加するには

コマンドプロンプトで入力します。

1 add responder policy packet_rate_sessionpolicy "ANALYTICS.STREAM("
packetlimitidentifier").COLLECT_STATS("PACKET_LIMIT", <
max_threshold_PPS>, ACTION, 0/1)" NOOP

2 <!--NeedCopy-->

各項目の意味は次のとおりです。

• <max_threshold_PPS>は、接続を通過できる 1秒あたりの最大パケット数です。
• ACTIONは、ドロップまたはリセットが可能です。
• 0または 1は制限タイプを表し、0は BURSTY制限タイプ、1は SMOOTH制限タイプを表します。

例:

1 add responder policy packet_rate_sessionpolicy "ANALYTICS.STREAM("
packetlimitidentifier").COLLECT_STATS("PACKET_LIMIT", 40, RESET, 0)"
NOOP

2 <!--NeedCopy-->
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負荷分散仮想サーバーを追加するには

コマンドプロンプトで入力します。

1 add lb vserver <name> <serviceType> <ip> <port>
2
3 add lb vserver Vserver-lb-1 HTTP 10.102.20.200 80
4 <!--NeedCopy-->

レスポンダーポリシーをバインドするには

セレクタとレスポンダポリシーを構成したら、ポリシーをグローバルにバインドすることも、特定の仮想サーバにバ
インドすることもできます。

コマンドプロンプトで、次のいずれかのコマンドを入力します。

1 bind responder global <policyName> <priority> [<gotoPriorityExpression
>] [-type <type>] [-invoke (<labelType> <labelName>) ]

2 <!--NeedCopy-->

または

1 bind lb vserver <name>@ (-policyName <string>@ [-priority <
positive_integer>]

2 <!--NeedCopy-->

例：

1 bind responder global packet_rate_sessionpolicy 101 END -type
REQ_DEFAULT

2
3 bind responder global packet_rate_sessionpolicy 102 END -type
4
5 bind lb vserver v1 -policyname packet_rate_sessionpolicy -priority 10
6 <!--NeedCopy-->

レスポンダー

August 15, 2023

警告

従来のポリシーを使用したフィルター機能は廃止され、代替として、高度なポリシーインフラストラクチャで
書き換え機能とレスポンダー機能を使用することをお勧めします。
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今日の複雑なWeb構成では、表面上は似ているように見える HTTPリクエストに対して異なる応答が必要になるこ
とがよくあります。ユーザーがウェブページをリクエストしたときに、ユーザーの地理的位置、ブラウザーの仕様、
ブラウザーが受け付ける言語、および優先順序に応じて、別のページを提供したい場合があります。リクエストが
DDoS攻撃を引き起こしている、またはハッキングを試みている IPアドレス範囲からのものである場合は、接続を
切断する必要があります。

レスポンダーは TCP、DNS (UDP)、HTTPなどのプロトコルをサポートしています。アプライアンスでレスポンダ
ーを有効にすると、リクエストの送信者、送信元、およびセキュリティやシステム管理に影響するその他の基準に基
づいてサーバーの応答を行うことができます。この機能はシンプルで迅速に使用できます。より複雑な機能の呼び出
しを避けることで、複雑な処理を必要としない要求の処理に費やされる CPUサイクルと時間を削減できます。

財務情報などの機密データを処理する場合、クライアントが安全な接続を使用してサイトを閲覧するようにしたい場
合は、http://の代わりにhttps://を使用してリクエストを安全な接続にリダイレクトできます。

レスポンダーを使用するには、次の操作を行います。

• アプライアンスのレスポンダー機能を有効にします。
• レスポンダーアクションを設定します。アクションには、カスタムレスポンスを生成したり、リクエストを別
のWebページにリダイレクトしたり、接続をリセットしたりすることができます。

• レスポンダーポリシーを設定します。ポリシーによって、アクションを実行する必要があるリクエスト (トラ
フィック)が決まります。

• 各ポリシーをバインドポイントにバインドして有効にします。バインドポイントとは、NetScalerアプライア
ンスがトラフィックを検査してポリシーと一致するかどうかを確認するエンティティのことです。たとえば、
バインドポイントは負荷分散仮想サーバーである可能性があります。

どのポリシーにも一致しないリクエストにはデフォルトアクションを指定でき、そうでなければエラーメッセージを
生成するアクションについてはセーフティチェックをバイパスできます。

NetScalerの書き換え機能は、NetScalerが処理する要求または応答の一部の情報を書き換えるのに役立ちます。次
のセクションでは、この 2つの機能の違いをいくつか示します。

[書き換え]オプションと [レスポンダー]オプションの比較

書き換え機能とレスポンダ機能の主な違いは次のとおりです。

Responderは、レスポンスまたはサーバーベースの式には使用できません。Responderは、クライアントパラメ
ータに応じて、次のシナリオでのみ使用できます。

• 新しいWebサイトまたはウェブページへの HTTPリクエストのリダイレクト
• カスタムレスポンスで応答する
• 要求レベルで接続をドロップまたはリセットする

レスポンダーポリシーがある場合、NetScaler ADCはクライアントからの要求を調べ、該当するポリシーに従って
アクションを実行し、クライアントに応答を送信し、クライアントとの接続を閉じます。
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書き換えポリシーがある場合、NetScaler ADCはクライアントからの要求またはサーバーからの応答を調べ、該当
するポリシーに従ってアクションを実行し、トラフィックをクライアントまたはサーバーに転送します。

一般に、リクエストベースのパラメータに基づいてアプライアンスに接続をリセットまたはドロップさせたい場合は、
レスポンダーを使用することをお勧めします。レスポンダーを使用してトラフィックをリダイレクトするか、カスタ
ムメッセージで応答します。HTTPリクエストとレスポンスのデータを操作するには、書き換えを使用します。

レスポンダー機能の有効化

August 15, 2023

レスポンダー機能を使用するには、まずレスポンダー機能を有効にする必要があります。

NetScaler CLIを使用してレスポンダー機能を有効にするには：

コマンドプロンプトで次のコマンドを入力して、レスポンダー機能を有効にし、構成を確認します。

• enable ns feature <feature>

• show ns feature

例:

1 enable ns feature Responder
2 Done
3 > show ns feature
4
5 Feature Acronym Status
6 ------- ------- ------
7 1) Web Logging WL ON
8 2) Surge Protection SP ON
9 .

10 .
11 .
12 19) Responder RESPONDER ON
13 20) NetScaler Push push OFF
14 Done
15 >
16 <!--NeedCopy-->

GUIを使用してレスポンダ機能を有効にするには、次の手順を実行します。

1. ナビゲーションペインで、[システム]を展開し、[設定]をクリックします。
2. 詳細ウィンドウの [ **モードと機能]で、[ **高度な機能の変更]をクリックします。
3. [拡張機能の構成]ダイアログボックスで、[レスポンダー]チェックボックスをオンにし、[OK]をクリックし
ます。

4. [機能の有効化/無効化]ダイアログボックスで、[はい]をクリックします。ステータスバーに、機能が有効に
なっていることを示すメッセージが表示されます。
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レスポンダーアクションの設定

August 15, 2023

レスポンダー機能を有効にしたら、要求を処理するための 1つ以上のアクションを設定する必要があります。レスポ
ンダーは、次のタイプのアクションをサポートします。

• Respond with. リクエストをWebサーバーに転送せずに、Target式で定義されたレスポンスを送信しま
す。（NetScaler ADCアプライアンスは、Webサーバーの代わりとして機能し、Webサーバーとして機能し
ます）。このタイプのアクションは、単純な HTMLベースのレスポンスを手動で定義する場合に使用します。
通常、応答アクションのテキストは、Webサーバーのエラーコードと簡潔な HTMLページで構成されます。

• Respond with SQL OK。Target式で定義された指定された SQL OKレスポンスを送信します。このタイ
プのアクションは、SQLクエリに SQL OKレスポンスを送信するときに使用します。

• Respondwith SQL Error。Target式で定義された指定された SQLエラーレスポンスを送信します。この
種類のアクションは、SQLクエリに SQL Error応答を送信するときに使用します。

• Respond with HTML page。指定された HTML ページをレスポンスとして送信します。以前にアッ
プロードされた HTML ページのドロップダウンリストから選択するか、新しい HTML ページをアップ
ロードできます。このタイプのアクションは、インポートされた HTML ページをレスポンスとして送信
するときに使用します。アプライアンスは、responsewithhtmlpageレスポンダアクションのカスタム
ヘッダーで応答します。最大 8 つのカスタムヘッダーを設定できます。インポートされた HTML ページ
は/var/download/responderディレクトリに保存されます。

• Redirect。要求を別のWebページまたはWebサーバーにリダイレクトします。リダイレクトアクション
は、DNSに存在するが、実際のウェブサーバーがない「ダミー」のWebサイトに送信されたリクエストを実
際のWebサイトにリダイレクトできます。また、検索リクエストを適切なURLにリダイレクトすることもで
きます。通常、Redirectアクションのリダイレクトターゲットは完全な URLで構成されます。

CLIを使用してレスポンダーアクションを設定します。

指定されたレスポンダーアクションの現在の設定が表示されます。アクション名を指定しない場合は、NetScaler
ADCアプライアンスで現在構成されているすべてのレスポンダーアクションのリストを省略した設定で表示しま
す。

コマンドプロンプトで次のコマンドを入力して、レスポンダーアクションを構成し、構成を確認します。

• add responder action <name> <type> <target>
• show responder action

パラメーター：

• Name：レスポンダーアクションの名前。最大長：127

• type。レスポンダーアクションのタイプ。これは:(respondwith)とすることができます。
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• ターゲット。何で応答するかを指定する式。

• htmlpage。HTMLページで応答することを指定するオプション。

• hits. アクションが実行された回数。

• referenceCount. アクションへの参照の数。

• undefHits. アクションが UNDEFになった回数。

• comment. このレスポンダーアクションに関するあらゆる種類の情報。

• builtin. レスポンダーアクションが組み込まれているかどうかを決定するフラグ。

例:

1 Create a responder action that displays a “ Not Found” error page for
URLs that do not exist:

2
3 > add responder action act404Error respondWith '"HTTP/1.1 404 Not Found

\r\n\r\n"+ HTTP.REQ.URL.HTTP_URL_SAFE + " does not exist on the web
server."'

4 Done
5
6 > show responder action
7
8 1) Name: act404Error
9 Operation: respondwith

10 Target: "HTTP/1.1 404 Not Found" + HTTP.REQ.URL.HTTP_URL_SAFE + " does
not exist on the web server."

11 Hits: 0
12 Undef Hits: 0
13 Action Reference Count: 0
14 Done
15
16 Create a responder action that displays a “ Not Found” error page for

URLs that do not exist:
17
18 add responder action act404Error respondWith '"HTTP/1.1 404 Not Found\r

\n\r\n"+ HTTP.REQ.URL.HTTP_URL_SAFE + " does not exist on the web
server."'

19 Done
20 > show responder action
21
22 1) Name: act404Error
23 Operation: respondwith
24 Target: "HTTP/1.1 404 Not Found" + HTTP.REQ.URL.HTTP_URL_SAFE + " does

not exist on the web server."
25 Hits: 0
26 Undef Hits: 0
27 Action Reference Count: 0
28 Done
29
30 <!--NeedCopy-->
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CLIを使用して既存のレスポンダーアクションを変更します。

コマンドプロンプトで次のコマンドを入力して、既存のレスポンダーアクションを変更し、構成を確認します。

• set responder action <name> -target <string>
• show responder action

例:

1 set responder action act404Error -target '"HTTP/1.1 404 Not Found\r\n\
r\n"+ HTTP.REQ.URL.HTTP_URL_SAFE + " does not exist on the web
server."'

2 Done
3 > show responder action
4
5 1) Name: act404Error
6 Operation: respondwith
7 Target: "HTTP/1.1 404 Not Found" + HTTP.REQ.URL.HTTP_URL_SAFE +

" does not exist on the web server."
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->

CLIを使用してレスポンダーアクションを削除します。

コマンドプロンプトで次のコマンドを入力して、レスポンダーアクションを削除し、構成を確認します。

• rm responder action <name>
• show responder action

例:

1 rm responder action act404Error
2 Done
3
4 > show responder action
5 Done
6
7 <!--NeedCopy-->

CLIを使用して htmlpageレスポンダーアクションでレスポンスにカスタムヘッダーを追加します。

NetScaler ADC アプライアンスは、responsewithhtmlpage レスポンダーアクションでカスタムヘッダー
で応答できるようになりました。最大 8 つのカスタムヘッダーを設定できます。以前は、アプライアンス
はContent-type:text/htmlおよびContent-Length:<value>静的ヘッダーのみで応答していま
した。
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注：

カスタムヘッダー設定では、「Content‑Type」ヘッダー値を上書きすることもできます。

コマンドプロンプトで、次のコマンドを入力します。

add responder action <name> <type> (<target> | <htmlpage>)[-comment
<string>] [-responseStatusCode <positive_integer>] [-reasonPhrase <
expression>] [-headers <name(value)> ...]

各項目の意味は次のとおりです。

名前: レスポンダーアクションの名前。文字、数字、またはアンダースコア文字 (_)で始まり、文字、数字、およびハ
イフン (‑)、ピリオド (.) ハッシュ (#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア
文字のみを含める必要があります。レスポンダーポリシーの追加後に変更できます。

タイプ: レスポンダーアクションのタイプ。使用可能な設定は次のように機能します。

1. respondwith <target> ‑ターゲットとして指定された式でリクエストに応答します。
2. respondwithhtmlpage ‑アップロードされた HTMLページオブジェクトをターゲットとして指定してリ
クエストに応答します。

3. redirect ‑ターゲットとして指定された URLにリクエストをリダイレクトします。
4. sqlresponse_ok‑SQL OKレスポンスを送信します。
5. sqlresponse_error ‑SQL エラーレスポンスを送信します。これは必須の議論です。指定可能な
値：noop、respondwith、redirect、respondwithhtmlpage、sqlresponse_ok、
sqlresponse_error

ターゲット: 何で応答するかを指定する式。通常は、リダイレクトポリシーの URLまたはデフォルトの構文式で
す。リクエスト内の情報を参照する NetScaler ADCのデフォルト構文式に加えて、文字列ビルダ式にはテキストと
HTML、および新しい行や段落を定義する単純なエスケープコードを含めることができます。各ストリングビルダー
の式要素（NetScalerのデフォルト構文式または文字列）を二重引用符で囲みます。プラス (+)文字を使用して要素
を結合します。

htmlpage:respondwithhtmlpageポリシーの場合、レスポンスとして使用する HTMLページオブジェク
トの名前。最初にページオブジェクトをインポートする必要があります。最大長：31

コメント: このレスポンダーアクションに関するあらゆる種類の情報。最大長：255

responseStatusCode： HTTPレスポンスステータスコード (200、302、404など) redirect actionタ
イプの
デフォルト値は 302で、respondwithhtmlpageは 200です。最小値:100最大値:599

理由フレーズ: HTTP応答の理由フレーズを指定する式。理由句は、引用符付きの文字列リテラルまたはPI式です。た
とえば、次のようになります："Invalid URL: "+ HTTP.REQ.URL Maximum Length: 8191

ヘッダー: HTTPレスポンスに挿入する 1つ以上のヘッダー。各ヘッダーは"name(expr),"のように指定され
ます。exprは実行時に評価され、指定されたヘッダーの値を提供する式です。レスポンダーアクションには最大 8つ
のヘッダーを設定できます。
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GUIを使用してレスポンダーアクションを設定します。

1. AppExpert >レスポンダー >アクションに移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います。

• アクションを作成するには、[追加]をクリックします。
• 既存のアクションを変更するには、アクションを選択し、[開く]をクリックします。

3. アクションを作成するか、既存のアクションを修正するかに応じて、「作成」または「OK」をクリックします。
4.［閉じる］をクリックします。ステータスバーに、機能が有効になっていることを示すメッセージが表示されま
す。

5. レスポンダーアクションを削除するには、アクションを選択し、[削除]をクリックします。ステータスバー
に、機能が無効になったことを示すメッセージが表示されます。

[数式の追加]ダイアログボックスを使用して式を追加します

1. [レスポンダーアクションの作成]または [レスポンダーアクションの構成]ダイアログボックスで、[追加]を
クリックします。

2. [式の追加]ダイアログボックスの最初のリストボックスで、式の最初の用語を選択します。

• HTTP HTTPプロトコル。HTTPプロトコルに関連するリクエストの側面を調べる場合は、これを選択
します。

• SYS。1つ以上の保護されたWebサイト。リクエストの受信者に関連するリクエストの側面を調べる場
合は、これを選択します。

• CLIENT.要求を送信したコンピュータ。リクエストの送信者の側面を調べる場合は、これを選択します。
• ANALYTICS.リクエストに関連付けられた分析データ。リクエストメタデータを調べる場合は、これを
選択します。

• SIP. SIP要求。SIP要求の一部の側面を調べる場合は、これを選択します。選択すると、右端のリスト
ボックスに、式の次の部分に適した用語がリストされます。

3. 2番目のリストボックスで、式の 2番目の用語を選択します。選択肢は、前のステップで行った選択によって
異なり、コンテキストに適切です。2番目の選択を行った後、[式の構築]ウィンドウの下のヘルプウィンドウ
(空白)に、選択した用語の目的と使用法を説明するヘルプが表示されます。

4. 式が終了するまで、前のリストボックスの右側に表示されるリストボックスから用語を選択するか、値の入力
を求めるテキストボックスに文字列または数値を入力します。

グローバルHTTPアクションの設定

HTTP要求がタイムアウトしたときにレスポンダアクションを呼び出すように、グローバル HTTPアクションを設
定できます。この機能を設定するには、最初に呼び出すレスポンダーアクションを作成する必要があります。次に、
そのレスポンダーアクションでタイムアウトに応答するようにグローバルHTTPタイムアウトアクションを設定しま
す。
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CLIを使用してグローバル HTTPアクションを設定します。

コマンドプロンプトで、次のコマンドを入力します。

• set ns httpProfile -reqTimeoutAction <responder action name>
• save ns config

<responder action name>については、レスポンダーアクションの名前を置き換えてください。

HTMLページのインポートの設定

NetScaler ADCアプライアンスがカスタムメッセージで応答すると、HTMLファイルで応答できます。import
responder htmlpageコマンドを使用してファイルをインポートし、このファイルをadd responder
action <act name> respondwithhtmlpage <file name>コマンドで使用することができま
す。NetScaler GUIを使用してファイルをインポートすることもできます。目的の HTMLページをアプライアンス
フォルダにインポートし、レスポンダの実行時にページをアップロードできます。

CLIを使用してHTMLページをインポートする

コマンドプロンプトで入力します。

import responder htmlpage [<src>] <name> [-comment <string>] [-
overwrite][-CAcertFile <string>]

例:

import responder htmlpage http://www.example.com/page.html my-responder
-page -CAcertFile my_root_ca_cert

ここで、
CA証明書はクライアント証明書の検証に使用されます。証明書は import ssl certfile CLIコマンドを使
用するか、APIまたは GUIを使用して同等のコマンドをインポートする必要があります。証明書名が設定されていな
い場合、証明書の検証にはデフォルトのルート CA証明書が使用されます。

ローカルファイルシステムからHTMLページをインポートする

ローカルファイルシステムから HTMLページをインポートすることもできます。インポートするには、SCPまたは
その他の方法でファイルを /var/tmp/ディレクトリにコピーし、「local:」キーワードを使用してインポートします。
次に例を示します：

import responder htmlpage local:my_local_file.html my_local_file

my_local_file.htmlは「/var/tmp/」ディレクトリに存在します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2461



NetScaler 13.1

注意

:「local:」キーワードは「/var/tmp/」ディレクトリ内のファイルのみを検索します。デフォルト以外のパーテ
ィションの場合は、/var/partitions/<partition name>/tmpにあるパーティション固有の
tmpディレクトリにファイルをコピーする必要があります。

GUIを使用してHTMLページをインポートする

1. [ AppExpert ] > [レスポンダー] > [HTMLページのインポート]に移動します。

2. [レスポンダーHTMLのインポート]詳細ウィンドウで、[追加]をクリックします。

3. HTMLページのインポートオブジェクトページで、次のパラメータを設定します。

a) [名前]。HTMLページの名前。
b) インポート元。ファイル、テキスト、またはテキストから読み込まれます。
c) URL。HTMLファイルの URLの場所を入力するを選択します。
d) [ファイル]。アプライアンスディレクトリから HTMLファイルを選択します。
e) テキスト。HTMLファイルをテキストとして選択します。

4.［続行］をクリックします。

5. レスポンダーの HTMLページの詳細を確認します。

6.［完了］をクリックします。

HTMLページを編集するには、ファイルを選択し、[アクションの選択]ドロップダウンリストから [レスポンダー
HTMLページファイルの編集]をクリックします。
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レスポンダーポリシーの設定

August 29, 2023

レスポンダーアクションを構成したら、次にレスポンダーポリシーを構成して、NetScaler ADCアプライアンスが
応答する要求を選択する必要があります。レスポンダーポリシーは、1つ以上の式で構成されるルールに基づいてい
ます。ルールは、リクエストがルールに一致した場合に実行されるアクションに関連付けられます。

注：レスポンダーポリシーの作成と管理のために、GUIは NetScaler ADCコマンドプロンプトでは利用できない支
援を提供します。

NetScaler ADCコマンドラインを使用してレスポンダーポリシーを構成するには：

コマンドプロンプトで入力します。

• add responder policy <name> <expression> <action> [<undefaction
>]-appFlowaction <actionName>

• show responder policy <name>

例：

1 > add responder policyThree "CLIENT.IP.SRC.IN_SUBNET(222.222.0.0/16)"
RESET

2 Done
3 > show responder policy policyThree
4
5 Name: policyThree
6 Rule: CLIENT.IP.SRC.IN_SUBNET(222.222.0.0/16)
7 Responder Action: RESET
8 UndefAction: Use Global
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9 Hits: 0
10 Undef Hits: 0
11 Done
12 <!--NeedCopy-->

NetScaler ADCコマンドラインを使用して既存のレスポンダーポリシーを変更するには：

コマンドプロンプトで入力します。

• set responder policy <name> [-rule <expression>] [-action <string
>] [-undefAction <string>]

• show responder policy <name>

コマンドラインを使用してレスポンダーポリシーを削除するには：

コマンドプロンプトで入力します。

• rm responder policy <name>

• show responder policy

例：

1 >rm responder policy pol404Error
2 Done
3
4 > show responder policy
5 Done
6 <!--NeedCopy-->

GUIを使用してレスポンダーポリシーを設定するには、次の手順を実行します。

1. [ **AppExpert] > [レスポンダー] **[ポリシー]に移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います。

• ポリシーを作成するには、[ Add]をクリックします。
• 既存のポリシーを変更するには、ポリシーを選択し、[開く]をクリックします。

3. ポリシーを作成するか、既存のポリシーを変更するかに応じて、「作成」または「OK」をクリックします。
4.［閉じる］をクリックします。ステータスバーに、機能が設定されたことを示すメッセージが表示されます。

レスポンダーポリシーのバインド

August 15, 2023

ポリシーを有効にするには、NetScaler ADCを通過するすべてのトラフィックに適用されるようにグローバルにバ
インドするか、特定の仮想サーバーにバインドして、宛先 IPアドレスがその仮想サーバーの VIPである要求にのみ
ポリシーを適用するようにする必要があります。
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ポリシーをバインドするときは、そのポリシーにプライオリティを割り当てます。プライオリティによって、定義し
たポリシーが評価される順序が決まります。優先度は、任意の正の整数に設定できます。

NetScaler ADCオペレーティングシステムでは、ポリシーの優先順位は逆の順序で機能します。数値が大きいほど
優先度は低くなります。たとえば、プライオリティが 10、100、1000の 3つのポリシーがある場合、プライオリテ
ィ 10が割り当てられたポリシーが最初に実行され、次にポリシーにプライオリティ 100が割り当てられ、最後にポ
リシーにオーダー 1000が割り当てられます。レスポンダー機能では、リクエストが最初に一致するポリシーのみが
実装され、一致する可能性のある追加のポリシーは実装されないため、意図した結果を得るにはポリシーの優先度が
重要です。

ポリシーをグローバルにバインドするときに、各ポリシーの間隔を 50または 100に設定して優先度を設定すること
で、他のポリシーを任意の順序で追加する余地を十分に確保し、必要な順序で評価するように設定できます。これに
より、既存のポリシーの優先度を再割り当てしなくても、いつでもポリシーを追加できます。

NetScaler ADCでのポリシーのバインドの詳細については、「ポリシーと式」を参照してください。

注：

レスポンダーポリシーは TCPベースの仮想サーバーにバインドされます。

NetScaler ADCコマンドラインを使用してレスポンダーポリシーをグローバルにバインドするには：

コマンドプロンプトで次のコマンドを入力して、レスポンダーポリシーをグローバルにバインドし、構成を確認しま
す。

• bind responder global <policyName> <priority> [<gotoPriorityExpression
> [-type <type>] [-invoke (<labelType> <labelName>)]

• show responder global

例:

1 > bind responder global poliError 100
2 Done
3 > show responder global
4 1) Global bindpoint: REQ_DEFAULT
5 Number of bound policies: 1
6
7 Done
8 <!--NeedCopy-->

NetScaler ADCコマンドラインを使用してレスポンダーポリシーを特定の仮想サーバーにバインドするには：

コマンドプロンプトで入力します。

• bind lb vserver <name> -policyname <policy_name> -priority <
priority>

• show lb vserver vs-loadbal <name>

例:
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1 > bind lb vserver vs-loadbal -policyName policyTwo -priority 100
2 Done
3 > show lb vserver
4 1) vs-loadbal (10.102.29.20:80) - HTTP Type: ADDRESS
5 State: OUT OF SERVICE
6 Last state change was at Wed Aug 19 09:05:47 2009 (+211 ms)
7 Time since last state change: 2 days, 00:58:03.260
8 Effective State: DOWN
9 Client Idle Timeout: 180 sec

10 Down state flush: ENABLED
11 Disable Primary Vserver On Down : DISABLED
12 Port Rewrite : DISABLED
13 No. of Bound Services : 0 (Total) 0 (Active)
14 Configured Method: LEASTCONNECTION
15 Mode: IP
16 Persistence: NONE
17 Vserver IP and Port insertion: OFF
18 Push: DISABLED Push VServer:
19 Push Multi Clients: NO
20 Push Label Rule: none
21 2) vs-cont-sw (0.0.0.0:0) - TCP Type: ADDRESS
22 State: DOWN
23 Last state change was at Wed Aug 19 10:03:46 2009 (+213 ms)
24 Time since last state change: 2 days, 00:00:04.260
25 Effective State: DOWN
26 Client Idle Timeout: 9000 sec
27 Down state flush: ENABLED
28 Disable Primary Vserver On Down : DISABLED
29 No. of Bound Services : 0 (Total) 0 (Active)
30 Configured Method: LEASTCONNECTION
31 Mode: IP
32 Persistence: NONE
33 Connection Failover: DISABLED
34 Done
35 <!--NeedCopy-->

GUIを使用してレスポンダーポリシーをグローバルにバインドするには、次の手順を実行します。

1. AppExpert> **レスポンダー >ポリシーに移動します。**
2. [レスポンダーポリシー]ページで、レスポンダーポリシーを選択し、[ポリシーマネージャー]をクリックし
ます。

3. [レスポンダーポリシーマネージャー]ダイアログボックスの [バインドポイント]メニューで、[既定のグロー
バル]を選択します。

4. [ Insert Policy ]をクリックして新しい行を挿入し、すべての非バインドレスポンダーポリシーのドロップ
ダウンリストを表示します。

5. リストにあるポリシーの 1つをクリックします。このポリシーは、グローバルにバインドされたレスポンダー
ポリシーの一覧に挿入されます。

6. [変更を適用]をクリックします。
7.［閉じる］をクリックします。ステータスバーに、構成が正常に完了したことを示すメッセージが表示されます。
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GUIを使用してレスポンダーポリシーを特定の仮想サーバーにバインドするには、次の手順を実行します。

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. [負荷分散仮想サーバー]ページで、レスポンダーポリシーをバインドする仮想サーバーを選択し、[開く]を
クリックします。

3.［仮想サーバーの構成（負荷分散）］ダイアログボックスで、［ポリシー］タブを選択します。このタブには、
NetScaler ADCアプライアンスに構成されているすべてのポリシーの一覧が表示されます。

4. この仮想サーバにバインドするポリシーの名前の横にあるチェックボックスをオンにします。
5.［OK］をクリックします。ステータスバーに、構成が正常に完了したことを示すメッセージが表示されます。

レスポンダーポリシーのデフォルトアクションの設定

August 15, 2023

NetScalerアプライアンスは、リクエストがレスポンダーポリシーと一致しない場合、未定義イベント（UNDEFイ
ベント）を生成します。次に、アプライアンスは未定義のイベントに割り当てられたデフォルトのアクションを実行
します。デフォルトでは、アクションは負荷分散、コンテンツフィルタリングなどの次の機能にリクエストを転送し
ます。このデフォルトの動作により、リクエストを特定のレスポンダーアクションをウェブサーバーに送信する必要
がなくなります。また、クライアントは要求したコンテンツにアクセスできます。

ただし、NetScalerアプライアンスが保護する 1つ以上のWebサイトが多数の無効または悪意のある要求を受け取
った場合は、デフォルトのアクションをクライアント接続をリセットするか、要求を取り下げるように変更したい場
合があります。このタイプの構成では、正当なリクエストと一致するレスポンダーポリシーを 1つ以上作成し、それ
らのリクエストを元の宛先にリダイレクトするだけです。その後、NetScalerアプライアンスは、設定したデフォル
トアクションで指定された他のリクエストをすべてブロックします。

未定義のイベントには、次のアクションのいずれかを割り当てることができます。

• ヌープ。NOOPアクションは応答側の処理を中止しますが、パケットフローは変更しません。これにより、ア
プライアンスはどのレスポンダーポリシーにも一致しない要求を引き続き処理し、別の機能が介入して要求を
ブロックまたはリダイレクトしない限り、最終的には要求された URLに転送します。このアクションはWeb
サーバーへの通常のリクエストに適しており、デフォルト設定です。

• リセット。未定義のアクションが RESETに設定されている場合、アプライアンスはクライアント接続をリセ
ットし、Webサーバーとのセッションを再確立する必要があることをクライアントに通知します。このアク
ションは、存在しないウェブページを繰り返しリクエストする場合や、保護されているWebサイトをハッキ
ングまたは調査しようとする可能性のある接続に対しても適切です。

• ドロップ。未定義のアクションが DROPに設定されている場合、アプライアンスはクライアントにまったく
応答せずに要求をサイレントにドロップします。このアクションは、サーバーに対する DDoS攻撃やその他の
持続的な攻撃の一部であると思われるリクエストに適しています。
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注: UNDEFイベントは、クライアントのリクエストに対してのみトリガーされます。応答に対して UNDEFイベン
トはトリガーされません。

NetScalerコマンドラインを使用して未定義のアクションを設定するには：

コマンドプロンプトで次のコマンドを入力して、未定義のアクションを設定し、構成を確認します。

• set responder param -undefAction (RESET|DROP|NOOP)[-timeout <
msecs>]

• show responder param

各項目の意味は次のとおりです。

タイムアウト‑すべてのポリシーと選択したアクションを中断なく処理できる最大時間（ミリ秒単位）。タイムアウト
になると、評価によって UNDEFが生成され、それ以上の処理は実行されません。

最小値:1

最大値:5000

例:

1 >set responder param -undefAction RESET -timeout 3900
2 Done
3 > show responder param
4 Action Name: RESET
5 Timeout: 3900
6 Done
7 >
8 <!--NeedCopy-->

GUIを使用して未定義のアクションを設定します

1. [ AppExpert ] > [レスポンダー]に移動し、[設定]の [レスポンダー設定の変更]リンクをクリックします。

2.「レスポンダーパラメーターの設定」ページで、次のパラメーターを設定します。

a) グローバル未定義結果アクション。レスポンダーのポリシーとアクションで未処理の処理例外が発生す
る場合は、未定義の結果のアクションが優先されます。[NOOP]、[リセット]、または [ドロップ]を選
択します。

b) タイムアウト。すべてのポリシーと選択したアクションを中断なく処理できる最大時間（ミリ秒単位）。
タイムアウトになると、評価によって UNDEFが生成され、それ以上の処理は実行されません。

3.［OK］をクリックします。
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。

レスポンダーのアクションとポリシーの例

August 15, 2023

レスポンダーのアクションとポリシーは強力で複雑ですが、比較的単純なアプリケーションから始めることができま
す。

例:指定された IPからのアクセスのブロック

次の手順では、CIDR 222.222.0.0/16から送信されたクライアントによる保護されたWebサイトへのアクセスをブ
ロックします。レスポンダは、要求された URLへのアクセスがクライアントに許可されていないことを示すエラー
メッセージを送信します。

NetScaler ADCコマンドラインを使用してアクセスをブロックするには：

コマンドプロンプトで、次のコマンドを入力してアクセスをブロックします。

• add responder action act_unauthorized respond with “HTTP/1.1 403 Forbidden\r\n\r\n”+
“Client:“+CLIENT.IP.SRC+“is notauthorized toaccessURL:”+“HTTP.REQ.URL.HTTP_URL_SAFE”’
• add responder policy pol_un“CLIENT.IP.SRC.IN_SUBNET (222.222.0.0/16)”act_unauthorized
• bind responder global pol_un 10

GUIを使用してアクセスをブロックするには、次の手順を実行します。

1. ナビゲーションウィンドウで [レスポンダー]を展開し、[アクション]をクリックします。
2. 詳細ペインで、[追加]をクリックします。
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3. [レスポンダーアクションの作成]ダイアログボックスで、次の操作を行います。

a) [名前]テキストボックスに act_unauthorizedと入力します。
b) [種類]で、[返信方法]を選択します。
c) [ターゲット] テキスト領域に、次の文字列を入力します。「HTTP/1.1 403 禁止された\ r\ n\

r\ n」+「クライアント:”+ CLIENT.IP.SRC + “は URL にアクセスする権限がありません:」+
HTTP.REQ.URL.HTTP_URL_SAFE

d) [作成]をクリックし、[閉じる]をクリックします。
構成した act_unauthorizedという名前のレスポンダーアクションが [レスポンダーアクション]ペー
ジに表示されます。

4. ナビゲーションペインで、[ Policies]をクリックします。
5. 詳細ペインで、[追加]をクリックします。
6. [レスポンダーポリシーの作成]ダイアログボックスで、次の操作を行います。

a) [名前]テキストボックスに pol_unauthorizedと入力します。
b) [アクション]で [act_unauthorized]を選択します。
c) [式]ウィンドウで、次のルールを入力します。CLIENT.IP.SRC.IN_SUBNET (222.222.0.0/16)
d) [作成]をクリックし、[閉じる]をクリックします。
構成した pol_unauthorizedという名前のレスポンダーポリシーが [レスポンダーポリシー]ページに
表示されます。

7. レスポンダーポリシーのバインドで説明されているように、新しいポリシー pol_unauthorizedをグローバ
ルにバインドします。

例:クライアントを新しいURLにリダイレクトする

次の手順では、CIDR 222.222.0.0/16内から保護されたWebサイトにアクセスするクライアントを指定された
URLにリダイレクトします。

NetScalerコマンドラインを使用してクライアントをリダイレクトするには：

コマンドプロンプトで次のコマンドを入力してクライアントをリダイレクトし、構成を確認します。

• add responder action act_redirect redirect "<http://www.example.com/404.html>"
• show responder action act_redirect
• add responder policy pol_redirect“CLIENT.IP.SRC.IN_SUBNET(222.222.0.0/16)”act_redirect
• show responder policy pol_redirect
• bind responder global pol_redirect 10

例:

1 > add responder action act_redirect redirect `" http ://www.example.com
/404.html "`

2 Done
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3
4 > add responder policy pol_redirect "CLIENT.IP.SRC.IN_SUBNET

(222.222.0.0/16)" act_redirect
5 Done
6 <!--NeedCopy-->

GUIを使用してクライアントをリダイレクトするには、次の手順を実行します。

1. [ **AppExpert ] > [レスポンダー] > [アクション]に移動します。**
2. 詳細ペインで、[追加]をクリックします。
3. [レスポンダーアクションの作成]ダイアログボックスで、次の操作を行います。

a) [名前]テキストボックスに act_redirectと入力します。
b) [タイプ]で [リダイレクト]を選択します
c) [ ターゲット] テキスト領域に、次の文字列を入力します。"<http://www.example.com

/404.html>"
d) [作成]をクリックし、[閉じる]をクリックします。

act_redirectという名前のレスポンダーアクションが [レスポンダーアクション]ページに表示されま
す。

4. ナビゲーションペインで、[ Policies]をクリックします。
5. 詳細ペインで、[追加]をクリックします。
6. [レスポンダーポリシーの作成]ダイアログボックスで、次の操作を行います。

a) [名前]テキストボックスに pol_redirectと入力します。
b) [アクション]で [act_redirect]を選択します。
c) [式]ウィンドウで、次のルールを入力します。CLIENT.IP.SRC.IN_SUBNET (222.222.0.0/16)
d) [作成]をクリックし、[閉じる]をクリックします。
構成した pol_redirectという名前のレスポンダーポリシーが [レスポンダーポリシー]ページに表示さ
れます。

7. レスポンダーポリシーのバインドの説明に従って、新しいポリシー pol_redirectをグローバルにバインドし
ます。

レスポンダーの Diameterサポート

August 15, 2023

レスポンダー機能が Diameter プロトコルをサポートするようになりました。HTTP および TCP リクエストと
同様に Diameterリクエストに応答するようにレスポンダーを構成できます。たとえば、特定の Diameterオリ
ジンからのリクエストに応答して、モバイルデバイス向けに拡張された Webページへのリダイレクトを行うよ
うに Responderを設定できます。Diameter ameterヘッダーと属性と値のペア（AVP）の検査をサポートする
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NetScaler式が多数追加されました。これらの表現は、インデックス、ID、または名前による特定の AVPの検索、各
AVPの情報の確認、および適切な応答の送信をサポートします。

Diameterリクエストに応答するようにレスポンダーを設定するには：

コマンドプロンプトで、次のコマンドを入力します。

• add responder action <actname> RESPONDWITH "DIAMETER.NEW_REDIRECT
(\"aaa://host.example.com\")"

<actname>は、新しいアクションの名前に置き換えてください。名前は 1～127文字で、文字、数字、ハ
イフン (‑)と下線 (_)を使用できます。aaa://host.example.com、接続のリダイレクト先となる
Diameterホストの URLに置き換えてください。

• add responder policy<polname>“diameter.req.avp(264).value.eq(“host1.example.net”)”<
actname>

<polname>は、新しいポリシーの名前に置き換えてください。<actname>と同様に、名前は 1～127
文字で、文字、数字、ハイフン (‑)とアンダースコア (_)記号を使用できます。host1.example.netには、リ
ダイレクトするリクエストの発信元ホストの名前を代入します。<actname>は、先ほど作成したアクショ
ンの名前に置き換えてください。

• bind lb vserver <vservername> -policyName <polname> -priority <
priority> -type REQUEST

<vservername>、ポリシーをバインドする負荷分散仮想サーバーの名前に置き換えてください。<
polname>、作成したポリシーの名前に置き換えてください。<priority>については、ポリシーの代
わりに優先度を使用してください。

例:

「host1.example.net」から送信された Diameter ameterリクエストに「host.example.com」にリダイレクト
して応答するレスポンダーアクションとポリシーを作成するには、次のアクションとポリシーを追加し、図のように
ポリシーをバインドできます。

1 > add responder action act_resp-dm-redirect RESPONDWITH "DIAMETER.
NEW_REDIRECT("aaa://host.example.com")"

2 Done
3
4 > add responder pol_resp-dm-redirect "diameter.req.avp(264).value.eq("

host1.example.net")" act_resp-dm-redirect
5 Done
6
7 > bind lb vserver vs1 -policyName pol_resp-dm-redirect -priority 10 -

type REQUEST
8 Done
9 <!--NeedCopy-->
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レスポンダーの RADIUSサポート

August 15, 2023

NetScalerの式言語には、RADIUS要求から情報を抽出したり、RADIUS要求を操作したりできる式が含まれてい
ます。これらの式により、レスポンダー機能を使用して RADIUS要求に応答できます。レスポンダーのポリシーとア
クションには、RADIUSリクエストに適切な、または関連する任意の表現を使用できます。使用可能な式を使用する
と、RADIUSメッセージタイプを識別し、接続から任意の属性値ペア（AVP）を抽出し、その情報に基づいてさまざ
まな応答を送信できます。RADIUS接続のすべての応答側ポリシーを呼び出すポリシーラベルを作成することもでき
ます。

RADIUS式を使用すると、要求の送信先の RADIUSサーバとの通信を必要としない単純な応答を作成できます。レ
スポンダーポリシーが接続と一致すると、NetScalerは RADIUS認証サーバーに接続せずに適切な RADIUSレスポ
ンスを作成して送信します。たとえば、RADIUSリクエストの送信元 IPアドレスがレスポンダーポリシーで指定さ
れているサブネットからのものである場合、NetScalerはそのリクエストにアクセス拒否メッセージで応答すること
も、単にリクエストをドロップすることもできます。

ポリシーラベルを作成して、特定のタイプの RADIUS要求を、それらの要求に適した一連のポリシーを通じてルーテ
ィングすることもできます。

注: 現在の RADIUS式は RADIUS IPv6属性では機能しません。

RADIUS をサポートする表現に関する NetScaler のドキュメントでは、RADIUS 通信の基本的な構造と目的に
精通していることを前提としています。RADIUSの詳細については、RADIUSサーバのマニュアルを参照するか、
RADIUSプロトコルの概要をオンラインで検索してください。

RADIUSのレスポンダポリシーの設定

以下の手順では、NetScalerコマンドラインを使用してレスポンダーのアクションとポリシーを構成し、ポリシーを
RADIUS固有のグローバルバインドポイントにバインドします。

レスポンダーアクションとポリシーを設定し、ポリシーをバインドするには：

コマンドプロンプトで、次のコマンドを入力します。

• add responder action <actName> <actType>
• add responder policy <polName> <rule> <actName>
• bind responder policy <polName> <priority> <nextExpr> -type <
bindPoint>ここで、<bindPoint>は RADIUS固有のグローバルバインドポイントの 1つを表しま
す。

レスポンダ用の RADIUSエクスプレッション

レスポンダー構成では、次の NetScaler表現を使用して RADIUS要求のさまざまな部分を参照できます。
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接続タイプの識別:

• RADIUS.IS_CLIENT.接続が RADIUSクライアント (要求)メッセージの場合は TRUEを返します。

• RADIUS.IS_SERVER.接続が RADIUSサーバー (応答)メッセージの場合、TRUEを返します。

リクエスト表現:

• RADIUS.REQ.CODE. RADIUSリクエストタイプに対応する番号を返します。num_atクラスの派生関
数です。たとえば、RADIUSアクセス要求は 1を返します。RADIUSアカウンティング要求では 4が返され
ます。

• RADIUS.REQ.LENGTH. ヘッダーを含む RADIUSリクエストの長さを返します。num_atクラスの派生
関数です。

• RADIUS.REQ.IDENTIFIER. RADIUSリクエスト識別子を返します。これは、リクエストを対応する
レスポンスと一致させるために各リクエストに割り当てられる番号です。num_atクラスの派生関数です。

• RADIUS.REQ.AVP(<AVP Code No>).VALUE。この AVPが最初に出現したときの値を text_t型
の文字列で返します。

• RADIUS.REQ.AVP(<AVP code no>).INSTANCE(instance number)。AVP の指定さ
れたインスタンスを RAVP_t型の文字列として返します。特定の RADIUS AVPが 1つの RADIUSメッセー
ジに複数回表示されることがあります。INSTANCE (0)は最初のインスタンスを返し、INSTANCE (1)は 2番
目のインスタンスを返す、というように、最大 16個のインスタンスを返します。

• RADIUS.REQ.AVP(<AVP code no>).VALUE(instance number)。AVPの指定されたイ
ンスタンスの値を text_t型の文字列として返します。

• RADIUS.REQ.AVP(<AVP code no>).COUNT。RADIUS接続内の特定の AVPのインスタンス数
を整数で返します。

• RADIUS.REQ.AVP(<AVP code no>).EXISTS。指定されたタイプの AVPがメッセージに存在
する場合は TRUEを返し、存在しない場合は FALSEを返します。

レスポンス表現:

RADIUSレスポンス式は RADIUSリクエスト表現と同じですが、REQが REQに置き換わっている点が異なりま
す。

AVP値のタイプキャスト:

ADCは、RADIUS AVP値をテキスト、整数、符号なし整数、ロング、符号なしロング、ipv4アドレス、ipv6ア
ドレス、ipv6プレフィックス、および時刻データ型にタイプキャストする式をサポートしています。構文は他の
NetScalerタイプキャスト式と同じです。

例:

ADCは、RADIUS AVP値をテキスト、整数、符号なし整数、ロング、符号なしロング、ipv4アドレス、ipv6ア
ドレス、ipv6プレフィックス、および時刻データ型にタイプキャストする式をサポートしています。構文は他の
NetScalerタイプキャスト式と同じです。

1 RADIUS.REQ.AVP(8).VALUE(0).typecast_ip_address_at
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2 <!--NeedCopy-->

AVPタイプエクスプレッション:

NetScalerは、RFC2865および RFC2866で説明されている割り当てられた整数コードを使用して RADIUS AVP
値を抽出する式をサポートしています。テキストエイリアスを使用して同じタスクを実行することもできます。次に
いくつかの例を示します。

• RADIUS.REQ.AVP (1).VALUE or RADIUS.REQ.USERNAME.value. RADIUSユーザー名の値を抽出しま
す。

• RADIUS.REQ.AVP (4). VALUE or RADIUS.REQ. ACCT_SESSION_ID.value. メッセージから ACCTセッ
ション ID AVP (コード 44)を抽出します。

• RADIUS.REQ.AVP (26). VALUE or RADIUS.REQ.VENDOR_SPECIFIC.VALUE.ベンダー固有の値を抽出
します。

最も一般的に使用される RADIUS AVPの値も同じ方法で抽出できます。

RADIUSバインドポイント:

RADIUS表現を含むポリシーには、4つのグローバルバインドポイントを使用できます。

• RADIUS_REQ_OVERRIDE.プライオリティ/オーバーライドリクエストポリシーキュー。
• RADIUS_REQ_DEFAULT.標準リクエストポリシーキュー。
• RADIUS_RES_OVERRIDE.プライオリティ/オーバーライドレスポンスポリシーキュー。
• RADIUS_RES_DEFAULT.標準レスポンスポリシーキュー。

RADIUSレスポンダ固有の表現:

• RADIUS_RESPONDWITH.指定した RADIUS応答で応答します。応答は、RADIUS式とその他の該当する
式の両方を含む NetScaler式で作成されます。

• RADIUS.NEW_ANSWER.新しい RADIUS応答をユーザに送信します。
• RADIUS.NEW_ACCESSREJECT. RADIUS要求を拒否します。
• RADIUS.NEW_AVP.指定された新しい AVPをレスポンスに追加します。

使用例

レスポンダ付きの RADIUSの使用例は次のとおりです。

特定のネットワークからの RADIUS要求のブロック

特定のネットワークからの認証リクエストをブロックするようにレスポンダー機能を設定するには、まずリクエスト
を拒否するレスポンダーアクションを作成します。ブロックするネットワークからのリクエストを選択するポリシー
でアクションを使用してください。以下を指定して、レスポンダポリシーを RADIUS固有のグローバルバインドポイ
ントにバインドします。
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• 優先順位
• NextExprの値として ENDを指定すると、このポリシーに一致するとポリシー評価が停止します。
• ポリシーを割り当てるキューに RADIUS_REQ_OVERRIDEを指定します。これにより、ポリシーがデフォル
トキューに割り当てられる前に評価されます。

特定のネットワークからのログオンをブロックするようにレスポンダーを設定するには **

• add responder action <actName> <actType>
• add responder policy <polName> <rule> <actName>
• bind responder global <polName> <priority> <nextExpr> -type <
bindPoint>

例:

1 > add responder action rspActRadiusReject respondwith radius.
new_accessreject

2 Done
3
4 > add responder policy rspPolRadiusReject client.ip.src.in_subnet

(10.224.85.0/24) rspActRadiusReject
5 Done
6
7 > bind responder global rspPolRadiusReject 1 END -type

RADIUS_REQ_OVERRIDE
8 <!--NeedCopy-->

レスポンダー機能の DNSサポート

August 15, 2023

HTTPおよび TCP要求と同様に DNS要求に応答するようにレスポンダー機能を設定できます。たとえば、UDP経
由で DNS応答を送信し、クライアントからの DNS要求が TCP経由で送信されるように設定できます。リクエスト
内の DNSヘッダーの検査をサポートする NetScalerの表現は多数あります。これらの式は特定のヘッダーフィール
ドを調べ、適切な応答を送信します。

• DNSエクスプレッション。レスポンダー構成では、次の NetScaler表現を使用して DNSリクエストのさま
ざまな部分を参照できます。

式 説明

DNS.NEW_RESPONSE リクエストに基づいて新しい空の DNSレスポンスを作
成します。

DNS.NEW_RESPONSE <AA, TC, rcode> 指定されたパラメータに基づいて新しい DNSレスポン
スを作成します。
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• DNSバインドポイント。DNS表現を含むポリシーでは、次のグローバルバインドポイントを使用できます。

バインドポイント 説明

DNS_REQ_OVERRIDE プライオリティ/オーバーライドリクエストポリシーキュ
ー。

DNS_REQ_DEFAULT 標準リクエストポリシーキュー。

デフォルトのバインドポイントに加えて、DNSタイプのポリシーラベルを作成し、それらに DNSポリシーを
バインドできます。

DNSのレスポンダーポリシーの設定

以下の手順では、NetScalerコマンドラインを使用してレスポンダーのアクションとポリシーを構成し、ポリシーを
レスポンダー固有のグローバルバインドポイントにバインドします。

DNSリクエストに応答するようにレスポンダーを設定するには：

コマンドプロンプトで、次のコマンドを入力します。

1. add responder action <actName> <actType>

<actname>は、新しいアクションの名前に置き換えてください。名前の長さは 1～127文字で、文字、数
字、ハイフン (‑)、および下線 (_)記号を使用できます。<actType>については、レスポンダーアクション
タイプを RespondWithに置き換えてください。

2. add responder policy <polName> <rule> <actName>

<polname>は、新しいポリシーの名前に置き換えてください。<actname>では、名前の長さは 1～127
文字で、文字、数字、ハイフン (‑)、および下線 (_)記号を使用できます。<actname>は、先ほど作成した
アクションの名前に置き換えてください。

3. bind responder policy <polName> <priority> <nextExpr> -type <
bindPoint>

<bindPoint>には、レスポンダー固有のグローバルバインドポイントのいずれかを指定します。<
polName>は、先ほど作成したポリシーの名前の代わりに使用してください。<priority>には、ポリ
シーの優先度を指定します。

設定例‑すべての DNS要求を TCP経由で強制します。

すべての DNSリクエストを TCP経由で強制するには、TCビットと rcodeを NOERRORに設定するレスポンダー
アクションを作成します。

1 > add responder action resp_act_set_tc_bit respondwith DNS.NEW_RESPONSE
(true, true, NOERROR)
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2 Done
3
4 > add responder policy enforce_tcp dns.REQ.TRANSPORT.EQ(udp)

resp_act_set_tc_bit
5 Done
6
7 >bind lb vserver dns_udp – policyName enforce_tcp -type request –

priority 100
8 Done
9 <!--NeedCopy-->

レスポンダーのMQTTサポート

August 15, 2023

レスポンダー機能はMQTTプロトコルをサポートします。受信したMQTTメッセージのパラメータに基づいてアク
ションを実行するようにレスポンダーポリシーを設定できます。

アクションは、新しい接続に対して次のいずれかで応答します。

• DROP
• RESET
• NOOP
• 新しいMQTT CONNACKレスポンスを開始するためのレスポンダーアクション。

MQTTのレスポンダーポリシーの設定

レスポンダー機能を有効にしたら、MQTTリクエストを処理するための 1つ以上のアクションを設定する必要があり
ます。次に、レスポンダーポリシーを設定します。レスポンダーポリシーをグローバルにバインドすることも、特定
の負荷分散仮想サーバーまたはコンテンツスイッチング仮想サーバーにバインドすることもできます。

レスポンダーポリシーをグローバルにバインドするには、次のバインドポイントを使用できます。

• MQTT_REQ_DEFAULT
• MQTT_REQ_OVERRIDE
• MQTT_JUMBO_REQ_DEFAULT
• MQTT_JUMBO_REQ_OVERRIDE

レスポンダーポリシーをコンテンツスイッチングまたは負荷分散仮想サーバーにバインドするには、次のバインドポ
イントを使用できます。

• REQUEST
• MQTT_JUMBO_REQ (このバインドポイントはジャンボパケットにのみ使用されます)
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CLIを使用してMQTTリクエストに応答するようにレスポンダーを設定するには

コマンドプロンプトで、次のコマンドを入力します。

レスポンダーアクションを設定します。

1 add responder action <actName> <actType>
2 <!--NeedCopy-->

• actnameは、新しいアクションの名前に置き換えてください。名前の長さは 1～127文字で、文字、数字、
ハイフン (‑)、および下線 (_)記号を使用できます。

• actTypeについては、レスポンダーアクションタイプを respondで置き換えてください。

例:

1 add responder action mqtt_connack_unsup_ver respondwith MQTT.
NEW_CONNACK(132)

2 <!--NeedCopy-->

レスポンダーポリシーを設定します。NetScalerアプライアンスは、このレスポンダーポリシーで選択されたMQTT
リクエストに応答します。

1 add responder policy <polName> <rule> <actname>
2 <!--NeedCopy-->

• polnameは、新しいポリシーの名前に置き換えてください。
• actnameは、作成したアクションの名前の代わりに使用してください。

例:

1 add responder policy reject_lower_version "MQTT.HEADER.COMMAND.EQ(
CONNECT) && MQTT.VERSION.LT(3)" mqtt_connack_unsup_ver

2 <!--NeedCopy-->

レスポンダーポリシーを特定の負荷分散仮想サーバーまたはコンテンツスイッチング仮想サーバーにバインドします。
このポリシーは、宛先 IPアドレスがその仮想サーバーの VIPであるMQTTリクエストにのみ適用されます。

1 bind lb vserver <name> -policyName <policy_name> -priority <priority>
2
3 bind cs vserver <name> -policyName <policy_name> -priority <priority>
4 <!--NeedCopy-->

• policy_nameは、作成したポリシーの名前の代わりに使用してください。
• priorityには、ポリシーの優先度を指定します。

例:

1 bind lb vserver lb1 -policyName reject_lower_version -priority 50
2
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3 bind cs vserver mqtt_frontend_cs -policyName reject_lower_version -
priority 5

4 <!--NeedCopy-->

使用例 1: ユーザー名またはクライアント IDに基づいてクライアントをフィルタリングする

管理者は、MQTT CONNECTメッセージ内のユーザー名またはクライアント IDに基づいて接続を拒否するように
MQTTレスポンダーポリシーを設定できます。

クライアント IDに基づいてクライアントをフィルタリングするための設定例

1 add policy patset filter_clients
2 bind policy patset filter_clients client1
3
4 add responder action mqtt_connack_invalid_client respondwith MQTT.

NEW_CONNACK(2)
5
6 add responder policy reject_clients "MQTT.HEADER.COMMAND.EQ(CONNECT) &&

mqtt.connect.clientid.equals_any("filter_clients")"
mqtt_connack_invalid_client

7
8 bind cs vserver mqtt_frontend_cs -policyName reject_clients -priority 5
9 <!--NeedCopy-->

使用例 2: ジャンボパケットを処理するためのMQTTメッセージの最大メッセージ長を制限する

管理者は、メッセージの長さが特定のしきい値を超えた場合にクライアント接続を切断するようにMQTTレスポン
ダーポリシーを設定したり、要件に基づいて必要なアクションを実行したりできます。

ジャンボパケットを処理するには、次のルールパターンのいずれかを含むレスポンダーポリシーがジャンボバインド
ポイントにバインドされます。

• MQTT.MESSAGE_LENGTH
• MQTT.COMMAND
• MQTT.FROM_CLIENT
• MQTT.FROM_SERVER

ジャンボバインドポイントにバインドされたポリシーは、ジャンボパケットについてのみ評価されます。

MQTTメッセージの最大メッセージ長を制限する設定例

1 set lb parameter -dropmqttjumbomessage no
2
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3 add responder policy drop_large_message MQTT.MESSAGE_LENGTH.GT(100000)
reset

4
5 bind cs vserver mqtt_frontend_cs -policyName drop_large_message -

priority 10
6 <!--NeedCopy-->

この例では、dropmqttjumbomessageパラメータは NOに設定されています。したがって、ADCアプライ
アンスは、長さが 64,000バイトを超え、1,000,000バイト未満の長さのメッセージを処理します。長さが 1,00,000
バイトを超えるメッセージはリセットされます。

レスポンダーを使用してHTTPリクエストをHTTPSにリダイレクトする方法

January 9, 2024

この記事では、負荷分散仮想サーバーの IPアドレスを使用してレスポンダー機能を構成し、クライアント要求を
HTTPから HTTPSにリダイレクトする方法について説明します。

ユーザーが HTTPリクエストを送信して安全なウェブサイトにアクセスしようとするシナリオを考えてみましょう。
リクエストをドロップする代わりに、安全なウェブサイトにリクエストをリダイレクトしたい場合があります。レス
ポンダー機能を使用すると、ユーザーがアクセスしようとするパスや URLクエリを変更せずに、リクエストを安全
なWebサイトにリダイレクトできます。

NetScalerレスポンダーがリクエストをHTTPからHTTPSにリダイレクトする方法

次の図は、アプライアンスがリクエストをリダイレクトする方法の段階的なフローを示しています。

レスポンダー機能を NetScalerアプライアンスの負荷分散 VIPアドレスとともに構成して、クライアント要求を
HTTPから HTTPSにリダイレクトするには、次の手順を実行します。
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アプライアンスのレスポンダー機能を有効にする

アプライアンスでレスポンダー機能を有効にするには、[システム] > [設定] > [拡張機能の構成]に移動し、[レスポ
ンダー]を選択します。

レスポンダーアクションの作成

レスポンダーアクションを作成するには、次の手順を実行します：

1. [ AppExpert ] > [レスポンダー] > [アクション]に移動し、[追加]をクリックします。

2.「名前」フィールドに、http_to_https_actnなどの適切な名前を指定します。

3. タイプとして「リダイレクト」を選択します。

4.「式」フィールドに、次の式を入力します：

"https://"+ HTTP.REQ.HOSTNAME.HTTP_URL_SAFE + HTTP.REQ.URL.
PATH_AND_QUERY.HTTP_URL_SAFE。

5.［作成］をクリックします。

レスポンダーポリシーの作成

レスポンダーポリシーを作成するには、次の手順を実行します：

1. [ AppExpert ] > [レスポンダー] > [ポリシー]に移動し、[追加]をクリックします。
2.「名前」フィールドに、http_to_https_polなどの適切な名前を指定します。
3. アクションリストから、作成したアクション名を選択します。
4.「未定義のアクション」リストから、「リセット」を選択します。
5. 次のスクリーンショットに示すように、「式」フィールドに **HTTP.REQ.IS_VALID**式を入力します。
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モニターの作成

ステータスが常に UPとマークされているモニターを作成するには、次の手順を実行します：

1. [トラフィック管理] > [負荷分散] > [モニター]に移動し、[追加]をクリックします。
2.「名前」フィールドに localhost_pingなどの適切な名前を指定します。
3.「宛先 IP」フィールドで、IPアドレスとして 127.0.0.1を指定します。
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サービスを作成

サービスを作成するには、次の手順を実行します：

1. 負荷分散 >サービスに移動し、追加をクリックします。

2.「名前」フィールドに、Always_UP_Serviceなどの適切な名前を指定します。

3.「サーバー」フィールドに、存在しない IPアドレスを指定します。

4. ポートフィールドに 80を指定します。

5. 作成したモニターを「使用可能なモニター」リストから追加します。

負荷分散仮想サーバーの作成

1. [負荷分散] > [サービス]に移動し、[追加]をクリックします。
2.「名前」フィールドに適切な名前を指定します。
3. IPアドレスフィールドにWebサイトの IPアドレスを指定します。
4.「プロトコル」リストから「HTTP」を選択します。
5.「ポート」フィールドに「80」と入力します。
6.［ポリシー］タブをクリックします。
7. 作成したレスポンダーポリシーをWebサイトの HTTP負荷分散 VIPアドレスにバインドします。
8. Webサイトの IPアドレスとポートが 443の安全な負荷分散仮想サーバーを作成します。

アプライアンスのコマンドラインインターフェイスから前述の手順と同様の構成を作成するには、次のコマンドを実
行します：

1 enable ns feature responder
2 add responder action http_to_https_actn redirect ""https://" + http.req

.hostname.HTTP_URL_SAFE + http.REQ.URL.PATH_AND_QUERY.HTTP_URL_SAFE"
3 add responder policy http_to_https_pol HTTP.REQ.IS_VALID

http_to_https_actn RESET
4 add lb monitor localhost_ping PING -LRTM ENABLED -destIP 127.0.0.1
5 add service Always_UP_service 1.2.3.4 HTTP 80 -gslb NONE -maxClient 0 -

maxReq 0 -cip ENABLED dummy -usip NO -sp OFF -cltTimeout 180 -
svrTimeout 360 -CKA NO -TCPB NO -CMP YES

6 bind lb monitor localhost_ping Always_UP_service
7 add lb vserver http_site.com HTTP 10.217.96.238 80 -persistenceType

COOKIEINSERT -timeout 0 -cltTimeout 180
8 bind lb vserver http_site.com Always_UP_service
9 bind lb vserver http_site.com -policyName http_to_https_pol -priority 1

-gotoPriorityExpression END
10 <!--NeedCopy-->

注：

• リダイレクトが機能するには、ポート 80の負荷分散リダイレクト仮想サーバーのステータスが UPにな
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っている必要があります。
• HTTPS仮想サーバーがアクティブでない場合、Webブラウザーが正しくリダイレクトされないことが
あります。

• このリダイレクト設定により、複数のドメインが同じ IPアドレスにバインドされている状況にも対応で
きます。

• クライアントが無効な HTTP要求をリダイレクト仮想サーバに送信すると、アプライアンスは RESET
メッセージ・コードを送信します。

トラブルシューティング

August 15, 2023

構成後にレスポンダー機能が期待どおりに機能しない場合は、いくつかの一般的なツールを使用して NetScalerリ
ソースにアクセスし、問題を診断できます。

トラブルシューティング用リソース

最良の結果を得るには、次のリソースを使用して NetScalerアプライアンスの統合キャッシュの問題をトラブルシ
ューティングしてください。

• ns.confファイル
• クライアントと NetScalerアプライアンスからの関連トレースファイル

上記のリソースに加えて、次のツールを使用するとトラブルシューティングが容易になります。

• iehttpヘッダーまたは同様のユーティリティ
• NetScalerトレースファイル用にカスタマイズされたWiresharkアプリケーション

レスポンダー問題のトラブルシューティング

• 問題

レスポンダー機能は設定されていますが、レスポンダーアクションが機能していません。

解像度

– この機能が有効になっていることを確認します。
– いずれかのポリシーのヒットカウンタをチェックして、カウンタが増加しているかどうかを確認します。
– ポリシーとアクションが正しく設定されていることを確認します。
– アクションとポリシーが適切にバインドされていることを確認してください。
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– クライアントと NetScalerアプライアンスのパケットトレースを記録し、それらを分析して問題の原
因を特定します。

– クライアント上の IEHttpHeatersパケットトレースを記録し、HTTPリクエストとレスポンスを検証
して問題への何らかの指摘を得てください。

• 問題

メンテナンスページを作成する必要があります。

解像度

1. サービスと仮想サーバーを設定します。

2. サービスがバインドされたバックアップ仮想サーバーを構成します。これにより、Webサイトのステータス
は常に UPと表示されます。

3. バックアップ仮想サーバーをバックアップとして使用するようにプライマリ仮想サーバーを構成します。

4. 適切なターゲットでレスポンダーアクションを作成します。参考までに、次の例を示します。

add responder action sorry_page respondwith q{ "HTTP/1.0 200 OK"+
"\r\n\r\n"+ "<html><body>Sorry, this page is not available\</body
>\</html>"+ "\r\n"}

5. レスポンダーポリシーを作成し、アクションをそれにバインドします。

6. レスポンダポリシーをバックアップ仮想サーバにバインドします。

書き換え

August 15, 2023

警告：

従来のポリシーを使用したフィルター機能は廃止され、代替として、高度なポリシーインフラストラクチャで
書き換え機能とレスポンダー機能を使用することをお勧めします。

書き換えとは、NetScaler ADCアプライアンスが処理する要求または応答の情報を書き換えることです。書き換え
は、ウェブサイトの実際の設定に関する不必要な詳細を公開することなく、要求されたコンテンツへのアクセスを提
供するのに役立ちます。書き換え機能が便利な状況は、次のとおりです。

• セキュリティを向上させるために、Citrix ADCはすべてのhttp://linksをレスポンス本文のhttps:
//に書き換えることができます。

• SSLオフロード展開では、応答内のセキュアでないリンクをセキュアリンクに変換する必要があります。書き
換えオプションを使用すると、NetScaler ADCからクライアントへの送信応答にセキュリティで保護された
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リンクがあることを確認するために、すべての http://linksをhttps://に書き換えることができま
す。

• Webサイトにエラーページを表示する必要がある場合は、デフォルトの 404エラーページの代わりにカスタ
ムエラーページを表示できます。例えば、エラーページの代わりにWebサイトのホームページまたはサイト
マップを表示すると、訪問者はWebサイトから離れるのではなく、サイトにとどまります。

• 新しいWebサイトを立ち上げるが、古い URLを使用する場合は、[書き換え]オプションを使用できます。

• サイト内のトピックに複雑な URLがある場合、シンプルで覚えやすい URL（「クール URL」とも呼ばれます）
で書き直すことができます。

• デフォルトのページ名を Web サイトの URL に追加できます。たとえば、企業の Web サイトのデフォ
ルトページがhttp://www.abc.com/index.phpの場合、ユーザーがブラウザのアドレスバーに
「abc.com」と入力すると、URLを「abc.com/index.php」に書き換えることができます。

書き換え機能を有効にすると、NetScaler ADCは HTTP要求と応答のヘッダーと本文を変更できます。

HTTPリクエストとレスポンスを書き換えるには、構成する書き換えポリシーでプロトコル対応の NetScaler ADC
ポリシー式を使用できます。HTTP要求および応答を管理する仮想サーバーは、
HTTPまたは
SSLのタイプである必要があります。HTTPトラフィックでは、次のアクションを実行できます。

• リクエストの URLを変更する
• ヘッダーの追加、変更、削除
• 本文またはヘッダー内の特定の文字列を追加、置換、または削除します。

TCPペイロードを書き換えるには、ペイロードをバイトの生のストリームと見なします。TCP接続を管理する各仮
想サーバーは、TCPまたは SSL_TCPのタイプである必要があります。TCPリライトという用語は、HTTPデータ
ではない TCPペイロードの書き換えを指すために使用されます。TCPトラフィックでは、TCPペイロードの任意の
部分を追加、変更、または削除できます。

書き換え機能の使用例については、書き換えアクションとポリシーの例を参照してください。

[書き換え]オプションと [レスポンダー]オプションの比較

書き換え機能とレスポンダ機能の主な違いは次のとおりです。

Responderは、レスポンスまたはサーバーベースの式には使用できません。Responderは、クライアントパラメ
ータに応じて、次のシナリオでのみ使用できます。

• 新しいWebサイトまたはウェブページへの HTTPリクエストのリダイレクト
• カスタムレスポンスで応答する
• 要求レベルで接続をドロップまたはリセットする
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レスポンダーポリシーがある場合、NetScaler ADCはクライアントからの要求を調べ、該当するポリシーに従って
アクションを実行し、クライアントに応答を送信し、クライアントとの接続を閉じます。

書き換えポリシーがある場合、NetScaler ADCはクライアントからの要求またはサーバーからの応答を調べ、該当
するポリシーに従ってアクションを実行し、トラフィックをクライアントまたはサーバーに転送します。

一般に、NetScaler ADCでクライアントまたは要求ベースのパラメータに基づいて接続をリセットまたはドロップ
する場合は、レスポンダーを使用することをお勧めします。レスポンダーを使用してトラフィックをリダイレクトす
るか、カスタムメッセージで応答します。HTTPリクエストとレスポンスのデータを操作するには、書き換えを使用
します。

書き換えの仕組み

書き換えポリシーは、規則とアクションで構成されます。このルールは、書き換えが適用されるトラフィックを決定
し、アクションによってが実行するアクションを決定します。複数の書き換えポリシーを定義できます。ポリシーご
とに、バインドポイントと優先度を指定します。

バインドポイントとは、NetScaler ADCがトラフィックを検査して、書き換えポリシーを適用できるかどうかを検
証するトラフィックフロー内のポイントを指します。ポリシーを特定の負荷分散またはコンテンツスイッチング仮想
サーバーにバインドするか、NetScaler ADCによって処理されるトラフィック全体にポリシーを適用する場合は、
ポリシーをグローバルにすることができます。これらのポリシーは、グローバルポリシーと呼ばれます。

ユーザー定義のポリシーに加えて、NetScaler ADCにはいくつかのデフォルトポリシーがあります。デフォルトポ
リシーを変更または削除することはできません。

ポリシーを評価するために、NetScaler ADCは次の順序に従います。

• グローバルポリシー
• 特定の仮想サーバにバインドされたポリシー
• 既定のポリシー

注：

NetScaler ADCは、ポイントにバインドされている場合にのみ書き換えポリシーを適用できます。

NetScaler ADCは、次の手順で書き換え機能を実装します。

• NetScaler ADCアプライアンスは、グローバルポリシーをチェックし、個々のバインドポイントでポリシー
をチェックします。

• 複数のポリシーがバインドポイントにバインドされている場合、NetScaler ADCは優先順位の順序でポリシ
ーを評価します。プライオリティが最も高いポリシーが最初に評価されます。各ポリシーを評価した後、ポリ
シーが TRUEと評価されると、関連付けられたアクションが実行されるポリシーに関連付けられたアクショ
ンが追加されます。一致は、ポリシールールで指定された特性が評価されるリクエストまたはレスポンスの特
性と一致する場合に発生します。
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• どのポリシーでも、アクションに加えて、現在のポリシーが評価された後に評価される必要があるポリシーを
指定できます。このポリシーは「式に移動」と呼ばれます。どのポリシーでも、式に移動（gotoPriorityExpr）
が指定されている場合、NetScaler ADCは式に移動ポリシーを評価します。次に高い優先度を持つポリシー
は無視されます。

ポリシーの優先順位を指定して、[式に移動（Go to Expression）]ポリシーを示すことができます。ポリシ
ーの名前は使用できません。特定のポリシーを評価した後に NetScaler ADCが他のポリシーの評価を停止す
る場合は、[式に移動]を [終了]に設定できます。

• すべてのポリシーが評価された後、またはポリシーの「式に移動」が「終了」に設定されている場合、NetScaler
ADCはアクションのリストに従ってアクションの実行を開始します。

書き換えポリシーの構成の詳細については、書き換えポリシーの構成および書き換えポリシーのバインドについては
、「書き換えポリシーのバインド」を参照してください。

次の図は、書き換え機能を使用した場合に、NetScaler ADCが要求または応答をどのように処理するかを示してい
ます。

図 1：書き換えプロセス
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ポリシー評価

プライオリティが最も高いポリシーが最初に評価されます。NetScaler ADCは、一致が見つかったときに書き換え
ポリシーの評価を停止しません。NetScaler ADCで構成されているすべての書き換えポリシーを評価します。

• ポリシーが TRUEと評価された場合、NetScaler ADCは以下の手順に従います。

– ポリシーの [式に移動]が [終了]に設定されている場合、NetScaler ADCは他のすべてのポリシーの評
価を停止し、書き換えの実行を開始します。

– gotoPriorityExpressionは、’NEXT’、’END’、いくつかの整数、または‘INVOCATION_LIST’に
設定できます。この値によって、次のプライオリティを持つポリシーが決まります。次の表は、式の各
値に対して NetScaler ADCが実行するアクションを示しています。

式の値 アクション

NEXT 次のプライオリティを持つポリシーが評価されます。

END ポリシーの評価は停止します。

<an integer> 指定された優先度を持つポリシーが評価されます。

INVOCATION_LIST Goto NEXTまたは ENDは、呼び出しリストの結果に基
づいて適用されます。

• ポリシーが FALSEと評価された場合、NetScaler ADCは優先順位の順に評価を続行します。
• ポリシーが UNDEFINEDと評価された場合（エラーのために受信トラフィックで評価できない）、NetScaler
ADCは UNDEFINED条件（undeFactionと呼ばれる）に割り当てられたアクションを実行し、ポリシーの
さらなる評価を停止します。

NetScaler ADCは、評価が完了した後にのみ、実際の書き換えを開始します。これは、TRUEと評価されるポリシ
ーによって識別されるアクションのリストを参照し、書き換えを開始します。リスト内のすべてのアクションを実装
すると、NetScaler ADCは必要に応じてトラフィックを転送します。

注：

HTTPヘッダーまたは本文、または TCPペイロードの同じ部分で、競合または重複するアクションがポリシー
で指定されていないことを確認します。このような競合が発生すると、NetScaler ADCは未定義の状況に遭遇
し、書き換えを中止します。

書き換えアクション

NetScaler ADCアプライアンスで、本文内のテキストの追加、置換、削除、ヘッダーの追加、変更、削除、または書
き換えアクションとしての TCPペイロードの変更など、実行するアクションを指定します。書き換えアクションの詳
細については、「書き換えアクションの設定」を参照してください。
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次の表では、ポリシーが TRUEと評価されたときに NetScaler ADCが実行できる手順について説明します。

アクション 結果

Insert ポリシーに指定された書き換えアクションが実行されま
す。

NOREWRITE リクエストまたはレスポンスは書き換えられません。
NetScaler ADCは、メッセージの一部を書き換えずに
トラフィックを転送します。

RESET 接続は TCPレベルで中止されます。

DROP メッセージはドロップされます。

注記:

どのポリシーでも、アンダーアクション（ポリシーが UNDEFINEDと評価されたときに実行されるアクショ
ン）を NOREWRITE、RESET、または DROPとして設定できます。

書き換え機能を使用するには、次の手順を実行します。

• NetScaler ADCでこの機能を有効にします。
• 書き換えアクションを定義します。
• 書き換えポリシーを定義します。
• ポリシーをバインドポイントにバインドして、ポリシーを有効にします。

書き換えを有効にする

HTTPまたは TCP要求または応答を書き換える場合は、NetScaler ADCアプライアンスの書き換え機能を有効にし
ます。この機能が有効になっている場合、NetScaler ADCは指定されたポリシーに従って書き換えアクションを実
行します。詳細については、「書き換えの仕組み」を参照してください。

コマンドラインインターフェイスを使用して書き換え機能を有効にするには

コマンドプロンプトで次のコマンドを入力して、書き換え機能を有効にし、構成を確認します。

• enable ns feature REWRITE
• show ns feature

例:

1 > enable ns feature REWRITE
2 Done
3 > show ns feature
4
5 Feature Acronym Status
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6 ------- ------- ------
7 1) Web Logging WL OFF
8 2) Surge Protection SP ON
9 .

10 .
11 .
12 1) Rewrite REWRITE ON
13 .
14 .
15 1) NetScaler Push push OFF
16 Done
17 <!--NeedCopy-->

GUIを使用して書き換え機能を有効にするには

1. ナビゲーションペインで、[システム]をクリックし、[設定]をクリックします。
2. 詳細ウィンドウの [モードと機能]で、[基本機能の構成]をクリックします。
3. [基本機能の構成]ダイアログボックスで、[書き換え]チェックボックスをオンにし、[OK]をクリックします。
4. [機能の有効化/無効化]ダイアログボックスで、[はい]をクリックします。ステータスバーに、選択した機能
が有効になったことを示すメッセージが表示されます。

書き換えアクションの構成

警告

書き換えアクションのパターン機能は、NetScaler 12.0ビルド 56.20以降では廃止され、代替として、［検索
書き換えアクション］パラメータを使用することをお勧めします。

書き換えアクションは、サーバーまたはクライアントに送信する前に要求または応答に加えられた変更を示します。

式は、次のことを定義しています。

• アクションタイプを書き換えます。

• 書き換えアクションの場所です。

• アクションの設定タイプを書き換えます。

たとえば、DELETEアクションはターゲット式のみを使用します。REPLACEアクションは、ターゲット式と式を使
用して置換テキストを設定します。

書き換え機能を有効にした後は、組み込みの書き換えアクションで十分でない限り、1つ以上のアクションを設定
する必要があります。すべての組み込みアクションの名前は、文字列 ns_cvpnで始まり、その後に文字列とアン
ダースコア文字が続きます。組み込みアクションは、クライアントレス VPN要求または応答の一部のデコード、
JavaScriptまたは XMLデータの変更など、便利で複雑なタスクを実行します。組み込みアクションは、表示、有効
化、および無効化できますが、変更または削除することはできません。
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注：

HTTP書き換えにのみ使用できるアクションタイプは、[書き換えアクションタイプ]列で識別されます。

詳細については、「Typeパラメータ」を参照してください。

コマンドラインインターフェイスを使用して書き換えアクションを作成する

コマンドプロンプトで次のコマンドを入力して、書き換えアクションを作成し、構成を確認します。

• add rewrite action <name> <type> <target> [<stringBuilderExpr>]
[-search <expression>] [refineSearch <expression>] [-comment<

string>]
• show rewrite action <name>

詳細については、書き換えアクションタイプとその引数テーブルを参照してください。

書き換え機能には、次の組み込みアクションがあります。

• noreWrite‑リクエストまたはレスポンスを書き換えずにユーザーに送信します。

• RESET‑ユーザーがリクエストを再送信できるように、接続をリセットしてユーザーのブラウザに通知します。

• DROP‑ユーザーに応答を送信せずに接続をドロップします。

次のフロータイプの 1つがすべてのアクションに暗黙的に関連付けられます。

• Request‑アクションはリクエストに適用されます。

• Response‑アクションは応答に適用されます。

• ニュートラル‑アクションはリクエストとレスポンスの両方に適用されます。

名前

ユーザー定義の書き換えアクションの名前。文字、数字、またはアンダースコア文字 (_)で始まり、ハイフン (‑)、ピ
リオド (.) ハッシュ (#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア文字のみを含
める必要があります。書き換えポリシーの追加後に変更できます。

型パラメータ

Typeパラメータには、ユーザー定義の書き換えアクションのタイプが表示されます。

Typeパラメータの値は次のとおりです。
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• REPLACE <target> <string_builder_expr>。ターゲット文字列を文字列ビルダーの式に
置き換えます。

例:

1 > add rewrite action replace_http_act replace http.res.body(100) '"
new_replaced_data"'

2 Done
3 > sh rewrite action replace_http_act
4 Name: replace_http_act
5 Operation: replace
6 Target:http.res.body(100)
7 Value:"new_replaced_data"
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->

• REPLACE_ALL <target> <string_builder_expr1> -(search)<s> ‑ <target>
で指定されたリクエストまたはレスポンスで、で定義されている文字列のすべての出現箇所を、<
pattern_to_search>で定義されている文字列を<string_builder_expr>に置き換えます。
検索オプションを使用して、置換する文字列を検索できます。

例:

1 > add policy patset pat_list_2
2 Done
3 > bind policy patset pat_list_2 "www.abc.com"
4 Done
5 > bind policy patset pat_list_2 "www.def.com"
6 Done
7 > add rewrite action refineSearch_act_31 replace_all "HTTP.RES.BODY

(100000)" ""https://""-search "patset("pat_list_2")" -refineSearch "
EXTEND(7,0).REGEX_SELECT(re#http://#)"

8 Done
9

10 > sh rewrite action refineSearch_act_31
11 Name: refineSearch_act_31
12 Operation: replace_all
13 Target:HTTP.RES.BODY(100000)
14 Refine Search:EXTEND(7,0).REGEX_SELECT(re#http://#)
15 Value:"https://"
16 Search: patset("pat_list_2")
17 Hits: 0
18 Undef Hits: 0
19 Action Reference Count: 0
20 Done
21
22 <!--NeedCopy-->
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• REPLACE_HTTP_RES <string_builder_expr>。完全な HTTPレスポンスを文字列ビルダー
式で定義された文字列に置き換えます。

例:

1 > add rewrite action replace_http_res_act replace_http_res '"HTTP/1.1
200 OK\r\n\r\nSending from ADC"'

2 Done
3 > sh rewrite action replace_http_res_act
4 Name: replace_http_res_act
5 Operation: replace_http_res
6 Target:"HTTP/1.1 200 OK
7 Sending from ADC"
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->

• REPLACE_SIP_RES <target>。SIP応答全体を、<target>で指定された文字列に置き換えます。

例:

1 > add rewrite action replace_sip_res_act replace_sip_res '"HTTP/1.1 200
OK\r\n\r\nSending from ADC"'

2 Done
3 > sh rewrite action replace_sip_res_act
4 Name: replace_sip_res_act
5 Operation: replace_sip_res
6 Target:"HTTP/1.1 200 OK
7 Sending from ADC"
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->

• INSERT_HTTP_HEADER <header_string> <contents_string_builder_expr>
。header_stringで指定されたHTTPヘッダーと、contents_string_builder_exprで指
定されたヘッダーコンテンツを挿入します。

例:

1 > add rewrite action ins_cip_header insert_http_header "CIP" "CLIENT.IP
.SRC"

2 Done
3 > sh rewrite action ins_cip_header
4 Name: ins_cip_header
5 Operation: insert_http_header
6 Target:CIP
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7 Value:CLIENT.IP.SRC
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->

• DELETE_HTTP_HEADER <target>。<target>で指定された HTTPヘッダーを削除します。

例:

1 > add rewrite action del_true_client_ip_header delete_http_header "True
-Client-IP"

2 Done
3 > sh rewrite action del_true_client_ip_header
4 Name: del_true_client_ip_header
5 Operation: delete_http_header
6 Target:True-Client-IP
7 Hits: 0
8 Undef Hits: 0
9 Action Reference Count: 0

10 Done
11
12 <!--NeedCopy-->

• CORRUPT_HTTP_HEADER <target>。<target>で指定したすべての出現する HTTPヘッダー
のヘッダー名を破損した名前に置き換え、レシーバによって認識されないようにします。例:MY_HEADERは
MHEY_ADERに変更されます。

例:

1 > add rewrite action corrupt_content_length_hdr corrupt_http_header "
Content-Length"

2 Done
3 > sh rewrite action corrupt_content_length_hdr
4 Name: corrupt_content_length_hdr
5 Operation: corrupt_http_header
6 Target:Content-Length
7 Hits: 0
8 Undef Hits: 0
9 Action Reference Count: 0

10 Done
11
12 <!--NeedCopy-->

• INSERT_BEFORE <string_builder_expr1> <string_builder_expr1>。<
string_builder_expr1>で指定された文字列を検索し、その前の<string_builder_expr2
>に文字列を挿入します。
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1 > add rewrite action insert_before_ex_act insert_before http.res.body
(100) '"Add this string in the starting"'

2 Done
3 > sh rewrite action insert_before_ex_act
4 Name: insert_before_ex_act
5 Operation: insert_before
6 Target:http.res.body(100)
7 Value:"Add this string in the starting"
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->

• INSERT_BEFORE_ALL <target> <string_builder_expr1> -(search)<
string_builder_expr2>。<target>で指定されたリクエストまたはレスポンスで、で
指定された文字列のすべての出現箇所を検索します。で指定された文字列を挿入しますその前に。検索オプシ
ョンを使用して文字列を検索できます。

例:

1 > add policy patset pat
2 Done
3 > bind policy patset pat abcd
4 Done
5 > add rewrite action refineSearch_act_1 insert_before_all http.res.body

(10) 'target.prefix(10) + "refineSearch_testing"' -search patset("
pat") -refineSearch extend(10,10)

6 Done
7 > sh rewrite action refineSearch_act_1
8 Name: refineSearch_act_1
9 Operation: insert_before_all

10 Target:http.res.body(10)
11 Refine Search:extend(10,10)
12 Value:target.prefix(10) + "refineSearch_testing"
13 Search: patset("pat")
14 Hits: 0
15 Undef Hits: 0
16 Action Reference Count: 0
17 Done
18
19 <!--NeedCopy-->

• INSERT_AFTER <string_builder_expr1> <string_builder_expr2>。string_builder_expr1
文字列の後に、string_builder_expr2で指定された文字列を挿入します。

例:

1 > add rewrite action insert_after_act insert_after http.req.body(100) '
"add this string after 100 bytes"'
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2 Done
3 > sh rewrite action insert_after_act
4 Name: insert_after_act
5 Operation: insert_after
6 Target:http.req.body(100)
7 Value:"add this string after 100 bytes"
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->

• INSERT_AFTER_ALL <target> <string_builder_expr1> -(search)<
string_builder_expr2>。<target>で 指 定 さ れ た リ ク エ ス ト ま た は レ ス ポ ン ス で、
<string_builder_expr2>で指定された文字列のすべての出現箇所を検索し、その後に<
string_builder_expr1>で指定された文字列を挿入します。検索機能を使用して文字列を検索でき
ます。

例:

1 > add rewrite action refineSearch_act_2 insert_after_all http.res.body
(100) '"refineSearch_testing"' -search text("abc") -refineSearch
extend(0, 10)

2 Done
3 > sh rewrite action refineSearch_act_2
4 Name: refineSearch_act_2
5 Operation: insert_after_all
6 Target:http.res.body(100)
7 Refine Search:extend(0, 10)
8 Value:"refineSearch_testing"
9 Search: text("abc")

10 Hits: 0
11 Undef Hits: 0
12 Action Reference Count: 0
13 Done
14
15 <!--NeedCopy-->

• DELETE <target>。targetで指定された文字列を削除します。

例:

1 > add rewrite action delete_ex_act delete http.req.header("HDR")
2 Done
3 > sh rewrite action delete_ex_act
4 Name: delete_ex_act
5 Operation: delete
6 Target:http.req.header("HDR")
7 Hits: 0
8 Undef Hits: 0
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9 Action Reference Count: 0
10 Done
11
12 <!--NeedCopy-->

• DELETE_ALL <target> -(search)<string_builder_expr>。<target>で指定さ
れたリクエストまたはレスポンスで、<string_builder_expr>で指定された文字列のすべてのオカ
レンスを検索して削除します。検索機能を使用して文字列を検索できます。

例:

1 >add rewrite action refineSearch_act_4 delete_all "HTTP.RES.BODY(50000)
" -search text("Windows Desktops") -refineSearch "EXTEND(40,40).
REGEX_SELECT(re#\s`\*`<AppData>.`\*`\s`\*`<\\/AppData>#)"

2 Done
3 > show REWRITE action refineSearch_act_4
4 Name: refineSearch_act_4
5 Operation: delete_all
6 Target:HTTP.RES.BODY(50000)
7 Refine Search:EXTEND(40,40).REGEX_SELECT(re#\s`\*`<AppData>.`\*`\s

`\*`</AppData>#)
8 Search: text("Windows Desktops")
9 Hits: 0

10 Undef Hits: 0
11 Action Reference Count: 0
12 Done
13
14 <!--NeedCopy-->

• REPLACE_DIAMETER_HEADER_FIELD <target> <field value>。リクエストまたはレ
スポンスで、<target>で指定されたヘッダーフィールドを変更します。Diameter.req.flags
.SET(<flag>)またはstringbuilderexpressionとしてのDiameter.req.flags.
UNSET<flag>を使用して、フラグを設定または解除します。

例:

1 > add rewrite action replace_diameter_field_ex_act
replace_diameter_header_field diameter.req.flags diameter.req.flags.
set(PROXIABLE)

2 Done
3 > sh rewrite action replace_diameter_field_ex_act
4 Name: replace_diameter_field_ex_act
5 Operation: replace_diameter_header_field
6 Target:diameter.req.flags
7 Value:diameter.req.flags.set(PROXIABLE)
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->
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• REPLACE_DNS_HEADER_FIELD <target>。リクエストまたはレスポンスで、<target>で指
定されたヘッダーフィールドを変更します。

例:

1 > add rewrite action replace_dns_hdr_act replace_dns_header_field dns.
req.header.flags.set(AA)

2 Done
3 > sh rewrite action replace_dns_hdr_act
4 Name: replace_dns_hdr_act
5 Operation: replace_dns_header_field
6 Target:dns.req.header.flags.set(AA)
7 Hits: 0
8 Undef Hits: 0
9 Action Reference Count: 0

10 Done
11
12 <!--NeedCopy-->

• REPLACE_DNS_ANSWER_SECTION <target>。応答の DNS 応答セクションを置き換えま
す。これは、A レコードと AAAA レコードにのみ適用されます。DNS.NEW_RRSET_AおよびNS.
NEW_RRSET_AAAA式を使用して、新しい回答セクションを構成します。

例:

1 > add rewrite action replace_dns_ans_act replace_dns_answer_section
DNS.NEW_RRSET_A("1.1.1.1", 10)

2 Done
3 > sh rewrite action replace_dns_ans_act
4 Name: replace_dns_ans_act
5 Operation: replace_dns_answer_section
6 Target:DNS.NEW_RRSET_A("1.1.1.1", 10)
7 Hits: 0
8 Undef Hits: 0
9 Action Reference Count: 0

10 Done
11
12 <!--NeedCopy-->

• CLIENTLESS_VPN_DECODE<target>。ターゲットによって指定されたパターンをクライアントレ
ス VPN形式でデコードします。

例:

1 > add rewrite action cvpn_decode_act_1 clientless_vpn_decode http.req.
body(100)

2 Done
3 > sh rewrite action cvpn_decode_act_1
4 Name: cvpn_decode_act_1
5 Operation: clientless_vpn_decode
6 Target:http.req.body(100)
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7 Hits: 0
8 Undef Hits: 0
9 Action Reference Count: 0

10 Done
11
12 <!--NeedCopy-->

• CLIENTLESS_VPN_DECODE_ALL<target>-search<expression>。検索パラメータで指
定されたすべてのパターンをクライアントレス VPN形式でデコードします。

例:

1 > add rewrite action act1 clientless_vpn_decode_all http.req.body(100)
-search text("abcd")

2 Done
3 > sh rewrite action act1
4 Name: act1
5 Operation: clientless_vpn_decode_all
6 Target:http.req.body(100)
7 Search: text("abcd")
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->

• CLIENTLESS_VPN_ENCODE<target>。ターゲットで指定されたパターンをクライアントレス VPN
形式でエンコードします。

例:

1 > add rewrite action cvpn_encode_act_1 clientless_vpn_encode http.req.
body(100)

2 Done
3 > sh rewrite action cvpn_encode_act_1
4 Name: cvpn_encode_act_1
5 Operation: clientless_vpn_encode
6 Target:http.req.body(100)
7 Hits: 0
8 Undef Hits: 0
9 Action Reference Count: 0

10 Done
11
12 <!--NeedCopy-->

• CLIENTLESS_VPN_ENCODE_ALL<target>-search<expression>。指定されたすべての
パターンをクライアントレス VPN形式でエンコードします。

例:
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1 > add rewrite action act2 clientless_vpn_encode_all http.req.body(100)
-search text("abcd")

2 Done
3 > sh rewrite action act2
4 Name: act1
5 Operation: clientless_vpn_encode_all
6 Target:http.req.body(100)
7 Search: text("abcd")
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->

• CORRUPT_SIP_HEADER<target>。<target>で指定したすべての SIPヘッダーのヘッダー名を
破損した名前に置き換え、受信者がそれを認識しないようにします。

例:

1 > add rewrite action corrupt_sip_hdr_act corrupt_sip_header SIP_HDR
2 Done
3 > sh rewrite action corrupt_sip_hdr_act
4 Name: corrupt_sip_hdr_act
5 Operation: corrupt_sip_header
6 Target:SIP_HDR
7 Hits: 0
8 Undef Hits: 0
9 Action Reference Count: 0

10 Done
11
12 <!--NeedCopy-->

• INSERT_SIP_HEADER <header_string_builder_expr> <contents_string_builder_expr
>。<header_string_builder_expr>で指定されたSIPヘッダーと、<contents_string_builder_expr
>で指定されたヘッダーコンテンツを挿入します。

例:

1 > add rewrite action insert_sip_hdr_act insert_sip_header SIP_HDR '"
inserting_sip_header"'

2 Done
3 >sh rewrite action insert_sip_hdr_act
4 Name: insert_sip_hdr_act
5 Operation: insert_sip_header
6 Target:SIP_HDR
7 Value:"inserting_sip_header"
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
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13 <!--NeedCopy-->

• DELETE_SIP_HEADER<target>。<target>で指定された SIPヘッダーを削除します。

例:

1 > add rewrite action delete_sip_hdr delete_sip_header SIP_HDR
2 Done
3 > sh rewrite action delete_sip_hdr
4 Name: delete_sip_hdr
5 Operation: delete_sip_header
6 Target:SIP_HDR
7 Hits: 0
8 Undef Hits: 0
9 Action Reference Count: 0

10 Done
11
12 <!--NeedCopy-->

ターゲットパラメータ

Targetパラメータリクエストまたはレスポンスのどの部分を書き換えるかを指定する式を指定します。

StringBuilderExpr

StringBuilderExpr指定された場所のリクエストまたは応答に挿入されるコンテンツを指定する式を指定します。こ
の式は、指定された文字列を置き換えます。

例 1. クライアント IPを使用したHTTPヘッダーの挿入：

1 > add rewrite action insertact INSERT_HTTP_HEADER "client-IP" CLIENT.IP
.SRC

2 Done
3 > show rewrite action insertact
4 Name: insertact
5 Operation: insert_http_header
6 Target:Client-IP
7 Value:CLIENT.IP.SRC
8 BypassSafetyCheck : NO
9 Hits: 0

10 Undef Hits: 0
11 Action Reference Count: 0
12 Done
13
14 <!--NeedCopy-->

例 2. TCPペイロード内の文字列の置換（TCP書き換え）：

1 > add rewrite action client_tcp_payload_replace_all REPLACE_ALL
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2 'client.tcp.payload(1000)' '"new-string"' -search text("old-string")
3 Done
4 > show rewrite action client_tcp_payload_replace_all
5 Name: client_tcp_payload_replace_all
6 Operation: replace_all
7 Target:client.tcp.payload(1000)
8 Value:"new-string"
9 Search: text("old-string")

10 BypassSafetyCheck : NO
11 Hits: 0
12 Undef Hits: 0
13 Action Reference Count: 0
14 Done
15 >
16 <!--NeedCopy-->

リクエストまたはレスポンスの一部を検索して書き換え

検索機能は、リクエストまたはレスポンスで必要なパターンのすべてのインスタンスを検索するのに役立ちます。

検索機能は、次のアクションタイプで使用する必要があります。

• INSERT_BEFORE_ALL
• INSERT_AFTER_ALL
• REPLACE_ALL
• DELETE_ALL
• CLIENTLESS_VPN_ENCODE_ALL
• CLIENTLESS_VPN_DECODE_ALL

検索機能は、次のアクションタイプでは使用できません。

• INSERT_HTTP_HEADER
• INSERT_BEFORE
• INSERT_AFTER
• REPLACE
• 削除
• DELETE_HTTP_HEADER
• CORRUPT_HTTP_HEADER
• REPLACE_HTTP_RES
• CLIENTLESS_VPN_ENCODE
• CLIENTLESS_VPN_DECODE
• INSERT_SIP_HEADER
• DELETE_SIP_HEADER
• CORRUPT_SIP_HEADER
• REPLACE_DIAMETER_HEADER_FIELD
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• REPLACE_DNS_ANSWER_SECTION
• REPLACE_DNS_HEADER_FIELD
• REPLACE_SIP_RES

次の検索タイプがサポートされています。

• テキスト‑
リテラル文字列例 検索テキスト (「hello」)

• 正規表現‑リクエストまたはレスポンスの複数の文字列を照合するために使用されるパターン例 検索正規表
現 (re~^hello*~)

• XPATH‑XMLを検索する XPATH式。
例 ‑search xpath(xp%/a/b%)

• JSON‑JSONを検索するための XPATH式。
例 検索 xpath_json (xp%/a/b%)
HTML‑HTMLを検索する XPATH
式例 検索 xpath_html (xp%/html/body%)
パッチセット‑これはパッチセットエンティティにバインドされたすべてのパターンを検索します。
例:‑search patset(“patset1”)

• Datset‑データセットエンティティにバインドされたすべてのパターンを検索します。
例 ‑search dataset(“dataset1”)

• AVP‑
直径/Radiusメッセージの例 検索 avp (999)で複数の AVPを照合するために使用される AVP番号

検索結果を絞り込む

検索の絞り込み機能を使用して、検索結果を絞り込むための追加条件を指定できます。検索の絞り込み機能は、検索
機能が使用されている場合にのみ使用できます。
検索の絞り込みパラメータは、常に「extend (m, n)」操作で始まります。ここで、’m’は検索結果の左側に数バイ
トを指定し、’n’は検索結果の右側に数バイトを指定して、選択範囲を拡張します。

設定されている書き換えアクションが次の場合:

1 > add rewrite action test_refine_search replace_all http.res.body(10) '
” testing_refine_search” ' -search text("abc") -refineSearch extend
(1,1)

2 And the HTTP response body is abcxxxx456.
3
4 <!--NeedCopy-->

次に、検索パラメータはパターン「abc」を検出し、refineSearchパラメータは一致したパターンの左側に余分な
1バイト、右側に余分な 1バイトをチェックするように設定されているためです。結果として置換されるテキストは
abcxです。したがって、このアクションの出力はtesting_refine_searchxxx456です。
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例 1: INSERT_BEFORE_ALLアクションタイプで [絞り込み]検索機能を使用する。

1 > add policy patset pat
2 Done
3 > bind policy patset pat abcd
4 Done
5 > add rewrite action refineSearch_act_1 insert_before_all http.res.body

(10) 'target.prefix(10) + "refineSearch_testing"' -search patset("
pat") -refineSearch extend(10,10)

6 Done
7 > sh rewrite action refineSearch_act_1
8 Name: refineSearch_act_1
9 Operation: insert_before_all

10 Target:http.res.body(10)
11 Refine Search:extend(10,10)
12 Value:target.prefix(10) + "refineSearch_testing"
13 Search: patset("pat")
14 Hits: 0
15 Undef Hits: 0
16 Action Reference Count: 0
17 Done
18
19 <!--NeedCopy-->

例 2: INSERT_AFTER_ALLアクションタイプで「絞り込み」サーチ機能を使用する。

1 > add rewrite action refineSearch_act_2 insert_after_all http.res.body
(100) '"refineSearch_testing"' -search text("abc") -refineSearch
extend(0, 10)

2 Done
3 > sh rewrite action refineSearch_act_2
4 Name: refineSearch_act_2
5 Operation: insert_after_all
6 Target:http.res.body(100)
7 Refine Search:extend(0, 10)
8 Value:"refineSearch_testing"
9 Search: text("abc")

10 Hits: 0
11 Undef Hits: 0
12 Action Reference Count: 0
13 Done
14
15 <!--NeedCopy-->

例 3: REPLACE_ALLアクションタイプで [絞り込み]検索機能を使用する。

1 > add policy patset pat_list_2
2 Done
3 > bind policy patset pat_list_2 "www.abc.com"
4 Done
5 > bind policy patset pat_list_2 "www.def.com"
6 Done
7 > add rewrite action refineSearch_act_31 replace_all "HTTP.RES.BODY
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(100000)" ""https://"" -search "patset("pat_list_2")" -refineSearch
"EXTEND(7,0).REGEX_SELECT(re#http://#)"

8 Done
9 > sh rewrite action refineSearch_act_31

10 Name: refineSearch_act_31
11 Operation: replace_all
12 Target:HTTP.RES.BODY(100000)
13 Refine Search:EXTEND(7,0).REGEX_SELECT(re#http://#)
14 Value:"https://"
15 Search: patset("pat_list_2")
16 Hits: 0
17 Undef Hits: 0
18 Action Reference Count: 0
19 Done
20
21 <!--NeedCopy-->

例 4: DELETE_ALLアクションタイプで [検索の絞り込み]機能を使用する。

1 >add rewrite action refineSearch_act_4 delete_all "HTTP.RES.BODY(50000)
" -search text("Windows Desktops") -refineSearch "EXTEND(40,40).
REGEX_SELECT(re#\s*<AppData>.\*\s\*<\\/AppData>#)"

2 > show REWRITE action refineSearch_act_4
3 Name: refineSearch_act_4
4 Operation: delete_all
5 Target:HTTP.RES.BODY(50000)
6 Refine Search:EXTEND(40,40).REGEX_SELECT(re#\s*<AppData>.\*\s\*</

AppData>#)
7 Search: text("Windows Desktops")
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12 >
13 <!--NeedCopy-->

例 5: CLIENTLESS_VPN_ENCODE_ALLアクションタイプで「検索の絞り込み」機能を使用する。

’’’

add rewrite action act2 clientless_vpn_encode_all http.req.body(100) ‑search text(“abcd”)
Done
sh rewrite action act2
Name: act1
Operation: clientless_vpn_encode_all
Target:http.req.body(100)
Search: text(“abcd”)
Hits: 0
Undef Hits: 0
Action Reference Count: 0
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Done

’’’

例 6: CLIENTLESS_VPN_DECODE_ALLアクションタイプで「検索の絞り込み」機能を使用する。

1 > add rewrite action act1 clientless_vpn_decode_all http.req.body(100)
-search text("abcd")

2 Done
3 > sh rewrite action act1
4 Name: act1
5 Operation: clientless_vpn_decode_all
6 Target:http.req.body(100)
7 Search: text("abcd")
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12 >
13 <!--NeedCopy-->

コマンドラインインターフェイスを使用して既存の書き換えアクションを変更する

コマンドプロンプトで次のコマンドを入力して、既存の書き換えアクションを変更し、構成を確認します。

• set rewrite action <name> [-target <expression>] [-stringBuilderExpr
<expression>] [-search <expression>] [-refineSearch <expression

>] [-comment <string>]

コマンドプロンプトで次のコマンドを入力して、変更された構成を確認します。

• show rewrite action <name>

例:

1 > set rewrite action insertact -target "Client-IP"
2 Done
3 > show rewrite action insertact
4
5 Name: insertact
6 Operation: insert_http_header Target:Client-IP
7 Value:CLIENT.IP.SRC
8 Hits: 0
9 Undef Hits: 0

10 Action Reference Count: 0
11 Done
12
13 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して書き換えアクションを削除する

コマンドプロンプトで次のコマンドを入力して、書き換えアクションを削除します。

rm rewrite action <name>

例:

1 > rm rewrite action insertact
2 Done
3
4 <!--NeedCopy-->

構成ユーティリティを使用して書き換えアクションを構成する

1.［AppExpert］>［Rewrite］>［Actions］の順に移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います。

• アクションを作成するには、[追加]をクリックします。
• 既存のアクションを変更するには、アクションを選択し、[編集]をクリックします。

3. [作成]または [ OK]をクリックします。アクションが正常に構成されたことを示すメッセージがステータス
バーに表示されます。

4. 手順 2～4を繰り返して、必要な数の書き換えアクションを作成または変更します。
5.［閉じる］をクリックします。

[数式の追加]ダイアログボックスを使用して式を追加します

1. [書き換えアクションの作成]または [書き換えアクションの設定]ダイアログボックスで、入力する引数 type
のテキスト領域で、[追加]をクリックします。
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2. [式の追加]ダイアログボックスの最初のリストボックスで、式の最初の用語を選択します。

• HTTP HTTPプロトコル。HTTPプロトコルに関連するリクエストの側面を調べる場合は、これを選択
します。

• SYS。保護されたウェブサイト。リクエストの受信者に関連するリクエストの側面を調べる場合は、こ
れを選択します。

• CLIENT.要求を送信したコンピュータ。リクエストの送信者の側面を調べる場合は、これを選択します。

選択すると、右端のリストボックスに、式の次の部分に適した用語がリストされます。

1. 2番目のリストボックスで、式の 2番目の用語を選択します。選択肢は、前のステップで行った選択によって
異なり、コンテキストに適切です。2番目の選択を行った後、[式の構築]ウィンドウの下のヘルプウィンドウ
(空白)に、選択した用語の目的と使用法を説明するヘルプが表示されます。

2. 式が終了するまで、前のリストボックスの右側に表示されるリストボックスから用語を選択するか、値の入力
を求めるテキストボックスに文字列または数値を入力します。
PI式の言語およびレスポンダーポリシーの式の作成の詳細については、「ポリシーと式」を参照してください。

サンプル HTTPデータに対してリライトアクションを使用した場合のエフェクトをテストする場合は、リライト式エ
バリュエータを使用できます。

TCPペイロードを書き換え

TCP書き換えのアクション内のターゲット式は、次のいずれかの式プレフィックスで開始する必要があります。

• CLIENT.TCP.PAYLOAD. クライアント要求の TCP ペイロードを書き換えるため。たとえば、
CLIENT.TCP.PAYLOAD (10000) .AFTER_STR (“string1”)などです。

• SERVER.TCP.PAYLOAD. サ ー バ ー 応 答 の TCP ペ イ ロ ー ド を 書 き 換 え る た め。 た と え ば、
SERVER.TCP.PAYLOAD(1000).B64DECODE.BETWEEN(“string1”,”string2”)など。

[書き換えアクションエバリュエータ]ダイアログボックスを使用して書き換えアクションを評価する

1. [書き換えアクション]の詳細ウィンドウで、評価する書き換えアクションを選択し、[評価]をクリックしま
す。

2. [式エバリュエーターを書き換え]ダイアログボックスで、次のパラメータの値を指定します。(アスタリスクは
必須パラメータを示します)。

「書き換えアクション」(Rewrite Action)‑評価する書き換えアクションがまだ選択されていない場合は、ドロ
ップダウンリストから選択します。書き換えアクションを選択すると、「詳細」セクションに、選択した書き換
えアクションの詳細が表示されます。
「新規」(New)‑「新規作成」(New)を選択して「書き換えアクションを作成」(Create Rewrite Action)ダイ
アログボックスを開
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「変更」(Modify)‑「修正」(Modify)を選択して「書き換えアクションを設定」(Configure)ダイアログボッ
クスを開き、選択した書き換え
フロータイプ：選択した書き換えアクションを HTTPリクエストデータまたは HTTP応答データのどちらで
テストするかを指定します。デフォルトは [リクエスト]です。応答データでテストする場合は、[応答]を選択
します。
HTTP要求/応答データ *：書き換えアクションエバリュエーターがテストに使用する HTTPデータを提供
するスペースを提供します。データをウィンドウに直接貼り付けるか、[Sample]をクリックしてサンプル
HTTPヘッダーを挿入できます。
行末を表示‑サンプル HTTPデータの各行の末尾に UNIXスタイルの行末文字（\ n）を表示するかどうかを指
定します。
[サンプル]：HTTPリクエスト/レスポンスデータウィンドウにサンプル HTTPデータを挿入します。GETま
たは POSTデータを選択できます。
[参照（Browse）]：ローカルブラウズウィンドウが開き、ローカルまたはネットワークロケーションのサン
プル HTTPデータを含むファイルを選択できます。
[クリア（Clear）]：[HTTP要求/応答データ]ウィンドウから現在のサンプル HTTPデータを消去します。

3. [評価]をクリックします。書き換えアクションエバリュエーターは、選択したサンプルデータに対する書き換
えアクションの効果を評価し、[結果]ウィンドウで選択した [書き換え]アクションによって変更された結果を
表示します。追加および削除は、ダイアログボックスの左下隅の凡例に示されているように強調表示されます。

4. すべてのアクションが希望する効果があると判断するまで、書き換えアクションを評価し続けます。

• 選択した書き換えアクションを修正し、変更したバージョンをテストするには、[修正]をクリックして
[書き換えアクションの構成]ダイアログボックスを開き、変更内容を保存し、もう一度 [評価]をクリッ
クします。

• 同じリクエストまたはレスポンスデータを使用して、別の書き換えアクションを評価するには、[書き換
えアクション]ドロップダウンリストからそれを選択し、もう一度 [評価]をクリックします。

5. [閉じる]をクリックして、[式の書き換えエバリュエーター]を閉じ、[書き換え操作]ウィンドウに戻ります。

6. 書き換えアクションを削除するには、削除する書き換えアクションを選択し、「削除」をクリックし、プロンプ
トが表示されたら、「OK」をクリックして選択を確定します。
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書き換えポリシーの構成

必要な書き換えアクションを作成したら、少なくとも 1つの書き換えポリシーを作成して、NetScaler ADCアプラ
イアンスに書き換える要求を選択する必要があります。

書き換えポリシーは、1つ以上の式で構成される規則と、要求または応答が規則に一致した場合に実行される関連ア
クションで構成されます。HTTPリクエストとレスポンスを評価するためのポリシールールは、リクエストまたはレ
スポンスのほぼすべての部分に基づくことができます。

TCPペイロード以外のデータの書き換えに TCP書き換えアクションを使用することはできませんが、TCP書き換え
ポリシーのポリシールールは、トランスポート層およびトランスポート層の下の層の情報に基づいて作成できます。

設定されたルールが要求または応答に一致すると、対応するポリシーがトリガーされ、それに関連付けられたアクシ
ョンが実行されます。

注：

コマンドラインインターフェイスまたは GUIを使用して、書き換えポリシーを作成および設定できます。コマ
ンドラインインターフェイスと NetScaler ADCポリシー式言語に精通していないユーザーは、通常、GUIの
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使用がはるかに簡単になります。

コマンドラインインターフェイスを使用して新しい書き換えポリシーを追加するには

コマンドプロンプトで次のコマンドを入力して、新しい書き換えポリシーを追加し、構成を確認します。

• <add rewrite policy <name> <expression> <action> [<undefaction>]
• <show rewrite policy <name>

例 1. HTTPコンテンツの書き換え

1 > add rewrite policyNew "HTTP.RES.IS_VALID" insertact NOREWRITE
2 Done
3 > show rewrite policyNew
4 Name: policyNew
5 Rule: HTTP.RES.IS_VALID
6 RewriteAction: insertact
7 UndefAction: NOREWRITE
8 Hits: 0
9 Undef Hits: 0

10
11 Done
12 <!--NeedCopy-->

例 2. TCPペイロードの書き換え (TCP書き換え):

1 > add rewrite policy client_tcp_payload_policy CLIENT.IP.SRC.EQ
(172.168.12.232) client_tcp_payload_replace_all

2 Done
3 > show rewrite policy client_tcp_payload_policy
4 Name: client_tcp_payload_policy
5 Rule: CLIENT.IP.SRC.EQ(172.168.12.232)
6 RewriteAction: client_tcp_payload_replace_all
7 UndefAction: Use Global
8 LogAction: Use Global
9 Hits: 0

10 Undef Hits: 0
11
12 Done
13 >
14 <!--NeedCopy-->

コマンドラインインターフェイスを使用して既存の書き換えポリシーを変更するには

コマンドプロンプトで次のコマンドを入力して、既存の書き換えポリシーを変更し、構成を確認します。

• <set rewrite policy <name> -rule <expression> -action <action> [<
undefaction>]

• <show rewrite policy <name>

例:
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1 > set rewrite policyNew -rule "HTTP.RES.IS_VALID" -action insertaction
2 Done
3
4 > show rewrite policyNew
5 Name: policyNew
6 Rule: HTTP.RES.IS_VALID
7 RewriteAction: insertaction
8 UndefAction: NOREWRITE
9 Hits: 0

10 Undef Hits: 0
11
12 Done
13 <!--NeedCopy-->

コマンドラインインターフェイスを使用して書き換えポリシーを削除するには

コマンドプロンプトで次のコマンドを入力して、書き換えポリシーを削除します。

rm rewrite policy <name>

例:

1 > rm rewrite policyNew
2 Done
3 <!--NeedCopy-->

GUIを使用して書き換えポリシーを設定するには

1.［AppExpert］>［Rewrite］>［Policies］の順に移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います。

• ポリシーを作成するには、[ Add]をクリックします。
• 既存のポリシーを変更するには、ポリシーを選択し、[開く]をクリックします。

3. [作成]または [ OK]をクリックします。ポリシーが正常に構成されたことを示すメッセージがステータスバ
ーに表示されます。

4. 手順 2～4を繰り返して、必要な数の書き換えアクションを作成または変更します。
5.［閉じる］をクリックします。書き換えポリシーを削除するには、削除する書き換えポリシーを選択し、「削除」
をクリックし、プロンプトが表示されたら、「OK」をクリックして選択を確定します。

書き換えポリシーのバインド

書き換えポリシーを作成したら、それをバインドして有効にする必要があります。NetScaler ADCを通過するすべ
てのトラフィックにポリシーを適用する場合は、ポリシーをグローバルにバインドするか、ポリシーを特定の仮想サ
ーバーまたはバインドポイントにバインドして、その仮想サーバーのみを転送するか、ポイントの着信トラフィック
をそのポリシーにバインドできます。着信要求が書き換えポリシーと一致すると、そのポリシーに関連付けられたア
クションが実行されます。
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HTTP要求および応答を評価するための書き換えポリシーは、HTTPまたは SSLタイプの仮想サーバーにバインド
するか、REQ_OVERRIDE、
REQ_DEFAULT、RES_OVERRIDE、および RES_DEFAULTバインドポイントにバインドできます。TCP書き換
えの書き換えポリシーは、タイプ TCPまたは SSL_TCPの仮想サーバー、または OTHERTCP_REQ_OVERRIDE、
OTHERTCP_REQ_DEFAULT、OTHERTCP_REQ_OVERRIDE、および
OTHERTCP_RES_DEFAULTバインドポイントにのみバインドできます。

注：

OTHERTCPという用語は、NetScaler ADCアプライアンスのコンテキストで使用され、TCPパケットがカ
プセル化するプロトコルに関係なく、未加工のバイトストリームとして扱うすべての TCPまたは SSL_TCP要
求および応答を指します。

ポリシーをバインドするときは、そのポリシーにプライオリティを割り当てます。プライオリティによって、定義し
たポリシーが評価される順序が決まります。優先度は、任意の正の整数に設定できます。

NetScaler ADCオペレーティングシステムでは、ポリシーの優先度は逆の順序で動作します。数値が大きいほど、優
先度は低くなります。たとえば、プライオリティが 10、100、1000の 3つのポリシーがある場合、プライオリティ
10が割り当てられたポリシーが最初に適用され、次にポリシーにプライオリティ 100が割り当てられ、最後にポリ
シーにオーダー 1000が割り当てられます。

NetScaler ADCオペレーティングシステムの他のほとんどの機能とは異なり、書き換え機能は、要求がポリシーに
一致した後も引き続きポリシーを評価および実装します。ただし、リクエストまたはレスポンスに対する特定のアク
ションポリシーの効果は、別のアクションの前で実行されるか後に実行されるかによって異なることがよくあります。
優先度は、意図した結果を得るために重要です。

他のポリシーを任意の順序で追加するための十分な余裕を残し、バインドするときに各ポリシー間に 50または 100
の間隔で優先順位を設定することで、希望の順序で評価されるように設定できます。これを実行すると、既存のポリ
シーのプライオリティを再割り当てすることなく、いつでもポリシーを追加できます。

書き換えポリシーをバインドする場合、ポリシーに goto式 (gotoPriorityExpression)を割り当てるオプションも
あります。goto式には、goto式を含むポリシーよりも高いプライオリティを持つ別のポリシーに割り当てられたプ
ライオリティに一致する任意の正の整数を指定できます。goto式をポリシーに割り当てて、要求または応答がポリ
シーと一致すると、NetScaler ADCは優先順位が goto式と一致するポリシーにすぐに移動します。現在のポリシ
ーよりも小さいが、goto式のプライオリティ番号よりも高いプライオリティ番号を持つポリシーはすべてスキップ
され、それらのポリシーは評価されません。

コマンドラインインターフェイスを使用して書き換えポリシーをグローバルにバインドするには

コマンドプロンプトで次のコマンドを入力して、書き換えポリシーをグローバルにバインドし、構成を確認します。

• bind rewrite global <policyName> <priority> [<gotoPriorityExpression
>] [-type <type>] [-invoke (<labelType> <labelName>)]

• show rewrite global

例:
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1 >bind rewrite global policyNew 10
2 Done
3
4 > show rewrite global
5 1) Global bindpoint: RES_DEFAULT
6 Number of bound policies: 1
7
8 2) Global bindpoint: REQ_OVERRIDE
9 Number of bound policies: 1

10
11 Done
12 <!--NeedCopy-->

コマンドラインインターフェイスを使用して書き換えポリシーを特定の仮想サーバーにバインドするには

コマンドプロンプトで次のコマンドを入力して、書き換えポリシーを特定の仮想サーバーにバインドし、構成を確認
します。

• bind lb vserver <name>@ (<serviceName>@ [-weight <positive_integer
>])| <serviceGroupName>@ | (-policyName <string>@ [-priority <
positive_integer>] [-gotoPriorityExpression <expression>] [-type
( REQUEST | RESPONSE )] [-invoke (<labelType> <labelName>)] )

• show lb vserver <name>

例:

1 > bind lb vserver lbvip -policyName ns_cmp_msapp -priority 50
2 Done
3 >
4 > show lb vserver lbvip
5 lbvip (8.7.6.6:80) - HTTP Type: ADDRESS
6 State: DOWN
7 Last state change was at Wed Jul 15 05:54:24 2009 (+226 ms)
8 Time since last state change: 28 days, 01:57:26.350
9 Effective State: DOWN

10 Client Idle Timeout: 180 sec
11 Down state flush: ENABLED
12 Disable Primary Vserver On Down : DISABLED
13 Port Rewrite : DISABLED
14 No. of Bound Services : 0 (Total) 0 (Active)
15 Configured Method: LEASTCONNECTION
16 Mode: IP
17 Persistence: NONE
18 Vserver IP and Port insertion: OFF
19 Push: DISABLED Push VServer:
20 Push Multi Clients: NO
21 Push Label Rule: none
22
23 1) Policy : ns_cmp_msapp Priority:50
24 2) Policy : cf-pol Priority:1 Inherited
25 Done
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26 <!--NeedCopy-->

GUIを使用して書き換えポリシーをバインドポイントにバインドするには

1. AppExpert >書き換え >ポリシーに移動します。
2. 詳細ペインで、グローバルにバインドする書き換えポリシーを選択し、[ Policy Manager]をクリックしま
す。

3. [ポリシーマネージャの書き換え]ダイアログボックスの [バインドポイント]メニューで、次のいずれかの操
作を行います。

a) HTTP書き換えポリシーのバインディングを構成する場合は、[HTTP]をクリックし、要求ベースの書
き換えポリシーと応答ベースの書き換えポリシーのどちらを構成するかに応じて、[要求]または [応答]
をクリックします。

b) TCP書き換えポリシーのバインドを構成する場合は、[ TCP]をクリックし、クライアント側の TCP書
き換えポリシーを構成するか、サーバー側の TCP書き換えポリシーを構成するかに応じて、[クライア
ント]または [サーバー]をクリックします。

4. 書き換えポリシーをバインドするバインドポイントをクリックします。[ Rewrite Policy Manager ]ダイ
アログボックスには、選択したバインドポイントにバインドされているすべての書き換えポリシーが表示され
ます。

5. [ Insert Policy ]をクリックして新しい行を挿入し、使用可能なバインドされていない書き換えポリシーを
すべて備えたドロップダウンリストを表示します。

6. バインドポイントにバインドするポリシーをクリックします。ポリシーは、バインドポイントにバインドされ
た書き換えポリシーのリストに挿入されます。

7. [優先度]列では、優先度を任意の正の整数に変更できます。このパラメータの詳細については、「書き換えポ
リシーをバインドするためのパラメータ」の「priority」を参照してください。

8. 現在のポリシーが一致する場合、ポリシーをスキップして特定のポリシーに直接移動する場合は、[Goto
Expression]カラムの値を、適用する次のポリシーのプライオリティと等しくなるように変更します。このパラ
メータの詳細については、「書き換えポリシーをバインドするためのパラメータ」の「gotoPriorityExpression」
を参照してください。

9. ポリシーを変更するには、ポリシーをクリックし、[ポリシーの変更]をクリックします。
10. ポリシーのバインドを解除するには、ポリシーをクリックし、[ポリシーのバインド解除]をクリックします。
11. アクションを変更するには、[アクション]列で変更するアクションをクリックし、[アクションの変更]をクリ

ックします。
12. 呼び出しラベルを変更するには、[呼び出し]列で、変更する呼び出しラベルをクリックし、[呼び出しラベル

の変更]をクリックします。
13. 現在設定しているバインドポイントにバインドされているすべてのポリシーのプライオリティを再生成するに

は、[ Regenerate Priorities]をクリックします。ポリシーは、他のポリシーと比較して既存の優先度を保
持しますが、優先度は 10の倍数で再番号付けされます。

14. [変更を適用]をクリックします。
15.［閉じる］をクリックします。ポリシーが正常に構成されたことを示すメッセージがステータスバーに表示され

ます。
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GUIを使用して書き換えポリシーを特定の仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 仮想サーバーの詳細ウィンドウの一覧で、書き換えポリシーをバインドする仮想サーバーを選択し、[開く]を
クリックします。

3. [仮想サーバーの構成 (負荷分散) ]ダイアログボックスで、[ポリシー]タブを選択します。NetScaler ADC
で構成されているすべてのポリシーがリストに表示されます。

4. この仮想サーバにバインドするポリシーの名前の横にあるチェックボックスをオンにします。
5.［OK］をクリックします。ポリシーが正常に構成されたことを示すメッセージがステータスバーに表示されま
す。

書き換えポリシーラベルの設定

単一のポリシーでサポートされるよりも複雑なポリシー構造を構築する場合は、ポリシーラベルを作成し、ポリシー
と同様にバインドできます。ポリシーラベルは、ポリシーがバインドされるユーザー定義のポイントです。ポリシー
ラベルが呼び出されると、そのラベルにバインドされているすべてのポリシーが、設定したプライオリティの順序で
評価されます。ポリシーラベルには、1つまたは複数のポリシーを含めることができ、それぞれに独自の結果を割り
当てることができます。ポリシー・ラベル内の 1つのポリシーが一致すると、次のポリシーに進み、別のポリシー・
ラベルまたは適切なリソースを呼び出すか、またはポリシー評価が即時に終了し、ポリシー・ラベルを呼び出したポ
リシーに制御が戻る場合があります。

書き換えポリシーラベルは、名前、ポリシーラベルに含まれるポリシーのタイプを示すトランスフォーム名、および
ポリシーラベルにバインドされたポリシーのリストで構成されます。ポリシーラベルにバインドされている各ポリシ
ーには、書き換えポリシーの設定で説明されているすべての要素が含まれます。

注:コマンドラインインターフェイスまたは GUIを使用して、書き換えポリシーラベルを作成および設定できます。
コマンドラインインターフェイスと NetScaler ADCポリシーインフラストラクチャ（PI）言語に精通していないユ
ーザーは、通常、GUIの使用がはるかに簡単になります。

コマンドラインインターフェイスを使用して書き換えポリシーラベルを設定するには

書き換えポリシーラベルを追加するには、コマンドプロンプトで次のコマンドを入力します。

add rewrite policylabel <labelName> <transform>

たとえば、PollabelHttpResponsesという名前の書き換えポリシーラベルを追加して、HTTP応答で動作するす
べてのポリシーをグループ化するには、次のように入力します。

add rewrite policy label polLabelHTTPResponses http_res

既存の書き換えポリシーラベルを変更するには、NetScaler ADCコマンドプロンプトで次のコマンドを入力しま
す。

set rewrite policy <name> <transform>
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注：

set rewrite policyコマンドは、追加書き換えポリシーコマンドと同じオプションを取ります。

書き換えポリシーラベルを削除するには、NetScaler ADCコマンドプロンプトで次のコマンドを入力します。

rm rewrite policy<name>

たとえば、pollabelHttpResponsesという名前の書き換えポリシーラベルを削除するには、次のように入力しま
す。

rm rewrite policy polLabelHTTPResponses

GUIを使用して書き換えポリシーラベルを設定するには

1. AppExpert >書き換え >ポリシーラベルに移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います。

• ポリシーラベルを作成するには、[ Add]をクリックします。
• 既存のポリシーラベルを変更するには、ポリシーを選択し、[開く]をクリックします。

3. ポリシーラベルにバインドされているリストからポリシーを追加または削除します。

• リストにポリシーを追加するには、[Insert Policy]をクリックし、ドロップダウンリストからポリシ
ーを選択します。ポリシーを作成してリストに追加するには、リストで [New Policy]を選択し、書き
換えポリシーの設定の手順に従います。

• リストからポリシーを削除するには、そのポリシーを選択し、[ポリシーのバインド解除]をクリックし
ます。

4. [Priority]列の数値を編集して、各ポリシーの優先度を変更します。
また、[優先順位の再生成]をクリックして、ポリシーの番号を自動的に再設定することもできます。

5.「作成」または「OK」をクリックし、「閉じる」をクリックします。
ポリシーラベルを削除するには、ポリシーラベルを選択し、[削除]をクリックします。ポリシーラベルの名前
を変更するには、ポリシーラベルを選択し、[名前の変更]をクリックします。ポリシーの名前を編集し、［OK］
をクリックして変更を保存します。

ストリーミング書き換えアクションでの Content‑Lengthヘッダーの動作

August 15, 2023

Content‑Lengthヘッダーは、HTTPリクエストまたはレスポンス内のメッセージの長さ (バイト単位)を示す方法
の 1つです。Content‑Lengthヘッダーとは別に、次のいずれかの方法でメッセージの長さを指定することもでき
ます。

• チャンクエンコーディング
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• FINターミネーション

ストリーミングプロセスでは、NetScalerは書き換えアクションを処理した後もデータを継続的に送信します。デー
タは継続的に送信され、NetScalerには保持されないため、クライアントに送信されるメッセージの実際の長さは不
明です。そのため、Content‑Lengthヘッダーの正しい値をレスポンスに記載することはできません。

ストリーミング処理をサポートするために、NetScalerの書き換え機能では、メッセージの長さを指定する方法が
Content‑Lengthヘッダーから FINターミネーションに変換されます。変換の一環として、NetScalerはヘッダー
名の最初の 4文字を再配置することで Content‑Lengthヘッダーを壊します。

HTTPでは、クライアントは理解できないヘッダーを無視することが予想されます。そのため、クライアントは破損
した Content‑Lengthヘッダー名を認識できないため、ヘッダーを無視します。NetScalerのパフォーマンスを向
上させるため、ヘッダーは削除されるのではなく破損されます。削除する代わりにヘッダー名を変更すると、同じバ
イトの順序が異なる場合でもチェックサムは変更されないため、チェックサムの再計算を回避できます。

たとえば、次の HTTPリクエストを考えてみましょう。

1 GET / HTTP/1.1
2 Accept: application/x-ms-application, image/jpeg, application/xaml+xml,

image/gif, image/pjpeg, application/x-ms-xbap, application/vnd.ms-
excel, application/vnd.ms-powerpoint, application/msword, /

3 Accept-Language: en-GB
4 User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; WOW64;

Trident/7.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR
3.0.30729; Media Center PC 6.0; .NET4.0C; .NET4.0E; CMDTDF; MS-RTC
LM 8)

5 Accept-Encoding: gzip, deflate
6 Host: test.example.net
7 Connection: Keep-Alive
8 <!--NeedCopy-->

作業シナリオでは、この HTTPリクエストに対する NetScalerとバックエンドサーバー間の応答は次のようになり
ます。

1 HTTP/1.1 200 OK
2 Content-Length: 10967
3 Connection: close
4 var SERVER_URL = 'https\x3a\x2f\x2ftest.example.net\x2f';
5 var WEB_SERVER_HOST = 'test.example.net';
6 <!--NeedCopy-->

ただし、動作していないシナリオでクライアントが NetScalerから受け取る応答は次のとおりです。Content-
Lengthヘッダーの名前がntcoent-Lengthに変更されました。

1 HTTP/1.1 200 OK
2 ntCoent-Length: 10967
3 nnCoection: close
4 var SERVER_URL = 'https\x3a\x2f\x2ftest.example.net\x2f';
5 var WEB_SERVER_HOST = 'test.example.net';
6 <!--NeedCopy-->
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一般に、クライアントアプリケーションは Content‑Lengthヘッダー、チャンクエンコーディング、FINターミネ
ーションの 3つのトランザクション方法すべてをサポートします。そのため、Content‑Lengthヘッダーから FIN
ターミネーションに変換しても問題は発生しないはずです。ただし、この変更によりアプリケーションが動作しない
場合は、ストリーミングプロセスを無効にする必要があります。

リライトポリシーでストリーミングプロセスを無効にする方法

次のいずれかの方法を使用して、リライトポリシーのストリーミングプロセスを無効にできます。

1. より高い優先度でバインドされている書き換えポリシーに関連する非ストリーミングアクションを追加しま
す。アクションは、応答を変更しないような方法で行う必要があります。

次に例を示します：

add rewrite action non_stream_act replace_all HTTP.RES.BODY
(1000000)HTTP.RES.FULL_HEADER -search text("pattern_which_will_not_match_in_body
")

この書き換えアクションの本文の値は、現在のストリーミングアクションが動作している値よりも大きくなけ
ればなりません。

2. ストリーミング設定の代わりに、非ストリーミング設定を使用してください。

注：

ストリーミング処理から非ストリーミング処理に移行すると、NetScalerのパフォーマンスに影響する
可能性があります。

たとえば、ストリーミング構成は、次のように非ストリーミング構成に変換できます。

ストリーミング設定:

1 add rewrite action rw_act_1 replace_all HTTP.RES.BODY(1000) ""http
"" -search text("http")

2
3 add policy patset pat_list
4 bind policy patset pat_list abcd
5 bind policy patset pat_list defg
6
7 add rewrite action rw_act_2 replace_all HTTP.RES.BODY(1000) ""

replaced_data"" -search patset("pat_list")
8 <!--NeedCopy-->

非ストリーミング構成:

1 add rewrite action rw_act_1 replace_all HTTP.RES.BODY(1000) ""http
"" -search regex(re/http/)

2
3 add rewrite action rw_act_1 replace_all HTTP.RES.BODY(1000) ""http

"" -search regex(re/abcd|defg/)
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4 <!--NeedCopy-->

書き換えアクションとポリシーの例

August 15, 2023

このセクションの例は、さまざまな便利なタスクを実行するようにリライトを設定する方法を示しています。例とし
ては、Example Manufacturing Inc. のサーバールームがあります。Example Manufacturing Inc. は、自社の
Webサイトを使用して販売、配送、カスタマーサポートのかなりの部分を管理している中規模の製造会社です。

Example Manufacturing には 2 つのドメインがあります。1 つはウェブサイトと顧客への電子メール用の
example.comで、もう 1つはイントラネット用の example.netです。お客様は、Example Webサイトを使用
して、注文、見積もりの依頼、製品の調査、カスタマーサービスやテクニカルサポートへの連絡を行います。

Exampleの収益源の重要な部分として、Webサイトは迅速に対応し、顧客データの機密性を維持する必要がありま
す。そのため、Exampleには複数のWebサーバーがあり、NetScalerアプライアンスを使用してWebサイトの負
荷を分散し、Webサーバーとの間で送受信されるトラフィックを管理しています。

Exampleシステム管理者は書き換え機能を使用して以下のタスクを実行します。

例 1: 古い X‑Forwarded‑Forヘッダーとクライアント IPヘッダーの削除

Example Inc. は、受信リクエストから古い X‑Forwarded‑Forヘッダーとクライアント IP HTTPヘッダーを削除
します。

例 2：ローカルの Client‑IPヘッダーの追加

Example Inc. は、受信リクエストに新しいローカルクライアント IPヘッダーを追加します。

例 3：安全な接続と安全でない接続のタグ付け

Example Inc. は、受信リクエストに、接続が安全な接続かどうかを示すヘッダーをタグ付けします。

例 4：HTTPサーバータイプをマスク

Example Inc. はHTTP Server: ヘッダーを変更して、権限のないユーザーや悪意のあるコードがそのヘッダーを使
用して使用している HTTPサーバーソフトウェアを特定できないようにします。

例 5：外部URLを内部URLにリダイレクト

Example Inc. は、Webサイト上の URLを短く覚えやすくし、サイトのセキュリティを向上させるために、Web
サーバーの実際の名前やサーバールームの構成に関する情報をユーザーから隠しています。

例 6：Apache書き換えモジュール規則の移行

Example Inc. は、Apacheリライトルールを NetScalerアプライアンスに移行し、Apache Perlベースのスクリ
プト構文を NetScalerリライトルール構文に変換しました。
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例 7：マーケティングキーワードのリダイレクト

Example Inc. のマーケティング部門は、会社のWebサイトで事前に定義された特定のキーワード検索用の簡略化
された URLを設定します。

例 8: クエリをクエリされたサーバーにリダイレクトする。

Example Inc. は特定のクエリリクエストを適切なサーバーにリダイレクトします。

例 9：ホームページのリダイレクト

Example Inc. は最近、小規模な競合他社を買収し、買収した会社のホームページへのリクエストを自社のWebサ
イトのページにリダイレクトするようになりました。

例 10：ポリシーベースの RSA暗号化

Example Inc. は、PEM RSA公開鍵を使用して、HTTPの定義済みおよびユーザー定義のヘッダーまたは本文コン
テンツを暗号化します。

これらの各タスクでは、システム管理者が書き換えアクションとポリシーを作成し、それらをNetScaler上の有効な
バインドポイントにバインドする必要があります。

例 1：古い X‑Forwarded‑Forおよび Client‑IPヘッダーの削除

August 15, 2023

Example Inc. は、受信リクエストから古い X‑Forwarded‑Forヘッダーと Client‑IP HTTPヘッダーを削除して、
表示される X‑Forwarded‑Forヘッダーがローカルサーバーによって追加されたヘッダーだけになるようにした
いと考えています。この構成は、NetScalerコマンドラインまたは構成ユーティリティを使用して実行できます。
Example Inc. のシステム管理者は昔ながらのネットワークエンジニアで、可能な場合は CLIを使用することを好み
ますが、チームの新しいシステム管理者にその使用方法を説明できるように、構成ユーティリティのインターフェイ
スを理解していることを確認したいと考えています。

以下の例は、CLIと構成ユーティリティの両方を使用して各構成を実行する方法を示しています。この手順は、ユー
ザーが書き換えアクションの作成、書き換えポリシーの作成、およびバインドポリシーの基本をすでに知っていると
仮定して省略されています。

• 書き換えアクションの作成の詳細については、「書き換えアクションの設定」を参照してください。
• 書き換えポリシーの作成の詳細については、「書き換えポリシーの設定」を参照してください。
• 書き換えポリシーのバインドの詳細については、「書き換えポリシーのバインド」を参照してください。

コマンドラインインターフェイスを使用して要求から古い X‑Forwardedヘッダーとクライアント IPヘ
ッダーを削除するには

コマンドプロンプトで、次のコマンドを次の順序で入力します。
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1 add rewrite action act_del_xfor delete_http_header x-forwarded-for
2 add rewrite action act_del_cip delete_http_header client-ip
3 add rewrite policy pol_check_xfor 'HTTP.REQ.HEADER("x-forwarded-for").

EXISTS' act_del_xfor
4 add rewrite policy pol_check_cip 'HTTP.REQ.HEADER("client-ip").EXISTS'

act_del_cip
5 bind rewrite global pol_check_xfor 100 200
6 bind rewrite global pol_check_cip 200 300
7 <!--NeedCopy-->

構成ユーティリティを使用してリクエストから古い X‑Forwardedヘッダーと Client‑IPヘッダーを削
除するには

[書き換えアクションの作成]ダイアログボックスで、次の説明を使用して 2つの書き換えアクションを作成しま
す。

名前 種類 引数 (複数可)

act_del_xfor delete_http_header x‑forwarded‑for

act_del_cip delete_http_header client‑ip

「書き換えポリシーの作成」ダイアログ・ボックスで、次の説明を含む 2つの書き換えポリシーを作成します。

名前 式 アクション

pol_check_xfor ‘HTTP.REQ.HEADER(
“x‑forwarded‑for”).EXISTS’

act_del_xfor

pol_check_cip ‘HTTP.REQ.HEADER(“client‑ip”
).EXISTS’

act_del_cip

両方のポリシーをグローバルにバインドし、次に示す優先順位と goto式の値を割り当てます。

名前 優先度 Goto式

pol_check_xfor 100 200

pol_check_cip 200 300

古い X‑Forwarded‑Forおよび Client‑IPの HTTPヘッダーはすべて、受信リクエストから削除されるようになり
ました。
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例 2：ローカルの Client‑IPヘッダーの追加

August 15, 2023

Example Inc. は、受信リクエストにローカルのクライアント IP HTTPヘッダーを追加したいと考えています。こ
の例には、同じ基本タスクの 2つのわずかに異なるバージョンが含まれています。

コマンドラインインターフェイスを使用してローカル Client‑IPヘッダーを追加するには

コマンドプロンプトで、次のコマンドを次の順序で入力します。

1 add rewrite action act_ins_client insert_http_header NS-Client 'CLIENT.
IP.SRC'

2 add rewrite policy pol_ins_client 'HTTP.REQ.HEADER("x-forwarded-for").
EXISTS || HTTP.REQ.HEADER("client-ip").EXISTS' act_ins_client

3 bind rewrite global pol_ins_client 300 END
4 <!--NeedCopy-->

構成ユーティリティを使用してローカル Client‑IPヘッダーを追加するには

[書き換えアクションの作成]ダイアログボックスで、次の説明を含む書き換えアクションを作成します。

名前 種類 引数 (複数可)

act_ins_client insert_http_header NS‑クライアント‘CLIENT.IP.SRC’

[書き換えポリシーの作成]ダイアログボックスで、次の説明を含む書き換えポリシーを作成します。

名前 式 アクション

pol_ins_client ‘HTTP.REQ.HEADER(
“x‑forwarded‑for”).EXISTS ||
HTTP.REQ.HEADER(“client‑ip”
).EXISTS’

act_ins_client

ポリシーをグローバルにバインドし、以下に示す優先順位と goto式の値を割り当てます。
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名前 優先度 Goto式

pol_ins_client 100 Next

例 3：安全な接続と安全でない接続のタグ付け

August 15, 2023

Example Inc. は、受信リクエストに、接続が安全な接続であるかどうかを示すヘッダーでタグ付けしたいと考えて
います。これにより、NetScalerが接続を復号した後も、サーバーは安全な接続を追跡できます。

この構成を実装するには、まず次の表に示す値を使用して書き換えアクションを作成します。これらのアクションで
は、ポート 80への接続は安全でない接続として、ポート 443への接続は安全な接続としてラベル付けされます。

アクション名
書き換えアクションのタイ
プ ヘッダー名 値

Action‑Rewrite‑
SSL_YES

INSERT_HTTP_HEADER SSL はい

アクション名
書き換えアクションのタイ
プ ヘッダー名 値

Action‑Rewrite‑
SSL_NO

INSERT_HTTP_HEADER SSL いいえ

次に、次の表に示す値を使用してリライトポリシーを作成します。これらのポリシーは、受信リクエストをチェック
して、どのリクエストがポート 80に送信され、どのリクエストがポート 443に送信されるかを判断します。次に、
ポリシーによって正しい SSLヘッダーが追加されます。

ポリシー名 アクション名 未定義のアクション 式

Policy‑Rewrite‑
SSL_YES

Action‑Rewrite‑
SSL_YES

NOREWRITE CLIENT.TCP.DSTPORT.EQ(443)

Policy‑Rewrite‑
SSL_NO

Action‑Rewrite‑
SSL_NO

NOREWRITE CLIENT.TCP.DSTPORT.EQ(80)

最後に、書き換えポリシーを NetScalerにバインドし、最初のポリシーに 200、2番目のポリシーに優先順位 300
を割り当て、両方のポリシーの goto表現を ENDに設定します。
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これで、ポート 80への各受信接続に SSL: NO HTTPヘッダーが追加され、ポート 443への各受信接続には SSL:
YES HTTPヘッダーが追加されます。

例 4：HTTPサーバータイプをマスク

August 15, 2023

Example Inc. は、HTTP Server: ヘッダーを変更して、不正なユーザーや悪意のあるコードがヘッダーを使用して
HTTPサーバーが使用するソフトウェアを識別できないようにしたいと考えています。

HTTP Server: ヘッダーを変更するには、次の表の値を使用して書き換えアクションと書き換えポリシーを作成しま
す。

[アクション名]
書き換えアクションのタイ
プ

ターゲットリファレンスを
選択する式 置換テキストの文字列式

Action‑Rewrite‑
Server_Mask

REPLACE HTTP.RES.HEADER(
“Server”)

“Web Server 1.0”

ポリシー名 [アクション名] 未定義のアクション 式

Policy‑Rewrite‑
Server_Mask

Action‑Rewrite‑
Server_Mask

NOREWRITE HTTP.RES.IS_VALID

コマンドの例:

> add rewrite action Action-Rewrite-Server_Mask REPLACE HTTP.RES.
HEADER("Server")"\"Web Server 1.0\""

> add rewrite policy-Rewrite-Server_Mask HTTP.RES.IS_VALID Action-
Rewrite-Server_Mask NOREWRITE

次に、書き換えポリシーをグローバルにバインドし、優先度 100を割り当て、ポリシーの Goto Priority式を END
に設定します。

HTTP Server: ヘッダーは、Example Inc. Webサイトで使用される実際の HTTPサーバーソフトウェアをマスキ
ングして、「Webサーバー 1.0」と読み取るように変更されました。

例 5: 外部URLを内部URLにリダイレクトする

August 15, 2023
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Example Inc. は、Webサーバーのセキュリティを向上させるために、実際のサーブルームの設定をユーザーから隠
したいと考えています。

セキュリティを強化するには、次の表に示す値を使用して書き換えアクションを作成します。リクエストヘッダーの
場合、テーブル内のアクションはwww.example.comを web.hq.example.netに変更します。レスポンスヘ
ッダーの場合、アクションは逆の動作をして、web.hq.example.netをwww.example.comに変換しま
す。

[アクション名]
書き換えアクションのタイ
プ

ターゲットリファレンスを
選択する式 置換テキストの文字列式

Action‑Rewrite‑
Request_Server_Replace

REPLACE HTTP.REQ.HOSTNAME.SERVER“Web.hq.example.net”

Action‑Rewrite‑
Response_Server_Replace

REPLACE HTTP.RES.HEADER(
“Server”)

“www.example.com”

最初のポリシーは、受信するリクエストが有効かどうかをチェックします。有効な場合は、Action‑
Rewrite‑Request_Server_Replace アクションが実行されます。2 番目のポリシーは、応答がサーバ
ーweb.hq.example.netから発信されているかどうかを確認します。その場合、Action‑Rewrite‑
Response_Server_Replaceアクションが実行されます。

外部 URLをリダイレクトするための書き換えアクションとポリシーの例。

add rewrite action Action-Rewrite-Request_Server_Replace REPLACE HTTP
.REQ.HOSTNAME.SERVER '"Web.hq.example.net"'

add rewrite action Action-Rewrite-Response_Server_Replace REPLACE
HTTP.RES.HEADER("Server")'"www.example.com"'

add rewrite policy Rewrite-Request_Server_Replace HTTP.REQ.HOSTNAME
.SERVER.EQ("www.example.com")Action-Rewrite-Request_Server_Replace
NOREWRITE

add rewrite policy Rewrite-Response_Server_Replace HTTP.REQ.HEADER("
Server").EQ("Web.hq.example.net")Action-Rewrite-Response_Server_Replace

最後に、書き換えポリシーをバインドし、それぞれに優先度 500を割り当てます。これは、書き換えポリシーが異な
るポリシーバンクにあり、競合しないためです。両方のバインディングで goto式を NEXTに設定します。

bind rewrite global Policy-Rewrite-Request_Server_Replace 500 END -
type REQ_DEFAULT

bind rewrite global Policy-Rewrite-Response_Server_Replace 500 END -
type RES_DEFAULT
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リクエストヘッダーのすべてのwww.example.comのインスタンスがweb.hq.example.netに変更され、
レスポンスヘッダーのすべてのweb.hq.example.netのインスタンスがwww.example.comに変更され
るようになりました。

例 6：Apache書き換えモジュール規則の移行

August 15, 2023

Example Inc. は現在、Apache rewriteモジュールを使用してWebサーバーに送信された検索リクエストを処理
し、リクエスト URLの情報に基づいてそれらのリクエストを適切なサーバーにリダイレクトしています。Example
Inc. は、これらのルールを NetScalerプラットフォームに移行することでセットアップを簡素化したいと考えてい
ます。

Exampleが現在使用しているいくつかの Apacheリライトルールを以下に示します。これらのルールは、SiteID文
字列がない場合や SiteID文字列がゼロ (0)の場合は検索リクエストを特別な結果ページにリダイレクトし、これらの
条件に当てはまらない場合は標準結果ページにリダイレクトします。

以下は、現在の Apache書き換えルールです。

• RewriteCond%{REQUEST_FILENAME} ^/search$ [NC]
• RewriteCond%{QUERY_STRING} !SiteId= [OR]
• RewriteCond%{QUERY_STRING} SiteId=0
• RewriteCond%{QUERY_STRING} CallName=DisplayResults [NC]
• RewriteRule ^.*$ results2.html [P,L]
• RewriteCond%{REQUEST_FILENAME} ^/search$ [NC]
• RewriteCond%{QUERY_STRING} CallName=DisplayResults [NC]
• RewriteRule ^.*$ /results.html [P,L]

これらの Apacheリライトルールを NetScalerに実装するには、次の表の値を使用してリライトアクションを作成
します。

[アクション名]
書き換えアクションのタイ
プ

ターゲットリファレンスを
選択する式 置換テキストの文字列式

Action‑Rewrite‑
Display_Results_NulSiteID

REPLACE HTTP.REQ.URL “/results2.html”

Action‑Rewrite‑
Display_Results

REPLACE HTTP.REQ.URL “/results2.html”

次に、以下の表に示す値を使用してリライトポリシーを作成します。
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ポリシー名 [アクション名] 未定義のアクション 式

Policy‑Rewrite‑
Display_Results_NulSiteID

Action‑Rewrite‑
Display_Results_NulSiteID

NOREWRITE HTTP.REQ.URL.PATH.SET_TEXT_MODE(IGNORECASE).EQ(
“/search”) &&
(!HTTP.REQ.URL.QUERY.CONTAINS(
“SiteId=”) ||
HTTP.REQ.URL.QUERY.CONTAINS(
“SiteId=0”) ||
HTTP.REQ.URL.QUERY.SET_TEXT_MODE(IGNORECASE).CONTAINS(
“Call‑
Name=DisplayResults”
))

Policy‑Rewrite‑
Display_Results

Action‑Rewrite‑
Display_Results

NOREWRITE HTTP.REQ.URL.PATH.SET_TEXT_MODE(IGNORECASE).EQ(
“/search”) ||
HTTP.REQ.URL.QUERY.SET_TEXT_MODE(IGNORECASE).CONTAINS(
“Call‑
Name=DisplayResults”
))

最後に、書き換えポリシーをバインドして、最初のポリシーに優先順位を 600、2番目のポリシーに優先度 700を割
り当て、両方のバインディングの goto式を NEXTに設定します。

NetScaler ADCは、Apache書き換えモジュールのルールが移行される前のWebサーバーと同じようにこれらの
検索要求を処理するようになりました。

例 7：マーケティングキーワードのリダイレクト

August 15, 2023

Example Inc. のマーケティング部門は、会社のWebサイトでの特定の定義済みキーワード検索に簡略化された
URLを設定したいと考えています。これらのキーワードについては、以下に示すように URLを再定義する必要があ
ります。

• 外部 URL:

http://www.example.com/\<marketingkeyword\>

• 内部 URL:

http://www.example.com/go/kwsearch.asp?keyword=\<marketingkeyword\>
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マーケティングキーワードのリダイレクトを設定するには、次の表の値を使用してリライトアクションを作成しま
す。

[アクション名]
書き換えアクションのタイ
プ

ターゲット位置を選択する
ための表現 置換テキストの文字列式

Action‑Rewrite‑
Modify_URL

INSERT_BEFORE HTTP.REQ.URL.PATH.GET(1)””go/k‑
wsearch.aspkeyword=”
l”

次に、次の表の値を使用して書き換えポリシーを作成します。

ポリシー名 [アクション名] 未定義のアクション 式

Policy‑Rewrite‑
Modify_URL

Action‑Rewrite‑
Modify_URL

NOREWRITE HTTP.REQ.HOSTNAME.SERVER.EQ(
“www.example.com”)

最後に、書き換えポリシーをバインドし、優先度 800を割り当てます。以前の書き換えポリシーとは異なり、条件に
一致するリクエストにはこのポリシーを最後に適用する必要があります。このため、NetScaler管理者は「優先度指
定に移動」を「END」に設定します。

マーケティングキーワードを使用するリクエストはすべてキーワード検索 CGIページにリダイレクトされ、そこで検
索が実行され、残りのポリシーはすべてスキップされます。

例 8：クエリをクエリされたサーバーにリダイレクト

August 15, 2023

Example Inc. は、次に示すように、クエリ要求を適切なサーバーにリダイレクトしたいと考えています。

• <Request: GET /query.cgi?server=5HOST: www.example.com
• <Redirect URL: <http://web-5.example.com/>

このリダイレクトを実装するには、まず次の表の値を使用して書き換えアクションを作成します。

[アクション名]
書き換えアクションのタイ
プ

ターゲットリファレンスを
選択する式 置換テキストの文字列式

Action‑Rewrite‑
Replace_Hostheader

REPLACE HTTP.REQ.HEADER(
“Host”).BEFORE_STR(
“.example.com”)

“server‑“+
HTTP.REQ.URL.QUERY.VALUE(
“web”)
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次に、次の表の値を使用して書き換えポリシーを作成します。

ポリシー名 [アクション名] 未定義のアクション 式

Policy-Rewrite-
Replace_Hostheader

Action-Rewrite-
Replace_Hostheader

NOREWRITE HTTP.REQ.HEADER
("Host").EQ("
www.example.com
")

コマンドの例:

> add rewrite action Action-Rewrite-Server_Mask REPLACE HTTP.RES.
HEADER("Server")"\"Web Server 1.0\""
Done

> add rewrite policy-Rewrite-Server_Mask HTTP.RES.IS_VALID Action-
Rewrite-Server_Mask NOREWRITE
Done

最後に、書き換えポリシーをバインドし、優先度 900を割り当てます。このポリシーは、条件に一致するリクエスト
に適用される最後のポリシーである必要があるため、goto式を ENDに設定します。

<http://www.example.com/query.cgi?server>=で始まる URLへの着信要求は、クエリのサー
バ番号にリダイレクトされます。

例 9：ホームページのリダイレクト

August 15, 2023

New Company, Inc.は最近、小規模な競合企業である Purchased Companyを買収したので、次に示すよう
に、Purchased Companyのホームページを自社Webサイトの新しいページにリダイレクトしたいと考えていま
す。

• 古い URL: http://www.purchasedcompany.com/%5C*
• 新しい URL: http://www.newcompany.com/products/page.htm

リクエストを購入した会社のホームページにリダイレクトするには、次の表の値を使用してリライトアクションを作
成します。
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[アクション名]
書き換えアクションのタイ
プ

ターゲットリファレンスを
選択する式 置換テキストの文字列式

Action‑Rewrite‑
Replace_URLr

REPLACE HTTP.REQ.URL.PATH_AND_QUERY“/products/page.htm”

Action‑Rewrite‑
Replace_Host

REPLACE HTTP.REQ.HOSTNAME “www.newcompany.com”

1 add rewrite action action-Rewrite-Replace_URLr REPLACE HTTP.REQ.URL.
PATH_AND_QUERY “ /products/page.htm”

2
3 add rewrite action action-Rewrite-Replace_Host REPLACE HTTP.REQ.

HOSTNAME “ www.newcompany.com”
4 <!--NeedCopy-->

次に、次の表の値を使用してリライトポリシーを作成します。

ポリシー名 [アクション名] 未定義のアクション 式

Policy‑Rewrite‑
Replace‑None

Action‑Rewrite‑
Replace‑None

NOREWRITE !HTTP.REQ.HOSTNAME.SERVER.EQ(
“www.purchasedcompany.com”
)

Policy‑Rewrite‑
Replace‑Host

Action‑Rewrite‑
Replace_Host

NOREWRITE HTTP.REQ.HOSTNAME.SERVER.EQ(
“www.purchasedcompany.com”
)

1 add rewrite policy Policy-Rewrite-Replace-None !HTTP.REQ.HOSTNAME.
SERVER.EQ(“ www.purchasedcompany.com” ) Action-Rewrite-Replace-None
NOREWRITE

2
3 add rewrite policy Policy-Rewrite-Replace-Host HTTP.REQ.HOSTNAME.SERVER

.EQ(“ www.purchasedcompany.com” ) Action-Rewrite-Replace_Host
NOREWRITE

4 <!--NeedCopy-->

最後に、書き換えポリシーをグローバルにバインドして、最初のポリシーに優先度を 100、2番目のポリシーに優先
度 200を割り当てます。

1 bind rewrite global Policy-Rewrite-Replace-None 100
2
3 bind rewrite global Policy-Rewrite-Replace-Host 200
4 <!--NeedCopy-->

買収した会社の旧ウェブサイトへのリクエストが、新会社のホームページの正しいページにリダイレクトされるよう
になりました。
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例 10：ポリシーベースの RSA暗号化

August 15, 2023

RSAアルゴリズムは PKEY_ENCRYPT_PEM ()関数を使用して、HTTPの事前定義およびユーザー定義のヘッダー
または本文コンテンツを暗号化します。この関数は RSA公開鍵のみを受け入れ (秘密鍵は受け付けません)、暗号化さ
れたデータは公開鍵の長さを超えることはできません。暗号化されるデータがキーの長さよりも短い場合、アルゴリ
ズムは RSA_PKCS1のパディング方式を使用します。

サンプルシナリオでは、この関数を B64ENCODE ()関数と書き換えアクションで使用して、HTTPヘッダー値を
RSA公開鍵で暗号化された値に置き換えることができます。暗号化中のデータは、受信者によって RSA秘密鍵を使
用して復号化されます。

この機能は、書き換えポリシーを使用して実装できます。そのためには、次のタスクを完了する必要があります。

1. RSA公開鍵をポリシー表現として追加します。
2. 書き換えアクションを作成します。
3. 書き換えポリシーを作成します。
4. リライトポリシーをグローバルとしてバインドします。
5. RSA暗号化の検証

NetScalerコマンドインターフェイスを使用したポリシーベースの RSA暗号化

NetScalerコマンドインターフェイスを使用してポリシーベースの RSA暗号化を構成するには、次のタスクを完了
します。

NetScalerコマンドインターフェイスを使用して RSA公開鍵をポリシー表現として追加するには：

1 add policy expression pubkey '"-----BEGIN RSA PUBLIC KEY-----
MIGJAoGBAKl5vgQEj73Kxp+9
yn1v5gPR1pnc4oLM2a0kaWwBOsB6rzCIy6znwnvwCY1xRvQhRlJSAyJbloL7wZFIJ2FOR8Cz
+8ZQWXU2syG+udi4EnWqLgFYowF9zK+o79az597eNPAjsHZ/C2oL/+6qY5a/
f1z8bQPrHC4GpFfAEJhh/+NnAgMBAAE=-----END RSA PUBLIC KEY-----"'

2 <!--NeedCopy-->

NetScalerコマンドインターフェイスを使用してHTTPヘッダーリクエストを暗号化するアクションを書き換える
には：

add rewrite action encrypt_act insert_http_header encrypted_data

HTTP.REQ.HEADER("data_to_encrypt").PKEY_ENCRYPT_PEM(pubkey).B64ENCODE

NetScalerコマンドインターフェイスを使用して書き換えポリシーを追加するには：
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1 add rewrite policy encrypt_pol 'HTTP.REQ.HEADER("data_to_encrypt").
EXISTS' encrypt_act

2 <!--NeedCopy-->

NetScalerコマンドインターフェイスを使用してリライトポリシーをグローバルにバインドするには：

bind rewrite global encrypt_pol 10 -type RES_DEFAULT

NetScalerコマンドインターフェイスを使用して RSA暗号化を検証するには：

1 >curl -v -H "data_to_encrypt: Now is the time that tries men's souls"
http://10.217.24.7/`

2
3 * About to connect() to 10.217.24.7 port 80 (#0)
4
5 * Trying 10.217.24.7...
6
7 * connected
8
9 * Connected to 10.217.24.7 (10.217.24.7) port 80 (#0)

10
11 > GET / HTTP/1.1
12 > User-Agent: curl/7.24.0 (amd64-portbld-freebsd8.4) libcurl/7.24.0

OpenSSL/0.9.8y zlib/1.2.3
13 > Host: 10.217.24.7
14 > Accept: \*/\*
15 > data_to_encrypt: Now is the time that tries men's souls
16 >
17 < HTTP/1.1 200 OK
18 < Date: Mon, 09 Oct 2017 05:22:37 GMT
19 < Server: Apache/2.2.24 (FreeBSD) mod_ssl/2.2.24 OpenSSL/0.9.8y DAV/2
20 < Last-Modified: Thu, 20 Feb 2014 20:29:06 GMT
21 < ETag: "6bd9f2-2c-4f2dc5b570880"
22 < Accept-Ranges: bytes
23 < Content-Length: 44
24 < Content-Type: text/html
25 < encrypted_data: UliegKBJqZd7JdaC49XMLEK1+eQN2rEfevypW91gKvBVlaKM9N9/

C2BKuztS99SE0xQaisidzN5IgeIcpQMn+
CiKYVlLzPG1RuhGaqHYzIt6C8A842da7xE4OlV5SHwScqkqZ5aVrXc3EwtUksna7jOLr40aLeXnnB
/DB11pUAE=

26 <
27 * Connection #0 to host 10.217.24.7 left intact
28 <html><body><h1>It works!</h1></body></html>* Closing connection #0
29
30 <!--NeedCopy-->

同じ暗号化データを使用してこの curlコマンドを後から実行すると、暗号化されたデータが実行ごとに異なること
がわかります。これは、パディングが暗号化するデータの先頭にランダムなバイトを挿入するため、暗号化されたデ
ータが毎回異なるためです。

1 >curl -v -H "data_to_encrypt: Now is the time that tries men's souls"
http://10.217.24.7/`

2
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3 < encrypted_data:
DaOjtl1Pl4DlQKf58MMeL4cFwFvZwhjMqv5aUYM5Iyzk4UpwIYhpRvgTNu2lXEVc1H0tcR1EGC
/ViQncLc4EbTurCWLbzjce3+fknnMmzF0lRT6ZZXWbMvsNFOxDA1SnuAgwxWXy/
ooe9Wy6SYsL2oi1sr5wTG+RihDd9zP+P14=

4
5 >curl -v -H "data_to_encrypt: Now is the time that tries men's souls"

http://10.217.24.7/
6
7 . . .
8
9 < encrypted_data: eej6YbGP68yHn48qFUvi+fkG+OiO8j3yYLScrRBU+

TPQ8WeDVaWnDNAVLvL0ZYHHAU1W2YDRYb+8
cdKHLpW36QbI6Q5FfBuWKZSI2hSyUvypTpCoAYcHXFv0ns+tRtg0EPNNj+
lyGjKQWtFi6K8IXXISoDy42FblKIlaA7gEriY=

10 <!--NeedCopy-->

GUIによるポリシーベースの RSA暗号化

GUIでは、次のタスクを実行できます。

GUIを使用して RSA公開鍵をポリシー表現として追加するには:

1. NetScalerアプライアンスにサインインし、［構成］>［AppExpert］>［高度な表現］に移動します。
2. 詳細ペインで [追加]をクリックして、RSA公開鍵を高度なポリシー表現として定義します。
3. エクスプレッションの作成ページで、次のパラメータを設定します。

a) エクスプレッション名。拡張エクスプレッションの名前。
b) 式。RSA公開鍵をエクスプレッションエディタを使用して高度なエクスプレッションとして定義します。
c) [コメント]。表現の簡単な説明。

4.［作成］をクリックします。

GUIを使用してHTTPヘッダーリクエストを暗号化するアクションを書き換えるには:

1. NetScalerアプライアンスにサインインし、[ **構成] > [ AppExpert ] > [書き換え] > [アクション]に移
動します。**

2. 詳細ウィンドウで、[追加]をクリックして書き換えアクションを追加します。
3.「書き換えアクションの作成」画面で、次のパラメータを設定します。

a) [名前]。書き換えアクションの名前。
b) 種類。アクションタイプを INSERT_HTTP_HEADERとして選択します。
c) アクションタイプを使用してヘッダーを挿入します。書き換えが必要な HTTPヘッダーの名前を入力し
ます。

d) 式。アクションに関連するアドバンスポリシー表現の名前。
e) [コメント]。書き換えアクションの簡単な説明。

4.［作成］をクリックします。
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GUIを使用してリライト・アドバンスド・ポリシーを追加するには：

1. NetScalerアプライアンスにサインインし、[ **構成] > [ AppExpert ] > [リライト] > [ポリシー]に移動
します。**

2.「リライトポリシー」ページで、「追加」をクリックしてリライトポリシーを追加します。
3.「リライトポリシーの作成」ページで、次のパラメータを設定します。

a) [名前]。リライトポリシーの名前。
b) アクション。リクエストまたはレスポンスがこのリライトポリシーに一致した場合に実行するリライト
アクションの名前。

c) ログアクション。リクエストがこのポリシーに一致する場合に使用するメッセージログアクションの名
前。

d) 未定義の結果のアクション。ポリシー評価の結果が未定義の場合に実行するアクション。
e) 式。アクションをトリガーする高度なポリシー表現の名前。
f) [コメント]。書き換えアクションの簡単な説明。

4.［作成］をクリックします。

GUIを使用してリライトポリシーをグローバルにバインドするには：

1. NetScalerアプライアンスにサインインし、[ **構成] > [ AppExpert ] > [リライト] > [ポリシー]に移動
します。**

2.「リライトポリシー」画面で、バインドするリライトポリシーを選択し、「ポリシーマネージャ」をクリックし
ます。

3.「ポリシーマネージャーの書き換え」ページの「バインドポイント」セクションで、次のパラメータを設定しま
す。

a) バインドポイント。バインディングポイントをデフォルトグローバルとして選択します。
b) プロトコル。プロトコルタイプを HTTPとして選択します。
c) 接続タイプ。接続タイプをリクエストとして選択します。
d)「続行」をクリックすると、「ポリシーバインディング」セクションが表示されます。
e)「ポリシー・バインディング」セクションで、リライト・ポリシーを選択し、バインド・パラメータを設
定します。

4.［Bind］をクリックします。

例 11: パディング操作なしのポリシーベースの RSA暗号化

August 15, 2023

PKEY_ENCRYPT_PEM_NO_PADDING () ポリシー関数は RSA 暗号化を実行する前に、パディング操作なしで
RSA アルゴリズムを使用します。ポリシー関数は PKEY_ENCRYPT_PEM () 関数と同じように機能しますが、
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RSA_PKCS1_PADDINGの代わりに RSA_NO_PADDINGメソッドを使用する点が異なります。pkeyパラメータ
は、PEMでエンコードされた RSA公開鍵を含むテキスト文字列です。PKEY_ENCRYPT_PEM ()と同様に、キーに
はポリシーエクスプレッションを使用できます。

この機能は、書き換えポリシーを使用して実装できます。そのためには、次のタスクを完了する必要があります。

1. RSA公開鍵をポリシー表現として追加します。
2. 書き換えアクションを作成します。

NetScalerコマンドインターフェイスを使用したポリシーベースの RSA暗号化

NetScalerコマンドインターフェイスを使用してポリシーベースの RSA暗号化を構成するには、次のタスクを完了
します。

NetScalerコマンドインターフェイスを使用してパディングポリシー表現なしの RSA公開鍵を追加するには：

1 add expression rsa_pub_key_4096 '"-----BEGIN RSA PUBLIC KEY-----" + "
MIICCgKCAgEArrwBldKd48xrpOSRPMrg+eNAO0ODU6t5b/WYQLdElqNv7WpefBrA" +
"nwI2s619gEU1r4zoLqL7l5ALtt5Z+F0JBYfOzBzOky0GtEJ5iX5GP4QxT65J3nHH" +
"4MTF3acmjvXxclmaKXEFlaVIzW7FTr3Luw/CnOjflAB403Q6F9VBVvQmOVYWnqoI"
+ "+0q1VIg6Q1pAcvdKBiOf85BBofE5EIbZ/1Jt0CdbsV568l+8ve7BnSUncFHoRR3O"
+ "/VfSsDuNWZf7n3RNMzxEuIA72UGPzNYFQzvcPOdzd0aN7jAXw0mgC/NSvKzGKHlo
" + "mUYYBzlVQdDMZWnd6jSzsBRXSXxsNEy/
RuXwplrA5epo7JdCoMkfeI4vUXm6MNr8" + "
TQdFqIc1pdnOsbRf9ec62XbcfR7P8CDTsmLSaagx3rjenPdB+LTWKw2VUF+YONIg" +
"jM3fyFef9ovVhLhS5HvMqFGs8P75W+d7BOIbIu3EngACiEJOpYSsETD4WgPK6Iyv" +
"j6cxsLeYMtElTb0fBIIqysCHdmjF3M1lqdqp4dKs3+W798GJZYM5MxZKUzrBi0Xu"
+ "e7GtSh2aimsfQureUD+0z0RN2umeDsYcA1ghXMclDP+jLS1lnrv0Yvo+TKcm9b8G"
+ "uR/drbCrCsGyWFW+bsAu3AWz9S6TePurP5unRmNNvXpH5DRgsYl3d50CAwEAAQ
==" + "-----END RSA PUBLIC KEY-----"

2 <!--NeedCopy-->

NetScalerコマンドインターフェイスを使用してパディングポリシー表現なしの書き換えアクションを追加するに
は：

add rewrite action rsa_encrypt_act insertHttpHeader encrypted 'HTTP.
REQ.HEADER("plaintext").PKEY_ENCRYPT_PEM_NO_PADDING(rsa_pub_key_4096)

GUIによるパディングオプションなしのポリシーベースの RSA暗号化

GUIでは、次のタスクを実行できます。

GUIを使用してパディングなし操作の RSA公開鍵をポリシー表現として追加するには:

1. NetScalerアプライアンスにサインインし、［構成］>［AppExpert］>［高度な表現］に移動します。
2. 詳細ペインで [追加]をクリックして、RSA公開鍵を高度なポリシー表現として定義します。
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3. エクスプレッションの作成ページで、次のパラメータを設定します。

a) エクスプレッション名。拡張エクスプレッションの名前。
b) 式。RSA公開鍵をエクスプレッションエディタを使用して高度なエクスプレッションとして定義します。
注:ポリシー表現の最大文字列長は 255文字です。1024ビットを超えるキーの場合は、キーを小さなチ
ャンクに分割し、チャンクを「chunk1」+「chunk2」+⋯として連結する必要があります。

c) [コメント]。表現の簡単な説明。

4.［作成］をクリックします。

GUIを使用してアクションを追加/書き換えるには:

1. NetScalerアプライアンスにサインインし、[ **構成] > [ AppExpert ] > [書き換え] > [アクション]に移
動します。**

2. 詳細ウィンドウで、[追加]をクリックして書き換えアクションを追加します。
3.「書き換えアクションの作成」画面で、次のパラメータを設定します。

a) [名前]。書き換えアクションの名前。
b) 種類。アクションタイプを INSERT_HTTP_HEADERとして選択します。
c) アクションタイプを使用してヘッダーを挿入します。書き換えが必要な HTTPヘッダーの名前を入力し
ます。

d) 式。アクションに関連するアドバンスポリシー表現の名前。
e) [コメント]。書き換えアクションの簡単な説明。

4.［作成］をクリックします。

例 12：NetScaler ADCアプライアンスのクライアント要求でホスト名とURLを変更
するように書き換えを構成する

August 15, 2023

NetScaler ADCアプライアンスの書き換え機能を使用して、クライアント要求で使用可能な URLを、バックエンド
サーバーが理解できる別の URLに変換します。書き換え機能を使用すると、次のメリットが得られます。

• クライアントから要求されたリソースへの実際の URLを非表示にすることで、セキュリティを強化します。

• 不正なユーザーアクセスがネットワークリソースにアクセスするのを防ぎます。

現在の組織が別の組織に買収された例を考えてみましょう。管理者にとって、買収した組織のすべてのユーザーに新
しいウェブアドレスを知らせるのは大変な作業になります。このシナリオでは、取得した組織のWebサイトに対す
るクライアントリクエストのホスト名やURLを変更するときに、書き換え機能を使用すると便利になります。ウェブ
サイトがメンテナンス中のときに、rewriteを使用してクライアントリクエストの URLを一時的に変更できます。
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次のセクションでは、書き換え機能を使用してクライアントリクエストのホスト名と URLを変更する手順について
説明します。

ユーザーがWebブラウザに http://www.example.com URLを入力する例を考えてみましょう。Webサ
イト管理者は、NetScaler ADCアプライアンスにクライアント要求内の前述の URLを次のように変換させたいと考
えています。http://myexample.example.net.in/resource/inventory/s?t=112

前述の例では、Webサイト管理者は NetScalerアプライアンスで「example.com」ドメイン名を「myexam‑
ple.example.net.in」に、URL を「resource/inventory/s?」に置き換えることを望んでいます。t=12 イン
チ。

CLIを使用して、次の操作を実行します

1. SSHを使用して NetScaler ADCアプライアンスにログオンします。

2. 書き換えアクションを追加する。

• add rewrite action rewrite_doman_url_repalce_act replace
HTTP.REQ.URL "\"http://myexample.example.net.in/resource/
inventory/s?t=112\""

3. 書き換えアクションの書き換えポリシーを追加します。

• add rewrite policy rewrite_domain_url_pol HTTP.REQ.HOSTNAME.
EQ("www.example.com")rewrite_doman_url_repalce_act

4. 書き換えポリシーを仮想サーバにバインドします。

• bind lb vserver rewrite_LB -policyName rewrite_domain_url_pol
-priority 100 -gotoPriorityExpression END -type REQUEST

URL変換

August 15, 2023

URL変換機能を使用すると、指定されたリクエストに含まれるすべての URLを、外部ユーザーが参照できる外部バ
ージョンから、Webサーバーと ITスタッフだけが見る内部URLに変更できます。ネットワーク構造をユーザーに公
開することなく、ユーザー要求をシームレスにリダイレクトできます。また、ユーザーが覚えにくい複雑な内部 URL
を、よりシンプルで覚えやすい外部 URLに変更することもできます。

注

URL変換機能を使用する前に、書き換え機能を有効にする必要があります。書き換え機能を有効にするには、
書き換え機能の有効化を参照してください。
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URL変換機能は、HTMLレスポンス本文の URLを書き換え、JavaScriptやその他の変数には適用されませ
ん。

URL変換の設定を開始するには、それぞれが特定の変換を説明するプロファイルを作成します。各プロファイル内
に、変換を詳細に説明するアクションを 1つ以上作成します。次に、ポリシーを作成します。各ポリシーは、変換す
る HTTPリクエストのタイプを識別し、各ポリシーを適切なプロファイルに関連付けます。最後に、各ポリシーをグ
ローバルにバインドして有効にします。

URL変換プロファイルの構成

August 15, 2023

プロファイルは、特定の URL変換を一連のアクションとして記述します。プロファイルは主にアクションのコンテ
ナとして機能し、アクションが実行される順序を決定します。ほとんどの変換は、外部ホスト名とオプションパスを
別の内部ホスト名とパスに変換します。ほとんどの便利な変換は単純で 1つのアクションしか必要としませんが、複
数のアクションを使用して複雑な変換を実行できます。

アクションを作成してからプロファイルに追加することはできません。最初にプロファイルを作成し、そのプロファ
イルにアクションを追加する必要があります。CLIでは、アクションの作成とアクションの設定は別々のステップで
す。プロファイルの作成とプロファイルの設定は、CLIと構成ユーティリティの両方で別々の手順です。

NetScalerコマンドラインを使用してURL変換プロファイルを作成するには

NetScalerのコマンドプロンプトで、次のコマンドを順番に入力して、URL変換プロファイルを作成し、構成を確
認します。その後、2番目と 3番目のコマンドを繰り返して追加のアクションを設定できます。

• add transform profile <profileName> -type URL [-onlyTransformAbsURLinBody
(ON|OFF)] \[-comment <comment>]

• add transform action <name> <profileName> <priority>
• set transform action <name> [-priority <priority>] [-reqUrlFrom <
expression>] [-reqUrlInto <expression>] [-resUrlFrom <expression
>] [-resUrlInto <expression>] [-cookieDomainFrom <expression>]
[-cookieDomainInto <expression>] [-state (ENABLED|DISABLED)] [-
comment "<string>"]

• show transform profile <name>

例:

1 > add transform profile shoppingcart -type URL
2 Done
3 > add transform action actshopping shoppingcart 1000
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4 Done
5 > set transform action actshopping -priority 1000 -reqUrlFrom 'shopping

.example.com' -reqUrlInto 'www.example.net/shopping' -resUrlFrom '
www.example.net/shopping' -resUrlInto 'shopping.example.com' -
cookieDomainFrom 'example.com' -cookieDomainInto 'example.net' -
state ENABLED -comment 'URL transformation for shopping cart.'

6 Done
7 > show transform profile shoppingcart
8 Name: shoppingcart
9 Type: URL onlyTransformAbsURLinBody: OFF

10 Comment:
11 Actions:
12
13 1) Priority 1000 Name: actshopping ENABLED
14 Done
15 <!--NeedCopy-->

NetScalerコマンドラインを使用して既存のURL変換プロファイルまたはアクションを変更するには

NetScalerのコマンドプロンプトで、次のコマンドを入力して既存の URL変換プロファイルまたはアクションを変
更し、構成を確認します。

注: トランスフォームプロファイルの設定またはトランスフォームアクションの設定コマンドをそれぞれ使用
してください。set transform profileコマンドは add transform profileコマンドと同じ引数を取ります。set
transform actionは初期設定に使用されたコマンドと同じです。

• set transform action <name> [-priority <priority>] [-reqUrlFrom <
expression>] [-reqUrlInto <expression>] [-resUrlFrom <expression
>] [-resUrlInto <expression>] [-cookieDomainInto <expression>] [-
state (ENABLED|DISABLED)] [-comment "<string>"]

• show transform profile <name>

例:

1 > set transform action actshopping -priority 1000 -reqUrlFrom '
searching.example.net' -reqUrlInto 'www.example.net/searching' -
resUrlFrom 'www.example.net/searching' -resUrlInto 'searching.
example.com' -cookieDomainInto 'example.net' -state ENABLED -comment
'URL transformation for searching cart.'

2 Done
3 > show transform profile shoppingcart
4 Name: shoppingcart
5 Type: URL onlyTransformAbsURLinBody: OFF
6 Comment:
7 Actions:
8
9 1) Priority 1000 Name: actshopping ENABLED

10 Done
11 <!--NeedCopy-->
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NetScalerコマンドラインを使用してURL変換プロファイルとアクションを削除するには

まず、アクションごとに次のコマンドを 1回入力して、そのプロファイルに関連付けられているすべてのアクション
を削除します。

• rm transform action <name>プロファイルに関連するすべてのアクションを削除したら、次に示すよう
にプロファイルを削除します。

• rmトランスフォームプロファイル <name>

構成ユーティリティを使用してURL変換プロファイルを作成するには

1. ナビゲーションペインで、[書き換え]、[URL変換]の順に展開し、[プロファイル]をクリックします。
2. 詳細ペインで、[追加]をクリックします。
3. URL変換プロファイルの作成ダイアログボックスで、パラメータの値を入力または選択します。ダイアログ
ボックスの内容は、「URL変換プロファイルを構成するためのパラメータ」で説明されているパラメータに次
のように対応します (アスタリスクは必須パラメータを示します)。

• 名前 *—名前
• Comment—comment
• レスポンス本文の絶対 URLのみを変換する—Absurlin本文のみを変換する

4. [作成]をクリックし、[閉じる]をクリックします。プロファイルが正常に構成されたことを示すメッセージ
がステータスバーに表示されます。

構成ユーティリティを使用してURL変換プロファイルとアクションを設定するには

1. ナビゲーションペインで、[書き換え]、[URL変換]の順に展開し、[プロファイル]をクリックします。
2. 詳細ペインで、設定するプロファイルを選択し、「開く」をクリックします。
3. URL変換プロファイルの設定ダイアログボックスで、次のいずれかを実行します。

• 新しいアクションを作成するには、[追加]をクリックします。
• 既存のアクションを変更するには、アクションを選択し、[開く]をクリックします。

4. パラメータの値を入力または選択して、「URL変換アクションの作成」または「URL変換アクションの変更」
ダイアログボックスに入力します。ダイアログボックスの内容は、「URL変換プロファイルを構成するための
パラメータ」で説明されているパラメータに次のように対応します (アスタリスクは必須パラメータを示しま
す)。

• アクション名 *—name
• Comments—comment
• Priority*—priority
• URLのリクエスト元—リクエスト元
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• URL情報をリクエストする—リクエストする
• レスポンス URL送信元—返信元
• レスポンス URLの宛先—戻る
• クッキードメインの送信元—クッキードメインの送信元
• クッキードメイン情報—クッキードメイン情報
• 有効—状態

5. 変更を保存します。

• 新しいアクションを作成する場合は、「作成」をクリックし、「閉じる」をクリックします。
• 既存のアクションを変更する場合は、「OK」をクリックします。
ステータス・バーに、プロファイルが正常に構成されたことを示すメッセージが表示されます。

6. ステップ 3からステップ 5を繰り返して、追加のアクションを作成または変更します。
7. アクションを削除するには、アクションを選択し、[削除]をクリックします。メッセージが表示されたら、OK
をクリックして削除を確定します。

8.「OK」をクリックして変更を保存し、「URL変換プロファイルの変更」ダイアログ・ボックスを閉じます。
9. プロファイルを削除するには、詳細ペインでプロファイルを選択し、[削除]をクリックします。メッセージが
表示されたら、OKをクリックして削除を確定します。

URL変換ポリシーの構成

August 15, 2023

URL変換プロファイルを作成したら、次に URL変換ポリシーを作成して、NetScalerがプロファイルを使用して変
換する要求と応答を選択します。URL変換では、各要求とそれに対する応答が 1つの単位と見なされるため、URL
変換ポリシーは、要求が受信されたときにのみ評価されます。ポリシーが一致すると、NetScalerは要求と応答の両
方を変換します。

注:リクエスト処理中に、URL変換機能と書き換え機能を両方とも同じ HTTPヘッダーで動作させることはできませ
ん。このため、リクエストに URL変換を適用する場合は、URL変換によって変更される HTTPヘッダーがいずれの
書き換えアクションによっても操作されないようにする必要があります。

NetScalerコマンドラインを使用してURL変換ポリシーを構成するには

新しいポリシーを作成する必要があります。コマンドラインでは、既存のポリシーを削除することしかできません。
NetScalerのコマンドプロンプトで、次のコマンドを入力して URL変換ポリシーを構成し、構成を確認します。

• <add transform policy <name> <rule> <profileName>
• <show transform policy <name>
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例:

1 > add transform policy polsearch HTTP.REQ.URL.SUFFIX.EQ("Searching")
prosearching

2 Done
3 > show transform policy polsearch
4 1) Name: polsearch
5 Rule: HTTP.REQ.URL.SUFFIX.EQ("Searching")
6 Profile: prosearching
7 Priority: 0
8 Hits: 0
9 Done

10 <!--NeedCopy-->

NetScalerコマンドラインを使用してURL変換ポリシーを削除するには

NetScalerのコマンドプロンプトで、次のコマンドを入力して URL変換ポリシーを削除します。

rm transform policy <name>

例:

1 > rm transform policy polsearch
2 Done
3 <!--NeedCopy-->

構成ユーティリティを使用してURL変換ポリシーを構成するには

1. ナビゲーションペインで、[リライト]、[URL変換]の順に展開し、[ポリシー]をクリックします。

2. 詳細ウィンドウで、次のいずれかの操作を行います。

• 新しいポリシーを作成するには、[追加（Add）]をクリックします。
• 既存のポリシーを変更するには、ポリシーを選択し、[開く]をクリックします。

3. [ URL変換ポリシーの作成]または [ URL変換ポリシーの設定]ダイアログボックスで、パラメータの値を入
力または選択します。ダイアログボックスの内容は、「URL変換ポリシーを設定するためのパラメータ」で説
明されているパラメータに次のように対応します (アスタリスクは必須パラメータを示します)。

• name*‑名前 (以前に設定したポリシーでは変更できません)
• Profile*—profileName
• エクスプレッション—ルール

新しいポリシーのエクスプレッションの作成について不明な点がある場合は、Ctrlキーを押したままエクスプ
レッションテキストボックスにカーソルを置いたままスペースバーを押してください。式を作成するには、下
記の説明に従って直接入力するか、「式の追加」(Add Expression)ダイアログボックスを使用できます。
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4.「プレフィックス」をクリックし、エクスプレッションのプレフィックスを選択します。

選択肢は次のとおりです：

• HTTP—HTTPプロトコルです。HTTPプロトコルに関連するリクエストの側面を調べる場合は、これ
を選択します。

• SYS—保護されたWebサイト。リクエストの受信者に関連するリクエストの側面を調べる場合は、こ
れを選択します。

• クライアント‑要求を送信したコンピュータ。リクエストの送信者の側面を調べる場合は、これを選択し
ます。

• サーバー—要求が送信されたコンピューター。リクエストの受信者の何らかの側面を調べたい場合は、
これを選択してください。

• URL—リクエストの URL。リクエストの送信先の URLの何らかの側面を調べたい場合は、これを選択
してください。

• text—リクエスト内の任意のテキスト文字列。リクエスト内のテキスト文字列を調べたい場合は、これ
を選択してください。

• ターゲット—リクエストのターゲット。リクエストターゲットの何らかの側面を調べたい場合は、これ
を選択してください。

プレフィックスを選択すると、NetScalerは 2つの部分からなるプロンプトウィンドウを表示し、上部に次
の選択肢が表示され、下部には選択した選択肢の意味の簡単な説明が表示されます。選択は、選択したプレフ
ィックスによって異なります。

5. 次の用語を選択してください。

プレフィックスとして HTTPを選択した場合、選択肢は HTTPリクエストを指定する REQと HTTPレスポンスを
指定する RESです。別のプレフィックスを選択した場合、選択肢はより多様になります。特定の選択肢に関するヘル
プを表示するには、その選択肢を 1回クリックすると、その選択に関する情報が下のプロンプトウィンドウに表示さ
れます。

どの選択肢にするかが決まったら、それをダブルクリックしてエクスプレッションウィンドウに挿入します。

1. ピリオドを入力し、前のリストボックスの右側に表示されるリストボックスから続けて用語を選択します。式
が完成するまで、表示されるテキストボックスに適切な文字列または数字を入力して値の入力を求めます。

2. 新しいポリシーを作成するのか、既存のポリシーを変更するのかに応じて、[Create]または [ OK]をクリッ
クします。

3.［閉じる］をクリックします。ポリシーが正常に構成されたことを示すメッセージがステータスバーに表示され
ます。
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[式の追加]ダイアログボックスを使用して式を追加するには

1. [レスポンダーアクションの作成]または [レスポンダーアクションの構成]ダイアログボックスで、[追加]を
クリックします。

2. [式の追加]ダイアログボックスの最初のリストボックスで、式の最初の用語を選択します。

• HTTP HTTPプロトコル。HTTPプロトコルに関連するリクエストの側面を調べる場合は、これを選択
します。

• SYS。保護されているWebサイト。リクエストの受信者に関連するリクエストの側面を調べる場合は、
これを選択します。

• CLIENT.要求を送信したコンピュータ。リクエストの送信者の側面を調べる場合は、これを選択します。
• サーバー。要求の送信先のコンピュータ。リクエストの受信者の何らかの側面を調べたい場合は、これ
を選択してください。

• URL。リクエストの URL。リクエストの送信先の URLの何らかの側面を調べたい場合は、これを選択
してください。

• テキスト。リクエスト内の任意のテキスト文字列。リクエスト内のテキスト文字列を調べたい場合は、
これを選択してください。

• ターゲット。リクエストのターゲット。リクエストターゲットの何らかの側面を調べたい場合は、これ
を選択してください。
選択すると、右端のリストボックスに、式の次の部分に適した用語がリストされます。

3. 2番目のリストボックスで、式の 2番目の用語を選択します。選択肢は、前のステップで行った選択によって
異なり、コンテキストに適切です。2番目の選択を行った後、[式の構築]ウィンドウの下のヘルプウィンドウ
(空白)に、選択した用語の目的と使用法を説明するヘルプが表示されます。

4. 式が終了するまで、前のリストボックスの右側に表示されるリストボックスから用語を選択するか、値の入力
を求めるテキストボックスに文字列または数値を入力します。

グローバルにバインドされたURL変換ポリシー

August 15, 2023

URL変換ポリシーを設定したら、それらをグローバルまたはバインドポイントにバインドして有効にします。バイン
ド後、URL変換ポリシーと一致するリクエストまたはレスポンスは、そのポリシーに関連付けられたプロファイルに
よって変換されます。

ポリシーをバインドするときは、そのポリシーにプライオリティを割り当てます。プライオリティによって、定義し
たポリシーが評価される順序が決まります。優先度は、任意の正の整数に設定できます。NetScaler OSでは、ポリ
シーの優先順位は逆の順序で機能します。数値が大きいほど、優先度は低くなります。
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URL変換機能では、リクエストが一致した最初のポリシーのみが実装され、一致する可能性のある追加のポリシーは
実装されないため、意図した結果を得るにはポリシーの優先順位が重要です。最初のポリシーに低い優先度（1000
など）を与えた場合は、優先順位の高い他のポリシーが要求と一致しない場合にのみ実行するようにNetScalerに指
示します。最初のポリシーに高い優先度（1など）を与える場合は、NetScalerにそのポリシーを最初に実行し、一
致する可能性のある他のポリシーはすべてスキップするように指示します。ポリシーをグローバルにバインドすると
きに、各ポリシーの間に 50または 100の間隔で優先順位を設定することで、優先順位を再割り当てすることなく、
他のポリシーを任意の順序で追加する余地を十分に確保できます。

注:URL変換ポリシーを TCPベースの仮想サーバーにバインドすることはできません。

NetScalerコマンドラインを使用してURL変換ポリシーをバインドするには

NetScalerのコマンドプロンプトで次のコマンドを入力して、URL変換ポリシーをグローバルにバインドし、構成
を確認します。

• bind transform global <policyName> <priority>
• show transform global

例:

1 > bind transform global polisearching 100
2 Done
3 > show transform global
4 1) Policy Name: polisearching
5 Priority: 100
6
7 Done
8 <!--NeedCopy-->

構成ユーティリティを使用してURL変換ポリシーをバインドするには

1. ナビゲーションペインで、[書き換え]、[URL変換]の順に展開し、[ **ポリシー]をクリックします。
2. 詳細ペインで、[ポリシーマネージャ]をクリックします。
3. トランスフォームポリシーマネージャーダイアログボックスで、ポリシーをバインドするバインドポイントを
選択します。選択肢は以下のとおりです。
‑グローバルオーバーライド。このバインドポイントにバインドされたポリシーは、NetScalerアプライアン
ス上のすべてのインターフェイスからのすべてのトラフィックを処理し、他のポリシーよりも先に適用されま
す。
‑LB仮想サーバー。負荷分散仮想サーバーにバインドされたポリシーは、その負荷分散仮想サーバーによって
処理されるトラフィックにのみ適用され、デフォルトのグローバルポリシーの前に適用されます。LB仮想サ
ーバーを選択したら、このポリシーをバインドする特定の負荷分散仮想サーバーも選択する必要があります。
‑CS仮想サーバー。コンテンツスイッチング仮想サーバーにバインドされたポリシーは、そのコンテンツスイ
ッチング仮想サーバーによって処理されるトラフィックにのみ適用され、デフォルトのグローバルポリシーの
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前に適用されます。CS仮想サーバーを選択したら、このポリシーをバインドする特定のコンテンツスイッチ
ング仮想サーバーも選択する必要があります。
‑デフォルトグローバル。このバインドポイントにバインドされたポリシーは、NetScalerアプライアンス上
のすべてのインターフェイスからのすべてのトラフィックを処理します。
‑ポリシーラベル。**ポリシーラベルにバインドされたポリシーは、ポリシーラベルがルーティングするトラ
フィックを処理します。ポリシーラベルは、このトラフィックにポリシーが適用される順序を制御します。

4.「ポリシーを挿入」を選択して新しい行を挿入し、使用可能なすべてのバインドされていない URL変換ポリシ
ーを含むドロップダウンリストを表示します。

5. バインドするポリシーを選択するか、[New Policy]を選択して新しいポリシーを作成します。選択または作
成したポリシーは、グローバルにバインドされた URL変換ポリシーのリストに挿入されます。

6. バインディングをさらに調整します。

• ポリシーの優先度を変更するには、フィールドをクリックして有効にし、新しい優先度を入力しま
す。「優先順位を再作成」を選択して、優先順位を均等に再設定することもできます。

• ポリシー表現を変更するには、そのフィールドをダブルクリックして [トランスフォームポリシーの設
定（Configure Transform Policy）]ダイアログボックスを開き、ポリシー表現を編集できます。

• Goto Expressionを設定するには、Goto Expression列の見出しにあるフィールドをダブルクリック
してドロップダウンリストを表示し、そこで式を選択できます。

• Invokeオプションを設定するには、Invoke列の見出しにあるフィールドをダブルクリックしてドロッ
プダウンリストを表示し、そこで式を選択できます。

7. ステップ 3～6を繰り返して、グローバルにバインドしたい URL変換ポリシーを追加します。
8.［OK］をクリックして変更を保存します。ポリシーが正常に構成されたことを示すメッセージがステータスバ
ーに表示されます。

リライト機能の RADIUSサポート

August 15, 2023

NetScalerの式言語には、要求や応答に含まれる RADIUSメッセージから情報を抽出したり操作したりできる式が
含まれています。これらの式により、宛先に送信する前に、書き換え機能を使用して RADIUSメッセージの一部を変
更できます。書き換えポリシーとアクションでは、RADIUSメッセージに適切な、または関連する任意の表現を使用
できます。使用可能な式により、RADIUSメッセージタイプを識別したり、接続から任意の属性値ペア（AVP）を抽
出したり、RADIUS AVPを変更したりできます。RADIUS接続のポリシーラベルを作成することもできます。

リライトルールの新しい RADIUS式は、さまざまな目的に使用できます。たとえば、次のことができます。

• シングルサインオン (SSO)を簡略化するには、RADIUSユーザー名 AVPのドメイン\部分を削除してくださ
い。

• 電話会社の業務で使用するMSISDNフィールドなど、ベンダー固有の AVPを挿入して加入者情報を格納しま
す。
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ポリシーラベルを作成して、特定のタイプの RADIUS要求を、それらの要求に適した一連のポリシーを通じてルーテ
ィングすることもできます。

注記:

リライト用 RADIUSには次の制限があります。

• NetScalerは、書き換えられた RADIUSリクエストやレスポンスに再署名しません。RADIUS認証サーバー
が署名付き RADIUSメッセージを必要とする場合、認証は失敗します。

• 現在使用可能な RADIUS式は RADIUS IPv6属性では機能しません。

RADIUS をサポートする表現に関する NetScaler のドキュメントでは、RADIUS 通信の基本的な構造と目的に
精通していることを前提としています。RADIUSの詳細については、RADIUSサーバのマニュアルを参照するか、
RADIUSプロトコルの概要をオンラインで検索してください。

RADIUSの書き換えポリシーの設定

以下の手順では、NetScalerコマンドラインを使用して書き換えアクションとポリシーを構成し、ポリシーを書き換
え固有のグローバルバインドポイントにバインドします。

書き換えアクションとポリシーを設定し、ポリシーをバインドするには：

コマンドプロンプトで、次のコマンドを入力します。

• add rewrite action <actName> <actType>
• add rewrite policy <polName> <rule> <actName>
• bind rewrite policy <polName> <priority> <nextExpr> -type <
bindPoint>ここで、<bindPoint>はリライト固有のグローバルバインドポイントの 1 つを
表します。

リライト用の RADIUSエクスプレッション

書き換え構成では、次の NetScaler式を使用して RADIUS要求または応答のさまざまな部分を参照できます。

接続タイプの識別:

• RADIUS.IS_CLIENT

接続が RADIUSクライアント (要求)メッセージの場合は TRUEを返します。

• RADIUS.IS_SERVER

接続が RADIUSサーバー (応答)メッセージの場合、TRUEを返します。

リクエスト表現:
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• RADIUS.REQ.CODE

RADIUSリクエストタイプに対応する番号を返します。num_atクラスの派生関数です。たとえば、RADIUS
アクセス要求は 1を返します。RADIUSアカウンティング要求では 4が返されます。

• RADIUS.REQ.LENGTH

ヘッダーを含む RADIUSリクエストの長さを返します。
num_atクラスの派生関数です。

• RADIUS.REQ.IDENTIFIER

RADIUSリクエスト識別子を返します。これは、リクエストを対応するレスポンスと一致させるために各リク
エストに割り当てられる番号です。
num_atクラスの派生関数です。

• RADIUS.REQ.AVP(<AVP Code No>).VALUE

この AVPが最初に出現したときの値を
text_t型の文字列で返します。

• RADIUS.REQ.AVP(<AVP code no>).INSTANCE(instance number)

AVP の指定されたインスタンスを RAVP_t 型の文字列として返します。特定の RADIUS AVP が 1 つの
RADIUS メッセージに複数回表示されることがあります。INSTANCE (0) は最初のインスタンスを返し、
INSTANCE (1)は 2番目のインスタンスを返す、というように、最大 16個のインスタンスを返します。

• RADIUS.REQ.AVP(<AVP code no>).VALUE(instance number)

AVPの指定されたインスタンスの値を
text_t型の文字列として返します。

• RADIUS.REQ.AVP(<AVP code no>).COUNT

RADIUS接続内の特定の AVPのインスタンス数を整数で返します。

• RADIUS.REQ.AVP(<AVP code no>).EXISTS

指定されたタイプの AVPがメッセージに存在する場合は TRUEを返し、存在しない場合は FALSEを返しま
す。

レスポンス表現:

RADIUSレスポンス式は RADIUSリクエスト表現と同じですが、REQが REQに置き換わっている点が異なりま
す。

AVP値のタイプキャスト:

ADCは、RADIUS AVP値をテキスト、整数、符号なし整数、ロング、符号なしロング、ipv4アドレス、ipv6ア
ドレス、ipv6プレフィックス、および時刻データ型にタイプキャストする式をサポートしています。構文は他の
NetScalerタイプキャスト式と同じです。
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例:

ADCは、RADIUS AVP値をテキスト、整数、符号なし整数、ロング、符号なしロング、ipv4アドレス、ipv6ア
ドレス、ipv6プレフィックス、および時刻データ型にタイプキャストする式をサポートしています。構文は他の
NetScalerタイプキャスト式と同じです。

1 RADIUS.REQ.AVP(8).VALUE(0).typecast_ip_address_at
2 <!--NeedCopy-->

AVP型式:

NetScalerは、RFC2865および RFC2866で説明されている割り当てられた整数コードを使用して RADIUS AVP
値を抽出する式をサポートしています。テキストエイリアスを使用して同じタスクを実行することもできます。次に
いくつかの例を示します。

• RADIUS.REQ.AVP (1).VALUE or RADIUS.REQ.USERNAME.value

RADIUSユーザー名の値を抽出します。

• RADIUS.REQ.AVP (4). VALUE or RADIUS.REQ. ACCT\\_SESSION\\_ID.
value

メッセージから ACCTセッション ID AVP (コード 44)を抽出します。

• RADIUS.REQ.AVP (26). VALUE or RADIUS.REQ.VENDOR\\_SPECIFIC.VALUE

ベンダー固有の値を抽出します。

最も一般的に使用される RADIUS AVPの値も同じ方法で抽出できます。

RADIUSバインドポイント:

RADIUS表現を含むポリシーには、4つのグローバルバインドポイントを使用できます。

• RADIUS_REQ_OVERRIDE

プライオリティ/オーバーライドリクエストポリシーキュー。

• RADIUS_REQ_DEFAULT

標準リクエストポリシーキュー。

• RADIUS_RES_OVERRIDE

プライオリティ/オーバーライドレスポンスポリシーキュー。

• RADIUS_RES_DEFAULT

標準レスポンスポリシーキュー。

RADIUSリライト固有の表現:

• RADIUS.NEW_AVP

指定した RADIUS AVPを文字列で返します。
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• RADIUS.NEW_AVP_INTEGER32

指定された RADIUS AVPを整数で返します。

• RADIUS.NEW_AVP_UNSIGNED32

指定した RADIUS AVPを符号なし整数で返します。

• RADIUS.NEW_VENDOR_SPEC_AVP(<ID>, <definition>)

指定された拡張ベンダー固有の AVP を接続に追加します。<ID>は、長い数字に置き換えてください。
<definition>は、AVPのデータを含む文字列に置き換えてください。

• RADIUS.REQ.AVP_START

RADIUSヘッダーの終わりと AVPの開始点の間の位置を返します。書き換えアクションで使用されます。

例:

1 add rewrite action insert1 insert_after radius.req.avp_start radius
.new_avp(33, "NEW AVP")

2 <!--NeedCopy-->

• RADIUS.REQ.AVP_END

RADIUSメッセージ内の RADIUSメッセージの最後 (つまり、すべての AVPの最後)の位置を返します。書き
換えアクションを実行するときに使用されます。

例:

1 add rewrite action insert2 insert_before radius.req.avp_end "radius
.new_avp(33, "NEW AVP")"

2 <!--NeedCopy-->

• RADIUS.REQ.AVP_LIST

RADIUSメッセージ内の AVPの開始位置と、ヘッダーを除く RADIUSメッセージの長さを返します。つまり、
RADIUSメッセージ内のすべての AVPを返します。書き換えアクションを実行するために使用されます。

例:

1 add rewrite action insert3 insert_before_all radius.req.avp_list "
radius.new_avp(33, "NEW AVP")" -search "avp(33)"

2 <!--NeedCopy-->

RADIUSの有効なリライト・アクション・タイプ:

RADIUSエクスプレッションで使用できるリライトアクションタイプは次のとおりです。

• INSERT_AFTER
• INSERT_BEFORE
• INSERT_AFTER_ALL

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2554



NetScaler 13.1

• INSERT_BEFORE_ALL
• 削除
• DELETE_ALL
• REPLACE
• REPLACE_ALL

INSERT_ actionsこれらすべてを使用して、RADIUS AVPを RADIUS接続に挿入できます。

使用例

書き換え機能を備えた RADIUSのユースケースを以下に示します。

ユーザー名 AVPの書き換え

RADIUSユーザー名 AVPからドメイン\文字列を削除するように書き換え機能を設定するには、まず次の例に示すよ
うに、書き換え置換アクションを作成します。すべての RADIUS要求を選択する書き換えポリシーでアクションを使
用してください。ポリシーをグローバルバインドポイントにバインドします。その際、優先度を適切なレベルに設定
して、ブロックポリシーまたは拒否ポリシーが最初に有効になるようにします。ただし、ブロックまたは拒否されて
いないすべてのリクエストは必ず書き直してください。Goto Expression (GoToPriorityExpr)を NEXTに設定し
てポリシー評価を続行し、ポリシーを RADIUS_REQ_DEFAULTキューにアタッチします。

例:

1 add rewrite action rwActRadiusDomainDel replace radius.req.user_name q/
RADIUS.NEW_AVP(1,RADIUS.REQ.USER_NAME.VALUE.AFTER_STR(" "))/

2 add rewrite policy RadiusRemoveDomainPol true rwActRadiusDomainDel
3 <!--NeedCopy-->

注記:

RADIUSの書き換えポリシーは、ゲートウェイ仮想サーバーには適用されません。ゲートウェイ仮想サーバー
を負荷分散に使用する場合は、RADIUSを設定し、書き換えポリシーを RADIUS負荷分散仮想サーバーにバイ
ンドする必要があります。

ベンダー固有の AVPの挿入

MSISDNフィールドの内容を含むベンダー固有の AVPを挿入するように書き換えアクションを設定するには、まず
MSISDNフィールドをリクエストに挿入する書き換え INSERTアクションを作成します。すべての RADIUS要求を
選択する書き換えポリシーでアクションを使用してください。ポリシーをグローバルにバインドし、次の例に示すよ
うに、優先順位を適切なレベルに設定し、その他のパラメータを設定します。

例:
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1 add rewrite action rwActRadiusInsMSISDN insert_after radius.req.
avp_start RADIUS.NEW_VENDOR_SPEC_AVP(<VENDOR ID>, "RADIUS.NEW_AVP(<
Attribute Code>, <MSISDN>)")

2 add rewrite policy rwPolRadiusInsMSISDN true rwActRadiusInsMSISDN
3 bind rewrite global rwPolRadiusInsMSISDN 100 NEXT -type

RADIUS_REQ_DEFAULT
4 <!--NeedCopy-->

書き換えの Diameterサポート

August 15, 2023

リライト機能が Diameterプロトコルをサポートするようになりました。HTTPや TCPのリクエストやレスポン
スと同じように Diameterのリクエストやレスポンスを変更するように Rewriteを設定できます。これにより、
Rewrite を使用して Diameter リクエストのフローを管理し、必要な変更を加えることができます。たとえば、
Diameterリクエストの「Origin‑Host」値が不適切な場合は、Rewriteを使用して Diameterサーバーが許容で
きる値に置き換えることができます。

Diameterリクエストを変更するようにリライトを設定するには

直径リクエスト内のオリジンホストを別の値に置き換えるように書き換え機能を設定するには、コマンドプロンプト
で次のコマンドを入力します。

• <add rewrite action <actname> replace“DIAMETER.REQ.AVP(264,\“NetScaler.example.net\”)”
For <actname>, substitute a name for your new action. 名前は 1～127文字で、文字、数字、ハイフ
ン (‑)と下線 ( _)を使用できます。NetScaler.Example.netの場合は、元のホスト名の代わりに使用したい
ホストオリジンに置き換えてください。

• add rewrite policy <polname>“diameter.req.avp(264).value.eq(\“host.example.com\”)”<act‑
name>
For <polname>, substitute a name for your new policy. と同様に <actname>、名前は 1～127文字
で、文字、数字、ハイフン (‑)と下線 ( _)を使用できます。host.example.comには、変更するホストオリジ
ンの名前に置き換えてください。<actname>の代わりに、作成したアクションの名前を使用してください。

• bind lb vserver <vservername> ‑policyName <polname> ‑priority <priority> ‑type REQUEST
For <vservername>, substitute the name of the load balancing virtual server to which youwant
to bind the policy. <polname> の代わりに、作成したポリシーの名前を使用してください。には
<priority>、ポリシーの代わりに優先度を使用してください。

例:
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「host.example.com」のすべての Diameter Host‑Originを「Netscaler.example.net」に変更する書き換えア
クションとポリシーを作成するには、次のアクションとポリシーを追加し、図のようにポリシーをバインドできま
す。

1 > add rewrite action rw_act_replace_avp replace "diameter.req.avp(264)"
"diameter.new.avp(264,"NetScaler.example.net")"

2 > add rewrite policy rw_diam_pol "diameter.req.avp(264).value.eq("
client.realm2.net")" rw_act_replace_avp

3 > bind lb vserver vs1 -policyName rw_diam_pol -priority 10 -type
REQUEST

4
5 Done
6 <!--NeedCopy-->

書き換え機能の DNSサポート

August 15, 2023

HTTPまたは TCPの要求と応答の場合と同様に、書き換え機能を設定してDNS要求と応答を変更できます。rewrite
を使用して DNSリクエストのフローを管理し、ヘッダーまたは回答セクションで必要な変更を加えることができま
す。たとえば、DNS応答のヘッダーフラグに AAビットが設定されていない場合、rewriteを使用して DNS応答に
AAビットを設定し、それをクライアントに送信できます。

DNSエクスプレッション

書き換え構成では、次の NetScaler ADC式を使用して、DNS要求または応答のさまざまな部分を参照できます。

エクスプレッションと説明を参照してください。

DNSバインドポイント

DNS表現を含むポリシーでは、次のグローバルバインドポイントを使用できます。

バインドポイント 説明

DNS_REQ_OVERRIDE オーバーライドリクエストポリシーキュー。

DNS_REQ_DEFAULT 標準リクエストポリシーキュー。

DNS_RES_OVERRIDE レスポンスポリシーキューをオーバーライドします。

DNS_RES_DEFAULT 標準レスポンスポリシーキュー。
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デフォルトのバインドポイントに加えて、DNS_REQまたは DNS_RESタイプのポリシーラベルを作成し、それら
に DNSポリシーをバインドできます。

DNSの書き換えアクションタイプ

• replace_dns_answer_section—このアクションにより、DNS回答セクションが DNSポリシーで定義さ
れている式に置き換えられます。

• replace_dns_header_field—DNSリクエストのオペコードタイプをチェックします。DNSリクエストの
オペコードタイプが指定されたオペコードタイプと一致するかどうかを示す Trueまたは Falseを返します。
このアクションにより、DNSヘッダーセクションが DNSポリシーで定義されている式に置き換えられます。

DNSの書き換えポリシーの設定

以下の手順では、NetScalerコマンドラインを使用して書き換えアクションとポリシーを構成し、ポリシーを書き換
え固有のグローバルバインドポイントにバインドします。

書き換えアクションとポリシーを設定し、ポリシーを DNSにバインドする

コマンドプロンプトで、次のコマンドを入力します。

1. add rewrite action <actName> <actType>

<actname>は、新しいアクションの名前に置き換えてください。名前の長さは 1～127文字で、文字、数
字、ハイフン (‑)、および下線 (_)記号を使用できます。<actType>には、DNS表現に用意されている書き
換えアクションの種類を指定します。

2. add rewrite policy <polName> <rule> <actName>

<polname>は、新しいポリシーの名前に置き換えてください。<actname>では、名前の長さは 1～127
文字で、文字、数字、ハイフン (‑)、および下線 (_)記号を使用できます。<actname>は、先ほど作成した
アクションの名前に置き換えてください。

3. bind rewrite global <polName> <priority> <gotoPriorityExpression>
-type <bindPoint>

<polName>は、先ほど作成したポリシーの名前の代わりに使用してください。<priority>には、ポリ
シーの優先度を指定します。<bindPoint>を、リライト固有のグローバルバインドポイントの 1つに置き
換えてください。

例:

DNSリクエストの AAビットを設定して仮想サーバーの負荷を分散します。

次のコマンドは、NetScalerアプライアンスが処理するすべてのクエリに対して権限のある DNSサーバーとして機
能するように構成します。
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1 add rewrite action set_aa replace_dns_header_field dns.req.header.flags
.set(aa)

2 add rewrite policy pol !dns.req.header.flags.is_set(aa) set_aa
3 bind rewrite global pol 100 -type dns_res_override
4 <!--NeedCopy-->

回答とヘッダーセクションを変更します。

サーバーが NXドメインで応答する場合、応答を指定した IPアドレスに置き換えるように書き換えアクションを設
定できます。NOPOLICY‑REWRITEを使用すると、式 (ルール)を処理せずに外部バンクを呼び出すことができます。
このエントリは、ルールを含まないダミーポリシーですが、エントリをポリシーラベルまたは仮想サーバ固有のポリ
シーバンクに転送します。

1 add rewrite action set_aa_res replace_dns_header_field "dns.res.header.
flags.set(aa)"

2 add rewrite action modify_nxdomain_res replace_dns_answer_section "dns.
new_rrset_a("10.102.218.160",300)"

3 add rewrite policy set_res_aa true set_aa_res
4 add add rewrite policy modify_answer "dns.RES.HEADER.RCODE.EQ(nxdomain)

&& dns.RES.QUESTION.TYPE.EQ(A)"
5 modify_nxdomain_res
6 add rewrite policylabel MODIFY_NODATA dns_res
7 bind rewrite policylabel MODIFY_NODATA modify_answer 10 END
8 bind rewrite policylabel MODIFY_NODATA set_res_aa 11 END
9 bind lb vserver v1 -policyName NOPOLICY-REWRITE -priority 11 -

gotoPriorityExpression END -type
10 RESPONSE -invoke policylabel MODIFY_NODATA
11 <!--NeedCopy-->

制限事項:

• 書き換えポリシーは、NetScalerアプライアンスが DNSプロキシサーバーとして構成されていてキャッシュ
ミスがある場合にのみ評価されます。

• ヘッダーの Recursion Available (RA)フラグが YESに設定されている場合、RAフラグは書き換え時に変更
されません。

• ヘッダーの RAフラグが YESに設定されている場合、書き換え操作に関係なくヘッダーの CDフラグが変更さ
れます。

リライトに対するMQTTサポート

August 15, 2023

リライト機能はMQTTプロトコルをサポートしています。MQTTクライアント要求とサーバー応答のパラメータに
基づいてアクションを実行するように、書き換えポリシーを設定できます。
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MQTTの書き換えアクション

MQTTの rewriteアクションは、MQTTリクエストまたはレスポンスをサーバーまたはクライアントに送信する前
にMQTTリクエストまたはレスポンスに加えられた変更を示します。

表現:

add rewrite action <name> <rewrite_type> <target> <rewrite_action>

MQTTの書き換えタイプ

使用するリライト式ルールのタイプに応じて、次のMQTTリライトタイプがサポートされます。

• replace_mqtt
• insert_before_mqtt
• insert_after_mqtt
• delete_mqtt
• insert_mqtt

MQTTの書き換えターゲット

次の例では、MQTT書き換え機能がポリシー式を使用して、変更するリクエストの部分（ターゲット）と実行する変
更（文字列式）を示します。

• replace_mqttアクションタイプを使用して、接続パケット内のクライアント IDを書き換えます。

add rewrite action rwact1 replace_mqtt MQTT.CONNECT.CLIENTID "\"
xyz\""

• replace_mqttアクションタイプを使用して、パブリッシュリクエスト内のトピックを書き換えます。

add rewrite action rwact1 replace_mqtt MQTT.PUBLISH.TOPIC "\"
testing/test123\""

• insert_mqttアクションタイプを使用してプロパティを挿入するように書き直します。

add rewrite action rwact1 insert_mqtt MQTT.NEW_PROPERTY("prop1",
"test")

• delete_mqttアクションタイプを使用してトピックを削除します。

add rewrite action rwact2 delete_mqtt MQTT.SUBSCRIBE.TOPIC_FILTERS
.TOPIC(1)
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MQTTの書き換えアクション

MQTTの事前定義済み書き換えアクションは次のとおりです。

• MQTT.NEW_KEEPALIVE(interval)
• MQTT.NEW_PACKET_IDENTIFIER(packetID)
• MQTT.NEW_REASON_CODE(retCode)
• MQTT.NEW_PUBLISH(topic_name, payload)
• MQTT.NEW_CONNECT_USERNAME(username)
• MQTT.NEW_CONNECT_WILL_MESSAGE(will_topic, will_payload, will_Qos,

will_retain)
• MQTT.NEW_TOPIC(topic, qos)
• MQTT.NEW_TOPIC(topic)
• MQTT.NEW_PROPERTY(key, value)

定義済みの書き換えアクションの例:

add rewrite action rwact1 replace_mqtt MQTT.CONNECT.KEEPALIVE MQTT.
NEW_KEEPALIVE(90)

ユーザー定義の書き換えアクションの例:

add rewrite action rwact1 replace_mqtt MQTT.CONNECT.USERNAME "\"user1
\""

MQTTの書き換えポリシー

MQTTの書き換えポリシーは、ルールとアクションで構成されます。ルールは書き換えが適用されるMQTTトラフ
ィックを決定し、アクションは NetScaler ADCアプライアンスが実行するアクションを決定します。

表現:

add rewrite policy <name> <rewrite_rule> <rewrite_action>

例:

add rewrite action insert_mqtt_username insert_mqtt MQTT.NEW_CONNECT_USERNAME
("user1")

add rewrite policy rewrite_mqtt_username "MQTT.COMMAND.EQ(CONNECT)&&
MQTT.CONNECT.USERNAME.LENGTH.EQUALS(0)insert_mqtt_username

MQTTのバインドポイント

書き換えポリシーは、グローバルにバインドすることも、特定の負荷分散仮想サーバーまたはコンテンツスイッチン
グ仮想サーバーにバインドすることもできます。
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グローバルバインドポイントは次のとおりです。

• MQTT_REQ_DEFAULT
• MQTT_REQ_OVERRIDE
• MQTT_RES_DEFAULT
• MQTT_RES_OVERRIDE

表現:

• bind rewrite global <policyName> <priority> [-type MQTT_REQ_OVERRIDE
| MQTT_REQ_DEFAULT | MQTT_RES_OVERRIDE | MQTT_RES_DEFAULT]

• bind lb|cs vserver <virtualServerName> -policyName <policyName> -
priority <positiveInteger> -type REQUEST|RESPONSE

例:

• bind rewrite global pol1 10 -type MQTT_REQ_DEFAULT

• add/bind lb vserver v1 -policyName pol1 -type reqUEST -priority
10

MQTTの書き換えポリシーを設定する

書き換えポリシーを構成するには、手順に従い、コマンドプロンプトでコマンドを入力します。

1. NetScaler ADCアプライアンスで書き換え機能を有効にします。

enable ns feature REWRITE

2. 書き換えアクションを追加します。

add rewrite action rwact1 replace_mqtt MQTT.CONNECT.KEEPALIVE
MQTT.NEW_KEEPALIVE(10)

3. 書き換えポリシーを追加します。

add rewrite policy pol1 MQTT.COMMAND.EQ(CONNECT)rwact1

4. MQTT負荷分散仮想サーバーを構成します。

add lb vserver v1 MQTT 1.1.1.1 1883

5. 書き換えポリシーをグローバルにバインドするか、特定の負荷分散仮想サーバーにバインドします。

bind rewrite global pol1 10 -type MQTT_REQ_DEFAULT

add/bind lb vserver v1 -policyName pol1 -type REQUEST -priority
10
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ユースケース 1: MQTT CONNECTメッセージ内のユーザー名を証明書名に置き換えます

管理者は MQTT書き換えポリシーを設定して、ユーザー名をクライアントの証明書名に置き換えることができま
す。

例を考えてみましょう。クライアント要求には、ユーザー名が「admin」というMQTT CONNECTメッセージが含
まれています。このユーザー名は、クライアント証明書 (証明書名)から抽出されたシリアル番号 (16桁)に置き換え
る必要があります。

次の図に、このワークフローを示します。

1. トランスポート制御プロトコル (TCP)要求がロードバランサーに送信されます。

2. ロードバランサーでは、ユーザー名は証明書名に置き換えられます。

3. リクエストはMQTTブローカーに転送されます。

4. この新しいユーザー名は、Webhookペイロードによる認証に使用されます。

設定例:

add rewrite action mqtt_rw_unameact1 replace_mqtt MQTT.CONNECT.
USERNAME CLIENT.SSL.CLIENT_CERT.SERIALNUMBER

add rewrite policy mqtt_rw_uname_pol1 "MQTT.COMMAND.EQ(CONNECT)"
mqtt_rw_unameact1

bind cs vserver mqtt_frontend_cs -policyName mqtt_rw_uname_pol1 -
priority 10 -gotoPriorityExpression END -type REQUEST

ユースケース 2: 新しい TOPICへのサブスクリプションを提供する

管理者は新しい TOPIC へのサブスクリプションを提供できます。例を考えてみましょう。クライアント要求に
TOPIC 1へのサブスクリプションがあります。管理者は、新しい TOPIC 2へのサブスクリプションを提供する書き
換えポリシーを構成できます。サブスクリプションは前または後に挿入できます。

設定例:

• add rewrite action act2 insert_before_mqtt MQTT.TOPIC_FILTERS.
TOPIC(1)MQTT.NEW_TOPIC(topic2, 2)

• add rewrite policy policy2 “MQTT.COMMAND.EQ(SUBSCRIBE)&& MQTT.
SUBSCRIBE. TOPIC_FILTERS.TOPIC.CONTAINS(\"test\")"act2
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文字列マップ

August 15, 2023

文字列マップを使用して、デフォルトのポリシー構文を使用するすべての NetScaler ADC機能でパターンマッ
チングを実行できます。文字列マップは、キーと値のペアで構成される NetScaler ADC エンティティです。キ
ーと値は、ASCII形式または UTF‑8形式の文字列です。文字列比較では、2つの新しい関数、MAP_STRING(<
string_map_name>)およびIS_STRINGMAP_KEY(<string_map_name>)を使用します。

文字列マップを使用するポリシー設定は、ポリシー式を使用して文字列照合を行うポリシー設定よりもパフォーマン
スが優れており、多数のキーと値のペアで文字列照合を実行するために必要なポリシーの数が少なくて済みます。文
字列マップも直感的で設定が簡単で、構成が小さくなります。

文字列マップの仕組み

文字列マップはパターンセットと構造が似ており（パターンセットはインデックス値の文字列へのマッピングを定義
し、文字列マップは文字列から文字列へのマッピングを定義します）、文字列マップの構成コマンド（add、bind、
unbind、remove、showなどのコマンド）は構文的に設定に似ていますパターンセットのコマンド。また、パター
ンセット内のインデックス値の場合と同様に、文字列マップ内の各キーはマップ全体で一意でなければなりません。
次の表に、url_string_mapという文字列マップを示します。このマップには、URLがキーと値として含まれてい
ます。

キー 値

/url_1.html http://www.redirect_url_1.com/
url_1.html

/url_2.html http://www.redirect_url_2.com/
url_2.html

/url_3.html http://www.redirect_url_1.com/
url_1.html

表 1. 文字列マップ「url_string_map」

次の表に、文字列マップ内のキーとの文字列照合を可能にするために導入された 2つの関数を示します。文字列のマ
ッチングは、常にキーで実行されます。さらに、次の関数は、文字列マップ内のキーと、式の接頭辞によって返され
る完全な文字列との比較を実行します。説明の例は、前の例を示しています。

文字列マップ内のキーとの文字列マッチングを有効にするために導入された 2つの関数の詳細については、文字列マ
ップ関数表 pdfを参照してください。
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文字列マップの設定

最初に文字列マップを作成し、それにキーと値のペアをバインドします。文字列マップは、コマンドラインインター
フェイス（CLI）または設定ユーティリティから作成できます。

コマンドラインインターフェイスを使用して文字列マップを設定するには

コマンドプロンプトで、次の操作を行います。

1. 文字列マップを作成します。

add policy stringmap <name> -comment <string>

1. キーと値のペアを文字列マップにバインドします。

bind policy stringmap <name> <key> <value> [-comment <string>]

例:

1 bind policy stringmap url_string_map1 "/url_1.html" "http://www.
redirect_url_1.com/url_1.html"

2 <!--NeedCopy-->

NetScaler GUIを使用して文字列マップを構成するには

[ AppExpert ] > [文字列マップ]に移動し、[追加]をクリックして、関連する詳細を指定します。

例:リダイレクトアクションを含むレスポンダーポリシー

次のユースケースには、リダイレクトアクションを含むレスポンダーポリシーが含まれます。以下の例では、最初の
4つのコマンドが文字列マップ url_string_mapを作成し、前の例で使用した 3つのキーと値のペアをバインドし
ます。マップを作成し、キーと値のペアをバインドしたら、クライアントを文字列マップ内の対応する URLまたは
www.default.comにリダイレクトするレスポンダアクション（act_url_redirects）を作成します。また、要求さ
れた URLが url_string_mapのいずれかのキーと一致するかどうかをチェックし、設定されたアクションを実行す
るレスポンダーポリシー（pol_url_redirects）も設定します。最後に、レスポンダーポリシーを、評価対象のクラ
イアント要求を受信するコンテンツスイッチング仮想サーバーにバインドします。

add stringmap url_string_map

bind stringmap url_string_map /url_1.html http://www.redirect_url_1.
com/url_1.html

bind stringmap url_string_map /url_2.html http://www.redirect_url_2.
com/url_2.html

bind stringmap url_string_map /url_3.html http://www.redirect_url_1.
com/url_1.html
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‘add responder action act_url_redirects redirect ‘HTTP.REQ.URL.MAP_STRING(“url_string_map”)
ALT“www.default.com”’

add responder policy pol_url_redirects TRUE act_url_redirects

bind cs vserver csw_redirect -policyname pol_url_redirects -priority
1 -type request

NetScaler GUIを使用して文字列マップを構成するには

ストリングマップを設定するには、以下の手順に従います。

1. ナビゲーションペインで、AppExpertを展開し、[文字列マップ]をクリックします。

2. 詳細ウィンドウで、[追加]をクリックします。

3. [文字列マップの作成]ページで、次のパラメータを設定します。

• [名前]。文字列マップの名前。
• キー値を設定します。文字列マップにバインドされた ASCIIベースのキー値エントリ
• [コメント]。文字列マップにバインドされたキー値に関する簡単な説明。

4. [作成]して [閉じる]をクリックします。
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URLセット

August 15, 2023

この機能により、100万の URLをブラックリストに登録できます。このセクションには、以下のトピックが含まれ
ています。

• Getting Started
• URL評価における高度なポリシー表現の使用
• URLセットを設定する
• URLパターンセマンティクス
• ブラックリストに登録された URLカテゴリ

Getting Started

August 15, 2023

制限されたWebサイトへのアクセスを防ぐために、NetScalerアプライアンスは専用の URLマッチングアルゴリ
ズムを使用します。このアルゴリズムでは、ブロックされたエントリが最大 100万 (1,000,000)の URLのリストを
含むことができる URLセットを使用します。グローバル制限は 100万エントリです。エントリ数が 100万の URL
セットを 1つ追加することも、合計 100万エントリを含む複数の URLセットを追加することもできます。

注:

多くの URLセットを使用することは避けてください。URLセットに使用可能なメモリに応じて、使用する
URLセットの数を制限することをお勧めします。

各エントリには、URLカテゴリとカテゴリグループをインデックス付きパターンとして定義するメタデータを含める
ことができます。アプライアンスは、インターネット執行機関（政府のWebサイトを含む）またはインターネット組
織が管理する機密性の高い URLセットを定期的にダウンロードすることもできます。URLセットがWebサイトか
らダウンロードされてアプライアンスにインポートされると、アプライアンスは URLセットを（これらの機関の要
求に応じて）暗号化します。暗号化された URLセットは機密に保たれ、エントリは改ざんされません。

NetScalerアプライアンスは高度なポリシーを使用して、受信 URLをブロック、許可、リダイレクトする必要があ
るかどうかを判断します。これらのポリシーでは、高度な表現を使用して受信 URLをブラックリストに登録された
エントリと照合して評価します。エントリにはメタデータを含めることができます。メタデータがないエントリには、
文字列の完全一致に基づいて URLを評価する式を使用できます。他の URLでは、文字列が完全に一致するかどうか
をチェックする式に加えて、URLのメタデータを評価する式を使用できます。
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ISP/通信事業者向けの安全なインターネットアクセスポリシーのユースケース

URLセットを使用すると、ISP（ISP）または通信会社の顧客は、政府が義務付けている次のような安全なインター
ネットアクセスポリシーを実施できます。

1. 違法なインターネットサイト (児童虐待、薬物など)へのアクセスをブロックする
2. お子様向けセーフブラウジング

NetScalerアプライアンスを使用すると、インターネット執行機関や独立したインターネット組織が管理する URL
セットを定期的にダウンロードできます。アプライアンスは定期的にリストをダウンロードし、安全に更新します。
リストは機密のURLセットとして保存されるため、改ざんされたり、人間が読めたりすることはありません。定期的
にダウンロードされる URLセットは、URL評価用のブラックリストに登録されたセットとして機能します。

プライベート URLを設定していて、リストの内容は秘密にされ、ネットワーク管理者はリストに存在するブラック
リストの URLを知らない場合。ポリシーが正しく設定され、正しいリストが参照されていることを確認するには、
Canary URLを設定して URLセットに追加する必要があります。Canary URLを使用すると、管理者はアプライア
ンスを介してリクエストできます。プライベート URLセットを使用して、URLリクエストのたびにそのプライベー
ト URLが検索されるようにします。

URL評価のための高度なポリシー式

August 15, 2023

次の表は、URLセット内のエントリを含む受信 URLを評価するために使用できる式を示しています。

注:HTTP.REQ.URLは次のように使用されるように一般化されています <URL expression>

式 操作

<URL expression>URLSET_MATCHES_ANY URLが URLセット内のいずれかのエントリと完全に一
致する場合、TRUEと評価されます。

<URL expression>GET_URLSET_METADATA
(<URLSET>)

GET_URLSET_METADATA ()式は、URLが URLセッ
ト内のいずれかのパターンと完全に一致する場合、関連
するメタデータを返します。一致しなかった場合は、空
の文字列が返されます。

<URL expression>
.GET_URLSET_METADATA(<URLSET>).EQ(<
METADATA>)

一致したメタデータが<METADATA>と等しい場合は
TRUEと評価されます。
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式 操作

<URL expression>
.GET_URLSET_METADATA(<URLSET>
).TYPECAST_LIST_T(‘,’
).GET(0).EQ(<CATEGORY>)

一致したメタデータがカテゴリの先頭にある場合は
TRUEと評価されます。このパターンは、メタデータ内
の別々のフィールドをエンコードするために使用できま
すが、最初のフィールドのみと一致します。

HTTP.REQ.HOSTNAME.APPEND(HTTP.REQ.URL) ホストパラメータと URLパラメータを結合します。こ
のパラメータは、照合のため
に<URL expression>として使用できます。

URLセットの構成

December 8, 2023

NetScalerプラットフォームで URLセットを構成し、URLを制限するには、次のタスクを実行します。

1. URLセットをインポートします (ダウンロードして暗号化)。NetScalerアプライアンスで URLセットをイ
ンポートすると、次のことが可能になることができます。

• URLファイルをダウンロードします。
• アプライアンスにファイルを追加するには。
• ファイルを暗号化する。
URLセットをシステムに追加するまで、ユーザーには表示されません。

セットは次の方法でダウンロードできます。

• リモートサーバーからURLセットを 1回ダウンロードして、次のように指定します。http://myserver
.com/file_with_urlset.csv

• ADC内の/var/tmp/パスの下にファイルを追加し、以下の例のようにコマンドを使用します。

1 > shell cat /var/tmp/test_urlset.csv
2 example.com
3 google.com
4 > import policy urlset top10
5 k -url local:test_urlset.csv -delimiter "," -rowSeparator "n" -interval

10 -privateSet -canaryUrl http://www.in.gr
6 Done
7
8 <!--NeedCopy-->

インポートされた URLセットは、データベース内の異なるカテゴリおよびカテゴリグループに分類されます。これ
は、URLセットファイルのメタデータにカテゴリが存在する場合にのみ有効です。
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注:メタデータなしで URLパターンがある可能性があります。

ファイルをインポートしたら、ファイルのプロパティを更新、削除、または表示することができます。ファイルがア
プライアンスにプッシュされた後、行を追加してエントリを変更できます。

インポートされたセットは、暗号化されたファイル形式でNetScalerディレクトリに保存されます。インポートされ
たリストには、数百万の URLエントリが含まれています。次の’インポートされたリストには、最大 100万の URL
エントリを含めることができます。それ以外の場合、アプライアンスは値が制限を超えていることを示すエラーメッ
セージを返します。インポートされた URLセットにメタデータを含むブラックリストに登録されているエントリが
ある場合、インポート時にアプライアンスによってメタデータが検出されます。

URLセットをインポートしてアプライアンスに追加すると、着信 URL評価時に正しい URLセットを識別するため
に、高度なポリシーで URLセットを使用できます。HTTP.REQ.HOSTNAME.APPEND(HTTP.REQ.URL)
.URLSET_MATCHES_ANY(<URL set name>)

1. NetScalerアプライアンスの URLセットの更新。ファイルをアプライアンスにプッシュしたら、この間隔で
コマンドラインインターフェイスを使用して URLファイルを手動で更新できます。

2. URLセットのエクスポート。URLセットのバックアップが必要な場合は、URLパターンのリストをエクスポ
ートし、そのコピーを宛先 URLに保存できます。エクスポートする前に、URLセットがプライベートとして
マークされているかどうかを確認します。がプライベートとマークされている場合、URLセットはエクスポー
トできません。エクスポート機能は、プライベートセットでは機能しません。したがって、新しい URLセッ
トmyurlは、プライベートセットが定義されずにインポートされ、以下のようにローカルパス内の別のファ
イルにエクスポートされます。

1 > shell touch /var/tmp/test_urlset_export.csv
2 Done
3 > shell cat /var/tmp/test_urlset_export.csv
4 Done
5 > shell cat /var/tmp/test_urlset.csv
6 example.com
7 google.com
8 Done
9 > export urlset myurl -url local:test_urlset_export.csv

10
11 > import urlset myurl -url local:test_urlset.csv
12 Done
13 (a non-private urlset is imported)
14
15 <!--NeedCopy-->

1. URLセットの削除。ブラックリストに登録されたエントリの URLセットを削除する場合は、removeコマン
ドを使用して、NetScalerアプライアンスから URLセットを削除できます。

2. URLセットの表示。showコマンドを使用して、URLセットのプロパティを表示できます。

注: クエリ部分を含む URLは、インポート中に削除されます。

例：
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1 show urlset
2 Name: top100 PatternCount: 100 Delimiter: RowSeparator: Interval: 0
3 Done
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して、メタを含むURLセットをインポートする

コマンドプロンプトで、次のように入力します：

1 import urlset <name> [-overwrite] [ – delimiter <character>] [-
rowSeparator <character>] [-url] <url> [-interval <seconds>] [-
privateSet] [-canaryUrl <URL>]

2 <!--NeedCopy-->

各項目の意味は次のとおりです。

区切り文字は、デフォルト値が 44に設定された CSVファイルレコードです。

RowSeparatorは、デフォルト値は 10に設定された CSVファイルの行区切り文字です。

間隔は、URLセットの更新が行われる最も近い 15分に四捨五入された時間間隔を秒単位で指定します。

CanaryUrlは、URLセットの内容が機密保持されるときのテストに使用される URLです。

例

import policy urlset -url local:test_urlset.csv -delimiter ","-
rowSeparator "n"-interval 10 -privateSet -canaryUrl http://www.in.
gr

インポートされたURLセットに対して明示的なサブドメイン一致を実行する

インポートされた URLセットに対して明示的なサブドメイン一致を実行できるようになりました。新しいパラメー
ター「SubdomainExactMatch」が「インポートポリシー URLSet」コマンドに追加されます。パラメーターを有
効にすると、URLフィルタリングアルゴリズムは明示的なサブドメイン一致を実行します。たとえば、着信 URLが
「news.example.com」で、URLセット内のエントリが「example.com」の場合、アルゴリズムは URLと一致し
ません。

コマンドプロンプトで入力します：
import policy urlset <name> [-overwrite] [-delimiter <character>][-
rowSeparator <character>] -url <URL> [-interval <secs>] [-privateSet
][-subdomainExactMatch] [-canaryUrl <URL>]

例：

import policy urlset forth_urlset -url local:test_urlset.csv -interval
3600 -subdomainExactMatch
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コマンドラインインターフェイスを使用してURLセットを表示するには

コマンドプロンプトで入力します：

show urlset <name>

例：

コマンドプロンプトで入力します：

1 URLset Count
2 ------ -----
3 1) top1k 100
4 Done
5
6 > show urlset top1k
7 Count Delimiter Interval RowSeparator
8 ----- --------- -------- ------------
9 100 , 0 0x0a

10 Done
11 >
12
13 <!--NeedCopy-->

コマンドラインインターフェイスを使用してインポートされたURLセットを表示するには

コマンドプロンプトで入力します：

show urlset -imported

例：

コマンドプロンプトで入力します：

1 URLset
2 ------
3 1) top1k
4 Done
5 <!--NeedCopy-->

URLセットを表示するにはコマンドラインインターフェイスを使用する

コマンドプロンプトで入力します：

show urlset <name>

コマンドラインインターフェイスを使用してURLセットをエクスポートするには

コマンドプロンプトで入力します：
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export urlset <name> <url>

コマンドラインインターフェイスを使用してURLセットを追加するには

コマンドプロンプトで入力します：

add urlset <urlset_name>

コマンドラインインターフェイスを使用してURLセットを更新するには

コマンドプロンプトで入力します：

update urlset <name>

コマンドラインインターフェイスを使用してURL setコマンドを削除するには

コマンドプロンプトで入力します：

remove urlset <name>

例：

注：

URLSet を イ ン ポ ー ト ま た は エ ク ス ポ ー ト す る 前 に、test_urlset_export.csvお よ
びtest_urlset.csvファイルが作成され、/var/tmpディレクトリの下で使用可能であるこ
とを確認する必要があります。

1 import policy urlset -url local:test_urlset.csv -delimiter "," -
rowSeparator "n" -interval 10 -privateSet -overwrite – canaryUrl
http://www.in.gr

2
3 add policy urlset top10k
4
5 update policy urlset top10k
6
7 sh policy urlset
8
9 sh policy urlset top10k

10
11 export policy urlset urlset1 -url local:test_urlset_export.csv
12
13 import policy urlset top10k -url local:test_urlset.csv – privateSet
14
15 add policy urlset top10k
16
17 update policy urlset top10k
18
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19 show policy urlset top10k
20 <!--NeedCopy-->

インポートされたURLセットを表示する

追加された URLセットに加えて、読み込んだ URLセットも表示できるようになりました。これを行うには、「show
url set」コマンドに新しいパラメータ「imported」が追加されます。このオプションを有効にすると、アプライア
ンスはインポートされたすべての URLセットを表示し、インポートされた URLセットが追加された URLセットと
区別されます。

コマンドプロンプトで入力します：

show policy urlset [<name>] [-imported]

例：

show policy urlset -imported

GUIを使用してURLセットをインポートするには

AppExpert >URLセットに移動し、インポートをクリックして URLセットをダウンロードします。

GUIを使用してURLセットを追加するには

AppExpert > URLセットに移動し、[追加]をクリックして、ダウンロードした URLセットの URLセットファイ
ルを作成します。

GUIを使用してURLセットを編集するには

AppExpert >URLセットに移動し、URLセットを選択し、編集をクリックして変更します。

GUIを使用してURLセットを更新するには

AppExpert >URLセットに移動し、URLセットを選択し、URLセットの更新をクリックして、ファイルに加えら
れた最新の変更で URLセットを更新します。

GUIを使用してURLセットをエクスポートするには

AppExpert > URLセットに移動し、URLセットを選択し、[ URLセットのエクスポート]をクリックして、セッ
ト内の URLパターンを宛先 URLにエクスポートし、その場所に保存します。
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URLパターンのセマンティクス

August 15, 2023

次の表に、フィルタリングするページのリストを指定するために使用するURLパターンを示します。たとえば、URL
パターンhttp://www.example.com/barは 1つのページhttp://www.example.com/barに一
致します。URLがwww.example.com/barで始まるすべてのページをカバーするには、末尾に「*」を明示的に追
加する必要があります。

詳細については、「URLパターンメタデータマッピングテーブル」を参照してください。

URLのカテゴリ

August 15, 2023

以下は、ブラックリストに登録されているカテゴリのリストです。

S.no ブラックリストに載っているカテゴリー

1 違法行為

2 違法薬物

3 薬物

4 マリファナ

5 テロリズム/過激派

6 武器

7 誹謗/中傷

8 暴力/自殺

9 主義主張全般

10 アダルト/ポルノ

11 ヌード

12 性的サービス

13 アダルト検索/リンク

14 ハッキング/クラッキング

15 マルウェア
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S.no ブラックリストに載っているカテゴリー

16 リモートプロキシ

17 検索エンジンのキャッシュ

18 翻訳

19 出会い系

20 結婚式/結婚生活

21 相場

22 オンライン取引

23 保険

24 金融商品

25 ギャンブル全般

26 宝くじ

27 オンラインゲーム

28 ゲーム

29 オークション

30 ショッピング/小売

31 不動産

32 ITオンラインショッピング

33 Web上でのチャット

34 インスタントメッセージ

35 Webベースのメール

36 メールサービス加入

37 掲示板

38 IT掲示板

39 個人のWebページ/ブログ

40 ダウンロード

41 プログラムのダウンロード

42 ストレージサービス

43 ストリーミングメディア

44 雇用
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S.no ブラックリストに載っているカテゴリー

45 キャリアアップ

46 副業

47 猟奇描写

48 スペシャルイベント

49 人気トピック

50 アダルト雑誌/ニュース

51 喫煙

52 飲酒

53 アルコール製品

54 フェチ

55 性的表現（テキスト）

56 コスプレ/仮装

57 オカルト

58 家庭および家族

59 プロスポーツ

60 スポーツ全般

61 ライフイベント

62 旅行/観光

63 公的機関（観光）

64 公共交通

65 宿泊施設

66 ミュージック

67 ホロスコープ/占星術/運勢判断

68 芸能人/著名人

69 飲食/グルメ

70 娯楽/施設/アクティビティ

71 既成宗教

72 宗教

73 政治
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S.no ブラックリストに載っているカテゴリー

74 広告/バナー

75 懸賞/プレゼント

76 スパム

77 ニュース

78 自動車

79 ビジネスおよび商業

80 コンピューターおよびインターネット

81 教育

82 自治体

83 状況

84 インターネット電話

85 軍事

86 ピアツーピア/トレント

87 レジャーおよび趣味

88 リファレンス

89 検索エンジンおよびポータル

90 性教育

91 SMSおよび携帯電話サービス

92 モバイルアプリおよびパブリッシャー

93 スパイウェア

94 コンテンツ配信ネットワークおよびインフラストラクチ
ャ

95 子供向けサイト

96 水着および下着

97 芸術および文化イベント

98 ホスティングサイト

99 慈善事業および非営利団体

100 写真検索および写真共有サイト

101 着信音
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S.no ブラックリストに載っているカテゴリー

102 ファッションおよび美容

103 モバイルアプリストア

104 パークドメイン

105 絵文字

106 移動体通信事業者

107 ボットネット

108 感染サイト

109 フィッシングサイト

110 キーロガー

111 モバイルマルウェア

112 コンテンツなし

113 農業

114 アーキテクチャ

115 各種協会/業界団体/労働組合

116 書籍・電子書籍

117 ボットネットから命令元への通信

118 DDNS

119 サポートされていない URL

120 法律

121 地域コミュニティ

122 その他

123 オンラインマガジン

124 ペット/獣医

125 著作権や商標権の侵害

126 プライベート IPアドレス

127 リサイクル/環境

128 科学

129 社会および文化

130 輸送サービスと貨物
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S.no ブラックリストに載っているカテゴリー

131 写真および映画

132 博物館および歴史

133 Eラーニング

134 ソーシャルネットワーク全般

135 Facebook

136 Facebook：投稿

137 Facebook：コメント

138 Facebook：友達

139 Facebook：写真のアップロード

140 Facebook：イベント

141 Facebook：アプリ

142 Facebook：チャット

143 Facebook：質問

144 Facebook：動画のアップロード

145 Facebook：グループ

146 Facebook：ゲーム

147 LinkedIn

148 LinkedIn：アップデート

149 LinkedIn：メール

150 LinkedIn：つながり

151 LinkedIn：求人情報

152 Twitter

153 Twitter：投稿

154 Twitter：メール

155 Twitter：フォロー

156 YouTube

157 YouTube：コメント

158 YouTube：動画のアップロード

159 YouTube：共有
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S.no ブラックリストに載っているカテゴリー

160 Instagram

161 Instagram：アップロード

162 Instagram：コメント

163 Instagram：ダイレクトメッセージ

164 Tumblr

165 Tumblr：掲示板

166 Tumblr：コメント

167 Tumblr：写真または動画のアップロード

168 Google+

169 Google+：投稿

170 Google+：コメント

171 Google+：写真のアップロード

172 Google+：動画のアップロード

173 Google+：動画チャット

174 Pinterest

175 Pinterest：ピン

176 Vine：アップロード

177 Vine：コメント

178 Vine：メッセージ

179 Ask.fm

180 Ask.fm：質問

181 Ask.fm：回答

182 Yik Yak

183 Yik Yak：投稿

184 Yik Yak：コメント

185 WordPress

186 WordPress：投稿

187 WordPress：アップロード
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AppFlow

February 15, 2024

NetScalerアプライアンスは、データセンター内のすべてのアプリケーショントラフィックを一元的に制御します。
これは、アプリケーションパフォーマンスの監視、分析、およびビジネスインテリジェンスアプリケーションにとっ
て有効なフローとユーザーセッションレベルの情報を収集します。また、Webページのパフォーマンスデータとデー
タベース情報も収集します。AppFlowは、RFC 5101で定義されているオープンなインターネット技術タスクフォ
ース（IETF）標準であるインターネットプロトコルフロー情報エクスポート（IPFIX）形式を使用して情報を送信し
ます。IPFIX（Cisco社製 NetFlowの標準化バージョン）は、ネットワークフロー情報を監視するために幅広く使用
されています。AppFlowは、アプリケーションレベルの情報、Webページのパフォーマンスデータ、およびデータ
ベース情報を表す新しい情報エレメントを定義します。

トランスポートプロトコルとして UDPを使用して、AppFlowはフローレコードと呼ばれる収集されたデータを 1
つまたは複数の IPv4コレクターに送信します。コレクターはフローレコードを集約し、リアルタイムレポートまた
は履歴レポートを生成します。

AppFlowは、HTTP、SSL、TCP、SSL_TCPフロー、および HDX Insightフローのトランザクションレベルで可
視性を提供します。監視対象のフロータイプのサンプリングとフィルタリングを行うことが可能です。

注:

HDX Insightの詳細については、HDX Insightを参照してください。

AppFlowは、アクションとポリシーを使用して、選択したフローのレコードを特定のコレクターセットに送信しま
す。AppFlowアクションは、AppFlowレコードを受け取るコレクタのセットを指定します。高度な式に基づくポ
リシーは、関連付けられた AppFlowアクションで指定されたコレクタにフローレコードが送信されるフローを選択
するように設定できます。

フローのタイプを制限するために、仮想サーバーの AppFlowを有効にできます。AppFlowでは、仮想サーバーの
統計情報も提供しています。

また、AppFlowを特定のサービス向けに有効化してアプリケーションサーバーを表現し、そのアプリケーションサ
ーバーへのトラフィックを監視することもできます。

注：この機能は、NetScaler nCoreビルドでのみサポートされています。

AppFlowのしくみ

最も一般的な展開シナリオでは、受信トラフィックは NetScaler ADCアプライアンスの仮想 IPアドレス（VIP）に
流れ、サーバーにロードバランスされます。送信トラフィックは、サーバーから NetScaler ADC上のマッピングま
たはサブネット IPアドレス、および VIPからクライアントに流れます。フローは、次の 5つのタプル（sourceIP、
sourcePort、destIP、destPort、およびプロトコル）によって識別される IPパケットの単方向コレクションで
す。
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次の図は、AppFlow機能の仕組みを示しています。

図 1：NetScalerフローシーケンス

図に示すように、トランザクションの各レッグのネットワークフロー識別子は、トラフィックの方向によって異なり
ます。

フローレコードを形成するさまざまなフローは次のとおりです。

フロー 1: <Client-IP, Client-Port, VIP-IP, VIP-port, Protocol>

フロー 2: <NS-MIP/SNIP, NS-port, Server-IP, Server-Port, Protocol>

フロー 3: <Server-IP, Server-Port, NS-MIP/SNIP, NS-Port, Protocol>

フロー 4: <VIP-IP, VIP-port, Client-IP, Client-Port, Protocol>

コレクターがトランザクション内の 4つのフローすべてをリンクできるように、AppFlowは各フローにカスタム
transactionID要素を追加します。HTTPなどのアプリケーションレベルのコンテンツスイッチングでは、1つのク
ライアント TCP接続を、要求ごとに異なるバックエンド TCP接続に負荷分散できます。AppFlowは、トランザク
ションごとに一連のレコードを提供します。

フローレコード

AppFlowレコードには、フローの開始と終了のタイムスタンプ、パケットカウント、バイトカウントなどの標準的な
NetFlowまたは IPFIX情報が含まれます。AppFlowレコードには、アプリケーションレベルの情報（HTTP URL、
HTTPリクエストメソッド、レスポンスステータスコード、サーバーレスポンス時間、レイテンシーなど）も含まれ
ます。Webページのパフォーマンスデータ (ページの読み込み時間、ページのレンダリング時間、ページ滞在時間な
ど)。データベース情報 (データベースプロトコル、データベース応答ステータス、データベース応答サイズなど)。
IPFIXフローレコードは、フローレコードを送信する前に送信する必要があるテンプレートに基づいています。

テンプレート

AppFlowは、フローのタイプごとに 1つずつ、一連のテンプレートを定義します。各テンプレートには、標準の情
報エレメント (IE)とエンタープライズ固有の情報エレメント (EIE)のセットが含まれています。IPFIXテンプレート
は、フローレコード内の情報要素（Internet Explorer）の順序とサイズを定義します。RFC 5101で説明されてい
るように、テンプレートは定期的にコレクタに送信されます。
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テンプレートには、次の EIEを含めることができます。

• トランザクション ID

アプリケーションレベルのトランザクションを識別する符号なし 32ビットの数値。HTTPの場合、リクエス
トとレスポンスのペアに対応します。この要求と応答のペアに対応するすべてのフローレコードは、同じトラ
ンザクション IDを持ちます。最も一般的なケースでは、このトランザクションに対応するuniflowレコー
ドが 4つあります。NetScaler ADCがそれ自体で（統合キャッシュまたはセキュリティポリシーによって提
供される）応答を生成する場合、このトランザクションのフローレコードは 2つしかない可能性があります。

• ConnectionID

レイヤ 4接続（TCPまたはUDP）を識別する符号なし 32ビットの数値。NetScaler ADCフローは双方向で
あり、フローの各方向に対して 2つの別々のフローレコードがあります。この情報エレメントは、2つのフロ
ーをリンクするために使用できます。

NetScaler ADCの場合、connectionIdは接続の進行状況を追跡するための接続データ構造の識別子です。
たとえば、HTTPトランザクションでは、特定の connectionIdに、その接続で行われた複数のリクエストに
対応する複数の transactionID要素がある場合があります。

• tcprTT

TCP接続で測定されたラウンドトリップ時間（ミリ秒単位）。これは、ネットワーク上のクライアントまたは
サーバーのレイテンシーを決定するメトリックとして使用できます。

• httpRequestMethod

トランザクションで使用される HTTPメソッドを示す 8ビットの数値。番号からメソッドへのマッピングを
含むオプションテンプレートが、テンプレートとともに送信されます。

• httpRequestSize

リクエストのペイロードサイズを示す符号なし 32ビットの数値。

• httpRequestURL

クライアントによって要求された HTTP URL。

• HttpUserAgent

Webサーバーへの受信要求のソース。

• httpResponseStatus

応答ステータスコードを示す符号なし 32ビットの数値。

• httpResponseSize

応答サイズを示す符号なし 32ビットの数値。

• HttpResponseTimeToFirstByte

応答の最初のバイトを受信するのにかかった時間を示す符号なし 32ビットの数値。
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• httpResponseTimeToLastByte

応答の最後のバイトを受信するのにかかった時間を示す符号なし 32ビットの数値。

• flowFlags

異なるフロー条件を示すために使用される符号なし 64ビットフラグ。

Webページのパフォーマンスデータの EIE

• clientInteractionStartTime

ブラウザがレスポンスの最初のバイトを受信して、画像、スクリプト、スタイルシートなどのページのオブジ
ェクトをロードする時刻。

• clientInteractionEndTime

画像、スクリプト、スタイルシートなど、ページのすべてのオブジェクトをロードするために、ブラウザが応
答の最後のバイトを受信した時刻。

• clientRenderStartTime

ブラウザがページのレンダリングを開始する時刻。

• clientRenderEndTime

ブラウザが埋め込みオブジェクトを含むページ全体のレンダリングを終了した時刻。

データベース情報の EIE

• dbProtocolName

データベースプロトコルを示す符号なし 8ビットの数値。有効な値は、MS SQLの場合は 1、MySQLの場合
は 2です。

• dbreqType

トランザクションで使用されるデータベース要求メソッドを示す符号なし 8ビットの数値。MS SQLの場合、
有効な値は 1がクエリ、2がトランザクション、3が RPCです。MySQLの有効な値については、MySQLの
ドキュメントを参照してください。

• dbreqString

ヘッダーのないデータベース要求文字列を示します。

• dbrespStatus

Webサーバーから受信したデータベース応答のステータスを示す符号なし 64ビットの数値。

• dbResplength

応答サイズを示す符号なし 64ビットの数値。
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• dbrespStatString

Webサーバーから受信した応答ステータス文字列。

AppFlow機能の構成

August 15, 2023

AppFlowは、他のほとんどのポリシーベースの機能と同じ方法で構成できます。まず、AppFlow機能を有効にしま
す。次に、フローレコードの送信先となるコレクタを指定します。その後、構成済みコレクターのセットであるアク
ションを定義します。次に、1つ以上のポリシーを構成し、アクションを各ポリシーに関連付けます。このポリシー
は、NetScaler ADCアプライアンスに、フローレコードが関連付けられたアクションに送信される要求を選択する
ように指示します。最後に、各ポリシーをグローバルに、または特定の仮想サーバーにバインドして、ポリシーを有
効にします。

さらに、AppFlowパラメーターを設定して、テンプレートの更新間隔を指定し、httpURL、HttpCookie、および
HttpReferer情報のエクスポートを有効にすることができます。各コレクターで、エクスポーターのアドレスとして
NetScaler ADC IPアドレスを指定する必要があります。

注

NetScaler ADCをコレクターのエクスポーターとして構成する方法については、特定のコレクターのドキュメ
ントを参照してください。

構成ユーティリティは、ユーザーがポリシーとアクションを定義するのに役立つツールを提供します。NetScaler
ADCアプライアンスが特定のフローのレコードを一連のコレクタにエクスポートする方法を正確に決定します（アク
ション）。コマンドラインインターフェイスは、コマンドラインを好む経験豊富なユーザー向けに、対応する CLIベー
スのコマンドセットを提供します。

AppFlowの有効化

AppFlow機能を使用するには、まず AppFlow機能を有効にする必要があります。

注

AppFlowは、nCore NetScaler ADCアプライアンスでのみ有効にできます。

コマンドラインインターフェイスを使用して AppFlow機能を有効にする

コマンドプロンプトで、次のコマンドのいずれかを入力します。
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1 enable ns feature AppFlow
2
3 <!--NeedCopy-->

構成ユーティリティを使用して AppFlow機能を有効にする

[システム] > [設定]に移動し、[高度な機能の構成]をクリックして、[ AppFlow ]オプションを選択します。

コレクターを指定する

コレクターは、NetScalerアプライアンスによって生成された AppFlowレコードを受信します。AppFlowレコー
ドを送信するには、少なくとも 1つのコレクターを指定する必要があります。デフォルトでは、コレクターは UDP
ポート 4739で IPFIXメッセージをリスンします。コレクターを構成するときに、デフォルトのポートを変更できま
す。同様に、デフォルトでは、NSIPは AppFlowトラフィックのソース IPとして使用されます。コレクタを設定す
るときに、このデフォルトの送信元 IPを SNIPアドレスに変更できます。未使用のコレクターを削除することもでき
ます。

コマンドラインインターフェイスを使用してコレクタを指定する

重要

NetScaler ADC リリース 12.1 ビルド 55.13 以降、使用するコレクターのタイプを指定できます。add
appflow collectorコマンドに新しいパラメータ「Transport」が導入されました。デフォルトでは、
コレクターは IPFIXメッセージをリッスンします。「Transport」パラメータを使用して、コレクタのタイプ
をlogstreamまたはipfixまたはリセットのいずれかに変更できます。構成の詳細については、例を参照
してください。

コマンドプロンプトで次のコマンドを入力してコレクタを追加し、構成を確認します。

1 - add appflow collector <name> -IPAddress <ipaddress> -port <
port_number> -netprofile <netprofile_name> -Transport <Transport>

2
3 - show appflow collector <name>
4
5 <!--NeedCopy-->

例
1 add appflow collector col1 -IPaddress 10.102.29.251 -port 8000 -

netprofile n2 -Transport ipfix
2
3 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して複数のコレクターを指定する

コマンドプロンプトで次のコマンドを入力して、同じデータを追加して複数のコレクタに送信します。

1 add appflow collector <collector1> -IPAddress <IP>
2
3 add appflow collector <collector2> -IPAddress <IP>
4
5 add appflow action <action> -collectors <collector1> <collector2>
6
7 add appflow policy <policy> true <action>
8
9 bind lbvserver <lbvserver> -policy <policy> -priority <priority>

10 <!--NeedCopy-->

構成ユーティリティを使用して 1つ以上のコレクタを指定します

[システム] > [AppFlow] > [コレクター]に移動し、AppFlowコレクターを作成します。

AppFlowアクションを構成する

AppFlowアクションはセットコレクターであり、関連付けられた AppFlowポリシーが一致した場合のフローレコ
ードの送信先です。

コマンドラインインターフェイスを使用して AppFlowアクションを構成する

コマンドプロンプトで、次のコマンドを入力して AppFlowアクションを構成し、構成を確認します。

1 add appflow action <name> --collectors <string> ... [-
clientSideMeasurements (Enabled|Disabled) ] [-comment <string>]

2
3 show appflow action
4
5 <!--NeedCopy-->

例
1 add appflow action apfl-act-collector-1-and-3 -collectors collector-1

collecter-3
2
3 <!--NeedCopy-->

構成ユーティリティを使用して AppFlowアクションを構成する

[システム] > [AppFlow] > [アクション]に移動し、AppFlowアクションを作成します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2588



NetScaler 13.1

AppFlowポリシーを構成する

AppFlowアクションを構成した後、AppFlowポリシーを構成する必要があります。AppFlowポリシーは、1つ以
上の式で構成される規則に基づいています。

注

AppFlowポリシーを作成および管理するために、構成ユーティリティは、コマンドラインインターフェイスで
は利用できない支援を提供します。

コマンドラインインターフェイスを使用して AppFlowポリシーを構成する

コマンドプロンプトで次のコマンドを入力し、AppFlowポリシーを作成して構成を確認します：

1 add appflow policy <name> <rule> <action>
2
3 show appflow policy <name>
4
5 <!--NeedCopy-->

例
1 add appflow policy apfl-pol-tcp-dsprt client.TCP.DSTPORT.EQ(22) apfl-

act-collector-1-and-3
2
3 <!--NeedCopy-->

構成ユーティリティを使用して AppFlowポリシーを構成する

[システム] > [AppFlow] > [ポリシー]に移動し、AppFlowポリシーを作成します。

[数式の追加]ダイアログボックスを使用して式を追加します

1. [式の追加]ダイアログボックスの最初のリストボックスで、式の最初の用語を選択します。

‑
HTTP
HTTPプロトコル。HTTPプロトコルに関連するリクエストのいくつかの側面を調べる場合は、このオプショ
ンを選択します。
‑
SSL

1 保 護 さ れ た Web サ イ ト 。 リ ク エ ス ト の 受 信 者 に 関 連 す る リ ク エ ス ト の い
く つ か の 側 面 を 調 べ る 場 合 は 、 こ の オ プ シ ョ ン を 選 択 し ま す 。 -

2 CLIENT
3
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4 The computer that sent the request. Choose the option if you want
to examine some aspect of the sender of the request. 選 択 す る
と 、 右 端 の リ ス ト ボ ッ ク ス に 、 式 の 次 の 部 分 に 適 し た 用 語 が リ ス ト さ
れ ま す 。

2. 2番目のリストボックスで、式の 2番目の用語を選択します。選択肢は、前のステップで行った選択によって
異なり、コンテキストに適切です。2番目の選択を行った後、[式の構築]ウィンドウの下のヘルプウィンドウ
(空白)に、選択した用語の目的と使用法を説明するヘルプが表示されます。

3. 式が終了するまで、前のリストボックスの右側に表示されるリストボックスから用語を選択するか、値の入力
を求めるテキストボックスに文字列または数値を入力します。

AppFlowポリシーをバインドする

ポリシーを有効にするには、ポリシーをグローバルにバインドして NetScaler ADCを通過するすべてのトラフィッ
クに適用するか、特定の仮想サーバーにバインドして、その仮想サーバーに関連するトラフィックにのみポリシーを
適用する必要があります。

ポリシーをバインドするときは、そのポリシーにプライオリティを割り当てます。プライオリティによって、定義し
たポリシーが評価される順序が決まります。優先度は、任意の正の整数に設定できます。

NetScaler ADCオペレーティングシステムでは、ポリシーの優先順位は逆の順序で機能します。数値が大きいほど
優先度は低くなります。たとえば、優先順位が 10、100、1000の 3つのポリシーがある場合、優先度 10が割り当
てられたポリシーが最初に実行されます。その後、ポリシーに優先度 100が割り当てられ、最後にポリシーに 1000
の順序が割り当てられました。

他のポリシーを任意の順序で追加する余地を十分に残しておき、希望する順序で評価するように設定できます。グロ
ーバルにバインドするときに、各ポリシー間に 50または 100の間隔で優先順位を設定することで実現できます。こ
れにより、既存のポリシーの優先度を変更しなくても、いつでもポリシーを追加できます。

コマンドラインインターフェイスを使用して AppFlowポリシーをグローバルにバインドする

コマンドプロンプトで次のコマンドを入力して、AppFlowポリシーをグローバルにバインドし、構成を確認しま
す。

1 bind appflow global <policyName> <priority> [<gotoPriorityExpression [-
type <type>] [-invoke (<labelType> <labelName>)]

2
3 show appflow global
4
5 <!--NeedCopy-->

例
1 bind appflow global af_policy_lb1_10.102.71.190 1 NEXT -type

REQ_OVERRIDE -invoke vserver google
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2
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して AppFlowポリシーを特定の仮想サーバーにバインドする

コマンドプロンプトで次のコマンドを入力して、AppFlowポリシーを特定の仮想サーバーにバインドし、構成を確
認します。

1 bind lb vserver <name> -policyname <policy_name> -priority <priority>
2
3 <!--NeedCopy-->

例
1 bind lb vserver google -policyname af_policy_google_10.102.19.179 -

priority 251
2
3 <!--NeedCopy-->

構成ユーティリティを使用して AppFlowポリシーをグローバルにバインドする

[システム] > [AppFlow]に移動し、[ AppFlowポリシーマネージャー]をクリックし、関連するバインドポイント
(デフォルトグローバル)と接続タイプを選択して、AppFlowポリシーをバインドします。

構成ユーティリティを使用して AppFlowポリシーを特定の仮想サーバーにバインドする

[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを選択して [ポリシー]をクリックし、
AppFlowポリシーをバインドします。

仮想サーバーで AppFlowを有効にする

特定の仮想サーバーを経由するトラフィックのみを監視する場合は、その仮想サーバー専用に AppFlowを有効にし
ます。AppFlowは、負荷分散、コンテンツスイッチング、キャッシュリダイレクト、SSL VPN、GSLB、および認証
仮想サーバーに対して有効化できます。

コマンドラインインターフェイスを使用して仮想サーバーの AppFlowを有効にする

コマンドプロンプトで入力します。

1 set cs vserver <name> <protocol> <IPAddress> <port> -appflowLog ENABLED
2
3 <!--NeedCopy-->
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例
1 set cs vserver Vserver-CS-1 HTTP 10.102.29.161 80 -appflowLog ENABLED
2
3 <!--NeedCopy-->

構成ユーティリティを使用して仮想サーバーの AppFlowを有効にする

[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを選択して [AppFlow
ロギング]オプションを有効にします。

サービスに対して AppFlowを有効にする

負荷分散仮想サーバーにバインドされるサービスに対して AppFlowを有効にできます。

コマンドラインインターフェイスを使用してサービスの AppFlowを有効にする

コマンドプロンプトで入力します。

1 set service <name> -appflowLog ENABLED
2
3 <!--NeedCopy-->

例
1 set service ser -appflowLog ENABLED
2
3 <!--NeedCopy-->

構成ユーティリティを使用してサービスの AppFlowを有効にする

[トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを選択して [AppFlowログ]オプションを有効に
します。

AppFlowパラメーターを設定する

AppFlowパラメーターを設定して、コレクターへのデータのエクスポートをカスタマイズできます。

コマンドラインインターフェイスを使用して AppFlowパラメーターを設定する

重要

• NetScaler ADCリリース 12.1ビルド 55.13から、SNIPの代わりにNSIPを使用してLogstreamレ
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コードを送信できます。set appflow paramコマンドに新しいパラメータ「LogStreamOvern‑
Sip」が導入されました。デフォルトでは、「logstreamOverNSIP」パラメーターは「無効」になってい
るため、「有効」にする必要があります。構成の詳細については、例を参照してください。

• NetScaler ADCリリース 13.0ビルド 58.xリリースから、AppFlow機能でWeb SaaSアプリケーシ
ョンオプションを有効にできます。NetScaler GatewayサービスからWebアプリケーションまたは
SaaSアプリケーションのデータ使用量を受け取ることができます。構成の詳細については、例を参照し
てください。

コマンドプロンプトで、次のコマンドを入力して AppFlowパラメーターを設定し、設定を確認します。

1 - set appflow param [-templateRefresh <secs>] [-appnameRefresh <secs>]
[-flowRecordInterval <secs>] [-udpPmtu <positive_integer>] [-
httpUrl ( \*\*ENABLED\*\* | \*\*DISABLED\*\* )] [-httpCookie ( \*\*
ENABLED\*\* | \*\*DISABLED\*\* )] [-httpReferer ( \*\*ENABLED\*\* |
\*\*DISABLED\*\* )] [-httpMethod ( \*\*ENABLED\*\* | \*\*DISABLED
\*\* )] [-httpHost ( \*\*ENABLED\*\* | \*\*DISABLED\*\* )] [-
httpUserAgent ( \*\*ENABLED\*\* | \*\*DISABLED\*\* )] [-
httpXForwardedFor ( \*\*ENABLED\*\* | \*\*DISABLED\*\* )][-
clientTrafficOnly ( \*\*YES\*\* | \*\*NO\*\*)] [-
webSaaSAppUsageReporting ( \*\*ENABLED\*\* | \*\*DISABLED\*\* )] [-
logstreamOverNSIP ( \*\*ENABLED\*\* | \*\*DISABLED\*\* )]

2
3 - show appflow Param
4
5 <!--NeedCopy-->

例
1 set appflow Param -templateRefresh 240 -udpPmtu 128 -httpUrl enabled -

webSaaSAppUsageReporting ENABLED -logstreamOverNSIP ENABLED
2
3 <!--NeedCopy-->

構成ユーティリティを使用して AppFlowパラメーターを設定する

[システム] > [AppFlow]に移動し、[ AppFlow設定の変更]をクリックして、関連する AppFlowパラメーター
を指定します。

加入者 IDの難読化のサポート

NetScaler ADCリリース 13.0ビルド 35.xx以降、AppFlow構成は、レイヤー 4またはレイヤー 7の AppFlowレ
コードでMSISDNを難読化するための「subscriberIDObfuscation」アルゴリズムをサポートするように拡張さ
れています。ただし、アルゴリズムをMD5または SHA256として構成する前に、まず AppFlowパラメーターとし
て有効にする必要があります。このパラメーターはデフォルトでは無効になっています。
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CLIを使用して加入者 IDの難読化アルゴリズムを設定する

コマンドプロンプトで入力します。

1 set appflow param [-subscriberIdObfuscation ( ENABLED | DISABLED ) [-
subscriberIdObfuscationAlgo ( MD5 | SHA256 )]]

2
3 <!--NeedCopy-->

例
1 set appflow param – subscriberIdObfuscation ENABLED –

subscriberIdObfuscationAlgo SHA256
2
3 <!--NeedCopy-->

GUIを使用して加入者 ID難読化アルゴリズムを設定する

1. [システム] > [AppFlow]に移動します。

2. AppFlowの詳細ペインで、[設定]の [ **AppFlow設定の変更 **]をクリックします。

3. [AppFlow設定の構成]ページで、次のパラメーターを設定します。

• 加入者 IDの難読化。L4/L7 AppFlowレコードで難読化MSISDNのオプションを有効にします。
• 購読者 ID難読化アルゴ。アルゴリズムタイプとして [MD5]または [SHA256]を選択します。

4.「OK」をクリックして「閉じる」をクリックします。
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例:DataStream用に AppFlowを構成する

次の例は、コマンドラインインターフェイスを使用して DataStreamの AppFlowを構成する手順を示していま
す。

1 enable feature appflow
2
3 add db user sa password freebsd
4
5 add lbvserver lb0 MSSQL 10.102.147.97 1433 -appflowLog ENABLED
6
7 add service sv0 10.103.24.132 MSSQL 1433 -appflowLog ENABLED
8
9 bind lbvserver lb0 sv0

10
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11 add appflow collector col0 -IPAddress 10.102.147.90
12
13 add appflow action act0 -collectors col0
14
15 add appflow policy pol0 "mssql.req.query.text.contains("select")" act0
16
17 bind lbvserver lb0 -policyName pol0 -priority 10
18
19 <!--NeedCopy-->

NetScaler ADCアプライアンスがデータベース要求を受信すると、アプライアンスは構成されたポリシーに対して
要求を評価します。一致が見つかると、その詳細がポリシーで構成されている AppFlowコレクタに送信されます。

メトリクスコレクターの設定

メトリックコレクターは、NetScalerで有効化して、NetScalerからさまざまなエンドポイントにメトリックを収
集およびエクスポートできるサービスです。メトリクスは Avroと Prometheusの 2つの形式でエクスポートでき
ます。エクスポートされたメトリックを処理および視覚化して、有意義な洞察を得ることができます。デフォルトで
は、メトリクスコレクターは 30秒ごとの時系列分析データのエクスポートをサポートします。ただし、時系列分析
プロファイルデータをエクスポートする間隔を決定できるように、30秒から 300秒までの値に設定できます。

CLIを使用してメトリックコレクターを設定するには、次の手順を実行します。

1. 次のコマンドを使用して、IPアドレス、プロトコル、およびポートを使用してコレクタサービスを設定します。

1 add service <metrics_service_name> <ip-address> <protocol> <port>

例:

1 add service metrics_service1 192.168.1.1 HTTP 5563

2. 分析時系列プロファイルを設定して、メトリックデータをコレクターサービスに送信します。コレクターサー
ビス、メトリクスをエクスポートする頻度、および出力モードを指定します。

1 set analytics profile ns_analytics_time_series_profile -collectors
<metrics_service_name> -type timeseries -metrics ENABLED
metricsExportFrequency <30-300> -outputMode <avro/prometheus>

例:

1 set analytics profile ns_analytics_time_series_profile -collectors
metrics_service1 -type timeseries -metrics Enabled
metricsExportFrequency 90 -outputMode prometheus --serveMode
PUSH

注：

この例では、デフォルトの時系列プロファイルns_analytics_time_series_profileを
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使用しています。時系列プロファイルを作成する場合は、add analytics profileコマンド
を使用できます。

この例では、メトリクスのエクスポート頻度は 90秒に設定され、エクスポートモードは Prometheusに指
定されています。

show analytics profile <analytics-profile-name>次のコマンドを使用してメト
リクスコレクタの設定を確認します。

1 show analytics profile ns_analytics_time_series_profile
2
3 Name: ns_analytics_time_series_profile
4 Collector: metrics_service1
5 Profile-type: timeseries
6 Output Mode: Prometheus
7 Metrics: ENABLED
8 Schema File: schema.json
9 Metrics Export Frequency: 90

10 Events: DISABLED
11 Auditlog: DISABLED
12 Serve mode: Pull
13 Reference Count: 0

デバッグメトリックスコレクター

必要なデバッグログは、/var/nslog/metricscollector.logの場所に保存されます。

メトリックスファイルの生成

metrics_<format>_log.*ファイルは/var/nslog/フォルダーの場所に生成されます。

メトリクスコレクターでの動的スキーマのサポート

動的スキーマカウンターのサポートにより、カウンターのリストを含むスキーマファイルを、必要に応じて実行時に
更新できます。デフォルトでは、/var/metrics_conf/schema.jsonファイルにはカウンタのリストが
設定されます。

注：

メトリックコレクターのデフォルトスキーマファイル/var/metrics_conf/schema.json は、
installns手順で NetScaler ADCアプライアンスにインストールできます。

CLIを使用してカウンターをサブスクライブするようにメトリクスコレクターを構成する

コレクターサービスを構成して、メトリクスのエクスポートを開始します。
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コマンドプロンプトで入力します。

1 set analytics profile ns_analytics_time_series_profile -metrics ENABLED
-collectors <collector_name> -schemaFile schema.json -outputMode <
avro | prometheus>

2
3 <!--NeedCopy-->

注:

schema.jsonはデフォルトの SchemaFile構成です。

必要なカウンターのセットを含む新しいスキーマファイルは、CLIコマンドを使用してメトリックコレクターがエク
スポートするように構成できます。スキーマファイルは/var/metrics_conf/の場所に存在する必要があり
ます。

stats infra でサポートされるカウンタのリスト (reference_schema.json) をすべて含むスキーマファイルが、
/var/metrics_conf/の場所に存在します。このファイルは、カウンターのカスタムリストを作成するため
の参照として使用できます。

CLIを使用してスキーマファイルを設定します

1 set analytics profile ns_analytics_time_series_profile -metrics ENABLED
-collectors <collector name> -schemaFile <schema file_name> -
outputMode <avro | prometheus>

2
3 <!--NeedCopy-->

必要なカウンタを含む新しいスキーマファイルは、前述の CLIコマンドを使用してメトリックコレクターがエクスポ
ートできるように追加および設定できます。

統計インフラでサポートされているすべてのカウンタのリスト (reference_schema.json)を含む参照スキーマフ
ァイルが/var/metrics_conf/の場所にあります。このファイルは、カウンターのカスタムリストを作成す
るための参照として使用できます。

コマンドプロンプトで CLI設定出力を確認します。

1 show analytics profile ns_analytics_time_series_profile
2
3 Name: ns_analytics_time_series_profile
4 Collector: <collector_name>
5 Profile-type: timeseries
6 Output Mode: avro
7 Metrics: ENABLED
8 Schema File: schema.json
9 Events: ENABLED

10 Auditlog: DISABLED
11 Serve mode: Push
12 Reference Count: 0
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13
14 <!--NeedCopy-->

エクスポートされたカウンタのリストを更新する手順

次の手順では、エクスポートされたカウンタのリストを更新する手順について説明します。

1. カスタム/新しいスキーマファイルを更新します。
2. 使用する更新されたスキーマファイルの CLI設定に表示される-metricsオプションを使用して、メトリク
スを無効または有効にします。

複数の時系列プロファイルのサポート

メトリックコレクターは、NetScaler ADCアプライアンスで最大 3つの時系列プロファイル構成をサポートします。
各時系列を次のように構成できます。

• コレクター。

• エクスポートに必要なカウンタのセットを含むスキーマファイル。

• メトリックをエクスポートするデータ形式。

• メトリクスの監査ログとイベントを有効または無効にするオプション。

複数の時系列プロファイルがサポートされているため、メトリックコレクターは（構成されたスキーマファイルに基
づいて）メトリックの異なるセットを異なるフォーマット（AVRO、Prometheus、Influx）のさまざまなコレクタ
ーに同時にエクスポートできます。

CLIを使用して時系列プロファイルを追加する

コマンドプロンプトで入力します。

1 add analytics profile <profile_name> -type timeseries
2 <!--NeedCopy-->

CLIを使用して時系列プロファイルを設定する

コマンドプロンプトで入力します。

1 set analytics profile <profile_name> -metrics <DISABLED|ENABLED> -
auditlogs <DISABLED|ENABLED> -events <DISABLED|ENABLED> -collectors
<collector_name> -schemaFile schema.json -outputMode <avro | influx
| prometheus>

2
3 <!--NeedCopy-->
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複数の時系列プロファイルをサポートするログファイルの命名規則

• Avroログファイルはmetrics_avro_<profile_name>_log.*として生成されます。
• Prometheus のログファイルは次のように生成されます。metrics_prom_<profile_name>.
log。

注：

• 設定したすべての時系列プロファイルでメトリクスを有効にできますが、イベントと監査ログは 1つの
プロファイルでのみ有効化できます。

• 動的スキーマ機能は、バージョン 13.1ビルド 23.16以降でサポートされています。
• 複数の時系列プロファイルは、バージョン 13.1ビルド 33.6以降でサポートされています。

Webページのパフォーマンスデータを AppFlowコレクタにエクスポートする

August 15, 2023

EdgeSight Monitoringアプリケーションは、NetScaler ADC環境で提供されるさまざまなWebアプリケーショ
ンのパフォーマンスを監視できるWebページ監視データを提供します。これで、このデータを AppFlowコレクタに
エクスポートして、ウェブページアプリケーションの詳細な分析を取得できます。IPFIX標準に基づく AppFlowは、
EdgeSightの監視だけよりもウェブアプリケーションのパフォーマンスに関するより具体的な情報を提供します。

EdgeSight Monitoringデータを AppFlowコレクターにエクスポートするように、負荷分散とコンテンツスイッ
チング仮想サーバーの両方を構成できます。AppFlowエクスポート用に仮想サーバーを構成する前に、AppFlow
アクションを EdgeSightモニタリングレスポンダーポリシーに関連付けます。

次のウェブページのパフォーマンスデータは AppFlowにエクスポートされます。

• ページの読み込み時間。ブラウザが応答の最初のバイトを受信し始めてからユーザーがページを操作し始める
までの経過時間（ミリ秒単位）。この段階では、すべてのページコンテンツが読み込まれない可能性があります。

• ページレンダリング時間。ブラウザがレスポンスの最初のバイトを受け取ってから、すべてのページコンテン
ツがレンダリングされるか、ページ読み込みアクションがタイムアウトするまでの経過時間（ミリ秒）。

• ページでの滞在時間。ユーザーがページ上で費やした時間。あるページリクエストから次のページリクエスト
までの時間を表します。

AppFlowは、インターネットプロトコルフロー情報 eXport (IPFIX)形式を使用してパフォーマンスデータを送信し
ます。これは、RFC 5101で定義されているオープンなインターネット技術標準化委員会 (IETF)標準です。AppFlow
テンプレートは、次の企業固有の情報要素（EIE）を使用して情報をエクスポートします。

• クライアントのロード終了時刻。ブラウザがレスポンスの最後のバイトを受信し、画像、スクリプト、スタイ
ルシートなどのページのすべてのオブジェクトをロードする時間。
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• クライアントのロード開始時刻。ブラウザーがレスポンスの最初のバイトを受信して、画像、スクリプト、ス
タイルシートなどのページのオブジェクトをロードする時間。

• クライアントレンダリング終了時間。ブラウザが埋め込みオブジェクトを含むページ全体のレンダリングを終
了した時刻。

• クライアントレンダリング開始時刻。ブラウザがページのレンダリングを開始した時刻。

Webページのパフォーマンスデータを AppFlowコレクタにエクスポートするための前提条件

AppFlowアクションを AppFlowポリシーに関連付ける前に、次の前提条件が満たされていることを確認します。

• AppFlow機能が有効化され、設定されました。
• レスポンダー機能が有効になりました。
• EdgeSightモニタリング機能が有効になりました。
• EdgeSight Monitoringは、パフォーマンスデータを収集するアプリケーションのサービスにバインドされ
た負荷分散またはコンテンツスイッチング仮想サーバー上で有効になっています。

AppFlowアクションを EdgeSightモニタリングレスポンダーポリシーに関連付ける

Web ページのパフォーマンスデータを AppFlow コレクタにエクスポートするには、AppFlow アクションを
EdgeSightモニタリングレスポンダーポリシーに関連付ける必要があります。AppFlowアクションは、トラフィッ
クを受信するコレクタのセットを指定します。

CLIを使用して AppFlowアクションを EdgeSightモニタリングレスポンダーポリシーに関連付けるには

コマンドプロンプトで入力します。

1 set responder policy <name> -appflowAction <action_Name>
2 <!--NeedCopy-->

例
1 set responder policy pol -appflowAction actn
2 <!--NeedCopy-->

GUIを使用して AppFlowアクションを EdgeSightモニタリングレスポンダーポリシーに関連付けるには

1. AppExpert> **レスポンダー >ポリシーに移動します。**
2. 詳細ウィンドウで、EdgeSight Monitoringレスポンダーポリシーを選択し、[開く]をクリックします。
3. [レスポンダーポリシーの構成]ダイアログボックスの [ AppFlowアクション]ドロップダウンリストで、

Webページのパフォーマンスデータを送信するコレクタに関連付けられた AppFlowアクションを選択しま
す。

4.［OK］をクリックします。
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EdgeSight統計を AppFlowコレクタにエクスポートするように仮想サーバーを構成する

EdgeSight統計情報を仮想サーバーから AppFlowコレクターにエクスポートするには、AppFlowアクションを仮
想サーバーに関連付ける必要があります。

GUIを使用して負荷分散仮想サーバーまたはコンテンツスイッチング仮想サーバーに AppFlowアクションを関連
付けるには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。[トラフィック管理] > [コンテンツスイッ
チング] > [仮想サーバー]に移動することもできます。

2. 詳細ペインで、1つまたは複数の仮想サーバーを選択し、「EdgeSight監視を有効にする」をクリックします。
3. [EdgeSight Monitoringを有効にする]ダイアログボックスで、[EdgeSight統計情報を Appflowにエク
スポート]チェックボックスをオンにします。

4. [AppFlowアクション]ドロップダウンリストから、AppFlowアクションを選択します。AppFlowアクシ
ョンは、EdgeSight Monitoring統計をエクスポートする AppFlowコレクタのリストを定義します。複数
の負荷分散仮想サーバーを選択した場合、同じ AppFlowアクションがそれらにバインドされたレスポンダー
ポリシーに関連付けられます。必要に応じて、選択した負荷分散仮想サーバーごとに構成された AppFlowア
クションを個別に変更できます。

5.［OK］をクリックします。

NetScaler高可用性ペアでのセッションの信頼性

August 15, 2023

ICAセッション中にネットワークの中断またはデバイスのフェイルオーバーが発生した場合、セッションの再接続で
は、セッション画面の保持またはクライアントの自動再接続という 2つのメカニズムのいずれかを使用できます。

セッションの信頼性。推奨モードは、ユーザーにとってスムーズなエクスペリエンスです。この中断は、短時間のネ
ットワークの中断ではほとんど目立ちません。

クライアントの自動再接続。フォールバックオプションには、クライアントの再起動が含まれます。このメカニズム
はユーザーにとって混乱を招き、常にサポートされているわけではありません。

HDX Insightが有効になっている場合、Receiverは ICAセッション画面の保持機能を使用して ICAセッションをシ
ームレスに再接続できます。
この機能は、スタンドアロン構成と NetScaler ADC HAペア構成の両方で、また NetScaler ADCフェイルオーバ
ーが発生した場合でも機能します。

注：

• NetScaler ADCアプライアンスは、ソフトウェアバージョン 11.1ビルド 49.16以降で実行されている
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必要があります。
• NetScaler ADCアプライアンスにアクティブな接続がある場合は、セッション画面の保持モードを有効
または無効にしないでください。

• 接続がまだアクティブなときにこの機能を有効または無効にすると、HDX Insightはフェイルオーバー
の発生後にこれらのセッションの解析を停止します。その結果、セッションに関する情報が失われます。

• 高可用性セットアップでのセッション画面の保持は、NetScaler ADCソフトウェアバージョン 11.1
49.16以降ではデフォルトで無効になっています。セッション画面の保持は、セットアップの両方のノー
ドが同じビルド（たとえば、リリース 11.1ビルド 53）を実行している場合にのみ、高可用性セットアッ
プでサポートされます。つまり、両方のノードが異なるビルドを実行している場合（たとえば、一方のノ
ードにリリース 11.1のビルド 53があり、もう一方のノードにリリース 11.1のビルド 56がある場合）、
セッション画面の保持は高可用性セットアップではサポートされません。SSL VDAのセッションの信頼
性は、次の条件が満たされた場合にサポートされます。

– The “EnableSRonHAFailover”parameter in the set ica parameter command
must be YES.

– The HTTPSmust be used instead of HTTP while configuring the virtual server.

• HDX Insightを有効にすると、EnableSronhaFailoverパラメーターが無効になっていても、高可用性
フェイルオーバー後に基本暗号化アプリケーションとデスクトップが再接続されます。

CLIを使用してセッション画面の保持を設定するには、次の手順を実行します。

1. コマンドラインで、既定のシステム管理者の資格情報を使用してシステムにログオンします。
2. HA フェールオーバーでセッション画面の保持を有効にするには、プロンプトで次のように入力します。

set ica parameter EnableSRonHAFailover YES
3. HA フェールオーバーでセッション画面の保持を無効にするには、プロンプトで次のように入力します。

set ica parameter EnableSRonHAFailover NO

GUIを使用してHAフェールオーバーでセッション画面の保持を有効にするには、次の手順を実行します。

1. Web ブラウザで、HA ペアのプライマリ NetScaler ADC インスタンスの IP アドレスを入力します（例：
http://192.168.100.1）。

2.［User Name］と［Password］に管理者の資格情報を入力します。
3. [構成]タブで、[システム] > [設定]に移動し、[ ICAパラメータの変更]をクリックします。
4.［ICAパラメータの変更］セクションで、［高可用性フェイルオーバー時のセッション画面の保持］を選択しま
す。

5.［OK］をクリックします。

制限事項

• この機能を有効にすると、この機能によって ICA圧縮が無効になるため、帯域幅の消費が増加します。また、
プライマリノードとセカンダリノード間の追加のトラフィックにより、それらの同期が維持されます。
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• この機能はアクティブ‑パッシブモードでのみサポートされています。アクティブ‑アクティブモードは現在サ
ポートされていません。

• HDX Insightが有効で、HAノブのセッション画面の保持が［いいえ］に設定されている場合、NetScaler高
可用性フェイルオーバーシナリオでは ACR再接続モードのみがサポートされます。HDX Insightが無効にな
っている場合、HAノブはセッション画面の保持を無効にしません。

セッション再接続セマンティクスの表は次のとおりです。

セッションはセマンティクスを再接続

ステータス
RONHAフェイルオーバーを有効に
するはい

EnableSRonHAFailover No（デ
フォルト）

HDX Insight有効 ICAセッションのセッション再接続
は機能する

ICAセッションのセッション再接続
が機能しない

HDX Insight無効 ICAセッションのセッション再接続
は機能する

ICAセッションのセッション再接続
は機能する

注意事項

• ICAセッションのセッション画面の保持は、NetScaler Gatewayでそのまま使用できます。
• 次の両方の条件が満たされている場合、ICAセッションのセッション画面の保持は機能しません。

– HDX Insightが有効になっている
– EnableSRonHAFailoverが NOに設定されている

• HDX Insightが無効になっている場合、EnableSronhaFailoverノブを「はい」または「いいえ」に設定し
ても違いはありません。

NetScaler Web App Firewall

August 15, 2023

NetScaler Web App Firewallには、さまざまなアプリケーションセキュリティ要件を満たすように簡単に構成で
きるオプションが用意されています。一連のセキュリティチェックで構成されるWeb App Firewallプロファイル
を使用すると、詳細なパケットレベルの検査を行うことで、要求と応答の両方を保護できます。各プロファイルには、
基本保護または高度な保護を選択するオプションが含まれています。保護機能によっては、他のファイルを使用する
必要がある場合があります。たとえば、XML検証チェックにはWSDLファイルまたはスキーマファイルが必要な場
合があります。プロファイルは、署名やエラーオブジェクトなどの他のファイルを使用することもできます。これら
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のファイルはローカルで追加することも、事前にインポートして将来使用するためにアプライアンスに保存すること
もできます。

各ポリシーはトラフィックのタイプを識別し、そのトラフィックは、ポリシーに関連付けられたプロファイルに指定
されたセキュリティチェック違反がないか検査されます。ポリシーには異なるバインドポイントを設定でき、それに
よってポリシーの範囲が決まります。たとえば、特定の仮想サーバーにバインドされたポリシーが呼び出され、その
仮想サーバーを通過するトラフィックのみについて評価されます。ポリシーは、指定された優先順位の順に評価され、
リクエストまたはレスポンスに最初に一致したポリシーが適用されます。

• Web App Firewall保護の迅速な導入

Web App Firewallセキュリティを迅速に展開するには、次の手順を使用できます。

1. Web App Firewall プロファイルを追加し、アプリケーションのセキュリティ要件に適したタイプ
(html、xml、JSON)を選択します。

2. 必要なセキュリティレベル (基本または詳細)を選択します。
3. 署名やWSDLなどの必要なファイルを追加またはインポートします。
4. ファイルを使用するようにプロファイルを設定し、その他の必要な変更をデフォルト設定に加えます。
5. このプロファイルにWeb App Firewallポリシーを追加します。
6. ポリシーをターゲットバインドポイントにバインドし、優先度を指定します。

• Web App Firewallエンティティ

Profile：Web App Firewallプロファイルは、検索対象と何をすべきかを指定します。要求と応答の両方を
検査して、チェックする必要のある潜在的なセキュリティ違反と、トランザクションの処理時に実行する必要
のあるアクションを決定します。プロファイルは、HTML、XML、またはHTMLと XMLのペイロードを保護
できます。アプリケーションのセキュリティ要件に応じて、基本プロファイルまたは詳細プロファイルを作成
できます。基本的なプロファイルは、既知の攻撃から保護できます。より高いセキュリティが必要な場合は、
高度なプロファイルをデプロイしてアプリケーションリソースへのアクセスを制御し、ゼロデイ攻撃をブロッ
クできます。ただし、基本プロファイルを変更して高度な保護を提供することも、その逆も可能です。複数の
アクション (ブロック、ログ、学習、変換など)を選択できます。高度なセキュリティチェックでは、クライ
アント接続の制御と監視にセッション Cookieと隠しフォームタグを使用する場合があります。Web App
Firewallプロファイルは、トリガーされた違反を学習し、緩和ルールを提案できます。

基本保護：基本プロファイルには、開始 URLおよび拒否 URL緩和ルールの事前構成済みセットが含まれま
す。これらの緩和ルールは、どの要求を許可し、どの要求を拒否する必要があるかを決定します。受信したリ
クエストはこれらのリストと照合され、設定されたアクションが適用されます。これにより、ユーザーは緩和
ルールの構成を最小限に抑えてアプリケーションを保護できます。開始 URLルールは、強制的なブラウジン
グから保護します。ハッカーによって悪用される既知のWebサーバーの脆弱性は、デフォルトのURLの拒否
ルールのセットを有効にすることで検出およびブロックできます。バッファオーバーフロー、SQL、クロスサ
イトスクリプティングなど、一般的に起動される攻撃も簡単に検出できます。

Advanced Protections：名前が示すように、高度な保護は、より高いセキュリティ要件を持つアプリケー
ションに使用されます。リラクゼーションルールは、特定のデータのみへのアクセスを許可し、残りのデータ
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をブロックするように構成されています。このポジティブなセキュリティモデルは、基本的なセキュリティチ
ェックでは検出されない可能性のある未知の攻撃を軽減します。すべての基本的な保護機能に加えて、高度な
プロファイルではブラウジングの制御、Cookieのチェック、さまざまなフォームフィールドの入力要件の指
定、フォームの改ざんやクロスサイトリクエスト偽造攻撃からの保護などにより、ユーザーセッションを追跡
します。トラフィックを観察して適切な緩和策を講じるラーニングは、多くのセキュリティチェックでデフォ
ルトで有効になっています。使いやすいが、高度な保護は、セキュリティを強化するだけでなく、より多くの
処理を必要とし、パフォーマンスに影響を与えることができるキャッシュの使用を許可しないため、十分に考
慮する必要があります。

インポート：インポート機能は、Web App Firewallプロファイルで外部ファイル、つまり外部または内部
Webサーバーでホストされているファイル、またはローカルマシンからコピーする必要がある場合に役立ち
ます。ファイルをインポートしてアプライアンスに保存すると、特に外部Webサイトへのアクセスを制御す
る必要がある場合、コンパイルに時間がかかる場合、大きなファイルを HAデプロイメント間で同期する必要
がある場合、または次の方法でファイルを再利用できる場合に便利です。複数のデバイス間でコピーします。
次に例を示します：

– 外部WebサーバーでホストされているWSDLは、外部Webサイトへのアクセスをブロックする前に
ローカルにインポートできます。

– Cenzicなどの外部スキャンツールで生成された大きな署名ファイルは、NetScaler ADCアプライアン
スのスキーマを使用してインポートおよびプリコンパイルできます。

– カスタマイズされた HTMLまたは XMLエラーページは、外部Webサーバーからインポートすること
も、ローカルファイルからコピーすることもできます。

署名：シグニチャは、パターンマッチングを使用して悪意のある攻撃を検出し、トランザクションのリクエス
トとレスポンスの両方をチェックするように構成できるため、強力です。これらは、カスタマイズ可能なセ
キュリティソリューションが必要な場合に推奨されるオプションです。シグネチャの一致が検出されたとき
に実行するアクションには、複数の選択肢（ブロック、ログ、学習、変換など）を使用できます。Web App
Firewallには、1,300を超える署名ルールで構成される既定の署名オブジェクトが組み込まれており、自動
更新機能を使用して最新のルールを取得することもできます。他のスキャンツールで作成されたルールもイン
ポートできます。署名オブジェクトは、Web App Firewallプロファイルで指定されている他のセキュリテ
ィチェックと連携できる新しいルールを追加することでカスタマイズできます。シグニチャルールには複数の
パターンを含めることができ、すべてのパターンが一致した場合にのみ違反のフラグを立てることができるた
め、誤検出を防ぐことができます。ルールのリテラル fastmatchパターンを注意深く選択すると、処理時
間を大幅に最適化できます。

ポリシー：Web Appファイアウォールポリシーは、トラフィックをフィルタリングし、異なるタイプに分割
するために使用されます。これにより、アプリケーションデータに対してさまざまなレベルのセキュリティ保
護を実装する柔軟性が得られます。機密性の高いデータへのアクセスは高度なセキュリティチェック検査の対
象となり、機密性の低いデータは基本レベルのセキュリティ検査で保護されます。ポリシーは、無害なトラフ
ィックのセキュリティチェック検査をバイパスするように設定することもできます。セキュリティを高くする
とより多くの処理が必要になるため、ポリシーを慎重に設計することで、パフォーマンスを最適化しながら必
要なセキュリティを実現できます。ポリシーの優先度によって評価される順序が決まり、そのバインドポイン
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トによって適用範囲が決まります。

ハイライト

1. さまざまなタイプのデータを保護し、さまざまなリソースに適切なレベルのセキュリティを実装しながら、パ
フォーマンスを最大限に引き出すことで、幅広いアプリケーションを保護できます。

2. セキュリティ設定を柔軟に追加または変更できます。基本保護と高度な保護を有効または無効にすることで、
セキュリティチェックを強化または緩和できます。

3. HTMLプロファイルを XMLまたはWeb2.0 (HTML+XML)プロファイルに変換できます。逆に、さまざまな
タイプのペイロードに柔軟にセキュリティを追加できます。

4. 簡単に導入できるアクションで、攻撃をブロックしたり、ログで監視したり、統計情報を収集したり、一部の
攻撃文字列を変換して無害化したりすることができます。

5. 受信したリクエストを検査することで攻撃を検出し、サーバーから送信された応答を検査することで機密デー
タの漏洩を防ぐことができます。

6. トラフィックパターンから学習して、簡単に編集できる緩和ルールを提案し、例外を許容するように展開でき
ます。

7. カスタマイズ可能なシグネチャの力を利用して特定のパターンに一致する攻撃をブロックし、ポジティブセキ
ュリティモデルチェックを基本または高度なセキュリティ保護に柔軟に使用できるハイブリッドセキュリティ
モデル。

8. PCI‑DSS準拠に関する情報を含む、包括的な構成レポートが入手可能。

よくある質問と導入ガイド

August 15, 2023

Q：NetScaler Web App Firewallがアプリケーションのセキュリティ保護に適した選択肢であるのは
なぜですか

次の機能により、NetScaler Web App Firewallは包括的なセキュリティソリューションを提供します。

• ハイブリッドセキュリティモデル： NetScalerハイブリッドセキュリティモデルを使用すると、ポジティブ
セキュリティモデルとネガティブセキュリティモデルの両方を活用して、アプリケーションに最適な構成を作
成できます。

– ポジティブなセキュリティモデルは、バッファオーバーフロー、CGI‑BINパラメータ操作、フォーム/隠
しフィールドの操作、強制的なブラウジング、クッキーまたはセッションポイズニング、壊れた ACL、
クロスサイトスクリプティング（クロスサイトスクリプティング）、コマンドインジェクション、SQL
インジェクション、エラートリガーセンシティブから保護します情報漏洩、暗号化の安全でない使用、
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サーバーの設定ミス、バックドアとデバッグオプション、レートベースのポリシー適用、よく知られ
ているプラットフォームの脆弱性、ゼロデイエクスプロイト、クロスサイトリクエストフォージェリ
（CSRF）、クレジットカードおよびその他の機密データの漏洩。
– ネガティブセキュリティモデルは、リッチセットシグニチャを使用して、L7および HTTPアプリケー
ションの脆弱性から保護します。Web App Firewallは、Cenzic、Qualys、Whitehat、および IBM
が提供するいくつかのサードパーティ製スキャンツールと統合されています。組み込みの XSLTファイ
ルにより、ルールを簡単にインポートできます。これは、ネイティブ形式の Snortベースのルールと組
み合わせて使用できます。自動更新機能は、新しい脆弱性の最新の更新プログラムを取得します。

ポジティブ・セキュリティ・モデルは、誰がどのデータにアクセスできるかを完全に制御するオプションを提供する
ため、セキュリティに対する高いニーズを持つアプリケーションを保護するための好ましい選択肢となる場合があり
ます。あなたが望むものだけを許可し、残りはブロックします。このモデルには組み込みのセキュリティチェック構
成が含まれており、数回のクリックで展開できます。ただし、セキュリティが厳しくなるほど、処理のオーバーヘッ
ドが大きくなることに注意してください。

カスタマイズしたアプリケーションには、ネガティブセキュリティモデルが適している場合があります。シグニチャ
を使用すると、複数の条件を組み合わせることができ、一致と指定されたアクションは、すべての条件が満たされた
場合にのみトリガーされます。望まないものだけブロックしてあとは許可する。特定の高速一致パターンを指定の場
所に配置すると、処理オーバーヘッドを大幅に削減してパフォーマンスを最適化できます。アプリケーションの特定
のセキュリティニーズに基づいて独自のシグニチャルールを追加するオプションにより、独自のカスタムセキュリテ
ィソリューションを柔軟に設計できます。

• リクエストとレスポンス側の検出と保護：受信したリクエストを検査して疑わしい動作を検出し、適切なアク
ションを実行できます。また、レスポンスをチェックして、機密データの漏洩を検出して保護できます。

• HTML、XML、JSONペイロードの豊富な組み込み保護セット: Web App Firewallは 19種類のセキュリ
ティチェックを提供します。そのうちの 6つ (開始 URLや URLの拒否など)は、HTMLデータと XMLデー
タの両方に適用されます。5つのチェック (フィールドの一貫性とフィールド形式など)は HTMLに固有で、8
つ (XML形式とWebサービスの相互運用性など)は XMLペイロードに固有です。この機能には、豊富なアク
ションとオプションが含まれています。たとえば、URLクロージャを使用すると、Webサイト内のナビゲー
ションを制御および最適化して、正当な URLをすべて許可する緩和ルールを設定することなく、強制的なブ
ラウジングから保護できます。応答では、クレジットカード番号などの機密データを削除するか、または除外
するかを選択できます。SOAPアレイ攻撃保護、XMLサービス拒否 (XDoS)、WSDLスキャン防止、添付ファ
イルチェック、その他の任意の XML攻撃のいずれであっても、アプリケーションがWeb App Firewallによ
って保護されている場合、データを保護する鉄製のシールドがあるという安心感があります。シグニチャを使
用すると、XPath‑Expressionsを使用してルールを設定して、JSONペイロードのヘッダーだけでなく、本
文の違反を検出できます。

• GWT: SQL、クロスサイトスクリプティング、フォームフィールドの一貫性チェック違反から保護するための
Google Web Toolkitアプリケーションの保護をサポートします。

• Javaを使用せずに、ユーザーフレンドリーなグラフィカルユーザーインターフェイス (GUI):直感的な GUI
と事前設定されたセキュリティチェックにより、いくつかのボタンをクリックするだけでセキュリティを簡単
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に展開できます。ウィザードのプロンプトが表示され、プロファイル、ポリシー、シグニチャ、バインディン
グなどの必要な要素を作成するように指示されます。HTML5ベースの GUIには、Javaの依存関係はありま
せん。そのパフォーマンスは、古い Javaベースのバージョンよりも大幅に優れています。

• 使いやすく自動化可能な CLI: GUIで使用できるほとんどの構成オプションは、コマンドラインインターフェ
イス (CLI)でも使用できます。CLIコマンドはバッチファイルで実行でき、簡単に自動化できます。

• REST APIのサポート： NetScaler NITROプロトコルは、Web App Firewall構成を自動化し、セキュリ
ティ違反の継続的な監視に関連する統計を収集するための豊富な REST APIセットをサポートしています。

• 学習: Web App Firewallのトラフィックを監視してセキュリティを微調整することによって学習する機能
は、非常にユーザーフレンドリーです。学習エンジンはルールを推奨するため、正規表現に習熟していない緩
和を簡単に展開できます。

• RegExエディタのサポート：正規表現は、ルールを統合して検索を最適化したいというジレンマに対する洗
練されたソリューションを提供します。正規表現の力を活用して、URL、フィールド名、シグニチャパター
ンなどを設定できます。豊富な組み込みの GUI RegExエディターは、式のクイックリファレンスを提供し、
RegExの精度を検証およびテストする便利な方法を提供します。

• カスタマイズされたエラーページ: ブロックされたリクエストは、エラー URLにリダイレクトできます。ま
た、サポートされている変数と NetScalerの高度なポリシー（高度な PI表現）を使用してカスタマイズされ
たエラーオブジェクトを表示し、クライアントにトラブルシューティング情報を埋め込むこともできます。

• PCI‑DSS、統計、およびその他の違反レポート: 豊富なレポートセットにより、PCI‑DSSコンプライアンス
要件への対応、トラフィックカウンタに関する統計情報の収集、すべてのプロファイルまたは 1つのプロファ
イルの違反レポートの表示を簡単に行うことができます。

• ログ記録とログからのクリックルール: 詳細ロギングは、ネイティブ形式と CEF形式でもサポートされていま
す。Web App Firewallには、syslogビューアでターゲットログメッセージをフィルタリングする機能があ
ります。ボタンをクリックするだけで、ログメッセージを選択し、対応する緩和ルールを展開できます。ログ
メッセージを柔軟にカスタマイズできるほか、Webログの生成もサポートできます。詳細については、「Web
App Firewallログ」トピックを参照してください。

• 違反ログをトレースレコードに含める: トレースレコードにログメッセージを含める機能により、リセットや
ブロックなどの予期しない動作を簡単にデバッグできます。

• クローン作成：便利なインポート/エクスポートプロファイルオプションを使用すると、1つの NetScalerア
プライアンスのセキュリティ構成を他の NetScalerアプライアンスにクローンできます。学習データのエク
スポートオプションを使用すると、学習したルールを Excelファイルに簡単にエクスポートできます。その
後、申請する前に、アプリケーションの所有者によってレビューおよび承認を受けることができます。

• AppExpertテンプレート (構成設定のセット)は、Webサイトに適切な保護を提供するように設計できます。
これらのクッキーカッターテンプレートをテンプレートにエクスポートすることで、同様の保護を他のアプラ
イアンスに展開するプロセスを簡素化し、迅速化できます。

詳細については、AppExpertテンプレートのトピックを参照してください。
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• セッションレスセキュリティチェック: セッションレスセキュリティチェックを展開すると、メモリフットプ
リントを削減し、処理を迅速化するのに役立ちます。

• 他の NetScaler 機能との相互運用性： Web App Firewall は、書き換え、URL 変換、統合キャッシュ、
CVPN、レート制限などの他の NetScaler機能とシームレスに機能します。

• ポリシーでの PI式のサポート: 高度な PI式の機能を活用して、アプリケーションのさまざまな部分に異なる
レベルのセキュリティを実装するポリシーを設計できます。

• IPv6のサポート: Web App Firewallは、IPv4プロトコルと IPv6プロトコルの両方をサポートしています。
• 位置情報ベースのセキュリティ保護： NetScaler Advanced Policy（PI Expression）を使用してロケーシ
ョンベースのポリシーを柔軟に構成できます。これを組み込みの位置データベースと組み合わせて使用すると、
ファイアウォールの保護をカスタマイズできます。悪意のある要求の発信元を特定し、特定の地理的場所から
発信された要求に対して必要なレベルのセキュリティチェック検査を実施できます。

• パフォーマンス:リクエストサイドストリーミングにより、パフォーマンスが大幅に向上します。フィールド
が処理されるとすぐに、結果のデータはバックエンドに転送され、残りのフィールドの評価は続行されます。
処理時間の改善は、大きな投稿を処理する場合に特に重要です。

• その他のセキュリティ機能: Web App Firewallには、データのセキュリティを確保するのに役立つその他の
セキュリティ設定がいくつかあります。たとえば、機密フィールドを使用すると、ログメッセージ内の機密情
報の漏洩をブロックできます。また、HTMLコメントを削除すると、クライアントに転送する前に応答から
HTMLコメントを削除できます。フィールドタイプは、アプリケーションに送信されるフォームで許可される
入力を指定するために使用できます。

Q: Web App Firewallを構成するには何が必要ですか?

以下を実行します：

• Web App Firewallプロファイルを追加し、アプリケーションのセキュリティ要件に適したタイプ（html、
xml、web2.0）を選択します。

• 必要なセキュリティレベル (基本または詳細)を選択します。
• 署名やWSDLなどの必要なファイルを追加またはインポートします。
• ファイルを使用するようにプロファイルを設定し、その他の必要な変更をデフォルト設定に加えます。
• このプロファイルのWeb App Firewallポリシーを追加します。
• ポリシーをターゲットバインドポイントにバインドし、優先度を指定します。

Q:選択するプロファイルの種類はどのようにわかりますか?

Web App Firewallプロファイルは、HTMLペイロードと XMLペイロードの両方を保護します。アプリケーション
のニーズに応じて、HTMLプロファイルまたは XMLプロファイルのいずれかを選択できます。アプリケーションが
HTMLデータと XMLデータの両方をサポートしている場合は、Web2.0プロファイルを選択できます。
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Q:基本プロファイルと詳細プロファイルの違いは何ですか? どちらが必要かを決めるにはどうすればいい
ですか

基本プロファイルとアドバンスプロファイルのどちらを使用するかは、アプリケーションのセキュリティ上の必要性
によって異なります。基本プロファイルには、[開始 URL]と [URLの拒否]緩和ルールの事前設定セットが含まれて
います。これらの緩和ルールは、許可される要求と拒否される要求を決定します。受信要求は事前設定されたルール
と一致し、構成されたアクションが適用されます。ユーザーは、緩和ルールの最小構成でアプリケーションを保護で
きます。開始 URLルールは、強制的なブラウジングから保護します。ハッカーによって悪用される既知のWebサー
バーの脆弱性は、デフォルトの URLの拒否ルールのセットを有効にすることで検出およびブロックできます。バッ
ファオーバーフロー、SQL、クロスサイトスクリプティングなどの一般的な攻撃も簡単に検出できます。

名前が示すように、高度な保護は、より高いセキュリティ要件を持つアプリケーション向けです。リラクゼーション
ルールは、特定のデータのみへのアクセスを許可し、残りのデータをブロックするように構成されています。このポ
ジティブなセキュリティモデルは、基本的なセキュリティチェックでは検出されない可能性のある未知の攻撃を軽減
します。すべての基本的な保護に加えて、高度なプロファイルは、ブラウジングの制御、クッキーのチェック、さま
ざまなフォームフィールドの入力要件の指定、フォームの改ざんやクロスサイトリクエストフォージェリ攻撃からの
保護により、ユーザーセッションを追跡します。トラフィックを観察し、適切な緩和を推奨するラーニングは、多く
のセキュリティチェックでデフォルトで有効になっています。高度な保護は使いやすくなりますが、より厳しいセキ
ュリティを提供すると同時に、より多くの処理が必要になるため、十分な検討が必要です。一部の事前セキュリティ
チェックでは、キャッシュの使用が許可されていないため、パフォーマンスに影響する可能性があります。

基本プロファイルと詳細プロファイルのどちらを使用するかを決定する際には、次の点に注意してください。

• 基本プロファイルと詳細プロファイルは、テンプレートを開始したばかりです。基本プロファイルは、いつで
も変更して高度なセキュリティ機能を展開できます。また、その逆も可能です。

• 高度なセキュリティチェックはより多くの処理を必要とし、パフォーマンスに影響を与える可能性があります。
アプリケーションに高度なセキュリティが必要でない限り、基本プロファイルから始めて、アプリケーション
に必要なセキュリティを強化することができます。

• アプリケーションで必要でない限り、すべてのセキュリティチェックを有効にするとは限りません。

Q:ポリシーとは何ですか? バインドポイントを選択し、優先度を設定するにはどうすればよいですか

Web App Firewallポリシーを使用すると、トラフィックを論理グループに分類して、さまざまなレベルのセキュリ
ティ実装を構成できます。ポリシーのバインドポイントを慎重に選択して、どのトラフィックがどのポリシーと照合
されるかを決定します。たとえば、すべての着信リクエストで SQL/クロスサイトスクリプティング攻撃をチェック
する場合は、汎用ポリシーを作成し、グローバルにバインドできます。または、機密データを含むアプリケーション
をホストする仮想サーバーのトラフィックに、より厳格なセキュリティチェックを適用する場合は、その仮想サーバ
ーにポリシーをバインドできます。

優先順位を慎重に割り当てることで、トラフィック処理が強化されます。より具体的なポリシーには高い優先順位を
割り当て、汎用ポリシーには低い優先順位を割り当てます。数値が大きいほど、プライオリティは低くなります。プ
ライオリティ 10のポリシーは、プライオリティ 15のポリシーよりも先に評価されます。
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異なる種類のコンテンツに対して異なるレベルのセキュリティを適用できます。たとえば、画像やテキストなどの静
的オブジェクトに対するリクエストは 1つのポリシーを使用してバイパスでき、他の機密コンテンツのリクエストは
第 2のポリシーを使用して非常に厳しいチェックを受けることができます。

Q:アプリケーションを保護するためのルールを設定するにはどうすればよいですか?

Web App Firewallを使用すると、Webサイトに適したレベルのセキュリティを非常に簡単に設計できます。複数
のWeb App Firewallポリシーを異なるWeb App Firewallプロファイルにバインドして、アプリケーションにさ
まざまなレベルのセキュリティチェックインスペクションを実装できます。最初にログを監視して、検出されたセキ
ュリティ上の脅威とトリガーされた違反を確認できます。緩和ルールを手動で追加するか、Web App Firewallの推
奨学習済みルールを利用して、必要な緩和をデプロイして誤検出を回避できます。

NetScaler Web App Firewallは、GUIでのビジュアライザのサポートを提供し、ルール管理を非常に簡単にしま
す。すべてのデータを 1つの画面で簡単に表示し、ワンクリックで複数のルールに対してアクションを実行できます。
ビジュアライザーの最大の利点は、いくつかのルールを統合するために正規表現を推奨することです。区切り文字と
アクション URLに基づいてルールのサブセットを選択できます。ビジュアライザーのサポートは、1)学習したルー
ルと 2)緩和ルールの表示に使用できます。

1. 学習したルールのビジュアライザーには、ルールを編集して緩和として展開するオプションがあります。ルー
ルをスキップ (無視)することもできます。

2. 展開された緩和のビジュアライザーには、新しいルールを追加するか、既存のルールを編集するオプションが
あります。また、ノードを選択し、緩和ビジュアライザーの「有効」または「無効」ボタンをクリックして、ル
ールのグループを有効または無効にすることもできます。

Q:署名とは何ですか? 使用するシグニチャはどのようにしてわかりますか

シグニチャは、複数のルールを持つことができるオブジェクトです。各ルールは、指定した一連のアクションに関連
付けることができる 1つ以上のパターンで構成されます。Web App Firewallには、1,300を超えるシグニチャルー
ルで構成されるデフォルトのシグニチャオブジェクトが組み込まれており、自動更新機能を使用して新しい脆弱性に
対する保護を取得することで、最新のルールを取得するオプションがあります。他のスキャンツールで作成されたル
ールもインポートできます。

シグニチャは、パターンマッチングを使用して悪意のある攻撃を検出し、トランザクションのリクエストとレスポン
スの両方をチェックするように設定できるため、非常に強力です。これらは、カスタマイズ可能なセキュリティソリ
ューションが必要な場合に推奨されるオプションです。シグニチャの一致が検出されたときに、複数のアクション選
択肢（ブロック、ログ、学習、変換など）を使用できます。デフォルトのシグニチャは、web‑cgi、web‑coldfusion、
web‑FrontPage、web‑IIS、web‑php、ウェブクライアント、web‑activex、ウェブシェルショック、ウェブスト
ラットなど、さまざまなタイプのアプリケーションを保護するためのルールをカバーしています。アプリケーション
のニーズに合わせて、特定のカテゴリに属するルールを選択して展開できます。

シグネチャの使用に関するヒント:
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• デフォルトのシグニチャオブジェクトのコピーを作成し、それを変更して、必要なルールを有効にし、必要な
アクションを設定することができます。

• シグニチャオブジェクトは、他のシグニチャルールと連携して機能する新しいルールを追加することでカスタ
マイズできます。

• シグニチャルールは、Web App Firewallプロファイルで指定されたセキュリティチェックと連動するように
構成することもできます。違反を示す一致がシグニチャとセキュリティチェックによって検出された場合、よ
り制限の厳しいアクションが強制されます。

• シグニチャルールは複数のパターンを持つことができ、すべてのパターンが一致した場合にのみ違反にフラグ
を付けるように設定することで、誤検出を回避できます。

• ルールのリテラル高速一致パターンを慎重に選択すると、処理時間を大幅に最適化できます。

Q：Web App Firewallは、他のNetScaler機能と連携しますか

Web App Firewallは NetScalerアプライアンスに完全に統合されており、他の機能とシームレスに動作します。
Web App Firewallと組み合わせて他の NetScalerセキュリティ機能を使用して、アプリケーションの最大限のセ
キュリティを構成できます。たとえば、AAA‑TMを使用して、ユーザの認証、コンテンツへのアクセス許可の確認、
無効なログイン試行を含むアクセスのログを記録できます。Rewriteは URLの変更、ヘッダーの追加、変更、削除
に使用できます。Responderを使用すると、カスタマイズされたコンテンツをさまざまなユーザーに配信できます。
ウェブサイトの最大負荷を定義するには、レート制限を使用してトラフィックを監視し、レートが高すぎる場合はレ
ートをスロットルします。HTTPサービス拒否 (DoS)保護は、実際の HTTPクライアントと悪意のある DoSクラ
イアントを区別するのに役立ちます。Web App Firewallポリシーを仮想サーバーにバインドすることで、セキュリ
ティチェック検査の範囲を狭めることができます。また、負荷分散機能を使用して頻繁に使用されるアプリケーショ
ンを管理することで、ユーザーエクスペリエンスを最適化できます。画像やテキストなどの静的オブジェクトに対す
る要求は、そのようなコンテンツの帯域幅使用を最適化するために、**統合されたキャッシュまたは圧縮を利用して
**、セキュリティチェック検査をバイパスできます。

Q:ペイロードは、Web App Firewallおよびその他のNetScaler機能によってどのように処理されま
すか?

NetScalerアプライアンスの L7パケットフローの詳細を示す図は、［機能の処理順序］セクションにあります。

Q: Web App Firewallデプロイに推奨されるワークフローは何ですか?

NetScaler Web App Firewallの最先端のセキュリティ保護を使用する利点がわかったので、セキュリティニーズ
に最適なソリューションを設計するのに役立つ追加情報を収集できます。Citrixは、次のことを実行することをお勧
めします。

• 環境を知る: 環境を知ることで、ニーズに最適なセキュリティ保護ソリューション (署名、セキュリティチェッ
ク、またはその両方)を特定できます。設定を開始する前に、次の情報を収集する必要があります。
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– OS：どんな OS（MSWindows、Linux、BSD、Unix、その他）を持っていますか？
– Webサーバー: どのウェブサーバー (IIS、Apache、または NetScalerエンタープライズサーバー)を
実行していますか。

– アプリケーション:アプリケーションサーバーで実行されているアプリケーションの種類 (ASP.NET、
PHP、Cold Fusion、ActiveX、FrontPage、Struts、CGI、Apache Tomcat、ドミノ、WebLogic
など)

– カスタマイズされたアプリケーションまたは既製のアプリケーション（Oracle、SAPなど）があります
か。どのバージョンを使用していますか？

– SSL: SSLが必要ですか？その場合、証明書の署名に使用されるキーサイズ（512、1024、2048、4096）
は何ですか。

– Traffic Volume: アプリケーションの平均トラフィックレートはどれくらいですか。トラフィックに
季節的または時間的特有の急上りがありますか？

– サーバーファーム: サーバーはいくつありますか。負荷分散を使用する必要がありますか。
– データベース：どのタイプのデータベース（MS‑SQL、MySQL、Oracle、Postgres、SQLite、nosql、
Sybase、Informixなど）を使用していますか？

– DB Connectivity: どのような種類のデータベース接続 (DSN、ファイルごとの接続文字列、単一ファ
イル接続文字列)があり、どのドライバが使用されていますか?

• セキュリティニーズの特定: 最大限のセキュリティ保護が必要なアプリケーションまたは特定のデータ、脆弱
性の低いアプリケーション、セキュリティ検査を安全にバイパスできるアプリケーションを評価できます。こ
れは、最適な構成を考案し、トラフィックを分離するための適切なポリシーとバインドポイントを設計する際
に役立ちます。たとえば、画像、MP3ファイル、ムービーなどの静的なWebコンテンツに対する要求のセキ
ュリティ検査をバイパスするポリシーを構成し、動的コンテンツの要求に高度なセキュリティチェックを適用
する別のポリシーを構成できます。複数のポリシーとプロファイルを使用して、同じアプリケーションの異な
るコンテンツを保護できます。

• ライセンス要件：NetScalerは、負荷分散、コンテンツスイッチング、キャッシュ、圧縮、レスポンダー、リ
ライト、コンテンツフィルタリングなどの豊富な機能を活用して、アプリケーションのパフォーマンスを最適
化する統合ソリューションを提供します。必要な機能を特定すると、必要なライセンスを決定するのに役立ち
ます。

• NetScalerアプライアンスのインストールとベースライン：仮想サーバーを作成し、それを介してテストト
ラフィックを実行して、システムを通過するトラフィックの速度と量を把握します。この情報は、キャパシテ
ィ要件を特定し、適切なアプライアンス（VPX、MPX、または SDX）を選択するのに役立ちます。

• Web App Firewallを展開する: Web App Firewallウィザードを使用して、簡単なセキュリティ構成を続
行します。ウィザードでは、いくつかの画面が表示され、プロファイル、ポリシー、署名、およびセキュリテ
ィチェックを追加するように求められます。

– プロファイル:プロファイルの意味のある名前と適切なタイプ (HTML、XML、またはWEB 2.0)を選択
します。ポリシーとシグニチャは、同じ名前を使用して自動生成されます。

– Policy：自動生成されたポリシーには、すべてのトラフィックが選択され、グローバルにバインドされ
るデフォルトの式（true）があります。これは、使用する特定のポリシーを念頭に置いていない限り、
出発点として適しています。
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– 保護: このウィザードでは、ハイブリッドセキュリティモデルを利用できます。このモデルでは、さまざ
まな種類のアプリケーションを保護するための豊富なルールセットを提供する既定のシグニチャを使用
できます。簡易編集モードでは、さまざまなカテゴリ (CGI、Cold Fusion、PHPなど)を表示できま
す。1つ以上のカテゴリを選択して、アプリケーションに適用可能な特定のルールセットを識別できま
す。選択したカテゴリのすべてのシグニチャルールを有効にするには、[ Action ]オプションを使用し
ます。セキュリティを強化する前にトラフィックを監視できるように、ブロッキングが無効になってい
ることを確認します。[続行]をクリックします。[詳細な保護の指定]ウィンドウで、必要に応じて変更
を加えて、セキュリティチェック保護を展開できます。ほとんどの場合、初期セキュリティ設定には基
本的な保護で十分です。トラフィックをしばらく実行して、セキュリティ検査データの代表的なサンプ
ルを収集します。

– セキュリティの強化: Web App Firewallをデプロイしてしばらくトラフィックを監視した後、緩和を
デプロイしてからブロッキングを有効にすることで、アプリケーションのセキュリティの強化を開始で
きます。Learning、Visualizer、Click to Deployのルールは、設定を簡単に微調整して適切なレ
ベルのリラクゼーションを思いつくことができる便利な機能です。この時点で、ポリシー式を変更した
り、追加のポリシーやプロファイルを構成したりして、さまざまなタイプのコンテンツに必要なセキュ
リティレベルを実装することもできます。

– デバッグ: アプリケーションの予期しない動作が発生した場合、Web App Firewallには、デバッグを
簡単にするためのさまざまなオプションが用意されています。

* ログ。正当なリクエストがブロックされた場合は、まず ns.logファイルをチェックして、予期し
ないセキュリティー検査違反がトリガーされていないかどうかを確認します。

* 機能を無効にします。違反は見られなくても、アプリケーションがリセットしたり、部分的な応答
を送信したりするなど、予期しない動作が発生する場合は、Web App Firewallのデバッグ機能を
無効にできます。問題が解決しない場合は、Web App Firewallが疑わしいものとして除外されま
す。

* ログメッセージを含むレコードをトレースします。問題がWeb App Firewallに関連しているよ
うに見え、より詳細な検査が必要な場合は、nstraceにセキュリティ違反メッセージを含めるオプ
ションがあります。トレースで「Follow TCP stream」を使用すると、ヘッダー、ペイロード、対
応するログメッセージなど、個々のトランザクションの詳細を同じ画面に表示できます。この機能
の使用方法の詳細については、付録を参照してください。

NetScaler Web App Firewallの概要

October 25, 2023

NetScaler Web App Firewallは、機密のビジネス情報や顧客情報にアクセスするWebサイトへのセキュリティ
侵害、データ損失、および不正な変更を防止します。そのために、リクエストとレスポンスの両方をフィルタリング
し、悪意のあるアクティビティの証拠がないか調べ、そのようなアクティビティを示すリクエストをブロックします。
サイトは、一般的なタイプの攻撃だけでなく、まだ未知の新しい攻撃からも保護されています。Web App Firewall
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は、WebサーバーとWebサイトを不正アクセスから保護するだけでなく、レガシー CGIコードまたはスクリプト、
Webフレームワーク、Webサーバーソフトウェア、およびその他の基盤となるオペレーティングシステムの脆弱性
からも保護します。

NetScaler Web App Firewallは、スタンドアロンアプライアンスとして、または NetScaler ADC仮想アプライ
アンス（VPX）の機能として利用できます。Web App Firewallのドキュメントでは、NetScaler ADCという用語
は、そのプラットフォームが専用のファイアウォールアプライアンス、他の機能も構成されている NetScaler ADC、
または NetScaler ADC VPXであるかどうかに関係なく、Web App Firewallが実行されているプラットフォーム
を指します。

Web App Firewallを使用するには、保護されているWebサイトに設定したルールに違反する接続をブロックする
セキュリティ構成を少なくとも 1つ作成する必要があります。作成するセキュリティ設定の数は、Webサイトの複雑
さによって異なります。場合によっては、1つの構成で十分な場合もあります。また、特にインタラクティブなWeb
サイト、データベースサーバーにアクセスするWebサイト、ショッピングカートのあるオンラインストアなどのケ
ースでは、特定の種類の攻撃に対して脆弱ではないコンテンツに多大な労力を費やすことなく、機密データを最大限
に保護するために、いくつかの異なる構成が必要になる場合があります。多くの場合、すべてのセキュリティ設定に
影響するグローバル設定のデフォルトはそのままにしておくことができます。ただし、構成の他の部分と競合する場
合や、カスタマイズしたい場合は、グローバル設定を変更できます。

Webアプリケーションセキュリティ

Webアプリケーションセキュリティは、HTTPおよび HTTPSプロトコルを使用して通信するコンピューターとプ
ログラムのネットワークセキュリティです。これは、セキュリティ上の欠陥や弱点が多く存在する幅広い分野です。
サーバーとクライアントの両方のオペレーティングシステムにはセキュリティ上の問題があり、攻撃に対して脆弱で
す。CGI、Java、JavaScript、PERL、PHPなどのWebサーバーソフトウェアやWebサイト対応テクノロジーに
は、根本的な脆弱性があります。Web対応アプリケーションと通信するブラウザやその他のクライアントアプリケー
ションにも脆弱性があります。訪問者とのやりとりを可能にするサイトを含め、最も単純なHTML以外のテクノロジ
ーを使用しているWebサイトには、多くの場合、独自の脆弱性があります。

以前は、セキュリティ違反は単なる煩わしさであることが多かったが、今日ではそうなることはめったにない。たと
えば、ハッカーがWebサーバーにアクセスし、Webサイトに不正な変更（改ざん）を加える（改ざん）する攻撃が
一般的でした。通常、他のハッカーに自分のスキルを見せたり、対象となる個人や企業を当惑させたりする以外に動
機のないハッカーによって立ち上げられました。しかし、現在のセキュリティ侵害のほとんどは、金銭への欲求によ
って動機付けられています。大多数は、機密性が高く潜在的に貴重な個人情報を取得すること、またはウェブサイト
またはウェブサーバーへの不正アクセスや制御を得ることのいずれかまたは両方を達成しようとします。

特定の形態のウェブ攻撃は、個人情報の取得に重点を置いています。これらの攻撃は、攻撃者が完全に制御できない
ほど安全なWebサイトに対しても発生することがよくあります。攻撃者がWebサイトから取得できる情報には、顧
客の名前、住所、電話番号、社会保障番号、クレジットカード番号、医療記録、およびその他の個人情報が含まれま
す。攻撃者はこの情報を利用したり、他の人に売ったりすることができます。このような攻撃によって得られる情報
の多くは法律によって保護されており、そのすべては慣習と期待によって保護されています。この種の違反は、個人
情報が漏洩した顧客に重大な結果をもたらす可能性があります。せいぜい、これらの顧客は、他人がクレジットカー
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ドを悪用したり、自分の名前で無許可のクレジットカードを開設したり、個人情報をあからさまに流用したり（個人
情報の盗難）したりしないように警戒しなければなりません。最悪の場合、顧客は信用格付けの低下に直面したり、
自分が関与していない犯罪行為のせいにされたりする可能性があります。

他のWeb攻撃は、WebサイトまたはWebサイトが動作するサーバー、あるいはその両方を制御（または侵害）す
ることを目的としています。ウェブサイトやサーバーの制御権を獲得したハッカーは、それを使って不正なコンテン
ツをホストしたり、別のウェブサーバーでホストされているコンテンツのプロキシとして機能したり、SMTPサービ
スを提供して迷惑な大量のメールを送信したり、侵害された他のウェブサーバーでのそのような活動をサポートする
ための DNSサービスを提供したりする可能性があります。侵害されたウェブサーバーでホストされているほとんど
のウェブサイトは、疑わしいビジネスやあからさまな詐欺行為を助長しています。たとえば、ほとんどのフィッシン
グWebサイトや児童搾取Webサイトは、侵害されたWebサーバーでホストされています。

ウェブサイトやウェブサービスをこれらの攻撃から守るには、識別可能な特徴を持つ既知の攻撃をブロックすること
と、未知の攻撃を防ぐことの両方が可能な多層防御が必要です。未知の攻撃は、ウェブサイトやウェブサービスへの
通常のトラフィックとは異なっているために検出されることがよくあります。

セキュリティチェックの詳細については、「セキュリティチェックの概要」を参照してください。

既知のウェブ攻撃

Webサイトの第一の防衛線は、存在することが知られており、Webセキュリティの専門家によって観察および分析
された多数の攻撃からの保護です。HTMLベースのWebサイトに対する一般的な攻撃には、次の種類があります。

• バッファオーバーフロー攻撃。長い URL、長い Cookie、または長い情報をWebサーバーに送信すると、シ
ステムがハングアップしたり、クラッシュしたり、基盤となるオペレーティングシステムに不正にアクセスし
たりします。バッファオーバーフロー攻撃は、不正な情報にアクセスしたり、Webサーバーを危険にさらし
たり、あるいはその両方を行うために利用される可能性があります。

• クッキーセキュリティ攻撃。改ざんされた Cookieをウェブサーバーに送信すること。通常、偽造された認証
情報を使用して不正なコンテンツにアクセスすることを期待します。

• 強制的なブラウジング。ホームページ上のハイパーリンクの付いた URLやWebサイト上のその他の一般的
な開始 URLに移動せずに、Webサイトの URLに直接アクセスする。強制ブラウジングの個々の事例は、ユ
ーザーがWebサイトのページをブックマークしたにもかかわらず、存在しないコンテンツやユーザーが直接
アクセスしてはならないコンテンツに繰り返しアクセスしようとすると、Webサイトのセキュリティに対す
る攻撃と見なされることがよくあります。強制ブラウジングは通常、権限のない情報にアクセスするために使
用されますが、バッファオーバーフロー攻撃と組み合わせてサーバーを危険にさらすこともあります。

• Webフォームのセキュリティ攻撃。不適切なコンテンツをWebフォームでWebサイトに送信すること。不
適切なコンテンツには、修正された隠しフィールド、HTML、または英数字データ専用フィールドのコード、
短い文字列のみを入力するフィールド内の長すぎる文字列、整数のみを受け入れるフィールドの英数字文字列、
WebサイトがそのWebフォームで受け取ることを想定していないさまざまなデータなどがあります。Web
フォームセキュリティ攻撃は、通常はバッファオーバーフロー攻撃と組み合わせて、Webサイトから不正な
情報を取得したり、Webサイトを完全に侵害したりするために利用されます。
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特筆すべきは、Webフォームセキュリティに対する 2種類の特殊な攻撃です。

• SQLインジェクション攻撃。SQLデータベースに 1つまたは複数のコマンドを実行させることを目的として、
アクティブな SQLコマンドをWebフォームで、またはURLの一部として送信すること。SQLインジェクシ
ョン攻撃は通常、不正な情報を取得するために使用されます。

• クロスサイトスクリプティング攻撃。Webページの URLまたはスクリプトを使用して同一生成元ポリシー
に違反すること。同一生成元ポリシーでは、スクリプトが別のWebサイトのプロパティを取得したり、別の
Webサイトのコンテンツを変更したりすることを禁じています。スクリプトはWebサイトの情報を取得した
り、ファイルを変更したりできるため、スクリプトが別のWebサイトのコンテンツにアクセスできるように
すると、攻撃者は不正な情報を取得したり、Webサーバーを侵害したり、あるいはその両方を行ったりする
可能性があります。

XMLベースのWebサービスに対する攻撃は、通常、Webサービスに不適切なコンテンツを送信しようとする試み、
もう 1つはWebサービスのセキュリティを侵害しようとする攻撃の 2つのカテゴリのうち少なくとも 1つに分類さ
れます。XMLベースのWebサービスに対する一般的な攻撃には、次の種類があります。

• 悪意のあるコードまたはオブジェクト。機密情報を直接取得したり、攻撃者にWebサービスや基盤となるサ
ーバーを制御させたりする可能性のあるコードまたはオブジェクトを含む XMLリクエスト。

• XMLリクエストの形式が正しくありません。W3C XML仕様に準拠していないため、安全ではないWebサー
ビスのセキュリティを侵害する可能性のある XMLリクエスト

• サービス拒否 (DoS)攻撃。ターゲットWebサービスに負荷をかけ、正規ユーザーのWebサービスへのアク
セスを拒否する目的で、大量に繰り返し送信される XML要求。

XML WebサービスとWeb 2.0サイトは、標準的な XMLベースの攻撃に加えて、以下に説明するように SQLイン
ジェクションやクロスサイトスクリプティング攻撃にも脆弱です。

• SQLインジェクション攻撃。SQLデータベースにそのコマンドを実行させる目的で、XMLベースのリクエス
トでアクティブな SQLコマンドまたはコマンドを送信すること。HTML SQLインジェクション攻撃と同様
に、XML SQLインジェクション攻撃は通常、不正な情報を取得するために使用されます。

• クロスサイトスクリプティング攻撃。XMLベースのアプリケーションに含まれるスクリプトを使用して、同一
生成元ポリシーに違反すること。同一生成元ポリシーでは、どのスクリプトも別のアプリケーションのプロパ
ティを取得したり、コンテンツを変更したりすることはできません。スクリプトは XMLアプリケーションを
使用して情報を取得したりファイルを変更したりできるため、別のアプリケーションのコンテンツへのスクリ
プトアクセスを許可すると、攻撃者は不正な情報を取得したり、アプリケーションを危険にさらしたり、ある
いはその両方を行ったりする可能性があります。

既知のWeb攻撃は、通常、Webサイトのトラフィックを特定の特性（シグネチャ）でフィルタリングすることで阻
止できます。これらの特徴は、特定の攻撃では必ず出現しますが、正規のトラフィックには絶対に出てはなりません。
このアプローチには、必要なリソースが比較的少なく、誤検出のリスクも比較的少ないという利点があります。その
ため、ウェブサイトやウェブサービスへの攻撃に対抗し、基本的な署名保護を設定する上で貴重なツールです。
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未知のウェブ攻撃

ウェブサイトやアプリケーションに対する最大の脅威は、既知の攻撃ではなく、未知の攻撃によるものです。未知の
攻撃のほとんどは 2つのカテゴリのいずれかに分類されます。1つは、セキュリティ会社がまだ効果的な防御策を開
発していない新規攻撃です（ゼロデイ攻撃）。もう 1つは、多くのWebサイトやWebサービスではなく、特定の
WebサイトまたはWebサービスを狙った攻撃（スピア攻撃）です。これらの攻撃は、既知の攻撃と同様に、機密性
の高い個人情報を取得し、ウェブサイトやウェブサービスを危険にさらしてさらなる攻撃に使用できるようにするこ
と、あるいはその両方を目的としています。

ゼロデイ攻撃はすべてのユーザーにとって大きな脅威です。これらの攻撃は通常、既知の攻撃と同じタイプです。ゼ
ロデイ攻撃には、SQLの注入、クロスサイトスクリプト、クロスサイトリクエストフォージェリ、または既知の攻撃
に類似した別の種類の攻撃が含まれることがよくあります。通常、対象となるソフトウェア、Webサイト、または
Webサービスの開発者が気付いていない、または発見したことのない脆弱性を標的にします。そのため、セキュリテ
ィ企業はこれらの攻撃に対する防御策を開発しておらず、たとえ開発したとしても、ユーザーはこれらの攻撃からの
保護に必要なパッチを入手してインストールしたり、回避策を実行したりしていません。ゼロデイ攻撃が発見されて
から防御が可能になるまでの時間（脆弱性ウィンドウ）は短くなっていますが、攻撃者は依然として、多くのウェブ
サイトやウェブサービスが攻撃に対する特定の保護策を欠いているため、何時間も、あるいは何日もかかる可能性が
あります。

スピア攻撃は大きな脅威ですが、特定のユーザーグループにとっては脅威です。スピア攻撃の一般的なタイプである
スピアフィッシングは、特定の銀行や金融機関の顧客、または（あまり一般的ではありませんが）特定の企業や組織
の従業員を標的にします。他のフィッシングは、その銀行や金融機関の実際の通信に精通しているユーザーなら認識
できる、大雑把に書かれた偽造品であることが多いですが、スピアフィッシングは文字どおりで説得力があります。
それらには、見知らぬ人が知っていたり、入手できたりしてはならない個人固有の情報が含まれている場合がありま
す。したがって、スピアフィッシング詐欺師は、要求された情報を提供するように標的を説得することができます。
この情報を使用して、アカウントを略奪したり、他のソースから不正に入手した金銭を処理したり、さらに機密性の
高い他の情報にアクセスしたりすることができます。

どちらのタイプの攻撃にも、通常は検出できる特定の特性があります。ただし、標準のシグネチャのように特定の特
性を探す静的パターンを使用することはできません。この種の攻撃を検出するには、ヒューリスティックフィルタリ
ングやポジティブセキュリティモデルシステムなど、より高度でリソースを大量に消費するアプローチが必要です。
ヒューリスティックフィルタリングは、特定のパターンではなく、行動のパターンを対象としています。ポジティブ
セキュリティモデルシステムは、保護対象のWebサイトまたはWebサービスの通常の動作をモデル化し、その通常
の使用モデルに当てはまらない接続をブロックします。URLベースとWebフォームベースのセキュリティチェック
では、Webサイトの通常の使用状況をプロファイリングし、ヒューリスティックとポジティブセキュリティの両方を
使用して異常なトラフィックや予期しないトラフィックをブロックして、ユーザーのWebサイトとのインタラクシ
ョンを制御します。ヒューリスティックなセキュリティとポジティブなセキュリティの両方を適切に設計して導入す
れば、シグネチャが見逃すほとんどの攻撃をキャッチできます。ただし、これらはシグニチャよりもかなり多くのリ
ソースを必要とするため、誤検出を防ぐにはある程度の時間をかけて適切に設定する必要があります。そのため、こ
れらは主要な防御線としてではなく、シグネチャのバックアップやその他のリソースをあまり消費しないアプローチ
として使用されます。
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シグネチャに加えてこれらの高度な保護を設定することで、ハイブリッドセキュリティモデルを作成できます。これ
により、Web App Firewallは既知の攻撃と未知の攻撃の両方に対する包括的な保護を提供できます。

NetScaler Web App Firewall仕組み

Web App Firewallをインストールすると、ポリシー、プロファイル、および署名オブジェクトで構成される初期セ
キュリティ設定を作成します。ポリシーは、フィルタリングするトラフィックを識別するルールであり、プロファイ
ルは、トラフィックがフィルタリングされるときに許可またはブロックする動作のパターンとタイプを識別します。
シグネチャと呼ばれる最も単純なパターンは、プロファイル内ではなく、プロファイルに関連付けられたシグネチャ
オブジェクトで指定されます。

シグネチャは、既知の攻撃タイプと一致する文字列またはパターンです。Web App Firewallには 7つのカテゴリに
1000を超えるシグネチャが含まれており、それぞれが特定の種類のウェブサーバーやWebコンテンツへの攻撃を
目的としています。NetScalerは、新しい脅威が特定されると、新しいシグネチャでリストを更新します。設定時に、
保護する必要のあるウェブサーバーとコンテンツに適した署名カテゴリを指定します。シグネチャは、処理のオーバ
ーヘッドを低く抑えながら、基本的な保護を良好に行います。アプリケーションに特別な脆弱性がある場合、または
シグネチャが存在しない攻撃を検出した場合は、独自のシグネチャを追加できます。

より高度な保護はセキュリティチェックと呼ばれます。セキュリティチェックは、保護対象のWebサイトやWebサ
ービスに対する攻撃や脅威となる可能性のある、特定のパターンや動作の種類について、リクエストをより厳密にア
ルゴリズムに基づいて検査することです。たとえば、セキュリティを侵害する可能性のある特定の種類の操作を実行
しようとするリクエストや、社会保障番号やクレジットカード番号などの機密性の高い個人情報を含む応答を特定で
きます。構成時に、保護する必要のあるウェブサーバーとコンテンツに適したセキュリティチェックを指定します。
セキュリティチェックは制限が厳しいです。それらの多くは、設定時に適切な例外 (緩和)を追加しないと、正当な要
求や応答をブロックする可能性があります。アダプティブラーニング機能を使えば、ウェブサイトの通常の使用状況
を観察して推奨例外を作成するので、必要な例外を特定するのは難しくありません。

Web App Firewallは、レイヤー 3ネットワークデバイス、またはサーバーとユーザー間のレイヤー 2ネットワーク
ブリッジとしてインストールできます。通常は会社のルーターまたはファイアウォールの背後に設置できます。保護
するWebサーバーと、ユーザーがそのWebサーバーにアクセスするハブまたはスイッチ間のトラフィックを傍受
できる場所にインストールする必要があります。次に、リクエストをウェブサーバーに直接送信するのではなくWeb
App Firewallに送信し、ユーザーに直接送信するのではなくWeb App Firewallに応答するようにネットワークを
構成します。Web App Firewallは、内部ルールセットとユーザーによる追加や変更の両方を使用して、トラフィッ
クを最終宛先に転送する前にフィルタリングします。有害であると検出したアクティビティをブロックまたはレンダ
リングし、残りのトラフィックをWebサーバに転送します。次の図は、フィルタリングプロセスの概要を示してい
ます。

注：

この図では、着信トラフィックへのポリシーの適用は省略されています。このスライドは、ポリシーがすべての
要求を処理するセキュリティ設定を示しています。また、この設定では、シグニチャオブジェクトが設定され、
プロファイルに関連付けられ、セキュリティチェックが設定されています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2620



NetScaler 13.1

図 1：Web App Firewallフィルタリングのフローチャート

図が示すように、ユーザーが保護されたWebサイトの URLをリクエストすると、Web App Firewallは最初に
そのリクエストを調べ、署名と一致しないことを確認します。要求が署名と一致する場合、NetScaler Web App
Firewallはエラーオブジェクト（Web App Firewallアプライアンス上にあり、インポート機能を使用して構成で
きるWebページ）を表示するか、指定されたエラー URL（エラーページ）に要求を転送します。署名はセキュリテ
ィチェックほど多くのリソースを必要としないため、セキュリティチェックを実行する前に署名によって検出された
攻撃を検出して阻止することで、サーバーの負荷を軽減できます。

リクエストが署名検査に合格すると、Web App Firewallは有効になっているリクエストのセキュリティチェックを
適用します。リクエストのセキュリティチェックは、リクエストがウェブサイトまたはウェブサービスに適しており、
脅威となる可能性のある内容が含まれていないことを確認します。たとえば、セキュリティー検査では、リクエスト
が予期せぬタイプであるか、予期しないコンテンツをリクエストするか、予期せぬ悪意のあるWebフォームデータ、
SQLコマンド、またはスクリプトが含まれている可能性があることを示す標識がないか調べます。要求がセキュリテ
ィチェックに失敗した場合、Web App Firewallは要求をサニタイズしてから NetScaler ADCアプライアンス（ま
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たは NetScaler ADC仮想アプライアンス）に送り返すか、エラーオブジェクトを表示します。要求がセキュリティ
チェックに合格すると、NetScaler ADCアプライアンスに返送され、他の処理が完了し、保護されたWebサーバー
に要求が転送されます。

WebサイトまたはWebサービスがユーザーに応答を送信すると、Web App Firewallは有効になっている応答セ
キュリティチェックを適用します。レスポンスセキュリティチェックでは、機密性の高い個人情報の漏えい、Webサ
イトの改ざんの兆候、または存在してはならないその他のコンテンツがないかどうかをチェックします。応答がセキ
ュリティチェックに失敗した場合、Web App Firewallは存在してはならないコンテンツを削除するか、応答をブロ
ックします。応答がセキュリティチェックに合格すると、NetScaler ADCアプライアンスに返信され、ユーザーに
転送されます。

NetScaler Web App Firewall機能

Web App Firewall基本的な機能は、ポリシー、プロファイル、シグニチャです。これらは、既知のWeb攻撃、不
明なWeb攻撃、およびWebApp Firewallしくみで説明されているハイブリッドセキュリティモデルを提供します。
特に注意すべき点は、学習機能です。学習機能は、保護されたアプリケーションへのトラフィックを観察し、特定の
セキュリティチェックに対して適切な構成設定を推奨しています。

インポート機能は、Web App Firewallにアップロードするファイルを管理します。これらのファイルは、Web App
Firewallがさまざまなセキュリティチェックに使用したり、セキュリティチェックと一致する接続に応答したりする
ときに使用されます。

ログ、統計、およびレポート機能を使用してWeb App Firewallのパフォーマンスを評価し、保護を強化する必要が
あるかどうかを特定できます。

NetScaler Web App Firewallケーショントラフィックを変更する方法

NetScaler Web App Firewallは、以下を変更することにより、保護するWebアプリケーションの動作に影響を与
えます。

• Cookies
• HTTPヘッダー
• フォーム/データ

NetScaler Web App Firewallセッション Cookie

セッションの状態を維持するために、NetScaler Web App Firewallは独自のセッション Cookieを生成します。
この Cookieは、Webブラウザと NetScaler ADC Webアプリケーションファイアウォールの間でのみ渡され、
Webサーバーには渡されません。ハッカーがセッション Cookieを変更しようとすると、Web App Firewallは要
求をサーバーに転送する前に Cookieをドロップし、要求を新しいユーザーセッションとして扱います。セッション
Cookieは、Webブラウザが開いている限り存在します。Webブラウザを閉じると、アプリケーションファイアウ
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ォールのセッション Cookieは無効になります。セッションの状態には、クライアントがアクセスした URLとフォ
ームの情報が保持されます。

設定可能なWeb App Firewallセッション Cookieはcitrix_ns_idです。

NetScalerビルド 12.1 54および 13.0以降では、Cookie citrix_ns_idの整合性はセッションレスになり、
アプライアンスによって生成されたセッション Cookieの追加は強制されません。Cookieの設定について詳しく
は、「エンジン設定」を参照してください。

NetScaler Web App Firewallクッキー 多くのウェブアプリケーションは、ユーザーまたはセッション固有の
情報を追跡するためにクッキーを生成します。この情報には、ユーザー設定やショッピングカートのアイテムなどが
あります。Webアプリケーションの Cookieには、次の 2つのタイプがあります。

• パーシステントクッキー ‑これらのクッキーはコンピューター上にローカルに保存され、次回サイトにアクセ
スしたときに再び使用されます。このタイプの Cookieには通常、ログオン、パスワード、設定などのユーザ
ーに関する情報が含まれています。

• セッションクッキーまたはトランジェントクッキー ‑これらのクッキーはセッション中にのみ使用され、セッ
ションが終了すると破棄されます。このタイプの Cookieには、ショッピングカートのアイテムやセッション
認証情報などのアプリケーション状態情報が含まれます。

ハッカーは、アプリケーションの Cookieを変更したり盗んだりして、ユーザーセッションを乗っ取ったり、ユーザ
ーになりすましたりする可能性があります。アプリケーションファイアウォールは、アプリケーションクッキーをハ
ッシュし、デジタル署名付きのクッキーをさらに追加することで、このような試みを防ぎます。アプリケーションフ
ァイアウォールは、クッキーを追跡することで、クライアントブラウザとアプリケーションファイアウォールの間で
クッキーが変更されたり、危険にさらされたりしないようにします。アプリケーションファイアウォールはアプリケ
ーションクッキーを変更しません。

NetScaler Web App Firewallは、アプリケーションクッキーを追跡するために以下のデフォルトクッキーを生成
します。

• パーシスタントクッキー: citrix_ns_id_wlf. 注意:wlfは永遠に生き続けるという意味です。
• セッションクッキーまたはトランジェントクッキー: citrix_ns_id_wat. 注:の略は一時的に動作しま
す。
アプリケーションクッキーを追跡するために、アプリケーションファイアウォールはパーシステントまたはセ
ッションアプリケーションクッキーをグループ化し、すべてのクッキーをハッシュして署名します。したがっ
て、アプリケーションファイアウォールは、すべての永続アプリケーション wlf Cookieを追跡する Cookie
と、すべてのアプリケーションセッション wat Cookieを追跡する Cookieを 1つ生成します。

次の表は、ウェブアプリケーションによって生成された Cookieに基づいてアプリケーションファイアウォールによ
って生成される Cookieの数と種類を示しています。
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NetScaler Web App Firewall前 変更後は以下の通り

1つのパーシステント Cookie パーシスタント Cookie: citix_ns_id_wlf

1つのトランジェント Cookie トランジェント Cookie: citix_ns_id_wat

複数のパーシステントクッキー、複数のトランジェント
クッキー

1つの永続 Cookie: citrix_ns_id_wlf、1つの
一時 Cookie: citix_ns_id_wat

NetScaler Web App Firewallでは、アプリケーション Cookieを暗号化できます。アプリケーションファイアウ
ォールには、アプリケーションから送信されたセッション Cookieを残りのアプリケーションファイアウォールのセ
ッションデータと一緒に保存し、クライアントには送信しないことでプロキシするオプションもあります。クライア
ントがアプリケーションファイアウォールのセッション Cookieを含むリクエストをアプリケーションに送信する
と、アプリケーションファイアウォールは、元のアプリケーションにリクエストを送信する前に、アプリケーション
から送信された Cookieをリクエストに挿入し直します。アプリケーションファイアウォールでは、HttpOnlyフラ
グや Secureフラグを Cookieに追加することもできます。

アプリケーションファイアウォールがHTTPヘッダーに与える影響

HTTPSリクエストと HTTPSレスポンスはどちらも、ヘッダーを使用して 1つ以上の HTTPSメッセージに関する
情報を送信します。ヘッダーは一連の行で、各行には名前の後にコロンとスペース、値が続きます。たとえば、Host
ヘッダーの形式は次のとおりです。

Host: www.citrix.com

ヘッダーフィールドには、リクエストヘッダーとレスポンスヘッダーの両方で使用されるものもあれば、リクエスト
またはレスポンスにのみ適しているものもあります。アプリケーションファイアウォールは、アプリケーションのセ
キュリティを維持するために、1つ以上の HTTPS要求または応答の一部のヘッダーを追加、変更、または削除する
場合があります。

NetScaler Web App Firewallによってドロップされたリクエストヘッダー キャッシュに関連するリクエスト
ヘッダーの多くは、セッションのコンテキスト内のすべてのリクエストを表示するためにドロップされます。同様に、
リクエストにWebサーバーが圧縮された応答を送信できるようにするエンコーディングヘッダーが含まれている場
合、アプリケーションファイアウォールはこのヘッダーを削除します。これにより、非圧縮サーバー応答の内容が
Web App Firewallによって検査され、機密データがクライアントに漏洩するのを防ぎます。

アプリケーションファイアウォールは、次のリクエストヘッダーを削除します。

• 範囲—失敗したファイル転送または部分的なファイル転送からの回復に使用されます。
• If‑Range—キャッシュにすでにオブジェクトの一部が含まれている場合に、クライアントがオブジェクトの
一部を取得できるようにします (条件付き GET)。

• If‑Modified‑Since—このフィールドに指定された時間以降に要求されたオブジェクトが変更されていない場
合、エンティティはサーバーから返されません。HTTP 304変更されていないというエラーが表示されます。
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• If‑None‑Match—最小限のオーバーヘッドで、キャッシュされた情報を効率的に更新できます。
• Accept‑Encoding—特定のオブジェクトに使用できるエンコード方法 (gzipなど)。

NetScaler Web App Firewallによって変更されたリクエストヘッダー Webブラウザが HTTP/1.0以前のプ
ロトコルを使用している場合、ブラウザは各応答を受信した後も TCPソケット接続を継続的に開いたり閉じたりし
ます。これにより、Webサーバーのオーバーヘッドが増え、セッション状態を維持できなくなります。HTTP/1.1プ
ロトコルでは、セッション中も接続を開いたままにできます。アプリケーションファイアウォールは、Webブラウザ
が使用するプロトコルに関係なく、アプリケーションファイアウォールとWebサーバー間で HTTP/1.1を使用する
ように次のリクエストヘッダーを変更します。
接続:keep‑alive

NetScaler Web App Firewallによって追加されたリクエストヘッダー アプリケーションファイアウォールは
リバースプロキシとして機能し、セッションの元の送信元 IPアドレスをアプリケーションファイアウォールの IPア
ドレスに置き換えます。したがって、Webサーバーのログに記録されるすべての要求は、要求がアプリケーションフ
ァイアウォールから送信されたことを示しています。

NetScaler Web App Firewallによってドロップされた応答ヘッダー アプリケーションファイアウォールは、
クレジットカード番号の削除やコメントの削除などのコンテンツをブロックまたは変更する場合があり、その結果、
サイズの不一致が生じる可能性があります。このようなシナリオを防ぐために、アプリケーションファイアウォール
は次のヘッダーを削除します。

Content‑Length—受信者に送信されるメッセージのサイズを示します。
アプリケーションファイアウォールによって変更されたレスポンスヘッダー

アプリケーションファイアウォールによって変更される応答ヘッダーの多くは、キャッシュに関連しています。HTTP
(S)応答のキャッシュヘッダーを変更して、Webブラウザーがローカルキャッシュを使用せずに、常に最新データの
リクエストをWebサーバーに送信するように強制する必要があります。ただし、ASPアプリケーションによっては、
個別のプラグインを使用して動的コンテンツを表示するため、データを一時的にブラウザにキャッシュする機能が必
要な場合があります。FFC、URLクロージャー、CSRFチェックなどの高度なセキュリティ保護が有効になっている
ときにデータを一時的にキャッシュできるように、アプリケーションファイアウォールは次のロジックを使用してサ
ーバー応答のキャッシュ制御ヘッダーを追加または変更します。

• サーバーが Pragma: no‑cacheを送信した場合、アプリケーションファイアウォールは変更を行いません。

• クライアントリクエストが HTTP 1.0の場合、アプリケーションファイアウォールは Pragma: no‑cacheを
挿入します。

• クライアントリクエストが HTTP 1.1で、Cache‑Control: no‑storeが設定されている場合、アプリケーシ
ョンファイアウォールは変更を行いません。

• クライアントリクエストがHTTP 1.1で、サーバーレスポンスの Cache‑Controlヘッダーにストアもキャッ
シュディレクティブもない場合、アプリケーションファイアウォールは変更を行いません。
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• クライアント要求が HTTP 1.1で、サーバーレスポンスに「キャッシュ制御ヘッダーなし」または「キャッシ
ュ制御ヘッダーにストアなし」または「キャッシュなし」ディレクティブがない場合、アプリケーションファ
イアウォールは次のタスクを実行します。

1. キャッシュコントロールを挿入します。max‑age=3、再検証が必要、非公開です。
2. X‑Cache‑Control‑Orig =キャッシュコントロールヘッダーの元の値を挿入します。
3. 最終更新ヘッダーを削除します。
4. Etagの代わりになります。
5. サーバーから送信された有効期限ヘッダーの X‑Expires‑Orig=オリジナル値を挿入します。
6. Expires Headerを変更し、Webページの有効期限を過去に設定して、常に再度取得されるようにします。
7. Accept‑Rangesを変更し、それを「なし」に設定します。

アプリケーションファイアウォールが StripComments、X‑out/Remove SafeObject、xout、クレジットカード
または URL変換の削除などの応答を変更したときに、クライアントブラウザに一時的にキャッシュされたデータを
置き換えるために、アプリケーションファイアウォールは次のアクションを実行します。

1. クライアントに転送する前に、Last‑Modifiedをサーバーから削除します。
2. Etagをアプリケーションファイアウォールによって決定された値に置き換えます。

NetScaler Web App Firewallによって追加されたレスポンスヘッダー

• Transfer-Encoding: チャンク。このヘッダーは、応答を送信する前に応答の全長がわからなくても、
情報をクライアントにストリーミングします。content‑lengthヘッダーが削除されているため、このヘッダ
ーは必須です。

• Set-Cookie: アプリケーションファイアウォールによって追加された Cookie。
• Xet-Cookie: セッションが有効で、キャッシュ内の応答の有効期限が切れていない場合は、キャッシュか
ら配信でき、セッションはまだ有効であるため、新しい Cookieを送信する必要はありません。このようなシ
ナリオでは、セットクッキーは Xet‑Cookieに変更されます。Webブラウザ用。

フォームデータへの影響

アプリケーションファイアウォールは、サーバーから送信された元のフォームの内容を変更しようとする攻撃から保
護します。また、クロスサイトリクエスト偽造攻撃からも保護できます。アプリケーションファイアウォールは、隠
しフォームタグ as_fidをページに挿入することで実行されます。

例：<input type="hidden"name="as_fid"value="VRgWq0I196Jmg/+LOY7C"/>

隠しフィールド as_fidはフィールドの一貫性を保つために使用されます。Application Firewallはこのフィールド
を使用して、隠しフィールドの名前と値のペアを含むフォームのすべてのフィールドを追跡し、サーバーから送信さ
れたフォームのフィールドがクライアント側で変更されないようにします。また、CSRFチェックでは、この独自の
フォームタグ as_fidを使用して、ユーザーが送信したフォームがこのセッションでユーザーに提供され、ハッカー
がユーザーセッションを乗っ取ろうとしていないことを確認します。
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セッションレスフォームチェック アプリケーションファイアウォールには、セッションレスフィールドの一貫性を
使用してフォームデータを保護するオプションもあります。これは、フォームに動的な隠しフィールドが多数あり、
アプリケーションファイアウォールによるセッションあたりのメモリ割り当て量が多くなる可能性があるアプリケー
ションに役立ちます。セッションレスフィールドの一貫性チェックは、構成された設定に基づいて、POSTリクエス
トのみ、または GETリクエストと POSTリクエストの両方に別の隠しフィールド as_ffc_fieldを挿入することによ
って実行されます。アプリケーションファイアウォールは、フォームをクライアントに転送するときに GETメソッ
ドを POSTに変更します。その後、アプライアンスはメソッドをサーバーに送信するときに、メソッドを GETに戻
します。as_ffc_fieldの値は、送信されるフォームの暗号化されたダイジェストを含むため、大きくなる可能性があ
ります。以下は、セッションレスフォームチェックの例です。

1 <input type="hidden" name="as_ffc_field" value="CwAAAAVIGLD/
luRRi1Wu1rbYrFYargEDcO5xVAxsEnMP1megXuQfiDTGbwk0fpgndMHqfMbzfAFdjwR+
TOm1oT

2 +u+Svo9+NuloPhtnbkxGtNe7gB/o8GlxEcK9ZkIIVv3oIL/
nIPSRWJljgpWgafzVx7wtugNwnn8/
GdnhneLCJTaYU7ScnC6LexJDLisI1xsEeONWt8Zm

3 +vJTa3mTebDY6LVyhDpDQfBgI1XLgfLTexAUzSNWHYyloqPruGYfnRPw+
DIGf6gGwn1BYLEsRHKNbjJBrKpOJo9JzhEqdtZ1g3bMzEF9PocPvM1Hpvi5T6VB

4 /YFunUFM4f+bD7EAVcugdhovzb71CsSQX5+qcC1B8WjQ==" />
5 <!--NeedCopy-->

HTMLコメントストリッピング アプリケーションファイアウォールには、応答に含まれるすべての HTMLコメン
トをクライアントに送信する前に削除するオプションもあります。これはフォームだけでなく、すべての回答ページ
に影響します。アプリケーションファイアウォールは、「<!」の間に埋め込まれたテキストを見つけて削除します。‑」
と「‑>」コメントタグ。タグはそのままで、HTMLソースコードのその場所にコメントが存在したことを示すもので
す。他の HTMLまたは JavaScriptタグに埋め込まれたテキストは無視されます。
一部のアプリケーションは、コメントタグに JavaScriptが誤って埋め込まれていると、正しく動作しないことがあ
ります。Application Firewallによってコメントが削除される前と後のページソースコードを比較すると、削除さ
れたコメントに必要な JavaScriptが埋め込まれているかどうかを確認するのに役立ちます。

クレジットカード保護 アプリケーションファイアウォールには、応答のヘッダーと本文を検査し、応答をクライア
ントに転送する前にクレジットカード番号を削除または消去するオプションがあります。現在、アプリケーションフ
ァイアウォールは、アメリカンエキスプレス、ダイナースクラブ、ディスカバー、JCB、マスターカード、Visaなど
の主要なクレジットカードを保護しています。x‑outアクションは Blockアクションとは独立して動作します。

安全なオブジェクト保護 クレジットカード番号と同様に、Application Firewall Safe Objectセキュリティチェ
ックを使用して応答内の機密コンテンツを削除または消去することで、他の機密データの漏洩を防ぐことができま
す。

クロスサイトスクリプティングはアクションを変える トランスフォームでクロスサイトスクリプティングを有効に
すると、Web App Firewall "<"into "%26lt;"and ">"into "%26gt;"のリクエストが変更され
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ます。Web App Firewallの CheckRequestHeaders設定が有効になっている場合、Web App Firewallはリク
エストヘッダーを検査し、ヘッダーと Cookie内のこれらの文字も変換します。変換アクションは、サーバーから最
初に送信された値をブロックまたは変換しません。クロスサイトスクリプティングには、Web App Firewallで許可
されているデフォルトの属性とタグのセットがあります。拒否されたクロスサイトスクリプティングパターンのデフ
ォルトリストも提供されています。これらは、シグネチャオブジェクトを選択し、GUIの「SQL/クロスサイトスク
リプティングパターンの管理」ダイアログをクリックすることでカスタマイズできます。

SQL特殊文字の変換 アプリケーションファイアウォールには、SQL特殊文字に関する次のデフォルト変換ルール
があります。

ライセンス 変更後は以下の通り トランスフォーメーション

’(一重引用符、つまり%27) ” もう一つの一重引用符

\ (%5Cのバックスラッシュ) |別のバックスラッシュが追加され
ました

; (%3Bのセミコロン) 落下しました

特殊文字の変換が有効で、checkRequestHeadersが ONに設定されている場合、特殊文字の変換はヘッダーとク
ッキーでも行われます。
注:User‑Agent、Accept‑Encodingなどの一部のリクエストヘッダーには通常セミコロンが含まれており、SQL変
換の影響を受ける可能性があります。

Expectヘッダーが破損するNetScaler Web App Firewall動作

1. NetScalerが EXPECTヘッダーを含む HTTPリクエストを受信するたびに、NetScalerはバックエンドサ
ーバーに代わって EXPECT: 100‑continueレスポンスをクライアントに送信します。

2. この動作は、要求をサーバーに転送する前に要求全体に対してアプリケーションファイアウォール保護を実行
する必要があり、NetScalerは要求全体をクライアントから取得する必要があるためです。

3. 100 continue応答を受け取ると、クライアントはリクエストの残りの部分を送信してリクエストを完了
します。

4. その後、NetScalerはすべての保護を実行し、要求をサーバーに転送します。
5. NetScalerがリクエスト全体を転送すると、最初のリクエストで受信した EXPECTヘッダーは古くなり、

NetScalerはこのヘッダーを破損してサーバーに送信します。
6. 要求を受信したサーバーは、破損しているヘッダーを無視します。

Web App Firewall構成

August 15, 2023
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NetScaler Webアプリファイアウォール（Web App Firewall）は、次のいずれかの方法を使用して構成できま
す。

• Web App Firewallウィザード。設定プロセスを順を追って説明する一連の画面で構成されるダイアログボ
ックス。

• NetScaler Webインターフェイス AppExpertテンプレートWebサイトを適切に保護するように設計さ
れた AppExpertテンプレート（構成設定のセット）。この AppExpertテンプレートには、多くのWebサイ
トを保護するための適切なWeb App Firewall構成設定が含まれています。

• NetScaler GUI。Webベースの設定インターフェイス。
• NetScalerコマンドラインインターフェイス。コマンドライン設定インターフェイス。

Citrixでは、Web App Firewallウィザードを使用することをお勧めします。ほとんどのユーザーは、これがWeb
App Firewallを構成する最も簡単な方法であり、間違いを防ぐように設計されています。主にWebサイトの保護に
使用する新しい NetScalerまたは VPXがある場合は、Web App Firewallだけでなくアプライアンス全体に適した
デフォルト構成を提供するため、Web Interface AppExpertテンプレートの方が適している場合があります。GUI
とコマンド・ライン・インタフェースはいずれも、経験豊かなユーザーを対象としています。主に、既存の構成を変
更したり、詳細オプションを使用したりします。

Web App Firewallウィザード

Web App Firewallウィザードは、簡単な構成の各部分を設定するように求める複数の画面で構成されるダイアログ
ボックスです。次に、Web App Firewallは、提供された情報から適切な構成要素を作成します。これは、Web App
Firewallを設定する最も単純で、ほとんどの目的に最適な方法です。

ウィザードを使用するには、任意のブラウザで GUIに接続します。接続が確立されたら、Web App Firewallが有効
になっていることを確認し、Web App Firewallウィザードを実行して、構成情報の入力を求めます。ウィザードを
初めて使用するときに、要求された情報をすべて入力する必要はありません。代わりに、デフォルト設定をそのまま
使用し、比較的簡単な構成タスクをいくつか実行して重要な機能を有効にしてから、Web App Firewallが構成を完
了するのに役立つ重要な情報を収集できるようにすることができます。

たとえば、処理するトラフィックを選択するルールを指定するようにウィザードから求められたら、デフォルトをそ
のまま使用してすべてのトラフィックを選択できます。シグニチャのリストが表示されたら、シグニチャの適切なカ
テゴリを有効にして、それらのシグニチャの統計情報の収集を有効にできます。この初期設定では、高度な保護 (セキ
ュリティチェック)をスキップできます。ウィザードは、適切なポリシー、シグニチャオブジェクト、およびプロフ
ァイル (まとめてセキュリティ設定)を自動的に作成し、ポリシーをグローバルにバインドします。次に、Web App
Firewallは、保護されたWebサイトへの接続のフィルタリングを開始し、有効にした 1つ以上のシグニチャと一致
する接続をログに記録し、各シグニチャが一致する接続に関する統計を収集します。Web App Firewallが一部のト
ラフィックを処理したら、ウィザードを再度実行してログと統計を調べて、有効にしたシグニチャのいずれかが正当
なトラフィックと一致するかどうかを確認できます。ブロックするトラフィックを識別しているシグニチャを特定し
たら、それらのシグニチャのブロックを有効にできます。ウェブサイトやウェブサービスが複雑でなく、SQLを使用
せず、機密性の高い個人情報にアクセスできない場合は、この基本的なセキュリティ設定で十分な保護が得られるで
しょう。
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たとえば、ウェブサイトが動的な場合は、追加の保護が必要になる場合があります。スクリプトを使用するコンテン
ツには、クロスサイトスクリプティング攻撃に対する保護が必要な場合があります。ショッピングカート、多くのブ
ログ、ほとんどのコンテンツ管理システムなど、SQLを使用するWebコンテンツには、SQLインジェクション攻
撃に対する保護が必要な場合があります。社会保障番号やクレジットカード番号などの機密個人情報を収集するウェ
ブサイトやウェブサービスでは、その情報が意図せずに漏洩するのを防ぐ必要がある場合があります。特定の種類の
Webサーバーまたは XMLサーバーソフトウェアには、そのソフトウェアに合わせた種類の攻撃からの保護が必要な
場合があります。もう 1つの考慮事項として、WebサイトまたはWebサービスの特定の要素には、他の要素とは異
なる保護が必要になることがあります。Web App Firewallのログと統計を調べると、必要になる可能性のある追加
の保護策を特定するのに役立ちます。

WebサイトとWebサービスに必要な高度な保護を決定したら、ウィザードを再度実行してそれらの保護を設定でき
ます。特定のセキュリティチェックでは、チェックによって正当なトラフィックがブロックされないように、例外 (緩
和)を入力する必要があります。手動で行うこともできますが、通常はアダプティブラーニング機能を有効にして、必
要な緩和を推奨するほうが簡単です。ウィザードは必要なだけ何度でも使用して、基本的なセキュリティ構成を強化
したり、追加のセキュリティ構成を作成したりできます。

このウィザードは、ウィザードを使用しなかった場合に手動で実行する必要のある一部のタスクを自動化します。ポ
リシー、シグニチャオブジェクト、プロファイルが自動的に作成され、設定名の入力を求められたときに指定した名前
が割り当てられます。また、ウィザードは詳細な保護設定をプロファイルに追加し、シグニチャオブジェクトをプロ
ファイルにバインドし、プロファイルをポリシーに関連付け、ポリシーをグローバルにバインドして有効にします。

ウィザードでは実行できないタスクがいくつかあります。ウィザードを使用してポリシーをグローバル以外のバイン
ドポイントにバインドすることはできません。プロファイルを構成の特定の部分のみに適用する場合は、バインディ
ングを手動で設定する必要があります。ウィザードでは、エンジン設定やその他の特定のグローバル設定オプション
を設定することはできません。ウィザードでは保護の詳細設定を構成できますが、1回のセキュリティチェックで特
定の設定を変更する場合は、GUIの手動構成画面で変更する方が簡単です。

Web App Firewallウィザードの使用方法の詳細については、「Web App Firewallウィザード」を参照してくださ
い。

Citrix Webインターフェイス AppExpertテンプレート

AppExpertテンプレートは、複雑なエンタープライズアプリケーションを構成および管理するための、これまでと
は異なるシンプルなアプローチです。GUIの AppExpertディスプレイはテーブルで構成されています。アプリケー
ションは左端の列に表示され、そのアプリケーションに適用できる NetScaler機能がそれぞれ右側の列に表示され
ます。（AppExpertインターフェイスでは、アプリケーションに関連する機能をアプリケーションユニットと呼びま
す）。AppExpertインターフェイスでは、各機能を個別に設定しなくても、アプリケーションごとに対象トラフィッ
クを設定し、圧縮、キャッシュ、書き換え、フィルタリング、レスポンダー、Web App Firewallのルールを有効に
します。

Webインターフェイス AppExpertテンプレートには、次のWeb App Firewallシグネチャとセキュリティチェッ
クのルールが含まれています。
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• URLチェックを拒否します。セキュリティ上のリスクがあることがわかっているコンテンツ、または指定し
た他の URLへの接続を検出します。

• バッファオーバーフローチェック。保護されたWebサーバでバッファオーバーフローを引き起こす試みを検
出します。

• クッキーの一貫性チェック。保護されたWebサイトによって設定された Cookieへの悪意のある変更を検出
します。

• フォームフィールドの一貫性チェック。保護されたWebサイト上のWebフォームの構造への変更を検出し
ます。

• CSRFフォームタグチェックです。クロスサイトリクエストフォージェリ攻撃を検出します。
• [フィールド形式]チェック。保護されたWebサイトのWebフォームにアップロードされた不適切な情報を
検出します。

• HTML SQLインジェクションチェック。不正な SQLコードを挿入する試みを検出します。
• HTMLクロスサイトスクリプティングチェック。クロスサイトスクリプティング攻撃を検出します。

AppExpertテンプレートのインストールと使用の詳細については、AppExpertアプリケーションとテンプレートを
参照してください。

GUI

GUIはWebベースのインターフェイスで、Web App Firewall機能のすべての設定オプションにアクセスできます。
これには、他の設定ツールやインターフェイスでは利用できない高度な設定や管理オプションも含まれます。具体的
には、多くの高度な署名オプションは GUIでのみ設定できます。学習機能によって生成された推奨事項は GUIでの
み確認できます。GUIでのみグローバル以外のバインドポイントにポリシーをバインドできます。

GUIの説明については、「Web App Firewall構成インターフェイス」を参照してください。GUIを使用してWeb
App Firewallを構成する方法の詳細については、GUIを使用した手動設定を参照してください。

GUIを使用して Web App Firewallを設定する手順については、GUIを使用した手動設定を参照してください。
citrix‑adc GUIの詳細については、「Web App Firewall構成インターフェイス」を参照してください。

NetScalerコマンドラインインターフェイス

NetScalerコマンドラインインターフェイスは、FreeBSD bashシェルをベースにした修正された UNIXシェルで
す。コマンドラインインターフェイスからWeb App Firewallを設定するには、他の Unixシェルと同様に、プロン
プトでコマンドを入力して Enterキーを押します。Web App Firewallのほとんどのパラメーターとオプションは、
NetScalerコマンドラインを使用して構成できます。例外はシグニチャ機能であり、その多くのオプションは GUI
またはWeb App Firewallウィザードを使用してのみ設定でき、その推奨事項は GUIでのみ確認できる学習機能で
す。

NetScaler ADCコマンドラインを使用してWeb App Firewallを構成する方法については、「コマンドラインイン
ターフェイスを使用した手動構成」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2631

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/url-protections/denyurl-check.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/top-level-protections/buffer-over-flow-check.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/top-level-protections/cookie-consistency-check.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/top-level-protections/html-cross-site-scripting-check.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/form-protections/cross-site-request-forgery-check.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/form-protections/field-formats-check.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/top-level-protections/html-sql-injection-check.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/top-level-protections/html-cross-site-scripting-check.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/appexpert/appexpert-application-templates.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/appexpert/appexpert-application-templates.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/configuring-application-firewall/using-cli.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/configuring-application-firewall/using-gui.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/configuring-application-firewall/using-gui.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/configuring-application-firewall/using-cli.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/configuring-application-firewall/using-cli.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/configuring-application-firewall/using-cli.html


NetScaler 13.1

NetScaler Web App Firewallを有効にする

March 20, 2024

セキュリティ構成を作成する前に、アプライアンスで NetScaler Web App Firewall機能を有効にする必要があり
ます。

確認事項

• 専用の NetScaler Web App Firewallアプライアンスを構成する場合、または既存のアプライアンスをアッ
プグレードする場合、この機能はすでに有効になっています。ここに記載されている手順のいずれも実行する
必要はありません。

• 新しい NetScalerまたは VPXをお持ちの場合は、NetScaler Web App Firewall機能を構成する前に有効
にする必要があります。

• NetScalerまたは VPXを以前のバージョンからアップグレードする場合は、NetScaler Web App Firewall
機能を構成する前に、まず有効にする必要があります。

注：

NetScalerまたは VPXを以前のバージョンからアップグレードする場合、NetScaler Web App Firewallを
有効にする前にアプライアンスのライセンスを更新する必要がある場合があります。NetScalerの担当者また
は再販業者に問い合わせて、正しいライセンスを取得してください。

コマンドインターフェイスを使用してNetScaler Web App Firewallを有効にする

コマンドプロンプトで、次のコマンドを入力します：

enable ns feature AppFW

GUIを使用してWeb App Firewallを有効にする

1. [システム] > [設定]に移動します。
2. 詳細ウィンドウで、「拡張機能の設定」をクリックします。
3.「拡張機能の設定」ページで、「NetScaler Web AppFirewall」を選択します。
4.［OK］をクリックします。

Web App Firewallウィザード

August 15, 2023
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ほとんどのウィザードとは異なり、NetScaler Web App Firewall Wizardは初期構成プロセスを簡略化するだけで
なく、以前に作成した構成を変更したり、Web App Firewallの設定を維持したりできるように設計されています。
一般的なユーザーは、ウィザードを複数回実行し、毎回一部の画面をスキップします。

Web App Firewallウィザードは、プロファイル、ポリシー、および署名を自動的に作成します。

ウィザードを開く

Web App Firewallウィザードを実行するには、GUIを開いて次の手順に従います。

1. [セキュリティ] > [アプリケーションファイアウォール]に移動します。
2. 詳細ペインの [はじめに]で、[アプリケーションファイアウォールウィザード]をクリックします。ウィザー
ドが開きます。

GUIの詳細については、「Web App Firewall設定インターフェイス」を参照してください。

ウィザードの画面

Web App Firewallウィザードでは、次の画面が表形式で表示されます。

1. 名前を指定: この画面では、新しいセキュリティ設定を作成するときに、わかりやすい名前と適切なタイプ
(HTML、XML、またはWEB 2.0)をプロファイルに指定します。デフォルトのポリシーと署名は、同じ名前を使用し
て自動生成されます。

[プロファイル名]

名前は文字、数字、または下線記号で始めることができ、1～31文字の数字、およびハイフン (‑)、ピリオド (.)、ポ
ンド (#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア (_)で構成されます。新しい
セキュリティ設定が保護するコンテンツが他のユーザーにわかりやすい名前を付けてください。

注：

ウィザードはポリシーとプロファイルの両方にこの名前を使用するため、31文字に制限されています。手動で
作成したポリシーには、最大 127文字の名前を付けることができます。

既存の構成を変更する場合は、「既存の構成を変更」を選択し、「名前」ドロップダウンリストで、変更する既存の構
成の名前を選択します。

注：

このリストには、グローバルまたはバインドポイントにバインドされているポリシーのみが表示されます。バ
インドされていないポリシーをアプリケーションファイアウォールウィザードを使用して変更することはでき
ません。グローバルまたはバインドポイントに手動でバインドするか、手動で変更する必要があります。（手動
で変更する場合は、GUIで）[アプリケーションファイアウォール] > [ポリシー] > [ファイアウォール]ペイン
でポリシーを選択し、[開く]をクリックします。
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プロファイルの種類

また、この画面でプロファイルタイプを選択します。プロファイルタイプによって、設定できる高度な保護 (セキュリ
ティチェック)の種類が決まります。特定の種類のコンテンツは特定の種類のセキュリティ脅威に対して脆弱ではな
いため、利用可能なチェックのリストを制限することで、設定時の時間を節約できます。Web App Firewallプロフ
ァイルの種類は次のとおりです。

• ウェブアプリケーション (HTML)。XMLまたはWeb 2.0テクノロジーを使用しないHTMLベースのWebサ
イト。

• XMLアプリケーション (XML、SOAP)。任意の XMLベースのWebサービス。
• ウェブ 2.0アプリケーション (HTML、XML、REST)。Atomベースのサイト、ブログ、RSSフィード、Wiki
など、HTMLと XMLベースのコンテンツを組み合わせた任意のWeb 2.0サイト。

注: Webサイトで使用されているコンテンツの種類が不明な場合は、Web 2.0アプリケーションを選択して、あら
ゆる種類のWebアプリケーションコンテンツを確実に保護できます。

2. ルールを指定: この画面では、現在の構成で検査するトラフィックを定義するポリシールール (式)を指定します。
ウェブサイトとウェブサービスを保護するための初期設定を作成する場合、デフォルト値の trueをそのまま使用す
ると、すべてのWebトラフィックが選択されます。

このセキュリティ設定で、アプライアンスを経由するすべての HTTPトラフィックではなく、特定のトラフィックを
調べたい場合は、検査するトラフィックを指定するポリシールールを記述できます。ルールは、完全に機能するオブ
ジェクト指向プログラミング言語である NetScaler ADC表現言語で記述されています。

注：デフォルトの式の構文に加えて、下位互換性のために、NetScaler ADCオペレーティングシステムは、NetScaler
Classic、nCoreアプライアンスと仮想アプライアンスでの NetScaler ADCクラシック式構文をサポートしていま
す。クラシック式は、NetScaler Clusterアプライアンスおよび仮想アプライアンスではサポートされていません。
既存の構成を NetScaler ADCクラスターに移行する現在のユーザーは、従来の式を含むポリシーをデフォルトの式
の構文に移行する必要があります。

• NetScaler ADC式の構文を使用してWeb App Firewallルールを作成する簡単な説明と便利なルールのリ
ストについては、「ファイアウォールポリシー」を参照してください。

• NetScaler ADC式の構文でポリシールールを作成する方法の詳細については、「ポリシーと式」を参照してく
ださい。

4. 署名の選択:この画面では、ウェブサイトやウェブサービスを保護するために使用する署名のカテゴリを選択しま
す。

これは必須の手順ではありません。必要であればスキップして、「ディーププロテクションの指定」画面に移動してく
ださい。Select Signatures画面をスキップすると、プロファイルと関連するポリシーのみが作成され、署名は作成
されません。

[新しい署名を作成]または [既存の署名を選択]を選択できます。

新しいセキュリティ設定を作成する場合、選択したシグニチャカテゴリは有効になり、デフォルトでは新しいシグニ
チャオブジェクトに記録されます。新しいシグネチャオブジェクトには、セキュリティ設定の名前として [名前の指
定]画面で入力したのと同じ名前が割り当てられます。
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以前にシグニチャオブジェクトを設定していて、そのうちの 1つを、作成中のセキュリティ設定に関連するシグニチ
ャオブジェクトとして使用する場合は、「Select Existing Signature」をクリックし、「Signature」リストから
シグニチャオブジェクトを選択します。

既存のセキュリティ設定を変更する場合は、「既存の署名を選択」をクリックして、セキュリティ設定に別の署名オブ
ジェクトを割り当てることができます。

「新しい署名を作成」をクリックすると、編集モードを「シンプル」または「アドバンス」として選択できます。

1. 署名保護の指定 (簡易モード)

シンプルモードでは、IIS（インターネットインフォメーションサーバー）、PHP、ActiveXなどの一般的なアプリケ
ーションの保護定義のプリセットリストを使用して、署名を簡単に設定できます。Simpleモードのデフォルトカテ
ゴリは以下のとおりです。

• CGI。PERLスクリプト、Unixシェルスクリプト、Pythonスクリプトなど、あらゆる言語の CGIスクリプト
を使用するWebサイトへの攻撃に対する保護。

• Cold Fusion。アドビシステムズ ® ColdFusion® Web開発プラットフォームを使用するWebサイトへの攻
撃からの保護。

• 表紙。Microsoft® FrontPage® Web開発プラットフォームを使用するWebサイトへの攻撃に対する保護。

• PHP。PHPオープンソースのWeb開発スクリプト言語を使用するWebサイトへの攻撃からの保護。

• クライアント側。Microsoft Internet Explorer、Mozilla Firefox、Opera ブラウザ、Adobe Acrobat
Readerなど、保護されているWebサイトへのアクセスに使用されるクライアントサイドツールへの攻撃か
らの保護。

• Microsoft IIS。Microsoftインターネットインフォメーションサーバー (IIS)を実行するWebサイトへの攻
撃からの保護

• その他。Webサーバーやデータベースサーバーなど、他のサーバー側ツールへの攻撃に対する保護。

この画面では、「署名の選択」画面で選択した署名カテゴリに関連するアクションを選択します。設定できるアクショ
ンは以下のとおりです。

• ブロック
• ログ
• 統計情報

デフォルトでは、ログアクションと統計アクションは有効になっていますが、ブロックアクションは有効になってい
ません。アクションを設定するには、[設定]をクリックします。アクションドロップダウンリストを使用して、選択
したすべてのカテゴリのアクション設定を変更できます。

1. 署名保護の指定 (詳細モード)

アドバンスモードでは、シグネチャ定義をより細かく制御でき、より多くの情報が得られます。シグニチャ定義を完
全に制御する場合は、詳細モードを使用します。
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この画面の内容は、「シグニチャオブジェクトの構成または変更」で説明されている「シグニチャオブジェクトの変
更」(Modify Signatures Object)ダイアログボックスの内容と同じです。この画面では、[アクション]ドロップダ
ウンリストまたは 3つのドットが付いた円として表示されるアクションメニューをクリックして、アクションを構成
できます。

7. ディーププロテクションの指定: この画面では、ウェブサイトやウェブサービスの保護に使用する高度な保護 (セ
キュリティチェックまたは単にチェックとも呼ばれます)を選択します。選択できるチェックは、「名前の指定」画面
で選択したプロファイルタイプによって異なります。Web 2.0アプリケーションプロファイルでは、すべてのチェッ
クを使用できます。

詳細については、「セキュリティチェックの概要」および「高度なフォーム保護チェック」を参照してください。

有効化した高度な保護のアクションを設定します。設定できるアクションは次のとおりです。

• ブロック:署名と一致する接続をブロックします。デフォルトでは、無効になっています。
• ログ:後で分析できるように、署名と一致する接続を記録します。デフォルトで有効。
• 統計情報:シグネチャごとに、一致した接続の数を示す統計情報を保持し、ブロックされた接続の種類に関す
るその他の特定の情報を提供します。デフォルトでは、無効になっています。

• 学ぶ。このウェブサイトまたはウェブサービスへのトラフィックを観察し、このチェックに繰り返し違反する
接続を使用して、チェックの推奨例外やチェックの新しいルールを生成してください。一部のチェックでのみ
使用できます。学習機能の詳細については、学習機能の構成と使用、および学習のしくみ、例外（緩和）を設
定する方法、またはチェックの学習ルールを展開する方法については、GUIを使用した手動設定を参照してく
ださい。

アクションを構成するには、チェックボックスをクリックして保護を選択し、[アクションの設定]をクリックして必
要なアクションを選択します。必要に応じて他のパラメータを選択し、[OK]をクリックして [アクションの設定]ウ
ィンドウを閉じます。

特定のチェックのすべてのログを表示するには、そのチェックを選択し、[ ログ] をクリックして、[ Web App
Firewallログ]の説明に従って Syslog Viewerを表示します。セキュリティチェックが保護されたWebサイトま
たはWebサービスへの正当なアクセスをブロックしている場合は、不要なブロックを示すログを選択し、[展開]を
クリックして、そのセキュリティチェックの緩和を作成および実装できます。

アクション設定の指定が完了したら、[完了]をクリックしてウィザードを完了します。

Web App Firewallウィザードを使用して特定の種類の構成を実行する方法を示す 4つの手順を次に示します。

新しい構成を作成する

次の手順に従って、アプリケーションファイアウォールウィザードを使用して新しいファイアウォール設定と署名オ
ブジェクトを作成します。

1. [セキュリティ] > [アプリケーションファイアウォール]に移動します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2636

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/signatures/modifying-signatures.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/signatures/modifying-signatures.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/security-checks-overview.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/form-protections.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/profiles/learning.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/configuring-application-firewall/using-gui.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/configuring-application-firewall/using-gui.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/logs.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/logs.html


NetScaler 13.1

2. 詳細ペインの [はじめに]で、[ **アプリケーションファイアウォール]をクリックします。ウィザードが開き
ます。

3. [名前の指定]画面で、[ **新しい構成の作成]を選択します。

4.「名前」フィールドに名前を入力して、「次へ」をクリックします。

5. [ルールを指定]画面で、もう一度 [次へ]をクリックします。

6.「署名の選択」画面で、編集モードとして「**新しい署名と簡易署名の作成 **」を選択し、「次へ」をクリック
します。

7. [署名保護の指定]画面で、必要な設定を構成します。ブロッキングの対象となるシグニチャと、シグニチャの
ブロッキングを安全に有効にできるタイミングを判断する方法の詳細については、「シグニチャ」を参照して
ください。

8. [ディープ保護の指定]画面で、[アクション設定]で必要なアクションとパラメータを設定します。

9. 完了したら、[完了]をクリックしてアプリケーションファイアウォールウィザードを閉じます。

既存の構成を変更

既存の設定と既存のシグニチャカテゴリを変更するには、次の手順に従います。

1. [セキュリティ] > [アプリケーションファイアウォール]に移動します。
2. 詳細ペインの [はじめに]で、[アプリケーションファイアウォールウィザード]をクリックします。ウィザー
ドが開きます。

3.「名前の指定」画面で「既存の構成を変更」を選択し、「名前」ドロップダウンリストで、新しい構成で作成した
セキュリティ構成を選択して、「次へ」をクリックします。
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4. [ルールの指定]画面で、[次へ]をクリックしてデフォルト値「true」のままにします。ルールを変更する場合
は、「カスタムポリシー式を設定する」で説明されている手順に従います。

5. [署名の選択]画面で、[既存の署名の選択]をクリックします。「既存の署名」ドロップダウンリストから適切な
オプションを選択し、「次へ」をクリックします。「高度な署名保護」画面が表示されます。
注: 既存の署名を選択した場合、「署名保護」のデフォルトの編集モードは「詳細」です。

6. [署名保護の指定]画面で必要な設定を行い、[次へ]をクリックします。ブロッキングの対象となるシグニチャ
と、シグニチャのブロッキングを安全に有効にできるタイミングを判断する方法の詳細については、「シグニ
チャ」を参照してください。

7. [ディープ保護の指定]画面で設定を構成し、[次へ]をクリックします。
8. 完了したら、[完了]をクリックしてWeb App Firewallウィザードを閉じます。

署名なしで新しい設定を作成する

次の手順に従って、アプリケーションファイアウォールウィザードを使用して [署名の選択]画面をスキップし、プロ
ファイルと関連するポリシーのみを使用して署名なしで新しい構成を作成します。

1. [セキュリティ] > [アプリケーションファイアウォール]に移動します。
2. 詳細ペインの [はじめに]で、[アプリケーションファイアウォールウィザード]をクリックします。ウィザー
ドが開きます。

3.「名前の指定」画面で、「新規構成の作成」を選択します。
4.「名前」フィールドに名前を入力して、「次へ」をクリックします。
5.「ルールを指定」画面で、もう一度「次へ」をクリックします。
6.「署名の選択」画面で、「スキップ」をクリックします。
7. [ディープ保護の指定]画面で、[アクション設定]で必要なアクションとパラメータを設定します。
8. 完了したら、[完了]をクリックしてアプリケーションファイアウォールウィザードを閉じます。

カスタムポリシー表現の設定

次の手順に従って、アプリケーションファイアウォールウィザードを使用して、特定のコンテンツのみを保護する特
別なセキュリティ構成を作成します。この場合は、初期設定を変更する代わりに新しいセキュリティ設定を作成しま
す。このタイプのセキュリティ設定にはカスタムルールが必要です。これにより、ポリシーは、選択したWebトラフ
ィックにのみ設定を適用します。

1. [セキュリティ] > [アプリケーションファイアウォール]に移動します。
2. 詳細ペインの [はじめに]で、[アプリケーションファイアウォールウィザード]をクリックします。
3.「名前の指定」画面で、「名前」テキストボックスに新しいセキュリティ構成の名前を入力し、「タイプ」ドロッ
プダウンリストからセキュリティ構成の種類を選択して、「次へ」をクリックします。

4.「ルールを指定」画面で、このWebアプリケーションに保護させたいコンテンツのみに一致するルールを入力
します。**よく使うエクスプレッションドロップダウンリストとエクスプレッションエディタを使用して **、
カスタムエクスプレッションを作成します。完了したら、[次へ]をクリックします。
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5.「署名の選択」画面で編集モードを選択し、「次へ」をクリックします。
6. [署名保護の指定]画面で、必要な設定を構成します。
7. [ディープ保護の指定]画面で、[アクション設定]で必要なアクションとパラメータを設定します。
8. 完了したら、[完了]をクリックしてアプリケーションファイアウォールウィザードを閉じます。

手動構成

August 15, 2023

グローバル以外のバインドポイントにプロファイルをバインドする場合は、バインドを手動で設定する必要がありま
す。また、特定のセキュリティチェックでは、必要な例外を手動で入力するか、学習機能を有効にしてウェブサイト
やウェブサービスが必要とする例外を生成する必要があります。これらのタスクの中には、Web App Firewallウィ
ザードを使用して実行できないものがあります。

Web App Firewallの動作に精通していて、手動設定を希望する場合は、シグニチャオブジェクトとプロファイルを
手動で設定し、シグニチャオブジェクトをプロファイルに関連付け、設定するWebトラフィックと一致するルール
を含むポリシーを作成し、ポリシーをプロファイルに関連付けることができます。次に、ポリシーをグローバルまた
はバインドポイントにバインドして有効にすると、完全なセキュリティ構成が作成されました。

手動構成の場合は、GUI (グラフィカルインターフェイス)またはコマンドラインを使用できます。GUIを使用するこ
とをお勧めします。すべての構成タスクをコマンドラインで実行できるわけではありません。シグニチャの有効化や
学習したデータの確認など、特定のタスクは GUIで実行する必要があります。他のほとんどのタスクは GUIで実行
する方が簡単です。

構成の複製

GUI (GUI)またはコマンドラインインターフェイス (CLI)を使用してWeb App Firewallを手動で構成すると、構
成は /nsconfig/ns.confファイルに保存されます。そのファイル内のコマンドを使用して、別のアプライアンスに
構成を複製できます。コマンドを 1つずつ切り取って CLIに貼り付けることも、複数のコマンドを /var/tmpフォ
ルダのテキストファイルに保存してバッチファイルとして実行することもできます。次に、別のアプライアンスの
/nsconfig/ns.confファイルからコピーされたコマンドを含むバッチファイルの実行例を示します。

> batch -f /var/tmp/appfw_add.txt

警告：

インポートコマンドは、ns.confファイルには保存されません。ns.confファイルからコマンドを実行して別
のアプライアンスに構成をレプリケートする前に、構成で使用されるすべてのオブジェクト（シグニチャ、エラ
ーページ、WSDL、スキーマなど）を、構成をレプリケートするアプライアンスにインポートする必要があり
ます。ns.confファイルに保存されたWeb App Firewallプロファイルを追加するための addコマンドには、
インポートされたオブジェクトの名前が含まれる場合がありますが、参照オブジェクトがそのアプライアンス
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上に存在しない場合、別のアプライアンスで実行するとそのようなコマンドが失敗することがあります。

構成のレプリケーションのインポートまたはエクスポートの詳細については、「シグネチャエクスポート」および「一
般的なインポートエクスポートのトピック」を参照してください。

NetScaler GUIを使用した手動構成

March 20, 2024

Web App Firewall機能を手動で構成する必要がある場合は、NetScaler GUIの手順を使用することを Citrixでは
推奨しています。

署名オブジェクトを作成および設定するには

シグニチャを設定する前に、適切なデフォルトシグニチャオブジェクトテンプレートからシグニチャオブジェクトを
作成する必要があります。コピーに新しい名前を割り当て、コピーを設定します。デフォルトのシグニチャオブジェ
クトを直接設定または変更することはできません。次の手順では、シグニチャオブジェクトを設定する基本的な手順
を示します。詳細な手順については、シグニチャ機能の手動設定を参照してください。

1. Security > NetScaler Web App Firewall > Signaturesに移動します。

2. 詳細ペインで、テンプレートとして使用する署名オブジェクトを選択し、[追加]をクリックします。

選択肢は次のとおりです：

• デフォルトのシグニチャ。シグニチャルール、SQLインジェクションルール、クロスサイトスクリプテ
ィングルールが含まれます。

• XPathインジェクション。デフォルトシグネチャのすべての項目が含まれ、さらに XPathインジェク
ションルールも含まれます。

3. 署名オブジェクトの追加ダイアログボックスで、新しい署名オブジェクトの名前を入力して「OK」をクリッ
クし、「閉じる」をクリックします。名前は、英字、数字、またはアンダースコア記号で始まり、1～31個の英
数字、およびハイフン (‑)、ピリオド (.)、ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、およびアン
ダースコア (_)記号で構成できます。

4. 作成した署名オブジェクトを選択し、「開く」をクリックします。

5.「署名オブジェクトの変更」ダイアログで、左側の「フィルター条件を表示」オプションを設定して、設定する
フィルター項目を表示します。

これらのオプションを変更すると、指定した結果が右側の「フィルタ結果」(Filtered Results)ウィンドウに
表示されます。シグニチャのカテゴリの詳細については、「署名」を参照してください。
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6. [Filtered Results]領域で、該当するチェックボックスをオンまたはオフにして、シグニチャの設定を構成
します。

7. 終了したら、[閉じる]をクリックします。

GUIを使用してWeb App Firewallプロファイルを作成するには

Web App Firewallプロファイルを作成するには、いくつかの構成の詳細を指定するだけで済みます。

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. 詳細ペインで、[追加]をクリックします。

3. Web App Firewallプロファイルの作成ダイアログボックスで、プロファイルの名前を入力します。

名前は、文字、数字、またはアンダースコア記号で始まり、1～31文字の英数字、ハイフン (‑)、ピリオド (.)、
ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア (_)で構成できます。

4. ドロップダウンリストからプロファイルタイプを選択します。

5. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用してWeb App Firewallプロファイルを構成するには

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. 詳細ウィンドウで、構成するプロファイルを選択し、[編集]をクリックします。

3. [Web App Firewallプロファイルの構成]ダイアログボックスの [セキュリティチェック]タブで、セキュ
リティチェックを構成します。

• チェックに対するアクションを有効または無効にするには、一覧でそのアクションのチェックボックス
をオンまたはオフにします。

• そのチェックに他のパラメータを設定するには、一覧でそのチェックの右端にある青色の山形をクリッ
クします。表示されるダイアログボックスで、パラメータを設定します。これらはチェックごとに異な
ります。

チェックを選択し、ダイアログボックスの下部にある [開く]をクリックして、そのチェックの [緩和の
構成]ダイアログボックスまたは [規則の構成]ダイアログボックスを表示することもできます。これら
のダイアログボックスもチェックごとに異なります。ほとんどの場合、[チェック]タブと [一般]タブ
があります。チェックが緩和またはユーザー定義規則をサポートしている場合、「チェック」(Checks)
タブには「追加」(Add)ボタンが表示されます。このボタンでは、チェックのリラクゼーションまたは
規則を指定できる別のダイアログボックスが開きます。（緩和とは、特定のトラフィックを小切手から除
外するルールです）。緩和が既に設定されている場合は、緩和を選択して [開く]をクリックして変更で
きます。
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• チェックの学習済み例外またはルールを確認するには、チェックを選択し、[学習済み違反]をクリック
します。[学習済み規則の管理]ダイアログボックスで、学習した例外または規則を順に選択します。

– 例外またはルールを編集してリストに追加するには、[ Edit & Deploy]をクリックします。
– 例外またはルールを変更せずに受け入れるには、[ Deploy]をクリックします。
– リストから例外または規則を削除するには、[スキップ]をクリックします。

• 確認する例外または規則の一覧を更新するには、[ Refresh]をクリックします。

• ラーニングビジュアライザーを開いて学習したルールを確認するには、ビジュアライザーをクリックし
ます。

• チェックと一致した接続のログエントリを確認するには、チェックを選択し、[ログ]をクリックします。
この情報を使用してどのチェックが攻撃に一致するかを判断し、それらのチェックをブロックできるよ
うにすることができます。この情報を使用して、正当なトラフィックと一致するチェックを特定するこ
ともできます。これにより、正当な接続を許可するように適切な免除を構成できます。ログの詳細につ
いては、ログ、統計、およびレポートを参照してください。

• チェックを完全に無効にするには、リストで、そのチェックの右側にあるすべてのチェックボックスを
オフにします。

4. [設定]タブで、プロファイル設定を構成します。

• 以前に作成して設定したシグニチャのセットにプロファイルを関連付けるには、[CommonSettings]
で、[Signatures]ドロップダウンリストからそのシグニチャのセットを選択します。

注：

[共通設定]セクションを表示するには、ダイアログボックスの右側のスクロールバーを使用して
下にスクロールする必要があります。

• HTMLまたは XMLエラーオブジェクトを設定するには、該当するドロップダウンリストからオブジェ
クトを選択します。

注：

まず、インポートペインで使用するエラーオブジェクトをアップロードする必要があります。

• デフォルトの XMLコンテンツタイプを設定するには、「デフォルトリクエスト」テキストボックスと
「デフォルトレスポンス」テキストボックスにコンテンツタイプ文字列を直接入力するか、「許可された
コンテンツタイプの管理」をクリックして、許可されるコンテンツタイプのリストを管理します。

5. 学習機能を使用する場合は、[学習]をクリックし、プロファイルの学習設定を構成します。詳細について
は、「機能の構成と学習機能」を参照してください。

6.「OK」をクリックして変更を保存し、「プロファイル」ペインに戻ります。
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Web App Firewallルールまたは緩和の設定

このダイアログボックスでは、設定するセキュリティチェックに応じて 2種類の情報を設定します。ほとんどの場合、
セキュリティチェックに例外 (または緩和)を設定します。拒否 URLチェックまたはフィールドフォーマットチェッ
クを設定する場合は、追加 (またはルール)を設定します。どちらのプロセスも同じです。

NetScaler GUIを使用して緩和ルールを構成するには

1. [セキュリティ] > [ NetScaler Web App Firewall ] > [プロファイル]に移動します。

2.「プロファイル」ペインで、設定するプロファイルを選択し、「編集」をクリックします。

3.「Web App Firewallプロファイルの設定」ページで、「詳細設定」セクションの「緩和ルール」をクリックし
ます。「緩和規則」セクションには、Web App Firewall緩和規則の全リストが記載されています。

4. 設定するセキュリティルールをクリックし、[編集]をクリックします。

5. URL緩和ルールページには、このルールに設定できるアクションのリストと、既存の緩和またはルールのリス
トが含まれています。手動で緩和を追加していない場合や、学習エンジンが推奨する緩和を承認していない場
合は、リストが空になる可能性があります。リストの下には、リストのリラクゼーションを追加、変更、削除、
有効化、または無効化できるボタンが並んでいます。

6. リラクゼーションまたはルールを追加または変更するには、次のいずれかを実行します。

• 新しいリラクゼーションを追加するには、「追加」をクリックします。
• 既存のリラクゼーションを変更するには、変更するリラクゼーションを選択し、「開く」をクリックしま
す。

「開始URL緩和ルール」ページが表示されます。タイトル以外は、これらのダイアログボックスは同じです。

7. 以下の説明に従ってダイアログボックスに入力します。各チェックのダイアログボックスは異なります。以下
のリストには、どのダイアログボックスにも表示される可能性のあるすべての要素が含まれています。

•「有効」チェックボックス‑選択するとこの緩和またはルールをアクティブに使用し、オフにすると非ア
クティブになります。

• 添付コンテンツタイプ—XML添付ファイルのコンテンツタイプ属性。テキスト領域に、許可する XML
添付ファイルの Content‑Type属性と一致する正規表現を入力します。

• アクション URL—テキスト領域に、Webフォームに入力されたデータの配信先の URLを定義する
PCRE形式の正規表現を入力します。

• Cookie：テキスト領域に、Cookieを定義する PCRE形式の正規表現を入力します。

• フィールド名—Webフォームのフィールド名要素には、フィールド名、フォームフィールド、または同
様の名前のラベルを付けることができます。テキスト領域に、フォームフィールドの名前を定義する
PCRE形式の正規表現を入力します。
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• オリジン URLから‑テキスト領域に、Webフォームをホストする URLを定義する PCRE形式の正規
表現を入力します。

• From Action URL—テキスト領域に、Webフォームに入力されたデータの配信先の URLを定義する
PCRE形式の正規表現を入力します。

• 名前—XML要素または属性名。テキスト領域に、要素または属性の名前を定義する PCRE形式の正規表
現を入力します。

• URL —URL要素には、アクション URL、拒否 URL、フォームアクション URL、フォームオリジン
URL、開始 URL、または単に URLというラベルを付けることができます。テキスト領域に、URLを定
義する PCRE形式の正規表現を入力します。

• フォーマット—フォーマットセクションには、リストボックスやテキストボックスを含む複数の設定が
含まれています。次のいずれかが表示されることがあります。

– タイプ‑タイプドロップダウンリストでフィールドタイプを選択します。新しいフィールドタイプ
定義を追加するには、「管理」をクリックします。

– 最小文字数—ユーザにこのフィールドへの入力を強制する場合は、最小文字数を表す正の整数を入
力します。デフォルト:0 (フィールドを空白のままにできます)

– 最大長—このフィールドのデータ長を制限するには、最大文字数を表す正の整数を入力します。デ
フォルト:65535

• 場所—緩和の対象となるリクエストの要素をドロップダウンリストから選択します。HTMLセキュリテ
ィチェックでは、次の選択肢があります。

– フォームフィールド‑Webフォームのフォームフィールド。
– ヘッダー‑リクエストヘッダー。
– クッキー‑クッキーヘッダーを設定します。

XMLセキュリティチェックでは、次の選択肢があります。

– エレメント‑XMLエレメント。
– 属性‑XML属性。

• 添付ファイルの最大サイズ—XML添付に使用できる最大サイズ (バイト単位)。

• コメント—テキスト領域にコメントを入力します。オプションです。

注:正規表現を必要とする要素については、正規表現を入力するか、「正規表現トークン」メニューを使用して
正規表現の要素と記号をテキストボックスに直接挿入するか、「正規表現エディタ」をクリックして「正規表現
の追加」ダイアログボックスを開き、それを使用して表現を作成できます。

8. リラクゼーションまたはルールを削除するには、そのリラクゼーションまたはルールを選択し、「削除」をクリ
ックします。

9. リラクゼーションまたはルールを有効にするには、そのリラクゼーションまたはルールを選択し、「有効にす
る」をクリックします。
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10. リラクゼーションまたはルールを無効にするには、そのリラクゼーションまたはルールを選択し、「無効」をク
リックします。

11. 統合された対話型グラフィック表示で、既存のすべての緩和の設定と関係を構成するには、[ビジュアライザ
ー]をクリックし、表示ツールを使用します。

注記:

「ビジュアライザー」ボタンは、すべてのチェック緩和ダイアログボックスに表示されるわけではありま
せん。

12. このチェックの学習ルールを確認するには、[学習]をクリックし、学習機能を設定して使用するにはの手順を
実行します。

13.［OK］をクリックします。

NetScaler GUIを使用して学習したルールを構成するには

1. [セキュリティ] > [ NetScaler Web App Firewall ] > [プロファイル]に移動します。

2. [プロファイル]ペインでプロファイルを選択し、[編集]をクリックします。

3. NetScaler Web App Firewallプロファイルページで、「**詳細設定から学習したルール」をクリックしま
す。**学習ルールセクションには、現在のプロファイルで利用できる学習機能をサポートするセキュリティチ
ェックのリストが表示されます。

4. 学習しきい値を設定するには、セキュリティチェックを選択し、[設定]をクリックします。

5.「動的プロファイリングおよび学習ルールの設定」ページでは、設定を設定できます。詳細については、「動的
プロファイル設定」を参照してください。

• 最小数のしきい値。設定するセキュリティチェックの学習設定によっては、最小数のしきい値とは、監
視する必要があるユーザーセッションの最小数、監視する必要のあるリクエストの最小数、または学習
済み緩和が生成される前に特定のフォームフィールドを確認する必要がある最小回数を指す場合があり
ます。デフォルト:1

• 回数のしきい値のパーセンテージ。設定しているセキュリティチェックの学習設定に応じて、しきい値
の割合は、セキュリティチェックに違反した観察されたユーザーセッションの合計の割合、リクエスト
の割合、またはフォームフィールドが特定のフィールドタイプと一致した回数の割合を指す場合があり
ます。学習したリラクゼーションが生成されます。デフォルト:0

6. 学習したデータをすべて削除して学習機能をリセットし、最初から観測を再開する必要があるようにするに
は、「すべての学習データを削除」アクションを選択します。

注：
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このボタンは、レビューされておらず、承認またはスキップされた学習済みの推奨事項のみを削除しま
す。受け入れられて展開された学習済み緩和は削除されません。

7. 学習エンジンを特定の IPセットからのトラフィックに制限するには、[信頼できる学習クライアント]をクリ
ックし、使用する IPアドレスをリストに追加します。

a) [信頼できる学習クライアント]リストに IPアドレスまたは IPアドレス範囲を追加するには、[追加]を
クリックします。

b)「AppFirewallプロファイルからトラステッドクライアントへのバインディング」ページで、「追加」を
クリックします。

c)「有効」チェックボックスを選択して機能を有効にします。
d)「トラステッド・ラーニング・クライアント」**ボックスに、IPアドレスまたは IPアドレス範囲を CIDR
形式で入力します。

e)「コメント」テキスト領域に、この IPアドレスまたは IPアドレス範囲を説明するコメントを入力します。
f) [作成]して [閉じる]をクリックします。

8. 既存の IPアドレスまたは範囲を変更するには、IPアドレスまたは IP範囲をクリックし、[編集]をクリック
します。名前以外は、表示されるダイアログボックスは「信頼できる学習クライアントの追加」ダイアログボ
ックスと同じです。

9. IPアドレスまたは IPアドレス範囲を無効または有効にして、一覧に残すには、IPアドレスまたは範囲をクリ
ックし、必要に応じて [無効化]または [有効にする]をクリックします。

10. IPアドレスまたは IP範囲を完全に削除するには、IPアドレスまたは IP範囲をクリックし、[削除]をクリッ
クします。

11.「閉じる」をクリックすると、NetScaler Web App Firewallプロファイルページに戻ります。

NetScaler GUIを使用してNetScaler Web App Firewallポリシーを作成するには

1. [ **セキュリティ] > [NetScaler Web App Firewall ] > [ポリシー]に移動します。**

2. ポリシーページで、NetScaler Web App Firewallポリシーリンクをクリックします。

3. NetScaler Web App Firewallポリシーページで、「追加」をクリックします。

4. NetScaler Web App Firewallポリシーの作成ページで、次のパラメーターを設定します。

a) 名前。名前は、文字、数字、またはアンダースコア記号で始まり、1～128文字の英数字、ハイフン (‑)、
ピリオド (.)、ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア
(_)で構成できます。

b) プロフィール。[プロファイル（Profile）]ドロップダウンリストから、このポリシーに関連付けるプロ
ファイルを選択します。[新規]をクリックしてポリシーに関連付けるプロファイルを作成し、[変更]を
クリックして既存のプロファイルを変更できます。

c) 式。[式]テキスト領域で、ポリシーのルールを作成します。
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d) ログアクション。ログアクションを追加するか、既存のログアクションを変更できます。
e) [コメント]。ポリシーに関する簡単な説明。

5.「作成」または「OK」をクリックし、「閉じる」をクリックします。

Web App Firewallルール (式)を作成または構成するには

ポリシールールは、式とも呼ばれ、ポリシーに関連付けられたプロファイルを使用してWeb App Firewallがフィ
ルタリングするWebトラフィックを定義します。他の NetScalerポリシールール（または表現）と同様に、Web
App Firewallルールは NetScaler式の構文を使用します。この構文は強力で柔軟性があり、拡張可能です。この一
連の命令で完全に記述するには複雑すぎます。次の手順を使用して単純なファイアウォールポリシールールを作成す
るか、ポリシー作成プロセスの概要として読むことができます。

1. まだ作成していない場合は、Web App Firewallウィザードまたは NetScaler GUIで適切な場所に移動して
ポリシールールを作成します。

• Web App Firewallウィザードでポリシーを構成する場合は、ナビゲーションペインで［NetScaler
Web App Firewallウィザード］をクリックし、詳細ペインで［NetScaler Web App Firewallウ
ィザード］をクリックし、［ルールの指定］タブページに移動します。

•「ルールを指定」ページで、ドロップダウンリストから式のプレフィックスを選択します。選択肢は次の
とおりです：

• HTTP HTTPプロトコル。HTTPプロトコルに関連するリクエストの側面を調べる場合は、これを選択
します。

• SYS。1つ以上の保護されたWebサイト。リクエストの受信者に関連するリクエストの側面を調べる
場合は、これを選択します。

• CLIENT。要求を送信したコンピュータ。リクエストの送信者の側面を調べる場合は、これを選択しま
す。

• サーバー。要求の送信先のコンピュータ。リクエストの受信者の何らかの側面を調べたい場合は、これ
を選択してください。

プレフィックスを選択すると、Web App Firewallに 2つの部分からなるプロンプトウィンドウが表示され、
次に選択可能な選択肢が一番下部に表示されます。

2. 次の用語を選択してください。

プレフィックスとして HTTPを選択した場合、唯一の選択肢は REQです。これは、要求と応答のペアを指定
する REQです。（Web App Firewallは、リクエストとレスポンスをそれぞれ別々ではなくユニットとして動
作します）。別のプレフィックスを選択した場合、選択肢はより多様になります。特定の選択肢に関するヘルプ
を表示するには、その選択肢を 1回クリックすると、その選択に関する情報が下のプロンプトウィンドウに表
示されます。

使用する用語が決まったら、ダブルクリックして [式]ウィンドウに挿入します。
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3. 選択した期間の後にピリオドを入力します。次に、前の手順で説明したように、次の用語を選択するように求
められます。用語で値を入力する必要がある場合は、適切な値を入力します。たとえば、HTTP.REQ.HEADER
(「」)を選択した場合、引用符の間にヘッダー名を入力します。

4. 式が終了するまで、プロンプトから用語を選択し、必要な値を入力します。

特定の目的のための式の例をいくつか挙げます。

• 特定のWebホスト。特定のWebホストからのトラフィックを照合するには、次の手順を実行します。

HTTP.REQ.HEADER("Host").EQ("shopping.example.com")

shopping.example.comには、マッチングさせたいウェブホストの名前を代入してください。

• 特定のWebフォルダまたはディレクトリ。Webホスト上の特定のフォルダまたはディレクトリからのトラ
フィックを照合するには、次の手順を実行します。

HTTP.REQ.URL.STARTSWITH("https//www.example.com/folder")

www.example.comの場合は、ウェブホストの名前を代用してください。フォルダーの場合は、一致させたいコン
テンツのフォルダーまたはパスに置き換えてください。たとえば、ショッピングカートが /solutions/ordersという
フォルダにある場合、その文字列をフォルダに置き換えます。

• 特定の種類のコンテンツ:GIF画像。GIF形式の画像を一致させるには:

HTTP.REQ.URL.ENDSWITH(".png")

他のフォーマットイメージを一致させるには、.pngの代わりに別の文字列を置き換えます。

• 特定の種類のコンテンツ:スクリプト。CGI‑BINディレクトリにあるすべての CGIスクリプトを一致させるに
は、次の手順を実行します。

HTTP.REQ.URL.STARTSWITH("https//www.example.com/CGI-BIN")

.js拡張子を持つすべての JavaScriptを照合するには、次の手順に従います。

HTTP.REQ.URL.ENDSWITH(".js")

ポリシー式の作成の詳細については、「ポリシーと式」を参照してください。

注：

コマンドラインを使用してポリシーを構成する場合は、NetScaler式内の二重引用符をエスケープしてくださ
い。たとえば、GUIで入力すると、次の式は正しいです。

HTTP.REQ.HEADER("Host").EQ("shopping.example.com")

ただし、コマンドラインで入力する場合は、代わりに次のように入力する必要があります。

HTTP.REQ.HEADER("Host").EQ("shopping.example.com")

1 ![Policy expression configuration](/en-us/citrix-adc/media/waf-rule.png
)
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[式の追加]ダイアログボックスを使用してファイアウォールルール (式)を追加するには

[式の追加]ダイアログボックス（式エディタとも呼ばれる）は、NetScaler式の言語に慣れていないユーザーが、フ
ィルタリングするトラフィックに一致するポリシーを構築するのに役立ちます。

1. まだ行っていない場合は、Web App Firewallウィザードまたは Citrix ADC GUIで適切な場所に移動します。

• Web App Firewallウィザードでポリシーを構成する場合は、ナビゲーションペインで [Web App
Firewall]をクリックし、詳細ペインで [Web App FirewallWizard]をクリックして、[ルールの指
定]画面に移動します。

• ポリシーを手動で構成する場合は、ナビゲーションペインで、[Web App Firewall]、[ **ポリシー]、
[ファイアウォール]の順に展開します。詳細ウィンドウで、ポリシーを作成するには、[ **追加]をク
リックします。既存のポリシーを変更するには、ポリシーを選択し、[開く]をクリックします。

2. [ルールの指定]画面の [Web App Firewallプロファイルの作成]ダイアログボックス、または [Web App
Firewallプロファイルの構成]ダイアログボックスで、[追加]をクリックします。

3. [式の追加]ダイアログボックスの [式の作成]領域の最初のリストボックスで、次のプレフィックスのいずれ
かを選択します。

• HTTP HTTPプロトコル。HTTPプロトコルに関連するリクエストの側面を調べる場合は、これを選択
します。デフォルトの選択肢。

• SYS。1つ以上の保護されたWebサイト。リクエストの受信者に関連するリクエストの側面を調べる
場合は、これを選択します。

• CLIENT。要求を送信したコンピュータ。リクエストの送信者の側面を調べる場合は、これを選択しま
す。

• サーバー。要求の送信先のコンピュータ。リクエストの受信者の何らかの側面を調べたい場合は、これ
を選択してください。

4. 2番目のリストボックスで、次の用語を選択します。ダイアログボックスでは、コンテキストに有効な用語の
みが含まれるようにリストが自動的に調整されるため、使用可能な用語は、前の手順で行った選択によって異
なります。たとえば、前のリストボックスで [HTTP]を選択した場合、リクエストに対する唯一の選択肢は
[REQ]です。Web App Firewallは、リクエストと関連する応答を 1つのユニットとして扱い、両方をフィ
ルタリングするため、個別にレスポンスを指定する必要はありません。2番目の用語を選択すると、第 2項の
右に 3番目のリストボックスが表示されます。[ヘルプ]ウィンドウには 2番目の項の説明が表示され、[式の
プレビュー]ウィンドウにはエクスプレッションが表示されます。

5. 3番目のリストボックスで、次の用語を選択します。右側に新しいリストボックスが表示され、ヘルプウィン
ドウが新しい用語の説明が表示されます。エクスプレッションのプレビュー (Preview Expression)ウィン
ドウが更新され、指定したポイントまでのエクスプレッションが表示されます。

6. 条件の選択を続け、引数の入力を求められたら、式が完成します。既に用語を選択した後に間違えたり、式を
変更したい場合は、単に別の用語を選択できます。式が変更され、変更した用語の後に追加した引数やその他
の用語はクリアされます。

7. 式の作成が終了したら、「OK」をクリックして「式の追加」ダイアログボックスを閉じます。エクスプレッシ
ョンがエクスプレッションテキストエリアに挿入されます。
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NetScaler GUIを使用してWeb App Firewallポリシーをバインドするには

1. 次のいずれかを行います：

• [セキュリティ] > [Web App Firewall]に移動し、詳細ペインで [アプリケーションファイアウォー
ルポリシーマネージャー]をクリックします。

• [ **セキュリティ] > [ NetScaler Web App Firewall ] > [ポリシー] > [ファイアウォール]に移動
し、[NetScaler Web App Firewallポリシー]ペインで [ポリシーマネージャー]をクリックします。**

2. アプリケーションファイアウォールポリシーマネージャーダイアログで、ポリシーをバインドするバインドポ
イントをドロップダウンリストから選択します。選択肢は以下のとおりです。

• グローバルオーバーライド。このバインドポイントにバインドされたポリシーは、NetScalerアプライ
アンス上のすべてのインターフェイスからのすべてのトラフィックを処理し、他のポリシーよりも先に
適用されます。

• LB仮想サーバー。負荷分散仮想サーバーにバインドされたポリシーは、その負荷分散仮想サーバーに
よって処理されるトラフィックにのみ適用され、デフォルトのグローバルポリシーの前に適用されます。
LB仮想サーバーを選択したら、このポリシーをバインドする特定の負荷分散仮想サーバーも選択する
必要があります。

• CS仮想サーバー。コンテンツスイッチング仮想サーバーにバインドされたポリシーは、そのコンテンツ
スイッチング仮想サーバーによって処理されるトラフィックにのみ適用され、デフォルトのグローバル
ポリシーの前に適用されます。CS仮想サーバーを選択したら、このポリシーをバインドする特定のコン
テンツスイッチング仮想サーバーも選択する必要があります。

• デフォルトグローバル。このバインドポイントにバインドされたポリシーは、NetScalerアプライアン
ス上のすべてのインターフェイスからのすべてのトラフィックを処理します。

• ポリシーラベル。ポリシーラベルにバインドされたポリシーは、ポリシーラベルがルーティングするト
ラフィックを処理します。ポリシーラベルは、このトラフィックにポリシーが適用される順序を制御し
ます。

• なし。ポリシーをどのバインドポイントにもバインドしないでください。

3.［続行］をクリックします。既存のWeb App Firewallポリシーのリストが表示されます。
4. バインドするポリシーをクリックして選択します。
5. バインディングをさらに調整します。

• ポリシーの優先度を変更するには、フィールドをクリックして有効にし、新しい優先度を入力しま
す。「優先順位を再作成」を選択して、優先順位を均等に再設定することもできます。

• ポリシー表現を変更するには、そのフィールドをダブルクリックしてWeb App Firewallポリシーの
設定ダイアログボックスを開き、ポリシー表現を編集できます。

• Goto Expressionを設定するには、Goto Expression列の見出しにあるフィールドをダブルクリッ
クしてドロップダウンリストを表示し、エクスプレッションを選択できます。

• Invokeオプションを設定するには、Invoke列の見出しにあるフィールドをダブルクリックしてドロッ
プダウンリストを表示し、そこで式を選択できます。
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6. ステップ 3～6を繰り返して、グローバルにバインドするその他のWeb App Firewallポリシーを追加しま
す。

7.［OK］をクリックします。ポリシーが正常にバインドされたことを示すメッセージがステータスバーに表示さ
れます。

コマンドラインインターフェイスによる手動設定

August 15, 2023

注：

Web App Firewall機能を手動で構成する必要がある場合は、NetScaler GUIの手順を使用することを Citrix
では推奨しています。

Web App Firewallの機能は、NetScalerのコマンドインターフェイスから構成できます。ただし、重要な例外があ
ります。コマンドインターフェイスからシグニチャを有効にすることはできません。7つのカテゴリにおよそ 1,000
のデフォルトシグネチャがあり、コマンドインターフェイスではタスクが複雑すぎます。コマンドラインから機能を
有効または無効にしたり、パラメータを設定したりできますが、手動緩和は設定できません。適応型学習機能を設定
してコマンドラインから学習を有効にすることはできますが、学習した緩和や学習したルールを確認して承認また
はスキップすることはできません。コマンドラインインターフェイスは、NetScalerアプライアンスとWeb App
Firewallの使用に精通している上級ユーザーを対象としています。

NetScalerコマンドラインを使用してWeb App Firewallを手動で構成するには、任意の Telnetまたはセキュア
シェルクライアントを使用して NetScalerコマンドラインにログオンします。

コマンドラインインターフェイスを使用してプロファイルを作成するには

コマンドプロンプトで、次のコマンドを入力します。

• add appfw profile <name> [-defaults ( basic | advanced )]
• set appfw profile <name> -type ( HTML | XML | HTML XML )
• save ns config

例

次の例では、基本デフォルトで pr‑basicという名前のプロファイルを追加し、プロファイルタイプに HTMLを割り
当てます。これは、HTMLWebサイトを保護するためのプロファイルの適切な初期設定です。

1 add appfw profile pr-basic -defaults basic
2 set appfw profile pr-basic -type HTML
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3 save ns config
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用してプロファイルを構成するには

コマンドプロンプトで、次のコマンドを入力します。

• set appfw profile <name> <arg1> [<arg2> ...]。<arg1>はパラメーターを表し、
<arg2>は別のパラメーターか<arg1>のパラメーターに割り当てられる値を表します。特定のセキュリテ
ィチェックを構成するときに使用するパラメータの詳細については、高度な保護とそのサブトピックを参照し
てください。その他のパラメータについては、「縦断を作成するためのパラメータ」を参照してください。

• save ns config

例

次の例は、基本的な既定値で作成された HTMLプロファイルを設定して、シンプルな HTMLベースのWebサイト
の保護を開始する方法を示しています。この例では、ほとんどのセキュリティチェックでロギングと統計情報の管理
を有効にしていますが、誤検出率が低く、特別な設定を必要としないチェックについてのみブロックを有効にします。
また、安全でない HTMLや安全でない SQLの変換を有効にすることで、攻撃を防ぎながらウェブサイトへのリクエ
ストをブロックしません。ログと統計を有効にすると、後でログを確認して、特定のセキュリティチェックのブロッ
クを有効にするかどうかを判断できます。

1 set appfw profile -startURLAction log stats
2 set appfw profile -denyURLAction block log stats
3 set appfw profile -cookieConsistencyAction log stats
4 set appfw profile -crossSiteScriptingAction log stats
5 set appfw profile -crossSiteScriptingTransformUnsafeHTML ON
6 set appfw profile -fieldConsistencyAction log stats
7 set appfw profile -SQLInjectionAction log stats
8 set appfw profile -SQLInjectionTransformSpecialChars ON
9 set appfw profile -SQLInjectionOnlyCheckFieldsWithSQLChars ON

10 set appfw profile -SQLInjectionParseComments checkall
11 set appfw profile -fieldFormatAction log stats
12 set appfw profile -bufferOverflowAction block log stats
13 set appfw profile -CSRFtagAction log stats
14 save ns config
15 <!--NeedCopy-->

ポリシーを作成および設定するには

コマンドプロンプトで、次のコマンドを入力します。

• add appfw policy <name> <rule> <profile>
• save ns config
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例

次の例では、ホスト blog.example.comとの間で送受信されるすべてのトラフィックをインターセプトするルール
を使用して、pl‑blogという名前のポリシーを追加し、そのポリシーをプロファイル pr‑blogに関連付けます。

1 add appfw policy pl-blog "HTTP.REQ.HOSTNAME.DOMAIN.EQ("blog.example.com
")" pr-blog

2 <!--NeedCopy-->

Web App Firewallポリシーをバインドするには

コマンドプロンプトで、次のコマンドを入力します。

• bind appfw global <policyName> <priority>
• save ns config

例

次の例では、pl‑blogという名前のポリシーをバインドし、優先度 10を割り当てます。

1 bind appfw global pl-blog 10
2 save ns config
3 <!--NeedCopy-->

PEごとにセッション制限を設定するには

コマンドプロンプトで、次のコマンドを入力します。

• set appfw settings <session limit>

例

次の例では、PEごとにセッション制限を設定しています。

1 > set appfw settings -sessionLimit 500000`
2
3 Done
4
5 Default value:100000 Max value:500000 per PE
6 <!--NeedCopy-->
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署名

August 15, 2023

Web App Firewallのシグネチャは、既知の攻撃からウェブサイトを保護するタスクを簡素化するための特定の設定
可能なルールを提供します。シグニチャは、オペレーティングシステム、Webサーバー、Webサイト、XMLベース
のWebサービス、またはその他のリソースに対する既知の攻撃のコンポーネントであるパターンを表します。事前
設定されたWeb App Firewallの組み込みルールまたはネイティブルールが豊富に用意されているため、パターン
マッチングの機能を活用して攻撃を検出し、アプリケーションの脆弱性から保護する、使いやすいセキュリティソリ
ューションが提供されます。

独自の署名を作成することも、組み込みのテンプレートで署名を使用することもできます。Web App Firewallには、
次の 2つの組み込みテンプレートがあります。

• デフォルト署名:このテンプレートには、SQLインジェクションキーワード、SQL特殊文字列、SQL変換ル
ール、SQLワイルド文字の全リストに加えて、1,300を超える署名があらかじめ設定されています。また、ク
ロスサイトスクリプティングの拒否パターン、クロスサイトスクリプティングの許可された属性とタグも含ま
れています。これは読み取り専用テンプレートです。このテンプレートの内容は表示できますが、追加、編集、
削除はできません。使用するには、コピーを作成する必要があります。独自のコピーでは、トラフィックに適
用するシグニチャルールを有効にし、シグニチャルールがトラフィックと一致したときに実行するアクション
を指定できます。

Web App Firewallシグニチャは、Snortによって公開されているルールから得られます。Snortは、さまざまな攻
撃やプローブを検出するためのリアルタイムトラフィック分析を実行できるオープンソースの侵入防御システムで
す。

• *Xpathインジェクションパターン:このテンプレートには、XPath (XML Path Language)インジェクショ
ン攻撃の検出に使用されるリテラルキーワードと PCREキーワードと特殊文字列のセットがあらかじめ設定
されています。

空白の署名:組み込みの *Default Signaturesテンプレートのコピーを作成するほかに、空白の署名テンプレートを
使用して署名オブジェクトを作成できます。空白の署名オプションを使用して作成した署名オブジェクトにはネイテ
ィブの署名ルールはありませんが、*Defaultテンプレートと同様に、SQL/クロスサイトスクリプティングの組み込
みエンティティがすべて含まれています。

外部形式の署名:Web App Firewallは外部形式の署名もサポートしています。NetScaler Web App Firewallで
サポートされている XSLTファイルを使用して、サードパーティのスキャンレポートをインポートできます。次のス
キャンツールでは、外部形式のファイルをネイティブ形式に変換するための組み込み XSLTファイルセットを使用で
きます。

• センジーク
• Webアプリ向けの高度なセキュリティ
• IBM AppScanエンタープライズ
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• IBM AppScan標準。
• Qualys
• Qualys Cloud
• Whitehat
• Hewlett Packard Enterprise WebInspect
• Rapid7 Appspider
• Acunetix

アプリケーションのセキュリティ保護

セキュリティが厳しくなると、処理のオーバーヘッドが増加します。シグネチャには、アプリケーションの保護を最
適化するのに役立つ次のデプロイオプションが用意されています。

• ネガティブセキュリティモデル:ネガティブセキュリティモデルでは、あらかじめ設定された豊富なシグネチ
ャルールセットを使用してパターンマッチングの機能を適用し、攻撃を検出し、アプリケーションの脆弱性か
ら保護します。望まないものだけブロックしてあとは許可する。アプリケーションの特定のセキュリティニー
ズに基づいて独自の署名ルールを追加して、独自のカスタマイズされたセキュリティソリューションを設計で
きます。

• ハイブリッドセキュリティモデル:シグネチャを使用するだけでなく、ポジティブセキュリティチェックを使
用して、アプリケーションに最適な構成を作成できます。署名を使用して不要なものをブロックし、許可され
ているものを強制する場合は確実なセキュリティチェックを行います。

署名を使用してアプリケーションを保護するには、署名オブジェクトを使用するように 1つ以上のプロファイルを設
定する必要があります。ハイブリッドセキュリティ構成では、署名オブジェクトの SQLインジェクションとクロス
サイトスクリプティングパターン、および SQL変換ルールは、署名ルールだけでなく、署名オブジェクトを使用する
Web App Firewallプロファイルで設定されたポジティブセキュリティチェックでも使用されます。

Web App Firewallは、保護対象のWebサイトやWebサービスへのトラフィックを調べ、署名と一致するトラフ
ィックを検出します。一致は、ルール内のすべてのパターンがトラフィックに一致する場合にのみトリガーされます。
一致が発生すると、ルールに対して指定されたアクションが呼び出されます。リクエストがブロックされたときに、
エラーページまたはエラーオブジェクトを表示できます。ログメッセージは、アプリケーションに対して実行されて
いる攻撃を特定するのに役立ちます。統計を有効にすると、Web App FirewallはWeb App Firewallの署名また
はセキュリティチェックと一致するリクエストに関するデータを保持します。

トラフィックがシグニチャとポジティブセキュリティチェックの両方に一致する場合、2つのアクションのうち、よ
り厳しい制限が適用されます。たとえば、ブロックアクションが無効になっているシグネチャルールにリクエストが
一致し、アクションがブロックされている SQL Injectionポジティブセキュリティチェックにも一致する場合、リク
エストはブロックされます。この場合、リクエストは SQLインジェクションチェックによってブロックされても、署
名違反が<not blocked>としてログに記録されることがあります。

カスタマイズ:必要に応じて、独自のルールをシグニチャオブジェクトに追加できます。SQL/クロスサイトスクリプ
ティングパターンをカスタマイズすることもできます。アプリケーションの特定のセキュリティニーズに基づいて独
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自のシグニチャルールを追加するオプションにより、独自のカスタムセキュリティソリューションを柔軟に設計でき
ます。望まないものだけブロックしてあとは許可する。特定の高速一致パターンを指定の場所に配置すると、処理オ
ーバーヘッドを大幅に削減してパフォーマンスを最適化できます。SQLインジェクションとクロスサイトスクリプテ
ィングパターンを追加、変更、または削除できます。組み込みの正規表現エディターとエクスプレッションエディタ
ーにより、パターンを設定してその正確性を検証できます。

自動更新:署名オブジェクトを手動で更新して最新の署名ルールを取得することも、自動更新機能を適用してWeb
App FirewallがクラウドベースのWeb App Firewall更新サービスから署名を自動的に更新できるようにすること
もできます。

注：

自動更新中に新しいシグニチャルールが追加された場合、それらはデフォルトで無効になります。更新された
シグネチャを定期的に確認し、アプリケーションの保護に関連する新しく追加されたルールを有効にする必要
があります。

IISサーバーで署名をホストするように CORSを設定する必要があります。

NetScaler GUIから URLにアクセスすると、シグネチャ自動更新機能がローカルWebサーバーで動作しま
せん。

はじめに

Citrixの署名を使用してアプリケーションを保護するのは簡単で、いくつかの簡単な手順で実行できます。

1. 署名オブジェクトを追加します。

• ウィザードを使用すると、プロファイルとポリシーの追加、署名の選択と有効化、署名とポジティブ・セキュ
リティ・チェックのアクションの指定など、Web App Firewall構成全体を作成するように求めるプロンプト
が表示されます。署名オブジェクトは自動的に作成されます。

• *Default Signaturesテンプレートから署名オブジェクトのコピーを作成したり、空白のテンプレートを使用
して独自のカスタマイズルールで署名を作成したり、外部形式の署名を追加したりできます。ルールを有効に
して、適用するアクションを設定します。

1. このシグニチャオブジェクトを使用するように、ターゲットWeb App Firewallプロファイルを設定します。

2. トラフィックを送信して機能を検証する

ハイライト

• デフォルト署名オブジェクトはテンプレートです。編集や削除はできません。これを使用するには、コピーを
作成する必要があります。独自のコピーで、アプリケーションに必要なルールと各ルールの必要なアクション
を有効にできます。アプリケーションを保護するには、この署名を使用するようにターゲットプロファイルを
設定する必要があります。
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• 署名パターンの処理にはオーバーヘッドがあります。すべてのシグニチャルールを有効にするのではなく、ア
プリケーションの保護に該当するシグニチャのみを有効にするようにしてください。

• シグネチャマッチをトリガーするには、ルール内のすべてのパターンが一致する必要があります。
• 独自にカスタマイズしたルールを追加して受信リクエストを検査し、SQLインジェクションやクロスサイト
スクリプティング攻撃など、さまざまな種類の攻撃を検出できます。また、回答を検査するルールを追加して、
クレジットカード番号などの機密情報の漏洩を検出し、ブロックすることもできます。

• 既存の署名オブジェクトのコピーを作成し、ルールや SQL/クロスサイトスクリプティングパターンを追加ま
たは編集して微調整することで、別のアプリケーションを保護できます。

• 自動更新を使用すると、Web App Firewallのデフォルトルールの最新バージョンをダウンロードできます。
新しいアップデートの有無を継続的に監視する必要はありません。

• 署名オブジェクトは複数のプロファイルで使用できます。署名オブジェクトを使用するように 1つ以上のプロ
ファイルを設定した後でも、署名を有効または無効にしたり、アクション設定を変更したりできます。独自の
カスタム署名ルールを手動で作成および変更できます。変更は、この署名オブジェクトを使用するように現在
設定されているすべてのプロファイルに適用されます。

• シグネチャを設定して、HTML、XML、JSON、GWTなどのさまざまなタイプのペイロードの違反を検出で
きます。

• 構成済みの署名オブジェクトをエクスポートして別の NetScalerアプライアンスにインポートすると、カス
タマイズした署名ルールを簡単に複製できます。

シグネチャは、既知の脆弱性に関連するパターンです。署名保護を使用すると、これらの脆弱性を悪用しようとする
トラフィックを特定し、具体的な対策を講じることができます。

署名はカテゴリ別に整理されています。アプリケーションの保護に適したカテゴリ内のルールのみを有効にすること
で、パフォーマンスを最適化し、処理のオーバーヘッドを減らすことができます。

シグニチャ機能の手動設定

August 15, 2023

署名を使用してWebサイトを保護するには、ルールを確認し、適用するルールを有効にして設定する必要がありま
す。ルールはデフォルトでは無効になっています。Webサイトで使用するコンテンツの種類に適用できるすべてのル
ールを有効にすることをお勧めします。

シグニチャ機能を手動で設定するには、ブラウザを使用して GUIに接続します。次に、組み込みテンプレート、既存
の署名オブジェクト、またはファイルをインポートして、署名オブジェクトを作成します。次に、シグニチャオブジ
ェクトの設定または変更の説明に従って、新しいシグニチャオブジェクトを設定します。
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署名オブジェクトの追加と削除

August 15, 2023

Web App Firewallに新しい署名オブジェクトを追加するには、次の操作を行います。

• 組み込みテンプレートをコピーする。
• 既存のシグニチャオブジェクトをコピーする。
• 外部ファイルからシグニチャオブジェクトをインポートする。

シグニチャファイルには、CPU使用率、最新の適用年、重大度の詳細が含まれます。シグニチャファイルが定期的に
変更およびアップロードされるたびに、CPU使用率、最新の年、および CVE重大度を確認できます。これらの値を
確認したら、アプライアンスのシグニチャを有効にするか無効にするかを決定できます。

テンプレートまたは既存のシグニチャオブジェクトをコピーするには、GUIを使用する必要があります。GUIまたは
コマンドラインを使用して、シグニチャオブジェクトをインポートできます。GUIまたはコマンドラインを使用して、
シグニチャオブジェクトを削除することもできます。

テンプレートからシグニチャオブジェクトを作成するには

1. Security > NetScaler Web App Firewall > Signaturesに移動します。

2. 詳細ウィンドウで、テンプレートとして使用するシグニチャオブジェクトを選択します。

選択肢は次のとおりです：

• デフォルトのシグニチャ。シグニチャルール、SQLインジェクションルール、クロスサイトスクリプテ
ィングルールが含まれます。

• XPathインジェクション。XPathインジェクションパターンが含まれます。
• 既存のシグニチャオブジェクト。

注意:

テンプレートとして使用するシグニチャタイプを選択しない場合、Web App Firewallはシグニチャを
最初から作成するように求めるプロンプトを表示します。

3.［追加］をクリックします。

4.［シグニチャオブジェクトの追加］ダイアログボックスで、新しいシグニチャオブジェクトの名前を入力
し、［OK］をクリックします。名前は、英字、数字、またはアンダースコア記号で始まり、1～31個の英数字、
およびハイフン (‑)、ピリオド (.)、ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、およびアンダース
コア (_)記号で構成できます。

5.［閉じる］をクリックします。
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ファイルをインポートしてシグニチャオブジェクトを作成するには

1. Security > NetScaler Web App Firewall > Signaturesに移動します。
2. 詳細ペインで、[追加]をクリックします。
3. シグニチャオブジェクトの追加（Add Signatures Object）ダイアログボックスで、インポートするシグ
ニチャの形式を選択します。

• NetScaler ADC形式の署名ファイルをインポートするには、［ネイティブ形式］タブを選択します。
• 外部シグニチャ形式ファイルを読み込むには、[外部形式]タブを選択します。

4. シグニチャオブジェクトの作成に使用するファイルを選択します。

• ネイティブの NetScaler ADC形式の署名ファイルをインポートするには、［インポート］セクションで
［ローカルファイルからインポート］または［URLからインポート］を選択して、ファイルへのパスまた
は URLを入力または参照します。

• Cenzic、IBM AppScan、Qualys、またはWhitehat形式のファイルをインポートするには、「XSLT」
セクションで「組み込み XSLTファイルを使用」、「ローカルファイルを使用」、または「URLから参照」
を選択します。次に、[組み込み XSLTファイルを使用]を選択した場合は、リストから適切なファイル
形式を選択します。[ローカルファイルを使用]または [URLから参照]を選択した場合は、ファイルへの
パスまたは URLを入力するか、参照して選択します。

5. [追加]をクリックし、[閉じる]をクリックします。

コマンドラインを使用してファイルをインポートしてシグニチャオブジェクトを作成するには

コマンドプロンプトで、次のコマンドを入力します。

• import appfw signatures <src> <name> [-xslt <string>] [-comment <
string>] [-overwrite] [-merge] [-sha1 <string>]

• save ns config

例 #1

次の例では、signatures.xmlという名前のファイルから署名オブジェクトを作成し、MySignaturesという名前を
割り当てます。

1 import appfw signatures local:signatures.xml MySignatures
2 save ns config
3 <!--NeedCopy-->
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CLIを使用して個々の署名を追加するには

署名を IDまたはカテゴリで選択し、アクションを設定できます。コマンドプロンプトで、次のコマンドを実行しま
す。

1 import appfw signature <source> <name> [-sigRuleId| -sigCategory] [Rule
-IDs | Category name] -Enabled [ON | OFF] [-Action LOG BLOCK]

2 <!--NeedCopy-->

• シグネチャー IDの使用例

次の例では、シグニチャをルール IDで有効にし、ログアクションとブロックアクションを設定します。

1 import appfw signature DEFAULT object_name -sigRuleId 1001 9882
2000 1250 810 -Enabled ON -Action LOG BLOCK

2 <!--NeedCopy-->

次の例では、署名を有効化せずに IDで署名を追加しています。

1 import appfw signature DEFAULT object_name -sigRuleId 810 -
Enabled OFF

2 <!--NeedCopy-->

• 署名カテゴリの使用例

次の例では、web-miscカテゴリ別の署名を有効にし、ログアクションとブロックアクションを設定します。

1 import appfw signature DEFAULT object_name -sigCategory web-misc
-Enabled ON -Action LOG BLOCK

2 <!--NeedCopy-->

次の例では、web-misc有効化せずにカテゴリ別に署名を追加します。

1 import appfw signature DEFAULT object_name -sigCategory web-misc
-Enabled OFF

2 <!--NeedCopy-->

GUIを使用してシグニチャオブジェクトを削除するには

1. Security > NetScaler Web App Firewall > Signaturesに移動します。
2. 詳細ペインで、削除するシグニチャオブジェクトを選択します。
3.［削除］をクリックします。

コマンドラインを使用してシグニチャオブジェクトを削除するには

コマンドプロンプトで、次のコマンドを入力します。

• rm appfw signatures <name>
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• save ns config

署名オブジェクトの設定または変更

March 20, 2024

署名オブジェクトを作成した後に構成するか、既存の署名オブジェクトを変更して署名カテゴリまたは特定の署名を
有効または無効にしたり、署名が接続と一致したときのWeb App Firewallの応答方法を設定します。

シグニチャオブジェクトを設定または変更するには

1. Security > NetScaler Web App Firewall > Signaturesに移動します。

2. 詳細ペインで、設定するシグニチャオブジェクトを選択し、「開く」をクリックします。

3.「署名オブジェクトの変更」ダイアログで、左側の「フィルター条件を表示」オプションを設定して、設定する
フィルター項目を表示します。

これらのオプションを変更すると、要求した結果が右側の「フィルター結果」ウィンドウに表示されます。

• 選択したカテゴリの署名のみを表示するには、該当する署名カテゴリのチェックボックスをオンまたは
オフにします。リリース 13.1ビルド 48.x以降、左側のパネルの CVEを使用して、選択した年に公開
された脆弱性を表示できます。
署名のカテゴリは次のとおりです。

名前 このシグニチャが保護する攻撃のタイプ

cgi CGIスクリプト。Perlと UNIXのシェルスクリプトが含
まれています。

クライアント ブラウザとその他のクライアント

coldfusion アドビシステムズの ColdFusionアプリケーションサー
バーを使用するWebサイト。

frontpage Microsoftの FrontPageサーバーを使用するウェブサ
イト。

IIS Microsoftインターネットインフォメーションサーバー
(IIS)を使用するWebサイト。

その他 その他の攻撃。

php PHPを使用するウェブサイト

web‑activex ActiveXコントロールを含むWebサイト
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名前 このシグニチャが保護する攻撃のタイプ

web‑struts java‑eeベースのアプレットである Apacheストラット
を含むウェブサイト。

CVE 選択した年に公開された CVEを一覧表示します。

• 特定のチェックアクションが有効になっているシグニチャのみを表示するには、それらのアクションご
とに [オン]チェックボックスをオンにし、他のアクションの [オン]チェックボックスをオフにし、[オ
フ]チェックボックスをすべてオフにします。特定のチェックアクションが無効になっているシグニチ
ャのみを表示するには、それぞれの「オフ」チェックボックスを選択し、「オン」のチェックボックスを
すべてオフにします。チェックアクションが有効か無効かに関係なく署名を表示するには、そのアクシ
ョンの「オン」チェックボックスと「オフ」チェックボックスの両方をオンまたはオフにします。チェ
ックアクションは以下のとおりです。

基準 説明

有効 署名は有効になっています。Web App Firewallは、ト
ラフィックを処理するときに有効になっている署名のみ
をチェックします。

ブロック このシグニチャと一致する接続はブロックされます。

ログ このシグネチャに一致するすべての接続についてログエ
ントリが生成されます。

統計情報 Web App Firewallは、このシグネチャと一致するすべ
ての接続を、そのチェックで生成する統計情報に含めま
す。

• 結果ウィンドウに表示される詳細をさらに絞り込むには、結果ウィンドウの上にある検索バーを使用し
て次の手順を実行します：

– 検索バーでフィルタリングするプロパティを選択します。
– 値を入力し、Enterボタンを押します。

さらに、結果表示ウィンドウに既に表示されているコンテンツをフィルタリングし、入力された値に基
づいて詳細を一覧表示します。

例: 次の画像では、左側の「表示フィルター基準」オプションのカテゴリとしてWeb‑CGIが選択されてい
ます。Web‑CGI署名の詳細が右側の結果ウィンドウに表示されます。重要度に基づいて詳細をさらに絞り
込むには、検索バーでプロパティとして重要度を選択し、値として「中」を入力します。重要度が中程度の
Web‑CGIシグニチャが結果ウィンドウに表示されます。
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• すべての表示フィルタ条件をデフォルト設定にリセットしてすべてのシグニチャを表示するには、「すべ
て表示」をクリックします。

注:

フィルタされた結果ウィンドウに表示される項目の数は 20です。ページネーションは、左側の「フィルター条
件を表示」オプションの上にあります。

1. 特定の署名の詳細については、署名を選択し、「その他」フィールドの青い二重矢印をクリックします。シグニ
チャルール脆弱性詳細メッセージボックスが表示されます。署名の目的に関する情報が含まれており、この署
名が対処する 1つまたは複数の脆弱性に関する外部のWebベースの情報へのリンクも記載されています。外
部リンクにアクセスするには、そのリンクの説明の左側にある青い二重矢印をクリックします。

2. 適切なチェックボックスをオンにして、署名の設定を構成します。

3. シグニチャオブジェクトにローカルシグニチャルールを追加する場合、または既存のローカルシグニチャルー
ルを変更する場合は、シグネチャエディタ（SignaturesEditor）を参照してください。

4. SQLインジェクション、クロスサイトスクリプト、または Xpathインジェクションパターンが必要ない場合
は、[OK]をクリックし、[閉じる]をクリックします。それ以外の場合は、詳細ペインの左下隅にある [SQL/ク
ロスサイトスクリプティングパターンの管理]をクリックします。

5. 管理で SQL/cross‑site [パターンのスクリプト]ダイアログボックスの [フィルターされた結果]ウィンドウ
で、構成するパターンのカテゴリとパターンに移動します。SQLインジェクションパターンの詳細について
は、HTML SQLインジェクションチェックを参照してください。クロスサイトスクリプティングパターンの
詳細については、HTMLクロスサイトスクリプティングチェックを参照してください。

6. 新しいパターンを追加するには:

a) 新しいパターンを追加するブランチを選択します。
b) [フィルター結果]ウィンドウの下部セクションのすぐ下にある [追加]ボタンをクリックします。
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c) 署名アイテムの作成ダイアログボックスで、追加するパターンを要素テキストボックスに入力します。
変換ルールブランチに変換パターンを追加する場合は、「要素」で、「From」テキストボックスに変更す
るパターンを入力し、「To」テキストボックスに変更前のパターンを変更するパターンを入力します。

d)［OK］をクリックします。

7. 既存のパターンを変更するには:

a) フィルター結果ウィンドウで、変更するパターンを含むブランチを選択します。
b) フィルター結果ウィンドウの下にある詳細ウィンドウで、変更するパターンを選択します。
c) [修正]をクリックします。
d) 署名項目の編集ダイアログボックスの「要素」テキストボックスで、パターンを変更します。変形パタ
ーンを変更する場合は、「要素」の「From」テキストボックスと「TO」テキストボックスで、どちらか
一方または両方のパターンを変更できます。

e)［OK］をクリックします。

8. パターンを削除するには、削除するパターンを選択し、「フィルター結果」ウィンドウの下にある詳細ペインの
下にある「削除」ボタンをクリックします。メッセージが表示されたら、[閉じる]をクリックして選択を確定
します。

9. パターンカテゴリをクロスサイトスクリプティングブランチに追加するには:

a) パターンカテゴリを追加するブランチを選択します。

b) [フィルター結果]ウィンドウのすぐ下の [追加]ボタンをクリックします。

注: 現在、クロスサイトスクリプティングブランチに追加できるカテゴリは「patterns」という名
前の 1つだけです。そのため、「追加」をクリックした後は、デフォルトの選択である「patterns」
をそのまま使用する必要があります。

c)［OK］をクリックします。

10. ブランチを削除するには、そのブランチを選択し、「フィルター結果」ウィンドウのすぐ下の「削除」ボタンを
クリックします。メッセージが表示されたら、「OK」をクリックして選択を確定します。

注: デフォルトブランチを削除すると、そのブランチのすべてのパターンが削除されます。そうすること
で、その情報を使用するセキュリティチェックを無効化できます。

11. SQLインジェクション、クロスサイトスクリプティング、および XPathインジェクションパターンの変更が
終了したら、「OK」をクリックし、「閉じる」をクリックして「署名オブジェクトの変更」ダイアログ・ボック
スに戻ります。

12. 任意の時点でOKをクリックして変更を保存し、シグニチャオブジェクトの設定が終了したら、「閉じる」をク
リックします。
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署名による JSONアプリケーションの保護

August 15, 2023

JavaScriptオブジェクトノーテーション (JSON)は、JavaScriptスクリプト言語から派生したテキストベースの
オープンスタンダードです。JSONは、オブジェクトと呼ばれる単純なデータ構造や連想配列を人間が読める形式で
表現する場合に適しています。XMLの代替として機能し、主にWebアプリケーションとの通信用にシリアル化され
たデータ構造を送信するために使用されます。JSONファイルは通常、.json拡張子を付けて保存されます。

JSONペイロードは、通常、application/jsonとして指定されたMIMEタイプで送信されます。JSONのその他
の「標準」コンテンツタイプは次のとおりです。

• application/x‑javascript
• text/javascript
• text/x‑javascript
• text/x‑json

NetScaler Web App Firewall署名による JSONアプリケーションの保護

JSONリクエストを許可するために、次の show‑command出力に示すように、アプライアンスには JSONコンテ
ンツタイプがあらかじめ設定されています。

1 > sh appfw jsonContentType
2 1) JSONContenttypevalue: "^application/json$" IsRegex: REGEX
3 Done
4 <!--NeedCopy-->

NetScaler Web App Firewallは、次のコンテンツタイプの投稿本文のみを処理します。

• アプリケーション/x‑www‑フォーム‑URLエンコード
• multipart/form‑data
• テキスト/x‑gwt‑rpc

application/json（またはその他の許可されたコンテンツタイプ）を含む他のコンテンツタイプのヘッダーで受信
されたリクエストは、ヘッダー検査後にバックエンドに転送されます。このようなリクエストの投稿本文は、SQLや
クロスサイトスクリプティングなどのプロファイルのセキュリティチェックが有効になっていても、セキュリティチ
ェック違反の検査は行われません。

JSONアプリケーションを保護して違反を検出するには、Web App Firewallシグネチャを使用できます。許可され
たコンテンツタイプヘッダーを含むすべてのリクエストは、Web App Firewallによって処理され、署名が照合され
ます。独自にカスタマイズした署名ルールを追加して JSONペイロードを処理し、さまざまなセキュリティチェック
検査 (クロスサイトスクリプティング、SQL、フィールドの一貫性など)を実行したり、ヘッダーや投稿本文の違反を
検出し、特定のアクションを実行したりできます。
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ヒント

他の組み込みデフォルトとは異なり、事前設定された JSONコンテンツタイプは CLIまたは GUI (GUI)を使用
して編集または削除できます。JSONアプリケーションに対する正当なリクエストがブロックされ、コンテン
ツタイプ違反が発生する場合は、コンテンツタイプの値が正確に設定されていることを確認します。Web App
Firewallがコンテンツタイプヘッダーを処理する方法の詳細については、「コンテンツタイプの保護」を参照し
てください。

コマンドラインインターフェイスを使用して JSONコンテンツタイプを追加または削除するには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

add appfw jsonContentType ^application/json$ IsRegEx REGEX

rm appfw JSONContentType "^application/json$"

GUIを使用して JSONコンテンツタイプを管理するには

[セキュリティ] > [Web App Firewall]に移動し、[設定]セクションで [JSONコンテンツタイプの管理]を選択し
ます。

Web App Firewallの JSONコンテンツタイプの設定パネルで、アプリケーションのニーズに合わせて JSONコ
ンテンツタイプを追加、編集、または削除します。

JSONペイロード内の攻撃を検出するための署名保護の設定

有効な JSONコンテンツタイプに加えて、JSONリクエストで検出されたときにセキュリティ違反であることを示
すパターンを指定する署名を設定する必要があります。ブロックやログなどの指定されたアクションは、受信リクエ
ストによってシグニチャルール内のすべてのターゲットパターンが一致したときに実行されます。

カスタマイズされた署名ルールを追加するには、Citrixでは GUIを使用することをお勧めします。[システム] > [セ
キュリティ] > [Web App Firewall ] > [署名]に移動します。ターゲットシグニチャオブジェクトをダブルクリッ
クして、[Web App Firewall Signatures]パネルにアクセスします。[追加]ボタンをクリックして、アクション、
カテゴリ、ログ文字列、ルールパターンなどを設定します。Web App Firewallは、許可されているすべてのコンテ
ンツタイプのペイロードの署名一致を検査しますが、ルールに JSON式を指定することで処理を最適化できます。新
しいルールパターンを追加するときは、Matchのドロップダウンオプションで Expressionを選択し、JSONペイ
ロードからターゲットマッチ式を入力して、検査が必要な特定のリクエストを特定します。式は TEXTで始まる必要
があります。プレフィックス。他のルールパターンを追加して、攻撃を特定するための追加のマッチパターンを指定
できます。

次の例は、署名ルールを示しています。JSONペイロードの POST本文で、指定した XPATH_JSON式と一致する
クロスサイトスクリプトタグが検出されると、シグネチャマッチがトリガーされます。
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JSONペイロードのクロスサイトスクリプティングを検出する署名の例

1 <SignatureRule actions="log,stats" category="JSON" enabled="ON" id="
1000001" severity="" source="" type="" version="1">

2
3 <PatternList>
4
5 <RequestPatterns>
6
7 <Pattern>
8
9 <Location area="HTTP_POST_BODY"/>

10
11 <Match type="Expression">TEXT.XPATH_JSON(xp%/glossary/title%).

CONTAINS("example glossary")</Match>
12
13 </Pattern>
14
15 <Pattern>
16
17 <Location area="HTTP_METHOD"/>
18
19 <Match type="LITERAL">POST</Match>
20
21 </Pattern>
22
23 <Pattern>
24
25 <Location area="HTTP_POST_BODY"/>
26
27 <Match type="CrossSiteScripting"/>
28
29 </Pattern>
30
31 </RequestPatterns>
32
33 </PatternList>
34
35 <LogString>Cross-site scripting violation detected in json payload</

LogString>
36
37 <Comment/>
38
39 </SignatureRule>
40 <!--NeedCopy-->

ペイロードの例

次のペイロードは、クロスサイトスクリプティングタグ <Gotcha!!>が含まれているため、シグニチャの一致をト
リガーします。を選択します。
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1 {
2 "glossary": {
3 "title": "example glossary","GlossDiv": {
4 "title": "S","GlossList": {
5 "GlossEntry": {
6 "ID": "SGML","SortAs": "SGML","GlossTerm": "Standard Generalized

Markup Language","Acronym": "SGML","Abbrev": "ISO 8879:1986","
GlossDef": {

7 "para": "A meta-markup language, used to create markup languages \*\*<
Gotcha!!>\*\* such as DocBook.","GlossSeeAlso": ["GML", "XML"] }

8 ,"GlossSee": "markup" }
9 }

10 }
11 }
12 }
13
14 <!--NeedCopy-->

ログメッセージの例

1 Aug 21 12:21:42 <local0.info> 10.217.31.239 08/21/2015:23:21:42 GMT ns
0-PPE-1 : APPFW APPFW_SIGNATURE_MATCH 1471 0 : 10.217.253.62 990-
PPE0 NtJnVMNnvPeQJnaUzXYW/GTvAQsA010 prof1 http://10.217.31.212/FFC/
login_post.php Signature violation rule ID 1000001: cross-site
scripting violation detected in json payload <not blocked>

2 <!--NeedCopy-->

注

クロスサイトスクリプトタグ（<Gotcha!! >）、シグネチャルールの一致はトリガーされません。

ハイライト

• JSONペイロードを保護するには、Web App Firewallシグネチャを使用してクロスサイトスクリプティン
グ、SQL、その他の違反を検出します。

• JSONコンテンツタイプがアプライアンスで許可されているコンテンツタイプとして設定されていることを確
認します。

• ペイロードのコンテンツタイプが、設定された JSONコンテンツタイプと一致していることを確認してくだ
さい。

• シグニチャ違反が発生するには、シグニチャルールで設定されたすべてのパターンが一致していることを確認
してください。

• シグニチャルールを追加する場合、JSONペイロードの Expressionと一致するルールパターンが少なくとも
1つ必要です。シグニチャルールの PI式はすべて、プレフィックス TEXT.で始まり、ブール値でなければな
りません。
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ポリシーとシグネチャを使用して、アプリケーションまたは JSONコンテンツタイプを SQLとクロスサ
イトスクリプティングでエンコードされたペイロードで保護します

NetScaler Web App Firewallは、ポリシーと署名を使用してアプリケーションまたは JSONコンテンツタイプを
保護できます。

ポリシーを使用してアプリケーションまたは JSONコンテンツタイプの SQLインジェクションを検査する

SQLインジェクションをサポートするために、次のポリシーを追加し、仮想サーバーにグローバルにバインドする必
要があります。

add appfw policy sqli_1 HTTP.REQ.BODY(10000).SET_TEXT_MODE(IGNORECASE
).SET_TEXT_MODE(URLENCODED).DECODE_USING_TEXT_MODE.REGEX_MATCH(re
#(((\\A)|(?<=[^a-zA-Z0-9_])))(select|insert|delete|update|drop|
create|alter|grant|revoke|commit|rollback|shutdown|union|intersect
|minus|case|decode|where|group|begin|join|exists|distinct|add|modify|
constraint|null|like|exec|execute|char|or|and|sp_sdidebug)((Z)|(?=[^a
-zA-Z0-9_]))#)APPFW_BLOCK

add appfw policy sqli_2 HTTP.REQ.BODY(10000).SET_TEXT_MODE(IGNORECASE
).SET_TEXT_MODE(URLENCODED).DECODE_USING_TEXT_MODE.REGEX_MATCH(re
#((\\A)|(?<=[^a-zA-Z0-9_]))(xp_availablemedia|xp_cmdshell|xp_deletemail
|xp_dirtree|xp_dropwebtask|xp_dsninfo|xp_enumdsn|xp_enumerrorlogs|
xp_enumgroups|xp_enumqueuedtasks|xp_eventlog|xp_findnextmsg|xp_fixeddrives
|xp_getfiledetails|xp_getnetname|xp_grantlogin|xp_logevent|xp_loginconfig
|xp_logininfo|xp_makewebtask|xp_msver|xp_regread|xp_perfend|xp_perfmonitor
|xp_perfsample|xp_perfstart|xp_readerrorlog|xp_readmail|xp_revokelogin
|xp_runwebtask|xp_schedulersignal|xp_sendmail|xp_servicecontrol
|xp_snmp_getstate|xp_snmp_raisetrap|xp_sprintf|xp_sqlinventory|
xp_sqlregister|xp_sqltrace|xp_sscanf|xp_startmail|xp_stopmail|xp_subdirs
|xp_unc_to_drive)((Z)|(?=[^a-zA-Z0-9_]))#)APPFW_BLOCK

add appfw policy sqli_3 HTTP.REQ.BODY(10000).SET_TEXT_MODE(IGNORECASE
).SET_TEXT_MODE(URLENCODED).DECODE_USING_TEXT_MODE.REGEX_MATCH(re
#((\\A)|(?<=[^a-zA-Z0-9_]))(sysobjects|syscolumns|MSysACEs|MSysObjects
|MSysQueries|MSysRelationships)((Z)|(?=[^a-zA-Z0-9_]))#)APPFW_BLOCK

add appfw policy sqli_4 HTTP.REQ.BODY(10000).SET_TEXT_MODE(IGNORECASE
).SET_TEXT_MODE(URLENCODED).DECODE_USING_TEXT_MODE.REGEX_MATCH(re
#((\\A)|(?<=[^a-zA-Z0-9_]))(SYS\.USER_OBJECTS|SYS\.TAB|SYS\.USER_TABLES
|SYS\.USER_VIEWS|SYS\.ALL_TABLES|SYS\.USER_TAB_COLUMNS|SYS\.USER_CONSTRAINTS
|SYS\.USER_TRIGGERS|SYS\.USER_CATALOG|SYS\.ALL_CATALOG|SYS\.ALL_CONSTRAINTS
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|SYS\.ALL_OBJECTS|SYS\.ALL_TAB_COLUMNS|SYS\.ALL_TAB_PRIVS|SYS\.
ALL_TRIGGERS|SYS\.ALL_USERS|SYS\.ALL_VIEWS|SYS\.USER_ROLE_PRIVS|
SYS\.USER_SYS_PRIVS|SYS\.USER_TAB_PRIVS)((Z)|(?=[^a-zA-Z0-9_]))#)
APPFW_BLOCK

署名を使用してアプリケーションまたは JSONコンテンツタイプを検査する

JSON content‑typeの SQLインジェクションをサポートするために、アプリケーションファイアウォールプロフ
ァイルの署名オブジェクトに次の署名ルールを追加できます。

注：

ポストボディシグネチャは CPUを大量に消費します。

1 <?xml version="1.0" encoding="UTF-8"?>
2 <!-- Copyright 2013-2018 Citrix Systems, Inc. All rights reserved. -->
3 <SignaturesFile schema_version="6" version="0" minor_schema_version="0"

>
4 <Signatures>
5 <SignatureRule id="4000000" enabled="ON" actions="log,block"

category="sql" source="" severity="" type="" version="1"
sourceid="" harmscore="">

6 <PatternList>
7 <RequestPatterns>
8 <Pattern>
9 <Location area="HTTP_POST_BODY"/>

10 <Match type="Expression">TEXT.SET_TEXT_MODE(
IGNORECASE).SET_TEXT_MODE(URLENCODED).
DECODE_USING_TEXT_MODE.REGEX_MATCH(re#(((\A)
|(?<=[^a-zA-Z0-9_])))(select|insert|delete|
update|drop|create|alter|grant|revoke|commit
|rollback|shutdown|union|intersect|minus|
case|decode|where|group|begin|join|exists|
distinct|add|modify|constraint|null|like|
exec|execute|char|or|and|sp_sdidebug)((

11 Z)|(?=[^a-zA-Z0-9_]))#)</Match>
12 </Pattern>
13 <Pattern type="fastmatch">
14 <Location area="HTTP_METHOD"/>
15 <Match type="LITERAL">T</Match>
16 </Pattern>
17 </RequestPatterns>
18 </PatternList>
19 <LogString>sql Injection</LogString>
20 <Comment/>
21 </SignatureRule>
22 <SignatureRule id="4000001" enabled="ON" actions="log,block"

category="sql" source="" severity="" type="" version="1"
sourceid="" harmscore="">

23 <PatternList>
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24 <RequestPatterns>
25 <Pattern>
26 <Location area="HTTP_POST_BODY"/>
27 <Match type="Expression">TEXT.SET_TEXT_MODE(

IGNORECASE).SET_TEXT_MODE(URLENCODED).
DECODE_USING_TEXT_MODE.REGEX_MATCH(re#((\A)
|(?<=[^a-zA-Z0-9_]))(xp_availablemedia|
xp_cmdshell|xp_deletemail|xp_dirtree|
xp_dropwebtask|xp_dsninfo|xp_enumdsn|
xp_enumerrorlogs|xp_enumgroups|
xp_enumqueuedtasks|xp_eventlog|
xp_findnextmsg|xp_fixeddrives|
xp_getfiledetails|xp_getnetname|
xp_grantlogin|xp_logevent|xp_loginconfig|
xp_logininfo|xp_makewebtask|xp_msver|
xp_regread|xp_perfend|xp_perfmonitor|
xp_perfsample|xp_perfstart|xp_readerrorlog|
xp_readmail|xp_revokelogin|xp_runwebtask|
xp_schedulersignal|xp_sendmail|
xp_servicecontrol|xp_snmp_getstate|
xp_snmp_raisetrap|xp_sprintf|xp_sqlinventory
|xp_sqlregister|xp_sqltrace|xp_sscanf|
xp_startmail|xp_stopmail|xp_subdirs|
xp_unc_to_drive)((

28 Z)|(?=[^a-zA-Z0-9_]))#)</Match>
29 </Pattern>
30 <Pattern type="fastmatch">
31 <Location area="HTTP_METHOD"/>
32 <Match type="LITERAL">T</Match>
33 </Pattern>
34 </RequestPatterns>
35 </PatternList>
36 <LogString>sql Injection</LogString>
37 <Comment/>
38 </SignatureRule>
39 <SignatureRule id="4000002" enabled="ON" actions="log,block"

category="sql" source="" severity="" type="" version="1"
sourceid="" harmscore="">

40 <PatternList>
41 <RequestPatterns>
42 <Pattern>
43 <Location area="HTTP_POST_BODY"/>
44 <Match type="Expression">TEXT.SET_TEXT_MODE(

IGNORECASE).SET_TEXT_MODE(URLENCODED).
DECODE_USING_TEXT_MODE.REGEX_MATCH(re#((\A)
|(?<=[^a-zA-Z0-9_]))(sysobjects|syscolumns|
MSysACEs|MSysObjects|MSysQueries|
MSysRelationships)((

45 Z)|(?=[^a-zA-Z0-9_]))#)</Match>
46 </Pattern>
47 <Pattern type="fastmatch">
48 <Location area="HTTP_METHOD"/>
49 <Match type="LITERAL">T</Match>
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50 </Pattern>
51 </RequestPatterns>
52 </PatternList>
53 <LogString>sql Injection</LogString>
54 <Comment/>
55 </SignatureRule>
56 <SignatureRule id="4000003" enabled="ON" actions="log,block"

category="sql" source="" severity="" type="" version="1"
sourceid="" harmscore="">

57 <PatternList>
58 <RequestPatterns>
59 <Pattern>
60 <Location area="HTTP_POST_BODY"/>
61 <Match type="Expression">TEXT.SET_TEXT_MODE(

IGNORECASE).SET_TEXT_MODE(URLENCODED).
DECODE_USING_TEXT_MODE.REGEX_MATCH(re#((\A)
|(?<=[^a-zA-Z0-9_]))(SYS.USER_OBJECTS|SYS.
TAB|SYS.USER_TABLES|SYS.USER_VIEWS|SYS.
ALL_TABLES|SYS.USER_TAB_COLUMNS|SYS.
USER_CONSTRAINTS|SYS.USER_TRIGGERS|SYS.
USER_CATALOG|SYS.ALL_CATALOG|SYS.
ALL_CONSTRAINTS|SYS.ALL_OBJECTS|SYS.
ALL_TAB_COLUMNS|SYS.ALL_TAB_PRIVS|SYS.
ALL_TRIGGERS|SYS.ALL_USERS|SYS.ALL_VIEWS|SYS
.USER_ROLE_PRIVS|SYS.USER_SYS_PRIVS|SYS.
USER_TAB_PRIVS)((

62 Z)|(?=[^a-zA-Z0-9_]))#)</Match>
63 </Pattern>
64 <Pattern type="fastmatch">
65 <Location area="HTTP_METHOD"/>
66 <Match type="LITERAL">T</Match>
67 </Pattern>
68 </RequestPatterns>
69 </PatternList>
70 <LogString>sql Injection</LogString>
71 <Comment/>
72 </SignatureRule>
73 </Signatures>
74 </SignaturesFile>
75
76 <!--NeedCopy-->

署名オブジェクトの更新

August 15, 2023

Web App Firewallが現在の脅威から確実に保護できるように、シグネチャオブジェクトを頻繁に更新する必要があ
ります。デフォルトのWeb App Firewall署名と、サポートされている脆弱性スキャンツールからインポートした署
名の両方を定期的に更新する必要があります。
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NetScalerは、Web App Firewallデフォルト署名を定期的に更新します。デフォルトのシグニチャは手動または
自動で更新できます。いずれの場合も、アップデートにアクセスするための URLについては、NetScalerの担当者
または NetScalerリセラーに問い合わせてください。NetScalerネイティブ形式の署名の自動更新は、［エンジン設
定］ダイアログボックスと［署名自動更新設定］ダイアログボックスで有効にできます。

脆弱性スキャンツールのほとんどのメーカーは、定期的にツールを更新しています。ほとんどのウェブサイトも頻繁
に変更されます。ツールを更新してウェブサイトを定期的に再スキャンし、生成された署名をファイルにエクスポー
トして、Web App Firewallの構成にインポートする必要があります。

ヒント

NetScalerコマンドラインからWeb App Firewallの署名を更新する場合は、まずデフォルトの署名を更新
してから、さらに更新コマンドを実行して、デフォルトの署名に基づく各カスタム署名ファイルを更新する必
要があります。最初にデフォルトのシグニチャを更新しないと、バージョンの不一致エラーによりカスタムシ
グニチャファイルの更新が妨げられます。

注

以下は、サードパーティの署名オブジェクトを、ネイティブルールおよびユーザーが追加したルールを持つユ
ーザー定義の署名オブジェクトとマージする場合に適用されます。

バージョン 0のシグネチャを新しいインポートされたファイルとマージしても、生成されたシグネチャはバー
ジョン 0のままです。

つまり、インポートされたファイル内のすべてのネイティブ (またはビルトイン)ルールは、マージ後に無視さ
れます。これは、バージョン 0のシグネチャがマージ後もそのまま維持されるようにするためです。

インポートしたファイルにネイティブ・ルールをマージ対象に含めるには、マージの前にまず既存のシグニチ
ャをバージョン 0から更新する必要があります。つまり、既存のシグニチャのバージョン 0の性質を捨てる必
要があるということです。

NetScalerリリースのアップグレードが行われると、ファイル「default_signatures.xml」が新しいビルド
に追加され、ファイル「updated_signature.xml」が古いビルドから削除されます。アップグレード後、署
名の自動更新機能が有効になっている場合、アプライアンスは既存の署名を最新バージョンのビルドに更新
し、「updated_signature.xml」ファイルを生成します。

コマンドラインを使用してWeb App Firewallの署名をソースから更新するには

コマンドプロンプトで、次のコマンドを入力します。

• update appfw signatures <name> [-mergedefault]
• save ns config
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例

次の例では、MySignaturesという名前の署名オブジェクトを既定の署名オブジェクトから更新し、既定の署名オブ
ジェクト内の新しい署名を既存の署名とマージします。このコマンドは、ユーザーが作成した署名や、承認された脆
弱性スキャンツールなどの別のソースからインポートされた署名を上書きしません。

1 update appfw signatures MySignatures -mergedefault
2 save ns config
3 <!--NeedCopy-->

NetScaler形式ファイルからの署名オブジェクトの更新

NetScalerはWeb App Firewallールの署名を定期的に更新します。Web App Firewallが最新のリストを使用す
るように、Web App Firewallのシグネチャを定期的に更新する必要があります。アップデートにアクセスするため
の URLについては、NetScalerの担当者または NetScalerリセラーに問い合わせてください。

コマンドラインを使用してNetScaler形式ファイルから署名オブジェクトを更新するには

コマンドプロンプトで、次のコマンドを入力します。

• update appfw signatures <name> [-mergeDefault]
• save ns config

GUIを使用してNetScaler形式のファイルから署名オブジェクトを更新するには

1. [セキュリティ] > [Web App Firewall ] > [署名]に移動します。
2. 詳細ペインで、更新するシグニチャオブジェクトを選択します。
3.「アクション」ドロップダウンリストで、「マージ」を選択します。
4.「署名オブジェクトの更新」ダイアログボックスで、次のオプションのいずれかを選択します。

• URLからインポート：Web URLからシグニチャアップデートをダウンロードする場合は、このオプシ
ョンを選択します。

• ローカルファイルからインポート‑ローカルハードドライブ、ネットワークハードドライブ、またはその
他のストレージデバイス上のファイルからシグニチャアップデートをインポートする場合は、このオプ
ションを選択します。

5. テキスト領域に URLを入力するか、ローカルファイルを入力または参照します。
6.［Update］をクリックします。更新ファイルがインポートされ、「署名の更新」ダイアログ・ボックスが「署名
オブジェクトの変更」ダイアログ・ボックスとほぼ同じ形式に変わります。[Update Signatures Object]
ダイアログボックスには、新規または変更されたシグニチャ規則、SQLインジェクションまたはクロスサイト
スクリプティングパターン、および XPathインジェクションパターン（存在する場合）を含むすべてのブラン
チが表示されます。
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7. 新しいシグニチャと変更されたシグニチャを確認して設定します。
8. 終了したら、「OK」をクリックし、「閉じる」をクリックします。

サポートされている脆弱性スキャンツールからのシグネチャオブジェクトの更新

注：

ファイルからシグニチャオブジェクトを更新する前に、脆弱性スキャンツールからシグニチャをエクスポート
してファイルを作成する必要があります。

脆弱性スキャンツールから署名をインポートして更新するには

1. [セキュリティ] > [Web App Firewall ] > [署名]に移動します。
2. 詳細ペインで、更新するシグニチャオブジェクトを選択し、「マージ」をクリックします。
3.「署名オブジェクトの更新」ダイアログボックスの「外部形式」タブの「インポート」セクションで、次のオプ
ションのいずれかを選択します。

• URLからインポート：Web URLからシグニチャアップデートをダウンロードする場合は、このオプシ
ョンを選択します。

• ローカルファイルからのインポート‑ローカルハードドライブ、ネットワークハードドライブ、またはそ
の他のストレージデバイス上のファイルからシグニチャアップデートをインポートする場合は、このオ
プションを選択します。

4. テキスト領域に URLを入力するか、ローカルファイルへのパスを参照または入力します。
5. XSLTセクションで、次のオプションのいずれかを選択します。

• ビルトイン XSLTファイルを使用‑ビルトイン XSLTファイルを使用する場合は、このオプションを選択
してください。

• ローカル XSLTファイルを使用‑ローカルコンピューター上の XSLTファイルを使用するには、このオプ
ションを選択します。

• URLから XSLTを参照‑ウェブ URLから XSLTファイルをインポートするには、このオプションを選
択します。

6.「ビルトイン XSLTファイルを使用」を選択した場合は、ビルトイン XSLTドロップダウンリストで、次のオプ
ションから使用するファイルを選択します。

• Cenzic.
• Deep_Security_for_Web_Apps.
• Hewlett_Packard_Enterprise_WebInspect.
• IBM‑AppScan‑Enterprise.
• IBM‑AppScan‑Standard.
• Qualys.
• Whitehat.
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7.［Update］をクリックします。更新ファイルがインポートされ、[シグニチャの更新]ダイアログボックス
は、「シグニチャオブジェクトの構成と変更」で説明されている「シグニチャオブジェクトの変更」ダイアログ
ボックスとほぼ同じ形式に変更されます。[Update Signatures Object]ダイアログボックスには、新規ま
たは変更されたシグニチャ規則、SQLインジェクションまたはクロスサイトスクリプティングパターン、およ
び XPathインジェクションパターン（存在する場合）を含むすべてのブランチが表示されます。

8. 新しいシグニチャと変更されたシグニチャを確認して設定します。
9. 終了したら、「OK」をクリックし、「閉じる」をクリックします。

署名の自動更新

August 15, 2023

Webアプリケーションファイアウォールの Signature Auto Update機能を使用すると、ユーザーは最新のシグニ
チャを取得して、新しい脆弱性からWebアプリケーションを保護できます。自動更新機能は、最新の更新プログラ
ムを取得するための継続的な手動介入を必要とせずに、より優れた保護を提供します。

シグニチャは 1時間ごとに自動更新され、最新の更新の可用性を定期的にチェックする必要はありません。署名自動
更新を有効にすると、NetScaler ADCアプライアンスは署名をホストしているサーバーに接続して、新しいバージ
ョンが利用可能かどうかを確認します。

カスタマイズ可能な場所

最新のアプリケーションファイアウォールのシグニチャは Amazonでホストされ、最新のアップデートをチェック
するためのデフォルトの署名 URLとして設定されています。

ただし、ユーザは、これらのシグニチャマッピングファイルを内部サーバにダウンロードするオプションがあります。
その後、ユーザーは別のシグニチャ URLパスを設定して、ローカルサーバからシグニチャマッピングファイルをダ
ウンロードできます。自動更新機能を機能させるには、外部サイトにアクセスするように DNSサーバーを構成する
必要があります。

署名の更新

appfwデフォルトシグニチャオブジェクトを使用して作成されたすべてのユーザー定義シグニチャオブジェクトの
バージョンが 0より大きい。シグニチャ自動更新を有効にすると、すべてのシグニチャが自動的に更新されます。

ユーザが Cenzicや Qualysなどの外部フォーマットでシグニチャをインポートした場合、シグニチャはバージョン
をゼロとしてインポートします。同様に、ユーザーが空のテンプレートを使用して署名オブジェクトを作成した場合
は、ゼロバージョンの署名として作成されます。これらのシグニチャは自動的には更新されません。これは、使用さ
れていないデフォルトシグニチャを管理するオーバーヘッドにユーザーが関心がない場合があるためです。
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ただし、Webアプリケーションファイアウォールでは、これらのシグニチャを手動で選択して更新して、既存のルー
ルにデフォルトのシグニチャルールを追加することもできます。シグニチャを手動で更新すると、バージョンが変更
され、シグニチャは他のシグニチャとともに自動的に更新されます。

シグニチャ自動更新を構成する

CLIを使用してシグニチャ自動更新機能を設定するには、次の手順を実行します。

コマンドプロンプトで入力します。

1 set appfw settings SignatureAutoUpdate on
2 set appfw settings SignatureUrl https://s3.amazonaws.com/

NSAppFwSignatures/SignaturesMapping.xml
3 <!--NeedCopy-->

GUIを使用してシグニチャ自動更新を設定するには、次の手順を実行します。

1. Security > NetScaler Web App Firewall > Signaturesに移動します。
2.「アクション」から「設定を自動更新」を選択します。
3. [シグニチャの自動更新]オプションを有効にします。
4. 必要に応じて、シグニチャ更新 URLのカスタマイズされたパスを指定できます。[リセット]をクリックして、
デフォルトのs3.amazonaws.com serverにリセットします。

5.［OK］をクリックします。
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シグニチャを手動で更新する

ゼロバージョンシグニチャまたはその他のユーザ定義シグニチャを手動で更新するには、まずデフォルトシグニチャ
の最新のアップデートを取得し、これを使用してターゲットユーザ定義シグニチャを更新する必要があります。

CLIから次のコマンドを実行して、シグニチャファイルを更新します。

1 update appfw signatures "*Default Signatures"
2 update appfw signatures cenzic – mergedefault
3 <!--NeedCopy-->

注：

Default Signatures大文字と小文字は区別されます。前のコマンドの Cenzicは、更新されるシグニ
チャファイルの名前です。

インターネットにアクセスせずにデフォルトの署名をインポートする

最新のアップデートを入手するには、Amazon (AWS)サーバーを指すようにプロキシサーバーを設定することをお
勧めします。ただし、NetScalerアプライアンスに外部サイトへのインターネット接続がない場合、ユーザーは更新
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された署名ファイルをローカルサーバーに保存できます。その後、アプライアンスはローカルサーバからシグニチャ
をダウンロードできます。このシナリオでは、ユーザーは常に Amazonサイトをチェックして、最新のアップデー
トを入手する必要があります。Citrix公開キーを使用して改ざんから保護して作成された対応する sha1ファイルに
対して、署名ファイルをダウンロードして検証できます。

Signaturesファイルをローカルサーバにコピーするには、次の手順を実行します。

1. <MySignatures>などのローカルディレクトリを、ローカルサーバー上に作成します。
2. AWSサイトを開きます。
3. SignaturesMapping.xmlファイルを<MySignatures>フォルダにコピーします。

SignaturesMapping.xmlファイルを開くと、シグネチャ用のすべての xmlファイルと、サポートされてい
るさまざまなバージョンの対応する sha1ファイルが表示されます。次のスクリーンショットでは、そのようなペア
の 1つが強調表示されています。

1. <MySignatures>フォルダにサブディレクトリ<sigs>を作成します。
2. *.xml.sha1ファイルの対応する*.xml files listed in the <file>タグにリストされ
ている<sha1>タグとSignaturesMapping.xmlファイルのすべてのペアを<sigs>フォルダにコ
ピーします。次に、<sigs>フォルダにコピーされるサンプルファイルをいくつか示します。

https://s3.amazonaws.com/NSAppFwSignatures/sigs/sig-r10.1b86v3s3.xml
https://s3.amazonaws.com/NSAppFwSignatures/sigs/sig-r10.1b86v3s3.xml.
sha1
https://s3.amazonaws.com/NSAppFwSignatures/sigs/sig-r10.1b0v3s2.xml
https://s3.amazonaws.com/NSAppFwSignatures/sigs/sig-r10.1b0v3s2.xml.
sha1

注：

<MySignatures>フォルダには任意の名前を付けて、任意の場所に置くことができます。ただし、サ
ブディレクトリ<sigs>は、マッピングファイルがコピーされる<MySignatures>フォルダ内のサブ
ディレクトリである必要があります。また、SignaturesMapping.xml に示すように、サブディレクトリ
名<sigs>は正確な名前で、大文字と小文字が区別されていることを確認してください。すべてのシグネチャ
ファイルとそれに対応する sha1ファイルは、この<sigs>ディレクトリの下にコピーする必要があります。

ホストされている Amazon webサーバーからローカルサーバーにコンテンツをミラーリングした後、新しいローカ
ルウェブサーバーへのパスを変更して、自動更新用の SignatureUrlに設定します。たとえば、アプライアンスのコ
マンドラインインターフェイスから次のコマンドを実行します。

1 set appfw settings SignatureUrl https://myserver.example.net/
MySignatures/SignaturesMapping.xml

2 <!--NeedCopy-->

更新するシグニチャの数によっては、更新処理に数分かかる場合があります。更新操作が完了するまでに十分な時間
を確保してください。
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エラーに直面した場合「URLにアクセス中にエラーが発生しました！」設定中に、手順に従って解決してください。

1. コンテンツセキュリティポリシー (CSP) セキュリティが URL アクセスをブロックしないように、
URLhttps://myserver.example.netを /netscaler/ns_gui/admin_ui/php/
application/controllers/common/utils.phpに追加します。これらの設定はアップグレ
ードでは保持されないことに注意してください。ユーザーはアップグレード後に再度追加する必要があります。

1 $configuration_view_connect_src = "connect-src 'self' https://app.pendo
.io https://s3.amazonaws.comhttps://myserver.example.net;";

2 <!--NeedCopy-->

1. ユーザは、https://myserver.example.net/MySignatures/SignaturesMapping
.xmlの次のCORSヘッダーに応答するようにWebサーバhttps://myserver.example.netを
設定する必要があります。

1 Access-Control-Allow-Methods: GET
2 Access-Control-Allow-Origin: *
3 Access-Control-Max-Age: 3000
4 <!--NeedCopy-->

シグニチャを更新するためのガイドライン

シグニチャの更新時には、次のガイドラインが使用されます。

• シグニチャ更新の URLに同じバージョンまたは新しいバージョンの署名オブジェクトが含まれていると、シ
グニチャが更新されます。

• 各シグニチャルールは、ルール IDとバージョン番号に関連付けられます。たとえば、次のようになります：
<SignatureRule id="803"version="16"⋯>

• 既存のものと同じ IDおよびバージョン番号を持つ着信シグニチャファイルのシグニチャルールは、パターン
やログ文字列が異なる場合でも無視されます。

• 新しい IDを持つシグニチャルールが追加されます。すべてのアクションと enabledフラグが新しいファイ
ルから使用されます。

注：

更新されたシグニチャを定期的に確認して、新しく追加されたルールを有効にし、アプリケーションの
要件に従って他のアクション設定を変更する必要があります。

• 同じ IDを持つが、新しいバージョン番号を持つルールは、既存のルールを置き換えます。既存のルールから
のすべてのアクションと有効フラグが保持されます。
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ヒント：

CLIからシグニチャを更新する場合は、まずデフォルトシグニチャを更新する必要があります。次に、デフォル
トシグニチャに基づく各カスタムシグニチャファイルを更新するには、updateコマンドを追加する必要があ
ります。最初にデフォルトシグニチャを更新しないと、バージョンの不一致エラーによってカスタムシグニチ
ャファイルの更新が防止されます。

新しい署名を自動有効にする

リリース 13.1 buid 27.x以降では、[ Auto Enable New Signatures ]を選択して、新しいWAFシグネチャのデ
フォルトルールを更新後に自動的に有効にできます。

GUIを使用して新しい署名を自動有効にする

1. Security > NetScaler Web App Firewall > Signaturesに移動します。

2. 署名を選択し、[編集]をクリックします。

3. [新しい署名を自動有効にする]を選択します。

CLIを使用して新しい署名を自動有効にする

コマンドプロンプトで入力します。

import appfw signatures <src> <name> [-xslt <string>] [-comment <
string>] [-overwrite] [-merge [-preservedefactions]] [-sha1 <string>]
[-VendorType Snort] [-autoEnableNewSignatures ( ON | OFF )]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2681



NetScaler 13.1

例:

import signatures http://www.example.com/ns/signatures.xml my-signature
-autoEnableNewSignatures ON

Snort規則の統合

March 20, 2024

Webアプリケーションへの悪意のある攻撃では、内部ネットワークを保護することが重要です。悪意のあるデータ
は、インターフェースレベルでウェブアプリケーションに影響を与えるだけでなく、悪意のあるパケットがアプリケ
ーション層にも届きます。このような攻撃を克服するには、内部ネットワークを検査する侵入検知および防止システ
ムを構成することが重要です。

Snortルールはアプライアンスに統合され、アプリケーション層でデータパケット内の悪意のある攻撃を検査します。
snotルールをダウンロードしてWAFシグニチャルールに変換できます。シグニチャは、DOS攻撃、バッファオー
バーフロー、ステルスポートスキャン、CGI攻撃、SMBプローブ、OSフィンガープリンティングの試みなどの悪意
のあるアクティビティを検出できるルールベースの設定になっています。Snortルールを統合することで、インター
フェースとアプリケーションレベルでセキュリティソリューションを強化できます。

Snortルールを設定

設定は、最初に Snortルールをダウンロードし、次にWAFシグニチャルールにインポートすることから始まります。
ルールをWAFシグネチャに変換すると、そのルールをWAFセキュリティチェックとして使用できます。Snortベ
ースのシグニチャルールは、受信データパケットを検査して、ネットワークに悪意のある攻撃がないかどうかを検出
します。

SnortルールをWAFシグネチャに変換するための新しいパラメーター「vendorType」がインポートコマンドに追
加されました。

パラメータ「vendorType」は、SNORTルールに対してのみ SNORTで設定されます。

コマンドインターフェイスを使用して snortルールをダウンロードする

Snortルールは次の URLからテキストファイルとしてダウンロードできます。

https://www.snort.org/downloads/community/snort3-community-rules.tar.
gz
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コマンドインターフェイスを使用して Snortルールをインポートする

ダウンロード後、Snortルールをアプライアンスにインポートできます。

コマンドプロンプトで入力します：

import appfw signatures <src> <name> [-xslt <string>] [-comment <
string>] [-overwrite] [-merge [-preservedefactions]] [-sha1 <string>]
[-VendorType Snort]

例：

import appfw signatures http://www.example.com/ns/signatures.xml sig-
snort –comment “signatures from snort rules” –VendorType snort

引数:

SRC。インポートされた署名オブジェクトを保存する場所のURL (プロトコル、ホスト、パス、およびファイル名)。

注：

インポートするオブジェクトが、アクセスにクライアント証明書認証を必要とする HTTPSサーバ上にある場
合、インポートは失敗します。最大長の必須引数:2047

名前。NetScaler上の署名オブジェクトに割り当てる名前。最大長の必須引数:31

[コメント]。署名オブジェクトに関する情報を保存する方法の説明。最大長:255
の上書き。同じ名前の既存の署名オブジェクトを上書きします。

マージ。既存の署名を新しい署名ルールと統合します。

保存された改ざん。シグニチャルールのデフアクションを保存します。

ベンダータイプ。WAF署名を生成するサードパーティベンダー。指定できる値:スノート。

NetScaler GUIを使用して Snortルールを構成する

Snortルールの GUI設定は、Cenzic、Qualys、Whitehatなどの他の外部ウェブアプリケーションスキャナーの設
定と似ています。

以下の手順に従って Snortを設定します：

1. [ **構成] > [セキュリティ] > [NetScaler Web App Firewall] **[署名]に移動します。

2.「署名」ページで、「追加」をクリックします。

3.「署名の追加」ページで、次のパラメータを設定して Snortルールを設定します。

a) ファイル形式。ファイルフォーマットを外部として選択します。
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b) からインポートします。インポートオプションを Snortファイルまたは URLとして選択し、URLを入
力します。

c) Snort V3ベンダー。チェックボックスを選択して、ファイルまたはURLから Snortルールをインポー
トします。

4.［開く］をクリックします。

アプライアンスは Snortルールを SnortベースのWAF署名ルールとしてインポートします。

ベストプラクティスとして、フィルタアクションを使用して、アプライアンスにWAF署名ルールとしてイン
ポートしたい SNORTルールを有効にする必要があります。

5. 確認するには、「はい」をクリックします。
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6. 選択したルールがアプライアンスで有効になります。

7.［OK］をクリックします。

署名オブジェクトのファイルへのエクスポート

August 15, 2023

署名オブジェクトをファイルにエクスポートして、別の NetScalerにインポートできるようにします。

署名オブジェクトをファイルにエクスポートするには

1. Security > NetScaler Web App Firewall > Signaturesに移動します。
2. 詳細ペインで、設定するシグニチャオブジェクトを選択します。
3.「アクション」ドロップダウンリストで、「エクスポート」を選択します。
4.「署名オブジェクトのエクスポート」ダイアログ・ボックスの「ローカル・ファイル」テキスト・ボックスに、
署名オブジェクトのエクスポート先となるファイルのパスと名前を入力するか、「ブラウズ」ダイアログを使
用してパスと名前を指定します。

5.［OK］をクリックします。

署名を編集してルールを追加または変更する

August 15, 2023

ユーザー定義の署名を編集して、ルールを追加または変更できます。ローカル署名ルールは、Citrixのデフォルトシ
グニチャルールと同じ属性を持ち、同じように機能します。デフォルトシグニチャの場合と同様に、有効または無効
にし、シグニチャアクションを設定します。

既存のシグネチャが一致しない既知の攻撃からウェブサイトやサービスを保護する必要がある場合は、ローカルルー
ルを追加してください。たとえば、Webサーバーのログを調べて新しいタイプの攻撃を発見し、その特徴を判断した
り、新しいタイプの攻撃に関するサードパーティの情報を入手したりすることができます。

シグニチャルールの中心となるのはルールパターンです。ルールが一致するように設計されている攻撃の特性をまと
めて記述します。各パターンは、単純な文字列、PCRE形式の正規表現、組み込みの SQLインジェクションまたはク
ロスサイトスクリプティングパターンで構成できます。

新しいパターンを追加したり、攻撃に合わせて既存のパターンを変更したりして、シグニチャルールを変更したい場
合があります。たとえば、攻撃の変化について知ったり、ウェブサーバーのログを調べたり、サードパーティの情報
からより良いパターンを判断したりできます。
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ローカル署名ルールを追加または変更する

1. Security > NetScaler Web App Firewall > Signaturesに移動します。

2. 詳細ペインで、編集するユーザー定義の署名を選択し、「編集」をクリックします。

3.「署名ルール」セクションで、「追加」をクリックします。「署名規則」ウィンドウが表示されます。

4. 適切なチェックボックスを選択して、署名のアクションを設定します。

• 有効。新しいシグニチャルールを有効にします。これを選択しない場合、この新しいシグニチャルール
は設定に追加されますが、非アクティブになります。

• ブロック。このシグニチャルールに違反する接続をブロックします。
• ログ。この署名ルールの違反を NetScalerログに記録します。
• スタット。このシグネチャルールの違反を統計に含めます。
• Remove‑応答から署名ルールに一致する情報を削除します。(応答ルールにのみ適用されます。)
• X‑Out。署名ルールに一致する情報を文字 Xでマスクします（応答ルールにのみ適用）。
• 重複を許可。このシグニチャオブジェクトでこのシグニチャルールの複製を許可します。

5. [Category]ドロップダウンリストから、新しいシグニチャルールのカテゴリを選択します。

カテゴリを作成する場合は、[追加]をクリックします。詳細については、「署名ルールカテゴリの追加」を参
照してください。

6. [LogString]テキストボックスに、ログで使用するシグニチャルールの簡単な説明を入力します。

7.「コメント」テキストボックスに、コメントを入力します。（オプション）

8. 詳細オプションを変更するには、[詳細]をクリックします。

a) このシグニチャルールを適用する前に HTMLコメントを削除するには、[Strip Comments]ドロップ
ダウンリストで [All]または [Exclude Script Tag]を選択します。

b) CSRFリファラーヘッダーチェックを設定するには、「CSRFリファラーヘッダーチェック」ラジオボタ
ン配列で、「存在する場合」または「常に」ラジオボタンのいずれかを選択します。

c) このローカルシグニチャルールに割り当てられたルール IDを手動で変更するには、[Rule ID]テキスト
ボックスで番号を変更します。IDは、ローカルシグニチャルールにまだ割り当てられていない 1000000
から 1999999までの正の整数でなければなりません。

d) 新しいシグニチャルールにバージョン番号を割り当てるには、バージョン番号テキストボックスで番号
を変更します。

e) ソース IDを割り当てるには、ソース IDテキストボックスの文字列を変更します。
f) ソースを指定するには、「ソース」ドロップダウンリストから「ローカル」または「Snort」を選択する
か、リストの右にある「追加」アイコンをクリックして新しいソースを追加します。

g) このローカルシグニチャルールの違反にハームスコアを割り当てるには、ハームスコアテキストボック
スに 1～10の数字を入力します。
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h) このローカルシグニチャルールに重要度評価を割り当てるには、「重要度」ドロップダウンリストで
「高」、「中」、または「低」を選択するか、リストの右にある「追加」アイコンをクリックして新しい重要
度評価を追加します。

i) このローカルシグニチャルールに違反タイプを割り当てるには、[Type] ドロップダウンリストで
[Vulnerable]または [Warning]を選択するか、リストの右側にある [Add]アイコンをクリックして新
しい違反タイプを追加します。

9.「ルールパターン」で、「追加」をクリックしてパターンを追加します。既存のパターンを編集して編集するこ
ともできます。[編集]をクリックします。

パターンの追加または編集の詳細については、「シグニチャルールパターン」を参照してください。

10.［OK］をクリックします。

シグネチャルールカテゴリの追加

シグニチャルールをカテゴリに配置すると、個々のシグニチャではなく、シグニチャグループのアクションを設定で
きます。次のような理由からそうしたいと思うかもしれません。

• 選択の容易さ。たとえば、特定のグループのすべてのシグネチャルールが、特定の種類のWebサーバソフト
ウェアまたはテクノロジに対する攻撃を防ぐと仮定します。保護されているWebサイトがそのソフトウェア
やテクノロジーを使用している場合は、それらすべてを有効にする必要があります。有効になっていない場合
は、いずれも有効にしないほうがよいでしょう。

• 初期設定のしやすさ。シグニチャのグループのデフォルトを 1つずつではなく、カテゴリとして設定するのが
最も簡単です。その後、必要に応じて個々の署名に変更を加えることができます。

• 継続的な構成の容易さ。特定のカテゴリに属するなど、特定の基準を満たすシグニチャだけを表示できる場合
は、シグニチャの設定が簡単です。

シグネチャルールカテゴリの追加

December 8, 2023

カテゴリにシグニチャルールを追加すると、個々のシグニチャごとではなく、シグニチャのグループに対してアクシ
ョンを設定できます。次のような理由からそうしたいと思うかもしれません：

• 選択の容易さ。たとえば、特定のグループのすべてのシグニチャルールが、特定のタイプのWebサーバソフ
トウェアまたはテクノロジに対する攻撃から保護するとします。保護されているWebサイトがそのソフトウ
ェアやテクノロジーを使用している場合は、それらすべてを有効にする必要があります。有効になっていない
場合は、いずれも有効にしないほうがよいでしょう。

• 初期設定のしやすさ。シグニチャのグループのデフォルトを 1つずつではなく、カテゴリとして設定するのが
最も簡単です。その後、必要に応じて個々の署名に変更を加えることができます。
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• 継続的な構成の容易さ。特定のカテゴリに属するなど、特定の基準を満たすシグニチャだけを表示できる場合
は、シグニチャの設定が簡単です。

1. [セキュリティ] > [Web App Firewall ] > [署名]に移動します。
2. 詳細ペインで、設定するシグニチャオブジェクトを選択し、「開く」をクリックします。
3. [ **署名オブジェクトの変更]ダイアログボックスの画面中央の [フィルター結果]ウィンドウの下にある [追
加]**をクリックします。

4.「ローカル署名規則の追加」ダイアログで、「カテゴリ」ドロップダウンリストの右にあるアイコンをクリック
します。

5.「署名ルールカテゴリの追加」ダイアログボックスの「新規カテゴリ」テキストボックスに、新しい署名カテゴ
リの名前を入力します。名前は 1～64文字で構成できます。

6.［OK］をクリックします。

署名ルールパターンを追加

August 16, 2023

シグネチャが一致する場合、パターンを追加するか、既存のパターンを変更して攻撃を特徴付ける文字列または式を
指定できます。攻撃が示すパターンを検出するには、ウェブサーバーのログを調べることができます。ツールを使用
してリアルタイムで接続データを観察したり、攻撃に関するサードパーティのレポートから文字列や式を取得したり
できます。

重要

:シグニチャルールに追加する新しいパターンは、既存のパターンと AND関係になります。潜在的な攻撃がす
べてのパターンをシグニチャと一致させたくない場合は、既存のシグニチャルールにパターンを追加しないで
ください。

各パターンは、単純な文字列、PCRE形式の正規表現、組み込みの SQLインジェクションまたはクロスサイトスクリ
プティングパターンで構成できます。正規表現に基づくパターンを追加する前に、PCRE形式の正規表現を理解して
いることを確認する必要があります。PCRE表現は複雑で強力です。その仕組みを理解していないと、意図せず望ん
でいないものと一致するパターン（偽陽性）や、望んでいたものと一致しない（偽陰性 **）パターンを作成してしま
う可能性があります。

デフォルト以外のコンテンツタイプのカスタム署名パターン

NetScaler Web App Firewall（WAF）は、正規化されたコンテンツを検査する新しい場所をサポートするように
なりました。デフォルトでは、WAFはデフォルト以外のコンテンツタイプのエンコードされたペイロードをブロッ
クしません。これらのコンテンツタイプがホワイトリストに登録され、設定済みのアクションが適用されていない場
合、SQLおよびクロスサイトスクリプティング保護チェックは、エンコードされたペイロード内の SQL攻撃または
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クロスサイトスクリプティング攻撃をフィルタリングしません。この問題を解決するには、ユーザーはこの新しい場
所 (HTTP_CANON_POST_BODY)でカスタム署名ルールを作成して、エンコードされたペイロードにデフォルト
以外のコンテンツタイプがないかを調べ、SQL攻撃やクロスサイトスクリプティング攻撃を受けた場合は、投稿本文
の正規化後にトラフィックをブロックします。

注：

このサポートは HTTPリクエストにのみ適用されます。

PCRE形式の正規表現にまだ慣れていない場合は、次のリソースを使用して基本を学んだり、特定の問題を解決した
りすることができます。

•「正規表現の習得」、第 3 版。著作権 (c) 2006 ジェフリー・フリードルオライリー・メディア、ISBN:
9780596528126。

•「正規表現クックブック」。著作権 (c) 2009年、ヤン・ゴイヴァールツとスティーブン・レヴィサンオライリ
ー・メディア、ISBN: 9780596520687

• PCREマニュアルページ/仕様
• PCREマンページ/仕様
• ウィキペディア PCREエントリ
• PCREメーリングリスト

ASCII以外の文字を PCRE形式の正規表現でエンコードする必要がある場合、NetScaler ADCプラットフォームは
16進数の UTF‑8コードのエンコードをサポートしています。詳細については、PCRE文字エンコーディング形式を
参照してください。

シグネチャルールパターンの設定

署名を編集するときに、ルールパターンを追加または編集できます。シグニチャルールを追加または変更するに
は、「シグニチャを編集してルールを追加または変更する」を参照してください。

• タイプ ‑パターンが一致させたい接続のタイプを選択します。

– リクエスト ‑挿入された SQLコード、Webフォームへの攻撃、クロスサイトスクリプト、または不適
切な URLなどのリクエスト要素または機能を照合します。

– レスポンス ‑クレジットカード番号やセーフオブジェクトなどのレスポンス要素や特徴と一致します。

• 場所 ‑このパターンで調べるエリアを選択してください。この領域には、HTTPリクエストまたはレスポンス
のどの要素でこのパターンを調べるべきかが記載されています。選択したパターンタイプに応じて、オプショ
ンがエリアリストに表示されます。選択したパターンタイプによって異なります。

リクエストパターンタイプには、HTTPリクエストに関連する項目が表示されます。

– HTTP_ANY. HTTP接続のすべての部分。

– HTTP_COOKIE.任意のクッキー変換が実行された後、HTTPリクエストヘッダー内のすべてのクッ
キー。
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注

:HTTPレスポンスの「Set‑Cookie:」ヘッダーは検索しません。

– HTTP_FORM_FIELD. URLデコード、パーセントデコード、および余分な空白の削除後のフォーム
フィールドとその内容。<Location>タグを使用して、検索するフォームフィールド名のリストを
さらに制限できます。

– HTTP _HEADER。クロスサイトスクリプティングまたは URLデコード変換後の HTTPヘッダーの値
部分。

– HTTP _METHOD。HTTPリクエストメソッド。

– HTTP_URL. UTF‑*文字セットへの変換、URLのデコード、空白の除去、相対URLの絶対値への変換
後の、HTTPヘッダー内の URLの値部分（クエリポートまたはフラグメントポートは除く）。HTMLエ
ンティティのデコードは含まれません。

– HTTP_ORIGIN_URL.ウェブフォームのオリジン URL。

– HTTP_POST _BODY。HTTP投稿本文とそれに含まれるWebフォームデータ。

– HTTP_RAW_COOKIE.「Cookie:」という名前の部分を含むすべての HTTPリクエストクッキー。
注意:HTTPレスポンスの「Set‑Cookie:」ヘッダーは検索しません。

– HTTP _RAW _HEADER。HTTPヘッダー全体。個々のヘッダーは改行文字 (\ n)またはキャリッジリ
ターン/ラインフィード文字列 (\ r\ n)で区切られています。

レスポンスタイプには、HTTPレスポンスに関連する項目が表示されます。

– HTTP_RAW_RESP_HEADER. URL変換が行われた後のレスポンスヘッダーの名前と値の部分を含
むレスポンスヘッダー全体、および完全なレスポンスステータス。HTTP_RAW_HEADERと同様に、
個々のヘッダーは改行文字 (\ n)またはキャリッジリターン/ラインフィード文字列 (\ r\ n)で区切られ
ます。

– HTTP_RAW_SET_COOKIE。URL変換が実行された後の Set‑Cookieヘッダー全体

注:

URL変換により、Set‑Cookieヘッダーのドメイン部分とパス部分の両方が変更される可能性が
あります。

– HTTP_RAW_URL. URL変換が実行される前のリクエスト URL全体 (クエリまたはフラグメント部分
を含む)。

– HTTP _RESP_HEADER。URL変換が実行された後のレスポンスヘッダ全体の値の部分。

– HTTP_RESP_BODY. HTTPレスポンスボディ

– HTTP _SET_COOKIE。HTTPレスポンスヘッダーのすべての「Set‑Cookie」ヘッダー。
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– HTTP_STATUS_CODE. HTTPステータスコード。

– HTTP_STATUS_MESSAGE. HTTPステータスメッセージ。

エリアリストからオプションを選択すると、選択したエリアのオプションが動的に変更されます。

– Any. フィールド名または URLをチェックします。
– リテラル。リテラル文字列を含むフィールド名または URLをチェックします。「リテラル」を選択する
と、テキストボックスが表示されます。テキストボックスに必要なリテラル文字列を入力します。

– PCRE。PCRE形式の正規表現と一致するフィールド名またはURLをチェックします。この選択肢を選
択すると、正規表現ウィンドウが表示されます。ウィンドウに正規表現を入力します。正規表現トーク
ンを使用して一般的な正規表現要素をカーソルに挿入することも、「正規表現エディター」をクリック
して正規表現エディターダイアログボックスを表示することもできます。このダイアログボックスでは、
必要な正規表現をより簡単に作成できます。

– Expression：NetScalerのデフォルト式と一致するフィールド名または URLをチェックします。

• パターン ‑パターンは、照合するパターンを定義するリテラル文字列または PCRE形式の正規表現です。リス
トからマッチタイプを選択します。

– リテラル。リテラル文字列。

– PCRE。PCRE形式の正規表現。

注

PCREを選択すると、パターンウィンドウの下にある正規表現ツールが有効になります。これら
のツールは、他のほとんどのタイプのパターンには役に立ちません。

– Expression：NetScaler ADCのデフォルト表現言語の式は、NetScaler ADCアプライアンスでWeb
App Firewallポリシーを作成するための表現言語と同じです。NetScaler ADC式言語は、もともとポ
リシールール用に開発されたものですが、柔軟性の高い汎用言語で、署名パターンの定義にも使用でき
ます。

エクスプレッションを選択すると、NetScalerエクスプレッションエディターがパターンウィンドウの
下に表示されます。式エディタとその使用方法の詳細については、「[式の追加]ダイアログボックスを使
用してファイアウォールルール (式)を追加するには」を参照してください。

– SQLインジェクション。指定された場所に挿入された SQLを検索するようにWeb App Firewallに
指示します。

– CrossSiteScripting. Web App Firewallに、指定された場所でクロスサイトスクリプトを探すよう
に指示します。

– コマンドインジェクション。指定された場所に挿入された悪意のあるコマンドを探すように Citrix Web
App Firewallに指示します。
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– SQLインジェクション/グラマー。指定された場所に挿入された SQL文法を探すように Citrix Web
App Firewallに指示します。特に、SelectやFromなどのよく使われる単語がHTTPリクエストで
使われている場合はなおさらです。

– コマンドインジェクション/文法。指定された場所に挿入された悪意のあるコマンド文法を検索するよう
に Citrix Web App Firewallに指示します。特に、HTTPリクエストで「Exit」などの一般的に使用さ
れる単語が使用されている場合。

さらに設定を行う場合は、以下を指定してください。

• オフセット。このパターンでマッチングを開始する前にスキップする文字数。このフィールドを使用して、最
初の文字以外の任意の時点で文字列の検査を開始します。

• 深さ。一致するかどうかを調べる開始点から何文字か。このフィールドを使用して、大きな文字列の検索を特
定の文字数に制限します。

• 最小長さ。検索する文字列は、指定されたバイト数以上の長さでなければなりません。短い文字列は一致しま
せん。

• 最大長。検索する文字列の長さは、指定されたバイト数以下でなければなりません。長い文字列は一致しませ
ん。

• 検索方法。fastmatchラベルの付いたチェックボックス。パフォーマンスを向上させるには、リテラルパ
ターンでのみfastmatchを有効にできます。

注

「署名ルールパターン」ペインで「OK」をクリックするまで、変更は保存されません。変更を破棄しない限り、
[OK]をクリックせずにこれらのダイアログボックスを閉じないでください。

ルールをインポートしてマージする

December 8, 2023

署名エディタを使用して GUIからインポートおよびマージ操作を実行すると、新しいルール、更新されたルール、重
複するルール、および無効なルールが表示されるようになりました。

署名エディターには、次の 4つの新しい行が表示されます。

1. 新しい規則
2. 規則の更新
3. 重複ルール
4. ルールが無効です

「新規ルールのみ」フィルターと「更新済みルールのみ」フィルターの出力は、署名エディターの編集ウィンドウの
「カテゴリ」フィルターペインにも表示されます。
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GUIからファイルをインポートして、「新規」、「複製」、「無効」、「更新」のルールに対応するリンクを確認する必要が
あります。

署名ルールをインポートする手順:

1. NetScaler Web GUIで、「構成」>「セキュリティ」>「NetScaler Web App Firewall署名」に移動し
ます。「署名」ウィンドウで、「追加」をクリックします。[ファイル形式] > [ネイティブ]、[インポート元] >
[URL]を選択し、[URL]フィールドに上記のリンクを追加します。URLにアクセスできない場合は、XMLデ
ータをダウンロードできます。

2. [開く]をクリックすると、シグネチャファイルが開き、新しいルールと無効なルールのリンクが表示されます。

3. 3<sup>rd</sup>パーティシグニチャルールをインポートすると、インポートされた.xmlファイルに
90個の新しいルールと 9個の重複ルールが表示されます。URLにアクセスできない場合は、XMLデータをダ
ウンロードできます。

高可用性デプロイとビルドのアップグレードにおけるシグネチャアップデート

August 15, 2023

シグニチャの更新はプライマリノードで行われます。シグネチャがプライマリノードで更新される間、同時に更新さ
れたファイルはセカンダリノードと同期されます。

デフォルトシグニチャは常に最初に更新され、次に残りのユーザ定義シグニチャが更新されます。

Amazon AWSへの接続

Amazon AWSへの接続には、デフォルトルート NSIPが使用されます。SNIPを使用する特定のユースケースシナ
リオがあり、複数の SNIPがある場合は、ホスティングサイトから ARP応答を最初に受信したものがルートを保持
します。

バージョンアップグレード中のシグネチャ更新

アップグレードの場合、NSのシグニチャの基本バージョンが古い場合、*新しいシグニチャバージョンが使用可能な
場合は、デフォルトシグニチャが自動的に更新されます。

スキーマが変更された場合、バージョンがアップグレードされると、すべてのシグネチャオブジェクトのスキーマバ
ージョンが更新されます。

ただし、ユーザ定義シグニチャの基本バージョンでは、リリース 10.5とリリース 11.0では動作が異なります。

リリース 10.5では、デフォルトの署名のみが更新され、残りの署名の基本バージョンはビルドのアップグレード後
も変更されませんでした。
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リリース 11.0では、この動作が変更されました。アプライアンスをアップグレードして新しいビルドをインストー
ルすると、*Default署名オブジェクトだけでなく、現在アプライアンスに存在する他のすべてのユーザー定義署名も
更新され、ビルドのアップグレード後も同じバージョンになります。

10.5と 11.0の両方のリリースビルドで、自動更新が設定されている場合、*Default Signaturesと 0以外のすべて
のバージョン署名は、リリースされた最新署名バージョンに自動的に更新され、同じ基本バージョンになります。

セキュリティチェックの概要

October 25, 2023

Web App Firewallの高度な保護（セキュリティチェック）は、保護されているWebサイトやWebサービスに対
する複雑な攻撃や未知の攻撃を阻止するために設計された一連のフィルターです。セキュリティチェックでは、ヒュ
ーリスティック、ポジティブセキュリティ、およびその他の手法を使用して、シグネチャだけでは検出できない攻撃
を検出します。セキュリティチェックを構成するには、Web App Firewallプロファイルを作成して構成します。こ
のプロファイルは、使用するセキュリティチェックと、セキュリティチェックに失敗した要求または応答の処理方法
をWeb App Firewallに指示するユーザー定義設定の集まりです。プロファイルは、シグニチャオブジェクトとセキ
ュリティ設定を作成するためのポリシーに関連付けられます。

Web App Firewallには 20のセキュリティチェックがあり、対象となる攻撃の種類や構成の複雑さは大きく異なり
ます。セキュリティチェックは次のカテゴリに分類されます。

• 一般的なセキュリティチェック。コンテンツを含まない、またはすべての種類のコンテンツに同等に適用され
るWebセキュリティのあらゆる側面に適用されるチェック。

• HTMLセキュリティチェック。HTMLのリクエストとレスポンスを調べるチェック。これらのチェックは、
HTMLベースのWebサイト、および HTMLと XMLが混在するコンテンツを含むWeb 2.0サイトの HTML
部分に適用されます。

• XMLセキュリティチェック。XML要求と応答を調べるチェック。これらのチェックは、XMLベースのWeb
サービスとWeb 2.0サイトの XML部分に適用されます。

セキュリティチェックは、オペレーティングシステムやウェブサーバーソフトウェアの脆弱性への攻撃、SQLデータ
ベースの脆弱性、WebサイトやWebサービスの設計とコーディングのエラー、機密情報をホストしたりアクセスで
きるサイトのセキュリティ保護の失敗など、さまざまな種類の攻撃から保護します。

すべてのセキュリティチェックには、Web App Firewallがチェックに一致する接続を処理する方法を制御する一連
の構成オプション、つまりチェックアクションがあります。すべてのセキュリティチェックでは、3つのチェックア
クションを使用できます。これには、次の種類のアカウントがあります。

• ブロック。署名に一致する接続をブロックします。デフォルトでは、無効になっています。
• ログ。後で分析できるように、シグネチャに一致する接続をログに記録します。デフォルトで有効。
• 統計。シグニチャごとに、一致した接続の数を示す統計情報を保持し、ブロックされた接続の種類に関するそ
の他の特定の情報を提供します。デフォルトでは、無効になっています。
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4つ目のチェックアクションである Learnは、チェックアクションの半分以上で使用できます。保護されている
WebサイトまたはWebサービスへのトラフィックを監視し、セキュリティチェックに繰り返し違反する接続を使用
して、チェックに対する推奨例外 (緩和)を生成したり、チェックの新しいルールを生成したりします。チェックアク
ションに加えて、特定のセキュリティチェックには、どの接続がそのチェックに違反しているかを判断するためにチ
ェックが使用するルールを制御するパラメーターや、チェックに違反した接続に対するWeb App Firewallの応答
を構成するパラメーターがあります。これらのパラメータはチェックごとに異なり、各チェックのドキュメントで説
明されています。

セキュリティチェックを構成するには、「Web App Firewall ウィザード」で説明されているように Web App
Firewallウィザードを使用するか、GUIを使用した手動構成の説明に従って、セキュリティチェックを手動で構成で
きます。緩和や規則を手動で入力したり、学習したデータを確認するなど、一部のタスクは、コマンドラインではな
く GUIを使用してのみ実行できます。通常、ウィザードを使用するのが最適な構成方法ですが、ウィザードに精通し
ていて、1回のセキュリティチェック用に構成を調整したいだけの場合は、手動構成の方が簡単な場合もあります。

セキュリティチェックの設定にどの方法を使用するかにかかわらず、各セキュリティチェックでは特定のタスクを実
行する必要があります。多くのチェックでは、そのセキュリティチェックのブロックを有効にする前に、正当なトラ
フィックがブロックされないように例外 (緩和)を指定する必要があります。これを手動で行うには、一定量のトラフ
ィックがフィルタリングされた後にログエントリを確認し、必要な例外を作成します。ただし、通常は学習機能を有
効にしてトラフィックを監視し、必要な例外を推奨するほうがはるかに簡単です。

Web App Firewallは、トランザクションの処理中にパケットエンジン (PE)を使用します。各パケットエンジンに
は 100 Kセッションの制限があり、ほとんどの導入シナリオには十分です。ただし、Web App Firewallが大量のト
ラフィックを処理していて、セッションタイムアウトがより高い値に設定されている場合、セッションが蓄積される
可能性があります。有効なWeb App Firewallセッションの数が PEあたりの 100 Kの制限を超えると、Web App
Firewallのセキュリティチェック違反が Security Insightアプライアンスに送信されない可能性があります。セッ
ションタイムアウトを小さい値に下げたり、セッションレス URLクロージャやセッションレスフィールドの一貫性
を伴うセキュリティチェックにセッションレスモードを使用したりすると、セッションが蓄積されるのを防ぐのに役
立つ場合があります。トランザクションに長いセッションが必要になる可能性があるシナリオでこれが実行可能なオ
プションでない場合は、より多くのパケットエンジンを搭載したハイエンドプラットフォームにアップグレードする
ことをお勧めします。

キャッシュされた AppFirewallのサポートが追加され、コアごとの CLIによる最大セッション設定は 50Kセッショ
ンに設定されます。

リクエストとレスポンスのセキュリティチェック

セキュリティチェックのリストは次のとおりです。

チェックをリクエストする

リクエストのセキュリティチェックは次のとおりです。
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• 開始 URL
• URLを拒否する
• クッキーの一貫性
• Cookieハイジャック
• バターオーバーフロー
• ポストボディリミット
• コンテンツタイプ
• コンテンツタイプ XMLペイロードを推測
• ファイルアップロードの種類
• フォームフィールドの一貫性
• フィールドの書式
• CSRFフォームタグ付け
• HTMLクロスサイトスクリプティング
• HTML SQLインジェクション
• HTMLコマンドインジェクション
• ブロックキーワード‑XML
• XML形式
• XMLサービス拒否
• XMLクロスサイトスクリプティング
• XML SQLインジェクション
• XMLアタッチメント
• XMLメッセージ検証
• JSONサービス拒否
• JSONクロスサイトスクリプティング
• JSON SQLインジェクション
• JSONコマンド・
• ブロックキーワード‑JSON

レスポンスチェック

レスポンスセキュリティチェックは次のとおりです。

• クレジットカード
• セーフオブジェクト
• XML SOAPフォールトフィルタリング
• Webサービスの相互運用性の一部
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トップレベルの保護

August 15, 2023

Web App Firewallの 4つの保護機能は、一般的な種類のウェブ攻撃に対して特に効果的であるため、他のどの保護
手段よりも一般的に使用されています。これには、次の種類のアカウントがあります。

• HTMLクロスサイトスクリプティング。スクリプトが配置されているサイトとは異なるWebサイトのコンテ
ンツにアクセスまたは変更しようとするスクリプトのリクエストとレスポンスを調べます。このチェックは、
このようなスクリプトを検出すると、要求または応答を宛先に転送する前にスクリプトを無害にするか、接続
をブロックします。

• HTML SQLインジェクション。フォームフィールドデータを含むリクエストを調べて、SQLデータベースに
SQLコマンドを挿入しようとするかどうかを調べます。このチェックは、挿入された SQLコードを検出する
と、要求をブロックするか、またはWebサーバーに要求を転送する前に、挿入された SQLコードを無害にし
ます。

注:構成に次の両方の条件が当てはまる場合は、Web App Firewallが正しく構成されていることを確認する
必要があります。

– HTMLクロスサイトスクリプティングチェックまたは HTML SQLインジェクションチェック (あるい
はその両方)を有効にしている場合、

– 保護されたWebサイトは、ファイルのアップロードを受け入れるか、大きな POST本文データを含む
ことができるWebフォームを含みます。

このケースを処理するためのWeb App Firewallの構成の詳細については、「アプリケーションファイアウォ
ールの構成」を参照してください。

• バッファオーバーフロー。リクエストを調べて、Webサーバー上でバッファオーバーフローを引き起こそう
とする試みを検出します。

• クッキーの一貫性。ユーザーのリクエストで返された Cookieを調べて、Webサーバーがそのユーザーに設
定した Cookieと一致することを確認します。変更された Cookieが見つかった場合、要求がWebサーバー
に転送される前に、要求から取り除かれます。

バッファオーバーフローのチェックは簡単で、通常はただちにブロックを有効にできます。他の 3つのトップレベル
のチェックはかなり複雑で、トラフィックをブロックするために安全に使用するには設定が必要です。NetScalerで
は、これらのチェックを手動で構成するのではなく、学習機能を有効にして、必要な例外を生成できるようにするこ
とを強くお勧めします。
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HTMLクロスサイトスクリプティングチェック

August 15, 2023

HTMLクロスサイトスクリプティング (クロスサイトスクリプティング)チェックでは、クロスサイトスクリプティ
ング攻撃の可能性について、ユーザーリクエストのヘッダーと POST本文の両方を調べます。クロスサイトスクリプ
トが見つかった場合は、攻撃を無害化するようにリクエストを変更（変換）するか、リクエストをブロックします。

注：

HTMLクロスサイトスクリプティング (クロスサイトスクリプティング)チェックは、コンテンツタイプ、コン
テンツの長さなどに対してのみ機能します。また、Webアプリケーションファイアウォールプロファイルで
‘checkRequestHeaders’オプションが有効になっていることを確認します。

同じオリジンルールに違反する HTMLクロスサイトスクリプティングスクリプトを使用することで、保護された
Webサイトでのスクリプトの誤用を防ぐことができます。このルールでは、スクリプトが配置されているサーバー以
外のサーバー上のコンテンツにアクセスしたり、コンテンツを変更したりしてはならないという規定があります。同
一生成元ルールに違反するスクリプトはクロスサイトスクリプトと呼ばれ、スクリプトを使用して別のサーバー上の
コンテンツにアクセスしたり変更したりすることをクロスサイトスクリプティングと呼びます。クロスサイトスクリ
プティングがセキュリティ上の問題である理由は、クロスサイトスクリプティングを許可するWebサーバーが、そ
のWebサーバー上ではなく、攻撃者が所有および制御している別のWebサーバー上のスクリプトで攻撃される可
能性があるためです。

残念ながら多くの企業では、同じオリジンルールに違反する JavaScript拡張Webコンテンツの大規模なインスト
ールベースがあります。このようなサイトでHTMLクロスサイトスクリプティングチェックを有効にする場合は、チ
ェックが正当なアクティビティをブロックしないように、適切な例外を生成する必要があります。

Web App Firewallには、HTMLクロスサイトスクリプティング保護を実装するためのさまざまなアクションオプ
ションが用意されています。ブロック、ログ、統計、および学習アクションに加えて、送信されたリクエスト内のス
クリプトタグをエンティティがエンコードすることにより、クロスサイトスクリプトを変換して攻撃を無害にするオ
プションもあります。[クロスサイトスクリプティングの完全な URLをチェック]パラメータを設定して、クエリパ
ラメータだけでなく URL全体を検査してクロスサイトスクリプティング攻撃を検出するかどうかを指定できます。
inspectQueryContentTypesパラメータを設定して、特定のコンテンツタイプに対するクロスサイトスクリプ
ティング攻撃のリクエストクエリ部分を検査できます。

リラクゼーションを展開すると、誤検出を回避できます。Web App Firewall学習エンジンは、緩和ルールの設定に
関する推奨事項を提供できます。

アプリケーションに最適化された HTMLクロスサイトスクリプティング保護を設定するには、次のいずれかのアク
ションを設定します。

• ブロック—ブロックを有効にすると、リクエストでクロスサイトスクリプティングタグが検出されると、ブロ
ックアクションがトリガーされます。
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• [Log]：ログ機能を有効にすると、HTMLクロスサイトスクリプティングチェックでは、実行したアクション
を示すログメッセージが生成されます。ブロックを無効にすると、クロスサイトスクリプティング違反が検出
されたヘッダーまたはフォームフィールドごとに個別のログメッセージが生成されます。ただし、要求がブロ
ックされると、1つのメッセージだけが生成されます。同様に、クロスサイトスクリプティングタグが複数の
フィールドで変換された場合でも、変換操作ではリクエストごとに 1つのログメッセージが生成されます。ロ
グを監視して、正当な要求に対する応答がブロックされているかどうかを判断できます。ログメッセージの数
が大幅に増加すると、攻撃を開始しようとしたことを示している可能性があります。

• [Stats]：有効にすると、統計機能は違反とログに関する統計情報を収集します。statsカウンタの予期しない
急増は、アプリケーションが攻撃を受けていることを示している可能性があります。正当な要求がブロックさ
れた場合は、新しい緩和ルールを構成する必要があるか、既存の緩和ルールを変更する必要があるかを再確認
するために、構成を再確認する必要があります。

• 学習‑どの緩和ルールがアプリケーションに適しているかわからない場合は、学習機能を使用して、学習データ
に基づいて HTMLクロスサイトスクリプティングルールの推奨事項を生成できます。Web App Firewall学
習エンジンは、トラフィックを監視し、観測された値に基づいて学習の推奨事項を提供します。パフォーマン
スを損なうことなく最適な効果を得るには、学習オプションを短時間有効にしてルールの代表的なサンプルを
取得し、ルールを展開して学習を無効にすることをお勧めします。

• クロスサイトスクリプトの変換‑有効にすると、Web App Firewallは HTMLクロスサイトスクリプティング
チェックに一致するリクエストに対して次の変更を加えます。

– 左山かっこ (<)から HTML文字エンティティに相当する (<)
– 右山括弧 (>)を HTML文字エンティティに相当 (>)

これにより、ブラウザが<script>などの安全でない HTMLタグを解釈して悪質なコードを実行することがなく
なります。リクエストヘッダーのチェックと変換の両方を有効にすると、リクエストヘッダーで見つかった特殊文字
もすべて変更されます。保護されたWebサイト上のスクリプトにクロスサイトスクリプティング機能が含まれてい
るが、Webサイトがこれらのスクリプトに依存して正しく動作しない場合は、ブロックを無効にして変換を有効にし
ても問題ありません。この構成により、クロスサイトスクリプティング攻撃の可能性を阻止しながら、正当なWeb
トラフィックがブロックされなくなります。

• クロスサイトスクリプティングの完全な URLを確認します。完全な URLのチェックが有効な場合、Web
App Firewallは URLのクエリ部分だけをチェックするのではなく、HTMLクロスサイトスクリプティング
攻撃について URL全体を検査します。

• [リクエストヘッダー]を確認します。リクエストヘッダーチェックが有効な場合、Web App FirewallはURL
だけでなく HTMLクロスサイトスクリプティング攻撃のリクエストのヘッダーを検査します。GUIを使用す
る場合は、Web App Firewallプロファイルの [設定]タブでこのパラメーターを有効にできます。

• QueryContentTypesを検査します。リクエストクエリインスペクションが設定されている場合、App
Firewallは特定のコンテンツタイプに対するクロスサイトスクリプティング攻撃に対するリクエストのクエ
リを検査します。GUIを使用する場合は、App Firewallプロファイルの [設定]タブでこのパラメータを構成
できます。
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重要：

ストリーミングの変更の一環として、クロスサイトスクリプティングタグのWeb App Firewallの処理が変更
されました。この変更は 11.0以降のビルドに適用されます。この変更は、リクエストサイドストリーミングを
サポートする 10.5.eの拡張ビルドにも当てはまります。以前のリリースでは、開き括弧 (<), or close bracket
(>)、または開き括弧と閉じ括弧 (<>)の両方が存在する場合、クロスサイトスクリプティング違反としてフラグ
が立てられていました。この動作は、リクエストサイドストリーミングのサポートを含むビルドで変更されま
した。閉じ括弧文字 (>)だけが攻撃と見なされなくなりました。開き括弧 (<)があってもリクエストはブロック
され、攻撃とみなされます。クロスサイトスクリプティング攻撃にはフラグが立てられます。

クロスサイトスクリプティングきめ細かなリラクゼーション

Web App Firewallには、クロスサイトスクリプティングインスペクションチェックから特定のフォームフィール
ド、ヘッダー、または Cookieを除外するオプションがあります。緩和ルールを設定することで、これらのフィール
ドの 1つまたは複数のインスペクションを完全にバイパスできます。

Web App Firewallでは、緩和ルールを微調整することで、より厳格なセキュリティを実装できます。アプリケーシ
ョンには特定のパターンを許可する柔軟性が必要な場合がありますが、セキュリティインスペクションをバイパスす
るように緩和ルールを設定すると、ターゲットフィールドがクロスサイトスクリプティング攻撃パターンのインスペ
クションから除外されるため、アプリケーションが攻撃に対して脆弱になる可能性があります。クロスサイトスクリ
プティングのきめ細かなリラクゼーションには、特定の属性、タグ、パターンを許可するオプションがあります。残
りの属性、タグ、パターンはブロックされます。たとえば、Web App Firewallには現在、125個を超える拒否パタ
ーンがデフォルトで設定されています。ハッカーはクロスサイトスクリプト攻撃でこれらのパターンを使用する可能
性があるため、Web App Firewallは潜在的な脅威としてフラグを立てます。特定の位置で安全と見なされる 1つま
たは複数のパターンをリラックスできます。その他の潜在的に危険なクロスサイトスクリプティングパターンは、タ
ーゲットの場所で引き続きチェックされ、セキュリティチェック違反が引き続きトリガーされます。これで、より厳
密な制御が可能になりました。

緩和で使用されるコマンドには、[値のタイプ]と [値の式]のオプションのパラメータがあります。値のタイプは空白
のままにすることも、[タグ]、[属性]、または [パターン]を選択することもできます。値タイプを空白のままにする
と、指定した URLの設定済みフィールドはクロスサイトスクリプティングチェックインスペクションから除外され
ます。値タイプを選択した場合は、値式を指定する必要があります。値式が正規表現かリテラル文字列かを指定でき
ます。入力が許可リストと拒否リストと照合されると、緩和ルールで設定されている指定の式のみが除外されます。

Web App Firewallには、次のクロスサイトスクリプティングビルトインリストがあります。

1. クロスサイトスクリプティング許可される属性: **abbr、accesskey、align、alt、axis、bgcolor、ボー
ダー、セルパディング、セルなど、デフォルトで許可される属性は 52種類あります。間隔、char、charoff、
文字セットなど **

2. クロスサイトスクリプティング許可タグ：アドレス、basefont、bgsound、big、blockquote、bg、br、
caption、centerなど、47個のデフォルトで許可されているタグがあります。**引用、**dd、delなど
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3. クロスサイトスクリプティング拒否パターン：fsCommand、javascript:、onAbort、onActivate**な
ど、129のデフォルト拒否パターンがあります。

警告

Web App Firewallアクション URLは正規表現です。HTMLクロスサイトスクリプティング緩和ルールを構
成する場合、[名前]と [値の式]をリテラルまたは RegExに指定できます。正規表現は強力です。特に PCRE
形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認してください。例外として追加する
ルールを正確に定義し、それ以外は何も定義していないことを確認してください。ワイルドカード、特にドット
とアスタリスク (.*)メタ文字やワイルドカードの組み合わせを不注意に使用すると、意図していなかったWeb
コンテンツへのアクセスをブロックしたり、HTMLクロスサイトスクリプティングチェックでブロックされて
いた攻撃を許可したりするなど、望ましくない結果になる可能性があります。

考慮すべきポイント:

• 値式はオプションの引数です。フィールド名には値式がない場合があります。
• フィールド名は複数の値式にバインドできます。
• 値式には値型を割り当てる必要があります。クロスサイトスクリプティング値のタイプには、1)タグ、2)属
性、3)パターンがあります。

• フィールド名と URLの組み合わせごとに複数の緩和ルールを設定できます。
• フォームフィールド名とアクション URLでは、大文字と小文字は区別されません。

コマンドラインを使用したHTMLクロスサイトスクリプティングチェックの設定

コマンドラインを使用して HTMLクロスサイトスクリプティングのチェックアクションとその他のパラメータを設
定するには

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して HTMLクロスサイトスクリプティン
グチェックを設定できます。

• appfwプロファイルのトピックを設定します。

• <name> -crossSiteScriptingAction (([block] [learn] [log] [stats])
| [**none**])

• [appfwプロファイルのトピックを設定します。

• <name> **-crossSiteScriptingTransformUnsafeHTML** (ON | OFF)

• appfwプロファイルのトピックを設定します。

• <name> -crossSiteScriptingCheckCompleteURLs (ON | OFF)

• appfwプロファイルのトピックを設定します。

•
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HTMLクロスサイトスクリプティングチェック

HTMLクロスサイトスクリプティング (クロスサイトスクリプティング)チェックでは、クロスサイトスクリプティ
ング攻撃の可能性について、ユーザーリクエストのヘッダーと POST本文の両方を調べます。クロスサイトスクリプ
トが見つかった場合は、攻撃を無害化するようにリクエストを変更（変換）するか、リクエストをブロックします。
注：

HTMLクロスサイトスクリプティング (クロスサイトスクリプティング)チェックは、コンテンツタイプ、コン
テンツの長さなどに対してのみ機能します。また、Webアプリケーションファイアウォールプロファイルで
‘checkRequestHeaders’オプションが有効になっていることを確認します。

同じオリジンルールに違反する HTMLクロスサイトスクリプティングスクリプトを使用することで、保護された
Webサイトでのスクリプトの誤用を防ぐことができます。このルールでは、スクリプトが配置されているサーバー以
外のサーバー上のコンテンツにアクセスしたり、コンテンツを変更したりしてはならないという規定があります。同
一生成元ルールに違反するスクリプトはクロスサイトスクリプトと呼ばれ、スクリプトを使用して別のサーバー上の
コンテンツにアクセスしたり変更したりすることをクロスサイトスクリプティングと呼びます。クロスサイトスクリ
プティングがセキュリティ上の問題である理由は、クロスサイトスクリプティングを許可するWebサーバーが、そ
のWebサーバー上ではなく、攻撃者が所有および制御している別のWebサーバー上のスクリプトで攻撃される可
能性があるためです。

残念ながら多くの企業では、同じオリジンルールに違反する JavaScript拡張Webコンテンツの大規模なインスト
ールベースがあります。このようなサイトでHTMLクロスサイトスクリプティングチェックを有効にする場合は、チ
ェックが正当なアクティビティをブロックしないように、適切な例外を生成する必要があります。

Web App Firewallには、HTMLクロスサイトスクリプティング保護を実装するためのさまざまなアクションオプ
ションが用意されています。ブロック、ログ、統計、および学習アクションに加えて、送信されたリクエスト内のス
クリプトタグをエンティティがエンコードすることにより、クロスサイトスクリプトを変換して攻撃を無害にするオ
プションもあります。[クロスサイトスクリプティングの完全な URLをチェック]パラメータを設定して、クエリパ
ラメータだけでなく URL全体を検査してクロスサイトスクリプティング攻撃を検出するかどうかを指定できます。
inspectQueryContentTypesパラメータを設定して、特定のコンテンツタイプに対するクロスサイトスクリプ
ティング攻撃のリクエストクエリ部分を検査できます。

リラクゼーションを展開すると、誤検出を回避できます。Web App Firewall学習エンジンは、緩和ルールの設定に
関する推奨事項を提供できます。

アプリケーションに最適化された HTMLクロスサイトスクリプティング保護を設定するには、次のいずれかのアク
ションを設定します。

• ブロック—ブロックを有効にすると、リクエストでクロスサイトスクリプティングタグが検出されると、ブロ
ックアクションがトリガーされます。

• [Log]：ログ機能を有効にすると、HTMLクロスサイトスクリプティングチェックでは、実行したアクション
を示すログメッセージが生成されます。ブロックを無効にすると、クロスサイトスクリプティング違反が検出
されたヘッダーまたはフォームフィールドごとに個別のログメッセージが生成されます。ただし、要求がブロ
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ックされると、1つのメッセージだけが生成されます。同様に、クロスサイトスクリプティングタグが複数の
フィールドで変換された場合でも、変換操作ではリクエストごとに 1つのログメッセージが生成されます。ロ
グを監視して、正当な要求に対する応答がブロックされているかどうかを判断できます。ログメッセージの数
が大幅に増加すると、攻撃を開始しようとしたことを示している可能性があります。

• [Stats]：有効にすると、統計機能は違反とログに関する統計情報を収集します。statsカウンタの予期しない
急増は、アプリケーションが攻撃を受けていることを示している可能性があります。正当な要求がブロックさ
れた場合は、新しい緩和ルールを構成する必要があるか、既存の緩和ルールを変更する必要があるかを再確認
するために、構成を再確認する必要があります。

• 学習‑どの緩和ルールがアプリケーションに適しているかわからない場合は、学習機能を使用して、学習データ
に基づいて HTMLクロスサイトスクリプティングルールの推奨事項を生成できます。Web App Firewall学
習エンジンは、トラフィックを監視し、観測された値に基づいて学習の推奨事項を提供します。パフォーマン
スを損なうことなく最適な効果を得るには、学習オプションを短時間有効にしてルールの代表的なサンプルを
取得し、ルールを展開して学習を無効にすることをお勧めします。

• クロスサイトスクリプトの変換‑有効にすると、Web App Firewallは HTMLクロスサイトスクリプティング
チェックに一致するリクエストに対して次の変更を加えます。

– 左山かっこ (<)から HTML文字エンティティに相当する (<)
– 右山括弧 (>)を HTML文字エンティティに相当 (>)

これにより、ブラウザが <!JEKYLL@5180@0>などの安全でない HTMLタグを解釈して悪質なコードを実行する
ことがなくなります。リクエストヘッダーのチェックと変換の両方を有効にすると、リクエストヘッダーで見つかっ
た特殊文字もすべて変更されます。保護されたWebサイト上のスクリプトにクロスサイトスクリプティング機能が
含まれているが、Webサイトがこれらのスクリプトに依存して正しく動作しない場合は、ブロックを無効にして変換
を有効にしても問題ありません。この構成により、クロスサイトスクリプティング攻撃の可能性を阻止しながら、正
当なWebトラフィックがブロックされなくなります。

• クロスサイトスクリプティングの完全な URLを確認します。完全な URLのチェックが有効な場合、Web
App Firewallは URLのクエリ部分だけをチェックするのではなく、HTMLクロスサイトスクリプティング
攻撃について URL全体を検査します。

• [リクエストヘッダー]を確認します。リクエストヘッダーチェックが有効な場合、Web App FirewallはURL
だけでなく HTMLクロスサイトスクリプティング攻撃のリクエストのヘッダーを検査します。GUIを使用す
る場合は、Web App Firewallプロファイルの [設定]タブでこのパラメーターを有効にできます。

• QueryContentTypesを検査します。リクエストクエリインスペクションが設定されている場合、App
Firewallは特定のコンテンツタイプに対するクロスサイトスクリプティング攻撃に対するリクエストのクエ
リを検査します。GUIを使用する場合は、App Firewallプロファイルの [設定]タブでこのパラメータを構成
できます。

重要：

ストリーミングの変更の一環として、クロスサイトスクリプティングタグのWeb App Firewallの処理が変更
されました。この変更は 11.0以降のビルドに適用されます。この変更は、リクエストサイドストリーミングを
サポートする 10.5.eの拡張ビルドにも当てはまります。以前のリリースでは、開き括弧 (<), or close bracket
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(>)、または開き括弧と閉じ括弧 (<>)の両方が存在する場合、クロスサイトスクリプティング違反としてフラグ
が立てられていました。この動作は、リクエストサイドストリーミングのサポートを含むビルドで変更されま
した。閉じ括弧文字 (>)だけが攻撃と見なされなくなりました。開き括弧 (<)があってもリクエストはブロック
され、攻撃とみなされます。クロスサイトスクリプティング攻撃にはフラグが立てられます。

クロスサイトスクリプティングきめ細かなリラクゼーション

Web App Firewallには、クロスサイトスクリプティングインスペクションチェックから特定のフォームフィール
ド、ヘッダー、または Cookieを除外するオプションがあります。緩和ルールを設定することで、これらのフィール
ドの 1つまたは複数のインスペクションを完全にバイパスできます。

Web App Firewallでは、緩和ルールを微調整することで、より厳格なセキュリティを実装できます。アプリケーシ
ョンには特定のパターンを許可する柔軟性が必要な場合がありますが、セキュリティインスペクションをバイパスす
るように緩和ルールを設定すると、ターゲットフィールドがクロスサイトスクリプティング攻撃パターンのインスペ
クションから除外されるため、アプリケーションが攻撃に対して脆弱になる可能性があります。クロスサイトスクリ
プティングのきめ細かなリラクゼーションには、特定の属性、タグ、パターンを許可するオプションがあります。残
りの属性、タグ、パターンはブロックされます。たとえば、Web App Firewallには現在、125個を超える拒否パタ
ーンがデフォルトで設定されています。ハッカーはクロスサイトスクリプト攻撃でこれらのパターンを使用する可能
性があるため、Web App Firewallは潜在的な脅威としてフラグを立てます。特定の位置で安全と見なされる 1つま
たは複数のパターンをリラックスできます。その他の潜在的に危険なクロスサイトスクリプティングパターンは、タ
ーゲットの場所で引き続きチェックされ、セキュリティチェック違反が引き続きトリガーされます。これで、より厳
密な制御が可能になりました。

緩和で使用されるコマンドには、[値のタイプ]と [値の式]のオプションのパラメータがあります。値のタイプは空白
のままにすることも、[タグ]、[属性]、または [パターン]を選択することもできます。値タイプを空白のままにする
と、指定した URLの設定済みフィールドはクロスサイトスクリプティングチェックインスペクションから除外され
ます。値タイプを選択した場合は、値式を指定する必要があります。値式が正規表現かリテラル文字列かを指定でき
ます。入力が許可リストと拒否リストと照合されると、緩和ルールで設定されている指定の式のみが除外されます。

Web App Firewallには、次のクロスサイトスクリプティングビルトインリストがあります。

1. クロスサイトスクリプティング許可される属性: **abbr、accesskey、align、alt、axis、bgcolor、ボー
ダー、セルパディング、セルなど、デフォルトで許可される属性は 52種類あります。間隔、char、charoff、
文字セットなど **

2. クロスサイトスクリプティング許可タグ：アドレス、basefont、bgsound、big、blockquote、bg、br、
caption、centerなど、47個のデフォルトで許可されているタグがあります。**引用、**dd、delなど

3. クロスサイトスクリプティング拒否パターン：fsCommand、javascript:、onAbort、onActivate**な
ど、129のデフォルト拒否パターンがあります。

警告

Web App Firewallアクション URLは正規表現です。HTMLクロスサイトスクリプティング緩和ルールを構
成する場合、[名前]と [値の式]をリテラルまたは RegExに指定できます。正規表現は強力です。特に PCRE
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形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認してください。例外として追加する
ルールを正確に定義し、それ以外は何も定義していないことを確認してください。ワイルドカード、特にドット
とアスタリスク (.*)メタ文字やワイルドカードの組み合わせを不注意に使用すると、意図していなかったWeb
コンテンツへのアクセスをブロックしたり、HTMLクロスサイトスクリプティングチェックでブロックされて
いた攻撃を許可したりするなど、望ましくない結果になる可能性があります。

考慮すべきポイント:

• 値式はオプションの引数です。フィールド名には値式がない場合があります。
• フィールド名は複数の値式にバインドできます。
• 値式には値型を割り当てる必要があります。クロスサイトスクリプティング値のタイプには、1)タグ、2)属
性、3)パターンがあります。

• フィールド名と URLの組み合わせごとに複数の緩和ルールを設定できます。
• フォームフィールド名とアクション URLでは、大文字と小文字は区別されません。

コマンドラインを使用したHTMLクロスサイトスクリプティングチェックの設定

コマンドラインを使用して HTMLクロスサイトスクリプティングのチェックアクションとその他のパラメータを設
定するには

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して HTMLクロスサイトスクリプティン
グチェックを設定できます。

• appfwプロファイルのトピックを設定します。
• <!JEKYLL@5180@1>
• [appfwプロファイルのトピックを設定します。
• <!JEKYLL@5180@2>
• appfwプロファイルのトピックを設定します。
• <!JEKYLL@5180@3>
• appfwプロファイルのトピックを設定します。

‑ checkRequestHeaders \(ON | OFF)
‑ ‘ ‑ CheckRequestQueryNonHtml (ON | OFF)‘
コマンドラインを使用して HTMLクロスサイトスクリプティングチェック緩和ルールを構成するには
バインドを追加または削除するには、次のように bindまたは unbindコマンドを使用します。
‑ ‘bind appfw profile ‑crossSiteScripting [isRegex (REGEX | NOTREGEX)] [‑location ] [‑valueType
(Tag|Attribute|Pattern) [] [‑isValueRegex (REGEX | NOTREGEX) ]]‘
‑ ‘unbind appfw profile ‑crossSiteScripting [‑location ] [‑valueType (Tag |Attribute|Pattern) []]‘
## GUIを使用した HTMLクロスサイトスクリプティングチェックの設定
GUIでは、アプリケーションに関連付けられているプロファイルのペインで HTMLクロスサイトスクリプティング
チェックを設定できます。
GUIを使用して HTMLクロスサイトスクリプティングチェックを構成または変更するには
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1. [ **アプリケーションファイアウォール ** ] > [ **プロファイル **]に移動し、ターゲットプロファイルを強調表
示して、[ **編集 **]をクリックします。
1. [ **詳細設定 ** ]ペインで、[ **セキュリティチェック **]をクリックします。
セキュリティー検査テーブルには、すべてのセキュリティー検査に対して現在構成されているアクション設定が表示
されます。設定には次の 2つのオプションがあります。
a. HTMLクロスサイトスクリプティングの「**ブロック **」、「**ログ **」、「**統計 **」、および「**学習 **」ア
クションを有効または無効にする場合は、テーブル内のチェックボックスをオンまたはオフにして、「**OK」**をク
リックし、「**保存して閉じる **」をクリックして **[セキュリティチェック ** ]ペイン。
b. このセキュリティー検査のオプションをさらに構成する場合は、[ **HTMLクロスサイトスクリプティング **]を
ダブルクリックするか、行を選択して [ **アクションの設定 **]をクリックし、次のオプションを表示します。
**クロスサイトスクリプトの変換 **‑安全でないスクリプトタグを変換します。
**完全な URLでクロスサイトスクリプティングを確認する **‑URLのクエリ部分だけをチェックするのではなく、
完全な URLでクロスサイトスクリプト違反をチェックします。
上記の設定のいずれかを変更したら、「**OK」** をクリックして変更内容を保存し、「セキュリティチェック」
(Security Checks) テーブルに戻ります。必要に応じて、他のセキュリティー検査の設定に進むことができま
す。［**OK**］をクリックして［**セキュリティチェック **］セクションで行った変更をすべて保存し、［**保存
して閉じる **］**をクリックしてセキュリティチェックウィンドウを閉じます **。
[ **要求ヘッダーの確認 ** ]設定を有効または無効にするには、[ **詳細設定 ** ]ウィンドウで [ **プロファイル設
定 **]をクリックします。[ **共通設定 **]で、[ **要求ヘッダーの確認 ** ]チェックボックスをオンまたはオフに
します。**［OK］**をクリックします。[ **プロファイル設定]ペインの右上にある **X**アイコンを使用してこの
セクションを閉じるか、このプロファイルの設定が完了したら ** [ **完了 ** ]をクリックして [ **アプリケーショ
ンファイアウォール ** ] > [ **プロファイル **]に戻ることができます。
[ **HTML以外のクエリを確認する ** ]設定を有効または無効にするには、[ **詳細設定 ** ]ウィンドウで [ **プロ
ファイル設定 **]をクリックします。[ **共通設定 **]で、[ **HTML以外のリクエストクエリを確認する ** ]チェ
ックボックスをオンまたはオフにします。**［OK］**をクリックします。[ **プロファイル設定]ペインの右上にあ
る [X]アイコンを使用してこのセクションを閉じるか、このプロファイルの構成が完了したら ** [ **完了 ** ]をクリ
ックして [ **App Firewall] > [プロファイル **]に戻ることができます。
GUIを使用して HTMLクロスサイトスクリプティング緩和規則を構成するには
1. [ **アプリケーションファイアウォール ** ] > [ **プロファイル **]に移動し、ターゲットプロファイルを強調表
示して、[ **編集 **]をクリックします。
1. [ **詳細設定 ** ]ウィンドウで、[ **緩和規則 **]をクリックします。
1.「緩和規則」テーブルで、「**HTMLクロスサイトスクリプティング **」エントリをダブルクリックするか、エン
トリを選択して「**編集 **」をクリックします。
1. [ **HTMLクロスサイトスクリプティング緩和規則]ダイアログボックスで、緩和規則の **[ **追加 **]、**[編
集]、[****削除 **]、[ **有効化 **]、または [ **無効化 ** ]の操作を実行します。
> **注 **
>
>新しいルールを追加する場合、[ ****値タイプフィールド]で [ **タグ ** ]、[ **属性 ** ]、または [ **パターン **
]オプションを選択しない限り、[値式 **** ]フィールドは表示されません。
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ビジュアライザーを使用して HTMLクロスサイトスクリプティング緩和ルールを管理するには
すべての緩和規則をまとめて表示するには、[緩和規則]テーブルの [ **HTMLクロスサイトスクリプティング]行を
ハイライト表示し **、[ **ビジュアライザー **]をクリックします。デプロイされたリラクゼーションのビジュアラ
イザーには、[ **新しいルールを追加 ** ]または **[既存のルールを編集]**のオプションがあります。ノードを選択
し、緩和ビジュアライザの対応するボタンをクリックして、ルールのグループ **を有効 **または **無効に **する
こともできます。
GUIを使用してクロスサイトスクリプティングパターンを表示またはカスタマイズするには
GUIを使用して、クロスサイトスクリプティングが許可される属性または許可されたタグのデフォルトリストを表示
またはカスタマイズできます。クロスサイトスクリプティング拒否パターンのデフォルトリストを表示またはカスタ
マイズすることもできます。
デフォルトの一覧は、[ **アプリケーションファイアウォール ** ] > [ **署名 **] > [既定の署名 ****]で指定されて
います。シグニチャオブジェクトをプロファイルにバインドしない場合、Default Signaturesオブジェクトで指定
されているデフォルトのクロスサイトスクリプティング許可リストと拒否リストが、クロスサイトスクリプティング
セキュリティチェック処理のプロファイルによって使用されます。デフォルトのシグネチャオブジェクトで指定され
た Tags、Attributes、Patternsは読み取り専用です。編集や修正はできません。これらを変更または変更する場合
は、Default Signaturesオブジェクトのコピーを作成して、ユーザー定義シグニチャオブジェクトを作成します。
新しいユーザ定義シグニチャオブジェクトの許可リストまたは拒否リストを変更し、カスタマイズされた許可リスト
と拒否リストを使用するトラフィックを処理するプロファイルでこのシグニチャオブジェクトを使用します。
1. デフォルトのクロスサイトスクリプティングパターンを表示するには:
a. [ **アプリケーションファイアウォール ** ] > [ **署名 **]に移動し、[ **既定の署名 **]を選択して [ **編集
**]をクリックします。次に、[ **SQL/クロスサイトスクリプティングパターンの管理 **]をクリックします。
「**SQL/クロスサイトスクリプティングパスの管理 **」テーブルには、クロスサイトスクリプティングに関連する次
の 3つの行が表示されます。
‘xss/allowed/attribute‘
‘xss/allowed/tag‘
‘xss/denied/pattern‘
b. 行を選択して [ **要素の管理 ** ]をクリックすると、Web App Firewall **クロスサイトスクリプティングチェ
ックで使用される対応するクロスサイトスクリプティング要素 ** (タグ、属性、パターン)が表示されます。
1. **クロスサイトスクリプティング要素をカスタマイズするには **:User‑Defined signatureオブジェクトを編
集して、許可されたタグ、許可される属性、および拒否されたパターンをカスタマイズできます。新しいエントリを
追加したり、既存のエントリを削除したりできます。
a. [ **アプリケーションファイアウォール ** ] > [ **署名 **]に移動し、ターゲットの [ユーザー定義署名]を選択
し、[ **編集 **]をクリックします。[ **SQL/クロスサイトスクリプティングパターンの管理 ****]をクリックして、
[SQL/クロスサイトスクリプティングパスの管理 ** ]テーブルを表示します。
b. 対象のクロスサイトスクリプティング行を選択します。
i. [ **要素を管理 **]をクリックして、**対応するクロスサイトスクリプティング要素を追加 **、**編集 **、**ま
たは削除します **。
ii. **選択した行を削除するには **、[削除]をクリックします。
> **警告：**
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>
>デフォルトのクロスサイトスクリプティング要素を削除または変更したり、クロスサイトスクリプティングパスを
削除して行全体を削除したりする前に、注意が必要です。シグニチャルールとクロスサイトスクリプティングセキュ
リティチェックは、これらの要素に基づいて攻撃を検出し、アプリケーションを保護します。クロスサイトスクリプ
ティングエレメントをカスタマイズすると、編集中に必要なパターンが削除されると、アプリケーションがクロスサ
イトスクリプティング攻撃に対して脆弱になる可能性があります。
## HTMLクロスサイトスクリプティング (クロスサイトスクリプティング)違反の学習
学習を有効にすると、NetScaler Web App Firewall学習エンジンはトラフィックを監視し、クロスサイトスクリ
プティング URL違反を学習します。クロスサイトスクリプティング URLルールを定期的に検査し、フォールスポジ
ティブのシナリオがないか展開できます。
> **注：**
>
>クラスタ構成では、クロスサイトスクリプティング URLルールをデプロイするには、すべてのノードが同じバージ
ョンである必要があります。
Web App Firewallは、学習構成の一部として、きめ細かい HTMLクロスサイトスクリプティング学習を提供しま
す。学習エンジンは、観測された値タイプ (タグ、属性、パターン)と、入力フィールドで観察された対応する値式に
関するレコメンデーションを作成します。ブロックされたリクエストをチェックして、現在のルールが制限が厳しく、
緩和する必要があるかどうかを判断するだけでなく、学習エンジンによって生成されたルールを確認して、違反を引
き起こしている値タイプと値式を判断し、で対処する必要があります。リラクゼーションルール。
> **注：**
>
> Web App Firewallの学習エンジンでは、名前の最初の 128バイトしか区別できません。フォームに、最初の 128
バイトに一致する名前のフィールドが複数ある場合、学習エンジンはそれらを区別できないことがあります。同様に、
展開された緩和ルールによって、HTMLクロスサイトスクリプティングインスペクションからこのようなすべてのフ
ィールドが誤って緩和される可能性があります。
>
> **ヒント：**
>
> 12文字を超えるクロスサイトスクリプティングタグは、正しく学習または記録されません。
>
>学習のためにより長いタグ長が必要な場合は、**as_crosssite scripting_allowed_tags_list**に、長さ 'x'の
大きな非表示タグを追加できます。
HTMLクロスサイトスクリプティングの学習プロセスにより、クロスサイトスクリプティング攻撃の誤検出が減少し
ます。学習を有効にすると、リクエスト内のすべての違反を学習でき、複数のタグ、属性、またはパターンに繰り返
しなく緩和を適用できる可能性があります。
たとえば、ペイロードに 15個のカスタムタグがあり、それぞれ違反が発生した場合、一度に 1つのタグに緩和を適用
するプロセスを繰り返すのではなく、違反としてフラグが立てられたすべてのタグにきめ細かい緩和を適用できます。
**シナリオ 1：学習が有効、ブロックが有効：**
このシナリオでは、NetScaler ADCアプライアンスはカスタムタグ/属性/パターンのすべての違反を学習し、要求
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がブロックされ、各違反がログに記録されます。この動作は、フォームフィールド、ヘッダー、または Cookieで特
定された違反に対しても一貫しています。
**シナリオ 2：学習が有効でブロックが無効：**
このシナリオでは、NetScaler ADCアプライアンスはカスタムタグ/属性/パターンの違反を学習し、各違反がログ
に記録されます。リクエストはブロックされません。この動作は、フォームフィールド、ヘッダー、または Cookie
で特定された違反に対しても一貫しています。
コマンドラインインターフェイスを使用して学習データを表示または使用するには
コマンドプロンプトで、次のコマンドのいずれかを入力します。
‑ ‘show appfw learningdata crossSiteScripting‘
‑ ‘rm appfw learningdata ‑crossSiteScripting [] [ ]‘
‑ ‘export appfw learningdata **crossSiteScripting*‘
###カスタムタグをバイパスするようにクロスサイトスクリプティングのファイングレインリラクゼーションを構成
する
Web App Firewallプロファイルでクロスサイトスクリプティング緩和を構成して、許可リストにないカスタムタ
グ/属性/パターンをバイパスできます。
コマンドプロンプトで、次のように入力します。
‘bind appfw profile p1 ‑crossSiteScripting ‑valueType ‘
**例:**
‘bind appfw profile profile1 ‑crossSiteScripting formfield1 http://1.1.1.1 ‑valueType Tag tag1‘
GUIを使用して学習済みデータを表示または使用するには
1. [ **アプリケーションファイアウォール ** ] > [ **プロファイル **]に移動し、ターゲットプロファイルを強調表
示して、[ **編集 **]をクリックします。
2. [ **詳細設定 ** ]ペインで、[ **学習済みルール **]をクリックします。「学習済み規則」(Learn Rules)テーブ
ルで **HTMLクロスサイトスクリプティングエントリを選択してダブルクリックすると **、学習済み規則にアクセ
スできます。テーブルには、[ **フィールド名]**、[**アクション URL**]、[ **値の種類 **]、[ **値]**、および [
**ヒット ** ]列が表示されます学習したルールを展開したり、緩和ルールとして展開する前にルールを編集したりで
きます。ルールを破棄するには、ルールを選択して「スキップ」( **Skip** )ボタンをクリックします。一度に編集で
きるルールは 1つだけですが、展開またはスキップするルールは複数選択できます。
また、「学習した規則」テーブルで「**HTMLクロスサイトスクリプティング **」エントリを選択し、「**ビジュア
ライザー **」をクリックして、学習したすべての違反の統合ビューを表示することで、学習した緩和の要約ビューを
表示することもできます。ビジュアライザを使用すると、学習したルールを簡単に管理できます。1つの画面でデー
タの包括的なビューを表示し、1回のクリックでルールのグループに対するアクションの実行を容易にします。ビジ
ュアライザーの最大の利点は、正規表現を推奨して複数のルールを統合できることです。デリミタとアクション URL
に基づいて、これらのルールのサブセットを選択できます。ドロップダウンリストから番号を選択すると、ビジュア
ライザーに 25、50、または 75個のルールを表示できます。学習したルールのビジュアライザーには、ルールを編集
して緩和として展開するオプションがあります。または、ルールをスキップして無視することもできます。
## HTMLクロスサイトスクリプティングチェックでのログ機能の使用
ログアクションを有効にすると、HTML クロスサイトスクリプティングのセキュリティチェック違反が
**AppFW_crosssiteスクリプティング違反として監査ログに記録されます **。Web App Firewallは、ネイティ
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ブログ形式と CEFログ形式の両方をサポートしています。ログをリモート syslogサーバに送信することもできます。
コマンドラインを使用してログメッセージにアクセスするには
シェルに切り替えて、‘/var/log/‘フォルダ内の ns.logsを末尾に付けて、HTMLクロスサイトスクリプティング違
反に関するログメッセージにアクセスします。
> ‘Shell‘
> ‘tail ‑f /var/log/ns.log | grep APPFW_cross‑site scripting‘
**CEFログ形式のクロスサイトスクリプティングセキュリティチェック違反ログメッセージの例：**
“‘
Jul 11 00:45:51 10.217.31.98 CEF:0|Citrix|NetScaler|NS11.0|APPFW|\*\*APPFW_cross‑site script‑
ing\*\*|6|src=10.217.253.62geolocation=Unknownspt=4840method=GETrequest=http://aaron.stratum8.net/FFC/CreditCardMind.html?abc=%3Cdef%3E
msg=\*\*Cross‑site script check failed for field abc=”Bad tag: def”\*\* cn1=133 cn2=294 cs1=pr_ffc
cs2=PPE1 cs3=eUljypvLa0BbabwfGVE52Sewg9U0001 cs4=ALERT cs5=2015 act=\*\*not blocked\*\*
“‘
変換アクションを示すネイティブログ形式のクロスサイトスクリプティングセキュリティチェック違反ログメッセー
ジの例
“‘
Jul 11 01:00:28 10.217.31.98 07/11/2015:01:00:28 GMT ns 0‑PPE‑0 : default APPFW \*\*APPFW_cross‑
site scripting\*\* 132 0 : 10.217.253.62 392‑PPE0 eUljypvLa0BbabwfGVE52Sewg9U0001 pr_ffc
http://aaron.stratum8.net/FFC/login.php?login_name=%3CBOB%3E&passwd=&drinking_pref=on
&text_area=&loginButton=ClickToLogin&as_sfid=AAAAAAVFqmYL68IGvkrcn2pzehjfIkm5E6EZ9FL8YLvIW_41AvAATuKYe9N7uGThSpEAxbb0iBx55jyvqOZNiVK_XwEPstMYvWHxfUWl62WINwRMrKsEDil‑
FC4llF \*\*Cross‑site script special characters seen in fields \*\*
“‘
### GUIを使用してログメッセージにアクセスする
GUIには、ログメッセージを分析するための便利なツール (Syslog Viewer)が含まれています。Syslogビューアに
アクセスするには、複数のオプションがあります。
‑ [ **アプリケーションファイアウォール ** ] > [ **プロファイル **]に移動し、ターゲットプロファイルを選択して
[ **セキュリティチェック **]をクリックします。[ **HTMLクロスサイトスクリプティング ** ]行を強調表示し、[
**ログ **]をクリックします。プロファイルの HTMLクロスサイトスクリプティングチェックからログに直接アク
セスすると、GUIによってログメッセージが除外され、これらのセキュリティチェック違反に関するログのみが表示
されます。
‑「**NetScaler**」>「**システム **」>「**監査 **」の順に選択して、Syslogビューアにアクセスすることも
できます。**監査メッセージセクションで **、**Syslogメッセージリンクをクリックして ** Syslog Viewerを表
示します。このビューアには、他のセキュリティチェック違反ログを含むすべてのログメッセージが表示されます。
これは、要求処理中に複数のセキュリティチェック違反がトリガーされる可能性がある場合のデバッグに役立ちます。
‑ **アプリケーションファイアウォール ** > **ポリシー ** > **監査に移動します **。監査メッセージセクション
で、**Syslogメッセージリンクをクリックして ** Syslog Viewerを表示します。このビューアには、他のセキュ
リティチェック違反ログを含むすべてのログメッセージが表示されます。
HTMLベースの Syslogビューアには、関心のあるログメッセージのみを選択するためのさまざまなフィルタオプシ
ョンがあります。**HTMLクロスサイトスクリプティングチェックのログメッセージを選択するには **、[ **モジュ
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ール ** ]のドロップダウンリストオプションで [ **APPFW**]を選択してフィルタします。**[Event Type]**リス
トには、選択内容をさらに絞り込むための豊富なオプションが用意されています。たとえば、**AppFW_Cross‑site
scripting**チェックボックスを選択して [ **Apply** ]ボタンをクリックすると、**HTMLクロスサイトスクリプ
ティングのセキュリティチェック違反に関するログメッセージのみが ** Syslog Viewerに表示されます。
特定のログメッセージの行にカーソルを置くと、[ **モジュール **]、[ **イベントタイプ **]、[イベント **ID**]、[
**クライアント IP** ]などの複数のオプションがログメッセージの下に表示されます。これらのオプションを選択す
ると、ログメッセージ内の対応する情報を強調表示できます。
**[クリックして展開 ** ]機能は GUIでのみ使用できます。Syslog Viewerを使用すると、ログを表示するだけでな
く、Web App Firewallセキュリティチェック違反のログメッセージに基づいて HTMLクロスサイトスクリプティ
ング緩和ルールを展開することもできます。この操作では、ログメッセージは CEFログ形式である必要があります。
クリックして展開機能は、ブロック (またはブロックしない)アクションによって生成されたログメッセージに対して
のみ使用できます。変換操作に関するログメッセージの緩和ルールは展開できません。
Syslog Viewerから緩和ルールを展開するには、ログメッセージを選択します。選択した行の [ **Syslog Viewer**
]ボックスの右上隅にチェックボックスが表示されます。このチェックボックスをオンにし、[ **アクション ** ]リ
ストから緩和ルールを展開するオプションを選択します。**[ **編集とデプロイ ******]、[ **デプロイ]、[すべてデ
プロイ ** ]は、**
[ **Click to Deploy** ]オプションを使用して展開された HTMLクロスサイトスクリプティングルールには、きめ
細かな緩和の推奨事項は含まれていません。
### GUIを使用してクリックして展開機能を構成する
1. Syslogビューアの [ **モジュール ** ]オプションで [ **APPFW** ]を選択します。
1. 対応するログメッセージをフィルタリングするには **、[ **イベントタイプ ** ]として [App_cross‑Site]スク
リプトを選択します **。
1. 展開するルールを識別するには、このチェックボックスをオンにします。
1. オプションの [ **アクション **（Action）]ドロップダウンリストを使用して、緩和ルールを展開します。
1. ルールが対応する [緩和ルール]セクションに表示されていることを確認します。
## HTMLクロスサイトスクリプティング違反の統計
統計アクションを有効にすると、Web App Firewallがこのセキュリティチェックに対して何らかのアクションを実
行すると、HTMLクロスサイトスクリプティングチェックのカウンタが増分します。統計は、トラフィック、違反、
およびログのレートと合計数について収集されます。ログカウンタの増分サイズは、構成された設定によって異なり
ます。たとえば、ブロックアクションが有効になっている場合、3つの HTMLクロスサイトスクリプティング違反を
含むページのリクエストでは、最初の違反が検出されたときにページがブロックされるため、統計カウンタが 1つ増
えます。ただし、ブロックが無効になっている場合、同じ要求を処理すると、違反ごとに個別のログメッセージが生
成されるため、違反とログの統計カウンタが 3ずつ増加します。
コマンドラインを使用して HTMLクロスサイトスクリプティングチェック統計を表示するには
コマンドプロンプトで入力します。
‘> sh appfw stats‘
特定のプロファイルの統計情報を表示するには、以下のコマンドを使用します。
‘> **stat appfw profile** ‘
### GUIを使用して HTMLクロスサイトスクリプティングの統計情報を表示する
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1. **セキュリティ ** > **アプリケーションファイアウォール >プロファイル >統計に移動します **。
1. 右側のペインで、[**統計 **リンク]にアクセスします。
1. スクロールバーを使用して、HTMLクロスサイトスクリプティング違反とログに関する統計情報を表示します。統
計テーブルはリアルタイムデータを提供し、7秒ごとに更新されます。
##ハイライト
‑ **HTMLクロスサイトスクリプティング攻撃保護の組み込みサポート **：NetScaler Web App Firewallは、受
信したペイロード内の許可された属性とタグ、および拒否されたパターンの組み合わせを監視することにより、クロ
スサイトスクリプティング攻撃から保護します。クロスサイトスクリプティングチェックで使用される組み込みのデ
フォルト許可タグ、許可される属性、および拒否パターンは、すべて /netscaler/default_custom_settings.xml
ファイルに指定されています。
‑ [**Customizatio**n]：タグ、属性、およびパターンのデフォルトリストを変更して、アプリケーションの特定の
ニーズに合わせてクロスサイトスクリプティングセキュリティチェックインスペクションをカスタマイズできます。
デフォルトのシグニチャオブジェクトのコピーを作成するか、既存のエントリを変更するか、新しいシグニチャオブ
ジェクトを追加します。このシグニチャオブジェクトをプロファイルにバインドして、カスタマイズした設定を利用
します。
‑ **ハイブリッドセキュリティモデル **‑シグニチャとディープセキュリティ保護の両方で、プロファイルにバインド
されたシグニチャオブジェクトで指定された SQL/Cross‑Siteスクリプティングパターンが使用されます。シグニチ
ャオブジェクトがプロファイルにバインドされていない場合は、デフォルトのシグニチャオブジェクトに存在する
SQL/Cross‑Siteスクリプティングパターンが使用されます。
‑ [**Transform**]：変換操作について、次の点に注意してください。
トランスフォーム操作は、他のクロスサイトスクリプティングアクション設定とは無関係に機能します。変換が有効
で、ブロック、ログ、統計、学習がすべて無効になっている場合、クロスサイトスクリプティングタグは変換されます。
ブロックアクションが有効になっている場合は、変換アクションよりも優先されます。
‑ **きめ細かなリラクゼーションと学習 **。緩和ルールを微調整して、クロスサイトスクリプティング要素のサブセ
ットをセキュリティチェックインスペクションから解放し、残りは検出します。学習エンジンは、観測されたデータ
に基づいて、特定の値のタイプと値の式を推奨しています。
‑ [**Click to Deploy**]：Syslog Viewerで 1つまたは複数のクロスサイトスクリプティング違反ログメッセージ
を選択し、緩和ルールとして展開します。
‑ **Charset**：アプリケーションの必要性に基づいて、プロファイルのデフォルトの文字セットを設定する必要が
あります。デフォルトでは、プロファイル文字セットは英語 (US) (ISO‑8859‑1)に設定されています。指定され
た文字セットなしでリクエストを受信すると、Web App Firewallはそのリクエストを ISO‑8859‑1であるかの
ように処理します。開き括弧文字 (<) or the close bracket character (>) は、他の文字セットでエンコードさ
れている場合、クロスサイトスクリプティングタグとして解釈されません。たとえば、リクエストに UTF‑8文字
列”%uff1cscript%uff1e**”**が含まれているが、リクエストページで文字セットが指定されていない場合、プロ
ファイルのデフォルトの文字セットが Unicodeとして指定されていない限り、クロスサイトスクリプティング違反
はトリガーされない可能性があります。
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HTML SQLインジェクションチェック

March 20, 2024

多くのWebアプリケーションには、SQLを使用してリレーショナルデータベースサーバーと通信するWebフォ
ームがあります。悪意のあるコードやハッカーが、安全ではないWebフォームを使用して SQLコマンドをWeb
サーバーに送信する可能性があります。Web App Firewall HTML SQLインジェクションチェックは、セキュリ
ティを侵害する可能性のある不正な SQLコードのインジェクションに対する特別な防御を提供します。Web App
Firewallは、ユーザーリクエストで不正な SQLコードを検出すると、リクエストを変換して SQLコードを非アク
ティブにするか、リクエストをブロックします。Web App Firewallは、1) POST本文、2)ヘッダー、および 3)
Cookieの 3つの場所に挿入された SQLコードの要求ペイロードを調べます。注入された SQLコードのリクエスト
のクエリ部分を調べるには、特定のコンテンツタイプに対してアプリケーションファイアウォールプロファイル設定
‘inspectQueryContentTypes’を構成してください。

キーワードと特殊文字のデフォルトのセットは、SQL攻撃の起動に一般的に使用される既知のキーワードと特殊文字
を提供します。新しいパターンを追加したり、デフォルトセットを編集して SQLチェックインスペクションをカス
タマイズしたりできます。Web App Firewallには、SQLインジェクション保護を実装するためのさまざまなアク
ションオプションが用意されています。Web App Firewallプロファイルには、ブロック、ログ、統計、学習の各ア
クションに加えて、SQL特殊文字を変換して攻撃を無害にするオプションも用意されています。

アクションに加えて、SQL インジェクション処理用に構成できるパラメーターがいくつかあります。SQL ワイ
ルドカード文字をチェックできます。SQLインジェクションタイプを変更し、4つのオプション (sqlKeyword、
sqlSPLChar**、**sqlSplCharandKeyword、sqlSPLCharorKeyword)のいずれかを選択して、ペイロード
の処理時に SQLキーワードと SQL特殊文字を評価する方法を指定できます。[ SQL Comments Handling]パラ
メーターには、SQLインジェクション検出中に検査または除外する必要のあるコメントのタイプを指定するオプショ
ンがあります。

リラクゼーションを展開すると、誤検出を回避できます。Web App Firewall学習エンジンは、緩和ルールの設定に
関する推奨事項を提供できます。

アプリケーションに最適化された SQLインジェクション保護を構成するには、次のオプションを使用できます。

Block—入力が SQLインジェクションタイプの仕様と一致する場合にのみブロックアクションがトリガーされます。
たとえば、SQLSplCharANDKeywordが SQLインジェクションタイプとして設定されている場合、入力で SQL
特殊文字が検出された場合でも、リクエストにキーワードが含まれていなくてもリクエストはブロックされません。
SQLインジェクションタイプが sqlSPLCharまたは sqlSPLCharorKeyword**のいずれかに設定されている場
合、このようなリクエストはブロックされます。

Log：ログ機能を有効にすると、SQLインジェクションチェックによって実行されるアクションを示すログメッセー
ジが生成されます。ブロックアクションが無効になっている場合、SQL違反が検出された入力フィールドごとに個別
のログメッセージが生成されます。ただし、要求がブロックされると、1つのメッセージだけが生成されます。同様
に、SQL特殊文字が複数のフィールドで変換された場合でも、変換操作に対してリクエストごとに 1つのログメッセ
ージが生成されます。ログを監視して、正当な要求に対する応答がブロックされているかどうかを判断できます。ロ
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グメッセージの数が大幅に増加すると、攻撃を開始しようとしたことを示している可能性があります。

[Stats]：有効にすると、統計機能は違反とログに関する統計情報を収集します。statsカウンタの予期しない急増は、
アプリケーションが攻撃を受けていることを示している可能性があります。正当なリクエストがブロックされる場合、
新しい緩和ルールを構成する必要があるか、既存の緩和ルールを変更する必要があるかを確認するために、構成を再
確認しなければならない場合があります。

学習—どの SQL緩和ルールがアプリケーションに適しているかわからない場合は、学習機能を使用して、学習したデ
ータに基づいて推奨事項を生成できます。Web App Firewall学習エンジンはトラフィックを監視し、観測された値
に基づいて SQL学習の推奨事項を提供します。パフォーマンスを損なうことなく最適な効果を得るには、学習オプ
ションを短時間有効にしてルールの代表的なサンプルを取得し、ルールを展開して学習を無効にすることをお勧めし
ます。

SQL特殊文字の変換—Web App Firewallでは、一重引用符 (‘)、バックスラッシュ (\)、セミコロン (;)の 3つの
文字を SQLセキュリティチェック処理の特殊文字と見なします。SQL変換機能は、HTMLリクエストの SQLイン
ジェクションコードを変更して、リクエストが無害になるようにします。変更されたHTMLリクエストはサーバーに
送信されます。デフォルトの変換ルールはすべて /netscaler/default_custom_settings.xmlファイルに指定され
ています。

変換操作では、リクエストに以下の変更を加えることで、SQLコードが非アクティブになります。

• 一重引用符 (‘)から二重引用符 (「)。
• バックスラッシュ(\)をダブルバックスラッシュ(\)にします。
• セミコロン (;)は完全に削除されます。

この 3つの文字 (特殊文字列)は、SQL Serverにコマンドを発行するために必要です。SQLコマンドの前に特別な
文字列を付けない限り、ほとんどの SQLサーバーではそのコマンドが無視されます。したがって、変換が有効な場合
にWeb App Firewallが実行する変更により、攻撃者はアクティブな SQLを挿入できなくなります。これらの変更
が加えられた後、リクエストは保護されたWebサイトに安全に転送されます。保護されたWebサイト上のWebフ
ォームが SQL特殊文字列を正当に含むことができるが、Webフォームが正しく動作するために特殊文字列に依存し
ない場合、Web App Firewallが保護されたWebサイトに提供する保護を低下させずに、ブロックを無効にして変
換を有効にして、正当なWebフォームデータのブロックを防止できます。

変換操作は SQLインジェクションタイプの設定とは独立して機能します。変換が有効で、SQLインジェクションタ
イプが SQLキーワードとして指定されている場合、リクエストにキーワードが含まれていなくても SQL特殊文字が
変換されます。

ヒント

通常、変換とブロッキングのどちらかを有効にしますが、両方を有効にすることはできません。ブロックアクシ
ョンが有効になっている場合は、変換アクションよりも優先されます。ブロッキングを有効にしている場合、変
換の有効化は冗長です。

SQLワイルドカード文字の確認‑ワイルドカード文字を使用して、SQL (SQL‑SELECT)ステートメントの選択範囲
を広げることができます。これらのワイルドカード演算子は、[いいね！]および [NOTいいね]演算子と共に使用し
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て、値を類似の値と比較できます。パーセント (%)およびアンダースコア (_)文字は、ワイルドカードとしてよく使
用されます。パーセント記号は、MS‑DOSで使用されるアスタリスク (*)ワイルドカード文字に似ており、フィール
ド内の 0文字、1文字、または複数の文字に一致します。アンダースコアはMS‑DOSの疑問符 (?) と似ています。ワ
イルドカード文字。これは、式の 1つの数字または文字に一致します。

たとえば、次のクエリを使用して文字列検索を実行し、名前に D文字が含まれるすべての顧客を検索できます。

「%D%」のような名前のカスタマーから *を選択してください。:

次の例では、演算子を組み合わせて、2番目と 3番目に 0がある給与値をすべて検索します。

顧客から *を選択WHERE給与‘_ 00%’:

DBMS ベンダーによっては、演算子を追加してワイルドカード文字を拡張しています。NetScaler Web App
Firewallは、これらのワイルドカード文字を挿入することによって開始される攻撃から保護できます。デフォルトの
5つのワイルドカード文字は、パーセント (%)、アンダースコア (_)、キャレット (^)、開き角かっこ ([)、閉じ角かっ
こ (])です。この保護は、HTMLプロファイルと XMLプロファイルの両方に適用されます。

デフォルトのワイルドカード文字は、*Default Signaturesで指定されたリテラルのリストです。

• <wildchar type=”LITERAL”>%</wildchar>
• <wildchar type=”LITERAL”>_</wildchar>
• <wildchar type=”LITERAL”>^</wildchar>
• <wildchar type=”LITERAL”>[</wildchar>
• <wildchar type=”LITERAL”>]</wildchar>

攻撃のワイルドカード文字は [^A‑F]のように PCREになります。Web App Firewallは PCREワイルドカードもサ
ポートしていますが、ほとんどの攻撃をブロックするには、上記のリテラルワイルドカード文字で十分です。

注：

SQLワイルドカード文字のチェックは、SQLの特殊文字チェックとは異なります。誤検出を避けるため、この
オプションは注意して使用する必要があります。

SQLインジェクションタイプを含むリクエストの確認—Web App Firewallには、アプリケーションの個々のニー
ズに基づいて、SQLインジェクションインスペクションに必要なレベルの厳格さを実装するための 4つのオプショ
ンが用意されています。SQL違反を検出するために、リクエストはインジェクションタイプの指定と照合されます。
SQLインジェクションタイプには、次の 4つのオプションがあります。

• SQL特殊文字とキーワード：SQL違反をトリガーするには、SQLキーワードと SQL特殊文字の両方を入力
に含める必要があります。この最も制限の少ない設定もデフォルト設定です。

• SQL特殊文字‑SQL違反をトリガーするには、入力に少なくとも 1つの特殊文字が含まれている必要がありま
す。

• SQLキーワード：SQL違反をトリガーするには、指定した SQLキーワードのうち少なくとも 1つが入力に
存在している必要があります。このオプションは十分に考慮せずに選択しないでください。誤検出を避けるた
め、入力にキーワードが含まれていないことを確認します。
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• SQL特殊文字またはキーワード：セキュリティチェック違反をトリガーするには、キーワードまたは特殊文
字列のいずれかが入力に含まれている必要があります。

ヒント：

SQL特殊文字を含む入力をチェックするようにWeb App Firewallを構成すると、Webアプリケーションフ
ァイアウォールは特殊文字を含まないWebフォームフィールドをスキップします。ほとんどの SQLサーバ
ーは、前に特殊文字が付いていない SQLコマンドを処理しないため、このオプションを有効にすると、Web
App Firewallの負荷を大幅に軽減し、保護されたWebサイトを危険にさらすことなく処理を高速化できます。

SQLコメントの処理‑デフォルトでは、Web App Firewallはすべての SQLコメントに注入された SQLコマンドを
チェックします。ただし、多くの SQLサーバーでは、SQL特殊文字が前に付いていても、コメント内の内容は無視
されます。処理を高速化するために、SQLサーバーがコメントを無視する場合、挿入された SQLのリクエストを調
べるときにコメントをスキップするようにWeb App Firewallを構成できます。SQLコメント処理オプションは次
のとおりです。

• ANSI—UNIXベースの SQLデータベースで通常使用される ANSI形式の SQLコメントをスキップします。
例：

– —(2つのハイフン)‑これは、2つのハイフンで始まり、行末で終わるコメントです。

– {}‑中カッコ（中カッコはコメントを囲みます。{はコメントの前にあり、}はその後に続きます。中括弧
は 1行または複数行のコメントを区切ることができますが、コメントはネストできません)

– /**/: C style comments (Does not allow nested comments).
Please note /*! <comment that begin with slash followed by
asterisk and exclamation mark is not a comment > */

– MySQL Serverは Cスタイルのコメントのいくつかのバリアントをサポートしています。これらのコ
ードを使用すると、MySQL拡張を含むが、移植可能なコードを、次の形式のコメントを使用して記述
できます。/*! MySQL-specific code */

– . #: Mysqlコメント:これは #文字で始まるコメントです。

• ネスト: ネストされた SQLコメントをスキップします。このコメントは、Microsoft SQL Serverで通常使用
されます。たとえば、;—(2つのハイフン)、/* */ (ネストされたコメントを許可します)

•
• [すべてのコメントをチェック]: 何もスキップせずに、注入された SQLのリクエスト全体をチェックします。
これがデフォルトの設定です。

ヒント

通常、バックエンドデータベースが Microsoft SQL Server 上で実行されていない限り、[ネスト] または
[ANSI/ネスト]オプションを選択しないでください。他のほとんどの種類の SQL Serverソフトウェアは、ネ
ストされたコメントを認識しません。ネストされたコメントが、別の種類の SQL Server宛ての要求に表示さ
れる場合は、そのサーバーのセキュリティ侵害の試みを示している可能性があります。
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[Check Request headers]：フォームフィールドの入力の検査に加えて、HTML SQLインジェクション攻撃のリ
クエストヘッダーを調べる場合は、このオプションを有効にします。GUIを使用する場合は、Web App Firewallプ
ロファイルの [詳細設定]‑> [プロファイル設定]ペインでこのパラメーターを有効にすることができます。

注：

Check Requestヘッダーフラグを有効にすると、User‑Agentヘッダーの緩和ルールを設定する必要がある
場合があります。のような SQLキーワードや、SQL特殊文字のセミコロン（;）が存在すると、偽陽性が発生
し、このヘッダーを含む要求がブロックされる可能性があります。
警告

リクエストヘッダーのチェックと変換の両方を有効にすると、ヘッダーで見つかった SQL特殊文字も変換され
ます。受け入れ、受け入れ文字セット、受け入れエンコーディング、受け入れ言語、期待、およびユーザーエー
ジェントヘッダーは、通常、セミコロン（;）が含まれています。Requestヘッダーのチェックと変換を同時に
有効にすると、エラーが発生する場合があります。

inspectQueryContentTypes—特定のコンテンツタイプに対する SQLインジェクション攻撃のリクエストクエ
リ部分を調べる場合は、このオプションを設定します。GUIを使用する場合は、App Firewallプロファイルの [詳
細設定]‑> [プロファイル設定]ペインでこのパラメーターを構成できます。

SQLファイングレインリラクゼーション

Web App Firewallでは、SQLインジェクションインスペクションチェックから特定のフォームフィールド、ヘッダ
ー、または Cookieを除外するオプションがあります。SQLインジェクションチェックのリラクゼーションルールを
設定することで、これらのフィールドの 1つ以上のインスペクションを完全にバイパスできます。

Web App Firewallでは、緩和ルールを微調整することで、より厳格なセキュリティを実装できます。アプリケーシ
ョンでは、特定のパターンを許可する柔軟性が要求される場合がありますが、セキュリティインスペクションをバイ
パスするように緩和規則を設定すると、ターゲットフィールドが SQL攻撃パターンの検査から免除されるため、アプ
リケーションが攻撃に対して脆弱になる可能性があります。SQLのきめ細かい緩和は、特定のパターンを許可し、残
りをブロックするオプションを提供します。たとえば、Web App Firewallには現在、100を超える SQLキーワー
ドのデフォルトセットがあります。ハッカーは SQL Injection攻撃でこれらのキーワードを使用できるため、Web
App Firewallは潜在的な脅威としてフラグを立てます。特定の場所で安全と見なされる 1つ以上のキーワードをリ
ラックスできます。潜在的に危険な SQLキーワードの残りの部分は、ターゲットの場所がチェックされ、セキュリテ
ィチェック違反が引き続きトリガーされます。これで、より厳密な制御が可能になりました。

リラクゼーションで使用されるコマンドには、[値タイプ]と [ **値式]のオプションパラメータがあります。値式が
正規表現かリテラル文字列かを指定できます。値の型は空白のままにすることも、[キーワード]、[SpecialString]、
または [WildChar]**を選択することもできます。

警告：

正規表現は強力です。特に PCRE形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認し
てください。例外として追加する URLを正確に定義していることを確認し、それ以外は何も定義しないでくだ
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さい。ワイルドカード、特にドットアスタリスク（.*）メタ文字またはワイルドカードの組み合わせを不注意に
使用すると、ブロックする意図がないWebコンテンツへのアクセスをブロックしたり、HTML SQLインジェ
クションチェックでブロックされた攻撃を許可するなど、望ましくない結果が生じる可能性があります。

考慮すべきポイント:

• 値式はオプションの引数です。フィールド名には値式がない場合があります。
• フィールド名は複数の値式にバインドできます。
• 値式には値型を割り当てる必要があります。SQL値の型は、1)キーワード、2) SpecialString、または 3)
WildCharのいずれかになります。

• フィールド名と URLの組み合わせごとに複数の緩和ルールを設定できます。

コマンドラインを使用した SQLインジェクションチェックの設定

コマンドラインを使用して SQLインジェクションアクションとその他のパラメーターを構成するには、次の手順を
実行します。

コマンドラインインターフェイスでは、set appfw profileコマンドまたは add appfw profileコマンドのいず
れかを使用して、SQLインジェクション保護を設定できます。ブロック、学習、ログ、統計アクションを有効にし、
SQLインジェクション攻撃文字列で使用される特殊文字を変換して攻撃を無効にするかどうかを指定できます。ペイ
ロードで検出する SQL攻撃パターンの種類 (キーワード、ワイルドカード文字、特殊文字列)を選択し、Web App
Firewallで SQLインジェクション違反のリクエストヘッダーも検査するかどうかを指定します。unset appfw
profileコマンドを使用して、構成した設定をデフォルトに戻します。次のコマンドはそれぞれ 1つのパラメータの
みを設定しますが、1つのコマンドに複数のパラメータを含めることができます。

• ページの下部に表示されるアプリケーションファイアウォールプロファイル「パラメータの説明」を設定しま
す。

• <name> -SQLInjectionAction (([block] [learn] [log] [stats])| [
none])

• ページの下部に表示されるアプリケーションファイアウォールプロファイル「パラメータの説明」を設定しま
す。

• <name> -SQLInjectionTransformSpecialChars (**ON** | OFF)
• ページの下部に表示されるアプリケーションファイアウォールプロファイル「パラメータの説明」を設定しま
す。

• <name> -**SQLInjectionCheckSQLWildChars** (**ON** |**OFF**)
• ページの下部に表示されるアプリケーションファイアウォールプロファイル「パラメータの説明」を設定しま
す。

• **<name> -**SQLInjectionType** ([**SQLKeyword**] | [**SQLSplChar
**] | [**SQLSplCharANDKeyword**] | [**SQLSplCharORKeyword**])

• ページの下部に表示されるアプリケーションファイアウォールプロファイル「パラメータの説明」を設定しま
す。
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• <name> -**SQLInjectionParseComments** ([**checkall**] | [**ansi|
nested**] | [**ansinested**])

• **ページの下部に表示されるアプリケーションファイアウォールプロファイル「パラメータの説明」を設定し
ます。

• <name> -CheckRequestHeaders (ON | OFF) ページの下部に表示されるパラメータの説
明。

• <name> - CheckRequestQueryNonHtml (ON | OFF)ページの下部に表示されるパラメ
ータの説明。

コマンドインターフェイスを使用して SQLインジェクション緩和ルールを設定するには

バインドを追加または削除するには、次のように bindまたは unbindコマンドを使用します。

• bind appfw profile <name> -SQLInjection <String> [isRegex(REGEX|
NOTREGE)] <formActionURL> [-location <location>] [-valueType (

Keywor|SpecialString|Wildchar)[<valueExpression>][-isValueRegex (
REGEX | NOTREGEX)]]

• unbind appfw profile <name> -SQLInjection <String> <formActionURL
> [-location <location>] [-valueTyp (Keyword|SpecialString|
Wildchar)[<valueExpression>]]

注：

SQLキーワードと SQL特殊文字のリストを含むビューシグニチャオブジェクトを表示することで、デフォル
トのシグニチャファイルのコンテンツから SQLキーワードのリストを検索できます。

GUIを使用した SQLインジェクションのセキュリティー検査の設定

GUIでは、アプリケーションに関連付けられたプロファイルのペインで SQL Injectionセキュリティー検査を構成
できます。

GUIを使用して SQLインジェクションチェックを構成または変更するには

1. [アプリケーションファイアウォール] > [プロファイル]に移動し、ターゲットプロファイルを強調表示して、
[編集]をクリックします。

2. [詳細設定]ペインで、[セキュリティチェック]をクリックします。

セキュリティー検査テーブルには、すべてのセキュリティー検査に対して現在構成されているアクション設定が表示
されます。設定には次の 2つのオプションがあります。

a. HTML SQLインジェクションの [ブロック]、[ログ]、[統計]、および [学習]の各アクションを有効または無効にす
るには、テーブルのチェックボックスをオンまたはオフにして、[OK]をクリックし、[保存して閉じる]をクリック
して [セキュリティチェック]ウィンドウを閉じます。
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b. このセキュリティ・チェックのその他のオプションを構成する場合は、「HTML SQLインジェクション」をダブル
クリックするか、行を選択して「アクションの設定」をクリックして、次のオプションを表示します。

SQL特殊文字の変換：要求内の任意の SQL特殊文字を変換します。

SQLワイルドカード文字の確認—ペイロード内の SQLワイルドカード文字を攻撃パターンと見なします。

「次を含むリクエストのチェック」—チェックする SQLインジェクションのタイプ (sqlKeyword、sqlSPLChar、
sqlSPLCharandKeyword、または sqlSPLCharorKeyword)。

SQLコメントの処理‑チェックするコメントのタイプ ([すべてのコメントをチェック]、[ANSI]、[ネスト]、または
[ANSI/ネスト])。

上記の設定のいずれかを変更したら、「OK」をクリックして変更内容を保存し、「セキュリティチェック」(Security
Checks)テーブルに戻ります。必要に応じて、他のセキュリティー検査の設定に進むことができます。［OK］をクリ
ックして［セキュリティチェック］セクションで行った変更をすべて保存し、［保存して閉じる］をクリックしてセキ
ュリティチェックウィンドウを閉じます。

GUIを使用して SQLインジェクション緩和ルールを構成するには

• [アプリケーションファイアウォール] > [プロファイル]に移動し、ターゲットプロファイルを強調表示して [
編集]をクリックします。

• [詳細設定]ウィンドウで、[緩和規則]をクリックします。
•「緩和規則」テーブルで、「HTML SQL Injection」エントリをダブルクリックするか、エントリを選択して
「編集」をクリックします。
•「HTML SQLインジェクション緩和規則」ダイアログで、緩和規則の「追加」、「編集」、「削除」、「有効化」、ま
たは「無効化」

注

新しいルールを追加すると、[値の型フィールド]で [キーワード]または [SpecialString]または [WildChar]
オプションを選択しない限り、[値の **式 **]フィールドは表示されません。

ビジュアライザーを使用して SQLインジェクション緩和ルールを管理するには

すべての緩和ルールをまとめて表示するには、[HTML SQL Injection]行をハイライト表示して [ビジュアライザ
ー]をクリックします。デプロイされたリラクゼーションのビジュアライザーには、[新しいルールを追加]または [既
存のルールを編集]のオプションがあります。ノードを選択し、緩和ビジュアライザの対応するボタンをクリックし
て、ルールのグループを有効または無効にすることもできます。

GUIを使用して射出パターンを表示またはカスタマイズする

GUIを使用して、射出パターンを表示またはカスタマイズできます。

デフォルトの SQLパターンは、デフォルトのシグニチャファイルで指定されます。シグニチャオブジェクトをプロ
ファイルにバインドしない場合、デフォルトシグニチャオブジェクトで指定されたデフォルトのインジェクションパ
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ターンが、コマンドインジェクションセキュリティチェック処理のためにプロファイルによって使用されます。デフ
ォルトのシグニチャオブジェクトで指定されている規則とパターンは読み取り専用です。編集や修正はできません。
これらのパターンを変更または変更する場合は、デフォルトの SSignaturesオブジェクトのコピーを作成して、ユ
ーザー定義署名オブジェクトを作成します。新しいユーザ定義シグニチャオブジェクトのコマンドインジェクション
パターンを変更し、これらのカスタマイズされたパターンを使用するトラフィックを処理しているプロファイルでこ
のシグニチャオブジェクトを使用します。

詳細については、「署名」を参照してください。

GUIを使用してデフォルトの射出パターンを表示するには、次の手順を実行します。

1. [アプリケーションファイアウォール] > [署名]に移動し、[ *デフォルトシグニチャ]を選択し、[編集]をク
リックします。

2. [ CMD/SQL/XSSパターンの管理]をクリックします。「SQL/クロスサイトスクリプティングパスの管理」テ
ーブルには、CMD/SQL/XSインジェクションに関連するパターンが表示されます。

1. 行を選択し、[要素の管理]をクリックして、Web App Firewallコマンドインジェクションチェックで使用さ
れる対応する注入パターン (キーワード、特殊文字列、変換ルール、またはワイルドカード文字)を表示します。

SQLインジェクションチェックでの学習機能の使用

学習アクションが有効になると、Web App Firewall学習エンジンはトラフィックを監視し、トリガーされた違反を
学習します。学習したルールは定期的に検査できます。十分に検討した後、学習したルールを SQLインジェクション
緩和ルールとして展開できます。
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SQLインジェクション学習の拡張：NetScalerソフトウェアのリリース 11.0で、Web App Firewallの学習拡張
機能が導入されました。細かい SQLインジェクション緩和をデプロイするために、Web App Firewallはきめ細か
い SQLインジェクション学習を提供します。学習エンジンは、観測された値のタイプ（keyword、SpecialString、
Wildchar）および入力フィールドで観測された対応する値式に関する推奨事項を作成します。ブロックされたリク
エストをチェックして、現在のルールが制限が厳しく、緩和する必要があるかどうかを判断するだけでなく、学習エ
ンジンによって生成されたルールを確認して、違反を引き起こしている値タイプと値式を判断し、で対処する必要が
あります。リラクゼーションルール。

重要

Web App Firewallの学習エンジンでは、名前の最初の 128バイトしか区別できません。フォームに、最初の
128バイトに一致する名前のフィールドが複数ある場合、学習エンジンはそれらを区別できないことがありま
す。同様に、デプロイされた緩和ルールは、そのようなフィールドを SQLインジェクション検査から誤って緩
和する可能性があります。

（注）User‑Agentヘッダーの SQLチェックインをバイパスするには、次の緩和ルールを使用します。

bind appfw profile your_profile_name -SQLInjection User-Agent ".*
"-location HEADER

コマンドラインインターフェイスを使用して学習データを表示または使用するには

コマンドプロンプトで、次のコマンドのいずれかを入力します：

• show appfw learningdata <profilename> SQLInjection
• rm appfw learningdata <profilename> -SQLInjection <string> <
formActionURL> [<location>] [<valueType> <valueExpression>]

• export appfw learningdata <profilename> SQLInjection

GUIを使用して学習済みデータを表示または使用するには

1. [アプリケーションファイアウォール] > [プロファイル]に移動し、ターゲットプロファイルを強調表示して、
[編集]をクリックします。

2. [ 詳細設定] ペインで、[ 学習済みルール] をクリックします。「学習済みルール」テーブルで HTML SQL
Injectionエントリを選択してダブルクリックすると、学習したルールにアクセスできます。学習したルール
を展開したり、緩和ルールとして展開する前にルールを編集したりできます。ルールを破棄するには、ルール
を選択して「スキップ」( Skip )ボタンをクリックします。一度に編集できるルールは 1つだけですが、展開
またはスキップするルールは複数選択できます。

また、「学習済みルール」(Learned Rules)テーブルで「HTML SQL Injection」エントリを選択し、「ビジュアラ
イザー」( Visualizer )をクリックして、学習済みのすべての違反の統合ビューを表示することもできます。ビジュ
アライザを使用すると、学習したルールを簡単に管理できます。1つの画面でデータの包括的なビューを表示し、1
回のクリックでルールのグループに対するアクションの実行を容易にします。ビジュアライザーの最大の利点は、正
規表現を推奨して複数のルールを統合できることです。デリミタとアクション URLに基づいて、これらのルールの
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サブセットを選択できます。ドロップダウンリストから番号を選択すると、ビジュアライザーに 25、50、または 75
個のルールを表示できます。学習したルールのビジュアライザーには、ルールを編集して緩和として展開するオプシ
ョンがあります。または、ルールをスキップして無視することもできます。

SQLインジェクションチェックでログ機能を使用する

ログアクションを有効にすると、HTML SQLインジェクションのセキュリティチェック違反が APPFW_SQL違反
として監査ログに記録されます。Web App Firewallは、ネイティブログ形式と CEFログ形式の両方をサポートし
ています。ログをリモート syslogサーバに送信することもできます。

コマンドラインを使用してログメッセージにアクセスするには

シェルに切り替えて /var/log/フォルダ内の ns.logsを末尾にして、SQLインジェクション違反に関連するログメ
ッセージにアクセスします。

> Shell

# tail -f /var/log/ns.log | grep APPFW_SQL

リクエストが変換されたときの HTML SQLインジェクションログメッセージの例

1 Jun 26 21:08:41 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|APPFW|APPFW_SQL|6|src=10.217.253.62 geolocation=Unknown spt=54001
method=GET request=http://aaron.stratum8.net/FFC/login.php?
login_name=%27+or&passwd=and+%3B&drinking_pref=on&text_area=select
+*+from+%5C+%3B&loginButton=ClickToLogin&as_sfid=AAAAAAXjnGN5gLH-
hvhTOpIySEIqES7BjFRs5Mq0fwPp-3ZHDi5yWlRWByj0cVbMyy-
Ens2vaaiULKOcUri4OD4kbXWwSY5s7I3QkDsrvIgCYMC9BMvBwY2wbNcSqCwk52lfE0k
%3D&as_fid=feeec8758b41740eedeeb6b35b85dfd3d5def30c msg= Special
characters seen in fields cn1=74 cn2=762 cs1=pr_ffc cs2=PPE1 cs3=9
ztIlf9p1H7p6Xtzn6NMygTv/QM0002 cs4=ALERT cs5=2015 act=transformed

2 <!--NeedCopy-->

ポストリクエストがブロックされた場合の HTML SQLインジェクションログメッセージの例

1 Jun 26 21:30:34 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|APPFW|APPFW_SQL|6|src=10.217.253.62 geolocation=Unknown spt=9459
method=POST request=http://aaron.stratum8.net/FFC/login_post.php msg
=SQL Keyword check failed for field text_area="(')" cn1=78 cn2=834
cs1=pr_ffc cs2=PPE1 cs3=eVJMMPtZ2XgylGrHjkx3rZLfBCI0002 cs4=ALERT
cs5=2015 act=blocked

2 <!--NeedCopy-->

注

10.5.eビルド (エンハンスメントビルド)と 11.0以降のビルドでのストリーミング変更の一環として、入力デ
ータをブロック単位で処理するようになりました。RegExパターンマッチングは、連続した文字列マッチング
で 4Kに制限されるようになりました。この変更により、SQL違反ログメッセージには、以前のビルドとは異
なる情報が含まれる場合があります。入力のキーワードと特殊文字は、多くのバイトで区切ることができます。
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データを処理するときに、入力値全体をバッファリングするのではなく、SQLキーワードと特殊文字列を追跡
します。ログメッセージには、フィールド名に加えて、SQLキーワード、SQL特殊文字、または SQLキーワ
ードと SQL特殊文字の両方が含まれるようになりました。これらの文字は、構成された設定によって決定され
ます。次の例に示すように、残りの入力はログメッセージに含まれなくなります。

例：

10.5では、Web App Firewallが SQL違反を検出すると、次に示すように、入力文字列全体がログメッセー
ジに含まれることがあります。

SQL Keyword check failed for field text=\"select a name from
testbed1;(;)\".*<blocked>

リクエストサイドストリーミングおよび 11.0以降のビルドをサポートする 10.5.eの拡張ビルドでは、次に示
すように、フィールド名、キーワード、および特殊文字（該当する場合）のみをログメッセージに記録します。

SQL Keyword check failed for field **text="select(;)"<blocked>

この変更は、application/x‑www‑form‑urlencoded、マルチパート/フォームデータ、または text/x‑gwt‑
rpcコンテンツタイプを含むリクエストに適用されます。JSONまたは XMLペイロードの処理中に生成され
るログメッセージは、この変更の影響を受けません。

GUIを使用してログメッセージにアクセスするには

GUIには、ログメッセージを分析するための便利なツール (Syslog Viewer)が含まれています。Syslogビューア
にアクセスするには、複数のオプションがあります：

• [アプリケーションファイアウォール] > [プロファイル]に移動し、ターゲットプロファイルを選択して [セキ
ュリティチェック]をクリックします。HTML SQLインジェクション行を強調表示して、[ログ]をクリック
します。プロファイルの HTML SQLインジェクションチェックから直接ログにアクセスすると、GUIによっ
てログメッセージが除外され、これらのセキュリティチェック違反に関連するログのみが表示されます。

•「NetScaler」>「システム」>「監査」の順に選択して、Syslogビューアにアクセスすることもできます。「監
査メッセージ」セクションで、「Syslogmessages」リンクをクリックすると、Syslog Viewerが表示され
ます。このビューアには、他のセキュリティチェック違反ログを含むすべてのログメッセージが表示されます。
これは、要求処理中に複数のセキュリティチェック違反がトリガーされる可能性がある場合のデバッグに役立
ちます。

• アプリケーションファイアウォール >ポリシー >監査に移動します。監査メッセージセクションで、Syslog
メッセージリンクをクリックして Syslog Viewerを表示します。このビューアには、他のセキュリティチェ
ック違反ログを含むすべてのログメッセージが表示されます。

HTMLベースの Syslogビューアには、関心のあるログメッセージのみを選択するためのさまざまなフィルタオプシ
ョンがあります。HTML SQLインジェクションチェックのログメッセージを選択するには、「モジュール」のドロッ
プダウン・リスト・オプションで「APPFW」を選択してフィルタリングします。[Event Type]リストには、選択
内容をさらに絞り込むための豊富なオプションが用意されています。たとえば、「APPFW_SQL」チェック・ボック
スを選択して「適用」ボタンをクリックすると、SQL Injectionセキュリティ・チェック違反に関するログ・メッセ
ージのみが Syslog Viewerに表示されます。
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特定のログメッセージの行にカーソルを置くと、[モジュール]、[イベントタイプ]、[イベント ID]、[クライアント
IP ]などの複数のオプションがログメッセージの下に表示されます。これらのオプションを選択すると、ログメッセ
ージ内の対応する情報を強調表示できます。

[クリックして展開]機能は GUIでのみ使用できます。Syslog Viewerを使用すると、ログを表示するだけでなく、
Web App Firewallセキュリティチェック違反のログメッセージに基づいて HTML SQLインジェクション緩和ルー
ルを展開することもできます。この操作では、ログメッセージは CEFログ形式である必要があります。クリックして
展開機能は、ブロック (またはブロックしない)アクションによって生成されたログメッセージに対してのみ使用でき
ます。変換操作に関するログメッセージの緩和ルールは展開できません。

Syslog Viewerから緩和ルールを展開するには、ログメッセージを選択します。選択した行の [ Syslog Viewer ]
ボックスの右上隅にチェックボックスが表示されます。このチェックボックスをオンにし、[アクション]リストか
ら緩和ルールを展開するオプションを選択します。[ **編集とデプロイ **]、[ **デプロイ]、[すべてデプロイ]は、
**

[Click to Deploy]オプションを使用してデプロイされる SQLインジェクションルールには、細粒度緩和の推奨事項
は含まれません。

GUIの [クリックしてデプロイ]機能を使用するには、次の手順を実行します。

1. Syslog Viewerで、[モジュール]オプションの [アプリケーションファイアウォール]を選択します。
2. 対応するログメッセージをフィルタするには、イベントタイプとして APP_SQLを選択します。
3. 展開するルールを識別するには、このチェックボックスをオンにします。
4. オプションの [アクション（Action）]ドロップダウンリストを使用して、緩和ルールを展開します。
5. ルールが対応する [緩和ルール]セクションに表示されていることを確認します。

SQLインジェクション違反の統計

統計アクションが有効になっている場合、Web App Firewallがこのセキュリティチェックに対して何らかのアクシ
ョンを実行すると、SQLインジェクションチェックのカウンタが増加します。統計は、トラフィック、違反、および
ログのレートと合計数について収集されます。ログカウンタの増分サイズは、構成された設定によって異なります。
たとえば、ブロック・アクションが有効になっている場合、3つの SQLインジェクション違反を含むページのリク
エストでは、最初の違反が検出されるとすぐにページがブロックされるため、statsカウンタが 1つずつ増加します。
ただし、ブロックが無効になっている場合、同じ要求を処理すると、違反ごとに個別のログメッセージが生成される
ため、違反とログの統計カウンタが 3ずつ増加します。

コマンドラインを使用して SQLインジェクション・チェック統計を表示するには、次のステップを実行します。

コマンドプロンプトで入力します：

sh appfw統計

特定のプロファイルの統計情報を表示するには、以下のコマンドを使用します。

> stat appfw profile <profile name>
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GUIを使用して HTML SQLインジェクションの統計情報を表示するには

1. システム >セキュリティ >アプリケーションファイアウォールに移動します。
2. 右側のペインで、[統計リンク]にアクセスします。
3. スクロールバーを使用して、HTML SQLインジェクション違反とログに関する統計を表示します。統計テー
ブルはリアルタイムデータを提供し、7秒ごとに更新されます。

ハイライト

SQLインジェクションチェックについては、次の点に注意してください。

• SQL インジェクション保護の組み込みサポート‑NetScaler Web App Firewall は、フォームパラメー
タ内の SQL キーワードと特殊文字の組み合わせを監視することで、SQL インジェクションから保護し
ます。すべての SQL キーワード、特殊文字、ワイルドカード文字、およびデフォルトの変換ルールは、
/netscaler/default_custom_settings.xmlファイルに指定されています。

• カスタマイズ：デフォルトのキーワード、特殊文字、ワイルドカード文字、および変換ルールを変更して、ア
プリケーションの特定のニーズに合わせて SQLセキュリティチェックインスペクションをカスタマイズでき
ます。デフォルトのシグニチャオブジェクトのコピーを作成するか、既存のエントリを変更するか、新しいシ
グニチャオブジェクトを追加します。このシグニチャオブジェクトをプロファイルにバインドして、カスタマ
イズした設定を利用します。

• ハイブリッドセキュリティモデル‑シグニチャとディープセキュリティ保護の両方で、プロファイルにバイン
ドされたシグニチャオブジェクトで指定された SQL/Cross‑Siteスクリプティングパターンが使用されます。
シグニチャオブジェクトがプロファイルにバインドされていない場合は、デフォルトのシグニチャオブジェク
トに存在する SQL/Cross‑Siteスクリプティングパターンが使用されます。

• [Transform]：変換操作について、次の点に注意してください。

– 変換操作は、他の SQLインジェクションアクション設定とは独立して動作します。変換が有効で、ブロ
ック、ログ、統計、学習がすべて無効になっている場合、SQLの特殊文字は変換されます。

– SQL変換が有効な場合、SQL特殊文字が非ブロックモードで変換された後、ユーザー要求がバックエ
ンドサーバーに送信されます。ブロックアクションが有効になっている場合は、変換アクションよりも
優先されます。インジェクションタイプが SQL特殊文字として指定され、ブロックが有効な場合、変換
アクションにもかかわらずリクエストはブロックされます。

• [きめ細かな緩和と学習]：緩和ルールを微調整して、SQL要素のサブセットをセキュリティチェック検査から
緩和し、残りは検出します。学習エンジンは、観測されたデータに基づいて、特定の値のタイプと値の式を推
奨しています。

• [Click to Deploy]：syslogビューアで 1つまたは複数の SQL違反ログメッセージを選択し、緩和ルールと
して展開します。
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HTMLおよび JSONペイロードの SQL文法ベースの保護

March 20, 2024

NetScaler Web App Firewallは、HTTPおよびJSONペイロードでの SQLインジェクション攻撃を検出するため
にパターン一致アプローチを使用します。このアプローチでは、事前定義された一連のキーワードと（または）特殊文
字のセットを使用して攻撃を検出し、違反としてフラグを立てます。このアプローチは効果的ですが、多くの誤検出
が発生し、1つ以上の緩和ルールが追加される可能性があります。特に、HTTPまたは JSONリクエストで「Select」
や「From」などの一般的に使用される単語が使用されている場合。HTMLおよびJSONペイロードの SQL文法保護
チェックを実装することで、誤検知を減らすことができます。

既存のパターンマッチアプローチでは、HTTPリクエストに事前定義されたキーワードまたは特殊文字が存在する場
合、SQLインジェクション攻撃が識別されます。この場合、ステートメントは有効な SQL文である必要はありませ
ん。しかし、文法ベースのアプローチでは、SQLインジェクション攻撃は、キーワードまたは特殊文字が SQL文に
存在するか、SQL文の一部である場合にのみ検出され、誤検出シナリオが減少します。

SQL文法ベースの保護使用シナリオ

HTTPリクエストに「チケットを選択してユニオンステーションで会おう」というステートメントを考えてみましょ
う。ステートメントは有効な SQLステートメントではありませんが、既存のパターンマッチアプローチは、SQLイ
ンジェクション攻撃としてリクエストを検出します。これは、ステートメントが「Select」、「and」、「Union」など
のキーワードを使用するためです。ただし、SQL文法アプローチの場合、キーワードが有効な SQL文に存在しない
か、有効な SQL文の一部ではないため、ステートメントは違反攻撃として検出されません。

文法ベースのアプローチは、JSONペイロードの SQLインジェクション攻撃を検出するように設定することもでき
ます。緩和ルールを追加するには、既存の緩和ルールを再利用できます。「ValueType」「キーワード」のルールでは、
細粒緩和ルールは、SQL文法にも適用されます。JSON SQL文法では、既存のURLベースのメソッドを再利用でき
ます。

CLIを使用して SQL文法ベースのHTML保護を設定します

SQL文法ベースの検出を実装するには、Web App Firewallプロファイルで「sqLinjectionGrammer」パラメー
ターを構成する必要があります。デフォルトでは、パラメータは無効になっています。学習以外の既存の SQLインジ
ェクションアクションはすべてサポートされています。アップグレード後に作成された新しいプロファイルは、SQL
インジェクション文法をサポートしており、引き続きデフォルトのタイプを「特殊文字またはキーワード」とし、明
示的に有効にする必要があります。

コマンドプロンプトで入力します：

1 add appfw profile <profile-name> – SQLInjectionAction <action-name> -
SQLInjectionGrammar ON/OFF

2 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2727



NetScaler 13.1

例：

add appfw profile profile1 –SQLInjectionAction Block –SQLInjectionGrammar
ON

CLIを使用してHTMLの SQLパターンマッチ保護と文法ベースの保護を設定します

文法ベースとパターンマッチの両方のアプローチを有効にした場合、アプライアンスは最初に文法ベースの検出を実
行し、アクションタイプをブロックに設定した SQLインジェクション検出がある場合、リクエストはブロックされ
ます（パターンマッチを使用して検出を確認せずに）。

コマンドプロンプトで入力します：

1 add appfw profile <profile-name> – SQLInjectionAction <action-name> -
SQLInjectionGrammar ON – SQLInjectionType <Any action other than ‘
None’ : SQLSplCharANDKeyword/ SQLSplCharORKeyword/ SQLSplChar/
SQLKeyword>

2 <!--NeedCopy-->

例：

add appfw profile p1 –SQLInjectionAction block – SQLInjectionGrammar
ON –SQLInjectionType SQLSplChar

CLIを使用してHTMLを文法ベースで保護する SQLインジェクションチェックのみを設定する

コマンドプロンプトで入力します：

1 add appfw profile <profile-name> – SQLInjectionAction <action-name> -
SQLInjectionGrammar ON – SQLInjectionType None

2 <!--NeedCopy-->

例：

add appfw profile p1 –SQLInjectionAction block – SQLInjectionGrammar
ON –SQLInjectionType None

CLIを使用してHTMLを SQL文法ベースで保護するための緩和ルールをバインドする

アプリケーションでペイロード内の特定の「ELEMENT」または「ATTRIBUTE」のSQLインジェクションチェック
をバイパスする必要がある場合は、緩和ルールを設定する必要があります。

注：
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ValueType「キーワード」を含む緩和ルールは、アプライアンスがSQL文法を使用して検出を実行する場合に
のみ評価されます。

インジェクション検査緩和ルールSQLコマンドの構文は次のとおりです。コマンドプロンプトで入力します：

1 bind appfw profile <name> -SQLInjection <String> [isRegex(REGEX|
NOTREGE)] <formActionURL> [-location <location>] [-valueType (Keywor
|SpecialString|Wildchar) [<valueExpression>][-isValueRegex (REGEX |
NOTREGEX) ]]

2 <!--NeedCopy-->

例：

bind appfw profile p1 -sqlinjection abc http://10.10.10.10/
bind appfw profile p1 –sqlinjection 'abc[0-9]+'http://10.10.10.10/ -
isregex regEX
bind appfw profile p1 –sqlinjection 'name'http://10.10.10.10/ -valueType
Keyword 'selec[a-z]+' -isvalueRegex regEX

GUIを使用して SQL文法ベースのHTML保護を設定します

GUI手順を実行して、文法ベースの HTML SQLインジェクション検出を設定します。

1. ナビゲーションペインで、[セキュリティ] > [プロファイル]に移動します。
2.「プロファイル」ページで、「追加」をクリックします。
3. NetScaler Web App Firewallプロファイルページで、[詳細設定]の [セキュリティチェック]をクリック
します。

4. [セキュリティチェック]セクションで、[HTML SQLインジェクションの設定]に移動します。
5. チェックボックスの近くにある実行可能アイコンをクリックします。
6. [アクションの設定]をクリックして、[HMTL SQLインジェクション設定]ページにアクセスします。
7. [ SQL文法を使用してチェックする]チェックボックスをオンにします。
8.［OK］をクリックします。

CLIを使用して JSONペイロードの SQL文法ベースの保護を設定します

JSONペイロードの SQL文法ベースの検出を実装するには、Web App Firewallプロファイルで「jsonSQLinjec‑
tionGrammer」パラメータを設定する必要があります。デフォルトでは、パラメータは無効になっています。学習
以外の既存の SQLインジェクションアクションはすべてサポートされています。アップグレード後に作成された新
しいプロファイルは、SQLインジェクション文法をサポートしており、引き続きデフォルトのタイプを「特殊文字ま
たはキーワード」として使用するため、明示的に有効にする必要があります。

コマンドプロンプトで入力します：
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1 add appfw profile <profile-name> -type JSON – JSONSQLInjectionAction <
action-name> -JSONSQLInjectionGrammar ON/OFF

2 <!--NeedCopy-->

例：

add appfw profile profile1 –type JSON –JSONSQLInjectionAction Block –
JSONSQLInjectionGrammar ON

CLIを使用して JSONペイロードの SQLパターンマッチ保護と文法ベースの保護を設定します

文法ベースチェックとパターンマッチチェックの両方を有効にした場合、アプライアンスは最初に文法ベースの検出
を実行し、アクションタイプをブロックに設定した SQLインジェクション検出がある場合、リクエストはブロック
されます（パターンマッチを使用して検出を確認せずに）。

注：

ValueType「キーワード」を持つ緩和ルールは、アプライアンスが SQL文法を使用して検出を実行する場合に
のみ評価されます。

コマンドプロンプトで入力します：

1 add appfw profile <profile-name> -type JSON – JSONSQLInjectionAction <
action-name> -JSONSQLInjectionGrammar ON – JSONSQLInjectionType <Any
action other than ‘ None’ : SQLSplCharANDKeyword/
SQLSplCharORKeyword/ SQLSplChar/ SQLKeyword>

2 <!--NeedCopy-->

例：

add appfw profile p1 –type JSON –JSONSQLInjectionAction block –
JSONSQLInjectionGrammar ON –JSONSQLInjectionType SQLSplChar

CLIを使用して JSONペイロードの SQLインジェクションチェックのみの文法ベースの保護を設定しま
す

コマンドプロンプトで入力します：

1 add appfw profile <profile-name> -type JSON – JSONSQLInjectionAction <
action-name> -JSONSQLInjectionGrammar ON – JSONSQLInjectionType None
`\

2 <!--NeedCopy-->

例：

add appfw profile p1 –type JSON –JSONSQLInjectionAction block –
JSONSQLInjectionGrammar ON –JSONSQLInjectionType None
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CLIを使用して JSONペイロードを SQL文法ベースで保護するためのURLベースの緩和ルールをバイ
ンドする

アプリケーションでペイロード内の特定の「ELEMENT」または「ATTRIBUTE」のJSONコマンドインジェクショ
ンインスペクションをバイパスする必要がある場合は、緩和ルールを設定できます。
JSONコマンドインジェクションインスペクション緩和ルールの構文は次のとおりです。コマンドプロンプトで入力
します：

1 bind appfw profile <profile name> – JSONCMDURL <expression> -comment <
string> -isAutoDeployed ( AUTODEPLOYED | NOTAUTODEPLOYED ) -state (
ENABLED | DISABLED )

2 <!--NeedCopy-->

例：

bind appfw profile p1 -sqlinjection abc http://10.10.10.10/
bind appfw profile p1 –sqlinjection 'abc[0-9]+'http://10.10.10.10/ -
isregex regEX
bind appfw profile p1 –sqlinjection 'name'http://10.10.10.10/ -valueType
Keyword 'selec[a-z]+' -isvalueRegex regEX

GUIを使用して JSONペイロードの SQL文法ベースの保護を設定します

GUI手順を実行して、文法ベースの JSON SQLインジェクション検出を設定します。

1. ナビゲーションペインで、[セキュリティ] > [プロファイル]に移動します。
2.「プロファイル」ページで、「追加」をクリックします。
3. NetScaler Web App Firewallプロファイルページで、[詳細設定]の [セキュリティチェック]をクリック
します。

4. [セキュリティチェック]セクションで、[ JSON SQLインジェクション設定]に移動します。
5. チェックボックスの近くにある実行可能アイコンをクリックします。
6. [アクション設定]をクリックして、[JSON SQLインジェクション設定]ページにアクセスします。
7. [ SQL文法を使用してチェックする]チェックボックスをオンにします。
8.［OK］をクリックします。

HTMLペイロードのコマンドインジェクション文法ベースの保護

March 20, 2024

NetScaler Web App Firewallは、HTMLペイロードのコマンドインジェクション攻撃を検出するためにパターン
マッチアプローチを使用します。このアプローチでは、事前定義されたキーワードと（または）特殊文字のセットを
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使用して攻撃を検出し、違反としてフラグを立てます。このアプローチは効果的ですが、多くの誤検出が発生し、1
つ以上の緩和ルールが追加される可能性があります。特に、HTTPリクエストで「Exit」などの一般的に使用される
単語が使用されている場合。HTMLペイロードにコマンドインジェクションの文法ベースの保護チェックを実装する
ことで、誤検出を減らすことができます。

パターンマッチアプローチでは、事前定義されたキーワードと（または）特殊文字が HTTP要求に存在する場合、コ
マンドインジェクション攻撃が識別されます。この場合、ステートメントは有効なコマンドインジェクションステー
トメントである必要はありません。しかし、文法ベースのアプローチでは、コマンドインジェクション攻撃は、コマ
ンドインジェクションステートメントにキーワードまたは特殊文字が存在する場合にのみ検出されます。したがって、
誤検出のシナリオは減少します。

コマンドインジェクション文法ベースの保護の使用シナリオ

「出口に向かって急いで！」という声明を考えてみましょう。HTTPリクエストに存在します。このステートメントは
有効なコマンドインジェクションステートメントではありませんが、pattern‑matchアプローチでは、キーワード
「exit」によるコマンドインジェクション攻撃として要求が検出されます。しかし、コマンドインジェクションの文法
ベースのアプローチでは、キーワードが有効なコマンドインジェクションステートメントに存在しないため、ステー
トメントは違反攻撃として検出されません。

CLIを使用してコマンドインジェクションの文法ベースの保護パラメータを構成する

コマンドインジェクションの文法ベースの検出を実装するには、Web App Firewallプロファイルで「cmdInjec‑
tionGrammar」パラメーターを構成する必要があります。デフォルトでは、パラメータは無効になっています。学
習を除き、既存のコマンドインジェクションアクションはすべてサポートされています。アップグレード後に作成さ
れた新しいプロファイルは、コマンドインジェクショングラマーをサポートします。新しいプロファイルのデフォル
トのタイプは「特殊文字またはキーワード」のままであり、コマンドインジェクショングラマーは明示的に有効にす
る必要があります。

コマンドプロンプトで入力します：

1 add appfw profile <profile-name> – CMDInjectionAction <action-name> -
CMDInjectionGrammar ON/OFF

2 <!--NeedCopy-->

例：

1 add appfw profile profile1 – CMDInjectionAction Block –
CMDInjectionGrammar ON

2 <!--NeedCopy-->
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CLIを使用してコマンドインジェクションのパターン一致保護と文法ベースの保護を構成する

文法ベースとパターンマッチの両方のアプローチを有効にしている場合、アプライアンスは最初に文法ベースの検出
を実行します。アクションタイプが「block」に設定されたコマンドインジェクションが検出された場合、リクエス
トはブロックされます（pattern‑matchを使用して検出を検証しません）。

コマンドプロンプトで入力します：

1 add appfw profile <profile-name> – CMDInjectionAction <action-name> -
CMDInjectionGrammar ON – CMDInjectionType <Any action other than ‘
None’ : CMDSplCharANDKeyword/ CMDSplCharORKeyword/ CMDSplChar/
CMDKeyword>

2 <!--NeedCopy-->

例：

1 add appfw profile p1 – CMDInjectionAction block – CMDInjectionGrammar
ON – CMDInjectionType CMDSplChar

2 <!--NeedCopy-->

CLIを使用してコマンドインジェクションチェックを文法ベースの保護のみで構成する

コマンドプロンプトで入力します：

1 add appfw profile <profile-name> – CMDInjectionAction <action-name> -
CMDInjectionGrammar ON – CMDInjectionType None

2 <!--NeedCopy-->

例：

1 add appfw profile p1 – CMDInjectionAction block – CMDInjectionGrammar
ON – CMDInjectionType None

2 <!--NeedCopy-->

CLIを使用したコマンドインジェクションの文法ベースの保護のバインド緩和ルール

アプリケーションで、HTMLペイロード内の特定の「ELEMENT」または「ATTRIBUTE」のコマンドインジェクシ
ョンチェックをバイパスする必要がある場合は、緩和ルールを設定する必要があります。

注:

valueTypeが「keyword」である緩和ルールは、アプライアンスがコマンドインジェクション文法を使用し
て検出を実行する場合にのみ評価されます。

コマンドインジェクションインスペクション緩和ルールには、次の構文があります。コマンドプロンプトで入力しま
す：
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1 bind appfw profile <name> -CMDInjection <String> [isRegex(REGEX|
NOTREGE)] <formActionURL> [-location <location>] [-valueType (Keywor
|SpecialString|Wildchar) [<valueExpression>][-isValueRegex (REGEX |
NOTREGEX) ]]

2 <!--NeedCopy-->

例：

1 bind appfw profile p1 -cmdinjection abc http://10.10.10.10/
2
3 bind appfw profile p1 – cmdinjection 'abc[0-9]+' http://10.10.10.10/ -

isregex regEX
4
5 bind appfw profile p1 – cmdinjection 'name' http://10.10.10.10/ -

valueType Keyword 'exi[a-z]+' -isvalueRegex regEX
6 <!--NeedCopy-->

GUIを使用してコマンドインジェクションの文法ベースの保護を構成する

次の手順を実行して、文法ベースの HTMLコマンドインジェクション検出を設定します。

1. セキュリティ > NetScaler Web App Firewallプロファイル >プロファイルの順に移動します。

2. プロファイルを選択し、[編集]をクリックします。

3. [詳細設定]セクションに移動し、[セキュリティチェック]をクリックします。

4. [HTMLコマンドインジェクション]チェックボックスをオンにして、[アクション設定]をクリックします。

5. [CMD文法を使用してチェック]チェックボックスをオンにします。

6.「要求を含むチェック」から「なし」を選択します。

7.「OK」をクリックします。

HTML SQLインジェクション攻撃を処理するための緩和ルールと拒否ルール

October 25, 2023

着信トラフィックがある場合、違反検出ロジックはトラフィック違反をチェックします。HTML SQLインジェクシ
ョン攻撃が検出されない場合、トラフィックは通過できます。ただし、違反が検出された場合、緩和ルール（許可）と
拒否ルールによって、違反の処理方法が定義されます。セキュリティチェックが許可モード（デフォルトモード）で
設定されている場合、ユーザが緩和ルールまたは許可ルールを明示的に設定していない限り、検出された違反はブロ
ックされます。
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許可モードに加えて、セキュリティチェックを拒否モードで構成し、違反の処理に拒否ルールを使用することもでき
ます。このモードでセキュリティチェックが設定されている場合、ユーザーが明示的に拒否ルールを設定している場
合、検出された違反はブロックされます。拒否ルールが構成されていない場合は、ユーザー設定アクションが適用さ
れます。

注：

デフォルトでは、URLは正規表現です。

次の図は、動作モードの動作を許可および拒否する方法を説明しています。

1. 違反が検出されると、緩和ルール（許可）および拒否ルールによって、違反の処理方法が定義されます。
2. セキュリティチェックが拒否モードに設定されている場合（許可モードに設定されている場合は、ステップ 5
に進みます）、拒否ルールを明示的に設定していない限り、違反はブロックされます。

3. 違反が拒否ルールと一致する場合、アプライアンスはトラフィックをブロックします。
4. トラフィック違反がルールと一致しない場合、アプライアンスはユーザー定義アクション（ブロック、リセッ
ト、またはドロップ）を適用します。

5. セキュリティチェックが許可モードで構成されている場合、Web App Firewallモジュールは、許可ルールが
構成されているかどうかを確認します。

6. 違反が許可ルールと一致する場合、アプライアンスはトラフィックをバイパスすることを許可し、それ以外の
場合はブロックされます。

CLIを使用してセキュリティチェックイン、緩和、強制モードを設定する

コマンドプロンプトで入力します。

1 set appfw profile <name> – SQLInjectionAction [block stats learn] –
SQLInjectionRuleType [ALLOW DENY]

2 <!--NeedCopy-->

例:
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set appfw profile prof1 sqlInjectionAction block -sqlInjectionRuleType
ALLOW DENY

GUIを使用してセキュリティチェックイン、緩和、強制モードを設定する

1. [ **セキュリティ] > [NetScaler Web App Firewallとプロファイル]に移動します。**
2. [プロファイル]ページでプロファイルを選択し、[編集]をクリックします。
3.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］セクションに移動し、［セキュリテ
ィチェック］をクリックします。

4.「セキュリティチェック」セクションで、「HTML SQLインジェクション設定」を選択し、「アクション設定」
をクリックします。

5. HTMLコマンドインジェクション設定ページで、HTMLコマンドインジェクションのセキュリティチェック
の一部として実行するアクションを選択し、パラメータを更新します。

6.［OK］をクリックします。

CLIを使用して緩和ルールと適用ルールをWebアプリケーションファイアウォールプロファイルにバイ
ンドする

コマンドプロンプトで入力します。

1 bind appfw profile <name> -SQLInjection <string> <formActionURL>
2 <!--NeedCopy-->

例:

bind appfw profile p1 -SQLInjection field_f1 "/login.php"–RuleType
ALLOW

bind appfw profile p2 -SQLInjection field_f1 "/login.php"–RuleType
ALLOW
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GUIを使用してWebアプリケーションファイアウォールプロファイルに緩和ルールと適用ルールをバイ
ンドします

1. [ **セキュリティ] > [NetScaler Web App Firewallとプロファイル]に移動します。**
2. [プロファイル]ページでプロファイルを選択し、[編集]をクリックします。
3. NetScaler Web App Firewallプロファイルページで、「詳細設定」セクションに移動し、「緩和ルール」を
クリックします。

4.「緩和ルール」セクションで、「HTML SQLインジェクション設定」を選択し、「編集」をクリックします。
5.「HTML SQLインジェクション緩和ルール」ページで、「追加」をクリックします。
6. 必要な詳細を指定してください。
7.［作成］をクリックします。

HTMLコマンドインジェクション保護チェック

March 20, 2024

HTMLコマンドインジェクションチェックは、着信トラフィックにシステムセキュリティを壊したり、システムを変
更したりする不正なコマンドがあるかどうかを調べます。検出されたトラフィックに悪意のあるコマンドが含まれて
いる場合、アプライアンスは要求をブロックするか、設定されたアクションを実行します。

NetScaler Web App Firewallプロファイルが強化され、コマンドインジェクション攻撃に対する新しいセキュリ
ティチェックが追加されました。コマンドインジェクションセキュリティチェックでトラフィックが検査され、悪意
のあるコマンドが検出されると、アプライアンスは要求をブロックするか、設定されたアクションを実行します。

コマンドインジェクション攻撃では、攻撃者は NetScalerオペレーティングシステム上で不正なコマンドを実行す
ることを目的としています。これを実現するために、攻撃者は脆弱なアプリケーションを使用してオペレーティング
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システムコマンドを注入します。NetScalerアプライアンスは、アプリケーションが安全でないデータ（フォーム、
Cookie、またはヘッダー）をシステムシェルに渡すと、インジェクション攻撃に対して脆弱になります。

コマンドインジェクション保護のしくみ

1. 受信リクエストの場合、WAFはトラフィックにキーワードまたは特殊文字がないか調べます。受信リクエスト
に、拒否されたキーワードや特殊文字のいずれにも一致するパターンがない場合、リクエストは許可されます。
それ以外の場合、要求は設定されたアクションに基づいてブロック、ドロップ、またはリダイレクトされます。

2. キーワードや特殊文字をリストから除外したい場合は、緩和ルールを適用して特定の条件下でセキュリティチ
ェックをバイパスできます。

3. ロギングを有効にすると、ログメッセージを生成できます。ログを監視して、正当な要求に対する応答がブロ
ックされているかどうかを判断できます。ログメッセージの数が大幅に増加すると、攻撃を開始しようとした
ことを示している可能性があります。

4. また、統計機能を有効にして、違反やログに関する統計データを収集することもできます。statsカウンタの
予期しない急増は、アプリケーションが攻撃を受けていることを示している可能性があります。正当な要求が
ブロックされた場合は、新しい緩和ルールを構成する必要があるか、既存の緩和ルールを変更する必要がある
かを再確認するために、構成を再確認する必要があります。

コマンドインジェクションチェックで拒否されたキーワードと特殊文字

コマンドインジェクション攻撃を検出してブロックするために、アプライアンスにはデフォルトのシグネチャファイ
ルに一連のパターン（キーワードと特殊文字）が定義されています。コマンドインジェクションの検出中にブロック
されるキーワードの一覧を次に示します。

1 <commandinjection>
2 <keyword type="LITERAL" builtin="ON">7z</keyword>
3 <keyword type="LITERAL" builtin="ON">7za</keyword>
4 <keyword type="LITERAL" builtin="ON">7zr</keyword>
5 ⋯
6 </commandinjection>
7 <!--NeedCopy-->

シグネチャファイルに定義されている特殊文字は次のとおりです。
| ; & $ > < '\ ! >> #

CLIによるコマンドインジェクションチェックの設定

コマンドラインインターフェイスでは、set the profileコマンドまたは add the profileコマンドのいずれかを使
用してコマンドインジェクション設定を構成できます。ブロック、ログ、統計の各アクションを有効にできます。ま
た、ペイロードで検出したいキーワードと文字列を設定する必要があります。
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コマンドプロンプトで入力します：

set appfw profile <profile-name> –cmdInjectionAction <action-name> -
CMDInjectionType <CMDInjectionType>]

注：

デフォルトでは、コマンドインジェクションアクションは「なし」に設定されています。また、デフォルトのコ
マンドインジェクションタイプはCmdSplCharANDKeyWordとして設定されています。

例：

set appfw profile profile1 -cmdInjectionAction block -CMDInjectionType
CmdSplChar

ここで、使用可能なコマンドインジェクションアクションは次のとおりです。

• None‑コマンドインジェクション保護を無効にします。
• Log：セキュリティー検査のコマンドインジェクション違反をログに記録します。
• Block‑コマンドインジェクションセキュリティー検査に違反するトラフィックをブロックします。
• Stats‑コマンドインジェクションのセキュリティ違反に関する統計を生成します。

ここで、使用可能なコマンドインジェクションタイプは次のとおりです。

• SplCharコマンドです。特殊文字をチェックします
• コマンドキーワード。コマンドインジェクションキーワードをチェック
• CmdSplCharANDKeyWord. 特殊文字とコマンドインジェクションをチェックします。キーワードとブロッ
クは、両方が存在する場合に限ります。

• CmdSplCharORKeyWord. 特殊文字とコマンドインジェクションのキーワードとブロックのいずれかが見
つかった場合はチェックします。

コマンドインジェクション保護チェックの緩和ルールの設定

アプリケーションでペイロード内の特定の ELEMENTまたは ATTRIBUTEのコマンドインジェクションインスペク
ションをバイパスする必要がある場合は、緩和ルールを設定できます。

コマンドインジェクションインスペクション緩和ルールの構文は次のとおりです。

bind appfw profile <profile name> –cmdInjection <string> <URL> -
isregex <REGEX/NOTREGEX>

ヘッダーの正規表現の緩和ルールの例

bind appfw profile sample -CMDInjection hdr "http://10.10.10.10/"-
location heaDER -valueType Keyword '[a-z]+grep'-isvalueRegex REGEX
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その結果、インジェクションはコマンドインジェクションチェックを免除し、「grep」のバリアントを含むヘッダ
ーhdrを許可します。

クッキー内の正規表現として valueTypeを持つリラクゼーションルールの例

bind appfw profile sample -CMDInjection ck_login "http://10.10.10.10/
"-location cookie -valueType Keyword 'pkg[a-z]+'-isvalueRegex REGEX

NetScaler GUIを使用したコマンドインジェクションチェックの設定

コマンドインジェクションチェックを設定するには、次の手順を実行します。

1. [セキュリティ] > [NetScaler Web App Firewallとプロファイル]に移動します。

2. [プロファイル]ページでプロファイルを選択し、[編集]をクリックします。

3. NetScaler Web App Firewallプロファイルページで、「詳細設定」セクションに移動し、「セキュリティチ
ェック」をクリックします。

4.「セキュリティチェック」セクションで、「HTMLコマンドインジェクション」を選択し、「アクション設定」を
クリックします。

5. HTMLコマンドインジェクション設定ページで、次のパラメータを設定します。

a) アクション。コマンドインジェクションセキュリティチェックのために実行するアクションを 1つ以上
選択します。

b) リクエストに含まれるものをチェックしてください。コマンドインジェクションパターンを選択して、
受信リクエストにパターンがあるかどうかを確認します。

6.［OK］をクリックします。

GUIを使用してコマンドインジェクションパターンを表示またはカスタマイズする

GUIを使用して、HTMLコマンドインジェクションパターンを表示またはカスタマイズできます。

デフォルトのコマンド注入パターンは、デフォルトシグニチャファイルで指定されます。シグニチャオブジェクトを
プロファイルにバインドしない場合、デフォルトシグニチャオブジェクトで指定されたデフォルトの HTMLコマン
ド注入パターンが、コマンドインジェクションセキュリティチェック処理のためにプロファイルによって使用されま
す。デフォルトのシグニチャオブジェクトで指定されている規則とパターンは読み取り専用です。編集や修正はでき
ません。これらのパターンを変更または変更する場合は、デフォルトの SSignaturesオブジェクトのコピーを作成
して、ユーザー定義署名オブジェクトを作成します。新しいユーザ定義シグニチャオブジェクトのコマンドインジェ
クションパターンを変更し、これらのカスタマイズされたパターンを使用するトラフィックを処理しているプロファ
イルでこのシグニチャオブジェクトを使用します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2740



NetScaler 13.1

詳細については、「署名」を参照してください。

GUIを使用してデフォルトのコマンドインジェクションパターンを表示するには、次の手順を実行します。

1. [アプリケーションファイアウォール] > [署名]に移動し、[ *デフォルトシグニチャ]を選択し、[編集]をク
リックします。

2. [ CMD/SQL/XSSパターンの管理]をクリックします。CMD/SQL/XSSパス (読み取り専用)テーブルには、
CMD/SQL/XSSインジェクションに関連するパターンが表示されます。

1. 行を選択し、[要素の管理]をクリックして、Web App Firewallコマンドインジェクションチェックで使用
される対応するコマンド注入パターン (キーワード、特殊文字列、変換ルール、またはワイルドカード文字)を
表示します。

GUIを使用してコマンドインジェクションパターンをカスタマイズするには

ユーザー定義の署名オブジェクトを編集して、CMDキーワード、特殊文字列、およびワイルドカード文字をカスタ
マイズできます。新しいエントリを追加したり、既存のエントリを削除したりできます。コマンドインジェクション
特殊文字列の変換ルールを変更できます。

1. [アプリケーションファイアウォール] > [署名]に移動し、ターゲットの [ユーザ定義署名]を選択し、[追加]
をクリックします。[ CMD/SQL/XSSパターンの管理]をクリックします。

2. [ CMD/SQL/XSSパスの管理]ページで、ターゲットの CMDインジェクション行を選択します。

3. [要素を管理]、[コマンドインジェクション要素を追加]、または [削除]をクリックします。
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警告：

デフォルトのコマンドインジェクション要素を削除または変更する前に、注意が必要です。または、
CMDパスを削除して行全体を削除する必要があります。シグニチャルールとコマンドインジェクション
セキュリティチェックは、これらの要素に基づいてコマンドインジェクション攻撃を検出し、アプリケ
ーションを保護します。SQLパターンをカスタマイズすると、編集中に必要なパターンが削除されると、
アプリケーションがコマンドインジェクション攻撃に対して脆弱になる可能性があります。

コマンドインジェクショントラフィックおよび違反統計情報の表示

NetScaler Web App Firewall Statistics ]ページには、セキュリティトラフィックとセキュリティ違反の詳細
が表形式またはグラフ形式で表示されます。

コマンドインターフェイスを使用してセキュリティ統計情報を表示するには。

コマンドプロンプトで入力します：

stat appfw profile profile1

Appfwプロファイルのトラフィッ
ク統計 レート (/s) 合計

リクエスト 0 0

要求バイト数 0 0

レスポンス 0 0

送信バイト数 0 0

中止する 0 0

リダイレクト 0 0

長期平均応答時間 (ミリ秒) – 0

最近の平均応答時間 (ミリ秒) – 0

HTML/XML/JSON違反の統計情報 レート (/s) 合計

開始 URL 0 0

URLを拒否する 0 0

リファラーヘッダー 0 0

バッファオーバーフロー 0 0

Cookieの整合性 0 0
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HTML/XML/JSON違反の統計情報 レート (/s) 合計

Cookieハイジャック 0 0

CSRFフォームタグ 0 0

HTMLクロスサイトスクリプティン
グ

0 0

HTML SQLインジェクション 0 0

フィールド形式 0 0

フィールドの一貫性 0 0

クレジットカード 0 0

セーフオブジェクト 0 0

シグネチャ違反 0 0

コンテンツの種類 0 0

JSONサービス拒否 0 0

JSON SQLインジェクション 0 0

JSONクロスサイトスクリプティン
グ

0 0

ファイルアップロードの種類 0 0

コンテンツタイプ XMLペイロード
を推測

0 0

HTML CMDインジェクション 0 0

XML形式 0 0

XMLサービス拒否 (XDoS) 0 0

XMLメッセージ検証 0 0

Webサービスの相互運用性 0 0

XML SQLインジェクション 0 0

XMLクロスサイトスクリプティング 0 0

XML添付ファイル 0 0

SOAPフォールト違反 0 0

XMLジェネリック違反 0 0

違反総数 0 0
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HTML/XML/JSONログ統計 レート (/s) 合計

URLログの開始 0 0

URLログの拒否 0 0

リファラーヘッダーログ 0 0

バッファオーバーフローログ 0 0

Cookie整合性ログ 0 0

Cookieハイジャックのログ 0 0

タグログからの CSRF 0 0

HTMLクロスサイトスクリプティン
グログ

0 0

HTMLクロスサイトスクリプティン
グ変換ログ

0 0

HTML SQLインジェクションログ 0 0

HTML SQL変換ログ 0 0

フィールド形式ログ 0 0

フィールド整合性ログ 0 0

クレジットカード 0 0

クレジットカード変換ログ 0 0

セーフオブジェクトログ 0 0

シグネチャログ 0 0

コンテンツタイプログ 0 0

JSONサービス拒否ログ 0 0

JSON SQLインジェクションログ 0 0

JSONクロスサイトスクリプティン
グログ

0 0

ファイルアップロードタイプログ 0 0

コンテンツタイプ XMLペイロード
を推測 L

0 0

HTMLコマンドインジェクションロ
グ

0 0

XML形式ログ 0 0

XMLサービス拒否 (XDoS)ログ 0 0
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HTML/XML/JSONログ統計 レート (/s) 合計

XMLメッセージ検証ログ 0 0

WSIログ 0 0

XML SQLインジェクションログ 0 0

XMLクロスサイトスクリプティング
ログ

0 0

XML添付ファイルログ 0 0

SOAPフォールトログ 0 0

XML汎用ログ 0 0

ログメッセージの総数 0 0

**サーバエラー応答統計レート (/s) >合計 ** |
|—|–|–|
HTTPクライアントエラー (4xx Resp) | 0 | 0|
HTTPサーバエラー (5xx Resp) | 0 |

NetScaler GUIを使用したHTMLコマンドインジェクション統計の表示

コマンドインジェクションの統計情報を表示するには、次の手順を実行します：

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。
2. 詳細ペインでWeb App Firewallプロファイルを選択し、[統計]をクリックします。
3. NetScaler Web App Firewall統計ページには、HTMLコマンドインジェクショントラフィックと違反の
詳細が表示されます。

4. 表形式ビューを選択するか、グラフィカルビューに切り替えて、データを表形式またはグラフィカル形式で表
示できます。

HTMLペイロードのカスタムキーワードサポート

March 20, 2024

NetScalerリリース 13.1ビルド 27.xx以降、選択したキーワードを追加して、これらの構成済みキーワードが
HTMLペイロードに存在するかどうかを確認できます。

SQLインジェクションとコマンドインジェクションには、受信リクエストで検索するキーワードまたはパターンの定
義済みセットがあります。これらの事前定義されたキーワードセットは、要件に応じてすべてのキーワードをカバー
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するとは限らず、誤検出の数が増加する可能性があります。この機能を使用すると、SQLインジェクションおよびコ
マンドインジェクションチェックでカバーされていないキーワードを追加して、誤検出を減らすことができます。

キーワードを追加した後、追加されたキーワードが着信要求で検出されるかどうかを確認するように NetScalerア
プライアンスを構成できます。その後、次のいずれかのアクションを実行するようにNetScalerアプライアンスを構
成できます。

• None—アクションは実行されません。このアクションはデフォルトです。
• ログ ‑URLに一致し、設定されたキーワードを持つすべてのリクエストをログに記録します。
• ブロック—URLに一致し、キーワードが設定されている要求をすべてブロックします。
• Stats —URLに一致し、キーワードが設定されている各リクエストのログカウンターをインクリメントしま
す。

CLIを使用してカスタムキーワードを追加する

CLIを使用してカスタムキーワードを追加する手順は次のとおりです。

1. Webアプリケーションファイアウォールプロファイルを設定し、カスタムキーワードが着信要求で検出され
たときのアクションを定義します。

1 set appfw profile <profile-name> – blockKeywordAction (block | log
| stats | none)

2 <!--NeedCopy-->

デフォルトでは、‑blockKeywordActionは noneに設定されています。

例：

1 set appfw profile test_profile -blockKeywordAction none
2 <!--NeedCopy-->

2. Webアプリケーションファイアウォールプロファイルをカスタムキーワードにバインドします。

1 bind appfw profile <profile_name> -blockKeyword <keyword_name> -
BlockKeywordType <literal|PCRE > -fieldName <field_name> -
formURL <URL> -isFieldNameRegex <REGEX|NOTREGEX> -state <enable
/disable> -comment <text>

2 <!--NeedCopy-->

例：

blockwordをカスタムキーワードとして追加し、それを test_profileにバインドするには、以下のコマン
ドを実行します。

1 bind appfw profile test_profile -blockKeyword "blockword" 
BlockKeywordType literal -fieldName "firstname" -formURL "/
signup.php" -state enable

2 <!--NeedCopy-->
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注：

URLパラメータには URLまたは FQDNを入力できます。FQDNは HTTPプロトコルと HTTPSプロ
トコルの両方をサポートしています。

GUIを使用してカスタムキーワードを追加する

1. セキュリティ > NetScaler Web App Firewallプロファイル >プロファイルの順に移動します。
2. プロファイルを選択し、[編集]をクリックします。
3. [詳細設定]セクションに移動し、[ルールを拒否]をクリックします。
4. [ブロックキーワード]を選択し、[編集]をクリックします。
5. [追加]をクリックし、次のパラメータを設定します：

• 有効化
• ブロックキーワード
• ブロックキーワードタイプ
• [フィールド名]
• URL
• 正規表現ですか
• コメント
• リソース ID

6.［Create］をクリックします。追加したカスタムキーワードは、[ブロックキーワード拒否ルール]ページに表
示されます。
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7. [詳細設定]セクションに移動し、[セキュリティチェック]をクリックします。
8.「ブロックキーワード」を選択し、「アクション設定」をクリックします。
9. 必要なアクションを選択し、「OK」をクリックします。

CLIを使用してカスタムキーワードの統計情報を表示する

カスタムキーワードの統計を表示するには、コマンドプロンプトで次のコマンドを入力します。

1 stat appfw profile <profile name>
2 <!--NeedCopy-->

例

1 stat appfw profile test_profile
2 <!--NeedCopy-->

GUIでカスタムキーワードの統計情報を表示する

1. [**セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. 詳細ペインでWeb App Firewallプロファイルを選択し、「統計」をクリックします。NetScaler Web
App Firewallの統計ページには、カスタムキーワードのトラフィックと違反の詳細が表示されます。

3. 表形式ビューを選択するか、グラフィカルビューに切り替えて、データを表形式またはグラフィカル形式で表
示できます。

XML外部エンティティ (XXE)攻撃からの保護

March 20, 2024

XML外部エンティティ (XXE)攻撃保護は、受信したペイロードに、Webアプリケーションが存在する信頼できるド
メイン外のエンティティに関する不正な XML入力がないかを調べます。XXE攻撃は、外部エンティティへの参照を
含む入力を含む XMLペイロードを解析する脆弱な XMLパーサーを使用している場合に発生します。

NetScalerアプライアンスでは、XMLパーサーが正しく構成されていない場合、この脆弱性を悪用した影響は危険
です。これにより、攻撃者はWebサーバー上の機密データを読み取ることができます。サービス拒否攻撃などを実
行します。したがって、XXE攻撃からアプライアンスを保護することが重要です。Webアプリケーションファイア
ウォールは、コンテンツタイプが XMLとして識別される限り、XXE攻撃からアプライアンスを保護できます。悪意
のあるユーザーがこの保護メカニズムをバイパスするのを防ぐため、HTTPヘッダーの「推論」コンテンツタイプが
本文のコンテンツタイプと一致しない場合、WAFは受信要求をブロックします。このメカニズムにより、ホワイトリ
ストに登録されたデフォルトまたはデフォルト以外のコンテンツタイプが使用されるときに XXE攻撃保護バイパス
が回避されます。
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NetScalerアプライアンスに影響を与える可能性のある XXE脅威には、次のようなものがあります。

• 機密データ漏えい
• サービス拒否 (DOS)攻撃
• サーバー側の偽造要求
• ポートスキャン

XML外部エンティティ (XXE)インジェクション保護を構成する

コマンドインターフェイスを使用して XML外部エンティティ (XXE)チェックを構成するには:
コマンドラインインターフェイスで、Application fireall profileコマンドを追加または変更して XXE設定を構成
できます。ブロック、ログ、統計の各アクションを有効にできます。

コマンドプロンプトで入力します：

set appfw profile <name> [-inferContentTypeXmlPayloadAction <inferContentTypeXmlPayloadAction
<block | log | stats | none>]

注：

デフォルトでは、XXEアクションは「none」に設定されています。

例：

set appfw profile profile1 -inferContentTypeXmlPayloadAction Block

ここで、アクションタイプは次のとおりです。

ブロック:リクエスト内の URLに例外なくリクエストがブロックされます。

ログ:HTTPリクエストヘッダーとペイロードのコンテンツタイプが一致しない場合は、違反しているリクエストに関
する情報をログメッセージに含める必要があります。

統計:コンテンツタイプの不一致が検出されると、その違反タイプに対応する統計がインクリメントされます。

なし:コンテンツタイプの不一致が検出されても、アクションは実行されません。Noneを他のアクションタイプと
組み合わせることはできません。デフォルトアクションは Noneに設定されています。

NetScaler GUIを使用して XXEインジェクションチェックを構成する

XXEインジェクションチェックを設定するには、次の手順を実行します。

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. [プロファイル]ページでプロファイルを選択し、[編集]をクリックします。

3. NetScaler Web App Firewallプロファイルページで、「詳細設定」セクションに移動し、「セキュリティチ
ェック」をクリックします。
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4.「セキュリティチェック」セクションで、「コンテンツタイプの XMLペイロードを推定」を選択し、「アクショ
ン設定」をクリックします。

5.「推論コンテンツタイプ XMLペイロード設定」ページで、次のパラメータを設定します。

a) アクション。XXEインジェクションのセキュリティチェックで実行するアクションを 1つ以上選択しま
す。

6.［OK］をクリックします。

XXEインジェクショントラフィックと違反統計の表示

NetScaler Web App Firewall Statistics ]ページには、セキュリティトラフィックとセキュリティ違反の詳細が表
形式またはグラフ形式で表示されます。

コマンドインターフェイスを使用してセキュリティ統計情報を表示するには。

コマンドプロンプトで入力します：

stat appfw profile profile1

NetScaler GUIを使用して XXEインジェクションの統計情報を表示する

XXEインジェクションの統計情報を表示するには、次の手順を実行してください：

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。
2. 詳細ペインでWeb App Firewallプロファイルを選択し、[統計]をクリックします。
3. NetScaler Web App Firewall統計ページには、XXEコマンドインジェクショントラフィックと違反の詳
細が表示されます。

4. 表形式ビューを選択するか、グラフィカルビューに切り替えて、データを表形式またはグラフィカル形式で表
示できます。

バッファオーバーフローチェック

August 15, 2023

バッファオーバーフローチェックは、Webサーバ上でバッファオーバーフローを引き起こす試みを検出します。
Web App Firewallは、URL、Cookie、またはヘッダーが設定された長さよりも長いことを検出すると、バッファ
オーバーフローを引き起こす可能性があるためリクエストをブロックします。

バッファオーバーフローチェックは、処理できるよりも大きいデータ文字列を受信すると、クラッシュまたは予期せ
ぬ動作をする、安全でないオペレーティングシステムまたはWebサーバソフトウェアに対する攻撃を防止します。
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適切なプログラミング手法により、入力データをチェックしたり、長すぎる文字列を拒否または切り捨てたりするこ
とで、バッファオーバーフローを防ぐことができます。ただし、多くのプログラムは受信データをすべてチェックし
ないため、バッファオーバーフローの影響を受けやすくなります。この問題は特に、古いバージョンのWebサーバ
ーソフトウェアとオペレーティングシステムに影響しますが、その多くは引き続き使用されています。

バッファオーバーフローセキュリティチェックでは、ブロック、ログ、統計の各アクションを設定できます。さらに、
次のパラメータを設定することもできます。

• URLの最大長。Web App Firewallがリクエストされた URLで許可する最大長。より長い URLを持つリク
エストはブロックされます。指定できる値は 0～65535です。デフォルト:1024

• クッキーの最大長。Web App Firewallがリクエストに含まれるすべての Cookieを許可する最大長です。よ
り長いクッキーを使用したリクエストは、違反をトリガーします。指定できる値は 0～65535です。デフォル
ト:4096

• ヘッダーの最大長。Web App Firewallが HTTPヘッダーに使用できる最大長。長いヘッダーを持つリクエ
ストはブロックされます。指定できる値は 0～65535です。デフォルト:4096

• クエリ文字列の長さ。受信リクエストで許容されるクエリ文字列の最大長。クエリが長くなるリクエストはブ
ロックされます。指定できる値は 0～65535です。デフォルト:1024

• リクエストの合計長。着信要求に許可される最大要求長。長さが長いリクエストはブロックされます。指定で
きる値は 0～65535です。デフォルト:24820

コマンドラインを使用してバッファオーバーフローセキュリティチェックを設定する

コマンドラインを使用してバッファオーバーフローのセキュリティチェックアクションとその他のパラメータを設定
するには

コマンドプロンプトで入力します。

add appfw profile <name> -bufferOverflowMaxURLLength <positive_integer
> -bufferOverflowMaxHeaderLength <positive_integer> - bufferOverflowMaxCookieLength
<positive_integer> -bufferOverflowMaxQueryLength <positive_integer>

-bufferOverflowMaxTotalHeaderLength <positive_integer>

例:

add appfw profile profile1 –bufferOverflowMaxURLLength 7000 –bufferOverflowMaxHeaderLength
7250 – bufferOverflowMaxCookieLength 7100 –bufferOverflowMaxQueryLength
7300 –bufferOverflowMaxTotalHeaderLength 7300

NetScaler GUIを使用してバッファオーバーフローセキュリティチェックを構成する

1. [セキュリティ] > [Web App Firewallとプロファイル]に移動します。

2. [プロファイル]ページでプロファイルを選択し、[編集]をクリックします。
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3.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］セクションに移動し、［セキュリテ
ィチェック］をクリックします。

4. セキュリティチェックセクションで、「バッファオーバーフロー」を選択し、「アクション設定」をクリックし
ます。

5. バッファオーバーフロー設定ページで、次のパラメータを設定します。
a. アクション。コマンドインジェクションセキュリティチェックのために実行するアクションを 1つ以上選
択します。
b. URLの最大長保護されているWebサイトの URLの最大長 (文字数)。より長い URLを持つリクエストは
ブロックされます。
c. クッキーの最大長。保護されたWebサイトに送信される Cookieの最大長 (文字数)。長い Cookieを含む
リクエストはブロックされます。
d. 最大ヘッダ長保護されたWebサイトに送信されるリクエストの HTTPヘッダーの最大長 (文字数)。長い
ヘッダーを持つリクエストはブロックされます。
e. 最大クエリ長。保護されたWebサイトに送信されるクエリ文字列の最大長 (バイト単位)。クエリ文字列が
長いリクエストはブロックされます。
f. ヘッダーの最大合計長。保護されたWebサイトに送信されるリクエストの HTTPヘッダーの合計長の最大
長 (バイト単位)。これと HttpProfileのmaxHeaderLenの最小値が使用されます。長さが長いリクエスト
はブロックされます。

6.「OK」をクリックして「閉じる」をクリックします。
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バッファオーバーフローセキュリティチェックでのログ機能の使用

** ログアクションを有効にすると、バッファオーバーフローのセキュリティチェック違反は
APPFW_BUFFEROVERFLOW_URL、APPFW_BUFFEROVERFLOW_COOKIE、および**APPFW_BUFFEROVERFLOW_HDR
違反として監査ログに記録されます。**Web App Firewallは、ネイティブログ形式と CEFログ形式の両方をサポ
ートしています。ログをリモート syslogサーバに送信することもできます。

GUIを使用してログを確認する場合、Click‑to‑Deploy機能を使用して、ログに示されている緩和を適用できま
す。

コマンドラインを使用してログメッセージにアクセスするには

シェルに切り替えて /var/log/フォルダー内の ns.logsを末尾に移動して、バッファオーバーフロー違反に関する
ログメッセージにアクセスします。

1 > \*\*Shell\*\*
2 > \*\*tail -f /var/log/ns.log | grep APPFW_BUFFEROVERFLOW\*\*
3 <!--NeedCopy-->

非ブロックモードでの BufferOverflowMaxCookieLength違反を示す CEFログメッセージの例

1 Oct 22 17:35:20 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|APPFW|\*\*APPFW_BUFFEROVERFLOW_COOKIE\*\*|6|src=10.217.253.62
geolocation=Unknown spt=41198 method=GET request=http://aaron.
stratum8.net/FFC/sc11.html \*\*msg=Cookie header length(43) is
greater than maximum allowed(16).\*\* cn1=119 cn2=465 cs1=
owa_profile cs2=PPE1 cs3=wvOOOb+cJ2ZRbstZpyeNXIqLj7Y0001 cs4=ALERT
cs5=2015 \*\*act=not blocked\*\*

2 <!--NeedCopy-->

非ブロックモードでの BufferOverflowMaxURL Length違反を示す CEFログメッセージの例

1 Oct 22 18:39:56 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|APPFW|\*\*APPFW_BUFFEROVERFLOW_URL\*\*|6|src=10.217.253.62
geolocation=Unknown spt=19171 method=GET request=http://aaron.
stratum8.net/FFC/sc11.html \*\*msg=URL length(39) is greater than
maximum allowed(20).\*\* cn1=707 cn2=402 cs1=owa_profile cs2=PPE0
cs3=kW49GcKbnwKByByi3+jeNzfgWa80000 cs4=ALERT cs5=2015 \*\*act=not
blocked\*\*

2 <!--NeedCopy-->

ブロックモードでの BufferOverflowMaxHeaderLength違反を示すネイティブ形式のログメッセージの例

1 Oct 22 18:44:00 <local0.info> 10.217.31.98 10/22/2015:18:44:00 GMT ns
0-PPE-2 : default APPFW \*\*APPFW_BUFFEROVERFLOW_HDR\*\* 155 0 :
10.217.253.62 374-PPE2 khhBEeY4DB8V2D3H2sMLkXmfWnA0002 owa_profile
\*\*Header(User-Agent) length(82) is greater than maximum allowed
(10)\*\* : http://aaron.stratum8.net/ \*\*<blocked>\*\*

2 <!--NeedCopy-->

GUIを使用してログメッセージにアクセスするには
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GUIには、ログメッセージを分析するための便利なツール (Syslog Viewer)が含まれています。Syslogビューア
にアクセスするには、複数のオプションがあります。

• [アプリケーションファイアウォール] > [プロファイル]に移動し、ターゲットプロファイルを選択して [セキ
ュリティチェック]をクリックします。[バッファオーバーフロー]行を強調表示して [ログ]をクリックしま
す。プロファイルのバッファオーバーフローセキュリティチェックから直接ログにアクセスすると、GUIはロ
グメッセージをフィルタリングし、これらのセキュリティチェック違反に関連するログのみを表示します。

•「NetScaler」>「システム」>「監査」の順に選択して、Syslogビューアにアクセスすることもできます。監
査メッセージセクションで、Syslogメッセージリンクをクリックして Syslog Viewerを表示します。この
ビューアには、他のセキュリティチェック違反ログを含むすべてのログメッセージが表示されます。これは、
要求処理中に複数のセキュリティチェック違反がトリガーされる可能性がある場合のデバッグに役立ちます。

• アプリケーションファイアウォール >ポリシー >監査に移動します。監査メッセージセクションで、Syslog
メッセージリンクをクリックして Syslog Viewerを表示します。このビューアには、他のセキュリティチェ
ック違反ログを含むすべてのログメッセージが表示されます。

XML ベースの Syslog Viewer には、関心のあるログメッセージのみを選択するためのさまざまなフィル
ターオプションが用意されています。バッファオーバーフローチェックのログメッセージを選択するに
は、モジュールのドロップダウンリストオプションで **APPFW を選択してフィルタリングします。** イ
ベントタイプリストには、** バッファオーバーフローセキュリティチェックに関するすべてのログメッ
セージを表示するための APPFW_BUFFEROVERFLOW_URL、APPFW_BUFFEROVERFLOW_COOKIE、A
PPFW_BUFFEROVERFLOW_HDRの 3つのオプションがあります。1つまたは複数のオプションを選択して、選
択をさらに絞り込むことができます。たとえば、**APPFW_BUFFEROVERFLOW_COOKIEチェックボックスを
選択して「**適用」ボタンをクリックすると、Cookie**ヘッダーのバッファオーバーフローセキュリティチェック
違反に関するログメッセージのみが Syslogビューアに表示されます。特定のログメッセージの行にカーソルを置く
と、モジュール、イベントタイプ、イベント ID、クライアント IPなどの複数のオプションがログメッセージの下に
表示されます。これらのオプションを選択すると、ログメッセージ内の対応する情報を強調表示できます。

Click‑to‑Deploy: GUIにはクリックしてデプロイする機能がありますが、これは現在 URLの長さ違反に関する
バッファオーバーフローログメッセージでのみサポートされています。Syslog Viewerを使用すると、トリガー
された違反を確認できるだけでなく、ブロックされたメッセージの長さに基づいて、情報に基づいた判断を下す
ことができます。現在の値の制限が厳しすぎて誤検出が発生している場合は、メッセージを選択して展開し、現
在の値をメッセージに表示されている URL長の値に置き換えることができます。この操作では、ログメッセージ
は CEFログ形式である必要があります。ログメッセージに緩和を適用できる場合は、行の Syslog Viewerボッ
クスの右端にチェックボックスが表示されます。チェックボックスを選択し、アクションリストからオプション
を選択してリラクゼーションをデプロイします。[ **編集とデプロイ **]、[ **デプロイ]、[すべてデプロイ]は、
**APPFW_BUFFEROVERFLOW_URLフィルタを使用すると、設定された URLの長さ違反に関連するすべての
ログメッセージを分離できます。

個別のログメッセージを選択すると、[編集してデプロイ]、[デプロイ]、[ **すべてデプロイ]の 3 **つのアクショ
ンオプションすべてを使用できます。[編集してデプロイ]を選択すると、バッファオーバーフロー設定ダイアログが
表示されます。リクエストで確認された新しい URL長が [最大 URL長]入力フィールドに挿入されます。何も編集
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せずに「閉じる」をクリックすると、現在の設定値は変更されません。「OK」ボタンをクリックすると、「最大 URL
長」の新しい値が以前の値に置き換わります。

注

表示されるバッファオーバーフロー設定ダイアログでは、ブロック、ログ、統計アクションのチェックボックス
がオフになっているため、編集とデプロイオプションを選択した場合は再設定する必要があります。「OK」を
クリックする前にこれらのチェックボックスがオンになっていることを確認してください。そうしないと、新
しい URLの長さは設定されますが、アクションは「なし」に設定されます。

複数のログメッセージのチェックボックスを選択した場合、「Deploy」または「DeployAll」オプションを使用でき
ます。デプロイされたログメッセージのURLの長さが異なる場合、設定された値は、選択したメッセージで確認され
ている中で最長の URL長値に置き換えられます。ルールをデプロイしても、BufferOverflowMaxURLLength
の値のみが変更されます。設定したアクションは保持され、変更されません。

GUIでクリック・トゥ・デプロイ機能を使用するには

1. Syslogビューアの [モジュール]オプションで [ APPFW ]を選択します。
2. イベントタイプとして APPFW_BUFFEROVERFLOW_URLチェックボックスを有効にして、対応するログ
メッセージをフィルタリングします。

3. チェックボックスをオンにして、ルールを選択します。
4. オプションの「アクション」ドロップダウンリストを使用して、リラクゼーションをデプロイします。
5. [アプリケーションファイアウォール] > [プロファイル]に移動し、ターゲットプロファイルを選択して [セキ
ュリティチェック]をクリックして [バッファオーバーフロー]設定ペインにアクセスし、[最大 URL長]の値
が更新されていることを確認します。

バッファオーバーフロー違反の統計

statsアクションを有効にすると、Web App Firewallがこのセキュリティチェックに対して何らかのアクションを
実行すると、バッファオーバーフローセキュリティチェックのカウンタが増加します。統計は、トラフィック、違反、
およびログのレートと合計数について収集されます。ログカウンタの増分サイズは、構成された設定によって異なり
ます。たとえば、ブロックアクションが有効な場合、バッファオーバーフロー違反が 3つあるページのリクエストで
は、最初の違反が検出されるとページがブロックされるため、statsカウンタが 1つ増えます。ただし、ブロックが
無効になっている場合は、違反ごとに個別のログメッセージが生成されるため、同じリクエストを処理すると違反の
統計カウンタが増えます。

コマンドラインを使用してバッファオーバーフローセキュリティチェックの統計情報を表示するには

コマンドプロンプトで入力します。

> sh appfw stats

特定のプロファイルの統計情報を表示するには、以下のコマンドを使用します。

> stat appfw profile <profile name>
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GUIを使用してバッファオーバーフローの統計情報を表示するには

1. システム >セキュリティ >アプリケーションファイアウォールに移動します。
2. 右側のペインで、[統計リンク]にアクセスします。
3. スクロールバーを使用して、バッファオーバーフロー違反とログに関する統計を表示します。統計テーブルは
リアルタイムデータを提供し、7秒ごとに更新されます。

ハイライト

• バッファオーバーフローセキュリティチェックでは、URL、Cookie、およびヘッダーの最大長を制限するよ
うに制限を設定できます。

• ブロック、ログ、統計アクションにより、トラフィックを監視し、アプリケーションに最適な保護を設定でき
ます。

• Syslogビューアでは、バッファオーバーフロー違反に関するすべてのログメッセージをフィルタリングして
表示できます。

• **BufferOverflowMaxURLLength違反に対しては、クリックしてデプロイする機能がサポートされて
います **。個別のルールを選択して展開することも、複数のログメッセージを選択して、現在設定されている
URLの最大長を微調整したり緩和したりすることもできます。選択したグループの URLの最大値が新しい値
として設定され、現在違反としてフラグが付けられているこれらのリクエストがすべて許可されます。

• Web App Firewallは、受信したリクエストを検査する際に個々の Cookieを評価するようになりました。
クッキーヘッダーで受信されたクッキーのいずれかの長さが、設定された BufferOverflowMaxCookie‑
Lengthを超えると、バッファオーバーフロー違反がトリガーされます。

重要

リリース 10.5.e (59.13xx.e ビルドより前のいくつかの中間拡張ビルド) と 11.0 リリース (65.x より前の
ビルド) では、Web App Firewall の Cookie ヘッダーの処理が変更されました。これらのリリースでは、
すべての Cookie が個別に評価され、Cookie ヘッダーで受信された 1 つの Cookie の長さが設定された
bufferOverflowMaxCookieLengthを超えると、バッファオーバーフロー違反がトリガーされます。この変
更の結果、10.5以前のリリースのビルドでブロックされたリクエストは許可される可能性があります。これは、
Cookieの長さを決定するために Cookieヘッダー全体の長さが計算されないためです。**状況によっては、
サーバーに転送される Cookieの合計サイズが許容値よりも大きく、サーバーが「400 Bad Request」で応答
することがあります。

この変更は元に戻されました。11.0リリース 65.xおよびそれ以降のビルドに加えて、10.5.e‑>59.13xx.e以
降の 10.5.e拡張ビルドでの動作は、リリース 10.5の非拡張ビルドと同様になりました。Cookieの長さを計
算するときに、生の Cookieヘッダー全体が考慮されるようになりました。Cookieの長さの決定には、前後の
スペースと名前と値のペアを区切るセミコロン (;)文字も含まれます。
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Googleウェブツールキットのウェブアプリファイアウォールのサポート

August 15, 2023

注：この機能は NetScalerリリース 10.5.eで使用できます。

Google Web Toolkit（GWT）のリモートプロシージャコール（RPC）メカニズムを使用するWebサーバーは、
GWTサポートを有効にするための特別な構成を必要とせずに、NetScaler Web App Firewallで保護できます。

GWTとは何か

GWTは、XMLHttpRequestや JavaScriptの専門知識を持たないユーザーでも、複雑で高性能なウェブアプリケ
ーションの構築と最適化に使用されます。このオープンソースの無料開発ツールキットは、小規模および大規模なア
プリケーションの開発に広く使用されており、フライトやホテルなどの検索結果などのブラウザベースのデータを表
示するために非常に頻繁に使用されます。GWTには、ほとんどのブラウザやモバイルデバイスで実行できる最適化
された JavaScriptスクリプトを作成するための Java APIとウィジェットのコアセットが用意されています。GWT
RPCフレームワークを使用すると、Webアプリケーションのクライアントコンポーネントとサーバーコンポーネン
トが HTTP経由で Javaオブジェクトを簡単に交換できます。GWT RPCサービスは、SOAPまたは RESTに基づ
くウェブサービスとは異なります。これらは単純に、サーバーとクライアント上の GWTアプリケーションの間でデ
ータを転送するための軽量な方法です。GWTは、メソッド呼び出しの引数と戻り値を交換する Javaオブジェクト
のシリアル化を処理します。

GWTを使用する人気のWebサイトについては、以下を参照してください。

https://www.quora.com/What‑web‑applications‑use‑Google‑Web‑Toolkit‑%28GWT%29

GWTリクエストの仕組み

GWT RPCリクエストはパイプで区切られ、引数の数は可変です。HTTP POSTのペイロードとして送信され、値は
次のとおりです。

1. コンテンツタイプ =テキスト/x‑gwt‑rpc。Charsetには任意の値を指定できます。
2. メソッド = POST

コンテンツタイプが「text/x‑gwt‑rpc」の場合、HTTPリクエストの GETリクエストと POST HTTPリクエストの
両方が有効な GWTリクエストと見なされます。クエリ文字列が GWTリクエストの一部としてサポートされるよう
になりました。コンテンツタイプ「text/x‑gwt‑rpc」のリクエストクエリ部分を調べるには、アプリファイアウォー
ルプロファイルの「InspectQueryContentTypes」パラメーターを「OTHER」に設定します。

次の例は、GWTリクエストの有効なペイロードを示しています。
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1 5|0|8|http://localhost:8080/test/|16878339F02B83818D264AE430C20468| com
.test.client.TestService|testMethod|java.lang.String|java.lang.
Integer| myInput1|java.lang.Integer/3438268394|1|2|3|4|2|5|6|7|8|1|

2 <!--NeedCopy-->

リクエストは次の 3つの部分に分けることができます。

a) Header: 5|0|8|

上記のリクエストの最初の 3桁5|0|8|は、それぞれ「バージョン、サブバージョン、テーブルのサイズ」を表して
います。これらは正の整数でなければなりません。

b)文字列テーブル:

http://localhost:8080/test/|16878339F02B83818D264AE430C20468| com.
test.client.TestService|testMethod|java.lang.String|java.lang.Integer
|myInput1| java.lang.Integer/3438268394|

上記のパイプで区切られた文字列テーブルのメンバーには、ユーザー指定の入力が含まれています。これらの入力は
Web App Firewallのチェック用に解析され、次のように識別されます。

• 1st : http://localhost:8080/test/

これはリクエスト URLです。

• 2nd : 16878339F02B83818D264AE430C20468

一意のHEX識別子。この文字列に 16進数以外の文字が含まれている場合、リクエストは形式が誤っていると
見なされます。

• 3rd : com.test.client.TestService

サービスクラス名

• 4th : testMethod

サービスメソッド名

• 5th onwards: java.lang.String|java.lang.Integer|myInput1|java.lang.
Integer/3438268394

データ型とデータ。非プリミティブデータ型は次のように指定されます

<container>.<sub-cntnr>.name/<integer><identifier>

c) Payload: 1|2|3|4|2|5|6|7|8|1|

ペイロードは、文字列テーブル内の要素への参照で構成されています。これらの整数値は、文字列テーブルの要素数
より大きくすることはできません。
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GWTアプリケーションのWebアプリケーションファイアウォール保護

Web App Firewallは GWT RPCリクエストを理解して解釈し、ペイロードにセキュリティチェック違反がないか
検査し、指定されたアクションを実行します。

GWTリクエストのWeb App Firewallヘッダーと Cookieチェックは、他のリクエスト形式のものと同様です。適
切な URLデコードと文字セット変換の後、文字列テーブルのすべてのパラメータが検査されます。GWTリクエスト
ボディにはフィールド名は含まず、フィールド値のみが含まれます。Web App Firewall Field Formatチェックを
使用して、入力値を指定された形式と照合できます。このチェックを使用して入力の長さを制御することもできます。
**入力に対するクロスサイトスクリプティング攻撃や SQLインジェクション攻撃は **、Web App Firewallで簡
単に検出して阻止できます。

学習ルールと緩和ルール:GWT リクエストでは、緩和ルールの学習と展開がサポートされています。Web App
Firewallルールは <actionURL><gieldName>マッピングの形式です。GWTリクエスト形式にはフィールド名が
ないため、特別な処理が必要です。Web App Firewallは、学習したルールにダミーフィールド名を挿入し、緩和ル
ールとして展開できます。‑IsRegexフラグは、GWT以外のルールの場合と同じように機能します。

• アクション URL:

RPCに応答する複数のサービスを同じWebサーバー上で設定できます。HTTPリクエストには、RPCを処
理する実際のサービスの URLではなく、Webサーバーの URLが含まれます。そのため、HTTPリクエスト
URLに基づいて緩和は適用されません。これは、その URL上のすべてのサービスが対象フィールドに対して
緩和されるためです。GWTリクエストの場合、Web App Firewallは、文字列テーブルの 4番目のフィール
ドにある GWTペイロードにある実際のサービスの URLを使用します。

• フィールド名:

GWTリクエスト本文にはフィールド値のみが含まれているため、Web App Firewallは学習したルールを推
奨するときに 1、2などのダミーフィールド名を挿入します。

GWTで学習したルールの例

1 POST /abcd/def/gh HTTP/1.1
2 Content-type: text/x-gwt-rpc
3 Host: 10.217.222.75
4 Content-length: 157
5
6 5|0|8|http://localhost:8080/acdtest/|16878339

F02Baf83818D264AE430C20468|
7 com.test.client.TestService|testMethod|java.lang.String%3b|java.

lang.Integer|onblur|
8
9 The learn data will be as follows:

10 > sh learningdata pr1 crossSiteScripting
11 Profile: pr1 SecurityCheck: crossSiteScripting
12 1) Url: http://localhost:8080/acdtest/ >> From GWT Payload.
13 Field: 10
14 Hits: 1
15 Done
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16 <!--NeedCopy-->

GWT緩和ルールの例

bind appfw profile pr1 -crossSiteScripting 1 abcd -isregex
NOTREGEX

ログメッセージ:Web App Firewallは、GWTリクエストで検出されたセキュリティチェック違反のログメッセージ
を生成します。不正な形式の GWTリクエストによって生成されたログメッセージには、簡単に識別できるように
「GWT」という文字列が含まれます。

不正な形式の GWTリクエストのログメッセージの例:

Dec 5 21:48:02 <local0.notice> 10.217.31.247 12/05/2014:21:48:02 GMT
ns 0-PPE-0 : APPFW Message 696 0 : "GWT RPC request with malformed

payload. <blocked>”

GWTリクエストと非 GWTリクエストの処理の違い:

同じペイロードでも、コンテンツタイプごとに異なるWeb App Firewallセキュリティチェック違反が発生する可
能性があります。次の例を考えてみましょう。

5|0|8|http://localhost:8080/acdtest/|16878339F02Baf83818D264AE430C20468
|com.test.client.TestService|testMethod|java.lang.String%3b|java.lang
.Integer|select|

コンテンツタイプ:アプリケーション/x‑www‑form‑URLエンコード:

SQLインジェクションタイプが利用可能な4つのオプション (sqlSplCharandKeyword、sqlSplCharorKeyword、
SQLKeyword、または sqlSplchar)のいずれかを使用するように構成されている場合、このコンテンツタイプで送
信されたリクエストは SQL違反になります。Web App Firewallは、上記のペイロードを処理する際、「&」をフィ
ールド区切り文字、「=」を名前と値の区切り文字と見なします。これらの文字はどちらも投稿本文のどこにも表示さ
れないため、コンテンツ全体が単一のフィールド名として扱われます。このリクエストのフィールド名には、SQL特
殊文字 (;)と SQLキーワード (select)の両方が含まれています。そのため、4つの SQLインジェクションタイプの
オプションすべてで違反が検出されます。

Content‑type: text/x‑gwt‑rpc:

このコンテンツタイプで送信されたリクエストが SQL インジェクションタイプを sqlSplCharorKeyword、
SQLKeyword、または SQLSplCharの 3つのオプションのいずれかに設定した場合にのみ SQL違反がトリガーさ
れます。SQLインジェクションタイプがデフォルトのオプションである sqlSplCharandKeywordに設定されてい
ても、違反は発生しません。Web App Firewallは、|縦棒を GWTリクエスト内の上記のペイロードのフィールド
区切り文字と見なします。そのため、投稿本文はさまざまなフォームフィールド値に分割され、（前述の規則に従っ
て）フォームフィールド名が追加されます。この分割により、SQL特殊文字と SQLキーワードは別々のフォームフ
ィールドの一部になります。

フォームフィールド 8: java.lang.String%3b -\> %3b is the (;)char
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フォームフィールド 10: select

そのため、SQLインジェクションタイプが sqlSplCharに設定されている場合、フィールド 8は SQL違反を示しま
す。SQLキーワードの場合、フィールド 10は違反を示します。SQL Injectタイプに sqlSplCharorKeywordオ
プション（キーワードまたは特殊文字の有無を調べる）が設定されている場合、これら 2つのフィールドのどちらか
が違反を示している可能性があります。**デフォルトの **sqlSplCharAndKeywordオプションでは違反は検出
されません。これは、sqlSplCharと sqlKeywordの両方を含む値を持つ単一のフィールドはないためです。**

ヒント:

• GWTサポートを有効にするために特別なWeb App Firewallを設定する必要はありません。
• コンテンツタイプは text/x‑gwt‑rpcでなければなりません。
• GWTペイロードに適用されるすべての関連するWeb App Firewallセキュリティチェックの緩和ルールを学
習してデプロイすることは、サポートされている他のコンテンツタイプの場合と同じように機能します。

• POSTリクエストのみが GWTで有効と見なされます。コンテンツタイプが text/x‑gwt‑rpcの場合、他のす
べてのリクエストメソッドはブロックされます。

• GWTリクエストには、設定されているプロファイルの POST本文制限が適用されます。
• セキュリティチェックのセッションレス設定は適用されないため無視されます。
• GWTログメッセージでは CEFログ形式がサポートされています。

Cookie保護

August 15, 2023

クッキーは、ウェブサーバーからクライアントブラウザに送信される小さなパケットデータです。クッキーは、パス
ワード、ユーザー認証の詳細、資格情報などの機密データを HTTP接続経由で伝送し、Webブラウザーに保存しま
す。したがって、情報を盗む攻撃者からクッキーを保護することは非常に重要です。

Cookieの整合性チェック: ユーザーのリクエストで返される Cookieを調べて、Webサーバーがそのユーザーに設
定した Cookieと一致することを確認します。変更された Cookieが見つかった場合、要求がWebサーバーに転送
される前に、要求から取り除かれます。詳細については、「Cookieの一貫性チェック」トピックを参照してくださ
い。

Cookieハイジャック保護：ハイジャックとは、攻撃者が Cookieへの不正アクセスを取得する状況を指します。許
可されたアクセスから Cookieを保護するために、NetScaler Web App Firewall（WAF）は、WAF Cookieの一貫
性検証とともにクライアントからの TLS接続に挑戦します。新しいクライアント要求ごとに、アプライアンスは TLS
接続を検証し、要求内のアプリケーションとセッション Cookieの一貫性を検証します。詳細については、「Cookie
ハイジャック保護」のトピックを参照してください。

SameSite cookie属性： Set‑Cookie HTTP応答の SameSite属性を使用すると、Cookieをファーストパー
ティまたは同じサイトのコンテキストに制限する必要があるかどうかを宣言できます。Cookie設定は攻撃を軽減し、
安全なWeb通信を提供します。詳細については、SameSiteクッキー属性のトピックを参照してください。
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Cookie整合性チェック

August 15, 2023

Cookieの一貫性チェックは、ユーザーから返された Cookieを調べ、Webサイトがそのユーザーに対して設定した
Cookieと一致することを確認します。変更された Cookieが見つかると、リクエストがWebサーバーに転送され
る前にリクエストから削除されます。また、Cookieの暗号化、Cookieのプロキシ、または Cookieへのフラグの
追加によって、処理するすべてのサーバー Cookieを変換するように Cookieの一貫性チェックを構成することもで
きます。このチェックはリクエストとレスポンスに適用されます。

攻撃者は通常、以前に認証されたユーザーになりすまして機密性の高い個人情報にアクセスしたり、バッファオーバ
ーフローを引き起こしたりするために Cookieを改ざんします。バッファオーバーフローチェックは、長い Cookie
を使用してバッファオーバーフローを起こそうとする試みから保護します。Cookieの整合性チェックでは、最初の
シナリオに焦点を当てます。

ウィザードまたは GUIを使用する場合、[Cookie
整合性チェックの変更]ダイアログボックスの [
全般]タブで、次のアクションを有効または無効にできます。

• ブロック
• ログ
• 使い方
• 統計
• トランスフォーム。有効にすると、Transformアクションによってすべての Cookieが次の設定で指定され
ているとおりに変更されます。

– サーバーの Cookieを暗号化します。応答をクライアントに転送する前に、Cookieの一貫性チェック
緩和リストに記載されているものを除き、Webサーバーによって設定された Cookieを暗号化します。
暗号化された Cookieは、クライアントが後続の要求を送信すると復号化され、復号化された Cookie
は保護されたWebサーバに転送される前に要求に再挿入されます。次の暗号化タイプの 1つを指定し
ます。

* なし。Cookieを暗号化または復号化しないでください。デフォルト。
* 復号化のみ。暗号化された Cookieのみを復号化します。Cookieは暗号化しないでください。

* セッションのみを暗号化します。セッション Cookieのみを暗号化します。永続的な Cookieは暗
号化しないでください。暗号化された Cookieをすべて復号化します。

* すべてを暗号化します。セッション Cookieと永続的な Cookieの両方を暗号化します。暗号化さ
れた Cookieをすべて復号化します。
注:Cookieを暗号化する場合、Web App Firewallは Cookieに
HttpOnlyフラグを追加します。このフラグは、スクリプトが Cookieにアクセスしたり解析し
たりすることを防ぎます。したがって、このフラグは、スクリプトベースのウイルスやトロイの木
馬が復号化された Cookieにアクセスし、その情報を使用してセキュリティを侵害することを防ぎ
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ます。これは、[サーバーの Cookieの暗号化]パラメーター設定とは別に処理される [Cookieに
追加するフラグ]パラメーター設定に関係なく行われます。

• プロキシサーバーの Cookie。Cookieの一貫性チェックの緩和リストに記載されているものを除き、Web
サーバーによって設定されたすべての非永続的 (セッション) Cookieをプロキシします。Cookieは、既存
のWeb App Firewallセッション Cookieを使用してプロキシされます。Web App Firewallは、保護され
たWebサーバーによって設定されたセッション Cookieを取り除き、応答をクライアントに転送する前に
ローカルに保存します。クライアントが後続のリクエストを送信すると、Web App Firewallはセッション
Cookieをリクエストに再挿入してから、保護されたWebサーバーにリクエストを転送します。次のいずれ
かの設定を指定します。

– なし。Cookieをプロキシしない。デフォルト。
– セッションのみ。セッション Cookieのみプロキシする。永続的な Cookie
をプロキシしない注:Cookieプロキシを有効にした後で無効にした場合 ([セッションのみ]に設定し
た後でこの値を [なし]に設定)、Cookieプロキシを無効にする前に確立されたセッションに対して
Cookieプロキシが維持されます。したがって、Web App Firewallがユーザーセッションを処理して
いる間は、この機能を安全に無効にできます。

• Cookieに追加するフラグ。変換中に Cookieにフラグを追加します。次のいずれかの設定を指定します。

– なし。Cookieにフラグを追加しないでください。デフォルト。
– HTTPのみ。httpOnlyフラグをすべての Cookieに追加します。HttpOnlyフラグをサポートするブ
ラウザでは、このフラグが設定された Cookieにスクリプトからアクセスすることはできません。

– セキュア。SSL接続でのみ送信される Cookieに Secureフラグを追加します。Secureフラグをサポ
ートするブラウザは、フラグ付きの Cookieをセキュアでない接続で送信しません。

– [すべて]。すべての Cookie に HttpOnly フラグを追加し、SSL 接続でのみ送信される Cookie に
Secureフラグを追加します。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して Cookie整合性チェックを設定できま
す。

• set appfw profile <name> -cookieConsistencyAction [**block**] [**
learn**] [**log**] [**stats**] [**none**]

• set appfw profile <name> -cookieTransforms ([**ON**] | [**OFF**])
• set appfw profile <name> -cookieEncryption ([**none**] | [**
decryptOnly**] | [**encryptSession**] | [**encryptAll**])

• set appfw profile <name> -cookieProxying ([**none**] | [**sessionOnly
**])

• set appfw profile <name> -addCookieFlags ([**none**] | [**httpOnly
**] | [**secure**] | [**all**]）

Cookie整合性チェックの緩和を指定するには、GUIを使用する必要があります。[Cookie整合性チェックの変更]
ダイアログボックスの [チェック]タブで、[追加]をクリックして [Cookie整合性チェック緩和の追加]ダイアログボ
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ックスを開くか、既存のリラクゼーションを選択して [開く]をクリックして [Cookie整合性チェック緩和の変更]ダ
イアログボックスを開きます。どちらのダイアログボックスにも、リラクゼーションを構成するための同じオプショ
ンが表示されます。

Cookie整合性チェック緩和の例を以下に示します。

• ログオンフィールド。次の式は、文字列 logon_で始まり、その後に 2文字以上 15文字以下の文字または数
字の文字列が続くすべての Cookie名を除外します。

1 ^logon_[0-9A-Za-z]{
2 2,15 }
3 $
4 <!--NeedCopy-->

• ログオンフィールド (特殊文字)。次の式では、文字列 türkçe‑logon_で始まり、その後に 2文字以上 15文
字以下の文字または数字の文字列が続くすべての Cookie名が除外されます。

1 ^txC3xBCrkxC3xA7e-logon_[0-9A-Za-z]{
2 2,15 }
3 $
4 <!--NeedCopy-->

• 任意の文字列。sc‑item_という文字列にユーザーがショッピングカートに追加した商品の ID ([0‑9a‑zA‑Z]
+)、2つ目のアンダースコア (_)、最後に希望する商品の数([1-9][0-9]?)が続くクッキーをユーザーが
変更できるようにします。

1 ^sc-item_[0-9A-Za-z]+_[1-9][0-9]?$
2 <!--NeedCopy-->

注意:正規表現は強力です。特に PCRE形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認し
てください。例外として追加するURLを正確に定義し、それ以外は何も定義していないことを確認してください。ワ
イルドカード、特にドットとアスタリスク（.*）メタキャラクタとワイルドカードの組み合わせを不注意に使用する
と、意図しないWebコンテンツへのアクセスをブロックしたり、Cookieの一貫性チェックでそうしない攻撃を許
可したりするなど、望ましくない結果が得られる可能性があります。ブロックされています。

Cookieハイジャック対策

March 20, 2024

Cookieハイジャック防止は、ハッカーによる Cookie盗み攻撃を軽減します。セキュリティ攻撃では、攻撃者が
ユーザーセッションを乗っ取り、Webアプリケーションへの不正アクセスを取得します。ユーザーが銀行アプリケ
ーションなどのウェブサイトを閲覧すると、ウェブサイトはブラウザとのセッションを確立します。セッション中、
アプリケーションはログイン認証情報、ページ訪問などのユーザー詳細を Cookieファイルに保存します。その後、
Cookieファイルが応答としてクライアントブラウザに送信されます。ブラウザは、アクティブなセッションを維持
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するために Cookieを保存します。攻撃者はこれらの Cookieをブラウザの Cookieストアから手動で盗むことも、
ブラウザの不正な拡張機能を使って盗むこともできます。その後、攻撃者はこれらの Cookieを使用してユーザーの
Webアプリケーションセッションにアクセスします。

Cookie攻撃を軽減するために、NetScaler Web App Firewall（WAF）は、WAF Cookie一貫性検証とともに、ク
ライアントからの TLS接続に挑戦します。新しいクライアント要求ごとに、アプライアンスは TLS接続を検証し、要
求内のアプリケーションとセッション Cookieの一貫性を検証します。攻撃者が犠牲者から盗まれたアプリケーショ
ン Cookieとセッション Cookieを混在させようとすると、Cookieの一貫性の検証は失敗し、設定された Cookie
ハイジャックアクションが適用されます。Cookieの一貫性について詳しくは、「Cookieーの一貫性チェック」を参
照してください。

注：

Cookieハイジャック機能はロギングと SNMPトラップをサポートします。ロギングの詳細については ADM
トピックを、SNMP設定の詳細については SNMPトピックを参照してください。

制限事項

• クライアントブラウザで JavaScriptを有効にする必要があります。
• Cookieハイジャック保護は、TLSバージョン 1.3ではサポートされていません。
• ブラウザは SSL接続を再利用しないため、Internet Explorer (IE)ブラウザのサポートが制限されています。
リクエストに対して複数のリダイレクトが送信され、最終的に IEブラウザで「最大リダイレクトを超えまし
た」というエラーが発生します。

Cookieハイジャック保護の仕組み

次のシナリオでは、NetScalerアプライアンスで Cookieハイジャック保護がどのように機能するかを説明しま
す。

シナリオ 1: セッション Cookieなしで最初のWebページにアクセスするユーザー
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1. ユーザはWebアプリケーションへの認証を試み、要求に ADCセッション Cookieが含まれていない状態で
最初のWebページへのアクセスを開始します。

2. 要求を受信すると、アプライアンスはセッション Cookie IDを使用してアプリケーションファイアウォール
セッションを作成します。

3. これにより、セッションの TLS接続が開始されます。JavaScriptはクライアントブラウザで送信および実行
されないため、アプライアンスは TLS接続を検証済みとしてマークし、チャレンジは不要です。

注：

攻撃者がセッション Cookieを送信せずに被害者からすべてのアプリ Cookie IDを送信しようとして
も、アプライアンスは問題を検出し、要求をバックエンドサーバーに転送する前に、要求に含まれるす
べてのアプリ Cookieを削除します。バックエンドサーバーは、このリクエストをアプリ Cookieなし
と見なし、その設定に従って必要に応じて処理します。

4. バックエンドサーバーが応答を送信すると、アプライアンスは応答を受信し、JavaScriptセッショントーク
ンとシード Cookieとともに転送します。その後、アプライアンスは TLS接続を検証済みとしてマークしま
す。

5. クライアントブラウザが応答を受け取ると、ブラウザは JavaScriptを実行し、セッショントークンとシード
Cookieを使用してモーフィングされた Cookie IDを生成します。

6. ユーザーが TLS接続を介して後続のリクエストを送信すると、アプライアンスはモーフィングされた Cookie
検証をバイパスします。これは、TLS接続がすでに検証されているためです。

シナリオ 2: セッション Cookieを使用して、新しい TLS接続を介して連続するWebページにアクセスするユーザ
ー

1. ユーザーが新しい TLS接続を介して連続ページの HTTPリクエストを送信すると、ブラウザはセッション
Cookie IDとモーフィングされた Cookie IDを送信します。

2. これは新しい TLS接続であるため、アプライアンスは TLS接続を検出し、シード Cookieによるリダイレク
ト応答をクライアントに要求します。

3. クライアントは、ADCからの応答を受け取ると、セッションのトークンと新しいシード Cookieを使用して
モーフィングされた Cookieを計算します。

4. 次に、クライアントは、この新しく計算されたモーフィングされた Cookieをセッション IDとともに送信し
ます。
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5. ADCアプライアンス内で計算されたモーフィングされた Cookieと、リクエストを介して送信された Cookie
が一致すると、TLS接続は検証済みとしてマークされます。

6. 計算されたモーフィングされた Cookieがクライアントのリクエストに含まれるものと異なる場合、検証は
失敗します。その後、アプライアンスはチャレンジをクライアントに送り返し、適切にモーフィングされた
Cookieを送信します。

シナリオ 3: 攻撃者が認証されていないユーザーになりすます

1. ユーザーがウェブアプリケーションへの認証を行うと、攻撃者はさまざまな手法を使用して Cookieを盗み、
再生します。

2. これは攻撃者からの新しい TLS接続であるため、ADCは新しいシード Cookieと共にリダイレクトチャレン
ジを送信します。

3. 攻撃者は JavaScriptを実行していないため、リダイレクトされたリクエストに対する攻撃者からの応答には、
モーフィングされた Cookieは含まれていません。

4. その結果、ADCアプライアンス側でモーフィングされた Cookie検証が失敗します。アプライアンスは再び
リダイレクトチャレンジをクライアントに送信します。

5. モーフィングされた Cookie検証の試行回数がしきい値制限を超えると、アプライアンスはステータスを
Cookie Hijackkingとしてフラグ付けします。

6. 攻撃者が被害者から盗んだアプリケーション Cookie とセッション Cookie を混在させようとすると、
Cookieの一貫性チェックは失敗し、アプライアンスは設定された Cookieハイジャックアクションを適用し
ます。
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シナリオ 4: 認証されたユーザーになりすます攻撃者

1. 攻撃者は、本物のユーザーとしてウェブアプリケーションへの認証を試み、被害者の Cookieを再生してウェ
ブセッションにアクセスすることもできます。

2. ADCアプライアンスは、このようななりすまし攻撃者も検出します。攻撃者は検証済みの TLS接続を使用し
て被害者の Cookieを再生しますが、ADCアプライアンスはリクエスト内のセッション Cookieとアプリケ
ーション Cookieが一致しているかどうかを確認します。アプライアンスは、要求内のセッション Cookieを
使用してアプリケーション Cookieの一貫性を検証します。リクエストには攻撃者のセッション Cookieと被
害者のアプリ Cookieが含まれているため、Cookieの一貫性検証は失敗します。

3. その結果、アプライアンスは設定された Cookieハイジャックアクションを適用します。設定されたアクショ
ンが「ブロック」に設定されている場合、アプライアンスはすべてのアプリケーション Cookieを削除し、要
求をバックエンドサーバーに送信します。

4. バックエンドサーバーはアプリケーション Cookieないリクエストを受け取り、攻撃者に「User not login」
などのエラー応答を返します。

CLIを使用して Cookieハイジャックを設定する

特定のアプリケーションファイアウォールプロファイルを選択し、Cookieハイジャックを防止するアクションを 1
つ以上設定できます。

コマンドプロンプトで入力します：

set appfw profile <name> [-cookieHijackingAction <action-name> <block
| log | stats | none>]

注：

デフォルトでは、アクションは「なし」に設定されています。

例：

set appfw profile profile1 - cookieHijackingAction Block
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ここで、アクションタイプは次のとおりです。

ブロック:このセキュリティチェックに違反する接続をブロックします。
ログ:このセキュリティチェックの違反をログに記録します。
統計:このセキュリティチェックの統計を生成します。
なし:このセキュリティチェックのすべてのアクションを無効にします。

NetScaler GUIを使用して Cookieハイジャックを設定します

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。
2. [プロファイル]ページでプロファイルを選択し、[編集]をクリックします。
3.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］セクションに移動し、［セキュリテ
ィチェック］をクリックします。

4.「セキュリティチェック」セクションで「Cookieハイジャック」を選択し、「アクション設定」をクリックし
ます。

5. Cookieハイジャック設定ページで、Cookieハイジャックを防止するアクションを 1つ以上選択します。
6.［OK］をクリックします。

NetScaler GUIを使用して、Cookie一貫性検証のための緩和ルールを追加します

Cookieの一貫性検証における誤検出を処理するために、Cookieの検証から除外できる Cookieの緩和ルールを追
加できます。

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. [プロファイル]ページでプロファイルを選択し、[編集]をクリックします。

3. NetScaler Web App Firewallプロファイルページで、「詳細設定」セクションに移動し、「緩和ルール」を
クリックします。

4.「リラクゼーションルール」セクションで、「Cookieの一貫性」を選択し、「アクション」をクリックします。

5. Cookieの一貫性緩和ルールページで、次のパラメータを設定します。

a) Enabled。緩和ルールを有効にするかどうかを選択します。
b) Cookie名は正規表現ですか. Cookie名が正規表現であるかどうかを選択します。
c) Cookie名。Cookieの検証を免除できる Cookieーの名前を入力します。
d) 正規表現エディタ。このオプションをクリックすると、正規表現の詳細が表示されます。
e) [コメント]。Cookieについての簡単な説明。

6. [作成]して [閉じる]をクリックします。
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CLIを使用して Cookieハイジャックのトラフィックと違反の統計情報を表示する

セキュリティトラフィックとセキュリティ違反の詳細を表形式またはグラフ形式で表示します。

セキュリティ統計を表示するには:

コマンドプロンプトで入力します：

stat appfw profile profile1

Appfwプロファイルのトラフィッ
ク統計 レート (/s) 合計

リクエスト 0 0

要求バイト数 0 0

レスポンス 0 0

送信バイト数 0 0

中止する 0 0

リダイレクト 0 0

長期平均応答時間 (ミリ秒) – 0

最近の平均応答時間 (ミリ秒) – 0

HTML/XML/JSON違反統計 レート (/s) 合計

開始 URL 0 0

URLを拒否する 0 0

リファラーヘッダー 0 0

バッファオーバーフロー 0 0

Cookieの整合性 0 0

Cookieハイジャック 0 0

CSRFフォームタグ 0 0

HTMLクロスサイトスクリプティン
グ

0 0

HTML SQLインジェクション 0 0

フィールド形式 0 0

フィールドの一貫性 0 0
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HTML/XML/JSON違反統計 レート (/s) 合計

クレジットカード 0 0

セーフオブジェクト 0 0

シグネチャ違反 0 0

コンテンツの種類 0 0

JSONサービス拒否 0 0

JSON SQLインジェクション 0 0

JSONクロスサイトスクリプティン
グ

0 0

ファイルアップロードの種類 0 0

コンテンツタイプ XMLペイロード
を推測

0 0

HTML CMDインジェクション 0 0

XML形式 0 0

XMLサービス拒否 (XDoS) 0 0

XMLメッセージ検証 0 0

Webサービスの相互運用性 0 0

XML SQLインジェクション 0 0

XMLクロスサイトスクリプティング 0 0

XML添付ファイル 0 0

SOAPフォールト違反 0 0

XMLジェネリック違反 0 0

違反総数 0 0

HTML/XML/JSONログ統計 レート (/s) 合計

URLログの開始 0 0

URLログの拒否 0 0

リファラーヘッダーログ 0 0

バッファオーバーフローログ 0 0

バッファオーバーフローログ 0 0
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HTML/XML/JSONログ統計 レート (/s) 合計

Cookie整合性ログ 0 0

Cookieハイジャックのログ 0 0

CSRFフォームタグログ 0 0

HTMLクロスサイトスクリプティン
グログ

0 0

HTMLクロスサイトスクリプティン
グ変換ログ

0 0

HTML SQLインジェクションログ 0 0

HTML SQL変換ログ 0 0

フィールド形式ログ 0 0

フィールド整合性ログ 0 0

クレジットカード 0 0

クレジットカード変換ログ 0 0

セーフオブジェクトログ 0 0

シグネチャログ 0 0

コンテンツタイプログ 0 0

JSONサービス拒否ログ 0 0

JSON SQLインジェクションログ 0 0

JSONクロスサイトスクリプティン
グログ

0 0

ファイルアップロードタイプログ 0 0

コンテンツタイプ XMLペイロード
を推測 L

0 0

HTMLコマンドインジェクションロ
グ

0 0

XML形式ログ 0 0

XMLサービス拒否 (XDoS)ログ 0 0

XMLメッセージ検証ログ 0 0

WSIログ 0 0

XML SQLインジェクションログ 0 0

XMLクロスサイトスクリプティング
ログ

0 0
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HTML/XML/JSONログ統計 レート (/s) 合計

XML添付ファイルログ 0 0

SOAPフォールトログ 0 0

XML汎用ログ 0 0

ログメッセージの総数 0 0

サーバーエラーレスポンス統計 レート (/s) 合計

HTTPクライアントエラー (4xx回
答)

0 0

HTTPサーバーエラー (5xx) 0 0

GUIを使用して Cookieハイジャックのトラフィックと違反の統計情報を表示する

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。
2. 詳細ウィンドウで、Web App Firewallプロファイルを選択し、[統計]をクリックします。
3. NetScaler Web App Firewall Statisticsページには、Cookieハイジャックトラフィックと違反の詳細
が表示されます。

4. 表形式ビューを選択するか、グラフィカルビューに切り替えて、データを表形式またはグラフィカル形式で表
示できます。
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SameSite Cookie属性

August 15, 2023

安全なウェブ通信のため、GoogleはSameSiteCookie属性の使用を義務付けています。Google Chromeの
新しいSameSiteポリシーに準拠することで、NetScalerアプライアンスはset-cookieヘッダーに設定され
たSameSite属性を使用してサードパーティの Cookieを管理できます。Cookie設定は攻撃を軽減し、安全な
Web通信を提供します。

2020年 2月まで、SameSite属性は Cookieに明示的に設定されていませんでした。ブラウザはデフォルト値を
「None」に設定しました。ただし、Google Chrome 80などの特定のブラウザのアップグレードでは、Cookieの
デフォルトのクロスドメイン動作が変更されます。

Cookie属性値の設定

SameSite属性は次のいずれかの値に設定され、Google Chromeブラウザではデフォルト値は「Lax」に設定さ
れます。

[なし]。安全な接続でのみ、クロスサイトコンテキストのリクエストに Cookieを使用するようブラウザに指示しま
す。

ラックス。同じサイトコンテキストでのリクエストに Cookieを使用するようにブラウザに指示します。クロスサイ
トコンテキストでは、GETリクエストなどの安全な HTTPメソッドのみが Cookieを使用できます。

厳密。Cookieは、ユーザーが明示的にドメインを要求している場合にのみ使用してください。

注：

set‑cookie（ファイアウォールセッション Cookieを含む）に SameSite属性があり、Web Application
Firewallプロファイルでaddcookiesamesite属性フラグが有効になっている場合、SameSite属性
はプロファイルで設定された値に従って上書きされます。

CLIを使用してWeb App Firewallプロファイルの SameSite属性を設定します

SameSite属性を設定するには、次の手順を完了する必要があります。

1. SameSite Cookie属性を有効にします。
2. appfwセッション Cookieのクッキー属性を設定します。

「Samesite」Cookie属性を有効にする

コマンドプロンプトで入力します。
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set appfw profile <profile-name> –insertCookieSameSiteAttribute ( ON
| OFF)

例:

set appfw profile p1 –insertCookieSameSiteAttribute ON

Webアプリケーションファイアウォールのセッション Cookieに同じサイト Cookie属性値を設定

コマンドプロンプトで入力します。

set appfw profile <profile-name> – cookieSameSiteAttribute ( LAX |
NONE | STRICT )

例:

set appfw profile p1 – cookieSameSiteAttribute LAX

属性タイプがある場合、

[なし]。クッキー属性 SameSiteは「なし」に設定され、すべてのWAFクッキーとアプリケーションクッキーに対
して安全とマークされています。

ラックス。クッキー属性 SameSiteは、すべてのWAFクッキーとアプリケーションクッキーで「Lax」に設定され
ています。

厳密。クッキー属性 SameSiteは、すべてのWAFクッキーとアプリケーションクッキーで「Lax」に設定されてい
ます。

GUIを使用してWeb App Firewallプロファイルの SameSite Cookie属性を設定します

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. 詳細ペインで、プロファイルを選択し、[編集]をクリックします。

3. NetScaler Web App Firewall［プロファイル］ページで、［詳細設定］の［プロファイル設定］をクリック
します。

4. [プロファイル設定]セクションで、次のパラメータを設定します。

a. Cookie Samesite属性を挿入します。チェックボックスを選択して Cookie Samesite属性を有効
にします。
b. クッキーの同一サイト属性。ドロップダウンリストからオプションを選択し、Samesite Cookieの値
を設定します。

5. [OK]をクリックし、[完了]をクリックします。
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データ漏えい防止チェック

August 15, 2023

データ漏洩防止は、フィルタ応答をチェックし、クレジットカード番号や社会保障番号などの機密情報が許可されて
いない受信者に漏洩しないようにします。

クレジットカードチェック

August 15, 2023

クレジットカードを受け入れるアプリケーションを使用している場合、またはウェブサイトがクレジットカード番号
を保存するデータベースサーバーにアクセスできる場合は、データ漏えい防止 (DLP)対策を講じ、受け入れるクレジ
ットカードの種類ごとに保護を設定する必要があります。

NetScaler Web App Firewallのクレジットカードチェックは、攻撃者がデータ漏えい防止の欠陥を悪用して顧客
のクレジットカード番号を取得するのを防ぎます。簡単な設定手順に従うだけで、1）Visa、2）マスターカード、3）
ディスカバー、4）アメリカンエキスプレス（アメックス）、5）JCB、6）ダイナースクラブのいずれかのクレジット
カードを強制的に保護できます。
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クレジットカードセキュリティチェックは、サーバーの応答を調べて対象のクレジットカード番号のインスタンスを
特定し、そのような番号が見つかった場合は指定されたアクションを適用します。アクションとしては、クレジット
カード番号の最後のグループを除くすべての桁を Xアウトして応答を変換したり、指定された数を超えるクレジット
カード番号が含まれている場合は応答をブロックしたりすることができます。両方を指定すると、ブロックアクショ
ンが優先されます。1ページあたりに許可されるクレジットカードの最大数設定により、ブロックアクションがいつ
呼び出されるかが決まります。デフォルト設定の 0 (ページにクレジットカード番号を入力できない)が最も安全です
が、最大 255件まで許可できます。レスポンス内のどこで違反が検出され、ブロックアクションがトリガーされるか
によっては、レスポンスで許可されているクレジットカードの最大数よりも少なくなる場合があります。

誤検出を防ぐために、緩和措置を適用して特定の番号をクレジットカードの小切手から免除することができます。た
とえば、社会保障番号、注文番号、Googleアカウント番号は、クレジットカード番号に似ている場合があります。
クレジットカード検査用の応答 URLを処理する際に無視する数字列を指定するには、数字を個別に指定することも、
正規表現を使用して指定することもできます。

どのクレジットカード番号を免除すればよいかわからない場合は、学習機能を使用して、学習したデータに基づいて
レコメンデーションを生成できます。パフォーマンスを犠牲にすることなく最適な効果を得るには、このオプション
を短時間有効にしてルールの代表的なサンプルを入手してから、緩和策を適用して学習を無効にするとよいでしょ
う。

ログ機能を有効にすると、クレジットカードチェックが実行したアクションを示すログメッセージが生成さ
れます。ログを監視して、正当な要求に対する応答がブロックされているかどうかを判断できます。ログメ
ッセージの数が大幅に増えている場合は、アクセスの試みが阻止された可能性があります。デフォルトでは、
doSecureCreditCardLoggingパラメータは ONなので、クレジットカード番号はセーフコマース (クレジットカ
ード)違反によって生成されるログメッセージには含まれません。

統計機能は、違反とログに関する統計を収集します。statsカウンタの予期しない急増は、アプリケーションが攻撃
を受けていることを示している可能性があります。

アプリケーションを保護するためのクレジットカードセキュリティチェックを設定するには、このアプリケーション
との間で送受信されるトラフィックの検査を制御するプロファイルを設定します。

注記:

SQLデータベースにアクセスしないWebサイトでは、通常、クレジットカード番号などの機密の個人情報に
はアクセスできません。

コマンドラインを使用してクレジットカードチェックを設定する

コマンドラインインターフェイスでは、set appfw profileコマンドまたは add appfw profileコマンドのいずれ
かを使用してクレジットカードチェックを有効にし、実行するアクションを指定できます。unset appfw profileコ
マンドを使用して、デフォルト設定に戻すことができます。緩和を指定するには、bind appfwコマンドを使用して
クレジットカード番号をプロファイルにバインドします。

コマンドラインを使用してクレジットカードチェックを設定するには
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次のように set appfw profileコマンドまたは add appfw profileコマンドのいずれかを使用します。

• set appfw profile <name> -creditCardAction ( ([block][learn] [log
][stats])| [none])

• set appfw profile <name> -creditCard (VISA | MASTERCARD | DISCOVER
| AMEX | JCB | DINERSCLUB)

• set appfw profile <name> -creditCardMaxAllowed <integer>

• set appfw profile <name> -creditCardXOut ([ON] | [OFF])<name> -
doSecureCreditCardLogging ([ON] | [OFF])

• コマンドラインを使用してクレジットカード緩和ルールを設定するには

bindコマンドを使用して、クレジットカード番号をプロファイルにバインドします。クレジットカード番号
をプロファイルから削除するには、バインドコマンドで使用したのと同じ引数を指定して unbindコマンドを
使用します。showコマンドを使用すると、プロファイルにバインドされたクレジットカード番号を表示でき
ます。

• クレジットカード番号をプロフィールにバインドするには

bind appfw profile <profile-name> -creditCardNumber <any number/
regex> “<url>”

例:バインド appfwプロファイル test_profile‑クレジットカード番号 378282246310005http://www
.example.com/credit\\_card\\_test.html

– クレジットカード番号をプロフィールからバインド解除するには

unbind appfw profile <profile-name> -creditCardNumber <credit
card number / regex> <url>

– プロファイルに紐付けられたクレジットカード番号のリストを表示します。

show appfw profile <profile>

GUIを使用してクレジットカードチェックを設定する

GUIでは、アプリケーションに関連するプロファイルのペインでクレジットカードのセキュリティチェックを設定し
ます。

GUIを使用してクレジットカードのセキュリティチェックを追加または変更するには

1. Web App Firewall >プロファイルに移動し、ターゲットプロファイルを強調表示して、「編集」をクリック
します。

2. [詳細設定]ペインで、[セキュリティチェック]をクリックします。
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セキュリティー検査テーブルには、すべてのセキュリティー検査に対して現在構成されているアクション設定
が表示されます。設定には次の 2つのオプションがあります。

a) クレジットカードのブロック、ログ、統計、学習アクションを有効または無効にするだけの場合は、表
のチェックボックスをオンまたはオフにして、「OK」をクリックし、「**保存して閉じる **」をクリッ
クしてセキュリティチェックペインを閉じます。

b) このセキュリティチェックに追加のオプションを設定する場合は、「クレジットカード」をダブルクリッ
クするか、行を選択して「アクション設定」をクリックすると、次のような追加オプションが表示され
ます。

• アウト：最後のグループの数字を除く各桁を文字「X」に置き換えて、応答で検出されたすべての
クレジットカード番号をマスクします。

• 1ページあたりに許可されるクレジットカードの最大数‑ブロックアクションをトリガーせずにク
ライアントに転送できるクレジットカードの数を指定します。

• 保護されたクレジットカード。チェックボックスをオンまたはオフにして、クレジットカードの種
類ごとに保護を有効または無効にします。

•「クレジットカード設定」ペインで「ブロック」、「ログ」、「統計」、「学習」のアクションを編集する
こともできます。
上記の変更を行った後、「OK」をクリックして変更を保存し、「Security Checks」テーブルに戻
ります。必要に応じて、他のセキュリティー検査の設定に進むことができます。「OK」をクリック
して「セキュリティ・チェック」セクションで行ったすべての変更を保存し、「保存して閉じる」を
クリックしてセキュリティ・チェック・ペインを閉じます。

3. [詳細設定]ペインで、[プロファイル設定]をクリックします。クレジットカード番号の安全なロギングを有
効または無効にするには、「セキュア・クレジット・カード・ロギング」チェックボックスをオンまたはオフに
します。(デフォルトでは選択されています)。

「OK」をクリックして変更を保存します。

• GUIを使用してクレジットカード緩和ルールを設定するには

1. Web AppFirewallに移動します >プロファイルをクリックし、ターゲットプロファイルを強調表示し
て、[編集]をクリックします。

2. [詳細設定]ペインで、[緩和規則]をクリックします。リラクゼーションルールテーブルにはクレジット
カードのエントリがあります。ダブルクリックするか、この行を選択して [編集]をクリックすると、ク
レジットカード緩和ルールダイアログが表示されます。緩和ルールの [追加]、[編集]、[削除]、[有効
化]、または [無効化]操作を実行できます。

クレジットカード小切手での学習機能の使用

学習アクションが有効になると、Web App Firewall学習エンジンはトラフィックを監視し、トリガーされた違反を
学習します。学習したルールは定期的に検査できます。十分に検討したうえで、特定の数字列をクレジットカードの
セキュリティチェックから除外したい場合は、学習したルールを緩和ルールとして適用できます。
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• コマンドラインインターフェイスを使用して学習データを表示または使用するには

show appfw learningdata <profilename> creditCardNumber

rm appfw learningdata <profilename> -creditcardNumber <credit
card number> "<url>"

export appfw learningdata <profilename> creditCardNumber

• GUIを使用して学習済みデータを表示または使用するには

1. Web AppFirewallに移動します >プロファイルをクリックし、ターゲットプロファイルを強調表示し
て、[編集]をクリックします。

2. [詳細設定]ペインで、[学習済みルール]をクリックします。「学習ルール」テーブルでクレジットカー
ドのエントリを選択してダブルクリックすると、学習したルールにアクセスできます。学習したルール
を展開したり、緩和ルールとして展開する前にルールを編集したりできます。ルールを破棄するには、
ルールを選択して「スキップ」( Skip )ボタンをクリックします。一度に編集できるルールは 1つだけ
ですが、展開またはスキップするルールは複数選択できます。

また、「学習ルール」テーブルで「クレジットカード」エントリを選択し、「ビジュアライザー」をクリックす
ると、学習したすべての違反をまとめて表示できます。ビジュアライザーを使用すると、学習したルールを非
常に簡単に管理できます。1つの画面でデータの包括的なビューを表示し、1回のクリックでルールのグルー
プに対するアクションの実行を容易にします。ビジュアライザーの最大の利点は、正規表現を推奨して複数の
ルールを統合できることです。デリミタとアクション URLに基づいて、これらのルールのサブセットを選択
できます。ドロップダウンリストから番号を選択すると、ビジュアライザーに 25、50、または 75個のルール
を表示できます。学習したルールのビジュアライザーには、ルールを編集して緩和として展開するオプション
があります。または、ルールをスキップして無視することもできます。

クレジットカードチェックでのログ機能の使用

ログアクションを有効にすると、クレジットカードのセキュリティチェック違反は APPFW_SAFECOMMERCEま
たは APPFW_SAFEMCOMMERCE_XFORM違反として監査ログに記録されます。Web App Firewallは、ネイテ
ィブログ形式と CEFログ形式の両方をサポートしています。ログをリモート syslogサーバに送信することもできま
す。

DoSecureCreditCardLoggingのデフォルト設定は ONです。OFFに変更すると、クレジットカード番号と種類
の両方がログメッセージに含まれます。

クレジットカードチェックの設定によっては、アプリケーションファイアウォールが生成するログメッセージには次
の情報が含まれる場合があります。

• 応答がブロックされたか、ブロックされなかったか。

• クレジットカード番号が変換されました（Xが出力されました）。変換されたクレジットカード番号ごとに個別
のログメッセージが生成されるため、1つの応答の処理中に複数のログメッセージが生成される可能性があり
ます。
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• 回答には、考えられるクレジットカード番号が最大数含まれていました。

• クレジットカード番号とそれに対応するタイプ。

• コマンドラインを使用してログメッセージにアクセスするには

シェルに切り替えて、/var/log/フォルダー内の ns.logsを末尾に移動して、クレジットカード違反に関する
ログメッセージにアクセスします。

– Shell

tail ‑f /var/log/ns.log grep SAFECOMMERCE

–

• GUIを使用してログメッセージにアクセスするには

1. GUIには、ログメッセージを分析するための非常に便利なツール (Syslog Viewer)が含まれています。
Syslog Viewerにアクセスするにはいくつかの方法があります。ターゲットプロファイル >セキュリテ
ィチェックに移動します。「クレジットカード」行を強調表示して、「ログ」をクリックします。プロファ
イルのクレジットカードセキュリティチェックから直接ログにアクセスすると、ログメッセージが除外
され、これらのセキュリティチェック違反に関連するログのみが表示されます。

2.「NetScaler」>「システム」>「監査」の順に選択して、Syslogビューアにアクセスすることもできま
す。監査メッセージセクションで、Syslogメッセージリンクをクリックして Syslog Viewerを表示し
ます。このビューアには、他のセキュリティチェック違反ログを含むすべてのログメッセージが表示さ
れます。これは、要求処理中に複数のセキュリティチェック違反がトリガーされる可能性がある場合の
デバッグに役立ちます。

HTMLベースの Syslogビューアには、関心のあるログメッセージのみを選択するためのさまざまなフ
ィルタオプションがあります。クレジットカードのセキュリティチェック違反ログメッセージにアクセ
スするには、モジュールのドロップダウンオプションで [APPFW]を選択してフィルタリングします。
[イベントタイプ]には、選択をさらに絞り込むための豊富なオプションセットが表示されます。たとえ
ば、「APPFW_SAFECOMMERCE」と「APPFW_SAFECOMMERCE_XFORM」チェックボックスを
選択して「適用」ボタンをクリックすると、クレジットカードのセキュリティチェック違反に関するロ
グメッセージのみが Syslogビューアに表示されます。

特定のログメッセージの行にカーソルを置くと、Moduleや EventTypeなどの複数のオプションがロ
グメッセージの下に表示されます。これらのオプションのいずれかを選択して、ログ内の対応する情報
を強調表示できます。

応答がブロックされていない場合のネイティブ形式のログメッセージの例

1 May 29 01:26:31 <local0.info> 10.217.31.98 05/29/2015:01:26:31 GMT ns
0-PPE-0 :

2 default APPFW APPFW_SAFECOMMERCE 2181 0 : 10.217.253.62 1098-PPE0
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3 4erNfkaHy0IeGP+nv2S9Rsdu77I0000 pr_ffc http://aaron.stratum8.net/FFC/
CreditCardMind.html

4 Maximum number of potential credit card numbers seen <not blocked>
5 <!--NeedCopy-->

応答が変換された場合の CEF形式のログメッセージの例

1 May 28 23:42:48 <local0.info> 10.217.31.98
2 CEF:0|Citrix|NetScaler|NS11.0|APPFW|APPFW_SAFECOMMERCE_XFORM|6|src

=10.217.253.62
3 spt=25314 method=GET request=http://aaron.stratum8.net/FFC/

CreditCardMind.html
4 msg=Transformed (xout) potential credit card numbers seen in server

response
5 cn1=66 cn2=1095 cs1=pr_ffc cs2=PPE2 cs3=xzE7M0g9bovAtG/zLCrLd2zkVl80002
6 cs4=ALERT cs5=2015 act=transformed
7 <!--NeedCopy-->

応答がブロックされた場合の CEF形式のログメッセージの例。doSecureCreditCardLoggingパラメータが無効
になっているため、クレジットカードの番号と種類がログに表示されます。

1 May 28 23:42:48 <local0.info> 10.217.31.98
2 CEF:0|Citrix|NetScaler|NS11.0|APPFW|APPFW_SAFECOMMERCE|6|src

=10.217.253.62
3 spt=25314 method=GET request=http://aaron.stratum8.net/FFC/

CreditCardMind.html
4 msg=Credit Card number 4505050504030302 of type Visa is seen in

response cn1=68
5 cn2=1095 cs1=pr_ffc cs2=PPE2 cs3=xzE7M0g9bovAtG/zLCrLd2zkVl80002 cs4=

ALERT cs5=2015
6 act=blocked
7 <!--NeedCopy-->

クレジットカード違反の統計

統計アクションを有効にすると、Web App Firewallがこのセキュリティチェックに対して何らかのアクションを実
行すると、クレジットカードチェックに対応するカウンタが増えます。統計は、トラフィック、違反、およびログの
レートと合計数について収集されます。ログカウンターのインクリメントは、構成された設定によって異なる場合が
あります。たとえば、ブロックアクションが有効で [クレジットカードの最大許容数]設定が 0の場合、20個のクレ
ジットカード番号を含むページのリクエストでは、最初のクレジットカード番号が検出されるとすぐに、ページがブ
ロックされると、統計カウンタが 1ずつ増えます。ただし、ブロックが無効で変換が有効な場合、クレジットカード
の変換ごとに個別のログメッセージが生成されるため、同じリクエストを処理するとログの統計カウンタが 20ずつ
増えます。

• コマンドラインを使用してクレジットカードの統計情報を表示するには

コマンドプロンプトで入力します。

sh appfw stats

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2782



NetScaler 13.1

特定のプロファイルの統計情報を表示するには、以下のコマンドを使用します。

stat appfw profile <profile name>

GUIを使用してクレジットカードの統計情報を表示するには

1. [システム] > [セキュリティ] > [Web App Firewall]に移動します。
2. 右側のペインで、[統計リンク]にアクセスします。
3. スクロールバーを使用すると、クレジットカード違反やログに関する統計が表示されます。統計テーブ
ルはリアルタイムデータを提供し、7秒ごとに更新されます。

ハイライト

クレジットカードのセキュリティチェックについては、次の点に注意してください。

• Web App Firewallを使用すると、クレジットカード情報を保護し、この機密データにアクセスしようとする
試みを検出できます。

• クレジットカード保護チェックを使用するには、少なくとも 1種類のクレジットカードとアクションを指定す
る必要があります。その後、チェックは HTML、XML、およびWeb 2.0のプロファイルに適用されます。

sh appfw profileコマンドと grep for CreditCardの
出力をパイプすると、クレジットカード固有の設定をす
べて表示できます。たとえば、.sh.appfwプロファイ
ル、my_profileなどです。

grep CreditCardは、さまざまなパラメータの設定と、
my_profileという名前のWeb App Firewallプロファ
イルのクレジットカードチェックに関連する緩和ルール
を表示します。

•

• クレジットカード番号のセキュリティチェックをバイパスせずに、特定の番号をクレジットカード検査から除
外できます。

• リラクゼーションは、Web App Firewallで保護されているすべてのクレジットカードパターンで利用できま
す。GUIでは、ビジュアライザーを使用して、緩和ルールの追加、編集、削除、有効化、または無効化操作を
指定できます。

• Web App Firewallの学習エンジンは、送信トラフィックを監視して、検出された違反に基づいてルールを推
奨できます。ビジュアライザーのサポートにより、学習したクレジットカードルールを GUIで管理することも
できます。学習したルールは編集して展開することも、慎重に調べてからスキップすることもできます。

• 許可されるクレジットカードの数の設定は、各回答に適用されます。ユーザーセッション全体で確認されたク
レジットカード番号の累積合計には関係ありません。

• 出力される X桁の数は、クレジットカード番号の長さによって異なります。13～15桁のクレジットカードで
は、10桁の Xが出力されます。16桁のクレジットカードの場合、12桁の Xが出力されます。アプリケーシ
ョンでクレジットカード番号全体をレスポンスで送信する必要がない場合は、このアクションを有効にしてク
レジットカード番号の数字を隠すことをお勧めします。
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• X‑out操作はすべてのクレジットカードを変換し、許可されるクレジットカードの最大数の設定とは無関係に
機能します。たとえば、レスポンスにクレジットカードが 4枚あり、CreditCardMaxAllowedパラメータが
10に設定されている場合、4枚のクレジットカードすべてが X’Dアウトになりますが、ブロックされません。
クレジットカード番号が文書内に散らばっている場合、応答がブロックされる前に、X’d‑out番号を含む部
分的な応答がクライアントに送信される可能性があります。

• 十分に検討する前に、doSecureCreditCardLoggingパラメータを無効にしないでください。このパラメー
タをオフにすると、クレジットカード番号が表示され、ログメッセージからアクセスできるようになります。
X‑outアクションが有効になっていても、これらの数字はログに隠されません。ログをリモート Syslogサー
バに送信していて、ログが漏えいした場合、クレジットカード番号が漏洩する可能性があります。

• クレジットカード違反のため応答ページがブロックされると、Web App Firewallはエラーページにリダイレ
クトされません。

セーフオブジェクトチェック

August 15, 2023

セーフオブジェクトチェックは、顧客番号、注文番号、国固有または地域固有の電話番号または郵便番号など、機密
性の高いビジネス情報をユーザーが構成可能な保護を提供します。ユーザー定義の正規表現またはカスタムプラグイ
ンは、Web App Firewallにこの情報の形式を伝え、情報を保護するために使用するルールを定義します。ユーザー
リクエストの文字列がセーフオブジェクト定義と一致する場合、Web App Firewallは、その特定のセーフオブジェ
クトルールの構成方法に応じて、レスポンスをブロックするか、保護された情報をマスクするか、またはユーザーに
送信する前にレスポンスから保護された情報を削除します。

セーフオブジェクトチェックは、攻撃者がWebサーバーソフトウェアまたはWebサイトのセキュリティ上の欠陥
を悪用して、会社のクレジットカード番号や社会保障番号などの機密性の高い個人情報を入手することを防ぎます。
Webサイトがこれらの種類の情報にアクセスできない場合は、このチェックを構成する必要はありません。このよう
な情報にアクセスできるショッピングカートやその他のアプリケーションがある場合、またはWebサイトがそのよ
うな情報を含むデータベースサーバーにアクセスできる場合は、処理および保存する機密性の高い個人情報の種類ご
とに保護を構成する必要があります。

注：

SQLデータベースにアクセスしないウェブサイトは、通常、機密性の高い個人情報にアクセスできません。

セーフオブジェクトチェックは、他のチェックとは異なります。作成する各セーフオブジェクト式は、クレジットカ
ードチェックと同様に、その種類の情報に対する個別のセキュリティチェックと同等です。

GUIを使用してセーフオブジェクトチェックを構成する
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注:

セーフオブジェクトチェックは、GUIを使用してのみ設定する必要があります。コマンドラインインターフェ
イスはサポートされていません。

GUIを使用してセーフオブジェクトセキュリティー検査を追加するには、次の手順に従います。

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. 必要なプロファイルを選択し、[編集]をクリックします。

3. [詳細設定]ウィンドウで、[緩和規則]をクリックします。

4. [セーフオブジェクト]を選択し、[編集]をクリックします。

5. [追加]をクリックして、以下を構成します。

• 安全なオブジェクト名。新しいセーフオブジェクトの名前。名前は、英字、数字、またはアンダースコ
ア記号で始めることができます。名前には、1～255の英数字、ハイフン (‑)、ピリオド (.)、ポンド (#)、
スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア (_)記号を使用できます。

• アクション。ブロック、ログ、統計アクション、および次のアクションを有効または無効にします。

– X‑Out。セーフオブジェクト式と一致する情報を文字「X」でマスクします。
– Remove‑セーフオブジェクト式と一致する情報をすべて削除します。

• 正規表現。セーフオブジェクトを定義する PCRE互換の正規表現を入力します。正規表現は次のいずれ
かの方法で作成できます。

– テキストボックスに正規表現を直接入力する
– [正規表現トークン]メニューを使用して、正規表現の要素と記号をテキストボックスに直接入力
する

– 正規表現エディタを開き、それを使用して式を作成します。正規表現は ASCII文字のみで構成され
ている必要があります。基本的な 128文字の ASCIIセットの一部ではない文字を切り取って貼り
付けないでください。非 ASCII文字を含める場合は、これらの文字を PCRE 16進文字エンコード
形式で手動で入力する必要があります。

注:

セーフオブジェクト式の先頭に開始アンカー (^)を使用したり、セーフオブジェクト式の最後に終
了アンカー ($)を使用したりしないでください。これらの PCREエンティティはセーフオブジェ
クト式ではサポートされていません。使用すると、式が意図したものと一致しなくなります。

• 最大一致長。一致させる文字列の最大長を表す正の整数を入力します。たとえば、米国の社会保障番号
を照合する場合は、このフィールドに番号 11を入力します。これにより、正規表現で 9つの数字と 2
つのハイフンを含む文字列に一致させることができます。カリフォルニア州の運転免許証番号と一致さ
せたい場合は、数字の 8（8）を入力します。
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注意：

最大一致長を指定しない場合、Web App Firewallは、セーフオブジェクト式に一致する文字列
をフィルタリングするときに、既定値の 1を使用します。その結果、ほとんどの安全なオブジェク
ト式はターゲット文字列と一致しません。

既存のエクスプレスを変更するには、必要な式を選択し、[開く]をクリックして、[セーフオブジェクトの変更]ダイ
アログボックスで式を構成します。

以下は、セーフオブジェクトチェックの正規表現の例です。

• 米国の社会保障番号 (SSN)のように見える文字列を探します。SSNは、次の文字を上記の順序で構成します。

– 三つの数字 (最初の数字はゼロであってはならない)
– ハイフン
– あと 2つの数字
– 2つ目のハイフン
– あと 4つの数字の文字列

1 [1-9][0-9]{
2 3,3 }
3 -[0-9]{
4 2,2 }
5 -[0-9]{
6 4,4 }
7
8 <!--NeedCopy-->

• カリフォルニア州の運転免許証 IDのように見える文字列を探します。文字で始まり、その後に正確に 7つの
数字の文字列が続きます。

1 [A-Za-z][0-9]{
2 7,7 }
3
4 <!--NeedCopy-->

• 顧客 IDのように見える文字列を探します。顧客 IDは、次の順序で構成されます。

– 5つの 16進数文字の文字列 (すべての数字と Aから Fまでの英文字)
– ハイフン
– 3文字のコード
– 2つ目のハイフン
– 10個の数字の文字列

1 [0-9A-Fa-f]{
2 5,5 }
3 -[A-Za-z]{
4 3,3 }
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5 -[0-9]{
6 10,10 }
7
8 <!--NeedCopy-->

注意：

正規表現は強力です。PCRE形式の正規表現に慣れていない場合は、記述した正規表現を再確認してください。
正規表現が、安全なオブジェクト定義として追加する文字列のタイプを正確に定義していることを確認してく
ださい。ワイルドカード、特にドットとアスタリスク (.*)メタキャラクタとワイルドカードの組み合わせを不注
意に使用すると、ブロックする意図がなかったWebコンテンツへのアクセスをブロックするなど、望ましくな
い結果が生じる可能性があります。

高度なフォーム保護チェック

August 15, 2023

高度なフォーム保護チェックでは、Webフォームデータを検査して、Webサイト上のWebフォームを変更したり、
予期しない種類や量のデータをフォームでWebサイトに送信したりして、攻撃者がシステムを侵害するのを防ぎま
す。

注：

[セキュリティチェックからアップロードファイルを除外]が設定されていない場合は、SQL、クロスサイトス
クリプティング、FFC、および FieldFormat保護チェックが適用されます。

ファイルのアップロードは、フォーム送信の一部として送信されるコントロール名フィールドを持つフォーム要素で
もあります。

詳細については、このページを参照してください。Forms

注

フォームベースのチェックが有効になっている場合、フォーム保護はネストされたフォームを閉じます。これ
は、HTML標準に準拠していることを確認するためです。

フィールドフォーマットのチェック

August 15, 2023
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フィールド形式チェックは、ユーザーがWebフォームでWebサイトに送信するデータを検証します。データの
長さと種類の両方を調べて、データが表示されるフォームフィールドに適していることを確認します。Web App
Firewallは、ユーザーリクエストで不適切なWebフォームデータを検出すると、リクエストをブロックします。

フィールドフォーマットチェックは、攻撃者が不適切なWebフォームデータをWebサイトに送信するのを防ぐこ
とで、Webサイトやデータベースサーバーに対する特定の種類の攻撃を防ぎます。たとえば、特定のフィールドでユ
ーザーが電話番号を入力する必要がある場合、フィールド形式チェックはユーザーが送信した入力を調べて、データ
が電話番号の形式と一致していることを確認します。特定のフィールドにファーストネームが必要な場合、フィール
ドフォーマットチェックにより、そのフィールド内のデータがファーストネームに適したタイプと長さであることを
確認します。保護するように設定した各フォームフィールドに対して同じ処理を行います。

このチェックは HTMLリクエストにのみ適用されます。XML要求には適用されません。HTMLプロファイルまたは
Web 2.0プロファイルでフィールド形式チェックを設定して、HTMLペイロードを検査してアプリケーションを保
護できます。Web App Firewallは、Google Web Toolkit（GWT）アプリケーションのフィールドフォーマット
チェック保護もサポートしています。

フィールドフォーマットチェックでは、1つ以上のアクションを有効にする必要があります。Web App Firewallは
送信された入力を調べ、指定されたアクションを適用します。

注

フィールド形式のルールはルールを厳しくしています。学習したデータからそれらをリラクゼーションリスト
に追加すると、ブロッキングルールとして機能します。

フィールドフォーマットのルールを緩和するには、特定の「フィールド名」をフィールドフォーマット緩和リス
トから削除してください。

デフォルトのフィールド形式を設定して、保護する各ウェブフォームの各フォームフィールドに必要なフィールドタ
イプとデータの最小長と最大長を指定できます。緩和ルールを適用して、特定のフォームの個々のフィールドのフィ
ールド形式を設定できます。複数のルールを追加して、フィールド名、アクション URL、およびフィールド形式を指
定できます。フィールド形式を指定して、さまざまなフォームフィールドでさまざまなタイプの入力を受け入れます。
学習機能では、緩和ルールに関する推奨事項を提示できます。

フィールドフォーマットアクション‑ブロック、ログ、統計、学習アクションを有効にできます。フィールドフォーマ
ットチェック保護を有効にするには、これらのアクションのうち少なくとも 1つを有効にする必要があります。

• ブロック。ブロックを有効にすると、入力が指定されたフィールド形式に従わない場合にブロックアクション
がトリガーされます。ターゲットフィールドにルールが設定されている場合、入力は指定されたルールと照合
されます。それ以外の場合は、デフォルトのフィールド形式仕様と照合されます。フィールドタイプまたは最
小/最大長の指定に不一致があると、リクエストがブロックされます。

• ログ。ログ機能を有効にすると、フィールド形式チェックによって実行されたアクションを示すログメッセー
ジが生成されます。ログを監視して、正当な要求に対する応答がブロックされているかどうかを判断できます。
ログメッセージの数が大幅に増えている場合は、悪意を持って攻撃を仕掛けようとしている可能性があります。

• 統計。有効にすると、統計機能が違反とログに関する統計を収集します。統計カウンタが予期せず急増した場
合は、アプリケーションが攻撃を受けている可能性があります。また、設定を見直して、指定したフィールド
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形式の制限が厳しすぎないかどうかを確認する必要がある場合もあります。
• 学ぶ。どのフィールドタイプや最小長と最大長の値がアプリケーションに最適かわからない場合は、学習機能
を使用して、学習したデータに基づいて推奨事項を生成できます。Web App Firewall学習エンジンはトラフ
ィックを監視し、観測された値に基づいて推奨されるフィールド形式を提供します。パフォーマンスを損なう
ことなく最適な効果を得るには、学習オプションを短時間有効にしてルールの代表的なサンプルを取得し、ル
ールを展開して学習を無効にすることをお勧めします。
注:Web App Firewallの学習エンジンは、名前の最初の 128バイトしか区別できません。フォームに、最初
の 128バイトに一致する名前のフィールドが複数ある場合、学習エンジンはそれらを区別できないことがあ
ります。同様に、展開された緩和ルールによって、このようなすべてのフィールドが誤って緩和される可能性
があります。

デフォルトフィールドフォーマット‑アクションを設定するだけでなく、デフォルトのフィールドフォーマットを設定
して、アプリケーションのすべてのフォームフィールドに必要なデータのタイプを指定できます。フィールドタイプ
をフィールドフォーマットタイプとして選択できます。[最小長]パラメータと [最大長]パラメータを使用して、許容
される入力の長さを指定できます。フィールドタイプの代わりに、文字マップを使用してフィールドで許可される内
容を指定できます (クラスター展開を除く)。

• フィールドタイプ—フィールドタイプは、割り当てられた優先順位値を割り当てる名前付きの式です。フィー
ルドタイプ式は入力可能な値を指定し、送信されたデータと照合して、受信した値が許容値と一致しているか
どうかを判断します。フィールドタイプは優先順位の順にチェックされます。数値が小さいほど優先度が高く
なります。Web App Firewallでは、独自のフィールドタイプを追加して、必要な優先順位を割り当てること
ができます。プライオリティ値の範囲は 0～64000です。設定プロセスを簡略化するために、以下の組み込み
フィールドタイプが用意されています。

1 > sh appfw fieldtype
2 1) Name: integer Regex: "^[+-]?[0-9]+$"
3 Priority: 30 Comment: Integer
4 Builtin: IMMUTABLE
5 2) Name: alpha Regex: "^[a-zA-Z]+$"
6 Priority: 40 Comment: "Alpha

characters"
7 Builtin: IMMUTABLE
8 3) Name: alphanum Regex: "^[a-zA-Z0-9]+$"
9 Priority: 50 Comment: "Alpha-numeric

characters"
10 Builtin: IMMUTABLE
11 4) Name: nohtml Regex: "^[^&<>]\*$"
12 Priority: 60 Comment: "Not HTML"
13 Builtin: IMMUTABLE
14 5) Name: any Regex: "^.\*$"
15 Priority: 70 Comment: Anything
16 Builtin: IMMUTABLE
17 Done
18 >
19 <!--NeedCopy-->
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注: 組み込みのフィールドタイプは不変です。これらを変更したり削除したりすることはできません。追
加したフィールドタイプはすべて変更可能です。これらは編集または削除できます。

アプリケーションのすべてまたはほとんどのフォームフィールドで有効な入力を識別し、無効な入力を除外で
きる PCRE式がある場合は、フィールドタイプをデフォルトのフィールド形式として設定すると便利な場合が
あります。たとえば、申請フォームのすべての入力に数字と文字のみが含まれていることが予想される場合は、
組み込みのフィールドタイプ英数字をデフォルトのフィールドタイプとして使用することをお勧めします。入
力にバックスラッシュ ()やセミコロンなどの英数字以外の文字が含まれていると、違反になります。また、独
自にカスタマイズしたフィールドタイプを追加し、それを使用してデフォルトのフィールド形式を構成するこ
ともできます。たとえば、小文字の「x」、「y」、「z」のみを許可する英文字にする場合は、正規表現「^ [x‑z]
+$」でカスタマイズされたフィールドタイプを設定できます。組み込みのフィールドタイプよりも高い優先度
（低い優先度番号）を割り当てて、デフォルトのフィールドタイプとして使用できます。

• 最小長—明示的に設定されていないWebフォームのフォームフィールドに割り当てられるデフォルトの最小
データ長。このパラメータはデフォルトで 0に設定されているため、ユーザーはフィールドを空白のままにし
ておくことができます。これより大きい値に設定すると、ユーザーはフィールドへの入力を強制されます。

注意:最小長値が 0で、フィールドタイプが整数、アルファまたは英数字の場合、最小長の設定にかかわらず、
入力フィールドのいずれかが空のままになるとリクエストはブロックされます。これは、これらのフィールド
タイプの正規表現に +文字、つまり 1つ以上の文字が含まれているためです。整数とアルファ文字を区別する
には、少なくとも 1文字が必要です。

• 最大長—明示的に設定されていないWebフォームのフォームフィールドに割り当てられるデフォルトの最大
データ長。このパラメータはデフォルトで 65535に設定されています。

注: 文字とバイトの比較。フィールドフォーマットの最小長と最大長は、文字数ではなくバイト数を表し
ます。1バイトを超える文字表現を使用する言語では、最大値に設定されている数よりも少ない文字数
で制限を超えることがあります。たとえば、2バイト文字表現の場合、最大値の 9では 4文字までしか
使用できません。
ヒント: GUIでは、UTF‑8文字を 16進数に変換せずに直接 GUIにカットアンドペーストできます。

• 文字マップ:Web App Firewallの学習エンジンでは、フィールドタイプを推奨するほかに、「文字マップを使
用」というオプションを追加して、フォーマットチェックルールをデプロイできます。文字コード表は、特定
のフォームフィールドで使用できるすべての文字のセットです。文字マップを使用して、特定の文字を許可ま
たは禁止するようにフィールド形式の仕様を微調整できます。フォームフィールドごとに個別の文字コードマ
ップが生成されます。文字マップでは、英文字と数字の扱いが異なります。入力にアルファ文字が含まれてい
る場合は、文字コード表の推奨 PCRE式ですべてのアルファ文字 [a‑za‑z]を使用できます。同様に、いずれ
かの数字が含まれている場合は、[0‑9]のすべての数字を使用できます。印刷できない文字は、x構造体を使用
して指定します。文字コード表の推奨対象となるのは、0～255の値の 1バイト文字だけです。

文字コード表は、対応するフィールドタイプの推奨よりも具体的であり得ます。状況によっては、入力として
使用できる文字セットをより厳密に制御できるため、文字マップの方が適している場合があります。展開され
たキャラクタマップは、プレフィックス「CM」で始まり、その後に数字が続く文字列として表示されます。キ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2790



NetScaler 13.1

ャラクターマップの優先度は 10000から始まります。ユーザーが追加したフィールドタイプと同様に、文字
コードマップを追加、編集、削除できます。デプロイされたルールで現在使用されているキャラクタマップは
変更も削除もできません。

注:キャラクタマップはクラスタ展開ではサポートされていません。

注

組み込みのフィールドタイプを含むフィールドフォーマットルールを追加し、フィールドタイプの代わりに文
字コードを使用して保存すると、変更は保存されず、ルールはフィールドタイプで引き続き表示されます。

文字マップが組み込み型のいずれかと一致する場合、新しい文字コードマップを作成する代わりにフィールド
タイプが再利用されます。

コマンドラインを使用してフィールド形式チェックを設定する

コマンドラインインターフェイスでは、add appfw fieldtypeコマンドを使用して新しいフィールドタイプを追加
できます。set appfw profileコマンドまたは add appfw profileコマンドのいずれかを使用して、フィールド形
式チェックを設定し、実行するアクションを指定できます。unset appfw profileコマンドを使用して、設定した設
定をデフォルトに戻すことができます。フィールドフォーマットルールを指定するには、bind appfwコマンドを使
用して、フィールドタイプをフォームのフィールドとアクション URLにバインドし、最小長と最大長の指定を行い
ます。

コマンドラインを使用してフィールドタイプを追加、削除、または表示するには:

addコマンドを使用して、フィールドタイプを追加します。新しいフィールドタイプを追加するときは、名前、正規
表現、優先度を指定する必要があります。コメントを追加することもできます。showコマンドを使用して、設定さ
れているフィールドタイプを表示できます。removeコマンドを使用してフィールドタイプを削除することもできま
す。削除するには、フィールドタイプの名前のみが必要です。

add [appfw] fieldType <name> <regex> <priority> [-comment <string>]

各項目の意味は次のとおりです：

<regex>は正規表現です

<priority>は正の整数です

例:

1 add fieldtype "Cust_Zipcode" "^[0-9]{
2 5 }
3 [-][0-9]{
4 4 }
5 $" 4
6
7 - show [appfw] fieldType [<name>]
8
9 Example: sh fieldtype
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10
11 sh appfw fieldtype
12
13 sh appfw fieldtype cust_zipcode
14
15 - `rm [appfw] fieldType <name>`
16
17 Example: rm fieldtype cusT_ziPcode
18
19 `rm appfw fieldtype cusT_ziPcode`
20 <!--NeedCopy-->

注: 上に示したように、コマンドでの「appfw」の使用はオプションです。たとえば、「フィールドタイプを
追加」または「appfwフィールドタイプを追加」はどちらも有効なオプションです。フィールドタイプの
名前は、正規化により大文字と小文字が区別されません。上記の例に示されているように、Cust_Zipcode、
cust_Zipcode、Cust_ZipCodeは同じフィールドタイプを参照しています。

コマンドラインを使用してフィールドフォーマットチェックを設定するには

次のように set appfw profileコマンドまたは add appfw profileコマンドのいずれかを使用します。

• set appfw profile <name> -fieldFormatAction (([block] [learn] [
log] [stats])| [none])

• set appfw profile <name>-defaultFieldFormatType <string>
• set appfw profile <name> -defaultFieldFormatMinLength <integer>
• set appfw profile <name> -defaultFieldFormatMaxLength <integer>

コマンドラインを使用してフィールド形式緩和ルールを設定するには

1 bind appfw profile <name> (-fieldFormat <string> <formActionURL> <
fieldType>

2 [-fieldFormatMinLength <positive_integer>] [-fieldFormatMaxLength <
positive_integer>]

3 [-isRegex ( REGEX | NOTREGEX )])
4 <!--NeedCopy-->

例:

1 bind appfw profile pr_ffc -fieldFormat "login_name" ".*/login.php"
integer -fieldformatMinLength 3 -FieldformatMaxlength 6

2 <!--NeedCopy-->

GUIによるフィールドフォーマットのセキュリティチェックの設定

GUIでは、フィールドタイプを管理できます。アプリケーションに関連付けられているプロファイルのペインで、フ
ィールド形式のセキュリティチェックを設定することもできます。

GUIを使用してフィールドタイプを追加、変更、または削除するには
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1.「アプリケーションファイアウォール」ノードに移動します。「設定」で、「フィールドタイプの管理」をクリッ
クして、「アプリケーションファイアウォールのフィールドタイプの設定」ダイアログボックスを表示します。

2. [追加]をクリックして、新しいフィールドタイプを追加します。このペインの指示に従い、「作成」をクリッ
クします。ユーザーが追加したフィールドタイプがデプロイされたルールで現在使用されていない場合は、編
集または削除することもできます。

GUIを使用してフィールドフォーマットのセキュリティチェックを追加または変更するには

1. [アプリケーションファイアウォール] > [プロファイル]に移動し、ターゲットプロファイルを強調表示して、
[編集]をクリックします。

2. [詳細設定]ペインで、[セキュリティチェック]をクリックします。

セキュリティー検査テーブルには、すべてのセキュリティー検査に対して現在構成されているアクション設定
が表示されます。設定には次の 2つのオプションがあります。

a) フィールドフォーマットのブロック、ログ、統計、学習アクションを有効または無効にするだけの場合
は、表のチェックボックスをオンまたはオフにして、「OK」をクリックし、「保存して閉じる」をクリッ
クしてセキュリティチェックペインを閉じます。

b) このセキュリティチェックに追加のオプションを設定する場合は、「フィールドフォーマット」をダブル
クリックするか、行を選択して「アクション設定」をクリックすると、デフォルトフィールドフォーマ
ットの次のオプションが表示されます。

• フィールドタイプ‑デフォルトのフィールドタイプとして設定するフィールドタイプを選択します。
組み込みのフィールドタイプとユーザー定義のフィールドタイプを選択できます。展開されたキャ
ラクターマップもリストに含まれており、選択できます。

• 最小文字数‑各フィールドに入力する必要がある最小文字数を指定します。設定可能な値は 0～
65535です。

• 最大長—各フィールドに入力する必要がある最大文字数を指定します。設定可能な値は 1～65535
です。
フィールドフォーマット設定ペインで、ブロック、ログ、統計、学習アクションを編集することも
できます。

上記の変更を行った後、「OK」をクリックして変更を保存し、「Security Checks」テーブルに戻ります。必
要に応じて、他のセキュリティー検査の設定に進むことができます。［OK］をクリックして［セキュリティチ
ェック］セクションで行った変更をすべて保存し、［保存して閉じる］をクリックしてセキュリティチェックウ
ィンドウを閉じます。

GUIを使用してフィールドフォーマット緩和ルールを設定するには

1. [アプリケーションファイアウォール] > [プロファイル]に移動し、ターゲットプロファイルを強調表示して、
[編集]をクリックします。

2. [詳細設定]ペインで、[緩和規則]をクリックします。緩和ルールテーブルには「フィールドフォーマット」エ
ントリがあります。ダブルクリックするか、この行を選択して「編集」ボタンをクリックすると、フィールド
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フォーマット緩和ルールダイアログにアクセスできます。緩和ルールの [追加]、[編集]、[削除]、[有効化]、
または [無効化]操作を実行できます。

すべての緩和ルールをまとめて表示するには、「フィールドフォーマット」行を強調表示して「ビジュアライザー」を
クリックします。デプロイされたリラクゼーションのビジュアライザーには、[新しいルールを追加]または [既存の
ルールを編集]のオプションがあります。ノードを選択し、緩和ビジュアライザの対応するボタンをクリックして、ル
ールのグループを有効または無効にすることもできます。

フィールドフォーマットチェックでの学習機能の使用

学習アクションが有効になると、Web App Firewall学習エンジンはトラフィックを監視し、トリガーされた違反を
学習します。学習したルールは定期的に検査できます。十分に検討したら、学習したルールをフィールド形式緩和ル
ールとして展開できます。

フィールド形式学習の強化—Web App Firewallの学習拡張機能がリリース 11.0で導入されました。以前のリリー
スでは、学習したフィールド形式のレコメンデーションがデプロイされると、Web App Firewall学習エンジンは、
新しいデータポイントに基づいて新しいルールを推奨する目的で有効なリクエストの監視を停止していました。これ
により、セキュリティチェックによって処理された有効なリクエストに含まれる新しいデータが学習データベースに
含まれないため、設定されているセキュリティ保護が制限されます。

違反はもはや学習と結びついていません。学習エンジンは、違反に関係なく、フィールドフォーマットを学習して推
奨します。学習エンジンは、ブロックされたリクエストをチェックして、現在のフィールド形式が制限が厳しすぎて
緩和する必要があるかどうかを判断するだけでなく、許可されたリクエストを監視して現在のフィールド形式が許容
範囲を超えているかどうかを判断し、より制限の厳しいルールを適用することでセキュリティを強化できます。

以下は、フィールドフォーマットの学習行動の概要です。

フィールド形式はバインドされていません—このシナリオでも動作は変わりません。すべての学習データは aslearn
エンジンに送信されます。学習エンジンは、データセットに基づいてフィールド形式のルールを提案します。

フィールド形式は制限されています。以前のリリースでは、監視されたデータは違反の場合にのみ aslearnエンジン
に送信されていました。学習エンジンは、データセットに基づいてフィールド形式のルールを提案します。11.0リリ
ースでは、違反が発生しなくても、すべてのデータが aslearnエンジンに送信されます。学習エンジンは、受信した
すべての入力のデータセット全体に基づいてフィールド形式のルールを提案します。

学習強化のユースケース:

最初に学習したフィールドフォーマットのルールが少数のデータサンプルに基づいている場合、標準的でない値がい
くつかあると、ターゲットフィールドに対して寛大すぎる推奨結果になる可能性があります。継続的な学習により、
Web App Firewallはすべてのリクエストのデータポイントを観察して、学習した推奨事項の代表的なサンプルを収
集できます。これは、適切な範囲値を持つ最適な入力形式を導入するためのセキュリティをさらに強化するのに役立
ちます。
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フィールド形式の学習では、フィールドタイプの優先度と、次の学習しきい値の設定を利用します。

• FieldFormatMinThreshold—学習済みリラクゼーションが生成されるまでに特定のフォームフィールド
を観察する必要がある最小回数。デフォルト:1

• FieldFormatPercentThreshold—学習済み緩和が生成されるまでに、フォームフィールドが特定のフィ
ールドタイプと一致した回数の割合。デフォルト:0。

フィールド形式ルールの推奨事項は、次の基準に基づいています。

• 推奨フィールドタイプ—推奨フィールドタイプは、既存のフィールドタイプに割り当てられた優先順位と指定
されたフィールドフォーマットのしきい値によって決まります。優先順位によって、フィールドタイプが入力
と照合される順序が決まります。数字が小さいほど、プライオリティが高くなります。たとえば、フィールド
タイプ整数の方が優先度が高く (30)、フィールドタイプアルファヌム (50)よりも先に評価されます。しき
い値によって、データポイントの代表的なサンプルを収集するために評価される入力の数が決まります。設
定したフィールドタイプに適切な優先順位を割り当て、FieldFormatPercentThresholdパラメーターと
FieldFormatMinThreshold**パラメーターに適切な学習設定値を設定することが、正しいフィールドフ
ォーマットの推奨値を得るために不可欠です **。設定されたしきい値に基づいて、優先順位が最も高いフィ
ールドタイプが最初に入力と照合されます。一致するものがあれば、他のフィールドタイプを考慮せずにこの
フィールドタイプが候補として表示されます。たとえば、すべての入力に数値のみが含まれている場合は、整
数、英字、および任意の 3つのデフォルトフィールドタイプが一致します。ただし、整数の方が優先度が高い
ので推奨されます。

• 推奨される最小長と最大長—フィールドフォーマットの最小長と最大長の計算は、フィールドタイプの決定と
は独立して行われます。フィールドフォーマットの長さの計算は、観測されたすべての入力の平均長に基づい
ています。この計算された平均の半分が最小値として推奨され、この平均値の 2倍の値が最大値として推奨さ
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れます。[最小長]の範囲は 0～65535で、[最大長]の範囲は 1～65535です。最小長の設定値は最大長を超
えることはできません。

• スペース文字の処理—フィールドフォーマットチェックでは、フィールドフォーマットの長さをチェックする
ときに、すべてのスペース文字がカウントされます。入力処理中に、先頭または末尾のスペースは削除されず、
入力文字列の途中にある複数の連続したスペースが 1つのスペースに統合されなくなりました。

フィールドフォーマットの推奨事項を説明する例:

1 Total requests: 100
2 Number of Req with Field Type:
3 Int : 22 (22 int values) – 22%
4 Alpha : 44 (44 alpha values) – 44%
5 Alphanum: 14 (14 + 44 + 22 = 80 alphanum values) = 80%
6 noHTML: 10 (80 + 10 = 90 noHTML values) = 90%
7 any : 10 (90 + 10 = 100 any values) = 100%
8
9 % threshold Suggested Field Type

10 0-22 int
11 23-44 alpha
12 45-80 alphanum
13 81-90 noHTML
14 91-100 any
15 <!--NeedCopy-->

コマンドラインインターフェイスを使用して学習データを表示または使用するには

1 show appfw learningdata <profilename> FieldFormat
2 rm appfw learningdata <profilename> -fieldFormat <string> <

formActionURL>
3 export appfw learningdata <profilename> FieldFormat
4 <!--NeedCopy-->

GUIを使用して学習済みデータを表示または使用するには

1. [アプリケーションファイアウォール] > [プロファイル]に移動し、ターゲットプロファイルを強調表示して、
[編集]をクリックします。

2. [詳細設定]ペインで、[学習済みルール]をクリックします。学習ルールテーブルの「フィールドフォーマッ
ト」エントリを選択してダブルクリックすると、学習したルールにアクセスできます。学習したルールを展開
したり、緩和ルールとして展開する前にルールを編集したりできます。ルールを破棄するには、ルールを選択
して「スキップ」( Skip )ボタンをクリックします。一度に編集できるルールは 1つだけですが、展開または
スキップするルールは複数選択できます。

また、「学習ルール」テーブルの「フィールドフォーマット」エントリを選択し、「ビジュアライザー」をクリ
ックすると、学習したすべての違反をまとめて表示できます。ビジュアライザーを使用すると、学習したルー
ルを非常に簡単に管理できます。1つの画面でデータの包括的なビューを表示し、1回のクリックでルールの
グループに対するアクションの実行を容易にします。ビジュアライザーの最大の利点は、正規表現を推奨して
複数のルールを統合できることです。デリミタとアクション URLに基づいて、これらのルールのサブセット
を選択できます。ドロップダウンリストから番号を選択すると、ビジュアライザーに 25、50、または 75個の
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ルールを表示できます。学習したルールのビジュアライザーには、ルールを編集して緩和として展開するオプ
ションがあります。または、ルールをスキップして無視することもできます。

フィールドフォーマットチェックでのログ機能の使用

ログアクションを有効にすると、フィールドフォーマットのセキュリティチェック違反が APPFW_FIELDFORMAT
違反として監査ログに記録されます。Web App Firewallは、ネイティブログ形式と CEFログ形式の両方をサポー
トしています。ログをリモート syslogサーバに送信することもできます。

コマンドラインを使用してログメッセージにアクセスするには

シェルに切り替えて、/var/log/フォルダー内の ns.logsを末尾に移動して、フィールドフォーマット違反に関する
ログメッセージにアクセスします。

• Shell
• tail -f /var/log/ns.log | grep APPFW_FIELDFORMAT

GUIを使用してログメッセージにアクセスするには

GUIには、ログメッセージを分析するための非常に便利なツール (Syslog Viewer)が含まれています。Syslogビュ
ーアにアクセスするには、複数のオプションがあります。

• [アプリケーションファイアウォール] > [プロファイル]に移動し、ターゲットプロファイルを選択して [セキ
ュリティチェック]をクリックします。[フィールドフォーマット]行を強調表示して、[ログ]をクリックしま
す。プロファイルの Field Formatsセキュリティチェックから直接ログにアクセスすると、ログメッセージ
が除外され、これらのセキュリティチェック違反に関連するログのみが表示されます。

•「NetScaler」>「システム」>「監査」の順に選択して、Syslogビューアにアクセスすることもできます。監
査メッセージセクションで、Syslogメッセージリンクをクリックして Syslog Viewerを表示します。この
ビューアには、他のセキュリティチェック違反ログを含むすべてのログメッセージが表示されます。これは、
要求処理中に複数のセキュリティチェック違反がトリガーされる可能性がある場合のデバッグに役立ちます。

• アプリケーションファイアウォール >ポリシー >監査に移動します。監査メッセージセクションで、Syslog
メッセージリンクをクリックして Syslog Viewerを表示します。このビューアには、他のセキュリティチェ
ック違反ログを含むすべてのログメッセージが表示されます。

HTMLベースの Syslogビューアには、関心のあるログメッセージのみを選択するためのさまざまなフィ
ルタオプションがあります。フィールドフォーマットのセキュリティチェック違反ログメッセージにアク
セスするには、モジュールのドロップダウンオプションで APPFWを選択してフィルタリングします。[イ
ベントタイプ] には、選択をさらに絞り込むための豊富なオプションセットが表示されます。たとえば、
APPFW_FIELDFORMATチェックボックスを選択して「適用」ボタンをクリックすると、フィールドフォ
ーマットのセキュリティチェック違反に関するログメッセージのみが Syslog Viewerに表示されます。

特定のログメッセージの行にカーソルを置くと、Moduleや EventTypeなどの複数のオプションがログメッセージ
の下に表示されます。これらのオプションのいずれかを選択して、ログ内の対応する情報を強調表示できます。
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リクエストがブロックされていない場合のネイティブ形式のログメッセージの例

1 Jun 10 22:32:26 <local0.info> 10.217.31.98 06/10/2015:22:32:26 GMT ns
0-PPE-0 :

2 default APPFW APPFW_FIELDFORMAT 97 0 : 10.217.253.62 562-PPE0
3 x1MV+YnNGzQFM3Bsy2wti4bhXio0001 pr_ffc http://aaron.stratum8.net/FFC/

login_post.php
4 Field format check failed for field passwd="65568888sz-*_" <not blocked

>
5 Example of a CEF format log message when the request is blocked
6 Jun 11 00:03:51 <local0.info> 10.217.31.98
7 CEF:0|Citrix|NetScaler|NS11.0|APPFW|APPFW_FIELDFORMAT|6|src

=10.217.253.62 spt=27076
8 method=POST requet=http://aaron.stratum8.net/FFC/maxlen_post.php msg=

Field format check
9 failed for field text_area="" cn1=108 cn2=644 cs1=pr_ffc cs2=PPE0

10 cs3=GaUROfl1Nx1jJTvja5twH5BBqI0000 cs4=ALERT cs5=2015 act=blocked
11 <!--NeedCopy-->

フィールドフォーマット違反の統計

統計アクションを有効にすると、Web App Firewallがこのセキュリティチェックに対して何らかのアクションを実
行すると、フィールドフォーマットチェックに対応するカウンタが増えます。統計は、トラフィック、違反、および
ログのレートと合計数について収集されます。ログカウンターのインクリメントは、構成された設定によって異なる
場合があります。たとえば、ブロックアクションが有効な場合、フィールドフォーマット違反が 3つあるページのリ
クエストでは、最初のフィールドフォーマット違反が検出されるとすぐにページがブロックされるため、統計カウン
タが 1つ増えます。ただし、ブロックが無効になっている場合、同じリクエストを処理すると、フィールドフォーマ
ット違反ごとに個別のログメッセージが生成されるため、違反とログの統計カウンタが 3ずつ増えます。

コマンドラインを使用してフィールドフォーマットの統計情報を表示するには

コマンドプロンプトで入力します。

sh appfw stats

特定のプロファイルの統計情報を表示するには、以下のコマンドを使用します。

stat appfw profile <profile name>

GUIを使用してフィールドフォーマットの統計情報を表示するには

1. システム >セキュリティ >アプリケーションファイアウォールに移動します。
2. 右側のペインで、[統計リンク]にアクセスします。
3. スクロールバーを使用して、フィールドフォーマットの違反とログに関する統計を表示します。統計テーブル
はリアルタイムデータを提供し、7秒ごとに更新されます。
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導入のヒント

• フィールド形式のアクションログ、学習、統計を有効にします。
• アプリケーションへのトラフィックの代表的なサンプルを実行したら、学習した推奨事項を確認します。
• 学習したルールのほとんどでフィールドタイプが推奨される場合は、そのフィールドタイプをデフォルトのフ
ィールドタイプとして設定します。最小長と最大長については、これらのルールで推奨されている最も広い範
囲を使用してください。

• 異なるフィールドタイプや異なる最小/最大長の方が適している他のフィールドにもルールをデプロイします。
• ブロッキングを有効にし、学習を無効にします。
• 統計とログを監視します。それでもかなりの数の違反が発生している場合は、ログメッセージを確認して、そ
の違反がブロックされたはずの悪意のあるリクエストであるかどうかを確認することをお勧めします。有効な
リクエストが違反としてフラグ付けされている場合は、設定したフィールド形式ルールを編集してさらに緩和
するか、学習を再度有効にして新しいデータポイントに基づいて推奨事項を取得することができます。

注: 新しい学習推奨事項を入手することで、構成を微調整できます。

ハイライト

フィールドフォーマットのセキュリティチェックについては、次の点に注意してください。

• 保護—最適なフィールド形式ルールを設定することで、多くの攻撃から保護できます。たとえば、フィールド
に整数のみを指定した場合、ハッカーはこのフィールドを使用して SQLインジェクション攻撃やクロスサイ
トスクリプティング攻撃を仕掛けることはできません。このような攻撃を開始するのに必要な入力は、設定さ
れたフィールド形式の要件を満たさないためです。

• パフォーマンス—フィールドフォーマットルールの入力の最小許容長と最大長を制限できます。これにより、
悪意のあるユーザーがサーバーに処理オーバーヘッドを追加しようとして過度に大きな入力文字列を入力した
り、さらに悪いことに、スタックオーバーフローのためにサーバーがコアをダンプしたりするのを防ぐことが
できます。入力サイズを制限することで、正当なリクエストの処理に必要な時間を短縮できます。

• フィールドフォーマットの設定—フィールドフォーマットの保護を行うには、いずれかのアクション (ブロッ
ク、ログ、統計、学習)を有効にする必要があります。また、フィールド形式のルールを指定して、フォームフ
ィールドに入力できる内容を特定することもできます。

• キャラクタマップの選択 vs. フィールドタイプ—文字マップとフィールドタイプはどちらも正規表現を使用し
ます。ただし、文字コード表では、使用できる文字のリストを絞り込むことで、より具体的な式が得られます。
たとえば、janedoe@citrix.comのような入力の場合、学習エンジンは「フィールドタイプ (.html)」ではな
く「文字マップ []」を推奨する場合があります。@‑za‑Z]は、使用できる非アルファ文字のセットを絞り込む
ため、より具体的かもしれません。文字コード表オプションでは、アルファ文字の他に、ピリオド (.) とアッ
トマーク (@)の 2つの非英文字のみを使用できます。

• 継続的な学習—Web App Firewallは、すべての受信データ (違反データおよび許容される入力データ)を監
視および考慮して、推奨ルール用の学習テーブルを作成します。ルールは、新しい受信データが到着すると改
訂および更新されます。既にバインドされたフィールド形式のルールがある場合でも、そのフィールドには新
しいフィールド形式のルールが提案されます。設定したフィールドフォーマットの制限が厳しすぎて、有効な

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2799



NetScaler 13.1

リクエストがブロックされている場合は、より緩和されたフィールドフォーマットを導入できます。同様に、
現在のフィールドフォーマットが汎用的すぎる場合は、より制限の厳しいフィールドフォーマットを導入する
ことで、セキュリティをさらに洗練し、強化することができます。

• ルールの上書き—フィールドと URLの組み合わせに対して既にルールが適用されている場合、ユーザは GUI
を使用してフィールド形式を更新できます。既存のルールを置き換えるかどうかの確認を求めるダイアログボ
ックスが表示されます。コマンドラインインターフェイスを使用している場合は、以前のバインディングを明
示的にバインド解除してから、新しいルールをバインドする必要があります。

• 複数一致—複数のフィールド形式が特定のフィールド名とそのアクション URLと一致する場合、Web App
Firewallはそのうちの 1つを任意に選択して適用します。

• バッファ境界—フィールド値が複数のストリーミングバッファにまたがっていて、フィールド値のこの 2つの
部分の形式が異なる場合、「任意」に対応するフィールド形式が学習データベースに送信されます。

• フィールドフォーマット vs. フィールド整合性チェック—フィールド形式チェックとフィールド整合性チェッ
クはどちらもフォームベースの保護チェックです。フィールドフォーマットチェックは、フォームフィールド
の一貫性チェックとは異なるタイプの保護を提供します。フォームフィールドの一貫性チェックでは、ユーザ
ーから返されたWebフォームの構造が損なわれていないこと、HTMLに設定されているデータ形式の制限が
守られていること、非表示フィールドのデータが変更されていないことを確認します。これは、Webフォー
ム自体から派生したもの以外のWebフォームに関する特別な知識がなくても実行できます。フィールドフォ
ーマットチェックでは、各フォームフィールドのデータが、手動で設定した特定のフォーマット制限と一致し
ているか、または学習機能が生成されて承認されたかを確認します。言い換えれば、フォームフィールドの一
貫性チェックは一般的なWebフォームのセキュリティを強化し、フィールドフォーマットチェックはWeb
フォームの許可された入力に特定のルールを適用します。

フォームフィールドの一貫性チェック

August 15, 2023

フォームフィールドの一貫性チェックは、Webサイトのユーザーから返されたWebフォームを調べ、Webフォー
ムがクライアントによって不適切に変更されていないことを確認します。このチェックは、データの有無にかかわら
ず、Webフォームを含む HTMLリクエストにのみ適用されます。XML要求には適用されません。

フォームフィールドの一貫性チェックは、クライアントがフォームに入力して送信するときに、Webサイト上の
Webフォームの構造に不正な変更を加えることを防ぎます。また、ユーザーが送信するデータが長さと種類に関する
HTMLの制限を満たしていること、および非表示フィールドのデータが変更されないことも保証されます。これによ
り、攻撃者がWebフォームを改ざんしたり、変更されたフォームを使用してWebサイトに不正にアクセスしたり、
安全でないスクリプトを使用する問い合わせフォームの出力をリダイレクトして迷惑メールを一括送信したり、Web
サーバーソフトウェアの脆弱性を悪用してWebサーバーや基盤となるオペレーティングシステムを制御したりする
ことを防ぎます。Webフォームは、多くのWebサイトの弱点であり、さまざまな攻撃を受けやすくなります。

フォームフィールドの一貫性チェックでは、次のすべてが検証されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2800



NetScaler 13.1

• フィールドがユーザーに送信されると、チェックによってそのフィールドがユーザーによって返されるかどう
かが確認されます。

• このチェックでは、HTMLフィールドの長さとタイプが強制されます。

注：

– フォームフィールドの一貫性チェックは、データ型と長さに HTMLの制限を適用しますが、それ
以外の場合はWebフォーム内のデータを検証しません。フィールドフォーマットチェックを使用
して、Webフォームの特定のフォームフィールドに返されたデータを検証するルールを設定でき
ます。

– フォームフィールドの一貫性保護は、クライアントに送信される応答フォームに隠しフィールド
「as_fid」を挿入します。クライアントがフォームを送信すると、同じ隠しフィールドが ADCによ
って削除されます。クライアントサイドの JavaScriptがフォームフィールドでチェックサム計算
を行い、バックエンドで同じチェックサムを検証すると、アプリケーションが壊れる可能性があり
ます。このシナリオでは、アプリケーションファイアウォールのフォームフィールドの一貫性隠し
フィールド「as_fid」をクライアント側の JavaScriptチェックサム計算から解放することをお勧
めします。

• Webサーバーがユーザーにフィールドを送信しない場合、このチェックではユーザーがそのフィールドを追
加してデータを返すことはできません。

• フィールドが読み取り専用または非表示のフィールドの場合、チェックはデータが変更されていないことを確
認します。

• フィールドがリストボックスまたはラジオボタンフィールドの場合、チェックは応答のデータがそのフィール
ドの値の 1つに対応しているかどうかを検証します。

ユーザーから返されたWebフォームが 1つ以上のフォームフィールドの一貫性チェックに違反していて、そのWeb
フォームがフォームフィールドの一貫性チェックに違反することを許可するようにWeb App Firewallを構成して
いない場合、リクエストはブロックされます。

ウィザードまたは GUIを使用する場合、[フォームフィールドの一貫性チェックの変更]ダイアログボックスの [全般]
タブで、[ブロック]、[ログ]、[学習]、および [統計]の各アクションを有効または無効にできます。

また、[全般]タブでセッションレスフィールドの一貫性を設定します。セッションレスフィールドの一貫性が有効に
なっている場合、Web App FirewallはWebフォーム構造のみをチェックし、セッション情報の維持に依存するフ
ォームフィールドの一貫性チェックの部分は省略します。これにより、多くのフォームを使用するWebサイトのセ
キュリティ上のペナルティをほとんど発生させずに、フォームフィールドの一貫性チェックを高速化できます。すべ
てのWebフォームでセッションレスフィールドの一貫性を使用するには、「オン」を選択します。HTTP POSTメソ
ッドで送信されたフォームにのみ使用するには、[postOnly]を選択します。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力してフォームフィールドの一貫性チェック
を設定できます。
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• set appfw profile <name> -fieldConsistencyAction [**block**] [**
learn**] [**log**] [**stats**] [**none**]

フォームフィールドの一貫性チェックの緩和を指定するには、GUIを使用する必要があります。フォームフィールド
の一貫性チェックを修正ダイアログボックスの「チェック」タブで、「追加」をクリックして「フォームフィールドの
一貫性チェックリラクゼーションを追加」ダイアログボックスを開くか、既存のリラクゼーションを選択して「開く」
をクリックして、フォームフィールドの一貫性チェックリラクゼーションの変更ダイアログボックスを開きます。ど
ちらのダイアログボックスでも、「GUIを使用した手動設定」で説明されているように、緩和の設定に同じオプション
が用意されています。

フォームフィールドの一貫性チェック緩和の例を次に示します。

フォームフィールド名:

• UserTypeという名前のフォームフィールドを選択してください:

1 ^UserType$
2 <!--NeedCopy-->

• 名前が UserType_で始まり、文字または数字で始まり、1～21の文字、数字、またはアポストロフィまたは
ハイフン記号で構成されるストリングが続くフォームフィールドを選択します。

1 ^UserType_[0-9A-Za-z][0-9A-Za-z'-]{
2 0,20 }
3 $
4 <!--NeedCopy-->

• 名前が Turkish‑userType_で始まり、それ以外は前の式と同じフォームフィールドを選択してください。た
だし、全体にトルコ語の特殊文字を含めることができます。

1 ^T\xC3\xBCrk\xC3\xA7e-UserType_([0-9A-Za-z]|\x[0-9A-Fa-f][0-9A-Fa
-f])+$

2 <!--NeedCopy-->

注：

サポートされている特殊文字の完全な説明と、それらを適切にエンコードする方法については、PCRE
文字エンコーディング形式を参照してください。

• 文字または数字で始まり、文字または数字のみの組み合わせで構成され、文字列内の任意の場所に文字列
Numを含むフォームフィールド名を選択します。

1 ^[0-9A-Za-z]\*Num[0-9A-Za-z]\*$
2 <!--NeedCopy-->

フォームフィールドアクションURL:

• 新しいクエリを除く http://www.example.com/search.pl?、クエリの後に続く任意の文字
列を含む URLを選択します。
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1 ^http://www[.]example[.]com/search[.]pl?[^?]*$
2 <!--NeedCopy-->

• http://www.example-español.comで始まり、大文字と小文字、数字、ASCII以外の特殊文字、
およびパス内の選択した記号で構成されるパスとファイル名を含む URLを選択してください。ñ文字やそ
の他の特殊文字は、UTF‑8文字セットの各特殊文字に割り当てられた 16進コードを含むエンコードされた
UTF‑8文字列として表現されます。

1 ^http://www[.]example-espa\xC3\xB1ol[.]com/(([0-9A-Za-z]|\x[0-9A-
Fa-f][0-9A-Fa-f])

2 ([0-9A-Za-z_-]|\x[0-9A-Fa-f][0-9A-Fa-f])\*/)\*([0-9A-Za-z]|\x[0-9
A-Fa-f][0-9A-Fa-f])

3 ([0-9A-Za-z_-]|\x[0-9A-Fa-f][0-9A-Fa-f])*[.](asp|htp|php|s?html?)
$

4 <!--NeedCopy-->

•「/search.cgi?」という文字列を含むすべての URLを選択してください:

1 ^[^?<>]\*/search[.]cgi?[^?<>]\*$
2 <!--NeedCopy-->

注意：

正規表現は強力です。特に PCRE形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認し
てください。例外として追加する URLを正確に定義し、それ以外は何も定義していないことを確認してくださ
い。ワイルドカード、特にドットとアスタリスク（.*）メタキャラクタとワイルドカードの組み合わせを不注意
に使用すると、意図しないWebコンテンツへのアクセスをブロックしたり、Cookieの一貫性チェックでそう
しない攻撃を許可したりするなど、望ましくない結果が得られる可能性があります。ブロックされています。

CSRFフォームのタグ付けチェック

August 15, 2023

クロスサイトリクエストフォージェリ (CSRF)フォームのタグ付けチェックは、保護されたWebサイトからユーザ
ーに送信された各Webフォームに一意で予測不可能な FormIDをタグ付けし、ユーザーから返されたWebフォー
ムを調べて、指定された FormIDが正しいことを確認します。このチェックは、クロスサイトリクエストフォージェ
リ攻撃から保護します。このチェックは、データの有無にかかわらず、Webフォームを含む HTMLリクエストにの
み適用されます。XML要求には適用されません。

CSRFフォームタグチェックは、攻撃者が独自のWebフォームを使用して、保護されたWebサイトにデータを含む
大量のフォーム応答を送信することを防ぎます。このチェックでは、Webフォームを詳細に分析する他の特定のセキ
ュリティチェックと比較して、CPUの処理能力は比較的少なくて済みます。そのため、保護対象のWebサイトや
Web App Firewall自体のパフォーマンスを著しく低下させることなく、大量の攻撃を処理できます。
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CSRFフォームタグチェックを有効にする前に、次の点に注意する必要があります。

• フォームのタグ付けを有効にする必要があります。CSRFチェックはフォームのタグ付けに依存し、それなし
では機能しません。

• そのプロファイルで保護されているフォームを含むすべてのWebページで、NetScaler統合キャッシュ機能
を無効にする必要があります。統合キャッシュ機能と CSRFフォームのタグ付けには互換性がありません。

• リファラーチェックを有効にすることを検討する必要があります。リファラーチェックは開始 URLチェック
の一部ですが、クロスサイトリクエストの偽造を防ぐのであって、開始 URLの違反を防ぐことはできません。
また、リファラーチェックは CSRFフォームのタグ付けチェックよりも CPUへの負荷が少なくなります。リ
クエストがリファラーチェックに違反した場合、そのリクエストはすぐにブロックされるため、CSRFフォー
ムタグチェックは呼び出されません。

• CSRFフォームのタグ付けチェックは、フォームオリジン URLとフォームアクション URLで異なるドメイン
を使用するWebフォームでは機能しません。たとえば、example.comと example.orgは異なるドメインで
あるため、CSRFフォームのタグ付けでは、フォームオリジン URLがhttp://www.example.comで
フォームアクション URLがhttp://www.example.org/form.plのWebフォームを保護できま
せん。

ウィザードまたは GUIを使用する場合は、「CSRFフォームのタグ付けチェックの変更」ダイアログボックスの「一
般」タブで、ブロック、ログ、学習、および統計アクションを有効または無効にできます。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して CSRFフォームタグチェックを設定で
きます。

• set appfw profile <name> -CSRFtagAction [**block**] [**log**] [**
learn**] [**stats**] [**none**]

CSRFフォームタグチェックの緩和を指定するには、GUIを使用する必要があります。「CSRFフォームのタグ付けチ
ェックの変更」ダイアログ・ボックスの「チェック」タブで、「追加」をクリックして「CSRFフォームのタグ付けチ
ェックの緩和」ダイアログ・ボックスを開くか、既存のリラクゼーションを選択して「開く」をクリックして「CSRF
フォームのタグ付けチェックの変更」ダイアログ・ボックスを開きます。どちらのダイアログボックスにも、リラク
ゼーションを構成するための同じオプションが表示されます。

NetScaler Web App Firewallのセッション制限を 0以下に設定するとアラートが生成されます。このような設定
は、Web App Firewallセッションが正常に機能することを必要とする高度な保護チェック機能に影響するためで
す。

CSRFフォームのタグ付けチェック緩和の例を以下に示します。

注:次の式は、フォームオリジン URLロールとフォームアクション URLロールの両方で使用できる URL表現で
す。

• 新しいクエリを除いて、http://www.example.com/search.pl?クエリの後に任意の文字列で
始まり、その文字列を含む URLを選択します。

1 ^http://www[.]example[.]com/search[.]pl?[^?]*$
2 <!--NeedCopy-->
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• http://www.example-español.comで始まり、大文字と小文字、数字、ASCII以外の特殊文字、
およびパス内の選択した記号で構成されるパスとファイル名を含む URLを選択してください。ñ文字やそ
の他の特殊文字は、UTF‑8文字セットの各特殊文字に割り当てられた 16進コードを含むエンコードされた
UTF‑8文字列として表現されます。

1 ^http://www[.]example-espa\xC3\xB1ol[.]com/(([0-9A-Za-z]|\x[0-9A-Fa
-f][0-9A-Fa-f])

2 ([0-9A-Za-z_-]|\x[0-9A-Fa-f][0-9A-Fa-f])\*/)\*([0-9A-Za-z]|\x[0-9A-Fa-f
][0-9A-Fa-f])([0-9A-Za-z_-]|\x[0-9A-Fa-f][0-9A-Fa-f])*[.](asp|htp|
php|s?html?)$

3 <!--NeedCopy-->

•「/search.cgi?」という文字列を含むすべての URLを選択してください:

1 ^[^?<>]\*/search[.]cgi?[^?<>]\*$
2 <!--NeedCopy-->

重要

正規表現は強力です。PCRE形式の正規表現に詳しくない場合は、作成した正規表現を再確認してください。例
外として追加する URLを正確に定義していることを確認し、それ以外は何も定義しないでください。ワイルド
カード、特にドットとアスタリスク (.*)メタ文字とワイルドカードの組み合わせを不注意に使用すると、ブロッ
クするつもりのないWebコンテンツへのアクセスをブロックしたり、チェックでブロックされたはずの攻撃を
許可したりするなど、望ましくない結果が生じる可能性があります。

ヒント

URLアクションの「開始 URL」で「EnableValidate」リファラーヘッダーが有効になっている場合は、リフ
ァラーヘッダーの URLも必ず StartURLに追加してください。

注

NetScalerが appfw_session_limitに達し、CSRFチェックが有効になると、ウェブアプリケーションがフ
リーズします。

Webアプリケーションがフリーズしないようにするには、次のコマンドを使用してセッションタイムアウトを
減らし、セッション制限を増やします。

From CLI: > set appfw settings –sessiontimeout 300
From shell: root@ns# nsapimgr_wr.sh ‑s appfw_session_limit=200000

appfw_session_limitに達したときに SNMPアラームをログに記録して生成すると、問題のトラブルシュー
ティングとデバッグに役立ちます。
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CSRFフォームのタグ付けチェック緩和の管理

August 15, 2023

CSRFフォームタグセキュリティチェックの例外 (または緩和)は、「クロスサイトリクエスト偽造タグチェックの緩
和」ダイアログまたは「クロスサイトリクエスト偽造タグチェックの緩和」の変更ダイアログボックスで設定しま
す。

GUIを使用して CSRFフォームのタグ付けチェック緩和を設定するには

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2.「プロファイル」ペインで、構成するプロファイルを選択し、「開く」をクリックします。

3.「Web App Firewallプロファイルの設定」ダイアログボックスで、「セキュリティチェック」タブをクリッ
クします。「セキュリティチェック」タブには、Web App Firewallのセキュリティチェックのリストが含ま
れています。

4. CSRF緩和を追加または変更するには、次のいずれかを実行します。

• 新しいリラクゼーションを追加するには、「追加」をクリックします。
• 既存のリラクゼーションを変更するには、変更するリラクゼーションを選択し、「開く」をクリックしま
す。

「クロスサイトリクエストフォージェリタギングチェック緩和の追加」または「クロスサイトリクエストフォー
ジェリタギングチェック緩和の変更」ダイアログ・ボックスが表示されます。タイトル以外は、これらのダイ
アログボックスは同じです。

5. 以下の説明に従ってダイアログボックスに入力します。

•「有効」チェックボックス‑選択するとこの緩和またはルールをアクティブに使用し、オフにすると非ア
クティブになります。

• フォームオリジン URL—テキスト領域に、フォームをホストする URLを定義する PCRE形式の正規表
現を入力します。

• フォームアクション URL—テキスト領域に、フォームに入力されたデータの配信先の URLを定義する
PCRE形式の正規表現を入力します。

• コメント—テキスト領域にコメントを入力します。オプションです。

注：

正規表現を必要とする要素については、正規表現を入力するか、「Regex Tokens」メニューを使用し
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て正規表現の要素と記号をテキストボックスに直接挿入するか、「Regex Editor」をクリックして「正
規表現の追加」ダイアログボックスを開き、それを使用して正規表現を作成します。

6.［OK］をクリックします。「クロスサイトリクエストフォージェリタグチェックの追加」「緩和」または「クロ
スサイトリクエストのフォージェリタグチェックの緩和」ダイアログ・ボックスが閉じ、「クロスサイト・リク
エスト・フォージェリー・タグ付け・チェックの変更」ダイアログ・ボックスに戻ります。

7. リラクゼーションまたはルールを削除するには、そのリラクゼーションまたはルールを選択し、[削除]をクリ
ックします。

8. リラクゼーションまたはルールを有効にするには、そのリラクゼーションまたはルールを選択し、「有効にす
る」をクリックします。

9. リラクゼーションまたはルールを無効にするには、そのリラクゼーションまたはルールを選択し、「無効」をク
リックします。

10. 統合された対話型グラフィック表示で、既存のすべての緩和の設定と関係を構成するには、[ビジュアライザ
ー]をクリックし、表示ツールを使用します。

11. CSRFチェックの学習ルールを確認して設定するには、[学習]をクリックし、学習機能を設定して使用するに
はの手順を実行します。

12.［OK］をクリックします。

URL保護チェック

August 15, 2023

URL保護チェックはリクエスト URLを調べて、攻撃者が複数の URLに積極的にアクセスしようとしたり (強制ブラ
ウジング)、URLを使用してWebサーバーソフトウェアやWebサイトスクリプトの既知のセキュリティ脆弱性を引
き起こしたりすることを防ぎます。

URLチェックを開始

August 15, 2023

開始 URLチェックは、受信リクエストの URLを調べ、URLが指定された基準を満たさない場合は接続試行をブロ
ックします。条件を満たすには、「URL閉鎖の強制」パラメーターが有効になっていない限り、URLが「開始 URL」
リストのエントリと一致する必要があります。このパラメーターを有効にすると、ウェブサイト上のリンクをクリッ
クしたユーザーは、そのリンクのターゲットに接続されます。
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開始 URLチェックの主な目的は、ブックマークや外部リンクを介してウェブサイト上のランダムな URLに繰り返し
アクセスしようとしたり（強制的にブラウジング）したり、URLを手動で入力してウェブサイトのその部分にアクセ
スするのに必要なページをスキップしてページにジャンプしたりすることを防ぐことです。強制ブラウジングを使用
すると、バッファオーバーフローを引き起こしたり、ユーザーが直接アクセスすることを意図していないコンテンツ
を見つけたり、Webサーバーの安全な領域へのバックドアを見つけたりすることができます。Web App Firewall
は、開始 URLとして設定されている URLのみへのアクセスを許可することで、Webサイトに指定されたトラバー
サルまたはロジックパスを強制します。

ウィザードまたは GUIを使用する場合、「開始 URLチェックの変更」ダイアログボックスの「一般」タブで、ブロッ
ク、ログ、統計、学習アクション、および次のパラメータを有効または無効にできます。

• URLの閉鎖を強制します。Webサイトの他のページにあるハイパーリンクをクリックして、Webサイト上
の任意のWebページにユーザーがアクセスできるようにします。ユーザーは、ハイパーリンクをクリックし
て、ホームページまたは指定されたスタートページからアクセスできるWebサイトの任意のページに移動で
きます。
注意:URLクロージャ機能を使用すると、HTTP GETメソッドを使用して送信されたWebフォームのアクシ
ョン URLに任意のクエリ文字列を追加して送信できます。保護されているWebサイトがフォームを使用し
て SQLデータベースにアクセスする場合は、SQLインジェクションチェックが有効になっていて、正しく設
定されていることを確認してください。

• セッションレスURLの閉鎖。クライアントの観点から見ると、このタイプのURLクロージャは標準のセッシ
ョン対応 URLクロージャとまったく同じように機能しますが、Cookieの代わりに URLに埋め込まれたトー
クンを使用してユーザーのアクティビティを追跡するため、使用するリソースが大幅に少なくなります。セッ
ションレス URLクロージャが有効になっている場合、Web App Firewallは URLクロージャにあるすべて
の URLに「as_url_id」タグを追加します。
注:セッションレス（セッションレス URLクロージャー）を有効にする場合は、通常の URLクロージャー（
強制的な URLクロージャー）も有効にする必要があります。そうしないと、セッションレス URLクロージャ
が機能しません。

• リファラーヘッダーを検証します。リクエストの Refererヘッダーに、別のWebサイトではなく、保護され
ているWebサイトのWebフォームデータが含まれていることを確認します。このアクションは、外部の攻
撃者ではなく、自分のWebサイトがWebフォームの送信元であることを確認します。これにより、ヘッダ
ーチェックよりも CPU負荷の高いフォームのタグ付けを必要とせずに、クロスサイトリクエストフォージェ
リ (CSRF)を防ぐことができます。Web App Firewallは、ドロップダウンリストで選択したオプションに応
じて、次の 4つの方法のいずれかで HTTP Refererヘッダーを処理できます。

– オフ‑リファラーヘッダーを検証しません。
– If‑Present —リファラーヘッダーが存在する場合は、リファラーヘッダーを検証します。無効な
Refererヘッダーが見つかった場合、リクエストはリファラーヘッダー違反を生成します。Refererヘ
ッダーが存在しない場合、リクエストによってリファラーヘッダー違反は発生しません。このオプショ
ンにより、Web App Firewallはリファラーヘッダーを含むリクエストに対してリファラーヘッダー検
証を実行できますが、ブラウザーがリファラーヘッダーを設定していないユーザーや、そのヘッダーを
削除するウェブプロキシやフィルターを使用するユーザーからのリクエストはブロックされません。
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– 常に開始URLを除く‑Refererヘッダーを常に検証します。Refererヘッダーがなく、要求されたURL
が StartURL緩和ルールで除外されていない場合、リクエストはリファラーヘッダー違反を生成します。
Refererヘッダーは存在するが無効な場合、リクエストはリファラーヘッダー違反を生成します。

– 最初のリクエスト以外は常に—リファラーヘッダーを常に検証します。リファラーヘッダーがない場合
は、最初にアクセスされた URLのみが許可されます。他のすべての URLは、有効なリファラーヘッダ
ーがないとブロックされます。Refererヘッダーは存在するが無効な場合、リクエストはリファラーヘ
ッダー違反を生成します。

開始 URLの 1つである「セキュリティチェックからクロージャー URLを除外」設定は、「開始 URLチェックの変
更」ダイアログボックスでは設定されませんが、プロファイルの「設定」タブで設定されます。この設定を有効にす
ると、Web App FirewallがURL閉鎖基準を満たすURLに対してフォームベースのチェック（クロスサイトスクリ
プティングや SQLインジェクション検査など）をこれ以上実行しないように指示します。

注

リファラーヘッダーチェックと開始 URLセキュリティチェックは同じアクション設定を共有していますが、開
始 URLチェックに違反せずにリファラーヘッダーチェックに違反することは可能です。違いはログに表示さ
れ、リファラーヘッダーチェック違反は開始 URLチェック違反とは別にログに記録されます。

リファラーヘッダーの設定 (OFF、If‑Present、AlwaysExceptStarUrls、AlwaysExceptFirstRequest)は、制限
の少ないものから最も制限の厳しいものの順に並べられており、次のように機能します。

OFF:

• リファラーヘッダーがチェックされていません。

存在する場合:

• リクエストにはリファラーヘッダーがありません‑>リクエストは許可されています。
• リクエストにはリファラーヘッダーがあり、リファラー URLは URLクロージャーにあります‑>リクエスト
は許可されています。

• リクエストにはリファラーヘッダーがあり、リファラー URLは URLクロージャーに含まれていません ‑>リ
クエストはブロックされています。

スタートURL以外は必ず:

• リクエストにはリファラーヘッダーがなく、リクエスト URLは開始 URLです。‑>リクエストは許可されま
す。

• リクエストにはリファラーヘッダーがなく、リクエスト URLは開始 URLではありません。‑>リクエストは
ブロックされています。

• リクエストにはリファラーヘッダーがあり、リファラー URLは URLクロージャーにあります‑>リクエスト
は許可されています。

• リクエストにはリファラーヘッダーがあり、リファラー URLは URLクロージャーに含まれていません ‑>リ
クエストはブロックされています。
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最初のリクエスト以外は必ず:

• リクエストにはリファラーヘッダーがなく、セッションの最初のリクエスト URLです。‑>リクエストは許可
されます。

• リクエストにはリファラーヘッダーがなく、セッションの最初のリクエスト URLでもありません。‑>リクエ
ストはブロックされました。

• リクエストにはリファラーヘッダーがあり、セッションの最初のリクエスト URLか、URLクロージャーのど
ちらかです。‑>リクエストは許可されます。

• リクエストにはリファラーヘッダーがあり、セッションの最初のリクエスト URLでも URLクロージャーでも
ありません‑>リクエストはブロックされました。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して開始 URLチェックを設定できます。

• set appfw profile <name> -startURLAction [block] [learn] [log] [
stats] [none]

• set appfw profile <name> -startURLClosure ([ON] | [OFF])
• set appfw profile <name> -sessionlessURLClosure ([ON] | [OFF])
• set appfw profile <name> -exemptClosureURLsFromSecurityChecks ([
ON] | [OFF)

• set appfw profile <name> -RefererHeaderCheck ([OFF] | [if-present
] | [AlwaysExceptStartURLs] | [AlwaysExceptFirstRequest])

開始 URLチェックのリラクゼーションを指定するには、GUIを使用する必要があります。開始 URLチェックを修正
ダイアログボックスの「チェック」タブで、「追加」をクリックして「開始 URLチェック緩和を追加」ダイアログボ
ックスを開くか、既存のリラクゼーションを選択して「開く」をクリックして「開始 URLチェック緩和を修正」ダイ
アログボックスを開きます。どちらのダイアログボックスにも、リラクゼーションを構成するための同じオプション
が表示されます。

開始 URLチェック緩和の例を以下に示します。

• www.example.comのホームページへのアクセスをユーザーに許可します。

1 ^http://www[.]example[.]com$
2 <!--NeedCopy-->

• ユーザーがすべての静的HTML (.htmおよび.html)、サーバー解析されたHTML (.htpおよび.shtml)、PHP
(.php)、Microsoftの ASP (.asp)形式のウェブページにアクセスすることを許可します。

1 ^http://www[.]example[.]com/([0-9A-Za-z][0-9A-Za-z_-]\*/)\*
2 [0-9A-Za-z][0-9A-Za-z_.-]*[.](asp|htp|php|s?html?)$
3 <!--NeedCopy-->

• www.example‑español.comで非 ASCII文字を含むパス名またはファイル名でWebページにアクセスす
ることを許可します。
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1 ^http://www[.]example-espaxC3xB1ol[.]com/(([0-9A-Za-z]|x[0-9A-Fa-
f][0-9A-Fa-f])([0-9A-Za-z_-]|x[0-9A-Fa-f][0-9A-Fa-f])\*/)\*

2 ([0-9A-Za-z]|x[0-9A-Fa-f][0-9A-Fa-f])([0-9A-Za-z_-]|x[0-9A-Fa-f
][0-9A-Fa-f])*[.](asp|htp|php|s?html?)$

3 <!--NeedCopy-->

注：上記の式では、各文字クラスは文字列
x[0‑9a‑FA‑Fでグループ化されています][0‑9A‑Fa‑f]。これは、適切に構築されたすべての文字エンコーディ
ング文字列と一致しますが、UTF‑8文字エンコーディング文字列に関連付けられていない浮遊バックスラッ
シュ文字は使用できません。二重バックスラッシュ ()はエスケープされたバックスラッシュで、Web App
Firewallがリテラルバックスラッシュとして解釈するように指示します。バックスラッシュを 1つだけ指定
すると、Web App Firewallは、代わりに次の左角括弧 ([)を文字クラスを開く代わりにリテラル文字として
解釈し、式が壊れてしまいます。

• www.example.comにあるすべての GIF (.png)、JPEG (.jpgおよび.jpeg)、PNG (.png)形式のグラフィ
ックにユーザーがアクセスできるようにしてください。

1 ^http://www[.]example[.]com/([0-9A-Za-z][0-9A-Za-z_-]\*/)\*
2 [0-9A-Za-z][0-9A-Za-z_.-]*[.](gif|jpe?g|png)$
3 <!--NeedCopy-->

• ユーザに CGI (.cgi)および PERL (.pl)スクリプトへのアクセスを許可しますが、CGI‑BINディレクトリでの
みアクセスできるようにします。

1 ^http://www[.]example[.]com/CGI-BIN/[0-9A-Za-z][0-9A-Za-z_
.-]*[.](cgi|pl)$

2 <!--NeedCopy-->

• ユーザーが docsarchiveディレクトリにあるMicrosoft Officeおよびその他のドキュメントファイルにア
クセスできるようにします。

1 ^http://www[.]example[.]com/docsarchive/[0-9A-Za-z][0-9A-Za-z_
-.]*[.](doc|xls|pdf|ppt)$

2 <!--NeedCopy-->

注

デフォルトでは、すべてのWeb App Firewall URLは正規表現と見なされます。

注意:正規表現は強力です。特に PCRE形式の正規表現にあまり詳しくない場合は、作成した正規表現をすべて再確
認してください。例外として追加する URLを正確に定義し、それ以外は何も定義していないことを確認してくださ
い。ワイルドカード、特にドットとアスタリスク (
.*)メタ文字とワイルドカードの組み合わせを不注意に使用すると、意図していなかったWebコンテンツへのアクセ
スをブロックしたり、開始 URLチェックでブロックされたはずの攻撃を許可したりするなど、望ましくない結果に
なる可能性があります。
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ヒント

URL命名スキームの SQLキーワードの許可リストに ‑and‑を追加できます。たとえば https://FQDN/bread‑
and‑butterの例。

URLチェックを拒否

March 20, 2024

拒否 URLチェックは、ハッカーや悪意のあるコードがよくアクセスする URLへの接続を検査してブロックします。
このチェックには、ハッカーや悪意のあるコードの一般的なターゲットであり、正規のリクエストではほとんど出現
しないURLのリストが含まれています。URLまたはURLパターンをリストに追加することもできます。Deny URL
チェックは、Webサーバーソフトウェアや多くのWebサイトに存在することが知られているさまざまなセキュリテ
ィ上の弱点に対する攻撃を防ぎます。

拒否 URLチェックは開始 URLチェックよりも優先されるため、開始 URLの緩和によって通常であればリクエスト
の続行が許可される場合でも、悪意のある接続の試みは拒否されます。

「拒否URLチェックの変更」ダイアログ・ボックスの「一般」タブで、ブロック、ログ、統計の各アクションを有効ま
たは無効にできます。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して拒否 URLチェックを設定できます。

1 set appfw profile <name> -denyURLAction [**block**] [**log**] [**stats
**] [**none**]

2 <!--NeedCopy-->

独自の拒否 URLを作成および構成できるのは、NetScaler GUIのみです。

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. 拒否 URLを追加するプロファイルを選択し、[編集]をクリックします。

3. NetScaler Web App Firewallプロファイルページで、「詳細設定」セクションから「緩和ルール」を選択
します。

4. [URLを拒否]を選択して [編集]をクリックします。

5.「URLの拒否ルール」ページで、「追加」をクリックします。

6. 次の詳細を指定し、「作成」をクリックします。

• 拒否URL ‑拒否 URLを定義する正規表現。
• コメント ‑エクスプレッションの説明。
• リソース ID ‑拒否 URLルールを識別するユニークな ID。
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7.［閉じる］をクリックします。

8. NetScaler Web App Firewallプロファイルページで、「完了」をクリックします。

URLを拒否する表現の例を以下に示します。

• ユーザーが images.example.comのイメージサーバーに直接アクセスできないようにしてください。

1 ^http://images[.]example[.]com$
2 <!--NeedCopy-->

• ユーザに CGI (.cgi)または PERL (.pl)スクリプトに直接アクセスさせないでください。

1 ^http://www[.]example[.]com/([0-9A-Za-z][0-9A-Za-z_-]*/)*
2 [0-9A-Za-z][0-9A-Za-z_.-]*[.](cgi|pl)$
3 <!--NeedCopy-->

• 以下は同じ拒否 URLで、非 ASCII文字をサポートするように変更されています。

1 ^http://www[.]example[.]com/(([0-9A-Za-z]|x[0-9A-Fa-f][0-9A-Fa-f
])

2 ([0-9A-Za-z_-]|x[0-9A-Fa-f][0-9A-Fa-f])*/)*([0-9A-Za-z]|x[0-9A-Fa
-f][0-9A-Fa-f])

3 ([0-9A-Za-z_-]|x[0-9A-Fa-f][0-9A-Fa-f])*[.](cgi|pl)$
4 <!--NeedCopy-->

注意：

正規表現は強力です。特に PCRE形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認し
てください。ブロックしたい URLやパターンを正確に定義していることを確認し、それ以外は何も定義してい
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ないことを確認してください。ワイルドカード、特にドットとアスタリスク (.*)のメタ文字とワイルドカードの
組み合わせを不注意に使用すると、ブロックするつもりのないWebコンテンツへのアクセスがブロックされる
など、望ましくない結果になる可能性があります。

XML保護チェック

August 15, 2023

XML保護チェックは、すべての種類の XMLベースの攻撃に対する要求を調べます。

注意：

XMLセキュリティーチェックは、text/xmlの HTTPコンテンツタイプヘッダーで送信されるコンテンツにの
み適用されます。content‑typeヘッダーがないか、別の値に設定されている場合、すべての XMLセキュリテ
ィチェックはバイパスされます。XMLまたはWeb 2.0 Webアプリケーションを保護する場合、それらのアプ
リケーションをホストする各Webサーバーのウェブマスターは、適切な HTTPコンテンツタイプヘッダーが
送信されていることを確認する必要があります。

XML形式チェック

August 15, 2023

XML形式チェックは、受信した要求の XML形式を調べ、形式が正しくない要求や、形式が適切な XML文書の XML
仕様の基準を満たさない要求をブロックします。これらの基準には次のようなものがあります。

• XMLドキュメントには、Unicode仕様に一致する、適切にエンコードされた Unicode文字のみが含まれて
いる必要があります。

• XMLマークアップで使用される場合を除き、<、>、&などの特殊な XML構文文字を文書に含めることはでき
ません。

• すべての開始タグ、終了タグ、および空要素タグは、欠落したり重複したりしないように、正しくネストされ
ている必要があります。

• XML要素タグでは大文字と小文字が区別されます。すべての開始タグと終了タグは完全に一致する必要があ
ります。

• 1つのルート要素には、XML文書内の他のすべての要素が含まれている必要があります。

整形式の XMLの基準を満たさない文書は、XML文書の定義を満たしていません。厳密に言えば、XMLではありませ
ん。ただし、すべての XMLアプリケーションとWebサービスが XML整形式標準を適用しているわけではなく、形
式が不適切な XMLや無効な XMLを正しく処理するとは限りません。形式が不適切な XMLドキュメントを不適切に
処理すると、セキュリティ違反を引き起こす可能性があります。XML形式チェックの目的は、悪意のあるユーザーが
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形式が不適切な XML要求を使用して XMLアプリケーションまたはWebサービスのセキュリティを侵害するのを防
ぐことです。

ウィザードまたは GUIを使用する場合、「XML形式チェックの変更」ダイアログボックスの「一般」タブで、ブロッ
ク、ログ、および統計アクションを有効または無効にできます。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して XML Format Checkを設定できま
す。

• set appfw profile <name> -xmlFormatAction [**block**] [**log**]
[**stats**] [**none**]

XML形式チェックに例外を設定することはできません。有効化または無効化のみが可能です。

XMLサービス拒否チェック

August 15, 2023

XMLサービス拒否 (XML DoSまたは XDoS)チェックでは、受信した XML要求がサービス拒否 (DoS)攻撃の特性と
一致するかどうかを判断します。一致するものがあれば、それらのリクエストをブロックします。XML DoSチェッ
クの目的は、攻撃者が XMLリクエストを使用してWebサーバーやWebサイトにサービス拒否攻撃を仕掛けるのを
防ぐことです。

ウィザードまたは GUIを使用する場合、「XML DoSチェックの変更」ダイアログボックスの「一般」タブで、ブロッ
ク、ログ、統計、および学習アクションを有効または無効にできます。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して XMLサービス拒否チェックを設定で
きます。

• set appfw profile <name> -xmlDoSAction [**block**] [**log**] [**
learn**] [**stats**] [**none**]

XMLサービス拒否ルールを個別に設定するには、GUIを使用する必要があります。[XMLサービス拒否チェックの
変更]ダイアログボックスの [チェック]タブで、ルールを選択し、[開く]をクリックして、そのルールの [XMLサー
ビス拒否の変更]ダイアログボックスを開きます。個々のダイアログボックスはルールによって異なりますが、シン
プルです。ルールを有効または無効にすることしかできないものもあれば、テキストボックスに新しい値を入力して
数値を変更できるものもあります。

注：

サービス拒否攻撃に対するラーニングエンジンの予想される動作は、設定されたアクションに基づいています。
アクションが「ブロック」に設定されている場合、エンジンは設定されたバインド値 +1を学習し、違反がある
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と XML解析が停止します。設定されたアクションが「ブロック」に設定されていない場合、エンジンは実際に
受信した違反時間の値を学習します。

個々の XMLサービス拒否ルールは次のとおりです。

• 最大要素深度。個々の要素の入れ子レベルの最大数を 256に制限します。このルールが有効になっていて、
Web App Firewallが最大許容レベル数を超える要素を含む XMLリクエストを検出した場合、そのリクエス
トはブロックされます。レベルの最大数は 1から 65,535までの任意の値に変更できます。

• 要素名の最大長。各要素名の最大長を 128文字に制限します。これには、展開された名前空間内の名前が含ま
れます。これには、次の形式の XMLパスと要素名が含まれます。

1 {
2 http://prefix.example.com/path/ }
3 target_page.xml
4 <!--NeedCopy-->

ユーザーは、名前の最大長を 1文字から 65,535までの任意の値に変更できます。

• 最大要素数。1つの XMLドキュメントにつき、1つのタイプのエレメントの最大数を 65,535に制限します。
エレメントの最大数は、1から 65,535までの任意の値に変更できます。

• 子要素の最大数。個々の要素で使用できる子 (他の要素、文字情報、コメントを含む)の最大数を 65,535人に
制限します。子要素の最大数は、1から 65,535までの任意の値に変更できます。

• 最大属性数。個々の要素が持つことができる属性の最大数を 256に制限します。属性の最大数は、1から 256
までの任意の値に変更できます。

• 属性名の最大長。各属性名の最大長を 128文字に制限します。属性名の最大長は、1から 2,048までの任意の
値に変更できます。

• 属性値の最大長。各属性値の最大長を 2048文字に制限します。属性名の最大長は、1から 2,048までの任意
の値に変更できます。

• 最大文字データ長。各要素の最大文字データ長を 65,535に制限します。長さは 1から 65,535までの任意の
値に変更できます。

• 最大ファイルサイズ。各ファイルのサイズを 20 MBに制限します。最大ファイルサイズは任意の値に変更で
きます。

• 最小ファイルサイズ。各ファイルの長さは 9バイト以上である必要があります。最小ファイルサイズは、さま
ざまなバイトを表す任意の正の整数に変更できます。

• エンティティ拡張の最大数。許可されるエンティティ拡張の数を指定された数に制限します。デフォルト:1024
です。

• エンティティの最大拡張深度。ネストされたエンティティ拡張の最大数を、指定された数以下に制限します。
デフォルト:32。
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• 名前空間の最大数。XML文書内の名前空間宣言の数を、指定された数以下に制限します。デフォルトは 16で
す。

• 名前空間 URIの最大長。各名前空間宣言の URLの長さを、指定された文字数以下に制限します。デフォル
ト:256。

• ブロック処理命令。リクエストに含まれる特別な処理命令をすべてブロックします。このルールには、ユーザ
ーが変更できる値はありません。

• DTDをブロックします。リクエストに含まれるすべての文書型定義 (DTD)をブロックします。このルールに
は、ユーザーが変更できる値はありません。

• 外部エンティティをブロックします。リクエスト内の外部エンティティへの参照をすべてブロックします。こ
のルールには、ユーザーが変更できる値はありません。

• SOAPアレイチェック。次の SOAP配列チェックを有効または無効にします。

– SOAP配列の最大サイズ。接続がブロックされる前の XMLリクエスト内のすべての SOAP配列の最大
合計サイズ。この値は変更できます。デフォルト:20000000。

– SOAPアレイの最大ランク。接続がブロックされる前の XMLリクエスト内の単一の SOAP配列の最大
ランクまたはサイズ。この値は変更できます。デフォルトは 16です。

XMLクロスサイトスクリプティングチェック

August 15, 2023

XMLクロスサイトスクリプティングチェックは、XMLペイロードで発生する可能性のあるクロスサイトスクリプテ
ィング攻撃に対するユーザーリクエストを調べます。クロスサイトスクリプティング攻撃の可能性が見つかると、リ
クエストをブロックします。

保護されたWebサービス上のスクリプトが悪用されてWebサービスのセキュリティが侵害されるのを防ぐため、
XMLクロスサイトスクリプティングチェックは、スクリプトが置かれているサーバー以外のサーバー上のコンテンツ
にアクセスしたり変更したりしてはならないという同じオリジンルールに違反するスクリプトをブロックします。同
一生成元ルールに違反するスクリプトはクロスサイトスクリプトと呼ばれ、スクリプトを使用して別のサーバー上の
コンテンツにアクセスしたり変更したりすることをクロスサイトスクリプティングと呼びます。クロスサイトスクリ
プティングがセキュリティ上の問題である理由は、クロスサイトスクリプティングを許可するWebサーバーが、そ
のWebサーバー上ではなく、攻撃者が所有および制御している別のWebサーバー上のスクリプトで攻撃される可
能性があるためです。

Web App Firewallには、XMLクロスサイトスクリプティング保護を実装するためのさまざまなアクションオプシ
ョンが用意されています。ブロック、ログ、統計の各アクションを設定することができます。

Web App Firewall XMLクロスサイトスクリプティングチェックは、受信したリクエストのペイロードに対して実
行され、攻撃文字列が複数行に分散していても識別されます。このチェックでは、**要素と属性値に含まれるクロス
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サイトスクリプティング攻撃文字列を探します **。特定の条件下では、セキュリティチェックの検査をバイパスする
ための緩和措置を適用できます。ログと統計は、必要な緩和策を特定するのに役立ちます。

XMLペイロードの CDATAセクションは、スクリプトが CDATAセクションの外部では実行できないため、ハッカー
にとって魅力的な領域となる可能性があります。CDATAセクションは、コンテンツ全体を文字データとして扱う場
合に使用されます。HTMLマークアップタグの区切り文字 <、**、**/を使用しても、パーサーはコードをHTML要
素として解釈しません。次の例は、クロスサイトスクリプティング攻撃文字列を含む CDATAセクションを示してい
ます。

1 <![CDATA[rn
2 <script language="Javascript" type="text/javascript">alert ("Got

you")</script>rn
3 ]]>
4 <!--NeedCopy-->

アクションオプション

XMLクロスサイトスクリプティングチェックがリクエスト内のクロスサイトスクリプティング攻撃を検出すると、ア
クションが適用されます。アプリケーションの XMLクロスサイトスクリプティング保護を最適化するには、次のオ
プションを使用できます。

• ブロック—リクエストでクロスサイトスクリプティングタグが検出されると、ブロックアクションがトリガー
されます。

• ログ：XMLクロスサイトスクリプティングチェックによって実行されたアクションを示すログメッセージを
生成します。ブロックを無効にすると、クロスサイトスクリプティング違反が検出された場所 (ELEMENT、
ATTRIBUTE)ごとに個別のログメッセージが生成されます。ただし、要求がブロックされると、1つのメッセ
ージだけが生成されます。ログを監視して、正当な要求に対する応答がブロックされているかどうかを判断で
きます。ログメッセージの数が大幅に増加すると、攻撃を開始しようとしたことを示している可能性がありま
す。

• 統計情報—違反やログに関する統計を収集します。statsカウンタの予期しない急増は、アプリケーションが
攻撃を受けていることを示している可能性があります。正当なリクエストがブロックされる場合、新しい緩和
ルールを構成する必要があるか、既存の緩和ルールを変更する必要があるかを確認するために、構成を再確認
しなければならない場合があります。

リラクゼーションルール

アプリケーションで XMLペイロード内の特定の ELEMENTまたは ATTRIBUTEのクロスサイトスクリプティング
チェックをバイパスする必要がある場合は、緩和ルールを設定できます。XMLクロスサイトスクリプティングチェッ
ク緩和ルールには次のパラメータがあります。

• 名前—リテラル文字列または正規表現を使用して、要素または属性の名前を設定できます。次の式では、文字
列 name_で始まり、その後に大文字または小文字、または数字からなる文字列、つまり 2文字以上で 15文
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字以下のすべての要素が除外されます。

^name_[0-9A-Za-z]{ 2,15 } $

注

大文字と小文字は区別されます。重複したエントリは許可されませんが、名前の大文字と場所の違いを使用し
て、類似のエントリを作成できます。たとえば、次の緩和規則はそれぞれ一意です。

1. XMLcross-site scripting: ABC IsRegex: NOTREGEX
Location: ATTRIBUTE State: ENABLED

2. XMLcross-site scripting: ABC IsRegex: NOTREGEX
Location: ELEMENT State: ENABLED

3. XMLcross-site scripting: abc IsRegex: NOTREGEX
Location: ELEMENT State: ENABLED

4. XMLcross-site scripting: abc IsRegex: NOTREGEX
Location: ATTRIBUTE State: ENABLED

• 場所—XMLペイロード内のクロスサイトスクリプティングチェック例外の場所を指定できます。デフォルトで
は ELEMENTオプションが選択されています。属性に変更できます。

• コメント：これはオプションのフィールドです。この緩和ルールの目的を説明するには、最大 255文字の文字
列を使用できます。

警告

正規表現は強力です。特に PCRE形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認し
てください。例外として追加したい名前とまったく同じ名前を定義し、それ以外は何も定義していないことを
確認してください。正規表現を不注意に使用すると、意図していなかったWebコンテンツへのアクセスをブロ
ックしたり、XMLクロスサイトスクリプティングチェックでブロックされたはずの攻撃を許可したりするなど、
望ましくない結果が生じる可能性があります。

コマンドラインを使用して XMLクロスサイトスクリプティングチェックを設定する

コマンドラインを使用して XMLクロスサイトスクリプティングチェックアクションとその他のパラメータを設定す
るには

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して XMLクロスサイトスクリプティング
チェックを設定できます。

> set appfw profile <name> -XMLcross-site scriptingAction (([block] [
log] [stats])| [none])

コマンドラインを使用して XMLクロスサイトスクリプティングチェック緩和ルールを設定するには
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緩和ルールを追加して、特定の場所でのクロスサイトスクリプティングスクリプト攻撃インスペクションのインスペ
クションをバイパスできます。以下のように bindまたは unbindコマンドを使用して、緩和ルールバインディング
を追加または削除します。

> bind appfw profile <name> -XMLcross-site scripting <string> [
isRegex (REGEX | NOTREGEX)] [-location ( ELEMENT | ATTRIBUTE )] –
comment <string> [-state ( ENABLED | DISABLED )]

> unbind appfw profile <name> -XMLcross-site scripting <String>

例:

> bind appfw profile test_pr -XMLcross-site scripting ABC

上記のコマンドを実行すると、次の緩和ルールが設定されます。ルールが有効になり、名前はリテラル (NOTREGEX)
として扱われ、ELEMENTがデフォルトの場所として選択されます。

1 1) XMLcross-site scripting: ABC IsRegex: NOTREGEX
2
3 Location: ELEMENT State: ENABLED
4
5 `> unbind appfw profile test_pr -XMLcross-site scripting abc`
6
7 ERROR: No such XMLcross-site scripting check
8
9 `> unbind appfw profile test_pr -XMLcross-site scripting ABC`

10
11 Done
12 <!--NeedCopy-->

GUIを使用して XMLクロスサイトスクリプティングチェックを設定する

GUIでは、アプリケーションに関連するプロファイルのペインで XMLクロスサイトスクリプティングチェックを設
定できます。

GUIを使用して XMLクロスサイトスクリプティングチェックを設定または変更するには

1. Web AppFirewallに移動します >プロファイルをクリックし、ターゲットプロファイルを強調表示して、[
編集]をクリックします。

2. [詳細設定]ペインで、[セキュリティチェック]をクリックします。

セキュリティー検査テーブルには、すべてのセキュリティー検査に対して現在構成されているアクション設定が表示
されます。設定には次の 2つのオプションがあります。

a) XMLクロスサイトスクリプティングチェックのブロック、ログ、統計アクションを有効または無効にするだけの
場合は、表のチェックボックスをオンまたはオフにして、「OK」をクリックし、「保存して閉じる」をクリックしてセ
キュリティチェックペインを閉じます。
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b) XMLクロスサイトスクリプティングをダブルクリックするか、行を選択して「アクション設定」をクリックする
と、アクションオプションが表示されます。アクション設定のいずれかを変更したら、「OK」をクリックして変更を
保存し、「セキュリティチェック」テーブルに戻ります。

必要に応じて、他のセキュリティー検査の設定に進むことができます。［OK］をクリックして［セキュリティチェッ
ク］セクションで行った変更をすべて保存し、［保存して閉じる］をクリックしてセキュリティチェックウィンドウを
閉じます。

GUIを使用して XMLクロスサイトスクリプティング緩和ルールを設定するには

1. Web AppFirewallに移動します >プロファイルをクリックし、ターゲットプロファイルを強調表示して、[
編集]をクリックします。

2. [詳細設定]ウィンドウで、[緩和規則]をクリックします。
3.「緩和規則」テーブルで、「XMLクロスサイトスクリプティング」エントリをダブルクリックするか、エントリ
を選択して「編集」をクリックします。

4. XMLクロスサイトスクリプティング緩和規則ダイアログボックスで、緩和規則の追加 **、**編集、削除、有
効化、または無効化の操作を実行します。

ビジュアライザーを使用して XMLクロスサイトスクリプティング緩和ルールを管理するには

すべての緩和ルールをまとめて表示するには、「緩和ルール」テーブルの「XMLクロスサイトスクリプティング」行
を強調表示して、「ビジュアライザー」をクリックします。デプロイされたリラクゼーションのビジュアライザーに
は、[新しいルールを追加]または [既存のルールを編集]のオプションがあります。ノードを選択し、緩和ビジュアラ
イザの対応するボタンをクリックして、ルールのグループを有効または無効にすることもできます。

GUIを使用してクロスサイトスクリプティングパターンを表示またはカスタマイズするには

GUIを使用して、クロスサイトスクリプティングが許可される属性または許可されたタグのデフォルトリストを表示
またはカスタマイズできます。クロスサイトスクリプティング拒否パターンのデフォルトリストを表示またはカスタ
マイズすることもできます。

デフォルトのリストは、「Web App Firewall」>「署名」>「**デフォルト署名 **」で指定されます。シグネチャ
オブジェクトをプロファイルにバインドしない場合、Default Signaturesオブジェクトに指定されているデフォル
トのクロスサイトスクリプティング許可リストと拒否リストがプロファイルによってクロスサイトスクリプティング
セキュリティチェック処理に使用されます。デフォルトのシグネチャオブジェクトで指定された Tags、Attributes、
Patternsは読み取り専用です。編集や修正はできません。これらを変更または変更する場合は、Default Signatures
オブジェクトのコピーを作成して、ユーザー定義署名オブジェクトを作成します。新しいユーザー定義署名オブジェ
クトの許可リストまたは拒否リストを変更し、カスタマイズされた許可リストと拒否リストを使用したいトラフィッ
クを処理しているプロファイルでこの署名オブジェクトを使用します。

署名の詳細については、を参照してください。http://support.citrix.com/proddocs/topic/ns‑security‑10‑
map/appfw‑signatures‑con.html

デフォルトのクロスサイトスクリプティングパターンを表示するには:

1.「Web App Firewall」>「署名」に移動し、「***デフォルト署名」を選択し、「編集」をクリックします。次
に、[ **SQL/クロスサイトスクリプティングパターンの管理]をクリックします。
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「SQL/クロスサイトスクリプティングパスの管理」テーブルには、クロスサイトスクリプティングに関する次の 3つ
の行が表示されます。

1 xss/allowed/attribute
2
3 xss/allowed/tag
4
5 xss/denied/pattern
6 <!--NeedCopy-->

行を選択して「要素の管理」をクリックすると、Web App Firewallのクロスサイトスクリプティングチェックで
使用される対応するクロスサイトスクリプティング要素 (タグ、属性、パターン)が表示されます。

クロスサイトスクリプティング要素をカスタマイズするには:ユーザー定義の署名オブジェクトを編集して、許可さ
れるタグ、許可される属性、拒否パターンをカスタマイズできます。新しいエントリを追加したり、既存のエントリ
を削除したりできます。

1. [Web App Firewall] > [署名]に移動し、対象のユーザー定義署名を強調表示して、[編集]をクリックしま
す。[ SQL/クロスサイトスクリプティングパターンの管理]をクリックして、[SQL/クロスサイトスクリプテ
ィングパスの管理]テーブルを表示します。

2. ターゲットのクロスサイトスクリプティング行を選択します。

a)「要素の管理」をクリックして、対応するクロスサイトスクリプティング要素を追加、編集、または削除します。

b)選択した行を削除するには、「削除」をクリックします。

警告

デフォルトのクロスサイトスクリプティング要素を削除または変更したり、クロスサイトスクリプティングパ
スを削除して行全体を削除したりする場合は、十分に注意してください。シグネチャ、HTMLクロスサイトス
クリプティングセキュリティチェック、XMLクロスサイトスクリプティングセキュリティチェックは、これら
の Elementsを利用して攻撃を検出し、アプリケーションを保護します。クロスサイトスクリプティングエレ
メントをカスタマイズすると、編集中に必要なパターンが削除されると、アプリケーションがクロスサイトス
クリプティング攻撃に対して脆弱になる可能性があります。

XMLクロスサイトスクリプティングチェックでのログ機能の使用

ログアクションを有効にすると、XML クロスサイトスクリプティングのセキュリティチェック違反が
AppFW_XML_Cross‑Site Script 違反として監査ログに記録されます。Web App Firewall は、ネイティブ
ログ形式と CEFログ形式の両方をサポートしています。ログをリモート syslogサーバに送信することもできま
す。

コマンドラインを使用してログメッセージにアクセスするには

シェルに切り替えて、/var/log/フォルダー内の ns.logsを末尾に移動して、XMLクロスサイトスクリプティング違
反に関するログメッセージにアクセスします。
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1 > \*\*Shell\*\*
2
3 > \*\*tail -f /var/log/ns.log | grep APPFW_XML_cross-site scripting\*\*
4 <!--NeedCopy-->

<blocked>アクションを示すネイティブログ形式の XMLクロスサイトスクリプティングセキュリティチェック
違反ログメッセージの例

1 Oct 7 01:44:34 <local0.warn> 10.217.31.98 10/07/2015:01:44:34 GMT ns
0-PPE-1 : default APPFW APPFW_XML_cross-site scripting 1154 0 :
10.217.253.69 3466-PPE1 - owa_profile http://10.217.31.101/FFC/login
.html Cross-site script check failed for field script="Bad tag:
script" <\*\*blocked\*\*>

2 <!--NeedCopy-->

<not blocked>アクションを示す CEFログ形式の XMLクロスサイトスクリプティングセキュリティチェック
違反ログメッセージの例

1 Oct 7 01:46:52 <local0.warn> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|APPFW|APPFW_XML_cross-site scripting|4|src=10.217.30.17
geolocation=Unknown spt=33141 method=GET request=http://
10.217.31.101/FFC/login.html msg=Cross-site script check failed for
field script="Bad tag: script" cn1=1607 cn2=3538 cs1=owa_profile cs2
=PPE0 cs4=ERROR cs5=2015 act=\*\*not blocked\*\*

2 <!--NeedCopy-->

GUIを使用してログメッセージにアクセスするには

GUIには、ログメッセージを分析するための便利なツール (Syslog Viewer)が含まれています。Syslogビューア
にアクセスするには、複数のオプションがあります。

• Web App Firewall >プロファイルに移動し、ターゲットプロファイルを選択して、セキュリティチェック
をクリックします。「XMLクロスサイトスクリプティング」行を強調表示して、「ログ」をクリックします。プ
ロファイルの XMLクロスサイトスクリプティングチェックから直接ログにアクセスすると、GUIはログメッ
セージをフィルタリングし、これらのセキュリティチェック違反に関連するログのみを表示します。

•「NetScaler」>「システム」>「監査」の順に選択して、Syslogビューアにアクセスすることもできます。監
査メッセージセクションで、Syslogメッセージリンクをクリックして Syslog Viewerを表示します。このビ
ューアには、他のセキュリティチェック違反ログを含むすべてのログメッセージが表示されます。これは、要
求処理中に複数のセキュリティチェック違反がトリガーされる可能性がある場合のデバッグに役立ちます。

• [Web App Firewall ] > [ポリシー] > [監査]に移動します。監査メッセージセクションで、Syslogメッセ
ージリンクをクリックして Syslog Viewerを表示します。このビューアには、他のセキュリティチェック違
反ログを含むすべてのログメッセージが表示されます。

XMLベースの Syslog Viewerには、関心のあるログメッセージのみを選択するためのさまざまなフィルターオプシ
ョンが用意されています。XMLクロスサイトスクリプティングチェックのログメッセージを選択するには、モジュ
ールのドロップダウンオプションで **APPFWを選択してフィルタリングします。**[Event Type]リストには、
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選択内容をさらに絞り込むための豊富なオプションが用意されています。たとえば、AppFW_XML_Cross‑Site
scriptingチェックボックスを選択して「**適用」ボタンをクリックすると、XMLクロスサイトスクリプティング
のセキュリティチェック違反に関するログメッセージのみが ** Syslog Viewerに表示されます。

特定のログメッセージの行にカーソルを置くと、[モジュール]、[イベントタイプ]、[イベント ID]、[クライアント
IP ]などの複数のオプションがログメッセージの下に表示されます。これらのオプションを選択すると、ログメッセ
ージ内の対応する情報を強調表示できます。

XMLクロスサイトスクリプティング違反の統計

statsアクションを有効にすると、Web App Firewallがこのセキュリティチェックに対して何らかのアクションを
実行すると、XMLクロスサイトスクリプティングチェックのカウンタが増加します。統計は、トラフィック、違反、
およびログのレートと合計数について収集されます。ログカウンタの増分サイズは、構成された設定によって異なり
ます。たとえば、ブロックアクションが有効な場合、XMLクロスサイトスクリプティング違反が 3つあるページのリ
クエストでは、最初の違反が検出されるとすぐにページがブロックされるため、statsカウンタが 1つ増えます。た
だし、ブロックが無効になっている場合、同じリクエストを処理すると、違反ごとに個別のログメッセージが生成さ
れるため、違反とログの統計カウンタが 3つ増えます。

XMLクロスサイトスクリプティングの統計情報を表示するには、コマンドラインを使用して

コマンドプロンプトで入力します。

> **sh appfw stats**

特定のプロファイルの統計情報を表示するには、以下のコマンドを使用します。

> **stat appfw profile** <profile name>

GUIを使用して XMLクロスサイトスクリプティング統計を表示するには

1. [システム] > [セキュリティ] > [Web App Firewall]に移動します。
2. 右側のペインで、[統計リンク]にアクセスします。
3. スクロールバーを使用して、XMLクロスサイトスクリプティング違反とログに関する統計を表示します。統計
テーブルはリアルタイムデータを提供し、7秒ごとに更新されます。

XML SQLインジェクションチェック

August 15, 2023

XML SQLインジェクションチェックは、XML SQLインジェクション攻撃の可能性についてのユーザー要求を調べ
ます。XMLペイロードに注入された SQLが見つかると、要求がブロックされます。

XML SQL攻撃は、ソースコードをWebアプリケーションに注入して、それを有効な SQLクエリとして解釈して実
行し、悪意を持ってデータベース操作を実行する可能性があります。たとえば、XML SQL攻撃を仕掛けて、データベ
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ースの内容に不正にアクセスしたり、保存されているデータを操作したりすることができます。XML SQLインジェ
クション攻撃はよくあるだけでなく、非常に有害でコストもかかります。

データベースユーザーの権限を区分化すると、データベースをある程度保護するのに役立ちます。すべてのデータベ
ースユーザーには、SQLクエリを実行して他のタスクを実行できないように、目的のタスクを完了するために必要
な権限のみを与える必要があります。たとえば、読み取り専用ユーザーには、データテーブルへの書き込みや操作を
許可してはなりません。Web App Firewallの XML SQLインジェクションチェックは、すべての XMLリクエスト
を検査して、セキュリティを侵害する可能性のある不正な SQLコードの注入に対する特別な防御策を提供します。
Web App Firewallは、任意のユーザーの XMLリクエストで不正な SQLコードを検出すると、そのリクエストをブ
ロックできます。

NetScaler Web App Firewallは、SQLキーワードと特殊文字の有無を検査して、XML SQLインジェクション攻
撃を特定します。デフォルトのキーワードと特殊文字のセットには、XML SQL攻撃を仕掛けるのに一般的に使用さ
れる既知のキーワードと特殊文字が含まれます。Web App Firewallは、一重引用符 (‘)、バックスラッシュ ()、セ
ミコロン (;)の 3文字を SQLセキュリティチェック処理の特殊文字と見なします。新しいパターンを追加したり、デ
フォルトセットを編集して XML SQLチェックインスペクションをカスタマイズしたりできます。

Web App Firewallには、XML SQLインジェクション保護を実装するためのさまざまなアクションオプションが用
意されています。リクエストをブロックしたり、検出された違反に関する詳細を含むメッセージを ns.logファイル
に記録したり、統計情報を収集して監視された攻撃の数を追跡したりできます。

アクションの他に、XML SQLインジェクション処理用に構成できるパラメータがいくつかあります。SQLワイルド
カード文字をチェックできます。XML SQLインジェクションタイプを変更し、4つのオプション (sqlKeyword、
sqlSplCharar、sqlSplCharandKeyword**、sqlSplCharorKeyword**)のいずれかを選択して、XMLペ
イロードを処理する際の SQLキーワードと SQL特殊文字の評価方法を指定できます。XML SQLコメント処理パラ
メータには、XML SQLインジェクション検出時に検査または除外する必要があるコメントの種類を指定するオプシ
ョンがあります。

リラクゼーションを展開すると、誤検出を回避できます。Web App Firewall XML SQLチェックは受信リクエスト
のペイロードに対して実行され、攻撃文字列が複数行に分散していても識別されます。このチェックでは、要素内の
SQLインジェクション文字列と属性値が検索されます。特定の条件下では、セキュリティチェックの検査をバイパス
するための緩和措置を適用できます。ログと統計は、必要な緩和策を特定するのに役立ちます。

アクションオプション

アクションは、XML SQLインジェクションチェックがリクエスト内の SQLインジェクション攻撃文字列を検出した
ときに適用されます。アプリケーションに最適化された XML SQLインジェクション保護を設定するには、次のアク
ションを使用できます。

ブロック—ブロックを有効にすると、入力が XML SQLインジェクションタイプの仕様と一致する場合にのみブ
ロックアクションがトリガーされます。たとえば、SQLSplCharAndKeywordが XML SQLインジェクション
タイプとして設定されている場合、ペイロードで SQL特殊文字が検出された場合でも、リクエストにキーワード
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が含まれていないリクエストはブロックされません。XML SQL インジェクションタイプが sqlSplchar または
sqlSplCharorKeywordのいずれかに設定されている場合、このようなリクエストはブロックされます。

ログ：ログ機能を有効にすると、XML SQLインジェクションチェックが実行するアクションを示すログメッセージ
が生成されます。ブロックが無効になっている場合、XML SQL違反が検出された場所 (ELEMENT、ATTRIBUTE)
ごとに個別のログメッセージが生成されます。ただし、要求がブロックされると、1つのメッセージだけが生成され
ます。ログを監視して、正当な要求に対する応答がブロックされているかどうかを判断できます。ログメッセージの
数が大幅に増加すると、攻撃を開始しようとしたことを示している可能性があります。

[Stats]：有効にすると、統計機能は違反とログに関する統計情報を収集します。statsカウンタの予期しない急増は、
アプリケーションが攻撃を受けていることを示している可能性があります。正当なリクエストがブロックされる場合、
新しい緩和ルールを構成する必要があるか、既存の緩和ルールを変更する必要があるかを確認するために、構成を再
確認しなければならない場合があります。

XML SQLパラメーター

ブロック、ログ、統計アクションに加えて、XML SQLインジェクションチェックには次のパラメータを設定できま
す。

XML SQLワイルドカード文字の確認—ワイルドカード文字を使用すると、構造化クエリ言語 (SQL‑SELECT)ステ
ートメントの選択肢を広げることができます。これらのワイルドカード演算子を LIKE演算子と NOTLIKE演算子と
組み合わせて使用すると、値を類似の値と比較できます。パーセント (%)およびアンダースコア (_)文字は、ワイル
ドカードとしてよく使用されます。パーセント記号は、MS‑DOSで使用されるアスタリスク (*)ワイルドカード文字
に似ており、フィールド内の 0、1、または複数の文字に一致します。アンダースコアは、MS‑DOSの疑問符 (?) に似
ています。ワイルドカード文字。これは、式の 1つの数字または文字に一致します。

たとえば、次のクエリを使用して文字列検索を実行し、名前に D文字が含まれるすべての顧客を検索できます。

SELECT * from customer WHERE name like "%D%"

次の例では、演算子を組み合わせて、2番目と 3番目の文字が 0の給与値をすべて検索します。

SELECT * from customer WHERE salary like '_00%

DBMS ベンダーによっては、演算子を追加してワイルドカード文字を拡張しています。NetScaler Web App
Firewallは、これらのワイルドカード文字を挿入することによって開始される攻撃から保護できます。デフォルトの
ワイルドカード文字は、パーセント (%)、アンダースコア (_)、キャレット (^)、開始角括弧 ([)、および閉じ角括弧
(])の 5文字です。この保護は、HTMLプロファイルと XMLプロファイルの両方に適用されます。

デフォルトのワイルドカード文字は、*Default Signaturesで指定されたリテラルのリストです。

1 - <wildchar type=” LITERAL” >%</wildchar>
2 - <wildchar type=” LITERAL” >_</wildchar>
3 - <wildchar type=” LITERAL” >^</wildchar>
4 - <wildchar type=” LITERAL” >[</wildchar>
5 - <wildchar type=” LITERAL” >]</wildchar>
6 <!--NeedCopy-->
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攻撃のワイルドカード文字は [^A‑F]のように PCREになります。Web App Firewallは PCREワイルドカードもサ
ポートしていますが、ほとんどの攻撃をブロックするには、上記のリテラルワイルドカード文字で十分です。

注

XML SQLワイルドカード文字チェックは XML SQL特殊文字チェックとは異なります。誤検出を避けるため、
このオプションは注意して使用する必要があります。

SQLインジェクションタイプを含むリクエストの確認—Web App Firewallには、アプリケーションの個々のニー
ズに基づいて、SQLインジェクションインスペクションに必要なレベルの厳格さを実装するための 4つのオプショ
ンが用意されています。SQL違反を検出するために、リクエストはインジェクションタイプの指定と照合されます。
SQLインジェクションタイプには、次の 4つのオプションがあります。

• SQL特殊文字とキーワード：SQL違反をトリガーするには、SQLキーワードと SQL特殊文字の両方が検査
対象の場所にある必要があります。この最も制限の少ない設定もデフォルト設定です。

• SQL特殊文字—SQL違反をトリガーするには、処理されたペイロード文字列に少なくとも 1つの特殊文字が
含まれている必要があります。

• SQLキーワード：SQL違反をトリガーするには、指定した SQLキーワードのうち少なくとも 1つが処理さ
れたペイロード文字列に含まれている必要があります。このオプションは十分に考慮せずに選択しないでくだ
さい。誤検出を避けるため、入力にキーワードが含まれていないことを確認します。

• SQL特殊文字またはキーワード：セキュリティチェック違反をトリガーするには、キーワードまたは特殊文
字列のいずれかがペイロードに含まれている必要があります。

ヒント

SQL特殊文字オプションを選択すると、Web App Firewallは特殊文字を含まない文字列をスキップします。
ほとんどの SQLサーバーは、前に特殊文字が付いていない SQLコマンドを処理しないため、このオプション
を有効にすると、Web App Firewallの負荷を大幅に軽減し、保護されたWebサイトを危険にさらすことな
く処理を高速化できます。

SQLコメント処理—デフォルトでは、Web App Firewallは XMLデータ内のすべてのコメントを解析してチェック
し、挿入された SQLコマンドを確認します。多くの SQLサーバーでは、SQLの特殊文字が先頭にあっても、コメン
ト内の内容はすべて無視されます。処理を高速化するために、XML SQLサーバーがコメントを無視する場合、挿入
された SQLのリクエストを調べるときにコメントをスキップするようにWeb App Firewallを構成できます。XML
SQLコメント処理オプションは次のとおりです。

• ANSI—UNIXベースの SQLデータベースで通常使用される ANSI形式の SQLコメントをスキップします。
• ネスト: ネストされた SQLコメントをスキップします。このコメントは、Microsoft SQL Serverで通常使用
されます。

•
• すべてのコメントを確認—何もスキップせずに、挿入された SQLのリクエスト全体をチェックします。これ
がデフォルトの設定です。
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ヒント

バックエンドデータベースがMicrosoft SQL Serverで実行されている場合を除き、ほとんどの場合、ネスト
オプションまたは ANSI/ネストオプションを選択しないでください。他のほとんどの種類の SQL Serverソフ
トウェアは、ネストされたコメントを認識しません。ネストされたコメントが、別の種類の SQL Server宛て
の要求に表示される場合は、そのサーバーのセキュリティ侵害の試みを示している可能性があります。

リラクゼーションルール

アプリケーションで XMLペイロード内の特定の ELEMENTまたは ATTRIBUTEに対する XML SQLインジェクシ
ョンインスペクションをバイパスする必要がある場合は、緩和ルールを設定できます。XML SQLインジェクション
検査緩和ルールには次のパラメータがあります。

• 名前: リテラル文字列または正規表現を使用して、**要素または属性の名前を設定できます。次の式では、
**PurchaseOrder_という文字列で始まり、その後に長さが 2文字以上 10文字以下の数字の文字列が続く
要素はすべて除外されます。

コメント: 「発注書要素の XML SQLチェックを免除」

1 XMLSQLInjection: "PurchaseOrder_[0-9A-Za-z]{
2 2,10 }
3 "
4
5 IsRegex: REGEX Location: ELEMENT
6
7 State: ENABLED
8 <!--NeedCopy-->

注: 名前は大文字と小文字が区別されます。重複したエントリは許可されませんが、名前の大文字と場所の違いを使
用して、類似のエントリを作成できます。たとえば、次の緩和ルールはそれぞれ異なります。

1 1) XMLSQLInjection: XYZ IsRegex: NOTREGEX
2
3 Location: ELEMENT State: ENABLED
4
5 2) XMLSQLInjection: xyz IsRegex: NOTREGEX
6
7 Location: ELEMENT State: ENABLED
8
9 3) XMLSQLInjection: xyz IsRegex: NOTREGEX

10
11 Location: ATTRIBUTE State: ENABLED
12
13 4) XMLSQLInjection: XYZ IsRegex: NOTREGEX
14
15 Location: ATTRIBUTE State: ENABLED
16 <!--NeedCopy-->
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• 場所:XML ペイロード内の XML SQL インスペクション例外の場所を指定できます。デフォルトでは
ELEMENTオプションが選択されています。属性に変更できます。

• コメント:これはオプションのフィールドです。この緩和ルールの目的を説明するには、最大 255文字の文字
列を使用できます。

警告

正規表現は強力です。特に PCRE形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認し
てください。例外として追加したい名前とまったく同じ名前を定義し、それ以外は何も定義していないことを
確認してください。正規表現を不注意に使用すると、意図していなかったWebコンテンツへのアクセスをブロ
ックしたり、XML SQLインスペクションでブロックされたはずの攻撃を許可したりするなど、望ましくない結
果が生じる可能性があります。

コマンドラインを使用して XML SQLインジェクションチェックを設定する

コマンドラインを使用して XML SQLインジェクションアクションとその他のパラメータを設定するには:

コマンドラインインターフェイスでは、set appfw profileコマンドまたは add appfw profile**コマンドのい
ずれかを使用して XML SQLインジェクション保護を設定できます。ブロック、ログ、統計アクションを有効にでき
ます。ペイロードで検出したい SQL攻撃パターンのタイプ (キーワード、ワイルドカード文字、特殊文字列)を選択
します。**unset appfw profileコマンドを使用して、構成した設定をデフォルトに戻します。次のコマンドはそ
れぞれ 1つのパラメータのみを設定しますが、1つのコマンドに複数のパラメータを含めることができます。

• set appfw profile <name> **-XMLSQLInjectionAction** (([block] [
log] [stats])| [none])

• set appfw profile <name> -XMLSQLInjectionCheckSQLWildChars (ON |
OFF)

• set appfw profile <name> -XMLSQLInjectionType ([SQLKeyword] | [
SQLSplChar] | [SQLSplCharANDKeyword] | [SQLSplCharORKeyword])

• set appfw profile <name> -XMLSQLInjectionParseComments ([checkall
] | [ansi|nested] | [ansinested])

コマンドラインを使用して SQLインジェクション緩和ルールを設定するには

バインドまたはバインド解除コマンドを使用して、次のように緩和ルールを追加または削除します。

1 - bind appfw profile <name> -XMLSQLInjection <string> [isRegex (REGEX
| NOTREGEX)] [-location ( ELEMENT | ATTRIBUTE )] – comment <string>
[-state ( ENABLED | DISABLED )]

2 - unbind appfw profile <name> -XMLSQLInjection <String>
3 <!--NeedCopy-->

例:

1 > bind appfw profile test_profile -XMLSQLInjection "PurchaseOrder_[0-9A
-Za-z]{
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2 2,15 }
3 " -isregex REGEX -location ATTRIBUTE
4
5 > unbind appfw profile test_profile – XMLSQLInjection "PurchaseOrder_

[0-9A-Za-z]{
6 2,15 }
7 " -location ATTRIBUTE
8 <!--NeedCopy-->

GUIを使用して XMLSQLインジェクションセキュリティチェックを構成する

GUIでは、アプリケーションに関連するプロファイルのペインで XML SQLインジェクションセキュリティチェック
を設定できます。

GUIを使用して XML SQLインジェクションチェックを設定または変更するには

1. Web AppFirewallに移動します >プロファイルをクリックし、ターゲットプロファイルを強調表示して、[
編集]をクリックします。

2. [詳細設定]ペインで、[セキュリティチェック]をクリックします。

セキュリティー検査テーブルには、すべてのセキュリティー検査に対して現在構成されているアクション設定が表示
されます。設定には次の 2つのオプションがあります。

a. XML SQLインジェクションのブロック、ログ、統計アクションを有効または無効にするだけの場合は、テーブル
のチェックボックスをオンまたはオフにして、「OK」をクリックし、「保存して閉じる」をクリックして「セキュリテ
ィチェック」ペインを閉じます。

b. このセキュリティーチェックに追加のオプションを設定する場合は、XML SQLインジェクションをダブルクリッ
クするか、行を選択して「アクション設定」をクリックすると、次のオプションが表示されます。

SQLワイルドカード文字の確認—ペイロード内の SQLワイルドカード文字を攻撃パターンと見なします。

「次を含むリクエストのチェック」—チェックする SQLインジェクションのタイプ (sqlKeyword、sqlSPLChar、
sqlSPLCharandKeyword、または sqlSPLCharorKeyword)。

SQLコメントの処理‑チェックするコメントのタイプ ([すべてのコメントをチェック]、[ANSI]、[ネスト]、または
[ANSI/ネスト])。

上記の設定のいずれかを変更したら、「OK」をクリックして変更内容を保存し、「セキュリティチェック」(Security
Checks)テーブルに戻ります。必要に応じて、他のセキュリティー検査の設定に進むことができます。「OK」をクリ
ックして「セキュリティ・チェック」セクションで行ったすべての変更を保存し、「保存して閉じる」をクリックして
セキュリティ・チェック・ペインを閉じます。

GUIを使用して XML SQLインジェクション緩和ルールを設定するには

1. Web AppFirewallに移動します >プロファイルをクリックし、ターゲットプロファイルを強調表示して、[
編集]をクリックします。
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2. [詳細設定]ウィンドウで、[緩和規則]をクリックします。
3.「緩和規則」テーブルで、XML SQLインジェクションのエントリをダブルクリックするか、エントリを選択し
て「編集」をクリックします。

4. XML SQLインジェクション緩和規則ダイアログボックスで、緩和規則の追加、編集、削除、有効化、または
無効化の操作を実行します。

ビジュアライザーを使用して XML SQLインジェクション緩和ルールを管理するには

すべての緩和ルールをまとめて表示するには、緩和ルール表の XML SQLインジェクション行を強調表示して、「ビ
ジュアライザー」をクリックします。デプロイされたリラクゼーションのビジュアライザーには、[新しいルールを追
加]または [既存のルールを編集]のオプションがあります。ノードを選択し、緩和ビジュアライザの対応するボタン
をクリックして、ルールのグループを有効または無効にすることもできます。

GUIを使用して SQLインジェクションパターンを表示またはカスタマイズするには:

GUIを使用して SQLパターンを表示またはカスタマイズできます。

デフォルトの SQLパターンは、Web App Firewall >署名 > ***デフォルト署名で指定されます。**シグネチャ
オブジェクトをプロファイルにバインドしない場合、Default Signaturesオブジェクトで指定されたデフォルト
SQLパターンが、プロファイルの XML SQLインジェクションセキュリティチェック処理に使用されます。Default
Signaturesオブジェクトのルールとパターンは読み取り専用です。編集や修正はできません。これらのパターンを
変更または変更する場合は、Default Signaturesオブジェクトのコピーを作成して SQLパターンを変更して、ユー
ザー定義の署名オブジェクトを作成します。カスタマイズされた SQLパターンを使用するトラフィックを処理する
プロファイルで、ユーザ定義のシグニチャオブジェクトを使用します。

詳細については、「署名」を参照してください。

デフォルトの SQLパターンを表示するには、次のステップを実行します。

a.「Web App Firewall」>「署名」に移動し、「***デフォルト署名」を選択し、「編集」をクリックします。次に、[
**SQL/クロスサイトスクリプティングパターンの管理]をクリックします。

「SQL/クロスサイトスクリプティングパスの管理」テーブルには、SQLインジェクションに関する次の 4行が表示さ
れます。

1 Injection (not_alphanum, SQL)/ Keyword
2
3 Injection (not_alphanum, SQL)/ specialstring
4
5 Injection (not_alphanum, SQL)/ transformrules/transform
6
7 Injection (not_alphanum, SQL)/ wildchar
8 <!--NeedCopy-->

b. 行を選択して「要素の管理」をクリックすると、Web App Firewall SQLインジェクションチェックで使用され
る対応する SQLパターン (キーワード、特殊文字列、変換ルール、またはワイルドカード文字)が表示されます。

SQLパターンをカスタマイズするには: ユーザー定義の署名オブジェクトを編集して、SQLキーワード、特殊文字
列、およびワイルドカード文字をカスタマイズできます。新しいエントリを追加したり、既存のエントリを削除した
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りできます。SQL特殊文字列の変換ルールを変更できます。

a. Web App Firewall> **署名に移動し、ターゲットのユーザー定義署名を強調表示して、「編集」をクリックしま
す。[ **SQL/クロスサイトスクリプティングパターンの管理]をクリックして、[SQL/クロスサイトスクリプティン
グパスの管理]テーブルを表示します。

b. ターゲット SQL行を選択します。

i. [要素の管理]をクリックして、対応する SQL要素を追加、編集、または削除します。

ii. [削除]をクリックして、選択した行を削除します。

警告

デフォルトの SQL要素を削除または変更したり、SQLパスを削除して行全体を削除したりする場合は、十分
に注意する必要があります。シグネチャルールと XML SQLインジェクションセキュリティチェックは、これ
らの要素を利用して SQLインジェクション攻撃を検出し、アプリケーションを保護します。SQLパターンを
カスタマイズすると、編集中に必要なパターンが削除されると、アプリケーションが XML SQL攻撃に対して
脆弱になる可能性があります。

XML SQLインジェクションチェックでのログ機能の使用

ログアクションを有効にすると、XML SQLインジェクションのセキュリティチェック違反が APPFW_XML_SQL
違反として監査ログに記録されます。Web App Firewallは、ネイティブログ形式と CEFログ形式の両方をサポー
トしています。ログをリモート syslogサーバに送信することもできます。

コマンドラインを使用してログメッセージにアクセスするには:

シェルに切り替えて、/var/log/フォルダー内の ns.logsを末尾に移動して、XMLクロスサイトスクリプティング違
反に関するログメッセージにアクセスします。

1 > Shell
2
3 > tail -f /var/log/ns.log | grep APPFW_XML_SQL
4 <!--NeedCopy-->

GUIを使用してログメッセージにアクセスするには

GUIには、ログメッセージを分析するための便利なツール (Syslog Viewer)が含まれています。Syslogビューアに
アクセスするには、複数のオプションがあります。

• Web App Firewall >プロファイルに移動し、ターゲットプロファイルを選択して、セキュリティチェック
をクリックします。XML SQLインジェクション行を強調表示して、「ログ」をクリックします。プロファイル
の XML SQLインジェクションチェックから直接ログにアクセスすると、GUIはログメッセージをフィルタリ
ングし、これらのセキュリティチェック違反に関連するログのみを表示します。

• [ **システム] > [監査]に移動して Syslogビューアにアクセスすることもできます。監査メッセージセクシ
ョンで、**Syslogメッセージリンクをクリックして Syslog Viewerを表示します。このビューアには、他
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のセキュリティチェック違反ログを含むすべてのログメッセージが表示されます。これは、要求処理中に複数
のセキュリティチェック違反がトリガーされる可能性がある場合のデバッグに役立ちます。

• [Web App Firewall ] > [ポリシー] > [監査]に移動します。[監査メッセージ]セクションで、[ Syslogメ
ッセージ]リンクをクリックして Syslogビューアを表示します。このビューアには、他のセキュリティチェ
ック違反ログを含むすべてのログメッセージが表示されます。

XMLベースの Syslog Viewerには、関心のあるログメッセージのみを選択するためのさまざまなフィルターオプシ
ョンが用意されています。XML SQLインジェクションチェックのログメッセージを選択するには、モジュールのド
ロップダウンオプションで **APPFWを選択してフィルタリングします。**[Event Type]リストには、選択内容
をさらに絞り込むための豊富なオプションが用意されています。たとえば、APPFW_XML_SQLチェックボックス
を選択して「**適用」ボタンをクリックすると、XML SQL**インジェクションのセキュリティチェック違反に関す
るログメッセージのみが Syslogビューアに表示されます。

特定のログメッセージの行にカーソルを置くと、モジュール、イベントタイプ、イベント ID、クライアント IPなど
の複数のオプションがログメッセージの下に表示されます。これらのオプションを選択すると、ログメッセージ内の
対応する情報を強調表示できます。

XML SQLインジェクション違反の統計情報

statsアクションを有効にすると、Web App Firewallがこのセキュリティチェックに対して何らかのアクションを
実行すると、XML SQLインジェクションチェックのカウンタが増加します。統計は、トラフィック、違反、および
ログのレートと合計数について収集されます。ログカウンタの増分サイズは、構成された設定によって異なります。
たとえば、ブロックアクションが有効な場合、3つの XML SQLインジェクション違反を含むページのリクエストで
は、最初の違反が検出されるとすぐにページがブロックされるため、statsカウンタが 1つ増えます。ただし、ブロ
ックが無効になっている場合、同じリクエストを処理すると、違反ごとに個別のログメッセージが生成されるため、
違反とログの統計カウンタが 3つ増えます。

XML SQLインジェクションの統計情報を表示するには、コマンドラインを使用して

コマンドプロンプトで入力します。

> sh appfw stats

特定のプロファイルの統計情報を表示するには、以下のコマンドを使用します。

> stat appfw profile <profile name>

GUIを使用して XML SQLインジェクションの統計を表示するには

1. [システム] > [セキュリティ] > [Web App Firewall]に移動します。
2. 右側のペインで、[統計リンク]にアクセスします。
3. スクロールバーを使用して、XML SQLインジェクションの違反とログに関する統計を表示します。統計テー
ブルはリアルタイムデータを提供し、7秒ごとに更新されます。
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XML添付ファイルチェック

August 15, 2023

XML添付ファイルチェックは、受信したリクエストに悪意のある添付ファイルがないかを調べ、アプリケーションの
セキュリティを侵害する可能性のある添付ファイルを含むリクエストをブロックします。XML添付ファイルチェック
の目的は、攻撃者が XML添付ファイルを使用してサーバーのセキュリティを侵害するのを防ぐことです。

ウィザードまたは GUIを使用する場合、「XML添付ファイルチェックの変更」ダイアログボックスの「一般」タブ
で、「ブロック」、「学習」、「ログ」、「統計」、および「学習」の各アクションを有効または無効にできます。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して XML添付ファイルチェックを設定で
きます。

• set appfw profile <name> -xmlAttachmentAction [block] [learn] [
log] [stats] [none]

その他の XML添付ファイルチェック設定は GUIで設定する必要があります。Modify XML Attachmentチ
ェックダイアログボックスの「チェック」タブでは、次の設定を構成できます。

• 添付ファイルの最大サイズ。指定した最大添付ファイルサイズ以下の添付ファイルを許可します。このオプシ
ョンを有効にするには、まず [有効]チェックボックスをオンにし、Sizeテキストボックスに添付ファイル
の最大サイズをバイト単位で入力します。

• 添付ファイルのコンテンツタイプ。指定されたコンテンツタイプの添付を許可します。このオプションを有効
にするには、まず [有効]チェックボックスをオンにし、許可する添付ファイルの Content‑Type属性と一致
する正規表現を入力します。

– URL式をテキストウィンドウに直接入力できます。その場合は、手動で入力する代わりに、Regex
Tokensメニューを使用して便利な正規表現をカーソル位置に入力できます。

– [Regex Editor]をクリックしてAdd Regular Expressionダイアログボックスを開き、それ
を使用して URL式を作成できます。

Webサービスの相互運用性チェック

August 15, 2023

Webサービス相互運用性 (WS‑I)チェックは、要求と応答の両方がWS‑I標準に準拠しているかどうかを調べ、この
標準に準拠していない要求と応答をブロックします。WS‑Iチェックの目的は、他の XMLと適切に相互作用しない可
能性のある要求をブロックすることです。攻撃者は、相互運用性の不一致を利用して、XMLアプリケーションに攻撃
を仕掛ける可能性があります。
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ウィザードまたは GUIを使用する場合、「Webサービス相互運用性チェックの変更」ダイアログボックスの「一般」
タブで、「ブロック」、「ログ」、「統計」、および「学習」アクションを有効または無効にできます。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力してWebサービスの相互運用性チェック
を設定できます。

• set appfw profile <name> -xmlWSIAction [block] ][log] [learn] [
stats] [none]

Webサービス相互運用性ルールを個別に設定するには、GUIを使用する必要があります。「Webサービス相互運用
性チェックの変更」ダイアログ・ボックスの「チェック」タブで、ルールを選択し、「有効化」または「無効化」をク
リックしてルールを有効または無効にします。[開く]をクリックして、そのルールの [Webサービス相互運用性の詳
細]メッセージボックスを開くこともできます。メッセージボックスには、ルールに関する読み取り専用情報が表示
されます。これらのルールを変更したり、その他の設定を変更したりすることはできません。

WS‑IチェックはWS‑I基本プロファイル 1.0に記載されているルールを使用します。WS‑Iは、相互運用可能なWeb
サービスソリューションを開発するためのベストプラクティスを提供します。WS‑Iチェックは SOAPメッセージに
対してのみ実行されます。

各WSI標準ルールの説明を以下に示します。

規則 説明

BP1201 メッセージ本文は名前空間を持つ soap: envelopeでな
ければなりません。

R1000 ENVELOPEが Faultである場合、soap:Fault要素は、
faultcode、faultstring、faultactor、detail以外の要
素の子を持つことはできません。

R1001 ENVELOPEが Faultである場合、soap:Fault要素の
子は、修飾されなければなりません。

R1003 受信者は、詳細要素にゼロを含む修飾属性または非修飾
属性がいくつでも現れる障害メッセージを受け入れる必
要があります。修飾属性の名前空間は、修飾された文書
要素エンベロープの名前空間以外であれば何でもかまい
ません。

R1004 ENVELOPEに faultcode要素が含まれる場合、その要
素の内容は、SOAP 1.1で定義されている障害コード (必
要に応じて詳細要素に追加情報を提供)のいずれか、ま
たは障害の指定機関によって名前空間が制御されている
Qname (優先順に)でなければなりません。

R1005 ENVELOPEは、その名前空間が修飾された文書要素
Envelopeの名前空間と同じである要素のいずれかの
soapを含んではいけません。
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規則 説明

R1006 EnVELOPEは、soap:Bodyの子である任意の要素の
soap:encodingStyle属性を含んではいけません。

R1007 rpcリテラルバインディングで記述された ENVELOPE
には、SOAP: Bodyの孫であるどの要素にも soap:
EncodingStyle属性が含まれていてはなりません。

R1011 EnVELOPEには、SOAPE: Body要素に続く SOAPE:
Envelopeの要素の子があってはなりません。

R1012 メッセージは UTF‑8または UTF‑16としてシリアル化
する必要があります。

R1013 soap:mustUnderstand属性を含む ENVELOPEは、
字句形式 0と 1のみを使用しなければなりません。

R1014 ENVELOPEの soap:Body要素の子は、名前空間修飾
でなければなりません。

R1015 文書要素が SOAP: Envelopeではないエンベロープに
遭遇した場合、受信者はエラーを起こさなければなりま
せん。

R1031 ENVELOPEに faultcode要素が含まれている場合は、
その要素の内容に SOAP 1.1のドット表記を使用して障
害の意味を絞り込んではいけません。

R1032 The soap:Envelope, soap:Header, and
soap:ENVELOPE内のボディ要素は、修飾された文書
要素のエンベロープのそれと同じ名前空間内の属性を持
つことはできません

R1033 EnVELOPEは名前空間宣言を含んではいけません：
xmlns:xml=http://www.w3.org/XML
/1998/namespace.

R1109 HTTPリクエストメッセージの SOAPAction HTTPヘ
ッダーフィールドの値は、引用符で囲まれた文字列でな
ければなりません。

R1111 INSTANCEは、障害ではないエンベロープを含む応答メ
ッセージに対して 200 OK HTTPステータスコードを使
用すべきです。

R1126 レスポンスエンベロープが Faultの場合、インスタンス
は 500 Internal Server Error HTTPステータスコード
を返さなければなりません。

R1132 HTTPリクエストメッセージには HTTP POSTメソッ
ドを使用する必要があります。
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規則 説明

R1140 メッセージは HTTP/1.1を使用して送信する必要があり
ます。

R1141 メッセージは HTTP/1.1または HTTP/1.0のいずれか
を使用して送信する必要があります。

R2113 エンベロープには、soapenc:arrayType属性を含める
ことはできません。

R2211 rpc‑literalバインディングで記述された ENVELOPEに
は、パートアクセサーに xsi: nil属性の値が 1または
trueがあってはなりません。

R2714 一方向操作の場合、INSTANCEはエンベロープを含む
HTTP応答を返してはいけません。具体的には、HTTP
応答のエンティティ本文は空でなければなりません。

R2729 rpcリテラルバインディングで記述されたレスポンスで
ある ENVELOPEには、対応するwsdl: operation名
の末尾に StringResponseが付いた名前のラッパー要
素が必要です。

R2735 rpc‑literalバインディングで記述された ENVELOPE
は、パラメータと戻り値のパートアクセサー要素を名前
空間に置かないでください。

R2738 ENVELOPEには、wsdl：inputまたはwsdl：それを
記述するwsdl：バインディングのwsdl：操作のwsdl：
出力で指定されたすべての soapbindを含める必要があ
ります。

R2740 説明文のwsdl: bindingには、既知のエラーをそれぞ
れ説明する soapbind: faultが含まれているはずです。

R2744 HTTP要求メッセージには、対応するWSDL記述内に
存在する場合、soapbind:operationの soapAction
属性の値と等しい引用符で囲まれた値を持つ
SOAPAction HTTPヘッダーフィールドが含まれてい
なければなりません。

XMLメッセージ検証チェック

August 15, 2023

XMLメッセージ検証チェックでは、XMLメッセージを含むリクエストが検証され、有効であるかどうかが確認され
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ます。リクエストに無効な XMLメッセージが含まれている場合、Web App Firewallはそのリクエストをブロック
します。XML検証チェックの目的は、攻撃者が特別に作成された無効な XMLメッセージを使用してアプリケーショ
ンのセキュリティを侵害するのを防ぐことです。

ウィザードまたは GUIを使用する場合、「XMLメッセージ検証チェックの変更」ダイアログボックスの「一般」タブ
で、「ブロック」、「ログ」、および「統計」アクションを有効または無効にできます。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して XMLメッセージ検証チェックを設定
できます。

• set appfw profile <name> -xmlValidationAction [**block**] [**log
**] [**stats**] [**none**]

GUIを使用してその他の XML検証チェック設定を構成する必要があります。「XML
メッセージ検証チェックの変更」ダイアログボックスの「
チェック」タブでは、次の設定を構成できます。

• XMLメッセージの検証。XMLメッセージを検証するには、次のいずれかのオプションを使用します。

– SOAPエンベロープ。XMLメッセージの SOAPエンベロープのみを検証します。
– WSDL。XML SOAP WSDL を使用して XML メッセージを検証します。WSDL 検証を選択する場
合、「WSDLオブジェクト」ドロップダウンリストでWSDLを選択する必要があります。Web App
FirewallにまだインポートされていないWSDLに対して検証する場合は、「インポート」ボタンをクリ
ックして「WSDLインポートの管理」ダイアログを開き、WSDLをインポートします。詳細について
は、WSDLを参照してください。

* URL全体を検証する場合は、[エンドポイントチェック]ボタン配列の [絶対]ラジオボタンを選択
したままにします。URLのホストより後の部分だけを検証する場合は、「相対」ラジオボタンを選
択します。

* Web App FirewallにWSDLを厳密に適用し、WSDLで定義されていない追加の XMLヘッダー
を許可しないようにするには、「WSDLで定義されていない追加のヘッダーを許可する」チェック
ボックスをオフにする必要があります。
注意:「WSDLで定義されていないヘッダーを
許可する」チェックボックスのチェックを外し、保護された XMLアプリケーションまたはWeb
2.0アプリケーションが期待する XMLヘッダーや、クライアントが送信する XMLヘッダーが
WSDLで定義されていない場合、保護されたサービスへの正当なアクセスをブロックする可能性
があります。

– XMLスキーマ。XMLスキーマを使用して XMLメッセージを検証します。XMLスキーマの検証を選択
する場合、「XMLスキーマオブジェクト」ドロップダウンリストで XMLスキーマを選択する必要があり
ます。Web App Firewallにまだインポートされていない XMLスキーマに対して検証する場合は、「イ
ンポート」ボタンをクリックして「XMLスキーマのインポートの管理」ダイアログを開き、WSDLをイ
ンポートします。詳細については、WSDLを参照してください。

• 応答の検証。デフォルトでは、Web App Firewallは応答の検証を試みません。保護対象のアプリケーション
またはWeb 2.0サイトからの応答を検証する場合は、「応答の検証」チェックボックスを選択します。これを
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行うと、「要求検証で指定された XMLスキーマを再使用」チェックボックスと「XMLスキーマオブジェクト」
ドロップダウンリストがアクティブになります。

– リクエストの検証で指定したスキーマを使用して応答の検証も行うには、「XMLスキーマの再使用」チ
ェックボックスをオンにします。
注:このチェックボックスをオンにすると、「
XMLスキーマオブジェクト」ドロップダウンリストはグレー表示されます。

– 応答の検証に別の XMLスキーマを使用する場合は、「XMLスキーマオブジェクト」ドロップダウンリス
トを使用して、その XMLスキーマを選択またはアップロードします。

XML SOAP障害フィルタリングチェック

August 15, 2023

XML SOAP障害フィルタリングチェックは、保護されているWebサービスからの応答を調べ、XML SOAP障害を
除外します。これにより、機密情報が攻撃者に漏洩するのを防ぎます。

ウィザードまたは GUIを使用する場合、「XML SOAP障害フィルタリングチェックの変更」ダイアログボックスの
「一般」タブで、ブロック、ログ、統計の各アクションと、応答をユーザーに転送する前に SOAP障害を削除する削除
アクションを有効または無効にできます。

コマンドラインインターフェイスを使用する場合は、次のコマンドを入力して XML SOAP障害フィルタリングチェ
ックを設定できます。

set appfw profile <name> -XMLSOAPFaultAction [block] [log] [stats] [
none]

XML SOAP障害フィルタリングチェックに例外を設定することはできません。有効化または無効化のみが可能で
す。

JSON保護チェック

August 15, 2023

NetScaler Web App Firewallは、コンテンツレベルの DoS、SQL、またはクロスサイトスクリプティング攻撃か
ら JSONアプリケーションを保護します。JSONリクエストに DoS攻撃、SQL攻撃、クロスサイトスクリプティ
ング攻撃がある場合、配列や文字列などの JSON構造に制限を設定してアプリケーションを保護する必要がありま
す。
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注：

JSONセキュリティチェックは、JSONコンテンツタイプヘッダーで送信されるコンテンツにのみ適用されま
す。content‑typeヘッダーがないか、別の値に設定されている場合、すべての JSONセキュリティチェック
はバイパスされます。JSONアプリケーションを保護する場合、それらのアプリケーションをホストする各
Webサーバーのウェブマスターは、適切な JSONコンテンツタイプのヘッダーが送信されることを確認する
必要があります。

学習機能は JSON SQL、クロスサイトスクリプティング、DOSコンテンツタイプをサポートしていません。

JSONサービス拒否保護チェック

March 20, 2024

JSONサービス拒否 (DoS)チェックは、受信 JSONリクエストを調べ、DoS攻撃の特性と一致するデータがあるか
どうかを検証します。リクエストに JSON違反がある場合、アプライアンスはリクエストをブロックし、データをロ
グに記録し、SNMPアラートを送信し、JSONエラーページも表示します。JSON DoSチェックの目的は、攻撃者
が JSONリクエストを送信して JSONアプリケーションまたはWebサイトに DoS攻撃を開始するのを防ぐことで
す。

クライアントが NetScalerアプライアンスに要求を送信すると、JSONパーサーは要求ペイロードを解析し、違反
が検出された場合、アプライアンスは JSON構造に制約を適用します。この制約により、JSONリクエストにサイズ
制限が適用されます。その結果、JSON違反が検出されると、アプライアンスはアクションを適用し、JSONエラー
ページで応答します。

JSON DoSルール

アプライアンスが JSONリクエストを受信すると、JSON DOS保護により、リクエストペイロード内の次の DoS
パラメータにサイズ制限が適用されます。

1. 最大深度:JSONドキュメントの最大ネスト (深さ)。このチェックは、階層の深さが過度に深いドキュメント
から保護します。

2. 最大ドキュメント長:JSONドキュメントの最大ドキュメント長。
3. 配列の最大長:JSONオブジェクトの配列の最大長。このチェックは、長い配列に対して保護します。
4. 文字列の最大長:JSON内の文字列の最大長。このチェックは、長さの長い文字列から保護します。
5. 最大オブジェクトキーカウント:JSONオブジェクトの最大キー数。このチェックにより、大量のキーを持つ
オブジェクトから保護されます。

6. オブジェクトキーの最大長:JSONオブジェクトのキーの最大長。このチェックは、大きなキーを持つオブジ
ェクトから保護します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2840



NetScaler 13.1

JSONの解析中に検証される JSON DoSルールのリストを次に示します。

1. JSONmaxコンテナの深さ。このチェックは jsonMaxContainerDepthチェックを設定することで有効に
できます。デフォルトでは、このオプションは OFFです。

2. JSONmaxコンテナの深さ。このチェックは、設定可能なオプション jsonMaxContainerDepthCheckに
よって有効または無効にでき、デフォルト値は jsonMaxContainerDepthオプションで変更できます。ただ
し、最大レベルは 1～127の範囲の値に変更できます。デフォルト値:5、最小値:1、最大値:127

3. jsonMaxDocumentLength。このチェックは、jsonMaxDocumentLengthチェックを設定することで有
効にできます。デフォルトのオプションは OFFです。

4. jsonMaxDocumentLength。このチェックは、jsonMaxDocumentLengthチェックを設定することで有
効にできます。デフォルトの長さは 20000000バイトに設定されています。最小値:1,最大値:2147483647

5. jsonMaxObjectKeyCount。このルールは、JSONの最大オブジェクトキー数チェックがオンかオフかを検
証します。可能な値:オン、オフ、デフォルト値:OFF

6. jsonMaxObjectKeyCount。このチェックは、jsonMaxObjectKeyCountチェックを設定することで有効
にできます。このチェックでは、多数のキーを持つオブジェクトから保護され、デフォルト値は 1000バイト
に設定されています。最小値:0、最大値:2147483647

7. jsonMaxObjectKeyLength。このチェックは、jsonMaxObjectKeyLengthチェックを設定することで有
効にできます。このルールは、JSONオブジェクトキーの最大長チェックがオンかオフかを検証します。デフ
ォルトではオフになっています。

8. jsonMaxObjectKeyLength。このチェックは、キーの長さが長いオブジェクトから保護します。デフォルト
値は 128です。最小値:1,最大値:2147483647

9. jsonMaxArrayLength。このルールは、JSON配列の最大長チェックが ONか OFFかを検証します。デフ
ォルトではオフになっています。

10. jsonMaxArrayLength。このチェックは、長さが長いアレイから保護します。デフォルトでは、この値は
10000に設定されています。最小値:1,最大値:2147483647

11. JSONMaxStringLength。このチェックは、jsonMaxStringLengthチェックを設定することで有効にでき
ます。このチェックでは、JSONの最大文字列長が ONか OFFかを検証します。デフォルトではオフになっ
ています。

12. JSONMaxStringLength。このチェックは、長さの長い文字列から保護します。デフォルトでは 1000000に
設定されています。最小値:1,最大値:2147483647

JSON DoS保護チェック

JSON DoS保護を設定するには、次の手順を完了する必要があります。

1. JSON用のアプリケーションファイアウォールプロファイルを追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2841



NetScaler 13.1

2. JSON DoS設定のアプリケーションファイアウォールプロファイルを設定します。
3. アプリケーションファイアウォールプロファイルをバインドして JSON DoS変数を設定します。

JSON DoS保護用のアプリケーションファイアウォールプロファイルの追加

最初に、アプリケーションファイアウォールが JSONWebコンテンツを JSON DoS攻撃から保護する方法を指定
するプロファイルを作成する必要があります。
コマンドプロンプトで入力します：

add appfw profile <name> -type (HTML | XML | JSON)

注記:

プロファイルタイプを JSONに設定すると、HTMLや XMLなどの他のチェックは適用されません。

例 add appfw profile profile1 –type JSON

JSON DoS保護用のアプリケーションファイアウォールプロファイルの設定

アプリケーションファイアウォールプロファイルに設定される 1つ以上の JSON DoSアクションと JSON DoSエ
ラーオブジェクトのプロファイルを設定する必要があります。
コマンドプロンプトで入力します：

set appfw profile <name> -JSONDoSAction [block] | [log] | [stats] | [
none]

Block‑このセキュリティー検査に違反する接続をブロックします。
Log ‑このセキュリティチェックの違反を記録します。
Stats‑このセキュリティー検査の統計を生成します。
[なし]‑このセキュリティー検査に対するすべてのアクションを無効にします。

注記:

1つ以上のアクションを有効にするには、「set appfw profile‑jsonDosAction」に続けて有効にするアクシ
ョンを入力します。

例 set appfw profile profile1 -JSONDoSAction block log stat

アプリケーションファイアウォールプロファイルをバインドして DoS変数を構成する

JSON DoS保護を提供するには、アプリケーションファイアウォールプロファイルを JSON DoS設定にバインドす
る必要があります。
コマンドプロンプトで入力します：
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bind appfw profile <name> -JSONDoSURL <expression> [-JSONMaxContainerDepthCheck
( ON | OFF )[-JSONMaxContainerDepth <positive_integer>]] [-JSONMaxDocumentLengthCheck
( ON | OFF )[-JSONMaxDocumentLength <positive_integer>]] [-JSONMaxObjectKeyCountCheck
( ON | OFF )[-SONMaxObjectKeyCount <positive_integer>]] [-JSONMaxObjectKeyLengthCheck
( ON | OFF )[-JSONMaxObjectKeyLength <positive_integer>]] [-JSONMaxArrayLengthCheck
( ON | OFF )[-JSONMaxArrayLength <positive_integer>]] [-JSONMaxStringLengthCheck
( ON | OFF )[-JSONMaxStringLength <positive_integer>]]

例 bind appfw profile profile1 -JSONDoSURL “.*” -JSONMaxContainerDepthCheck
ON

注記:

JSON DoS チェックは、プロファイルタイプが JSON として選択された場合にのみ適用されます。また、
JSONプロファイルの場合は、SQL、クロスサイトスクリプティング、フィールド形式、およびフォームフィ
ールドシグネチャが Queryパラメータに適用されます。

JSONエラーページのインポート

着信要求に DoS攻撃があった場合、その要求をブロックすると、アプライアンスはエラーメッセージを表示します。
そのためには、JSONエラーページをインポートする必要があります。
コマンドプロンプトで入力します：

import appfw jsonerrorpage <src> <name> [-comment <string>] [-overwrite
]

各項目の意味は次のとおりです。

src。インポートされた JSONエラーオブジェクトを格納する場所の URL (プロトコル、ホスト、パス、名前)。

注記:

インポートするオブジェクトが、アクセスにクライアント証明書認証を必要とする HTTPSサーバ上にある場
合、インポートは失敗します。これは必須の議論です。最大長:2047

名前。NetScaler上の JSONエラーオブジェクトに割り当てる名前。これは必須の議論です。最大長:31
コメント. JSONエラーオブジェクトに関する情報を保持するコメント。最大長:255
上書き。同じ名前の既存の JSONエラーオブジェクトを上書きします。

設定例
1 Add appfw prof profjson – type JSON
2 Bind appfw prof profjson – JSONDoSURL “ .*” -

JSONMaxDocumentLengthCheck ON -JSONMaxDocumentLength 30 -
JSONMaxContainerDepthCheck ON -JSONMaxContainerDepth 3
JSONMaxObjectKeyCountCheck ON -JSONMaxObjectKeyCount 4 -
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JSONMaxObjectKeyLengthCheck ON -JSONMaxObjectKeyLength 10 -
JSONMaxArrayLengthCheck ON -JSONMaxArrayLength 5 -
JSONMaxStringLengthCheck ON -JSONMaxStringLength 30

3 <!--NeedCopy-->

ペイロード、ログメッセージ、カウンタの例:

JSONmaxDocumentLength違反 JSONMaxDocumentLength: 30
Payload: {“a”:”A”,”b”:”B”,”c”:”C”,”d”:”D”,”e”:”E”}

ログメッセージ:

1 Document Length exceeds 20000000 May 29 20:23:32 <local0.info>
10.217.31.243 05/29/2019:20:23:32 GMT 0-PPE-0 : default APPFW
APPFW_JSON_DOS_MAX_DOCUMENT_LENGTH 136 0 : 10.217.32.134 114-PPE0 -
profjson http://10.217.30.120/forms/login.html Document exceeds
maximum document length (30). cn1=30467 cn2=115 cs1=profjson cs2=
PPE0 cs4=ALERT cs5=2019 act=blocked

2 <!--NeedCopy-->

カウンター:

1 1 0 6 as_viol_json_dos
2 2 0 3 as_viol_json_dos_max_document_length
3 3 0 6 as_log_json_dos
4 4 0 3 as_log_json_dos_max_document_length
5 5 0 6 as_viol_json_dos_profile appfw__(profile1)
6 6 0 3 as_viol_json_dos_max_document_length_profile appfw__(profile1)
7 7 0 6 as_log_json_dos_profile appfw__(profile1)
8 8 0 3 as_log_json_dos_max_document_length_profile appfw__(profile1)
9 <!--NeedCopy-->

jsonMaxContainerDepth違反 JSONMaxContainerDepth: 3
Payload: {“a”: {”b”: {“c”: {“d”: {”e”: “f”}}}}}

ログメッセージ:

1 May 29 19:33:59 <local0.info> 10.217.31.243 05/29/2019:19:33:59 GMT 0-
PPE-1 : default APPFW APPFW_JSON_DOS_MAX_CONTAINER_DEPTH 4626 0 :
10.217.31.247 22-PPE1 – profjson http://10.217.30.120/forms/login.
html Document at offset (15) exceeds maximum container depth (3).
cn1=30466 cn2=113 cs1=profjson cs2=PPE0 cs4=ALERT cs5=2019 act=
blocked

2 <!--NeedCopy-->

カウンター:

1 36 20999 7 1 0 as_viol_json_dos
2 37 0 6 1 0 as_viol_json_dos_max_container_depth
3 38 0 7 1 0 as_log_json_dos
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4 39 0 6 1 0 as_log_json_dos_max_container_depth
5 40 0 7 1 0 as_viol_json_dos_profile appfw__(profile1)
6 41 0 6 1 0 as_viol_json_dos_max_container_depth_profile appfw__(

profile1)
7 42 0 7 1 0 as_log_json_dos_profile appfw__(profile1)
8 43 0 6 1 0 as_log_json_dos_max_container_depth_profile appfw__(profile1

)
9 <!--NeedCopy-->

jsonMaxObjectKeycount違反 jsonMaxObjectKeycount: 4

Payload: {“a”: ”A”,“b”: “B”,“c”:“C”,“d”:“D”,”e”: “E”}

ログメッセージ:

1 May 30 19:42:41 <local0.info> 10.217.31.243 05/30/2019:19:42:41 GMT 0-
PPE-1 : default APPFW APPFW_JSON_DOS_MAX_OBJECT_KEY_COUNT 457 0 :
10.217.32.134 219-PPE1 - profjson http://10.217.30.120/forms/login.
html Object at offset (41) that exceeds maximum key count (4). cn1
=30468 cn2=118 cs1=profjson cs2=PPE0 cs4=ALERT cs5=2019 act=blocked

2 <!--NeedCopy-->

カウンター:

1 94 119105 15 1 0 as_viol_json_dos
2 95 0 4 1 0 as_viol_json_dos_max_object_key_count
3 96 0 15 1 0 as_log_json_dos
4 97 0 4 1 0 as_log_json_dos_max_object_key_count
5 98 0 15 1 0 as_viol_json_dos_profile appfw__(profile1)
6 99 0 4 1 0 as_viol_json_dos_max_object_key_count_profile appfw__(

profile1)
7 100 0 15 1 0 as_log_json_dos_profile appfw__(profile1)
8 101 0 4 1 0 as_log_json_dos_max_object_key_count_profile appfw__(

profile1)
9 <!--NeedCopy-->

jsonMaxObjectKeyLength違反 JSONMaxObjectKeyLength: 10
Payload: {“a”: ”A”,“b1234567890”: “B”,“c”:“C”,“d”:“D”,”e”: “E”}

ログメッセージ:

1 May 31 20:26:10 <local0.info> 10.217.31.243 05/31/2019:20:26:10 GMT 0-
PPE-1 : default APPFW APPFW_JSON_DOS_MAX_OBJECT_KEY_LENGTH 102 0 :
10.217.32.134 89-PPE1 - profjson http://10.217.30.120/forms/login.
html Object key(b1234567890) at offset (12) exceeds maximum key
length (10). cn1=30469 cn2=118 cs1=profjson cs2=PPE0 cs4=ALERT cs5
=2019 act=blocked

2 <!--NeedCopy-->

カウンター:
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1 242172 6 1 0 as_viol_json_dos
2 0 1 1 0 as_viol_json_dos_max_object_key_length
3 10 0 5 1 0 as_log_json_dos
4 11 0 1 1 0 as_log_json_dos_max_object_key_length
5 12 0 6 1 0 as_viol_json_dos_profile appfw__(profile1)
6 13 0 1 1 0 as_viol_json_dos_max_object_key_length_profile appfw__(

profile1)
7 14 0 5 1 0 as_log_json_dos_profile appfw__(profile1)
8 15 0 1 1 0 as_log_json_dos_max_object_key_length_profile appfw__(

profile1)
9 <!--NeedCopy-->

JSONMaxArrayLength Violation JSONMaxArrayLength: 5
Payload: {“a”: ”A”,“c”:[”d”,”e”,”f”,”g”,”h”,”i”],”e”:[“E”,”e”]}

ログメッセージ:

1 May 29 20:58:39 <local0.info> 10.217.31.243 05/29/2019:20:58:39 GMT 0-
PPE-1 : default APPFW APPFW_JSON_DOS_MAX_ARRAY_LENGTH 4650 0 :
10.217.32.134 153-PPE1 -profjson http://10.217.30.120/forms/login.
html Array at offset (37) that exceeds maximum array length (5). cn1
=30469 cn2=120 cs1=profjson cs2=PPE0 cs4=ALERT cs5=2019 act=blocked

2 <!--NeedCopy-->

カウンター:

1 36 182293 10 1 0 as_viol_json_dos
2 37 0 1 1 0 as_viol_json_dos_max_array_length
3 38 0 10 1 0 as_log_json_dos 39 0 1 1 0 as_log_json_dos_max_array_length
4 40 0 10 1 0 as_viol_json_dos_profile appfw__(profile1)
5 41 0 1 1 0 as_viol_json_dos_max_array_length_profile appfw__(profile1)
6 42 0 10 1 0 as_log_json_dos_profile appfw__(profile1)
7 43 0 1 1 0 as_log_json_dos_max_array_length_profile appfw__(profile1))
8 <!--NeedCopy-->

JSONmaxStringLength違反 JSON最大文字列長:10

Payload: {“a”: ”A”,“c”:”CcCcCcCcCcCcCcCcCc”,”e”:[“E”,”e”]}

ログメッセージ:

1 May 29 20:05:02 <local0.info> 10.217.31.243 05/29/2019:20:05:02 GMT 0-
PPE-0 : default APPFW APPFW_JSON_DOS_MAX_STRING_LENGTH 134 0 :
10.217.32.134 80-PPE0 - profjson http://10.217.30.120/forms/login.
html String(CcCcCcCcCcCcCc) at offset (27) that exceeds maximum
string length (10). n1=30470 cn2=122 cs1=profjson cs2=PPE0 cs4=ALERT
cs5=2019 act=blocked

2 <!--NeedCopy-->

カウンター:
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1 44 91079 3 1 0 as_viol_json_dos
2 45 0 1 1 0 as_viol_json_dos_max_string_length
3 46 0 3 1 0 as_log_json_dos
4 47 0 1 1 0 as_log_json_dos_max_string_length
5 48 0 3 1 0 as_viol_json_dos_profile appfw__(profile1)
6 49 0 1 1 0 as_viol_json_dos_max_string_length_profile appfw__(profile1)
7 50 0 3 1 0 as_log_json_dos_profile appfw__(profile1)
8 51 0 1 1 0 as_log_json_dos_max_string_length_profile appfw__(profile1
9 <!--NeedCopy-->

GUIを使用して JSON DoSプロテクションを設定する

JSON DoS保護設定を設定するには、次の手順に従います。

1. ナビゲーションペインで、[セキュリティ] > [プロファイル]に移動します。

2.「プロファイル」ページで、「追加」をクリックします。

3. NetScaler Web App Firewallプロファイルページで、［詳細設定］の［セキュリティチェック］をクリッ
クします。

4. [セキュリティチェック]セクションで、[ JSONサービス拒否設定]に移動します。

5. チェックボックスの近くにある実行可能アイコンをクリックします。

6. [アクション設定]をクリックして、[ JSONサービス拒否設定]ページにアクセスします。

7. JSON DoSアクションを選択します。

8.［OK］をクリックします。

9.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］の［緩和ルール］をクリックします。

10. [緩和ルール]セクションで、[ JSONサービス拒否設定]を選択し、[編集]をクリックします。

11. アプリケーションファイアウォール JSONサービス拒否チェックで、JSON DoS検証値を設定します。

12.［OK］をクリックします。
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13. NetScaler Web App Firewall［プロファイル］ページで、［詳細設定］の［プロファイル設定］をクリック
します。

14. [プロファイル設定]セクションで、[ JSONエラー設定]サブセクションに移動して、JSON DoSエラーペ
ージを設定します。

15. JSONエラーページの「オブジェクトのインポート」ページで、次のパラメータを設定します。

a) からインポートします。エラーページをテキスト、ファイル、または URLとしてインポートします。
b) URL。ユーザーをエラーページにリダイレクトする URL。

1ファイル。JSON DoSエラーファイルとしてインポートするファイルを選択します。
c) テキスト。JSONファイルの内容を入力します。
d)［続行］をクリックします。
e) ファイル。ファイル名を入力します。
f) ファイルコンテンツ。エラーファイルの内容を追加します。
g)［OK］をクリックします。

16.［OK］をクリックします。
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17.［完了］をクリックします。

JSON SQLインジェクション保護

March 20, 2024

受信 JSONリクエストでは、部分的な SQLクエリ文字列またはコード内の不正なコマンドの形式で SQLインジェ
クションが行われることがあります。これにより、ウェブサーバーの JSONデータベースからデータが盗まれること
になります。このような要求を受信すると、アプライアンスはお客様のデータ保護要求をブロックします。

クライアントが JSON SQL要求を NetScalerアプライアンスに送信し、JSONパーサーが要求ペイロードを解析
し、SQLインジェクションが観察された場合、アプライアンスは JSON SQLコンテンツに制約を適用するシナリ
オを考えてみましょう。この制約により、JSON SQLリクエストにサイズ制限が適用されます。その結果、JSON
SQLインジェクションが検出されると、アプライアンスはアクションを適用し、JSON SQLエラーページで応答し
ます。

JSON SQLインジェクション保護

JSON SQL保護を設定するには、次の手順を完了する必要があります。

1. アプリケーションファイアウォールプロファイルを JSONとして追加します。
2. JSON SQLインジェクション設定のアプリケーションファイアウォールプロファイルの設定
3. アプリケーションファイアウォールプロファイルをバインドして JSON SQLアクションを設定します。

JSONタイプのアプリケーションファイアウォールプロファイルの追加

最初に、アプリケーションファイアウォールが JSONWebコンテンツを JSON SQLインジェクション攻撃から保
護する方法を指定するプロファイルを作成する必要があります。
コマンドプロンプトで入力します：

add appfw profile <name> -type (HTML | XML | JSON)

注記:

プロファイルタイプを JSONに設定すると、HTMLや XMLなどの他のチェックは適用されません。

例

add appfw profile profile1 –type JSON
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JSON SQLインジェクションの設定

JSON SQLインジェクション攻撃からアプリケーションを保護するには、1つ以上の JSON SQLインジェクション
アクションを設定する必要があります。
コマンドプロンプトで入力します：

set appfw profile <name> - JSONSQLInjectionAction [block] [log] [
stats] [none]

SQLインジェクションアクションは次のとおりです。
ブロック‑このセキュリティー検査に違反する接続をブロックします。
Log ‑このセキュリティチェックの違反を記録します。
Stats‑このセキュリティー検査の統計を生成します。
[なし]‑このセキュリティー検査に対するすべてのアクションを無効にします。

JSON SQLインジェクションタイプ

アプリケーションファイアウォールプロファイルで JSON SQL Injectionタイプを構成するには、コマンドプロン
プトで次のように入力します。

set appfw profile <name> - JSONSQLInjectionType <JSONSQLInjectionType
>

例

set appfw profile profile1 -JSONSQLInjectionType SQLKeyword

利用可能な SQLインジェクションタイプは、
利用可能な SQLインジェクションタイプです。
SQLSplChar. SQL特殊文字
SQLKeywordをチェックします。SQLキーワードをチェックします。
SQLSplCharANDKeyword. ブロックが見つかった場合は、ブロックとブロックの両方をチェックします。
SQLSplCharORKeyword. . SQL特殊文字または splキーワードが見つかった場合にブロックします。
指定可能な値は sqlSPLChar、sqlKeyword、sqlSPLCharorキーワード、sqlSPLCharandキーワードです。

注:1
つ以上のアクションを有効にするには、「set appfwプロファイル‑jsonSQLInjectionAction」に続けて有効
にするアクションを入力します。

例

set appfw profile profile1 -JSONSQLInjectionAction block log stat
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次に、ペイロード、対応するログメッセージ、および統計カウンタの例を示します。

1 Payload:
2 =======
3 {
4
5 "test": "data",
6 "username": "waf",
7 "password": "select * from t1;",
8 "details": {
9

10 "surname": "test",
11 "age": "23"
12 }
13
14 }
15
16
17 Log Message:
18 ===========
19 08/19/2019:08:49:46 GMT pegasus121 Informational 0-PPE-0 : default

APPFW APPFW_JSON_SQL 6656 0 : 10.217.32.165 18402-PPE0 - profjson
http://10.217.32.147/test.html SQL Keyword check failed for object
value(with violation="select(;)") starting at offset(52) <blocked>

20 Counters:
21 ========
22 1 441083 1 as_viol_json_sql
23 3 0 1 as_log_json_sql
24 5 0 1 as_viol_json_sql_profile appfw__(profjson)
25 7 0 1 as_log_json_sql_profile appfw__(profjson)
26 <!--NeedCopy-->

GUIを使用して JSON SQLインジェクション保護を設定する

JSON SQLインジェクション保護設定を設定するには、次の手順に従います。

1. ナビゲーションペインで、[セキュリティ] > [プロファイル]に移動します。

2.「プロファイル」ページで、「追加」をクリックします。

3. NetScaler Web App Firewallプロファイルページで、[詳細設定]の [セキュリティチェック]をクリック
します。

4. [セキュリティチェック]セクションで、[ JSON SQLインジェクション設定]に移動します。

5. チェックボックスの近くにある実行可能アイコンをクリックします。

6. [アクション設定]をクリックして、[JSON SQLインジェクション設定]ページにアクセスします。

7. JSON SQLインジェクションアクションを選択します。

8.［OK］をクリックします。
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9.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］の［緩和ルール］をクリックします。

10. [緩和ルール]セクションで、[ JSON SQLインジェクション設定]を選択し、[編集]をクリックします。

11. [JSON SQLインジェクション緩和ルール]ページで、リクエストの送信先となる URLを入力します。この
URLに送信されたすべてのリクエストはブロックされません。

12.［Create］をクリックします。

JSON SQLインジェクション保護のための細粒度緩和の設定

Web App Firewallには、JSONベースの SQLインジェクションインスペクションチェックから特定の JSONキー
または値を緩和するオプションがあります。細粒度緩和ルールを使用して JSONペイロードを緩和する複数のオプシ
ョンを設定できます。

以前は、JSON保護チェックの緩和を設定する唯一の方法は URL全体を指定することであり、URL全体の検証はバ
イパスされていました。

JSONベースの SQLセキュリティ保護により、次のことが緩和されます。

• キーネーム
• キーバリュー

JSONベースの SQL保護チェックでは、特定のパターンを許可し、残りをブロックする緩和を設定できます。たと
えば、Web App Firewallには現在、100を超える SQLキーワードのデフォルトセットがあります。ハッカーはこ
れらのキーワードを SQLインジェクション攻撃で使用できるため、Web App Firewallはすべてを潜在的な脅威と
してフラグを立てます。特定の場所で安全と考えられる 1つ以上のキーワードを緩和する場合は、セキュリティチェ
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ックをバイパスして残りをブロックする緩和ルールを設定できます。リラクゼーションで使用されるコマンドには、
値タイプと値表現のオプションパラメータがあります。値式が正規表現かリテラル文字列かを指定できます。値のタ
イプは空白のままにすることも、[キーワード]または [特殊文字列]を選択することもできます。

注：

正規表現は強力です。特に PCRE形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認し
てください。例外として追加する URLを正確に定義していることを確認し、それ以外は何も定義しないでくだ
さい。ワイルドカード、特にドットとアスタリスク (.*)のメタ文字やワイルドカードの組み合わせを不注意に使
用すると、ブロックする意図のないWebコンテンツへのアクセスをブロックしたり、JSON SQLインジェク
ションチェックによってブロックされるような攻撃を許可したりするなど、望ましくない結果が生じる可能性
があります。

考慮すべきポイント

• 値式はオプションの引数です。フィールド名には値式がない場合があります。
• 1つのキー名を複数の値式にバインドできます。
• 値式には値型を割り当てる必要があります。値の型は、1)キーワード、2) SpecialStringです。
• キー名または URLの組み合わせごとに複数の緩和ルールを設定できます。

コマンドインターフェイスを使用してコマンドインジェクション攻撃に対する JSON細粒度緩和の設定

JSONファイル粒度緩和ルールを構成するには、細粒度緩和エンティティをWeb App Firewallプロファイルにバ
インドする必要があります。

コマンドプロンプトで入力します：

1 bind appfw profile <profile name> -jsoncmdURL <URL> -key <key name> -
isregex <REGEX/NOTREGEX> -valueType <keyword/SpecialString> <value
Expression> -isvalueRegex <REGEX/NOTREGEX>

2 <!--NeedCopy-->

例：

1 bind appfw profile appprofile1 -jsonsqlurl www.example.com -key
stn_name -isRegex NOTREGEX -valueType Keyword “ union” -
isvalueRegex NOTREGEX

2 <!--NeedCopy-->

GUIを使用して JSONベースのコマンドインジェクション攻撃に対する細粒度緩和ルールを構成するには

1. [アプリケーションファイアウォール] > [プロファイル]に移動し、プロファイルを選択して [編集]をクリッ
クします。

2. [詳細設定]ウィンドウで、[緩和規則]をクリックします。
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3.「緩和ルール」セクションで、JSON SQLインジェクションレコードを選択し、「編集」をクリックします。

4. JSON SQLインジェクション緩和ルールスライダーで、「追加」をクリックします。

5. [ JSON SQLインジェクション緩和規則]ページで、次のパラメータを設定します。

a) 有効
b) 名前は正規表現ですか
c) キー名
d) URL
e) 値のタイプ
f) コメント
g) リソース ID

6.［Create］をクリックします。

JSONクロスサイトスクリプティング保護チェック

March 20, 2024

受信した JSONペイロードに悪意のあるクロスサイトスクリプティングデータが含まれていると、WAFはリクエス
トをブロックします。次の手順では、CLIおよび GUIインターフェイスを使用してこれを設定する方法について説明
します。

JSONクロスサイトスクリプティング保護の設定

JSONクロスサイトスクリプティング保護を設定するには、次の手順を完了する必要があります。

1. アプリケーションファイアウォールプロファイルを JSONとして追加します。
2. JSONクロスサイトスクリプティングアクションを設定して、クロスサイトスクリプティングの悪意のあるペ
イロードをブロックする

JSONタイプのアプリケーションファイアウォールプロファイルの追加

最初に、アプリケーションファイアウォールが JSONWebコンテンツを JSONクロスサイトスクリプティング攻撃
から保護する方法を指定するプロファイルを作成する必要があります。

コマンドプロンプトで入力します：

add appfw profile <name> -type (HTML | XML | JSON)
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注記:

プロファイルタイプを JSONに設定すると、HTMLや XMLなどの他のチェックは適用されません。

例

add appfw profile profile1 –type JSON

JSONクロスサイトスクリプティング違反のサンプル出力

1 JSONcross-site scriptingAction: block log stats
2 Payload: {
3 "username":"<a href="jAvAsCrIpT:alert(1)">X</a>","password":"xyz" }
4
5
6 Log message: Aug 19 06:57:33 <local0.info> 10.106.102.21

08/19/2019:06:57:33 GMT 0-PPE-0 : default APPFW APPFW_JSON_cross-
site scripting 58 0 : 10.102.1.98 12-PPE0 - profjson http://
10.106.102.24/ Cross-site script check failed for object value(with
violation="Bad URL: jAvAsCrIpT:alert(1)") starting at offset(12). <
blocked>

7
8 Counters
9 1 357000 1 as_viol_json_xss

10 3 0 1 as_log_json_xss
11 5 0 1 as_viol_json_xss_profile appfw__(

profjson)
12 7 0 1 as_log_json_xss_profile appfw__(

profjson)
13
14 <!--NeedCopy-->

JSONクロスサイトスクリプティングの設定アクション

JSONクロスサイトスクリプティング攻撃からアプリケーションを保護するには、1つ以上の JSONクロスサイトス
クリプティングアクションを設定する必要があります。
コマンドプロンプトで入力します：

set appfw profile <name> - JSONcross-site scriptingAction [block] [
log] [stats] [none]

例

set appfw profile profile1 –JSONcross-site scriptingAction block

使用可能なクロスサイトスクリプティングアクションは、「
ブロック‑このセキュリティチェックに違反する接続をブロックする」です。
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Log ‑このセキュリティチェックの違反を記録します。
Stats‑このセキュリティー検査の統計を生成します。
[なし]‑このセキュリティー検査に対するすべてのアクションを無効にします。

注:1
つ以上のアクションを有効にするには、「set appfwプロファイル‑jsonCross‑Site ScriptingAction」に続
けて有効にするアクションを入力します。

例

set appfw profile profile1 -JSONSQLInjectionAction block log stat

GUIを使用して JSONクロスサイトスクリプティング (クロスサイトスクリプティング)保護を設定する

以下の手順に従って、クロスサイトスクリプティング (クロスサイトスクリプティング)保護を設定します。

1. ナビゲーションペインで、[セキュリティ] > [プロファイル]に移動します。
2.「プロファイル」ページで、「追加」をクリックします。
3. NetScaler Web App Firewallプロファイルページで、[詳細設定]の [セキュリティチェック]をクリック
します。

4. [セキュリティチェック]セクションで、[ JSONクロスサイトスクリプティング (クロスサイトスクリプティ
ング)設定]に移動します。

5. チェックボックスの近くにある実行可能アイコンをクリックします。
6. [アクション設定]をクリックして、[ JSONクロスサイトスクリプティング設定]ページにアクセスします。
7. JSONクロスサイトスクリプティングアクションを選択します。
8.［OK］をクリックします。
9.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］の［緩和ルール］をクリックします。

10. [緩和ルール]セクションで [JSONクロスサイトスクリプティング設定]を選択し、[編集]をクリックします。
11. [ JSONクロスサイトスクリプティング緩和ルール]ページで、[追加]をクリックして JSONクロスサイトス

クリプティング緩和ルールを追加します。
12. リクエストの送信先の URLを入力します。この URLに送信されたすべてのリクエストはブロックされませ

ん。
13.［Create］をクリックします。

JSONベースのクロスサイトスクリプティングのためのきめ細かい緩和の構成

Web App Firewallには、JSONベースのクロスサイトスクリプティング (XSS)インスペクションチェックから特
定の JSONキーまたは値を緩和するオプションがあります。細粒度緩和ルールを使用して JSONペイロードを緩和
する複数のオプションを設定できます。
以前は、JSON保護チェックの緩和を設定する唯一の方法は URL全体を指定することであり、URL全体の検証はバ
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イパスされていました。
JSONベースの SQLセキュリティ保護により、次のことが緩和されます。

• キーネーム
• キーバリュー

JSONベースのクロスサイトスクリプティング (XSS)保護により、特定のパターンを許可し、残りをブロックする緩
和を構成できます。たとえば、Web App Firewallには現在、100を超える SQLキーワードのデフォルトセットが
あります。ハッカーはこれらのキーワードを SQLインジェクション攻撃で使用できるため、Web App Firewallは
すべてを潜在的な脅威としてフラグを立てます。特定の場所で安全と考えられる 1つ以上のキーワードを緩和する場
合は、セキュリティチェックをバイパスして残りをブロックする緩和ルールを設定できます。リラクゼーションで使
用されるコマンドには、値タイプと値表現のオプションパラメータがあります。値式が正規表現かリテラル文字列か
を指定できます。値のタイプは空白のままにすることも、[キーワード]または [特殊文字列]を選択することもできま
す。

注：

正規表現は強力です。特に PCRE形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認し
てください。例外として追加する URLを正確に定義していることを確認し、それ以外は何も定義しないでくだ
さい。ワイルドカード、特にドットとアスタリスク (.*)のメタ文字やワイルドカードの組み合わせを不注意に使
用すると、ブロックする意図のないWebコンテンツへのアクセスをブロックしたり、JSON SQLインジェク
ションチェックによってブロックされるような攻撃を許可したりするなど、望ましくない結果が生じる可能性
があります。

考慮すべきポイント

• 値式はオプションの引数です。フィールド名には値式がない場合があります。
• 1つのキー名を複数の値式にバインドできます。
• 値式には値型を割り当てる必要があります。値の型は、タグ、属性、パターンです。
• キー名と URLの組み合わせごとに複数の緩和ルールを設定できます。

コマンドインターフェイスを使用して、クロスサイトスクリプティング (XSS)インジェクション攻撃に対する
JSONの細粒度緩和の設定

JSONファイル粒度緩和ルールを構成するには、細粒度緩和エンティティをWeb App Firewallプロファイルにバ
インドする必要があります。

コマンドプロンプトで入力します：

1 bind appfw profile <profile name> -jsonxssURL <URL> -key <key name> -
isregex <REGEX/NOTREGEX> -valueType <keyword/SpecialString> <value
Expression> -isvalueRegex <REGEX/NOTREGEX>

2 <!--NeedCopy-->
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例：

1 bind appfw profile appprofile1 -jsonxssurl www.example.com -key name -
isRegex NOTREGEX -valueType Tag “ sname” -isvalueRegex NOTREGEX

2 <!--NeedCopy-->

GUIを使用して JSONベースのクロスサイトスクリプティング (XSS)インジェクションの細粒度緩和ルールを構成
するには

1. [アプリケーションファイアウォール] > [プロファイル]に移動し、プロファイルを選択して [編集]をクリッ
クします。

2. [詳細設定]ウィンドウで、[緩和規則]をクリックします。

3.「緩和ルール」セクションで、JSON SQLインジェクションレコードを選択し、「編集」をクリックします。

4. [ JSONクロスサイトスクリプティング緩和規則]スライダーで、[追加]をクリックします。

5. [ JSONクロスサイトスクリプティング緩和規則]ページで、次のパラメータを設定します。

a) 有効
b) 名前は正規表現ですか
c) キー名
d) URL
e) 値のタイプ
f) コメント
g) リソース ID

6.［Create］をクリックします。
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JSONコマンドインジェクション保護

March 20, 2024

JSONコマンドインジェクションチェックは、受信した JSONトラフィックを調べて、システムセキュリティを侵害
したり、システムを変更したりする不正なコマンドがないか調べます。トラフィックを調べる際に、悪意のあるコマ
ンドが検出されると、アプライアンスは要求をブロックするか、設定されたアクションを実行します。

コマンドインジェクション攻撃では、攻撃者は NetScalerオペレーティングシステムまたはバックエンドサーバー
で不正なコマンドを実行しようとします。これを実現するために、攻撃者は脆弱なアプリケーションを使用してオペ
レーティングシステムコマンドを注入します。アプライアンスがセキュリティチェックを行わずに要求を転送するだ
けの場合、バックエンドアプリケーションはインジェクション攻撃に対して脆弱です。したがって、NetScalerアプ
ライアンスが安全でないデータをブロックしてWebアプリケーションを保護できるように、セキュリティチェック
を構成することが非常に重要です。
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コマンドインジェクション保護のしくみ

1. 受信した JSONリクエストに対して、WAFはトラフィックにキーワードや特殊文字がないか調べます。JSON
リクエストに、拒否されたキーワードまたは特殊文字のいずれにも一致するパターンがない場合、リクエスト
は許可されます。それ以外の場合、要求は設定されたアクションに基づいてブロック、ドロップ、またはリダ
イレクトされます。

2. リストからキーワードまたは特殊文字を除外する場合は、特定の条件下でセキュリティチェックをバイパスす
る緩和ルールを作成できます。

3. ロギングを有効にすると、ログメッセージを生成できます。ログを監視して、正当な要求に対する応答がブロ
ックされているかどうかを判断できます。ログメッセージの数が大幅に増加すると、攻撃を開始しようとした
ことを示している可能性があります。

4. また、統計機能を有効にして、違反やログに関する統計データを収集することもできます。statsカウンタの
予期しない急増は、アプリケーションが攻撃を受けていることを示している可能性があります。正当な要求が
ブロックされた場合は、新しい緩和ルールを構成する必要があるか、既存の緩和ルールを変更する必要がある
かを再確認するために、構成を再確認する必要があります。

コマンドインジェクションチェックで拒否されたキーワードと特殊文字

JSONコマンドインジェクション攻撃を検出してブロックするために、アプライアンスではデフォルトのシグニチャ
ファイルに一連のパターン（キーワードと特殊文字）が定義されています。コマンドインジェクションの検出中にブ
ロックされるキーワードの一覧を次に示します。

1 <commandinjection>
2 <keyword type="LITERAL" builtin="ON">7z</keyword>
3 <keyword type="LITERAL" builtin="ON">7za</keyword>
4 <keyword type="LITERAL" builtin="ON">7zr</keyword>
5 ⋯
6 </commandinjection>
7
8 <!--NeedCopy-->

シグネチャファイルに定義されている特殊文字は次のとおりです。
| ; & $ > < '\ ! >> #

CLIを使用した JSONコマンドインジェクションチェックの設定

コマンドラインインターフェイスでは、set appfw profileコマンドを使用するか、appfw profileコマンドを追加
して JSONコマンドインジェクション設定を構成できます。ブロック、ログ、統計の各アクションを有効にできま
す。また、ペイロードで検出するキーワードや文字列などのコマンドインジェクションタイプも設定する必要があり
ます。

コマンドプロンプトで入力します：
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set appfw profile <profile-name> –cmdInjectionAction <action-name> -
CMDInjectionType <CMDInjectionType>]

注：

デフォルトでは、コマンドインジェクションアクションは「block log stats」に設定されています。また、デ
フォルトのコマンドインジェクションタイプはCmdSplCharANDKeyWordとして設定されています。ア
ップグレード後、既存のWeb App Firewallプロファイルのアクションは「なし」に設定されます。

例：

set appfw profile profile1 -JSONCMDInjectionAction block -JSONCMDInjectionType
CmdSplChar

ここで、使用できる JSONコマンドインジェクションアクションは次のとおりです。

None‑コマンドインジェクション保護を無効にします。
Log：セキュリティー検査のコマンドインジェクション違反をログに記録します。
Block‑コマンドインジェクションセキュリティー検査に違反するトラフィックをブロックします。
Stats‑コマンドインジェクションのセキュリティ違反に関する統計を生成します。

ここで、使用可能な JSONコマンドインジェクションタイプは次のとおりです。

Cmd SplChar ‑特殊文字をチェックする
CmdKeyWord ‑コマンドインジェクションをチェックするキーワード
CmdSplCharANDKeyWord ‑これはデフォルトのアクションです。アクションは特殊文字とコマンドインジェ
クションをチェックします。キーワードとブロックは、両方が存在する場合に限ります。
CmdSplCharORKeyWord ‑特殊文字とコマンドインジェクションキーワードとブロックのいずれかが見つかっ
た場合にチェックします。

JSONコマンドインジェクション保護チェックのための緩和ルールの設定

アプリケーションでペイロード内の特定の ELEMENTまたは ATTRIBUTEに対する JSONコマンドインジェクショ
ンインスペクションをバイパスする必要がある場合は、緩和ルールを設定できます。

JSONコマンドのインジェクションインスペクション緩和規則の構文は次のとおりです。

bind appfw profile <profile name> –JSONCMDURL <expression> -comment
<string> -isAutoDeployed ( AUTODEPLOYED | NOTAUTODEPLOYED )-state (
ENABLED | DISABLED )

ヘッダーの正規表現の緩和ルールの例

bind appfw profile abc_json -jsoncmDURL http://1.1.1.1/hello.html
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一方、以下では 1.1.1.1でホストされているすべての URLからのリクエストが緩和されます。

bind appfw profile abc_json -jsoncmDURL http://1.1.1.1/*”

リラクゼーションを削除するには、’unbind’を使います。

unbind appfw profile abc_json -jsoncmDURL “ http://1.1.1.1/*”

GUIを使用して JSONコマンドインジェクションチェックを設定する

JSONコマンドインジェクションチェックを設定するには、次の手順を実行します。

1. [セキュリティ] > [NetScaler Web App Firewallとプロファイル]に移動します。

2. [プロファイル]ページでプロファイルを選択し、[編集]をクリックします。

3.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］セクションに移動し、［セキュリテ
ィチェック］をクリックします。

4. [セキュリティチェック]セクションで、[ JSONコマンドインジェクション]を選択し、[アクション]の設定
をクリックします。

5. [ JSONコマンドインジェクションの設定]ページで、次のパラメータを設定します。

a) アクション。JSONコマンドインジェクションのセキュリティチェックに対して実行するアクションを
1つ以上選択します。

b) リクエストに含まれるものをチェックしてください。コマンドインジェクションパターンを選択して、
受信リクエストにパターンがあるかどうかを確認します。

6.［OK］をクリックします。

コマンドインジェクショントラフィックおよび違反統計情報の表示

NetScaler Web App Firewall Statistics ]ページには、セキュリティトラフィックとセキュリティ違反の詳細
が表形式またはグラフ形式で表示されます。

コマンドインターフェイスを使用してセキュリティ統計情報を表示するには。

コマンドプロンプトで入力します：

stat appfw profile profile1

Appfwプロファイルのトラフィッ
ク統計 レート (/s) 合計

リクエスト 0 0

要求バイト数 0 0
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Appfwプロファイルのトラフィッ
ク統計 レート (/s) 合計

レスポンス 0 0

送信バイト数 0 0

中止する 0 0

リダイレクト 0 0

長期平均応答時間 (ミリ秒) – 0

最近の平均応答時間 (ミリ秒) – 0

HTML/XML/JSON違反の統計情報 レート (/s) 合計

開始 URL 0 0

URLを拒否する 0 0

リファラーヘッダー 0 0

バッファオーバーフロー 0 0

Cookieの整合性 0 0

Cookieハイジャック 0 0

CSRFフォームタグ 0 0

HTMLクロスサイトスクリプティン
グ

0 0

HTML SQLインジェクション 0 0

フィールド形式 0 0

フィールドの一貫性 0 0

クレジットカード 0 0

セーフオブジェクト 0 0

シグネチャ違反 0 0

コンテンツの種類 0 0

JSONサービス拒否 0 0

JSON SQLインジェクション 0 0

JSONクロスサイトスクリプティン
グ

0 0

ファイルアップロードの種類 0 0
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HTML/XML/JSON違反の統計情報 レート (/s) 合計

コンテンツタイプ XMLペイロード
を推測

0 0

HTML CMDインジェクション 0 0

XML形式 0 0

XMLサービス拒否 (XDoS) 0 0

XMLメッセージ検証 0 0

Webサービスの相互運用性 0 0

XML SQLインジェクション 0 0

XMLクロスサイトスクリプティング 0 0

XML添付ファイル 0 0

SOAPフォールト違反 0 0

XMLジェネリック違反 0 0

違反総数 0 0

HTML/XML/JSONログ統計 レート (/s) 合計

URLログの開始 0 0

URLログの拒否 0 0

リファラーヘッダーログ 0 0

バッファオーバーフローログ 0 0

Cookie整合性ログ 0 0

Cookieハイジャックのログ 0 0

タグログからの CSRF 0 0

HTMLクロスサイトスクリプティン
グログ

0 0

HTMLクロスサイトスクリプティン
グ変換ログ

0 0

HTML SQLインジェクションログ 0 0

HTML SQL変換ログ 0 0

フィールド形式ログ 0 0
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HTML/XML/JSONログ統計 レート (/s) 合計

フィールド整合性ログ 0 0

クレジットカード 0 0

クレジットカード変換ログ 0 0

セーフオブジェクトログ 0 0

シグネチャログ 0 0

コンテンツタイプログ 0 0

JSONサービス拒否ログ 0 0

JSON SQLインジェクションログ 0 0

JSONクロスサイトスクリプティン
グログ

0 0

ファイルアップロードタイプログ 0 0

コンテンツタイプ XMLペイロード
を推測 L

0 0

JSONCMDインジェクション 0 0

HTMLコマンドインジェクションロ
グ

0 0

XML形式ログ 0 0

XMLサービス拒否 (XDoS)ログ 0 0

XMLメッセージ検証ログ 0 0

WSIログ 0 0

XML SQLインジェクションログ 0 0

XMLクロスサイトスクリプティング
ログ

0 0

XML添付ファイルログ 0 0

SOAPフォールトログ 0 0

XML汎用ログ 0 0

ログメッセージの総数 0 0

サーバエラーレスポンス統計レート (/s) |合計 |
|—|–|–|
HTTPクライアントエラー (4xx Resp) | 0 | 0|
HTTPサーバエラー (5xx Resp) | 0 |
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HTML/XML/JSONログ統計 レート (/s) 合計

JSONコマンド注入ログ 0 0

XML形式のログ 0 0

NetScaler GUIを使用した JSONコマンドインジェクションの統計情報の表示

コマンドインジェクションの統計情報を表示するには、次の手順を実行します：

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。
2. 詳細ペインでWeb App Firewallプロファイルを選択し、[統計]をクリックします。
3. NetScaler Web App Firewall統計ページには、JSONコマンドインジェクショントラフィックと違反の
詳細が表示されます。

4. 表形式ビューを選択するか、グラフィカルビューに切り替えて、データを表形式またはグラフィカル形式で表
示できます。

JSONコマンドのインジェクション

JSONコマンド注入違反統計

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2866



NetScaler 13.1

JSONコマンドインジェクション用の微粒子緩和の設定

Web App Firewallには、JSONベースのコマンドインジェクションチェックから特定の JSONキーまたは値を緩
和するオプションがあります。細粒度緩和ルールを設定することで、1つ以上のフィールドの検査を完全に回避でき
ます。

以前は、JSON保護チェックの緩和を設定する唯一の方法は URL全体を指定することであり、URL全体の検証はバ
イパスされていました。

JSONベースのコマンドインジェクションセキュリティ保護により、次のことが緩和されます。

• キーネーム
• キーバリュー
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JSONベースのコマンドインジェクション保護により、特定のパターンを許可し、残りをブロックする緩和を設定で
きます。たとえば、Web App Firewallには現在、100を超える SQLキーワードのデフォルトセットがあります。ハ
ッカーはこれらのキーワードをコマンドインジェクション攻撃で使用できるため、Web App Firewallはすべてを潜
在的な脅威としてフラグを立てます。特定の場所で安全と考えられる 1つ以上のキーワードを緩和する場合は、セキ
ュリティチェックをバイパスして残りをブロックする緩和ルールを設定できます。リラクゼーションで使用されるコ
マンドには、値タイプと値表現のオプションパラメータがあります。値式が正規表現かリテラル文字列かを指定でき
ます。値のタイプは空白のままにすることも、[キーワード]または [特殊文字列]を選択することもできます。

注：

正規表現は強力です。特に PCRE形式の正規表現に慣れていない場合は、作成した正規表現をすべて再確認し
てください。例外として追加する URLを正確に定義していることを確認し、それ以外は何も定義しないでくだ
さい。ワイルドカード、特にドットとアスタリスク (.*)のメタ文字やワイルドカードの組み合わせを不注意に使
用すると、ブロックする意図のないWebコンテンツへのアクセスをブロックしたり、JSON SQLインジェク
ションチェックによってブロックされるような攻撃を許可したりするなど、望ましくない結果が生じる可能性
があります。

考慮すべきポイント

• 値式はオプションの引数です。フィールド名には値式がない場合があります。
• 1つのキー名を複数の値式にバインドできます。
• 値式には値型を割り当てる必要があります。値の型は、1)キーワード、2) SpecialStringです。
• キー名と URLの組み合わせごとに複数の緩和ルールを設定できます。

コマンドインターフェイスを使用してコマンドインジェクション攻撃に対する JSON細粒度緩和の設定

JSONファイル粒度緩和ルールを構成するには、細粒度緩和エンティティをWeb App Firewallプロファイルにバ
インドする必要があります。

コマンドプロンプトで入力します：

1 bind appfw profile <profile name> -jsoncmdURL <URL> -key <key name> -
valueType <keyword/SpecialString> <value Expression>

2 <!--NeedCopy-->

例：

bind appfw profile appprofile1 -jsoncmdurl www.example.com -key
blg_cnt -isRegex NOTREGEX -valueType Keyword “cat” -isvalueRegex
NOTREGEX

GUIを使用して JSONベースのコマンドインジェクション攻撃に対する細粒度緩和ルールを構成するには

1. [アプリケーションファイアウォール] > [プロファイル]に移動し、プロファイルを選択して [編集]をクリッ
クします。
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2. [詳細設定]ウィンドウで、[緩和規則]をクリックします。

3. [緩和ルール]セクションで、JSONコマンドインジェクションレコードを選択し、[編集]をクリックします。

4. JSONコマンドインジェクション緩和規則スライダーで、「追加」をクリックします。

5. [JSONコマンドインジェクション緩和規則]ページで、次のパラメータを設定します。

a) 有効
b) 名前は正規表現ですか
c) キー名
d) URL
e) 値のタイプ
f) コメント
g) リソース ID

6.［Create］をクリックします。
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コンテンツタイプの管理

August 15, 2023

Webサーバーは、コンテンツタイプごとにMIME/タイプ定義を含む Content‑Typeヘッダーを追加します。Web
サーバーは、さまざまな種類のコンテンツを提供します。たとえば、標準HTMLには「text/html」のMIMEタイプ
が割り当てられます。JPG画像には、「画像/JPEG」または「画像/jpg」コンテンツタイプが割り当てられます。通
常のウェブサーバーは、割り当てられたMIME/Typeによって Content Typeヘッダーで定義されているさまざま
なタイプのコンテンツを提供できます。

Web App Firewallのフィルタリングルールの多くは、特定のコンテンツタイプをフィルタリングするように設計さ
れています。フィルタールールは HTMLなどの 1種類のコンテンツに適用され、別の種類のコンテンツ (画像など)
をフィルタリングする場合には不適切な場合がよくあります。そのため、Web App Firewallは、リクエストとレス
ポンスのコンテンツタイプをフィルタリングする前に、そのコンテンツタイプを特定しようとします。Webサーバー
またはブラウザが要求または応答に Content‑Typeヘッダーを追加しない場合、Web App Firewallはデフォルト
のコンテンツタイプを適用し、それに応じてコンテンツをフィルタリングします。

デフォルトのコンテンツタイプは通常「application/octet‑stream」で、MIME/タイプ定義が最も一般的です。
MIME/タイプは、ウェブサーバーが配信する可能性のあるあらゆるコンテンツタイプに適しています。ただし、Web
App Firewallが適切なフィルタリングを選択するための情報はあまり提供されません。保護されたWebサーバーが
正確なコンテンツタイプヘッダーを追加するように設定されている場合は、そのWebサーバーのプロファイルを作
成し、それにデフォルトのコンテンツタイプを割り当てることができます。これは、フィルタリングの速度と精度の
両方を向上させるためです。

特定のプロファイルに許可されるリクエストコンテンツタイプのリストを設定することもできます。この機能を設定
すると、Web App Firewallが許可されているコンテンツタイプのいずれにも一致しないリクエストをフィルタリン
グすると、そのリクエストはブロックされます。

リクエストは必ず「application/x‑www‑form‑urlencoded」、「multipart/form‑data」、または「text/x‑gwt‑rpc」
タイプのいずれかでなければなりません。Web App Firewallは、他のコンテンツタイプが指定されたリクエストを
すべてブロックします。

注

許可される応答コンテンツタイプリストに「application/x‑www‑form‑urlencoded」または
「multipart/form‑data」コンテンツタイプを含めることはできません。

コマンドラインインターフェイスを使用してデフォルトのリクエストコンテンツタイプを設定するには

コマンドプロンプトで、次のコマンドを入力します。

• set appfw profile <name> -requestContentType <type>
• save ns config
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例

次の例では、「text/html」コンテンツタイプを指定されたプロファイルのデフォルトとして設定しています。

1 set appfw profile profile1 -requestContentType "text/html"
2 save ns config
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用してユーザー定義のデフォルトリクエストコンテンツタイプを削
除するには

コマンドプロンプトで、次のコマンドを入力します。

• unset appfw profile <name> -requestContentType <type>
• save ns config

例

次の例では、指定されたプロファイルのデフォルトのコンテンツタイプである「text/html」の設定を解除して、タ
イプを「application/octet‑stream」に戻せるようにします。

1 unset appfw profile profile1 -requestContentType "text/html"
2 save ns config
3 <!--NeedCopy-->

注

処理には常に最後のコンテンツタイプヘッダーを使用し、バックエンドサーバーが 1つのコンテンツタイプの
みのリクエストを確実に受け取れるように残りのコンテンツタイプヘッダーがある場合は削除してください。

バイパスされる可能性のあるリクエストをブロックするには、ルールをHTTP.REQ.HEADER (「content‑type」
) .COUNT.GT (1)‘、プロファイルを appfw_blockとするWeb App Firewallポリシーを追加します。

Content‑Typeヘッダーなしでリクエストが受信された場合、またはリクエストに Content‑Typeヘッダー
に値がない場合、Web App Firewallは設定された RequestContentType値を適用し、それに応じてリク
エストを処理します。

コマンドラインインターフェイスを使用してデフォルトの応答コンテンツタイプを設定するには

コマンドプロンプトで、次のコマンドを入力します。

• set appfw profile <name> -responseContentType <type>
• save ns config
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例

次の例では、「text/html」コンテンツタイプを指定されたプロファイルのデフォルトとして設定しています。

1 set appfw profile profile1 -responseContentType "text/html"
2 save ns config
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用してユーザー定義のデフォルト応答コンテンツタイプを削除する
には

コマンドプロンプトで、次のコマンドを入力します。

• unset appfw profile <name> -responseContentType <type>
• save ns config

例

次の例では、指定されたプロファイルのデフォルトのコンテンツタイプである「text/html」の設定を解除して、タ
イプを「application/octet‑stream」に戻せるようにします。

1 unset appfw profile profile1 -responseContentType "text/html"
2 save ns config
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用してコンテンツタイプを許可コンテンツタイプリストに追加する
には

コマンドプロンプトで、次のコマンドを入力します。

• bind appfw profile <name> -ContentType <contentTypeName>
• save ns config

例

次の例では、指定したプロファイルの許可コンテンツタイプリストに「text/shtml」コンテンツタイプを追加しま
す。

1 bind appfw profile profile1 -contentType "text/shtml"
2 save ns config
3 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して、許可されているコンテンツタイプリストからコンテンツタ
イプを削除するには

コマンドプロンプトで、次のコマンドを入力します。

• unbind appfw profile <name> -ContentType <contentTypeName>
• save ns config

例

次の例では、指定されたプロファイルの許可コンテンツタイプリストから「text/shtml」コンテンツタイプを削除し
ます。

1 unbind appfw profile profile1 -contentType "text/shtml"
2 save ns config
3 <!--NeedCopy-->

URLエンコードされたコンテンツタイプとマルチパートフォームのコンテンツタイプを管理

NetScaler Web App Firewallでは、フォームの URLエンコードおよびマルチパートフォームのコンテンツタイプ
を構成できるようになりました。コンテンツタイプの設定は XMLおよび JSONリストに似ています。構成に基づい
て、Web App Firewallはリクエストを分類し、URLエンコードされたコンテンツタイプやマルチパートフォーム
のコンテンツタイプがないかを検査します。

Web App Firewallプロファイルを UrlencodedコンテンツタイプとMultipart‑Formコンテンツタイプで構成す
るには、
コマンドプロンプトで次のように入力します。

bind appfw profile p2 -contentType <string>

例:

bind appfw profile p2 -contentType UrlencodedFormContentType

bind appfw profile p2 -ContentType appfwmultipartform

GUIを使用してデフォルトコンテンツタイプと許可コンテンツタイプを管理するには

1. セキュリティ >Web App Firewall >プロファイルに移動します。
2. 詳細ウィンドウで、構成するプロファイルを選択し、[編集]をクリックします。「Web App Firewallプロ
ファイルの設定」ダイアログ・ボックスが表示されます。

3.「Web App Firewallプロファイルの設定」ダイアログ・ボックスで、「設定」タブをクリックします。
4. [設定]タブで、[コンテンツタイプ]領域まで半分ほど下にスクロールします。
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5. コンテンツタイプエリアで、デフォルトのリクエストまたはレスポンスのコンテンツタイプを設定します。

• デフォルトのリクエストコンテンツタイプを設定するには、使用するコンテンツタイプのMIME/タイプ
定義をデフォルトリクエストテキストボックスに入力します。

• デフォルトのレスポンスコンテンツタイプを設定するには、使用するコンテンツタイプのMIME/タイプ
定義をデフォルトレスポンステキストボックスに入力します。

• 新しい許可コンテンツタイプを作成するには、「追加」をクリックします。「許可されたコンテンツタイ
プの追加」ダイアログ・ボックスが表示されます。

• 既存の許可されているコンテンツタイプを編集するには、そのコンテンツタイプを選択し、「開く」をク
リックします。「許可されたコンテンツタイプの変更」ダイアログ・ボックスが表示されます。

6. 許可されるコンテンツタイプを管理するには、「許可されたコンテンツタイプを管理」をクリックします。
7. 新しいコンテンツタイプを追加するか、既存のコンテンツタイプを変更するには、[追加]または [開く]をクリ
ックし、[許可されたコンテンツタイプの追加]または [許可されたコンテンツタイプの変更]ダイアログボッ
クスで、次の手順を実行します。

a)「有効」チェック・ボックスを選択または選択解除して、コンテンツ・タイプを許可するコンテンツ・タ
イプのリストに含めたり、リストから除外したりします。

b) コンテンツタイプテキストボックスに、追加するコンテンツタイプを説明する正規表現を入力するか、
既存のコンテンツタイプ正規表現を変更します。
コンテンツタイプは、MIMEタイプの説明とまったく同じようにフォーマットされます。
注：
許可されるコンテンツタイプリストには、任意の有効な MIMEタイプを含めることができます。
多くの種類のドキュメントにはアクティブなコンテンツが含まれている可能性があり、したがっ
て悪意のあるコンテンツが含まれている可能性があるため、このリストにMIMEタイプを追加す
る場合は注意が必要です。

c) この特定のMIMEタイプを許可コンテンツタイプリストに追加した理由を説明する簡単な説明を入力し
てください。

d)「作成」または「OK」をクリックして変更を保存します。

8.「閉じる」をクリックして「許可されたコンテンツタイプの管理」ダイアログ・ボックスを閉じ、「設定」タブに
戻ります。

9.［OK］をクリックして変更を保存します。

NetScaler GUIを使用してURLエンコードおよびマルチパートフォームのコンテンツタイプを管理する
には

1. セキュリティ >Web App Firewall >プロファイルに移動します。

2. 詳細ウィンドウで、構成するプロファイルを選択し、[編集]をクリックします。
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3.「Web App Firewallプロファイルの設定」ページで、「**詳細設定」セクションの「プロファイル設定 **」
を選択します。

4.「検査済みコンテンツタイプ」セクションで、次のパラメータを設定します。

a) アプリケーション/x‑www‑フォーム‑URLエンコード。チェックボックスを選択して、URLエンコード
されたコンテンツタイプを検査します。

b) マルチパート/フォームデータ。チェックを選択すると、マルチパートフォームのコンテンツタイプが検
査されます。

5.［OK］をクリックします。

プロファイル

August 15, 2023

プロファイルは、特定の種類のWebコンテンツまたはWebサイトの特定の部分を保護するために使用されるセキ
ュリティ設定の集まりです。プロファイルでは、Web App Firewallが各フィルタ (またはチェック)をWebサイト
へのリクエストとそれらからの応答にどのように適用するかを決定します。Web App Firewallは、2種類のプロフ
ァイルをサポートします。4つの組み込み (デフォルト)プロファイルは、追加の構成を必要としない 4つの組み込み
(デフォルト)プロファイルで、もう 1つは追加構成が必要なユーザー定義プロファイルです。

組み込みプロファイル

4つのWeb App Firewallビルトインプロファイルは、保護を必要としない、またはユーザーが直接アクセスしては
ならないアプリケーションやウェブサイトを簡単に保護します。これらのプロファイルタイプは次のとおりです。

• APPFW_BYPASS.Web App Firewallのフィルタリングをすべてスキップし、変更されていないトラフィ
ックを保護されたアプリケーション、Webサイト、またはクライアントに送信します。

• APPFW_RESET。接続をリセットします。クライアントは、指定された開始ページにアクセスしてセッショ
ンを再確立する必要があります。

• APPFW_DROP。保護されたアプリケーションまたはWebサイトとの間のトラフィックをすべてドロップ
し、クライアントにはいかなる種類の応答も送信しません。

• APPFW_BLOCK。保護されたアプリケーションまたはWebサイトとの間のトラフィックをブロックします。

組み込みプロファイルは、ユーザー定義プロファイルとまったく同じように使用します。プロファイルを適用するト
ラフィックを選択するポリシーを設定し、そのプロファイルをポリシーに関連付ける必要があります。組み込みポリ
シーを設定する必要がないため、特定のタイプのトラフィックや特定のアプリケーションやWebサイトに送信され
るトラフィックをすばやく許可またはブロックできます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2875



NetScaler 13.1

ユーザー定義プロファイル

ユーザー定義プロファイルは、ユーザーによって作成および設定されるプロファイルです。デフォルトプロファイル
とは異なり、保護対象アプリケーションとの間のトラフィックをフィルタリングするには、ユーザー定義プロファイ
ルを設定する必要があります。

ユーザー定義プロファイルには次の 3種類があります。

• HTML。HTMLベースのWebページを保護します。
• XML。XMLベースのWebサービスおよびWebサイトを保護します。
• Web 2.0。ATOMフィード、ブログ、RSSフィードなど、HTMLコンテンツと XMLコンテンツを組み合わ
せたWeb 2.0コンテンツを保護します。

Web App Firewallには多数のセキュリティチェックがあり、これらはすべて有効または無効にでき、各プロファイ
ルでさまざまな方法で構成できます。各プロファイルには、さまざまなタイプのコンテンツの処理方法を制御する多
数の設定もあります。最後に、すべてのセキュリティチェックを手動で設定するのではなく、学習機能を有効にして
設定できます。この機能は、保護されているWebサイトへの通常のトラフィックを一定期間監視し、その観測結果
に基づいて、一部のセキュリティチェックの推奨例外 (緩和)と、他のセキュリティチェックの追加ルールを、カスタ
マイズしたリストを提供します。

初期構成時には、Web App Firewall Wizardを使用するか手動を使用するかにかかわらず、通常、1つの汎用プロ
ファイルを作成して、より具体的なプロファイルの対象とならないWebサイト上のすべてのコンテンツを保護しま
す。その後、特定のプロファイルをいくつでも作成して、より専門的なコンテンツを保護できます。

プロファイルペインは、以下の要素を含むテーブルで構成されています。

[名前]。アプライアンスに設定されているすべてのWeb App Firewallプロファイルを表示します。

バインドされた署名。前の列のプロファイルにバインドされているシグニチャオブジェクトが表示されます（存在す
る場合）。

ポリシー。その行の左端の列にプロファイルを呼び出すWeb App Firewallポリシーが表示されます（存在する場
合）。

[コメント]。プロファイルに関連するコメントがあれば、その行の左端の列に表示します。

プロファイルタイプ。プロファイルのタイプが表示されます。タイプには、ビルトイン、HTML、XML、およびWeb
2.0があります。

表の上には、プロファイルの作成、設定、削除、および情報の表示を行うためのボタンとドロップダウンリストが並
んでいます。

• Addリストに新しいプロファイルを追加します。
• [編集]。選択したプロファイルを編集します。
• [削除]。選択したプロファイルをリストから削除します。
• 統計情報。選択したプロファイルの統計を表示します。
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• アクション。追加のコマンドを含むドロップダウンリスト。現在、別のWeb App Firewall設定からエクスポ
ートされたプロファイルをインポートできます。

Web App Firewallプロファイルの作成

March 20, 2024

Web App Firewallプロファイルは、コマンドラインを使用する方法と GUIを使用する方法の 2つの方法のいずれ
かで作成できます。コマンドラインを使用してプロファイルを作成するには、コマンドラインでオプションを指定す
る必要があります。このプロセスは、プロファイルの設定と同様であり、いくつかの例外を除いて、2つのコマンド
が同じパラメータを取ります。

注

:コアプロファイル:このプロファイルはビルド 33.x以降で使用できます。制限はあるが基本的なセキュリティ
チェックがデフォルトで有効になっているのに対し、基本プロファイルと詳細プロファイルでは他にも多くの
セキュリティチェックがデフォルトで有効になっています。コアプロファイルには次のセキュリティチェック
が含まれています。

• 文法ベースの SQLインジェクション
• 文法ベースの CMDインジェクション
• クロスサイトスクリプティング
• バッファオーバーフロー
• ブロックキーワード

CVEプロファイル:このプロファイルは、ビルド 42.x以降で使用できます。このプロファイルは、署名の追加
とバインドにのみ使用してください。これにより、CVEチェックを除く Citrix Web App Firewallからのすべ
てのチェックが無効になります。

プロファイルを作成するときは、ベーシック、アドバンス、コア、CVEのいずれかのオプションを指定します。その
プロファイルに含まれるさまざまなセキュリティチェックと設定のデフォルト構成が適用されます。オプションで、
コメントを追加することもできます。プロファイルを作成したら、データペインでプロファイルを選択し、[編集]を
クリックしてプロファイルを構成する必要があります。

学習機能を使用するか、多くの高度な保護を有効にして構成する場合は、高度なデフォルトを選択する必要がありま
す。特に、SQLインジェクションチェック、クロスサイトスクリプティングチェック、Webフォーム攻撃に対する
保護を提供するチェック、または Cookieの一貫性チェックのいずれかを構成する場合は、学習機能の使用を計画す
る必要があります。これらのチェックを設定するときに、保護されたWebサイトの適切な例外を含めない限り、正
当なトラフィックをブロックする可能性があります。あまりにも広範囲な例外を作成せずにすべての例外を予測する
ことは困難です。学習機能を使用すると、このタスクがはるかに簡単になります。それ以外の場合、基本的なデフォ
ルト設定は迅速で、Webアプリケーションが必要とする保護を提供する必要があります。
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次の 3つのプロファイルタイプがあります。

• HTML。標準的な HTMLベースのWebサイトを保護します。
• XML。XMLベースのWebサービスおよびWebサイトを保護します。
• Web 2.0 (HTML XML)。ATOMフィード、ブログ、RSSフィードなど、HTML要素と XML要素の両方を
含むWebサイトを保護します。

また、プロフィールに付けることができる名前にはいくつかの制限があります。プロファイル名は、NetScalerアプ
ライアンスのどの機能でも他のプロファイルまたはアクションに割り当てられた名前と同じにすることはできません。
特定のアクションまたはプロファイル名は、組み込みのアクションまたはプロファイルに割り当てられ、ユーザープ
ロファイルには使用できません。許可されていない名前の完全なリストは、Web App Firewallプロファイルの補足
情報を参照してください。アクションまたはプロファイルに既に使用されている名前のプロファイルを作成しようと
すると、エラーメッセージが表示され、プロファイルは作成されません。

コマンドラインインターフェイスを使用してWeb App Firewallプロファイルを作成するには

コマンドプロンプトで、次のコマンドを入力します：

• add appfw profile <name> [-defaults ( basic | advanced | core |
cve)]

• set appfw profile <name> -type ( HTML | XML | HTML XML )
• set appfw profile <name> -comment "<comment>"
• save ns config

例

次の例では、基本デフォルトで、pr-basicという名前のプロファイルを追加し、プロファイルタイプとして
HTMLを割り当てます。これは、HTMLWebサイトを保護するためのプロファイルの適切な初期設定です。

1 add appfw profile pr-basic -defaults basic -comment "Simple profile for
websites."

2 set appfw profile pr-basic -type HTML
3 save ns config
4 <!--NeedCopy-->

GUIを使用してWeb App Firewallプロファイルを作成するには

Web App Firewallプロファイルを作成するには、以下の手順を実行します。

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. 詳細ペインで、[追加]をクリックします。
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3. [Web App Firewallプロファイルの作成]ページで、次の基本パラメータを設定します。

a) 名前
b) プロファイルの種類
c) コメント
d) デフォルト
e) 説明

4.［OK］をクリックします。

5. 作成したプロファイルを選択し、[編集]をクリックします。

6. [詳細設定]セクションで、次の設定を行います。

a) セキュリティチェック
b) プロファイル設定
c) 動的プロファイリング
d) リラクゼーションルール
e) ルールを拒否する
f) 学習ルール
g) 拡張ロギング

7.「セキュリティチェック」セクションで、セキュリティ保護を選択し、「アクション設定」をクリックします。

8. [セキュリティチェック]ページで、パラメータを設定します。

注：

[ Active Rule ]設定は、SQLインジェクションチェックのリラクゼーションルールまたは拒否ルール
をアクティブにするHTML SQLインジェクションチェックでのみ使用できます。詳細については、「緩
和ルールと拒否ルール」トピックを参照してください。

9.「OK」をクリックして「閉じる」をクリックします。

10. [プロファイル設定]セクションで、プロファイルパラメータを設定します。詳細については、「Web App
Firewallプロファイル設定の構成」トピックを参照してください。

11. [動的プロファイリング]セクションで、セキュリティチェックを選択して動的プロファイル設定を追加しま
す。詳細については、「動的プロファイル」トピックを参照してください。

12. [緩和ルール]セクションで、[編集]をクリックして、セキュリティチェックの緩和ルールを追加します。詳細
については、緩和ルールを参照してください。

13. [拒否ルール]セクションで、HTML SQLインジェクションチェックの拒否ルールを追加します。詳細につい
ては、「HTML拒否ルール」トピックを参照してください。

14. [学習ルール]セクションで、学習設定を設定します。詳細については、「Web App Firewall学習」トピック
を参照してください。
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15. [拡張ログ]セクションで、[追加]をクリックして機密データをマスキングします。詳細については、「拡張ロ
ギングのトピック」を参照してください。

16. [完了]をクリックし、[閉じる]をクリックします。

フェイクアカウント検出ルールを設定する

フェイクアカウントの作成は、実在の人物に関連付けられていない多数のユーザーアカウントを作成したり、本人の
同意なしに実在の人物の詳細でユーザーアカウントを作成したりする自動化されたプロセスです。非正規ユーザーが
作成した偽のアカウントは、個人の本人情報に対応しない登録情報を使用します。これらのアカウントは、フィッシ
ング攻撃、フェイクニュースの拡散、スキャルピングなどの非合法的な目的でウェブアプリケーションが提供するサ
ービスを悪用するために作成されます。ほとんどの場合、これらのアカウントは悪意のあるユーザーによって実行さ
れるボットによって作成されます。

NetScalerアプライアンスは、偽のアカウント検出ルールをWeb App Firewallプロファイルにバインドすること
で、偽のアカウントを検出するように拡張されています。このルールは、フォーム URLと各 URLのフォームパラメ
ータで構成されます。受信リクエストが、フェイクアカウント検出ルールに設定された式またはフォーム URL（サ
インアップページ）に一致する場合、疑わしいサインアップ試行に対して評価は trueになり、リクエストデータは
ADMサーバーに送信され、さらに検査されます。

コマンドインターフェイスを使用して偽アカウント検出を設定するには、次の手順を実行します。

1. フェイクアカウント検出機能を有効にする
2. フェイクアカウントルールをバインドする

フェイクアカウント検出機能を有効にする

コマンドプロンプトで入力します：

add/set appfw profile <name> -FakeAccountDetection ( ON | OFF )

例：

add appfw profile profile1 -FakeAccountDetection ON

フェイクアカウントルールをバインドする

コマンドプロンプトで入力します：

bind appfw profile <name> -FakeAccount (string|expression)isFieldNameRegex
(ON|OFF)-tag <TagExpression> ([-formUrl <FormURL>]| [-formExpression
<FormExpression>)])–state (ENABLED|DISABLED)

各項目の意味は次のとおりです。
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• formUrl: HTTPフォームアクション URL。
formExpression: 評価されるフォーム式。

• fakeaccount: フェイクアカウントの名前。
tag: タグ式。

• isFieldNameRegex: fieldNameが正規表現かどうかを指定します。デフォルト値はオフです。

例：

bind appfw profile profile1 -FakeAccount john -formURL “/signup.php"
-tag "smith"
bind appfw profile profile2 -FakeAccount Will -formExpression "HTTP
.REQ.HEADER(\"Authorization\").CONTAINS(\"/test_accounts\").NOT &&
HTTP.REQ.URL.CONTAINS(\"/login.php\")"-fieldName -tag "smith"

example.comサインアップページの HTTP POSTリクエストの入力例。

S.no 入力 例

1 サインアップ HTTP POSTリクエス
トエンドポイント URL

https://webapi.
example.com/account/
api/v1.0/contacts/

2 HTTP POSTリクエストの Eメール
フィールド名

メールアドレス

3 ファーストネーム HTTP POSTリク
エストのフィールド名

名

4 苗字 HTTP POSTリクエストのフィ
ールド名

苗字

GUIを使用してWeb App Firewallのフェイクアカウント検出ルールを構成する

GUIを使用して偽アカウント検出ルールを設定するには、次の手順を実行します。

1. 構成 >セキュリティ >NetScaler Web App Firewall >プロファイルの順に移動します。

2. プロファイルを選択し、[編集]をクリックします。

3.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］の［セキュリティチェック］をクリ
ックします。

4. Citrix Cloudと統合されたチェック］セクションで、偽のアカウントルールを選択し、［編集］をクリックし
ます。

5. [ AppFirewall Fake Account Binding ]スライダーで、編集するルールを選択するか、[追加]をクリッ
クします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2881



NetScaler 13.1

6. [ Fake Account rule ]ページで、次のパラメータを設定します。

a) Enabled。フェイクアカウントルールを有効にする場合に選択します。
b) 偽のアカウント名。フェイクアカウントルールの名前。
c) タグ。偽のアカウント登録フォームの名前。
d) フィールド名は正規表現ですか？フォームフィールドが正規表現である場合に選択します。
e) フォーム表現。フェイクアカウントを定義する正規表現。
f) フォームURL。フェイクアカウント検出 URLを入力します。
g) [コメント]。フェイクアカウント検出ルールに関する簡単な説明。

7.［Create］をクリックします。

HTTP RFCコンプライアンスを強制する

August 15, 2023

NetScaler Web App Firewallは、HTTP RFC準拠の着信トラフィックを検査し、デフォルトで RFC違反のある要
求をドロップします。ただし、特定のシナリオがあり、アプライアンスが非 RFCコンプライアンス要求をバイパスま
たはブロックする必要がある場合があります。このような場合、グローバルレベルまたはプロファイルレベルでこの
ような要求をバイパスまたはブロックするようにアプライアンスを設定できます。

グローバルレベルで非 RFC準拠要求をブロックまたはバイパスする

HTTPモジュールは、リクエストが不完全で、WAFで処理できないリクエストが無効であると識別します。たとえ
ば、受信 HTTPリクエストにホストヘッダーがないとします。このような無効な要求をブロックまたはバイパスする
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には、アプリケーションファイアウォールのグローバル設定でmalformedReqActionオプションを構成する
必要があります。

‘malformedReqAction’パラメーターは、受信したリクエストのコンテンツ長が無効か、チャンクされたリクエス
トが無効か、HTTPバージョンがないか、ヘッダーが不完全かどうかを検証します。

注：

malformedReqActionパラメータでブロックオプションを無効にすると、アプライアンスはすべての非
RFCコンプライアンス要求に対してアプリケーションファイアウォール処理全体をバイパスし、要求を次のモ
ジュールに転送します。

コマンドラインインターフェイスを使用して無効な非 RFC苦情HTTP要求をブロックまたはバイパスするには

無効な要求をブロックまたはバイパスするには、次のコマンドを入力します。

set appfw settings -malformedreqaction <action>

例:

set appfw settings –malformedReqAction block

不正なリクエストアクション設定を表示するには

不正なリクエストアクション設定を表示するには、次のコマンドを入力します。

show appfw settings

出力：

1 DefaultProfile: APPFW_BYPASS UndefAction: APPFW_BLOCK SessionTimeout:
900 LearnRateLimit: 400 SessionLifetime: 0

SessionCookieName: citrix_ns_id ImportSizeLimit: 134217728
SignatureAutoUpdate: OFF SignatureUrl:"https://s3.amazonaws.com/
NSAppFwSignatures/SignaturesMapping.xml" CookiePostEncryptPrefix:
ENC GeoLocationLogging: OFF CEFLogging: OFF EntityDecoding:
OFF UseConfigurableSecretKey: OFF SessionLimit: 100000
MalformedReqAction: block log stats

2 Done
3 <!--NeedCopy-->

NetScaler GUIを使用して無効な非 RFC苦情HTTPリクエストをブロックまたはバイパスするには

1.［セキュリティ］>［NetScaler Web App Firewall］に移動します。
2.［NetScaler Web App Firewall］ページで、［設定］の下の［エンジン設定の変更］をクリックします。
3.［NetScaler Web App Firewall設定の構成］ページで、［不正な形式の要求をログに記録する］オプション
を選択します。［ブロック］、［ログ］、または［統計］を選択します。
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4.「OK」をクリックして「閉じる」をクリックします。

注：

ブロックアクションの選択を解除するか、不正な形式のリクエストアクションを選択しなかった場合、アプラ
イアンスはユーザーを脅かすことなくリクエストをバイパスします。

プロファイルレベルで非 RFC準拠要求をブロックまたはバイパスする

他の非 RFC準拠要求は、プロファイルレベルでブロックまたはバイパスするように設定できます。RFCプロファイ
ルは、ブロックモードまたはバイパスモードのいずれかで設定する必要があります。この設定を行うと、Web App
Firewallプロファイルに一致する無効なトラフィックはバイパスされるか、それに応じてブロックされます。RFC
プロファイルは、次のセキュリティチェックを検証します。

• 無効な GWT‑RPCリクエスト
• 無効なコンテンツタイプヘッダー
• 無効なマルチパートリクエスト
• 無効な JSONリクエスト
• 重複する Cookie名と値のペアチェック

注：

RFCプロファイルを「バイパス」モードで設定する場合は、「HTMLクロスサイトスクリプティング設定」お
よび「HTML SQLインジェクション設定 **」セクションで変換オプションを無効にする必要があります。バ
イパスモードでRFCプロファイルを有効にして設定すると、アプライアンスには「クロスサイトスクリプト
の変換」と「SQL特殊文字の変換」の両方が現在オンになっているという警告メッセージが表示されます。
APPFW_RFC_BYPASSと一緒に使用する場合は、オフにすることをお勧めします。

重要：

また、アプライアンスには、「Appfwセキュリティチェックは、このプロファイルが設定されている場合、RFC
チェックに違反する要求には適用されない可能性があります。RFC違反を含むリクエストが部分的に変換され
る可能性があるため、変換設定を有効にすることは推奨されません。」

コマンドラインインターフェイスを使用してWeb App Firewallプロファイルで RFCプロファイルを構成するに
は

コマンドプロンプトで、次のコマンドを入力します。

set appfw profile <profile_name> -rfcprofile <rfcprofile_name

例

set appfw profile P1 -rfcprofile APPFW_RFC_BLOCK
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注：

デフォルトでは、RFCプロファイルはブロックモードのWeb App Firewallプロファイルにバインドされま
す。

GUIを使用してWeb App Firewallプロファイルで RFCプロファイルを構成するには

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。
2. [プロファイル]ページでプロファイルを選択し、[編集]をクリックします。
3. Web App Firewallプロファイルページで、[詳細設定]セクションの [プロファイル設定]をクリックしま
す。

4. [HTML設定]セクションで、RFCプロファイルを APPFW_RFC_BYPASSmodeに設定します。
警告メッセージが表示されます。「Appfw Security Check enabledは、このプロファイルが設定されてい
る場合、RFCチェックに違反する要求には適用できない可能性があります。RFC違反を含むリクエストが部
分的に変換される可能性があるため、変換設定を有効にすることはお勧めしません。」

Web App Firewallプロファイルの構成

March 20, 2024

ユーザー定義のWeb App Firewallプロファイルを構成するには、まずセキュリティチェックを構成します。セキュ
リティチェックは、Web App Firewallウィザードでは「ディーププロテクション **」または「高度な保護」と呼ば
れます。一部のチェックでは、使用するためには設定が必要です。安全ではあるが範囲が限定された既定の設定があ
るものもあります。Webサイトでは、特定のセキュリティチェックのより多くの機能を利用する別の設定が必要か、
その恩恵を受ける可能性があります。

セキュリティチェックを構成したら、1つのセキュリティチェックではなく、Web App Firewall機能の動作を制御
するその他の設定も構成できます。ほとんどのWebサイトを保護するには既定の設定で十分ですが、保護された
Webサイトに適しているかどうかを確認するには、これらを確認する必要があります。

注：

プロファイル名の長さとすべてのインポートオブジェクト名の長さは、最大 127文字まで設定できます。

Web App Firewallのセキュリティチェックの詳細については、「高度な保護」を参照してください。

コマンドラインを使用してWeb App Firewallプロファイルを構成するには

コマンドプロンプトで、次のコマンドを入力します：
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• set appfw profile <name> <arg1> [<arg2> ...]

各項目の意味は次のとおりです：

– <arg1> =パラメータと関連するオプション。
– <arg2> = 2番目のパラメータと関連するオプション。
– ⋯=追加のパラメータとオプション。

特定のセキュリティチェックを設定するときに使用するパラメータの詳細については、「高度な保護」を参照
してください。

• save ns config

例

次の例は、pr-basicという名前のプロファイルでHTML SQLインジェクションとHTMLクロスサイトスクリプ
ティングチェックのブロックを有効にする方法を示しています。このコマンドは、プロファイルに他の変更を加えず
にこれらのアクションをブロックできるようにします。

1 set appfw profile pr-basic -crossSiteScriptingAction block -
SQLInjectionAction block

2 <!--NeedCopy-->

緩和ルールをWeb App Firewallプロファイルにバインドする

Web App Firewallが違反を検出すると、ユーザーは緩和ルールによって適用されたアクションをバイパスできま
す。緩和ルールは、検出されたセキュリティ違反に適用される例外です。たとえば、開始 URL緩和ルールは、強制的
なブラウジングから保護します。ハッカーによって悪用される既知のWebサーバーの脆弱性は、デフォルトの URL
の拒否ルールのセットを有効にすることで検出およびブロックできます。バッファオーバーフロー、SQL、クロスサ
イトスクリプティングなど、一般的に起動される攻撃も簡単に検出できます。

CLIを使用してセキュリティ免除ルールまたは緩和ルールをバインドするには

コマンドプロンプトで入力します：

1 bind appfw profile <name> ((-startURL <expression> [-resourceId <
string>]) | -denyURL <expression> | (-fieldConsistency <string> <
formActionURL> [-isRegex ( REGEX | NOTREGEX )]) | (-
cookieConsistency <string> [-isRegex ( REGEX | NOTREGEX )]) | (-
SQLInjection <string> <formActionURL> [-isRegex ( REGEX | NOTREGEX )
] [-location <location>] [-valueType <valueType> <valueExpression
>....

2 <!--NeedCopy-->
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GUIを使用してセキュリティ免除ルールまたは緩和ルールをバインドするには

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. 詳細ペインで、プロファイルを選択し、[編集]をクリックします。

3.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］セクションの［緩和ルール］をクリ
ックします。

4. [緩和ルール]セクションで、[ startURL ]をクリックし、[編集]をクリックします。

5. [開始URL緩和ルール]ページで、[追加]をクリックします。

6. [URL緩和ルールの開始]ページで、次のパラメータを設定します。

a) Enabled。緩和ルールを有効にするには、このチェックボックスをオンにします。
b) 開始 URL。正規表現の値を入力します。
c) [コメント]。緩和ルールについて簡単に説明してください。

7. [作成]して [閉じる]をクリックします。

GUIを使用してWeb App Firewallプロファイルを構成するには

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. 詳細ウィンドウで、構成するプロファイルを選択し、[編集]をクリックします。

3. [Web App Firewallプロファイルの構成]ダイアログボックスの [セキュリティチェック]タブで、セキュ
リティチェックを構成します。

• チェックに対するアクションを有効または無効にするには、一覧でアクションのチェックボックスをオ
ンまたはオフにします。

• リスト内のセキュリティー検査のパラメータを構成するには、チェックボックスをオンにして [ Active
Settings]をクリックします。

• 選択したセキュリティー検査のログエントリを確認するには、チェックボックスをオンにして [ログ]を
クリックします。この情報を使用して、攻撃と一致するセキュリティチェックを決定し、セキュリティ
チェックのトラフィックをブロックできます。また、この情報を使用して、正規のトラフィックと一致
するチェックを決定し、正当な接続を許可するように適切な除外を設定することもできます。ログの詳
細については、ログ、統計、およびレポートを参照してください。

• チェックを完全に無効にするには、リストで、そのチェックの右側にあるすべてのチェックボックスを
オフにします。

4. [設定]タブで、プロファイル設定を構成します。

• 以前に作成して設定したシグニチャのセットにプロファイルを関連付けるには、「共通設定」で、「シグ
ネチャ」ドロップダウンリストからそのシグニチャセットを選択します。
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注：

[共通設定]セクションを表示するには、ダイアログボックスの右側にあるスクロールバーを使用
して下にスクロールする必要があります。

• HTMLまたは XMLエラーオブジェクトを設定するには、該当するドロップダウンリストからオブジェ
クトを選択します。

注：

まず、[インポート]ペインで使用するエラーオブジェクトをアップロードする必要があります。エ
ラーオブジェクトのインポートの詳細については、「インポート」を参照してください。

• デフォルトの XMLコンテンツタイプを構成するには、コンテンツタイプの文字列を [既定の要求]およ
び [既定の応答]テキストボックスに直接入力するか、[許可されたコンテンツタイプの管理]をクリック
して許可されたコンテンツタイプのリストを管理します。»もっと⋯。

5. 学習機能を使用する場合は、「ラーニング」をクリックし、「ラーニング機能の構成と使用」の説明に従って、
プロファイルの学習設定を構成します。

6. [OK]をクリックして変更を保存し、[プロファイル]ペインに戻ります。

WAFプロファイルの機密フィールド

注:

この機能は、リリース 13.1ビルド 27.x以降で使用できます。

WAFプロファイルに機密項目を追加できるようになりました。これらのフィールドはマスクされ、違反が発生しても
ADCログに記録されません。以前は、設定のみを使用してこれらのフィールドを追加できました。設定を使用して機
密フィールドを追加する方法の詳細については、「機密フィールド」を参照してください。

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。
2. プロファイルを選択し、[編集]をクリックします。
3. [詳細設定]で、[機密フィールド]をクリックします。
4.［追加］をクリックします。
5. 次のパラメーターの値を入力します：

• フォームフィールド名 *
• アクション URL*
• コメント
A *は必須フィールドを示します

6.［Create］をクリックします。
7.［完了］をクリックします。
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Webアプリケーションファイアウォールのプロファイル設定

August 15, 2023

次に、アプライアンス上で設定する必要があるプロファイル設定を示します。

コマンドプロンプトで入力します。

add appfw profile <name> [-invalidPercentHandling <invalidPercentHandling
>] [-checkRequestHeaders ( ON | OFF )] [-URLDecodeRequestCookies
( ON | OFF )] [-optimizePartialReqs ( ON | OFF )] [-errorURL <

expression>] [-logEveryPolicyHit ( ON | OFF )] [-stripHtmlComments <
stripHtmlComments>] [-stripXmlComments ( none | all )] [-postBodyLimitSignature
<positive_integer>][-fileUploadMaxNum <positive_integer>][-canonicalizeHTMLResponse
( ON | OFF )][-percentDecodeRecursively ( ON | OFF )] [-multipleHeaderAction
<multipleHeaderAction> ...][-inspectContentTypes <inspectContentTypes

> ...][-semicolonFieldSeparator ( ON | OFF )]

例:

add appfw profile profile1 [-invalidPercentHandling secure_mode] [-
checkRequestHeaders ON] [-URLDecodeRequestCookies OFF] [-optimizePartialReqs
OFF]

各項目の意味は次のとおりです。

InvalidPercentHandling ‑パーセントエンコードされた名前と値を処理する方法を設定します。

使用可能な設定は次のように機能します。

asp_mode‑解析のために無効なパーセントを取り除き、解析します。

例 curl –v “http://<vip>/forms/login.html?field=sel%zzect -> Invalid
percent encoded char(%zz)が削除され、残りのコンテンツが検査され、SQLInjectionチェックのア
クションが実行されます。

secure_mode‑無効なパーセントコード値を検出して無視します。

例：‑curl –v “http://<vip>/forms/login.html?field=sel%zzect -> Invalid
percent encoded char(%zz)が検出され、カウンタが増加し、コンテンツはそのままサーバに渡されま
す。

apache_mode‑このモードはセキュアモードと同様に動作します。

注：

リリース 13.1ビルド 45.x以降、apache_modeこの関数は廃止されました。
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指定できる値:アパッチモード、ASPモード、セキュアモード

デフォルト値:セキュアモード

OptimizePartialReqs ‑オフ/オン（セーフオブジェクトなし）の場合、NetScalerアプライアンスは部分的な要求
をバックエンドサーバーに送信します。この部分的な応答はクライアントに送り返されます。OptimizePartialReqs
は、セーフオブジェクトが構成されている場合に意味があります。アプライアンスは、オフのときはサーバーから完
全な応答の要求を送信し、オンの場合は部分的な応答のみを要求します。

使用可能な設定は次のとおりです。

ON ‑クライアントによる部分的な要求は、バックエンドサーバーへの部分的な要求になります。
OFF‑クライアントからの部分的な要求は、バックエンドサーバーへの完全な要求に変更されます。

設定可能な値:ON、OFF
デフォルト値:ON

URLDecodeRequestCookie。URL SQLおよびクロスサイトスクリプティングチェックの対象にする前に、リク
エスト Cookieをデコードします。

可能な値：ON、OFF
デフォルト値：OFF

署名投稿本文制限 (バイト)。場所が‘HTTP_POST_BODY’として指定された署名について検査されるリクエスト
ペイロード (バイト単位)を制限します。

デフォルト値:8096
最小値:0
最大値:4294967295

ポストボディ制限 (バイト)。Webアプリケーションファイアウォールによって検査される要求ペイロード (バイト単
位)を制限します。

デフォルト値：20000000
最小値：0
最大値：10ギガバイト

セキュリティ設定とその GUI手順の詳細については、「Web App Firewallプロファイルの構成」トピックを参照し
てください。

ポストボディ制限アクション PostBodyLimitは、許可されるHTTP本文の最大サイズを指定した場合、エラー設定
を使用します。エラー設定を適用するには、1つ以上の Post Body Limitアクションを設定する必要があります。こ
の設定は、転送エンコーディングヘッダーがチャンクされている要求にも適用されます。

set appfw profile <profile_name> -PostBodyLimitAction block log stats

Where,
Block‑このアクションは、セキュリティチェックに違反する接続をブロックします。これは、設定されたHTTP本文
の最大サイズ（本文後制限）に基づいています。このオプションは常に有効にする必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2890

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/profiles/configuring-profiles.html


NetScaler 13.1

Log ‑このセキュリティチェックの違反を記録します。

Stats ‑このセキュリティー検査の統計を生成します。

注：

ポストボディ制限アクションのログ形式は、
標準の監査ログ形式に従うように変更されました。次に例を示します。
ns.log.4.gz:Jun 25 1.1.1.1. <local0.info> 10.101.10.100 06/25/2020:10:10:28
GMT 0-PPE-0 : default APPFW APPFW_POSTBODYLIMIT 1506 0 : <Netscaler
IP> 4234-PPE0 - testprof ><URL> Request post body length(<Post
Body Length>)exceeds post body limit.

inspectQueryContentTypes次のコンテンツタイプの注入された SQLスクリプトとクロスサイトスクリプトの
リクエストクエリとWebフォームを検査します。

set appfw profile p1 -inspectQueryContentTypes HTML XML JSON OTHER

可能な値:HTML、XML、JSON、その他

デフォルトでは、このパラメーターは「inspectQueryContentTypes: HTML JSONその他」として設定され、基
本アプリケーションプロファイルと高度なアプリ fwプロファイルの両方に対して設定されます。

XMLとしてクエリコンテンツタイプを検査する場合の例:

1 > set appfw profile p1 -type XML
2 Warning: HTML, JSON checks except “ InspectQueryContentTypes” & “

Infer Content-Type XML Payload Action” will not be applicable when
profile type is not HTML or JSON respectively.

3 <!--NeedCopy-->

HTMLとしてインスペクションクエリコンテンツタイプの例:

1 > set appfw profile p1 -type HTML
2 Warning: XML, JSON checks except “ InspectQueryContentTypes” & “ Infer

Content-Type XML Payload Action” will not be applicable when
profile type is not XML or JSON respectively

3 Done
4 <!--NeedCopy-->

JSONとしてクエリコンテンツタイプを検査する例:

1 > set appfw profile p1 -type JSON
2 Warning: HTML, XML checks except “ InspectQueryContentTypes” & “ Infer

Content-Type XML Payload Action will not be applicable when profile
type is not HTML or XML respectively

3 Done
4 <!--NeedCopy-->

ErrorURL式です。NetScaler Web App Firewallがエラー URLとして使用する URL。最大長:2047
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注：

要求されたURLのブロック違反の場合、エラーURLがシグニチャURLに似ている場合、アプライアンスは接
続をリセットします。

logeVeryPolicyHit ‑セキュリティチェックの結果に関係なく、すべてのプロファイルの一致をログに記録します。
指定可能な値:オン、オフ。
デフォルト値:オフ。

stripXmlComments ‑ユーザーのリクエストに応答して、保護されたWebサイトから送信されたウェブページを
転送する前に、XMLコメントを削除します。
可能な値:なし、すべて、exclude_script_tag。
デフォルト値:なし

postbodyLimitSignature‑シグニチャ内のロケーション HTTP_POST_BODYのシグニチャインスペクション
で許可される HTTPポストボディの最大サイズ（バイト単位）。
値の変更は、CPUおよび遅延プロファイルに影響を与える可能性があります。
デフォルト値:2048。
最小値:0
最大値:4294967295

fileUploadMaxNum ‑フォーム送信リクエストごとに許可されるファイルアップロードの最大数。最大設定
（65535）では、アップロードの数に制限はありません。
デフォルト値:65535
最小値:0
最大値:65535

CanonicalizeHtmlResponse ‑保護されたウェブサイトから送信されたレスポンス内の特殊文字に対して HTML
エンティティエンコーディングを実行します。
設定可能な値:ON、OFF
デフォルト値:ON

PercentDecodeRecursively ‑アプリケーションファイアウォールがパーセンテージ再帰的デコードを使用する
かどうかを構成します。
設定可能な値:ON、OFF
デフォルト値:ON

MultipleHeaderAction ‑1つ以上の複数のヘッダーアクション。使用可能な設定は次のように機能します。

• ブロック。複数のヘッダーを持つ接続をブロックします。
• ログ。複数のヘッダーを持つ接続をログに記録します。
• KeepLast。複数のヘッダーが存在する場合は、最後のヘッダーのみを保持します。

InspectContentTypes—1つ以上の InspectContentTypeリスト。

• アプリケーション/x‑www‑フォーム‑URLエンコード
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• multipart/form‑data
• テキスト/x‑gwt‑rpc

可能な値：なし、アプリケーション/x‑www‑form‑urlencoded、マルチパート/フォームデータ、テキスト/x‑gwt‑
rpc

semicolonFieldSeparator ‑URLクエリおよび POSTフォーム本文でフォームフィールドの区切り文字として
‘;’を許可します。
設定可能な値:ON、OFF
デフォルト値:OFF

Web App Firewallプロファイルタイプの変更

August 15, 2023

Web App Firewallプロファイルに間違ったプロファイルタイプを選択した場合や、保護されたWebサイトのコン
テンツタイプが変更された場合は、プロファイルタイプを変更できます。

注: プロファイルタイプを変更すると、新しいプロファイルタイプがサポートしていない機能に関するすべての
構成設定と学習済みの緩和またはルールが失われます。たとえば、プロファイルタイプをWeb 2.0から XML
に変更すると、開始URL、フォームフィールドの一貫性チェック、その他のHTML固有のセキュリティチェッ
クの設定オプションがすべて失われます。古いプロファイルタイプと新しいプロファイルタイプの両方でサポ
ートされているオプションの設定は変わりません。

コマンドラインインターフェイスを使用してWeb App Firewallのプロファイルタイプを変更するには

コマンドプロンプトで、次のコマンドを入力します。

• set appfw profile <name> -type ( **HTML** | **XML** | **HTML XML
** )

• save ns config

例

次の例では、pr‑basicという名前のプロファイルのタイプを HTMLから HTML XMLに変更します。これは GUIの
Web 2.0タイプと同等です。

1 set appfw profile pr-basic -type HTML XML
2 save ns config
3 <!--NeedCopy-->
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GUIを使用してWeb App Firewallのプロファイルタイプを変更するには

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[ポリシー]に移動します。
2. 詳細ペインで、「アクション」をクリックし、「プロファイルタイプの変更」をクリックします。
3.「Web App Firewallプロファイルタイプの変更」ダイアログボックスのプロファイルタイプドロップダウン
リストで、新しいプロファイルタイプを選択します。

4. [OK]をクリックして変更を保存し、[プロファイル]ペインに戻ります。

Web App Firewallプロファイルのエクスポートとインポート

August 15, 2023

Web App Firewallプロファイルの構成全体（HTMLエラーオブジェクト、XMLエラーオブジェクト、WSDLまた
は XMLスキーマ、署名などのバインドされたすべてのオブジェクトを含む）を複数のアプライアンスに複製できま
す。ターゲットプロファイルを選択して構成をエクスポートし、コンピューターのローカルファイルシステムに保存
することも、アーカイブされた構成を転送してサーバーに保存することもできます。同様に、コンピューターのロー
カルファイルシステムを参照するか、サーバーからアーカイブをインポートして、以前にエクスポートしたプロファ
イルを選択して NetScalerアプライアンスにインポートできます。

プロファイル構成全体をエクスポートしてから別のアプライアンスにインポートするオプションは、さまざまな用途
で役立ちます。たとえば、テストベッドセットアップでWeb App Firewallプロファイルを構成して、期待どおりに
動作していることをテストおよび検証したい場合があります。問題がなければ、プロファイルをエクスポートして、
本番環境の NetScalerアプライアンスにプロファイル構成をインポートできます。この機能は構成のバックアップ
にも役立ちます。変更を加える前にプロファイルをエクスポートできるので、必要に応じて設定を既知の状態に簡単
にロールバックできます。

注

あるビルドからエクスポートおよびアーカイブされたWeb App Firewallプロファイルは、新しいリリースで
導入された変更によって互換性の問題が発生する可能性があるため、別のビルドを実行しているシステムに復
元することはできません。アーカイブされたプロファイルを、エクスポート元のビルドとは異なるビルドに復
元しようとすると、ns.logにエラーメッセージが記録されます。

プロファイルのエクスポートおよびインポート機能は、GUI (GUI)とコマンドラインインターフェイス (CLI)の両方
で使用できます。GUIを使用することをおすすめします。使いやすいアクションオプションが用意されているからで
す。ボタンをクリックするだけで、プロファイルの構成全体をエクスポートまたはインポートできます。

CLI Web App Firewallプロファイルのエクスポート

CLIを使用してプロファイルをエクスポートする場合は、構成をアーカイブしてからエクスポートする必要があり
ます。プロファイルをインポートするには、アーカイブを NetScalerアプライアンスにインポートしてから、復元
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コマンドを実行して構成を抽出する必要があります。次の CLIコマンドセットは、プロファイル構成のエクスポート、
インポート、管理に使用できます。

アーカイブをエクスポートする CLIコマンド:

• archive appfw profile <name> <archivename> [-comment <string>]
• export appfw archive <name> <target>

アーカイブをインポートする CLIコマンド:

• import appfw archive <src> <name> [-comment <string>]
• restore appfw profile <archivename>

アーカイブを管理する CLIコマンド:

• show appfw archive
• rm appfw archive <name>

あるアプライアンスからプロファイルをエクスポートして別のアプライアンスへインポートするには、CLIで 5つの
ステップが必要です。最初の 3つのステップは、プロファイル構成が最初に作成されたソースアプライアンスで実行
され、次の 2つのステップは、プロファイル構成が複製されるターゲットアプライアンスで実行されます。

ソースNetScalerアプライアンスからプロファイルをエクスポートします。

ステップ 1: 設定したプロファイルのアーカイブを作成します。

手順 2：アーカイブを NetScalerファイルシステムにエクスポートします。

手順 3： scpなどのファイル転送ユーティリティを使用して、エクスポートしたアーカイブファイルを NetScaler
アプライアンス Aからターゲットの NetScalerアプライアンスに転送します。

ターゲットのNetScalerアプライアンスにプロファイルをインポートします。

ステップ 4: インポートコマンドを実行して、アーカイブされたファイルをインポートします。NetScalerのローカ
ルファイルシステムからアーカイブをインポートすることも、HTTPまたは HTTPSプロトコルを使用して URLを
使用してサーバーからアーカイブをインポートすることもできます。

ステップ 5: 復元コマンドを実行して、インポートしたアーカイブからプロファイル構成を復元する

コマンドラインインターフェイスを使用してWeb App Firewallプロファイルをエクスポートするには:

まず、プロファイルの設定をアーカイブし、そのアーカイブを目的の場所にエクスポートします。コマンドプロンプ
トで、次のコマンドを入力します。

archive appfw profile <profileName> <archiveName>

各項目の意味は次のとおりです：

• <profileName>は、アーカイブするプロファイルの名前です。
• <archiveName>は、作成するアーカイブファイルの名前です。
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上記のコマンドを実行すると、アーカイブファイルの 2つのインスタンスが作成されます。1つは /var/tmpフォル
ダーにあり、もう 1つは /var/archive/appfwフォルダーにあります。

export appfw archive <archiveName> <target>

各項目の意味は次のとおりです：

• <archiveName>は、エクスポートするアーカイブの名前です。(前のコマンドと同じ名前。
• <target>は、接頭辞として local: で始まるファイルパスで、その後に<archiveName>が続きます。

エクスポートコマンドを実行すると、エクスポートされたアーカイブファイルが NetScalerアプライアンスのファ
イルシステムの/var/tmpフォルダーに保存されます。

例：

> archive appfw profile test_pr archived_test_pr

> export appfw archive archived_test_pr local:dutA_test_pr

上記の 2つのコマンドを実行すると、/var/tmpフォルダーには archived_test_prファイルとエクスポートされた
コピー Duta_Test_PRが格納されます。これらはサイズが同じです。CLIからシェルにドロップしてフォルダに移
動し、これらのファイルがそこにあることを確認できます。

アーカイブファイルをエクスポートしたら、scpなどのファイル転送ユーティリティを使用して、アーカイブファイ
ルのコピーを、ファイルが作成された NetScalerアプライアンスからターゲットの NetScalerアプライアンスに転
送できます。

CLI Web App Firewallプロファイルのインポート

ソースアプライアンスからターゲットアプライアンスにアーカイブファイルを正常に scpできたら、プロファイルの
アーカイブをインポートし、復元コマンドを実行してプロファイルの構成をターゲットアプライアンスに複製する準
備が整います。

ターゲットアプライアンスにログインします。シェルにドロップし、cdを /var/tmpフォルダにドロップして、この
アプライアンスの scpファイルのサイズがソースアプライアンス上の元のアーカイブファイルのサイズと一致するこ
とを確認します。シェルを終了してコマンドラインに戻ります。

CLIを使用してプロファイルをインポートするには:

コマンドプロンプトで、次のコマンドを入力します。

import appfw archive <src> <name> [-comment <string>]

各項目の意味は次のとおりです。

• <src>は、アーカイブファイルが作成されたソースアプライアンスから転送された後のアーカイブファイル
の場所です。ローカルファイルシステムとファイル名を使用できます。アーカイブをサーバーに置いた場合は、
URLを使用してアーカイブファイルをインポートできます。パスまたはファイル名にスペースが含まれてい
る場合は、URLを二重引用符で囲みます。
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• <name>は、インポートするアーカイブファイルの名前です。
• <string>アーカイブの目的に関するオプションの説明です。

restore appfw profile <archiveName>

例：

A。ローカルファイルからのインポートと復元:

> import appfw archive local:dutA_test_pr dut2_test_pr

> restore appfw profile dut2_test_pr

B。URLからインポートし、次にリストアします。

import appfw archive http://10.217.30.16/FFC/Profile_ImportExport
/dutA_test_pr.tgz my_archive
restore appfw profile my_archive

この例では、test_prプロファイルとすべてのバインドされたオブジェクト（署名、HTMLエラーページ、緩和ルー
ルなど）をターゲットの NetScalerアプライアンスに復元します。

次の CLIコマンドを使用してマニュアルページにアクセスすると、詳細を確認できます。

• メインアーカイブ appfwプロファイル
• manエクスポート appfwアーカイブ
• man import appfw archive
• appfwプロファイルのリストア
• man show appfw archive
• man rm appfw archive

GUIによるWeb App Firewallプロファイルのエクスポートとインポート

GUIは CLIよりも使いやすいです。[エクスポート]をクリックすると、ユーティリティはアーカイブ操作とエクスポ
ート操作の両方を実行します。同様に、[インポート]をクリックすると、インポートと復元の両方が実行されます。
GUIは、ユーティリティにアクセスするコンピュータのローカルファイルシステムにアクセスできます。アーカイブ
のコピーをエクスポートして、ローカルコンピューターに保存できます。その後、このコピーをターゲットアプライ
アンスに直接インポートできます。アーカイブファイルをあるアプライアンスから別のアプライアンスに手動で転送
する必要はありません。

GUIを使用してWeb App Firewallプロファイルをエクスポートするには：

1. [設定] > [セキュリティ] > [Web App Firewall] > [プロファイル]に移動します。
2. 詳細ペインで、エクスポートするプロファイルを選択します。[アクション]をクリックし、[エクスポート]を
選択して、コピーをダウンロードしてコンピューターのローカルファイルシステムに保存します。

GUIを使用してWeb App Firewallプロファイルをインポートするには：
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1. [設定] > [セキュリティ] > [Web App Firewall] > [プロファイル]に移動します。
2. 詳細ペインで、[操作]をクリックし、[インポート]を選択します。[Web App Firewallプロファイルのイン
ポート]ペインの [インポート元 *]選択ボックスには、次の 2つのオプションがあります。

URL: URLを指定してアーカイブをインポートできます。このオプションを選択した場合は、URL入力ボックスに
アーカイブファイルの絶対パスを指定する必要があります。

ファイル:ローカルファイルからアーカイブをインポートすることを選択できます。このオプションを選択すると、ロ
ーカルファイル選択フィールドが表示されます。コンピューターのローカルファイルをブラウズして、対象のアーカ
イブファイルを選択できます。

「作成」をクリックして、指定したアーカイブをインポートします。インポート操作が正常に完了すると、ターゲット
アプライアンスにプロファイル構成が作成されます。

ハイライト

• プロファイルのエクスポートとインポートの機能を使用すると、構成手順を繰り返すことなく、構成全体（す
べてのインポートオブジェクトとプロファイルに設定された緩和ルールを含む）を複数のアプライアンスに複
製できます。

• シグネチャ、WSDL、スキーマ、エラーページなどのインポートされたオブジェクトは、アーカイブされた tar
ファイルに含まれ、ターゲットアプライアンスに複製されます。

• カスタマイズされたフィールドタイプはアーカイブされた tarファイルに含まれ、ターゲットアプライアンス
に複製されます。

• 構成を復元しても、アーカイブされたプロファイルのポリシーバインディングは複製されません。アプライア
ンスにプロファイルをインポートしたら、ポリシーを設定してプロファイルにバインドする必要があります。

• アーカイブファイルの名前は、最大 31文字です。プロファイル名と同様に、アーカイブ名は英数字またはア
ンダースコアで始まり、英数字とアンダースコア (_)、数字 (#)、ピリオド (.)、スペース ()、コロン (:)、アッ
ト (@)、等号 (=)、またはハイフン (‑)のみを含む必要があります。

• アーカイブに関連するコメントは、アーカイブされた設定の目的を伝えるのに十分な説明が必要です。コメン
トの最大許容長は 255文字です。

• clear config –force basicこのコマンドでは、アーカイブされたプロファイルは削除されませ
ん。

• プロファイルのインポートおよびエクスポート機能は、高可用性 (HA)展開でサポートされています。

デバッグに関するヒント

• コマンド実行中に /var/log/ns.logを監視して、エラーメッセージが表示されるかどうかを確認します。
• その他のログ (_restore.log、remove.log、import.log)は /var/tmp/フォルダーに生成されます。対応す
る操作中に問題をデバッグするのに役立ちます。これらのログのサイズが 1 MBに達すると、ログメッセージ
は消去され、ログファイルが元のサイズの 4分の 1に縮小されます。
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• ローカルファイルシステムの代わりに URLオプションを使用しているときにインポートコマンドが失敗した
場合は、DNSネームサーバーとルートの設定が正確に設定されていることを確認してください。

• HTTPSプロトコルを使用してアーカイブをインポートする場合、HTTPSサーバーがクライアント証明書認
証を要求すると、コマンドが失敗することがあります。

Webアプリケーションファイアウォールのログによるトラブルシューティングの容易さ

March 20, 2024

セキュリティ攻撃が発生した場合、アプライアンスで詳細なWAFロギングをキャプチャすることが重要です。その
ためには、アプリケーションファイアウォールプロファイルで「VerboseLogLevel」パラメータを設定できます。

Webトラフィックにセキュリティ攻撃があるとします。アプライアンスがトラフィックを受信すると、HTTPヘッ
ダーの詳細、ログパターン、パターンペイロード情報などの違反の詳細がログに記録され、ADMサーバに送信されま
す。ADMサーバーは詳細なログを監視し、監視と追跡の目的で [Security Insight]ページに表示します。

コマンドインターフェイスを使用した詳細ログレベルの設定

詳細なWAFログをキャプチャするには、次のコマンドを設定します。
コマンドインターフェイスで、次のように入力します。

set appfw profile <profile_name> -VerboseLogLevel (pattern|patternPayload
|patternPayloadHeader)

例

set appfw profile profile1 –VerboseLogLevel patternPayloadHeader

使用可能なログレベルは次のとおりです。

1.［パターン］。違反パターンのみをログに記録します。
2. パターンペイロード。違反パターンと 150バイトの追加フィールド要素ペイロードをログに記録します。
3. パターン・ペイロード・ヘッダー。違反パターン、150バイトの追加フィールド要素ペイロード、および

HTTPヘッダー情報をログに記録します。

NetScaler GUIを使用して詳細ログレベルを構成する

WAFプロファイルで詳細ログレベルを設定するには、次の手順を実行します。

1. ナビゲーションペインで、[セキュリティ] > [プロファイル]に移動します。
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2.「プロファイル」ページで、「追加」をクリックします。

3. NetScaler Web App Firewall［プロファイル］ページで、［詳細設定］の［プロファイル設定］をクリック
します。

4. [プロファイル設定]セクションの [詳細ログレベル]フィールドで、詳細なWAFログレベルを選択します。

5. [OK]をクリックし、[完了]をクリックします。

JSONセキュリティーチェック (SQL、CMD、クロスサイトスクリプティング)のための冗長ロギング

受信リクエストタイプが JSONの場合、verbose log levelパラメータを設定して、パターン、パターンペイロー
ド、HTTPヘッダー情報などの詳細な違反ログをキャプチャできます。その後、ログの詳細が NetScaler Console
サーバーに送信され、JSON違反の監視とトラブルシューティングが行われます。詳細ログメッセージは ns.logフ
ァイルには保存されません。
JSONコンテンツタイプのセキュリティ保護に関する詳細ロギングは、次の違反タイプに対して構成できます。

• SQLインジェクション
• クロスサイトスクリプティング
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• コマンドインジェクション

CLIを使用して JSONセキュリティ保護のための詳細ロギングを設定する

詳細な HTTPヘッダー情報をログとしてキャプチャするために、Web App Firewallプロファイルで詳細ログパラ
メーターを構成できます。コマンドプロンプトで入力します：

1 set appfw profile <profile_name> -VerboseLogLevel ( pattern |
patternPayload | patternPayloadHeader )

2 <!--NeedCopy-->

例：

set appfw profile profile1 -VerboseLogLevel patternPayloadHeader

使用可能なログレベルは次のとおりです。

［パターン］。違反パターンのみをログに記録します。

パターンペイロード。違反パターンと 150バイトの余分な JSONペイロードをログに記録します。

パターン・ペイロード・ヘッダー。違反パターン、150バイトの余分な JSONペイロード、および HTTPヘッダー
情報をログに記録します。

NetScaler GUIを使用して詳細ログレベルを構成する

以下の手順に従って、JSONセキュリティ保護用の詳細ログレベルを設定します。

1. ナビゲーションペインで、[セキュリティ] > [プロファイル]に移動します。
2.「プロファイル」ページで、「追加」をクリックします。
3. NetScaler Web App Firewallプロファイルページで、[詳細設定]の [セキュリティチェック]をクリック
します。

4. [セキュリティチェック]セクションで [ JSON ]を選択し、[アクション設定]をクリックします。
5. [ JSONセキュリティ設定]ページで、[ Verbose]ログレベルパラメータを設定します。
6. [OK]をクリックし、[完了]をクリックします。

NetScaler WAF JSON詳細ロギングによってキャプチャされた詳細に基づいて、NetScalerコンソールサーバーで
次の違反の詳細を確認できます。
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ファイルアップロード保護

March 20, 2024

多くの攻撃者は、マルチフォーム送信中に悪意のあるコード、ウイルス、またはマルウェアを添付ファイルと
してアップロードしようとします。ネットワークを保護し、そのような脅威を克服することが重要です。この
ような悪意のあるファイルのアップロードを防ぐために、NetScaler 管理者は WAF プロファイルで許容され
るファイルアップロード形式のセットを構成します。これにより、ファイルのアップロードを特定の形式に
制限し、悪意のあるファイルのアップロードからアプライアンスを保護します。保護は、WAF プロファイル
でExcludeFileUploadFormChecksオプションを無効にした場合にのみ機能します。

ファイルアップロードの仕組み

許容されるファイルアップロード形式を設定すると、コンポーネントのインタラクションは次のようになります。

• クライアント要求には、ファイルアップロードタイプ（PDFなど）のフォーム送信があります。
• セキュリティチェックの一環として、WAFはリクエストペイロードを検査し、（マジックシグネチャ番号に基
づいて）ファイルタイプを検証します。
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• ファイルタイプがサポートされていない形式の場合、ファイルタイプバインディングに基づく対応するアクシ
ョンが適用されます。

• ファイルタイプを検証するために、アプライアンスはペイロードを検査し、既知のオフセットで既知のマジッ
クナンバーをチェックします。各ファイルタイプには、ファイルタイプを検証するマジックナンバーのシーケ
ンスがあります。

NetScaler CLIを使用してファイルタイプのアップロードを構成する

許容されるファイル形式を設定するために、アプライアンスはファイルアップロードパラメータにバインドされた
WAFプロファイルを使用します。

1. Webアプリケーションファイアウォールプロファイルの構成

コマンドプロンプトで入力します：

set appfw profile <profile_name> [-fileUploadTypesAction <fileUploadTypesAction
>]<fileUploadTypesAction> = ( none | block | log | stats )

例

set appfw profile profile1 –fileUploadTypesAction block

1. ファイルアップロードパラメータを使用してWebアプリケーションファイアウォールプロファイルをバイン
ドします。このコマンドは、指定された除外（緩和）またはルールを指定されたアプリケーションファイアウ
ォールプロファイルにバインドします。

コマンドプロンプトで入力します：

bind appfw profile <profile_name> - fileUploadType <form_field >
<form_action_url> [-isNameRegex ( REGEX | NOTREGEX )] -fileType <
fileType> ( pdf | msdoc | text | image | any)

注意:

フォームフィールド名は正規表現タイプです。デフォルトの値はNOTREGEXです。

例

> bind appfw profile test -fileuploadType thefile "http://10.10.10.10/
fileupload_sample/upload.php"-isNameRegex NOTREGEX -filetype image

–>
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NetScaler GUIを使用してファイルアップロードのセキュリティ保護を構成する

1. ナビゲーションペインで、[セキュリティ] > [プロファイル]に移動します。
2.「プロファイル」ページで、「追加」をクリックします。
3. NetScaler Web App Firewallプロファイルページで、[詳細設定]の [セキュリティチェック]をクリック
します。

4.「セキュリティチェック」セクションで、「ファイルのアップロードタイプ」を選択し、「アクション設定」をク
リックします。

5. [ファイルアップロードの種類]設定ページで、ファイルのアップロードアクションを設定します。
6.［OK］をクリックします。
7.［NetScaler Web App Firewallプロファイル］ページで、［OK］をクリックし、［完了］をクリックします。

NetScaler GUIを使用してファイルアップロード緩和ルールを構成する

ファイルアップロードのセキュリティ保護を緩和して、誤検出を回避できます。たとえば、アプライアンスがファイ
ルのアップロードをブロックする場合がありますが、緩和ルールを追加して、特定のWebサイトからのファイルア
ップロードを許可できます。これにより、アプライアンスは指定されたフォームフィールドのセキュリティ検査をバ
イパスし、アクションURLに記載されているWebサイトからファイルをアップロードすることをユーザに許可しま
す。

注:

ファイルアップロードタイプの再評価ルールが有効になっていない場合、ファイルアップロードの検証は失敗
します。

以下の手順を実行して緩和ルールを作成します。

1. ナビゲーションペインで、［セキュリティ］>［NetScaler Web App Firewall］>［プロファイル］に移動し
ます。

2.「プロファイル」ページで、「追加」をクリックします。

3.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］の［緩和ルール］をクリックします。

4. [緩和ルール]セクションで、[ファイルアップロードの種類]を選択し、[編集]をクリックします。
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5. [ファイルアップロードタイプの再分類規則]ページで、[追加]をクリックします。

6. [ファイルアップロードタイプの緩和規則]ページで、次のパラメータを設定します。

a) 有効‑選択すると緩和ルールが有効になります。
b) Is Form Field Name Regex‑選択すると、フォームフィールド名の正規表現パターンが更新されます。
c) フォームフィールド名‑セキュリティチェックを必要としないファイル名を入力します。
d) アクション URL‑セキュリティチェックから除外する必要があるフォーム送信 URL。
e) ファイルタイプ‑アップロード可能なサポートされているファイル形式。
f) コメント‑ファイルのアップロードに関する簡単な説明。

7.［Create］をクリックします。

8.［NetScaler Web App Firewallプロファイル］ページで、［OK］をクリックし、［完了］をクリックします。
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ラーニング機能の設定と使用

March 20, 2024

学習機能は、Web App Firewallで保護されたWebサイトまたはアプリケーションのアクティビティを監視して、
そのWebサイトまたはアプリケーションでの通常のアクティビティを構成するものを特定する反復パターンフィル
ターです。次に、学習機能のサポートを含むセキュリティチェックごとに、最大 2,000の推奨ルールまたは例外 (緩
和)のリストを生成します。ユーザーは通常、必要な緩和を手動で入力するよりも、学習機能を使用する方が、緩和を
設定するほうが簡単です。

ラーニング機能をサポートするセキュリティー検査は、次のとおりです。

• URLチェックを開始
• クッキーの整合性チェック
• フォームフィールドの一貫性チェック
• [フィールド形式]チェック
• CSRFフォームタグ付けチェック
• HTML SQLインジェクションチェック
• HTMLクロスサイトスクリプティングチェック
• XMLサービス拒否チェック
• XML添付ファイルのチェック
• Webサービスの相互運用性チェック

学習機能の使用時には、2つの異なるタイプのアクティビティを実行します。まず、この機能を使用できるように機
能を有効にして設定します。保護されたWebアプリケーションへのすべてのトラフィックを学習することも、学
習機能で推奨を生成できる IPアドレスのリスト（[信頼できる学習クライアントの追加（Add Trusted Learning
Clients）]リスト）を設定することもできます。次に、この機能を有効にして、保護されたWebサイトへの一定量
のトラフィックを処理したら、推奨されるルールと緩和 (学習済みルール)の一覧を確認し、それぞれに次のいずれか
の指定をマークします。

• 編集とデプロイ。ルールは [編集]ダイアログボックスに取り込まれ、変更可能になり、変更されたフォームが
展開されます。

• デプロイ。変更されていない学習済みルールは、このセキュリティチェックのルールまたは緩和のリストに配
置されます。

• スキップ。学習したルールは、展開されていないルールまたは緩和のリストに配置されます。学習したルール
は、スキップすると削除されます。ただし、それらはリラクゼーションに追加されないため、再び学習される
可能性があります。

学習は、フィールド形式のルールを除き、緩和が設定されている場合にのみ実行されるわけではありません。ルール
をスキップすると、学習したデータベースからのみ削除されます。リラクゼーションは追加されないので、再び学習
される可能性があります。ルールが展開されると、学習済みデータベースから削除され、緩和もルールに追加されま
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す。リラクゼーションが追加されると、再び学習されることはありません。フィールド形式の保護では、緩和に関係
なく学習が実行されます。

学習機能の基本的な構成にはコマンドラインインターフェイスを使用できますが、この機能は主に Web App
Firewallウィザードまたは GUIを使用した構成のために設計されています。コマンドラインを使用すると、限定さ
れたラーニング機能の設定しか実行できません。

このウィザードは、学習機能の構成とWeb App Firewall全体の構成を統合するため、新しい NetScalerアプライ
アンスでこの機能を構成したり、単純なWeb App Firewall構成を管理したりする場合に最も簡単な方法です。GUI
ビジュアライザーと手動インターフェイスはいずれも、すべてのセキュリティチェックの学習済みルールに直接アク
セスできるため、多くのセキュリティチェックで学習済みルールを確認する必要がある場合に適しています。

ラーニングデータベースのサイズは 20 MBに制限されており、ラーニングが有効になっているセキュリティチェッ
クごとに、学習済みルールまたは緩和が約 2,000個生成された後に到達します。学習済みルールを定期的に確認せ
ず、承認または無視しても、この制限に達すると、NetScalerログにエラーが記録され、既存の学習済みルールと緩
和を確認するまで学習済みルールは生成されません。

データベースのサイズ制限に達したために学習が停止した場合は、既存の学習済みルールと緩和を確認するか、学習
データをリセットすることで、学習を再開できます。学習したルールまたは緩和が承認または無視されると、データ
ベースから削除されます。学習データをリセットすると、既存の学習データはすべてデータベースから削除され、最
小サイズにリセットされます。データベースのサイズが 20 MB未満になると、学習が自動的に再開されます。

コマンドラインインターフェイスを使用して学習設定を構成するには

構成するWeb App Firewallプロファイルを指定し、そのプロファイルに含めるセキュリティチェックごとに、最小
しきい値またはパーセントしきい値を指定します。最小しきい値は、Web App Firewallがルールまたは緩和を学習
する前に処理しなければならないユーザーセッションの最小数を表す整数です (デフォルト:1)。パーセントしきい値
は、Web App Firewallがルールまたは緩和を学習する前に特定のパターン（URL、Cookie、フィールド、添付フ
ァイル、またはルール違反）を観察しなければならないユーザーセッションの割合を表す整数です（デフォルト：0）。
次のコマンドを使用します。

• set appfw learningsettings <profileName> [-startURLMinThreshold <
positive_integer>] [-startURLPercentThreshold <positive_integer>]
[-cookieConsistencyMinThreshold <positive_integer>] [-cookieConsistencyPercentThreshold
<positive_integer>] [-CSRFtagMinThreshold <positive_integer>] [-

CSRFtagPercentThreshold <positive_integer>] [-fieldConsistencyMinThreshold
<positive_integer>] [-fieldConsistencyPercentThreshold <positive_integer

>] [-crossSiteScriptingMinThreshold <positive_integer>] [-crossSiteScriptingPercentThreshold
<positive_integer>] [-SQLInjectionMinThreshold <positive_integer

>] [-SQLInjectionPercentThreshold <positive_integer>] [-fieldFormatMinThreshold
<positive_integer>] [-fieldFormatPercentThreshold <positive_integer

>] [-XMLWSIMinThreshold <positive_integer>] [-XMLWSIPercentThreshold
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<positive_integer>] [-XMLAttachmentMinThreshold <positive_integer
>] [-XMLAttachmentPercentThreshold <positive_integer>]

• save ns config

例

次の例では、HTML SQL Injectionセキュリティチェックのプロファイルで学習設定を有効にし、設定します。これ
は、Web App Firewallに送信されるトラフィックを完全に制御できる、適切な初期テストベッド学習設定です。

1 set appfw learningsettings pr-basic -SQLInjectionMinThreshold 10
2 set appfw learningsettings pr-basic -SQLInjectionPercentThreshold 70
3 save ns config
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して学習設定を既定値にリセットするには

指定したプロファイルとセキュリティチェックの学習設定のカスタム設定を削除し、学習設定をデフォルトに戻すに
は、コマンドプロンプトで次のコマンドを入力します。

• unset appfw learningsettings <profileName> [-startURLMinThreshold
] [-startURLPercentThreshold] [-cookieConsistencyMinThreshold

] [-cookieConsistencyPercentThreshold] [-CSRFtagMinThreshold ]
[-CSRFtagPercentThreshold ] [-fieldConsistencyMinThreshold ] [-
fieldConsistencyPercentThreshold ] [-crossSiteScriptingMinThreshold
] [-crossSiteScriptingPercentThreshold ] [-SQLInjectionMinThreshold
] [-SQLInjectionPercentThreshold ] [-fieldFormatMinThreshold

] [-fieldFormatPercentThreshold ] [-XMLWSIMinThreshold ] [-
XMLWSIPercentThreshold ] [-XMLAttachmentMinThreshold ] [-XMLAttachmentPercentThreshold
]

• save ns config

コマンドラインインターフェイスを使用してプロファイルの学習設定を表示するには

コマンドプロンプトで、次のコマンドを入力します：

show appfw learningsettings <profileName>

コマンドラインインタフェースを使用して、プロファイルの未確認の学習済みルールまたは緩和を表示す
るには

コマンドプロンプトで、次のコマンドを入力します：
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show appfw learningdata <profileName> <securityCheck>

コマンドラインインターフェイスを使用して、未確認の学習済みルールまたは緩和を学習データベースか
ら削除するには

コマンドプロンプトで、次のコマンドを入力します：

rm appfw learningdata <profileName> (-startURL <expression> | -
cookieConsistency <string> | (-fieldConsistency <string> <formActionURL
>)| (-crossSiteScripting <string> <formActionURL>)| (-SQLInjection <
string> <formActionURL>)| (-fieldFormat <string><formActionURL>)| (-
CSRFTag <expression> <CSRFFormOriginURL>)| -XMLDoSCheck <expression
> | -XMLWSICheck <expression> | -XMLAttachmentCheck <expression>)[-
TotalXMLRequests]

例

次の例では、LastNameフォームフィールドに適用される、プロファイルの HTML SQLインジェクションセキュ
リティチェックの未確認学習緩和をすべて削除します。

1 rm appfw learningdata pr-basic -SQLInjection LastName
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して、未確認の学習済みデータをすべて削除するには

コマンドプロンプトで、次のコマンドを入力します：

reset appfw learningdata

コマンドラインインターフェイスを使用して学習データをエクスポートするには

コマンドプロンプトで、次のコマンドを入力します：

export appfw learningdata <profileName> <securitycheck>[-target <
string>]

例

次の例では、プロファイルと HTML SQLインジェクションセキュリティチェックの学習済み緩和を、‑targetパラ
メーターで指定されたファイル名の /var/learnt_data/ディレクトリにあるカンマ区切り値 (CSV)形式のファイル
にエクスポートします。
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1 export appfw learningdata pr-basic SQLInjection -target sqli_ld
2 <!--NeedCopy-->

GUIを使用してラーニング機能を設定するには

1. セキュリティ >Web App Firewall >プロファイルに移動します。

2. [プロファイル]ペインでプロファイルを選択し、[編集]をクリックします。

3. [詳細設定]セクションの [学習ルール]をクリックします。

4. [学習したルール]セクションで、セキュリティチェックを選択し、[設定]をクリックします。

5. [セキュリティチェックの設定]ページで、次のパラメータを設定します。

a) 最小数のしきい値。設定しているセキュリティチェックの学習設定に応じて、最小数のしきい値は、監
視する必要のあるユーザーセッションの合計の最小数、遵守する必要のあるリクエストの最小数、また
は特定のフォームフィールドを監視する必要がある最小回数を指す場合があります。学習したリラクゼ
ーションが生成される前に。デフォルト:1

b) 回数のしきい値のパーセンテージ。設定しているセキュリティチェックの学習設定に応じて、しきい値
の割合は、セキュリティチェックに違反した観察されたユーザーセッションの合計の割合、リクエスト
の割合、またはフォームフィールドが特定のフィールドタイプと一致した回数の割合を指す場合があり
ます。学習したリラクゼーションが生成されます。デフォルト:0

6.「OK」をクリックして「閉じる」をクリックします。
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7. 学習済みデータをすべて削除して学習機能をリセットするには、[すべての学習済みデータを削除]をクリック
します。これにより、最初から観測を再開する必要があります。

注：

このボタンは、レビューされておらず、承認またはスキップされた学習済みの推奨事項のみを削除しま
す。受け入れられて展開された学習済み緩和は削除されません。

8. 学習エンジンを特定の IPセットからのトラフィックに制限するには、[信頼できる学習クライアント]をクリ
ックし、使用する IPアドレスをリストに追加します。

a) [信頼できる学習クライアント]リストに IPアドレスまたは IPアドレス範囲を追加するには、[追加]を
クリックします。

b) [信頼できるラーニングクライアントの追加]ダイアログボックスの [信頼できるクライアント IP]リス
トボックスに、IPアドレスまたは IPアドレスの範囲を CIDR形式で入力します。

c)「コメント」テキスト領域に、この IPアドレスまたは IPアドレス範囲を説明するコメントを入力します。
d) [ Create ]をクリックして、新しい IPアドレスまたは範囲をリストに追加します。
e) 既存の IPアドレスまたは範囲を変更するには、IPアドレスまたは範囲をクリックし、[開く]をクリッ
クします。名前以外は、表示されるダイアログボックスは「信頼できる学習クライアントの追加」ダイ
アログボックスと同じです。

f) IPアドレスまたは範囲を無効または有効にして、一覧に表示したままにするには、IPアドレスまたは範
囲をクリックし、必要に応じて [無効]または [有効化]をクリックします。

g) IPアドレスまたは IP範囲を完全に削除するには、IPアドレスまたは範囲をクリックし、[削除]をクリ
ックします。

9. [閉じる]をクリックして [Web App Firewallプロファイルの構成]ページに戻ります。

10.［完了］をクリックします。

GUIを使用して、学習したルールまたは緩和を確認するには

1. セキュリティ >Web App Firewall >プロファイルに移動します。

2. [プロファイル]ペインでプロファイルを選択し、[編集]をクリックします。

3. [詳細設定]セクションの [学習ルール]をクリックします。

4. [学習したルール]セクションで、セキュリティチェックを選択し、[設定]をクリックします。

5. 学習したデータを分岐ツリーとして階層的に確認し、学習したパターンの多くに一致する一般的なパターンを
選択できるようにするには、[ Visualizer]をクリックします。

6. 実際に学習したパターンを確認する場合は、次の手順を実行します。

7. 最初に学習したリラクゼーションを選択し、その処理方法を選択します。
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a) 緩和を変更して承諾するには、「Edit & Deploy」をクリックし、緩和の正規表現を編集して「OK」を
クリックします。

b) 変更せずに緩和を適用するには、[ Deploy]をクリックします。
c) 展開せずに緩和をリストから削除するには、[スキップ]をクリックします。
d) 前のステップを繰り返して、学習したリラクゼーションを追加するたびに確認します。

8. [閉じる]をクリックして [学習済みルールの管理]ダイアログボックスに戻ります。

9.［完了］をクリックします。

動的プロファイリング

March 20, 2024

学習機能は、バックエンドサーバー上のアクティビティを監視および学習するパターンフィルタです。観察に基づい
て、学習エンジンは、セキュリティチェックごとに最大 2000のルールまたは例外 (緩和)を生成します。プロセスを
自動化し、緩和ルールを自動展開するために、NetScalerアプライアンスは動的プロファイリングを使用します。

動的プロファイリングでは、アプライアンスは事前に定義されたしきい値について学習したデータを記録し、SNMP
アラートをユーザーに送信します。猶予期間内にユーザーがデータをスキップしない場合、アプライアンスはそれを
緩和ルールとして自動的にデプロイします。以前は、ユーザーは緩和ルールを手動で展開する必要がありました。現
在、動的プロファイリングは、次のセキュリティチェックでのみ使用できます。

1. HTML SQLインジェクション
2. HTMLクロスサイトスクリプティング
3. フィールド形式
4. 開始 URL
5. コンテンツタイプ
6. フィールド形式
7. CSRFフォームのタグ付け
8. Cookieの整合性
9. URLを拒否する

10. バッファオーバーフロー
11. クレジットカード
12. コンテンツタイプの保護
13. JSONコマンドインジェクション保護

たとえば、動的プロファイリングで有効化された HTML SQL Injectionセキュリティチェックを考えます。学習機
能でレコメンデーションを生成する必要がある IPのリスト（信頼済みラーニングクライアントリスト）については、
ラーニングを使用できます。信頼できるクライアントの一覧を構成するには、信頼されたクライアントの学習トピッ
クを参照してください。着信トラフィックに違反がある場合は、学習データとして記録されます。学習したデータが

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2912



NetScaler 13.1

ラーニングエンジンに記録されている場合、アプライアンスはユーザに SNMPアラートを送信します。ユーザーが
誤検知を認識せず、猶予期間内に学習したデータをスキップしない場合、アプライアンスはそのデータを緩和ルール
として自動的に展開します。

注：
ダイナミックプロファイルを設定したら、緩和ルールの自動展開についてアプライアンス設定を定期的に確認
し、アプライアンスに保存する必要があります。

NetScalerコマンドインターフェイスを使用して動的プロファイリングを構成する

動的プロファイリングは、開始 URL、HTMLクロスサイトスクリプティング、フィールド形式、または HTML SQL
インジェクションのセキュリティチェックで使用できます。動的プロファイリングを設定するには、次の手順を完了
する必要があります。

1. ダイナミックラーニングの設定
2. 自動展開の猶予期間を構成する

ダイナミックラーニングの設定

最初のステップとして、アプライアンスでダイナミックラーニングを設定する必要があります。コマンドプロンプト
で入力します：

set appfw profile <profile_name> dynamicLearning <security_checks>

例 set appfw profile test1 dynamicLearning SQLInjection CrossSiteScripting
fieldFormat startURL

自動展開の猶予期間を構成する

特定のセキュリティチェックでこの機能を有効にしたら、自動展開の猶予期間を設定する必要があります。

set appfw learningsettings <profile name> -crossSiteScriptingAutoDeployGracePeriod
<seconds>

set appfw learningsettings <profile name> fieldFormatAutoDeploymentGracePeriod
<seconds>

set appfw learningsettings <profile name> SQLInjectionAutoDeploymentGracePeriod
<seconds>

set appfw learningsettings <profile name> –startURLAutoDeployGracePeriod
<seconds>

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2913



NetScaler 13.1

例 set appfw learningsettings test1 –crossSiteScriptingAutoDeployGracePeriod
30

set appfw learningsettings test1 –startURLAutoDeployGracePeriod 7

set appfw learningsettings test1 –fieldFormatAutoDeploymentGracePeriod
10

set appfw learning settings test1 –SQLInjectionAutoDeploymentGracePeriod
12

注：

ここでは、自動展開の猶予期間は分単位です。

NetScaler GUIを使用した動的プロファイリングの構成

1. [セキュリティ] > [NetScaler Web App Firewall] > [プロファイル]に移動します。

2. 詳細ペインで、プロファイルを選択し、[編集]をクリックします。

3. NetScaler Web App Firewallページで、［詳細設定］の［動的プロファイリング］をクリックします。

4. [動的プロファイリング]セクションで、セキュリティチェックを選択し、[編集]をクリックします。

5. [動的プロファイリングとラーニングの設定]ページで、セキュリティチェックの猶予期間を設定します。
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6. [OK]をクリックし、[完了]をクリックします。

緩和ルールのエクスポートとインポート

動的プロファイリングを有効にすると、学習したデータは緩和ルールとして自動的に展開されます。これに加えて、
アプライアンスでは、動的プロファイリングベースの緩和ルールと通常の緩和ルールをエクスポートすることもでき
ます。ステージング環境からルールをエクスポートし、実稼働環境にインポートできます。

注：

ルールを実稼働環境にインポートするときは、プロセスが追加され、既存の構成が上書きされないようにする
必要があります。

緩和ルールをエクスポートおよびインポートする方法

緩和規則をエクスポートおよびインポートするには、次の手順を完了する必要があります。

1. まず、動的プロファイリングベースのデータをエクスポートする必要があります。このため、WAFプロファイ
ルの緩和ルールでエクスポートオプションを使用できます。このオプションを選択すると、動的プロファイリ
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ング緩和規則と通常緩和規則がエクスポートされます。エクスポートオプションを使用して、アプライアンス
に圧縮バンドルとして設定をダウンロードできます。

2. ステージング環境からデータをエクスポートしたら、別の NetScalerアプライアンスにインポートする必要
があります。このためには、WAFプロファイルの緩和ルールで使用可能なインポートオプションを使用する
必要があります。このオプションを選択すると、アプライアンスは指定された緩和ルールをバンドルしてイン
ポートし、選択したアプライアンスのWAFプロファイルに復元します。

注：

緩和ルールをWAFプロファイルにインポートする場合、2種類のアクションがあります。
Augment—このアクションにより、インポートが追加され、既存の設定が上書きされなくなります。
上書き—このアクションは、圧縮されたエクスポートバンドルに存在する設定で既存の構成を上書きします。

CLIを使用してアーカイブされた緩和ルール・ファイルをインポートする

緩和ルールをインポートするには、アーカイブをNetScalerアプライアンスにインポートし、復元コマンドを実行し
て構成を抽出する必要があります。次の CLIコマンドのセットは、設定のエクスポート、インポート、および管理に
使用できます。

特定の場所からアーカイブファイルをインポートして復元するには、コマンドプロンプトで次のように入力します。

import appfw archive <src> <name> [-comment <string>]

ここで、
「src」：形式で tarアーカイブファイルのソースを示し、<protocol>://<host>[:<port>][/<path>]
「name」：アーカイブ名を示します。
「comment」: このアーカイブに関連するコメント。

restore appfw profile <archivename> [-relaxationRules] [-importProfileName
<string>] [-matchUrlString <string>] [-replaceUrlString <string>] [-

overwrite] [-augment]

ここで、
archivename:は tarアーカイブのソースを示します。これは必須の議論です。
「relaxationRules」: すべての appfw緩和ルールをインポートするオプション。

importProfileName：リストア操作中に緩和ルールを関連付けるために作成または更新されたプロファイル
名を示します。
「MatchurlString」: アーカイブされた緩和ルールで照合するアクション URL文字列を示します。

replaceUrlString: 緩和ルールの復元中にアクション URLで置き換える文字列を示します。

overwrite: 既存の緩和ルールをパージし、インポート中に置き換えるための既存のルールアクション。

augment: インポート中に緩和ルールを強化する既存のルールアクション。
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例：
import appfw archive local: dutA_test_pr.tgz demo
restore appfw profile dutA_test_pr

CLIを使用して、アーカイブされたファイルを選択したアプライアンスにエクスポートします

CLIを使用して appfw緩和ルールをエクスポートする場合は、設定をアーカイブしてからエクスポートする必要が
あります。
アーカイブされたファイルをアーカイブおよびエクスポートするには、コマンドプロンプトで次のように入力しま
す。

archive appfw profile <name> <archivename> [-comment <string>]

ここで、
archive name:は tarアーカイブのソースを示します。これは必須の議論です。
name: エクスポートする緩和ルールを含む appfwプロファイル名を示します。

export appfw archive <name> <target>

どこで、
名前。tarアーカイブの名前。これは必須の議論です。最大長:31
ターゲット。エクスポートするファイルへのパス。これは必須の議論です。最大長：2047

例：
> archive appfw profile test_pr archived_test_pr

> export appfw archive archived_test_pr local:dutA_test_pr

NetScaler GUIを使用して緩和ルールをエクスポートするには

緩和ルールをエクスポートするには、以下の手順に従います。

1.［セキュリティ］>［NetScaler Web App Firewall］に移動します。

2. 詳細ページで、［構成の概要］セクションの［NetScaler Web App Firewallプロファイル］リンクをクリ
ックします。

3. NetScaler Web App Firewallプロファイルページで、「詳細設定」セクションの「緩和ルール」リンクを
クリックします。

4. [緩和規則]セクションで、[すべての緩和規則をエクスポート]をクリックします。アクションは、すべてのセ
キュリティチェックと、そのプロファイルで動的学習が有効になっているセキュリティチェックに適用されま
す。
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NetScaler GUIを使用して緩和ルールをインポートするには

緩和ルールをインポートする手順を完了します。

1.［セキュリティ］>［NetScaler Web App Firewall］に移動します。
2. 詳細ページで、［構成の概要］セクションの［NetScaler Web App Firewallプロファイル］リンクをクリ
ックします。

3. NetScaler Web App Firewallプロファイルページで、「詳細設定」セクションの「緩和ルール」リンクを
クリックします。

4. [緩和規則]セクションで、[すべての緩和規則をインポート]をクリックします。
5.［NetScaler Web App Firewallプロファイルの構成］ページで、次のパラメーターを設定します。

a) ローカルファイル。緩和ルールを含む圧縮アーカイブファイルの名前。
b) プロファイル名。緩和ルールがバインドされているプロファイルの名前。
c) 一致する URL文字列。一致する URLの一部。
d) URL文字列を置き換えます。URL文字列を置き換える URLの一部。
e) 既存のルールアクション。ルールで既存のルールを上書きするか、既存のルールを補強するかを選択し
ます。

6.［OK］をクリックします。

プロファイルに関する補足情報

August 15, 2023

Web App Firewallプロファイルの特定の側面に関する補足情報を次に示します。ここでは、セキュリティチェック
ルールまたは緩和に特殊文字を含める方法と、プロファイルを構成するときに変数を使用する方法について説明しま
す。
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設定変数のサポート

静的な値を使用する代わりに、Web App Firewall のセキュリティチェックと設定を構成するために、標準の
NetScaler名前付き変数を使用できるようになりました。変数を作成することで、新しい NetScaler ADCアプライ
アンスに構成をエクスポートしてインポートしたり、単一の構成ファイルから既存の NetScaler ADCアプライアン
スを更新したりすることがより簡単になります。これにより、テストベッドセットアップを使用してローカルネット
ワークとサーバー用に調整された複雑なWeb App Firewall構成を開発し、その構成を本番環境の NetScaler ADC
アプライアンスに転送する際の更新が簡単になります。

Web App Firewall構成変数は、NetScalerの標準的な規則に従って、ほかのNetScaler ADCの名前付き変数と同
じ方法で作成します。NetScalerのコマンドラインまたは GUIを使用して、名前付き式変数を作成できます。

次の URLと式は、静的な値の代わりに変数を使用して設定できます。

• 開始URL (‑starurl)
• 拒否URL (‑denyurl)
• フォームフィールドの一貫性チェック用のフォームアクションURL (‑fieldconsistency)
• XML SQLインジェクションチェックのアクションURL (‑xmlSQlInjection)
• XMLクロスサイトスクリプティングチェックのアクションURL (‑xmlcross‑siteスクリプティング)
• HTML SQLインジェクションチェック用のフォームアクションURL (‑sqlInjection)
• フィールドフォーマットチェック用のフォームアクションURL (‑FieldFormat)
• クロスサイトリクエストフォージェリ (CSRF)チェック用のフォームオリジン URLとフォームアクション
URL (‑csrfTag)

• HTMLクロスサイトスクリプティングチェック用のフォームアクションURL (‑CrossSiteScripting)
• セーフオブジェクト (‑safeObject)
• XMLサービス拒否 (xDoS)チェック (‑xmlDos )のアクションURL
• Webサービスの相互運用性チェックの URL (‑XMLWSIURL)
• < XML検証チェックのURL (‑xmlValidationURL)
• XML添付ファイルチェック用の URL (‑XML添付ファイル URL)

詳細については、「ポリシーと式」を参照してください。

構成で変数を使用するには、変数名を 2つのアット (@)記号で囲み、置き換える静的な値と同じように使用しま
す。たとえば、GUIを使用して URLの拒否チェックを構成し、名前付き式変数myDenyURLを構成に追加する場
合は、[拒否 URLの追加]ダイアログボックスの [拒否 URLの拒否]テキスト領域に@myDenyURL @と入力し
ます。NetScalerコマンドラインを使用して同じタスクを実行するには、appfwプロファイルの追加 <name>
‑denyURLAction@myDenyURL@と入力します。

PCRE文字エンコード形式

NetScalerオペレーティングシステムでは、印刷可能な ASCII文字セット、つまり 16進コードが HEX 20（ASCII
32）から HEX 7E（ASCII 127）の間の文字のみの直接入力をサポートしています。Web App Firewall構成にその
範囲外のコードを持つ文字を含めるには、UTF‑8 16進コードを PCRE正規表現として入力する必要があります。
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Web App Firewall構成にURL、フォームフィールド名、またはセーフオブジェクト式として含める場合、多くの文
字タイプで PCRE正規表現を使用したエンコードが必要です。それらには以下が含まれます。

• 上部 ASCII文字。16進数 7F (ASCII 128)から 16進数 FF (ASCII 255)までのエンコーディングを持つ文字。
使用される文字コードによっては、制御コード、アクセントまたはその他の変更を加えた ASCII文字、非ラテ
ンアルファベット文字、基本 ASCIIセットに含まれていない記号がこれらのエンコーディングで参照される場
合があります。これらの文字は、URL、フォームフィールド名、およびセーフオブジェクト式で使用できます。

• 2バイト文字。8バイトの単語を 2つ使用するエンコーディングの文字。2バイト文字は、主に中国語、日本
語、韓国語のテキストを電子形式で表すために使用されます。これらの文字は、URL、フォームフィールド名、
およびセーフオブジェクト式で使用できます。

• ASCII制御文字。プリンタにコマンドを送信するときに使用される、印刷不能な文字です。16進数コードが
HEX 20 (ASCII 32)未満の ASCII文字はすべて、このカテゴリに分類されます。ただし、これらの文字はURL
やフォームフィールド名には絶対に使用しないでください。セーフオブジェクト式にはほとんど使用されませ
ん。

NetScaler ADCアプライアンスは、UTF‑8文字セット全体をサポートするのではなく、次の 8つの文字セットに含
まれる文字のみをサポートします。

• 英語 (米国) (ISO‑8859‑1)。ラベルは「英語US」と表示されますが、Web App Firewallは ISO‑8859‑1文
字セット（Latin‑1文字セットとも呼ばれる）のすべての文字をサポートしています。この文字セットは、ほ
とんどの現代西ヨーロッパ言語を完全に表し、残りのいくつかの珍しい文字を除いてすべてを表します。

• 繁体字中国語 (Big5)。Web App Firewallは BIG5文字セットのすべての文字をサポートします。これには、
香港、マカオ、台湾、および中国本土以外に住む多くの中国民族遺産の人々によって話され、書き込まれる現
代中国語で一般的に使用されているすべての繁体字中国語（表意文字）が含まれます。

• 簡体字中国語 (GB2312)。Web App Firewallは GB2312文字セットのすべての文字をサポートします。こ
れには、中国本土で話され、書き込まれる現代中国語で一般的に使用されるすべての簡体字中国語（表意文字）
が含まれます。

• 日本語 (SJIS)。Web App Firewallは Shift‑JIS (SJIS)文字セットのすべての文字をサポートします。この
文字セットには、現代日本語で一般的に使用されるほとんどの文字 (表意文字)が含まれます。

• 日本語 (EUC‑JP)。Web App Firewallは EUC‑JP文字セットのすべての文字をサポートします。これには、
現代日本語で一般的に使用されるすべての文字（表意文字）が含まれます。

• 韓国語 (EUC‑KR)。Web App Firewallは EUC‑KR文字セットのすべての文字をサポートします。これには、
現代韓国語で一般的に使用されるすべての文字（表意文字）が含まれます。

• トルコ語 (ISO‑8859‑9)。Web App Firewallは、ISO‑8859‑9文字セットのすべての文字をサポートしま
す。これには、現代トルコ語で使用されるすべての文字が含まれます。

• ユニコード (UTF‑8)。Web App Firewallは、現代ロシア語で使用されている文字を含む、UTF‑8文字セッ
トの特定の追加文字をサポートしています。
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Web App Firewallを構成するときは、UTF‑8仕様でその文字に割り当てられた 16進コードを使用して、ASCII以
外のすべての文字を PCRE形式の正規表現として入力します。通常の ASCII文字セット内の記号と文字には、その文
字セットで 1桁の 2桁のコードが割り当てられ、UTF‑8文字セットでも同じコードが割り当てられます。たとえば、
感嘆符 (!)ASCII文字セットでは 16進コード 21が割り当てられ、UTF‑8文字セットでは 16進数 21にもなります。
サポートされている別の文字セットのシンボルと文字には、UTF‑8文字セットの 16進コードのペアセットが割り当
てられます。たとえば、鋭アクセント（á）の付いた文字 aには、UTF‑8コード C3 A1が割り当てられます。

Web App Firewall構成でこれらのUTF‑8コードを表すために使用する構文は、ASCII文字の場合は「xnN」、英語、
ロシア語、トルコ語で使用される非 ASCII文字の場合は「\ xnN\ xNN」、中国語、日本語、韓国語で使用される文字
の場合は「\ xnN\ xnN」です。たとえば、!Web App Firewall正規表現で UTF‑8文字として入力する場合は、「\
x21」と入力します。áを含める場合は、\ xC3\ xA1と入力します。

注：

通常、ASCII文字を UTF‑8形式で表現する必要はありませんが、これらの文字がWebブラウザや基盤となる
オペレーティングシステムを混乱させる可能性がある場合は、文字の UTF‑8表現を使用してこの混乱を避ける
ことができます。たとえば、URLにスペースが含まれている場合、特定のブラウザやWebサーバソフトウェ
アの混乱を避けるために、スペースを x20としてエンコードできます。

Web App Firewall構成に含めるには、PCRE形式の正規表現として入力する必要がある ASCII以外の文字を含む
URL、フォームフィールド名、およびセーフオブジェクト式の例を次に示します。各例は、実際の URL、フィールド
名、または式文字列を最初に示し、その後に PCRE形式の正規表現が続きます。

• 拡張 ASCII文字を含む URL。

実際の URL: http://www.josénuñez.com

エンコードされた URL: ^http://www\[.\]jos\xC3\xA9nu\xC3\xB1ez\[.\]com$

• 拡張 ASCII文字を含む別の URL。

実際の URL: http://www.example.de/trömso.html

エンコードされた URL: ^http://www[.]example\[.]de/tr\xC3\xB6mso[.]html$

• 拡張 ASCII文字を含むフォームフィールド名。

Actual Name: nome_do_usuário

エンコードされた名前: ^nome_do_usu\xC3\xA1rio$

• 拡張 ASCII文字を含むセーフオブジェクト式。

エンコードされていない式 [A‑Z] {3,6} ¥[1‑9][0‑9]{6,6}

エンコードされた式:[A‑Z] {3,6}\ xC2\ xA5[1‑9][0‑9]{6,6}

Unicode文字セット全体と一致する UTF‑8エンコーディングを含む多くのテーブルがインターネット上で見つける
ことができます。この情報を含む便利なWebサイトは、次の URLにあります。
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http://www.utf8-chartable.de/unicode-utf8-table.pl

このWebサイトの表に記載されている文字を正しく表示するには、適切な Unicodeフォントがコンピュータにイ
ンストールされている必要があります。そうしないと、キャラクターの視覚的な表示に誤りがある可能性があります。
ただし、文字を表示するための適切なフォントがインストールされていない場合でも、このWebページの説明と
UTF‑8および UTF‑16コードは正しいものになります。

反転 PCRE式

パターンを含むコンテンツの照合に加えて、反転 PCRE式を使用して、パターンを含まないコンテンツも照合できま
す。式を反転するには、感嘆符 (!) を含めるだけです。式の最初の文字に空白文字が続きます。

注: 式が感嘆符だけで構成され、その後に何もない場合、感嘆符は反転した式を示す構文ではなく、リテラル文
字として扱われます。

次のWeb App Firewallコマンドは、反転 PCRE式をサポートしています。

• 開始 URL (URL)
• 拒否 URL (URL)
• フォームフィールドの一貫性 (フォームアクション URL)
• Cookieの一貫性 (フォームアクション URL)
• クロスサイトリクエストフォージェリ (CSRF) (フォームアクション URL)
• HTMLクロスサイトスクリプティング (フォームアクション URL)
• フィールド形式 (フォームアクション URL)
• フィールドタイプ (タイプ)
• 機密フィールド (URL)

注:セキュリティチェックに isRegexフラグまたはチェックボックスが含まれている場合は、[YES]に設定するか、
オンにしてフィールドで正規表現を有効にする必要があります。それ以外の場合、そのフィールドの内容はリテラル
として扱われ、正規表現 (反転または非反転)は解析されません。

Web App Firewallプロファイルで許可されていない名前

次の名前は、NetScaler ADCアプライアンスの組み込みアクションとプロファイルに割り当てられ、ユーザーが作
成したWeb App Firewallプロファイルの名前として使用することはできません。

• AGRESSIVE
• ALLOW
• BASIC
• CLIENTAUTH
• COMPRESS
• CSSMINIFY
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• DEFLATE
• DENY
• DNS‑NOP
• DROP
• GZIP
• HTMLMINIFY
• IMGOPTIMIZE
• JSMINIFY
• MODERATE
• NOCLIENTAUTH
• NOCOMPRESS
• NONE
• NOOP
• NOREWRITE
• RESET
• SETASLEARNNSLOG_ACT
• SETNSLOGPARAMS_ACT
• SETSYSLOGPARAMS_ACT
• SETTMSESSSPARAMS_ACT
• SETVPNPARAMS_ACT
• SET_PREAUTHPARAMS_ACT
• default_dns64_Action
• dns_default_act_Cachebypass
• dns_default_act_drop
• nshttp_default_profile
• nshttp_default_strict_validation
• nstcp_default_mobile_profile
• nstcp_default_XA_XD_profile
• nstcp_default_profile
• nstcp_default_tcp_interactive_stream
• nstcp_default_tcp_lan
• nstcp_default_tcp_lan_thin_stream
• nstcp_default_tcp_lfp
• nstcp_default_tcp_lfp_thin_stream
• nstcp_default_tcp_lnp
• nstcp_default_tcp_lnp_thin_stream
• nstcp_internal_apps
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HTML、XML、および JSONエラーオブジェクトのカスタムエラーステータスとメッ
セージ

August 15, 2023

NetScaler Web App Firewallが違反を検出すると、アプライアンスはリダイレクト URLまたはエラーオブジェク
ト（プロファイルにインポートされ、有効化）を使用してエラーシナリオを処理します。シナリオがエラーオブジェ
クト設定を使用して処理される場合、WAFプロファイルはカスタム応答ステータスコードとメッセージを提供しま
す。WAFプロファイルの HTML、XML、または JSONエラーオブジェクトの応答エラーの詳細をカスタマイズでき
ます。

注：

デフォルトでは、エラーオブジェクトの設定が構成されている場合、エラーコードとエラーメッセージは「200」
および「OK」に設定されます。

エラーシナリオを処理する場合、問題を解決するために、アプライアンスが適切な HTTP応答ステータスコードとメ
ッセージで応答することが重要です。カスタムのエラーステータスメッセージとカスタムエラーステータスコードを
提供することにより、アプライアンスは、違反が発生したときに問題を解決するためのユーザー介入を向上させるこ
とができます。たとえば、応答エラーコードを「404」に設定し、ステータスメッセージを「Not Found」に設定す
ると、ユーザーは応答ステータスコードとメッセージを検査して、違反が発生したかどうかを確認できます。これに
より、エラーオブジェクトを含む応答をフィルタリングできます。

CLIを使用して、WAFプロファイル内のHTMLエラーオブジェクトのカスタムステータスコードとメッ
セージを設定します

コマンドプロンプトで入力します。

1 set appfw profile <profile-name> -HTMLErrorStatusCode <value> -
HTMLErrorStatusMessage <value> -useHTMLErrorObject ON

2 <!--NeedCopy-->

例:

set appfw profile profile_1 -HTMLErrorStatusCode 404 -HTMLErrorStatusMessage
“Not Found” -useHTMLErrorObject ON

CLIを使用して、WAFプロファイルの XMLエラーオブジェクトのカスタムステータスコードとメッセー
ジを設定する

コマンドプロンプトで入力します。
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1 set appfw profile <profile-name> -XMLErrorStatusCode <value> -
XMLErrorStatusMessage <value>

2 <!--NeedCopy-->

例:

set appfw profile profile_1 -XMLErrorStatusCode 406 - XMLErrorStatusMessage
“Not Acceptable”

CLIを使用してWAFプロファイルの JSONエラーオブジェクトのカスタムステータスコードとメッセー
ジを構成する

コマンドプロンプトで入力します。

1 set appfw profile <profile-name> -JSONErrorStatusCode <value> -
JSONErrorStatusMessage <value>

2 <!--NeedCopy-->

例:

set appfw profile profile_1 -JSONErrorStatusCode 500 - JSONErrorStatusMessage
“Internal Server Error”

GUIを使用してWAFプロファイルのHTML、JSON、または XMLエラーオブジェクトのカスタムステ
ータスコードとメッセージを構成します

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。

2. 詳細ウィンドウで、[編集]をクリックします。

3. [Web App Firewallプロファイルの作成]ページで、[詳細設定]セクションの [プロファイル設定]をクリ
ックします。

4. [プロファイル設定]セクションで、次のパラメータを設定します。

a. HTMLエラーオブジェクト。HTMLエラーオブジェクトを使用してエラーシナリオを処理するオプション
を選択します。URL、ファイル、またはテキストからエラーオブジェクトをインポートします。
b. HTMLエラーステータスコード。カスタムエラーステータスコードを指定します。
c. HTMLエラーステータスメッセージ。カスタマーのエラーメッセージを入力します。

5. [OK]をクリックし、[完了]をクリックします。

注：

JSONおよび XMLカスタムエラーオブジェクト設定にも同じ手順が適用されます。
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ポリシーラベル

August 15, 2023

ポリシーラベルは、一連のポリシー、その他のポリシーラベル、および仮想サーバ固有のポリシーバンクで構成され
ます。Web App Firewallは、ポリシーラベルにバインドされた各ポリシーを優先順位の順に評価します。ポリシー
が一致すると、関連付けられたプロファイルで指定された接続をフィルタリングします。次に、Gotoパラメータが
指定するものは何でも実行されます。これは、ポリシー評価を終了したり、次のポリシーに移動したり、指定された
優先度を持つポリシーに移動したりすることができます。Invokeパラメーターが設定されている場合、現在のポリ
シーラベルの処理を終了し、指定されたポリシーラベルまたは仮想サーバーの処理を開始します。

コマンドラインを使用してWeb App Firewallポリシーラベルを作成するには

コマンドプロンプトで、次のコマンドを入力します。

• add appfw policylabel <labelName> http_req
• save ns config

例

次の例では、policylbl1という名前のポリシーラベルを作成します。

1 add appfw policylabel policylbl1 http_req
2 save ns config
3 <!--NeedCopy-->

コマンドラインを使用してポリシーをポリシーラベルにバインドするには

コマンドプロンプトで、次のコマンドを入力します。
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• bind appfw policylabel <labelName> <policyName> <priority> [<
gotoPriorityExpression>] [-invoke (<labelType> <labelName>)]

• save ns config

例

次に、policy1をプライオリティ 1のポリシーラベル policylbl1にバインドする例を示します。

1 bind appfw policylabel policylbl1 policy1 1
2 save ns config
3 <!--NeedCopy-->

GUIを使用してWeb App Firewallポリシーラベルを構成するには

1. [セキュリティ] > [NetScaler Web App Firewall] > [ポリシーラベル]に移動します。

2. 詳細ウィンドウで、次のいずれかの操作を行います。

• 新しいポリシーラベルを追加するには、[ Add]をクリックします。
• 既存のポリシーラベルを設定するには、ポリシーラベルを選択し、[Open]をクリックします。

[Web App Firewallポリシーラベルの作成]または [Web App Firewallポリシーラベルの構成]ダイア
ログボックスが開きます。ダイアログボックスはほぼ同じです。

3. 新しいポリシーラベルを作成する場合は、[Web App Firewallポリシーラベルの作成]ダイアログボックス
で、新しいポリシーラベルの名前を入力します。

名前は、文字、数字、またはアンダースコア記号で始まり、1～127の文字、数字、およびハイフン (‑)、ピリ
オド (.)、ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア (_)記号で
構成できます。

4. [ポリシーの挿入]を選択して新しい行を挿入し、既存のすべてのWeb AppFirewallポリシーを含むドロッ
プダウンリストを表示します。

5. ポリシーラベルにバインドするポリシーを選択するか、[New Policy]を選択して新しいポリシーを作成し、
GUIを使用してポリシーを作成および構成するにはの手順に従います。選択または作成したポリシーが、グロ
ーバルにバインドされたWeb App Firewallポリシーのリストに挿入されます。

6. 追加の調整を行います。

• ポリシーの優先度を変更するには、フィールドをクリックして有効にし、新しい優先度を入力しま
す。「優先順位を再作成」を選択して、優先順位を均等に再設定することもできます。

• ポリシー表現を変更するには、そのフィールドをダブルクリックしてWeb App Firewallポリシーの設
定ダイアログボックスを開き、ポリシー表現を編集できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2927

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/policies/firewall-policies/configuring_policies.html


NetScaler 13.1

• Goto Expressionを設定するには、Goto Expression列の見出しにあるフィールドをダブルクリック
してドロップダウンリストを表示し、そこで式を選択できます。

• [呼び出し]オプションを設定するには、[呼び出し]列見出しのフィールドをダブルクリックしてドロッ
プダウンリストを表示し、式を選択できます。

7. 手順 5～7を繰り返して、追加のWeb App Firewallポリシーをポリシーラベルにバインドします。

8.「作成」または「OK」をクリックし、「閉じる」をクリックします。ポリシーラベルが正常に作成または変更さ
れたことを示すメッセージがステータスバーに表示されます。

ポリシー

August 15, 2023

Web App Firewallは、ファイアウォールポリシーと監査ポリシーの 2種類のポリシーを使用します。ファイアウォ
ールポリシーは、どのトラフィックをWeb App Firewallに送信するかを制御します。監査ポリシーは、Web App
Firewallのログが送信されるログサーバーを制御します。

ファイアウォールポリシーは、フィルタリングする接続を非常に正確に定義できる本格的なオブジェクト指向プログ
ラミング言語である NetScaler式言語では、ポリシールールが複数の式で構成される場合があるため、複雑になる
可能性があります。ファイアウォールポリシーはWeb App Firewallのコンテキスト内で動作するため、Web App
Firewallの機能と、Web App Firewallによって適切にフィルタリングされるトラフィックに関連する特定の基準を
満たす必要があります。ただし、これらの基準を念頭に置いておけば、ファイアウォールポリシーは他の NetScaler
機能のポリシーと似ています。ここで説明する手順は、ファイアウォールポリシーの作成に関するすべての側面を網
羅しているわけではなく、ポリシーの概要とWeb App Firewallに固有の基準を網羅しているにすぎません。

ポリシー・ルールは常に ns_trueなので、監査ポリシーは非常にシンプルです。必要なのは、ログの送信先となるロ
グサーバー、使用するログレベル、および詳細に説明するその他の条件だけです。

Web App Firewallポリシー

August 16, 2023

ファイアウォールポリシーは、プロファイルに関連付けられたルールです。ルールは、Web App Firewallがプロフ
ァイルを適用してフィルタリングする要求/応答ペアのタイプを定義する式または式のグループです。ファイアウォー
ルポリシー式は、特定の NetScaler ADC機能をサポートする特別な機能を備えたオブジェクト指向プログラミング
言語である NetScaler ADC式言語で記述されます。プロファイルは、ルールに一致する要求/応答のペアをフィルタ
リングするためにWeb App Firewallが使用する一連のアクションです。
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ファイアウォールポリシーを使用すると、さまざまな種類のWebコンテンツに異なるフィルタリングルールを割り
当てることができます。すべてのウェブコンテンツが似ているわけではありません。複雑なスクリプトを使用せず、
プライベートデータにアクセスして処理しない単純なWebサイトは、基本的なデフォルトで作成されたプロファイ
ルによって提供される保護レベルのみを必要とする場合があります。JavaScriptで強化されたWebフォームを含
むWebコンテンツや SQLデータベースにアクセスするWebコンテンツには、おそらくよりカスタマイズされた保
護が必要です。別のプロファイルを作成してそのコンテンツをフィルタリングし、そのコンテンツへのアクセスを試
みている要求を決定できる別のファイアウォールポリシーを作成できます。次に、作成したプロファイルとポリシー
式を関連付けて、ポリシーをグローバルにバインドして有効にします。

Web App Firewallは HTTP接続のみを処理するため、NetScaler ADC式言語全体のサブセットを使用します。こ
こで説明する情報は、Web App Firewallの構成時に役立つと思われるトピックと例に限定されています。ファイア
ウォールポリシーの追加情報と手順へのリンクを次に示します。

• ポリシーを作成して構成する手順については、「Web App Firewallポリシーの作成と構成」を参照してくだ
さい。

• ポリシールール (式)の作成方法を詳しく説明する手順については、「Web App Firewallルール (式)を作成ま
たは構成するには」を参照してください。

• [式の追加]ダイアログボックスを使用してポリシールールを作成する方法については、「[式の追加]ダイアロ
グボックスを使用してファイアウォールルール (式)を追加するには、「式の追加」を参照してください。

• ポリシーの現在のバインディングを表示する方法を説明する手順については、ファイアウォールポリシーのバ
インディングの表示を参照してください。

• Web App Firewallポリシーをバインドする手順については、「Web App Firewallポリシーのバインド」を
参照してください。

• NetScaler ADC式の言語の詳細については、「ポリシーと式」を参照してください。

注

Web App Firewallは、設定された優先度と gotoの式に基づいてポリシーを評価します。ポリシー評価の最
後に、trueと評価される最後のポリシーが使用され、対応するプロファイルのセキュリティ設定が呼び出され
て要求が処理されます。

たとえば、2つのポリシーがあるシナリオを考えてみましょう。

• Policy_1は、式 =NS_TRUEを持つ汎用ポリシーで、基本プロファイルである対応する profile_1があ
ります。プライオリティは 100に設定されます。

• Policy_2は expression=http.req.url.contains (「XYZ」)でより具体的であり、対応する profile_2
が事前プロファイルです。GoTO式はNEXTに設定され、優先度は 95に設定されます。これは Policy_1
よりも高い優先度です。

このシナリオでは、処理されたリクエストの URLでターゲット文字列「XYZ」が検出されると、Policy_1も
一致していても、Policy_2の一致がより高い優先度を持つため、Policy_2の一致がトリガーされます。ただ
し、Policy_2の goTO式設定に従って、ポリシーの評価は続行され、次の policy_1も処理されます。ポリシ
ー評価の最後に、Policy_1は trueと評価され、Profile_1で設定された基本的なセキュリティチェックが呼
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び出されます。

Policy_2が変更され、goTO式がNEXTから ENDに変更された場合、ターゲット文字列「XYZ」を持つ処理
された要求は、優先度の考慮事項により Policy_2の一致をトリガーし、goTO式の設定に従って、ポリシーの
評価はで終了します。この点。Policy_2は trueと評価され、Profile_2で設定された高度なセキュリティチ
ェックが呼び出されます。

NEXT
END

ポリシー評価は 1回のパスで完了します。リクエストに対するポリシー評価が完了し、対応するプロファイル
アクションが呼び出されると、リクエストはポリシー評価の別のラウンドを通過しません。

Web App Firewallポリシーの作成と構成

August 15, 2023

ファイアウォールポリシーは、ルールと関連するプロファイルの 2つの要素で構成されます。ルールは、設定した条
件に一致する HTTPトラフィックを選択し、そのトラフィックをWeb App Firewallに送信してフィルタリングし
ます。プロファイルには、Web App Firewallが使用するフィルタリング基準が含まれています。

ポリシールールは、NetScaler ADC式言語の 1つ以上の式で構成されます。NetScaler ADC式の構文は、特定
のプロファイルで処理するトラフィックを正確に指定できる強力なオブジェクト指向プログラミング言語です。
NetScaler ADC式の言語構文に慣れていないユーザーや、Webベースのインターフェイスを使用して NetScaler
ADCアプライアンスを構成したいユーザーには、**GUIには接頭辞メニューと式の追加ダイアログボックスの 2つ
のツールが用意されています **。どちらも、処理するトラフィックを正確に選択する式を記述するのに役立ちます。
構文に精通している経験豊富なユーザーは、NetScaler ADCコマンドラインを使用して NetScaler ADCアプライ
アンスを構成することをお勧めします。

注：

デフォルトの式の構文に加えて、下位互換性のために、NetScaler ADC オペレーティングシステムは、
NetScaler Classic、nCoreアプライアンスと仮想アプライアンスでの NetScaler ADCクラシック式構文を
サポートしています。クラシック式は、NetScaler Clusterアプライアンスおよび仮想アプライアンスではサ
ポートされていません。既存の構成を NetScaler ADCクラスターに移行する現在の NetScaler ADCユーザ
ーは、従来の式を含むポリシーをデフォルトの式の構文に移行する必要があります。

NetScaler ADC式の言語の詳細については、「ポリシーと式」を参照してください。

ファイアウォールポリシーは、GUIまたは NetScaler ADCコマンドラインを使用して作成できます。
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コマンドラインインターフェイスを使用してポリシーを作成して構成するには

コマンドプロンプトで、次のコマンドを入力します。

• add appfw policy <name><rule> <profileName>
• save ns config

例

次の例では、ホスト blog.example.comとの間で送受信されるすべてのトラフィックをインターセプトするルール
を使用して、pl‑blogという名前のポリシーを追加し、そのポリシーをプロファイル pr‑blogに関連付けます。これ
は、特定のホスト名でホストされているブログを保護するための適切なポリシーです。

1 add appfw policy pl-blog "HTTP.REQ.HOSTNAME.DOMAIN.EQ("blog.example.com
")" pr-blog

2 <!--NeedCopy-->

GUIを使用してポリシーを作成して構成するには

1. [セキュリティ] > [Web App Firewall ] > [ポリシー]に移動します。

2. 詳細ウィンドウで、次のいずれかの操作を行います。

• ファイアウォールポリシーを作成するには、[追加]をクリックします。[Web App Firewallポリシー
の作成]が表示されます。

• 既存のファイアウォールポリシーを編集するには、ポリシーを選択し、[編集]をクリックします。

[Web App Firewallポリシーの作成]または [Web App Firewallポリシーの構成]が表示されます。

3. ファイアウォールポリシーを作成する場合は、[Web App Firewallポリシーの作成]ダイアログボックスの
[ポリシー名]テキストボックスに、新しいポリシーの名前を入力します。

名前は、文字、数字、またはアンダースコア記号で始まり、1～128文字の英数字、ハイフン (‑)、ピリオド (.)、
ポンド (#)、スペース ()、アットマーク (@)、等号 (=)、コロン (:)、およびアンダースコア (_)で構成できます。

既存のファイアウォールポリシーを構成している場合、このフィールドは読み取り専用です。これは変更でき
ません。

4. [プロファイル（Profile）]ドロップダウンリストから、このポリシーに関連付けるプロファイルを選択しま
す。[新規]をクリックしてポリシーに関連付けるプロファイルを作成し、[変更]をクリックして既存のプロフ
ァイルを変更できます。

5. [式]テキスト領域で、ポリシーのルールを作成します。

• テキスト領域に直接ルールを入力できます。
• [Prefix]をクリックしてルールの最初の用語を選択し、プロンプトに従って操作できます。
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• [追加]をクリックして [式の追加]ダイアログボックスを開き、それを使用してルールを作成できます。

6.「作成」または「OK」をクリックし、「閉じる」をクリックします。

Web App Firewallルール (式)を作成または構成するには

ポリシールールは、式とも呼ばれ、ポリシーに関連付けられたプロファイルを使用してWeb App Firewallがフィル
タリングするWebトラフィックを定義します。他の NetScaler ADCポリシールール（または式）と同様に、Web
App FirewallルールはNetScaler ADC式の構文を使用します。この構文は強力で柔軟性があり、拡張可能です。こ
の一連の命令で完全に記述するには複雑すぎます。次の手順を使用して単純なファイアウォールポリシールールを作
成するか、ポリシー作成プロセスの概要として読むことができます。

1. まだ作成していない場合は、Web App Firewallウィザードまたは NetScaler GUIで適切な場所に移動し
てポリシールールを作成します。

• Web App Firewallウィザードでポリシーを構成している場合は、ナビゲーションペインで [Web
App Firewall]をクリックし、詳細ペインで [Web App Firewall Wizard]をクリックして、[ルー
ルの指定]画面に移動します。

• ポリシーを手動で構成する場合は、ナビゲーションペインで、[Web App Firewall]、[ **ポリシー]、
[ファイアウォール]の順に展開します。詳細ウィンドウで、ポリシーを作成するには、[ **追加]をク
リックします。既存のポリシーを変更するには、ポリシーを選択し、[開く]をクリックします。

2. [ルールの指定]画面、[Web App Firewallプロファイルの作成]ダイアログボックス、または [Web App
Firewallプロファイルの構成]ダイアログボックスで、[接頭辞]をクリックし、ドロップダウンリストから
式のプレフィックスを選択します。選択肢は次のとおりです：

• HTTPプロトコルに関連するリクエストの側面を調べる場合は、HTTPプロトコルを選択します。
• SYS。リクエストの受信者に関連するリクエストの側面を調べたい場合は、保護されたWebサイトを
選択します。

• CLIENT。リクエストを送信したクライアントを選択します。リクエストの送信者の側面を調べる場合
は、これを選択します。

• サーバー。リクエストの送信先クライアントを選択し、リクエストの受信者の側面を調べるかどうかを
指定します。

プレフィックスを選択すると、Web App Firewallに 2つの部分からなるプロンプトウィンドウが表示され、
次に選択可能な選択肢が一番下部に表示されます。

3. 次の用語を選択してください。

HTTPプロトコルをプレフィクスとして選択した場合は、ReQしか選択できません。REQは Request/Re‑
sponseのペアを指定します。（Web App Firewallは、リクエストとレスポンスをそれぞれ別々ではなくユ
ニットとして動作します）。別のプレフィックスを選択した場合、選択肢はより多様になります。特定の選択肢
に関するヘルプを表示するには、その選択肢を 1回クリックすると、その選択に関する情報が下のプロンプト
ウィンドウに表示されます。
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使用する用語が決まったら、ダブルクリックして [式]ウィンドウに挿入します。

4. 選択した期間の後にピリオドを入力します。次に、前の手順で説明したように、次の用語を選択するように求
められます。用語で値を入力する必要がある場合は、適切な値を入力します。たとえば、HTTP.REQ.HEADER
(「」)を選択した場合、引用符の間にヘッダー名を入力します。

5. 式が終了するまで、プロンプトから用語を選択し、必要な値を入力します。

特定の目的のための式の例をいくつか挙げます。

• 特定のWebホスト。特定のWebホストからのトラフィックを照合するには、次の手順を実行します。

1 HTTP.REQ.HEADER("Host").EQ("shopping.example.com")
2 <!--NeedCopy-->

shopping.example.comの場合は、一致させるWebホストの名前に置き換えます。

• 特定のWebフォルダまたはディレクトリ。Webホスト上の特定のフォルダまたはディレクトリからの
トラフィックを照合するには、次の手順を実行します。

1 HTTP.REQ.URL.STARTSWITH("https//www.example.com/folder")
2 <!--NeedCopy-->

www.example.com の場合は、ウェブホストの名前を代用してください。フォルダの場合は、一
致させるコンテンツのフォルダまたはパスを置き換えます。たとえば、ショッピングカートが
/solutions/ordersというフォルダにある場合、その文字列をフォルダに置き換えます。

• 特定の種類のコンテンツ:GIF画像。GIF形式の画像を一致させるには:

1 HTTP.REQ.URL.ENDSWITH(".png")
2 <!--NeedCopy-->

他のフォーマットイメージを一致させるには、.pngの代わりに別の文字列を置き換えます。

• 特定の種類のコンテンツ:スクリプト。CGI‑BINディレクトリにあるすべての CGIスクリプトを一致さ
せるには、次の手順を実行します。

1 HTTP.REQ.URL.STARTSWITH("https//www.example.com/CGI-BIN")
2 <!--NeedCopy-->

すべての JavaScriptを.js拡張子で一致させるには:

1 HTTP.REQ.URL.ENDSWITH(".js")
2 <!--NeedCopy-->

ポリシー式の作成の詳細については、「ポリシーと式」を参照してください。

注：

コマンドラインを使用してポリシーを構成する場合は、NetScaler ADC式内の二重引用符をエスケー
プしてください。たとえば、GUIで入力すると、次の式は正しいです。
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1 HTTP.REQ.HEADER("Host").EQ("shopping.example.com")
2 <!--NeedCopy-->

ただし、コマンドラインで入力した場合は、代わりに次のコマンドを入力する必要があります。

1 HTTP.REQ.HEADER("Host").EQ("shopping.example.com")
2 <!--NeedCopy-->

[式の追加]ダイアログボックスを使用してファイアウォールルール (式)を追加するには

[式の追加]ダイアログボックス（式エディタとも呼ばれる）は、NetScaler ADC式の言語に慣れていないユーザー
が、フィルタリングするトラフィックに一致するポリシーを構築するのに役立ちます。

1. まだ行っていない場合は、Web App Firewallウィザードまたは Citrix ADC GUIで適切な場所に移動しま
す。

• Web App Firewallウィザードでポリシーを構成している場合は、ナビゲーションペインで [Web
App Firewall]をクリックし、詳細ペインで [Web App Firewall Wizard]をクリックして、[ルー
ルの指定]画面に移動します。

• ポリシーを手動で構成する場合は、ナビゲーションペインで、[Web App Firewall]、[ **ポリシー]、
[ファイアウォール]の順に展開します。詳細ウィンドウで、ポリシーを作成するには、[ **追加]をク
リックします。既存のポリシーを変更するには、ポリシーを選択し、[開く]をクリックします。

2. [ルールの指定]画面の [Web App Firewallプロファイルの作成]ダイアログボックス、または [Web App
Firewallプロファイルの構成]ダイアログボックスで、[追加]をクリックします。

3. [式の追加]ダイアログボックスの [式の構成]領域の最初のリストボックスで、次のプレフィックスのいずれ
かを選択します。

• HTTPHTTPプロトコルに関連するリクエストの側面を調べる場合は、[HTTPプロトコル]を選択しま
す。デフォルトの選択肢。

• SYS。リクエストの受信者に関連するリクエストの側面を調べたい場合は、保護されたWebサイトを
選択します。

• CLIENT。リクエストの送信者の側面を調べる場合は、要求を送信したコンピュータを選択します。
• サーバー。要求の送信先コンピュータを選択し、要求の受信者の側面を調べます。

4. 2番目のリストボックスで、次の用語を選択します。ダイアログボックスでは、コンテキストに有効な用語の
みが含まれるようにリストが自動的に調整されるため、使用可能な用語は、前の手順で行った選択によって異
なります。たとえば、前のリストボックスで [HTTP]を選択した場合、リクエストに対する唯一の選択肢は
[REQ]です。Web App Firewallは、リクエストと関連する応答を 1つのユニットとして扱い、両方をフィ
ルタリングするため、個別にレスポンスを指定する必要はありません。2番目の用語を選択すると、第 2項の
右に 3番目のリストボックスが表示されます。[ヘルプ]ウィンドウには 2番目の項の説明が表示され、[式の
プレビュー]ウィンドウにはエクスプレッションが表示されます。
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5. 3番目のリストボックスで、次の用語を選択します。右側に新しいリストボックスが表示され、ヘルプウィン
ドウが新しい用語の説明が表示されます。エクスプレッションのプレビュー (Preview Expression)ウィン
ドウが更新され、指定したポイントまでのエクスプレッションが表示されます。

6. 条件の選択を続け、引数の入力を求められたら、式が完成します。既に用語を選択した後に間違えたり、式を
変更したい場合は、単に別の用語を選択できます。式が変更され、変更した用語の後に追加した引数またはそ
れ以上の用語がクリアされます。

7. 式の作成が終了したら、「OK」をクリックして「式の追加」ダイアログボックスを閉じます。エクスプレッシ
ョンがエクスプレッションテキストエリアに挿入されます。

Web App Firewallポリシーのバインディング

August 15, 2023

Web App Firewallポリシーを設定したら、それらをグローバルまたはバインドポイントにバインドして有効にしま
す。バインド後、Web App Firewallポリシーに一致するすべての要求または応答は、そのポリシーに関連付けられ
たプロファイルによって変換されます。

ポリシーをバインドするときは、そのポリシーにプライオリティを割り当てます。プライオリティによって、定義し
たポリシーが評価される順序が決まります。優先度は、任意の正の整数に設定できます。NetScaler OSでは、ポリ
シーの優先順位は逆の順序で機能します。数値が大きいほど、優先度は低くなります。

Web App Firewall機能では、リクエストが一致した最初のポリシーのみが実装され、一致する可能性のある追加の
ポリシーは実装されないため、意図した結果を得るにはポリシーの優先順位が重要です。最初のポリシーに低い優先
度（1000など）を指定した場合、優先順位の高い他のポリシーが要求と一致しない場合にのみ実行するようにWeb
App Firewallを構成します。最初のポリシーに高い優先度 (1など)を与える場合は、Web App Firewallが最初に
実行するように設定し、一致する可能性のある他のポリシーはすべてスキップします。ポリシーをバインドするとき
に、各ポリシー間に 50または 100の間隔で優先順位を設定することで、優先順位を再割り当てすることなく、他の
ポリシーを任意の順序で追加できる十分な余裕を残すことができます。

NetScaler ADCアプライアンスでのポリシーのバインドの詳細については、「ポリシーと式」を参照してください。

コマンドラインインターフェイスを使用してWeb App Firewallポリシーをバインドするには

コマンドプロンプトで、次のコマンドを入力します。

• bind appfw global <policyName>
• bind appfw profile <profile_name> -crossSiteScripting data

例

次の例では、pl‑blogという名前のポリシーをバインドし、優先度 10を割り当てます。
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1 bind appfw global pl-blog 10
2 save ns config
3 <!--NeedCopy-->

ログ表現の設定

Web App Firewallをバインディングするためのログ表現のサポートが追加され、違反が発生した場合に HTTPヘ
ッダー情報をログに記録できます。

ログ式はアプリケーションプロファイルでバインドされ、バインディングには違反が発生した場合に評価してロギン
グフレームワークに送信する必要がある式が含まれます。

HTTPヘッダー情報を含むWeb App Firewall違反ログレコードが記録されます。カスタムログ表現を指定でき、現
在のフロー（リクエスト/レスポンス）で違反が生成されたときの分析と診断に役立ちます。

設定例

1 bind appfw profile <profile> -logexpression <string> <expression>
2 add policy expression headers "" HEADERS(100):"+HTTP.REQ.FULL_HEADER"
3 add policy expression body_100 ""BODY:"+HTTP.REQ.BODY(100)"
4 bind appfw profile test -logExpression log_body body_100
5 bind appfw profile test -logExpression log_headers headers
6 bind appfw profile test -logExpression ""URL:"+HTTP.REQ.URL+" IP:"+

CLIENT.IP.SRC"
7 <!--NeedCopy-->

ログの例

1 Dec 8 16:55:33 <local0.info> 10.87.222.145 CEF:0|Citrix|NetScaler|NS12
.1|APPFW|APPFW_LOGEXPRESSION|6|src=10.217.222.128 spt=26409 method=
POST request=http://10.217.222.44/test/credit.html msg= HEADERS(100)
:POST /test/credit.html HTTP/1.1^M User-Agent: curl/7.24.0 (amd64-
portbld-freebsd8.4) libcurl/7.24.0 OpenSSL/0.9.8y zlib/1.2.3^M Host:
10.217.222.44^M Accept: /^M Content-Length: 33^M Content-Type:
application/x-www-form-urlencoded^M ^M cn1=58 cn2=174 cs1=test cs2=
PPE1 cs4=ALERT cs5=2017 act=not blocked

2 <!--NeedCopy-->

1 Dec 8 16:55:33 <local0.info> 10.87.222.145 CEF:0|Citrix|NetScaler|NS12
.1|APPFW|APPFW_LOGEXPRESSION|6|src=10.217.222.128 spt=26409 method=
POST request=http://10.217.222.44/test/credit.html msg=BODY:ata=
asdadasdasdasdddddddddddddddd cn1=59 cn2=174 cs1=test cs2=PPE1 cs4=
ALERT cs5=2017 act=not blocked

2 <!--NeedCopy-->
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1 Dec 8 16:55:33 <local0.info> 10.87.222.145 CEF:0|Citrix|NetScaler|NS12
.1|APPFW|APPFW_LOGEXPRESSION|6|src=10.217.222.128 spt=26409 method=
POST request=http://10.217.222.44/test/credit.html msg=URL:/test/
credit.html IP:10.217.222.128 cn1=60 cn2=174 cs1=test cs2=PPE1 cs4=
ALERT cs5=2017 act=not blocked

2 <!--NeedCopy-->

1 Other violation logs
2 Dec 8 16:55:33 <local0.info> 10.87.222.145 CEF:0|Citrix|NetScaler|NS12

.1|APPFW|APPFW_STARTURL|6|src=10.217.222.128 spt=26409 method=POST
request=http://10.217.222.44/test/credit.html msg=Disallow Illegal
URL. cn1=61 cn2=174 cs1=test cs2=PPE1 cs4=ALERT cs5=2017 act=not
blocked

3 <!--NeedCopy-->

1 Dec 8 16:55:33 <local0.info> 10.87.222.145 CEF:0|Citrix|NetScaler|NS12
.1|APPFW|APPFW_SAFECOMMERCE|6|src=10.217.222.128 spt=26409 method=
POST request=http://10.217.222.44/test/credit.html msg=Maximum
number of potential credit card numbers seen cn1=62 cn2=174 cs1=test
cs2=PPE1 cs4=ALERT cs5=2017 act=not blocked

2 <!--NeedCopy-->

注

1. 監査ログサポートのみ利用可能です。ログストリームのサポートとセキュリティインサイトの可視性は、
今後のリリースバージョンで追加される予定です。

2. 監査ログが生成される場合、ログメッセージごとに生成できるのは 1024バイトのデータだけです。

3. ログストリーミングを使用する場合、制限はサポートされるログストリームの最大サイズ/IPFIXプロト
コルのサイズ制限に基づいています。ログストリームの最大サポートサイズは 1024バイトを超えていま
す。

GUIを使用してWeb App Firewallポリシーをバインドするには

1. 次のいずれかを行います：

• [セキュリティ] > [Web App Firewall]に移動し、詳細ペインで [Web App Firewallポリシーマネ
ージャー]をクリックします。

• [セキュリティ] > [Web App Firewall ] > [ポリシー] > [ファイアウォールポリシー]に移動し、詳細
ペインで [ポリシーマネージャー]をクリックします。

2. Web App Firewall Policy Managerダイアログで、ポリシーをバインドするバインドポイントをドロッ
プダウンリストから選択します。選択肢は以下のとおりです。

• グローバルオーバーライド。このバインドポイントにバインドされたポリシーは、NetScalerアプライ
アンス上のすべてのインターフェイスからのすべてのトラフィックを処理し、他のポリシーよりも先に
適用されます。
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• LB仮想サーバー。負荷分散仮想サーバーにバインドされたポリシーは、その負荷分散仮想サーバーに
よって処理されるトラフィックにのみ適用され、デフォルトのグローバルポリシーの前に適用されます。
LB仮想サーバーを選択したら、このポリシーをバインドする特定の負荷分散仮想サーバーも選択する
必要があります。

• CS仮想サーバー。コンテンツスイッチング仮想サーバーにバインドされたポリシーは、そのコンテンツ
スイッチング仮想サーバーによって処理されるトラフィックにのみ適用され、デフォルトのグローバル
ポリシーの前に適用されます。CS仮想サーバーを選択したら、このポリシーをバインドする特定のコン
テンツスイッチング仮想サーバーも選択する必要があります。

• デフォルトグローバル。このバインドポイントにバインドされたポリシーは、NetScalerアプライアン
ス上のすべてのインターフェイスからのすべてのトラフィックを処理します。

• ポリシーラベル。ポリシーラベルにバインドされたポリシーは、ポリシーラベルがルーティングするト
ラフィックを処理します。ポリシーラベルは、このトラフィックにポリシーが適用される順序を制御し
ます。

• なし。ポリシーをどのバインドポイントにもバインドしないでください。

3.［続行］をクリックします。既存のWeb App Firewallポリシーのリストが表示されます。
4. バインドするポリシーをクリックして選択します。
5. バインディングをさらに調整します。

• ポリシーの優先度を変更するには、フィールドをクリックして有効にし、新しい優先度を入力しま
す。「優先順位を再作成」を選択して、優先順位を均等に再設定することもできます。

• ポリシー表現を変更するには、そのフィールドをダブルクリックしてWeb App Firewallポリシーの
設定ダイアログボックスを開き、ポリシー表現を編集できます。

• Goto Expressionを設定するには、Goto Expression列の見出しにあるフィールドをダブルクリック
してドロップダウンリストを表示し、そこで式を選択できます。

• [呼び出し]オプションを設定するには、[呼び出し]列見出しのフィールドをダブルクリックしてドロッ
プダウンリストを表示し、式を選択できます。

6. ステップ 3～6を繰り返して、グローバルにバインドするその他のWeb App Firewallポリシーを追加しま
す。

7.［OK］をクリックします。ポリシーが正常にバインドされたことを示すメッセージがステータスバーに表示さ
れます。

ポリシー・バインディングの表示

August 15, 2023

GUIでバインディングを表示すると、どのファイアウォールポリシーに対してどのようなバインディングが設定され
ているかをすばやく確認できます。
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Web App Firewallポリシーのバインディングを表示するには

1. [セキュリティ] > [NetScaler Web App Firewall] > [ポリシー] > [ファイアウォールポリシー]に移動し
ます

2. 詳細ペインで、確認するポリシーを選択し、「Show Bindings」をクリックします。「ポリシーのバインディ
ングの詳細:ポリシー」メッセージボックスに、選択したポリシーのバインディングのリストが表示されます。

3.［閉じる］をクリックします。

Web App Firewallポリシーに関する補足情報

August 15, 2023

Web App Firewallポリシーの特定の側面に関する補足情報を次に示します。Web App Firewallを管理するシス
テム管理者が知っておく必要があるかもしれません。

正しくても予期しない動作

Webアプリケーションのセキュリティと最新のWebサイトは複雑です。さまざまなシナリオでは、NetScalerポ
リシーが原因で、特定の状況でWeb App Firewallの動作が、ポリシーに精通しているユーザーが通常予想するもの
と異なる場合があります。Web App Firewallが予期しない動作をする可能性のある、さまざまなケースを以下に示
します。

• HTTPホストヘッダーと絶対 URLが欠落しているリクエスト。ユーザーがリクエストを送信すると、ほとん
どの場合、リクエストURLは相対URLになります。つまり、リファラーURL、つまりリクエストを送信した
ときにユーザーのブラウザが置かれている URLを出発点とします。リクエストが Hostヘッダーなしで相対
URLで送信された場合、そのリクエストは通常、ブロックされます。これは、HTTP仕様に違反していること
と、ホストを指定していないリクエストが状況によっては攻撃と見なされる可能性があるためです。ただし、
リクエストが絶対URLで送信された場合、Hostヘッダーがなくても、そのリクエストはWeb App Firewall
をバイパスしてWebサーバーに転送されます。このような要求は HTTP仕様に違反しますが、絶対 URLに
はホストが含まれているため、脅威は発生しません。

監査ポリシー

March 20, 2024

監査ポリシーは、Web App Firewallセッション中に生成および記録されるメッセージを決定します。メッセージは
SYSLOG形式でローカルの NSLOGサーバまたは外部ロギングサーバに記録されます。選択したロギングレベルに
基づいて、さまざまなタイプのメッセージがログに記録されます。
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監査ポリシーを作成するには、まずNSLOGサーバーまたは SYSLOGサーバーを作成する必要があります。次に、ポ
リシーを作成し、ログタイプとログの送信先サーバーを指定します。

コマンドラインインターフェイスを使用して監査サーバーを作成するには

NSLOGサーバーと SYSLOGサーバーの 2種類の監査サーバーを作成できます。コマンド名は異なりますが、コマ
ンドのパラメーターは同じです。

監査サーバーを作成するには、コマンドプロンプトで次のコマンドを入力します。

• add audit syslogAction <name> <serverIP> [-serverPort <port>]
-logLevel <logLevel> ... [-dateFormat ( MMDDYYYY | DDMMYYYY )
] [-logFacility <logFacility>] [-tcp ( NONE | ALL )] [-acl (
ENABLED | DISABLED )] [-timeZone ( GMT_TIME | LOCAL_TIME )] [-
userDefinedAuditlog ( YES | NO )] [-appflowExport ( ENABLED |
DISABLED )]

• save ns config

例

次の例では、IP 10.124.67.91に syslog1という名前の syslogサーバを作成します。ログレベルは [緊急]、[緊急]、
[警告]で、ログファシリティは LOCAL1に設定され、すべての TCP接続を記録します。

1 add audit syslogAction syslog1 10.124.67.91 -logLevel emergency
critical warning -logFacility

2 LOCAL1 -tcp ALL
3 save ns config
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して監査サーバーを変更または削除するには

• 監査サーバーを変更するには、set audit <type>コマンド、監査サーバーの名前、変更するパラメーター
を新しい値とともに入力します。

• 監査サーバーを削除するには、rm audit <type>コマンドと監査サーバーの名前を入力します。

例

次の例では、syslog1という名前の syslogサーバを変更して、エラーとアラートをログレベルに追加します。

1 set audit syslogAction syslog1 10.124.67.91 -logLevel emergency
critical warning alert error

2 -logFacility LOCAL1 -tcp ALL
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3 save ns config
4 <!--NeedCopy-->

GUIを使用して監査サーバーを作成または設定するには

1. [ **セキュリティ] > [NetScalerWeb App Firewall ] > [ポリシー] > [監査] > [Nslog]に移動します。**
2.「Nlog監査」ページで、「サーバー」タブをクリックします。
3. 次のいずれかを行います：

• 新しい監査サーバーを追加するには、「追加」をクリックします。
• 既存の監査サーバーを変更するには、サーバーを選択し、「編集」をクリックします。

4.「監査サーバーの作成」ページで、次のパラメータを設定します。

• 名前
• サーバータイプ
• IPアドレス
• ポート
• ログレベル
• ログファシリティ
• 日付フォーマット
• タイムゾーン
• TCPロギング
• ACLロギング
• ユーザー設定可能なログメッセージ
• AppFlowロギング
• 大規模な NATロギング
• ALGメッセージロギング
• サブスクライバーロギング
• SSLインターセプション
• URLフィルタリング
• コンテンツ検査ロギング

5. [作成]して [閉じる]をクリックします。

コマンドラインインターフェイスを使用して監査ポリシーを作成するには

NSLOGポリシーまたは SYSLOGポリシーを作成できます。ポリシーのタイプはサーバーのタイプと一致する必要
があります。2種類のポリシーのコマンド名は異なりますが、コマンドのパラメータは同じです。

コマンドプロンプトで、次のコマンドを入力します：

• add audit syslogPolicy <name> <-rule > <action>
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• save ns config

例

次の例では、SyslogP1という名前のポリシーを作成して、Web App Firewallトラフィックを syslog1という名
前の syslogサーバに記録します。

add audit syslogPolicy syslogP1 rule "ns_true"action syslog1
save ns config

コマンドラインインターフェイスを使用して監査ポリシーを設定するには

コマンドプロンプトで、次のコマンドを入力します：

• set audit syslogPolicy <name> [-rule <expression>] [-action <
string>]

• save ns config

例

次の例では、SyslogP1という名前のポリシーを変更して、Web App Firewallトラフィックを syslog2という名
前の syslogサーバに記録します。

set audit syslogPolicy syslogP1 rule "ns_true"action syslog2
save ns config

GUIを使用して監査ポリシーを設定するには

1. [ **セキュリティ] > [NetScaler Web App Firewall ] > [ポリシー]に移動します。**
2. 詳細ペインで、「監査ログポリシー」をクリックします。
3.「Nslog監査」ページで、「ポリシー」タブをクリックし、次のいずれかを実行します。

• 新しいポリシーを追加するには、[追加]をクリックします。
• 既存のポリシーを変更するには、ポリシーを選択し、[編集]をクリックします。

4.「監査ポリシーの作成」ページで、次のパラメータを設定します。

• 名前
• 監査タイプ
• エクスプレッションタイプ
• サーバー

5.［Create］をクリックします。
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インポート

August 15, 2023

Web App Firewallの一部の機能は、Web App Firewallの設定時にアップロードした外部ファイルを利用します。
GUIを使用して、インポートペインでこれらのファイルを管理します。このペインには、インポートできる 4種類の
ファイル (HTMLエラーオブジェクト、XMLエラーオブジェクト、XMLスキーマ、Webサービス記述言語 (WSDL)
ファイル)に対応する 4つのタブがあります。NetScalerコマンドラインを使用すると、これらの種類のファイルを
インポートすることはできますが、エクスポートすることはできません。

HTMLエラーオブジェクト

HTMLまたはWeb 2.0ページへのユーザーの接続がブロックされたり、ユーザーが存在しない HTMLまたはWeb
2.0ページを要求したりすると、Web App Firewallは HTMLベースのエラー応答をユーザーのブラウザに送信し
ます。Web App Firewallが使用しなければならないエラーレスポンスを設定する場合、次の 2つの選択肢がありま
す。

• リダイレクト URLを設定できます。リダイレクト URLは、ユーザーがアクセスできる任意のWebサーバー
でホストできます。たとえば、Webサーバーに 404.htmlというカスタムエラーページがある場合、接続が
ブロックされたときにユーザーをそのページにリダイレクトするようにWeb App Firewallを構成できます。

• HTMLエラーオブジェクトを設定できます。これはWeb App Firewall自体でホストされるHTMLベースの
Webページです。このオプションを選択した場合は、HTMLエラーオブジェクトをWeb App Firewallにア
ップロードする必要があります。これは、「インポート」ペインの「HTMLエラーオブジェクト」タブで行いま
す。

エラーオブジェクトは、Web App Firewallエラーオブジェクトカスタマイズ変数以外の HTML以外の構文を含ま
ない標準 HTMLファイルでなければなりません。CGIスクリプト、サーバーで解析されたコード、または PHPコー
ドを含めることはできません。カスタマイズ変数を使用すると、リクエストがブロックされたときにユーザーが受け
取るエラーオブジェクトにトラブルシューティング情報を埋め込むことができます。Web App Firewallがブロック
するほとんどのリクエストは違法ですが、Web App Firewallが適切に設定されていても、特に最初にデプロイした
ときや、保護されているウェブサイトに大幅な変更を加えた後で、正当なリクエストがブロックされることがありま
す。エラーページに情報を埋め込むことで、ユーザーがテクニカルサポート担当者に提供する必要のある情報をユー
ザーに提供し、問題を解決できるようになります。

Web App Firewallエラーページのカスタマイズ変数は次のとおりです。

• ${NS_TRANSACTION_ID}. Web App Firewallがこのトランザクションに割り当てたトランザクション
ID。

• ${NS_APPFW_SESSION_ID}. Web App Firewallセッション ID。

• ${NS_APPFW_VIOLATION_CATEGORY}.違反した特定のWeb App Firewallセキュリティチェックまた
はルール。
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• ${NS_APPFW_VIOLATION_LOG}.違反に関連する詳細なエラーメッセージ。

• $ { COOKIE指定された Cookieの内容。<CookieName>を、エラーページに表示したい特定の Cookie
の名前の代わりに使用してください。トラブルシューティングのために内容を表示したい Cookieが複数ある
場合は、このカスタマイズ変数の複数のインスタンスを、それぞれ適切な Cookie名で使用できます。
注:Cookieの整合性チェックでブロックを有効にしている場合、Web App Firewallがブロックするため、ブ
ロックされた Cookieはエラーページに表示されません。

これらの変数を使用するには、通常のテキスト文字列であるかのように、エラーページオブジェクトのHTMLまたは
XMLに埋め込みます。エラーオブジェクトがユーザーに表示されると、Web App Firewallはカスタマイズ変数ご
とに、変数が参照する情報を置き換えます。カスタム変数を使用する HTMLエラーページの例を以下に示します。

1 <!doctype html public "-//w3c//dtd html 4.0//en"> <html> <head> <
title>Page Not Accessible</title> </head> <body> <h1>Page Not
Accessible</h1> <p>The page that you accessed is not available. You
can:</p> <ul> <li>return to the <b><a href="[homePage]">home page
</a></b>, re-establish your session, and try again, or,</li> <li>
report this incident to the help desk via <b><a href="mailto:[
helpDeskEmailAddress]">email</a></b> or by calling [
helpDeskPhoneNumber].</li> </ul> <p>If you contact the help desk,
please provide the following information:</p> <table cellpadding=8
width=80%> <tr><th align="right" width=30%>Transaction ID:</th><td
align="left" valign="top" width=70%>${

2 NS_TRANSACTION_ID }
3 </td></tr> <tr><th align="right" width=30%>Session ID:</th><td align=

"left" valign="top" width=70%>${
4 NS_APPFW_SESSION_ID }
5 </td></tr> <tr><th align="right" width=30%>Violation Category:</th><

td align="left" valign="top" width=70%>${
6 NS_APPFW_VIOLATION_CATEGORY }
7 </td></tr> <tr><th align="right" width=30%>Violation Log:</th><td

align="left" valign="top" width=70%>${
8 NS_APPFW_VIOLATION_LOG }
9 </td></tr> <tr><th align="right" width=30%>Cookie Name:</th><td align

="left" valign="top" width=70%>${
10 COOKIE("[cookieName]") }
11 </td></tr> </table> <body> <html>
12 <!--NeedCopy-->

このエラーページを使用するには、テキストエディターまたは HTMLエディターにコピーします。NetScaler変数
と区別できるように角括弧で囲まれた次の変数は、適切なローカル情報に置き換えてください。(これらはそのままに
しておきます。):

• [homePage]。ウェブサイトのホームページの URL。
• [helpDeskEmailAddress]。ユーザーにブロックインシデントの報告に使用させたいメールアドレ
ス。

• [helpDeskPhoneNumber]。ブロッキングインシデントを報告するためにユーザーに問い合わせる電
話番号。

• [cookieName]。エラーページに内容を表示したい Cookieの名前。
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XMLエラーオブジェクト

XMLページへのユーザーの接続がブロックされたり、存在しない XMLアプリケーションを要求したりすると、Web
App Firewallは XMLベースのエラー応答をユーザーのブラウザに送信します。エラーレスポンスを設定するには、
XMLベースのエラーページを [インポート]ペインの [XMLエラーオブジェクト]タブのWeb App Firewallにアッ
プロードします。すべての XMLエラー応答はWeb App Firewallでホストされます。XMLアプリケーションのリダ
イレクト URLは設定できません。

**
注 **:XMLエラーオブジェクトでも HTMLエラーオブジェクトと同じカスタマイズ変数を使用できます。

XMLスキーマ

Web App Firewallは、XMLまたはWeb 2.0アプリケーションに対するユーザーのリクエストに対して検証チェ
ックを実行すると、そのリクエストをそのアプリケーションの XMLスキーマまたはデザインタイプドキュメント
（DTD）と照らし合わせて検証し、スキーマまたは DTDに従わないリクエストを拒否できます。XMLスキーマと
DTDはどちらも、特定タイプの XMLドキュメントの構造を記述する標準 XML設定ファイルです。

WSDL

Web App Firewallは、XML SOAPベースのWebサービスに対するユーザーのリクエストに対して検証チェック
を実行すると、そのWebサービスのWebサービスタイプ定義 (WSDL)ファイルと照らし合わせてリクエストを検
証できます。WSDLファイルは、特定の XML SOAPWebサービスの要素を定義する標準の XML SOAP設定ファイ
ルです。

ファイルのインポートとエクスポート

August 15, 2023

GUIまたはコマンドラインを使用して、HTMLまたは XMLエラーオブジェクト、XMLスキーマ、DTD、および
WSDLをWeb App Firewallにインポートできます。これらのファイルは、インポート後にWebベースのテキスト
領域で編集できます。これにより、コンピューターで変更してから再インポートしなくても、NetScalerで直接小さ
な変更を加えることができます。最後に、GUIを使用して、これらのファイルをコンピューターにエクスポートした
り、これらのファイルを削除したりできます。

注：

インポートしたファイルは、コマンドラインを使用して削除またはエクスポートすることはできません。
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コマンドラインインターフェイスを使用してファイルをインポートするには

コマンドプロンプトで、次のコマンドを入力します。

• import appfw htmlerrorpage <src> <name>
• <save> ns config

例

次の例では、error.htmlという名前のファイルからHTMLエラーオブジェクトをインポートし、それにHTMLError
という名前を割り当てます。

1 import htmlerrorpage error.html HTMLError
2 save ns config
3 <!--NeedCopy-->

GUIを使用してファイルをインポートするには

XMLスキーマ、DTD、WSDLファイル、または HTMLまたは XMLエラーオブジェクトをネットワーク上の場所か
らインポートする前に、NetScalerがファイルが置かれているインターネットまたは LANコンピューターに接続で
きることを確認してください。そうしないと、ファイルまたはオブジェクトをインポートできません。

1. [ **セキュリティ] > [NetScaler Web App Firewall] **[インポート]に移動します。

2. [アプリケーションファイアウォール] > [インポート]に移動します。

3.「アプリケーションファイアウォールのインポート」ペインで、インポートするファイルの種類のタブを選択
し、「追加」をクリックします。

タブには、HTMLエラーページ、XMLエラーページ、XMLスキーマ、またはWSDLがあります。ユーザーの
観点から見ると、アップロードプロセスは 4つのタブすべてで同じです。

4. ダイアログのフィールドに入力します。

• 名前‑インポートされたオブジェクトの名前。

• インポート元‑インポートする HTMLファイル、XMLファイル、XMLスキーマ、またはWSDLの場所
をドロップダウンリストから選択します。

– URL:アプライアンスにアクセスできるウェブサイト上のウェブ URL。
– ファイル: ローカルまたはネットワーク上のハードディスクまたはその他のストレージデバイス上
のファイル。

– テキスト: カスタムレスポンスのテキストを GUIのテキストフィールドに直接入力または貼り付
けます。

3番目のテキストボックスが適切な値に変わります。指定できる 3つの値を以下に示します。
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• URL—テキストボックスに URLを入力します。

• ファイル‑HTMLファイルへのパスとファイル名を直接入力するか、「ブラウズ」をクリックして HTML
ファイルをブラウズします。

• テキスト—3番目のフィールドが削除され、空白のスペースが残ります。

5.［続行］をクリックします。[ファイルの内容]ダイアログが表示されます。[URL]または [ファイル]を選択し
た場合、[ファイルの内容]テキストボックスには、指定した HTMLファイルが含まれます。「テキスト」を選
択した場合、「ファイルの内容」テキストボックスは空です。

6.「テキスト」を選択した場合は、インポートするカスタムレスポンス HTMLを入力するか、コピーして貼り付
けます。

7.［完了］をクリックします。

8. オブジェクトを削除するには、オブジェクトを選択し、[削除]をクリックします。

GUIを使用してファイルをエクスポートするには

XMLスキーマ、DTD、WSDLファイル、または HTMLまたは XMLエラーオブジェクトをエクスポートする前に、
Web App Firewallアプライアンスがファイルを保存するコンピュータにアクセスできることを確認してください。
そうしないと、ファイルをエクスポートできません。

1. [セキュリティ] > [Web App Firewall ] > [インポート]に移動します。

2. Web App Firewallのインポートペインで、エクスポートするファイルの種類のタブを選択します。

ユーザーの観点から見ると、エクスポートプロセスは 4つのタブすべてで同じです。

3. エクスポートするファイルを選択します。

4.「アクション」ドロップダウンリストを展開し、「エクスポート」を選択します。

5. ダイアログボックスで、「ファイルを保存」を選択し、「OK」をクリックします。

6.「ブラウズ」ダイアログ・ボックスで、エクスポートしたファイルを保存するローカル・ファイル・システムお
よびディレクトリに移動し、「保存」をクリックします。

GUIでHTMLまたは XMLエラーオブジェクトを編集するには

HTMLおよび XMLエラーオブジェクトのテキストは、エクスポートしてから再インポートせずに GUIで編集しま
す。

1. [セキュリティ] > [NetScaler Web App Firewall] > [インポート]に移動し、変更するファイルの種類の
タブを選択します。
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2. [アプリケーションファイアウォール] > [インポート]に移動し、変更するファイルの種類のタブを選択しま
す。

3. 変更するファイルを選択し、[編集]をクリックします。

HTMLまたは XMLエラーオブジェクトのテキストは、ブラウザのテキスト領域に表示されます。テキストは、
ブラウザの標準ブラウザベースの編集ツールと方法を使用して変更できます。

注:編集ウィンドウは、HTMLまたは XMLエラーオブジェクトに小さな変更を加えることができるように設
計されています。大幅な変更を行うには、エラーオブジェクトをローカルコンピューターにエクスポートし、
標準の HTMLまたは XMLWebページ編集ツールを使用することをお勧めします。

4.「OK」をクリックし、「閉じる」をクリックします。

グローバル設定

August 15, 2023

Web App Firewallのグローバル構成は、すべてのプロファイルとポリシーに影響します。グローバル構成項目は次
のとおりです。

• エンジン設定。特定の接続のサブセットではなく、Web App Firewallが処理するすべての接続に関連するグ
ローバル設定 (セッション Cookie名、セッションタイムアウト、最大セッション有効期間、ロギングヘッダ
ー名、未定義プロファイル、デフォルトプロファイル、インポートサイズ制限)のコレクション。

• 機密フィールド。Web App Firewallログに記録してはならない機密情報を含むWebフォームの一連のフォ
ームフィールド。ログオンページのパスワードフィールドやショッピングカートのチェックアウトフォームの
クレジットカード情報などのフォームフィールドは、通常、機密フィールドとして指定されます。

• フィールドタイプ。フィールド形式のセキュリティチェックで使用されるWebフォームフィールドタイプの
リスト。これらのフィールドタイプはそれぞれ、データのタイプと、そのタイプのフォームフィールドで使用
できるデータの最小/最大長を定義する PCRE準拠の正規表現によって定義されます。

• XMLコンテンツタイプ。XMLとして認識され、XML固有のセキュリティチェックの対象となるコンテンツタ
イプのリスト。これらのコンテンツタイプは、そのコンテンツに割り当てられる正確なMIMEタイプを定義す
る PCRE準拠の正規表現によって定義されます。

• JSONコンテンツタイプ。JSONとして認識され、JSON固有のセキュリティチェックの対象となるコンテ
ンツタイプのリスト。これらのコンテンツタイプは、そのコンテンツに割り当てられる正確なMIMEタイプを
定義する PCRE準拠の正規表現によって定義されます。

エンジン設定

March 20, 2024
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エンジン設定は、NetScaler Web App Firewallが処理するすべての要求と応答に影響します。設定は次のとおり
です：

• Cookie名—NetScalerセッション IDを保存するクッキーの名前。
• セッションタイムアウト：許可される非アクティブ期間の最大値。この時間にわたってユーザーセッションに
アクティビティが表示されない場合、そのセッションは終了し、ユーザーは指定された開始ページにアクセス
してセッションを再確立する必要があります。

• Cookieの暗号化後のプレフィックス—暗号化された Cookieの暗号化された部分の前に置く文字列。
• 最大セッション有効期間：セッションをライブ状態に保つことができる最大時間（秒単位）。この期間に達する
と、セッションは終了し、ユーザーは指定された開始ページにアクセスしてセッションを再確立する必要があ
ります。この設定はセッションタイムアウトより小さくすることはできません。この設定を無効にして、セッ
ションの有効期間が最大にならないようにするには、値をゼロ (0)に設定します。

• ロギングヘッダー名—ロギング用のクライアント IPを保持する HTTPヘッダーの名前。
• 未定義プロファイル：対応するポリシーアクションが未定義と評価されたときに適用されるプロファイル。
• デフォルトプロファイル：ポリシーに一致しない接続に適用されるプロファイル。
• インポートサイズ制限：署名、WSDL、スキーマ、HTML、XMLエラーページを含む、アプライアンスにイン
ポートされるすべてのファイルの最大バイト数。インポート中に、インポートされたオブジェクトのサイズが
原因で、インポートされたすべてのファイルの累積数が設定された制限を超えると、インポート操作は失敗し
ます。また、アプライアンスには次のエラーメッセージが表示されます。「エラー：インポートに失敗しまし
た‑インポートされたオブジェクトに設定された合計サイズ制限を超えています」。

• 学習メッセージレート制限—学習エンジンが処理する 1秒あたりの要求と応答の最大数。この制限を超える追
加のリクエストやレスポンスは、ラーニングエンジンに送信されません。

• プロキシサーバー ‑プロキシサーバーは、ユーザーに代わってインターネットからデータを取得する中間サー
バーです。アプライアンスのセキュリティをさらに強化します。プロキシ認証が有効になっているNetScaler
アプライアンスは、インターネットからアップデートをダウンロードする前に、プロキシサーバーで認証を行
います。これにより、アプライアンスを悪意のあるダウンロードから保護します。次のパラメータを設定しま
す。

– プロキシサーバー—最新の AWSシグネチャのダウンロード元となるプロキシサーバーの IPアドレス。
– プロキシポート ‑最新の AWSシグネチャのダウンロード元となるプロキシサーバーのポート番号。
– プロキシユーザー名 ‑最新の AWSシグネチャのダウンロード元となるプロキシサーバーのポート番号。
– プロキシパスワード ‑シグネチャアップデートをダウンロードするためにプロキシサーバを認証するた
めのパスワード。

• エンティティのデコード—Web App Firewallのチェックを実行する際に HTMLエンティティをデコードし
ます。

• 不正な形式のリクエストをログに記録する—無効な形式のHTTPリクエストのロギングを有効にします。
• 設定可能な秘密鍵を使用—Web App Firewallの操作には、設定可能な秘密鍵を使用します。この秘密鍵は、
データの署名と検証に使用されます。「UseConfigurableSecretKey」がオンになっている場合は、「set ns
EncryptionParams」パラメーターで有効になっているキーを使用する必要があります。

• 学習データをリセット—学習したすべてのデータをWeb App Firewallから削除します。新しいデータを収
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集して学習プロセスを再開します。

「学習済みデータのリセット」と「署名の自動更新」の 2 つの設定は、コマンドインターフェイスを使用するか、
NetScaler GUIを使用して NetScaler Web App Firewallを構成するかによって、場所が異なります。コマンドイ
ンターフェイスを使用する場合は、reset appfw learning dataコマンドを使用して学習データのリセットを設定し
ます。これはパラメーターを必要とせず、他の機能もありません。シグニチャ自動更新は set appfw settingsコマン
ドで設定できます。‑signatureAutoUpdateパラメータは署名の自動更新を有効または無効にし、‑signatureURL
は更新された署名ファイルをホストする URLを設定します。

NetScaler GUIを使用する場合は、[セキュリティ] > [NetScalerWeb App Firewall] > [エンジン設定]で [学習
済みデータのリセット]を構成します。[学習データをリセット]オプションはダイアログボックスの下部にあります。
[ **セキュリティ] > [ NetScaler Web App Firewall ] > [署名]で署名セットごとに署名の自動更新を構成するに
は、署名ファイルを選択してマウスの右ボタンをクリックし、[自動更新設定]を選択します。**

通常、Web App Firewall設定のデフォルト値は正しいです。ただし、デフォルト設定が他のサーバーと競合した
り、ユーザーの接続が途中で切断されたりする場合は、設定を変更する必要があります。

Web App Firewallのセッション制限は、次のコマンドを使用して設定できます。

1 > set appfw settings -sessionLimit 500000
2
3 Done
4
5 Default value:100000   Max value:500000 per PE
6 <!--NeedCopy-->

コマンドラインインターフェイスを使用してエンジン設定を行うには

コマンドプロンプトで、次のコマンドを入力します：

• set appfw settings [-sessionCookieName <name>] [-sessionTimeout
<positiveInteger> ] [-sessionLifetime <positiveInteger>][-

clientIPLoggingHeader <headerName> ] [-undefaction <profileName>]
[-defaultProfile <profileName>] [-importSizeLimit <positiveInteger

>] [-logMalformedReq ( ON | OFF )] [-signatureAutoUpdate ( ON |
OFF )] [-signatureUrl <expression>] [-cookiePostEncryptPrefix <
string>] [-entityDecoding ( ON | OFF )] [-useConfigurableSecretKey
( ON | OFF )][-learnRateLimit <positiveInteger>] [–proxyServer <

proxy server ip>] [-proxyPort <proxy server port>] [-proxyUsername
<username>] [-proxyPassword <password>]

• save ns config

例
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1 set appfw settings -sessionCookieName citrix-appfw-id -sessionTimeout
3600

2 -sessionLifetime 14400 -clientIPLoggingHeader NS-AppFW-Client-IP -
undefaction APPFW_RESET

3 -defaultProfile APPFW_RESET -importSizeLimit 4096 -proxyServer
10.102.30.112 -proxyPort 3128 -proxyUsername defaultusername -
proxyPassword defaultpassword

4 save ns config
5 <!--NeedCopy-->

NetScaler GUIを使用してエンジン設定を構成するには

1. [セキュリティ] > [ NetScaler WebApp Firewall]に移動します

2. 詳細ペインの [設定]の [エンジン設定の変更]をクリックします。

3. Web App Firewallエンジン設定ダイアログボックスで、次のパラメータを設定します。

• クッキー名
• セッションタイムアウト
• クッキーポスト暗号化プレフィックス
• 最大セッション有効期間
• ロギングヘッダー名
• 未定義のプロファイル
• デフォルトプロファイル
• インポートサイズ制限
• ラーニング・メッセージ・レート制限
• プロキシサーバー
• プロキシポート
• プロキシユーザー名
• プロキシパスワード
• エンティティデコード
• 不正な形式のリクエストをログに記録
• シークレットキーを使う
• Learnメッセージレート制限
• シグネチャ自動更新

4.［OK］をクリックします。
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機密フィールド

August 15, 2023

ユーザーが入力した情報を保護するために、Webフォームフィールドを機密情報として指定できます。通常、保護さ
れているWebサーバーの 1つでユーザーがWebフォームに入力した情報は、NetScaler ADCログに記録されま
す。ただし、機密情報として指定されたWebフォームフィールドに入力された情報はログに記録されません。その
情報は、ウェブサイトがそのようなデータを保存するように設定されている場合にのみ保存されます。通常は安全な
データベースに保存されます。

機密フィールド指定で保護する必要がある一般的な情報の種類は次のとおりです。

• パスワード
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• クレジットカード番号、認証コード、有効期限
• 社会保障番号
• 納税者番号
• 自宅住所
• 個人電話番号

良い習慣であることに加えて、eコマースサーバーでの PCI‑DSSコンプライアンス、米国の医療情報を管理するサ
ーバーでの HIPAAコンプライアンス、および他のデータ保護基準への準拠のために、機密フィールド指定の適切な
使用が必要になる場合があります。

重要:

次の 2つのケースでは、機密フィールドの指定が期待どおりに機能しません。

• Webフォームに機密フィールドまたは 256文字を超えるアクション URLがある場合、そのフィールドまた
はアクション URLは NetScaler ADCログで切り捨てられます。

• 特定の SSLトランザクションでは、機密フィールドまたはアクション URLのいずれかが 127文字を超える
と、ログが切り捨てられます。

いずれの場合も、Web App Firewallは 15文字の文字列を通常の 8文字の文字列ではなく、文字「x」でマスクしま
す。機密情報を確実に削除するには、ユーザーは最初の 256文字または (SSLが使用されている場合)最初の 127文
字に一致するフォームフィールド名とアクション URL式を使用する必要があります。

保護されたWebサイトのWebフォームフィールドを機密情報として扱うようにWeb App Firewallを構成するに
は、そのフィールドを [機密フィールド]リストに追加します。フィールド名を文字列として入力するか、1つ以上の
フィールドを指定する PCRE互換の正規表現を入力できます。機密フィールドの指定は、フィールドを追加するとき
に有効にすることも、後で指定を変更することもできます。

注:

リリース 13.1ビルド 27.xから、機密フィールドはWAFプロファイルでもサポートされています。詳細につ
いては、WAFプロファイルの機密フィールドを参照してください。

コマンドラインインターフェイスを使用して機密フィールドを追加するには

コマンドプロンプトで、次のコマンドを入力します。

• add appfw confidField <fieldName> <url> [-isRegex ( REGEX |
NOTREGEX )] [-comment "<string>"] [-state ( ENABLED | DISABLED )]

• save ns config

例

次の使用例は、名前が Passwordで始まるすべてのWebフォームフィールドを機密フィールドリストに追加しま
す。
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1 add appfw confidField Password "https?://www[.]example[.]com/[^<>]\*[^a
-z]password[0-9a-z._-]\*[.](asp|cgi|htm|html|htp|js|php)" -isRegex
REGEX -state ENABLED

2 save ns config
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して機密フィールドを変更するには

コマンドプロンプトで、次のコマンドを入力します。

• set appfw confidField <fieldName> <url> [-isRegex ( REGEX |
NOTREGEX )][-comment "<string>"] [-state ( ENABLED | DISABLED )]

• save ns config

例

次の例では、機密フィールドの指定を変更してコメントを追加します。

1 set appfw confidField Password "https?://www[.]example[.]com/[^<>]\*[^a
-z]password[0-9a-z._-]\*[.](asp|cgi|htm|html|htp|js|php)" -comment "
Protect password fields." -isRegex REGEX -state ENABLED

2 save ns config
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して機密フィールドを削除するには

コマンドプロンプトで、次のコマンドを入力します。

• rm appfw confidField <fieldName> <url>
• save ns config

GUIを使用して機密フィールドを構成するには

1. Security > Application Firewallに移動します。
2. 詳細ペインの [設定]で、[機密フィールドの管理]をクリックします。
3. [機密フィールドの管理]ダイアログボックスで、次のいずれかの操作を行います。

• 新しいフォームフィールドをリストに追加するには、[追加]をクリックします。

• 既存の機密フィールドの指定を変更するには、フィールドを選択し、[編集]をクリックします。
[Web App Firewallの機密フィールド]ダイアログボックスが表示されます。
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注記:
既存の機密フィールドの指定を選択して [追加]をクリックすると、[機密フォームフィールドの
作成]ダイアログボックスにその機密フィールドの情報が表示されます。その情報を変更して、新
しい機密項目を作成できます。

4. ダイアログボックスで、要素を入力します。これには、次の種類のアカウントがあります。

• [有効]チェックボックス。この機密フィールド指定を有効または無効にするにはオンまたはオフにしま
す。

• フォームフィールド名は正規表現のチェックボックスですか。フォームフィールド名で PCRE形式の正
規表現を有効にする場合は、オンまたはオフにします。

• フィールド名。特定のフィールド名を表す、またはパターンに従う名前を持つ複数のフィールドに一致
する、リテラル文字列または PCRE形式の正規表現を入力します。

• アクション URL。機密フィールドを含むWebフォームが配置されているWebページの 1つ以上の
URLを定義するリテラル URLまたは正規表現を入力します。

• [コメント]。コメントを入力します。オプションです。

5. [作成]または [OK]をクリックします。
6. 機密フィールドリストから機密フィールドの指定を削除するには、削除する機密フィールドのリストを選択
し、「削除」をクリックして削除し、「OK」をクリックして選択を確定します。

7. 機密項目指定の追加、変更、および削除が完了したら、[閉じる]をクリックします。

例

以下は、便利なフォームフィールド名を定義する正規表現です。

• ^passwd_ (Applies confidential-field status to all field names
that begin with the “passwd_” string.)

• ^((\[0-9a-zA-Z._-]*||\\x\[0-9A-Fa-f][0-9A-Fa-f])+-)?passwd_ (
Applies confidential-field status to all field names that begin
with the string passwd_, or that contain the string -passwd_
after another string that might contain non-ASCII special

characters.)

以下に、役に立つと思われる特定の URLタイプを定義する正規表現をいくつか示します。例にあるものを自分のウ
ェブホストとドメインに置き換えてください。

• WebフォームがWebホスト www.example.comの複数のWebページに表示されているが、それらの
Webページはすべて logon.pl?では、次の正規表現を使用できます。

1 https?://www[.]example[.]com/([0-9A-Za-z][0-9A-Za-z_.-]*/)*logon
[.]pl?

2 <!--NeedCopy-->
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• WebフォームがWebホスト www.example‑español.comの複数のWebページに表示され、その中に
n‑チルダ (ñ)特殊文字が含まれている場合は、次の正規表現を使用できます。この正規表現は、nチルダの特
殊文字を、C3 B1を含むエンコードされた UTF‑8文字列として表します。UTF‑8文字セットの文字:

1 https?://www[.]example-espa\xC3\xB1ol[.]com/([0-9A-Za-z][0-9A-Za-
z_.-]\*/)\* logon[.]pl?

2 <!--NeedCopy-->

• query.plを含むWebフォームが example.comドメイン内の異なるホスト上の複数のWebページに表示
されている場合は、次の正規表現を使用できます。

1 https?://([0-9A-Za-z][0-9A-Za-z_-.]*[.])\*example[.]com/([0-9A-Za
-z][0-9A-Za-z_-.]\*/)*logon[.]pl?

2 <!--NeedCopy-->

• query.plを含むWebフォームが、異なるドメインの異なるホスト上の複数のWebページに表示される場合
は、次の正規表現を使用できます。

1 https?://([0-9A-Za-z][0-9A-Za-z_-.]\*[.])\*[0-9A-Za-z][0-9A-Za-z_
-.]+[.][a-z]{

2 2,6 }
3 /([0-9A-Za-z][0-9A-Za-z_-.]*/)*logon[.]pl?
4 <!--NeedCopy-->

• WebフォームがWebホスト www.example.comの複数のWebページに表示されているが、それらの
Webページはすべて logon.pl?では、次の正規表現を使用できます。

1 https?://www[.]example[.]com/([0-9A-Za-z][0-9A-Za-z_-.]*/)*logon
[.]pl?

2 <!--NeedCopy-->

フィールドタイプ

August 15, 2023

フィールドタイプは、Webフォームのフォームフィールドの特定のデータ形式と最小/最大データ長を定義する
PCRE形式の正規表現です。フィールドタイプはフィールドフォーマットチェックで使用されます。

Web App Firewallには、次のようないくつかのデフォルトフィールドタイプがあります。

• 整数. 数字のみで構成され、小数点を含まず、オプションで先頭にマイナス記号 (‑)を付けた任意の長さの文字
列。

• アルファ。文字のみで構成される任意の長さの文字列。

• アルファナム。文字または数字から成る任意の長さの文字列。
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• nohtml。句読点やスペースを含む任意の長さの文字列で、HTMLシンボルやクエリを含まない。

• 任意。何でもいい

重要：

任意のフィールドタイプをデフォルトのフィールドタイプとして、またはフィールドに割り当てると、
アクティブなスクリプト、SQLコマンド、およびその他の危険性のあるコンテンツを、そのフォームフ
ィールド内の保護されたWebサイトやアプリケーションに送信できます。anyタイプを使用する場合
は慎重に使用する必要があります。

フィールドタイプリストに独自のフィールドタイプを追加することもできます。たとえば、お住まいの国の社会保障
番号、郵便番号、電話番号のフィールドタイプを追加したい場合があります。また、顧客 ID番号または店舗のクレジ
ットカード番号のフィールドタイプを追加したい場合もあります。

フィールドタイプのリストにフィールドタイプを追加するには、フィールド名をリテラル文字列または PCRE形式の
正規表現として入力します。

コマンドラインインターフェイスを使用してフィールドタイプを追加するには

コマンドプロンプトで、次のコマンドを入力します。

• add appfw fieldType <name> <regex> <priority> [-comment "<string>
"]

• save ns config

例

次の例では、米国の社会保障番号と一致する SSNという名前のフィールドタイプをフィールドタイプリストに追加
し、その優先度を 1に設定します。

1 add appfw fieldType SSN "^[1-9][0-9]{
2 2,2 }
3 -[0-9 }
4 {
5 2,2 }
6 -[0-9]{
7 4,4 }
8 $" 1
9 save ns config

10 <!--NeedCopy-->

コマンドラインインターフェイスを使用してフィールドタイプを変更するには

コマンドプロンプトで、次のコマンドを入力します。
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• set appfw fieldType <name> <regex> <priority> [-comment "<string>
"]

• save ns config

例

次の例では、フィールドタイプを変更してコメントを追加します。

1 set appfw fieldType SSN "^[1-9][0-9]{
2 2,2 }
3 -[0-9 }
4 {
5 2,2 }
6 -[0-9]{
7 4,4 }
8 $" 1 -comment "US Social Security Number"
9 save ns config

10 <!--NeedCopy-->

コマンドラインインターフェイスを使用してフィールドタイプを削除するには

コマンドプロンプトで、次のコマンドを入力します。

• >rm appfw fieldType <name>
• save ns config

GUIを使用してフィールドタイプを設定するには

1. [セキュリティ] > [アプリケーションファイアウォール]に移動します。

2. 詳細ウィンドウの [設定]で、[フィールドの種類の管理]をクリックします。

3. [フィールド型の管理]ダイアログボックスで、次のいずれかの操作を行います。

• 新しいフィールドタイプをリストに追加するには、[追加]をクリックします。
• 既存のフィールドの種類を変更するには、フィールドの種類を選択し、[編集]をクリックします。
[フィールドの種類の構成]ダイアログボックスが表示されます。

注：

既存のフィールドタイプの指定を選択し、[追加]をクリックすると、そのフィールドタイプの情報がダ
イアログボックスに表示されます。その情報を変更して、新しいフィールドタイプを作成できます。

4. ダイアログボックスで、要素を入力します。これには、次の種類のアカウントがあります。
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• 名前
• 正規表現
• 優先度
• コメント

5. [作成]または [ OK]をクリックします。

6. [フィールドの種類]ボックスの一覧からフィールドの種類を削除するには、削除するフィールドの種類の一覧
を選択し、[削除]をクリックして削除し、[OK]をクリックして選択を確定します。

7. フィールドタイプの追加、変更、および削除が完了したら、[閉じる]をクリックします。

例

以下に、役に立つと思われるフィールドタイプの正規表現をいくつか紹介します。

^[1-9][0-9]{ 2,2 } -[0-9 } { 2,2 } -[0-9]{ 4,4 } $米国社会保障番号

^\[A-C\]\[0-9\]{ 7,7 } $カリフォルニア州の運転免許証番号

^+[0-9]{ 1,3 } [0-9()-]{ 1,40 } $国コード付きの国際電話番号

^[0-9]{ 5,5 } -[0-9]{ 4,4 } $郵便番号

^[0-9A-Za-z][0-9A-Za-z.+_-]{ 0,25 } @([0-9A-Za-z][0-9A-Za-z_-]*[.]){
1,4 } [A-Za-z]{ 2,6 } $メールアドレス

XMLコンテンツタイプ

August 15, 2023

デフォルトでは、Web App Firewallは特定の命名規則に従うファイルを XMLとして扱います。Webコンテンツを
調べて、それらのファイルが XMLファイルであることを示す追加の文字列やパターンがないかどうかを確認するよ
うにWeb App Firewallを構成できます。これにより、特定の XMLコンテンツが通常の XML命名規則に従ってい
ない場合でも、Web App Firewallがサイト上のすべての XMLコンテンツを認識し、XMLコンテンツが XMLセキ
ュリティチェックの対象となるようになります。

XMLコンテンツタイプを設定するには、適切なパターンを XMLコンテンツタイプリストに追加します。コンテンツ
タイプを文字列として入力することも、1つ以上の文字列を指定する PCRE互換の正規表現を入力することもできま
す。既存の XMLコンテンツタイプのパターンを変更することもできます。

コマンドラインインターフェイスを使用して XMLコンテンツタイプパターンを追加するには

コマンドプロンプトで、次のコマンドを入力します。
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• add appfw XMLContentType <XMLContenttypevalue> [-isRegex ( REGEX
| NOTREGEX )]

• save ns config

例

次の例では、パターンを追加します。*/xmlを XMLコンテンツタイプリストに追加し、正規表現として指定しま
す。

1 add appfw XMLContentType ".*/xml" -isRegex REGEX
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して XMLコンテンツタイプパターンを削除するには

コマンドプロンプトで、次のコマンドを入力します。

• rm appfw XMLContentType <XMLContenttypevalue>
• save ns config

GUIを使用して XMLコンテンツタイプリストを構成するには

1. [セキュリティ] > [Web App Firewall]に移動します。
2. 詳細ウィンドウで、[設定]の [XMLコンテンツタイプの管理]をクリックします。
3.「XMLコンテンツタイプの管理」ダイアログボックスで、次のいずれかを実行します。

• 新しい XMLコンテンツタイプを追加するには、「追加」をクリックします。
• 既存の XMLコンテンツタイプを変更するには、そのタイプを選択して [編集]をクリックします。
[Web App Firewallの XMLコンテンツタイプの設定]ダイアログが表示されます。注:既存の XMLコ
ンテンツタイプパターンを選択して [追加]をクリックすると、ダイアログボックスにその XMLコンテ
ンツタイプパターンの情報が表示されます。この情報を変更して、新しい XMLコンテンツタイプパター
ンを作成できます。

4. ダイアログボックスで、要素を入力します。これには、次の種類のアカウントがあります。

• IsRegex. フォームフィールド名で PCRE形式の正規表現を有効にする場合は、オンまたはオフにしま
す。

• XMLコンテンツタイプ追加する XMLコンテンツタイプパターンと一致するリテラル文字列または
PCRE形式の正規表現を入力します。

5.［作成］をクリックします。
6. XMLコンテンツタイプパターンをリストから削除するには、そのパターンを選択し、[削除]をクリックして削
除し、[OK]をクリックして選択を確定します。

7. XMLコンテンツタイプパターンの追加と削除が完了したら、[閉じる]をクリックします。
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JSONコンテンツタイプ

August 15, 2023

デフォルトでは、Web App Firewallはコンテンツタイプ「application/json」のファイルを JSONファイルとし
て扱います。デフォルト設定により、Web App Firewallは要求と応答の JSONコンテンツを認識し、そのコンテン
ツを適切に処理できます。

Webコンテンツを調べて、それらのファイルが JSONファイルであることを示す追加の文字列やパターンがない
かどうかを確認するようにWeb App Firewallを構成できます。これにより、特定の JSONコンテンツが通常の
JSON命名規則に従っていない場合でも、Web App Firewallがサイト上のすべての JSONコンテンツを認識し、
JSONコンテンツが JSONセキュリティチェックの対象となるようになります。

JSONコンテンツタイプを設定するには、JSONコンテンツタイプリストに適切なパターンを追加します。コンテン
ツタイプを文字列として入力することも、1つ以上の文字列を指定する PCRE互換の正規表現を入力することもでき
ます。既存の JSONコンテンツタイプのパターンを変更することもできます。

コマンドラインインターフェイスを使用して JSONコンテンツタイプパターンを追加するには

コマンドプロンプトで、次のコマンドを入力します。

• add appfw JSONContentType <JSONContenttypevalue> [-isRegex (
REGEX | NOTREGEX )]

• save ns config

例

次の例では、パターンを追加します。*/jsonを JSONコンテンツタイプリストに追加し、正規表現として指定しま
す。

1 add appfw JSONContentType ".*/json" -isRegex REGEX
2 <!--NeedCopy-->

GUIを使用して JSONコンテンツタイプリストを設定するには

1. [セキュリティ] > [アプリケーションファイアウォール]に移動します。
2. 詳細ペインの [設定]で、[JSONコンテンツタイプの管理]をクリックします。
3. JSONコンテンツタイプの管理ダイアログボックスで、次のいずれかを実行します。

• 新しい JSONコンテンツタイプを追加するには、「追加」をクリックします。
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• 既存の JSONコンテンツタイプを変更するには、そのタイプを選択して [編集]をクリックします。
[Web App Firewallの JSONコンテンツタイプの設定]ダイアログが表示されます。
注:既存の JSONコンテンツタイプパターンを選択して [追加]をクリックすると、ダイアログボックス
にその JSONコンテンツタイプパターンの情報が表示されます。この情報を変更して、新しい JSON
コンテンツタイプパターンを作成できます。

4. ダイアログボックスで、要素を入力します。これには、次の種類のアカウントがあります。

• IsRegex. フォームフィールド名で PCRE形式の正規表現を有効にする場合は、オンまたはオフにしま
す。

• JSONコンテンツタイプ追加する JSONコンテンツタイプパターンと一致するリテラル文字列または
PCRE形式の正規表現を入力します。

5. [作成]または [OK]をクリックします。
6. JSONコンテンツタイプパターンをリストから削除するには、そのパターンを選択し、「削除」をクリックし
て削除し、「OK」をクリックして選択を確定します。

7. XMLコンテンツタイプパターンの追加と削除が完了したら、[閉じる]をクリックします。

統計とレポート

August 15, 2023

ログと統計に保持され、レポートに表示される情報は、Web App Firewallの構成と保守に関する重要なガイダンス
を提供します。

Web App Firewall統計情報

Web App Firewallシグニチャまたはセキュリティチェックの統計アクションを有効にすると、Web App Firewall
は、そのシグニチャまたはセキュリティチェックに一致する接続に関する情報を保持します。[グループの選択]リス
トボックスで次のいずれかのオプションを選択すると、[
監視]タブで累積統計情報を表示できます。

• Web App Firewall。Web App Firewallアプライアンスがすべてのプロファイルについて収集したすべて
の統計情報のサマリー。

• Web App Firewall (プロファイルごと)。同じ情報ですが、要約ではなくプロファイルごとに表示されます。

この情報を使用して、Web App Firewallの動作を監視し、シグニチャまたはセキュリティチェックに異常なアクテ
ィビティまたは異常なヒット数があるかどうかを判断できます。このような異常なアクティビティのパターンが見ら
れる場合は、ログでそのシグニチャまたはセキュリティチェックをチェックして、診断して是正措置を講じることが
できます。
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リラクゼーションヒット統計カウンター

違反したトラフィックに適用された緩和に基づいて、アプライアンスで違反が発生した回数、違反時に適用された
緩和ルールの数、最後に適用されたタイムスタンプなどの統計的詳細を表示することもできます。これを実行する
ことにより、集中学習エンジンは未使用または冗長な緩和バインディングを自動的に削除できます。詳細について
は、「WAF Learn Engine」トピックを参照してください。

リラクゼーションヒット統計カウンターは、以下のセキュリティチェックでのみ使用できます。

• クロスサイトスクリプティング
• SQLインジェクション
• Cookieの整合性
• JSON SQL
• JSONクロスサイトスクリプティング
• JSON Do
• JSON CMDインジェクション
• クロスサイトリクエストフォージェリ
• フィールド形式
• Starturl
• Denyurl
• コンテンツタイプ保護

CLIを使用して緩和ルールヒットカウンタの統計情報を表示するには

コマンドプロンプトで入力します。

stat appfw profile p1

例:

stat appfw profile p1 –fullvalues

スタートルール統計

規則 ヒット レート 最終ヒット時間

87a4⋯51177 0 0 木⋯1970年

5b83⋯dc12a 0 0 木⋯1970年

12345 0 0 木⋯1970年

GUIを使用して緩和ルールヒットカウンタの統計情報を表示するには

緩和ルールヒットカウンタの統計情報を表示するには、次の手順を実行します。
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1. [ **セキュリティ] > [NetScaler Web App Firewall] **[プロファイル]に移動します。
2. 詳細ペインでWeb App Firewallプロファイルを選択し、「統計」をクリックします。
3. NetScaler Web App Firewallの統計情報ページには、統計の詳細が表示されます。
4. 表形式ビューを選択するか、グラフィカルビューに切り替えて、データを表形式またはグラフィカル形式で表
示できます。

Web App Firewallレポート

Web App Firewallレポートは、Web App Firewallの設定と、保護されたWebサイトのトラフィック処理方法に
関する情報を提供します。

PCI DSSレポート

ペイメントカード業界 (PCI)データセキュリティ規格 (DSS)バージョン 1.2は、ほとんどのクレジットカード会社
が、クレジットカードやデビットカードによるオンライン決済を受け入れる企業が満たす必要がある 12のセキュリ
ティ基準で構成されています。この基準は、個人情報の盗難、ハッキング、その他の詐欺を防止するために設計され
ています。ISPが PCI DSS基準を満たさない場合、ISPまたはマーチャントは、Webサイトを通じたクレジットカ
ード決済の承認を失う可能性があります。

ISPとオンライン加盟店は、PCI DSS認定セキュリティ評価者 (QSA)会社による監査を実施することにより、PCI
DSSに準拠していることを証明します。PCI DSSレポートは、監査の前と監査中の両方を支援するように設計され
ています。監査の前に、PCI DSSに関連するウェブアプリケーションファイアウォールの設定、それらの構成方法、
および現在のWeb App Firewall構成が標準を満たしているかどうか（最も重要なこと）が示されます。監査中、レ
ポートを使用して、関連する PCI DSS基準への準拠を実証できます。

PCI DSSレポートは、Web App Firewall構成に関連する基準のリストで構成されます。各基準の下には、現在の構
成オプション、現在の構成が PCI DSS基準に準拠しているかどうかを示し、保護されたWebサイトが基準に準拠す
るようにWeb App Firewallを構成する方法について説明します。

PCI DSSレポートは、[システム] > [レポート]の下にあります。レポートを Adobe PDFファイルとして生成する
には、「PCI DSSレポートを生成」をクリックします。ブラウザの設定に応じて、レポートがポップアップウィンド
ウに表示されるか、ハードディスクに保存するように求められます。

注：

このレポートやその他のレポートを表示するには、コンピューターに Adobe Readerプログラムをインストー
ルする必要があります。

PCI DSSレポートは、次のセクションで構成されています。

• [説明]。PCI DSSコンプライアンス概要レポートの説明。

• ファイアウォールのライセンスと機能のステータス。Web App FirewallがNetScaler ADCアプライアンス
でライセンスされ、有効になっているかどうかを示します。
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• エグゼクティブサマリー。PCI DSS基準をリストし、これらの基準のうちどれがWeb App Firewallに関連
しているかを示す表。

• PCI DSS基準の詳細情報。Web App Firewall構成に関連する各 PCI DSS基準について、PCI DSSレポー
トには、構成が準拠しているかどうか、および準拠していない場合はそれを準拠させる方法に関する情報を含
むセクションが表示されます。

• 構成。個々のプロファイルのデータ。レポートの上部にある [Web App Firewall構成]をクリックするか、
[レポート]ペインから直接アクセスします。Web App Firewall構成レポートは PCI DSSレポートと同じで、
PCI DSS固有の概要は省略されています。

Web App Firewall構成レポート

Web App Firewall構成レポートは、[システム] > [レポート]の下にあります。これを表示するには、[Web App
Firewall構成レポートの生成]をクリックします。ブラウザの設定に応じて、レポートがポップアップウィンドウに
表示されるか、ハードディスクに保存するように求められます。

Web App Firewall構成レポートは、次のセクションで構成される [概要]ページから始まります。

• Web App Firewallポリシー。現在のWeb App Firewallポリシーをリストした表。ポリシー名、ポリシー
の内容、関連付けられているアクション（またはプロファイル）、およびグローバルバインド情報を示します。

• Web App Firewallプロファイル。現在のWeb App Firewallプロファイルを一覧表示し、各プロファイル
が関連付けられているポリシーを示す表。プロファイルがポリシーに関連付けられていない場合、テーブルに
は、その場所に INACTIVEと表示されます。

すべてのポリシーのすべてのレポートページをダウンロードするには、[プロファイルの概要]ページの上部にある [
すべてのプロファイルのダウンロード]をクリックします。各プロファイルのレポートページを表示するには、画面
下部の表でそのプロファイルを選択します。個々のプロファイルの [プロファイル（Profile）]ページには、各チェッ
クに対して各チェックアクションが有効か無効になっているか、およびチェックの他の構成設定が表示されます。

現在のプロファイルの PCI DSSレポートページを含む PDFファイルをダウンロードするには、ページの上部にあ
る [現在のプロファイルのダウンロード]をクリックします。[プロファイルの概要]ページに戻るには、[Web App
Firewallプロファイル]をクリックします。メインページに戻るには、[ホーム]をクリックします。PCI DSSレポ
ートは、ブラウザの右上隅にある [Refresh]をクリックしていつでも更新できます。

Web App Firewallログ

March 20, 2024

Web App Firewallは、構成、ポリシー呼び出し、セキュリティチェック違反の詳細を追跡するためのログメッセー
ジを生成します。
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セキュリティチェックまたは署名のログアクションを有効にすると、Web App FirewallがWebサイトやアプリケ
ーションを保護する際に監視した要求と応答に関する情報がログメッセージに表示されます。最も重要な情報は、署
名またはセキュリティチェック違反が観察されたときにWeb App Firewallによって実行されるアクションです。一
部のセキュリティチェックでは、ユーザーの場所や違反をトリガーした検出パターンなど、ログメッセージに有用な
情報が記録されることがあります。ログ内の違反メッセージの数が過度に増加すると、悪意のある要求が急増してい
る可能性があります。このメッセージは、Web App Firewall保護によって検出および阻止された特定の脆弱性を悪
用するために、アプリケーションが攻撃を受けている可能性があることを警告します。

注：

NetScaler Web App Firewallログをシステムログから分離する場合は、外部の SYSLOGサーバーを使用す
る必要があります。

NetScaler（ネイティブ）形式のログ

Web App Firewallは、デフォルトで NetScaler形式のログ（ネイティブ形式のログとも呼ばれます）を使用しま
す。これらのログは、他のNetScaler機能で生成されるログと同じ形式です。各ログには、次のフィールドが含まれ
ます。

• タイムスタンプ。接続が発生した日時。
• 重大度。ログの重大度レベル。
• モジュール。ログエントリを生成した NetScalerモジュール。
• イベントタイプ。署名違反やセキュリティチェック違反などのイベントのタイプ。
• イベント ID。イベントに割り当てられた ID。
• クライアント IP。接続がログに記録されたユーザーの IPアドレス。
• トランザクション ID。ログの原因となったトランザクションに割り当てられた ID。
• セッション ID。ログの原因となったユーザーセッションに割り当てられた ID。
• メッセージ。ログメッセージ。ログエントリをトリガーした署名またはセキュリティチェックを識別する情報
が含まれます。

これらのフィールドのいずれか、または異なるフィールドの情報を組み合わせて検索できます。選択できるのは、ロ
グの表示に使用するツールの機能によってのみ制限されます。NetScaler syslogビューアにアクセスして GUIで
Web App Firewallログメッセージを確認したり、NetScalerアプライアンスに手動で接続してコマンドラインイ
ンターフェイスからログにアクセスしたり、シェルにドロップして/var/log/folderから直接ログを追跡した
りできます。

ネイティブ形式のログメッセージの例

1 Jun 22 19:14:37 <local0.info> 10.217.31.98 06/22/2015:19:14:37 GMT ns
0-PPE-1 :

2 default APPFW APPFW_cross-site scripting 60 0 : 10.217.253.62 616-PPE1
y/3upt2K8ySWWId3Kavbxyni7Rw0000

3 pr_ffc http://aaron.stratum8.net/FFC/login.php?login_name=abc&passwd=
4 12345&drinking_pref=on&text_area=%3Cscript%3E%0D%0A&loginButton=

ClickToLogin&as_sfid=
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5 AAAAAAWEXcNQLlSokNmqaYF6dvfqlChNzSMsdyO9JXOJomm2v
6 BwAMOqZIChv21EcgBc3rexIUcfm0vckKlsgoOeC_BArx1Ic4NLxxkWMtrJe4H7SOfkiv9NL7AG4juPIanTvVo

7 %3D&as_fid=feeec8758b41740eedeeb6b35b85dfd3d5def30c Cross-site script
check failed for

8 field text_area="Bad tag: script" <blocked>
9 <!--NeedCopy-->

共通イベントフォーマット (CEF)ログ

Web App Firewallは CEFログもサポートします。CEFは、さまざまなセキュリティ、ネットワークデバイス、ア
プリケーションからのセキュリティ関連情報の相互運用性を向上させるオープンログ管理標準です。CEFを使用する
と、お客様は共通のイベントログ形式を使用できるため、エンタープライズ管理システムによる分析のためにデータ
を簡単に収集および集約できます。ログメッセージはさまざまなフィールドに分割されるため、メッセージを容易に
解析し、重要な情報を識別するためのスクリプトを記述できます。

CEFログメッセージの分析

Web App Firewall CEFログメッセージには、日付、タイムスタンプ、クライアント IP、ログ形式、アプライアン
ス、会社、ビルドバージョン、モジュール、セキュリティチェック情報に加えて、次の詳細が含まれます。

• src—送信元 IPアドレス
• spt—送信元ポート番号
• リクエスト—リクエスト URL
• act—アクション (ブロックされた、変換されたなど)
• msg—message (監視されたセキュリティチェック違反に関するメッセージ)
• オフセット‑ファイルの先頭からのバイト数を表します。
• cn1—イベント ID
• cn2—HTTPトランザクション ID
• cs1—プロファイル名
• cs2—PPE ID (PPE1など)
• cs3‑セッション ID
• cs4：重大度（情報、アラートなど）
• cs5—イベント年
• cs6‑署名違反カテゴリ
• method—メソッド (GET/POSTなど)

たとえば、開始URL違反がトリガーされたときに生成された次の CEF形式のログメッセージを考えてみましょう。

1 Jun 12 23:37:17 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0

2 |APPFW|APPFW_STARTURL|6|src=10.217.253.62 spt=47606 method=GET
3 request=http://aaron.stratum8.net/FFC/login.html msg=Disallow Illegal

URL. cn1=1340
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4 cn2=653 cs1=pr_ffc cs2=PPE1 cs3=EsdGd3VD0OaaURLcZnj05Y6DOmE0002 cs4=
ALERT cs5=2015

5 act=blocked
6 <!--NeedCopy-->

上記のメッセージは、異なるコンポーネントに分解することができます。CEPログコンポーネントの表を参照してく
ださい。

CEFログ形式の要求チェック違反の例：要求がブロックされない

1 Jun 13 00:21:28 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|APPFW|

2 APPFW_FIELDCONSISTENCY|6|src=10.217.253.62 spt=761 method=GET request=
3 http://aaron.stratum8.net/FFC/login.php?login_name=abc&passwd=
4 123456789234&drinking_pref=on&text_area=&loginButton=ClickToLogin&

as_sfid
5 =

AAAAAAWIahZuYoIFbjBhYMP05mJLTwEfIY0a7AKGMg3jIBaKmwtK4t7M7lNxOgj7Gmd3SZc8KUj6CR6a

6 7W5kIWDRHN8PtK1Zc-txHkHNx1WknuG9DzTuM7t1THhluevXu9I4kp8%3D&as_fid=
feeec8758b4174

7 0eedeeb6b35b85dfd3d5def30c msg=Field consistency check failed for field
passwd cn1=1401

8 cn2=707 cs1=pr_ffc cs2=PPE1 cs3=Ycby5IvjL6FoVa6Ah94QFTIUpC80001 cs4=
ALERT cs5=2015 act=

9 not blocked
10 <!--NeedCopy-->

CEF形式の応答チェック違反の例:応答が変換される

1 Jun 13 00:25:31 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|APPFW|

2 APPFW_SAFECOMMERCE|6|src=10.217.253.62 spt=34041 method=GET request=
3 http://aaron.stratum8.net/FFC/CreditCardMind.html msg=Maximum number of

potential credit
4 card numbers seen cn1=1470 cn2=708 cs1=pr_ffc cs2=PPE1
5 cs3=Ycby5IvjL6FoVa6Ah94QFTIUpC80001 cs4=ALERT cs5=2015 act=transformed
6 <!--NeedCopy-->

CEF形式のリクエスト側署名違反の例:リクエストはブロックされています

1 Jun 13 01:11:09 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|APPFW|

2 APPFW_SIGNATURE_MATCH|6|src=10.217.253.62 spt=61141 method=GET request=
3 http://aaron.stratum8.net/FFC/wwwboard/passwd.txt msg=Signature

violation rule ID 807:
4 web-cgi /wwwboard/passwd.txt access cn1=140 cn2=841 cs1=pr_ffc cs2=

PPE0
5 cs3=OyTgjbXBqcpBFeENKDlde3OkMQ00001 cs4=ALERT cs5=2015 cs6=web-cgi act=

blocked
6 <!--NeedCopy-->

オフセットの CEF形式のレスポンスチェック違反の例:
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1 Jan 24 10:00:00 <local0.warn> 10.175.4.47 CEF:0|Citrix|NetScaler|NS13
.0|APPFW|APPFW_XML_ERR_NOT_WELLFORMED|4|src=5.31.100.129 spt=20644
method=GET request=https://wifiuae.duwifi.ae/publishApplications/en
/5dafe3e74fa8015599009bc1/images/fallback_photo.svg msg=XML Format
check failed: Message is not a well-formed XML.Error string is '
unclosed token'. Offset:-517597 cn1=547290214 cn2=974226675 cs1=
WIFI_UAE_AppFw cs2=PPE0 cs4=ERROR cs5=2023 act=blocked

2 <!--NeedCopy-->

この例では、次の理由により XML_ERR_NOT_WELLFORMED違反が発生しています。unclosed tokenこ
の違反は、ファイルの先頭から 517597の場所にあります。

Web App Firewall違反メッセージにジオロケーションを記録する

ログの詳細は、リクエストの発信元を特定し、Web App Firewallを最適なセキュリティレベルに設定するのに役立
ちます。クライアントの IPアドレスに依存するレート制限などのセキュリティ実装を回避するために、マルウェアま
たは不正なコンピュータは、要求の送信元 IPアドレスを変更し続けることができます。リクエストが送信される特定
のリージョンを特定すると、リクエストが有効なユーザーからのものか、サイバー攻撃を開始しようとしているデバ
イスからのものかを判断するのに役立ちます。たとえば、特定のエリアから過度に多数の要求を受信した場合、それ
らがユーザーによって送信されているのか、不正なマシンによって送信されているのかを簡単に判断できます。受信
したトラフィックのジオロケーション分析は、DoS（DoS;サービス拒否）攻撃などの攻撃を回避するのに役立ちま
す。

Web App Firewallは、組み込みの NetScalerデータベースを使用して、悪意のある要求の発信元の IPアドレスに
対応する場所を特定する利便性を提供します。その後、これらの場所からのリクエストに対して、より高いレベルの
セキュリティを適用できます。NetScalerのデフォルト構文（PI）式を使用すると、ロケーションベースのポリシー
を柔軟に設定できます。これを組み込みの位置データベースで使用してファイアウォールの保護をカスタマイズでき
るため、特定の地域の不正クライアントから仕掛けられた協調攻撃に対する防御が強化されます。

NetScaler組み込みデータベースを使用することも、他のデータベースを使用することもできます。データベースに
特定のクライアント IPアドレスのロケーション情報がない場合、CEFログにはジオロケーションが不明なジオロケ
ーションとして表示されます。

注：

位置情報ロギングでは、共通イベント形式 (CEF)が使用されます。デフォルトでは、CEF loggingおよ
びGeoLocationLoggingはオフになっています。両方のパラメータを明示的に有効にする必要がありま
す。

位置情報を示す CEFログメッセージの例

1 June 8 00:21:09 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|APPFW|

2 APPFW_STARTURL|6|src=10.217.253.62 geolocation=NorthAmerica.US.Arizona.
Tucson.*.*
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3 spt=18655 method=GET request=http://aaron.stratum8.net/FFC/login.html
4 msg=Disallow Illegal URL. cn1=77 cn2=1547 cs1=test_pr_adv cs2=PPE1
5 cs3=KDynjg1pbFtfhC/nt0rBU1o/Tyg0001 cs4=ALERT cs5=2015 act=not blocked
6 <!--NeedCopy-->

ジオロケーション =不明を示すログメッセージの例

1 June 9 23:50:53 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|

2 APPFW|APPFW_STARTURL|6|src=10.217.30.251 geolocation=Unknown spt=5086
3 method=GET request=http://aaron.stratum8.net/FFC/login.html msg=

Disallow Illegal URL.
4 cn1=74 cn2=1576 cs1=test_pr_adv cs2=PPE2 cs3=

PyR0eOEM4gf6GJiTyauiHByL88E0002
5 cs4=ALERT cs5=2015 act=not blocked
6 <!--NeedCopy-->

コマンドインターフェイスを使用してログアクションとその他のログパラメータを設定する

コマンドラインを使用してプロファイルのセキュリティー検査のログアクションを構成するには

コマンドプロンプトで、次のコマンドのいずれかを入力します：

• set appfw profile <name> SecurityCheckAction ([log] | [none])
• unset appfw profile <name> SecurityCheckAction

例

set appfw profile pr_ffc StartURLAction log

unset appfw profile pr_ffc StartURLAction

コマンドラインを使用して CEFロギングを設定するには

CEFロギングは、デフォルトでは無効になっています。コマンドプロンプトで、次のいずれかのコマンドを入力して、
現在の設定を変更または表示します。

• set appfw settings CEFLogging on
• unset appfw settings CEFLogging
• sh appfw settings | grep CEFLogging

コマンドラインを使用してクレジットカード番号のロギングを構成するには

コマンドプロンプトで、次のコマンドのいずれかを入力します：

• set appfw profile <name> -doSecureCreditCardLogging ([ON] | [OFF
])

• unset appfw profile <name> -doSecureCreditCardLogging

コマンドラインを使用して位置情報ログを構成するには
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1. setコマンドを使用して GeoLocationLoggingを有効にします。CEFロギングは同時に有効にできます。位
置情報ロギングを無効にするには、unsetコマンドを使用します。showコマンドは、すべてのWeb App
Firewallパラメータの現在の設定を表示します。ただし、grepコマンドを指定して特定のパラメータの設定
を表示する場合を除きます。

• set appfw settings GeoLocationLogging ON [CEFLogging ON]
• unset appfw settings GeoLocationLogging
• sh appfw settings | grep GeoLocationLogging

2. データベースを指定する

add locationfile /var/netscaler/inbuilt_db/Citrix_netscaler_InBuilt_GeoIP_DB
.csv

または

add locationfile <path to database file>

Web App Firewallログをカスタマイズする

デフォルトフォーマット (PI) 式を使用すると、ログに含まれる情報を柔軟にカスタマイズできます。Web App
Firewallで生成されたログメッセージに、キャプチャする特定のデータを含めるオプションがあります。たとえば、
Web App Firewallセキュリティチェックとともに AAA‑TM認証を使用していて、セキュリティチェック違反をト
リガーしたアクセスされた URL、URLを要求したユーザーの名前、送信元 IPアドレス、およびユーザーが要求を送
信した送信元ポートを知りたい場合、次のようになります。では、次のコマンドを使用して、すべてのデータを含む
カスタマイズされたログメッセージを指定できます。

1 > sh version
2 NetScaler NS12.1: Build 50.0013.nc, Date: Aug 28 2018, 10:51:08 (64-

bit)
3 Done
4 <!--NeedCopy-->

1 > add audit messageaction custom1 ALERT 'HTTP.REQ.URL + " " + HTTP.REQ.
USER.NAME + " " + CLIENT.IP.SRC + ":" + CLIENT.TCP.SRCPORT'

2 Warning: HTTP.REQ.USER has been deprecated. Use AAA.USER instead.
3 Done
4 <!--NeedCopy-->

1 > add appfw profile test_profile
2 Done
3 <!--NeedCopy-->

1 > add appfw policy appfw_pol true test_profile -logAction custom1
2 Done
3 <!--NeedCopy-->
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Web App Firewallログを分離するように Syslogポリシーを構成する

Web App Firewallには、Web App Firewallセキュリティログメッセージを分離して別のログファイルにリダイ
レクトするオプションがあります。これは、Web App Firewallが多数のログを生成し、他の NetScalerログメッ
セージを表示しにくい場合に適しています。このオプションは、Web App Firewallログメッセージのみを表示し、
他のログメッセージを表示したくない場合にも使用できます。

Web App Firewallログを別のログファイルにリダイレクトするには、Web App Firewallログを別のログファシ
リティに送信するように syslogアクションを構成します。このアクションは、syslogポリシーを構成するときに使
用し、Web App Firewallで使用するためにグローバルにバインドできます。

注：

Web App Firewallポリシーをグローバルにバインドするには、「bind audit syslogGlobal」および「bind
audit nsLogGlobal」コマンドでグローバルバインディングパラメータ「APPFW_GLOBAL」を構成できま
す。グローバルバインドされた監査ログポリシーは、Web App Firewallのログコンテキストでログメッセー
ジを評価できます。

例：

1. シェルに切り替え、viなどのエディタを使用して /etc/syslog.confファイルを編集します。次の例に示すよ
うに、local2.*を使用してログを別のファイルに送信する新しいエントリを追加します。

local2.\* /var/log/ns.log.appfw

2. syslogプロセスを再起動します。次の例に示すように、grepコマンドを使用して syslogプロセス ID（PID）
を識別できます。

root@ns\\# **ps -A | grep syslog**

1063 ?? Ss 0:03.00 /usr/sbin/syslogd -b 127.0.0.1 -n -v -v -8 -C

root@ns# **kill -HUP** 1063

3. コマンドラインインターフェイスから、アクションを含む詳細またはクラシック SYSLOGポリシーを構成し、
グローバルWeb App Firewallポリシーとしてバインドします。高度な SYSLOGポリシーを構成することを
お勧めします。

SYSLOGポリシーの詳細設定

add audit syslogAction sysact1 1.1.1.1 -logLevel ALL -logFacility
LOCAL2

add audit syslogPolicy syspol1 true sysact1

bind audit syslogGlobal -policyName syspol1 -priority 100 -
globalBindType APPFW_GLOBAL

クラシック SYSLOGポリシー設定
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add audit syslogAction sysact1 1.1.1.1 -logLevel ALL -logFacility
LOCAL2

add audit syslogPolicy syspol1 ns_true sysact1

bind appfw global syspol1 100

4. Web App Firewallのセキュリティチェック違反はすべて、/var/log/ns.log.appfwファイルにリ
ダイレクトされます。このファイルを末尾に付けて、進行中のトラフィックの処理中にトリガーされるWeb
App Firewall違反を表示できます。

root@ns# tail -f ns.log.appfw

警告:ログを別のログファシリティにリダイレクトするように syslogポリシーを構成した場合、Web App Firewall
のログメッセージは/var/log/ns.logファイルに表示されなくなります。

注：

ローカルの NetScaler アプライアンス上の別のログファイルにログを送信する場合は、そのローカル
NetScalerアプライアンスに syslogサーバーを作成できます。独自の IPにsyslogactionを追加し、外
部サーバーの設定と同様に ADCを構成します。ADCはログを保存するサーバーとして機能します。同じ IPと
ポートで 2つのアクションを追加することはできません。syslogactionでは、デフォルトでは、IPの値
は127.0.0.1に設定され、portの値は514に設定されます。

アプリケーションファイアウォールメッセージを別の SYSLOGサーバに送信する

アプリケーションファイアウォールメッセージを別の SYSLOGサーバに送信するには、次の手順を実行する必要が
あります。

• WinSCPなどのセキュアなファイル転送ユーティリティ

• PuTTYなどのアプライアンスに対して SSHコンソールを開くユーティリティ

アプリケーションファイアウォールメッセージを別の SYSLOGサーバに送信するには、次の手順が必要です。

1. WinSCP経由で NetScalerアプライアンスにログオンします。

2. /etc/syslog.confファイルを更新し、このファイルに次の行を追加します。
local5.* /var/log/appfw.log
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1. コマンドラインインターフェイスから次のコマンドを実行して、syslog PIDを再起動します。
kill –HUP <PID>

2. コマンドラインインターフェイスから次のコマンドを実行して、sysact1などの syslogアクションを追加し
ます。
add audit syslogAction sysact1 127.0.0.1 -logLevel ALL -logFacility
LOCAL5

3. sysact1サーバを使用する syspol1ポリシーを追加するには、次のコマンドを実行します。
add audit syslogPolicy syspol1 ns_true sysact1
または、高度な syslogポリシーを追加します。
add audit syslogPolicy syspol1 true sysact1

4. 次のコマンドを実行してアプリケーションファイアウォールポリシーをバインドし、ns.confファイルに保存
されていることを確認します。
bind appfw global syspol1 100
または、以下のコマンドを実行して Advanced Syslogポリシーをバインドします。

bind audit syslogGlobal -policyName syspol1 -priority 100 -globalBindType
APPFW_GLOBAL
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アプリケーションファイアウォールのセキュリティチェック違反はすべて/var/log/appfw.logにリダイレ
クトされ、ns.logには表示されなくなります。tailコマンドを実行して、/var/log/appfw.logで最新の
エントリを表示できるようになりました。

Web App Firewallログを表示する

syslogビューアを使用するか、NetScalerアプライアンスにログオンして UNIXシェルを開き、任意の UNIXテキ
ストエディタを使用してログを表示できます。

コマンドラインを使用してログメッセージにアクセスするには

シェルに切り替えて、/var/log/フォルダーの ns.logsを末尾に付けて、Web App Firewallのセキュリティチェ
ック違反に関するログメッセージにアクセスします。

• Shell
• tail -f /var/log/ns.log

viエディタ、または任意の Unixテキストエディタまたはテキスト検索ツールを使用して、特定のエントリのログを
表示およびフィルタリングできます。たとえば、grepコマンドを使用して、クレジットカード違反に関するログメ
ッセージにアクセスできます。

• tail -f /var/log/ns.log | grep SAFECOMMERCE

GUIを使用してログメッセージにアクセスするには

GUIには、ログメッセージを分析するための便利なツール (Syslog Viewer)が含まれています。Syslogビューアに
アクセスするには、複数のオプションがあります：

• プロファイルの特定のセキュリティチェックのログメッセージを表示するには、[Web App Firewall ] > [
プロファイル]に移動し、ターゲットプロファイルを選択し、[セキュリティチェック]をクリックします。タ
ーゲットセキュリティチェックの行を強調表示し、[ログ]をクリックします。プロファイルの選択したセキュ
リティチェックから直接ログにアクセスすると、ログメッセージが除外され、選択したセキュリティチェック
の違反に関連するログのみが表示されます。Syslog Viewerでは、Web App Firewallログをネイティブ形
式および CEF形式で表示できます。ただし、Syslog Viewerがターゲットプロファイル固有のログメッセー
ジを除外するには、プロファイルからアクセスしたときに、ログが CEFログ形式である必要があります。
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•「NetScaler」>「システム」>「監査」の順に選択して、Syslogビューアにアクセスすることもできます。
[監査メッセージ]セクションで、[Syslogメッセージ]リンクをクリックして Syslog Viewerを表示します。
Syslog Viewerには、すべてのプロファイルのすべてのWeb App Firewallセキュリティチェック違反ログ
を含む、すべてのログメッセージが表示されます。このログメッセージは、要求処理中に複数のセキュリティ
ー検査違反がトリガされる可能性がある場合のデバッグに役立ちます。

• [Web App Firewall ] > [ポリシー] > [監査]に移動します。[Audit Messages]セクションで、[Syslog
messages]リンクをクリックして Syslog Viewerを表示します。このビューアには、すべてのプロファイ
ルのすべてのセキュリティチェック違反ログを含む、すべてのログメッセージが表示されます。

HTMLベースの Syslog Viewerには、関心のあるログメッセージのみを選択するための次のフィルタオプションが
用意されています。

• ファイル：現在の/var/log/ns.logファイルがデフォルトで選択され、対応するメッセージが Syslog
Viewerに表示されます。/var/logディレクトリにある他のログファイルの一覧が、圧縮された.gz形式で表
示されます。アーカイブされたログファイルをダウンロードして解凍するには、ドロップダウンリストのオプ
ションからログファイルを選択します。選択したファイルに関連するログメッセージが syslogビューアに表
示されます。表示を更新するには、[Refresh]アイコン (2つの矢印の円)をクリックします。

• [モジュール（Module）]リストボックス：ログを表示する NetScalerモジュールを選択できます。Web
App Firewallログの APPFWに設定できます。

• [Event Type] リストボックス：このボックスには、関心のあるイベントのタイプを選択するための
一連のチェックボックスがあります。たとえば、署名違反に関するログメッセージを表示するには、[
APPFW_SIGNATURE_MATCH ]チェックボックスをオンにします。同様に、チェックボックスをオンにし
て、関心のある特定のセキュリティチェックを有効にすることができます。複数のオプションを選択できます。

• [Severity]：特定の重大度レベルを選択して、その重大度のログだけを表示できます。すべてのログを表示す
る場合は、チェックボックスをすべて空白のままにします。

特定のセキュリティ検査の Web App Firewall セキュリティ検査違反ログメッセージにアクセスするに
は、[モジュール]のドロップダウンリストオプションで [ APPFW ]を選択してフィルタリングします。[イ
ベントタイプ] には、選択をさらに絞り込むための豊富なオプションセットが表示されます。たとえば、
APPFW_FIELDFORMATチェックボックスをオンにして [適用]ボタンをクリックすると、フィールド形式の
セキュリティチェック違反に関連するログメッセージのみが Syslogビューアに表示されます。**同様に、[
**APPFW_SQL ]と [ APPFW_STARTURL ]チェックボックスをオンにして [適用]ボタンをクリックす
ると、これら 2つのセキュリティー検査違反に関するログメッセージのみが syslogビューアに表示されます。

特定のログメッセージの行にカーソルを置くと、[Module]、[ EventType]、[ **EventID]、[ **メッセージ]な
どの複数のオプションがログメッセージの下に表示されます。これらのオプションのいずれかを選択して、ログ内の
対応する情報を強調表示できます。
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ハイライト

• CEFログ形式のサポート：CEFログ形式オプションは、Web App Firewallログメッセージを監視、解析、
分析して攻撃を特定し、構成された設定を微調整して誤検出を減らし、統計情報を収集するための便利なオプ
ションを提供します。

• ログメッセージをカスタマイズするオプション‑高度な PI式を使用してログメッセージをカスタマイズし、ロ
グに表示するデータを含めることができます。

• Web App Firewall固有のログを分離する‑アプリケーションファイアウォール固有のログをフィルタリング
し、別のログファイルにリダイレクトするオプションがあります。

• リモートロギング：ログメッセージをリモート syslogサーバにリダイレクトできます。
• 位置情報ロギング：Web App Firewallを構成して、要求を受信したエリアの地理的位置情報を含めることが
できます。組み込みの地理位置情報データベースを使用できますが、外部位置情報データベースを使用するオ
プションもあります。NetScalerアプライアンスは、IPv4と IPv6の両方の静的地理位置情報データベース
をサポートしています。

• 情報リッチログメッセージ：設定に応じて、ログに含めることができる情報のタイプの例をいくつか示します。

– Web App Firewallポリシーがトリガーされました。
– セキュリティチェック違反がトリガーされました。
– リクエストは形式に誤りがあると考えられました。
– リクエストまたはレスポンスがブロックされたか、ブロックされませんでした。
– リクエストデータ（SQLまたはクロスサイトスクリプティングの特殊文字など）またはレスポンスデー
タ（クレジットカード番号やセーフオブジェクト文字列など）が変換されました。

– 応答のクレジットカードの数が、設定された制限を超えました。
– クレジットカード番号とタイプ。
– 署名ルールで設定されたログ文字列、および署名 ID。
– リクエストのソースに関する地理位置情報。
– 保護された機密フィールドに対するユーザ入力のマスク (Xアウト)。

正規表現パターンを使用して機密データをマスクする

Webアプリケーションファイアウォール (WAF)プロファイルにバインドされたログ式のREGEX_REPLACE詳細
ポリシー (PI)関数を使用すると、WAFログ内の機密データをマスクできます。オプションを使用して、正規表現パ
ターンを使用してデータをマスクし、データをマスクする文字または文字列パターンを指定できます。また、PI関数
を設定して、正規表現パターンの最初のオカレンスまたはすべてのオカレンスを置き換えることができます。

デフォルトでは、GUIインターフェイスには次のマスクがあります。

• SSN
• クレジットカード
• パスワード
• ユーザー名
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Webアプリケーションファイアウォールのログで機密データをマスクする

WAFプロファイルにバインドされたログ式でREGEX_REPLACE詳細ポリシー式を設定することで、WAFログ内
の機密データをマスクできます。
機密データをマスクするには、次の手順を完了する必要があります。

1. Webアプリケーションファイアウォールプロファイルを追加する
2. ログ式をWAFプロファイルにバインドする

Webアプリケーションファイアウォールプロファイルを追加する コマンドプロンプトで入力します：

add appfw profile <name>

例：

Add appfw profile testprofile1

Webアプリケーションファイアウォールプロファイルでログ式をバインドする コマンドプロンプトで入力しま
す：

bind appfw profile <name> -logExpression <string> <expression> –
comment <string>

例：

bind appfw profile testProfile -logExpression "MaskSSN""HTTP.REQ.BODY
(10000).REGEX_REPLACE(re!\b\d{ 3 } -\d{ 2 } -\d{ 4 } \b!, “xxx”, ALL
)"-comment "SSN Masked"

NetScaler GUIを使用してWebアプリケーションファイアウォールログの機密データをマスクする

1. ナビゲーションペインで、［セキュリティ］>［NetScaler Web App Firewall］>［プロファイル］の順に
展開します。

2. [プロファイル]ページで、[編集]をクリックします。

3.［NetScaler Web App Firewallプロファイル］ページで、［詳細設定］セクションに移動し、［拡張ログ］を
クリックします。

4. [拡張ログ]セクションで、[追加]をクリックします。
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5.［NetScaler Web App Firewall拡張ログバインドの作成］ページで、次のパラメーターを設定します。

a) 名前。ログ式の名前。
b) Enabled。機密データをマスクするには、このオプションを選択します。
c) ログマスク。マスクするデータを選択します。
d) 式。WAFログの機密データをマスクできるようにする高度なポリシー式を入力します。
e) [コメント]。機密データのマスキングに関する簡単な説明。

6. [作成]して [閉じる]をクリックします。

Appendices

August 15, 2023

次の補足資料には、複雑なWeb App Firewallタスクまたは周辺タスクに関する詳細情報が記載されています。

PCRE文字エンコード形式

August 15, 2023

NetScalerオペレーティングシステムでは、印刷可能な ASCII文字セット、つまり 16進コードがHEX 20（ASCII
32）からHEX 7E（ASCII 127）の間の文字のみの直接入力をサポートしています。Web App Firewall構成にその
範囲外のコードを持つ文字を含めるには、UTF‑8 16進コードを PCRE正規表現として入力する必要があります。

Web App Firewallの構成にURL、フォームフィールド名、またはセーフオブジェクト表現として含める場合、多く
の文字タイプを PCRE正規表現を使用してエンコードする必要があります。それらには以下が含まれます。

• 上部 ASCII文字。16進数 7F (ASCII 128)から 16進数 FF (ASCII 255)までのエンコーディングを持つ文字。
使用される文字コードによっては、制御コード、アクセントまたはその他の変更を加えた ASCII文字、非ラテ
ンアルファベット文字、基本 ASCIIセットに含まれていない記号がこれらのエンコーディングで参照される場
合があります。これらの文字は、URL、フォームフィールド名、およびセーフオブジェクト式で使用できます。
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• 2バイト文字。8バイトの単語を 2つ使用するエンコーディングの文字。2バイト文字は、主に中国語、日本
語、韓国語のテキストを電子形式で表すために使用されます。これらの文字は、URL、フォームフィールド名、
およびセーフオブジェクト式で使用できます。

ASCII制御文字。プリンタにコマンドを送信するときに使用される、印刷不能な文字です。16進数コードが
HEX 20 (ASCII 32)未満の ASCII文字はすべて、このカテゴリに分類されます。ただし、これらの文字はURL
やフォームフィールド名には絶対に使用しないでください。セーフオブジェクト式にはほとんど使用されませ
ん。

NetScaler ADCアプライアンスは、UTF‑8文字セット全体をサポートするのではなく、次の 8つの文字セットに含
まれる文字のみをサポートします。

• 英語 (米国) (ISO‑8859‑1)。ラベルには「English US」と書かれていますが、Web App Firewallは Latin‑1
文字セットとも呼ばれる ISO‑8859‑1文字セットのすべての文字をサポートしています。この文字セットは、
ほとんどの現代西ヨーロッパ言語を完全に表し、残りのいくつかの珍しい文字を除いてすべてを表します。

• 繁体字中国語 (Big5)。Web App Firewallは BIG5文字セットのすべての文字をサポートします。これには、
香港、マカオ、台湾、および中国本土以外に住む多くの中国民族遺産の人々によって話され、書き込まれる現
代中国語で一般的に使用されているすべての繁体字中国語（表意文字）が含まれます。

• 簡体字中国語 (GB2312)。Web App Firewallは GB2312文字セットのすべての文字をサポートします。こ
れには、中国本土で話され、書き込まれる現代中国語で一般的に使用されるすべての簡体字中国語（表意文字）
が含まれます。

• 日本語 (SJIS)。Web App Firewallは Shift‑JIS (SJIS)文字セットのすべての文字をサポートします。この
文字セットには、現代日本語で一般的に使用されるほとんどの文字 (表意文字)が含まれます。

• 日本語 (EUC‑JP)。Web App Firewallは EUC‑JP文字セットのすべての文字をサポートします。これには、
現代日本語で一般的に使用されるすべての文字（表意文字）が含まれます。

• 韓国語 (EUC‑KR)。Web App Firewallは EUC‑KR文字セットのすべての文字をサポートします。これには、
現代韓国語で一般的に使用されるすべての文字（表意文字）が含まれます。

• トルコ語 (ISO‑8859‑9)。Web App Firewallは、ISO‑8859‑9文字セットのすべての文字をサポートしま
す。これには、現代トルコ語で使用されるすべての文字が含まれます。

• ユニコード (UTF‑8)。Web App Firewallは、現代のロシア語で使用されている文字を含め、UTF‑8文字セ
ットの文字をさらにサポートしています。

Web App Firewallを構成するときは、UTF‑8仕様でその文字に割り当てられた 16進コードを使用して、ASCII以
外のすべての文字を PCRE形式の正規表現として入力します。通常の ASCII文字セット内の記号や文字（その文字セ
ットに 1桁の 2桁のコードが割り当てられている）には、UTF‑8文字セットと同じコードが割り当てられます。たと
えば、感嘆符 (!)ASCII文字セットでは 16進コード 21が割り当てられ、UTF‑8文字セットでは 16進数 21にもなり
ます。サポートされている別の文字セットのシンボルと文字には、UTF‑8文字セットの 16進コードのペアセットが
割り当てられます。たとえば、鋭アクセント（á）の付いた文字 aには、UTF‑8コード C3 A1が割り当てられます。
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Web App Firewall構成でこれらの UTF‑8コードを表現するために使用する構文は、ASCII文字の場合は「\ xNn」、
英語、ロシア語、トルコ語で使用される非 ASCII文字の場合は「\ xNn\ xNn\ xNn」、中国語、日本語、韓国語で使
用される文字の場合は「\ xNn\ xNn\ xNn」です。たとえば、! を表現したい場合Web App Firewall正規表現の
UTF‑8文字では、\ x21と入力します。áを含める場合は、\ xC3\ xA1と入力します。

注：

通常、ASCII文字を UTF‑8形式で表現する必要はありませんが、これらの文字がWebブラウザや基盤となる
オペレーティングシステムを混乱させる可能性がある場合は、文字の UTF‑8表現を使用してこの混乱を避ける
ことができます。たとえば、URLにスペースが含まれている場合、特定のブラウザやWebサーバーソフトウ
ェアを混乱させないように、スペースを\ x20としてエンコードしたほうがよい場合があります。

Web App Firewall構成に含めるには、PCRE形式の正規表現として入力する必要がある ASCII以外の文字を含む
URL、フォームフィールド名、およびセーフオブジェクト式の例を次に示します。各例は、実際の URL、フィールド
名、または式文字列を最初に示し、その後に PCRE形式の正規表現が続きます。

• 拡張 ASCII文字を含む URL。

実際の URL: http://www.josénuñez.com
エンコードされた URL: ^http://www\[.\]jos\\xC3\\xA9nu\\xC3\\xB1ez\[.\]
com$

• 拡張 ASCII文字を含む別の URL。

実際の URL: http://www.example.de/trömso.html
エンコードされた URL: ^http://www[.]example[.\]de/tr\xC3\xB6mso[.]html$

拡張 ASCII文字を含むフォームフィールド名。

実際の名前:
名前エンコードされた名前:^nome_do_usu\ xC3\ xA1Rio$

• 拡張 ASCII文字を含むセーフオブジェクト式。

エンコードされていない表現 [A‑Z] {3,6} ¥[1‑9\][0‑9]{6,6}
エンコードされた表現:[A‑Z] {3,6}\ xC2\ xA5 [1‑9] [0‑9] {6,6}

Unicode文字セット全体と一致する UTF‑8エンコーディングを含むいくつかのテーブルがあります。これらの情報
が掲載されている便利なウェブサイトを以下の表に示します。

http://www.utf8-chartable.de/unicode-utf8-table.pl

このWebサイトの表に記載されている文字を正しく表示するには、適切な Unicodeフォントがコンピュータにイ
ンストールされている必要があります。そうしないと、キャラクターの視覚的な表示に誤りがある可能性があります。
ただし、文字を表示するための適切なフォントがインストールされていない場合でも、このWebページの説明と
UTF‑8および UTF‑16コードは正しいです。
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WAF用のホワイトハットWASC署名タイプ

August 15, 2023

NetScaler Web App Firewallは、Whitehatスキャナーが生成するすべての脆弱性タイプのブロッキングルール
を受け入れて生成します。ただし、特定の脆弱性はウェブアプリファイアウォールに最も当てはまります。これらの
脆弱性のリストを、WASC 1.0、WASC 2.0、またはベストプラクティスのシグネチャタイプのどれで対処するかに
よって分類してあります。

WASC 1.0シグニチャタイプ

• HTTPリクエストスマグリング
• HTTPレスポンス分割
• HTTPレスポンススマグリング
• ヌルバイトインジェクション
• リモートファイルインクルージョン
• URLリダイレクターの不正使用

WASC 2.0シグニチャタイプ

• 機能の乱用
• ブルートフォース
• コンテンツスプーフィング
• サービス拒否
• ディレクトリインデックス
• 情報漏えい
• アンチオートメーションが不十分
• 認証が不十分
• 権限が不十分
• セッションの有効期限が不十分
• LDAPインジェクション
• セッション固定

ベストプラクティス

• オートコンプリート属性
• クッキーアクセス制御が不十分
• パスワードの強度が不十分
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• HTTPメソッドの使い方が無効です
• HTTP以外のセッションクッキー
• パーシステントセッションクッキー
• 個人を特定できる情報
• セキュリティで保護された、キャッシュ可能な HTTPメッセージ
• セキュリティで保護されていないセッションクッキー

リクエスト処理のストリーミングサポート

August 15, 2023

NetScaler Web App Firewallはリクエストサイドストリーミングをサポートし、パフォーマンスを大幅に向上さ
せます。アプライアンスは、要求をバッファリングする代わりに、SQL、クロスサイトスクリプティング、フィール
ドの一貫性、フィールド形式などのセキュリティ違反について着信トラフィックを検査します。アプライアンスがフ
ィールドのデータの処理を完了すると、要求はバックエンドサーバに転送され、アプライアンスは他のフィールドを
引き続き評価します。このデータ処理により、多くのフィールドを持つフォームを処理する際の処理時間が大幅に短
縮されます。

20MBを超えるペイロードコンテンツのストリーミングを有効にすることをお勧めします。また、ストリーミングが
有効な場合、バックエンドサーバーはチャンクされた要求を受け入れる必要があります。

注：

Post Body Limitアクションは常にブロックに設定され、ストリーミングモードと非ストリーミングモードの
両方に適用できます。受信トラフィックが 20MBを超える場合は、PostBodyLimitを予想値に構成する
ことをお勧めします。

ストリーミングプロセスはユーザーには透過的ですが、次の変更により、設定を少し調整する必要があります。

RegExパターンマッチ: RegExパターンマッチは、連続する文字列マッチで 4Kに制限されるようになりました。

フィールド名の一致: Web App Firewall学習エンジンは、名前の最初の 128バイトのみを区別できます。フォーム
に、最初の 128バイトで同じ文字列が一致する名前のフィールドが複数ある場合、学習エンジンはそれらを区別しま
せん。同様に、展開された緩和ルールによって、このようなすべてのフィールドが誤って緩和される可能性がありま
す。

ホワイトスペースの除去、パーセントデコード、Unicodeデコード、および文字セット変換は、セキュリティー検査
のために正規化の間に行われます。128バイトの制限は、UTF‑8文字フォーマットでのフィールド名の正規表現に適
用されます。ASCII文字の長さは 1バイトですが、一部の国際言語では、文字の UTF‑8表現は 1バイトから 4バイ
トに及ぶ場合があります。名前の各文字が UTF‑8形式に変換するのに 4バイトかかる場合、学習したルールでは名
前の最初の 32文字だけが区別されます。

フィールドの一貫性チェック: フィールドの一貫性を有効にすると、セッション内のすべてのフォームがWeb App
Firewallによって挿入された「as_fid」タグに基づいて、「action_url」を考慮せずに保存されます。
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• フォームフィールドの一貫性のための必須フォームのタグ付け: フィールドの一貫性チェックが有効な場合、
フォームタグも有効にする必要があります。フォームのタグ付けがオフになっていると、フィールドの一貫性
保護が機能しないことがあります。

• セッションレスフォームフィールドの一貫性: セッションレスフィールドの一貫性パラメーターが有効になっ
ている場合、Web App Firewallはフォームの「GET」から「POST」への変換を実行しなくなりました。フ
ォームタグは、セッションレスフィールドの一貫性にも必要です。

• as_fidの改ざん: as_fidを改ざんした後にフォームが送信されると、改ざんされたフィールドがなくても
フィールドの一貫性違反が発生します。非ストリーミングリクエストでは、セッションに格納されている
「action_url」を使用してフォームを検証できるため、これが許可されていました。

Signatures: シグニチャは次の仕様になりました。

• 場所: 各パターンに場所を指定することが必須要件になりました。<Location>ルール内のすべてのパタ
ーンにはタグを付ける必要があります。

• 高速一致: すべてのシグニチャルールに高速一致パターンが必要です。ファストマッチパターンがない場合は、
可能ならばファーストマッチパターンを選択しようとします。高速一致はリテラル文字列ですが、使用可能な
リテラル文字列が含まれている場合は、PCRE高速一致に使用できます。

• 非推奨の場所: 次の場所はシグニチャルールでサポートされなくなりました。

– HTTP_ANY
– HTTP_RAW_COOKIE
– HTTP_RAW_HEADER
– HTTP_RAW_RESP_HEADER
– HTTP_RAW_SET_COOKIE

クロスサイトスクリプティング/SQL変換: 一重引用符 (‘)、バックスラッシュ ()、セミコロン (;))などの SQL特殊
文字とクロスサイトスクリプティングタグは同じで、データの正規化を必要としないため、未加工データが変換に使
用されます。HTMLエンティティエンコーディング、パーセントエンコーディング、ASCIIなどの特殊文字の表現は、
変換操作で評価されます。

Web App Firewallは、クロスサイトスクリプティング変換操作の属性名と値の両方を検査しなくなりました。スト
リーミングが有効な場合、クロスサイトスクリプティング属性名のみが変換されるようになりました。

クロスサイトスクリプティングタグの処理： NetScaler 10.5.eビルド以降のストリーミング変更の一環として、ク
ロスサイトスクリプティングタグの処理が変更されました。以前のリリースでは、開き括弧 (<), or close bracket
(>)、または開き括弧と閉じ括弧 (<>)の両方が存在する場合、クロスサイトスクリプティング違反としてフラグが立
てられていました。10.5.eビルド以降では動作が変更されました。開き括弧文字 (<), or only the close bracket
character (>)のみが存在しても、攻撃とは見なされなくなりました。これは、開き括弧文字 (<) is followed by a
close bracket character (>)で、クロスサイトスクリプティング攻撃のフラグが立てられる場合です。< followed
by >クロスサイトスクリプティング違反をトリガするには、両方の文字が正しい順序 ()で存在する必要がありま
す。
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注：

SQL違反ログの変更メッセージ： NetScaler ADCリリース 10.5.e以降のストリーミング変更の一環として、
入力データをブロック単位で処理するようになりました。RegExパターンマッチングは、連続した文字列マッ
チングで 4Kに制限されるようになりました。この変更により、SQL違反ログメッセージには、以前のビルド
とは異なる情報が含まれる場合があります。入力内のキーワードと特殊文字は数バイトで区切られます。アプ
ライアンスは、入力値全体をバッファリングするのではなく、データを処理するときに SQLキーワードと特殊
文字列を追跡します。ログメッセージには、フィールド名に加えて SQLキーワード、SQL特殊文字、または
SQLキーワードと SQL特殊文字の両方が含まれます。次の例に示すように、残りの入力はログメッセージに
含まれなくなります。

例:

10.5では、Web App Firewallが SQL違反を検出すると、入力文字列全体が次のログメッセージに含まれる
ことがあります。

フィールド text=\“の SQLキーワードチェックに失敗しました testbed1\;\\ (\;\\)\」から名前を選択して
ください。\ *\<blocked>

11.0では、フィールド名、キーワード、特殊文字 (該当する場合)のみを次のログメッセージに記録します。

フィールドtext="select(;)"<blocked>
の SQLキーワードチェックに失敗しました
この変更は、application/x‑www‑form‑urlencoded、マルチパート/フォームデータ、または text/x‑
gwt‑rpcコンテンツタイプを含むリクエストに適用されます。JSONまたは XMLペイロードの処理中に生成
されるログメッセージは、この変更の影響を受けません。

RAW POST本文: セキュリティチェック検査は常に RAW POST本文に対して行われます。

フォーム ID: Web App Firewallが挿入した「as_fid」タグは、フォームの計算されたハッシュであり、ユーザーセ
ッションでは一意ではなくなります。これは、ユーザーやセッションに関係なく、特定のフォームでは同じ値です。

Charset: リクエストに文字セットがない場合、アプリケーションプロファイルで指定されているデフォルトの文字
セットがリクエストの処理時に使用されます。

カウンター:

プレフィックス「se」と「appfwreq」が付いたカウンターが追加され、ストリーミングエンジンとストリーミング
エンジンのリクエストカウンターを追跡します。

nsconsmg -d statswt0 -g se_err_

nsconsmg -d statswt0 -g se_tot_

nsconsmg -d statswt0 -g se_cur_

nsconsmg -d statswt0 -g appfwreq_err_

nsconsmg -d statswt0 -g appfwreq_tot_
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nsconsmg -d statswt0 -g appfwreq_cur_

_err counters: メモリ割り当ての問題またはその他のリソース不足が原因で、成功したが失敗したはずのまれ
なイベントを示します。

_tot counters: カウンターが増え続ける。

_cur counters: 現在のトランザクションの使用状況に基づいて変化し続ける現在の値を示すカウンター。

ヒント：

• Web App Firewallのセキュリティチェックは、以前と同様に機能する必要があります。
• セキュリティー検査の処理の順序は決まっていません。
• レスポンス側の処理は影響を受けず、変更されることはありません。
• クライアントレス VPNが使用されている場合、ストリーミングは実行されません。

重要：

Cookieの長さの計算： NetScaler ADCリリース 11.0（65.xより前のビルド）に加えて、リリース 10.5.e
では、Web App Firewall Cookieヘッダー処理方法が変更されました。アプライアンスは Cookieを個別に
評価し、Cookieヘッダー内の Cookieの長さが設定された長さを超えると、バッファオーバーフロー違反が
トリガーされました。その結果、NetScaler 10.5以前のリリースでブロックされた要求が許可されることがあ
ります。Cookieヘッダー全体の長さは、Cookieの長さを決定するために計算されません。場合によっては、
Cookieの合計サイズが許容値よりも大きくなり、サーバーが「400 Bad Request」で応答することがありま
す。

注:
変更は元に戻されました。NetScalerバージョン 10.5.eからバージョン 59.13xxe.e以降のビルドでの動作
は、リリース 10.5の非拡張ビルドと同様です。Cookieの長さを計算するときに、生の Cookieヘッダー全体
が考慮されるようになりました。Cookieの長さの決定には、前後のスペースと名前と値のペアを区切るセミコ
ロン (;)文字も含まれます。

セキュリティログによるHTMLリクエストの追跡

August 15, 2023

注：

この機能は NetScalerリリース 10.5.eで使用できます。

トラブルシューティングには、クライアントのリクエストで受け取ったデータを分析する必要があり、困難な場合が
あります。特に、アプライアンスを通過するトラフィックが多い場合。問題を診断すると機能に影響が出たり、アプ
リケーションのセキュリティに迅速な対応が必要な場合があります。
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NetScalerはWeb App Firewallプロファイルのトラフィックを分離し、nstrace HTMLリクエスト用に収集
します。nstrace appfwモードで収集される情報には、リクエストの詳細とログメッセージが含まれます。トレ
ースで「Follow TCP stream」を使用すると、ヘッダー、ペイロード、対応するログメッセージなど、個々のトラン
ザクションの詳細を同じ画面に表示できます。

これにより、トラフィックに関する包括的な概要がわかります。リクエスト、ペイロード、および関連するログレコ
ードを詳細に把握しておくと、セキュリティチェック違反の分析に役立ちます。違反を引き起こしているパターンを
簡単に特定できます。パターンを許可する必要がある場合は、構成を変更するか、緩和ルールを追加するかを決定で
きます。

長所

1. 特定のプロファイルのトラフィックを分離:この機能拡張は、トラブルシューティングのために 1つのプロフ
ァイルまたはプロファイルの特定のトランザクションのみのトラフィックを分離する場合に便利です。トレー
スで収集されたデータ全体をざっと調べたり、関心のあるリクエストを分離するために特別なフィルターを使
用する必要はもうありません。トラフィックが多いと面倒です。お好みのデータを表示できます。

2. 特定のリクエストのデータ収集:指定した期間のトレースを収集できます。必要に応じて特定のトランザクシ
ョンを分離、分析、デバッグするために、2、3のリクエストのみのトレースを収集できます。

3. リセットまたは中止を識別:予期せず接続が閉じられたことを簡単に確認することはできません。—appfwモ
ードで収集されたトレースは、Web App Firewallによってトリガーされたリセットまたは中止をキャプチ
ャします。これにより、セキュリティチェック違反メッセージが表示されない場合でも、問題をすばやく切り
分けることができます。形式に誤りのあるリクエストや、Web App Firewallによって終了されたその他の
RFC準拠以外のリクエストを識別しやすくなりました。

4. 復号化された SSLトラフィックを表示する: HTTPSトラフィックはプレーンテキストでキャプチャされるた
め、トラブルシューティングが容易になります。

5. 包括的な表示:リクエスト全体をパケットレベルで確認したり、ペイロードを確認したり、ログを確認してど
のセキュリティチェック違反がトリガーされているかを確認したり、ペイロード内のマッチパターンを特定し
たりできます。ペイロードに予期しないデータ、ジャンク文字列、または印刷できない文字 (NULL文字、\ r、
\ nなど)が含まれている場合は、トレースで簡単に見つけることができます。

6. 設定の変更:デバッグを行うと、観察された動作が正しい動作なのか、それとも構成を変更する必要があるの
かを判断するのに役立つ情報が得られます。

7. 応答時間の短縮：対象トラフィックのデバッグを高速化すると、応答時間が短縮され、NetScalerのエンジニ
アリングおよびサポートチームによる説明や根本原因分析が可能になります。

詳細については、「コマンドラインインターフェイスを使用した手動設定」を参照してください。

コマンドラインインターフェイスを使用してプロファイルのデバッグトレースを構成するには

手順 1. nsトレースを有効にします。

showコマンドを使用して、設定した設定を確認できます。

• set appfw profile <profile> -trace ON
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手順 2. トレースを収集します。nstraceコマンドに適用可能なすべてのオプションを引き続き使用できます。

• start nstrace -mode APPFW

手順 3. トレースを停止します。

• stop nstrace

トレースの場所:nstraceはタイムスタンプ付きのフォルダに保存されます。このフォルダは /var/nstraceディレ
クトリに作成され、wiresharkを使用して表示できます。/var/log/ns.logを末尾に移動すると、新しい
トレースの場所に関する詳細が記載されたログメッセージが表示されます。

ヒント：

• appfwモードオプションを使用すると、nstraceは「nstrace」が有効になっている 1つ以上のプロファ
イルのデータのみを収集します。

• プロファイルでトレースを有効にしても、「start ns trace」コマンドを明示的に実行してトレースを収集する
まで、トレースの収集は自動的に開始されません。

• プロファイルでトレースを有効にしてもWeb App Firewallのパフォーマンスに悪影響はないかもしれませ
んが、データを収集する期間のみこの機能を有効にしたい場合があります。トレースを収集したら、—trace
フラグをオフにすることをお勧めします。このオプションは、過去にこのフラグを有効にしていたプロファイ
ルからデータを誤って取得するリスクを防ぎます。

• nstraceに含まれるトランザクションレコードのセキュリティチェックを行うには、ブロックアクションま
たはログアクションを有効にする必要があります。

• プロファイルのトレースが「オン」の場合、リセットと中止はセキュリティチェックアクションとは別にログ
に記録されます。

• この機能は、クライアントから受け取ったリクエストのトラブルシューティングにのみ適用されます。—
appfwモードのトレースには、サーバーから受信した応答は含まれません。

• nstraceコマンドに適用可能なすべてのオプションを引き続き使用できます。たとえば、次のようにしま
す。

start nstrace -tcpdump enabled -size 0 -mode appFW

• nstraceリクエストが複数の違反をトリガーした場合、そのレコードには対応するすべてのログメッセー
ジが含まれます。

• この機能では、CEFログメッセージ形式がサポートされています。

• リクエスト側チェックのブロックまたはログアクションをトリガーする署名違反もトレースに含まれます。

• HTML (非 XML)要求のみがトレースに収集されます。
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Web App Firewallによるクラスター構成のサポート

August 15, 2023

注：

NetScaler 11.0 バージョンでは、ストライピング構成と部分ストライプ構成用の NetScaler Web App
Firewallが導入されました。

クラスターは、単一のシステムとして構成および管理されるNetScalerアプライアンスのグループです。クラスタ内
の各アプライアンスはノードと呼ばれます。構成がアクティブなノードの数に応じて、クラスター構成はストライピ
ング構成、部分ストライピング構成、またはスポット構成と呼ばれます。Web App Firewallはすべての構成で完全
にサポートされています。

クラスタ構成でのストライプ型および部分的ストライプ型の仮想サーバーのサポートには、主に次の 2つの利点があ
ります。

1. セッションフェイルオーバーのサポート：ストライピングされた仮想サーバー構成と部分的にストライピング
された仮想サーバー構成は、セッションフェイルオーバーをサポートします。開始 URLのクローズやフォ
ームフィールドの一貫性などの高度なWeb App Firewallセキュリティ機能により、トランザクション処理
中のセッションのチェック、維持、使用が可能になります。高可用性構成またはスポットクラスタ構成では、
Web App Firewallトラフィックを処理しているノードに障害が発生すると、すべてのセッション情報が失わ
れ、ユーザーはセッションを再確立する必要があります。ストライピングされた仮想サーバー構成では、ユー
ザーセッションは複数のノードに複製されます。ノードがダウンすると、レプリカを実行しているノードが所
有者になります。セッション情報は、ユーザーに目に見える影響を与えることなく維持されます。

2. スケーラビリティ—クラスタ内のどのノードでもトラフィックを処理できます。クラスターの複数のノード
が、ストライピングされた仮想サーバーによって処理される受信要求を処理できます。これにより、Web App
Firewallが複数の同時リクエストを処理する能力が向上し、全体的なパフォーマンスが向上します。

セキュリティチェックと署名保護は、クラスター固有のWeb App Firewall構成を追加しなくても導入できます。構
成コーディネーター (CCO)ノードで通常のWeb App Firewall構成を実行して、すべてのノードに伝播できます。

注：

セッション情報は複数のノードに複製されますが、ストライプ構成のすべてのノードに複製されるわけではあ
りません。したがって、フェイルオーバー・サポートでは、同時に発生する障害の数には限りがあります。複
数のノードで同時に障害が発生した場合、セッションが別のノードに複製される前に障害が発生すると、Web
App Firewallはセッション情報を失う可能性があります。

ハイライト

• Web App Firewallは、クラスター展開におけるスケーラビリティ、高スループット、およびセッションフェ
イルオーバーのサポートを提供します。
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• Web App Firewallのすべてのセキュリティチェックと署名保護は、すべてのクラスター構成でサポートされ
ています。

• クラスターではまだキャラクターマップはサポートされていません。学習エンジンは、フィールド形式のセキ
ュリティチェックの学習ルールにフィールドタイプを推奨します。

• 統計情報と学習したルールは、クラスター内のすべてのノードから集約されます。
• 分散ハッシュテーブル (DHT)は、セッションをキャッシュし、複数のノードにセッション情報を複製する機
能を提供します。仮想サーバーに要求が送信されると、NetScaler ADCアプライアンスは DHTにWeb App
Firewallセッションを作成し、DHTからセッション情報を取得することもできます。

• クラスタリングは Advancedおよび Premiumライセンスでライセンスされます。この機能は、Standard
ライセンスでは使用できません。

デバッグとトラブルシューティング

August 15, 2023

Web App Firewallの各機能に関連する次のトラブルシューティングおよびデバッグ情報を参照してください。

• アプリケーションファイアウォール‑高 CPU
• Memory
• 大きなファイルのアップロードの失敗
• Learning
• Signatures
• トレースログ
• Miscellaneous

高 CPU

August 15, 2023

以下は、Web App Firewallを使用する際に発生する機能と CPU使用率に関するデバッグの問題と、従うべきベス
トプラクティスです。

ポリシーヒット、バインディング、ネットワーク構成、Web App Firewall構成を確認してください。

• 設定ミスを特定
• 影響を受けるトラフィックを処理している仮想サーバーを特定

次のログファイルのログを調べて、セキュリティ違反や最近の構成変更がないか確認します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2990

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/debugging-troubleshooting/application-firewall-functionality-high-cpu.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/debugging-troubleshooting/memory.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/debugging-troubleshooting/large-file-upload-failure.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/debugging-troubleshooting/learning.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/debugging-troubleshooting/signatures.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/debugging-troubleshooting/application-firewall-trace-log.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/application-firewall/debugging-troubleshooting/miscellaneous.html


NetScaler 13.1

• /var/log/ns.log
• /var/nslog/import.log
• /var/nslog/aslearn.log
• tail -f /var/log/ns.log | grep APPFW_SIGNATURE_MATCH

例:

1 Jun 13 01:11:09 <local0.info> 10.217.31.98 CEF:0|Citrix|NetScaler|NS11
.0|APPFW| APPFW_SIGNATURE_MATCH|6|src=10.217.253.62 spt=61141 method
=GET request= http://aaron.stratum8.net/FFC/wwwboard/passwd.txt msg=
Signature violation rule ID 807: web-cgi /wwwboard/passwd.txt access
cn1=140 cn2=841 cs1=pr_ffc cs2=PPE0 cs3=
OyTgjbXBqcpBFeENKDlde3OkMQ00001 cs4=ALERT cs5=2015 cs6=web-cgi act=
not blocked

2 <!--NeedCopy-->

影響を受けるトラフィックを分離してください。

• プロファイルを分離
• セキュリティチェックを分離
• URL、仮想サーバー、トラフィックパラメータを分離

条件付きプロファイルレベルトレースは、トラフィックと違反レコードの識別に役立ちます。

• set appfw profile <profile> -trace ON
• start nstrace -mode APPFW -size 0
• stop nstrace

注:トレースは‑size 0オプションで収集されていることを確認してください。

appfw、dht、IPレピュテーションアクティビティカウンタを確認してください。

• nsconmsg -g as_ -g appfwreq_ -g iprep -d current

接続中のリセット用のモニターウィンドウサイズ:

無効な httpメッセージが原因で NetScalerが接続をリセットすると、Appfwはウィンドウサイズを 9845に設定
します。

例：

• 間違った形式のリクエストを受け取りました‑接続がリセットされました
• CPU使用率の高さに関する問題
• システム制限についてはデータシートを確認してください
• CPU使用率、appfw、DHT、およびメモリ関連のアクティビティを検査します。appfwセッションの監視
• nsconmsg ‑g cc_cpu_use ‑g appfwreq ‑g as ‑g dht ‑g mem_AS_OBJ ‑g mem_AS_COMPONENT
‑d current
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対象期間中にWeb App Firewallのコンポーネントやオブジェクトに割り当てられたり解放されたりしたメモリを
監視します。これにより、CPU使用率が高くなる保護を分離できます。

• プロファイラー出力
• ログを観察する

CPU使用率が高くなる原因となる appfwチェックを分離:

• startURLClosure
• フォームファイルの一貫性
• CSRF
• クッキー保護
• リファラーヘッダーチェック

シグネチャの自動更新が CPU使用率の高さにつながっていないことを確認します (確認のため無効化)。

メモリ

August 15, 2023

Web App Firewallの使用メモリ関連の問題が発生した場合に従うべきベストプラクティスをいくつか次に示しま
す。

nsconmsgコマンドの使用方法:

• 次のコマンドを実行して、グローバルメモリ統計を調べて、システムに十分なメモリがあり、メモリ割り当て
に失敗していないことを確認します。

* *- nsconmsg -d memstats

• 次のコマンドを実行して、appsecure、IPレピュテーション、キャッシュ、および圧縮の現在の割り当てメ
モリ制限と最大メモリ制限を確認してください。

nsconmsg -d memstats | egrep -i APPSECURE|IPREP|CACHE|CMP

• 次のコマンドを実行して、appfw、DHT、IPレピュテーションアクティビティカウンタを確認します。

nsconmsg -g as -g appfwreq_ -g iprep -d current

• 次のコマンドを実行して、すべてのWeb App Firewallエラーカウンタを確認します。

nsconmsg -g as_ -g appfwreq_ -g iprep_ -d stats | grep err

• 以下のコマンドを実行して、すべてのシステムエラーカウンタを確認します。

nsconmsg -g err -d current
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• 次のコマンドを実行して、CPU、APPFWREQ、AS、および DHTのカウンタを確認します。

nsconmsg -g cc_cpu_use -g appfwreq -g as -g dht -d current

• 次のコマンドを実行して、設定されているキャッシュメモリを確認します。

• show cacheparameter

• 次のコマンドを実行して、設定したメモリを確認します。

nsconmsg -d memstats | egrep -i CACHE

• Web App Firewallのコンポーネントとオブジェクトのメモリ分布を特定します。

AS_OBJ_メモリを表示:

nsconmsg -K newnslog -d stats | grep AS_OBJ | egrep -v AppFW_cpu0|
total | sort -k3

AS_COMPONENT_メモリを表示:

nsconmsg -K newnslog -d stats | grep AS_COMPONENT | egrep -v AppFW_cpu0
|total | sort –k3

次のコマンドを実行して、アクティブなセッションの数を確認します。

アクティブセッション数の監視/プロット:

nsconmsg -g as_alive_sessions -d current

割り当てられたセッション、空いているセッション、更新されたセッションの合計を監視/プロット:

• nsconmsg -g as_tot_alloc_sessions -g as_tot_free_sessions -d
current

• nsconmsg -g as_tot_update_sessions -d current

必要に応じて、次のコマンドを実行してセッションタイムアウトを減らし、セッション制限が使用されないようにし
ます。

set appfwsettings -sessionTimeout <300>

必要に応じて、次のコマンドを実行してセッションの最大有効期間を設定します。

set appfwsettings -sessionLifetime <7200>

割り当て済みメモリと使用済みメモリの確認

割り当てられたメモリと使用中のメモリの合計を確認するには:

• nsconmsg—dmemstatsコマンドを使用してください。MEM_APPSECUREフィールドを確認してくだ
さい。
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• stat appfwコマンドを使用して、メモリ消費量情報を取得します。

Web App Firewallは、特定の期間またはサイズを過ぎてもログを自動的に削除しません。

• All AppFw logs are archived in the */var/log/ns.log* ファイル。ns.log フ
ァイルはロールオーバータスクを実行します。

詳細については、次のリンクを参照してください。<http://support.citrix.com/article/
CTX121898>

Web App Firewallメモリの増加:

• Web App Firewallのメモリを増やすための CLIオプションはありません。Web App Firewallのメモリは
プラットフォームによって異なります。

• nsapimgr オプションを使用してメモリを増やすこともできますが、お勧めしません。

Web App Firewallの最大許容メモリはプラットフォームによって決まり、ICを無効にしてもメモリ割り当てには
影響しません。

大容量ファイルのアップロード失敗

December 8, 2023

大容量ファイルのアップロードに失敗した場合は、次の点を確認してください：

• アプリケーションファイアウォールのポストボディ制限の設定が間違っています。
• ファイルアップロードスキャンを有効にすると、処理時間が長くなります。
• システムの限界に達しています。

19 MBを超えるペイロードでは、アプリケーションファイアウォールプロファイルでストリーミングを有効にするこ
とをお勧めします。ストリーミングを有効にする前に、バックエンドサーバーがチャンクリクエストをサポートして
いることを確認してください。

学習

August 15, 2023

学習機能の問題が発生した場合に推奨されるベストプラクティスをいくつか次に示します。

学習プロセス:

• aslearnプロセスが実行中であることを確認します。
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• トップコマンドの出力をチェック

• 次のコマンドを実行して、psコマンドの出力を確認します。

ps -ax | grep aslearn | grep -v "grep"

例:

1 root@ns# ps -ax | grep aslearn | grep -v "grep"
2 1439 ?? Ss 0:03.86 /netscaler/aslearn -start -f /netscaler/

aslearn.conf
3 <!--NeedCopy-->

• ns.logファイルを確認して、問題が発生する前に実行された最近の構成コマンドを特定します。

/var/log/ns.log

• aslearnログを調べて、aslearnメッセージを確認します。

/var/log/aslearn.log

• 影響を受けるプロファイルとセキュリティチェックを分離する

• 次のコマンドを実行して、失敗している GUIと CLIコマンドを特定します。

show appfw learningdata <profileName> <securityCheck>

例：

– show learningdata test_profile starturl
– show learningdata test_profile crosssiteScripting
– show learningdata test_profile sqLInjection
– show learningdata test_profile csRFtag
– show learningdata test_profile fieldformat
– show learningdata test_profile fieldconsistency

• bsdシェルプロンプトから sqliteの整合性チェックを実行します。

nsshell # sqlite3 /var/nslog/asl/<profile_name_in_lowercase>.db '
pragma integrity_check;

例：

1 root@ns# sqlite3 /var/nslog/asl/tsk0247284.db 'pragma
integrity_check;'

2 ok
3 <!--NeedCopy-->

• ルールをデプロイまたは削除して、学習を再開してください。

– (保護ごとに)学習項目が 2000個に達すると、その保護の学習を開始できなくなります。
– データベースのサイズが 20 MBに達した場合は、すべての保護機能の学習を停止してください
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– 学習プロセスとして再起動

*/netscaler/aslearn -start -f/netscaler/aslearn.conf*

• 次のコマンドを実行して、/varフォルダー内のスペースを確認します。

du -h /var

• 以下のコマンドを実行して、学習閾値制限を確認します。

show appfwlearningsettings <profile_name> <securityCheck>

• 以下のコマンドを実行して学習したデータを収集します。

export appfwlearningdata <profile_name> <securityCheck>

• 学習したデータがコレクタにアップロードされていることを認識します。

署名

August 15, 2023

シグネチャ入門

署名を追加するには:

1.「デフォルト‑署名」を選択し、「追加」をクリックしてコピーを作成します。

2. わかりやすい名前を付けてください。新しい sigオブジェクトは、ユーザー定義オブジェクトとして追加され
ます。

3. 特定のニーズに関連するターゲットルールを有効にします。

• ルールはデフォルトでは無効になっています。
• ルールが増えると処理も増える

4. アクションを設定します。

ブロックアクションとログアクションはデフォルトで有効になっています。統計は別の選択肢です

5. プロフィールで使用する署名を設定します。

署名を使用する際のヒント

• アプリケーションの保護に該当するシグネチャのみを有効にすることで、処理のオーバーヘッドを最適化しま
す。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2996



NetScaler 13.1

• シグネチャマッチをトリガーするには、ルール内のすべてのパターンが一致する必要があります。

• 独自にカスタマイズしたルールを追加して受信リクエストを検査し、SQLインジェクションやクロスサイト
スクリプティング攻撃など、さまざまな種類の攻撃を検出できます。

• また、回答を検査するルールを追加して、クレジットカード番号などの機密情報の漏洩を検出し、ブロックす
ることもできます。

• 複数のセキュリティチェック条件を追加して、独自のカスタマイズチェックを作成します。

署名を使用する際のベストプラクティス

署名に関連する問題が発生したときに従うことができるベストプラクティスを次に示します。

• インポートコマンドがプライマリとセカンダリで成功したことを確認します。

• CLIと GUIの出力が一致していることを確認します。

• ns.logをチェックして、署名のインポートと自動更新中にエラーがないかどうかを確認してください。

• DNSネームサーバーが正しく設定されているか確認してください。

• スキーマのバージョン非互換性をチェックしてください。

• デバイスが AWSでホストされている署名更新 URLにアクセスして自動更新できないかどうかを確認します。

• デフォルト署名とユーザーが追加した署名のバージョンの不一致を確認します。

• プライマリノードとセカンダリノードのシグネチャオブジェクト間のバージョンの不一致を確認します。

• 高い CPU使用率を監視します（シグニチャ更新の問題を除外するには、自動更新を無効にします）。

トレースログ

August 15, 2023

トレースログを記録するには:

1. プロファイルのトレースを有効にします。showコマンドを使用して、設定した設定を確認できます。

set appfw profile <profile> -trace ON

1. トレースの収集を開始します。nstraceコマンドに適用できるすべてのオプションを引き続き使用できます。

start nstrace -mode APPFW

1. トレースの収集を停止する
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stop nstrace

トレースの場所:nstraceは /var/nstraceディレクトリに作成されたタイムスタンプ付きのフォルダに保存され、
wiresharkを使用して表示できます。/var/log/ns.logを末尾に付けて、新しいトレースの場所に関する詳細を提供
するログメッセージを表示できます。

トレースログの利点:

• 特定のプロファイルのトラフィックを分離
• 特定の要求に応じてデータを収集
• リセットまたは中止の識別
• 復号化された SSLトラフィックを表示:HTTPSトラフィックはプレーンテキストでキャプチャされるため、
トラブルシューティングが容易になります。

• 包括的なビューを提供します。リクエスト全体をパケットレベルで確認し、ペイロードをチェックし、ログを
表示してどのセキュリティチェック違反がトリガーされているかを確認し、ペイロード内のマッチパターンを
特定できます。ペイロードに予期しないデータ、ジャンクストリング、または印刷できない文字（ヌル文字、\
r、\ nなど）が含まれている場合は、トレースで簡単に見つけることができます。

• 応答時間の短縮：ターゲットトラフィックのデバッグを高速化し、根本原因分析を行います。

その他

August 15, 2023

Web App Firewallを使用する際に発生する可能性のあるいくつかの問題の解決策を以下に示します。

• Web App Firewallは、無効な httpメッセージの接続をリセットするときに、ウィンドウサイズを 9845に
設定します。

—不正な形式のリクエストを受信しました‑接続リセット [クライアント/サーバが無効なコンテンツ長ヘッダ
ーを送信しました]
—リクエストヘッダーのコンテンツタイプが不明です

• システム制限：アプリケーションがフリーズしているように見える

—最大セッション制限に達したときに発生します。(100K)
—操作に必要なシステムメモリが少なくなります。

– IPレピュテーション機能が動作しない
—レピュテーション機能を有効にしてから iprepプロセスが開始するまでに約 5分かかります。IPレピ
ュテーション機能はその期間動作しない場合があります。

• 予期しないWeb App Firewall違反がトリガーされました

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 2998



NetScaler 13.1

—セッションタイムアウトのデフォルト値は 900秒です。セッションタイムアウトが小さい値に設定されてい
る場合、ブラウザはセッション化に依存するチェック（CSRF、FFCなど）で誤検出をトリガーする可能性が
あります。セッションタイムアウトを確認し、セッション ID（CEFログの cs3）を確認します。SessionID
が異なる場合は、セッションタイムアウトが原因である可能性があります。
—フォームが JavaScriptによって動的に生成される場合、誤った FFC違反が発生する可能性があります。

• FFC違反ログのフィールド名が空です (11.0リリース以前)

これは、セッションのフォームにないフォームフィールドに出くわすシナリオで見られることがあります。

これが発生する可能性のあるシナリオ:

—フォームがクライアントに送信されてから受信された時点までにセッションがタイムアウトした。
—フォームは、Javaスクリプトを使用してクライアント側で生成されました。

参照ドキュメント

August 15, 2023

Web App Firewallの機能については、次のリソースを参照してください。

• NetScaler Web App Firewallがアプリケーションデータトラフィックをどのように変更するか。

• NetScaler ADCアプライアンスでのWeb App Firewallセキュリティ違反による HTMLリクエストのトレ
ースとログの仕組み

• トップレベルの保護

• セキュリティ緩和

• アプリケーションの構成とデプロイに関する情報:

– Application
– Firewall
– Logs

• シグネチャ更新記事

• ボット管理

署名アラート記事

August 15, 2023
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NetScaler Web App Firewall（WAF）は、ダウンロードしてアプライアンスに適用できる署名の更新を通知しま
す。セキュリティ攻撃を検出すると、新しいシグニチャの更新に関するメール通知が届きます。署名をダウンロード
して、アプライアンスに適用できます。

署名アラート通知の受信方法

この記事では、RSSフィードを購読して新しいシグニチャ更新の通知を受け取る方法について説明します。購読する
と、新しい署名がダウンロード可能になるたびに、定期的な RSSフィードが届きます。

注：

• Web App Firewallシグニチャに関するアップデートを入手するには、シグニチャの自動更新機能を構
成する必要があります。詳細については、「署名の自動更新」トピックを参照してください。

• 新しいボット署名に関する更新を取得するには、ボット署名の自動更新機能を設定する必要があります。
詳細については、「ボット署名の自動更新」トピックを参照してください。

新しいシグニチャ更新用の RSSフィードを購読するには、以下の手順に従ってください。

1. Webブラウザーで「署名アラート記事のドキュメント履歴」トピックを開きます。

2. ページの右上にある RSSボタンをクリックし、RSSフィードの URLをコピーします。

3. コピーした RSSフィード URLを目的の RSSフィードリーダーに追加します。

署名更新バージョン 127

April 15, 2024

2024‑04‑04週に特定された脆弱性について、新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャーバージョン 127は、NetScaler 11.1、NetScaler 12.0、Citrix ADC12.1、Citrix ADC13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。
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一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998512 CVE‑2024‑25153 5.1.6より前のWEB‑MISC Fortra
FileCatalystワークフロー‑任意の
ファイルアップロードの脆弱性
（CVE‑2024‑25153）

998513 CVE‑2024‑24401 2024R1.01までのWEB‑MISC
NagiosXi‑SQLインジェクションの
脆弱性 (CVE‑2024‑24401)

998514 CVE‑2024‑21726 WEB‑MISC Joomla! 5.0.3および
4.4.3より前の‑ForceLanguageパ
ラメーターによる XSSの脆弱性
（CVE‑2024‑21726）

998515 CVE‑2024‑21726 WEB‑MISC Joomla! 5.0.3および
4.4.3より前の‑ForcedItemType
パラメーターによる XSSの脆弱性
（CVE‑2024‑21726）

998516 CVE‑2024‑2055 4.50より前のWEB‑MISC Artica
プロキシ‑認証バイパスの脆弱性
（CVE‑2024‑2055）

998517 CVE‑2024‑2054 4.50より前のWEB‑MISC Artica
プロキシ‑認証されていない PHPオ
ブジェクトの逆シリアル化の脆弱性
（CVE‑2024‑2054）

998518 CVE‑2024‑2053 4.50より前のWEB‑MISC Artica
プロキシ‑認証されていない任意のフ
ァイルインクルージョンの脆弱性
（CVE‑2024‑2053）

998519 CVE‑2023‑6063 1.2.2より前のWEB‑WORDPRESS
WP最速キャッシュプラグイン‑認証
されていない SQLインジェクショ
ンの脆弱性 (CVE‑2023‑6063)

998520 CVE‑2023‑3550 1.41より前のWEB‑Misc
MediaWiki‑保存型 XSSの脆弱性
(CVE‑2023‑3550)
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署名更新バージョン 126

April 15, 2024

2024‑03‑15週に特定された脆弱性について、新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャーバージョン 126は、NetScaler 11.1、NetScaler 12.0、Citrix ADC12.1、Citrix ADC13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998521 CVE‑2024‑27198 WEB‑MISC 2023.11.4より前の
JetBrains TeamCity‑認証バイパス
の脆弱性 (CVE‑2024‑27198)

998522 CVE‑2024‑25065 WEB‑MISC Apache Ofbiz
18.12.12より前の‑認証バイパスの
脆弱性 (CVE‑2024‑25065)

998523 CVE‑2024‑20738 WEB‑MISC Adobe FrameMaker
2022アップデート 2より前のパブ
リッシングサーバー‑/doxserver/
による認証バイパス
(CVE‑2024‑20738)

998524 CVE‑2024‑20738 WEB‑MISC Adobe FrameMaker
2022アップデート 2より前のパブ
リッシングサーバー‑/server/によ
る認証バイパス (CVE‑2024‑20738)

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3002



NetScaler 13.1

署名ルール CVE ID 説明

998525 CVE‑2024‑1708 23.9.8より前のWEB‑MISC
ConnectWise ScreenConnect‑ジ
ップスリップ攻撃によるパストラバ
ーサルの脆弱性（CVE‑2024‑1708）

998526 CVE‑2024‑1071 2.1.3から 2.8.2までのウェブワー
ドプレスアルティメットメンバ
ー‑SQLインジェクションの脆弱性
(CVE‑2024‑1071)

998527 CVE‑2023‑5204 4.8.9までのウェブワードプレス AI
チャットボット‑SQLインジェクシ
ョンの脆弱性 (CVE‑2023‑5204)

998528 CVE‑2023‑44313 2.2.0より前のWEB‑MISC Apache
ServiceCombサービスセンタ
ー‑サーバー側リクエストフォージェ
リの脆弱性（CVE‑2023‑44313）

998529 CVE‑2023‑41474 WEB‑MISC Ivanti Avalanche最大
6.3.4.153‑パストラバーサルの脆弱
性 (CVE‑2023‑41474)

998530 CVE‑2023‑41474 WEB‑MISC Ivanti Avalanche最大
6.3.4.153‑パストラバーサルの脆弱
性 (CVE‑2023‑41474)

998531 CVE‑2023‑40597 8.2.12 9.0.6および 9.1.1より前の
WEB‑MISC Splunk Enterprise‑絶
対パストラバーサルの脆弱性
（CVE‑2023‑40597）

署名更新バージョン 125

March 20, 2024

2024‑02‑26週に特定された脆弱性について、新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

シグネチャーバージョン 125は、NetScaler 11.1、NetScaler 12.0、Citrix ADC12.1、Citrix ADC13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998532 CVE‑2024‑24830 0.8.0より前のWEB‑MISC
OpenObserve‑権限昇格
(CVE‑2024‑24830)

998533 CVE‑2024‑25106 0.8.0より前のWEB‑MISC
OpenObserve‑不正アクセスの脆
弱性 (CVE‑2024‑25106)

998534 CVE‑2024‑24747 リリース前のWEB‑MISC MiniO。
2024‑01‑31T20‑20‑33Z‑不適切な
権限管理の脆弱性
(CVE‑2024‑24747)

998535 CVE‑2024‑1709 23.9.8より前のWEB‑MISC
ConnectWise ScreenConnect‑認
証バイパスの脆弱性
(CVE‑2024‑1709)

998536 CVE‑2024‑1207 9.9.1より前のWEB‑WORDPRESS
WP予約カレンダープラグイン‑認証
されていない SQLインジェクショ
ンの脆弱性（CVE‑2024‑1207）

998537 CVE‑2024‑0221 1.8.19までのウェブワードプレスフ
ォトギャラリー‑ディレクトリトラバ
ーサルの脆弱性 (CVE‑2024‑0221)

998538 CVE‑2024‑0221 1.8.19までのウェブワードプレスフ
ォトギャラリー‑ディレクトリトラバ
ーサルの脆弱性 (CVE‑2024‑0221)
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署名ルール CVE ID 説明

998539 CVE‑2023‑46266 WEB‑MISC 6.4.2より前の Ivanti
Avalanche‑認証バイパスの脆弱性
（CVE‑2023‑46266）

998540 CVE‑2023‑46264 6.4.2より前のWEB‑MISC Ivanti
Avalanche‑任意のファイルアップ
ロードの脆弱性（CVE‑2023‑46264）

998541 CVE‑2023‑46263 6.4.2より前のWEB‑MISC Ivanti
Avalanche‑任意のファイルアップ
ロードの脆弱性（CVE‑2023‑46263）

998542 CVE‑2023‑46214 9.0.7および 9.1.2より前の
WEB‑MISC Splunk Enterprise‑安
全ではない XML解析の脆弱性
（CVE‑2023‑46214）

998543 CVE‑2021‑22962 WEB‑MISC 6.4.2より前の Ivanti
Avalanche‑認証バイパスの脆弱性
(CVE‑2021‑22962)

署名更新バージョン 124

March 20, 2024

2024‑02‑14週に特定された脆弱性について、新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャーバージョン 124は、NetScaler 11.1、NetScaler 12.0、Citrix ADC12.1、Citrix ADC13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

998544 CVE‑2024‑21893 WEB‑MISC Ivanti Connectセキュ
ア複数バージョン‑サーバーサイドリ
クエストフォージェリの脆弱性
（CVE‑2024‑21893）

998545 CVE‑2024‑21893 WEB‑MISC Ivanti Connectセキュ
ア複数バージョン‑サーバーサイドリ
クエストフォージェリの脆弱性
（CVE‑2024‑21893）

998546 CVE‑2023‑7028 WEB‑MISC GitLab CE/EE複数バ
ージョン‑不適切なアクセスコントロ
ールの脆弱性（CVE‑2023‑7028）

998547 CVE‑2023‑50721 WEB‑MISC XWikiプラットフォー
ムの複数のバージョン‑コードインジ
ェクションの脆弱性
（CVE‑2023‑50721）

署名更新バージョン 123

February 15, 2024

2024‑01‑25週に特定された脆弱性について、新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名バージョン 123は、NetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

998548 CVE‑2024‑21650 WEB‑MISC XWikiプラットフォー
ム以前の複数のバージョン‑リモート
コード実行の脆弱性
（CVE‑2024‑21650）

998549 CVE‑2023‑6875、CVE‑2023‑7027 2.8.8より前のWEB‑WORDPRESS
POST SMTPプラグイン‑認証/XSS
の脆弱性がありません
(CVE‑2023‑6875、
CVE‑2023‑7027)

998550 CVE‑2023‑51409 1.9.99より前のウェブワードプレス
AIエンジンプラグイン‑認証されて
いない任意のファイルのアップロー
ド (CVE‑2023‑51409)

998551 CVE‑2023‑46805、
CVE‑2024‑21887

WEB‑MISC Ivanti Connectセキュ
ア複数バージョン‑リモートコード実
行の脆弱性 (CVE‑2023‑46805、
CVE‑2024‑21887)

998552 CVE‑2023‑46805、
CVE‑2024‑21887

WEB‑MISC Ivanti Connectセキュ
ア複数バージョン‑リモートコード実
行の脆弱性 (CVE‑2023‑46805、
CVE‑2024‑21887)

998553 CVE‑2023‑22527 WEB‑MISCアトラシアンコンフル
エンスサーバーとデータセンターの
複数のバージョン‑リモートコード実
行の脆弱性 (CVE‑2023‑22527)

署名更新バージョン 122

February 15, 2024

2024‑01‑17週に特定された脆弱性について、新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

シグネチャーバージョン 122は、NetScaler 11.1、NetScaler 12.0、Citrix ADC12.1、Citrix ADC13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998554 CVE‑2023‑51467 WEB‑MISC Apache Ofbiz複数バ
ージョン‑サーバーサイドリクエスト
フォージェリの脆弱性
（CVE‑2023‑51467）

998555 CVE‑2023‑50968 WEB‑MISC Apache Ofbiz複数バ
ージョン‑サーバーサイドリクエスト
フォージェリの脆弱性
（CVE‑2023‑50968）

署名更新バージョン 121

January 11, 2024

2024‑01‑09週に特定された脆弱性について、新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャーバージョン 121は、NetScaler 11.1、NetScaler 12.0、Citrix ADC12.1、Citrix ADC13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3008



NetScaler 13.1

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998556 CVE‑2023‑6553 1.3.7までのWEB‑WORDPRESS
バックアップ移行プラグイン‑リモー
トコード実行の脆弱性
(CVE‑2023‑6553)

998557 CVE‑2023‑48777 3.18.1より前の
WEB‑WORDPRESS Elementorプ
ラグイン‑IDによるファイルのアッ
プロード/リモートコード実行の脆弱
性（CVE‑2023‑48777）

998558 CVE‑2023‑44350 WEB‑MISC Adobe ColdFusion複
数バージョン‑リモートコード実行の
脆弱性 (CVE‑2023‑44350)

署名更新バージョン 120

January 9, 2024

2023‑12‑19週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャーバージョン 120は、NetScaler 11.1、NetScaler 12.0、Citrix ADC12.1、Citrix ADC13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

998559 CVE‑2023‑50164 6.3.0.2より前のWEB‑STRUTS
Apache Struts‑パストラバーサル
の脆弱性（CVE‑2023‑50164）

998560 CVE‑2023‑49105 10.13.1より前のWEB‑MISC
OwnCloud‑アクセスコントロール
バイパスの脆弱性
(CVE‑2023‑4105)

998561 CVE‑2023‑49103 WEB‑MISC ownCloud Multiple
Versions ‑情報開示の脆弱性
（CVE‑2023‑49103）

998562 CVE‑2023‑47246 23.3.36より前のオンプレミスの
WEB‑MISC SysAidサーバー‑パス
トラバーサルの脆弱性
（CVE‑2023‑47246）

998563 CVE‑2023‑46509 WEB‑MISC Contec SolarView
Compact 6.0以前‑OSコマンドイ
ンジェクションの脆弱性
(CVE‑2023‑46509)

998564 CVE‑2023‑44450 WEB‑MISC 1.7.0.31より前の
NETGEAR ProSafeネットワーク
管理システム‑ SQLインジェクショ
ンの脆弱性 (CVE‑2023‑44450)

998565 CVE‑2023‑44449 WEB‑MISC 1.7.0.31より前の
NETGEAR ProSafeネットワーク
管理システム‑ SQLインジェクショ
ンの脆弱性 (CVE‑2023‑44449)

998566 CVE‑2023‑44351、
CVE‑2023‑44353

WEB‑MISC Adobe ColdFusion‑信
頼できないデータの脆弱性の逆シリ
アル化 (CVE‑2023‑44351、
CVE‑2023‑44353)

998567 CVE‑2023‑43177 10.5.1より前のWEB‑MISC
CrushFTP‑動的に管理されるコード
リソースの不適切な制御の脆弱性
（CVE‑2023‑43177）
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署名ルール CVE ID 説明

998568 CVE‑2023‑40062 WEB‑MISC 2023.4.0より前の
SolarWinds Orion‑テストアクシ
ョンによる不適切な入力検証の脆弱
性 (CVE‑2023‑40062)

998569 CVE‑2023‑40062 2023.4.0より前のWEB‑MISC
SolarWinds
Orion‑/api/WriteToFile/による不
適切な入力検証の脆弱性
(CVE‑2023‑40062)

998570 CVE‑2023‑40055 WEB‑MISC 2023.4.1より前の
SolarWinds NCM‑結果をファイル
に保存することによるディレクトリ
トラバーサルの脆弱性
（CVE‑2023‑40055）

998571 CVE‑2023‑40054 2023.4.1より前のWEB‑MISC
SolarWinds
NCM‑txtConfigTemplateによる
ディレクトリトラバーサルの脆弱性
(CVE‑2023‑40054)

998572 CVE‑2023‑40054 WEB‑MISC 2023.4.1より前の
SolarWinds NCM‑テキストパスに
よるディレクトリトラバーサルの脆
弱性 (CVE‑2023‑40054)

998573 CVE‑2023‑39912 7203より前の Zoho AdManager
Plus‑ディレクトリトラバーサルの
脆弱性 (CVE‑2023‑39912)

998574 CVE‑2023‑35150 WEB‑MISC XWikiの複数のバージ
ョン‑任意のコードインジェクション
の脆弱性（CVE‑2023‑35150）

998575 CVE‑2023‑32707 WEB‑MISC Splunk Enterprise‑権
限昇格の脆弱性（CVE‑2023‑32707）

998576 CVE‑2023‑30943 4.1.3より前のWEB‑MISC
Moodle‑TinyMCEローダーには、
ローダーを介したクロスサイトスク
リプティングの脆弱性が保存されて
います（CVE‑2023‑30943）
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署名ルール CVE ID 説明

998577 CVE‑2023‑30943 4.1.3より前のWEB‑MISC
Moodle‑TinyMCEローダーには、
言語によるクロスサイトスクリプテ
ィングの脆弱性が保存されています
（CVE‑2023‑30943）

998578 CVE‑2023‑2943 7.0.1より前のWEB‑MISC
OpenEMR‑HTMLコードインジェ
クションの脆弱性
（CVE‑2023‑2943）

署名更新バージョン 119

December 8, 2023

2023‑11‑23週に特定された脆弱性に対して、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名バージョン 119は、NetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998579 CVE‑2023‑40934 5.11.2より前のWEB‑MISC
NagiosXi‑SQLインジェクションの
脆弱性 (CVE‑2023‑40934)
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署名ルール CVE ID 説明

998580 CVE‑2023‑40932 WEB‑MISC NagiosXi 5.11.2より
前の‑XSS脆弱性
(CVE‑2023‑40932)

998581 CVE‑2023‑40045 WEB‑MISCの進行状況 8.7.4およ
び 8.8.2より前のWS_FTPサーバ
ー‑アドホッククロスサイトスクリプ
ティングの脆弱性

998582 CVE‑2023‑37265 0.4.4より前のWEB‑MISC
CasaOS‑apps_restartによるリモ
ートコード実行の脆弱性
(CVE‑2023‑37265)

998583 CVE‑2023‑37265 0.4.4より前のWEB‑MISC
CasaOS‑
/app_management/composeに
よるリモートコード実行の脆弱性
(CVE‑2023‑37265)

998584 CVE‑2023‑3256 2.4.23より前のWEB‑MISCアドバ
ンテック R‑Seenet‑ハードコードさ
れた認証情報の利用に関する脆弱性
(CVE‑2023‑3256)

998585 CVE‑2023‑28323 WEB‑MISC Ivantiエンドポイント
マネージャー 2022年まで Su3‑信
頼できないデータ脆弱性の逆シリア
ル化 (CVE‑2023‑28323)

998586 CVE‑2023‑1669 6.5.0.3より前の
WEB‑WORDPRESS WP SeoPress
プラグイン‑PHPオブジェクトイン
ジェクションの脆弱性
(CVE‑2023‑1669)

998587 CVE‑2022‑3214 WEB‑MISCデルタエレクトロニク
ス DiaEnergie‑
HandlerUploadCalendarによる
認証されていない任意のファイルの
アップロード (CVE‑2022‑3214)
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署名ルール CVE ID 説明

998588 CVE‑2022‑3214 WEB‑MISCデルタエレクトロニク
ス
DiaEnergie‑HandlerUploadTag
による認証されていない任意のファ
イルのアップロード
(CVE‑2022‑3214)

998589 CVE‑2022‑3214 WEB‑MISCデルタエレクトロニク
ス DiaEnergie‑
HandlerUploadCarbonによる認
証されていない任意のファイルのア
ップロード (CVE‑2022‑3214)

998590 CVE‑2022‑27665 WEB‑MISC Progress WS_FTP
Server 8.6.0‑クロスサイトスクリ
プティングの脆弱性
(CVE‑2022‑27665)

署名更新バージョン 118

December 8, 2023

2023‑11‑10週に特定された脆弱性に対して、新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名バージョン 118は、NetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

998591 CVE‑2023‑39968 2.7.2より前のWEB‑MISC
Jupyterサーバー‑オープンリダイ
レクトの脆弱性 (CVE‑2023‑39968)

998592 CVE‑2023‑38743 WEB‑MISC Zoho ManageEngine
AdManager Plus 7200以前‑リモ
ートコード実行の脆弱性
(CVE‑2023‑38743)

998593 CVE‑2023‑22518 WEB‑MISC Confluenceデータセ
ンターとサーバーの複数のバージョ
ン‑不適切な認証の脆弱性
(CVE‑2023‑22518)

998594 CVE‑2023‑20890 WEB‑MISCネットワーク用
VMware Ariaオペレーション‑任意
のファイル書き込みの脆弱性
(CVE‑2023‑20890)

998595 CVE‑2023‑20889 WEB‑MISCネットワーク用
VMware Ariaオペレーション‑コマ
ンドインジェクションの脆弱性
(CVE‑2023‑20889)

998596 CVE‑2023‑20273 WEB‑MISC Cisco IOS XEソフトウ
ェア‑コマンドインジェクションの脆
弱性 (CVE‑2023‑20273)

署名更新バージョン 117

December 8, 2023

2023‑11‑01週に特定された脆弱性に対して、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名バージョン 117は、NetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。
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注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998597 CVE‑2023‑20198 WEB‑MISC Cisco IOS XEソフトウ
ェア‑認証バイパスの脆弱性
(CVE‑2023‑20198)

署名更新バージョン 116

December 8, 2023

2023‑10‑16週目に特定された脆弱性に対して、更新された署名ルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名バージョン 116は、NetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

以下は、更新されたシグニチャルール、CVE ID、およびその説明です。
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署名ルール CVE ID 説明

998599 CVE‑2023‑22515 WEB‑MISC Atlassian
Confluence Server‑/setup/
*.actionによるアクセス制御の脆弱
性が壊れている (CVE‑2023‑22515)

署名更新バージョン 115

December 8, 2023

2023‑10‑14週目に特定された脆弱性に対して、新しい署名ルールが生成されます。これらの署名ルールをダウンロ
ードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名バージョン 115は、NetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998598 CVE‑2023‑24955 WEB‑MISC Microsoft
SharePoint Server ‑ Remote
Code Execution Vulnerability
(CVE‑2023‑24955)

998599 CVE‑2023‑22515 WEB‑MISC Atlassian
Confluence Server‑/setup/
*.actionによるアクセス制御の脆弱
性が壊れている (CVE‑2023‑22515)
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署名ルール CVE ID 説明

998600 CVE‑2023‑22515 WEB‑MISC Atlassian Confluence
Server‑/server‑info.actionによ
るアクセス制御の脆弱性が壊れてい
る (CVE‑2023‑22515)

署名更新バージョン 114

October 25, 2023

2023‑10‑05週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 114は、NetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler ADC CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998601 CVE‑2023‑42793 2023.05.4より前のWEB‑MISC
JetBrains TeamCity‑認証バイパス
の脆弱性 (CVE‑2023‑42793)

998602 CVE‑2023‑40931 5.11.2より前のWEB‑MISC
NagiosXi‑SQLインジェクションの
脆弱性 (CVE‑2023‑40931)

998603 CVE‑2023‑40044 WEB‑MISC Progress WS_FTPサ
ーバー‑信頼できないデータの逆シリ
アル化の脆弱性（CVE‑2023‑40044）
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署名ルール CVE ID 説明

998604 CVE‑2023‑39362 1.2.25より前のWEB‑MISC
Cacti‑OSコマンドインジェクショ
ンの脆弱性（CVE‑2023‑39362）

998605 CVE‑2023‑39361 1.2.25より前のWEB‑MISC
Cacti‑SQLインジェクションの脆弱
性（CVE‑2023‑39361）

998606 CVE‑2023‑39359 1.2.25より前のWEB‑MISC
Cacti‑SQLインジェクションの脆弱
性（CVE‑2023‑39359）

998607 CVE‑2023‑39358 1.2.25より前のWEB‑MISC
Cacti‑reports_adminによる SQL
インジェクションの脆弱性
（CVE‑2023‑39358）

998608 CVE‑2023‑39358 1.2.25より前のWEB‑MISC
Cacti‑reports_userによる SQL
インジェクションの脆弱性
（CVE‑2023‑39358）

998609 CVE‑2023‑35813 10.3からのWEB‑MISCサイトコ
ア‑リモートコード実行の脆弱性
（CVE‑2023‑35813）

998610 CVE‑2023‑20890 ネットワーク用WEB‑MISC
VMware Ariaオペレーション‑イン
フラ APIによるパストラバーサルの
脆弱性（CVE‑2023‑20890）

998611 CVE‑2023‑20890 ネットワーク用WEB‑MISC
VMware Ariaオペレーション‑デー
タソース APIによるパストラバーサ
ルの脆弱性（CVE‑2023‑20890）

998612 CVE‑2022‑43719 WEB‑MISCアパッチスーパーセッ
トの複数バージョン‑CSRFの脆弱性
（CVE‑2022‑43719）

998613 CVE‑2022‑40881 7.21より前のWEB‑MISC Contec
SolarView Compact‑OSコマンド
インジェクションの脆弱性
(CVE‑2022‑40881)
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署名更新バージョン 113

October 25, 2023

2023‑09‑22週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 113は、NetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler ADC CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998614 CVE‑2023‑38035 9.18.0までのWEB‑MISC Ivanti
Sentry‑/asproxy/services/によ
る不正な認証の脆弱性
(CVE‑2023‑38035)

998615 CVE‑2023‑38035 9.18.0までのWEB‑MISC Ivanti
Sentry‑/mics/services/による不
正な認証の脆弱性
(CVE‑2023‑38035)

998616 CVE‑2023‑36846 WEB‑MISC Juniper JunoS
SRX‑webauth_operationによる
重要な機能の脆弱性に対する認証が
欠落している（CVE‑2023‑36846）

998617 CVE‑2023‑3486 22.1.3より前のWEB‑MISC
PaperCut NG‑制限のないファイル
アップロードの脆弱性
（CVE‑2023‑3486）
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署名ルール CVE ID 説明

998618 CVE‑2023‑34468、
CVE‑2023‑40037

WEB‑MISC Apache NiFI複数バー
ジョン‑コマンドインジェクションの
脆弱性 (CVE‑2023‑34468、
CVE‑2023‑40037)

998619 CVE‑2023‑33653 ウェブその他のサイトコア‑リモート
コード実行の脆弱性
（CVE‑2023‑33653）

998620 CVE‑2023‑33224、
CVE‑2023‑23843

2023.3以前のWEB‑MISC
SolarWinds Orion Platform‑リモ
ートコード実行の脆弱性
(CVE‑2023‑33224、
CVE‑2023‑23843)

998621 CVE‑2023‑32566 WEB‑MISC Ivanti Avalanche‑セ
キュアフィルター認証バイパスの脆
弱性（CVE‑2023‑32566）

998622 CVE‑2023‑32562 6.4.1より前のWEB‑MISC Ivanti
Avalanche‑無制限のファイルアッ
プロードの脆弱性
（CVE‑2023‑32562）

998623 CVE‑2023‑32315 WEB‑MISC Igniteリアルタイムオ
ープンファイア‑パストラバーサルの
脆弱性（CVE‑2023‑32315）

998624 CVE‑2023‑28128 6.4.0より前のWEB‑MISC Ivanti
Avalanche‑無制限のアップロード
の脆弱性（CVE‑2023‑28128）

998625 CVE‑2023‑27066 10.2までのWEB‑MISCサイトコ
ア‑パストラバーサルの脆弱性
(CVE‑2023‑27066)

998626 CVE‑2022‑23333 7.21より前のWEB‑MISC Contec
SolarView Compact‑OSコマンド
インジェクションの脆弱性
(CVE‑2022‑23333)

998627 CVE‑2022‑37044 8.8.15 P33より前のWEB‑MISC
Zimbraコラボレーションスイー
ト‑オンロードによる XSSの脆弱性
(CVE‑2022‑37044)
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署名ルール CVE ID 説明

998628 CVE‑2022‑37044 8.8.15 P33より前のWEB‑MISC
Zimbraコラボレーションスイー
ト‑追加による XSSの脆弱性
(CVE‑2022‑37044)

998629 CVE‑2022‑37044 8.8.15 P33より前のWEB‑MISC
Zimbraコラボレーションスイー
ト‑タイトルによる XSSの脆弱性
(CVE‑2022‑37044)

998630 CVE‑2022‑24086 WEB‑MISC Adobe Magento‑ウィ
ッシュリストによる任意のコード実
行の脆弱性（CVE‑2022‑24086）

998631 CVE‑2022‑24086 WEB‑MISC Adobe Magento‑チェ
ックアウトによる任意のコード実行
の脆弱性（CVE‑2022‑24086）

署名更新バージョン 112

October 25, 2023

2023‑08‑30週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 112は、NetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler ADC CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

998632 CVE‑2023‑39526 8.0.5、8.1.1、1.7.8.10より前の
WEB‑MISC PrestaShop‑アウトフ
ァイルによる任意のファイル書き込
みの脆弱性（CVE‑2023‑39526）

998633 CVE‑2023‑39526 8.0.5、8.1.1、1.7.8.10より前の
WEB‑MISC PrestaShop‑ダンプフ
ァイルによる任意のファイル書き込
みの脆弱性 (CVE‑2023‑39526)

998634 CVE‑2023‑39143 22.1.3より前のWEB‑MISC
PaperCut NG/MF‑カスタムレポー
トサンプルサーブレットにおけるパ
ストラバーサルの脆弱性
（CVE‑2023‑39143）

998635 CVE‑2023‑37979 3.6.25までのWEB‑WORDPRESS
忍者フォームお問い合わせフォーム
プラグイン‑クロスサイトスクリプテ
ィングの脆弱性（CVE‑2023‑37979）

998636 CVE‑2023‑33652 ウェブその他のサイトコア‑リモート
コード実行の脆弱性
（CVE‑2023‑33652）

998637 CVE‑2023‑32563 6.4.1より前のWEB‑MISC Ivanti
Avalanche‑任意のファイルアップ
ロードの脆弱性（CVE‑2023‑32563）

998638 CVE‑2023‑29357 WEB‑MISC Microsoft
SharePoint Server‑アクセストー
クン/プルーフトークンによる権限昇
格の脆弱性 (CVE‑2023‑29357)

998639 CVE‑2023‑29357 WEB‑MISCMicrosoft SharePoint
サーバー‑認証ヘッダーによる権限昇
格の脆弱性（CVE‑2023‑29357）

998640 CVE‑2023‑22480 3.16.4より前のWEB‑MISC
KubeOperator‑不適切な認証の脆
弱性（CVE‑2023‑22480）
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署名更新バージョン 111

October 25, 2023

2023‑08‑04の週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダ
ウンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 111は、NetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler
13.1プラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998641 CVE‑2023‑37580 WEB‑MISC Zimbraコラボレーシ
ョンスイート複数バージョン‑XSS
の脆弱性 (CVE‑2023‑37580)

998642 CVE‑2023‑35082 WEB‑MISC MobileIron Core
(Ivanti EPMM) 11.2より前‑認証バ
イパス (CVE‑2023‑35082)

998643 CVE‑2023‑35078 WEB‑MISC Ivantiエンドポイント
マネージャーモバイル‑認証バイパス
(CVE‑2023‑35078)

998644 CVE‑2023‑34192 WEB‑MISC Zimbraコラボレーシ
ョンスイート複数バージョン‑XSS
の脆弱性 (CVE‑2023‑34192)

998645 CVE‑2023‑29382 WEB‑MISC Zimbraコラボレーシ
ョンスイート複数バージョン‑RCE
Via sfdc_preauth.jsp
(CVE‑2023‑29382)
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署名更新バージョン 110

October 25, 2023

2023‑07‑25の週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダ
ウンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名バージョン 110はNetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler ADC CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998646 CVE‑2023‑35036 WEB‑MISC Progress MoveIt転
送‑X‑Silock‑フォルダー IDのスマグ
リングによる認証済みの SQLイン
ジェクションの脆弱性
（CVE‑2023‑35036）

998647 CVE‑2023‑35036 WEB‑MISC Progress MoveIt転
送‑X‑Silock‑FolderIDによる認証
済みの SQLインジェクションの脆
弱性（CVE‑2023‑35036）

998648 CVE‑2023‑3460 WEB‑WORDPRESS 2.6.7より前の
アルティメットメンバーワードプレ
スプラグイン不適切な権限管理
(CVE‑2023‑3460)

998649 CVE‑2023‑33651 WEB‑MISCサイトコア‑MVCデバイ
スシミュレータによる認証ルールバ
イパスの脆弱性（CVE‑2023‑33651）
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署名ルール CVE ID 説明

998650 CVE‑2023‑33157 WEB‑MISC Microsoft
SharePoint‑リモートコード実行の
脆弱性 (CVE‑2023‑33157)

998651 CVE‑2023‑30777 WEB‑WORDPRESS WordPress
プラグインの高度なカスタムフィー
ルド 6.1.5まで‑XSSの脆弱性が反
映されている (CVE‑2023‑30777)

998652 CVE‑2023‑30545 8.0.4および 1.7.8.9より前の
WEB‑MISC
PrestaShop‑LOAD_FILEによる任
意のファイル読み取りの脆弱性
(CVE‑2023‑30545)

998653 CVE‑2023‑2986 WooCommerceプラグイン用
WEB‑WORDPRESS放棄カートラ
イト 5.14.2までの認証バイパス
(CVE‑2023‑2986)

998654 CVE‑2023‑2982 WEB‑WORDPRESS Wordpress
プラグインの 7.6.4以前のソーシャ
ルログインと登録‑認証バイパス
（CVE‑2023‑2982）

998655 CVE‑2023‑29489 11.102.0.31より前のWEB‑MISC
cPanel‑XSS脆弱性
(CVE‑2023‑29489)

998656 CVE‑2023‑29300、
CVE‑2023‑38203、
CVE‑2023‑38204

WEB‑MISC Adobe ColdFusion‑信
頼できないデータの脆弱性の逆シリ
アル化 (CVE‑2023‑29300、
CVE‑2023‑38203、
CVE‑2023‑38204)

998657 CVE‑2023‑29298、
CVE‑2023‑38205

WEB‑MISC Adobe ColdFusion複
数バージョン‑レストプレイによるア
クセスコントロールバイパスの脆弱
性 (CVE‑2023‑29298、
CVE‑2023‑38205)
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署名ルール CVE ID 説明

998658 CVE‑2023‑29298、
CVE‑2023‑38205

WEB‑MISC Adobe ColdFusion複
数バージョン‑cfideによるアクセス
制御バイパスの脆弱性
(CVE‑2023‑29298、
CVE‑2023‑38205)

998659 CVE‑2023‑28121 WEB‑WORDPRESS WordPress
プラグインWooCommerce支払
い最大 5.6.1‑権限昇格の脆弱性
(CVE‑2023‑28121)

998660 CVE‑2023‑27372 WEB‑MISC SPIP最大 3.2.17、
4.0.0から 4.0.9、4.1.0から 4.1.7、
4.2.0までのリモートコード実行
(CVE‑2023‑27372)

998661 CVE‑2023‑27372 WEB‑MISC SPIP最大 3.2.17、
4.0.0から 4.0.9、4.1.0から 4.1.7、
4.2.0までのリモートコード実行
(CVE‑2023‑27372)

998662 CVE‑2023‑27350 WEB‑MISC PaperCut NG‑認証バ
イパスの脆弱性（CVE‑2023‑27350）

998663 CVE‑2023‑27067 10.2までのWEB‑MISCサイトコ
ア‑パストラバーサルの脆弱性
(CVE‑2023‑27067)

998664 CVE‑2023‑26360 WEB‑MISC Adobe ColdFusion
2018アップデート 16以前とアップ
デート 6より前の 2021‑不適切なア
クセスコントロール
(CVE‑2023‑26360)

998665 CVE‑2023‑26262 WEB‑MISCサイトコア‑無制限の言
語ファイルアップロードの脆弱性
（CVE‑2023‑26262）

998666 CVE‑2023‑2611 WEB‑MISC Advantech R‑Seenet
2.4.23より前‑ハードコードされた
認証情報の使用の脆弱性
(CVE‑2023‑2611)

998667 CVE‑2023‑25804 6.3.6.0より前のWEB‑MISC
Roxy‑WI‑パストラバーサルの脆弱
性 (CVE‑2023‑25804)
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署名ルール CVE ID 説明

998668 CVE‑2023‑2575 WEB‑MISCアドバンテック
EKI‑15XX‑スタックベースのバッフ
ァオーバーフローの脆弱性
（CVE‑2023‑2575）

998669 CVE‑2023‑2574 WEB‑MISCアドバンテック
EKI‑15XX‑OSコマンドインジェク
ションの脆弱性 (CVE‑2023‑2574)

998670 CVE‑2023‑2573 WEB‑MISCアドバンテック
EKI‑15XX‑OSコマンドインジェク
ションの脆弱性 (CVE‑2023‑2573)

998671 CVE‑2023‑25690 WEB‑MISC Apache HTTPサーバ
ー 2.4.0から 2.4.55‑ラインフィー
ドによるリクエスト密輸の脆弱性
（CVE‑2023‑25690）

998672 CVE‑2023‑25690 WEB‑MISC Apache HTTPサーバ
ー 2.4.0から 2.4.55‑キャリッジリ
ターンによるリクエスト密輸の脆弱
性 (CVE‑2023‑25690)

998673 CVE‑2023‑23489 WEB‑WORDPRESSWordpressプ
ラグイン v3.1.0.2より前の簡単デジ
タルダウンロード‑SQLインジェク
ションの脆弱性 (CVE‑2023‑23489)

998674 CVE‑2023‑20887 WEB‑MISCネットワーク向け
VMware Ariaオペレーション‑コマ
ンドインジェクションの脆弱性
(CVE‑2023‑20887)

998675 CVE‑2023‑1671 WEB‑MISC 4.3.10.4より前の
Sophos Webアプライアンス‑コマ
ンドインジェクション
(CVE‑2023‑1671)

998676 CVE‑2023‑1196 WEB‑WORDPRESS WordPress
プラグイン 5.12.5および 6.1.0よ
り前の高度なカスタムフィールド‑信
頼できない逆シリアル化
（CVE‑2023‑1196）
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署名ルール CVE ID 説明

998677 CVE‑2023‑1138 WEB‑MISC Delta Electronics
InfraSuiteデバイスマスター 1.0.5
より前のバージョン‑レポートによる
情報開示（CVE‑2023‑1138）

998678 CVE‑2023‑1138 WEB‑MISC Delta Electronics
InfraSuiteデバイスマスター 1.0.5
より前のバージョン‑モジュール構成
による情報開示（CVE‑2023‑1138）

998679 CVE‑2023‑1137 WEB‑MISC Delta Electronics
InfraSuiteデバイスマスター 1.0.5
より前‑情報開示の脆弱性
（CVE‑2023‑1137）

998680 CVE‑2023‑0255 WEB‑WORDPRESS Wordpress
プラグイン 4.0.2より前のメディア
置換を有効にする‑任意のファイルを
アップロードする脆弱性
（CVE‑2023‑0255）

998681 CVE‑2022‑36963 2023.2より前のWEB‑MISC
SolarWindsプラットフォーム‑テ
スト認証情報によるコマンドインジ
ェクションの脆弱性
(CVE‑2022‑36963)

998682 CVE‑2022‑29303 WEB‑MISC Contec SolarView
Compact 7.21より前‑OSコマン
ドインジェクションの脆弱性
(CVE‑2022‑29303)

998683 CVE‑2022‑2185 WEB‑MISC GitLab 14.10.5および
15.1.1より前の複数のバージョ
ン‑リモート実行の脆弱性
(CVE‑2022‑2185)

998684 CVE‑2020‑5284 WEB‑MISC Next.js 9.3.2より前の
バージョン‑パストラバーサルの脆弱
性 (CVE‑2020‑5284)
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署名更新バージョン 109

October 25, 2023

2023‑07‑14の週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダ
ウンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名バージョン 109はNetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998685 CVE‑2023‑36933 WEB‑MISC Progress MoveIt
Transfer複数バージョン‑サービス
拒否の脆弱性（CVE‑2023‑36933）

署名更新バージョン 108

October 25, 2023

2023‑07‑12週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャーバージョン 108はNetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler
13.1、NetScaler 14.1プラットフォームに適用されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3030



NetScaler 13.1

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998686 CVE‑2023‑36934 WEB‑MISC Progress MoveIt
Transfer複数バージョン‑SQLイン
ジェクションの脆弱性
（CVE‑2023‑36934）

998687 CVE‑2023‑36932 WEB‑MISC Progress MoveIt転送
複数バージョン‑フォルダリスト再帰
による SQLインジェクションの脆
弱性（CVE‑2023‑36932）

署名更新バージョン 107

October 25, 2023

2023‑06‑16週目に特定された脆弱性に対して新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名バージョン 107はNetScaler 11.1、NetScaler 12.0、Citrix ADC 12.1、Citrix ADC 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

998688 CVE‑2023‑35708 WEB‑MISC Progress MoveIt
Transfer複数バージョン‑認証され
ていない SQLインジェクションの
脆弱性（CVE‑2023‑35708）

998689 CVE‑2023‑35036 WEB‑MISC Progress MoveIt
Transfer複数バージョン‑認証され
ていない SQLインジェクションの
脆弱性（CVE‑2023‑35036）

署名更新バージョン 106

October 25, 2023

2023‑06‑16週目に特定された脆弱性に対して新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 106は、NetScaler 11.1、NetScaler 12.0、Citrix 12.1、Citrix 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998690 CVE‑2023‑34362 WEB‑MISCプログレスのMOVEit
による複数バージョンの転送‑SQL
インジェクションの脆弱性
（CVE‑2023‑34362）
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署名ルール CVE ID 説明

998691 CVE‑2023‑32243 5.7.1までの Elementor用の
WEB‑WORDPRESSワードプレス
プラグインの必須アドオン‑権限昇格
の脆弱性（CVE‑2023‑32243）

998692 CVE‑2023‑29084 7181より前のWEB‑MISC Zoho
ManageEngine AdManager
Plus‑OSコマンドインジェクション
の脆弱性（CVE‑2023‑29084）

998693 CVE‑2023‑29004 6.3.9.0より前のWEB‑MISC
Roxy‑WI‑アブソリュートパストラ
バーサルの脆弱性
（CVE‑2023‑29004）

998694 CVE‑2023‑27351 WEB‑MISC PaperCut
NG‑/AutoSetup/SetStatusによ
る認証バイパスの脆弱性
(CVE‑2023‑27351)

998695 CVE‑2023‑27351 WEB‑MISC PaperCut
NG‑/registerまたは
/RegisterCreateによる認証バイパ
スの脆弱性 (CVE‑2023‑27351)

998696 CVE‑2023‑27351 WEB‑MISC PaperCut NG‑/キープ
アライブによる認証バイパスの脆弱
性（CVE‑2023‑27351）

998697 CVE‑2023‑27350 WEB‑MISC PaperCut NG‑認証バ
イパスの脆弱性（CVE‑2023‑27350）

998698 CVE‑2023‑25812 リリース前のWEB‑MISC MinIO。
2023‑02‑17T17‑52‑43Z‑権限の不
適切な保存に関する脆弱性
（CVE‑2023‑25812）

998699 CVE‑2023‑25812 リリース前のWEB‑MISC MinIO。
2023‑02‑17T17‑52‑43Z‑権限の不
適切な保存に関する脆弱性
（CVE‑2023‑25812）

998700 CVE‑2023‑25803 6.3.6.0より前のWEB‑MISC
Roxy‑WI‑パストラバーサルの脆弱
性（CVE‑2023‑25803）
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署名ルール CVE ID 説明

998701 CVE‑2023‑24031 9.0.0 P30より前のWEB‑MISC
Zimbraコラボレーションスイー
ト‑clazzによる XSSの脆弱性
（CVE‑2023‑24031）

998702 CVE‑2023‑24031 9.0.0 P30より前のWEB‑MISC
Zimbraコラボレーションスイー
ト‑代替キーによる XSSの脆弱性
（CVE‑2023‑24031）

998703 CVE‑2023‑24031 9.0.0 P30より前のWEB‑MISC
Zimbraコラボレーションスイー
ト‑タイトルによる XSSの脆弱性
(CVE‑2023‑24031)

998704 CVE‑2023‑24031 9.0.0 P30より前のWEB‑MISC
Zimbraコラボレーションスイー
ト‑カウンター経由の XSS脆弱性
(CVE‑2023‑24031)

998705 CVE‑2023‑2338 v10.5.21より前のWEB‑MISCピン
コア‑SQLインジェクションの脆弱
性（CVE‑2023‑2338）

998706 CVE‑2023‑2336 v10.5.21より前のWEB‑MISCピン
コア‑パストラバーサルの脆弱性
（CVE‑2023‑2336）

998707 CVE‑2023‑22973 7.0.0より前のWEB‑MISC
OpenEMR‑ローカルファイルインク
ルージョン (LFI)
(CVE‑2023‑22973)

998708 CVE‑2023‑21742 WEB‑MISC Microsoftシェアポイ
ント‑リモートコード実行の脆弱性
（CVE‑2023‑21742）

998709 CVE‑2023‑20864 ログ 8.10.2用のWEB‑MISC
VMware Ariaオペレーション‑メン
バーシップの承認によるデシリアラ
イゼーションの脆弱性
（CVE‑2023‑20864）

998710 CVE‑2023‑20864 ログ 8.10.2用のWEB‑MISC
VMware Ariaオペレーション‑セッ
トトークンによるデシリアライゼー
ションの脆弱性（CVE‑2023‑20864）
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署名ルール CVE ID 説明

998711 CVE‑2023‑20864 ログ 8.10.2用のWEB‑MISC
VMware Ariaオペレーショ
ン‑ApplyMembershipによるデシ
リアライゼーションの脆弱性
（CVE‑2023‑20864）

998712 CVE‑2023‑1578 v10.5.19より前のWEB‑MISCピン
コア‑SQLインジェクションの脆弱
性（CVE‑2023‑1578）

998713 CVE‑2023‑1406 3.1.3.1より前のウェブワードプレ
スジェットエンジンプラグイン‑リモ
ートコード実行の脆弱性
（CVE‑2023‑1406）

998714 CVE‑2023‑0315 WEB‑MISC Froxlor Remote Code
Execution (CVE‑2023‑0315)

998715 CVE‑2022‑45030 WEB‑MISC RConfig 3.9.7および
それ以前のバージョン‑SQLインジ
ェクションの脆弱性
（CVE‑2022‑45030）

998716 CVE‑2022‑43396 WEB‑MISCアパッチキリン‑設定の
上書きによるコマンドインジェクシ
ョンの脆弱性（CVE‑2022‑43396）

998717 CVE‑2022‑31700 WEB‑MISC VMware Workspace
ONE Access‑マルチパートによるリ
モートコード実行の脆弱性
（CVE‑2022‑31700）

998718 CVE‑2022‑31700 WEB‑MISC VMware Workspace
ONE Access‑JSONによるリモー
トコード実行の脆弱性
（CVE‑2022‑31700）

998719 CVE‑2022‑2884、
CVE‑2022‑2992、CVE‑2022‑2865

WEB‑MISC GitLab複数バージョ
ン‑リモートコード実行の脆弱性
（CVE‑2022‑2884、
CVE‑2022‑2992、
CVE‑2022‑2865）

998720 CVE‑2022‑27926 9.0.0 P24より前のWEB‑MISC
Zimbraコラボレーションスイー
ト‑XSS脆弱性（CVE‑2022‑27926）
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署名ルール CVE ID 説明

998721 CVE‑2022‑0824 1.990より前のWebMinで認証テ
ーマを使用したWEB‑CGIによるリ
モートコード実行への不適切なアク
セス制御（CVE‑2022‑0824）

署名更新バージョン 105

October 25, 2023

2023‑04‑18週目に特定された脆弱性に対して新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 105は、NetScaler 11.1、NetScaler 12.0、Citrix 12.1、Citrix 13.0、NetScaler 13.1、
NetScaler 14.1プラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998722 CVE‑2023‑28432 リリース前のWEB‑MISC MinIO。
2023‑03‑20T20‑16‑18Z‑情報漏え
いの脆弱性 (CVE‑2023‑28432)

998723 CVE‑2023‑25802 6.3.7.0より前のWEB‑MISC
Roxy‑WI‑パストラバーサルの脆弱
性（CVE‑2023‑25802）
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署名ルール CVE ID 説明

998724 CVE‑2023‑23488 2.9.8より前のウェブワードプレス
有料メンバーシッププロ‑
REST_ROUTE認証されていない
SQLインジェクションの脆弱性
(CVE‑2023‑23488)

998725 CVE‑2023‑23488 2.9.8より前のWEB‑WORDPRESS
有料メンバーシッププロ‑ REST API
による認証されていない SQLイン
ジェクションの脆弱性
（CVE‑2023‑23488）

998726 CVE‑2023‑1658 WEB‑MISC 3.5.2より前のコンテッ
ク CONPROSYS HMIシステム‑認
証前 SQLインジェクションの脆弱
性 (CVE‑2023‑1658)

998727 CVE‑2023‑0955 14.0より前のWEB‑WORDPRESS
WP統計プラグイン‑IDによる
REST_ROUTE SQLインジェクシ
ョンの脆弱性 (CVE‑2023‑0955)

998728 CVE‑2023‑0955 14.0より前のWEB‑WORDPRESS
WP統計プラグイン‑IDによる
REST API SQLインジェクションの
脆弱性（CVE‑2023‑0955）

998729 CVE‑2023‑0955 14.0より前のWEB‑WORDPRESS
WP統計プラグイン‑タイプによる
REST_ROUTE SQLインジェクシ
ョンの脆弱性 (CVE‑2023‑0955)

998730 CVE‑2023‑0955 14.0より前のWEB‑WORDPRESS
WP統計プラグイン‑タイプによる
REST API SQLインジェクションの
脆弱性 (CVE‑2023‑0955)

998731 CVE‑2023‑0669 7.1.2より前のWEB‑MISC Fortra
GoAnywhere MFT‑認証されていな
いリモートコード実行の脆弱性
(CVE‑2023‑0669)

998732 CVE‑2022‑24697 WEB‑MISCアパッチキリン‑設定の
上書きによるコマンドインジェクシ
ョンの脆弱性（CVE‑2022‑24697）
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署名ルール CVE ID 説明

998733 CVE‑2022‑21587 WEB‑MISC Oracle Webアプリケ
ーションデスクトップインテグレー
ター‑BNEOfflineLOVServiceによ
るパストラバーラルの脆弱性
(CVE‑2022‑21587)

998734 CVE‑2022‑21587 WEB‑MISC Oracle Webアプリケ
ーションデスクトップインテグレー
ター‑BNEDownloadServiceによ
るパストラバーラルの脆弱性
（CVE‑2022‑21587）

998735 CVE‑2022‑21587 WEB‑MISC Oracle Webアプリケ
ーションデスクトップインテグレー
ター‑BNEviewerXMLServiceによ
るパストラバーラルの脆弱性
（CVE‑2022‑21587）

998736 CVE‑2022‑21587 WEB‑MISC Oracle Webアプリケ
ーションデスクトップインテグレー
ター‑BNEUploaderServiceによ
るパストラバーラルの脆弱性
（CVE‑2022‑21587）

署名更新バージョン 104

October 25, 2023

2023‑03‑28週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 104は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。
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一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998737 CVE‑2023‑25135 WEB‑MISC vBulletin複数バージ
ョン‑検索設定による PHPオブジェ
クトインジェクションの脆弱性
（CVE‑2023‑25135）

998738 CVE‑2023‑25135 WEB‑MISC vBulletin複数バージ
ョン‑pmフォルダーによる PHPオ
ブジェクトインジェクションの脆弱
性（CVE‑2023‑25135）

998739 CVE‑2023‑25135 WEB‑MISC vBulletin複数バージ
ョン‑サブフォルダーによる PHPオ
ブジェクトインジェクションの脆弱
性（CVE‑2023‑25135）

998740 CVE‑2023‑23752 ウェブその他 Joomla!4.xから
4.2.7まで‑APIの不適切なアクセス
チェックの脆弱性
（CVE‑2023‑23752）

998741 CVE‑2023‑22974 7.0.0より前のWEB‑MISC
OpenEMR‑情報漏えいの脆弱性
(CVE‑2023‑22974)

998742 CVE‑2023‑22952 12.0より前のWEB‑MISC
SugarCRMホットフィックス
91155‑メールテンプレート PHPコ
ードインジェクションの脆弱性
(CVE‑2023‑22952)

998743 CVE‑2023‑22374 WEB‑MISC F5 BIG‑IPマルチバー
ジョン‑フォーマット文字列の脆弱性
（CVE‑2023‑22374）

998744 CVE‑2023‑20858 WEB‑MISC VMwareカーボンブラ
ックアプリケーションコントロール
複数バージョン‑SQLインジェクシ
ョンの脆弱性（CVE‑2023‑20858）
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署名ルール CVE ID 説明

998745 CVE‑2022‑47002、
CVE‑2022‑47003

WEB‑MISC Mura CMSとMasa
CMS‑認証バイパス脆弱性
(CVE‑2022‑47002、
CVE‑2022‑47003)

998746 CVE‑2022‑4506 7.0.0.2より前のWEB‑MISC
OpenEMR‑任意のファイルアップロ
ードの脆弱性 (CVE‑2022‑4506)

998747 CVE‑2022‑44298 7.2.0より前のWEB‑MISCサイト
サーバー CMS‑SQLインジェクショ
ンの脆弱性 (CVE‑2022‑44298)

998748 CVE‑2022‑44297 7.2.0より前のWEB‑MISCサイト
サーバー CMS‑SQLインジェクショ
ンの脆弱性 (CVE‑2022‑44297)

998749 CVE‑2022‑43709 1.8.32より前のWEB‑MISC
MyBB‑SQLインジェクションの脆
弱性 (CVE‑2022‑43709)

998750 CVE‑2022‑40300 WEB‑MISC Zoho ManageEngine
PasswordManagerPro、
PAM360、Access ManagerPlus
には SQLインジェクションの脆弱
性があります。(CVE‑2022‑40300)

998751 CVE‑2022‑36633 WEB‑MISCテレポート 9.3.6‑コマ
ンドインジェクション
(CVE‑2022‑36633)

998752 CVE‑2022‑35947 10.0.2までのWEB‑MISC
GLPI‑JSONによる SQLインジェ
クションの脆弱性
(CVE‑2022‑35947)

998753 CVE‑2022‑35947 10.0.2までのWEB‑MISC GLPI‑フ
ォームによる SQLインジェクショ
ンの脆弱性 (CVE‑2022‑35947)

998754 CVE‑2022‑35914 10.0.2までのWEB‑MISC
GLPI‑HTMLAwedTestにおける
PHPコードインジェクションの脆弱
性 (CVE‑2022‑35914)

998755 CVE‑2022‑30547 ウェブその他WBNビデオパストラ
バーサル (CVE‑2022‑30547)
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署名ルール CVE ID 説明

998756 CVE‑2022‑24734 1.8.30より前のWEB‑MISC
MyBB‑リモートでコードが実行され
る脆弱性 (CVE‑2022‑24734)

998757 CVE‑2020‑17496 WEB‑MISC vBulletin 5.5.4から
5.6.2‑ルートストリングを介したリ
モートコード実行の脆弱性
（CVE‑2020‑17496）

998758 CVE‑2020‑17496 WEB‑MISC vBulletin 5.5.4から
5.6.2‑リモートでコードが実行され
る脆弱性 (CVE‑2020‑17496)

998759 CVE‑2019‑16759 WEB‑MISC vBulletin 5.xから
5.5.4‑ルートストリングを介したリ
モートコード実行の脆弱性
（CVE‑2019‑16759）

998760 CVE‑2019‑16759 WEB‑MISC vBulletin 5.xから
5.5.4‑リモートでコードが実行され
る脆弱性 (CVE‑2019‑16759)

署名更新バージョン 103

October 25, 2023

2023‑03‑01週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 103は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

998761 CVE‑2022‑45094 WEB‑MISC V1.0 SP2アップデート
1より前のシーメンス SINEC
INS‑BootFileLocによるリモート
コード実行の脆弱性
(CVE‑2022‑45094)

998762 CVE‑2022‑40044,
CVE‑2022‑40043

22.04.1より前のWEB‑MISC
Centreon‑esc_nameと
esc_aliasによる XSSの脆弱性
(CVE‑2022‑40044)

998763 CVE‑2022‑3361 2.5.1以前のWEB‑MISC
WordPressプラグインのアルティ
メットメンバー‑コマンドインジェク
ションの脆弱性（CVE‑2022‑3361）

998764 CVE‑2022‑32573 10.3.1.0より前のWEB‑MISCラン
スイーパー‑txtdocnameによるパ
ストラバーサルの脆弱性
(CVE‑2022‑32573)

998765 CVE‑2022‑29517 10.3.1.0より前のWEB‑MISCラン
スイーパー‑インラインアタッチメン
ト名によるパストラバーサルの脆弱
性（CVE‑2022‑29517）

998766 CVE‑2022‑29511 10.3.1.0より前のWEB‑MISCラン
スイーパー‑情報漏えいの脆弱性
（CVE‑2022‑29511）

998767 CVE‑2022‑29081 WEB‑MISC Zoho ManageEngine
の複数の製品‑REST APIアクセスコ
ントロールバイパスの脆弱性
(CVE‑2022‑29081)

998768 CVE‑2022‑25487 2.1より前のWEB‑MISC
AtomCMS‑無制限のファイルアップ
ロードの脆弱性（CVE‑2022‑25487）

998769 CVE‑2021‑26086 WEB‑MISCアトラシアン Jiraサー
バーとデータセンター‑WEB‑INFを
介した情報開示の脆弱性
(CVE‑2021‑26086)
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署名ルール CVE ID 説明

998770 CVE‑2021‑26086 WEB‑MISCアトラシアン Jiraサー
バーとデータセンター‑META‑INF
を介した情報開示の脆弱性
(CVE‑2021‑26086)

998771 CVE‑2021‑26085、
CVE‑2021‑26086

WEB‑MISC Atlassian Confluence
サーバー‑WEB‑INFによる情報開示
の脆弱性 (CVE‑2021‑26085、
CVE‑2021‑26086)

998772 CVE‑2021‑26085、
CVE‑2021‑26086

WEB‑MISC Atlassian Confluence
サーバー‑META‑INFによる情報開
示の脆弱性 (CVE‑2021‑26085、
CVE‑2021‑26086)

998773 CVE‑2020‑13818 125144より前のWEB‑MISC
Zoho ManageEngine
OpManager‑ディレクトリトラバー
サルの脆弱性 (CVE‑2020‑13818)

署名更新バージョン 102

October 25, 2023

2023‑02‑03週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 102は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

998774 CVE‑2022‑47966 WEB‑MISC Zoho ManageEngine
製品‑SAMLResponseサーブレッ
トエンドポイントの XSL変換による
RCEの脆弱性 (CVE‑2022‑47966)

998775 CVE‑2022‑47966 WEB‑MISC Zoho ManageEngine
製品‑SAMLLoginエンドポイントの
XSL変換による RCEの脆弱性
(CVE‑2022‑47966)

998776 CVE‑2022‑47615 4.1.7.3.2までの
WEB‑WORDPRESS LearnPress
プラグイン‑REST_ROUTEローカ
ルファイルインクルードの脆弱性
(CVE‑2022‑47615)

998777 CVE‑2022‑47615 4.1.7.3.2までの
WEB‑WORDPRESS LearnPress
プラグイン‑REST APIローカルファ
イルインクルードの脆弱性
(CVE‑2022‑47615)

998778 CVE‑2022‑46169 1.2.23より前のWEB‑MISCサボテ
ンサーバー‑コマンドインジェクショ
ン (CVE‑2022‑46169)

998779 CVE‑2022‑45808 4.2より前のWEB‑WORDPRESS
LearnPressプラグイン‑order_by
による REST_ROUTE SQLインジ
ェクションの脆弱性
(CVE‑2022‑45808)

998780 CVE‑2022‑45808 4.2より前のWEB‑WORDPRESS
LearnPressプラグイン‑order_by
による REST API SQLインジェクシ
ョンの脆弱性 (CVE‑2022‑45808)

998781 CVE‑2022‑45808 4.2より前のWEB‑WORDPRESS
LearnPressプラグイン‑注文による
REST_ROUTE SQLインジェクシ
ョンの脆弱性 (CVE‑2022‑45808)
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署名ルール CVE ID 説明

998782 CVE‑2022‑45808 4.2より前のWEB‑WORDPRESS
LearnPressプラグイン‑注文による
REST API SQLインジェクションの
脆弱性 (CVE‑2022‑45808)

998783 CVE‑2022‑44877 0.9.8.1147より前のWEB‑MISCコ
ントロールWebパネル (CWP)
7‑OSコマンドインジェクションの
脆弱性 (CVE‑2022‑44877)

998784 CVE‑2022‑43473 126141より前のWEB‑MISC
Zoho ManageEngine
OpManager‑XML外部エンティテ
ィインジェクションの脆弱性
(CVE‑2022‑43473)

998785 CVE‑2022‑43447 WEB‑MISC Delta Electronics
DIAenergie‑TxTPF経由の
AM_EBillAnalysisにおける SQL
インジェクションの脆弱性
(CVE‑2022‑43447)

998786 CVE‑2022‑43447 WEB‑MISC Delta Electronics
DIAenergie‑TxtFAV経由の
AM_eBillAnalysisにおける SQL
インジェクションの脆弱性
(CVE‑2022‑43447)

998787 CVE‑2022‑4323 6.5.6より前のWEB‑WORDPRESS
Googleアナリティケータープラグ
イン‑PHPオブジェクトインジェク
ションの脆弱性 (CVE‑2022‑4323)

998788 CVE‑2022‑42904 7160以前のWEB‑MISC Zoho
ManageEngineアドマネージャー
プラス‑OSコマンドインジェクショ
ンの脆弱性 (CVE‑2022‑42904)

998789 CVE‑2022‑34271 2.3.0より前のWEB‑MISCアパッ
チアトラス‑任意のファイルアップロ
ードの脆弱性（CVE‑2022‑34271）
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署名更新バージョン 101

October 25, 2023

2023‑01‑24週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 101は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998790 CVE‑2022‑43452 WEB‑MISCデルタエレクトロニク
ス DiaEnergie‑データ項目行の削除
による SQLインジェクションの脆
弱性（CVE‑2022‑43452）

998791 CVE‑2022‑43452 WEB‑MISCデルタエレクトロニク
ス DiaEnergie‑データ型行の削除に
よる SQLインジェクションの脆弱
性（CVE‑2022‑43452）

998792 CVE‑2022‑41080 WEB‑MISC Microsoft Exchange
Server‑OWAサーバー側リクエスト
偽造脆弱性 (CVE‑2022‑41080)

998793 CVE‑2022‑40309 2.2.9より前のWEB‑MISC Apache
アーカイブ‑任意のディレクトリ削除
の脆弱性 (CVE‑2022‑40309)

998794 CVE‑2022‑40308 2.2.9より前のWEB‑MISC Apache
アーカイブ‑任意のファイル読み取り
の脆弱性 (CVE‑2022‑40308)
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署名ルール CVE ID 説明

998795 CVE‑2022‑36962 2022.4より前のWEB‑MISC
SolarWindsプラットフォーム‑デ
ィスクへの保存の作成または更新に
よる RCEの脆弱性
(CVE‑2022‑36962)

998796 CVE‑2022‑36962 2022.4より前のWEB‑MISC
SolarWindsプラットフォーム‑電
子メール URLの作成または更新に
よる RCEの脆弱性
(CVE‑2022‑36962)

998797 CVE‑2022‑3361 2.5.1より前のWEB‑WORDPRESS
WordPressプラグインアルティメ
ットメンバー‑ディレクトリトラバー
サル (CVE‑2022‑3361)

998798 CVE‑2022‑24254 4.0.1より前のWEB‑MISC拡張ポ
ートフォリオ‑バックアップ復元によ
る任意のファイルアップロードの脆
弱性（CVE‑2022‑24254）

998799 CVE‑2022‑24253 4.0.1より前のWEB‑MISC拡張ポ
ートフォリオ‑ブランディングアップ
ロードによるパストラバーサルの脆
弱性（CVE‑2022‑24253）

998800 CVE‑2022‑0224 14.0.6より前のWEB‑MISCドリバ
ール‑SQLインジェクションの脆弱
性 (CVE‑2022‑0224)

998801 CVE‑2021‑35232 12.7.7ホットフィックス 1より前の
WEB‑MISC SolarWindsウェブヘ
ルプデスク‑ハードコードされた認証
情報の使用に関する脆弱性
(CVE‑2021‑35232)

署名更新バージョン 100

October 25, 2023
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2023‑01‑05の週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロ
ードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 100は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998802 CVE‑2022‑47945 WEB‑MISC ThinkPHP‑ヘッダー経
由での言語ファイルインクルージョ
ン RCEの脆弱性
(CVE‑2022‑47945)

998803 CVE‑2022‑47945 WEB‑MISC ThinkPHP‑クッキーに
よる言語ファイルインクルージョン
RCEの脆弱性 (CVE‑2022‑47945)

998804 CVE‑2022‑47945 WEB‑MISC ThinkPHP‑フォームに
よる言語ファイルインクルージョン
RCEの脆弱性 (CVE‑2022‑47945)

998805 CVE‑2022‑45462 2.0.6より前のWEB‑MISC Apache
DolphinScheduler ‑OSコマンド
インジェクションの脆弱性
（CVE‑2022‑45462）

998806 CVE‑2022‑44635 1.8.1より前のWEB‑MISC Apache
Fineract ‑ファイルアップロードパ
ストラバーサルの脆弱性
（CVE‑2022‑44635）

998807 CVE‑2022‑43672 ウェブその他 Zoho
ManageEngineの複数の製品‑SQL
インジェクションの脆弱性
(CVE‑2022‑43672)
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署名ルール CVE ID 説明

998808 CVE‑2022‑43671 ウェブその他 Zoho
ManageEngineの複数の製品‑SQL
インジェクションの脆弱性
(CVE‑2022‑43671)

998809 CVE‑2022‑41773 WEB‑MISC WEB‑MISC Delta
DIAEnergie ‑チェック・ディア・ク
ラウドによる SQLインジェクショ
ンの脆弱性 (CVE‑2022‑41773)

998810 CVE‑2022‑41351 WEB‑MISC Zimbraコラボレーシ
ョンスイート 8.8.15‑XSSの脆弱性
(CVE‑2022‑41351)

998811 CVE‑2022‑41350 WEB‑MISC Zimbraコラボレーシ
ョンスイート 8.8.15‑XSSの脆弱性
(CVE‑2022‑41350)

998812 CVE‑2022‑41133 WEB‑MISC Delta Electronics
DIAEnergie‑
getDIAE_LINE_Message_SettingsLIST
パラメーターによる SQLiの脆弱性
(CVE‑2022‑41133)

998813 CVE‑2022‑40967 WEB‑MISC Delta Electronics
DIAEnergie ‑CheckIoTサブネット
名による SQLインジェクションの
脆弱性が存在しました
（CVE‑2022‑40967）

998814 CVE‑2022‑34662 2.0.6より前のWEB‑MISC Apache
DolphinScheduler ‑パストラバー
サルの脆弱性（CVE‑2022‑34662）

998815 CVE‑2022‑3383、CVE‑2022‑3384 2.5.2より前のWEB‑WORDPRESS
WordPressプラグインのアルティ
メットメンバー‑コマンドインジェク
ションの脆弱性 (CVE‑2022‑3383、
CVE‑2022‑3384)

998816 CVE‑2022‑31698 6.5U3U、6.7.0U3S、7.0U3iより
前のWEB‑MISC VMware vCenter
サーバ‑サービス拒否の脆弱性
(CVE‑2022‑31698)
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署名ルール CVE ID 説明

998817 CVE‑2022‑20867 WEB‑MISC Cisco Eメールセキュ
リティアプライアンス‑SQLインジ
ェクションの脆弱性
（CVE‑2022‑20867）

署名更新バージョン 99

October 25, 2023

2022‑12‑20週目に特定された脆弱性に対して新しいシグネチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 99は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998818 CVE‑2022‑1361 WEB‑MISCオンプレミス変更ネッ
トワーク CNMaestro‑MAC経由の
SQLインジェクションの脆弱性
(CVE‑2022‑1361)

998819 CVE‑2022‑1361 WEB‑MISCオンプレミス変更ネッ
トワーク CNMaestro‑シリアル番号
による SQLインジェクションの脆
弱性 (CVE‑2022‑1361)
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署名更新バージョン 98

October 25, 2023

2022‑12‑06週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 98は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998820 CVE‑2022‑43781 WEB‑MISCアトラシアンビットバ
ケットサーバーの複数バージョ
ン‑OSコマンドインジェクションの
脆弱性 (CVE‑2022‑43781)

998821 CVE‑2022‑43775 WEB‑MISC Dia
Energie‑HandlerTag_KIDによる
SQLインジェクションの脆弱性
(CVE‑2022‑43775)

998822 CVE‑2022‑43774 WEB‑MISC Dia
Energie‑HandlerPagep_KIDと
KIDによる SQLインジェクション
の脆弱性 (CVE‑2022‑43774)

998823 CVE‑2022‑43774 WEB‑MISC Dia
Energie‑HandlerPagep_Kidと
HTMLIDによる SQLインジェクシ
ョンの脆弱性 (CVE‑2022‑43774)
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署名ルール CVE ID 説明

998824 CVE‑2022‑42977、
CVE‑2022‑42978

1.3.5より前のWEB‑MISC Netic
Confluenceユーザーエクスポート
アプリ‑情報漏えいの脆弱性
(CVE‑2022‑42977、
CVE‑2022‑42978)

998825 CVE‑2022‑40127 2.4.0より前のWEBその他
Apacheのエアフロー‑API経由の
DAGコマンドインジェクションの脆
弱性の例（CVE‑2022‑40127）

998826 CVE‑2022‑40127 2.4.0より前のWEB‑MISC Apache
エアフロー‑トリガーによる Dagsコ
マンドインジェクションの脆弱性の
例（CVE‑2022‑40127）

998827 CVE‑2022‑39298 5.0.1より前のWEB‑Misc Melisプ
ラットフォーム‑MelisFrontの任意
の逆シリアル化の脆弱性
（CVE‑2022‑39298）

998828 CVE‑2022‑39297 5.0.1より前のWEB‑Misc Melisプ
ラットフォーム‑MelisCMSによる
任意の逆シリアル化の脆弱性
（CVE‑2022‑39297）

998829 CVE‑2022‑39296 5.0.1より前のWEB‑Misc Melisプ
ラットフォー
ム‑MelisAssetManagerによる任
意のファイル読み取りの脆弱性
（CVE‑2022‑39296）

998830 CVE‑2022‑38772 WEB‑MISC Zoho ManageEngine
の複数の製品‑NMAPScanオプショ
ンの設定による OSコマンドインジ
ェクションの脆弱性
（CVE‑2022‑38772）

998831 CVE‑2022‑35933 5.0.2より前のWEB‑MISCプレス
タショップ製品コメント‑クロスサイ
トスクリプティングの脆弱性
（CVE‑2022‑35933）

998832 CVE‑2022‑3214 WEB‑その他デルタ・ダイアエナジ
ー‑ハードコードされた認証情報の使
用の脆弱性（CVE‑2022‑3214）
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署名ルール CVE ID 説明

998833 CVE‑2022‑24716 WEB‑MISC Icina Web
2‑icinga‑phpライブラリによる任
意のファイル読み取りの脆弱性
（CVE‑2022‑24716）

998834 CVE‑2022‑24716 WEB‑MISC Icina Web
2‑icinga‑phpサードパーティによ
る任意のファイル読み取りの脆弱性
（CVE‑2022‑24716）

998835 CVE‑2022‑24715 WEB‑MISCアイシングアウェブ
2‑パストラバーサルの脆弱性
(CVE‑2022‑24715)

998836 CVE‑2022‑2139 WEB‑MISC Advantech iView
5.7.04.6469より
前‑NetworkServlet URIとファイ
ル名によるパストラバーサルの脆弱
性 (CVE‑2022‑2139)

998837 CVE‑2022‑2139 WEB‑MISC 5.7.04.6469より前の
アドバンテック
iView‑CommandServlet URIと
ファイル名によるパストラバーサル
の脆弱性 (CVE‑2022‑2139)

998838 CVE‑2021‑39144 WEB‑MISC VMwareクラウドファ
ンデーション 3.x‑XStream経由で
のリモートコード実行の脆弱性
(CVE‑2021‑39144)

998839 CVE‑2021‑35220 WEB‑MISC 2020.2.6 HF1以前の
SolarWinds Orion‑電子メール
Webページおよびテストアクション
による RCEの脆弱性
(CVE‑2021‑35220)

998840 CVE‑2021‑35220 WEB‑MISC 2020.2.6 HF1より前
の SolarWinds Orion‑電子メール
による RCE脆弱性ウェブページの
作成または更新 (CVE‑2021‑35220)
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署名更新バージョン 97

October 25, 2023

2022‑11‑15週に特定された脆弱性に対して新しいシグニチャルールが生成されます。これらの署名ルールをダウン
ロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 97は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998841 CVE‑2022‑40043 22.04.1より前のWEB‑MISC
Centreon‑esc_name経由の SQL
インジェクションの脆弱性
(CVE‑2022‑40043)

998842 CVE‑2022‑35153 WEB‑MISC FusionPBX 5.0.1およ
びそれ以前‑OSコマンドインジェク
ションの脆弱性 (CVE‑2022‑35153)

998843 CVE‑2022‑3387 2.4.21より前のWEB‑MISCアドバ
ンテック R‑SEENet‑パストラバーサ
ルの脆弱性 (CVE‑2022‑3387)

998844 CVE‑2022‑3385 2.4.21より前のWEB‑MISCアドバ
ンテック R‑SEENet‑ファイル名によ
るバッファオーバーフローの脆弱性
(CVE‑2022‑3385)

998845 CVE‑2022‑31680 6.5 U3uより前のWEB‑MISC
VMware vCenter Server‑PSCに
よる安全でない逆シリアル化の脆弱
性 (CVE‑2022‑31680)
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署名ルール CVE ID 説明

998846 CVE‑2022‑28732 WEB‑MISC Apache JSPWiki
2.11.3より前
の‑Weblog.StartDate経由の
WebLogPlugin XSSの脆弱性
(CVE‑2022‑28732)

998847 CVE‑2022‑28732 2.11.3より前のWEB‑MISC
Apache JSPWiki‑開始日による
WebLogPlugin XSSの脆弱性
(CVE‑2022‑28732)

998848 CVE‑2022‑28730 2.11.3より前のWEB‑MISC
Apache JSPWiki‑Denounceプラ
グインによる AjaxPreview XSSの
脆弱性 (CVE‑2022‑28730)

998849 CVE‑2022‑23463 WEB‑MISCネプクションディスカ
バリー‑SPeLインジェクションの脆
弱性 (CVE‑2022‑23463)

署名更新バージョン 96

October 25, 2023

2022‑10‑23の週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロ
ードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 96は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

998850 CVE‑2022‑42889 WEB‑MISC Apache Commonsテ
キスト‑URL経由でのリモートコー
ド実行の脆弱性 (CVE‑2022‑42889)

998851 CVE‑2022‑42889 WEB‑MISC Apache Commonsテ
キスト‑ヘッダー経由でのリモートコ
ード実行の脆弱性
（CVE‑2022‑42889）

998852 CVE‑2022‑42889 WEB‑MISC Apache Commonsテ
キスト‑BODYによるリモートコー
ド実行の脆弱性 (CVE‑2022‑42889)

998853 CVE‑2022‑42889 WEB‑MISC Apache Commonsテ
キスト‑フォーム経由でのリモートコ
ード実行の脆弱性
(CVE‑2022‑42889)

998854 CVE‑2022‑38358 WEB‑MISC Eyes of Network
‑admin_user経由の XSS脆弱性
(CVE‑2022‑38358)

998855 CVE‑2022‑38358 WEB‑MISC Eyes of Network
‑admin_notifierによる XSSの脆
弱性 (CVE‑2022‑38358)

998856 CVE‑2022‑38358 WEB‑MISC Eyes of Network
‑report_event経由の XSS脆弱性
(CVE‑2022‑38358)

998857 CVE‑2022‑38257 WEB‑MISC Eyes of Network
‑iFrameインジェクションの脆弱性
(CVE‑2022‑38257)

998858 CVE‑2022‑36981 WEB‑MISC 6.3.4より前の Ivanti
Avalanche‑パストラバーサルの脆
弱性によりリモートでコードが実行
される（CVE‑2022‑36981）

998859 CVE‑2022‑36961 2022.3より前のWEB‑MISC
SolarWinds Orion‑SQLインジェ
クションの脆弱性
(CVE‑2022‑36961)
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署名ルール CVE ID 説明

998860 CVE‑2022‑36804 WEB‑MISC Atlassian Bitbucket
サーバーとデータセンター‑ボディ経
由でのリモートコード実行の脆弱性
(CVE‑2022‑36804)

998861 CVE‑2022‑36804 WEB‑MISC Atlassian Bitbucket
サーバーとデータセンター‑URL経
由でのリモートコード実行の脆弱性
(CVE‑2022‑36804)

998862 CVE‑2022‑3323 WEB‑MISC Advantech iView
5.7.04.6469‑CommandServlet
URIと column_valueによる SQL
インジェクションの脆弱性
(CVE‑2022‑3323)

998863 CVE‑2022‑3323 WEB‑MISC Advantech iView
5.7.04.6469‑CommandServlet
URIと column_nameによる SQL
インジェクションの脆弱性
(CVE‑2022‑3323)

998864 CVE‑2022‑3323 WEB‑MISC Advantech iView
5.7.04.6469‑
ConfigurationServlet URIと
column_valueによる SQLインジ
ェクションの脆弱性
(CVE‑2022‑3323)

998865 CVE‑2022‑3323 WEB‑MISC Advantech iView
5.7.04.6469‑
ConfigurationServlet URIと
column_nameによる SQLインジ
ェクションの脆弱性
(CVE‑2022‑3323)

998866 CVE‑2022‑29548 WEB‑MISC WSO2複数製品‑不正ロ
グインステータスによる XSS脆弱性
(CVE‑2022‑29548)

998867 CVE‑2022‑29548 WEB‑MISC WSO2複数製品‑ログイ
ン失敗ステータスによる XSS脆弱性
(CVE‑2022‑29548)
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署名ルール CVE ID 説明

998868 CVE‑2022‑2142 WEB‑MISC 5.7.04.6469より前の
Advantech
iView‑CommandServletによる
セカンドオーダー SQLインジェク
ションの脆弱性 (CVE‑2022‑2142)

998869 CVE‑2022‑2142 WEB‑MISC Advantech iView
5.7.04.6469より
前‑NetworkServlet経由のセカン
ドオーダー SQLインジェクション
の脆弱性 (CVE‑2022‑2142)

998870 CVE‑2022‑0666 1.2.11より前のWEB‑MISC
Microweber ‑CRLFインジェクシ
ョンの脆弱性 (CVE‑2022‑0666)

署名更新バージョン 95

October 25, 2023

2022‑10‑07の週に特定された脆弱性について、変更された署名ルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 95は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

811 CVE‑2000‑0066 WEB‑CGI websiteproパスアクセ
ス

1029 NESSUS‑11032 WEB‑IISスクリプト‑ブラウズアク
セス

1047 CVE‑2001‑0251 WEB‑MISC Netscape Enterprise
DOS

1048 CVE‑2001‑0250 WEB‑MISC Netscape Enterprise
ディレクトリ一覧表示の試み

1663 NESSUS‑11007 WEB‑MISC *%20.plアクセス

1725 CVE‑2000‑0630、CVE‑2001‑0004 WEB‑IIS +.htrコードフラグメント
の試み

16521 CVE‑2009‑0478 WEB‑CLIENT Squid Proxy http
バージョン番号オーバーフローの試
み

署名更新バージョン 94

October 25, 2023

2022‑10‑06の週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロ
ードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 94は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

998871 CVE‑2022‑41082、
CVE‑2022‑41040

WEB‑MISC Microsoft Exchange
Server‑RCE脆弱性
(CVE‑2022‑41082、
CVE‑2022‑41040)

署名更新バージョン 93

October 25, 2023

2022‑10‑02週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 93は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998871 CVE‑2022‑41082、
CVE‑2022‑41040

WEB‑MISC Microsoft Exchange
Server‑RCE脆弱性
(CVE‑2022‑41082、
CVE‑2022‑41040)

998872 CVE‑2022‑37299 WEB‑MISC Shirne CMS 1.2.0‑
/static/ueditor/php/controller.php
経由のパストラバーサルの脆弱性
(CVE‑2022‑37299)
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署名ルール CVE ID 説明

998873 CVE‑2022‑36923 WEB‑MISC Zoho ManageEngine
複数製品複数バージョン‑認証バイパ
スの脆弱性 (CVE‑2022‑36923)

998874 CVE‑2022‑33891 WEB‑MISC Apache Spark UI複数
バージョン‑DoASパラメータによる
リモートコード実行の脆弱性
（CVE‑2022‑33891）

998875 CVE‑2022‑3184、CVE‑2022‑3183 1.42.06162022より前の
WEB‑MISC DataProbe
iBoot‑PDU‑リモートコード実行の
脆弱性 (CVE‑2022‑3184、
CVE‑2022‑3183)

998876 CVE‑2022‑31814 2.1.4_26より前のWEB‑MISC
pfSense pfBlockerNG‑リモートコ
ード実行の脆弱性
(CVE‑2022‑31814)

998877 CVE‑2022‑31097 WEB‑MISC Apache Grafana‑統合
アラート保存 XSS脆弱性
(CVE‑2022‑31097)

998878 CVE‑2022‑2903 3.6.13より前の
WEB‑WORDPRESS NinjaForms
プラグイン‑PHPオブジェクトイン
ジェクションの脆弱性
(CVE‑2022‑2903)

998879 CVE‑2022‑2552 1.4.7.1より前のWEB
WORDPRESSデュプリケータプラ
グイン‑認証されていない情報漏えい
の脆弱性（CVE‑2022‑2552）

998880 CVE‑2022‑23854 WEB‑MISC AVEVA InTouchどこ
からでもアクセスできる Secure
Gateway‑SG URI経由のパストラ
バーサルの脆弱性
（CVE‑2022‑23854）
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署名ルール CVE ID 説明

998881 CVE‑2022‑23854 WEB‑MISC AVEVA InTouchどこ
からでもアクセスできる Secure
Gateway‑Blaze URI経由のパスト
ラバーサルの脆弱性
(CVE‑2022‑23854)

998882 CVE‑2022‑23854 WEB‑MISC AVEVA InTouchどこ
でもアクセス Secure
Gateway‑AccessAnywhere URI
経由のパストラバーサルの脆弱性
(CVE‑2022‑23854)

998883 CVE‑2017‑9841 WEB‑MISC PHPUnit 4.8.28以前
と 5.6.3より前の
5.x‑eval‑stdin.php経由でのリモ
ートコード実行の脆弱性
(CVE‑2017‑9841)

署名規則の統合と更新

いくつかの冗長なシグニチャルールが削除され、これらのルールの CVE IDが更新されたルールに統合されます。削
除した各ルールに対応するシグニチャルールを必ず有効にしてください。

次の表は、統合および更新されたシグニチャルール IDを示しています。

削除されたシグニチャルール 署名規則の更新 CVE ID

1242 1243 CVE‑2000‑0071

1245 1244 CVE‑2000‑0071

1589 1221 CVE‑2001‑0224、NESSUS‑10609

1648 832 CVE‑1999‑0509、
NESSUS‑10173、www.cert.
org/advisories/CA
-1996-11.html

1700 821 CVE‑1999‑0951、NESSUS‑10122

2598 2597 CVE‑2004‑0600

999779 999721 CVE‑2019‑14994

999861 999859 CVE‑2019‑12099

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3062



NetScaler 13.1

削除されたシグニチャルール 署名規則の更新 CVE ID

999862 999857 https://www.wordfence
.com/blog/2019/05s-
command-injection-
vulnerability-patched
-in-wp-database-
backup-plugin/

999863 999858 https://www.wordfence
.com/blog/2019/05/
privilege-escalation-
flaw-present-in-slick
-popup-plugin/

署名更新バージョン 92

October 25, 2023

2022‑09‑22の週に特定された脆弱性について、新しい署名ルールが生成されます。これらの署名ルールをダウンロ
ードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 92は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3063



NetScaler 13.1

署名ルール CVE ID 説明

998884 CVE‑2022‑38130 2.4.1より前のWEB‑MISC
Keysight SMS‑任意のファイルアッ
プロードの脆弱性により SQLイン
ジェクションが可能になる
（CVE‑2022‑38130）

998885 CVE‑2022‑35741 4.16.1.1より前のWEB‑MISC
Apacheクラウドスタッ
ク‑SAMLResponseによる XML外
部エンティティインジェクションの
脆弱性 (CVE‑2022‑35741)

998886 CVE‑2022‑35650 WEB‑MISC Moodle複数バージョ
ン‑黒板質問によるパストラバーサル
の脆弱性 (CVE‑2022‑35650)

998887 CVE‑2022‑32551 WEB‑MISC Zoho ManageEngine
ServiceDesk MSP 10604以
前‑/WEB‑INFによる認証されてい
ない情報開示 (CVE‑2022‑32551)

998888 CVE‑2022‑31675 WEB‑MISC VMware vRealize
Operations Manager‑認証バイパ
スの脆弱性 (CVE‑2022‑31675)

998889 CVE‑2022‑31674 WEB‑MISC VMware vRealize
Operations Manager‑情報開示の
脆弱性 (CVE‑2022‑31674)

998890 CVE‑2022‑31656 WEB‑MISC VMware Workspace
ONE Access‑認証バイパスの脆弱性
(CVE‑2022‑31656)

998891 CVE‑2022‑31474 8.7.5以前のWEB‑WORDPRESS
BackupBuddyプラグイン‑
backupbuddy_local_download
による情報開示 (CVE‑2022‑31474)

998892 CVE‑2022‑31137、
CVE‑2022‑31126

6.1.1.0より前のWEB‑MISC
Roxy‑WI‑複数のコマンドインジェ
クションの脆弱性
(CVE‑2022‑31137、
CVE‑2022‑31126)
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署名ルール CVE ID 説明

998893 CVE‑2022‑28731 WEB‑MISC 2.11.3より前の
Apache JSPWiki‑サーバー側リク
エスト偽造の脆弱性
(CVE‑2022‑28731)

998894 CVE‑2022‑2551 1.4.7.1より前のWEB
WORDPRESSデュプリケータプラ
グイン‑認証されていないバックアッ
プダウンロードの脆弱性
(CVE‑2022‑2551)

998895 CVE‑2022‑2546 7.63以前のWEBWORDPRESSオ
ールインワンWP移行プラグイ
ン‑ai1wm_export経由で XSSの
脆弱性を反映 (CVE‑2022‑2546)

998896 CVE‑2022‑2546 7.63以前のWEBWORDPRESSオ
ールインワンWP移行プラグイ
ン‑ai1wm_import経由で XSSの
脆弱性を反映 (CVE‑2022‑2546)

998897 CVE‑2022‑24948 ウェブその他 2.11.2より前の
Apache jspWiki‑XSS脆弱性
(CVE‑2022‑24948)

998898 CVE‑2022‑2139 WEB‑MISC 5.7.04.6469より前の
アドバンテック
iView‑menUservlet URIとページ
を介したパストラバーサルの脆弱性
(CVE‑2022‑2139)

998899 CVE‑2022‑2139 WEB‑MISC 5.7.04.6469より前の
アドバンテック
iView‑CommandServlet URIと
ページを介したパストラバーサルの
脆弱性 (CVE‑2022‑2139)

998900 CVE‑2022‑2139 WEB‑MISC 5.7.04.6469より前の
アドバンテック
iView‑CommandServlet URIと
ファイル名によるパストラバーサル
の脆弱性 (CVE‑2022‑2139)
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署名ルール CVE ID 説明

998901 CVE‑2022‑2139 WEB‑MISC Advantech iView
5.7.04.6469より
前‑NetworkServlet URIとファイ
ル名によるパストラバーサルの脆弱
性 (CVE‑2022‑2139)

998902 CVE‑2022‑0817 3.7.1より前のWEB‑WORDPRESS
badgeOSプラグイン‑獲得アチーブ
メントと除外による SQLiの脆弱性
(CVE‑2022‑0817)

998903 CVE‑2022‑0817 3.7.1より前のWEB‑WORDPRESS
badgeOSプラグイン‑獲得アチーブ
メントとインクルードによる SQLi
の脆弱性 (CVE‑2022‑0817)

998904 CVE‑2022‑0817 3.7.1以前のWEB‑WORDPRESS
badgeOSプラグイン‑獲得した成果
と注文による SQLiの脆弱性
(CVE‑2022‑0817)

998905 CVE‑2022‑0817 3.7.1以前のWEB‑WORDPRESS
badgeOSプラグイン‑獲得実績と注
文による SQLiの脆弱性
(CVE‑2022‑0817)

998906 CVE‑2022‑0817 3.7.1より前のWEB‑WORDPRESS
badgeOSプラグイン‑獲得アチーブ
メントとオフセットによる SQLiの
脆弱性 (CVE‑2022‑0817)

998907 CVE‑2022‑0817 3.7.1より前のWEB‑WORDPRESS
badgeOSプラグイン‑獲得実績と制
限による SQLiの脆弱性
(CVE‑2022‑0817)

998908 CVE‑2018‑20062、
CVE‑2019‑9082

ウェブその他 5.1.32より前の
ThinkPHP 5.x‑認証されていないリ
モートコード実行の脆弱性
(CVE‑2018‑20062、
CVE‑2019‑9082)
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署名更新バージョン 91

October 25, 2023

2022‑08‑23週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 91は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998909 CVE‑2022‑38129 2.4.1より前のWEB‑MISCキーサ
イト SMS‑パストラバーサルの脆弱
性により RCEが許される
（CVE‑2022‑38129）

998910 CVE‑2022‑37042、
CVE‑2022‑27925

WEB‑MISC Zimbraコラボレーシ
ョンスイー
ト‑MailboxImportServlet複数の
脆弱性（CVE‑2022‑37042、
CVE‑2022‑27925）

998911 CVE‑2022‑36446 WEB‑MISC Webmin複数バージョ
ン‑HTMLインジェクションとリモ
ートコード実行の脆弱性
（CVE‑2022‑36446）

998912 CVE‑2022‑35405 WEB‑MISC Zoho ManageEngine
パスワードマネージャープロ 12101
より前‑Javaデシリアライゼーショ
ンの脆弱性 (CVE‑2022‑35405)
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署名ルール CVE ID 説明

998913 CVE‑2022‑34872 WEB‑MISC Centreon 21.10.7よ
り前‑vhidden経由の SQLインジェ
クションの脆弱性
（CVE‑2022‑34872）

998914 CVE‑2022‑34872 21.10.7より前のWEB‑MISC
Centreon‑rpn_functionを介した
SQLインジェクションの脆弱性
（CVE‑2022‑34872）

998915 CVE‑2022‑34872 21.10.7より前のWEB‑MISC
Centreon‑unit_nameを介した
SQLインジェクションの脆弱性
（CVE‑2022‑34872）

998916 CVE‑2022‑34872 WEB‑MISC Centreon 21.10.7よ
り前‑警告による SQLインジェクシ
ョンの脆弱性（CVE‑2022‑34872）

998917 CVE‑2022‑34872 WEB‑MISC Centreon 21.10.7よ
り前‑クリティカル経由の SQLイン
ジェクションの脆弱性
(CVE‑2022‑34872)

998918 CVE‑2022‑34872 21.10.7より前のWEB‑MISC
Centreon‑def_typeを介した SQL
インジェクションの脆弱性
（CVE‑2022‑34872）

998919 CVE‑2022‑31813 WEB‑MISC Apache HTTPサーバ
最大 2.4.53‑mod_proxy
X‑Forwarded‑*ヘッダ削除の脆弱
性（CVE‑2022‑31813）

998920 CVE‑2022‑31125 WEB‑MISC Roxy‑WI 6.1.1.0より
前‑alert_consumerを介した認証
バイパスの脆弱性
（CVE‑2022‑31125）

998921 CVE‑2022‑31101 WEB‑MISC PrestaShop 2.1.1よ
り前のブロックウィッシュリス
ト‑SQLインジェクションの脆弱性
（CVE‑2022‑31101）
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署名ルール CVE ID 説明

998922 CVE‑2022‑26137 WEB‑MISCアトラシアン製品の複
数バージョン‑クロスオリジンリソー
ス共有バイパスの脆弱性
（CVE‑2022‑26137）

998923 CVE‑2022‑24299 WEB‑MISC pfSense CE 2.6.0より
前‑vpn_openvpn_client.phpを
介したリモートコード実行の脆弱性
（CVE‑2022‑24299）

998924 CVE‑2022‑24299 WEB‑MISC pfSense CE 2.6.0より
前‑vpn_openvpn_server.phpを
介したリモートコード実行の脆弱性
（CVE‑2022‑24299）

998925 CVE‑2022‑0817 3.7.1より前のWEB‑WORDPRESS
BadgeOSプラグイン‑取得実績とユ
ーザー IDを介した SQLインジェク
ションの脆弱性（CVE‑2022‑0817）

998926 CVE‑2021‑36749 WEB‑MISC Apacheドルイド‑任意
のローカルファイル漏えいの脆弱性
（CVE‑2021‑36749）

998927 CVE‑2021‑26919 WEB‑MISC Apache Druid 0.20.2
より前‑autoDeserialize=Trueに
よる信頼できないデシリアライゼー
ションの脆弱性（CVE‑2021‑26919）

998928 CVE‑2021‑26919 WEB‑MISC Apacheドルイド
0.20.2より前‑
DetectCustomCollations=True
による信頼できないデシリアライゼ
ーションの脆弱性
（CVE‑2021‑26919）

署名更新バージョン 90

October 25, 2023

2022‑07‑30週に特定された脆弱性に対して、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

シグネチャバージョン 90は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998929 CVE‑2022‑34871 WEB‑MISC Centreon 21.10.6よ
り前‑SQLインジェクションの脆弱
性（CVE‑2022‑34871）

998930 CVE‑2022‑29846 WEB‑MISC進行中 Ipswitch
WhatsUp Gold‑情報漏えいの脆弱
性（CVE‑2022‑29846）

998931 CVE‑2022‑29845 WEB‑MISC進行中 Ipswitch
WhatsUp Gold‑パストラバーサル
の脆弱性（CVE‑2022‑29845）

998932 CVE‑2022‑28055 WEB‑MISC FusionPBX 5.0.1より
前‑リモートでコードが実行される脆
弱性（CVE‑2022‑28055）

998933 CVE‑2022‑26138 WEB‑MISC Confluenceアプリに
関するアトラシアンの質問‑REST
APIを介したハードコードされた認
証情報の脆弱性（CVE‑2022‑26138）

998934 CVE‑2022‑26138 WEB‑MISC Confluenceアプリに
関するアトラシアンの質問‑ログイン
フォームによるハードコードされた
認証情報の脆弱性
（CVE‑2022‑26138）

998935 CVE‑2022‑26135 WEB‑MISC Jiraサーバーとデータ
センター‑モバイルプラグインのサー
バー側リクエストフォージェリの脆
弱性（CVE‑2022‑26135）
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署名ルール CVE ID 説明

998936 CVE‑2022‑21445 WEB‑MISC Oracle OBIEE ADF
Faces‑信頼できないデータのデシリ
アライズの脆弱性
（CVE‑2022‑21445）

998937 CVE‑2022‑2143 WEB‑MISCアドバンテック iView
5.7.04.6469より前‑ネットワーク
経由の RCEの脆弱性サーブレット
URIと fwfilename
(CVE‑2022‑2143)

998938 CVE‑2022‑2143 WEB‑MISCアドバンテック iView
5.7.04.6469より前‑コマンドサー
ブレット URIおよび fwfilename
による RCEの脆弱性
(CVE‑2022‑2143)

998939 CVE‑2022‑2143 WEB‑MISCアドバンテック iView
5.7.04.6469より前‑ネットワーク
経由の RCEの脆弱性サーブレット
URIと backup_filename
(CVE‑2022‑2143)

998940 CVE‑2022‑2143 WEB‑MISCアドバンテック iView
5.7.04.6469より前‑コマンドサー
ブレット URIと
backup_filenameによる RCEの
脆弱性 (CVE‑2022‑2143)

998941 CVE‑2022‑2099 6.6.0より前のWEB‑WORDPRESS
WooCommerceプラグイン‑支払
いゲートウェイ HTMLインジェクシ
ョンの脆弱性（CVE‑2022‑2099）

署名更新バージョン 89

October 25, 2023

2022‑07‑08週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

シグネチャバージョン 89は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998942 CVE‑2022‑32532 WEB‑MISC Apache Shiro 1.9.1よ
り前‑RegexRequestMatcherライ
ンフィードによる脆弱性のバイパス
(CVE‑2022‑32532)

998943 CVE‑2022‑32532 WEB‑MISC Apache Shiro 1.9.1よ
り前‑RegexRequestMatcherキャ
リッジリターンによる脆弱性のバイ
パス (CVE‑2022‑32532)

998944 CVE‑2022‑30157 WEB‑MISC Microsoft
SharePoint‑信頼できないデータの
逆シリアル化による RCEの脆弱性
（CVE‑2022‑30157）

998945 CVE‑2022‑29847 WEB‑MISC進行中 Ipswitch
WhatsUp Gold‑認証されていない
サーバー側リクエストフォージェリ
の脆弱性（CVE‑2022‑29847）

998946 CVE‑2022‑29535 WEB‑MISC Zoho ManageEngine
OPManager複数のバージョン‑ビ
ュー経由の SQLインジェクション
の脆弱性 (CVE‑2022‑29535)

998947 CVE‑2022‑29535 WEB‑MISC Zoho ManageEngine
OpManager複数のバージョン‑カ
テゴリを介した SQLインジェクシ
ョンの脆弱性（CVE‑2022‑29535）
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署名ルール CVE ID 説明

998948 CVE‑2022‑28219 WEB‑MISC Zoho ManageEngine
ADAudit Plus 7060より前‑リモー
トでコードが実行される脆弱性
（CVE‑2022‑28219）

998949 CVE‑2022‑28219 WEB‑MISC Zoho ManageEngine
ADAudit Plus 7060より前‑タスク
による XXEインジェクションの脆弱
性新しいコンテンツ
（CVE‑2022‑28219）

998950 CVE‑2022‑28219 WEB‑MISC Zoho ManageEngine
ADAudit Plus 7060より前‑タスク
コンテンツを介した XXEインジェク
ションの脆弱性（CVE‑2022‑28219）

998951 CVE‑2022‑23642 WEB‑MISCソースグラフ 3.37より
前‑gitserverサービスのリモートコ
ード実行の脆弱性
（CVE‑2022‑23642）

998952 CVE‑2022‑23206 WEB‑MISC Apacheトラフィック
制御 5.1.6および 6.1.0より前のト
ラフィック操作‑SSRF脆弱性
(CVE‑2022‑23206)

998953 CVE‑2022‑1609 WEB‑WORDPRESS Weblizar
9.9.7より前の学校管理プロプラグ
イン‑リモートでコードが実行される
脆弱性（CVE‑2022‑1609）

998954 CVE‑2022‑1209 WEB‑WORDPRESSワードプレス
プラグインの最終メンバー 2.3.2よ
り前‑オープンリダイレクトの脆弱性
（CVE‑2022‑1209）

998955 CVE‑2021‑46360 WEB‑MISC Composr‑CMS‑リモー
トでコードが実行される脆弱性
（CVE‑2021‑46360）

998956 CVE‑2021‑43350 WEB‑MISC Apacheトラフィック
制御トラフィック操作 5.1.4および
6.0.1より前‑LDAPインジェクショ
ンの脆弱性（CVE‑2021‑43350）
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署名ルール CVE ID 説明

998957 CVE‑2017‑9248 WEB‑MISC R2 2017 SP1より前の
ASP.NET AJAX用の Telerik UI‑暗
号化キー開示の脆弱性
(CVE‑2017‑9248)

署名更新バージョン 88

October 25, 2023

2022‑06‑16週に特定された脆弱性に対して、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 88は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998958 CVE‑2022‑28810 WEB‑MISC Zoho ManageEngine
AdSelfService 6122より前‑ロッ
ク解除スクリプトによる OSコマン
ドインジェクションの脆弱性
（CVE‑2022‑28810）
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署名ルール CVE ID 説明

998959 CVE‑2022‑28810 WEB‑MISC Zoho ManageEngine
6122より前の AdSelfService‑リ
セットスクリプトによる OSコマン
ドインジェクションの脆弱性
(CVE‑2022‑28810)

998960 CVE‑2022‑25237 WEB‑MISC Bonitaウェブ 7.14.0
より前‑i18ntranslation/../による
認証バイパスの脆弱性
(CVE‑2022‑25237)

998961 CVE‑2022‑25237 WEB‑MISC Bonitaウェブ 7.14.0
より前‑認証バイパスの脆弱性経由;
i18ntranslation
(CVE‑2022‑25237)

998962 CVE‑2022‑0540 WEB‑MISCアトラシアン Jiraサー
バーとデータセンター‑Jira Seraph
認証バイパスの脆弱性
（CVE‑2022‑0540）

998963 CVE‑2021‑44548 WEB‑MISC Apache Solr 8.11.1よ
り前‑データインポートハンドラー
SMB攻撃の脆弱性
(CVE‑2021‑44548)

署名更新バージョン 87

October 25, 2023

2022‑06‑07週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 87は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。
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注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998964 CVE‑2022‑30525 WEB‑MISC Zyxelファイアウォー
ル複数バージョン‑SetwanPortST
における認証されていない OSコマ
ンドインジェクションの脆弱性
（CVE‑2022‑30525）

998965 CVE‑2022‑29108 WEB‑MISC Microsoft
SharePoint‑信頼できないデータの
デシリアライズによる RCEの脆弱
性（CVE‑2022‑29108）

998966 CVE‑2022‑26134 WEB‑MISCアトラシアン
Confluence複数バージョン‑認証
されていないOGNLインジェクショ
ンの脆弱性（CVE‑2022‑26134）

998967 CVE‑2022‑26019 WEB‑MISC pfSense CE <
2.6.0‑services_ntpd_gps.phpお
よび gpsportを介したリモートコ
ード実行の脆弱性
（CVE‑2022‑26019）

998968 CVE‑2022‑26019 WEB‑MISC pfSense CE <
2.6.0‑services_ntpd.phpおよび
gpsportを介したリモートコード実
行の脆弱性（CVE‑2022‑26019）

998969 CVE‑2022‑24288 WEB‑MISC Apacheエアフロー
2.2.3まで‑DAG例my_paramを
介したリモートコード実行の脆弱性
（CVE‑2022‑24288）

998970 CVE‑2022‑24288 WEB‑MISC Apacheエアフロー
2.2.3まで‑DAG例 fooまたはmiff
を介したリモートコード実行の脆弱
性（CVE‑2022‑24288）
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998971 CVE‑2022‑22978 WEB‑MISCスプリングセキュリテ
ィ 5.5.6および 5.6.3ま
で‑RegexRequestMatcherライン
フィードによる脆弱性のバイパス
（CVE‑2022‑22978）

998972 CVE‑2022‑22978 WEB‑MISCスプリングセキュリテ
ィ 5.5.6および 5.6.3ま
で‑RegexRequestMatcherキャリ
ッジリターンによる脆弱性のバイパ
ス（CVE‑2022‑22978）

998973 CVE‑2022‑22957 WEB‑MISC VMware複数製品‑リモ
ートでコードが実行される脆弱性
（CVE‑2022‑22957）

998974 CVE‑2021‑45232 WEB‑MISC 2.10.1より前の
Apache APIIXダッシュボード‑エク
スポートによる認証バイパスの脆弱
性（CVE‑2021‑45232）

998975 CVE‑2021‑45232 WEB‑MISC 2.10.1より前の
Apache APIIXダッシュボード‑イン
ポートによる認証バイパスの脆弱性
（CVE‑2021‑45232）

998976 CVE‑2021‑41739 WEB‑MISCアーティカプロキ
シ‑cyrus.events.phpを介した OS
コマンドインジェクションの脆弱性
（CVE‑2021‑41739）

998977 CVE‑2021‑37927 WEB‑MISC 7111より前の
ManageEngineアドマネージャー
プラス‑認証バイパスの脆弱性
（CVE‑2021‑37927）

998978 CVE‑2021‑36356 VSMサーバ経由のWEB‑MISCクレ
イマー‑writeBrowseFilePathAjax
での認証されていないリモートコー
ド実行の脆弱性（CVE‑2021‑36356）

998979 CVE‑2021‑25094 WEB‑WORDPRESSプラグイン
3.3.12より前のタツビルダー‑リモ
ートでコードが実行される脆弱性
（CVE‑2021‑25094）
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署名更新バージョン 86

October 25, 2023

2022‑05‑20週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 86は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998980 CVE‑2022‑30525 WEB‑MISC Zyxelファイアウォー
ル複数バージョン‑SetwanPortST
における認証されていない OSコマ
ンドインジェクションの脆弱性
（CVE‑2022‑30525）

998981 CVE‑2021‑25094 WEB‑WORDPRESSプラグイン
3.3.12より前のタツビルダー‑リモ
ートでコードが実行される脆弱性
（CVE‑2021‑25094）

署名更新バージョン 85

October 25, 2023

2022‑05‑13週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

シグネチャバージョン 85は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998982 CVE‑2022‑26352 WEB‑MISC dotCMS‑PUTを介し
た任意のファイルアップロードの脆
弱性（CVE‑2022‑26352）

998983 CVE‑2022‑26352 WEB‑MISC dotCMS‑POSTを介し
た任意のファイルアップロードの脆
弱性（CVE‑2022‑26352）

998984 CVE‑2022‑1388 WEB‑MISC F5 BIG‑IP‑iControl
REST認証バイパスの脆弱性
（CVE‑2022‑1388）

998985 CVE‑2022‑1162 WEB‑MISC Gitlab CE/EE複数バー
ジョン‑ハードコードされた資格情報
の脆弱性（CVE‑2022‑1162）

998986 CVE‑2022‑0888 WEB‑WORDPRESSプラグイン忍
者フォームファイルアップロード
3.3.1以前‑任意のファイルアップロ
ードの脆弱性（CVE‑2022‑0888）

998987 CVE‑2021‑35244 WEB‑MISC 2020.2.6より前の
SolarWinds Orion
HF3‑WriteToFileアクションによ
る任意のファイルアップロードの脆
弱性（CVE‑2021‑35244）
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署名更新バージョン 84

October 25, 2023

2022‑05‑08週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 84は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998988 CVE‑2022‑26986 WEB‑MISC 1.4.3より前の
ImpressCMS‑mimetypeidを介し
た SQLインジェクションの脆弱性
（CVE‑2022‑26986）

998989 CVE‑2022‑24112 WEB‑MISC Apache APIIXバッチ
リクエストプラグイン‑IP制限バイ
パスの脆弱性（CVE‑2022‑24112）

998990 CVE‑2021‑37558 20.04.14、20.10.8、および
21.04.2より前のWEB‑MISC
Centreon‑service_description
を介した SQLインジェクションの
脆弱性（CVE‑2021‑37558）

998991 CVE‑2021‑37558 20.04.14、20.10.8、21.04.2より
前のWEB‑MISC Centreon‑ホスト
名を介した SQLインジェクション
の脆弱性（CVE‑2021‑37558）
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署名ルール CVE ID 説明

998992 CVE‑2021‑22056 WEB‑MISC VMware Workspace
ONE Accessおよび IDマネージャ
ー‑サーバー側リクエストフォージェ
リの脆弱性（CVE‑2021‑22056）

署名更新バージョン 83

October 25, 2023

2022‑05‑04週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 83は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998993 CVE‑2022‑29464 WEB‑MISC WSO2複数製品‑無制限
のファイルアップロードの脆弱性
（CVE‑2022‑29464）

998994 CVE‑2022‑22954 WEB‑MISC VMware Workspace
ONE Accessおよび IDマネージャ
ー‑デバイスタイプを介したリモート
コード実行の脆弱性
（CVE‑2022‑22954）
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署名ルール CVE ID 説明

998995 CVE‑2022‑22954 WEB‑MISC VMware Workspace
ONEアクセスおよびアイデンティ
ティマネージャー‑deviceUDIDを
介したリモートコード実行の脆弱性
（CVE‑2022‑22954）

998996 CVE‑2022‑1329 WEB‑WORDPRESSワードプレス
エレメンター 3.6.3より前のウェブ
サイトビルダー‑不正な AJAXアクシ
ョンの脆弱性（CVE‑2022‑1329）

署名更新バージョン 82

October 25, 2023

2022‑04‑23週に特定された脆弱性に対して、新しい署名ルールが生成されます。これらの署名ルールをダウンロー
ドして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 82は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する可能性があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

998997 CVE‑2022‑27924 WEB‑MISC Zimbraコラボレーシ
ョンジュール‑キャッシュポイズニン
グの脆弱性（CVE‑2022‑27924）

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3082



NetScaler 13.1

署名ルール CVE ID 説明

998998 CVE‑2022‑21907 WEB‑MISC Microsoft HTTPプロ
トコルスタック‑リモートでコードが
実行される脆弱性
（CVE‑2022‑21907）

998999 CVE‑2021‑37930 WEB‑MISC 7111より前の
ManageEngine adManagerプラ
ス‑SM_DomainNameを介した任
意のファイルアップロードの脆弱性
（CVE‑2021‑37930）

999000 CVE‑2021‑37930 WEB‑MISC 7111より前の
ManageEngine adManagerプラ
ス‑SM_OperationIDを介した任意
のファイルアップロードの脆弱性
（CVE‑2021‑37930）

署名更新バージョン 81

October 25, 2023

2022‑04‑08週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 81は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

999001 CVE‑2022‑0479 4.1.1より前のWEB‑WORDPRESS
ポップアップビルダープラグイ
ン‑SQLインジェクションの脆弱性
（CVE‑2022‑0479）

999002 CVE‑2021‑36393 WEB‑MISC Moodle 3.11.1より
前‑SQLインジェクションの脆弱性
（CVE‑2021‑36393）

999003 CVE‑2021‑26599 WEB‑MISC ImpressCMS 1.4.3よ
り前‑SQLインジェクションの脆弱
性（CVE‑2021‑26599）

署名更新バージョン 80

October 25, 2023

2022‑04‑04週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 80は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999004 CVE‑2022‑22965 WEB‑MISC Spring4Shellスプリ
ングコアフレームワーク‑RCE脆弱
性（CVE‑2022‑22965）
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署名更新バージョン 79

October 25, 2023

2022‑03‑29週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。セキュリティに脆弱な攻撃
からアプライアンスを保護するために、これらのシグニチャルールをダウンロードして設定できます。

署名バージョン

シグネチャバージョン 79は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

18959 (更新されたルール) CVE‑2022‑22965 WEB‑MISC VMware
Spring4Shell、SpringSource
Spring Frameworkクラ
ス.classloader RCE試行

999005 CVE‑2022‑22963 WEB‑MISC Springクラウド関
数‑コードインジェクションの脆弱性
（CVE‑2022‑22963）

署名更新バージョン 78

October 25, 2023

2022‑03‑29週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。セキュリティに脆弱な攻撃
からアプライアンスを保護するために、これらのシグニチャルールをダウンロードして設定できます。
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署名バージョン

シグネチャバージョン 78は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999006 WEB‑MISC Zabbix複数バージョ
ン‑items.phpを介したリモートコ
ード実行の脆弱性

999007 CVE‑2022‑24266 WEB‑MISC Cuppa CMS
v1.0‑order_orientation経由の
SQLインジェクションの脆弱性
（CVE‑2022‑24266）

999008 CVE‑2022‑24266 WEB‑MISC Cuppa CMS
v1.0‑order_by経由の SQLインジ
ェクションの脆弱性
（CVE‑2022‑24266）

999009 CVE‑2022‑22005 WEB‑MISC Microsoft
SharePoint‑信頼できないデータの
デシリアライゼーションによる RCE
の脆弱性（CVE‑2022‑22005）

999010 CVE‑2022‑21705 WEB‑MISC OctoberCMSビルド
474および v1.1.10より前‑リモー
トでコードが実行される脆弱性
（CVE‑2022‑21705）

999011 CVE‑2022‑0557 1.2.11より前のWEB‑MISCマイク
ロウェーバー‑リモートでコードが実
行される脆弱性（CVE‑2022‑0557）

999012 CVE‑2022‑0513 13.1.5より前の
WEB‑WORDPRESS WP統計プラ
グイン‑ブラインド SQLインジェク
ションの脆弱性（CVE‑2022‑0513）
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署名ルール CVE ID 説明

999013 CVE‑2022‑0332 WEB‑MISCムードル 3.11.0から
3.11.4‑H5Pアクティビティ SQLイ
ンジェクションの脆弱性
（CVE‑2022‑0332）

999014 CVE‑2021‑46088 WEB‑MISC Zabbix複数バージョ
ン‑リモートでコードが実行される脆
弱性（CVE‑2021‑46088）

999015 CVE‑2021‑43789 WEB‑MISC PrestaShop 1.7.8.2
より前‑並べ替え順序による SQLイ
ンジェクションの脆弱性
（CVE‑2021‑43789）

999016 CVE‑2021‑43789 WEB‑MISC PrestaShop 1.7.8.2
より前‑orderByによる SQLインジ
ェクションの脆弱性
（CVE‑2021‑43789）

999017 CVE‑2021‑43408 WEB‑WORDPRESS 1.1.9より前の
重複投稿プラグイン‑SQLインジェ
クションの脆弱性
（CVE‑2021‑43408）

999018 CVE‑2021‑43319 WEB‑MISC Zoho ManageEngine
NCM 125488より前‑OSコマンド
インジェクションの脆弱性
（CVE‑2021‑43319）

999019 CVE‑2021‑41282 WEB‑MISC pfSense 2.5.2：リモー
トでコードが実行される脆弱性
（CVE‑2021‑41282）

999020 CVE‑2021‑39115、
CVE‑2021‑43947

WEB‑MISCアトラシアン Jiraサー
バーおよびデータセンター‑サーバー
側テンプレートインジェクションの
脆弱性（CVE‑2021‑39115、
CVE‑2021‑43947）

999021 CVE‑2021‑38452 WEB‑MISC Moxa MxView 3.2.2
より前のネットワーク管理‑パストラ
バーサルの脆弱性
（CVE‑2021‑38452）
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署名ルール CVE ID 説明

999022 CVE‑2021‑37918 WEB‑MISC Zoho ManageEngine
AdManager Plus 7111より前‑ド
メイン名を介したパストラバーサル
の脆弱性（CVE‑2021‑37918）

999023 CVE‑2021‑37918 Web‑MISC Zoho ManageEngine
AdManager Plus 7111より
前‑BM_OperationIDを介したパス
トラバーサルの脆弱性
（CVE‑2021‑37918）

999024 CVE‑2021‑37918 Web‑MISC Zoho ManageEngine
AdManager Plus 7111より前‑任
意のファイルアップロードによる
RCEの脆弱性（CVE‑2021‑37918）

999025 CVE‑2021‑32649 WEB‑MISC OctoberCMSビルド
473および v1.1.6より前‑Twigを
介したリモートコード実行の脆弱性
（CVE‑2021‑32649）

999026 CVE‑2021‑32648 WEB‑MISC OctoberCMSビルド
472および v1.1.5より前のバージ
ョン‑パスワードリセットの脆弱性
（CVE‑2021‑32648）

999027 CVE‑2021‑32099,
CVE‑2020‑26518

WEB‑MISC記事 743より前のパン
ドラ‑chart_generatorを介した
SQLインジェクションの脆弱性
（CVE‑2021‑32099、
CVE‑2020‑26518）

999028 CVE‑2021‑32098 WEB‑MISC記事 743より前のパン
ドラ‑progressbubbleを介した
Pharデシリアライゼーションの脆
弱性 (CVE‑2021‑32098)

999029 CVE‑2021‑32098 WEB‑MISC記事 743より前のパン
ドラ‑プログレスバー経由の Pharデ
シリアライゼーションの脆弱性
（CVE‑2021‑32098）

999030 CVE‑2021‑30149 WEB‑MISCコンポーザ 10.0.36：リ
モートでコードが実行される脆弱性
（CVE‑2021‑30149）
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署名ルール CVE ID 説明

999031 CVE‑2021‑25114 WEB‑WORDPRESS有料会員プロ
プラグイン 2.6.7より
前‑rest_routeと discount_code
による SQLiの脆弱性
(CVE‑2021‑25114)

999032 CVE‑2021‑25114 WEB‑WORDPRESS有料会員プロ
プラグイン 2.6.7より前‑wp‑json
と discount_code経由の SQLiの
脆弱性 (CVE‑2021‑25114)

999033 CVE‑2021‑21984 WEB‑MISC VMware vRealizeビ
ジネス 7.6.0より前のクラウド
7.x‑リモートでコードが実行される
脆弱性（CVE‑2021‑21984）

署名更新バージョン 77

October 25, 2023

2022‑02‑25週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 77は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0、NetScaler
13.1のプラットフォームに適用されます。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

999034 WEB‑WORDPRESS WordPress
5.9‑Jsonオブジェクトのページの
抜粋を介して格納された XSSの脆弱
性

999035 WEB‑WORDPRESS WordPress
5.9‑フォーム内のページの抜粋を介
して保存された XSSの脆弱性

999036 WEB‑WORDPRESS WordPress
5.9‑post.php経由で保存された
XSSの脆弱性

999037 WEB‑WORDPRESS WordPress
5.9‑Jsonオブジェクトにポスト抜
粋を介して格納された XSSの脆弱性

999038 WEB‑WORDPRESS WordPress
5.9‑フォーム内のポストの抜粋を介
して保存された XSSの脆弱性

999039 フォームフィールド値による
WEB‑MISCパストラバーサルの脆
弱性

999040 URI経由のWEB‑MISCパストラバ
ーサルの脆弱性

999041 CVE‑2022‑23221 2.1.210より前のWEB‑MISC H2
コンソール：test.doを介したリモ
ートコード実行の脆弱性
（CVE‑2022‑23221）

999042 CVE‑2022‑23221 2.1.210より前のWEB‑MISC H2
コンソール：login.doを介したリモ
ートコード実行の脆弱性
（CVE‑2022‑23221）

999043 CVE‑2022‑21662 5.8.3より前のWEB‑WORDPRESS
WordPress：ストアドクロスサイト
スクリプティングの脆弱性
（CVE‑2022‑21662）

999044 CVE‑2022‑0320 WEB‑WORDPRESS 5.0.5より前の
Elementorプラグインに不可欠な
アドオン‑LFI
eael_product_gallery
(CVE‑2022‑0320)
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署名ルール CVE ID 説明

999045 CVE‑2022‑0320 WEB‑WORDPRESS 5.0.5より前の
Elementorプラグインに必須のア
ドオン‑
woo_product_pagination_product
経由の LFI (CVE‑2022‑0320)

999046 CVE‑2022‑0320 WEB‑WORDPRESS 5.0.5より前の
Elementorプラグインに必須のア
ドオン‑load_more経由の LFI
(CVE‑2022‑0320)

署名更新バージョン 76

October 25, 2023

2022‑02‑20週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

シグネチャバージョン 76は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0プラットフ
ォームに適用されます。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999047 CVE‑2022‑23863 4.5.30より前のWEB‑MISC
FusionPBX‑fax_page_sizeを介
した OSコマンドインジェクション
(CVE‑2021‑43406)
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署名ルール CVE ID 説明

999048 CVE‑2021‑44515 WEB‑MISC JetBrains TeamCity：
エージェントプッシュによるリモー
トコード実行の脆弱性
（CVE‑2021‑43193）

999049 CVE‑2021‑43406 5.1.5より前のWEB‑MISCゴーア
ヘッド：CGI環境変数インジェクシ
ョンの脆弱性（CVE‑2021‑42342）

999050 CVE‑2021‑43193 WEB‑MISC SonicWallセキュアモ
バイルアクセス‑リモートでコードが
実行される脆弱性
（CVE‑2021‑20045）

999051 CVE‑2021‑42342 5.1.5より前のWEB‑MISCゴーア
ヘッド：CGI環境変数インジェクシ
ョンの脆弱性（CVE‑2021‑42342）

999052 CVE‑2021‑20045 WEB‑MISC SonicWallセキュアモ
バイルアクセス‑リモートでコードが
実行される脆弱性
（CVE‑2021‑20045）

999053 CVE‑2021‑20044 WEB‑MISC SonicWallセキュアモ
バイルアクセス‑コマンドインジェク
ションの脆弱性（CVE‑2021‑20044）

999054 Web‑WORDPRESS AdSanityプ
ラグイン‑HTML5ファイルアップロ
ードによるリモートコード実行の脆
弱性

署名更新バージョン 75

October 25, 2023

2022‑01‑20の週に特定された脆弱性に対して、新しい署名ルールが生成されます。これらの署名ルールをダウンロ
ードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

シグネチャバージョン 75は、NetScaler 11.1、NetScaler 12.0、NetScaler 12.1、NetScaler 13.0プラットフ
ォームに適用されます。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999055 CVE‑2021‑44224 WEB‑MISC Apache HTTPサーバ
ー‑フォワードプロキシとリバースプ
ロキシを介した不正な形式の UDS
の脆弱性（CVE‑2021‑44224）

999056 CVE‑2021‑43815 WEB‑MISC Apache
Grafana‑TestData DBデータソー
スパストラバーサルの脆弱性
（CVE‑2021‑43815）

999057 CVE‑2021‑43813 WEB‑MISC Apache Grafana：マ
ークダウンによるパストラバーサル
の脆弱性（CVE‑2021‑43813）

999058 CVE‑2021‑43405 4.5.30より前のWEB‑MISC
FusionPBX‑fax_extensionを介し
た OSコマンドインジェクション
（CVE‑2021‑43405）

999059 CVE‑2021‑42392 2.0.206より前のWEB‑MISC H2コ
ンソール：リモートでコードが実行
される脆弱性（CVE‑2021‑42392）

999060 CVE‑2021‑42362 5.3.3より前のWEB‑WORDPRESS
ポピュラーな投稿プラグイン：任意
のファイルアップロードの脆弱性
（CVE‑2021‑42362）

999061 CVE‑2021‑42129 6.3.3より前のWEB‑MISC Ivanti
Avalanche：TxtuPassを介した
OSコマンドインジェクションの脆
弱性（CVE‑2021‑42129）
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署名ルール CVE ID 説明

999062 CVE‑2021‑42129 6.3.3より前のWEB‑MISC Ivanti
Avalanche：TxtUnameを介した
OSコマンドインジェクションの脆
弱性（CVE‑2021‑42129）

999063 CVE‑2021‑42129 6.3.3より前のWEB‑MISC Ivanti
Avalanche：TxTuncPathを介し
た OSコマンドインジェクションの
脆弱性（CVE‑2021‑42129）

999064 CVE‑2021‑40345 5.8.6より前のWEB‑MISC Nagios
XI：悪意を持って細工された ZIPフ
ァイルを介した OSコマンドインジ
ェクションの脆弱性
（CVE‑2021‑40345）

999065 CVE‑2021‑37928 WEB‑MISC Zoho ManageEngine
アドマネージャープラス 7110より
前‑無制限のファイルアップロードの
脆弱性（CVE‑2021‑37928）

999066 CVE‑2021‑25037 4.1.5.3より前の
WEB‑WORDPRESS All In One
SEO Plugin‑オブジェクト REST
APIと rest_routeを介した SQLイ
ンジェクションの脆弱性

999067 CVE‑2021‑25037 4.1.5.3より前の
WEB‑WORDPRESS All In One
SEO Plugin‑オブジェクト REST
APIを介した SQLインジェクション
の脆弱性

999068 CVE‑2021‑25036 4.1.5.3より前の
WEB‑WORDPRESS All In One
SEO Plugin‑REST APIと
rest_routeを介した権限昇格の脆
弱性

999069 CVE‑2021‑25036 4.1.5.3より前の
WEB‑WORDPRESS All In One
SEO Plugin‑REST APIを介した権
限昇格の脆弱性
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署名ルール CVE ID 説明

999070 CVE‑2021‑21917 2.4.17より前のWEB‑MISCアドバ
ンテック R‑SeeNet‑ord経由の
SQLインジェクションの脆弱性
(CVE‑2021‑21917)

999071 CVE‑2021‑20040 WEB‑MISC SonicWallセキュアモ
バイルアクセス‑任意のファイル書き
込みの脆弱性（CVE‑2021‑20040）

999072 CVE‑2021‑20039 WEB‑MISC SonicWallセキュアモ
バイルアクセス‑コマンドインジェク
ションの脆弱性（CVE‑2021‑20039）

署名更新バージョン 74

October 25, 2023

2021‑12‑21週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

999073 CVE‑2021‑44077 WEB‑MISC Zoho ManageEngine
サービスデスクプラス 11306より
前‑インポート技術者による事前認証
RCEの脆弱性（CVE‑2021‑44077）

999074 CVE‑2021‑43798 WEB‑MISC Apache Grafana
8.0.0 8.3.0まで：パストラバーサル
の脆弱性（CVE‑2021‑43798）

999075 CVE‑2021‑35216 2020.2.6より前のWEB‑MISC
SolarWindsオリオン：
EditTopXX.aspxを介したデシリア
ライゼーションの脆弱性
（CVE‑2021‑35216）

999076 CVE‑2021‑34993 WEB‑MISC Commvault
CommCell‑CvSearchService認
証バイパスの脆弱性
（CVE‑2021‑34993）

署名更新バージョン 73

October 25, 2023

2021年 12月 13日に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールを
ダウンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。
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一般的な脆弱性エントリ (CVE)の洞察

次に、更新されたシグニチャルール、CVE ID、およびその説明の一覧を示します。

注：

以下のシグニチャルール（999077、999078、999079、999080）は、両方の CVE（CVE‑2021‑44228およ
び CVE‑2021‑45046）に対応しています。

署名ルール CVE ID 説明

999077 CVE‑2021‑44228,
CVE‑2021‑45046

WEB‑MISC Apache Log4j：フォー
ムを介したリモートコード実行の脆
弱性（CVE‑2021‑44228、
CVE‑2021‑45046）

999078 CVE‑2021‑44228,
CVE‑2021‑45046

WEB‑MISC Apache Log4j：本文を
介してリモートでコードが実行され
る脆弱性（CVE‑2021‑44228、
CVE‑2021‑45046）

999079 CVE‑2021‑44228,
CVE‑2021‑45046

WEB‑MISC Apache Log4j：ヘッダ
ーを介したリモートコード実行の脆
弱性（CVE‑2021‑44228、
CVE‑2021‑45046）

999080 CVE‑2021‑44228,
CVE‑2021‑45046

WEB‑MISC Apache Log4j：URL
を介したリモートコード実行の脆弱
性（CVE‑2021‑44228、
CVE‑2021‑45046）

署名更新バージョン 72

October 25, 2023

2021年 12月 11日に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールを
ダウンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。
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NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999077 CVE‑2021‑44228 WEB‑MISC Apache Log4j：フォー
ム経由でリモートでコードが実行さ
れる脆弱性（CVE‑2021‑44228）

999078 CVE‑2021‑44228 WEB‑MISC Apache Log4j：本文を
介してリモートでコードが実行され
る脆弱性（CVE‑2021‑44228）

999079 CVE‑2021‑44228 WEB‑MISC Apache Log4j：ヘッダ
ーを介したリモートコード実行の脆
弱性（CVE‑2021‑44228）

999080 CVE‑2021‑44228 WEB‑MISC Apache Log4j：URL
経由でリモートでコードが実行され
る脆弱性（CVE‑2021‑44228）

999081 CVE‑2021‑42847 WEB‑MISC Zoho ManageEngine
ADAudit Plus 7006より前：認証
されていない任意のファイル書き込
みの脆弱性（CVE‑2021‑42847）

999082 CVE‑2021‑42321 WEB‑MISC Microsoft Exchange
Server‑リモートでコードが実行さ
れる脆弱性（CVE‑2021‑42321）

999083 CVE‑2021‑42258 WEB‑MISC BQE BillQuick Web
スイート 2021‑txTIDを介した認証
されていない SQLインジェクショ
ンの脆弱性（CVE‑2021‑42258）

999084 CVE‑2021‑42258 WEB‑MISC BQE BillQuick Web
スイート 2020‑txTIDを介した認証
されていない SQLインジェクショ
ンの脆弱性（CVE‑2021‑42258）
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署名ルール CVE ID 説明

999085 CVE‑2021‑42258 WEB‑MISC BQE BillQuick Web
スイート 2019‑txTIDを介した認証
されていない SQLインジェクショ
ンの脆弱性（CVE‑2021‑42258）

999086 CVE‑2021‑42258 WEB‑MISC BQE BillQuick Web
スイート 2018‑txTIDを介した認証
されていない SQLインジェクショ
ンの脆弱性（CVE‑2021‑42258）

999087 CVE‑2021‑42237 WEB‑MISCサイトコア 7.5.0から
8.2.7へ：リモートでコードが実行
される脆弱性（CVE‑2021‑42237）

999088 CVE‑2021‑41950 リビジョン 18277より前の
WEB‑MISC ResourceSpace 9.6：
バリアントを介した非認証パストラ
バーサルの脆弱性
（CVE‑2021‑41950）

999089 CVE‑2021‑41950 リビジョン 18277より前の
WEB‑MISC ResourceSpace 9.6：
プロバイダーを介した非認証パスト
ラバーサルの脆弱性
（CVE‑2021‑41950）

999090 CVE‑2021‑41349 WEB‑MISC Microsoft Exchange
Server‑クロスサイトスクリプティ
ングの脆弱性 (CVE‑2021‑41349)

999091 CVE‑2021‑35217 2020.2.6 HF1より前の
WEB‑MISC SolarWindsオリオ
ン‑WSAsyncExecuteTasks.aspx
を介したデシリアライゼーションの
脆弱性（CVE‑2021‑35217）

999092 CVE‑2021‑34416 WEB‑MISC Zoomミーティングコ
ネクタ 4.6.360.20210325：リモー
トでコードが実行される脆弱性
（CVE‑2021‑34416）

999093 CVE‑2021‑22941 WEB‑MISC 5.11.20より前の
Citrix ShareFileストレージ：不適
切なアクセス制御の脆弱性
（CVE‑2021‑22941）
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署名ルール CVE ID 説明

999094 CVE‑2020‑35136 12.0.4より前のWEB‑MISC
Dolibarr：
zipfilename_templateおよび bz
を介したリモートコード実行の脆弱
性（CVE‑2020‑35136）

999095 CVE‑2020‑35136 12.0.4より前のWEB‑MISC
Dolibarr：
zipfilename_templateおよび gz
を介したリモートコード実行の脆弱
性（CVE‑2020‑35136）

999096 CVE‑2020‑2950, CVE‑2021‑2456 ウェブその他 Oracle BI Publisher
‑任意のファイルアップロードの脆弱
性（CVE‑2020‑2950、
CVE‑2021‑2456）

999097 CVE‑2020‑2950, CVE‑2021‑2456 ウェブその他 Oracle BI Publisher
‑リモートでコードが実行される脆弱
性（CVE‑2020‑2950、
CVE‑2021‑2456）

署名更新バージョン 71

October 25, 2023

2021‑11‑18週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。
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注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999098 CVE‑2021‑41765 WEB‑MISCリビジョン 18274より
前の ResourceSpace 9.5および
9.6‑SQLインジェクションの脆弱性
（CVE‑2021‑41765）

999099 CVE‑2021‑41288 WEB‑MISC Zohoマネージエンジ
ン運用マネージャー 125467ビルド
前‑GetReportData APIによる
SQLインジェクションの脆弱性
（CVE‑2021‑41288）

999100 CVE‑2021‑40493 WEB‑MISC Zohoマネージエンジ
ン運用マネージャー 125437ビルド
前‑デバイス名による SQLインジェ
クションの脆弱性
（CVE‑2021‑40493）

999101 CVE‑2021‑40493 WEB‑MISC Zohoビルド前 125437
の管理エンジン OpManager‑ポー
リングオブジェクトによる SQLイ
ンジェクションの脆弱性
（CVE‑2021‑40493）

999102 CVE‑2021‑40438 WEB‑MISC Apache HTTPサーバ
ー‑mod_proxyリクエスト転送の
脆弱性（CVE‑2021‑40438）

999103 CVE‑2021‑39341 WEB‑WORDPRESS
OptinMonsterプラグイン 2.6.4ま
で‑REST_ROUTE権限バイパスの
脆弱性（CVE‑2021‑39341）

999104 CVE‑2021‑39341 WEB‑WORDPRESS
OptinMonsterプラグイン 2.6.4ま
で‑REST APIパーミッションバイパ
スの脆弱性（CVE‑2021‑39341）
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署名ルール CVE ID 説明

999105 CVE‑2021‑37344 WEB‑MISC Nagios XIスイッチウ
ィザード 2.5.7より前‑ip_address
パラメータによるリモートコード実
行の脆弱性 (CVE‑2021‑37344)

999106 CVE‑2021‑35218 WEB‑MISC SolarWindsオリオン
2020.2.6より前‑Chart.ashxによ
るデシリアライゼーションの脆弱性
（CVE‑2021‑35218）

999107 CVE‑2021‑35215 WEB‑MISC SolarWinds Orionプ
ラットフォーム 2020.2.6より前‑レ
ポートによるリモートコード実行の
脆弱性（CVE‑2021‑35215）

999108 CVE‑2021‑35215 WEB‑MISC SolarWinds Orionプ
ラットフォーム 2020.2.6より前‑ア
ラートによるリモートコード実行の
脆弱性（CVE‑2021‑35215）

999109 CVE‑2021‑24889 3.6.4より前のWEB‑WORDPRESS
忍者フォームプラグイン‑SQLイン
ジェクションの脆弱性
（CVE‑2021‑24889）

999110 CVE‑2021‑24381 WEB‑WORDPRESS忍者フォーム
プラグイン 3.5.8.2より前‑カスタム
クラス名が格納されたクロスサイト
スクリプティングの脆弱性
（CVE‑2021‑24381）

999111 CVE‑2021‑2401 WEB‑MISC Oracleル BI発行
元‑DOMParser XXEモバイル Xレ
ポートテンプレートサービス経由の
脆弱性 (CVE‑2021‑2401)

999112 CVE‑2021‑2401 WEB‑MISC Oracleル BI発行
元‑DOMParser XXEモバイルレポ
ートテンプレートサービス経由の脆
弱性 (CVE‑2021‑2401)

999113 CVE‑2021‑2401 WEB‑MISC Oracle BI発行
元‑xmlpservice X
ReportTemplateService経由の
DOMParser XXE脆弱性
(CVE‑2021‑2401)
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999114 CVE‑2021‑2401 WEB‑MISC Oracle BI発行
元‑xmlpservice経由の
DOMParser XXE脆弱性
ReportTemplateService
(CVE‑2021‑2401)

999115 CVE‑2021‑2392 WEB‑MISC Oracle BI発行元‑任意
ファイルのアップロードの脆弱性
（CVE‑2021‑2392）

999116 CVE‑2021‑2244 WEB‑MISC Oracle
Hyperion‑Essbase分析プロバイ
ダ・サービス‑Essbase経由のリモ
ート・コード実行の脆弱性
(CVE‑2021‑2244)

999117 CVE‑2021‑2244 WEB‑MISC Oracle
Hyperion‑Essbase分析プロバイ
ダ・サービス‑管理者経由のリモー
ト・コード実行の脆弱性
(CVE‑2021‑2244)

999118 CVE‑2021‑2244 WEB‑MISC Oracle
Hyperion‑Essbaseアナリティッ
ク・プロバイダ・サービス‑JAPI経
由のリモート・コード実行の脆弱性
(CVE‑2021‑2244)

999119 CVE‑2021‑22205 WEB‑MISC GitLab CE/EE‑悪意を
持って作成された JPEG/TIFFファ
イルによるリモートコード実行の脆
弱性（CVE‑2021‑22205）

999120 CVE‑2021‑22017 WEB‑MISC VMware
vCenter‑rhhtproxyを介したパス
トラバーサルの脆弱性
(CVE‑2021‑22017)

999121 CVE‑2021‑20837 WEB‑MISC r.5003より前の可動タ
イプ‑mt.handler_to_coderefを
介したリモートコード実行
（CVE‑2021‑20837）
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999122 CVE‑2021‑20131 WEB‑MISC Zoho ManageEngine
AdManagerビルド 7115より前‑フ
ァイルのアップロードによるリモー
トでのコード実行の脆弱性
（CVE‑2021‑20131）

999123 CVE‑2021‑20130 WEB‑MISC Zoho ManageEngine
AdManagerビルド 7115より前‑フ
ァイルのアップロードによるリモー
トでのコード実行の脆弱性
（CVE‑2021‑20130）

999124 CVE‑2021‑20034 WEB‑MISC SonicWallセキュアモ
バイルアクセス‑パストラバーサルの
脆弱性（CVE‑2021‑20034）

999125 9.1.1より前のWEB‑WORDPRESS
のバディプレスプラグイン‑サインア
ップ REST APIと rest_routeによ
る情報開示の脆弱性

999126 9.1.1より前のWEB‑WORDPRESS
BuddyPressプラグイン‑サインア
ップ REST APIによる情報開示の脆
弱性

署名更新バージョン 70

October 25, 2023

2021‑10‑26週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。
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注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999127 CVE‑2021‑42013 WEB‑MISC Apache HTTPサーバ
ー 2.4.49および 2.4.50‑%%32経
由でのパストラバーサルの脆弱性
(CVE‑2021‑42013)

999128 CVE‑2021‑42013 WEB‑MISC Apache HTTPサーバ
ー 2.4.49および 2.4.50‑% 2%経
由でのパストラバーサルの脆弱性
（CVE‑2021‑42013）

999129 CVE‑2021‑41773 WEB‑MISC Apache HTTPサーバ
2.4.49‑%2e%2eを介したパストラ
バーサルの脆弱性
(CVE‑2021‑41773)

999130 CVE‑2021‑41773 WEB‑MISC Apache HTTPサーバ
ー 2.4.49‑.% 2eを介したパストラ
バーサルの脆弱性
(CVE‑2021‑41773)

999131 CVE‑2021‑40539 WEB‑MISC Zoho ManageEngine
AdSelfService Plus 6.1ビルド
6114より前‑認証バイパスの脆弱性
（CVE‑2021‑40539）

999132 CVE‑2021‑34648 WEB‑WORDPRESS忍者フォーム
プラグイン 3.5.7まで‑送信メールア
クションによる REST_ROUTE脆弱
性 (CVE‑2021‑34648)

999133 CVE‑2021‑34648 WEB‑WORDPRESS忍者フォーム
プラグイン最大 3.5.7‑送信メールア
クションによる REST API脆弱性
(CVE‑2021‑34648)
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999134 CVE‑2021‑34647 WEB‑WORDPRESS忍者フォーム
プラグイン 3.5.7まで‑提出物のエク
スポートによる REST_ROUTE脆弱
性（CVE‑2021‑34647）

999135 CVE‑2021‑34647 WEB‑WORDPRESS忍者フォーム
プラグイン 3.5.7まで‑提出物のエク
スポートによる REST APIの脆弱性
（CVE‑2021‑34647）

999136 CVE‑2021‑34623 3.1.4より前のWEB‑WORDPRESS
ProfilePressプラグイ
ン‑eup_cover_imageを介した任
意のファイルアップロードの脆弱性
（CVE‑2021‑34623）

999137 CVE‑2021‑34623 3.1.4より前のWEB‑WORDPRESS
ProfilePressプラグイ
ン‑eup_avatarを介した任意のフ
ァイルアップロードの脆弱性
（CVE‑2021‑34623）

999138 CVE‑2021‑2400 WEB‑MISC Oracleル BI発行元‑モ
バイル X経由の SAXParser XXE脆
弱性 ReportTemplateService
(CVE‑2021‑2400)

999139 CVE‑2021‑2400 WEB‑MISC Oracleル BI発行
元‑SaxParser XXEモバイルレポー
トテンプレートサービス経由の脆弱
性 (CVE‑2021‑2400)

999140 CVE‑2021‑2400 WEB‑MISC Oracle BI発行
元‑xmlpservice X
ReportTemplateService経由の
SAXParser XXE脆弱性
(CVE‑2021‑2400)

999141 CVE‑2021‑2400 WEB‑MISC Oracle BI発行
元‑xmlpService経由の
SAXParser XXE脆弱性
ReportTemplateService
(CVE‑2021‑2400)
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999142 CVE‑2021‑21985 WEB‑MISC VMware
vCenter‑vSANヘルスチェックプラ
グインのリモートコード実行の脆弱
性（CVE‑2021‑21985）

999143 CVE‑2021‑20078 WEB‑MISC Zoho ManageEngine
opManager 12.5ビルド 125362
より前‑パストラバーサルの脆弱性
（CVE‑2021‑20078）

999144 CVE‑2020‑29448 WEB‑MISCアトラシアン
Confluenceサーバーとデータセン
ター‑WEB INFを介した情報開示の
脆弱性 (CVE‑2020‑29448)

999145 CVE‑2020‑29448 WEB‑MISCアトラシアン
Confluenceサーバーとデータセン
ター‑META‑INFを介した情報開示
の脆弱性 (CVE‑2020‑29448)

999146 CVE‑2020‑12442 WEB‑MISC Ivanti Avalanche
6.3‑osupdateエンドポイントを介
した認証されていない SQLインジ
ェクションの脆弱性
（CVE‑2020‑12442）

999147 CVE‑2020‑12442 WEB‑MISC Ivanti Avalanche
6.3‑壁エンドポイントを介した認証
されていない SQLインジェクショ
ンの脆弱性（CVE‑2020‑12442）

999148 9.1.1より前のWEB‑WORDPRESS
バディプレスプラグイン‑bp‑メンバ
ー招待状を介した SQLインジェク
ションの脆弱性機能

署名更新バージョン 69

October 25, 2023

2021‑10‑09週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999149 CVE‑2021‑38312 WEB‑WORDPRESSグーテンベル
クテンプレートライブラリと 4.2.12
より前の Reduxフレームワークプ
ラグイン‑REST_ROUTEの脆弱性
（CVE‑2021‑38312）

999150 CVE‑2021‑38312 WEB‑WORDPRESSグーテンベル
クテンプレートライブラリと 4.2.12
より前の Reduxフレームワークプ
ラグイン‑REST APIの脆弱性
（CVE‑2021‑38312）

999151 CVE‑2021‑34639 3.1.25より前の
WEB‑WORDPRESSダウンロード
マネージャープラグイン‑二重拡張機
能のアップロードの脆弱性
（CVE‑2021‑34639）

999152 CVE‑2021‑34621 3.1.3より前のWEB‑WORDPRESS
ProfilePressプラグイ
ン‑wp_capabilitiesによる権限昇
格の脆弱性（CVE‑2021‑34621）

999153 CVE‑2021‑32682 WEB‑MISC elFinder 2.1.59より
前‑名前の変更コマンドによるパスト
ラバーサルの脆弱性
（CVE‑2021‑32682）
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署名ルール CVE ID 説明

999154 CVE‑2021‑32682 WEB‑MISC elFinder 2.1.59より
前‑中止コマンドによるパストラバー
サルの脆弱性（CVE‑2021‑32682）

999155 CVE‑2021‑26086 WEB‑MISCアトラシアン Jiraサー
バーとデータセンター‑WEB‑INFを
介した情報開示の脆弱性
(CVE‑2021‑26086)

999156 CVE‑2021‑26086 WEB‑MISCアトラシアン Jiraサー
バーとデータセンター‑META‑INF
を介した情報開示の脆弱性
(CVE‑2021‑26086)

999157 CVE‑2021‑22005 WEB‑MISC VMware vCenter‑デー
タアプリを介したファイルアップロ
ードの脆弱性（CVE‑2021‑22005）

999158 CVE‑2021‑22005 WEB‑MISC VMware vCenter‑テレ
メトリステージログによるファイル
アップロードの脆弱性
（CVE‑2021‑22005）

999159 CVE‑2021‑22005 WEB‑MISC VMware vCenter‑テレ
メトリ製品ログによるファイルアッ
プロードの脆弱性
（CVE‑2021‑22005）

999160 CVE‑2021‑20081 WEB‑MISC 11.2.0.5より前の
Zoho ManageEngineサービスデ
スク‑リモートでコードが実行される
脆弱性（CVE‑2021‑20081）

999161 CVE‑2020‑29453 WEB‑MISCアトラシアン Jiraサー
バーとデータセンター‑WEB INFを
介した情報開示の脆弱性
(CVE‑2020‑29453)

999162 CVE‑2020‑29453 WEB‑MISCアトラシアン Jiraサー
バーとデータセンター‑META‑INF
を介した情報開示の脆弱性
(CVE‑2020‑29453)
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署名更新バージョン 68

October 25, 2023

2021‑09‑11週に特定された脆弱性について、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999163 CVE‑2021‑37556 WEB‑MISC Centreon複数バージ
ョン‑終了パラメータを介した SQL
インジェクションの脆弱性
（CVE‑2021‑37556）

999164 CVE‑2021‑37556 WEB‑MISC Centreon複数バージ
ョン‑開始パラメータを介した SQL
インジェクションの脆弱性
（CVE‑2021‑37556）

999165 CVE‑2021‑37353 WEB‑MISC Nagios XI Dockerウ
ィザード 1.1.3より前‑URIスキーム
なしのホストパラメータ経由の
SSRF脆弱性 (CVE‑2021‑37353)

999166 CVE‑2021‑37353 WEB‑MISC Nagios XI Dockerウ
ィザード 1.1.3より前‑URIスキーム
によるホストパラメータ経由の
SSRF脆弱性（CVE‑2021‑37353）
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署名ルール CVE ID 説明

999167 CVE‑2021‑34638 3.1.25より前の
WEB‑WORDPRESSのダウンロー
ドマネージャプラグイン‑ディレクト
リトラバーサルの脆弱性
(CVE‑2021‑34638)

999168 CVE‑2021‑33766 WEB‑MISC Microsoft Exchange
Server‑情報漏えいの脆弱性
(CVE‑2021‑33766)

999169 CVE‑2021‑32682 2.1.59より前のWEB‑MISC
elFinder‑アーカイブ経由のコマン
ドインジェクションの脆弱性
(CVE‑2021‑32682)

999170 CVE‑2021‑26084 WEB‑MISC Confluenceサーバー
とデータセンタ
ー‑doenterpagevariables経由の
OGNLインジェクションの脆弱性
(CVE‑2021‑26084)

999171 CVE‑2021‑26084 WEB‑MISC Confluenceサーバー
とデータセンター‑作成ページ入力変
数経由のOGNLインジェクションの
脆弱性（CVE‑2021‑26084）

999172 CVE‑2021‑23394 2.1.59より前のWEB‑MISC
elFinder‑Phar Makefile経由のリ
モートコード実行の脆弱性
（CVE‑2021‑23394）

999173 CVE‑2021‑23394 2.1.59より前のWEB‑MISC
elFinder‑Pharの名前変更によるリ
モートコード実行の脆弱性
（CVE‑2021‑23394）

999174 CVE‑2021‑23394 2.1.59より前のWEB‑MISC
elFinder‑Pharアップロードによる
リモートコード実行の脆弱性
(CVE‑2021‑23394)
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999175 CVE‑2020‑36289 WEB‑MISCアトラシアン Jiraサー
バー‑
QueryComponentRendererValue
による情報開示の脆弱性
(CVE‑2020‑36289)

999176 CVE‑2020‑16245 WEB‑MISC Advantech iView
5.7.03.6112より前‑
FindSummaryCFGDeviceListExport
によるパストラバーサルの脆弱性
(CVE‑2020‑16245)

999177 CVE‑2020‑16245 WEB‑MISC Advantech iView
5.7.03.6112より
前‑FindUpdateDeviceListExport
によるパストラバーサルの脆弱性
(CVE‑2020‑16245)

999178 CVE‑2020‑13774 WEB‑MISC Ivantiエンドポイント
マネージャ複数バージョ
ン‑EditLaunchPadDialog.aspx
経由の RCEの脆弱性
(CVE‑2020‑13774)

999179 CVE‑2020‑1147 WEB‑MISC Microsoft
SharePointサーバー‑カスタムペー
ジを介したリモートコード実行の脆
弱性 (CVE‑2020‑1147)

999180 CVE‑2020‑1147 WEB‑MISC Microsoft
SharePoint Server‑
quicklinksdialogform.aspx経由
でリモートでコードが実行される脆
弱性 (CVE‑2020‑1147)

999181 CVE‑2020‑1147 WEB‑MISCMicrosoft SharePoint
Server‑quicklinks.aspx経由でリ
モートでコードが実行される脆弱性
(CVE‑2020‑1147)

999182 CVE‑2020‑11110 WEB‑MISC Apache Grafana
6.7.1まで‑XSS脆弱性
(CVE‑2020‑11110)

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3112



NetScaler 13.1

署名ルール CVE ID 説明

999522 CVE‑2020‑13379 WEB‑MISC Grafana 3.0.1から
7.0.1‑DOSの脆弱性につながる
CSRFバイパス（CVE‑2020‑13379）

署名更新バージョン 67

October 25, 2023

2021‑08‑29週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999183 CVE‑2021‑37557 WEB‑MISC Centreon複数のバー
ジョン‑SQLインジェクションの脆
弱性（CVE‑2021‑37557）

999184 CVE‑2021‑35501 ウェブ‑MISC Artica Pandora FMS
7.54まで‑ビジュアルコンソールが
保存された XSSの脆弱性
（CVE‑2021‑35501）
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署名ルール CVE ID 説明

999185 CVE‑2021‑35464 WEB‑MISC ForgeRockアクセス管
理と OpenAM‑リモートコード実行
の脆弱性（CVE‑2021‑35464）

999186 CVE‑2021‑34523 WEB‑MISC Microsoft Exchange
Server‑権限昇格の脆弱性
(CVE‑2021‑34523)

999187 CVE‑2021‑34473 WEB‑MISC Microsoft Exchange
Server‑クエリによるサーバー側の
要求偽造認証バイパスの脆弱性
(CVE‑2021‑34473)

999188 CVE‑2021‑34473 WEB‑MISC Microsoft Exchange
Server‑クッキーを介したサーバー
側要求偽造認証バイパスの脆弱性
(CVE‑2021‑34473)

999189 CVE‑2021‑33203 WEB‑MISC Django‑絶対パスを介
した TemplateDetailViewファイ
ルの存在開示の脆弱性
（CVE‑2021‑33203）

999190 CVE‑2021‑33203 WEB‑MISC Django‑パストラバー
サルによる TemplateDetailView
ファイルの存在開示の脆弱性
（CVE‑2021‑33203）

999191 CVE‑2021‑33203 WEB‑MISC Django‑バックスラッ
シュによる TemplateDetailView
ファイルの存在開示の脆弱性
（CVE‑2021‑33203）

999192 CVE‑2021‑33203 WEB‑MISC Django‑スラッシュに
よる TemplateDetailViewファイ
ルの存在開示の脆弱性
（CVE‑2021‑33203）

999193 CVE‑2021‑3287,
CVE‑2020‑28653

WEB‑MISC Zoho ManageEngine
opManager 12.5.329より前のバ
ージョン‑認証されていない RCEの
脆弱性（CVE‑2021‑3287、
CVE‑2020‑28653）
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999194 CVE‑2021‑32789 WEB‑
WORDPRESSWooCommerceプ
ラグイン 5.5.0まで‑SQLインジェ
クションの脆弱性分類と
rest_route（CVE‑2021‑32789）

999195 CVE‑2021‑32789 WEB‑WORDPRESS
WooCommerceプラグイン
5.5.0‑タクソノミによる SQLインジ
ェクションの脆弱性
（CVE‑2021‑32789）

999196 CVE‑2021‑32604 ウェブ‑MISC SolarWinds Serv‑U
15.2.3より前‑SenderEmailパラ
メータを介したクロスサイトスクリ
プティングの脆弱性
(CVE‑2021‑32604)

999197 CVE‑2021‑32093 WEB‑MISC国家安全保障局使者
5.9.0‑任意のファイル読み取りの脆
弱性 (CVE‑2021‑32093)

999198 CVE‑2021‑31760 1.974より前のWEB‑MISC
Webmin‑CSRFの脆弱性が run.cgi
経由で RCEにつながる
(CVE‑2021‑31760)

999199 CVE‑2021‑31207 WEB‑MISC Microsoft Exchange
Server‑セキュリティ機能のバイパ
スの脆弱性（CVE‑2021‑31207）

999200 CVE‑2021‑31195 WEB‑MISC Microsoft Exchange
Server‑リモートコード実行脆弱性
(CVE‑2021‑31195)

999201 CVE‑2021‑28474 WEB‑MISC Microsoft
SharePoint Server‑リモートコー
ド実行の脆弱性 (CVE‑2021‑28474)

999202 CVE‑2021‑24385 WEB‑WORDPRESS FileBirdプラ
グイン 4.7.3‑SelectedFolderパラ
メータと rest_routeを介した SQL
インジェクションの脆弱性
（CVE‑2021‑24385）
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999203 CVE‑2021‑24385 WEB‑WORDPRESS FileBirdプラ
グイン 4.7.3‑SelectedFolderパラ
メータを介した SQLインジェクシ
ョンの脆弱性（CVE‑2021‑24385）

999204 CVE‑2021‑24385 WEB‑WORDPRESS FileBirdプラ
グイン 4.7.3‑JSONエンコードされ
たボディを介した SQLインジェク
ションの脆弱性（CVE‑2021‑24385）

999205 CVE‑2021‑24356 WEB‑WORDPRESS Simple 301
が 2.0.4より前にプラグインをリダ
イレクトする‑任意のプラグインアク
ティベーションの脆弱性
（CVE‑2021‑24356）

999206 CVE‑2021‑23024 WEB‑MISC F5 BIG‑IQ複数のバー
ジョン‑リモートコード実行の脆弱性
（CVE‑2021‑23024）

999207 CVE‑2021‑22911 WEB‑MISC Rocket.Chat Server
3.11、3.12、3.13‑ブラインド
NOSQLインジェクションの脆弱性
（CVE‑2021‑22911）

999208 CVE‑2021‑22900 WEB‑MISCパルス接続 9.1R11.4
より前のセキュアな接
続‑smimeCert.cgiを介したリモー
トコード実行の脆弱性
（CVE‑2021‑22900）

999209 CVE‑2021‑22900 WEB‑MISCパルス接続 9.1R11.4
より前のセキュアな接
続‑admincert.cgiを介したリモー
トコード実行の脆弱性
（CVE‑2021‑22900）

999210 CVE‑2021‑22900 WEB‑MISCパルス接続 9.1R11.4
より前のセキュアな接
続‑clientauthcert.cgiを介したリ
モートコード実行の脆弱性
（CVE‑2021‑22900）

999211 CVE‑2021‑22160 WEB‑MISC Apache Pulsar‑JSON
ウェブトークン認証バイパスの脆弱
性（CVE‑2021‑22160）
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999212 CVE‑2021‑21809 WEB‑MISC Moodle‑スペルチェッ
カプラグインと getSoggendsメソ
ッドによるリモートコード実行の脆
弱性（CVE‑2021‑21809）

999213 CVE‑2021‑21809 WEB‑MISC Moodle‑スペルチェッ
カープラグインとチェックワードメ
ソッドによるリモートコード実行の
脆弱性（CVE‑2021‑21809）

999214 CVE‑2021‑21809 WEB‑MISC
Moodle‑s__aspellpath
（CVE‑2021‑21809）を介したリモ
ートコード実行の脆弱性

999215 CVE‑2021‑21805 WEB‑MISC Advantech
R‑seenet‑認証されていないリモー
トコード実行の脆弱性
（CVE‑2021‑21805）

999216 CVE‑2021‑21804 WEB‑MISC Advantech
R‑seenet‑sub_optを介したローカ
ルファイル包含の脆弱性
(CVE‑2021‑21804)

999217 CVE‑2021‑21587 3.3より前のWeb‑MISC Dell
Wyse管理スイー
ト‑/image/os/listfilesによるパス
トラバーサルの脆弱性
（CVE‑2021‑21587）

999218 CVE‑2021‑21587 3.3より前のWeb‑MISC Dell
Wyse管理スイー
ト‑/image/app/rsp/listfilesによ
るパストラバーサルの脆弱性
(CVE‑2021‑21587)

999219 CVE‑2021‑21586 3.3より前のWeb‑MISC Dell
Wyse管理スイート‑/イメージ/アプ
リケーションとファイル名によるパ
ストラバーサルの脆弱性
（CVE‑2021‑21586）
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999220 CVE‑2021‑21586 3.3より前のWeb‑MISC Dell
Wyse管理スイート‑/image/osお
よびファイル名によるパストラバー
サルの脆弱性（CVE‑2021‑21586）

999221 CVE‑2021‑21586 3.3より前のWeb‑MISC Dell
Wyse管理スイート‑/image/osお
よび FilePathを介したパストラバ
ーサルの脆弱性（CVE‑2021‑21586）

999222 CVE‑2020‑25223 WEB‑MISC Sophos SG UTM‑SID
および /varによるリモートコード
実行 (CVE‑2020‑25223)

999223 CVE‑2020‑25223 WEB‑MISC Sophos SG UTM‑SID
および /webadmin.plx経由のリモ
ートコード実行 (CVE‑2020‑25223)

999224 CVE‑2020‑21056 WEB‑MISC FusionPBX 4.5.7‑フォ
ルダを介したパストラバーサルの脆
弱性（CVE‑2020‑21056）

999225 CVE‑2020‑21055 WEB‑MISC FusionPBX 4.5.7‑ファ
イル名の変更機能によるパストラバ
ーサルの脆弱性（CVE‑2020‑21055）

999226 CVE‑2020‑16245 WEB‑MISC Advantech iView
5.7.03.6112より前‑
findSummaryUpdateDeviceListExpo
のパストラバーサルの脆弱性
(CVE‑2020‑16245)

999227 CVE‑2020‑16245 WEB‑MISC Advantech iView
5.7.03.6112より前のパストラバー
サルの脆弱性
findCFGDeviceListExport
(CVE‑2020‑16245)

999228 CVE‑2020‑14181 ウェブ‑MISCアトラシアン Jiraサ
ーバー‑ViewUserHover.jspaを介
した情報開示の脆弱性
(CVE‑2020‑14181)
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999229 CVE‑2020‑14005 WEB‑MISC SolarWinds Orion
2020.2.1 HF 2‑ExecuteVBScript
によるリモートコード実行 Action
Type (CVE‑2020‑14005)

999230 CVE‑2020‑14005 WEB‑MISC SolarWinds Orion
2020.2.1 HF
2‑ExecuteExternalProgram
Action Typeによるリモートコード
実行 (CVE‑2020‑14005)

署名更新バージョン 66

October 25, 2023

2021‑07‑08週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

999231 CVE‑2021‑34074 ウェブ‑MISC Artica Pandora FMS
7.54まで‑相対パスを介した任意の
ファイルアップロードの脆弱性
（CVE‑2021‑34074）

999232 CVE‑2021‑32633 WEB‑MISC Plone CMS‑Zopeペー
ジテンプレートアップロードによる
リモートコード実行の脆弱性
（CVE‑2021‑32633）

999233 CVE‑2021‑32633 WEB‑MISC Plone CMS‑Zopeペー
ジテンプレート新しい経由のリモー
トコード実行の脆弱性
（CVE‑2021‑32633）

999234 CVE‑2021‑31181 WEB‑MISC Microsoft
SharePoint Server‑リモートコー
ド実行の脆弱性 (CVE‑2021‑31181)

999235 CVE‑2021‑24370 5.6.9より前のWEB‑WORDPRESS
ファンシープロダクトデザイナープ
ラグイ
ン‑fpd_custom_uplod_file
（CVE‑2021‑24370）を介した RCE
の脆弱性

999236 CVE‑2021‑24370 5.6.9より前のWEB‑WORDPRESS
ファンシープロダクトデザイナープ
ラグイ
ン‑custom‑image‑handler.php
(CVE‑2021‑24370)を介して RCE
の脆弱性

999237 CVE‑2021‑24354 WEB‑WORDPRESS Simple 301
が 2.0.4より前にプラグインをリダ
イレクトする‑任意のプラグインイン
ストールの脆弱性
（CVE‑2021‑24354）

999238 CVE‑2021‑24352 WEB‑WORDPRESSシンプル 301
は 2.0.4より前のプラグインをリダ
イレクトする‑エクスポートの脆弱性
をリダイレクトする
（CVE‑2021‑24352）
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999239 CVE‑2021‑1497, CVE‑2021‑1498 WEB‑MISC 4.0 (2e)より前の
Ciscoハイパーフレックス HX‑リモ
ートコード実行の脆弱性
（CVE‑2021‑1497、
CVE‑2021‑1498）

999240 CVE‑2020‑21057 WEB‑MISC FusionPBX 4.5.7‑フォ
ルダ削除機能によるパストラバーサ
ルの脆弱性（CVE‑2020‑21057）

999241 CVE‑2020‑16245 WEB‑MISC Advantech iView
5.7.03.6112より前のバージョ
ン‑BackupDatabaseを介したパス
トラバーサルの脆弱性
(CVE‑2020‑16245)

999242 CVE‑2020‑10148 WEB‑MISC SolarWindsオリオン
複数バージョン‑認証バイパスの脆弱
性（CVE‑2020‑10148）

署名更新バージョン 65

October 25, 2023

2021‑06‑02週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。
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一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999243 CVE‑2021‑31761 1.974より前のWEB‑MISC
Webmin‑/servers/link.cgi/
(CVE‑2021‑31761)を介した XSS
脆弱性

999244 CVE‑2021‑31761 1.974より前のWEB‑MISC
Webmin‑/tunnel/link.cgi/
(CVE‑2021‑31761)を介した XSS
脆弱性

999245 CVE‑2021‑31166 WEB‑IIS Microsoft HTTPプロト
コルスタック‑リモートコード実行の
脆弱性 (CVE‑2021‑31166)

999246 CVE‑2021‑29447 5.7.1より前のWEB‑WORDPRESS
WordPress‑メディアライブラリ
XXEの脆弱性（CVE‑2021‑29447）

999247 CVE‑2021‑28157 2021.1および 2020.3.18より前の
WEB‑MISCデボリューションズサ
ーバ‑ユーザ削除による SQLインジ
ェクションの脆弱性
（CVE‑2021‑28157）

999248 CVE‑2021‑27905 WEB‑MISC Apache Solr 8.2.2よ
り前のバージョン‑leaderURLを介
したレプリケーションハンドラー
SSRFの脆弱性 (CVE‑2021‑27905)

999249 CVE‑2021‑27905 WEB‑MISC Apache Solr 8.2.2よ
り前のバージョン‑MasterURLを介
したレプリケーションハンドラー
SSRF脆弱性 (CVE‑2021‑27905)

999250 CVE‑2021‑27890 1.8.26より前のWEB‑MISC
MyBB‑テーマプロパティ SQLイン
ジェクションの脆弱性
（CVE‑2021‑27890）
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999251 CVE‑2021‑27850,
CVE‑2019‑0195

WEB‑MISC Apache Tapestry‑認
証されていない情報開示の脆弱性
（CVE‑2021‑27850および
CVE‑2019‑0195）

999252 CVE‑2021‑27183 20.0.4より前のWEB‑MISC
MDaemon‑任意のファイル書き込
みの脆弱性（CVE‑2021‑27183）

999253 CVE‑2021‑27181 20.0.4より前のWEB‑MISC
MDaemon‑アンチ CSRFトークン
固定の脆弱性（CVE‑2021‑27181）

999254 CVE‑2021‑27180 20.0.4より前のWEB‑MISC
MDaemon‑反射 XSS脆弱性
(CVE‑2021‑27180)

999255 CVE‑2021‑24340 13.0.8より前の
WEB‑WORDPRESSWP統計‑認証
されていない SQLインジェクショ
ンの脆弱性（CVE‑2021‑24340）

999256 CVE‑2021‑24171 WEB‑WORDPRESS
WooCommerceアップロードファ
イルプラグイン 59.4‑パストラバー
サルの脆弱性（CVE‑2021‑24171）

999257 CVE‑2021‑24171 WEB‑WORDPRESS
WooCommerceアップロードファ
イルプラグイン 59.4‑任意のファイ
ルアップロードの脆弱性
（CVE‑2021‑24171）

999258 CVE‑2021‑22658 WEB‑MISC Advantech iView
5.7.03.6112より前‑UserServlet
と user_passwordによる SQLi脆
弱性（CVE‑2021‑22658）

999259 CVE‑2021‑22658 WEB‑MISC Advantech iView
5.7.03.6112より前‑UserServlet
と user_nameを介した SQLi脆弱
性（CVE‑2021‑22658）
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999260 CVE‑2021‑22658 WEB‑MISC Advantech iView
5.7.03.6112より前のバージョ
ン‑CommandServletと
user_passwordによる SQLi脆弱
性（CVE‑2021‑22658）

999261 CVE‑2021‑22658 WEB‑MISC Advantech iView
5.7.03.6112より
前‑CommandServletと
user_nameによる SQLi脆弱性
(CVE‑2021‑22658)

999262 CVE‑2021‑21983 WEB‑MISC 8.4より前の VMware
vRealize Operations Manager‑任
意のファイル書き込みの脆弱性
（CVE‑2021‑21983）

999263 CVE‑2020‑6754 5.2.4より前のWEB‑MISC
dotCMS‑アセットを介したディレク
トリトラバーサルの脆弱性
（CVE‑2020‑6754）

999264 CVE‑2020‑27128 WEB‑MISC 20.3.1より前の Cisco
SD‑WAN vManage‑リモート処理
による任意のファイル書き込みの脆
弱性（CVE‑2020‑27128）

999265 CVE‑2020‑27128 WEB‑MISC 20.3.1より前の Cisco
SD‑WAN vManage‑drを介した任
意のファイル書き込みの脆弱性
（CVE‑2020‑27128）

999266 CVE‑2020‑15714 WEB‑MISC RConfig 3.9.5および
それ以前‑SQLインジェクションの
脆弱性（CVE‑2020‑15714）

999267 CVE‑2020‑15713 3.9.6より前のWEB‑MISC
RConfig‑SQLインジェクションの
脆弱性（CVE‑2020‑15713）

999268 CVE‑2020‑14295 1.2.13より前のWEB‑MISC
Cacti‑SQLインジェクションの脆弱
性（CVE‑2020‑14295）
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999269 CVE‑2020‑13778 3.9.5より前のWEB‑MISC
RConfig‑ajaxEditTemplate.php
を介したリモートコード実行の脆弱
性（CVE‑2020‑13778）

999270 CVE‑2020‑13778 3.9.5より前のWEB‑MISC
RConfig‑ajaxAddTemplate.php
を介したリモートコード実行の脆弱
性（CVE‑2020‑13778）

999271 CVE‑2020‑13592 WEB‑MISC Rukovoditelプロジェ
クト管理アプリ‑selected_fieldsを
介した SQLインジェクションの脆
弱性 (CVE‑2020‑13592)

999272 CVE‑2020‑13592 WEB‑MISC Rukovoditelプロジェ
クト管理アプリ‑lists_idを介した
SQLインジェクションの脆弱性
(CVE‑2020‑13592)

999273 CVE‑2020‑13591 WEB‑MISC Rukovoditelプロジェ
クト管理アプリ‑SQLインジェクシ
ョンの脆弱性（CVE‑2020‑13591）

999274 CVE‑2020‑13550 WEB‑MISC Advantech
WebAccess/SCADA‑ファイル名に
よるパストラバーサルの脆弱性
（CVE‑2020‑13550）

署名更新バージョン 64

October 25, 2023

2021‑04‑22週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。
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NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999275 CVE‑2021‑3378 WEB‑MISC FortiLogger
4.4.2.2‑認証されていない任意のフ
ァイルアップロードの脆弱性
（CVE‑2021‑3378）

999276 CVE‑2021‑28925 2.4.3より前のWEB‑MISC Nagios
ネットワークアナライザ‑SQLイン
ジェクションの脆弱性
（CVE‑2021‑28925）

999277 CVE‑2021‑28924 2.4.3より前のWEB‑MISC Nagios
ネットワークアナライザ‑XSSの脆
弱性（CVE‑2021‑28924）

999278 CVE‑2021‑27927 WEB‑MISC Zabbix‑CSRF脆弱性に
よるアクション
=authentication.update
(CVE‑2021‑27927)

999279 CVE‑2021‑26295 WEB‑MISC Apache ofBiz
17.12.06‑認証されていない任意の
逆シリアル化の脆弱性
（CVE‑2021‑26295）

999280 CVE‑2021‑25770 WEB‑MISC JetBrains YouTrack
以前の 2020.5.3123‑サーバーサイ
ドテンプレートインジェクションの
脆弱性（CVE‑2021‑25770）

999281 CVE‑2021‑25283 3002.5より前のWEB‑MISC
SaltStack‑リモートコード実行の脆
弱性（CVE‑2021‑25283）
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999282 CVE‑2021‑25283 3002.5より前のWEB‑MISC
SaltStack‑JSONオブジェクトを介
したリモートコード実行の脆弱性
（CVE‑2021‑25283）

999283 CVE‑2021‑24218 3.0.4より前のWordPressプラグ
インのためのWEB‑WORDPRESS
フェイスブック‑保存されたクロスサ
イトスクリプティングの脆弱性
（CVE‑2021‑24218）

999284 CVE‑2021‑24217 3.0.2より前のWordPressプラグ
インのためのWEB‑WORDPRESS
フェイスブック‑PHPオブジェクト
インジェクションの脆弱性
（CVE‑2021‑24217）

999285 CVE‑2021‑24209 1.7.2より前のWEB‑WORDPRESS
WPスーパーキャッシュプラグイ
ン‑wp‑cache‑config.phpのリモ
ートコード実行の脆弱性
(CVE‑2021‑24209)

999286 CVE‑2021‑24209 1.7.2より前のWEB‑WORDPRESS
WPスーパーキャッシュプラグイ
ン‑任意のコードインジェクションの
脆弱性（CVE‑2021‑24209）

999287 CVE‑2021‑24165 3.4.34より前の
WEB‑WORDPRESS忍者フォーム
プラグイン‑オープンリダイレクトの
脆弱性（CVE‑2021‑24165）

999288 CVE‑2021‑21975 WEB‑MISC vRealizeオペレーショ
ンマネージャ‑認証されていないサー
バサイド要求偽造の脆弱性
（CVE‑2021‑21975）

999289 CVE‑2020‑35578 WEB‑MISC Nagios XI 5.8.0より前
のリモートコード実行の脆弱性
（CVE‑2020‑35578）

999290 CVE‑2020‑2766 WEB‑MISC Oracle WebLogic
Server‑認証されていない SSRFの
脆弱性（CVE‑2020‑2766）
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999291 CVE‑2020‑17523 WEB‑MISC 1.7.1より前の Apache
Shiro‑スペースを介した認証バイパ
スの脆弱性（CVE‑2020‑17523）

999292 CVE‑2020‑17523 WEB‑MISC 1.7.1より前の Apache
Shiro‑ドットによる認証バイパスの
脆弱性（CVE‑2020‑17523）

999293 CVE‑2020‑15160 1.7.6.8より前のWEB‑MISC
PrestaShop‑SQLインジェクショ
ンの脆弱性（CVE‑2020‑15160）

署名更新バージョン 63

October 25, 2023

2021‑04‑08週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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999294 CVE‑2021‑3273 WEB‑MISC NagiOSXI 5.7より
前‑コードインジェクションの脆弱性
（CVE‑2021‑3273）

999295 CVE‑2021‑3197 3002.3より前のWEB‑MISC
SaltStack‑ssh_priv
(CVE‑2021‑3197)を介したリモー
トコード実行の脆弱性

999296 CVE‑2021‑3197 3002.3より前のWEB‑MISC
SaltStack‑ssh_portを介したリモ
ートコード実行の脆弱性
（CVE‑2021‑3197）

999297 CVE‑2021‑3197 3002.3より前のWEB‑MISC
SaltStack‑ssh_optionsによるリ
モートコード実行の脆弱性
（CVE‑2021‑3197）

999298 CVE‑2021‑3197 3002.3より前のWEB‑MISC
SaltStack‑JSONオブジェクトの
proxyCommandによるリモート
コード実行の脆弱性
（CVE‑2021‑3197）

999299 CVE‑2021‑25282 3002.3より前のWEB‑MISC
SaltStack‑pillar_roots.writeを
介したパストラバーサルの脆弱性
(CVE‑2021‑25282)

999300 CVE‑2021‑24166 3.4.34より前の
WEB‑WORDPRESS忍者フォーム
プラグイン‑CSRFの脆弱性
（CVE‑2021‑24166）

999301 CVE‑2021‑24085 WEB‑MISC Microsoft Exchange
Server‑なりすましの脆弱性
(CVE‑2021‑24085)

999302 CVE‑2021‑22986 WEB‑MISC F5 iControl REST
API‑リモートコード実行の脆弱性
（CVE‑2021‑22986）

999303 CVE‑2021‑21978 WEB‑MISC VMware View
Planner Harness 4.6より前のセ
キュリティパッチ 1‑リモートコード
実行の脆弱性（CVE‑2021‑21978）
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999304 CVE‑2020‑23132 WEB‑MISC Joomla! 3.9.25より
前‑file_pathを介した安全でない
com_mediaアップロードパスの脆
弱性 (CVE‑2020‑23132)

999305 CVE‑2020‑23132 WEB‑MISC Joomla! 3.9.25より
前‑安全でない com_mediaアップ
ロードパスの脆弱性 image_path
(CVE‑2020‑23132)

999306 CVE‑2020‑22425 20.10.4より前のWEB‑MISC
Centreon‑SQLインジェクション
の脆弱性（CVE‑2020‑22425）

署名更新バージョン 62

October 25, 2023

2021‑03‑11週目に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダ
ウンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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999307 CVE‑2021‑27065 WEB‑MISC Microsoft Exchange
Server‑リモートコード実行の脆弱
性（CVE‑2021‑27065）

署名更新バージョン 61

October 25, 2023

2021‑03‑11週目に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダ
ウンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999308 CVE‑2021‑21302 1.7.7.2より前のWEB‑MISC
PrestaShop‑CSVインジェクショ
ンの脆弱性（CVE‑2021‑21302）

999309 CVE‑2020‑35749 WEB‑WORDPRESS 2.9.4より前の
シンプルなジョブボード‑任意のファ
イル開示の脆弱性
（CVE‑2020‑35749）
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999310 CVE‑2019‑16012 WEB‑MISC 19.2.2より前の Cisco
SD‑WAN vManage‑SQLインジェ
クションの脆弱性
（CVE‑2019‑16012）

署名更新バージョン 60

October 25, 2023

2021‑03‑09週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999311 CVE‑2021‑26855 WEB‑MISC Microsoft Exchange
Server‑X‑anonResource‑
Backend (CVE‑2021‑26855)を介
したリモートコード実行の脆弱性
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署名ルール CVE ID 説明

999312 CVE‑2021‑26855 WEB‑MISC Microsoft Exchange
Server‑X‑berourceを介したリモ
ートコード実行の脆弱性
(CVE‑2021‑26855)

署名更新バージョン 59

October 25, 2023

2021‑03‑08週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999313 CVE‑2021‑25299 WEB‑MISC NagiosXi 5.7.5ま
で‑URL経由の XSS脆弱性
(CVE‑2021‑25299)

999314 CVE‑2021‑25298 WEB‑MISC NagiosXi 5.7.5ま
で‑DigitalOcean Wizardを介した
リモートコード実行の脆弱性
（CVE‑2021‑25298）
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署名ルール CVE ID 説明

999315 CVE‑2021‑25297 WEB‑MISC NagiOSXI 5.7.5ま
で‑スイッチウィザードによるリモー
トコード実行の脆弱性
（CVE‑2021‑25297）

999316 CVE‑2021‑25296 WEB‑MISC NagiOSXI 5.7.5ま
で‑WindowsWMIウィザードによ
るリモートコード実行の脆弱性
（CVE‑2021‑25296）

999317 CVE‑2021‑24164 3.4.34.1より前の
WEB‑WORDPRESS忍者フォーム
プラグイン‑情報開示の脆弱性
（CVE‑2021‑24164）

999318 CVE‑2021‑24163 3.4.34より前の
WEB‑WORDPRESS忍者フォーム
プラグイン‑認可バイパスの脆弱性
（CVE‑2021‑24163）

999319 CVE‑2021‑21972 WEB‑MISC VMware vCenter
Serverプラグイン‑リモートコード
実行の脆弱性（CVE‑2021‑21972）

999320 CVE‑2020‑35129 3.2.4より前のWEB‑MISC
Mautic‑新しいソーシャルモニタリ
ングフォームによる XSSの脆弱性
（CVE‑2020‑35129）

999321 CVE‑2020‑35129 3.2.4より前のWEB‑MISC
Mautic‑ソーシャルモニタリングフ
ォームの編集による XSSの脆弱性
（CVE‑2020‑35129）

999322 CVE‑2020‑35128 3.2.4より前のWEB‑MISC
Mautic‑新しい企業フォームを介し
た XSS脆弱性（CVE‑2020‑35128）

999323 CVE‑2020‑35128 3.2.4より前のWEB‑MISC
Mautic‑会社の編集フォームによる
XSS脆弱性（CVE‑2020‑35128）

999324 CVE‑2020‑35125 3.2.4より前のWEB‑MISC
Mautic‑リファラーヘッダーを介し
た XSSの脆弱性
（CVE‑2020‑35125）
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999325 CVE‑2020‑35125 3.2.4より前のWEB‑MISC
Mautic‑マルチフォームによる XSS
の脆弱性 [リターン]
（CVE‑2020‑35125）

999326 CVE‑2020‑13933 WEB‑MISC 1.6.0より前の Apache
Shiro‑セミコロンによる認証バイパ
スの脆弱性（CVE‑2020‑13933）

999327 CVE‑2020‑13921,
CVE‑2020‑9483

WEB‑MISC Apache SkyWalking
8.4.0より前‑QueryLogs機能によ
る SQLインジェクションの脆弱性
（CVE‑2020‑13921、
CVE‑2020‑9483）

署名更新バージョン 58

October 25, 2023

2021‑02‑17週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

999328 CVE‑2021‑3317 WEB‑MISC KLogサーバ 2.4.1およ
びそれ以前‑OSコマンドインジェク
ションの脆弱性（CVE‑2021‑3317）

999329 CVE‑2021‑3110 1.7.7.1より前のWEB‑MISC
PrestaShop‑id_products
（CVE‑2021‑3110）を介した SQL
インジェクションの脆弱性

999330 CVE‑2021‑3110 1.7.7.1より前のWEB‑MISC
PrestaShop‑
/module/ProductComments/commentGrade
（CVE‑2021‑3110）を介した SQL
インジェクションの脆弱性

999331 CVE‑2021‑25646 WEB‑MISC 0.20.1より前の
Apache Druid‑リモートコード実行
の脆弱性（CVE‑2021‑25646）

999332 CVE‑2020‑36171 3.0.14より前の
WEB‑WORDPRESS・エレメンター
ページ・ビルダー・プラグイン‑XSS
の脆弱性（CVE‑2020‑36171）

999333 CVE‑2020‑35765 WEB‑MISC Zoho ManageEngine
アプリケーションマネージャビルド
前の 15000‑SQLインジェクション
の脆弱性（CVE‑2020‑35765）

999334 CVE‑2020‑35589 2.15.2より前にリロードされた
WEBWORDPRESS制限ログイン試
行‑クロスサイトスクリプティングの
脆弱性の反映（CVE‑2020‑35589）

999335 CVE‑2020‑26282 2.1.2より前のWEB‑MISC
BrowserUpプロキ
シ‑mostRecentEntryを介した
RCEの脆弱性につながるテンプレー
トインジェクション
（CVE‑2020‑26282）

999336 CVE‑2020‑26282 2.1.2より前のWEB‑MISC
BrowserUpプロキシ‑エントリを介
した RCEの脆弱性につながるテン
プレートインジェクション
（CVE‑2020‑26282）
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999337 CVE‑2020‑14815 WEB‑MISCオラクル・ビジネス・イ
ンテリジェンス・エンタープライズ・
エディション‑クロスサイト・スクリ
プティングの脆弱性の反映
（CVE‑2020‑14815）

999338 1.2.5.4より前の
WEB‑WORDPRESSのお問い合わ
せフォーム 7データベースアドオ
ン‑一括削除による SQLi脆弱性

署名更新バージョン 57

October 25, 2023

2021‑02‑03週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

999339 WEB‑MISC Zoomミーティングコ
ネクタ
4.6.348.20201217‑ProxyPasswd
を介したリモートでのコード実行の
脆弱性

999340 WEB‑MISC Zoomミーティングコ
ネクタ
4.6.348.20201217‑ProxyName
経由でリモートでコードが実行され
る脆弱性

999341 CVE‑2021‑3129 2.5.2より前のWEB‑MISCイグニ
ッション‑認証されていないリモート
コード実行の脆弱性
（CVE‑2021‑3129）

999342 CVE‑2021‑3025 4.5.4.2より前のWEB‑MISCイン
ビジョンコミュニティ IPSコミュニ
ティスイート‑SortDirを介した
SQLインジェクションの脆弱性
（CVE‑2021‑3025）

999343 CVE‑2021‑2109 WEB‑MISC Oracle WebLogicサ
ーバー‑JNDIインジェクションによ
るリモートコード実行の脆弱性
（CVE‑2021‑2109）

999344 CVE‑2020‑7200 WEB‑MISC HPEシステムインサイ
トマネージャー 7.6.x‑AMFセキュア
でないデシリアライゼーションの脆
弱性 (CVE‑2020‑7200)

999345 CVE‑2020‑7199 WEB‑MISC HPE EIM 1.21より
前‑/プライベート/EIMApplianceIP
に不適切な認証の脆弱性
(CVE‑2020‑7199)

999346 CVE‑2020‑7199 WEB‑MISC HPE EIM 1.21より
前‑/プライベー
ト/adminPassResetに不適切な認
証の脆弱性 (CVE‑2020‑7199)
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署名ルール CVE ID 説明

999347 CVE‑2020‑7199 WEB‑MISC HPE EIM 1.21より
前‑/プライベート/リセットアプライ
アンスに不適切な認証の脆弱性
(CVE‑2020‑7199)

999348 CVE‑2020‑6136 7.5より前のWeb‑MISC OS4ED
openSIS：
DownloadWindow.phpを介した
SQLiの脆弱性（CVE‑2020‑6136）

999349 CVE‑2020‑35729 WEB‑MISCログサーバー 2.4.1以
前‑OSコマンドインジェクションの
脆弱性（CVE‑2020‑35729）

999350 CVE‑2020‑35701 WEB‑MISC Cacti 1.2.16およびそ
れ以前‑site_idを介した SQLイン
ジェクションの脆弱性
（CVE‑2020‑35701）

999351 CVE‑2020‑35489 5.3.2より前のWEB‑WORDPRESS
お問い合わせフォーム 7：無制限の
ファイルアップロードの脆弱性
（CVE‑2020‑35489）

999352 CVE‑2020‑27615 1.6.4より前のWEB‑WORDPRESS
Loginizerプラグイン‑SQLインジ
ェクションの脆弱性
（CVE‑2020‑27615）

999353 CVE‑2020‑26046 WEB‑MISC燃料 CMS 1.4.11およ
びそれ以
前‑/fuel/sitevariables/createを
介した XSSの脆弱性
(CVE‑2020‑26046)

999354 CVE‑2020‑26046 WEB‑MISC燃料 CMS 1.4.11およ
びそれ以
前‑/fuel/sitevariables/editを介
した XSSの脆弱性
(CVE‑2020‑26046)

999355 CVE‑2020‑26046 WEB‑MISC燃料 CMS 1.4.11およ
びそれ以前‑/fuel/ナビゲーショ
ン/作成を介した XSSの脆弱性
（CVE‑2020‑26046）
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署名ルール CVE ID 説明

999356 CVE‑2020‑26046 WEB‑MISC燃料 CMS 1.4.11およ
びそれ以前‑/fuel/ナビゲーショ
ン/編集による XSSの脆弱性
（CVE‑2020‑26046）

999357 CVE‑2020‑26046 WEB‑MISC燃料 CMS 1.4.11およ
びそれ以前‑/fuel/blocks/create
を介した XSSの脆弱性
（CVE‑2020‑26046）

999358 CVE‑2020‑26046 WEB‑MISC燃料 CMS 1.4.11およ
びそれ以前‑/fuel/blocks/editを介
した XSSの脆弱性
（CVE‑2020‑26046）

999359 CVE‑2020‑26045 WEB‑MISC燃料 CMS
1.4.11‑/fuel/パーミッション/作成
による SQLiの脆弱性
（CVE‑2020‑26045）

999360 CVE‑2020‑17519 1.11.3より前のWEB‑MISC
Apache Flink：任意のファイル漏
洩の脆弱性（CVE‑2020‑17519）

999361 CVE‑2020‑17518 WEB‑MISC Apache Flink 1.5.1か
ら 1.11.2：任意のロケーションのフ
ァイルアップロードの脆弱性
（CVE‑2020‑17518）

999362 CVE‑2019‑16010 19.2.2より前のWEB‑MISC Cisco
SD‑WAN vManage‑格納された
XSSの脆弱性（CVE‑2019‑16010）

999363 CVE‑2019‑15000 WEB‑MISC VMware Bitbucketサ
ーバおよびデータセンター‑At経由
の Gitコマンドインジェクションの
脆弱性（CVE‑2019‑15000）

999364 CVE‑2019‑15000 WEB‑MISC VMware Bitbucketサ
ーバおよびデータセンタ
ー‑Until/untilIdを介した Gitコマ
ンドインジェクションの脆弱性
（CVE‑2019‑15000）
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999365 CVE‑2019‑15000 WEB‑MISC VMware Bitbucketサ
ーバおよびデータセンタ
ー‑since/sinceIDを介した Gitコ
マンドインジェクションの脆弱性
（CVE‑2019‑15000）

署名更新バージョン 56

October 25, 2023

2021‑01‑18週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999366 CVE‑2020‑8466 WEB‑MISCビルド 1919より前の
Trend Micro IWSSVA 6.5 SP2：認
証されていない OSコマンドインジ
ェクションの脆弱性
（CVE‑2020‑8466）
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署名ルール CVE ID 説明

999367 CVE‑2020‑6135 7.5より前のWEB‑MISC OS4ED
openSIS：Validator.phpを介した
SQLiの脆弱性（CVE‑2020‑6135）

999368 CVE‑2020‑4001 WEB‑MISC VMware SD‑WAN
Orchestrator‑パスザハッシュの脆
弱性（CVE‑2020‑4001）

999369 CVE‑2020‑4000 WEB‑MISC VMware SD‑WAN
Orchestrator‑パストラバーサルの
脆弱性（CVE‑2020‑4000）

999370 CVE‑2020‑3984 WEB‑MISC VMware SD‑WAN
Orchestrator‑モジュラスを介した
SQLインジェクションの脆弱性
(CVE‑2020‑3984)

999371 CVE‑2020‑35606 1.962までのWEB‑MISC
Webmin：リモートでコードが実行
される脆弱性（CVE‑2020‑35606）

999372 CVE‑2020‑17143 WEB‑MISC Microsoft Exchange
Server‑情報開示の脆弱性
(CVE‑2020‑17143)

999373 CVE‑2020‑17141 WEB‑MISC Microsoft Exchange
Server‑ルート苦情によるリモート
コード実行の脆弱性
(CVE‑2020‑17141)

999374 CVE‑2020‑10816 WEB‑MISCビルド 14790より前の
Zoho ManageEngineアプリケー
ションマネージャー 14‑不適切な認
証の脆弱性（CVE‑2020‑10816）

999375 CVE‑2019‑5533 WEB‑MISC VMware SD‑WAN
Orchestrator‑情報開示の脆弱性
（CVE‑2019‑5533）

999376 CVE‑2018‑15961 WEB‑MISCアップデート 6または
14より前の Adobe ColdFusion
12‑任意のファイルアップロードの
脆弱性（CVE‑2018‑15961）
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署名更新バージョン 55

October 25, 2023

2020‑12‑17週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999377 1.21.11より前の
WEB‑WORDPRESS TI
WooCommerceウィッシュリスト
プラグイ
ン‑tinvwl_export_settingsを介
した情報開示の脆弱性

999378 1.21.11より前の
WEB‑WORDPRESS TI
WooCommerceウィッシュリスト
プラグイン‑WPオプションは
tinvwl_import_settings経由で脆
弱性を変更します

999379 CVE‑2020‑6134 7.5より前のWeb‑MISC OS4ED
openSIS：MassDropModal.php
を介した SQLiの脆弱性
（CVE‑2020‑6134）
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署名ルール CVE ID 説明

999380 CVE‑2020‑6133 7.5より前のWEB‑MISC OS4ED
openSIS：CourseMoreInfo.php
を介した SQLiの脆弱性
（CVE‑2020‑6133）

999381 CVE‑2020‑6132 7.5より前のWEB‑MISC OS4ED
openSIS：ChooseCP.phpを介し
た SQLiの脆弱性
（CVE‑2020‑6132）

999382 CVE‑2020‑6131 7.5より前のWEB‑MISC OS4ED
openSIS‑
MassScheduleSessionSet.php
を介した SQLiの脆弱性
（CVE‑2020‑6131）

999383 CVE‑2020‑6130 7.5より前のWeb‑MISC OS4ED
openSIS：
MassDropSessionSet.phpを介
した SQLiの脆弱性
（CVE‑2020‑6130）

999384 CVE‑2020‑6129 7.5より前のWeb‑MISC OS4ED
openSIS‑CpSessionSet.phpを
介した SQLiの脆弱性
（CVE‑2020‑6129）

999385 CVE‑2020‑35234 1.4.4より前のWEB‑WORDPRES
Easy WP SMTPプラグイン‑情報漏
えいの脆弱性 (CVE‑2020‑35234)

999386 CVE‑2020‑25042 WEB‑MISC Mara CMS 7.5：任意の
ファイルアップロードの脆弱性
（CVE‑2020‑25042）

999387 CVE‑2020‑13526 WEB‑MISC ProcessMaker‑クライ
アントセットアップ Ajaxを介した
SQLインジェクションの脆弱性
(CVE‑2020‑13526)

999388 CVE‑2020‑13525 WEB‑MISC ProcessMaker‑
ReportTables_AJAXを介した
SQLインジェクションの脆弱性
(CVE‑2020‑13525)
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署名ルール CVE ID 説明

999389 CVE‑2020‑12147 WEB‑MISC Silver Peak Unity
Orchestrator ‑SQLExecution
REST APIを介した任意のMySQL
クエリの脆弱性（CVE‑2020‑12147）

999390 CVE‑2020‑12146 WEB‑MISC Silver Peak Unity
Orchestrator ‑デバッグファイル
REST APIを介したパストラバーサ
ルの脆弱性（CVE‑2020‑12146）

999391 CVE‑2020‑12145 WEB‑MISC Silver Peak Unity
Orchestrator ‑認証バイパスの脆弱
性（CVE‑2020‑12145）

999392 CVE‑2019‑8394 WEB‑MISC 10.0ビルド 10012よ
り前の Zoho ManageEngine
ServiceDesk Plus‑任意のファイル
アップロードの脆弱性
（CVE‑2019‑8394）

999393 CVE‑2019‑11447 WEB‑Misc CutePHP CuteNews
2.1.2‑リモートでコードが実行され
る脆弱性（CVE‑2019‑11447）

署名更新バージョン 54

October 25, 2023

2020‑12‑02週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。
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注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。シグニチ
ャアップデートバージョン 54の一部として、シグニチャ 999720のログ文字列が変更され、ASCI文字だけが
含まれるようになりました。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999394 CVE‑2020‑8255 9.1R9より前のWEB‑MISCパルス
コネクトセキュア‑情報漏えいの脆弱
性（CVE‑2020‑8255）

999395 CVE‑2020‑6128 7.5より前のWEB‑MISC OS4ED
openSIS‑
CoursePeriodModal.phpを介し
た SQLiの脆弱性
（CVE‑2020‑6128）

999396 CVE‑2020‑6126, CVE‑2020‑6127 7.5より前のWEB‑MISC OS4ED
openSIS‑
CoursePeriodModal.phpを介し
た SQLiの脆弱性
（CVE‑2020‑6126、
CVE‑2020‑6127）

999397 CVE‑2020‑28328 7.11.16より前のWEB‑MISC
SuiteCRM：リモートでコードが実
行される脆弱性（CVE‑2020‑28328）

999398 CVE‑2020‑27995 WEB‑MISC Zoho ManageEngine
アプリケーションマネージャー 14
ビルド前 14560‑SQLインジェクシ
ョンの脆弱性（CVE‑2020‑27995）

999399 CVE‑2020‑26879 1.6.0より前のWEB‑MISC Ruckus
vRiotサーバ‑/servic/を介した認可
バイパスの脆弱性
(CVE‑2020‑26879)
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署名ルール CVE ID 説明

999400 CVE‑2020‑26879 1.6.0より前のWEB‑MISC Ruckus
vRiotサーバー‑/rebootによる認証
バイパスの脆弱性
(CVE‑2020‑26879)

999401 CVE‑2020‑26879 1.6.0より前のWEB‑MISC Ruckus
vRiotサーバー‑/patch/を介した認
証バイパスの脆弱性
(CVE‑2020‑26879)

999402 CVE‑2020‑26879 1.6.0より前のWEB‑MISC Ruckus
vRiotサーバー‑/upgrade/による
認証バイパスの脆弱性
(CVE‑2020‑26879)

999403 CVE‑2020‑26879 1.6.0より前のWEB‑MISC Ruckus
vRiotサーバ‑/module/による認可
バイパスの脆弱性
(CVE‑2020‑26879)

999404 CVE‑2020‑26878 1.6.0より前のWEB‑MISC Ruckus
vRiotサーバ：任意の OSコマンド
インジェクションの脆弱性
（CVE‑2020‑26878）

999405 CVE‑2020‑25790 WEB‑MISCタイプセッター CMS
5.xから 5.1：セキュアでないファイ
ルアップロードの脆弱性
（CVE‑2020‑25790）

999406 CVE‑2020‑25540 WEB‑MISC ThinkAdmin v6‑ディ
レクトリトラバーサルの脆弱性
（CVE‑2020‑25540）

999407 CVE‑2020‑14883 WEB‑MISC Oracle WebLogicサ
ーバー‑認証済みリモートコード実行
の脆弱性（CVE‑2020‑14883）

999408 CVE‑2020‑14882,
CVE‑2020‑14750

WEB‑MISC Oracle WebLogicサ
ーバー‑認証バイパスの脆弱性
(CVE‑2020‑14882、
CVE‑2020‑14750)

999409 CVE‑2020‑11975,
CVE‑2020‑13942

1.5.2より前のWEB‑MISC Apache
Uonomi‑リモートでコードが実行
される脆弱性（CVE‑2020‑11975、
CVE‑2020‑13942）
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999410 CVE‑2020‑11803 WEB‑MISC Titan SpamTitan
7.08より前‑リモートでコードが実
行される脆弱性（CVE‑2020‑11803）

署名更新バージョン 53

October 25, 2023

2020‑11‑10週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999411 WEB‑WORDPRESS WordPress
プラグインwpDiscuz 7.0.0 7.0.4
まで‑認証されていない任意のファイ
ルアップロードの脆弱性

999412 WEB‑WORDPRESSクイズ＆アン
ケートマスター‑クロスサイトスクリ
プティング問題における脆弱性機能
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署名ルール CVE ID 説明

999413 6.9より前のWEB‑WORDPRESS
WordPressプラグインファイルマ
ネージャー‑認証されていない
ElFinderコマンドの実行脆弱性

999414 CVE‑2020‑11700 WEB‑MISC Titan SpamTitan
7.08より前‑情報開示の脆弱性
（CVE‑2020‑11700）

999415 CVE‑2020‑9446 WEB‑MISC Apache ofBiz
17.12.03‑XML‑RPCの安全でない
デシリアライゼーションの脆弱性
（CVE‑2020‑9446）

999416 CVE‑2020‑9446 WEB‑MISC Apache ofBiz
17.12.03‑XML‑RPCクロスサイト
スクリプティングの脆弱性
（CVE‑2020‑9446）

999417 CVE‑2020‑9047 WEB‑MISC exacqVisionウェブサ
ービス 20.06.3.0まで‑OSコマンド
インジェクションの脆弱性
(CVE‑2020‑9047)

999418 CVE‑2020‑8866 WEB‑MISC Hordeグループウェア
ウェブメール版 5.2.22‑edit.phpを
介したファイル脆弱性の無制限アッ
プロード（CVE‑2020‑8866）

999419 CVE‑2020‑8866 WEB‑MISC Hordeグループウェア
ウェブメール版 5.2.22‑add.phpを
介したファイル脆弱性の無制限アッ
プロード（CVE‑2020‑8866）

999420 CVE‑2020‑8865 WEB‑MISC Hordeグループウェア
ウェブメール版 5.2.22：edit.php
を介した任意のファイルインクルー
ジョンの脆弱性（CVE‑2020‑8865）

999421 CVE‑2020‑8816 4.3.2より前のWEB‑MISCパイホ
ール‑removeStaticを介したリモ
ートコード実行の脆弱性
（CVE‑2020‑8816）
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署名ルール CVE ID 説明

999422 CVE‑2020‑8816 4.3.2より前のWEB‑MISCパイホ
ール‑AddMac経由でリモートでコ
ードが実行される脆弱性
（CVE‑2020‑8816）

999423 CVE‑2020‑8243 9.1R8.2より前のWEB‑MISCパル
ス接続セキュア：リモートでコード
が実行される脆弱性
（CVE‑2020‑8243）

999424 CVE‑2020‑8218 9.1R8より前のWEB‑MISCパルス
接続セキュア：リモートでコードが
実行される脆弱性
（CVE‑2020‑8218）

999425 CVE‑2020‑6143, CVE‑2020‑6144 ウェブその他 OS4ED
OpenSIS‑/install/Ins1.phpを介
したコードインジェクションの脆弱
性（CVE‑2020‑6143、
CVE‑2020‑6144）

999426 CVE‑2020‑6142 WEB‑MISC OS4ED
OpenSIS‑modnameを介したパ
ストラバーサルの脆弱性
（CVE‑2020‑6142）

999427 CVE‑2020‑6141 7.4より前のWEB‑MISC OS4ED
OpenSIS‑ユーザー名を介した認証
されていない SQLiの脆弱性
（CVE‑2020‑6141）

999428 CVE‑2020‑6140 7.5より前のWEB‑MISC OS4ED
OpenSIS‑username_stn_idを介
した認証されていない SQLiの脆弱
性（CVE‑2020‑6140）

999429 CVE‑2020‑6139 7.5より前のWEB‑MISC OS4ED
OpenSIS‑username_stf_email
を介した認証されていない SQLiの
脆弱性 (CVE‑2020‑6139)

999430 CVE‑2020‑6138 7.5より前のWEB‑MISC OS4ED
OpenSIS‑unameを介した認証さ
れていない SQLiの脆弱性
(CVE‑2020‑6138)
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署名ルール CVE ID 説明

999431 CVE‑2020‑6137 7.5より前のWEB‑MISC OS4ED
OpenSIS‑password_stf_email
を介した認証されていない SQLiの
脆弱性 (CVE‑2020‑6137)

999432 CVE‑2020‑6125 7.5より前のWEB‑MISC OS4ED
OpenSIS：GetSchool.phpおよび
uパラメータを介した SQLiの脆弱
性（CVE‑2020‑6125）

999433 CVE‑2020‑6124 7.5より前のWEB‑MISC OS4ED
openSIS‑
EmailCheckOthers.phpを介した
SQLiの脆弱性（CVE‑2020‑6124）

999434 CVE‑2020‑6123 7.5より前のWEB‑MISC OS4ED
OpenSIS‑EmailCheck.phpおよ
び p_idパラメータを介した SQLi
の脆弱性（CVE‑2020‑6123）

999435 CVE‑2020‑6123 7.5より前のWEB‑MISC OS4ED
OpenSIS‑EmailCheck.phpおよ
び電子メールパラメータを介した
SQLiの脆弱性（CVE‑2020‑6123）

999436 CVE‑2020‑6122 7.5より前のWEB‑MISC OS4ED
OpenSIS：
CheckDuplicateStudent.phpお
よびmnパラメータを介した SQLi
の脆弱性（CVE‑2020‑6122）

999437 CVE‑2020‑6121 7.5より前のWEB‑MISC OS4ED
OpenSIS‑
CheckDuplicateStudent.phpお
よび lnパラメータを介した SQLiの
脆弱性（CVE‑2020‑6121）

999438 CVE‑2020‑6120 7.5より前のWEB‑MISC OS4ED
OpenSIS：
CheckDuplicateStudent.phpお
よび fnパラメータを介した SQLiの
脆弱性（CVE‑2020‑6120）
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署名ルール CVE ID 説明

999439 CVE‑2020‑6119 7.5より前のWEB‑MISC OS4ED
OpenSIS：
CheckDuplicateStudent.phpお
よび年ごとのパラメータを介した
SQLiの脆弱性（CVE‑2020‑6119）

999440 CVE‑2020‑6118 7.5より前のWEB‑MISC OS4ED
OpenSIS：
CheckDuplicateStudent.phpお
よび bmonthパラメータを介した
SQLiの脆弱性（CVE‑2020‑6118）

999441 CVE‑2020‑6117 7.5より前のWEB‑MISC OS4ED
OpenSIS：
CheckDuplicateStudent.phpお
よび bdayパラメータを介した
SQLiの脆弱性（CVE‑2020‑6117）

999442 CVE‑2020‑5780 WEB‑WORDPRESS WordPress
プラグイン 4.5.6より前のメール購
読者とニュースレター‑メール偽造の
脆弱性（CVE‑2020‑5780）

999443 CVE‑2020‑4280 WEB‑MISC IBM QRadar SIEM 7.3
および 7.4‑JSON‑RPCを介した安
全でない Javaデシリアライゼーシ
ョンの脆弱性 (CVE‑2020‑4280)

999444 CVE‑2020‑4280 WEB‑MISC IBM QRadar SIEM 7.3
および 7.4：リモートメソッドによ
るセキュアでない Javaデシリアラ
イゼーションの脆弱性
（CVE‑2020‑4280）

999445 CVE‑2020‑4280 WEB‑MISC IBM QRadar SIEM 7.3
および 7.4‑RemoteJavaScriptを
介した安全でない Javaデシリアラ
イゼーションの脆弱性
(CVE‑2020‑4280)

999446 CVE‑2020‑4280 WEB‑MISC IBM QRadar SIEM 7.3
および 7.4‑JSON‑RPCを介した安
全でない Javaデシリアライゼーシ
ョンの脆弱性 (CVE‑2020‑4280)
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署名ルール CVE ID 説明

999447 CVE‑2020‑4280 WEB‑MISC IBM QRadar SIEM 7.3
および 7.4：リモートメソッドによ
るセキュアでない Javaデシリアラ
イゼーションの脆弱性
（CVE‑2020‑4280）

999448 CVE‑2020‑4280 WEB‑MISC IBM QRadar SIEM 7.3
および 7.4‑RemoteJavaScriptを
介した安全でない Javaデシリアラ
イゼーションの脆弱性
(CVE‑2020‑4280)

999449 CVE‑2020‑24786 WEB‑MISC Zoho ManageEngine
AdManager Plus 7.0ビルド 55よ
り前‑不適切な認証の脆弱性
（CVE‑2020‑24786）

999450 CVE‑2020‑24389 WEB‑WORDPRESS 1.3.5.5より前
の複数ファイルアップローダープラ
グインをドラッグアンドドロップす
る：セキュリティバイパスの脆弱性
（CVE‑2020‑24389）

999451 CVE‑2020‑24046 WEB‑MISC TitanHQ SpamTitan
Gateway 7.08 ‑権限昇格の脆弱性
（CVE‑2020‑24046）

999452 CVE‑2020‑17506 WEB‑MISC Articaウェブプロキシ
4.30.000000‑Apikeyパラメータに
よる事前認証 SQLインジェクショ
ンの脆弱性（CVE‑2020‑17506）

999453 CVE‑2020‑17505 WEB‑MISC Artica Webプロキシ
4.30.000000‑サービ
ス‑cmds‑peformパラメータを介
した OSコマンドインジェクション
の脆弱性（CVE‑2020‑17505）

999454 CVE‑2020‑17463 WEB‑MISC燃料 CMS
1.4.8‑/fuel/ユーザー/アイテム経由
の SQLi脆弱性 (CVE‑2020‑17463)

999455 CVE‑2020‑17463 WEB‑MISC燃料 CMS
1.4.8‑/fuel/サイト変数/アイテムを
介した SQLiの脆弱性
（CVE‑2020‑17463）
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999456 CVE‑2020‑17463 WEB‑MISC燃料 CMS
1.4.8‑/fuel/パーミッション/アイテ
ムを介した SQLiの脆弱性
（CVE‑2020‑17463）

999457 CVE‑2020‑17463 WEB‑MISC燃料 CMS
1.4.8‑/fuel/ページ/アイテム経由の
SQLi脆弱性 (CVE‑2020‑17463)

999458 CVE‑2020‑17463 WEB‑MISC燃料 CMS
1.4.8‑/fuel/ナビゲーション/アイテ
ム経由の SQLi脆弱性
（CVE‑2020‑17463）

999459 CVE‑2020‑17463 WEB‑MISC燃料 CMS
1.4.8‑/fuel/logs/items経由の
SQLi脆弱性 (CVE‑2020‑17463)

999460 CVE‑2020‑17463 WEB‑MISC燃料 CMS
1.4.8‑/fuel/ブロック/アイテム経由
の SQLi脆弱性 (CVE‑2020‑17463)

999461 CVE‑2020‑16875 WEB‑MISC Microsoft Exchange
Server‑DLPポリシーリモートでコ
ードが実行される脆弱性
（CVE‑2020‑16875）

999462 CVE‑2020‑16171 WEB‑MISC 12.5ビルド 16342よ
り前のアクロニスサイバーバックア
ップ‑シャードヘッダー経由の SSRF
の脆弱性（CVE‑2020‑16171）

999463 CVE‑2020‑14947 2.8より前のWEB‑MISC OCSイン
ベント
リ‑SNMP_MIB_DIRECTORYを介
した OSコマンドインジェクション
の脆弱性（CVE‑2020‑14947）

999464 CVE‑2020‑14947 2.8より前のWEB‑MISC OCSイン
ベントリ：mib_fileを介したOSコ
マンドインジェクションの脆弱性
（CVE‑2020‑14947）

999465 CVE‑2020‑14008 WEB‑MISC Zoho ManageEngine
アプリケーションマネージャー
14710まで‑リモートでコードが実
行される脆弱性（CVE‑2020‑14008）

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3154



NetScaler 13.1
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999466 CVE‑2020‑13925 WEB‑MISC 3.1.0より前の Apache
Kylin‑ジョブを介したリモートコー
ド実行の脆弱性（CVE‑2020‑13925）

999467 CVE‑2020‑13925 WEB‑MISC 3.1.0より前の Apache
Kylin‑プロジェクト経由でリモート
でコードが実行される脆弱性
（CVE‑2020‑13925）

999468 CVE‑2020‑13854 WEB‑MISC Artica Pandora FMS：
権限昇格の脆弱性
（CVE‑2020‑13854）

999469 CVE‑2020‑13405 1.1.20より前のWEB‑MISCマイク
ロウェーバー：認証されていない情
報漏えいの脆弱性
（CVE‑2020‑13405）

999470 CVE‑2020‑13376 WEB‑MISC SecureEnvoy
SecurMail
9.3.503‑SecureEnvoyReplyクッ
キーパストラバーサルの脆弱性
（CVE‑2020‑13376）

999471 CVE‑2020‑13159 4.30.000000より前のWEB‑MISC
Artica Webプロキシ‑ドメイン経由
の OSコマンドインジェクションの
脆弱性（CVE‑2020‑13159）

999472 CVE‑2020‑13159 4.30.000000より前のWEB‑MISC
Articaウェブプロキシ：
netbiosnameを介した OSコマン
ドインジェクションの脆弱性
（CVE‑2020‑13159）

999473 CVE‑2020‑13159 4.30.000000より前のWEB‑MISC
Artica Webプロキシ‑エイリアス経
由の OSコマンドインジェクション
の脆弱性（CVE‑2020‑13159）

999474 CVE‑2020‑13159 4.30.000000より前のWEB‑MISC
Artica Webプロキシ：ホスト名を
介した OSコマンドインジェクショ
ンの脆弱性（CVE‑2020‑13159）
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999475 CVE‑2020‑13159 4.30.000000より前のWEB‑MISC
Artica Webプロキ
シ‑dhclient_serverを介した OS
コマンドインジェクションの脆弱性
（CVE‑2020‑13159）

999476 CVE‑2020‑13159 4.30.000000より前のWEB‑MISC
Artica Webプロキ
シ‑dhclient_interfaceを介した
OSコマンドインジェクションの脆
弱性（CVE‑2020‑13159）

999477 CVE‑2020‑13159 4.30.000000より前のWEB‑MISC
Articaウェブプロキシ：
dhclient_macを介した OSコマン
ドインジェクションの脆弱性
（CVE‑2020‑13159）

999478 CVE‑2020‑13158 4.30.000000より前のWEB‑MISC
Artica Webプロキシ：ポップアッ
プによるパストラバーサルの脆弱性
（CVE‑2020‑13158）

999479 CVE‑2020‑12851 2.0.7より前のWEB‑MISC Pydio
セル：任意のファイル書き込みの脆
弱性（CVE‑2020‑12851）

999480 CVE‑2020‑12848 2.0.7より前のWEB‑MISC Pydio
セル‑一時的な共有ユーザーとしてロ
グインする脆弱性
（CVE‑2020‑12848）

999481 CVE‑2020‑11699 WEB‑MISC Titan SpamTitan
7.08より前‑リモートでコードが実
行される脆弱性（CVE‑2020‑11699）

999482 CVE‑2020‑11579 WEB‑MISC PHPKBV9：ファイル漏
洩の脆弱性（CVE‑2020‑11579）

999483 CVE‑2020‑10818 WEB‑MISC Articaウェブプロキシ
4.26‑fw.system.info.phpを介し
た OSコマンドインジェクションの
脆弱性（CVE‑2020‑10818）
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999484 CVE‑2020‑10228 バージョン 20より前のWEB‑MISC
Vtenext CE‑危険なタイプの脆弱性
を持つファイルの無制限アップロー
ド (CVE‑2020‑10228)

999485 CVE‑2020‑10204 3.21.2より前のWEB‑MISCソナタ
イプネクサスリポジトリマネージャ
ー‑CoreUI_userロールを介した
RCEの脆弱性 (CVE‑2020‑10204)

999486 CVE‑2020‑10204 3.21.2より前のWEB‑MISCソナタ
イプネクサスリポジトリマネージャ
ー‑CoreUI_Role権限による RCE
の脆弱性 (CVE‑2020‑10204)

999487 CVE‑2020‑10204 3.21.2より前のWEB‑MISCソナタ
イプネクサスリポジトリマネージャ
ー‑CoreUI_Roleロールを介した
RCEの脆弱性 (CVE‑2020‑10204)

999488 CVE‑2020‑10199 3.21.2より前のWEB‑MISC
Sonatypeネクサスリポジトリマネ
ージャー‑RESTエンドポイン
ト/bower/グループを介した RCE
の脆弱性 (CVE‑2020‑10199)

999489 CVE‑2020‑10199 3.21.2より前のWEB‑MISC
Sonatypeネクサスリポジトリマネ
ージャー‑RESTエンドポイント
/go/groupを介した RCEの脆弱性
(CVE‑2020‑10199)

999490 CVE‑2020‑10199 3.21.2より前のWEB‑MISC
Sonatypeネクサスリポジトリマネ
ージャー‑RESTエンドポイン
ト/docker/グループを介した RCE
の脆弱性 (CVE‑2020‑10199)

999491 CVE‑2019‑19699 WEB‑MISC Centreon 19.10まで：
リモートでコードが実行される脆弱
性（CVE‑2019‑19699）

999492 CVE‑2019‑19499 WEB‑MISC Apache Grafana
6.4.3まで：任意のファイル読み取
りの脆弱性（CVE‑2019‑19499）
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999493 CVE‑2019‑18394 WEB‑MISC 4.4.2までのリアルタイ
ムオープンファイアに火をつけ
る‑FaviconServletサーバー側リク
エストフォージェリの脆弱性
（CVE‑2019‑18394）

999494 CVE‑2019‑18393 WEB‑MISC Igniteリアルタイム
Openfire 4.4.2まで‑プラグインサ
ーブレットディレクトリトラバーサ
ルの脆弱性（CVE‑2019‑18393）

999495 CVE‑2019‑16759 5.6.2より前のWEB‑MISC
vBulletin：ネストされたテンプレ
ートを経由してリモートでコードが
実行される脆弱性
（CVE‑2019‑16759）

999496 CVE‑2019‑15715 1.3.20および 2.22.1より前の
WEB‑Misc mantisBT：
neato_toolを介したリモートでの
コード実行の脆弱性
（CVE‑2019‑15715）

999497 CVE‑2019‑15715 1.3.20および 2.22.1より前の
WEB‑Misc mantisBT：dot_tool
を介したリモートでのコード実行の
脆弱性（CVE‑2019‑15715）

999498 CVE‑2019‑11043 WEB‑MISC PHP‑FPM複数バージ
ョン‑領域外書き込み脆弱性により任
意のコードが実行される
（CVE‑2019‑11043）

999499 WEB‑WORDPRESSWordPressプ
ラグインが最大 2.7.6まで自動最適
化‑認証された任意のファイルアップ
ロードの脆弱性
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2020‑10‑29週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。また、シ
グニチャルールログ文字列の一部に、脆弱なバージョンが記載されています。それに応じて有効にする必要が
あります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999500 CVE‑2018‑14667 WEB‑MISC RichFacesフレームワ
ーク 3.Xから 3.3.4‑ユーザーリソー
ス経由の ELインジェクション
(CVE‑2018‑14667)

999501 CVE‑2018‑12533 WEB‑MISC RichFacesフレームワ
ーク 3.1.0から
3.3.4‑Paint2Resource経由の EL
インジェクション
(CVE‑2018‑12533)

999502 CVE‑2015‑0279,
CVE‑2018‑12532

WEB‑MISC RichFacesフレームワ
ーク 4.Xから 4.5.17‑メディア出力
リソースを介した ELインジェクシ
ョン (CVE‑2015‑0279、
CVE‑2018‑12532)

999503 CVE‑2013‑2165 4.3.3より前のWEB‑MISC
RichFaces v4：Javaオブジェクト
のデシリアライゼーションの脆弱性
（CVE‑2013‑2165）
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署名ルール CVE ID 説明

999504 CVE‑2013‑2165 3.3.4より前の
WEB‑MISCRichFaces v3‑Javaオ
ブジェクトの逆シリアル化の脆弱性
（CVE‑2013‑2165）

署名更新バージョン 51
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2020‑10‑13週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999505 WEB‑WORDPRESS WordPress
プラグインwpDiscuz 7.0.0 7.0.4
まで‑認証されていない任意のファイ
ルアップロードの脆弱性

999506 WEB‑WORDPRESSクイズ＆アン
ケートマスター‑クロスサイトスクリ
プティング問題における脆弱性機能
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署名ルール CVE ID 説明

999507 CVE‑2020‑8604 WEB‑MISC Trend Micro IWS VA
6.5 SP2より前のパッチ
4‑/log_searchと cfパラメータを
介したパストラバーサルバルン
(CVE‑2020‑8604)

999508 CVE‑2020‑8604 WEB‑MISC Trend Micro IWS VA
6.5 SP2より前のパッチ 4‑/コレク
ションと cfパラメータを介したパス
トラバーサル Vuln
(CVE‑2020‑8604)

999509 CVE‑2020‑8604 WEB‑MISC Trend Micro IWS VA
6.5 SP2より前のパッチ
4‑/log_searchとファイルパラメー
タを介したパストラバーサル Vuln
(CVE‑2020‑8604)

999510 CVE‑2020‑8604 WEB‑MISC Trend Micro IWS VA
6.5 SP2より前のパッチ
4‑/collectionとファイルパラメー
タによるパストラバーサル Vuln
(CVE‑2020‑8604)

999511 CVE‑2020‑7361 WEB‑MISC ZentAoエンタープラ
イズ 8.8.3以前‑リポジトリ編集によ
るリモートコード実行の脆弱性
（CVE‑2020‑7361）

999512 CVE‑2020‑7361 WEB‑MISC ZentAo Pro 8.8.3以
前‑リポジトリ編集によるリモートコ
ード実行の脆弱性
（CVE‑2020‑7361）

999513 CVE‑2020‑7361 WEB‑MISC ZentAoエンタープラ
イズ 8.8.3以前‑リポジトリ作成によ
るリモートコード実行の脆弱性
（CVE‑2020‑7361）

999514 CVE‑2020‑7361 WEB‑MISC ZentAo Pro 8.8.3以
前‑リポジトリ作成によるリモートコ
ード実行の脆弱性
（CVE‑2020‑7361）
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999515 CVE‑2020‑5768 WEB‑WORDPRESS Icegram
4.5.1より前のメール購読者および
ニュースレタープラグイン‑SQLイ
ンジェクションの脆弱性
（CVE‑2020‑5768）

999516 CVE‑2020‑5767 WEB‑WORDPRESS Icegram
4.5.1より前のメール購読者および
ニュースレタープラグイン‑CSRFの
脆弱性（CVE‑2020‑5767）

999517 CVE‑2020‑15299 WEB‑WORDPRESS
KingComposerプラグイン 2.9.5
より前‑クロスサイトスクリプティン
グの脆弱性 (CVE‑2020‑15299)

999518 CVE‑2020‑13854 WEB‑MISC Artica Pandora FMS：
権限昇格の脆弱性
（CVE‑2020‑13854）

999519 CVE‑2020‑13852 WEB‑MISC Artica Pandora FMS：
ファイルマネージャを介した任意の
ファイルアップロードの脆弱性
（CVE‑2020‑13852）

999520 CVE‑2020‑13700 WEB‑WORDPRESS WordPress
プラグイン acf‑to‑rest‑api 3.3.0
より前‑URIを介した情報開示の脆弱
性（CVE‑2020‑13700）

999521 CVE‑2020‑13700 WEB‑WORDPRESS WordPress
プラグイン acf‑to‑rest‑api 3.3.0
より前‑URLを介した情報開示の脆
弱性（CVE‑2020‑13700）

999522 CVE‑2020‑13379 WEB‑MISC Grafana 3.0.1から
7.0.1‑DOSの脆弱性につながる
CSRFバイパス（CVE‑2020‑13379）

999523 CVE‑2020‑12851 2.0.7より前のWEB‑MISC Pydio
セル：任意のファイル書き込みの脆
弱性（CVE‑2020‑12851）

999524 CVE‑2020‑12848 2.0.7より前のWEB‑MISC Pydio
セル‑一時的な共有ユーザーとしてロ
グインする脆弱性
（CVE‑2020‑12848）
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署名ルール CVE ID 説明

999525 CVE‑2020‑11749 7.47より前のWEB‑Misc Artica
Pandora FMS‑SNMPブラウザを
介したクロスサイトスクリプティン
グの脆弱性（CVE‑2020‑11749）

999526 CVE‑2020‑11579 WEB‑MISC PHPKBV9：ファイル漏
洩の脆弱性（CVE‑2020‑11579）

999527 CVE‑2020‑10546 3.9.5より前のWEB‑MISC
rConfig‑SearchColumnを介した
コンプライアンスポリシーにおける
認証されていない SQLiの脆弱性
（CVE‑2020‑10546）

999528 CVE‑2020‑10546 3.9.5より前のWEB‑MISC
rConfig‑SearchFieldを介したコ
ンプライアンスポリシーにおける認
証されていない SQLiの脆弱性
（CVE‑2020‑10546）

999529 CVE‑2019‑16876 1.22.1より前のWEB‑MISCポータ
ナー：ディレクトリトラバーサルの
脆弱性（CVE‑2019‑16876）

999530 WEB‑WORDPRESS‑1.5.6より前
の ADNingプラグイン‑認証されて
いない任意のファイル削除の脆弱性

999531 WEB‑WORDPRESS‑1.5.6より前
の ADningプラグイン‑認証されて
いない任意のファイルアップロード
の脆弱性

署名更新バージョン 50
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2020‑09‑26週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999532 CVE‑2020‑1956 WEB‑MISC Apache Kylin‑キュー
ブ dest‑config経由でのリモートコ
ード実行の移行 (CVE‑2020‑1956)

999533 CVE‑2020‑1956 WEB‑MISC Apache Kylin‑キュー
ブは src‑config経由でリモートコ
ード実行を移行します
(CVE‑2020‑1956)

999534 CVE‑2020‑1956 WEB‑MISC Apache Kylin‑キュー
ブは ProjectName経由でリモート
コード実行を移行します
(CVE‑2020‑1956)

999535 CVE‑2020‑3247 WEB‑MISC Cisco UCS Director：
CopyFileRunnable任意のシンボ
リックリンク作成の脆弱性
（CVE‑2020‑3247）

999536 CVE‑2019‑16872 1.22.1より前のWEB‑MISC
Portainer‑アップデートスタックを
介した不正なアクセス制御の脆弱性
（CVE‑2019‑16872）

999537 CVE‑2019‑16872 1.22.1より前のWEB‑MISC
Portainer‑スタックの作成による不
正なアクセス制御の脆弱性
（CVE‑2019‑16872）
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署名ルール CVE ID 説明

999538 CVE‑2020‑13855 WEB‑MISC Artica Pandora FMS
7.44：ファイルリポジトリマネージ
ャを介した任意のファイルアップロ
ードの脆弱性（CVE‑2020‑13855）

999539 CVE‑2020‑5902 WEB‑MISC F5 BIG‑IP‑/hsqldb経
由でのトラフィック管理ユーザーイ
ンターフェイス RCEの脆弱性
（CVE‑2020‑5902）

999540 CVE‑2020‑5902 WEB‑MISC F5 BIG‑IP‑/tmui経由
のトラフィック管理ユーザーインタ
ーフェイス RCEの脆弱性
（CVE‑2020‑5902）

999541 WEB‑MISC WebERP 4.15.1以
前‑認証されていない情報漏えいの脆
弱性

999542 CVE‑2020‑7209 WEB‑MISC 6.0‑2より前の HP
LinuxKI‑timeline.phpおよびタイ
ムスタンプパラメータによる認証さ
れていない RCEの脆弱性
（CVE‑2020‑7209）

999543 CVE‑2020‑7209 WEB‑MISC 6.0‑2より前の HP
LinuxKI‑kivis.phpおよび tsパラ
メータを介した認証されていない
RCEの脆弱性（CVE‑2020‑7209）

999544 CVE‑2020‑7209 6.0‑2より前のWEB‑MISC HP
LinuxKI‑kivis.phpおよびエンドパ
ラメータを介した認証されていない
RCEの脆弱性（CVE‑2020‑7209）

999545 CVE‑2020‑7209 WEB‑MISC 6.0‑2より前の HP
LinuxKI‑kivis.phpおよび起動パラ
メータを介した認証されていない
RCEの脆弱性（CVE‑2020‑7209）

999546 CVE‑2020‑7209 WEB‑MISC 6.0‑2より前の HP
LinuxKI‑kivis.phpおよび pidパラ
メータを介した認証されていない
RCEの脆弱性（CVE‑2020‑7209）
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999547 CVE‑2020‑7209 6.0‑2より前のWEB‑MISC HP
LinuxKI‑kidsk_trace_view.php
およびエンドパラメータを介した認
証されていない RCEの脆弱性
（CVE‑2020‑7209）

999548 CVE‑2020‑7209 WEB‑MISC 6.0‑2より前の HP
LinuxKI‑kidsk_trace_view.php
および起動パラメータを介した認証
されていない RCEの脆弱性
（CVE‑2020‑7209）

999549 WEB‑MISC 9.03.70より前の PHP
フュージョン‑PHPオブジェクトイ
ンジェクションの脆弱性

999550 CVE‑2020‑1181 WEB‑MISCMicrosoft SharePoint
サーバー‑Webパーツを介したリモ
ートコード実行 (CVE‑2020‑1181)

999551 CVE‑2020‑10547 3.9.5より前のWEB‑MISC
rConfig‑SearchColumnを介した
ポリシー要素における認証されてい
ない SQLiの脆弱性
（CVE‑2020‑10547）

999552 CVE‑2020‑10547 3.9.5より前のWEB‑MISC
rConfig：SearchFieldを介したポ
リシー要素における認証されていな
い SQLiの脆弱性
（CVE‑2020‑10547）

999553 CVE‑2020‑8605 WEB‑MISC Trend Micro
InterScan Web Security仮想アプ
ライアンス 6.5 SP2パッチ 4より
前‑RCEの脆弱性
（CVE‑2020‑8605）

999554 CVE‑2019‑10068 WEB‑MISC Kentico CMS複数バー
ジョン‑認証されていないリモートコ
ード実行の脆弱性
（CVE‑2019‑10068）
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999555 CVE‑2020‑11108 4.4までのWEB‑MISCPi‑hole‑
Authenticated RCE
Vulnerability（CVE‑2020‑11108）

署名更新バージョン 49

October 25, 2023

2020‑08‑26週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999556 CVE‑2020‑13241 WEB‑MISC Microweber
1.1.18‑危険なタイプの脆弱性を持つ
ファイルの無制限アップロード
(CVE‑2020‑13241)

999557 CVE‑2020‑3250 WEB‑MISC Cisco UCS
Director‑UserapiDownloadFile
を介した REST APIパストラバーサ
ルの脆弱性（CVE‑2020‑3250）
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署名ルール CVE ID 説明

999558 WEB‑WORDPRESS PageBuilder
KingComposerプラグイン 2.9.4
より前‑アクションによるディレクト
リの任意の削除 =一括削除

999559 WEB‑WORDPRESS PageBuilder
KingComposerプラグイン 2.9.4
より前‑アクション =アップロードに
よるリモートコード実行の脆弱性

999560 CVE‑2018‑1999024 WEB‑MISC Moodle‑MathJax
Unicodeクロスサイトスクリプテ
ィングの脆弱性
（CVE‑2018‑1999024）

999561 CVE‑2020‑13693 2.6.5より前のWEB‑WORDPRESS
bbPressプラグイン：認証されてい
ない権限昇格の脆弱性
（CVE‑2020‑13693）

999562 CVE‑2020‑12847 2.0.7より前のWEB‑MISCPydio
セル‑リモートコード実行の脆弱性
（CVE‑2020‑12847）

署名更新バージョン 48

October 25, 2023

2020‑07‑01週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。
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注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999563 WEB‑WORDPRESSページビルダ
ー PageLayerプラグイン 1.1.2よ
り前‑クロスサイトスクリプティング
pagelayer_cf_to_email経由の脆
弱性

999564 WEB‑WORDPRESSページビルダ
ー PageLayerプラグイン 1.1.2よ
り前‑ページレイヤ電話を介したクロ
スサイトスクリプティングの脆弱性

999565 WEB‑WORDPRESSページビルダ
ー PageLayerプラグイン 1.1.2よ
り前‑ページレイヤアドレスを介した
クロスサイトスクリプティングの脆
弱性

999566 CVE‑2020‑1961 WEB‑MISC Apache Syncope ‑サ
ーバー側テンプレートインジェクシ
ョンの脆弱性（CVE‑2020‑1961）

999567 CVE‑2019‑18935 ASP.NET AJAXのWEB‑MISC進捗
テレリック UI‑RadAsyncUpload
.NETデシリアライゼーションの脆
弱性 (CVE‑2019‑18935)

999568 CVE‑2020‑9463 WEB‑MISC Centreon 19.10：OS
コマンドインジェクションの脆弱性
（CVE‑2020‑9463）

999569 3.7.6より前のWEB‑WORDPRESS
サポートレビュープラグイン‑認証さ
れていないストアドクロスサイトス
クリプティングの脆弱性
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999570 WEB‑WORDPRESSページビルダ
ー PageLayerプラグイン 1.1.2よ
り前‑pagelayer_save_template
経由での不適切なアクセス制御 Vuln

999571 WEB‑WORDPRESSペスページビ
ルダー PageLayerプラグイン
1.1.2より
前‑pagelayer_update_site_title
経由での不適切なアクセス制御 Vuln

999572 WEB‑WORDPRESSペスページビ
ルダー PageLayerプラグイン
1.1.2より
前‑pagelayer_save_content経由
での不適切なアクセス制御 Vuln

999573 1.3.3.3より前のお問い合わせフォ
ーム 7のWEB‑WORDPRESSドラ
ッグアンドドロップアップロード‑任
意のファイル拡張子のアップロード
の脆弱性

999574 CVE‑2020‑9314 WEB‑MISC Oracle iPlanetウェブ
サーバー 7.0.x‑イメージインジェク
ションの脆弱性 (CVE‑2020‑9314)

999575 CVE‑2020‑9484 WEB‑MISC Apache Tomcat複数
バージョン‑信頼できないデータのデ
シリアライズ (CVE‑2020‑9484)

999576 CVE‑2020‑13252 19.04.15より前のWEB‑MISCセン
トレオン：リモートでコードが実行
される脆弱性（CVE‑2020‑13252）

999577 CVE‑2020‑11453 WEB‑MISCマイクロストラテジー
ウェブ‑SOAP経由の CSRF脆弱性
(CVE‑2020‑11453)

999578 CVE‑2020‑11453 WEB‑MISCマイクロストラテジー
ウェブ‑CSRF脆弱性
(CVE‑2020‑11453)

999579 CVE‑2020‑7237 1.2.8より前のWEB‑MISC
Cacti‑リモートでコードが実行され
る脆弱性（CVE‑2020‑7237）
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署名更新バージョン 47

October 25, 2023

2020‑06‑12週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999580 CVE‑2020‑6010 3.2.6.9より前の
WEB‑WORDPRESS LearnPress
LMSプラグイン‑SQLインジェクシ
ョンの脆弱性 (CVE‑2020‑6010)

999581 WEB‑MISC Nagios XI 5.6.13ま
で‑サービスコマンド _Test任意の
コマンド実行の脆弱性

999582 CVE‑2020‑0932 Microsoft SharePointサーバ
ー‑SOAP 1.2を介したWebPartソ
ースマークアップのリモートコード
実行の脆弱性 (CVE‑2020‑0932)

999583 CVE‑2020‑0932 Microsoft SharePointサーバ
ー‑Webパーツソースマークアップ
SOAP 1.1経由でリモートでコード
が実行される脆弱性
(CVE‑2020‑0932)
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署名ルール CVE ID 説明

999584 CVE‑2020‑12642 3.4.24.2より前の
WEB‑WORDPRESS Ninja Forms
プラグイン‑インポートフィールドを
介したクロスサイトリクエストフォ
ージェリの脆弱性
（CVE‑2020‑12642）

999585 CVE‑2020‑12642 WEB‑WORDPRESS 3.4.24.2より
前の Ninja Formsプラグイン‑イン
ポートフォームを介したクロスサイ
トリクエストフォージェリの脆弱性
（CVE‑2020‑12642）

999586 CVE‑2020‑11450 WEB‑MISCマイクロストラテジー
Web 10.4‑情報開示の脆弱性
(CVE‑2020‑11450)

999587 CVE‑2020‑7935 WEB‑MISC Artica Pandora FMS
7.0‑危険なタイプの脆弱性を持つフ
ァイルを無制限にアップロードする
と RCEが許可される
(CVE‑2020‑7935)

999588 CVE‑2020‑12116 WEB‑MISCビルド 125125より前
の Zoho ManageEngine
OpManager‑情報漏えいの脆弱性
（CVE‑2020‑12116）

999589 2.9.6より前のWEB‑WORDPRESS
エレメントまたはページビルダー‑権
限昇格の脆弱性

999590 CVE‑2020‑11738 WEB‑WORDPRESS‑1.3.28より前
のスナップクリークデュプリケータ
ープラグイン‑パストラバーサルの脆
弱性（CVE‑2020‑11738）

999591 CVE‑2020‑10389 WEB‑MISC Chadha PHPKB標準
多言語 9‑リモートでコードが実行さ
れる脆弱性（CVE‑2020‑10389）

999592 CVE‑2020‑11516 WEB‑WORDPRESSお問い合わせ
フォーム 7 Datepickerプラグイン
2.6.0まで‑ストアドクロスサイトス
クリプティングの脆弱性
（CVE‑2020‑11516）
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999593 WEB‑MISC Nagios XI 5.6.13ま
で‑ステップ経由でのエクスポート
RRD任意のコマンド実行の脆弱性

999594 WEB‑MISC Nagios XI 5.6.13ま
で‑エンド経由でのエクスポート
RRD任意のコマンド実行の脆弱性

999595 WEB‑MISC Nagios XI 5.6.13ま
で‑エクスポート RRD任意のコマン
ドが起動時に実行される脆弱性

999596 CVE‑2019‑19799 Zoho ManageEngineアプリケー
ションマネージャー 14600より
前‑情報漏えいの脆弱性
（CVE‑2019‑19799）

999597 CVE‑2020‑10458 WEB‑MISC Chadha PHPKB標準
多言語 9‑任意のフォルダを削除する
脆弱性（CVE‑2020‑10458）

999598 CVE‑2017‑9822 9.1.1より前のWEB‑MISC DNN：
DNNPersonalizationクッキーを
介したリモートコード実行の脆弱性
（CVE‑2017‑9822）

999599 CVE‑2020‑7953 WEB‑MISC opServices opMon
9.3.2：nmap_optionsパラメータ
を介した認証されていない情報漏洩
の脆弱性（CVE‑2020‑7953）

999600 CVE‑2020‑7953 WEB‑MISC OpServices opMon
9.3.2：ホストパラメータを介した認
証されていない情報漏洩の脆弱性
（CVE‑2020‑7953）

999601 WEB‑MISC Bolt CMS
3.7.0‑newnameパラメータによる
危険なタイプの脆弱性へのファイル
名変更

999602 WEB‑MISC Bolt CMS
3.7.0‑newnameパラメータによる
パストラバーサルの脆弱性

999603 WEB‑MISC Bolt CMS
3.7.0‑oldnameパラメータによる
パストラバーサルの脆弱性
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999604 WEB‑MISC Bolt CMS 3.7.0‑親パラ
メータによるパストラバーサルの脆
弱性

999605 WEB‑MISC Bolt CMS 3.7.0‑表示名
パラメータの不適切なフィールド検
証の脆弱性

999606 CVE‑2020‑9004 WEB‑MISC‑Wowzaストリーミン
グエンジン 4.7.8‑ビューログに不正
な認証の脆弱性（CVE‑2020‑9004）

999607 CVE‑2020‑9004 WEB‑MISC‑Wowzaストリーミン
グエンジン 4.7.8‑メディアキャッシ
ュ設定における不正な認証の脆弱性
（CVE‑2020‑9004）

999608 CVE‑2020‑9004 WEB‑MISC‑Wowzaストリーミン
グエンジン 4.7.8‑アプリケーション
設定での不正な認証の脆弱性
（CVE‑2020‑9004）

999609 CVE‑2020‑9004 WEB‑MISC‑Wowzaストリーミン
グエンジン 4.7.8‑サーバー設定での
不正な認証の脆弱性
（CVE‑2020‑9004）

999610 WEB‑MISC PrestaShop
1.7.6.5‑ファイルマネージャを介し
た CSRFの脆弱性

999611 CVE‑2020‑10238 WEB‑MISC Joomla! 3.9.16より
前：com_templatesを介したセキ
ュリティバイパスの脆弱性
（CVE‑2020‑10238）

999612 CVE‑2020‑11510 3.2.6.9より前の
WEB‑WORDPRESS LearnPress
LMSプラグイ
ン‑learnpress_create_pageを介
した権限昇格 (CVE‑2020‑11510)

999613 CVE‑2020‑11510 WEB‑WORDPRESS LearnPress
LMSプラグイン 3.2.6.9より前‑
learnpress_update_order_status
による権限昇格 (CVE‑2020‑11510)
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999614 CVE‑2020‑8636 WEB‑MISC OpServices opMon
9.3.2‑nmap_optionsパラメータ
ーによる認証されていないリモート
コード実行の脆弱性
（CVE‑2020‑8636）

999615 CVE‑2020‑8636 WEB‑MISC OpServices opMon
9.3.2：ホストパラメータによる認証
されていないリモートコード実行の
脆弱性（CVE‑2020‑8636）

999616 CVE‑2020‑11511 3.2.6.9より前の
WEB‑WORDPRESS LearnPress
LMSプラグイン‑教師になる受け入
れによる権限昇格
(CVE‑2020‑11511)

999617 CVE‑2020‑11451 WEB‑MISC Microstrategy
Web‑JSP経由でのセキュアでない
ファイルタイプのアップロードの脆
弱性（CVE‑2020‑11451）

999618 CVE‑2020‑11451 WEB‑MISC Microstrategy
Web‑ASP経由でのセキュアでない
ファイルタイプのアップロードの脆
弱性（CVE‑2020‑11451）

999619 CVE‑2020‑11515 1.0.41より前の
WEB‑WORDPRESS WP SEOプラ
グインのランク数学‑URLを介した
REST APIを介したリダイレクトの
脆弱性（CVE‑2020‑11515）

999620 CVE‑2020‑11515 1.0.41より前の
WEB‑WORDPRESS WP SEOプラ
グインのランク数学‑REST API
rest_routeパラメータを介したリ
ダイレクトの脆弱性
(CVE‑2020‑11515)

999621 CVE‑2020‑10457 WEB‑MISC Chadha PHPKB標準
多言語 9‑imgNameを介した任意
のファイル名変更の脆弱性
（CVE‑2020‑10457）

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3175



NetScaler 13.1

署名ルール CVE ID 説明

999622 CVE‑2020‑10457 WEB‑MISC Chadha PHPKB標準
多言語 9‑imgURLを介した任意の
ファイル名変更の脆弱性
（CVE‑2020‑10457）

999623 CVE‑2019‑1821 WEB‑MISC Ciscoプライムインフ
ラストラクチャ：リモートでコード
が実行される脆弱性
（CVE‑2019‑1821）

999624 2.10.16より前の
WEB‑WORDPRESSページビルダ
ープラグイン‑Ajax
action_builder_contentを介し
た CSRFの脆弱性

999625 2.10.16より前の
WEB‑WORDPRESSページビルダ
ープラグイン‑ライブエディターによ
る CSRFの脆弱性

999626 CVE‑2020‑11514 WEB‑WORDPRESS WP SEOプラ
グイン Rank Math 1.0.41より
前‑URL経由の REST APIによる権
限昇格 (CVE‑2020‑11514)

999627 CVE‑2020‑11514 WEB‑WORDPRESS WP SEOプラ
グイン Rank Math 1.0.41より
前‑REST APIを介した権限昇格
rest_routeパラメーター
(CVE‑2020‑11514)

999628 CVE‑2019‑6713 5.0.190312より前のWEB‑MISC
ThinkCMF‑/route/editpost.html
を介したコードインジェクションの
脆弱性（CVE‑2019‑6713）

999629 CVE‑2019‑6713 5.0.190312より前のWEB‑MISC
ThinkCMF‑/route/addpost.html
を介したコードインジェクションの
脆弱性（CVE‑2019‑6713）

999630 1.8.0より前のWEB‑WORDPRESS
Googleサイトキットプラグイン‑保
護されていない検証の脆弱性
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999631 CVE‑2020‑9315 WEB‑MISC Oracle iPlanetウェブ
サーバー 7.0.x‑不正なアクセス制御
の脆弱性（CVE‑2020‑9315）

999632 CVE‑2020‑1947 WEB‑MISC Apache
ShardingSphere 4.0.0‑RC3およ
び 4.0.0‑SnakeYAMLリモートでコ
ードが実行される脆弱性
（CVE‑2020‑1947）

999633 CVE‑2020‑7961 7.2.1 CE GA2より前の Liferayポ
ータル‑JSON‑RPCを介した
JSONWSデシリアライゼーション
RCEの脆弱性（CVE‑2020‑7961）

999634 CVE‑2020‑7961 7.2.1 CE GA2より前の Liferayポ
ータル‑URLパス経由の JSONWS
デシリアライゼーション RCEの脆
弱性（CVE‑2020‑7961）

999635 CVE‑2020‑7961 7.2.1 CE GA2より前の Liferayポ
ータル‑フォームおよび URIクエリ
による JSONWSデシリアライゼー
ション RCEの脆弱性
（CVE‑2020‑7961）

999636 CVE‑2020‑8518 WEB‑MISC Hordeグループウェア
ウェブメール版 5.2.22：リモートで
コードが実行される脆弱性
（CVE‑2020‑8518）

999637 CVE‑2020‑7351 WEB‑MISC Fonality Trixbox CE
2.8.0.4およびそれ以前‑リモートで
コードが実行される脆弱性
（CVE‑2020‑7351）

999638 CVE‑2020‑12720 5.6.1より前のWEB‑MISC
vBulletinパッチレベル 1‑認証され
ていない SQLインジェクションの
脆弱性（CVE‑2020‑12720）

999639 CVE‑2019‑19800 Zoho ManageEngineアプリケー
ションマネージャー 14520より前：
パストラバーサルの脆弱性
（CVE‑2019‑19800）
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署名ルール CVE ID 説明

999640 CVE‑2020‑10386 WEB‑MISC Chadha PHPKB標準
多言語 9‑リモートコード実行
(CVE‑2020‑10386)

999641 CVE‑2020‑8497 WEB‑MISC Artica Pandora FMS
7.0：認証されていない情報漏洩の脆
弱性（CVE‑2020‑8497）

999642 CVE‑2020‑6009 WEB‑WORDPRESS LearnDash
LMSプラグイン 3.1.6より前‑認証
されていない SQLインジェクショ
ンの脆弱性 (CVE‑2020‑6009)

署名更新バージョン 46

October 25, 2023

2020‑06‑03週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。
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署名ルール CVE ID 説明

999643 WEB‑WORDPRESS 10.0.64より
前の Googleマッププラグイン用ウ
ェブマップビルダー‑gmwd_setup
ページを介した認証されていないク
ロスサイトスクリプティングの脆弱
性

999644 WEB‑WORDPRESS 10Googleマ
ッププラグイン 10.0.64およびそれ
以前のウェブマップビルダ
ー‑options_gmwdページを介し
たクロスサイトスクリプティングの
脆弱性

999645 CVE‑2020‑5187 WEB‑MISC DNN 9.4.4まで：URL
経由のパストラバーサルの脆弱性
（CVE‑2020‑5187）

999646 CVE‑2020‑5187 WEB‑MISC DNN 9.4.4まで：ロー
カル経由のパストラバーサルの脆弱
性（CVE‑2020‑5187）

999647 CVE‑2020‑9335 1.5.46より前の
WEB‑WORDPRESSフォトギャラ
リープラグイン‑image_alt_text_
フィールドを介したクロスサイトス
クリプティングの脆弱性
（CVE‑2020‑9335）

999648 CVE‑2020‑9335 1.5.46より前の
WEB‑WORDPRESSフォトギャラ
リープラグイン‑名前フィールドを介
したクロスサイトスクリプティング
の脆弱性（CVE‑2020‑9335）

999649 CVE‑2020‑9335 1.5.46より前の
WEB‑WORDPRESSフォトギャラ
リープラグイン‑説明フィールドを介
したクロスサイトスクリプティング
の脆弱性（CVE‑2020‑9335）
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署名ルール CVE ID 説明

999650 CVE‑2020‑10189 WEB‑MISC 10.0.479より前の
Zoho ManageEngineデスクトッ
プセントラル‑認証されていないリモ
ートコード実行 Vuln
(CVE‑2020‑10189)

999651 CVE‑2020‑10189 WEB‑MISC 10.0.479より前の
Zoho ManageEngineデスクトッ
プセントラル‑認証されていない任意
のファイルアップロードの Vuln
(CVE‑2020‑10189)

999652 WEB‑WORDPRESS 2.3.2より前の
WooCommerceプラグインの柔軟
なチェックアウトフィールド‑認証さ
れていない設定変更 Vuln

999653 CVE‑2020‑0688 WEB‑MISC Microsoft Exchange
Server‑検証キーのリモートコード
実行の脆弱性（CVE‑2020‑0688）

999654 CVE‑2020‑8947,
CVE‑2019‑20224

WEB‑MISC Artica Pandora FMS
7.0：ip_srcパラメータを介したリ
モートコード実行の脆弱性
（CVE‑2020‑8947、
CVE‑2019‑20224）

999655 CVE‑2020‑8947,
CVE‑2019‑20224

WEB‑MISC Artica Pandora FMS
7.0‑dst_portパラメータを介した
リモートコード実行の脆弱性
（CVE‑2020‑8947、
CVE‑2019‑20224）

999656 CVE‑2020‑8947,
CVE‑2019‑20224

WEB‑MISC Artica Pandora FMS
7.0：src_portパラメータを介した
リモートコード実行の脆弱性
（CVE‑2020‑8947、
CVE‑2019‑20224）

999657 CVE‑2020‑8947,
CVE‑2019‑20224

WEB‑MISC Artica Pandora FMS
7.0：ip_dstパラメータによるリモ
ートコード実行の脆弱性
（CVE‑2020‑8947、
CVE‑2019‑20224）
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署名ルール CVE ID 説明

999658 CVE‑2020‑5186 WEB‑MISC DNN 9.5.0まで：ジャ
ーナル XMLアップロードによるク
ロスサイトスクリプティングの脆弱
性（CVE‑2020‑5186）

999659 WEB‑WORDPRESS WPサイトマ
ップページプラグイン 1.6.2以前‑ク
ロスサイトスクリプティング
wsp_exclude_pages経由の脆弱
性

999660 CVE‑2020‑5188 WEB‑MISC DNN 9.5.0ま
で‑UploadFromURLを介したセキ
ュアでない権限の脆弱性
（CVE‑2020‑5188）

999661 CVE‑2020‑5188 WEB‑MISC DNN 9.5.0ま
で‑UploadFromLocalを介したセ
キュアでない権限の脆弱性
（CVE‑2020‑5188）

999662 CVE‑2020‑7799 1.11.0より前のWEB‑MISC
FusionAuth：APIテーマを介した
リモートコード実行の脆弱性
（CVE‑2020‑7799）

999663 CVE‑2020‑7799 1.11.0より前のWEB‑MISC
FusionAuth：API電子メールテン
プレートを介したリモートコード実
行の脆弱性（CVE‑2020‑7799）

999664 CVE‑2020‑7799 1.11.0より前のWEB‑MISC
FusionAuth：GUIテーマを介した
リモートコード実行の脆弱性
（CVE‑2020‑7799）

999665 CVE‑2020‑7799 1.11.0より前のWEB‑MISC
FusionAuth：GUI電子メールテン
プレートを介したリモートコード実
行の脆弱性（CVE‑2020‑7799）
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署名更新バージョン 45

October 25, 2023

2020‑05‑26週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。最新
の Snortリリースによると、IDが 1258、1306、2520、2661、5695、10996、11817、12056、15471、
17049、21634のシグニチャルールは削除されました。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999666 1.3.28より前の
WEB‑WORDPRESSデュプリケー
タプラグイン‑認証されていない任意
のファイルダウンロードの脆弱性

999667 CVE‑2020‑10220 WEB‑MISC rConfigから 3.94ま
で‑SQLインジェクションの脆弱性
（CVE‑2020‑10220）

999668 CVE‑2020‑5844 WEB‑MISC Artica Pandora FMS
7.0‑/attachment/files_repo/を
介した危険なタイプの任意のファイ
ルの実行 (CVE‑2020‑5844)
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署名ルール CVE ID 説明

999669 CVE‑2020‑8813 1.2.10より前のWEB‑MISC
Cacti‑graph_realtime.php経由
でリモートでコードが実行される脆
弱性（CVE‑2020‑8813）

999670 CVE‑2020‑8654 WEB‑MISC EyesofNetwork 5.3：
リモートでコードが実行される脆弱
性（CVE‑2020‑8654）

999671 CVE‑2020‑10196 WEB‑WORDPRESS Sygnoosポッ
プアップビルダープラグイン 3.64.1
より前：認証されていないクロスサ
イトスクリプティングの脆弱性
（CVE‑2020‑10196）

999672 CVE‑2019‑15949 5.6.6より前のWEB‑MISC Nagios
XI：ルートとしてリモートでコード
が実行される脆弱性
（CVE‑2019‑15949）

999673 CVE‑2020‑10879 WEB‑MISC rConfig 3.9.5以
前‑search.crud.php経由でリモー
トでコードが実行される脆弱性
（CVE‑2020‑10879）

999674 CVE‑2020‑8656 WEB‑MISC EyesOfNetwork 5.3
‑EyesOfNetwork API 2.4.2 SQL
インジェクションの脆弱性
(CVE‑2020‑8656)

999675 CVE‑2020‑10195 3.64.1より前の
WEB‑WORDPRESS Sygnoosポッ
プアップビルダープラグイン‑認証済
みシステム情報開示
(CVE‑2020‑10195)

999676 CVE‑2020‑10195 3.64.1より前の
WEB‑WORDPRESS Sygnoosポッ
プアップビルダープラグイン‑認証済
みサブスクライバー情報開示
(CVE‑2020‑10195)

999677 CVE‑2020‑10195 3.64.1より前の
WEB‑WORDPRESS Sygnoosポッ
プアップビルダープラグイン‑認証済
み設定の変更 (CVE‑2020‑10195)
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署名ルール CVE ID 説明

999678 CVE‑2020‑0646 Microsoft SharePoint
Server‑.NETフレームワークワーク
フローで SOAP 1.2経由でリモート
でコードが実行される脆弱性
(CVE‑2020‑0646)

999679 CVE‑2020‑0646 Microsoft SharePoint
Server‑.NETフレームワークワーク
フローで SOAP 1.1経由でリモート
でコードが実行される脆弱性
(CVE‑2020‑0646)

999680 CVE‑2020‑10221 WEB‑MISC rConfigから 3.94ま
で‑リモートでコードが実行される脆
弱性（CVE‑2020‑10221）

999681 CVE‑2019‑19134 WEB‑WORDPRESSヒーローマッ
ププレミアム 2.2.3より前‑認証され
ていないリフレクションクロスサイ
トスクリプティングの脆弱性
（CVE‑2019‑19134）

999682 CVE‑2020‑10385 1.5.9より前のWEB‑WORDPRESS
WPFormsプラグイン‑ストアドク
ロスサイトスクリプティングの脆弱
性（CVE‑2020‑10385）

署名更新バージョン 44

October 25, 2023

2020‑04‑27週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。
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NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999683 CVE‑2020‑9043 1.5.1より前のWEB‑WORDPRESS
WPCentralプラグイン‑接続キー漏
洩の脆弱性（CVE‑2020‑9043）

999684 WEB‑WORDPRESS
Duplicate‑Postプラグインバージ
ョン 3.2.3以前‑永続的なクロスサイ
トスクリプティング

999685 WEB‑WORDPRESS
Duplicate‑Postプラグインバージ
ョン 3.2.3以前‑永続的なクロスサイ
トスクリプティング

999686 CVE‑2020‑0618 WEB‑MISC Microsoft SQL Server
Reporting Services‑リモートでコ
ードが実行される脆弱性
(CVE‑2020‑0618)

999687 CVE‑2019‑16278 WEB‑MISC 1.3.7より前のノストロ
モ Nhttpd‑strcutl関数が認証され
ていないリモートコード実行を許可
する (CVE‑2019‑16278)

999688 CVE‑2019‑1937 WEB‑MISC Cisco UCS Director
6.6.0.0～6.6.1.0および 6.7.0.0～
6.7.1.0：認証バイパスの脆弱性
（CVE‑2019‑1937）

999689 WEB‑WORDPRESS
Duplicate‑Postプラグインバージ
ョン 3.2.3以前‑永続的なクロスサイ
トスクリプティング
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署名ルール CVE ID 説明

999690 CVE‑2020‑9006 3.0より前のWEB‑WORDPRESS
ポップアップビルダープラグイ
ン‑PHPデシリアライゼーションに
よる SQLインジェクションの脆弱
性（CVE‑2020‑9006）

999691 WEB‑WORDPRESS
Duplicate‑Postプラグインバージ
ョン 3.2.3以前‑永続的なクロスサイ
トスクリプティング

999692 WEB‑MISCはコンテンツ長と転送
エンコーディングヘッダーによるリ
クエストの密輸を防止

999693 1.6.3より前のWEB‑WORDPRESS
ThemeGrillデモインポータープラ
グイン‑認証バイパスとデータベース
ワイプの脆弱性

999694 CVE‑2019‑17237 WEB‑WORDPRESS IgniteUp近日
公開およびメンテナンスモードプラ
グイン 3.4.1より前‑メッセージを介
した CSRFの脆弱性
（CVE‑2019‑17237）

999695 CVE‑2019‑17237 WEB‑WORDPRESS IgniteUp近日
公開、3.4.1より前のメンテナンスモ
ードプラグイン‑サブジェクト経由の
CSRFの脆弱性 (CVE‑2019‑17237)

署名更新バージョン 43

October 25, 2023

2020‑02‑27週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999696 CVE‑2019‑15983 WEB‑MISC 11.3 (1)より前の
Ciscoデータセンターネットワーク
マネージャ：CablePlan経由の
XML外部エンティティの脆弱性
（CVE‑2019‑15983）

999697 CVE‑2019‑20197 WEB‑MISC Nagios XI 5.6.9：認証
された任意のコマンド実行の脆弱性
（CVE‑2019‑20197）

999698 CVE‑2020‑8417 2.14.0より前の
WEB‑WORDPRESSコードスニペ
ットプラグイン‑CSRFの脆弱性
（CVE‑2020‑8417）

999699 バージョン 1.4.8より前の
WEB‑WORDPRESS WPCentralプ
ラグイン‑権限昇格の脆弱性

999700 CVE‑2020‑8596 1.9.5.6より前の
WEB‑WORDPRESS参加者データ
ベースプラグイン‑認証された SQL
インジェクションの脆弱性
（CVE‑2020‑8596）
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署名ルール CVE ID 説明

999701 CVE‑2020‑8426 2.8.5より前のWEB‑WORDPRESS
Elementorページビルダープラグ
イン‑認証済みリフレクションクロス
サイトスクリプティングの脆弱性
（CVE‑2020‑8426）

999702 CVE‑2019‑19509 ウェブその他 rConfig 3.9.3：
ajaxArchiveFiles.php経由でリモ
ートでコードが実行される脆弱性
（CVE‑2019‑19509）

999703 CVE‑2019‑8449 WEB‑MISC 8.4.0より前の
Atlassian Jiraサーバー‑情報漏えい
の脆弱性 (CVE‑2019‑8449)

999704 CVE‑2019‑9194 2.1.48より前のWEB‑MISC
elFinder‑PHPコネクタコマンドイ
ンジェクションの脆弱性
（CVE‑2019‑9194）

999705 CVE‑2019‑15985 WEB‑MISC 11.3 (1)より前の
Ciscoデータセンターネットワーク
マネージャ‑GetvmHostDataを介
した SQLインジェクションの脆弱
性（CVE‑2019‑15985）

999706 CVE‑2020‑8549 2.40.1より前の
WEB‑WORDPRESS強力なお客様
の声プラグイン‑ストアドクロスサイ
トスクリプティングの脆弱性
（CVE‑2020‑8549）

署名更新バージョン 42

October 25, 2023

2020‑02‑11週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999707 バージョン 1.4.8より前の
WEB‑WORDPRESS WPCentralプ
ラグイン‑権限昇格の脆弱性

999708 CVE‑2019‑15979 WEB‑MISC 11.3 (1)より前の
Ciscoデータセンターネットワーク
マネージャ：コマンドインジェクシ
ョンの脆弱性（CVE‑2019‑15979）

999709 CVE‑2019‑15978 WEB‑MISC 11.3 (1)より前の
Ciscoデータセンターネットワーク
マネージャ：コマンドインジェクシ
ョンの脆弱性（CVE‑2019‑15978）

999710 CVE‑2019‑15975 WEB‑MISC 11.3 (1)より前の
Ciscoデータセンターネットワーク
マネージャ：認証バイパスの脆弱性
（CVE‑2019‑15975）

999711 CVE‑2019‑15976 WEB‑MISC 11.3 (1)より前の
Ciscoデータセンターネットワーク
マネージャ：認証バイパスの脆弱性
（CVE‑2019‑15976）

999712 CVE‑2019‑16405 バージョン 19.10.2より前の
WEB‑MISC Centreon：リモートで
コードが実行される脆弱性
（CVE‑2019‑16405）
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署名ルール CVE ID 説明

999713 CVE‑2020‑7048 WEB‑WORDPRESS WPデータベ
ースリセットプラグイン 3.1まで‑認
証されていないデータベーステーブ
ルのリセットの脆弱性
（CVE‑2020‑7048）

999714 CVE‑2020‑7108 バージョン 3.1.2より前の
WEB‑WORDPRESS LearnDash
プラグイン‑反射型クロスサイトスク
リプティングの脆弱性
（CVE‑2020‑7108）

999715 CVE‑2019‑15977 WEB‑MISC 11.3 (1)より前の
Ciscoデータセンターネットワーク
マネージャ：認証バイパスの脆弱性
（CVE‑2019‑15977）

999716 CVE‑2020‑2096 WEB‑MISC Jenkins Gitlab Hook
プラグインバージョン 1.4.2以前‑ク
ロスサイトスクリプティングの脆弱
性（CVE‑2020‑2096）

署名更新バージョン 41

August 15, 2023

2020‑02‑04週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。シグニチャアップデート
には、シグニチャ ID、シグニチャバージョン、およびアドレス指定された CVEのリストが含まれます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。
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注：

シグニチャアップデートバージョン 41には、不正なシグニチャルール 1861に対する修正が含まれています。
投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999717 WEB‑WORDPRESS WordPress
バージョン 5.3.x以前‑xmlrpc.php
pingback.pingメソッドによるサ
ービス拒否の脆弱性

999718 1.21.16より前のWP Time
Capsuleプラグインによる
WEB‑WORDPRESSバックアップ
とステージング‑認証バイパスの脆弱
性

999719 CVE‑2019‑19731 WEB‑MISC .NET 1.4.5用ロキシー
ファイルマン：RENAMEFILEによ
るパストラバーサルの脆弱性
（CVE‑2019‑19731）

999720 CVE‑2019‑19915 WEB‑WORDPRESS 301リダイレ
クト—2.4.0までの簡単リダイレク
トマネージャープラグイン‑複数の脆
弱性 (CVE‑2019‑19915)

999721 CVE‑2019‑17662 バージョン 1.0b1より前の
WEB‑MISC Cybeleソフトウェア
ThinVNC：ディレクトリトラバーサ
ルの脆弱性（CVE‑2019‑17662）

999722 CVE‑2020‑6168 WEB‑WORDPRESS最小 2.17より
前のメンテナンスモードプラグイ
ン‑メンテナンス設定の脆弱性
（CVE‑2020‑6168）

999723 CVE‑2020‑6166 WEB‑WORDPRESS最小 2.17より
前のメンテナンスモードプラグイ
ン‑テーマ変更の脆弱性
(CVE‑2020‑6166)
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署名ルール CVE ID 説明

999724 CVE‑2020‑6166 WEB‑WORDPRESS最小 2.17より
前のメンテナンスモードプラグイ
ン‑エクスポート設定の脆弱性
（CVE‑2020‑6166）

999725 1.9.4.5より前の
WEB‑WORDPRESS iniFiniteWP
クライアントプラグイン‑認証バイパ
スの脆弱性

999726 CVE‑2019‑16773 5.3.1より前のバージョンの
WEB‑WORDPRESS
WordPress‑JSONオブジェクトを
使用した REST APIを介したクロス
サイトスクリプティングの脆弱性
（CVE‑2019‑16773）

999727 CVE‑2019‑16773 5.3.1より前のバージョンの
WEB‑WORDPRESS
WordPress‑フォームフィールドを
使用した REST APIを介したクロス
サイトスクリプティングの脆弱性
（CVE‑2019‑16773）

999728 CVE‑2019‑16773 5.3.1より前のWEB‑WORDPRESS
WordPressのバージョン：
user‑edit.phpを介したクロスサイ
トスクリプティングの脆弱性
（CVE‑2019‑16773）

999729 CVE‑2019‑16773 5.3.1より前のWEB‑WORDPRESS
WordPressのバージョン：
profile.phpを介したクロスサイト
スクリプティングの脆弱性
（CVE‑2019‑16773）

999730 CVE‑2019‑16113 WEB‑MISC Bludit 3.9.2：uuidを
介したリモートでのイメージアップ
ロードによるコードの実行の脆弱性
（CVE‑2019‑16113）
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999731 CVE‑2019‑16113 WEB‑MISC Bludit 3.9.2：ファイル
名を介したイメージアップロードの
リモートコード実行の脆弱性
（CVE‑2019‑16113）

署名更新バージョン 40

August 15, 2023

2020‑01‑14週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。シグニチャアップデート
には、シグニチャ ID、シグニチャバージョン、およびアドレス指定された CVEのリストが含まれます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

シグニチャアップデートバージョン 40には、不正なシグニチャルール 1861に対する修正が含まれています。
投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999732 CVE‑2019‑1620 WEB‑MISC 11.2 (1)より前の
Ciscoデータセンターネットワーク
マネージャ：任意のファイルアップ
ロードの脆弱性（CVE‑2019‑1620）
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署名ルール CVE ID 説明

999733 CVE‑2019‑16702 WEB‑MISC Integard Pro
2.2.0.9026：NoJSバッファオーバ
ーフローの脆弱性
（CVE‑2019‑16702）

999734 CVE‑2019‑1621 WEB‑MISC 11.2 (1)より前の
Ciscoデータセンターネットワーク
マネージャ：任意のファイルダウン
ロードの脆弱性（CVE‑2019‑1621）

999735 CVE‑2019‑8451 WEB‑MISC 8.4.0より前の
Atlassian Jiraサーバー‑サーバー側
リクエストフォージェリの脆弱性
（CVE‑2019‑8451）

999736 4.0.3より前のWEB‑WORDPRESS
GDPRクッキーコンプライアンスプ
ラグイン‑認証された任意の設定の削
除の脆弱性

999737 CVE‑2019‑11287 3.7.21より前のWEB‑MISC
Pivotal RabbitMQ 3.7.xおよび
3.8.1より前の 3.8.x‑サービス拒否
の脆弱性（CVE‑2019‑11287）

999738 WEB‑WORDPRESS 1.20.1より前
の Elementorの究極のアドオ
ン‑Facebookログインによる認証
バイパスの脆弱性

999739 WEB‑WORDPRESS 1.20.1より前
の Elementorの究極のアドオ
ン‑Googleログインによる認証バイ
パスの脆弱性

999740 CVE‑2019‑19366 4.4.10より前のWEB‑MISC
FusionPBX：リダイレクトパラメー
タによる xml_cdr_search.phpの
クロスサイトスクリプティングの脆
弱性（CVE‑2019‑19366）

999741 CVE‑2019‑16931 バージョン 3.3.1より前の
WEB‑WORDPRESSビジュアライ
ザープラグイン‑認証されていないク
ロスサイトスクリプティングの脆弱
性（CVE‑2019‑16931）
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署名ルール CVE ID 説明

999742 CVE‑2019‑16932 バージョン 3.3.1より前の
WEB‑WORDPRESSビジュアライ
ザープラグイン‑非認証 SSRF
(CVE‑2019‑16932)

999743 CVE‑2019‑1619 WEB‑MISC 11.1 (1)より前の
Ciscoデータセンターネットワーク
マネージャ：認証バイパスの脆弱性
（CVE‑2019‑1619）

999744 CVE‑2019‑12562 WEB‑MISC 9.4.0より前の
DotnetNuke：ストアドクロスサイ
トスクリプティングの脆弱性
（CVE‑2019‑12562）

999745 CVE‑2019‑8371 5.0.2より前のWEB‑MISC
OpenEMR‑Form_Filedataフィー
ルドを介したリモートコード実行の
脆弱性（CVE‑2019‑8371）

999746 CVE‑2019‑8371 5.0.2より前のWEB‑MISC
OpenEMR‑Form_Imageフィール
ドを介したリモートコード実行の脆
弱性（CVE‑2019‑8371）

999747 WEB‑WORDPRESS Beaver
Builder Ultimate Addons 1.24.1
より前‑Facebookログインによる
認証バイパスの脆弱性

999748 WEB‑WORDPRESS Beaver
Builder Ultimate Addons 1.24.1
より前‑Googleログインによる認証
バイパスの脆弱性

999749 CVE‑2019‑19650 WEB‑MISC Zoho ManageEngine
AMビルド前 13640‑エージェント
サーブレット経由の SQLi
(CVE‑2019‑19650)

999750 WEB‑MISC Zoho ManageEngine
AMビルド前 13620‑
opmRequestHandlerServletサ
ーブレットを介した APIキーの開示
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署名ルール CVE ID 説明

999751 CVE‑2019‑1622 WEB‑MISC Ciscoデータセンター
ネットワークマネージャ 11.0 (1)：
情報開示の脆弱性
（CVE‑2019‑1622）

999752 CVE‑2019‑16759 5.5.4パッチレベル 1より前の
WEB‑MISC vBulletin‑リモートで
コードが実行される脆弱性
（CVE‑2019‑16759）

999753 2.7.8より前の URLプラグインから
のWEB‑WORDPRESSの注目画
像‑REST APIの脆弱性でアクセス制
御が行われ

999754 CVE‑2019‑10098 ウェブその他 Apache HTTPサーバ
2.4.39まで‑mod_rewrite自己参
照リダイレクトの脆弱性
（CVE‑2019‑10098）

999755 CVE‑2019‑1936 WEB‑MISC Cisco UCS Director
6.0～6.6.1.0および 6.7.0.0～
6.7.1.0：コマンドインジェクション
の脆弱性（CVE‑2019‑1936）

999756 CVE‑2019‑19649 WEB‑MISCビルド前の Zoho
ManageEngine AM
13620‑EventIDパラメーターによ
る認証されていない SQLi
(CVE‑2019‑19649)

999757 CVE‑2019‑19649 WEB‑MISCビルド 13620より前の
Zoho ManageEngine AM‑エンテ
ィティパラメータによる認証されて
いない SQLi（CVE‑2019‑19649）

999758 CVE‑2019‑15036 WEB‑MISC JetBrains 2019.1より
前のチームシティ：OSコマンドイ
ンジェクションの脆弱性
（CVE‑2019‑15036）
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999759 CVE‑2019‑17239 WEB‑WORDPRESSダッシュボー
ドプラグインからプラグインとテー
マをダウンロードする最大 1.5‑スト
アドクロスサイトスクリプティング
の脆弱性（CVE‑2019‑17239）

署名更新バージョン 39

October 25, 2023

2019‑12‑19週に特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999760 4.4.7および 4.5.5より前のバージ
ョンのWEB‑MISC
FusionPBX‑/app/exec/exec.php
を介したリモートでのコード実行の
脆弱性

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3197

https://www.citrix.com/support/product-lifecycle/product-matrix.html
https://www.citrix.com/support/product-lifecycle/product-matrix.html


NetScaler 13.1

署名ルール CVE ID 説明

999761 CVE‑2019‑12747 8.7.27および 9.5.8より前の
WEB‑MISC Typo3‑信頼できないデ
ータのデシリアライズ
(CVE‑2019‑12747)

999762 CVE‑2019‑13608 WEB‑MISC Citrix StoreFrontサー
バー‑XML外部エンティティインジ
ェクションの脆弱性
（CVE‑2019‑13608）

999763 5.2.4より前のWEB‑WORDPRESS
WordPress‑フォームを介したプラ
イベートまたはドラフト投稿/ページ
の脆弱性の認証されていない表示

999764 5.2.4より前のWEB‑WORDPRESS
WordPress‑URLを介したプライベ
ートまたはドラフト投稿/ページの脆
弱性の認証されていない表示

999765 CVE‑2019‑15954 ウェブその他 Total.js CMS
12.0.0‑JSONを介したウィジェッ
ト JavaScriptコードインジェクシ
ョンの脆弱性（CVE‑2019‑15954）

999766 CVE‑2019‑15954 WEB‑MISC Total.js CMS
12.0.0‑フォームを介したウィジェッ
ト JavaScriptコードインジェクシ
ョンの脆弱性（CVE‑2019‑15954）

999767 5.3.1より前のWEB‑WORDPRESS
SyntaxHighlighter Evolvedプラ
グイン‑コメントによる保存型クロス
サイトスクリプティング脆弱性

999768 5.3.1より前のWEB‑WORDPRESS
SyntaxHighlighter進化型プラグ
イン‑POST経由でのストアドクロス
サイトスクリプティング

999769 5.3.1より前のWEB‑WORDPRESS
SyntaxHighlighter進化型プラグ
イン‑JSON経由で保存されたクロ
スサイトスクリプティング脆弱性
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署名ルール CVE ID 説明

999770 CVE‑2019‑16120 4.10.7.2より前の
WEB‑WORDPRESSイベントチケ
ットプラグイン：CSVインジェクシ
ョンの脆弱性（CVE‑2019‑16120）

999771 CVE‑2019‑15029 4.4.8より前のWEB‑MISC
FusionPBX：リモートでコードが実
行される脆弱性（CVE‑2019‑15029）

999772 WEB‑WORDPRESS Sassyソーシ
ャル共有プラグイン 3.3.4より前‑認
証されていないクロスサイトスクリ
プティングの脆弱性

999773 WEB‑WORDPRESSメール購読者
およびニュースレタープラグインバ
ージョン 4.3.1以前‑認証されていな
いブラインド SQLiの脆弱性

999774 CVE‑2019‑3398 WEB‑MISC Atlassian
Confluenceまたはデータセンタ
ー‑すべての添付ファイルをダウンロ
ードするパストラバーサルの脆弱性
（CVE‑2019‑3398）

999775 CVE‑2019‑15952 WEB‑MISC Total.js CMS 12.0.0：
ページテンプレートパストラバーサ
ルの脆弱性（CVE‑2019‑15952）

999776 CVE‑2019‑17236 WEB‑WORDPRESS IgniteUp近日
公開およびメンテナンスモードプラ
グイン 3.4.0まで‑ストアドクロスサ
イトスクリプティング
(CVE‑2019‑17236)

999777 CVE‑2019‑10475 WEB‑MISC Jenkinsビルドメトリ
クスプラグイン 1.3‑反射型クロスサ
イトスクリプティングの脆弱性
（CVE‑2019‑10475）

999778 CVE‑2019‑17132 5.5.4より前のWEB‑MISC
vBulletinパッチレベル
2‑UpdateAvatar APIエンドポイン
トのリモートコード実行の脆弱性
（CVE‑2019‑17132）
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署名ルール CVE ID 説明

999779 CVE‑2019‑14994 WEB‑MISC Atlassian Jiraサービ
スデスク‑パストラバーサルの脆弱性
(CVE‑2019‑14994)

999780 CVE‑2019‑19367 WEB‑MISC FusionPBX 4.4.1およ
びそれ以前‑クロスサイトスクリプテ
ィングの脆弱性（CVE‑2019‑19367）

999781 CVE‑2019‑18668 2.11.2より前の
WEB‑WORDPRESS通貨スイッチ
ャープラグイン‑POSTによる通貨設
定バイパスの脆弱性
（CVE‑2019‑18668）

999782 CVE‑2019‑18668 2.11.2より前の
WEB‑WORDPRESS通貨スイッチ
ャープラグイン‑GET経由での通貨
設定バイパスの脆弱性
（CVE‑2019‑18668）

999783 CVE‑2019‑16663 WEB‑MISC rConfig 3.9.2以
前‑Search.crud.php経由でリモー
トでコードが実行される脆弱性
（CVE‑2019‑16663）

999784 WEB‑MISC Apache Solr 8.3.0ま
で‑VelocityResponseWriterカス
タムテンプレートによる認証されて
いないリモートコードの実行

999785 CVE‑2019‑17235 WEB‑WORDPRESS IgniteUp近日
公開とメンテナンスモードプラグイ
ン 3.4.0まで‑Csvによる情報開示
(CVE‑2019‑17235)

999786 CVE‑2019‑17235 WEB‑WORDPRESS IgniteUp近日
公開とメンテナンスモードプラグイ
ン 3.4.0まで‑BCCを介した情報開
示 (CVE‑2019‑17235)

999787 CVE‑2019‑12276 WEB‑MISC GrandNode
4.40‑letsEncryptControllerパス
トラバーサルの脆弱性
（CVE‑2019‑12276）
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署名ルール CVE ID 説明

999788 バージョン 4.2.3より前の
WEB‑WORDPRESSメール購読者
とニュースレタープラグイン‑認証さ
れていない情報開示

999789 CVE‑2019‑4013 WEB‑MISC IBM BigFixプラットフ
ォーム 9.5‑root権限による認証済
み任意のファイルアップロード
(CVE‑2019‑4013)

999790 CVE‑2019‑11409 WEB‑MISC FusionPBXバージョン
4.4.3およびそれ以前‑
/app/basic_operator_panel/exec.php
を介したリモートコードの実行
(CVE‑2019‑11409)

999791 CVE‑2019‑11409 WEB‑MISC FusionPBXバージョン
4.4.3およびそれ以前‑
/app/operator_panel/exec.php
を介したリモートコードの実行
(CVE‑2019‑11409)

999792 CVE‑2019‑16662 WEB‑MISC rConfig 3.9.2およびそ
れ以
前‑AjaxServerSettingsChk.php
を介した認証されていないリモート
コードの実行 (CVE‑2019‑16662)

999793 CVE‑2019‑7609 5.6.15および 6.6.1より前の
WEB‑MISC Elastic Kibana：プロ
トタイプの汚染の脆弱性により認証
されていない RCEが許可される
（CVE‑2019‑7609）

999794 CVE‑2019‑10092 GrandNode Apache HTTPサーバ
ー 2.4.39まで‑mod_proxyリミテ
ッドクロスサイトスクリプティング
(CVE‑2019‑10092)

999795 CVE‑2019‑16520 WEB‑WORDPRESS 3.2.7より前の
オールインワン SEOパックプラグ
イン‑ストアドクロスサイトスクリプ
ティングの脆弱性
（CVE‑2019‑16520）
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署名ルール CVE ID 説明

999796 CVE‑2019‑17234 WEB‑WORDPRESS IgniteUp近日
公開とメンテナンスモードプラグイ
ン 3.4.0まで‑任意のファイルの削除
(CVE‑2019‑17234)

999797 CVE‑2019‑16525 バージョン 1.1.9より前の
WEB‑WORDPRESSチェックリス
トプラグイン‑クロスサイトスクリプ
ティングの脆弱性
（CVE‑2019‑16525）

999798 1.9.6より前のWEB‑WORDPRESS
Safe SVGプラグイン‑クロスサイト
スクリプティングの脆弱性

999799 バージョン 4.2.3より前の
WEB‑WORDPRESSメール購読者
とニュースレターのプラグイン‑認証
されていない任意のオプションの作
成

署名更新バージョン 38

August 15, 2023

バージョン 38で特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。
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一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999800 CVE‑2019‑12517 WEB‑WORDPRESS SlickQuizプ
ラグインバージョン 1.3.7.1以前‑ク
ロスサイトスクリプティングの脆弱
性（CVE‑2019‑12517）

999801 CVE‑2019‑10392 WEB‑MISC Jenkins Gitクライア
ントプラグイン 2.8.4以前‑OSコマ
ンドインジェクションの脆弱性
（CVE‑2019‑10392）

999802 CVE‑2019‑8371 5.0.2より前のWEB‑MISC
OpenEMR‑Form_Filedataフィー
ルドを介したリモートコード実行の
脆弱性（CVE‑2019‑8371）

999803 CVE‑2019‑8371 5.0.2より前のWEB‑MISC
OpenEMR‑Form_Imageフィール
ドを介したリモートコード実行の脆
弱性（CVE‑2019‑8371）

999804 CVE‑2019‑12516 WEB‑WORDPRESS SlickQuizプ
ラグインバージョン 1.3.7.1以
前‑SQLインジェクションの脆弱性
（CVE‑2019‑12516）

999805 CVE‑2019‑1262 WEB‑MISCMicrosoft SharePoint
サーバー‑クロスサイトスクリプティ
ングの脆弱性 (CVE‑2019‑1262)

署名更新バージョン 37

August 15, 2023

バージョン 37で特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999806 CVE‑2019‑3394 WEB‑MISC Atlassian
Confluenceまたはデータセンタ
ー‑ローカルファイル開示の脆弱性
(CVE‑2019‑3394)

999807 CVE‑2019‑13569 WEB‑WORDPRESS Icegram
4.1.8より前のメール購読者とニュ
ースレタープラグイン‑ESFPX_lists
パラメータ経由の SQLi
(CVE‑2019‑13569)

999808 CVE‑2019‑13569 WEB‑WORDPRESS Icegramメー
ル購読者＆ニュースレタープラグイ
ン 4.1.8より前‑SQLi Via Order
Param (CVE‑2019‑13569)

999809 CVE‑2019‑2768 WEB‑MISC Oracle BI Publisher
‑予測可能なセッショントークンの脆
弱性（CVE‑2019‑2768）

999810 CVE‑2019‑1003001 WEB‑MISC Jenkins Pipeline
Groovyプラグイン最大 2.61‑ジョ
ブ更新によるサンドボックスバイパ
スの脆弱性（CVE‑2019‑1003001）

999811 CVE‑2019‑13575 WEB‑WORDPRESS wpEverest
Everest Formsプラグイン 1.5.0
より前‑SQLインジェクション
(CVE‑2019‑13575)
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署名ルール CVE ID 説明

999812 CVE‑2019‑15896 WEB‑WORDPRESS LifterLMSプ
ラグイン 3.34.5まで‑セキュリティ
バイパスの脆弱性
(CVE‑2019‑15896)

999813 CVE‑2019‑3396 WEB‑MISCアトラシアン
Confluenceまたはデータセンタ
ー‑リモートでコードが実行される脆
弱性（CVE‑2019‑3396）

999814 CVE‑2019‑5475 2.14.14より前のWEB‑MISC
Sonatype Nexusリポジトリマネ
ージャー‑Createrepoパスを介した
リモートコード実行
(CVE‑2019‑5475)

999815 CVE‑2019‑5475 WEB‑MISC 2.14.14より前の
Sonatype Nexusリポジトリマネ
ージャー‑Mergerepoパスを介した
リモートコード実行
(CVE‑2019‑5475)

999816 CVE‑2019‑15104 WEB‑MISC Zoho ManageEngine
12.4より前のバージョンの
OpManager‑SQLインジェクショ
ンの脆弱性（CVE‑2019‑15104）

署名更新バージョン 36

August 15, 2023

バージョン 36で特定された脆弱性に対して、新しいシグニチャルールが生成されます。シグニチャルールをダウン
ロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。
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NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999817 バージョン 2.4.22より前の
WEB‑WORDPRESS WordPress
広告インサータープラグイン‑リモー
トコード実行

999818 CVE‑2019‑7839 WEB‑MISC Adobe ColdFusion複
数バージョン‑HTTP/SOAPドット
ネットから Javaへのリモートコー
ド実行の脆弱性（CVE‑2019‑7839）

999819 CVE‑2019‑7839 WEB‑MISC Adobe ColdFusion複
数バージョン‑HTTP/SOAP経由で
のリモートコード実行の脆弱性
Java‑to‑dotNet
（CVE‑2019‑7839）

999820 CVE‑2019‑11469 WEB‑MISC 14150ビルドより前の
Zoho ManageEngineアプリケー
ションマネージャーで resourceid
パラメーター経由で SQLiを許可す
る (CVE‑2019‑11469)

999821 CVE‑2019‑11448 WEB‑MISC Zoho ManageEngine
アプリケーションマネージャー 11.0
から 14.0‑非認証 SQLインジェクシ
ョン (CVE‑2019‑11448)

999822 CVE‑2019‑1003000 WEB‑MISC Jenkinsスクリプトセ
キュリティプラグイン 1.49まで：
サンドボックスバイパスの脆弱性
（CVE‑2019‑1003000）

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3206

https://www.citrix.com/support/product-lifecycle/product-matrix.html
https://www.citrix.com/support/product-lifecycle/product-matrix.html


NetScaler 13.1

署名ルール CVE ID 説明

999823 WEB‑WORDPRESS WordPress
Cforms2プラグイン 15.0.1ま
で‑認証されていない HTMLインジ
ェクションの脆弱性

999824 CVE‑2019‑0193 8.2より前のWEB‑MISC Apache
Solr‑DataConfigパラメーターを
介した DIHリモートコード実行の脆
弱性（CVE‑2019‑0193）

999825 CVE‑2019‑11580 WEB‑MISC Atlassian Crowd
Pdkinstall開発プラグインが有
効‑認証されていない RCE
(CVE‑2019‑11580)

999826 CVE‑2019‑0192 WEB‑MISC Apache Solr
5.5.5/6.6.5まで‑設定 APIリモート
でコードが実行される脆弱性
（CVE‑2019‑0192）

999827 WEB‑WORDPRESS
WooCommerceバリエーションス
ウォッチプラグイン 1.0.61まで‑反
射型クロスサイトスクリプティング
の脆弱性

999828 CVE‑2019‑1003001 WEB‑MISC Jenkins Pipeline
Groovyプラグイン最大 2.61‑ジョ
ブ作成によるサンドボックスバイパ
スの脆弱性（CVE‑2019‑1003001）

999829 CVE‑2019‑1003001 WEB‑MISC Jenkins Pipeline
Groovyプラグイン最大 2.61‑サン
ドボックスバイパスの脆弱性
（CVE‑2019‑1003001）

999830 2.3.2より前のWEB‑WORDPRESS
WordPress太字ページビルダープ
ラグイン‑セキュリティバイパスの脆
弱

999831 CVE‑2019‑15107 1.930より前のWEB‑MISC
Webmin：認証されていないリモー
トコード実行の脆弱性
（CVE‑2019‑15107）
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署名ルール CVE ID 説明

999832 CVE‑2019‑2767 ウェブその他 Oracle BI Publisher
11.1.1.9.0および 12.2.1.4‑XXE脆
弱性（CVE‑2019‑2767）

999833 CVE‑2019‑15106 WEB‑MISC Zoho ManageEngine
OpManagerから 12.4xまで‑認証
バイパスの脆弱性
（CVE‑2019‑15106）

999948 CVE‑2014‑0114 Apache Struts 1から 1.3.10まで
は、HTTP_FORM_FIELD経由で任
意のコードを実行できるように
ClassLoaderの操作が可能です

999949 CVE‑2013‑4316 2.3.15.2より前の Apache Struts
2では、機密性、整合性、可用性に
影響を与えることで動的メソッド呼
び出しが可能になります

999950 CVE‑2013‑4316 2.3.15.2より前の Apache Struts
2では、機密性、整合性、可用性に
影響を与えることで動的メソッド呼
び出しが可能になります

注：

パフォーマンスの問題により、シグニチャルール 999947が削除されました。

署名更新バージョン 35

August 15, 2023

バージョン 35で特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。
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NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999834 CVE‑2019‑13024 WEB‑MISC Centreonバージョン
19.04以前‑コマンドインジェクショ
ンの脆弱性

999835 CVE‑2019‑5420 WEB‑MISC Rails開発モード‑シー
クレットトークン漏洩の脆弱性

999836 CVE‑2019‑5418 WEB‑MISC Railsアクションビュ
ー‑ファイルコンテンツ漏洩の脆弱性

999837 CVE‑2018‑12426,
CVE‑2019‑11185

WEB‑WORDPRESS WPライブチ
ャットサポート Proプラグイン
8.0.26より前‑任意のファイルのア
ップロード

999838 CVE‑2019‑10270 WEB‑WORDPRESS WordPress
プラグインバージョン 2.0.40より
前のアルティメットメンバー‑任意の
パスワード

999839 CVE‑2019‑12826 5.10.2より前の
WEB‑WORDPRESS WordPress
プラグインウィジェットロジッ
ク‑CSRFの脆弱性

999840 WEB‑WORDPRESS WordPress
プラグイン 2.5.39より前のオール
インワンイベントカレンダー‑クロス
サイトスクリプティングの脆弱性

999841 CVE‑2019‑11565 WEB‑WORDPRESS WordPress
プラグイン 1.6.7より前のブログを
印刷する‑認証されていない SSRFの
脆弱性
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署名ルール CVE ID 説明

999842 WEB‑WORDPRESS WordPress
のプラグインバージョン 2.0.46よ
り前の究極のメンバー‑複数
cross-site scripting
</LogString

署名更新バージョン 34

August 15, 2023

バージョン 34で特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文とレスポンス本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999843 WEB‑WORDPRESS WordPress
プラグインバージョン 2.0.46より
前のアルティメットメンバー‑任意の
ファイルを読み込む設定
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署名ルール CVE ID 説明

999844 WEB‑WORDPRESS WordPress
プラグインバージョン 2.0.46より
前のアルティメットメンバー‑任意の
ファイルを読み

999845 WEB‑WORDPRESS WordPress
プラグインバージョン 2.0.46より
前の究極のメンバー‑ファイル置換に
よるファイル削除

999846 WEB‑WORDPRESS WordPress
のプラグインバージョン 2.0.46よ
り前の究極のメンバー‑ファイルの削
除

999847 2.1.10より前の
WEB‑WORDPRESS WordPress
プラグインショートリンク‑CSVイ
ンジェクションの脆弱性

999848 WEB‑WORDPRESS WordPress
プラグイン 2.1.10より前のショー
トリンク‑認証されていないストアド
クロスサイトスクリプティングの脆
弱性

999849 7.3.13.727より前の
WEB‑WORDPRESS WordPress
プラグイン FV Flowplayerビデオ
プレーヤー‑認証されていないストア
ドクロスサイトスクリプティングの
脆弱性

999850 WEB‑WORDPRESS WordPress
プラグイン 2.9.16より前の簡単な
デジタルダウンロード‑認証されてい
ないストアドクロスサイトスクリプ
ティングの脆弱性

999851 WEB‑WORDPRESS WordPress
プラグイン Crellyスライダーバージ
ョン 1.3.5より前‑任意のファイルア
ップロードの脆弱性

999853 CVE‑2019‑2615 WEB‑MISC Oracle WebLogicサ
ーバ情報漏えいの脆弱性
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署名ルール CVE ID 説明

999854 CVE‑2019‑11872 WordPressプラグイン Hustle
6.0.8.1より前‑CSVインジェクショ
ンの脆弱性

999855 CVE‑2019‑11231 WEB‑MISC GetSimple CMSバー
ジョン 3.3.15以前‑任意のファイル
アップロードの脆弱性

999856 CVE‑2019‑11231 WEB‑MISC GetSimple CMSバー
ジョン 3.3.15およびそれ以前‑API
キー情報の開示

999857 5.2より前のWEB‑WORDPRESS
WordPressプラグインWPデータ
ベースバックアップ‑コマンドインジ
ェクションの脆弱性

999858 WEB‑WORDPRESS WordPress
プラグインスリックポップアップ
1.7.1まで‑権限昇格の脆弱性

999859 CVE‑2019‑12099 WEB‑MISC PHP Fusion CMSバー
ジョン 9.03.00以前でリモートでコ
ードが実行される脆弱性

署名更新バージョン 33

August 15, 2023

バージョン 33で特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。
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注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

規則 CVE 説明 脆弱性リファレンス

999860 WordPressプラグイン
Yuzo関連記事クロスサイ
トスクリプティング脆弱性

https://www.
wordfence.com/
blog/2019/04/
yuzo-related-
posts-zero-day-
vulnerability-
exploited-in-
the-wild

999861 CVE‑2019‑12099 cve,2019‑12099

999862 WordPressプラグインデ
ータベースバックアップ
<= 5.2‑リモートコード実
行

https://www.
wordfence.com/
blog/2019/05/os
-command-
injection-
vulnerability-
patched-in-wp-
database-backup
-plug-in

999863 WordPressプラグイン
Slick Popup‑権限昇格

https://www.
wordfence.com/
blog/2019/05/
privilege-
escalation-flaw
-present-in-
slick-popup-
plug-in

999864 CVE‑2019‑10866 WordPressプラグイン
FormMaker 1.13.3‑SQL
インジェクション

cve,2019‑10866
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規則 CVE 説明 脆弱性リファレンス

999865 WordPressプラグイン
Give—ドナー用に格納さ
れたクロスサイトスクリプ
ティング

https://blog.
sucuri.net
/2019/05/
wordpress-plug-
in-give-stored-
xss-for-donors.
html

999866 WordPressプラグインマ
イカレンダー <= 3.1.9‑認
証されていないクロスサイ
トスクリプティングの脆弱
性

https://
wpvulndb.com/
vulnerabilities
/9267

999867 WordPressプラグイン
Slimstat <= 4.8‑認証され
ていないストアドクロスサ
イトスクリプティング

https://blog.
sucuri.net
/2019/05/
slimstat-stored
-xss-from-
visitors.html

999868 CVE‑2019‑2618 WebLogic任意アップロ
ードの脆弱性

cve,2019‑2618

999869 CVE‑2019‑11871 2.5.15より前の
WEB‑WORDPRESS
WordPressプラグインの
カスタムフィールドスイー
ト‑クロスサイトスクリプ
ティングの脆弱性

cve,2019‑11871

999870 WEB‑WORDPRESS
WordPressライブチャッ
トサポートプラグイン永続
的なクロスサイトスクリプ
ティング 8.0.27より前の
wplc_custom_jsパラメ
ータによる脆弱性

https://blog.
sucuri.net
/2019/05/
persistent-
cross-site-
scripting-in-wp
-live-chat-
support-plug-in
.html
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規則 CVE 説明 脆弱性リファレンス

999871 0.9.7.4より前の
WEB‑WORDPRESS
WordPressプラグイン
W3合計キャッシ
ュ‑PHARリモートでコー
ドが実行される脆弱性

https://
wpvulndb.com/
vulnerabilities
/9270

999872 0.9.7.4より前の
WEB‑WORDPRESS
WordPressプラグイン
W3合計キャッシ
ュ‑PHARリモートでコー
ドが実行される脆弱性

https://
wpvulndb.com/
vulnerabilities
/9269

999873 CVE‑2019‑0604 WEB‑MISC Microsoft
Windows Sharepoint
サーバー‑リモートでコー
ドが実行される脆弱性

cve,2019‑0604

999874 WEB‑WORDPRESS雄三
関連記事 5.12.91におけ
る認証されていないストア
ドクロスサイトスクリプテ
ィングの脆弱性

https://www.
wordfence.com/
blog/2019/04/
yuzo-related-
posts-zero-day-
vulnerability-
exploited-in-
the-wild

署名更新バージョン 32

August 15, 2023

バージョン 32で特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。
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署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999875 CVE‑2016‑4438, CVE‑2016‑3087 WEB‑STRUTS Apache Struts
2.3.20から 2.3.28.1 URL経由での
リモート実行の脆弱性

999876 CVE‑2019‑10867 5.7.1より前のWEB‑MISC
Pimcore‑デシリアライズの脆弱性
（CVE‑2019‑10867）

署名更新バージョン 30

August 15, 2023

バージョン 30で特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。
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注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999879 <> WEB‑MISC WordPressプラグイン
WooCommerceチェックアウトマ
ネージャー‑任意のファイルアップロ
ードの脆弱性

999880 <> WEB‑MISC WordPressプラグイン
アドバンスお問い合わせフォーム 7
DB 1.6.1より前‑SQLインジェクシ
ョンの脆弱性

999881 <> WEB‑MISC WordPressプラグイン
1.0.67より前のお問い合わせフォー
ムビルダー‑ローカルファイルインク
ルードの脆弱性

999882 <> SQL HTTP URIブラインドインジ
ェクション試行

999883 <> WEB‑MISC Loco Translate
WordPressプラグイン 2.1.1以
前‑ローカルファイルインクルージョ
ンの脆弱性

999884 <> 3.4より前のWEB‑MISC
WordPressプラグインの重複ペー
ジ‑SQLインジェクションの脆弱性

999885 CVE‑2019‑0232 MSWindowsで enableCmdLin‑
eArguments=trueの場合
WEB‑MISC Apache Tomcat RCE
Via .CMD CGIスクリプト

999886 CVE‑2019‑0232 WEB‑MISC Apache Tomcat RCE
経由.BAT経由 CGIスクリプト有効
にすると
CMdlineArguments=True (MS
Windowsの場合)
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署名ルール CVE ID 説明

999887 CVE‑2019‑10692 WWEB‑MISC WordPressプラグイ
ンwp‑google‑maps 7.11.18より
前‑SQLインジェクションの脆弱性。

999888 CVE‑2019‑10946 WEB‑MISC Joomla! 3.9.5より
前‑セキュリティバイパスの脆弱性

999889 CVE‑2019‑10945 WEB‑MISC Joomla! 3.9.5より前：
ディレクトリトラバーサルの脆弱性

999890 CVE‑2019‑9912 WEB‑MISC WPGoogleMaps
7.10.41より前のWordPressプラ
グイン反射型クロスサイトスクリプ
ティングの脆弱性

999890 CVE‑2019‑9912 WEB‑MISC WPGoogleMaps
7.10.41より前のWordPressプラ
グイン反射型クロスサイトスクリプ
ティングの脆弱性

999891 CVE‑2019‑9911 WEB‑MISC WordPressプラグイン
ソーシャルネットワーク 4.2.8より
前の自動ポスター‑反射型クロスサイ
トスクリプティングの脆弱性

999892 CVE‑2019‑9908 WEB‑MISC WordPressプラグイン
Font_Organizer 2.1.1‑反射型クロ
スサイトスクリプティング

999893 CVE‑2019‑9787 4.9.7より前のWEB‑MISC
WordPress‑リモートでコードが実
行される脆弱性

999894 CVE‑2019‑9568 WEB‑MISC Forminatorお問い合
わせフォーム、投票、クイズビルダ
ーWordPressプラグイン 1.6より
前のブラインド SQLi脆弱性

999895 CVE‑2019‑9567 WEB‑MISC Forminatorお問い合
わせフォーム、投票、クイズビルダ
ー 1.6より前のWPプラグイン永続
的なクロスサイトスクリプティング
の脆弱性

999877 CVE‑2018‑20062 WEB‑MISC noneCMS
V1.3‑ThinkPHPフィルタ任意の
PHPコード実行の脆弱性
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署名ルール CVE ID 説明

999878 CVE‑2019‑9082 5.1.32より前の ThinkPHP 5.xで
のWEB‑MISCリモートコード実行
の脆弱性

署名更新バージョン 29

August 15, 2023

バージョン 29で特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

注：

投稿本文と応答本文の署名ルールを有効にすると、NetScaler CPUに影響する場合があります。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999896 CVE‑2019‑2725 Weblogic 10.3.6リモートでのコー
ド実行

999897 CVE‑2019‑2725 Weblogic 10.3.6リモートでのコー
ド実行
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署名更新バージョン 28

August 15, 2023

バージョン 28で特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。シグニチャアップデート
には、シグニチャ ID、シグニチャバージョン、およびアドレス指定された CVEのリストが含まれます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999898 CVE‑2018‑12895 4.9.7より前のWEB‑MISC
WordPressディレクトリトラバー
サルの脆弱性。

999899 CVE‑2019‑9618 Web‑MISC‑GraceMediaメディア
プレーヤーWordPressプラグイン
1.0任意のローカルファイルインク
ルード脆弱性

999900 CVE‑2018‑20714 WEB‑MISC WordPressプラグイン
WooCommerce 3.4.6より前‑ファ
イル削除の脆弱性。

999901 CVE‑2018‑11868 2.3.7より前のWEB‑MISC
FlowPaper FlexPaperでは、リモ
ートでのコード実行‑設定ファイルの
リセットを許可できます。

999902 CVE‑2018‑11868 2.3.7より前のWEB‑MISC
FlowPaper FlexPaperでは、リモ
ートコード実行を許可できます
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署名ルール CVE ID 説明

999903 CVE‑2019‑9184 ウェブその他 Joomla！3.3.7より
前の J2Storeプラグイン 3.xは
SQLインジェクションを可能にしま
す。

999904 CVE‑2019‑9168 WEB‑MISC WordPressプラグイン
WooCommerce Photoswipeキ
ャプションを介して 3.5.5クロスサ
イトスクリプティングの前に。

999905 WEB‑MISC WordPressプラグイン
WooCommerceで保存されたクロ
スサイトスクリプティング用の
5.1.3より前の放棄されたカート。

999906 CVE‑2019‑8942 4.9.9より前のWEB‑MISC
WordPressと 5.0.1のリモートコ
ード実行前の 5.x。

999907 CVE‑2019‑8942 4.9.9より前のWEB‑MISC
WordPressと 5.0.1のリモートコ
ード実行前の 5.x。

999908 CVE‑2019‑8942 WEB‑MISC 4.9.9より前の
WordPressと 5.0.1より前の 5.x
のリモートコード実行

999909 CVE‑2017‑16562 web‑misc‑デラックステーマ
UserPro WordPressプラグイン
up_auto_log=trueパラメータに
よるセキュリティバイパスの脆弱性

999910 CVE‑2018‑20782 WEB‑MISC WordPressプラグイン
GloBee 1.1.2より前
WooCommerce IPNメッセージス
プーフィング

999911 CVE‑2019‑6340 Drupal‑Drupal Core 8 RESTful
Webサービスでの任意のリモートコ
ード実行
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署名更新バージョン 27

August 15, 2023

バージョン 27で特定された脆弱性に対して、新しいシグニチャルールが生成されます。これらの署名ルールをダウ
ンロードして設定すると、セキュリティに脆弱な攻撃からアプライアンスを保護できます。シグニチャアップデート
には、シグニチャ ID、シグニチャバージョン、およびアドレス指定された CVEのリストが含まれます。

署名バージョン

署名は、Citrix Application Delivery Controller（ADC）11.1、12.0、12.1、13.0、13.1の次のソフトウェアバ
ージョンと互換性があります。

NetScalerバージョン 12.0はサポート終了（EOL）に達しました。詳細については、リリースライフサイクルのペ
ージを参照してください。

一般的な脆弱性エントリ (CVE)の洞察

次に、署名ルール、CVE ID、およびその説明の一覧を示します。

署名ルール CVE ID 説明

999921 cve‑2018‑1002000 Web‑miscWordPress Arigatoオ
ートレスポンダーとニュースレター
SQLインジェクションの脆弱性。

999920 WEB‑MISCWordPressプラグイン
コーナー広告 1.0.7‑ストアドクロス
サイトスクリプティング

999919 cve‑2018‑1002009 WEB‑MISCWordPress Arigato自
動応答とニュースレター
bft_unsubscribeクロスサイトス
クリプティングの脆弱性。

999918 cve‑2018‑1002002 WEB‑MISCWordPress Arigato自
動応答とニュースレターの複数のク
ロスサイトスクリプティングの脆弱
性。

999918 cve‑2018‑1002003 WEB‑MISCWordPress Arigato自
動応答とニュースレターの複数のク
ロスサイトスクリプティングの脆弱
性。
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署名ルール CVE ID 説明

999918 cve‑2018‑1002004 WEB‑MISCWordPress Arigato自
動応答とニュースレターの複数のク
ロスサイトスクリプティングの脆弱
性。

999918 cve‑2018‑1002005 WEB‑MISCWordPress Arigato自
動応答とニュースレターの複数のク
ロスサイトスクリプティングの脆弱
性。

999918 cve‑2018‑1002006 WEB‑MISCWordPress Arigato自
動応答とニュースレターの複数のク
ロスサイトスクリプティングの脆弱
性。

999918 cve‑2018‑1002007 WEB‑MISCWordPress Arigato自
動応答とニュースレターの複数のク
ロスサイトスクリプティングの脆弱
性。

999917 cve‑2018‑1002001 WEB‑MISCWordPress Arigato自
動応答とニュースレターの複数のク
ロスサイトスクリプティングの脆弱
性。

999917 cve‑2018‑1002008 WEB‑MISCWordPress Arigato自
動応答とニュースレターの複数のク
ロスサイトスクリプティングの脆弱
性。

999916 cve‑2018‑8719 WEB‑MISCWordPressプラグイン
WPセキュリティ監査ログ‑wp‑
content/uploads/wp‑security
監査ログ/*無制限アクセス

999915 cve‑2019‑7743 WEB‑MISC‑Joomla phar://スト
リームラッパーオブジェクトインジ
ェクションの脆弱性アップロードさ
れた非 pharファイルの実行

999914 WEB‑MISCWordPressプラグイン
電子メール購読者とニュースレター
3.4.7情報漏えいの脆弱性
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署名ルール CVE ID 説明

999913 WEB‑MISCWordPressプラグイン
ADマネージャーWD v1.0.11‑
wd_ads_admin_class.php任意
のファイルのダウンロード

999912 Web‑IISMicrosoft IIS‑ショートフ
ァイル/フォルダ名の開示

ボット管理

August 15, 2023

着信ウェブトラフィックはボットで構成され、ほとんどの組織はボット攻撃に苦しむことがあります。Webおよびモ
バイルアプリケーションはビジネスの重要な収益ドライバーであり、ほとんどの企業はボットなどの高度なサイバー
攻撃の脅威にさらされています。
ボットは、人間よりもはるかに速い速度で特定のアクションを繰り返し自動的に実行するソフトウェアプログラムで
す。ボットは、Webページの操作、フォームの送信、アクションの実行、テキストのスキャン、コンテンツのダウン
ロードを行うことができます。動画にアクセスしたり、コメントを投稿したり、ソーシャルメディアプラットフォー
ムでツイートしたりできます。チャットボットと呼ばれる一部のボットは、人間のユーザーと基本的な会話をするこ
とができます。
カスタマーサービス、自動チャット、検索エンジンのクローラーなど、役立つサービスを実行するボットは優れたボ
ットです。同時に、ウェブサイトからコンテンツをスクラップまたはダウンロードしたり、ユーザーの資格情報、ス
パムコンテンツを盗んだり、他の種類のサイバー攻撃を実行したりできるボットは、悪いボットです。
悪意のあるタスクを実行する悪意のあるボットが数多くいるため、ボットのトラフィックを管理し、ボット攻撃から
ウェブアプリケーションを保護することが不可欠です。NetScalerのボット管理を使用すると、受信するボットトラ
フィックを検出し、ボット攻撃を軽減してWebアプリケーションを保護できます。
NetScalerのボット管理は、悪質なボットを特定し、高度なセキュリティ攻撃からアプライアンスを保護するのに役
立ちます。良いボットと悪いボットを検出し、着信トラフィックがボット攻撃であるかどうかを識別します。ボット
管理を使用することで、攻撃を軽減し、ウェブアプリケーションを保護できます。

NetScalerボット管理には、次のような利点があります。

• ボット、スクリプト、ツールキットから身を守りましょう。静的シグネチャベースの防御とデバイスフィンガ
ープリントを使用して、脅威をリアルタイムで軽減します。

• 自動化された基本攻撃と高度な攻撃を無力化します。アプリ層 DDoS、パスワードスプレー、パスワードスタ
ッフィング、価格スクレーパー、コンテンツスクレーパーなどの攻撃を防ぎます。

• APIと投資を保護しましょう。APIを不当な悪用から保護し、自動トラフィックからインフラストラクチャへ
の投資を保護します。
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NetScalerボット管理システムを使用することでメリットが得られるユースケースには、次のようなものがありま
す。

• ブルートフォースログイン。政府のウェブポータルは、ブルートフォースユーザーログインを試みるボットに
よる攻撃を絶えず受けています。この組織は、Webログを調べ、特定のユーザーが何度も何度も選択され、ロ
グインの試行が速く、パスワードが辞書攻撃の手法で増えていくのを確認したことで、この攻撃を発見しまし
た。法律により、彼らは彼ら自身と彼らのユーザーを保護しなければなりません。NetScalerのボット管理を
導入することで、デバイスフィンガープリントやレート制限技術を使ったブルートフォースログインを阻止で
きます。

• 不良ボットとデバイスフィンガープリント不明ボットをブロックします。Webエンティティには 1日あたり
100,000人の訪問者が訪れます。基盤となるフットプリントをアップグレードする必要があり、多額の費用を
費やしています。最近の監査で、チームはトラフィックの 40％がボット、コンテンツのスクレイピング、ニュ
ースの選択、ユーザープロフィールの確認などによるものであることを発見しました。このトラフィックをブ
ロックしてユーザーを保護し、ホスティングコストを削減したいと考えています。ボット管理を使用すると、
既知の不正ボットをブロックしたり、サイトに攻撃を仕掛けている未知のボットをフィンガープリントしたり
できます。これらのボットをブロックすることで、ボットのトラフィックを 90%削減できます。

NetScalerのボット管理は何をしますか

NetScalerのボット管理は、組織が高度なセキュリティ攻撃からWebアプリケーションと公共資産を保護するのに
役立ちます。着信トラフィックがボットの場合、次の図に示すように、ボット管理システムはボットタイプを検出し、
アクションを割り当てて、ボットインサイトを生成します。

NetScalerのボット管理はどのように機能しますか

次の図は、NetScaler ADCボット管理の仕組みを示しています。このプロセスには、着信トラフィックを良好また
は悪いボットとして検出するのに役立つ 8つの検出技術が含まれます。デフォルトでは、シグニチャによって検出さ
れた良好なボットは許可され、シグニチャによって検出された不良ボットはドロップされます。
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1. このプロセスでは、まずアプライアンスのボット管理機能を有効にします。
2. クライアントがリクエストを送信すると、アプライアンスはボットポリシールールを使用してトラフィックを
評価します。受信リクエストがボットとして識別された場合、アプライアンスはボット検出プロファイルを適
用します。

3. デフォルトまたはカスタムのボット署名ファイルをボット検出プロファイルにバインドする必要があります。
ボット署名ファイルには、入ってくるボットタイプを識別するためのボット署名ルールのリストがあります。

4. ボット検出ルールは、シグニチャファイルの 8つの検出カテゴリで使用できます。カテゴリは、許可リスト、
ブロックリスト、静的シグニチャ、IPレピュテーション、デバイスフィンガープリント、およびレート制限で
す。ボットトラフィックに基づいて、システムはトラフィックに検出ルールを適用します。

5. 着信ボットトラフィックがボット許可リストのエントリと一致する場合、システムは他の検出手法をバイパス
し、関連するアクションがデータをログに記録します。

6. ボット許可リスト以外の検出手法では、着信要求が設定されたルールと一致する場合、対応するアクションが
適用されます。可能なアクションは、ドロップ、リダイレクト、リセット、軽減、およびログです。CAPTCHA
は、IPレピュテーション、デバイスフィンガープリント、および TPS検出技術でサポートされている緩和ア
クションです。

ボットの検出

March 20, 2024

NetScalerボット管理システムは、さまざまな手法を使用して受信ボットトラフィックを検出します。この手法は、
ボットタイプを検出するための検出ルールとして使用されます。テクニックは次のとおりです。
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注：

ボット管理では、ブロックリスト、許可リスト、およびレート制限の手法について、最大 32個の構成エンティ
ティがサポートされています。

ボット許可リスト ‑許可リストとしてバイパスできる IPアドレス (IPv4と IPv6)、サブネット (IPv4と IPv6)、およ
びポリシー表現のカスタマイズされたリスト。

ボットブロックリスト ‑ウェブアプリケーションへのアクセスをブロックする必要がある IPアドレス (IPv4と IPv6)、
サブネット (IPv4と IPv6)、およびポリシー表現のカスタマイズされたリスト。

IPレピュテーション ‑このルールは、受信ボットトラフィックが悪質な IPアドレスからのものかどうかを検出しま
す。

デバイスフィンガープリント ‑このルールは、受信ボットトラフィックの受信リクエストヘッダーにデバイスフィン
ガープリント IDと、受信クライアントボットトラフィックのブラウザ属性があるかどうかを検出します。

制限事項：

1. クライアントブラウザで JavaScriptを有効にする必要があります。
2. XML応答では機能しません。

ボットログ表現 ‑検出技術により、追加情報をログメッセージとしてキャプチャできます。データには、URLを要求
したユーザーの名前、送信元 IPアドレス、およびユーザーが要求を送信した送信元ポート、または式から生成された
データを指定できます。

レート制限 ‑このルールは、同じクライアントからの複数のリクエストをレート制限します。

ボットトラップ ‑クライアントの応答にトラップ URLをアドバタイズすることで、自動ボットを検出してブロックし
ます。クライアントが人間のユーザーの場合、URLは見えず、アクセスできないように見えます。この検出技術は、
自動ボットからの攻撃をブロックするのに効果的です。

TPS ‑最大リクエスト数とリクエストの増加率が設定された時間間隔を超えると、受信トラフィックをボットとして
検出します。

CAPTCHA ‑このルールはボット攻撃を軽減するために CAPTCHAを使用します。CAPTCHAは、受信トラフィック
が人間のユーザーからのものか、自動化されたボットからのものかを判断するためのチャレンジ/レスポンスの検証で
す。この検証は、Webアプリケーションにセキュリティ違反を引き起こす自動ボットをブロックするのに役立ちま
す。CAPTCHAは、IPレピュテーションおよびデバイスフィンガープリント検出技術のボットアクションとして設定
できます。

それでは、ボットトラフィックを検出して管理するための各手法をどのように構成できるかを見てみましょう。

アプライアンスをNetScaler CLIベースのボット管理構成にアップグレードする方法

アプライアンスを古いバージョン（NetScalerリリース 13.0ビルド 58.32以前）からアップグレードする場合は、
最初に既存のボット管理構成をNetScaler CLIベースのボット管理構成に手動で変換する必要があります。ボット管
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理設定を手動で変換するには、次の手順を実行します。

1. 最新バージョンにアップグレードした後、次のコマンドを使用してアップグレードツール「up‑
grade_bot_config.py」に接続します。

コマンドプロンプトで入力します：

shell "/var/python/bin/python /netscaler/upgrade_bot_config.py >
/var/bot_upgrade_commands.txt"

2. 次のコマンドを使用して、構成を実行します。

コマンドプロンプトで入力します：

batch -f /var/bot_upgrade_commands.txt

3. アップグレードした設定を保存します。

save ns config

NetScaler CLIベースのボット管理の設定

ボット管理設定では、1つ以上のボット検出手法を特定のボットプロファイルにバインドできます。
NetScalerベースのボット管理を設定するには、次の手順を完了する必要があります。

1. ボット管理を有効にする
2. ボット署名のインポート
3. ボットプロファイルの追加
4. ボットプロファイルのバインド
5. ボットポリシーの追加
6. バインドボットポリシー
7. ボット設定の構成

注：

アプライアンスを古いバージョンからアップグレードする場合は、最初に既存のボット管理構成を手動で変換
する必要があります。詳しくは、「NetScaler CLIベースのボット管理構成へのアップグレード方法」セクショ
ンを参照してください。

ボット管理を有効にする

開始する前に、アプライアンスでボット管理機能が有効になっていることを確認します。新しい NetScalerまたは
VPXをお持ちの場合は、構成する前にその機能を有効にする必要があります。NetScalerアプライアンスを以前のバ
ージョンから現在のバージョンにアップグレードする場合は、構成する前にこの機能を有効にする必要があります。
コマンドプロンプトで入力します：

enable ns feature Bot
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ボット署名のインポート

デフォルトのシグニチャボットファイルをインポートし、ボットプロファイルにバインドできます。コマンドプロン
プトで入力します：

import bot signature [<src>] <name> [-comment <string>] [-overwrite]

各項目の意味は次のとおりです：

src ‑ローカルパス名または URL (プロトコル、ホスト、パス、およびファイル名)。最大の長さ:2047インチ。
>注:
>
>インポートするオブジェクトが、アクセスにクライアント証明書認証を必要とする HTTPSサーバー上にある場合、
インポートは失敗します。

name ‑ボット署名ファイルオブジェクトの名前。これは必須の議論です。最大長:31

comment ‑署名ファイルオブジェクトに関する説明。最大長:255

overwrite ‑既存のファイルを上書きするアクション。
>注:
>
>overwriteオプションを使用して、署名ファイルの内容を更新します。または、update bot signature
<name>コマンドを使用して NetScalerアプライアンス上の署名ファイルを更新します。

例 import bot signature http://www.example.com/signature.json signaturefile
-comment commentsforbot –overwrite

注：

上書きオプションを使用して、署名ファイル内のコンテンツを更新できます。また、update bot
signature <name>コマンドを使用して、NetScalerアプライアンスの署名ファイルを更新することも
できます。

ボットプロファイルの追加

ボットプロファイルは、アプライアンスでボット管理を設定するためのプロファイル設定の集まりです。ボット検出
を実行するように設定を構成できます。

コマンドプロンプトで入力します：

add bot profile <name> [-signature <string>] [-errorURL <string>]
[-trapURL <string>] [-whiteList ( ON | OFF )] [-blackList ( ON |
OFF )] [-rateLimit ( ON | OFF )] [-deviceFingerprint ( ON | OFF )]
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[-deviceFingerprintAction ( none | log | drop | redirect | reset |
mitigation )] [-ipReputation ( ON | OFF )] [-trap ( ON | OFF )]

例：

add bot profile profile1 -signature signature -errorURL http://www.
example.com/error.html -trapURL /trap.html -whitelist ON -blacklist
ON -ratelimit ON -deviceFingerprint ON -deviceFingerprintAction drop
-ipReputation ON -trap ON

ボットプロファイルのバインド

ボットプロファイルを作成したら、ボット検出メカニズムをプロファイルにバインドする必要があります。

コマンドプロンプトで入力します：

bind bot profile <name> | (-ipReputation [-category <ipReputationCategory
>] [-enabled ( ON | OFF )] [-action ( none | log | drop | redirect |
reset | mitigation )] [-logMessage <string>]

例：

次に、IPレピュテーション検出手法を特定のボットプロファイルにバインドする例を示します。

bind bot profile profile5 -ipReputation -category BOTNET -enabled ON
-action drop -logMessage message

ボットポリシーの追加

ボットトラフィックを評価するためのボットポリシーを追加する必要があります。

コマンドプロンプトで入力します：

add bot policy <name> -rule <expression> -profileName <string> [-
undefAction <string>] [-comment <string>] [-logAction <string>]

各項目の意味は次のとおりです。

Name‑ボットポリシーの名前。文字、数字、またはアンダースコア文字（_）で始まり、文字、数字、ハイフン（‑）、
ピリオド（.）ポンド（＃）、スペース（）、アットマーク（@）、等号（=）、コロン（:）、およびアンダースコア文字のみ
を含める必要があります。ボットポリシーの追加後に変更できます。

Rule‑指定されたリクエストにボットプロファイルを適用するかどうかをポリシーが決定するために使用する式。こ
れは必須の議論です。最大長：1499

profileName‑リクエストがこのボットポリシーに一致した場合に適用するボットプロファイルの名前。これは
必須の議論です。最大長：127
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undefAction‑ポリシー評価の結果が未定義（UNDEF）の場合に実行するアクション。UNDEFイベントは、内
部エラー状態を示します。最大長：127

Comment‑このボットポリシーに関する説明。最大長：255

logAction ‑このポリシーに一致するリクエストに使用するログアクションの名前。最大長：127

例：

add bot policy pol1 –rule "HTTP.REQ.HEADER(\"header\").CONTAINS(\"
custom\")"- profileName profile1 -undefAction drop –comment commentforbotpolicy
–logAction log1

ボットポリシーをグローバルにバインドする

コマンドプロンプトで入力します：

bind bot global -policyName <string> -priority <positive_integer
> [-gotoPriorityExpression <expression>][-type ( REQ_OVERRIDE |
REQ_DEFAULT )] [-invoke (-labelType ( vserver | policylabel )-

labelName <string>)]

例：

bind bot global –policyName pol1 –priority 100 –gotoPriorityExpression
NEXT -type REQ_OVERRIDE

ボットポリシーを仮想サーバーにバインドする

コマンドプロンプトで入力します：

bind lb vserver <name>@ ((<serviceName>@ [-weight <positive_integer
>] )| <serviceGroupName>@ | (-policyName <string>@ [-priority <
positive_integer>] [-gotoPriorityExpression <expression>]

例：

bind lb vserver lb-server1 –policyName pol1 –priority 100 –gotoPriorityExpression
NEXT -type REQ_OVERRIDE

ボット設定の構成

必要に応じて、デフォルト設定をカスタマイズできます。
コマンドプロンプトで入力します：
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1 set bot settings [-defaultProfile <string>] [-javaScriptName <string>]
[-sessionTimeout <positive_integer>] [-sessionCookieName <string>]
[-dfpRequestLimit <positive_integer>] [-signatureAutoUpdate ( ON |
OFF )] [-signatureUrl <URL>] [-proxyServer <ip_addr|ipv6_addr|*>] [-
proxyPort <port|*>]

2 <!--NeedCopy-->

各項目の意味は次のとおりです。

defaultProfile ‑接続がどのポリシーにも一致しない場合に使用するプロファイル。デフォルト設定は“”で、
一致しない接続はそれ以上フィルタリングされずに NetScalerに送り返されます。最大長：31

javaScriptName ‑ボットネット機能が応答に使用する JavaScriptの名前。文字または数字で始まり、1～31
の英字、数字、およびハイフン（‑）とアンダースコア（_）記号で構成する必要があります。次の要件は、NetScaler
CLIにのみ適用されます。名前に 1つ以上のスペースが含まれる場合は、名前を二重引用符または一重引用符で囲み
ます（たとえば、「私のクッキー名」または「私のクッキー名」）。最大長：31

sessionTimeout ‑セッションは秒単位でタイムアウトし、その後ユーザーセッションは終了します。

Minimum value ‑1、最大値:65535

sessionCookieName ‑ボットネット機能が追跡に使用するセッション Cookieの名前。文字または数字で始
まり、1～31の英字、数字、およびハイフン（‑）とアンダースコア（_）記号で構成する必要があります。次の要件
は、NetScaler CLIにのみ適用されます。名前に 1つ以上のスペースが含まれる場合は、名前を二重引用符または一
重引用符で囲みます（たとえば、「私のクッキー名」または「私のクッキー名」）。最大長：31

dfpRequestLimit ‑デバイスフィンガープリントが有効になっている場合に、ボットセッション Cookieなし
で許可するリクエストの数。最小値:1、最大値:4294967295

signatureAutoUpdate ‑ボットの自動更新シグネチャを有効/無効にするために使用されるフラグ。指定可能
な値:オン、オフ。
デフォルト値:OFF

signatureUrl ‑ボット署名マッピングファイルをサーバーからダウンロードするための URL。デフォルト
値: https://nsbotsignatures.s3.amazonaws.com/BotSignatureMapping.json。最
大長：2047

proxyServer ‑ AWSから更新された署名を取得するためのプロキシサーバー IP。

proxyPort ‑AWSから更新された署名を取得するためのプロキシサーバーポート。デフォルト値:8080

proxyUsername ‑シグニチャアップデートをダウンロードする際にプロキシサーバを認証するためのユーザー
名。

proxyPassword—シグニチャアップデートをダウンロードする際にプロキシサーバを認証するためのパスワー
ド。

例：
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set bot settings –defaultProfile profile1 –javaScriptName json.js –
sessionTimeout 1000 –sessionCookieName session -proxyServer 10.102.30.112
-proxyPort 3128 -proxyUsername defaultuser -proxyPassword defaultPassword

NetScaler GUIを使用してボット管理を構成する

NetScalerのボット管理は、最初にアプライアンスで機能を有効にすることで構成できます。有効にすると、ボット
ポリシーを作成して、着信トラフィックをボットとして評価し、そのトラフィックをボットプロファイルに送信でき
ます。次に、ボットプロファイルを作成し、そのプロファイルをボット署名にバインドします。別の方法として、デ
フォルトのボットシグネチャファイルのクローンを作成し、シグネチャファイルを使用して検出手法を設定すること
もできます。署名ファイルを作成したら、それをボットプロファイルにインポートできます。

1. ボット管理機能を有効にする
2. ボット管理設定を構成する
3. NetScalerボットのデフォルト署名のクローニング
4. NetScalerボット署名のインポート
5. ボット署名設定を構成する
6. ボットプロファイルの作成
7. ボットポリシーの作成

ボット管理機能を有効にする

ボット管理を有効にするには、次の手順を実行します。

1. ナビゲーションペインで、[システム]を展開し、[設定] > [拡張機能の構成]をクリックします。
2.［拡張機能の構成］ページで、［NetScalerボット管理］チェックボックスを選択します。
3.［OK］をクリックします。
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デバイスフィンガープリント技術のボット管理設定を構成する

次の手順を実行して、デバイスフィンガープリント技術を設定します：

1. [セキュリティ] > [ NetScalerボット管理]に移動します。

2. 詳細ペインの［設定］で、［NetScaler Bot管理設定の変更］をクリックします。

3. NetScalerボット管理設定の構成で、次のパラメーターを設定します。

a) デフォルトプロファイル。ボットプロファイルを選択します。

b) JavaScriptの名前。ボット管理がクライアントへの応答で使用する JavaScriptファイルの名前です。

c) セッションタイムアウト。ユーザーセッションが終了するまでのタイムアウト（秒単位）。

d) セッションクッキー。ボット管理システムが追跡に使用するセッション Cookieの名前。

e) デバイスフィンガープリント要求制限。デバイスフィンガープリントが有効になっている場合に、ボッ
トセッション Cookieなしで許可するリクエストの数。

f) プロキシサーバー‑最新の署名がアップロードされるプロキシサーバーの IPアドレス。

g) プロキシポート—最新のシグネチャがアップロードされたマシンのポート番号。

h) プロキシユーザー名—プロキシサーバーの認証用のユーザー名

i) プロキシパスワード‑プロキシサーバーの認証用パスワード。

注:

「プロキシ・ユーザー名」フィールドと「プロキシ・パスワード」フィールドは、「プロキシ・サー
バー」フィールドと「プロキシ・ポート」フィールドが設定されている場合に有効になります。

4.［OK］をクリックします。

ボット署名ファイルの複製

次の手順を実行して、ボット署名ファイルのクローンを作成します。

1. [ **セキュリティ] > [NetScalerボットの管理と署名]に移動します。**
2. NetScalerのボット管理署名ページで、デフォルトのボット署名レコードを選択し、「複製」をクリックしま
す。

3. [ボット署名の複製]ページで、名前を入力し、署名データを編集します。
4.［Create］をクリックします。
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ボット署名ファイルをインポートする 独自の署名ファイルがある場合は、ファイル、テキスト、または URLとし
てインポートできます。ボット署名ファイルをインポートするには、次の手順を実行します。

1. [ **セキュリティ] > [NetScalerボットの管理と署名]に移動します。**
2. NetScalerボット管理署名ページで、ファイルをURL、ファイル、またはテキストとしてインポートします。
3.［続行］をクリックします。
4. NetScalerボット管理署名のインポートページで、次のパラメータを設定します。

a) 名前‑ボット署名ファイルの名前。
b) コメント‑インポートされたファイルに関する簡単な説明。
c) 上書き‑ファイルの更新中にデータを上書きできるようにするには、このチェックボックスを選択しま
す。

d) 署名データ‑署名パラメータの変更

5.［完了］をクリックします。

NetScaler GUIを使用してボット許可リストを構成する

この検出技術により、許可されたリストの URLを設定した URLをバイパスできます。許可リストの URLを設定す
るには、次の手順を実行します：

1. [セキュリティ]>[ NetScalerボット管理とプロファイル]に移動します。

2. NetScaler Bot管理プロファイルページで、ファイルを選択して [編集]をクリックします。

3. NetScaler Bot管理プロファイルページで、「署名設定」セクションに移動し、「ホワイトリスト」をクリッ
クします。

4. [ホワイトリスト]セクションで、次のパラメータを設定します。

a) Enabled。このチェックボックスを選択すると、検出プロセスの一環として許可リストの URLが検証
されます。

b) [タイプ]を設定します。許可リスト URLを構成します。URLは、ボットの検出中にバイパスされま
す。「追加」をクリックして、ボット許可リストに URLを追加します。

c) NetScaler Bot管理プロファイルのホワイトリストバインディングの設定ページで、次のパラメータ
ーを設定します。
i. タイプ。URLタイプは、IPv4アドレス、サブネット IPアドレス、またはポリシー式に一致する

IPアドレスです。
ii. Enabled。チェックボックスを選択して URLを検証します。
iii. 価値。URLアドレス。
iv. ログ。ログエントリを保存するには、このチェックボックスを選択します。
v. メッセージをログに記録します。ログの簡単な説明。
vi. [コメント]。許可リスト URLに関する簡単な説明。
vii.［OK］をクリックします。
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5.［Update］をクリックします。

6.［完了］をクリックします。

NetScaler GUIを使用してボットブロックリストを構成する

この検出技術により、ブロックリストとして設定した URLを削除できます。ブロックリスト URLを設定するには、
次の手順を実行します。

1. [セキュリティ]>[ NetScalerボット管理とプロファイル]に移動します。

2. NetScaler Bot管理プロファイルページで、署名ファイルを選択して [編集]をクリックします。

3. NetScaler Bot管理プロファイルページで、「署名設定」セクションに移動し、「ブラックリスト」をクリッ
クします。

4. [ブラックリスト]セクションで、次のパラメータを設定します。

a) Enabled。このチェックボックスを選択すると、検出プロセスの一環としてブロックリストの URLを
検証できます。

b) [タイプ]を設定します。URLをボットブロックリスト検出プロセスの一部として設定します。これらの
URLは、ボット検出中にドロップされます。「追加」をクリックして、ボット禁止リストに URLを追加
します

c) NetScaler Bot管理プロファイルのブラックリストバインディングの設定ページで、次のパラメータ
ーを設定します。
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i. タイプ。URLタイプは、IPv4アドレス、サブネット IPアドレス、または IPアドレスです。
ii. Enabled。チェックボックスを選択して URLを検証します。
iii. 価値。URLアドレス。
iv. ログ。ログエントリを保存するには、このチェックボックスを選択します。
v. メッセージをログに記録します。ログインの簡単な説明。
vi. [コメント]。ブロックリスト URLに関する簡単な説明。
vii.［OK］をクリックします。

5.［Update］をクリックします。

6.［完了］をクリックします。

NetScaler GUIを使用して IPレピュテーションを設定する

IPレピュテーションボット手法では、Webrootの IPレピュテーションデータベースとクラウドサービスプロバイダ
ーデータベースを使用して、クライアントのリクエストが悪意のある IPアドレスかパブリッククラウド IPアドレス
かを検証します。ボットカテゴリの一部として設定され、ボットアクションが関連付けられます。Webroot IPレピ
ュテーションとクラウドサービスプロバイダーのデータベースカテゴリを設定するには、次の手順を実行します。

1. [セキュリティ] > [ NetScalerBotの管理とプロファイル]に移動します。
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2.［NetScaler bot管理プロファイル］ページでプロファイルを選択し、［編集］をクリックします。

3. NetScaler Bot管理プロファイルページで、「プロファイル設定」セクションに移動し、「IPレピュテーショ
ン」をクリックします。

4. [ IPレピュテーション]セクションで、次のパラメータを設定します。

a) Enabled。このチェックボックスを選択すると、検出プロセスの一環として受信ボットトラフィックが
検証されます。

b) カテゴリを設定します。IPレピュテーション技術は、さまざまなカテゴリの着信ボットトラフィックに
使用できます。設定されたカテゴリに基づいて、ボットトラフィックをドロップまたはリダイレクトで
きます。[追加]をクリックして、悪意のあるボットカテゴリを設定します。

c) NetScalerボット管理プロファイルの IPレピュテーションバインディングの設定ページで、次のパラ
メーターを設定します。

i. カテゴリ。Webroot IPレピュテーションボットカテゴリを選択して、クライアントリクエストを
悪意のある IPアドレスとして検証します。

A. IP_BASED‑このカテゴリは、クライアント IPアドレス (IPv4および IPv6)が悪意のあるも
のかどうかをチェックします。

B. BOTNET‑このカテゴリには、ボットネット C&Cチャネル、およびボットマスターによって
制御される感染したゾンビマシンが含まれます。

C. SPAM_SOURCES‑このカテゴリには、プロキシを介したスパムメッセージのトンネリング、
異常な SMTPアクティビティ、フォーラムスパムアクティビティが含まれます。

D. SCANNERS‑このカテゴリには、プローブ、ホストスキャン、ドメインスキャン、パスワード
総当たり攻撃など、すべての偵察が含まれます。

E. DOS：このカテゴリには、DOS、DDOS、異常同期フラッド、異常トラフィック検出が含ま
れます。

F. REPUTATION‑このカテゴリは、マルウェアに感染していることが現在知られている IPアド
レス (IPv4および IPv6)からのアクセスを拒否します。このカテゴリには、Webrootレピュ
テーションインデックススコアが平均的に低い IPアドレスも含まれます。このカテゴリを有
効にすると、マルウェアの配布ポイントに接触していると特定されたソースからのアクセスが
防止されます。

G. フィッシング‑このカテゴリには、フィッシングサイトをホストしている IPアドレス (IPv4お
よび IPv6)や、広告クリック詐欺やゲーム詐欺などのその他の詐欺行為が含まれます。

H. PROXY‑このカテゴリには、プロキシサービスを提供する IPアドレス (IPv4および IPv6)が
含まれます。

I. ネットワーク‑TORまたはダークネットとも呼ばれるオニオンルーターなど、プロキシおよび
匿名化サービスを提供する IP。

J. MOBILE_THREATS‑このカテゴリは、クライアントの IPアドレス (IPv4および IPv6)と、
モバイルデバイスに有害なアドレスのリストをチェックします。
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ii. カテゴリ。Webrootパブリッククラウドサービスプロバイダーのカテゴリを選択して、クライア
ントリクエストがパブリッククラウド IPアドレスであることを検証します。

A. AWS‑このカテゴリは、AWSのパブリッククラウドアドレスのリストでクライアント IPアド
レスをチェックします。

B. GCP‑このカテゴリは、クライアントの IPアドレスを Google Cloud Platformのパブリッ
ククラウドアドレスのリストで確認します。

C. AZURE‑このカテゴリは、Azureのパブリッククラウドアドレスのリストでクライアントアド
レスをチェックします。

D. ORACLE‑このカテゴリは、Oracleのパブリッククラウドアドレスのリストでクライアント
IPアドレスをチェックします。

E. IBM‑このカテゴリは、クライアントの IPアドレスと IBMのパブリック・クラウド・アドレ
スのリストをチェックします。

F. SALESFORCE‑このカテゴリは、クライアントの IPアドレスと Salesforceのパブリックク
ラウドアドレスのリストをチェックします。

Webroot IP レピュテーションボットカテゴリに指定可能な値:IP、ボットネット、
SPAM_SOURCES、スキャナー、DOS、レピュテーション、フィッシング、プロキシ、ネットワ
ーク、MOBILE_THREATS。

Webroot パブリッククラウドサービスプロバイダーのカテゴリに指定可能な値:AWS、GCP、
AZURE、ORACLE、IBM、SALESFORCE。

iii. Enabled。このチェックボックスを選択して、IPレピュテーションシグニチャの検出を検証しま
す。

iv. Bot action. 設定したカテゴリに基づいて、アクション、ドロップ、リダイレクト、または軽減ア
クションを割り当てることはできません。

v. ログ。ログエントリを保存するには、このチェックボックスを選択します。

vi. メッセージをログに記録します。ログの簡単な説明。

vii. [コメント]。ボットカテゴリに関する簡単な説明。

5.［OK］をクリックします。

6.［Update］をクリックします。

7.［完了］をクリックします。
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注:

IPレピュテーションを無効にする場合は、必ずダウンロードを停止してください。IPレピュテーションのダウ
ンロードを停止するには、次の手順を実行します。

1. [セキュリティ] > [NetScaler bot管理] > [NetScaler bot管理設定の変更]に移動します
2. デフォルトの非侵入型プロファイルを BOT_BYPASSに変更します。

ボットレート制限テクニックの設定

ボットレート制限技術を使用すると、ユーザーの位置情報、クライアント IPアドレス、セッション、Cookie、また
は構成済みリソース (URL)に基づいて、特定の時間枠内のボットトラフィックを制限できます。
ボットのレート制限手法を設定することで、次のことが保証されます。

• 悪意のあるボットアクティビティをブロックします。
• ウェブサーバーへのトラフィックの負担を軽減。

NetScaler CLIを使用してボットレート制限を構成する

コマンドプロンプトで入力します：

1 bind bot profile <name>... -ratelimit -type <type> Geolocation -
countryCode <countryName> -rate <positive_integer> -timeSlice <
positive_integer> [-action <action> ...] [-limitType ( BURSTY |
SMOOTH )] [-condition <expression>] [-enabled ( ON | OFF )]

2 <!--NeedCopy-->

各項目の意味は次のとおりです。

*SOURCE_IP ‑クライアント IPアドレスに基づくレート制限。

*SESSION ‑設定された Cookie名に基づくレート制限。

*URL ‑設定された URLに基づくレート制限。
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*GEOLOCATION ‑設定された国名に基づくレート制限。

Possible values ‑セッション、ソース IP、URL、ジオロケーション

例：

1 bind bot profile geo_prof -ratelimit -type Geolocation -countryCode IN
-rate 100 -timeSlice 1000 -limitType SMOOTH -condition HTTP.REQ.

HEADER("User-Agent").contains("anroid") -action log,drop -enabled
on

2 <!--NeedCopy-->

NetScaler GUIを使用してボットレート制限を構成する

以下の手順を実行して、ボットレート制限検出技術を設定します。

1. [セキュリティ] > [NetScalerボット管理とプロファイル]に移動します。

2. NetScaler Bot管理プロファイルページで、プロファイルを選択して [編集]をクリックします。

3. NetScaler Bot管理プロファイルページで、プロファイル設定セクションに移動し、レート制限をクリック
します。

4.「レート制限」セクションで、次のパラメータを設定します。

a) Enabled。このチェックボックスを選択すると、検出プロセスの一環として受信ボットトラフィックが
検証されます。

b) [追加]をクリックしてレート制限バインディングを設定します。

5. NetScaler Bot管理レート制限の設定ページで、次のパラメーターを設定します。

a) タイプ‑以下のパラメータに基づいてボットのトラフィックをレート制限します。

i. 位置情報‑ユーザーの地理的位置に基づくレート制限。
ii. Source_IP‑クライアント IPアドレスに基づいてトラフィックをレート制限します。
iii. セッション‑セッションまたは Cookie名に基づいてボットトラフィックをレート制限します。
iv. URL‑設定された URLに基づいてボットトラフィックをレート制限します。

b) 国‑位置情報を国または地域として選択します。

c) レート制限タイプ—次のタイプに基づいてトラフィックのタイプを制限します。

• Bursty—設定されたしきい値および指定した期間内にあるすべてのリクエストを転送します。
• スムーズ—指定した期間にわたってリクエストを均等に転送します。

d) レート制限接続‑1つの条件に対して複数のルールを作成できます。

e) 有効‑このチェックボックスを選択して、受信ボットトラフィックを検証します。

f) リクエストしきい値‑特定の期間内に許可されるリクエストの最大数。
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g) 期間‑ミリ秒単位の時間枠。

h) アクション‑選択したカテゴリのボットアクションを選択します。

i) ログ‑ログエントリを保存するチェックボックスを選択します。

j) ログメッセージ‑ログの簡単な説明。

k) コメント‑ボットカテゴリに関する簡単な説明。

6.［OK］をクリックします。

7.［Update］をクリックします。

8.［完了］をクリックします。
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NetScaler GUIを使用してデバイスフィンガープリント技術を構成する

この検出技術は、Javaスクリプトチャレンジをクライアントに送信し、デバイス情報を抽出します。デバイス情報
に基づいて、この技術はボットトラフィックをドロップまたはバイパスします。手順に従って、検出手法を設定しま
す。

1. [セキュリティ]>[ NetScalerボット管理とプロファイル]に移動します。
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2. NetScaler Bot管理プロファイルページで、署名ファイルを選択して [編集]をクリックします。

3. NetScaler Bot管理プロファイルページで、「署名設定」セクションに移動し、「デバイスフィンガープリン
ト」をクリックします。
デバイスフィンガープリントセクションで、次のパラメータを設定します：

a) Enabled ‑ Select to enable the rule.
b) Configuration ‑ Select one of the following options:

i. None ‑ Allows the traffic.
ii. Drop ‑ Drops the traffic.
iii. Redirect ‑ Redirects the traffic to error URL.
iv. Mitigation, or CAPTCHA ‑ Validates and allows the traffic.

Note:
During session replay attacks using the device fingerprint cookies, requests are
dropped even if the device fingerprint configuration is set toMitigation.

4.［Update］をクリックします。

5.［完了］をクリックします。

モバイル (Android)アプリケーション用のデバイスフィンガープリント技術を構成する

デバイスフィンガープリント技術は、クライアントへの HTML応答に JavaScriptスクリプトを挿入することによ
り、着信トラフィックをボットとして検出します。JavaScriptスクリプトは、ブラウザによって呼び出されると、ブ
ラウザとクライアントの属性を収集し、アプライアンスに要求を送信します。これらの属性を調べて、トラフィック
が Botか人間かを判断します。

検出技術はさらに拡張され、モバイル (Android)プラットフォームでボットを検出できます。ウェブアプリケーショ
ンとは異なり、モバイル (Android)トラフィックでは、JavaScriptスクリプトに基づくボット検出は適用されませ
ん。モバイルネットワーク内のボットを検出するために、この手法では、クライアント側のモバイルアプリケーショ
ンと統合されたボットモバイル SDKを使用します。SDKは、モバイルトラフィックをインターセプトし、デバイス
の詳細を収集し、データをアプライアンスに送信します。アプライアンス側では、検出技術はデータを調べ、接続が
Botまたは人間からのものかどうかを判断します。
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モバイルアプリケーション用のデバイスフィンガープリント手法の仕組み

次の手順では、モバイルデバイスからのリクエストが人間かボットかを検出するボット検出ワークフローについて説
明します。

1. ユーザーがモバイルアプリケーションを操作すると、ボットモバイル SDKはデバイスの動作を記録します。
2. クライアントは NetScalerアプライアンスに要求を送信します。
3. 応答を送信すると、アプライアンスは、セッションの詳細とクライアントパラメータを収集するためのパラメ
ータを含むボットセッションクッキーを挿入します。

4. モバイルアプリケーションが応答を受信すると、モバイルアプリケーションと統合された NetScalerボット
SDKが応答を検証し、記録されたデバイスフィンガープリントパラメーターを取得してアプライアンスに送
信します。

5. アプライアンス側のデバイスフィンガープリント検出技術は、デバイスの詳細を検証し、ボットセッションク
ッキーが疑わしいボットであるかどうかにかかわらず、ボットセッションクッキーを更新します。

6. クッキーの有効期限が切れた場合、またはデバイスの指紋保護がデバイスパラメータを定期的に検証して収集
することを好む場合は、すべての手順またはチャレンジが繰り返されます。

前提要件

モバイルアプリケーション向けの NetScalerデバイスフィンガープリント検出技術を使い始めるには、モバイルア
プリケーションにボットモバイル SDKをダウンロードしてインストールする必要があります。

CLIを使用してモバイル（Android）アプリケーションの指紋検出技術を構成する

コマンドプロンプトで入力します：

set bot profile <profile name> -deviceFingerprintMobile ( NONE |
Android )

例：

set bot profile profile 1 –deviceFingerprintMobile Android

GUIを使用してモバイル（Android）アプリケーションのデバイス指紋検出技術を構成する

1. [セキュリティ]>[ NetScalerボット管理とプロファイル]に移動します。
2. NetScaler Bot管理プロファイルページで、ファイルを選択して [編集]をクリックします。
3. NetScaler Bot管理プロファイルページで、プロファイル設定の [ **デバイスフィンガープリント]をクリ
ックします。**

4. [ Bot Mobile SDKの設定]セクションで、モバイルクライアントの種類を選択します。
5. [更新して完了]をクリックします。
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ボットログ式の設定

クライアントがボットとして識別された場合、NetScalerのボット管理により追加情報をログメッセージとしてキャ
プチャできます。データには、URLを要求したユーザーの名前、送信元 IPアドレス、およびユーザーが要求を送信
した送信元ポート、または式から生成されたデータを指定できます。カスタムログを実行するには、ボット管理プロ
ファイルでログ式を設定する必要があります。

CLIを使用してボットプロファイルのログ式をバインドします

コマンドプロンプトで入力します：

1 bind bot profile <name> (-logExpression -name <string> -expression <
expression> [-enabled ( ON | OFF )]) -comment <string>

2 <!--NeedCopy-->

例：

bind bot profile profile1 –logExpression exp1 –expression HTTP.REQ.
URL –enabled ON -comment "testing log expression"

GUIを使用してログ式をボットプロファイルにバインドする

1. [セキュリティ] > [NetScalerボット管理] [プロファイル]に移動します。
2. NetScalerのボット管理プロファイルページで、「プロファイル設定 **」セクションから「**ボットログ表
現」を選択します。

3. [ボットログ式の設定 *]セクションで、[ **追加]をクリックします。
4. NetScalerボット管理プロファイルのボットログ表現バインディングの設定ページで、次のパラメーターを
設定します。

a) ログ式名。ログ式の名前。
b) 式。ログ式を入力します。
c) Enabled。ログ式バインディングを有効または無効にします。
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d) [コメント]。ボットログ式バインディングについての簡単な説明。

5.「OK」をクリックして「完了」をクリックします。

ボットトラップ手法を構成する

NetScalerのボットトラップ技術は、サーバーの応答にトラップ URLをランダムまたは定期的に挿入します。トラ
ップURLリストを作成し、そのURLを追加することもできます。クライアントが人間のユーザーの場合、URLは見
えず、アクセスできないように見えます。ただし、クライアントが自動化されたボットの場合、URLはアクセス可能
であり、アクセスされると、攻撃者はボットに分類され、ボットからの後続のリクエストはブロックされます。この
トラップ技術は、ボットからの攻撃をブロックするのに効果的です。

トラップ URLは、設定可能な長さの英数字の URLで、設定可能な間隔で自動生成されます。また、この方法では、
よくアクセスするWebサイトまたは頻繁にアクセスするWebサイトのトラップ挿入 URLを設定することもできま
す。これにより、トラップ挿入 URLに一致するリクエストに対してボットトラップ URLを挿入する目的を指示でき
ます。

注：

ボットトラップ URLは自動生成されますが、NetScalerボット管理では、ボットプロファイルでカスタマイ
ズされたトラップ URLを構成できます。これは、
ボット検出技術を強化し、攻撃者がトラップ URLにアクセスしにくくするために行われます。

ボットトラップの設定を完了するには、次の手順を完了する必要があります。

1. ボットトラップ URLを有効にする
2. ボットプロファイルでのボットトラップ URLの設定
3. ボットトラップ挿入 URLをボットプロファイルにバインドする
4. ボット設定でボットトラップの URLの長さと間隔を構成する

ボットトラップURL保護を有効にする

開始する前に、アプライアンスでボットトラップのURL保護が有効になっていることを確認する必要があります。コ
マンドプロンプトで入力します：

enable ns feature Bot

ボットプロファイルでのボットトラップURLの設定

ボットトラップ URLを設定し、ボットプロファイルでトラップアクションを指定できます。
コマンドプロンプトで入力します：

add bot profile <name> -trapURL <string> -trap ( ON | OFF )-trapAction
<trapAction>
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各項目の意味は次のとおりです。

• trapURLはボット保護がトラップ URLとして使用する URLです。最大長：127

• trapはボットトラップ検出を有効にすることです。指定可能な値:オン、オフ。デフォルト値:OFF

• trapActionはボット検出に基づいて実行されるアクションです。可能な値:なし、ログ、ドロップ、リダ
イレクト、リセット、緩和。デフォルト値:なし

例：

add bot profile profile1 -trapURL www.bottrap1.com trap ON -trapAction
RESET

ボットトラップ挿入URLをボットプロファイルにバインドする

ボットトラップ挿入 URLを設定し、ボットプロファイルにバインドできます。
コマンドプロンプトで入力します：

bind bot profile <profile_name> trapInsertionURL –url <url> -enabled
ON|OFF -comment <comment>

各項目の意味は次のとおりです。

URL ‑ボットトラップ URLが挿入されるリクエスト URLの正規表現パターン。最大長：127

例：

bind bot profile profile1 trapInsertionURL –url www.example.com –
enabled ON –comment insert a trap URL randomly

ボット設定でボットトラップのURLの長さと間隔を構成する

ボットトラップの URLの長さを設定し、ボットトラップ URLを自動生成する間隔を設定することもできます。
コマンドプロンプトで入力します：

set bot settings -trapURLAutoGenerate ( ON | OFF )–trapURLInterval <
positive_integer> -trapURLLength <positive_integer>

各項目の意味は次のとおりです。

• trapURLIntervalはボットトラップ URLが更新されるまでの秒単位の時間です。デフォルト値:3600、
最小値:300、最大値:86400

• trapURLLength。自動生成されたボットトラップ URLの長さ。デフォルト値:32、最小値:10、最大
値:255
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例：

set bot settings -trapURLAutoGenerate ON –trapURLInterval 300 -trapURLLength
60

GUIを使用したボットトラップURLの設定

1. [セキュリティ] > [NetScalerボット管理] [プロファイル]に移動します。

2. NetScalerのボット管理プロファイルページで、「編集」をクリックしてボットトラップ URLの手法を設定
します。

3. NetScalerボット管理プロファイルの作成ページで、一般セクションにボットトラップ URLを入力します。

4. NetScaler Bot管理プロファイルページで、「プロファイル設定」から「ボットトラップ」をクリックします。

5. [ Bot Trap ]セクションで、次のパラメータを設定します。

a) Enabled。チェックボックスを選択してボットトラップ検出を有効にします
b) 説明。URLに関する簡単な説明。
c)「アクションを設定」セクションで、次のパラメータを設定します。

1 1. Action. Action to be taken for bot detected by bot trap access
.

2 1. Log. Enable or disable logging for bot trap binding.

6. [トラップ挿入URLの設定]セクションで、[追加]をクリックします。

7. NetScalerボット管理プロファイルのボットトラップバインディングの設定ページで、次のパラメーターを
設定します。

a) トラップ URL。ボットトラップ挿入 URLとして確認する URLを入力します。
b) Enabled。ボットトラップ挿入 URLを有効または無効にします。
c) [コメント]。トラップ挿入 URLに関する簡単な説明。

8. [更新して完了]をクリックします。

ボットトラップURL設定の構成

ボットトラップ URL設定を構成するには、次の手順を実行します。

1. [セキュリティ] > [NetScalerボット管理]に移動します。

2. 詳細ペインの［設定］で、［NetScaler Bot管理設定の変更］をクリックします。

3. NetScalerボット管理設定の構成で、次のパラメーターを設定します。

a) トラップ URL間隔。ボットトラップ URLが更新されるまでの時間（秒単位）。
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b) トラップ URLの長さ。自動生成されたボットトラップ URLの長さ。

4. [OK]をクリックし、[完了]をクリックします。

ボット検出用のクライアント IPポリシー式

NetScalerのボット管理では、高度なポリシー表現を構成して、HTTPリクエストヘッダー、HTTPリクエスト本
文、HTTPリクエスト URLからクライアント IPアドレスを抽出したり、高度なポリシー表現を使用したりできるよ
うになりました。抽出された値は、ボット検出メカニズム (TPS、ボットトラップ、レート制限など)によって使用さ
れ、受信したリクエストがボットかどうかを検出します。

注：

クライアント IP式を設定していない場合は、デフォルトまたは既存の送信元クライアント IPアドレスがボッ
トの検出に使用されます。式が設定されている場合、評価結果には、ボット検出に使用できるクライアント IP
アドレスが提供されます。

受信要求がプロキシサーバを介して送信され、クライアントの IPアドレスがヘッダーに存在する場合は、クライアン
ト IP式を設定して使用して、実際のクライアント IPアドレスを抽出できます。この設定を追加することで、アプラ
イアンスはボット検出メカニズムを使用して、ソフトウェアクライアントとサーバーにより多くのセキュリティを提
供できます。

CLIを使用して、ボットプロファイルでクライアント IPポリシー式を設定します コマンドプロンプトで入力しま
す：

1 add bot profile <name> [-clientIPExpression <expression>]
2 <!--NeedCopy-->

例：

add bot profile profile1 –clientIPExpression 'HTTP.REQ.HEADER("X-
Forwarded-For")ALT CLIENT.IP.SRC.TYPECAST_TEXT_T'

add bot profile profile1 –clientIPExpression 'HTTP.REQ.HEADER("X-
Forwarded-For")ALT CLIENT.IPv6.SRC.TYPECAST_TEXT_T'

GUIを使用してボットプロファイルでクライアント IPポリシー式を構成する

1. [セキュリティ] > [NetScalerボット管理] [プロファイル]に移動します。

2. 詳細ペインで、[追加]をクリックします。

3. NetScaler Bot管理プロファイルの作成ページで、クライアント IP表現を設定します。

4. [作成]して [閉じる]をクリックします。
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IPレピュテーションとデバイスフィンガープリント検出のための CAPTCHAの構成

CAPTCHAは、「Computers and Humans Apartを伝える完全に自動化された Public Turing test」の略の頭字
語です。CAPTCHAは、着信トラフィックが人間のユーザーまたは自動ボットからのものかどうかをテストするよう
に設計されています。CAPTCHAは、ウェブアプリケーションにセキュリティ違反を引き起こす自動ボットをブロッ
クするのに役立ちます。NetScalerでは、CAPTCHAはチャレンジレスポンスモジュールを使用して、受信トラフィ
ックが自動ボットではなく人間のユーザーからのものかどうかを識別します。

ボットの静的シグネチャの設定

この検出手法により、ブラウザの詳細からユーザエージェント情報を識別できます。ユーザーエージェント情報に基
づいて、ボットは不良または良好なボットとして識別され、ボットアクションを割り当てます。

スタティックシグニチャ技術を設定するには、次の手順を実行します。

1. ナビゲーションペインで、[セキュリティ] > [NetScalerボット管理] > [署名]の順に展開します。
2. NetScaler Bot Managementの署名ページで、署名ファイルを選択して「編集」をクリックします。
3. NetScaler Bot Managementの署名ページで、「署名設定」セクションに移動し、「ボット署名」をクリッ
クします。

4. [ボット署名]セクションで、次のパラメータを設定します。

a) スタティックシグニチャを設定します。このセクションには、ボットの静的署名レコードのリストがあ
ります。レコードを選択し、[編集]をクリックして、そのレコードにボットアクションを割り当てるこ
とができます。

b)［OK］をクリックします。

5. [署名の更新]をクリックします。
6.［完了］をクリックします。
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ボットの静的シグニチャの描写

NetScalerのボット管理は、Webアプリケーションをボットから保護します。ボットの静的シグネチャは、着信リ
クエストのユーザーエージェントなどのリクエストパラメータに基づいて、良いボットと悪いボットを識別するのに
役立ちます。
ファイル内のシグネチャのリストは巨大で、新しいルールが追加され、古いルールが定期的に削除されます。管理者
は、カテゴリで特定のシグニチャまたはシグニチャのリストを検索したい場合があります。署名を簡単にフィルタリ
ングするために、ボットシグネチャページには拡張された検索機能があります。検索機能を使用すると、シグニチャ
ルールを検索し、アクション、シグニチャ ID、開発者、シグニチャ名などの 1つ以上のシグニチャパラメータに基づ
いてそのプロパティを設定できます。

アクション‑特定のカテゴリのシグニチャルールに設定したいボットアクションを選択します。使用可能なアクション
タイプは次のとおりです。

• 選択項目を有効にする‑選択したすべての署名ルールを有効にします。
• 選択項目を無効にする‑選択したすべてのシグニチャルールを無効にします。
• 選択したものをドロップ‑選択したすべてのシグニチャルールに「ドロップ」アクションを選択します。
• 選択したリダイレクト‑選択したすべてのシグニチャルールに「リダイレクト」アクションを適用します。
• 選択項目をリセット‑選択したすべてのシグニチャルールに「リセット」アクションを適用します。
• 選択したログ‑選択したすべてのシグニチャルールに「ログ」アクションを適用します。
• Drop Selectedを削除‑選択したすべてのシグニチャルールに対するドロップアクションの設定を解除しま
す。

• 選択したリダイレクトを削除‑選択したすべてのシグニチャルールへのリダイレクトアクションの設定を解除
します。

• Reset Selectedを削除‑選択したすべてのシグニチャルールに対するリセットアクションの設定を解除しま
す。

• 選択したログを削除‑選択したすべてのシグニチャルールへのログアクションの設定を解除します。

カテゴリ‑カテゴリを選択して、それに応じてシグニチャルールをフィルタリングします。次に、シグニチャルールの
ソートに使用できるカテゴリの一覧を示します。

• アクション‑ボットのアクションに基づいてソートします。
• カテゴリ‑ボットカテゴリに基づいてソートします。
• 開発者‑ホスト企業の発行元に基づいてソートします。
• 有効‑有効になっている署名ルールに基づいてソートします。
• Id‑署名ルール IDに基づいてソートします。
• ログ‑ロギングが有効になっているシグニチャルールに基づいてソートします。
• 名前‑シグニチャルール名に基づいてソートします。
• タイプ‑署名タイプに基づいてソートします。
• バージョン‑シグニチャルールのバージョンに基づいてソートします。

NetScaler GUIを使用して、アクションとカテゴリの種類に基づいてボットの静的署名ルールを検索します
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1. [ **セキュリティ] > [NetScalerボット管理] **[署名]に移動します。
2. 詳細ページで、[追加]をクリックします。
3. NetScaler Bot管理署名ページで、静的署名セクションの「編集」をクリックします。
4. [静的署名の構成]セクションで、ドロップダウンリストからシグニチャアクションを選択します。
5. 検索機能を使用してカテゴリを選択し、それに応じてルールをフィルタリングします。
6.［Update］をクリックします。

NetScaler GUIを使用してボットの静的署名ルールプロパティを編集します

1. [ **セキュリティ] > [NetScalerボット管理] **[署名]に移動します。
2. 詳細ページで、[追加]をクリックします。
3. NetScaler Bot管理署名ページで、静的署名セクションの「編集」をクリックします。
4. [静的署名の構成]セクションで、ドロップダウンリストからアクションを選択します。
5. 検索機能を使用してカテゴリを選択し、それに応じてルールをフィルタリングします。
6. 静的署名リストから、シグニチャを選択してプロパティを変更します。
7.［OK］をクリックして確定します。

NetScalerのボット管理における CAPTCHAの仕組み

NetScalerボット管理では、CAPTCHA検証は、ボットポリシーが評価された後に実行されるポリシーアクションと
して構成されます。CAPTCHAアクションは、IPレピュテーションおよびデバイスフィンガープリント検出技術での
み使用できます。以下に、CAPTCHAの仕組みを理解する手順を示します。

1. IPレピュテーションまたはデバイスフィンガープリントボットの検出中にセキュリティ違反が観察された場
合、ADCアプライアンスは CAPTCHAチャレンジを送信します。

2. クライアントは CAPTCHAレスポンスを送信します。
3. アプライアンスは CAPTCHA応答を検証し、CAPTCHAが有効な場合、要求は許可され、バックエンドサー
バーに転送されます。

4. CATCHA応答が無効な場合、アプライアンスは最大試行回数に達するまで新しい CAPTCHAチャレンジを送
信します。

5. 最大試行回数の後でも CAPTCHA応答が無効である場合、アプライアンスは要求をドロップするか、設定され
たエラー URLにリダイレクトします。

6. ログアクションを設定した場合、アプライアンスは要求の詳細を ns.logファイルに保存します。

NetScaler GUIを使用して CAPTCHA設定を構成する

ボット管理 CAPTCHAアクションは、IPレピュテーションおよびデバイスフィンガープリント検出技術でのみサポ
ートされます。CAPTCHA設定を構成するには、次の手順を実行します。

1. [セキュリティ] > [NetScalerボット管理とプロファイル]に移動します。
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2. NetScaler Bot管理プロファイルページで、プロファイルを選択して [編集]をクリックします。

3. NetScaler Bot管理プロファイルページで、「プロファイル設定」セクションに移動し、「CAPTCHA」をク
リックします。

4.「CAPTCHA設定」セクションで、「追加」をクリックして、プロファイルに CAPTCHA設定を構成します。

5. NetScalerボット管理 CAPTCHAの構成ページで、次のパラメーターを設定します。

a) URL。IPレピュテーションおよびデバイスフィンガープリント検出技術中に CAPTCHAアクションが
適用されるボット URL。

b) Enabled。CAPTCHAサポートを有効にするには、このオプションを設定します。

c) 猶予時間。現在の有効な CAPTCHA応答を受信した後、新しい CAPTCHAチャレンジが送信されない
までの期間。

d) 待ち時間。ADCアプライアンスがクライアントが CAPTCHA応答を送信するまで待機するまでに要し
た時間。

e) ミュート期間。不正な CAPTCHA応答を送信したクライアントが、次の試行を許可されるまで待つ必要
がある期間。このミュート期間中、ADCアプライアンスは要求を許可しません。範囲:60～900秒、推
奨:300秒

f) リクエストの長さ制限。CAPTCHAチャレンジがクライアントに送信される要求の長さ。長さがしきい
値より大きい場合、要求はドロップされます。デフォルト値は 10～3000バイトです。

g) 再試行回数。クライアントが CAPTCHAチャレンジを解決するために再試行できる試行回数。範囲:1—
10、推奨:5。

h) クライアントが CAPTCHA検証に失敗した場合、アクション/ドロップ/リダイレクトアクションは実行
されません。

i) ログ。このオプションを設定すると、レスポンス CAPTCHAが失敗したときにクライアントからのリク
エスト情報を保存できます。データはns.logファイルに保存されます。

j) [コメント]。CAPTCHA設定に関する簡単な説明。

6. [OK]をクリックし、[完了]をクリックします。

7. [ **セキュリティ] > [NetScalerボット管理] **[署名]に移動します。

8. NetScaler Bot Managementの署名ページで、署名ファイルを選択して「編集」をクリックします。

9. NetScaler Bot Managementの署名ページで、「署名設定」セクションに移動し、「ボット署名」をクリッ
クします。

10. [ボット署名]セクションで、次のパラメータを設定します。

11. スタティックシグニチャを設定します。ボット静的署名レコードを選択し、[編集]をクリックして、ボットア
クションをそのレコードに割り当てます。
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12.［OK］をクリックします。

13. [署名の更新]をクリックします。

14.［完了］をクリックします。

ボット署名の自動更新

ボット静的シグニチャ手法では、シグニチャルックアップテーブルと良いボットと不良ボットのリストを使用します。
ボットは、ユーザーエージェント文字列とドメイン名に基づいて分類されます。着信ボットトラフィックのユーザー
エージェント文字列とドメイン名がルックアップテーブルの値と一致する場合、設定されたボットアクションが適用
されます。
ボット署名の更新は AWSクラウドでホストされ、署名ルックアップテーブルは、署名の更新のために AWSデー
タベースと通信します。自動署名更新スケジューラーは 1時間ごとに実行され、AWSデータベースをチェックし、
NetScalerアプライアンスの署名テーブルを更新します。

設定するシグニチャ自動更新 URL は、https://nsbotsignatures.s3.amazonaws.com/
BotSignatureMapping.json

注：

また、プロキシサーバーを設定し、プロキシを介して AWSクラウドからアプライアンスにシグネチャを定期的
に更新することもできます。プロキシ設定の場合、ボット設定でプロキシ IPアドレスとポートアドレスを設定
する必要があります。

ボット署名の自動更新の仕組み 次の図は、ボット署名が AWSクラウドから取得され、NetScalerで更新され、
NetScaler Consoleで署名更新の概要がどのように表示されるかを示しています。

ボットシグネチャ自動更新スケジューラは、次のことを行います。

1. AWS URIからマッピングファイルを取得します。
2. マッピングファイル内の最新のシグニチャを、ADCアプライアンスの既存のシグニチャでチェックします。
3. AWSから新しい署名をダウンロードし、署名の整合性を検証します。
4. 既存のボット署名を、ボット署名ファイル内の新しい署名で更新します。
5. SNMPアラートを生成し、署名更新の概要を NetScalerコンソールに送信します。
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ボット署名の自動更新を設定する ボット署名の自動更新を設定するには、次の手順を実行します。

ボット署名の自動更新を有効にする ADCアプライアンスのボット設定で自動更新オプションを有効にする必要が
あります。
コマンドプロンプトで入力します：

set bot settings –signatureAutoUpdate ON

プロキシサーバーの設定を構成する (オプション) プロキシサーバーを介して AWS署名データベースにアクセスす
る場合は、プロキシサーバーとポートを設定する必要があります。
set bot settings –proxyserver –proxyport

例：

set bot settings –proxy server 1.1.1.1 –proxyport 1356

NetScaler GUIを使用してボット署名の自動更新を構成する ボット署名の自動更新を設定するには、次の手順を
実行します。

1. [セキュリティ] > [NetScalerボット管理]に移動します。
2. 詳細ペインの［設定］で、［NetScaler Bot管理設定の変更］をクリックします。
3.「NetScaler Bot管理設定の構成」で、「署名の自動更新」チェックボックスを選択します。
4.「OK」をクリックして「閉じる」をクリックします。

ボット管理プロファイルの作成

ボットプロファイルは、ボットタイプの検出に使用されるボット管理設定の集まりです。プロファイルでは、Web
App Firewallが各フィルタ（またはチェック）をWebサイトへのボットトラフィックに適用する方法と、それらか
らの応答を決定します。

ボットプロファイルを設定するには、次の手順を実行します。

1. [セキュリティ] > [ NetScalerボット管理] > [プロファイル]に移動します。

2. 詳細ペインで、[追加]をクリックします。

3. NetScaler Bot管理プロファイルの作成ページで、次のパラメーターを設定します。

a) 名前。ボットプロファイル名。
b) 署名。ボット署名ファイルの名前。
c) エラー URL。リダイレクトの URL。
d) [コメント]。プロファイルに関する簡単な説明。

4. [作成]して [閉じる]をクリックします。
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ボットポリシーの作成

ボットポリシーは、ボット管理システムへのトラフィックを制御し、監査ログサーバーに送信されるボットログも制
御します。手順に従って、ボットポリシーを設定します。

1. [ **セキュリティ] > [NetScalerボット管理] > [ボットポリシー]に移動します。**
2. 詳細ペインで、[追加]をクリックします。
3. NetScalerボット管理ポリシーの作成ページで、次のパラメーターを設定します。

a) 名前。ボットポリシーの名前。
b) 式。ポリシー式またはルールをテキスト領域に直接入力します。
c) ボットプロファイル。ボットポリシーを適用するボットプロファイル。
d) 未定義のアクション。割り当てるアクションを選択します。
e) [コメント]。ポリシーに関する簡単な説明。
f) ログアクション。ボットトラフィックを記録するための監査ログメッセージアクション。監査ログアク
ションの詳細については、「監査ログ」のトピックを参照してください。

4. [作成]して [閉じる]をクリックします。

1秒あたりのボットトランザクション (TPS)

1秒あたりのトランザクション数 (TPS)ボット技術は、1秒あたりの要求数 (RPS)と RPSの増加率が設定されたし
きい値を超えた場合に、着信トラフィックをボットとして検出します。この検出技術は、ウェブスクレイピングアク
ティビティ、ブルートフォースログイン、その他の悪意のある攻撃を引き起こす可能性のある自動ボットからWeb
アプリケーションを保護します。

注：

ボット技術は、両方のパラメータが設定されていて、両方の値がしきい値制限を超えて増加した場合にのみ、着
信トラフィックをボットとして検出します。
アプライアンスが特定の URLから多くのリクエストを受け取り、NetScalerのボット管理者にボット攻撃が
あるかどうかを検出させたいシナリオを考えてみましょう。TPS検出技術は、1秒以内に URLから送信された
要求の数（設定値）と 30分以内に受信された要求数の増加率（設定値）を調べます。値がしきい値制限を超え
ると、トラフィックはボットと見なされ、アプライアンスは設定されたアクションを実行します。

1秒あたりのボットトランザクション (TPS)手法の設定 TPSを設定するには、次の手順を完了する必要がありま
す：

1. ボットの TPSを有効にする
2. TPS設定をボット管理プロファイルにバインドする
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TPS設定をボット管理プロファイルにバインドする ボット TPS機能を有効にしたら、TPS設定をボット管理プロ
ファイルにバインドする必要があります。

コマンドプロンプトで入力します：

bind bot profile <name>⋯ (-tps [-type ( SourceIP | GeoLocation |
RequestURL | Host )] [-threshold <positive_integer>] [-percentage <
positive_integer>] [-action ( none | log | drop | redirect | reset |
mitigation )] [-logMessage <string>])

例：

bind bot profile profile1 -tps -type RequestURL -threshold 1 -percentage
100000 -action drop -logMessage log

1秒あたりのボットトランザクション (TPS)を有効にする 開始する前に、アプライアンスでボット TPS機能が有
効になっていることを確認する必要があります。コマンドプロンプトで入力します：

set bot profile profile1 –enableTPS ON

NetScaler GUIを使用してボットトランザクション/秒（TPS）を構成する 1秒あたりのボットトランザクショ
ンを設定するには、次の手順を実行します。

1. [セキュリティ] > [NetScalerボット管理] [プロファイル]に移動します。

2. NetScaler Bot管理プロファイルページで、プロファイルを選択して [編集]をクリックします。

3. NetScaler Bot管理プロファイルの作成ページで、「署名設定」セクションの「TPS」をクリックします。

4. [ TPS ]セクションで、機能を有効にし、[追加]をクリックします。

5.［NetScaler Bot管理プロファイルの TPSバインドの構成］ページで、次のパラメーターを設定します。

a) タイプ‑次のタイプのいずれかを選択します：

SOURCE_IP—クライアント IPアドレスに基づいた TPS。

GEOLOCATION—クライアントの地理的位置に基づく TPS。

HOST‑特定のバックエンドサーバーの IPアドレスに転送されたクライアント要求に基づく TPS。

URL—特定の URLからのクライアント要求に基づく TPS。

b) 固定しきい値‑1秒間隔内に TPS入力タイプから許可されるリクエストの最大数。

c) パーセンテージしきい値‑30分間隔内の TPS入力タイプからのリクエストの最大増加率。

d) アクション‑TPSバインディングによって検出されたボットに対して実行するアクション。

e) ログ‑TPSバインディングのロギングを有効または無効にします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3258



NetScaler 13.1

f) メッセージをログに記録します。TPSバインディングによって検出されたボットのログを記録するメッ
セージです。最大長:255

g) コメント‑TPS構成に関する簡単な説明。最大長：255

6. OK ]をクリックし、[閉じる]をクリックします。

マウスとキーボードのダイナミクスに基づくボット検出

NetScalerのボット管理では、ボットを検出し、Webスクレイピングの異常を軽減するために、マウスとキーボー
ドの動作に基づく高度なボット検出技術を使用しています。人間の直接的なインタラクション（CAPTCHA検証など）
を必要とする従来のボット手法とは異なり、強化された手法はマウスとキーボードのダイナミクスを受動的に監視し
ます。次に、NetScalerアプライアンスはリアルタイムのユーザーデータを収集し、人間とボットの間の行動を分析
します。

マウスとキーボードのダイナミクスを用いたパッシブボット検出は、既存のボット検出メカニズムに比べて次のよう
な利点があります。

• ユーザー・セッション全体にわたって継続的な監視を提供し、単一のチェックポイントを排除します。
• 人間による操作は不要で、ユーザーには透過的です。

マウスとキーボードのダイナミクスを使用したボット検出の仕組み

キーボードとマウスのダイナミクスを使用したボット検出技術は、ウェブページロガーとボット検出器の 2つのコ
ンポーネントで構成されています。ウェブページロガーは、ユーザーがウェブページでタスクを実行しているときの
キーボードとマウスの動きを記録する JavaScriptです（登録フォームへの入力など）。その後、ロガーはデータを
バッチで NetScalerアプライアンスに送信します。その後、アプライアンスはデータを KMレコードとして保存し、
NetScaler Consoleサーバー上のボット検出器に送信し、ユーザーが人間かボットかを分析します。

次の手順では、コンポーネントがどのように相互作用するかを説明します：

1. NetScaler管理者は、ADM StyleBook、CLI、NITRO、またはその他の方法でポリシー表現を構成します。
2. URLは、管理者がアプライアンスで機能を有効にすると、ボットプロファイルで設定されます。
3. クライアントが要求を送信すると、NetScalerアプライアンスはセッションとセッション内のすべての要求
を追跡します。

4. リクエストがボットプロファイルで設定された式と一致する場合、アプライアンスはレスポンスに JavaScript
（ウェブページロガー）を挿入します。

5. JavaScriptはすべてのキーボード、マウスアクティビティを収集し、KMデータを POST URL (一時的)に送
信します。

6. NetScalerアプライアンスはデータを保存し、セッションの終了時に NetScalerコンソールサーバーに送信
します。アプライアンスが POST要求の完全なデータを受信すると、そのデータは ADMサーバーに送信され
ます。
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7. NetScalerコンソールサービスがデータを分析し、その分析結果に基づいて、NetScalerコンソールサービ
スの GUIで結果を確認できます。

JavaScriptロガーは、次のマウスとキーボードの動きを記録します：

• キーボードイベント—すべてのイベント
• マウスイベント‑マウスの移動、マウスアップ、マウスダウン
• クリップボードイベント‑貼り付け
• カスタムイベント‑オートフィル、オートフィルキャンセル
• 各イベントのタイムスタンプ

マウスとキーボードのダイナミクスを使用してボット検出を構成する

NetScalerのボット管理構成には、キーボードとマウスによる検出機能の有効化または無効化が含まれ、ボットプロ
ファイルで JavaScript URLを構成します。
マウスとキーボードのダイナミクスを使用してボットの検出を設定するには、次の手順を実行します。

1. キーボードとマウスベースの検出を有効にする
2. HTTPレスポンスに JavaScriptを注入できるタイミングを決定する式を設定します。

キーボードマウスベースのボット検出を有効にする 設定を開始する前に、アプライアンスでキーボードおよびマウ
スベースのボット検出機能が有効になっていることを確認します。

コマンドプロンプトで入力します：

1 add bot profile <name> -KMDetection ( ON | OFF )
2 <!--NeedCopy-->

例：

add bot profile profile1 –KMDetection ON

JavaScript挿入用のボット式を構成する トラフィックを評価し、JavaScriptを挿入するボット式を設定しま
す。JavaScriptは、式が trueと評価された場合にのみ挿入されます。

コマンドプロンプトで入力します：

1 bind bot profile <name> -KMDetectionExpr -name <string> -expression <
expression> -enabled ( ON | OFF ) – comment <string>

2 <!--NeedCopy-->

例：

bind bot profile profile1 -KMDetectionExpr -name test -expression
http.req.url.startswith("/testsite")-enabled ON
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キーボードマウスベースのボット検出のために HTTPレスポンスに挿入された JavaScriptファイル名を設定する
ユーザーアクションの詳細を収集するために、アプライアンスは HTTPレスポンスに JavaScriptファイル名を送信
します。JavaScriptファイルは KMレコードのすべてのデータを収集し、アプライアンスに送信します。

コマンドプロンプトで入力します：

1 set bot profile profile1 – KMJavaScriptName <string>
2 <!--NeedCopy-->

例：

set bot profile profile1 –KMJavaScriptName script1

ビヘイビアバイオメトリクスサイズの構成 KMレコードとしてアプライアンスに送信し、ADMサーバーで処理で
きるマウスとキーボードの動作データの最大サイズを設定できます。

コマンドプロンプトで入力します：

1 set bot profile profile1 -KMEventsPostBodyLimit <positive_integer>
2 <!--NeedCopy-->

例：

set bot profile profile1 – KMEventsPostBodyLimit 25

JavaScriptを構成してキーボードとマウスの動作バイオメトリクスを収集するように NetScalerアプライアンスを
構成すると、アプライアンスはデータを NetScaler Consoleサーバーに送信します。NetScaler Consoleサーバ
ーが行動バイオメトリクスからボットを検出する方法の詳細については、「ボット違反」トピックを参照してくださ
い。

GUIを使用してキーボードとマウスのボットの式設定を構成する

1. [セキュリティ] > [NetScalerボット管理とプロファイル]に移動します。

2. NetScaler Bot管理プロファイルページで、プロファイルを選択して [編集]をクリックします。

3. NetScalerボット管理プロファイルページで、編集アイコンをクリックします。

4. 基本設定の「キーボードとマウスベースのボット検出」セクションで、次のパラメータを設定します：

a) 検出を有効にします。チェックボックスを選択すると、ボットベースのキーボードとマウスのダイナミ
クスの動作が検出されます。

b) イベント投稿本体の制限。ブラウザから送信され、NetScalerアプライアンスで処理されるキーボード
とマウスのダイナミクスデータのサイズ。

5.［OK］をクリックします。

6.［NetScaler bot Managementプロファイル］ページで、［プロファイル設定］セクションに移動し、［キー
ボードおよびマウスベースのボット式の設定］をクリックします。
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7. [キーボードとマウスベースのボットの式の設定]セクションで、[追加]をクリックします。

8.［NetScaler bot Managementプロファイルのボットのキーボードとマウス式のバインドの構成］ページ
で、次のパラメータを設定します。

a) エクスプレッション名。検出キーボードとマウスのダイナミクスのボットポリシー式の名前。
b) 式。ボットポリシー式。
c) Enabled。チェックボックスを選択すると、キーボードとキーボードとマウスの両方のエクスプレッシ
ョンバインディングが有効になります。

d) [コメント]。ボットポリシー式とボットプロファイルへのバインドについての簡単な説明。
e)「OK」をクリックして「閉じる」をクリックします。

9. [キーボードとマウスベースのボット式の設定]セクションで、[更新]をクリックします。

ボットトラフィックの詳細ロギング

着信要求がボットとして識別されると、NetScalerアプライアンスは監視とトラブルシューティングのためにHTTP
ヘッダーの詳細をさらにログに記録します。ボットの詳細ロギング機能は、Web App Firewallモジュールの詳細ロ
ギングと似ています。

クライアントからの着信トラフィックを考えてみましょう。クライアントがボットとして識別された場合、NetScaler
アプライアンスは詳細ログ機能を使用して、ドメインアドレス、URL、ユーザーエージェントヘッダー、Cookieヘ
ッダーなどの完全な HTTPヘッダー情報を記録します。ログの詳細は ADMサーバーに送信され、目的の監視とトラ
ブルシューティングを行います。詳細ログメッセージは「ns.log」ファイルに保存されません。

CLIを使用してボットの詳細ロギングを設定する

詳細な HTTPヘッダー情報をログとしてキャプチャするには、ボットプロファイルの verboseロギングパラメータ
を設定します。コマンドプロンプトで入力します：

1 set bot profile <name> [-verboseLogLevel ( NONE | HTTP_FULL_HEADER ) ]
2 <!--NeedCopy-->

例：

set bot profile p1 –verboseLogLevel HTTP_FULL_HEADER

NetScaler GUIを使用してボットの詳細ログを構成する

手順に従って、ボットプロファイルの詳細ログレベルを設定します。

1. ナビゲーションペインで、[セキュリティ] > [NetScaler BotManagement]に移動します。
2. NetScaler Bot管理プロファイルページで、「追加」をクリックします。
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3. NetScaler Bot管理プロファイルの作成ページで、詳細なログレベルを HTTPフルヘッダーとして選択し
ます。

4. [OK]をクリックし、[完了]をクリックします。

なりすましボットリクエストに対するアクションの設定

攻撃者は、優れたボットになりすましてアプリケーションサーバーにリクエストを送信しようとする可能性がありま
す。このようなボットは、ボットシグネチャを使用してなりすましボットとして識別されます。なりすましボットに
対して以下のアクションを設定して、アプリケーションサーバーを保護してください。

• DROP
• NONE
• リダイレクト
• RESET

CLIを使用してスプーフィングされたボットリクエストのアクションを設定する

以下のコマンドを実行して、なりすましボットリクエストのアクションを設定します。

1 set bot profile <bot-profile-name> -spoofedReqAction <action> LOG
2 <!--NeedCopy-->

例：

1 set bot profile bot_profile -spoofedReqAction DROP LOG
2 <!--NeedCopy-->

この例では、なりすましボットからの要求はドロップされ、NetScalerアプライアンスに記録されます。

ヒントスプーフィングされたボットからのイベントをログに記録するには

、コマンドでLOGを指定します。

GUIを使用してスプーフィングされたボットリクエストのアクションを設定する

以下の手順に従って、スプーフィングされたボットリクエストに対するアクションを設定します。

1. [セキュリティ] > [NetScalerボット管理]に移動します。

2. NetScaler Bot管理プロファイルページで、「追加」をクリックします。

3. スプーフィングリクエストアクションリストからアクションを選択します。

4.「なりすましリクエストをログに記録する」を選択します。

このアクションは、なりすましボットからのイベントをログに記録します。

5.［Create］をクリックします。
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NetScaler bot Managementによってドロップされたリクエストヘッダー

キャッシュに関連するリクエストヘッダーの多くは、セッションのコンテキスト内のすべてのリクエストを表示する
ためにドロップされます。同様に、ウェブサーバーが圧縮された応答を送信できるようにするエンコーディングヘッ
ダーが要求に含まれている場合、ボット管理者はこのヘッダーを削除して、圧縮されていないサーバー応答の内容を
ボット管理者が検査して JavaScriptを挿入するようにします。

ボット管理者は以下のリクエストヘッダーを削除します。

範囲‑失敗したファイル転送または部分的なファイル転送からの回復に使用されます。

If‑Range‑すでにキャッシュにそのオブジェクトの一部が含まれている場合、クライアントはオブジェクトの一部を
取得できます (条件付き GET)。

If‑Modified‑Since‑要求されたオブジェクトがこのフィールドで指定された時間以降に変更されていない場合、エン
ティティはサーバーから返されません。HTTP 304変更されていないというエラーが表示されます。

If‑None‑Match‑キャッシュされた情報を最小限のオーバーヘッドで効率的に更新できます。

Accept‑Encoding‑gzipなどの特定のオブジェクトにはどのようなエンコーディング方法が許可されていますか。

ボット管理

August 15, 2023

NetScalerのボット管理の対象となるトラブルシューティングシナリオの一部を次に示します。

1. 偽陽性の場合の対処方法は？

ボットの許可リスト機能を使用して誤検出のケースを管理でき、これらのトランザクションはバイパスできま
す。

2. 不正なボットトラフィックの詳細を調べるにはどうすればいいですか？

監査ログ機能を使用して、不正なボットとして分類されたトラフィックの詳細を取得できます。

3. デフォルトの署名名を変更する必要があるのはなぜですか?

NetScalerアプライアンスが提供するエンドポイントリソースで競合が検出された場合は、デフォルトの署
名名を変更できます。

ボット管理

August 15, 2023
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1. NetScaler ADCボット管理とは何ですか?

NetScaler ADCボット管理は、良いボット、不良ボット、および人間のクライアントからのトラフィックを
検出して区別します。ボット管理機能は、受信リクエストに設定されたアクションを適用することで、不正な
ボットからウェブアプリケーションを保護します。

2. NetScaler ADCがWebアプリケーションのボットを管理する必要があるのはなぜですか

悪意のあるボットはあなたのインターネットトラフィックの 30%を構成します。悪意のあるボットは、DoS
攻撃の開始、電子メールアドレスのスパム、ダウンローダープログラムを使用したアプリケーションの速度低
下、Webサイトからのコンテンツのダウンロードなど、さまざまな方法でWebアプリケーションに影響を与
えます。さらに、ボットは、よく知られた検出メカニズムの一部を簡単に迂回し、データの損失、収益、およ
び組織への評判につながります。

3. 着信ボットを検出するために使用される技術は何ですか?

アプライアンスは、IPレピュテーション、レート制限、デバイスフィンガープリント、TPS、ボットトラップ
検出などの検出技術を使用します。さらに、NetScaler GUIでカスタマイズされたブロックリストを構成し
て、組織固有の不良ボットを分類できます。

4. ボット署名ファイルとその目的は何ですか?

ボットシグネチャファイルには、既知の良いボットと不良ボットのフットプリントが含まれています。シグネ
チャファイルは定期的に更新され、ボット保護を強化するために最新のボットシグネチャが組み込まれます。

5. どのような種類の NetScaler ADCライセンスを購入する必要がありますか?

ボット管理は ADC Premiumライセンスで利用できます。

6. トラブルシューティング用のボットログはどこで確認できますか?

NetScaler ADC監査ログには、検出されたボットの詳細が表示されます。詳細については、「監査ログ」トピ
ックを参照してください。

7. ボット署名ファイルの自動更新機能はありますか？

はい、NetScaler ADCボット管理は自動更新機能をサポートしています。

8. ボットの IPレピュテーション手法を使用するための前提条件はありますか？

ボットプロファイルで IPレピュテーションを有効にして設定する前に、IPレピュテーション機能を有効にし
ます。

ボット署名の自動更新

August 15, 2023
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Botシグニチャの自動更新機能により、最新のシグネチャを取得して、善良なボットと悪いボットの両方からより優
れた保護とトラフィック管理を実現できます。

署名は 1時間ごとに自動更新されるため、最新の更新が利用可能かどうかを常に確認する必要がなくなります。署名
の自動更新機能を有効にした場合、NetScaler ADCアプライアンスは署名をホストしているサーバーに接続して、
新しいバージョンが利用可能かどうかを確認します。

Amazonクラウドでホストされている最新のボット署名は、最新の更新を確認するためのデフォルトの署名 URLと
して設定されます。自動更新機能を使用するには、DNSサーバーが外部サイトにアクセスするように構成する必要も
あります。

署名の更新

ボットのデフォルト署名オブジェクトを使用して作成されたすべてのユーザー定義署名オブジェクトには、0より大
きいバージョンがあります。署名の自動更新を有効にすると、すべての署名が自動的に更新されます。NetScaler
ADCボット管理 GUIの検索機能を使用して署名または署名のグループを選択することで、ボット署名のデフォルト
アクションを更新できます。

ボット署名更新URL:https://nsbotsignatures.s3.amazonaws.com/BotSignatureMapping
.json

シグニチャ自動更新を構成する

シグニチャ自動更新機能を有効にするには、次のコマンドを実行する必要があります。

コマンドプロンプトで入力します。

1 set bot settings SignatureAutoUpdate ON
2 <!--NeedCopy-->

ボットシグネチャアラート記事

August 15, 2023

NetScalerのボット管理機能により、ダウンロードしてアプライアンスに適用できるシグネチャアップデートが通知
されます。ボット攻撃を検出すると、新しい署名の更新に関する電子メール通知が届きます。署名をダウンロードし
て、アプライアンスに適用できます。

新しいボットシグネチャに関するアップデートを取得するには、シグニチャの自動更新機能を設定する必要がありま
す。詳細については、「ボット署名の自動更新」トピックを参照してください。
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2020年 11月のボット署名の更新

August 15, 2023

2020‑11‑11週に特定されたボットに対して新しいシグニチャルールが生成されます。これらの署名ルールをダウン
ロードして設定すると、アプライアンスをボット攻撃から保護できます。

ボット署名バージョン

署名バージョン 5は、NetScaler 13.0プラットフォームに適用されます。

新しいボット署名

以下は、ボットシグネチャルール、カテゴリ、およびそのタイプの一覧です。

カテゴリ ボットタイプ 署名カウント

スクレーパー いいボット 3

マーケティング グッドボット 23

フィードフェッチャー グッドボット 2

ツール 悪いボット 3

検索エンジン グッドボット 34

昇降補助具 グッドボット 6

未分類 悪いボット 6

ウイルススキャナー グッドボット 1

スクリーンショットクリエーター グッドボット 7

スクレーパー 悪いボット 1

ツール グッドボット 7

2021年 1月のボット署名の更新

August 15, 2023
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既存のボットシグネチャの一部が更新されます。これらの署名ルールをダウンロードして設定すると、アプライアン
スをボット攻撃から保護できます。

ボット署名バージョン

署名バージョン 6は、13.0 61.xビルド以降の NetScaler ADCプラットフォームに適用されます。

ボットの署名を更新しました

以下は、ボットシグニチャルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

143 クローラー いいボット

561 スクレーパー いいボット

857 サイトモニター いいボット

892 サイトモニター 悪いボット

894 サイトモニター 悪いボット

980 スクレーパー 悪いボット

1025 サイトモニター 悪いボット

1029 フィードフェッチャー 悪いボット

1030 スクリーンショットクリエーター 悪いボット

1034 ツール 悪いボット

1039 マーケティング 悪いボット

1042 サイトモニター 悪いボット

1047 サイトモニター 悪いボット

1053 サイトモニター 悪いボット

1072 検索エンジン 悪いボット

1073 フィードフェッチャー 悪いボット

1074 未分類 悪いボット

1078 スクリーンショットクリエーター 悪いボット

1109 マーケティング 悪いボット

1132 フィードフェッチャー 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

1138 マーケティング 悪いボット

1150 検索エンジン 悪いボット

1164 検索エンジン 悪いボット

1167 マーケティング 悪いボット

1173 ツール 悪いボット

1174 マーケティング 悪いボット

1176 検索エンジン 悪いボット

1178 スピードテスター 悪いボット

1185 スクリーンショットクリエーター 悪いボット

1209 未分類 悪いボット

1244 サイトモニター 悪いボット

1251 検索エンジン 悪いボット

1254 サイトモニター 悪いボット

1256 未分類 悪いボット

1259 ツール 悪いボット

1287 検索エンジン 悪いボット

1296 検索エンジン 悪いボット

1312 未分類 悪いボット

1316 マーケティング 悪いボット

1322 サイトモニター 悪いボット

1325 スクリーンショットクリエーター 悪いボット

1328 検索エンジン 悪いボット

1330 マーケティング 悪いボット

1337 ツール 悪いボット

1360 検索エンジン 悪いボット

1367 検索エンジン 悪いボット

1374 ツール 悪いボット

1380 未分類 悪いボット

1388 検索エンジン 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

1400 フィードフェッチャー 悪いボット

1413 未分類 悪いボット

1420 フィードフェッチャー 悪いボット

1422 サイトモニター 悪いボット

1442 未分類 悪いボット

1447 検索エンジン 悪いボット

1460 マーケティング 悪いボット

1467 ツール 悪いボット

1469 ツール 悪いボット

1471 検索エンジン 悪いボット

1484 未分類 悪いボット

1493 マーケティング 悪いボット

1502 サイトモニター 悪いボット

1504 未分類 悪いボット

1506 未分類 悪いボット

1518 未分類 悪いボット

1520 検索エンジン 悪いボット

1531 フィードフェッチャー 悪いボット

1533 未分類 悪いボット

1540 検索エンジン 悪いボット

1556 マーケティング 悪いボット

1560 未分類 悪いボット

1564 ツール 悪いボット

1570 サイトモニター 悪いボット

1575 検索エンジン 悪いボット

1586 ウイルススキャナー 悪いボット

1588 未分類 悪いボット

1594 ツール 悪いボット

1619 マーケティング 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

1623 ツール 悪いボット

1626 検索エンジン 悪いボット

1632 フィードフェッチャー 悪いボット

1648 検索エンジン 悪いボット

1652 マーケティング 悪いボット

1660 マーケティング 悪いボット

1713 ツール 悪いボット

1719 検索エンジン 悪いボット

1722 未分類 悪いボット

1744 未分類 悪いボット

1754 未分類 悪いボット

1757 未分類 悪いボット

1762 未分類 悪いボット

1769 未分類 悪いボット

1771 マーケティング 悪いボット

1779 ツール 悪いボット

1782 ツール 悪いボット

1785 スピードテスター 悪いボット

1786 ツール 悪いボット

1792 サイトモニター 悪いボット

1869 ツール 悪いボット

1928 マーケティング 悪いボット

1942 サイトモニター 悪いボット

1949 マーケティング 悪いボット

1954 マーケティング 悪いボット

1964 未分類 悪いボット

1969 検索エンジン 悪いボット

2294 検索エンジン 悪いボット

2303 未分類 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

2308 スクレーパー 悪いボット

2335 マーケティング 悪いボット

2374 未分類 悪いボット

2377 未分類 悪いボット

2385 ツール 悪いボット

2389 未分類 悪いボット

2414 未分類 悪いボット

2421 未分類 悪いボット

2424 未分類 悪いボット

2427 未分類 悪いボット

2429 検索エンジン 悪いボット

2437 未分類 悪いボット

2440 検索エンジン 悪いボット

2443 未分類 悪いボット

2453 マーケティング 悪いボット

2472 マーケティング 悪いボット

2474 フィードフェッチャー 悪いボット

2482 未分類 悪いボット

2500 スクリーンショットクリエーター 悪いボット

2503 未分類 悪いボット

2507 未分類 悪いボット

2516 ツール 悪いボット

2536 マーケティング 悪いボット

2543 ツール 悪いボット

2548 ツール 悪いボット

2557 マーケティング 悪いボット

2561 未分類 悪いボット

2572 未分類 悪いボット

2578 未分類 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

2584 未分類 悪いボット

2588 未分類 悪いボット

2592 検索エンジン 悪いボット

2600 ツール 悪いボット

2606 未分類 悪いボット

2611 未分類 悪いボット

2622 ツール 悪いボット

2625 ツール 悪いボット

2631 ツール 悪いボット

2635 ツール 悪いボット

2637 スクリーンショットクリエーター 悪いボット

2641 検索エンジン 悪いボット

2655 未分類 悪いボット

2657 マーケティング 悪いボット

2663 未分類 悪いボット

2666 ツール 悪いボット

2672 フィードフェッチャー 悪いボット

2674 ツール 悪いボット

2681 検索エンジン 悪いボット

2684 マーケティング 悪いボット

2690 未分類 悪いボット

2704 未分類 悪いボット

2707 未分類 悪いボット

2714 フィードフェッチャー 悪いボット

2722 未分類 悪いボット

2726 フィードフェッチャー 悪いボット

2730 スクリーンショットクリエーター 悪いボット

2736 未分類 悪いボット

2749 未分類 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

2753 ツール 悪いボット

2756 ツール 悪いボット

2760 スピードテスター 悪いボット

2780 ツール 悪いボット

2785 サイトモニター 悪いボット

2789 未分類 悪いボット

2797 ツール 悪いボット

2801 ツール 悪いボット

2808 ツール 悪いボット

2810 未分類 悪いボット

2813 未分類 悪いボット

2816 未分類 悪いボット

2820 リンクチェッカー 悪いボット

2824 リンクチェッカー 悪いボット

2831 スクリーンショットクリエーター 悪いボット

2843 ツール 悪いボット

2846 ツール 悪いボット

2849 マーケティング 悪いボット

2851 未分類 悪いボット

2855 未分類 悪いボット

2859 ツール 悪いボット

2873 未分類 悪いボット

2875 スクリーンショットクリエーター 悪いボット

2879 未分類 悪いボット

2881 未分類 悪いボット

2886 サイトモニター 悪いボット

2899 未分類 悪いボット

2916 未分類 悪いボット

2924 ツール 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

2932 マーケティング 悪いボット

2935 リンクチェッカー 悪いボット

2939 マーケティング 悪いボット

2942 未分類 悪いボット

2955 検索エンジン 悪いボット

2960 ツール 悪いボット

2964 未分類 悪いボット

2972 マーケティング 悪いボット

2978 脆弱性スキャナ 悪いボット

2980 ツール 悪いボット

2985 マーケティング 悪いボット

2993 未分類 悪いボット

2999 スクリーンショットクリエーター 悪いボット

3003 フィードフェッチャー 悪いボット

3005 未分類 悪いボット

3013 未分類 悪いボット

3016 未分類 悪いボット

3021 検索エンジン 悪いボット

3026 未分類 悪いボット

3030 マーケティング 悪いボット

3065 マーケティング 悪いボット

3068 未分類 悪いボット

3072 マーケティング 悪いボット

3077 マーケティング 悪いボット

3080 未分類 悪いボット

3086 スクレーパー 悪いボット

3092 検索エンジン 悪いボット

3100 未分類 悪いボット

3104 ツール 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

3111 未分類 悪いボット

3116 サイトモニター 悪いボット

3118 ツール 悪いボット

3120 マーケティング 悪いボット

3122 検索エンジン 悪いボット

3126 マーケティング 悪いボット

3141 ツール 悪いボット

3143 未分類 悪いボット

3145 スクレーパー 悪いボット

3150 未分類 悪いボット

3173 リンクチェッカー 悪いボット

3176 未分類 悪いボット

3186 スピードテスター 悪いボット

3190 スクレーパー 悪いボット

3203 検索エンジン 悪いボット

3216 未分類 悪いボット

3220 ツール 悪いボット

3223 リンクチェッカー 悪いボット

3241 未分類 悪いボット

3245 サイトモニター 悪いボット

3285 未分類 悪いボット

3304 マーケティング 悪いボット

3307 リンクチェッカー 悪いボット

3316 ツール 悪いボット

3326 マーケティング 悪いボット

3333 検索エンジン 悪いボット

3340 検索エンジン 悪いボット

3344 マーケティング 悪いボット

3350 未分類 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

3355 マーケティング 悪いボット

3365 未分類 悪いボット

3378 未分類 悪いボット

3388 ツール 悪いボット

3396 未分類 悪いボット

3400 未分類 悪いボット

3421 未分類 悪いボット

3439 未分類 悪いボット

3447 フィードフェッチャー 悪いボット

3451 ツール 悪いボット

3459 スクリーンショットクリエーター 悪いボット

3469 脆弱性スキャナ 悪いボット

3475 未分類 悪いボット

3485 検索エンジン 悪いボット

3493 ツール 悪いボット

3502 マーケティング 悪いボット

3507 検索エンジン 悪いボット

3523 未分類 悪いボット

3535 スピードテスター 悪いボット

3549 未分類 悪いボット

3556 未分類 悪いボット

3561 未分類 悪いボット

3565 未分類 悪いボット

3572 検索エンジン 悪いボット

3578 未分類 悪いボット

3610 検索エンジン 悪いボット

3617 未分類 悪いボット

3621 マーケティング 悪いボット

3632 ツール 悪いボット

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3277



NetScaler 13.1

ボット署名 ID ボットカテゴリ ボットタイプ

3635 マーケティング 悪いボット

3653 未分類 悪いボット

3661 検索エンジン 悪いボット

3704 未分類 悪いボット

3707 未分類 悪いボット

3711 未分類 悪いボット

3730 検索エンジン 悪いボット

3740 サイトモニター 悪いボット

3759 検索エンジン 悪いボット

3764 未分類 悪いボット

3770 未分類 悪いボット

2021年 3月のボットシグネチャの更新

August 15, 2023

既存のボットシグネチャの一部が更新されます。これらの署名ルールをダウンロードして設定すると、アプライアン
スをボット攻撃から保護できます。

ボット署名バージョン

署名バージョン 7は、13.0 61.xビルド以降の NetScaler ADCプラットフォームに適用されます。

ボットの署名を更新しました

以下は、ボット署名ルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

278 スクレーパー いいボット

378 スクレーパー いいボット
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379 スクレーパー いいボット

380 スクレーパー いいボット

381 スクレーパー いいボット

382 スクレーパー いいボット

383 スクレーパー いいボット

384 スクレーパー いいボット

385 スクレーパー いいボット

386 スクレーパー いいボット

387 スクレーパー いいボット

389 スクレーパー いいボット

390 スクレーパー いいボット

391 スクレーパー いいボット

494 スクレーパー いいボット

627 検索エンジン いいボット

660 検索エンジン いいボット

3840 クローラー いいボット

2021年 8月のボット署名の更新

August 15, 2023

新しい署名が追加され、既存のボット署名の一部が更新されます。これらの署名ルールをダウンロードして設定する
と、アプライアンスをボット攻撃から保護できます。

ボット署名バージョン

署名バージョン 8は、13.0 61.xビルド以降の NetScaler ADCプラットフォームに適用されます。
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ボットの署名を更新しました

以下は、ボット署名ルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

236 スクレーパー いいボット

378 スクレーパー いいボット

381 スクレーパー いいボット

382 スクレーパー いいボット

390 スクレーパー いいボット

544 スクレーパー いいボット

702 検索エンジン いいボット

979 スクレーパー 悪いボット

3791 スピードテスター いいボット

3797 マーケティング いいボット

3800 マーケティング いいボット

3824 クローラー 悪いボット

3833 検索エンジン いいボット

3849 クローラー いいボット

3871 マーケティング いいボット

3963 マーケティング いいボット

4027 検索エンジン いいボット

新しいボット署名

ボット署名 ID ボットカテゴリ ボットタイプ

4028 マーケティング いいボット

4029 ツール いいボット

4030 スクレーパー いいボット

4031 スクレーパー いいボット

4032 未分類 悪いボット
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4033 クローラー いいボット

4034 クローラー いいボット

4035 マーケティング いいボット

4036 脆弱性スキャナ いいボット

4037 脆弱性スキャナ いいボット

4038 未分類 悪いボット

4039 ツール いいボット

4040 クローラー いいボット

4041 ツール いいボット

4042 クローラー いいボット

4043 スクリーンショットクリエーター いいボット

4044 スクレーパー 悪いボット

4045 スクレーパー 悪いボット

4046 スクレーパー 悪いボット

4047 未分類 悪いボット

4048 フィードフェッチャー いいボット

4049 未分類 悪いボット

4050 クローラー いいボット

4051 クローラー いいボット

4052 ツール いいボット

4053 ツール いいボット

4054 スクレーパー 悪いボット

4055 未分類 いいボット

4056 マーケティング いいボット

4057 スクリーンショットクリエーター いいボット

4058 クローラー いいボット

4059 未分類 悪いボット

4060 検索エンジン いいボット

4061 検索エンジン いいボット
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4062 検索エンジン いいボット

4063 検索エンジン いいボット

4064 ツール いいボット

4065 スクレーパー いいボット

4066 マーケティング いいボット

4067 マーケティング いいボット

4068 未分類 悪いボット

4069 未分類 悪いボット

4070 未分類 悪いボット

4071 ツール いいボット

4072 ツール 悪いボット

4073 未分類 悪いボット

4074 未分類 悪いボット

4075 ツール 悪いボット

4076 マーケティング いいボット

4077 スクレーパー いいボット

4078 クローラー いいボット

4079 クローラー いいボット

4080 ツール 悪いボット

4081 検索エンジン いいボット

4082 ツール いいボット

4083 未分類 悪いボット

4084 未分類 悪いボット

4085 ツール いいボット

4086 ツール いいボット

4087 ツール 悪いボット

4088 検索エンジン いいボット

4089 マーケティング いいボット

4090 ツール いいボット
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4091 ツール いいボット

4092 ツール いいボット

4093 ツール いいボット

4094 未分類 いいボット

4095 サイトモニター いいボット

4096 サイトモニター いいボット

4097 サイトモニター いいボット

4098 クローラー いいボット

4099 検索エンジン いいボット

4100 検索エンジン いいボット

4101 検索エンジン いいボット

4102 検索エンジン いいボット

4103 マーケティング いいボット

4104 マーケティング いいボット

4105 マーケティング いいボット

4106 マーケティング いいボット

4107 マーケティング いいボット

4108 マーケティング いいボット

4109 検索エンジン いいボット

4110 クローラー いいボット

4111 クローラー いいボット

4112 クローラー いいボット

4113 脆弱性スキャナ いいボット

4114 クローラー いいボット

4115 ツール いいボット

4116 未分類 悪いボット

4117 未分類 悪いボット

4118 未分類 悪いボット

4119 未分類 悪いボット
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4120 マーケティング いいボット

4121 マーケティング いいボット

4122 マーケティング いいボット

4123 マーケティング いいボット

4124 マーケティング いいボット

4125 マーケティング いいボット

4126 マーケティング いいボット

4127 マーケティング いいボット

4128 マーケティング いいボット

4129 マーケティング いいボット

4130 マーケティング いいボット

4131 ツール いいボット

4132 マーケティング いいボット

4133 マーケティング いいボット

4134 ツール いいボット

4135 マーケティング いいボット

4136 マーケティング いいボット

4137 マーケティング いいボット

4138 マーケティング いいボット

4139 マーケティング いいボット

4140 マーケティング いいボット

4141 マーケティング いいボット

4142 マーケティング いいボット

4143 マーケティング いいボット

4144 マーケティング いいボット

4145 検索エンジン いいボット

4146 検索エンジン いいボット

4147 検索エンジン いいボット

4148 検索エンジン いいボット
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4149 検索エンジン いいボット

4150 検索エンジン いいボット

4151 検索エンジン いいボット

4152 検索エンジン いいボット

4153 検索エンジン いいボット

4154 検索エンジン いいボット

4155 検索エンジン いいボット

4156 スクリーンショットクリエーター いいボット

4157 検索エンジン いいボット

4158 検索エンジン いいボット

4159 検索エンジン いいボット

4160 スクリーンショットクリエーター いいボット

4161 検索エンジン いいボット

4162 検索エンジン いいボット

4163 ツール いいボット

4164 検索エンジン いいボット

4165 マーケティング いいボット

4166 未分類 悪いボット

4167 ツール 悪いボット

4168 スピードテスター いいボット

4169 スクレーパー 悪いボット

4170 ツール いいボット

4171 スクレーパー 悪いボット

4172 ウェブクローラ いいボット

4173 ツール いいボット

4174 クローラー いいボット

4175 クローラー いいボット

4176 ツール いいボット

4177 検索エンジン いいボット
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4178 ツール いいボット

4179 ウェブクローラ いいボット

4180 ツール いいボット

4181 サイトモニター いいボット

4182 サイトモニター いいボット

4183 サイトモニター いいボット

4184 サイトモニター いいボット

4185 検索エンジン いいボット

4186 ツール いいボット

4187 ツール いいボット

4188 スクリーンショットクリエーター いいボット

4189 マーケティング いいボット

4190 検索エンジン いいボット

4191 検索エンジン いいボット

4192 検索エンジン いいボット

4193 検索エンジン いいボット

4194 ツール いいボット

4195 検索エンジン 悪いボット

4196 ツール いいボット

4197 ツール いいボット

4198 マーケティング いいボット

4199 マーケティング いいボット

4200 脆弱性スキャナ いいボット

4201 ツール いいボット

4202 ツール いいボット

4203 未分類 悪いボット

4204 未分類 悪いボット

4205 検索エンジン いいボット

4206 マーケティング いいボット
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4207 マーケティング いいボット

4208 検索エンジン いいボット

4209 検索エンジン いいボット

4210 スピードテスター いいボット

4211 ツール いいボット

4212 フィードフェッチャー いいボット

4213 フィードフェッチャー いいボット

4214 スクレーパー 悪いボット

4215 ツール いいボット

4216 ツール いいボット

4217 ツール 悪いボット

4218 スクレーパー 悪いボット

4219 マーケティング いいボット

4220 ツール いいボット

4221 ツール 悪いボット

4222 サイトモニター いいボット

4223 マーケティング いいボット

4224 検索エンジン いいボット

4225 検索エンジン いいボット

4226 検索エンジン いいボット

4227 マーケティング いいボット

4228 マーケティング いいボット

4229 ツール いいボット

4230 未分類 悪いボット

4231 スクリーンショットクリエーター いいボット

4232 ツール いいボット

4233 サイトモニター いいボット

4234 サイトモニター いいボット

4235 サイトモニター いいボット
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4236 サイトモニター いいボット

4237 サイトモニター いいボット

4238 サイトモニター いいボット

4239 未分類 悪いボット

4240 マーケティング いいボット

4241 マーケティング いいボット

4242 マーケティング いいボット

4243 マーケティング いいボット

4244 マーケティング いいボット

4245 マーケティング いいボット

4246 マーケティング いいボット

4247 検索エンジン いいボット

4248 検索エンジン いいボット

4249 スクリーンショットクリエーター いいボット

4250 検索エンジン いいボット

4251 検索エンジン いいボット

4252 クローラー いいボット

4253 クローラー いいボット

4254 クローラー いいボット

4255 ツール いいボット

4256 未分類 いいボット

4257 ツール いいボット

4258 クローラー いいボット

4259 クローラー いいボット

4260 ツール いいボット

4261 ツール いいボット

4262 ツール いいボット

4263 マーケティング いいボット

4264 クローラー 悪いボット

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3288



NetScaler 13.1

ボット署名 ID ボットカテゴリ ボットタイプ

4265 検索エンジン いいボット

4266 未分類 いいボット

4267 ツール いいボット

4268 ツール いいボット

4269 検索エンジン いいボット

4270 検索エンジン いいボット

4271 検索エンジン いいボット

4272 検索エンジン いいボット

4273 検索エンジン いいボット

4274 検索エンジン いいボット

4275 検索エンジン いいボット

4276 未分類 悪いボット

4277 未分類 悪いボット

4278 未分類 悪いボット

4279 マーケティング いいボット

4280 クローラー いいボット

4281 未分類 悪いボット

4282 マーケティング いいボット

4283 マーケティング いいボット

4284 マーケティング いいボット

4285 マーケティング いいボット

4286 マーケティング いいボット

4287 マーケティング いいボット

4288 マーケティング いいボット

4289 マーケティング いいボット

4290 マーケティング いいボット

4291 マーケティング いいボット

4292 マーケティング いいボット

4293 マーケティング いいボット
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4294 マーケティング いいボット

4295 検索エンジン いいボット

4296 検索エンジン いいボット

4297 検索エンジン いいボット

4298 検索エンジン いいボット

4299 検索エンジン いいボット

4300 検索エンジン いいボット

4301 検索エンジン いいボット

4302 検索エンジン いいボット

4303 検索エンジン いいボット

4304 検索エンジン いいボット

4305 検索エンジン いいボット

4306 スクリーンショットクリエーター いいボット

4307 検索エンジン いいボット

4308 検索エンジン いいボット

4309 検索エンジン いいボット

4310 検索エンジン いいボット

4311 スクリーンショットクリエーター いいボット

4312 検索エンジン いいボット

4313 検索エンジン いいボット

4314 検索エンジン いいボット

4315 検索エンジン いいボット

4316 検索エンジン いいボット

4317 検索エンジン いいボット

4318 スクリーンショットクリエーター いいボット

4319 スクリーンショットクリエーター いいボット

4320 未分類 悪いボット

4321 未分類 いいボット

4322 クローラー いいボット
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4323 ツール いいボット

4324 ツール いいボット

4325 ツール いいボット

4326 スクレーパー 悪いボット

4327 検索エンジン いいボット

4328 マーケティング いいボット

4329 未分類 悪いボット

4330 サイトモニター いいボット

4331 検索エンジン いいボット

4332 検索エンジン いいボット

4333 未分類 悪いボット

4334 スクレーパー いいボット

4335 マーケティング いいボット

4336 マーケティング いいボット

4337 ツール いいボット

4338 ツール いいボット

4339 ツール いいボット

4340 クローラー いいボット

4341 クローラー いいボット

4342 脆弱性スキャナ いいボット

4343 脆弱性スキャナ いいボット

4344 スクレーパー いいボット

4345 マーケティング いいボット

4346 マーケティング いいボット

4347 マーケティング いいボット

4348 マーケティング いいボット

4349 マーケティング いいボット

4350 マーケティング いいボット

4351 マーケティング いいボット
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4352 マーケティング いいボット

4353 マーケティング いいボット

4354 マーケティング いいボット

4355 検索エンジン いいボット

4356 検索エンジン いいボット

4357 検索エンジン いいボット

4358 検索エンジン いいボット

4359 検索エンジン いいボット

4360 検索エンジン いいボット

4361 検索エンジン いいボット

4362 検索エンジン いいボット

4363 検索エンジン いいボット

4364 検索エンジン いいボット

4365 スクリーンショットクリエーター いいボット

4366 検索エンジン いいボット

4367 検索エンジン いいボット

4368 検索エンジン いいボット

4369 検索エンジン いいボット

4370 スクリーンショットクリエーター いいボット

4371 検索エンジン いいボット

4372 検索エンジン いいボット

4373 検索エンジン いいボット

4374 検索エンジン いいボット

4375 検索エンジン いいボット

4376 スクリーンショットクリエーター いいボット

4377 クローラー いいボット

4378 クローラー いいボット

4379 検索エンジン いいボット

4380 検索エンジン いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4381 検索エンジン いいボット

4382 検索エンジン いいボット

4383 クローラー いいボット

4384 検索エンジン いいボット

4385 ツール いいボット

4386 未分類 いいボット

4387 クローラー いいボット

4388 クローラー いいボット

4389 ツール いいボット

4390 ツール いいボット

4391 ツール いいボット

4392 ツール いいボット

4393 ツール いいボット

4394 未分類 いいボット

4395 ツール いいボット

4396 サイトモニター いいボット

4397 サイトモニター いいボット

4398 ツール 悪いボット

4399 ツール 悪いボット

4400 ツール 悪いボット

4401 ツール 悪いボット

4402 ツール 悪いボット

4403 ツール 悪いボット

4404 検索エンジン いいボット

4405 検索エンジン いいボット

4406 検索エンジン いいボット

4407 未分類 いいボット
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2021年 9月のボットシグネチャアップデート

August 15, 2023

新しいシグネチャが追加され、既存のボットシグネチャの一部が更新されます。これらの署名ルールをダウンロード
して設定すると、アプライアンスをボット攻撃から保護できます。

ボット署名バージョン

署名バージョン 9は、13.0 61.48以降のビルドを持つ NetScaler ADCプラットフォームに適用されます。

ボットの署名を更新しました

以下は、ボット署名ルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

2 クローラー いいボット

5 クローラー いいボット

9 クローラー いいボット

45 クローラー いいボット

46 クローラー いいボット

48 クローラー いいボット

52 クローラー いいボット

60 クローラー いいボット

61 クローラー いいボット

63 クローラー いいボット

67 クローラー いいボット

71 クローラー いいボット

74 クローラー いいボット

75 クローラー いいボット

76 クローラー いいボット

78 クローラー いいボット

79 クローラー いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

80 クローラー いいボット

81 クローラー いいボット

82 クローラー いいボット

83 クローラー いいボット

84 クローラー いいボット

87 クローラー いいボット

90 クローラー いいボット

95 クローラー いいボット

96 クローラー いいボット

97 クローラー いいボット

100 クローラー いいボット

101 クローラー いいボット

102 クローラー いいボット

103 クローラー いいボット

104 クローラー いいボット

107 クローラー いいボット

108 クローラー いいボット

110 クローラー いいボット

111 クローラー いいボット

114 クローラー いいボット

115 クローラー いいボット

123 クローラー いいボット

135 クローラー いいボット

136 クローラー いいボット

137 クローラー いいボット

140 クローラー いいボット

141 クローラー いいボット

143 クローラー いいボット

144 クローラー いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

145 クローラー いいボット

146 クローラー いいボット

147 クローラー いいボット

149 クローラー いいボット

152 クローラー いいボット

155 クローラー いいボット

156 クローラー いいボット

157 クローラー いいボット

158 クローラー いいボット

159 クローラー いいボット

160 クローラー いいボット

161 クローラー いいボット

162 クローラー いいボット

163 クローラー いいボット

164 クローラー いいボット

165 クローラー いいボット

166 クローラー いいボット

167 クローラー いいボット

172 クローラー いいボット

173 クローラー いいボット

174 クローラー いいボット

176 クローラー いいボット

177 クローラー いいボット

180 クローラー いいボット

187 クローラー いいボット

197 クローラー いいボット

201 クローラー いいボット

202 クローラー いいボット

203 クローラー いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

206 クローラー いいボット

211 フィードフェッチャー 悪いボット

217 フィードフェッチャー いいボット

219 フィードフェッチャー いいボット

229 スクレーパー いいボット

235 スクレーパー いいボット

236 スクレーパー いいボット

237 スクレーパー いいボット

248 スクレーパー いいボット

250 スクレーパー いいボット

260 スクレーパー いいボット

263 スクレーパー いいボット

265 スクレーパー いいボット

267 スクレーパー いいボット

268 スクレーパー いいボット

271 スクレーパー いいボット

272 スクレーパー いいボット

276 スクレーパー いいボット

277 スクレーパー いいボット

278 スクレーパー いいボット

279 スクレーパー いいボット

280 スクレーパー いいボット

281 スクレーパー いいボット

283 スクレーパー いいボット

285 スクレーパー いいボット

286 スクレーパー いいボット

287 スクレーパー いいボット

290 スクレーパー いいボット

292 スクレーパー いいボット

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3297



NetScaler 13.1

ボット署名 ID ボットカテゴリ ボットタイプ

293 スクレーパー いいボット

342 スクレーパー いいボット

343 スクレーパー いいボット

344 スクレーパー いいボット

355 スクレーパー いいボット

357 スクレーパー いいボット

360 スクレーパー いいボット

362 スクレーパー いいボット

366 スクレーパー いいボット

370 スクレーパー いいボット

371 スクレーパー いいボット

372 スクレーパー いいボット

373 スクレーパー いいボット

374 スクレーパー いいボット

376 スクレーパー いいボット

377 スクレーパー いいボット

380 スクレーパー いいボット

392 スクレーパー いいボット

393 スクレーパー いいボット

394 スクレーパー いいボット

396 スクレーパー いいボット

397 スクレーパー いいボット

414 スクレーパー いいボット

418 スクレーパー いいボット

419 スクレーパー いいボット

421 スクレーパー いいボット

422 スクレーパー いいボット

423 スクレーパー いいボット

424 スクレーパー いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

425 スクレーパー いいボット

426 スクレーパー いいボット

427 スクレーパー いいボット

428 スクレーパー いいボット

430 スクレーパー いいボット

432 スクレーパー いいボット

433 スクレーパー いいボット

434 スクレーパー いいボット

435 スクレーパー いいボット

441 スクレーパー いいボット

445 スクレーパー いいボット

446 スクレーパー いいボット

451 スクレーパー いいボット

452 スクレーパー いいボット

454 スクレーパー いいボット

455 スクレーパー いいボット

456 スクレーパー いいボット

457 スクレーパー いいボット

458 スクレーパー いいボット

461 スクレーパー いいボット

465 スクレーパー いいボット

466 スクレーパー いいボット

469 スクレーパー いいボット

473 スクレーパー いいボット

474 スクレーパー いいボット

476 スクレーパー いいボット

477 スクレーパー いいボット

484 スクレーパー いいボット

485 スクレーパー いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

487 スクレーパー いいボット

488 スクレーパー いいボット

489 スクレーパー いいボット

490 スクレーパー いいボット

493 スクレーパー いいボット

494 スクレーパー いいボット

495 スクレーパー いいボット

497 スクレーパー いいボット

498 スクレーパー いいボット

499 スクレーパー いいボット

500 スクレーパー いいボット

505 スクレーパー いいボット

506 スクレーパー いいボット

507 スクレーパー いいボット

512 スクレーパー いいボット

513 スクレーパー いいボット

514 スクレーパー いいボット

527 スクレーパー いいボット

533 スクレーパー いいボット

539 スクレーパー いいボット

540 スクレーパー いいボット

542 スクレーパー いいボット

544 スクレーパー いいボット

545 スクレーパー いいボット

546 スクレーパー いいボット

547 スクレーパー いいボット

548 スクレーパー いいボット

551 スクレーパー いいボット

552 スクレーパー いいボット
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554 スクレーパー いいボット

556 スクレーパー いいボット

558 スクレーパー いいボット

560 スクレーパー いいボット

561 スクレーパー いいボット

566 スクレーパー いいボット

575 スクレーパー いいボット

578 スクレーパー いいボット

581 スクレーパー いいボット

591 スクレーパー いいボット

593 スクレーパー いいボット

595 スクレーパー いいボット

600 スクレーパー いいボット

601 スクレーパー いいボット

602 スクレーパー いいボット

604 スクレーパー いいボット

605 スクレーパー いいボット

609 スクレーパー いいボット

610 スクレーパー いいボット

611 スクレーパー いいボット

612 スクレーパー いいボット

613 スクレーパー いいボット

615 スクレーパー いいボット

620 検索エンジン いいボット

622 検索エンジン いいボット

623 検索エンジン いいボット

624 検索エンジン いいボット

626 検索エンジン いいボット

627 検索エンジン いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

628 検索エンジン いいボット

629 検索エンジン いいボット

633 検索エンジン いいボット

634 検索エンジン いいボット

636 検索エンジン いいボット

637 検索エンジン いいボット

639 検索エンジン いいボット

640 検索エンジン いいボット

641 検索エンジン いいボット

642 検索エンジン いいボット

643 検索エンジン いいボット

647 検索エンジン いいボット

649 検索エンジン いいボット

650 検索エンジン いいボット

651 検索エンジン いいボット

654 検索エンジン いいボット

656 検索エンジン いいボット

657 検索エンジン いいボット

658 検索エンジン いいボット

659 検索エンジン いいボット

660 検索エンジン いいボット

663 検索エンジン いいボット

664 検索エンジン いいボット

665 検索エンジン いいボット

666 検索エンジン いいボット

667 検索エンジン いいボット

669 検索エンジン いいボット

670 検索エンジン いいボット

671 検索エンジン いいボット
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672 検索エンジン いいボット

673 検索エンジン いいボット

674 検索エンジン いいボット

675 検索エンジン いいボット

676 検索エンジン いいボット

677 検索エンジン いいボット

679 検索エンジン いいボット

680 検索エンジン いいボット

690 検索エンジン いいボット

693 検索エンジン いいボット

694 検索エンジン いいボット

697 検索エンジン いいボット

698 検索エンジン いいボット

703 検索エンジン いいボット

706 検索エンジン いいボット

712 検索エンジン いいボット

714 検索エンジン いいボット

715 検索エンジン いいボット

716 検索エンジン いいボット

721 検索エンジン いいボット

723 検索エンジン いいボット

725 検索エンジン いいボット

727 検索エンジン いいボット

728 検索エンジン いいボット

729 検索エンジン いいボット

730 検索エンジン いいボット

731 検索エンジン いいボット

732 検索エンジン いいボット

735 検索エンジン いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

736 検索エンジン いいボット

740 検索エンジン いいボット

748 検索エンジン いいボット

749 検索エンジン いいボット

750 検索エンジン いいボット

751 検索エンジン いいボット

756 検索エンジン いいボット

757 検索エンジン いいボット

758 検索エンジン いいボット

759 検索エンジン いいボット

760 検索エンジン いいボット

761 検索エンジン いいボット

762 検索エンジン いいボット

763 検索エンジン いいボット

764 検索エンジン いいボット

765 検索エンジン いいボット

766 検索エンジン いいボット

767 検索エンジン いいボット

768 検索エンジン いいボット

769 検索エンジン いいボット

770 検索エンジン いいボット

771 検索エンジン いいボット

772 検索エンジン いいボット

773 検索エンジン いいボット

776 検索エンジン いいボット

777 検索エンジン いいボット

780 検索エンジン いいボット

781 検索エンジン いいボット

784 検索エンジン いいボット
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786 検索エンジン いいボット

787 検索エンジン いいボット

788 検索エンジン いいボット

789 検索エンジン いいボット

790 検索エンジン いいボット

791 検索エンジン いいボット

792 検索エンジン いいボット

795 検索エンジン いいボット

796 検索エンジン いいボット

798 検索エンジン いいボット

800 検索エンジン いいボット

801 検索エンジン いいボット

802 検索エンジン いいボット

803 検索エンジン いいボット

805 検索エンジン いいボット

806 検索エンジン いいボット

807 検索エンジン いいボット

809 検索エンジン いいボット

810 検索エンジン いいボット

811 検索エンジン いいボット

812 検索エンジン いいボット

814 検索エンジン いいボット

815 検索エンジン いいボット

816 検索エンジン いいボット

817 検索エンジン いいボット

818 検索エンジン いいボット

819 検索エンジン いいボット

820 検索エンジン いいボット

821 検索エンジン いいボット
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822 検索エンジン いいボット

823 検索エンジン いいボット

825 検索エンジン いいボット

827 検索エンジン いいボット

830 検索エンジン いいボット

831 検索エンジン いいボット

834 検索エンジン いいボット

837 検索エンジン いいボット

838 検索エンジン いいボット

849 サイトモニター いいボット

850 サイトモニター いいボット

851 サイトモニター いいボット

853 サイトモニター いいボット

857 サイトモニター いいボット

858 サイトモニター いいボット

859 サイトモニター いいボット

860 サイトモニター いいボット

861 サイトモニター いいボット

862 サイトモニター いいボット

863 サイトモニター いいボット

864 サイトモニター いいボット

865 サイトモニター いいボット

866 サイトモニター いいボット

867 サイトモニター いいボット

868 サイトモニター いいボット

869 サイトモニター いいボット

870 サイトモニター いいボット

871 サイトモニター いいボット

872 サイトモニター いいボット
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873 サイトモニター いいボット

874 サイトモニター いいボット

875 サイトモニター いいボット

876 サイトモニター いいボット

877 サイトモニター いいボット

880 サイトモニター いいボット

883 サイトモニター いいボット

885 サイトモニター いいボット

886 サイトモニター いいボット

888 サイトモニター いいボット

889 サイトモニター いいボット

895 サイトモニター いいボット

896 サイトモニター いいボット

897 サイトモニター いいボット

898 サイトモニター いいボット

900 サイトモニター いいボット

901 サイトモニター いいボット

904 サイトモニター いいボット

906 サイトモニター いいボット

908 サイトモニター いいボット

909 サイトモニター いいボット

910 サイトモニター いいボット

911 サイトモニター いいボット

912 サイトモニター いいボット

913 サイトモニター いいボット

917 サイトモニター いいボット

918 サイトモニター いいボット

919 サイトモニター いいボット

920 サイトモニター いいボット
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921 サイトモニター いいボット

924 サイトモニター いいボット

926 サイトモニター いいボット

927 サイトモニター いいボット

928 サイトモニター いいボット

929 サイトモニター いいボット

930 サイトモニター いいボット

931 サイトモニター いいボット

938 サイトモニター いいボット

939 サイトモニター いいボット

943 サイトモニター 悪いボット

958 サイトモニター いいボット

959 サイトモニター いいボット

960 サイトモニター いいボット

963 サイトモニター いいボット

984 スクレーパー いいボット

996 スクレーパー いいボット

997 スクレーパー いいボット

998 スクレーパー いいボット

1002 スクレーパー いいボット

1006 スクレーパー いいボット

1588 未分類 悪いボット

2561 スクレーパー 悪いボット

2810 クローラー いいボット

3782 マーケティング いいボット

3783 検索エンジン いいボット

3788 ツール いいボット

3789 ツール いいボット

3790 クローラー いいボット
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3792 ツール いいボット

3793 ツール いいボット

3794 クローラー いいボット

3796 スクレーパー いいボット

3798 マーケティング いいボット

3799 マーケティング いいボット

3801 マーケティング いいボット

3802 スクリーンショットクリエーター いいボット

3803 検索エンジン いいボット

3804 スクリーンショットクリエーター いいボット

3805 検索エンジン いいボット

3806 ツール いいボット

3807 クローラー いいボット

3808 クローラー いいボット

3809 ツール いいボット

3810 スクレーパー いいボット

3811 ツール いいボット

3813 ツール いいボット

3814 クローラー いいボット

3815 未分類 いいボット

3817 ツール いいボット

3818 ツール いいボット

3819 ツール いいボット

3820 クローラー いいボット

3821 検索エンジン いいボット

3822 マーケティング いいボット

3823 未分類 いいボット

3831 スクレーパー いいボット

3834 検索エンジン いいボット
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3835 検索エンジン いいボット

3836 未分類 いいボット

3837 未分類 いいボット

3838 未分類 いいボット

3839 マーケティング いいボット

3840 クローラー いいボット

3842 クローラー いいボット

3843 クローラー いいボット

3844 マーケティング いいボット

3845 マーケティング いいボット

3846 マーケティング いいボット

3847 マーケティング いいボット

3848 未分類 いいボット

3850 ツール いいボット

3851 未分類 いいボット

3852 ツール いいボット

3853 脆弱性スキャナ いいボット

3854 クローラー いいボット

3855 クローラー いいボット

3856 ツール いいボット

3861 マーケティング いいボット

3862 マーケティング いいボット

3863 マーケティング いいボット

3864 マーケティング いいボット

3865 マーケティング いいボット

3866 マーケティング いいボット

3867 マーケティング いいボット

3868 マーケティング いいボット

3869 ツール いいボット

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3310



NetScaler 13.1

ボット署名 ID ボットカテゴリ ボットタイプ

3870 マーケティング いいボット

3872 マーケティング いいボット

3873 検索エンジン いいボット

3874 検索エンジン いいボット

3875 検索エンジン いいボット

3876 検索エンジン いいボット

3877 スクリーンショットクリエーター いいボット

3878 検索エンジン いいボット

3879 検索エンジン いいボット

3880 スクリーンショットクリエーター いいボット

3881 スクリーンショットクリエーター いいボット

3882 検索エンジン いいボット

3883 検索エンジン いいボット

3884 検索エンジン いいボット

3885 検索エンジン いいボット

3886 ツール いいボット

3887 クローラー いいボット

3888 クローラー いいボット

3889 未分類 いいボット

3890 マーケティング いいボット

3893 クローラー いいボット

3894 ツール いいボット

3895 ツール いいボット

3896 検索エンジン いいボット

3897 ツール いいボット

3898 ツール いいボット

3899 未分類 いいボット

3901 クローラー いいボット

3903 ツール いいボット

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3311



NetScaler 13.1

ボット署名 ID ボットカテゴリ ボットタイプ

3904 検索エンジン いいボット

3905 検索エンジン いいボット

3906 検索エンジン いいボット

3912 クローラー いいボット

3918 クローラー いいボット

3919 未分類 いいボット

3920 未分類 いいボット

3921 未分類 いいボット

3922 未分類 いいボット

3923 未分類 いいボット

3924 未分類 いいボット

3925 未分類 いいボット

3926 マーケティング いいボット

3927 マーケティング いいボット

3928 マーケティング いいボット

3929 ツール いいボット

3930 マーケティング いいボット

3931 未分類 いいボット

3932 クローラー いいボット

3933 マーケティング いいボット

3934 マーケティング いいボット

3935 スクレーパー いいボット

3936 マーケティング いいボット

3937 スクレーパー いいボット

3938 フィードフェッチャー いいボット

3940 検索エンジン いいボット

3941 クローラー いいボット

3942 スクレーパー いいボット

3946 フィードフェッチャー いいボット
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3947 クローラー いいボット

3950 ウイルススキャナー いいボット

3951 マーケティング いいボット

3952 マーケティング いいボット

3953 マーケティング いいボット

3954 マーケティング いいボット

3955 マーケティング いいボット

3956 マーケティング いいボット

3957 マーケティング いいボット

3958 マーケティング いいボット

3959 マーケティング いいボット

3960 マーケティング いいボット

3961 マーケティング いいボット

3962 マーケティング いいボット

3964 マーケティング いいボット

3965 マーケティング いいボット

3966 マーケティング いいボット

3967 マーケティング いいボット

3968 マーケティング いいボット

3969 マーケティング いいボット

3970 検索エンジン いいボット

3971 スクリーンショットクリエーター いいボット

3972 スクリーンショットクリエーター いいボット

3973 検索エンジン いいボット

3974 検索エンジン いいボット

3975 検索エンジン いいボット

3976 検索エンジン いいボット

3977 検索エンジン いいボット

3978 スクリーンショットクリエーター いいボット
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3979 検索エンジン いいボット

3980 スクリーンショットクリエーター いいボット

3981 検索エンジン いいボット

3982 検索エンジン いいボット

3983 検索エンジン いいボット

3984 検索エンジン いいボット

3985 検索エンジン いいボット

3986 検索エンジン いいボット

3987 スクリーンショットクリエーター いいボット

3988 検索エンジン いいボット

3989 検索エンジン いいボット

3990 検索エンジン いいボット

3991 検索エンジン いいボット

3992 検索エンジン いいボット

3993 検索エンジン いいボット

3994 検索エンジン いいボット

3995 検索エンジン いいボット

3996 検索エンジン いいボット

3997 検索エンジン いいボット

3998 検索エンジン いいボット

3999 検索エンジン いいボット

4000 スクリーンショットクリエーター いいボット

4001 検索エンジン いいボット

4002 検索エンジン いいボット

4003 検索エンジン いいボット

4004 検索エンジン いいボット

4005 スクリーンショットクリエーター いいボット

4006 クローラー いいボット

4007 マーケティング いいボット
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4008 マーケティング いいボット

4011 ツール いいボット

4012 クローラー いいボット

4013 検索エンジン いいボット

4014 ツール いいボット

4015 クローラー いいボット

4016 クローラー いいボット

4017 ツール いいボット

4018 ツール いいボット

4019 ツール いいボット

4020 ツール いいボット

4021 マーケティング いいボット

4024 ツール いいボット

4025 検索エンジン いいボット

4026 検索エンジン いいボット

4028 マーケティング いいボット

4029 ツール いいボット

4030 スクレーパー いいボット

4031 スクレーパー いいボット

4035 マーケティング いいボット

4037 脆弱性スキャナ いいボット

4042 クローラー いいボット

4043 スクリーンショットクリエーター いいボット

4048 フィードフェッチャー いいボット

4052 ツール いいボット

4055 未分類 いいボット

4056 マーケティング いいボット

4057 スクリーンショットクリエーター いいボット

4058 クローラー いいボット
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4060 検索エンジン いいボット

4061 検索エンジン いいボット

4062 検索エンジン いいボット

4063 検索エンジン いいボット

4065 スクレーパー いいボット

4066 マーケティング いいボット

4067 マーケティング いいボット

4071 ツール いいボット

4076 マーケティング いいボット

4078 クローラー いいボット

4079 クローラー いいボット

4081 検索エンジン いいボット

4082 ツール いいボット

4085 ツール いいボット

4086 ツール いいボット

4090 ツール いいボット

4091 ツール いいボット

4092 ツール いいボット

4093 ツール いいボット

4094 未分類 いいボット

4095 サイトモニター いいボット

4096 サイトモニター いいボット

4097 サイトモニター いいボット

4098 クローラー いいボット

4099 検索エンジン いいボット

4100 検索エンジン いいボット

4101 検索エンジン いいボット

4102 検索エンジン いいボット

4103 マーケティング いいボット
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4104 マーケティング いいボット

4105 マーケティング いいボット

4106 マーケティング いいボット

4107 マーケティング いいボット

4108 マーケティング いいボット

4109 検索エンジン いいボット

4110 クローラー いいボット

4111 クローラー いいボット

4112 クローラー いいボット

4113 脆弱性スキャナ いいボット

4114 クローラー いいボット

4115 ツール いいボット

4120 マーケティング いいボット

4121 マーケティング いいボット

4122 マーケティング いいボット

4123 マーケティング いいボット

4124 マーケティング いいボット

4125 マーケティング いいボット

4126 マーケティング いいボット

4127 マーケティング いいボット

4128 マーケティング いいボット

4129 マーケティング いいボット

4130 マーケティング いいボット

4131 ツール いいボット

4132 マーケティング いいボット

4133 マーケティング いいボット

4134 ツール いいボット

4135 マーケティング いいボット

4136 マーケティング いいボット
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4137 マーケティング いいボット

4138 マーケティング いいボット

4139 マーケティング いいボット

4140 マーケティング いいボット

4141 マーケティング いいボット

4142 マーケティング いいボット

4143 マーケティング いいボット

4144 マーケティング いいボット

4147 検索エンジン いいボット

4148 検索エンジン いいボット

4149 検索エンジン いいボット

4150 検索エンジン いいボット

4151 検索エンジン いいボット

4152 検索エンジン いいボット

4153 検索エンジン いいボット

4154 検索エンジン いいボット

4155 検索エンジン いいボット

4156 スクリーンショットクリエーター いいボット

4157 検索エンジン いいボット

4158 検索エンジン いいボット

4159 検索エンジン いいボット

4160 スクリーンショットクリエーター いいボット

4161 検索エンジン いいボット

4162 検索エンジン いいボット

4163 ツール いいボット

4164 検索エンジン いいボット

4168 スピードテスター いいボット

4170 ツール いいボット

4172 クローラー いいボット
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4173 ツール いいボット

4174 クローラー いいボット

4175 クローラー いいボット

4176 ツール いいボット

4177 検索エンジン いいボット

4178 ツール いいボット

4179 クローラー いいボット

4180 ツール いいボット

4181 サイトモニター いいボット

4182 サイトモニター いいボット

4183 サイトモニター いいボット

4184 サイトモニター いいボット

4185 検索エンジン いいボット

4186 ツール いいボット

4187 ツール いいボット

4190 検索エンジン いいボット

4191 検索エンジン いいボット

4192 検索エンジン いいボット

4193 検索エンジン いいボット

4194 ツール いいボット

4196 ツール いいボット

4197 ツール いいボット

4198 マーケティング いいボット

4199 マーケティング いいボット

4200 脆弱性スキャナ いいボット

4201 ツール いいボット

4202 ツール いいボット

4205 検索エンジン いいボット

4206 マーケティング いいボット
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4207 マーケティング いいボット

4208 検索エンジン いいボット

4209 検索エンジン いいボット

4210 スピードテスター いいボット

4211 ツール いいボット

4212 フィードフェッチャー いいボット

4213 フィードフェッチャー いいボット

4215 ツール いいボット

4216 ツール いいボット

4219 マーケティング いいボット

4220 ツール いいボット

4222 サイトモニター いいボット

4223 マーケティング いいボット

4224 検索エンジン いいボット

4225 検索エンジン いいボット

4226 検索エンジン いいボット

4227 マーケティング いいボット

4228 マーケティング いいボット

4229 ツール いいボット

4231 スクリーンショットクリエーター いいボット

4232 ツール いいボット

4233 サイトモニター いいボット

4234 サイトモニター いいボット

4235 サイトモニター いいボット

4236 サイトモニター いいボット

4237 サイトモニター いいボット

4238 サイトモニター いいボット

4240 マーケティング いいボット

4241 マーケティング いいボット
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4242 マーケティング いいボット

4243 マーケティング いいボット

4244 マーケティング いいボット

4245 マーケティング いいボット

4246 マーケティング いいボット

4247 検索エンジン いいボット

4248 検索エンジン いいボット

4249 スクリーンショットクリエーター いいボット

4250 検索エンジン いいボット

4251 検索エンジン いいボット

4252 クローラー いいボット

4253 クローラー いいボット

4254 クローラー いいボット

4255 ツール いいボット

4256 未分類 いいボット

4257 ツール いいボット

4258 クローラー いいボット

4259 クローラー いいボット

4260 ツール いいボット

4261 ツール いいボット

4262 ツール いいボット

4265 検索エンジン いいボット

4266 未分類 いいボット

4267 ツール いいボット

4268 ツール いいボット

4269 検索エンジン いいボット

4270 検索エンジン いいボット

4271 検索エンジン いいボット

4272 検索エンジン いいボット
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4273 検索エンジン いいボット

4274 検索エンジン いいボット

4275 検索エンジン いいボット

4279 マーケティング いいボット

4280 クローラー いいボット

4282 マーケティング いいボット

4283 マーケティング いいボット

4284 マーケティング いいボット

4285 マーケティング いいボット

4286 マーケティング いいボット

4287 マーケティング いいボット

4288 マーケティング いいボット

4289 マーケティング いいボット

4290 マーケティング いいボット

4291 マーケティング いいボット

4292 マーケティング いいボット

4293 マーケティング いいボット

4294 マーケティング いいボット

4295 検索エンジン いいボット

4296 検索エンジン いいボット

4297 検索エンジン いいボット

4298 検索エンジン いいボット

4299 検索エンジン いいボット

4300 検索エンジン いいボット

4301 検索エンジン いいボット

4302 検索エンジン いいボット

4303 検索エンジン いいボット

4304 検索エンジン いいボット

4305 検索エンジン いいボット
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4306 スクリーンショットクリエーター いいボット

4307 検索エンジン いいボット

4308 検索エンジン いいボット

4309 検索エンジン いいボット

4310 検索エンジン いいボット

4311 スクリーンショットクリエーター いいボット

4312 検索エンジン いいボット

4313 検索エンジン いいボット

4314 検索エンジン いいボット

4315 検索エンジン いいボット

4316 検索エンジン いいボット

4317 検索エンジン いいボット

4318 スクリーンショットクリエーター いいボット

4319 スクリーンショットクリエーター いいボット

4321 未分類 いいボット

4322 クローラー いいボット

4323 ツール いいボット

4324 ツール いいボット

4325 ツール いいボット

4328 マーケティング いいボット

4330 サイトモニター いいボット

4331 検索エンジン いいボット

4332 検索エンジン いいボット

4335 マーケティング いいボット

4336 マーケティング いいボット

4337 ツール いいボット

4338 ツール いいボット

4339 ツール いいボット

4340 クローラー いいボット
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4341 クローラー いいボット

4342 脆弱性スキャナ いいボット

4343 脆弱性スキャナ いいボット

4344 スクレーパー いいボット

4345 マーケティング いいボット

4346 マーケティング いいボット

4347 マーケティング いいボット

4348 マーケティング いいボット

4349 マーケティング いいボット

4350 マーケティング いいボット

4351 マーケティング いいボット

4352 マーケティング いいボット

4353 マーケティング いいボット

4354 マーケティング いいボット

4355 検索エンジン いいボット

4356 検索エンジン いいボット

4357 検索エンジン いいボット

4358 検索エンジン いいボット

4359 検索エンジン いいボット

4360 検索エンジン いいボット

4361 検索エンジン いいボット

4362 検索エンジン いいボット

4363 検索エンジン いいボット

4364 検索エンジン いいボット

4365 スクリーンショットクリエーター いいボット

4366 検索エンジン いいボット

4367 検索エンジン いいボット

4368 検索エンジン いいボット

4369 検索エンジン いいボット
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4370 スクリーンショットクリエーター いいボット

4371 検索エンジン いいボット

4372 検索エンジン いいボット

4373 検索エンジン いいボット

4374 検索エンジン いいボット

4375 検索エンジン いいボット

4376 スクリーンショットクリエーター いいボット

4377 クローラー いいボット

4378 クローラー いいボット

4379 検索エンジン いいボット

4380 検索エンジン いいボット

4381 検索エンジン いいボット

4382 検索エンジン いいボット

4383 クローラー いいボット

4384 検索エンジン いいボット

4385 ツール いいボット

4386 未分類 いいボット

4387 クローラー いいボット

4388 クローラー いいボット

4389 ツール いいボット

4390 ツール いいボット

4391 ツール いいボット

4392 ツール いいボット

4393 ツール いいボット

4394 未分類 いいボット

4395 ツール いいボット

4396 サイトモニター いいボット

4397 サイトモニター いいボット

4404 検索エンジン いいボット
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4405 検索エンジン いいボット

4406 検索エンジン いいボット

4407 未分類 いいボット

2021年 10月のボット署名の更新

August 15, 2023

新しいシグネチャが追加され、既存のボットシグネチャの一部が更新されます。これらの署名ルールをダウンロード
して設定すると、アプライアンスをボット攻撃から保護できます。

ボット署名バージョン

署名バージョン 10は、ビルドが 13.0 76.31以降の NetScaler NetScaler ADCプラットフォームに適用されま
す。

ボットの署名を更新しました

以下は、ボット署名ルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

71 クローラー いいボット

74 クローラー いいボット

75 クローラー いいボット

372 スクレーパー いいボット

373 スクレーパー いいボット

374 スクレーパー いいボット

375 スクレーパー いいボット

376 スクレーパー いいボット

377 スクレーパー いいボット
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378 スクレーパー いいボット

379 スクレーパー いいボット

380 スクレーパー いいボット

381 スクレーパー いいボット

382 スクレーパー いいボット

383 スクレーパー いいボット

384 スクレーパー いいボット

385 スクレーパー いいボット

386 スクレーパー いいボット

387 スクレーパー いいボット

389 スクレーパー いいボット

390 スクレーパー いいボット

391 スクレーパー いいボット

639 検索エンジン いいボット

702 検索エンジン いいボット

703 検索エンジン いいボット

1173 ツール いいボット

1174 マーケティング いいボット

1176 検索エンジン いいボット

1178 スピードテスター いいボット

1185 スクリーンショットクリエーター いいボット

1209 未分類 いいボット

1531 フィードフェッチャー いいボット

2586 未分類 いいボット

2674 ツール いいボット

2756 ツール いいボット

2758 未分類 いいボット

2759 ツール いいボット

2784 ツール いいボット
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2952 ツール いいボット

3163 ツール いいボット

3554 ツール いいボット

3782 マーケティング いいボット

3788 ツール いいボット

3789 ツール いいボット

3797 マーケティング いいボット

3798 マーケティング いいボット

3799 マーケティング いいボット

3800 マーケティング いいボット

3801 マーケティング いいボット

3802 スクリーンショットクリエーター いいボット

3803 検索エンジン いいボット

3804 スクリーンショットクリエーター いいボット

3805 検索エンジン いいボット

3861 マーケティング いいボット

3862 マーケティング いいボット

3863 マーケティング いいボット

3864 マーケティング いいボット

3865 マーケティング いいボット

3866 マーケティング いいボット

3867 マーケティング いいボット

3868 マーケティング いいボット

3869 ツール いいボット

3871 マーケティング いいボット

3872 マーケティング いいボット

3873 検索エンジン いいボット

3874 検索エンジン いいボット

3875 検索エンジン いいボット
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3876 検索エンジン いいボット

3877 スクリーンショットクリエーター いいボット

3878 検索エンジン いいボット

3879 検索エンジン いいボット

3880 スクリーンショットクリエーター いいボット

3881 スクリーンショットクリエーター いいボット

3882 検索エンジン いいボット

3883 検索エンジン いいボット

3884 検索エンジン いいボット

3885 検索エンジン いいボット

3963 マーケティング いいボット

4040 クローラー いいボット

4041 ツール いいボット

4120 マーケティング いいボット

4122 マーケティング いいボット

4123 マーケティング いいボット

4124 マーケティング いいボット

4125 マーケティング いいボット

4133 マーケティング いいボット

4134 ツール いいボット

4135 マーケティング いいボット

4136 マーケティング いいボット

4137 マーケティング いいボット

4138 マーケティング いいボット

4139 マーケティング いいボット

4140 マーケティング いいボット

4141 マーケティング いいボット

4142 マーケティング いいボット

4143 マーケティング いいボット
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4144 マーケティング いいボット

4145 検索エンジン いいボット

4146 検索エンジン いいボット

4147 検索エンジン いいボット

4148 検索エンジン いいボット

4149 検索エンジン いいボット

4150 検索エンジン いいボット

4151 検索エンジン いいボット

4152 検索エンジン いいボット

4153 検索エンジン いいボット

4154 検索エンジン いいボット

4155 検索エンジン いいボット

4156 スクリーンショットクリエーター いいボット

4157 検索エンジン いいボット

4158 検索エンジン いいボット

4159 検索エンジン いいボット

4160 スクリーンショットクリエーター いいボット

4161 検索エンジン いいボット

4162 検索エンジン いいボット

4163 ツール いいボット

4164 検索エンジン いいボット

4209 検索エンジン いいボット

4240 マーケティング いいボット

4241 マーケティング いいボット

4248 検索エンジン いいボット

4249 スクリーンショットクリエーター いいボット

4250 検索エンジン いいボット

4251 検索エンジン いいボット

4282 マーケティング いいボット
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4283 マーケティング いいボット

4284 マーケティング いいボット

4285 マーケティング いいボット

4286 マーケティング いいボット

4287 マーケティング いいボット

4288 マーケティング いいボット

4289 マーケティング いいボット

4290 マーケティング いいボット

4291 マーケティング いいボット

4292 マーケティング いいボット

4293 マーケティング いいボット

4294 マーケティング いいボット

4295 検索エンジン いいボット

4296 検索エンジン いいボット

4297 検索エンジン いいボット

4298 検索エンジン いいボット

4299 検索エンジン いいボット

4300 検索エンジン いいボット

4301 検索エンジン いいボット

4302 検索エンジン いいボット

4303 検索エンジン いいボット

4304 検索エンジン いいボット

4305 検索エンジン いいボット

4306 スクリーンショットクリエーター いいボット

4307 検索エンジン いいボット

4308 検索エンジン いいボット

4309 検索エンジン いいボット

4310 検索エンジン いいボット

4311 スクリーンショットクリエーター いいボット
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4312 検索エンジン いいボット

4313 検索エンジン いいボット

4314 検索エンジン いいボット

4315 検索エンジン いいボット

4316 検索エンジン いいボット

4317 検索エンジン いいボット

4318 スクリーンショットクリエーター いいボット

4319 スクリーンショットクリエーター いいボット

4337 ツール いいボット

4338 ツール いいボット

4345 マーケティング いいボット

4346 マーケティング いいボット

4347 マーケティング いいボット

4348 マーケティング いいボット

4349 マーケティング いいボット

4350 マーケティング いいボット

4351 マーケティング いいボット

4352 マーケティング いいボット

4353 マーケティング いいボット

4354 マーケティング いいボット

4355 検索エンジン いいボット

4356 検索エンジン いいボット

4357 検索エンジン いいボット

4358 検索エンジン いいボット

4359 検索エンジン いいボット

4360 検索エンジン いいボット

4361 検索エンジン いいボット

4362 検索エンジン いいボット

4363 検索エンジン いいボット
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4364 検索エンジン いいボット

4365 スクリーンショットクリエーター いいボット

4366 検索エンジン いいボット

4367 検索エンジン いいボット

4368 検索エンジン いいボット

4369 検索エンジン いいボット

4370 スクリーンショットクリエーター いいボット

4371 検索エンジン いいボット

4372 検索エンジン いいボット

4373 検索エンジン いいボット

4374 検索エンジン いいボット

4375 検索エンジン いいボット

4376 スクリーンショットクリエーター いいボット

2021年 11月のボット署名の更新

August 15, 2023

新しいシグネチャが追加され、既存のボットシグネチャの一部が更新されます。これらの署名ルールをダウンロード
して設定すると、アプライアンスをボット攻撃から保護できます。

ボット署名バージョン

署名バージョン 11は、ビルドが 13.0 76.31以降の NetScaler NetScaler ADCプラットフォームに適用されま
す。

新しいボット署名

以下は、ボット署名ルール ID、カテゴリ、およびそのタイプの一覧です。
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4408 スクレーパー いいボット

4409 クローラー 悪いボット

4411 マーケティング いいボット

4412 マーケティング いいボット

4413 マーケティング いいボット

4421 スクリーンショットクリエーター いいボット

4422 クローラー いいボット

4423 ツール 悪いボット

4424 サイトモニター いいボット

4425 マーケティング いいボット

4426 クローラー 悪いボット

4427 スクレーパー いいボット

4428 スクレーパー いいボット

4429 スクリーンショットクリエーター いいボット

4430 ウイルススキャナー いいボット

4431 サイトモニター いいボット

4432 ツール いいボット

4433 検索エンジン いいボット

4434 検索エンジン いいボット

4435 検索エンジン いいボット

4436 マーケティング いいボット

4437 マーケティング いいボット

4438 スクレーパー いいボット

4439 スクレーパー いいボット

4440 スクレーパー いいボット

4441 フィードフェッチャー いいボット

4442 マーケティング いいボット

4443 スクレーパー いいボット

4445 未分類 悪いボット
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4446 スクレーパー いいボット

4450 スクリーンショットクリエーター いいボット

4451 スピードテスター いいボット

4452 検索エンジン いいボット

4466 未分類 いいボット

4467 スクリーンショットクリエーター いいボット

4468 ツール いいボット

4469 未分類 いいボット

4470 ツール いいボット

4472 スクレーパー いいボット

4473 未分類 いいボット

4474 マーケティング いいボット

4476 クローラー いいボット

4477 クローラー いいボット

4478 クローラー いいボット

4479 クローラー いいボット

4480 クローラー いいボット

4481 クローラー いいボット

4482 クローラー いいボット

4483 クローラー いいボット

4484 クローラー いいボット

4485 クローラー いいボット

4486 スクレーパー いいボット

4487 スクレーパー いいボット

4488 スクレーパー いいボット

4489 検索エンジン いいボット

4491 ツール いいボット

4492 未分類 悪いボット

4493 クローラー いいボット
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4494 ツール いいボット

4496 ツール いいボット

4497 クローラー いいボット

4498 未分類 悪いボット

4499 未分類 悪いボット

4501 マーケティング いいボット

4502 マーケティング いいボット

4503 マーケティング いいボット

4508 未分類 いいボット

4509 未分類 いいボット

4510 未分類 いいボット

4511 未分類 いいボット

4512 ツール いいボット

4513 ツール いいボット

4514 ツール いいボット

4515 ツール いいボット

4516 未分類 いいボット

4518 スクレーパー 悪いボット

4519 スクリーンショットクリエーター いいボット

4520 マーケティング いいボット

4521 未分類 いいボット

4522 ツール いいボット

4523 未分類 悪いボット

4524 未分類 悪いボット

4525 クローラー いいボット

4526 クローラー いいボット

4527 クローラー いいボット

4528 クローラー いいボット

4529 クローラー いいボット
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4530 未分類 悪いボット

4531 マーケティング いいボット

4532 マーケティング いいボット

4533 マーケティング いいボット

4534 マーケティング いいボット

4535 マーケティング いいボット

4541 マーケティング いいボット

4552 未分類 いいボット

4553 ツール 悪いボット

4554 ツール 悪いボット

4555 ツール いいボット

4556 ツール いいボット

4558 スクレーパー いいボット

4559 クローラー いいボット

4560 クローラー いいボット

4561 サイトモニター いいボット

4562 検索エンジン いいボット

4563 検索エンジン いいボット

1000000 ブラウザー いいボット

1000001 スクレーパー 悪いボット

1000002 アプリケーション 悪いボット

1000003 ブラウザー いいボット

1000004 スクレーパー いいボット

1000005 スクレーパー いいボット

1000006 クローラー 悪いボット

1000007 ブラウザー 悪いボット

1000008 未分類 悪いボット

1000009 ブラウザー いいボット

1000010 スクレーパー 悪いボット
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1000011 ブラウザー 悪いボット

1000012 ブラウザー いいボット

1000013 ブラウザー 悪いボット

1000014 スクレーパー いいボット

1000015 スクレーパー 悪いボット

1000016 スクレーパー 悪いボット

1000017 ブラウザー いいボット

1000018 ブラウザー 悪いボット

1000019 未分類 悪いボット

1000020 スクレーパー いいボット

1000021 ブラウザー 悪いボット

1000022 スクレーパー いいボット

1000023 スクレーパー いいボット

1000024 クローラー いいボット

1000025 ブラウザー 悪いボット

1000026 Analyzer いいボット

1000027 Analyzer いいボット

1000028 Analyzer いいボット

1000029 Analyzer いいボット

1000030 Analyzer いいボット

1000031 ブラウザー いいボット

1000032 Analyzer いいボット

1000033 Analyzer いいボット

1000034 ブラウザー 悪いボット

1000035 スクレーパー いいボット

1000036 スクレーパー いいボット

1000037 Analyzer いいボット

1000038 Analyzer いいボット

1000039 Analyzer いいボット
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1000040 Analyzer いいボット

1000041 スクレーパー いいボット

1000042 Analyzer いいボット

1000043 Analyzer いいボット

1000044 クローラー いいボット

1000045 ブラウザー 悪いボット

1000046 ブラウザー 悪いボット

1000047 スクレーパー いいボット

1000048 ブラウザー 悪いボット

1000049 Analyzer いいボット

1000050 ブラウザー 悪いボット

1000051 ブラウザー いいボット

1000052 ブラウザー 悪いボット

1000053 スクレーパー いいボット

1000054 ブラウザー いいボット

1000055 ブラウザー いいボット

1000056 スクレーパー 悪いボット

1000057 クローラー 悪いボット

1000058 スクレーパー 悪いボット

1000059 Analyzer いいボット

1000060 ブラウザー 悪いボット

1000061 ブラウザー 悪いボット

1000062 ブラウザー 悪いボット

1000063 スクレーパー 悪いボット

1000064 スクレーパー 悪いボット

1000065 スクレーパー 悪いボット

1000066 アプリケーション 悪いボット

1000067 スクレーパー 悪いボット

1000068 ブラウザー 悪いボット
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1000069 スクレーパー 悪いボット

1000070 スクレーパー いいボット

1000071 ブラウザー いいボット

1000072 ブラウザー いいボット

1000073 ブラウザー 悪いボット

1000074 ブラウザー 悪いボット

1000075 アプリケーション 悪いボット

1000076 スクレーパー 悪いボット

ボットの署名を更新しました

以下は、ボット署名ルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

2 クローラー いいボット

5 クローラー いいボット

9 クローラー いいボット

30 クローラー 悪いボット

45 クローラー いいボット

46 クローラー いいボット

48 クローラー いいボット

52 クローラー いいボット

60 クローラー いいボット

61 クローラー いいボット

63 クローラー いいボット

67 クローラー いいボット

76 クローラー いいボット

78 クローラー いいボット

79 クローラー いいボット

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3340



NetScaler 13.1

ボット署名 ID ボットカテゴリ ボットタイプ

80 クローラー いいボット

81 クローラー いいボット

82 クローラー いいボット

83 クローラー いいボット

84 クローラー いいボット

87 クローラー いいボット

90 クローラー いいボット

95 クローラー いいボット

96 クローラー いいボット

97 クローラー いいボット

100 クローラー いいボット

101 クローラー いいボット

102 クローラー いいボット

103 クローラー いいボット

104 クローラー いいボット

107 クローラー いいボット

108 クローラー いいボット

110 クローラー いいボット

111 クローラー いいボット

114 クローラー いいボット

115 クローラー いいボット

123 クローラー いいボット

135 クローラー いいボット

136 クローラー いいボット

137 クローラー いいボット

140 クローラー いいボット

141 クローラー いいボット

143 クローラー いいボット

144 クローラー いいボット
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145 クローラー いいボット

146 クローラー いいボット

147 クローラー いいボット

149 クローラー いいボット

152 クローラー いいボット

155 クローラー いいボット

156 クローラー いいボット

157 クローラー いいボット

158 クローラー いいボット

159 クローラー いいボット

160 クローラー いいボット

161 クローラー いいボット

162 クローラー いいボット

163 クローラー いいボット

164 クローラー いいボット

165 クローラー いいボット

166 クローラー いいボット

167 クローラー いいボット

172 クローラー いいボット

173 クローラー いいボット

174 クローラー いいボット

176 クローラー いいボット

177 クローラー いいボット

180 クローラー いいボット

182 クローラー いいボット

187 クローラー いいボット

197 クローラー いいボット

201 クローラー いいボット

202 クローラー いいボット
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203 クローラー いいボット

206 クローラー いいボット

217 フィードフェッチャー いいボット

219 フィードフェッチャー いいボット

229 スクレーパー いいボット

235 スクレーパー いいボット

236 スクレーパー いいボット

237 スクレーパー いいボット

248 スクレーパー いいボット

250 スクレーパー いいボット

252 スクレーパー いいボット

260 スクレーパー いいボット

263 スクレーパー いいボット

265 スクレーパー いいボット

267 スクレーパー いいボット

268 スクレーパー いいボット

271 スクレーパー いいボット

272 スクレーパー いいボット

276 スクレーパー いいボット

277 スクレーパー いいボット

278 スクレーパー いいボット

279 スクレーパー いいボット

280 スクレーパー いいボット

281 スクレーパー いいボット

283 スクレーパー いいボット

285 スクレーパー いいボット

286 スクレーパー いいボット

287 スクレーパー いいボット

290 スクレーパー いいボット
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292 スクレーパー いいボット

293 スクレーパー いいボット

338 スクレーパー いいボット

342 スクレーパー いいボット

343 スクレーパー いいボット

344 スクレーパー いいボット

351 スクレーパー いいボット

352 スクレーパー いいボット

353 スクレーパー いいボット

355 スクレーパー いいボット

357 スクレーパー いいボット

360 スクレーパー いいボット

362 スクレーパー いいボット

366 スクレーパー いいボット

370 スクレーパー いいボット

371 スクレーパー いいボット

392 スクレーパー いいボット

393 スクレーパー いいボット

394 スクレーパー いいボット

396 スクレーパー いいボット

397 スクレーパー いいボット

414 スクレーパー いいボット

418 スクレーパー いいボット

419 スクレーパー いいボット

421 スクレーパー いいボット

422 スクレーパー いいボット

423 スクレーパー いいボット

424 スクレーパー いいボット

425 スクレーパー いいボット
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426 スクレーパー いいボット

427 スクレーパー いいボット

428 スクレーパー いいボット

430 スクレーパー いいボット

432 スクレーパー いいボット

433 スクレーパー いいボット

434 スクレーパー いいボット

435 スクレーパー いいボット

441 スクレーパー いいボット

445 スクレーパー いいボット

446 スクレーパー いいボット

451 スクレーパー いいボット

452 スクレーパー いいボット

454 スクレーパー いいボット

455 スクレーパー いいボット

456 スクレーパー いいボット

457 スクレーパー いいボット

458 スクレーパー いいボット

461 スクレーパー いいボット

465 スクレーパー いいボット

466 スクレーパー いいボット

469 スクレーパー いいボット

473 スクレーパー いいボット

474 スクレーパー いいボット

476 スクレーパー いいボット

477 スクレーパー いいボット

484 スクレーパー いいボット

485 スクレーパー いいボット

487 スクレーパー いいボット
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488 スクレーパー いいボット

489 スクレーパー いいボット

490 スクレーパー いいボット

493 スクレーパー いいボット

494 スクレーパー いいボット

495 スクレーパー いいボット

497 スクレーパー いいボット

498 スクレーパー いいボット

499 スクレーパー いいボット

500 スクレーパー いいボット

505 スクレーパー いいボット

506 スクレーパー いいボット

507 スクレーパー いいボット

512 スクレーパー いいボット

513 スクレーパー いいボット

514 スクレーパー いいボット

527 スクレーパー いいボット

533 スクレーパー いいボット

539 スクレーパー いいボット

540 スクレーパー いいボット

542 スクレーパー いいボット

544 スクレーパー いいボット

545 スクレーパー いいボット

546 スクレーパー いいボット

547 スクレーパー いいボット

548 スクレーパー いいボット

551 スクレーパー いいボット

552 スクレーパー いいボット

554 スクレーパー いいボット
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556 スクレーパー いいボット

558 スクレーパー いいボット

560 スクレーパー いいボット

561 スクレーパー いいボット

566 スクレーパー いいボット

575 スクレーパー いいボット

578 スクレーパー いいボット

581 スクレーパー いいボット

582 スクレーパー いいボット

591 スクレーパー いいボット

593 スクレーパー いいボット

595 スクレーパー いいボット

600 スクレーパー いいボット

601 スクレーパー いいボット

602 スクレーパー いいボット

604 スクレーパー いいボット

605 スクレーパー いいボット

609 スクレーパー いいボット

610 スクレーパー いいボット

611 スクレーパー いいボット

612 スクレーパー いいボット

613 スクレーパー いいボット

615 スクレーパー いいボット

620 検索エンジン いいボット

622 検索エンジン いいボット

623 検索エンジン いいボット

624 検索エンジン いいボット

626 検索エンジン いいボット

627 検索エンジン いいボット
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628 検索エンジン いいボット

629 検索エンジン いいボット

633 検索エンジン いいボット

634 検索エンジン いいボット

636 検索エンジン いいボット

637 検索エンジン いいボット

640 検索エンジン いいボット

641 検索エンジン いいボット

642 検索エンジン いいボット

643 検索エンジン いいボット

647 検索エンジン いいボット

649 検索エンジン いいボット

650 検索エンジン いいボット

651 検索エンジン いいボット

654 検索エンジン いいボット

656 検索エンジン いいボット

657 検索エンジン いいボット

658 検索エンジン いいボット

659 検索エンジン いいボット

660 検索エンジン いいボット

663 検索エンジン いいボット

664 検索エンジン いいボット

665 検索エンジン いいボット

666 検索エンジン いいボット

667 検索エンジン いいボット

669 検索エンジン いいボット

670 検索エンジン いいボット

671 検索エンジン いいボット

672 検索エンジン いいボット
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673 検索エンジン いいボット

674 検索エンジン いいボット

675 検索エンジン いいボット

676 検索エンジン いいボット

677 検索エンジン いいボット

679 検索エンジン いいボット

680 検索エンジン いいボット

690 検索エンジン いいボット

693 検索エンジン いいボット

694 検索エンジン いいボット

697 検索エンジン いいボット

698 検索エンジン いいボット

702 検索エンジン いいボット

706 検索エンジン いいボット

712 検索エンジン いいボット

713 検索エンジン いいボット

714 検索エンジン いいボット

715 検索エンジン いいボット

716 検索エンジン いいボット

721 検索エンジン いいボット

723 検索エンジン いいボット

725 検索エンジン いいボット

727 検索エンジン いいボット

728 検索エンジン いいボット

729 検索エンジン いいボット

730 検索エンジン いいボット

731 検索エンジン いいボット

732 検索エンジン いいボット

735 検索エンジン いいボット
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736 検索エンジン いいボット

740 検索エンジン いいボット

748 検索エンジン いいボット

749 検索エンジン いいボット

750 検索エンジン いいボット

751 検索エンジン いいボット

756 検索エンジン いいボット

757 検索エンジン いいボット

758 検索エンジン いいボット

759 検索エンジン いいボット

760 検索エンジン いいボット

761 検索エンジン いいボット

762 検索エンジン いいボット

763 検索エンジン いいボット

764 検索エンジン いいボット

765 検索エンジン いいボット

766 検索エンジン いいボット

767 検索エンジン いいボット

768 検索エンジン いいボット

769 検索エンジン いいボット

770 検索エンジン いいボット

771 検索エンジン いいボット

772 検索エンジン いいボット

773 検索エンジン いいボット

776 検索エンジン いいボット

777 検索エンジン いいボット

780 検索エンジン いいボット

781 検索エンジン いいボット

784 検索エンジン いいボット
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786 検索エンジン いいボット

787 検索エンジン いいボット

788 検索エンジン いいボット

789 検索エンジン いいボット

790 検索エンジン いいボット

791 検索エンジン いいボット

792 検索エンジン いいボット

795 検索エンジン いいボット

796 検索エンジン いいボット

798 検索エンジン いいボット

800 検索エンジン いいボット

801 検索エンジン いいボット

802 検索エンジン いいボット

803 検索エンジン いいボット

805 検索エンジン いいボット

806 検索エンジン いいボット

807 検索エンジン いいボット

809 検索エンジン いいボット

810 検索エンジン いいボット

811 検索エンジン いいボット

812 検索エンジン いいボット

814 検索エンジン いいボット

815 検索エンジン いいボット

816 検索エンジン いいボット

817 検索エンジン いいボット

818 検索エンジン いいボット

819 検索エンジン いいボット

820 検索エンジン いいボット

821 検索エンジン いいボット
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822 検索エンジン いいボット

823 検索エンジン いいボット

825 検索エンジン いいボット

827 検索エンジン いいボット

830 検索エンジン いいボット

831 検索エンジン いいボット

834 検索エンジン いいボット

837 検索エンジン いいボット

838 検索エンジン いいボット

849 サイトモニター いいボット

850 サイトモニター いいボット

851 サイトモニター いいボット

853 サイトモニター いいボット

857 サイトモニター いいボット

858 サイトモニター いいボット

859 サイトモニター いいボット

860 サイトモニター いいボット

861 サイトモニター いいボット

862 サイトモニター いいボット

863 サイトモニター いいボット

864 サイトモニター いいボット

865 サイトモニター いいボット

866 サイトモニター いいボット

867 サイトモニター いいボット

868 サイトモニター いいボット

869 サイトモニター いいボット

870 サイトモニター いいボット

871 サイトモニター いいボット

872 サイトモニター いいボット

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3352



NetScaler 13.1

ボット署名 ID ボットカテゴリ ボットタイプ

873 サイトモニター いいボット

874 サイトモニター いいボット

875 サイトモニター いいボット

876 サイトモニター いいボット

877 サイトモニター いいボット

880 サイトモニター いいボット

881 サイトモニター いいボット

883 サイトモニター いいボット

885 サイトモニター いいボット

886 サイトモニター いいボット

888 サイトモニター いいボット

889 サイトモニター いいボット

895 サイトモニター いいボット

896 サイトモニター いいボット

897 サイトモニター いいボット

898 サイトモニター いいボット

900 サイトモニター いいボット

901 サイトモニター いいボット

904 サイトモニター いいボット

906 サイトモニター いいボット

908 サイトモニター いいボット

909 サイトモニター いいボット

910 サイトモニター いいボット

911 サイトモニター いいボット

912 サイトモニター いいボット

913 サイトモニター いいボット

917 サイトモニター いいボット

918 サイトモニター いいボット

919 サイトモニター いいボット
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920 サイトモニター いいボット

921 サイトモニター いいボット

924 サイトモニター いいボット

926 サイトモニター いいボット

927 サイトモニター いいボット

928 サイトモニター いいボット

929 サイトモニター いいボット

930 サイトモニター いいボット

931 サイトモニター いいボット

934 サイトモニター いいボット

938 サイトモニター いいボット

939 サイトモニター いいボット

958 サイトモニター いいボット

959 サイトモニター いいボット

960 サイトモニター いいボット

963 サイトモニター いいボット

984 スクレーパー いいボット

991 スクレーパー 悪いボット

996 スクレーパー いいボット

997 スクレーパー いいボット

998 スクレーパー いいボット

1002 スクレーパー いいボット

1006 スクレーパー いいボット

1622 スクリーンショットクリエーター いいボット

2810 クローラー いいボット

3432 未分類 悪いボット

3783 検索エンジン いいボット

3784 スクレーパー 悪いボット

3788 ツール いいボット
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3790 クローラー いいボット

3791 スピードテスター いいボット

3792 ツール いいボット

3793 ツール いいボット

3794 クローラー いいボット

3796 スクレーパー いいボット

3797 マーケティング いいボット

3799 マーケティング いいボット

3800 マーケティング いいボット

3806 ツール いいボット

3807 クローラー いいボット

3808 クローラー いいボット

3809 ツール いいボット

3810 スクレーパー いいボット

3811 ツール いいボット

3812 クローラー いいボット

3813 ツール いいボット

3814 クローラー いいボット

3815 未分類 いいボット

3817 ツール いいボット

3818 ツール いいボット

3819 ツール いいボット

3820 クローラー いいボット

3821 検索エンジン いいボット

3822 マーケティング いいボット

3823 未分類 いいボット

3831 スクレーパー いいボット

3833 検索エンジン いいボット

3834 検索エンジン いいボット
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3835 検索エンジン いいボット

3836 未分類 いいボット

3838 未分類 いいボット

3839 マーケティング いいボット

3840 クローラー いいボット

3842 クローラー いいボット

3843 クローラー いいボット

3844 マーケティング いいボット

3845 マーケティング いいボット

3846 マーケティング いいボット

3847 マーケティング いいボット

3848 未分類 いいボット

3849 クローラー いいボット

3850 ツール いいボット

3851 未分類 いいボット

3852 ツール いいボット

3853 脆弱性スキャナ いいボット

3854 クローラー いいボット

3855 クローラー いいボット

3856 ツール いいボット

3871 マーケティング いいボット

3886 ツール いいボット

3887 クローラー いいボット

3888 クローラー いいボット

3889 未分類 いいボット

3890 マーケティング いいボット

3893 クローラー いいボット

3894 ツール いいボット

3895 ツール いいボット
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3896 検索エンジン いいボット

3897 ツール いいボット

3898 ツール いいボット

3899 未分類 いいボット

3901 クローラー いいボット

3902 ツール いいボット

3903 ツール いいボット

3904 検索エンジン いいボット

3905 検索エンジン いいボット

3906 検索エンジン いいボット

3907 検索エンジン いいボット

3912 クローラー いいボット

3917 未分類 いいボット

3918 クローラー いいボット

3919 未分類 いいボット

3920 未分類 いいボット

3921 未分類 いいボット

3922 未分類 いいボット

3923 未分類 いいボット

3924 未分類 いいボット

3925 未分類 いいボット

3926 マーケティング いいボット

3927 マーケティング いいボット

3928 マーケティング いいボット

3929 ツール いいボット

3930 マーケティング いいボット

3931 未分類 いいボット

3932 クローラー いいボット

3933 マーケティング いいボット
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3934 マーケティング いいボット

3935 スクレーパー いいボット

3936 マーケティング いいボット

3937 スクレーパー いいボット

3938 フィードフェッチャー いいボット

3940 検索エンジン いいボット

3941 クローラー いいボット

3942 スクレーパー いいボット

3946 フィードフェッチャー いいボット

3947 クローラー いいボット

3950 ウイルススキャナー いいボット

3951 マーケティング いいボット

3952 マーケティング いいボット

3953 マーケティング いいボット

3954 マーケティング いいボット

3955 マーケティング いいボット

3956 マーケティング いいボット

3957 マーケティング いいボット

3958 マーケティング いいボット

3959 マーケティング いいボット

3960 マーケティング いいボット

3961 マーケティング いいボット

3962 マーケティング いいボット

3963 マーケティング いいボット

3964 マーケティング いいボット

3965 マーケティング いいボット

3966 マーケティング いいボット

3967 マーケティング いいボット

3968 マーケティング いいボット
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3969 マーケティング いいボット

3970 検索エンジン いいボット

3971 スクリーンショットクリエーター いいボット

3972 スクリーンショットクリエーター いいボット

3973 検索エンジン いいボット

3974 検索エンジン いいボット

3975 検索エンジン いいボット

3976 検索エンジン いいボット

3977 検索エンジン いいボット

3978 スクリーンショットクリエーター いいボット

3979 検索エンジン いいボット

3980 スクリーンショットクリエーター いいボット

3981 検索エンジン いいボット

3982 検索エンジン いいボット

3983 検索エンジン いいボット

3984 検索エンジン いいボット

3985 検索エンジン いいボット

3986 検索エンジン いいボット

3987 スクリーンショットクリエーター いいボット

3988 検索エンジン いいボット

3989 検索エンジン いいボット

3990 検索エンジン いいボット

3991 検索エンジン いいボット

3992 検索エンジン いいボット

3993 検索エンジン いいボット

3994 検索エンジン いいボット

3995 検索エンジン いいボット

3996 検索エンジン いいボット

3997 検索エンジン いいボット
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3998 検索エンジン いいボット

3999 検索エンジン いいボット

4000 スクリーンショットクリエーター いいボット

4001 検索エンジン いいボット

4002 検索エンジン いいボット

4003 検索エンジン いいボット

4004 検索エンジン いいボット

4005 スクリーンショットクリエーター いいボット

4006 クローラー いいボット

4007 マーケティング いいボット

4008 マーケティング いいボット

4011 ツール いいボット

4012 クローラー いいボット

4013 検索エンジン いいボット

4014 ツール いいボット

4015 クローラー いいボット

4016 クローラー いいボット

4017 ツール いいボット

4018 ツール いいボット

4019 ツール いいボット

4020 ツール いいボット

4021 マーケティング いいボット

4024 ツール いいボット

4025 検索エンジン いいボット

4026 検索エンジン いいボット

4027 検索エンジン いいボット

4028 マーケティング いいボット

4029 ツール いいボット

4030 スクレーパー いいボット
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4031 スクレーパー いいボット

4033 クローラー いいボット

4034 クローラー いいボット

4035 マーケティング いいボット

4036 脆弱性スキャナ いいボット

4037 脆弱性スキャナ いいボット

4038 未分類 悪いボット

4039 ツール いいボット

4042 クローラー いいボット

4043 スクリーンショットクリエーター いいボット

4048 フィードフェッチャー いいボット

4050 クローラー いいボット

4051 クローラー いいボット

4052 ツール いいボット

4053 ツール いいボット

4055 未分類 いいボット

4056 マーケティング いいボット

4057 スクリーンショットクリエーター いいボット

4058 クローラー いいボット

4060 検索エンジン いいボット

4061 検索エンジン いいボット

4062 検索エンジン いいボット

4063 検索エンジン いいボット

4064 ツール いいボット

4065 スクレーパー いいボット

4066 マーケティング いいボット

4067 マーケティング いいボット

4071 ツール いいボット

4076 マーケティング いいボット
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4077 スクレーパー いいボット

4078 クローラー いいボット

4079 クローラー いいボット

4081 検索エンジン いいボット

4082 ツール いいボット

4085 ツール いいボット

4086 ツール いいボット

4087 ツール 悪いボット

4088 検索エンジン いいボット

4089 マーケティング いいボット

4090 ツール いいボット

4091 ツール いいボット

4092 ツール いいボット

4093 ツール いいボット

4094 未分類 いいボット

4095 サイトモニター いいボット

4096 サイトモニター いいボット

4097 サイトモニター いいボット

4098 クローラー いいボット

4099 検索エンジン いいボット

4100 検索エンジン いいボット

4101 検索エンジン いいボット

4102 検索エンジン いいボット

4103 マーケティング いいボット

4104 マーケティング いいボット

4105 マーケティング いいボット

4106 マーケティング いいボット

4109 検索エンジン いいボット

4110 クローラー いいボット
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4111 クローラー いいボット

4112 クローラー いいボット

4113 脆弱性スキャナ いいボット

4114 クローラー いいボット

4115 ツール いいボット

4121 マーケティング いいボット

4126 マーケティング いいボット

4127 マーケティング いいボット

4128 マーケティング いいボット

4129 マーケティング いいボット

4130 マーケティング いいボット

4131 ツール いいボット

4132 マーケティング いいボット

4165 マーケティング いいボット

4168 スピードテスター いいボット

4170 ツール いいボット

4172 クローラー いいボット

4173 ツール いいボット

4174 クローラー いいボット

4175 クローラー いいボット

4176 ツール いいボット

4177 検索エンジン いいボット

4178 ツール いいボット

4179 クローラー いいボット

4180 ツール いいボット

4181 サイトモニター いいボット

4182 サイトモニター いいボット

4183 サイトモニター いいボット

4184 サイトモニター いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4185 検索エンジン いいボット

4186 ツール いいボット

4187 ツール いいボット

4188 スクリーンショットクリエーター いいボット

4189 マーケティング いいボット

4190 検索エンジン いいボット

4191 検索エンジン いいボット

4192 検索エンジン いいボット

4193 検索エンジン いいボット

4194 ツール いいボット

4196 ツール いいボット

4197 ツール いいボット

4198 マーケティング いいボット

4199 マーケティング いいボット

4200 脆弱性スキャナ いいボット

4201 ツール いいボット

4202 ツール いいボット

4205 検索エンジン いいボット

4209 検索エンジン いいボット

4210 スピードテスター いいボット

4211 ツール いいボット

4212 フィードフェッチャー いいボット

4213 フィードフェッチャー いいボット

4215 ツール いいボット

4216 ツール いいボット

4219 マーケティング いいボット

4220 ツール いいボット

4222 サイトモニター いいボット

4223 マーケティング いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4224 検索エンジン いいボット

4225 検索エンジン いいボット

4226 検索エンジン いいボット

4227 マーケティング いいボット

4228 マーケティング いいボット

4229 ツール いいボット

4231 スクリーンショットクリエーター いいボット

4232 ツール いいボット

4233 サイトモニター いいボット

4236 サイトモニター いいボット

4242 マーケティング いいボット

4243 マーケティング いいボット

4244 マーケティング いいボット

4245 マーケティング いいボット

4246 マーケティング いいボット

4247 検索エンジン いいボット

4252 クローラー いいボット

4253 クローラー いいボット

4254 クローラー いいボット

4255 ツール いいボット

4256 未分類 いいボット

4257 ツール いいボット

4258 クローラー いいボット

4259 クローラー いいボット

4260 ツール いいボット

4261 ツール いいボット

4262 ツール いいボット

4263 マーケティング いいボット

4265 検索エンジン いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4266 未分類 いいボット

4267 ツール いいボット

4268 ツール いいボット

4269 検索エンジン いいボット

4270 検索エンジン いいボット

4271 検索エンジン いいボット

4272 検索エンジン いいボット

4273 検索エンジン いいボット

4274 検索エンジン いいボット

4275 検索エンジン いいボット

4279 マーケティング いいボット

4280 クローラー いいボット

4321 未分類 いいボット

4322 クローラー いいボット

4323 ツール いいボット

4324 ツール いいボット

4325 ツール いいボット

4327 検索エンジン いいボット

4328 マーケティング いいボット

4330 サイトモニター いいボット

4331 検索エンジン いいボット

4334 スクレーパー いいボット

4335 マーケティング いいボット

4336 マーケティング いいボット

4339 ツール いいボット

4340 クローラー いいボット

4341 クローラー いいボット

4342 脆弱性スキャナ いいボット

4343 脆弱性スキャナ いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4344 スクレーパー いいボット

4377 クローラー いいボット

4378 クローラー いいボット

4379 検索エンジン いいボット

4380 検索エンジン いいボット

4381 検索エンジン いいボット

4382 検索エンジン いいボット

4383 クローラー いいボット

4384 検索エンジン いいボット

4385 ツール いいボット

4386 未分類 いいボット

4387 クローラー いいボット

4388 クローラー いいボット

4389 ツール いいボット

4390 ツール いいボット

4391 ツール いいボット

4392 ツール いいボット

4393 ツール いいボット

4394 未分類 いいボット

4395 ツール いいボット

4396 サイトモニター いいボット

4397 サイトモニター いいボット

4404 検索エンジン いいボット

4405 検索エンジン いいボット

4406 検索エンジン いいボット

4407 未分類 いいボット
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2022年 3月のボット署名の更新

August 15, 2023

新しいシグネチャが追加され、既存のボットシグネチャの一部が更新されます。これらの署名ルールをダウンロード
して設定すると、アプライアンスをボット攻撃から保護できます。

ボット署名バージョン

署名バージョン 12は、13.0 76.31以降のビルドの NetScaler ADCプラットフォームに適用されます。

新しいボット署名

以下は、ボット署名ルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

4564 マーケティング いいボット

4565 マーケティング いいボット

4566 マーケティング いいボット

4567 マーケティング いいボット

4568 マーケティング いいボット

4569 未分類 悪いボット

4570 未分類 悪いボット

4571 クローラー いいボット

4572 クローラー いいボット

4573 未分類 悪いボット

4574 未分類 悪いボット

4575 マーケティング いいボット

4576 マーケティング いいボット

4577 マーケティング いいボット

4578 マーケティング いいボット

4579 マーケティング いいボット

4580 マーケティング いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4581 マーケティング いいボット

4582 マーケティング いいボット

4583 スクリーンショットクリエーター いいボット

4584 検索エンジン いいボット

4585 検索エンジン いいボット

4586 スクリーンショットクリエーター いいボット

4587 未分類 いいボット

4588 スピードテスター いいボット

4589 クローラー いいボット

4590 ツール いいボット

4591 ツール いいボット

4592 クローラー 悪いボット

4593 検索エンジン いいボット

4594 検索エンジン いいボット

4595 検索エンジン いいボット

4596 マーケティング いいボット

4597 ツール いいボット

4598 検索エンジン いいボット

4599 マーケティング いいボット

4600 マーケティング いいボット

4601 マーケティング いいボット

4602 検索エンジン いいボット

4603 未分類 いいボット

4604 マーケティング いいボット

4605 マーケティング いいボット

4606 未分類 悪いボット

4607 未分類 悪いボット

4608 ツール いいボット

4609 未分類 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4610 ツール いいボット

4611 ツール いいボット

4612 スクレーパー いいボット

4613 未分類 いいボット

4614 未分類 いいボット

4615 サイトモニター いいボット

4616 クローラー いいボット

4617 サイトモニター いいボット

4618 検索エンジン いいボット

4619 マーケティング いいボット

4620 マーケティング いいボット

4621 検索エンジン いいボット

4622 クローラー いいボット

4623 クローラー いいボット

4624 クローラー いいボット

4625 スクレーパー いいボット

4626 クローラー いいボット

4627 脆弱性スキャナ いいボット

4628 ツール いいボット

4629 未分類 悪いボット

4630 未分類 悪いボット

4631 ツール いいボット

4632 フィードフェッチャー いいボット

4633 クローラー 悪いボット

4634 未分類 いいボット

4635 フィードフェッチャー いいボット

4636 未分類 いいボット

4637 ツール いいボット

4638 ツール いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4639 スクレーパー 悪いボット

4640 未分類 悪いボット

4641 ツール いいボット

4642 クローラー 悪いボット

4643 サイトモニター いいボット

4644 サイトモニター いいボット

4645 検索エンジン いいボット

4646 検索エンジン いいボット

4647 検索エンジン いいボット

4648 検索エンジン いいボット

4649 検索エンジン 悪いボット

4650 未分類 いいボット

ボットの署名を更新しました

以下は、ボットシグニチャルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

2554 未分類 悪いボット

3835 検索エンジン いいボット

4027 検索エンジン いいボット

4038 未分類 悪いボット

4085 ツール いいボット

4098 クローラー いいボット

4100 検索エンジン いいボット

4220 ツール いいボット

4224 検索エンジン いいボット

4281 未分類 悪いボット

4412 マーケティング いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4425 マーケティング いいボット

4429 スクリーンショットクリエーター いいボット

4430 ウイルススキャナー いいボット

4483 クローラー いいボット

4552 未分類 いいボット

4562 検索エンジン いいボット

1000000 ブラウザー いいボット

1000003 ブラウザー いいボット

1000004 スクレーパー いいボット

1000005 Google_Crawler 悪いボット

1000006 ブラウザー 悪いボット

1000007 ボット 悪いボット

1000008 ブラウザー 悪いボット

1000009 ブラウザー いいボット

1000010 ボット 悪いボット

1000011 ブラウザー 悪いボット

1000012 スクレーパー いいボット

1000013 スクレーパー 悪いボット

1000014 スクレーパー 悪いボット

1000015 ブラウザー いいボット

1000016 ボット 悪いボット

1000017 ブラウザー 悪いボット

1000018 ブラウザー いいボット

1000019 スクレーパー いいボット

1000020 スクレーパー いいボット

1000021 スクレーパー いいボット

1000022 Google_Crawler いいボット

1000023 ブラウザー 悪いボット

1000024 Analyzer いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

1000025 Analyzer いいボット

1000026 Analyzer いいボット

1000027 Analyzer いいボット

1000028 Analyzer いいボット

1000029 ブラウザー いいボット

1000030 Analyzer いいボット

1000031 Analyzer いいボット

1000032 ブラウザー 悪いボット

1000033 Analyzer いいボット

1000034 ブラウザー 悪いボット

1000035 スクレーパー いいボット

1000036 スクレーパー いいボット

1000037 ブラウザー いいボット

1000038 Analyzer いいボット

1000039 Analyzer いいボット

1000040 Analyzer いいボット

1000041 Analyzer いいボット

1000042 Analyzer いいボット

1000043 Analyzer いいボット

1000044 Analyzer いいボット

1000045 Google_App_Engine_Software いいボット

1000046 Google_Crawler いいボット

1000047 ブラウザー 悪いボット

1000048 ブラウザー 悪いボット

1000049 Analyzer いいボット

1000050 ブラウザー 悪いボット

1000051 ブラウザー いいボット

1000052 ブラウザー 悪いボット

1000053 スクレーパー いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

1000054 Google_Crawler 悪いボット

1000055 スクレーパー 悪いボット

1000056 Analyzer いいボット

1000057 ブラウザー 悪いボット

1000058 ブラウザー 悪いボット

1000059 ブラウザー 悪いボット

1000060 スクレーパー 悪いボット

1000061 アプリケーション 悪いボット

1000062 スクレーパー 悪いボット

1000063 スクレーパー 悪いボット

1000064 スクレーパー いいボット

1000065 スクレーパー 悪いボット

1000066 スクレーパー 悪いボット

1000067 ブラウザー 悪いボット

1000068 スクレーパー 悪いボット

1000069 ブラウザー 悪いボット

1000070 スクレーパー 悪いボット

1000071 アプリケーション 悪いボット

2022年 8月のボット署名の更新

August 15, 2023

新しいシグネチャが追加され、既存のボットシグネチャの一部が更新されます。これらの署名ルールをダウンロード
して設定すると、アプライアンスをボット攻撃から保護できます。

ボット署名バージョン

署名バージョン 13は、13.0 76.31以降のビルドを搭載したプラットフォームに適用されます。
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新しいボット署名

以下は、ボットシグニチャルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

4651 マーケティング いいボット

4652 未分類 悪いボット

4653 検索エンジン いいボット

4654 ツール いいボット

4655 クローラー いいボット

4656 マーケティング いいボット

4657 スクレーパー いいボット

4658 フィードフェッチャー いいボット

4659 未分類 悪いボット

4660 ツール いいボット

4661 ツール いいボット

4662 未分類 悪いボット

4663 未分類 悪いボット

4664 マーケティング いいボット

4665 未分類 いいボット

4666 未分類 いいボット

4667 フィードフェッチャー いいボット

4668 未分類 いいボット

4669 ツール いいボット

4670 ツール いいボット

4671 検索エンジン いいボット

4672 ツール いいボット

4673 未分類 いいボット

4674 未分類 いいボット

4675 未分類 いいボット

4676 マーケティング いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4677 スクレーパー いいボット

4678 マーケティング いいボット

4679 クローラー 悪いボット

4680 未分類 いいボット

4681 未分類 いいボット

4682 サイトモニター いいボット

4683 サイトモニター いいボット

4684 検索エンジン いいボット

4685 検索エンジン いいボット

4686 検索エンジン いいボット

4687 検索エンジン いいボット

4688 検索エンジン いいボット

4689 検索エンジン いいボット

4690 検索エンジン いいボット

4691 検索エンジン いいボット

4692 検索エンジン いいボット

4693 未分類 いいボット

4694 未分類 悪いボット

4695 クローラー いいボット

4696 クローラー いいボット

4697 クローラー いいボット

4698 検索エンジン いいボット

4699 検索エンジン いいボット

4700 検索エンジン いいボット

4701 ツール 悪いボット

4702 未分類 いいボット

4703 ツール いいボット

4704 ツール いいボット

4705 クローラー いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4706 サイトモニター いいボット

4707 検索エンジン いいボット

4708 ツール いいボット

4709 脆弱性スキャナ いいボット

4710 脆弱性スキャナ いいボット

4711 クローラー いいボット

4712 クローラー いいボット

4713 クローラー いいボット

4714 スクレーパー いいボット

4715 ツール いいボット

4716 ツール いいボット

4717 検索エンジン 悪いボット

4718 未分類 いいボット

4719 ツール いいボット

4720 マーケティング いいボット

4721 マーケティング いいボット

4722 検索エンジン いいボット

4723 未分類 悪いボット

4724 ツール いいボット

4725 検索エンジン いいボット

4726 検索エンジン いいボット

4727 ツール いいボット

4728 未分類 悪いボット

4729 サイトモニター いいボット

4730 検索エンジン いいボット

4731 検索エンジン いいボット

4732 検索エンジン いいボット

4733 検索エンジン いいボット

4734 ツール 悪いボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4735 ツール 悪いボット

4736 ツール いいボット

4737 マーケティング いいボット

4738 ツール いいボット

4739 フィードフェッチャー いいボット

4740 検索エンジン いいボット

4741 未分類 悪いボット

4742 検索エンジン いいボット

4743 クローラー いいボット

4744 ツール いいボット

4745 ツール いいボット

4746 マーケティング いいボット

4747 未分類 悪いボット

4748 検索エンジン いいボット

4749 検索エンジン いいボット

4750 検索エンジン いいボット

4751 検索エンジン いいボット

4752 検索エンジン いいボット

ボットの署名を更新しました

以下は、ボットシグニチャルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

3796 スクレーパー いいボット

3835 検索エンジン いいボット

3935 スクレーパー いいボット

4027 検索エンジン いいボット

4061 検索エンジン いいボット
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4100 検索エンジン いいボット

4451 スピードテスター いいボット

4562 検索エンジン いいボット

4575 マーケティング いいボット

4577 マーケティング いいボット

4578 マーケティング いいボット

4579 マーケティング いいボット

4580 マーケティング いいボット

4583 スクリーンショットクリエーター いいボット

4584 検索エンジン いいボット

4585 検索エンジン いいボット

4597 ツール いいボット

4599 マーケティング いいボット

4601 マーケティング いいボット

4623 クローラー いいボット

4630 未分類 悪いボット

4647 検索エンジン いいボット

1000000 ブラウザー いいボット

1000001 アプリケーション 悪いボット

1000002 ブラウザー いいボット

1000003 スクレーパー いいボット

1000004 ブラウザー いいボット

1000005 ブラウザー 悪いボット

1000006 Google Crawler 悪いボット

1000007 スクレーパー 悪いボット

1000008 スクレーパー いいボット

1000009 ブラウザー 悪いボット

1000010 ボット 悪いボット

1000011 ボット 悪いボット
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1000012 スクレーパー 悪いボット

1000013 スクレーパー 悪いボット

1000014 ブラウザー 悪いボット

1000015 ブラウザー いいボット

1000016 ブラウザー 悪いボット

1000017 スクレーパー いいボット

1000018 スクレーパー 悪いボット

1000019 スクレーパー 悪いボット

1000020 スクレーパー 悪いボット

1000021 ブラウザー いいボット

1000022 スクレーパー いいボット

1000023 ブラウザー 悪いボット

1000024 ボット 悪いボット

1000025 Analyzer いいボット

1000026 スクレーパー いいボット

1000027 ブラウザー 悪いボット

1000028 ブラウザー 悪いボット

1000029 スクレーパー いいボット

1000030 Google Crawler いいボット

1000031 ブラウザー 悪いボット

1000032 Analyzer いいボット

1000033 ボット 悪いボット

1000034 Analyzer いいボット

1000035 Analyzer いいボット

1000036 Analyzer いいボット

1000037 Analyzer いいボット

1000038 スクレーパー いいボット

1000039 Analyzer いいボット

1000040 ブラウザー 悪いボット
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1000041 ブラウザー 悪いボット

1000042 スクレーパー いいボット

1000043 ブラウザー いいボット

1000044 Analyzer いいボット

1000045 Analyzer いいボット

1000046 Analyzer いいボット

1000047 Analyzer いいボット

1000048 Analyzer いいボット

1000049 ブラウザー 悪いボット

1000050 Google Crawler いいボット

1000051 ブラウザー 悪いボット

1000052 ブラウザー 悪いボット

1000053 Analyzer いいボット

1000054 ブラウザー いいボット

1000055 スクレーパー いいボット

1000056 ブラウザー いいボット

1000057 Analyzer いいボット

1000058 Google Crawler 悪いボット

1000059 スクレーパー 悪いボット

1000060 ブラウザー 悪いボット

1000061 ブラウザー いいボット

1000062 ブラウザー 悪いボット

1000063 ブラウザー 悪いボット

1000064 ブラウザー 悪いボット

1000065 スクレーパー 悪いボット

1000066 アプリケーション 悪いボット

1000067 スクレーパー 悪いボット

1000068 スクレーパー 悪いボット

1000069 ブラウザー いいボット
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1000070 アプリケーション 悪いボット

2023年 4月のボットシグネチャの更新

August 15, 2023

新しいシグネチャが追加され、既存のボットシグネチャの一部が更新されます。これらの署名ルールをダウンロード
して設定すると、アプライアンスをボット攻撃から保護できます。

ボット署名バージョン

シグネチャーバージョン 14は、13.0 76.31以降のビルドを搭載した NetScalerプラットフォームに適用されま
す。

新しいボット署名

以下は、ボットシグニチャルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

4753 ツール 悪いボット

4754 未分類 悪いボット

4755 スクレーパー いいボット

4756 マーケティング いいボット

4757 マーケティング いいボット

4758 マーケティング いいボット

4759 マーケティング いいボット

4760 マーケティング いいボット

4761 マーケティング いいボット

4762 マーケティング いいボット

4763 マーケティング いいボット
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4764 マーケティング いいボット

4765 スクレーパー 悪いボット

4766 スクレーパー 悪いボット

4767 ツール いいボット

4768 スクレーパー 悪いボット

4769 ツール いいボット

4770 スクレーパー 悪いボット

4771 スクレーパー 悪いボット

4772 スクレーパー 悪いボット

4773 スクレーパー 悪いボット

4774 スクレーパー 悪いボット

4775 クローラー いいボット

4776 マーケティング いいボット

4777 ツール いいボット

4778 ツール いいボット

4779 クローラー いいボット

4780 サイトモニター いいボット

4781 サイトモニター いいボット

4782 サイトモニター いいボット

4783 未分類 いいボット

4784 ツール いいボット

4785 ツール いいボット

4786 脆弱性スキャナ いいボット

4787 ツール いいボット

4788 マーケティング いいボット

4789 マーケティング いいボット

4790 マーケティング いいボット

4791 未分類 いいボット

4792 未分類 いいボット
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4793 未分類 悪いボット

4794 未分類 悪いボット

4795 ツール いいボット

4796 サイトモニター いいボット

4797 サイトモニター いいボット

4798 未分類 いいボット

4799 検索エンジン いいボット

4800 検索エンジン いいボット

4801 検索エンジン いいボット

4802 未分類 いいボット

4803 ツール 悪いボット

4804 スクレーパー いいボット

4805 マーケティング いいボット

4806 クローラー いいボット

4807 クローラー いいボット

4808 脆弱性スキャナ 悪いボット

4809 脆弱性スキャナ いいボット

4810 ツール いいボット

4811 ツール いいボット

4812 未分類 いいボット

4813 未分類 いいボット

4814 サイトモニター いいボット

4815 スクレーパー 悪いボット

4816 検索エンジン いいボット

4817 未分類 いいボット

4818 サイトモニター いいボット

4819 検索エンジン いいボット

4820 検索エンジン いいボット

4821 検索エンジン いいボット
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4822 検索エンジン いいボット

4823 検索エンジン いいボット

4824 未分類 いいボット

4825 マーケティング いいボット

4826 スクレーパー いいボット

4827 スクリーンショットクリエーター いいボット

4828 未分類 悪いボット

4829 未分類 悪いボット

4830 未分類 悪いボット

4831 未分類 いいボット

4832 未分類 悪いボット

4833 検索エンジン いいボット

4834 検索エンジン いいボット

4835 未分類 いいボット

4836 検索エンジン いいボット

4837 ツール いいボット

4838 マーケティング いいボット

4839 ツール いいボット

4840 スクレーパー いいボット

4841 検索エンジン いいボット

4842 サイトモニター いいボット

4843 未分類 悪いボット

4844 検索エンジン いいボット

4845 検索エンジン いいボット

4846 クローラー いいボット

4847 マーケティング いいボット

4848 ツール いいボット

4849 クローラー いいボット

4850 クローラー いいボット
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4851 未分類 悪いボット

4852 検索エンジン いいボット

4853 未分類 いいボット

4854 未分類 いいボット

4855 サイトモニター いいボット

4856 ツール いいボット

4857 ツール いいボット

4858 スクレーパー 悪いボット

4859 スクリーンショットクリエーター いいボット

4860 サイトモニター いいボット

4861 サイトモニター いいボット

4862 クローラー いいボット

4863 検索エンジン いいボット

4864 検索エンジン いいボット

4865 検索エンジン いいボット

4866 検索エンジン いいボット

4867 検索エンジン いいボット

4868 マーケティング いいボット

4869 マーケティング いいボット

4870 検索エンジン いいボット

4871 未分類 悪いボット

4872 未分類 悪いボット

4873 未分類 悪いボット

4874 未分類 悪いボット

4875 未分類 悪いボット

4876 未分類 悪いボット

4877 未分類 悪いボット

4878 未分類 悪いボット

4879 未分類 悪いボット
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4880 未分類 いいボット

4881 検索エンジン いいボット

4882 未分類 いいボット

4883 ツール いいボット

4884 ツール いいボット

4885 ツール いいボット

4886 サイトモニター いいボット

4887 サイトモニター いいボット

4888 スクレーパー 悪いボット

4889 マーケティング いいボット

4890 未分類 悪いボット

4891 検索エンジン いいボット

4892 検索エンジン いいボット

4893 マーケティング いいボット

4894 未分類 悪いボット

4895 未分類 悪いボット

4896 脆弱性スキャナ いいボット

4897 未分類 悪いボット

4898 未分類 悪いボット

4899 未分類 悪いボット

4900 クローラー いいボット

4901 クローラー いいボット

4902 脆弱性スキャナ いいボット

4903 ツール いいボット

4904 フィードフェッチャー いいボット

4905 ツール いいボット

4906 クローラー いいボット

4907 未分類 いいボット

4908 未分類 悪いボット
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4909 未分類 いいボット

4910 検索エンジン いいボット

4911 検索エンジン いいボット

4912 未分類 いいボット

4913 検索エンジン いいボット

4914 クローラー いいボット

ボットの署名を更新しました

以下は、ボットシグニチャルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

3935 スクレーパー いいボット

4012 クローラー いいボット

4013 検索エンジン いいボット

4027 検索エンジン いいボット

4038 未分類 悪いボット

4071 ツール いいボット

4100 検索エンジン いいボット

4220 ツール いいボット

4425 マーケティング いいボット

4441 フィードフェッチャー いいボット

4451 スピードテスター いいボット

4563 検索エンジン いいボット

4575 マーケティング いいボット

4577 マーケティング いいボット

4578 マーケティング いいボット

4579 マーケティング いいボット

4580 マーケティング いいボット
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4583 スクリーンショットクリエーター いいボット

4584 検索エンジン いいボット

4585 検索エンジン いいボット

4586 スクリーンショットクリエーター いいボット

4593 検索エンジン いいボット

4597 ツール いいボット

4599 マーケティング いいボット

4600 マーケティング いいボット

4601 マーケティング いいボット

4618 検索エンジン いいボット

4633 クローラー 悪いボット

4639 スクレーパー 悪いボット

4647 検索エンジン いいボット

4651 マーケティング いいボット

4660 ツール いいボット

4687 検索エンジン いいボット

4717 検索エンジン 悪いボット

4730 検索エンジン いいボット

1000000 ブラウザー いいボット

1000001 アプリケーション 悪いボット

1000002 ブラウザー いいボット

1000003 スクレーパー いいボット

1000004 ブラウザー いいボット

1000005 ブラウザー 悪いボット

1000006 Google_Crawler 悪いボット

1000007 スクレーパー 悪いボット

1000008 スクレーパー いいボット

1000009 ブラウザー 悪いボット

1000010 ボット 悪いボット

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3389



NetScaler 13.1

ボット署名 ID ボットカテゴリ ボットタイプ

1000011 ボット 悪いボット

1000012 スクレーパー 悪いボット

1000013 スクレーパー 悪いボット

1000014 ブラウザー 悪いボット

1000015 ブラウザー いいボット

1000016 ブラウザー 悪いボット

1000017 スクレーパー いいボット

1000018 スクレーパー 悪いボット

1000019 スクレーパー 悪いボット

1000020 スクレーパー 悪いボット

1000021 ブラウザー いいボット

1000022 スクレーパー いいボット

1000023 ブラウザー 悪いボット

1000024 ボット 悪いボット

1000025 Analyzer いいボット

1000026 スクレーパー いいボット

1000027 ブラウザー 悪いボット

1000028 ブラウザー 悪いボット

1000029 スクレーパー いいボット

1000030 Google_Crawler いいボット

1000031 ブラウザー 悪いボット

1000032 Analyzer いいボット

1000033 ボット 悪いボット

1000034 Analyzer いいボット

1000035 Analyzer いいボット

1000036 Analyzer いいボット

1000037 Analyzer いいボット

1000038 スクレーパー いいボット

1000039 Analyzer いいボット
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1000040 ブラウザー 悪いボット

1000041 ブラウザー 悪いボット

1000042 スクレーパー いいボット

1000043 ブラウザー いいボット

1000044 Analyzer いいボット

1000045 Analyzer いいボット

1000046 Analyzer いいボット

1000047 Analyzer いいボット

1000048 Analyzer いいボット

1000049 ブラウザー 悪いボット

1000050 Google_Crawler いいボット

1000051 ブラウザー 悪いボット

1000052 ブラウザー 悪いボット

1000053 Analyzer いいボット

1000054 ブラウザー いいボット

1000055 スクレーパー いいボット

1000056 ブラウザー いいボット

1000057 Analyzer いいボット

1000058 Google_Crawler 悪いボット

1000059 スクレーパー 悪いボット

1000060 ブラウザー 悪いボット

1000061 ブラウザー いいボット

1000062 ブラウザー 悪いボット

1000063 ブラウザー 悪いボット

1000064 ブラウザー 悪いボット

1000065 スクレーパー 悪いボット

1000066 アプリケーション 悪いボット

1000067 スクレーパー 悪いボット

1000068 スクレーパー 悪いボット
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1000069 ブラウザー いいボット

1000070 アプリケーション 悪いボット

2023年 5月のボットシグネチャの更新

April 15, 2024

2023‑05‑15週に特定されたボットについて、新しい署名ルールが生成されます。
これらのシグニチャルールをダウンロードして設定することで、アプライアンスをボット攻撃から保護できます。

ボット署名バージョン

シグネチャーバージョン 15は、ビルドが 13.0 76.31以降の Netscalerプラットフォームに適用されます。

このバージョンの新しいボットシグネチャ

以下は、ボットシグニチャルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

2000002 ブラウザー いいボット

2000008 スクレーパー いいボット

2000009 ブラウザー 悪いボット

2000012 スクレーパー 悪いボット

2000017 スクレーパー いいボット

2000018 スクレーパー 悪いボット

2000019 スクレーパー 悪いボット

2000020 スクレーパー 悪いボット

2000024 ボット 悪いボット

2000027 ブラウザー 悪いボット

2000028 ブラウザー 悪いボット

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3392



NetScaler 13.1

ボット署名 ID ボットカテゴリ ボットタイプ

2000031 ブラウザー 悪いボット

2000032 Analyzer いいボット

2000033 ボット 悪いボット

2000034 Analyzer いいボット

2000040 ブラウザー 悪いボット

2000041 ブラウザー 悪いボット

2000047 Analyzer いいボット

2000048 Analyzer いいボット

2000049 ブラウザー 悪いボット

2000050 Google_Crawler いいボット

2000051 ブラウザー 悪いボット

2000054 ブラウザー いいボット

2000055 スクレーパー いいボット

2000057 Analyzer いいボット

2000061 ブラウザー いいボット

2000064 ブラウザー 悪いボット

2000069 ブラウザー いいボット

このバージョンではボットシグネチャが更新されました

以下は、ボットシグニチャルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

71 クローラー いいボット

74 クローラー いいボット

75 クローラー いいボット

372 スクレーパー いいボット

373 スクレーパー いいボット

374 スクレーパー いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

375 スクレーパー いいボット

376 スクレーパー いいボット

377 スクレーパー いいボット

378 スクレーパー いいボット

379 スクレーパー いいボット

380 スクレーパー いいボット

381 スクレーパー いいボット

382 スクレーパー いいボット

383 スクレーパー いいボット

384 スクレーパー いいボット

385 スクレーパー いいボット

386 スクレーパー いいボット

387 スクレーパー いいボット

389 スクレーパー いいボット

390 スクレーパー いいボット

391 スクレーパー いいボット

702 検索エンジン いいボット

703 検索エンジン いいボット

1173 ツール いいボット

1174 マーケティング いいボット

1176 検索エンジン いいボット

1178 スピードテスター いいボット

1185 スクリーンショットクリエーター いいボット

1209 未分類 いいボット

1531 フィードフェッチャー いいボット

2586 未分類 いいボット

2674 ツール いいボット

2756 ツール いいボット

2758 未分類 いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

2759 ツール いいボット

2784 ツール いいボット

2952 ツール いいボット

3163 ツール いいボット

3554 ツール いいボット

3782 マーケティング いいボット

3788 ツール いいボット

3797 マーケティング いいボット

3798 マーケティング いいボット

3799 マーケティング いいボット

3800 マーケティング いいボット

3801 マーケティング いいボット

3802 スクリーンショットクリエーター いいボット

3803 検索エンジン いいボット

3804 スクリーンショットクリエーター いいボット

3805 検索エンジン いいボット

3861 マーケティング いいボット

3862 マーケティング いいボット

3863 マーケティング いいボット

3864 マーケティング いいボット

3865 マーケティング いいボット

3866 マーケティング いいボット

3867 マーケティング いいボット

3868 マーケティング いいボット

3871 マーケティング いいボット

3872 マーケティング いいボット

3873 検索エンジン いいボット

3874 検索エンジン いいボット

3875 検索エンジン いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

3876 検索エンジン いいボット

3877 スクリーンショットクリエーター いいボット

3878 検索エンジン いいボット

3879 検索エンジン いいボット

3880 スクリーンショットクリエーター いいボット

3881 スクリーンショットクリエーター いいボット

3882 検索エンジン いいボット

3883 検索エンジン いいボット

3884 検索エンジン いいボット

3885 検索エンジン いいボット

3963 マーケティング いいボット

3970 検索エンジン いいボット

3973 検索エンジン いいボット

3974 検索エンジン いいボット

3975 検索エンジン いいボット

3976 検索エンジン いいボット

3977 検索エンジン いいボット

3979 検索エンジン いいボット

3981 検索エンジン いいボット

3982 検索エンジン いいボット

3983 検索エンジン いいボット

3984 検索エンジン いいボット

3985 検索エンジン いいボット

3986 検索エンジン いいボット

3988 検索エンジン いいボット

3989 検索エンジン いいボット

3990 検索エンジン いいボット

3991 検索エンジン いいボット

3992 検索エンジン いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

3993 検索エンジン いいボット

3994 検索エンジン いいボット

3995 検索エンジン いいボット

3996 検索エンジン いいボット

3997 検索エンジン いいボット

3998 検索エンジン いいボット

3999 検索エンジン いいボット

4001 検索エンジン いいボット

4002 検索エンジン いいボット

4003 検索エンジン いいボット

4004 検索エンジン いいボット

4040 クローラー いいボット

4041 ツール いいボット

4120 マーケティング いいボット

4122 マーケティング いいボット

4123 マーケティング いいボット

4124 マーケティング いいボット

4125 マーケティング いいボット

4133 マーケティング いいボット

4134 ツール いいボット

4135 マーケティング いいボット

4136 マーケティング いいボット

4137 マーケティング いいボット

4138 マーケティング いいボット

4139 マーケティング いいボット

4140 マーケティング いいボット

4141 マーケティング いいボット

4142 マーケティング いいボット

4143 マーケティング いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4144 マーケティング いいボット

4145 検索エンジン いいボット

4146 検索エンジン いいボット

4147 検索エンジン いいボット

4148 検索エンジン いいボット

4149 検索エンジン いいボット

4150 検索エンジン いいボット

4151 検索エンジン いいボット

4152 検索エンジン いいボット

4153 検索エンジン いいボット

4154 検索エンジン いいボット

4155 検索エンジン いいボット

4156 スクリーンショットクリエーター いいボット

4157 検索エンジン いいボット

4158 検索エンジン いいボット

4159 検索エンジン いいボット

4160 スクリーンショットクリエーター いいボット

4161 検索エンジン いいボット

4162 検索エンジン いいボット

4163 ツール いいボット

4164 検索エンジン いいボット

4209 検索エンジン いいボット

4240 マーケティング いいボット

4241 マーケティング いいボット

4247 検索エンジン いいボット

4248 検索エンジン いいボット

4249 スクリーンショットクリエーター いいボット

4250 検索エンジン いいボット

4251 検索エンジン いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4282 マーケティング いいボット

4283 マーケティング いいボット

4284 マーケティング いいボット

4285 マーケティング いいボット

4286 マーケティング いいボット

4287 マーケティング いいボット

4288 マーケティング いいボット

4289 マーケティング いいボット

4290 マーケティング いいボット

4291 マーケティング いいボット

4292 マーケティング いいボット

4293 マーケティング いいボット

4294 マーケティング いいボット

4295 検索エンジン いいボット

4296 検索エンジン いいボット

4297 検索エンジン いいボット

4298 検索エンジン いいボット

4299 検索エンジン いいボット

4300 検索エンジン いいボット

4301 検索エンジン いいボット

4302 検索エンジン いいボット

4303 検索エンジン いいボット

4304 検索エンジン いいボット

4305 検索エンジン いいボット

4306 スクリーンショットクリエーター いいボット

4307 検索エンジン いいボット

4308 検索エンジン いいボット

4309 検索エンジン いいボット

4310 検索エンジン いいボット

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3399



NetScaler 13.1

ボット署名 ID ボットカテゴリ ボットタイプ

4311 スクリーンショットクリエーター いいボット

4312 検索エンジン いいボット

4313 検索エンジン いいボット

4314 検索エンジン いいボット

4315 検索エンジン いいボット

4316 検索エンジン いいボット

4317 検索エンジン いいボット

4318 スクリーンショットクリエーター いいボット

4319 スクリーンショットクリエーター いいボット

4345 マーケティング いいボット

4346 マーケティング いいボット

4347 マーケティング いいボット

4348 マーケティング いいボット

4349 マーケティング いいボット

4350 マーケティング いいボット

4351 マーケティング いいボット

4352 マーケティング いいボット

4353 マーケティング いいボット

4354 マーケティング いいボット

4355 検索エンジン いいボット

4356 検索エンジン いいボット

4357 検索エンジン いいボット

4358 検索エンジン いいボット

4359 検索エンジン いいボット

4360 検索エンジン いいボット

4361 検索エンジン いいボット

4362 検索エンジン いいボット

4363 検索エンジン いいボット

4364 検索エンジン いいボット
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ボット署名 ID ボットカテゴリ ボットタイプ

4365 スクリーンショットクリエーター いいボット

4366 検索エンジン いいボット

4367 検索エンジン いいボット

4368 検索エンジン いいボット

4369 検索エンジン いいボット

4370 スクリーンショットクリエーター いいボット

4371 検索エンジン いいボット

4372 検索エンジン いいボット

4373 検索エンジン いいボット

4374 検索エンジン いいボット

4375 検索エンジン いいボット

4376 スクリーンショットクリエーター いいボット

4379 検索エンジン いいボット

4380 検索エンジン いいボット

4381 検索エンジン いいボット

4412 マーケティング いいボット

4421 スクリーンショットクリエーター いいボット

4450 スクリーンショットクリエーター いいボット

4452 検索エンジン いいボット

4503 マーケティング いいボット

4541 マーケティング いいボット

4584 検索エンジン いいボット

4585 検索エンジン いいボット

4602 検索エンジン いいボット

1000003 スクレーパー いいボット

このバージョンで削除されたボットシグネチャ

以下は、ボットシグニチャルール ID、カテゴリ、およびそのタイプの一覧です。
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ボット署名 ID ボットカテゴリ ボットタイプ

1000002 ブラウザー いいボット

1000008 スクレーパー いいボット

1000009 ブラウザー 悪いボット

1000012 スクレーパー 悪いボット

1000017 スクレーパー いいボット

1000018 スクレーパー 悪いボット

1000019 スクレーパー 悪いボット

1000020 スクレーパー 悪いボット

1000024 ボット 悪いボット

1000027 ブラウザー 悪いボット

1000028 ブラウザー 悪いボット

1000031 ブラウザー 悪いボット

1000032 Analyzer いいボット

1000033 ボット 悪いボット

1000034 Analyzer いいボット

1000040 ブラウザー 悪いボット

1000041 ブラウザー 悪いボット

1000047 Analyzer いいボット

1000048 Analyzer いいボット

1000049 ブラウザー 悪いボット

1000050 Google_Crawler いいボット

1000051 ブラウザー 悪いボット

1000054 ブラウザー いいボット

1000055 スクレーパー いいボット

1000057 Analyzer いいボット

1000061 ブラウザー いいボット

1000064 ブラウザー 悪いボット

1000069 ブラウザー いいボット
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2024年 3月のボットシグネチャの更新

April 15, 2024

2024‑03‑06週に特定されたボットについて、更新された署名ルールが生成されます。
これらのシグニチャルールをダウンロードして設定することで、アプライアンスをボット攻撃から保護できます。

ボット署名バージョン

シグネチャーバージョン 16は、ビルドが 13.0 76.31以降の Netscalerプラットフォームに適用されます。

このバージョンではボットシグネチャが更新されました

以下は、ボットシグニチャルール ID、カテゴリ、およびそのタイプの一覧です。

ボット署名 ID ボットカテゴリ ボットタイプ

382 スクレーパー いいボット

628 検索エンジン いいボット

キャッシュリダイレクト

August 15, 2023

一般的な展開では、さまざまなクライアントがWebサーバーに同じコンテンツを繰り返し要求します。元のWebサ
ーバーが各要求を処理する負担を軽減するために、キャッシュリダイレクトが有効な NetScalerアプライアンスは、
元のサーバーからではなくキャッシュサーバーからこのコンテンツを提供できます。

NetScalerアプライアンスは、受信したリクエストを分析し、キャッシュ可能なデータのリクエストをキャッシュサ
ーバーに送信し、キャッシュ不可能なリクエストと動的 HTTPリクエストをオリジンサーバーに送信します。

キャッシュリダイレクトはポリシーベースの機能です。デフォルトでは、ポリシーに一致するリクエストはオリジン
サーバーに送信され、他のすべてのリクエストはキャッシュサーバーに送信されます。テストやメンテナンスの場合
は、ポリシーの評価をスキップして、すべてのリクエストをキャッシュまたはオリジンサーバーに送ることをお勧め
します。

コンテンツスイッチングとキャッシュリダイレクトを組み合わせて、選択的なコンテンツをキャッシュし、特定の種
類の要求コンテンツに対して特定のキャッシュサーバーからコンテンツを提供できます。
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キャッシュリダイレクト用に構成された NetScalerアプライアンスは、ネットワークのエッジ、オリジンサーバ
ーの前面、またはネットワークバックボーンの任意の場所に導入できます。インターネットサービスプロバイダー
（ISP）、ケーブル会社、コンテンツ配信配信ネットワーク、エンタープライズネットワークで一般的に使用されている
エッジ展開では、NetScalerアプライアンスはクライアントの目の前に直接配置されます。サーバー側の展開では、
NetScalerアプライアンスはオリジンサーバーの近くにあります。

キャッシュリダイレクトは HTTPサービスタイプで最も一般的に使用されますが、セキュアHTTPSプロトコルもサ
ポートしています。

キャッシュリダイレクトのポリシー

August 15, 2023

キャッシュリダイレクション仮想サーバーは、受信リクエストごとにキャッシュリダイレクションポリシーを適用し
ます。デフォルトでは、リクエストが設定されたポリシーのいずれかに一致する場合、そのリクエストはキャッシュ
不可と見なされ、NetScalerアプライアンスはそれをオリジンサーバーに送信します。他のリクエストはキャッシュ
サーバーに送信されます。この動作を逆にして、設定されたキャッシュリダイレクトポリシーと一致するリクエスト
がキャッシュサーバーに送信されるようにすることができます。

アプライアンスは、キャッシュリダイレクションのポリシーセットを提供します。これらの組み込みポリシーが導入
環境に適していない場合は、ユーザー定義のキャッシュリダイレクションポリシーを設定できます。

注: 使用する組み込みキャッシュリダイレクトポリシーを決定するか、ユーザー定義のポリシーを作成したら、キャ
ッシュリダイレクトの設定に進みます。この機能を使用するには、少なくとも 1つのキャッシュリダイレクション仮
想サーバーを構成する必要があります。通常の操作では、少なくとも 1つのキャッシュリダイレクションポリシーを
その仮想サーバーにバインドする必要があります。

組み込みキャッシュリダイレクトのポリシー

August 15, 2023

NetScaler ADCアプライアンスには、一般的なキャッシュ要求を処理する組み込みのキャッシュリダイレクトポ
リシーが用意されています。これらのポリシーは、HTTPメソッド、着信リクエストの URLまたは URLトークン、
HTTPバージョン、またはリクエスト内の HTTPヘッダーとその値に基づいています。

組み込みのキャッシュリダイレクトポリシーは、仮想サーバーに直接バインドできるため、追加の構成は必要ありま
せん。

キャッシュリダイレクションポリシーは、クラシックポリシーと詳細ポリシーの 2種類のアプライアンス式言語を使
用します。これらの言語の詳細については、「ポリシーと式」を参照してください。
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組み込みのクラシックキャッシュリダイレクトポリシー

従来の式に基づく組み込みのキャッシュリダイレクトポリシーは、クラシックキャッシュリダイレクトポリシーと呼
ばれます。クラシック式とその設定方法の詳細については、ポリシーと式を参照してください。

従来のキャッシュリダイレクションポリシーは、トラフィックおよびその他のデータの基本的な特性を評価します。
たとえば、従来のキャッシュリダイレクションポリシーでは、HTTP要求または応答に特定の種類のヘッダーまたは
URLが含まれているかどうかを判断できます。

NetScaler ADCアプライアンスには、次の組み込みのクラシックキャッシュリダイレクトポリシーが用意されてい
ます。

組み込みポリシー名 説明

バイパス‑非取得 リクエストが GET以外の HTTPメソッドを使用する場
合は、キャッシュをバイパスします。

バイパスキャッシュ制御 リクエストヘッダーに Cache‑Control: no‑cacheま
たは Cache‑Control: no‑storeヘッダーが含まれてい
る場合、または HTTPリクエストにプラグマヘッダーが
含まれている場合は、キャッシュをバイパスします。

バイパス‑ダイナミック URL URLがコンテンツが動的であることを示唆している場合
は、キャッシュをバイパスします。cgi、asp、exe、
cfm、ex、shtml、または htxのいずれかの拡張子が存
在することが示されます。また、URLが /cgi‑bin/、
/bin/、または /exec/のいずれかで始まる場合は、キャ
ッシュをバイパスします。

urltokensをバイパスする URLの次のトークンのいずれかで示されるように、リク
エストは動的であるため、キャッシュをバイパスします。
?、!、または =。

バイパスクッキー Cookieヘッダーと拡張子が.pngまたは.jpg以外のす
べての URLのキャッシュをバイパスします。

組み込みの高度なポリシーキャッシュリダイレクトポリシー

高度なポリシー式に基づく組み込みキャッシュリダイレクトポリシーは、高度なポリシーキャッシュリダイレクトポ
リシーと呼ばれます。高度なポリシー式とその設定方法の詳細については、「ポリシーと式」を参照してください。

従来のキャッシュリダイレクションポリシーと同じタイプの評価に加えて、高度なポリシーキャッシュリダイレクト
ポリシーを使用すると、より多くのデータ（HTTP要求の本文など）を分析し、ポリシールールでより多くの操作を
構成できます（たとえば、要求をキャッシュまたはオリジンサーバー)。

NetScaler ADCアプライアンスは、高度なポリシーキャッシュリダイレクトポリシーに対して次の 2つの組み込み
アクションを提供します。
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• キャッシュ
• ORIGIN

名前が示すとおり、リクエストはそれぞれキャッシュサーバーまたはオリジンサーバーに送信されます。

注：組み込みの詳細ポリシーキャッシュリダイレクトポリシーを使用している場合は、アクションを変更できませ
ん。

NetScaler ADCアプライアンスには、次の組み込みの詳細ポリシーキャッシュリダイレクトポリシーが用意されて
います。

組み込みポリシー名 説明

bypass‑non‑get_adv リクエストが GET以外の HTTPメソッドを使用する場
合は、キャッシュをバイパスします。

bypass‑cache‑control_adv リクエストヘッダーに Cache‑Control: no‑cacheま
たは Cache‑Control: no‑storeヘッダーが含まれてい
る場合、または HTTPリクエストにプラグマヘッダーが
含まれている場合は、キャッシュをバイパスします。

bypass‑dynamic‑url_adv URLがコンテンツが動的であることを示唆している場合
は、キャッシュをバイパスします。cgi、asp、exe、
cfm、ex、shtml、または htxのいずれかの拡張子が存
在することが示されます。また、URLが /cgi‑bin/、
/bin/、または /exec/のいずれかで始まる場合は、キャ
ッシュをバイパスします。

bypass‑urltokens_adv URLの次のトークンのいずれかで示されるように、リク
エストは動的であるため、キャッシュをバイパスします。
?、!、または =。

bypass‑cookie_adv Cookieヘッダーと拡張子が.pngまたは.jpg以外のす
べての URLのキャッシュをバイパスします。

組み込みキャッシュリダイレクトポリシーを表示する

使用可能なキャッシュリダイレクションポリシーを表示するには、コマンドラインインターフェイスまたは構成ユー
ティリティを使用します。

CLIを使用して組み込みキャッシュリダイレクトポリシーを表示する

コマンドプロンプトで入力します。

show cr policy [<policyName>]

例:
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1 > show cr policy
2 1) Cache-By-Pass RULE: NS_NON_GET Policy:bypass-non-get
3 2) Cache-By-Pass RULE: (NS_CACHECONTROL_NOSTORE ||

NS_CACHECONTROL_NOCACHE || NS_HEADER_PRAGMA) Policy:bypass-cache-
control

4 3) Cache-By-Pass RULE: (NS_EXT_CGI || NS_EXT_ASP || NS_EXT_EXE ||
NS_EXT_CFM || NS_EXT_EX || NS_EXT_SHTML || NS_EXT_HTX) || (
NS_URL_PATH_CGIBIN || NS_URL_PATH_EXEC || NS_URL_PATH_BIN)
Policy:bypass-dynamic-url

5 4) Cache-By-Pass RULE: NS_URL_TOKENS Policy:bypass-
urltokens

6 5) Cache-By-Pass RULE: (NS_HEADER_COOKIE && NS_EXT_NOT_GIF &&
NS_EXT_NOT_JPEG) Policy:bypass-cookie

7 Done
8 <!--NeedCopy-->

GUIを使用して組み込みキャッシュリダイレクトポリシーを表示する

1. [トラフィック管理] > [キャッシュリダイレクト] > [ポリシー]に移動します。構成されたキャッシュリダイレ
クションポリシーが詳細ペインに表示されます。

2. 設定済みのポリシーの 1つを選択して、詳細を表示します。

キャッシュリダイレクトのポリシーの構成

August 15, 2023

キャッシュリダイレクションポリシーには、式 (ルールとも呼ばれる)が含まれます。式は、クライアント要求がポリ
シーと比較されるときに評価される条件を表します。

キャッシュリダイレクションポリシーのアクションは明示的に構成しません。

キャッシュリダイレクションポリシーには名前があり、高度なポリシー式、または論理演算子と次の組み込みアクシ
ョンを使用して組み合わされた一連の高度なポリシー式句が含まれます。

• キャッシュ
• ORIGIN

高度なポリシー式の詳細については、「ポリシーと式」を参照してください。

CLIを使用したキャッシュリダイレクションポリシーの追加

コマンドプロンプトで次のコマンドを入力して、キャッシュリダイレクトポリシーを追加し、構成を確認します。
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1 - add cr policy <policyName> \*\*-rule\*\* <expression> -action<string
> [-logAction<string>]

2
3 - show cr policy [<policyName>]
4
5 <!--NeedCopy-->

例：

単純な表現のポリシー:

1 > add cr policy crpol1 -rule !(HTTP.REQ.URL.ENDSWITH(".jpeg")) -action
origin

2 Done
3 > show cr policy crpoll
4 Policy: crpol1 Rule: !(HTTP.REQ.URL.ENDSWITH(".jpeg")) Action:

ORIGIN
5 Hits: 0
6 Done
7
8 <!--NeedCopy-->

複合式を含むポリシー:

1 > add cr policy crpol11 -rule 'http.req.method.eq(post) && (HTTP.REQ.
URL.ENDSWITH(".png") || HTTP.REQ.URL.ENDSWITH(".cgi"))' -action
cache

2 Done
3 > show cr policy crpol11
4 Policy: crpol11 Rule: http.req.method.eq(post) && (HTTP.REQ.URL.

ENDSWITH(".png") || HTTP.REQ.URL.ENDSWITH(".cgi")) Action:
CACHE

5 Hits: 0
6 Done
7
8 <!--NeedCopy-->

ヘッダーを評価するポリシー:

1 > add cr policy crpol12 -rule http.req.header("If-Modified-Since").
exists -action origin

2 Done
3 > show cr policy crpol12
4 Policy: crpol12 Rule: http.req.header("If-Modified-Since").

exists Action: ORIGIN
5 Hits: 0
6 Done
7
8 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3408



NetScaler 13.1

CLIを使用してキャッシュリダイレクトポリシーを変更または削除する

• キャッシュリダイレクションポリシーを変更するには、set cr policyコマンドを使用します。これは add cr
policyコマンドとほぼ同じですが、既存のポリシーの名前を入力し、変更するパラメータを指定するだけで済
む点が異なります。

• ポリシーを削除するには、<name>引数のみを受け入れるrm cr policyコマンドを使用します。ポリ
シーが仮想サーバにバインドされている場合は、ポリシーを削除する前に、ポリシーをバインド解除する必要
があります。

キャッシュリダイレクトポリシーのバインド解除の詳細については、「キャッシュリダイレクト仮想サーバーからポリ
シーをバインド解除する」を参照してください。

GUIを使用して単純な式を使用してキャッシュリダイレクションポリシーを構成する

1. トラフィック管理 >キャッシュリダイレクト >ポリシーに移動します。

2. 詳細ペインで、[追加]をクリックします。

3. [キャッシュリダイレクトポリシーの作成]ダイアログボックスの [名前]テキストボックスに、ポリシーの名
前を入力します。

4.「アクション」ドロップダウンリストから適切なアクション「キャッシュ」または「オリジン」を選択します。

5. [ログアクション]領域で、[追加]をクリックします。[監査メッセージアクションの作成]ダイアログボック
スに名前を入力します。

• ドロップダウンリストから適切な値を選択して、ログレベルを設定します。

– 緊急
– アラート
– クリティカル
– エラー
– 警告
– 通知
– 情報提供
– デバッグ

• [式]領域に式を入力します。

– 式タイプ‑一般
– フロータイプ‑REQ
– プロトコル‑HTTP
– 修飾子‑URL
– オペレーター‑!=
– 値‑/.jpeg
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•［作成］をクリックします。

6. 単純式を設定するには、式を入力します。次に示すのは、URL内の.jpeg拡張子をチェックする式の例です。

• 式タイプ‑一般
• フロータイプ‑REQ
• プロトコル‑HTTP
• 修飾子‑URL
• オペレーター‑!=
• 値‑/.jpeg

次の例の単純な式は、リクエスト内の IF‑Modified‑Sinceヘッダーをチェックします。

• 式タイプ‑一般
• フロータイプ‑REQ
• プロトコル‑HTTP
• 修飾子‑HEADER
• 演算子‑EXIST
• ヘッダー名‑If‑Modified‑Snice

7. 式の入力が完了したら、[作成]をクリックします。

GUIを使用した複合式を使用したキャッシュリダイレクションポリシーの設定

1. トラフィック管理 >キャッシュリダイレクト >ポリシーに移動します。

2. 詳細ペインで、[追加]をクリックします。
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3. [Name ]テキストボックスに、ポリシーの名前を入力します。

名前は、英字、数字、またはアンダースコア記号で始まり、1～127の文字、数字、およびハイフン（‑）、ピリ
オド（.）、シャープ（#）、スペース（）、アットマーク（@）、等号（=）、およびアンダースコア（_）記号で構成
できます。このポリシーが検出するために作成されたコンテンツの種類を他のユーザーがわかりやすいように
名前を選択してください。

4.「アクション」ドロップダウンリストから適切なアクション「キャッシュ」または「オリジン」を選択します。

5. [ログアクション]領域で、[追加]をクリックします。[監査メッセージアクションの作成]ダイアログボック
スに名前を入力します。

• ドロップダウンリストから適切な値を選択して、ログレベルを設定します。

– 緊急
– アラート
– クリティカル
– エラー
– 警告
– 通知
– 情報提供
– デバッグ

• [式]領域に式を入力します。

– 式タイプ‑一般
– フロータイプ‑REQ
– プロトコル‑HTTP
– 修飾子‑URL
– オペレーター‑!=
– 値‑/.jpeg

•［作成］をクリックします。

6. 作成する複合式のタイプを選択します。選択肢は次のとおりです：

• 任意の式にマッチします。ポリシーは、1つ以上の個別の式がトラフィックに一致する場合、トラフィ
ックと一致します。

• [すべての式に一致]。ポリシーは、個々の式がすべてトラフィックに一致する場合にのみ、トラフィッ
クを照合します。

• 表形式の表現。[式]リストを 3列の表形式に切り替えます。右端の列に、次のいずれかの演算子を配置
します。

– AND [&&]演算子、つまりポリシーに一致させるには、リクエストが現在の式と次の式の両方と一
致する必要があります。
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OR [

–

既存の式を選択し、次のいずれかの演算子をクリックして、ネストされたサブグループ内の式をグルー
プ化することもできます。

– BEGIN SUBGROUP [+ (]演算子。NetScalerアプライアンスに、選択した式でネストされたサ
ブグループを開始するように指示します。(式からこの演算子を削除するには、‑(.) をクリックしま
す。

– END SUBGROUP [+)]演算子。NetScalerアプライアンスに、現在ネストされているサブグルー
プを選択した式で終了するように指示します。(式からこの演算子を削除するには、[‑]をクリック
します)。

• 高度な自由形式。エクスプレッションエディタ (Expressions Editor)を完全にオフにし、エクスプレ
ッションリストを、複合エクスプレッションを入力できるテキスト領域にします。これは、ポリシー式
を作成するための最も強力で難しい方法であり、NetScaler ADCクラシック式言語に精通している方
のみに推奨されます。

アドバンスト・フリー・フォーム・テキスト・エリアでのクラシック式の作成の詳細については、「クラ
シックポリシーと式の設定」を参照してください。

注意: アドバンスフリーフォーム式編集モードに切り替えると、他のモードに戻すことはできません。こ
のエクスプレッション編集モードは、使用が確実でない限り選択しないでください。

7. [任意の式に一致]、[すべての式に一致]、または [表形式の式]を選択した場合は、[追加]をクリックして [式
の追加]ダイアログボックスを表示します。

キャッシュリダイレクションポリシーの場合は、式の種類を [全般]に設定しておく必要があります。

8. [フロータイプ（Flow Type）]ドロップダウンリストで、式のフロータイプを選択します。

フロータイプは、ポリシーが着信接続と発信接続のどちらを検査するかを決定します。次の 2つの選択肢があ
ります。

• REQ。着信接続または要求を検査するように NetScaler ADCアプライアンスを構成します。
• RES。発信接続または応答を検査するようにアプライアンスを設定します。

9. [プロトコル（Protocol）]ドロップダウンリストで、式のプロトコルを選択します。

プロトコルは、ポリシーが要求または応答で調べる情報のタイプを決定します。前のドロップダウンリストで
[REQ]と [RES]のどちらを選択したかに応じて、次の 4つの選択肢すべて、または 3つだけを選択できます。

• HTTP。HTTPヘッダーを検査するようにアプライアンスを設定します。
• SSL。SSLクライアント証明書を検査するようにアプライアンスを設定します。前のドロップダウンリ
ストで [REQ (requests)]を選択した場合にのみ使用できます。
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• TCP。TCPヘッダーを検査するようにアプライアンスを設定します。
• IP。送信元または宛先 IPアドレスを検査するようにアプライアンスを設定します。

10. [修飾子]ドロップダウンリストから式の修飾子を選択します。

[Qualifier]ドロップダウンリストの内容は、選択したプロトコルによって異なります。次の表に、各プロトコ
ルで使用できる選択肢を示します。

表 1. 各プロトコルで使用できるキャッシュリダイレクションポリシー修飾子

プロトコル 修飾子 定義

HTTP METHOD リクエストで使用される HTTPメソ
ッド。

‑ URL URLヘッダーの内容。

‑ URLTOKENS HTTPヘッダー内の URLトークン。

‑ 版 接続の HTTPバージョン。

‑ HEADER HTTPリクエストのヘッダー部分。

‑ URLLEN URLヘッダーのコンテンツの長さ。

‑ URLQUERY URLヘッダーの内容のクエリ部分。

‑ URLQUERYLEN URLヘッダーのクエリ部分の長さ。

SSL CLIENT.CERT SSLクライアント証明書全体。

‑ CLIENT.CERT.SUBJECT クライアント証明書のサブジェクト
フィールドの内容。

‑ CLIENT.CERT.ISSUER クライアント証明書の発行者。

‑ CLIENT.CERT.SIGALGO クライアント証明書で使用される署
名アルゴリズム。

‑ CLIENT.CERT.VERSION クライアント証明書のバージョン。

‑ CLIENT.CERT.VALIDFROM クライアント証明書が有効になる日
付。(開始日。)

‑ CLIENT.CERT.VALIDTO クライアント証明書が無効になる日
付。(終了日。)

‑ CLIENT.CERT.SERIALNUMBER クライアント証明書のシリアル番号。

‑ CLIENT.CIPHER.TYPE クライアント証明書で使用される暗
号化方式。

‑ CLIENT.CIPHER.BITS 暗号化キーの有効ビット数。

‑ CLIENT.SSL.VERSION クライアント証明書の SSLバージョ
ン。
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プロトコル 修飾子 定義

TCP SOURCEPORT TCP接続の送信元ポート。

‑ DESTPORT TCP接続の宛先ポート。

‑ MSS TCP接続の最大セグメントサイズ
(MSS)。

IP SOURCEIP 接続の送信元 IPアドレス。

‑ DESTIP 接続の宛先 IPアドレス。

11. [演算子]ドロップダウンリストから式の演算子を選択します。

選択内容は、前の手順で選択した修飾子によって異なります。このドロップダウンリストに表示できる演算子
の完全なリストは次のとおりです。

• == . 次のテキスト文字列と完全に一致します。

• != . 次のテキスト文字列と一致しません。
• . 次の整数より大きい。

• CONTAINS .次のテキスト文字列が含まれます。

• CONTENTS .指定されたヘッダー、URL、または URLクエリの内容。

• EXISTS .指定されたヘッダーまたはクエリが存在します。

• NOTCONTAINS .次のテキスト文字列は含まれません。

• NOTEXISTS .指定されたヘッダーまたはクエリは存在しません。

このポリシーを特定のホストに送信されたリクエストに対して動作させる場合は、デフォルトの等号 (==)記
号のままにしておきます。

12. [値]テキストボックスが表示されている場合は、適切な文字列または数字をテキストボックスに入力します。

たとえば、このポリシーでホスト shopping.example.comに送信されるリクエストを選択する場合は、そ
の文字列を [値]テキストボックスに入力します。

13. 修飾子として HEADERを選択した場合は、[ヘッダー名]テキストボックスに目的のヘッダーを入力します。

14.「OK」をクリックして式を「式」リストに追加します。

15. 手順 4～11を繰り返して、さらに式を作成します。

16. [閉じる]をクリックして [式の追加]ダイアログボックスを閉じ、[キャッシュリダイレクトポリシーの作成]
ダイアログボックスに戻ります。

17. 式の入力が完了したら、[作成]をクリックします。
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キャッシュリダイレクトの構成

August 15, 2023

デプロイメントとネットワークトポロジに応じて、次のいずれかのタイプのキャッシュリダイレクトを構成できま
す。

• トランスペアレント。トランスペアレントキャッシュは、ネットワークバックボーン上のさまざまなポイント
に配置できるため、配信ルート上のトラフィックを軽減できます。トランスペアレントモードでは、キャッシ
ュリダイレクト仮想サーバーが NetScalerアプライアンスに流れるすべてのトラフィックをインターセプト
し、キャッシュリダイレクトポリシーを適用して、コンテンツをキャッシュから配信するか、オリジンサーバ
ーから配信するかを決定します。

• フォワードプロキシ。フォワードプロキシキャッシュサーバーは、企業 LANの端にあり、WANに面してい
ます。転送プロキシモードでは、キャッシュリダイレクト仮想サーバーは DNSサーバーを使用して受信要求
のホスト名を解決し、キャッシュ不可能なコンテンツのリクエストを解決されたオリジンサーバーに転送しま
す。キャッシュ可能なリクエストは、設定されたキャッシュサーバーに送信されます。

• リバースプロキシ。リバースプロキシキャッシュは、特定のオリジンサーバー用に設定されます。リバースプ
ロキシに転送される受信トラフィックは、キャッシュサーバーから処理することも、URLを変更してオリジン
サーバーに送信することもできます。

透過的なリダイレクトを構成する

August 15, 2023

トランスペアレントキャッシュリダイレクトを構成すると、NetScalerアプライアンスは受信したすべてのトラフィ
ックを評価して、キャッシュ可能かどうかを判断します。このモードは配信ルート上のトラフィックを軽減し、キャ
ッシュサーバーが ISPまたは通信事業者のバックボーンにある場合によく使用されます。

デフォルトでは、キャッシュ可能なリクエストはキャッシュサーバーに送信され、キャッシュ不可能なリクエストは
オリジンサーバーに送信されます。たとえば、NetScalerアプライアンスはWebサーバー宛のリクエストを受信す
ると、リクエスト内の HTTPヘッダーを一連のポリシー表現と比較します。要求がポリシーと一致しない場合、アプ
ライアンスは要求をキャッシュサーバーに転送します。要求がポリシーと一致する場合、アプライアンスは要求をそ
のままWebサーバーに転送します。

このデフォルトの動作を変更する方法の詳細については、「オリジンではなくキャッシュへの直接ポリシーヒット」を
参照してください。

トランスペアレントリダイレクションを設定するには、まずキャッシュリダイレクションとロードバランシングを有
効にし、エッジモードを設定します。次に、ワイルドカード IPアドレス（*）を使用してキャッシュリダイレクト仮
想サーバーを作成します。これにより、この仮想サーバーは、アプライアンスが所有する任意の IPアドレスでアプラ
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イアンスへのトラフィックを受信できます。この仮想サーバーに、キャッシュしてはいけないリクエストの種類を説
明するキャッシュリダイレクトポリシーをバインドします。次に、キャッシュ可能なリクエストのトラフィックをキ
ャッシュリダイレクト仮想サーバーから受信する負荷分散仮想サーバーを作成します。最後に、物理キャッシュサー
バーを表すサービスを作成し、それを負荷分散仮想サーバーにバインドします。

キャッシュリダイレクトと負荷分散を有効にする

August 15, 2023

アプライアンスのキャッシュリダイレクトおよび負荷分散機能は、デフォルトでは有効になっていません。キャッシ
ュリダイレクション構成を有効にするには、これらを有効にする必要があります。

CLIを使用してキャッシュのリダイレクトと負荷分散を有効にする

コマンドプロンプトで次のコマンドを入力して、キャッシュのリダイレクトと負荷分散を有効にし、設定を確認しま
す。

1 - enable ns feature cr lb
2 - show ns feature
3 <!--NeedCopy-->

例:

1 > enable ns feature cr lb
2 Done
3 > show ns feature
4
5 Feature Acronym Status
6 ------- ------- ------
7 1) Web Logging WL ON
8 2) Surge Protection SP ON
9 3) Load Balancing LB ON

10 4) Content Switching CS ON
11 5) Cache Redirection CR ON
12 ...
13 ...
14 ...
15
16 23) appliance Push push OFF
17 Done
18 <!--NeedCopy-->
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GUIを使用したキャッシュのリダイレクトと負荷分散の有効化

1. ナビゲーションペインで、[システム]を展開し、[設定]をクリックします。
2. キャッシュリダイレクトを有効にするには、詳細ウィンドウの [モードと機能]で、[ **高度な機能の構成 **]
をクリックします。

a)［拡張機能の構成］ダイアログボックスで、［キャッシュリダイレクト］の横にあるチェックボックスをオ
ンにし、［OK］をクリックします。

b) [機能の有効化/無効化]ダイアログボックスで、[はい]をクリックします。

3. 負荷分散を有効にするには、詳細ウィンドウの [モードと機能]で、[基本機能の構成]をクリックします。

a)［基本機能の構成］ダイアログボックスで、［負荷分散］の横にあるチェックボックスをオンにし、［OK］
をクリックします。

b) [機能の有効化/無効化]ダイアログボックスで、[はい]をクリックします。

エッジモードを構成する

August 15, 2023

NetScalerアプライアンスをネットワークのエッジに展開すると、そのネットワーク上のサーバーについて動的に学
習します。エッジモードを使用すると、アプライアンスは最大 40,000台の HTTPサーバーと、これらのサーバーの
プロキシ TCP接続について動的に学習できます。

このモードは、動的に学習されるサービスの統計情報の収集を有効にします。通常、キャッシュリダイレクト用のト
ランスペアレント展開で使用されます。

CLIを使用してエッジモードを有効にする

コマンドプロンプトで次のコマンドを入力してエッジモードを有効にし、設定を確認します。

1 - enable ns mode Edge
2 - show ns mode
3 <!--NeedCopy-->

例:

1 > enable ns mode edge
2 Done
3
4 > show ns mode
5
6 Mode Acronym Status
7 ------- ------- ------
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8 ...
9 ...

10 ...
11 6) MAC-based forwarding MBF ON
12 7) Edge configuration Edge ON
13 8) Use Subnet IP USNIP OFF
14 ...
15 ...
16 ...
17 16) Bridge BPDUs BridgeBPDUs OFF
18 Done
19 <!--NeedCopy-->

GUIを使用してエッジモードを有効にする

1. ナビゲーションペインで、［System］を展開し、［Settings］をクリックします。
2. 詳細ペインの［Modes and Features］で［Configure modes］をクリックします。
3.「モードの設定」ダイアログボックスで、「エッジ構成」の横にあるチェックボックスを選択し、「OK」をクリ
ックします。

4. [機能の有効化/無効化]で?ダイアログボックスで、「はい」をクリックします。

キャッシュリダイレクト仮想サーバーを構成する

August 15, 2023

デフォルトでは、キャッシュリダイレクト仮想サーバーは、キャッシュ可能な要求を負荷分散仮想サーバーに転送し
てキャッシュし、キャッシュできない要求をオリジンサーバーに転送します（キャッシュできない要求が負荷分散仮
想サーバーに送信されるリバースプロキシ構成を除く）。キャッシュリダイレクト仮想サーバーには、トランスペアレ
ント、フォワードプロキシ、リバースプロキシの 3種類があります。

トランスペアレントキャッシュリダイレクション仮想サーバーは、*の IPアドレスと、アプライアンスが表す任意の
IPアドレスに送信される HTTPトラフィックを受け入れることができるポート番号（通常は 80）を使用します。そ
のため、構成できるトランスペアレントキャッシュリダイレクション仮想サーバーは 1つだけです。構成する追加の
キャッシュリダイレクト仮想サーバーは、フォワードプロキシまたはリバースプロキシリダイレクトサーバーである
必要があります。

CLIを使用してキャッシュリダイレクト仮想サーバーをトランスペアレントモードで追加する

コマンドプロンプトで次のコマンドを入力して、キャッシュリダイレクト仮想サーバーを追加し、構成を確認しま
す。
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1 - add cr vserver <name> <serviceType> [<IPAddress> <port> ] [-
cacheType <cacheType>] [-redirect <redirect>]

2 - show cr vserver [<name>]
3 <!--NeedCopy-->

例:

1 add cr vserver Vserver-CRD-1 HTTP * 80 -cacheType TRANSPARENT -redirect
POLICY

2 > show cr vserver Vserver-CRD-1
3 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
4 State: UP ARP:DISABLED
5 Client Idle Timeout: 180 sec
6 Down state flush: ENABLED
7 Disable Primary Vserver On Down : DISABLED
8 Default: Content Precedence: RULE Cache:

TRANSPARENT
9 On Policy Match: ORIGIN L2Conn: OFF OriginUSIP: OFF

10 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
11 Done
12 <!--NeedCopy-->

CLIを使用してキャッシュリダイレクト仮想サーバーを変更または削除する

• 仮想サーバーを変更するには、set cr vserverコマンドを使用します。これは add cr vserverコマンドを使
用するのと同じですが、既存の仮想サーバーの名前を入力する点が異なります。

• 仮想サーバーを削除するには、\ <name\ >引数のみを受け入れるrm cr vserverコマンドを使用しま
す。

GUIを使用してキャッシュリダイレクト仮想サーバーをトランスペアレントモードで追加する

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。

2. 詳細ペインで、［Add］をクリックします。

3.「仮想サーバーの作成 (キャッシュリダイレクト)」ダイアログ・ボックスで、次のように次のパラメータの値を
指定します。

• 名前 *—名前
• ポート *‑ポート

*必須パラメータ

4.「プロトコル」ドロップダウンリストで、サポートされているプロトコル (たとえば、HTTP)を選択します。仮
想サーバーが選択したプロトコルの標準ポート以外のポートでトラフィックを受信する場合は、[ポート]フィ
ールドに新しい値を入力します。
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5. [詳細設定]タブをクリックします。

6. [キャッシュタイプ]が [トランスパレント]に設定され、[リダイレクト]が [ポリシー]に設定されていること
を確認します。

7.［Create］をクリックしてから、［Close］をクリックします。キャッシュリダイレクト仮想サーバーペインに
は、新しい仮想サーバーが表示されます。

8. 新しいキャッシュリダイレクト仮想サーバーを選択すると、その構成の詳細が表示されます。

ポリシーをキャッシュリダイレクト仮想サーバーにバインドする

August 15, 2023

キャッシュリダイレクションポリシーは、キャッシュリダイレクション仮想サーバーに自動的にバインドされません。
ポリシーベースのキャッシュリダイレクト仮想サーバーは、少なくとも 1つのポリシーをバインドしない限り機能し
ません。

CLIを使用してポリシーをキャッシュリダイレクト仮想サーバーにバインドする

コマンドプロンプトで入力します。

1 - bind cr vserver <name> -policyName <string>
2 - show cr vserver [<name>]
3 <!--NeedCopy-->

例:

1 > bind cr vserver Vserver-CRD-1 -policyName bypass-cache-control
2 Done
3 > bind cr vserver Vserver-CRD-1 -policyName bypass-dynamic-url
4 Done
5 > bind cr vserver Vserver-CRD-1 -policyName bypass-urltokens
6 Done
7 > bind cr vserver Vserver-CRD-1 -policyName bypass-cookie
8 Done
9

10 > show cr vserver Vserver-CRD-1
11 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
12 State: UP ARP:DISABLED
13 Client Idle Timeout: 180 sec
14 Down state flush: ENABLED
15 Disable Primary Vserver On Down : DISABLED
16 Default: Content Precedence: RULE Cache:

TRANSPARENT
17 On Policy Match: ORIGIN L2Conn: OFF OriginUSIP: OFF
18 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
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19
20 1) Cache bypass Policy: bypass-cache-control
21 2) Cache bypass Policy: bypass-dynamic-url
22 3) Cache bypass Policy: bypass-urltokens
23 4) Cache bypass Policy: bypass-cookie
24 Done
25 <!--NeedCopy-->

GUIを使用してユーザー定義のポリシーをキャッシュリダイレクト仮想サーバーにバインドする

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。
2. 構成する仮想サーバをクリックし、[開く]をクリックします。
3.「ポリシー」タブでポリシーの種類を選択し、「ポリシーの挿入」をクリックします。
4.「ポリシー名」列で、バインドするポリシーを選択します。
5.「OK」をクリックします。

キャッシュリダイレクト仮想サーバーからポリシーをバインド解除する

August 15, 2023

キャッシュリダイレクト仮想サーバーからポリシーをバインド解除すると、NetScalerアプライアンスはクライアン
ト要求を評価するときにポリシーを適用しなくなります。

コマンド CLIを使用してキャッシュリダイレクト仮想サーバーからポリシーをバインド解除する

コマンドプロンプトで入力します。

1 - unbind cr vserver <name> -policyName <string>
2 - show cr vserver [<name>]
3 <!--NeedCopy-->

例:

1 unbind cr vserver Vserver-CR-1 -policyName bypass-non-get
2 > show cr vserver Vserver-CRD-1
3 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
4 State: UP ARP:DISABLED
5 Client Idle Timeout: 180 sec
6 Down state flush: ENABLED
7 Disable Primary Vserver On Down : DISABLED
8 Default: Content Precedence: RULE Cache:

TRANSPARENT
9 On Policy Match: ORIGIN L2Conn: OFF OriginUSIP: OFF

10 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
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11
12 1) Cache bypass Policy: bypass-cache-control
13 Done
14 <!--NeedCopy-->

GUIを使用してユーザー定義ポリシーをキャッシュリダイレクト仮想サーバーからバインド解除する

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。
2. 構成する仮想サーバーをクリックし、[開く]をクリックします。
3.「ポリシー」タブの「ポリシー名」で、バインド解除するポリシーを選択します。
4.「ポリシーをバインド解除」をクリックし、「OK」をクリックします。

負荷分散仮想サーバーを作成する

August 15, 2023

NetScalerアプライアンス上のキャッシュリダイレクト仮想サーバーは、リクエストがキャッシュ可能な場合はキャ
ッシュサーバーファームに、リクエストがキャッシュ不可能な場合はオリジンサーバーファームにリクエストを送信
できます。

各キャッシュ・サーバーは、サービスによってアプライアンス上で表されます。サービスとは、キャッシュ・リダイ
レクト仮想サーバーから要求を受け取り、その要求をサーバーに転送する負荷分散仮想サーバーにバインドされま
す。

負荷分散仮想サーバーおよびその他の構成オプションの設定の詳細については、負荷分散を参照してください。

CLIを使用した負荷分散仮想サーバーの作成

コマンドプロンプトで次のコマンドを入力して負荷分散仮想サーバーを作成し、構成を確認します。

1 - add lb vserver <name> <serviceType> [<IPAddress>] [<port>]
2 - show lb vserver [<name>]
3 <!--NeedCopy-->

例:

1 > add lb vserver Vserver-LB-CR HTTP 10.102.20.30 80
2 Done
3 > show lb vserver Vserver-LB-CR
4 Vserver-LB-CR (10.102.20.30:80) - HTTP Type: ADDRESS
5 State: DOWN
6 Last state change was at Fri Jul 2 08:47:52 2010
7 Time since last state change: 0 days, 00:00:08.470
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8 Effective State: DOWN
9 Client Idle Timeout: 180 sec

10 Down state flush: ENABLED
11 Disable Primary Vserver On Down : DISABLED
12 Port Rewrite : DISABLED
13 No. of Bound Services : 0 (Total) 0 (Active)
14 Configured Method: LEASTCONNECTION
15 Mode: IP
16 Persistence: NONE
17 Vserver IP and Port insertion: OFF
18 Push: DISABLED Push VServer:
19 Push Multi Clients: NO
20 Push Label Rule: none
21 Done
22 <!--NeedCopy-->

GUIを使用して負荷分散仮想サーバーを作成する

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。

2. 詳細ペインで、［Add］をクリックします。

3. [仮想サーバーの作成 (負荷分散)]ダイアログボックスで、次のように次のパラメータの値を指定します。

• 名前 *‑名前
• IPアドレス *‑IPアドレス
• ポート *‑ポート

*必須パラメータ

4. プロトコルリストで、サポートされているプロトコル ( HTTPなど)を選択します。仮想サーバーが、選択し
たプロトコルの既知のポート以外のポートでトラフィックを受信する場合は、ポートフィールドに新しい値を
入力します。

5.［Create］をクリックしてから、［Close］をクリックします。負荷分散仮想サーバーペインには、新しい仮想
サーバーが表示されます。

HTTPサービスを構成する

August 16, 2023

NetScalerアプライアンスでは、サービスはネットワーク上の物理サーバーを表します。トランスペアレントキャッ
シュリダイレクト設定では、サービスはキャッシュサーバーを表します。キャッシュ可能な要求は、キャッシュリダ
イレクト仮想サーバーから負荷分散仮想サーバーに送信され、負荷分散仮想サーバーは各要求を適切なサービスに転
送し、そこでキャッシュサーバーに渡されます。
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CLIを使用してHTTPサービスを設定する

コマンドプロンプトで次のコマンドを入力して HTTPサービスを作成し、構成を確認します。

1 - add service <name> <IP> <serviceType> <port> -cacheType <cacheType>
2 - show service [<name>]
3 <!--NeedCopy-->

例:

1 > add service Service-HTTP-1 10.102.29.40 HTTP 80 -cacheType
TRANSPARENT

2 Done
3 > show service Service-HTTP-1
4 Service-HTTP-1 (10.102.29.40:80) - HTTP
5 State: DOWN
6 Last state change was at Fri Jul 2 09:14:17 2010
7 Time since last state change: 0 days, 00:00:13.820
8 Server Name: 10.102.29.40
9 Server ID : 0 Monitor Threshold : 0

10 Max Conn: 0 Max Req: 0 Max Bandwidth: 0 kbits
11 Use Source IP: NO
12 Client Keepalive(CKA): NO
13 Access Down Service: NO
14 TCP Buffering(TCPB): NO
15 HTTP Compression(CMP): YES
16 Idle timeout: Client: 180 sec Server: 360 sec
17 Client IP: DISABLED
18 Cache Type: TRANSPARENT Redirect Mode:
19 Cacheable: NO
20 SC: OFF
21 SP: ON
22 Down state flush: ENABLED
23
24 1) Monitor Name: tcp-default
25 State: DOWN Weight: 1
26 Probes: 3 Failed [Total: 3 Current: 3]
27 Last response: Failure - Time out during TCP connection

establishment stage
28 Response Time: N/A
29 Done
30 <!--NeedCopy-->

CLIを使用してサービスを変更または削除する

• サービスを変更するには、set serviceコマンドを使用します。これは add serviceコマンドと同様ですが、
既存のサービスの名前を入力する点が異なります。

• サービスを削除するには、<name>引数のみを受け入れるrm serviceコマンドを使用します。
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GUIを使用してHTTPサービスを追加します

1. [トラフィック管理] > [負荷分散] > [サービス]に移動します

2. 詳細ペインで、［Add］をクリックします。

3. [Create Service]ダイアログボックスで、次に示すように次のパラメータの値を指定します。

• サービス名 *—名前
• サーバー *—IP
• ポート *‑ポート

*必須パラメータ

4.「プロトコル *」ドロップダウンリストで、サポートされているプロトコル (HTTPなど)を選択します。

5.［Create］をクリックしてから、［Close］をクリックします。

負荷分散仮想サーバーに対するサービスのバインド/バインド解除

August 15, 2023

サービスを負荷分散仮想サーバーにバインドする必要があります。これにより、ロードバランサーはサービスが表す
サーバーにリクエストを転送できます。構成が変更された場合は、負荷分散仮想サーバーからサービスをアンバイン
ドできます。

CLIを使用してサービスを負荷分散仮想サーバーにバインドする

コマンドプロンプトで入力します。

1 - bind lb vserver <name> <serviceName>
2 - show lb vserver [<name>]
3 <!--NeedCopy-->

例:

1 > bind lb vserver vserver-LB-CR service-HTTP-1
2 Done
3 > show lb vserver Vserver-LB-CR
4 Vserver-LB-CR (10.102.20.30:80) - HTTP Type: ADDRESS
5 State: DOWN
6 Last state change was at Fri Jul 2 08:47:52 2010
7 Time since last state change: 0 days, 00:42:25.610
8 Effective State: DOWN
9 Client Idle Timeout: 180 sec

10 Down state flush: ENABLED
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11 Disable Primary Vserver On Down : DISABLED
12 Port Rewrite : DISABLED
13 No. of Bound Services : 1 (Total) 0 (Active)
14 Configured Method: LEASTCONNECTION
15 Mode: IP
16 Persistence: NONE
17 Vserver IP and Port insertion: OFF
18 Push: DISABLED Push VServer:
19 Push Multi Clients: NO
20 Push Label Rule: none
21
22 1) Service-HTTP-1 (10.102.29.40: 80) - HTTP State: DOWN Weight: 1
23 Done
24 <!--NeedCopy-->

CLIを使用して負荷分散仮想サーバーからサービスをバインド解除する

サービスのバインドを解除するには、bind lb vserverの代わりにunbind lb vserverコマンドを使
用します。

GUIを使用して負荷分散仮想サーバーからサービスをバインド/バインド解除する

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します
2. 詳細ウィンドウで、サービスをバインドまたはバインド解除する仮想サーバーを選択し、[開く]をクリックし
ます。

3. [サービス]タブの [アクティブ]列で、[サービス名]の横にあるチェックボックスをオンまたはオフにします。
4.「OK」をクリックします。

透過型キャッシュのプロキシポート設定の使用を無効にする

August 15, 2023

NetScalerアプライアンスで構成されたキャッシュサービスでソース IP（USIP）の使用オプションが無効になって
いる場合、アプライアンスは、アプライアンスが所有するサブネット IP（SNIP）アドレスまたはマップ IP（MIP）
アドレスをソース IPアドレスとして使用し、ランダムポートをソースポートとして使用して、クライアント要求をキ
ャッシュサービスに転送します。ランダムに選択されたポートはプロキシポートと呼ばれます。

ただし、完全に透過的なキャッシュ (キャッシュサービスがクライアントの IPアドレスとポート番号を受け取るキャ
ッシュ構成)を設定する場合は、USIPオプションをグローバルまたはキャッシュサービスで有効にするだけでなく、
グローバルまたはキャッシュサービスで Use Proxy Port設定も無効にする必要があります。Use Proxy Port設定
を無効にすると、アプライアンスはキャッシュサービスに接続するときにクライアントのソースポートをソースポー
トとして使用でき、完全に透過的なキャッシュ構成が保証されます。
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グローバルまたはサービスで [プロキシポートを使用]オプションの設定の詳細については、サーバー側接続の送信元
ポートの構成を参照してください。

NetScalerアプライアンスにポート範囲を割り当てる

August 15, 2023

クライアント IPアドレスを共有すると競合が発生し、ルーター、キャッシュサーバー、オリジンサーバー、その他の
NetScalerアプライアンスなどのネットワークデバイスが、応答の送信先となるアプライアンス、ひいてはクライア
ントを特定できなくなる可能性があります。

この問題を解決する方法は、NetScalerアプライアンスにソースポート範囲を割り当てることです。この割り当てに
より、ネットワークデバイスは要求を送信した NetScalerアプライアンスを明確に識別できます。

CLIを使用してソースポート範囲をNetScalerアプライアンスに割り当てる

コマンドプロンプトで入力します。

set ns param -crPortRange <startPortNumber-endPortNumber>

アプライアンス GUIを使用してソースポート範囲をNetScalerアプライアンスに割り当てる

1. ナビゲーションペインで、[システム]をクリックし、[設定]をクリックします。
2.「設定」グループで、「グローバルシステム設定の変更」リンクをクリックします。
3.「キャッシュリダイレクトポート範囲」グループで、「開始ポート」にポート番号、「終了ポート」にポート番号
を入力して、アプライアンスのポート範囲を指定します。

4.「OK」をクリックします。

負荷分散仮想サーバーを有効にして、要求をキャッシュにリダイレクトする

August 15, 2023

負荷分散仮想サーバーが特定の IPアドレスとポートの組み合わせで受信するように構成されている場合、そのアド
レスとポートの組み合わせ宛ての要求については、キャッシュリダイレクト仮想サーバーよりも優先されます。した
がって、キャッシュリダイレクト仮想サーバーはこれらの要求を処理しません。

この機能を無効にして、リクエストをキャッシュから処理するかどうかをキャッシュリダイレクト仮想サーバーに決
定させたい場合は、特定の負荷分散仮想サーバーをキャッシュ可能に構成します。
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このような構成は通常、ISPがネットワークのエッジでNetScalerアプライアンスを使用し、すべてのトラフィック
がアプライアンスを経由する場合に使用されます。

CLIを使用して負荷分散仮想サーバーが要求をキャッシュにリダイレクトできるようにします

コマンドプロンプトで入力します。

1 - set lb vserver <name> [-cacheable ( YES | NO)]
2 - show lb vserver [<name>]
3 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-CR – cacheable YES
2 > show lb vserver vserver-LB-CR
3 Vserver-LB-CR (10.102.20.30:80) - HTTP Type: ADDRESS
4 State: DOWN
5 Last state change was at Fri Jul 2 08:47:52 2010
6 Time since last state change: 0 days, 01:05:51.510
7 Effective State: DOWN
8 Client Idle Timeout: 180 sec
9 Down state flush: ENABLED

10 Disable Primary Vserver On Down : DISABLED
11 Port Rewrite : DISABLED
12 No. of Bound Services : 1 (Total) 0 (Active)
13 Configured Method: LEASTCONNECTION
14 Mode: IP
15 Persistence: NONE
16 Cacheable: YES PQ: OFF SC: OFF
17 Vserver IP and Port insertion: OFF
18 Push: DISABLED Push VServer:
19 Push Multi Clients: NO
20 Push Label Rule: none
21
22 1) Service-HTTP-1 (10.102.29.40: 80) - HTTP State: DOWN Weight: 1
23 Done
24 <!--NeedCopy-->

トランスペアレントキャッシュリダイレクトの場合、アプライアンスはすべてのトラフィックをインターセプトし、
すべてのリクエストを評価してキャッシュ可能かどうかを判断します。キャッシュできないリクエストは、変更され
ずにオリジンサーバーに送信されます。

トランスペアレントキャッシュリダイレクトを使用する場合、常にトラフィックをオリジンサーバーに転送する仮想
サーバーの負荷分散のためにキャッシュリダイレクトをオフにしたい場合があります。

CLIを使用して負荷分散仮想サーバーのキャッシュをオフにする

負荷分散仮想のキャッシュをオフにするには、set lb vserverの代わりに unset lb vserverコマンドを使用してく
ださい。キャッシュ可能なパラメータには NOの値を指定します。
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GUIを使用して要求をキャッシュにリダイレクトする負荷分散仮想サーバーを有効または無効にする

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、キャッシュを有効または無効にする仮想サーバーを選択し、[開く]をクリックします。
3.「詳細設定」タブで、「キャッシュリダイレクト」チェックボックスをオンまたはオフにします。
4.「OK」をクリックします。

フォワードプロキシリダイレクトを構成する

August 15, 2023

フォワードプロキシは、クライアントまたはクライアントグループの単一窓口です。この構成では、NetScalerアプ
ライアンスはキャッシュ不可能な要求をオリジンサーバーにリダイレクトし、キャッシュ可能な要求をフォワードプ
ロキシキャッシュまたはトランスペアレントキャッシュのいずれかにリダイレクトします。

アプライアンスが転送プロキシとして構成されている場合、ユーザーはブラウザーが送信先サーバーではなく転送プ
ロキシに要求を送信するようにブラウザーを変更する必要があります。

アプライアンス上のフォワードプロキシキャッシュリダイレクト仮想サーバーは、要求をキャッシュのポリシーと比
較します。リクエストがキャッシュできない場合、アプライアンスは DNS負荷分散仮想サーバーに宛先の解決を問
い合わせてから、リクエストをオリジンサーバーに送信します。要求がキャッシュ可能な場合、アプライアンスは要
求をキャッシュ用の負荷分散仮想サーバーに転送します。

アプライアンスは、リクエストのホストヘッダーにあるホストドメイン名または IPアドレスを使用して、リクエスト
された宛先を決定します。リクエストに HOSTヘッダーがない場合、アプライアンスはリクエストの宛先 IPアドレ
スに基づいて HOSTヘッダーを挿入します。

通常、NetScalerアプライアンスは企業 LANの転送プロキシとして機能します。このような構成では、アプライア
ンスは企業 LANのエッジに配置され、WANに送られる前にクライアントのリクエストをインターセプトします。ア
プライアンスをフォワードプロキシモードに設定すると、WAN上のトラフィックが減少します。

フォワードプロキシキャッシュリダイレクトを設定するには、まずアプライアンスで負荷分散とキャッシュリダイレ
クトを有効にします。次に、DNS負荷分散仮想サーバーと関連サービスを構成します。また、負荷分散仮想サーバー
を構成し、それにキャッシュ用の適切なサービスをバインドします。フォワードプロキシキャッシュリダイレクト仮
想サーバーを構成し、DNSと負荷分散仮想サーバーをそれにバインドします。また、キャッシュポリシーを設定し、
キャッシュリダイレクト仮想サーバーにバインドする必要があります。セットアップを完了するには、フォワードプ
ロキシを使用するようにクライアントブラウザを設定します。

アプライアンスでキャッシュリダイレクトと負荷分散を有効にする方法の詳細については、「キャッシュのリダイレク
トとロードバランシングの有効化」を参照してください。

負荷分散仮想サーバーの作成方法の詳細については、「負荷分散仮想サーバーを作成する」を参照してください。
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キャッシュサーバーを表すサービスを構成する方法の詳細については、「HTTPサービスの構成」を参照してくださ
い。

サービスを仮想サーバーにバインドする方法の詳細については、「負荷分散仮想サーバーへのサービスのバインド/バ
インド解除」を参照してください。

フォワードプロキシキャッシュリダイレクトサーバーの作成方法の詳細については、「キャッシュリダイレクト仮想
サーバーの構成」および「TRANSTARENT」または「FORWARD」タイプの仮想サーバーの作成を参照してくださ
い。

キャッシュリダイレクトポリシーをキャッシュリダイレクト仮想サーバーにバインドする方法については、「キャッシ
ュリダイレクトポリシーを構成する」を参照してください。

DNSサービスを作成する

August 15, 2023

DNSサービスは、NetScalerアプライアンス上では、ネットワーク内の物理DNSサーバーを表すものです。DNS負
荷分散仮想サーバーは、このようなサービスを介してネットワーク内の DNSサーバーに DNS要求を送信します。

CLIを使用して DNSサービスを作成する

コマンドラインで次のコマンドを入力して DNSサービスを作成し、構成を確認します。

1 - add service <name> <IP> <serviceType> <port>
2 - show service [<name>]
3 <!--NeedCopy-->

例:

1 add service Service-DNS-1 10.102.29.41 DNS 53
2 show service Service-DNS-1
3 Service-DNS-1 (10.102.29.41:53) - DNS
4 State: DOWN
5 Last state change was at Fri Jul 2 10:14:32 2010
6 Time since last state change: 0 days, 00:00:13.550
7 Server Name: 10.102.29.41
8 Server ID : 0 Monitor Threshold : 0
9 Max Conn: 0 Max Req: 0 Max Bandwidth: 0 kbits

10 Use Source IP: NO
11 Client Keepalive(CKA): NO
12 Access Down Service: NO
13 TCP Buffering(TCPB): NO
14 HTTP Compression(CMP): NO
15 Idle timeout: Client: 120 sec Server: 120 sec
16 Client IP: DISABLED
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17 Cacheable: NO
18 SC: OFF
19 SP: OFF
20 Down state flush: ENABLED
21
22 1) Monitor Name: ping-default
23 State: DOWN Weight: 1
24 Probes: 3 Failed [Total: 3 Current: 3]
25 Last response: Failure - Probe timed out.
26 Response Time: 2000.0 millisec
27 Done
28 <!--NeedCopy-->

GUIを使用して DNSサービスを追加する

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。

2. 詳細ペインで、［Add］をクリックします。

3. [Create Service]ダイアログボックスで、次に示すように次のパラメータの値を指定します。

• サービス名 *—名前
• サーバー *—IP
• ポート *‑ポート

*必須パラメータ

1. Protocol*ドロップダウンリストで、サポートされているプロトコル ( DNSなど)を選択します。

2.［Create］をクリックしてから、［Close］をクリックします。

DNS負荷分散仮想サーバーを作成する

August 15, 2023

DNS仮想サーバーにより、フォワードプロキシはクライアント要求をオリジンサーバーに転送する前に DNS解決を
実行できます。DNS負荷分散仮想サーバーは、ネットワーク上の物理 DNSサーバーを表す DNSサービスに関連付
けられています。

CLIを使用して DNS負荷分散仮想サーバーを作成する

コマンドラインで次のコマンドを入力して DNS負荷分散仮想サーバーを作成し、構成を確認します。
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1 - add lb vserver <name> <serviceType>
2 - show lb vserver [<name>]
3 <!--NeedCopy-->

例:

1 > add lb vserver Vserver-DNS-1 DNS
2 Done
3 > show lb vserver Vserver-DNS-1
4 Vserver-DNS-1 (0.0.0.0:0) - DNS Type: ADDRESS
5 State: DOWN
6 Last state change was at Fri Jul 2 10:32:28 2010
7 Time since last state change: 0 days, 00:00:08.10
8 Effective State: DOWN ARP:DISABLED
9 Client Idle Timeout: 120 sec

10 Down state flush: ENABLED
11 Disable Primary Vserver On Down : DISABLED
12 No. of Bound Services : 0 (Total) 0 (Active)
13 Configured Method: LEASTCONNECTION
14 Mode: IP
15 Persistence: NONE
16 Done
17 <!--NeedCopy-->

GUIを使用して DNS負荷分散仮想サーバーを作成する

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、［Add］をクリックします。
3. [仮想サーバーの作成 (負荷分散)]ダイアログボックスの [名前]ボックスに、仮想サーバーの名前を入力しま
す。

4. Protocol*ドロップダウンリストで、サポートされているプロトコル ( DNSなど)を選択します。
5.［Create］をクリックしてから、［Close］をクリックします。DNS仮想サーバーペインには、新しい仮想サー
バーが表示されます。

DNSサービスを仮想サーバーにバインドする

August 15, 2023

DNSサーバーが DNS要求に応答するには、DNSサーバーを表すサービスが DNS仮想サーバーにバインドされてい
る必要があります。
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CLIを使用して DNSサービスを負荷分散仮想サーバーにバインドします

コマンドプロンプトで次のコマンドを入力して DNSサービスを負荷分散仮想サーバーにバインドし、構成を確認し
ます。

1 - bind lb vserver <name> <serviceName>
2 - show lb vserver <name>
3 <!--NeedCopy-->

例:

1 > bind lb vserver Vserver-DNS-1 Service-DNS-1
2 Done
3 > show lb vserver Vserver-DNS-1
4 Vserver-DNS-1 (0.0.0.0:0) - DNS Type: ADDRESS
5 State: DOWN
6 Last state change was at Fri Jul 2 10:32:28 2010
7 Time since last state change: 0 days, 00:12:16.80
8 Effective State: DOWN ARP:DISABLED
9 Client Idle Timeout: 120 sec

10 Down state flush: ENABLED
11 Disable Primary Vserver On Down : DISABLED
12 No. of Bound Services : 1 (Total) 0 (Active)
13 Configured Method: LEASTCONNECTION
14 Mode: IP
15 Persistence: NONE
16
17 1) Service-DNS-1 (10.102.29.41: 53) - DNS State: DOWN Weight: 1
18 Done
19 >
20 <!--NeedCopy-->

CLIを使用して DNSサービスを負荷分散仮想サーバーからバインド解除する

bind lb vserverの代わりにunbind lb vserverコマンドを使用します。

GUIを使用して DNSサービスを負荷分散仮想サーバーにバインド/バインド解除する

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します
2. 詳細ウィンドウで、DNSサービスをバインドまたはバインド解除する仮想サーバーを選択し、[開く]をクリ
ックします。

3. [サービス]タブの [アクティブ]列で、[サービス名]の横にあるチェックボックスをオンまたはオフにします。
4.「OK」をクリックします。
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フォワードプロキシの使用をクライアントのWebブラウザーで構成する

August 15, 2023

NetScalerアプライアンスをネットワーク内の転送プロキシキャッシュリダイレクト仮想サーバーとして構成する場
合、転送プロキシに要求を送信するようにクライアントのWebブラウザーを構成する必要があります。通常、転送
プロキシを使用する場合、ネットワーク内のサーバーへの唯一のルートは転送プロキシを経由することです。

ブラウザがフォワードプロキシを使用するように設定するには、ブラウザのマニュアルを参照してください。この構
成のフォワードプロキシキャッシュリダイレクト仮想サーバーの IPアドレスとポート番号を指定します。

リバースプロキシリダイレクトを構成する

August 15, 2023

リバースプロキシは 1つ以上のWebサーバーの前に配置され、オリジンサーバーをクライアントのリクエストから
保護します。多くの場合、リバースプロキシキャッシュは、サーバーへのすべてのクライアントリクエストのフロン
トエンドです。管理者は、リバース・プロキシ・キャッシュを特定のオリジナル・サーバーに割り当てます。リバー
スプロキシキャッシュは、任意のオリジンサーバーへのすべてのリクエストに対して頻繁にリクエストされたコンテ
ンツをキャッシュする透過プロキシキャッシュとフォワードプロキシキャッシュとは異なり、サーバーの選択は要求
に基づいて行われます。

トランスペアレントプロキシキャッシュとは異なり、リバースプロキシキャッシュは独自の IPアドレスを持ってお
り、キャッシュ不可能な要求内の宛先ドメインと URLを新しい宛先ドメインおよび URLに置き換えることができま
す。

リバースプロキシキャッシュリダイレクトは、オリジンサーバー側またはネットワークのエッジに展開できます。オ
リジンサーバーにデプロイすると、リバースプロキシキャッシュリダイレクト仮想サーバーは、オリジンサーバーへ
のすべてのリクエストのフロントエンドになります。

リバースプロキシモードでは、アプライアンスが要求を受信すると、キャッシュリダイレクト仮想サーバーが要求を
評価し、キャッシュ用の負荷分散仮想サーバーまたはオリジンの負荷分散仮想サーバーのいずれかに転送します。受
信したリクエストは、バックエンドサーバーに送信される前にホストヘッダーまたはホスト URLを変更することで
変換できます。

リバースプロキシキャッシュリダイレクトを構成するには、最初にキャッシュリダイレクトとロードバランシングを
有効にします。次に、負荷分散仮想サーバーとサービスを構成して、キャッシュ可能な要求をキャッシュサーバーに
送信します。また、オリジンサーバーの負荷分散仮想サーバーと関連サービスを設定します。次に、リバースプロキ
シキャッシュリダイレクト仮想サーバーを構成し、関連するキャッシュリダイレクトポリシーをその仮想サーバーに
バインドします。最後に、マッピングポリシーを構成し、リバースプロキシキャッシュリダイレクト仮想サーバーに
バインドします。
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マッピングポリシーには、キャッシュリダイレクト仮想サーバーがキャッシュできない要求をオリジンの負荷分散仮
想サーバーに転送できるようにするアクションが関連付けられています。

必ずデフォルトのキャッシュサーバーの宛先を作成してください。

アプライアンスでキャッシュリダイレクトと負荷分散を有効にする方法の詳細については、「キャッシュのリダイレク
トとロードバランシングの有効化」を参照してください。

負荷分散仮想サーバーの作成方法の詳細については、「負荷分散仮想サーバーを作成する」を参照してください。

キャッシュサーバーを表すサービスを構成する方法の詳細については、「HTTPサービスの構成」を参照してくださ
い。

サービスを仮想サーバーにバインドする方法の詳細については、「負荷分散仮想サーバーへのサービスのバインド/バ
インド解除」を参照してください。

リバースプロキシキャッシュリダイレクトサーバーの作成方法の詳細については、「キャッシュリダイレクト仮想サー
バーの構成」および「REVERSE」タイプの仮想サーバーの作成を参照してください。

組み込みのキャッシュリダイレクトポリシーをキャッシュリダイレクト仮想サーバーにバインドする方法については、
キャッシュリダイレクト仮想サーバーへのポリシーのバインドを参照してください。

マッピングポリシーの構成

受信リクエストがキャッシュできない場合、リバースプロキシキャッシュリダイレクト仮想サーバーは、リクエスト
内のドメインと URLをターゲットオリジンサーバーのドメインと URLに置き換え、リクエストをオリジンの負荷分
散仮想サーバーに転送します。

マッピングポリシーにより、リバースプロキシキャッシュリダイレクト仮想サーバーは、宛先ドメインと URLを置
き換え、要求をオリジンの負荷分散仮想サーバーに転送できます。

マッピングポリシーは、最初にドメインと URLを変換してから、要求をオリジン負荷分散仮想サーバーに渡す必要
があります。

マッピングポリシーでは、ドメイン、URLプレフィックス、URLサフィックスを次のようにマッピングできます。

• ドメインマッピング: プレフィックスまたはサフィックスを付けずにドメインをマップできます。ドメ
インマッピングは仮想サーバーのデフォルトのマッピングです (たとえば、www.mycompany.com を
www.myrealcompany.comにマッピングします)。

• プ レ フ ィ ッ ク ス マ ッ ピ ン グ:URL の 一 部 と し て プ レ フ ィ ッ ク ス が 付 い た 特 定 の パ タ ー ン
を 置 き 換 え る こ と が で き ま す (た と え ば、www.mycompany.com/sports/index.html を
www.mycompany.com/news/index.htmlにマッピングするなど)。

• サフィックスマッピング:URL のファイルサフィックスを置き換えることができます (たとえば、
www.mycompany.com/sports/index.html を www.mycompany.com/sports/index.asp にマッピ
ングするなど)。
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マッピングされるソース文字列と宛先文字列は類似している必要があります。ソースドメインを指定する場合は宛先
ドメインを指定し、ソースサフィックスを指定する場合は宛先サフィックスを指定する必要があります。同様に、ソ
ースからの正確な URLを指定する場合、ターゲット URLも正確な URLでなければなりません。

リバースプロキシモードのマッピングポリシーを設定したら、それらをキャッシュリダイレクト仮想サーバーにバイ
ンドする必要があります。

ソースURL、ターゲットURL、およびソースドメインとターゲットドメインを組み合わせて、3種類のドメインマッ
ピングをすべて構成できます。

CLIを使用してリバースプロキシモードのマッピングポリシーを設定する

コマンドプロンプトで、次のコマンドを入力してポリシーマップを追加し、設定を確認します。

1 - add policy map <mapPolicyName> -sd <string> [-su <string>] [-td <
string>] [-tu <string>]

2 - show policy map [<mapPolicyName>]
3 <!--NeedCopy-->

例:

次のコマンドは、クライアントリクエスト内のドメインをターゲットドメインにマップします。

1 > add policy map myMappingPolicy -sd www.mycompany.com -td www.
myrealcompany.com

2 Done
3 > show policy map myMappingPolicy
4 1) Name: myMappingPolicy
5 Source Domain: www.mycompany.com Source Url:
6 Target Domain: www.myrealcompany.com Target Url:
7 Done
8 <!--NeedCopy-->

URLサフィックスを別の URLサフィックスにマッピングする例を次に示します。

1 > add policy map myOtherMappingPolicy -sd www.mycompany.com -td www.
myrealcompany.com -su /news.html -tu /realnews.html

2 Done
3 > show policy map myOtherMappingPolicy
4 1) Name: myOtherMappingPolicy
5 Source Domain: www.mycompany.com Source Url: /news.html
6 Target Domain: www.myrealcompany.com Target Url: /realnews.

html
7 Done
8 <!--NeedCopy-->

GUIを使用してリバースプロキシモードのマッピングポリシーを設定する

1. [トラフィック管理] > [キャッシュリダイレクト] > [マップポリシー]に移動します。
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2. 詳細ペインで、［Add］をクリックします。

3. [マップポリシーの作成（Create Map Policy）]ダイアログボックスで、次に示すように次のパラメータの値
を指定します。

• 名前 *‑mapPolicyName
• ソースドメイン *‑sd
• ターゲットドメイン *‑td
• ソース URL‑su
• ターゲット URL‑tu

*必須パラメータ

4.［Create］をクリックしてから、［Close］をクリックします。マップペインには、新しいマッピングポリシー
が表示されます。

CLIを使用してマッピングポリシーをキャッシュリダイレクト仮想サーバーにバインドします

コマンドプロンプトで次のコマンドを入力して、マッピングポリシーをキャッシュリダイレクト仮想サーバーにバイ
ンドし、構成を確認します。

1 - bind cr vserver <name> -policyName <string> [<targetVserver>]
2 - show cr vserver <name>
3 <!--NeedCopy-->

例:

1 > bind cr vserver Vserver-CRD-3 -policyName myMappingPolicy Vserver-LB-
CR

2 Done
3 > show cr vserver Vserver-CRD-3
4 Vserver-CRD-3 (10.102.29.50:88) - HTTP Type: CONTENT
5 State: UP
6 Client Idle Timeout: 180 sec
7 Down state flush: ENABLED
8 Disable Primary Vserver On Down : DISABLED
9 Default: Vserver-LB-CR Content Precedence: RULE Cache:

REVERSE
10 On Policy Match: ORIGIN L2Conn: OFF OriginUSIP: OFF
11 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
12
13 1) Policy: Target: Vserver-LB-CR Priority: 0 Hits: 0
14 1) Map: myMappingPolicy Target: Vserver-LB-CR
15 Done
16 <!--NeedCopy-->
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GUIを使用してマッピングポリシーをキャッシュリダイレクト仮想サーバーにバインドします

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。
2. 詳細ペインで、マッピングポリシーをバインドする仮想サーバーを選択し、[開く]をクリックします。
3. [仮想サーバーの構成 (キャッシュリダイレクト)]の [ポリシー]タブで、[マップ]を選択し、[ポリシーの挿
入]をクリックします。

4. [ポリシー名（Policy Name）]列で、ドロップダウンリストからポリシーを選択します。
5. [ターゲット]列で下矢印をクリックし、ドロップダウンリストから仮想サーバーを選択します。
6.［OK］をクリックします。

選択的なキャッシュリダイレクト

August 15, 2023

選択的キャッシュリダイレクトは、画像などの特定の種類のコンテンツのリクエストを 1つのキャッシュサーバーま
たはキャッシュサーバーのグループに送信し、他の種類のコンテンツを別のキャッシュサーバーまたはキャッシュサ
ーバーのグループに送信します。トランスペアレントモード、リバースプロキシモード、またはフォワードプロキシ
モードで高度なキャッシュリダイレクトを設定できます。

選択的キャッシュリダイレクトでは、NetScalerアプライアンスがクライアント要求をインターセプトし、キャッシ
ュ不可能な要求をクライアント要求の元の宛先に転送します。キャッシュ可能なリクエストの場合、アプライアンス
は特定のコンテンツタイプのコンテンツを提供できる宛先キャッシュサーバーにリクエストを送信します。

選択的キャッシュリダイレクトでは、キャッシュリダイレクトポリシーに加えてコンテンツスイッチングポリシーを
構成する必要があります。アプライアンスはまず、キャッシュリダイレクション仮想サーバーにバインドされている
キャッシュリダイレクションポリシーを評価します。リクエストがキャッシュリダイレクションポリシーと一致する
場合、キャッシュリダイレクション仮想サーバーはリクエストをオリジンサーバーまたはオリジンの負荷分散仮想サ
ーバーに送信します。要求に一致するキャッシュリダイレクションポリシーがない場合、アプライアンスはキャッシ
ュリダイレクト仮想サーバーにバインドされたコンテンツスイッチングポリシーを評価します。コンテンツスイッチ
ングポリシーが要求と一致する場合、キャッシュリダイレクト仮想サーバーは要求をキャッシュの負荷分散仮想サー
バーにリダイレクトします。

選択的キャッシュリダイレクトを構成するには、まずNetScalerアプライアンスでキャッシュリダイレクト、負荷分
散、コンテンツスイッチングを有効にします。次に、キャッシュと関連する HTTPサービスの負荷分散仮想サーバー
を構成します。その後、キャッシュリダイレクト仮想サーバーを構成し、キャッシュリダイレクトポリシーとコンテ
ンツスイッチングポリシーの両方をそれにバインドします。ポリシーをバインドしたら、ルールベースまたは URL
ベースのコンテンツスイッチングポリシーを優先するように仮想サーバーを構成できます。

エッジ展開トポロジでトランスペアレントモードのキャッシュリダイレクトを設定すると、アプライアンスはキャッ
シュ可能なすべての HTTPトラフィックをトランスペアレントキャッシュファームに送信します。クライアントは、
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ポート 80でトラフィックを受信するレイヤ 4スイッチとして構成されたアプライアンスを介してインターネットに
アクセスします。

アプライアンスは、画像（.pngファイルや.jpgファイルなど）のリクエストをトランスペアレントキャッシュファ
ーム内の 1つのサーバーに送信し、静的コンテンツに対する他のすべてのリクエストをファーム内の他のサーバーに
送信できます。この構成では、イメージをイメージキャッシュに送信し、その他すべてのキャッシュ可能なコンテン
ツをデフォルトキャッシュに送信するようにコンテンツスイッチングポリシーを設定します。

注: ここで説明する設定は、透過的な選択的キャッシュリダイレクト用です。したがって、リバースプロキシ構成の
ように、オリジンに負荷分散仮想サーバーは必要ありません。

このタイプの選択的キャッシュリダイレクトを設定するには、まずキャッシュリダイレクト、負荷分散、およびコン
テンツスイッチングを有効にします。次に、キャッシュ用の負荷分散仮想サーバーを構成し、関連する HTTPサービ
スを設定します。次に、キャッシュリダイレクト仮想サーバーを構成し、キャッシュリダイレクトとコンテンツスイ
ッチングポリシーの両方を作成し、この仮想サーバーにバインドします。

アプライアンスでキャッシュリダイレクトと負荷分散を有効にする方法の詳細については、「キャッシュのリダイレク
トとロードバランシングの有効化」を参照してください。

コンテンツスイッチを有効にする

August 15, 2023

選択的キャッシュリダイレクトを構成するには、アプライアンスで負荷分散機能とキャッシュリダイレクト機能の両
方を有効にした後に、コンテンツスイッチングを有効にする必要があります。

CLIを使用したコンテンツスイッチングの有効化

コマンドプロンプトで入力します。

1 - enable ns feature CS
2
3 - show ns feature
4 <!--NeedCopy-->

例:

1 > enable ns feature cs
2 Done
3 > show ns feature
4
5 Feature Acronym Status
6 ------- ------- ------
7 1) Web Logging WL ON
8 2) Surge Protection SP ON
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9 3) Load Balancing LB ON
10 4) Content Switching CS ON
11 5) Cache Redirection CR ON
12 ...
13 ...
14 ...
15 23) appliance Push push OFF
16 Done
17 <!--NeedCopy-->

GUIを使用したキャッシュのリダイレクトと負荷分散の有効化

1. ナビゲーションペインで、[システム]を展開し、[設定]をクリックします。
2. 詳細ウィンドウの [モードと機能]で、[基本機能の構成]をクリックします。
3. [基本機能の構成]ダイアログボックスで、[コンテンツの切り替え]の横にあるチェックボックスをオンにし、

[OK]をクリックします。
4. [機能の有効化/無効化]ダイアログボックスで、[はい]をクリックします。

キャッシュの負荷分散仮想サーバーを構成する

August 15, 2023

使用するキャッシュサーバーのタイプごとに、負荷分散仮想サーバーと HTTPサービスを作成します。たとえば、あ
るキャッシュサーバーの JPEGファイルと別のキャッシュサーバーの GIFファイルを提供し、残りのコンテンツには
3つ目のキャッシュサーバーを使用する場合は、3種類のキャッシュサーバーそれぞれに HTTPサービスと仮想サー
バーを作成します。次に、各サービスをそれぞれの仮想サーバーにバインドします。

負荷分散仮想サーバーの作成方法の詳細については、「負荷分散仮想サーバーを作成する」を参照してください。

キャッシュサーバーを表すサービスを構成する方法の詳細については、「HTTPサービスの構成」を参照してくださ
い。

サービスを仮想サーバーにバインドする方法の詳細については、「負荷分散仮想サーバーへのサービスのバインド/バ
インド解除」を参照してください。

透過プロキシキャッシュリダイレクトサーバーの作成方法の詳細については、「キャッシュリダイレクト仮想サーバー
の構成」および「TRANSTARENT」タイプの仮想サーバーの作成を参照してください。

組み込みのキャッシュリダイレクトポリシーをキャッシュリダイレクト仮想サーバーにバインドする方法については、
キャッシュリダイレクト仮想サーバーへのポリシーのバインドを参照してください。
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特定の種類のコンテンツに対してキャッシュリダイレクトポリシーを構成する

.pngまたは.jpeg拡張子を含むリクエストをキャッシュ可能として識別するには、キャッシュリダイレクションポリ
シーを構成し、それをキャッシュリダイレクト仮想サーバーにバインドします。

注：リクエストがポリシーと一致する場合、NetScalerアプライアンスはリクエストをオリジンサーバーに転送しま
す。その結果、次の手順では、拡張子が「.png」または「.jpeg」
でない要求を照合するようにポリシーを設定します。

特定のタイプのコンテンツに対してキャッシュリダイレクトを構成するには、「キャッシュリダイレクトポリシーを構
成する」の説明に従って、単純な式を使用するポリシーを構成します。

コンテンツスイッチのポリシーを構成する

August 15, 2023

コンテンツスイッチングポリシーを作成して、あるサーバーまたはファームに送信する特定の種類のコンテンツを識
別し、別のキャッシュサーバーまたはファームから配信するその他の種類のコンテンツを識別する必要があります。
たとえば、拡張子が.pngおよび.jpegのイメージファイルの場所を決定するポリシーを設定できます。

コンテンツスイッチングポリシーを作成する前に、選択する負荷分散仮想サーバーを記述するコンテンツスイッチン
グアクションを定義する必要があります。このアクションは、コンテンツスイッチングポリシーで使用されます。

コンテンツスイッチングポリシーを定義したら、コンテンツスイッチング仮想サーバーにバインドし、負荷分散仮想
サーバーを指定します。ポリシーに一致する要求は、指定された負荷分散仮想サーバーに転送されます。コンテンツ
スイッチングポリシーに一致しない要求は、キャッシュの既定の負荷分散仮想サーバーに転送されます。

コンテンツスイッチング機能とコンテンツスイッチングポリシーの設定の詳細については、「コンテンツスイッチン
グ」を参照してください。

コンテンツスイッチングポリシーを作成してから、コンテンツスイッチング仮想サーバーにバインドする必要があり
ます。

コマンド CLIを使用してコンテンツスイッチングポリシーを作成する

コマンドラインで、次のように入力します。

1 - add cs action <name> [-targetLBVserver <string> | -targetVserver <
string> | -targetVserverExpr <expression>]

2 - add cs policy <policyName> -rule <expression> [-action <string>]
3 - show cs policy [<policyName>]
4
5 <!--NeedCopy-->
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例：

1 > add cs action action-CS-JPEG -targetLBVserver lbcachejpeg
2 Done
3 > show cs action action-CS-JPEG
4 Name: action-CS-JPEG
5 Target LB Vserver: lbcachejpeg
6 Hits: 0
7 Undef Hits: 0
8 Action Reference Count: 0
9 Done

10
11 > add cs policy policy-CS-JPEG -rule 'HTTP.REQ.URL.SUFFIX == "jpeg"' -

action action-CS-JPEG
12 Done
13 > show cs policy policy-CS-JPEG
14 Policy: policy-CS-JPEG Rule: HTTP.REQ.URL.SUFFIX == "jpeg"
15 Action: action-CS-JPEG
16
17 HITS: 0
18 Done
19 >
20
21 > add cs action action-CS-GIF -targetLBVserver lbcachegif
22 Done
23 > show cs action action-CS-GIF
24 Name: action-CS-GIF
25 Target LB Vserver: lbcachegif
26 Hits: 0
27 Undef Hits: 0
28 Action Reference Count: 0
29
30 Done
31 >
32 > add cs policy policy-CS-GIF -rule 'HTTP.REQ.URL.SUFFIX == "gif"' -

action action-CS-GIF
33 Done
34 > show cs policy policy-CS-GIF
35 Policy: policy-CS-GIF Rule: HTTP.REQ.URL.SUFFIX == "gif"
36 Action: action-CS-GIF
37
38 Hits: 0
39 Done
40 <!--NeedCopy-->

GUIを使用してルールベースのコンテンツスイッチングポリシーを作成する

1. Traffic Management > Content Switching > Policiesに移動します。

2. 詳細ペインで、[追加]をクリックします。

3. [コンテンツスイッチングポリシーの作成]ダイアログボックスの [名前]ボックスに、ポリシーの名前を入力
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します。

4. [アクション]タブの [追加]をクリックして、コンテンツスイッチングアクションを作成します。または、ド
ロップダウンリストから使用可能なアクションを選択します。

•「名前」(Name)タブにコンテンツ・スワース・アクションの名前を入力します。
• ドロップダウンリストから仮想サーバまたは [式]を選択します。

– 仮想サーバーの負荷分散
– グローバルサーバ負荷分散仮想サーバ
– 認証仮想サーバー
– NetScalar Gateway仮想サーバー
– 式

•［追加］または［編集］をクリックして、ターゲット負荷分散仮想サーバーを構成します。

5. [ログアクション]タブの [追加]をクリックして、監査メッセージアクションを作成します。または、ドロッ
プダウンリストから使用可能な監査メッセージアクションを選択します。

6. [式]領域で、必要な式のタイプを選択します。

7. [式エディタ]ダイアログボックスで、使用する式の構文を選択します。

[式]領域で [評価]をクリックして、式エバリュエーターを評価します。エバリュエータは入力した式を評価
して有効であることを確認し、[結果]領域に式の効果の分析を表示します。

8. ポリシー式を入力します。

高度な構文の使用の詳細については、「高度なポリシー式の構成:はじめに」を参照してください。

9.［作成］をクリックします。作成したポリシーが [コンテンツスイッチングポリシー]ペインに表示されます。

CLIを使用してコンテンツスイッチングポリシーをキャッシュリダイレクト仮想サーバーにバインドする

コマンドプロンプトで次のコマンドを入力して、コンテンツスイッチングポリシーをキャッシュリダイレクト仮想サ
ーバーにバインドし、構成を確認します。

1 - bind cs vserver <name> (-lbvserver <string> | -vServer <string> (-
policyName <string> [-targetLBVserver <string>] [-priority<
positive_integer>] [-gotoPriorityExpression <expression>] [-type <
type>] [-invoke (<labelType> <labelName>) ] )

2
3 - show cs vserver [<name>]
4 <!--NeedCopy-->

例:

1 > bind cs vserver Vserver-CR-1 -policyName Policy-CS-JPEG -priority 100
2 Done
3 > bind cs vserver Vserver-CR-1 -policyName Policy-CS-GIF -priority 200
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4 Done
5 > show cs vserver Vserver-CR-1
6 Vserver-CR-1 (10.102.29.60:80) - HTTP Type: CONTENT
7 State: UP
8 Last state change was at Fri Jul 2 12:53:45 2010
9 Time since last state change: 0 days, 00:00:58.920

10 Client Idle Timeout: 180 sec
11 Down state flush: ENABLED
12 Disable Primary Vserver On Down : DISABLED
13 Appflow loggig: ENABLED
14 Port Rewrite : DISABLED
15 State Update: DISABLED
16 Default: Content Precedence: RULE
17 Cacheable: YES
18 Vserver IP and Port insertion: OFF
19 L2Conn: OFF Case Sensitivity: ON
20 Authentication: OFF
21 401 Based Authentication: OFF
22 Push: DISABLED Push VServer:
23 Push Label Rule: none
24 HTTP Redirect Port: 0 Dtls: OFF
25 Persistence: NONE
26 Listen Policy: NONE
27 IcmpResponse: PASSIVE
28 RHIstate: PASSIVE
29 Traffic Domain: 0
30
31 1) Content-Switching Policy: Policy-CS-JPEG Priority: 100 Hits

: 0
32 2) Content-Switching Policy: Policy-CS-GIF Priority: 200 Hits:

0
33 Done
34 >
35 <!--NeedCopy-->

GUIを使用して、コンテンツスイッチングポリシーをキャッシュリダイレクト仮想サーバーにバインドす
る

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動します。

2. 詳細ウィンドウで、ポリシーをバインドする仮想サーバ (たとえば、Vserver‑CS‑1)を選択し、[ Edit]をク
リックします。

3. [ Content Switching Virtual Server ]ダイアログボックスの [詳細設定]の [ポリシー]タブで、[追加]
アイコンをクリックし、[ポリシーを選択]と [種類の選択] **ドロップダウンリストからポリシーの種類を選
択します **。

4.［続行］をクリックします。

5. [ Policy Binding ]タブで、リストから使用可能なポリシーを選択し、[ Select ]をクリックするか、[ Add
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]をクリックして新しいポリシーを作成し、[ Create]をクリックします。

6. [バインド]をクリックして、コンテンツスイッチングポリシーを仮想サーバーにバインドします。

7.「完了」をクリックします。

ポリシー評価の優先順位を構成する

August 15, 2023

コンテンツスイッチングポリシーは、さまざまなコンテンツタイプに対応するための一般的な設定であるルールか、
より具体的で特定のキャッシュサーバーに送信する必要があるコンテンツの種類を正確に定義する URLのいずれか
に基づいて設定できます。基本的に、同じコンテンツをルールベースのポリシーまたは URLベースのポリシーで定
義できます。

いずれかのタイプのコンテンツスイッチングポリシーをキャッシュリダイレクト仮想サーバーにバインドすると、ル
ールベースのポリシーまたはURLベースのポリシーを優先するように仮想サーバーを構成できます。これにより、特
定のリクエストがどのサーバーに送られるかが決まります。

ポリシー評価の優先順位を構成するには、precedenceパラメーターを使用します。このパラメーターは、コンテン
ツリダイレクト仮想サーバーで優先されるポリシーのタイプ (URLまたは RULE)を指定します。

可能な値:RULE、URL

デフォルト値:RULE

CLIを使用してポリシー評価の優先順位を設定します

コマンドプロンプトで次のコマンドを入力して、ポリシー評価の優先順位を設定し、構成を確認します。

1 - set cr vserver <name> [-precedence (RULE | URL)]
2 - show cr vserver <name>
3 <!--NeedCopy-->

例:

1 > set cr vserver Vserver-CRD-1 -precedence URL
2 Done
3 > show cr vserver Vserver-CRD-1
4 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
5 State: UP ARP:DISABLED
6 Client Idle Timeout: 180 sec
7 Down state flush: ENABLED
8 Disable Primary Vserver On Down : DISABLED
9 Default: Content Precedence: URL Cache: TRANSPARENT

10 On Policy Match: ORIGIN L2Conn: OFF OriginUSIP: OFF
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11 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
12
13 1) Cache bypass Policy: bypass-cache-control
14 2) Cache bypass Policy: Policy-CRD
15 Done
16 >
17 <!--NeedCopy-->

GUIを使用してポリシー評価の優先順位を設定します

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動します。
2. 詳細ウィンドウで、優先順位を構成する仮想サーバー ( Vserver‑CS‑1など)を選択し、[開く]をクリックし
ます。

3. [仮想サーバーの構成 (コンテンツの切り替え)]ダイアログボックスの [詳細設定]タブの [優先順位]の横にあ
る [ルールまたは URL]をクリックし、[OK]をクリックします。

キャッシュリダイレクト仮想サーバーを管理する

August 15, 2023

キャッシュリダイレクト仮想サーバーを管理するには、キャッシュリダイレクトの統計情報を表示する必要がありま
す。キャッシュリダイレクションサーバーを有効または無効にしたり、ポリシーヒットをオリジンではなくキャッシ
ュにダイレクトしたりする必要がある場合があります。管理タスクには、キャッシュリダイレクト仮想サーバーのバ
ックアップとクライアント接続の管理も含まれます。

キャッシュリダイレクト仮想サーバーの統計を表示する

August 15, 2023

キャッシュリダイレクション仮想サーバーのプロパティと、キャッシュリダイレクション仮想サーバーを通過したト
ラフィックの統計を表示できます。また、負荷分散仮想サーバーにバインドしたキャッシュリダイレクト仮想サーバ
ーとポリシーを表示することもできます。

特定のキャッシュリダイレクション仮想サーバーの統計を表示するには、名前パラメーターを使用して、統計情報を
表示する仮想サーバーの名前を指定します。それ以外の場合は、すべてのキャッシュリダイレクション仮想サーバー
の統計が表示されます。最大長：127
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CLIを使用してキャッシュリダイレクト仮想サーバーの統計を表示する

コマンドプロンプトで入力します。

stat cr vserver [<name>]

例:

1 > stat cr vserver Vserver-CRD-1
2
3 Vserver Summary
4 IP port Protocol State
5 Vser...CRD-1 0.0.0.0 80 HTTP UP
6
7 VServer Stats:
8 Rate (/s)

Total
9 Requests 0

0
10 Responses 0

0
11 Request bytes 0

0
12 Response bytes 0

0
13
14 Done
15 >
16 <!--NeedCopy-->

GUIを使用してキャッシュリダイレクト仮想サーバーの統計を表示する

1.「トラフィック管理」>「キャッシュリダイレクト」>「仮想サーバー」に移動します。
2. 詳細ウィンドウで、統計情報を表示する仮想サーバー (たとえば、Vserver‑CRD‑1)を選択し、[統計]をクリ
ックします。

すべてのキャッシュリダイレクション仮想サーバーの基本統計を表示するには、サーバー名を省略します。サーバー
名を含めると、仮想サーバーを通過する要求と応答の数とサイズなど、その仮想サーバーの詳細な統計が表示されま
す。

監視ユーティリティとダッシュボードユーティリティを使用して、キャッシュリダイレクト仮想サーバー
の統計を表示します

1. 監視ユーティリティを使用して統計情報を表示するには、監視タブをクリックします。
2.「グループの選択」ドロップダウンメニューで、「CR仮想サーバー」を選択します。キャッシュリダイレクト仮
想サーバーのリストが表示されます。

3. ダッシュボードユーティリティを使用して統計を表示するには、[ダッシュボード]タブをクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3447



NetScaler 13.1

4. [統計ユーティリティ]の横にある [アプレットクライアント]または [Web Startクライアント]をクリックし
ます。

5.「グループの選択」ドロップダウンメニューで、「CR仮想サーバー」を選択します。ダッシュボードには、キャ
ッシュリダイレクション仮想サーバーの要約統計が表示されます。

6. 仮想サーバのアクティビティのチャートを表示するには、[Chart]をクリックします。仮想サーバーの統計が
グラフィカルに表示されます。

キャッシュリダイレクト仮想サーバーを有効または無効にする

August 15, 2023

キャッシュリダイレクト仮想サーバーを作成すると、デフォルトで有効になります。キャッシュリダイレクト仮想サ
ーバーを無効にすると、状態が OUT OF SERVICEに変わり、キャッシュ可能なクライアント要求のリダイレクトが
停止します。ただし、NetScalerアプライアンスは、この仮想サーバーの IPアドレスに対する ARPおよび PING要
求に引き続き応答します。

CLIを使用してキャッシュリダイレクト仮想サーバーを有効または無効にする

コマンドラインで、以下のいずれかのコマンドを入力します。

1 - enable cr vserver <name>
2 - show cr vserver <name>
3 - disable cr vserver <name>
4 - show cr vserver <name>
5 <!--NeedCopy-->

例：

1 > enable cr vserver Vserver-CRD-1
2 Done
3 > show cr vserver Vserver-CRD-1
4 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
5 State: UP ARP:DISABLED
6 Client Idle Timeout: 180 sec
7 Down state flush: ENABLED
8 Disable Primary Vserver On Down : DISABLED
9 Default: Content Precedence: URL Cache: TRANSPARENT

10 On Policy Match: ORIGIN L2Conn: OFF OriginUSIP: OFF
11 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
12
13 1) Cache bypass Policy: bypass-cache-control
14 2) Cache bypass Policy: Policy-CRD
15 Done
16 >
17
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18 > disable cr vserver Vserver-CRD-1
19 Done
20 > show cr vserver Vserver-CRD-1
21 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
22 State: OUT OF SERVICE ARP:DISABLED
23 Client Idle Timeout: 180 sec
24 Down state flush: ENABLED
25 Disable Primary Vserver On Down : DISABLED
26 Default: Content Precedence: URL Cache: TRANSPARENT
27 On Policy Match: ORIGIN L2Conn: OFF OriginUSIP: OFF
28 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
29
30 1) Cache bypass Policy: bypass-cache-control
31 2) Cache bypass Policy: Policy-CRD
32 Done
33 >
34 <!--NeedCopy-->

GUIを使用してキャッシュリダイレクト仮想サーバーを有効または無効にする

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。
2. ナビゲーションペインで、「キャッシュリダイレクト」を展開し、「仮想サーバー」をクリックします。
3. 詳細ペインで、有効または無効にする仮想サーバー (たとえば、VServer‑CRD‑1)を選択し、[統計]をクリッ
クします。

4.「続行」ダイアログ・ボックスで、「はい」をクリックします。

オリジンWebサーバーではなくキャッシュへのポリシーリクエストの直接的な要求

August 15, 2023

デフォルトでは、リクエストがポリシーに一致すると、NetScaler ADCアプライアンスは、キャッシュリダイレク
トの構成に応じて、オリジンサーバーに直接送信するか、オリジンの負荷分散仮想サーバーに要求を転送します。

要求がポリシーに一致したときに、要求がキャッシュの負荷分散仮想サーバーに転送されるように、デフォルトの動
作を変更できます。

ポリシー要求の送信先をオリジンまたはキャッシュに変更するには、パラメータを使用します。onPolicyMatch
パラメータを使用して、キャッシュリダイレクトポリシーに一致するリクエストの送信先を指定します。

有効なオプションは次のとおりです。

1. CACHE ‑一致するすべてのリクエストをキャッシュに転送します。
2. ORIGIN ‑一致するすべてのリクエストをオリジンサーバーに送信します。
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注：

このオプションが機能するには、キャッシュリダイレクトタイプをPOLICYとして選択する必要があります。

可能な値: CACHE, ORIGIN

デフォルト値: ORIGIN

CLIを使用して、ポリシー要求の宛先をオリジンまたはキャッシュに変更する

コマンドプロンプトで次のコマンドを入力して、ポリシーヒットの宛先を変更し、設定を確認します。

1 set cr vserver <name> [-onPolicyMatch (ORIGIN | CACHE)]
2 <!--NeedCopy-->

1 show cr vserver <name>
2 <!--NeedCopy-->

例:

1 > set cr vserver Vserver-CRD-1 -onPolicyMatch CACHE
2 Done
3 > show cr vserver Vserver-CRD-1
4 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
5 State: UP ARP:DISABLED
6 Client Idle Timeout: 180 sec
7 Down state flush: ENABLED
8 Disable Primary Vserver On Down : DISABLED
9 Default: Content Precedence: URL Cache: TRANSPARENT

10 On Policy Match: CACHE L2Conn: OFF OriginUSIP: OFF
11 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
12
13 1) Cache bypass Policy: bypass-cache-control
14 2) Cache bypass Policy: Policy-CRD
15 Done
16 <!--NeedCopy-->

GUIを使用して、ポリシーヒットの宛先をオリジンまたはキャッシュに変更する

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。
2. 詳細ペインで、ポリシー要求の宛先を変更する仮想サーバー (たとえば、vserver‑CRD‑1)を選択し、[開く]
をクリックします。

3. [仮想サーバーの構成 (キャッシュリダイレクト) ]ダイアログボックスで、[詳細設定]をクリックします。
4. [リダイレクト先]ドロップダウンリストから [キャッシュ]または [オリジン]を選択します。
5.［OK］をクリックします。
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キャッシュリダイレクト仮想サーバーをバックアップする

August 15, 2023

キャッシュのリダイレクトは、プライマリ仮想サーバーに障害が発生した場合、または過剰なトラフィックを処理で
きない場合に失敗する可能性があります。プライマリ仮想サーバーに障害が発生したときにトラフィックの処理を引
き継ぐバックアップ仮想サーバーを指定できます。

バックアップキャッシュリダイレクト仮想サーバーを指定するには、バックアップ仮想サーバーを指定する
BackupVServerパラメーターを使用します。最大長：127

CLIを使用してバックアップキャッシュリダイレクト仮想サーバーを指定します

コマンドプロンプトで次のコマンドを入力して、バックアップキャッシュリダイレクト仮想サーバーを指定し、構成
を確認します。

1 - set cr vserver <name> [-backupVServer <string>]
2 - show cr vserver <name>
3 <!--NeedCopy-->

例:

1 > set cr vserver Vserver-CRD-1 -backupVServer Vserver-CRD-2
2 Done
3 > show cr vserver Vserver-CRD-1
4 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
5 State: UP ARP:DISABLED
6 Client Idle Timeout: 180 sec
7 Down state flush: ENABLED
8 Disable Primary Vserver On Down : DISABLED
9 Default: Content Precedence: URL Cache: TRANSPARENT

10 On Policy Match: CACHE L2Conn: OFF OriginUSIP: OFF
11 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
12 Backup: Vserver-CRD-2
13
14 1) Cache bypass Policy: bypass-cache-control
15 2) Cache bypass Policy: Policy-CRD
16 Done
17 <!--NeedCopy-->

GUIを使用したバックアップキャッシュリダイレクト仮想サーバの指定

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。
2. 詳細ペインで、ポリシー要求の宛先を変更する仮想サーバー (たとえば、vserver‑CRD‑1)を選択し、[開く]
をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3451



NetScaler 13.1

3. [仮想サーバーの構成 (キャッシュリダイレクト)]ダイアログボックスで、[詳細設定]タブを選択します。
4. [仮想サーバーのバックアップ]ドロップダウンリストで、仮想サーバーを選択します。
5.「OK」をクリックします。

仮想サーバーのクライアント接続を管理する

August 15, 2023

キャッシュリダイレクト仮想サーバーでタイムアウトを構成して、クライアント接続が無期限に開いたままにならな
いようにすることができます。リクエストに Viaヘッダーを挿入することもできます。ネットワークの混雑を緩和す
るために、開いている TCP接続を再利用できます。キャッシュリダイレクト仮想サーバー接続の遅延クリーンアップ
を有効または無効にできます。

設定に従って、PING要求に ICMP応答を送信するようにアプライアンスを設定できます。仮想サーバーに対応する
IPアドレスで ICMP RESPONSEを VSVR_CNTRLDに設定し、仮想サーバーでは ICMP VSERVER RESPONSE
を設定します。

仮想サーバーでは、次の設定を行うことができます。

• すべての仮想サーバーで ICMP VSERVER RESPONSEを PASSIVEに設定すると、アプライアンスは常に応
答します。

• すべての仮想サーバーで ICMP VSERVER RESPONSEを ACTIVEに設定すると、1台の仮想サーバーが稼働
していてもアプライアンスは応答します。

• ICMP VSERVER RESPONSEを一部で ACTIVEに設定し、他の仮想サーバーを PASSIVEに設定すると、1
台の仮想サーバーが ACTIVEに設定されていても、アプライアンスは応答します。

このドキュメントでは、次の内容について説明します。

• クライアントタイムアウトの設定

• リクエストに Viaヘッダーを挿入

• TCP接続を再利用

• 遅延接続クリーンアップの設定

クライアントタイムアウトの設定

キャッシュリダイレクト仮想サーバーのタイムアウト値を設定することで、クライアント要求の有効期限を指定でき
ます。タイムアウト値は、キャッシュリダイレクト仮想サーバーがクライアント要求に対する応答を受信するまで待
機する秒数です。
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タイムアウト値を設定するには、cltTimeoutパラメーターを使用します。このパラメーターでは、NetScalerアプ
ライアンスがアイドル状態のクライアント接続をすべて閉じるまでの時間を秒単位で指定します。デフォルト値は、
HTTP/SSLベースのサービスの場合は 180秒、TCPベースのサービスの場合は 9000秒です。

CLIを使用してクライアントのタイムアウトを設定する

コマンドプロンプトで次のコマンドを入力して、クライアントのタイムアウトを構成し、構成を確認します。

1 - set cr vserver <name> [-cltTimeout <secs>]
2 - show cr vserver <name>
3 <!--NeedCopy-->

例:

1 > set cr vserver Vserver-CRD-1 -cltTimeout 6000
2 Done
3 > show cr vserver Vserver-CRD-1
4 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
5 State: UP ARP:DISABLED
6 Client Idle Timeout: 6000 sec
7 Down state flush: ENABLED
8 Disable Primary Vserver On Down : DISABLED
9 Default: Content Precedence: URL Cache: TRANSPARENT

10 On Policy Match: CACHE L2Conn: OFF OriginUSIP: OFF
11 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
12 Backup: Vserver-CRD-2
13
14 1) Cache bypass Policy: bypass-cache-control
15 2) Cache bypass Policy: Policy-CRD
16 Done
17 <!--NeedCopy-->

GUIを使用してクライアントのタイムアウトを設定する

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。
2. 詳細ペインで、クライアントタイムアウトを設定する仮想サーバー (たとえば、VServer‑CRD‑1)を選択し、

[開く]をクリックします。
3. 仮想サーバーの構成 (キャッシュリダイレクト)ダイアログボックスで、「詳細設定」タブを選択します。
4.「クライアントタイムアウト (秒)」テキストボックスに、タイムアウト値を秒単位で入力します。
5.「OK」をクリックします。

リクエストに Viaヘッダーを挿入

Viaヘッダーには、要求または応答の開始点と終了点の間のプロトコルと受信者が一覧表示され、要求が送信された
プロキシをサーバーに通知します。各HTTP要求に Viaヘッダーを挿入するようにキャッシュリダイレクト仮想サー
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バーを構成できます。viaパラメータは、キャッシュリダイレクト仮想サーバーを作成するとデフォルトで有効にな
ります。

クライアントリクエストでの Viaヘッダーの挿入を有効または無効にするには、viaパラメーターを使用します。こ
のパラメーターは、HTTPリクエストに Viaヘッダーを挿入するときのシステムの状態を指定します。

指定可能な値:オン、オフ

デフォルト値:ON

CLIを使用してクライアントリクエストの VIAヘッダー挿入を有効または無効にする

コマンドプロンプトで入力します。

1 - set cr vserver <name> [-via (ON|OFF)]
2 - show cr vserver <name>
3 <!--NeedCopy-->

例:

1 > set cr vserver Vserver-CRD-1 -via ON
2 Done
3 > show cr vserver Vserver-CRD-1
4 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
5 State: UP ARP:DISABLED
6 Client Idle Timeout: 6000 sec
7 Down state flush: ENABLED
8 Disable Primary Vserver On Down : DISABLED
9 Default: Content Precedence: URL Cache: TRANSPARENT

10 On Policy Match: CACHE L2Conn: OFF OriginUSIP: OFF
11 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
12 Backup: Vserver-CRD-2
13
14 1) Cache bypass Policy: bypass-cache-control
15 2) Cache bypass Policy: Policy-CRD
16 Done
17 >
18 <!--NeedCopy-->

GUIを使用してクライアント要求の VIAヘッダー挿入を有効または無効にする

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。
2. 詳細ペインで、クライアントタイムアウトを設定する仮想サーバー (たとえば、VServer‑CRD‑1)を選択し、

[開く]をクリックします。
3. 仮想サーバーの構成 (キャッシュリダイレクト)ダイアログボックスで、「詳細設定」タブを選択します。
4.「Via」チェックボックスを選択します。
5.「OK」をクリックします。
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TCP接続を再利用

NetScalerアプライアンスは、クライアント接続全体でキャッシュサーバーとオリジンサーバーへの TCP接続を再
利用するように構成できます。これにより、サーバーとアプライアンス間のセッションを確立するのに必要な時間を
節約できるため、パフォーマンスが向上します。キャッシュリダイレクト仮想サーバーを作成すると、再利用オプシ
ョンがデフォルトで有効になります。

TCP接続の再利用を有効または無効にするには、reuseパラメータを使用します。このパラメータは、クライアント
接続全体でのキャッシュまたはオリジンサーバーへの TCP接続の再利用の状態を指定します。

指定可能な値:オン、オフ

デフォルト値:ON

CLIを使用して TCP接続の再利用を有効または無効にする

コマンドプロンプトで入力します。

1 - set cr vserver <name> [-reuse (ON|OFF)]
2 - show cr vserver <name>
3 <!--NeedCopy-->

例:

1 > set cr vserver Vserver-CRD-1 -reuse ON
2 Done
3 > show cr vserver Vserver-CRD-1
4 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
5 State: UP ARP:DISABLED
6 Client Idle Timeout: 6000 sec
7 Down state flush: ENABLED
8 Disable Primary Vserver On Down : DISABLED
9 Default: Content Precedence: URL Cache: TRANSPARENT

10 On Policy Match: CACHE L2Conn: OFF OriginUSIP: OFF
11 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
12 Backup: Vserver-CRD-2
13
14 1) Cache bypass Policy: bypass-cache-control
15 2) Cache bypass Policy: Policy-CRD
16 Done
17 <!--NeedCopy-->

GUIを使用して TCP接続の再利用を有効または無効にする

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。
2. 詳細ペインで、クライアントタイムアウトを設定する仮想サーバー (たとえば、VServer‑CRD‑1)を選択し、

[開く]をクリックします。
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3. 仮想サーバーの構成 (キャッシュリダイレクト)ダイアログボックスで、「詳細設定」タブを選択します。
4.「再利用」チェックボックスを選択します。
5.「OK」をクリックします。

遅延接続クリーンアップの設定

ダウンステートフラッシュオプションは、キャッシュリダイレクト仮想サーバー上の接続のクリーンアップを遅延し
て実行します。キャッシュリダイレクト仮想サーバーを作成すると、ダウンステートフラッシュオプションがデフォ
ルトで有効になります。

ダウンステートフラッシュオプションを有効または無効にするには、downStateFlushパラメータを設定します。

設定可能な値：ENABLED, DISABLED

デフォルト値:有効

CLIを使用してダウンステートフラッシュオプションを有効または無効にする

コマンドプロンプトで次のコマンドを入力して、遅延接続のクリーンアップを設定し、構成を確認します。

1 - set cr vserver <name> [-downStateFlush (ENABLED | DISABLED)]
2 - show cr vserver <name>
3 <!--NeedCopy-->

例:

1 > set cr vserver Vserver-CRD-1 -downStateFlush ENABLED
2 Done
3 > show cr vserver Vserver-CRD-1
4 Vserver-CRD-1 (*:80) - HTTP Type: CONTENT
5 State: UP ARP:DISABLED
6 Client Idle Timeout: 6000 sec
7 Down state flush: ENABLED
8 Disable Primary Vserver On Down : DISABLED
9 Default: Content Precedence: URL Cache: TRANSPARENT

10 On Policy Match: CACHE L2Conn: OFF OriginUSIP: OFF
11 Redirect: POLICY Reuse: ON Via: ON ARP: OFF
12 Backup: Vserver-CRD-2
13
14 1) Cache bypass Policy: bypass-cache-control
15 2) Cache bypass Policy: Policy-CRD
16 Done
17 <!--NeedCopy-->

GUIを使用して TCP接続の再利用を有効または無効にする

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動します。
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2. 詳細ペインで、クライアントタイムアウトを設定する仮想サーバー (たとえば、VServer‑CRD‑1)を選択し、
[開く]をクリックします。

3. [仮想サーバーの構成 (キャッシュリダイレクト)]ダイアログボックスで、[詳細設定]タブをクリックします。
4.「ダウンステートフラッシュ」チェックボックスを選択します。
5.「OK」をクリックします。

UDP仮想サーバーの外部 TCP正常性チェックを有効にする

August 15, 2023

パブリッククラウドでは、ネイティブロードバランサを第 1層として使用する場合、NetScaler ADCアプライアン
スを第 2層ロードバランサーとして使用できます。ネイティブロードバランサは、アプリケーションロードバランサ
（ALB）またはネットワークロードバランサ（NLB）になります。ほとんどのパブリッククラウドは、ネイティブロー
ドバランサーで UDPヘルスプローブをサポートしていません。UDPアプリケーションの正常性を監視するために、
パブリッククラウドでは、サービスに TCPベースのエンドポイントを追加することをお勧めします。エンドポイント
は UDPアプリケーションの正常性を反映します。

NetScalerアプライアンスは、UDP仮想サーバーの外部 TCPベースのヘルスチェックをサポートしています。この
機能により、キャッシュリダイレクション仮想サーバーの VIPと設定されたポートに TCPリスナーが導入されます。
TCPリスナーは、仮想サーバーのステータスを反映します。

CLIを使用してUDP仮想サーバーの外部 TCPヘルスチェックを有効にするには

コマンドプロンプトで次のコマンドを入力して、TcpProbeportオプションを指定して外部 TCPヘルスチェックを
有効にします。

1 add cr vserver <name> <serviceType> -tcpProbePort <tcpProbePort>
2
3 <!--NeedCopy-->

例:

1 add cr vserver Vserver-CR-1 HTTP -tcpProbePort 80
2 <!--NeedCopy-->

GUIを使用してUDP仮想サーバーの外部 TCPヘルスチェックを有効にするには

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動し、仮想サーバーを作成します。
2. [追加]をクリックして、仮想サーバーを作成します。
3. [基本設定]ペインの [ TCPプローブポート]フィールドにポート番号を追加します。
4.［OK］をクリックします。
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N層キャッシュリダイレクト

August 15, 2023

インターネットサービスプロバイダー (ISP)は、大量のキャッシュデータ (通常は毎秒数ギガバイト)を効率的に処理
するために、複数の専用キャッシュサーバーを配備しています。NetScalerアプライアンスのキャッシュリダイレク
ト機能はキャッシュサーバーの負荷分散に役立ちますが、単一または複数のアプライアンスでは大量のトラフィック
を効率的に処理できない場合があります。

この問題は、NetScalerアプライアンスを 2つの層（レイヤー）に展開することで解決できます。上位層のアプライ
アンスは下位層のアプライアンスの負荷分散を行い、下層のアプライアンスはキャッシュサーバーの負荷分散を行い
ます。この配置は n層キャッシュリダイレクトと呼ばれます。

監査やセキュリティなどの目的で、ISPは IPアドレス、提供された情報、やり取りの時間などのクライアントの詳細
を追跡する必要があります。そのため、NetScalerアプライアンスを介したクライアント接続は完全に透過的でなけ
ればなりません。ただし、NetScalerアプライアンスを並行して展開した状態でトランスペアレントキャッシュリダ
イレクトを構成する場合は、クライアントの IPアドレスをすべてのアプライアンスで共有する必要があります。ク
ライアント IPアドレスを共有すると競合が発生し、ルーター、キャッシュサーバー、オリジンサーバー、その他の
NetScalerアプライアンスなどのネットワークデバイスが、応答の送信先となるアプライアンス、ひいてはクライア
ントを特定できなくなります。

N層キャッシュリダイレクトの実装方法

この問題を解決するために、アプライアンスの n層キャッシュリダイレクトは、送信元ポート範囲を下位層のアプ
ライアンス間で分割し、キャッシュサーバーに送信される要求にクライアント IPアドレスを含めます。上位層の
NetScalerアプライアンスは、アプライアンスに不必要な負荷がかからないように、セッションレスの負荷分散を行
うように構成されています。

下位層の NetScalerアプライアンスがキャッシュサーバーと通信する場合、マップされた IPアドレス（MIP）を使
用してソース IPアドレスを表します。そのため、キャッシュサーバーはリクエストを受信したアプライアンスを識別
し、同じアプライアンスにレスポンスを送信できます。

下位層の NetScalerアプライアンスは、キャッシュサーバーに送信される要求のヘッダーにクライアント IPアドレ
スを挿入します。ヘッダーのクライアント IPは、アプライアンスがキャッシュサーバーからの応答を受信したとき
に、またはキャッシュミスの場合にオリジンサーバーからパケットを転送するクライアントを決定するのに役立ちま
す。オリジンサーバーは、リクエストヘッダーに挿入されたクライアント IPに従って送信するレスポンスを決定しま
す。

オリジンサーバーは、オリジンサーバーがリクエストを受信したソースポート番号を含む応答を上位層アプライアン
スに送信します。ソースポートの全範囲（1024～65535）は、下位層の NetScalerアプライアンスに分散されます。
下位層の各アプライアンスには、範囲内のアドレスのグループが排他的に割り当てられます。この割り当てにより、
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上位層のアプライアンスは、リクエストを配信元サーバーに送信した下位層の NetScalerアプライアンスを明確に
識別できます。そのため、上位層のアプライアンスは適切な下位層のアプライアンスに応答を転送できます。

上位層の NetScalerアプライアンスはポリシーベースのルーティングを行うように構成され、ルーティングポリシ
ーは、送信元ポート範囲から宛先アプライアンスの IPアドレスを決定するように定義されます。

N階層 CRDの設定に必要なセットアップ

n層キャッシュリダイレクトを機能させるには、以下の設定が必要です。

上位層の NetScalerアプライアンスごとに、

• レイヤ 3モードを有効にします。
• トラフィックが宛先ポートの範囲に従って転送されるように、ポリシーベースルート（PBR）のポリシーを定
義します。

• 負荷分散仮想サーバーを構成します。
• クライアントからのすべてのトラフィックを受信するように仮想サーバーを構成します。サービスタイプ/プ
ロトコルを ANYに、IPアドレスをアスタリスク (*)に設定します。

• MACベースのリダイレクトモードでセッションレスの負荷分散を有効にして、上位層の NetScalerアプライ
アンスに不必要な負荷がかからないようにします。

•「プロキシポートを使用」オプションが有効になっていることを確認します。
• 下位層のアプライアンスごとにサービスを作成し、すべてのサービスを仮想サーバーにバインドします。

下位階層の NetScalerアプライアンスごとに、

• アプライアンスのキャッシュリダイレクションポート範囲を設定します。下位層の各アプライアンスに排他範
囲を割り当てます。

• 負荷分散仮想サーバーを構成し、MACベースのリダイレクトを有効にします。
• このアプライアンスによって負荷分散されるキャッシュサーバーごとにサービスを作成します。サービスを作
成するときは、ヘッダーにクライアント IPを挿入できるようにします。次に、すべてのサービスを負荷分散仮
想サーバーにバインドします。

• トランスペアレントモードのキャッシュリダイレクト仮想サーバーを次の設定で構成します。

– オリジン USIPオプションを有効にします。
– ソース IP表現を追加して、ヘッダーにクライアント IPを含めます。
–「ポート範囲を使用」オプションを有効にします。

キャッシュヒット時のN層キャッシュリダイレクトの仕組み

次の図は、クライアント要求がキャッシュ可能で、応答がキャッシュサーバーから送信される場合のキャッシュリダ
イレクトの仕組みを示しています。

図 1：キャッシュヒット時にキャッシュリダイレクト
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L1NS1と L1NS2の 2つの NetScalerアプライアンスが上位層に展開され、4つの NetScalerアプライアンス
（L2NS1、L2NS2、L2NS3、L2NS4）が下層に展開されます。クライアント Aは要求を送信し、その要求はルータに
よって転送されます。キャッシュサーバー CRS1、CRS2、および CRS3はキャッシュリクエストを処理します。オ
リジンサーバー Oは、キャッシュされていないリクエストを処理します。

トラフィックフロー

1. クライアントが要求を送信し、ルータはそれを L1NS1に転送します。
2. L1NS1は L2NS2へのリクエストのロードバランシングを行います。
3. L2NS2は要求をキャッシュサーバー CRS1にロードバランシングし、要求はキャッシュ可能です。L2NS2は
リクエストヘッダーにクライアント IPを含めます。

4. L2NS2は CRS1に接続する際にそのMIPを送信元 IPアドレスとして使用したため、CRS1は L2NS2に応
答を送信します。

5. L2NS2は、リクエストヘッダーのクライアント IPアドレスを使用して、リクエストの送信元のクライアント
を識別します。L2NS2は応答をルーターに直接送信するため、上位層のアプライアンスに不必要な負荷がか
からないようになります。
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6. ルータは応答をクライアント Aに転送します。

キャッシュバイパス中のN層キャッシュリダイレクトの仕組み

次の図は、クライアント要求が応答を求めてオリジンサーバーに送信されるときのキャッシュリダイレクトの仕組み
を示しています。

図 2：キャッシュバイパスの場合、キャッシュリダイレクト

L1NS1と L1NS2の 2つの NetScalerアプライアンスが上位層に展開され、4つの NetScalerアプライアンス
（L2NS1、L2NS2、L2NS3、L2NS4）が下層に展開されます。クライアント Aは要求を送信し、その要求はルータに
よって転送されます。キャッシュサーバー CRS1、CRS2、および CRS3はキャッシュリクエストを処理します。オ
リジンサーバー Oは、キャッシュされていないリクエストを処理します。

トラフィックフロー

1. クライアントが要求を送信し、ルータはそれを L1NS1に転送します。
2. L1NS1は L2NS2へのリクエストのロードバランシングを行います。
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3. リクエストはキャッシュできません (キャッシュバイパス)。そのため、L2NS2はルーターを介してリクエス
トをオリジンサーバーに送信します。

4. オリジンサーバーは、応答を上位層のアプライアンス L1NS2に送信します。
5. PBRポリシーに従って、L1NS2は下位階層の適切なアプライアンスである L2NS2にトラフィックを転送し
ます。

6. L2NS2は、リクエストヘッダーのクライアント IPアドレスを使用してリクエストの送信元クライアントを識
別し、応答をルーターに直接送信します。これにより、上位層のアプライアンスに不必要な負荷がかかります。

7. ルータは応答をクライアント Aに転送します。

キャッシュミス時のN層キャッシュリダイレクトの仕組み

次の図は、クライアント要求がキャッシュされていない場合のキャッシュリダイレクトの仕組みを示しています。

図 3：キャッシュミスによるキャッシュリダイレクト

L1NS1と L1NS2の 2つの NetScalerアプライアンスが上位層に展開され、4つの NetScalerアプライアンス
（L2NS1、L2NS2、L2NS3、L2NS4）が下層に展開されます。クライアント Aは要求を送信し、その要求はルータに
よって転送されます。キャッシュサーバー CRS1、CRS2、および CRS3はキャッシュリクエストを処理します。オ
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リジンサーバー Oは、キャッシュされていないリクエストを処理します。

トラフィックフロー

1. クライアントが要求を送信し、ルータはそれを L1NS1に転送します。
2. L1NS1は L2NS2へのリクエストのロードバランシングを行います。
3. 要求はキャッシュ可能であるため、L2NS2は要求をキャッシュサーバー CRS1にロードバランシングします。
4. CRS1には応答がありません（キャッシュミス）。CRS1は、下位層のアプライアンスを介してリクエストをオ
リジンサーバーに転送します。L2NS3はトラフィックをインターセプトします。

5. L2NS3はヘッダーからクライアント IPを取得し、要求をオリジンサーバーに転送します。パケットに含まれ
る送信元ポートは、要求がオリジンサーバーに送信される L2NS3ポートです。

6. オリジンサーバーは、応答を上位層のアプライアンス L1NS2に送信します。
7. PBRポリシーに従って、L1NS2は下位階層の適切なアプライアンスである L2NS3にトラフィックを転送し
ます。

8. L2NS3は応答をルータに転送します。
9. ルータは応答をクライアント Aに転送します。

上位層のNetScalerアプライアンスを構成する

December 8, 2023

上位層の NetScalerアプライアンスをそれぞれ次のように構成します。

コマンド CLIを使用して n層キャッシュリダイレクト用の上位層アプライアンスを構成します

コマンドプロンプトで、次のコマンドを入力します：

• add service <name>@ <serviceIP> <serviceType> <port>

追加するサービスごとにこのコマンドを実行します。

• add lb vserver <name>@ ANY * <port> -persistenceType <persistenceMethod
> -lbMethod <lbMethod> -m MAC -sessionless ENABLED -cltTimeout <
client_Timeout_Value>

• bind lb vserver <name>@ <serviceName>

バインドするサービスごとにこのコマンドを実行します。

• enable ns mode l3
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• add ns pbr <name> <action> -srcPort <sourcePortNumber> -destPort
<startPortNumber-endPortNumber> -nexthop <serviceIpAddress> -

protocol TCP

• apply ns pbrs

必要な PBRをすべて追加したら、このコマンドを実行します。

GUIを使用して n層キャッシュリダイレクト用の上位層アプライアンスを構成する

1. L3モードを有効にする:

a) ナビゲーションペインで、[システム]をクリックし、[設定]をクリックします。
b)「設定」で、「モードを設定」をクリックします。
c) レイヤー 3モード (IP転送)を選択します。
d)［OK］をクリックします。

2. ポリシーベースルーティング (PBR)の設定:

a) [システム] > [ネットワーク] > [PBR]に移動します。
b) ポリシーベースルーティング (PBR)ペインで、「追加」をクリックします。
c) PBRの名前を入力します。
d) アクションを [許可]として選択します。
e)「Next Hop」に、下位層のアプライアンスを表すサービスの IPアドレスを入力します。
f)「プロトコル」で「TCP」を選択します。
g) 追加する下位層のアプライアンスに対応する送信元ポートと宛先ポートの範囲を入力します。
h)［作成］をクリックします。
i) 詳細ペインで PBRを選択し、[適用]をクリックします。
j) 下位層のアプライアンスごとにこれらの手順を繰り返します。

3. 下位層のアプライアンスごとにサービスを作成します：

a)［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
b) 詳細ペインで、[追加]をクリックします。
c) 名前、プロトコル、IPアドレス、およびポートを指定します。プロトコルは ANYでなければなりません。
d)［作成］をクリックします。

4. 負荷分散仮想サーバーを設定します。

a) Traffic Management > Load Balancing > Virtual Serversに移動します。
b) 詳細ペインで、[追加]をクリックします。
c) 名前、プロトコル、IPアドレス、およびポートを指定します。プロトコルは ANY、IPアドレスは *でな
ければなりません。

d) [サービス]で、下位層の NetScalerアプライアンスを表すサービスを選択します。
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e) [詳細設定]で、[リダイレクションモード]を [MACベース]として選択し、[セッションレス]を選択
します。

f)［作成］をクリックします。

下位層のNetScaler ADCアプライアンスを構成する

August 15, 2023

下位層の NetScalerアプライアンスをそれぞれ次のように構成します。

CLIを使用して n層キャッシュリダイレクト用の下位層アプライアンスを構成する

コマンドプロンプトで、次のコマンドを入力します。

• add service <name>@ <cacheServiceIP> <serviceType> <port> -cip
ENABLED "ClientIP"–cachetype transparent

キャッシュサーバーごとに同じ手順を繰り返します。

• add lb vserver <name>@ <serviceType> -m MAC

• bind lb vserver <name>@ <cacheServiceName>

キャッシュサーバーごとに同じ手順を繰り返します。

• add cr vserver <name> <serviceType> * <port> -srcIPExpr "HTTP.REQ
.HEADER("ClientIP")"-originusip ON –usePortRange ON

• set ns param-crPortRange <startPortNumber-endPortNumber>

GUIを使用して n層キャッシュリダイレクト用の下位層アプライアンスを構成する

1. キャッシュサーバーごとにサービスを作成します。サービスを作成するには:

a)［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
b) 詳細ペインで [追加]をクリックし、名前とプロトコルを指定します。「直接アドレス指定可能」チェック
ボックスをオフにします。

c)「詳細設定」タブで、「グローバルオーバーライド」チェックボックスと「クライアント IP」チェックボ
ックスを選択し、「ヘッダー」ボックスに「ClientIP」と入力します。

d)「キャッシュタイプ」ボックスで、「透明キャッシュ」を選択します。
e)［作成］をクリックします。

2. 負荷分散仮想サーバーを設定します。
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a) [トラフィック管理] > [負荷分散] > [仮想サービス]に移動します。
b) 詳細ペインで [追加]をクリックし、名前、プロトコル、IPアドレス、およびポートを指定します。IPア
ドレスはアスタリスク (*)でなければなりません。

c)「サービス」タブで、キャッシュサーバーを表すサービスを選択します。
d)「詳細設定」タブの「リダイレクトモード」で、「MACベース」を選択します。
e)［作成］をクリックします。

3. キャッシュリダイレクト仮想サーバーを設定します。

a) [トラフィック管理] > [負荷分散] > [仮想サービス]に移動します。
b) 詳細ペインで [追加]をクリックし、名前、プロトコル、IPアドレス、およびポートを指定します。IPア
ドレスは *でなければなりません。

c) [キャッシュタイプ]で [透明]を選択します。
d) [詳細設定]タブの [キャッシュサーバー]ボックスで、新しい負荷分散仮想サーバーを選択し、[Origin

USIP] と [Use Port Range] チェックボックスをオンにします。「ソース IP 表現」ボックスに
「HTTP.REQ.HEADER (「クライアントチップ」)と入力します。

e)［作成］をクリックします。

4. アプライアンスの送信元ポート範囲を割り当てます。

a) ナビゲーションペインで、[システム]をクリックし、[設定]をクリックします。
b)「設定」グループで、「グローバルシステム設定の変更」リンクをクリックします。
c)「キャッシュリダイレクトポート範囲」グループで、「開始ポート」にポート番号、「終了ポート」にポー
ト番号を入力して、アプライアンスのポート範囲を指定します。

d)「OK」をクリックします。

要求の宛先 IPアドレスを発信元 IPアドレスに変換する

August 15, 2023

NetScalerアプライアンス上のフォワードプロキシキャッシュリダイレクト仮想サーバーを構成して、キャッシュ
リダイレクト仮想サーバーに着信するリクエストの宛先 IPアドレスをオリジンサーバーの IPアドレスに変換できま
す。この変換は、リクエストがキャッシュサーバーに送信されるか、オリジンサーバーに送信されるかに関係なく行
われます。
以前は、コンテンツスイッチングポリシーを使用するキャッシュリダイレクトの制限により、サービスプロバイダー
環境のフォワードプロキシキャッシュリダイレクト仮想サーバーをファイアウォール経由でトラフィックを送信する
のに効果的に使用できませんでした。キャッシュリダイレクト仮想サーバーは、パケットがキャッシュに送信された
ときに、送信元 IPアドレスを宛先 IPに変換しませんでした。リクエストがキャッシュされたサーバーから処理され
た場合のみ、宛先 IPアドレスがオリジンサーバーのアドレスになりました。
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注: トランスペアレントキャッシュリダイレクト仮想サーバーでは、リクエストの宛先 IPアドレスから送信元 IPア
ドレスへの変換はサポートされていません。トランスペアレントキャッシュリダイレクト仮想サーバーの場合、この
オプションを OFFに設定する必要があります。

使用例

NetScalerアプライアンスが転送プロキシキャッシュリダイレクト、ファイアウォール、および再利用クライアント
IPアドレスで構成されている展開では、ファイアウォールは再利用された IPアドレスを区別したり使用したりでき
ません。そのため、これらの再利用された IPアドレスは別の IPアドレスに変換する必要があります。再利用された
IPアドレスを変換するには、NetScalerアプライアンスが以下を実行する必要があります。

1. DNS負荷分散仮想サーバーに宛先の解決を問い合わせます。
2. 送信元の IPアドレスと宛先のポート番号を更新します。
3. 要求をファイアウォールに送り返します。

転送プロキシキャッシュリダイレクト、ファイアウォール、2つのルーター（ルーター 1とルーター 2）用に構成さ
れたNetScalerアプライアンスを備えた次の展開を考えてみましょう。ネットワークトラフィックは、それぞれルー
ター 1を経由してインターネット 1に、ルーター 2を経由してインターネット 2に流れます。

この例では、クライアントからの入力要求は、VLAN11または VLAN12の 2つの異なる VLANから送信されます。
クライアント IPアドレス (10.0.0.0)は再利用されます。
キャッシュリダイレクトとコンテンツスイッチングポリシーに基づいて、リクエストはオリジンサーバーまたはファ
イアウォールに直接送信できます。

• 要求がファイアウォールをバイパスしてインターネットに送信する必要がある場合、入力要求 VLANに基づい
てルーター 1またはルーター 2のいずれかが選択され、要求はインターネット 1またはインターネット 2に
送信されます。
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• リクエストがファイアウォールを通過する必要がある場合は、リクエストのソース IPを特定の IPアドレスに
変換する必要があります。変換された IPアドレスを使用して、リクエストが送信された VLANを識別できま
す。たとえば、入力要求が VLAN11からのものである場合、送信元 IPアドレスは 11.x.x.xに変換されます。
要求が VLAN12からのものである場合、送信元 IPアドレスは 12.x.x.xに変換されます。

ファイアウォールが要求を処理すると、要求はアプライアンスに返送されます。次に、アプライアンスはリッスンポ
リシーとネットプロファイルの組み合わせを使用して、送信元 IPアドレスを元の IPアドレスに変換し直し、入力さ
れた VLAN IDに基づいて要求をルータ 1またはルータ 2に送信します。

注: キャッシュにバインドされている負荷分散仮想サーバーのモードは、常にMACモードに設定する必要がありま
す。この機能の IPモードはブロックされていませんが、IPモードに設定すると予期しない動作が発生します。

CLIを使用してリクエストの宛先 IPアドレスとポート番号をオリジン IPアドレスに変換するには

コマンドプロンプトで次を入力します。

1 set cr vserver <vsname> -useoriginIpPortForCache <YES|NO>
2 <!--NeedCopy-->

例:

1 set cr vserver cvsrv1 -useoriginIpPortForCache YES
2 <!--NeedCopy-->

useOriginIPportForCacheが Yesに設定されていて、リクエストをキャッシュされたサーバーから処理する必要
がある場合、リクエストの宛先 IPはオリジンサーバーの IPアドレスに変換されます。

注:useOriginIPportForCacheが有効な場合は、キャッシュにバインドされている負荷分散仮想サーバーを必ず
MACモードに設定してください。

GUIを使用してリクエストの宛先 IPアドレスとポートをオリジン IPアドレスに変換するには

1. [トラフィック管理] > [キャッシュリダイレクト] > [仮想サーバー]に移動し、[追加]をクリックします。

2. キャッシュリダイレクト仮想サーバーの詳細を指定します。

3. リクエストの宛先 IPアドレスを送信元 IPアドレスに変換するには、「キャッシュにオリジン IPポートを使
用」を選択します。

4.［OK］をクリックします。

クラスタリング

August 15, 2023

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3468



NetScaler 13.1

注

この機能は、NetScaler Advancedエディションまたは Premiumエディションのライセンスで利用できま
す。

NetScaler ADCクラスタは、1つのシステムイメージとして連携して動作する nCoreアプライアンスのグループで
す。クラスタの各アプライアンスはノードと呼ばれます。クラスターには、1つのアプライアンスを含めることも、
最大 32の NetScaler nCoreハードウェアまたは仮想アプライアンスをノードとして配置することもできます。

クライアントトラフィックはノード間で分散され、高可用性、高スループット、およびスケーラビリティを提供しま
す。

クラスタを作成するには、次の手順を実行する必要があります：

• アプライアンスをクラスタノードとして追加します。
• ノード間の通信を設定します。
• クライアントおよびサーバーネットワークへのリンクを設定します。
• アプライアンスを構成し、クライアントとサーバーのトラフィックの分散を構成します。

NetScalerクラスターのサポート性マトリックス

August 15, 2023

NetScaler ADCアプライアンスのクラスタリングは、NetScaler ADC構成の幅広い機能をサポートします。

次の表に、NetScalerの機能と、異なる NetScalerリリースのクラスタセットアップにおけるサポート性のステー
タスを示します。NetScaler BLXクラスタの一部の NetScaler機能のサポート状況は、NetScaler非 BLX（MPX、
または VPX、SDX ADC）クラスタとは異なります。

重要

表の「Node‑level」エントリは、機能が個々のクラスターノードでのみサポートされていることを示します。

NetScaler
の機能

NetScaler
12.1

NetScaler
13.0

NetScaler
BLX 13.0

NetScaler
13.1

NetScaler
BLX 13.1

NetScaler
14.1

NetScaler
BLX 14.1

SSL FIPS 番号 番号 番号 番号 番号 番号 番号

SSL証明書
バンドル

番号 番号 番号 番号 番号 番号 番号

SSLインタ
ーセプト

番号 番号 番号 番号 番号 番号 番号
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NetScaler
の機能

NetScaler
12.1

NetScaler
13.0

NetScaler
BLX 13.0

NetScaler
13.1

NetScaler
BLX 13.1

NetScaler
14.1

NetScaler
BLX 14.1

コンテンツ
スイッチン
グアクショ
ン

はい はい はい はい はい はい はい

コンテンツ
スイッチン
グポリシー
のポリシー
ベースのロ
グ

はい はい はい はい はい はい はい

レート制限 はい はい はい はい はい はい はい

アクション
分析

はい はい 番号 はい 番号 はい 番号

GSLBか はい はい はい はい はい はい はい

RTSP はい はい はい はい はい はい はい

DNSSEC 番号 番号 番号 番号 番号 番号 番号

DNS64 番号 番号 番号 番号 番号 番号 番号

FTP はい はい 番号 はい 番号 はい 番号

TFTP はい はい はい はい はい はい はい

接続ミラー
リング

番号 番号 番号 番号 番号 番号 番号

統合キャッ
シング

Node‑
Level

Node‑
Level

番号 Node‑
Level

番号 Node‑
Level

番号

大容量共有
キャッシュ

Node‑
Level

Node‑
Level

番号 Node‑
Level

番号 Node‑
Level

番号

フロントエ
ンドの最適
化

Node‑
Level

Node‑
Level

番号 Node‑
Level

番号 Node‑
Level

番号

Application
firewall

はい はい 番号 はい 番号 はい 番号

HTTPサー
ビス拒否保
護
(HDOSP)

廃止済み 廃止済み 廃止済み 削除 廃止済み 削除 廃止済み
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NetScaler
の機能

NetScaler
12.1

NetScaler
13.0

NetScaler
BLX 13.0

NetScaler
13.1

NetScaler
BLX 13.1

NetScaler
14.1

NetScaler
BLX 14.1

プライオリ
ティキュー
イング
（PQ）

Node‑
Level

Node‑
Level

廃止済み 削除 廃止済み 削除 廃止済み

Sure
connect
(SC)

Node‑
Level

Node‑
Level

廃止済み 削除 廃止済み 削除 廃止済み

AppQoE はい はい 番号 はい 番号 はい 番号

サージ保護 Node‑
Level

Node‑
Level

はい Node‑
Level

はい Node‑
Level

はい

MPTCP はい はい 番号 はい 番号 はい 番号

ストライピ
ングされた
SNIP

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

MSR はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

IS‑IS
（IPv4およ
び IPv6）

はい はい 番号 はい 番号 はい 番号
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NetScaler
の機能

NetScaler
12.1

NetScaler
13.0

NetScaler
BLX 13.0

NetScaler
13.1

NetScaler
BLX 13.1

NetScaler
14.1

NetScaler
BLX 14.1

ジャンボフ
レーム

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

番号 はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

番号 はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

番号

IP‑IPトン
ネリング

はい はい 番号 はい 番号 はい 番号

リンク負荷
分散

はい はい はい はい はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

FIS（フェ
ールオーバ
ーインター
フェイスセ
ット）

はい はい 番号 はい 番号 はい 番号

リンク冗長
性（LR）

はい はい 番号 はい 番号 はい 番号

NAT46 番号 はい はい はい はい はい はい

NAT64 番号 はい はい はい はい はい はい

RNAT6 はい はい はい はい はい はい はい

LSN/CGNAT はい はい 番号 はい 番号 はい 番号

IPv6レデ
ィロゴ

はい はい 番号 はい 番号 はい 番号
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NetScaler
の機能

NetScaler
12.1

NetScaler
13.0

NetScaler
BLX 13.0

NetScaler
13.1

NetScaler
BLX 13.1

NetScaler
14.1

NetScaler
BLX 14.1

トラフィッ
クドメイン

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

番号 はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

番号 はい。注:
L2クラス
ターでサポ
ートされて
います。L3
クラスタで
はサポート
されませ
ん。

番号

ルートモニ
タ

はい はい はい はい はい はい はい

GREトン
ネリング
（CB）

番号 番号 番号 番号 番号 番号 番号

レイヤ 2モ
ード

はい はい 番号 はい 番号 はい 番号

ネットプロ
ファイル

はい はい 番号 はい 番号 はい 番号

HTTPSコ
ールアウト

はい はい はい はい はい はい はい

AAA‑TM はい はい 番号 はい 番号 はい 番号

AppFlow Node‑
Level

Node‑
Level

番号 Node‑
Level

番号 Node‑
Level

番号

Web
Insight

はい はい 番号 はい 番号 はい 番号

HDX
Insight

はい はい 番号 はい 番号 はい 番号

VMAC/VRRP はい はい 番号 はい 番号 はい 番号

NetScaler
Push

番号 番号 番号 番号 番号 番号 番号

ステートフ
ル接続フェ
ールオーバ
ー

番号 番号 番号 番号 番号 番号 番号

グレースフ
ルシャット
ダウン

はい はい はい はい はい はい はい
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NetScaler
の機能

NetScaler
12.1

NetScaler
13.0

NetScaler
BLX 13.0

NetScaler
13.1

NetScaler
BLX 13.1

NetScaler
14.1

NetScaler
BLX 14.1

DBS
Autoscale

番号 はい はい はい はい はい はい

TOS使っ
て DSR

番号 番号 はい はい はい はい はい

より細かい
スタートア
ップ RR制
御

Node‑
Level

Node‑
Level

番号 Node‑
Level

番号 Node‑
Level

番号

XML XSM 番号 番号 番号 番号 番号 番号 番号

DHCP RA 番号 番号 番号 はい 番号 はい 番号

ブリッジグ
ループ

はい はい 番号 はい 番号 はい 番号

ネットワー
クブリッジ

番号 番号 番号 番号 番号 番号 番号

NetScaler
（WIonNS）
上のWeb
インターフ
ェイス

はい はい 番号 はい 番号 はい 番号

EdgeSight
Monitor‑
ing

廃止済み 廃止済み 番号 廃止済み 番号 廃止済み 番号

メトリック
ス表‑ロー
カル

番号 番号 番号 番号 番号 番号 番号

DNSキャ
ッシング

Node‑
Level

Node‑
Level

Node‑
Level

Node‑
Level

Node‑
Level

Node‑
Level

Node‑
Level

Call
Home

Node‑
Level

Node‑
Level

番号 Node‑
Level

番号 Node‑
Level

番号

NetScaler
Gateway
ICAプロキ
シモード

はい はい 番号 はい 番号 はい 番号
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NetScaler
の機能

NetScaler
12.1

NetScaler
13.0

NetScaler
BLX 13.0

NetScaler
13.1

NetScaler
BLX 13.1

NetScaler
14.1

NetScaler
BLX 14.1

NetScaler
Gateway
（SSL VPN
/フル VPN
およびクラ
イアントレ
ス VPN）

Node‑
Level

Node‑
Level

番号 Node‑
Level

番号 Node‑
Level

番号

Citrix
Cloud‑
Bridge
Connec‑
tor

はい はい 番号 はい 番号 はい 番号

ポリシーベ
ースのルー
ティング
(PBR/PBR6)

はい はい 番号 はい 番号 はい 番号

LLB仮想サ
ーバをネク
ストホップ
とする
IPv4ポリ
シーベース
ルーティン
グ（PBR）

番号 はい 番号 はい 番号 はい 番号

LLB仮想サ
ーバをネク
ストホップ
とする
IPv6ポリ
シーベース
ルーティン
グ（PBR6）

番号 番号 番号 番号 番号 番号 番号

購読者認識 番号 番号 番号 番号 番号 番号 番号
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NetScaler
の機能

NetScaler
12.1

NetScaler
13.0

NetScaler
BLX 13.0

NetScaler
13.1

NetScaler
BLX 13.1

NetScaler
14.1

NetScaler
BLX 14.1

動的ルーテ
ィング

はい v6プ
ロトコル
(ospfv3、
riPNG、
ISIS6、
BGP6)サ
ポートあり

はい v6プ
ロトコル
(ospfv3、
riPNG、
ISIS6、
BGP6)サ
ポートあり

はい はい v6プ
ロトコル
(ospfv3、
riPNG、
ISIS6、
BGP6)サ
ポートあり

はい はい v6プ
ロトコル
(ospfv3、
riPNG、
ISIS6、
BGP6)サ
ポートあり

はい

SYSLOG‑
TCP、
Syslogサ
ーバの負荷
分散、
SNIPサポ
ート、およ
び Syslog
の FQDN
サポート

はい はい はい はい はい はい はい

ボット管理 番号 はい 番号 はい 番号 はい 番号

VXLAN 番号 番号 番号 番号 番号 番号 番号

NSVLAN はい はい 番号 はい はい はい はい

また、次の NetScaler構成もサポートされています。

負荷分散、負荷分散の永続性、DNS負荷分散、SIP、MaxClient、スピルオーバー（接続およびダイナミック）。帯
域幅、DataStream、圧縮制御、コンテンツフィルタリング、TCPバッファリング、キャッシュリダイレクト、分
散型サービス拒否 (DDoS)に基づくスピルオーバー。クライアント Keep‑alive、基本ネットワーク（IPv4および
IPv6）、OSPF（IPv4および IPv6）、RIP（IPv4および IPv6）、RIP（IPv4および IPv6）。VLAN、ICMP、フラグメ
ンテーション、MBF、ACL、簡易 ACL、MSR、パスMTUディスカバリ、IP‑IP、SNMP、ポリシー（クラシックお
よびアドバンス）。書き換え、レスポンダー、HTTPコールアウト、Webサーバーログ、監査ログ (NSLOGおよび
syslog)。USIP、ロケーションコマンド、NITRO API、AppExpert、KRPC。

前提条件

August 15, 2023
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クラスタに追加するNetScaler ADCアプライアンス（MPX、VPX、SDX ADC、BLX）は、次の前提条件を満たして
いる必要があります。

• すべてのアプライアンスのソフトウェアバージョンとビルドが同じである必要があります。

• すべてのアプライアンスは、同じプラットフォームタイプである必要があります。つまり、クラスターには、
すべてのハードウェアアプライアンス（NetScaler MPX）またはすべての NetScaler VPXアプライアンス、
すべての NetScaler BLXアプライアンス、またはすべての NetScaler SDX ADCインスタンスのいずれかが
必要です。

注：

– ハードウェアアプライアンス (MPX)のクラスタの場合、アプライアンスは同じモデルタイプである必要
があります。

– 異機種混在クラスタを形成するには、すべてのアプライアンスがMPXプラットフォームタイプである
必要があります。

– 仮想アプライアンスのクラスタ（VPX）の場合、アプライアンスは XenServer、Hyper‑V、VMware
ESX、KVMのハイパーバイザーに展開する必要があります。

– SDX NetScaler ADCインスタンスのクラスターの設定については、NetScaler ADCインスタンスの
クラスターの設定を参照してください。

– ジャンボフレームは、NetScaler SDXインスタンスで構成される NetScaler ADCクラスターでサポ
ートされます。

– SDXインスタンスの L3クラスタを作成できます。
– NetScaler BLXクラスターの設定の詳細については、NetScaler BLXクラスターを参照してください。

• アプライアンスは異なるネットワークに属することができます。

• 最初に構成され、共通のクライアント側およびサーバー側のネットワークに接続されている。

• 大規模な構成の仮想アプライアンス（NetScaler VPX、NetScaler BLX、または NetScaler SDX ADCイン
スタンス）のクラスターでは、クラスターの各ノードに 6 GBの RAMを使用することをお勧めします。

クラスターの概要

August 15, 2023

NetScalerクラスターは、NetScalerアプライアンスをグループ化することによって形成されます。クラスターを
追加する NetScalerアプライアンスのネットワークロケーションに応じて、次のクラスター設定に注意する必要が
あります。

注

特に指定のない限り、クラスターの機能と構成は L2クラスターと L3クラスターで同じです。
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• L2クラスタ: このクラスタ展開では、すべてのクラスタノードが同じネットワークに属します。

• L3クラスタ (「INCモードのクラスタ」とも呼ばれます): このクラスタ展開では、クラスタノードは異なる
ネットワークに属することができます。特定のネットワークのクラスターノードは、そのネットワークのノー
ドのみを含むノードグループにグループ化する必要があります。次の図から、ノード n1、n2、n3が同じネッ
トワークにあり、Nodegroup1にグループ化されていることがわかります。

同様に、ノードグループ 2にグループ化されているノード n4と n5の場合も同様です。3番目のネットワー
クには、2つのノードグループがあります。ノードグループ 3には n6と n7が含まれ、ノードグループ 4に
は n8と n9が含まれます。

注

NetScaler 11.0以降でサポートされています。
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• 同期状態:show clusterコマンドは、クラスタノードのステータスを表示します。show cluster nodeコ
マンドの同期状態は次のとおりです。

– 有効:この状態は、そのノードが他のノードから構成を同期できることを示しています。
– 進行中: これはノードが他のノードの設定を同期しているときに表示される一時的な状態です。
– 成功: この状態は、このノードで最後に発生した同期のステータスを表します。

クラスターノード間の同期

August 15, 2023

NetScalerクラスターのすべての構成は、クラスターの管理アドレスであるクラスター IPアドレスで実行されます。
クラスターノードは、次の図に示すように、クラスター構成コーディネーター (CCO)と呼ばれるクラスター IPアド
レスを所有しています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3479



NetScaler 13.1

CCOで使用可能な構成は、自動的に他のクラスタノードに伝達されるため、すべてのクラスタノードは同じ構成にな
ります。

• NetScalerでは、NSIPアドレスを介して個々のクラスターノードで実行できる構成はごくわずかです。この
ような場合は、クラスター内のすべてのノードで設定の一貫性を手動で確認する必要があります。これらの構
成は、他のクラスタノードに伝播されません。各クラスタノードでサポートされる操作の詳細については、「個
々のクラスタノードでサポートされる操作」を参照してください。

• クラスター IPアドレスで実行された場合、次のコマンドは他のクラスターノードに伝達されません。

– shutdown. 構成コーディネーターのみを停止します。
– reboot. 構成コーディネーターのみを再起動します。
– rmクラスタインスタンス。コマンドを実行しているノードからクラスターインスタンスを削除します。

• コマンドを他のクラスターノードに伝播するには:

– クォーラムはクラスターインスタンスで設定する必要があります。
– クラスターが動作するためには、(n/2 + 1)のクラスターノードを含むほとんどのクラスタークォーラム
がアクティブである必要があります。

– マジョリティルール (n/2 + 1)が緩和されると、クラスターは最小数のノードで実行できます。

ノードをクラスタに追加すると、CCOで使用可能な構成とファイル (SSL証明書、ライセンス、DNSなど)は、新し
く追加されたクラスタノードに同期されます。意図的に無効化された、または障害が発生した既存のクラスターノー
ドが再び追加されると、クラスターはそのノードで使用可能な構成と CCOで使用可能な構成を比較します。構成に
不一致がある場合、ノードは次のいずれかを使用して同期されます。

• 完全同期。構成間の差が 255コマンドを超える場合、CCOのすべての構成がクラスタに再参加するノードに
適用されます。同期中、ノードは操作不能のままです。

• インクリメンタル同期。構成間の差が 255コマンド以下の場合、使用できない構成のみがクラスターに再参加
するノードに適用されます。ノードの動作状態は影響を受けません。
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注

構成とファイルを手動で同期することもできます。詳細については、「クラスタ構成の同期」および「[クラスタ
ファイルの同期](/ja‑jp/citrix‑adc/13‑1/clustering/cluster‑managing/cluster‑file‑sync.html)」を参照
してください。

ストライピング、部分的なストライピング、およびスポット設定

January 9, 2024

コマンド伝播により、クラスター内のすべてのノードは同じ構成になります。ただし、一部の構成を特定のクラスタ
ーノードでのみ使用できるようにしたい場合があります。構成を使用できるノードを制限することはできませんが、
構成がアクティブなノードは指定できます。

たとえば、次の作業を行えます。

• 1つのノードでのみアクティブになるように SNIPアドレスを定義するか、
• すべてのノードでアクティブになる SNIPアドレスを定義するか、
• 1つのノードでのみアクティブになるように VIPアドレスを定義するか、
• すべてのノードでアクティブになるように VIPアドレスを定義するか、
• 3ノードクラスタの 2つのノードでのみ有効な VIPアドレスを定義する

構成がアクティブなノードの数に応じて、クラスター構成はストライピング構成、部分ストライピング構成、または
スポット構成と呼ばれます。

図 1：ストライプ構成、部分ストライプ構成、スポット構成の 3ノードクラスタ

次の表は、構成の種類に関する詳細を示しています。
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構成タイプ アクティブオン 適用対象 構成

ストライプ構成 すべてのクラスターノード すべてのエントリー エンティティをストライプ
化するのに特別な設定は必
要ありません。デフォルト
では、クラスター IPアド
レスに定義されたすべての
エンティティは、すべての
クラスターノードでストラ
イピングされます。

部分的にストライプされた
構成

クラスタノードのサブセッ
ト

「クラスターノードグルー
プ」を参照

部分的にストライプするエ
ンティティをノードグルー
プにバインドします。構成
は、ノードグループに属す
るクラスターノードでのみ
アクティブです。
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構成タイプ アクティブオン 適用対象 構成

スポット構成 単一クラスターノード 「スポット設定のリスト」
を参照してください。

スポット構成は、2つの方
法のいずれかを使用して定
義できます。SNIPアドレ
ス SNIPアドレスを作成す
るときは、SNIPアドレス
をアクティブにするノード
を所有者ノードとして指定
します。例add ns ip
10.102.29.106

255.255.255.0 -
type SNIP -
ownerNode 2 (ノード
NS2 IDを 2と仮定)。注:
スポッティング SNIPアド
レスの所有権は実行時に変
更できません。所有権を変
更するには、まず SNIPア
ドレスを削除し、新しい所
有者を指定して再度追加す
る必要があります。ノード
グループにバインドできる
エンティティ。エンティテ
ィを単一メンバーのノード
グループにバインドしま
す。

注

• USIPを無効にする場合は、スポッティング SNIPアドレスを使用することをお勧めします。ストライプ
SNIPアドレスを使用できるのは、IPアドレスが不足している場合だけです。ストライピング IPアド
レスを使用すると、ARP解決のために同じサブネットにスポッティング IPアドレスが存在しない場合、
ARPフラックスの問題が発生する可能性があります。

• USIPを有効にする場合は、ストライプ SNIPアドレスを、サーバーが開始するトラフィックのゲートウ
ェイとして使用することをお勧めします。
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スポット設定のリスト

• IPv4アドレス
• IPv6アドレス
• ARPエントリー
• インターフェイス設定
• IPv6スタティックルート (ルート 6)
• IPトンネル
• IPv6トンネル
• リバースネットワークアドレス変換 (RNAT)
• IPv4 (PBR)のポリシーベースルート
• IPv6 (PBR6)のポリシーベースルート
• クラスターラグ
• 近隣探索プロトコル (ND6)エントリ
• フェイルオーバーインターフェイスセット (FIS)
• リンクセット
• SNMP MIB/エンジン ID
• 直径
• Citrix ADC VPXパラメータ
• ホスト名

ストライプ IPの ARP所有者サポート

クラスターセットアップでは、ストライプ IPの ARP要求に応答するように特定のノードを設定できます。設定され
たノードは ARPトラフィックに応答します。

「IPの追加、設定、設定解除」コマンドに新しいパラメータ「ARPowner」が導入されました。

CLIを使用してノードの ARP所有者を有効にする。

コマンドプロンプトで入力します：

add ns ip <ip_address> -arpOwner <node_id>

注

ARP所有者パラメータは L2クラスタでのみサポートされています。

ストライプ IPv6アドレスのネイバーディスカバリーオーナーサポート

クラスタセットアップでは、特定のノードをストライピング IPv6アドレスのネイバー探索 (ND)所有者として設定
し、リンク層アドレスを決定できます。クライアントは、クラスターセットアップ内のすべてのノードにネイバー勧

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3484



NetScaler 13.1

誘 (NS)メッセージを送信します。ND所有者は、ストライプされた IPv6アドレスのリンク層アドレスを含むネイバ
ーアドバタイズメント（NA）メッセージで応答し、トラフィックを処理します。

CLIを使用してノードのNDオーナーを有効にするには

コマンドプロンプトで入力します：

1 add ns ip6 <IPv6Address> -ndOwner <node id>
2
3 set ns ip6 <IPv6Address> -ndOwner <node id>
4 <!--NeedCopy-->

例：

1 add ns ip6 2001::21/64 -ndOwner 1
2
3 set ns ip6 2001::21/64 -ndOwner 1
4 <!--NeedCopy-->

GUIを使用してノードのNDオーナーを有効にするには

1. [システム] > [ネットワーク] > [IP]に移動します。
2.「IPs」ページで、「IPv6」タブに移動し、「追加」をクリックします。
3.「IPv6の作成」ページで、「クラスタ内の nDowナー」ドロップダウンメニューに表示されているノード ID
の 1つを選択します。

注

ND所有者パラメーターは、L2クラスターでのみサポートされます。

クラスターセットアップでの通信

August 15, 2023

クラスターに追加される NetScalerアプライアンスのインターフェースには、ノード IDのプレフィックスが付きま
す。インターフェイスが属するクラスターノードを識別するのに役立ちます。そのため、インタフェース識別子 c/u
(cはコントローラ番号、uはユニット番号)は n/c/u (nはノード ID)になりました。たとえば、次の図では、ノード
n1のインターフェイス 1/2は 0/1/2、ノード n2のインターフェイス 1/1は 1/1/1、ノード n3のインターフェイス
1/4は 2/1/4として表されます。

図 1：クラスタ内のインタフェース命名規則
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• サーバー通信‑
クラスターは、クラスターノードとサーバー側の接続デバイス間の物理接続を介してサーバーと通信します。
これらの物理接続の論理的なグループ化は、サーバーデータプレーンと呼ばれます。

• クライアント通信‑クラスターは、クラスターノードとクライアント側の接続デバイス間の物理接続を介して
クライアントと通信します。これらの物理接続を論理的にグループ化したものをクライアントデータプレーン
と呼びます。

• ノード間通信‑クラスターノードは相互に通信することもできます。通信の方法は、ノードが同じネットワーク
上に存在するか、ネットワークをまたがっているかによって異なります。

– 同じネットワーク内のクラスターノードは、クラスターバックプレーンを使用して相互に通信します。
バックプレーンは、各ノードの 1つのインターフェイスがクラスタバックプレーンスイッチと呼ばれる
共通のスイッチに接続されているインターフェイスのセットです。ノード間通信で使用されるバックプ
レーンを通過するトラフィックの種類には、次のようなものがあります。

* ノード間メッセージング (NNM)

* ステアリングトラフィック
* 設定の伝播と同期

– クラスタの各ノードは、特別なMACクラスタバックプレーンスイッチアドレスを使用して、バックプ
レーンを介して他のノードと通信します。クラスタースペシャルMACの形式は次のとおりです。ここ
で0x02 0x00 0x6F <cluster_id> <node_id> <reserved>)、cluster_id
はクラスターインスタンス ID、node_idはクラスターに追加される NetScalerアプライアンスのノ
ード番号です。

次の図は、L2クラスタと L3クラスタの通信インターフェイスを示しています。

図 2：クラスタ通信インタフェース‑L2クラスタ
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図 3：クラスタ通信インタフェース‑L3クラスタ
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クラスターセットアップでのトラフィック分散

August 15, 2023

クラスター設定では、外部ネットワークは NetScalerアプライアンスのコレクションを単一のエンティティと見な
します。したがって、クラスターは、トラフィックを受信する必要がある単一のノードを選択する必要があります。
クラスタは、Equal Cost Multiple Path (ECMP)またはクラスタリンクアグリゲーションのトラフィック分散メカ
ニズムを使用してこの選択を行います。選択されたノードをフロー受信機と呼びます。

注

L3クラスター (異なるネットワークにまたがるノード)では、ECMPトラフィック分散のみを使用できます。

フローレシーバがトラフィックを取得し、内部クラスタロジックを使用してトラフィックを処理する必要があるノー
ドを決定します。このノードはフロープロセッサと呼ばれます。フローレシーバとフロープロセッサが同じネットワ
ーク上にある場合、フローレシーバはバックプレーンを介してフロープロセッサにトラフィックを誘導します。フロ
ーレシーバとフロープロセッサが異なるネットワーク上にある場合、トラフィックはトンネルを通過します。
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注

• フローレシーバとフロープロセッサは、トラフィックを処理できるノードでなければなりません。
• NetScaler 11以降では、クラスタバックプレーンでステアリングを無効にできます。詳細については、
クラスタバックプレーンでのステアリングの無効化を参照してください。

図 1：クラスタ内のトラフィック分散

前の図は、クラスターを流れるクライアント要求を示しています。クライアントは、仮想 IP (VIP)アドレスにリクエ
ストを送信します。クライアントデータプレーンに設定されたトラフィック分散メカニズムは、クラスターノードの
1つをフローレシーバーとして選択します。フローレシーバは、トラフィックを受信し、トラフィックを処理する必
要があるノードを決定し、そのノードに要求を操縦します（フローレシーバが自身をフロープロセッサとして選択し
ない限り）。

フロープロセッサは、サーバとの接続を確立します。サーバは要求を処理し、要求をサーバに送信したサブネット IP
（SNIP）アドレスに応答を送信します。
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• SNIPアドレスがストライピングされた IPアドレスまたは部分的にストライピングされた IPアドレスの場合、
サーバデータプレーンに設定されたトラフィック分散メカニズムは、クラスタノードの 1つをフローレシーバ
として選択します。フローレシーバはトラフィックを受信し、フロープロセッサを決定し、クラスタバックプ
レーンを介して要求をフロープロセッサに転送します。

• SNIPアドレスがスポット IPアドレスの場合、SNIPアドレスを所有するノードはサーバーから応答を受け取
ります。

非対称クラスタトポロジ（すべてのクラスタノードが外部スイッチに接続されていない）では、リンクセットを排他
的に使用するか、ECMPまたはクラスタリンク集約と組み合わせて使用する必要があります。詳細については、「リ
ンクセットの使用」を参照してください。

クラスターノードグループ

August 15, 2023

注

ノードグループは NetScaler 10.1以降でサポートされています。

名前が示すように、クラスターノードグループはクラスターノードのグループです。

図 1：ノードグループを含む NetScalerクラスター

上の図は、それぞれ 3つのクラスターノードを含むノードグループ NG1と NG2を含むクラスターを示しています。
クラスタには、どのノードグループにも属さない 3つのノードもあります。

ノードグループは次のように構成できます。

• スポットおよび部分的にストライプされた構成を定義する。詳細については、「スポッティングされた構成と
部分ストライプ構成のノードグループ」を参照してください。

• ノードグループの冗長性を構成します。詳細については、「ノードグループの冗長性の設定」を参照してくださ
い。
注：NetScaler 10.5ビルド 52.1115.e以降でサポートされています。

• L3クラスタ (INCモードではクラスタとも呼ばれる)を定義します。L3クラスターでは、クラスターノードは
異なるネットワークに属していてもかまいません。ネットワークに属するノードは 1つのノードグループにグ
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ループ化する必要があります。たとえば、n1、n2、n3がネットワーク 1にあり、n4、n5、n6がネットワー
ク 2にある場合、NG1はネットワーク 1のノードを含み、NG2はネットワーク 2のノードを含める必要があ
ります。L3クラスターの設定については、NetScaler ADCクラスターの作成を参照してください。

注

• NetScaler 11以降でサポートされています。
• ノードグループの前述の機能は相互に排他的です。つまり、ノードグループが提供できるのは前述の機能
の 1つだけです。

クラスターとノードの状態

August 15, 2023

クラスターが機能するには、ほとんどのノード (n/2 + 1)が運用上アクティブ (動作状態が ACTIVE)である必要があ
ります。

重要

NetScalerリリース 10.5以降、大多数の基準が満たされない場合でもクラスターが機能するように構成でき
ます。この構成は、クラスターの作成時に実行する必要があります。

クラスタノードの状態の詳細については、「クラスタノードの状態」を参照してください。

クラスター内のルーティング

August 15, 2023

クラスター内のルーティングは、スタンドアロンシステムでのルーティングとほとんど同じように機能します。注意
すべき点がいくつかあります。

• すべてのルーティング構成はクラスター IPアドレスから実行する必要があり、構成は他のクラスターノード
に伝達されます。

• ルートは、アップストリームルータがサポートする ECMPルートの最大数に制限されます。

• ノード固有のルーティング設定は、次のように owner‑node引数を使用して実行する必要があります。

1 router ospf
2 owner-node 0
3 ospf router-id 97.131.0.1
4 exit-owner-node
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5 !
6 <!--NeedCopy-->

次のコマンドは、VTYSHのすべてのノードの統合クラスタ構成を表示します。

show cluster-config

次のコマンドは、各ノードのクラスターステータスを表示します。

show cluser node

L2クラスタでの IPv4ルーティング

次のセクションには、L2クラスタで IPv4 OSPFと BGPルーティングを設定するのに役立つ設定例が含まれていま
す。

スポット SNIPアドレスの追加と動的ルーティングの有効化

次の設定では、OSPFと BGPルーティングが有効になっています。また、スポッティング SNIPアドレスが追加さ
れ、これらの SNIPアドレスで動的ルーティングが有効になります。

1 en ns fea ospf bgp
2 add vlan 10
3 add ns ip 10.10.10.1 255.255.255.0 -dynamicrouting enabled -ownernode 1
4 add ns ip 10.10.10.2 255.255.255.0 -dynamicrouting enabled -ownernode 2
5 add ns ip 10.10.10.3 255.255.255.0 -dynamicrouting enabled -ownernode 3
6 bind vlan 10 -ipaddress 10.10.10.1 255.255.255.0
7 <!--NeedCopy-->

VTYSH IPv4 OSPF configuration

L2クラスタで IPv4 OSPFを設定するには、次のことが必要です。

• 優先度をゼロに設定します。
• ルータ IDをスポット設定として設定します。

注

L2クラスタの OSPF設定ガイドラインは OSPFv3にも適用されます。

次の設定例では、IPv4 OSPFが設定されています。

1 interface vlan10
2 IP OSPF PRIORITY 0
3 !
4 router ospf
5 owner-node 1
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6 ospf router-id 97.131.0.1
7 exit-owner-node
8 owner-node 2
9 ospf router-id 97.131.0.2

10 exit-owner-node
11 owner-node 3
12 ospf router-id 97.131.0.3
13 exit-owner-node
14 network 10.10.10.0/24 area 0
15 redistribute kernel
16 !
17 <!--NeedCopy-->

VTYSH IPv4 BGP configuration

次の VTYSHサンプル設定では、IPv4 BGPが設定されています。

1 router bgp 100
2 neighbor 10.10.10.10 remote-as 200
3 owner-node 1
4 neighbor 10.10.10.10 update-source 10.10.10.1
5 exit-owner-node
6 owner-node 2
7 neighbor 10.10.10.10 update-source 10.10.10.2
8 exit-owner-node
9 owner-node 3

10 neighbor 10.10.10.10 update-source 10.10.10.3
11 exit-owner-node
12 redistribute kernel
13 !
14 <!--NeedCopy-->

注

次の設定では owner‑node引数を指定したネイバーごとに update‑sourceコマンドを使用して、適切なソ
ース IPで接続します。

L2クラスタでの IPv6ルーティング

次のセクションには、L2クラスタで IPv6 OSPFと BGPルーティングを設定するのに役立つ設定例が含まれていま
す。

IPv6ルーティングを有効にする

L2クラスタで IPv6ルーティングを設定する前に、IPv6機能を有効にする必要があります。

CLIを使用して IPv6ルーティングを有効にするには、
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コマンドプロンプトで入力します。

• enable ns fea ipv6pt

スポット付き SNIP6アドレスの追加と動的ルーティングの有効化

次の設定では、OSPFと BGPルーティングが有効になっています。また、スポット付き SNIP6アドレスが追加さ
れ、これらの SNIP6アドレスで動的ルーティングが有効になります。

1 add ns ip6 3ffa::1/64 -dynamicrouting enabled -ownernode 1
2 add ns ip6 3ffa::2/64 -dynamicrouting enabled -ownernode 2
3 add ns ip6 3ffa::3/64 -dynamicrouting enabled -ownernode 3
4 add vlan 10
5 bind vlan 10 -ipaddress 3ffa::1/64
6 <!--NeedCopy-->

VTYSH IPv6 BGP configuration

次の VTYSHサンプル設定では、IPv6 BGPが設定されています。

1 router bgp 100
2 neighbor 3ffa::10 remote-as 200
3 owner-node 1
4 neighbor 3ffa::10 update-source 3ffa::1
5 exit-owner-node
6 owner-node-2
7 neighbor 3ffa::10 update-source 3ffa::2
8 exit-owner-node
9 owner-node-3

10 neighbor 3ffa::10 update-source 3ffa::3
11 exit-owner-node
12 no neighbor 3ffa::10 activate
13 address-family ipv6
14 redistribute kernel
15 neighbor 3ffa::10 activate
16 exit-address-family
17 !
18 <!--NeedCopy-->

IPv6学習ルートのインストール

NetScalerクラスターは、NetScalerクラスタのルーティングテーブルにルートをインストールすると、さまざま
なルーティングプロトコルによって学習されたルートを使用できます。

CLIを使用して IPv6で学習したルートを内部ルーティングテーブルにインストールするには：

コマンドプロンプトで入力します。
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• ns route-install ipv6 bgp

• ns route-install ipv6 ospf

• ns route-install default

注

• IPv6ネイバーで IPv4ルートを交換する必要がある場合は、以前の設定から no neighbor 3ffa
::10 active VTYSHコマンドを削除する必要があります。

• 所有者ノードごとに update-source VTYSHコマンドを使用して、BGP IPv4設定で指定されてい
る BGPピアに接続する際に適切な IPv6ソース IPを指定する必要があります。

L3クラスタでのルーティング

L3クラスターのルーティングは、NetScalerアプライアンスで次の構成が行われた場合にのみ機能します。

• VLANのダイナミックルーティングを有効にします。

1 set vlan <id> -dynamicrouting enabled
2 <!--NeedCopy-->

• すべてのクラスターノードに到達するには、VIP、CLIP、NetScaler IP（NSIP）をコマンドとともにルーテ
ィングプロトコルでアドバタイズする必要があります。set vlan

L3クラスタでの BGPの導入シナリオ

すべてのクラスタノードが AS 100ネットワークにグループ化され、アップストリームルータが別の AS 200にある
例を考えてみましょう。

次の図は、クラスタセットアップでの AS 100と AS 200の導入を示しています。
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この展開では、CLIPはアップストリームルータに CCOをアドバタイズします。ASループが検出されると、一部の
クラスターノードはアドバタイズされたトラフィックをドロップします。

この問題を解決するには、ネイバーごとに VTYSH BGPルータモードで次のコマンドを設定します。

VTYSHコマンドプロンプトで、次のように入力します。

neighbor <peer_ip> allowas-in 1

ベストプラクティスとして、Citrixでは次のいずれかを構成することをお勧めします。

• デフォルトルート、NetScaler IP（NSIP）、クラスターノード上の NSIPサブネットなど、必要なネットワー
クのみを学習するようにルートマップを構成します。

• クラスター内の CLIPや NetScaler IP（NSIP）など、必要なネットワークのみをアドバタイズするようにア
ップストリームルートを構成します。

クラスターの IPアドレス

August 15, 2023

クラスタ化されたNetScalerアプライアンスには、NetScaler NSIP、仮想 IP（VIP）、サブネット IP（SNIP）など
の標準タイプの NetScaler所有 IPアドレスに加えて、クラスター管理 IP（CLIP）アドレスを割り当てることがで
きます。また、IPアドレスをストライプ化したり、スポット化したりすることもできます。

• クリップアドレス。クラスターコーディネーターノード (CCO)が所有する IPアドレス。CLIPアドレスは、ク
ラスタ設定内の異なるノード間でフローティングできます。CLIPをクラスタの別のノードに移動すると、そ
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のノードが CCOになります。CCOは、クラスター内の管理タスクを担当する NetScalerアプライアンスで
す。ネットワーク管理者は CLIPアドレスを使用してクラスタに接続し、統合 GUIへのアクセス、レポート、
パケットフローのトレース、ログの収集などの構成および管理タスクを実行します。同じネットワークまた
は異なるネットワーク上のクラスタに複数の CLIPアドレスを追加できます。クラスタ IPアドレスを介して
CCOで実行された構成のみが、クラスタ内の他のノードに伝達されます。

• ストライプ IPアドレス。クラスターのすべてのノードで使用できる論理 IPアドレスで、VIPアドレスでも
SNIPアドレスでもかまいません。

• スポッティング IPアドレス。論理 IP (できれば SNIPアドレス)は 1つのノードでのみ使用できます。スポッ
トされた IPアドレスは、そのノードでのみ表示されます。トラフィックステアリングのオーバーヘッドを最
小限に抑えるため、Citrixでは、サーバーとのバックエンド通信にスポット付き SNIPアドレスを使用するこ
とを推奨しています。

次の表は、構成の詳細を示しています。

IPアドレス NSIP VIP SNIP

斑点 はい はい はい

縞模様 いいえ はい はい

たとえば、4ノードのクラスターグループでは、各ノードにスポッティング SNIPアドレスを構成する必要がありま
す。スポッティング IP設定を構成する方法の詳細については、「ストライピング、部分ストライプ、およびスポッテ
ィングされた構成」を参照してください。

SNIPアドレスは、1つのノードでのみアクティブにすることも、すべてのノードでアクティブにすることもできま
す。仮想 IPアドレスとサブネット IPアドレスが特定のノードでのみ使用可能である場合、そのノードはスポット構
成です。サブネット IPアドレスと仮想サーバーの IPアドレスがすべてのノードで使用可能な場合、構成はストライ
プ構成として定義されます。スポット付き SNIPアドレスは、ステアリングとバックプレーンのトラフィックを減ら
すのに役立ちます。

ノードをクラスタに参加させる際の VLANバインディングとルート設定のベストプラクティス

VLAN IPバインディング

VLANをスポット IPアドレスにバインドする場合、NetScalerクラスターはすべてのノード上の同じサブネットの
スポット IPアドレスで構成する必要があります。たとえば、Node 0と Node 1の 2ノードクラスタでは、次の構
成を使用できます。

1 add ns ip 192.254.101.101 255.255.255.0 -vServer DISABLED -
dynamicRouting ENABLED -ownerNode 1

2 add ns ip 192.254.101.102 255.255.255.0 -vServer DISABLED -
dynamicRouting ENABLED -ownerNode 0
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3 add vlan 100
4 bind vlan 100 -IPAddress 192.254.101.101 255.255.255.0
5 <!--NeedCopy-->

ルーティング構成

スポッティング IPアドレスをデフォルトゲートウェイとしてルーティング設定が必要な場合は、ADCクラスターを
すべてのノードの同じサブネットのスポットされた IPアドレスで構成する必要があります。たとえば、Node 0と
Node 1の 2ノードクラスタでは、次の構成を使用できます。

1 add ns ip 192.254.101.101 255.255.255.0 -vServer DISABLED -
dynamicRouting ENABLED -ownerNode 1

2 add ns ip 192.254.101.102 255.255.255.0 -vServer DISABLED -
dynamicRouting ENABLED -ownerNode 0

3
4 add route 192.254.102.0 255.255.255.0 192.254.101.103
5 <!--NeedCopy-->

注

L3クラスタ設定では、スポット付き SNIP構成のみがサポートされます。

レイヤー 3クラスタリングの構成

March 20, 2024

L3クラスターについて

高可用性導入を拡張し、さまざまなネットワークにわたるクライアントトラフィックのスケーラビリティを高める必
要性から、L3クラスタの確立につながりました。L3クラスターでは、NetScalerアプライアンスを個々のサブネッ
ト（L2クラスター）にグループ化できます。

L3クラスタは「独立ネットワーク構成 (INC)モードのクラスタ」とも呼ばれます。L3クラスタ導入では、同じネッ
トワーク内のクラスタノードがグループ化されてノードグループを形成します。L3クラスタは GREトンネリングを
使用してネットワーク間でパケットを誘導します。L3クラスタ全体のハートビートメッセージはルーティングされま
す。

アーキテクチャ

L3クラスタアーキテクチャは、次のコンポーネントで構成されています：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3498



NetScaler 13.1

• ノードグループ ‑次の図に示すように、各ネットワーク (n1, n2)と (n3, n4)のクラスターノードがグループ
化されてノードグループを形成します。これらのノードグループは、ネットワークの両側のレイヤ 3スイッチ
に終端されます。

– クラスタは、クラスタノードとクライアント側の接続デバイスとの間の物理接続を介してクライアント
と通信します。これらの物理接続を論理的にグループ化したものをクライアントデータプレーンと呼び
ます。

– クラスタは、クラスタノードとサーバ側の接続デバイス間の物理接続を介してサーバと通信します。こ
れらの物理接続の論理的なグループ化は、サーバーデータプレーンと呼ばれます。

• バックプレーンスイッチ ‑同じネットワーク内のクラスタノードは、クラスタバックプレーンを使用して相互
に通信します。バックプレーンは、各ノードの 1つのインターフェイスがクラスタバックプレーンスイッチと
呼ばれる共通のスイッチに接続されているインターフェイスのセットです。

• トンネル ‑デフォルトでは、L3クラスター内のノード間のパケットは、送信元ノードと宛先ノードの NSIPア
ドレスを使用してルーティングする暗号化されていない GREトンネルを介して交換されます。異なるネット
ワークに属するノードでは、ステアリングメカニズムが変わります。パケットは、MACを書き換える代わり
に、GREトンネルを経由して他のサブネット上のノードに送られます。

注：

新規導入では、UDPトンネルを使用してネットワーク間でパケットを誘導することをお勧めします。
UDPトンネルを使用する利点は次のとおりです。

– パケットエンジン間のステアリングは 4タプルに基づいているため、分散がしやすくなります。
– CPU使用率の偏りを回避できます。

次の表を参照して、さまざまなトンネルモードでパケットがどのように操作されるかを理解してください。

トンネルモード 同じネットワーク 異なるネットワーク

なし バックプレーンはパケットの操作に
使用されます。

GREトンネルはトラフィックの誘導
に使用されます。

GRE GREトンネルはパケットの操作に使
用されます。

GREトンネルはパケットの操作に使
用されます。

UDP UDPトンネルはパケットの操作に
使用されます。

UDPトンネルはパケットの操作に
使用されます。
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例

以下で構成される L3クラスタ展開の例を考えてみましょう。

• 3つの NetScalerアプライアンス（n1、n2、n3）ノードがノードグループ 1にグループ化されます。
• 同様に、ノード n4と n5はノードグループ 2にグループ化されます。3番目のネットワークには、2つのノー
ドグループがあります。ノードグループ 3には n6と n7が含まれ、ノードグループ 4には n8と n9が含まれ
ます。

• 同じネットワークに属する NetScalerアプライアンスが組み合わされてノードグループを形成します。
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L3クラスタを設定する前に考慮すべきポイント

NetScalerアプライアンスで L3クラスターを構成する前に、次の点を考慮してください。

• L3サブネットを設定する場合、バックプレーンは必須ではありません。バックプレーンが指定されていない
場合、ノードはバックプレーン障害状態にはなりません。

注：

同じ L2ネットワークに複数のノードがある場合は、バックプレーンインターフェイスを定義する必要
があります。バックプレーンインターフェイスが指定されていない場合、ノードはバックプレーン障害
状態になります。

• L2機能とストライプ SNIPは L3クラスタではサポートされていません。

• L3クラスターの外部トラフィック分散は、等価コストマルチパス (ECMP)のみをサポートします。

• L3クラスタ展開でステアリングが無効になっていると、ICMPエラーとフラグメンテーションは処理されま
せん。

• ネットワークエンティティ (route, route6, pbr、および pbr6)は構成ノードグループにバインド
する必要があります。
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• VLAN、RNAT、および IPトンネルを設定ノードグループにバインドすることはできません。

• 設定ノードグループには必ず STRICT「YES」というプロパティが必要です。

• クラスタノードは、「add cluster node」コマンドを使用して構成ノードグループに追加しないでください。

• add cluster instance -INC enabledコマンドは、ネットワークエンティティ (ルート、ル
ート 6、PBR、pb6、RNAT、IPトンネル、ip6トンネル)をクリアします。

• clear config extended+コマンドは、L3クラスター内のエンティティ（route、route6、PBR、
pb6、RNAT、IPトンネル、ip6tunnel）をクリアしません。

L3クラスターの設定

L3クラスター構成では、clusterコマンドには、ノードおよびノードグループに基づいて構成するさまざまな属性が
あります。L3クラスタ構成には、IPv4プロファイルとは別に IPv6プロファイルも含まれます。

NetScalerアプライアンスでの L3クラスターの構成は、次のタスクで構成されます。

• クラスターインスタンスの作成
• L3クラスタにノードグループを作成する
• NetScalerアプライアンスをクラスターに追加し、ノードグループを使用してグループ化します
• クラスタ IPアドレスをノードに追加します
• クラスターインスタンスを有効にする
• 構成を保存します
• 既存のノードグループにノードを追加
• L3クラスタにノードグループを作成する
• 新しいノードを新しく作成したノードグループにグループ化します
• ノードをクラスターに参加させる

CLIを使用して以下を設定します

• クラスターインスタンスを作成するには

add cluster instance <clid> -inc <ENABLED|DISABLED> -processLocal
<ENABLED|DISABLED>

注：

L3クラスターでは「inc」パラメーターが有効になっている必要があります。

• L3クラスターでノードグループを作成するには

add cluster nodegroup <name>
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• NetScalerアプライアンスをクラスターに追加してノードグループに関連付けるには

add cluster node <nodeid> <nodeip> -backplane <interface_name>
nodegroup <ng> –tunnelmode UDP

• このノードにクラスタ IPアドレスを追加するには

add ns ip <IPAddress> <netmask> -type clip

• クラスターインスタンスを有効にする

enable cluster instance <clId>

• 構成を保存します

save ns config

• アプライアンスのウォームリブート

reboot -warm

• 既存のノードグループに新しいノードを追加するには

add cluster node <nodeid> <nodeip> -nodegroup <ng> –tunnelmode
UDP

• L3クラスタで新しいノードグループを作成するには

add cluster nodegroup <ng>

• 新しいノードを新しく作成したノードグループにグループ化するには

add cluster node <nodeid> <nodeip> -nodegroup <ng> –tunnelmode
UDP

• ノードをクラスターに参加させるには

join cluster –clip <ip_addr> -password <password>

1 Example: The following is an example configuration for nodegroup1 and
nodegroup2.

2
3 > add cluster instance 1 – inc ENABLED – processLocal ENABLED
4
5    Done
6
7 > add cluster nodegroup ng1
8
9    Done

10
11 > add cluster node 0 1.1.1.1 – state ACTIVE -backplane 0/1/1 –

nodegroup ng1 – tunnelmode UDP
12
13    Done
14
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15 > add ns ip 1.1.1.100 255.255.255.255 – type clip
16
17    Done
18
19 > enable cluster instance 1
20
21    Done
22
23 > save ns config
24
25    Done
26
27 > add cluster node 1 1.1.1.2 – state ACTIVE – nodegroup ng1 –

tunnelmode UDP
28
29    Done
30
31 > add cluster nodegroup ng2
32
33    Done
34
35 > add cluster node 4 2.2.2.1 – state ACTIVE – nodegroup ng2 –

tunnelmode UDP
36
37    Done
38
39 > add cluster node 5 2.2.2.2 – state ACTIVE – nodegroup ng2 –

tunnelmode UDP
40
41    Done
42
43 > join cluster -clip 1.1.1.100 -password nsroot
44 <!--NeedCopy-->

L3クラスタのアドバタイジングクラスタ IPアドレス

アップストリームルータにアドバタイズするクラスタ IPアドレスを設定して、どのサブネットからでもクラスタ設
定にアクセスできるようにします。クラスタ IPアドレスは、ノードに設定された動的ルーティングプロトコルによっ
てカーネルルートとしてアドバタイズされます。

クラスタ IPアドレスのアドバタイズには、次のタスクが含まれます。

• クラスタ IPアドレスのホストルートオプションを有効にします。ホストルートオプションはクラスタ IPアド
レスを ZeBOSルーティングテーブルにプッシュし、動的ルーティングプロトコルを介してカーネルルートを
再配布します。

• ノードでの動的ルーティングプロトコルの設定。ダイナミックルーティングプロトコルは、クラスタ IPアド
レスをアップストリームルータにアドバタイズします。ダイナミックルーティングプロトコルの設定の詳細に
ついては、ダイナミックルートの設定を参照してください。
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CLIを使用してクラスター IPアドレスのホストルートオプションを有効にするには

コマンドプロンプトで、次のように入力します：

• add nsip <IPAddress> <netmask> -hostRoute ENABLED
• show nsip <IPAddress>

1 > add ns ip 10.102.29.60 255.255.255.255 -hostRoute ENABLED
2
3 > Done
4 <!--NeedCopy-->

L3クラスタのスポット付き、部分的にストライプ化された構成

L3クラスタのスポット構成と部分的にストライプ構成は、L2クラスタとは少し異なります。ノードは異なるサブネ
ットにあるため、構成はノードごとに異なる場合があります。ネットワーク構成は L3クラスタのノード固有にする
ことができるため、以下のパラメータに基づいてスポット構成または部分的にストライプ構成を構成する必要があり
ます。

L3クラスター上の NetScalerアプライアンスでスポット構成、部分ストライプ構成を構成するには、次のタスクを
実行します。

• クラスター所有者グループを IPv4静的ルーティングテーブルに追加する
• クラスター所有者グループを IPv6静的ルーティングテーブルに追加する
• クラスター所有者グループを IPv4ポリシーベースルーティング (PBR)に追加する
• クラスター所有者グループを IPv6 PBRに追加する
• VLANを追加してください
• VLANを特定の所有者グループまたはクラスタノードグループにバインドします

CLIを使用して以下を設定します

• NetScalerアプライアンスの IPv4静的ルートテーブルにクラスター所有者グループを追加するには

add route <network> <netmask> <gateway> -owner group <ng>

• NetScalerアプライアンスの IPv6静的ルートテーブルにクラスター所有者グループを追加するには

add route6 <network> -owner group <ng>

• クラスター所有者グループを IPv4 PBRに追加するには

add pbr <name> <action> -owner group <ng>

• クラスター所有者グループを IPv6 PBRに追加するには

add pbr6 <name> <action> -owner group <ng>
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• VLANを追加するには

add vlan <id>

• VLANをクラスタノードグループの特定の所有者/グループにバインドするには

bind vlan <id> -ifnum – [IPAddress <ipv4_addr | ipv6_addr> [-
owner group <ng>]

次のコマンドは、CLIを使用して設定できるスポット構成と部分ストライプ構成の例です。

1 > add route 10.102.29.0 255.255.255.0 10.102.29.2 – ownergroup ng2
2
3     Done
4
5 > add route6 fe80::9404:60ff:fedd:a464/64 – ownergroup ng1
6
7     Done
8
9 > add pbr pbr1 allow – ownergroup ng1

10
11     Done
12
13 > add pbr6 pbr2 allow – ownergroup ng2
14
15     Done
16
17 > add vlan 2
18
19     Done
20
21 > bind vlan 2 – ifnum 1/2 – [IPAddress 10.102.29.80 | fe80::9404:60

ff:fedd:a464/64-ownergroup ng1
22
23     Done
24 <!--NeedCopy-->

ノードグループを設定

L3クラスターでは、同じ構成セットを複数のノードグループに複製するには、次のコマンドを使用します：

CLIを使用して以下を設定します

• NetScalerアプライアンスのルーティングテーブルに IPv4静的ルートを追加するには

add route <network> <netmask> <gateway> -ownerGroup <ng>

サンプル構成:
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1 add route 0 0 10.102.53.1 – ownerGroup ng1
2
3 add route 0 0 10.102.53.1 – ownerGroup ng2
4 <!--NeedCopy-->

前述の構成をサポートするために新しいノードグループ「all」を定義し、次のコマンドを設定する必要があります。

CLIを使用して以下を設定します

• 厳密なパラメーターを使用してクラスターに新しいノードグループを追加するには

add cluster node group <name> -strict <YES | NO>

• クラスターノードまたはエンティティを特定のノードグループにバインドするには

bind cluster nodegroup <name> -node <nodeid>

• IPv4静的ルートをすべてのオーナーグループに追加するには

add route <network> <netmask> <gateway> -ownerGroup <ng>

サンプル構成:

1 add cluster nodegroup all – strict YES
2
3 bind cluster nodegroup all – node 1
4
5 bind cluster nodegroup all – node 2
6
7 add route 0 0 10.102.53.1 – ownerGroup all
8 <!--NeedCopy-->

L3クラスタ内のトラフィック分散

クラスター設定では、外部ネットワークは NetScalerアプライアンスのコレクションを単一のエンティティと見な
します。したがって、クラスターは、トラフィックを受信する必要がある単一のノードを選択する必要があります。
L3クラスタでは、この選択は ECMPを使用して行われます。選択されたノードをフロー受信機と呼びます。

注

L3クラスター (異なるネットワークにまたがるノード)では、ECMPトラフィック分散のみを使用できます。

フローレシーバがトラフィックを取得し、内部クラスタロジックを使用してトラフィックを処理する必要があるノー
ドを決定します。このノードはフロープロセッサと呼ばれます。フローレシーバとフロープロセッサが同じネットワ
ーク上にある場合、フローレシーバはバックプレーンを介してフロープロセッサにトラフィックを誘導します。フロ
ーレシーバとフロープロセッサが異なるネットワーク上にある場合、トラフィックはトンネルを通過します。
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注

• フローレシーバとフロープロセッサは、トラフィックを処理できるノードでなければなりません。

• NetScaler 11以降では、クラスタバックプレーンでステアリングを無効にできます。詳細については、
クラスタバックプレーンでのステアリングの無効化を参照してください。

前の図は、クラスターを流れるクライアント要求を示しています。クライアントは、仮想 IP (VIP)アドレスにリクエ
ストを送信します。クライアントデータプレーンに設定されたトラフィック分散メカニズムは、クラスターノードの
1つをフローレシーバーとして選択します。フローレシーバは、トラフィックを受信し、トラフィックを処理する必
要があるノードを決定し、そのノードに要求を操縦します（フローレシーバが自身をフロープロセッサとして選択し
ない限り）。フロープロセッサとフローレシーバが同じノードグループにある場合、パケットはバックプレーン上でス
テアリングされます。また、フロープロセッサとフローレシーバが異なるノードグループに属している場合、パケッ
トはルーテッドパスを介してトンネルを通過します。

フロープロセッサは、サーバとの接続を確立します。サーバは要求を処理し、要求をサーバに送信したサブネット IP
（SNIP）アドレスに応答を送信します。L3クラスタでは SNIPは常にスポッティングされた SNIPであるため、SNIP
アドレスを所有するノードはサーバからの応答を受信します。

NetScaler ADCクラスターの設定

August 15, 2023

クラスターに追加するNetScaler ADCアプライアンスは、「クラスターノードの前提条件」で指定された基準を満た
す必要があります。クラスターを実際にセットアップする前に、クラスターの基本を理解しておく必要があります。
詳細については、「クラスターの概要」を参照してください。

クラスターを形成するには、ノード間通信をセットアップし、（最初の NetScaler ADCアプライアンスを追加して）
クラスターを作成し、他のクラスターノードを追加する必要があります。これらの各ステップについては、以降のト
ピックで関連する詳細とともに説明します。

注

L2クラスターと L3クラスターの設定にはいくつかの違いがありますが、類似点も多数あります。以降のトピ
ックでは、L3クラスター固有の構成に焦点を当てながら、両方のクラスタータイプの設定について説明します。

ノード間通信の設定

April 15, 2024

クラスタセットアップ内のノードは、次のノード間通信メカニズムを使用して相互に通信します。
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• ネットワーク（同じサブネット）にあるノードは、クラスタバックプレーンを介して相互に通信します。バッ
クプレーンは明示的に設定する必要があります。詳細な手順は次のとおりです。

• ネットワーク全体では、パケットのステアリングは GREトンネルを介して行われ、その他のノード間通信は
必要に応じてノード間でルーティングされます。

重要

• リリース 11.0以降、すべてのビルドで、クラスタに異なるネットワークのノードを含めることができま
す。

• リリース 13.0ビルド 58.3以降、GREステアリングは L3クラスタのフォートビル NICでサポートされ
ています。

クラスタバックプレーンをセットアップするには、ノードごとに次の操作を行います

1. バックプレーンに使用するネットワークインターフェイスを特定してください。
2. 選択したネットワークインターフェイスからクラスタバックプレーンスイッチに Ethernetケーブルまたは光
ケーブルを接続します。

たとえば、ノード 4のバックプレーンインターフェイスとしてインターフェイス 1/2を使用するには、ノード 4の
1/2インターフェイスからバックプレーンスイッチにケーブルを接続します。

クラスタバックプレーンをセットアップする際の注意点

• アプライアンスの管理インターフェイス（0/x）をバックプレーンインターフェイスとして使用しないでくだ
さい。クラスタでは、インターフェイス 0/1/xは次のように読み込まれます：

0 ‑>ノード ID 0
1/x‑> NetScalerインターフェイス

• クライアントまたはサーバのデータプレーンには、バックプレーンインターフェイスを使用しないでください。

• クラスタバックプレーンには、リンク集約（LA）チャネルを使用することをお勧めします。

注：

LAチャネルからインターフェイスをバインド解除したら、バインドされていないインターフェイスに適
切なMTUサイズを設定してください。

• バックプレーンがバックツーバック接続されている 2ノードクラスタでは、次のいずれかの条件下で、クラス
タは動作上 DOWNになります：

– ノードの 1つが再起動されます。
– いずれかのノードのバックプレーンインターフェースが無効になっています。
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そのため、Citrixでは、他のクラスタノードやトラフィックに影響を与えないように、バックプレーン専用の
スイッチを用意することを推奨しています。バックツーバックリンクでクラスターをスケールアウトすること
はできません。クラスターノードをスケールアウトすると、本番環境でダウンタイムが発生する可能性があり
ます。

• クラスタのすべてのノードのバックプレーンインターフェイスは、同じスイッチに接続され、同じ L2 VLAN
にバインドされている必要があります。

• 同じクラスタインスタンス IDを持つクラスタが複数ある場合は、各クラスタのバックプレーンインターフェ
イスが異なる VLANにバインドされていることを確認してください。

• バックプレーンインターフェイスは、そのインターフェイスの HAモニタリング設定に関係なく、常に監視さ
れます。

• さまざまな仮想化プラットフォームでのMACスプーフィングの状態は、クラスタバックプレーンのステアリ
ングメカニズムに影響を与える可能性があります。そのため、適切な状態が設定されていることを確認してく
ださい。

– XenServer‑MACスプーフィングを無効にする
– Hyper‑V‑MACスプーフィングを有効にする
– VMware ESX‑MACスプーフィングを有効にする（「偽造送信」が有効になっていることも確認する）

• クラスタバックプレーンのMTUは自動的に更新されます。ただし、クラスタでジャンボフレームを設定する
場合は、クラスタバックプレーンのMTUを明示的に設定する必要があります。値は 78 + Xに設定する必要が
あります。Xはクライアントとサーバのデータプレーンの最大MTUです。たとえば、サーバデータプレーン
のMTUが 7500で、クライアントデータプレーンのMTUが 8922だとします。クラスタバックプレーンの
MTUは 78 + 8922 = 9000に設定する必要があります。このMTUを設定するには、次のコマンドを使用し
ます。

> set interface <backplane_interface> -mtu <value>

• バックプレーンスイッチのインターフェイスのMTUは、1,578バイト以上で指定する必要があります。クラ
スタにMBF、L2ポリシー、ACL、CLAG環境でのルーティング、VPathなどの機能がある場合に適用できま
す。

注：

バックプレーンインターフェイスのデフォルトのMTUサイズは 1578です。MTUサイズをデフォルト
値にリセットするには、unset interface <backplane_interface> -mtuコマン
ドを使用する必要があります。

L2および L3クラスタのUDPベースのトンネルサポート

NetScalerリリース 13.0ビルド 36.x以降、NetScaler L2および L3クラスターは UDPベースのトンネリングを
使用してトラフィックを誘導できるようになりました。クラスタ内の 2つのノードのノード間通信用に定義されてい
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ます。「トンネルモード」パラメータを使用すると、クラスタノードを追加および設定するコマンドから GREまたは
UDPトンネルモードを設定できます。

L3クラスター展開では、NetScalerノード間のパケットは、送信元ノードと宛先ノードの NSIPアドレスを使用し
てルーティングされる暗号化されていない GREトンネルを介して交換されます。この交換がインターネット上で行
われる場合、IPsecトンネルがないと NSIPがインターネット上に公開され、セキュリティ上の問題が発生する可能
性があります。

重要

Citrixでは、L3クラスタを使用する場合は独自の IPsecソリューションを確立することをお客様に推奨してい
ます。

次の表は、さまざまな展開に基づいてトンネルサポートを分類するのに役立ちます。

ステアリングタイプ AWS Microsoft Azure オンプレミス

MAC 未サポート 未サポート サポート対象

GREトンネル サポート対象 未サポート サポート対象

UDPトンネル サポート対象 サポート対象 サポート対象

重要

L3クラスタでは、トンネルモードはデフォルトで GREに設定されます。

UDPベースのトンネルの設定

ノード IDのパラメータを設定して状態を記述することで、クラスタノードを追加できます。インターフェイス名を指
定してバックプレーンを設定し、任意のトンネルモード (GREまたは UDP)を選択します。

注:

クラスタ IPアドレスからトンネルモードを設定する必要があります。

CLIのプロシージャ CLIを使用して UDPトンネルモードを有効にします。

コマンドプロンプトで入力します：

• add cluster node <nodeId>@ [-state <state>] [-backplane <interface_name
>] [-tunnelmode <tunnelmode>]

• set cluster node <nodeId>@ [-state <state>] [-tunnelmode <tunnelmode
>]
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注

トンネルモードに設定できる値は、NONE、GRE、UDPです。

例

• add cluster node 1 –state ACTIVE –backplane 1/1/1 -tunnelmode UDP
• set cluster node 1 –state ACTIVE –tunnelmode UDP

GUIのプロシージャ GUIを使用して UDPトンネルモードを有効にします。

1. [システム] > [クラスタ] > [ノード]に移動します。

2.「クラスターノード」ページで、「追加」をクリックします。

3.「クラスターノードの作成」で、「トンネルモード」パラメーターを UDPに設定し、「作成」をクリックします。

4.［閉じる］をクリックします。
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NetScaler ADCクラスターの作成

August 15, 2023

クラスターを作成するには、まず、クラスターに追加するNetScalerアプライアンスの 1つを使用します。このノー
ドでは、クラスターインスタンスを作成し、クラスター IPアドレスを定義する必要があります。このノードは最初の
クラスタノードで、クラスタ構成コーディネータ (CCO)と呼ばれます。クラスタ IPアドレスで実行されるすべての
構成は、このノードに保存され、他のクラスタノードに伝播されます。

クラスタ内の CCOの責任は、特定のノードに定められているわけではありません。次の要因によって、時間の経過と
ともに変化する可能性があります。

• ノードの優先度。プライオリティが最も高い（プライオリティ番号が最も低い）ノードが CCOになります。そ
のため、既存の CCOよりも低いプライオリティ番号のノードが追加されると、新しいノードが CCOを引き継
ぎます。

• 現在の CCOがダウンすると、プライオリティ番号が次に低いノードが CCOを引き継ぎます。プライオリティ
が設定されていない場合、またはプライオリティ番号が最も低いノードが複数存在する場合、CCOは使用可
能なノードの 1つから選択されます。

注：

アプライアンスの設定（SNIPアドレスと VLANを含む）は、clear ns config extendedコマン
ドを暗黙的に実行することでクリアされます。ただし、デフォルト VLANと NSVLANはアプライアンスから
クリアされません。したがって、クラスタ上に NSVLANが必要な場合は、アプライアンスをクラスタに追加す
る前に NSVLANが作成されていることを確認してください。L3クラスタ（異なるネットワーク上のクラスタ
ノード）では、ネットワーク設定はアプライアンスから消去されません。

重要：

クラスタセットアップの HA Monitor（HANON）は、各ノードのインターフェイスの健全性を監視するため
に使用されます。インターフェイスの状態を監視するには、各ノードで HAMONパラメータを有効にする必要
があります。何らかの理由で HAMON対応インターフェイスの動作状態がダウンした場合、それぞれのクラス
タノードは正常ではない（NOT UP）とマークされ、そのノードはトラフィックを処理できません。

コマンドラインインターフェイスを使用してクラスターを作成する

• クラスターに追加するNetScalerアプライアンス（NSIPアドレスが 10.102.29.60のアプライアンス）にロ
グオンします。

• クラスターインスタンスを追加します。

1 add cluster instance <clId> -quorumType <NONE | MAJORITY> -inc <
ENABLED | DISABLED> -backplanebasedview <ENABLED | DISABLED>

2 <!--NeedCopy-->
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• -dfdretainl2paramsオプションにより、バックプレーントラフィック用の拡張 L2ヘッダーを追加で
きます。

コマンドプロンプトで入力します。

add cluster instance 1 -dfdretainl2params <ENABLED|DISABLED>

次のコマンドは、-dfdretainl2paramsのステータスを表示します。

show cluster instance <clusterid>

次のコマンドを使用して、-dfdretainl2paramsを有効または無効にします。

set cluster instance 1 -dfdretainl2params <ENABLED|DISABLED>

• -proxyarpstatusオプションは、クラスタのプロキシ ARP機能を有効または無効にします。

コマンドプロンプトで入力します。

add cluster instance 1 -proxyarpstatus <ENABLED|DISABLED>

次のコマンドは、proxyarpstatusのステータスを表示します。

show cluster instance <clusterid>

次のコマンドを使用して、proxyarpstatusを有効または無効にできます。

set cluster instance 1 -proxyarpstatus <ENABLED|DISABLED>

注：

• クラスターインスタンス IDは LAN内で一意である必要があります。
• 次のシナリオでは、-quorumTypeパラメーターを [NONE]ではなく [Majority]に設定する必要が
あります。

– Topologies which do not have redundant links between cluster nodes. These topolo‑
gies might be prone to network partition due to a single point of failure.

– During any cluster operations such as node addition or removal.

• L3クラスタの場合は、-incパラメータが ENABLEDに設定されていることを確認します。L2クラス
ターでは、-incパラメーターは無効にする必要があります。

• -backplanebasedviewパラメータを有効にすると、バックプレーンインターフェイスでのみ受
信したハートビートに基づいて、動作ビュー（トラフィックを処理するノードのセット）が決定されま
す。既定では、このパラメーターは無効になっています。このパラメータが無効の場合、ノードはバック
プレーン上のハートビート受信だけに依存しません。

1. [L3クラスターのみ]ノードグループを作成します。次のステップでは、新しく追加されたクラスタノードを
このノードグループに関連付ける必要があります。

注：

このノードグループには、同じネットワークに属する NetScalerアプライアンスのすべてまたはサブセ
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ットが含まれます。

1 add cluster nodegroup <name>
2 <!--NeedCopy-->

2. NetScalerアプライアンスをクラスターに追加します。

1 add cluster node <nodeId> <IPAddress> -state <state> -backplane <
interface_name> -nodegroup <name>

2 <!--NeedCopy-->

注：

L3クラスタの場合:

• node groupパラメーターは、作成するノードグループの名前に設定する必要があります。
• バックプレーンパラメータは、ネットワーク内のノードが相互に通信できるように、複数のノード
を持つノードグループに関連付けられているノードに必須です。

例:

L2クラスターにノードを追加する (すべてのクラスターノードが同じネットワーク内にある)。

1 add cluster node 0 10.102.29.60 -state PASSIVE -backplane 0/1/1
2 <!--NeedCopy-->

各ネットワークから 1つのノードを含む L3クラスタ用のノードを追加する。ここでは、バックプレーンを設
定する必要はありません。

1 add cluster node 0 10.102.29.60 -state PASSIVE -nodegroup ng1
2 <!--NeedCopy-->

各ネットワークの複数のノードを含む L3クラスタにノードを追加する。ここでは、ネットワーク内のノード
が相互に通信できるようにバックプレーンを設定する必要があります。

1 add cluster node 0 10.102.29.60 -state PASSIVE -backplane 0/1/1
-nodegroup ng1

2 <!--NeedCopy-->

3. このノードにクラスター IPアドレス (10.102.29.61など)を追加します。

1 add ns ip <IPAddress> <netmask> -type clip
2 <!--NeedCopy-->

例

1 add ns ip 10.102.29.61 255.255.255.255 -type clip
2 <!--NeedCopy-->

4. クラスターインスタンスを有効にします。
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1 enable cluster instance <clId>
2 <!--NeedCopy-->

5. 構成を保存します。

1 save ns config
2 <!--NeedCopy-->

6. アプライアンスをウォーム再起動します。

1 reboot -warm
2 <!--NeedCopy-->

show cluster instanceコマンドを使用して、クラスタ構成を確認します。コマンドの出力に、クラスタのノ
ードとしてのアプライアンスの NSIPアドレスが表示されることを確認します。

7. ノードがUPになったら、CLIPにログインし、クラスタ IPアドレスとノード IPアドレスの両方の RPC資格
情報を変更します。RPCノードのパスワードの変更の詳細については、「RPCノードのパスワードを変更す
る」を参照してください。

GUIを使用してクラスターを作成するには

1. クラスタに追加するアプライアンス（NSIPアドレスが 10.102.29.60のアプライアンスなど）にログオンし
ます。

2. [システム] > [クラスタ]に移動します。
3. 詳細ウィンドウで、[クラスターの管理]リンクをクリックします。
4. [Cluster Configuration]ダイアログボックスで、クラスターの作成に必要なパラメーターを設定します。パ
ラメータの説明を表示するには、対応するテキストボックスにマウスカーソルを合わせます。

5.［作成］をクリックします。
6. [クラスターインスタンスの構成]ダイアログボックスで、[クラスターインスタンスを有効にする]チェックボ
ックスをオンにします。

7. クラスターノードペインでノードを選択し、「開く」をクリックします。
8. [クラスタノードの構成]ダイアログボックスで、[状態]を設定します。
9.「OK」をクリックし、「保存」をクリックします。

10. アプライアンスをウォーム再起動します。
11. ノードがUPになったら、CLIPにログインし、クラスタ IPアドレスとノード IPアドレスの両方の RPC資格

情報を変更します。RPCノードのパスワードの変更の詳細については、「RPCノードのパスワードを変更す
る」を参照してください。

クラスタの同期状態に対する厳密なモードのサポート

設定の適用時にエラーを表示するようにクラスタノードを設定できるようになりました。add と set cluster
instanceコマンドの両方に、クラスタ内の各ノードのステータスを追跡する新しいパラメータ「syncStatusStrict‑
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Mode」が導入されました。デフォルトでは、syncStatusStrictModeパラメータは無効になっていま
す。

CLIを使用して strictモードを有効にするには

コマンドプロンプトで入力します。

1 set cluster instance <clID> [-syncStatusStrictMode (ENABLED | DISABLED)
]

2 <!--NeedCopy-->

例:

1 set cluster instance 1 – syncStatusStrictMode ENABLED
2 <!--NeedCopy-->

CLIを使用して strictモードのステータスを表示するには

1 >show cluster instance
2 1) Cluster ID: 1
3 Dead Interval: 3 secs
4 Hello Interval: 200 msecs
5 Preemption: DISABLED
6 Propagation: ENABLED
7 Quorum Type: MAJORITY
8 INC State: DISABLED
9 Process Local: DISABLED

10 Retain Connections: NO
11 Heterogeneous: NO
12 Backplane based view: DISABLED
13 Cluster sync strict mode: ENABLED
14 Cluster Status: ENABLED(admin), ENABLED(operational), UP
15
16 WARNING(s):
17 (1) - There are no spotted SNIPs configured on the cluster.

Spotted SNIPs can help improve cluster performance
18
19 Member Nodes:
20 Node ID Node IP Health Admin State Operational

State
21 ------- ------- ------ -----------

-----------------
22 1) 1 192.0.2.20 UP ACTIVE ACTIVE(

Configuration Coordinator)
23 2) 2 192.0.2.21 UP ACTIVE ACTIVE
24 3) 3 192.0.2.19* UP ACTIVE ACTIVE
25 <!--NeedCopy-->
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GUIを使用してクラスタノードの同期失敗の理由を表示するには

1. システム >クラスタ >クラスタノードに移動します。
2. [ Cluster Nodes ]ページで右端までスクロールして、クラスタノードの同期失敗理由の詳細を表示します。

クラスターへのノードの追加

December 8, 2023

クラスターのサイズを最大 32ノードまでシームレスにスケーリングできます。NetScalerアプライアンスをクラス
ターに追加すると、そのアプライアンスの構成は（内部で clear ns config‑extendedコマンドを実行して）クリア
されます。SNIPアドレス、バックプレーンインターフェイスのMTU設定、およびすべての VLAN設定（デフォル
ト VLANと NSVLANを除く）もアプライアンスから消去されます。

その後、クラスター構成はこのノードで同期されます。同期の進行中は、トラフィックが断続的に減少する可能性が
あります。

重要

NetScalerアプライアンスをクラスターに追加する前に：

• ノードのバックプレーンインターフェイスを設定します。前のトピックを確認してください。
• アプライアンスで使用可能なライセンスが、構成コーディネーターで利用可能なライセンスと一致してい
るかどうかを確認してください。アプライアンスは、ライセンスが一致する場合にのみ追加されます。

• クラスタに NSVLANを使用する場合は、クラスタに追加する前に、アプライアンスで NSVLANが作成
されていることを確認してください。

• Citrixでは、このノードをパッシブノードとして追加することをお勧めします。次に、ノードをクラスタ
ーに参加させた後、クラスター IPアドレスからノード固有の構成を完了します。クラスターにスポット
された IPアドレスしかない場合は、force cluster syncコマンドを実行します。また、L3 VLANバイ
ンディングを備えているか、スタティックルートを備えているか。

• リンクアグリゲート（LA）チャネルがあらかじめ設定されたアプライアンスをクラスタに追加しても、
LAチャネルはクラスタ環境に存在し続けます。LAチャネルの名前は la/Xから nodeID/LA/xに変更さ
れます。ここで、la/Xは LAチャネル識別子です。

CLIを使用してクラスターにノードを追加するには

注

クラスタセットアップにノードを追加するときは、ノードに設定されているデフォルトの静的ルートがクラス
タコーディネーターノード (CCO)に存在することを確認してください。ノードに CCOに存在しないスタティ
ックルートがある場合、コマンドは次のエラーで失敗します。
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Node cannot join cluster as static default gateway route is not
present in CCO

1. クラスタ IPアドレスにログオンし、コマンドプロンプトで次の操作を行います：

• アプライアンス (たとえば、10.102.29.70)をクラスタに追加します。

注

L3クラスタの場合:

• ノードグループパラメータは、同じネットワークのノードを含むノードグループに設定する必要が
あります。

• このノードが、最初に追加されたノードと同じネットワークに属している場合は、そのノードに使
用されたノードグループを設定します。

• このノードが別のネットワークに属している場合は、ノードグループを作成し、このノードをノー
ドグループにバインドします。

• バックプレーンパラメータは、ネットワーク内のノードが相互に通信できるように、複数のノード
を持つノードグループに関連付けられているノードに必須です。

1 add cluster node <nodeId> <IPAddress> -state <state> -backplane <
interface_name> -nodegroup <name>

2
3 Example:
4
5 add cluster node 1 10.102.29.70 -state PASSIVE -backplane 1/1/1
6 <!--NeedCopy-->

• 構成を保存します。

1 save ns config
2 <!--NeedCopy-->

2. 新しく追加されたノード (たとえば、10.102.29.70)にログオンし、ノードをクラスターに参加させます。

1 join cluster -clip <ip_addr> -password <password>
2
3 Example:
4
5 join cluster -clip 10.102.29.61 -password nsroot
6 <!--NeedCopy-->

3. CLIPで次のコマンドを設定します。

• VLANをインターフェイスにバインド

1 bind vlan <id> -ifnum <interface_name>
2 <!--NeedCopy-->
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例：

1 bind vlan 1 -ifnum 2/1/2
2 <!--NeedCopy-->

• 新しく追加されたノードにスポッティング IPアドレスを追加

1 add ns ip <IpAddress> <netmask> -ownerNode <positive_interger
>

2 <!--NeedCopy-->

例：

1 add ns ip 97.131.0.3 255.0.0.0 -ownerNode 2
2 <!--NeedCopy-->

• NSIPの VLANを検証

1 show vlan <id>
2 <!--NeedCopy-->

例：

1 show vlan 1
2 <!--NeedCopy-->

4. 次の設定を行います。

• スポット IPのみのクラスターにノードを追加すると、スポット IPアドレスがそのノードに割り当てら
れる前に構成が同期されます。このような場合、L3 VLANバインディングが失われる可能性がありま
す。この損失を回避するには、ストライピング IPを追加するか、L3 VLANバインディングを追加して
ください。

• 必要なスポット構成を定義します。
• バックプレーンインターフェイスのMTUを設定します。

5. 構成を保存します。

1 save ns config
2 <!--NeedCopy-->

6. アプライアンスをウォーム再起動します。

1 reboot -warm
2 <!--NeedCopy-->

7. ノードが UP状態になり、同期が成功したら、クラスタの IPアドレスからノードの RPC認証情報を変更しま
す。RPCノードのパスワードの変更の詳細については、「RPCノードのパスワードを変更する」を参照してく
ださい。

1 set rpcNode <node-NSIP> -password <passwd>
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2
3 Example:
4
5 set rpcNode 192.0.2.4 -password mypassword
6 <!--NeedCopy-->

8. クラスタノードを [アクティブ]に設定します。

1 set cluster node <nodeID> -state active.
2
3 Example:
4
5 set cluster node 1 -state active
6 <!--NeedCopy-->

GUIを使用してクラスターにノードを追加するには

1. クラスタ IPアドレスにログオンします。
2. [システム] > [クラスタ] > [ノード]に移動します。
3. 詳細ペインで、[追加]をクリックして新しいノード (たとえば、10.102.29.70)を追加します。
4. クラスターノードの作成ダイアログボックスで、新しいノードを設定します。パラメータの説明を表示するに
は、対応するテキストボックスにマウスカーソルを合わせます。

5.［作成］をクリックします。ウォームリブートを実行するように求めるメッセージが表示されたら、[はい]を
クリックします。

6. ノードが UP状態になり、同期が成功したら、クラスタの IPアドレスからノードの RPC認証情報を変更しま
す。RPCノードのパスワードの変更の詳細については、「RPCノードのパスワードを変更する」を参照してく
ださい。

7. [システム] > [クラスタ] > [ノード] > [編集]に移動します。
8. ステートを ACTIVEに変更して確認します。

GUIを使用して以前に追加したノードをクラスターに参加させるには

CLIを使用してクラスターにノードを追加したが、そのノードをクラスターに参加させていない場合は、以下の手順
を使用できます。

注

ノードがクラスターに参加すると、そのノードがクラスターからトラフィックのシェアを引き継ぐため、既存
の接続が終了する可能性があります。

1. クラスターに参加させたいノード (たとえば、10.102.29.70)にログインします。
2. [システム] > [クラスタ]に移動します。
3. 詳細ペインの「はじめに」で、「クラスターに参加」リンクをクリックします。
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4.「既存のクラスターに参加」ダイアログボックスで、クラスターの IP アドレスと構成コーディネーター
のnsrootパスワードを設定します。パラメータの説明を表示するには、対応するテキストボックスにマウ
スカーソルを合わせます。

5.「OK」をクリックします。

クラスターの詳細の表示

August 15, 2023

クラスター IPアドレスにログオンすると、クラスターインスタンスとクラスターノードの詳細を表示できます。

CLIを使用してクラスターインスタンスの詳細を表示するには

クラスタ IPアドレスにログオンし、コマンドプロンプトで次のように入力します。

1 show cluster instance <clId>

注

上記のコマンドを非 CCOノードの NSIPアドレスから実行すると、コマンドはこのノード上のクラスターのス
テータスを表示します。

CLIを使用してクラスターノードの詳細を表示するには

クラスタ IPアドレスにログオンし、コマンドプロンプトで次のように入力します。

1 show cluster node <nodeId>

GUIを使用してクラスターインスタンスの詳細を表示するには

1. クラスタ IPアドレスにログオンします。
2. [システム] > [クラスタ]に移動します。
3. 詳細ペインの [はじめに]で、[クラスターの管理]リンクをクリックして、クラスターの詳細を表示します。

GUIを使用してクラスターノードの詳細を表示するには

1. クラスタ IPアドレスにログオンします。
2. [システム] > [クラスタ] > [ノード]に移動します。
3. 詳細ペインで、詳細を表示するノードをクリックします。
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クラスタノード間でのトラフィックの分散

August 15, 2023

NetScalerクラスターを作成して必要な構成を実行したら、クライアントデータプレーン（クライアントトラフィッ
ク用）またはサーバーデータプレーン（サーバートラフィック用）に Equal Cost Multiple Path（ECMP）または
クラスターリンクアグリゲーション（LA）を展開する必要があります。これらのメカニズムは、外部トラフィックを
クラスターノード全体に分散します。

ポリシーベースのバックプレーンステアリング

ポリシーベースのバックプレーンステアリング (PBS)はクラスタ展開のメカニズムで、フローに定義されたハッシュ
方式に基づいてクラスタノード間でトラフィックを誘導します。フローは、アクセス制御リスト (ACL)と同様の L2
パラメータと L3パラメータの組み合わせによって定義されます。

PBSは IPv4と IPv6の両方のトラフィックをサポートします。IPv6環境の場合、ステアリングは追加のオプション
をサポートします。[dfdprefix <positive_integer>]同じ IPプレフィックスに対して同じフロープ
ロセッサを柔軟に選択できます。プレフィックスオプションは、送信元 IPまたは宛先 IPハッシュ方式でのみサポー
トされます。

注

PBSメカニズムを使用してトラフィックを誘導しない場合、トラフィックはデフォルトの方法で制御されます。

新しい ACL属性を設定するには、CLIで次のコマンドを入力します。

IPv4用の CLIコマンド

• add ns acl <aclname> <aclaction> [-type (classic | dfd)] [-
dfdhash <dfdhash>]

• set ns acl <aclname> <aclaction> [-dfdhash <dfdhash>
• show ns acl [<aclname>][-type (classic | DFD)]
• apply ns acls [-type (classic | DFD)]
• clear ns acls [-type (classic | DFD)]
• renumber ns acls [-type (classic | DFD)]

IPv6用の CLIコマンド

• add ns acl6 <acl6name> <acl6action> [-type (classic | dfd)][-
dfdhash <dfdhash>][-dfdprefix <positive_interger>]
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• set ns acl6 <acl6name> <acl6action> [-dfdhash <dfdhash>][-dfdprefix
<positive_interger>]

• show ns acl6 [<acl6name>][-type (classic | DFD)]
• apply ns acls6 [-type (classic | DFD)]
• clear ns acls6 [-type (classic | DFD)]
• renumber ns acls6 [-type (classic | DFD)]

パケットをフロープロセッサに転送するために指定できるさまざまなタイプのハッシュメソッドは次のとおりで
す。

• SIP‑SPORT‑DIP‑DPORT
• SIP
• DIP
• SIP‑DIP
• SIP‑SPORT

制限事項

1. フロープロセッサは管理者が設定したルールによって決定されるため、クラスタノード全体のトラフィックフ
ローの分散は保証されません。

2. L2モードはサポートされていません。
3. 展開シナリオがないため、ノードグループとストライピングされた SNIPはサポートされていません。
4. MPTCPはサポートされていません。
5. TCP、UDP、および ICMPトラフィックのみをサポートします。
6. L3モードのクラスタはサポートされていません。
7. サービスレベルでのローカルプロセスはサポートされていません。

等コスト・マルチパス (ECMP)の使用

August 15, 2023

クラスターデプロイメントで等価コストマルチパス (ECMP)メカニズムを使用することで、アクティブなクラスター
ノードは仮想サーバーの IPアドレスをアドバタイズします。アドバタイズされたトラフィックを受信するクラスタ
ーノードは、トラフィックを処理する必要があるノードにトラフィックを誘導します。スポッティングされた仮想サ
ーバーや部分的にストライプされた仮想サーバーでは、冗長なステアリングが可能です。そのため、NetScaler 11
以降では、スポットされた仮想サーバー IPアドレスと部分的にストライプされた仮想サーバーの IPアドレスが所有
者ノードをアドバタイズするため、冗長なステアリングが軽減されます。
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ECMPを使用するには、ルーティングプロトコルに関する詳細な知識が必要です。詳細については、ダイナミックル
ートの設定を参照してください。クラスター内のルーティングの詳細については、「クラスター内のルーティング」を
参照してください。

ECMPを使用するには、まず以下を実行する必要があります。

• クラスタ IPアドレスで必要なルーティングプロトコル (OSPF、RIP、BGP、または ISIS)を有効にします。
• インターフェイスとスポッティング IPアドレス (ダイナミックルーティングが有効な場合)を VLANにバイン
ドします。

• 選択したルーティングプロトコルを設定し、VTYSHシェルを使用して ZeBOS上のカーネルルートを再配布
します。

クラスタ IPアドレスと外部接続デバイスでも同様の設定を行います。

注

• クラスターのライセンスが動的ルーティングをサポートしていることを確認してください。そうでない場
合、ECMPは機能しません。

• RHIはルーターとワイルドカード仮想サーバーにアドバタイズするための VIPアドレスを必要とするた
め、ECMPはワイルドカード仮想サーバーではサポートされていません。VIPアドレスが関連付けられ
ていないためです。

図 1：ECMPトポロジ
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クラスターデプロイメントでトラフィック分散に ECMPメカニズムを使用すると、アクティブなクラスターノードは
仮想サーバーの IPアドレスをアップストリームルーターにアドバタイズします。ECMPルーターは SNIP0、SNIP1、
または SNIP2経由で VIPアドレスに到達できます。図 1のトラフィックフローは次のとおりです。

1. クライアントは、クラスターでホストされている VIPにリクエストを送信します。
2. アップストリームルーターは、学習した VIPのルートに基づいて、パケットをいずれかのノードに転送しま
す。NS1としましょう。ノード NS1はフローレシーバーです。

3. フローレシーバ (NS1)は、トラフィックを処理する必要があるノード (フロープロセッサ)を決定します。た
とえば、ノード NS2はフロープロセッサです。

4. SNIP1（97.131.0.2）を備えたフローレシーバー（NS1）は、SNIP2（97.131.0.3）を備えたフロープロセ
ッサ（NS2）にリクエストを誘導します。

5. フロープロセッサ (NS2)はサーバーとの接続を確立します。
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6. サーバーは要求を処理し、要求を送信した SNIPアドレスに応答を送信します。

注記:

• アクティブノードのみが VIPルートをアドバタイズします。
• 非アクティブノードは VIPルートをアドバタイズしません。
• すべての ACTIVEノードはストライプ VIPをアドバタイズします。
• アクティブな所有者ノードのみが、スポットされた VIPまたは部分的にストライプされた VIPをアドバタイ
ズします。

コマンドラインインターフェイスを使用してクラスターで ECMPを構成するには

1. クラスタ IPアドレスにログオンします。

2. ルーティングプロトコルを有効にします。

1 enable ns feature <feature>

例： OSPFルーティングプロトコルを有効にするには。

1 enable ns feature ospf

3. VLANを追加します。

1 add vlan <id>

例

1 add vlan 97

4. クラスタノードのインタフェースを VLANにバインドします。

1 bind vlan <id> -ifnum <interface_name>

例

1 bind vlan 97 -ifnum 0/1/2 1/1/2 2/1/2

5. 各ノードにスポッティング SNIPアドレスを追加し、そのノードで動的ルーティングを有効にします。

1 add ns ip <SNIP> <netmask> -ownerNode <positive_integer> -
dynamicRouting ENABLED

例

1 add ns ip 97.131.0.1 255.0.0.0 -ownerNode 0 -dynamicRouting
ENABLED -type SNIP

2 add ns ip 97.131.0.2 255.0.0.0 -ownerNode 1 -dynamicRouting
ENABLED -type SNIP
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3 add ns ip 97.131.0.3 255.0.0.0 -ownerNode 2 -dynamicRouting
ENABLED -type SNIP

6. スポットのある SNIPアドレスの 1つを VLANにバインドします。1つのスポット付き SNIPアドレスを
VLANにバインドすると、そのサブネット内のクラスタに定義されている他のすべてのスポット付き SNIPア
ドレスが自動的に VLANにバインドされます。

1 bind vlan <id> -IPAddress <SNIP> <netmask>

例

1 bind vlan 97 -ipAddress 97.131.0.1 255.0.0.0

注

SNIPアドレスを追加する代わりに、クラスターノードの NSIPアドレスを使用できます。その場合は、
手順 3～6を実行する必要はありません。

7. VTYSHシェルを使用して ZebOSでルーティングプロトコルを構成します。

例:

ノード ID 0、1、および 2に OSPFルーティングプロトコルを設定します。

1 vtysh
2 ! interface vlan97 !
3 router ospf owner-node 0
4 ospf router-id 97.131.0.1 exit-owner-node
5 owner-node 1 ospf router-id 97.131.0.2
6 exit-owner-node
7 owner-node 2
8 ospf router-id 97.131.0.3 exit-owner-node redistribute kernel

network 97.0.0.0/8 area 0 !

注

VIPアドレスがアドバタイズされるためには、次のように vServerRHilevelパラメータを使用して RHI
設定を行います。

1 add ns ip <IPAddress> <netmask> -type VIP -vserverRHILevel <
vserverRHILevel>

OSPF固有の RHI設定では、次のような設定が可能です。

1 add ns ip <IPAddress> <netmask> -type VIP -ospfLSAType \( TYPE1 |
TYPE5 ) -ospfArea <positive\_integer>

IPv6アドレスに対して前述のコマンドを実行するには、add ns ip6コマンドを使用します。

8. 外部スイッチで ECMPを設定します。Cisco® Nexus 7000 C7010リリース 5.2 (1)スイッチの設定例を以
下に示します。他のスイッチでも同様の設定を行う必要があります。
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1 //For OSPF (IPv4 addresses) Global config: Configure terminal
feature ospf Interface config: Configure terminal
interface Vlan10 no shutdown ip address 97.131.0.5/8

Configure terminal router ospf 1 network 97.0.0.0/8 area
0.0.0.0 ---------------------------------

2
3 //For OSPFv3 (IPv6 addresses) Global config: Configure terminal

feature ospfv3 Configure terminal interface Vlan10 no
shutdown ipv6 address use-link-local-only ipv6 router
ospfv3 1 area 0.0.0.0 Configure terminal router ospfv3 1

ECMPデプロイメントのルーター監視クラスターノード

クラスター設定で、スポットされた SNIPアドレス構成を持つ所有者ノードで、ownerDownResponseオプショ
ンを無効にできるようになりました。デフォルトでは、このオプションは有効になっており、ノードはアップストリ
ームルーターからの ICMP/ARP/ICMP6/ND6要求に応答できます。このオプションを無効にして、ルータがクラス
タノードがアクティブか非アクティブかを監視できるようになりました。ルーターがリクエストを送信するときに、
オプションが無効になっていると、所有者ノードが非アクティブでトラフィック分散に使用できないと識別されま
す。

コマンドラインインターフェイスを使用して ECMPをスタティックルートトラフィック分散に設定するには

1 add ns ip <ipddress> <netmask> -ownernode <node-id> – ownerDownResponse
disable

ユースケース:ECMPと BGPルーティング

August 15, 2023

BGPルーティングプロトコルで ECMPを設定するには、次の手順を実行します。

1. クラスタ IPアドレスにログオンします。

2. BGPルーティングプロトコルを有効にします。

1 > enable ns feature bgp

3. VLANを追加し、必要なインターフェイスをバインドします。

1 > add vlan 985
2 > bind vlan 985 -ifnum 0/0/1 1/0/1

4. スポッティング IPアドレスを追加し、VLANにバインドします。
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1 > add ns ip 10.100.26.14 255.255.255.0 -ownerNode 1 -
dynamicRouting ENABLED

2 > add ns ip 10.100.26.15 255.255.255.0 -ownerNode 2 -
dynamicRouting ENABLED

3 > bind vlan 985 -ipAddress 10.100.26.10 255.255.255.0

5. VTYSHシェルを使用して ZebOSで BGPルーティングプロトコルを構成します。

1 > vtysh conf t router bgp 65535 neighbor 10.100.26.1 remote-as
65535

6. 外部スイッチで BGPを設定します。Cisco® Nexus 7000 C7010リリース 5.2 (1)スイッチの設定例を以下
に示します。他のスイッチでも同様の設定を行う必要があります。

1 > router bgp 65535 no synchronization
2 bgp log-neighbor-changes neighbor 10.100.26.14 remote-as 65535

neighbor 10.100.26.15 remote-as 65535 no auto-summary
3 dont-capability-negotiate
4 dont-capability-negotiate
5 no dynamic-capability

ルーティングプロトコルを備えた Cisco Nexus 7000スイッチを使用したクラスタ
ECMPの設定

August 15, 2023

クラスターセットアップ上の ECMPを使用すると、NetScalerアプライアンスはルーティングプロトコルを介して
トラフィックを処理できます。ECMPメカニズムは、すべてのアクティブなクラスターノードを通じて仮想サーバー
の IPアドレスをアドバタイズするのに役立ちます。

ECMPを使用するには、まずクラスタ IPアドレスで BGPプロトコルを有効にする必要があります。インターフェイ
スとスポッティング IPアドレス (ダイナミックルーティングが有効な場合)を VLANにバインドします。選択したル
ーティングプロトコルを設定し、VTYSHシェルを使用して ZeBOS上のカーネルルートを再配布します。

使用事例：ルーティングプロトコルを備えた Cisco Nexus 7000スイッチを使用したクラスタ ECMP

Cisco Nexus 7000スイッチを使用したクラスタ導入の例を考えてみましょう。

• Nexusスイッチ（アップストリーム）に接続された 2つのNetScalerアプライアンス（ノード 1とノード 2）。
• 2台の Ciscoネクサス 7000スイッチ。
• クライアントとサーバ（Nexusスイッチ経由の HTTPトラフィックの引き込み）クライアント側でホットス
タンシールータプロトコル（HSRP）が有効になっている。
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前提条件

NetScalerアプライアンスでクラスターノードを構成する前に、次の点を考慮してください。

1. すべてのアプライアンスは、同じプラットフォームタイプである必要があります。
2. ボーダーゲートウェイプロトコル (BGP)がクラスタノードで有効になっている必要があります。

NetScalerアプライアンスで CLIを使用して構成する

1. アプライアンス（たとえば、NSIPアドレスが 1.1.1.1のアプライアンス）にログオンします

2. クラスターノードを追加します。

1 add cluster node 0 1.1.1.2 – state ACTIVE – backplane 0/10/8

3. クラスター IPアドレスを追加するには

1 add ns ip 1.1.1.10 255.255.255.254 – type clip

4. 構成を保存します
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1 save ns config

5. アプライアンスのウォームリブート

1 reboot -warm

6. クリップ (CLIP)を使用してノード 1を追加するには

1 add cluster node 1 2.2.2.2 – state ACTIVE – backplane 1/10/8

7. ノードをクラスタに参加するには

1 join cluster – clip 1.1.1.10 – password nsroot

8. CLIPで次の設定を行います。

• enable ns feature bgp ospf DYNAMICROUTING

• add ns ip 11.1.1.3 255.255.255.254 –dynamicRouting ENABLED –
ownerNode 0

• add ns ip 11.1.1.7 255.255.255.254 –dynamicRouting ENABLED –
ownerNode 0

• add ns ip 11.1.1.5 255.255.255.254 –dynamicRouting ENABLED –
ownerNode 1

• add ns ip 11.1.1.9 255.255.255.254 –dynamicRouting ENABLED –
ownerNode 1

Cisco Nexusルーター（11.1.1.2/31および 11.1.1.4/31）で、コマンドラインを使用して次の構成を実行する必要
があります：

• feature ospf

• feature bgp

• feature interface-vlan

• feature hsrp

1 > interface vlan100
2 no shutdown
3 ip address 50.1.1.1/8
4 hsrp 50
5 ip 50.50.50.50
6
7 > interface Ethernet 4/15
8 ip address 11.1.1.2/31
9 no shutdown

10
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11 > interface Ethernet 4/19
12 ip address 11.1.1.4/31
13 no shutdown
14
15 > interface Ethernet 4/22
16 switchport
17 switchport access vlan 100

Cisco Nexusルーター（11.1.1.6/31および 11.1.1.8/31）で、コマンドラインを使用して次の構成を実行する必要
があります：

• feature ospf

• feature bgp

• feature interface-vlan

• feature hsrp

1 > interface vlan100
2 no shutdown
3 no ip redirects
4 ip address 50.1.1.2/8
5 hsrp 50
6 ip 50.50.50.50
7
8 > interface Ethernet 4/13
9 ip address 11.1.1.6/31

10 no shutdown
11
12 > interface Ethernet 4/15
13 ip address 11.1.1.8/31
14 no shutdown
15
16 > interface Ethernet 4/22
17 switchport
18 switchport access vlan 100

BGPプロトコルの場合、NetScaler ADCアプライアンスの CLIPで次の構成を実行する必要があります。

1 > vtysh
2 ns# router bgp 1
3 redistribute kernel
4 owner-node 0
5 neighbor 11.1.1.2 remote-as 2
6 neighbor 11.1.1.2 as-origination-interval 1
7 neighbor 11.1.1.2 advertisement-interval 0
8 neighbor 11.1.1.6 remote-as 2
9 neighbor 11.1.1.6 as-origination-interval 1

10 neighbor 11.1.1.6 advertisement-interval 0
11 owner-node 1
12 neighbor 11.1.1.4 remote-as 2
13 neighbor 11.1.1.4 as-origination-interval 1
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14 neighbor 11.1.1.4 advertisement-interval 0
15 neighbor 11.1.1.8 remote-as 2
16 neighbor 11.1.1.8 as-origination-interval 1
17 neighbor 11.1.1.8 advertisement-interval 0
18 exit-owner-node

Cisco Nexusルータ（11.1.1.3および 11.1.1.5）で次の設定を実行します。

1 > ip access-list acl1
2 10 permit ip 50.0.0.0/8 any
3 route-map test permit
4 match ip address acl1
5 router bgp 2
6 address-family ipv4 unicast
7 redistribute direct route-map test
8 maximum-paths 2
9 neighbor 11.1.1.3 remote-as 1

10 address-family ipv4 unicast
11 neighbor 11.1.1.5 remote-as 1
12 address-family ipv4 unicast

Cisco Nexusルータ（11.1.1.7および 11.1.1.9）で次の設定を実行します。

1 > ip access-list acl1
2 10 permit ip 50.0.0.0/8 any
3 route-map test permit 1
4 match ip address acl1
5 router bgp 2
6 address-family ipv4 unicast
7 redistribute direct route-map test
8 maximum-paths 2
9 neighbor 11.1.1.7 remote-as 1

10 address-family ipv4 unicast
11 neighbor 11.1.1.9 remote-as 1
12 address-family ipv4 unicast

OSPFプロトコルの場合、NetScaler ADCアプライアンスの CLIPで次の構成を実行する必要があります。

1 > vtysh
2 ns# router osfp 1
3 redistribute kernel
4 owner-node 0
5 network 15.1.1.2/31 area 0
6 network 15.1.1.6/31 area 0
7 exit-owner-node
8
9 owner-node 1

10 network 15.1.1.4/31 area 0
11 network 15.1.1.8/31 area 0
12 exit-owner-node
13
14 route-map map2 permit 1
15 set metric 10
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Cisco Nexusルーター（11.1.1.2/31および 11.1.1.4/31）で、コマンドラインを使用して次の構成を実行する必要
があります：

1 > route-map- map2 permit 1
2 set metric 10
3
4 interface Ethernet4/15
5 ip address 15.1.1.2/31
6 ip router ospf 1 area 0.0.0.0
7 no shutdown
8
9 interface Ethernet4/19

10 ip address 15.1.1.4/31
11 ip router ospf 1 area 0.0.0.0
12 no shutdown
13
14 router ospf 1
15 router-id 1.1.1.1
16 redistribute direct route-map map2

Cisco Nexusルータ（11.1.1.7/31および 11.1.1.9/31）では、コマンドラインを使用して次の設定を実行する必要
があります。

1 > route-map- map2 permit 1
2 set metric 10
3
4 interface Ethernet4/13
5 ip address 15.1.1.6/31
6 ip router ospf 1 area 0.0.0.0
7 no shutdown
8
9 interface Ethernet4/15

10 ip address 15.1.1.8/31
11 ip router ospf 1 area 0.0.0.0
12 no shutdown
13
14 router ospf 1
15 router-id 1.1.1.2
16 redistribute direct route-map map2

クラスターリンクアグリゲーションの使用

August 15, 2023

クラスターリンクアグリゲーションは、クラスターノードのインターフェースのグループです。これはNetScalerリ
ンクアグリゲーションの拡張機能です。唯一の違いは、リンクアグリゲーションでは、同じデバイスからのインター
フェイスが必要ですが、クラスタリンクアグリゲーションでは、インターフェイスはクラスタの異なるノードからの
ものであることです。リンクアグリゲーションの詳細については、「リンク集約の設定」を参照してください。
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重要

• クラスタリンクアグリゲーションは、クラスタオブハードウェア（MPX）アプライアンスでサポートされ
ています。

• クラスタリンクアグリゲーションは、ESXおよび KVMハイパーバイザーに導入された仮想（VPX）アプ
ライアンスのクラスタでサポートされますが、次の制限があります。

• 専用のインターフェースを使用する必要があります。つまり、インターフェースを他の仮想マシンと共有
してはいけないということです。

• ノードが非アクティブになると、対応するクラスタ LAインターフェイスがパワーダウンとしてマークさ
れるため、データトラフィックは非アクティブノードに送信されません。

• ノードが ACTIVEになると、対応するクラスタ LAインターフェイスが電源オンとマークされます。

• クラスタリンクアグリゲーションのメンバーインターフェイスを手動で無効にするか、クラスタリンクア
グリゲーション自体を手動で無効にした場合、インターフェイスのパワーダウン機能は LACPタイムア
ウトメカニズムによってのみ実現されます。

• ジャンボMTUは LACPクラスタリンクアグリゲーションではサポートされていません。

注：クラスターリンクアグリゲーションは、XenServer、AWS、および Hyper‑Vにデプロイされている VPX
アプライアンスではサポートされていません。

• 12.0リリース以降、NetScaler SDXアプライアンスではクラスターリンクアグリゲーションがサポート
されます。

• クラスタ LAにバインドできるインターフェースの数は 16 (各ノードから)です。クラスタ LAのインタ
ーフェイスの最大数は (16 * n)です。ここで nはクラスタ内のノード数です。クラスタ LAのインターフ
ェイスの総数は、アップストリームスイッチ上の各ポートチャネルのインターフェイス数によって異なり
ます。

• NetScalerアプライアンスが Intel Fortvilleインターフェイスを使用している場合、クラスターノード
をパッシブモードに切り替えると、CLAGが数秒停止する可能性があります。この問題が発生するのは、
CLAGが正常に機能するために LACPが有効になっていて、停止時間は NIC LACPタイマーによって異
なるためです。

たとえば、3つのノードすべてがアップストリームスイッチに接続されている 3ノードクラスタを考えてみましょう。
クラスタ LAチャネル（CLA/1）は、インターフェイス 0/1/2、1/1/2、および 2/1/2をバインドすることによって形
成されます。

図 1：クラスタリンクアグリゲーショントポロジー
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クラスタ LAチャネルには次の属性があります。

• 各チャネルには、クラスタノードによって合意された一意のMACが割り当てられます。
• このチャネルは、ローカルノードとリモートノードの両方のインターフェースをバインドできます。
• 1つのクラスタでは、最大 4つのクラスタ LAチャネルがサポートされます。
• バックプレーンインターフェイスをクラスタ LAチャネルに含めることはできません。
• インターフェイスがクラスタ LAチャネルにバインドされている場合、チャネルパラメータはネットワークイ
ンターフェイスパラメータよりも優先されます。ネットワークインターフェースは 1つのチャネルにのみバイ
ンドできます。

• クラスタノードへの管理アクセスは、クラスタ LAチャネル（たとえば、CLA/1）またはそのメンバーインタ
ーフェイス上で設定しないでください。これは、ノードが非アクティブになると、対応するクラスタ LAイン
ターフェイスがパワーダウンとマークされ、管理アクセスができなくなるためです。

図 2：クラスタ LAを使用したトラフィック分散フロー
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NetScaler MPXでのクラスター LAのバックアップとリストアのサポート

NetScaler MPX上の LAのクラスターセットアップをバックアップおよび復元できます。クラスタ LA MACアドレ
スは、クラスタノードの物理インターフェイスMACアドレスとは独立しており、バックアップとリストアの処理後
に変更される可能性があります。クラスタ LAは、クラスタ復元プロセスが完了した後、トラフィックを処理できま
す。バックアップと復元の詳細については、「クラスタ設定のバックアップと復元」を参照してください。

静的クラスターリンクアグリゲーション

August 15, 2023

スタティッククラスタ LAチャネルは、クラスタ IPアドレスと外部接続デバイスに設定する必要があります。可能で
あれば、MACアドレスではなく IPアドレスまたはポートに基づいてトラフィックを分散するようにアップストリー
ムスイッチを設定します。

CLIを使用して静的クラスタ LAチャネルを構成するには

1. クラスタ IPアドレスにログオンします。

注

外部スイッチでリンクアグリゲーションを設定する前に、必ずクラスタ IPアドレスにクラスタ LAチャ
ネルを設定してください。そうしないと、クラスタ LAチャネルが設定されていなくても、スイッチはト
ラフィックをクラスタに転送します。トラフィックの損失につながる可能性があります。

2. クラスタ LAチャネルを作成します。

1 add channel <id> -speed <speed>

例

1 add channel CLA/1 -speed 1000

注

速度を AUTOとして指定しないでください。むしろ、速度を 10、100、1000、または 10000として明
示的に指定する必要があります。クラスタ LAチャネルの <speed>属性に一致する速度を持つインタ
ーフェイスのみがアクティブな配布リストに追加されます。

3. 必要なインターフェイスをクラスタ LAチャネルにバインドします。これらのインターフェイスがクラスタバ
ックプレーンに使用されていないことを確認します。

1 bind channel <id> <ifnum>
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例

1 bind channel CLA/1 0/1/2 1/1/2 2/1/2

4. 設定を確認します。

1 show channel <id>

例

1 show channel CLA/1

注

bind vlanコマンドを使用して、クラスタ LAチャネルを VLANにバインドできます。チャネルの
インターフェイスは自動的に VLANにバインドされます。

5. 外部スイッチにスタティック LAを設定します。Cisco ® Nexus 7000 C7010リリース 5.2 (1)のサンプル設
定は次のとおりです。他のスイッチでも同様の設定を行う必要があります。

1 Global config:
2 Configure terminal
3
4 Interface level config:
5
6 interface Ethernet2/47
7 switchport
8 switchport access vlan 10
9 channel-group 7 mode on

10 no shutdown
11
12 interface Ethernet2/48
13 switchport
14 switchport access vlan 10
15 channel-group 7 mode on
16 no shutdown

動的クラスターリンクアグリゲーション

August 15, 2023

動的クラスタ LAチャネルは、Link Aggregation Control Protocol (LACP)を使用します。

クラスタ IPアドレスと外部接続デバイスでも同様の設定を行う必要があります。可能であれば、MACアドレスでは
なく IPアドレスまたはポートに基づいてトラフィックを分散するようにアップストリームスイッチを設定します。
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確認事項

• LACPを有効にします（LACPモードを ACTIVEまたは PASSIVEに指定します）。

1 >**Note**
2 >
3 > Make sure the LACP mode is not set as PASSIVE on both the NetScaler

cluster and the external connecting device.

• チャネルの一部にする各インターフェイスで、同じ LACPキーを指定します。クラスタ LAチャネルを作
成する場合、LACPキーには 5～8の値を指定できます。たとえば、インターフェイス 0/1/2、1/1/2、お
よび 2/1/2の LACPキーを 5に設定すると、CLA/1が作成されます。インターフェイス 0/1/2、1/1/2、
および 2/1/2は自動的に CLA/1にバインドされます。同様に、LACPキーを 6に設定すると、CLA/2チ
ャネルが作成されます。

• LAGタイプをクラスターとして指定します。

CLIを使用して動的クラスタ LAチャネルを設定するには

クラスタ IPアドレスに、クラスタ LAチャネルに追加する各インターフェイスについて、次のように入力します。

set interface <id> -lacpMode <lacpMode> -lacpKey <positive_integer> -
lagType CLUSTER<!--NeedCopy-->

例:

3つのインターフェイスのクラスタ LAチャネル CLA/1を設定します。

1 > set interface 0/1/2 -lacpMode active -lacpKey 5 -lagType Cluster
2 > set interface 1/1/2 -lacpMode active -lacpKey 5 -lagType Cluster
3 > set interface 2/1/2 -lacpMode active -lacpKey 5 -lagType Cluster

注

オプションで、LACPを使用してクラスタのリンク冗長性を有効にできます。

同様に、外部スイッチでダイナミック LAを設定します。Cisco ® Nexus 7000 C7010リリース 5.2 (1)のサンプル
設定は次のとおりです。他のスイッチでも同様の設定を行う必要があります。

1 Global config:
2 Configure terminal
3 feature lacp
4 Interface level config:
5
6 interface Ethernet2/47
7 switchport
8 switchport access vlan 10
9 channel-group 7 mode active

10 no shutdown
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11
12 interface Ethernet2/48
13 switchport
14 switchport access vlan 10
15 channel-group 7 mode active
16 no shutdown

LACPを使用したクラスターでのリンク冗長性

August 15, 2023

NetScalerクラスターは LACPのリンク冗長性を提供し、すべてのノードが同じパートナーキーを持つようにしま
す。

リンク冗長性の必要性を理解するために、次のクラスタ設定の例とそれに付随するケース（ケース 3に注目して）を
考えてみましょう。

この設定では、インターフェイス I1、I2、I3、および I4が KEY 5で LACPチャネルにバインドされます。相手側で
は、I1と I2がスイッチ 1に接続され、KEY 1の 1つの LAチャネルを形成します。同様に、I3と I4はスイッチ 2に
接続され、KEY 2で 1つの LAチャネルを形成します。

次に、リンク冗長性の必要性を理解するために、次のケースを考えてみましょう。

• ケース 1：スイッチ 1はアップで、スイッチ 2はダウン

この場合、両方のノードのクラスタ LAは Key2からの LACPDUの受信を停止し、Key1からの LACPDUの
受信を開始します。両方のノードで、クラスタ LAが KEY 1と I1と I2に接続され、両方のノードのチャネル
は UPになります。
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• ケース 2：スイッチ 1がダウンし、スイッチ 2がアップ状態になる

この場合、両方のノードのクラスタ LAは Key1からの LACPDUの受信を停止し、Key2からの LACPDUの
受信を開始します。両方のノードで、クラスタ LAは Key2と I3に接続され、I4は稼働しており、両方のノー
ドのチャネルは稼働しています。

• ケース 3：スイッチ 1とスイッチ 2の両方が稼働している

この場合、ノード 1のクラスタ LAがパートナーとして Key1を選択し、ノード 2のクラスタ LAがパートナ
ーとして Key2を選択する可能性があります。これは、ノード 1の I1とノード 2の I4が望ましくないトラフ
ィックを受信していることを意味します。これは、LACPステートマシンがノードレベルで、先着順でパート
ナーを選択するからです。

これらの問題を解決するために、動的クラスタ LAのリンク冗長性がサポートされています。チャネルまたは
インターフェイスにリンク冗長性を設定するには、リンク冗長性を有効にし、オプションで次のようにスルー
プットのしきい値を指定する必要があります。

set channel CLA/1 -linkRedundancy ON -lrMinThroughput <positive_integer
>

パートナーチャネルのスループットは、設定されたスループットのしきい値と照合されます。スループットの
しきい値を満たすパートナーチャネルは、先入れ先出し（FIFO）方式で選択されます。どのパートナーチャネ
ルもしきい値を満たさない場合、またはスループットのしきい値が設定されていない場合は、リンク数が最大
であるパートナーチャネルが選択されます。

注

スループットのしきい値は、NetScaler 11以降で構成できます。

クラスターでのUSIPモードの使用

August 15, 2023

ソース IP（USIP）モードでは、クラスタまたは NetScaler ADCアプライアンスが各パケットをクライアント IPア
ドレスで適切なバックエンドサーバーに転送します。

USIPモードのトラフィック分散

USIPモードの動作は、ECMPおよび CLAG展開では、クライアントデータプレーンとサーバデータプレーン間でト
ラフィックの分散が異なります。次のセクションでは、USIPモードの動作について詳しく説明します。USIPモード
での CLAGの詳細については、「クラスタリンク集約の使用」を参照してください。
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USIPモード

クラスターは、クライアント IPを使用してサーバー側接続を開きます。送信元ポートは、useproxyport設定
に基づいて保持される場合とされない場合があります。

USIP useproxyportシナリオ

USIP useproxyportがトラフィックフローで ONの場合、送信元ポートはリバーストラフィックがフロープロ
セッサにハッシュされるように選択されます。サーバー側でシングルステアリングを確実にします。

USIP useproxyportはトラフィックフローに対してオフになり、送信元ポートは保持されるため、サーバ側に
ダブルステアリングがあります。

重要

• USIPがオンの場合、クライアント IPはバックエンドサーバー接続で使用され、応答のためのトラフィ
ック分散がクラスタノード間で必要になります。ECMPまたは CLAG展開は、サーバ側のトラフィック
分散に使用できます。サーバー側でトラフィックが分散されていない場合、リターントラフィック全体が
単一のクラスタノードに着陸し、輻輳が発生する可能性があります。

• set rsskeytype –rsskey symmetricコマンドは、useproxyportオフ展開でのトラ
フィックのダブルステアリングをシングルステアリングに減らすために使用されます。サーバー側とクラ
イアント側で、接続の 4タプルが同じままです。たとえば、ワイルドカードMACモード仮想サーバーな
どです。

制限事項

プロセスローカルが無効になっている場合、USIPは機能しません。

USIPモードデプロイ

次の図は、クラスタセットアップでの USIPモードの展開を示しています。

CLIを使用して次の設定を行います

1. ルーティングプロトコルを有効にします。

1 enable ns feature <feature>

例:

1 enable ns feature ospf
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2. 各ノードにスポッティング SNIPアドレスを追加し、そのノードで動的ルーティングを有効にします。

1 add ns ip <SNIP> <netmask> -dynamicRouting \( ENABLED | DISABLED )
– ownerNode <positive\_interger> – ownerdownResponse \( YES |

NO )

例

1 - add ns ip 192.0.2.1 255.255.255.0 -dynamicRouting ENABLED –
ownerNode 0 – ownerDownResponse NO

2 - add ns ip 192.0.2.2 255.255.255.0 -dynamicRouting ENABLED –
ownerNode 1 – ownerDownResponse NO

3 - add ns ip 192.0.2.3 255.255.255.0 -dynamicRouting ENABLED –
ownerNode 2 – ownerDownResponse NO

3. VLANを追加します。

1 add vlan <id>

例

1 add vlan 300

4. クラスタノードのインタフェースを VLANにバインドします。

1 bind vlan <id> -ifnum <interface_name>

例

1 bind vlan 300 -ifnum 0/1/2 1/1/2 2/1/2

5. スポットのある SNIPアドレスの 1つを VLANにバインドします。1つのスポット付き SNIPアドレスを
VLANにバインドすると、そのサブネット内のクラスタに定義されている他のすべてのスポット付き SNIPア
ドレスが自動的に VLANにバインドされます。

1 bind vlan <id> -IPAddress <ip\_addr | ipv6\_addr> -netmask

例

1 bind vlan 300 – IPAddress 192.0.2.1 255.255.255.0

6. VTYSHシェルを使用して ZebOSでルーティングプロトコルを構成します。ノード ID 0、1、および 2に
OSPFルーティングプロトコルを設定します。

1 vtysh
2 configure terminal
3 ns block-sec-rtadv
4 router ospf
5 owner -node 0
6 router-id 192.0.2.1
7 exit-owner-node
8 owner-node 1
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9 router-id 192.0.2.2
10 exit-owner-node
11 owner-node 2
12 router-id 192.0.2.3
13 exit-owner-node
14 network 192.0.2.0/24 area 0
15
16 default-information originate always

7. CLIを使用して、Cisco 3750ルータで次の設定を実行します。

1 Configure terminal
2 feature ospf
3 interface vlan300
4 no shutdown
5 ip address 192.0.2.100/24
6 Configure terminal
7 router ospf 1
8 router-id 192.0.2.100
9 network 192.0.2.0 0.0.0.255 area 0

メモ

• クライアントとサーバーでのトラフィックの分散は同じである必要はありません。たとえば、クライアン
ト側で ECMPを設定し、サーバ側に CLAGを設定したり、反対の方法で設定したりできます。

• USIP展開ではステアリングオーバーヘッドが増えるため、バックプレーンの追加容量を計画してくださ
い。

• CLAGおよびモニタスタティックルート（MSR）に関連する設定は、サーバ側で同じままにしておく必
要があります。

• USIPモードの展開では、トラフィックステアリングがさらに高くなります。

NetScaler ADCクラスタの管理

August 15, 2023

クラスタを作成し、必要なトラフィック分散メカニズムを設定すると、クラスタはトラフィックを処理できるように
なります。クラスターの存続期間中、次のクラスタータスクを実行できます。

• ノードグループの設定
• クラスターのノードを無効にする
• NetScaler ADCアプライアンスの検出
• 統計を表示する
• クラスター構成とクラスターファイルの同期
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• ノード間の時間の同期
• クラスタノードのソフトウェアのアップグレードまたはダウングレード

リンクセットの構成

August 15, 2023

リンクセットは、同じブロードキャストドメインに属するクラスターノードのインターフェースのグループです。リ
ンクセットでは、各ノードには、他のノードのどのインターフェイスが同じブロードキャストドメインに接続されて
いるかに関する情報があります。

注

リンクセットは、次のシナリオでは必須の設定です。

• MACベースの転送 (MBF)を必要とするデプロイメント用。
• 仮想サーバーで有効になっている「‑m MAC」モードとグローバルに有効なMBFモードの場合。
• インターフェイスに関する ACLおよび L2ポリシーの管理性を向上させるため。インターフェイスのリ
ンクセットを定義し、リンクセットに基づいて ACLポリシーと L2ポリシーを追加します。

クラスターセットアップでは、次の機能が内部でMBFを使用します。

• 転送セッション
• L2Conn
• MACモード仮想サーバー
• 透明モニター
• LLB

リンクセットは、クラスタ IPアドレスからのみ構成する必要があります。

3ノードクラスターの例を考えてみましょう。次の図では、インターフェイス 0/1/2、1/1/2、および 2/1/2は同じ
ブロードキャストドメインにあるため、リンクセット（LS/1）として設定できます。

図 1：リンクセットトポロジ
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図 2：リンクセットを使用したトラフィック分散フロー
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CLIを使用してリンクセットを設定するには

1. クラスタ IPアドレスにログオンします。

2. リンクセットを作成します。

“‘add linkset

1 **例 **
2
3 ```add linkset LS/1<!--NeedCopy-->

3. 必要なインターフェースをリンクセットにバインドします。インターフェイスがクラスタバックプレーンに使
用されていないことを確認してください。

“‘bind linkset ‑ifnum ...

1 **例 **
2
3 ```bind linkset LS/1 -ifnum 0/1/2 1/1/2 2/1/2<!--NeedCopy-->

4. リンクセットの設定を確認します。

“‘show linkset

1 **例 **
2
3 ```show linkset LS/1<!--NeedCopy-->

注

bind vlanコマンドを使用して、リンクセットを VLANにバインドできます。リンクセットのイン
ターフェイスは、自動的に VLANにバインドされます。

GUIを使用してリンクセットを構成するには

1. クラスタ IPアドレスにログオンします。
2. [システム] > [ネットワーク] > [リンクセット]に移動します。
3. 詳細ペインで、[追加]をクリックします。
4.「リンクセットの作成」ダイアログ・ボックスで:

• Link setパラメータを設定して、リンクセットの名前を指定します。
• リンクセットに追加するインターフェイスを指定し、[Add]をクリックします。リンクセットに追加す
るインターフェイスごとに、この手順を繰り返します。

5. [作成]をクリックし、[閉じる]をクリックします。
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スポット構成と部分ストライプ構成のノードグループ

August 15, 2023

デフォルトのクラスター動作により、クラスター IPアドレスで実行されるすべての構成は、クラスターのすべてのノ
ードで使用できます。ただし、一部の構成を特定のクラスターノードでのみ使用できるようにする必要がある場合が
あります。

この要件は、特定のクラスターノードを含むノードグループを定義し、そのノードグループに構成をバインドするこ
とで実現できます。これにより、構成はそれらのクラスターノードでのみアクティブになります。これらの構成は、
部分的なストライプまたはスポットと呼ばれます（アクティブな場合は単一ノードが 1つだけ）。詳細については、ス
トライプ、部分的にストライプ、およびスポッティングされた設定を参照してください。

たとえば、3つのノードを持つクラスターを考えてみましょう。ノード n1を含むノードグループ NG0と、n2と n3
を含む別のノードグループNG1を作成します。負荷分散仮想サーバー 0.77をNG0に、負荷分散仮想サーバー 0.69
を NG1にバインドします。

つまり、仮想サーバー 0.77は n1でのみアクティブであるため、0.77宛のトラフィックを受信するのは n1だけで
す。同様に、仮想サーバー 0.69はノード n2と n3でのみアクティブであるため、0.69宛のトラフィックを受信する
のは n2と n3だけです。

図 1：スポット構成と部分ストライプ構成用に構成されたノードグループを含む NetScalerクラスター

ノードグループにバインドできるエンティティまたは構成は次のとおりです。

• 負荷分散、コンテンツスイッチング、キャッシュリダイレクト、認証、承認、および監査

注

FTP負荷分散仮想サーバーはノードグループにバインドできません。

• VPN仮想サーバー（NetScaler 10.5ビルド 50.10以降をサポート）

• グローバルサーバー負荷分散（GSLB）サイトおよびその他の GSLBエンティティ（NetScaler 10.5ビルド
52.11以降でサポート）

• リミット識別子とストリーム識別子

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3551

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/clustering/cluster-overview/cluster-config-type.html


NetScaler 13.1

ノードグループの動作

August 15, 2023

ノードグループは異なる NetScalerの機能やエンティティと相互運用性があるため、注意すべき動作上の側面がい
くつかあります。ノードグループ内のノードもバックアップできます。詳細については読んでください。

クラスターノードグループの一般的な動作

• エンティティがバインドされているノードグループは削除できません。

• エンティティがバインドされたノードグループに属するクラスターノードは削除できません。

• エンティティがバインドされたノードグループを含むクラスターインスタンスは削除できません。

• 別のエンティティに依存しているエンティティは追加できません。ノードグループの一部であってはなりませ
ん。必要な場合は、まず依存関係を削除してください。次に、両方のエンティティをノードグループに追加し、
エンティティを再関連付けします。

例：

– 仮想サーバー VS1があり、そのバックアップが仮想サーバー VS2であるとします。VS1をノードグル
ープに追加するには、まず VS2が VS1のバックアップサーバーとして削除されていることを確認しま
す。次に、各サーバーをノードグループに個別にバインドし、VS2を VS1のバックアップとして構成し
ます。

– ターゲット負荷分散仮想サーバーが LBVS1であるコンテンツスイッチ仮想サーバー CSVS1があると
します。CSVS1をノードグループに追加するには、まず LBVS1をターゲットから削除します。次に、
各サーバーをノードグループに個別にバインドし、LBVS1をターゲットとして構成します。

– 負荷分散仮想サーバー LBVS1があり、そのポリシーに別の負荷分散仮想サーバー LBVS2を呼び出すポ
リシーが設定されているとします。いずれかの仮想サーバーを追加するには、まず関連付けを削除しま
す。次に、各サーバーをノードグループに個別にバインドし、仮想サーバーを再度関連付けます。

• エンティティをノードグループにバインドすることはできません。ノードがなく、strictオプションが有効に
なっています。そのため、エンティティがバインドされていて strictオプションが有効になっているノードグ
ループの最後のノードをバインド解除することはできません。

• strictオプションは、ノードがないのにエンティティがバインドされているノードグループでは変更できませ
ん。

ノードグループ内のノードのバックアップ

デフォルトでは、ノードグループはノードグループのメンバーにバックアップノードを提供するように設計されてい
ます。ノードグループのメンバーがダウンした場合、そのノードグループのメンバーではないクラスターノードが、
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障害が発生したノードを動的に置き換えます。このノードは置換ノードと呼ばれます。

注

単一メンバーのノードグループの場合、エンティティがノードグループにバインドされると、バックアップノ
ードが自動的に事前に選択されます。

ノードグループの元のメンバーが起動すると、デフォルトで代替ノードが元のメンバーノードに置き換えられます。

ただし、NetScaler 10.5ビルド 50.10以降では、NetScalerではこの置換動作を変更できるようになりました。ス
ティッキーオプションを有効にすると、元のメンバーノードが起動した後でも、交換用ノードは保持されます。元の
ノードは、代替ノードがダウンした場合にのみ引き継ぎます。

バックアップ機能を無効にすることもできます。そのためには、strictオプションを有効にする必要があります。こ
のシナリオでは、ノードグループのメンバーがダウンしても、他のクラスターノードはバックアップノードとしてピ
ックアップされません。元のノードは、起動後もノードグループの一部であり続けます。このオプションにより、ノ
ードグループにバインドされたエンティティは、ノードグループのメンバーでのみアクティブになります。

注

strictオプションとスティッキーオプションは、ノードグループの作成時にのみ設定できます。

スポット構成と部分ストライプ構成のノードグループの設定

August 15, 2023

ノードグループをスポット構成と部分ストライプ構成用に構成するには、最初にノードグループを作成してから、必
要なノードをノードグループにバインドする必要があります。次に、必要なエンティティをそのノードグループに関
連付けます。ノードグループにバインドされているエンティティは次のとおりです。

• Spoted ‑ノードが 1つしかないノードグループにバインドされている場合。
• 部分ストライプ ‑複数のノードを持つノードグループにバインドされている場合。

覚えておくべきいくつかのポイント:

• GSLBは、GSLBサイトが単一のクラスターノードを持つノードグループにバインドされている場合にのみ、
クラスターでサポートされます。詳細については、「クラスタ内の GSLBの設定」を参照してください。

• NetScaler Gatewayは、VPN仮想サーバーが単一のクラスターノードを持つノードグループにバインドさ
れている場合にのみ、クラスターでサポートされます。スティッキーオプションはノードグループで有効にな
っている必要があります。

• NetScaler 11より前のバージョンでは、アプリケーションファイアウォールは個々のクラスターノード（ス
ポット構成）でのみサポートされます。アプリケーションファイアウォールプロファイルは、単一のクラスタ
ーノードを持つノードグループにバインドされた仮想サーバーにのみ関連付けることができます。つまり、申
請者には以下の操作は許可されていないということです。
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– アプリケーションファイアウォールプロファイルを、ストライプまたは部分的にストライピングされた
仮想サーバーにバインドします。

– ポリシーをグローバルバインドポイントまたはユーザー定義のポリシーラベルにバインドします。
– アプリケーションファイアウォールプロファイルを持つ仮想サーバーをノードグループからバインド解
除します。

• NetScaler 11では、ストライプ構成と部分ストライプ構成のアプリケーションファイアウォールサポートが
導入されました。詳細については、「クラスタ構成に対するアプリケーションファイアウォールのサポート」を
参照してください。

クラスタでサポートされる NetScaler ADC機能をチェックして、クラスタで GSLB、NetScaler Gateway、およ
びアプリケーションファイアウォールがサポートされている NetScalerバージョンを確認します。

コマンドラインインターフェイスを使用してノードグループを構成するには

1. クラスタ IPアドレスにログオンします。

2. ノードグループを作成します。タイプ:

add cluster nodegroup <name> -strict (YES | NO)<!--NeedCopy-->

例

1 add cluster nodegroup NG0 -strict YES

3. 必要なノードをノードグループにバインドします。ノードグループのメンバーごとに次のコマンドを入力しま
す。

bind cluster nodegroup <name> -node <nodeId><!--NeedCopy-->

例

IDが 1、5、および 6のノードをバインドします。

1 > bind cluster nodegroup NG0 -node 1
2 > bind cluster nodegroup NG0 -node 5
3 > bind cluster nodegroup NG0 -node 6

4. エンティティをノードグループにバインドします。バインドするエンティティごとに、次のコマンドを 1回入
力します。

bind cluster nodegroup <name> (-vServer <string> | -identifierName
<string> | -gslbSite <string> -service <string>)<!--NeedCopy-->

注

GSLBサイトとサービスパラメーターは、NetScaler 10.5以降で使用できます。
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例

仮想サーバ VS1と VS2をバインドし、識別子 1という名前のレート制限識別子をバインドします。

1 > bind cluster nodegroup NG0 -vServer VS1
2 > bind cluster nodegroup NG0 -vServer VS2
3 > bind cluster nodegroup NG0 -identifierName identifier1

5. ノードグループの詳細を表示して、構成を確認します。タイプ:

show cluster nodegroup <name><!--NeedCopy-->

例

1 > show cluster nodegroup NG0

構成ユーティリティを使用してノードグループを構成するには

1. クラスタ IPアドレスにログオンします。
2. [システム] > [クラスタ] > [ノードグループ]に移動します。
3. 詳細ペインで、[追加]をクリックします。
4.「ノードグループの作成」ダイアログで、ノードグループを設定します。

a)「クラスターノード」で、「追加」ボタンをクリックします。

• Availableリストにはノードグループにバインドできるノードが表示され、Configuredリストに
はノードグループにバインドされているノードが表示されます。

• Availableリストの +記号をクリックしてノードをバインドします。同様に、「Configured」リ
ストの「‑」記号をクリックしてノードをバインド解除します。

b)「仮想サーバー」で、ノードグループにバインドする仮想サーバーのタイプに対応するタブを選択しま
す。［追加］をクリックします。

• Availableリストにはノードグループにバインドできる仮想サーバーが表示され、Configuredリ
ストにはノードグループにバインドされている仮想サーバーが表示されます。

•「使用可能」リストの「+」記号をクリックして、仮想サーバーをバインドします。同様に、「構成済
み」リストの「‑」記号をクリックして仮想サーバーのバインドを解除します。

ノードグループの冗長性の設定

August 15, 2023

注

NetScaler 10.5ビルド 52.1115.e以降でサポートされています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3555



NetScaler 13.1

ノードグループは、あるノードグループがダウンしたときに、別のノードグループがトラフィックを引き継いで処理
できるように構成できます。たとえば、ノードグループ NG1がダウンすると、NG2が引き継ぎます。

注

この機能を使用して、各ノードグループがデータセンターとして構成されるデータセンターの冗長性を構成で
きます。

このユースケースを実現するには、クラスタノードを論理的にノードグループにグループ化し、一部のノードグルー
プを ACTIVEとして構成し、他のノードグループを SPAREとして構成する必要があります。プライオリティが最も
高い（つまり、プライオリティ番号が最も低い）アクティブノードグループが運用上アクティブになり、トラフィッ
クを処理します。この運用上アクティブなノードグループのノードがダウンすると、このノードグループのノード数
が他のアクティブなノードグループのノード数と優先順位で比較されます。ノードグループのノード数が多いか等し
い場合、そのノードグループは動作上アクティブになります。それ以外の場合は、スペアノードグループがチェック
されます。

注

• 特定の時点でアクティブにできるのは、1つの州固有のノードグループだけです。
• クラスターノードはノードグループの状態を継承します。そのため、「SPARE」状態のノードが「ACTIVE」
状態のノードグループに追加されると、そのノードは自動的にアクティブノードとして動作します。

• クラスターインスタンスに定義されているプリエンプションパラメータによって、最初のアクティブノー
ドグループが再び起動したときに制御を引き継ぐかどうかが決まります。

• アクティブなノードグループがダウンすると、スペアノードグループがノードグループを占有し、アクテ
ィブなトラフィックをホストできます。

次の図は、ノードグループの冗長性が定義されているノードグループ設定を示しています。NG1は最初はアクティブ
ノードグループです。ノードの 1つが失われると、優先順位が最も高いスペアノードグループ (NG3)がトラフィック
の処理を開始します。

図 1：ノードグループの冗長性が構成された NetScalerクラスター。
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ノードグループの冗長性の設定

1. クラスタ IPアドレスにログオンします。

2. アクティブノードグループを作成し、必要なクラスターノードをバインドします。

1 > add cluster nodegroup NG1 -state ACTIVE
2 > bind cluster nodegroup NG1 -node n1
3 > bind cluster nodegroup NG1 -node n2
4 > bind cluster nodegroup NG1 -node n3

3. スペアノードグループを作成し、必要なノードをバインドします。

1 > add cluster nodegroup NG2 -state SPARE -priority 20
2 > bind cluster nodegroup NG2 -node n4
3 > bind cluster nodegroup NG2 -node n5
4 > bind cluster nodegroup NG2 -node n6

4. 別のスペアノードグループを作成し、必要なノードをバインドします。

1 > add cluster nodegroup NG3 -state SPARE -priority 10
2 > bind cluster nodegroup NG3 -node n7
3 > bind cluster nodegroup NG3 -node n8
4 > bind cluster nodegroup NG3 -node n9
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クラスターバックプレーンでのステアリングの無効化

August 15, 2023

注

NetScaler 11以降でサポートされています。

NetScalerクラスターのデフォルトの動作は、受信するトラフィック（フローレシーバー）を別のノード（フロープ
ロセッサ）に転送することです。その後、フロープロセッサはトラフィックを処理する必要があります。フローレシ
ーバからフロープロセッサにトラフィックを転送するこのプロセスは、クラスタバックプレーンを介して実行され、
ステアリングと呼ばれます。

必要な場合は、ステアリングを無効にして、プロセスがフローレシーバーに対してローカルになり、フローレシーバ
ーがフロープロセッサになります。このような構成設定は、リンクの遅延が大きい場合に便利です。

注

この構成は、ストライピングされた仮想サーバーにのみ適用されます。

• 部分的にストライピングされた仮想サーバーの場合、フローレシーバーが非所有者ノードの場合、トラフィッ
クは所有者ノードに転送されます。ただし、フローレシーバーがオーナーノードの場合、ステアリングは無効
になります。

• スポット仮想サーバーの場合、フローレシーバーはフロープロセッサであるため、ステアリングは不要です。

ステアリング機構を無効にするときに覚えておくべき点がいくつかあります。

• ステアリングが無効になっているため、ストライプ SNIPはサポートされていません。
• MPTCPと FTPは動作しません。
• L2モードは無効にする必要があります。
• USIPが有効な場合、ステアリングが無効になっているため、トラフィックが同じノードに戻らない場合があ
ります。

• クラスター IPアドレス宛てのトラフィックは、構成コーディネーターに転送されます。
• ノードがクラスターに参加またはクラスターから脱退すると、1/Nを超える接続が影響を受ける可能性があり
ます。これは、使用可能なノードが変更されると、ルートが再ハッシュされる可能性があるためです。その結
果、トラフィックは別のノードにルーティングされ、ステアリングが使用できないため、トラフィックは処理
されません。

ステアリングは、個々の仮想サーバーレベルまたはグローバルレベルで無効にできます。グローバル構成は、仮想サ
ーバー設定よりも優先されます。

• すべてのストライピングされた仮想サーバーのバックプレーンステアリングの無効化

クラスターインスタンスレベルで設定されます。ストライピングされた仮想サーバ宛てのトラフィックは、ク
ラスタバックプレーンでは処理されません。
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add cluster instance \<clId\> -processLocal ENABLED<!--NeedCopy
-->

• 特定のストライプ仮想サーバーのバックプレーンステアリングの無効化

ストライピングされた仮想サーバー上で構成されます。仮想サーバ向けのトラフィックは、クラスタバックプ
レーンでは制御されません。

add lb vserver <name> <serviceType> -processLocal ENABLED<!--
NeedCopy-->

クラスター構成の同期

August 15, 2023

構成コーディネーターで使用できるNetScaler ADC構成は、次の場合にクラスターの他のノードと同期されます。

• ノードがクラスタに加わる場合
• ノードがクラスタに再参加する
• クラスター IPアドレスを介して新しいコマンドが実行されます。

また、構成コーディネーターで使用できる構成 (完全同期)を、特定のクラスタノードに強制的に同期することもでき
ます。一度に 1つのクラスタノードを同期するようにしてください。同期しないと、クラスタに影響が及ぶ可能性が
あります。

CLIを使用してクラスター設定を同期するには、次の手順を実行します。

設定を同期するアプライアンスのコマンド・プロンプトで、次のように入力します。

1 force cluster sync

GUIを使用してクラスタ構成を同期するには、次の手順を実行します。

1. 設定を同期するアプライアンスにログオンします。
2. [システム] > [クラスタ]に移動します。
3. 詳細ペインの「ユーティリティ」で、「強制クラスター同期」をクリックします。
4.「OK」をクリックします。

クラスタ設定の同期中に失敗したコマンドの一覧を表示する

同期ステータス strictモードsyncStatusStrictModeが有効になっているクラスタセットアップでは、非
CCOノードでのクラスタ同期中に失敗したコマンドのリストを表示できます。
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show node操作を実行すると、CCO以外のノードのクラスタ同期状態を判断できます。PARTIAL SUCCESS
同期状態は、クラスタ同期中に非 CCOノードで一部のコマンドが失敗したことを示します。

CLIを使用してクラスターの同期中にノードで失敗したコマンドの一覧を表示するには、次の手順を実行します。

• show cluster syncFailures

設定例

1 > show cluster node
2
3 1) Node ID: 1
4 IP: 10.102.201.24
5 Backplane: 1/1/1
6 Health: UP
7 Admin State: ACTIVE
8 Operational State: ACTIVE(Configuration Coordinator)
9 Sync State: ENABLED

10 Priority: 31
11 Tunnel Mode: NONE
12 Node Group: DEFAULT_NG
13 2) Node ID: 2
14 IP: 10.102.201.62*
15 Backplane: 2/1/1
16 Health: UP
17 Admin State: ACTIVE
18 Operational State: ACTIVE
19 Sync State: PARTIAL SUCCESS
20 (Refer the files clus_sync_batch_status.log, sync_route_status.log

and sync_clusdiff_status.log in /var/nssynclog directory for
list of commands failed)

21 Priority: 31
22 Tunnel Mode: NONE
23 Node Group: DEFAULT_NG
24 3) Node ID: 3
25 IP: 10.102.201.64
26 Backplane: 3/1/1
27 Health: UP
28 Admin State: ACTIVE
29 Operational State: ACTIVE
30 Sync State: PARTIAL SUCCESS
31 (Refer the files clus_sync_batch_status.log, sync_route_status.log

and sync_clusdiff_status.log in /var/nssynclog directory for
list of commands failed)

32 Priority: 31
33 Tunnel Mode: NONE
34 Node Group: DEFAULT_NG
35 Done
36
37 > show cluster syncFailures
38
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39 exec: add system user nsroot "********" -encrypted -externalAuth
ENABLED -timeout 900 -logging ENABLED -maxsession 20 -
allowedManagementInterface CLI API -devno 32768

40 ERROR: Resource already exists
41 --
42 exec: set interface 2/LO/1 -autoneg ENABLED -haMonitor OFF -

haHeartbeat OFF -mtu 1500 -ringtype Elastic -tagall OFF -
trunkmode OFF -state ENABLED -lagtype NODE -lacpPriority 32768 -
lacpTimeout LONG -throughput 0 -linkRedundancy OFF -
bandwidthHigh 0 -bandwidthNormal 0 -intftype Loopback -svmCmd 0
-ifnum 2/LO/1 -lldpmode NONE -lrsetPriority 1024

43 ERROR: Operation not allowed on loopback interface.

クラスターノード間で時間の同期

August 15, 2023

クラスターは Precision Time Protocol (PTP)を使用してクラスターノード間で時間を同期します。PTPはマルチ
キャストパケットを使用して時刻を同期します。時刻同期に問題がある場合は、PTPを無効にし、クラスターでネッ
トワークタイムプロトコル (NTP)を設定する必要があります。

コマンドラインインターフェイスを使用して PTPを有効/無効にするには

クラスタ IPアドレスのコマンドプロンプトで、次のように入力します。

1 set ptp -state disable

構成ユーティリティを使用して PTPを有効/無効にするには

1. クラスタ IPアドレスにログオンします。
2. [システム] > [クラスタ]に移動します。
3. 詳細ペインの [ユーティリティ]で、[PTP設定の構成]をクリックします。
4. [PTPの有効化/無効化]ダイアログボックスで、PTPを有効にするか無効にするかを選択します。
5.「OK」をクリックします。

クラスターファイルの同期

August 15, 2023
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構成コーディネーターで使用できるファイルは、クラスターファイルと呼ばれます。これらのファイルは、ノードが
クラスタに追加されたとき、およびクラスタの存続期間中、定期的に他のクラスタノードで自動的に同期されます。
また、クラスタファイルを手動で同期することもできます。

重要：クラスタ環境で証明書またはキーファイルを削除すると、ADCアプライアンスでのさらなる構成が制限されま
す。構成を変更する場合は、ファイルを同じ場所に戻します。

同期される構成コーディネータのディレクトリとファイルは次のとおりです。

• /nsconfig/ssl/
• /var/netscaler/ssl/
• /var/vpn/bookmark/
• /nsconfig/dns/
• /nsconfig/monitors/
• /nsconfig/nstemplates/
• /nsconfig/ssh/
• /nsconfig/rc.netscaler
• /nsconfig/resolv.conf
• /nsconfig/inetd.conf
• /nsconfig/syslog.conf
• /nsconfig/snmpd.conf
• /nsconfig/ntp.conf
• /nsconfig/httpd.conf
• /nsconfig/sshd_config
• /nsconfig/hosts
• /nsconfig/enckey
• /var/nslw.bin/etc/krb5.conf
• /var/nslw.bin/etc/krb5.keytab
• /var/lib/likewise/db/
• /var/download/
• /var/wi/tomcat/webapps/
• /var/wi/tomcat/conf/Catalina/localhost/
• /var/wi/java_home/lib/security/cacerts
• /var/wi/java_home/jre/lib/security/cacerts
• /nsconfig/license/
• /nsconfig/rc.conf

ヒント

手動で (またはシェルを使用して)クラスタ構成コーディネータにコピーされたファイル (証明書およびキーフ
ァイル)は、他のクラスタノードでは自動的に使用できません。これらのファイルに依存するコマンドを実行す
る前に、クラスタ IPアドレスから「sync cluster files」コマンドを実行します。
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コマンドラインインターフェイスを使用してクラスタファイルを同期するには

クラスタ IPアドレスのコマンドプロンプトで、次のように入力します。

1 sync cluster files <mode>

構成ユーティリティを使用してクラスタファイルを同期するには

1. クラスタ IPアドレスにログオンします。
2. [システム] > [クラスタ]に移動します。
3. 詳細ペインの [ユーティリティ]で、[クラスターファイルの同期]をクリックします。
4. [クラスタファイルの同期]ダイアログボックスで、[モード]ドロップダウンリストで同期するファイルを選択
します。

5.「OK」をクリックします。

クラスターの統計の表示

August 15, 2023

クラスターインスタンスとクラスターノードの統計情報を表示して、パフォーマンスを評価したり、クラスターの動
作をトラブルシューティングしたりできます。

コマンドラインインターフェイスを使用してクラスターインスタンスの統計を表示するには

クラスタ IPアドレスのコマンドプロンプトで、次のように入力します。

1 stat cluster instance <clId>

コマンドラインインターフェイスを使用してクラスターノードの統計情報を表示するには

クラスタ IPアドレスのコマンドプロンプトで、次のように入力します。

1 stat cluster node <nodeid>

注

stat cluster node <nodeid>このコマンドは、クラスター IPアドレスからコマンドを実行する
と、クラスターレベルの統計情報を表示します。ただし、クラスターノードの NSIPアドレスから実行すると、
コマンドはノードレベルの統計を表示します。
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構成ユーティリティを使用してクラスターインスタンスの統計を表示するには

1. クラスタ IPアドレスにログオンします。
2. [システム] > [クラスタ]に移動します。
3. 詳細ウィンドウで、ページの中央にある [統計]をクリックします。

構成ユーティリティを使用してクラスターノードの統計を表示するには

1. クラスタ IPアドレスにログオンします。
2. [システム] > [クラスタ] > [ノード]に移動します。
3. 詳細ペインでノードを選択し、[Statistics]をクリックしてノードの統計情報を表示します。すべてのノード
の統計情報を表示するには、特定のノードを選択せずに [Statistics]をクリックします。

NetScaler ADCアプライアンスの検出

August 15, 2023

現在のノードと同じサブネットにあるアプライアンスを見つけることができます。その後、検出された必要なアプラ
イアンスを選択的にクラスターに追加できます。この操作は、クラスターを作成するか、既存のクラスターにノード
を追加するために実行できます。

注

• 検出操作は、構成ユーティリティを介してのみ実行できます。
• この操作では、異なるネットワークから NetScalerアプライアンスを検出することはできません。
• この操作を実行して既存のクラスタにノードを追加すると、L3 VLAN構成はノードから消去されます。
アプライアンスをクラスタに追加したら、これらの構成を必ず定義してください。

GUIを使用してアプライアンスを検索するには

1. クラスタ IPアドレスにログオンします。
2. [システム] > [クラスタ] > [ノード]に移動します。
3. 詳細ペインのページ下部で、「Discover NetScalers」をクリックします。
4. Discover NetScalersダイアログボックスで、次のパラメーターを設定します。

• IPアドレス範囲 ‑アプライアンスを検出する IPアドレスの範囲を指定します。たとえば、このオプショ
ンを 10.102.29.4‑15と指定すると、10.102.29.4から 10.102.29.15までのすべての NSIPアドレス
を検索できます。
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• バックプレーンインターフェイス ‑バックプレーンインターフェイスとして使用するインターフェイス
を指定します。これはオプションのパラメータです。このパラメーターを指定しない場合は、ノードが
クラスターに追加された後に更新する必要があります。

5.「OK」をクリックします。
6. クラスターに追加するアプライアンスを選択します。
7.「OK」をクリックします。

クラスターノードの無効化

August 15, 2023

ノード上のクラスターインスタンスを無効にすることで、そのノードをクラスターから一時的に削除できます。無効
になっているノードは、クラスター構成と同期されません。ノードを再度有効にすると、クラスタ構成は自動的に同
期されます。詳細については、「クラスタノード間の同期」を参照してください。

無効化されたノードはトラフィックを処理できず、このノード上の既存の接続はすべて終了します。

注

無効にされた非構成コーディネーターノードの構成が（ノードの NSIPアドレスを使用して）変更された場合、
構成はそのノードで自動的に同期されません。クラスタ構成の同期の説明に従って、構成を手動で同期できま
す。

コマンドラインインターフェイスを使用してクラスタノードを無効にするには

無効にするノードのコマンドプロンプトで、次のように入力します。

1 disable cluster instance <clId>

注

クラスターを無効にするには、クラスター IP
アドレスでクラスターインスタンスの無効化コマンドを実行します。

構成ユーティリティを使用してクラスターノードを無効にするには

1. 無効にするノードで、[システム] > [クラスタ]に移動し、[クラスタの管理]をクリックします。

2. [クラスターインスタンスの構成]ダイアログボックスで、[クラスターインスタンスの有効化]チェックボッ
クスの選択を解除します。
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注

すべてのノードでクラスターインスタンスを無効にするには、クラスター IPアドレスで前述の手順を実
行します。

クラスタノードの削除

October 25, 2023

ノードをクラスタから削除すると、そのノードからクラスタ構成がクリアされます (内部で clear ns config‑
extendedコマンドを実行します)。SNIPアドレス、バックプレーンインターフェイスのMTU設定、およびすべて
の VLAN設定（デフォルト VLANと NSVLANを除く）もアプライアンスから消去されます。

注：

• 削除されたノードがクラスタ構成コーディネーター (CCO)だった場合は、別のノードが自動的に CCOと
して選択され、クラスタ IPアドレスがそのノードに割り当てられます。現在のクラスタ IPアドレスセッ
ションはすべて無効であるため、新しいセッションを開始する必要があります。

• クラスター全体を削除するには、各ノードを個別に削除する必要があります。最後のノードを削除する
と、クラスタ IPアドレスは削除されます。

• アクティブなノードを削除すると、クラスターのトラフィック処理能力は 1ノードだけ低下します。この
ノード上の既存の接続は終了します。

CLIを使用してクラスターノードを削除するには

1. クラスタ IPアドレスにログオンし、コマンドプロンプトで次のように入力します。

1 rm cluster node <nodeId>
2
3 save ns config

2. 削除されたノード、NSIPアドレスにログオンし、コマンドプロンプトで次のように入力します。

1 save ns config

注：

クラスタ IP アドレスがノードから到達できない場合は、そのノード自体の NSIP アドレスで rm cluster
instanceコマンドを実行します。

クラスタ IPアドレスで、[システム] > [クラスタ] >[ノード]に移動し、削除するノードを選択して [削除]をクリック
します。
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クラスターリンクアグリゲーションを使用して展開されたクラスターからノードを削除

August 15, 2023

トラフィック分散メカニズムとしてクラスタリンクアグリゲーションを使用するクラスタからノードを削除するには、
トラフィックを受信しないようにノードがパッシブになっていることを確認してから、アップストリームスイッチで
対応するインターフェイスをチャネルから削除する必要があります。

クラスタリンク集約の詳細については、「クラスタリンク集約の使用」を参照してください。

クラスタリンクアグリゲーションをトラフィック分散メカニズムとして使用するクラスタからノードを削
除するには

1. クラスタ IPアドレスにログオンします。

2. 削除するクラスターノードの状態を PASSIVEに設定します。

1 set cluster node <nodeId> -state PASSIVE

3. アップストリームスイッチで、スイッチ固有のコマンドを使用して、対応するインターフェイスをチャネルか
ら削除します。

注

クラスタリンクアグリゲーションチャネル上のノードインターフェイスを手動で削除する必要はありま
せん。次のステップでノードを削除すると、自動的に削除されます。

4. クラスタからノードを削除します。

1 rm cluster node <nodeId>

クラスター上のジャンボプローブの検出

August 15, 2023

クラスタインターフェイスでジャンボフレームが有効になっている場合、バックプレーンインターフェイスはジャン
ボフレーム内のすべてのパケットをサポートするのに十分な大きさでなければなりません。これは、バックプレーン
の最大伝送ユニット (MTU)を次のように設定することで実現されます。

バックプレーンMTU =最大 (すべてのクラスタインターフェイスMTU) + 78
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上記の構成を確認するには、クラスタセットアップのすべてのピアノードに (前述の計算サイズの)ジャンボプローブ
を送信する必要があります。プローブが成功しない場合、アプライアンスは「show cluster instance」コマンドの
出力に警告メッセージを表示します。

コマンドインターフェイスモードで、次のコマンドを入力します。

1 > show cluster instance
2 Cluster ID: 1
3 Dead Interval: 3 secs
4 Hello Interval: 200 msecs
5 Preemption: DISABLED
6 Propagation: ENABLED
7 Quorum Type: MAJORITY
8 INC State: DISABLED
9 Process Local: DISABLED

10 Cluster Status: ENABLED(admin), ENABLED(operational), UP

警告

バックプレーンインターフェイスのMTUは、フレーム内のすべてのパケットを処理するのに十分な大きさで
なければなりません。これは<MTU\\_VAL>と等しくなければなりません。推奨値がユーザが設定できない
場合は、ジャンボインターフェイスのMTU値を確認する必要があります。

Sl番号 メンバーノード 状況 管理ステート
オペレーションステ
ート

1 ノード ID: 1;ノード
IP: 10.102.53.167

上へ Active アクティブ (構成コ
ーディネーター)

2 ノード ID: 2;ノード
IP: 10.102.53.168

上へ Active Active

クラスター内の動的ルートのルート監視

August 15, 2023

ルートモニターを使用すると、動的に学習されたルートが含まれているかどうかに関係なく、クラスターノードを内
部ルーティングテーブルに依存させることができます。各ノードのルートモニターは、内部ルーティングテーブルを
チェックして、特定のネットワークに到達するためのルートエントリが常に存在することを確認します。ルートエン
トリが存在しない場合、ルートモニタの状態は DOWNに変わります。

クラスターデプロイメントでは、ノードのクライアント側またはサーバー側のリンクがダウンした場合、トラフィッ
クはピアノードを経由してこのノードに転送されて処理されます。トラフィックのステアリングは、動的ルーティン
グを設定し、すべてのノード上の各ノードの特別なMACアドレスを指すスタティック ARPエントリを追加すること
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によって実装されます。クラスタ展開に多数のノードがある場合、すべてのノードに特別なMACアドレスを持つ静
的 ARPエントリを追加して管理するのは面倒な作業です。現在、ノードはパケットのステアリングに特別なMACア
ドレスを暗黙的に使用しています。そのため、特別なMACアドレスを指す静的 ARPエントリをクラスタノードに追
加する必要がなくなりました。

CLIを使用してクラスターノードをバインドするには

コマンドプロンプトで入力します。

1 bind cluster node <nodeId> \(-routeMonitor <ip\_addr|ipv6\_addr|\*> \[<
netmask>])

2 unbind cluster node <nodeId> \(-routeMonitor <ip\_addr|ipv6\_addr|\*>
\[<netmask>])

ノード 1がルートモニタ 1.1.1.0 255.255.255.0にバインドされているシナリオを考えてみましょう。ダイナミック
ルートに障害が発生すると、ノード 1は非アクティブになります。ヘルスステータスは、次のようにノード IDによっ
て show cluster nodeコマンドで確認できます。

1 Node ID: 1
2 IP: 10.102.169.96
3 Backplane: 1/1/2
4 Health: NOT UP
5 Reason(s): Route Monitor(s) of the node have failed
6 Route Monitor - Network: 1.1.1.0 Netmask: 255.255.255.0 State:

DOWN

SNMPMIBと SNMPリンクを使用したクラスターセットアップの監視

August 15, 2023

SNMPMIBは、NetScalerアプライアンスを識別するために SNMPエージェント上で構成されるデバイス固有の情
報です。アプライアンス名、管理者、場所などの情報を識別できます。クラスタ設定では、set SNMPMIBコマンド
に「ownerNode」パラメータを含めることで、どのノードでも SNMP MIBを設定できるようになりました。この
パラメータがない場合、set SNMPMIBコマンドはクラスタコーディネーター (CCO)ノードにのみ適用されます。

CCO以外のクラスタノードのMIB設定を表示するには、show SNMPMIBコマンドに「ownerNode」パラメータ
を含めてください。

クリップでの SNMPMIBの設定

コマンドラインインターフェイスを使用して CLIPのMIB設定を設定および表示する。
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1 set snmp mib [-contact <string>] [-name <string>] [-location <string>]
2 [-customID <string>] [-ownerNode <positive_integer>]
3 Done
4 show snmp mib [-ownerNode <positive_integer>]
5
6 > set mib -contact John -name NS59 -location San Jose -customID 123 -

ownerNode 3
7 Done
8 > sh mib -ownerNode 3
9 --------------------

10 Cluster Node ID: 3
11 --------------------
12 NetScaler system MIB:
13 sysDescr: NetScaler NS11.1: Build 46.4.a.nc, Date: Jun 7

2016, 10:27:29
14 sysUpTime: 124300
15 sysObjectID: .1.3.6.1.4.1.5951.1.1
16 sysContact: John
17 sysName: NS59
18 sysLocation: San Jose
19 sysServices: 72
20 Custom ID: 123
21 Done
22
23 > unset mib -contact -name -location -customID -ownerNode 3
24 Done
25 > sh mib -ownerNode 3
26 --------------------
27 Cluster Node ID: 3
28 --------------------
29 NetScaler system MIB:
30 sysDescr: NetScaler NS11.1: Build 46.4.a.nc, Date: Jun 7

2016, 10:27:29
31 sysUpTime: 146023
32 sysObjectID: .1.3.6.1.4.1.5951.1.1
33 sysContact: WebMaster (default)
34 sysName: NetScaler
35 sysLocation: POP (default)
36 sysServices: 72
37 Custom ID: Default
38 Done

クラスター SNMPトラップメッセージ

クラスタ設定では、SNMPトラップアラームの設定は CLIPから行う必要があります。コマンドは各ノードに伝播さ
れます。

SNMPの構成の詳細については、「SNMPトラップを生成するように NetScaler ADCを構成する」を参照してくだ
さい。
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使用可能なクラスター固有のトラップは次のとおりです。

1 >sh snmp alarm | grep cluster
2 CLUSTER-BACKPLANE-HB-MISSING N/A N/A 86400 ENABLED - ENABLED
3 CLUSTER-CCO-CHANGE N/A N/A N/A ENABLED - ENABLED
4 CLUSTER-NODE-HEALTH N/A N/A 86400 ENABLED - ENABLED
5 CLUSTER-NODE-QUORUM N/A N/A 86400 ENABLED - ENABLED
6 CLUSTER-OVS-CHANGE N/A N/A N/A ENABLED - ENABLED
7 CLUSTER-PROP-FAILURE N/A N/A N/A ENABLED - ENABLED
8 CLUSTER-SYNC-FAILURE N/A N/A N/A ENABLED - ENABLED
9 CLUSTER-SYNC-PARTIAL-SUCCESS N/A N/A N/A ENABLED - ENABLED

10 CLUSTER-VERSION-MISMATCH N/A N/A 86400 ENABLED - ENABLED

クラスター展開でのコマンド伝達障害の監視

August 15, 2023

クラスター展開では、新しいコマンド「show prop status」を使用して、問題の監視とトラブルシューティングを
迅速に行うことができます。CCO以外のノードでのコマンド伝播の失敗に関連する問題。このコマンドは、CCO以
外のすべてのノードで発生した最新のコマンド伝播障害を最大 20件表示します。この操作は、NetScalerアプライ
アンスの CLIまたは GUIのいずれかを使用して実行できます。CLIPアドレスまたはクラスタ展開内の任意のノード
の NSIPアドレスを介してアクセスできます。

ノードの正常なシャットダウン

April 15, 2024

クラスター設定では、クラスターレベルまたは特定の仮想サーバーレベルの既存の接続（1/N番目の接続、Nはクラ
スターサイズ）の一部が失われます。この動作は、ノードがシステムから離れたりシステムに参加したりした場合に
発生します。損失に対処するには、既存の接続を正常に処理する必要があります。CLIPアドレスに「クラスタで接続
を保持」オプションを設定し、ノードの NSIPでタイムアウト間隔を指定することで、グレースフルハンドリングが
行われます。

接続のグレースフルハンドリングは、次の 2つのシナリオに適用できます。

1. クラスターアップグレード

2. 新しいノード追加

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3571



NetScaler 13.1

クラスタアップグレードにおけるノードの適切な処理

クラスターをアップグレードするには、一度に 1つのノードをアップグレードする必要があります。ノードをアップ
グレードする前に、ノードをパッシブ状態に設定し、アップグレード後にアクティブ状態に設定する必要があります。
ノードのアップグレード時に既存の接続が終了しないように、設定されたタイムアウト間隔で正常にシャットダウン
してください。そうしないと、クラスターの接続の 1/N (Nはクラスターサイズ)が終了します。

注

• 既存のセッションが設定されたタイムアウト間隔内に完了しない場合、そのセッションは猶予時間の後に
終了します。

• タイムアウト間隔を確認するには、パッシブに設定されているノードの CLIPアドレスまたは NSIPアド
レスを使用する必要があります。

クラスターのアップグレードシナリオでノードを正常に処理する手順は次のとおりです：

1. 5つのノード (n0、n1、n2、n3、n4)のクラスタ構成を考えてみましょう。

2. ノードをシャットダウンする前に、「クラスタ接続を維持」オプションを設定する必要があります。特定の時間
間隔で、このノードの既存の接続をすべてクラスターレベルまたは仮想サーバーレベルで維持するのに役立ち
ます。

例

CLIPの場合

“‘set cluster instance –retainConnectionsOnCluster YES

1 ま た は
2
3 ```set lb vserver <vserver name> – retainConnectionsOnCluster Yes

<!--NeedCopy-->

3. 次に、ノード n3の NSIPアドレスにログオンし、ノード n3を内部タイムアウトで PASSIVEに設定します。

例

“‘set cluster node n3 –state PASSIVE –delay 60

1 ```saveconfig<!--NeedCopy-->

4. 猶予期間が終了したら、すべての接続を閉じて n3をシャットダウンし、NetScalerアプライアンスを再起動
します。

5. アプライアンスをアップグレードします。次に、CLIをアプライアンスの NSIPアドレスに接続した状態で、
ノードを ACTIVEに設定します。

例

“‘set cluster node n3 –state ACTIVE
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1 ```saveconfig<!--NeedCopy-->

6. クラスター内のすべてのノードで手順 4～6を繰り返します。

7. すべてのノードをアップグレードして ACTIVEに設定したら、CLIPアドレスから retainConnectionsOn‑
Clusterオプションをリセットします。

例

“‘set cluster instance ‑retainConnectionsOnCluster NO

1 ま た は
2
3 ```set lb vserver <vserver name> – retainConnectionsOnCluster NO

<!--NeedCopy-->

注

クラスタのアップグレード時にバージョンが一致しない場合、クラスタの伝播は自動的に無効になり、CLIPで
はコマンドは許可されません。

新規ノード追加時のノードの正常な処理

ノードの適切な処理とは、既存のNetScalerクラスターに新しいノードを追加する方法を示しています。すでにトラ
フィックを処理しているNetScalerクラスターがあるとします。また、既存の接続を終了せずに、別のアプライアン
スをノードとしてクラスターに追加する必要があります。前述のシナリオを実現するには、既存の接続をグローバル
レベルまたは特定の仮想サーバーレベルで保持するオプションを設定します。完了したら、設定を保存します。次に、
接続を保持するオプションを「いいえ」に設定して、他のノードからの既存の接続を新しいノードに再割り当てでき
るようにします。

ノードが新しく追加された場合にノードを正常に処理する手順は次のとおりです。

1.「クラスタ接続を維持」オプションが有効になっている既存の構成を保存します。これにより、このノードの既
存の接続をすべてクラスターレベルまたは仮想サーバーレベルで特定の時間間隔で保持できます。

CLIPの場合

1 set cluster instance x – retainConnectionsOnCluster YES

または

1 set lb vserver xxxx – retainConnectionsOnCluster Yes

2. クラスタセットアップにノード‘n5’を追加します。

3. 既存の接続を他のノードから新しく追加されたノード n5に分散するには、「RetainConnectionOnCluster」
オプションを「NO」に無効にします。
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CLIPの場合

1 set cluster instance x – retainConnectionsOnCluster NO

または

1 set lb vserver xxxx – retainConnectionsOnCluster NO

注

バックプレーンステアリングは、クラスタ設定のトラフィック分散メカニズムのタイプ（ECMP、CLAG、およ
び USIP）によって異なります。バックプレーンステアリングの増加は、トラフィックタイプによって異なりま
す。

クラスター内のノードのグレースフルシャットダウンの設定

クラスター内のノードのグレースフルシャットダウンを設定するには、以下を実行してください。

1. グローバル (クラスタ)レベルで「クラスタ上の接続を維持」オプションを設定します。
2. 仮想サーバーレベルで「クラスターで接続を維持」オプションを設定します。
3. ノードの NSIPアドレスで指定されたグレースフルタイムアウト間隔を使用して、ノード (システムを離れる)
をパッシブ状態に設定します。

4. 既存の接続を監視して、すべてのトランザクションが猶予期間内に完了したことを確認します。

CLIを使用して既存の接続をグローバル (クラスタ)レベルで維持するには

既存の接続は、グローバルレベルまたは特定の仮想サーバーレベルで保持できます。このオプションは、既存の接続
をすべてグローバルレベルで保持するように設定されています。デフォルトでは、このオプションは無効になってい
ます。

コマンドプロンプトで次のように入力します：

1 - set cluster instance <clusterID> – retainConnectionsOnCluster YES
2
3 - set cluster instance 60 – retainConnectionsOnCluster YES

CLIを使用して、クラスター内の特定の仮想サーバーの既存の接続を保持するには

このオプションは、負荷分散仮想サーバー固有の既存の接続を保持するように構成されています。これらの接続を維
持するために、仮想サーバーレベルでこのオプションを有効にします。デフォルトでは、このオプションは無効にな
っています。

コマンドプロンプトで入力します：
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1 - set lb vserver <clusterID> – retainConnectionsOnCluster Yes
2
3 - set lb vserver v1 – retainConnectionsOnCluster Yes

CLIを使用してクラスターノードをパッシブ状態に設定するには

クラスターノードを適切なタイムアウト間隔でパッシブ状態に設定すること。クラスターのアップグレード中は伝播
が無効になるため、この設定はノードの NSIPで実行されます。

コマンドプロンプトで入力します：

1 - set cluster node <clusterID> -state passive
2 -backplane <interface_name>@
3 -priority <positive_integer>
4 -delay <mins>
5
6 - set cluster node 4 – state PASSIVE -delay 60
7
8 - set cluster instance 60 – retainConnectionsOnCluster YES
9 - set lb vserver v1 – retainConnectionsOnCluster Yes

10 - set cluster node 4 – state PASSIVE -delay 60

注

CLIPから遅延オプションを設定してクラスターノードをパッシブに設定すると、クラスターノードで次のよう
な動作が見られる場合があります。

• タイムアウト後、ノードはノードの NSIPからパッシブとして表示されます。
• CLIPの show cluster instanceコマンドを実行すると、そのノードが CLIPからアクティブとして表
示されます。一方、CLIPの show cluster nodeコマンドでは、ノードはパッシブとして表示されます。

GUIを使用してノードのグレースフルシャットダウンを設定するには

1. [構成] > [システム] > [クラスタ]に移動し、[クラスタの管理]をクリックします。
2.「クラスタの管理」ページで、「クラスタ接続を維持」オプションを選択します。
3.「OK」をクリックし、「完了」をクリックします。

サービスの正常なシャットダウン

August 15, 2023

NetScaler 12.1ビルド 49.xx以降、NetScalerクラスターはサービスのグレースフルシャットダウンをサポートし
ています。サービスを正常にシャットダウンするには、次のいずれかのタスクを実行できます。
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• サービスを明示的に無効にし、

– 遅延を秒単位で設定します。
– グレースフルシャットダウンを有効にします。

• TROFSコードまたは文字列をモニタに追加します。

詳細については、「サービスのグレースフルシャットダウン」を参照してください。

CLIを使用してサービスのグレースフルシャットダウンを設定するには

グレースフルオプションのみで無効にする:

コマンドプロンプトで入力します。

1 disable service <name> [-graceFul (YES|NO)]
2
3 show service <name>
4 <!--NeedCopy-->

例

1 disable service svc1 -graceFul YES
2 Done
3 sh service svc1
4 svc1 (10.102.225.11:80) - HTTP
5 State: GOING OUT OF SERVICE Graceful (number of

active clients: 1)
6 Last state change was at Wed Jul 25 10:46:29 2018
7 Time since last state change: 0 days, 00:00:02.680
8 ⋯ ⋯ ⋯ .
9 ⋯ ⋯ ⋯ .

10 Traffic Domain: 0
11
12 1) Monitor Name: tcp-default
13 State: UP Weight: 1

Passive: 0
14 Probes: 26 Failed [Total: 0

Current: 0]
15 Last response: Success - TCP syn+ack

received.
16 Response Time: 0.0 millisec
17 <!--NeedCopy-->

タイムアウトとグレースフルオプションで無効化:

コマンドプロンプトで入力します。

1 disable service <name> [<delay>] [-graceFul (YES|NO)]
2
3 show service <name>
4 <!--NeedCopy-->
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例

1 disable service svc1 2000 -graceFul YES
2
3 Done
4 > sh service svc1
5 svc1 (10.102.225.11:80) - HTTP
6 State: GOING OUT OF SERVICE (Graceful (number of active

clients: 1), Out Of Service in 1998 seconds)
7 Last state change was at Wed Jul 25 10:49:08 2018
8 Time since last state change: 0 days, 00:00:01.710
9 ⋯ ⋯ ⋯ .

10 ⋯ ⋯ ⋯ .
11 Traffic Domain: 0
12
13 1) Monitor Name: tcp-default
14 State: UP Weight: 1

Passive: 0
15 Probes: 57 Failed [Total: 0

Current: 0]
16 Last response: Success - TCP syn+ack

received.
17 Response Time: 0.0 millisec
18 Done
19 <!--NeedCopy-->

タイムアウトとグレースフルオプションを使用してサービスグループを無効にします。

コマンドプロンプトで入力します。

1 disable serviceGroup <serviceGroupName>@ [<serverName>@ <port>] [-delay
2 <secs>] [-graceFul ( YES | NO )]
3 Show service group <serviceGroupName>
4 <!--NeedCopy-->

例:

1 disable servicegroup sg -delay 2000 -graceFul yes
2 sh servicegroup sg
3 sg - HTTP
4 State: DISABLED Effective State: OUT OF

SERVICE Monitor Threshold : 0
5 Max Conn: 0 Max Req: 0 Max Bandwidth: 0

kbits
6 Use Source IP: NO
7 Client Keepalive(CKA): NO
8 ⋯ ⋯ ⋯ .
9 ⋯ ⋯ ⋯

10
11
12 1) 200.200.10.21:80 Server Name: server3

Server ID: None Weight: 1
13 State: GOING OUT OF SERVICE (learnt

from node:2 ) Graceful (number
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of active clients: 6), Out Of
Service in 1993 seconds

14 Last state change was at Mon Aug 13
15:15:11 2018

15 ⋯ ⋯ ⋯
16
17 2) 200.200.10.22:80 Server Name: server4

Server ID: None Weight: 1
18 State: GOING OUT OF SERVICE (learnt

from node:2 ) Graceful (number
of active clients: 7), Out Of
Service in 1993 seconds

19 Last state change was at Mon Aug 13
15:15:11 2018

20 <!--NeedCopy-->

注:
CLIPには、すべてのクラスタノードからのすべてのアクティブなクライアント接続の集計値が表示されます。

GUIを使用してサービスのグレースフルシャットダウンを設定するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. サービスを開き、アクションリストから「無効」をクリックします。待機時間を入力し、[Graceful]を選択し
ます。

CLIを使用してモニターの TROFSコードまたは文字列を設定するには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

1 add lb monitor <monitor-name> HTTP -trofsCode <respcode>
2 add lb monitor <monitor-name> HTTP-ECV -trofsString <resp string>
3 add lb monitor <monitor-name> TCP-ECV -trofsString <resp string>
4 <!--NeedCopy-->

GUIを使用してモニタ内の TROFSコードまたは文字列を設定するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。

2. モニターペインで「追加」をクリックし、以下のいずれかの手順を実行します。

•「タイプ」に「HTTP」を選択し、TROFSコードを指定します。
• [タイプ]に [HTTP‑ECV]または [TCP‑ECV]を選択し、TROFS文字列を指定します。
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クラスターの IPv6対応ロゴサポート

August 15, 2023

クラスタ化されたアプライアンスの IPv6 Ready Logo認証をテストできます。NDテストケース、ルーター要請処
理、ルートアドバタイズメントやルーターリダイレクションメッセージの送信など、IPv6コアプロトコルをテストす
るための変更されたコマンドは、クラスター化されたセットアップで使用できます。IPv6コアプロトコルのテストに
使用できる IPv6機能は次のとおりです。

IPv6ReadyLogoフェーズ 2テストスイートにおけるNDテストケース、ルーター要求処理、ルートアドバタイズメ
ントの送信、ルーターリダイレクトメッセージングなど、IPv6コアプロトコルを通過させるために使用できる変更さ
れた機能を以下に示します。

• ローカル SNIPをリンク
• アドレス解決とネイバー到達不能
• ルーターとプレフィックスディスカバリー
• ルーターリダイレクト
• DoDAD

これらの変更されたコマンドにより、クラスタ化されたアプライアンスでは次の構成がサポートされます。

IPv6コアプロトコルをテストするためのサポート可能な構成

IPv6 Ready Logoテストケースに合格するクラスタ化されたセットアップでは、クラスタ管理 IPアドレス (CLIP)
で次の構成を実行できます。

• グローバル IP6設定
• basic IPv6 configuration
• その他の IPv6構成

グローバル設定

グローバル IPv6構成では、基本的な IPv6構成を実行するためのグローバル IPv6パラメータ (再学習、ルーターリダ
イレクト、NDBaseRachtime、NReTransmissionTime、td、natprefixdoodadなど)を設定できます。

コマンドプロンプトで、次のように入力します。

1 set ipv6 \[-ralearning \( ENABLED | DISABLED )] \[-routerRedirection \(
ENABLED | DISABLED )] \[-ndBasereachTime<positive\_integer>]\[-
ndRetransmissionTime <positive\_integer>] \[-natprefix <ipv6\_addr
|\*>\[-td<positive\_integer>]] \[-doDAD \( ENABLED | DISABLED )]
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基本的な IPv6構成

基本的な IPv6設定により、IPv6アドレスを作成して VLANインターフェイスにバインドできます。次の構成を実行
して、IPv6コアプロトコルをテストできます。

CLIを使用して VLANをクラスタ構成に追加するには

コマンドプロンプトで入力します。

1 add vlan <id>

CLIを使用してクラスター化されたセットアップに別の VLANを追加するには

コマンドプロンプトで入力します。

1 add vlan <id>

CLIを使用してインターフェイスを VLANにバインドするには

コマンドプロンプトで入力します。

1 bind vlan <id> -ifnum <interface_name>

CLIを使用してインターフェイスを VLANにバインドするには

このコマンドは、後続のルータアドバタイズメントのために、グローバルプレフィックスを RA情報にオンリンクプ
レフィックスとして追加します。コマンドプロンプトで入力します。

1 bind vlan <id> -ifnum <interface_name>

CLIを使用して VLANに IPv6SNIPアドレスを追加するには

コマンドプロンプトで、次のように入力します。

1 add ns ip6 <IPv6Address>@ \[-scope \( global | link-local )]\[-type <
type>

CLIを使用して VLANに IPv6アドレスを追加するには

コマンドプロンプトで、次のように入力します。

1 add ns ip6 <IPv6Address>@ \[-scope \( global | link-local )]\[-type <
type>

CLIを使用して IPv6アドレスを VLANにバインドするには

コマンドプロンプトで、次のように入力します。

1 bind vlan <id> \[-ifnum <interface\_name> \[-tagged]]\[-IPAddress <ip\
_addr|ipv6\_addr|

CLIを使用して IPv6アドレスを VLANにバインドするには

コマンドプロンプトで、次のように入力します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3580



NetScaler 13.1

1 bind vlan <id> \[-ifnum <interface\_name> \[-tagged]]\[-IPAddress <ip\
_addr|ipv6\_addr|

CLIを使用して VLANに接続されたリンクローカル IPv6アドレスを表示するには

コマンドプロンプトで、次のように入力します。

1 sh VLAN

例 1

1 add vlan 2
2 add vlan 3
3 bind vlan 2 -ifnum 1/2
4 bind vlan 3 -ifnum 1/3
5 add ip6 fe80::9404:60ff:fedd:a464/64 -vlan 2 -scope link-local -type

SNIP
6 add ip6 fe80::c0ee:7bff:fede:263f/64 -vlan 3 -scope link-local -type

SNIP
7 add ip6 3ffe:501:ffff:100:9404:60ff:fedd:a464/64 -vlan 2
8 add ip6 3ffe:501:ffff:101:c0ee:7bff:fede:263f/64 -vlan 3
9 bind vlan 2 -ipAddress 3ffe:501:ffff:100:9404:60ff:fedd:a464/64

10 bind vlan 3 -ipAddress 3ffe:501:ffff:101:c0ee:7bff:fede:263f/64

例 2

1 sh vlan
2 1) VLAN ID: 2 VLAN Alias Name:
3 Interfaces : 1/6
4 IPs :
5 3ffe:501:ffff:100:2e0:edff:fe15:ea2a/64
6 3) VLAN ID: 3 VLAN Alias Name:
7 Link-local IPv6 addr: fe80::9404:60ff:fedd:a464/64
8 Interfaces : 1/5
9 IPs :

10 3ffe:501:ffff:101:2e0:edff:fe15:ea2b/64
11 Done

その他の IPv6クラスター構成

IPv6コアプロトコルをテストするには、次の新しい IPv6構成または変更された IPv6構成を使用できます。

CLIを使用して VLAN固有のルーターアドバタイズメントパラメータを設定するには

コマンドプロンプトで入力します。
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1 set nd6RAvariables -vlan <positive\_integer> \[-ceaseRouterAdv \( YES |
NO)] \[-sendRouterAdv \( YES | NO )] \[-srcLinkLayerAddrOption \(
YES | NO )]\[-onlyUnicastRtAdvResponse \( YES | NO )] \[-
managedAddrConfig \( YES | NO)] \[-otherAddrConfig \( YES | NO )]
\[-currHopLimit <positive\_integer>]\[-maxRtAdvInterval <positive\
_integer>] \[-minRtAdvInterval<positive\_integer>] \[-linkMTU <
positive\_integer>] \[-reachableTime<positive\_integer>] \[-
retransTime <positive\_integer>] \[-defaultLifeTime<integer>]

CLIを使用して、リンク上のグローバルプレフィックスの設定可能なパラメータを設定するには

コマンドプロンプトで入力します。

1 set onLinkIPv6Prefix <ipv6Prefix> \[-onlinkPrefix \( YES | NO )]\[-
autonomusPrefix \( YES | NO )] \[-depricatePrefix \( YES | NO )]\[-
decrementPrefixLifeTimes \( YES | NO )] \[-prefixValideLifeTime <
positive\_integer>] \[-prefixPreferredLifeTime <positive\_integer>]

CLIを使用して、構成可能なパラメーターをオンリンクグローバルプレフィックスに追加するには

コマンドプロンプトで入力します。

1 add onLinkIPv6Prefix <ipv6Prefix> \[-onlinkPrefix \( YES | NO )]\[-
autonomusPrefix \( YES | NO )] \[-depricatePrefix \( YES | NO )]\[-
decrementPrefixLifeTimes \( YES | NO )]-prefixValideLifeTime <
positive\_integer>]\[-prefixPreferredLifeTime <positive\_integer>]

CLIを使用して、IPv6プレフィックスの構成可能なパラメーターへのオンリンクリンクを設定するには

コマンドプロンプトで、次のように入力します。

1 help set onLinkIPv6Prefix

CLIを使用して、リンク上のリンクを IPv6プレフィックスの構成可能なパラメーターにバインドするには

コマンドプロンプトで入力します。

1 help bind nd6RAvariables

CLIを使用して nd6RA変数を表示するには

コマンドプロンプトで入力します。

1 help sh nd6RAvariables

例

1 > sh nd6RAvariables
2 1) Vlan : 1
3 SendAdvert : NO CeaseAdv : NO SourceLLAddress:

YES
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4 UnicastOnly : NO ManagedFlag : NO OtherConfigFlag:
NO

5 CurHopLimit : 64 MaxRtrAdvInterv: 600 MinRtrAdvInterv:
198

6 LinkMTU : 0 ReachableTime : 0 RetransTimer :
0

7 DefaultLifetime: 1800 LastRAsentTime : 0 NextRAdelay :
0

8
9 2) Vlan : 2

10 SendAdvert : NO CeaseAdv : NO SourceLLAddress:
YES

11 UnicastOnly : NO ManagedFlag : NO OtherConfigFlag:
NO

12 CurHopLimit : 64 MaxRtrAdvInterv: 600 MinRtrAdvInterv:
198

13 LinkMTU : 0 ReachableTime : 0 RetransTimer :
0

14 DefaultLifetime: 1800 LastRAsentTime : 0 NextRAdelay :
0

15 Done
16 >
17 > sh nd6Ravariables – vlan 2
18 1) Vlan : 2
19 SendAdvert : NO CeaseAdv : NO SourceLLAddress:

YES
20 UnicastOnly : NO ManagedFlag : NO OtherConfigFlag:

NO
21 CurHopLimit : 64 MaxRtrAdvInterv: 600 MinRtrAdvInterv:

198
22 LinkMTU : 0 ReachableTime : 0 RetransTimer :

0
23 DefaultLifetime: 1800 LastRAsentTime : 0 NextRAdelay :

0
24 Prefix :
25 3ffe:501:ffff:100::/64
26 Done

クラスターのハートビートメッセージの管理

August 15, 2023

クラスターでのハートビートメッセージの管理は、高可用性 (HA)構成での管理と似ています。ノードは、有効にな
っているすべてのインターフェイス上で相互にハートビートメッセージを送受信できます。ハートビートメッセージ
によるトラフィックの増加を防ぐため、ノードインターフェースのハートビートオプションを無効にできるようにな
りました。ただし、バックプレーンインターフェイスのハートビートオプションは、クラスタノード間の接続を維持
するために必要であるため、無効にすることはできません。
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ハートメッセージの管理の詳細については、「NetScalerアプライアンスでの高可用性ハートビートメッセージの管
理」を参照してください。

NetScaler CLIを使用してノードインターフェイスでハートビートメッセージを管理するには

コマンドプロンプトで入力します。

1 set interface <ID> \[-HAHeartBeat \(ON | OFF)]
2 Show interface <ID>

所有者ノードの応答ステータスの構成

August 15, 2023

OwnerDownResponseオプションは、スポット付き SNIPアドレスを持つノードに設定できます。デフォルトで
は、このオプションは有効になっています。これにより、ノードが非アクティブのときに、スポットされた IPアドレ
スが（アップストリームルータからの）PINGまたは ARP要求に応答できるようになります。このオプションを無効
にすると、所有者ノードが非アクティブのとき、IPアドレスはルーター要求に応答できません。

ECMP展開でスタティックルートのモニタリングにこの機能がどのように使用されるかについては、「等コストマル
チパス (ECMP)の使用」トピックを参照してください。

NetScaler CLIを使用して所有者ノードの応答ステータスを設定するには

コマンドプロンプトで入力します。

1 add ns ip <IPAddress> \[-ownerNode <positive\_integer>] \[-
ownerDownResponse \(YES | NO )] \[-td <positive\_integer>]

例

1 add ns ip 2.2.2.2 255.255.255.0 -ownernode 6 – ownerdownResponse YES

NetScaler GUIを使用して所有者ノードの応答ステータスを設定するには

1. [システム] > [ネットワーク] > [IP ]に移動し、[追加]をクリックしてスポット付き SNIPアドレスを作成し
ます。

2.「IPアドレスの作成」ページで、「ownerDownResponse」チェックボックスをオンまたはオフにします。
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NetScaler GUIを使用して所有者ノードの応答ステータスを編集するには

[システム] > [ネットワーク] > [IP]に移動し、IPアドレスを選択し、[編集]をクリックして OwnerDownRe‑
sponseチェックボックスをオンまたはオフにします。

スポットクラスタ構成内の非アクティブノードのスタティックルート (MSR)サポートを
監視する

August 15, 2023

ルートでMSRオプションを有効にしてセットアップされたクラスタでは、アクティブノードのみがスタティックル
ートをプローブできます。非アクティブな間はネットワークに到達でき、スペアノードにはルートへのリンクがなく、
ルートをプローブできません。PINGと ARPプローブを IPv4ルートに送信し、ping6と nd6プローブを IPv6ル
ートに送信するように非アクティブノードまたはスペアノードを構成できるようになりました。これを実行できるの
は、SNIPアドレスがアクティブで、1つのノードのみが独占的に所有しているスポットクラスタ構成だけです。

シングルノードアクティブクラスターでの VRRPインターフェイスのバインド

August 15, 2023

高可用性 (HA)セットアップをクラスターセットアップに移行する場合、すべての構成に互換性があり、クラスター
内でサポートできる必要があります。これを実現するために、ノードインターフェイスに仮想ルータ ID（VRIDと
VRID6）を設定できるようになりました。

重要

現在、VRIDと VRID6をサポートしているのは単一ノードのアクティブクラスターシステムのみです。

VRIDおよび VRID6の設定手順については、仮想MACアドレスの設定を参照してください。

単一ノードのアクティブクラスタで仮想ルータ IDを設定するには、VRIDまたは VRID6を追加して、クラスタノー
ドインターフェイスにバインドします。

NetScaler CLIを使用して VRIDを追加するには

コマンドプロンプトで入力します。

1 add vrID <ID>

NetScaler CLIを使用して VRIDをクラスターノードインターフェイスにバインドするには

コマンドプロンプトで入力します。
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1 Bind vrid <ID> -ifnum <interface\_name> | -trackifNum <interface\_name
2
3 Add vrID 100
4 Bind vrid 100 – ifnum 1/1 1/2
5 done

NetScaler CLIを使用して VRID6を追加するには

コマンドプロンプトで入力します。

1 add vrID6 <ID>

CLIを使用して VRID6をクラスターノードインターフェイスにバインドするには

コマンドプロンプトで入力します。

1 bind vrid6 <ID> -ifnum <interface\_name> | -trackifNum <interface\_name
>

2
3 Add vrID6 100
4 Bind vrid6 100 – ifnum 1/1 1/2
5 Done

クラスターセットアップと使用シナリオ

August 15, 2023

このセクションでは、NetScalerクラスターをさまざまな機能やネットワークトポロジに合わせてセットアップおよ
び構成できるいくつかのシナリオについて説明します。他のシナリオを文書化したい場合は、フィードバックを提供
してください。

2ノードクラスターの作成

August 15, 2023

2ノードクラスタは、最小 (n/2 +1)ノード ( nはクラスタノード数)がトラフィックを処理できる場合にのみクラス
タが機能するという規則の例外です。同じ式を 2ノードのクラスターに適用した場合、1つのノードがダウンすると
(n/2 +1=2)、クラスターは機能しなくなります。

2ノードクラスタは、1つのノードしかトラフィックを処理できない場合でも機能します。

2ノードクラスターの作成は、他のクラスターの作成と同じです。1つのノードを構成コーディネーターとして追加
し、もう 1つのノードを他のクラスターノードとして追加します。
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注

2ノードクラスタでは、設定の差分同期はサポートされていません。完全同期のみがサポートされています。

HAセットアップのクラスターセットアップへの移行

August 15, 2023

既存の高可用性（HA）セットアップをクラスターセットアップに移行するには、最初に NetScalerアプライアンス
をHAセットアップから削除し、HA構成ファイルのバックアップを作成する必要があります。その後、2つのアプラ
イアンスを使用してクラスターを作成し、バックアップした構成ファイルをクラスターにアップロードできます。

注

• バックアップした HA構成ファイルをクラスタにアップロードする前に、クラスタ互換になるように変更
する必要があります。手順の関連ステップを参照してください。

• batch‑f <backup_filename>コマンドを使用して、バックアップした設定ファイルをアップロードし
ます。

前述のアプローチは基本的な移行ソリューションであり、デプロイされたアプリケーションのダウンタイムが発生し
ます。そのため、アプリケーションの可用性を考慮しないデプロイメントでのみ使用する必要があります。

ただし、ほとんどの導入環境では、アプリケーションの可用性が最も重要です。このような場合は、ダウンタイムを
発生させることなく HAセットアップをクラスタセットアップに移行できるアプローチを使用する必要があります。
この方法では、最初にセカンダリアプライアンスを削除し、そのアプライアンスを使用して単一ノードクラスタを作
成することにより、既存の HAセットアップをクラスタ設定に移行します。クラスタが稼働してトラフィックを処理
すると、HAセットアップのプライマリアプライアンスがクラスタに追加されます。

コマンドラインインターフェイスを使用してHAセットアップを (ダウンタイムなしで)クラスターセット
アップに変換するには

プライマリアプライアンス（NS1）‑10.102.97.131、セカンダリアプライアンス（NS2）‑10.102.97.132のHAセ
ットアップの例を考えてみましょう。

1. HAペアの構成が安定していることを確認してください。

2. HAアプライアンスのいずれかにログオンし、シェルに移動して、ns.confファイル（ns_backup.confなど）
のコピーを作成します。

3. セカンダリアプライアンス NS2にログオンし、設定をクリアします。この操作により、HAセットアップから
NS2が削除され、スタンドアロンアプライアンスになります。

1 > clear ns config full
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注

• このステップは、NS2がスタンドアロンのアプライアンスになった今、VIPアドレスの所有を開始
しないようにするために必要です。

• この段階では、プライマリアプライアンスである NS1はまだアクティブで、トラフィックの処理
を続けています。

4. NS2（セカンダリアプライアンスではなくなった）にクラスタを作成し、PASSIVEノードとして構成します。

1 > add cluster instance 1
2
3 > add cluster node 0 10.102.97.132 -state PASSIVE -backplane

0/1/1
4
5 > add ns ip 10.102.97.133 255.255.255.255 -type CLIP
6
7 > enable cluster instance 1
8
9 > save ns config

10
11 > reboot -warm

5. バックアップされた構成ファイルを次のように変更します。

• クラスターでサポートされていない機能を削除します。サポートされていない機能の一覧について
は、「クラスターでサポートされている NetScaler ADC機能」を参照してください。これはオプション
のステップです。このステップを実行しないと、サポートされていないコマンドの実行は失敗します。

• インターフェイスを持つ設定を削除するか、インターフェイス名を c/u規約から n/c/u規約に更新しま
す。

例

1 > add vlan 10 -ifnum 0/1

に変更する必要があります

1 > add vlan 10 -ifnum 0/0/1 1/0/1

• バックアップ構成ファイルには、SNIPアドレスを持つことができます。これらのアドレスは、すべての
クラスターノードでストライピングされます。ノードごとにスポッティング IPアドレスを追加すること
をお勧めします。

例

1 > add ns ip 1.1.1.1 255.255.255.0 -ownerNode 0
2
3 > add ns ip 1.1.1.2 255.255.255.0 -ownerNode 1

• ホスト名を更新して、所有者ノードを指定します。
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例

1 > set ns hostname ns0 -ownerNode 0
2
3 > set ns hostname ns1 -ownerNode 1

• 検出された IPに依存する他のすべての関連するネットワーク構成を変更します。たとえば、L3 VLAN、
SNIPを NATIPとして使用する RNAT構成、SNIP/MIPを指す INATルール）。

6. クラスターで、次の操作を行います。

• クラスタバックプレーン、クラスタリンクアグリゲーションチャネルなどを接続して、クラスタのトポ
ロジを変更します。

• バックアップおよび変更された構成ファイルから構成コーディネータに、クラスタ IPアドレスを通じて
構成を適用します。

1 > batch -f ns_backup.conf

• ECMPやクラスタリンク集約などの外部トラフィック分散メカニズムを設定します。

7. トラフィックを HAセットアップからクラスタに切り替えます。

• プライマリアプライアンス NS1にログオンし、その上にあるすべてのインターフェイスを無効にしま
す。

1 > disable interface <interface_id>

• クラスタ IPアドレスにログオンし、NS2を ACTIVEノードとして構成します。

1 > set cluster node 0 -state ACTIVE

注

インターフェイスを無効にしてからクラスターノードをアクティブにするまでの間に、少量（秒単位）の
ダウンタイムが発生する可能性があります。

8. プライマリアプライアンス NS1にログオンし、HAセットアップから削除します。

• すべての設定をクリアします。この操作により、HAセットアップから NS1が削除され、スタンドアロ
ンアプライアンスになります。

1 > clear ns config full

• すべてのインターフェイスを有効にします。

1 > enable interface <interface_id>

9. NS1をクラスタに追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3589



NetScaler 13.1

• クラスタの IPアドレスにログオンし、NS1をクラスタに追加します。

1 > add cluster node 1 10.102.97.131 -state PASSIVE -backplane
1/1/1

• NS1にログオンし、次のコマンドを順番に実行してクラスターに参加します。

1 > join cluster -clip 10.102.97.133 -password nsroot
2
3 > save ns config
4
5 > reboot -warm

10. NS1にログオンし、必要なトポロジーと構成の変更を実行します。

11. クラスタ IPアドレスにログオンし、NS1を ACTIVEノードとして設定します。

1 > set cluster node 1 -state ACTIVE

L2クラスタと L3クラスタ間の移行

August 15, 2023

注

NetScaler 11以降でサポートされています。

L2クラスターは、すべてのノードが同じネットワークにあるクラスターで、L3クラスターは異なるネットワークの
ノードを含むことができるクラスターです。NetScalerにデプロイされているアプリケーションのダウンタイムなし
に、あるタイプのクラスターから別のタイプのクラスターにシームレスに移行できます。

L2から L3へのクラスターの移行

クラスターに他のネットワークのノードを含めたい場合は、L3クラスターに移行できます。

クラスタ IPアドレスで、次の操作を行います。

1. ノードグループを作成します。

例

1 > add cluster nodegroup NG0

このノードグループは、既存の L2クラスターからすべてのノードをグループ化するために次のステップで使
用されます。
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2. L2クラスターを L3クラスターに移行します。

例

1 > set cluster instance 1 -inc ENABLED -nodegroup NG0

このコマンドは、L3クラスターに移行することと、L2クラスターのすべてのノードをノードグループに追加
することの 2つの目的を達成します。

3. これで、クラスタへのノードの追加の説明に従って、クラスタにノードを追加できます。

クラスタの L3から L2への移行

1つのネットワークに属するノードを維持したい場合は、L2クラスターに移行できます。

クラスタ IPアドレスで、次の操作を行います。

1. 保持したくないクラスターノードをネットワークから削除します。

例

1 > rm cluster node <nodeId>

2. L3クラスタを L2クラスタに移行。

例

1 > set cluster instance 1 -inc DISABLED

クラスターに 1つのネットワークのノードのみが含まれるようになりました。

クラスターでの GSLBの設定

August 15, 2023

注

NetScaler 10.5ビルド 52.11以降でサポートされています。

クラスターに GSLBを設定するには、異なる GSLBエンティティをノードグループにバインドする必要があります。
ノードグループには 1つのメンバーノードが必要です。
メモ

• 静的近接 GSLB方式を設定した場合は、静的近接データベースがすべてのクラスタノードに存在するこ
とを確認してください。これは、データベースファイルがデフォルトの場所にある場合にデフォルトで発
生します。ただし、データベースファイルが /var/netscaler/locdb/以外のディレクトリに保存されて
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いる場合は、ファイルをすべてのクラスターノードに手動で同期する必要があります。
• show gslb domainこのコマンドはクラスター設定ではサポートされていません。

CLIを使用してクラスターに GSLBをセットアップするには:

クラスタ IPアドレスにログオンし、コマンドプロンプトで次の操作を実行します。

1. 異なる GSLBエンティティを設定します。詳細については、GSLB構成エンティティを参照してください。

注

GSLBサイトを作成するときは、クラスター IPアドレスとパブリッククラスター IPアドレスを必ず指
定してください。パブリッククラスタ IPアドレスは、クラスタが NATデバイスの背後にデプロイされ
ている場合にのみ必要です。GSLBサイトを設定するときは、同じサイトのクラスター IPアドレスを使
用する必要があります。これらのパラメータは、GSLB自動同期機能を利用できるようにするために必
要です。

add gslb site <siteName> <siteType> <siteIPAddress> -publicIP <
ip_addr> -clip <ip_addr> <publicCLIP><!--NeedCopy-->

2. クラスターノードグループを作成します。

add cluster nodegroup <name> <name>@ [-strict ( YES | NO )] [-
sticky ( YES | NO )] [-state <state>] [-priority <positive_integer
>]<!--NeedCopy-->

注

VPNユーザー向けに GSLBベースを設定する場合は、スティッキーオプションを有効にします。

3. 1つのクラスターノードをノードグループにバインドします。

bind cluster nodegroup <name> -node <nodeId><!--NeedCopy-->

4. ローカル GSLBサイトをノードグループにバインドします。

bind cluster nodegroup <name> -gslbSite <string><!--NeedCopy-->

注

ローカル GSLBサイト IPアドレスの IPアドレスがストライプ化されていることを確認してください
(すべてのクラスターノードで使用可能)。

5. ADNS (または ADNS‑TCP)サービスまたは DNS (または DNS‑TCP)負荷分散仮想サーバーをノードグルー
プにバインドします。

ADNSサービスをバインドするには:

“‘bind cluster nodegroup ‑service
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1 **DNS 負 荷 分 散 仮 想 サ ー バ ー を バ イ ン ド す る に は :**
2
3 ```bind cluster nodegroup <name> -vServer <string><!--NeedCopy-->

6. GSLB仮想サーバーをノードグループにバインドします。

bind cluster nodegroup <name> -vServer <string><!--NeedCopy-->

7. [オプション] VPNユーザーに基づいて GSLBを設定するには、VPN仮想サーバーを GSLBノードグループ
にバインドします。

bind cluster nodegroup <name> -vServer <string><!--NeedCopy-->

8. 設定を確認します。

show gslb runningConfig<!--NeedCopy-->

GUIを使用してクラスターに GSLBをセットアップするには:

クラスタの IPアドレスにログオンし、[構成]タブで次の操作を実行します。

1. GSLBエンティティを設定します。

[トラフィック管理] > [GSLB ]に移動し、必要な設定を実行します。

2. ノードグループを作成し、他のノードグループ関連の設定を行います。

[システム] > [クラスタ] > [ノードグループ]に移動し、必要な設定を実行します。

実行する詳細な設定については、前述の CLI手順に記載されている説明を参照してください。

クラスターでの GSLB親子トポロジーのサポート

NetScaler 12.1ビルド 49.xx以降、GSLB親子トポロジはクラスタでサポートされています。

親子トポロジの詳細については、MEPプロトコルを使用した親子トポロジの展開を参照してください。

CLIを使用してクラスターに GSLB親子トポロジを設定するには

親サイト 次の設定を行います。

1. クラスターノードグループを作成します。

add cluster nodegroup <name>

例:

add cluster nodegroup parentng
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2. 1つのクラスターノードをノードグループにバインドします。

bind cluster nodegroup <name> -node <nodeId>

例:

bind cluster nodegroup parentng -node n2

3. ローカル GSLBサイトをノードグループにバインドします。

bind cluster nodegroup <name> -gslbSite <string>

例:

bind cluster nodegroup parentng -gslbSite site1

4. ADNS (または ADNS‑TCP)サービスまたは DNS (または DNS‑TCP)負荷分散仮想サーバーをノードグルー
プにバインドします。

bind cluster nodegroup <name> -service <string>

例:

bind cluster nodegroup parentng – service ADNS

5. GSLB仮想サーバーをノードグループにバインドします。

bind cluster nodegroup <name> -vServer <string>

例:

bind cluster nodegroup parentng -vServce gslbvs1

チャイルドサイト 次の設定を行います。

1. クラスターノードグループを作成します。

add cluster nodegroup <name>

例:

add cluster nodegroup childng

2. 1つのクラスターノードをノードグループにバインドします。

bind cluster nodegroup <name> -node <nodeId>

例:

bind cluster nodegroup childng -node -n3

3. ローカル GSLBサイトをノードグループにバインドします。

bind cluster nodegroup <name> -gslbSite <string>

例:
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bind cluster nodegroup childng -gslbSite site1

注

親サイトと子サイトがメトリックベースの負荷分散方式で集計された統計を交換するには、子サイトにローカ
ル GSLBサービスを追加する必要があります。メトリックベースの負荷分散方法には、最小接続、最小帯域幅、
最小パケットがあります。

GUIを使用してクラスターに GSLB親子トポロジを設定するには

1. GSLBエンティティを設定します。

[トラフィック管理] > [GSLB]に移動して、必要な設定を実行します。

2. ノードグループを作成します。

[システム] > [クラスタ] > [ノードグループ]に移動して、必要な構成を実行します。

3.「ノードグループ」ページで、ノードをバインドするノードグループを選択し、「編集」をクリックして、次の
タスクを実行します。これらのタスクは、ノードグループを追加するときにも実行できます。

• ノードをノードグループにバインドします。

[詳細設定]で、[クラスターノード]をクリックして、次のタスクを実行します。

–「クラスターノード」セクションで、「クラスターノードなし」をクリックします。
– [クラスターノードの選択]で、[ >そして、ノードグループにバインドするノードを選択します。ク
ラスターノードを追加することもできます。

• ローカル GSLBサイトをノードグループにバインドします。

[詳細設定]で、[GSLBサイト]をクリックし、次のタスクを実行します。

–「GSLBサイト」セクションで、「GSLBサイトなし」をクリックします。
–「GSLBサイトの選択」で、>をクリックし、ノードグループにバインドする GSLBサイトを選択
します。GSLBサイトを追加することもできます。

• GSLB仮想サーバーをノードグループにバインドします。

[詳細設定]で、[仮想サーバー]をクリックして、次のタスクを実行します。

–「仮想サーバー」ペインで、「+」をクリックします。
–「仮想サーバーの選択」で、ノードグループにバインドするサーバーを選択します。

• ADNS (または ADNS‑TCP)サービスまたは DNS (または DNS‑TCP)負荷分散仮想サーバーをノード
グループにバインドします。

[詳細設定]で、[サービス]をクリックして、次のタスクを実行します。

–「サービス」セクションで、「サービスなし」をクリックします。
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–「サービスの選択」で、ノードグループにバインドするサービスを選択します。サービスを追加する
こともできます。

注

子サイトの場合、クラスターノードとローカル GSLBサイトをノードグループにバインドするだけで済みます。

クラスターでのキャッシュリダイレクトの使用

August 15, 2023

クラスター内のキャッシュリダイレクトは、スタンドアロンの NetScalerアプライアンスと同じように機能します。
唯一の違いは、構成がクラスタ IPアドレスで実行されることです。キャッシュリダイレクトの詳細については、「キ
ャッシュリダイレクト」を参照してください。

クラスターでトランスペアレントモードでキャッシュのリダイレクトを使用する際の注意点:

• キャッシュリダイレクションを設定する前に、すべてのノードを外部スイッチに接続し、リンクセットを設定
していることを確認してください。そうしないと、クライアントリクエストはドロップされます。

• 負荷分散仮想サーバーでMACモードが有効になっている場合は、enable ns mode MBFコマンドを使用し
て、クラスターでMBFモードが有効になっていることを確認します。それ以外の場合、リクエストはキャッ
シュサーバーに送信されるのではなく、オリジンサーバーに直接送信されます。

クラスターセットアップでの L2モードの使用

August 15, 2023

注

NetScaler 10.5以降のリリースでサポートされています。

クラスター設定で L2モードを使用するには、次の点を確認する必要があります。

• スポッティング IPアドレスは、必要に応じてすべてのノードで使用できる必要があります。
• 外部ネットワークとの通信にはリンクセットを使用する必要があります。
• 非対称トポロジまたは非対称クラスタ LAグループはサポートされていません。
• クラスタ LAグループが推奨されます。
• トラフィックは、サービスが存在するデプロイメントに対してのみ、クラスタノード間で分散されます。
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リンクセットでクラスター LAチャネルを使用

August 15, 2023

非対称クラスタートポロジでは、一部のクラスターノードはアップストリームネットワークに接続されていません。
このような場合は、リンクセットを使用する必要があります。パフォーマンスを最適化するには、スイッチに接続さ
れているインターフェイスをクラスタ LAチャネルとしてバインドし、そのチャネルをリンクセットにバインドしま
す。

クラスタ LAチャネルとリンクセットを組み合わせて使用する方法を理解するには、アップストリームスイッチで使
用できるポートが 2つしかない 3ノードクラスタを考えてみます。2つのクラスタノードをスイッチに接続し、もう
1つのノードは接続しないままにしておくことができます。

注

同様に、非対称トポロジでは ECMPとリンクセットを組み合わせて使用することもできます。

図 1：リンクセットとクラスタ LAチャネルトポロジー
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CLIを使用してクラスタ LAチャネルとリンクセットを設定するには

1. クラスタ IPアドレスにログオンします。

2. 接続されたインターフェイスをクラスタ LAチャネルにバインドします。

1 add channel CLA/1 – ifnum 0/1/2 1/1/2

3. クラスタ LAチャネルをリンクセットにバインドします。

1 add linkset LS/1 -ifnum CLA/1

LAチャネルのバックプレーン

August 15, 2023

この導入では、LAチャネルがクラスタバックプレーンに使用されます。

• NS0‑ノード ID: 0、NSIP: 10.102.29.60

• NS1‑ノード ID: 1、NSIP: 10.102.29.70

• NS2‑ノード ID: 2、NSIP: 10.102.29.80

バックプレーンインターフェイスを LAチャネルとして持つクラスタを導入するには

1. NS0、NS1、NS2のノードのクラスタを作成します。
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a) クラスタに追加する最初のノードにログオンし、次の操作を行います。

1 > create cluster instance 1
2 > add cluster node 0 10.102.29.60 -state ACTIVE
3 > enable cluster instance 1
4 > add ns ip 10.102.29.61 255.255.255.255 -type CLIP
5 > save ns config
6 > reboot -warm

b) クラスタの IPアドレスにログオンし、次の操作を行います。

1 > add cluster node 1 10.102.29.70 -state ACTIVE
2 > add cluster node 2 10.102.29.80 -state ACTIVE

c) ノード 10.102.29.70および 10.102.29.80にログオンし、ノードをクラスタに参加させます。

1 > join cluster -clip 10.102.29.61 -password nsroot
2 > save ns config
3 > reboot -warm

前のコマンドに見られるように、インターフェース 0/1/1, 1/1/1,そして 2/1/1 3つのクラスターノードのバ
ックプレーンインターフェイスとして構成されます。

2. クラスタの IPアドレスにログオンし、次の操作を行います。

a) ノード NS0および NS1の LAチャネルを作成します。

1 > add channel 0/LA/1 -ifnum 0/1/1 0/1/2
2 > add channel 1/LA/2 -ifnum 1/1/1 1/1/2

b) クラスタノードのバックプレーンを設定します。

1 > set cluster node 0 -backplane 0/LA/1
2 > set cluster node 1 -backplane 1/LA/2
3 > set cluster node 2 -backplane 2/1/1

クライアントとサーバーの共通インターフェースおよびバックプレーンの専用インター
フェース

August 15, 2023

NetScalerクラスターをワンアームで導入できます。この展開では、クライアントとサーバーのネットワークが同じ
インターフェイスを使用してクラスターと通信します。クラスタバックプレーンは、ノード間通信に専用のインター
フェイスを使用します。
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• NS0‑ノード ID: 0、NSIP: 10.102.29.60

• NS1‑ノード ID: 1、NSIP: 10.102.29.70

• NS2‑ノード ID: 2、NSIP: 10.102.29.80

クライアントとサーバ用の共通のインターフェイスと、クラスタバックプレーン用の異なるインターフェイス
を持つクラスタを展開するには

1. NS0、NS1、NS2のノードのクラスタを作成します。

2. クラスタに追加する最初のノードにログオンし、次の操作を行います。

1 > create cluster instance 1
2 > add cluster node 0 10.102.29.60 -state ACTIVE -backplane

0/1/1
3 > enable cluster instance 1
4 > add ns ip 10.102.29.61 255.255.255.255 -type CLIP
5 > save ns config
6 > reboot -warm

3. クラスタの IPアドレスにログオンし、次の操作を行います。

1 > add cluster node 1 10.102.29.70 -state ACTIVE -backplane
1/1/1

2 > add cluster node 2 10.102.29.80 -state ACTIVE -backplane
2/1/1
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4. ノード 10.102.29.70および 10.102.29.80にログオンし、ノードをクラスタに参加させます。

1 > join cluster -clip 10.102.29.61 -password nsroot
2 > save ns config
3 > reboot -warm

前のコマンドに見られるように、インターフェース 0/1/1, 1/1/1,そして 2/1/1 3つのクラスターノードのバ
ックプレーンインターフェイスとして構成されます。

1. クラスタ IPアドレスに、バックプレーンインターフェイスとクライアントインターフェイスとサーバインタ
ーフェイス用の VLANを作成します。

//バックプレーンインタフェースの場合

1 > add vlan 10
2 > bind vlan 10 0/1/1 1/1/1 2/1/1

//クライアントおよびサーバーネットワークに接続されているインターフェイス用。

1 > add vlan 20
2 > bind vlan 20 0/1/2 1/1/2 2/1/2

2. スイッチ上で、バックプレーンインターフェイス、およびクライアントおよびサーバインターフェイスに対応
するインターフェイスの VLANを作成します。Cisco® Nexus 7000 C7010リリース 5.2 (1)スイッチの設定
例を以下に示します。他のスイッチでも同様の設定を行う必要があります。

//バックプレーンインターフェース用。Repeat for each interface⋯

1 > interface Ethernet2/47
2 switchport access vlan 100
3 switchport mode access
4 end

//クライアントおよびサーバーネットワークに接続されたインターフェースの場合。Repeat for each
interface⋯

1 > interface Ethernet2/47
2 switchport access vlan 200
3 switchport mode access
4 end

クライアント、サーバー、およびバックプレーンの共通スイッチ

August 15, 2023

この展開では、クライアント、サーバー、バックプレーンは同じスイッチ上の専用インターフェイスを使用して
NetScalerクラスターと通信します。
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• NS0‑ノード ID: 0、NSIP: 10.102.29.60

• NS1‑ノード ID: 1、NSIP: 10.102.29.70

• NS2‑ノード ID: 2、NSIP: 10.102.29.80

クライアント、サーバ、およびバックプレーン用の共通スイッチを使用してクラスタを展開するには

1. NS0、NS1、NS2のノードのクラスタを作成します。

2. クラスタに追加する最初のノードにログオンし、次の操作を行います。

1 > create cluster instance 1
2 > add cluster node 0 10.102.29.60 -state ACTIVE -backplane

0/1/1
3 > enable cluster instance 1
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4 > add ns ip 10.102.29.61 255.255.255.255 -type CLIP
5 > save ns config
6 > reboot -warm

3. クラスタの IPアドレスにログオンし、次の操作を行います。

1 > add cluster node 1 10.102.29.70 -state ACTIVE -backplane
1/1/1

2 > add cluster node 2 10.102.29.80 -state ACTIVE -backplane
2/1/1

4. ノード 10.102.29.70および 10.102.29.80にログオンし、ノードをクラスタに参加させます。

1 > join cluster -clip 10.102.29.61 -password nsroot
2 > save ns config
3 > reboot -warm

前のコマンドに見られるように、インターフェース 0/1/1, 1/1/1,そして 2/1/1 3つのクラスターノードのバ
ックプレーンインターフェイスとして構成されます。

1. クラスタ IPアドレスに、バックプレーン、クライアント、およびサーバインターフェイスの VLANを作成し
ます。

//バックプレーンインタフェースの場合

1 > add vlan 10
2 > bind vlan 10 0/1/1 1/1/1 2/1/1

//クライアント側インタフェースの場合

1 > add vlan 20
2 > bind vlan 20 0/1/2 1/1/2 2/1/2

//サーバー側インタフェースの場合

1 > add vlan 30
2 > bind vlan 30 0/1/3 1/1/3 2/1/3

2. スイッチ上で、バックプレーンインターフェイス、およびクライアントおよびサーバインターフェイスに対応
するインターフェイスの VLANを作成します。Cisco® Nexus 7000 C7010リリース 5.2 (1)スイッチの設定
例を以下に示します。他のスイッチでも同様の設定を行う必要があります。</span>

//バックプレーンインターフェース用。Repeat for each interface⋯

1 > interface Ethernet2/47
2 switchport access vlan 100
3 switchport mode access
4 end

//クライアントインターフェース用。Repeat for each interface⋯
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1 > interface Ethernet2/48
2 switchport access vlan 200
3 switchport mode access
4 end

//サーバーインターフェース用。Repeat for each interface⋯

1 > interface Ethernet2/49
2 switchport access vlan 300
3 switchport mode access
4 end

クライアントとサーバー用の共通スイッチとバックプレーン用の専用スイッチ

August 15, 2023

この展開では、クライアントとサーバーは同じスイッチ上の異なるインターフェイスを使用して NetScalerクラス
ターと通信します。クラスタバックプレーンは、ノード間通信に専用スイッチを使用します。
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• NS0‑ノード ID: 0、NSIP: 10.102.29.60

• NS1‑ノード ID: 1、NSIP: 10.102.29.70

• NS2‑ノード ID: 2、NSIP: 10.102.29.80

クライアントとサーバには同じスイッチを使用し、クラスタバックプレーンには別のスイッチを使用してクラ
スタを展開するには

1. NS0、NS1、NS2のノードのクラスタを作成します。

• クラスタに追加する最初のノードにログオンし、次の操作を行います。
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1 > create cluster instance 1
2 > add cluster node 0 10.102.29.60 -state ACTIVE -backplane

0/1/1
3 > enable cluster instance 1
4 > add ns ip 10.102.29.61 255.255.255.255 -type CLIP
5 > save ns config
6 > reboot -warm

• クラスタの IPアドレスにログオンし、次の操作を行います。

1 > add cluster node 1 10.102.29.70 -state ACTIVE -backplane
1/1/1

2 > add cluster node 2 10.102.29.80 -state ACTIVE -backplane
2/1/1

• ノード 10.102.29.70および 10.102.29.80にログオンし、ノードをクラスタに参加させます。

1 > join cluster -clip 10.102.29.61 -password nsroot
2 > save ns config
3 > reboot -warm

前のコマンドに見られるように、インターフェース 0/1/1, 1/1/1,そして 2/1/1 3つのクラスターノードのバ
ックプレーンインターフェイスとして構成されます。

2. クラスタ IPアドレスに、バックプレーン、クライアント、およびサーバインターフェイスの VLANを作成し
ます。

//バックプレーンインタフェースの場合

1 > add vlan 10
2 > bind vlan 10 0/1/1 1/1/1 2/1/1

//クライアント側インタフェースの場合

1 > add vlan 20
2 > bind vlan 20 0/1/2 1/1/2 2/1/2

//サーバー側インタフェースの場合

1 > add vlan 30
2 > bind vlan 30 0/1/3 1/1/3 2/1/3

3. スイッチ上で、バックプレーンインターフェイス、およびクライアントおよびサーバインターフェイスに対応
するインターフェイスの VLANを作成します。Cisco® Nexus 7000 C7010リリース 5.2 (1)スイッチの設定
例を以下に示します。他のスイッチでも同様の設定を行う必要があります。

//バックプレーンインターフェース用。Repeat for each interface⋯

1 > interface Ethernet2/47
2 > switchport access vlan 100
3 > switchport mode access
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4 > end

//クライアントインターフェース用。Repeat for each interface⋯

1 > interface Ethernet2/48
2 > switchport access vlan 200
3 > switchport mode access
4 > end

//サーバーインターフェース用。Repeat for each interface⋯

1 > interface Ethernet2/49
2 > switchport access vlan 300
3 > switchport mode access
4 > end

ノードごとに異なるスイッチ

August 15, 2023

この導入では、各クラスタノードは異なるスイッチに接続され、スイッチ間にトランクリンクが設定されます。
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クラスター構成は、他のデプロイメントシナリオと同じです。クライアント側の設定のほとんどは、クライアント側
スイッチで行われます。

クラスター構成のサンプル

August 15, 2023

次の例を使用して、ECMP、クラスタ LA、またはリンクセットを使用して 4ノードクラスタを構成できます。

1. クラスターを作成します。

• 最初のノードにログインします。

• クラスターインスタンスを追加します。

1 > add cluster instance 1
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• 最初のノードをクラスターに追加します。

1 > add cluster node 0 10.102.33.184 -backplane 0/1/1

• クラスターインスタンスを有効にします。

1 > enable cluster instance 1

• クラスタ IPアドレスを追加します。

1 > add ns ip 10.102.33.185 255.255.255.255 -type CLIP

• 構成を保存します。

1 > save ns config

• アプライアンスをウォーム再起動します。

1 > reboot -warm

2. 他の 3つのノードをクラスターに追加します。

• クラスタ IPアドレスにログインします。

• 2番目のノードをクラスターに追加します。

1 > add cluster node 1 10.102.33.187 -backplane 1/1/1

• 3番目のノードをクラスターに追加します。

1 > add cluster node 2 10.102.33.188 -backplane 2/1/1

• 4番目のノードをクラスターに追加します。

1 > add cluster node 3 10.102.33.189 -backplane 3/1/1

3. 追加したノードをクラスターに参加させます。このステップは最初のノードには適用されません。

• 新しく追加された各ノードにログオンします。

• ノードをクラスタに参加させます。

1 > join cluster -clip 10.102.33.185 -password nsroot

• 構成を保存します。

1 > save ns config

• アプライアンスをウォーム再起動します。

1 > reboot -warm
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4. クラスター IPアドレスを使用して NetScaler ADCクラスターを構成します。

//負荷分散機能を有効にする

1 > enable ns feature lb

//負荷分散仮想サーバーを追加します

1 > add lb vserver first_lbvserver http
2 ....
3 ....

5. クラスタに対して次のいずれかの（ECMP、クラスタ LA、または Linkset）トラフィック分散メカニズムを設
定します。

ECMP

• クラスタ IPアドレスにログオンします。

• OSPFルーティングプロトコルを有効にします。

1 > enable ns feature ospf

• VLANを追加します。

1 > add vlan 97

• クラスタノードのインタフェースを VLANにバインドします。

1 > bind vlan 97 -ifnum 0/1/4 1/1/4 2/1/4 3/1/4

• 各ノードにスポット付き SNIPを追加し、そのノードで動的ルーティングを有効にします。

1 > add ns ip 1.1.1.10 255.255.255.0 -ownerNode 0 -
dynamicRouting ENABLED

2 > add ns ip 1.1.1.11 255.255.255.0 -ownerNode 1 -
dynamicRouting ENABLED

3 > add ns ip 1.1.1.12 255.255.255.0 -ownerNode 2 -
dynamicRouting ENABLED

4 > add ns ip 1.1.1.13 255.255.255.0 -ownerNode 3 -
dynamicRouting ENABLED

• SNIPアドレスのいずれかを VLANにバインドします。

1 > bind vlan 97 -ipAddress 1.1.1.10 255.255.255.0

• VTYSHシェルを使用して、ZebOSでルーティングプロトコルを構成します。

スタティッククラスタ LA

– クラスタ IPアドレスにログオンします。

– クラスタ LAチャネルを追加します。
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1 > add channel CLA/1 -speed 1000

– インターフェイスをクラスタ LAチャネルにバインドします。

1 > bind channel CLA/1 0/1/5 1/1/5 2/1/5 3/1/5

– スイッチで同等の設定を実行します。

ダイナミッククラスタ LA

* クラスタ IPアドレスにログオンします。

* クラスタの LAチャネルにインターフェイスを追加します。

1 > set interface 0/1/5 -lacpmode active -lacpkey 5 -
lagtype cluster

2 > set interface 1/1/5 -lacpmode active -lacpkey 5 -
lagtype cluster

3 > set interface 2/1/5 -lacpmode active -lacpkey 5 -
lagtype cluster

4 > set interface 3/1/5 -lacpmode active -lacpkey 5 -
lagtype cluster

* スイッチで同等の設定を実行します。
Linksets. NodeID 3のノードがスイッチに接続されていないと仮定します。接続されていない
ノードが他のノードインターフェイスを使用してスイッチと通信できるように、リンクセットを設
定する必要があります。

a) クラスタ IPアドレスにログオンします。

b) リンクセットを追加します。

1 > add linkset LS/1

c) 接続されたインターフェイスをリンクセットにバインドします。

1 > bind linkset LS/1 -ifnum 0/1/6 1/1/6 2/1/6

6. クラスタノードの状態を ACTIVEに更新します。

1 > set cluster node 0 -state ACTIVE
2 > set cluster node 1 -state ACTIVE
3 > set cluster node 2 -state ACTIVE
4 > set cluster node 3 -state ACTIVE

クラスターセットアップでの VRRPの使用

August 15, 2023
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仮想ルータ冗長プロトコル (VRRP)は、IPv4と IPv6の両方のクラスタ設定でサポートされています。クラスタセッ
トアップでサポートされる 2つの VRRP機能は、インターフェイスベースの VRRPと IPベースの VRRPです。

IPベースの VRRP

IPベースの VRRPでは、同じ VRIDにバインドされたストライプ VIPアドレスがクラスタ設定のすべてのノードに
設定されます。これらの VIPアドレスはすべてのノードでアクティブです。

クラスタノードの 1つが VRID所有者として機能し、VRRPアドバタイズメントを他のノードに送信します。VRID
所有者ノードに障害が発生すると、クラスタ内の別のノードが VRIDの所有権を引き継ぎ、VRRPアドバタイズメン
トの送信を開始します。特定のクラスタノードを VRIDの所有者として割り当てることもできます。

注

Citrixでは、クラスタでの VRRP導入には IPベースの方法を使用することをお勧めします。

IPv4用の IPベースの VRRPの設定

IPv4用の IPベースの VRRPを設定するには、クラスタセットアップで次のタスクを実行します。

• VRIDを追加します。VRIDは、クラスタセットアップが仮想MACアドレスを形成するために使用する整数で
す。<VRID\ >汎用 VMACアドレスは 00:00:5 e: 00:02:\の形式です。

• (オプション) 仮想 MAC アドレスの所有者としてノードを割り当てます。クラスターノードの ID に所有
者ノードパラメーター (VRID6 の追加または変更中) を設定して、そのクラスターノードを仮想 MAC ア
ドレスの所有者として割り当てることができます。割り当てられた所有者ノードに障害が発生すると、
UPクラスタノードの 1つが仮想 MACアドレスの所有者として動的に選択されます。オーナーノードは、
set vrID <id> -ownerNode <positive_interger>コマンドを使用して設定できます。

• VRIDをノードの VIPアドレスにバインドします。作成した VRIDをストライプ VIPアドレスにバインドし
ます。

CLIを使用して VRIDを追加するには

コマンドプロンプトで入力します。

1 - add vrid <ID> [-ownerNode <positive_integer>]
2 - show vrid <ID>

CLIを使用して VRIDを VIPアドレスにバインドするには

コマンドプロンプトで入力します。

• set ns ip <IPv4Address> -vrid <ID><!--NeedCopy-->
• show vrid <ID><!--NeedCopy-->
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GUIを使用して VRIDを追加するには

1. [システム] > [ネットワーク] > [VMAC]に移動し、[VMAC]タブで [追加]をクリックします。
2. [VMACの作成]ページで、[仮想ルータ ID]フィールドに値を指定し、[作成]をクリックします。

GUIを使用して VRIDを VIPアドレスにバインドするには

1. [システム] > [ネットワーク] > [IP]に移動し、[IPV4s]タブで VIPアドレスを選択し、[編集]をクリックし
ます。

2. VIP設定の編集中に、仮想ルータ IDパラメータを設定します。

1 > add vrid 90
2 Done
3 > set ns ip 192.0.2.90 – vrid 90
4 Done

IPv6用の IPベースの VRRPの設定

IPv6用の IPベースの VRRPを設定するには、クラスタセットアップで次のタスクを実行します。

• VRID6を追加します。VRID6は、クラスタセットアップが仮想MAC6アドレスを形成するために使用する整
数です。<VRID6\ >汎用 VMAC6アドレスは 00:00:5 e: 00:02:\の形式です。

• (オプション)仮想MAC6アドレスの所有者としてノードを割り当てます。クラスターノードの IDに所有者ノ
ードパラメーター (VRID6の追加または変更中)を設定して、そのクラスターノードを仮想MAC6アドレスの
所有者として割り当てることができます。割り当てられた所有者ノードに障害が発生した場合、UPクラスタ
ノードの 1つが仮想MAC6アドレスの所有者として動的に選択されます。

• VRID6をノードの VIP6アドレスにバインドします。作成した VRID6をストライプ VIP6アドレスにバイン
ドします。

CLIを使用して VRID6を追加するには

コマンドプロンプトで入力します。

• add vrid6 <ID> [-ownerNode <positive_integer>]<!--NeedCopy-->
• show vrid6 <ID><!--NeedCopy-->

CLIを使用して VRID6を VIP6アドレスにバインドするには

コマンドプロンプトで入力します。

• set ns ip6 <IPv6Address> -vrid6 <ID><!--NeedCopy-->
• show vrid6 <ID><!--NeedCopy-->
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GUIを使用して VRID6を追加するには

1. [システム] > [ネットワーク] > [VMAC]に移動し、[VMAC6]タブで [追加]をクリックします。
2. [仮想MAC6の作成]ページで、[仮想ルータ ID]フィールドに値を指定し、[作成]をクリックします。

GUIを使用して VRID6を VIP6アドレスにバインドするには

1. [システム] > [ネットワーク] > [IP]に移動し、[IPV6s]タブで VIPアドレスを選択し、[編集]をクリックし
ます。

2. VIP6設定の編集中に、仮想ルータ IDパラメータを設定します。

1 > add vrid6 90
2 Done
3 > set ns ip6 2001:db8::5001 – vrid6 90
4 Done

インターフェイスベースの VRRP

インターフェイスベースの VRRP機能では、クラスタの両方のノードに同じ仮想MACアドレスが設定されます。こ
の仮想MACアドレスは、ノードに設定された IPアドレスの GARPアドバタイズメントと ARP応答に使用されま
す。この機能は、GARPアドバタイズメントを受け入れない外部デバイス/ルータを含むアクティブスペア 2ノード
クラスタセットアップで役立ちます。

注

インターフェイスベースの VRRP機能は、1つのノードがアクティブ状態で、もう 1つのノードがスペアとし
て機能する 2ノードクラスタにのみ適用されます。

両方のクラスタノードで同じ仮想MACアドレスを使用すると、アクティブノードがダウンしてスペアノードがアク
ティブに引き継がれても、新しいアクティブノードの IPアドレスのMACアドレスは変更されず、外部デバイス/ル
ーターの ARPテーブルを更新する必要はありません。

IPv4用のインターフェイスベースの VRRPの設定

IPv4用のインターフェイスベースの VRRPを設定するには、クラスタセットアップで次のタスクを実行します。

• VRIDを追加します。VRIDは、クラスタセットアップが仮想MACアドレスを形成するために使用する整数で
す。

• VRIDをノードインターフェイスにバインドします。作成した VRIDにインターフェイスをバインドします。
バインドされたインターフェイス（現在のアクティブノード内）は、IPv4アドレスの GARPアドバタイズメ
ントと ARP応答の仮想MACアドレスを使用します。VRIDをアクティブスペアクラスタセットアップの両方
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のノードのインターフェイスに関連付ける必要があります。これは、高可用性セットアップとは異なり、クラ
スターセットアップではインターフェイス IDが異なるためです。

CLIを使用して VRIDを追加するには

コマンドプロンプトで入力します。

1 - add vrid <ID>
2 - show vrid <ID>

CLIを使用して VRIDをインターフェイスにバインドするには

コマンドプロンプトで入力します。

1 - bind vrid <ID> -ifnum <interface_name>
2 - show vrid <ID>

GUIを使用して VRIDを追加し、インターフェイスにバインドするには

1. [システム] > [ネットワーク] > [VMAC]に移動し、[VMAC]タブで [追加]をクリックします。

2. [仮想MACの作成]ページで、[仮想ルータ ID*]フィールドに値を指定し、[インターフェイスの関連付け]セ
クションでインターフェイスをバインドして、[作成]をクリックします。

1 > add vrid 300
2 Done
3 > bind vrid 300 -ifnum 1/1/2 2/1/3
4 Done

IPv6用のインターフェイスベースの VRRPの設定

IPv6用のインターフェイスベースの VRRPを設定するには、クラスタセットアップで次のタスクを実行します。

• VRID6を追加します。VRID6は、クラスタセットアップが仮想MAC6アドレスを形成するために使用する整
数です。<VRID6\ >汎用 VMAC6アドレスは 00:00:5 e: 00:01:\の形式です。

• VRID6をノードインターフェイスにバインドします。作成した VRID6にインターフェイスをバインドしま
す。バインドされたインターフェイス（現在のアクティブノード内）は、IPv6アドレスの GARPアドバタイ
ズメントと ARP応答の仮想MAC6アドレスを使用します。VRID6をアクティブスペアクラスタセットアッ
プの両方のノードのインターフェイスに関連付ける必要があります。これは、高可用性セットアップとは異な
り、クラスターセットアップではインターフェイス IDが異なるためです。
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CLIを使用して VRID6を追加するには

コマンドプロンプトで入力します。

1 - add vrid6 <ID>
2 - show vrid6 <ID>

CLIを使用して VRID6をインターフェイスにバインドするには

コマンドプロンプトで入力します。

• bind vrid6 <ID> -ifnum <interface_name><!--NeedCopy-->
• show vrid6 <ID><!--NeedCopy-->

GUIを使用して VRID6を追加してインターフェイスにバインドするには

1. [システム] > [ネットワーク] > [VMAC]に移動し、[VMAC6]タブで [追加]をクリックします。

2. [仮想MAC6の作成]ページで、[仮想ルータ ID]フィールドに値を指定し、[インターフェイスの関連付け]セ
クションでインターフェイスをバインドして、[作成]をクリックします。

1 > add vrid6 100
2 Done
3 > bind vrid6 100 -ifnum 0/1/1 1/1/2 2/1/3
4 Done

パス監視を使用したクラスター内のサービスの監視

August 15, 2023

クラスタ構成では、監視サービスの所有権はノード間で分散されます。したがって、さまざまなノードがさまざまな
サービスを監視します。サービスを監視するノードはサービスオーナーと呼ばれます。サービス所有者のみがサーバ
ーをプローブして、割り当てられたサービスのステータスを監視します。さらに、サービスのステータスをクラスタ
ー内の他のすべてのノードに伝達します。分散監視の欠点は、すべてのノードとサーバー間のネットワーク接続とリ
ンク状態が決定されないことです。この欠点を克服するには、パスモニタリングを使用できます。

注

サービスを監視するノードは選択できません。サービスを監視するノードの選択は、内部メカニズムを通じ
て行われます。show service <service name> and show serviceGroup <service
group name>コマンドを使用すると、サービスを監視する所有者ノードを確認できます。
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パス監視は、ノードとサーバーが提供するサービスとの間のネットワーク接続とリンク状態をチェックします。ノー
ドは ICMP pingを送信して、サーバーにアクセスできるかどうかを確認します。

パス・モニタリングの仕組み

N1、N2、N3の 3つのノードで構成される NetScalerクラスターの例を考えてみましょう。N2は HTTPサービス
(S1)の状態を監視するサービスオーナーです。クラスター内の他のノードにサービスの状態をアドバタイズします。
パス監視は、クラスター内のすべてのノード、すべてのサービスで有効になっています。各ノードは ICMP pingの
みをサーバーに送信します。サービス所有者は HTTPサービスリクエストと ICMP pingの両方を送信します。各ノ
ードは、そのパス監視状態をサービス所有者に報告します。

次の 2つのパラメータは、ノードのサービス状態を決定します。

• S =サービス所有者が通知したサービスの状態
• P =各ノードのパス監視状態

ノードがサーバーにアクセスできるかどうかによって、そのノードのパス監視状態が決まります。

次の表は、PathMonitorInDVパラメータが有効または無効の場合に、パス監視状態に基づいて設定されたサービス
状態を示しています。
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パラメーター 経路監視状態 サービス状態

PathMonitorInDV =いいえ。これ
がデフォルトの構成です。

P1 =ダウン S1 =ダウン

P2 =アップ S1 =ダウン

P3 =アップ S1 =ダウン

pathMonitorIndv = YES P1 =ダウン S1 =ダウン

P2 =アップ S1 =アップ

P3 =アップ S1 =アップ

この例では、サービス所有者は、パス監視状態が DOWNに設定されているノードに基づいて、すべてのノードのサ
ービス状態を決定します。いずれかのノードのパス監視状態が DOWNの場合、サービス所有者はすべてのノードの
サービス状態を DOWNに設定します。各ノードのパス監視状態が UPの場合のみ、すべてのノードのサービス状態
が UPに設定されます。

PathMonitorInDVパラメーターを有効にすることで、個々のノードのパス監視を使用できます。このパラメータに
より、サービス所有者は各ノードのパス監視状態に基づいて各ノードのサービス状態を設定できます。

注

PathMonitorInDVパラメータを設定すると、パーシスタンスなどの一部の機能が動作しなくなる可能性があ
ります。

パス監視の設定

パスモニタリングは、すべてのサービスとサービスグループに適用されます。パス監視パラメータはデフォルトでは
無効になっています。

CLIを使用してサービス/サービスグループのパス監視を有効にするには

コマンドプロンプトで入力します。

1 add service <service name> <IP address> <service type> <port> [-
pathMonitor <YES | NO>] [-pathMonitorIndv <YES | NO>]

2
3 add servicegroup <servicegroup name> <service type> [-pathMonitor <YES

| NO>] [-pathMonitorIndv <YES | NO>]
4 <!--NeedCopy-->

例:
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1 add service s1 1.1.1.1 HTTP 80 -pathMonitor YES
2 add servicegroup sg_1 HTTP -pathMonitor YES
3
4 add service s1 1.1.1.1 HTTP 80 -pathMonitor YES -pathMonitorIndv YES
5 add servicegroup sg_1 HTTP -pathMonitor YES -pathMonitorIndv YES
6 <!--NeedCopy-->

次のように setコマンドからパス監視パラメータを設定することもできます。

1 set service <service name> [-pathMonitor <YES | NO>] [-pathMonitorIndv
<YES | NO>]

2 set servicegroup <servicegroup name> [-pathMonitor <YES | NO>] [-
pathMonitorIndv <YES | NO>]

3 <!--NeedCopy-->

例:

1 set service s1 -pathMonitor YES
2 set servicegroup sg_1 -pathMonitor YES
3
4
5 set service s1 -pathMonitorIndv YES
6 set servicegroup sg_1 -pathMonitorIndv NO
7 <!--NeedCopy-->

GUIを使用してサービス/サービスグループのパス監視を有効にするには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動します。

サービスグループの場合は、[トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。

2. サービス/サービスグループペインで、リストからサービス/サービスグループを選択し、ダブルクリックして
開きます。

3. [サービス設定]タブで、[編集]をクリックします。

4.「パス・モニタリング」を選択します。

5. 適用する場合は「個別パス監視」を選択し、「OK」をクリックします。

注

個別パス監視を有効にできるのは、パス監視を有効にした場合のみです。

クラスターセットアップのバックアップと復元

August 15, 2023
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NetScalerクラスターノードの現在の状態をバックアップできます。後で、バックアップしたファイルを使用してノ
ードを同じクラスター状態に復元できます。予防措置として、クラスターノードでアップグレードを実行する前にこ
の機能を使用する必要があります。

クラスターセットアップをバックアップする

次の条件に応じて、基本バックアップまたは完全バックアップを取ることができます。

• バックアップするデータのタイプ。

• バックアップを作成する頻度。

• 基本的なバックアップ。設定ファイルのみをバックアップします。バックアップするファイルは常に変更する
ため、頻繁にこのタイプのバックアップの実行が必要になる場合があります。バックアップされたファイルが
表に一覧表示されます。

ディレクトリ

サブディレクトリまたはファイル

/nsconfig/

• ns.conf
• ZebOS.conf
• rc.netscaler
• snmpd.conf
• nsbefore.sh
• nsafter.sh
• inetd.conf
• ntp.conf
• syslog.conf
• newsyslog.conf
• crontab
• host.conf
• hosts
• ttys
• sshd_config
• httpd.conf
• monitrc
• rc.conf
• ssh_config
• ローカルタイム
• issue
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• issue.net

/var/

• download/*
• log/wicmd.log
• wi/tomcat/webapps/*
• wi/tomcat/logs/*
• wi/tomcat/conf/catalina/localhost/*
• nslw.bin/etc/krb.conf
• nslw.bin/etc/krb.keytab
• netscaler/locdb/*
• lib/likewise/db/*
• vpn/bookmark/*
• netscaler/crl
• nstemplates/*
• learnt_data/*

/netscaler/

• custom.html

• vsr.html

• フルバックアップ。基本バックアップでバックアップされるファイルとは別に、完全バックアップでは更新頻
度の低いファイルがバックアップされます。フルバックアップオプションを使用したときにバックアップされ
るファイルは、表に記載されています。

ディレクトリ

サブディレクトリまたはファイル

/nsconfig/

• ssl/*
• license/*
• fips/*

/var/

• netscaler/ssl/*
• wi/java_home/jre/lib/security/cacerts/*
• wi/java_home/lib/security/cacerts/*
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重要

SDXクラスタ設定で CLAGが設定されている場合、バックアップと復元は機能しません。

バックアップは、圧縮された TARファイルとして /var/ns_sys_backup/ディレクトリに保存されます。ディスク
スペース不足による問題を避けるために、このディレクトリに格納できるバックアップファイルは最大 50個となっ
ています。rm system backupコマンドを使用して既存のバックアップファイルを削除すると、さらにバックアッ
プを作成できます。

クラスタ設定の CLIPでバックアップ操作を実行すると、各クラスタノードにバックアップファイルが作成されま
す。

クラスターセットアップのバックアップ方法

NetScaler CLIを使用して CLIPのクラスターセットアップをバックアップすること。

コマンドプロンプトで、次の操作を行います。

• 構成を保存します。

save ns config<!--NeedCopy-->

• バックアップファイル (基本またはフル)を作成します。

“‘create system backup [][–level (basic | full)][‑comment ]

1 **例 **
2
3 ```create system backup cluster-backup-1 – level basic<!--

NeedCopy-->

上記のコマンドは、指定されたファイル名で各クラスターノードにバックアップ TARファイルを作成します。たとえ
ば、Cluster‑Backup‑1.tgzファイルは各クラスターノードで作成されます。

注

ファイル名が指定されていない場合、バックアップ TARファイルは以下の命名規則に従って各クラスターノー
ドに作成されます。

• backup_<level>_<nsip_address of the cluster node 0>_<date-
timestamp>.tgz<!--NeedCopy-->

• backup_<level>_<nsip_address of the cluster node 1>_<date-
timestamp>.tgz<!--NeedCopy-->

たとえば、3ノードのクラスタ構成では、

• backup_<level>_<nsip_address of the cluster node 0>_<date-
timestamp>.tgz<!--NeedCopy-->はノード 0に作成されます
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• backup _<level>_<nsip_address of the cluster node 1>_<date-
timestamp>.tgz<!--NeedCopy-->はノード 1に作成されます

• backup_<level>_<nsip_address of the cluster node 2>_<date-
timestamp>.tgz<!--NeedCopy-->はノード 2に作成されます

• CLIPで作成したバックアップファイルを確認します。

show system backup<!--NeedCopy-->

クラスターセットアップの復元

クラスタノードに障害が発生した場合、このノードを新しいノードと交換できます。障害のあるノードのバックアッ
プファイルを使用して、クラスターの新しいノードを設定できます。

たとえば、3ノードのクラスタ構成で、ノード 1に障害が発生した場合、この障害のあるノードをノード 1として新
しいノードと交換できます。復元操作を使用すると、障害のあるノードのバックアップファイルの 1つを新しいノー
ドに復元できます。

注

バックアップファイルの名前が変更されたり、ファイルの内容が変更されたりすると、復元操作は成功しませ
ん。

クラスターノードを復元する方法

CLIを使用してクラスターノードを復元するには コマンドプロンプトで、次の操作を行います。

• CLIPで利用できるバックアップファイルのリストを入手してください。

show system backup<!--NeedCopy-->

• バックアップ tarファイルを、復元するクラスターノードの /var/ns_sys_backupディレクトリにコピーし
ます。

• クラスターノードで次のコマンドを実行して、バックアップ tarファイルをクラスターノードのメモリに追加
します。

“‘add system backup

1 **例 **
2
3 ```add system backup CLUSTER-BACKUP-1.tgz<!--NeedCopy-->

注

このコマンドは、復元するクラスタノードで実行する必要があります。
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• バックアップファイルを指定してクラスターノードを復元します。

“‘restore system backup

1 **例 **
2
3 ```restore system backup CLUSTER-BACKUP-1.tgz<!--NeedCopy-->

注

このコマンドは、復元するクラスタノードで実行する必要があります。

• クラスターノードを再起動します。

リブート

注

このコマンドは、復元するクラスタノードで実行する必要があります。

NetScalerクラスターのアップグレードまたはダウングレード

January 9, 2024

NetScalerクラスタのすべてのノードは、同じソフトウェアバージョンを実行している必要があります。したがっ
て、クラスタをアップグレードまたはダウングレードするには、クラスタの各 NetScalerアプライアンスを一度に 1
ノードずつアップグレードまたはダウングレードする必要があります。

アップグレードまたはダウングレード中のノードは、クラスタから削除されません。ノードはクラスタの一部であり
続け、アップグレードまたはダウングレード後にノードが再起動するときのダウンタイムを除いて、中断することな
くトラフィックを処理します。

最初のクラスターノードをアップグレードまたはダウングレードすると、クラスターノード間でクラスターバージョ
ンの不一致があると、構成の伝達が自動的に無効になります。構成の伝達は、すべてのクラスターノードをアップグ
レードまたはダウングレードした後にのみ有効になります。構成の伝播が無効になっている場合、クラスタ IPアドレ
スを使用して構成を実行することはできません。

次の表は、最初のクラスターノードのアップグレードまたはダウングレード中に構成の伝達が無効になる場合を示し
ています。
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アップグレード/ダウング
レード バージョンから バージョンへ 説明

アップグレード 13.1ビルド 21.50または
それ以前のバージョン

13.1ビルド 24.38または
それ以降

クラスターノードが再起動
して起動すると、クラスタ
ーの構成伝達は無効になり
ます。注:ノードの再起動
中は、クラスタ IPアドレ
スを使用して設定を実行し
ないでください。

アップグレード 13.1ビルド 24.38または
それ以降

13.1ビルド 27.59または
それ以降

ノードが再起動する直前
に、クラスターの構成伝達
は無効になります。

ダウングレード 13.1ビルド 24.38または
それ以降

13.1ビルド 21.50または
それ以前のバージョン

クラスターノードが再起動
して起動すると、クラスタ
ーの構成伝達は無効になり
ます。注:ノードの再起動
中は、クラスタ IPアドレ
スを使用して設定を実行し
ないでください。

ダウングレード 13.1ビルド 27.59または
それ以降

13.1ビルド 24.38または
それ以降

ノードが再起動する直前
に、クラスターの構成伝達
は無効になります。

次のコマンドを使用してコマンド伝播のステータスを確認することもできます：

1 show cluster instance
2 <!--NeedCopy-->

注：

• 最大接続 (MaxConn)グローバルパラメータがゼロ以外の値に設定されているクラスタセットアップで
は、次の条件のいずれかが満たされると CLIP接続が失敗することがあります。

– Upgrading the setup from NetScaler 13.0 76.x build to NetScaler 13.0 79.x build.
– Restarting the CCO node in a cluster setup running NetScaler 13.0 76.x build.

回避方法：

– クラスターセットアップを NetScaler 13.0 76.xビルドから NetScaler 13.0 79.xビルドにアッ
プグレードする前に、最大接続（MaxConn）グローバルパラメーターをゼロに設定する必要があり
ます。セットアップをアップグレードした後、maxConnパラメータを目的の値に設定し、構成を
保存できます。
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‑ NetScaler 13.0 76.xビルドはクラスタセットアップには適していません。NetScaler 13.0 76.x
ビルドをクラスターセットアップに使用しないことをお勧めします。

• クラスター設定では、NetScalerアプライアンスが次の場合にクラッシュすることがあります。

– upgrading the setup from NetScaler 13.0 47.x or 13.0 52.x build to a later build, or
– upgrading the setup to NetScaler 13.0 47.x or 13.0 52.x build

回避策：アップグレードプロセス中に、次の手順を実行します。

‑すべてのクラスタノードを無効にし、各クラスタノードをアップグレードします。
‑すべてのノードのアップグレード後に、すべてのクラスタノードを有効にします。

クラスタをアップグレードまたはダウングレードする前に注意すべきポイント

• 重要：

アップグレードの変更とカスタマイズの両方を、アップグレードされた NetScaler ADCアプライアン
スに適用することが重要です。そのため、/etcディレクトリにカスタマイズした構成ファイルがある
場合は、アップグレードを続行する前に、「カスタマイズされた構成ファイルのアップグレードの考慮事
項」を参照してください。

• クラスタソフトウェアバージョンのアップグレード中またはダウングレード中は、クラスタノードを追加でき
ません。

• ノードレベルの構成は、個々のノードの NSIPアドレスを使用して実行できます。同期を維持するために、す
べてのノードで同じ構成を実行してください。

• クラスターのアップグレード中は、クラスター IPアドレスからstart nstraceコマンドを実行できま
せん。ただし、NSIPアドレスを使用して個々のクラスターノードでこの操作を実行することにより、個々の
ノードのトレースを取得できます。

• NetScaler 13.0 76.xビルドは、クラスターのセットアップには適していません。NetScaler 13.0 76.xビル
ドをクラスターセットアップに使用しないことをお勧めします。

• NetScaler 13.0 47.xおよび 13.0 52.xビルドは、クラスターセットアップには適していません。これは、こ
れらのビルドではノード間通信に互換性がないためです。

• クラスタのアップグレード中に、アップグレードされたノードで、まだアップグレードされていないノードで
は使用できない追加機能がアクティブになっている可能性があります。その結果、クラスタのアップグレード
中にライセンス不一致の警告が表示されます。この警告は、すべてのクラスタノードがアップグレードされる
と自動的に解決されます。

重要

• 前のノードがアクティブになるのを待ってから、次のノードをアップグレードまたはダウングレードする
ことをお勧めします。
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• クラスター IPセッションが複数回切断されないように、クラスター構成ノードを最後にアップグレー
ド/ダウングレードすることをお勧めします。

クラスタノードのソフトウェアをアップグレードまたはダウングレードするには

1. クラスターが安定していて、構成がすべてのノードで同期されていることを確認してください。

2. NSIPアドレスを介して各ノードにアクセスし、以下を実行します：

• クラスタノードをアップグレードまたはダウングレードします。アプライアンスのソフトウェアのアッ
プグレードとダウングレードの詳細については、「NetScalerアプライアンスのアップグレードとダウ
ングレード」を参照してください。

• 構成を保存します。

• アプライアンスを再起動します。

3. 他のクラスタノードごとに手順 2を繰り返します。

個々のクラスターノードでサポートされる操作

August 15, 2023

通常、クラスターの一部である NetScalerアプライアンスは、NSIPアドレスから個別に構成することはできませ
ん。ただし、この規則の例外となる操作もあります。これらの操作は、NSIPアドレスから実行された場合、他のクラ
スターノードには伝播されません。

操作は以下のとおりです。

cluster instance (set rm 有効にします 無効)

•

cluster node (set rm)

•

ns trace (start show stop)

•
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interface (set 有効にします 無効)

•

route (add rm set 未設定)

•

ARP (add rm send ‑all)

•

• force cluster sync

• sync cluster files

• NTP同期を無効にする

• save ns config

• リブート

• shutdown

たとえば、クラスタノードの NSIPアドレスからコマンドdisable interface 1/1/1を実行すると、イン
ターフェイスはそのノードでのみ無効になります。このコマンドは伝播されないため、インターフェイス 1/1/1は他
のすべてのクラスタノードで有効のままです。

異種クラスターのサポート

August 15, 2023

NetScalerアプライアンスは、クラスター展開における異種クラスターをサポートします。異機種クラスタは異なる
NetScalerハードウェアのノードにまたがるため、同じクラスタに異なるプラットフォームを組み合わせることがで
きます。

重要

異種クラスタの形成またはサポートが可能であり、MPXハードウェアプラットフォームのみに制限されます。
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異機種クラスタのサポート性と構成は、特定のNetScalerモデルによって異なります。次の表は、同じ数のパケット
エンジンを備えた異種クラスタの形成でサポートされるプラットフォームを示しています。

パケットエンジン数 MPXハードウェアプラットフォーム

異機種クラスタの形成をサポートす
るMPXハードウェアプラットフォ
ーム

5 MPX 11500 MPX 14020

7 MPX 11515 MPX 14040

9 MPX 11530 MPX 14060

次の表は、パケットエンジンの数が異なる異種クラスタの形成でサポートされるプラットフォームを示しています。

ハードウェア・プラットフォーム
異機種混在クラスタを構成するためのサポート対象ハー
ドウェアプラットフォーム

MPX 150XX MPX 140XX

異なる SSLチップセットにまたがるパケットエンジン数の異なる NetScaler ADC MPXアプライアンスの異種クラ
スタ展開を形成する方法の詳細については、SSLオフロード構成の「異機種間クラスタの展開」セクションを参照し
てください。

（注）

リリース 13.0ビルド 47.xより前では、パケットエンジンの数が異なるノードから「joincluster」コマンドを
実行すると、「CCOとローカルノード間のアクティブな PPEの数が一致しません」というエラーメッセージが
表示されます。

注意事項

1. 追加の管理 CPU設定は、すべてのクラスターノードで同じでなければなりません。
2. 新しく追加するノードのデータプレーンとバックプレーンの容量は、既存のクラスタノードと同じである必要
があります。

3. 異なる暗号をサポートするプラットフォームが混在している場合、クラスタは共通の暗号リストに同意します。

よくある質問

December 8, 2023
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クラスタリングに関するよくある質問の一覧です。

1つのNetScalerクラスターに含めることができるNetScalerアプライアンスはいくつですか?

NetScalerクラスタには、1つのアプライアンス、または最大 32台の NetScaler nCoreハードウェアまたは仮想
アプライアンスを含めることができます。これらのノードは、クラスタノードの前提条件で指定された基準を満たす
必要があります。

NetScalerアプライアンスを複数のクラスターの一部にすることはできますか?

いいえ。NetScalerアプライアンスは 1つのクラスターにのみ属できます。

クラスタ IPアドレスとは何ですか? そのサブネットマスクとは何ですか?

クラスター IP アドレスは、NetScaler クラスターの管理アドレスです。すべてのクラスター構成は、このア
ドレスからクラスターにアクセスして実行する必要があります。クラスタ IP アドレスのサブネットマスクは
255.255.255.255に固定されています。

特定のクラスターノードをクラスター構成コーディネーターにする方法を教えてください

特定のノードをクラスター構成コーディネーターとして手動で設定するには、そのノードの優先度を最小の数値 (最
も高い優先度)に設定する必要があります。理解するために、以下の優先順位を持つ 3つのノードがあるクラスター
を考えてみましょう。

n1 ‑ 29, n2 ‑ 30, n3 ‑ 31

ここで、n1は構成コーディネーターです。n2を構成コーディネーターにする場合は、その優先順位を n1より小さ
い値、たとえば 28に設定する必要があります。設定を保存すると、n2が設定コーディネーターになります。

注

n1がダウンすると、元の優先度値が 30の n2が設定コーディネーターになります。構成コーディネーターが
ダウンした場合に備えて、次に優先順位の値が小さいノードが選択されます。

クラスタのネットワークインターフェースが通常の 2タプル (u/c)表記ではなく 3タプル (n/u/c)表記で
表されるのはなぜですか?

NetScalerアプライアンスがクラスターの一部である場合、インターフェイスが属するノードを識別できる必要があ
ります。そのため、クラスターノードのネットワークインターフェース命名規則が u/cから n/u/cに変更されまし
た。ここで nはノード IDを示します。
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クラスタノードのホスト名を設定する方法を教えてください

クラスタノードのホスト名は、クラスタ IPアドレスを使用して set ns hostnameコマンドを実行して指定する必
要があります。たとえば、ID 2のクラスターノードのホスト名を設定するには、コマンドは次のようになります。

nsホスト名ホスト名を設定します。ホスト名 1‑オーナーノード 2

NetScalerアプライアンスを自動的に検出してクラスタに追加できますか?

はい。構成ユーティリティを使用すると、構成コーディネータの NSIPアドレスと同じサブネットに存在するアプラ
イアンスを検出できます。詳細については、「NetScalerアプライアンスの検出」を参照してください。

ノードが削除されたり、無効になったり、再起動またはシャットダウンされたり、非アクティブになったり
すると、クラスタのトラフィック処理機能が影響を受けますか

はい。これらの操作のいずれかをクラスターのアクティブノードで実行すると、クラスターのトラフィックを処理す
るノードが 1つ少なくなります。また、このノード上の既存の接続は終了します。

スタンドアロンアプライアンスが複数あり、それぞれ構成が異なります。これらを 1つのクラスターに追
加できますか?

はい。異なる構成のアプライアンスを単一のクラスタに追加できます。ただし、アプライアンスをクラスターに追加
すると、既存の構成はクリアされます。個々のアプライアンスで使用可能な構成を使用するには、次のことを行う必
要があります。

1. すべての構成用に 1つの *.confファイルを作成します。
2. 構成ファイルを編集して、クラスター環境でサポートされていない機能を削除します。
3. インタフェースの命名規則を 2タプル (u/c)形式から 3タプル (n/u/c)形式に更新します。
4. batchコマンドを使用して、構成をクラスターの構成コーディネーターノードに適用します。

スタンドアロンのNetScalerアプライアンスまたはHA設定の構成をクラスター構成に移行できますか?

いいえ。クラスタ化されたセットアップにノードを追加すると、clear ns configコマンド (拡張オプション付き)を
使用してその構成が暗黙的にクリアされます。さらに、SNIPアドレスとすべての VLAN設定（デフォルト VLANと
NSVLANを除く）がクリアされます。そのため、アプライアンスをクラスタに追加する前に構成をバックアップする
ことをお勧めします。クラスターのバックアップ構成ファイルを使用する前に、次のことを行う必要があります。

1. 構成ファイルを編集して、クラスター環境でサポートされていない機能を削除します。
2. インタフェースの命名規則を 2タプル (x/y)形式から 3タプル (x/y/z)形式に更新します。
3. batchコマンドを使用して、構成をクラスターの構成コーディネーターノードに適用します。
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バックプレーンインターフェイスは L3 VLANの一部ですか

はい。デフォルトでは、バックプレーンインターフェイスはクラスタに設定されているすべての L3 VLANに存在し
ます。

異なるネットワークのノードを含むクラスターを構成する方法を教えてください

注

NetScaler 11.0以降でサポートされています。

異なるネットワークのノードを含むクラスタは、L3クラスタと呼ばれます (INCモードではクラスタと呼ばれること
もあります)。L3クラスタでは、1つのネットワークに属するすべてのノードを 1つのノードグループにグループ化
する必要があります。したがって、クラスタにそれぞれ 3つの異なるネットワークの 2つのノードが含まれている場
合は、3つのノードグループ (ネットワークごとに 1つ)を作成し、これらのノードグループのそれぞれをそのネット
ワークに属するノードに関連付ける必要があります。構成情報については、クラスターをセットアップする手順を参
照してください。

クラスタ上のNSVLANを設定/設定解除する方法を教えてください

次のいずれかを実行します。

• NSVLAN をクラスタで使用できるようにするには、クラスタに追加する前に、各アプライアンスに同じ
NSVLANが設定されていることを確認します。

• クラスタノードから NSVLANを削除するには、まずクラスタからノードを削除し、次に NSVLANをアプラ
イアンスから削除します。

一部のNetScalerノードが外部ネットワークに接続されていないクラスターを設定しています。クラス
ターはまだ正常に機能していますか?

はい。クラスターはリンクセットと呼ばれるメカニズムをサポートしています。これにより、接続されていないノー
ドは、接続されたノードのインターフェースを使用してトラフィックを処理できます。接続されていないノードは、
クラスタバックプレーンを介して接続されたノードと通信します。詳細については、「リンクセットの使用」を参照し
てください。

MACベースフォワーディング (MBF)を必要とする展開は、クラスタ化されたセットアップでどのように
サポートできますか?

MBFを使用する展開では、リンクセットを使用する必要があります。詳細については、「リンクセットの使用」を参
照してください。
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クラスタノードのNSIPアドレスからコマンドを実行できますか

いいえ。NSIPアドレスによる個々のクラスタノードへのアクセスは読み取り専用です。そのため、クラスターノー
ドの NSIPアドレスにログオンすると、構成と統計しか表示できません。何も設定できません。ただし、クラスター
ノードの NSIPアドレスから実行できる操作がいくつかあります。詳細については、個々のノードでサポートされる
操作を参照してください。

クラスタ・ノード間の構成の伝播を無効にできますか?

いいえ。クラスタノード間のクラスタ構成の伝播を明示的に無効にすることはできません。ただし、ソフトウェアの
アップグレードまたはダウングレード中に、バージョンの不一致エラーが発生すると、設定の伝達が自動的に無効に
なることがあります。

NetScalerアプライアンスがクラスタの一部であるときに、NSIPアドレスを変更したり、NSVLANを
変更したりできますか?

いいえ。このような変更を行うには、まずクラスタからアプライアンスを削除し、変更を実行してから、クラスタに
アプライアンスを追加する必要があります。

NetScalerクラスターは L2および L3 VLANをサポートしていますか?

はい。クラスタは、クラスタノード間の VLANをサポートします。VLANはクラスタ IPアドレスで設定する必要が
あります。

• L2 VLAN。クラスタのさまざまなノードに属するインターフェイスをバインドすることで、レイヤ 2 VLAN
を作成できます。

• L3 VLANクラスタの異なるノードに属する IPアドレスをバインドすることで、レイヤ 3 VLANを作成でき
ます。IPアドレスは同じサブネットに属している必要があります。次のいずれかの基準が満たされていること
を確認してください。そうしないと、L3 VLANバインディングが失敗する可能性があります。

– すべてのノードの IPアドレスは、VLANにバインドされているものと同じサブネットにあります。
– クラスタにはストライプされた IPアドレスがあり、その IPアドレスのサブネットは VLANにバインド
されています。

スポットされた IPのみを持つクラスターにノードを追加すると、スポットされた IPアドレスがそのノードに割り当
てられる前に同期が行われます。このような場合、L3 VLANバインディングが失われる可能性があります。この損失
を避けるには、ストライプ IPを追加するか、新しく追加したノードの NSIPに L3 VLANバインディングを追加して
ください。
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NetScalerクラスターで SNMPを構成する方法を教えてください

SNMPは、スタンドアロンアプライアンスを監視するのと同じ方法で、クラスターとクラスターのすべてのノードを
監視します。唯一の違いは、クラスタ上の SNMPはクラスタ IPアドレスを使用して設定する必要があることです。
ハードウェア固有のトラップを生成する場合、クラスターのノードを識別するために、ノード IDとノードの NSIP
アドレスという 2つの varbindが追加されます。

クラスタ関連の問題についてテクニカルサポートに連絡する場合、どのような詳細情報を入手する必要が
ありますか?

NetScalerアプライアンスには、すべてのクラスターノードの構成データ、統計情報、およびログを抽出する show
techsupport‑scope clusterコマンドが用意されています。このコマンドをクラスター IPアドレスで実行しま
す。

このコマンドの出力は、<nsip_CCO><date‑timestamp>設定コーディネーターの */var/tmp/support/cluster/
ディレクトリにある collector_cluster_ _P_ .tar.gz*という名前のファイルに保存されます。

このアーカイブをテクニカルサポートチームに送って、問題をデバッグしてください。

ストライプされた IPアドレスをサーバーのデフォルトゲートウェイとして使用できますか?

クラスター展開では、サーバーのデフォルトゲートウェイがストライプ IPアドレスを指していることを確認します
（NetScalerが所有する IPアドレスを使用している場合）。たとえば、USIPが有効になっている LBデプロイの場合、
デフォルトゲートウェイはストライプされた SNIPアドレスでなければなりません。

クラスタ IPアドレスから特定のクラスタノードのルーティング設定を表示できますか?

はい。VTYSHシェルに入るときに所有者ノードを指定することで、ノード固有の構成を表示およびクリアできま
す。

たとえば、ノード 0と 1のコマンドの出力を表示するには、コマンドは次のようになります。

1 \> vtysh
2 ns# owner-node 0 1
3 ns(node-0 1)\# show cluster state
4 ns(node-0 1)\# exit-cluster-node
5 ns\#

LACPシステムプライオリティを設定するノードはどのように指定できますか?
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注

NetScaler 10.1以降でサポートされています。

クラスターでは、set lacpコマンドを使用してそのノードを所有者ノードとして設定する必要があります。

例:IDが 2のノードに LACPシステム優先度を設定するには:

set lacp -sysPriority 5 -ownerNode 2<!--NeedCopy-->

IPトンネルはクラスタ設定でどのように設定されますか?

注

NetScaler 10.1以降でサポートされています。

クラスタでの IPトンネルの設定は、スタンドアロンアプライアンスの設定と同じです。唯一の違いは、クラスタ設定
では、ローカル IPアドレスはストライプされた SNIPアドレスでなければならないことです。

NetScalerクラスタのノードにフェイルオーバーインターフェイスセット（FIS）を追加する方法を教え
てください

注

NetScaler 10.5以降でサポートされています。

クラスタ IPアドレスで、次のコマンドを使用して、FISを追加する必要があるクラスタノードの IDを指定します。

add fis <name> -ownerNode <nodeId>
メモ

• 各クラスタノードの FIS名は一意でなければなりません。
• クラスタ LAチャネルを FISに追加できます。クラスタ LAチャネルに、メンバーインターフェイスとし
てローカルインターフェイスがあることを確認してください。

FISの詳細については、「フェールオーバーインターフェイスセットの設定」を参照してください。

クラスタ設定でのネットプロファイルの構成方法

注

NetScaler 10.5以降でサポートされています。

スポットされた IPアドレスをネットプロファイルにバインドできます。このネットプロファイルは、スポット負荷分
散仮想サーバーまたはサービス（ノードグループを使用して定義される）にバインドできます。次の推奨事項に従う
必要があります。そうしないと、ネットプロファイル構成が反映されず、USIP/USNIP設定が使用されます。
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注

• ノードグループの strictパラメータが Yesに設定されている場合、ネットプロファイルには各ノードグ
ループメンバーの IPアドレスが少なくとも 1つ含まれている必要があります。

• ノードグループの strictパラメータが Noに設定されている場合、ネットプロファイルには各クラスタ
ノードの IPアドレスが少なくとも 1つ含まれている必要があります。

クラスタ設定でWiONNSを設定する方法を教えてください

注

NetScaler 11.0ビルド 62.x以降でサポートされています。

WiONNSをクラスタで使用するには、以下を実行する必要があります。

1. JavaパッケージとWIパッケージがすべてのクラスタノードの同じディレクトリにあることを確認します。
2. 永続性が構成された負荷分散仮想サーバーを作成します。
3. WIトラフィックを処理する各クラスターノードの NSIPアドレスとして IPアドレスを持つサービスを作成し
ます。このステップは、NetScaler CLIを使用してのみ構成できます。

4. サービスを負荷分散仮想サーバーにバインドします。

注

VPN接続でWiONNSを使用している場合は、負荷分散仮想サーバーがWIHOMEに設定されていることを確
認してください。

クラスタ LAチャネルを管理アクセスに使用できますか?

いいえ。クラスタノードへの管理アクセスは、クラスタ LAチャネル (CLA/1など)またはそのメンバーインターフェ
イスでは設定しないでください。これは、ノードが非アクティブになると、対応するクラスタ LAインターフェイス
がパワーダウンとマークされ、管理アクセスできなくなるためです。

クラスタノード同士の通信方法と、バックプレーンを通過するトラフィックの種類を教えてください

バックプレーンは、各ノードの 1つのインターフェイスがクラスタバックプレーンスイッチと呼ばれる共通のスイッ
チに接続されているインターフェイスのセットです。ノード間通信で使用されるバックプレーンを通過するトラフィ
ックには、次のような種類があります。

• ノード間メッセージング (NNM)
• ステアリングトラフィック
• 設定の伝播と同期
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クラスタの各ノードは、特別なMACクラスタバックプレーンスイッチアドレスを使用して、バックプレーンを介し
て他のノードと通信します。クラスタスペシャルMACの形式は 0x02 0x00 0x6F\\\<cluster _id> <node_id>で
す。<reserved>ここで、<cluster_id>はクラスタインスタンス IDです。<node_id>は、クラスターに追加さ
れる NetScalerアプライアンスのノード番号です。

注

バックプレーンで処理されるトラフィック量の CPUオーバーヘッドはごくわずかです。

レイヤ 3クラスタの GREトンネルを介してルーティングされるものは何ですか?

誘導されたデータトラフィックのみが GREトンネルを通過します。パケットは GREトンネルを経由して他のサブネ
ット上のノードに送られます。

ノード間メッセージング (NNM)メッセージとハートビートメッセージはどのように交換され、どのよう
にルーティングされますか?

NNM、ハートビートメッセージ、およびクラスタプロトコルはノンステアリングトラフィックです。これらのメッセ
ージはトンネル経由で送信されませんが、直接ルーティングされます。

レイヤー 3クラスタトンネリングトラフィックのMTUの推奨事項を教えてください

GREトンネル経由のジャンボMTUのレイヤ 3クラスタの推奨事項は次のとおりです。

• ジャンボMTUは、GREトンネルのオーバーヘッドに対応するため、L3パス上のクラスタノード間で設定で
きます。

• フルサイズのパケットでは、フラグメンテーションは発生しません。パケットは処理する必要があります。
• ジャンボフレームが許可されなくてもトラフィックのステアリングは機能し続けますが、フラグメンテーショ
ンによりオーバーヘッドが大きくなります。

グローバルハッシュキーはどのように生成され、すべてのノードで共有されるのですか?

スタンドアロンアプライアンス用のrsskeyは、起動時に生成されます。クラスタ設定では、最初のノードがクラス
タのrsskeyを保持します。新しいノードがクラスタに参加するたびに、rsskeyが同期されます。

*: *、USIPのオン、useproxyportオフ、トポロジーの set rsskeytype –rsskey
symmetricコマンドは何が必要ですか

これはクラスターに固有のものではなく、スタンドアロンアプライアンスにも適用されます。USIPをオンにし、プ
ロキシポートの使用を無効にすると、シンメトリックrsskeyはコア間（C2C）ステアリングとノード間ステアリン
グの両方を減らします。
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CCOノードを変更する要因にはどのようなものがありますか?

クラスタセットアップを形成するために追加された最初のノードが、構成コーディネーター (CCO)ノードになりま
す。クラスタ設定の CCOノードの変更には、次の要因が関係します。

• 現在の CCOノードがクラスタ設定から削除されたとき
• 現在の CCOノードがクラッシュしたとき
• CCO以外のノードの優先度が変更された場合 (優先度が低いほど優先順位が高くなります)
• ノード間のネットワーク接続性などの動的な条件では
• ノードの状態が変化した場合 (アクティブ、スペア、パッシブ)。CCOとしてはアクティブノードが推奨されま
す。

• 構成に変更があり、最新の構成のノードが CCOとして優先される場合。

異なるハードウェアプラットフォームのノードでクラスタを形成できますか?

はい。NetScalerアプライアンスは異種クラスターをサポートします。異種クラスタでは、同じクラスタ内に異なる
プラットフォームを組み合わせることができます。詳細については、「異種クラスタのサポート」を参照してくださ
い。

NetScaler ADCクラスターのトラブルシューティング

August 15, 2023

NetScalerクラスターで障害が発生した場合、トラブルシューティングの最初のステップは、クラスターインスタ
ンスに関する情報を取得することです。この情報は、クラスタノードでshow cluster instance clId
とshow cluster node nodeIdコマンドをそれぞれ実行することで取得できます。

上記の 2つの方法を使用しても問題が見つからない場合は、次のいずれかを使用できます。

• 障害の原因を特定します。クラスターをバイパスしてサーバーにアクセスしてみてください。試行が成功した
場合、問題はおそらくクラスターのセットアップにあります。

• 最近実行されたコマンドを確認してください。 historyコマンドを実行して、クラスターで実行された最近の
構成を確認します。ns.confファイルを確認して、実装された構成を確認することもできます。

• ns.logファイルを確認してください。各ノードの /var/log/ディレクトリにあるログファイルを使用して、
実行されたコマンド、コマンドのステータス、および状態の変化を確認します。

• ニュースログファイルをチェックしてください。各ノードの /var/nslog/ newnslogディレクトリにある
ファイルを使用して、クラスターノードで発生したイベントを特定します。ファイルを単一のディレクトリに
コピーしてから次のコマンドを実行することにより、複数の newnslogファイルを単一のファイルとして
表示できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3638

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/clustering/support-for-heterogeneous-cluster.html


NetScaler 13.1

1 nsconmsg -K newnslog-node<id> -K newnslog.node<id> -d current

それでも問題を解決できない場合は、クラスター上のパケットをトレースするか、show techsupport -
scope clusterコマンドを使用してみてください。コマンドを使用して、レポートをテクニカルサポートチー
ムに送信できます。

NetScaler ADCクラスターのパケットのトレース

August 15, 2023

NetScalerオペレーティングシステムには、アプライアンスで送受信されるパケットのダンプを取得するための ns
traceというユーティリティが用意されています。このユーティリティは、パケットをトレースファイルに格納しま
す。これらのファイルを使用して、クラスターノードへのパケットフローの問題をデバッグできます。トレースファ
イルはWiresharkアプリケーションで表示する必要があります。

ns traceユーティリティの重要な側面は次のとおりです。

• 従来の式とデフォルトの式を使用して、パケットを選択的にトレースするように設定できます。
• nsトレース形式 (.cap)と TCPダンプ形式 (.pcap)の複数の形式でトレースをキャプチャできます。
• 構成コーディネーター上のすべてのクラスターノードのトレースファイルを集約できます。
• 複数のトレースファイルを 1つのトレースファイルにマージできます (.capファイルのみ)。

nsトレースユーティリティは、NetScalerコマンドラインまたは NetScalerシェルから使用できます。

スタンドアロンアプライアンスのパケットをトレースするには

アプライアンスで start ns traceコマンドを実行します。<date‑timestamp>このコマンドは、/var/nstrace/デ
ィレクトリにトレースファイルを作成します。<id>トレースファイルの名前は nstrace.capという形式です。

show ns traceコマンドを実行すると、ステータスを表示できます。stop ns traceコマンドを実行すると、パケッ
トのトレースを停止できます。

注

nstrace.shファイルを実行して、NetScalerシェルから nsトレースユーティリティを実行することもできま
す。ただし、nstraceユーティリティは NetScalerコマンドラインインターフェイスから使用することをお勧
めします。

クラスタのパケットをトレースするには

すべてのクラスターノードでパケットをトレースし、構成コーディネーターのすべてのトレースファイルを取得でき
ます。
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クラスタ IPアドレスで start ns traceコマンドを実行します。コマンドは伝播され、すべてのクラスターノードで
実行されます。トレースファイルは、<date-timestamp> /var/nstrace/ディレクトリの個々のクラスターノ
ードに保存されます。<id>トレースファイルの名前は nstrace\<id> _node .capという形式です。

各ノードのトレースファイルを使用して、ノードの操作をデバッグできます。ただし、すべてのクラスターノードの
トレースファイルを 1か所にまとめる場合は、クラスタ IPアドレスで stop ns traceコマンドを実行する必要があ
ります。すべてのノードのトレースファイルが、以下のように<date-timestamp> /var/nstrace/ディレクト
リのクラスター構成コーディネーターにダウンロードされます。

複数のトレースファイルをマージする

トレースファイルから 1つのファイルを作成できます (のみサポート)。Capファイル (クラスタノードから取得した
ファイル)。シングルトレースファイルから、クラスタパケットのトレースを累積的に表示できます。単一トレースフ
ァイル内のトレースエントリは、パケットがクラスターで受信された時間に基づいてソートされます。

トレースファイルをマージするには、NetScaler ADCシェルで次のように入力します。

1 > nstracemerge.sh -srcdir \<DIR\> -dstdir \<DIR\> -filename \<name\> -
filesize \<num\>
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各項目の意味は次のとおりです。

• srcdirトレースファイルのマージ元のディレクトリです。このディレクトリ内のすべてのトレースファイ
ルが 1つのファイルにマージされます。

• dstdirは、マージされたトレースファイルが作成されるディレクトリです。
• Filenameは、作成されるトレースファイルの名前です。
• Filesizeトレースファイルのサイズです。

例

ns traceユーティリティを使用してパケットをフィルタリングする例をいくつか示します。

• 3つのノードのバックプレーンインターフェイス上のパケットをトレースするには、次の手順を実行します。

クラシックな表現を使う:

1 > start nstrace -filter "INTF == 0/1/1 && INTF == 1/1/1 && INTF
== 2/1/1"

既定の表現の使用:

1 > start nstrace -filter "CONNECTION.INTF.EQ("0/1/1") &&
CONNECTION.INTF.EQ("1/1/1") && CONNECTION.INTF.EQ("2/1/1")"

• 送信元 IPアドレス 10.102.34.201、または送信元ポートが 80より大きく、サービス名が「s1」ではないシ
ステムからのパケットを追跡するには：

クラシックな表現を使う

1 > start nstrace -filter \"SOURCEIP == 10.102.34.201 \|| \(SVCNAME
!= s1 && SOURCEPORT > 80)\"

既定のエクスプレッションの使用

1 > start nstrace -filter \"CONNECTION.SRCIP.EQ\(10.102.34.201) \||
\(CONNECTION.SVCNAME.NE\(\"s1\") && CONNECTION.SRCPORT.GT

\(80))\"

注

nsトレースで使用されるフィルタの詳細については、nsトレースを参照してください。

トレース中の SSLセッションキーのキャプチャ

「start ns trace」コマンドを実行すると、capsslkeysすべての SSLセッションの SSLマスターキーをキャプ
チャする新しいパラメータを設定できます。このパラメータを含めると、nstrace.sslkeysという名前のファイルが
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パケットトレースとともに生成されます。このファイルをWiresharkにインポートして、対応するトレースファイ
ル内の SSLトラフィックを復号化できます。

この機能は、後でWiresharkにインポートして SSLトラフィックを復号化できるセッションキーをエクスポートす
るWebブラウザに似ています。

SSLセッションキーを使用するメリット

SSLセッションキーを使用する利点は次のとおりです。

1. SSLPLAINモードのキャプチャで作成された余分なパケットを含まない、より小さなトレースファイルを生
成します。

2. トレースからプレーンテキスト [SP (1)]を表示し、マスターキーファイルを共有するか、機密データを共有し
ないことで保護するかを選択できます。

SSLセッションキーを使用する場合の制限事項

SSLセッションキーを使用する場合の制限は次のとおりです。

1. セッションの最初のパケットがキャプチャされない場合、SSLセッションは復号化できません。
2. 連邦情報処理標準 (FIPS)モードが有効になっている場合、SSLセッションはキャプチャできません。

コマンドラインインターフェイス (CLI)を使用して SSLセッションキーをキャプチャするには コマンドプロンプ
トで次のコマンドを入力して、トレースファイルの SSLセッションキーを有効または無効にし、トレース操作を確認
します。

1 > start nstrace -capsslkeys ENABLED
2 > show nstrace
3 Example
4 > start nstrace -capsslkeys ENABLED
5 > show nstrace
6 State: RUNNING Scope: LOCAL TraceLocation:

"/var/nstrace/04May2016_17_51_54/..."
7 Nf: 24 Time: 3600 Size: 164

Mode: TXB NEW_RX
8 Traceformat: NSCAP PerNIC: DISABLED FileName: 04

May2016_17_51_54 Link: DISABLED
9 Merge: ONSTOP Doruntimecleanup: ENABLED TraceBuffers:

5000 SkipRPC: DISABLED
10 SkipLocalSSH: DISABLED Capsslkeys: ENABLED InMemoryTrace:

DISABLED
11 Done
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NetScaler GUIを使用して SSLセッションキーを構成するには

1. [構成] > [システム] > [診断] > [テクニカルサポートツール]に移動し、[新規トレースの開始]をクリックし
て、アプライアンス上の暗号化されたパケットのトレースを開始します。

2.「トレースの開始」ページで、「SSLマスターキーのキャプチャ」チェックボックスを選択します。
3. [OK]をクリックし、[完了]をクリックします。

SSLマスターキーをWiresharkにインポートするには

Wireshark GUIで、[編集] > [設定] > [プロトコル] > [SSL] > (Pre)‑Master‑Secretログファイル名に移動し、
アプライアンスから取得したマスターキーファイルを指定します。

よくある問題のトラブルシューティング

August 15, 2023

ノードをクラスターに参加させるときに、次のメッセージが表示されます。「エラー:インターフェイスの
名前/番号が無効です。このエラーを解決するにはどうすればいいですか?

このエラーは、add cluster nodeコマンドを使用してノードを追加する際に、無効または間違ったバックプレーン
インターフェイスを指定した場合に発生します。このエラーを解決するには、ノードの追加時に指定したインターフ
ェイスを確認してください。アプライアンスの管理インターフェイスをバックプレーンインターフェイスとして指定
していないこと、およびインターフェイスの\ <nodeId\ >ビットがノードの IDと同じであることを確認してくださ
い。<c\ > <u\ >たとえば、ノード IDが 3の場合、バックプレーンインターフェイスは 3/\/\でなければなりませ
ん。

ノードをクラスタに参加させるときに、次のメッセージが表示されます。「エラー:ローカルノードはクラ
スタのメンバーではないため、クラスタリングを有効にできません。このエラーを解決するにはどうすれば
いいですか?

このエラーは、ノードの NSIPをクラスターに追加せずにノードに参加しようとしたときに発生します。このエラー
を解決するには、まず add cluster nodeコマンドを使用してノードの NSIPアドレスをクラスターに追加し、次に
join clusterコマンドを実行する必要があります。
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ノードをクラスターに参加させるときに、次のメッセージが表示されます。「エラー:接続が拒否されまし
た。このエラーを解決するにはどうすればいいですか?

このエラーは、以下の理由により発生する可能性があります。

• 接続の問題。ノードはクラスタ IPアドレスに接続できません。参加しようとしているノードからクラスター
IPアドレスに pingを実行してみます。

• クラスタ IPアドレスが重複しています。クラスタ IPアドレスがクラスタ以外のノードに存在するかどうかを
確認します。その場合は、クラスター IPアドレスを作成して、クラスターに再参加してみてください。

ノードをクラスターに参加させるときに、次のメッセージが表示されます。「エラー:構成コーディネータ
ーとローカルノードのライセンスが一致しません。このエラーを解決するにはどうすればいいですか?

クラスターに参加させるアプライアンスには、構成コーディネーターと同じライセンスが必要です。このエラーは、
参加するノードのライセンスが、構成コーディネーターのライセンスと一致しない場合に発生します。このエラーを
解決するには、両方のノードで以下のコマンドを実行し、出力を比較します。

コマンドラインから:

• show ns hardware

• show ns license

シェルから:

• nsconmsg -g feature -d stats

• ls /nsconfig/license

• /var/log/license.logファイルの内容を表示する

クラスターノードの構成がクラスター構成と同期していない場合はどうすればよいですか

通常、構成はすべてのクラスターノード間で自動的に同期されます。ただし、特定のノードで構成が同期されていな
いと思われる場合は、同期するノードから force clustersyncコマンドを実行して同期を強制する必要があります。
詳細については、「クラスター構成の同期」を参照してください。

クラスタノードを構成するときに、「エラー:セッションは読み取り専用です。クラスタの IPアドレスに接続して構成
を変更します」

クラスターのすべての構成はクラスター IPアドレスを使用して行う必要があり、構成は他のクラスターノードに伝
達されます。個々のノードの NSIPアドレスを介して確立されたセッションはすべて読み取り専用です。
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ノードヘルスが「UP」と表示されているのに、ノードの状態が「INACTIVE」と表示されるのはなぜです
か?

正常なノードは、さまざまな理由で INACTIVE状態になることがあります。ns.logまたはエラーカウンタをスキャ
ンすると、正確な理由を特定できます。

ノードのヘルスが「NOT UP」と表示されている場合に、そのノードのヘルスを解決する方法を教えてく
ださい

ノードヘルス「Not UP」は、ノードに何らかの問題があることを示します。根本原因を知るには、show cluster
nodeコマンドを実行する必要があります。このコマンドは、ノードのプロパティとノード障害の理由を表示しま
す。

ノードの健全性が「NOT UP」と表示され、その理由がノード上で構成コマンドが失敗したことを示して
いる場合はどうすればよいですか?

この問題は、一部のコマンドがクラスターノードで実行されない場合に発生します。このような場合は、以下のオプ
ションのいずれかを使用して構成が同期されていることを確認する必要があります。

• 一部のクラスターノードがこの状態にある場合は、それらのノードで強制クラスター同期操作を実行する必要
があります。詳細については、「クラスター構成の同期」を参照してください。

• すべてのクラスターノードがこの状態にある場合は、すべてのクラスターノードでクラスターインスタンスを
無効にしてから有効にする必要があります。

set virtual serverコマンドを実行すると、次のメッセージが表示されます。「そのようなリソースはあ
りません。このエラーを解決するにはどうすればいいですか?

set vserverコマンドはクラスタリングではサポートされていません。vserverの設定解除、vserverの有効化、
vserverの無効化、および rm vserverのコマンドもサポートされません。ただし、show vserverコマンドはサ
ポートされています。

Telnetセッションではクラスタを設定できません。どうしたらいいですか?

Telnetセッションでは、クラスタ IPアドレスには読み取り専用モードでのみアクセスできます。したがって、Telnet
セッションではクラスタを設定できません。
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クラスターノード間で大きな時間差があることに気付きました。このエラーを解決するにはどうすればい
いですか?

バックプレーンのスイッチが原因で PTPパケットがドロップされたり、仮想環境で物理リソースが過負荷になった
りすると、時刻が同期されません。

時刻を同期するには、クラスタ IPアドレスで次の操作を行う必要があります。

1. PTPを無効にします。

ptpステート無効化を設定

2. クラスタのネットワークタイムプロトコル (NTP)を構成します。詳細については、クロック同期の設定を参
照してください。

クラスタ IPアドレスとクラスタノードのNSIPアドレスに接続できない場合、どうすればよいですか?

クラスタ IPアドレスまたはクラスタノードの NSIPにアクセスできない場合は、シリアルコンソールからアプライ
アンスにアクセスする必要があります。NSIPアドレスに到達できる場合は、シェルプロンプトで次のコマンドを実
行して、シェルからクラスタ IPアドレスに SSH接続できます。

“‘# ssh nsroot@

1 ## 接 続 に 問 題 が あ る ク ラ ス タ ー ノ ー ド を 回 復 す る に は ど う す れ ば い い で す か ?
2
3 接 続 に 問 題 が あ る ノ ー ド を 回 復 す る に は :
4
5 1. そ の ノ ー ド の ク ラ ス タ ー イ ン ス タ ン ス を 無 効 に し ま す (ク ラ ス タ ー ノ ー ド

の NSIPか ら は コ マ ン ド を 実 行 で き な い た め )。
6
7 1. ノ ー ド の リ カ バ リ に 必 要 な コ マ ン ド を 実 行 し ま す 。
8
9 1. そ の ノ ー ド で ク ラ ス タ ー イ ン ス タ ン ス を 有 効 に し ま す 。

10
11 ## ク ラ ス タ ー の 一 部 の ノ ー ド に は 2 つ の デ フ ォ ル ト ル ー ト が あ り ま す 。 ク ラ

ス タ ー ノ ー ド か ら 2 つ 目 の デ フ ォ ル ト ル ー ト を 削 除 す る 方 法 を 教 え て く だ
さ い

12
13 追 加 の デ フ ォ ル ト ル ー ト を 削 除 す る に は 、 余 分 な ル ー ト が あ る 各 ノ ー ド で 以 下

を 実 行 し ま す 。
14
15 1. ク ラ ス タ ー イ ン ス タ ン ス を 無 効 に し ま す 。
16
17 ```disable cluster instance <clId><!--NeedCopy-->

1. ルートを削除します。

rm route <network> <netmask> <gateway><!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3646

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/system/basic-operations/configuring-clock-sychronization.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/system/basic-operations/configuring-clock-sychronization.html


NetScaler 13.1

2. クラスターインスタンスを有効にします。

enable cluster instance <clId><!--NeedCopy-->

既存のクラスターノードがオンラインになると、クラスター機能が影響を受けます。このエラーを解決する
にはどうすればいいですか?

ノードがクラスター外にあるときにそのノードの RPCパスワードをクラスタ IPアドレスから変更すると、ノードが
オンラインになったときに RPC認証情報が一致せず、クラスターの機能に影響する可能性があります。この問題を
解決するには、set ns rpcNodeコマンドを使用して、オンラインになったノードの NSIPのパスワードを更新しま
す。

コンテンツスイッチ

August 15, 2023

今日の複雑なWebサイトでは、異なるユーザーに異なるコンテンツを提示したい場合があります。たとえば、顧客
またはパートナーの IP範囲のユーザに、特別なWebポータルへのアクセスを許可する場合があります。特定の地域
に関連するコンテンツを、その地域のユーザーに提示したい場合があります。異なる言語のコンテンツを、それらの
言語の話者に提示することができます。スマートフォンなどの特定のデバイスに合わせたコンテンツを、そのデバイ
スを使用するユーザーに提示することができます。NetScaler ADCコンテンツスイッチング機能を使用すると、ア
プライアンスは、ユーザーに提示する特定のコンテンツに基づいて、複数のサーバーにクライアント要求を分散でき
ます。

コンテンツスイッチングを構成するには、まず基本的なコンテンツスイッチング設定を作成し、ニーズに合わせてカ
スタマイズします。これには、コンテンツスイッチング機能の有効化、切り替えされるコンテンツの各バージョンを
ホストするサーバーの負荷分散の設定、コンテンツスイッチング仮想サーバーの作成、どの要求がどの負荷分散仮想
サーバーに送信されるかを選択するポリシーの作成、ポリシーをコンテンツスイッチング仮想サーバーにバインドし
ます。その後、ポリシーの優先順位を設定し、バックアップ仮想サーバーを構成してセットアップを保護し、要求を
キャッシュにリダイレクトしてセットアップのパフォーマンスを向上させることで、ニーズに合わせてセットアップ
をカスタマイズできます。

コンテンツスイッチングの仕組み

コンテンツスイッチングを使用すると、NetScaler ADCアプライアンスは、同じWebホストに送信された要求を、
異なるコンテンツを持つ異なるサーバーに送信できます。たとえば、動的コンテンツ（サフィックスが.asp、.dll、ま
たは.exeの URLなど）のリクエストをあるサーバに送信し、静的コンテンツのリクエストを別のサーバに送信する
ようにアプライアンスを設定できます。TCP/IPヘッダーとペイロードに基づいてコンテンツスイッチングを実行す
るようにアプライアンスを設定できます。
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また、コンテンツスイッチングを使用して、さまざまなクライアント属性に基づいて異なるコンテンツを持つ異なる
サーバーに要求をリダイレクトするようにアプライアンスを構成することもできます。これらのクライアント属性に
は、次のようなものがあります。

• デバイスタイプ。アプライアンスは、クライアント要求のユーザエージェントまたはカスタムHTTPヘッダー
を調べて、要求の発信元のデバイスのタイプを確認します。デバイスタイプに基づいて、要求を特定のWeb
サーバーに送信します。たとえば、要求が携帯電話から送信された場合、要求はサーバーに送信され、ユーザ
ーが携帯電話で表示できるコンテンツを提供できます。コンピュータからの要求は、コンピュータ画面用に設
計されたコンテンツを提供できる別のサーバに送信されます。

• 言語。アプライアンスは、クライアント要求の Accept‑Language HTTPヘッダーを調べ、クライアントの
ブラウザで使用される言語を決定します。次に、アプライアンスは、その言語でコンテンツを提供するサーバ
ーに要求を送信します。たとえば、言語に基づくコンテンツスイッチングを使用すると、アプライアンスは、
フランス語でコンテンツを要求するようにブラウザが設定されているユーザを、フランス語版の新聞を使用す
るサーバに送信できます。ブラウザが英語のコンテンツをリクエストするように設定されている他のユーザー
を、英語バージョンのサーバーに送信できます。

• クッキー。アプライアンスは、サーバが以前に設定した Cookieの HTTP要求ヘッダーを調べます。Cookie
が見つかると、カスタムコンテンツをホストする適切なサーバーにリクエストを転送します。たとえば、クラ
イアントが顧客ロイヤルティプログラムのメンバーであることを示す Cookieが見つかった場合、リクエス
トはより高速なサーバーまたは特別なコンテンツを持つサーバーに送信されます。クッキーが見つからない場
合、またはクッキーがユーザーがメンバーではないことを示している場合、リクエストは一般向けのサーバー
に送信されます。

• HTTPメソッド。アプライアンスは、使用されたメソッドの HTTPヘッダーを調べ、クライアント要求を適
切なサーバーに送信します。たとえば、イメージに対する GETリクエストはイメージサーバーに送信され、
POSTリクエストは動的コンテンツを処理するより高速なサーバーに送信できます。

• レイヤ 3/4データ。アプライアンスは、送信元または宛先 IP、送信元または宛先ポート、または TCPまたは
UDPヘッダーに存在するその他の情報に対する要求を調べ、クライアント要求を適切なサーバーに送信しま
す。たとえば、顧客に属する送信元 IPからのリクエストは、より高速なサーバー上のカスタムWebポータ
ル、または特別なコンテンツを含むカスタムWebポータルに送信できます。

一般的なコンテンツスイッチング展開は、次の図に示すエンティティで構成されます。

図 1：コンテンツスイッチングアーキテクチャ

コンテンツスイッチの構成には、コンテンツスイッチ仮想サーバー、負荷分散仮想サーバーとサービスから成る負荷
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分散セットアップ、およびコンテンツスイッチポリシーが含まれます。コンテンツスイッチを構成するには、コンテ
ンツスイッチ仮想サーバーを構成し、ポリシーおよび負荷分散仮想サーバーに関連付ける必要があります。このプロ
セスでは、content group‑は、特定のコンテンツスイッチング構成に関連するすべての仮想サーバーとポリシーの
グループを作成します。

コンテンツスイッチングは、HTTP、HTTPS、TCP、および UDP接続で使用できます。HTTPSの場合は、SSLオ
フロードを有効にする必要があります。

要求がコンテンツスイッチ仮想サーバーに到達すると、仮想サーバーはその要求に対して関連するコンテンツスイッ
チポリシーを適用します。ポリシーの優先順位により、コンテンツスイッチ仮想サーバーにバインドされたポリシー
を評価する順序を定義します。高度なポリシーポリシーを使用している場合、ポリシーをコンテンツスイッチ仮想サ
ーバーにバインドするときに、そのポリシーに優先順位を割り当てる必要があります。NetScaler ADCクラシック
ポリシーを使用している場合は、ポリシーに優先順位を割り当てることができますが、必須ではありません。優先順
位を割り当てると、設定した順序でポリシーが評価されます。そうしない場合、NetScaler ADCアプライアンスは、
ポリシーが作成された順序でポリシーを評価します。

ポリシープライオリティの設定に加えて、Goto式とポリシーバンクの呼び出しを使用して、ポリシー評価の順序を
操作できます。高度なポリシー設定の詳細については、「高度なポリシーポリシーの設定」を参照してください。

ポリシーが評価されると、コンテンツスイッチ仮想サーバーは要求を適切な負荷分散仮想サーバーにルーティングし、
適切なサービスに送信します。

コンテンツスイッチ仮想サーバーは、他の仮想サーバーにのみ要求を送信できます。外部ロードバランサを使用して
いる場合は、そのロードバランサ用の負荷分散仮想サーバーを作成し、その仮想サーバーをサービスとしてコンテン
ツスイッチ仮想サーバーにバインドする必要があります。

基本的なコンテンツ切り替えの設定

December 8, 2023

コンテンツスイッチングを構成する前に、コンテンツスイッチングの設定方法と、サービスと仮想サーバーの接続方
法を理解しておく必要があります。

基本的で機能的なコンテンツスイッチング設定を構成するには、まずコンテンツスイッチング機能を有効にします。
次に、少なくとも 1つのコンテンツグループを作成します。コンテンツグループごとに、コンテンツスイッチングを
使用するWebサイトのグループへの要求を受け入れるコンテンツスイッチング仮想サーバーを作成します。また、
負荷分散セットアップを作成します。これには、コンテンツスイッチング仮想サーバーが要求を転送する負荷分散仮
想サーバーのグループが含まれます。どの要求をどの負荷分散仮想サーバーに送信するかを指定するには、リダイレ
クトされる要求の種類ごとに 1つずつ、少なくとも 2つのコンテンツスイッチングポリシーを作成します。仮想サー
バーとポリシーを作成したら、ポリシーをコンテンツスイッチ仮想サーバーにバインドします。また、ポリシーを複
数のコンテンツスイッチング仮想サーバーにバインドすることもできます。ポリシーをバインドするときは、ポリシ
ーに一致する要求を転送する負荷分散仮想サーバーを指定します。
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個々のポリシーをコンテンツスイッチ仮想サーバーにバインドするだけでなく、ポリシーラベルをバインドできます。
コンテンツグループをさらに作成する場合は、ポリシーまたはポリシーラベルを複数のコンテンツスイッチ仮想サー
バーにバインドできます。

次の図は、コンテンツスイッチングの設定に必要な手順を示しています。

注

コンテンツグループの作成後、コンテンツスイッチング仮想サーバーを変更して構成をカスタマイズできます。

コンテンツスイッチを有効にする

コンテンツスイッチング機能を使用するには、コンテンツスイッチングを有効にする必要があります。コンテンツス
イッチング機能が無効になっていても、コンテンツスイッチングエンティティを構成できます。ただし、エンティテ
ィは機能しません。

CLIを使用したコンテンツスイッチングの有効化

コマンドプロンプトで次のコマンドを入力して、コンテンツスイッチングを有効にし、構成を確認します：

1 enable ns feature CS
2
3 show ns feature
4 <!--NeedCopy-->

例：

1 > enable feature ContentSwitch
2 Done
3 > show feature
4
5 Feature Acronym Status
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6 ------- ------- ------
7 1) Web Logging WL OFF
8 2) Surge Protection SP ON
9 3) Load Balancing LB ON

10 4) Content Switching CS ON
11 .
12 .
13 .
14 22) Responder RESPONDER ON
15 23) HTML Injection HTMLInjection ON
16 24) NetScaler Push push OFF
17 Done
18 <!--NeedCopy-->

GUIを使用してコンテンツの切り替えを有効にする

[システム] > [設定]に移動し、[モードと機能]グループで [基本機能の構成]を選択し、[コンテンツの切り替え]を
選択します。

コンテンツスイッチ仮想サーバーの作成

コンテンツスイッチ仮想サーバーを追加、変更、および削除できます。仮想サーバーの作成時の状態は DOWNです。
これは、負荷分散仮想サーバーがまだバインドされていないためです。

CLIを使用して仮想サーバーを作成する

コマンドプロンプトで入力します：

1 add cs vserver <name> <protocol> <IPAddress> <port>
2 <!--NeedCopy-->

例：

1 add cs vserver Vserver-CS-1 HTTP 10.102.29.161 80
2 <!--NeedCopy-->

GUIを使用してコンテンツスイッチ仮想サーバーを追加する

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを追加します。

2. コンテンツスイッチング仮想サーバーの名前を指定します。

注
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プロトコルごとに異なるコンテンツスイッチング仮想サーバーがあります。(たとえば、HTTPと SSL)。

3. 関連するフィールドに入力し、「OK」をクリックします。

コンテンツスイッチング仮想サーバの統計情報

コンテンツスイッチ仮想サーバの統計情報には、仮想サーバの選択、要求バイト、応答バイト数、受信パケット総数、
送信パケット総数、スピルオーバーしきい値、スピルオーバー選択、現在確立されているクライアント接続、仮想サ
ーバのダウンバックアップ選択などの情報が表示されます。

コンテンツスイッチング仮想サーバーの統計情報には、バインドされたデフォルトの負荷分散仮想サーバーの概要の
詳細も表示されます。

CLIを使用してコンテンツスイッチング仮想サーバーの統計を表示する

コマンドプロンプトで入力します：

1 stat cs vserver <name>
2 <!--NeedCopy-->

例：

1 stat cs vserver CS_stats
2 <!--NeedCopy-->

GUIを使用してコンテンツスイッチング仮想サーバーの統計を表示する

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動します。

2. 仮想サーバを選択し、[統計]をクリックします。

コンテンツスイッチングの負荷分散設定を設定する

コンテンツスイッチング仮想サーバーは、すべての要求を負荷分散仮想サーバーにリダイレクトします。切り替えら
れるコンテンツのバージョンごとに 1つの負荷分散仮想サーバーを作成する必要があります。これは、コンテンツの
各バージョンに対してサーバーが 1つしかない場合でも当てはまるため、それらのサーバーで負荷分散を行っていま
せん。また、コンテンツの各バージョンをミラーリングする複数の負荷分散サーバーを使用して、実際の負荷分散を
構成することもできます。いずれのシナリオでも、コンテンツスイッチング仮想サーバーには、切り替え対象のコン
テンツの各バージョンに割り当てられた特定の負荷分散仮想サーバーが必要です。

負荷分散仮想サーバーは、要求をサービスに転送します。バインドされているサービスが 1つだけの場合は、そのサ
ービスが選択されます。複数のサービスがバインドされている場合は、設定された負荷分散方式を使用して要求のサ
ービスを選択し、その要求を選択したサービスに転送します。
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基本的な負荷分散設定を構成するには、次のタスクを実行する必要があります。

• 負荷分散仮想サーバーを作成する
• サービスを作成する
• 負荷分散仮想サーバへのサービスのバインド

負荷分散の詳細については、「負荷分散の仕組み」を参照してください。基本的な負荷分散構成の設定の詳細について
は、「基本的な負荷分散の設定」を参照してください。

コンテンツ切り替えアクションの設定

コンテンツスイッチングポリシーのターゲット負荷分散仮想サーバーは、ポリシーをコンテンツスイッチ仮想サーバ
ーにバインドするときに指定します。したがって、トラフィックを転送する負荷分散仮想サーバーごとに 1つのポリ
シーを構成する必要があります。

ただし、コンテンツスイッチングポリシーでデフォルトの構文ルールが使用されている場合は、ポリシーのアクショ
ンを設定できます。アクションでは、ターゲットの負荷分散仮想サーバーの名前を指定するか、実行時に要求を送信
する負荷分散仮想サーバーの名前を計算する要求ベースの式を構成できます。アクション式はデフォルトの構文で指
定する必要があります。

式オプションを使用すると、コンテンツスイッチング仮想サーバーごとに必要なポリシーが 1つだけであるため、コ
ンテンツスイッチ構成のサイズを大幅に縮小できます。ターゲット負荷分散仮想サーバーがコンテンツスイッチング
ポリシーで指定されなくなったため、アクションを使用するコンテンツスイッチングポリシーを複数のコンテンツス
イッチング仮想サーバーにバインドすることもできます。単一のポリシーを複数のコンテンツスイッチング仮想サー
バーにバインドする機能により、コンテンツスイッチング構成のサイズをさらに縮小できます。

アクションを作成したら、コンテンツスイッチングポリシーを作成し、ポリシーでアクションを指定します。これに
より、ポリシーが要求に一致したときにアクションが実行されます。

注

また、デフォルトの構文ルールを使用するコンテンツスイッチングポリシーの場合、別のアクションを使用す
る代わりに、ポリシーをコンテンツスイッチング仮想サーバーにバインドするときにターゲットの負荷分散仮
想サーバーを指定することもできます。ドメインベースのポリシー、URLベースのポリシー、およびクラシッ
ク表現を使用するルールベースのポリシーでは、アクションは使用できません。したがって、これらの種類のポ
リシーでは、ポリシーをコンテンツスイッチ仮想サーバーにバインドするときに、ターゲットの負荷分散仮想
サーバーの名前を指定します。

ターゲットの負荷分散仮想サーバーの名前を指定するアクションを設定します

コンテンツスイッチングアクションでターゲットの負荷分散仮想サーバーの名前を指定する場合は、ターゲットの負
荷分散仮想サーバーと同じ数のコンテンツスイッチングポリシーが必要です。この場合、コンテンツスイッチングの
決定はコンテンツスイッチングポリシーのルールに基づいて行われ、アクションはターゲットの負荷分散仮想サーバ
ーを指定するだけです。要求がポリシーと一致すると、要求は指定された負荷分散仮想サーバーに転送されます。
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CLIを使用して、ターゲットの負荷分散仮想サーバーの名前を指定するコンテンツスイッチングアクションを作成し
て検証します

コマンドプロンプトで入力します：

1 add cs action <name> -targetLBVserver <string> [-comment <string>]
2
3 show cs action <name>
4 <!--NeedCopy-->

例：

1 > add cs action mycsaction -targetLBVserver mylbvserver -comment "
Forwards requests to mylbvserver."

2 Done
3 > show cs action mycsaction
4 Name: mycsaction
5 Target LB Vserver: mylbvserver
6 Hits: 0
7 Undef Hits: 0
8 Action Reference Count: 0
9 Comment: "Forwards requests to mylbvserver."

10
11 Done
12 >
13 <!--NeedCopy-->

GUIを使用して、ターゲットの負荷分散仮想サーバーの名前を指定するコンテンツスイッチングアクションを構成し
ます

1. [トラフィック管理] > [コンテンツスイッチング] > [アクション]に移動します。
2. コンテンツスイッチングアクションを構成し、ターゲットの負荷分散仮想サーバーの名前を指定します。

実行時にターゲットを選択するための式を指定するアクションを設定します

ターゲットの負荷分散仮想サーバーの名前を動的に計算できる要求ベースの式を構成する場合は、適切な仮想サーバ
ーを選択するためにコンテンツスイッチングポリシーを 1つだけ構成する必要があります。この場合、コンテンツス
イッチングの決定はアクションの式に基づいているため、ポリシーのルールは単純な TRUE (ポリシーはすべての要
求に一致します)にすることができます。アクションに式を設定すると、コンテンツスイッチング構成のサイズを大
幅に縮小できます。

実行時にターゲットの負荷分散仮想サーバーの名前を計算するための要求ベースの式を構成する場合は、構成内の負
荷分散仮想サーバーの名前を慎重に検討する必要があります。アクションでリクエストベースのポリシー式を使用し
て、名前を導出できる必要があります。
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たとえば、URL サフィックス (要求されたリソースの拡張子) に基づいて要求を切り替える場合、負荷分散仮
想サーバーの名前を指定するときに、URL サフィックスを事前に定義された文字列に追加する規則に従うこ
とができます (mylb_など) 。たとえば、HTML ページと PDF ファイルの負荷分散仮想サーバーには、それぞ
れmylb_htmlとmylb_pdfという名前を付けることができます。この場合、コンテンツスイッチングアクショ
ンで使用して、適切な負荷分散仮想サーバーを選択できるルールは"mylb_"+HTTP.REQ.URL.SUFFIXで
す。コンテンツスイッチング仮想サーバーが HTMLページの要求を受信すると、式がmylb_htmlを返し、要求が
仮想サーバーmylb_htmlに切り替えられます。

CLIを使用して式を指定するコンテンツスイッチングアクションを作成する

コマンドラインで次のコマンドを入力して、式を指定するコンテンツスイッチングアクションを作成し、構成を確認
します：

1 add cs action <name> -targetVserverExpr <expression>) [-comment <string
>]

2
3 show cs action <name>
4 <!--NeedCopy-->

例：

1 > add cs action mycsaction1 -targetvserverExpr '"mylb_" + HTTP.REQ.URL.
SUFFIX'

2 Done
3 > show cs action mycsaction1
4 Name: mycsaction1
5 Target Vserver Expression: "mylb_" + HTTP.REQ.URL.SUFFIX
6 Target LB Vserver: No_Target
7 ⋯
8 Done
9 >

10 <!--NeedCopy-->

GUIを使用して式を指定するコンテンツ切り替えアクションを設定します

1. [トラフィック管理] > [コンテンツスイッチング] > [アクション]に移動します。
2. コンテンツスイッチングアクションを構成し、ターゲットの負荷分散仮想サーバーの名前を動的に計算する式
を指定します。

コンテンツスイッチングポリシーの設定

コンテンツスイッチングポリシーは、負荷分散仮想サーバーに送信される要求の種類を定義します。これらのポリシ
ーは、割り当てられた優先順位の順に適用されます（NetScalerクラシックポリシーを使用し、バインド時に優先順
位を割り当てない場合）、ポリシーが作成された順序で適用されます。
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ポリシーには次のものがあります：

• ドメインベースのポリシー。NetScalerアプライアンスは、着信 URLのドメインをポリシーで指定されたド
メインと比較します。その後、アプライアンスは最も適切なコンテンツを返します。ドメインベースのポリシ
ーは、クラシックポリシーである必要があります。デフォルトの構文ポリシーは、このタイプのコンテンツス
イッチングポリシーではサポートされていません。

• URLベースのポリシー。アプライアンスは、着信URLとポリシーで指定されたURLを比較します。次に、ア
プライアンスは最も適切な URLベースのコンテンツを返します。通常は、最も長く一致する設定済み URLで
す。URLベースのポリシーは、クラシックポリシーである必要があります。デフォルトの構文ポリシーは、こ
のタイプのコンテンツスイッチングポリシーではサポートされていません。

• ルールベースのポリシー。アプライアンスは、受信データをポリシーで指定された式と比較します。ルールベ
ースのポリシーは、従来の式またはデフォルトの構文式を使用して作成します。ルールベースのコンテンツス
イッチングポリシーでは、クラシックシンタックスポリシーとデフォルトシンタックスポリシーの両方がサポ
ートされています。

注

ルールベースのポリシーは、オプションのアクションで設定できます。アクションを含むポリシーは、複
数の仮想サーバまたはポリシーラベルにバインドできます。

ポリシーをコンテンツスイッチ仮想サーバーにバインドするときに優先度を設定すると、ポリシーは優先度の
順に評価されます。ポリシーをバインドするときに特定の優先順位を設定しない場合、ポリシーは作成された
順序で評価されます。

NetScalerクラシックポリシーと式の詳細については、「クラシックポリシーと式の構成」を参照してください。デ
フォルトの構文ポリシーの詳細については、デフォルトの構文式の構成を参照してください。

CLIを使用してコンテンツスイッチングポリシーを作成する

コマンドプロンプトで、次のコマンドのいずれかを入力します：

1 add cs policy <policyName> -domain <domain>
2
3 add cs policy <policyName> -url <URLValue>
4
5 add cs policy <policyName> -rule <RULEValue>
6
7 add cs policy <policyName> -rule <RULEValue> -action <actionName>
8 <!--NeedCopy-->

例:

1 add cs policy Policy-CS-1 -url "http://example.com"
2
3 add cs policy Policy-CS-1 -domain "example.com"

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3656

https://docs.netscaler.com/ja-jp/netscaler/12/appexpert/policies-and-expressions/ns-pi-config-classic-pols-exprs-wrapper-con.html
https://docs.netscaler.com/ja-jp/netscaler/12/appexpert/policies-and-expressions/ns-cfa-wrapper-con.html


NetScaler 13.1

4
5 add cs policy Policy-CS-1 -rule "CLIENT.IP.SRC.SUBNET(24).EQ

(10.217.84.0)"
6
7 add cs policy Policy-CS-2 -rule "SYS.TIME.BETWEEN(GMT 2009 Nov,GMT 2009

Dec)"
8
9 add cs policy Policy-CS-3 -rule "http.req.method.eq(GET)" -action act1

10 <!--NeedCopy-->

CLIを使用してコンテンツスイッチングポリシーの名前を変更する

コマンドプロンプトで入力します：

1 rename cs policy <policyName> <newName>
2 <!--NeedCopy-->

例:

1 rename cs policy myCSPolicy myCSPolicy1
2 <!--NeedCopy-->

GUIを使用してコンテンツスイッチングポリシーの名前を変更する

[トラフィック管理] > [コンテンツスイッチング] > [ポリシー]に移動し、ポリシーを選択して、[アクション]リスト
で [名前の変更]を選択します。

GUIを使用してコンテンツスイッチングポリシーを作成する

1. [トラフィック管理] > [コンテンツスイッチング] > [ポリシー]に移動し、[追加]をクリックします。
2. 関連フィールドに入力し、[作成]をクリックします。

コンテンツスイッチングポリシーラベルの設定

ポリシーラベルは、ポリシーがバインドされるユーザー定義のバインドポイントです。ポリシーラベルが呼び出され
ると、そのラベルにバインドされているすべてのポリシーが、割り当てられた優先順位の順序で評価されます。ポリ
シーラベルには、1つ以上のポリシーを含めることができ、各ポリシーに独自の結果を割り当てることができます。
ポリシー・ラベル内の 1つのポリシーが一致すると、次のポリシーに進んだり、別のポリシー・ラベルまたは適切な
リソースが呼び出されたり、ポリシー評価が即座に終了し、ポリシー・ラベルを呼び出したポリシーに制御が戻った
りすることがあります。ポリシーラベルは、デフォルトの構文ポリシーにのみ作成できます。

コンテンツスイッチングポリシーラベルは、名前、ラベルタイプ、およびポリシーラベルにバインドされたポリシー
のリストで構成されます。ポリシーラベルタイプは、ラベルにバインドされたポリシーに割り当てられたプロトコル
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を指定します。これは、ポリシーラベルを呼び出すポリシーがバインドされているコンテンツスイッチング仮想サー
バーのサービスタイプと一致する必要があります。たとえば、TCPペイロードポリシーは、タイプ TCPのみのポリ
シーラベルにバインドできます。TCPペイロードポリシーを HTTPタイプのポリシーラベルにバインドすることは
サポートされていません。

コンテンツスイッチングポリシーラベル内の各ポリシーは、ターゲット (書き換えポリシーやレスポンダーポリシー
など、他の種類のポリシーに関連付けられているアクションと同等)、または gotoPriorityExpressionオプション
と呼び出しオプションのいずれかに関連付けられます。つまり、コンテンツスイッチングポリシーラベル内の特定の
ポリシーに対して、ターゲットを指定するか、gotoPriorityExpressionオプションと呼び出しオプションを設定で
きます。また、複数のポリシーが trueと評価された場合、trueと評価された最後のポリシーのターゲットだけが考
慮されます。

NetScaler CLIまたは GUIを使用して、コンテンツスイッチングポリシーラベルを構成できます。NetScaler CLI
では、最初に add csポリシーラベルコマンドを使用してポリシーラベルを作成します。次に、bind cs policy label
コマンドを使用して、一度に 1つのポリシーをポリシーラベルにバインドします。NetScaler GUIでは、1つのダイ
アログボックスで両方のタスクを実行します。

CLIを使用してコンテンツスイッチングポリシーラベルを作成する

コマンドプロンプトで入力します：

1 add cs policylabel <labelName> <cspolicylabelTypetype>`
2 <!--NeedCopy-->

例：

1 add cs policylabel testpollab http
2 <!--NeedCopy-->

CLIを使用してコンテンツスイッチングポリシーラベル名を変更する

コマンドプロンプトで入力します：

1 rename cs policylabel <labelName> <newName>`
2 <!--NeedCopy-->

例：

1 rename cs policylabel oldPolicyLabelName newPolicyLabelName
2 <!--NeedCopy-->

GUIを使用してコンテンツスイッチングポリシーラベルの名前を変更する

[トラフィック管理] > [コンテンツスイッチング] > [ポリシーラベル]に移動し、ポリシーラベルを選択して、[アク
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ション]リストで [名前の変更]を選択します。

CLIを使用してポリシーをコンテンツスイッチングポリシーラベルにバインドする

コマンドプロンプトで次のコマンドを入力して、ポリシーをポリシーラベルにバインドし、構成を確認します：

1 bind cs policylabel <labelName> <policyName> <priority>[-targetVserver
<string>] | [-gotoPriorityExpression <expression>] | [-invoke <
labeltype> <labelName>] ]

2
3 show cs policylabel <labelName>
4 <!--NeedCopy-->

例：

1 bind cs policylabel testpollab test_Pol 100 -targetVserver LBVIP
2 show cs policylabel testpollab
3 Label Name: testpollab
4 Label Type: HTTP
5 Number of bound policies: 1
6 Number of times invoked: 0
7 Policy Name: test_Pol
8 Priority: 100
9 Target Virtual Server: LBVIP

10 <!--NeedCopy-->

注

ポリシーにアクションが設定されている場合、ターゲット仮想サーバ（targetVServer）、優先度の式に移動
（gotoPriorityExpression）、および呼び出し（呼び出し）パラメータは必要ありません。ポリシーにアクショ
ンが設定されていない場合は、targetVServer、gotoPriorityExpression、および呼び出しのいずれかのパ
ラメータを少なくとも 1つ設定する必要があります。

CLIを使用してポリシーラベルからポリシーをバインド解除する

コマンドプロンプトで次のコマンドを入力して、ポリシーラベルからポリシーをバインド解除し、構成を確認しま
す：

1 unbind cs policylabel <labelName> <policyName>
2
3 show cs policylabel <labelName>
4 <!--NeedCopy-->

例：

1 unbind cs policylabel testpollab test_Pol
2 show cs policylabel testpollab
3 Label Name: testpollab
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4 Label Type: HTTP
5 Number of bound policies: 0
6 Number of times invoked: 0
7 <!--NeedCopy-->

CLIを使用してポリシーラベルを削除する

コマンドプロンプトで入力します：

1 rm cs policylabel <labelName>
2 <!--NeedCopy-->

GUIを使用してコンテンツスイッチングポリシーラベルを管理する

[トラフィック管理] > [コンテンツスイッチング] > [ポリシーラベル]に移動し、ポリシーラベルを設定し、ポリシー
をラベルにバインドし、オプションで優先度、gotoPriority式、および呼び出しオプションを指定します。

ポリシーをコンテンツスイッチング仮想サーバーにバインドする

コンテンツスイッチ仮想サーバーとコンテンツスイッチポリシーの作成後、各ポリシーをコンテンツスイッチ仮想サ
ーバーにバインドします。ポリシーをコンテンツスイッチ仮想サーバーにバインドするときには、ターゲットとなる
負荷分散仮想サーバーを指定します。

注

コンテンツスイッチングポリシーがデフォルトの構文ルールを使用している場合は、ポリシーのコンテンツス
イッチングアクションを設定できます。アクションを構成する場合は、ポリシーをコンテンツスイッチ仮想サ
ーバーにバインドするときではなく、アクションの構成時にターゲットの負荷分散仮想サーバーを指定する必
要があります。コンテンツスイッチングアクションの構成の詳細については、「
コンテンツスイッチングアクションの構成」を参照してください。

ポリシーをコンテンツスイッチ仮想サーバーにバインドし、CLIを使用してターゲット負荷分散仮想サー
バーを選択します

コマンドプロンプトで入力します：

1 bind cs vserver <name>[-lbvserver<string> -targetLBVServer<string> -
policyname <string> -priority <positive_integer>] [-
gotoPriorityExpression <expression>] [-type ( REQUEST | RESPONSE )]
[-invoke (<labelType> <labelName>)]

2 <!--NeedCopy-->

例：
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1 bind cs vserver csw-vip2 -policyname csw-ape-policy2 -priority 14 -
gotoPriorityExpression NEXT

2
3 bind cs vserver csw-vip3 -policyname rewrite-policy1 -priority 17 -

gotoPriorityExpression
4 'q.header("a").count' -flowtype REQUEST -invoke policylabel label1
5
6 bind cs vserver Vserver-CS-1 Vserver-LB-1 -policyname Policy-CS-1 -

priority 20
7 <!--NeedCopy-->

注

ポリシーにアクションがある場合、パラメーターであるターゲット負荷分散仮想サーバー (TargetVServer)、
移動優先度式 (gotoPriorityExpression)、および呼び出しメソッド (invoke)は使用できません。

ポリシーをコンテンツスイッチ仮想サーバーにバインドし、GUIを使用してターゲットの負荷分散仮想サ
ーバーを選択します

[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを開き、[
コンテンツスイッチングポリシーバインディング]セクションでポリシーを仮想サーバーにバインドし、ターゲット
負荷分散仮想サーバーを指定します。

コンテンツスイッチング用のポリシーベースのロギングの設定

コンテンツスイッチングポリシーには、ポリシーベースのロギングを設定できます。ポリシーベースのロギングで
は、ログメッセージの形式を指定できます。ログメッセージの内容は、コンテンツスイッチングポリシーのデフォ
ルトの構文式を使用して定義されます。ポリシーで指定されたコンテンツスイッチングアクションが実行されると、
NetScalerアプライアンスは式からログメッセージを作成し、メッセージをログファイルに書き込みます。ポリシー
ベースのロギングは、コンテンツスイッチングアクションが実行時にターゲットの負荷分散仮想サーバーを識別する
構成のテストとトラブルシューティングを行う場合に役立ちます。

注

特定の仮想サーバーにバインドされた複数のポリシーが TRUEと評価され、監査メッセージアクションで構成
されている場合、NetScalerアプライアンスはすべての監査メッセージアクションを実行するわけではありま
せん。これは、コンテンツスイッチングアクションが実行されるポリシーに対して構成された監査メッセージ
アクションのみを実行します。

コンテンツスイッチングポリシーのポリシーベースのロギングを設定するには、最初に監査メッセージアクションを
設定する必要があります。監査メッセージアクションの構成の詳細については、「監査ログ用の NetScalerアプライ
アンスの構成」を参照してください。監査メッセージアクションを構成したら、コンテンツスイッチングポリシーで
アクションを指定します。
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CLIを使用してコンテンツスイッチングポリシーのポリシーベースのロギングを設定する

コマンドラインで次のコマンドを入力して、コンテンツスイッチングポリシーのポリシーベースのロギングを構成し、
構成を確認します：

1 set cs policy <policyName> -logAction <string>
2
3 show cs policy <policyName>
4 <!--NeedCopy-->

例：

1 > set cs policy cspol1 -logAction csLogAction
2 Done
3 > show cs policy cspol1
4
5 Policy: cspol1 Rule: TRUE Action: csact1
6 LogAction: csLogAction
7 Hits: 0
8
9 1) CS Vserver: csvs1

10 Priority: 10
11 Done
12 >
13 <!--NeedCopy-->

GUIを使用してコンテンツスイッチングポリシーのポリシーベースのロギングを設定する

[ **トラフィック管理] > [コンテンツスイッチング] **[ポリシー]に移動し、ポリシーを開き、[ログアクション]リス
トでポリシーのログアクションを選択します。

構成を確認する

コンテンツスイッチの構成が正しいことを確認するには、コンテンツスイッチングエンティティを表示する必要があ
ります。コンテンツスイッチ構成の展開後に正常に動作することを確認するために、サーバーへのアクセス時に生成
される統計情報を表示できます。

コンテンツスイッチ仮想サーバーのプロパティを表示する

NetScalerアプライアンスで構成したコンテンツスイッチング仮想サーバーのプロパティを表示できます。この情報
を使用して、仮想サーバーが正しく構成されているかどうかを確認し、必要に応じてトラブルシューティングを行う
ことができます。名前、IPアドレス、ポートなどの詳細に加えて、仮想サーバーにバインドされたさまざまなポリシ
ーとそのトラフィック管理設定を表示できます。
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コンテンツスイッチングポリシーは、優先順位の順序で表示されます。複数のポリシーが同じ優先度を持つ場合、仮
想サーバにバインドされている順序で表示されます。

注

負荷分散仮想サーバーにトラフィックを転送するようにコンテンツスイッチング仮想サーバーを構成した場合
は、負荷分散仮想サーバーのプロパティを表示して、コンテンツスイッチングポリシーを表示することもでき
ます。

CLIを使用してコンテンツスイッチング仮想サーバーのプロパティを表示する

構成内のすべてのコンテンツスイッチ仮想サーバーの基本プロパティ、または特定のコンテンツスイッチ仮想サーバ
ーの詳細なプロパティを一覧表示するには、コマンドプロンプトで次のコマンドのいずれかを入力します：

1 show cs vserver
2
3 show cs vserver <name>
4 <!--NeedCopy-->

例
1 1.
2 show cs vserver Vserver-CS-1
3 Vserver-CS-1 (10.102.29.161:80) - HTTP Type: CONTENT
4 State: UP
5 Last state change was at Thu Jun 30 10:48:59 2011
6 Time since last state change: 6 days, 20:03:00.760
7 Client Idle Timeout: 180 sec
8 Down state flush: ENABLED
9 Disable Primary Vserver On Down : DISABLED

10 Appflow logging: DISABLED
11 Port Rewrite : DISABLED
12 State Update: DISABLED
13 Default: Content Precedence: RULE
14 Vserver IP and Port insertion: OFF
15 Case Sensitivity: ON
16 Push: DISABLED Push VServer:
17 Push Label Rule: none
18
19 ...
20 1) Policy : __ESNS_PREBODY_POLICY Priority:0
21 2) Policy : __ESNS_POSTBODY_POLICY Priority:0
22
23 1) Compression Policy Name: __ESNS_CMP_POLICY Priority: 2147483647
24 GotoPriority Expression: END
25 Flowtype: REQUEST
26
27 2) Rewrite Policy Name: __ESNS_REWRITE_POLICY Priority: 2147483647
28 GotoPriority Expression: END
29 Flowtype: REQUEST
30
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31 3) Cache Policy Name: dfbx Priority: 10
32 GotoPriority Expression: END
33 Flowtype: REQUEST
34
35 4) Responder Policy Name: __ESNS_RESPONDER_POLICY Priority: 2147483647
36 GotoPriority Expression: END
37
38 1) Policy: wiki Target: LBVIP2 Priority: 25 Hits: 0
39 2) Policy: plain Target: LBVIP1 Priority: 90 Hits: 0
40 3) Policy: DispOrderTest2 Target: KerbAuthLBVS Priority: 91 Hits: 0
41 4) Policy: test_Pol Target: LBVIP1 Priority: 92 Hits: 0
42 5) Policy: PolicyNameTesting Target: LBVIP1 Priority: 100 Hits: 0
43 Done
44 >
45
46 show cs vserver
47 1) Vserver-CS-1 (10.102.29.161:80) - HTTP Type: CONTENT
48 State: UP
49 ⋯
50 Appflow logging: DISABLED
51 Port Rewrite : DISABLED
52 State Update: DISABLED
53
54 2) apubendpt (10.111.111.1:80) - HTTP Type: CONTENT
55 State: UP
56 ⋯
57 Client Idle Timeout: 180 sec
58 Down state flush: DISABLED
59 ⋯
60
61 3) apubendpt1 (10.111.111.2:80) - HTTP Type: CONTENT
62 State: UP
63 ⋯
64 Disable Primary Vserver On Down : DISABLED
65 Appflow logging: DISABLED
66 Port Rewrite : DISABLED
67 State Update: DISABLED
68 ⋯
69 <!--NeedCopy-->

コンテンツスイッチングポリシーを表示する

名前、ドメイン、URLまたは式など、定義したコンテンツスイッチングポリシーのプロパティを表示し、その情報
を使用して、構成の誤りを見つけたり、何かが正常に機能しない場合のトラブルシューティングを行うことができま
す。

CLIを使用してコンテンツスイッチングポリシーのプロパティを表示する

コンテンツスイッチングポリシーの設定の詳細を表示するには、次のコマンドのいずれかを入力します：
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1 show cs policy
2
3 show cs policy <PolicyName>
4 <!--NeedCopy-->

例：

1 show cs policy
2
3 show cs policy Policy-CS-1
4 <!--NeedCopy-->

GUIを使用してコンテンツスイッチングポリシーのプロパティを表示する

[トラフィック管理] > [コンテンツスイッチング] > [ポリシー]に移動し、ポリシーを選択し、[アクション]リストで
[バインドの表示]を選択します。

ビジュアライザーを使用してコンテンツスイッチング仮想サーバー構成を表示する

コンテンツスイッチングビジュアライザーは、コンテンツスイッチング構成をグラフィック形式で表示するために使
用できるツールです。ビジュアライザを使用して、次の構成項目を表示できます。

• コンテンツスイッチング仮想サーバーがバインドされている負荷分散仮想サーバーの概要。
• 負荷分散仮想サーバーにバインドされているすべてのサービスおよびサービスグループ、およびサービスにバ
インドされているすべてのモニター。

• 表示されている要素の構成の詳細。
• コンテンツスイッチ仮想サーバーにバインドされているポリシー。これらのポリシーは、コンテンツスイッチ
ングポリシーである必要はありません。リライトポリシーは、コンテンツスイッチング仮想サーバーにバイン
ドすることもできます。

コンテンツスイッチングと負荷分散の設定が完了したら、構成全体をアプリケーションテンプレートファイルにエク
スポートできます。

注

ビジュアライザーにはグラフィカルインターフェイスが必要なため、GUIからのみ使用できます。

GUIのビジュアライザーを使用してコンテンツスイッチング構成を表示する

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動します。

2. 詳細ウィンドウで、表示する仮想サーバーを選択し、[ビジュアライザー]をクリックします。

3. [コンテンツスイッチングビジュアライザ]ウィンドウでは、次のように表示可能領域を調整できます。
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• ズームイン (Zoom In )アイコンとズームアウト (ZoomOut)アイコンをクリックして、表示領域を拡
大または縮小します。

• Save Imageアイコンをクリックして、グラフをイメージファイルとして保存します。
• [検索する文字列]フィールドに、探しているアイテムの名前を入力します。項目を識別するのに十分な
文字を入力すると、その場所が強調表示されます。検索を制限するには、ドロップダウンメニューをク
リックし、検索する要素のタイプを選択します。

4. この仮想サーバーにバインドされているエンティティの構成の詳細を表示するには、次の操作を行います。

• 仮想サーバにバインドされているポリシーを表示するには、ダイアログボックスの上部にあるツールバ
ーで、機能固有のポリシーアイコンを 1つ以上選択します。ポリシーラベルが設定されている場合は、
メインビュー領域に表示されます。

• バインドされたサービスまたはサービスグループの構成の詳細を表示するには、サービスのアイコンを
クリックし、[関連タスク]タブ、[メンバーサービスの表示]の順にクリックします。

• モニタの構成の詳細を表示するには、モニタのアイコンをクリックし、[関連タスク]タブ、[モニタの
表示]の順にクリックします。

5. コンテンツスイッチ構成内の仮想サーバーの詳細な統計情報を表示するには、統計情報を表示する仮想サーバ
ーをクリックし、[関連タスク]タブ、[統計]の順にクリックします。

6. 負荷分散仮想サーバーのサービスコンテナ間で値が異なる、または定義されていないパラメータの比較リスト
を表示するには、コンテナのアイコンをクリックし、[関連タスク]タブをクリックし、[サービス属性の差分]
をクリックします。

7. コンテナ内のサービスのモニタバインドの詳細を表示するには、[サービス属性の差分]ダイアログボックスの
[グループ]列で、[詳細]をクリックします。この比較リストは、すべてのサービスコンテナに適用する設定を
持つサービスコンテナを判断するのに役立ちます。

8. 構成内の仮想サーバーが特定の時点で受信した 1秒あたりの要求数、および書き換え、レスポンダー、および
キャッシュポリシーの特定の時点の 1秒あたりの選択数を表示するには、[統計の表示]をクリックします。統
計情報は、ビジュアライザーの各ノードに表示されます。この情報はリアルタイムでは更新されません。これ
は手動で更新されます。情報を更新するには、[統計情報の更新]をクリックします。

注

このオプションは、NetScaler nCoreビルドでのみ使用できます。

9. エレメントの設定詳細をドキュメントまたはスプレッドシートにコピーするには、そのエレメントのアイコン
をクリックし、「関連タスク」、「プロパティのコピー」の順にクリックして、情報をドキュメントに貼り付けま
す。

10. ビジュアライザに表示される構成全体をアプリケーションテンプレートファイルにエクスポートするには、コ
ンテンツスイッチング仮想サーバーのアイコンをクリックし、[関連タスク]、[テンプレートの作成]の順にク
リックします。アプリケーションテンプレートを作成するときに、いくつかのポリシー式とアクションで変数
を設定できます。詳細については、AppExpertを参照してください。
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基本的なコンテンツスイッチング設定のカスタマイズ

December 8, 2023

基本的なコンテンツスイッチング設定を構成した後、要件に合わせてカスタマイズする必要がある場合があります。
HTTPおよび SSLコンテンツスイッチング仮想サーバーは、個別の仮想サーバーを作成する代わりに、複数のポート
でリッスンするように構成できます。特定の仮想 LANにコンテンツスイッチングを設定する場合は、リッスンポリ
シーを使用してコンテンツスイッチング仮想サーバーを構成できます。

HTTPおよび SSLタイプのコンテンツスイッチング仮想サーバの複数ポートのサポート

HTTPおよび SSLコンテンツスイッチング仮想サーバーが複数のポートをリッスンするように、NetScalerを構成
できます。個別の仮想サーバーを構成する必要はありません。この機能は、URLの一部と他の L7パラメータに基づ
いてコンテンツスイッチングを決定する場合に特に便利です。同じ IPアドレスと異なるポートを持つ複数の仮想サ
ーバを設定する代わりに、1つの IPアドレスを設定し、ポートを *として指定できます。その結果、構成サイズも小
さくなります。

コマンドラインを使用して複数のポートをリッスンするようにHTTPまたは SSLコンテンツスイッチング仮想サー
バーを構成するには

コマンドプロンプトで入力します：

add cs vserver <name> <serviceType> <IPAddress> Port *

例
1 > add cs vserver cs1 HTTP 10.102.92.215 *
2 Done
3 > sh cs vserver cs1
4 cs1 (10.102.92.215:*) - HTTP Type: CONTENT
5 State: UP
6 Last state change was at Tue May 20 01:15:49 2014
7 Time since last state change: 0 days, 00:00:03.270
8 Client Idle Timeout: 180 sec
9 Down state flush: ENABLED

10 Disable Primary Vserver On Down : DISABLED
11 Appflow logging: ENABLED
12 Port Rewrite : DISABLED
13 State Update: DISABLED
14 Default: Content Precedence: RULE
15 Vserver IP and Port insertion: OFF
16 L2Conn: OFF Case Sensitivity: ON
17 Authentication: OFF
18 401 Based Authentication: OFF
19 Push: DISABLED Push VServer:
20 Push Label Rule: none
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21 IcmpResponse: PASSIVE
22 RHIstate: PASSIVE
23 TD: 0
24 Done
25 <!--NeedCopy-->

構成ユーティリティを使用して複数のポートをリッスンするようにHTTPまたは SSLコンテンツスイッチング仮想
サーバーを構成するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、HTTPまたは SSLタイプの仮
想サーバーを作成します。

2. ポートを指定するには、アスタリスク (*)を使用します。

VLAN単位のワイルドカード仮想サーバの設定

特定の VLAN上のトラフィックに対してコンテンツスイッチングを設定する場合は、指定された VLAN上のトラフィ
ックだけを処理するように制限するリッスンポリシーを使用して、ワイルドカード仮想サーバを作成できます。

コマンドラインインターフェイスを使用して特定の VLANをリッスンするワイルドカード仮想サーバを設定するには

コマンドプロンプトで入力します：

1 add cs vserver <name> <serviceType> IPAddress `* Port *` -listenpolicy
<expression> [-listenpriority <positive_integer>]

2 <!--NeedCopy-->

例:

1 add cs vserver Vserver-CS-vlan1 ANY * *
2 -listenpolicy "CLIENT.VLAN.ID.EQ(2)" -listenpriority 10
3 <!--NeedCopy-->

構成ユーティリティを使用して特定の VLANをリッスンするワイルドカード仮想サーバを構成するには

[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを設定します。指定した
VLAN上のトラフィックだけを処理するように制限するリッスンポリシーを指定します。

この仮想サーバーを作成したら、基本的な負荷分散の設定の説明に従って、仮想サーバーを 1つ以上のサービスにバ
インドします。
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Microsoft SQLサーバのバージョン設定を構成する

種類がMSSQLのコンテンツスイッチング仮想サーバーのMicrosoft® SQL Server®のバージョンを指定できます。
一部のクライアントがMicrosoft SQL Server製品と同じバージョンを実行していないことが予想される場合は、バ
ージョン設定をお勧めします。バージョン設定では、すべての通信がサーバーのバージョンに準拠していることを確
認することで、クライアント側接続とサーバー側の接続間の互換性を提供します。

コマンドラインインターフェイスを使用してMicrosoft SQL Serverのバージョンパラメータを設定するには

コマンドプロンプトで次のコマンドを入力して、コンテンツスイッチング仮想サーバーのMicrosoft SQL Serverバ
ージョンパラメータを設定し、構成を確認します。

• set cs vserver <name> -mssqlServerVersion <mssqlServerVersion>
• show cs vserver <name>

例
1 > set cs vserver myMSSQLcsvip -mssqlServerVersion 2008R2 Done > show cs

vserver myMSSQLcsvip myMSSQLcsvip (192.0.2.13:1433) - MSSQL Type:
CONTENT State: UP . . . . . . MSsql Server Version: 2008R2 . . . . .
. Done >

2 <!--NeedCopy-->

構成ユーティリティを使用してMicrosoft SQL Serverのバージョンパラメーターを設定するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを構成し、プロト
コルをMSSQLとして指定します。

2. [詳細設定]で、[サーバーのバージョン]を指定します。

UDP仮想サーバーの外部 TCP正常性チェックを有効にする

パブリッククラウドでは、ネイティブロードバランサを第 1層として使用する場合、NetScalerアプライアンスを第
2層ロードバランサーとして使用できます。ネイティブロードバランサは、アプリケーションロードバランサ（ALB）
またはネットワークロードバランサ（NLB）になります。ほとんどのパブリッククラウドは、ネイティブロードバラ
ンサーで UDPヘルスプローブをサポートしていません。UDPアプリケーションの正常性を監視するために、パブ
リッククラウドでは、サービスに TCPベースのエンドポイントを追加することをお勧めします。エンドポイントは
UDPアプリケーションの正常性を反映します。

NetScalerアプライアンスは、UDP仮想サーバーの外部 TCPベースのヘルスチェックをサポートします。この機能
により、コンテンツスイッチング仮想サーバの VIPおよび設定されたポートに TCPリスナーが導入されます。TCP
リスナーは、仮想サーバーのステータスを反映します。
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CLIを使用してUDP仮想サーバーの外部 TCPヘルスチェックを有効にするには

コマンドプロンプトで次のコマンドを入力して、TcpProbeportオプションを指定して外部 TCPヘルスチェックを
有効にします。

1 add cs vserver <name> <protocol> <IPAddress> <port> -tcpProbePort <
tcpProbePort>

2 <!--NeedCopy-->

例：

1 add cs vserver Vserver-CS-1 UDP 10.102.29.161 5002 -tcpProbePort 5000
2 <!--NeedCopy-->

GUIを使用してUDP仮想サーバーの外部 TCPヘルスチェックを有効にするには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを作成します。
2. [追加]をクリックして、仮想サーバーを作成します。
3. [基本設定]ペインの [ TCPプローブポート]フィールドにポート番号を追加します。
4.［OK］をクリックします。

Diameterプロトコルのコンテンツスイッチ

August 15, 2023

Diameterプロトコルのトラフィックでは、NetScalerアプライアンス（または仮想アプライアンス）を、メッセー
ジの内容（メッセージ内の AVP値）に基づいてパケットの負荷分散と適切な宛先に転送するリレーエージェントとし
て機能するように構成できます。アプライアンスはアプリケーションレベルの処理を一切行わないため、設定された
コンテンツスイッチングポリシーで指定されているとおりに、すべての直径のアプリケーションに中継サービスを提
供します。そのため、クライアントが直径接続を確立すると、アプライアンスはケイパビリティエクスチェンジアン
サー（CEA）メッセージでリレーアプリケーション IDをアドバタイズします。コンテンツスイッチング仮想サーバ
ー、負荷分散仮想サーバー、および直径ノードを表すサービスを構成する必要があります。要求がコンテンツスイッ
チング仮想サーバーに到達すると、仮想サーバーはそのタイプのリクエストに関連するコンテンツスイッチングポリ
シーを適用します。ポリシーを評価すると、コンテンツスイッチ仮想サーバーは要求を適切な負荷分散仮想サーバー
にルーティングし、要求は適切なサービスに送信されます。

直径インタフェースは、異なる直径のノード間を接続します。次のサンプルデプロイでは、Cxと Rxのインターフ
ェイスを使用しています。Cxインターフェイスは CSCFと HSS間の接続を提供します。Rxインターフェイスは
CSCFと PCRF間の接続を提供します。すべてのメッセージは NetScalerアプライアンスに届きます。メッセージ
が Cxインターフェイス用か Rxインターフェイス用か、および定義されているコンテンツスイッチングポリシーに
応じて、NetScalerは適切な負荷分散サーバープールを選択します。
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構成例

1. エンティティごとに、サービスと負荷分散サーバーを作成し、サービスを仮想サーバーにバインドします。

1 add service svc_pcrf[1-3] 1.1.1.1[1-3] DIAMETER 3868
2 add service svc_hss[1-3] 1.1.1.2[1-3] DIAMETER 3868
3 add lb vserver vs_rx DIAMETER -persistenceType DIAMETER –

persistavpno 263
4 add lb vserver vs_cx DIAMETER -persistenceType DIAMETER –

persistavpno 263
5 bind lb vserver vs_rx svc_pcrf[1-3]
6 bind lb vserver vs_cx svc_hss[1-3]
7 <!--NeedCopy-->

2. コンテンツスイッチング仮想サーバーと 2つのアクション (負荷分散仮想サーバーごとに 1つ)を作成します。
2つのコンテンツスイッチングポリシーを作成し、これらのポリシーをコンテンツスイッチ仮想サーバーにバ
インドし、各ポリシーの優先順位を指定します。

1 add cs vserver cs_diameter DIAMETER 10.1.1.10 3868
2 add cs action cx_action -targetLBVserver vs_cx
3 add cs action rx_action – targetLBvserver vs_rx
4 add cs policy cx_policy -rule "DIAMETER.REQ.AUTH_APPLICATION_ID.EQ

(16777216)" -action cx_action
5 add cs policy rx_policy -rule "DIAMETER.REQ.AUTH_APPLICATION_ID.EQ

(16777236)" -action rx_action
6 bind cs vserver cs_diameter -policyName rx_policy -priority 100
7 bind cs vserver cs_diameter -policyName cx_policy -priority 110
8 <!--NeedCopy-->

コンテンツスイッチセットアップの障害からの保護

December 8, 2023

コンテンツスイッチング仮想サーバーがダウンしたり、過剰なトラフィックを処理できなかったり、その他の理由に
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より、コンテンツスイッチングが失敗することがあります。失敗する可能性を減らすには、次の対策を講じてコンテ
ンツスイッチングの設定を障害から保護してください：

バックアップ仮想サーバーの設定

プライマリコンテンツスイッチング仮想サーバーが DOWNまたは DISABLEDとマークされている場合、Citrix
ADCアプライアンスは要求をバックアップコンテンツスイッチング仮想サーバーに転送できます。また、サイトの停
止またはメンテナンスに関する通知メッセージをクライアントに送信することもできます。バックアップコンテンツ
スイッチング仮想サーバーはプロキシであり、クライアントには透過的です。

バックアップ仮想サーバーを構成するときに、構成パラメーター Disable Primary When Downを指定できます。
これにより、プライマリ仮想サーバーが復旧しても、手動で強制的にプライマリとして引き継ぐまでセカンダリのま
まになります。これは、バックアップのためにサーバー上のデータベースに加えられた更新を確実に保持したい場合
に便利です。これにより、プライマリ仮想サーバーを復元する前にデータベースを同期できます。

コンテンツスイッチング仮想サーバーを作成するとき、または既存のコンテンツスイッチング仮想サーバーのオプシ
ョンパラメーターを変更するときに、バックアップコンテンツスイッチング仮想サーバーを構成できます。既存のバ
ックアップコンテンツスイッチング仮想サーバー用にバックアップコンテンツスイッチング仮想サーバーを構成して、
カスケードされたバックアップコンテンツスイッチング仮想サーバーを作成することもできます。カスケードバック
アップコンテンツスイッチング仮想サーバーの最大深度は 10です。アプライアンスは、稼働中のバックアップコン
テンツスイッチング仮想サーバーを検索し、そのコンテンツスイッチング仮想サーバーにアクセスしてコンテンツを
配信します。

注

コンテンツスイッチ仮想サーバーがバックアップコンテンツスイッチング仮想サーバーとリダイレクト URLの
両方で構成されている場合、バックアップコンテンツスイッチング仮想サーバーがリダイレクト URLよりも優
先されます。リダイレクトは、プライマリ仮想サーバーとバックアップ仮想サーバーがダウンしている場合に
使用されます。

コマンドラインインターフェイスを使用してバックアップコンテンツスイッチング仮想サーバーをセットアップする
には

コマンドプロンプトで入力します：

1 set cs vserver <name> -backupVserver <string> -disablePrimaryOnDown (ON
|OFF)

2 <!--NeedCopy-->

例
1 set cs vserver Vserver-CS-1 -backupVserver Vserver-CS-2 -

disablePrimaryOnDown ON
2 <!--NeedCopy-->
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構成ユーティリティを使用してバックアップコンテンツスイッチング仮想サーバーをセットアップするには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを構成し、プロト
コルをMYSQLとして指定します。

2. [詳細設定]で [保護]を選択し、バックアップ仮想サーバーを指定します。

余分なトラフィックをバックアップ仮想サーバーに転送する

スピルオーバーオプションは、コンテンツスイッチング仮想サーバーへの接続数が設定されたしきい値を超えると、
コンテンツスイッチング仮想サーバーに到達した新しい接続をバックアップコンテンツスイッチング仮想サーバーに
転送します。しきい値は動的に計算されるか、ユーザーが設定できます。仮想サーバーで確立された接続の数 (TCP
の場合)がしきい値と比較されます。接続数がしきい値に達すると、新しい接続はバックアップコンテンツスイッチ
ング仮想サーバーに転送されます。

バックアップコンテンツスイッチング仮想サーバーが設定されたしきい値に達して負荷を処理できない場合、プライ
マリコンテンツスイッチング仮想サーバーはすべての要求をリダイレクトURLに転送します。プライマリコンテンツ
スイッチング仮想サーバーでリダイレクト URLが設定されていない場合、後続のリクエストはドロップされます。

コマンドラインインターフェイスを使用して、新しい接続をバックアップ仮想サーバーに転送するようにコンテンツ
スイッチング仮想サーバーを構成するには

コマンドプロンプトで入力します：

1 set cs vserver <name> -soMethod <methodType> -soThreshold <
thresholdValue> -soPersistence <persistenceValue> -
soPersistenceTimeout <timeoutValue>

2 <!--NeedCopy-->

例
1 set cs vserver Vserver-CS-1 -soMethod Connection -soThreshold 1000 -

soPersistence enabled -soPersistenceTimeout 2
2 <!--NeedCopy-->

構成ユーティリティを使用して、新しい接続をバックアップ仮想サーバーに転送するようにコンテンツスイッチ仮想
サーバーを設定するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを構成し、プロト
コルをMYSQLとして指定します。

2. [詳細設定]で [保護]を選択し、スピルオーバーを設定します。
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リダイレクトURLの設定

HTTP または HTTPS タイプのコンテンツスイッチング仮想サーバーがダウンまたは無効になっている場合に、
Citrix ADCアプライアンスのステータスを通知するようにリダイレクト URLを構成できます。この URLはローカ
ルでもリモートでもかまいません。

リダイレクト URLには、絶対 URLと相対 URLがあります。構成したリダイレクト URLに絶対 URLが含まれてい
る場合、着信したHTTP要求で指定されたURLに関係なく、その絶対URLにリダイレクトされます。構成したリダ
イレクト URLにドメイン名のみが含まれている場合（相対 URL）、そのドメインに着信 URLを追記した場所にリダ
イレクトされます。

Citrixでは絶対URLを使用することを推奨しています。つまり、たとえば相対URLの代わりに、www.example
.com//で終わる URLです。相対URLリダイレクトを行うと、脆弱性スキャナーが誤検出を報告する可能性があり
ます。

注

コンテンツスイッチ仮想サーバーがバックアップ仮想サーバーとリダイレクト URLの両方で構成されている場
合、バックアップ仮想サーバーがリダイレクト URLよりも優先されます。リダイレクト URLは、プライマリ
仮想サーバーとバックアップ仮想サーバーがダウンしている場合に使用されます。

リダイレクトが構成されていて、コンテンツスイッチング仮想サーバーが利用できない場合、アプライアンスはユー
ザーのブラウザに HTTP 302リダイレクトを発行します。

コマンドラインインターフェイスを使用してコンテンツスイッチング仮想サーバーが利用できない場合のリダイレク
トURLを構成するには

コマンドプロンプトで入力します：

1 set cs vserver <name> -redirectURL <URLValue>
2 <!--NeedCopy-->

例
1 set cs vserver Vserver-CS-1 -redirectURL http://www.newdomain.com/

mysite/maintenance
2 <!--NeedCopy-->

構成ユーティリティを使用してコンテンツスイッチング仮想サーバーが利用できない場合のリダイレクトURLを構
成するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを構成し、プロト
コルをMYSQLとして指定します。

2. [詳細設定]で [保護]を選択し、リダイレクト URLを指定します。
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状態更新オプションの設定

コンテンツスイッチング機能により、ユーザーに表示される特定のコンテンツに基づいて、クライアント要求を複数
のサーバーに分散できます。コンテンツスイッチングを効率的に行うために、コンテンツスイッチング仮想サーバー
はコンテンツタイプに応じてトラフィックを負荷分散仮想サーバーに分散し、負荷分散仮想サーバーは指定された負
荷分散方法に従ってトラフィックを物理サーバーに配信します。

トラフィック管理を円滑に行うためには、コンテンツスイッチング仮想サーバーが負荷分散仮想サーバーのステータ
スを把握することが重要です。状態更新オプションは、コンテンツスイッチ仮想サーバーにバインドされている負荷
分散仮想サーバーがダウンしている場合に、コンテンツスイッチ仮想サーバーを DOWNとマークするのに役立ちま
す。負荷分散仮想サーバーは、それにバインドされているすべての物理サーバーが DOWNとマークされている場合、
DOWNとマークされます。

状態更新が無効になっている場合:

コンテンツスイッチ仮想サーバーのステータスは UPとマークされます。稼働中のバウンド負荷分散仮想サーバーが
なくても稼働したままです。

状態更新が有効な場合:

新しいコンテンツスイッチング仮想サーバーを追加すると、最初はステータスが DOWNと表示されます。ステータ
スが UPの負荷分散仮想サーバーをバインドすると、コンテンツスイッチング仮想サーバーのステータスは UPにな
ります。

複数の負荷分散仮想サーバーがバインドされており、そのうちの 1つがデフォルトとして指定されている場合、コン
テンツスイッチング仮想サーバーのステータスはデフォルトの負荷分散仮想サーバーのステータスを反映します。

デフォルトとして指定されていない状態で複数の負荷分散仮想サーバーがバインドされている場合、バインドされた
すべての負荷分散仮想サーバーが稼働している場合にのみ、コンテンツスイッチング仮想サーバーのステータスは
UPとマークされます。

コマンドラインインターフェイスを使用して状態更新オプションを構成するには

コマンドプロンプトで入力します：

1 add cs vserver <name> <protocol> <ipAddress> <port> -stateUpdate
ENABLED

2 <!--NeedCopy-->

例
1 add cs vserver csw_vserver HTTP 10.18.250.154 80 -stateupdate ENABLED

-cltTimeout 180
2 <!--NeedCopy-->
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構成ユーティリティを使用して状態更新オプションを構成するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを構成し、プロト
コルをMYSQLとして指定します。

2. [詳細設定]で [トラフィック設定]を選択し、次に [状態更新]を選択します。

サージキューのフラッシュ

物理サーバーが要求を大量に受信すると、現在接続しているクライアントへの応答が遅くなり、ユーザーは不満を抱
き、不満を抱きます。多くの場合、オーバーロードにより、クライアントはエラーページを受信します。このような
過負荷を回避するために、Citrix ADCアプライアンスには、サービスへの新しい接続を確立できる速度を制御するサ
ージ保護などの機能が用意されています。

アプライアンスは、クライアントと物理サーバ間の接続の多重化を行います。サーバー上のサービスにアクセスする
クライアント要求を受信すると、アプライアンスはサーバーへの接続がすでに確立されていて、空いているかを探し
ます。空き接続が見つかった場合、その接続を使用してクライアントとサーバー間の仮想リンクを確立します。既存
の空き接続が見つからない場合、アプライアンスはサーバーとの新しい接続を確立し、クライアントとサーバー間の
仮想リンクを確立します。ただし、アプライアンスがサーバーとの新しい接続を確立できない場合、クライアント要
求をサージキューに送信します。負荷分散またはコンテンツスイッチング仮想サーバーにバインドされているすべて
の物理サーバーがクライアント接続の上限（最大クライアント値、サージ保護しきい値、またはサービスの最大容量）
に達すると、アプライアンスはどのサーバーとも接続を確立できなくなります。サージ保護機能は、サージキューを
使用して物理サーバーとの接続を開く速度を調整します。アプライアンスは、仮想サーバにバインドされたサービス
ごとに異なるサージキューを維持します。

サージキューの長さは、アプライアンスが接続を確立できない要求が来るたびに増加し、キュー内の要求がサーバー
に送信されるか、要求がタイムアウトしてキューから削除されるたびに長くなります。

サービスまたはサービスグループのサージキューが長すぎる場合は、そのサージキューをフラッシュする必要があり
ます。特定のサービスまたはサービスグループ、または負荷分散仮想サーバーにバインドされているすべてのサービ
スとサービスグループのサージキューをフラッシュできます。サージキューをフラッシュしても、既存の接続には影
響しません。サージキューに存在するリクエストのみが削除されます。これらのリクエストについては、クライアン
トは新たなリクエストを行う必要があります。

コンテンツスイッチング仮想サーバーのサージキューをフラッシュすることもできます。コンテンツスイッチング仮
想サーバーが特定の負荷分散仮想サーバーにいくつかの要求を転送し、負荷分散仮想サーバーも他の要求を受信した
場合、コンテンツスイッチング仮想サーバーのサージキューをフラッシュすると、このコンテンツスイッチング仮想
サーバーから受信した要求のみがフラッシュされます。負荷分散仮想サーバーのサージキュー内の他の要求はフラッ
シュされません。

注

キャッシュリダイレクト、認証、VPN、または GSLB仮想サーバーまたは GSLBサービスのサージキューをフ
ラッシュすることはできません。
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[ソース IPの使用（USIP）]が有効になっている場合は、サージ保護機能を使用しないでください。

コマンドラインインターフェイスを使用してサージキューをフラッシュするには

flush ns SurgeQコマンドは次のように機能します：

• サージキューをフラッシュする必要があるサービス、サービスグループ、または仮想サーバーの名前を指定で
きます。

• コマンドの実行中に名前を指定すると、指定したエンティティのサージキューがフラッシュされます。複数の
エンティティが同じ名前を持つ場合、アプライアンスはこれらすべてのエンティティのサージキューをフラッ
シュします。

• コマンドの実行中にサービスグループの名前、サーバー名、およびポートを指定すると、アプライアンスは指
定されたサービスグループメンバーのみのサージキューをフラッシュします。

• サービスグループの名前 (<name>) を指定せずにサービスグループメンバー (<serverName> およ
び<port >)を直接指定することはできません。また、<serverName>を指定しないで<port>を指
定することもできません。特定のサービスグループメンバーのサージキューをフラッシュする場合は、
<serverName>および<port>を指定します。

• 名前を指定せずにコマンドを実行すると、アプライアンスはアプライアンスに存在するすべてのエンティティ
のサージキューをフラッシュします。

• サービスグループメンバーがサーバ名で識別される場合は、このコマンドでサーバ名を指定する必要がありま
す。IPアドレスは指定できません。

コマンドプロンプトで入力します：

1 flush ns surgeQ [-name <name>] [-serverName <serverName> <port>].
2 <!--NeedCopy-->

例
1 1. flush ns surgeQ – name SVC1ANZGB – serverName 10.10.10.1 80
2 The above command flushes the surge queue of the service or virtual

server that is named SVC1ANZGB and has IP address as 10.10.10
3
4 2. flush ns surgeQ
5 The above command flushes all the surge queues on the appliance.
6 <!--NeedCopy-->

構成ユーティリティを使用してサージキューをフラッシュするには

[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを選択して、[アクショ
ン]リストで [フラッシュサージキュー]を選択します。
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コンテンツスイッチング設定の管理

August 15, 2023

コンテンツスイッチングの設定後、定期的な変更が必要になる場合があります。オペレーティングシステムまたはソ
フトウェアが更新された場合、またはハードウェアが消耗して交換された場合は、セットアップを停止する必要があ
る場合があります。セットアップの負荷が増加し、より多くのリソースが必要になる場合があります。また、パフォ
ーマンスを向上させるために構成を変更することもできます。

これらのタスクでは、コンテンツスイッチ仮想サーバーからのポリシーのバインド解除、またはコンテンツスイッチ
仮想サーバーの無効化または削除が必要になる場合があります。設定を変更した後、サーバを再度有効にし、ポリシ
ーを再バインドする必要があります。また、仮想サーバーの名前を変更することもできます。

コンテンツスイッチ仮想サーバーからのポリシーのバインド解除

仮想サーバーからコンテンツスイッチングポリシーをバインド解除すると、仮想サーバーは要求を送信する場所を決
定するときにそのポリシーを含まなくなります。

CLIを使用してコンテンツスイッチ仮想サーバーからポリシーをバインド解除するには

コマンドプロンプトで入力します。

unbind cs vserver <name> -policyname <string>

例:

unbind cs vserver Vserver-CS-1 -policyname Policy-CS-1

GUIを使用してコンテンツスイッチ仮想サーバーからポリシーをバインド解除するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [ポリシー]セクションをクリックし、ポリシーを選択して、[バインド解除]をクリックします。

コンテンツスイッチング仮想サーバーの削除

通常、コンテンツスイッチ仮想サーバーを削除するのは、仮想サーバーが不要になった場合のみです。コンテンツス
イッチング仮想サーバーを削除すると、NetScaler ADCアプライアンスはまずコンテンツスイッチング仮想サーバ
ーからすべてのポリシーをバインド解除し、次にコンテンツスイッチ仮想サーバーを削除します。
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CLIを使用してコンテンツスイッチング仮想サーバーを削除するには

コマンドプロンプトで入力します。

rm cs vserver <name>

例:

rm cs vserver Vserver-CS-1

GUIを使用してコンテンツスイッチング仮想サーバーを削除するには

[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを選択して [削除]をク
リックします。

コンテンツスイッチング仮想サーバーの無効化と再有効化

コンテンツスイッチ仮想サーバーは、作成時にデフォルトで有効になります。メンテナンスのためにコンテンツスイ
ッチング仮想サーバーを無効にすることができます。コンテンツスイッチング仮想サーバーを無効にすると、コンテ
ンツスイッチング仮想サーバーの状態は [サービス外]に変わります。アウトオブサービス中は、コンテンツスイッチ
ング仮想サーバーは要求に応答しません。

CLIを使用して仮想サーバーを無効または再度有効にするには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• disable cs vserver <name>
• enable cs vserver <name>

例:

disable cs vserver Vserver-CS-1
enable cs vserver Vserver-CS-1

GUIを使用して仮想サーバーを無効または再度有効にするには

[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを選択し、[アクション]
リストで [有効化]または [無効化]を選択します。

コンテンツスイッチング仮想サーバーの名前の変更

コンテンツスイッチング仮想サーバーの名前は、バインド解除せずに変更できます。新しい名前は、NetScaler ADC
構成の影響を受けるすべての部分に自動的に反映されます。
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CLIを使用して仮想サーバーの名前を変更するには

コマンドプロンプトで入力します。

rename cs vserver <name> <newName>

例:

1 `rename cs vserver Vserver-CS-1 Vserver-CS-2`

GUIを使用して仮想サーバーの名前を変更するには

[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを選択して、[アクショ
ン]リストで [名前の変更]を選択します。

コンテンツスイッチングポリシーの管理

既存のポリシーを変更するには、規則を設定するか、ポリシーのURLを変更するか、ポリシーを削除できます。既存
の高度なコンテンツスイッチングポリシーの名前を変更することもできます。URLに基づいて異なるポリシーを作成
できます。URLベースのポリシーは、次の表で説明するように、異なるタイプにすることができます。

詳細については、「URLベースのポリシーの例」を参照してください。

注

ルールベースのコンテンツスイッチングは、従来のポリシー式または高度なポリシー式を使用して構成できま
す。

CLIを使用してポリシーを変更、削除、または名前変更するには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• set cs policy <policyName> [-domain <domainValue>] [-rule <
ruleValue>] [-url <URLValue>]

• rm cs policy <policyName>
• rename cs policy <policyName> <newPolicyName>

例:

1 set cs policy-CS-1 -domain "www.domainxyz.com"
2
3 set cs policy-CS-1 -rule "CLIENT.IP.SRC.SUBNET(22).EQ(10.100.148.0)"
4
5 set cs policy-CS-2 -rule "SYS.TIME.BETWEEN(GMT 2010 Jun,GMT 2010 Jul)"
6
7 set cs policy-CS-1 -url /sports/*
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8
9 rename cs policy-CS-1 Policy-CS-11

10
11 rm cs policy-CS-1

GUIを使用してポリシーを変更、削除、または名前変更するには

1. Traffic Management > Content Switching > Policiesに移動します。
2. ポリシーを選択し、削除または編集するか、[アクション]リストで [名前の変更]をクリックします。

クライアント接続の管理

December 8, 2023

クライアント接続を効率的に管理するために、NetScalerアプライアンスのコンテンツスイッチ仮想サーバーが次の
機能を使用するように構成できます。

• ICMPレスポンスの設定。NetScalerアプライアンスは、設定に従って PINGリクエストに ICMP応答を送
信するように構成できます。仮想サーバーに対応する IPアドレスで ICMP RESPONSEを VSVR_CNTRLD
に設定し、仮想サーバーでは ICMP仮想サーバーの RESPONSEを設定します。
仮想サーバーでは、次の設定を行うことができます。

– すべての仮想サーバーで ICMP仮想サーバー応答を PASSIVEに設定すると、NetScalerアプライアン
スは常に応答します。

– すべての仮想サーバーで ICMP仮想サーバーの応答を ACTIVEに設定すると、1つの仮想サーバーが稼
働していても ADCアプライアンスは応答します。

– ICMP仮想サーバーの応答を一部で ACTIVEに設定し、他の仮想サーバーを PASSIVEに設定すると、
ACTIVEに設定された 1つの仮想サーバーが稼働していても ADCアプライアンスは応答します。

クライアント要求をキャッシュにリダイレクトする

NetScalerキャッシュリダイレクト機能は、HTTP要求をキャッシュにリダイレクトします。キャッシュリダイレク
ト機能を適切に実装することで、HTTPリクエストへの応答の負担を大幅に軽減し、Webサイトのパフォーマンス
を向上させることができます。

キャッシュは、頻繁に要求された HTTPコンテンツを格納します。仮想サーバーでキャッシュリダイレクトを構成す
ると、NetScalerアプライアンスはキャッシュ可能な HTTPリクエストをキャッシュに送信し、キャッシュ不可能
な HTTPリクエストを元のWebサーバーに送信します。キャッシュリダイレクトの詳細については、「キャッシュ
リダイレクト」を参照してください。
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CLIを使用して仮想サーバーでキャッシュリダイレクトを構成するには

コマンドプロンプトで入力します：

set cs vserver <name> -cacheable <Value>

例 set cs vserver Vserver-CS-1 -cacheable yes

GUIを使用して仮想サーバーのキャッシュリダイレクトを構成するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [トラフィック設定]を選択し、[キャッシュ可能]を選択します。

仮想サーバー接続の遅延クリーンアップの有効化

特定の条件下では、サービスまたは仮想サーバーがダウンとマークされたときに既存の接続を終了するようにダウン
ステートフラッシュ設定を構成できます。既存の接続を終了すると、リソースが解放され、場合によっては過負荷の
負荷分散設定の回復が速くなります。

CLIを使用して仮想サーバーでダウン状態のフラッシュ設定を構成するには

コマンドプロンプトで入力します：

set cs vserver <name> -downStateFlush <Value>

例
1 set cs vserver Vserver-CS-1 -downStateFlush enabled
2 <!--NeedCopy-->

GUIを使用して仮想サーバーのダウンステートフラッシュ設定を構成するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [トラフィック設定]を選択し、[ダウンステートフラッシュ]を選択します。

リダイレクト用のポートとプロトコルの書き換え

仮想サーバーとそれにバインドされているサービスは、異なるポートを使用する場合があります。サービスが HTTP
接続にリダイレクトで応答する場合、リダイレクトが正常に実行されるように、ポートとプロトコルを変更するよう
に NetScalerアプライアンスを構成する必要がある場合があります。そのためには、RedirectPortRewrite設定を
有効にして構成します。
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CLIを使用して仮想サーバーでHTTPリダイレクトを構成するには

コマンドプロンプトで入力します：

set cs vserver <name> -redirectPortRewrite <Value>

例
1 set cs vserver Vserver-CS-1 -redirectPortRewrite enabled
2 <!--NeedCopy-->

GUIを使用して仮想サーバーでHTTPリダイレクトを構成するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [トラフィック設定]を選択し、[書き換え]を選択します。

リクエストヘッダーへの仮想サーバーの IPアドレスとポートの挿入

同じサービス上の異なるアプリケーションと通信する複数の仮想サーバーがある場合は、そのサービスに送信される
HTTP要求に適切な仮想サーバーの IPアドレスとポート番号を追加するように NetScalerアプライアンスを構成す
る必要があります。この設定により、サービスで実行されているアプリケーションが、要求を送信した仮想サーバー
を識別できるようになります。

プライマリ仮想サーバーがダウンしていてバックアップ仮想サーバーが稼働している場合、バックアップ仮想サーバ
ーの構成設定がクライアント要求に追加されます。要求がプライマリ仮想サーバーからのものかバックアップ仮想サ
ーバーからのものかに関係なく、同じヘッダータグを追加する場合は、両方の仮想サーバーで必要なヘッダータグを
構成する必要があります。

注

このオプションは、ワイルドカード仮想サーバーまたはダミー仮想サーバーではサポートされていません。

CLIを使用して仮想サーバーの IPアドレスとポートをクライアントリクエストに挿入するには

コマンドプロンプトで入力します：

set cs vserver <name> -insertVserverIPPort <vServerIPPORT>

例
1 set cs vserver Vserver-CS-1 -insertVserverIPPort 10.201.25.136:80
2 <!--NeedCopy-->
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GUIを使用して仮想サーバーの IPアドレスとポートをクライアントリクエストに挿入するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [トラフィック設定]を選択し、[仮想サーバー IPポート挿入]リストで [VIPADDR]または

[V6TOV4MAPPING]を選択し、仮想サーバーの IPポート挿入値にポートヘッダーを指定します。

アイドル状態のクライアント接続のタイムアウト値の設定

設定したタイムアウト期間が経過すると、アイドル状態のクライアント接続をすべて終了するように仮想サーバーを
構成できます。この設定を構成すると、NetScalerアプライアンスは指定した時間待機し、その時間以降にクライア
ントがアイドル状態になると、クライアント接続を閉じます。

CLIを使用してアイドル状態のクライアント接続のタイムアウト値を設定するには

コマンドプロンプトで入力します：

set cs vserver <name> -cltTimeout <Value>

例
1 set cs vserver Vserver-CS-1 -cltTimeout 100
2 <!--NeedCopy-->

GUIを使用してアイドル状態のクライアント接続のタイムアウト値を設定するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2.「詳細設定」で、「トラフィック設定」を選択し、「クライアントアイドルタイムアウト」の値を指定します。

4タプルとレイヤー 2の接続パラメーターによる接続の識別

コンテンツスイッチング仮想サーバーの L2Connオプションを設定できるようになりました。L2Connオプション
を設定すると、コンテンツスイッチング仮想サーバーへの接続は 4‑tuple (<source IP>:<source port
>::<destination IP>:<destination port>)とレイヤー 2接続パラメーターの組み合わせによ
って識別されます。レイヤ 2接続パラメータは、MACアドレス、VLAN ID、およびチャネル IDです。

CLIを使用してコンテンツスイッチング仮想サーバーの L2Connオプションを設定するには

コマンドラインで次のコマンドを入力して、コンテンツスイッチ仮想サーバーの L2Connパラメーターを構成し、構
成を確認します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3684



NetScaler 13.1

1 - set cs vserver <name> -l2Conn (\*\*ON\*\* | \*\*OFF\*\*)
2 - show cs vserver <name>
3 <!--NeedCopy-->

例
1 > set cs vserver mycsvserver -l2Conn ON
2 Done
3 > show cs vserver mycsvserver
4 mycsvserver (192.0.2.56:80) - HTTP Type: CONTENT
5 State: UP
6 . . .
7 . . .
8 L2Conn: ON Case Sensitivity: ON
9 . . .

10 . . .
11 Done
12 >
13 <!--NeedCopy-->

GUIを使用してコンテンツスイッチング仮想サーバーの L2Connオプションを設定するには

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [トラフィック設定]を選択し、[レイヤ 2パラメータ]を選択します。

コンテンツスイッチ仮想サーバーのパーシステンスサポート

August 15, 2023

アプリケーションはモノリシックアーキテクチャからマイクロサービスアーキテクチャに移行しています。マイクロ
サービスアーキテクチャでは、同じアプリケーションの異なるバージョンが共存できます。NetScalerアプライアン
スは、アプリケーションの継続的デプロイをサポートする必要があります。これは、Canaryデプロイを実行するプ
ラットフォーム (Spinnakerなど)によって実現されます。継続的デプロイのセットアップでは、アプリケーション
の新しいバージョンが自動的にデプロイされ、アプリケーションが安定してトラフィックを完全に処理できるように
なるまで、段階的にクライアントトラフィックにさらされます。また、クライアントへのサービスが中断されない必
要があります。

NetScalerのコンテンツスイッチング機能により、NetScalerアプライアンスは、コンテンツスイッチング仮想サ
ーバーにバインドされたポリシーに基づいて、クライアント要求を複数の負荷分散仮想サーバーに分散できます。

継続的なデプロイでは、コンテンツスイッチングを使用して、さまざまなバージョンのアプリケーションを提供する
負荷分散仮想サーバーを選択します。
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コンテンツスイッチングでは、コンテンツスイッチングポリシーの変更により、特定のアプリケーションバージョン
用の負荷分散仮想サーバーの選択が実行時に変わります。この移行中、一部のセッションに古いバージョンのアプリ
ケーションが存在する場合、そのようなトラフィックは引き続き古いバージョンでのみ処理する必要があります。こ
の要件に対応するため、NetScalerアプライアンスはコンテンツスイッチング仮想サーバーの背後にある複数の負荷
分散グループにわたって永続性を維持します。コンテンツスイッチング仮想サーバーの永続性により、クライアント
をあるバージョンから別のバージョンにシームレスに移行できます。

コンテンツスイッチング仮想サーバーでサポートされているパーシステンスタイプ

コンテンツスイッチ仮想サーバーでは、次のパーシステンスタイプがサポートされています。

持続性タイプ 説明

接続元 IP ソース IP。同じクライアント IPアドレスからの接続は、
同じ永続セッションの一部です。詳細については、「送信
元 IPアドレスの永続性」を参照してください。

HTTPクッキー COOKIEINSERT.同じ HTTP Cookieヘッダーを持つ
接続は、同じ持続性セッションの一部です。NetScaler
アプライアンスが挿入する Cookieの形式は、NSC_ =
です。NSC_XXXXは仮想サーバー名から派生した仮想
サーバー IDです。詳細については、「HTTP Cookieパ
ーシステンス」を参照してください。

SSL Session ID SSLSESSION.同じ SSLセッション IDを持つ接続は、
同じ持続性セッションの一部です。詳細について
は、「SSLセッション IDの永続性」を参照してください。

HTTP Cookieに基づくパーシステンスに対して、タイムアウト値を設定できます。タイムアウト値を 0に設定する
と、使用されている HTTP Cookieバージョンに関係なく、ADCアプライアンスは有効期限を指定しなくなります。
その場合、有効期限はクライアントソフトウェアによって異なり、このようなクッキーはソフトウェアが動作してい
る場合にのみ有効です。

構成した永続性のタイプに応じて、仮想サーバーは、NetScalerアプライアンスのメモリ量によって定められた制限
まで、250,000の同時持続接続または任意の数の永続接続のいずれかをサポートできます。次の表は、どのタイプの
パーシスタンスが各カテゴリに分類されるかを示しています。

持続性タイプ サポートされる同時持続接続数

ソース IP、SSLセッション ID 250,000
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持続性タイプ サポートされる同時持続接続数

HTTPクッキー メモリの上限。CookieInsertでは、タイムアウトが 0
でない場合、接続数はメモリによって制限されます。

パーシスタンスには、特定のタイプの仮想サーバーに固有のものもあります。次の表は、各タイプのパーシスタンスを
一覧表示し、どのタイプのパーシスタンスがどのタイプの仮想サーバーでサポートされているかを示しています。

持続性タ
イプ HTTP HTTPS TCP UDP/IP SSL_BridgeTCP RTSP SIP_UDP

SOURCEIP はい はい はい はい はい はい いいえ いいえ

COOKIEINSERTはい はい いいえ いいえ いいえ いいえ いいえ いいえ

SSLSESSIONいいえ はい いいえ いいえ はい はい いいえ いいえ

バックアップ永続性サポート

Cookieパーシステンスタイプが失敗した場合に、ソース IPパーシステンスタイプをバックアップパーシステンスタ
イプとして使用するようにコンテンツスイッチング仮想サーバーを構成できます。マイクロサービスアーキテクチャ
での Canaryデプロイに役立ちます。
Cookieパーシステンスタイプが失敗した場合、クライアントブラウザがリクエストで Cookieを返さない場合にの
み、アプライアンスはソース IPベースのパーシスタンスにフォールバックします。ただし、ブラウザが Cookie（パ
ーシステンスクッキーである必要はありません）を返した場合、そのブラウザは Cookieをサポートしていると見な
されるため、バックアップパーシスタンスはトリガーされません。
バックアップ永続性のタイムアウト値を設定することもできます。タイムアウトは、永続セッションが有効な期間で
す。

コンテンツスイッチング仮想サーバーでのパーシスタンスの仕組み

シナリオ 1: 永続性のないコンテンツスイッチング仮想サーバー

次の例は、コンテンツスイッチング仮想サーバーを永続化せずにアプリケーションの複数のバージョンをデプロイす
る方法を示しています。
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クライアント C1がアプリケーションに要求を送信すると、その要求はNetScalerアプライアンスのコンテンツスイ
ッチ仮想サーバーに送信されます。コンテンツスイッチング仮想サーバーはポリシーを評価し、アプリケーションの
バージョン v1を提供している負荷分散仮想サーバー (LB1)に要求を転送します。

アプリケーションの新しいバージョン v2がデプロイされ、一部のユーザーに公開する必要があるとします。v2バー
ジョンを提供する新しい負荷分散仮想サーバー (LB2)は、適切なコンテンツスイッチングポリシーによってコンテン
ツスイッチング仮想サーバーにバインドされます。

クライアント C1が新しい要求を送信すると、ポリシーが再度評価され、要求は負荷分散仮想サーバー LB2に転送さ
れます。そのため、ステートフルアプリケーションのトランザクションは、複数のバージョンのアプリケーションを
デプロイすると失敗します。
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シナリオ 2: 永続性を備えたコンテンツスイッチング仮想サーバー

次の例は、永続性のあるコンテンツスイッチング仮想サーバーを使用して、アプリケーションの複数のバージョンを
展開する方法を示しています。

クライアント C1がアプリケーションに要求を送信すると、その要求は NetScalerアプライアンスのコンテンツス
イッチ仮想サーバーに送信されます。コンテンツスイッチング仮想サーバーはポリシーを評価し、永続セッションエ
ントリを作成し、アプリケーションのバージョン v1を提供している負荷分散仮想サーバー LB1に要求を転送しま
す。

同じクライアント C1がアプリケーションを再度要求し、その要求がNetScalerアプライアンスのコンテンツスイッ
チ仮想サーバーに送信されます。永続セッションの検索が行われ、負荷分散仮想サーバー LB1が既存の永続セッショ
ンから取得され、要求が LB1に転送されます。このソリューションでは既存のトランザクションが中断されないた
め、アプリケーションのステートフルな性質が維持されます。
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新しいクライアント C2を考えてみましょう。このクライアントには既存のパーシスタンスセッションがないため、
新しいリクエスト C2はポリシー評価を通じて新しいバージョンのアプリケーションに送信されます。これにより、
ステートフルさを損なうことなく、アプリケーションの新しいバージョンを正常にロールアウトできます。

パーシスタンスサポートにより、特にステートフルアプリケーションの場合、お客様は既存のトランザクションに影
響を与えることなく、複数のコンテンツや異なるバージョンのアプリケーションをシームレスにデプロイできます。
絵にしつこさがなければできません。

CLIを使用してコンテンツスイッチ仮想サーバーのパーシステンスタイプを設定します

コマンドプロンプトで入力します。

1 set cs vserver <name> -PersistenceType <type> [-timeout <integer>]
2 <!--NeedCopy-->

例:

1 set cs vserver Vserver-CS-1 -persistenceType SOURCEIP -timeout 60
2 <!--NeedCopy-->

GUIを使用してコンテンツスイッチ仮想サーバーのパーシステンスタイプを設定します

1. [トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、[追加]をクリックします。

2. 基本設定で、パーシステンスの詳細を設定します。
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トラブルシューティング

September 25, 2023

構成後にコンテンツスイッチング機能が期待どおりに機能しない場合は、いくつかの一般的なツールを使用して
NetScalerリソースにアクセスし、問題を診断できます。

コンテンツスイッチングのトラブルシューティング用リソース

最良の結果を得るには、次のリソースを使用して NetScalerアプライアンスのコンテンツスイッチングの問題をト
ラブルシューティングしてください。

• 設定ファイル
• 問題が発生したときに生成されたnewnslogファイル
• トレースファイル
• お客様のネットワーク設定のためのネットワークトポロジー図
• リリースノート、Knowledge Center記事、製品ドキュメントなどの NetScalerドキュメント。

上記のリソースに加えて、次のツールを使用するとトラブルシューティングが容易になります。

• iehttpheadersまたは同様のユーティリティ
• NetScalerトレースファイル用にカスタマイズされたWiresharkアプリケーション
• コマンドラインアクセス用の SSHユーティリティ
• コンソールにアクセスするためのハイパーターミナルユーティリティ

コンテンツスイッチングに関する問題のトラブルシューティング

最も一般的なコンテンツスイッチングの問題には、コンテンツスイッチング機能がまったく機能しない、または断続
的にしか機能しない、および Service Unavailableという応答があります。

• 問題

コンテンツスイッチング機能が機能していません。

解像度

次のように設定を確認します。

– アプライアンスにコンテンツスイッチングのライセンスが付与されていることを確認します。
– この機能が有効になっていることを確認します。
– 構成ファイルから、有効なコンテンツスイッチングポリシーが負荷分散仮想サーバーに正しくバインド
されていることを確認します。
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• 問題

クライアントは 503‑サービスを利用できないという応答を受け取ります。

解像度

– URLとポリシーバインディングを確認してください。設定したポリシーがどれも評価されず、デフォル
トの負荷分散仮想サーバーが定義されておらず、コンテンツスイッチング仮想サーバーにバインドされ
ていない場合、クライアントは 503応答を受け取ります。

– 設定から、ポリシーと URLがクライアントからアクセスされていることを確認します。
– すべてのタイプのリクエストについて、それぞれのポリシーが評価されていることを確認してください。
ポリシーが評価されない場合は、ポリシー表現を確認し、必要に応じて更新してください。

– URLとHTTPリクエストおよびレスポンスヘッダーを確認します。そのためには、HTTPHeaderト
レースを記録し、必要に応じてアプライアンスとクライアントのパケットトレースを記録します。

• 問題

コンテンツスイッチング機能が断続的に期待どおりに動作しない。

解像度

– セットアップのネットワークトポロジー図 (可能な場合)を調べて、クライアントとサーバーの間に設置
されているさまざまなデバイスを理解してください。

– 設定とポリシーのバインディングを確認してください。ポリシー表現の URLがクライアントリクエス
トの URLと一致することを確認してください。

– ポリシーに適切な優先順位が割り当てられていることを確認します。ポリシーに誤った優先順位や優先
順位が割り当てられていると、問題が発生する可能性があります。

– 次のコマンドを実行して、コマンド出力のポリシー選択カウンタのバインディングと値を確認します。

show cs vserver \<CS VServer\>

show cs policy \<CS Policy\>

stat cs vserver \<CS VServer\>

– iehttpheadersまたは同様のユーティリティを使用して、リクエストまたはレスポンスの HTTP
ヘッダーが問題への何らかの指針を提供しているかどうかを判断します。

– リリースノートと Knowledge Center記事を確認してください。

– それでも問題が解決しない場合は、Citrixのテクニカルサポートに連絡して、詳細な調査を依頼してく
ださい。
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DataStream

August 15, 2023

NetScaler DataStream機能は、送信される SQLクエリに基づいてリクエストを分散することにより、データベー
スレイヤーでリクエストを切り替えるインテリジェントなメカニズムを提供します。

NetScalerアプライアンスをデータベースサーバーの前に導入すると、アプリケーションサーバーとWebサーバー
からのトラフィックが最適に分散されます。管理者は、SQLクエリ内の情報、データベース名、ユーザー名、文字セ
ット、およびパケットサイズに基づいてトラフィックをセグメント化できます。

負荷分散アルゴリズムに基づいて要求を切り替えるように負荷分散を設定できます。または、SQLクエリパラメータ
に基づいて決定を行うようにコンテンツスイッチングを設定して、切り替え条件を詳しく説明することもできます。
さらに、データベースサーバーの状態を追跡するようにモニターを構成できます。

注：

NetScaler DataStreamは、MySQLデータベースと MS SQLデータベースでのみサポートされています。
サポートされているプロトコルバージョン、文字セット、特殊クエリ、およびトランザクションについて
は、「DataStream Reference」を参照してください。

DataStream仕組み

DataStreamでは、ADCアプライアンスはアプリケーションまたはWebサーバーとデータベースサーバーの間に
インラインで配置されます。アプライアンスでは、データベースサーバーはサービスによって表されます。

一般的な DataStreamデプロイメントは、次の図で説明されているエンティティで構成されています。

図 1：DataStreamエンティティモデル
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この図に示すように、DataStream構成には次のものを含めることができます。

• オプションのコンテンツスイッチング仮想サーバー (CS)。
• 負荷分散仮想サーバー (LB1と LB2)で構成される負荷分散設定。
• サービス (Svc1、Svc2、Svc3、および Svc4)。
• コンテンツスイッチングポリシー (オプション)。

クライアント（アプリケーションまたはWebサーバー）は、NetScalerアプライアンスで構成されたコンテンツス
イッチ仮想サーバー（CS）の IPアドレスに要求を送信します。次に、アプライアンスは、アプライアンスに設定され
ているデータベースユーザー認証情報を使用してクライアントを認証します。コンテンツスイッチング仮想サーバー
(CS)は、関連するコンテンツスイッチングポリシーを要求に適用します。ポリシーを評価した後、コンテンツスイッ
チ仮想サーバー (CS)は要求を適切な負荷分散仮想サーバー (LB1または LB2)にルーティングします。次に、負荷分
散仮想サーバーは、負荷分散アルゴリズムに基づいて適切なデータベースサーバー（アプライアンス上のサービスで
表される）に要求を分散します。NetScalerアプライアンスは、同じデータベースユーザー資格情報を使用してデー
タベースサーバーとの接続を認証します。

コンテンツスイッチング仮想サーバーがアプライアンス上に構成されていない場合、クライアント（アプリケーショ
ンまたはWebサーバー）は、アプライアンス上に構成された負荷分散仮想サーバーに要求を送信します。NetScaler
アプライアンスは、アプライアンスで構成されたデータベースユーザー資格情報を使用してクライアントを認証し、
同じ資格情報を使用してデータベースサーバーとの接続を認証します。負荷分散仮想サーバーは、負荷分散アルゴリ
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ズムに従って要求をデータベースサーバーに分散します。データベース切り替えに最も効果的な負荷分散アルゴリズ
ムは、最小接続方式です。

DataStreamは接続多重化を使用して、同じサーバー側接続で複数のクライアント側リクエストを送信できるように
します。次の接続プロパティが考慮されます。

• ユーザー名
• データベース名
• パケットサイズ
• 文字セット

データベースユーザーを構成する

August 15, 2023

データベースでは、接続は常にステートフルです。つまり、接続が確立されたら認証を受ける必要があります。

NetScalerアプライアンスでデータベースのユーザー名とパスワードを設定します。たとえば、データベースに
Johnというユーザーを設定している場合、ADCにもユーザー Johnを設定する必要があります。ADCにデータベ
ースのユーザー名とパスワードを追加すると、nsconfigそれらがファイルに追加されます。

注

名前は大文字と小文字が区別されます。

ADCは、これらのユーザー認証情報を使用してクライアントを認証し、次にデータベースサーバーとのサーバー接続
を認証します。

CLIを使用してデータベースユーザーを追加する

コマンドプロンプトで、次のように入力します。

add db user <username> - password <password>

例:

1 add db user nsdbuser -password dd260427edf
2 <!--NeedCopy-->

GUIを使用してデータベースユーザーを追加する

[システム] > [ユーザー管理] > [データベースユーザー]に移動し、データベースユーザーを設定します。
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データベースサーバー上のデータベースユーザーのパスワードを変更した場合は、ADCアプライアンスに設定されて
いる対応するユーザーのパスワードをリセットする必要があります。

CLIを使用してデータベースユーザーのパスワードをリセットする

コマンドプロンプトで、次のように入力します。

1 set db user <username> -password <password>
2 <!--NeedCopy-->

例:

1 set db user nsdbuser -password dd260538abs
2 <!--NeedCopy-->

GUIを使用してデータベースユーザーのパスワードをリセットする

[システム] > [ユーザー管理] > [データベースユーザー]に移動し、ユーザーを選択し、パスワードの新しい値を入力
します。

データベースユーザーがデータベースサーバーに存在しなくなった場合は、そのユーザーを ADCアプライアンスか
ら削除できます。ただし、ユーザーがデータベースサーバーに残っている場合に ADCアプライアンスからユーザー
を削除すると、このユーザー名のクライアントからのリクエストは認証されません。その結果、要求はデータベース
サーバーにルーティングされません。

CLIを使用してデータベースユーザーを削除する

コマンドプロンプトで、次のように入力します。

1 rm db user <username>
2 <!--NeedCopy-->

例:

1 rm db user nsdbuser
2 <!--NeedCopy-->

GUIを使用してデータベースユーザーを削除する

[システム] > [ユーザ管理] > [データベースユーザ]に移動し、ユーザを選択して [削除]をクリックします。
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データベースプロファイルを構成する

August 15, 2023

データベースプロファイルは、一度設定するだけで、それらの特定のパラメータ設定を必要とする複数の仮想サーバ
ーに適用されるパラメータの名前付きコレクションです。データベースプロファイルを作成したら、それを負荷分散
またはコンテンツスイッチング仮想サーバーにバインドします。プロファイルは必要な数だけ作成できます。

CLIを使用してデータベースプロファイルを作成する

コマンドラインで次のコマンドを入力してデータベースプロファイルを作成し、構成を確認します。

1 add db dbProfile <name> [-interpretQuery ( YES | NO )] [-stickiness (
YES | NO )] [-kcdAccount <string>]

2
3 show db dbProfile
4 <!--NeedCopy-->

例:

1 > add dbProfile myDBProfile -interpretQuery YES -stickiness YES -
kcdAccount mykcdaccnt

2 Done
3 > show dbProfile myDBProfile
4 Name: myDBProfile
5 Interpret Query: YES
6 Stickyness: YES
7 KCD Account: mykcdaccnt
8 Reference count: 0
9

10 Done
11 >
12 <!--NeedCopy-->

GUIを使用してデータベースプロファイルを作成する

「システム」>「プロファイル」に移動し、「データベース・プロファイル」タブでデータベース・プロファイルを設定
します。

CLIを使用して、データベースプロファイルを負荷分散またはコンテンツスイッチング仮想サーバーにバ
インドします

コマンドラインで、次のように入力します。
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1 set (lb | cs) vserver <name> -dbProfileName <string>
2 <!--NeedCopy-->

GUIを使用して、データベースプロファイルを負荷分散またはコンテンツスイッチング仮想サーバーにバ
インドします

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]または [トラフィック管理] > [コンテンツスイッチング] >
[仮想サーバー]に移動し、仮想サーバーを開きます。

2. [詳細設定]で [プロファイル]を選択し、[DBプロファイル]リストで、仮想サーバーにバインドするプロファ
イルを選択します。プロファイルを作成するには、プラスをクリックします (+).

DataStreamの負荷分散を構成する

August 15, 2023

負荷分散設定を設定する前に、負荷分散機能を有効にする必要があります。次に、まず、負荷分散グループのデータ
ベースサーバーごとに少なくとも 1つのサービスを作成します。サービスを構成したら、負荷分散仮想サーバーを作
成し、サービスを仮想サーバーにバインドする準備が整いました。

注記:

データベースの場合、負荷分散は、同種のデータベースサーバー (まったく同じデータベースを含むデータベー
スサーバー)でのみ実行できます。異なるサーバー上の一意のデータベースを含む構成の場合は、コンテンツス
イッチングを使用する必要があります。一部のデータベースサーバーが同じコンテンツをホストしている場合
は、それらのサーバーでのみ負荷分散を使用できます。次に、コンテンツスイッチングポリシーを使用して、そ
れらのデータベースの負荷分散を管理する負荷分散仮想サーバーに要求を送信できます。

NetScaler ADCアプライアンスは、現在、データベースセッション中にデータベース名とログイン情報を格納
しています。データベースに対してクエリが行われると、その情報を使用して特定のデータベースサーバーに
接続します。

DataStreamに固有のパラメーター値

• プロトコル

仮想サーバーおよびサービスの構成時に、MySQL データベースには MYSQL プロトコルタイプを使用
し、MS SQL データベースには MSSQL プロトコルタイプを使用します。MySQL プロトコルと TDS プ
ロトコルは、SQL クエリを使用してそれぞれのデータベースサーバーと通信するためにクライアント
によって使用されます。MySQL プロトコルの詳細については、「http://dev.mysql.com/doc/inte
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rnals/en/client‑server‑protocol.html」を参照してください。TDS プロトコルの詳細については、
http://msdn.microsoft.com/en‑us/library/dd304523(v=prot.13).aspxを参照してください。

• ポート

仮想サーバーがクライアント接続をリッスンするポート。MySQLデータベースサーバーにはポート 3306を
使用します。

• 方法

負荷分散を向上させ、サーバーの負荷を軽減するために、Least Connection方式を使用することをお勧めし
ます。ただし、ラウンドロビン、最小応答時間、送信元 IPハッシュ、送信元 IP宛先 IPハッシュ、最小帯域
幅、最小パケット、送信元 IP送信元ポートハッシュなどの他の方法もサポートされています。

注:URLハッシュメソッドは DataStreamではサポートされていません。

• MS SQLサーバーバージョン

Microsoft SQL Serverを使用していて、一部のクライアントがMicrosoft SQL Server製品とは異なるバ
ージョンを実行していることが予想される場合は、負荷分散仮想サーバーのサーバーバージョンパラメーター
を設定します。バージョン設定では、すべての通信がサーバーのバージョンに準拠していることを確認するこ
とで、クライアント側接続とサーバー側の接続間の互換性を提供します。サーバーバージョンパラメーターの
設定の詳細については、「MySQLおよびMicrosoft SQL Serverのバージョン設定を構成する」を参照して
ください。

• MySQLサーバーバージョン

MySQL Serverを使用していて、一部のクライアントがMySQL Server製品とは異なるバージョンを実行し
ていることが予想される場合は、負荷分散仮想サーバーのサーバーバージョンパラメーターを設定します。バ
ージョン設定では、すべての通信がサーバーのバージョンに準拠していることを確認することで、クライアン
ト側接続とサーバー側の接続間の互換性を提供します。サーバーバージョンパラメーターの設定の詳細につい
ては、「MySQLおよびMicrosoft SQL Serverのバージョン設定を構成する」を参照してください。

DataStreamのコンテンツスイッチを構成する

August 15, 2023

データベース名、ユーザー名、文字セット、およびパケットサイズに基づいて、SQLクエリの情報に基づいてトラフ
ィックをセグメント化できます。

高度なポリシー式を使用してコンテンツスイッチングポリシーを構成し、接続プロパティに基づいてコンテンツを切
り替えることができます。たとえば、ユーザー名とデータベース名、コマンドパラメータ、サーバーを選択するため
の SQLクエリなどです。

高度なポリシー式は、MYSQLおよびMS SQLデータベースサーバーに関連付けられたトラフィックを評価します。
高度なポリシーポリシーで要求ベースの式を使用して、コンテンツスイッチング仮想サーバーのバインドポイントで
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要求の切り替えを決定します。応答ベースの式（MYSQL.RESで始まる式）を使用して、ユーザーが構成したヘルス
モニターに対するサーバーの応答を評価します。

高度なポリシー式の詳細については、「高度なポリシー式:DataStream」を参照してください。

注：

データベースの場合、負荷分散は、同種のデータベースサーバー (まったく同じデータベースを含むデータベー
スサーバー)でのみ実行できます。異なるサーバー上の一意のデータベースを含む構成の場合は、コンテンツス
イッチングを使用する必要があります。一部のデータベースサーバーが同じコンテンツをホストしている場合
は、それらのサーバーでのみ負荷分散を使用できます。次に、コンテンツスイッチングポリシーを使用して、そ
れらのデータベースの負荷分散を管理する負荷分散仮想サーバーに要求を送信できます。

NetScaler ADCアプライアンスは、現在、データベースセッション中にデータベース名とログイン情報を格納
しています。データベースに対してクエリが行われると、その情報を使用して特定のデータベースサーバーに
接続します。

DataStreamに固有のパラメーター値

• プロトコル

仮想サーバーおよびサービスの構成時に、MySQL データベースには MYSQL プロトコルタイプを使用
し、MS SQL データベースには MSSQL プロトコルタイプを使用します。MySQL プロトコルと TDS プ
ロトコルは、SQL クエリを使用してそれぞれのデータベースサーバーと通信するためにクライアント
によって使用されます。MySQL プロトコルの詳細については、「http://dev.mysql.com/doc/inte
rnals/en/client‑server‑protocol.html」を参照してください。TDS プロトコルの詳細については、
http://msdn.microsoft.com/en‑us/library/dd304523(v=prot.13).aspxを参照してください。

• ポート

仮想サーバーがクライアント接続をリッスンするポート。MySQLデータベースサーバーにはポート 3306を
使用します。

• MS SQL Serverのバージョン

Microsoft SQL Serverを使用していて、一部のクライアントがMicrosoft SQL Server製品とは異なるバ
ージョンを実行していると予想される場合は、コンテンツスイッチ仮想サーバーの [サーバーのバージョン]パ
ラメーターを設定します。バージョン設定では、すべての通信がサーバーのバージョンに準拠していることを
確認することで、クライアント側接続とサーバー側の接続間の互換性を提供します。サーバーバージョンパラ
メーターの設定の詳細については、「Microsoft SQL Serverのバージョン設定の構成」を参照してください。

DataStreamのモニターを構成する

August 15, 2023
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負荷分散された各データベースサーバーの状態をリアルタイムで追跡するには、モニターを各サービスにバインドす
る必要があります。モニターは、定期的にプローブをサービスに送信してサービスをテストするように構成されてい
ます。これは、ヘルスチェックの実行と呼ばれることもあります。モニターがプローブへのタイムリーな応答を受信
すると、サービスを UPとしてマークします。指定された数のプローブに対するタイムリーな応答を受信しない場合、
サービスは DOWNとしてマークされます。

DataStream場合は、組み込みモニター (MYSQL‑ECVとMSSQL‑ECV)を使用する必要があります。このモニター
を使用すると、SQL要求を送信し、その応答を解析して文字列を求めることができます。

DataStreamのモニターを構成する前に、データベースユーザーの資格情報を NetScalerアプライアンスに追加す
る必要があります。モニタの構成の詳細については、「負荷分散セットアップでのモニタの設定」を参照してくださ
い。

モニターを作成すると、データベースサーバーとの TCP接続が確立され、モニターの作成時に指定されたユーザー名
を使用して接続が認証されます。その後、データベースサーバーに SQLクエリを実行し、サーバーの応答を評価し
て、構成されたルールと一致するかどうかを確認できます。

以下の例はMYSQLサーバー用です。

例:

次の例では、エラーメッセージの値を評価してサーバーの状態を判断します。

1 add lb monitor lb_mon1 MYSQL-ECV -sqlQuery "select * from
2 table2;" -evalrule "mysql.res.error.message.contains("Invalid
3 User")"-database "NS" -userName "user1"
4 <!--NeedCopy-->

次の例では、応答の行数を評価してサーバーの状態を判断します。

1 add lb monitor lb_mon4 MYSQL-ECV -sqlQuery "select * from
2 table4;" -evalrule "mysql.res.atleast_rows_count(7)" -database "NS" -

userName "user2"
3 <!--NeedCopy-->

次の例では、特定の列の値を評価してサーバーの状態を判断します。

1 add lb monitor lb_mon3 MYSQL-ECV
2 -sqlQuery "select * from ABC;" -evalrule "mysql.res.row(1).double_elem

(2) == 345.12"
3 -database "NS" -userName "user3"
4 <!--NeedCopy-->

次の例はMSSQLサーバー用です。

例:

次の例では、エラーメッセージの値を評価してサーバーの状態を判断します。

1 add lb monitor lb_mon1 MSSQL-ECV -sqlQuery "select * from
2 table2;" -evalrule "mssql.res.error.message.contains("Invalid
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3 User")"-database "NS" -userName "user1"
4 <!--NeedCopy-->

次の例では、応答の行数を評価してサーバーの状態を判断します。

1 add lb monitor lb_mon4 MSSQL-ECV -sqlQuery "select * from
2 table4;" -evalrule "mssql.res.atleast_rows_count(7)" -database "NS" -

userName "user2"
3 <!--NeedCopy-->

次の例では、特定の列の値を評価してサーバーの状態を判断します。

1 add lb monitor lb_mon3 MSSQL-ECV
2 -sqlQuery "select * from ABC;" -evalrule "mssql.res.row(1).double_elem

(2) == 345.12"
3 -database "NS" -userName "user3"
4 <!--NeedCopy-->

ユースケース 1：プライマリ/セカンダリデータベースアーキテクチャの DataStream
を構成する

August 15, 2023

一般的に使用される導入シナリオは、プライマリデータベースがすべての情報をセカンダリデータベースにレプリケ
ートするプライマリ/セカンダリデータベースアーキテクチャです。

プライマリ/セカンダリデータベースアーキテクチャでは、すべてのWRITE要求をプライマリデータベースに送信
し、すべての READ要求をセカンダリデータベースに送信できます。

次の図は、アプライアンスに設定する必要のあるエンティティとパラメーターの値を示しています。

図 1：プライマリ/セカンダリデータベースセットアップ用の DataStreamエンティティモデル
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このシナリオ例では、プライマリデータベースを表すサービス (SVC_MySQL_1)が作成され、負荷分散仮想サーバ
ー (lb_vsr_mysql_Primary)にバインドされます。3つのセカンダリデータベースを表すためにさらに 3つのサー
ビス (SVC_MySQL_2、svc_mysql_3、および svc_mysql_4)が作成され、それらは別の負荷分散仮想サーバー
(lb_vsr_mysql_Secondary)にバインドされます。

コンテンツスイッチ仮想サーバー (cs_vsr_MySQL_1) は、すべての WRITE 要求を負荷分散仮想サーバー
lb_vsr_mysql_Primaryに送信するように、関連付けられたポリシーを使用して構成されます。すべての READ要
求は、負荷分散仮想サーバー lb_vsr_mysql_secondaryに送信されます。

要求がコンテンツスイッチ仮想サーバーに到達すると、仮想サーバーはその要求に対して関連するコンテンツスイッ
チポリシーを適用します。ポリシーを評価すると、コンテンツスイッチ仮想サーバーは要求を適切な負荷分散仮想サ
ーバーにルーティングし、要求は適切なサービスに送信されます。

次の表に、NetScaler ADCアプライアンスで構成されているエンティティとポリシーの名前と値を示します。

エンティティの
種類 名前 IPアドレス プロトコル ポート 式

Services svc_mysql_1 198.51.100.5 MYSQL 3306 ‑

svc_mysql_2 198.51.100.6 MYSQL 3306 ‑
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エンティティの
種類 名前 IPアドレス プロトコル ポート 式

svc_mysql_3 198.51.100.7 MYSQL 3306 ‑

svc_mysql_4 198.51.100.8 MYSQL 3306 ‑

監視 lb_mon1 ‑ MYSQL‑ECV ‑ mysql.res.atleast_rows_count(1)

仮想サーバの負
荷分散

lb_vsr_mysql_primary198.51.100.201 MYSQL 3306 ‑

lb_vsr_mysql_secondary198.51.100.202 MYSQL 3306 ‑

コンテンツスイ
ッチ仮想サーバ
ー

cs_vsr_mysql_1 198.51.100.161 MYSQL 3306 ‑

コンテンツスイ
ッチポリシー

Cs_select ‑ ‑ ‑ MYSQL.REQ.
QUERY.
COMMAND.
contains("
select")

表 1. エンティティとポリシーの名前と値

コマンドラインインターフェイスを使用して DataStreamをプライマリ/セカンダリデータベース設定用
に設定するには

コマンドプロンプトで、次のように入力します。

1 add db user user1 -password user1
2
3 add service Svc_mysql_1 198.51.100.5 mysql 3306
4
5 add service Svc_mysql_2 198.51.100.6 mysql 3306
6
7 add service Svc_mysql_3 198.51.100.7 mysql 3306
8
9 add service Svc_mysql_4 198.51.100.8 mysql 3306

10
11 add lb monitor lb_mon1 MYSQL-ECV -sqlQuery "select * from table1;" -

evalrule "mysql.res.atleast_rows_count(1)" -database "NS" -userName
"user1"

12
13 add lb vserver Lb_vsr_mysql_primary mysql 198.51.100.201 3306
14
15 add lb vserver Lb_vsr_mysql_secondary mysql 198.51.100.202 3306
16
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17 bind lb vserver Lb_vsr_mysql_primary svc_mysql_1
18
19 bind lb vserver Lb_vsr_mysql_secondary svc_mysql_2
20
21 bind lb vserver Lb_vsr_mysql_secondary svc_mysql_3
22
23 bind lb vserver Lb_vsr_mysql_secondary svc_mysql_4
24
25 add cs vserver Cs_vsr_mysql_1 mysql 198.51.100.161 3306
26
27 add cs policy Cs_select – rule "MYSQL.REQ.QUERY.COMMAND.contains("

select")"
28
29 bind cs vserver Cs_vsr_mysql_1 Lb_vsr_mysql_primary
30
31 bind cs vserver Cs_vsr_mysql_1 Lb_vsr_mysql_secondary – policy

Cs_select – priority 10
32
33 bind service Svc_mysql_1 -monitorName lb_mon1
34
35 bind service Svc_mysql_2 -monitorName lb_mon1
36
37 bind service Svc_mysql_3 -monitorName lb_mon1
38
39 bind service Svc_mysql_4 -monitorName lb_mon1
40 <!--NeedCopy-->

ユースケース 2：DataStreamの負荷分散のトークン方式を構成する

August 15, 2023

DataStreamの負荷分散のトークン方式を設定して、クライアント (アプリケーションまたはWebサーバー)リクエ
ストから抽出されたトークンの値に基づいてデータベースサーバーを選択できます。これらのトークンは SQL式を
使用して定義されます。同じトークンを使用した後続のリクエストでは、NetScalerアプライアンスは最初のリクエ
ストを処理したのと同じデータベースサーバーにリクエストを送信します。同じトークンのリクエストは、最大接続
制限に達するか、セッションエントリが期限切れになるまで、同じデータベースサーバーに送信されます。

次のサンプル SQL式を使用してトークンを定義できます。

MySQL MS SQL

MYSQL.REQ.QUERY.TEXT MSSQL.REQ.QUERY.TEXT

MYSQL.REQ.QUERY.TEXT (n) MSSQL. REQ.QUERY.TEXT(n)

MYSQL.REQ.QUERY.COMMAND MSSQL.REQ.QUERY.COMMAND
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MySQL MS SQL

MYSQL.CLIENT.USER MSSQL.CLIENT.USER

MYSQL.CLIENT.DATABASE MSSQL.CLIENT.DATABASE

MYSQL.CLIENT.CAPABILITIES

次の例は、負荷分散のトークン方式を構成したときに NetScaler DataStream機能がどのように機能するかを示し
ています。

図 1：DataStreamとロードバランシングのトークン方式

この例では、トークンはデータベースの名前です。トークンブックを含むリクエストはデータベースサーバー 1に送
信され、トークンミュージックを含むリクエストはデータベースサーバー 2に送信されます。それ以降のトークンブ
ックのリクエストはすべてデータベースサーバー 1に送信され、トークンミュージックを含むリクエストはデータベ
ースサーバー 2に送信されます。この構成では、データベースサーバーとの疑似パーシスタンスを実現します。

CLIを使用してこの例を設定します

コマンドプロンプトで入力します。

1 add service Service1 192.0.2.9 MYSQL 3306
2
3 add service Service2 192.0.2.11 MYSQL 3306
4
5 add lb vserver token_lb_vserver MYSQL 192.0.2.15 3306 -lbmethod token -

rule MYSQL.CLIENT.DATABASE
6
7 bind lb vserver token_lb_vserver Service1
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8
9 bind lb vserver token_lb_vserver Service2

10 <!--NeedCopy-->

GUIを使用してこの例を設定します

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを構成し、プロトコルをMYSQL
として指定します。

2. サービスセクションをクリックし、プロトコルをMYSQLとして指定する 2つのサービスを設定します。これ
らのサービスを仮想サーバーにバインドします。

3.「詳細設定」で「メソッド」をクリックし、「負荷分散方法」リストで「TOKEN 」を選択し、式を
MYSQL.CLIENT.DATABASEとして指定します。

ユースケース 3：透過モードのMSSQLトランザクションをログに記録する

August 15, 2023

NetScalerアプライアンスは、MSSQLクライアントとサーバー間で透過的に動作し、すべてのクライアント/サー
バートランザクションの詳細のみをログに記録または分析するように構成できます。トランスペアレントモードは、
NetScalerアプライアンスがMSSQL要求のみをサーバーに転送し、サーバーの応答をクライアントに中継するよ
うに設計されています。要求と応答がアプライアンスを通過すると、アプライアンスは、監査ログまたは AppFlow
構成で指定されたとおりに、それらから収集された情報をログに記録するか、アクション分析構成で指定されたとお
りに統計を収集します。データベースユーザーをアプライアンスに追加する必要はありません。

トランスペアレントモードで動作している場合、NetScalerアプライアンスは要求に対して負荷分散、コンテンツス
イッチング、または接続多重化を実行しません。ただし、サーバーに代わってクライアントのログイン前パケットに
応答するため、ログイン前のハンドシェイク中に暗号化が合意されるのを防ぐことができます。ログインパケットと
それ以降のパケットはサーバーに転送されます。

設定タスクの概要

トランスペアレントモードで MSSQLリクエストをロギングまたは分析するには、次の操作を行う必要がありま
す。

• NetScalerアプライアンスをクライアントとサーバーの両方のデフォルトゲートウェイとして構成します。
• NetScalerアプライアンスで次のいずれかを実行します。

– 送信元 IP アドレス (USIP) の使用オプションをグローバルに設定: ワイルドカード IP アドレスと
MSSQLサーバーが要求を受信するポート番号 (ポート固有のワイルドカード仮想サーバー)を使用して
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負荷分散仮想サーバーを作成します。次に、USIPオプションをグローバルに有効にします。ポート固有
のワイルドカード仮想サーバーを構成する場合、アプライアンスにMSSQLサービスを作成する必要は
ありません。アプライアンスは、クライアント要求の宛先 IPアドレスに基づいてサービスを検出します。

– USIPオプションをグローバルに設定したくない場合は、それぞれで USIPオプションを有効にして
MSSQLサービスを作成します。サービスを構成する場合、ポート固有のワイルドカード仮想サーバー
を作成する必要はありません。

• 監査ログ、AppFlow、またはアクション分析を設定して、リクエストに関する統計をログに記録または収集
します。仮想サーバーを構成する場合、ポリシーを仮想サーバーまたはグローバルバインドポイントにバイン
ドできます。仮想サーバーを設定しない場合は、ポリシーをグローバルバインドポイントにのみバインドでき
ます。

ワイルドカード仮想サーバーを使用してトランスペアレントモードを設定

ポート固有のワイルドカード仮想サーバーを設定し、Use Source IP（USIP）モードをグローバルに有効にすること
で、トランスペアレントモードを構成できます。クライアントがデフォルトゲートウェイ（NetScalerアプライアン
ス）に、宛先 IPアドレスヘッダーにMSSQLサーバーの IPアドレスを含む要求を送信すると、アプライアンスは宛
先 IPアドレスが使用可能かどうかを確認します。IPアドレスが使用可能な場合、仮想サーバーは要求をサーバーに
転送します。それ以外の場合は、リクエストがドロップされます。

CLIを使用してワイルドカード仮想サーバーを作成する

コマンドプロンプトで次のコマンドを入力してワイルドカード仮想サーバーを作成し、構成を確認します。

1 add lb vserver <name> <serviceType> <IPAddress> <port>
2
3 show lb vserver <name>
4 <!--NeedCopy-->

例:

1 > add lb vserver wildcardLbVs MSSQL * 1433
2 Done
3 > show lb vserver wildcardLbVs
4 wildcardLbVs (*:1433) - MSSQL Type: ADDRESS
5 State: UP
6 . . .
7
8 Done
9 >

10 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3708



NetScaler 13.1

GUIを使用してワイルドカード仮想サーバーを作成する

[ トラフィック管理] > [負荷分散] > [仮想サーバー] に移動し、仮想サーバーを作成します。プロトコルとして
MSSQLを指定し、IPアドレスとして *を指定します。

CLIを使用してソース IP（USIP）モードをグローバルに有効にする

コマンドプロンプトで次のコマンドを入力して USIPモードをグローバルに有効にし、構成を確認します。

1 enable ns mode USIP
2
3 show ns mode
4 <!--NeedCopy-->

例:

1 > enable ns mode USIP
2 Done
3 > show ns mode
4
5 Mode Acronym

Status
6 ------- -------

------
7 . . .
8 3) Use Source IP USIP ON
9 . . .

10 Done
11 >
12 <!--NeedCopy-->

GUIを使用してUSIPモードをグローバルに有効にする

1. [システム] > [設定]に移動し、[モードと機能]で [モードの構成]を選択します。
2.「ソース IPを使用」を選択します。

MSSQLサービスを使用してトランスペアレントモードを設定

トランスペアレントモードを設定するには、MSSQLサービスを設定し、各サービスで USIPを有効にします。クラ
イアントがデフォルトゲートウェイ（NetScalerアプライアンス）に、宛先 IPアドレスヘッダーにMSSQLサーバ
ーの IPアドレスを含む要求を送信すると、アプライアンスはその要求を宛先サーバーに転送します。
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MSSQLサービスを作成し、CLIを使用してサービスのUSIPモードを有効にします

コマンドプロンプトで次のコマンドを入力して、USIPを有効にした MSSQLサービスを作成し、構成を確認しま
す。

1 add service <name> (<IP> | <serverName>) <serviceType> <port> -usip YES
`

2
3 show service <name>
4 <!--NeedCopy-->

例
1 > add service myDBservice 192.0.2.0 MSSQL 1433 -usip YES
2 Done
3 > show service myDBservice
4 myDBservice (192.0.2.0:1433) - MSSQL
5 State: UP
6 . . .
7 Use Source IP: YES Use Proxy Port: YES
8 . . .
9 Done

10 >
11 <!--NeedCopy-->

GUIを使用してUSIPを有効にしたMSSQLサービスを作成する

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを設定します。
2. プロトコルをMSSQLとして指定し、[設定]で [ソース IPを使用]を選択します。

ユースケース 4：データベース固有の負荷分散

August 15, 2023

データベースサーバーファームは、サーバーの状態だけでなく、各サーバーのデータベースの可用性にも基づいて負
荷分散する必要があります。サービスが稼働していて、負荷分散デバイスが UP状態と表示されていても、要求され
たデータベースがそのサービスで使用できない場合があります。データベースが使用できないサービスにクエリが転
送された場合、要求は処理されません。そのため、負荷分散デバイスは、各サービスのデータベースの可用性を認識
する必要があります。また、負荷分散を決定する際には、データベースを利用できるサービスのみを考慮する必要が
あります。

例として、データベースサーバー server 1、サーバー 2、サーバー 3がmydatabase1とmydatabase2という
データベースをホストしているとします。mydatabase1が server2で使用できなくなった場合、負荷分散デバイ
スはその状態の変化を認識している必要があります。mydatabase1へのリクエストの負荷をサーバー 1とサーバ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3710



NetScaler 13.1

ー 3のみに分散する必要があります。mydatabase1がサーバー 2で使用できるようになったら、負荷分散デバイ
スは負荷分散の決定に server2を含める必要があります。同様に、mydatabase2がサーバー 3で使用できなくな
った場合、デバイスはmydatabase2のリクエストをサーバー 1とサーバー 2のみに負荷分散する必要があります。
mydatabase2が使用可能になった場合にのみ、ロードバランシングの決定に server3を含める必要があります。
この負荷分散の動作は、サーバーファームでホストされているすべてのデータベースで一貫している必要がありま
す。

NetScalerアプライアンスは、サービス上でアクティブなすべてのデータベースのリストを取得することでこの動作
を実装します。アクティブなデータベースのリストを取得するために、アプライアンスは適切な SQLクエリで構成
されたモニターを使用します。要求されたデータベースがサービスで使用できない場合、アプライアンスはそのサー
ビスが利用可能になるまで負荷分散の決定から除外します。この動作により、クライアントへのサービスが中断され
ることはありません。

注

データベース固有の負荷分散は、MSSQLとMySQLのサービスタイプでのみサポートされます。このサポー
トは、Microsoft SQL Server 2012の高可用性デプロイメントでも利用できます。

データベース固有の負荷分散を設定するには、以下を設定する必要があります。

• 負荷分散機能を有効にし、MSSQLまたはMySQLタイプの負荷分散仮想サーバーを構成します。
• データベースをホストするサービスを構成し、サービスを仮想サーバーにバインドします。モニターがデータ
ベースサーバーにログオンするには有効なユーザー認証情報が必要なので、各サーバーでデータベースユーザ
ーアカウントを構成し、そのユーザーアカウントを NetScalerアプライアンスに追加する必要があります。

• 次に、MSSQL‑ECVまたはMYSQL‑ECVモニターを設定し、モニターを各サービスにバインドします。
• 最後に、構成をテストして、意図したとおりに機能していることを確認する必要があります。これらの構成タ
スクを実行する前に、データベース固有の負荷分散の仕組みを理解しておいてください。

データベース固有の負荷分散の仕組み

データベース固有の負荷分散では、各データベースサーバーに、そのサーバー上のすべてのアクティブなデータベー
スの名前を定期的に問い合わせるモニターを構成します。NetScalerアプライアンスは結果を保存し、監視を通じて
取得した情報に基づいて定期的にレコードを更新します。クライアントが特定のデータベースにクエリを実行すると、
アプライアンスは設定された負荷分散方法を使用してサービスを選択し、そのレコードをチェックして、そのサービ
スでデータベースが使用可能かどうかを判断します。レコードからデータベースが使用できないことが示された場合、
データベースは設定された負荷分散方法を使用して次に使用可能なサービスを選択し、チェックを繰り返します。ア
プライアンスは、データベースがアクティブになっている最初に使用可能なサービスにクエリを転送します。

負荷分散を有効にする

負荷分散機能が無効になっている場合は、サービスや仮想サーバーなどの負荷分散エンティティを構成できます。こ
の機能を有効にするまで、エンティティは機能しません。
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CLIを使用して負荷分散を有効にする

コマンドプロンプトで次のコマンドを入力して負荷分散を有効にし、構成を確認します。

1 enable ns feature LB
2
3 show ns feature
4 <!--NeedCopy-->

例:

1 > enable ns feature LoadBalancing
2 Done
3 > show ns feature
4
5 Feature Acronym Status
6 ------- ------- ------
7 1) Web Logging WL OFF
8 2) Surge Protection SP ON
9 3) Load Balancing LB ON

10 .
11 .
12 .
13 24) NetScaler Push push OFF
14 Done
15 <!--NeedCopy-->

GUIを使用して負荷分散を有効にする

[システム] > [設定]に移動し、[基本機能の設定]で [負荷分散]を選択します。

データベース固有の負荷分散用の負荷分散仮想サーバーの構成

可用性に基づいてデータベースの負荷分散を行うように仮想サーバーを構成するには、仮想サーバーでデータベース
固有の負荷分散パラメーターを有効にします。パラメーターを有効にすると、NetScalerアプライアンスがクエリを
そのサービスに転送する前に、選択したサービスに送信された監視プローブの結果を参照するように負荷分散ロジッ
クが変更されます。

CLIを使用してデータベース固有の負荷分散用の負荷分散仮想サーバーを構成する

コマンドプロンプトで次のコマンドを入力して、データベース固有の負荷分散用の負荷分散仮想サーバーを構成し、
構成を確認します。

1 add lb vserver <name> <serviceType> <ipAddress> <port> -dbsLb ENABLED
2
3 show lb vserver <name>
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4 <!--NeedCopy-->

サービスを構成する

負荷分散機能を有効にしたら、負荷分散設定に含めるアプリケーションサーバーごとに少なくとも 1つのサービスを
作成する必要があります。構成するサービスは、NetScalerアプライアンスと負荷分散サーバー間の接続を提供しま
す。各サービスには名前があり、IPアドレス、ポート、提供されるデータの種類を指定します。

最初にサーバーオブジェクトを作成せずにサービスを作成した場合、サービスの IPアドレスは、サービスをホストす
るサーバーの名前でもあります。IPアドレスではなく名前でサーバーを識別したい場合は、サーバーオブジェクトを
作成してから、サービスの作成時に IPアドレスの代わりにサーバーの名前を指定できます。

データベースユーザーを構成する

データベースでは、接続は常にステートフルです。つまり、接続が確立されたら認証を受ける必要があります。

NetScalerでデータベースのユーザー名とパスワードを設定します。たとえば、データベースに Johnというユーザ
ーを設定している場合、ADCにもユーザー Johnを設定する必要があります。ADC nsconfigに追加されたデー
タベースユーザー名とパスワードがファイルに追加されます。

注

名前は大文字と小文字が区別されます。

ADCは、これらのユーザー認証情報を使用してクライアントを認証し、次にデータベースサーバーとのサーバー接続
を認証します。

CLIを使用してデータベースユーザーを追加する

コマンドプロンプトで、次のように入力します。

1 add db user <username> - password <password>
2 <!--NeedCopy-->

例:

1 add db user nsdbuser -password dd260427edf
2 <!--NeedCopy-->

GUIを使用してデータベースユーザーを追加する

[システム] > [ユーザー管理] > [データベースユーザー]に移動し、データベースユーザーを設定します。

データベースサーバー上のデータベースユーザーのパスワードを変更した場合は、NetScalerアプライアンスで構成
されている対応するユーザーのパスワードをリセットする必要があります。
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CLIを使用してデータベースユーザーのパスワードをリセットする

コマンドプロンプトで、次のように入力します。

1 set db user <username> -password <password>
2 <!--NeedCopy-->

例:

1 set db user nsdbuser -password dd260538abs
2 <!--NeedCopy-->

GUIを使用してデータベースユーザーのパスワードをリセットする

[システム] > [ユーザー管理] > [データベースユーザー]に移動し、ユーザーを選択し、パスワードの新しい値を入力
します。

データベースサーバーにデータベースユーザーが存在しなくなった場合は、そのユーザーを NetScalerアプライア
ンスから削除できます。ただし、ユーザーがデータベースサーバーに残っている場合に ADCアプライアンスからユ
ーザーを削除すると、このユーザー名のクライアントからのリクエストは認証されません。そのため、ユーザー名は
データベースサーバーにルーティングされません。

CLIを使用してデータベースユーザーを削除する コマンドプロンプトで、次のように入力します。

1 rm db user <username>
2 <!--NeedCopy-->

例:

1 rm db user nsdbuser
2 <!--NeedCopy-->

GUIを使用してデータベースユーザーを削除する

[システム] > [ユーザ管理] > [データベースユーザ]に移動し、ユーザを選択して [削除]をクリックします。

アクティブなデータベースの名前を取得するようにモニターを設定

モニターを作成して、データベースインスタンス上のすべてのアクティブなデータベースのリストを取得できます。
モニターは、有効なユーザー認証情報を使用してデータベースサーバーにログオンし、適切な SQLクエリを実行し
ます。使用する必要がある SQLクエリは、SQL Serverのデプロイメントによって異なります。たとえば、MSSQL
データベースミラーリング設定では、次のクエリを使用してサーバーインスタンスで使用可能なアクティブなデータ
ベースのリストを取得できます。
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1 select name from sys.databases where state=0
2 <!--NeedCopy-->

MySQLデータベースの設定では、次のクエリを使用して、サーバーインスタンスで使用可能なアクティブなデータ
ベースのリストを取得できます。

データベースを表示:

また、エラー状態に対する応答を評価し、エラーがない場合は結果を保存するようにモニターを構成します。応答に
エラーが含まれている場合、モニターはサービスに DOWNとマークします。アプライアンスは、エラーが返されな
くなるまで、サービスを負荷分散の決定から除外します。

注

データベース固有の負荷分散機能は、MSSQLとMySQLのサービスタイプでのみサポートされます。したが
って、モニタータイプはMSSQL‑ECVまたはMYSQL‑ECVでなければなりません。

CLIを使用して、サービスでホストされているすべてのアクティブなデータベースの名前を取得するようにモニター
を設定します

コマンドプロンプトで次のコマンドを入力して、サービスでホストされているすべてのアクティブなデータベースの
名前を取得し、構成を確認します。

1 add lb monitor <monitorName> <type> -userName <string> -sqlQuery <text>
-evalRule <expression> -storedb ENABLED

2
3 show lb monitor <monitorName>
4 <!--NeedCopy-->

GUIを使用して、サービスでホストされているすべてのアクティブなデータベースの名前を取得するようにモニター
を構成します

1. [トラフィック管理] > [負荷分散] > [モニター]に移動し、MSSQL‑ECVまたはMYSQL‑ECVタイプのモニタ
ーを設定します。

2.「特殊パラメータ」で、ユーザー名、クエリ、およびルールを指定します。たとえば、MSSQL‑ECVの場合、ク
エリは「sys.databaseから名前を選択 (state=0)」で、ルールはMSSQL.RES.TYPE.NE (エラー)でなけれ
ばなりません。MYSQL‑ECVの場合、クエリは「データベースを表示」で、ルールはMYSQL.RES.TYPE.NE
(エラー)でなければなりません。

MSSQLの可用性グループ展開サポート

高可用性グループ展開でデータベース固有の負荷分散が設定されている次のシナリオを考えてみましょう。S1から
S5は ADCアプライアンス上のサービスです。DB1から DB4は、サービス S1から S5で表されるサーバー上のデ
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ータベースです。AV1と AV2は可用性グループです。各可用性グループには、最大 1つのプライマリデータベース
サーバーインスタンスと最大 4つのセカンダリデータベースサーバーインスタンスが含まれます。可用性グループ内
のサーバーを表すサービスを、ある可用性グループではプライマリに、別の可用性グループではセカンダリにするこ
とができます。各可用性グループには、異なるデータベースと 1つのリスナー (サービス)が含まれます。すべてのリ
クエストは、プライマリデータベースにあるリスナーサービスに到着します。AVIには DB1と DB2のデータベース
が含まれています。AV2には DB3と DB4のデータベースが含まれています。L1と L2はそれぞれ AV1と AV2のリ
スナーです。S1は AV1のプライマリサービスで、S2は AV2のプライマリサービスです。

サービス サービス上のアクティブなデータベースのリスト

S1 DB1、DB2、DB3、DB4

S2 DB3、DB4

S3 DB3、DB4

S4 DB1、DB2

S5 DB1、DB2

可用性グループ データベース
可用性グループのサーバーを表すサ
ービス

AV1 DB1、DB2 S1, S4, S5

AV2 DB3、DB4 S1, S2, S3

クエリの流れは次のとおりです。

1. AV1の READクエリは S4と S5の間で負荷分散されます。S1は AV1のプライマリです。
2. AV1の書き込みクエリは L1に送信されます。
3. AV2の READクエリは S1と S3の間で負荷分散されます。S2は AV2のプライマリです。
4. AV1の書き込みクエリは L2に送信されます。
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構成例

1. 負荷分散とコンテンツスイッチング仮想サーバーを設定します。

• add lb vserver lbwrite -dbslb enabled
• add lbvserver lbread MSSQL -dbslb enabled
• add csvserver csv MSSQL 1.1.1.10 1433

2. 可用性グループごとに 1つずつ、合計 2つのリスナーサービスと、データベース DB1から DB4を表す 5つ
のサービス S1～S5を設定します。

• add service L1 1.1.1.11 MSSQL 1433
• add service L2 1.1.1.12 MSSQL 1433
• add service s1 1.1.1.13 MSSQL 1433
• add service s2 1.1.1.14 MSSQL 1433
• add service s3 1.1.1.15 MSSQL 1433
• add service s4 1.1.1.16 MSSQL 1433
• add service s5 1.1.1.17 MSSQL 1433

3. サービスを負荷分散仮想サーバーにバインドします。

• bind lbvserver lbwrite L1
• bind lbvserver lbwrite L2
• bind lbvserver lbread s1
• bind lbvserver lbread s2
• bind lbvserver lbread s3
• bind lbvserver lbread s4
• bind lbvserver lbread s5

4. データベースユーザーを設定します。

• add db user nsdbuser1 -password dd260427edf
• add db user nsdbuser2 -password ccd1234xyzw

5. リスナーサービスごとにMonitor_L1とMonitor_L2の 2つのモニターを構成して、その可用性グループ内
のアクティブなデータベースのリストを取得します。モニターmonitor1を追加して、セカンダリデータベー
スサーバーインスタンスのデータベースのリストを取得します。

• add lb monitor monitor_L1 MSSQL-ECV -userName user1 -sqlQuery
"SELECT name FROM sys.databases a INNER JOIN sys.dm_hadr_availability_replica_states
b ON a.replica_id=b.replica_id INNER JOIN sys.availability_group_listeners
c on b.group_id = c.group_id INNER JOIN sys.availability_group_listener_ip_addresses
d on c.listener_id = d.listener_id WHERE b.role = 1 and d.
ip_address like '1.1.1.11'"-evalRule "MSSQL.RES.TYPE.NE(ERROR
)” –storedb ENABLED
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• add lb monitor monitor_L2 MSSQL-ECV -userNameuser1 -sqlQuery
"SELECT name FROM sys.databases a INNER JOIN sys.dm_hadr_availability_replicca_states
b ON a.replica_id=b.replica_id INNER JOIN sys.availability_group_listeners
c on b.group_id = c.group_id INNER JOIN sys.availability_group_listener_ip_addresses
d on c.listener_id = d.listener_id WHERE b.role = 1 and d.
ip_address like '1.1.1.12'"-evalRule "MSSQL.RES.TYPE.NE(ERROR
)"-storedb ENABLED

• add lb monitor monitor1 MSSQL-ECV -userNameuser1 -sqlQuery "
SELECT name FROM sys.databases a INNER JOIN sys.dm_hadr_availability_replica_states
b ON a.replica_id=b.replica_id WHERE b.role = 2"-evalRule "
MSSQL.RES.TYPE.NE(ERROR)"-storedb ENABLED

6. 読み取りポリシーと書き込みポリシーを設定します。

• add cs policy pol_write -rule "MSSQL.REQ.QUERY.TEXT.CONTAINS(
"insert")"

• add cs policy pol_read -rule "MSSQL.REQ.QUERY.TEXT.CONTAINS("
select")"

7. ポリシーをコンテンツスイッチング仮想サーバーにバインドします。

• bind csvserver csv -targetLBVserver lbwrite -policyName
pol_write -priority 11

• bind csvserver csv -targetLBVserver lbread -policyName pol_read
-priority 12

8. モニターをサービスにバインドします。モニターをサービス L1と L2にバインドして、リスナーとなる可用性
グループのアクティブなデータベースのリストを取得します。読み取り専用仮想サーバーにバインドされてい
るすべてのサービスにモニターをバインドします。

• bind service L1 -monitorName monitor_L1
• bind service L2 -monitorName monitor_L2
• bind service s1 -monitorName monitor1
• bind service s2 -monitorName monitor1
• bind service s3 -monitorName monitor1
• bind service s4 -monitorName monitor1
• bind service s5 -monitorName monitor1

MSSQL仮想サーバーの設定例

データベース固有の負荷分散用に負荷分散仮想サーバーを構成するには：

1 add lb vserver DBSpecificLB1 MSSQL 192.0.2.10 1433 -dbsLb ENABLED
2
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3 Done
4
5 show lb vserver DBSpecificLB1
6
7 DBSpecificLB1 (192.0.2.10:1433) - MSSQL Type: ADDRESS
8 . . .
9 DBS_LB: ENABLED

10
11 Done
12 <!--NeedCopy-->

サービスを設定するには:

サービスmsservice1を追加 5.5.5.5 MSQL 143

コマンドラインを使用して、サービスでホストされているすべてのアクティブなデータベースの名前を取得するよう
にモニターを構成するには、次の手順を実行します。

1 add lb monitor mssql-monitor1 MSSQL-ECV -userName user1 -sqlQuery "
select name from sys.databases where state=0" -evalRule "MSSQL.RES.
TYPE.NE(ERROR)" -storedb EN

2
3 Done
4
5 show lb monitor mssql-monitor1
6
7 1) Name.......: mssql-monitor1 Type......: MSSQL-ECV
8
9 ...

10
11 Special parameters: Database.....:""
12
13 User name.....:"user1"
14
15 Query..:select name from sys.databases where state=0 EvalRule...:MSSQL.

RES.TYPE.NE(ERROR)
16
17 Version...:70 STORE_DB...:ENABLED
18
19 Done
20 <!--NeedCopy-->

MySQL仮想サーバーの設定例

データベース固有の負荷分散用に負荷分散仮想サーバーを構成するには：

1 add lb vserver DBSpecificLB1 MYSQL 192.0.2.10 3306 -dbsLb ENABLED
2
3 Done
4
5 show lb vserver DBSpecificLB1
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6
7 DBSpecificLB1 (192.0.2.10:3306) - MYSQL Type: ADDRESS
8
9 . . .

10
11 DBS_LB: ENABLED
12
13 Done
14 <!--NeedCopy-->

サービスを設定するには:

1 add service msservice1 5.5.5.5 MYSQL 3306
2 <!--NeedCopy-->

コマンドラインを使用して、サービスでホストされているすべてのアクティブなデータベースの名前を取得するよう
にモニターを構成するには、次の手順を実行します。

1 add lb monitor mysql-monitor1 MYSQL-ECV -userName user1 -sqlQuery "show
databases" -evalRule "MYSQL.RES.TYPE.NE(ERROR)" -storedb ENABLED

2
3 Done
4
5 show lb monitor mysql-monitor1
6
7 1) Name.......: mysql-monitor1 Type......: MYSQL-ECV State....:

ENABLED
8
9 ...

10
11 Special parameters: Database.....:""
12
13 User name.....:"user1" Query..:show databases
14
15 EvalRule...:MYSQL.RES.TYPE.NE(ERROR) STORE_DB...:ENABLED
16
17 Done
18 <!--NeedCopy-->

DataStreamリファレンス

February 15, 2024

このリファレンスでは、MySQLプロトコルと TDSプロトコル、データベースバージョン、認証方法、DataStream
機能でサポートされる文字セットについて説明します。また、接続の状態を変更するトランザクションリクエストや
特別なクエリを NetScalerがどのように処理するかについても説明します。

DataStream 機能の監査ログメッセージを生成するように NetScaler アプライアンスを構成することもできま
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す。

サポートされているデータベースバージョン、プロトコル、認証方法

MySQLデータベース MS SQLデータベース

データベースバージョン MySQLデータベースバージョン
4.1、5.0、5.1、5.4、5.5、5.6

MS SQLデータベースバージョン
70、2000、2000SP1、2005、
2008、2008R2、2012、2014 (ケ
ルベロス認証サポート)。NetScaler
パラメー
タ-mssqlServerVersion
2014を設定することで、2016年、
2017年、2019年、および 2022年
にバックエンドMS SQLサーバーを
TDS 7.4で構成できます。常時接続
可用性グループは、MS SQLバージ
ョン 2012と 2014でのみサポート
されています。

プロトコル MySQLプロトコルのバージョン
10。MySQLプロトコルの詳細につ
いては、「MySQLクライアント/サ
ーバープロトコル」を参照してくだ
さい

表形式データストリーム (TDS)プロ
トコルバージョン 7.1～7.4。TDS
プロトコルの詳細については、表形
式データストリームプロトコルを参
照してください

認証方法 MySQLネイティブ認証がサポート
されています。

SQLサーバー認証とWindows認
証 (Kerberos/NTLM)がサポートさ
れています。

文字セット

DataStream機能は UTF‑8文字セットのみをサポートします。

リクエストを送信する際にクライアントが使用する文字セットは、データベースサーバーの応答で使用される文字セ
ットとは異なる場合があります。charsetパラメータは接続確立時に設定されますが、SQLクエリを送信することで
いつでも変更できます。文字セットは接続に関連付けられているため、ある文字セットの接続に対するリクエストを
別の文字セットの接続に多重化することはできません。

NetScalerアプライアンスは、クライアントから送信されたクエリとデータベースサーバーから送信された応答を解
析します。

接続に関連する文字セットは、最初のハンドシェイクの後に次の 2つのクエリを使用して変更できます：
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1 SET NAMES <charset> COLLATION <collation>
2
3 SET CHARACTER SET <charset>
4 <!--NeedCopy-->

トランザクション

MySQLでは、トランザクションは接続パラメータ AUTOCOMMITまたは BEGIN: COMMITクエリを使用して識別
されます。AUTOCOMMITパラメータは、最初のハンドシェイク中に設定することも、接続が確立された後に SET
AUTOCOMMITクエリを使用して設定することもできます。

NetScalerアプライアンスは各クエリを明示的に解析して、トランザクションの開始と終了を決定します。

MySQLプロトコルでは、応答には接続がトランザクションかどうかを示す 2つのフラグ (TRANSACTIONフラグと
AUTOCOMMITフラグ)が含まれます。

接続がトランザクションの場合、TRANSACTIONフラグが設定されます。または、オートコミットモードがOFFの
場合、AUTOCOMMITフラグは設定されません。ADCアプライアンスは応答を解析し、TRANSACTIONフラグが
設定されているか AUTOCOMMITフラグが設定されていない場合、接続の多重化は行われません。これらの条件が
満たされなくなると、ADCアプライアンスは接続の多重化を開始します。

注

トランザクションはMS SQLでもサポートされています。

特別なクエリ

SETや PREPAREなど、接続の状態を変更してリクエストの切り替えを中断する可能性のある特殊なクエリがある
ため、これらのクエリは別の方法で処理する必要があります。

NetScalerアプライアンスは、特別なクエリを含む要求を受信すると、OK応答をクライアントに送信し、その要求
を接続に保存します。

保存されたクエリと一緒に INSERTや SELECTなどの非特殊クエリを受信すると、ADCアプライアンスは、保存さ
れたクエリがすでにデータベースサーバーに送信されているサーバー側の接続を探します。そのような接続が存在し
ない場合、ADCアプライアンスは接続を作成し、保存されたクエリを最初に送信し、次に非特殊クエリを含む要求を
送信します。

SET、USE db、INIT_DBの特殊クエリでは、アプライアンスは特殊クエリに対応するサーバー側接続のフィールド
を変更します。この変更により、サーバー側の接続をより適切に再利用できます。

各接続に保存されるクエリは 16個だけです。

以下は、ADCアプライアンスの動作が変更された特殊クエリのリストです。
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• SETクエリー

SET SQLクエリは、接続に関連する変数を定義します。これらのクエリはグローバル変数の定義にも使用さ
れますが、現在のところ、ADCアプライアンスはローカル変数とグローバル変数を区別できません。このクエ
リでは、ADCアプライアンスは「ストアアンドフォワード」メカニズムを使用します。

• <db>クエリを使う

このクエリを使用して、ユーザーは接続に関連するデータベースを変更できます。この場合、<db> ADCア
プライアンスは送信された値を解析し、使用する新しいデータベースを反映するようにサーバー側接続のフィ
ールドを変更します。

• INIT_DBコマンド

このクエリを使用して、ユーザーは接続に関連するデータベースを変更できます。この場合、<init_db>
ADCアプライアンスは送信された値を解析し、使用する新しいデータベースを反映するようにサーバー側接
続のフィールドを変更します。

• COM_PREPARE

ADCアプライアンスは、このコマンドを受信するとリクエストの切り替えを停止します。

• クエリを準備

このクエリは、接続に関連するプリペアドステートメントを作成するために使用されます。このクエリでは、
ADCアプライアンスは「ストアアンドフォワード」メカニズムを使用します。

監査ログメッセージのサポート

DataStream機能の監査ログメッセージを生成するように NetScalerアプライアンスを構成できるようになりまし
た。監査ログメッセージは、クライアント側とサーバー側の接続が確立、クローズ、またはドロップされたときに生
成されます。記録して表示できるメッセージのカテゴリは ERRORと INFOです。クライアント側接続のエラーメッ
セージは「CS」で始まり、サーバー側接続のエラーメッセージは「SS」で始まります。必要に応じて追加情報が提供
されます。たとえば、閉じた接続 (CS_CONN_CLOSED)のログメッセージには、接続 IDのみが含まれます。ただ
し、確立された接続 (CS_CONN_ESTD)のログメッセージには、接続 IDに加えて、ユーザー名、データベース名、
クライアント IPアドレスなどの情報が含まれます。

ドメインネームシステム

August 15, 2023

注：リリース 13.0ビルド 41.x以降、ADNSおよびプロキシモードの NetScaler ADCアプライアンスは、2019年
の DNSフラグ日に完全に準拠しています。
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NetScaler ADCアプライアンスは、ドメインの権限のあるドメインネームサーバー（ADNSサーバー）として機能
するように構成できます。アプライアンスが権限を持つドメインに属する DNSリソースレコードを追加し、リソー
スレコードパラメータを設定します。また、ネットワーク内またはネットワーク外にある DNSネームサーバのファ
ームを負荷分散するプロキシ DNSサーバとしてアプライアンスを設定することもできます。アプライアンスをエン
ドリゾルバおよびフォワーダとして設定します。完全修飾ドメイン名が設定されていない場合に名前解決を有効にす
る DNSサフィックスを設定できます。アプライアンスは、ドメインに属するすべてのレコードを取得する DNS ANY
クエリもサポートしています。

アプライアンスは、あるドメインでは権限のある DNSサーバとして、別のドメインでは DNSプロキシサーバとして
同時に機能するように設定できます。アプライアンスをゾーンの権威 DNSサーバーまたは DNSプロキシサーバーと
して構成すると、User Datagram Protocol（UDP）に指定されたサイズ制限を超える応答サイズに TCPを使用す
るようにアプライアンスを有効化できます。

NetScaler ADCでの DNSの仕組み

NetScaler ADCアプライアンスは、ADNSサーバー、DNSプロキシサーバー、エンドリゾルバー、およびフォワー
ダーとして機能するように構成できます。NetScaler ADCアプライアンスには、次のレコードを含む DNSリソース
レコードを追加できます。

• サービス (SRV)レコード
• IPv6 (AAAA)レコード
• 住所 (A)レコード
• メール交換 (MX)レコード
• 正規名 (CNAME)レコード
• ポインタ (PTR)レコード
• 権限の開始 (SOA)レコード
• テキスト (TXT)レコード
• 名前権限ポインタ (NAPTR)レコード
• DNSKEYレコード
• 認証局認証 (CAA)レコード

また、外部 DNSネームサーバーの負荷分散を行うように NetScaler ADCを構成することもできます。

NetScaler ADCアプライアンスは、ドメインの権限として構成できます。ドメインの有効な SOAおよび NSレコー
ドを追加します。

ADNSサーバーは、ゾーンに関する完全な情報を含む DNSサーバーです。

NetScaler ADCアプライアンスをゾーンの ADNSサーバーとして構成するには、ADNSサービスを追加してからゾ
ーンを構成する必要があります。そのためには、ドメインの有効な SOAおよびNSレコードを追加します。クライア
ントが DNS要求を送信すると、NetScaler ADCアプライアンスは構成されたリソースレコードでドメイン名を検
索します。NetScalerグローバルサーバー負荷分散（GSLB）機能と併用するように ADNSサービスを構成できま
す。
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サブドメインの NSレコードを親ドメインのゾーンに追加することで、サブドメインを委任できます。次に、サブド
メインネームサーバーごとに「グルーレコード」を追加することで、NetScaler ADCをサブドメインに対して権限
のあるものにすることができます。GSLBが構成されている場合、NetScaler ADCはその構成に基づいて GSLB負
荷分散の決定を行い、選択した仮想サーバーの IPアドレスで応答します。次の図は、ADNS GSLBセットアップと
DNSプロキシセットアップのエンティティを示しています。

図 1：DNSプロキシエンティティモデル

NetScaler ADCアプライアンスは DNSプロキシとして機能できます。DNSプロキシの重要な機能である DNSレ
コードのキャッシュは、NetScaler ADCアプライアンスではデフォルトで有効になっています。キャッシュによ
り、NetScaler ADCアプライアンスは翻訳の繰り返しに対して迅速に対応できます。負荷分散 DNS仮想サーバーと
DNSサービスを作成し、これらのサービスを仮想サーバーにバインドします。

NetScaler ADCには、キャッシュされたデータの存続期間を構成するための最小有効期間（TTL）と最大 TTLの 2
つのオプションがあります。キャッシュされたデータは、これら 2つのオプションの設定に従ってタイムアウトしま
す。NetScaler ADCは、サーバーから送信される DNSレコードの TTLをチェックします。TTLが設定された最小
TTLより小さい場合、設定されている最小 TTLに置き換えられます。TTLが設定された最大 TTLより大きい場合、
設定されている最大 TTLに置き換えられます。

NetScaler ADCでは、ドメインに対する否定応答のキャッシュも可能です。否定応答は、要求されたドメインに関
する情報が存在しないか、サーバーがクエリに対する応答を提供できないことを示します。この情報の保存はネガテ
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ィブキャッシュと呼ばれます。ネガティブキャッシュは、ドメインでのクエリへの応答を高速化するのに役立ち、オ
プションでレコードタイプを指定することもできます。

否定応答は、次のいずれかになります。

• NXDOMAINエラーメッセージ‑ローカルキャッシュに否定的な応答が存在する場合、NetScaler ADCはエラ
ーメッセージ（NXDOMAIN）を返します。応答がローカルキャッシュにない場合、クエリはサーバーに転送
され、サーバーは NXDOMAINエラーを NetScaler ADCに返します。NetScaler ADCは応答をローカルに
キャッシュし、エラーメッセージをクライアントに返します。

• NODATAエラーメッセージ‑クエリ内のドメイン名は有効だが、指定されたタイプのレコードが使用できない
場合、NetScaler ADCは NODATAエラーメッセージを送信します。

NetScaler ADCは、DNS要求の再帰的解決をサポートしています。再帰的解決では、リゾルバ (DNSクライアント)
はドメイン名の再帰クエリをネームサーバに送信します。照会されたネームサーバがドメインに対して権限を持つ場
合、要求されたドメイン名で応答します。それ以外の場合、NetScaler ADCは、要求されたドメイン名が見つかるま
で、ネームサーバーに再帰的にクエリを実行します。

再帰クエリオプションを適用するには、まず再帰クエリオプションを有効にする必要があります。DNSルックアップ
が失敗した場合に DNSリゾルバーが解決要求 (DNS再試行)を送信する回数も設定できます。

NetScaler ADCを DNSフォワーダーとして構成できます。フォワーダは DNS要求を外部のネームサーバに渡しま
す。NetScaler ADCを使用すると、外部ネームサーバーを追加したり、ネットワーク外のドメインに名前解決を提
供したりできます。NetScaler ADCでは、名前検索の優先順位を DNSまたはWindowsインターネットネームサ
ービス（WINS）に設定することもできます。

ADCアプライアンスが DNSを使用してホスト名を対応する IPアドレスに解決できるようにします

注：アプライアンスのコマンドラインインターフェイス（CLI）にアクセスするには、SSHユーティリティが必要で
す。

デフォルトでは、ADCアプライアンスはホスト名を対応する IPアドレスに解決できません。アプライアンスで名前
解決を有効にするには、次のタスクを実行します。

1. ネームサーバを定義する。
2. DNSサフィックスを定義します。

注意事項

CLIから DNSルックアップを実行します。/etc/resolv.confファイルのエントリが 127.0.0.2の IPアドレスを指
しているため、FreeBSDオペレーティングシステムのシェルプロンプトからの DNSルックアップは失敗します。

次のコマンドは、drillコマンドで到達可能なアプライアンスの FreeBSD CLIのshellコマンドに置き換えられ
ます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3726



NetScaler 13.1

1 - host
2 - dig
3 - getent/MIP
4 - nslookup
5 <!--NeedCopy-->

たとえば、dig www.google.com @8.8.8.8を実行してネームサーバー「8.8.8.8」の「A」レコード
「www.google.com」を照会する代わりに、drill www.google.com @8.8.8.8コマンドを実行できま
す。drillコマンドは、digコマンドとまったく同じように機能します。

1 root@lab# drill www.google.com @8.8.8.8
2 ;; ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 57980
3 ;; flags: qr rd ra ; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0
4 ;; QUESTION SECTION:
5 ;; www.google.com. IN A
6
7 ;; ANSWER SECTION:
8 www.google.com. 300 IN A 142.250.187.196
9

10 ;; AUTHORITY SECTION:
11
12 ;; ADDITIONAL SECTION:
13
14 ;; Query time: 53 msec
15 ;; SERVER: 8.8.8.8
16 ;; WHEN: Thu Jun 9 11:04:55 2022
17 ;; MSG SIZE rcvd: 48
18 <!--NeedCopy-->

アプライアンスが SNIPアドレスで DNSサーバに pingできない場合、サーバステータスは [Down]と表示されま
す。アプライアンスがファイアウォールの内側にある場合、pingの成功は重要です。

CLI設定

コマンドプロンプトで入力します。

1 add dns nameServer <Name_Server_IP_Address>
2 add dns suffix <DNS_Suffix>
3 <!--NeedCopy-->

構成を確認するには、次のように入力します。

1 show dns nameServer
2 show dns suffix
3 <!--NeedCopy-->

DNS解決をテストするには、次のように入力します。

1 show dns addrec <Host_Name>
2 <!--NeedCopy-->
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GUI構成

1. トラフィック管理 > DNS >ネームサーバ >追加に移動します。
2. [ネームサーバの作成]ダイアログボックスで、ネームサーバの IPアドレスを入力し、[作成]をクリックしま
す。

3. トラフィック管理 > DNS > DNSサフィックス >追加に移動します。
4. [ DNSサフィックスの作成]ダイアログボックスで、すべてのホストクエリに使用する DNSサフィックス

(example.comなど)を入力し、[作成]をクリックします。

ラウンドロビン DNS

クライアントが DNSリソースレコードを検索する DNS要求を送信すると、DNS要求内の名前に解決される IPア
ドレスのリストを受信します。次に、クライアントはリスト内の IPアドレスの 1つを使用します。通常は、最初のレ
コードまたは IPアドレスです。そのため、キャッシュの合計 TTLには 1つのサーバが使用され、多数の要求が到着
すると過負荷になります。

NetScaler ADCは、DNS要求を受信すると、ラウンドロビン方式で DNSリソースレコードのリストの順序を変更
して応答します。この機能はラウンドロビン DNSと呼ばれます。ラウンドロビン方式では、データセンター間でトラ
フィックが均等に分散されます。NetScaler ADCはこの機能を自動的に実行します。この動作を設定する必要はあ
りません。

機能概要

NetScaler ADCが ADNSサーバーとして構成されている場合、レコードが構成された順序で DNSレコードが返
されます。NetScaler ADCが DNSプロキシとして構成されている場合、サーバーからレコードを受信した順序で
DNSレコードを返します。キャッシュに存在するレコードの順序は、サーバーからレコードを受信する順序と一致し
ます。

NetScaler ADCは、ラウンドロビン方式で DNS応答でレコードが送信される順序を変更します。最初の応答には最
初のレコードが順番に含まれ、2番目の応答には 2番目のレコードが順番に含まれ、順序は同じ順序で続きます。し
たがって、同じ名前を要求するクライアントは、異なる IPアドレスに接続できます。

ラウンドロビン DNSの例 ラウンドロビン DNSの例として、次のように追加された DNSレコードを考えてみま
しょう。

1 add dns addRec ns1 1.1.1.1 add dns addRec ns1 1.1.1.2 add dns
addRec ns1 1.1.1.3 add dns addRec ns1 1.1.1.4

2 <!--NeedCopy-->
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ドメイン abc.comは、次のように NSレコードにリンクされています。

1 add dns nsrec abc.com. ns1
2 <!--NeedCopy-->

NetScaler ADCが ns1の Aレコードに対するクエリを受信すると、Addressレコードは次のようにラウンドロビ
ン方式で提供されます。最初の DNS応答では、1.1.1.1が最初のレコードとして提供されます。

1 ns1. 1H IN A 1.1.1.1 ns1.
1H IN A 1.1.1.2 ns1.
1H IN A 1.1.1.3 ns1.
1H IN A 1.1.1.4

2 <!--NeedCopy-->

2番目の DNS応答では、2番目の IPアドレス 1.1.1.2が最初のレコードとして提供されます。

1 ns1. 1H IN A 1.1.1.2 ns1.
1H IN A 1.1.1.3 ns1.
1H IN A 1.1.1.4 ns1.
1H IN A 1.1.1.1

2 <!--NeedCopy-->

3番目の DNS応答では、3番目の IPアドレス 1.1.1.2が最初のレコードとして提供されます。

1 ns1. 1H IN A 1.1.1.3 ns1.
1H IN A 1.1.1.4 ns1.
1H IN A 1.1.1.1 ns1.
1H IN A 1.1.1.2

2 <!--NeedCopy-->

DNSリソースレコードを構成する

August 15, 2023

Citrix® ADCアプライアンスをゾーンの ADNSサーバーとして構成するときに、リソースレコードを構成します。リ
ソースレコードが、アプライアンスが DNSプロキシサーバーであるゾーンに属している場合は、アプライアンスで
リソースレコードを設定することもできます。アプライアンスでは、次のレコードタイプを設定できます。

• サービス記録
• AAAAレコード
• 住所レコード
• メール交換レコード
• ネームサーバーレコード
• カノニカルレコード
• ポインターレコード
• NAPTRレコード
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• 権限記録の開始
• テキストレコード
• 認証局認証 (CAA)レコード

次の表に、NetScaler ADCアプライアンスのドメイン名レコードに対して構成できるレコードタイプを示します。
たとえば、1つのレコードに対して最大 25個の IPアドレスを設定できます。

表 1. レコードタイプと番号は設定可能

レコードタイプ レコード数

住所 (A) 25

IPv6 (AAAA) 5

メール交換 (MX) 12

ネームサーバー (NS) 16

サービス (SRV) 8

ポインター (PTR) 20

正規名 (CNAME) 1

権限の開始 (SOA) 1

テキスト (TXT) 20

命名機関ポインタ (NAPTR) 20

認証局認証 (CAA) 20

注：

特定のホスト名の IPアドレスの最大数は 25です。ただし、異なる住所レコードの数は 25を超える場合があ
ります。

サービスの SRVレコードを作成する

August 15, 2023

SRVレコードは、NetScalerアプライアンスで利用できるサービスに関する情報を提供します。SRVレコードには
次の情報が含まれます。

• サービスとプロトコルの名前
• ドメイン名
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• TTL
• DNSクラス
• ターゲットの優先度
• 優先度が同じレコードのウェイト
• サービスのポート
• サービスのホスト名。

NetScalerは、優先度設定が最も低い SRVレコードを最初に選択します。サービスに同じ優先度の SRVレコードが
複数ある場合、クライアントは重みフィールドを使用してどのホストを使用するかを決定します。

CLIを使用して SRVレコードを追加する

コマンドプロンプトで次のコマンドを入力して SRVレコードを追加し、構成を確認します。

1 - add dns srvRec <domain> <target> -priority <positive_integer> -
weight <positive_integer> -port <positive_integer> [-TTL <secs>]

2 - sh dns srvRec <domain>
3 <!--NeedCopy-->

例:

1 > add dns srvRec _http._tcp.example.com nameserver1.com -priority 1 -
weight 1 -port 80

2 Done
3 > show dns srvRec _http._tcp.example.com
4 1) Domain Name : _http._tcp.example.com
5 Target Host : nameserver1.com
6 Priority : 1 Weight : 1
7 Port : 80 TTL : 3600 secs
8 Done
9 <!--NeedCopy-->

CLIを使用して SRVレコードを変更または削除する

• SRVレコードを変更するには、次のように入力します。

– set dns srvRecコマンド
– SRVレコードが設定されているドメインの名前
– 関連サービスをホストするターゲットホストの名前
– 変更するパラメータと新しい値

• SRVレコードを削除するには、次のように入力します。

– rm dns srvRecコマンド
– SRVレコードが設定されているドメインの名前
– 関連サービスをホストするターゲットホストの名前
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GUIを使用して SRVレコードを設定する

[トラフィック管理] > [DNS] > [レコード] > [SRVレコード]に移動し、SRVレコードを作成します。

ドメイン名の AAAAレコードを作成する

August 15, 2023

AAAAリソースレコードには 1つの IPv6アドレスが格納されます。

CLIを使用して AAAAレコードを追加する

コマンドプロンプトで次のコマンドを入力して AAAAレコードを追加し、構成を確認します。

1 - add dns aaaaRec <hostName> <IPv6Address> ... [-TTL <secs>]
2 - show dns aaaaRec <hostName>
3 <!--NeedCopy-->

例:

1 > add dns aaaaRec www.example.com 2001:0db8:0000:0000:0000:0000:1428:57
ab

2 Done
3 > show dns aaaaRec www.example.com
4 1) Host Name : www.example.com
5 Record Type : ADNS TTL : 5 secs
6 IPV6 Address : 2001:db8::1428:57ab
7 Done
8 <!--NeedCopy-->

AAAA レコードと、そのドメイン名に関連付けられているすべての IPv6 アドレスを削除するには、rm dns
aaaaRecコマンドと AAAAレコードが設定されているドメイン名を入力します。AAAAレコード内のドメイン名
に関連付けられた IPv6アドレスのサブセットのみを削除するには、次のように入力します。

• rm dns aaaaRecコマンド
• AAAAレコードが設定されているドメイン名
• 削除したい IPv6アドレス

GUIを使用して AAAAレコードを追加する

[トラフィック管理] > [DNS] > [レコード] > [AAAAレコード]に移動し、AAAAレコードを作成します。
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ドメイン名のアドレスレコードを作成する

August 15, 2023

アドレス (A)レコードは、ドメイン名を IPv4アドレスにマッピングする DNSレコードです。

グローバルサーバー負荷分散 (GSLB)に参加しているホストのアドレスレコードは削除できません。ただし、GSLB
仮想サーバーからドメインをバインド解除すると、NetScalerは GSLBドメインに追加されたアドレスレコードを
削除します。手動で削除できるのは、ユーザー設定のレコードだけです。NS、MX、CNAMEなどのレコードで参照
されているホストのレコードは削除できません。

CLIを使用して住所レコードを追加する

コマンドプロンプトで次のコマンドを入力してアドレスレコードを追加し、構成を確認します。

1 - add dns addRec <hostName> <IPAddress> [-TTL <secs>]
2 - show dns addRec <hostName>
3 <!--NeedCopy-->

例:

1 > add dns addRec ns.example.com 192.0.2.0
2 Done
3 > show dns addRec ns.example.com
4 1) Host Name : ns.example.com
5 Record Type : ADNS TTL : 5 secs
6 IP Address : 192.0.2.0
7 Done
8 <!--NeedCopy-->

アドレスレコードとそのドメイン名に関連付けられているすべての IP アドレスを削除するには、rm dns
addRecコマンドと、アドレスレコードが設定されているドメイン名を入力します。アドレスレコードのドメイン
名に関連付けられた IPアドレスのサブセットのみを削除するには、次のように入力します。

• rm dns addRecコマンド
• アドレスレコードが設定されているドメイン名
• 削除する IPアドレス

GUIを使用して住所レコードを追加する

[トラフィック管理] > [DNS] > [レコード] > [アドレスレコード]に移動し、アドレスレコードを作成します。
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メール交換サーバーのMXレコードを作成する

August 15, 2023

メールエクスチェンジ (MX)レコードは、インターネット経由でメールメッセージを転送するために使用されます。
MXレコードには、使用するMXサーバーを指定するMX設定が含まれています。MXプリファレンス値の範囲は 0
から 65536です。MXレコードには固有のMXプリファレンス番号が含まれています。MXレコードのMXプリファ
レンスと TTL値を設定できます。

電子メールメッセージがインターネット経由で送信されると、メール転送エージェントはドメイン名のMXレコード
を要求する DNSクエリを送信します。このクエリは、ドメインのメール交換サーバーのホスト名のリストと優先番
号を返します。MXレコードがない場合、そのドメインのアドレスレコードが要求されます。1つのドメインに複数の
メール交換サーバーを配置できます。

CLIを使用してMXレコードを追加する

コマンドプロンプトで次のコマンドを入力してMXレコードを追加し、構成を確認します。

1 - add dns mxRec <domain> -mx <string> -pref <positive_integer> [-TTL <
secs>]

2 - show dns mxRec <domain>
3 <!--NeedCopy-->

例:

1 > add dns mxRec example.com -mx mail.example.com -pref 1
2 Done
3 > show dns mxRec example.com
4 1) Domain : example.com MX Name : mail.example.com
5 Preference : 1 TTL : 5 secs
6 Done
7 <!--NeedCopy-->

CLIを使用してMXレコードを変更または削除する

• MXレコードを変更するには、set dns mxRecコマンド、MXレコードが設定されているドメインの名
前、MXレコードの名前、および変更するパラメータを新しい値とともに入力します。

• TTLパラメータをデフォルト値に設定するには、unset dns mxRecコマンド、MXレコードが設定さ
れているドメインの名前、MXレコードの名前、および TTL値（TTL値なし）を入力します。unset dns
mxRecコマンドを使用して設定を解除できるのは TTLパラメータだけです。

• MXレコードを削除するには、rm dns mxRecコマンド、MXレコードが設定されているドメインの名前、
およびMXレコードの名前を入力します。
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GUIを使用してMXレコードを追加する

[トラフィック管理] > [DNS] > [レコード] > [メール交換レコード]に移動し、MXレコードを作成します。

権限のあるサーバーのNSレコードの作成

August 15, 2023

ネームサーバー (NS)レコードは、ドメインの権限のあるサーバーを指定します。最大 16個の NSレコードを設定で
きます。NSレコードを使用して、サブドメインの制御を DNSサーバーに委任できます。

CLIを使用してNSレコードを作成する

コマンドプロンプトで次のコマンドを入力して NSレコードを作成し、構成を確認します。

1 - add dns nsRec <domain> <nameServer> [-TTL <secs>]
2 - show dns nsRec <domain>
3 <!--NeedCopy-->

例:

1 > add dns nsRec example.com nameserver1.example.com
2 Done
3 > show dns nsRec example.com
4 1) Domain : example.com NameServer : nameserver1.example.com
5 TTL : 5 sec
6 Done
7 <!--NeedCopy-->

NSレコードを削除するには、rm dns nsRecコマンド、NSレコードが属するドメインの名前、およびネーム
サーバーの名前を入力します。

GUIを使用してNSレコードを作成する

[トラフィック管理] > [DNS] > [レコード] > [ネームサーバレコード]に移動し、NSレコードを作成します。

サブドメインの CNAMEレコードを作成する

August 15, 2023
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正規名レコード (CNAMEレコード)は DNS名のエイリアスです。これらのレコードは、複数のサービスが DNSサ
ーバーにクエリを実行する場合に役立ちます。アドレス (A)レコードを持つホストは CNAMEレコードを持つことは
できません。

プロキシモードの NetScalerアプライアンスは、サーバーではなくキャッシュからアドレスレコードを要求するこ
とがあります。

CLIを使用して CNAMEレコードを追加する

コマンドプロンプトで次のコマンドを入力して CNAMEレコードを作成し、構成を確認します。

1 - add dns cnameRec <aliasName> <canonicalName> [-TTL <secs>]
2 - show dns cnameRec <aliasName>
3 <!--NeedCopy-->

例:

1 > add dns cnameRec www.example.com www.examplenw.com
2 Done
3 > show dns cnameRec www.example.com
4 Alias Name Canonical Name TTL
5 1) www.example.com www.examplenw.com 5 secs
6 Done
7 <!--NeedCopy-->

特定のドメインの CNAMEレコードを削除するには、rm dns cnameRecコマンドとドメイン名のエイリアス
を入力します。

GUIを使用して CNAMEレコードを追加する

[トラフィック管理] > [DNS] > [レコード] > [正規レコード]に移動し、CNAMEレコードを作成します。

CNAMEレコードをキャッシュする

プロキシモードでデプロイした場合、ADCアプライアンスは必ずしもアドレスレコードのクエリをバックエンドサー
バーに送信するとは限りません。この現象は、アドレスレコードのクエリに対する応答として CNAMEチェーンの一
部がキャッシュに存在している場合に発生します。ADCが CNAMEレコードの一部をキャッシュし、キャッシュか
らクエリを処理する条件はほとんどありません。条件は次のとおりです。

• NetScalerはプロキシモードで展開する必要があります。
• バックエンドサーバーからの応答には CNAMEチェーンが必要です。その場合、回答セクションの最後のエン
トリのレコードタイプは CNAMEで、質問タイプは CNAMEではない必要があります。

• バックエンドサーバーからの応答を No‑dataまたは NXドメインにすることはできません。
• バックエンドサーバーからの応答は、信頼できる応答でなければなりません。
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通信ドメインのNAPTRレコードを作成する

August 15, 2023

NAPTR（ネーミングアドレスポインタ）は、電気通信分野で最も一般的に使用されている DNSレコードの 1つで
す。NAPTRレコードは、インターネットテレフォニーアドレス空間をインターネットアドレス空間にマッピングし
ます。そのため、モバイルデバイスが適切なサーバーにリクエストを送信できるようになります。NAPTRレコード
とサービスレコード (SRV)を組み合わせると、複数のレコードをチェーンして複雑な書き換えルールを形成し、新し
いドメインラベルや統一リソース識別子 (URI)を生成できます。NAPTRの DNSコードは 35です。

NetScalersは、ADNSモードとプロキシモードの 2つのモードで NAPTRをサポートします。プロキシモードで
は、ADCはサーバーからの応答をキャッシュし、キャッシュされたレコードを使用して今後のクエリをサーバー化
します。NetScalerでは、特定のドメインに最大 20個の NAPTRレコードを追加できます。NetScalerは、DNS
NAPTRレコードクエリへの応答をキャッシュします。それ以降の NAPTRレコードのリクエストは、キャッシュか
ら処理されます。

CLIを使用してNAPTRレコードを作成する

コマンドプロンプトで次のコマンドを入力して NAPTRレコードを追加し、構成を確認します。

通信ドメインのNAPTRレコードを作成する

NAPTR（ネーミングアドレスポインタ）は、電気通信分野で最も一般的に使用されている DNSレコードの 1つで
す。NAPTRレコードは、インターネットテレフォニーアドレス空間をインターネットアドレス空間にマッピングし
ます。そのため、モバイルデバイスが適切なサーバーにリクエストを送信できるようになります。NAPTRレコード
とサービスレコード (SRV)を組み合わせると、複数のレコードをチェーンして複雑な書き換えルールを形成し、新し
いドメインラベルや統一リソース識別子 (URI)を生成できます。NAPTRの DNSコードは 35です。

NetScalersは、ADNSモードとプロキシモードの 2つのモードで NAPTRをサポートします。プロキシモードで
は、ADCはサーバーからの応答をキャッシュし、キャッシュされたレコードを使用して今後のクエリをサーバー化
します。NetScalerでは、特定のドメインに最大 20個の NAPTRレコードを追加できます。NetScalerは、DNS
NAPTRレコードクエリへの応答をキャッシュします。それ以降の NAPTRレコードのリクエストは、キャッシュか
ら処理されます。

CLIを使用してNAPTRレコードを作成する

コマンドプロンプトで次のコマンドを入力して NAPTRレコードを追加し、構成を確認します。

napTrecを追加してください \[flags]\[services]\(regexp|‑replacement)\[‑TTL]#通信ドメインの NAPTRレコ
ードを作成する
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NAPTR（ネーミングアドレスポインタ）は、電気通信分野で最も一般的に使用されている DNSレコードの 1つで
す。NAPTRレコードは、インターネットテレフォニーアドレス空間をインターネットアドレス空間にマッピングし
ます。そのため、モバイルデバイスが適切なサーバーにリクエストを送信できるようになります。NAPTRレコード
とサービスレコード (SRV)を組み合わせると、複数のレコードをチェーンして複雑な書き換えルールを形成し、新し
いドメインラベルや統一リソース識別子 (URI)を生成できます。NAPTRの DNSコードは 35です。

NetScalersは、ADNSモードとプロキシモードの 2つのモードで NAPTRをサポートします。プロキシモードで
は、ADCはサーバーからの応答をキャッシュし、キャッシュされたレコードを使用して今後のクエリをサーバー化
します。NetScalerでは、特定のドメインに最大 20個の NAPTRレコードを追加できます。NetScalerは、DNS
NAPTRレコードクエリへの応答をキャッシュします。それ以降の NAPTRレコードのリクエストは、キャッシュか
ら処理されます。

CLIを使用してNAPTRレコードを作成する

コマンドプロンプトで次のコマンドを入力して NAPTRレコードを追加し、構成を確認します。

CLUを使用してNAPTRレコードを削除する

rm dns naptrRec<domain> (<order> <preference> [-flags <string>] [-
services <string>] (-regexp <expression> | -replacement <string>))| -
recordId <positive_integer>@)

GUIを使用してNAPTRレコードを設定します

[トラフィック管理] > [DNS] > [レコード] > [NAPTRレコード]に移動し、NAPTRレコードを作成します。

IPv4および IPv6アドレスの PTRレコードを作成する

August 15, 2023

ポインタ (PTR)レコードは、IPアドレスをそのドメイン名に変換します。IPv4 PTRレコードは、IPアドレスのオ
クテットを逆の順序で表し、文字列「in‑addr.arpa」を付けて表します。「最後に追加されました。たとえば、IPア
ドレス 1.2.3.4の PTRレコードは 4.3.2.1.in‑addr.arpaです。

IPv6 アドレスは IP6.ARPA というドメインでリバースマップされます。IPv6 リバースマップでは、RFC
3596 で定義されているように、サフィックス「.IP6.ARPA」が付いたドットで区切られた一連のニブ
ルを使用します。たとえば、4321:0:1:2:3:4:567:89 ab というアドレスに対応する逆引きドメイン名は
B.A.9.8.7.6.5.0.4.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.2.3.4.ip6.ARPAになります。
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CLIを使用して PTRレコードを追加する

コマンドプロンプトで次のコマンドを入力して PTRレコードを追加し、構成を確認します。

1 - add dns ptrRec <reverseDomain> <domain> [-TTL <secs>]
2 - show dns ptrRec <reverseDomain>
3 <!--NeedCopy-->

例:

1 > add dns ptrRec 0.2.0.192.in-addr.arpa example.com
2 Done
3 > show dns ptrRec 0.2.0.192.in-addr.arpa
4 1) Reverse Domain Name : 0.2.0.192.in-addr.arpa
5 Domain Name : example.com TTL : 3600 secs
6 Done
7 <!--NeedCopy-->

PTRレコードを削除するには、rm dns ptrRecコマンドと PTRレコードに関連付けられているリバースドメ
イン名を入力します。

GUIを使用して PTRレコードを追加する

[トラフィック管理] > [DNS] > [レコード] > [PTRレコード]に移動し、PTRレコードを作成します。

権威情報の SOAレコードを作成する

August 15, 2023

Start of Authority (SOA)レコードはゾーンの頂点でのみ作成され、そのゾーンに関する情報が含まれます。レコー
ドには、他のパラメータの中でも、プライマリネームサーバー、連絡先情報 (電子メール)、およびレコードのデフォ
ルト (最小)有効期間 (TTL)値が含まれます。

CLIを使用して SOAレコードを作成する

コマンドプロンプトで次のコマンドを入力して SOAレコードを追加し、構成を確認します。

1 - add dns soaRec <domain> -originServer <originServerName> -contact <
contactName>

2 - sh dns soaRec <do main>
3 <!--NeedCopy-->

例:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3739



NetScaler 13.1

1 > add dns soaRec example.com -originServer nameserver1.example.com -
contact admin.example.com

2 Done
3 > show dns soaRec example.com
4 1) Domain Name : example.com
5 Origin Server : nameserver1.example.com
6 Contact : admin.example.com
7 Serial No. : 100 Refresh : 3600 secs Retry : 3 secs
8 Expire : 3600 secs Minimum : 5 secs TTL : 3600 secs
9 Done

10 <!--NeedCopy-->

CLIを使用して SOAレコードを変更または削除する

• SOAレコードを変更するには、set dns soaRecコマンド、レコードが設定されているドメインの名
前、変更するパラメータを新しい値とともに入力します。

• SOAレコードを削除するには、rm dns soaRecコマンドと、レコードが設定されているドメインの名
前を入力します。

GUIを使用して SOAレコードを設定する

[トラフィック管理] > [DNS] > [レコード] > [SOAレコード]に移動し、SOAレコードを作成します。

説明テキストを保持するための TXTレコードの作成

August 15, 2023

ドメインホストは、情報提供を目的として TXTレコードを保存します。TXTレコードの RDATAコンポーネントは、
可変長の 1つ以上の文字列で構成され、受信者がドメインについて知っておく必要のあるほぼすべての情報を格納で
きます。また、サービスプロバイダー、連絡先、電子メールアドレス、および関連する詳細に関する情報も含まれる
場合があります。SPF（送信者ポリシーフレームワーク）保護は、TXTレコードの最も顕著な使用例でした。

NetScaler ADCアプライアンスのすべての構成タイプ（権限のある DNS、DNSプロキシ、エンドリゾルバー、およ
びフォワーダー構成）は TXTレコードをサポートします。ドメインには最大 20の TXTリソースレコードを追加でき
ます。各リソースレコードは、内部で生成された一意のレコード IDで保存されます。TXTリソースレコードには最
大 6つの文字列を含めることができ、各文字列には最大 255文字を含めることができます。レコードの IDを表示し、
それを使用してレコードを削除できます。ただし、TXTリソースレコードは変更できません。

CLIを使用して TXTリソースレコードを作成する

コマンドプロンプトで次のコマンドを入力して TXTリソースレコードを作成し、構成を確認します。
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1 - add dns txtRec <domain> <string> ... [-TTL <secs>]
2 - show dns txtRec [<domain> | -type <type>]
3 <!--NeedCopy-->

例:

1 > add dns txtRec www.example.com "Contact: Mark" "Email: mark@example.
com" -TTL 36000

2 Done
3 > show dns txtRec www.example.com
4 1) Domain : www.example.com Record id: 13783 TTL : 36000 secs

Record Type : ADNS
5 "Contact: Mark"
6 "Email: mark@example.com"
7 Done
8 <!--NeedCopy-->

CLIを使用して TXTリソースレコードの文字列を分割する

255文字を超える文字列がある場合は、6つの文字列の制限を考慮して文字列を分割できます。各文字列の長さは
254バイトです。

1 add dns txtrec domain.com "string1" "string2" string3" "string4"
2 <!--NeedCopy-->

例:

1 add dns txtrec exampledomain.com "Contact: Evan" "Email: evan@example.
com" "Contact: Mark" "Email: mark1@example.com"

2 <!--NeedCopy-->

CLIを使用して TXTリソースレコードを削除する

コマンドプロンプトで次のコマンドを入力して TXTリソースレコードを削除し、構成を確認します。

1 - rm dns txtRec <domain> (<string> ... | -recordId <positive_integer>)
2 - show dns txtRec [<domain> | -type <type>]
3 <!--NeedCopy-->

例:
show dns txtRec最初にコマンドを使用すると、次に示すように、削除する TXTリソースレコードのレコー
ド IDを表示できます。

1 > show dns txtRec www.example.com
2 1) Domain : www.example.com Record id: 36865 TTL : 36000 secs

Record Type : ADNS
3 "Contact: Evan"
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4 "Email: evan@example.com"
5 2) Domain : www.example.com Record id: 14373 TTL : 36000 secs

Record Type : ADNS
6 "Contact: Mark"
7 "Email: mark1@example.com"
8 Done
9 <!--NeedCopy-->

TXTレコードを削除する簡単な方法は、レコード IDを使用することです。文字列を指定する場合は、レコードに保
存されている順序で入力してください。次の例では、TXTレコードはそのレコード IDを使用して削除されます。

1 >rm dns txtRec www.example.com -recordID 36865
2 Done
3 > show dns txtRec www.example.com
4 1) Domain : www.example.com Record id: 14373 TTL : 36000 secs

Record Type : ADNS
5 "Contact: Mark"
6 "Email: mark1@example.com"
7 Done
8 <!--NeedCopy-->

GUIを使用して TXTレコードを設定する

[トラフィック管理] > [DNS] > [レコード] > [TXTレコード]に移動し、TXTレコードを作成します。

ドメイン名の CAAレコードを作成する

August 15, 2023

認証局認証 (CAA)は、ドメイン所有者がドメインの SSL証明書を発行できる認証局 (CA)を指定できる DNSレコー
ドの一種です。

サービスへの安全な接続には、ホストの IDを保証し、セキュリティで保護されたチャネルを確立するために SSL/TLS
証明書が必要です。CAAレコードがないと、誰でもドメインの証明書署名要求 (CSR)を生成し、任意の CAによって
署名された証明書を取得できるため、セキュリティリスクが発生する可能性があります。

CAAレコードは、ドメイン所有者がドメインの証明書を発行できる認証局を宣言できるようにすることで、Webプ
レゼンスをさらに保護します。認証されていない CAからの証明書のリクエストがある場合、CAAレコードはドメイ
ン所有者に同じことを通知します。ドメインの CAAレコードが存在しない場合、どの CAもそのドメインの証明書を
発行できます。

NetScaler ADCアプライアンスは、次のモードで DNS CAAレコードをサポートします。

• プロキシ：アプライアンスは、バックエンドサーバーからの CAAレコード応答をキャッシュし、キャッシュ
からの同じタイプのさらなるクエリに応答します。
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• ADNS：アプライアンスは、構成された DNSレコードからの CAAレコードタイプ DNSクエリに応答します。

注：

• ドメイン名ごとに最大 20の CAAレコードを追加できます。
• 再帰的なリゾルバーモードとフォワーダーモードはサポートされていません。

CLIを使用して CAAレコードを追加する

コマンドプロンプトで、次のコマンドを入力します。

1 add dns caaRec <domain> <issuer-string> -tag <tag-string> -flag [None|
Critical] [-TTL <secs>]

2 <!--NeedCopy-->

例:

1 > add dns caaRec newdomain string1 -tag Issue -flag None [-TTL 3600]
2 <!--NeedCopy-->

コマンドの詳細を表示

1 > show dns caaRec
2
3 1) Domain : newdomain ECS Subnet : None Record id: 39423 TTL :

3600 secs Record Type : ADNS
4
5 Value: string1
6
7 Tag: issue
8
9 Flag: NONE

10
11 2) Domain : test.com ECS Subnet : None Record id: 2572 TTL : 5

secs Record Type : ADNS
12
13 Value: ca1.test.com
14
15 Tag: issue
16
17 Flag: NONE
18 <!--NeedCopy-->

CAAレコードを削除するには、コマンドプロンプトで次のコマンドを入力します。

1 rm dns caaRec <domain> <issuer-string> -tag <tag-string> | -recordId <
positive_integer>@)

2 <!--NeedCopy-->

例:
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1 rm dns caaRec newdomain -recordId 39423
2 <!--NeedCopy-->

注：

‑recordId @はクラスタではサポートされていません。

GUIを使用して CAAレコードを追加する

[トラフィック管理] > [DNS] > [レコード] > [CAAレコード]に移動し、アドレスレコードを作成します。

DNS統計の表示

August 15, 2023

NetScalerアプライアンスによって生成された DNS統計を表示できます。DNS統計には、ランタイム、構成、およ
びエラー統計が含まれます。

CLIを使用して DNSレコードの統計情報を表示する

コマンドプロンプトで入力します。

stat dns

例:

1 > stat dns
2 DNS Statistics
3
4 Runtime Statistics
5 Dns queries 21
6 NS queries 8
7 SOA queries 18
8 .
9 .

10 .
11 Configuration Statistics
12 AAAA records 17
13 A records 36
14 MX records 9
15 .
16 .
17 .
18 Error Statistics
19 Nonexistent domain 17
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20 No AAAA records 0
21 No A records 13
22 .
23 .
24 .
25 Done
26 <!--NeedCopy-->

GUIを使用して DNSレコードの統計情報を表示する

1. [トラフィック管理] > [DNS]に移動します。
2. 詳細ペインで、[統計]をクリックします。

DNSゾーンを構成する

August 15, 2023

NetScalerアプライアンスの DNSゾーンエンティティにより、アプライアンス上のドメインの所有が容易になりま
す。アプライアンスのゾーンでは、ゾーンに DNSセキュリティ拡張（DNSSEC）を実装したり、ゾーンの DNSSEC
操作を DNSサーバーからアプライアンスにオフロードしたりすることもできます。DNSSEC署名操作は、DNS
ゾーン内のすべてのリソースレコードに対して実行されます。そのため、ゾーンに署名する場合、またはゾーンの
DNSSEC操作をオフロードする場合は、まず NetScalerアプライアンスでゾーンを作成する必要があります。

次のシナリオでは、アプライアンスに DNSゾーンを作成します。

• NetScalerアプライアンスはゾーン内のすべてのレコードを所有します。つまり、アプライアンスはゾーンの
権限のある DNSサーバーとして動作しています。ゾーンは ProxyModeパラメータを NOに設定して作成す
る必要があります。

• NetScalerアプライアンスは、ゾーン内のレコードのサブセットのみを所有します。ゾーン内の他のすべての
リソースレコードは、一連のバックエンドネームサーバーでホストされます。アプライアンスは、これらのバ
ックエンドサーバーの DNSプロキシサーバーとして構成されます。NetScalerアプライアンスがゾーン内の
リソースレコードのサブセットのみを所有する一般的な構成は、グローバルサーバー負荷分散（GSLB）構成
です。NetScalerアプライアンスは GSLBドメイン名のみを所有し、バックエンドネームサーバーは他のす
べてのレコードを所有します。ゾーンは ProxyModeパラメータを YESに設定して作成する必要があります。

• ゾーンの DNSSEC操作を、権限のある DNSサーバーからアプライアンスにオフロードしたい。ゾーンは
ProxyModeパラメータを YESに設定して作成する必要があります。ゾーンにさらに設定する必要がある場
合があります。

現在のトピックでは、最初の 2 つのシナリオでゾーンを作成する方法について説明します。アプライアンスに
DNSSEC操作をオフロードするためのゾーンを構成する方法の詳細については、「NetScaler ADCアプライアンス
への DNSSEC操作のオフロード」を参照してください。
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注

ADCアプライアンスがゾーンの権限のある DNSサーバーとして動作している場合は、ゾーンを作成する前に、
そのゾーンの Start of Authority（SOA）レコードとネームサーバー（NS）レコードを作成する必要がありま
す。NetScaler ADCがゾーンの DNSプロキシサーバーとして動作している場合は、NetScaler ADCアプラ
イアンスで SOAレコードと NSレコードを作成しないでください。SOAレコードと NSレコードの作成の詳
細については、「DNSリソースレコードの設定」を参照してください。

ゾーンを作成すると、ゾーン名で終わる既存のドメイン名およびリソースレコードはすべて、自動的にゾーンの一部
として処理されます。また、ゾーンの名前と一致するサフィックスで作成された新しいリソースレコードは、暗黙的
にゾーンに含まれます。

CLIを使用してNetScalerアプライアンスに DNSゾーンを作成します

コマンドプロンプトで次のコマンドを入力して NetScalerアプライアンスに DNSゾーンを追加し、構成を確認しま
す。

1 - add dns zone <zoneName> -proxyMode ( YES | NO )
2 - show dns zone [<zoneName> | -type <type>]
3 <!--NeedCopy-->

例:

1 > add dns zone example.com -proxyMode Yes
2 Done
3 > show dns zone example.com
4 Zone Name : example.com
5 Proxy Mode : YES
6 Done
7 <!--NeedCopy-->

CLIを使用して DNSゾーンを変更または削除する

• DNSゾーンを変更するには、set dns zoneコマンド、DNSゾーンの名前、変更するパラメータを新し
い値とともに入力します。

• DNSゾーンを削除するには、rm dns zoneコマンドと DNSゾーンの名前を入力します。

GUIを使用して DNSゾーンを設定する

[トラフィック管理] > [DNS] > [ゾーン]に移動し、DNSゾーンを作成します。
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NetScaler ADCを ADNSサーバーとして構成する

August 15, 2023

ADCアプライアンスは、ドメインの権限のあるドメインネームサーバー (ADNS)として機能するように構成でき
ます。NetScalerはドメインの ADNSサーバーとして、ドメインに属するあらゆる種類の DNSレコードに対する
DNS要求を解決します。NetScalerをドメインの ADNSサーバーとして機能するように構成するには、ADNSサー
ビスを作成し、NetScaler上のドメインのNSレコードとアドレスレコードを構成する必要があります。ADNSサー
ビスは、サブネット IPアドレス (SNIP)または別の IPアドレスを使用して設定できます。次のトポロジー図は、構
成例と要求と応答の流れを示しています。

図 1：ADNSとしての NetScaler

次の表は、前述のトポロジ図に示した ADNSサービスに設定されているパラメータを示しています。

エンティティタイプ 名前 IPアドレス 種類 ポート

ADNSサービス Service‑ADNS‑1 10.102.29.51 ADNS 53

表 1. ADNSサービス設定の例
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ADNSセットアップを構成するには、ADNSサービスを構成する必要があります。ADNSサービスの構成手順につい
ては、「負荷分散」を参照してください。

DNS解決中、ADNSサーバーは DNSプロキシまたはローカル DNSサーバーに NetScaler ADCにドメインの IP
アドレスを問い合わせるよう指示します。NetScalerはドメインに対して権限があるため、IPアドレスを DNSプロ
キシまたはローカル DNSサーバーに送信します。次の図は、GSLB構成における ADNSサーバーの配置と役割を示
しています。

図 2：GSLBエンティティモデル

注：ADNSモードでは、SOAレコードと ADNSレコードを削除すると、NetScaler ADCがホストするドメインで
は機能しません。ANYクエリ（ANYクエリの詳細については、「DNSANYクエリ」を参照）、および NODATAや
NXDOMAINなどのネガティブレスポンス。

ADNSサービスを作成する

ADNSサービスは、グローバルサービスの負荷分散に使用されます。GSLBセットアップの作成の詳細について
は、「グローバルサーバーの負荷分散」を参照してください。ADNSサービスを追加、変更、有効化、無効化、および
削除できます。ADNSサービスの作成手順については、「サービスの構成」を参照してください。

注: SNIPまたは任意の新しい IPアドレスを使用するように ADNSサービスを構成できます。
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ADNSサービスを作成すると、NetScalerは構成された ADNSサービスの IPとポートで DNSクエリに応答しま
す。

ADNSサービスのプロパティを表示して構成を確認できます。名前、状態、IPアドレス、ポート、プロトコル、最大
クライアント接続数などのプロパティを表示できます。

TCPを使用するように ADNSセットアップを設定

デフォルトでは、一部のクライアントは DNSにユーザーデータグラムプロトコル (UDP)を使用します。UDPパケ
ットのペイロード長は 512バイトに制限されています。サイズが 512バイトを超えるペイロードを処理するには、
クライアントは TCPを使用する必要があります。TCP経由の DNS通信を有効にするには、DNSに TCPプロトコ
ルを使用するように NetScalerアプライアンスを構成する必要があります。次に、NetScalerは DNS応答パケッ
トにトランケーションビットを設定します。切り捨てビットは、応答が UDPには大きすぎるため、クライアントは
TCP接続を介して要求を送信する必要があることを示します。次に、クライアントはポート 53の TCPプロトコル
を使用し、NetScalerへの新しい接続を開きます。NetScalerは、ADNSサービスの IPアドレスを使用してポート
53で受信し、クライアントからの新しい TCP接続を受け入れます。

TCPプロトコルを使用するように NetScaler ADCを構成するには、ADNS_TCPサービスを構成する必要がありま
す。ADNS_TCPサービスの作成手順については、負荷分散を参照してください。

重要

NetScalerが DNSに UDPを使用し、UDPのペイロード長が 512バイトを超える場合にのみ TCPを使用す
るように構成するには、ADNSおよび ADNS_TCPサービスを構成する必要があります。ADNS_TCPサービ
スの IPアドレスは ADNSサービスの IPアドレスと同じでなければなりません。

DNSリソースレコードの追加

ADNSサービスを作成したら、DNSレコードを追加できます。DNSレコードの追加手順については、「DNSリソー
スレコードの設定」を参照してください。

ADNSサービスの削除

サービスの削除手順については、「負荷分散」を参照してください。

ドメインの委任を構成する

ドメイン委任とは、ドメインスペースの一部に対する責任を別のネームサーバーに割り当てるプロセスです。そのた
め、ドメインを委任する際、クエリに応答する責任は別の DNSサーバーに委任されます。委任は NSレコードを使
用します。
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次の例では、sub1.abc.comは abc.comのサブドメインです。この手順では、サブドメインをネームサーバー
ns2.sub1.abc.comに委任し、ns2.sub1.abc.comのアドレスレコードを追加する手順について説明します。

ドメイン委任を設定するには、次のセクションで説明する次のタスクを実行する必要があります。

1. ドメインの SOAレコードを作成します。
2. NSレコードを作成して、ドメインのネームサーバーを追加します。
3. ネームサーバーのアドレスレコードを作成します。
4. NSレコードを作成してサブドメインを委任します。
5. ネームサーバーのグルーレコードを作成します。

SOAレコードの作成

SOAレコードの設定手順については、「信頼できる情報の SOAレコードの作成」を参照してください。

ネーム・サーバのNSレコードの作成

NSレコードの構成手順については、「権限のあるサーバーの NSレコードの作成」を参照してください。[ネームサ
ーバー]リストで、プライマリ権限のあるネームサーバー（ns1.abc.comなど）を選択します。

住所レコードを作成する

アドレスレコードの設定手順については、「ドメイン名のアドレスレコードを作成する」を参照してください。[ホ
スト名]および [IPアドレス]テキストボックスに、DNSアドレスレコードのドメイン名と IPアドレス（たとえば、
ns1.abc.comと 10.102.11.135）を入力します。

ドメイン委任用のNSレコードを作成する

NSレコードの構成手順については、「権限のあるサーバーの NSレコードの作成」を参照してください。[ネームサ
ーバー]リストで、プライマリ権限のあるネームサーバー（ns2.sub1.abc.comなど）を選択します。

グルーレコードの作成

NSレコードは通常 SOAレコードの直後に定義されます (制限はありません)。ドメインには少なくとも 2つのNSレ
コードが必要です。NSレコードがドメイン内で定義されている場合、そのレコードには一致するアドレスレコード
が必要です。このアドレスレコードはグルーレコードと呼ばれます。グルーレコードは、DNSクエリを高速化しま
す。

サブドメインのグルーレコードを追加する手順については、「アドレス (A)レコードの追加手順」、「DNSリソースレ
コードの設定」を参照してください。
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アドレスレコードの設定手順については、「ドメイン名のアドレスレコードを作成する」を参照してください。[ホス
ト名]および [IPアドレス]テキストボックスに、DNSアドレスレコードのドメイン名と IPアドレスを入力します
（例：それぞれ ns2.sub1.abc.comと 10.102.12.135）。

NetScalerアプライアンスを DNSプロキシサーバーとして構成する

August 15, 2023

DNSプロキシサーバーとして、ADCアプライアンスは単一の DNSサーバーまたは DNSサーバーグループのプロキ
シとして機能できます。リクエストとレスポンスの流れは、次のサンプルトポロジー図に示されています。

図 1：DNSプロキシとしての NetScaler

デフォルトでは、NetScalerアプライアンスは DNSネームサーバーからの応答をキャッシュします。アプライアン
スは DNSクエリを受信すると、クエリされたドメインをキャッシュで確認します。クエリ対象ドメインのアドレス
がキャッシュに存在する場合、NetScalerは対応するアドレスをクライアントに返します。それ以外の場合は、クエ
リを DNSネームサーバーに転送し、DNSネームサーバーがアドレスの可用性をチェックして NetScalerに返しま
す。その後、NetScalerはアドレスをクライアントに返します。

以前にキャッシュされたドメインへのリクエストの場合、NetScalerは構成済みの DNSサーバーにクエリを実行せ
ずに、キャッシュからドメインのアドレスレコードを提供します。

アプライアンスは、レコードの存続可能時間（TTL）値が設定値に達すると、キャッシュに保存されているレコード
を破棄します。期限切れのレコードをリクエストするクライアントは、NetScalerがサーバーからレコードを取得し
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てキャッシュを更新するまで待つ必要があります。この遅延を回避するために、NetScalerはレコードの有効期限が
切れる前にサーバーからレコードを取得してキャッシュをプロアクティブに更新します。

次の表は、NetScalerで構成する必要があるエンティティのサンプル名と値を示しています。

表 1. DNSプロキシエンティティ設定の例

エンティティタイプ 名前 IPアドレス 種類 ポート

LB仮想サーバー Vserver‑DNS‑1 10.102.29.40 DNS 53

サービス Service‑DNS‑1 10.102.29.50 DNS 53

Services Service‑DNS‑2 10.102.29.51 DNS 53

次の図は、DNSプロキシのエンティティと NetScalerで構成されるパラメーターの値を示しています。

図 2：DNSプロキシエンティティモデル

注

DNSプロキシ機能を設定するには、負荷分散サービスと仮想サーバーの設定方法を知っている必要があります。

負荷分散仮想サーバーを作成する

NetScalerで DNSプロキシを構成するには、DNSタイプの負荷分散仮想サーバーを構成します。再帰クエリをサポ
ートする DNSサーバーのセットを負荷分散するように DNS仮想サーバーを構成するには、Recursion Available
オプションを設定する必要があります。このオプションを使用すると、DNS仮想サーバからの DNS応答で RAビッ
トが ONに設定されます。
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負荷分散仮想サーバーの作成手順については、負荷分散を参照してください。

DNSサービスの作成

DNSタイプの負荷分散仮想サーバーを作成したら、DNSサービスを作成する必要があります。DNSサービスを追
加、変更、有効化、無効化、および削除できます。DNSサービスの作成手順については、「負荷分散」を参照してくだ
さい。

負荷分散仮想サーバーを DNSサービスにバインドする

DNSプロキシ構成を完了するには、DNSサービスを負荷分散仮想サーバーにバインドする必要があります。サービ
スを負荷分散仮想サーバーにバインドする手順については、負荷分散を参照してください。

TCPを使用するように DNSプロキシのセットアップを構成する

一部のクライアントは DNS通信にユーザーデータグラムプロトコル (UDP)を使用します。ただし、UDPでは最大
パケットサイズを 512バイトに指定しています。ペイロードの長さが 512バイトを超える場合、クライアントは
TCPを使用する必要があります。クライアントが NetScalerアプライアンスに DNSクエリを送信すると、アプラ
イアンスはクエリをネームサーバーの 1つに転送します。応答が UDPパケットに対して大きすぎる場合、ネームサ
ーバーは NetScalerへの応答で切り捨てビットを設定します。切り捨てビットは、応答が UDPには大きすぎるた
め、クライアントは TCP接続を介してクエリを送信する必要があることを示します。ADCアプライアンスは、切り
捨てビットをそのままにして応答をクライアントに中継します。クライアントがポート 53の DNS負荷分散仮想サー
バーの IPアドレスと TCP接続を開始するのを待ちます。クライアントは TCP接続を介して要求を送信します。次
に、NetScalerアプライアンスは要求をネームサーバーに転送し、その応答をクライアントに中継します。

DNSに TCPプロトコルを使用するように NetScalerを構成するには、DNS_TCPタイプの負荷分散仮想サーバー
とサービスを構成する必要があります。DNS_TCPタイプのモニタを構成して、サービスの状態を確認することがで
きます。DNS_TCP仮想サーバー、サービス、およびモニターの作成手順については、負荷分散を参照してくださ
い。

レコードをプロアクティブに更新するために、NetScaler ADCはサーバーへの TCP接続を使用してレコードを取得
します。

重要

NetScalerが DNSに UDPを使用し、UDPのペイロード長が 512バイトを超える場合にのみ TCPを使用す
るように構成するには、DNSサービスと DNS_TCPサービスの両方を構成する必要があります。DNS_TCP
サービスの IPアドレスは DNSサービスの IPアドレスと同じでなければなりません。
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DNSエントリの有効期間値の設定

TTLは、同じドメイン名とレコードタイプのすべての DNSレコードで同じです。レコードの 1つの TTL値を変更す
ると、新しい値は同じドメイン名とタイプのすべてのレコードに反映されます。デフォルトの TTL値は 3600秒で
す。最小値は 0で、最大値は 604800です。DNSエントリの TTL値が最小値より小さいか、最大値より大きい場合
は、それぞれ最小 TTL値または最大 TTL値として保存されます。

CLIを使用して最小 TTLと最大 TTLを指定します

NetScalerのコマンドプロンプトで、次のコマンドを入力して最小 TTLと最大 TTLを指定し、構成を確認します。

1 - set dns parameter [-minTTL <secs>] [-maxTTL <secs>]
2 - show dns parameter
3 <!--NeedCopy-->

例:

1 > set dns parameter -minTTL 1200 -maxTTL 1800
2 Done
3 > show dns parameter
4 DNS parameters:
5 DNS retries: 5
6 Minimum TTL: 1200 Maximum TTL: 1800
7 .
8 .
9 .

10 Done
11 >
12 <!--NeedCopy-->

GUIを使用して最小 TTLと最大 TTLを指定します

1. [トラフィック管理] > [DNS]に移動します。
2. 詳細ペインの [設定]で、[ DNS設定の変更]をクリックします。
3.［DNSパラメータの設定］ダイアログボックスの［TTL］の［最小］テキストボックスと［最大］テキストボッ
クスに、それぞれ最小有効期間と最大有効時間（秒単位）を入力し、［OK］をクリックします。

注: TTLの有効期限が切れると、レコードはキャッシュから削除されます。NetScalerは積極的にサーバーに接続し、
DNSレコードの有効期限が切れる直前に DNSレコードを取得します。

DNSレコードをフラッシュする

キャッシュに存在するすべての DNSレコードを削除できます。たとえば、変更を加えた後にサーバーが再起動した
ときに DNSレコードをフラッシュしたい場合があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3754



NetScaler 13.1

CLIを使用してすべてのプロキシレコードを削除する

NetScalerのコマンドプロンプトで、次のように入力します。

flush dns proxyRecords

GUIを使用してすべてのプロキシレコードを削除する

1. [トラフィック管理] > [DNS] > [レコード]に移動します。
2. 詳細ペインで、「プロキシレコードをフラッシュ」をクリックします。

DNSリソースレコードの追加

NetScaler ADCアプライアンスが DNSプロキシサーバーとして構成されているドメインに DNSレコードを追加で
きます。DNSレコードの追加の詳細については、「DNSリソースレコードの設定」を参照してください。

負荷分散 DNS仮想サーバーを削除する

負荷分散仮想サーバーの削除については、負荷分散を参照してください。

クライアント接続での同時 DNS要求の数を制限する

<clientip:port>-<vserver ip:port>タプルで識別される 1つのクライアント接続での同時 DNS
リクエストの数を制限できます。同時 DNSリクエストとは、NetScalerアプライアンスがネームサーバーに転送し、
アプライアンスが応答を待っているリクエストです。クライアント接続で同時に実行される要求の数を制限すること
で、敵対的なクライアントが大量の DNS要求を送信して分散型サービス拒否 (DDoS)攻撃を試みた場合に、ネーム
サーバーを保護できます。クライアント接続の制限に達すると、未処理のリクエスト数が制限を下回るまで、その接
続に対する後続の DNSリクエストはドロップされます。この制限は、NetScalerアプライアンスがキャッシュから
処理するリクエストには適用されません。

このパラメータのデフォルト値は 255です。ほとんどのシナリオでは、このデフォルト値で十分です。ネームサーバ
ーが通常の動作条件で多数の同時 DNSリクエストを処理する場合は、大きな値またはゼロ (0)の値を指定できます。
値が 0の場合、この機能は無効になり、1つのクライアント接続で許可される DNS要求の数に制限がないことを示
します。このパラメーターはグローバルパラメーターであり、NetScalerアプライアンスで構成されているすべての
DNS仮想サーバーに適用されます。
このパラメータのデフォルト値は 255です。ほとんどのシナリオでは、このデフォルト値で十分です。ネームサーバ
ーが通常の動作条件で多数の同時 DNSリクエストを処理する場合は、大きな値またはゼロ (0)の値を指定できます。
値が 0の場合、この機能は無効になり、1つのクライアント接続で許可される DNS要求の数に制限がないことを示
します。このパラメーターはグローバルパラメーターであり、NetScalerアプライアンスで構成されているすべての
DNS仮想サーバーに適用されます。
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このパラメータのデフォルト値は 255です。ほとんどのシナリオでは、このデフォルト値で十分です。ネームサーバ
ーが通常の動作条件で多数の同時 DNSリクエストを処理する場合は、大きな値またはゼロ (0)の値を指定できます。
値が 0の場合、この機能は無効になり、1つのクライアント接続で許可される DNS要求の数に制限がないことを示
します。このパラメーターはグローバルパラメーターであり、NetScalerアプライアンスで構成されているすべての
DNS仮想サーバーに適用されます。

CLIを使用して、1つのクライアント接続で許可される同時 DNS要求の最大数を指定します

コマンドプロンプトで次のコマンドを入力して、1つのクライアント接続で許可される同時 DNS要求の最大数を指
定し、構成を確認します。

1 - set dns parameter -maxPipeline <positive_integer>
2 - show dns parameter
3 <!--NeedCopy-->

例:

1 > set dns parameter -maxPipeline 1000
2 Done
3 > show dns parameter
4 DNS parameters:
5 DNS retries: 5
6 .
7 .
8 .
9 Max DNS Pipeline Requests: 1000

10 Done
11 <!--NeedCopy-->

GUIを使用して、1つのクライアント接続で許可される同時 DNS要求の最大数を指定します

1. [トラフィック管理] > [DNS]に移動します。
2. 詳細ウィンドウで、[ DNS設定の変更]をクリックします。
3.「DNSパラメータの設定」ダイアログで、「DNSパイプラインリクエストの最大数」の値を指定します。
4.「OK」をクリックします。

NetScaler ADCをエンドリゾルバーとして構成する

August 15, 2023

リゾルバは、ドメイン/ホスト名をリソースレコードに変換するアプリケーションプログラムによって呼び出され
るプロシージャです。リゾルバーは LDNSと通信し、LDNSはドメイン名を検索して IPアドレスを取得します。
NetScaler、DNSクエリをエンドツーエンドで解決できます。
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再帰的解決では、NetScaler ADCアプライアンスは異なるネームサーバーに再帰的にクエリを実行してドメインの
IPアドレスにアクセスします。NetScaler ADCは DNSリクエストを受信すると、キャッシュに DNSレコードがな
いかチェックします。レコードがキャッシュに存在しない場合は、ns.confファイルに設定されているルートサーバ
に問い合わせます。ルートネームサーバーは、セカンドレベルドメインに関する詳細情報を含む DNSサーバーのア
ドレスを報告します。この処理は、必要なレコードが見つかるまで繰り返されます。

NetScaler ADCアプライアンスを初めて起動すると、13のルートネームサーバーが ns.confファイルに追加され
ます。13台のルートサーバの NSレコードと Addressレコードも追加されます。ns.confファイルは変更できます
が、NetScaler ADCでは 13個のレコードすべてを削除することはできません。アプライアンスが名前解決を実行す
るには、少なくとも 1つのネームサーバエントリが必要です。次の図は、名前解決のプロセスを示しています。

図 1：再帰的解決

図に示されているプロセスでは、ネームサーバーは s1.s2.s3.comのアドレスに関するクエリを受信すると、まず
s1.s2.s3.comのルートネームサーバーをチェックします。ルートネームサーバーは、.comネームサーバーのアドレ
スを報告します。s1.s2.s3.comのアドレスがネームサーバーで見つかると、適切な IPアドレスで応答します。それ
以外の場合は、他のネームサーバに s3.comをクエリし、次に s2.s3.comに対してクエリを実行して s1.s2.s3.com
のアドレスを取得します。この方法では、解決は常にルートネームサーバーから始まり、ドメインの権限のあるネー
ムサーバーで終了します。
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注:

再帰的な解決機能を使用するには、キャッシュを有効にする必要があります。

再帰的解決を有効にする

NetScaler ADCアプライアンスがエンドリゾルバーとして機能するように構成するには、アプライアンスで再帰的
解決を有効にする必要があります。また、この機能を動作させるには、ローカルオプションを指定した DNSネーム
サーバーを追加する必要があります。

CLIを使用して再帰解決を有効にする

コマンドプロンプトで次のコマンドを入力して再帰解決を有効にし、構成を確認します。

1 - set dns parameter -recursion ENABLED
2 - show dns parameter
3 <!--NeedCopy-->

例:

1 > set dns parameter -recursion ENABLED
2 Done
3 > show dns parameter
4 DNS parameters:
5 .
6 .
7 .
8 Recursive Resolution : ENABLED
9 .

10 .
11 .
12 Done
13 <!--NeedCopy-->

GUIを使用して再帰解決を有効にする

1. [トラフィック管理] > [DNS]に移動します。
2. 詳細ペインの [設定]で、[ DNS設定の変更]をクリックします。
3.「DNSパラメータの設定」ダイアログ・ボックスで、「再帰を有効にする」チェックボックスを選択し、「OK」
をクリックします。

CLIを使用してネームサーバーを追加する（NetScaler ADCアプライアンスがリゾルバーとして機能する場合）

コマンドプロンプトで入力します。
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1 add dns nameServer ((<IP> [-local]) | <dnsVserverName>)
2 <!--NeedCopy-->

例:

1 add dns nameServer 10.102.9.19 -local
2 show dns nameServer
3 1) 10.102.9.19 LOCAL - State: UP Protocol: UDP
4 Done
5 <!--NeedCopy-->

ローカル ‑IPアドレスを、NetScaler ADCアプライアンス上のローカル再帰 DNSサーバーに属するものとしてマー
クします。アプライアンスは、ローカルとしてマークされた IPアドレスで受信したクエリを再帰的に解決します。
再帰的解決を機能させるには、グローバル DNSパラメータ、recursionも設定する必要があります。
ローカルとしてマークされているネームサーバーがない場合、アプライアンスはスタブリゾルバーとして機能し、ネ
ームサーバーの負荷を分散します。

GUIを使用してネームサーバーを追加する

[トラフィック管理] > [ DNS ] > [ネームサーバー]に移動し、ネームサーバーを作成します。

DNSルート参照を有効にする

DNSルートリフェラルはデフォルトでは無効になっています。有効にすると、ADCアプライアンスはルート参照レ
コードで応答します。

NetScaler ADCアプライアンスで構成/キャッシュされたドメインとは無関係のドメイン名をクライアントが照会し
た場合は、ルート紹介を送信します。設定が無効になっている場合、アプライアンスはルート紹介の代わりに空白の
応答を送信します。アプライアンスが権限を持つドメインに適用されます。関連のないドメインに大量のクエリを送
信しているクライアントからアプライアンスが攻撃を受けている場合は、このパラメータを無効にします。

CLIを使用してルート参照を有効にする

コマンドプロンプトで次のコマンドを入力して再帰解決を有効にし、構成を確認します。

1 - set dns parameter -dnsrootReferral ENABLED
2 - show dns parameter
3 <!--NeedCopy-->

例:

1 > set dns parameter -recursion ENABLED
2 Done
3 > show dns parameter
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4 DNS parameters:
5 .
6 .
7 .
8 DNS Root Referral : ENABLED
9 .

10 .
11 .
12 Done
13 <!--NeedCopy-->

GUIを使用してルート参照を有効にする

1. [トラフィック管理] > [DNS]に移動します。
2. 詳細ペインの [設定]で、[ DNS設定の変更]をクリックします。
3.「DNSパラメータの設定」ダイアログ・ボックスで、「ルート参照を有効にする」チェック・ボックスを選択
し、「OK」をクリックします。

リトライ回数の設定

クエリの送信先サーバーから応答がない場合に、事前に設定した回数だけ再試行（DNS再試行）を行うように ADC
アプライアンスを設定します。デフォルトでは、DNSリトライ回数は 5回に設定されています。

CLIを使用して DNSリトライ回数を設定します

コマンドプロンプトで、次のコマンドを入力して再試行回数を設定し、構成を確認します。

1 - set dns parameter -retries <positive_integer>
2 - show dns parameter
3 <!--NeedCopy-->

例:

1 > set DNS parameter -retries 3
2 Done
3 > show dns parameter
4 DNS parameters:
5 DNS retries: 3
6 .
7 .
8 .
9 Done

10 <!--NeedCopy-->
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GUIを使用して再試行回数を設定する

1. [トラフィック管理] > [DNS]に移動します。
2. 詳細ペインの [設定]で、[ DNS設定の変更]をクリックします。
3.「DNSパラメータの設定」ダイアログ・ボックスの「DNS再試行」テキスト・ボックスに、DNSリゾルバー
要求の再試行回数を入力し、「OK」をクリックします。

NetScaler ADCアプライアンスをフォワーダーとして構成する

August 15, 2023

フォワーダーは、フォワーダーサーバーのネットワーク外にある DNSサーバーに DNSクエリを転送するサーバーで
す。ローカルで解決できないクエリは、他の DNSサーバーに転送されます。フォワーダーは、DNSクエリを解決す
るときに外部 DNS情報をキャッシュに蓄積します。NetScaler ADCアプライアンスをフォワーダーとして構成す
るには、外部ネームサーバーを追加する必要があります。

NetScaler ADCアプライアンスでは、ローカルで解決できない名前解決クエリを転送できる外部ネームサーバーを
追加できます。NetScaler ADCアプライアンスをフォワーダーとして構成するには、名前解決クエリの転送先とな
るネームサーバーを追加する必要があります。ルックアップの優先順位を指定して、NetScaler ADCアプライアン
スが名前解決に使用する必要のあるネームサービスを指定できます。

NetScaler ADCアプライアンスをフォワーダーとして構成する方法については、CLIを使用したネームサーバーの
追加（NetScaler ADCアプライアンスがフォワーダーとして機能する場合）を参照してください。

注：

フォワーダーモードの NetScaler ADCアプライアンスは、TCP、UDP、および UDP‑TCPネームサーバーを
サポートしています。

• TCPネームサーバーを構成した場合、NetScaler ADCアプライアンスは TCP経由で DNS要求を送信
します。

• UDPネームサーバーを構成した場合、NetScaler ADCアプライアンスは UDP経由で DNS要求を送信
します。

• UDP‑TCPネームサーバーを構成した場合、NetScaler ADCアプライアンスは UDP経由で DNS要求
を送信します。ただし、切り捨てられたビットが DNS応答に設定されている場合、アプライアンスはそ
のような DNS要求を TCP経由で送信します。

ネームサーバーを追加する

ネームサーバーを作成するには、IPアドレスを指定するか、既存の仮想サーバーをネームサーバーとして構成しま
す。
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• IPアドレスベースのネームサーバー ‑ドメイン名解決のために連絡する外部ネームサーバー。アプライアンス
上に複数の IPアドレスベースのネームサーバーが設定されていて、いずれにもローカルパラメータが設定さ
れていない場合、受信 DNSクエリはすべてのネームサーバー間でラウンドロビン方式で負荷分散されます。

• 仮想サーバーベースのネームサーバー ‑NetScalerで構成された DNS仮想サーバー。外部 DNSネームサー
バーの負荷分散方法をより詳細に制御するには (たとえば、ラウンドロビン以外の負荷分散方法が必要な場合
など)、次の操作を行います。

• アプライアンスに DNS仮想サーバーを設定します。
• 外部ネームサーバーをサービスとしてバインドします。
• このコマンドで仮想サーバーの名前を指定します。

設定を確認するには、show dns nameServerコマンドを使用できます。

ネームサーバーを削除するには、NetScaler CLIでrm dns nameServerコマンドを入力し、その後にネーム
サーバーの IPアドレスを入力します。

DNSネームサーバーの詳細を表示するには、NetScaler CLIでshow dns nameServerコマンドを入力し、
続いてネームサーバーの IPアドレスを入力します。

CLIを使用してネームサーバーを追加する（NetScaler ADCアプライアンスがフォワーダーとして機能する場合）

コマンドプロンプトで次を入力します。

1 add dns nameServer ((<IP>) | <dnsVserverName>)
2 <!--NeedCopy-->

または

1 add dns nameServer ((<IP> | <dnsVserverName>) [-type <type>]
2 <!--NeedCopy-->

例：

1 add dns nameServer dnsVirtualNS
2
3 add dns nameServer 192.0.2.11 -type TCP
4
5 add dns nameServer 192.0.2.12 -type UDP_TCP
6
7
8 add dns nameServer 192.0.2.10
9 show dns nameServer 192.0.2.10

10
11 1) 192.0.2.10 - State: UP Protocol: UDP
12 Done
13 <!--NeedCopy-->
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注：

ネームサーバータイプが指定されていない場合、デフォルトで UDPネームサーバーが作成されます。TCPま
たは UDP_TCPタイプのネームサーバーを作成するには、タイプを指定する必要があります。

タイプを UDP_TCPに指定すると、指定した IPアドレスに対して 2つのネームサーバー (1つの UDPネーム
サーバーと 1つの TCPネームサーバー)が作成されます。

CLIを使用してネームサーバーを追加する（NetScaler ADCアプライアンスがリゾルバーとして機能する場合）

再帰リゾルバーのlocalパラメータを指定します。set dns parameterコマンドを使用して再帰を有効に
します。

コマンドプロンプトで入力します。

1 add dns nameServer ((<IP> [-local]) | <dnsVserverName>)
2 show dns nameServer
3 set dns parameter -recursion ENABLED
4 show dns parameter
5 <!--NeedCopy-->

例:

1 add dns nameServer 10.102.9.19 -local
2 show dns nameServer
3 1) 10.102.9.19 LOCAL - State: UP Protocol: UDP
4 Done
5 set dns parameter -recursion ENABLED
6 Done
7 show dns parameter
8 DNS parameters:
9 .

10 .
11 .
12 Recursive Resolution : ENABLED
13 .
14 .
15 .
16 Done
17 <!--NeedCopy-->

ローカル ‑IPアドレスを、NetScaler ADCアプライアンス上のローカル再帰 DNSサーバーに属するものとしてマー
クします。アプライアンスは、ローカルとしてマークされた IPアドレスで受信したクエリを再帰的に解決します。
再帰的解決を機能させるには、グローバル DNSパラメータ、recursionも設定する必要があります。
ローカルとしてマークされているネームサーバーがない場合、アプライアンスはスタブリゾルバーとして機能し、ネ
ームサーバーの負荷を分散します。
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GUIを使用してネームサーバーを追加する

[トラフィック管理] > [ DNS ] > [ネームサーバー]に移動し、ネームサーバーを作成します。

DNSルックアップの優先度を設定する

検索優先順位は DNSまたはWINSに設定できます。このオプションは SSL VPN動作モードで使用されます。

CLIを使用してルックアップ優先度を DNSに設定します

コマンドプロンプトで次のコマンドを入力して、検索優先度を DNSに設定し、構成を確認します。

1 - set dns parameter -nameLookupPriority (DNS | WINS)
2 - show dns parameter
3 <!--NeedCopy-->

例:

1 > set dns parameter -nameLookupPriority DNS
2 Done
3 > show dns parameter
4 .
5 .
6 .
7 Name lookup priority : DNS
8 .
9 .

10 .
11 Done
12 <!--NeedCopy-->

GUIを使用してルックアップ優先度を DNSに設定する

1. [トラフィック管理] > [DNS]に移動します。
2. 詳細ペインの [設定]で、[ DNS設定の変更]をクリックします。
3.「DNSパラメータの構成」ダイアログ・ボックスの「名前検索の優先度」で、「DNS」または「WINS」を選択
し、「OK」をクリックします。

注

構成した DNS 仮想サーバーがダウンしていて、-nameLookupPriorityを DNS に設定した場合、
NetScaler ADCはWINS検索を試みません。したがって、DNS仮想サーバーが構成されていない、または無
効になっている場合は、-nameLookupPriorityをWINSに設定します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3764



NetScaler 13.1

ネームサーバーを無効および有効にする

以下の手順では、既存のネームサーバーを有効または無効にする手順について説明します。

CLIを使用してネームサーバーを有効または無効にする

コマンドプロンプトで次のコマンドを入力してネームサーバーを有効または無効にし、構成を確認します。

1 - (enable | disable) dns nameServer <IPAddress>
2 - show dns nameServer <IPAddress>
3 <!--NeedCopy-->

例:

1 > disable dns nameServer 10.102.9.19
2 Done
3 > show dns nameServer 10.102.9.19
4 1) 10.102.9.19: LOCAL - State: OUT OF SERVICE
5 Done
6 <!--NeedCopy-->

GUIを使用してネームサーバーを有効または無効にする

1. Traffic Management > DNS > Name Serversに移動します。
2. 詳細ペインで、有効または無効にするネームサーバーを選択します。
3. **有効または無効をクリックします。ネームサーバーが有効になっている場合は、**無効化オプションを使
用できます。ネームサーバーが無効になっている場合は、有効化オプションを使用できます。

NetScaler ADCを非検証のセキュリティ対応スタブリゾルバーとして構成する

August 15, 2023

NetScaler 12.1ビルド 49.xx以降、NetScalerはセキュリティを検証しないスタブリゾルバーとして機能するよう
になりました。このサポートを有効にするには、DNSヘッダーに ADビットを設定し、OPTヘッダーに DOビッ
トを設定解除します。ADビットが設定されていて DOビットが設定されていない場合、アップストリームの再帰
リゾルバーは DNSSEC応答を検証します。検証が成功すると、再帰リゾルバーは DNSSEC RRなしに応答します。
DNSSEC検証が失敗した場合、再帰リゾルバーは SERVFAIL応答を返します。

重要：

ADビットは ADCフォワーダにデフォルトで設定されます。ADビットは、DBSによって開始されたクエリに
は設定されません。
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サイズの大きな応答を処理するため DNSでジャンボフレームをサポート

August 15, 2023

NetScaler 12.1ビルド 49.xx以降、DNSは 1,280バイトを超える UDP応答を処理するためのジャンボフレーム
をサポートしています。以前は、NetScaler ADCアプライアンスは最大 1,280バイトの UDPパケットサイズしか
サポートしていませんでした。

最大 UDPパケットサイズパラメータ値を設定することにより、アプライアンスがプロキシ、ADNS、およびフォワ
ーダモードで処理できる最大UDPパケットサイズを設定できます。たとえば、最大UDPパケットサイズパラメータ
値が 4096に設定されている場合、アプライアンスはサイズ 4,096バイトの DNS応答を処理できます。

重要

• プロキシモードでは、クライアントリクエストの OPTペイロードサイズと最大 UDPパケットサイズ値
の間の最小サイズが、バックエンドに DNSクエリを送信する際に考慮されます。たとえば、クライア
ントリクエストの OPTペイロードサイズが 3000で、最大 UDPパケットサイズの値が 4096の場合、
3,000バイトの DNSクエリがバックエンドに送信されます。

また、アプライアンスはバックエンドから大きなサイズの応答を受信し、大きなサイズの応答を処理でき
ます。

• フォワーダーモードでは、アプライアンスは OPTペイロードサイズを UDPパケットサイズパラメータ
値と同じに設定します。

• DNSレコードがアプライアンスのローカルにある場合、アプライアンスは最大 UDPパケットサイズパ
ラメータ値と同じ大きさの応答サイズを作成できます。この設定は、ADNS、プロキシ、および再帰リゾ
ルバーに適用されます。

CLIを使用して最大UDPパケットサイズを設定するには

コマンドプロンプトで入力します。

1 set dns parameter [-maxUDPPacketSize <positive_integer>]
2 <!--NeedCopy-->

例:

1 set dns parameter -maxUDPPacketSize 10000
2 <!--NeedCopy-->

注:

最大 UDPパケットサイズパラメータに設定できる最小値と最大値は、それぞれ 512と 16384です。デフォル
ト値は 1280です。
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GUIを使用して最大UDPパケットサイズを設定するには

1. Traffic Management > DNSに移動します。
2. 詳細ウィンドウで、[ DNS設定の変更]をクリックします。
3. [最大 UDPパケットサイズ]に、最大 UDPパケットサイズを指定します。
4.［OK］をクリックします。

DNSログを構成する

August 15, 2023

NetScaler ADCアプライアンスは、処理する DNS要求と応答を記録するように構成できます。アプライアンス
は、DNS要求と応答を SYSLOG形式で記録します。DNS要求または DNS応答、またはその両方をログに記録し、
syslogメッセージをリモートログサーバに送信できます。ログメッセージは、次の目的で使用できます。

• クライアントに対する DNS応答を監査します。
• DNSクライアントを監査する
• DNS攻撃の検出と防止
• トラブルシューティング

NetScaler ADCアプライアンスは、構成に基づいて、DNS要求または応答の次のセクションを記録できます。

• ヘッダーセクション
• 質問セクション
• 回答セクション
• 権限セクション
• 追加セクション

DNSプロファイル

DNSプロファイルを使用して、DNSエンドポイントを DNSトラフィックに適用するさまざまな DNSパラメータを
設定できます。プロファイルでは、ロギング、キャッシュ、およびネガティブキャッシュを有効にできます。

重要：NetScaler 11.0リリースから、グローバル DNSパラメーターを使用した DNSキャッシュの有効化は廃止さ
れました。DNSプロファイルを使用して DNSキャッシュを有効または無効にできます。DNSプロファイルで DNS
キャッシュを有効にし、DNSプロファイルを個々の仮想サーバーに設定することで、個々の仮想サーバーの DNSキ
ャッシュを有効にできるようになりました。

DNSプロファイルは、次のタイプの DNSロギングをサポートします。

• DNSクエリロギング
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• DNS応答セクションのロギング
• DNS拡張ロギング
• DNSエラーロギング

DNSクエリロギング

NetScaler ADCアプライアンスは、アプライアンスの DNSエンドポイントによって受信された DNSクエリのみを
ログに記録するように構成できます。

注:クエリの処理中にエラーが発生した場合、DNSプロファイルでこのオプションを設定すると、エラーがログに記
録されます。

次に、クエリログメッセージの例を示します。

1 DNS DNS_QUERY 143 0 : U:10.102.27.70#61297:10.102.27.73#53/22142/Q/
2 (RD)/NO/1/0/0/0#test.com./1#
3 <!--NeedCopy-->

DNS応答セクションのロギング

NetScaler ADCアプライアンスは、アプライアンスがクライアントに送信する DNS応答のすべての回答セクショ
ンを記録するように構成できます。DNS応答セクションのログは、NetScaler ADCが DNSリゾルバーとして構成
されている場合、または GLSBのユースケースで役立ちます。

次に、DNS応答セクションログの例を示します。

1 DNS DNS_RESPONSE 6678 0 : U:100.100.100.210#32776:100.100.100.10#
2 53/61373/Q/(RD,AA,RA,R)/NO/1/1/2/4#n1.citrix.com1./
3 28#ANS#AAAA/120/1111:2345:6789:ffab:abcd:effa:1234:3212##
4 <!--NeedCopy-->

DNS拡張ロギング

DNS応答の権限セクションと追加セクションをログに記録するように Citrix ADCアプライアンスを構成するには、
応答セクションログを使用して拡張ログを有効にします。

注:クエリまたは応答の処理中にエラーが発生した場合、DNSプロファイルでこのオプションが設定されていれば、
エラーがログに記録されます。

次に、キャッシュルックアップが完了し、応答がパケットに埋め込まれたときにログに記録されるメッセージの例を
示します。

1 DNS DNS_RESPONSE 2252 0 : T:100.100.100.118#21411:100.100.100.10
2 #53/48537/Q/(RD,AA,CD,RA,R)/NO/1/1/2/6#a1.citrix.com1./1#ANS#A/
3 120/1.1.1.1##AUTH#citrix.com1/NS/120/n2.citrix.com1#n1.citrix.com1##ADD

#n1.citrix.com1
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4 /A/120/1.1.1.1#1.1.1.2##n1.citrix.com1/AAAA/120/
5 1111:2345:6789:ffab:abcd:effa:1234:3212##n2.citrix.com1/A/120/2.1.1.2
6 ##n2.citrix.com1/AAAA/120/2222:faff:3212:8976:123:1241:64:ff9b##OPT

/0/1280/DO##
7 <!--NeedCopy-->

DNSエラーロギング

NetScaler ADCアプライアンスは、DNSクエリまたは応答を処理するときに発生するエラーまたは障害をログに記
録するように構成できます。これらのエラーの場合、アプライアンスは DNSヘッダー、質問セクション、および
OPTレコードを記録します。

次に、DNS要求または応答の処理中にエラーが発生したときに記録されるメッセージの例を示します。

1 DNS DNS_ERROR 149 0 : U:10.102.27.70#27832:10.102.27.73#53/61153/Q/
2 (RD)/NO/1/0/0/0#test.com./1140#Packet Dropped
3 <!--NeedCopy-->

ポリシーベースのロギング

DNSポリシーの LogAction、書き換え、またはレスポンダーポリシーを構成することにより、DNS式に基づいてカ
スタムログを構成できます。特定の DNSポリシーが trueと評価された場合にのみロギングが行われるように指定で
きます。詳細については、「DNSのポリシーベースのログを構成する」を参照してください。

NetScaler Syslogログメッセージの形式を理解する

NetScaler ADCアプライアンスは、次の Syslog形式で DNS要求と応答を記録します。

1 <transport> :<client IP>#<client ephemeral port>:<DNS endpoint IP>#<
port>

2 : <query id> /opcode/header flags/rcode/question section count/answer
section count

3 / auth section count / additional section count #<queried domain name>
4 /<queried type>#...
5 <!--NeedCopy-->

• <transport>:

– T = TCP
– U = UDP

• \ #\: DNS <client IP> < client ephemeral port>クライアントの IPアドレスとポート番号

• \ #\: Citrix <DNS endpoint IP> <port> ADC DNSエンドポイントの IPアドレスとポート番号
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• \:
<query id>クエリ ID

• \: <opcode>オペレーションコード。サポートされる値:

– Q:クエリ
– I:逆クエリ
– S:ステータス
– X0: 割り当てられていない
– N:通知する
– U:更新
– X1‑10: 割り当てられていない値

• \: <header flags>フラグ。サポートされる値:

– RD:再帰が望ましい
– TC:切り捨てられた
– AA:権威ある応答
– CD:チェック無効
– AD:認証済みデータ
– Z:未割り当て
– RA:再帰が利用可能
– R:応答

• \: <rcode>レスポンスコード。サポートされる値:

– いいえ:エラーなし
– Fフォーマットエラー
– S:サーバー障害
– NX:存在しないドメイン
– NI:実装されていません
– R:クエリが拒否されました
– YX:名前が存在してはならないときに存在する
– YXR: RRセットが存在してはならないときに存在する
– NXR:存在しなければならない RRセットは存在しない
– NAS:サーバーはゾーンに対して権限がありません
– NA:承認されていません
– NZ:ゾーンに名前が含まれていません
– X1‑5: 割り当てられていない

• /questionセクション数/回答セクション数/認証セクション数/追加セクション数: DNSリクエストの質問セ
クション、権限セクション数、および追加セクション数

• \/\: <queried domain name> <queried type> DNS要求でクエリされたドメインとクエリされたタイプ
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• <ttl>#ANS #\/<record type>\/..<ttl>#AUTH #\/<domain name>\/<record type>..<ttl>#ADD
#\/<domain name>\/<record type>⋯:

DNS応答では、次のようになります。

応答セクションは、DNSプロファイルで応答セクションのログが有効になっている場合に記録されます。
DNSプロファイルで拡張ロギングが有効になっている場合、[権限]セクションと [追加]セクションがログに
記録されます。ログ形式は、レコードのタイプによって異なります。詳細については、「レコードログ形式につ
いて」を参照してください。

– ANS:回答セクション
– AUTH:権限
– 追加: 追加セクション

• OPT/\<EDNSバージョン\>/UDP最大ペイロードサイズ/DO: DNSログの OPTレコード形式

• OPT/\<EDNSバージョン\>/\<UDPペイロードサイズ\>/\<DNSSEC OKビットが設定されているかどう
かに基づいて”DO”または空にする\>/\<RDLENの値\>/ECS/\<Q/R\>/\<オプションの長さ\>/\<ファミ
リー\>/\<ソースプレフィクスの長さ\>/\<スコーププレフィクスの長さ\>/\<ECSアドレス\>:

DNSクエリまたは応答に EDNSクライアントサブネット (ECS)オプションが含まれている場合、それも
DNSログファイルに OPTレコード形式で記録されます。

IPv4または IPv6アドレスのいずれかを含む ECSオプションを含む DNSクエリが送信されると、ECSオプ
ションは次のいずれかのオプションでログに記録されます。

–「ECS/Q」は、ログ内の値がクエリからのものであることを示す
–「ECS/R」は、ログ内の値が応答からのものであることを示します。

スコーププレフィクス‑長さの値も適切に設定されます。DNSクエリではゼロに設定され、応答の場合は計算
値に設定されます。

次の表では、さまざまなシナリオでログに記録される詳細について説明します。

シナリオ
DNSクエリの ECSオプシ
ョンセット

DNSレスポンスの ECSオ
プションセット 記録された詳細

クエリロギングと拡張ロギ
ングの両方が有効

はい はい ECSオプションは文字列
「ECS/R/」でログに記録さ
れ、スコーププレフィック
ス‑長さは計算された値に
設定されます。
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シナリオ
DNSクエリの ECSオプシ
ョンセット

DNSレスポンスの ECSオ
プションセット 記録された詳細

クエリロギングと拡張ロギ
ングの両方が有効

はい いいえ ECSオプションは文字列
「ECS/Q」でログに記録さ
れ、スコーププレフィク
ス‑長さはゼロに設定され
ます。

クエリロギングは有効です
が、拡張ロギングは有効に
なりません

はい はい ECSオプションは文字列
「ECS/Q/」でログに記録さ
れ、スコーププレフィク
ス‑長さはゼロに設定され
ます。

クエリロギングと拡張ロギ
ングが有効になっていない

はい はい ECSオプションはログに
記録されません。

クエリロギングは有効です
が、拡張ロギングは有効に
なりません

はい いいえ ECSオプションは文字列
「ECS/Q/」でログに記録さ
れ、スコーププレフィク
ス‑長さはゼロに設定され
ます。

クエリロギングは有効では
ありませんが、拡張ロギン
グは有効になっています

はい はい ECSオプションは文字列
「ECS/R/」でログに記録さ
れ、スコーププレフィック
ス‑長さは計算された値に
設定されます。

クエリロギングは有効では
ありませんが、拡張ロギン
グは有効になっています

はい いいえ ECSオプションはログに
記録されません。

レコードロギング形式を理解する

次に、Syslogメッセージのレコードロギング形式の例を示します。

1 <domainname>/<record type>/ <record ttl> / <resource record data>#<
resource record data>#......##

2 <!--NeedCopy-->

各項目の意味は次のとおりです：
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レコードタイプ サンプルフォーマット
リソースレコードデータ/フォーマッ
ト

住所 (A)レコード A/5/1.1.1.1#1.1.1.2#1.1.1.3## IPv4アドレス

AAAAレコード AAAA/5/1::1#1::2#1::3## IPv6アドレス

SOAレコード SOA/3600/ns1.dnslogging.test./root.dnslogging.test./100/3600/3/3600/5##オリジンサーバー、連絡先、および
その他の詳細。リソースレコードの
形式：//////##

NSレコード NS/5/ns1.dnslogging.test ネームサーバーのホスト名。

MXレコード #MX/5/10/host1.dnslogging.test.#11/host2.dnslogging.test.##優先順位の後にメール交換サーバー
のホスト名が続く

CNAMEレコードロギング CNAME/5/host1.dnslogging.test.##標準名

SRVレコード SRV/5/1/2/3/host1.dnslogging.test.#4/5/6/host2.dnslogging.test.##リソースレコードの形式：///#

TXTレコード TXT/5/dns+logging## データはすべてのテキストで構成さ
れます。

NAPTRレコード NAPTR/5/10/11////dnslogging#20/21/R/SIP//sip.dnslogging.test##リソースレコードの形式：/////#

DNSKEYレコード DNSKEY/5/1/3/5/AwEAAanP0K+i5bfv5SU478L760EjDjnPqI2Ccx6JZgiDBZhSONP29GfO2bkP056xp7+9Wz8X2oo5sANaDwSzUVR0YtZdPw23gAaktH6pFvnwcIHa/PTFw5VcXyiUaDc+AnaOhNNYOPp7iQ6uTdT9cyuGWJ1OfZ0JRt+8EyX6iwRsLk7WSpz8KidvKs2ij9IXZ3OzaVEEMGY4SMfHIlLhqIho1fyADlbAoSsLEbr/7eqKv1/PLXSuVV9elwkH0pqWALUaSEBbmp49/jbCbc8cZKxzaON9p2jp2j4iodfC8cnEHAS2/4W1FEPpRTyYtcdBq6Uc2orBaaxjhsZELvRcWMr+pDc=#1/3/5/AwEAAbJhKdI21LP0pPxv0k1pFBNClZW97TB4FlCW4e4Fuyq7rY7+aiYdDVxV8N9ZXt4RT3MdNznMVMl/R1ldWLjbCf5bFu9khaM1ME8I25HPTS3J2wK5rjj4HMFRMycUKZCK0UOgyUzd6Fm5b3G04wMIAoqkDHeqlwe7yWGaw94NbZuL##リソースレコードの形式：///#

PTRレコード PTR/3600/test.com.#test4.com.##ドメイン名

DNSロギングの制限

DNSロギングには次の制限があります。

• 応答ログが有効になっている場合、次のレコードタイプのみがログに記録されます。

– 住所 (A)レコード
– AAAAレコード
– SOAレコード
– NSレコード
– MXレコード
– CNAMEレコード
– SRVレコード
– TXTレコード
– NAPTRレコード
– DNSKEYレコード
– PTRレコード

他のすべてのレコードタイプでは、L3/L4パラメータ、DNSヘッダー、および質問セクションのみがログに
記録されます。
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• 応答ログが有効になっていても、RRSIGレコードはログに記録されません。

• DNS64はサポートされていません。

• DNSプロアクティブ更新要求または応答は、デフォルトプロファイルの設定に従ってログに記録されます。

• 仮想サーバでは、セッションレスオプションと応答のロギングが有効になっている場合、応答の代わりに
L3/L4パラメータ、DNSヘッダー、および DNS質問セクションがログに記録されます。

• syslogメッセージの最大サイズは 1024バイトです。

• アクションタイプが応答の書き換えの DNSポリシーの DNSプロファイルを設定した場合、NetScaler ADC
アプライアンスはクエリまたは操作された応答をログに記録しません。必要な情報をログに記録するには、
DNSポリシーで監査メッセージアクションを使用する必要があります。

• DNSモニタリングトラフィックが原因の DNSトランザクションはログに記録されません。

DNSロギングの設定

DNSロギングの設定の概要を以下に示します。

1. Syslogアクションを作成し、そのアクションで DNSを有効にします。
2. Syslogポリシーを作成し、ポリシーで Syslogアクションを指定します。
3. Syslogポリシーをグローバルにバインドして、すべての NetScaler ADCシステムイベントのログ記録を有
効にします。または、Syslogポリシーを特定の負荷分散仮想サーバーにバインドします。

4. DNSプロファイルを作成し、有効にする次のタイプのロギングのいずれかを定義します。

• DNSクエリロギング
• DNS応答セクションのロギング
• DNS拡張ロギング
• DNSエラーロギング

5. 要件に基づいて、次のいずれかを設定します。

• DNSサービスと DNS用の仮想サーバー
• ADNSサービス
• フォワーダーとしての NetScaler ADC
• リゾルバーとしての NetScaler ADC

6. 作成した DNSプロファイルを DNSエンティティの 1つに設定します。

CLIを使用して、DNSプロキシとして構成されたNetScaler ADC DNSログを構成する

1. syslogアクションを追加し、アクションで DNSを有効にします。コマンドプロンプトで入力します。
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1 add audit syslogAction <name> (<serverIP> | -lbVserverName <string
>) [-serverPort <port>] -logLevel <logLevel> ... [-dateFormat <
dateFormat>] [-logFacility <logFacility>] [-tcp ( NONE | ALL )]
[-acl ( ENABLED | DISABLED )] [-timeZone ( GMT_TIME |
LOCAL_TIME )] [-userDefinedAuditlog ( YES | NO )] [-
appflowExport ( ENABLED |DISABLED )] [-lsn ( ENABLED | DISABLED
)] [-alg ( ENABLED | DISABLED )] [-transport ( TCP | UDP )] [-
tcpProfileName <string>] [-maxLogDataSizeToHold <
positive_integer>] [-dns ( ENABLED | DISABLED)]

2 <!--NeedCopy-->

例:

add audit syslogAction nssyslogact1 10.102.151.136 -logLevel
CRITICAL ERROR WARNING NOTICE INFORMATIONAL DEBUG -logFacility
LOCAL4 -timeZone LOCAL_TIME -dns ENABLED

2. syslogポリシーを作成し、作成した syslogアクションをポリシーで指定します。コマンドプロンプトで入力
します。

add audit syslogPolicy <name> <rule> <action>

例:

add audit syslogPolicy syslogpol1 ns_true nssyslogact1

3. syslogポリシーをグローバルにバインドします。コマンドプロンプトで入力します。

bind system global [<policyName> [-priority <positive_integer>]]

例:

bind system global syslogpol1

4. DNSプロファイルを作成し、設定する次のタイプのログのいずれかを有効にします。

• DNSクエリロギング
• DNS応答セクションのロギング
• DNS拡張ロギング
• DNSエラーロギング

コマンドプロンプトで入力します。

add dns profile <dnsProfileName> [-dnsQueryLogging ( ENABLED |
DISABLED )] [-dnsAnswerSecLogging ( ENABLED | DISABLED )] [-

dnsExtendedLogging (ENABLED | DISABLED )] [-dnsErrorLogging (
ENABLED | DISABLED )] [-cacheRecords ( ENABLED | DISABLED )] [-
cacheNegativeResponses ( ENABLED | DISABLED )]

例:

add dns profile dnsprofile1 -dnsQueryLogging ENABLED
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5. DNSタイプのサービスを設定します。コマンドプロンプトで入力します。

add service <name> <serverName> <serviceType> <port>

例:

add service svc1 10.102.84.140 dns 53

6. サービスタイプが DNSの負荷分散仮想サーバーを構成します。

add lb vserver <name> <serviceType> <ip> <port>

例:

add lb vserver lb1 dns 100.100.100.10 53

7. サービスを仮想サーバーにバインドします。コマンドプロンプトで入力します。

bind lb vserver <name> <serviceName>

例:

bind lb vserver lb1 svc1

8. 作成した DNSプロファイルを仮想サーバーに設定します。コマンドプロンプトで入力します。

set lb vserver <name> [ - dnsProfileName <string>]

例:

set lb vserver lb1 –dnsProfileName dnsprofile1

DNSプロキシとして構成されたNetScaler ADCアプライアンスの DNSログ構成の例

1 > add audit syslogAction nssyslogact1 10.102.151.136 -logLevel
2 CRITICAL ERROR WARNING NOTICE INFORMATIONAL DEBUG -logFacility LOCAL4 -

timeZone
3 LOCAL_TIME -dns ENABLED
4 Done
5 > add audit syslogPolicy syslogpol1 ns_true nssyslogact1
6 Done
7 > bind system global syslogpol1
8 Done
9 > add dns profile dnsprofile1 -dnsqueryLogging ENABLED

10 Done
11 > add lb vserver lb1 dns 100.100.100.10 53 – dnsProfileName dnsprofile1
12 Done
13 > add service svc1 10.102.84.140 dns 53
14 Done
15 > bind lb vserver lb1 svc1
16 Done
17 <!--NeedCopy-->
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ADNSとして構成されたNetScaler ADCアプライアンスの DNSログ構成の例

1 > add audit syslogAction nssyslogact1 10.102.151.136 -logLevel CRITICAL
2 ERROR WARNING NOTICE INFORMATIONAL DEBUG -logFacility LOCAL4 -timeZone

LOCAL_TIME
3 -dns ENABLED
4 Done
5 > add audit syslogPolicy syslogpol1 ns_true nssyslogact1
6 Done
7 > bind system global syslogpol1
8 Done
9 > add dns profile dnsprofile1 -dnsqueryLogging ENABLED

10 Done
11 > add lb vserver lb1 dns 100.100.100.10 53 – dnsProfileName dnsprofile1
12 Done
13 > add service svc1 10.102.84.140 dns 53
14 Done
15 > bind lb vserver lb1 svc1
16 Done
17 <!--NeedCopy-->

フォワーダーとして構成されたNetScaler ADCアプライアンスの DNSログ構成の例

1 > add audit syslogAction nssyslogact1 10.102.151.136 -logLevel CRITICAL
2 ERROR WARNING NOTICE INFORMATIONAL DEBUG -logFacility LOCAL4 -timeZone

LOCAL_TIME
3 -dns ENABLED
4 Done
5 > add audit syslogPolicy syslogpol1 ns_true nssyslogact1
6 Done
7 > bind system global syslogpol1
8 Done
9 > add dns profile dnsprofile1 -dnsqueryLogging ENABLED

10 Done
11 > add dns nameserver 8.8.8.8 – dnsProfileName dnsprofile1
12 Done
13 <!--NeedCopy-->

リゾルバーとして構成されたNetScalerアプライアンスの DNSログ構成の例

1 > add audit syslogAction nssyslogact1 10.102.151.136
2 -logLevel CRITICAL ERROR WARNING NOTICE INFORMATIONAL DEBUG -

logFacility LOCAL4
3 -timeZone LOCAL_TIME -dns ENABLED
4 Done
5 > add audit syslogPolicy syslogpol1 ns_true nssyslogact1
6 Done
7 > bind system global syslogpol1
8 Done
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9 > add dns profile dnsprofile1 -dnsqueryLogging ENABLED
10 Done
11 > set dns parameter -recursion enABLED
12 Done
13 > add nameserver 1.1.1.100 -local dnsProfileName dnsprofile1
14 Done
15 <!--NeedCopy-->

DNSのポリシーベースのロギングを構成する

ポリシーベースのロギングでは、ログメッセージの形式を指定できます。ログメッセージの内容は、高度なポリシー
式を使用して定義されます。ポリシーで指定されたメッセージアクションが実行されると、NetScaler ADCアプラ
イアンスは式からログメッセージを作成し、メッセージをログファイルに書き込みます。特定の DNSポリシーが
Trueと評価された場合にのみログを記録するようにアプライアンスを設定できます。

注

要求側の DNSプロファイルを使用して DNSポリシーを設定した場合、NetScaler ADCアプライアンスはク
エリのみをログに記録します。

DNSポリシーのポリシーベースのロギングを設定するには、まず監査メッセージアクションを設定する必要があり
ます。監査メッセージアクションの構成の詳細については、「監査ログ用の NetScalerアプライアンスの構成」を参
照してください。監査メッセージアクションを設定したら、DNSポリシーでメッセージアクションを指定します。

CLIを使用して DNSポリシーのポリシーベースのロギングを設定する

コマンドプロンプトで次のコマンドを入力して、DNSポリシーのポリシーベースのロギングを構成し、構成を確認し
ます。

1 - add dns action <actionName> <actionType> [-IPAddress <ip_addr|
ipv6_addr> ... | -viewName <string> | -preferredLocList <string>
...] [-TTL <secs>] [-dnsProfileName <string>]

2 - set dns policy <name> [<rule>] [-actionName <string>] [-logAction <
string>]

3 - show dns policy [<name>]
4 <!--NeedCopy-->

例 1：

GSLB展開では、一般的な目的で使用される IPアドレス (内部ユーザーの IPアドレスなど)で応答するのではなく、
特定のサブネットからのクライアント要求に異なる IPアドレスで応答する場合は、アクションタイプを DNSビュー
として DNSポリシーを構成できます。この場合、特定の応答をログに記録できるように、指定された DNSアクショ
ンで DNSロギングを構成できます。

1 > add dns profile dns_prof1 -dnsqueryLogging enABLED -
dnsanswerSecLogging enABLED
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2 Done
3 > add dns view dns_view1
4 Done
5 > add dns action dns_act1 viewName -view dns_view1 – dnsprofilename

dns_prof1
6 Done
7 > add dns policy dns_pol1 "CLIENT.IP.SRC.APPLY_MASK(255.255.255.0).EQ

(100.100.100.0)”
8 dns_act1
9 Done

10 > bind dns global dns_pol1 100 -gotoPriorityExpression END -type
REQ_DEFAULT

11 Done
12 > bind gslb service site_1_svc -viewName dns_view1 123.1.1.1
13 Done
14 > bind gslb service site_5_svc -view dns_view1 132.1.1.1
15 Done
16 <!--NeedCopy-->

注: 前述の設定では、GSLB仮想サーバー ( sampletest.comなど)で構成されたドメインを照会すると、サブネッ
ト 100.100.100.0/24のすべての内部ユーザーに DNSビュー IPアドレスが提供され、応答がログに記録されます。
他のサブネットに対するクライアント要求はログに記録されません。

例 2：

ドメイン example.comのクエリのみをログに記録する場合は、クエリロギングを有効にして DNSプロファイルを
作成し、DNSプロファイルをアクションタイプが
NOOPの DNSアクションに設定してから、DNSポリシーを作成し、DNSアクションを設定します。次に例を示し
ます：

1 >add dns profile query_logging -dnsqueryLogging ENABLED
2 Done
3 >add dns action dns_act1 NOOP -dnsprofileName query_logging
4 Done
5 >add dns policy dns_pol1 DNS.REQ.QUESTION.DOMAIN.EQ("example.com")

dns_act1
6 Done
7 <!--NeedCopy-->

DNSポリシーのログアクションを構成して、クライアント IPアドレスを記録する

ロギングアクションは、次の式を使用して DNSクエリの送信元 IPをログに記録し、DNSポリシーのログアクショ
ンの一部として使用するために使用できます。

1 > add audit messageaction log_act_custom INFORMATIONAL ""ClientIP:"
CLIENT.IP.SRC" ECS IP:"+((DNS.REQ.OPT.ECS.IP).typecast_text_t ALT "
NONE")"

2 Done
3 <!--NeedCopy-->
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前述の式では、IPヘッダー内のソース IPと DNS ECSオプションの ECS IPの両方がキャプチャされ、いずれも必
要に応じて除外できます。

NetScaler ADCアプライアンスがクライアント IPアドレスを記録するための DNSログ構成の例

DNSクエリのロギングをサンプリングする場合は、次の式を使用して実行できます。これにより、10個のクエリの
うち 1つがログに記録されます。

1 > add audit messageaction log_action_srcip_1of10 INFORMATIONAL ""
OneOf10: Source IP : "+client.ip.src"

2 Done
3 > add responder policy logsrcip_1of10 "sys.random.mul(10).lt(1)" NOOP -

logAction log_action_srcip_1of10
4 Done
5 <!--NeedCopy-->

DNSサフィックスの設定

August 15, 2023

名前解決時に NetScaler ADC アプライアンスが非完全修飾ドメイン名を補完できるようにする DNS サフィッ
クスを構成できます。たとえば、完全修飾されていないドメイン名 abc を解決するときに、DNS サフィックス
example.comが設定されている場合、アプライアンスはドメイン名にサフィックスを追加します。次に、ドメイン
名を解決します。この場合、abc.example.comが解決されます。DNSサフィックスが設定されていない場合、ア
プライアンスは非完全修飾ドメイン名にピリオドを追加し、ドメイン名を解決します。

DNSサフィックスの作成

DNSサフィックスには意味があり、NetScaler ADCがエンドリゾルバーまたはフォワーダーとして構成されている
場合にのみ有効です。最大 127文字のサフィックスを指定できます。

注：

• DNSサフィックスの順序は重要です。ADCアプライアンスは、設定されたサフィックスを順番に試し、
サフィックスに対する応答が成功すると停止します。

• 一度に 1つのドメイン名のみが処理されます。応答が成功するまで、使用可能なすべてのサフィックスに
ドメイン名が付加されます。
例:ドメイン名がwwwで、サフィックスがabc.comおよびabcの場合。NetScaler ADCアプライアン
スは最初にwww.abc.comを試行し、それでも応答が成功しない場合、アプライアンスはwww.abcを
試行します。www.abc.comの応答が成功した場合、アプライアンスは次のサフィックスを付けよう
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としません。
• アプライアンスは、応答が成功するまで、すべてのサフィックスを追加順に使用します。

CLIを使用して DNSサフィックスを作成する

コマンドプロンプトで、次のコマンドを入力して DNSサフィックスを作成し、構成を確認します。

1 - add dns suffix <dnsSuffix>
2 - show dns suffix <dnsSuffix>
3 <!--NeedCopy-->

例:

1 > add dns suffix example.com
2 Done
3 > show dns suffix example.com
4 1) Suffix: example.com
5 Done
6
7 <!--NeedCopy-->

NetScalerコマンドラインを使用して DNSサフィックスを削除するには、rm dns suffixコマンドプロンプ
トでコマンドと DNSサフィックスの名前を入力します。

GUIを使用して DNSサフィックスを作成

[トラフィック管理] > [DNS] > [DNSサフィックス]に移動し、DNSサフィックスを作成します。

DNSの ANYクエリ

August 15, 2023

ANYクエリは、ドメイン名で使用可能なすべてのレコードを取得する DNSクエリの一種です。ANYクエリは、ドメ
インに対して権限のあるネームサーバーに送信する必要があります。

ADNSモードでの動作

ADNSモードでは、NetScalerアプライアンスはローカルキャッシュに保持されているレコードを返します。キャッ
シュにレコードがない場合、アプライアンスは NXDOMAIN (負)応答を返します。

NetScalerがドメイン委任レコードと一致する場合は、NSレコードを返します。それ以外の場合は、ルートドメイ
ンの NSレコードを返します。
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DNSプロキシモードでの動作

プロキシモードでは、NetScalerアプライアンスはローカルキャッシュをチェックします。キャッシュにレコードが
ない場合、アプライアンスはクエリをサーバーに渡します。

グローバルサーバー負荷分散 (GSLB)ドメインの動作

ADCアプライアンスで GSLBドメインが設定され、GSLB（サイト）ドメインに対して ANYクエリが送信された場
合、アプライアンスは GSLBサービスの IPアドレスを返します。負荷分散の決定によりこのサービスを選択します。
マルチ IPレスポンス (MIR)オプションが有効な場合、すべての GSLBサービスの IPアドレスが送信されます。

NetScalerが ANYクエリに応答したときにこれらのレコードを返すには、GSLBドメインに対応するすべてのレコ
ードが NetScaler上で構成されている必要があります。

注

ドメインのレコードが NetScalerとサーバーの間で分散されている場合、NetScaler上で構成されたレコー
ドのみが返されます。

NetScalerには、DNSビューと DNSポリシーを構成するオプションがあります。これらのビューとポリシーは、グ
ローバルサーバーの負荷分散を実行するために使用されます。詳しくは、「グローバルサーバー負荷分散」を参照して
ください。

DNSレコードのネガティブキャッシュを構成する

August 15, 2023

NetScalerアプライアンスは、ドメインの否定応答のキャッシュをサポートしています。否定応答は、要求されたド
メインに関する情報が存在しないか、サーバーがクエリに対する応答を提供できないことを示します。この情報の保
存はネガティブキャッシュと呼ばれます。ネガティブキャッシュは、ドメインに関するクエリへの応答を高速化する
のに役立ちます。

注：

ネガティブキャッシュは、バックエンドサーバーがクエリ対象ドメインの権限のある DNS (ADNS)サーバーと
して構成されている場合にのみサポートされます。

否定応答は、次のいずれかになります。

• NXDOMAINエラーメッセージ—クエリされたドメイン名にサーバー上にレコードが設定されていない場合、
権限のある DNSサーバーは NXDOMAINエラーメッセージで応答します。このメッセージは、クエリされた
ドメインが無効または存在しないドメイン名であることを示します。
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• NODATAエラーメッセージ—クエリ内のドメイン名は有効でも、指定されたタイプのレコードが利用できな
い場合、アプライアンスは NODATAエラーメッセージを送信します。

ネガティブキャッシュが有効になっている場合、アプライアンスは DNSサーバーからのネガティブ応答をキャッシ
ュし、キャッシュからの今後のリクエストのみを処理します。このアクションは、クエリへの応答を高速化し、バック
エンド DNSトラフィックを減らすのにも役立ちます。ネガティブキャッシュは、すべての展開、つまり NetScaler
ADCアプライアンスがプロキシ、エンドリゾルバ、またはフォワーダとして機能している場合に使用できます。

DNSプロファイルを使用してネガティブキャッシュを有効または無効にできます。詳細については、「DNSプロファ
イル」を参照してください。既定では、ネガティブキャッシュは、既定で DNS仮想サーバーにバインドされている既
定の DNSプロファイル (default-dns-profile)または新しく作成された DNSプロファイルに有効になっ
ています。

CLIを使用してネガティブキャッシュを有効または無効にする

コマンドプロンプトで次のコマンドを入力してネガティブキャッシュを有効または無効にし、構成を確認します。

1 - add dns profile <dnsProfileName> [-cacheRecords ( ENABLED | DISABLED
)] [-cacheNegativeResponses (ENABLED | DISABLED )]

2 - show dns profile [<dnsProfileName>]
3 <!--NeedCopy-->

デフォルトの DNSプロファイルの例:

1 > sh dns profile default-dns-profile
2 1) default-dns-profile
3 Query logging : DISABLED Answer section logging :

DISABLED
4 Extended logging : DISABLED Error logging : DISABLED
5 Cache Records : ENABLED Cache Negative Responses: ENABLED
6 Done
7 <!--NeedCopy-->

新しく作成された DNSプロファイルの例:

1 > add dnsprofile dns_profile1 -cacheRecords ENABLED -
cacheNegativeResponses ENABLED

2 Done
3 > show dns profile dns_profile1
4 1) dns_profile1
5 Query logging : DISABLED Answer section logging :

DISABLED
6 Extended logging : DISABLED Error logging : DISABLED
7 Cache Records : ENABLED Cache Negative Responses: ENABLED
8 Done
9 <!--NeedCopy-->
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CLIを使用してサービスレベルまたは仮想サーバーレベルの DNSパラメータを指定します

コマンドプロンプトで、次の操作を実行します。

1. DNSプロファイルを設定します。

add dns profile <dnsProfileName> [-cacheRecords ( ENABLED |
DISABLED )] [-cacheNegativeResponses (ENABLED | DISABLED )]

2. DNSプロファイルをサービスまたは仮想サーバーにバインドします。

DNSプロファイルをサービスにバインドするには:

set service <name> [-dnsProfileName <string>]

例:

1 >set service service1 -dnsProfileName dns_profile1
2 Done
3 <!--NeedCopy-->

DNSプロファイルを仮想サーバーにバインドするには：

set lb vserver <name> [-dnsProfileName <string>]

例:

1 >set lb vserver lbvserver1 -dnsProfileName dns_profile1
2 Done
3 <!--NeedCopy-->

GUIを使用してサービスレベルまたは仮想サーバーレベルの DNSパラメータを指定する

1. HTTPプロファイルを設定します。

[システム] > [プロファイル] > [ DNSプロファイル]に移動し、DNSプロファイルを作成します。

2. HTTPプロファイルをサービスまたは仮想サーバーにバインドします。

[トラフィック管理] > [負荷分散] > [サービス/仮想サーバー]に移動し、サービスまたは仮想サーバーにバイ
ンドする必要がある DNSプロファイルを作成します。

アプライアンスによるネガティブ・レスポンスのレート制限

NetScalerアプライアンスがキャッシュから返す否定応答のしきい値を設定できます。しきい値を設定すると、ア
プライアンスはしきい値に達するまでキャッシュからの応答を返します。しきい値に達すると、アプライアンスは
NXDOMAIN応答で応答する代わりに要求をドロップします。

否定的な回答にレート制限を設定することには、次のような利点があります。
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• NetScalerアプライアンスのリソースを保存します。
• 存在しないドメイン名に対する悪意のあるクエリを防止します。

注: 否定応答のしきい値を設定できるのは、ADCアプライアンスが権限のあるドメインネームサーバーとして
構成されているドメインだけです。権限のあるバックエンドネームサーバーから受信したキャッシュレコード
のしきい値を設定することはできません。

CLIを使用してキャッシュが処理するネガティブ・レスポンスのレートを制限する

コマンドプロンプトで、次のように入力します。

1 set dns parameter -NXDOMainRateLimitThreshold <positive-integer>
2 <!--NeedCopy-->

例:

1 set dns parameter -NXDOMainRateLimitThreshold 1000
2 <!--NeedCopy-->

nxDomainRateLimitThreshold: このパラメータを正の整数値に設定すると、このしきい値 (秒単位)に達する
までキャッシュから応答が処理されます。しきい値を超えると、リクエストはドロップされます。しきい値はパケッ
トエンジンごとに設定されます。

GUIを使用してキャッシュが処理するネガティブ・レスポンスのレートを制限する

1. [トラフィック管理] > [DNS ]に移動し、[ DNS設定の変更]をクリックします。
2.［DNSパラメータの設定］ページの［NXDOMAIN Rate Limit Threshold］フィールドに、応答がキャッ
シュから処理されるまでのしきい値を入力します。

注:NXDOMAIN Threshold Crossedの値には、しきい値に達した後にリクエストがドロップされた回数が表示さ
れます。

NetScalerアプライアンスがプロキシモードのときに EDNS0クライアントのサブネ
ットデータをキャッシュする

December 8, 2023

NetScalerプロキシモードでは、EDNS0クライアントサブネット（ECS）をサポートするバックエンドサーバーが
ECSオプションを含む応答を送信すると、NetScalerアプライアンスは次の処理を行います。

• 応答をそのままクライアントに転送し、
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• 応答をクライアントのサブネット情報とともにキャッシュに保存します。

同じドメインの同じサブネットから送信され、サーバーが同じ応答を送信する DNSリクエストは、キャッシュから
処理されます。

注意:

• ECSキャッシュはデフォルトでは無効になっています。関連する DNSプロファイルの EDNS0クライアント
サブネットデータのキャッシュを有効にします。

• ドメインにキャッシュできるサブネットの数は、使用可能なサブネット ID、つまり NetScalerアプライアン
スでは 1270に制限されます。オプションで、制限を小さい数に設定できます (最小値:1 ipv4/ipv6)。

CLIを使用して ECS応答のキャッシュを有効にする

コマンドプロンプトで入力します：

set dns profile <dnsProfileName> -cacheECSResponses ( ENABLED |
DISABLED )

CLIを使用してドメインごとにキャッシュできるサブネットの数を制限する

コマンドプロンプトで入力します：

set dns profile <dnsProfileName> -maxSubnetsPerDomain <positive_integer
>

例：
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前の図に示した例では、IPアドレス 2.2.2.2のクライアントがwww.example.comのクエリを DNSリゾルバーに
送信します。DNSリゾルバーは次の応答を送信します。

www.example.com IN A、IPは 2.2.11、ECS 2.2.0/24/24

この時点で、応答とクライアントサブネット識別子 (2.2.2.0/24)がキャッシュされます。同じサブネットとドメイン
からのさらなるリクエストは、キャッシュから処理されます。

たとえば、クライアントの IPアドレスが 2.2.2.100で、クエリがwww.example.comの場合、クエリはバックエ
ンドサーバーに送信されるのではなく、キャッシュから提供されます。

DNS Security Extensions（DNSSEC）

August 15, 2023
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DNSセキュリティ拡張機能 (DNSSEC)は、インターネット技術特別調査委員会 (IETF)の標準です。これは、UDP
応答を平文で送信しながら、ネームサーバーとクライアント間の通信におけるデータ整合性とデータ送信元認証を実
現することを目的としています。DNSSECは、非対称キー暗号と、その実装に固有の新しいリソースレコードのセッ
トを使用するメカニズムを規定しています。

DNSSECの仕様については、以下で説明されています。

• RFC 4033「DNSセキュリティの概要と要件」
• RFC 4034「DNSセキュリティ拡張のためのリソースレコード」
• RFC 4035「DNSセキュリティ拡張のプロトコル変更」

DNS内に DNSSECを実装する場合の運用上の側面については、RFC 4641「DNSSECの運用慣行」で説明されてい
ます。

DNSSECは NetScaler上で構成できます。DNSゾーンに署名するためのキーを生成およびインポートできます。
NetScalerが権限を持つゾーンには DNSSECを構成できます。ADCは、バックエンドネームサーバーのファームで
ホストされている署名付きゾーンの DNSプロキシサーバーとして構成できます。ADCが DNSプロキシサーバーと
して構成されているゾーンに属するレコードのサブセットに対して権限がある場合は、DNSSEC実装にレコードの
サブセットを含めることができます。

DNSSECを構成する

August 15, 2023

DNSSECを設定するには、次の手順を実行します。

1. NetScalerアプライアンスで DNSSECを有効にします。
2. ゾーン署名キーとゾーンのキー署名キーを作成します。
3. ゾーンに 2つのキーを追加します。
4. キーでゾーンに署名してください。

NetScalerアプライアンスは DNSSECリゾルバーとしては機能しません。ADCの DNSSECは、次の導入シナリオ
でのみサポートされます。

1. ADN—NetScaler ADNSであり、署名自体を生成します。
2. プロキシ—NetScaler は DNSSEC プロキシとして機能します。NetScaler は、トラステッドモードで

ADNS/LDNSサーバーの前に配置されていることを前提としています。ADCはプロキシキャッシュエンティ
ティとしてのみ機能し、シグネチャの検証は行いません。
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DNSSECを有効または無効にする

ADCが DNSSEC対応クライアントに応答できるように、NetScalerで DNSSECを有効にします。デフォルトでは、
DNSSECは有効になっています。

NetScalerが DNSSEC固有の情報でクライアントに応答しないようにするには、DNSSEC機能を無効にできま
す。

CLIを使用して DNSSECを有効または無効にする

コマンドプロンプトで次のコマンドを入力して DNSSECを有効または無効にし、構成を確認します。

1 - set dns parameter -dnssec ( ENABLED | DISABLED )
2 - show dns parameter
3 <!--NeedCopy-->

例:

1 > set dns parameter -dnssec ENABLED
2 Done
3 > show dns parameter
4 DNS parameters:
5 DNS retries: 5
6 .
7 .
8 .
9 DNSEC Extension: ENABLED

10 Max DNS Pipeline Requests: 255
11 Done
12
13 <!--NeedCopy-->

GUIを使用して DNSSECを有効または無効にする

1. [トラフィック管理] > [DNS]に移動します。
2. 詳細ウィンドウで、[ DNS設定の変更]をクリックします。
3. [ DNSパラメータの設定]ダイアログボックスで、[ DNSSEC拡張を有効にする]チェックボックスをオンま
たはオフにします。

ゾーンの DNSキーの作成

署名する DNSゾーンごとに、2組の非対称キーを作成する必要があります。ゾーン署名キー (ZSK)と呼ばれる 1つ
のペアを使用して、ゾーン内のすべてのリソースレコードセットに署名します。2番目のペアはキー署名キー (KSK)
と呼ばれ、ゾーン内の DNSKEYリソースレコードの署名にのみ使用されます。
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ZSKと KSKを作成すると、キーのパブリックコンポーネントの名前にsuffix.keyが追加されます。suffix
.privateプライベートコンポーネントの名前の後ろにが付加されます。追加は自動的に行われます。

NetScalerは委任署名者（DS）レコードも作成し、レコードの名前に接尾辞.dsを追加します。親ゾーンが署名付き
ゾーンの場合、信頼チェーンを確立するには、親ゾーンに DSレコードを公開する必要があります。

キーを作成すると、/nsconfig/dns/キーはディレクトリに保存されますが、ゾーンに自動的に公開されませ
ん。コマンドを使用してキーを作成したら、create dns keyコマンドを使用してキーをゾーンに明示的に公
開する必要があります。add dns keyキーを生成するプロセスはゾーンでキーを公開するプロセスとは別の方
法でキーを生成できるようにするためです。たとえば、Secure FTP（SFTP）を使用して、他のキー生成プログラム
（bind-keygenなど）によって生成されたキーをインポートし、ゾーンでキーを発行できます。ゾーンでのキーの
公開の詳細については、「ゾーンでの DNSキーの公開」を参照してください。

このトピックで説明されている手順を実行してゾーン署名キーを作成し、その手順を繰り返してキー署名キーを作成
します。コマンド構文に従った例では、最初にゾーン example.comのゾーン署名キーペアを作成します。次に、こ
の例ではコマンドを使用してゾーンのキー署名キーペアを作成します。

リリース 13.0ビルド 61.x以降、NetScalerアプライアンスは、DNSゾーンを認証するための RSASHA256や
RSASHA512などのより強力な暗号化アルゴリズムをサポートするようになりました。以前は、RSASHA1アルゴリ
ズムのみがサポートされていました。

CLIを使用して DNSキーを作成する

コマンドプロンプトで入力します。

create dns key -zoneName <string> -keyType <keyType> -algorithm <
algorithm> -keySize <positive_integer> -fileNamePrefix <string>

例:

1 > create dns key -zoneName example.com -keyType zsk -algorithm
RSASHA256 -keySize 1024 -fileNamePrefix example.com.zsk.rsasha1.1024

2 File Name: /nsconfig/dns/example.com.zsk.rsasha1.1024.key (public); /
nsconfig/dns/example.com.zsk.rsasha1.1024.private (private); /
nsconfig/dns/example.com.zsk.rsasha1.1024.ds (ds)

3 This operation may take some time, Please wait...
4 Done
5 > create dns key -zoneName example.com -keyType ksk -algorithm

RSASHA512 -keySize 4096 -fileNamePrefix example.com.ksk.rsasha1.4096
6 File Name: /nsconfig/dns/example.com.ksk.rsasha1.4096.key (public); /

nsconfig/dns/example.com.ksk.rsasha1.4096.private (private); /
nsconfig/dns/example.com.ksk.rsasha1.4096.ds (ds)

7 This operation may take some time, Please wait...
8 Done
9 <!--NeedCopy-->
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GUIを使用して DNSキーを作成する

1. [トラフィック管理] > [DNS]に移動します。

2. 詳細エリアで、「DNSキーの作成」をクリックします。

3. さまざまなパラメータの値を入力して、[作成]をクリックします。

注:既存のキーのファイル名プレフィックスを変更するには:

•「ブラウズ」ボタンの横にある矢印をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3791



NetScaler 13.1

• **ローカルまたはアプライアンスのいずれかをクリックします **（既存のキーがローカルコンピュー
タに保存されているか、アプライアンスの/nsconfig/dns/ディレクトリに保存されているかによ
って異なります）

• キーの場所を参照して、キーをダブルクリックします。
「ファイル名プリフィックス」ボックスには、既存のキーのプレフィックスだけが入力されます。プレフ
ィックスを適宜変更してください。

ゾーン内の DNSキーを発行する

キー（ゾーン署名キーまたはキー署名キー）は、ADCアプライアンスにキーを追加することによってゾーンで公開さ
れます。ゾーンに署名する前に、キーをゾーンで公開する必要があります。

ゾーンでキーを公開する前に、キーが /nsconfig/dns/ディレクトリにある必要があります。( bind-keygenプ
ログラムなどを使用して)別のコンピュータで DNSキーを作成した場合は、そのキーが/nsconfig/dns/ディ
レクトリに追加されていることを確認してください。次に、キーをゾーンに公開します。ADC GUI /nsconfig/
dns/を使用してキーをディレクトリに追加します。または、Secure FTP (SFTP)など、他のプログラムを使用し
てキーをディレクトリにインポートします。

add dns key特定のゾーンで公開する公開鍵と秘密鍵のペアごとにコマンドを使用してください。ゾーン用に
ZSKペアと KSKペアを作成した場合は、add dns keyコマンドを使用して最初にゾーン内のキーペアの 1つ
を公開します。コマンドを繰り返して、もう一方のキーペアを公開します。ゾーンで公開するキーごとに、ゾーンに
DNSKEYリソースレコードが作成されます。

コマンド構文に従った例では、最初にゾーンの (example.comゾーン用に作成された)ゾーン署名キーペアを公開
します。次に、この例ではコマンドを使用してキー署名キーペアをゾーンに公開します。

CLIを使用してゾーンにキーを公開する

コマンドプロンプトで次のコマンドを入力してゾーンにキーを公開し、構成を確認します。

1 - add dns key <keyName> <publickey> <privatekey> [-expires <
positive_integer> [<units>]] [-notificationPeriod <positive_integer>
[<units>]] [-TTL <secs>]

2 - show dns zone [<zoneName> | -type <type>]
3 <!--NeedCopy-->

例:

1 > add dns key example.com.zsk example.com.zsk.rsasha1.1024.key example.
com.zsk.rsasha1.1024.private

2 Done
3 > add dns key example.com.ksk example.com.ksk.rsasha1.4096.key example.

com.ksk.rsasha1.4096.private
4 Done
5 > show dns zone example.com
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6 Zone Name : example.com
7 Proxy Mode : NO
8 Domain Name : example.com
9 Record Types : NS SOA DNSKEY

10 Domain Name : ns1.example.com
11 Record Types : A
12 Domain Name : ns2.example.com
13 Record Types : A
14 Done
15 <!--NeedCopy-->

GUIを使用して DNSゾーンにキーを公開する

[トラフィック管理] > [DNS] > [キー]に移動します。

注: 公開鍵と秘密鍵の場合、ローカルコンピューターに保存されている鍵を追加するには、「ブラウズ」ボタンの横に
ある矢印をクリックし、「ローカル」をクリックし、鍵の場所を参照して、鍵をダブルクリックします。

DNSキーの設定

ゾーンで公開されているキーのパラメータを設定できます。キーの有効期限、通知期間、および有効期間 (TTL)パラ
メータを変更できます。キーの有効期限を変更すると、アプライアンスはゾーン内のすべてのリソースレコードにそ
のキーで自動的に再署名します。再署名は、ゾーンが特定のキーで署名されている場合に行われます。

CLIを使用してキーを設定する

コマンドプロンプトで次のコマンドを入力してキーを構成し、構成を確認します。

1 - set dns key <keyName> [-expires <positive_integer> [<units>]] [-
notificationPeriod <positive_integer> [<units>]] [-TTL <secs>]

2 - show dns key [<keyName>]
3 <!--NeedCopy-->

例:

1 > set dns key example.com.ksk -expires 30 DAYS -notificationPeriod 3
DAYS -TTL 3600

2 Done
3 > show dns key example.com.ksk
4 1) Key Name: example.com.ksk
5 Expires: 30 DAYS Notification: 3 DAYS TTL: 3600
6 Public Key File: example.com.ksk.rsasha1.4096.key
7 Private Key File: example.com.ksk.rsasha1.4096.private
8 Done
9 <!--NeedCopy-->
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GUIを使用してキーを設定する

1. [トラフィック管理] > [DNS] > [キー]に移動します。

2. 詳細ウィンドウで、設定するキーをクリックし、[開く]をクリックします。

3. [DNSキーの設定]ダイアログボックスで、次のパラメータの値を次のように変更します。

• 期限切れ‑期限切れ
• 通知期間—notificationPeriod
• TTL—TTL

4.「OK」をクリックします。

DNSゾーンへの署名と署名解除

DNSゾーンを保護するには、ゾーンで公開されているキーを使用してゾーンに署名する必要があります。ゾーンに署
名すると、NetScalerは所有者名ごとにネクストセキュア（NSEC）リソースレコードを作成します。次に、キー署
名キーを使用して DNSKEYリソースレコードセットに署名します。最後に、ZSKを使用して、DNSKEYリソースレ
コードセットや NSECリソースレコードセットを含む、ゾーン内のすべてのリソースレコードセットに署名します。
署名操作を行うたびに、ゾーン内のリソースレコードセットが署名されます。署名は、RRSIGリソースレコードと呼
ばれる新しいリソースレコードに取り込まれます。

ゾーンに署名したら、設定を保存します。

CLIを使用してゾーンに署名する

コマンドプロンプトで次のコマンドを入力してゾーンに署名し、構成を確認します。

1 - sign dns zone <zoneName> [-keyName <string> ...]
2 - show dns zone [<zoneName> | -type (ADNS | PROXY | ALL)]
3 - save config
4 <!--NeedCopy-->

例:

1 > sign dns zone example.com -keyName example.com.zsk example.com.ksk
2 Done
3 > show dns zone example.com
4 Zone Name : example.com
5 Proxy Mode : NO
6 Domain Name : example.com
7 Record Types : NS SOA DNSKEY RRSIG NSEC
8 Domain Name : ns1.example.com
9 Record Types : A RRSIG NSEC

10 Domain Name : ns2.example.com
11 Record Types : A RRSIG
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12 Domain Name : ns2.example.com
13 Record Types : RRSIG NSEC
14 Done
15 > save config
16 Done
17 <!--NeedCopy-->

CLIを使用してゾーンの署名を解除する

コマンドプロンプトで次のコマンドを入力してゾーンの署名を解除し、構成を確認します。

1 - unsign dns zone <zoneName> [-keyName <string> ...]
2 - show dns zone [<zoneName> | -type (ADNS | PROXY | ALL)]
3 <!--NeedCopy-->

例:

1 > unsign dns zone example.com -keyName example.com.zsk example.com.ksk
2 Done
3 > show dns zone example.com
4 Zone Name : example.com
5 Proxy Mode : NO
6 Domain Name : example.com
7 Record Types : NS SOA DNSKEY
8 Domain Name : ns1.example.com
9 Record Types : A

10 Domain Name : ns2.example.com
11 Record Types : A
12 Done
13 <!--NeedCopy-->

GUIを使用してゾーンに署名または署名解除する

1. [トラフィック管理] > [DNS] > [ゾーン]に移動します。
2. 詳細ウィンドウで、署名するゾーンをクリックし、[署名/署名解除]をクリックします。
3. DNSゾーンへの署名/署名解除ダイアログボックスで、次のいずれかの操作を行います。

• ゾーンに署名するには、ゾーンに署名するキー (ゾーン署名キーとキー署名キー)のチェックボックスを
選択します。
複数のゾーン署名キーまたはキー署名キーペアを使用してゾーンに署名できます。

• ゾーンの署名を解除するには、ゾーンの署名を解除するキー (ゾーン署名キーとキー署名キー)のチェッ
クボックスをオフにします。
複数のゾーン署名キーまたはキー署名キーペアを使用してゾーンの署名を解除できます。

4.「OK」をクリックします。
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ゾーン内の特定のレコードのNSECレコードを表示する

NetScalerがゾーン内の所有者名ごとに自動的に作成する NSECレコードを表示できます。

CLIを使用してゾーン内の特定のレコードのNSECレコードを表示する

コマンドプロンプトで次のコマンドを入力すると、ゾーン内の特定のレコードの NSECレコードが表示されます。

show dns nsecRec [<hostName> | -type (ADNS | PROXY | ALL)]

例:

1 > show dns nsecRec example.com
2 1) Domain Name : example.com
3 Next Nsec Name: ns1.example.com
4 Record Types : NS SOA DNSKEY RRSIG NSEC
5 Done
6 <!--NeedCopy-->

GUIを使用してゾーン内の特定のレコードのNSECレコードを表示する

1. [トラフィック管理] > [DNS] > [レコード] > [次のセキュアレコード]に移動します。
2. 詳細ペインで、NSECレコードを表示するレコードの名前をクリックします。選択したレコードの NSECレ
コードが [詳細]領域に表示されます。

DNSキーを削除する

キーの有効期限が切れた場合、またはキーが不正アクセスされた場合は、公開されているゾーンからキーを削除しま
す。ゾーンからキーを削除すると、ゾーンには自動的にそのキーの署名が解除されます。このコマンドでキーを削除
しても、/nsconfig/dns/ディレクトリにあるキーファイルは削除されません。キーファイルが不要になった場合は、
ディレクトリから明示的に削除する必要があります。

CLIを使用してNetScalerからキーを削除する

コマンドプロンプトで次のコマンドを入力してキーを削除し、構成を確認します。

1 - rm dns key <keyName>
2 - show dns key <keyName>
3 <!--NeedCopy-->

例:
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1 > rm dns key example.com.zsk
2 Done
3 > show dns key example.com.zsk
4 ERROR: No such resource [keyName, example.com.zsk]
5
6 <!--NeedCopy-->

GUIを使用してNetScalerからキーを削除する

1. [トラフィック管理] > [DNS] > [キー]に移動します。
2. 詳細ペインで、ADCから削除するキーの名前をクリックし、[削除]をクリックします。

NetScaler ADCがゾーンに対して権限がある場合に DNSSECを構成する

August 15, 2023

NetScalerが特定のゾーンに対して権限を持っている場合、ゾーン内のすべてのリソースレコードが ADCで構成さ
れます。権限のあるゾーンに署名するには、ゾーンのゾーン署名キーとキー署名キーを作成し、そのキーを ADCに追
加してから、ゾーンに署名する必要があります。詳しくは、次のトピックを参照してください：

• ゾーンの DNSキーの作成
• ゾーン内の DNSキーを発行する
• DNSゾーンに署名し、署名解除します。

ADCで構成された GSLBドメインが署名されているゾーンに属している場合、GSLBドメイン名は、ゾーンに属す
る他のレコードとともに署名されます。

ゾーンに署名すると、DNSSEC対応クライアントからの要求に対する応答には、要求されたリソースレコードととも
に RRSIGリソースレコードが含まれます。DNSSECは ADCで有効にする必要があります。DNSSECの有効化の詳
細については、DNSSECの有効化および無効化を参照してください。

最後に、DNSSECを権限ゾーン用に構成したら、NetScaler ADC構成を保存する必要があります。

NetScaler ADCが DNSプロキシサーバーであるゾーンの DNSSECを構成する

August 15, 2023

NetScalerが DNSプロキシサーバーとして構成されているゾーンに署名する手順は、ADCがバックエンドネーム
サーバーが所有するゾーン情報のサブセットを所有しているかどうかによって異なります。その場合、その構成は

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3797

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns/dnssec/configure-dnssec.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns/dnssec/configure-dnssec.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns/dnssec/configure-dnssec.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns/dnssec/configure-dnssec.html


NetScaler 13.1

部分的なゾーン所有権構成と見なされます。ADCがゾーン情報のサブセットを所有していない場合、バックエンド
サーバーを管理するための NetScaler構成はゾーンレスの DNSプロキシサーバー構成と見なされます。どちらの
NetScaler構成でも、基本的な DNSSEC構成タスクは同じです。ただし、NetScalerの部分ゾーンに署名するに
は、いくつかの追加構成手順が必要です。

注：ゾーンレスプロキシサーバー構成とパーシャルゾーンという用語は、NetScalerアプライアンスでのみ使用され
ます。

重要: プロキシモードに設定した場合、ADCはキャッシュを更新する前に DNSSEC応答の署名検証を行いません。

ADCを DNSプロキシとして設定して DNSSEC対応リゾルバー (サーバー)の負荷を分散する場合は、DNS仮想
サーバーの設定時に Recursion Availableオプションを設定する必要があります。DNSSECクエリが Checking
Disabled (CD)ビットを設定して届いた場合、そのクエリは CDビットを保持したままサーバーに渡されます。サー
バーからの応答はキャッシュされません。

ゾーンレス DNSプロキシサーバー構成の DNSSECの設定

ゾーンレス DNSプロキシサーバー構成では、バックエンドのネームサーバーでゾーン署名を実行する必要がありま
す。NetScalerでは、ADCをゾーンの DNSプロキシサーバーとして構成します。プロトコルタイプ DNSの負荷分
散仮想サーバーを作成します。ネームサーバーを表すように ADC上のサービスを設定します。次に、サービスを負荷
分散仮想サーバーにバインドします。これらの構成タスクの詳細については、「NetScalerを DNSプロキシサーバー
として構成する」を参照してください。

クライアントが DNSSEC OK（DO）ビットが設定された DNS要求を ADCに送信すると、ADCは要求された情報
についてキャッシュをチェックします。リソースレコードがキャッシュにない場合、ADCは要求を DNSネームサー
バーの 1つに転送します。次に、ネームサーバーからの応答をクライアントに中継します。また、ADCは RRSIGリ
ソースレコードをネームサーバーからの応答とともにキャッシュします。DNSSEC対応クライアントからの後続の
リクエストは、有効期間 (TTL)パラメータに従って、キャッシュ (RRSIGリソースレコードを含む)から処理されま
す。クライアントが DOビットを設定せずに DNS要求を送信すると、ADCは要求されたリソースレコードのみで応
答します。DNSSECに固有の RRSIGリソースレコードは含まれていません。

部分ゾーン所有権設定用の DNSSECの設定

ADC構成によっては、ゾーンの権限がバックエンドのネームサーバーにある場合でも、そのゾーンに属するリソース
レコードのサブセットが ADCで設定されることがあります。ADCは、このレコードのサブセットのみを所有 (また
は権限)しています。このようなレコードのサブセットは、ADCの部分的なゾーンを構成していると見なすことがで
きます。ADCは部分ゾーンを所有しています。他のすべてのレコードは、バックエンドのネームサーバーが所有して
います。

NetScalerの一般的な部分ゾーン構成は、次の場合に見られます。

• グローバルサーバー負荷分散 (GSLB)ドメインは ADCで設定されます
• GSLBドメインは、バックエンドのネームサーバーが権限を持つゾーンの一部です。
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ADC上の一部のゾーンのみを含むゾーンに署名するには、次のことが必要です。

• バックエンド・ネーム・サーバー・ゾーン・ファイルへの部分的なゾーン情報の追加
• バックエンドネームサーバー上のゾーンへの署名
• ADCのパーシャルゾーンへの署名

ネームサーバーのゾーンと ADCの部分ゾーンの署名には、同じキーセットを使用する必要があります。

バックエンドのネームサーバー上のゾーンに署名します

1. 部分ゾーンに含まれるリソースレコードをネームサーバーのゾーンファイルに含めます。
2. キーを作成し、そのキーを使用してバックエンドネームサーバー上のゾーンに署名します。

NetScalerの部分ゾーンに署名します

1. バックエンドのネームサーバーが所有するゾーンの名前でゾーンを作成します。部分ゾーンを構成するときは、
ProxyModeパラメーターを YESに設定します。このゾーンは、ADCが所有するリソースレコードを含む部
分ゾーンです。

たとえば、バックエンドのネームサーバーで設定されているゾーンの名前が example.comの場合、ADCに
example.comという名前のゾーンを作成する必要があります。proxyModeパラメーターを YESに設定し
ます。ゾーンの追加の詳細については、「DNSゾーンの構成」を参照してください。

注

ゾーンに SOAレコードと NSレコードを追加しないでください。これらのレコードは、ADCが権限を
持つゾーンの ADCに存在している必要があります。

2. キーを（バックエンドネームサーバーの 1つから）ADCにインポートしてから、/nsconfig/dns/ディレクト
リ。キーをインポートして ADCに追加する方法の詳細については、「ゾーンでの DNSキーの公開」を参照し
てください。

3. インポートされたキーで部分ゾーンに署名します。キーを使用して部分ゾーンに署名すると、ADCはリソース
レコードセットの RRSIGレコードと NSECレコードをそれぞれ生成し、部分ゾーン内の個々のリソースレコ
ードを生成します。ゾーンの署名の詳細については、「DNSゾーンの署名と署名の解除」を参照してください。

グローバルサーバー負荷分散 (GSLB)ドメイン名の DNSSECの設定

August 15, 2023

GSLBが NetScaler ADCで構成されており、ADCが GSLBドメイン名が属するゾーンに対して権限を持っている
場合、ゾーンが署名されるときにすべての GLSBドメイン名が署名されます。ADCが権限のあるゾーンの署名の詳
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細については、「NetScaler ADCアプライアンスがゾーンに対して権限を持つ場合に DNSSECを構成する」を参照
してください。

GSLBドメインが、バックエンドネームサーバーが権限を持つゾーンに属している場合は、次のことを行う必要があ
ります。

• まず、ネームサーバー上のゾーンに署名します。
• 次に、ADCの部分ゾーンに署名して、ゾーンの DNSSEC構成を完了します。

詳細については、「ゾーンの所有権の一部構成の DNSSECの構成」を参照してください。

ゾーンのメンテナンス

August 15, 2023

DNSSECの観点から見ると、ゾーンのメンテナンスでは、キーの有効期限が迫っているときにゾーン署名キーとキー
署名キーをロールオーバーする必要があります。これらのゾーンメンテナンスタスクは手動で実行する必要がありま
す。ゾーンは自動的に再署名されるため、手動で操作する必要はありません。

更新したゾーンに再署名する

ゾーンが更新（レコードの追加または既存のレコードの変更）されると、アプライアンスは新しい（または変更され
た）レコードに自動的に再署名します。ゾーンに複数のゾーン署名キーが含まれている場合、アプライアンスはゾー
ンの署名に使用されたキーで新しい（または変更された）レコードに再署名します。

DNSSECキーをロールオーバー

注:有効期限が切れる前に DNSSECキー (KSK、ZSK)を手動でロールオーバーしてください。

NetScalerでは、プリパブリッシュと二重署名の方法を使用して、ゾーン署名キーとキー署名キーのロールオーバー
を実行できます。これら 2つのロールオーバー方法の詳細については、RFC 4641「DNSSECの運用慣行」を参照し
てください。

以下のトピックでは、ADCのコマンドを RFC 4641で説明されているロールオーバー手順のステップにまとめてい
ます。

キーの有効期限の通知は、dnskeyExpiryという SNMPトラップを介して送信されます。dnskey有効期限 SNMP
トラップと共に、dnskeyName、有効期限が切れるまでの時間、および期限切れの dnskey単位の 3つのMIB変数
が送信されます。詳細については、「NetScaler 12.0 SNMP OIDリファレンス」の「NetScaler SNMP OIDリファ
レンス」を参照してください。
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公開前キーのロールオーバー

RFC 4641「DNSSECの運用慣行」では、プレパブリッシュキーのロールオーバー方法について、初期、新規DNSKEY、
新しい RRSIGs、および DNSKEYの削除という 4つの段階が定義されています。各ステージには、ADCで実行する
必要がある一連のタスクが関連付けられています。次に、各ステージと実行する必要があるタスクの説明を示します。
ここで説明するロールオーバー手順は、キー署名キーとゾーン署名キーの両方に使用できます。

• ステージ 1: 初期。ゾーンには、そのゾーンが現在署名されているキーセットのみが含まれます。初期段階の
ゾーンの状態は、キーロールオーバープロセスを開始する直前のゾーンの状態です。

例:

example.com.zsk1というキーを考えてみましょう。このキーを使用して example.comゾーンが署名さ
れます。ゾーンには、有効期限が近づいている example.com.zsk1キーによって生成された RRSIGのみが
含まれます。キー署名キーは example.com.ksk1です。

• ステージ 2：新しいダンスキー。新しいキーが作成され、ゾーンで公開されます。つまり、キーは ADCに追加
されますが、プレロールフェーズが完了するまでゾーンは新しいキーで署名されません。このステージでは、
ゾーンには古いキー、新しいキー、および古いキーによって生成された RRSigが含まれます。プレロールフェ
ーズの全期間にわたって新しいキーを公開すると、新しいキーに対応する DNSKEYリソースレコードがセカ
ンダリネームサーバーに伝達されるまでの時間が与えられます。

例:

example.com.zsk2という新しいキーが example.comゾーンに追加されます。プレロールフェーズが完了
するまで、ゾーンはexample.com.zsk2で署名されません。example.comゾーンには、example.com.zsk1
と example.com.zsk2の両方の DNSKEYリソースレコードが含まれています。

NetScalerコマンド:

ADCで次のタスクを実行します。

– create dns keyコマンドを使用して DNSキーを作成します。

例を含む DNSキーの作成の詳細については、「ゾーンの DNSキーを作成する」を参照してください。

– add dns keyコマンドを使用して、ゾーン内の新しい DNSキーを発行します。

例など、ゾーンでのキーの公開の詳細については、「ゾーンでの DNSキーの公開」を参照してください。

• ステージ 3: 新しい RRSIGs。ゾーンは新しい DNSキーで署名され、その後古い DNSキーで署名が解除され
ます。古い DNSキーはゾーンから削除されず、古いキーによって生成された RRSigの有効期限が切れるまで
公開されたままになります。

例:

ゾーンは example.com.zsk2 で署名され、次に example.com.zsk1 で署名解除されます。ゾーンは
example.com.zsk1によって生成された RRSIGの有効期限が切れるまで、example.com.zsk1を引き続
き公開します。
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NetScalerコマンド:

ADCで次のタスクを実行します。

– sign dns zoneコマンドを使用して、新しい DNSキーでゾーンに署名します。
– unsign dns zoneコマンドを使用して、古い DNSキーを使用してゾーンの署名を解除します。

例を含むゾーンの署名と署名の解除の詳細については、「DNSゾーンの署名と署名の解除」を参照してくださ
い。

• ステージ 4：DNSKEYの取り外し。古い DNSキーによって生成された RRSigの有効期限が切れると、古い
DNSキーはゾーンから削除されます。

例:

古い DNSキー example.com.zsk1は example.comゾーンから削除されます。

NetScalerコマンド

ADCで、rm dns keyコマンドを使用して、古い DNSキーを削除します。例など、ゾーンからキーを削
除する方法の詳細については、「DNSキーの削除」を参照してください。

二重署名キーのロールオーバー

RFC 4641「DNSSEC運用慣行」では、二重署名キーのロールオーバーについて、初期、新規 DNSKEY、および
DNSKEY削除の 3段階が定義されています。各ステージには、ADCで実行する必要がある一連のタスクが関連付け
られています。次に、各ステージと実行する必要があるタスクの説明を示します。ここで説明するロールオーバー手
順は、キー署名キーとゾーン署名キーの両方に使用できます。

• ステージ 1: 初期。ゾーンには、そのゾーンが現在署名されているキーセットのみが含まれます。初期段階の
ゾーンの状態は、キーロールオーバープロセスを開始する直前のゾーンの状態です。

例:

example.com.zsk1というキーを考えてみましょう。このキーを使用して example.comゾーンが署名さ
れます。ゾーンには、有効期限が近づいている example.com.zsk1キーによって生成された RRSIGのみが
含まれます。キー署名キーは example.com.ksk1です。

• ステージ 2：新しいダンスキー。新しい鍵がゾーンで公開され、ゾーンは新しい鍵で署名されます。ゾーンに
は、古いキーと新しいキーによって生成された RRSigが含まれます。ゾーンに両方の RRSIGセットが含まれ
ている必要がある最小期間は、すべての RRSIGの有効期限が切れるまでに必要な時間です。

例:

example.com.zsk2 という新しいキーが example.com ゾーンに追加されます。ゾーンは exam‑
ple.com.zsk2 で署名されています。example.com ゾーンには、両方のキーから生成された RRSig が
含まれるようになりました。

NetScalerコマンド
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ADCで次のタスクを実行します。

– create dns keyコマンドを使用して DNSキーを作成します。

例を含む DNSキーの作成の詳細については、「ゾーンの DNSキーを作成する」を参照してください。

– add dns keyコマンドを使用して、ゾーンに新しいキーを発行します。

例など、ゾーンでのキーの公開の詳細については、「ゾーンでの DNSキーの公開」を参照してください。

– sign dns zoneコマンドを使用して、新しいキーでゾーンに署名します。

例を含むゾーンの署名の詳細については、「DNSゾーンの署名と署名の解除」を参照してください。

• ステージ 3：DNSKEYの取り外し。古い DNSキーによって生成された RRSigの有効期限が切れると、古い
DNSキーはゾーンから削除されます。

例:

古い DNSキー example.com.zsk1は example.comゾーンから削除されます。

NetScalerコマンド:

ADCで、rm dns keyコマンドを使用して、古い DNSキーを削除します。

例など、ゾーンからキーを削除する方法の詳細については、「DNSキーの削除」を参照してください。

DNSSEC操作をNetScaler ADCにオフロードする

August 15, 2023

DNS サーバーが権限を持つ DNS ゾーンの場合、DNSSEC 操作を ADC アプライアンスにオフロードできます。
DNSSECオフロード環境では、DNSサーバーは署名されていない応答を送信します。ADCは、応答をクライアント
に中継する前に動的に署名します。ADCは署名された応答もキャッシュします。DNSサーバーの負荷を軽減する以
外に、DNSSEC操作を ADCにオフロードすると、次のようなメリットがあります。

• DNSサーバーがプログラムで生成するレコードに署名できます。このようなレコードは、DNSサーバーで実
行される日常的なゾーン署名操作では署名できません。

• サーバーに DNSSECを実装していなくても、署名された応答をクライアントに提供できます。

DNSSECオフロードを設定するには、DNS負荷分散仮想サーバーを構成し、DNSサーバーを表すサービスを構成し
てから、サービスを仮想サーバーにバインドする必要があります。DNS負荷分散仮想サーバーの構成、サービスの構
成、および仮想サーバーへのサービスのバインドの詳細については、「DNSゾーンの構成」を参照してください。

DNSSEC操作をオフロードする DNSゾーンごとに、ADCにゾーンエンティティを作成します。DNSゾーンごとに、
プロキシモードと DNSSECオフロードパラメータを有効にする必要があります。オプションで、オフロードゾーン

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3803

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns/dnssec/configure-dnssec.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns/dnssec/configure-dnssec.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns/dnssec/configure-dnssec.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns/dnssec/configure-dnssec.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns/configure-dns-zone.html


NetScaler 13.1

の NSECレコード生成を設定できます。DNSSECオフロード用の DNSゾーンエンティティを作成するには、この
トピックの指示に従ってください。

設定を完了するには、ゾーンの DNSキーを生成し、そのキーをゾーンに追加し、そのキーでゾーンに署名する必要
があります。このプロセスは、通常の DNSSECと同じです。キーの作成、ゾーンへのキーの追加、およびゾーンの署
名については、「ドメインネームシステムのセキュリティ拡張」を参照してください。

DNSオフロードを構成したら、NetScaler ADC上の DNSキャッシュをフラッシュする必要があります。DNSキャ
ッシュをフラッシュすると、キャッシュ内の署名されていないレコードがすべて削除され、署名されたレコードに置
き換えられます。DNSキャッシュのフラッシュの詳細については、「DNSレコードのフラッシュ」を参照してくださ
い。

CLIを使用してゾーンの DNSSECオフロードを有効にする

コマンドラインで次のコマンドを入力してゾーンの DNSSECオフロードを有効にし、構成を確認します。

1 - add dns zone <zoneName> -proxyMode YES -dnssecOffload ENABLED [-nsec
( ENABLED | DISABLED )

2 - show dns zone
3 <!--NeedCopy-->

例:

1 > add dns zone example.com -proxyMode YES -dnssecOffload ENABLED nsec
ENABLED

2 Done
3 > show dns zone example.com
4 Zone Name : example.com
5 Proxy Mode : YES
6 DNSSEC Offload: ENABLED NSEC: ENABLED
7 Done
8 <!--NeedCopy-->

GUIを使用してゾーンの DNSSECオフロードを有効にする

1. [トラフィック管理] > [DNS] > [ゾーン]に移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います。

• NetScalerにゾーンを作成するには、「追加」をクリックします。
• 既存のゾーンの DNSSECオフロードを設定するには、そのゾーンをダブルクリックします。

3. [DNSゾーンの作成]または [DNSゾーンの設定]ダイアログボックスで、[プロキシモード]と [DNSSECオ
フロード]チェックボックスを選択します。

4. オプションで、NetScalerにゾーンの NSECレコードを生成させたい場合は、NSECチェックボックスを選
択します。
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DNSSECの管理パーティションのサポート

August 15, 2023

パーティション化された NetScalerアプライアンスでは、生成された DNSキーは次の場所に保存されます。

• デフォルトパーティション:/nsconfig/dns/
• <partitionname>デフォルト以外のパーティション:/nsconfig/パーティション/ /dns/

これで、DNSキーにパスワードを追加できます。DNSキーにパスワードを追加するには、create dns key
まずコマンドにパスワードを追加する必要があります。次に、DNSキーを ADCアプライアンスに追加するときに、
add dns keyコマンドに同じパスワードを入力します。次に例を示します：

create dns key -zoneName com -keytype ksK -algorithm rsASHA1 -keysize
4096 - fileNamePrefix com.ksk.rsasha1.4096 -password 1jsfd3Wa

add dns key com.zsk.4096 /nsconfig/dns/com.zsk.rsasha1.4096.private -
password 1jsfd3Wa

注：

• デフォルトのパーティション環境では、キーはデフォルトの場所/nsconfig/dns/から読み込まれます。ただ
し、キーが別の場所に保存されている場合は、add dns key –privateコマンドでパス名を指定する
必要があります。例：add dns key –private <path name>。

• デフォルト以外のパーティション環境の場合、キーはデフォルトの場所 /nsconfig/partitions/<
partitionname>/dns/から読み取られます。

ワイルドカード DNSドメインのサポート

August 15, 2023

ワイルドカード DNSドメインは、存在しないドメインやサブドメインのリクエストを処理するために使用されます。
ゾーンでは、ドメインごとに個別のリソースレコード (RR)を作成するのではなく、ワイルドカードドメインを使用
して、存在しないすべてのドメインまたはサブドメインのクエリを特定のサーバーにリダイレクトします。ワイルド
カード DNSドメインの最も一般的な用途は、インターネットから他のメールシステムにメールを転送するために使
用できるゾーンを作成することです。

DNS解決では、ワイルドカード RRはワイルドカードドメインをサポートします。ワイルドカード RRは、存在しな
いドメイン名のクエリに対する応答を合成するために使用されます。たとえば、http://image.example.
comクエリを実行したのにサブドメイン「image」が存在しなかった場合、example.comにリダイレクトされる
可能性があります。
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ワイルドカードレコードには、ドメイン名の左端のラベルとしてアスタリスク (*) 文字があります。例：*.
example.com。ドメイン名の他の場所にあるアスタリスクは、ワイルドカード DNSレコードを意味します。た
とえば、new.*.example.comは有効なワイルドカード DNSレコードではありません。

注

• ワイルドカードドメインは、NetScalerアプライアンスがゾーンに対して権限を持ち、ADNSまたは
DNSプロキシサーバーとして構成されている場合にのみサポートされます。

• ワイルドカードドメインは NSレコードと SOAレコードではサポートされていません。
• クエリが別のゾーンにある場合、ワイルドカードドメインは適用できません。
• QNAMEまたはワイルドカードドメインと QNAMEの間の名前が存在することがわかっている場合は、
ワイルドカードドメインを適用できません。

設定例

1 add dns soaRec example.com -originServer n1.example.com -contact admin.
example.com

2
3 add dns nsRec example.com n1.example.com
4
5 add dns nsRec example.com n2.example.com
6
7 add dns zone example.com -proxyMode no
8
9 add dns addrec www.example.com 2.2.2.2

10
11 add dns addrec *.example.com 10.10.10.10
12
13 add dns addrec *.example.com 10.10.10.11
14
15 add dns aaaarec *.example.com 2001::1
16 <!--NeedCopy-->

この例では、Aレコードと AAAAレコードにワイルドカードドメイン名が追加されています。

ゾーンに存在するドメイン名に対するクエリを受信すると、NetScalerアプライアンスは対応する応答で応答しま
す。たとえば、この例では www.example.com、アプライアンスは 2.2.2.2で応答します。

ワイルドカードタイプと一致する存在しないドメイン名については、合成された応答が配信されます。

この例では、NetScalerアプライアンスは、存在しない.example.comまたは xyz.example.comのドメイン名に
対して 10.10.10.10と 10.10.11で応答します。

ワイルドカード合成は、ゾーンに存在するドメイン名には適用されません。

たとえば、クエリwww.example.comとタイプが AAAAの場合、NetScalerアプライアンスはタイプ Aとwww
.example.comが存在するため、ワイルドカードで合成しません。この例では、NetScalerアプライアンスは
NODATA応答で応答します。
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abc.example.comと入力して AAAAと入力したクエリの場合、NetScalerアプライアンスは合成された応答で応
答します。たとえば、この例では www.example.com、アプライアンスは 2001:: 1で応答します。

DNS DDoS攻撃を軽減する

August 15, 2023

DNSサーバーはネットワークの最も重要なコンポーネントの 1つであり、攻撃から身を守る必要があります。DNS
攻撃の最も基本的なタイプの 1つは DDoS攻撃です。この種の攻撃は増加傾向にあり、破壊的な被害をもたらす可能
性があります。DDoS攻撃を軽減するには、次の方法があります。

• ネガティブなレコードをフラッシュします。
• ネガティブレコードの存続期間 (TTL)を制限します。
• DNSキャッシュによって消費されるメモリを制限することで、NetScalerのメモリを節約できます。
• DNSレコードをキャッシュに保持します。
• DNSキャッシュバイパスを有効にします。

ネガティブレコードをフラッシュする

DNS攻撃は、キャッシュをネガティブレコード (NXDOMAINと NODATA)でいっぱいにします。その結果、正当な
要求に対する応答はキャッシュされないため、新しい要求は DNS解決のためにバックエンドサーバーに送信されま
す。そのため、応答が遅れます。

NetScalerアプライアンスの DNSキャッシュから負の DNSレコードをフラッシュできるようになりました。

CLIを使用してネガティブキャッシュレコードをフラッシュする

コマンドプロンプトで入力します。

flush dns proxyrecords -type (dnsRecordType | negRecType)NXDOMAIN |
NODATA

例:

flush dns proxyrecords –negRecType NODATA

GUIによるネガティブ・キャッシュ・レコードのフラッシュ

1. [設定] > [トラフィック管理] > [ DNS ] > [レコード]に移動します。
2. 詳細ペインで、「プロキシレコードをフラッシュ」をクリックします。
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3.「フラッシュ・タイプ」ボックスで、「ネガティブ・レコード」を選択します。
4.「ネガティブ・レコード・タイプ」ボックスで、「NXDOMAIN」または「NODATA」を選択します。

ランダムなサブドメイン攻撃とNXDOMAIN攻撃からの保護

ランダムなサブドメイン攻撃や NXDOMAIN攻撃を防ぐために、DNSキャッシュメモリを制限したり、負のレコー
ドの TTL値を調整したりできます。

DNSキャッシュが消費するメモリ量を制限するには、最大キャッシュサイズ (MB単位)と、否定応答を保存するた
めのキャッシュサイズ (MB単位)を指定します。いずれかの制限に達すると、キャッシュにエントリは追加されませ
ん。また、Syslogメッセージがログに記録され、SNMPトラップを設定している場合は、SNMPトラップが生成さ
れます。これらの制限が設定されていない場合、キャッシュはシステムメモリを使い果たすまで続きます。

負のレコードの TTL値を大きくすると、価値のないレコードが長期間保存される可能性があります。TTL値が小さ
いほど、バックエンドサーバーに送信されるリクエストが増えます。

ネガティブレコードの TTLは、TTL値または SOAレコードの「Expires」値のどちらか小さい方の値に設定されま
す。

注記:

• この制限はパケットエンジンごとに追加されます。たとえば、MaxCacheSizeが 5 MBに設定されていて、ア
プライアンスにパケットエンジンが 3つある場合、合計キャッシュサイズは 15 MBになります。

• 負のレコードのキャッシュサイズは、最大キャッシュサイズ以下でなければなりません。
• DNSキャッシュメモリの制限を、すでにキャッシュされているデータ量よりも低い値に減らしても、データ
が期限切れになるまでキャッシュサイズは制限を超えるままになります。つまり、TTL0を超えるか、フラッ
シュされます（flush dns proxyrecordsコマンド、または NetScaler ADC GUIのプロキシレコ
ードのフラッシュ）。

• SNMPトラップを構成するには、「SNMPトラップを生成するように NetScalerを構成する」を参照してく
ださい。

CLIを使用して DNSキャッシュによって消費されるメモリを制限する

コマンドプロンプトで入力します。

set dns parameter -maxCacheSize <MBytes> -maxNegativeCacheSize <
MBytes>

例:

set dns parameter - maxCacheSize 100 -maxNegativeCacheSize 25
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GUIを使用して DNSキャッシュが消費するメモリを制限する

[構成] > [トラフィック管理] > [ DNS]に移動し、[ DNS設定の変更]をクリックして、次のパラメータを設定しま
す。

• 最大キャッシュサイズ (MB)
• 負の最大キャッシュサイズ (MB)

CLIを使用してネガティブレコードの TTLを制限する

コマンドプロンプトで入力します。

set dns parameter -maxnegcacheTTL <secs>

例:

set dns parameter -maxnegcacheTTL 360

GUIを使用してネガティブレコードの TTLを制限する

1. [設定] > [トラフィック管理] > [ DNS]に移動します。
2.「DNS設定の変更」をクリックし、「最大ネガティブキャッシュ TTL (秒)」パラメータを設定します。

DNSレコードをキャッシュに保存

攻撃により DNSキャッシュに重要でないエントリが殺到する可能性がありますが、すでにキャッシュされている正
当なレコードがフラッシュされ、新しいエントリ用のスペースが確保される可能性があります。攻撃によってキャッ
シュが無効なデータでいっぱいになるのを防ぐため、TTL値を超えた後でも正規のレコードを保持できます。

CacheNoExpireパラメーターを有効にすると、パラメーターを無効にするまで、現在キャッシュにあるレコードが
保持されます。

注記:

• このオプションは、最大キャッシュサイズ (maxCacheSizeパラメーター)が指定されている場合にのみ使用
できます。

• MaxNegCachetTLが設定されていて cachenoExpireが有効になっている場合は、CachenoExpireが優
先されます。

CLIを使用して DNSレコードをキャッシュに保持する

コマンドプロンプトで入力します。

set dns parameter -cacheNoExpire ( ENABLED | DISABLED)
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例:

set dns parameter -cacheNoExpire ENABLED

GUIを使用して DNSレコードをキャッシュに保持する

1. [構成] > [トラフィック管理] > [ DNS ]に移動し、[ DNS設定の変更]をクリックします。
2.「キャッシュ期限なし」を選択します。

DNSキャッシュバイパスを有効にする

DNSリクエストの可視性と制御性を高めるには、CacheHitBypassパラメーターを設定して、すべてのリクエスト
をバックエンドサーバーに転送し、キャッシュを構築しても使用できないようにします。キャッシュが作成されたら、
パラメータを無効にして、リクエストがキャッシュから処理されるようにすることができます。

CLIを使用して DNSキャッシュバイパスを有効にする

コマンドプロンプトで入力します。

set dns parameter -cacheHitBypass ( ENABLED | DISABLED )

例:

set dns parameter -cacheHitBypass ENABLED

GUIを使用して DNSキャッシュバイパスを有効にする

1. [構成] > [トラフィック管理] > [ DNS ]に移動し、[ DNS設定の変更]をクリックします。
2.「キャッシュヒットバイパス」を選択します。

Slowloris攻撃を防ぐ

複数のパケットにまたがる DNSクエリは、Slowloris攻撃の脅威となる可能性があります。NetScalerアプラ
イアンスは、複数のパケットに分割された DNSクエリをサイレントドロップできます。

クエリが複数のパケットに分割されている場合は、splitPktQueryProcessingパラメータを DNSクエリ
を ALLOWまたは DROPに設定できます。

注:この設定は DNS TCPにのみ適用されます。
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CLIを使用して DNSクエリを 1つのパケットに制限する

コマンドプロンプトで入力します。

set dns parameter -splitPktQueryProcessing ( ALLOW | DROP )

例:

set dns parameter -splitPktQueryProcessing DROP

GUIを使用して DNSクエリを 1つのパケットに制限する

1. [構成] > [トラフィック管理] > [ DNS ]に移動し、[ DNS設定の変更]をクリックします。
2.「パケット分割クエリ処理」ボックスで、「許可」または「ドロップ」を選択します。

キャッシュから提供された DNS応答の統計を収集します

キャッシュから提供された DNS応答の統計を収集できます。次に、これらの統計を使用してしきい値を設定し、そ
れを超えるとさらに多くの DNSトラフィックがドロップされ、帯域幅ベースのポリシーでこのしきい値が適用され
ます。以前は、キャッシュから処理された要求の数が報告されなかったため、DNS負荷分散仮想サーバーの帯域幅計
算は正確ではありませんでした。

プロキシモードでは、要求バイト数、応答バイト数、受信パケット総数、送信パケット総数の統計が継続的に更新さ
れます。以前は、特に DNS負荷分散仮想サーバーの場合、これらの統計が常に更新されるわけではありませんでし
た。

プロキシモードでは、キャッシュから提供される DNSレスポンスの数も決定できるようになりました。これらの統
計を収集するために、stat lb vserver <DNSvirtualServerName>以下のオプションがコマンド
に追加されました。

• リクエスト—DNSまたは DNS_TCP仮想サーバーが受信したリクエストの総数。バックエンドに転送された
リクエストとキャッシュから応答されたリクエストが含まれます。

• 仮想サーバーのヒット数—バックエンドに転送されたリクエストの総数。キャッシュから処理される要求の数
は、要求の総数と仮想サーバーから処理された要求数の差です。

• レスポンス—この仮想サーバーから送信されたレスポンスの総数。たとえば、DNS LB仮想サーバーが 5つの
DNS要求を受信し、そのうちの 3つをバックエンドに転送し、そのうちの 2つをキャッシュから処理した場
合、これらの各統計の対応する値は次のようになります。

– 仮想サーバーヒット数:3
– リクエスト:5
– レスポンス:5
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ファイアウォールの負荷分散

August 15, 2023

ファイアウォールの負荷分散は、トラフィックを複数のファイアウォールに分散し、耐障害性とスループットを向上
させます。ファイアウォールの負荷分散は、次の方法でネットワークを保護します。

• ファイアウォール間で負荷を分散することで、単一障害点を排除し、ネットワークを拡張できます。
• 高可用性の向上。

NetScalerアプライアンスのファイアウォール負荷分散の構成は、負荷分散の構成と似ていますが、推奨されるサー
ビスタイプが ANY、推奨モニタータイプが PING、負荷分散仮想サーバーモードがMACに設定されている点が異な
ります。

ファイアウォールの負荷分散は、サンドイッチ環境、エンタープライズ環境、または複数のファイアウォール環境構
成で設定できます。サンドイッチ環境は、外部からネットワークに入るトラフィックとネットワークから出てインタ
ーネットに向かうトラフィックの負荷分散に使用されます。この環境では、一連のファイアウォールの両側に 1つず
つ、合計 2つの NetScalerアプライアンスを構成する必要があります。ネットワークからインターネットに向かう
トラフィックの負荷分散を行うためのエンタープライズ環境を設定します。エンタープライズ環境では、内部ネット
ワークとインターネットへのアクセスを提供するファイアウォールの間に単一の NetScalerアプライアンスを構成
する必要があります。マルチファイアウォール環境は、別のファイアウォールからのトラフィックの負荷分散に使用
されます。NetScalerアプライアンスの両側でファイアウォールの負荷分散を有効にすると、出力方向と入力方向の
両方のトラフィックフローが改善され、トラフィックの処理が速くなります。マルチファイアウォール環境では、2
つのファイアウォールの間に挟まれた NetScalerアプライアンスを構成する必要があります。

重要：NetScalerアプライアンスで宛先 IPアドレス用の静的ルートを構成し、L3モードを有効にすると、NetScaler
アプライアンスはトラフィックを負荷分散仮想サーバーに送信するのではなく、ルーティングテーブルを使用してト
ラフィックをルーティングします。

注：FTPが機能するには、NetScalerアプライアンスで IPアドレスとポートをそれぞれ *と 21に設定し、サービ
スタイプを FTPとして指定する必要があります。この場合、NetScalerアプライアンスは、FTP制御接続を受け入
れ、ペイロードを変更し、データ接続を管理することで、すべて同じファイアウォールを介して FTPプロトコルを管
理します。

ファイアウォールの負荷分散は、NetScalerアプライアンスでサポートされている一部の負荷分散方法のみをサポー
トします。また、設定できるパーシスタンスとモニターは数種類だけです。

ファイアウォールの負荷分散方法

ファイアウォールの負荷分散では、次の負荷分散方法がサポートされています。

• 最小接続数
• ラウンドロビン
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• 最小パケット
• 最小帯域幅
• 送信元 IPハッシュ
• 宛先 IPハッシュ
• 送信元 IP宛先 IPハッシュ
• 送信元 IP送信元ポートハッシュ
• 最小応答時間法 (LRTM)
• カスタムロード

ファイアウォール・パーシステンス

ファイアウォールのロードバランシングでは、SOURCEIP、DESTIP、および SOURCEIPDESTIPベースのパーシ
スタンスのみがサポートされています。

ファイアウォール・サーバー・モニタリング

ファイアウォールのロードバランシングでは、PINGとトランスペアレントモニターのみがサポートされます。PING
モニター (デフォルト)をファイアウォールを表すバックエンドサービスにバインドできます。ファイアウォールが
pingパケットに応答しないように設定されている場合は、個々のファイアウォールを介して信頼できる側のホスト
を監視するようにトランスペアレントモニターを設定できます。

サンドイッチ環境

August 15, 2023

サンドイッチモードの NetScaler展開では、ファイアウォールを介してネットワークトラフィックの負荷を分散で
きます。つまり、入力方向（インターネットなどの外部からネットワークに入るトラフィック）と下り（ネットワー
クから出てインターネットに向かうトラフィック）です。

この設定では、NetScalerは一連のファイアウォールの両側に配置されます。ファイアウォールとインターネットの
間に配置された NetScalerは、入力トラフィックを処理する外部 NetScalerと呼ばれ、構成された方法に基づいて
最適なファイアウォールを選択します。ファイアウォールとプライベートネットワークの間にあるNetScalerは、内
部NetScalerと呼ばれ、セッションの最初のパケットを受信するファイアウォールを追跡します。次に、そのセッシ
ョンの後続のパケットがすべて同じファイアウォールに送信されるようにします。

内部 NetScalerを通常のトラフィックマネージャーとして構成して、プライベートネットワークサーバー全体のト
ラフィックの負荷分散を行うことができます。この設定では、プライベートネットワーク（出力）から発信されるト
ラフィックをファイアウォール全体で負荷分散することもできます。

次の図は、サンドイッチファイアウォールの負荷分散環境を示しています。
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図 1：ファイアウォール負荷分散 (サンドイッチ)

サービスタイプ ANYは、すべてのトラフィックを受け入れるように NetScaler ADCを構成します。

HTTPと TCPに関連する利点を利用するには、サービスと仮想サーバーを HTTPまたは TCPタイプに設定します。
FTPが機能するには、FTPタイプでサービスを構成します。

サンドイッチ環境での外部NetScalerの構成

サンドイッチ環境で外部 NetScalerを構成するには、次のタスクを実行します。

• 負荷分散機能を有効にします。
• ファイアウォールごとにワイルドカードサービスを構成します。
• ワイルドカードサービスごとにモニターを設定します。
• インターネットからのトラフィック用にワイルドカード仮想サーバーを設定します。
• 仮想サーバーをMAC書き換えモードに設定します。
• サービスをワイルドカード仮想サーバーにバインドします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3814



NetScaler 13.1

• 設定を保存して検証します。

負荷分散機能を有効にする

コマンドラインインターフェイスを使用して負荷分散を有効にするには コマンドプロンプトで次のコマンドを入力
して負荷分散を有効にし、構成を確認します。

1 enable ns feature LB
2 show ns feature
3 <!--NeedCopy-->

例:

1 > enable ns feature LoadBalancing
2 Done
3 > show ns feature
4
5 Feature Acronym Status
6 ------- ------- ------
7 1) Web Logging WL OFF
8 2) Surge Protection SP ON
9 3) Load Balancing LB ON

10 .
11 .
12 .
13 24) NetScaler Push push OFF
14 Done
15 <!--NeedCopy-->

構成ユーティリティを使用して負荷分散を有効にするには [システム] > [設定]に移動し、[基本機能の設定]で [
負荷分散]を選択します。

ファイアウォールごとにワイルドカードサービスを構成する

コマンドラインインターフェイスを使用して各ファイアウォールにワイルドカードサービスを構成するには コマン
ドプロンプトで入力します。

1 add service <name> <serverName> ANY *
2 <!--NeedCopy-->

例:

1 add service Service-HTTP-1 10.102.29.5 ANY *
2 <!--NeedCopy-->
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構成ユーティリティを使用してファイアウォールごとにワイルドカードサービスを構成するには [トラフィック管
理] > [負荷分散] > [サービス]に移動し、サービスを追加します。[プロトコル]フィールドに **ANY**を指定し、
[ポート]フィールドに [*]を指定します。

ワイルドカードサービスごとにモニターを設定する

PINGモニターは、デフォルトではサービスにバインドされています。個々のファイアウォールを介して信頼できる
側のホストを監視するには、トランスペアレントモニターを設定する必要があります。その後、透過モニターをサー
ビスにバインドできます。デフォルトの PINGモニターは、NetScaler ADCアプライアンスと上流デバイス間の接
続のみを監視します。透過モニタは、アプライアンスからモニタで指定された宛先 IPアドレスを所有するデバイスま
でのパスに存在するすべてのデバイスを監視します。透過モニタが設定されておらず、ファイアウォールのステータ
スが UPであるが、そのファイアウォールのネクストホップデバイスの 1つがダウンしている場合、アプライアンス
は負荷分散の実行中にファイアウォールを組み込み、パケットをファイアウォールに転送します。ただし、ネクスト
ホップデバイスの 1つがダウンしているため、パケットは最終的な宛先に配信されません。透過モニターをバインド
すると、デバイス（ファイアウォールを含む）のいずれかがダウンしている場合、サービスはダウンとしてマークさ
れ、アプライアンスがファイアウォール負荷分散を実行するときにファイアウォールは含まれません。

トランスペアレントモニターをバインドすると、PINGモニターがオーバーライドされます。透過モニタに加えて
PINGモニタを設定するには、透過モニタを作成してバインドした後、PINGモニタをサービスにバインドする必要
があります。

コマンドラインインターフェイスを使用して透過モニタを構成するには コマンドプロンプトで、次のコマンドを入
力して透過モニタを構成し、構成を確認します。

1 add lb monitor <monitorName> <type> [-destIP <ip_addr|ipv6_addr|*>] [-
transparent (YES | NO )]

2 bind lb monitor <monitorName> <serviceName>
3 <!--NeedCopy-->

例:

1 add monitor monitor-HTTP-1 HTTP -destip 10.10.10.11 -transparent YES
2 bind monitor monitor-HTTP-1 fw-svc1
3 To bind a PING monitor, type the following command:
4 bind monitor PING fw-svc1
5 <!--NeedCopy-->

構成ユーティリティを使用して透過モニターを作成してバインドするには [トラフィック管理] > [負荷分散] > [モ
ニター]に移動し、トランスペアレントモニターを作成してバインドします。
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インターネットからのトラフィック用にワイルドカード仮想サーバーを設定

コマンドラインインターフェイスを使用してインターネットからのトラフィック用にワイルドカード仮想サーバーを
構成するには コマンドプロンプトで入力します。

1 add lb vserver <name> ANY * *
2 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-1 ANY * *
2 <!--NeedCopy-->

構成ユーティリティを使用してインターネットからのトラフィック用にワイルドカード仮想サーバーを構成するには
[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、ワイルドカード仮想サーバーを作成します。[プロト
コル]フィールドに **ANY**を指定し、[ポート]フィールドに [*]を指定します。

仮想サーバーをMAC書き換えモードで構成する

コマンドラインインターフェイスを使用して仮想サーバーをMAC書き換えモードに設定するには コマンドプロン
プトで入力します。

1 set lb vserver <name>@ -m <RedirectionMode>
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -m MAC
2 <!--NeedCopy-->

構成ユーティリティを使用して仮想サーバーをMAC書き換えモードで構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、リダイレクトモードを設定する仮想サーバー
(たとえば、VServer‑LB‑1)を選択します。

2.「基本設定」セクションを編集し、「詳細」をクリックします。
3.「リダイレクションモード」ドロップダウンリストから、「MACベース」を選択します。

サービスをワイルドカード仮想サーバーにバインドする

コマンドラインインターフェイスを使用してサービスをワイルドカード仮想サーバーにバインドするには コマンド
プロンプトで入力します。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->
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例:

1 bind lb vserver Vserver-LB-1 Service-HTTP-1
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスをワイルドカード仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、サービスをバインドする仮想サーバーを選択し
ます。

2. サービスセクションをクリックして、バインドするサービスを選択します。

設定を保存して検証する

構成タスクが完了したら、必ず構成を保存してください。設定が正しいことを確認してください。

コマンドラインインターフェイスを使用して構成を保存して確認するには コマンドプロンプトで、次のコマンドを
入力して透過モニタを構成し、構成を確認します。

1 save ns config
2 show vserver
3 <!--NeedCopy-->

例:

1 save config
2 sh lb vserver FWLBVIP1
3 FWLBVIP1 (\*:\*) - ANY Type: ADDRESS
4 State: UP
5 Last state change was at Mon Jun 14 06:40:14 2010
6 Time since last state change: 0 days, 00:00:11.240
7 Effective State: UP ARP:DISABLED
8 Client Idle Timeout: 120 sec
9 Down state flush: ENABLED

10 Disable Primary Vserver On Down : DISABLED
11 No. of Bound Services : 2 (Total) 2 (Active)
12 Configured Method: SRCIPDESTIPHASH
13 Mode: MAC
14 Persistence: NONE
15 Connection Failover: DISABLED
16
17 1) fw_svc_1 (10.102.29.251: *) - ANY State: UP Weight: 1
18 2) fw_svc_2 (10.102.29.18: \*) - ANY State: UP Weight: 1
19 Done
20 show service fw-svc1
21 fw-svc1 (10.102.29.251:\*) - ANY
22 State: DOWN
23 Last state change was at Thu Jul 8 10:04:50 2010
24 Time since last state change: 0 days, 00:00:38.120
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25 Server Name: 10.102.29.251
26 Server ID : 0 Monitor Threshold : 0
27 Max Conn: 0 Max Req: 0 Max Bandwidth: 0 kbits
28 Use Source IP: NO
29 Client Keepalive(CKA): NO
30 Access Down Service: NO
31 TCP Buffering(TCPB): YES
32 HTTP Compression(CMP): NO
33 Idle timeout: Client: 120 sec Server: 120 sec
34 Client IP: DISABLED
35 Cacheable: NO
36 SC: OFF
37 SP: OFF
38 Down state flush: ENABLED
39
40 1) Monitor Name: monitor-HTTP-1
41 State: DOWN Weight: 1
42 Probes: 5 Failed [Total: 5 Current: 5]
43 Last response: Failure - Time out during TCP connection

establishment stage
44 Response Time: 2000.0 millisec
45 2) Monitor Name: ping
46 State: UP Weight: 1
47 Probes: 3 Failed [Total: 0 Current: 0]
48 Last response: Success - ICMP echo reply received.
49 Response Time: 1.415 millisec
50 Done
51 <!--NeedCopy-->

サンドイッチ環境での内部NetScalerの構成

サンドイッチ環境で内部 NetScalerを構成するには、次のタスクを実行します。

サーバーからのトラフィック (下り)

• 負荷分散機能を有効にします。
• ファイアウォールごとにワイルドカードサービスを構成します。
• ワイルドカードサービスごとにモニターを設定します。
• ワイルドカード仮想サーバーを構成して、ファイアウォールに送信されるトラフィックの負荷を分散します。
• 仮想サーバーをMAC書き換えモードに設定します。
• ファイアウォールサービスをワイルドカード仮想サーバーにバインドします。

プライベートネットワークサーバー間のトラフィック

• 仮想サーバーごとにサービスを構成します。
• サービスごとにモニターを設定します。
• HTTP仮想サーバーを構成して、サーバーに送信されるトラフィックのバランスを取ります。
• HTTPサービスを HTTP仮想サーバーにバインドします。
• 設定を保存して検証します。
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負荷分散機能を有効にする

負荷分散機能が無効になっている場合は、サービスや仮想サーバーなどの負荷分散エンティティを構成できます。た
だし、この機能を有効にするまでは機能しません。

コマンドラインインターフェイスを使用して負荷分散を有効にするには コマンドプロンプトで次のコマンドを入力
して負荷分散を有効にし、構成を確認します。

1 enable ns feature LB
2 show ns feature
3 <!--NeedCopy-->

例:

1 > enable ns feature LoadBalancing
2 Done
3 > show ns feature
4
5 Feature Acronym Status
6 ------- ------- ------
7 1) Web Logging WL OFF
8 2) Surge Protection SP ON
9 3) Load Balancing LB ON

10 .
11 .
12 .
13 24) NetScaler Push push OFF
14 Done
15 <!--NeedCopy-->

構成ユーティリティを使用して負荷分散を有効にするには [システム] > [設定]に移動し、[基本機能の設定]で [負
荷分散]を選択します。

ファイアウォールごとにワイルドカードサービスを構成する

コマンドラインインターフェイスを使用して各ファイアウォールにワイルドカードサービスを構成するには コマン
ドプロンプトで入力します。

1 add service <name> <serverName> ANY *
2 <!--NeedCopy-->

例:

1 add service Service-HTTP-1 10.102.29.5 ANY *
2 <!--NeedCopy-->
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構成ユーティリティを使用してファイアウォールごとにワイルドカードサービスを構成するには [トラフィック管
理] > [負荷分散] > [サービス]に移動し、サービスを追加します。[プロトコル]フィールドに **ANY**を指定し、
[ポート]フィールドに [*]を指定します。

ワイルドカードサービスごとにモニターを設定する

PINGモニターは、デフォルトではサービスにバインドされています。個々のファイアウォールを介して信頼できる
側のホストを監視するには、トランスペアレントモニターを設定する必要があります。その後、透過モニターをサー
ビスにバインドできます。デフォルトの PINGモニターは、NetScaler ADCアプライアンスと上流デバイス間の接
続のみを監視します。透過モニタは、アプライアンスからモニタで指定された宛先 IPアドレスを所有するデバイスま
でのパスに存在するすべてのデバイスを監視します。透過モニタが設定されておらず、ファイアウォールのステータ
スが UPであるが、そのファイアウォールのネクストホップデバイスの 1つがダウンしている場合、アプライアンス
は負荷分散の実行中にファイアウォールを組み込み、パケットをファイアウォールに転送します。ただし、ネクスト
ホップデバイスの 1つがダウンしているため、パケットは最終的な宛先に配信されません。透過モニターをバインド
すると、デバイス（ファイアウォールを含む）のいずれかがダウンしている場合、サービスはダウンとしてマークさ
れ、アプライアンスがファイアウォール負荷分散を実行するときにファイアウォールは含まれません。

トランスペアレントモニターをバインドすると、PINGモニターがオーバーライドされます。透過モニタに加えて
PINGモニタを設定するには、透過モニタを作成してバインドした後、PINGモニタをサービスにバインドする必要
があります。

コマンドラインインターフェイスを使用して透過モニタを構成するには コマンドプロンプトで、次のコマンドを入
力して透過モニタを構成し、構成を確認します。

1 add lb monitor <monitorName> <type> [-destIP <ip_addr|ipv6_addr|*>] [-
transparent (YES | NO )]

2 bind lb monitor <monitorName> <serviceName>
3 <!--NeedCopy-->

例:

1 add monitor monitor-HTTP-1 HTTP -destip 10.10.10.11 -transparent YES
2 bind monitor monitor-HTTP-1 fw-svc1
3 <!--NeedCopy-->

構成ユーティリティを使用して透過モニターを作成してバインドするには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動し、モニターを作成します。
2.「モニターの作成」ダイアログ・ボックスで、必要なパラメーターを入力し、「透明」を選択します。
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ワイルドカード仮想サーバーを構成して、ファイアウォールに送信されるトラフィックの負荷を分散します

コマンドラインインターフェイスを使用してファイアウォールに送信されるトラフィックの負荷を分散するようにワ
イルドカード仮想サーバーを構成するには コマンドプロンプトで入力します。

1 add lb vserver <name> ANY * *
2 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-1 ANY * *
2 <!--NeedCopy-->

構成ユーティリティを使用してインターネットからのトラフィック用にワイルドカード仮想サーバーを構成するに
は

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、ワイルドカード仮想サーバーを作成します。

2. [プロトコル]フィールドに ANYを指定し、[ポート]フィールドに *を指定します。

構成ユーティリティを使用してファイアウォールに送信されるトラフィックの負荷を分散するようにワイルドカード
仮想サーバーを構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 詳細ペインで、［Add］をクリックします。
3. [仮想サーバーの作成 (負荷分散)]ダイアログボックスで、次のように次のパラメータの値を指定します。

• 名前—名前

4. [プロトコル]で [任意]を選択し、[IPアドレスとポート]で [*]を選択します。
5.［Create］をクリックしてから、［Close］をクリックします。作成した仮想サーバーが [負荷分散仮想サーバ
ー]ペインに表示されます。

仮想サーバーをMAC書き換えモードで構成する

コマンドラインインターフェイスを使用して仮想サーバーをMAC書き換えモードに設定するには コマンドプロン
プトで入力します。

1 set lb vserver <name>@ -m <RedirectionMode>
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -m MAC
2 <!--NeedCopy-->
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構成ユーティリティを使用して仮想サーバーをMAC書き換えモードで構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、リダイレクトモードを設定する仮想サーバー
(たとえば、VServer‑LB‑1)を選択します。

2.「基本設定」セクションを編集し、「詳細」をクリックします。
3.「リダイレクションモード」ドロップダウンリストから、「MACベース」を選択します。

ファイアウォールサービスをワイルドカード仮想サーバーにバインドする

コマンドラインインターフェイスを使用してファイアウォールサービスをワイルドカード仮想サーバーにバインドす
るには コマンドプロンプトで入力します。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver Vserver-LB-1 Service-HTTP-1
2 <!--NeedCopy-->

構成ユーティリティを使用してファイアウォールサービスをワイルドカード仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを選択します。
2. サービスセクションをクリックして、バインドするサービスを選択します。

注:1つのサービスを複数の仮想サーバーにバインドできます。

仮想サーバーごとにサービスを構成する

コマンドラインインターフェイスを使用して各仮想サーバーのサービスを構成するには コマンドプロンプトで入力
します。

1 add service <name> <serverName> HTTP <port>
2 <!--NeedCopy-->

例:

1 add service Service-HTTP-1 10.102.29.5 HTTP 80
2 <!--NeedCopy-->

構成ユーティリティを使用して各仮想サーバーのサービスを構成するには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、仮想サーバーごとにサービスを設定します。
2.「プロトコル」フィールドに「HTTP」を指定し、「使用可能なモニター」で「HTTP」を選択します。
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構成ユーティリティを使用して各仮想サーバーのサービスを構成するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. 詳細ペインで、［Add］をクリックします。
3. [Create Service]ダイアログボックスで、次に示すように次のパラメータの値を指定します。

• サービス名—名前
• サーバー—サーバー名
• ポート‑ポート

4. [プロトコル]で、HTTPを指定します。[使用可能なモニター]で [HTTP]を選択します。
5.［Create］をクリックしてから、［Close］をクリックします。作成したサービスが [サービス]ペインに表示さ
れます。

サービスごとにモニターを設定する

コマンドラインインターフェイスを使用してモニターをサービスにバインドするには コマンドプロンプトで入力し
ます。

1 bind lb monitor <monitorName> <ServiceName>
2 <!--NeedCopy-->

例:

1 bind mon monitor-HTTP-1 Service-HTTP-1
2 <!--NeedCopy-->

構成ユーティリティを使用してモニターをサービスにバインドするには [トラフィック管理] > [負荷分散] > [サー
ビス]に移動し、サービスをダブルクリックしてモニターを追加します。

サーバーに送信されるトラフィックのバランスをとるようにHTTP仮想サーバーを構成する

コマンドラインインターフェイスを使用してサーバーに送信されるトラフィックのバランスをとるように HTTP仮
想サーバーを構成するには コマンドプロンプトで入力します。

1 add lb vserver <name> HTTP <ip> <port>
2 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-1 HTTP 10.102.29.60 80
2 <!--NeedCopy-->
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構成ユーティリティを使用してサーバーに送信されるトラフィックのバランスをとるように HTTP仮想サーバーを
構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サービス]に移動し、HTTP仮想サーバーを設定します。
2.「プロトコル」フィールドに「HTTP」を指定します。

構成ユーティリティを使用してサーバーに送信されるトラフィックのバランスをとるように HTTP仮想サーバーを
構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 詳細ペインで、［Add］をクリックします。
3. [仮想サーバーの作成 (負荷分散)]ダイアログボックスで、次のように次のパラメータの値を指定します。

• 名前—名前

• **IPアドレス—IPアドレス注:仮想サーバーが IPv6を使用している場合は、IPv6チェックボックスを
選択し、IPv6形式でアドレスを入力します (たとえば、1000:0000:00:00:0005:0600:700 a: 888b)。
**

• ポート‑ポート

4. [プロトコル]で [HTTP]を選択します
5.［Create］をクリックしてから、［Close］をクリックします。作成した仮想サーバーが [負荷分散仮想サーバ
ー]ペインに表示されます。

設定を保存して検証する

構成タスクが完了したら、必ず構成を保存してください。また、設定が正しいことを確認する必要があります。

コマンドラインインターフェイスを使用して構成を保存して確認するには コマンドプロンプトで、次のコマンドを
入力して透過モニタを構成し、構成を確認します。

• save ns config
• show vserver

例:

1 save config
2 show lb vserver FWLBVIP2
3 FWLBVIP2 (\*:\*) - ANY Type: ADDRESS
4 State: UP
5 Last state change was at Mon Jun 14 07:22:54 2010
6 Time since last state change: 0 days, 00:00:32.760
7 Effective State: UP
8 Client Idle Timeout: 120 sec
9 Down state flush: ENABLED
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10 Disable Primary Vserver On Down : DISABLED
11 No. of Bound Services : 2 (Total) 2 (Active)
12 Configured Method: LEASTCONNECTION
13 Current Method: Round Robin, Reason: A new service is bound
14 Mode: MAC
15 Persistence: NONE
16 Connection Failover: DISABLED
17
18 1) fw-int-svc1 (10.102.29.5: *) - ANY State: UP Weight: 1
19 2) fw-int-svc2 (10.102.29.9: \*) - ANY State: UP Weight: 1
20 Done
21 show service fw-int-svc1
22 fw-int-svc1 (10.102.29.5:\*) - ANY
23 State: DOWN
24 Last state change was at Thu Jul 8 14:44:51 2010
25 Time since last state change: 0 days, 00:01:50.240
26 Server Name: 10.102.29.5
27 Server ID : 0 Monitor Threshold : 0
28 Max Conn: 0 Max Req: 0 Max Bandwidth: 0 kbits
29 Use Source IP: NO
30 Client Keepalive(CKA): NO
31 Access Down Service: NO
32 TCP Buffering(TCPB): NO
33 HTTP Compression(CMP): NO
34 Idle timeout: Client: 120 sec Server: 120 sec
35 Client IP: DISABLED
36 Cacheable: NO
37 SC: OFF
38 SP: OFF
39 Down state flush: ENABLED
40
41 1) Monitor Name: monitor-HTTP-1
42 State: DOWN Weight: 1
43 Probes: 9 Failed [Total: 9 Current: 9]
44 Last response: Failure - Time out during TCP connection

establishment stage
45 Response Time: 2000.0 millisec
46 2) Monitor Name: ping
47 State: UP Weight: 1
48 Probes: 3 Failed [Total: 0 Current: 0]
49 Last response: Success - ICMP echo reply received.
50 Response Time: 1.275 millisec
51 Done
52 <!--NeedCopy-->

構成ユーティリティを使用して構成を保存して検証するには

1. 詳細ペインで、「保存」をクリックします。
2.「設定を保存」ダイアログで、「はい」をクリックします。
3. Traffic Management > Load Balancing > Virtual Serversに移動します。
4. 詳細ペインで、手順 5で作成した仮想サーバーを選択します。
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5. 詳細ペインに表示されている設定が正しいことを確認します。
6.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
7. 詳細ペインで、ステップ 5で作成したサービスを選択します。
8. 詳細ペインに表示されている設定が正しいことを確認します。

サンドイッチ環境におけるファイアウォール・ロード・バランシング・セットアップの監視

構成が起動して実行されたら、各サービスと仮想サーバーの統計情報を表示して、考えられる問題がないかどうかを
確認する必要があります。

仮想サーバーの統計情報を表示する

仮想サーバーのパフォーマンスを評価したり、問題をトラブルシューティングしたりするために、NetScaler ADC
アプライアンスに構成されている仮想サーバーの詳細を表示できます。すべての仮想サーバーの統計情報の概要を表
示することも、仮想サーバーの名前を指定して、その仮想サーバーの統計情報のみを表示することもできます。次の
詳細を表示できます。

• 名前
• IPアドレス
• ポート
• プロトコル
• 仮想サーバーの状態
• 受け取ったリクエストの割合
• ヒット率

コマンドラインインターフェイスを使用して仮想サーバーの統計情報を表示するには NetScalerで現在構成され
ているすべての仮想サーバー、または 1つの仮想サーバーの統計の概要を表示するには、コマンドプロンプトで次の
ように入力します。

1 stat lb vserver [-detail] [<name>]
2 <!--NeedCopy-->

例:

1 >stat lb vserver -detail
2 Virtual Server(s) Summary
3 vsvrIP port Protocol State Req/s

Hits/s
4 One * 80 HTTP UP 5/s

0/s
5 Two * 0 TCP DOWN 0/s

0/s

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3827



NetScaler 13.1

6 Three * 2598 TCP DOWN 0/s
0/s

7 dnsVirtualNS 10.102.29.90 53 DNS DOWN 0/s
0/s

8 BRVSERV 10.10.1.1 80 HTTP DOWN 0/s
0/s

9 LBVIP 10.102.29.66 80 HTTP UP 0/s
0/s

10 Done
11
12 <!--NeedCopy-->

構成ユーティリティを使用して仮想サーバーの統計情報を表示するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー] > [統計]に移動します。
2. 1つの仮想サーバーの統計のみを表示する場合は、詳細ペインで仮想サーバーを選択し、[統計]をクリックし
ます。

サービスの統計情報の表示

サービス統計を使用して、要求、応答、要求バイト、応答バイト、現在のクライアント接続、サージキュー内の要求、
現在のサーバ接続などのレートを表示できます。

コマンドラインインターフェイスを使用してサービスの統計を表示するには コマンドプロンプトで入力します。

1 stat service <name>
2 <!--NeedCopy-->

例:

1 stat service Service-HTTP-1
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスの統計を表示するには

1. [トラフィック管理] > [負荷分散] > [サービス] > [統計]に移動します。
2. 1つのサービスの統計のみを表示する場合は、サービスを選択して [ Statistics]をクリックします。

エンタープライズ環境

August 15, 2023
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エンタープライズ設定では、NetScaler ADCはパブリックインターネットと内部プライベートネットワークに接続
するファイアウォールの間に配置され、下りトラフィックを処理します。NetScaler ADCは、構成された負荷分散
ポリシーに基づいて最適なファイアウォールを選択します。

次の図は、エンタープライズファイアウォールの負荷分散環境を示しています。

図 1：ファイアウォール負荷分散 (エンタープライズ)

サービスタイプ ANYは、すべてのトラフィックを受け入れるように NetScaler ADCを構成します。

HTTPと TCPに関連する利点を活用するには、サービスと vserverをHTTPまたは TCPタイプで構成します。FTP
が機能するには、FTPタイプでサービスを構成します。
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エンタープライズ環境でのNetScaler ADC構成

エンタープライズ環境で NetScaler ADCを構成するには、次のタスクを実行します。

サーバーからのトラフィック (下り)

• 負荷分散機能を有効にします。
• ファイアウォールごとにワイルドカードサービスを構成します。
• ワイルドカードサービスごとにモニターを設定します。
• ワイルドカード仮想サーバーを構成して、ファイアウォールに送信されるトラフィックの負荷を分散します。
• 仮想サーバーをMAC書き換えモードに設定します。
• ファイアウォールサービスをワイルドカード仮想サーバーにバインドします。

プライベートネットワークサーバー間のトラフィック

• 仮想サーバーごとにサービスを構成します。
• サービスごとにモニターを設定します。
• HTTP仮想サーバーを構成して、サーバーに送信されるトラフィックのバランスを取ります。
• HTTPサービスを HTTP仮想サーバーにバインドします。
• 設定を保存して検証します。

以下の構成例では、ファイアウォールサーバーの 1つがネットワークトポロジ図に示されています（図 1）。

負荷分散機能を有効にする

負荷分散機能が無効になっている場合は、サービスや仮想サーバーなどの負荷分散エンティティを構成できますが、
機能を有効にするまで機能しません。

コマンドラインインターフェイスを使用して負荷分散を有効にするには コマンドプロンプトで次のコマンドを入力
して負荷分散を有効にし、構成を確認します。

• ns機能 LBを有効にする
• show ns feature

例:

1 > enable ns feature LoadBalancing
2 Done
3 > show ns feature
4
5 Feature Acronym Status
6 ------- ------- ------
7 1) Web Logging WL OFF
8 2) Surge Protection SP ON
9 3) Load Balancing LB ON
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10 .
11 .
12 .
13 24) NetScaler Push push OFF
14 Done
15 <!--NeedCopy-->

構成ユーティリティを使用して負荷分散を有効にするには [システム] > [設定]に移動し、[基本機能の設定]で [
負荷分散]を選択します。

ファイアウォールごとにワイルドカードサービスを構成する

コマンドラインインターフェイスを使用して各ファイアウォールにワイルドカードサービスを構成するには コマン
ドプロンプトで入力します。

1 add service <name> <serverName> ANY *
2 <!--NeedCopy-->

例:

1 add service Service-HTTP-1 192.168.100.10 ANY *
2 <!--NeedCopy-->

構成ユーティリティを使用してファイアウォールごとにワイルドカードサービスを構成するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. 詳細ペインで、［Add］をクリックします。
3. [Create Service]ダイアログボックスで、次に示すように次のパラメータの値を指定します。

• サービス名—名前
• サーバー—サーバー名

4. [プロトコル]で [任意]を選択し、[ポート]で [*]を選択します。
5.［Create］をクリックしてから、［Close］をクリックします。作成したサービスが [サービス]ペインに表示さ
れます。

ワイルドカードサービスごとにモニターを設定する

PINGモニターは、デフォルトではサービスにバインドされています。個々のファイアウォールを介して信頼側のホ
ストを監視するには、透過的なモニターを設定する必要があります。その後、透過モニターをサービスにバインドで
きます。デフォルトの PINGモニターは、NetScaler ADCアプライアンスと上流デバイス間の接続のみを監視しま
す。透過モニタは、アプライアンスからモニタで指定された宛先 IPアドレスを所有するデバイスまでのパスに存在す
るすべてのデバイスを監視します。透過モニタが設定されておらず、ファイアウォールのステータスが UPであるが、
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そのファイアウォールのネクストホップデバイスの 1つがダウンしている場合、アプライアンスは負荷分散の実行
中にファイアウォールを組み込み、パケットをファイアウォールに転送します。ただし、ネクストホップデバイスの
1つがダウンしているため、パケットは最終的な宛先に配信されません。透過モニターをバインドすると、デバイス
（ファイアウォールを含む）のいずれかがダウンしている場合、サービスはダウンとしてマークされ、アプライアンス
がファイアウォール負荷分散を実行するときにファイアウォールは含まれません。

透過モニターをバインドすると、PINGモニターがオーバーライドされます。透過モニタに加えて PINGモニタを設
定するには、透過モニタを作成してバインドした後、PINGモニタをサービスにバインドする必要があります。

コマンドラインインターフェイスを使用して透過モニタを構成するには コマンドプロンプトで、次のコマンドを入
力して透過モニタを構成し、構成を確認します。

1 add lb monitor <monitorName> <type> [-destIP <ip_addr|ipv6_addr|*>] [-
transparent (YES | NO )]

2 bind lb monitor <monitorName> <serviceName>
3 <!--NeedCopy-->

例:

1 add monitor monitor-HTTP-1 HTTP -destip 10.10.10.11 -destport 80 -
transparent YES

2 bind monitor monitor-HTTP-1 fw-svc1
3 <!--NeedCopy-->

構成ユーティリティを使用して透過モニターを作成してバインドするには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。

2. 詳細ペインで、［Add］をクリックします。

3. [モニターの作成]ダイアログボックスで、次のように値を指定します。

• 名前 *
• type*—type
• 接続先 IP
• 透明

‑*必須パラメータ

4.［Create］をクリックしてから、［Close］をクリックします。[モニター]ペインで、構成したモニターを選択
し、画面の下部に表示される設定が正しいことを確認します。

ワイルドカード仮想サーバーを構成して、ファイアウォールに送信されるトラフィックの負荷を分散します

ファイアウォールを通過するトラフィックは、ファイアウォールの背後に配置されたさまざまなプロキシまたはサー
バーを対象としています。これらのプロキシまたはサーバーは、異なる IPアドレスとポートを持つことができます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3832



NetScaler 13.1

トラフィックがファイアウォールを透過的に通過するには、ファイアウォールを負荷分散する仮想サーバの IPアド
レスとポートを *に設定して、任意の IPアドレスとポートのトラフィックを受け入れる必要があります。

コマンドラインインターフェイスを使用してファイアウォールに送信されるトラフィックの負荷を分散するようにワ
イルドカード仮想サーバーを構成するには コマンドプロンプトで入力します。

1 add lb vserver <name> ANY * *
2 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-1 ANY * *
2 <!--NeedCopy-->

構成ユーティリティを使用してファイアウォールに送信されるトラフィックの負荷を分散するようにワイルドカード
仮想サーバーを構成するには

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、［Add］をクリックします。
3. [仮想サーバーの作成 (負荷分散)]ダイアログボックスで、次のように次のパラメータの値を指定します。

• 名前—名前

4. [プロトコル]で [任意]を選択し、[IPアドレスとポート]で [*]を選択します。
5.［Create］をクリックしてから、［Close］をクリックします。作成した仮想サーバーが [負荷分散仮想サーバ
ー]ペインに表示されます。

仮想サーバーをMAC書き換えモードで構成する

コマンドラインインターフェイスを使用して仮想サーバーをMAC書き換えモードに設定するには コマンドプロン
プトで入力します。

1 set lb vserver <name>@ -m <RedirectionMode>
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -m MAC
2 <!--NeedCopy-->

構成ユーティリティを使用して仮想サーバーをMAC書き換えモードで構成するには

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
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2. 詳細ウィンドウで、リダイレクトモードを構成する仮想サーバー (Vserver‑LB‑1など)を選択し、[開く]をク
リックします。

3. [詳細設定]タブの [リダイレクトモード]で、[Macベース]をクリックします。
4.「OK」をクリックします。

ファイアウォールサービスをワイルドカード仮想サーバーにバインドする

コマンドラインインターフェイスを使用してファイアウォールサービスをワイルドカード仮想サーバーにバインドす
るには コマンドプロンプトで入力します。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver Vserver-LB-1 Service-HTTP-1
2 <!--NeedCopy-->

構成ユーティリティを使用してファイアウォールサービスをワイルドカード仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを選択します。
2. サービスセクションをクリックして、バインドするサービスを選択します。

注:1つのサービスを複数の仮想サーバーにバインドできます。

仮想サーバーごとにサービスを構成する

コマンドラインインターフェイスを使用して各仮想サーバーのサービスを構成するには コマンドプロンプトで入力
します。

1 add service <name> <serverName> HTTP <port>
2 <!--NeedCopy-->

例:

1 add service Service-HTTP-1 192.168.100.10 HTTP 80
2 <!--NeedCopy-->

構成ユーティリティを使用して各仮想サーバーのサービスを構成するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. 詳細ペインで、［Add］をクリックします。
3. [Create Service]ダイアログボックスで、次に示すように次のパラメータの値を指定します。
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• サービス名—名前
• サーバー—サーバー名
• ポート‑ポート

4. [プロトコル]で、HTTPを指定します。[使用可能なモニター]で [HTTP]を選択します。
5.［Create］をクリックしてから、［Close］をクリックします。作成したサービスが [サービス]ペインに表示さ
れます。

サービスごとにモニターを設定する

コマンドラインインターフェイスを使用してモニターをサービスにバインドするには コマンドプロンプトで入力し
ます。

1 bind lb monitor <monitorName> <ServiceName>
2 <!--NeedCopy-->

例:

1 bind mon monitor-HTTP-1 Service-HTTP-1
2 <!--NeedCopy-->

構成ユーティリティを使用してモニターをサービスにバインドするには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. サービスを開き、モニターを追加します。

サーバーに送信されるトラフィックのバランスをとるようにHTTP仮想サーバーを構成する

コマンドラインインターフェイスを使用してサーバーに送信されるトラフィックのバランスをとるように HTTP仮
想サーバーを構成するには コマンドプロンプトで入力します。

1 add lb vserver <name> HTTP <ip> <port>
2 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-1 HTTP 10.102.29.60 80
2 <!--NeedCopy-->

構成ユーティリティを使用してサーバーに送信されるトラフィックのバランスをとるように HTTP仮想サーバーを
構成するには

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、［Add］をクリックします。
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3. [仮想サーバーの作成 (負荷分散)]ダイアログボックスで、次のように次のパラメータの値を指定します。

• 名前—名前
• IPアドレス‑
IPアドレス注：仮想サーバが IPv6を使用している場合は、
IPv6チェックボックスを選択し、IPv6形式でアドレスを入力します（たとえば、
1000:0000:0000:0000:0000:0005:0600:700 a: 888b）。

• ポート‑ポート

4. [プロトコル]で [HTTP]を選択します
5.［Create］をクリックしてから、［Close］をクリックします。作成した仮想サーバーが [負荷分散仮想サーバ
ー]ペインに表示されます。

HTTPサービスをHTTP仮想サーバーにバインドする

コマンドラインインターフェイスを使用して HTTPサービスをワイルドカード仮想サーバーにバインドするには
コマンドプロンプトで入力します。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver Vserver-LB-1 Service-HTTP-1
2 <!--NeedCopy-->

構成ユーティリティを使用してHTTPサービスをワイルドカード仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを選択します。
2. サービスセクションをクリックして、バインドするサービスを選択します。

注:1つのサービスを複数の仮想サーバーにバインドできます。

設定を保存して検証する

構成タスクが完了したら、必ず構成を保存してください。また、設定が正しいことを確認する必要があります。

コマンドラインインターフェイスを使用して構成を保存して確認するには コマンドプロンプトで、次のコマンドを
入力して透過モニタを構成し、構成を確認します。

• save ns config
• show vserver

例:
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1 save config
2 show lb vserver FWLBVIP2
3 FWLBVIP2 (\*:\*) - ANY Type: ADDRESS
4 State: UP
5 Last state change was at Mon Jun 14 07:22:54 2010
6 Time since last state change: 0 days, 00:00:32.760
7 Effective State: UP
8 Client Idle Timeout: 120 sec
9 Down state flush: ENABLED

10 Disable Primary Vserver On Down : DISABLED
11 No. of Bound Services : 2 (Total) 2 (Active)
12 Configured Method: LEASTCONNECTION
13 Current Method: Round Robin, Reason: A new service is bound
14 Mode: MAC
15 Persistence: NONE
16 Connection Failover: DISABLED
17
18 1) fw-int-svc1 (192.168.100.10: \*) - ANY State: UP Weight: 1
19 Done
20 show service fw-int-svc1
21 fw-int-svc1 (192.168.100.10:\*) - ANY
22 State: UP
23 Last state change was at Thu Jul 8 14:44:51 2010
24 Time since last state change: 0 days, 00:01:50.240
25 Server Name: 192.168.100.10
26 Server ID : 0 Monitor Threshold : 0
27 Max Conn: 0 Max Req: 0 Max Bandwidth: 0 kbits
28 Use Source IP: NO
29 Client Keepalive(CKA): NO
30 Access Down Service: NO
31 TCP Buffering(TCPB): NO
32 HTTP Compression(CMP): NO
33 Idle timeout: Client: 120 sec Server: 120 sec
34 Client IP: DISABLED
35 Cacheable: NO
36 SC: OFF
37 SP: OFF
38 Down state flush: ENABLED
39
40 1) Monitor Name: monitor-HTTP-1
41 State: UP Weight: 1
42 Probes: 9 Failed [Total: 0 Current: 0]
43             Last response: Success - HTTP response code 200

received
44 Response Time: 100.0 millisec
45 2) Monitor Name: ping
46 State: UP Weight: 1
47 Probes: 3 Failed [Total: 0 Current: 0]
48 Last response: Success - ICMP echo reply received.
49 Response Time: 1.275 millisec
50 Done
51 <!--NeedCopy-->
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構成ユーティリティを使用して構成を保存して検証するには

1. 詳細ペインで、[保存]をクリックします。
2.「設定を保存」ダイアログで、「はい」をクリックします。
3.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
4. 詳細ウィンドウで、手順 5で作成した仮想サーバーを選択し、[詳細]ウィンドウに表示される設定が正しいこ
とを確認します。

5.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
6. 詳細ウィンドウで、手順 5で作成したサービスを選択し、[詳細]ウィンドウに表示される設定が正しいことを
確認します。

エンタープライズ環境におけるファイアウォール負荷分散設定の監視

構成が起動して実行されたら、各サービスと仮想サーバーの統計情報を表示して、考えられる問題がないかどうかを
確認する必要があります。

仮想サーバーの統計情報を表示する

仮想サーバーのパフォーマンスを評価したり、問題をトラブルシューティングしたりするために、NetScaler ADC
アプライアンスに構成されている仮想サーバーの詳細を表示できます。すべての仮想サーバーの統計情報の概要を表
示することも、仮想サーバーの名前を指定して、その仮想サーバーの統計情報のみを表示することもできます。次の
詳細を表示できます。

• 名前
• IPアドレス
• ポート
• プロトコル
• 仮想サーバーの状態
• 受け取ったリクエストの割合
• ヒット率

コマンドラインインターフェイスを使用して仮想サーバーの統計情報を表示するには NetScaler ADCアプライア
ンスで現在構成されているすべての仮想サーバー、または単一の仮想サーバーの統計情報の概要を表示するには、コ
マンドプロンプトで次のように入力します。

1 stat lb vserver [-detail] [<name>]
2 <!--NeedCopy-->

例:

1 >stat lb vserver -detail
2 Virtual Server(s) Summary
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3 vsvrIP port Protocol State Req/s
Hits/s

4 One * 80 HTTP UP 5/s
0/s

5 Two * 0 TCP DOWN 0/s
0/s

6 Three * 2598 TCP DOWN 0/s
0/s

7 dnsVirtualNS 10.102.29.90 53 DNS DOWN 0/s
0/s

8 BRVSERV 10.10.1.1 80 HTTP DOWN 0/s
0/s

9 LBVIP 10.102.29.66 80 HTTP UP 0/s
0/s

10 Done
11
12
13 <!--NeedCopy-->

構成ユーティリティを使用して仮想サーバーの統計情報を表示するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー] > [統計]に移動します。
2. 1つの仮想サーバーの統計のみを表示する場合は、詳細ペインで仮想サーバーを選択し、[統計]をクリックし
ます。

サービスの統計情報の表示

更新された:2013年 8月 28日

サービス統計を使用して、要求、応答、要求バイト、応答バイト、現在のクライアント接続、サージキュー内の要求、
現在のサーバ接続などのレートを表示できます。

コマンドラインインターフェイスを使用してサービスの統計を表示するには コマンドプロンプトで入力します。

1 stat service <name>
2 <!--NeedCopy-->

例:

1 stat service Service-HTTP-1
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスの統計を表示するには

1. [トラフィック管理] > [負荷分散] > [サービス] > [統計]に移動します。
2. 1つのサービスの統計のみを表示する場合は、サービスを選択して [ Statistics]をクリックします。
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複数ファイアウォール環境

August 15, 2023

マルチファイアウォール環境では、NetScalerアプライアンスは、パブリックインターネットに接続する外部セット
と内部のプライベートネットワークに接続する内部セットの 2つのファイアウォールの間に配置されます。外部セッ
トは通常、出力トラフィックを処理します。これらのファイアウォールは主に、外部リソースへのアクセスを許可ま
たは拒否するアクセス制御リストを実装します。通常、内部セットが入力トラフィックを処理します。これらのファ
イアウォールは、侵入トラフィックの負荷分散とは別に、イントラネットを悪意のある攻撃から保護するセキュリテ
ィを実装しています。複数のファイアウォール環境では、別のファイアウォールからのトラフィックを負荷分散でき
ます。デフォルトでは、ファイアウォールからのトラフィックは、NetScalerアプライアンスを介して他のファイア
ウォールで負荷分散されません。NetScalerの両側でファイアウォールの負荷分散を有効にすると、出力方向と入力
方向の両方のトラフィックフローが改善され、トラフィックの処理が速くなります。

次の図は、複数のファイアウォールの負荷分散環境を示しています

図 1：ファイアウォール負荷分散 (マルチファイアウォール)
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図 1のような構成では、外部ファイアウォールによって負荷分散されている場合でも、内部ファイアウォールを介し
てトラフィックの負荷分散を行うようにNetScalerを構成できます。たとえば、この機能を設定すると、外部ファイ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3841



NetScaler 13.1

アウォール（ファイアウォール 1、2、3）からのトラフィックは、内部ファイアウォール（ファイアウォール 4、5、
6）で負荷分散され、その逆も同様です。

ファイアウォールの負荷分散は、MACモードの LB仮想サーバーでのみサポートされます。

サービスタイプ ANYは、すべてのトラフィックを受け入れるように NetScaler ADCを構成します。

HTTPと TCPに関連する利点を利用するには、サービスと仮想サーバーを HTTPまたは TCPタイプに設定します。
FTPが機能するには、FTPタイプでサービスを構成します。

マルチファイアウォール環境でのNetScalerの構成

複数のファイアウォール環境でNetScalerアプライアンスを構成するには、負荷分散機能を有効にし、外部ファイア
ウォールを介して出力トラフィックの負荷分散を行うように仮想サーバーを構成し、内部ファイアウォールを介して
入力トラフィックの負荷分散を行うように仮想サーバーを構成し、NetScalerアプライアンスでファイアウォールの
負荷分散を有効にする必要があります。複数のファイアウォール環境でファイアウォールを介してトラフィックの負
荷を分散するように仮想サーバーを構成するには、次のことが必要です。

1. ファイアウォールごとにワイルドカードサービスを構成する
2. ワイルドカードサービスごとにモニターを設定する
3. ワイルドカード仮想サーバーを構成して、ファイアウォールに送信されるトラフィックの負荷を分散します。
4. 仮想サーバーをMAC書き換えモードで構成する
5. ファイアウォールサービスをワイルドカード仮想サーバーにバインドする

負荷分散機能を有効にする

サービスや仮想サーバーなどの負荷分散エンティティを構成して実装するには、NetScalerデバイスで負荷分散機能
を有効にする必要があります。

CLIを使用して負荷分散を有効にするには:

コマンドプロンプトで次のコマンドを入力して負荷分散を有効にし、構成を確認します。

1 enable ns feature <featureName>
2 show ns feature
3 <!--NeedCopy-->

例:

1 enable ns feature LoadBalancing
2 Done
3 show ns feature
4 Feature Acronym Status
5 ------- ------- ------
6 1) Web Logging WL OFF
7 2) Surge Protection SP ON
8 3) Load Balancing LB ON
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9 .
10 .
11 .
12 24) NetScaler Push push OFF
13 Done
14 <!--NeedCopy-->

GUIを使用して負荷分散を有効にするには:

1. ナビゲーションペインで、［System］を展開し、［Settings］をクリックします。
2. [設定]ペインの [モードと機能]で、[基本機能の変更]をクリックします。
3.「基本機能の設定」ダイアログで、「負荷分散」チェックボックスを選択し、「OK」をクリックします。

各ファイアウォールのワイルドカードサービスの設定

すべてのプロトコルからのトラフィックを受け入れるには、すべてのプロトコルとポートのサポートを指定して、フ
ァイアウォールごとにワイルドカードサービスを設定する必要があります。

CLIを使用して各ファイアウォールのワイルドカードサービスを設定するには：

コマンドプロンプトで次のコマンドを入力して、すべてのプロトコルとポートのサポートを設定します。

1 add service <name>@ <serverName> <serviceType> <port_number>
2 <!--NeedCopy-->

例:

1 add service fw-svc1 10.102.29.5 ANY *
2 <!--NeedCopy-->

GUIを使用して各ファイアウォールのワイルドカードサービスを設定するには:

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。

2. 詳細ペインで、［Add］をクリックします。

3.「サービスの作成」ダイアログ・ボックスで、次に示すように次のパラメータの値を指定します。

• サービス名—名前
• サーバー—サーバー名

‑*必須パラメータ

4. [プロトコル]で [任意]を選択し、[ポート]で [*]を選択します。

5.［Create］をクリックしてから、［Close］をクリックします。作成したサービスが [サービス]ペインに表示さ
れます。
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各サービスのモニターの設定

PINGモニターは、デフォルトではサービスにバインドされています。個々のファイアウォールを介して信頼側のホ
ストを監視するには、透過的なモニターを設定する必要があります。その後、透過モニターをサービスにバインドで
きます。デフォルトの PINGモニターは、NetScaler ADCアプライアンスと上流デバイス間の接続のみを監視しま
す。透過モニタは、アプライアンスからモニタで指定された宛先 IPアドレスを所有するデバイスまでのパスに存在す
るすべてのデバイスを監視します。透過モニタが設定されておらず、ファイアウォールのステータスが UPであるが、
そのファイアウォールのネクストホップデバイスの 1つがダウンしている場合、アプライアンスは負荷分散の実行
中にファイアウォールを組み込み、パケットをファイアウォールに転送します。ただし、ネクストホップデバイスの
1つがダウンしているため、パケットは最終的な宛先に配信されません。透過モニターをバインドすると、デバイス
（ファイアウォールを含む）のいずれかがダウンしている場合、サービスはダウンとしてマークされ、アプライアンス
がファイアウォール負荷分散を実行するときにファイアウォールは含まれません。

透過モニターをバインドすると、PINGモニターがオーバーライドされます。透過モニタに加えて PINGモニタを設
定するには、透過モニタを作成してバインドした後、PINGモニタをサービスにバインドする必要があります。

CLIを使用してトランスペアレントモニターを設定するには：

コマンドプロンプトで、次のコマンドを入力して透過モニタを構成し、構成を確認します。

1 add lb monitor <monitorName> <type> [-destIP <ip_addr|ipv6_addr|*>] [-
transparent (YES | NO )]

2 bind lb monitor <monitorName> <serviceName>
3 <!--NeedCopy-->

例:

1 add monitor monitor-HTTP-1 HTTP -destip 10.10.10.11 -transparent YES
2 bind monitor monitor-HTTP-1 fw-svc1
3 <!--NeedCopy-->

NetScalerアプライアンスは、サービスにバインドされたモニターからサーバー L2パラメーターを学習します。
UDP‑ECVモニターの場合は、受信文字列を設定して、アプライアンスがサーバーの L2パラメーターを学習できるよ
うにします。受信文字列が設定されておらず、サーバーが応答しない場合、アプライアンスは L2パラメーターを学
習しませんが、サービスは UPに設定されます。このサービスのトラフィックはブラックホール化されています。

CLIを使用して受信文字列を設定するには：

コマンドプロンプトで、次のコマンドを入力します。

1 add lb monitor <monitorName> <type> [-destIP <ip_addr|ipv6_addr|*>] [-
transparent (YES | NO )] [-send <string>] [-recv <string>]

2 <!--NeedCopy-->

例:

1 add lb monitor monitor-udp-1 udp-ecv -destip 10.10.10.11 -transparent
YES – send "test message" – recv "site_is_up"

2 <!--NeedCopy-->
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GUIを使用してトランスペアレントモニターを作成してバインドするには:

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。

2. 詳細ペインで、［Add］をクリックします。

3.「モニターの作成」ダイアログ・ボックスで、次に示すように次のパラメータの値を指定します。

• Name*
• type*—type
• 接続先 IP
• 透明

‑*必須パラメータ

4.［Create］をクリックしてから、［Close］をクリックします。[モニター]ペインで、構成したモニターを選択
し、画面の下部に表示される設定が正しいことを確認します。

ファイアウォールに送信されるトラフィックの負荷分散を行うための仮想サーバーの設定

あらゆる種類のトラフィックの負荷を分散するには、プロトコルとポートを任意の値として指定するワイルドカード
仮想サーバーを構成する必要があります。

CLIを使用してファイアウォールに送信されるトラフィックの負荷を分散するように仮想サーバーを設定するに
は：

コマンドプロンプトで、次のコマンドを入力します。

1 add lb vserver <name>@ <serviceType> <IPAddress> <port_number>
2 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-1 ANY * *
2 <!--NeedCopy-->

GUIを使用してファイアウォールに送信されるトラフィックの負荷を分散するように仮想サーバーを設定するに
は：

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、［Add］をクリックします。
3. [プロトコル]で [任意]を選択し、[IPアドレスとポート]で [*]を選択します。
4.［Create］をクリックしてから、［Close］をクリックします。作成した仮想サーバーが [負荷分散仮想サーバ
ー]ペインに表示されます。
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仮想サーバーをMACリライトモードに設定

着信トラフィックの転送にMACアドレスを使用するように仮想サーバーを設定するには、MAC書き換えモードを有
効にする必要があります。

CLIを使用して仮想サーバをMACリライトモードに設定するには：

コマンドプロンプトで、次のコマンドを入力します。

1 set lb vserver <name>@ -m <RedirectionMode>
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -m MAC
2 <!--NeedCopy-->

GUIを使用して仮想サーバをMACリライトモードに設定するには：

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、リダイレクトモードを構成する仮想サーバー (たとえば、VServer‑LB1)を選択し、[開く]を
クリックします。

3.「詳細設定」タブの「リダイレクトモード」モードで、「開く」をクリックします。
4.［OK］をクリックします。

ファイアウォールサービスの仮想サーバーへのバインディング

NetScalerアプライアンス上のサービスにアクセスするには、ワイルドカード仮想サーバーにバインドする必要があ
ります。

CLIを使用してファイアウォールサービスを仮想サーバーにバインドするには：

コマンドプロンプトで、次のコマンドを入力します。

1 bind lb vserver <name>@ <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver Vserver-LB-1 Service-HTTP-1
2 <!--NeedCopy-->

GUIを使用してファイアウォールサービスを仮想サーバーにバインドするには：

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、リダイレクトモードを構成する仮想サーバー (たとえば、VServer‑LB1)を選択し、[開く]を
クリックします。
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3. [仮想サーバーの構成 (負荷分散)]ダイアログボックスの [サービス]タブで、仮想サーバーにバインドするサー
ビス (たとえば、Service‑HTTP‑1)の横にある [アクティブ]チェックボックスを選択します。

4.［OK］をクリックします。

NetScalerアプライアンスでのマルチファイアウォールの負荷分散の構成

ファイアウォールの負荷分散を使用して NetScalerの両側でトラフィックの負荷分散を行うには、vServerSpeci‑
ficMacパラメーターを使用してマルチファイアウォールの負荷分散を有効にする必要があります。

CLIを使用してマルチファイアウォールの負荷分散を設定するには：

コマンドプロンプトで、次のコマンドを入力します。

1 set lb parameter -vServerSpecificMac <status>
2 <!--NeedCopy-->

例:

1 set lb parameter -vServerSpecificMac ENABLED
2 <!--NeedCopy-->

GUIを使用してマルチファイアウォールのロードバランシングを設定するには：

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. 詳細ペインで、リダイレクションモードを構成する仮想サーバーを選択します (たとえば、負荷分散パラメー
ターの構成)。

3. [負荷分散パラメータの設定]ダイアログボックスで、[仮想サーバー固有のMAC]チェックボックスを選択し
ます。

4.［OK］をクリックします。

設定の保存と検証

構成タスクが完了したら、必ず構成を保存してください。また、設定が正しいことを確認する必要があります。

CLIを使用して設定を保存して確認するには：

コマンドプロンプトで、次のコマンドを入力して透過モニタを構成し、構成を確認します。

• save ns config
• show vserver

例:

1 save config
2 show lb vserver FWLBVIP2
3 FWLBVIP2 (\*:\*) - ANY Type: ADDRESS
4 State: UP
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5 Last state change was at Mon Jun 14 07:22:54 2010
6 Time since last state change: 0 days, 00:00:32.760
7 Effective State: UP
8 Client Idle Timeout: 120 sec
9 Down state flush: ENABLED

10 Disable Primary Vserver On Down : DISABLED
11 No. of Bound Services : 2 (Total) 2 (Active)
12 Configured Method: LEASTCONNECTION
13 Current Method: Round Robin, Reason: A new service is bound
14 Mode: MAC
15 Persistence: NONE
16 Connection Failover: DISABLED
17
18 1) fw-int-svc1 (10.102.29.5: *) - ANY State: UP Weight: 1
19 2) fw-int-svc2 (10.102.29.9: \*) - ANY State: UP Weight: 1
20 Done
21 show service fw-int-svc1
22 fw-int-svc1 (10.102.29.5:\*) - ANY
23 State: DOWN
24 Last state change was at Thu Jul 8 14:44:51 2010
25 Time since last state change: 0 days, 00:01:50.240
26 Server Name: 10.102.29.5
27 Server ID : 0 Monitor Threshold : 0
28 Max Conn: 0 Max Req: 0 Max Bandwidth: 0 kbits
29 Use Source IP: NO
30 Client Keepalive(CKA): NO
31 Access Down Service: NO
32 TCP Buffering(TCPB): NO
33 HTTP Compression(CMP): NO
34 Idle timeout: Client: 120 sec Server: 120 sec
35 Client IP: DISABLED
36 Cacheable: NO
37 SC: OFF
38 SP: OFF
39 Down state flush: ENABLED
40
41 1) Monitor Name: monitor-HTTP-1
42 State: DOWN Weight: 1
43 Probes: 9 Failed [Total: 9 Current: 9]
44 Last response: Failure - Time out during TCP connection

establishment stage
45 Response Time: 2000.0 millisec
46 2) Monitor Name: ping
47 State: UP Weight: 1
48 Probes: 3 Failed [Total: 0 Current: 0]
49 Last response: Success - ICMP echo reply received.
50 Response Time: 1.275 millisec
51 Done
52 <!--NeedCopy-->

GUIを使用して設定を保存して確認するには：

1. 詳細ペインで、[保存]をクリックします。
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2.「設定を保存」ダイアログで、「はい」をクリックします。
3.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
4. 詳細ウィンドウで、手順 5で作成した仮想サーバーを選択し、[詳細]ウィンドウに表示される設定が正しいこ
とを確認します。

5.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
6. 詳細ウィンドウで、手順 5で作成したサービスを選択し、[詳細]ウィンドウに表示される設定が正しいことを
確認します。

マルチファイアウォール環境におけるファイアウォールの負荷分散設定の監視

構成が起動して実行されたら、各サービスと仮想サーバーの統計情報を表示して、考えられる問題がないかどうかを
確認する必要があります。

仮想サーバーの統計情報を表示する

仮想サーバーのパフォーマンスを評価したり、問題をトラブルシューティングしたりするために、NetScaler ADC
アプライアンスに構成されている仮想サーバーの詳細を表示できます。すべての仮想サーバーの統計情報の概要を表
示することも、仮想サーバーの名前を指定して、その仮想サーバーの統計情報のみを表示することもできます。次の
詳細を表示できます。

• 名前
• IPアドレス
• ポート
• プロトコル
• 仮想サーバーの状態
• 受け取ったリクエストの割合
• ヒット率

コマンドラインインターフェイスを使用して仮想サーバーの統計情報を表示するには NetScaler ADCアプライア
ンスで現在構成されているすべての仮想サーバー、または単一の仮想サーバーの統計情報の概要を表示するには、コ
マンドプロンプトで次のように入力します。

1 stat lb vserver [-detail] [<name>]
2 <!--NeedCopy-->

例:

1 >stat lb vserver -detail
2 Virtual Server(s) Summary
3 vsvrIP port Protocol State Req/s

Hits/s
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4 One * 80 HTTP UP 5/s
0/s

5 Two * 0 TCP DOWN 0/s
0/s

6 Three * 2598 TCP DOWN 0/s
0/s

7 dnsVirtualNS 10.102.29.90 53 DNS DOWN 0/s
0/s

8 BRVSERV 10.10.1.1 80 HTTP DOWN 0/s
0/s

9 LBVIP 10.102.29.66 80 HTTP UP 0/s
0/s

10 Done
11
12
13 <!--NeedCopy-->

GUIを使用して仮想サーバーの統計情報を表示するには：

1. [トラフィック管理] > [負荷分散] > [仮想サーバー] > [統計]に移動します。
2. 1つの仮想サーバーの統計のみを表示する場合は、詳細ペインで仮想サーバーを選択し、[統計]をクリックし
ます。

サービスの統計情報の表示

サービス統計を使用して、要求、応答、要求バイト、応答バイト、現在のクライアント接続、サージキュー内の要求、
現在のサーバ接続などのレートを表示できます。

CLIを使用してサービスの統計情報を表示するには:

コマンドプロンプトで入力します。

1 stat service <name>
2 <!--NeedCopy-->

例:

1 stat service Service-HTTP-1
2 <!--NeedCopy-->

GUIを使用してサービスの統計情報を表示するには:

1. [トラフィック管理] > [負荷分散] > [サービス] > [統計]に移動します。
2. 1つのサービスの統計のみを表示する場合は、サービスを選択して [ Statistics]をクリックします。
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Global Server Load Balancing

August 15, 2023

注：

• リリース 13.0ビルド 41.x以降、NetScalerアプライアンスを使用するグローバルサーバー負荷分散
（GSLB）展開は、2019年の DNSフラグデーに完全に準拠しています。

• GSLB 機能は NetScaler Advance およびプレミアムエディションのライセンスに含まれています。
NetScalerオプションライセンスはスタンダードエディションでサポートされています。

GSLB用に構成された NetScalerアプライアンスは、WAN内の障害点から保護することで、災害復旧を実現し、ア
プリケーションの継続的な可用性を確保します。GSLBは、クライアントのリクエストを最も近いまたは最もパフォ
ーマンスの高いデータセンター、または障害が発生した場合は存続しているデータセンターに転送することで、デー
タセンター全体の負荷を分散します。

一般的な構成では、ローカル DNSサーバーは、GSLBサービスにバインドされた GSLB仮想サーバーにクライアン
ト要求を送信します。GSLBサービスは、ローカルサイトまたはリモートサイトにある負荷分散またはコンテンツス
イッチング仮想サーバーを識別します。GSLB仮想サーバーがリモートサイトで負荷分散またはコンテンツスイッチ
ング仮想サーバーを選択すると、仮想サーバーの IPアドレスが DNSサーバーに送信されます。DNSサーバーはそ
れをクライアントに送信します。次に、クライアントは要求を新しい IPの新しい仮想サーバーに再送信します。

設定する必要がある GSLBエンティティは、GSLBサイト、GSLBサービス、GSLB仮想サーバー、負荷分散または
コンテンツスイッチング仮想サーバー、および権限のある DNS（ADNS）サービスです。MEPも設定する必要があ
ります。また、DNSビューを設定して、さまざまな場所からネットワークにアクセスするクライアントにネットワー
クのさまざまな部分を公開することもできます。

注：

GSLBの機能を最大限に活用するには、各データセンターの負荷分散またはコンテンツスイッチングに ADCア
プライアンスを使用してください。そうすれば、GSLB構成では独自のMEPを使用してサイトメトリックを交
換できます。

GSLBの仕組み

通常の DNSでは、クライアントがドメインネームシステム (DNS)要求を送信すると、ドメインまたはサービスの IP
アドレスの一覧を受信します。通常、クライアントはリストの最初の IPアドレスを選択し、そのサーバーとの接続を
開始します。DNSサーバーは、DNSラウンドロビンと呼ばれる手法を使用して、リスト上の IPをローテーションし
ます。最初の IPアドレスをリストの最後に送信し、各 DNSリクエストに応答した後に残りの IPアドレスを昇格さ
せます。この手法では、負荷の均等な分散が保証されますが、障害復旧、サーバーの負荷または近接性に基づく負荷
分散、または永続性はサポートされません。
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ADCアプライアンスで GSLBを設定しMEPを有効にすると、DNSインフラストラクチャを使用して、設定された
基準に最も適合するデータセンターにクライアントを接続します。基準では以下を指定できます。

• 最も負荷の少ないデータセンター
• 最も近いデータセンター
• クライアントの所在地からの要求に最も迅速に応答するデータセンター
• これらのメトリックと SNMPメトリックの組み合わせ。

アプライアンスは、各データセンターの場所、パフォーマンス、負荷、および可用性を追跡します。これらの要因を
使用して、クライアント要求を送信するデータセンターを選択します。

次の図は、基本的な GSLBトポロジーを示しています。

GSLB構成は、構成内の各アプライアンス上の GSLBエンティティのグループで構成されます。これらのエンティテ
ィには、GSLBサイト、GSLBサービス、GSLBサービスグループ、GSLB仮想サーバー、負荷分散サーバー、コン
テンツスイッチングサーバー、および ADNSサービスが含まれます。

GSLB展開タイプ

August 15, 2023

グローバルサーバー負荷分散（GSLB）用に構成された NetScalerアプライアンスは、ワイドエリアネットワーク
（WAN）の障害点から保護することにより、災害復旧を実現し、アプリケーションの継続的な可用性を確保します。
GSLBは、クライアントのリクエストを最も近いデータセンター、または最もパフォーマンスの高いデータセンター、
または停電時に存続しているデータセンターに転送することで、データセンター全体の負荷を分散できます。

以下に、一般的な GSLBデプロイメントの種類の一部を示します。

• アクティブ/アクティブサイト展開
• アクティブ/パッシブサイト展開
• 親子トポロジーの導入
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アクティブ/アクティブサイト展開

August 15, 2023

アクティブ‑アクティブサイトは、複数のアクティブなデータセンターで構成されます。クライアント要求は、アクテ
ィブなデータセンター間で負荷分散されます。この展開の種類は、分散環境でトラフィックをグローバルに分散する
必要がある場合に使用できます。

アクティブ/アクティブ展開内のすべてのサイトがアクティブであり、特定のアプリケーション/ドメインのすべて
のサービスが同じ GSLB仮想サーバーにバインドされます。サイトは、メトリック交換プロトコル（MEP）を介し
てメトリックを交換します。サイト間で交換されるサイトメトリックには、各負荷分散およびコンテンツスイッチ
ング仮想サーバーのステータス、現在の接続数、現在のパケットレート、および現在の帯域幅使用量が含まれます。
NetScaler ADCアプライアンスは、サイト間で負荷分散を実行するためにこの情報を必要とします。

MEPは 32を超えるサイトを同期できないため、アクティブ/アクティブ展開には最大 32の GSLBサイトを含める
ことができます。この展開タイプではバックアップサイトは構成されていません。

NetScaler ADCアプライアンスは、GSLB構成で指定された GSLB方式によって決定された適切な GSLBサイトに
クライアント要求を送信します。

アクティブ/アクティブデプロイでは、次の GSLBメソッドを設定できます。

• ラウンドロビン
• 最小接続数
• 最短応答時間
• 最小帯域幅
• 最小パケット
• 送信元 IPハッシュ
• カスタムロード
• ラウンドトリップ時間（RTT）
• 静的近接

注：

• MEPが無効の場合、次の GSLBメソッドはデフォルトでラウンドロビン方式に設定されます。
‑ RTT
‑最小接続
‑最小帯域幅
‑最小パケット
‑最小応答時間

• 静的近接 GLSB方式では、アプライアンスは近接基準に最もよく一致するサイトの IPアドレスに要求を
送信します。

• ラウンドトリップ時間方式では、動的ラウンドトリップ時間（RTT）の値は、最もパフォーマンスの高い
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サイトの IPアドレスを選択するためのものです。RTTは、クライアントのローカル DNSサーバーとデ
ータリソース間のネットワークの遅延の尺度です。

GSLBアクティブ/アクティブデータセンタートポロジ

この図では、サイト 1とサイト 2はアクティブな GLSBサイトです。

クライアントは DNS要求を送信すると、アクティブサイトの 1つに着陸します。

サイト 1がクライアント要求を受け取ると、サイト 1の GSLB仮想サーバーは負荷分散またはコンテンツスイッチン
グ仮想サーバーを選択し、仮想サーバーの IPアドレスを DNSサーバーに送信し、DNSサーバーはそれをクライア
ントに送信します。次に、クライアントは新しい IPアドレスの新しい仮想サーバーに要求を再送信します。

両方のサイトがアクティブなので、GSLBアルゴリズムは、設定された GSLBメソッドによって決定された選択を行
う際に、両方のサイトのサービスを評価します。

アクティブ/パッシブサイト展開

August 15, 2023

アクティブ/パッシブサイトは、アクティブデータセンターとパッシブデータセンターで構成されます。この展開タイ
プは、ディザスタリカバリに最適です。

このタイプの展開では、一部のサイト (リモートサイト)は障害復旧専用になります。これらのサイトは、すべてのア
クティブサイトがダウンするまで意思決定に参加しません。パッシブサイトは、災害イベントによってフェイルオー
バーがトリガーされない限り稼働しません。

プライマリデータセンターを設定したら、バックアップデータセンターの構成を複製し、そのサイトの GSLB仮想サ
ーバーをバックアップ仮想サーバーとして指定して、それをパッシブ GSLBサイトとして指定します。
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MEPでは 32を超えるサイトを同期できないため、アクティブ/パッシブ展開には最大 32の GSLBサイトを含める
ことができます。

アクティブ/パッシブ展開では、次の GSLBメソッドを設定できます。

• ラウンドロビン
• 最小接続数
• 最短応答時間
• 最小帯域幅
• 最小パケット
• 送信元 IPハッシュ
• カスタムロード
• ラウンドトリップ時間（RTT）
• 静的近接

注記:

• MEPが無効になっている場合、次のアルゴリズムメソッドはデフォルトでラウンドロビンになります。

– RTT
– 最小接続数
– 最小帯域幅
– 最小パケット
– 最短応答時間

• 静的近接 GLSB方式では、アプライアンスは近接基準に最もよく一致するサイトの IPアドレスに要求を送信
します。

• ラウンドトリップ時間方式では、動的ラウンドトリップ時間（RTT）の値は、最もパフォーマンスの高いサイ
トの IPアドレスを選択するためのものです。RTTは、クライアントのローカル DNSサーバーとデータリソ
ース間のネットワークの遅延の尺度です。

GSLBアクティブ/パッシブデータセンタートポロジー

この図では、サイト 1はアクティブサイト、サイト 2はパッシブサイトで、サイト 1と同じ構成になっています。
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サイト 1が DOWNになると、サイト 2が動作可能になります。

クライアントが DNSリクエストを送信すると、そのリクエストはどのサイトにも届きます。ただし、サービスが UP
の限り、アクティブなサイト（Site1）からのみ選択されます。

パッシブサイト（サイト 2）からのサービスは、アクティブサイト（サイト 1）が DOWNの場合にのみ選択されま
す。

MEPプロトコルを使用した親子トポロジ展開

August 15, 2023

NetScaler GSLBは、関係するすべてのサイト間にメッシュ接続を作成し、インテリジェントな負荷分散の決定を行
うことにより、グローバルなサーバー負荷分散と障害回復を提供します。各サイトは他のサイトと通信し、メトリッ
ク交換プロトコル (MEP)を通じて定期的にサーバとネットワークのメトリックを交換します。ただし、ピアサイトの
数が増えると、メッシュトポロジが原因でMEPトラフィックの量は指数関数的に増加します。これを解決するには、
親子トポロジを使用します。親子トポロジでは、大規模な展開もサポートされます。32の親サイトに加えて、1024
の子サイトを構成できます。

GSLB親子トポロジは、次の特徴を持つ 2レベルの階層設計です。

• 最上位レベルには親サイトがあり、親サイトには他の親とピア関係があります。
• 各親は複数の子サイトを持つことができます。
• 各親サイトは、子サイトや他の親サイトとヘルス情報を交換します。
• 子サイトは親サイトとのみ通信します。
• GSLBの親子関係では、親サイトだけが ADNSクエリに応答します。子サイトは通常の負荷分散サイトとし
て機能します。

• ADNSサービスまたは DNS負荷分散仮想サーバーは、親サイトでのみ構成します。
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• 親サイトは通常の GSLB構成、つまりローカルサイトとすべてのリモートサイトからのサービスを持つことが
できますが、子サイトはローカルサービスのみを持つことができます。また、GSLB仮想サーバーが構成され
ているのは親サイトのみです。

注

• 親子トポロジでは、2つの IPアドレスのうち低い方からサイトメトリックの交換が開始されます。ただ
し、NetScaler ADCリリース 11.1ビルド 51.x以降、親サイトは子サイトへの接続を開始し、その逆で
はありません。親サイトには、GSLBセットアップのすべての子サイトに関する情報があるためです。

• 親‑親接続では、2つの IPアドレスの下位 IPからサイトメトリックの交換が開始されます。

• 親子トポロジでは、子サイトで GSLBサービスを構成する必要は必ずしもありません。ただし、クライアント
認証、クライアント IPアドレスの挿入、その他の SSL固有の要件など、さらに多くの構成がある場合は、子
サイトに明示的な GSLBサービスを追加し、それに応じて構成する必要があります。

• 親子トポロジでは、親サイトと子サイトが異なる NetScalerソフトウェアバージョンにある可能性がありま
す。ただし、GSLB AutomaticConfigSyncオプションを使用して親サイト間で構成を同期するには、すべ
ての親サイトが同じ NetScalerソフトウェアバージョンである必要があります。AutomaticConfigSyncオ
プションを使用していない場合は、親サイトと子サイトが異なる NetScalerソフトウェアバージョンを使用
している可能性がありますが、最新リリースの新機能を使用していないことを確認してください。これは一般
に、GSLBに参加している 2つの NetScaler ADCノードにも当てはまります。

基本的な親子トポロジ

この図では、SiteP1と SiteP2はピア関係の親サイトです。サイト P1C1と P2C1はそれぞれ P1と P2の子サイト
です。

GSLBの親子構成を設定する

GSLBサイトでファイアウォールが設定されている場合は、ポート 3011が開いていることを確認します。
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次の図に、親子構成の例を示します。

• 子サイトの構成には子サイトとその親サイトが含まれますが、他の親サイトや子サイトは含まれません。
• RTTやパーシステンスセッション情報などのネットワークメトリックは、親サイト間でのみ同期されます。し
たがって、NWMetricExchangeや SessionExchangeなどのパラメーターは、すべての子サイトで既定で
無効になっています。

• 正しい親子構成を確認するには、親サイトにバインドされているすべての GSLBサービスの状態を確認しま
す。

CLIを使用して GSLBの親子構成を設定するには、次の手順を実行します。

1. 各親サイトで、すべての子サイト、ピアの親サイト、およびピアサイトに関連付けられた子サイトを構成しま
す。

親サイトを追加する際には、以下のコマンドを使用します。

1 add gslb site <siteName> <siteIPAddress> [-publicIP <ip_addr|
ipv6_addr|*>]

2 <!--NeedCopy-->

子サイトを追加する際には、以下のコマンドを使用します。

1 add gslb site <siteName> <siteIPAddress> [-publicIP <ip_addr|
ipv6_addr|*>] [-parentSite <string>]

2 <!--NeedCopy-->

2. 子サイトで、子サイトを構成し、子サイトを親サイトに関連付けます。
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注:

親サイトと子サイトの関連付けを正しく構成してください。たとえば、Site1_child1_child1 を
GSLB_Site1で設定する必要があります。Site1_child1を GSLB_Site2で設定することはできませ
ん。

子サイトが関連付けられている親サイトを構成するには、以下のコマンドを使用します。

1 add gslb site <siteName> <siteIPAddress> [-publicIP <ip_addr|
ipv6_addr|*>]

2 <!--NeedCopy-->

子サイトを追加して親サイトに関連付けるには、以下のコマンドを使用します。

1 add gslb site <siteName> <siteIPAddress> [-publicIP <ip_addr|
ipv6_addr|*>] [-parentSite <string>]

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用した親子設定の完全な例については、CLIを使用した完全な親子設定の例を
参照してください。

注

負荷分散仮想サーバーの IPアドレスがプライベート IPアドレスで、パブリック IPアドレスがこの IPアドレ
スと異なる場合は、子サイトのローカル負荷分散仮想サーバーに GSLBサービスを構成する必要があります。
これは、親サイトと子サイト間の統計収集に必要です。

子サイトのコマンドプロンプトで、次のように入力します。

add gslb service <name> <private IP/lb vserver IP> http 80 –
sitename <childsite name> -publicip <public IP of LB vserver>

例:

add gslb service Service-GSLB 192.168.1.3 http 80 -GSLB_Site11
site 11_lb1 172.16.1.1

192.168.1.3は負荷分散仮想サーバーのプライベート IPアドレス、172.16.1.1は負荷分散仮想サーバーのパ
ブリック IPアドレスです。

親サイトをバックアップする

注：この機能は、NetScaler ADCリリース 11.1ビルド 51.xで導入されました。バックアップ親サイトトポロジを
使用するには、親サイトと子サイトが NetScaler ADC 11.1 build 51.x以降にあることを確認します。

親サイトのバックアップトポロジは、1つの親サイトに多数の子サイトが関連付けられている場合に便利です。この
親サイトが DOWNになると、その子サイトはすべて使用できなくなります。これを防ぐために、元の親サイトが
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DOWNの場合に子サイトが接続できるバックアップ親サイトを構成できるようになりました。親サイトはMEPメッ
セージを通じてバックアップ親リストを子サイトに送信します。

親サイトがDOWNになると、GSLB内の他の親サイトはMEPを通じて特定の親サイトがDOWNであることを認識
します。これは、その親サイトに対するMEPが DOWNであるためです。GSLBセットアップ内の他の親サイトは、
ピアの親のバックアップチェーンを検索します。優先度が最も高い親サイトは、DOWNになった親の子サイトを採
用します。その後、新しい親が子サイトとの接続を開始します。子サイトは、既存の接続とバックアップリストの情
報を評価した後に、接続を許可または拒否できます。バックアップの親が子サイトを採用するまでに数秒かかります。
元の親サイトがバックアップされると、別の親サイトに移行した子サイトとの接続を確立しようとします。接続が成
功すると、子サイトは元の親サイトに再割り当てされます。

注記:

• バックアップとして構成できるのは親サイトのみで、この構成は親サイトでのみ実行できます。
• すべての子サイトがバックアップの親セットを使用します。
• 同期は親サイトでのみ行われます。GSLB子サイトの構成は同期の影響を受けません。これは、親サイトと子
サイトの構成が同一ではないためです。子サイトの構成は、そのサイトとその親サイトの詳細のみで構成され
ます。また、GSLBサービスは必ずしも子サイトで設定する必要はありません。

次の図に示す構成について考えてみます。

• SiteP1、siteP2、および siteP3は親サイトです。
• child_site1、child_site2、および child_site3は、それぞれ siteP1、siteP2、および siteP3の子サイト
です。

• 親サイトをバックアップする。

– siteP1バックアップの親‑siteP2 (より高い優先度)と siteP3
– siteP2バックアップの親—siteP3 (優先度が高い)と siteP1
– siteP3バックアップの親—siteP1 (優先度が高い)と siteP2

注:説明のため、この図は親サイトごとに 1つのバックアップ親のみを示しています。
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次の一覧は、さまざまなシナリオにおける親サイトと子サイトの動作をまとめたものです。

• シナリオ 1：SiteP1がダウンする。

– siteP2と siteP3は、siteP1のMEP接続がダウンしていることを検出します。siteP2は siteP1のバ
ックアップ親のプリファレンスリストの上位にあるため、child_site1への接続を開始しようとします。
siteP3は、child_site1が親 siteP2の子サイトになったと想定しています。

– siteP2は、Child_Site1に SiteP1のバックアップ親 (siteP2および siteP3)のリストを child_Site1
に送信します。Child_site1はこのリストを使用して、SiteP2からの接続を受け入れるか拒否するか
を決定します。接続を受け入れ、siteP2の子になります。

– siteP1がバックアップされると、child_site1に接続要求が送信されます。新しいリクエストが優先さ
れ、child_site 1は siteP1に移行されます。

• シナリオ 2：SiteP1と SiteP2の間のMEP接続だけがダウンしました。Child_site1は siteP2の接続要求
を拒否します。これは、その親 siteP1がまだ UPであるためです。

• シナリオ 3：siteP3と Child_Site1が siteP1がダウンしていることを検出し、siteP3と SiteP2の間の
MEP接続もダウンしています。ただし、siteP2は siteP1が UPであることを検出し、siteP1と SiteP2の
間のMEP接続は UPです。

– SiteP2は何のアクションも実行しません。
– SiteP3は SiteP1のバックアップリストをチェックし、SiteP2が SiteP3よりも優先度が高いことを
検出します。しかし、siteP2はダウンしているため、siteP3は child_site1との接続を確立しようと
します。child_site1は siteP1がダウンしていることを検出したため、SiteP3の接続要求を受け入れ
ます。
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– これで、siteP1 と siteP2 の間の接続がダウンします。SiteP2 は SiteP1 のバックアップリストを
チェックし、自身を最も優先されるバックアップとして検出し、child_site1 への接続を試みます。
child_site1は siteP1のリストに基づいて新しい接続要求を評価し、SiteP2を最も優先されるバック
アップとして検出し、siteP3から siteP2に移行します。

コマンドラインインターフェイスを使用してバックアップ親サイトを構成するには

コマンドプロンプトで次のように入力します。

1 set gslb site <sitename> -backupParentlist <bkp_site1> <bkp_site2> ⋯ <
bkp_site5>

2 <!--NeedCopy-->

<sitename>は現在の親サイトです。

例:

親サイト (SiteP1)では、サイト (SiteP2と SiteP3)がバックアップ親サイトとして構成されます。

1 set gslb site SiteP1 -backupParentlist SiteP2 SiteP3
2 <!--NeedCopy-->

注記:

• 新しいサイトをバックアップの親として追加することはできません。最初にすべてのサイトを追加してから、
そのサイトをバックアップの親として構成する必要があります。

• バックアップの親を削除するには、unsetコマンドを使用する必要があります。このコマンドは、以前にバッ
クアップ親サイトとして構成されていたすべてのサイトの設定を解除します。

GUIを使用してバックアップ親サイトを構成するには

1. 構成 >トラフィック管理 > GSLB >サイトに移動します。
2. 新しいサイトを追加するか、既存のサイトを選択します。
3. GSLBサイトを作成または構成するときに、[親サイトのバックアップ]オプションボックスを選択します。

GSLB構成エンティティ

August 15, 2023

GSLB構成は、構成内の各アプライアンス上の GSLBエンティティのグループで構成されます。これらのエンティテ
ィには次のものが含まれます。

• GSLBサイト
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• GSLBサービス
• GSLB仮想サーバ
• 負荷分散またはコンテンツスイッチング仮想サーバー
• ADNSサービス
• DNS VIP

GSLBサイト

一般的な GSLBセットアップはデータセンターで構成され、各データセンターには、NetScaler ADCアプライアン
スである場合とそうでない場合があるさまざまなネットワークアプライアンスがあります。データセンターは GSLB
サイトと呼ばれます。各 GSLBサイトは、そのサイトのローカルにある NetScaler ADCアプライアンスによって管
理されます。これらのアプライアンスはそれぞれ、自身のサイトをローカルサイトとして扱い、他のアプライアンス
によって管理されている他のすべてのサイトをリモートサイトとして扱います。

サイトを管理するアプライアンスがそのデータセンター内の唯一の NetScaler ADCアプライアンスである場合、そ
のアプライアンスでホストされている GSLBサイトは、メトリックを収集できないため、監査目的のブックキーピン
グプレースホルダーとして機能します。通常、これは、アプライアンスが GSLBに対してのみ使用され、データセン
ター内の他の製品が負荷分散やコンテンツスイッチングに使用される場合に発生します。

GSLBサイト間の関係

サイトの概念は、NetScaler GSLB実装の中心です。特に指定のない限り、サイトは相互にピア関係を形成します。
この関係は、まず健康情報を交換し、次に選択したアルゴリズムで決定された負荷を分散するために使用されます。
しかし、多くの状況では、すべての GSLBサイト間のピア関係は望ましくありません。オールピア実装を行わない理
由としては、

• GSLBサイトを明確に分離する。たとえば、DNSクエリの解決に関与するサイトをトラフィック管理サイト
から分離します。

• ピアサイトの数が増えるにつれて指数関数的に増加するメトリック交換プロトコル（MEP）トラフィックの量
を減らすこと。

これらの目標は、親と子の GSLBサイトを使用することによって達成できます。

GSLBサービス

GSLBサービスは通常、負荷分散またはコンテンツスイッチング仮想サーバーを表しますが、どのタイプの仮想サー
バーでも表すことができます。GSLBサービスは、仮想サーバーの IPアドレス、ポート番号、およびサービスタイプ
を識別します。GSLBサービスは、GSLBサイトを管理する NetScaler ADCアプライアンス上の GSLB仮想サーバ
ーにバインドされます。同じデータセンター内の GSLB仮想サーバーにバインドされた GSLBサービスは、GSLB
仮想サーバーのローカルサービスです。別のデータセンター内の GSLB仮想サーバーにバインドされた GSLBサー
ビスは、その GSLB仮想サーバーからリモートです。
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注

サイトとサービスは本質的にリンクされており、2つのサイトとサービスが近接していることを示します。つま
り、すべてのサービスはサイトに属している必要があり、近接性の観点から GSLBサイトと同じ場所にあると
想定されます。同様に、サービスと仮想サーバーはリンクされているため、ロジックは使用可能なリソースにリ
ンクされます。

GSLB仮想サーバ

GSLB仮想サーバーには 1つ以上の GSLBサービスがバインドされており、それらのサービス間でトラフィックを負
荷分散します。設定されている GSLBメソッド (アルゴリズム)を評価して、クライアントリクエストを送信する適切
なサービスを選択します。GSLBサービスはローカルサーバーまたはリモートサーバーを表すことができるため、要
求に対して最適な GSLBサービスを選択すると、クライアント要求を処理するデータセンターを選択する効果があり
ます。

グローバルサーバーの負荷分散が設定されているドメインは、GSLB仮想サーバーにバインドする必要があります。
これは、仮想サーバーにバインドされた 1つ以上のサービスが、そのドメインに対して行われたリクエストを処理す
るためです。

NetScaler ADCアプライアンス上で構成されている他の仮想サーバーとは異なり、GSLB仮想サーバーには独自の
仮想 IPアドレス（VIP）がありません。

負荷分散またはコンテンツスイッチング仮想サーバー

負荷分散またはコンテンツスイッチング仮想サーバーは、ローカルネットワーク上の 1つまたは複数の物理サーバー
を表します。クライアントは負荷分散またはコンテンツスイッチング仮想サーバーの仮想 IP (VIP)アドレスに要求を
送信し、仮想サーバーは物理サーバー間で負荷を分散します。GSLB仮想サーバーがローカルまたはリモートの負荷
分散またはコンテンツスイッチング仮想サーバーを表す GSLBサービスを選択した後、クライアントはその仮想サー
バーの VIPアドレスに要求を送信します。

負荷分散またはコンテンツスイッチング仮想サーバーおよびサービスの詳細については、「[負荷分散またはコンテン
ツスイッチング](/ja‑jp/citrix‑adc/13‑1/content‑switching.html)」を参照してください。

ADNSサービス

ADNSサービスは、NetScaler ADCアプライアンスが権限を持つドメインの DNS要求にのみ応答する特別な種類
のサービスです。ADNSサービスが設定されると、アプライアンスは ADNSサービスの IPアドレスを所有し、それ
をアドバタイズします。ADNSサービスによって DNS要求を受信すると、アプライアンスはそのドメインにバイ
ンドされている GSLB仮想サーバーをチェックします。GSLB仮想サーバーがドメインにバインドされている場合、
DNS応答の送信先として最適な IPアドレスが照会されます。
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DNS VIP

DNS仮想 IPは、NetScaler ADCアプライアンス上の負荷分散 DNS仮想サーバーを表す仮想 IP（VIP）アドレスで
す。NetScaler ADCアプライアンスが権限を持つドメインの DNS要求は、DNS VIPに送信できます。

GSLBの方式

August 15, 2023

構成されたサーバーの IP アドレスを単純に応答する従来の DNS サーバーとは異なり、GSLB 用に構成された
NetScaler ADCアプライアンスは、構成された GSLB方式によって決定されたサービスの IPアドレスで応答しま
す。デフォルトでは、GSLB仮想サーバーは最小の接続方法に設定されています。すべての GSLBサービスが停止し
た場合、アプライアンスは設定済みのすべての GSLBサービスの IPアドレスで応答します。

GSLBメソッドは、GSLB仮想サーバーが最もパフォーマンスの高い GSLBサービスを選択するために使用するアル
ゴリズムです。Webアドレスのホスト名が解決されると、クライアントは解決されたサービス IPアドレスにトラフ
ィックを直接送信します。

NetScaler ADCアプライアンスは、次の GSLB方式を提供します。

• ラウンドロビン
• 最小接続数
• 最短応答時間
• 最小帯域幅
• 最小パケット
• 送信元 IPハッシュ
• カスタムロード
• ラウンドトリップ時間（RTT）
• 静的近接

GSLBメソッドをリモートサイトで機能させるには、MEPを有効にするか、明示的モニターをリモートサービスにバ
インドする必要があります。MEPが無効の場合、RTT、最小接続、最小帯域幅、最小パケット、および最小応答時間
の方法はデフォルトでラウンドロビンに設定されます。

静的近接法と RTT負荷分散方式は GSLBに固有のものです。

静的近接またはダイナミック RTT以外の GSLB方式の指定

ラウンドロビン、最小接続、最小応答時間、最小帯域幅、最小パケット、送信元 IPハッシュ、またはカスタムロード
方法の詳細については、ロードバランシングを参照してください。
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CLIを使用して GSLBメソッドを変更するには

コマンドプロンプトで入力します。

1 set gslb vserver <name> -lbMethod GSLBMethod
2 <!--NeedCopy-->

例:

1 set gslb vserver Vserver-GSLB-1 -lbMethod ROUNDROBIN
2 <!--NeedCopy-->

GUIを使用して GSLBメソッドを変更するには

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動します。
2. 詳細ペインで GSLB仮想サーバーを選択し、「開く」をクリックします。
3.「GSLB仮想サーバーの設定」ダイアログの「メソッドとパーシステンス」タブの「メソッド」で、「メソッド
の選択」リストからメソッドを選択します。

4.「OK」をクリックし、選択した方法が画面下部の「詳細」の下に表示されていることを確認します。

GSLBアルゴリズム

August 15, 2023

GSLBでは次のアルゴリズムがサポートされています。

• ラウンドロビン:GSLB仮想サーバーがラウンドロビン方式を使用するように構成されている場合、GSLB仮
想サーバーはそれにバインドされているサービスのリストを継続的にローテーションします。仮想サーバーは、
要求を受信すると、リスト内の最初のサービスに接続を割り当て、そのサービスをリストの一番下に移動しま
す。

• 最小応答時間:GSLB仮想サーバーが最小応答時間方式を使用するように構成されている場合、最も低い値の
サービスを選択します。ここで、最小値は、現在のアクティブな接続 X平均応答時間。

このメソッドは、HTTPサービスおよび Secure Sockets Layer (SSL)サービスにのみ設定できます。応答
時間 (Time to First Byte、または TTFBとも呼ばれる)は、要求パケットをサービスに送信してからサービ
スから最初の応答パケットを受信するまでの時間間隔です。NetScalerアプライアンスは、応答コード 200
を使用して TTFBを計算します。

• 最小接続:GSLB仮想サーバーが最小接続 GSLBアルゴリズム（またはメソッド）を使用するように構成され
ている場合、アクティブな接続が最も少ないサービスを選択します。これは、ほとんどの状況で最高のパフォ
ーマンスを提供するため、デフォルトの方法です。
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• 最小帯域幅:最小帯域幅方式を使用するように構成された GSLB仮想サーバーは、メガビット/秒 (Mbps)単
位で測定された、現在最もトラフィック量が少ないサービスを選択します。

• 最小パケット:最小パケット方式を使用するように構成された GSLB仮想サーバーは、過去 14秒間に受信し
たパケット数が最も少ないサービスを選択します。

• ソース IPハッシュ:ソース IPハッシュ方式を使用するように構成された GSLB仮想サーバーは、クライアン
トの IPv4または IPv6アドレスのハッシュ値を使用してサービスを選択します。特定のネットワークに属す
る送信元 IPアドレスからのすべての要求を特定の宛先サーバーに転送するには、送信元 IPアドレスをマスク
する必要があります。IPv4アドレスの場合は、NetMaskパラメータを使用してください。IPv6アドレスの
場合は、v6NetMaskLengthパラメーターを使用します。

• カスタム負荷:カスタム負荷分散は、CPU使用率、メモリ、応答時間などのサーバーパラメータで実行されま
す。カスタムロード方式を使用する場合、NetScaler ADCアプライアンスは通常、アクティブなトランザク
ションを処理していないサービスを選択します。GSLBセットアップのすべてのサービスがアクティブなトラ
ンザクションを処理している場合、アプライアンスは負荷が最も小さいサービスを選択します。ロードモニタ
と呼ばれる特殊なタイプのモニタは、ネットワーク内の各サービスの負荷を計算します。負荷モニターはサー
ビスの状態をマークしませんが、サービスが UPでない場合は GSLBの決定からサービスを取り出します。

• 静的近接性:GSLBは、IPアドレスベースの静的近接データベースを使用して、クライアントのローカル DNS
サーバーと GSLBサイト間の近接性を判断します。NetScaler ADCアプライアンスは、近接基準に最も一致
するサイトの IPアドレスで応答します。

• ラウンドトリップ時間:RTTは、クライアントのローカル DNSサーバーとデータリソース間のネットワーク
における時間または遅延の尺度です。NetScaler ADCアプライアンスは、クライアントのローカル DNSサ
ーバーを調査し、RTTメトリック情報を収集します。次に、アプライアンスはこのメトリックを使用して負荷
分散を決定します。グローバルサーバー負荷分散は、ネットワークのリアルタイムの状態を監視し、RTT値が
最も低いデータセンターにクライアント要求を動的に送信します。

• APIメソッド:GSLBは REST APIを使用して、最もパフォーマンスの高いGSLBサービスを決定します。API
メソッドでは、GSLBがクライアントから DNSリクエストを受け取ると、指定されたルールに照らしてリク
エストを評価します。

詳細については、「負荷分散」を参照してください。

静的近接度

August 15, 2023

GSLBの静的近接方法では、IPアドレスベースの静的近接データベースを使用して、クライアントのローカル DNS
サーバーと GSLBサイト間の近接性を判断します。NetScaler ADCアプライアンスは、近接基準に最も一致するサ
イトの IPアドレスで応答します。
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地理的に異なる場所にある 2つ以上の GSLBサイトが同じコンテンツを配信している場合、NetScalerアプライア
ンスは IPアドレス範囲のデータベースを管理し、そのデータベースを使用して受信クライアント要求の送信先とな
る GSLBサイトを決定します。

静的近接方式が機能するには、ロケーションファイルから入力された既存の静的近接データベースを使用するように
NetScalerアプライアンスを構成するか、静的近接データベースにカスタムエントリを追加する必要があります。カ
スタムエントリを追加したら、そのロケーション修飾子を設定できます。データベースを設定したら、GSLBメソッ
ドとして静的な近接を指定する準備が整いました。

静的近接の設定の詳細については、静的近接の設定を参照してください。

動的往復時間方式

August 15, 2023

動的ラウンドトリップ時間 (RTT)は、クライアントのローカル DNSサーバーとデータリソース間のネットワークの
時間または遅延の尺度です。動的 RTTを測定するために、NetScalerアプライアンスはクライアントのローカル
DNSサーバーをプローブし、RTTメトリック情報を収集します。次に、アプライアンスはこのメトリックを使用し
て負荷分散を決定します。グローバルサーバー負荷分散は、ネットワークのリアルタイムの状態を監視し、RTT値が
最も低いデータセンターにクライアント要求を動的に送信します。

クライアントのドメインに対する DNS要求が、そのドメインの権限のある DNSとして構成された NetScalerアプ
ライアンスに届くと、アプライアンスは RTT値を使用して最もパフォーマンスの高いサイトの IPアドレスを選択し、
DNS要求への応答として送信します。

NetScalerアプライアンスは、ICMPエコー要求または応答（PING）、UDP、TCPなどのさまざまなメカニズムを
使用して、ローカル DNSサーバーと参加サイト間の接続の RTTメトリックを収集します。アプライアンスはまず
Pingプローブを送信して RTTを決定します。pingプローブが失敗すると、DNS UDPプローブが使用されます。そ
のプローブにも障害が発生した場合、アプライアンスは DNS TCPプローブを使用します。

これらのメカニズムは NetScalerアプライアンスでは負荷分散モニターとして表示され、「ldns」プレフィックスが
使用されているため簡単に識別できます。3つのモニターは、デフォルトの順序で次のとおりです。

• ldns-ping
• ldns-dns
• ldns-tcp

これらのモニターはアプライアンスに組み込まれており、安全なデフォルトに設定されています。ただし、アプライ
アンス上の他のモニターと同様にカスタマイズできます。

デフォルトの順序は、GSLBパラメータとして明示的に設定することで変更できます。たとえば、DNS UDPクエリ、
PING、TCPの順に順序を設定するには、次のコマンドを入力します。
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1 set gslb parameter -ldnsprobeOrder DNS PING TCP
2 <!--NeedCopy-->

カスタマイズされていない限り、NetScalerアプライアンスはポート 53でUDPと TCPのプロービングを実行しま
すが、通常の負荷分散モニターとは異なり、プローブが成功して有効な RTT情報を提供する必要はありません。通
常、障害と見なされる ICMPポート使用不可メッセージ、TCPリセット、DNSエラー応答はすべて RTT値の計算に
使用できます。

RTTデータがコンパイルされると、アプライアンスは独自のメトリック交換プロトコル (MEP)を使用して参加サイ
ト間で RTT値を交換します。RTTメトリックを計算した後、アプライアンスは RTT値をソートして、RTTメトリッ
クが最良（最小）のデータセンターを特定します。

RTT情報が利用できない場合（たとえば、クライアントのローカル DNSサーバーが初めてサイトにアクセスしたと
きなど）、NetScalerアプライアンスはラウンドロビン方式を使用してサイトを選択し、クライアントをそのサイト
に誘導します。

動的メソッドを設定するには、サイトの GSLB仮想サーバーをダイナミック RTT用に構成します。ローカル DNSサ
ーバーがプローブされる間隔をデフォルト以外の値に設定することもできます。

ダイナミック RTT用の GSLB仮想サーバーの設定

GSLB仮想サーバーをダイナミック RTT用に設定するには、RTT負荷分散方式を指定します。

NetScalerアプライアンスは、特定のローカルサーバーのタイミング情報を定期的に検証します。レイテンシーの変
化が設定された許容係数を超えると、アプライアンスはデータベースを新しいタイミング情報で更新し、MEP交換を
実行して新しい値を他の GSLBサイトに送信します。デフォルトの許容係数は 5ミリ秒 (ms)です。

RTT許容係数は GSLBドメイン全体で同じでなければなりません。サイトに合わせて変更する場合は、GSLBドメ
インに展開されているすべての NetScalerアプライアンスで同じ RTT許容係数を構成する必要があります。

コマンドラインインターフェイスを使用してダイナミック RTT用の GSLB仮想サーバーを構成するには

コマンドプロンプトで入力します。

1 set gslb vserver <name> -lbMethod RTT -tolerance <value>
2 <!--NeedCopy-->

例:

1 set gslb vserver Vserver-GSLB-1 -lbMethod RTT -tolerance 10
2 <!--NeedCopy-->

構成ユーティリティを使用してダイナミック RTT用の GSLB仮想サーバーを構成するには

トラフィック管理に移動します > GSLB >仮想サーバーをクリックし、仮想サーバーをダブルクリックします。
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ローカル DNSサーバーのプロービング間隔を設定

NetScalerアプライアンスは、ICMPエコー要求または応答（PING）、TCP、UDPなどのさまざまなメカニズムを
使用して、ローカル DNSサーバーと参加している GSLBサイト間の接続の RTTメトリックを取得します。デフォル
トでは、アプライアンスは pingモニターを使用し、5秒ごとにローカル DNSサーバーをプローブします。その後、
アプライアンスは応答を 2秒間待ちます。その時間に応答がない場合、TCP DNSモニターを使用してプロービング
します。

ただし、ローカル DNSサーバーをプローブする時間間隔は、構成に合わせて変更できます。

コマンドラインインターフェイスを使用してプロービング間隔を変更するには

コマンドプロンプトで入力します。

1 set lb monitor <monitorName> <type> -interval <integer> <units> -
resptimeout <integer> <units>

2 <!--NeedCopy-->

例:

1 set lb monitor ldns-tcp LDNS-TCP -interval 10 sec -resptimeout 5 sec
2 <!--NeedCopy-->

構成ユーティリティを使用してプロービング間隔を変更するには

[トラフィック管理] > [負荷分散] > [モニター]に移動し、変更するモニター (たとえば、ping)をダブルクリックし
ます。

APIメソッド

August 15, 2023

APIメソッドを使用して、最もパフォーマンスの高い GSLBサービスを決定できます。GSLBの APIメソッドは
REST APIを使用して、最もパフォーマンスの高い GSLBサービスを決定します。

APIメソッドでは、GSLBがクライアントから DNSリクエストを受け取ると、指定されたルールに照らしてリクエ
ストを評価します。GSLBは HTTPコールアウト表現 SYS.HTTP_CALLOUT (<name>)を検出すると、HTTPコ
ールアウトエージェントへの REST APIリクエストを呼び出します。GSLBは、HTTPコールアウトエージェントか
らの応答を使用して、最もパフォーマンスの高いサービスを決定します。DNS応答では、GSLBは最もパフォーマン
スの高いサービスの IPアドレスをクライアントに返します。
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CLIを使用して GSLB APIメソッドを設定するには

以下を実行して GSLB APIメソッドを設定します。

1. HTTPコールアウトを設定します。

詳細については、「HTTPコールアウトの設定」を参照してください。

コマンドプロンプトで入力します。

1 add policy httpCallout <name> [-IPAddress <ip_addr|ipv6_addr>] [-
port <port>] [-vServer <string>] [-returnType <returnType>] [-
httpMethod (GET | POST)] [-hostExpr <string>] [-urlStemExpr <
string>] [-headers <name(value)> ...] [-parameters <name(value)
> ...] [-bodyExpr <string>] [-fullReqExpr <string>] [-scheme (
http | https)] [-resultExpr <string>] [-cacheForSecs <secs>] [-
comment <string>]

2 <!--NeedCopy-->

例:

1 add policy httpCallout GSLB_Method_API -IPAddress 208.111.39.237 -
port 443 -returnType TEXT -hostExpr “ \” hopx.gslb.com\ “ ” -
urlStemExpr “ \” /zones/1/customers/92395/apps/6/decision\ “ ”
-headers Authorization(“ Basic 19fbe6db-4332-4e3f-a8bc-
ee47bdc726f8") -parameters ip(DNS.REQ.OPT.ECS.IP.
TYPECAST_TEXT_T ALT CLIENT.IP.SRC.TYPECAST_TEXT_T) -scheme
https -resultExpr “ HTTP.RES.BODY(HTTP.RES.CONTENT_LENGTH).
XPATH_JSON(xp%/providers/Val[1]/provider%)” -cacheForSecs 30

2 <!--NeedCopy-->

2. 負荷分散の APIメソッドを指定します。GSLBは、指定されたルールに照らして DNSリクエストを評価しま
す。

コマンドプロンプトで入力します。

1 add gslb vserver <name> <serviceType> [-lbMethod <lbMethod>] [-
backupLBMethod <backupLBMethod>] -rule <expression>

2 <!--NeedCopy-->

例:

1 add gslb vserver vs1 HTTP -lbMethod API -backupLBMethod ROUNDROBIN
-rule “ sys.http_callout(GSLB_Method_API)”

2 <!--NeedCopy-->

LBメソッドとして APIを使用して GSLBと ITMを統合するためのサンプル設定

この構成により、GSLBは Citrixのインテリジェントトラフィック管理（ITM）のインターネット可視性の側面を利
用して、最もパフォーマンスの高い GSLBサービスを決定できます。
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1 /* Enable ns features */
2
3 enable ns feature lb gslb cs
4
5 /* This is a named expression that is used in the HTTP callout, used

for result expression. */
6
7 add policy expression exp1 "HTTP.RES.BODY(HTTP.RES.CONTENT_LENGTH).

XPATH_JSON(xp%/providers/Val[1]/provider%)"
8
9 /* This is a named expression that is used in HTTP callout, used for

host expression. */
10
11 add policy expression exp2 ""hopx.cedexis.com""
12
13 /* This is the HTTP callout configured to request the ITM for the GSLB

decision. */
14
15 add policy httpCallout ITM_OpenMix_API -IPAddress 208.111.39.237 -port

80 -returnType TEXT -hostExpr exp2 -urlStemExpr ""/zones/1/customers
/61770/apps/3/decision"" -headers Authorization("Basic a310697a-1d69
-48bf-8f36-55742a8e894e") -parameters ip(DNS.REQ.OPT.ECS.IP.
TYPECAST_TEXT_T ALT CLIENT.IP.SRC.TYPECAST_TEXT_T) -scheme http -
resultExpr exp1 -cacheForSecs 30

16
17 /* Add service 1 */
18 add service sg1 98.136.103.24 HTTP 80 -gslb NONE -maxClient 0 -maxReq 0

-cip DISABLED -usip NO -useproxyport YES -sp OFF -cltTimeout 180 -
svrTimeout 360 -CKA NO -TCPB NO -CMP NO

19
20 /* Add service 2 */
21 add service sg2 172.217.194.113 HTTP 80 -gslb NONE -maxClient 0 -maxReq

0 -cip DISABLED -usip NO -useproxyport YES -sp OFF -cltTimeout 180
-svrTimeout 360 -CKA NO -TCPB NO -CMP NO

22
23 /* Add ADNS service */
24
25 add service adns1 10.102.217.106 ADNS 53 -gslb NONE -maxClient 0 -

maxReq 0 -cip DISABLED -usip NO -useproxyport NO -sp OFF -cltTimeout
120 -svrTimeout 120 -CKA NO -TCPB NO -CMP NO

26
27 /* Add lb vserver 1 for service 1 */
28 add lb vserver lbvs1 HTTP 10.102.217.116 80 -persistenceType NONE -

cltTimeout 180
29
30 /* Add lb vserver 2 for service 2 */
31 add lb vserver lbvs2 HTTP 10.102.217.117 80 -persistenceType NONE -

cltTimeout 180
32
33 /* Bind service 1 to lb vserver 1 */
34
35 bind lb vserver lbvs1 sg1
36
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37 /* Bind service 2 to lb vserver 2 */
38
39 bind lb vserver lbvs2 sg2
40
41 /* Configure API GSLB method on GSLB virtual server to call the HTTP

callout. This HTTP callout requests the ITM for the GSLB decision
and returns GSLB service name, which should serve the request. */

42
43 add gslb vserver vs1 HTTP -lbMethod API -backupLBMethod ROUNDROBIN -

rule "sys.http_callout(ITM_OpenMix_API)" -tolerance 0 -ECS ENABLED
44
45 /* Add GSLB site */
46
47 add gslb site site1 10.102.217.106 -publicIP 10.102.217.106
48
49 /* Add GSLB service 1 */
50
51 add gslb service aws_ec2_ap_south_1_asia_pacific_mumbai_1

10.102.217.116 HTTP 80 -publicIP 10.102.217.116 -publicPort 80 -
maxClient 0 -siteName site1 -sitePersistence HTTPRedirect -
sitePrefix gs2. -cltTimeout 180 -svrTimeout 360 -downStateFlush
ENABLED

52
53 /* Add GSLB service 2 */
54
55 add gslb service aws_ec2_ap_south_1_asia_pacific_mumbai 10.102.217.117

HTTP 80 -publicIP 10.102.217.117 -publicPort 80 -maxClient 0 -
siteName site1 -sitePersistence HTTPRedirect -sitePrefix gs1. -
cltTimeout 180 -svrTimeout 360 -downStateFlush ENABLED

56
57 /* Bind the GSLB service 1 to GSLB server 1 */
58 bind gslb vserver vs1 -serviceName

aws_ec2_ap_south_1_asia_pacific_mumbai_1
59
60 /* Bind the GSLB service 2 to GSLB server 2 */
61 bind gslb vserver vs1 -serviceName

aws_ec2_ap_south_1_asia_pacific_mumbai
62
63 /* Bind a domain name to the GSLB virtual server */
64 bind gslb vserver vs1 -domainName testruchit104.com -TTL 5
65
66 <!--NeedCopy-->

静的近接度を構成する

August 15, 2023

静的近接方式が機能するには、ロケーションファイルから入力された既存の静的近接データベースを使用するように
NetScalerアプライアンスを構成するか、静的近接データベースにカスタムエントリを追加する必要があります。カ
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スタムエントリを追加したら、そのロケーション修飾子を設定できます。データベースを設定したら、GSLBメソッ
ドとして静的な近接を指定する準備が整いました。

このドキュメントでは、次の内容について説明します。

• ロケーションファイルの追加による静的近接データベースの作成

• 静的近接データベースへのカスタムエントリの追加

• ロケーション修飾子の設定

• 近接方法の指定

• GSLB静的近接データベースの同期

位置情報ファイルを追加して、静的近接データベースを作成する

October 25, 2023

静的近接データベースは UNIXベースの ASCIIファイルです。ロケーションファイルからこのデータベースに追加さ
れたエントリは、静的エントリと呼ばれます。NetScalerアプライアンスにロードできるロケーションファイルは 1
つだけです。新しい位置情報ファイルを追加すると、既存のファイルが上書きされます。静的近接データベースのエ
ントリ数は、NetScalerアプライアンスに構成されているメモリによって制限されます。

静的近接データベースは、デフォルト形式または市販のサードパーティデータベース ( www.maxmind.com
やwww.ip2location.comなど)から派生した形式で作成できます。

NetScalerアプライアンスには、次の 2つの IPジオロケーションデータベースファイルが含まれています。これら
は、MaxMindによって公開された GeoLite2ファイルです。

• Citrix_Netscaler_InBuilt_GeoIP_DB_IPv4
• Citrix_Netscaler_InBuilt_GeoIP_DB_IPv6

これらのデータベースファイルは、NetScalerアプライアンスがサポートする形式の /var/netscaler/inbuilt_db
ディレクトリにあります。

これらの IPジオロケーションデータベースは、静的近接ベースの GSLB方式のロケーションファイルとして、また
はロケーションベースのポリシーで使用できます。

これらのデータベースは、提供する詳細が異なります。デフォルトのファイルには書式タグがある場合を除き、デー
タベースファイル形式の厳密な適用はありません。データベースファイルは、フィールド区切り文字としてカンマを
使用する ASCIIファイルです。フィールドの構造と、ロケーションの IPアドレスの表現には違いがあります。

formatパラメータは、NetScalerアプライアンスに対するファイルの構造を記述します。formatオプションに不
正な値を指定すると、内部データが破損する可能性があります。
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注：

• アップグレード後、/var/netscaler/inbuilt_db/ディレクトリに以前の NetScalerソフトウェアバー
ジョンのデータベースファイル（Citrix_Netscaler_InBuilt_GeoIP_DB.csv）が含まれている場合、そ
のファイルは保持されます。

• データベースファイルのデフォルトの場所は/var/netscaler/locdbです。高可用性（HA）セットアッ
プでは、ファイルの同一のコピーが両方の NetScalerアプライアンスの同じ場所に存在する必要があり
ます。

• ロケーションファイルが既定の場所以外の場所に保存されている場合は、ロケーションファイルのパスを
指定します。

• 管理パーティションのデフォルトパスは:/var/partitions/<partitionName>/
netscaler/locdbです。

• 一部のデータベースでは、ISO‑3166に準拠した短い国名や長い国名も提供されています。NetScaler
は、修飾子を格納および照合するときに短縮名を使用します。

• 静的近接データベースを作成するには、NetScalerアプライアンスのUNIXシェルにログオンし、エディ
ターを使用して、NetScalerがサポートする形式のいずれかで場所の詳細を含むファイルを作成します。

• NetScaler アプライアンスには GeoLite2 データベース（IPv4 および IPv6）が付属していますが、
NetScalerは MaxMind GeoLite2データベースを定期的に保守または更新しません。必要に応じて、
GeoLite2データベースをhttps://www.maxmind.comから取得し、NetScalerデータベース形式に
変換できます。詳しくは、MaxMind GeoLite2データベース形式を NetScalerデータベース形式に変
換するスクリプトを参照してください。

CLIを使用して静的ロケーションファイルを追加するには

コマンドプロンプトで入力します。

1 add locationFile <locationFile> [-format <format>]
2 - show locationFile
3 <!--NeedCopy-->

例:

1 add locationFile /var/netscaler/locdb/nsgeo1.0 -format netscaler
2 Done
3
4 show locationFile
5 Location File: /var/netscaler/locdb/nsgeo1.0
6 Format: netscaler
7 Done
8 >
9 <!--NeedCopy-->

例:
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1 add locationFile /var/netscaler/inbuilt_db/
Citrix_Netscaler_InBuilt_GeoIP_DB_IPv4 -format netscaler

2
3 add locationFile6 /var/netscaler/inbuilt_db/

Citrix_Netscaler_InBuilt_GeoIP_DB_IPv6 -format netscaler
4 <!--NeedCopy-->

GUIを使用して静的ロケーションファイルを追加するには、次の手順を実行します。

1. [ AppExpert ] > [場所]に移動し、[静的データベース]タブをクリックします。
2. [追加]をクリックして、静的位置情報ファイルを追加します。

インポートしたロケーションファイルデータベースは、構成ユーティリティの [データベースの表示]ダイアログボッ
クスを使用して表示できます。同等の CLIはありません。

GUIを使用して静的ロケーションファイルを表示するには、次の手順を実行します。

1. [ AppExpert ] > [場所]に移動し、[静的データベース]タブをクリックします。
2. 静的ロケーションファイルを選択し、[アクション]リストから [データベースの表示]をクリックします。

ロケーションファイルをNetScaler形式に変換するには：

デフォルトでは、位置情報ファイルを追加すると、NetScaler形式で保存されます。他の形式のロケーションファイ
ルを NetScaler形式に変換できます。

注：

nsmapオプションには、コマンドラインインターフェイスからのみアクセスできます。この変換は、NetScaler
形式にのみ可能です。

静的データベース形式を変換するには、CLIプロンプトで次のコマンドを入力します。

1 nsmap -f <inputFileFormat> -o <outputFileName> <inputFileName>
2 <!--NeedCopy-->

例:

1 nsmap -f ip-country-region-city -o nsfile.ns ip-country-region-city.
csv

2 <!--NeedCopy-->

MaxMind GeoLite2データベース形式をNetScalerデータベース形式に変換するスクリプト

MaxMind GeoIPデータベースは、NetScalerで直接使用することはできません。MaxMind GeoIPデータベース
は、NetScaler形式に変換し、GSLB静的近接方式やポリシーなどの他の機能で IPロケーションを検出するために
ロードする必要があります。
スクリプトを使用して、GeoLite2データベース形式をNetScalerデータベース形式に変換できます。このスクリプ
トは、IPv4ファイルと IPv6ファイルの両方を変換するために使用できます。
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スクリプトは次の場所にあります。https://github.com/citrix/MaxMind‑GeoIP‑Database‑Conversion‑
Citrix‑ADC‑Format

GeoIP2データベースをNetScaler形式に変換する手順

1. GeoLite2 Cityまたは GeoLite2国データベースを.csv形式でhttps://dev.maxmind.com/geoip/geoi
p2/geolite2/からダウンロードします。

2. NetScalerディレクトリ（/varなど）にファイルをコピーします。次のシェルコマンドを使用してファイル
を解凍すると、同じ名前のディレクトリが作成されます。

tar -xf <filename>

3. スクリプト convert_geoipdb_to_netscaler_format.pl をhttps://github.com/citrix/MaxMind‑
GeoIP‑Database‑Conversion‑Citrix‑ADC‑Formatからダウンロードし、ステップ #2で作成したディレ
クトリにコピーします。

4. スクリプトの実行に使用できるオプションを確認するには、以下のコマンドを実行します。

perl Convert_GeoIPDB_To_Netscaler_Format.pl –help

以下のようなさまざまなオプションを利用できます。

• <filename> IPv4出力ファイル。既定の出力ファイル名:Netscaler_Maxmind_GeoIP_DB_IPv4.csv

• -p <filename> IPv6出力ファイル。既定の出力ファイル名:Netscaler_Maxmind_GeoIP_DB_IPv6.csv

• -logfile <filename>イベント/メッセージのリストを含むファイル

• -debugすべてのメッセージを STDOUTに出力します。

5. 次のコマンドを実行して、GeoLite2データベース形式を NetScalerデータベース形式に変換します。

perl Convert_GeoIPDB_To_Netscaler_Format.pl

注:

操作には最大 5分かかることがあります。

スクリプトで使用される既定のファイル名は、MaxMind GeoLite2 Cityベースのデータベースのファイル名
です。GeoLite2 Countryデータベースをダウンロードした場合は、リストされているとおりに入力ファイル
名を指定する必要があります。

• -b <filename> 変換する IPv4 ブロックファイルの名前。既定のファイル名:GeoLite2‑City‑
Blocks‑IPv4.csv

• -i <filename> 変換する IPv6 ブロックファイルの名前。既定のファイル名:GeoLite2‑City‑
Blocks‑IPv6.csv

• -l <filename> 変換するロケーションファイルの名前。既定のファイル名:GeoLite2‑City‑
Locations‑en.csv
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例:

1 perl Convert_GeoIPDB_To_Netscaler_Format.pl -b GeoLite2-City-
Blocks-IPv4.csv -i GeoLite2-City-Blocks-IPv6.csv -l GeoLite2-
City-Locations-en.csv

2 <!--NeedCopy-->

スクリプトの実行後に生成される出力ファイルは次のとおりです。

• Netscaler_Maxmind_GeoIP_DB_IPv4.csv
• Netscaler_Maxmind_GeoIP_DB_IPv6.csv

6. データベースの NetScaler形式への変換が完了したら、次のコマンドを使用して使用を開始します。

add locationFile <locationFile>

NetScalerアプライアンスにサードパーティの静的データベースファイルを追加する

NetScalerアプライアンスにサードパーティの静的データベースファイルを追加するには、次の手順を実行しま
す。

1. ロケーションデータベースファイルは、www.maxmind.comなどのサードパーティベンダーから入手して
ください。

注：

www.maxmind.comからロケーションデータベースファイルをダウンロードした場合は、すぐに利
用できるスクリプトを使用して NetScalerデータベース形式に変換できます。スクリプトの使用方法に
ついては、「MaxMind GeoLite2データベース形式を NetScalerデータベース形式に変換するスクリ
プト」を参照してください。

他のサードパーティベンダーからダウンロードしたロケーションデータベースの場合は、NetScalerア
プライアンスに追加する前に NetScalerデータベース形式に変換する必要があります。

2. 以下のコマンドを実行して、静的な位置情報ファイルを追加します。

1 add location file <locationfile Name>
2 <!--NeedCopy-->

注：

• ロケーションデータベースファイルがデフォルトの /var/netscaler/locdbロケーションに配置
されていない場合、<locationfile Name>にはファイル名とともにファイルの場所が含
まれている必要があります。

• add location file <locationfile Name>コマンドを実行する前に、次の操作
を行います。
– Make sure that the location database file is present in one of the directories of the
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NetScaler appliance.
– Run thesync HA files commandon the high availability setup and thesync

cluster files command in a cluster setup. These commands ensure that
the location database file is copied to the secondary appliance of the high avail‑
ability pair and peer nodes of the cluster.

3. 次のコマンドを実行して、ロケーションデータベースがロードされていることを確認します。

1 show locationParameter
2 <!--NeedCopy-->

このコマンドは、静的近接ベースのロードバランシングに関連するロケーションパラメータを表示します。最
大 3M‑1 (300万から 1を引いた)エントリをロードできます。データベースのロードが進行中の場合、コマン
ドはLoading: In progressを表示します。ロードが完了すると、コマンドはLoading: Idleを
表示します。

4. 次のコマンドを実行して、GSLBサイトの場所を表示します。

1 show gslb service
2 <!--NeedCopy-->

注

• データベースが正しくロードされると、GSLBサイトの場所がデータベースに自動的に入力されま
す。

• アプライアンスの設定には、ロケーションファイルを 1つだけ指定できます。
• 着信 IPアドレスに一致するものが見つからない場合、要求はラウンドロビン方式を使用して処理
されます。

5. 次のコマンドを実行して、アプライアンスで GSLBメソッドを設定します。

1 set gslb vserver GSLBVserverName -lbMethod MethodType
2 <!--NeedCopy-->

静的近接データベースにカスタムエントリを追加する

August 15, 2023

カスタムエントリは、近接データベースの静的エントリよりも優先されます。最大 3000のカスタムエントリを追加
できます。カスタムエントリの場合、省略された修飾子はすべてアスタリスク (*)で示し、修飾子の名前にピリオド
またはスペースが含まれている場合は、パラメータを二重引用符で囲みます。修飾子ごとに最初の 31文字が評価さ
れます。静的近接 GSLB方式のサービスを選択するために、IPアドレス範囲の地理的位置の経度と緯度を指定するこ
ともできます。
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コマンドラインインターフェイスを使用してカスタムエントリを追加するには

コマンドプロンプトで次のコマンドを入力して、静的近接データベースにカスタムエントリを追加し、構成を確認し
ます。

1 add location < IPfrom> < IPto> <preferredLocation> [-longitude <integer
>[-latitude <integer>]]

2 show location
3 <!--NeedCopy-->

例:

1 > add location 192.168.100.1 192.168.100.100 *.us.ca.mycity
2 Done
3 <!--NeedCopy-->

1 > show location
2 1) IP from 192.168.100.1 IP to 192.168.100.100
3 Continent.Country.REgion.City.ISP.Organization =
4 North America.us.ca.mycity.*.
5 Coordinated: Not specified
6 Done
7 <!--NeedCopy-->

カスタムエントリを追加するためのパラメータ

• 送信元 IPアドレス:ドット区切りの 10進表記の範囲内の最初の IPアドレス。

これは必須の議論です。

• 送信先 IPアドレス:ドット区切りの 10進表記の範囲内の最後の IPアドレス。

これは必須の議論です。

• ロケーション名:ドット表記の修飾子の文字列は、IPアドレス範囲の地理的位置を表します。各修飾子は、
continent.country.region.city.isp.Organizationのように、その前の修飾子よりも具体的です。たとえ
ば、「na.us.ca.san Jose.att.Citrix」などです。

これは必須の議論です。最大長：197

注：

ドット (.) またはスペース ()を含む修飾子は二重引用符で囲む必要があります。

• 経度:度単位の数値は、IPアドレス範囲の地理的位置の経度を指定します。
最大値:180

• 緯度:度単位の数値は、IPアドレス範囲の地理的位置の緯度を指定します。
最大値:180

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3880



NetScaler 13.1

注：

経度と緯度のパラメータは、静的近接 GSLB方式のサービスを選択するために使用されます。指定され
ていない場合、その場所に指定された修飾子に基づいて選択されます。

構成ユーティリティを使用してカスタムエントリを追加するには

AppExpert > Locationに移動し、「カスタムエントリ」タブをクリックして、カスタムエントリを追加します。

ロケーション修飾子の設定

August 15, 2023

静的近接の実装に使用されるデータベースには、GSLBサイトの場所があります。各ロケーションには IPアドレス範
囲と、その範囲に対して最大 6つの修飾子があります。修飾子はリテラル文字列で、実行時に所定の順序で比較され
ます。すべての場所には、少なくとも 1つの修飾子が必要です。修飾子ラベルは、ユーザ定義である修飾子（コンテ
キスト）の意味を定義します。NetScaler ADCには 2つの組み込みコンテキストがあります。

地理的コンテキスト。次の修飾子ラベルがあります。

• 予選 1—「大陸」
• 予選 2—「国」
• 修飾子 3—「状態」
• 予選 4—「都市」
• 予選 5—「ISP」
• 予選 6—「組織」

カスタムエントリ。次の修飾子・ラベルがあります。

• 予選 1—「予選 1」
• 修飾子 2—「修飾子 2」
• 予選 3—「予選 3」
• 修飾子 4—「修飾子 4」
• 修飾子 5—「修飾子 5」
• 修飾子 6—「修飾子 6」

地理コンテキストが [大陸]修飾子なしで設定されている場合、[大陸]は [国]から派生します。組み込みの修飾子ラベ
ルもコンテキストに基づいており、ラベルは変更できます。これらの修飾子ラベルは、静的近接性の決定に使用され
る IPアドレスでマッピングされる場所を指定します。

静的近接ベースの決定を実行するために、NetScaler ADCアプライアンスは、ローカル DNSサーバーリゾルバーの
IPアドレスから派生した場所属性（修飾子）を、参加サイトの場所属性と比較します。一致するサイトが 1つだけの
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場合、アプライアンスはそのサイトの IPアドレスを返します。複数の一致がある場合、選択されたサイトは、一致す
る GSLBサイトでのラウンドロビンの結果です。一致するものがない場合、選択されたサイトは、すべての構成済み
サイトでのラウンドロビンの結果です。修飾子がないサイトは一致と見なされます。

ロケーションベースのポリシー式の GEO規則を使用すると、ワイルドカードの一致を確認できます。この機能は、ワ
イルドカード修飾子がワイルドカード以外の修飾子を含む他の修飾子と一致するかどうかをチェックします。ワイル
ドカード照合は、set locationParameterコマンドに追加されたmatchWildcardtoany属性を使用
して実行されます。

matchWildcardtoany属性は、次の値に設定できます。

• はい: ワイルドカード修飾子は他の修飾子と同じです。
• いいえ: ワイルドカード修飾子は非ワイルドカード修飾子とは一致しませんが、他のワイルドカード修飾子と
一致します。デフォルトのオプションは [いいえ]です。

• 式:式のワイルドカード修飾子は LDNSロケーションのどの修飾子とも一致しますが、LDNSロケーションの
ワイルドカード修飾子は式のワイルドカード以外の修飾子とは一致しません。

例:

1 add dns policy1 "CLIENT.IP.SRC.MATCHES_LOCATION("Continent.country
\*.\*.\*.\* \“ )” <action>

2 <!--NeedCopy-->

CLIを使用してロケーションパラメータを設定するには

コマンドプロンプトで入力します。

1 set locationparameter -context <context> -q1label <string> [-q2label <
string>] [-q3label <string>] [-q4label <string>] [-q5label <string>]
[-q6label <string>] -matchWildcardtoany [Yes | No | Expression]

2 <!--NeedCopy-->

例:

1 set locationparameter -context custom -q1label asia -matchWildcardtoany
Yes

2 <!--NeedCopy-->

GUIを使用してロケーションパラメータを設定するには

1. [トラフィック管理] > [GSLB] > [データベースとエントリ]に移動します。
2. [設定]で、[位置パラメータの変更]をクリックします。
3. [ロケーションパラメータの設定]ページで、ロケーションパラメータを設定します。
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設定例 (CLIを使用)

次のネットワーク設定について考えてみます。

• GSLB仮想サーバー名:gv1
• GSLB仮想サーバー IPアドレス:1.1.1.2
• GSLBサービス:gsvc1が gv1にバインドされました
• ロケーションデータベースファイル名:sample.csv
• 位置情報修飾子: 修飾子 1と 2が設定されます。残りはワイルドカードと一致するように設定されます。

– 予選 1—アジア
– 修飾子 2—IR
– 予選 3‑*
– 予選 4‑*
– 予選 5‑*
– 予選 6‑*

• DNS Policy：ポリシーの pol1は、一致するパケットがあればパケットをドロップするように設定されてい
ます。

locationパラメータを設定し、DNSポリシーを次のように設定します。

1 set locationParameter -q2label Country_Code -q3label Subdivision_1_Name
-q4label Subdivision_2_Name -q5label City

2
3 add locationFile "/var/netscaler/inbuilt_db/sample.csv"
4
5 add gslb vserver gv1 HTTP -backupLBMethod ROUNDROBIN -tolerance 0
6
7 add dns policy pol1 "CLIENT.IP.SRC.MATCHES_LOCATION("Asia.IR

.\*.\*.\*.\*")||CLIENT.IP.SRC.MATCHES_LOCATION("Asia.SY.\*.\*.\*.\*"
)||CLIENT.IP.SRC.MATCHES_LOCATION("Asia.SD.\*.\*.\*.\*")||CLIENT.IP.
SRC.MATCHES_LOCATION("Asia.KP.\*.\*.\*.\*")||CLIENT.IP.SRC.
MATCHES_LOCATION("North America.CU.\*.\*.\*.\*")||CLIENT.IP.SRC.
MATCHES_LOCATION("Europe.UA.Crimea.\*.\*.\*.\*")"
dns_default_act_Drop

8
9 bind dns global pol1 1 -gotoPriorityExpression 65535 -type REQ_DEFAULT

10
11 add gslb service gsvc1 1.1.1.2 HTTP 80 -publicIP 1.1.1.2 -publicPort 80

-maxClient 0 -healthMonitor NO -siteName s1 -cltTimeout 180 -
svrTimeout 360 -downStateFlush ENABLED

12
13 bind gslb vserver gv1 -serviceName gsvc1
14
15 bind gslb vserver gv1 -domainName www.gslbnew.com -TTL 5
16 <!--NeedCopy-->

ロケーション DBファイルに次のクライアントエントリを追加します。この例では、ロケーション DBファイル名は
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sample.csvです。

1 10.106.24.170,10.106.24.190,,,,,,,8.0000,47.0000
2
3 10.102.82.170,10.102.82.190,Asia,,,,,,-73.9924,40.7553
4
5 10.106.24.140,10.106.24.150,,IR,,,,,51.4231,35.6961
6 <!--NeedCopy-->

前述の設定によると、10.106.24.170～10.106.24.190の間のクライアントには、ワイルドカード修飾子が定義さ
れていません。10.106.24.140と 10.106.24.150の間のクライアントには、IRとして修飾子 2があります。

matchワイルドカード修飾子を NOに設定します。

1 set locationparameter -matchWildcardtoany no
2 <!--NeedCopy-->

matchワイルドカード修飾子が NOに設定されている場合、ワイルドカード修飾子は定義されたワイルドカード修
飾子にのみ一致します。他のワイルドカード以外の修飾子には一致しません。

• 10.106.24.147の DNSクエリは、定義されているワイルドカード修飾子（修飾子 2 = IR）に一致します。そ
のため、DNSポリシーが有効になり、クエリが破棄されます。

10.106.24.147 クライアントでこのdig @10.102.82.13 www.gslbnew.comコマンドを実行
すると、サーバに到達できなかったことが出力に表示されます。

1 root@ns# dig @10.102.82.13 www.gslbnew.com
2
3 ; <<>> DiG 9.11.23 <<>> @10.102.82.13 www.gslbnew.com
4 ; (1 server found)
5 ;; global options: +cmd
6 ;; connection timed out; no servers could be reached
7 <!--NeedCopy-->

• 10.106.24.180から送信された DNSクエリが、定義された修飾子と一致しません。DNSポリシーは有効に
ならず、クエリが処理されます。

10.106.24.180 クライアントでdig @10.102.82.13 www.gslbnew.comコマンドを実行しま
す。出力には、GSLB仮想サーバーの IPアドレスが表示されます。

1 root@ns# dig @10.102.82.13 www.gslbnew.com
2
3 ; <<>> DiG 9.11.23 <<>> @10.102.82.13 www.gslbnew.com
4 ; (1 server found)
5 ;; global options: +cmd
6 ;; Got answer:
7 ;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 64265
8 ;; flags: qr aa rd ad; QUERY: 1, ANSWER: 1, AUTHORITY: 0,

ADDITIONAL: 1
9 ;; WARNING: recursion requested but not available

10
11 ;; OPT PSEUDOSECTION:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3884



NetScaler 13.1

12 ; EDNS: version: 0, flags:; udp: 1280
13 ;; QUESTION SECTION:
14 ;www.gslbnew.com. IN A
15
16 ;; ANSWER SECTION:
17 www.gslbnew.com. 5 IN A 1.1.1.2
18
19 ;; Query time: 12 msec
20 ;; SERVER: 10.102.82.13#53(10.102.82.13)
21 ;; WHEN: Tue Mar 29 22:46:40 UTC 2022
22 ;; MSG SIZE rcvd: 60
23 <!--NeedCopy-->

matchワイルドカード修飾子を Yesに設定します。

1 set locationparameter -matchWildcardtoany yes
2 <!--NeedCopy-->

matchワイルドカード修飾子が yesに設定されている場合、ワイルドカード修飾子は任意のワイルドカード修飾子
(定義済みおよび非ワイルドカード修飾子)に一致します。

• 10.106.24.147の DNSクエリは、定義された修飾子（修飾子 2 = IR）に一致します。そのため、DNSポリシ
ーが有効になり、クエリが破棄されます。

10.106.24.147 クライアントでdig @10.102.82.13 www.gslbnew.comコマンドを実行しま
す。出力には、サーバが到達不能だったことが示されています。

1 root@ns# dig @10.102.82.13 www.gslbnew.com
2
3 ; <<>> DiG 9.11.23 <<>> @10.102.82.13 www.gslbnew.com
4 ; (1 server found)
5 ;; global options: +cmd
6 ;; connection timed out; no servers could be reached
7 <!--NeedCopy-->

• 10.106.24.180からのクエリは、ワイルドカード以外の修飾子と一致します。そのため、DNSポリシーが有
効になり、クエリが破棄されます。

10.106.24.180 クライアントでdig @10.102.82.13 www.gslbnew.comコマンドを実行しま
す。出力には、サーバが到達不能だったことが示されています。

1 root@ns# dig @10.102.82.13 www.gslbnew.com
2
3 ; <<>> DiG 9.11.23 <<>> @10.102.82.13 www.gslbnew.com
4 ; (1 server found)
5 ;; global options: +cmd
6 ;; connection timed out; no servers could be reached
7 <!--NeedCopy-->

matchワイルドカード修飾子を [式:] に設定します。
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1 set locationparameter -matchWildcardtoany expression
2 <!--NeedCopy-->

matchワイルドカード修飾子が expressionに設定されている場合、ワイルドカード修飾子は DNSポリシーで使用
可能な修飾子、またはロケーション DBファイルで使用可能な修飾子のいずれかに一致します。

• 10.106.24.147の DNSクエリは、DNSポリシーで定義されているワイルドカード修飾子と一致します。そ
のため、DNSポリシーが有効になり、クエリが破棄されます。

10.106.24.147 クライアントでdig @10.102.82.13 www.gslbnew.comコマンドを実行しま
す。出力には、サーバが到達不能だったことが示されています。

1 root@ns# dig @10.102.82.13 www.gslbnew.com
2
3 ; <<>> DiG 9.11.23 <<>> @10.102.82.13 www.gslbnew.com
4 ; (1 server found)
5 ;; global options: +cmd
6 ;; connection timed out; no servers could be reached
7 <!--NeedCopy-->

• 10.106.24.180から送信されたクエリが、DNSポリシーの修飾子と一致しません。そのため、DNSポリシー
は有効にならず、クエリが処理されます。

10.106.24.180 クライアントでdig @10.102.82.13 www.gslbnew.comコマンドを実行しま
す。出力には、GSLB仮想サーバーの IPアドレスが表示されます。

1 root@ns# dig @10.102.82.13 www.gslbnew.com
2
3 ; <<>> DiG 9.11.23 <<>> @10.102.82.13 www.gslbnew.com
4 ; (1 server found)
5 ;; global options: +cmd
6 ;; Got answer:
7 ;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 64265
8 ;; flags: qr aa rd ad; QUERY: 1, ANSWER: 1, AUTHORITY: 0,

ADDITIONAL: 1
9 ;; WARNING: recursion requested but not available

10
11 ;; OPT PSEUDOSECTION:
12 ; EDNS: version: 0, flags:; udp: 1280
13 ;; QUESTION SECTION:
14 ;www.gslbnew.com. IN A
15
16 ;; ANSWER SECTION:
17 www.gslbnew.com. 5 IN A 1.1.1.2
18
19 ;; Query time: 12 msec
20 ;; SERVER: 10.102.82.13#53(10.102.82.13)
21 ;; WHEN: Tue Mar 29 22:46:40 UTC 2022
22 ;; MSG SIZE rcvd: 60
23 <!--NeedCopy-->
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近接方式を指定する

August 15, 2023

静的近接データベースを設定したら、GLSB方式として静的近接を指定する準備が整います。

コマンドラインインターフェイスを使用して静的近接性を指定するには

コマンドプロンプトで次のコマンドを入力して静的近接を設定し、構成を確認します。

1 set gslb vserver <name> -lbMethod STATICPROXIMITY
2 show gslb vserver <name>
3 <!--NeedCopy-->

例:

1 set gslb vserver Vserver-GSLB-1 -lbMethod STATICPROXIMITY
2 show gslb vserver
3 <!--NeedCopy-->

構成ユーティリティを使用して静的近接を指定するには

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動し、仮想サーバーをダブルクリックします。
2.「メソッド」セクションをクリックし、「メソッドの選択」ドロップダウンリストから「STATICPROXIMITY」
を選択します。

GSLB静的近接データベースを同期する

August 15, 2023

グローバルサーバー負荷分散 (GSLB)静的近接データベースを同期するには、いずれかのサイトをマスター GSLB
ノードとして識別する必要があります。トポロジ内の任意のサイトをマスターノードとして指定できます。残りの
GSLBノードは自動的にスレーブノードとして指定されます。

GSLB静的近接データベースを同期すると、/var/netscaler/locdbディレクトリ内のファイルがスレーブノード間
で同期されます。同期プロセス中、マスターノードは各スレーブノードから実行構成を取得し、それをマスターノー
ドの設定と比較します。マスター GSLBノードは rsyncプログラムを使用して、スレーブノード間で静的近接データ
ベースを同期します。同期処理を高速化するために、rsyncプログラムは 2つのファイル間の相違点をなくすだけの
変更を行います。同期処理はロールバックできません。
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次の例では、スレーブサイトである Site2をマスターサイト Site1に同期します。管理者はサイト 1で sync gslb
configコマンドを入力します。

1 sync gslb config -nowarn
2 Sync Time: Feb 24 2014 14:56:16
3 Retrieving local site info: ok
4 Retrieving all participating gslb sites info:
5 0 bytes in 0 blocks
6 ok
7 site1[Master]:
8 Getting Config: ok
9 site2[Slave]:

10 Syncing gslb static proximity database: ok
11 Getting Config: ok
12 Comparing config: ok
13 Applying changes: ok
14 Done
15 <!--NeedCopy-->

サイト間通信を構成する

August 15, 2023

GSLBサイト間通信は、通信サイトに関連付けられているリモートプロシージャコール (RPC)ノード間で行われま
す。マスター GSLBサイトはスレーブサイトとの接続を確立して、GSLB構成情報を同期し、サイトメトリックを交
換します。

RPCノードは GSLBサイトの作成時に自動的に作成され、内部で生成されたユーザー名とパスワードが割り当てら
れます。NetScalerアプライアンスは、接続確立時にこのユーザー名とパスワードを使用してリモート GSLBサイト
への認証を行います。RPCノードには設定手順は必要ありませんが、任意のパスワードを指定したり、GSLBサイト
が交換する情報を暗号化してセキュリティを強化したり、RPCノードのソース IPアドレスを指定したりできます。

アプライアンスが他の GSLBサイトと通信するときにソース IPアドレスとして使用するには、NetScalerが所有す
る IPアドレスが必要です。デフォルトでは、RPCノードはサブネット IP (SNIP)アドレスのいずれかを使用します
が、任意の IPアドレスを指定することもできます。

次のトピックでは、NetScalerアプライアンス上の RPCノードの動作と構成について説明します。

RPCノードのパスワードの変更

Citrixでは、各 RPCノードのパスワードを変更して、GSLB設定内のサイト間の通信を保護することをお勧めしま
す。ローカルサイトの RPCノードのパスワードを変更したら、その変更を各リモートサイトの RPCノードに手動で
伝達する必要があります。
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パスワードは暗号化された形式で保存されます。show RpcNodeコマンドを使用して、変更前と変更後の暗号化形
式のパスワードを比較することで、パスワードが変更されたことを確認できます。

注: GSLBは内部ユーザーアカウントを使用します。セキュリティを強化するために、Citrixでは内部ユーザー
アカウントのパスワードも変更することをお勧めします。内部ユーザーアカウントのパスワードは、RPCノー
ドパスワードによって変更されます。

コマンドラインインターフェイスを使用して RPCノードのパスワードを変更するには

コマンドラインで次のコマンドを入力して、RPCノードのパスワードを変更します。

1 set ns rpcNode <IPAddress> {
2 -password }
3
4 show ns rpcNode
5 <!--NeedCopy-->

例:

1 > set rpcNode 192.0.2.4 -password mypassword
2 Done
3 > show rpcNode
4 .
5 .
6 .
7 2) IPAddress: 192.0.2.4 Password: d336004164d4352ce39e
8 SrcIP: * Secure: OFF
9 Done

10 >
11
12 <!--NeedCopy-->

コマンドラインインターフェイスを使用して RPCノードのパスワードを設定解除するには

CLIを使用して RPCノードのパスワードを設定解除するには、unset RPCNodeコマンド、RPCノードの IPアド
レス、およびパスワードパラメータを値なしで入力します。

構成ユーティリティを使用して RPCノードのパスワードを変更するには

[システム] > [ネットワーク] > [RPC]に移動し、RPCノードを選択し、パスワードを変更します。

サイトメトリクスの交換を暗号化

GSLB設定で RPCノードにセキュアオプションを設定することで、GSLBサイト間で交換される情報を保護できま
す。Secureオプションを設定すると、NetScalerアプライアンスはノードから他の RPCノードに送信されるすべ
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ての通信を暗号化します。

コマンドラインインターフェイスを使用してサイトメトリックの交換を暗号化するには

コマンドプロンプトで次のコマンドを入力して、サイトメトリックの交換を暗号化し、構成を確認します。

1 set ns rpcNode <IPAddress> [-secure ( YES | NO )]
2 show rpcNode
3 <!--NeedCopy-->

例:

1 > set rpcNode 192.0.2.4 -secure YES
2 Done
3 >
4 > show rpcNode
5 .
6 .
7 .
8 3) IPAddress: 192.0.2.4 Password: d336004164d4352ce39e SrcIP:

192.0.2.3 Secure: ON
9 Done

10 >
11 <!--NeedCopy-->

コマンドラインインターフェイスを使用してセキュアパラメータの設定を解除するには

CLIを使用してセキュアパラメータの設定を解除するには、unset RPCNodeコマンド、RPCノードの IPアドレス、
およびセキュアパラメータを値なしで入力します。

NetScaler構成ユーティリティを使用してサイトメトリックの交換を暗号化するには

1. [システム] > [ネットワーク] > [RPC]に移動し、RPCノードをダブルクリックします。
2.「セキュア」オプションを選択し、「OK」をクリックします。

RPCノードの送信元 IPアドレスの設定

デフォルトでは、NetScalerアプライアンスは RPCノードのソース IPアドレスとして NetScaler所有のサブネッ
ト IP（SNIP）アドレスを使用しますが、特定の SNIPアドレスを使用するようにアプライアンスを構成できます。
SNIPアドレスが利用できない場合、GSLBサイトは他のサイトと通信できません。このようなシナリオでは、NSIP
アドレスまたは仮想 IP (VIP)アドレスを RPCノードの送信元 IPアドレスとして設定する必要があります。RPCノ
ードがリモートノードである場合にのみ、VIPアドレスを RPCノードの送信元 IPアドレスとして使用できます。送
信元 IPアドレスとして VIPアドレスを設定し、その VIPアドレスを削除すると、アプライアンスは SNIPアドレス
を使用します。
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注

NetScaler 11.0.64.x以降のリリースでは、GSLBサイト IPアドレスを RPCノードのソース IPアドレスと
して使用するようにアプライアンスを構成できます。

コマンドラインインターフェイスを使用して RPCノードのソース IPアドレスを指定するには

コマンドプロンプトで次のコマンドを入力して RPCノードのソース IPアドレスを変更し、構成を確認します。

1 set ns rpcNode <IPAddress> [-srcIP <ip_addr|ipv6_addr|*>]
2 show ns rpcNode
3 <!--NeedCopy-->

例:

1 set rpcNode 192.0.2.4 -srcIP 192.0.2.3
2 Done
3 show rpcNode
4 <!--NeedCopy-->

1 IPAddress: 192.0.2.4 Password: d336004164d4352ce39e SrcIP: 192.0.2.3
Secure: OFF

2 Done
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して送信元 IPアドレスパラメータを設定解除するには

CLIを使用してソース IPアドレスパラメータを設定解除するには、unset RPCNodeCommand、RPCノードの
IPアドレス、および SrcIPパラメータを値なしで入力します。

NetScaler構成ユーティリティを使用して RPCノードのソース IPアドレスを指定するには

1. [システム] > [ネットワーク] > [RPC]に移動し、RPCノードをダブルクリックします。
2.「送信元 IPアドレス」フィールドに、RPCノードが送信元 IPアドレスとして使用する IPアドレスを入力
し、「OK」をクリックします。

重要

RPCノードのソース IPアドレスは各 NetScalerアプライアンスに固有であるため、ソース IPアドレスを
GSLBに参加しているサイト間で同期することはできません。そのため、（sync gslb config—ForceSyncコ
マンドを使用するか、GUIで ForceSyncオプションを選択して）同期を強制した後は、他の NetScalerアプ
ライアンスのソース IPアドレスを手動で変更する必要があります。
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メトリック交換プロトコルを構成する

August 15, 2023

GSLBセットアップのデータセンターは、NetScalerアプライアンスの独自のプロトコルであるメトリック交換プロ
トコル（MEP）を介してメトリックを相互に交換します。メトリック情報の交換は、GSLBサイトの作成時に開始さ
れます。これらのメトリックには、負荷、ネットワーク、および持続性情報が含まれます。

MEPは、データセンターの可用性を確認するためのヘルスチェックに必要です。ネットワークメトリック（ラウンド
トリップ時間）を交換するための接続は、交換に関係するどのデータセンターでも開始できますが、サイトメトリッ
クを交換するための接続は、常に IPアドレスの小さいデータセンターによって開始されます。デフォルトでは、デー
タセンターはサブネット IPアドレス (SNIP)を使用して別のデータセンターの IPアドレスへの接続を確立します。
ただし、メトリック交換の送信元 IPアドレスとして、特定の SNIP、仮想 IP (VIP)アドレス、またはNSIPアドレス
を設定できます。GSLBサイト間の通信プロセスでは TCPポート 3011または 3009が使用されるため、このポート
は NetScaler ADCアプライアンス間のファイアウォールで開く必要があります。

注:SNIPまたは GSLBサイトの IPアドレスは、メトリック交換のソース IPアドレスとして設定できます。詳細につ
いては、「RPCノードの送信元 IPアドレスの構成」を参照してください。

送信元サイトとターゲットサイト（MEP接続を開始するサイト、および接続要求を受信するサイト）にプライベー
ト IPアドレスとパブリック IPアドレスの両方が設定されている場合、サイトはパブリック IPアドレスを使用して
MEP情報を交換します。

「GSLBサービスのモニタリング」の説明に従って、モニターをバインドしてリモートサービスの状態をチェックする
こともできます。モニタがバインドされている場合、メトリック交換はリモートサービスの状態を制御しません。モ
ニターがリモートサービスにバインドされていて、メトリック交換が有効になっている場合、モニターはヘルスステ
ータスを制御します。モニターをリモートサービスにバインドすることで、NetScalerアプライアンスはNetScaler
以外の負荷分散デバイスと通信できるようになります。NetScalerアプライアンスは NetScaler以外のデバイスを
監視できますが、モニターがすべての GSLBサービスにバインドされ、静的負荷分散方式（ラウンドロビン、静的近
接、ハッシュベースの方法など）のみを使用しない限り、負荷分散を実行できません。

NetScalerリリース 11.1.51.x以降では、サービスの不必要な中断を避けるために、MEP接続がダウンしたときに
GSLBサービスをダウンとしてマークする時間遅延を設定できます。

高可用性セットアップでのMEPの状態

高可用性セットアップでは、プライマリノードはリモートサイトとの接続を確立し、MEPの状態はプライマリノード
からセカンダリノードに同期されません。そのため、セカンダリノードのMEP状態は DOWNのままです。セカン
ダリノードがプライマリになると、新しい GSLBサイトとMEP接続を確立し、それに応じてMEP状態を更新しま
す。
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サイトメトリック交換を有効にする

GSLBサイト間で交換されるサイトメトリックには、各負荷分散またはコンテンツスイッチング仮想サーバーのステ
ータス、現在の接続数、現在のパケットレート、および現在の帯域幅使用情報が含まれます。

NetScalerアプライアンスは、サイト間の負荷分散を実行するためにこの情報を必要とします。サイトメトリック交
換間隔は 1秒です。リモートサービスとサイトメトリックを交換できるようにするには、リモート GSLBサービスを
ローカル GSLB仮想サーバーにバインドする必要があります。

コマンドラインインターフェイスを使用してサイトメトリックス交換を有効または無効にするには

コマンドプロンプトで次のコマンドを入力してサイトメトリック交換を有効または無効にし、構成を確認します。

1 set gslb site <siteName> -metricExchange (ENABLED|DISABLED)
2 show gslb site** <siteName>
3 <!--NeedCopy-->

例:

1 set gslb site Site-GSLB-East-Coast -metricExchange ENABLED
2 set gslb site Site-GSLB-East-Coast -metricExchange DISABLED
3 show gslb site Site-GSLB-East-Coast
4 <!--NeedCopy-->

GUIを使用してサイトメトリック交換を有効または無効にするには

1. [トラフィック管理] > [ GSLB ] > [サイト]に移動し、サイトを選択します。
2.「GSLBサイトの設定」ダイアログボックスで、「メトリック交換」オプションを選択します。

ネットワークメトリック交換を有効にする

GSLBサイトがラウンドトリップタイム（RTT）負荷分散方式を使用している場合は、クライアントのローカル DNS
サービスに関する RTT情報の交換を有効または無効にできます。この情報は 5秒ごとに交換されます。

GSLBメソッドを RTTに基づくメソッドに変更する方法の詳細については、GSLBメソッドを参照してください。

コマンドラインインターフェイスを使用してネットワークメトリック情報の交換を有効または無効にするには

コマンドプロンプトで次のコマンドを入力して、ネットワークメトリック情報の交換を有効または無効にし、構成を
確認します。

1 set gslb site <siteName> -nwmetricExchange (ENABLED|DISABLED)
2 show gslb site <<siteName>
3 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3893

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/global-server-load-balancing/methods.html


NetScaler 13.1

例:

1 set gslb site Site-GSLB-East-Coast -nwmetricExchange ENABLED
2 set gslb site Site-GSLB-East-Coast -nwmetricExchange DISABLED
3 show gslb site Site-GSLB-East-Coast
4 <!--NeedCopy-->

GUIを使用してネットワークメトリック情報の交換を有効または無効にするには

1. [ **トラフィック管理] > [ GSLB ] > [サイト]に移動します。**
2.「GSLBサイトの設定」ダイアログボックスで、「ネットワークメトリック交換」オプションを選択します。

MEP接続がダウンしたときに GSLBサービスが DOWNとマークされるまでの時間遅延の設定

リモートサイトへのMEP接続の状態が DOWNに変わると、そのリモートサイト上のすべての GSLBサービスのス
テータスは DOWNとマークされます。ただし、サイトが実際は DOWNではない場合もあります。

サイトが DOWNとマークされる前にMEP接続が再確立されるまでの遅延を設定できるようになりました。遅延の
期限が切れる前にMEP接続が復旧していれば、サービスに影響はありません。

たとえば、遅延を 10に設定した場合、MEP接続が 10秒間停止するまでは GSLBサービスは停止中とマークされま
す。MEP接続が 10秒以内にアップ状態に戻ると、GSLBサービスはアップ状態のままになります。

注:この遅延は、モニターにバインドされていないサービスにのみ適用されます。遅延はトリガーモニターには影響し
ません。

コマンドラインインターフェイスを使用して時間遅延を設定するには

コマンドプロンプトで、次のコマンドを入力します。

1 set gslb parameter** - GSLBSvcStateDelayTime <sec>
2 <!--NeedCopy-->

例:

gslbパラメータを設定‑GSLBSVCステートディレイタイム 10

注

階層型展開 (親子トポロジー)で、親サイトと子サイトの両方で GSLBサービスを設定する場合は、親サイトと
子サイトの両方で GSLBパラメータを設定します。子サイトで GSLBサービスを設定しない場合は、親サイト
でのみ GSLBパラメータを設定してください。
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GUIを使用して時間遅延を設定するには

1. [設定] > [トラフィック管理] > [ GSLB ] > [ GSLB設定の変更]に移動します。
2. [GSLBサービス状態遅延時間 (秒)]ボックスに、遅延時間を秒単位で入力します。

GSLBサービスのフラップを回避するために、MEP接続ステータスがアップしたときの GSLBサービス
の学習時間を設定します

ノードが再起動するとき、または HAフェールオーバー中にシステムが初期化されます。次に、ノードはMEPを介
してサービス状態をリモートノードに伝達するために、設定されたローカルおよび子サービスに関する最新情報を学
習する必要があります。ノードは正しい情報を学習するのに少し時間がかかります。一方、ピアノードがこのノード
に接続して更新を要求すると、ノードが誤ったサービス状態と統計を送信する可能性があります。この誤った情報は、
リモートピアノードでサービスフラップやその他の機能に関連する問題を引き起こす可能性があります。このシナリ
オを回避するために、ローカルおよび子の GSLBサービスの学習時間を設定できるようになりました。

学習タイムアウトを設定すると、GSLBサイトはローカルサービスおよび子サービスに関する正しい統計情報を学習
するためのバッファ時間（ラーニングタイムアウト）を取得します。サービスがラーニングフェーズにあるとき、リ
モート GSLBサイトはMEPアップデートでこの情報を取得し、そのサービスについてMEPを通じて受信したプラ
イマリサイトの状態と統計情報を尊重しません。

GSLBサービスは、次のいずれかのシナリオで学習フェーズに入ります。

• NetScaler ADCアプライアンスが再起動されました
• 高可用性フェイルオーバーが発生しました
• クラスタ GSLBセットアップの所有者ノードが変更されました
• MEPがローカルノードで有効になっている
• GSLBのサイトは島のシナリオから出てくる。GSLBサイトは、他のサイトに接続されていない場合、アイラ
ンドになります。

親子展開では、プライマリ親がダウンすると、バックアップの親（構成されている場合）は、採用された子サイトの
GSLBサービスを学習フェーズに選択的に移動します。

CLIを使用してサービス状態の学習時間を設定するには

コマンドプロンプトで、次のコマンドを入力します。

1 set gslb parameter – SvcStateLearningTime <sec>
2 <!--NeedCopy-->

“SvcStateLearningTime”は秒単位で設定できます。デフォルト値は 0で、最大値は 3600です。このパラメータ
ーは、モニターが GSLBサービスにバインドされていない場合にのみ適用されます。

例:
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1 set gslb parameter – SvcStateLearningTime 10
2 <!--NeedCopy-->

GUIを使用してサービス状態の学習時間を設定するには

1. [構成] > [トラフィック管理] > [GSLB] > [ダッシュボード] > [GSLB設定の変更]に移動します。

[GSLBパラメータの設定]ページが表示されます。

2. [ GSLBサービス状態の学習時間 (秒) ]フィールドに、学習時間を秒単位で入力します。

パーシステンス情報交換の有効化

NetScalerアプライアンスを永続的な接続を提供するように構成できます。これにより、グループ内の任意の仮想サ
ーバーへのクライアント転送を、同じクライアントから以前に送信を受信したサーバーに転送できます。

各サイトでのパーシスタンス情報の交換を有効または無効にできます。この情報は、GSLB に参加している
NetScaler ADCアプライアンス間で 5秒に 1回交換されます。

パーシステンスの設定の詳細については、永続接続の設定を参照してください。

コマンドラインインターフェイスを使用してパーシステンス情報の交換を有効または無効にするには

コマンドプロンプトで次のコマンドを入力して、永続性情報の交換を有効または無効にし、構成を確認します。

1 set gslb site <siteName> -sessionExchange (ENABLED|DISABLED)
2 show gslb site** <siteName>
3 <!--NeedCopy-->

例:

1 set gslb site Site-GSLB-East-Coast -sessionExchange ENABLED
2 set gslb site Site-GSLB-East-Coast -sessionExchange DISABLED
3 show gslb site Site-GSLB-East-Coast
4 <!--NeedCopy-->

GUIを使用してパーシステンス情報交換を有効または無効にするには

1. [トラフィック管理] > [ GSLB ] > [サイト]に移動し、サイトをダブルクリックします。
2.「GSLBサイトの設定」ダイアログで、「持続性セッションエントリ交換」チェックボックスをオンまたはオフ
にします。
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ウィザードを使用して GSLBを構成する

August 15, 2023

ウィザードを使用して GSLB展開タイプ (アクティブ‑アクティブ、アクティブ‑パッシブ、親子)を構成できるように
なりました。

このウィザードは GUIで使用できます。ウィザードにアクセスするには、[設定] > [トラフィック管理] > [GSLB]に
移動し、[はじめに]をクリックします。

このウィザードには、GSLBダッシュボードからもアクセスできます。[設定] > [トラフィック管理] > [GSLB] > [ダ
ッシュボード]に移動し、[GSLBの設定]をクリックします。

注:GSLBエンティティを個別に設定することもできます。

• アクティブ‑アクティブサイト構成
• アクティブ/パッシブサイト構成
• 親子トポロジ設定

重要

この機能は高可用性デプロイでサポートされており、管理パーティションとクラスターデプロイではサポート
されていません。

アクティブ/アクティブサイトを構成する

August 15, 2023

次の図は、GSLBアクティブ‑アクティブサイト構成に関連するワークフローを示しています。

アクティブ/アクティブサイトの構成を開始する前に、各サーバーファームまたはデータセンターの標準的な負荷分散
設定を構成していることを確認してください。
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また、デプロイメント内の GSLBサイト間で GSLB設定を同期するには、次のことを確認してください。

• ローカル GLSBサイトは、GSLB構成のすべてのアプライアンスで設定されます。
• 構成内のすべての GSLBサイトで管理アクセスを有効にしました。
• 自動同期とMEP接続を受け入れるようにファイアウォールを設定しました。
• マスターアプライアンスとスレーブ NetScalerアプライアンスは、同じ NetScalerソフトウェアバージョン
を実行しています。

• サイトとして参加しているすべての NetScalerアプライアンスは、同じ NetScalerソフトウェアバージョン
である必要があります（サイトはマスターとスレーブの関係にはありません）。

• RPCノードのパスワードは、GSLB構成内のすべての GSLBサイトで同じです。

ウィザードを使用してアクティブ‑アクティブサイトを構成するには

「構成」タブで、次の操作を行います。

1. [トラフィック管理] > [ GSLB]に移動し、[開始]をクリックします。
2. サイトの ADNSサービスまたは DNS仮想サーバーをまだ設定していない場合は、ここで設定できます。

a) [表示]をクリックし、[追加]をクリックします。
b) サービス名と IPアドレスを入力し、サービスとデータを交換するプロトコル（ADNS/ADNS_TCP）を
選択します。

3.「アクティブ‑アクティブサイト」を選択します。
4. 完全修飾ドメイン名を入力し、レコードを DNSプロキシにキャッシュする必要がある期間を指定します。
5. GSLBサイトを設定します。各サイトはローカル GSLBサイトで構成する必要があり、各サイトの構成には他
のすべてのサイトをリモート GSLBサイトとして含める必要があります。ローカルサイトは 1つだけで、他の
サイトはすべてリモートサイトです。

a) サイト名やサイト IPアドレスなど、サイトの詳細を入力します。
b) リモートサイトタイプまたはローカルサイトタイプを選択します。
c) 必要に応じて RPCパスワードを変更し、必要に応じてセキュリティで保護します。
d) モニターを GSLBサービスにバインドする場合は、モニターがサービスを監視する条件を選択します。
これは、モニターがサービスにバインドされた後にのみ有効になります。考えられる条件は以下のとお
りです。

• 常に。GSLBサービスを常に監視してください。
• MEPが失敗します。MEPによるメトリクスの交換が失敗した場合にのみ、GSLBサービスを監視
してください。

• MEPに障害が発生し、サービス IDがダウンしている。MEPによるメトリックの交換は有効です
が、メトリック交換によって更新されるサービスのステータスは DOWNです。

6. GSLBサービスを設定します。アクティブアクティブサイトを作成するには、少なくとも 2つの GSLBサービ
スを追加する必要があります。
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a) サービス名、サービスタイプ、ポート番号などのサービスの詳細を入力します。
b) GSLBサービスが属する GSLBサイトを選択して、サービスをサイト (ローカルまたはリモート)に関連
付けます。

c) 必要に応じて、MEPに障害が発生した場合にサービスにバインドする必要があるモニターを選択しま
す。サービスは既存のサーバーでも、新しいサーバーまたは仮想サーバーを作成することもできます。

d) 既存のサーバーを関連付けるには、サーバー名を選択します。サービス IPアドレスは自動的に入力され
ます。

• パブリック IPアドレスがサーバーの IPと異なる場合（NAT環境で発生する可能性がある）、パブ
リック IPアドレスとパブリックポートのポート番号を入力します。

• 新しいサーバーを関連付けるには、サーバーの IP詳細、パブリック IPアドレス、パブリックポー
ト番号を入力してサーバーを作成します。

• 仮想サーバーを関連付けるには、既存の仮想サーバーを選択するか、+をクリックして新しい仮想
サーバーを追加します。この仮想サーバーは、この GSLBサービスが関連付けられる負荷分散仮想
サーバーです。

7. GSLB仮想サーバーを設定します。

a) GSLB仮想サーバー名の名前を入力し、DNSレコードタイプを選択します。
b)「サービスの選択」ボックスで「**」をクリックし、GSLB仮想サーバーにバインドする GSLBサービ
スを選択します。

c) ドメインバインディングボックスの **をクリックして、この GSLB仮想サーバーにバインドするドメ
インを選択します。

d) 最もパフォーマンスの高いGSLBサービスを選択するには、GSLBメソッドを選択してください。GSLB
方式、バックアップ方式、および動的重みのデフォルト値は、デフォルトで自動入力されます。必要に
応じて変更できます。

• アルゴリズムベースの方法を選択する場合は、プライマリメソッドとバックアップメソッドを選択
し、ダイナミックウェイトオプションも指定してください。

• スタティックプロキシミティ方式を選択する場合は、バックアップ方式と動的ウェイト方式を選択
します。また、>アイコンをクリックしてデータベースファイルの場所を指定するか、[場所データ
ベースの選択]ボックスの [ + ]をクリックして新しい場所を追加します。

• Dynamic Proximity（RTT）方式を選択した場合は、バックアップ方法を選択し、動的加重オ
プションと往復時間値を指定します。この値に基づいて、最もパフォーマンスの高いサービスを選
択します。

8. 設定が完了したら、[Done ]をクリックします。GSLBダッシュボードが表示されます。
9. GSLBサイト構成を変更した場合は、ダッシュボードの「GSLBの自動同期」をクリックして、GSLB設定の
他のサイトと構成を同期します。

• 同期する前に、ローカルサイトの構成にリモートサイトに関する情報が含まれていることを確認してく
ださい。また、同期を正常に行うには、他の NetScalerアプライアンスでローカルサイトを構成する必
要があります。
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• リアルタイム同期が有効になっている場合は、「GSLBの自動同期」をクリックする必要はありません。
同期は自動的に行われます。リアルタイム同期を有効にするには、次の操作を行います。

a) [トラフィック管理] > [ GSLB ] > [ダッシュボード]に移動し、[ GSLB設定の変更]をクリックし
ます。

b)「自動構成同期」チェックボックスを選択します。

10.「Test GSLB Setup」をクリックして、ADNSサービスまたは DNSサーバーが GSLBセットアップで設定
されたドメイン名の正しい IPアドレスで応答していることを確認します。

アクティブ‑パッシブサイトを構成する

August 15, 2023

次の図は、アクティブ/パッシブサイト構成に関連するワークフローを示しています。

アクティブ/パッシブサイトの構成を開始する前に、各サーバーファームまたはデータセンターの標準的な負荷分散設
定を構成していることを確認してください。

また、デプロイメント内の GSLBサイト間で GSLB設定を同期するには、次のことを確認してください。

• ローカル GLSBサイトは、GSLB構成のすべてのアプライアンスで設定されます。
• 構成内のすべての GSLBサイトで管理アクセスを有効にしました。
• 自動同期とMEP接続を受け入れるようにファイアウォールを設定しました。
• マスターアプライアンスとスレーブ NetScalerアプライアンスは、同じ NetScalerソフトウェアバージョン
を実行しています。
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• サイトとして参加しているすべての NetScalerアプライアンスは、同じ NetScalerソフトウェアバージョン
である必要があります（サイトはマスターとスレーブの関係にはありません）。

• RPCノードのパスワードは、GSLB構成内のすべての GSLBサイトで同じです。

ウィザードを使用してアクティブ/パッシブサイトを構成するには

「構成」タブで、次の操作を行います。

1. [トラフィック管理] > [ GSLB]に移動し、[開始]をクリックします。
2. サイトの ADNSサービスまたは DNS仮想サーバーをまだ設定していない場合は、ここで設定できます。

a) [表示]をクリックし、[追加]をクリックします。
b) サービス名と IPアドレスを入力し、サービスとデータを交換するプロトコル（ADNS/ADNS_TCP）を
選択します。

3. アクティブ/パッシブサイトを選択します。
4. 完全修飾ドメイン名を入力し、レコードを DNSプロキシにキャッシュする必要がある期間を指定します。
5. GSLBサイトを設定します。各サイトはローカル GSLBサイトで構成する必要があり、各サイトの構成には他
のすべてのサイトをリモート GSLBサイトとして含める必要があります。ローカルサイトは 1つだけで、他の
サイトはすべてリモートサイトです。

a) サイト名やサイト IPアドレスなど、サイトの詳細を入力します。
b) リモートサイトタイプまたはローカルサイトタイプを選択します。
c) 必要に応じて RPCパスワードを変更し、必要に応じてセキュリティで保護します。
d) モニターを GSLBサービスにバインドする場合は、モニターがサービスを監視する条件を選択します。
これは、モニターがサービスにバインドされた後にのみ有効になります。考えられる条件は以下のとお
りです。

• 常に。GSLBサービスを常に監視してください。
• MEPが失敗します。MEPによるメトリクスの交換が失敗した場合にのみ、GSLBサービスを監視
してください。

• MEPに障害が発生し、サービス IDがダウンしている。MEPによるメトリックの交換は有効です
が、メトリック交換によって更新されるサービスのステータスは DOWNです。

6. GSLBサービスを設定します。

a) サービス名、サービスタイプ、ポート番号などのサービスの詳細を入力します。
b) GSLBサービスが属する GSLBサイトを選択して、サービスをサイト (ローカルまたはリモート)に関連
付けます。

c) 必要に応じて、MEPに障害が発生した場合にサービスにバインドする必要があるモニターを選択しま
す。サービスは既存のサーバーでも、新しいサーバーまたは仮想サーバーを作成することもできます。

d) 既存のサーバーを関連付けるには、サーバー名を選択します。サービス IPアドレスは自動的に入力され
ます。
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• パブリック IPアドレスがサーバーの IPと異なる場合（NAT環境で発生する可能性がある）、パブ
リック IPアドレスとパブリックポートのポート番号を入力します。

• 新しいサーバーを関連付けるには、サーバーの IP詳細、パブリック IPアドレス、パブリックポー
ト番号を入力してサーバーを作成します。

• 仮想サーバーを関連付けるには、既存の仮想サーバーを選択するか、+をクリックして新しい仮想
サーバーを追加します。この仮想サーバーは、この GSLBサービスが関連付けられる負荷分散仮想
サーバーです。

7. GSLBバックアップ仮想サーバーを設定します。GSLBバックアップ仮想サーバーは、プライマリ GSLB仮想
サーバーにアクセスできない場合、または何らかの理由でダウンとマークされた場合にのみ動作可能になりま
す。

a) GSLB仮想サーバー名の名前を入力し、DNSレコードタイプを選択します。
b) サービスバインディングの **をクリックし、GSLB仮想サーバーにバインドする必要がある GSLBサ
ービスを選択します。

c) 最もパフォーマンスの高いGSLBサービスを選択するには、GSLBメソッドを選択してください。GSLB
方式、バックアップ方式、および動的重みのデフォルト値は、デフォルトで自動入力されます。必要に
応じて変更できます。

• アルゴリズムベースの方法を選択する場合は、プライマリメソッドとバックアップメソッドを選択
します。

• 静的近接方式を選択した場合は、バックアップ方法を選択し、データベースファイルの場所を指定
します。

• Dynamic Proximity (RTT)方式を選択する場合は、バックアップ方法を選択し、サービスの重
みと RTT値を指定します。これに基づいて最もパフォーマンスの高いサービスを選択します。

8. GSLB仮想サーバーを設定します。

a) GSLB仮想サーバー名の名前を入力し、DNSレコードタイプを選択します。
b)「サービスの選択」ボックスで「**」をクリックし、GSLB仮想サーバーにバインドする GSLBサービ
スを選択します。

c) ドメインバインディングボックスの **をクリックして、この GSLB仮想サーバーにバインドするドメ
インを選択します。

d) 最もパフォーマンスの高いGSLBサービスを選択するには、GSLBメソッドを選択してください。GSLB
方式、バックアップ方式、および動的重みのデフォルト値は、デフォルトで自動入力されます。必要に
応じて変更できます。

• アルゴリズムベースの方法を選択する場合は、プライマリメソッドとバックアップメソッドを選択
し、ダイナミックウェイトオプションも指定してください。

• スタティックプロキシミティ方式を選択する場合は、バックアップ方式と動的ウェイト方式を選択
します。また、**アイコンをクリックしてデータベースファイルの場所を指定するか、[ロケーシ
ョンデータベースの選択]ボックスの [ **+ ]をクリックして新しい場所を追加します。

• Dynamic Proximity（RTT）方式を選択した場合は、バックアップ方法を選択し、動的加重オ
プションと往復時間値を指定します。この値に基づいて、最もパフォーマンスの高いサービスを選
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択します。

9. 設定が完了したら、[Done ]をクリックします。GSLBダッシュボードが表示されます。
10. GSLBサイト構成を変更した場合は、ダッシュボードの「GSLBの自動同期」をクリックして、GSLB設定の

他のサイトと構成を同期します。

• 同期する前に、ローカルサイトの構成にリモートサイトに関する情報が含まれていることを確認してく
ださい。また、同期を正常に行うには、他の NetScalerアプライアンスでローカルサイトを構成する必
要があります。

• リアルタイム同期が有効になっている場合は、「GSLBの自動同期」をクリックする必要はありません。
同期は自動的に行われます。リアルタイム同期を有効にするには、次の操作を行います。

a) [トラフィック管理] > [ GSLB ] > [ダッシュボード]に移動し、[ GSLB設定の変更]をクリックし
ます。

b)「自動構成同期」チェックボックスを選択します。

11.「Test GSLB Setup」をクリックして、ADNSサービスまたは DNSサーバーが GSLBセットアップで設定
されたドメイン名の正しい IPアドレスで応答していることを確認します。

注

ディザスタリカバリ用のアクティブ/パッシブ GSLBセットアップの GSLBエンティティの構成の詳細につい
ては、「ディザスタリカバリ用の GSLBの設定」を参照してください。

親子トポロジを構成する

August 15, 2023

親子トポロジでは、最上位にあるのが親サイトで、他の親サイトとピア関係にあります。各親サイトは複数の子サイ
トを持つことができ、各親サイトは子サイトや他の親サイトと健康情報を交換します。ただし、子サイトは親サイト
とのみ通信します。

次の図は、GSLB親子トポロジー構成に関連するワークフローを示しています。
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親子トポロジー展開の設定を開始する前に、各サーバーファームまたはデータセンターの標準的な負荷分散設定を構
成していることを確認してください。

また、デプロイメント内の GSLBサイト間で GSLB設定を同期するには、次のことを確認してください。

• ローカル GLSBサイトは、GSLB構成のすべてのアプライアンスで設定されます。
• 構成内のすべての GSLBサイトで管理アクセスを有効にしました。
• 自動同期とMEP接続を受け入れるようにファイアウォールを設定しました。
• サイトとして参加しているすべての NetScalerアプライアンスは、同じ NetScalerソフトウェアバージョン
である必要があります（サイトはマスターとスレーブの関係にはありません）。

• RPCノードのパスワードは、GSLB構成内のすべての GSLBサイトで同じです。

ウィザードを使用して親子展開を設定するには

「構成」タブで、次の操作を行います。

1. [トラフィック管理] > [ GSLB]に移動し、[開始]をクリックします。
2. サイトの ADNSサーバーまたは DNS仮想サーバーをまだ構成していない場合は、ここで設定できます。

a) [表示]をクリックし、[追加]をクリックします。
b) サービス名と IPアドレスを入力し、サービスとデータを交換するプロトコル（ADNS/ADNS_TCP）を
選択します。
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3.「親子トポロジー」を選択します。
4.「サイトタイプを選択」フィールドで、以下を選択します。

• 親—親サイトを設定するときは、関連する子サイトを設定し、GSLB設定で他の親サイトも設定する必
要があります。

• 子サイト—子サイトを構成する場合、子サイトとその親サイトのみを構成する必要があります。

親サイトを設定するには

1. 完全修飾ドメイン名を入力し、レコードを DNSプロキシにキャッシュする必要がある期間を指定します。
2. GSLBサイトを設定します。各サイトはローカル GSLBサイトで構成する必要があり、各サイトの構成には他
のすべてのサイトをリモート GSLBサイトとして含める必要があります。ローカルサイトは 1つしか存在で
きません。その他のサイトはすべてリモートサイトです。指定されたサイトの IPアドレスがアプライアンス
によって所有されている場合（たとえば、MIPアドレスや SNIPアドレス）、そのサイトはローカルサイトで
す。それ以外の場合は、リモートサイトになります。

3. サイト名やサイト IPアドレスなど、サイトの詳細を入力します。

a) サイトタイプを選択します。
b) 必要に応じて RPCパスワードを変更し、必要に応じてセキュリティで保護します。
c) モニターを GSLBサービスにバインドする場合は、モニターがサービスを監視する条件を選択します。
これは、モニターがサービスにバインドされた後にのみ有効になります。考えられる条件は以下のとお
りです。

• Always。GSLBサービスを常に監視してください。
• MEPが失敗します。MEPによるメトリクスの交換が失敗した場合にのみ、GSLBサービスを監視
してください。

• MEPに障害が発生し、サービスが停止している。MEPによるメトリックの交換は有効ですが、メ
トリック交換によって更新されるサービスのステータスは DOWNです。

4. GSLBサービスを設定します。

a) サービス名、サービスタイプ、ポート番号などのサービスの詳細を入力します。
b) GSLBサービスが属する GSLBサイトを選択して、サービスをサイト (ローカルまたはリモート)に関連
付けます。

c) 必要に応じて、MEPに障害が発生した場合にサービスにバインドする必要があるモニターを選択しま
す。サービスは既存のサーバーでも、新しいサーバーまたは仮想サーバーを作成することもできます。

• 既存のサーバーを関連付けるには、サーバー名を選択します。サービス IPアドレスは自動入力さ
れます。

• 新しいサーバーを関連付けるには、サーバーの IP詳細、パブリック IPアドレス、パブリックポー
ト番号を入力してサーバーを作成します。

• 仮想サーバーを関連付けるには、既存の仮想サーバーを選択するか、+をクリックして新しい仮想
サーバーを追加します。この仮想サーバーは、この GSLBサービスが関連付けられる負荷分散仮想
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サーバーです。パブリック IPアドレスが NAT環境で発生する可能性のあるサーバー IPと異なる
場合は、パブリック IPアドレスとパブリックポート番号を入力します。

5. GSLB仮想サーバーを設定します。

a) GSLB仮想サーバー名の名前を入力し、DNSレコードタイプを選択します。
b)「サービスの選択」ボックスで「**」をクリックし、GSLB仮想サーバーにバインドする GSLBサービ
スを選択します。

c) ドメインバインディングボックスの **をクリックすると、GSLB仮想サーバーにバインドされているド
メイン名が表示されます。

d) 最もパフォーマンスの高いGSLBサービスを選択するには、GSLBメソッドを選択してください。GSLB
方式、バックアップ方式、および動的重みのデフォルト値は、デフォルトで自動的に入力されます。必
要に応じて変更できます。

• アルゴリズムベースの方法を選択する場合は、プライマリメソッドとバックアップメソッドを選択
し、ダイナミックウェイトオプションも指定してください。

• スタティックプロキシミティ方式を選択する場合は、バックアップ方式と動的ウェイト方式を選択
します。また、**アイコンをクリックしてデータベースファイルの場所を指定するか、[ロケーシ
ョンデータベースの選択]ボックスの [ **+ ]をクリックして新しい場所を追加します。

• Dynamic Proximity (RTT)方式を選択する場合は、バックアップ方法を選択し、サービスの重
みと RTT値を指定します。これに基づいて最もパフォーマンスの高いサービスを選択します。

6. 設定が完了したら、[Done ]をクリックします。GSLBダッシュボードが表示されます。
7. GSLB親サイト構成を変更した場合は、「GSLBの自動同期」をクリックして、GSLB設定の他の親サイトに
設定を同期します。親子トポロジでは、子サイトの同期はスキップされます。

• 同期する前に、ローカルサイトの構成にリモートサイトに関する情報が含まれていることを確認してく
ださい。

• リアルタイム同期が有効になっている場合は、「GSLBの自動同期」をクリックする必要はありません。
同期は自動的に行われます。リアルタイム同期を有効にするには、次の操作を行います。

a) [トラフィック管理] > [ GSLB ] > [ダッシュボード]に移動し、[ GSLB設定の変更]をクリックし
ます。

b)「自動構成同期」チェックボックスを選択します。

8.「Test GSLB Setup」をクリックして、ADNSサービスまたは DNSサーバーが GSLBセットアップで設定
されたドメイン名の正しい IPアドレスで応答していることを確認します。

子サイトを設定するには

1. GSLBサイトを設定します。

a) サイト名やサイト IPアドレスなど、サイトの詳細を入力します。
b) サイトタイプを選択します。
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c) 必要に応じて RPC パスワードを変更し、必要に応じてセキュリティで保護します。4。モニターが
GSLBサービスにバインドされている場合は、モニターがサービスを監視する条件を選択します。考え
られる条件は以下のとおりです。

• Always。GSLBサービスを常に監視してください。
• MEPが失敗します。MEPによるメトリクスの交換が失敗した場合にのみ、GSLBサービスを監視
してください。

• MEPに障害が発生し、サービスが停止している。MEPによるメトリックの交換は有効ですが、メ
トリック交換によって更新されるサービスのステータスは DOWNです。

2. 設定が完了したら、[Done ]をクリックします。GSLBダッシュボードが表示されます。
3.「Test GSLB Setup」をクリックして、ADNSサービスまたは DNSサーバーが GSLBセットアップで設定
されたドメイン名の正しい IPアドレスで応答していることを確認します。

GSLBエンティティを個別に構成する

August 15, 2023

グローバルサーバー負荷分散は、理想的には地理的に異なる 2つのサーバーファームでホストされているWebサイ
トへのトラフィックフローを管理するために使用されます。たとえば、地理的に離れた 2つのサーバーファームまた
はデータセンターでホストされているWebサイトwww.mycompany.comを考えてみましょう。どちらのサーバ
ーファームも NetScalerアプライアンスを使用しています。これらのサーバーファームの NetScalerアプライアン
スはワンアームモードでセットアップされ、www.mycompany.comドメインの権限のある DNSサーバーとして
機能します。次の図は、この構成を示しています。

図 1：基本的な GSLBトポロジー

このような GSLB設定を構成するには、まず各サーバーファームまたはデータセンターの標準の負荷分散設定を構成
する必要があります。これにより、各サーバーファームのさまざまなサーバー間で負荷を分散できます。次に、両方
の NetScalerアプライアンスを権限のある DNS（ADNS）サーバーとして構成します。次に、サーバーファームご
とに GSLBサイトを作成し、サイトごとに GSLB仮想サーバーを構成し、GLSBサービスを作成して、GSLBサービ
スを GSLB仮想サーバーにバインドします。最後に、ドメインを GSLB仮想サーバーにバインドします。2つの異な
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るサイトにある 2つのアプライアンスの GSLB構成は同じですが、各サイトのロードバランシング構成はそのサイト
に固有です。

注：NetScaler ADCクラスタ設定で GSLBサイトを構成するには、クラスタでの GSLBの設定を参照してくださ
い。

標準ロードバランシング設定の設定

負荷分散仮想サーバーは、データセンター内のさまざまな物理サーバー間で負荷を分散します。これらのサーバーは
NetScaler ADCアプライアンス上でサービスとして表され、サービスは負荷分散仮想サーバーにバインドされま
す。

基本的な負荷分散設定の設定の詳細については、負荷分散を参照してください。

権限を持っている DNSサービスを構成する

August 15, 2023

NetScalerアプライアンスを権限のある DNSサーバーとして構成すると、クライアントからの DNS要求を受け付
け、クライアントが要求を送信するデータセンターの IPアドレスで応答します。

注：NetScaler ADCアプライアンスの権限を持つためには、SOAレコードと NSレコードも作成する必要がありま
す。SOAおよび NSレコードの詳細については、「ドメインネームシステム」を参照してください。

コマンドラインインターフェイスを使用して ADNSサービスを作成するには

コマンドプロンプトで次のコマンドを入力して ADNSサービスを作成し、構成を確認します。

1 add service <name> <IP>@ ADNS <port>
2
3 show service <name>
4 <!--NeedCopy-->

例:

1 add service Service-ADNS-1 10.14.39.21 ADNS 53
2
3 show service Service-ADNS-1
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して ADNSサービスを変更するには

コマンドプロンプトで、次のコマンドを入力します。
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1 set service <name> <IPAddress> ADNS <port>
2 <!--NeedCopy-->

例:

1 set service Service-ADNS-1 10.14.39.21 ADNS 53
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して ADNSサービスを削除するには

コマンドプロンプトで、次のコマンドを入力します。

1 rm service <name>
2 <!--NeedCopy-->

例:

1 rm service Service-ADNS-1
2 <!--NeedCopy-->

構成ユーティリティを使用して ADNSサービスを構成するには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動します。
2. 新しい ADNSサービスを追加するか、既存のサービスを選択してその設定を編集します。

基本的な GSLBサイトを構成する

August 15, 2023

GSLBサイトはネットワーク内のデータセンターを表し、GSLB仮想サーバー、サービス、その他のネットワークエ
ンティティを論理的にグループ化したものです。通常、GSLBの設定には、同じコンテンツをクライアントに提供
するための機能を備えた GSLBサイトが多数あります。これらは通常、1つのサイトが完全にダウンした場合でも
ドメインがアクティブであることを保証するために、地理的に分離されています。GSLB構成のすべてのサイトは、
GSLBサイトをホストするすべてのNetScalerアプライアンスで構成する必要があります。つまり、各サイトで、ロ
ーカル GSLBサイトと各リモート GSLBサイトを設定します。

ドメインの GSLBサイトが作成されると、NetScalerアプライアンスは、構成された GSLBアルゴリズムによって
決定された適切な GSLBサイトにクライアント要求を送信します。
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コマンドラインインターフェイスを使用して GSLBサイトを作成するには

コマンドプロンプトで次のコマンドを入力して GSLBサイトを作成し、構成を確認します。

1 add gslb site <siteName> <siteIPAddress>
2 show gslb site <siteName>
3 <!--NeedCopy-->

例:

1 add gslb site Site-GSLB-East-Coast 10.14.39.21
2 show glsb site Site-GSLB-East-Coast
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して GSLBサイトを変更または削除するには

• GSLBサイトを変更するには、set gslb siteコマンドを使用します。これは add gslb siteコマンドを使用す
るのと同じですが、既存の GSLBサイトの名前を入力する点が異なります。

• サイトパラメータの設定を解除するには、unset gslb siteコマンドを使用し、続けて siteName値とデフォ
ルト値にリセットするパラメータの名前を指定します。

• GSLBサイトを削除するには、引数のみを受け入れる rm gslb siteコマンドを使用します。<name>

構成ユーティリティを使用して基本的な GSLBサイトを構成するには

1. [ **トラフィック管理] > [ GSLB ] > [サイト]に移動します。**
2. 新しい GSLBサイトを追加するか、既存の GSLBサイトを選択してその設定を編集します。

コマンドラインインターフェイスを使用して GSLBサイトの統計を表示するには

コマンドプロンプトで入力します。

1 stat gslb site <siteName>
2 <!--NeedCopy-->

例:

1 stat gslb site Site-GSLB-East-Coast
2 <!--NeedCopy-->

設定ユーティリティを使用して GSLBサイトの統計を表示するには

1. [ **トラフィック管理] > [ GSLB ] > [サイト]に移動します。**
2. GSLBサイトを選択し、[統計]をクリックします。
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GSLBサービスを設定する

August 15, 2023

GSLBサービスは、負荷分散またはコンテンツスイッチング仮想サーバーを表します。ローカル GSLBサービスは、
ローカル負荷分散またはコンテンツスイッチング仮想サーバーを表します。リモート GSLBサービスは、GSLBセッ
トアップの他のサイトの 1つで構成された負荷分散またはコンテンツスイッチング仮想サーバーを表します。GSLB
セットアップの各サイトで、1つのローカル GSLBサービスと任意の数のリモート GSLBサービスを作成できま
す。

重要

負荷分散仮想サーバーが GSLBノード自体にあるか、子ノード (親子展開)にあり、モニターが GSLBサービス
にバインドされていない場合は、

次のことを確認します。GLSBサービスの IPアドレス、ポート番号、およびプロトコルが仮想サーバーです。
それ以外の場合、サービス状態は DOWNとマークされます。

コマンドラインインターフェイスを使用して GSLBサービスを作成するには

コマンドプロンプトで次のコマンドを入力して GSLBサービスを作成し、構成を確認します。

1 add gslb service <serviceName> <serverName | IP> <serviceType> <port>-
siteName <string>

2 show gslb service <serviceName>
3 <!--NeedCopy-->

例:

1 add gslb service Service-GSLB-1 10.14.39.14 HTTP 80 – siteName Site-
GSLB-East-Coast

2 show gslb service Service-GSLB-1
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して GSLBサービスを変更または削除するには

• GSLBサービスを変更するには、set gslbサービスコマンドを使用します。<serviceName>このコマン
ドでは、構成を変更する GSLBサービスの名前を指定します。自分で指定したパラメータまたはデフォルトで
設定されているパラメータの既存の値を変更できます。同じコマンドで複数のパラメーターの値を変更できま
す。パラメータの詳細については、add gslbサービスコマンドを参照してください。例

1 > set gslb service SKP_GSLB_NOTCNAME_SVC2 -maxBandWidth 25 -
maxClient 8

2 Done
3 > sh gslb service SKP_GSLB_NOTCNAME_SVC2
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4 SKP_GSLB_NOTCNAME_SVC2 (21.211.21.21: 80)- HTTP
5 ...
6 Max Conn: 8 Max Bandwidth: 25 kbits
7 <!--NeedCopy-->

• パラメータをデフォルト値にリセットするには、unset gslb <serviceName>サービスコマンドと設定
解除するパラメータを使用できます。例

1 > unset gslb service SKP_GSLB_NOTCNAME_SVC2 maxBandWidth
2 Done
3 > sh gslb service SKP_GSLB_NOTCNAME_SVC2
4 SKP_GSLB_NOTCNAME_SVC2 (21.211.21.21: 80)- HTTP
5 ...
6 Max Conn: 8 Max Bandwidth: 0 kbits
7 <!--NeedCopy-->

• GSLBサービスを削除するには、rm gslbサービスコマンドを使用します。<serviceName>

構成ユーティリティを使用して GSLBサービスを作成するには

1. [ **トラフィック管理] > [ GSLB ] > [サービス]に移動します。**
2. 新しい GSLBサービスを追加するか、既存のサービスを選択してその設定を編集します。

コマンドラインインターフェイスを使用して GSLBサービスの統計を表示するには

コマンドプロンプトで入力します。

1 stat gslb service <serviceName>
2 <!--NeedCopy-->

例:

1 stat gslb service Service-GSLB-1
2 <!--NeedCopy-->

構成ユーティリティを使用して GSLBサービスの統計を表示するには

1. [ **トラフィック管理] > [ GSLB ] > [サービス]に移動します。**
2. GSLBサービスを選択し、[統計]をクリックします。

GSLBサービスグループを構成する

August 15, 2023
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サービスグループを使用すると、サービスグループを 1つのサービスと同じくらい簡単に管理できます。サービスグ
ループに対していずれかのオプションを有効または無効にすると、そのサービスグループのすべてのメンバーに対し
てそのオプションが有効または無効になります。たとえば、この機能は [圧縮]、[ヘルスモニタリング]、[グレースフ
ルシャットダウン]などのオプションに適用できます。

サービスグループを作成したら、次のいずれかを実行できます。

• サービスグループを仮想サーバにバインドします。
• サービスをサービスグループに追加します。
• モニタをサービスグループにバインドします。

重要

負荷分散仮想サーバーが GSLBノード自体または子ノード (親子展開)にあり、モニターが GSLBサービスにバ
インドされていない場合は、

次のことを確認してください。GLSBサービスグループの IPアドレス、ポート番号、およびプロトコルが、サ
ービスの仮想サーバーと一致している表す。それ以外の場合、サービス状態は DOWNとマークされます。

NetScalerは、次の種類の GSLBサービスグループをサポートしています。

• IPアドレスベースのサービスグループ
• ドメイン名ベースのサービスグループ
• ドメイン名ベースの Autoscaleサービスグループ

GSLBドメイン名ベースの Autoscaleサービスグループ

NetScalerハイブリッドおよびマルチクラウドのグローバルサーバー負荷分散（GSLB）ソリューションを使用する
と、ハイブリッドクラウド、複数のクラウド、オンプレミスの複数のデータセンターにアプリケーショントラフィ
ックを分散できます。NetScaler GSLBソリューションは、NetScalerロードバランサー、AWSの弾性負荷分散
（ELB）、その他のサードパーティ製ロードバランサーなど、さまざまな負荷分散ソリューションをサポートします。
また、GSLBソリューションでは、GSLBレイヤと負荷分散レイヤが個別に管理されている場合でも、グローバル負
荷分散が実行されます。

クラウド展開では、管理目的で負荷分散ソリューションにアクセスする際に、参照としてドメイン名がユーザーに与
えられます。外部エンティティは、これらのドメイン名が解決する IPアドレスを使用しないことをお勧めします。ま
た、負荷分散層は負荷に応じてスケールアップまたはスケールダウンされるため、IPアドレスが静的であることは保
証されません。したがって、IPアドレスではなくドメイン名を使用して負荷分散エンドポイントを参照することをお
勧めします。これには、IPアドレスではなくドメイン名を使用して GSLBサービスを参照する必要があり、負荷分散
レイヤードメイン名に対して返されたすべての IPアドレスを消費し、GSLBで同じ表現を持つ必要があります。

負荷分散エンドポイントを参照するときに IPアドレスの代わりにドメイン名を使用するには、GSLBのドメイン名
ベースのサービスグループを使用できます。
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GSLBドメイン名ベースのサービスグループの監視

NetScaler ADCアプライアンスには、TCPベースのアプリケーションを監視する 2つの内蔵モニターがありま
す。tcp-defaultとping-default。tcp-defaultモニターはすべての TCPサービスにバインドさ
れ、ping-defaultモニターはすべての非 TCPサービスにバインドされます。ビルトインモニターは、デフォ
ルトで GSLBサービスグループにバインドされます。ただし、アプリケーション固有のモニターを GSLBサービスグ
ループにバインドすることを推奨します。

トリガモニタオプションをMEPDOWNに設定するための推奨事項 [Trigger Monitor]オプションを使用すると、
GSLBサイトで常にモニターを使用する必要があるか、メトリック交換プロトコル (MEP)が DOWNのときにモニタ
ーを使用する必要があるかを示すことができます。

[トリガーモニター]オプションは、デフォルトで ALWAYSに設定されています。

Trigger Monitorオプションが ALWAYSに設定されている場合、各 GSLBノードはモニターを個別にトリガーしま
す。各 GSLBノードが個別にモニターをトリガーする場合、各 GSLBノードは異なる GSLBサービスセットで動作
する可能性があります。これにより、これらの GSLBノードに到達する DNS要求に対する DNS応答に不一致が生
じる可能性があります。また、各 GSLBノードが個別に監視している場合は、ロードバランサーエンティティに到達
する監視プローブの数が増加します。永続性エントリも GSLBノード間で互換性がなくなります。

したがって、GSLBサイトエンティティの [トリガーモニター]オプションをMEPDOWNに設定することをお勧めし
ます。[Trigger Monitor]オプションがMEPDOWNに設定されている場合、負荷分散ドメインの解決と監視の所有
権はローカル GSLBノードにあります。[Trigger Monitor]オプションがMEPDOWNに設定されている場合、負荷
分散ドメインの解決とそれ以降の監視は、GSLBサービスグループのローカル GSLBノードによって実行されます。
その結果は、メトリック交換プロトコル (MEP)を使用して GSLBに参加している他のすべてのノードに伝播されま
す。

また、負荷分散ドメインに関連付けられている IPアドレスのセットが更新されるたびに、MEPを通じて通知されま
す。

GSLBサービスグループの制限事項

• 負荷分散ドメインの場合、DNS応答で返される IPアドレスは一般にパブリック IPアドレスです。負荷分散
ドメインが解決されると、プライベート IPアドレスを動的に適用することはできません。したがって、GSLB
ドメイン名ベースの Autoscaleサービスグループの IPポートバインディングのパブリック IPポートとプラ
イベート IPポートは同じです。これらのパラメータは、ドメイン名ベースの Autoscaleサービスグループに
対して明示的に設定することはできません。

• GSLBサービスグループでは、サイト永続性、DNSビュー、およびクラスタリングはサポートされていません。

CLIを使用して GSLBサービスグループを設定および管理する

GSLBサービスグループを追加するには、次の手順を実行します。
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1 add gslb serviceGroup <serviceGroupName>@ <serviceType> [-autoScale (
DISABLED | DNS )] -siteName <string>

2 <!--NeedCopy-->

例:

1 add gslb serviceGroup Service-Group-1 http -autoScale DNS -siteName
Site1

2 <!--NeedCopy-->

GSLBサービスグループを仮想サーバーにバインドするには

1 bind gslb serviceGroup <serviceGroupName> ((<IP>@ <port>) | <serverName
>@ | (-monitorName <string>@))

2 <!--NeedCopy-->

例:

1 bind gslb serviceGroup Service-Group-1 203.0.113.2
2 bind gslb serviceGroup Service-Group-1 S1 80
3 bind gslb serviceGroup** Service-Group-1 -monitorName Mon1
4 <!--NeedCopy-->

GSLBサービスグループを仮想サーバにバインド解除するには

1 unbind gslb serviceGroup <serviceGroupName> ((<IP>@ <port>) | <
serverName>@ | -monitorName <string>@)

2 <!--NeedCopy-->

例:

1 unbind gslb serviceGroup Service-Group-1 -monitorName Mon1
2 <!--NeedCopy-->

GSLBサービスグループのパラメータを設定するには、次の手順を実行します。

1 set gslb serviceGroup <serviceGroupName>@ [(<serverName>@ <port> [-
weight <positive_integer>] [-hashId <positive_integer>] [-publicIP <
ip_addr|ipv6_addr|*>] [-publicPort <port>]) | -maxClient <
positive_integer> | -cip ( ENABLED | DISABLED ) | <cipHeader> | -
cltTimeout <secs> | -svrTimeout <secs> | -maxBandwidth <
positive_integer> | -monThreshold <positive_integer> | -
downStateFlush ( ENABLED | DISABLED )] [-monitorName <string> -
weight <positive_integer>] [-healthMonitor ( YES | NO )] [-comment <
string>] [-appflowLog ( ENABLED | DISABLED )]

2 <!--NeedCopy-->

GSLBサービスグループからパラメータの設定を解除するには、次の手順を実行します。

1 unset gslb serviceGroup <serviceGroupName>@ [<serverName>@ <port> [-
weight] [-hashId] [-publicIP] [-publicPort]] [-maxClient] [-cip] [-
cltTimeout] [-svrTimeout] [-maxBandwidth] [-monThreshold] [-
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appflowLog] [-monitorName] [-weight] [-healthMonitor] [-cipHeader]
[-downStateFlush] [-comment]

2 <!--NeedCopy-->

GSLBサービスグループを有効にするには

1 enable gslb serviceGroup <serviceGroupName>@ [<serverName>@ <port>]
2 <!--NeedCopy-->

例:

1 enable gslb serviceGroup SG1 S1 80
2 <!--NeedCopy-->

GSLBサービスグループを無効にするには

1 disable gslb serviceGroup <serviceGroupName>@ [<serverName>@ <port>] [-
delay <secs>] [-graceFul ( YES /| NO )]

2 <!--NeedCopy-->

例:

1 disable gslb serviceGroup SRG2 S1 80
2 <!--NeedCopy-->

注:

無効にする必要があるサービスグループは、Autoscaleサービスグループではなく DBSサービスグループで
ある必要があります。

GSLBサービスグループを削除するには、次の手順を実行します。

1 rm gslb serviceGroup <serviceGroupName>
2 <!--NeedCopy-->

例:

1 rm gslb serviceGroup Service-Group-1
2 <!--NeedCopy-->

GSLBサービスグループの統計情報を表示するには、次の手順を実行します。

1 stat gslb serviceGroup [<serviceGroupName>]
2 <!--NeedCopy-->

例:

1 stat gslb serviceGroup Service-Group-1
2 <!--NeedCopy-->

GSLBサービスグループのプロパティを表示するには、次の手順を実行します。
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1 show gslb serviceGroup [<serviceGroupName> -includeMembers]
2 <!--NeedCopy-->

例:

1 show gslb serviceGroup SG1
2 show gslb serviceGroup -includeMembers
3 <!--NeedCopy-->

GSLBサービスグループメンバーの有効化または無効化

サービスグループ全体を有効または無効にする代わりに、GSLB (DNSベース)サービスグループの個々のメンバー
を選択的に有効または無効にできます。この機能は、Autoscaleサービスグループと Autoscale以外のサービスグ
ループの両方で使用できます。そのため、GSLBサービスグループの管理が容易になります。

たとえば、GSLBサイト上の特定のサーバーへのトラフィックを避ける必要があるとします。10個の GSLBサービ
スまたはサーバー (S1～S10)が 1つのサービスグループ (SG1)にバインドされているとします。サービス 5（S5）
のみを無効にして、サーバ 5へのトラフィックを回避します。この機能を使用しない場合、サービス S1から S4とサ
ービス S6から S10を個別にバインドする必要があります。このプロセスは、多数のサービスを無効または有効にす
る必要がある大規模な GSLBサービスグループでは面倒です。この機能を使用すると、サービスグループ内の他のサ
ービスに影響を与えることなく、サービス 5（S5）を直接無効にできます。

CLIを使用して GSLBサービスグループメンバーを有効にするには、次の手順を実行します。

1 enable gslb serviceGroup <serviceGroupName>@ [<serverName>@ <port>]
2 <!--NeedCopy-->

注：

GSLBサービスグループを有効にするには、サービスグループ名だけを指定します。サービスグループのメン
バーを有効にするには、GSLBサービスグループ名に加えて、サービスをホストするサーバーの名前とサービ
スのポート番号を指定します。

例:

1 enable gslb serviceGroup http_svc_group 10.102.27.153 80
2 <!--NeedCopy-->

CLIを使用して GSLBサービスグループまたは GSLBサービスグループのメンバーを無効にするには、次の手順を実
行します。

1 disable gslb serviceGroup <serviceGroupName>@ [<serverName>@ <port>]
2 <!--NeedCopy-->

例:
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1 disable gslb serviceGroup http_svc_group 10.102.27.153 80
2 <!--NeedCopy-->

注：

GSLBサービスグループを無効にするには、サービスグループ名だけを指定します。サービスグループのメン
バーを無効にするには、GSLBサービスグループ名に加えて、サービスをホストするサーバーの名前とサービ
スのポート番号を指定します。

既存の GSLB CLIコマンドへの変更

GSLBサービスグループの導入後、既存の GSLBコマンドに対して行われた変更は次のとおりです。

• bind gslb vserver ‑bindコマンドにサービスグループ名が追加されます。

例:

1 bind gslb vserver <name> ((-serviceName <string> [-weight <
positive_integer>] ) | <serviceGroupName>@ | | (-domainName <
string> [-TTL <secs>] [-backupIP<ip_addr|ipv6_addr|*>] [-
cookieDomain <string>] [-cookieTimeout <mins>][-sitedomainTTL
<secs>]) | (-policyName <string>@ [-priority<positive_integer
>] [-gotoPriorityExpression <expression>] [-type REQUEST |
RESPONSE )]))

2 <!--NeedCopy-->

• unbind gslb vserver ‑サービスグループが unbindコマンドに追加されます。

例:

1 unbind gslb vserver <name> (-serviceName <string> <
serviceGroupName> @ /(-domainName <string> [-backupIP] [-
cookieDomain]) | -policyName <string>@)

2 <!--NeedCopy-->

• show gslb site ‑このコマンドを実行すると、GSLBサービスグループも表示されます。

• show gslb vs ‑このコマンドを実行すると、GSLBサービスグループが表示されます。

• stat gslb vs ‑このコマンドを実行すると、GSLBサービスグループの統計情報も表示されます。

• show lb monitor bindings ‑このコマンドを実行すると、GSLBサービスグループバインディン
グも表示されます。

GUIを使用して GSLBサービスグループを構成する

1. [トラフィック管理] > [ GSLB ] > [サービスグループ]に移動します。
2. サービスグループを作成し、AutoScaleモードを DNSに設定します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3918



NetScaler 13.1

GSLBサービスグループのサイト永続性を構成する

IPアドレスベースおよびドメイン名ベースのサービスグループに対して、サイト永続性を構成できます。ドメイン名
ベースの Autoscaleサービスグループでは、サイトの永続性はサポートされていません。

CLIを使用してHTTP Cookieに基づいてサイト永続性を設定するには

• 接続プロキシの永続性については、サイトプレフィックスを設定する必要はありません。

コマンドプロンプトで入力します。

1 set gslb service group <serviceGroupName> [-sitePersistence <
sitePersistence>]

2 <!--NeedCopy-->

• HTTPリダイレクトの永続性については、まずサービスグループのメンバのサイトプレフィックスを設定し、
次にサービスグループの HTTPRedirect persistenceパラメータを設定する必要があります。

コマンドプロンプトで入力します。

1 set gslb servicegroup <serviceGroupName> <serviceGroup member
name|Ip> <port> [-sitePrefix <string>]

2
3 set gslb servicegroup <serviceGroupName> [-sitePersistence <

sitePersistence>]
4 <!--NeedCopy-->

例：

• 接続プロキシの永続性

1 set gslbservicegroup sg1 -sitePersistence connectionProxy
2 <!--NeedCopy-->

• HTTPリダイレクトの永続性

1 set gslb servicegroup sg2 test1 80 -sitePrefix vserver-GSLB-1
2
3 set gslb servicegroup sg2 -sitePersistence HTTPRedirect
4 <!--NeedCopy-->

GUIを使用して Cookieに基づいてサイトの永続性を設定するには

1. [トラフィック管理] > [ GSLB ] > [サービスグループ]に移動し、サイトの永続性を設定するサービスグルー
プ (ServiceGroup‑GSLB‑1など)を選択します。

2. [サイトの永続性]セクションをクリックし、要件を満たすパーシステンスを設定します。
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ヒント

GSLBサービスグループの展開シナリオと設定例については、以下のトピックを参照してください。

• ユースケース:ドメイン名ベースの Autoscaleサービスグループの展開

• ユースケース:IPアドレスベースの Autoscaleサービスグループの展開

GSLB仮想サーバーを構成する

August 15, 2023

GSLB仮想サーバーは、1つ以上の GSLBサービスを表し、それらのサービス間でトラフィックのバランスをとるエ
ンティティです。設定済みの GSLBメソッドまたはアルゴリズムを評価して、クライアントリクエストの送信先とな
る GSLBサービスを選択します。

注

GSLB仮想サーバープロトコル要件は、主に仮想サーバーと仮想サーバーにバインドされているサービスとの
関係を構築することです。これにより、他のタイプの仮想サーバーでも CLI/APIの一貫性が保たれます。サー
ビスまたは仮想サーバーのサービスタイプパラメータは、DNS要求の処理中には使用されません。代わりに、
サイトの永続化、監視、およびMEP経由の検索時に参照されます。

コマンドラインインターフェイスを使用して GSLB仮想サーバーを作成するには

コマンドプロンプトで、次のコマンドを入力して GSLB仮想サーバーを追加し、構成を確認します。

1 - add gslb vserver <name> <serviceType> -ipType (IPv4 | IPv6)
2 - show gslb vserver <name>
3 <!--NeedCopy-->

例:

1 add gslb vserver Vserver-GSLB-1 HTTP -ipType IPv4
2 add gslb vserver Vserver-GSLB-2 HTTP -ipType IPv6
3 show gslb vserver Vserver-GSLB-1
4 show gslb vserver Vserver-GSLB-2
5 <!--NeedCopy-->

コマンドラインインターフェイスを使用して GSLB仮想サーバーを変更または削除するには

• GSLB仮想サーバーを変更するには、set gslb vserverコマンドを使用します。このコマンドは、既
存の GSLB仮想サーバーの名前を入力する点以外は、add gslb vserverコマンドと同様に機能しま
す。
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• パラメータをデフォルト値にリセットするには、unset gslb vserver コマンドの後に VServer‑
Name値と設定解除するパラメーターの名前を入力します。

• GSLB仮想サーバーを削除するには、name引数のみを受け入れるrm gslb vserverコマンドを使用
します。

構成ユーティリティを使用して GSLB仮想サーバーを構成するには

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動します。
2. 新しい GSLB仮想サーバーを追加するか、既存の GSLB仮想サーバーを選択してその設定を編集します。

コマンドラインインターフェイスを使用して GSLB仮想サーバーの統計を表示するには

コマンドプロンプトで入力します。

1 stat gslb vserver <name>
2 <!--NeedCopy-->

例:

1 stat gslb vserver Vserver-GSLB-1
2 <!--NeedCopy-->

構成ユーティリティを使用して GSLB仮想サーバーの統計を表示するには

[トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動し、仮想サーバーを選択して [統計]をクリックします。

GSLB仮想サーバーの統計情報

NetScalerバージョン 12.1ビルド 51.xx以降では、GSLB仮想サーバーの統計情報には、仮想サーバーヒット、現
在のパーシスタンスセッション、要求バイト、応答バイト、スピルオーバーしきい値、スピルオーバーヒット、現在
のクライアント確立接続、仮想サーバーダウンバックアップヒットなどの詳細情報に加えて、次の情報も表示されま
す。

• プライマリ LBメソッドの失敗:プライマリ GSLBメソッドが失敗した回数。
• バックアップ LBメソッドの失敗:バックアップ GSLBメソッドが失敗した回数。
• Vserverパーシスタンスヒット数:パーシスタンスセッションを通じてリクエストが処理された回数。

GSLB仮想サーバーの統計には、仮想サーバーにバインドされているサービスグループメンバーの統計も表示されま
す。
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注:
プライマリ方式が静的近接方式で、バックアップ方式が RTTの場合、主方式またはバックアップ方式が失敗す
る可能性があります。このシナリオでは、LDNS IPに対応するロケーションがない場合、スタティックプロキ
シミティは失敗し、バックアップ方法が試行されます。統計は以下に基づいて更新されます。

• バックアップ方法が成功すると、プライマリ方式の失敗統計のみが増加します。
• RTTの計算が成功しなかった場合、バックアップ方法も失敗します。この場合、プライマリメソッドと
バックアップメソッドの両方の障害統計が増加します。

バックアップ方法が失敗した場合は、最後の手段であるラウンドロビン方式が使用されます。

次の画像は、CLIからの GSLB仮想サーバー統計のサンプルです。

次の画像は、GUIからの GSLB仮想サーバー統計のサンプルです。
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GSLBサービス統計情報

コマンドラインからstat gslb serviceコマンドを実行するか、構成ユーティリティの Statisticsリンクを
クリックすると、サービスの次の詳細が表示されます。

• リクエストバイト数。このサービスまたは仮想サーバーで受信したリクエストバイトの総数。
• レスポンスバイト。このサービスまたは仮想サーバーが受信した応答バイト数。
• 現在のクライアントは接続を確立しました。確立された状態のクライアント接続の数。
• サービスの現在の負荷。サービスの負荷 (サービスにバインドされた負荷モニターから計算されます)。

要求と応答の数、および現在のクライアントとサーバーの接続数のデータが表示されないか、対応する負荷分散仮想
サーバーのデータと同期されない場合があります。
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GSLB仮想サーバーまたはサービスの統計情報の消去

注：この機能は、NetScalerリリース 10.5.eで使用できます。

GSLB仮想サーバーとサービスの統計を消去できるようになりました。NetScaler ADCには、統計を消去するため
の次の 2つのオプションがあります。

• 基本:仮想サーバー固有の統計情報をクリアしますが、バインドされた GLSBサービスによって提供される統
計は保持されます。

• フル:仮想サーバーとバインドされた GSLBサービスの両方の統計情報をクリアします。

コマンドラインインターフェイスを使用して GSLB仮想サーバーの統計を消去するには

コマンドプロンプトで入力します。

1 stat gslb vserver <name> -clearstats <basic | full>
2 <!--NeedCopy-->

例:

1 stat gslb vserver Vserver-GSLB-1 – clearstats basic
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して GSLBサービスの統計情報を消去するには

コマンドプロンプトで入力します。

1 stat gslb service <name> -clearstats <basic | full>
2 <!--NeedCopy-->

例:

1 stat gslb service service-GSLB-1 – clearstats basic
2 <!--NeedCopy-->

構成ユーティリティを使用して GSLB仮想サーバーの統計を消去するには

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動します。
2. GSLB仮想サーバーを選択し、[統計]をクリックし、[クリア]をクリックします。
3.「クリア」ドロップダウンリストから、「ベーシック」または「フル」を選択し、「OK」をクリックします。

構成ユーティリティを使用して GSLBサービスの統計情報を消去するには

1. [ **トラフィック管理] > [ GSLB ] > [サービス]に移動します。**
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2. GSLBサービスを選択し、[統計]をクリックし、[クリア]をクリックします。
3.「クリア」ドロップダウンリストから、「ベーシック」または「フル」を選択し、「OK」をクリックします。

GSLB仮想サーバーの有効化と無効化

GSLB仮想サーバーを作成すると、デフォルトで有効になります。GSLB仮想サーバーを無効にすると、DNS要求を
受信しても、NetScaler ADCアプライアンスは構成されている GSLBメソッドに基づいて GSLBを決定しません。
代わりに、DNSクエリへの応答には、仮想サーバーにバインドされているすべてのサービスの IPアドレスが含まれ
ます。

コマンドラインインターフェイスを使用して GSLB仮想サーバーを有効または無効にするには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

1 enable gslb vserver <name>@
2
3 disable gslb vserver <name>@
4 <!--NeedCopy-->

例:

1 enable gslb vserver Vserver-GSLB-1
2 disable gslb vserver Vserver-GSLB-1
3 <!--NeedCopy-->

構成ユーティリティを使用して GSLB仮想サーバーを有効または無効にするには

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動します。
2. 仮想サーバーを選択し、アクションリストから [有効化]または [ **無効化 **]を選択します。

ユースケース‑GSLB仮想サーバー

GSLB仮想サーバーを構成できるユースケースの一部を次に示します。

• GSLBセットアップを障害から保護するように GSLB仮想サーバーを構成する
• GSLBでのパーシステンスの設定
• GSLB APIメソッドの設定
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GSLBサービスを GSLB仮想サーバーにバインドする

August 15, 2023

GSLBサービスと仮想サーバーを構成したら、関連する GSLBサービスを GSLB仮想サーバーにバインドして構成
を有効にする必要があります。

コマンドラインインターフェイスを使用して GSLBサービスを GSLB仮想サーバーにバインドするには

コマンドプロンプトで次のコマンドを入力して、GSLBサービスを GSLB仮想サーバーにバインドし、構成を確認し
ます。

1 bind gslb vserver <name> -serviceName <string>
2
3 show gslb vserver <name>
4 <!--NeedCopy-->

例:

1 bind gslb vserver Vserver-GSLB-1 -serviceName Service-GSLB-1
2 show gslb vserver Vserver-GSLB-1
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して GSLBサービスを GSLB仮想サーバーからバインド解除す
るには

コマンドプロンプトで入力します。

1 unbind gslb vserver <name> -serviceName <string>
2 <!--NeedCopy-->

構成ユーティリティを使用して GSLBサービスをバインドするには

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動し、仮想サーバーをダブルクリックします。
2.「ドメイン」セクションをクリックし、ドメインを構成してドメインをバインドします。

ドメインを GSLB仮想サーバーにバインドする

August 15, 2023
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NetScalerアプライアンスをドメインの信頼できる DNSサーバーにするには、ドメインを GSLB仮想サーバーにバ
インドする必要があります。ドメインをGSLB仮想サーバーにバインドすると、NetScalerアプライアンスは GSLB
仮想サーバーの名前を含むドメインのアドレスレコードを追加します。GSLBドメインの権限 (SOA)レコードとネー
ムサーバー (NS)レコードを手動で追加する必要があります。

SOAレコードと NSレコードの設定の詳細については、「ドメインネームシステム」を参照してください。

コマンドラインインターフェイスを使用して GSLB仮想サーバーにドメインをバインドするには

コマンドプロンプトで次のコマンドを入力して、ドメインをGSLB仮想サーバーにバインドし、構成を確認します。

1 bind gslb vserver <name> -domainName <string>
2 show gslb vserver <name>
3 <!--NeedCopy-->

例:

1 bind gslb vserver Vserver-GSLB-1 -domainName www.mycompany.com
2 show gslb vserver Vserver-GSLB-1
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して GSLB仮想サーバーから GSLBドメインをバインド解除す
るには

コマンドプロンプトで入力します。

1 unbind gslb vserver <name> -domainName <string>
2 <!--NeedCopy-->

構成ユーティリティを使用してドメインを GSLB仮想サーバーにバインドするには

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動します。

2. GSLB仮想サーバーペインで、ドメインをバインドする GSLB仮想サーバー (たとえば、Vserver‑GSLB‑1)
を選択し、「開く」をクリックします。

3. GSLB仮想サーバーの構成ダイアログボックスの「ドメイン」タブで、次のいずれかを実行します。

• 新しいドメインを作成するには、[追加]をクリックします。
• 既存のドメインを変更するには、ドメインを選択し、「開く」をクリックします。

4.「GSLBドメインの作成」または「GSLBドメインの設定」ダイアログボックスで、次に示すように次のパラメ
ータの値を指定します。

• ドメイン名 *—ドメイン名 (www.mycompany.comなど)
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*必須パラメータ

5.［作成］をクリックします。

6.「OK」をクリックします。

コマンドラインインターフェイスを使用してドメインの統計情報を表示するには

コマンドプロンプトで入力します。

1 stat gslb domain <name>
2 <!--NeedCopy-->

例:

1 stat gslb domain www.mycompany.com
2 <!--NeedCopy-->

注：特定の GSLBドメインの統計情報を表示するには、NetScalerアプライアンスに追加されたドメインの名前を
正確に入力してください。ドメイン名を指定しない場合、または間違ったドメイン名を指定した場合、設定されてい
るすべての GSLBドメインの統計が表示されます。

構成ユーティリティを使用してドメインの統計情報を表示するには

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動します。
2. GSLB仮想サーバーペインで、GSLB仮想サーバー (たとえば、Vserver‑GSLB‑1)を選択し、「開く」をクリ
ックします。

3. GSLB仮想サーバーの構成ダイアログボックスの「ドメイン」タブでドメインを選択し、「統計」をクリックし
ます。

コマンドラインを使用して GSLBドメインにバインドされたエンティティの設定の詳細を表示するには

注：この機能は、NetScalerリリース 10.5.eで使用できます。

コマンドプロンプトで入力します。

1 show gslb domain <name>
2 <!--NeedCopy-->

例:

1 show gslb domain gslb1.com
2 gslb1.com
3 gvs1 - HTTP state: DOWN
4 DNS Record Type: A
5 Configured Method: LEASTCONNECTION
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6 Backup Method: ROUNDROBIN
7 Persistence Type: NONE
8 Empty Down Response: DISABLED
9 Multi IP Response: DISABLED

10 Dynamic Weights: DISABLED
11
12 gsvc1 (10.102.239.165: 80)- HTTP State: DOWN Weight: 1
13 Dynamic Weight: 0 Cumulative Weight: 1
14 Effective State: DOWN
15 Threshold : BELOW
16
17 Monitor Name : http
18 State: DOWN Weight: 1
19 Probes: 144 Failed [Total: 144 Current: 144]
20 Last response: Failure - TCP syn sent, reset

received.
21 Response Time: 2000 millisec
22
23 gsvc2 (10.102.239.179: 80)- HTTP State: DOWN Weight: 1
24 Dynamic Weight: 0 Cumulative Weight: 1
25 Effective State: DOWN
26 Threshold : BELOW
27
28 Monitor Name : http-ecv
29 State: DOWN Weight: 1
30 Probes: 141 Failed [Total: 141 Current: 141]
31 Last response: Failure - TCP syn sent, reset

received.
32 Response Time: 2000 millisec
33 Done
34 <!--NeedCopy-->

構成ユーティリティを使用して GSLBドメインにバインドされたエンティティの設定の詳細を表示するに
は

注：この機能は、NetScalerリリース 10.5.eで使用できます。

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動し、仮想サーバーをダブルクリックします。
2. ドメインペインの下のフィールドをクリックします。
3. GSLB仮想サーバードメインバインディングダイアログボックスで、ドメインを選択し、「バインディングを
表示」をクリックします。

GSLBのセットアップと構成の例

August 15, 2023
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組織には地理的に分散したネットワークがあり、米国、メキシコ、コロンビアに 3つのデータセンターがあります。
これらのロケーションに関連する構成では、これらはそれぞれ US、MX、COと呼ばれます。各拠点には、同じコン
テンツを提供するサーバーファームがあり、セットアップは期待どおりに機能しています。各場所のNetScalerアプ
ライアンスは、ポート 80の HTTPプロトコルを使用する仮想サーバーを介して構成されます。

組織は、各サイトにサイト識別子を追加することで GSLB設定を実装しました。サイト識別子には、NetScalerアプ
ライアンスが所有し、GSLB通信に使用されるサイト名と IPアドレスが含まれます。
各サイトには、アプライアンスのローカルサイトがあります。また、各サイトには、ローカルアプライアンスから離
れた 2つのサイトがあります。各サイトに、同じ名前で GSLB仮想サーバーが作成されます。この仮想サーバーは組
織のWebサイトをグローバルに識別し、IPアドレスは関連付けられません。
セットアップには、それぞれの仮想サーバーの IPアドレス、プロトコル、およびポート番号を指定することにより、
各 GSLBサイトで構成された負荷分散仮想サーバーを指すように構成された GSLBサービスもあります。これらの
サービスは GSLB仮想サーバーにバインドされます。

注:以下の手順では、コマンドは GSLBサイトのプライベート IPアドレスを使用します。公開サイトや GSLBサー
ビスの場合、これらのサイトには必ずパブリック IPアドレスを使用してください。

次の表は、この例で使用されている IPアドレスと場所の一覧です。

IPアドレス 位置情報

10.3.1.101 ローカル NetScalerのサイト IP。

172.16.1.101 リモートロケーション Site‑MXのサイト IP。

192.168.1.101 リモートロケーション Site‑co. のサイト IP

172.16.1.100 リモートロケーション Site‑MXのサービス IP。

10.3.1.100 ローカル NetScalerのサービス IP。

192.168.1.100 リモートロケーション Site‑coのサービス IP

GSLBサイトを追加する際、サイトがインターネット経由でのみ通信する場合は、「Public IP」フィールドを使用し
てください。たとえば、GSLBサイト間にサイト間 VPN接続がない場合です。

CLIコマンドを使用してNetScalerアプライアンスの GSLBセットアップを構成するには

1. GSLB機能をまだ有効化していない場合は、有効にします。

1 enable ns feature gslb
2 <!--NeedCopy-->

2. ローカル GSLBサイトを追加するための SNIPを特定してください。

3. ローカルの NetScalerアプライアンスの GSLBサイトを追加します。
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1 add gslb site site-US 10.3.1.101
2 <!--NeedCopy-->

4. リモート NetScalerアプライアンスの GSLBサイトを追加します。

1 add gslb site site-MX 172.16.1.101
2 add gslb site site-CO 192.168.1.101
3 <!--NeedCopy-->

5. GSLBセットアップで使用されているサービスを参照する GSLB仮想サーバーを追加します。

1 add gslb vserver gslb-lb HTTP
2 <!--NeedCopy-->

6. GSLBセットアップに参加している各サイトに GSLBサービスを追加します。

1 add gslb service gslb_SVC30 172.16.1.100 HTTP 80 -siteName site-MX
2 add gslb service gslb_SVC10 10.3.1.100 HTTP 80 -siteName site-US
3 add gslb service gslb_SVC20 192.168.1.100 HTTP 80 -siteName site-

CO
4 <!--NeedCopy-->

7. GSLBサービスを GSLB仮想サーバーにバインドします。

1 bind gslb vserver gslb-lb -serviceName gslb_SVC10
2 bind gslb vserver gslb-lb -serviceName gslb_SVC20
3 bind gslb vserver gslb-lb -serviceName gslb_SVC30
4 <!--NeedCopy-->

8. ドメインを GSLB仮想サーバーにバインドします。

1 bind gslb vserver gslb-lb -domainName www.mycompany.com -TTL 30
2 <!--NeedCopy-->

9. DNSクエリをリッスンする ADNSサービスを追加します。

1 set service Service-ADNS-1 10.14.39.21 ADNS 53
2 <!--NeedCopy-->

GSLBセットアップで構成を同期する

August 15, 2023

通常、GSLBセットアップにはデータセンターがいくつかあり、各データセンターに GSLBサイトが設定されます。
GSLBに参加している各 NetScalerで、1つの GSLBサイトをローカルサイトとして、他の GSLBサイトをリモー
トサイトとして構成します。後で別の GSLBサイトを追加する場合は、すべての GSLBサイトにわたる構成が同一で
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あることを確認する必要があります。NetScaler ADCの GSLB構成同期オプションを使用して、GSLBサイト間で
構成を同期できます。

同期オプションを使用する NetScaler ADCアプライアンスは、「メインサイト」と呼ばれ、構成がコピーされる
GSLBサイトは「下位サイト」と呼ばれます。GSLB設定を同期すると、GSLBセットアップに参加しているすべて
の GSLBサイトの構成は、メインサイトの構成と同様になります。

同期は親サイトでのみ行われます。同期は GSLB子サイトの構成には影響しません。これは、親サイトと子サイト
の構成が同一ではないためです。子サイトの構成は、そのサイトとその親サイトの詳細のみで構成されます。また、
GSLBサービスは必ずしも子サイトで設定する必要はありません。

• メインノードは、メインノードと下位ノードの構成の違いを検出し、下位ノードの構成をメインノードに似せ
るように変更します。

同期を強制すると（「強制同期」オプションを使用）、アプライアンスは下位ノードから GSLB設定を削除し、
メインノードと類似するように下位ノードを構成します。

• 同期中にコマンドが失敗した場合、同期は中断されず、エラー・メッセージは /var/netscaler/gslbディレ
クトリ内の .errファイルに記録されます。

• 同期は親サイトでのみ行われます。同期は GSLB子サイトの構成には影響しません。これは、親サイトと子サ
イトの構成が同一ではないためです。子サイトの構成は、そのサイトとその親サイトの詳細のみで構成されま
す。また、GSLBサービスは必ずしも子サイトで設定する必要はありません。

• 内部ユーザーログインを無効にすると、GSLB自動同期は SSHキーを使用して設定を同期します。ただし、パ
ーティション環境で GSLB自動同期を使用するには、内部ユーザーログインを有効にし、ローカルおよびリモ
ート GSLBサイトのパーティションユーザー名が同じであることを確認する必要があります。

注

• リモート GSLBサイトの RPCノードで、リモートサイトの IP（クラスタセットアップ用のクラスタ IP
アドレス）とポート（RPCの場合は 3010、セキュア RPCの場合は 3008）を指定して、自動同期接続を
受け入れるようにファイアウォールを構成します。ほとんどの場合、リモートサイトに到達するデフォル
トルートが管理サブネット内にある場合は、NSIPが送信元 IPアドレスとして使用されます。

異なる送信元 IPアドレスを設定するには、GSLBサイトの IPアドレスと SNIPが別のサブネットにある必要
があります。また、GSLBサイト IPサブネットを介してリモートサイト IPアドレスへの明示的なルートを定
義する必要があります。

セキュリティを強化するには、内部ユーザーアカウントと RPCノードのパスワードを変更することをお勧めし
ます。内部ユーザーアカウントのパスワードは、RPCノードパスワードによって変更されます。詳細について
は、「RPCノードのパスワードを変更する」を参照してください。

saveconfigオプションを使用すると、同期プロセスに参加しているサイトは、次の方法で自動的に構成を保存しま
す。
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リモート GSLBサイトの RPCノードで、リモートサイトの IP（クラスタセットアップ用のクラスタ IPアドレス）と
ポート（RPCの場合は 3010、セキュア RPCの場合は 3008）を指定して、自動同期接続を受け入れるようにファイ
アウォールを構成します。ほとんどの場合、リモートサイトに到達するデフォルトルートが管理サブネット内にある
場合は、NSIPが送信元 IPアドレスとして使用されます。

異なる送信元 IPアドレスを設定するには、GSLBサイトの IPアドレスと SNIPが別のサブネットにある必要があり
ます。また、GSLBサイト IPサブネットを介してリモートサイト IPアドレスへの明示的なルートを定義する必要が
あります。RPCノードの送信元 IPアドレスは各 NetScaler ADCアプライアンスに固有であるため、GSLBに参加
しているサイト間でソース IPアドレスを同期できません。そのため、（sync gslb config‑ForceSyncコマンドを使
用するか、GUIで ForceSyncオプションを選択して）同期を強制した後は、他のNetScalerアプライアンスのソー
ス IPアドレスを手動で変更する必要があります。ポート 22は、データベースファイルをリモートサイトに同期させ
るためにも必要です。

すべての GSLBサイトでの構成の同期にかかる時間を改善するには

コマンドプロンプトで TCPプロファイル設定を次のように構成します。

1 set tcpprofile nstcp_internal_apps -bufferSize 4194304 -sendBuffsize
4194304 -tcpmode ENDPOINT

2 <!--NeedCopy-->

同期の制限

• メインサイトでは、リモート GSLBサイトの名前は、それらのサイトをホストしている NetScaler ADCアプ
ライアンスで構成されたサイトの名前と同じである必要があります。

• 同期中に、トラフィックの中断が発生することがあります。
• NetScaler ADCは、構成の最大 20万行までの同期がテストされています。
• 同期が失敗することがあります。

– 流出方法が「接続」から「ダイナミック接続」に変更された場合。
– メインノード上の GSLB仮想サーバーにバインドされた GSLBサービスのサイトプレフィックスを交
換し、同期を試みる場合。

– RPCノードのパスワードが NSIPアドレスとループバック IPアドレスで異なる場合。
– 同じ NetScaler ADCアプライアンスの異なるパーティションで構成されている GSLBサイトで同期を
実行する場合。

• GSLBサイトをハイアベイラビリティ（HA）ペアとして設定した場合、プライマリノードとセカンダリノード
の RPCノードのパスワードは同じである必要があります。

• GSLB設定の一部である GLSBエンティティの名前を変更する場合（「show gslb runningConfig」コマン
ドを使用して GSLB設定を表示します）。設定を他の GSLBサイトに同期するには、強制同期オプションを使
用する必要があります。
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注：

• 増分同期では、設定を他の GSLBサイトに同期するために強制同期オプションを使用する必要はありま
せん。これは、NetScaler ADCリリース 13.0ビルド 79.x以降の起動に適用されます。

注：GSLB設定の一部の設定による制限を克服するには、強制同期オプションを使用できます。ただし、強制同期オ
プションを使用すると、GSLBエンティティは削除されて設定に再追加され、GSLB統計はゼロにリセットされます。
そのため、構成の変更中にトラフィックが中断されます。

GSLB設定の同期を開始する前に注意すべき点

GSLBセットアップの同期を開始する前に、次のことを確認してください。

• メインサイトを含むすべての GSLBサイトでは、対応する GSLBサイトの IPアドレスに対して管理アクセス
と SSHを有効にする必要があります。GSLBサイトの IPアドレスは、NetScaler ADCアプライアンスが所
有する IPアドレスである必要があります。GSLBサイトの IPアドレスの追加と管理アクセスの有効化の詳細
については、「基本的な GSLBサイトの構成」を参照してください。

• メインサイトと見なされるNetScaler ADCアプライアンスの GSLB構成は完全であり、すべてのサイトでコ
ピーするのが適切です。

• GSLB設定を初めて同期する場合は、GSLBに参加するすべてのサイトに、それぞれのローカルサイトの
GSLBサイトエンティティが必要です。

• 設計上、同じ構成を持たないサイトを同期していません。

• メインサイトと下位サイトは同じ NetScaler ADCバージョンを実行します。リリース 12.1、ビルド 50.x以
降、アプライアンスは同期を開始する前にメインサイトと下位サイトのファームウェアバージョンをチェック
します。メインサイトと下位サイトが異なるバージョンを実行している場合、バージョン間で互換性のない変
更がプッシュされないように、そのリモートサイトの同期は中止されます。また、同期が中止されたサイトの
詳細を示すエラーメッセージが表示されます。

次の図は、CLIと GUIからのエラーメッセージの例を示しています。
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重要

次のディレクトリは、GSLB設定同期の一部として同期されます。

• /var/netscaler/locdb/
• /var/netscaler/ssl/
• /var/netscaler/inbuilt_db/

GSLBに参加しているサイト間で手動同期

August 15, 2023

マスターサイトとスレーブサイト間の GSLB設定の手動同期は、次の方法で実行されます。

• マスターサイトは、自社サイトとスレーブサイトの構成の違いを検出します。
• マスターサイトは、構成の違いをスレーブサイトに適用します。
• マスターサイトは、GSLBセットアップ内のすべてのスレーブサイトと構成の同期を実行し、同期プロセスを
完了します。

重要:GSLB構成を同期した後は、どの GSLBサイトでも構成をロールバックすることはできません。同期処理によ
ってリモートサイトの構成が上書きされないことが確実な場合にのみ、同期を実行してください。ローカルサイトと
リモートサイトの構成が設計上異なる場合、サイト同期は望ましくなく、サイトが停止します。一部のコマンドが失
敗し、一部のコマンドが成功しても、成功したコマンドはロールバックされません。

注意事項

• 同期を強制すると（「強制同期」オプションを使用）、NetScalerアプライアンスはスレーブサイトから GSLB
構成を削除します。次に、マスターサイトはスレーブサイトを自身のサイトと同様になるように構成します。

• 同期中にコマンドが失敗しても、同期は中止されません。エラーメッセージは /var/netscaler/gslbディレク
トリの.errファイルに記録されます。
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• saveconfigオプションを使用すると、同期プロセスに参加しているサイトは、次の方法で構成を自動的
に保存します。

– マスターサイトは、同期処理を開始する直前に構成を保存します。
– スレーブサイトは、同期処理が完了した後に設定を保存します。スレーブサイトは、設定の違いが正常
に適用された場合にのみ構成を保存します。スレーブサイトで同期が失敗した場合は、障害の原因を手
動で調査し、修正措置を講じる必要があります。

CLIを使用して GSLB設定を同期するには:

コマンドプロンプトで次のコマンドを入力して GSLBサイトを同期し、構成を確認します。

1 sync gslb config [-preview | -forceSync <string> | -nowarn | -
saveconfig] [-debug]

2 show gslb syncStatus
3 <!--NeedCopy-->

例:

1 sync gslb config
2
3 [WARNING]: Syncing config may cause configuration loss on other site.
4
5 Please confirm whether you want to sync-config (Y/N)? [N]:y
6
7 Sync Time: Dec 9 2011 10:56:9
8
9 Retrieving local site info: ok

10
11 Retrieving all participating gslb sites info: ok
12
13 Gslb_site1[Master]:
14
15 Getting Config: ok
16
17 Gslb_site2[Slave]:
18
19 Getting Config: ok
20
21 Comparing config: ok
22
23 Applying changes: ok
24
25 Done
26 <!--NeedCopy-->

GUIを使用して GSLB設定を同期するには:

1. [ **トラフィック管理] > [GSLB] **[ダッシュボード]に移動します。
2.「自動同期 GSLB」をクリックし、「強制同期」を選択します。
3.「GSLBサイト名」で、マスターノード構成と同期する GSLBサイトを選択します。
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GSLB同期のプレビュー

GSLB同期操作をプレビューすると、マスターノードと各スレーブノードの違いを確認できます。不一致がある場合
は、GSLB設定を同期する前にトラブルシューティングできます。

CLIを使用して GSLB同期出力をプレビューするには:

コマンドプロンプトで、次のコマンドを入力します。

1 sync gslb config -preview
2 <!--NeedCopy-->

GUIを使用して GSLB同期出力をプレビューするには:

1. [ **設定] > [トラフィック管理] > [ GSLB ] > [ダッシュボード]に移動します。**
2.「自動同期 GSLB」をクリックし、「プレビュー」を選択します。
3.［実行］をクリックします。
設定に相違がある場合は、進行状況ウィンドウに表示されます。

同期処理中にトリガーされたコマンドのデバッグ

同期処理中にトリガーされた各コマンドのステータス (成功または失敗)を表示し、それに応じてトラブルシューティ
ングを行うことができます。

CLIを使用して GSLB同期コマンドをデバッグするには:

コマンドプロンプトで、次のコマンドを入力します。

1 sync gslb config -debug
2 <!--NeedCopy-->

GUIを使用して GSLB同期コマンドをデバッグするには:

1. [ **設定] > [トラフィック管理] > [ GSLB ] > [ダッシュボード]に移動します。**
2.「自動同期 GSLB」をクリックし、「デバッグ」を選択します。
3.［実行］をクリックします。進行状況ウィンドウには、同期中にトリガーされた各コマンドのステータスが表示
されます。

GSLBに参加しているサイト間でリアルタイム同期

October 25, 2023

AutomaticConfigSyncパラメータを使用すると、メインサイトのリアルタイム GSLB構成をすべての下位
サイトに自動的に同期できます。設定を同期するために AutoSyncオプションを手動でトリガーする必要はありませ
ん。
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増分同期または完全同期を使用して、メインサイトの GSLB構成をすべての下位サイトに自動的に同期できます。
GSLBSyncModeパラメータを使用すると、同期モードを選択できます。

注記:

NetScaler ADCリリース 13.0ビルド 79.x以降、GSLB同期の増分同期がサポートされています。デフォル
トでは、同期は差分同期を使用して実行されます。増分同期は、IncrementalSyncパラメータを有効に
することで実行できます。詳細については、GSLB設定の増分同期を参照してください。

リアルタイム同期機能の使用に関するベストプラクティス

• サイトとして参加しているすべての NetScalerアプライアンスの NetScalerソフトウェアバージョンが同じ
であることが推奨されます。

• RPCノードのパスワードを変更するには、まず下位サイトでパスワードを変更し、次にメインサイトでパスワ
ードを変更します。

• GSLBに参加している各サイトでローカル GSLBサイトを構成します。
• 構成が実行されるサイトの 1 つで AutomaticConfigSync を有効にします。このサイトは最終的に他の
GSLBサイトと同期されます。

• 新しい設定がある場合、または既存の設定に変更が加えられた場合は、show gslb syncStatusコマ
ンドを使用してステータスを確認し、変更がすべてのサイトで同期されているかどうか、またはエラーが発生
したかどうかを確認します。

• RSYNCポートモニタリングを有効にする必要があります。

CLIを使用してリアルタイム同期を有効にするには

コマンドプロンプトで入力します。

1 set gslb parameter [ – automaticConfigSync (ENABLED | DISABLED)] [-
MEPKeepAliveTimeout <secs>] [-GSLBSyncMode ( IncrementalSync |
FullSync )] [-GSLBSyncLocFiles ( ENABLED | DISABLED)] [-
GslbConfigSyncMonitor ( ENABLED | DISABLED )] [-GSLBSyncInterval <
secs>] [-GSLBSyncSaveConfigCommand ( ENABLED | DISABLED )]

2 <!--NeedCopy-->

例:

1 set gslb parameter – automaticConfigSync ENABLED
2 <!--NeedCopy-->

リアルタイム同期には、次の設定可能なパラメータがあります。

• gslbSyncMode‑メインサイトからリモートサイトに構成が同期されるモード。

– 可能な値:インクリメンタル同期、FullSync
– デフォルト値:IncrementalSync
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• gslbSyncLocFiles‑GSLB設定の同期中に、デフォルトでは、場所 DBファイルの変更が検出され、自動的
に同期されます。場所 DBディレクトリは頻繁に変更されないため、管理者は場所 DBファイルの自動同期を
無効にできます。代わりに、管理者は場所 DBファイルを GSLB下位サイトに手動でコピーする必要がありま
す。場所 DBファイルの同期には長い時間がかかります。したがって、これを避けると、全体の同期時間が短
縮されます。

場所 DBファイルの自動同期を無効にする例:

1 set gslb parameter -GSLBSyncMode IncrementalSync -
GSLBSyncLocFiles DISABLED

2 <!--NeedCopy-->

• gslbConfigSyncMonitor：GSLB構成同期モニタパラメータを有効にして、下位サイトの RSYNCポート
（リモート GSLBサイト IPアドレス上の SSHポート 22）の状態を監視します。モニタの下位サイトの状態が
DOWNと表示されている場合、そのサイトに対する RSYNC操作はスキップされます。これにより、ダウン
しているリモートサイトに接続しようとしたことによる同期の遅延が軽減されます。

CLIで RSYNCポートモニタリングを有効にする例を示します。

1 set gslb parameter -GSLBSyncMode IncrementalSync -
GslbConfigSyncMonitor ENABLED

2 <!--NeedCopy-->

• gslbSyncInterval：GSLB設定の同期が行われる時間間隔（秒単位）を設定します。デフォルトでは、GSLB
設定の自動同期機能は、10秒ごとに自動的に GSLB設定を同期します。時間間隔は任意の値に変更できます。
たとえば、5秒未満など、この値を低い値に設定しないでください。同期を頻繁に実行すると、管理 CPUの消
費が増加する可能性があるためです。

注記:

管理パーティションのセットアップでは、時間間隔はグローバルパラメータであるため、デフォルトパ
ーティションでのみ設定できます。

同期間隔を設定する例:

1 set gslb parameter -AutomaticConfigSync ENABLED -GSLBSyncMode
IncrementalSync -GSLBSyncInterval 7

2 <!--NeedCopy-->

• gslbSyncSaveConfigCommand‑このAutomaticConfigSyncオプションが有効になっている場
合、このパラメーターを有効にして、save ns configコマンドを従属サイトに同期します。

「Save Config」コマンドの同期を有効にする例:

1 set gslb parameter -AutomaticConfigSync ENABLED -
GSLBSyncSaveConfigCommand ENABLED

2 <!--NeedCopy-->

次のような特定のシナリオでは、save ns configコマンドは下位サイトと同期されません。
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– コンフィグをメインサイトに保存すると、下位サイトがダウンしているか、アクセスできません。
– 下位サイトで構成が失敗しました。

GUIを使用してリアルタイム同期を有効にするには

1. [設定] > [トラフィック管理] > [ GSLB ] > [ GSLB設定の変更]に移動します。

2. [GSLBパラメータの設定]ページで、次の操作を実行できます。

• リアルタイム GSLB設定を自動的に同期するには、自動 ConfigSyncを選択します。

注: このオプションは、構成が実行されるサイトでのみ有効にする必要があります。

• 自動 GSLB設定の同期間隔を設定するには、[ GSLB同期間隔]フィールドに時間を秒単位で入力しま
す。

• RSYNCポートの監視を有効にするには、[ GSLB構成同期モニタ]チェックボックスをオンにします。
• 場所 DBファイルの自動同期を無効にするには、[ GSLB同期ロックファイル]チェックボックスをオフ
にします。

• 下位サイトへのsave ns configコマンドの同期を有効にするには、[Save Config Command
の同期（Sync Save Config Command）]チェックボックスをオンにします。
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次のトピックの詳細については、GSLBに参加しているサイト間の手動同期を参照してください。

• GSLB同期のプレビュー
• 同期プロセス中にトリガーされたコマンドのデバッグ
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注意事項

• リアルタイム同期に関連する統合ログファイルは /var/netscaler/gslb/periodic_sync.logディレクトリに
保存されます。

• デフォルトの設定ファイルは/var/netscaler/gslb_sync/ディレクトリに保存されます。
• メインサイトでは、次のディレクトリ構造を使用しています。

– メインサイトは、すべてのファイルを /var/netscaler/gslb_sync/masterディレクトリに保存しま
す。

– メインサイトは、下位サイトと同期する必要がある構成ファイルを/var/netscaler/gslb_sync/master/gslbconf/
ディレクトリに保存します。

– すべての下位サイトから取得されたステータスファイルは、/var/netscaler/gslb_sync/master/slavestatus/
ディレクトリに保存されます。

• 下位サイトは、次のディレクトリ構造を使用します。

– 下位サイトは、/var/netscaler/gslb_sync/slave/gslbconfディレクトリから適用する最新の構成フ
ァイルを選択します。

– 下位サイトは、ステータスファイルを /var/netscaler/gslb_sync/slave/gslbstatusディレクトリに
保存します。

• 管理パーティションのセットアップでは、/var/partitions/partition name/netscaler/gslb_sync
という場所に同じディレクトリ構造が維持されます。

• すべてのサイトの時計は、協定世界時 (UTC)などのリアルタイム標準に正確に設定する必要があります。

GSLB設定の増分同期

GSLB設定の自動同期機能は、メインサイトの構成の変更を 10秒間隔でチェックし、同期を実行します。この同期
間隔値は設定可能です。

差分同期では、最後の同期と後続の同期間隔（10秒）の間にメインサイトで変更された構成のみが、すべての下位サ
イト間で同期されます。増分同期がデフォルトの動作です。インクリメンタル構成のみをプッシュすると、構成ファ
イルのサイズが大幅に減少し、同期時間が短縮されます。差分同期が失敗すると、システムは完全な構成同期を自動
的に実行します。

差分同期は、次の方法で実行されます。

• メインサイトは、最新の変更のみで構成された構成ファイルをすべての下位サイトにプッシュします。最新の
変更とは、最後の同期とそれ以降の同期間隔（10秒）の間に変更された設定を指します。

• 各下位サイトは、最新の変更を独自のサイトに適用します。
• ダウン状態の下位サイトでは、差分同期は試行されません。サイトが復帰すると、再び同期が実行されます。
• 下位サイトは、各ステップでステータスログを生成し、特定の場所のファイルにコピーします。
• メインサイトは、指定された場所からステータスログファイルをプルします。
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• メインサイトは、すべての下位サイトからのログを組み合わせたログファイルを準備します。
• この結合されたログファイルは、”/var/netscaler/gslb/periodic_sync.log”ファイルに格納されます。

設定ファイルが保存されているディレクトリの詳細については、「注意事項」セクションを参照してください。

CLIを使用して GSLB設定の増分同期を有効にするには

1 set gslb parameter -AutomaticConfigSync (ENABLED | DISABLED) -
GSLBSyncMode (IncrementalSync | FullSync) -GslbConfigSyncMonitor (
ENABLED | DISABLED) -GSLBSyncInterval <secs> -GSLBSyncLocFiles (
ENABLED | DISABLED)

2 <!--NeedCopy-->

例:

1 set gslb parameter -AutomaticConfigSync ENABLED -GSLBSyncMode
IncrementalSync

2 <!--NeedCopy-->

GUIを使用して GSLB増分同期を有効にするには

1. [トラフィック管理] > [GSLB] > [ダッシュボード] > [GSLB設定の変更]に移動します。
2. [ GSLBパラメータの設定]ページで、[ GSLB **同期モード]ドロップダウンメニューから [Incremental‑

Sync** ]を選択します。

GSLB設定の完全同期

メインサイトで設定が変更されると、メインサイトの完全な GSLB実行構成がすべての下位サイトにプッシュされま
す。
差分同期が構成されている場合でも、メインサイトが下位サイトの構成ステータスを認識しない場合、完全同期が実
行されます。このようなシナリオのいくつかは次のとおりです。

• GSLB設定の自動同期機能を初めて有効にします。
• NetScaler ADCアプライアンスを再起動します。
• GSLBの展開には複数のメインサイトがあり、別のメインサイトがアクティブなメインサイトになります。
• GSLBデプロイメントに新しい下位サイトを追加します。

GSLB設定の完全同期は、次の方法で実行されます。

• メインサイトは、最新の構成ファイルをすべての下位サイトにプッシュします。
• 各下位サイトは、メインサイトから送信された最新の構成ファイルと、独自の構成を比較します。下位サイト
は、構成の違いを特定し、独自のサイトに対してデルタ構成を適用します。

• 下位サイトは、各ステップでステータスログを生成し、特定の場所のファイルにコピーします。
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• メインサイトは、指定された場所からステータスログファイルをプルします。
• メインサイトは、すべての下位サイトからのログを組み合わせたログファイルを準備します。
• この結合されたログファイルは、”/var/netscaler/gslb/periodic_sync.log”ファイルに格納されます。

自動同期中にサイトを手動で（sync gslb configコマンドで）同期しようとすると、「同期中」というエラー
メッセージが表示されます。自動同期は、手動で同期しているサイトでは起動できません。

注：

NetScaler 12.1ビルド 49.37以降、GSLB構成を同期すると SNMPトラップが生成されます。リアルタイム
同期では、最初の SNMPトラップの同期ステータスが失敗としてキャプチャされます。2番目の SNMPトラ
ップは、実際の同期ステータスの最初のトラップの直後に自動的に生成されるため、このステータスは無視で
きます。ただし、2回目の試行で同期が失敗した場合、同期ステータスが以前の同期ステータスから変更されて
いないため、SNMPトラップは生成されません。

トラップを生成するための NetScaler ADCアプライアンスの構成の詳細については、「SNMPトラップを生成する
ように NetScaler ADCを構成する」を参照してください。

CLIを使用して GSLB完全同期を有効にするには

1 set gslb parameter -GSLBSyncMode (IncrementalSync | FullSync)
2 <!--NeedCopy-->

例:

1 set gslb parameter -GSLBSyncMode FullSync
2 <!--NeedCopy-->

GUIを使用して GSLBインクリメンタル同期を有効にするには、次の手順を実行します。

1. [トラフィック管理] > [GSLB] > [ダッシュボード] > [ GSLB設定の変更]に移動します。
2. [ GSLBパラメータの設定]ページで、[ GSLB同期モード]ドロップダウンメニューから [FullSync ]を選択
します。

GSLB展開内の複数のメインサイト

NetScaler ADCアプライアンスは、アクティブ/パッシブ展開で複数のメインサイトをサポートします。GSLBメイ
ンサイトの障害に対処するために、GSLB展開に 2つのメインサイトを用意することをお勧めします。メインサイト
が 2つあると、GSLB設定の同期の単一点障害を回避できます。いつでも、ユーザーから GSLB設定をアクティブに
処理できるメインサイトは 1つだけです。構成の変更が複数のメインサイトで同時に実行されると、構成の不一致ま
たは構成が失われる可能性があります。したがって、一度に 1つのメインサイトからの構成変更のみを実行し、アク
ティブなメインサイトに障害が発生した場合は、もう一方のメインサイトをバックアップとして使用することをお勧
めします。
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**注：

GSLB展開で複数のメインサイトを使用する場合は、RSYNCモニタリングを有効にする必要があります。

GSLB構成同期のメインサイトの 1つとして GSLBノードを作成するには、次のコマンドを実行します。

1 set gslb parameter -automaticConfigSync Enabled
2 <!--NeedCopy-->

GSLB同期のステータスとサマリーを表示する

August 15, 2023

GSLB構成が GSLBサイト間で同期されると、前回の GSLB同期操作の詳細なステータスと概要を表示できます。こ
れは、手動とリアルタイムの GSLB同期の両方に適用されます。

CLIを使用して GSLB同期のステータスまたは概要を表示するには

コマンドプロンプトで入力します。

1 show gslb sync status
2 <!--NeedCopy-->

または

1 show gslb syncStatus -summary
2 <!--NeedCopy-->

GSLB手動同期の設定出力例

次の出力は、手動の GSLB設定同期のステータスを表示します。
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次の出力は、手動の GSLB設定同期のステータス概要を示しています。

GSLBリアルタイム同期の設定出力例

次の出力は、マスターサイトのリアルタイム GSLB構成同期のステータスを表示します。

1 > sh gslb syncStatus
2 Displaying the status of the real time GSLB configuration

synchronization as master node:
3
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4 site2[Master]:
5 New GSLB configuration detected at Fri Jan 23 20:54:24

2020
6 Fetching current configuration: Done
7 Updating default.conf file: Done
8 site1[Slave]:
9 Syncing gslb static proximity database to node site1:

Done
10 Syncing inbuilt GSLB static proximity database to node

site1: Done
11 Syncing ssl certificates, keys and CRLS to node site1:

Done
12 Syncing current configuration to site1: Done
13 Pulling status files from site1: Status file not

available yet(Sync in progress)
14 Pulling status files from site1: Done
15 site1 received new configuration from 10.102.217.205 in

file 2JNSzClRHK5+pdek6szQ3g-default-10.102.217.210.
conf

16 Firing set gslb parameter -startConfigSync ENABLED
command: Done

17 Fetching running GSLB Config: Done
18 Comparing config: Done
19 Applying changes: Done
20 Firing set gslb parameter -startConfigSync DISABLED

command: Done
21 Updating default.conf file: Done
22 Done
23 <!--NeedCopy-->

次の出力は、スレーブサイトのリアルタイム GSLB構成同期のステータスを表示します。

1 > sh gslb syncStatus
2 Displaying the status of the real time GSLB configuration

synchronization as slave node:
3
4 site1 received new configuration from 10.102.217.205 in

file 2JNSzClRHK5+pdek6szQ3g-default-10.102.217.210.
conf

5 Firing set gslb parameter -startConfigSync ENABLED
command: Done

6 Fetching running GSLB Config: Done
7 Comparing config: Done
8 Applying changes: Done
9 Firing set gslb parameter -startConfigSync DISABLED

command: Done
10 Updating default.conf file: Done
11 Done
12 <!--NeedCopy-->

次の出力は、マスターサイトのリアルタイム GSLB構成同期のステータス概要を示しています。

1 > sh gslb syncStatus -summary
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2 Displaying the status summary of the real time GSLB configuration
synchronization as master node:

3
4 -------------------------------------------------------------------------------------------------------

5 Site Name Status
Reason

6 -------------------------------------------------------------------------------------------------------

7 site2 Success
All Done

8 site1 Success
All Done

9
10 Done
11 <!--NeedCopy-->

次の出力は、スレーブサイトのリアルタイム GSLB構成同期のステータス概要を示しています。

1 > sh gslb syncStatus – summary
2 Displaying the status summary of the real time GSLB configuration

synchronization as slave node:
3
4 ----------------------------------------------------------------------------------------------------------

5 Site Name Status
Reason

6 ----------------------------------------------------------------------------------------------------------

7 site1 Success
All Done

8
9 Done

10 <!--NeedCopy-->

GUIを使用して GSLB同期のステータスまたは概要を表示するには

1. [ **設定] > [トラフィック管理] > [ GSLB ] > [ダッシュボード]に移動します。**
2. 必要に応じて、[同期サマリーの表示]または [同期ステータスの表示]をクリックします。

GSLB構成同期用の SNMPトラップ

August 15, 2023

NetScaler 12.1ビルド 49.xx以降、GSLB構成を同期すると、NetScalerアプライアンスはローカルサイトとリモ
ートサイトの両方に対して SNMPトラップを生成します。SNMPトラップは、手動同期とリアルタイム同期の両方
で生成されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3948



NetScaler 13.1

GSLB構成を初めて同期すると、SNMPトラップが生成されます。その後の同期試行では、同期ステータスが以前の
同期ステータスから変化した場合にのみ SNMPトラップが生成されます。また、SNMPトラップは、同期ステータ
スが以前の状態から変化したサイトに対してのみ生成されます。

たとえば、最初の GSLB設定の同期が成功したとします。2回目に設定を同期し、同期が再び成功した場合、ステー
タスは変更されないため、SNMPトラップは生成されません。ただし、3回目の試行では、いずれかのサイトで同期
が失敗すると、そのサイトだけで SNMPトラップが生成されます。

高可用性とクラスター設定では、以前の同期ステータスに関係なく、新しいノードから GSLB構成を同期すると、ア
プライアンスが SNMPトラップを生成します。また、SNMPトラップオプションが以前に無効になってから有効に
なっている場合、以前の同期ステータスに関係なく、その時点から SNMPトラップが生成されます。

GSLB設定同期の SNMPトラップは、次の詳細を提供します。

• SNMPトラップが送信される GSLBサイトの名前。
• GSLB設定の同期ステータス:成功または失敗。
• GSLB構成同期モード：インクリメンタル同期または完全同期。
•（任意）SNMPトラップに関する詳細情報。

SNMPトラップは、次のシナリオで生成されます。

• GSLBサイトの GSLB同期ステータスは、[成功]から [失敗]、逆に反転します。
• GSLB同期モードは、増分同期から完全同期に変更され、逆に変化します。

注：

差分同期が有効になっている場合でも、何らかの理由で GSLBサイトで完全同期が実行された場合、完全同期
の理由は、トラップメッセージの「詳細情報」セクションに記載されています。たとえば、新しい GSLBサイ
トが GSLB構成に追加された場合などです。

SNMPトラップメッセージの例

次の図に、gslb_site2の SNMPトラップの例を示します。このトラップでは、完全同期モードを使用して GSLB構
成の同期が成功します。

次の図に、gslb_site2の SNMPトラップの例を示します。この場合、インクリメンタル同期モードを使用してGSLB
構成の同期が正常になります。

次の図に、差分同期モードを使用した GSLB設定の同期が失敗する gslb_site2の SNMPトラップの例を示します。
エラーメッセージは、同期を完了するために手動でエラーを修正する必要があることを示します。
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次の図に、差分同期モードを使用した GSLB設定の同期が失敗する gslb_site2の SNMPトラップの例を示します。
また、同期が失敗した理由、つまりサイトモニターがダウンしている理由も示します。

GSLBダッシュボード

August 15, 2023

GSLBに参加している GSLBサイトの全体的なステータスは、GSLBダッシュボードで確認できます。

ダッシュボードから GSLB設定にアクセスできます。ダッシュボードから GSLB設定ウィザードを起動することも
できます。さらに、ダッシュボードから同期を実行して GSLBの設定をテストできます。

GSLBダッシュボードにアクセスするには、[設定] > [トラフィック管理] > [GSLB] > [ダッシュボード]に移動しま
す。

GSLBサービスを監視する

August 15, 2023

リモートサービスを GSLB仮想サーバーにバインドすると、GSLBサイトは、ラウンドトリップ時間と永続性情報で
あるネットワークメトリック情報を含むメトリック情報を交換します。

参加しているサイト間でメトリック交換接続が一時的に切断された場合、リモートサイトはダウンとマークされ、稼
働している残りのサイトで負荷分散が実行されます。サイトのメトリック交換が DOWNの場合、そのサイトに属す
るリモートサービスも DOWNとマークされます。

NetScaler ADCアプライアンスは、MEPまたはリモートサービスに明示的にバインドされているモニターを使用し
て、リモート GSLBサービスの状態を定期的に評価します。ローカル GSLBサービスの状態はデフォルトでMEPを
使用して更新されるため、明示的なモニターをローカルサービスにバインドする必要はありません。ただし、明示的
なモニターをリモートサービスにバインドすることはできます。モニタが明示的にバインドされている場合、リモー
トサービスの状態はメトリック交換によって制御されません。
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デフォルトでは、モニターをリモート GSLBサービスにバインドすると、NetScalerアプライアンスはモニターに
よって報告されたサービスの状態を使用します。ただし、次の状況ではモニターを使用してサービスを評価するよう
に NetScalerアプライアンスを構成できます。

• 常にモニターを使用してください (デフォルト設定)。
• MEPがダウンしているときはモニタを使用してください。
• リモートサービスとMEPがダウンしているときはモニターを使用してください。

上記の設定のうちの 2番目と 3番目の設定により、MEPが稼働しているときにアプライアンスは監視を停止できま
す。たとえば、階層型の GSLB設定では、GSLBサイトは子サイトのMEP情報を親サイトに提供します。このよう
な中間サイトでは、サイトの実際の状態は稼働していても、ネットワークの問題が原因で子サイトの状態が DOWN
と評価されることがあります。この場合、モニターを親サイトのサービスにバインドし、MEPを無効にして、リモー
トサービスの実際の状態を確認できます。このオプションにより、リモートサービスの状態を決定する方法を制御で
きます。

モニターを使用するには、まずモニターを作成してから、GSLBサービスにバインドします。

モニタートリガーの設定

常にモニター（デフォルト）を使用するように、MEPがダウンしているときにモニターを使用するように、またはリ
モートサービスとMEPの両方がダウンしているときにモニターを使用するように GSLBサイトを構成できます。後
者の 2つのケースでは、MEPが稼働状態に戻ると、NetScalerアプライアンスは監視を停止します。

コマンドラインインターフェイスを使用してモニタートリガーを設定するには

コマンドプロンプトで入力します。

1 set gslb site <siteName> – triggerMonitor (ALWAYS | MEPDOWN |
MEPDOWN_SVCDOWN)

2 <!--NeedCopy-->

例:

1 set gslb site Site-GSLB-North-America – triggerMonitor Always
2 <!--NeedCopy-->

構成ユーティリティを使用してモニタートリガーを構成するには

1. [トラフィック管理] > [ GSLB ] > [サイト]に移動し、サイトをダブルクリックします。
2.「トリガーモニター」ドロップダウンリストで、モニタリングをトリガーするタイミングのオプションを選択し
ます。
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モニターの追加または削除

モニターを追加するには、タイプとポートを指定します。サービスにバインドされているモニターは削除できません。
まず、モニターをサービスからバインド解除する必要があります。

コマンドラインインターフェイスを使用してモニターを追加するには

コマンドプロンプトで次のコマンドを入力してモニターを作成し、構成を確認します。

1 add lb monitor <monitorName> -type <monitorType> -destPort <portNumber>
2
3 show lb monitor <monitorName>
4 <!--NeedCopy-->

例:

1 add lb monitor monitor-HTTP-1 -type HTTP -destPort 80
2 show lb monitor monitor-HTTP-1
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用してモニターを削除するには

コマンドプロンプトで入力します。

1 rm lb monitor <monitorName>
2 <!--NeedCopy-->

構成ユーティリティを使用してモニターを追加するには

[
トラフィック管理] > [負荷分散] > [モニター]に移動し、モニターを追加または削除します。

モニターを GSLBサービスにバインドする

モニターを作成したら、それを GSLBサービスにバインドする必要があります。モニターをサービスにバインドする
ときに、モニターの重みを指定できます。1つ以上の加重モニターをバインドしたら、サービスのモニターしきい値
を設定できます。このしきい値により、バインドされたモニターの重みの合計がしきい値を下回ると、サービスが停
止します。

注:構成ユーティリティでは、モニターをバインドすると同時に重みと監視しきい値の両方を設定できます。コマンド
ラインを使用する場合は、別のコマンドを実行してサービスの監視しきい値を設定する必要があります。
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コマンドラインインターフェイスを使用してモニターを GSLBサービスにバインドするには

コマンドプロンプトで入力します。

1 bind monitor <name> <serviceName> [ -state (Enabled | Disabled) ] -
weight <positiveInteger>

2 <!--NeedCopy-->

例:

1 bind monitor monitor-HTTP-1 service-GSLB-1 -state enabled -weight 2
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して GSLBサービスの監視しきい値を設定するには

コマンドプロンプトで入力します。

1 set gslb service <ServiceName> -monThreshold <PositiveInteger>
2 <!--NeedCopy-->

例:

1 set gslb service service-GSLB-1 -monThreshold 9
2 <!--NeedCopy-->

設定ユーティリティを使用してモニターを GSLBサービスにバインドするには

1. [トラフィック管理] > [ GSLB ] > [サービス]に移動します。
2. Monitorセクションをクリックし、モニターを GSLBサービスにバインドします。

構成ユーティリティを使用して GSLBサービスの監視しきい値を設定するには

1. [トラフィック管理] > [ GSLB ] > [サービス]に移動します。
2.「監視しきい値」セクションをクリックし、しきい値を入力します。

ドメインネームシステムが GSLBをサポートする方法

August 15, 2023

ドメインネームシステム (DNS)は、クライアント/サーバーアーキテクチャを使用する分散データベースと見なされ
ます。ネームサーバーはアーキテクチャ内のサーバーであり、リゾルバは、ネットワークを介してクエリを作成して
送信するオペレーティングシステムにインストールされているライブラリルーチンであるクライアントです。
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DNSの論理階層を次の図に示します。

注：

第 2レベルのルートサーバーは、.com、.net、.org、.govドメインなどのネームサーバー委任のネームサー
バーからアドレスへのマッピングを維持する責任があります。第 2レベルドメイン内の各ドメインは、下位レ
ベルの組織ドメインのネームサーバからアドレスへのマッピングを維持する責任があります。組織レベルでは、
WWW、FTP、およびその他のサービスを提供するホストに対して、個々のホストアドレスが解決されます。

委任

現在の DNSトポロジの主な目的は、1つの機関ですべてのアドレスレコードを維持する負担を軽減することです。
これにより、組織の名前空間を特定の組織に委任できます。その後、組織はそのスペースを組織内のサブドメインに
さらに委任できます。たとえば、citrix.comでは、sales.citrix.com、education.citrix.com、
support.citrix.comというサブドメインを作成できます。対応する部門は、サブドメインに対して権限の
ある独自のネームサーバーセットを保持し、ホスト名とアドレスマッピングの独自のセットを維持できます。すべて
の Citrixアドレスレコードを管理する責任は、単一の部門ではありません。各部門は、アドレスを変更したり、トポ
ロジを変更したり、上位レベルのドメインや組織でより多くの作業を課すことはありません。

階層トポロジの利点

階層トポロジの利点には、次のようなものがあります。

• スケーラビリティ
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• キャッシュ機能を各レベルでネームサーバーに追加する。DNS要求は、特定のドメインに対して権限がない
がクエリへの応答を提供できるホストによって処理され、輻輳と応答時間が短縮されます。

• キャッシングは、サーバー障害に対する冗長性と回復力ももたらします。1つのネームサーバーに障害が発生
しても、同じレコードの最近キャッシュされたコピーを持つ他のサーバーからレコードを提供できる可能性が
あります。

リゾルバ

リゾルバは DNSシステム内のクライアントコンポーネントです。ドメイン・ネーム・スペースからの情報を必要と
するホスト上で実行されているプログラムは、リゾルバを使用します。リゾルバは次の処理を行います。

• ネームサーバを照会する。
• レスポンスの解釈（リソースレコードまたはエラーなど）。
• 情報を要求したプログラムに情報を返します。

リゾルバは、telnet、FTP、pingなどのプログラムにコンパイルされるライブラリルーチンのセットです。それら
は別々のプロセスではありません。リゾルバはクエリをまとめ、送信し、回答を待つことができます。また、特定の
時間内に返答されない場合は、もう一度送信してください (おそらくセカンダリネームサーバに)。これらのタイプの
リゾルバは、スタブ・リゾルバと呼ばれます。一部のリゾルバーには、レコードをキャッシュし、存続時間 (TTL)
を尊重する機能が追加されています。Windowsでは、この機能は DNSクライアントサービスを通じて使用できま
す。「services.msc」コンソールから表示できます。

ネームサーバー

ネームサーバーは通常、ドメインネームスペース (ゾーンと呼ばれる)の特定の部分に関する完全な情報を格納しま
す。ネームサーバーには、そのゾーンに対する権限があると言われます。また、複数のゾーンに対して権限を持つこ
ともできます。

ドメインとゾーンの違いは微妙です。ドメインとは、サブドメインを含むエンティティの完全なセットであり、ゾーン
はドメイン内の情報であり、別のネームサーバーに委任されません。ゾーンの例としては citrix.com、サブドメ
イン内の別のネームサーバーにゾーンが委任されている場合、sales.citrix.comは別のゾーンです。この場
合、プライマリ Citrixゾーンには citrix.com、it.citrix.com、およびsupport.citrix.comを
含めることができます。sales.citrix.comが委任されるため、citrix.comネームサーバが権限を持つゾ
ーンの一部ではありません。次の図は、2つのゾーンを示しています。
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サブドメインを適切に委任するには、サブドメインの権限を別のネームサーバーに割り当てる必要があります。前の
例では、ns1.citrix.comにはsales.citrix.comサブドメインに関する情報は含まれていません。代
わりに、ns1.sales.citrix.comサブドメインに対して権限のあるネームサーバーへのポインタが含まれま
す。

ルートネームサーバーとクエリ解決

ルートネームサーバは、第 2レベルドメインに対して権限を持つすべてのネームサーバの IPアドレスを認識します。
ネームサーバーが独自のデータファイルに特定のドメインに関する情報を持っていない場合、最終的に特定のドメイ
ンに到達するために、DNSツリー構造の適切なブランチを走査するためにルートサーバーに連絡するだけで済みま
す。これには、ツリートラバーサルで次の権限のあるネームサーバーを見つけるための複数のネームサーバーへの一
連の要求が含まれます。このリクエストは、さらなる解決のために連絡する必要があります。

次の図は、トラバーサル中に要求された名前のキャッシュレコードがないと仮定した、典型的な DNS要求を示して
います。次の例では、Citrixドメインのモックアップを使用します。
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再帰クエリと非再帰クエリ

上記の例では、発生する 2つのタイプのクエリを示します。

• 再帰クエリ:リゾルバとローカルに設定されたネームサーバー間のクエリは再帰的です。つまり、ネームサー
バーはクエリを受信し、クエリが完全に応答されるか、エラーが返されるまでリゾルバに応答しません。ネー
ムサーバがクエリへの参照を受信すると、ネームサーバが最終的に返された回答（IPアドレス）を受け取るま
で、ネームサーバは参照に従います。

• 非再帰クエリ:ローカルで構成されたネームサーバーが、後続の権限のあるドメインレベルのネームサーバー
に対して行うクエリは、非再帰 (または反復)です。各リクエストは、下位レベルの権限のあるサーバーへの参
照、またはクエリに対する応答のいずれかで即座に応答されます（クエリされたネームサーバーがそのデータ
ファイルまたはそのキャッシュに回答が含まれている場合）。

キャッシュ

解決プロセスには関与しており、複数のホストへの小さなリクエストが必要になる可能性がありますが、高速です。
DNS解決の速度を上げる要因の 1つがキャッシュです。ネームサーバーは、再帰クエリを受信するたびに、最終的に
特定の要求に対して適切な権限のあるサーバーに到達するために、他のサーバーと通信しなければならない場合があ
ります。これは、将来の参照のために受け取ったすべての情報を格納します。次のクライアントが、別のホストで同
じドメイン内で同様の要求を行う場合、そのドメインに対して権限のあるネームサーバーをすでに認識しており、ル
ートネームサーバーで起動するのではなく、そこで直接リクエストを送信できます。
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キャッシュは、存在しないホストのクエリなど、否定的な応答に対しても発生する可能性があります。この場合、サ
ーバは、ホストが存在しないことを把握するために、要求されたドメインを権限のあるネームサーバに照会してはな
りません。時間を節約するために、ネームサーバーはキャッシュをチェックし、ネガティブレコードで応答します。

ネームサーバーはレコードを無期限にキャッシュしないか、IPアドレスを更新することはできません。同期の問題を
回避するために、DNS応答には存続時間 (TTL)が含まれています。このフィールドは、キャッシュがレコードを破
棄し、更新されたレコードがあるかどうかを権限のあるネームサーバーで確認する前に、キャッシュがレコードを保
存できる時間間隔を示します。レコードが変更されていない場合、TTLを使用すると、GSLBを実行するデバイスか
らの迅速な動的応答も可能になります。

リソースレコードタイプ

さまざまな RFCは、DNSリソースレコードタイプとその説明の包括的なリストを提供します。次の表に、一般的な
リソースレコードタイプを示します。

リソースレコードタイプ 説明 RFC

A ホストアドレス RFC 1035

NS 権威あるネームサーバー RFC 1035

MD メールの送信先 (廃止‑MXを使用) RFC 1035

MF メールフォワーダー (廃止‑MXを使
用)

RFC 1035

CNAME エイリアスの正規名 RFC 1035

SOA 権限ゾーンの開始をマークします。 RFC 1035

WKS よく知られているサービスの説明 RFC 1035

PTR ドメイン名ポインタ RFC 1035

ヒント ホスト情報 RFC 1035

MINFO メールボックスまたはメールリスト
の情報

RFC 1035

MX メール交換 RFC 1035

TXT テキスト文字列 RFC 1035

AAAA IP6アドレス RFC 3596

SRV サーバー選択 RFC 2782]
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GSLBが DNSをサポートする方法

GSLBは、DNSクエリで送信する必要がある IPアドレスを決定するアルゴリズムとプロトコルを使用します。GSLB
サイトは地理的に分散されており、NetScaler ADCアプライアンスでサービスとして実行されている各サイトには
DNS権限のあるネームサーバーがあります。関係するさまざまなサイトのすべてのネームサーバーは、同じドメイン
に対して権限を持ちます。各 GSLBドメインは、委任が設定されるサブドメインです。したがって、GSLBネームサ
ーバーは権限があり、さまざまな負荷分散アルゴリズムのいずれかを使用して、どの IPアドレスを返すかを決定でき
ます。

委任は、親ドメインのデータベースファイルに GSLBドメインのネームサーバーレコードを追加し、委任に使用され
るネームサーバーのアドレスレコードを追加することによって作成されます。たとえば、www.citrix.comに
GSLBを使用する場合は、次のバインド SOAファイルを使用して、リクエストをwww.citrix.comからネーム
サーバーに委任できます。Netscaler1と Netscaler2。

1 ###########################################################################

2 @ IN SOA citrix.com. hostmaster.citrix.com. (
3 1 ; serial
4 3h ; refresh
5 1h ; retry
6 1w ; expire
7 1h ) ; negative caching TTL
8 IN NS ns1
9 IN NS ns2

10 IN MX 10 mail
11
12 ns1 IN A 10.10.10.10
13 ns2 IN A 10.10.10.20
14 mail IN A 10.20.20.50
15
16 ### Old Configuration if www was not delegated to a GSLB name server
17 www IN A 10.20.20.50
18
19 ### Updated Configuration
20 Netscaler1 IN A xxx.xxx.xxx.xxx
21 Netscaler2 IN A yyy.yyy.yyy.yyy
22 www IN NS Netscaler1.citrix.com.
23 www IN NS Netscaler2.citrix.com.
24 ###
25 IN MX 20 mail2
26 mail2 IN A 10.50.50.20
27 ###########################################################################

28
29 <!--NeedCopy-->

BINDを理解することは、DNSを設定するための要件ではありません。準拠する DNSサーバーの実装には、同
等の委任を作成する方法があります。Microsoft DNS サーバーを委任用に構成するには、「[ゾーン委任を作
成する](https://docs.microsoft.com/en‑us/previous‑versions/windows/it‑pro/windows‑server‑
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2003/cc785881(v=ws.10)%E3%80%8D%E3%81%AE%E6%89%8B%E9%A0%86%E3%82%92%E4%B
D%BF%E7%94%A8%E3%81%97%E3%81%BE%E3%81%99%E3%80%82redirectedfrom =MSDN)。

NetScaler ADCアプライアンスの GSLBが標準の DNSサービスを使用してトラフィックを分散するのとは異なる
のは、NetScaler GSLBサイトがメトリック交換プロトコル（MEP）と呼ばれる独自のプロトコルを使用してデータ
を交換することです。MEPを使用すると、GSLBサイトは他のすべてのサイトに関する情報を維持できます。DNS
要求を受信すると、MEPは GSLBメトリックスを考慮して、次のような情報を決定します。

• 現在の接続数が最も少ないサイト
• ラウンドトリップ時間 (RTT)に基づいてリクエストを送信した LDNSサーバーに最も近いサイト。

使用できる負荷分散アルゴリズムはいくつかありますが、GSLBは、参加サイトのメトリックに基づいてどのアドレ
スを送信する必要があるかをネームサーバー（NetScaler ADCアプライアンス上でホストされている）に知らせる
DNSです。

GSLBが提供するその他の利点は、永続性（またはサイトアフィニティ）を維持できることです。着信 DNSクエリに
対する応答をソース IPアドレスと比較して、そのアドレスが最近特定のサイトに誘導されたかどうかを判断できま
す。その場合は、クライアントセッションが確実に維持されるように、同じアドレスが DNS応答に送信されます。

別の形式の永続性は、HTTPリダイレクト、または HTTPプロキシを使用してサイトレベルで取得されます。これ
らの形式の永続性は、DNS応答が発生した後に発生します。したがって、リクエストを別の参加サイトに誘導する
Cookieを含むサイトで HTTPリクエストを受け取った場合、リダイレクトで応答するか、リクエストを適切なサイ
トにプロキシすることができます。

メトリック交換プロトコル

メトリック交換プロトコル (MEP)は、GSLB計算で使用されるデータをサイト間で共有するために使用されます。
MEP接続を使用して、3種類のデータを交換します。これらの接続は、TCPポート 3011を介してセキュアである必
要はなく、TCPポート 3009経由の SSLを使用してセキュアにすることもできます。

以下の 3種類のデータが交換され、独自の間隔と交換方法がある。

• サイトメトリック交換: これはポーリング交換モデルです。たとえば、site1に site2サービスの構成がある場
合、第 2サイト 1は site2に GSLBサービスのステータスを要求します。Site2は、状態およびその他のロー
ドの詳細で応答します。

• ネットワークメトリック交換：これは、動的近接負荷分散アルゴリズムで使用される LDNS RTT情報交換で
す。これはプッシュ交換モデルです。5秒ごとに、各サイトはそのデータを他の参加サイトにプッシュします。

• 永続性交換: これは SOURCEIP永続性交換用です。これはプッシュ交換モデルでもあります。5秒ごとに、各
サイトはそのデータを他の参加サイトにプッシュします。

デフォルトでは、サイトサービスはポーリング情報のみに基づいてMEPを介して監視されます。モニタ間隔に基づ
いてモニタをバインドすると、状態は更新され、それに応じてモニタリング間隔を設定することで更新の頻度を制御
できます。
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GSLBサービスの優先順位

October 25, 2023

サービスの優先順位機能を使用すると、負荷分散の選択プリファレンスに基づいて、サービスまたはサービスグルー
プの順序に優先順位を付けることができます。次の操作を行うと、優先順位を設定できます。

• サービスを GSLB仮想サーバーにバインドします。
• サービスグループを GSLB仮想サーバーにバインドします。
• サービスグループメンバーを GSLBサービスグループにバインドします。

現在、サービスの優先順位は次の方法で構成できます。ただし、これらのアプローチには次の制限があります。

• バックアップ仮想サーバーチェーンの構成:構成行の数が多いため、各仮想サーバーのすべての GSLBサービ
スの状態を確認するには、showコマンドを複数回実行する必要があります。

• 優先ロケーションの設定:すべてのアプリケーションエンドポイントに対してロケーションエントリを作成す
る必要があります。

サービスの優先順位付け機能は、設定コマンドの数を減らして前述の制限に対処し、すべての GSLBサービスの IP
アドレスのロケーション表現を必要とせずに、優先ロケーション設定を実現するのに役立ちます。

GSLBサービスの優先順位を設定する

GSLBサービスの優先順位を設定するために、-order <number>パラメータが bindコマンドに追加されま
す。

注：

順序番号が小さいほど優先度が高くなります。

コマンド：

bind gslb vserver <vservername> -servicename/servicegroupname <
servicename/servicegroupname> -order <number>

たとえば、GSLB仮想サーバー (gv1)にバインドされた一連のサービスを考えてみます。
- order <number>パラメータを使用すると、次のように、サービスの選択順序に優先順位を付けることがで
きます。

• gv1にバインドされた 1 (s1, s2)をセット—オーダ 1
• gv1にバインドされたセット 2 (s3, s4)—オーダー 2
• gv1にバインドされた 3 (s5, s6)をセット—オーダ 3

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 3961



NetScaler 13.1

サービスを gv1にバインドし、gv1がクライアントトラフィックを受信すると、サービスの選択順序は次のようにな
ります。

• 仮想サーバ (gv1)は、セット 1 (s1と s2)の順序番号が 1のサービスを選択します。このセットには最小の順
序番号が割り当てられているためです。既定では、最小の順序番号が優先されます。

• セット 1のすべてのサービスが DOWNの場合、gv1は順序番号 2のセット 2 (s3と s4)を選択します。
• セット 1とセット 2のすべてのサービスがダウンしている場合、gv1は順序番号 3のセット 3 (s5と s6)を選
択します。

CLIを使用して GSLBサービスの優先順位を設定する

GSLBサービスの優先順位を構成するには、コマンドプロンプトで次のコマンドを入力します。

1. GSLBサイトを追加します。

add gslb site site1 1.1.1.1

add gslb site site2 1.1.1.2

2. GSLB仮想サーバーを追加します。

add gslb vserver gv1 HTTP

3. GSLBサービスを追加します。

add gslb service gsvc1 1.1.1.3 http 80 -sitename site1

add gslb service gsvc2 1.1.1.4 http 80 -sitename site2

add gslb service gsvc3 1.1.1.5 http 80 -sitename site1

add gslb service gsvc4 1.1.1.6 http 80 -sitename site2

add gslb service gsvc5 1.1.1.7 http 80 -sitename site1

add gslb service gsvc6 1.1.1.8 http 80 -sitename site2

4. 注文番号を設定し、サービスを GSLB仮想サーバーにバインドします。

bind gslb vserver gv1 gsvc1 -order 1

bind gslb vserver gv1 gsvc2 -order 1

bind gslb vserver gv1 gsvc3 -order 2

bind gslb vserver gv1 gsvc4 -order 2

bind gslb vserver gv1 gsvc5 -order 3

bind gslb vserver gv1 gsvc6 -order 3
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GUIを使用した GSLBサービスの優先順位の設定

前提条件：

• GSLBサイトが作成されました。
• GSLB仮想サーバーが作成されました。
• GSLBサービスを作成していること。

GSLBサービスの優先順位を設定し、GSLB仮想サーバーにバインドするには、次の手順を実行します。

1. [トラフィック管理] > [GSLB] > [仮想サーバー]に移動し、GSLB仮想サーバーをダブルクリックします。

2. [ GSLB 仮想サーバー] の [GSLB サービスと GSLB サービスグループバインディング] セクションで、[
GSLB仮想サーバーから GSLBサービスへのバインディング]をクリックします。

3. [GSLBサービスと GSLBサービスグループバインディング]ダイアログで、[バインドの追加 **]をクリック
します。

4. [GSLBサービスバインディング]ダイアログボックスで、サービスを選択します。

5. [順序]フィールドに番号を入力して、サービスの優先順位を設定します。

6.「バインド」をクリックします。

7. ステップ 1～6を繰り返して、サービスごとに異なる優先順位番号を設定します。

LBポリシーコマンドを使用して GSLBサービスの優先順位を設定する

既定では、最小の順序番号が優先されます。ただし、新しい LB actionコマンドと policyコマンドを使用すると、
このデフォルトの動作を延期できます。着信クライアントトラフィックまたはクライアントデータに基づいて、サー
ビスの選択順序を設定できます。

たとえば、GSLB仮想サーバー (gv1)にバインドされた一連のサービスを考えてみます。- order <number>パ
ラメータを使用して、サービスの優先順位を次のように設定しました。

• gv1にバインドされた 1 (s1, s2)をセット—オーダ 1

• gv1にバインドされたセット 2 (s3, s4)—オーダー 2
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• gv1にバインドされた 3 (s5, s6)をセット—オーダ 3

既定では、最小の順序番号が優先されます。したがって、set 1、set2、set3のサービスのデフォルトの優先順位は、
それぞれ 1、2、3です。ただし、特定のクライアントトラフィックについては、優先順位を 3、1、2に変更する必要
があります。これを実現するには、LBポリシーを追加して gv1にバインドします。

LBポリシーコマンドは、ルールとアクションの 2つの要素で構成されます。ルールはアクションに関連付けられ、リ
クエストがルールに一致した場合に実行されるアクションです。

注：

LBポリシーコマンドは、LBと GSLBの両方の構成に共通であり、NetScaler ADCアプライアンスによって
処理される要求に適用されます。

LBアクション

**表現:**

add lb action <name> <type> <string>

**例:**

add lb action act1 -type SELECTIONORDER -value 3 2 1

パラメーター：

• name: アクションの名前。

• type: アクションのタイプ。

• string: 指定したアクションの値。

LBポリシー

**表現:**

add lb policy <name> <rule> <action> <undefaction>

**例:**

add lb policy pol1 -rule CLIENT.IP.SRC.EQ(8.8.8.8)-action act1

パラメーター：

• name: ポリシーの名前。

• rule: ルールは 1つ以上の式で構成されます。ルールはアクションに関連付けられ、リクエストがルールに
一致した場合に実行されるアクションです。

• action：DROP、NOLBACTION、およびリセットがサポートされています。
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• undefaction：NetScaler ADCアプライアンスは、要求がポリシーと一致しない場合、未定義イベント
（UNDEFイベント）を生成します。
set lb param -undefAction <action>コマンドを使用して、未定義のアクションを設定で
きます。これらのアクションは、DROP、NOLBACTION、RESETといった未定義のイベントに割り当てる
ことができます。

次のように LBアクション、LBポリシーを追加し、そのポリシーを GSLB仮想サーバー (gv1)にバインドする例を
考えてみましょう。

add lb action act1 -type SELECTIONORDER -value 3 1 2

add lb policy pol1 -rule CLIENT.IP.SRC.EQ(8.8.8.8)-action act1

bind gslb vserver gv1 -policyName pol1 -priority 20 - gotoPriorityExpression
END -type REQUEST

このルールは、IPアドレス、8.8.8.8と一致するクライアントトラフィックを選択し、そのトラフィックを gv1
に送信します。LBアクションタイプ (SELECTIONORDER)は、サービスの選択順序を定義します。LBポリシー
を gv1にバインドした後、gv1が IPアドレス8.8.8.8からクライアントトラフィックを受信すると、サービスは
次の順序で選択されます。

1. 仮想サーバ (gv1)は、セット 3 (s5と s6)のサービスを優先順位 3で選択します。

2. セット 3のすべてのサービスが DOWNの場合、gv1は優先順位が 2のセット 1 (s1と s2)を選択します。

3. セット 3とセット 2のすべてのサービスがダウンしている場合、gv1は順序 1のセット 1 (s1と s2)を選択し
ます。

CLIを使用して LBポリシーコマンドを使用して GSLBサービスの優先順位を設定する

LBポリシーコマンドを使用して GSLBサービスの優先順位を構成するには、コマンドプロンプトで次のコマンドを
入力します。

1. LBアクションを追加します。

add lb action act1 -type SELECTIONORDER -value 3 1 2

2. LBポリシーを追加します。

add lb policy pol1 -rule CLIENT.IP.SRC.EQ(8.8.8.8)-action act1

3. GSLBサイトを追加します。

add gslb site site1 1.1.1.1

add gslb site site2 1.1.1.2

4. GSLB仮想サーバーを追加します。

add gslb vserver gv1 HTTP
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5. LBポリシーを GSLB仮想サーバーにバインドします。

bind gslb vserver gv1 -policyName pol1 -priority 20 - gotoPriorityExpression
END -type REQUEST

6. GSLBサービスを追加します。

add gslb service gsvc1 1.1.1.3 http 80 -sitename site1

add gslb service gsvc2 1.1.1.4 http 80 -sitename site2

add gslb service gsvc3 1.1.1.5 http 80 -sitename site1

add gslb service gsvc4 1.1.1.6 http 80 -sitename site2

add gslb service gsvc5 1.1.1.7 http 80 -sitename site1

add gslb service gsvc6 1.1.1.8 http 80 -sitename site2

7. 順序を設定し、サービスを GSLB仮想サーバーにバインドします。

bind gslb vserver gv1 gsvc1 -order 1

bind gslb vserver gv1 gsvc2 -order 1

bind gslb vserver gv1 gsvc3 -order 2

bind gslb vserver gv1 gsvc4 -order 2

bind gslb vserver gv1 gsvc5 -order 3

bind gslb vserver gv1 gsvc6 -order 3

GUIを使用して LBポリシーコマンドを使用して GSLBサービスの優先順位を設定する

前提条件：

• GSLBサイトが作成されました。
• GSLB仮想サーバーが作成されました。
• サービスを作成しました。

ステップ 1‑LBアクションを作成します。

1. AppExpert > LB >アクションに移動します。

2. [LBアクション]で、[追加]をクリックします。

3. [Create LB Actions ]ダイアログボックスで、次のパラメータの値を指定します。

• [アクション名]

• 種類

• 値
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注：

Valueフィールドの数字はスペースで区切られます。

4.［作成］をクリックします。

ステップ 2‑LBポリシーを作成します。

1. AppExpert > LB >ポリシーに移動します。

2. [LBポリシー]で [追加]をクリックします。

3. [Create LB Policies ]ダイアログボックスで、次のパラメータの値を指定します。

• 名前:pol1
• アクション:act1
• 未定義の結果アクション:NOLBACTION
• 式:CLIENT.IP.SRC.EQ(8.8.8.8)

4.「作成」をクリックします。

ステップ 3‑LBポリシーを GSLB仮想サーバーにバインドします。

1. [トラフィック管理] > [GSLB] > [仮想サーバー]に移動し、GSLB仮想サーバーをダブルクリックします。

2. GSLB仮想サーバーの [詳細設定]セクションで、[ポリシー]をクリックします。

3. [ポリシー]セクションで、[ GSLB仮想サーバー LBポリシーバインド]をクリックします。
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4. [ポリシーバインド]ダイアログボックスで、次のパラメータの値を指定します。

• ポリシーを選択:pol 1
• 優先度:10
• Goto表現:終了

5.［Bind］をクリックします。

ステップ 4‑GSLBサービスの優先順位を設定します。

GSLBの優先順位を設定するには、「GUIを使用した GSLBサービスの優先順位の設定」の手順を参照してくださ
い。

サービスのパーシスタンス設定

サービスに永続性が設定されている場合、デフォルトでは常に永続性が優先されます。

たとえば、パーシステンスが設定され、優先順位が 1のサービスを考えてみます。優先順位が 0のサービスが UPの
場合、優先順位が 1のサービスが常に優先されます。

ただし、次の CLIコマンドを使用すると、このデフォルトの動作を上書きできます。

set gslb param -overridePersistencyforOrder<YES/NO>

次の例を考えてみましょう。

一連のサービスが、次の優先順位で GSLB仮想サーバー (gv1)にバインドされます。

• gv1にバインドされた 1 (s1, s2)をセット—オーダ 1

• gv1にバインドされたセット 2 (s3, s4)—オーダー 2

永続性を上書きするには、コマンドプロンプトで次のコマンドを入力します。

set gslb parameter -overridePersistencyforOrder YES

set 1 (永続性を持つサービスが構成されている)が DOWNの場合、set 2のサービスが set 1のサービスが UPにな
るまで、すべての要求を処理します。優先度 2の持続性エントリが作成されます。
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しばらくすると、set 1のサービスが起動したと仮定します。これで、set 1と set 2の両方のサービスがリクエスト
を処理するために UPになりました。このシナリオでは、高次のサービスが稼働すると、新しい負荷分散の決定が下
されます。パーシステンスエントリは、新しい負荷分散エントリで上書きされます。

優先度切り替え

優先度切り替え機能を使用すると、優先順位の高いサービスのバージョンアップグレード中に、すべてのトラフィッ
クを優先度の低いサービスに切り替えることができます。以下のコマンドを使用して、優先度を切り替えることがで
きます。

• set gslb vserver –toggleorder <Ascending/Descending>

• set gslb vserver v1 -orderthreshold 80

たとえば、次の優先順位を持つ 2つのサービスがあるとします。

• Service 1‑ order 0
• サービス 2—注文 1

デフォルトでは、サービス 1がすべてのトラフィックを処理します。サービス 1をアップグレードする必要がある場
合は、トラフィックをサービス 2に再ルーティングする必要があります。

コマンドプロンプトで次のコマンドを入力して、優先度を切り替えます。

set gslb vserver –toggleorder Descending

既定では、0の方が優先度が高くなります。ただし、優先度を切り替えた後は、1の方が優先度が高いと見なされま
す。サービスにパーシステンスエントリが存在する場合、パーシステンスプリファレンスの動作は、「サービスのパー
シスタンス設定」セクションで説明されているとおりになります。

GSLB展開のアップグレードに関する推奨事項

March 20, 2024

このセクションでは、さまざまな GSLBセットアップで GSLBノードをアップグレードする必要がある順序に関す
る推奨事項について説明します。また、いくつかの FAQにも対処しています。

注： GSLBの同期が開始される NetScalerアプライアンスは、「メインサイト」と呼ばれ、構成がコピーされる
GSLBサイトは「下位サイト」と呼ばれます。

アップグレードプロセスを開始する前に、次のトピックで説明されている前提条件をお読みください。

• はじめに
• 高可用性ペアをアップグレードします。
• クラスターをアップグレードします。
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GSLBセットアップをアップグレードするときの注意点

• HAセットアップでは、まず下位サイトをアップグレードし、次にメインサイトをアップグレードします。

• HAセットアップでは、古いビルドプライマリノードから新しいビルドセカンダリノードにサービス状態が伝
播しないことがあります。ただし、ビルドのバージョンが異なるが HAバージョンが同じ場合、サービスの状
態は引き続き伝播する可能性があります。

• GSLBがクラスタ内で構成されている場合は、まず所有者以外のノードをアップグレードしてから、所有者ノ
ードをアップグレードします。クラスタ内に 1つのサイトまたは複数のサイトがある場合は、各サイトで同じ
アップグレード手順に従います。

• 新しい GSLB機能は、すべてのノードを新しいビルドにアップグレードした後にのみ有効にします。

• すべての GSLBノードを最新のビルドにアップグレードします。GSLBノードの一部が古いバージョンを使用
し、一部の GSLBノードが新しいバージョンにアップグレードされている場合、使用可能な機能に機能的影響
はありません。

よくある質問

• インスタンスが異なるソフトウェアバージョンを実行する場合、GSLBサービスの状態は伝播されますか。

GSLB MEPは、インスタンスが異なるバージョンで実行され、GSLBサービスの状態が GSLBサイト間で伝
播される場合に機能します。アップグレード後にインスタンスが異なるバージョンを実行する場合、MEP通
信には影響しません。

• アップグレード中に構成の変更を行うことを推奨しますか。

GSLBセットアップでは、メインサイトをアップグレードするときに、他の GSLBノードで設定を変更するこ
とはお勧めしません。

関連情報

以下のリソースは、NetScalerコンソールを使用して NetScalerインスタンスをアップグレードする方法に関する
情報を提供します：

• NetScalerコンソールサービスが NetScalerのアップグレードを容易にする 10の方法

• NetScalerコンソールサービスを使用して NetScalerインスタンスをアップグレードする

• NetScalerコンソールソフトウェアを使用して NetScalerインスタンスをアップグレードする
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ユースケース：ドメイン名ベースの自動スケールサービスグループの展開

August 15, 2023

ヒント

GSLBサービスグループの詳細については、「GSLBサービスグループの設定」を参照してください。

導入シナリオ

2つのデータセンターが 2つの AWSリージョン (1つはシドニー、もう 1つはノースバージニア)にデプロイされて
います。別のデータセンターが Azureにデプロイされています。各 AWSリージョンの AWS ELBは、アプリケー
ションサーバーの負荷分散に使用されます。ALBは Azureでアプリケーションサーバーの負荷分散に使用されます。
NetScalerアプライアンスは、GSLBドメイン名ベースの自動スケールサービスグループを使用して、ELBおよび
ALB用の GSLB用に構成されています。

重要

AWSで必要なセキュリティグループを設定し、GSLBインスタンスにアタッチする必要があります。セキュリ
ティグループのインバウンドルールとアウトバウンドルールでポート 53が許可されている必要があります。ま
た、MEP通信用のポート（セキュアMEP設定によっては 3009または 3011）が開いている必要があります。
アプリケーションを監視するには、対応するポートをセキュリティグループのアウトバウンドルールで許可す
る必要があります。

上記のデプロイシナリオの設定手順と対応する CLIコマンドは次のとおりです。

1. データセンター (GSLBサイトに代表される)を作成します。

add gslb site aws-sydney 192.0.2.2

add gslb site aws-nvirginia 198.51.100.111

add gslb site alb-southindia 203.0.113.6

2. GSLBノードが追加される DNSゲートウェイ IPアドレスを含むネームサーバーを追加します。これはすべて
のデータセンターで行う必要があります。

add dns nameServer 8.8.8.8

3. ELBと ALB用のサーバーを追加します。

add server aws-sydney_server lb-sydney-1052691850.ap-southeast-2.
elb.amazonaws.com

add server aws-nvirginia_server LB-nvirginia-860559595.us-east-1.
elb.amazonaws.com
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add server alb-southindia_server alb.southindia.cloudapp.azure.
com

4. ELBと ALBごとに GSLB autoscaleサービスグループを追加し、各サーバーをそれぞれのサービスグルー
プにバインドします。

add gslb serviceGroup aws-nvirginia_sg HTTP -autoScale DNS -
siteName aws-nvirginia

add gslb serviceGroup aws-sydney_sg HTTP -autoScale DNS -siteName
aws-sydney

add gslb serviceGroup alb-southindia_sg HTTP -autoScale DNS -
siteName alb-southindia

bind gslb serviceGroup aws-nvirginia_sg aws-nvirginia_server 80

bind gslb serviceGroup aws-sydney_sg aws-sydney_server 80

bind gslb serviceGroup alb-southindia_sg alb-southindia_server 80

5. GSLB仮想サーバーを追加し、アプリケーションドメインとサービスグループをこの仮想サーバーにバインド
します。

add gslb vserver gv1 HTTP

bind gslb vserver gv1 -serviceGroupName aws-nvirginia_sg

bind gslb vserver gv1 -serviceGroupName aws-sydney_sg

bind gslb vserver gv1 -serviceGroupName alb-southindia_sg

ユースケース:IPアドレスベースの GSLBサービスグループの展開

August 15, 2023

ヒント

GSLBサービスグループの詳細については、GSLBサービスグループの設定を参照してください。

導入シナリオ

同じアプリケーションサーバー上で複数のアプリケーションがホストされている場合、GSLBはこれらのアプリケー
ションを調べて、アプリケーションが応答しているかどうかを確認する必要があります。アプリケーションが応答し
ない場合は、アプリケーションが UPのサーバーにユーザーを誘導する必要があります。また、アプリケーションの
1つが DOWNの場合、他のアプリケーションが UPであるため、サーバーに DOWNとマークしないでください。
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次の例では、複数のアプリケーション（HTTPS）が各 GSLBサイトの 1つのサーバーでホストされているため、こ
れらのアプリケーションはすべてそれぞれのサイトの 1つの IPアドレスに変換されます。

GSLBサービスグループを使用すると、IPアドレスとポートを持つ同じサーバーを複数のサービスグループにバイン
ドできます。各サービスグループは異なるアプリケーションを表します。

アプリケーション固有のモニターはサービスグループにバインドされ、アプリケーションがダウンしている場合はサ
ービスグループが DOWNとマークされます。したがって、アプリケーションが DOWNのたびに、そのアプリケー
ションだけがセットアップから取り出され、サーバーからは取り出されません。

1 ```
2 add gslb serviceGroup app1_site1 HTTP -maxClient 0 -cip DISABLED -

cltTimeout 180 -svrTimeout 360 -siteName s1
3
4 add gslb serviceGroup app2_site1 HTTP -maxClient 0 -cip DISABLED -

cltTimeout 180 -svrTimeout 360 -siteName s1
5
6 add gslb serviceGroup app1_site2 HTTP -maxClient 0 -cip DISABLED -

cltTimeout 180 -svrTimeout 360 -siteName s2
7
8 add gslb serviceGroup app2_site2 HTTP -maxClient 0 -cip DISABLED -

cltTimeout 180 -svrTimeout 360 -siteName s2
9

10 add lb monitor http_app2 HTTP -respCode 200 -httpRequest "GET /testsite
/app2.html"

11
12 add lb monitor http_app1 HTTP -respCode 200 -httpRequest "GET /testsite

/app1.html"
13
14 bind gslb serviceGroup app1_site1 192.0.2.140 80
15
16 bind gslb serviceGroup app1_site1 -monitorName http_app1
17
18 bind gslb serviceGroup app2_site1 192.0.2.140 80
19
20 bind gslb serviceGroup app2_site1 -monitorName http_app2
21
22 bind gslb serviceGroup app1_site2 192.0.2.142 80
23
24 bind gslb serviceGroup app1_site2 -monitorName http_app1
25
26 bind gslb serviceGroup app2_site2 192.0.2.142 80
27
28 bind gslb serviceGroup app2_site2 -monitorName http_app2
29 <!--NeedCopy--> ```
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ハウツー記事

August 15, 2023

GSLBのハウツー記事には、GSLB構成のカスタマイズ、永続的な接続の構成、災害復旧など、重要な GSLB構成の
一部に関する情報が含まれています。

GSLB設定のカスタマイズ

持続的接続の構成

クライアント接続の管理

GSLBの近接度の設定

GSLBセットアップの障害からの保護

災害復旧のための GSLBの設定

優先ロケーションの設定による静的近接動作の無効化

コンテンツスイッチングを使用した GSLBサービス選択の設定

NAPTRレコードを使用した DNSクエリのグローバルサーバー負荷分散の設定

グローバルサーバー負荷分散のための EDNS0クライアントサブネットオプションの使用

メトリック交換プロトコルを使用した完全な親子設定の例

GSLB構成をカスタマイズする

August 15, 2023

基本的な GSLB設定が動作可能になったら、GSLBサービスの帯域幅を変更したり、CNAMEベースの GSLBサー
ビス、静的近接性、動的 RTT、永続接続、またはサービスの動的重みを設定したり、GSLBメソッドを変更したりし
て、カスタマイズできます。

GSLBサービスのモニタリングを設定してその状態を判断することもできます。

これらの設定は、ネットワークの展開と、サーバーに接続する予定のクライアントの種類によって異なります。

GSLBサービスの最大接続数または最大帯域幅の変更

仮想サーバーを表す GSLBサービスの最大クライアント数または最大帯域幅を設定することで、負荷分散またはコン
テンツスイッチング仮想サーバーに同時に接続できる新しいクライアントの数を制限できます。
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コマンドラインインターフェイスを使用して GSLBサービスの最大クライアント数または帯域幅を変更するには

コマンドプロンプトで次のコマンドを入力して、GSLBサービスの最大クライアント接続数または最大帯域幅を変更
し、構成を確認します。

1 set gslb service <serviceName> [-maxClients <positive_integer>] [-
maxBandwidth <positive_integer>]

2 show gslb service <serviceName>
3 <!--NeedCopy-->

例:

1 set glsb service Service-GSLB-1 – maxBandwidth 100 – maxClients 100
2 show gslb service Service-GSLB-1
3 <!--NeedCopy-->

設定ユーティリティを使用して GSLBサービスの最大クライアント数または帯域幅を変更するには

1. [トラフィック管理] > [ GSLB ] > [サービス]に移動し、サービスをダブルクリックします。
2.「その他の設定」セクションをクリックして、次のパラメータを設定します。

• 最大クライアント数—最大クライアント数
• 最大帯域幅—最大帯域幅

CNAMEベースの GSLBサービスの作成

GSLBサービスを設定するには、サーバーの IPアドレスまたはサーバーの正規名を使用できます。1つの IPアドレ
スから複数のサービス (FTPサーバーやWebサーバーなど)を 1つの IPアドレスから実行したり、同じ物理ホスト
上の同じポートで名前が異なる複数のHTTPサービスを実行したりする場合は、サービスに正規名 (CNAME)を使用
できます。

たとえば、DNSに ftp.example.comと www.example.comという 2つのエントリを設定して、同じドメイン
(example.com)上の FTPサービスと HTTPサービスのエントリを設定できます。CNAMEベースの GSLBサービ
スは、マルチレベルのドメインリゾルバー設定やマルチレベルのドメイン負荷分散に役立ちます。CNAMEベースの
GSLBサービスを設定することも、物理サーバーの IPアドレスが変更される可能性がある場合に役立ちます。

GSLB ドメインに CNAME ベースの GSLB サービスを構成すると、GSLB ドメインにクエリが送信されると、
NetScalerアプライアンスは IPアドレスの代わりに CNAMEを提供します。この CNAMEレコードの Aレコード
が設定されていない場合、クライアントは CNAMEドメインに IPアドレスを問い合わせる必要があります。この
CNAMEレコードの Aレコードが構成されている場合、NetScalerアプライアンスは対応する Aレコード（IPアド
レス）を CNAMEに提供します。NetScalerアプライアンスは、GSLB方式で決定された DNSクエリの最終解決
を処理します。CNAMEレコードは、別の NetScalerアプライアンスまたはサードパーティシステムで管理できま
す。
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IPアドレスベースの GSLBサービスでは、サービスの状態は、それが表すサーバーの状態によって決まります。た
だし、CNAMEベースの GSLBサービスの状態はデフォルトで UPに設定されています。仮想サーバーの IP (VIP)
アドレスやメトリック交換プロトコル (MEP)は状態の判断には使用されません。デスクトップベースのモニターが
CNAMEベースの GSLBサービスにバインドされている場合、サービスの状態はモニターのプローブの結果に基づい
て決定されます。

CNAMEベースの GSLBサービスは、DNSレコードタイプが CNAMEの GSLB仮想サーバーにのみバインドできま
す。また、NetScalerアプライアンスには、特定の CNAMEエントリを持つ GSLBサービスを 1つまで含めること
ができます。

CNAMEベースの GSLBサービスでサポートされている機能の一部を以下に示します。

• GSLBポリシーベースのサイトアフィニティがサポートされており、CNAMEを推奨ロケーションとしていま
す。

• ソース IPパーシステンスはサポートされています。持続性エントリには、選択したサービスの IPアドレスと
ポートの代わりに CNAME情報が含まれます。

CNAMEベースの GSLBサービスの制限は次のとおりです。

• CNAMEが参照するサービスはサードパーティのどの場所にも存在する可能性があるため、サイト永続性はサ
ポートされていません。

• 1つのドメインに複数の CNAMEエントリを設定できないため、複数の IPアドレス応答はサポートされてい
ません。

• サポートされている負荷分散方法は、ソース IPハッシュとラウンドロビンだけです。静的近接方式はサポー
トされていません。CNAMEは IPアドレスに関連付けられておらず、静的近接性は IPアドレスに基づいての
み維持できるためです。

注:CNAMEベースの GSLBサービスをバインドする GSLB仮想サーバーで、エンプティ・ダウン・レスポンス機能
を有効にする必要があります。Empty‑Down‑Response機能を有効にすると、GSLB仮想サーバーがダウンまた
は無効になっているときに、この仮想サーバーにバインドされたドメインの DNSクエリへの応答には、エラーコー
ドの代わりに、IPアドレスのない空のレコードが含まれます。

コマンドラインインターフェイスを使用して CNAMEベースの GSLBサービスを作成するには

コマンドプロンプトで入力します。

1 add gslb service <serviceName> -cnameEntry <string> -siteName <string>
2 <!--NeedCopy-->

例:

1 add gslb service Service-GSLB-1 -cnameEntry transport.mycompany.com -
siteName Site-GSLB-East-Coast

2 add gslb service Service-GSLB-2 -cnameEntry finance.mycompany.com -
siteName Site-GSLB-West-Coast

3 <!--NeedCopy-->
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設定ユーティリティを使用して CNAMEベースの GSLBサービスを作成するには

1. [ **トラフィック管理] > [ GSLB ] > [サービス]に移動します。**
2. サービスを作成し、「タイプ」を「正規名ベース」に設定します。

GSLBでの移行アウトオブサービス状態 (TROFS)の設定

サービスがバインドされている GSLB仮想サーバーで永続性を設定すると、サービスは無効になった後もクライアン
トからのリクエストを処理し続け、永続性を尊重するためだけに新しいリクエストや接続を受け入れます。グレース
フルシャットダウン期間と呼ばれる設定期間が経過すると、新しい要求や接続はサービスに送信されず、既存の接続
はすべて閉じられます。

サービスを無効にする場合、delay引数を使用してグレースフルシャットダウン期間を秒単位で指定できます。正常
なシャットダウン期間中、サービスが仮想サーバーにバインドされている場合、その状態は Out of Serviceと表示
されます。

サービスの動的ウェイトの設定

一般的なネットワークには、他のサーバーよりもトラフィック容量が大きいサーバーがあります。ただし、通常の負
荷分散構成では、サービスが異なればサーバーの容量が異なる場合でも、負荷はすべてのサービスに均等に分散され
ます。

GSLBリソースを最適化するために、GSLB仮想サーバーで動的ウェイトを設定できます。動的重み付けは、仮想サ
ーバーにバインドされたサービスの総数、または仮想サーバーにバインドされた個々のサービスの重みの合計に基づ
いて設定できます。次に、サービスに設定された重みに基づいてトラフィックが分散されます。

GSLB仮想サーバーで動的ウェイトが設定されている場合、リクエストは負荷分散方法、GSLBサービスのウェイト、
および動的ウェイトに従って分散されます。GSLBサービスの重みと動的重みの積を累積重量と呼びます。そのため、
GSLB仮想サーバーで動的ウェイトが設定されている場合、リクエストは負荷分散方式と累積ウェイトに基づいて分
散されます。

仮想サーバーの動的ウェイトが無効になっている場合、数値は 1に設定されます。これにより、累積ウェイトは常に
ゼロ以外の整数になります。

動的加重は、負荷分散仮想サーバーにバインドされているアクティブなサービスの総数、またはサービスに割り当て
られた重みに基づいて設定できます。

ドメイン用に 2つの GSLBサイトが構成され、各サイトにクライアントにサービスを提供できる 2つのサービスがあ
る構成を考えてみましょう。どちらかのサイトのサービスがダウンした場合、そのサイトのもう一方のサーバーは、
もう一方のサイトのサービスの 2倍のトラフィックを処理する必要があります。動的重みがアクティブなサービスの
数に基づいている場合、両方のサービスがアクティブなサイトは、1つのサービスが停止しているサイトの重みが 2
倍になるため、受信するトラフィックは 2倍になります。
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別の方法として、1番目のサイトのサービスが 2番目のサイトのサーバーの 2倍の処理能力を持つような構成を検討
してください。動的重みが、サービスに割り当てられた重みに基づいている場合、最初のサイトに 2倍の数のトラフ
ィックを送信できます。

注:負荷分散サービスへの重みの割り当ての詳細については、サービスへの重みの割り当てを参照してください。

動的加重の計算方法を示す図として、GSLBサービスがバインドされている GSLB仮想サーバーについて考えます。
GSLBサービスは負荷分散仮想サーバーで、2つのサービスがバインドされています。GSLBサービスに割り当てら
れる重みは 3です。2つのサービスに割り当てられる重みは、それぞれ 1と 2です。この例では、ダイナミックウェ
イトを次のように設定すると、

• 無効:GSLB仮想サーバーの累積重は、動的加重 (無効 = 1)と GSLBサービスの重み (3)の積なので、累積加
重は 3になります。

• SERVICECOUNT:カウントは、GSLBサービスに対応する負荷分散仮想サーバーにバインドされたサービス
の数 (2)の合計であり、累積加重は動的ウェイト (2)と GSLBサービスのウェイト (3)の積で、6です。

• SERVICEWEIGHT:動的重みは、GSLBサービスに対応する負荷分散仮想サーバーにバインドされたサービ
スの加重（3）の合計であり、累積加重は動的重み（3）と GSLBサービスの重み（3）の積であり、9です。

注:コンテンツスイッチング仮想サーバーが設定されている場合、動的ウェイトは適用されません。

コマンドラインインターフェイスを使用して動的ウェイトを使用するように GSLB仮想サーバーを構成するには

コマンドプロンプトで入力します。

1 set gslb vserver <name> -dynamicWeight SERVICECOUNT | SERVICEWEIGHT
2 <!--NeedCopy-->

例:

1 set gslb vserver vserver-GSLB-1 -dynamicWeight SERVICECOUNT
2 <!--NeedCopy-->

構成ユーティリティを使用して動的ウェイトを使用するように GSLB仮想サーバーを設定するには

1. [トラフィック管理] > [GSLB] > [仮想サーバー]に移動し、メソッドを変更する GSLB仮想サーバー（たとえ
ば、Vserver‑GSLB‑1）をダブルクリックします。

2.「メソッド」セクションをクリックし、「ダイナミックウェイト」ドロップダウンリストから「サービスカウン
ト」または「サービスウェイト」を選択します。

GSLBでパーシスタンスを設定する方法

August 15, 2023
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永続性により、特定のドメイン名に対する一連のクライアント要求は、負荷分散されずに同じデータセンターに送信
されます。特定のドメインに永続性が設定されている場合は、設定されている GSLBメソッドよりも優先されます。
パーシスタンスは、クライアントトランザクションに関連する情報が、最初のリクエストを処理したインスタンスに
ローカルに保存されるデプロイに使用できます。たとえば、ショッピングカートを使用する電子商取引の展開では、
サーバーが接続の状態を維持してトランザクションを追跡する必要があります。NetScalerアプライアンスは、クラ
イアント要求を処理するデータセンターを選択します。パーシスタンスを有効にすると、それ以降のすべてのドメイ
ンネームシステム (DNS)要求に対して、選択したデータセンターの同じ IPアドレスを転送します。永続セッション
がダウンしているデータセンターを指している場合、NetScalerアプライアンスは構成済みの GSLB方式を使用し
て新しいデータセンターを選択します。その後、クライアントからの後続のリクエストでも永続的になります。
GSLBで永続化するには、すべてのデータセンターの GSLB仮想サーバーで同じ永続性識別子（PersistID）のセッ
トを設定する必要があります。GSLBモジュールは、パーシスタンス識別子を使用して GSLB仮想サーバーを一意に
識別します。GSLB仮想サーバーでソース IPパーシステンスが有効になっている場合、パーシステンスセッションも
メトリック交換の一部として交換されます。NetScalerアプライアンスがサイト間のパーシステンスをサポートする
には、参加しているすべての GSLBサイトでパーシステンス関連の構成を行う必要があります。Citrixでは、ステー
トフルアプリケーションには GSLBでの永続化を推奨しています。この場合、クライアントは後続のリクエストに対
して同じアプリケーションインスタンスに再接続する必要があります。

GSLBの永続性は次の方法で実現できます。

• GSLB仮想サーバーでの永続性
• GSLBサービスのサイト永続性

GSLB仮想サーバーでの永続性

DNSリクエスト中は、GSLB仮想サーバー上のパーシスタンスが使用されます。DNSリクエストのソース IPアドレ
スは、クライアントとデータセンター間のパーシスタンスセッションを作成するために使用されます。DNSクライア
ントは通常、（ISP内の）背後にある一連のクライアントをプロキシするローカル DNS（LDNS）または DNSゲート
ウェイです。GSLB仮想サーバー上のパーシスタンスは、アプリケーションプロトコルに依存しません。
一般に、クライアントネットワークには複数の DNSゲートウェイまたはローカルドメインネームサーバー (LDNS)
が設定されます。Citrixでは、適切なパーシステンスマスクを構成することをお勧めします。これは、ADCアプライ
アンスへの接続に使用されるアップストリーム LDNSデバイスに関係なく、クライアントは以前のリクエストを処理
したのと同じデータセンターに永続化できるためです。LDNS IPアドレスのパーシスタンスセッションが作成される
と、その LDNSを使用して接続しているすべてのエンドクライアントに同じデータセンター IPアドレスが与えられ
ます。

GSLBサービスのサイト永続性

サイトパーシスタンスは、アプリケーションリクエストの処理中に有効になります。サイト永続性は HTTP Cookie
を使用して実現されるため、HTTP トラフィックと HTTPS トラフィックに対してのみ機能します。Cookie は
HTTPクライアント (ブラウザ)上で管理されるため、DNSゲートウェイの背後にいるクライアントを可視化できま
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す。Cookieを使用してクライアントの永続性を実現すると、受信クライアントごとに ADCアプライアンスでリソー
スが消費されることはありません。遅延時間を設定して GSLBサービスを停止させると、サービスはアウトオブサー
ビス (TROFS)状態に移行します。永続性は、サービスが UPまたは TROFS状態である限りサポートされます。つ
まり、サービスが TROFSとマークされた後、指定された遅延時間内に同じクライアントが同じサービスに対するリ
クエストを送信した場合、同じ GSLBサイト (データセンター)がそのリクエストを処理します。

エイリアスを使用してアプリケーションにアクセスする場合は、CNAMEレコードが NetScalerアプライアンスで
も構成されていることを確認してください。親子トポロジでは、エイリアスを介してアプリケーションにアクセスす
ると、サイトパーシスタンスは機能しません。

注

接続プロキシがサイト永続化方法として指定されていて、LB仮想サーバーにも永続性を設定する必要がある場
合は、ソース IP永続化はお勧めしません。接続がプロキシされる場合、クライアントの実際の IPアドレスでは
なく、ADCアプライアンスが所有する IPアドレスが使用されます。
Cookieパーシステンスやルールベースのパーシスタンスなど、HTTP (S)リクエストのソース IPを使用して
クライアントを識別しない適切なパーシステンスを設定します。

送信元 IPアドレスに基づいてパーシステンスを設定

ソース IPパーシスタンスが GSLB仮想サーバーで設定されている場合、DNSリクエストのソース IPアドレスに対
してパーシステンスセッションが作成されます。拡張クライアントサブネット (ECS)機能に応じて、DNSリクエス
トの送信元 IPアドレスは次のいずれかから取得されます。

• 着信 DNS要求パケットの IPヘッダーの送信元 IP
• DNS要求の ECSオプション ECSの詳細については、「グローバルサーバー負荷分散に EDNS0クライアント
サブネットオプションを使用する」を参照してください。

クライアントの永続セッションは、永続タイムアウトまで続きます。タイムアウト期間が終了すると、既存の永続セ
ッションはクリアされます。後続のリクエストでは、新しい GSLBの決定が行われ、別の GSLBサービス IPアドレ
スが選択される可能性があります。
GSLB仮想サーバー上のソース IPパーシスタンスと GSLBサービスのサイトパーシスタンスは互いに補完し合って
います。GSLB仮想サーバーでソース IPパーシスタンスが無効になっている場合、GSLB仮想サーバーは DNSが解
決を試みるたびに異なる GSLBサービスを選択します。また、クライアントは別の GSLBサービスに接続し、アプリ
ケーションリクエストを受信するデータセンターは、最初にクライアントにサービスを提供したデータセンターへの
接続をプロキシします。これにより、レイテンシーが発生する可能性があります。そのため、GSLB仮想サーバーで
ソース IPパーシスタンスを有効にすることで、アプリケーションリクエストのこのような頻繁なマルチホップを回
避できます。ソース IPパーシステンスセッションの有効期限が切れてからクライアントが再接続した場合、サイトパ
ーシスタンスにより、クライアントは最初にクライアントにサービスを提供していたデータセンターに戻されます。
また、クライアントが DNSゲートウェイを経由して接続し直しても、設定されているパーシスタンスマスクの範囲
に含まれない場合は、サイトパーシスタンスと同様に、クライアントが最初のリクエストを処理したデータセンター
に留まるのにも役立ちます。
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CLIを使用して送信元 IPアドレスに基づいてパーシステンスを設定するには

コマンドプロンプトで入力します。

1 set gslb vserver <name> -persistenceType (SOURCEIP|NONE) -persistenceId
<positive_integer> [-persistMask <netmask>] – [timeout <mins>]

2 <!--NeedCopy-->

例:

1 set gslb vserver vserver-GSLB-1 -persistenceType SOURCEIP -
persistenceId 23 -persistMask 255.255.255.255 – timeout 2

2 <!--NeedCopy-->

GUIを使用して送信元 IPアドレスに基づいてパーシステンスを設定するには

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動し、メソッドを変更する GSLB仮想サーバー（たと
えば、Vserver‑GSLB‑1）をダブルクリックします。

2.「持続性」セクションをクリックし、「持続性」ドロップダウンリストから「SOURCEIP」を選択し、次のパラ
メータを設定します。

• パーシスタンス ID—パーシスタンス ID
• タイムアウト‑タイムアウト
• IPv4ネットマスクまたは IPv6マスク長‑パーシステントマスク

HTTPクッキーに基づくサイトパーシステンスの設定

サイトの永続性は、HTTP Cookie (「サイト Cookie」と呼ばれる)を使用してクライアントを同じサーバーに再接
続することで実現されます。GSLBアプライアンスが選択した GSLBサイトの IPアドレスを送信してクライアント
の DNS要求に応答すると、クライアントはその GSLBサイトに HTTP要求を送信します。その GSLBサイトのア
プリケーションエンドポイントは HTTPヘッダーにサイト Cookieを追加し、サイト永続性が有効になります。
クライアントキャッシュの有効期限が切れた後にクライアントが DNSクエリを送信した場合、DNS要求は別の
GSLBサイトに送信される可能性があります。新しい GSLBサイトは、クライアントリクエストヘッダーにあるサイ
ト Cookieを使用して永続性を実装します。サイト永続化機能は次の条件で有効になります。

• ホストヘッダーのドメイン名がいずれかの GSLBドメインと一致する場合
• アプリケーショントラフィックを受信する仮想サーバーを表す GSLBサービスでサイト永続性が有効になっ
ている場合。

サイト Cookieには、クライアントが常時接続している選択した GSLBサービスに関する情報が含まれています。
Cookieが指す GSLBサービスがダウンしているか、GLSB構成から削除されている場合、トラフィックを受信する
仮想サーバーは引き続きトラフィックを処理します。Cookieの有効期限は、NetScalerアプライアンスで設定され
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ている Cookieータイムアウトに基づいています。仮想サーバー名がすべてのサイトで同じでない場合は、パーシス
タンス識別子を使用する必要があります。挿入されたクッキーは RFC 2109に準拠しています。

NetScalerは、次の 2種類のサイト永続性をサポートしています。

• 接続プロキシ
• HTTPリダイレクト

接続プロキシ

サイトパーシステンスの接続プロキシモードでは、後続のアプリケーション要求を受信するデータセンターが次のタ
スクを実行して接続を確立します。

1. サイト Cookieを挿入した GSLBサイトへの接続を作成します。

2. クライアントのリクエストを元のサイトにプロキシします。

注:

プロキシサーバーは、次の情報を使用して元のサイトとの接続を確立します。

• 新しいサイトの SNIPが送信元 IPアドレスです。
• 元のサイトの GSLBサービスのパブリック IPアドレスが宛先 IPアドレスです。
• エフェメラルポートは送信元ポートで、GSLBサービスポートは宛先ポートです。
• GSLBサービスの種類に応じて、HTTPまたは HTTPSプロトコルのいずれかを使用します。

3. 元の GSLBサイトから応答を受け取ります。

4. その応答をクライアントに中継します。

5. 接続を閉じます。

HTTPリダイレクト

GSLB設定で HTTPリダイレクトパーシスタンスが使用されている場合、新しいサイトは Cookieを最初に挿入し
たサイトにリクエストをリダイレクトします。リダイレクト URLのドメイン名はサイトドメインです。Cookieと
SSL証明書の両方が GSLBドメインとサイトドメインの両方に適用できることを確認してください。GSLBとサイ
トドメインの両方に Cookieを適用するには、クッキードメインがサイト間 GSLBドメインでなければなりません。
SSL証明書を GSLBとサイトドメインの両方に適用するには、SSL仮想サーバーにバインドされた証明書がワイル
ドカード証明書である必要があります。

接続プロキシは、次の条件が満たされたときに発生します。

• GSLBに参加しているドメインにリクエストが送信されます。ドメインは URL/Hostヘッダーから取得され
ます。

• ローカルの GSLBサービスでは、接続プロキシが有効になっています。
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• リクエストには、アクティブなリモート GSLBサービスの IPアドレスを含む有効な Cookieが含まれていま
す。

注

GSLBの親子構成では、GSLBサービスが子サイトで構成されていない場合でも、接続プロキシは意図したと
おりに機能します。ただし、クライアント認証、クライアント IPアドレスの挿入、またはその他の SSL固有の
要件などの追加の構成がある場合は、サイトに明示的な GSLBサービスを追加し、それに応じて構成する必要
があります。

親子トポロジの詳細については、「MEPプロトコルを使用した親子トポロジの展開」を参照してください。

CLIを使用してHTTPCookieに基づいて永続性を設定するには

コマンドプロンプトで入力します。

1 set gslb service <serviceName> -sitePersistence (ConnectionProxy [-
sitePrefix <prefix>] | HTTPredirect -sitePrefix <prefix>)

2 <!--NeedCopy-->

例:

1 set gslb service service-GSLB-1 -sitePersistence ConnectionProxy
2 set gslb service service-GSLB-1 -sitePersistence HTTPRedirect -

sitePrefix vserver-GSLB-1
3 <!--NeedCopy-->

GUIを使用して Cookieに基づいてパーシステンスを設定するには

1. [ トラフィック管理] > [ GSLB ] > [ サービス] に移動し、サイト永続性を設定するサービス (たとえば、
Service‑GSLB‑1)を選択します。

2.「サイトパーシステンス」セクションをクリックし、クッキーに基づいてパーシステンスを設定します。

クライアント接続を管理する

August 15, 2023

クライアント接続の管理を容易にするために、仮想サーバーへの接続の遅延クリーンアップを有効にできます。その
後、DNSポリシーを設定して、ローカル DNSトラフィックを管理できます。
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仮想サーバー接続の遅延クリーンアップを有効にする

仮想サーバーの状態は、それにバインドされているサービスの状態に依存し、各サービスの状態は、それにバインド
されているモニターによって異なります。サーバが低速またはダウンしている場合、モニタリングプローブはタイム
アウトし、サーバを表すサービスは DOWNとしてマークされます。仮想サーバは、そのサーバにバインドされてい
るすべてのサービスが DOWNとしてマークされている場合にのみ、DOWNとしてマークされます。サービスおよび
仮想サーバーは、ダウンしたときにすべての接続を終了するか、接続を許可するように構成できます。後者の設定は、
サーバーが遅いためにサービスが DOWNとマークされる状況用です。

ダウン状態のフラッシュオプションを構成すると、NetScaler ADCアプライアンスは、ダウンしている GSLBサー
ビスへの接続の遅延クリーンアップを実行します。

コマンドラインインターフェイスを使用して仮想サーバー接続の遅延クリーンアップを有効にするには

コマンドプロンプトで次のコマンドを入力して、遅延接続のクリーンアップを構成し、構成を確認します。

1 set gslb service <name> -downStateFlush (ENABLED | DISABLED)
2 show gslb service <name>
3 <!--NeedCopy-->

例:

1 set gslb service Service-GSLB-1 -downStateFlush ENABLED
2 Done
3
4 show gslb service Service-GSLB-1
5 Done
6 <!--NeedCopy-->

構成ユーティリティを使用して仮想サーバー接続の遅延クリーンアップを有効にするには

1. [トラフィック管理] > [ GSLB ] > [サービス]に移動し、サービスをダブルクリックします。
2. [その他の設定]セクションをクリックし、[ダウン状態のフラッシュ]オプションを選択します。

DNSポリシーを使用してローカル DNSトラフィックを管理する

DNSポリシーを使用して、ローカル DNSリゾルバーまたはネットワークの IPアドレスから事前定義されたターゲ
ット GSLBサイトにトラフィックを誘導することで、サイトアフィニティを実装できます。これは、DNS式を使用
して DNSポリシーを作成し、NetScaler ADCアプライアンスでポリシーをグローバルにバインドすることによっ
て構成されます。
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DNS式

NetScaler ADCアプライアンスは、ドメイン固有のアクションを構成するために使用できる特定の定義済み DNS式
を提供します。このようなアクションは、たとえば、特定のリクエストを削除したり、特定のドメインの特定のビュ
ーを選択したり、特定のリクエストを特定の場所にリダイレクトしたりすることができます。

これらの DNS式（ルールとも呼ばれます）を組み合わせて、NetScaler ADCアプライアンスでグローバルにバイン
ドされる DNSポリシーを作成します。

NetScaler ADCアプライアンスで使用可能な定義済みの DNS修飾子のリストを以下に示します。

• CLIENT.UDP.DNS.DOMAIN.EQ(“domainname”)
• CLIENT.UDP.DNS.IS_AREC
• CLIENT.UDP.DNS.IS_AAAAREC
• CLIENT.UDP.DNS.IS_SRVREC
• CLIENT.UDP.DNS.IS_MXREC
• CLIENT.UDP.DNS.IS_SOAREC
• CLIENT.UDP.DNS.IS_PTRREC
• CLIENT.UDP.DNS.IS_CNAME
• CLIENT.UDP.DNS.IS_NSREC
• CLIENT.UDP.DNS.IS_ANYREC

CLIENT.UDP.DNS.DOMAIN DNS式は、文字列式とともに使用できます。式の一部としてドメイン名を使用する場
合は、ピリオド (.) で終わる必要があります。たとえば、CLIENT.UDP.DNS.DOMAIN.ENDSWITH (「abc.com.」
)

構成ユーティリティを使用して式を作成するには

1. [式]テキストボックスの横にあるアイコンをクリックします。［追加］をクリックします。（[フロータイプ]お
よび [プロトコル]ドロップダウンリストボックスは空のままにします）。ルールを作成するには、次の手順に
従います。

2.「修飾子」ボックスで、修飾子（LOCATIONなど）を選択します。
3. [演算子]ボックスで、演算子 (==など)を選択します。
4. [値]ボックスに値を入力します (例:アジア、日本⋯)。
5.「OK」をクリックします。[作成]をクリックし、[閉じる]をクリックします。ルールが作成されます。
6.「OK」をクリックします。

DNSアクションを構成する

DNSポリシーには、ポリシールールが TRUEと評価されたときに実行される DNSアクションの名前が含まれます。
DNSアクションでは、次のいずれかを実行できます。
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• DNSビューを構成した IPアドレスをクライアントに送信します。DNSビューの詳細については、「DNSビ
ューの追加」を参照してください。

• 静的近接動作をオーバーライドする優先ロケーションのリストを参照した後、クライアントに GSLBサービス
の IPアドレスを送信します。優先ロケーションの詳細については、「優先ロケーションの設定による静的近接
動作のオーバーライド」を参照してください。

• DNSクエリーまたは応答 (DNS応答書き換え)の評価によって決定された特定の IPアドレスをクライアント
に送信します。

• アプライアンスの DNSキャッシュで検索を実行せずに、ネームサーバーに要求を転送します。
• リクエストをドロップします。

DNS要求をドロップしたり、アプライアンスの DNSキャッシュをバイパスしたりするための DNSアクションを作
成することはできません。DNS要求をドロップする場合は、組み込みアクション dns_default_act_dropを使用し
ます。DNSキャッシュをバイパスする場合は、組み込みアクション dns_default_act_cacheBypassを使用しま
す。どちらのアクションも、[DNSポリシーの作成]ダイアログボックスと [DNSポリシーの構成]ダイアログボック
スでカスタムアクションとともに使用できます。これらのビルトインアクションは、変更または削除できません。

コマンドラインインターフェイスを使用して DNSアクションを構成するには コマンドプロンプトで次のコマンド
を入力して、DNSアクションを構成し、構成を確認します。

1 add dns action <actionName> <actionType> (-IPAddress <ip_addr |
ipv6_addr> ... | -viewName <string> | -preferredLocList <string>
...) [-TTL <secs>]

2
3 show dns action [<actionName>]
4 <!--NeedCopy-->

例 例 1: DNS応答書き換えの設定。次の DNSアクションは、アクションがバインドされているポリシーが true
と評価されたときに、クライアントに事前設定された IPアドレスを送信します。

1 add dns action dns_act_response_rewrite Rewrite_Response -IPAddress
192.0.2.20 192.0.2.56 198.51.100.10

2 Done
3
4 show dns action dns_act_response_rewrite
5 1) ActionName: dns_act_response_rewrite ActionType: Rewrite_Response

TTL: 3600 IPAddress: 192.0.2.20 192.0.2.56
198.51.100.10

6 Done
7 <!--NeedCopy-->

例 2: DNSビューベースの応答の設定。次の DNSアクションは、DNSビューを設定した IPアドレスをクライアン
トに送信します。

1 add dns action send_ip_from_view_internal_ip ViewName -viewName
view_internal_ip
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2 Done
3
4 show dns action send_ip_from_view_internal_ip
5 1) ActionName: send_ip_from_view_internal_ip ActionType: ViewName

ViewName: view_internal_ip
6 Done
7 <!--NeedCopy-->

例 3: 優先ロケーションリストに基づく応答の設定。次の DNSアクションは、指定されたロケーションのリストから
選択する優先ロケーションに対応する IPアドレスをクライアントに送信します。

1 add dns action send_preferred_location GslbPrefLoc -preferredLocList NA
.tx.ns1.\*.\*.* NA.tx.ns2.\*.\*.* NA.tx.ns3.\*.\*.*

2 Done
3
4 show dns action send_preferred_location
5 1) ActionName: send_preferred_location ActionType: GslbPrefLoc

PreferredLocList: "NA.tx.ns1.\*.\*.\*" "NA.tx.ns2.\*.\*.\*" "NA.tx.
ns3.\*.\*.*"

6 Done
7 <!--NeedCopy-->

NetScaler ADC構成ユーティリティを使用して DNSアクションを構成するには

1. [トラフィック管理] > [DNS] > [アクション]に移動し、DNSアクションを作成または編集します。
2. [DNSアクションの作成]または [DNSアクションの構成]ダイアログボックスで、次のパラメータを設定しま
す。

• アクション名 (既存の DNSアクションでは変更できません)
• Type (既存の DNSアクションでは変更できません)
Type
パラメーターを設定するには、次のいずれかの操作を行います。

– DNSビューに関連付けられた DNSアクションを作成するには、[名前の表示]を選択します。次
に、[View Name]ボックスの一覧から、アクションで使用する DNSビューを選択します。

– 優先ロケーションリストを使用して DNSアクションを作成するには、[優先ロケーションリスト]
を選択します。[優先する場所]に場所を入力し、[追加]をクリックします。DNSの場所を必要な
数だけ追加します。

– ポリシー評価に基づいて DNS 応答を書き換える DNS アクションを構成するには、[Rewrite
Response]を選択します。[IPアドレス]に IPアドレスを入力し、[追加]をクリックします。IP
アドレスを必要な数だけ追加します。

• TTL ([レスポンスの書き換え]アクションタイプにのみ適用)
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DNSポリシーを構成する

DNSポリシーは、静的 IPアドレスとカスタム IPアドレスを使用するロケーションデータベースで動作します。着信
ローカル DNS要求の属性は式の一部として定義され、ターゲットサイトは DNSポリシーの一部として定義されま
す。アクションと式を定義するときに、一重引用符 (‘’)のペアをワイルドカード修飾子として使用して、複数の場
所を指定できます。DNSポリシーが設定され、GSLB要求を受信すると、まず、カスタム IPアドレスデータベース
に対して、送信元のロケーション属性を定義するエントリが照会されます。

• DNSクエリーが LDNSから送信されると、LDNSの特性は設定されたポリシーに対して評価されます。一致
すると、適切なアクション (サイトアフィニティ)が実行されます。LDNSの特性が複数のサイトと一致する場
合、要求は LDNSの特性に一致するサイト間で負荷分散されます。

• カスタムデータベースにエントリが見つからない場合、スタティック IPアドレスデータベースにエントリが
照会され、一致するものがあれば、上記のポリシー評価が繰り返されます。

• カスタムデータベースまたは静的データベースのいずれにもエントリが見つからない場合、最適なサイトが選
択され、構成された負荷分散方式に基づいて DNS応答で送信されます。

NetScaler ADCアプライアンスで作成された DNSポリシーには、次の制限が適用されます。

• 最大 64のポリシーがサポートされます。

• DNSポリシーは NetScaler ADCアプライアンスにグローバルであり、特定の仮想サーバーまたはドメイン
に適用することはできません。

• ドメインまたは仮想サーバ固有のポリシーのバインドはサポートされていません。

DNSポリシーを使用して、特定の IPアドレス範囲に一致するクライアントを特定のサイトに誘導できます。たとえ
ば、地理的に分離された複数の GSLBサイトを持つ GSLBセットアップがある場合、IPアドレスが特定の範囲内に
あるすべてのクライアントを特定のデータセンターに誘導できます。

TCPベースと UDPベースの DNSトラフィックの両方を評価できます。ポリシー式は、サーバ上の UDPベースの
DNSトラフィック、およびクライアント側の UDPベースの DNSトラフィックと TCPベースの DNSトラフィック
の両方で使用できます。さらに、次の DNS質問タイプ（またはQTYPE値）のみを含むクエリと応答を評価する式を
設定できます。

• A
• AAAA
• NS
• SRV
• PTR
• CNAME
• SOA
• MX
• ANY

次のレスポンスコード (RCODE値)もサポートされています。
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• NOERROR‑エラーなし
• FORMERR‑フォーマットエラー
• SERVFAIL‑サーバー障害
• NXDOMAIN‑存在しないドメイン
• NOTIMP‑クエリータイプが実装されていません
• 拒否‑クエリが拒否されました

DNSトラフィックを評価する式を設定できます。DNS式は、DNS.REQまたは DNS.RESプレフィックスで始まり
ます。関数は、クエリーされたドメイン、クエリータイプ、およびキャリアプロトコルを評価するために利用できま
す。DNS式の詳細については、「ポリシーの設定およびリファレンス」の「DNSメッセージの評価とそのキャリアプ
ロトコルを識別するための式」を参照してください。

コマンドラインインターフェイスを使用して DNSポリシーを追加するには コマンドプロンプトで次のコマンドを
入力して DNSポリシーを作成し、構成を確認します。

1 add dns policy <name> <rule> <actionName>
2 show dns policy <name>
3 <!--NeedCopy-->

例:

1 > add dns policy-GSLB-1 'CLIENT.UDP.DNS.DOMAIN.EQ("domainname")'
my_dns_action

2 Done
3 > show dns policy-GSLB-1
4 Name: policy-GSLB-1
5 Rule: CLIENT.UDP.DNS.DOMAIN.EQ("domainname")
6 Action Name: my_dns_action
7 Hits: 0
8 Undef Hits: 0
9

10 Done
11 <!--NeedCopy-->

コマンドラインインターフェイスを使用して構成済みの DNSポリシーを削除するには コマンドプロンプトで入力
します。

1 rm dns policy <name>
2 <!--NeedCopy-->

NetScaler ADC構成ユーティリティを使用して DNSポリシーを構成するには

1. [トラフィック管理] > [DNS] > [ポリシー]に移動し、DNSポリシーを作成します。
2. [DNSポリシーの作成]または [DNSポリシーの構成]ダイアログボックスで、次のパラメータを設定します。

• ポリシー名 (既存のポリシーでは変更できません)
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• アクション
• [式]
式を指定するには、次の操作を行います。

a) [追加]をクリックし、表示されるドロップダウンボックスで、式の開始に使用する式要素を選択し
ます。2つ目のリストが表示されます。このリストには、最初の式要素の直後に使用できる一連の
式要素が含まれています。

b) 2番目のリストで、目的の式要素を選択し、ピリオドを入力します。
c) 各選択の後に、ピリオドを入力すると、有効な式要素の次のセットがリストに表示されます。式の
要素を選択し、目的の式が得られるまで関数の引数を入力します。

3.「作成」または「OK」をクリックし、「閉じる」をクリックします。

DNSポリシーのバインド

DNSポリシーは NetScaler ADCアプライアンスでグローバルにバインドされ、構成されているすべての GSLB仮
想サーバーで使用できます。DNSポリシーがグローバルにバインドされている場合でも、式でドメインを指定するこ
とで、ポリシーの実行を特定の GSLB仮想サーバーに制限できます。

注:bind dns globalコマンドは REQ_OVERRIDEおよび RES_OVERRIDEを有効なバインドポイントとして受け
付けますが、DNSポリシーはグローバルにしかバインドできないため、これらのバインドポイントは冗長です。DNS
ポリシーは、REQ_DEFAULTおよび RES_DEFAULTのバインドポイントにのみバインドします。

コマンドラインインターフェイスを使用して DNSポリシーをグローバルにバインドするには コマンドプロンプト
で次のコマンドを入力して、DNSポリシーをグローバルにバインドし、構成を確認します。

1 bind dns global <policyName> <priority> [-gotoPriorityExpression <
string>] [-type <type>]

2 show dns global -type <type>
3 <!--NeedCopy-->

例:

1 bind dns global policy-GSLB-1 10 -gotoPriorityExpression END
2 Done
3 show dns global -type REQ_DEFAULT
4 1) Policy Name: policy-GSLB-1
5 Priority: 10
6 GotoPriorityExpression: END
7 Done
8 <!--NeedCopy-->

構成ユーティリティを使用して DNSポリシーをグローバルにバインドするには

1. [トラフィック管理] > [ DNS ] > [ポリシー]に移動します。
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2. 詳細ウィンドウで、[グローバルバインド]をクリックします。
3. [DNSポリシーをグローバルにバインド/バインド解除]ダイアログボックスで、[ポリシーの挿入]をクリック
します。

4. [Policy Name]列で、バインドするポリシーをリストから選択します。または、一覧の [新しいポリシー]をク
リックし、[DNSポリシーの作成]ダイアログボックスでパラメータを設定して DNSポリシーを作成します。

5. すでにグローバルにバインドされているポリシーを変更するには、ポリシーの名前をクリックし、[ポリシーの
変更]をクリックします。次に、［DNSポリシーの構成］ダイアログボックスでポリシーを変更し、［OK］をク
リックします。

6. ポリシーのバインドを解除するには、ポリシーの名前をクリックし、[ポリシーのバインド解除]をクリックし
ます。

7. ポリシーに割り当てられているプライオリティを変更するには、プライオリティ値をダブルクリックし、新し
い値を入力します。

8. 割り当てられた優先度を再生成するには、「優先度を再生成する」をクリックします。優先順位の値は、評価の
順序に影響を与えることなく、100から始まり、10ずつ増分するように変更されます。

9.「OK」をクリックします。

コマンドラインインターフェイスを使用して DNSポリシーのグローバルバインディングを表示するには コマンド
プロンプトで入力します。

show dns global

構成ユーティリティを使用して DNSポリシーのグローバルバインディングを表示するには

1. [トラフィック管理] > [ DNS ] > [ポリシー]に移動します。
2. 詳細ウィンドウで、[グローバルバインド]をクリックします。すべての DNSポリシーのグローバルバインデ
ィングがこのダイアログボックスに表示されます。

DNSビューの追加

DNSビューを構成して、さまざまなタイプのクライアントを識別し、同じ GSLBドメインをクエリするクライアン
トのグループに適切な IPアドレスを提供できます。DNSビューは、クライアントに送り返される IPアドレスを選択
する DNSポリシーを使用して構成されます。

たとえば、会社のドメイン用に GSLBを設定し、サーバーを会社のネットワークでホストしている場合、会社の内部
ネットワーク内からドメインを照会するクライアントに、パブリック IPアドレスの代わりにサーバーの内部 IPアド
レスを提供できます。一方、インターネットからドメインの DNSを照会するクライアントには、ドメインのパブリ
ック IPアドレスを指定できます。

DNSビューを追加するには、最大 31文字の名前を割り当てます。先頭の文字は数字または文字でなければなりませ
ん。次の文字も使用できます:@ _‑.(ピリオド): (コロン) #とスペース ()。ビューを追加したら、ポリシーをクライア
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ントとネットワークの一部に関連付けるように設定し、ポリシーをグローバルにバインドします。DNSポリシーを構
成してバインドするには、DNSポリシーを使用したローカル DNSトラフィックの管理を参照してください。

コマンドラインインターフェイスを使用して DNSビューを追加するには

コマンドプロンプトで次のコマンドを入力して DNSビューを作成し、構成を確認します。

1 add dns view <viewName>
2 show dns view <viewName>
3 <!--NeedCopy-->

例:

1 add dns view PrivateSubnet
2 show dns view PrivateSubnet
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して DNSビューを削除するには

コマンドプロンプトで入力します。

1 rm dns view <viewName>
2 <!--NeedCopy-->

構成ユーティリティを使用して DNSビューを追加するには

[トラフィック管理] > [DNS] > [ビュー]に移動し、DNSビューを追加します。

DNSポリシーの作成方法と DNSポリシーをグローバルにバインドする方法の詳細については、「DNSポリシーを使
用したローカル DNSトラフィックの管理」を参照してください。

近接データベースの GSLBを構成する

August 15, 2023

GSLBを近接設定すると、クライアントのリクエストは最も近いデータセンターに転送されます。近接ベースの
GSLB方式の主な利点は、利用可能な最も近いデータセンターを選択することで応答時間が短縮されることです。こ
のような展開は、大量のデータへの高速アクセスを必要とするアプリケーションにとって重要です。

GSLBは、ラウンドトリップ時間（RTT）、静的近接時間、またはその 2つの組み合わせに基づいて近接するように設
定できます。
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動的ラウンドトリップタイム (RTT)方式の設定

動的ラウンドトリップ時間 (RTT)は、クライアントのローカル DNSサーバーとデータリソース間のネットワークの
時間または遅延の尺度です。動的 RTTを測定するために、NetScalerアプライアンスはクライアントのローカル
DNSサーバーをプローブし、RTTメトリック情報を収集します。次に、アプライアンスはこのメトリックを使用し
て負荷分散を決定します。グローバルサーバー負荷分散は、ネットワークの状態をリアルタイムで監視し、クライア
ントの要求を RTT値が最も低いデータセンターに動的に送信します。

動的方式で近接するように GSLBを設定するには、まず基本的な GSLB設定を設定し、次に動的 RTTを設定する必
要があります。

まず、ローカルとリモートの 2つの GSLBサイトを作成します。次に、ローカルサイト用に GSLB仮想サーバーと
GSLBサービスを作成し、サービスを仮想サーバーにバインドします。次に、ADNSサービスを作成し、GSLBを構
成するドメインをローカルサイトの GSLB仮想サーバーにバインドします。最後に、GSLBサービスと同じ仮想サー
バー IPアドレスを持つ負荷分散仮想サーバーを作成します。

基本的な GSLBの設定方法の詳細については、GSLBエンティティの個別設定を参照してください。

基本的な GSLBセットアップを設定したら、ダイナミック RTT方式を設定します。

ロードバランシングにダイナミック RTT方式を使用するように GSLB仮想サーバーを構成する方法の詳細について
は、ダイナミック RTTの設定を参照してください。

静的近接度を構成する

GSLBの静的近接方法では、IPアドレスベースの静的近接データベースを使用して、クライアントのローカル DNS
サーバーと GSLBサイト間の近接性を判断します。NetScaler ADCアプライアンスは、近接基準に最も一致するサ
イトの IPアドレスで応答します。

地理的に異なる場所にある 2つ以上の GSLBサイトが同じコンテンツを配信している場合、NetScalerアプライア
ンスは IPアドレス範囲のデータベースを管理し、そのデータベースを使用して受信クライアント要求の送信先とな
る GSLBサイトを決定します。

静的近接による近接用に GSLBを設定するには、まず基本的な GSLB設定を設定し、次に静的近接を設定する必要が
あります。

まず、ローカルとリモートの 2つの GSLBサイトを作成します。次に、ローカルサイト用に GSLB仮想サーバーと
GSLBサービスを作成し、サービスを仮想サーバーにバインドします。次に、ADNSサービスを作成し、GSLBを構
成するドメインをローカルサイトの GSLB仮想サーバーにバインドします。最後に、GSLBサービスと同じ仮想サー
バー IPアドレスを持つ負荷分散仮想サーバーを作成します。

基本的な GSLBの設定方法の詳細については、GSLBエンティティの個別設定を参照してください。

基本的な GSLBセットアップを設定したら、静的な近接を設定します。

負荷分散に静的近接を使用するように GSLB仮想サーバーを構成する方法の詳細については、静的近接の設定を参照
してください。
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スタティック近接およびダイナミック RTTの設定

ブランチオフィスなどの内部ネットワークからクライアントが来ている場合は、静的近接性と動的 RTTを組み合わ
せて使用するように GSLB仮想サーバーを構成できます。ブランチオフィスやその他の内部ネットワークからのクラ
イアントが、クライアントネットワークに地理的に近い特定の GSLBサイトに誘導されるように GSLBを構成でき
ます。その他のリクエストには、ダイナミック RTTを使用できます。

まず、ローカルとリモートの 2つの GSLBサイトを作成します。次に、ローカルサイト用に GSLB仮想サーバーと
GSLBサービスを作成し、サービスを仮想サーバーにバインドします。次に、ADNSサービスを作成し、GSLBを構
成するドメインをローカルサイトの GSLB仮想サーバーにバインドします。最後に、GSLBサービスと同じ仮想サー
バー IPアドレスを持つ負荷分散仮想サーバーを作成します。

基本的な GSLBの設定方法の詳細については、GSLBエンティティの個別設定を参照してください。

基本的な GSLBセットアップを設定したら、内部ネットワークから発信されるすべてのトラフィックに静的近接性を
使用し、その他すべてのトラフィックにダイナミック RTTを使用するように GSLB仮想サーバを設定します。

スタティック近接の設定方法の詳細については、スタティック近接の設定を参照してください。ダイナミック RTT
の設定方法の詳細については、ダイナミック RTTの設定を参照してください。

GSLBセットアップを障害から保護する

August 15, 2023

GSLBサイトまたは GSLB仮想サーバーの障害から GSLBセットアップを保護するには、以下を構成します。

• バックアップ GSLB仮想サーバー
• 複数の IPアドレスで応答する NetScaler ADCアプライアンス
• GSLBドメインのバックアップ IPアドレス

また、スピルオーバーを使用して、余分なトラフィックをバックアップ仮想サーバーに転送することもできます。

バックアップ GSLB仮想サーバーの設定

GSLB仮想サーバーのバックアップエンティティを設定すると、GSLB仮想サーバーがダウンしてもサイトへの
DNS トラフィックが中断されないようになります。バックアップエンティティは、別の GSLB 仮想サーバーで
も、バックアップ IPアドレスでもかまいません。バックアップエンティティが設定されている場合、プライマリ
GSLB仮想サーバーがダウンすると、バックアップエンティティは DNS要求を処理します。プライマリ GSLB仮
想サーバーが再び復帰したときに何が起こるかを指定するには、プライマリ仮想サーバーを手動で引き継ぐまで
（DisablePrimaryonDownオプションを使用して）、トラフィックを処理し続けるようにバックアップエンティテ
ィを構成できます。

注:1つのバックアップエンティティを複数の GSLB仮想サーバーのバックアップとして構成できます。
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コマンドラインインターフェイスを使用してバックアップ GSLB仮想サーバーを構成するには

コマンドプロンプトで次のコマンドを入力して、GSLB仮想サーバーをバックアップ仮想サーバーとして設定し、構
成を確認します。

1 set gslb vserver <name> -backupVServer <name> [-disablePrimaryOnDown (
ENABLED | DISABLED)]

2
3 show gslb vserver <name>
4 <!--NeedCopy-->

例:

1 set gslb vserver vserver-GSLB-1 -backupVServer vserver-GSLB-2 -
disablePrimaryOnDown ENABLED

2 show gslb vserver vserver-GSLB-1
3 <!--NeedCopy-->

構成ユーティリティを使用して GSLB仮想サーバーをバックアップ仮想サーバーとして設定するには

1.「トラフィック管理」>「GSLB」>「仮想サーバー」に移動し、GSLB仮想サーバーをダブルクリックします。
2. [バックアップ仮想サーバ]セクションを選択し、バックアップ仮想サーバを選択します。

複数の IPアドレスで応答するように GSLBセットアップを構成する

一般的な DNS応答には、最もパフォーマンスに優れる GSLBサービスの IPアドレスが含まれます。ただし、複数
の IP応答（MIR）を有効にすると、NetScaler ADCアプライアンスはレスポンスの最初のレコードとして最適な
GSLBサービスを送信し、残りのアクティブなサービスを追加レコードとして追加します。MIRが無効になっている
場合（デフォルト）、NetScaler ADCアプライアンスはレスポンスの唯一のレコードとして最適なサービスを送信し
ます。

コマンドラインインターフェイスを使用して複数の IP応答用に GSLB仮想サーバーを構成するには

コマンドプロンプトで次のコマンドを入力して、複数の IPレスポンスに対応する GSLB仮想サーバーを構成し、構
成を確認します。

1 set gslb vserver<name> -MIR (ENABLED | DISABLED)
2 - show gslb vserver <name>
3 <!--NeedCopy-->

例:

1 set gslb vserver vserver-GSLB-1 -MIR ENABLED
2 show gslb vserver <vserverName>
3 <!--NeedCopy-->
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構成ユーティリティを使用して複数の IP応答に GSLB仮想サーバーを設定するには

1.「トラフィック管理」>「GSLB」>「仮想サーバー」に移動し、バックアップ仮想サーバーを設定する GSLB
仮想サーバー（vserver‑GSLB‑1など）をダブルクリックします。

2.［詳細設定］タブの［この仮想サーバーが「稼働中」の場合］で、［すべての「アクティブな」サービス IPをレ
スポンス（MIR）で送信する］チェックボックスをオンにして、［OK］を選択します。

DOWN時に空のアドレスレコードで応答するように GSLB仮想サーバを設定する

DNS応答には、要求されたドメインの IPアドレス、またはドメインの IPアドレスが DNSサーバーによって認識さ
れないという回答が含まれる場合があります。この場合、クエリは別のネームサーバーに転送されます。DNSクエリ
に対して可能な応答は、これらだけです。

GSLB仮想サーバーが無効またはダウン状態の場合、その仮想サーバーにバインドされた GSLBドメインの DNSク
エリへの応答には、仮想サーバーにバインドされたすべてのサービスの IPアドレスが含まれます。ただし、この場合
に空のダウンレスポンス（EDR）を送信するように GSLB仮想サーバーを構成できます。このオプションを設定する
と、ダウン状態の GSLB仮想サーバーからの DNS応答には IPアドレスレコードが含まれませんが、応答コードは成
功します。これにより、クライアントがダウンしている GSLBサイトに接続しようとするのを防ぎます。

注:この設定は、適用する仮想サーバーごとに構成する必要があります。

コマンドラインインターフェイスを使用して空のダウンレスポンス用に GSLB仮想サーバーを設定するには

コマンドプロンプトで入力します。

1 set gslb vserver<name> -EDR (ENABLED | DISABLED)
2 <!--NeedCopy-->

例:

1 > set gslb vserver vserver-GSLB-1 -EDR ENABLED
2 Done
3 <!--NeedCopy-->

構成ユーティリティを使用して GSLB仮想サーバーを空のダウンレスポンスに設定するには

1.「トラフィック管理」>「GSLB」>「仮想サーバー」に移動し、バックアップ仮想サーバーを設定する GSLB
仮想サーバー（vserver‑GSLB‑1など）をダブルクリックします。

2. [詳細設定]タブの [この仮想サーバーが [ダウンしているとき]で、[応答でサービスの IPアドレスを送信しな
い (EDR)]チェックボックスをオンにします。

3.［OK］をクリックします。
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GSLBドメインのバックアップ IPアドレスの設定

GSLB設定のバックアップサイトを設定できます。この構成を設定すると、すべてのプライマリサイトがダウンする
と、バックアップサイトの IPアドレスが DNS応答で提供されます。

通常、GSLB仮想サーバーがアクティブな場合、その仮想サーバーは、構成された GSLB方式によって選択された
アクティブサイト IPアドレスのいずれかを使用して DNS応答を送信します。GSLB仮想サーバーで設定されてい
るすべてのプライマリサイトが非アクティブ（ダウン状態）の場合、オーソリテイティブドメインネームシステム
（ADNS）サーバーまたは DNSサーバーは、バックアップサイトの IPアドレスとともに DNS応答を送信します。

注：バックアップ IPアドレスが送信されると、永続性は考慮されません。

コマンドラインインターフェイスを使用してドメインのバックアップ IPアドレスを設定するには

コマンドプロンプトで次のコマンドを入力してバックアップ IPアドレスを設定し、構成を確認します。

1 set gslb vserver <name> -domainName <string> -backupIP <IPAddress>
2 show gslb vserver <name>
3 <!--NeedCopy-->

例:

1 set gslb vserver vserver-GSLB-1 -domainName www.abc.com -backupIP
10.102.29.66

2 show gslb vserver vserver-GSLB-1
3 <!--NeedCopy-->

構成ユーティリティを使用してドメインのバックアップ IPアドレスを設定するには

1. [トラフィック管理] > [ GSLB ] > [仮想サーバー]に移動し、バックアップドメインをバインドする GSLB仮
想サーバー (たとえば、VServer‑GSLB‑1)をダブルクリックします。

2.「ドメイン」セクションをクリックし、GSLBドメインを設定し、「バックアップ IP」フィールドにバックアッ
プドメインの IPアドレスを指定します。

余分なトラフィックをバックアップ仮想サーバに転送する

プライマリ GSLB仮想サーバーへの接続数が設定されたしきい値を超えたら、スピルオーバーオプションを使用して
新しい接続をバックアップ GSLB仮想サーバーに転送できます。このしきい値は、動的に計算することも、手動で設
定することもできます。プライマリ仮想サーバーへの接続数がしきい値を下回ると、プライマリ GSLB仮想サーバー
はクライアントリクエストの処理を再開します。

スピルオーバーを使用して永続性を設定できます。永続性が構成されている場合、そのクライアントがプライマリ仮
想サーバーにまだ接続されていない場合、新しいクライアントはバックアップ仮想サーバーに転送されます。永続性
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が設定されている場合、プライマリ仮想サーバーへの接続数がしきい値を下回っても、バックアップ仮想サーバーに
転送された接続はプライマリ仮想サーバーに戻されません。代わりに、バックアップ仮想サーバーは、ユーザーが接
続を終了するまでそれらの接続を処理し続けます。一方、プライマリ仮想サーバーは新しいクライアントを受け入れ
ます。

しきい値は、接続数、帯域幅、サービスの状態によって測定できます。

バックアップ仮想サーバーが設定されたしきい値に達し、追加の負荷に耐えられない場合、プライマリ仮想サーバー
はすべての要求を指定されたリダイレクト URLに転送します。プライマリ仮想サーバーでリダイレクト URLが設定
されていない場合、後続のリクエストはドロップされます。

スピルオーバー機能により、プライマリ GSLB仮想サーバーに障害が発生した場合に、リモートバックアップ GSLB
サービス（バックアップ GSLBサイト）にクライアント要求が殺到するのを防ぎます。これは、モニターがリモート
の GSLBサービスにバインドされていて、サービスに障害が発生して状態が DOWNになった場合に発生します。た
だし、スピルオーバー機能により、モニターはリモート GSLBサービスの状態を引き続き稼働させています。

この問題を解決する一環として、GSLBサービスでは、プライマリ状態と有効状態の 2つの状態が維持されます。プ
ライマリ状態はプライマリ仮想サーバーの状態で、有効状態は仮想サーバー（プライマリとバックアップチェーン）
の累積状態です。仮想サーバーチェーン内の仮想サーバーのいずれかが稼働している場合、実効状態は稼働状態に設
定されます。プライマリ VIPがしきい値に達したことを示すフラグも表示されます。しきい値は、接続数または帯域
幅のいずれかで測定できます。

サービスが GSLBの対象と見なされるのは、そのプライマリの状態が UPの場合に限られます。トラフィックがバッ
クアップ GSLBサービスに送信されるのは、すべてのプライマリ仮想サーバが DOWNの場合だけです。通常、この
ような展開には、バックアップ GSLBサービスが 1つしかありません。

GSLBサービスにプライマリ状態と有効状態を追加すると、次の効果があります。

• 送信元 IPパーシステンスが設定されている場合、選択したサイトのプライマリ仮想サーバーが稼働していて
しきい値を下回っている場合にのみ、ローカル DNSは以前に選択したサイトに送信されます。ラウンドロビ
ンモードではパーシスタンスは無視できます。

• Cookieベースの永続性が構成されている場合、クライアント要求は、選択したサイトのプライマリ仮想サー
バーが UPしている場合にのみリダイレクトされます。

• プライマリ仮想サーバが飽和状態に達し、バックアップ VIPが存在しないかダウンしている場合、有効状態は
DOWNに設定されます。

• 外部モニターがHTTP‑HTTPS仮想サーバーにバインドされている場合、モニターはプライマリ状態を決定し
ます。

• プライマリ仮想サーバへのバックアップ仮想サーバが存在せず、プライマリ仮想サーバがそのしきい値に達し
た場合、有効状態は DOWNに設定されます。

コマンドラインインターフェイスを使用してバックアップ GSLB仮想サーバーを構成するには

コマンドプロンプトで次のコマンドを入力して、バックアップ GSLB仮想サーバーを構成し、構成を確認します。
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1 set gslb vserver <name> -soMethod <method> -soThreshold <threshold> -
soPersistence ( \*\*ENABLED\*\* | \*\*DISABLED\*\* ) -
soPersistenceTimeout <timeout>

2 show gslb vserver <name>
3 <!--NeedCopy-->

例:

1 set gslb vserver Vserver-GSLB-1 -soMethod CONNECTION -soThreshold 1000
-soPersistence ENABLED -soPersistenceTimeout 2

2 show gslb vserver Vserver-GSLB-1
3 <!--NeedCopy-->

構成ユーティリティを使用してバックアップ GSLB仮想サーバーを構成するには

1. [ トラフィック管理] > [ GSLB ] > [ 仮想サーバー] に移動し、バックアップとして構成する仮想サーバー
(vserver‑LB‑1など)をダブルクリックします。

2. [SpillOver]セクションをクリックし、次のパラメータを設定します。

• メソッド—メソッド
• しきい値—SOしきい値
• パーシステンスタイムアウト (分)—SOパーシステンスタイムアウト

3.「パーシステンス」オプションを選択し、「OK」をクリックします。

障害回復用に GSLBを構成する

August 15, 2023

ダウンタイムにはコストがかかるため、ディザスタリカバリ機能は非常に重要です。GSLB 用に構成された
NetScalerアプライアンスは、負荷が最も低いデータセンターまたは最もパフォーマンスの高いデータセンターにト
ラフィックを転送します。この構成は、アクティブ‑アクティブ設定と呼ばれ、パフォーマンスが向上するだけでな
く、セットアップの一部であるデータセンターがダウンした場合に、トラフィックを他のデータセンターにルーティ
ングすることで、ディザスタリカバリを即座に実行できます。または、障害復旧のみを目的としたアクティブ/スタン
バイ GSLB設定を構成することもできます。

アクティブ/スタンバイデータセンターのセットアップでの災害復旧用の GSLBの設定

従来のディザスタリカバリのセットアップには、アクティブデータセンターとスタンバイデータセンターが含まれま
す。スタンバイデータセンターはリモートサイトです。障害イベントの結果としてフェイルオーバーが発生し、プライ
マリのアクティブなデータセンターが非アクティブになると、スタンバイデータセンターが稼働状態になります。
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アクティブ/スタンバイデータセンターのセットアップにおけるディザスタリカバリの設定は、次のタスクで構成され
ます。

• アクティブなデータセンターを作成します。

– ローカルの GSLBサイトを追加します。
– アクティブなデータセンターを表す GSLB仮想サーバーを追加します。
– ドメインを GSLB仮想サーバーにバインドします。
– gslbサービスを追加し、そのサービスをアクティブな GSLB仮想サーバーにバインドします。

• スタンバイデータセンターを作成します。

– リモート gslbサイトを追加します。
– スタンバイデータセンターを表す gslb vserverを追加します。
– スタンバイデータセンターを表す gslbサービスを追加し、そのサービスをスタンバイ gslb vserverに
バインドします。

– スタンバイ GSLB仮想サーバーをアクティブな GSLB仮想サーバーのバックアップ仮想サーバーとし
て構成することにより、スタンバイデータセンターを指定します。

プライマリデータセンターを構成したら、バックアップデータセンターの設定を複製し、そのサイトの GSLB仮想サ
ーバーをバックアップ仮想サーバーとして指定することで、スタンバイ GSLBサイトとして指定します。

基本的な GSLBの設定方法の詳細については、GSLBエンティティの個別設定を参照してください。

コマンドラインインターフェイスを使用してスタンバイ GSLBサイトを指定するには

アクティブサイトとリモートサイトの両方で、コマンドプロンプトで次のように入力します。

1 set gslb vserver <name> -backupVserver <string>
2 <!--NeedCopy-->

例:

1 set gslb vserver vserver-GSLB-1 -backupVServer vserver-GSLB-2
2 <!--NeedCopy-->

構成ユーティリティを使用してスタンバイサイトを構成するには

1. [トラフィック管理] > [GSLB] > [仮想サーバー]に移動し、プライマリサイトの GSLB仮想サーバーをダブル
クリックします。

2.「仮想サーバーのバックアップ」セクションをクリックし、バックアップ仮想サーバーを選択します。

デフォルトでは、プライマリ仮想サーバーがアクティブになると、トラフィックの受信を開始します。ただし、プラ
イマリ仮想サーバーがアクティブになった後でもトラフィックをバックアップ仮想サーバーに転送したい場合は、
「ダウン時にプライマリを無効にする」オプションを使用してください。
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アクティブ/アクティブデータセンターのセットアップでのディザスタリカバリの設定

両方の GSLBサイトがアクティブなアクティブ‑アクティブ GSLBデプロイでは、スタンバイデータセンターの設置
時に発生する可能性のあるリスクを排除できます。このような設定では、ウェブまたはアプリケーションのコンテン
ツを地理的に離れた場所にミラーリングできます。これにより、各分散型データセンターで一貫してデータを使用で
きるようになります。

アクティブ‑アクティブデータセンターのセットアップで災害復旧用に GSLBを設定するには、まず最初のデータセ
ンターで基本的な GSLB設定を設定し、次に他のすべてのデータセンターを設定する必要があります。

まず、少なくとも 2つの GSLBサイトを作成します。次に、ローカルサイト用に GSLB仮想サーバーと GSLBサー
ビスを作成し、サービスを仮想サーバーにバインドします。次に、ADNSサービスを作成し、GSLBを構成するドメ
インをローカルサイトの GSLB仮想サーバーにバインドします。最後に、ローカルサイトで、GSLBサービスと同じ
仮想サーバー IPアドレスを持つ負荷分散仮想サーバーを作成します。

最初のデータセンターを構成したら、セットアップの他のデータセンターの構成を複製します。

基本的な GSLBの設定方法の詳細については、GSLBエンティティの個別設定を参照してください。

加重ラウンドロビンを使用したディザスタリカバリの構成

加重ラウンドロビン方式を使用するように GSLBを設定すると、重みが GSLBサービスに追加され、設定された割合
の受信トラフィックが各 GSLBサイトに送信されます。たとえば、トラフィックの 80%をあるサイトに、トラフィ
ックの 20%を別のサイトに転送するように GSLB設定を構成できます。これを行うと、NetScalerアプライアンス
は、2番目のサイトに送信するリクエストごとに 4つのリクエストを最初のサイトに送信します。

加重ラウンドロビン方式を設定するには、まずローカルとリモートの 2つの GSLBサイトを作成します。次に、ロー
カルサイト用に GSLB仮想サーバーと GSLBサービスを作成し、サービスを仮想サーバーにバインドします。GSLB
メソッドをラウンドロビンとして設定します。次に、ADNSサービスを作成し、GSLBを設定するドメインを GSLB
仮想サーバーにバインドします。最後に、GSLBサービスと同じ仮想サーバー IPアドレスを持つ負荷分散仮想サーバ
ーを作成します。

ネットワーク内の物理サーバーを表す各サービスには、それぞれ重みが関連付けられています。そのため、GSLBサ
ービスには、それにバインドされたすべてのサービスの重みの合計である動的重みが割り当てられます。次に、トラ
フィックは、特定のサービスの動的重みと全体の重みの比率に基づいて、GSLBサービス間で分割されます。動的重
みの代わりに、GSLBサービスごとに個別の重みを設定することもできます。

サービスにウェイトが関連付けられていない場合、GSLB仮想サーバーを構成して、バインドされたサービス数を使
用してウェイトを動的に計算できます。

基本的な GSLBの設定方法の詳細については、GSLBエンティティの個別設定を参照してください。

基本的な GSLB設定を設定したら、個々のサービスに設定された重みに従って、設定された GSLBサイト間でトラフ
ィックが分割されるように、重み付けラウンドロビン方式を設定する必要があります。
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コマンドラインインターフェイスを使用してサービスに重みを割り当てるように仮想サーバーを構成するには

コマンドプロンプトで、新しい負荷分散仮想サーバーを作成するか、既存の負荷分散仮想サーバーを構成するかに応
じて、次のコマンドのいずれかを入力します。

1 add lb vserver <name>@ -weight <WeightValue> <ServiceName>
2 set lb vserver <name>@ -weight <WeightValue> <ServiceName>
3 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-1 -weight 4 Service-HTTP-1
2 set lb vserver Vserver-LB-1 -weight 4 Service-HTTP-1
3 <!--NeedCopy-->

コマンドラインインターフェイスを使用してダイナミックウェイトを設定するには

コマンドプロンプトで入力します。

1 set gslb vserver <name> -dynamicWeight DynamicWeightType
2 <!--NeedCopy-->

例:

1 set gslb vserver Vserver-GSLB-1 -dynamicWeight ServiceWeight
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して GSLBサービスにウェイトを追加するには

コマンドプロンプトで入力します。

1 set gslb vserver <name> -serviceName GSLBServiceName -weight
WeightValue

2 <!--NeedCopy-->

例:

1 set gslb vserver Vserver-GSLB-1 -serviceName Service-GSLB-1 -weight 1
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスに重みを割り当てるように仮想サーバーを構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバー (たとえば、VServer‑LB‑1)をダ
ブルクリックします。

2.「サービス」セクションをクリックして、サービスの重みを設定します。
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設定ユーティリティを使用して GSLBサービスにウェイトを追加するには

1. [トラフィック管理] > [GSLB] > [仮想サーバー]に移動し、仮想サーバー (たとえば、Vserver‑GSLB‑1)をダ
ブルクリックします

2.「サービス」セクションをクリックし、「重量」フィールドにサービスの重みを設定します。

設定ユーティリティを使用してダイナミックウェイトを設定するには

1. [トラフィック管理] > [GSLB] > [仮想サーバー]に移動し、仮想サーバー (たとえば、Vserver‑GSLB‑1)をダ
ブルクリックします。

2.「メソッド」セクションをクリックし、「ダイナミックウェイト」ドロップダウンリストから「SERVICEWEIGHT」
を選択します。

データセンターパーシスタンスによるディザスタリカバリの設定

リクエストの負荷分散を行うのではなく、同じサーバーとの接続を維持する必要があるウェブアプリケーションには、
データセンターの永続性が必要です。たとえば、電子商取引ポータルでは、クライアントと同じサーバー間の接続を
維持することが重要です。このようなアプリケーションでは、HTTPリダイレクトパーシステンスをアクティブ‑アク
ティブ設定で設定できます。

データセンターの永続性を備えた災害復旧用に GSLBを設定するには、まず基本的な GSLB設定を設定し、次に
HTTPリダイレクトパーシステンスを設定する必要があります。

まず、ローカルとリモートの 2つの GSLBサイトを作成します。次に、ローカルサイト用に GSLB仮想サーバー
と GSLBサービスを作成し、サービスを仮想サーバーにバインドします。次に、ADNSサービスを作成し、GSLB
を設定するドメインをローカルサイトの GSLB仮想サーバーにバインドします。次に、GSLBサービスと同じ仮想
サーバー IPアドレスを持つ負荷分散仮想サーバーを作成します。最後に、リモート構成の前の手順を複製するか、
NetScaler ADCアプライアンスを構成して GSLB構成を自動同期させます。

基本的な GSLBの設定方法の詳細については、GSLBエンティティの個別設定を参照してください。

基本的な GSLBセットアップを設定したら、HTTPリダイレクトの優先順位を設定して、データセンターの永続性を
有効にします。

コマンドラインインターフェイスを使用してHTTPリダイレクトを設定するには

コマンドプロンプトで次のコマンドを入力して HTTPリダイレクトを構成し、構成を確認します。

1 set gslb service <serviceName> -sitePersistence <sitePersistence> -
sitePrefix <string>

2 show gslb service <serviceName>
3 <!--NeedCopy-->
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例:

1 set gslb service Service-GSLB-1 -sitePersistence HTTPRedirect -
sitePrefix vserver-GSLB-1

2 show gslb service Service-GSLB-1
3 <!--NeedCopy-->

構成ユーティリティを使用してHTTPリダイレクトを構成するには

1. [トラフィック管理] > [GSLB] > [サービス]に移動し、設定する GSLBサービスをダブルクリックします。
2.「サイトパーシスタンス」セクションをクリックし、「HttpRedirect」オプションを選択し、「サイトプレフィ
ックス」テキストボックスにサイトプレフィックス（たとえば、vserver‑GSLB‑1）を入力します。

注

サイト永続性が設定されておらず、ローカル GSLBサービスとして構成されている負荷分散仮想サーバーがダ
ウンしている場合、HTTPリクエストは 302リダイレクトを使用して他の正常な GSLBサイトにリダイレクト
されます。

優先位置情報を構成することにより、静的近接度による動作を上書きする

August 15, 2023

ローカルの DNS (LDNS)サーバーまたはネットワークからのトラフィックを、静的近接方式がそのトラフィックに
対して選択する GSLBサービス以外の GSLBサービスにトラフィックを転送したい場合があります。つまり、
そのトラフィックに適した場所があるということです。静的近接方式を優先的に適用するには、以下の方法がありま
す。

1. 優先ロケーションのリストで構成される DNSアクションを設定します。DNSアクションの構成の詳細につい
ては、「DNSアクションの設定」を参照してください。

2. 静的近接を上書きする LDNSサーバまたはネットワークから着信するトラフィックを識別するように DNSポ
リシーを設定し、ポリシーでアクションを適用します。

3. ポリシーをグローバルリクエストのバインドポイントにバインドします。

DNSアクションでは、最大 8つの優先場所のリストを設定できます。位置はドット修飾子表記で指定する必要があ
ります。ドット修飾子表記とは、静的近接データベースにカスタム位置を追加するための表記法です。場所には、省
略する修飾子のワイルドカードを含めることができます。ロケーションのドット付き修飾子の表記法については、静
的近接データベースへのカスタムエントリの追加を参照してください。優先ロケーションを入力するときは、優先順
位の降順で入力する必要があります。

ポリシーが TRUEと評価されると、NetScalerアプライアンスは優先場所を優先順に、GSLBサービスの場所と照
合します。マッチには次の 2種類があります。
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• 優先する場所にあるワイルドカード以外の修飾子がすべて GSLBサービスの場所にある対応する修飾子と一
致する場合、その一致は完全に一致したと見なされます。たとえば、GSLBサービスの場所が *.UK.*.*または
Europe.uk.*.*であれば、希望する場所 *.UK.*.*と完全に一致します。

• ワイルドカード以外の修飾子のサブセットのみが一致する場合、その一致は部分一致と見なされます。たとえ
ば、GSLBサービスの所在地が Europe.egの場合、優先する場所である Europe.ukと部分的に一致します。

DNSポリシーが
TRUEと評価されると、次のアルゴリズムを使用して GSLBサービスが選択されます。

1. アプライアンスは、優先度が最も高い優先場所を評価し、優先場所と GSLBサービスの場所との間で完全に一
致するものが見つかるまで優先順位を下げます。

完全に一致するものが見つかると、アプライアンスは対応する GSLBサービスが稼働しているかどうかを確認
します。稼働している場合は、DNSレスポンスで GSLBサービスの IPアドレスを返します。完全に一致する
ものが複数見つかった場合（優先する場所で 1つ以上のワイルドカードが使用されている場合など）、アプラ
イアンスは対応する各 GSLBサービスの状態をチェックし、稼働中の GSLBサービスの負荷を分散します。

2. 優先する場所のいずれにも完全に一致するものが見つからない場合、アプライアンスは優先順位が最も高い優
先場所に戻り、優先場所と GSLBサービスの場所が部分的に一致するまで優先順位を下げます。

部分的に一致するものが見つかると、アプライアンスは対応する GSLBサービスが稼働しているかどうかを確
認します。稼働している場合は、DNSレスポンスで GSLBサービスの IPアドレスを返します。部分一致が複
数見つかった場合、アプライアンスは対応する各 GSLBサービスの状態をチェックし、稼働中の GSLBサー
ビスの負荷を分散します。

3. 完全一致と部分一致のいずれも稼働していない場合、アプライアンスは利用可能な他のすべての GSLBサービ
スのロードバランシングを行います。

このようにして、アプライアンスは DNSポリシーに一致するトラフィックに対してある種のサイトアフィニ
ティを実装します。

例

次の 8つの GSLBサービスで構成される GSLB構成を考えてみましょう。

• Asia.IN
• Asia.JPN
• Asia.hk
• Europe.UK
• Europe.RU
• Europe.EG
• Africa.SD
• Africa.ZMB

さらに、次の DNSアクションとポリシー設定を検討してください。
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1 > add dns action prefLoc11 GslbPrefLoc -preferredLocList "Asia.HK" "
Europe.UK"

2 Done
3 > add dns policy dnsPolPrefLoc "CLIENT.IP.SRC.MATCHES_LOCATION("\*.ZMB

.\*.*")" prefLoc11
4 Done
5 <!--NeedCopy-->

アプライアンスがロケーション.ZMBからリクエストを受け取ったとき。.*、推奨ロケーションは次のように評価され
ます。

1. アプライアンスは、優先順位が最も高い優先場所である Asia.hkと完全に一致する場所の GSLBサービス
を検索しようとします。その結果、Asia.hkの GSLBサービスがぴったり合っていることがわかりました。
GSLBサービスが稼働している場合、GSLBサービスの IPアドレスをクライアントに送信します。

2. Asia.hk の GSLB サービスがダウンしている場合、アプライアンスは 2 番目に優先される場所である
Europe.ukに完全に一致するものを見つけようとします。その結果、Europe.ukの GSLBサービスがぴっ
たり合っていることがわかりました。GSLBサービスが稼働している場合、クライアントにサービスの IPア
ドレスを送信します。

3. Europe.ukの GSLBサービスがダウンしている場合は、優先度が最も高い優先場所である Asia.hkに戻り、
部分一致するものを探します。Asia.HKについては、Asia.inと Asia.JPNが部分的に一致していることが判
明しました。対応する GSLBサービスのうち 1つだけが稼働している場合、クライアントにサービスの IPア
ドレスを送信します。両方のロケーションが稼働している場合、2つのサービスの負荷が分散されます。

4. Asia.hkの部分一致がすべてダウンした場合、アプライアンスは Europe.ukの部分一致を検索します。そ
の結果、Europe.ruと Europe.egは優先ロケーションと部分的に一致することがわかりました。対応する
GSLBサービスのうち 1つだけが稼働している場合、クライアントにサービスの IPアドレスを送信します。
両方のロケーションが稼働している場合、2つのサービスの負荷が分散されます。

5. Europe.ukのパーシャルマッチがすべてダウンした場合、アプライアンスは利用可能な他のすべての GSLB
サービスのロードバランシングを行います。この例では、残りの 6つの GSLBサービスが停止していることが
判明したため、アプライアンスは Africa.sdと Africa.ZMBの負荷分散を行っています。

コンテンツスイッチを使用して GSLBサービスの選択を構成する

August 15, 2023

一般的な GSLBデプロイメントでは、GSLB仮想サーバーにバインドされた GSLBサービスのセットの選択に優先
順位を付けることはできますが、次のことはできません。

• 特定のドメインの GSLB仮想サーバーにバインドされた GSLBサービスのサブセットからの GSLBサービス
の選択を制限します。

• デプロイメント内の GSLBサービスのさまざまなサブセットにさまざまな負荷分散方法を適用します。
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• GSLBサービスのサブセットにスピルオーバーポリシーを適用しても、GSLBサービスのサブセットのバック
アップを作成することはできません。

• さまざまなコンテンツを提供するように GSLBサービスのサブセットを設定します。つまり、異なる GSLB
サイトのサーバー間でコンテンツを切り替えることはできません。GSLB構成では、サーバーには同じコンテ
ンツが含まれていることを前提としています。

• 優先順位の異なるサブセット GSLBサービスを定義し、サブセット内のサービスがリクエストに適用される順
序を指定します。

コンテンツスイッチング (CS)ポリシーを設定して、GSLBデプロイメントをカスタマイズできるようになりました。
まず、GSLBサービスのセットを構成し、それを GSLB仮想サーバーにバインドします。次に、ターゲットタイプ
GSLBの CS仮想サーバーを構成し、GSLB仮想サーバーをターゲット仮想サーバーとして CSポリシーとアクショ
ンを定義し、CSポリシーを CS仮想サーバーにバインドします。

重要

• ターゲットタイプ GSLBの CS仮想サーバーにバインドできるのは、DNSベースの式を含む CSポリシ
ーだけです。

• GLSBサービスがGSLB仮想サーバーを介して CS仮想サーバーにバインドされている場合、同じGSLB
サービスにバインドされた別の GSLB仮想サーバーを CS仮想サーバーにバインドすることはできませ
ん。

例
2つの GSLBサイトを含む GLSBデプロイを考えてみましょう。各サイトでは、4つの GSLBサービス (S‑1、S‑2、
S‑3、S‑4)が GSLB仮想サーバー VS‑1にバインドされています。ターゲットタイプ GSLBのコンテンツスイッチン
グ（CS）仮想サーバーを構成し、VS‑1をターゲット仮想サーバーとして CSポリシーとアクションを定義できます。
これにより、英語のコンテンツのリクエストは S‑1と S‑2によってのみ処理され、ローカル言語でのコンテンツのリ
クエストは S‑3と S‑4によってのみ処理されます。

バックアップ仮想サーバーを VS‑1に設定し、S‑2をバックアップ仮想サーバーにバインドすることで、S‑1を優先
させることができます。S‑1はクライアントのリクエストを処理します。S‑1が表すサーバーがダウンした場合、S‑2
は要求を処理します。S‑1と S‑2の両方がダウンしている場合、クライアントは空の応答を受け取ります。

コンテンツスイッチングを使用して GSLBサービスセレクションを設定するには:

1. GSLBを設定します。手順については、「グローバルサーバー負荷分散の設定」を参照してください。
2. ターゲットタイプ GSLBのコンテンツスイッチング (CS)仮想サーバーを構成します。詳細については、「コン
テンツスイッチング仮想サーバーの作成」を参照してください。

3. コンテンツスイッチング（CS）ポリシーを設定します。詳細については、「コンテンツスイッチングポリシー
の設定」を参照してください。

4. GSLB仮想サーバーをターゲット仮想サーバーとして指定する CSアクションを設定します。詳細について
は、「コンテンツスイッチングアクションの設定」を参照してください。

5. CSポリシーを CS仮想サーバにバインドします。詳細については、コンテンツスイッチング仮想サーバへのポ
リシーのバインドを参照してください。

6. ドメインを GSLB仮想サーバーではなく CS仮想サーバーにバインドします。
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構成例

次の設定例では、IPアドレスが 5.5.5.5のクライアントからSERVICE_GSLB1とSERVICE_GSLB2にリクエストを
送信します。SERVICE_GSLB1は SERVICE_GSLB2よりも優先度が高く、SERVICE_GSLB2は SERVICE_GSLB1
がダウンしている場合にのみクライアント要求を処理します。SERVICE_GSLB1と SERVICE_GSLB2の両方がダ
ウンしている場合、SERVICE_GSLB3と SERVICE_GSLB4は考慮されず、空白の応答がクライアントに送信され
ます。

1 add cs vs CSVSERVER_GSLB http – targettype GSLB
2 Done
3 add gslb vs VSERVER_GSLB1 http
4 Done
5 add gslb vs VSERVER_GSLB2 http
6 Done
7 add gslb vs VSERVER_GSLB_BACKUP1 http
8 Done
9 set gslb vs VSERVER_GSLB1 -backupvserver VSERVER_GSLB_BACKUP1

10 Done
11 add gslb service SERVICE_GSLB1 1.1.1.1 HTTP 80 -sitename site1
12 Done
13 add gslb service SERVICE_GSLB2 1.1.1.2 HTTP 80 -sitename site1
14 Done
15 add gslb service SERVICE_GSLB3 1.1.1.3 HTTP 80 -sitename site2
16 Done
17 add gslb service SERVICE_GSLB4 1.1.1.4 HTTP 80 -sitename site2
18 Done
19 bind gslb vs VSERVER_GSLB1 -servicename SERVICE_GSLB1
20 Done
21 bind gslb vs VSERVER_GSLB_BACKUP1 -servicename SERVICE_GSLB2
22 Done
23 bind gslb vs VSERVER_GSLB2 -servicename SERVICE_GSLB3
24 Done
25 bind gslb vs VSERVER_GSLB2 -servicename SERVICE_GSLB4
26 Done
27 add cs action a1 -targetvserver VSERVER_GSLB1
28 Done
29 add cs policy p1 -rule "CLIENT.IP.SRC.EQ(5.5.5.5)" -action a1
30 Done
31 bind cs vs CSVSERVER_GSLB -domainName www.abc.com
32 Done
33 bind cs vs CSVSERVER_GSLB -policyname p1 -priority 1
34 Done
35 add cs action a2 -targetvserver VSERVER_GSLB2
36 Done
37 add cs policy p2 -rule "CLIENT.IP.SRC.EQ(6.6.6.6)" -action a2
38 Done
39 bind cs vs CSVSERVER_GSLB -policyname p2 -priority 2
40 Done
41 <!--NeedCopy-->
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ターゲット仮想サーバーエクスプレッションを GSLBコンテンツスイッチングアクションに関連付ける

これで、ターゲット仮想サーバー式を GSLBコンテンツスイッチングアクションに関連付けることができます。これ
により、GSLBコンテンツスイッチング仮想サーバーは、DNSリクエストの処理中にポリシー表現を使用してターゲ
ットの GSLB仮想サーバー名を作成できます。

CLIを使用して式を指定するコンテンツスイッチングアクションを設定するには

コマンドプロンプトで次のコマンドを入力して、HTTPコールアウト応答を取得するようにコンテンツスイッチング
アクションを設定します。

1 add cs action <name> -targetVserverExpr <expression>
2 <!--NeedCopy-->

例:

1 add cs action csact_GSLB_VServer -targetVserverExpr "SYS.HTTP_CALLOUT(
GSLB_Method_API)"

2 <!--NeedCopy-->

GUIを使用して式を指定するコンテンツスイッチングアクションを構成するには

1. [トラフィック管理] > [コンテンツスイッチング] > [アクション]に移動します。
2. コンテンツスイッチングアクションを設定し、ターゲットの負荷分散仮想サーバーの名前を動的に計算する式
を指定します。

NAPTRレコードの DNSクエリを GSLBで構成する

August 15, 2023

一般的なグローバルサーバー負荷分散（GSLB）展開では、NetScalerアプライアンスは A/AAAAレコードの DNS
クエリを受信し、構成された負荷分散方法に従って最も適切な GSLBサービスを選択し、DNSクエリへの応答とし
てサービスの IPアドレスを返します。これで、NAPTRレコードの DNSクエリを受信し、ドメインに設定されたサ
ービスのリストで応答するようにアプライアンスを設定できます。アプライアンスはサービスの状態も監視し、応答
には稼働中のサービスのみのリストが表示されます。

例:

通信事業者の環境では、モバイル管理エンティティ（MME）などのクライアントから NAPTRレコードを含む DNS
クエリを受信するように NetScalerアプライアンスを構成できます。これらのクライアントは DNSリゾルバーの役
割を果たし、ドメイン名で提供されるすべてのサービスを検出します。アプライアンスは、稼働しているすべてのサ
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ービスの NAPTRレコードでクエリに応答します。MMEはこの NAPTR応答を使用して S‑NAPTRプロシージャを
実行し、提供されるサービス、コロケーション、トポロジカルな近さなどに基づいてノードを選択できます。

複数のノードが選択の対象となる場合、MMEは NetScalerアプライアンスの NAPTRレコードの優先フィールドを
使用してノードを決定できます。

NAPTRレコードフォーマット

NetScalerアプライアンスは、NAPTRレコードを使用して DNSクエリに応答する際、GSLBサービスごとに応答
NAPTRレコードを作成します。

次の表は、NAPTRレコード内のファイルのリストです。

フィールド

ドメイン GSLBドメイン

TTL NAPTRレコードをキャッシュできる時間。

クラス レコードのクラス。デフォルトでは、この値は INに設定
されています。

種類 DNSレコードタイプ。

Order NAPTRレコードを処理する必要がある順序を指定しま
す。GSLBサービスで順序を指定できます。それ以外の
場合は 1に設定されます。

プリファレンス 「順序」値が等しい NAPTRレコードを処理する順序を指
定します。小さい数値は大きい数値の前に処理されます。
GSLBサービスで順序が指定されていない場合は、1に
設定されます。

フラグ レコード内のフィールドの書き換えと解釈の側面を制御
します。NetScalerアプライアンスはこの値を Aに設定
します。

サービス 利用可能なサービスを指定します。

正規表現 正規表現はサポートされていないため、この値は NULL
に設定されます。

置換 サービスをホストするノードのドメイン名。

設定手順

GSLBの設定手順の詳細については、「グローバルサーバー負荷分散 (GSLB)の設定」を参照してください。次の作業
を行ってください。
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• GSLB仮想サーバーを追加する際には、以下のパラメーターを設定します。

– serviceType: ANY
– dnsRecordType: NAPTR
– lbMethod: CUSTOMLOAD

例:

1 add gslb vserver gslb_vs ANY -dnsRecordType NAPTR -lbMethod CUSTOMLOAD
2 <!--NeedCopy-->

• GSLBサイトを追加する際には、NAPTRReplacementSuffixパラメーターをNAPTRレコードに埋め込むド
メイン名に設定します。

例:

1 add gslb site site1 10.102.218.200 -naptrReplacementSuffix example.com
2 <!--NeedCopy-->

• GSLBサービスを追加する際には、次のパラメータを設定します。

– ナプトルの交換
– naptrOrder
– naptrServices
– naptrDomainTTL
– naptrPreference

構成例

1 add gslb vserver gslb_vs ANY -dnsRecordType NAPTR -lbMethod CUSTOMLOAD
2
3 Done
4
5 add gslb site site1 10.102.218.200 -naptrReplacementSuffix example.com
6
7 Done
8
9 add gslb service sgw1 3.3.3.13 ANY * -siteName site1 -naptrreplacement

sgw1.site1. -naptrOrder 2 -naptrServices x-3gpp-sgw:x-s5-gtp -
naptrDomainTTL 20 -naptrPreference 200

10
11 Done
12
13 add gslb service sgw2 3.3.3.11 ANY * -siteName site1 -naptrreplacement

sgw2.site1. -naptrOrder 5 -naptrServices x-3gpp-sgw:x-s5-gtp -
naptrDomainTTL 20 naptrPreference 100

14
15 Done
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16
17 add gslb service sgw3 3.3.3.12 ANY * -siteName site2 -naptrreplacement

sgw3.site1. -naptrOrder 10 -naptrServices x-3gpp-sgw:x-s5-gtp -
naptrDomainTTL 20 naptrPreference 300

18
19 bind gslb vserver gslb_vs -serviceName sgw1
20
21 Done
22
23 bind gslb vserver gslb_vs -serviceName sgw2
24
25 Done
26
27 bind gslb vserver gslb_vs -serviceName sgw3
28
29 Done
30
31 bind gslb service sgw1 -monitorName ping
32
33 Done
34
35 bind gslb service sgw2 -monitorName ping
36
37 Done
38
39 bind gslb service sgw3 -monitorName ping
40
41 Done
42
43 bind gslb vserver gslb_vs -domainName gslb.com -TTL 5
44
45 Done
46 <!--NeedCopy-->

注

NAPTRレコードを含む DNSクエリは、親子構成ではサポートされていません。

ワイルドカードドメインを GSLBで構成する

August 15, 2023

ワイルドカード DNSドメインを GSLB仮想サーバーにバインドできます。ワイルドカードドメインの背後にあるア
プリケーションにアクセスするユーザーは、それらのアプリケーションをホストする最適なデータセンターにルーテ
ィングされます。ワイルドカードドメインは、存在しないドメインおよびサブドメインに対する要求を処理します。
ワイルドカードドメインの詳細については、「ワイルドカード DNSドメインのサポート」を参照してください。DNS
ゾーンの詳細については、「DNSゾーンを構成する」を参照してください。
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ワイルドカードドメインの GSLBを設定するには、まず基本的な GSLB設定を設定する必要があります。基本的な
GSLBの設定方法の詳細については、GSLBエンティティの個別設定を参照してください。

CLIを使用してワイルドカードドメインの GSLB設定を設定するには

ワイルドカードドメインの GSLB設定を構成するには、次の手順を実行します。

1. GSLBサイトを作成します。

1 add gslb site site1 10.0.1.10
2 add gslb site site2 20.0.1.10
3 <!--NeedCopy-->

2. GSLBセットアップに参加している各サイトの GSLBサービスを追加します。

1 add gslb service svc1 -sitename site1 10.0.1.10 http 80
2 add gslb service svc2 -sitename site1 10.0.1.10 http 80
3 add gslb service svc3 -sitename site2 20.0.1.10 http 80
4 add gslb service svc4 -sitename site2 20.0.1.10 http 80
5 <!--NeedCopy-->

3. GSLBセットアップで使用されているサービスを参照する GSLB仮想サーバーを追加します。

1 add gslb vserver gslb_vs http
2 <!--NeedCopy-->

4. DNSクエリをリッスンする ADNSサービスを追加します。

1 add service adns_udp 10.14.39.21 ADNS 53
2 <!--NeedCopy-->

5. GSLBサービスを GSLB仮想サーバーにバインドします。

1 bind gslb vserver gslb_vs -service svc1
2 bind gslb vserver gslb_vs -service svc2
3 bind gslb vserver gslb_vs -service svc3
4 bind gslb vserver gslb_vs -service svc4
5 <!--NeedCopy-->

6. ゾーンを作成します。

1 add dns soaRec test.com -originServer n1.test.com -contact n1.test
.com

2 add dns nsrec test.com n1.test.com
3 add dns nsrec test.com n2.test.com
4 add dns zone test.com -proxymode no
5 <!--NeedCopy-->

7. ドメイン名を GSLB仮想サーバーにバインドします。

1 bind gslb vserver gslb_vs -domainName *.test.com
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2 <!--NeedCopy-->

グローバルサーバ負荷分散には EDNS0クライアントサブネットオプションを使用する

August 15, 2023

EDNSクライアントサブネット (ECS)は、クライアントサブネットの詳細を提供するドメインネームサーバー (DNS)
ヘッダー拡張です。これらの詳細を使用して、DNSリゾルバーの場所ではなくクライアントネットワークの場所を使
用してクライアントのトポロジカルな近さを判断することで、NetScaler Global Server負荷分散（GSLB）の精度
を向上させることができます。

注

NetScaler EDNS0のみをサポートします。

重要：

導入環境のローカルドメインネームサーバー（LDNS）が EDNS0クライアントサブネットをサポートしている
ことを確認してください。これにより、受信 DNSクエリには EDNS0クライアントサブネットオプションが含
まれ、NetScalerアプライアンスは DNSクエリの処理中に ECSアドレスを使用します。

NetScalerアプライアンスは、静的近接性や動的ラウンドトリップ時間（RTT）などの近接ベースの負荷分散方法を
使用する場合は、LDNS IPアドレスを使用してクライアントのトポロジカルな近接性を判断し、GSLBを実行しま
す。これは典型的な GSLBデプロイメントで起こります。ただし、Google DNSや OpenDNSなどの集中型 DNS
リゾルバーが導入に関与している場合、NetScalerアプライアンスは集中型 DNSリゾルバーに近いデータセンター
に DNS要求を送信します。データセンターはクライアントの近くにはない可能性があります。たとえば、静的近接
負荷分散方式を使用する一般的な NetScaler GSLB展開では、日本からのエンドユーザーリクエストは日本のデー
タセンターに送信され、カリフォルニアからのエンドユーザーリクエストはカリフォルニアのデータセンターに送信
されます。ただし、一元化された DNSリゾルバーが関与している場合、NetScalerアプライアンスは日本からカリ
フォルニアのデータセンターにリクエストを送信する可能性があります。

ECSオプションは、GSLBドメイン用の権限のある DNS（ADNS）サーバーとして構成された NetScalerアプライ
アンスを含む展開環境で使用できます。負荷分散方法として静的近接性を使用する場合、EDNSヘッダーに LDNS IP
アドレスの代わりに IPサブネットを使用できます。これは、クライアントの地理的な近さを判断するのに役立ちま
す。プロキシモードの展開では、NetScalerアプライアンスは ECS対応の DNSクエリをそのままバックエンドサー
バーに転送します。アプライアンスは ECS対応 DNS応答をキャッシュしません。

注

ECSオプションは、GSLB以外のドメインの ADNSモード、リゾルバーモード、フォワーダーモードなど、他
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のすべてのデプロイモードには適用されません。前述のモードでは、ECSオプションはNetScalerアプライア
ンスによって無視されます。また、デフォルトでは、GSLBデプロイの ECSは無効になっています。
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コマンドラインインターフェイスを使用して EDNS0クライアントサブネットオプションを有効にするには:

コマンドプロンプトで入力します。

1 set gslb vserver <vserver_name> **-ECS ENABLED
2
3 set gslb vserver vserver-GSLB-1 -ECS ENABLED
4 <!--NeedCopy-->

住所検証

GSLB仮想サーバーを構成して、DNSクエリの EDNS0クライアントサブネット（ECS）オプションによって返され
るアドレスがプライベートまたはルーティング不可能な IPアドレスではないことを確認できます。アドレス検証を
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有効にすると、NetScalerアプライアンスは、次の表に記載されている DNSクエリ内の ECSアドレスを無視し、代
わりに LDNS IPアドレスを使用してグローバルサーバーの負荷分散を行います。

注

デフォルトでは、住所の検証は無効になっています。

住所の種類 アドレス 説明

IPV4 10.0.0.0/8 私的使用のため

172.16.0.0/12 私的使用のため

192.168.0.0/16 私的使用のため

0.0.0.0/8 ネットワーク上のホストを指します

100.64.0.0/10 共有アドレス空間

127.0.0.0/8 ループバックアドレス

169.254.0.0/16 RFC 3927で定義されているリンク
ローカル IPv4アドレス

192.0.0.0/24 IETFプロトコルの割り当てに使用さ
れます。プライベートスペース
192.168.0.0/16も含まれます

192.0.2.0/24 文書化の目的に使用されます

192.88.99.0/24 6to4リレーエニーキャストに使用

198.18.0.0/15 デバイスベンチマークテストに使用

198.51.100.0/24 文書化の目的に使用されます

203.0.113.0/24 文書化の目的に使用されます

240.0.0.0/4 予約どおりに使用

255.255.255.255/32 放送に使用

IPv6 ::1/128 ループバックアドレス

::/128 未指定の住所

::ffff:0:0/96 IPv4マップアドレス

100::/64 破棄専用アドレスブロック

2001::/23 IETFプロトコルの割り当てに使用

2001::/32 TEREDO
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住所の種類 アドレス 説明

2001:2::/48 ベンチマークに使用

2001:db8::/32 文書化の目的に使用されます

2001:10::/28 ORCHID

2002::/16 6to4リレーエニーキャストに使用

fc00::/7 ユニーク・ローカル

fe80::/10 リンクローカルユニキャストアドレ
ス

コマンドラインインターフェイスを使用して住所検証を有効にするには

コマンドプロンプトで入力します。

1 set gslb vserver <vserver_name> -ecsAddrValidation ENABLED
2
3 set gslb vserver vserver-GSLB-1 -ecsAddrValidation ENABLED
4 <!--NeedCopy-->

メトリック交換プロトコルを使用した完全な親子構成の例

August 15, 2023

GSLBサイトがグローバルに分散している次の親子トポロジを考えてみましょう。

• サイト 1とサイト 2は親サイトです。
• サイト 1_チャイルド 1とサイト 1_チャイルド 2はサイト 1の子サイトです。
• サイト 2_チャイルド 1とサイト 2_チャイルド 2はサイト 2の子サイトです。
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次のコマンドは、親子トポロジの完全な構成を示しています。

site1

1 add gslb site site1 10.102.82.164 -publicIP 10.102.82.164
2
3 add gslb site site2 10.106.24.164 -publicIP 10.106.24.164
4
5 add gslb site site1_child1 10.102.82.131 -publicIP 10.102.82.131 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site1

6
7 add gslb site site1_child2 10.102.82.67 -publicIP 10.102.82.67 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site1

8
9 add gslb site site2_child1 10.106.24.132 -publicIP 10.106.24.132 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site2

10
11 add gslb site site2_child2 10.106.24.67 -publicIP 10.106.24.67 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site2

12
13 add gslb service site1_child1_http_gsvc1 10.102.82.132 HTTP 80 -

publicIP 10.102.82.132 -publicPort 80 -maxClient 0 -siteName
site1_child1 -cltTimeout 180 -svrTimeout 360 -downStateFlush ENABLED

14
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15 add gslb service site1_child2_http_gsvc1 10.102.82.68 HTTP 80 -publicIP
10.102.82.68 -publicPort 80 -maxClient 0 -siteName site1_child2 -
cltTimeout 180 -svrTimeout 360 -downStateFlush ENABLED

16
17 add gslb service site2_child1_http_gsvc1 10.106.24.134 HTTP 80 -

publicIP 10.106.24.134 -publicPort 80 -maxClient 0 -siteName
site2_child1 -cltTimeout 180 -svrTimeout 360 -downStateFlush ENABLED

18
19 add gslb service site2_child2_http_gsvc1 10.106.24.68 HTTP 80 -publicIP

10.106.24.68 -publicPort 80 -maxClient 0 -siteName site2_child2 -
cltTimeout 180 -svrTimeout 360 -downStateFlush ENABLED

20
21 add gslb vserver gv1 HTTP -backupLBMethod ROUNDROBIN -tolerance 0 -

appflowLog DISABLED
22
23 bind gslb vserver gv1 -serviceName site1_child1_http_gsvc1
24
25 bind gslb vserver gv1 -serviceName site1_child2_http_gsvc1
26
27 bind gslb vserver gv1 -serviceName site2_child2_http_gsvc1
28
29 bind gslb vserver gv1 -serviceName site2_child1_http_gsvc1
30
31 bind gslb vserver gv1 -domainName www.gslb.com -TTL 5
32 <!--NeedCopy-->

site1_child1

1 add gslb site site1 10.102.82.164 -publicIP 10.102.82.164
2
3 add gslb site site1_child1 10.102.82.131 -publicIP 10.102.82.131 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site1

4 <!--NeedCopy-->

ロードバランシング設定には、次のコマンドを追加できます。

1 add service svc1 10.102.82.25 HTTP 80 -gslb NONE -maxClient 0 -maxReq 0
-cip DISABLED -usip NO -useproxyport YES -sp ON -cltTimeout 180 -
svrTimeout 360 -CKA NO -TCPB NO -CMP NO

2
3 add lb vserver lb1 HTTP 10.102.82.132 80 -persistenceType NONE -

cltTimeout 180
4
5 bind lb vserver lb1 svc1
6 <!--NeedCopy-->

site1_child2
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1 add gslb site site1 10.102.82.164 -publicIP 10.102.82.164
2
3 add gslb site site1_child2 10.102.82.67 -publicIP 10.102.82.67 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site1

4
5 You can add the following commands for load balancing configuration:
6
7 add service svc1 10.102.82.25 HTTP 80 -gslb NONE -maxClient 0 -maxReq 0

-cip DISABLED -usip NO -useproxyport YES -sp OFF -cltTimeout 180 -
svrTimeout 360 -CKA NO -TCPB NO -CMP NO

8
9 add lb vserver lb1 HTTP 10.102.82.68 80 -persistenceType NONE -

cltTimeout 180
10
11 bind lb vserver lb1 svc1
12 <!--NeedCopy-->

site2

1 add gslb site site1 10.102.82.164 -publicIP 10.102.82.164
2
3 add gslb site site2 10.106.24.164 -publicIP 10.106.24.164
4
5 add gslb site site1_child1 10.102.82.131 -publicIP 10.102.82.131 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site1

6
7 add gslb site site1_child2 10.102.82.67 -publicIP 10.102.82.67 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site1

8
9 add gslb site site2_child1 10.106.24.132 -publicIP 10.106.24.132 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site2

10
11 add gslb site site2_child2 10.106.24.67 -publicIP 10.106.24.67 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site2

12
13 add gslb service site1_child1_http_gsvc1 10.102.82.132 HTTP 80 -

publicIP 10.102.82.132 -publicPort 80 -maxClient 0 -siteName
site1_child1 -cltTimeout 180 -svrTimeout 360 -downStateFlush ENABLED

14
15 add gslb service site1_child2_http_gsvc1 10.102.82.68 HTTP 80 -publicIP

10.102.82.68 -publicPort 80 -maxClient 0 -siteName site1_child2 -
cltTimeout 180 -svrTimeout 360 -downStateFlush ENABLED

16
17 add gslb service site2_child1_http_gsvc1 10.106.24.134 HTTP 80 -

publicIP 10.106.24.134 -publicPort 80 -maxClient 0 -siteName
site2_child1 -cltTimeout 180 -svrTimeout 360 -downStateFlush ENABLED
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18
19 add gslb service site2_child2_http_gsvc1 10.106.24.68 HTTP 80 -publicIP

10.106.24.68 -publicPort 80 -maxClient 0 -siteName site2_child2 -
cltTimeout 180 -svrTimeout 360 -downStateFlush ENABLED

20
21 add gslb vserver gv1 HTTP -backupLBMethod ROUNDROBIN -tolerance 0 -

appflowLog DISABLED
22
23 bind gslb vserver gv1 -serviceName site1_child1_http_gsvc1
24
25 bind gslb vserver gv1 -serviceName site1_child2_http_gsvc1
26
27 bind gslb vserver gv1 -serviceName site2_child2_http_gsvc1
28
29 bind gslb vserver gv1 -serviceName site2_child1_http_gsvc1
30
31 bind gslb vserver gv1 -domainName www.gslb.com -TTL 5
32 <!--NeedCopy-->

site2_child1

1 add gslb site site2 10.106.24.164 -publicIP 10.106.24.164
2
3 add gslb site site2_child1 10.106.24.132 -publicIP 10.106.24.132 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site2

4 <!--NeedCopy-->

You can add the following commands for load balancing configuration:

1 add service svc1 10.102.82.25 HTTP 80 -gslb NONE -maxClient 0 -maxReq 0
-cip DISABLED -usip NO -useproxyport YES -sp ON -cltTimeout 180 -
svrTimeout 360 -CKA NO -TCPB NO -CMP NO

2
3 add lb vserver lb1 HTTP 10.106.24.134 80 -persistenceType NONE -

cltTimeout 180
4
5 bind lb vserver lb1 svc1
6 <!--NeedCopy-->

site2_child2

1 add gslb site site2 10.106.24.164 -publicIP 10.106.24.164
2
3 add gslb site site2_child2 10.106.24.67 -publicIP 10.106.24.67 -

nwMetricExchange DISABLED -sessionExchange DISABLED -parentSite
site2

4 <!--NeedCopy-->
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You can add the following commands for load balancing configuration:

1 add service svc1 10.102.82.25 HTTP 80 -gslb NONE -maxClient 0 -maxReq 0
-cip DISABLED -usip NO -useproxyport YES -sp ON -cltTimeout 180 -
svrTimeout 360 -CKA NO -TCPB NO -CMP NO

2
3 add lb vserver lb1 HTTP 10.106.24.68 80 -persistenceType NONE -

cltTimeout 180
4
5 bind lb vserver lb1 svc1
6 \`\`\`
7 <!--NeedCopy-->

リンク負荷分散

August 15, 2023

リンク負荷分散 (LLB)は、さまざまなサービスプロバイダーが提供する複数のインターネット接続にわたってアウト
バウンドトラフィックのバランスをとります。LLBを使用すると、NetScalerアプライアンスはトラフィックを監視
および制御できるため、パケットは可能な限り最良のリンクを介してシームレスに送信されます。サービスがサーバ
ーを表し、LLBの場合はサービスがルーターまたはネクストホップを表すサーバーロードバランシングとは異なりま
す。リンクは、NetScalerアプライアンスとルーター間の接続です。

リンクロードバランシングを設定するには、多くのユーザーはまず基本設定をデフォルト設定で構成することから始
めます。基本設定には、サービス、仮想サーバー、モニター、ルート、LLBメソッド、およびパーシスタンス (オプシ
ョン)が含まれます。基本設定が動作可能になったら、環境に合わせてカスタマイズできます。

LLBに適用できるロードバランシング方式には、ラウンドロビン、宛先 IPハッシュ、最小帯域幅、最小パケットがあ
ります。オプションで、特定のリンクで接続を維持するパーシステンスを設定できます。使用可能なパーシステンス
タイプは、送信元 IPアドレスベース、宛先 IPアドレスベース、および送信元 IPアドレスと宛先 IPアドレスベース
です。PINGがデフォルトモニタですが、トランスペアレントモニタを設定することを推奨します。

リバース NAT（RNAT）とバックアップリンクを設定することで、設定をカスタマイズできます。

基本的な LLBセットアップの構成

August 15, 2023

LLBを設定するには、まず、インターネットサービスプロバイダー (ISP)に対して各ルーターに対応するサービスを
作成します。PINGモニターはデフォルトで各サービスにバインドされます。透明モニターのバインドは任意ですが、
推奨されます。次に、仮想サーバーを作成し、サービスを仮想サーバーにバインドし、仮想サーバーのルートを構成
します。このルートは、仮想サーバーをサービスによって表される物理ルーターへのゲートウェイとして識別します。
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仮想サーバーは、指定した負荷分散方法を使用してルーターを選択します。オプションで、特定のセッションのすべ
てのトラフィックが特定のリンクを介して送信されるようにパーシステンスを設定できます。

基本的な LLB設定を設定するには、次の操作を行います。

• サービスを構成する

• LLB仮想サーバーの設定とサービスのバインディング

• LLB方式とパーシスタンスの設定

• LLBルートの設定

• 透明モニターの作成とバインディング

サービスを構成する

デフォルトモニタ（PING）は、サービスの作成時にサービスタイプの ANYに自動的にバインドされますが、トラン
スペアレントモニタの作成とバインドの説明に従って、デフォルトモニタをトランスペアレントモニタに置き換える
ことができます。

コマンドラインインターフェイスを使用してサービスを作成するには

コマンドプロンプトで入力します。

1 add service <name> <IP> <serviceType> <port>
2
3 show service <name>
4 <!--NeedCopy-->

例:

1 add service ISP1R_svc_any 10.10.10.254 any *
2 show service ISP1R_svc_any
3 ISP1R_svc_any (10.10.10.254:*) - ANY
4 State: DOWN
5 Last state change was at Tue Aug 31 04:31:13 2010
6 Time since last state change: 2 days, 05:34:18.600
7 Server Name: 10.10.10.254
8 Server ID : 0 Monitor Threshold : 0
9 Max Conn: 0 Max Req: 0 Max Bandwidth: 0 kbits

10 Use Source IP: NO
11 Client Keepalive(CKA): NO
12 Access Down Service: NO
13 TCP Buffering(TCPB): YES
14 HTTP Compression(CMP): NO
15 Idle timeout: Client: 120 sec Server: 120 sec
16 Client IP: DISABLED
17 Cacheable: NO
18 SC: OFF
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19 SP: OFF
20 Down state flush: ENABLED
21
22 1) Monitor Name: ping
23 State: UP Weight: 1
24 Probes: 244705 Failed [Total: 0 Current: 0]
25 Last response: Success - ICMP echo reply received.
26 Response Time: 1.322 millisec
27 Done
28 <!--NeedCopy-->

構成ユーティリティを使用してサービスを作成するには

[トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを作成します。

構成ユーティリティを使用してサービスを作成するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。

2. 詳細ペインで、［Add］をクリックします。

3.「サービスの作成」ダイアログで、次のパラメータの値を指定します。

• サービス名 *—名前
• サーバ IP
• プロトコル *‑サービスタイプ (ドロップダウンリストから ANYを選択)
• ポート *‑ポート

必須パラメーター

1.［作成］をクリックします。

2. 手順 2～4を繰り返して、別のサービスを作成します。

3.［閉じる］をクリックします。

4. サービスペインで、先ほど設定したサービスを選択し、画面下部に表示される設定が正しいことを確認します。

LLB仮想サーバーの設定とサービスのバインド

サービスを作成したら、仮想サーバーを作成し、サービスを仮想サーバーにバインドします。LLBでは、最小接続の
デフォルトの LB方式はサポートされていません。LB方式の変更については、LLB方式と永続性の設定を参照して
ください。
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リンク負荷分散仮想サーバーを作成し、コマンドラインインターフェイスを使用してサービスをバインドするには

コマンドプロンプトで入力します。

1 add lb vserver <name> <serviceType>
2
3 bind lb vserver < name> <serviceName>
4
5 show lb vserver < name>
6 <!--NeedCopy-->

例:

1 add lb vserver LLB-vip any
2 bind lb vserver LLB-vip ISP1R_svc_any
3 sh lb vserver LLB-vip
4 LLB-vip (0.0.0.0:0) - ANY Type: ADDRESS
5 State: DOWN
6 Last state change was at Thu Sep 2 10:51:32 2010
7 Time since last state change: 0 days, 17:51:46.770
8 Effective State: DOWN
9 Client Idle Timeout: 120 sec

10 Down state flush: ENABLED
11 Disable Primary Vserver On Down : DISABLED
12 No. of Bound Services : 1 (Total) 0 (Active)
13 Configured Method: ROUNDROBIN
14 Mode: IP
15 Persistence: NONE
16 Connection Failover: DISABLED
17
18 1) ISP1R_svc_any (10.10.10.254: *) - ANY State: DOWN Weight: 1
19 Done
20 <!--NeedCopy-->

リンク負荷分散仮想サーバーを作成し、構成ユーティリティを使用してサービスをバインドするには

1. トラフィック管理に移動します >負荷分散 >仮想サーバー、およびリンク負荷分散用の仮想サーバーを作成し
ます。「プロトコル」フィールドに「ANY」を指定します。

2.「IPアドレスタイプ」ドロップダウンリストで、目的のオプションを選択します。直接アクセスできない仮想
サーバーを作成するには、「アドレス指定不可」を選択します。

3.「サービス」タブの「アクティブ」列で、仮想サーバーにバインドするサービスのチェックボックスを選択しま
す。

LLB方式とパーシスタンスの設定

デフォルトでは、NetScalerアプライアンスは最も少ない接続方法を使用して各クライアント要求をリダイレクトす
るサービスを選択しますが、LLBメソッドをサポートされている方法のいずれかに設定する必要があります。パーシ
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ステンスを設定して、同じクライアントからのさまざまな送信が同じサーバーに転送されるようにすることもできま
す。

コマンドラインインターフェイスを使用して LLB方式やパーシスタンスを設定するには

コマンドプロンプトで、次のコマンドを入力します。

1 set lb vserver <name> -lbMethod <lbMethod> -persistenceType <
persistenceType>

2
3 show lb vserver <name>
4 <!--NeedCopy-->

例:

1 set lb vserver LLB-vip -lbmethod ROUNDROBIN -persistencetype SOURCEIP
2
3 show lb vserver LLB-vip
4 LLB-vip (0.0.0.0:0) - ANY Type: ADDRESS
5 State: DOWN
6 Last state change was at Fri Sep 3 04:46:48 2010
7 Time since last state change: 0 days, 00:52:21.200
8 Effective State: DOWN
9 Client Idle Timeout: 120 sec

10 Down state flush: ENABLED
11 Disable Primary Vserver On Down : DISABLED
12 No. of Bound Services : 0 (Total) 0 (Active)
13 Configured Method: ROUNDROBIN
14 Mode: IP
15 Persistence: SOURCEIP
16 Persistence Mask: 255.255.255.255 Persistence v6MaskLength:

128 Persistence Timeout: 2 min
17 Connection Failover: DISABLED
18 <!--NeedCopy-->

設定ユーティリティを使用してリンクロードバランシング方式やパーシステンスを設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、負荷分散方法や永続性設定を構成する仮想サー
バーを選択します。

2.「詳細設定」セクションで、「方法」を選択し、負荷分散方法を設定します。
3.「詳細設定」セクションで、「持続性」を選択し、持続性パラメータを設定します。

LLBルートの設定

IPv4または IPv6サービス、仮想サーバー、LLBメソッド、およびパーシステンスを設定したら、LLB仮想サーバー
をゲートウェイとして指定するネットワークの IPv4または IPv6 LLBルートを構成します。ルートは、負荷分散さ
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れたリンクの集まりです。要求は、すべてのアウトバウンドトラフィックのゲートウェイとして機能する LLB仮想サ
ーバの IPアドレスに送信され、設定された LLB方式に基づいてルータを選択します。

コマンドラインインターフェイスを使用して IPv4 LLBルートを設定するには

コマンドプロンプトで入力します。

1 add lb route <network> <netmask> <gatewayName>
2
3 show lb route [<network> <netmask>]
4 <!--NeedCopy-->

例:

1 add lb route 0.0.0.0 0.0.0.0 LLB-vip
2 show lb route 0.0.0.0 0.0.0.0
3 Network Netmask Gateway/VIP Flags
4 ----------- ------------- -------------- --------
5 1) 0.0.0.0 0.0.0.0 LLB-vip UP
6 <!--NeedCopy-->

コマンドラインインターフェイスを使用して IPv6 LLBルートを設定するには

コマンドプロンプトで入力します。

1 add lb route6 <network> <gatewayName>
2
3 show lb route6
4 <!--NeedCopy-->

例:

1 add lb route6 ::/0 llb6_vs show lb route6 Network VIP Flags -----------
--------- -------- 1) ::/0 llb6_vs UP

2 <!--NeedCopy-->

設定ユーティリティを使用して LLBルートを設定するには

[システム] > [ネットワーク] > [ルート]に移動し、LLBを選択し、LLBルートを設定します。

注: IPV6ルートを設定するには LLBV6を選択してください。

設定ユーティリティを使用して LLBルートを設定するには

1. [システム] > [ネットワーク] > [ルート]に移動します。
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2. 詳細ペインで、次のいずれかを選択します。

• LLBをクリックして IPv4ルートを設定します。
• LLBV6をクリックして IPv4ルートを設定します。

3.「LBルートの作成」または「LB IPV6ルートの作成」ダイアログボックスで、次のパラメータを設定します。

• ネットワーク *

• ネットマスク *—IPV4ルートに必要です。

• ゲートウェイ名 *—ゲートウェイ名

*必須パラメータ

4.［Create］をクリックしてから、［Close］をクリックします。作成したルートは、[ルート]ペインの [LLB]ま
たは [LLB6]タブに表示されます。

次の図は、基本的な LLB設定を示しています。2つのリンク（ISP）のそれぞれにサービスが設定され、PINGモニタ
はデフォルトでこれらのサービスにバインドされます。リンクは、設定された LLB方式に基づいて選択されます。

図 1：基本的な LLBセットアップ
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注

インターネットサービスプロバイダが IPv6アドレスを提供している場合は、IPv4サービスを上の図の IPv6
サービスに置き換えてください。

透明モニターの作成とバインディング

トランスペアレントモニタを作成して、ルータなどのアップストリームデバイスの状態を監視します。その後、透過
モニターをサービスにバインドできます。デフォルトの PINGモニターは、NetScaler ADCアプライアンスと上流
デバイス間の接続のみを監視します。透過モニタは、アプライアンスからモニタで指定された宛先 IPアドレスを所有
するデバイスまでのパスに存在するすべてのデバイスを監視します。トランスペアレントモニタが設定されておらず、
ルータのステータスが UPでも、そのルータのネクストホップデバイスの 1つがダウンしている場合、アプライアン
スはルータを含めてロードバランシングを実行し、パケットをルータに転送します。ただし、ネクストホップデバイ
スの 1つがダウンしているため、パケットは最終的な宛先に配信されません。トランスペアレントモニターをバイン
ドすることで、（ルーターを含む）デバイスのいずれかがダウンした場合、サービスはダウンとしてマークされ、アプ
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ライアンスがリンクロードバランシングを実行するときにルーターは含まれません。

コマンドラインインターフェイスを使用して透明モニターを作成するには

コマンドプロンプトで入力します。

1 add lb monitor <monitorName> <type> -destIP <ip_addr|*> -transparent
YES

2
3 show lb monitor [<monitorName>]
4 <!--NeedCopy-->

例:

1 add lb monitor monitor-1 PING -destIP 10.10.10.11 -transparent YES
2 > show lb monitor monitor-1
3 1) Name.......: monitor-1 Type......: PING State....:

ENABLED
4 Standard parameters:
5 Interval.........: 5 sec Retries...........:

3
6 Response timeout.: 2 sec Down time.........:

30 sec
7 Reverse..........: NO Transparent.......:

YES
8 Secure...........: NO LRTM..............:

ENABLED
9 Action...........: Not applicable Deviation.........:

0 sec
10 Destination IP...: 10.10.10.11
11 Destination port.: Bound service
12 Iptunnel.........: NO
13 TOS..............: NO TOS ID............:

0
14 SNMP Alert Retries: 0 Success Retries..:

1
15 Failure Retries..: 0
16 <!--NeedCopy-->

構成ユーティリティを使用して透明モニターを作成するには

[トラフィック管理] > [負荷分散] > [モニター]に移動し、トランスペアレントモニターを設定します。

構成ユーティリティを使用して透明モニターを作成するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。

2.「モニター」ペインで、「追加」をクリックします。
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3.「モニターの作成」ダイアログ・ボックスで、次のパラメーターを設定します。

• 名前 *

• タイプ *

• 接続先 IP

• 透明

*必須パラメータ

4.［Create］をクリックしてから、［Close］をクリックします。

5. モニターペインで、先ほど設定したモニターを選択し、詳細ペインに表示されている設定が正しいことを確認
します。

構成ユーティリティを使用してモニターをサービスにバインドするには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2.「モニター」タブの「使用可能」で、サービスにバインドするモニターを選択し、「追加」をクリックします。

コマンドラインインターフェイスを使用してモニターをサービスにバインドするには

コマンドプロンプトで入力します。

1 bind lb monitor <monitorName> <serviceName>
2
3 show service <name>
4 <!--NeedCopy-->

例:

1 bind lb monitor monitor-HTTP-1 ISP1R_svc_any
2 Done
3 > show service ISP1R_svc_any
4 ISP1R_svc_any (10.10.10.254:*) - ANY
5 State: UP
6 Last state change was at Thu Sep 2 10:51:07 2010
7 Time since last state change: 0 days, 18:41:55.130
8 Server Name: 10.10.10.254
9 Server ID : 0 Monitor Threshold : 0

10 Max Conn: 0 Max Req: 0 Max Bandwidth: 0 kbits
11 Use Source IP: NO
12 Client Keepalive(CKA): NO
13 Access Down Service: NO
14 TCP Buffering(TCPB): YES
15 HTTP Compression(CMP): NO
16 Idle timeout: Client: 120 sec Server: 120 sec
17 Client IP: DISABLED

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4032



NetScaler 13.1

18 Cacheable: NO
19 SC: OFF
20 SP: OFF
21 Down state flush: ENABLED
22
23 1) Monitor Name: monitor-HTTP-1
24 State: UP Weight: 1
25 Probes: 1256 Failed [Total: 0 Current: 0]
26 Last response: Success - ICMP echo reply received.
27 Response Time: 1.322 millisec
28 Done
29 <!--NeedCopy-->

構成ユーティリティを使用してモニターをサービスにバインドするには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. 詳細ペインで、モニターをバインドするサービスを選択し、「開く」をクリックします。
3. [サービスの設定]ダイアログボックスの [モニター]タブの [使用可能]で、サービスにバインドするモニター
を選択し、[追加]をクリックします。

4.「OK」をクリックします。
5. サービスペインで、先ほど設定したサービスを選択し、詳細ペインに表示されている設定が正しいことを確認
します。

LLBを使用して RNATを設定

August 15, 2023

アウトバウンドトラフィックのリバースネットワークアドレス変換（RNAT）用の LLBセットアップを設定できま
す。これにより、特定のフローのリターンネットワークトラフィックが同じパスを経由するようになります。基本的
な LLBセットアップの設定の説明に従って基本的な LLBを設定し、次に RNATの設定の説明に従って RNATを設定
します。次に、「サブネット IP（USNIP）を使用する」モードを有効にします。

次の図では、NetScalerアプライアンスは LLBを使用してアウトバウンドトラフィックをさまざまなリンクにルー
ティングしています。RNATの動作中、ADCアプライアンスはアウトバウンドトラフィックの送信元 IPアドレスを
パブリック NAT IPアドレス (198.141.23.1)に置き換え、トラフィックを ISP‑1経由でルーティングします。同様
に、ADCアプライアンスは送信元 IPアドレスを 198.140.23.1に置き換え、トラフィックを ISP‑2経由でルーティ
ングします。
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CLIを使用して ISPルーターに SNIPを追加するには

コマンドプロンプトで入力します。

1 add NS IP <subnet of first ISP in the IP router> <subnet mask> -type
SNIP

2
3 add NS IP <subnet of second ISP in the IP router> <subnet mask> -type

SNIP
4 <!--NeedCopy-->

例:

1 add ns ip 198.140.23.1 255.255.255.0 -type snip
2
3 add ns ip 198.141.23.1 255.255.255.0 -type snip
4 <!--NeedCopy-->

CLIを使用して RNATを設定するには

コマンドプロンプトで入力します。

1 add rnat <name> (<network> | (<aclname> [-redirectPort <port>]))
2
3 bind rnat <name> <natIP>@ ⋯
4
5 show rnat <name>
6 <!--NeedCopy-->

例:

1 add rnat RNAT-1 192.0.2.0 255.255.255.0
2 bind rnat RNAT-1 -natIP 198.140.23.1
3 bind rnat RNAT-1 -natIP 198.141.23.1
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4
5 > show rnat RNAT-1
6 1) RNAT Name: RNAT-1 Network: 192.0.2.0 Netmask:

255.255.255.0 Traffic Domain: 0
7 UseProxyPort: ENABLED
8
9 NatIP: 198.140.23.1

10 NatIP: 198.141.23.1
11 <!--NeedCopy-->

GUIを使用して RNATを設定するには

1. [システム] > [ネットワーク] > [NAT]に移動します。
2. [ RNAT]タブで、[ RNATの設定]をクリックします。
3. RNATを実行するネットワークを指定します。

注

アクセスコントロールリスト（ACL）を使用して RNATを設定することもできます。詳細については、「RNAT
の設定」を参照してください。

CLIを使用してサブネット IPモードを使用を有効にするには

コマンドプロンプトで入力します。

1 enable ns mode USNIP
2
3 show ns mode
4 <!--NeedCopy-->

例:

1 enable ns mode USNIP
2
3 show ns mode
4 Mode Acronym Status
5 ------- ------- ------
6 1) Fast Ramp FR ON
7 2) ⋯ .
8 8) Use Subnet IP USNIP ON
9 9) ⋯

10 <!--NeedCopy-->

GUIを使用して [サブネット IPモードを使用]を有効にするには

1. [システム] > [設定]に移動し、[モードと機能]で [モードの設定]をクリックします。
2.「モードの設定」ダイアログで、「サブネット IPを使用」を選択し、「OK」をクリックします。
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バックアップルートを設定

August 15, 2023

プライマリルートがダウンしたときにサービスが中断されるのを防ぐために、バックアップルートを設定できます。
バックアップルートが構成されると、NetScaler ADCアプライアンスはプライマリルートに障害が発生したときに
そのルートを自動的に使用します。最初に、LLB仮想サーバの設定およびサービスのバインドの説明に従って、プラ
イマリ仮想サーバを作成します。バックアップルートを構成するには、プライマリ仮想サーバと同様のセカンダリ仮
想サーバを作成し、この仮想サーバをバックアップ仮想サーバ（ルート）として指定します。

以下の図では、ルータ VIPがプライマリ仮想サーバで、Backup_Router‑VIPがバックアップ仮想サーバとして指
定されているセカンダリ仮想サーバです。

図 1：バックアップルート設定

注: ISPが IPv6アドレスを提供している場合は、IPv4サービスを前の図の IPv6サービスに置き換えてください。

デフォルトでは、すべてのトラフィックはプライマリルートを経由して送信されます。ただし、プライマリルートに
障害が発生すると、次の図に示すように、すべてのトラフィックがバックアップルートに転送されます。

図 2：運用中のルーティングのバックアップ
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注: ISPが IPv6アドレスを提供している場合は、IPv4サービスを前の図の IPv6サービスに置き換えてください。

コマンドラインインターフェイスを使用してセカンダリ仮想サーバーをバックアップ仮想サーバーとして
設定するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -backupVserver <string>
2 <!--NeedCopy-->

例:

1 set lb vserver Router-vip -backupVServer Backup_Router-vip
2 > show lb vserver Router-vip
3 Router-vip (0.0.0.0:0) - ANY Type: ADDRESS
4 State: UP
5 Last state change was at Fri Sep 3 04:46:48 2010
6 Time since last state change: 0 days, 03:09:45.600
7 Effective State: UP
8 Client Idle Timeout: 120 sec
9 Down state flush: ENABLED

10 Disable Primary Vserver On Down : DISABLED
11 No. of Bound Services : 1 (Total) 1 (Active)
12 Configured Method: ROUNDROBIN
13 Mode: IP
14 Persistence: DESTIP Persistence Mask: 255.255.255.255
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Persistence v6MaskLength: 128 Persistence Timeout: 2
min

15 Backup: Router2-vip
16 Connection Failover: DISABLED
17 Done
18 <!--NeedCopy-->

構成ユーティリティを使用してセカンダリ仮想サーバーをバックアップ仮想サーバーとして設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、バックアップ仮想サーバーを構成するセカンダ
リ仮想サーバーを選択します。

2. [仮想サーバーの負荷分散]ダイアログボックスの [詳細設定]で、[保護]を選択します。
3.「バックアップ仮想サーバー」ドロップダウンリストで、セカンダリバックアップ仮想サーバーを選択し、「OK」
をクリックします。

レジリエントな LLB導入シナリオ

August 15, 2023

次の図には、30.30.30.0と 30.30.31.0の 2つのネットワークがあります。リンク負荷分散は、宛先 IPアドレスに
基づいて設定されます。2つのルートは、それぞれゲートウェイ Router1‑vipおよび Router2‑vipを使用して設
定されます。Router1‑vipは、Router2‑vipのバックアップとして構成されています。宛先 IPが 30.30.30.30
として指定されたすべてのトラフィックは、Router1‑vipを介して送信され、宛先 IPが 30.30.31.31として指定
されたトラフィックは、Router2‑vipを介して送信されます。

図 1：レジリエントな LLB導入設定
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注: ISPが IPv6アドレスを提供している場合は、IPv4サービスを前の図の IPv6サービスに置き換えてください。

ただし、いずれかのゲートウェイ（Router1‑vipまたは Router2‑vip）が DOWNの場合、トラフィックはバック
アップルータを経由してルーティングされます。次の図では、ISP1の Router1‑vipが DOWNであるため、宛先
IPが 30.30.30.30として指定されたすべてのトラフィックも ISP2経由で送信されます。

図 2：耐障害性の高い LLB展開シナリオ
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注： ISPが IPv6アドレスを提供している場合は、IPv4サービスを前の図の IPv6サービスに置き換えます。

LLBセットアップを監視する

August 15, 2023

構成が起動して実行されたら、各サービスと仮想サーバーの統計を表示して、発生する可能性のある問題を確認でき
ます。

仮想サーバーの統計情報を表示する

仮想サーバーのパフォーマンスを評価したり、問題をトラブルシューティングしたりするために、NetScaler ADC
アプライアンスに構成されている仮想サーバーの詳細を表示できます。すべての仮想サーバーの統計の概要を表示で
きます。仮想サーバーの名前を指定して、その仮想サーバーの統計のみを表示することもできます。次の詳細を表示
できます。

• 名前
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• IPアドレス
• ポート
• プロトコル
• 仮想サーバーの状態
• 受け取ったリクエストの割合
• Rate of hits

CLIを使用して仮想サーバーの統計情報を表示する

NetScalerで現在構成されているすべての仮想サーバー、または 1つの仮想サーバーの統計の概要を表示するには、
コマンドプロンプトで次のように入力します。

1 stat lb vserver -detail] [<name>]
2 <!--NeedCopy-->

例:

1 stat lb vserver -detail
2 Virtual Server(s) Summary
3 vsvrIP port Protocol State Req/s

Hits/s
4 One * 80 HTTP UP 5/s

0/s
5 Two * 0 TCP DOWN 0/s

0/s
6 Three * 2598 TCP DOWN 0/s

0/s
7 dnsVirtualNS 10.102.29.90 53 DNS DOWN 0/s

0/s
8 BRVSERV 10.10.1.1 80 HTTP DOWN 0/s

0/s
9 LBVIP 10.102.29.66 80 HTTP UP 0/s

0/s
10 Done
11 <!--NeedCopy-->

GUIを使用して仮想サーバーの統計情報を表示する

1. [トラフィック管理] > [負荷分散] > [仮想サーバー] > [統計]に移動します。
2. 1つの仮想サーバーの統計のみを表示する場合は、詳細ペインで仮想サーバーを選択し、[統計]をクリックし
ます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4041



NetScaler 13.1

サービスの統計情報を表示する

サービス統計を使用して、要求、応答、要求バイト、応答バイト、現在のクライアント接続、サージキュー内の要求、
現在のサーバー接続などのレートを表示できます。

CLIを使用してサービスの統計情報を表示する

コマンドプロンプトで入力します。

1 stat service <name>
2 <!--NeedCopy-->

例:

1 stat service Service-HTTP-1
2 <!--NeedCopy-->

GUIを使用してサービスの統計を表示する

1. [トラフィック管理] > [負荷分散] > [サービス] > [統計]に移動します。
2. 1つのサービスの統計のみを表示する場合は、サービスを選択して [ Statistics]をクリックします。

負荷分散

August 15, 2023

負荷分散機能は、Webページおよびその他の保護されたアプリケーションに対するユーザー要求を、すべて同じコン
テンツをホスト（またはミラー）する複数のサーバーに分散します。負荷分散は、主に使用頻度の高いアプリケーシ
ョンへのユーザー要求を管理するために使用します。これにより、パフォーマンスの低下や停止を防ぎ、保護された
アプリケーションにユーザーがアクセスできるようになります。ロードバランシングは、フォールトトレランスも提
供します。保護されたアプリケーションをホストする 1つのサーバが使用できなくなると、この機能により、同じア
プリケーションをホストする他のサーバにユーザ要求が分散されます。

ロードバランシング機能は、次のように設定できます。

• 特定の保護されたWebサイト、アプリケーション、またはリソースに対するすべての要求を、同じ構成の 2
つ以上のサーバー間で分散します。

• いくつかの異なるアルゴリズムのいずれかを使用して、現在のユーザー接続が最も少ないサーバーや負荷が最
も軽いサーバーなど、さまざまな要因に基づいて、着信するユーザー要求それぞれを受信する必要があるサー
バーを決定します。
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負荷分散機能は、NetScaler ADCアプライアンスのコア機能です。ほとんどのユーザーは、最初に機能する基本構
成をセットアップしてから、接続の永続性など、さまざまな設定をカスタマイズします。さらに、障害からの構成の
保護、クライアントトラフィックの管理、サーバーの管理と監視、および大規模な展開の管理のための機能を構成で
きます。

負荷分散の方法

August 15, 2023

基本的な負荷分散設定では、クライアントは NetScalerアプライアンスで構成された仮想サーバーの IPアドレスに
要求を送信します。仮想サーバーは、負荷分散アルゴリズムと呼ばれる事前設定されたパターンに従って、負荷分散
アプリケーションサーバーに分散します。場合によっては、特定の IPアドレスではなく、負荷分散仮想サーバーにワ
イルドカードアドレスを割り当てたい場合があります。アプライアンスのグローバル HTTPポートを指定する手順に
ついては、「グローバルHTTPポート」を参照してください。

負荷分散の基本

負荷分散設定には、負荷分散仮想サーバーと複数の負荷分散アプリケーションサーバーが含まれます。仮想サーバー
は、受信したクライアント要求を受信し、負荷分散アルゴリズムを使用してアプリケーションサーバーを選択し、選
択したアプリケーションサーバーに要求を転送します。次の概念図は、一般的な負荷分散展開を示しています。もう
1つのバリエーションとして、グローバル HTTPポートを割り当てる方法があります。

図 1：負荷分散アーキテクチャ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4043



NetScaler 13.1

負荷分散仮想サーバーは、複数のアルゴリズム (またはメソッド)を使用して、管理する負荷分散サーバー間で負荷を
分散する方法を決定できます。デフォルトの負荷分散方式は、最小接続方式です。この方式では、NetScaler ADCア
プライアンスは、現在アクティブなユーザー接続が最も少ない負荷分散アプリケーションサーバーに各着信クライア
ント接続を転送します。

一般的な NetScaler負荷分散設定で構成するエンティティは次のとおりです。

• 負荷分散仮想サーバー。クライアントが特定の負荷分散されたWebサイトまたはアプリケーションの接続要
求を送信する IPアドレス、ポート、およびプロトコルの組み合わせ。アプリケーションがインターネットから
アクセス可能な場合、仮想サーバーの IP (VIP)アドレスはパブリック IPアドレスです。アプリケーションが
LANまたはWANからのみアクセス可能である場合、VIPは通常、プライベート（ICANNルーティング不可）
IPアドレスです。

• Service. 負荷分散された特定のアプリケーションサーバーにリクエストをルーティングするために使用され
る IPアドレス、ポート、およびプロトコルの組み合わせ。サービスは、アプリケーションサーバー自体を論理
的に表現したものでも、複数のアプリケーションをホストするサーバーで実行されているアプリケーションを
論理的に表現したものでもかまいません。サービスを作成したら、それを負荷分散仮想サーバーにバインドし
ます。

• サーバーオブジェクト。IPアドレスでサーバーを識別する代わりに、物理サーバーに名前を割り当てることが
できる仮想エンティティ。サーバーオブジェクトを作成する場合、サービスを作成するときに、サーバーの IP
アドレスの代わりにその名前を指定できます。それ以外の場合は、サービスを作成するときにサーバーの IP
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アドレスを指定する必要があり、その IPアドレスがサーバーの名前になります。
• モニタ。サービスを追跡し、サービスが正しく動作していることを確認する NetScalerアプライアンス上の
エンティティ。モニターは、割り当てられている各サービスを定期的にプローブ（またはヘルスチェックを実
行）します。タイムアウトで指定された時間内にサービスが応答せず、指定した回数のヘルスチェックが失敗
した場合、そのサービスはダウンとマークされます。NetScalerアプライアンスは、サービスが応答しなくな
る原因となった問題が修正されるまで、負荷分散の実行時にそのサービスをスキップします。

負荷分散設定の仮想サーバー、サービス、および負荷分散アプリケーションサーバーは、インターネットプロトコル
バージョン 4 (IPv4)またはインターネットプロトコルバージョン 6 (IPv6)の IPアドレスのいずれかを使用できま
す。1つの負荷分散設定で IPv4アドレスと IPv6アドレスを混在させることができます。

負荷分散設定のバリエーションについては、次のユースケースを参照してください。

• ダイレクトサーバーリターンモードでの負荷分散の設定
• DSRモードでの Linuxサーバーの設定
• TOSを使用する場合の DSRモードの設定
• IP over IPを使用した DSRモードでのロードバランシングの設定
• ワンアームモードでのロードバランシングの設定
• インラインモードでの負荷分散の設定
• 侵入検知システムサーバーの負荷分散
• リモートデスクトッププロトコルサーバーの負荷分散

トポロジーの理解

負荷分散設定では、負荷分散サーバーはクライアントとサーバーファームの間に論理的に配置され、サーバーファー
ム内のサーバーへのトラフィックフローを管理します。NetScalerアプライアンスでは、アプリケーションサーバー
はサービスと呼ばれる仮想エンティティによって表されます。次の図は、基本的な負荷分散構成のトポロジを示して
います。

図 2：基本的な負荷分散トポロジ
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この図では、ロードバランシングを使用してサーバへのトラフィックフローを管理します。仮想サーバーは、クライ
アントからの要求に対してサービスを選択して割り当てます。サービス HTTP‑1と Service‑HTTP‑2が作成され、
VServer‑LB‑1という名前の仮想サーバーにバインドされるシナリオを考えてみましょう。VServer‑LB‑1は、クラ
イアント要求をサービス HTTP‑1またはサービス HTTP‑2のいずれかに転送します。NetScalerアプライアンスは、
最小限の接続負荷分散方法を使用して、リクエストごとにサービスを選択します。次の表は、アプライアンスで設定
する必要がある基本エンティティの名前と値を示しています。

エンティティ 名前 IPアドレス ポート プロトコル

仮想サーバー Vserver‑LB‑1 10.102.29.60 80 HTTP

Services Service‑HTTP‑1 10.102.29.5 80 HTTP

Service‑HTTP‑2 10.102.29.6 80

モニター デフォルト なし なし なし

次の図は、前述の表で説明した負荷分散のサンプル値と必須パラメータを示しています。

図 3：負荷分散エンティティモデル
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IPアドレスとポートの代わりにワイルドカードを使用する

場合によっては、仮想サーバーの IPアドレス、ポート、またはサービスのポートにワイルドカードを使用する必要が
ある場合があります。次の場合は、ワイルドカードの使用が必要になる場合があります。

• NetScaler ADCアプライアンスが透過パススルーとして構成されている場合、NetScaler ADCアプライア
ンスは、送信先の IPまたはポートに関係なく、送信されるすべてのトラフィックを受け入れる必要がありま
す。

• 1つ以上のサービスが、あまり知られていないポートでリッスンしている場合。
• 1つ以上のサービスの場合は、時間が経つにつれて、受信するポートが変更されます。
• 1つの NetScalerアプライアンスで構成できる IPアドレスとポートの数が上限に達した場合。
• 特定の仮想 LAN上のすべてのトラフィックをリッスンする仮想サーバーを作成する場合。

ワイルドカードで構成された仮想サーバーまたはサービスがトラフィックを受信すると、NetScaler ADCアプライ
アンスは実際の IPアドレスまたはポートを特定し、サービスおよび関連する負荷分散アプリケーションサーバーの
レコードを作成します。動的に作成されたこれらのレコードは、動的に学習されたサーバおよびサービスレコードと
呼ばれます。

たとえば、ファイアウォールの負荷分散設定では、IPアドレスとポートの両方にワイルドカードを使用できます。ワ
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イルドカード TCPサービスをこの種類の負荷分散仮想サーバーにバインドすると、仮想サーバーは他のサービスま
たは仮想サーバーと一致しないすべての TCPトラフィックを受信して処理します。

次の表に、ワイルドカード構成の種類とその使用時期について説明します。

IP ポート プロトコル 説明

* * TCP NetScaler ADCアプライ
アンス上の任意の IPアド
レスおよびポートに送信さ
れるトラフィックを受け入
れる一般的なワイルドカー
ド仮想サーバー。ワイルド
カード仮想サーバを使用す
る場合、アプライアンスは
各サービスの IPとポート
を動的に学習し、トラフィ
ックを処理するときに必要
なレコードを作成します。

* * TCP ファイアウォールの負荷分
散仮想サーバー。ファイア
ウォールサービスをこの仮
想サーバーにバインドする
と、NetScalerアプライ
アンスはトラフィックをフ
ァイアウォール経由で宛先
に渡します。

IPアドレス * TCP、UDP、および任意 ポートに関係なく、指定さ
れた IPアドレスに送信さ
れたすべてのトラフィック
を受け入れる仮想サーバ。
このタイプの仮想サーバに
は、トラフィックをリダイ
レクトするサービスを明示
的にバインドする必要があ
ります。ダイナミックに学
習するわけではありませ
ん。
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IP ポート プロトコル 説明

* port SSL、SSL_TCP 特定のポートの任意の IP
アドレスに送信されるすべ
てのトラフィックを受け入
れる仮想サーバー。グロー
バルトランスペアレント
SSLオフロードに使用さ
れます。同じプロトコルタ
イプのサービスに対して通
常実行されるすべての
SSL、HTTP、および TCP
処理が、この特定のポート
に送信されるトラフィック
に適用されます。アプライ
アンスは、ポートを使用し
て、使用する必要のあるサ
ービスの IPを動的に学習
します。—cleartextが指
定されていない場合、
NetScaler ADCアプライ
アンスはエンドツーエンド
SSLを使用します。

* port 該当なし ポートへのトラフィックを
受け入れることができる他
のすべての仮想サーバ。こ
れらの仮想サーバーにはサ
ービスをバインドしませ
ん。NetScaler ADCアプ
ライアンスはそれらを動的
に学習します。

注：NetScaler ADCアプライアンスをグローバル（ワイルドカード）ポートを使用するトランスペアレントパスス
ルーとして構成している場合は、エッジモードをオンにすることができます。
詳細については、「エッジモードの設定」を参照してください。

NetScaler ADCアプライアンスは、最初に完全一致を試行して、仮想サーバーとサービスの検索を試みます。何も
見つからない場合は、ワイルドカードに基づいて次の順序で一致するものを探し続けます。

1. 特定の IPアドレスと特定のポート番号
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2. 特定の IPアドレスと * (ワイルドカード)ポート
3. • (ワイルドカード) IPアドレスと特定のポート
4. • (ワイルドカード) IPアドレスと * (ワイルドカード)ポート

アプライアンスが IPアドレスまたはポート番号で仮想サーバを選択できない場合、要求で使用されるプロトコルに
基づいて、次の順序で仮想サーバを検索します。

1. HTTP
2. TCP
3. ANY

グローバルHTTPポートの設定

グローバル HTTPポートにはサービスや仮想サーバーを設定しません。代わりに、set ns paramコマンドを使用し
て特定のポートを設定します。このポートを構成すると、NetScalerアプライアンスはポート番号と一致するすべて
のトラフィックを受け入れ、HTTPトラフィックとして処理し、そのトラフィックのサービスを動的に学習して作成
します。

グローバルHTTPポートとして複数のポート番号を設定できます。1回の set ns paramコマンドで複数のポート番
号を指定する場合は、ポート番号を 1つの空白で区切ります。1つ以上のポートがグローバル HTTPポートとしてす
でに指定されていて、現在設定されているポートを削除せずに 1つ以上のポートを追加する場合は、現在のポート番
号と新しいポート番号をすべてコマンドで指定する必要があります。ポート番号を追加する前に、show ns param
コマンドを使用して、現在設定されているポートを確認してください。

コマンドラインインターフェイスを使用してグローバルHTTPポートを設定するには

コマンドプロンプトで次のコマンドを入力して、グローバル HTTPポートを構成し、構成を確認します。

1 set ns param – httpPort <port>
2
3 show ns param
4 <!--NeedCopy-->

例 1: ポートをグローバルHTTPポートとして設定する この例では、ポート 80はグローバルHTTPポートとして
設定されています。

1 set ns param -httpPort 80
2 Done
3 show ns param
4 Global configuration settings:
5 HTTP port(s): 80
6 Max connections: 0
7 Max requests per connection: 0
8 Client IP insertion: DISABLED
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9 Cookie version: 0
10 Persistence Cookie Secure Flag: ENABLED
11 ...
12 ...
13 <!--NeedCopy-->

例 2:1つ以上のグローバル HTTPポートがすでに設定されている場合のポートの追加 ** この例では、ポート
8888がグローバル HTTPポートリストに追加されます。ポート 80はすでにグローバル HTTPポートとして設定さ
れています。

1 > show ns param
2 Global configuration settings:
3 HTTP port(s): 80
4 Max connections: 0
5 Max requests per connection: 0
6 Client IP insertion: DISABLED
7 Cookie version: 0
8 Persistence Cookie Secure Flag: ENABLED
9 Min Path MTU: 576

10 ...
11 ...
12 Done
13 > set ns param -httpPort 80 8888
14 Done
15 > show ns param
16
17 Global configuration settings:
18 HTTP port(s): 80,8888
19 Max connections: 0
20 Max requests per connection: 0
21 Client IP insertion: DISABLED
22 Cookie version: 0
23 Persistence Cookie Secure Flag: ENABLED
24 Min Path MTU: 576
25
26 ...
27 ...
28 Done
29 >
30 <!--NeedCopy-->

構成ユーティリティを使用してグローバルHTTPポートを構成するには

1. [システム] > [設定] > [HTTPパラメータの変更]に移動し、HTTPポート番号を追加します。
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基本的な負荷分散を設定する

April 15, 2024

初期負荷分散設定を設定する前に、負荷分散機能を有効にします。次に、負荷分散グループのサーバーごとに少なく
とも 1つのサービスを作成します。サービスを構成したら、負荷分散仮想サーバーを作成し、各サービスを仮想サー
バーにバインドする準備が整いました。これで初期設定は完了です。さらに構成を進める前に、構成を確認して、各
要素が適切に設定され、期待どおりに動作していることを確認してください。

負荷分散を有効にする

負荷分散機能が無効になっている場合は、サービスや仮想サーバーなどの負荷分散エンティティを構成できますが、
機能を有効にするまで機能しません。

CLIを使用して負荷分散を有効にするには

コマンドプロンプトで次のコマンドを入力して負荷分散を有効にし、構成を確認します。

• ns機能 LBを有効にする
• show ns feature

例

1 > enable ns feature LoadBalancing
2
3 Done
4
5 > show ns feature
6
7
8
9 Feature Acronym Status

10
11 ------- ------- ------
12
13 1) Web Logging WL OFF
14
15 2) Surge Protection SP ON
16
17 3) Load Balancing LB ON
18
19 .
20
21 .
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22
23 .
24
25 24) NetScaler Push push OFF
26
27 Done
28 <!--NeedCopy-->

GUIを使用して負荷分散を有効にするには

[システム] > [設定]に移動し、[基本機能の設定]で [負荷分散]を選択します。

サーバーオブジェクトを設定する

NetScalerアプライアンスでサーバーのエントリを作成します。NetScalerアプライアンスは、IPアドレスベース
のサーバーとドメインベースのサーバーをサポートします。IPアドレスベースのサーバーを作成する場合、サービス
の作成時に IPアドレスの代わりにサーバーの名前を指定できます。ドメインベースのサーバーの DNSの設定につい
ては、「ドメインネームシステム」を参照してください。

CLIを使用してサーバオブジェクトを作成するには

コマンドプロンプトで入力します：

1 add server `<name>`@ `<IPAddress>`@ | `<domain>`
2 <!--NeedCopy-->

IPアドレスベースのネームサーバを追加する例:

1 add server web_serv 10.102.27.150
2 <!--NeedCopy-->

ドメインベースのサーバーを追加する例:

1 add server web_serv test.com
2 <!--NeedCopy-->

GUIを使用してサーバーオブジェクトを作成するには

[トラフィック管理] > [負荷分散] > [サーバー]に移動し、サーバーオブジェクトを追加します。
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サービスを構成する

負荷分散機能を有効にしたら、負荷分散設定に含めるアプリケーションサーバーごとに少なくとも 1つのサービスを
作成する必要があります。構成するサービスは、NetScalerアプライアンスと負荷分散サーバー間の接続を提供しま
す。各サービスには名前があり、IPアドレス、ポート、提供されるデータの種類を指定します。

最初にサーバーオブジェクトを作成せずにサービスを作成した場合、サービスの IPアドレスは、サービスをホストす
るサーバーの名前でもあります。IPアドレスではなく名前でサーバーを識別したい場合は、サーバーオブジェクトを
作成してから、サービスの作成時に IPアドレスの代わりにサーバーの名前を指定できます。

UDPをトランスポート層プロトコルとして使用するサービスを作成すると、pingモニターが自動的にサービスにバ
インドされます。pingモニターは、組み込みモニターの中で最も基本的なものです。トランスポート層プロトコルと
して TCPを使用するサービスを作成すると、TCP_DEFAULTモニターが自動的にサービスにバインドされます。負
荷分散設定を管理するための戦略を策定する際、別のタイプのモニターまたは複数のモニターをサービスにバインド
することを決定する場合があります。

サービスを作成

サービスを作成する前に、さまざまなサービスの種類とそれぞれの使用方法を理解する必要があります。次のリスト
は、NetScalerアプライアンスでサポートされているサービスの種類を示しています。

• HTTP

標準のWebサイトやWebアプリケーションなど、HTTPトラフィックを受け入れる負荷分散型サーバーに
使用されます。HTTPサービスタイプにより、NetScalerアプライアンスはレイヤー 7Webサーバーの圧縮、
コンテンツフィルタリング、キャッシュ、および Client Keep‑Aliveサポートを提供できます。このサービス
タイプは、仮想サーバーの IPポート挿入、リダイレクトポート書き換え、Web 2.0プッシュ、URLリダイレ
クトのサポートもサポートしています。

HTTPは TCPベースのアプリケーションプロトコルなので、Webサーバーには TCPサービスタイプを使用
することもできます。ただし、その場合、NetScalerアプライアンスはレイヤー 4の負荷分散しか実行できま
せん。前述のレイヤ 7サポートのいずれも提供できません。

• SSL

eコマースWebサイトやショッピングカートアプリケーションなど、HTTPSトラフィックを受け入れるサ
ーバーに使用されます。SSLサービスタイプにより、NetScalerアプライアンスは安全なWebアプリケーシ
ョンの SSLトラフィックを暗号化および復号化（SSLオフロードを実行）できます。また、HTTPパーシス
テンス、コンテンツスイッチング、リライト、仮想サーバーの IPポート挿入、Web 2.0プッシュ、URLリダ
イレクトもサポートしています。

SSL_BRIDGE、SSL_TCP、または TCPサービスタイプを使用することもできます。ただし、その場合、ア
プライアンスはレイヤー 4の負荷分散のみを実行します。SSLオフロードや、前述のレイヤ 7サポートのいず
れも提供できません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4054



NetScaler 13.1

• FTP

FTPトラフィックを受け入れるサーバーに使用されます。FTPサービスタイプにより、NetScalerアプライ
アンスは FTPプロトコルの特定の詳細をサポートできます。

FTPサーバーには TCPまたは任意のサービスタイプを使用することもできます。

• TCP

さまざまなタイプの TCPトラフィックを受け入れるサーバー、または特定のタイプのサービスが利用できな
いタイプの TCPトラフィックを受け入れるサーバーに使用されます。

これらのサーバーには任意のサービスタイプを使用することもできます。

• SSL_TCP

SSLオフロードをサポートするために、HTTPベース以外の SSLトラフィックを受け入れるサーバーに使用
されます。

これらのサービスには TCPサービスタイプを使用することもできます。その場合、NetScalerアプライアン
スはレイヤー 4の負荷分散と SSLオフロードの両方を実行します。

• UDP

UDPトラフィックを受け入れるサーバーに使用されます。任意のサービスタイプを使用することもできます。

• SSL_BRIDGE

NetScalerアプライアンスに SSLオフロードを実行させたくない場合に、SSLトラフィックを受け入れるサ
ーバーに使用されます。または、SSL_TCPサービスタイプを使用することもできます。

• NNTP

ネットワークニュース転送プロトコル (NNTP)トラフィックを受け入れるサーバー (通常は Usenetサイト)
に使用されます。

• DNS

DNSトラフィックを受け入れるサーバー (通常はネームサーバー)に使用されます。DNSサービスタイプで
は、NetScalerアプライアンスは各 DNS要求と応答のパケット形式を検証します。DNS応答をキャッシュ
することもできます。DNSポリシーを DNSサービスに適用できます。

これらのサービスには UDPサービスタイプを使用することもできます。ただし、その場合、NetScalerアプ
ライアンスはレイヤー 4の負荷分散しか実行できません。DNS固有の機能はサポートできません。

• ANY

あらゆるタイプの TCP、UDP、または ICMPトラフィックを受け入れるサーバーに使用されます。ANYパラ
メータは、主にファイアウォールの負荷分散とリンク負荷分散に使用されます。

• SIP‑UDP
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UDPベースのセッション開始プロトコル (SIP)トラフィックを受け入れるサーバーに使用されます。SIPは
マルチメディア通信セッションの開始、管理、終了を行うもので、インターネットテレフォニー (VoIP)の標
準として普及しています。

これらのサービスには UDPサービスタイプを使用することもできます。ただし、NetScalerアプライアンス
は、レイヤー 4の負荷分散のみを実行します。SIP固有の機能はサポートできません。

• DNS‑TCP

DNSトラフィックを受け入れるサーバーに使用され、NetScalerアプライアンスは DNSサーバーに送信さ
れる TCPトラフィックのプロキシとして機能します。DNS‑TCPサービスタイプのサービスでは、NetScaler
アプライアンスは各 DNS要求と応答のパケット形式を検証し、DNSサービスタイプと同様に DNS応答をキ
ャッシュできます。

これらのサービスには TCPサービスタイプを使用することもできます。ただし、その場合、NetScalerアプ
ライアンスは外部 DNSネームサーバーのレイヤー 4負荷分散のみを実行します。DNS固有の機能はサポー
トできません。

• RTSP

リアルタイムストリーミングプロトコル (RTSP)トラフィックを受け入れるサーバーに使用されます。RTSP
は、マルチメディアやその他のストリーミングデータを配信します。オーディオ、ビデオ、およびその他のタ
イプのストリーミングメディアをサポートするには、このタイプを選択してください。

これらのサービスには TCPサービスタイプを使用することもできます。ただし、NetScalerアプライアンス
は、レイヤー 4の負荷分散のみを実行します。RTSPストリームを解析したり、RTSPID永続性または RTSP
NATをサポートしたりすることはできません。

• DHCPRA

DHCPトラフィックを受け入れるサーバーに使用されます。DHCPRAサービスタイプは、VLAN間の DHCP
要求と応答を中継するために使用できます。

• DIAMETER

複数の Diameterサーバー間の Diameterトラフィックの負荷分散に使用されます。Diameterはメッセー
ジベースのロードバランシングを使用します。

• SSL_DIAMETER

SSL経由の Diameterトラフィックの負荷分散に使用されます。

NetScalerアプライアンスが関連する負荷分散サーバーに接続して動作していることを確認するまで、サー
ビスは無効として指定されます。その時点で、サービスは ENABLEDと指定されます。その後、NetScaler
アプライアンスは定期的にサーバーの状態を監視し、監視プローブ（ヘルスチェックと呼ばれる）に応答しな
かったサーバーは、応答するまで無効状態に戻します。
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注：

単一の CLIコマンドまたは同じダイアログボックスからさまざまなサービスを作成できます。範囲内の
名前は、サフィックス/プレフィックスとして使用される番号によって異なります。たとえば、サービス
1、サービス 2などです。GUIでは、IPアドレスの最後のオクテットでのみ範囲を指定できます。IPv4
アドレスの場合は 4番目、IPv6アドレスの場合は 8番目です。コマンドラインから、IPアドレスの任
意のオクテットで範囲を指定できます。

• QUIC

UDPベースの QUICビデオトラフィックを受け入れる負荷分散サーバーで使用されます。このサービスによ
り、NetScalerアプライアンスは暗号化された ABRビデオトラフィックを UDPプロトコル上で最適化でき
ます。

CLIを使用してサービスを作成するには

コマンドプロンプトで入力します：

1 add service <name> <serverName> <serviceType> <port>
2
3 add service Service-HTTP-1 192.0.2.5 HTTP 80
4 <!--NeedCopy-->

GUIを使用してサービスを作成するには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動します。

2. 詳細ペインで、[追加]をクリックします。

3.「サービスの作成」ダイアログで、次のパラメータの値を指定します。

• サービス名—名前
• サーバー—サーバー名
• プロトコル—サービスタイプ
• ポート‑ポート

4. [作成]をクリックし、[閉じる]をクリックします。作成したサービスが [サービス]ペインに表示されます。

仮想サーバーの作成

サービスを作成したら、負荷分散されたWebサイト、アプリケーション、またはサーバーのトラフィックを受け入
れる仮想サーバーを作成する必要があります。負荷分散が設定されると、ユーザーは仮想サーバーの IPアドレスまた
は FQDNを介して負荷分散されたWebサイト、アプリケーション、またはサーバーに接続します。
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メモ：

• プレフィックスが「app_」の仮想サーバ名は ns.confファイルに存在し、showコマンドを実行すると
表示されますが、GUIには表示されません。ただし、「app」というプレフィックスが付いた仮想サーバ
ー名は GUIに表示されます。

• 仮想サーバーは、作成したサービスをバインドするまで、および NetScalerがそれらのサービスに接続
して動作可能であることを確認するまで、停止中として指定されます。検証後、仮想サーバーは稼働中と
指定されます。

• 仮想サーバーにすべてのポートをリッスンさせたい場合は、特定のポートの代わりにワイルドカード (*)
文字を使用してください。

Example: add lb vserver v1 TCP 1.11.1.1 *.

CLIを使用して仮想サーバーを作成するには

コマンドプロンプトで入力します：

1 add lb vserver <name> <serviceType> <ip> <port>
2
3 add lb vserver Vserver-LB-1 HTTP 10.102.29.60 80
4 <!--NeedCopy-->

GUIを使用して仮想サーバーを作成するには

[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを作成します。

サービスを仮想サーバーにバインドする

注:1つのサービスを最大 500台の仮想サーバーにバインドできます。

サービスと仮想サーバーを作成したら、サービスを仮想サーバーにバインドする必要があります。通常、サービスは
同じタイプの仮想サーバーにバインドされますが、次に示すように、特定のタイプのサービスを特定の異なるタイプ
の仮想サーバーにバインドできます。

仮想サーバータイプ サービスの種類 コメント

HTTP SSL 通常、SSLサービスを HTTP仮想サ
ーバーにバインドして暗号化します。

SSL HTTP 通常は、HTTPサービスを SSL仮想
サーバーにバインドして SSLオフロ
ードを行います。
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仮想サーバータイプ サービスの種類 コメント

SSL_TCP TCP 通常は、TCPサービスを SSL_TCP
仮想サーバーにバインドして、他の
TCPの SSLオフロード (コンテンツ
認識なしの SSL復号化)を行います。

仮想サーバーにバインドされたサービスの状態によって、仮想サーバーの状態が決まります。バインドされたすべて
のサービスがダウンしている場合、仮想サーバーはダウンとマークされ、バインドされたサービスのいずれかが UP
または OUT OF SERVICEの場合、仮想サーバーの状態は UPになります。

CLIを使用してサービスを負荷分散仮想サーバーにバインドするには

コマンドプロンプトで入力します：

1 bind lb vserver <name> <serviceName>
2
3 bind lb vserver Vserver-LB-1 Service-HTTP-1
4 <!--NeedCopy-->

GUIを使用してサービスを負荷分散仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを選択します。
2. サービスセクションをクリックして、バインドするサービスを選択します。

注:1つのサービスを複数の仮想サーバーにバインドできます。

構成を確認する

基本構成が完了したら、負荷分散セットアップで各サービスと負荷分散仮想サーバーのプロパティを表示し、それぞ
れが正しく構成されていることを確認できます。構成が起動して実行されると、各サービスおよび負荷分散仮想サー
バーの統計情報を表示して、考えられる問題をチェックできます。

サーバーオブジェクトのプロパティを表示する

NetScalerアプライアンス構成内の任意のサーバーオブジェクトの名前、状態、IPアドレスなどのプロパティを表
示できます。
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CLIを使用してサーバーオブジェクトのプロパティを表示するには コマンドプロンプトで入力します：

1 show server <serverName>
2
3 show server server-1
4 <!--NeedCopy-->

GUIを使用してサーバーオブジェクトのプロパティを表示するには [トラフィック管理] > [負荷分散] > [サーバ
ー]に移動します。使用可能なサーバーのパラメーター値が詳細ペインに表示されます。

仮想サーバーのプロパティを表示する

仮想サーバーの名前、状態、有効状態、IPアドレス、ポート、プロトコル、メソッド、バインドされたサービスの数
などのプロパティを表示できます。基本的な負荷分散設定以外を構成した場合は、仮想サーバーの永続性設定、それ
らにバインドされているポリシー、および仮想サーバーにバインドされているキャッシュリダイレクトとコンテンツ
スイッチング仮想サーバーを表示できます。

CLIを使用して負荷分散仮想サーバーのプロパティを表示するには コマンドプロンプトで入力します：

1 show lb vserver <name>
2
3 show lb vserver Vserver-LB-1
4 <!--NeedCopy-->

GUIを使用して負荷分散仮想サーバーのプロパティを表示するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。

2. 詳細ウィンドウで、仮想サーバーをクリックして、詳細ウィンドウの下部にそのプロパティを表示します。

3. この仮想サーバーにバインドされているキャッシュリダイレクトおよびコンテンツスイッチング仮想サーバー
を表示するには、[ CS/CRバインディングの表示]をクリックします。

サービスのプロパティを表示する

設定されているサービスの名前、状態、IPアドレス、ポート、プロトコル、最大クライアント接続、接続あたりの最
大リクエスト数、およびサーバータイプを表示し、この情報を使用してサービス設定の間違いをトラブルシューティ
ングできます。

CLIを使用してサービスのプロパティを表示するには コマンドプロンプトで入力します：
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1 show service <name>
2
3 show service Service-HTTP-1
4 <!--NeedCopy-->

GUIを使用してサービスのプロパティを表示するには [トラフィック管理] > [負荷分散] > [サービス]に移動しま
す。利用可能なサービスの詳細が [サービス]ペインに表示されます。

サービスのバインディングを表示する

サービスがバインドされている仮想サーバーのリストを表示できます。バインディング情報には、サービスがバイン
ドされている仮想サーバーの名前、IPアドレス、ポート、および状態も示されます。バインディング情報を使用して、
サービスを仮想サーバーにバインドする際の問題のトラブルシューティングを行うことができます。

CLIを使用してサービスのバインディングを表示するには コマンドプロンプトで入力します：

1 show service bindings <name>
2
3 show service bindings Service-HTTP-1
4 <!--NeedCopy-->

GUIを使用してサービスのバインディングを表示するには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動します。

2. 詳細ペインで、バインディング情報を表示したいサービスを選択します。

3.「アクション」タブで、「バインディングを表示」をクリックします。

仮想サーバーの統計情報を表示する

仮想サーバーのパフォーマンスを評価したり、問題をトラブルシューティングしたりするために、NetScalerアプラ
イアンスに構成されている仮想サーバーの詳細を表示できます。すべての仮想サーバーの統計情報の概要を表示する
ことも、仮想サーバーの名前を指定して、その仮想サーバーの統計情報のみを表示することもできます。次の詳細を
表示できます。

• 名前
• IPアドレス
• ポート
• プロトコル
• 仮想サーバーの状態

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4061



NetScaler 13.1

• 受け取ったリクエストの割合
• ヒット率

CLIを使用して仮想サーバーの統計情報を表示するには アプライアンスで現在構成されているすべての仮想サーバ
ー、または単一の仮想サーバーの統計の概要を表示するには、コマンドプロンプトで次のように入力します。

1 stat lb vserver [`<name>`]
2 <!--NeedCopy-->

例：

1 stat lb vserver server-1
2 <!--NeedCopy-->

次の図は、サンプル統計を示しています。
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GUIを使用して仮想サーバの統計情報を表示するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。

2. 1つの仮想サーバーの統計のみを表示する場合は、詳細ペインで、統計を表示する仮想サーバーを選択します。

3. 詳細ペインで、[統計]をクリックします。

サービスの統計情報を表示する

サービス統計を使用して、要求、応答、要求バイト、応答バイト、現在のクライアント接続、サージキュー内の要求、
現在のサーバー接続などのレートを表示できます。

CLIを使用してサービスの統計情報を表示するには コマンドプロンプトで入力します：

1 stat service <name>
2 <!--NeedCopy-->

例:

1 stat service Service-HTTP-1
2 <!--NeedCopy-->

GUIを使用してサービスの統計情報を表示するには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動します。

2. 詳細ペインで、統計情報を表示したいサービス (Service‑HTTP‑1など)を選択します。

3. [統計]をクリックします。統計が新しいウィンドウに表示されます。

仮想サーバーの負荷分散とサービスの状態

August 15, 2023

バックアップ仮想サーバを持たない負荷分散仮想サーバは、バインドされたサービスの状態および管理上の無効化か
どうかに応じて、次の状態になります。

• UP:仮想サーバーにバインドされているサービスの少なくとも 1つが UP状態です。
• DOWN:仮想サーバーにバインドされているすべてのサービスが停止しているか、負荷分散機能が有効になっ
ていません。

• アウトオブサービス (OFS):仮想サーバーを管理上無効にすると、OFS状態になりますが、有効状態はDOWN
です。管理者は、OFS状態への移行を DOWNまたはUP状態から、またはOFS状態から DOWNまたはUP
状態への移行を制御できます。
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バックアップ仮想サーバが構成されていない場合、仮想サーバの状態と有効状態は同じです。ただし、バックアップ
仮想サーバまたはバックアップ仮想サーバのチェーンが設定されている場合、有効状態は、プライマリ仮想サーバと
バックアップ仮想サーバにバインドされているサービスの状態から得られます。チェーン内のいずれかのバックアッ
プ仮想サーバが UPの場合、プライマリ仮想サーバにバインドされているすべてのサービスが DOWNであっても、
プライマリ仮想サーバの有効な状態は UPになります。

次の図は、仮想サーバーが 1つの状態から別の状態に移行する条件を示しています。

サービスは、次の状態を取ることができます。

• UP:サービスにバインドされたすべてのモニターからのプローブが成功した場合。
• DOWN:サービスへの監視プローブが、設定された制限時間内に応答されない場合。
• OUT OF SERVICE:管理上の理由でサービスを無効にした場合、またはサービスを正常にシャットダウンし
たのにサービスへのアクティブなトランザクションがない場合

• GOING OUT OF SERVICE（TROFS）：遅れてサービスを管理上無効にするか、サービスを正常にシャット
ダウンし、サービスへのアクティブなトランザクションがある場合。詳細については、「サービスのグレースフ
ルシャットダウン」を参照してください。

• DOWNWHEN GOING OUT OF SERVICE（TROFS_DOWN）[]サービスがサービス停止状態にある間、
監視プローブが失敗します。

UPから OFSへの移行プロセス中のサービスは、サービス終了状態です。ダウンから OFSに移行するサービスは、
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DOWNWHEN GOING OUT OF SERVICE状態になります。たとえば、サービスが DOWNの状態で遅延して無効
にした場合、そのサービスは GING OUT OF SERVICE時に DOWNに移行し、その後 OUT OF SERVICE状態に移
行します。サービスがUPで、遅延を伴って無効化すると、サービスはGOINGOUTOF SERVICEに移行します。こ
の間、サーバに対するモニタリングプローブが失敗すると、サービスは DOWNWHEN GOING OUT OF SERVICE
に移行し、遅延時間が経過すると OFS状態になります。

注

「HealthThreshold」パラメーターをゼロ以外の正の値に設定することで、バックアップ仮想サーバーへのス
ピルオーバーを構成できます。次に、プライマリ仮想サーバにバインドされている単一のサービスが DOWN
WHEN GOING OUT OF SERVICE状態に移行し、ヘルスのしきい値に達していない場合、プライマリ仮想サ
ーバには DOWNとマークされ、新しい接続がバックアップ仮想サーバに送信されます。

次の図は、サービスが 1つの状態から別の状態に移行する条件を示しています。
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負荷分散プロファイルのサポート

August 15, 2023

負荷分散構成には多数のパラメータがあるため、複数の仮想サーバーで同じパラメータを設定すると面倒になること
があります。リリース 11.1から、ロードバランシング (LB)プロファイルにより、この作業が簡単になりました。各
仮想サーバーでこれらのパラメーターを設定する代わりに、プロファイルに負荷分散パラメーターを設定し、このプ
ロファイルを仮想サーバーに関連付けることができるようになりました。

現在、LBプロファイルでは、次のパラメータがサポートされています。

• HTTPonlyflag—永続クッキーに HttpOnly属性を含めます。HttpOnly属性は、クッキーのスコープを
HTTP要求に制限し、クロスサイトスクリプティング攻撃のリスクを軽減するのに役立ちます。

• usesecuredPersistenceCookie：SHA2ハッシュアルゴリズムを使用してパーシステンスクッキー値を暗
号化します。

• Cookiepassphrase：セキュアパーシステンス Cookie値の生成に使用するパスフレーズを指定しま
す。

• DBS_LB‑MySQLおよびMSSQLサービスタイプのデータベース固有のロードバランシングを有効にします。
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• Cl_process_local：クラスタ内の仮想サーバ宛てのパケットは制御されません。単一パケット要求応答モー
ドの場合、またはアップストリームデバイスが接続ベースの配信に適切な RSSを実行している場合に、オプ
ションを有効にします。

• lbHashAlgorithm：次のハッシュベースのロードバランシング方式に使用するハッシュアルゴリズムを指定
します。

– URLハッシュ方式
– ドメインハッシュ法
– 宛先 IPハッシュ方式
– ソース IPハッシュ方式
– 送信元 IP宛先 IPハッシュ方式
– 送信元 IP送信元ポートのハッシュ方式
– コール IDハッシュメソッド
– トークン方式

指定可能な値:DEFAULT、PRAC、JARH
デフォルト値:DEFAULT

• lbHashFingers‑ハッシュベースの LBメソッドの PRACおよび JARHアルゴリズムで使用する指の数を指
定します。フィンガーの数を増やすと、追加のメモリを犠牲にしてトラフィックの分散が向上します。

デフォルト値:256
最小値:1
最大値:1024

• ProximityFromSelf‑Enableを使用すると、クライアントの IPアドレスの代わりに Netscalerのループバ
ック IPアドレスを使用して最も近いサーバーロケーションを取得し、静的近接負荷分散や GSLB決定を行う
ことができます。

注

DBS_LBパラメータと Cl_process_localパラメータは、仮想サーバーおよびプロファイルで設定できます。
仮想サーバでこれらのパラメータを有効にし、この仮想サーバにプロファイルを設定すると、その仮想サーバ
の"show lb vserver"コマンドの出力にパラメータが無効として表示されます。プロファイルをチェッ
クして、これらのパラメータの実際のステータスを確認します。さらに、プロファイルを仮想サーバーに設定し
てから設定解除すると、パラメータはその仮想サーバーのデフォルト値で設定されます。

CLIを使用して LBプロファイルを作成するには

コマンドプロンプトで入力します。

1 add lb profile <lbprofilename> -dbsLb ( ENABLED | DISABLED ) -
processLocal ( ENABLED | DISABLED ) -httpOnlyCookieFlag ( ENABLED |
DISABLED ) -cookiePassphrase -useSecuredPersistenceCookie ( ENABLED
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| DISABLED ) -lbHashAlgorithm <lbHashAlgorithm> -lbHashFingers <
positive_integer>- proximityFromSelf <NO/YES>

2 <!--NeedCopy-->

例:

1 > sh lb profile p1
2 LB Profile name: p1
3 DBS LB : DISABLED Process Local: DISABLED
4 Persistence Cookie HttpOnly Flag: ENABLED
5 Use Encrypted Persistence Cookie: DISABLED
6 Proximity From Self: ENABLED
7 No of vservers bound: 0
8 Store MQTT clientid and username in transactional logs: NO
9 Hash LB algorithm used in LB decision: DEFAULT

10 Number of fingers for Hash LB algorithm: 256
11 Done
12
13 <!--NeedCopy-->

GUIを使用して LBプロファイルを作成するには

[システム] > [プロファイル] > [ LBプロファイル]に移動し、プロファイルを追加します。

CLIを使用して LBプロファイルを LB仮想サーバーに関連付けるには

コマンドプロンプトで入力します。

1 set lb vserver <name> -lbprofilename <string>
2 <!--NeedCopy-->

例

1 set lbvserver lbvip1 -lbprofile p1
2
3 Done
4
5 sh lb vserver lbvip1
6
7 lbvip1 (203.0.113.1:80) - HTTP Type: ADDRESS
8 State: UP
9 Last state change was at Wed May 25 12:36:20 2016

10 Time since last state change: 0 days, 00:01:26.140
11 Effective State: UP ARP:DISABLED
12 Client Idle Timeout: 180 sec
13 Down state flush: ENABLED
14 Disable Primary Vserver On Down : DISABLED
15 Appflow logging: ENABLED
16 Port Rewrite : DISABLED
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17 No. of Bound Services : 2 (Total) 2 (Active)
18 Configured Method: LEASTCONNECTION BackupMethod: ROUNDROBIN
19 Mode: IP
20 Persistence: NONE
21 Vserver IP and Port insertion: OFF
22 Push: DISABLED Push VServer:
23 Push Multi Clients: NO
24 Push Label Rule: none
25 L2Conn: OFF
26 Skip Persistency: None
27 Listen Policy: NONE
28 IcmpResponse: PASSIVE
29 RHIstate: PASSIVE
30 New Service Startup Request Rate: 0 PER_SECOND, Increment Interval: 0
31 Mac mode Retain Vlan: DISABLED
32 DBS_LB: DISABLED
33 Process Local: DISABLED
34 Traffic Domain: 0
35 LB Profile: p1
36 Done
37 <!--NeedCopy-->

GUIを使用して LBプロファイルを LB仮想サーバーに関連付けるには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 仮想サーバーを選択し、[編集]をクリックします。
3.「詳細設定」で、「プロフィール」をクリックします。
4. LBプロファイルリストで、この仮想サーバーに関連付けるプロファイルを選択します。

GUIを使用して負荷分散プロファイルの Proximity from Selfパラメータを設定するには

プロファイルがエンティティにアタッチされたときにそのエンティティのパラメータが有効になるように、プロファ
イルの Proximity from Selfパラメータを設定します。

1. [システム] > [プロファイル] > [ LBプロファイル]に移動します。
2.［追加］をクリックします。
3.「自分」から「近さ」を選択します。
4.［OK］をクリックします。

負荷分散アルゴリズム

February 15, 2024
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負荷分散アルゴリズムは、NetScalerアプライアンスが各クライアント要求をリダイレクトするサービスを選択する
ために使用する基準を定義します。負荷分散アルゴリズムが異なれば、使用する基準も異なります。たとえば、最小
接続アルゴリズムはアクティブな接続が最も少ないサービスを選択し、ラウンドロビンアルゴリズムはアクティブな
サービスの実行キューを維持し、各接続をキュー内の次のサービスに分散してから、そのサービスをキューの最後に
送信します。

負荷分散アルゴリズムには、ウェブサイト上のトラフィックの処理に最適なものもあれば、DNSサーバーへのトラフ
ィックの管理に最適なものもあります。また、電子商取引や会社の LANやWANで使用される複雑なWebアプリケ
ーションの処理に最適なものもあります。次の表は、NetScalerアプライアンスがサポートする各負荷分散アルゴリ
ズムと、それぞれの動作方法の簡単な説明を示しています。

名前 以下に基づくサーバー選択

LEASTCONNECTION 現在、クライアント接続が最も少ないサービスはどれか。
これはデフォルトの負荷分散アルゴリズムです。

ROUNDROBIN サービスのリストの一番上にあるのはどのサービスか。
そのサービスを接続用に選択すると、リストの一番下に
移動します。

LEASTRESPONSETIME 現在、応答時間が最も速い負荷分散サーバーはどれです
か。

URLHASH 送信先 URLのハッシュ。

DOMAINHASH 宛先ドメインのハッシュ。

DESTINATIONIPHASH 宛先 IPアドレスのハッシュ。

SOURCEIPHASH 送信元 IPアドレスのハッシュ。

SRCIPDESTIPHASH 送信元と宛先の IPアドレスのハッシュ。

CALLIDHASH SIPヘッダーのコール IDのハッシュ。

SRCIPSRCPORTHASH クライアントの IPアドレスとポートのハッシュ。

LEASTBANDWIDTH 現在、帯域幅の制約が最も少ないサービスはどれか。

LEASTPACKETS 現在、受信しているパケット数が最も少ないサービスは
どれですか。

CUSTOMLOAD 負荷モニターからのデータ。

TOKEN 設定されたトークン。

LRTM アクティブな接続が最も少なく、平均応答時間が最も短
い。

静的近接度 近接条件に最も適したサービス。

最小リクエスト 現在、クライアントからのリクエストが最も少ないのは
どのサービスか。
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名前 以下に基づくサーバー選択

NetScalerアプライアンスは、負荷分散を行うサービスのプロトコルに応じて、クライアントとサーバー間の各接続
が異なる時間間隔で持続するように設定します。これは負荷分散の細分性と呼ばれ、リクエストベース、接続ベース、
時間ベースの 3つのタイプがあります。次の表では、各タイプの粒度とその用途について説明します。

粒度 負荷分散サービスのタイプ 指定

リクエストベース HTTPまたは HTTPS TCP接続とは無関係に、HTTPリク
エストごとに新しいサービスが選択
されます。すべての HTTP要求と同
様に、Webサーバーが要求を処理す
ると、接続は閉じられます。

コネクションベース HTTP以外の TCPおよび TCPベー
スのプロトコル

新しい TCP接続ごとにサービスが
選択されます。接続は、サービスま
たはクライアントによって終了され
るまで持続します。

時間ベース UDPとその他の IPプロトコル UDPパケットごとに新しいサービ
スが選択されます。サービスを選択
すると、指定した期間、サービスと
クライアントの間にセッションが作
成されます。この時間が経過すると、
セッションは削除され、追加のパケ
ットが同じクライアントから送信さ
れた場合でも、新しいサービスが選
択されます。

仮想サーバーの起動時、または仮想サーバーの状態が変わるたびに、仮想サーバーは最初にラウンドロビン方式を使
用してクライアント要求を物理サーバーに分散できます。このタイプの配布はスタートアップラウンドロビンと呼ば
れ、最初の要求が処理されるときに 1台のサーバーに不必要な負荷がかかることを防ぐのに役立ちます。起動時にラ
ウンドロビン方式を使用した後、仮想サーバーは仮想サーバーで指定された負荷分散方式に切り替わります。

スタートアップ RRファクターは次のように機能します。

• Startup RR Factorがゼロに設定されている場合、アプライアンスは要求レートに応じて指定された負荷分
散方法に切り替わります。

• Startup RR Factorがゼロ以外の数値の場合、アプライアンスは指定された数のリクエストに対してラウン
ドロビン方式を使用してから、指定された負荷分散方式に切り替えます。
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• デフォルトでは、スタートアップ RR係数はゼロに設定されています。

注:個々の仮想サーバーの起動 RR係数は設定できません。指定した値は、NetScalerアプライアンス上のすべての
仮想サーバーに適用されます。

CLIを使用して起動時のラウンドロビン係数を設定するには

コマンドプロンプトで入力します：

set lb parameter -startupRRFactor <positive_integer>

例

set lb parameter -startupRRFactor 25000

GUIを使用して起動時のラウンドロビン係数を設定するには

1. [トラフィック管理] > [ロードバランシング] > [ロードバランシングパラメータの設定]に移動し、[スタート
アップ RR係数]を設定します。

最小接続方式

February 15, 2024

仮想サーバーが最も少ない接続負荷分散アルゴリズム (または方法)を使用するように構成されている場合、アクティ
ブな接続が最も少ないサービスを選択します。これは、ほとんどの状況で最高のパフォーマンスを提供するため、デ
フォルトの方法です。

TCP、HTTP、HTTPS、および SSL_TCPサービスの場合、NetScalerアプライアンスの既存の接続のリストには
次の接続タイプが含まれます。

• サービスへのアクティブな接続。クライアントが仮想サーバーに送信し、仮想サーバーがサービスに転送した
要求を表す接続。HTTPおよび HTTPSサービスの場合、アクティブな接続とは、まだ応答を受け取っていな
い HTTPまたは HTTPSリクエストのみを指します。

• サージキューで待機中の接続。サージキューで待機していて、まだサービスに転送されていない仮想サーバー
への接続。次のいずれかの理由により、いつでも接続がサージキューに蓄積する可能性があります。

– サービスには接続制限があり、負荷分散構成のすべてのサービスがその制限に達しています。
– サージ保護機能が構成され、仮想サーバーへの要求が急増したことで有効化されました。
– 負荷分散されたサーバーが内部制限に達したため、新しい接続は開かれません。(たとえば、Apacheサ
ーバーの接続上限に達したとします。)
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仮想サーバーが最も少ない接続方法を使用する場合、待機中の接続は特定のサービスに属していると見なします。し
たがって、それらのサービスへの新しい接続は開かれません。

UDPサービスの場合、最小接続アルゴリズムで考慮される接続には、クライアントとサービス間のすべてのセッショ
ンが含まれます。これらのセッションは論理的で時間ベースのエンティティです。セッションの最初の UDPパケッ
トが到着すると、NetScalerアプライアンスは送信元の IPアドレスとポートと宛先の IPアドレスとポートとの間に
セッションを作成します。

リアルタイムストリーミングプロトコル（RTSP）接続の場合、NetScalerアプライアンスはアクティブな制御接続
の数を使用して、RTSPサービスへの最小接続数を決定します。

次の例は、仮想サーバーが最小接続方法を使用して負荷分散用のサービスを選択する方法を示しています。次の 3つ
のサービスを検討してください。

• サービス‑HTTP‑1は 3つのアクティブなトランザクションを処理しています。
• サービス HTTP‑2は 15件のアクティブなトランザクションを処理しています。
• Service‑HTTP‑3はアクティブなトランザクションを処理していません。

次の図は、NetScalerアプライアンスが最小接続方法を使用して受信リクエストを転送する方法を示しています。

図 1：最小接続数の負荷分散方式の仕組み

この図では、仮想サーバーは、アクティブなトランザクションが最も少ないサーバーを選択して、受信接続ごとにサ
ービスを選択します。

接続は次のように転送されます。
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• Service‑HTTP‑3は、アクティブなトランザクションを処理していないため、最初の要求を受信します。

注:アクティブなトランザクションがないサービスが最初に選択されます。

• Service‑HTTP‑3は 2番目と 3番目の要求を受信します。これは、サービスのアクティブなトランザクショ
ン数が次に最小であるためです。

• Service‑HTTP‑1は 4番目の要求を受信します。Service‑HTTP‑1と Service‑HTTP‑3のアクティブトラン
ザクション数が同じであるため、仮想サーバはラウンドロビン方式を使用してそれらのいずれかを選択します。

• Service‑HTTP‑3は 5番目の要求を受信します。

• Service‑HTTP‑1は、Service‑HTTP‑1と Service‑HTTP‑3の両方が Service‑HTTP‑2と同じ数の要求を
処理するまで、6番目の要求を受信します。次に、NetScaler ADCアプライアンスは、負荷が最も低いサービ
スであるか、またはラウンドロビンキューでターンが起動したときに、Service‑HTTP‑2への要求の転送を開
始します。

メモ:Service‑HTTP‑2への接続が終了すると，他の 2つのサービスに 15個のアクティブなトランザクショ
ンがある前に，新しい接続を取得することがあります。

次の表では、前述の 3サービス負荷分散設定での接続の分散方法について説明します。

着信接続 サービス選択済み 現在のアクティブ接続数 注釈

Request‑1 サービス‑HTTP‑3; (N =
0)

1 Service‑HTTP‑3はアク
ティブな接続が最も少ない
です。

Request‑2 サービス‑HTTP‑3; (N =
1)

2 Service‑HTTP‑3はアク
ティブな接続が最も少ない
です。

Request‑3 Service‑HTTP‑3; (N = 2) 3 ‑

Request‑4 Service‑HTTP‑1; (N = 3) 4 サービス HTTP‑1とサー
ビス HTTP‑3のアクティ
ブな接続数は同じです。

Request‑5 Service‑HTTP‑3; (N = 3) 4 サービス HTTP‑1とサー
ビス HTTP‑3のアクティ
ブな接続数は同じです。

Request‑6 サービス‑HTTP‑1; (N =
4)

5 ‑

Request‑7 Service‑HTTP‑3; (N = 4) 5 ‑

Request‑8 Service‑HTTP‑1; (N = 5) 6 ‑

Service‑HTTP‑2は、アクティブなトランザクションが完了して現在の接続が終了したとき、または他のサービス
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（Service‑HTTP‑1と Service‑HTTP‑3）の接続がそれぞれ 15個以上ある場合に、負荷分散の対象として選択され
ます。

NetScalerアプライアンスは、サービスに重みを割り当てる場合に最小限の接続方法を使用することもできます。次
の式の値 (Nw)を使用してサービスを選択します：

Nw = (アクティブなトランザクションの数) * (10000 /重量)

次の例は、NetScalerアプライアンスがサービスに重みを割り当てるときに、最小接続方法を使用して負荷分散用
のサービスを選択する方法を示しています。前の例では、サービス HTTP‑1に 2の重みが割り当てられ、サービス
HTTP‑2には 3の重みが割り当てられ、サービス HTTP‑3には 4の重みが割り当てられているとします。接続は次
のように転送されます。

• Service‑HTTP‑3は、サービスがアクティブなトランザクションを処理していないため、最初のを受信しま
す。

注：

サービスがアクティブなトランザクションを処理していない場合、NetScalerアプライアンスは各サービスに
割り当てられた重みに関係なくラウンドロビン方式を使用します。

• Service‑HTTP‑3は、サービスの Nw値が最も低いため、2番目、3番目、4番目、5番目、6番目のリクエ
ストを受け取ります。

• サービス‑HTTP‑1 は 7 番目のリクエストを受け取ります。Service‑HTTP‑1 と Service‑HTTP‑3 は同じ
Nw値を持つため、アプライアンスはラウンドロビン方式でロードバランシングを実行します。したがって、
Service‑HTTP‑3は 8番目の要求を受信します。

次の表では、前述の 3サービス負荷分散設定での接続の分散方法について説明します。

リクエストを受け取りまし
た サービス選択済み

現在の新規 (アクティブな
トランザクションの数) *
(10000 /重量)の値 注釈

Request‑1 サービス‑HTTP‑3; (新規 =
0)

Nw = 2500 サービス HTTP‑3の Nw
値は最も低いです。

Request‑2 Service‑HTTP‑3; (New
= 2500)

Nw = 5000

Request‑3 Service‑HTTP‑3; (Nw =
5000)

Nw = 7500

Request‑4 Service‑HTTP‑3; (New
= 7500)

Nw = 10000

Request‑5 Service‑HTTP‑3; (Nw =
10000)

Nw = 12500
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リクエストを受け取りまし
た サービス選択済み

現在の新規 (アクティブな
トランザクションの数) *
(10000 /重量)の値 注釈

Request‑6 Service‑HTTP‑3; (Nw =
12500)

Nw = 15000

Request‑7 Service‑HTTP‑1; (Nw =
15000)

Nw = 20000 サービス HTTP‑1とサー
ビス HTTP‑3の Nw値は
同じ

Request‑8 Service‑HTTP‑3; (Nw =
15000)

Nw = 17500

サービス HTTP‑2は、アクティブなトランザクションが完了したとき、または他のサービス (サービス HTTP‑1と
Service‑HTTP‑3)の Nw値が 50000になったときに、ロードバランシングの対象として選択されます。

次の図は、サービスに重みを割り当てるときに、NetScalerアプライアンスが最も少ない接続方法を使用する方法を
示しています。

図 2：重み付け時における最小接続負荷分散手法の仕組み

最小接続方法を構成するには、ポリシーを含まない負荷分散方式の構成を参照してください。
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ラウンドロビン方式

August 15, 2023

負荷分散仮想サーバーがラウンドロビン方式を使用するように構成されている場合、それにバインドされているサー
ビスのリストが継続的にローテーションされます。仮想サーバーは、要求を受信すると、リスト内の最初のサービス
に接続を割り当て、そのサービスをリストの一番下に移動します。

次の図は、NetScaler ADCアプライアンスが 3つの負荷分散サーバーとそれに関連するサービスを含む負荷分散設
定でラウンドロビン方式を使用する方法を示しています。

図 1：ラウンドロビンロードバランシング方式の動作

各サービスに異なる重みを割り当てると、NetScaler ADCアプライアンスは着信接続の加重ラウンドロビン分散を
実行します。これは、より低い重み付けされたサービスを適切な間隔でスキップすることによって行われます。

たとえば、3つのサービスを含む負荷分散設定があるとします。サービスHTTP‑1をウェイト 2に、サービスHTTP‑2
をウェイト 3に、サービス HTTP‑3をウェイト 4に設定します。サービスは vServer‑LB‑1にバインドされ、ラウ
ンドロビン方式を使用するように構成されています。この設定では、受信リクエストは次のように配信されます。

• サービス HTTP‑1は最初のリクエストを受け取ります。
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• サービス HTTP‑2は 2番目のリクエストを受け取ります。
• サービス HTTP‑3は 3番目のリクエストを受け取ります。
• Service‑HTTP‑1は 4番目の要求を受信します。
• サービス HTTP‑2は 5番目のリクエストを受け取ります。
• サービス HTTP‑3は 6番目のリクエストを受け取ります。
• サービス HTTP‑2は 7番目のリクエストを受け取ります。
• Service‑HTTP‑3は、8番目と 9番目のリクエストの両方を受け取ります。

注記:

また、複数のサービスが同じサーバーを使用してサーバーに過負荷がかかるのを防ぐために、サービスに重み
を設定することもできます。

その後、同じパターンを使用して新しいサイクルが開始されます。

次の図は、加重ラウンドロビン方式を示しています。

図 2：ラウンドロビンロードバランシング方式による加重サービスのサポート方法

ラウンドロビン方式を設定するには、ポリシーを含まないロードバランシング方式の設定を参照してください。
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最小応答時間方式

August 15, 2023

負荷分散仮想サーバーが応答時間が最短の方法を使用するように構成されている場合、アクティブな接続が最も少な
く、平均応答時間が最も短いサービスを選択します。この方法は、HTTPおよび SSL (Secure Sockets Layer)負荷
分散仮想サーバーでのみ構成できます。応答時間 (Time to First Byte、または TTFBとも呼ばれる)は、要求パケッ
トをサービスに送信してからサービスから最初の応答パケットを受信するまでの時間間隔です。NetScalerアプライ
アンスは、応答コード 200を使用して TTFBを計算します。

次の例は、仮想サーバーが最小応答時間の方法を使用して負荷分散用のサービスを選択する方法を示しています。次
の 3つのサービスを検討してください。

• Service‑HTTP‑1は 3つのアクティブなトランザクションを処理し、TTFBは 2秒です。
• Service‑HTTP‑2は 7つのアクティブなトランザクションを処理し、TTFBは 1秒です。
• Service‑HTTP‑3はアクティブなトランザクションを一切処理しておらず、TTFBは 2秒です。

次の図は、NetScalerアプライアンスが最短応答時間方式を使用して接続を転送する方法を示しています。

図 1：最小応答時間のロードバランシング方式の動作
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仮想サーバは、各サービスのアクティブなトランザクション数に TTFBを掛けてから、最も低い結果を持つサービス
を選択することによって、サービスを選択します。上記の例では、仮想サーバーは次のように要求を転送します。

• Service‑HTTP‑3は、サービスがアクティブなトランザクションを処理していないため、最初の要求を受信し
ます。

• Service‑HTTP‑3は、2番目と 3番目の要求も受信します。これは、3つのサービスの中で最も低い結果にな
るためです。

• Service‑HTTP‑1は 4番目の要求を受信します。サービス HTTP‑1とサービス‑HTTP‑3の結果は同じなの
で、NetScalerアプライアンスはラウンドロビン方式を適用してどちらかを選択します。

• Service‑HTTP‑3は 5番目の要求を受信します。
• Service‑HTTP‑2は 6番目のリクエストを受信します。これは、この時点では最も低い結果が得られるため
です。

• この時点では、Service‑HTTP‑1、Service‑HTTP‑2、Service‑HTTP‑3はすべて同じ結果になるため、アプ
ライアンスはラウンドロビン方式に切り替わり、その方式を使用して接続を配信し続けます。

次の表では、前述の 3サービス負荷分散設定での接続の分散方法について説明します。

リクエストを受け取りまし
た サービス選択済み

現在の N値 (アクティブな
トランザクションの数 *
TTFB) 注釈

Request‑1 サービス‑HTTP‑3; (N =
0)

N = 2 Service‑HTTP‑3は最小
N値を持ちます。

Request‑2 Service‑HTTP‑3; (N = 2) N = 4 Service‑HTTP‑3は最小
N値を持ちます。

Request‑3 Service‑HTTP‑3; (N = 4) N = 6 Service‑HTTP‑3は最小
N値を持ちます。

Request‑4 サービス‑HTTP‑1; (N =
6)

N = 8 サービス HTTP‑1とサー
ビス HTTP‑3の N値は同
じアプライアンスはラウン
ドロビン方式を使用してリ
クエストを配信します。

Request‑5 サービス‑HTTP‑3; (N =
6)

N = 8 サービス HTTP‑1とサー
ビス HTTP‑3の N値は同
じ

Request‑6 サービス‑HTTP‑2; (N =
7)

N = 8 Service‑HTTP‑2は最小
N値を持ちます。
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リクエストを受け取りまし
た サービス選択済み

現在の N値 (アクティブな
トランザクションの数 *
TTFB) 注釈

Request‑7 サービス‑HTTP‑3; (N =
8)

N = 10 サービスHTTP‑1、サービ
ス HTTP‑2、サービス
HTTP‑3の N値は同じ。
NetScalerアプライアン
スは、ラウンドロビン方式
を使用してリクエストを配
信します。

Request‑8 サービス‑HTTP‑1; (N =
8)

N = 10 サービス HTTP‑1と
Service‑HTTP‑2の N値
は同じ。アプライアンスは
ラウンドロビン方式を使用
して要求を配信します。

アクティブなトランザクションが完了したとき、またはその N値が他のサービス（Service‑HTTP‑2と Service‑
HTTP‑3）よりも小さいときに、サービス HTTP‑1がロードバランシングの対象として再び選択されます。

ウェイト割り当て時のサービスの選択

次の図は、重みが割り当てられたときに NetScalerアプライアンスが最小応答時間方式を使用する方法を示してい
ます。

図 2：重みが割り当てられている場合の最小応答時間負荷分散方法の仕組み
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仮想サーバーは、次の式の値 (Nw)を使用してサービスを選択します。

Nw = (N) * (10000/weight)。ここで N = (アクティブなトランザクション数 * TTFB)

Service‑HTTP‑1に重みが 2、Service‑HTTP‑2に重みが 3、Service‑HTTP‑3に重みが 4が割り当てられている
とします。

NetScalerアプライアンスは、次のようにリクエストを配信します。

• Service‑HTTP‑3は、アクティブなトランザクションを処理していないため、最初の要求を受信します。

サービスがアクティブなトランザクションを処理していない場合、アプライアンスは割り当てられている重み
に関係なくトランザクションを選択します。

• Service‑HTTP‑3は、Nwの値が最小であるため、2番目、3番目、4番目、5番めの要求を受信します。

• Service‑HTTP‑2は 6番目のリクエストを受信します。これは、このサービスの Nw値が最も低いためです。

• Service‑HTTP‑3は 7番目のリクエストを受け取ります。これは、このサービスの Nw値が最も小さいため
です。

• Service‑HTTP‑2は 8番目のリクエストを受け取ります。これは、このサービスの Nw値が最も小さいため
です。
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Service‑HTTP‑1は重みが最も低く、したがってNw値が最大であるため、仮想サーバはロードバランシング用に選
択しません。

次の表では、前述の 3サービス負荷分散設定での接続の分散方法について説明します。

リクエストを受け取りまし
た サービス選択済み

現在の新しい値 = (N) *
(10000/重量) 注釈

Request‑1 サービス‑HTTP‑3; (新規 =
0)

Nw = 5000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑2 Service‑HTTP‑3; (Nw =
5000)

Nw = 10000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑3 Service‑HTTP‑3; (Nw =
10000)

Nw = 15000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑4 Service‑HTTP‑3; (Nw =
15000)

Nw = 20000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑5 Service‑HTTP‑3; (New
= 20000)

Nw = 25000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑6 Service‑HTTP‑2; (New
= 23333.34)

Nw = 26666.67 サービス HTTP‑2の Nw
値は最も低いです。

Request‑7 Service‑HTTP‑3; (New
= 25000)

Nw = 30000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑8 Service‑HTTP‑2; (Nw =
26666.67)

Nw = 30000 サービス HTTP‑2の Nw
値は最も低いです。

Service‑HTTP‑1は、アクティブなトランザクションが完了したとき、または Nw値が他のサービス（Service‑
HTTP‑2および Service‑HTTP‑3）よりも小さい場合に、ロードバランシングの対象として選択されます。

CLIを使用して応答時間を最小限に抑えるロードバランシング方法を設定するには

コマンドプロンプトで、次のように入力します。

1 set lb vserver <name> -lbMethod LEASTRESPONSETIME
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -lbMethod LEASTRESPONSETIME
2 <!--NeedCopy-->

GUIを使用して最小応答時間のロードバランシング方法を設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
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2. [詳細設定]で、[LEASTRESPONSETIME]を選択します。

モニタの構成の詳細については、「負荷分散セットアップでのモニタの設定」を参照してください。

LRTM方式

August 15, 2023

注：LRTMは、モニターを使用する最小応答時間方式（LRTM）の略です。

負荷分散仮想サーバーが LRTM方式を使用するように構成されている場合、既存の監視インフラストラクチャを使用
して最速の応答時間を実現します。次に、負荷分散仮想サーバーは、アクティブなトランザクションの数が最も少な
く、応答時間が最も短いサービスを選択します。LRTM方式を使用する前に、アプリケーション固有のモニターを各
サービスにバインドし、これらのモニターで LRTMモードを有効にする必要があります。次に、NetScalerアプラ
イアンスは、監視プローブから計算した応答時間に基づいて負荷分散を決定します。

LRTMメソッドを使用して、HTTP以外のサービスと非 HTTPSサービスの負荷分散を行うこともできます。この方
法は、複数のモニターがサービスにバインドされている場合にも使用できます。各モニターは、バインドされている
サービスに対して測定するプロトコルを使用して応答時間を決定します。次に、仮想サーバは結果を平均化して、そ
のサービスの平均応答時間を計算します。

次の表に、さまざまなモニタの応答時間の計算方法をまとめます。

監視 応答時間の計算

PING ICMPエコー要求と ICMPエコー応答の時間差。

TCP SYNリクエストと SYN+ACKレスポンスの時間差。

HTTP HTTPリクエスト (TCP接続が確立された後)と HTTP
レスポンスの時間差。

TCP‑ECV データ送信文字列が送信されてから、データ受信文字列
が返される時間の差。送受信文字列を使用しない
TCP‑ECVモニタの設定が正しくないと見なされます。

HTTP‑ECV HTTPリクエストと HTTPレスポンスの時間差。

UDP‑ECV UDPの送信文字列と受信文字列の間の時間差。受信文字
列がない UDP‑ECVモニタは、正しくない構成と見なさ
れます。

DNS DNSクエリと DNS応答の時間差。

TCPS SYNリクエストと SSLハンドシェイク完了の時間差。

FTP ユーザー名の送信とユーザー認証の完了との時間差。
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監視 応答時間の計算

HTTPS (HTTPS要求を監視する) 時差は HTTPモニタの場合と同じです。

HTTPS‑ECV（HTTPS要求の監視） 時差は HTTP‑ECVモニタの場合と同じです

USER 要求がディスパッチャーに送信された時刻とディスパッ
チャー応答が受信された時刻との時間差。

次の例は、NetScalerアプライアンスが LRTM方式を使用して負荷分散用のサービスを選択する方法を示していま
す。次の 3つのサービスを検討してください。

• Service‑HTTP‑1は 3つのアクティブなトランザクションを処理しており、応答時間は 5秒です。
• Service‑HTTP‑2は 7つのアクティブなトランザクションを処理しており、応答時間は 1秒です。
• Service‑HTTP‑3はアクティブなトランザクションを処理しておらず、応答時間は 2秒です。

次の図は、NetScalerアプライアンスがリクエストを転送するときに実行するプロセスを示しています。

図 1：LRTMメソッドの仕組み

仮想サーバーは、次の式で値 (N)を使用してサービスを選択します。

N = (アクティブなトランザクションの数 xモニターによって決定される応答時間)

仮想サーバーは、次のようにリクエストを送信します。

• Service‑HTTP‑3は、このサービスはアクティブなトランザクションを処理していないため、最初の要求を受
信します。
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• Service‑HTTP‑3は、2番目、3番目、4番目の要求を受信します。これは、このサービスの N値が最も小さ
いためです。

• Service‑HTTP‑2は、5番目の要求を受信します。これは、このサービスの N値が最小であるためです。
• 現在、Service‑HTTP‑2と Service‑HTTP‑3の両方が同じ N値を持つため、NetScaler ADCアプライアン
スはラウンドロビン方式に切り替わります。したがって、Service‑HTTP‑3は 6番目の要求を受信します。

• Service‑HTTP‑2は、7番目と 8番目の要求を受信します。これは、このサービスの N値が最も小さいため
です。

Service‑HTTP‑1は、他の 2つのサービスと比べて負荷が大きい（N値が最も大きい）ため、負荷分散の対象にはな
りません。ただし、Service‑HTTP‑1がアクティブなトランザクションを完了すると、NetScalerアプライアンスは
再びそのサービスを負荷分散の対象と見なします。

次の表は、サービスの Nの計算方法をまとめたものです。

リクエストを受け取りまし
た サービス選択済み

現在の N値 (アクティブな
トランザクションの数 *
TTFB) 注釈

Request‑1 サービス‑HTTP‑3; (N =
0)

N = 2 Service‑HTTP‑3は最小
N値を持ちます。

Request‑2 Service‑HTTP‑3; (N = 2) N = 4 Service‑HTTP‑3は最小
N値を持ちます。

Request‑3 Service‑HTTP‑3; (N = 4) N = 6 Service‑HTTP‑3は最小
N値を持ちます。

Request‑4 サービス‑HTTP‑3; (N =
6)

N = 8 Service‑HTTP‑3は最小
N値を持ちます。

Request‑5 サービス‑HTTP‑2; (N =
7)

N = 8 Service‑HTTP‑2は最小
N値を持ちます。

Request‑6 サービス‑HTTP‑3; (N =
8)

N = 10 サービス HTTP‑2とサー
ビス HTTP‑3の N値は同
じ。NetScalerアプライ
アンスがラウンドロビン方
式に切り替わり、
Service‑HTTP‑3を選択
する

Request‑7 Service‑HTTP‑2; (N = 8) N = 9 Service‑HTTP‑2は最小
N値を持ちます。

Request‑8 Service‑HTTP‑2; (N = 9) N = 10 Service‑HTTP‑2は最小
N値を持ちます。

アクティブなトランザクションが完了したとき、またはその N値が他のサービス（Service‑HTTP‑2と Service‑
HTTP‑3）よりも小さいときに、サービス HTTP‑1がロードバランシングの対象として再び選択されます。
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ウェイト割り当て時のサービスの選択

NetScalerアプライアンスは、サービスに異なる重みが割り当てられている場合は、アクティブなトランザクション
数、応答時間、および重みを使用して負荷分散も実行します。NetScalerアプライアンスは、次の式の値（Nw）を
使用してサービスを選択します。

Nw = (N) * (10000 /重量)

ここで N = (アクティブなトランザクションの数 xモニターによって決定される応答時間)

次の図は、重みが割り当てられるときに仮想サーバーが LRTM方式を使用する方法を示しています。

図 2：重みが割り当てられている場合の最小応答時間負荷分散方法の仕組み

この例では、Service‑HTTP‑1に重みが 2、Service‑HTTP‑2に重みが 3、Service‑HTTP‑3に重みが 4が割り当
てられているとします。

NetScaler ADCアプライアンスは、次のようにリクエストを送信します。

• Service‑HTTP‑3は、アクティブなトランザクションを処理していないため、最初の要求を受信します。
• Service‑HTTP‑3は、Nwの値が最小であるため、2番目、3番目、4番目、5番めの要求を受信します。
• Service‑HTTP‑2は 6番目のリクエストを受信します。これは、このサービスの Nw値が最も低いためです。
• Service‑HTTP‑3は 7番目のリクエストを受け取ります。これは、このサービスの Nw値が最も小さいため
です。
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• Service‑HTTP‑2は 8番目のリクエストを受信します。これは、このサービスの Nw値が最も低いためです。

Service‑HTTP‑1は重みが最も低く、Nw値が最も高いため、NetScalerアプライアンスは負荷分散の対象として
選択しません。

次の表は、さまざまなモニターでの Nwの計算方法をまとめたものです。

リクエストを受け取りまし
た サービス選択済み

Current Nw Value (N) *
(10000 / Weight) 注釈

Request‑1 サービス‑HTTP‑3; (新規 =
0)

Nw = 5000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑2 Service‑HTTP‑3; (Nw =
5000)

Nw = 10000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑3 Service‑HTTP‑3; (Nw =
10000)

Nw = 15000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑4 Service‑HTTP‑3; (Nw =
15000)

Nw = 20000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑5 Service‑HTTP‑3; (New
= 20000)

Nw = 25000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑6 Service‑HTTP‑2; (New
= 23333.34)

Nw = 26666.67 サービス HTTP‑2の Nw
値は最も低いです。

Request‑7 Service‑HTTP‑3; (New
= 25000)

Nw = 30000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑8 Service‑HTTP‑2; (Nw =
26666.67)

Nw = 30000 サービス HTTP‑2の Nw
値は最も低いです。

Service‑HTTP‑1は、アクティブなトランザクションが完了したとき、または Nw値が他のサービス（Service‑
HTTP‑2および Service‑HTTP‑3）よりも小さい場合に、ロードバランシングの対象として選択されます。

CLIを使用して LRTMロードバランシング方式を設定するには

コマンドプロンプトで、次のように入力します。

1 set lb vserver <name> [-lbMethod <lbMethod>]
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -lbMethod LRTM
2 <!--NeedCopy-->
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GUIを使用して LRTMロードバランシング方式を設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。

2.「詳細設定」で「LRTM」を選択します。

CLIを使用してモニターの LRTMオプションを有効にするには

コマンドプロンプトで、次のように入力します。

1 set lb monitor <monitorName> <type> [-LRTM ( ENABLED | DISABLED )]
2 <!--NeedCopy-->

例:

1 set lb monitor monitor-HTTP-1 HTTP -LRTM ENABLED
2 <!--NeedCopy-->

GUIを使用してモニタの LRTMオプションを有効にするには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動し、モニターを開きます。
2.「拡張パラメータ」で、「LRTM (監視を使用した最小応答時間)」を選択します。

モニタの構成の詳細については、「負荷分散セットアップでのモニタの設定」を参照してください。

ハッシュ方式

August 15, 2023

特定の接続情報またはヘッダー情報のハッシュに基づく負荷分散方法は、NetScaler ADCアプライアンスの負荷分
散方式のほとんどを構成します。ハッシュは、基づいている情報よりも短く使いやすく、2つの異なる情報が同じハ
ッシュを生成しないため、互いに混乱しないように十分な情報を保持しています。

ハッシュ負荷分散方法は、キャッシュがインターネットまたは指定したオリジンサーバーからの幅広いコンテンツを
提供する環境で使用できます。リクエストをキャッシュすると、リクエストとレスポンスのレイテンシーが削減され、
リソース（CPU）の使用率が向上し、頻繁に使用されるWebサイトやアプリケーションサーバーでキャッシュが普
及します。これらのサイトは負荷分散の恩恵を受けるため、ハッシュ負荷分散方式は広く有用です。

NetScalerアプライアンスには次のハッシュメソッドがあります。

• URLハッシュ方式
• ドメインハッシュ法
• 宛先 IPハッシュ方式
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• ソース IPハッシュ方式
• 送信元 IP宛先 IPハッシュ方式
• 送信元 IP送信元ポートのハッシュ方式
• コール IDハッシュメソッド
• トークン方式

ほとんどのハッシュアルゴリズムは、次の 2つのハッシュ値を計算します。

• サービスの IPアドレスとポートのハッシュ。
• 設定されているハッシュ方式に応じて、受信 URL、ドメイン名、送信元 IPアドレス、宛先 IPアドレス、また
は送信元と宛先 IPアドレスのハッシュ。

次に、NetScaler ADCアプライアンスは、これらのハッシュ値の両方を使用して新しいハッシュ値を生成します。最
後に、ハッシュ値が最も高いサービスにリクエストを転送します。アプライアンスは各リクエストのハッシュ値を計
算し、要求を処理するサービスを選択すると、キャッシュが生成されます。同じハッシュ値を持つ後続の要求は、同
じサービスに送信されます。次のフローチャートは、このプロセスを示しています。

注

NetScaler ADCリリース 13.0ビルド 79.xから、プライム再シャッフルアシスト CARP（PRAC）とジャンプ
テーブルアシストリングハッシュ（JAR）の一貫性のあるハッシュアルゴリズムがサポートされています。一貫
性のあるハッシュアルゴリズムにより、ロードバランシングセットアップにサービスが追加または削除された
とき、またはロードバランシングセットアップでサービスフラップイベント中にサービスが中断される最小限
に抑えられます。詳細については、「一貫性のあるハッシュアルゴリズム」を参照してください。

図 1：ハッシュメソッドによるリクエストの配布
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ハッシュ方法は、IPv4アドレスと IPv6アドレスに適用できます。

3つのサービス (サービス HTTP‑1、サービス HTTP‑2、サービス HTTP‑3)が仮想サーバーにバインドされ、任意の
ハッシュ方式が設定され、ハッシュ値が Hash1であるシナリオを考えてみましょう。設定されたサービスが UPに
なると、要求は Service‑HTTP‑1に送信されます。Service‑HTTP‑1がダウンしている場合、NetScalerアプライ
アンスはサービス数の最後のログのハッシュ値を計算します。次に、アプライアンスは Service‑HTTP‑2など、ハッ
シュ値が最も高いサービスを選択します。次の図は、このプロセスを示しています。

図 2：ハッシュメソッドのエンティティモデル

注

NetScaler ADCアプライアンスがハッシュ方式を使用してサービスを選択できない場合、デフォルトでは、着
信要求のサービスを選択するための最小接続方法が使用されます。負荷分散設定のパフォーマンスに影響を与
えずにキャッシュを再入力できるように、トラフィックが少ない時間帯にサービスを削除してサーバープール
を調整します。

一貫性のあるハッシュアルゴリズム

一貫性のあるハッシュアルゴリズムは、ステートレスな永続性を実現するために使用されます。ハッシュベースの LB
メソッドは、次の 3つの一貫性のあるハッシュアルゴリズムのいずれかを使用します。

• キャッシュアレイルーティングプロトコル (CAP)

CARPアルゴリズムは、複数のプロキシキャッシュサーバ間の HTTP要求のロードバランシングに使用され
ます。このアルゴリズムはデフォルトで有効になっています。
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• プライム再シャッフルアシストカープ (PRAC)

NetScaler ADCアプライアンスは、独自の PRACアルゴリズムを使用して、均一なトラフィック分散を提供
します。

• ジャンプテーブルアシストリングハッシュ (JARH)

NetScaler ADCアプライアンスは、独自の JARHアルゴリズムを使用して、トラフィックの一貫性と均一な
分散を提供します。このアルゴリズムはハッシュフィンガーを使用します。指の数が多いほど、トラフィック
の分布が向上します。ただし、指の数を増やすと、メモリ使用量も増加します。

CLIを使用して一貫性のあるハッシュアルゴリズムを選択するには

1 set lb parameter [-lbHashAlgorithm [DEFAULT|JARH|PRAC] [-lbHashFingers
<positive_integer>]

2 <!--NeedCopy-->

例:

1 set lb parameter -lbHashAlgorithm JARH -lbHashFingers 10
2 <!--NeedCopy-->

引数:

• lbHashAlgorithm‑次のハッシュベースのロードバランシング方法に使用するハッシュアルゴリズムを指定
します。

– URLハッシュ方式
– ドメインハッシュ法
– 宛先 IPハッシュ方式
– ソース IPハッシュ方式
– 送信元 IP宛先 IPハッシュ方式
– 送信元 IP送信元ポートのハッシュ方式
– コール IDハッシュメソッド
– トークン方式

指定可能な値:DEFAULT、PRAC、JARH
デフォルト値:DEFAULT

• lbHashFingers‑ハッシュベースの LBメソッドの PRACおよび JARHアルゴリズムで使用する指の数を指
定します。指の数を増やすと、余分なメモリを犠牲にしてトラフィックの分散が向上します。

デフォルト値:256
最小値:1
最大値:1024
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GUIを使用して一貫性のあるハッシュアルゴリズムを選択するには

1. [トラフィック管理] > [負荷分散] > [負荷分散パラメータの変更]に移動します。

2. [負荷分散パラメータの構成]ペインで、要件に基づいて次のフィールドに適切な値を入力します。

• LBハッシュフィンガー
• [ LB Hash Algorithm ]フィールドで、ドロップダウンメニューから一貫性のあるハッシュアルゴリ
ズムを選択します。

URLハッシュメソッド

サービスの負荷分散やサービスの選択に URLハッシュ方式を使用するように NetScalerアプライアンスを構成する
と、アプライアンスは受信リクエストに含まれる HTTP URLのハッシュ値を生成します。ハッシュ値で選択された
サービスが DOWNの場合、アルゴリズムにはアクティブなサービスのリストから別のサービスを選択する方法があ
ります。アプライアンスはURLのハッシュ値をキャッシュし、同じURLを使用する後続のリクエストを受信すると、
それらを同じサービスに転送します。アプライアンスが受信リクエストを解析できない場合、URLハッシュ方式の代
わりにラウンドロビン方式を使用して負荷分散を行います。

ハッシュ値の生成には、アプライアンスは特定のアルゴリズムを使用し、URLの一部を考慮します。デフォルトで
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は、アプライアンスは URLの最初の 80バイトを考慮します。URLが 80バイト未満の場合は、完全な URLが使用
されます。別の長さを指定できます。ハッシュの長さは 1バイトから 4096バイトまでです。一般に、数文字しか異
なる長い URLを使用する場合は、より均一な負荷分散を確保するために、ハッシュ長をできるだけ長くすることを
お勧めします。

Service‑HTTP‑1、Service‑HTTP‑2、Service‑HTTP‑3という 3つのサービスが仮想サーバーにバインドされ、仮
想サーバーで構成される負荷分散方式が URLハッシュ方式であるシナリオを考えてみます。仮想サーバーが要求
を受信し、URLのハッシュ値は U1です。アプライアンスはサービス HTTP‑1を選択します。Service‑HTTP‑1が
DOWNの場合、アプライアンスは Service‑HTTP‑2を選択します。

次の図は、このプロセスを示しています。

図 3：URLハッシュの仕組み

Service‑HTTP‑1と Service‑HTTP‑2の両方がダウンしている場合、アプライアンスはハッシュ値 U1の要求をサ
ービス HTTP‑3に送信します。

Service‑HTTP‑1 および Service‑HTTP‑2 がダウンしている場合、ハッシュ URL1 を生成する要求は Service‑
HTTP‑3に送信されます。これらのサービスが UPの場合、ハッシュ URL1を生成する要求は次の方法で配布されま
す。

• Service‑HTTP‑2が起動している場合、要求は Service‑HTTP‑2に送信されます。
• サービス HTTP‑1が稼働している場合、リクエストはサービス HTTP‑1に送信されます。
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• Service‑HTTP‑1と Service‑HTTP‑2が同時にアップしている場合、要求は Service‑HTTP‑1に送信され
ます。

URLハッシュ方式を設定するには、ポリシーを含まないロードバランシング方式の設定を参照してください。[URL
Hash]としてロードバランシング方式を選択し、ハッシュ長をハッシュ値の生成に使用するバイト数に設定しま
す。

ドメインハッシュ法

ドメインハッシュ方式を使用するように構成された負荷分散仮想サーバーは、HTTPリクエスト内のドメイン名のハ
ッシュ値を使用してサービスを選択します。ドメイン名は、HTTPリクエストの受信 URLまたは Hostヘッダーの
いずれかから取得されます。ドメイン名が URLと Hostヘッダーの両方に表示される場合、アプライアンスはその
URLを優先します。

ドメイン名ハッシュを構成していて、受信 HTTPリクエストにドメイン名が含まれていない場合、NetScalerアプ
ライアンスはそのリクエストに対してデフォルトでラウンドロビン方式になります。

ハッシュ値の計算では、名前の長さとハッシュ長の値のどちらか小さい方を使用します。デフォルトでは、NetScaler
アプライアンスはドメイン名の最初の 80バイトからハッシュ値を計算します。ハッシュ値を計算するときにドメイ
ン名に異なるバイト数を指定するには、hashLengthパラメータ（設定ユーティリティの Hash Length）を 1～
4096（バイト）の値に設定します。

ドメインハッシュ方式を設定するには、ポリシーを含まない負荷分散方式の構成を参照してください。

宛先 IPハッシュ方式

宛先 IPハッシュ方式を使用するように構成された負荷分散仮想サーバーは、宛先 IPアドレスのハッシュ値を使用し
てサーバーを選択します。宛先 IPアドレスをマスクして、ハッシュ値の計算にどの部分を使用するかを指定できま
す。これにより、異なるネットワークから送信され、同じサブネット宛ての要求はすべて同じサーバーに送信されま
す。このメソッドは、IPv4および IPv6ベースの宛先サーバーをサポートします。

この負荷分散方法は、キャッシュリダイレクト機能との併用に適しています。

IPv4宛先サーバーの宛先 IPハッシュ方式を設定するには、NetMaskパラメータを設定します。IPv6宛先サーバー
に対してこのメソッドを設定するには、v6NetMaskLenパラメータを使用します。構成ユーティリティで、[宛先
IPハッシュ方式]を選択すると、これらのパラメータを設定するためのテキストボックスが表示されます。

宛先 IPハッシュ方式を設定するには、ポリシーを含まないロードバランシング方式の構成を参照してください。

送信元 IPハッシュ方式

ソース IPハッシュ方式を使用するように構成された負荷分散仮想サーバーは、クライアントの IPv4または IPv6ア
ドレスのハッシュ値を使用してサービスを選択します。特定のネットワークに属する送信元 IPアドレスからのすべ
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ての要求を特定の宛先サーバーに転送するには、送信元 IPアドレスをマスクする必要があります。IPv4アドレスの
場合は、NetMaskパラメータを使用してください。IPv6アドレスの場合は、v6NetMaskLengthパラメーターを
使用します。

送信元 IPハッシュ方式を設定するには、ポリシーを含まないロードバランシング方式の設定を参照してください。

送信元 IP宛先 IPハッシュ方式

送信元 IP宛先 IPハッシュ方式を使用するように設定されたロードバランシング仮想サーバは、送信元と宛先 IPア
ドレス（IPv4または IPv6）のハッシュ値を使用してサービスを選択します。ハッシュは対称です。ハッシュ値は、
送信元と宛先 IPの順序に関係なく、同じです。これにより、特定のクライアントから同じ宛先に流れるすべてのパケ
ットが同じサーバに送信されます。

特定のネットワークに属するすべての要求を特定の宛先サーバーに送信するには、送信元 IPアドレスをマスクす
る必要があります。IPv4アドレスの場合は、NetMaskパラメータを使用してください。IPv6アドレスの場合は、
v6NetMaskLengthパラメーターを使用します。

送信元 IP宛先 IPハッシュ方式を設定するには、ポリシーを含まないロードバランシング方式の設定を参照してくだ
さい。

送信元 IP送信元ポートのハッシュ方式

ソース IPソースポートハッシュ方式を使用するように構成された負荷分散仮想サーバーは、送信元 IP（IPv4または
IPv6）のハッシュ値および送信元ポートのハッシュ値を使用してサービスを選択します。これにより、特定の接続上
のすべてのパケットが同じサービスに送信されます。

この方法は、接続ミラーリングとファイアウォールの負荷分散で使用されます。接続ミラーリングの詳細について
は、「接続のフェイルオーバー」を参照してください。

特定のネットワークに属するすべての要求を特定の宛先サーバーに送信するには、送信元 IPアドレスをマスクす
る必要があります。IPv4アドレスの場合は、NetMaskパラメータを使用してください。IPv6アドレスの場合は、
v6NetMaskLengthパラメーターを使用します。

送信元 IP送信元ポートのハッシュ方式を設定するには、ポリシーを含まないロードバランシング方式の設定を参照
してください。

コール IDハッシュメソッド

コール IDハッシュ方式を使用するように構成された負荷分散仮想サーバーは、SIPヘッダーのコール IDのハッシュ
値を使用してサービスを選択します。そのため、特定の SIPセッションのパケットは常に同じプロキシサーバーに送
信されます。

この方法は、SIPロードバランシングに適用できます。SIPロードバランシングの詳細については、「SIPサービスの
モニタリング」を参照してください。
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コール IDハッシュメソッドを設定するには、ポリシーを含まないロードバランシングメソッドの設定を参照してく
ださい。

最小帯域幅方式

August 15, 2023

最小帯域幅方式を使用するように構成された負荷分散仮想サーバーは、現在処理しているトラフィックの量（メガビ
ット/秒（Mbps）が最も少ないサービスを選択します。次の例は、仮想サーバーが最小帯域幅方式を使用して負荷分
散用のサービスを選択する方法を示しています。

サービス HTTP‑1、サービス HTTP‑2、サービス HTTP‑3の 3つのサービスを考えてみましょう。

• サービス HTTP‑1の帯域幅は 3 Mbpsです。
• サービス HTTP‑2の帯域幅は 5 Mbpsです。
• サービス HTTP‑3の帯域幅は 2 Mbpsです。

次の図は、仮想サーバーが最小帯域幅方式を使用して 3つのサービスに要求を転送する方法を示しています。

図 1：最小帯域幅ロードバランシング方式の動作
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仮想サーバは、過去 14秒間に送受信されたバイト数の合計である帯域幅値（N）を使用してサービスを選択しま
す。各リクエストに 1 Mbpsの帯域幅が必要な場合、NetScalerアプライアンスは次のようにリクエストを配信しま
す。

• Service‑HTTP‑3は最初の要求を受信します。これは、このサービスの N値が最小であるためです。
• Service‑HTTP‑1 と Service‑HTTP‑3 は同じ N 値を持つため、仮想サーバはこれらのサーバのラウンド
ロビン方式に切り替わり、それらのサーバ間で交互に切り替えられます。Service‑HTTP‑1 は 2 番目の
要求を受信し、Service‑HTTP‑3 は 3 番目の要求を受信し、Service‑HTTP‑1 は 4 番目の要求を受信し、
Service‑HTTP‑3は 5番目の要求を受信し、Service‑HTTP‑1は 6番目の要求を受信します。

• Service‑HTTP‑1、Service‑HTTP‑2、Service‑HTTP‑3 はすべて同じ N 値を持つため、仮想サーバは
Service‑HTTP‑2をラウンドロビンリストに含めます。したがって、Service‑HTTP‑2は 7番目の要求を受
信し、Service‑HTTP‑3は 8番目の要求を受信します。

次の表は、Nの計算方法をまとめたものです。

リクエストを受け取りまし
た サービス選択済み 現在の N値 注釈

Request‑1 Service‑HTTP‑3; (N = 2) N = 3 Service‑HTTP‑3は最小
N値を持ちます。

Request‑2 Service‑HTTP‑1; (N = 3) N = 4 サービス HTTP‑1とサー
ビス HTTP‑3の N値は同
じ

Request‑3 サービス‑HTTP‑3; (N =
3)

N = 4 サービス HTTP‑1とサー
ビス HTTP‑3の N値は同
じ

Request‑4 Service‑HTTP‑1; (N = 4) N = 5 ‑

Request‑5 Service‑HTTP‑3; (N = 4) N = 5 ‑

Request‑6 Service‑HTTP‑1; (N = 5) N = 6 サービスHTTP‑1、サービ
スHTTP‑2、およびサービ
ス HTTP‑3には、同じ N
個の値があります。

Request‑7 Service‑HTTP‑2; (N = 5) N = 6 サービスHTTP‑1、サービ
スHTTP‑2、およびサービ
ス HTTP‑3には、同じ N
個の値があります。

Request‑8 Service‑HTTP‑3; (N = 5) N = 6 ‑

注：仮想サーバーで RTSP NATオプションを有効にすると、NetScaler ADCアプライアンスは交換されたデータ数
と制御バイト数を使用して、RTSPサービスの帯域幅使用率を決定します。RTSP NATオプションの詳細について
は、「RTSP接続の管理」を参照してください。
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また、NetScaler ADCアプライアンスは、異なるウェイトがサービスに割り当てられている場合、帯域幅と重みを
使用して負荷分散を実行します。次の式の値 (Nw)を使用してサービスを選択します。

Nw = (N) * (10000 /重量)

前の例のように、サービス HTTP‑1には 2の重みが割り当てられ、サービス HTTP‑2には 3、サービス HTTP‑3に
は 4の重みが割り当てられているとします。NetScaler ADCアプライアンスは、次のようにリクエストを送信しま
す。

• Service‑HTTP‑3は、最初の 2番目、3番目、4番目、5番目のリクエストを受け取ります。これは、このサ
ービスの Nw値が最も小さいためです。

• Service‑HTTP‑1は 6番目のリクエストを受け取ります。これは、このサービスの Nw値が最も小さいため
です。

• Service‑HTTP‑3は 7番目のリクエストを受け取ります。これは、このサービスの Nw値が最も小さいため
です。

• Service‑HTTP‑2は 8番目のリクエストを受け取ります。これは、このサービスの Nw値が最も小さいため
です。

次の表は、Nwの計算方法をまとめたものです。

リクエストを受け取りまし
た サービス選択済み

現在の新しい価値 (アクテ
ィブなトランザクションの
数) * (10000/重量) 注釈

Request‑1 Service‑HTTP‑3; (Nw =
5000)

Nw = 5000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑2 Service‑HTTP‑3; (Nw =
5000)

Nw = 7500 ‑

Request‑3 Service‑HTTP‑3; (New
= 7500)

Nw = 10000 ‑

Request‑4 Service‑HTTP‑3; (Nw =
10000)

Nw = 12500 ‑

Request‑5 Service‑HTTP‑3; (Nw =
12500)

Nw = 15000 ‑

Request‑6 Service‑HTTP‑1; (Nw =
15000)

Nw = 20000 サービス HTTP‑1とサー
ビス HTTP‑3の Nw値は
同じです。

Request‑7 Service‑HTTP‑3; (Nw =
15000)

Nw = 17500 サービス HTTP‑1とサー
ビス HTTP‑3の Nw値は
同じです。

Request‑8 Service‑HTTP‑2; (Nw =
16666.67)

Nw = 20000 サービス HTTP‑2の Nw
値は最も低いです。
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次の図は、サービスに重みを割り当てる場合に、仮想サーバーが最小帯域幅方式を使用する方法を示しています。

図 2：重みが割り当てられている場合の最小帯域幅ロードバランシング方式の動作

最小帯域幅方式を設定するには、ポリシーを含まないロードバランシング方式の設定を参照してください。

最小パケット方式

August 15, 2023

最小パケット方式を使用するように構成された負荷分散仮想サーバーは、過去 14秒間に受信したパケット数が最も
少ないサービスを選択します。

たとえば、Service‑HTTP‑1、Service‑HTTP‑2、Service‑HTTP‑3の 3つのサービスを考えてみます。

• Service‑HTTP‑1は過去 14秒で 3つのパケットを処理しました。
• Service‑HTTP‑2は過去 14秒で 5つのパケットを処理しました。
• Service‑HTTP‑3は過去 14秒で 2つのパケットを処理しました。

次の図は、NetScaler ADCアプライアンスが最小パケット方式を使用して、受信する要求ごとにサービスを選択す
る方法を示しています。
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図 1：最小パケット負荷分散方式の仕組み

NetScaler ADCアプライアンスは、過去 14秒間に各サービスが送受信したパケット数（N）を使用してサービスを
選択します。この方法を使用すると、次のようにリクエストが配信されます。

• Service‑HTTP‑3は最初の要求を受信します。これは、このサービスの N値が最小であるためです。
• サービス HTTP‑1 とサービス HTTP‑3 の N 値が同じになったため、仮想サーバーはラウンドロビン方式
に切り替わります。したがって、Service‑HTTP‑1は 2番目の要求を受信し、Service‑HTTP‑3は 3番目
の要求を受信し、Service‑HTTP‑1は 4番目の要求を受信し、Service‑HTTP‑3は 5番目の要求を受信し、
Service‑HTTP‑1は 6番目の要求を受信します。

• Service‑HTTP‑1、Service‑HTTP‑2、Service‑HTTP‑3 はすべて同じ N 値を持つため、仮想サーバは
Service‑HTTP‑2 のラウンドロビン方式に切り替え、ラウンドロビンリストに含めます。したがって、
Service‑HTTP‑2は 7番目の要求を受信し、Service‑HTTP‑3は 8番目の要求を受信します。

次の表は、Nの計算方法をまとめたものです。

リクエストを受け取りまし
た サービス選択済み 現在の N値 注釈

Request‑1 Service‑HTTP‑3; (N = 2) N = 3 Service‑HTTP‑3は最小
N値を持ちます。
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リクエストを受け取りまし
た サービス選択済み 現在の N値 注釈

Request‑2 Service‑HTTP‑1; (N = 3) N = 4 サービス HTTP‑1とサー
ビス HTTP‑3の N値は同
じ

Request‑3 Service‑HTTP‑3; (N = 3) N = 4 サービス HTTP‑1とサー
ビス HTTP‑3の N値は同
じ

Request‑4 Service‑HTTP‑1; (N = 4) N = 5 ‑

Request‑5 Service‑HTTP‑3; (N = 4) N = 5 ‑

Request‑6 Service‑HTTP‑1; (N = 5) N = 6 サービスHTTP‑1、サービ
スHTTP‑2、およびサービ
ス HTTP‑3には、同じ N
個の値があります。

Request‑7 Service‑HTTP‑2; (N = 5) N = 6 サービスHTTP‑1、サービ
スHTTP‑2、およびサービ
ス HTTP‑3には、同じ N
個の値があります。

Request‑8 Service‑HTTP‑3; (N = 5) N = 6 ‑

注：仮想サーバで RTSP NATオプションを有効にすると、アプライアンスはデータおよび制御パケットの数を使用し
て、RTSPサービスのパケット数を計算します。RTSP NATオプションの詳細については、「RTSP接続の管理」を参
照してください。

また、NetScaler ADCアプライアンスは、各サービスに異なる重みが割り当てられている場合に、パケット数と重
みを使用して負荷分散を実行します。次の式の値 (Nw)を使用してサービスを選択します。

Nw = (N) * (10000 /重量)

前の例のように、サービス HTTP‑1には 2の重みが割り当てられ、サービス HTTP‑2には 3、サービス HTTP‑3に
は 4の重みが割り当てられているとします。NetScaler ADCアプライアンスは、次のようにリクエストを送信しま
す。

• Service‑HTTP‑3は、最初の 2番目、3番目、4番目、5番目のリクエストを受け取ります。これは、このサ
ービスの Nw値が最も小さいためです。

• Service‑HTTP‑1は 6番目のリクエストを受け取ります。これは、このサービスの Nw値が最も小さいため
です。

• Service‑HTTP‑3は 7番目のリクエストを受け取ります。これは、このサービスの Nw値が最も小さいため
です。

• Service‑HTTP‑2は 8番目のリクエストを受け取ります。これは、このサービスの Nw値が最も小さいため
です。
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次の表は、Nwの計算方法をまとめたものです。

リクエストを受け取りまし
た サービス選択済み

現在の新価値 (アクティブ
なトランザクション数) *
(10000 /重量) 注釈

Request‑1 Service‑HTTP‑3; (Nw =
5000)

Nw = 5000 サービス HTTP‑3の Nw
値は最も低いです。

Request‑2 Service‑HTTP‑3; (Nw =
5000)

Nw = 7500 ‑

Request‑3 Service‑HTTP‑3;(Nw =
7500)

Nw = 10000 ‑

Request‑4 Service‑HTTP‑3; (Nw =
10000)

Nw = 12500 ‑

Request‑5 Service‑HTTP‑3; (Nw =
12500)

Nw = 15000 ‑

Request‑6 Service‑HTTP‑1; (Nw =
15000)

Nw = 20000 サービス HTTP‑1とサー
ビス HTTP‑3の Nw値は
同じです。

Request‑7 Service‑HTTP‑3; (Nw =
15000)

Nw = 17500 サービス HTTP‑1とサー
ビス HTTP‑3の Nw値は
同じです。

Request‑8 Service‑HTTP‑2; (Nw =
16666.67)

Nw = 20000 サービス HTTP‑2の Nw
値は最も低いです。

次の図は、重みが割り当てられるときに仮想サーバーがどのように最小パケット方式を使用するかを示しています。

図 2：重みが割り当てられている場合の最小パケット方式の仕組み
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最小パケット方式を設定するには、ポリシーを含まないロードバランシング方式の設定を参照してください。

カスタム負荷方式

August 15, 2023

カスタム負荷分散は、CPU使用率、メモリ、応答時間などのサーバパラメータに対して実行されます。カスタムロー
ド方式を使用する場合、NetScaler ADCアプライアンスは通常、アクティブなトランザクションを処理していない
サービスを選択します。ロードバランシング設定のすべてのサービスがアクティブなトランザクションを処理してい
る場合、アプライアンスは負荷が最小のサービスを選択します。ロードモニタと呼ばれる特殊なタイプのモニタは、
ネットワーク内の各サービスの負荷を計算します。ロードモニタはサービスの状態をマークしませんが、サービスが
UPでない場合、ロードバランシングの決定からサービスを取り出します。

負荷モニタの詳細については、「負荷モニタについて」を参照してください。次の図は、ロードモニタの動作を示して
います。

図 1：ロードモニターの仕組み
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負荷モニタは SNMPプローブを使用して、SNMP GET要求をサービスに送信して、各サービスの負荷を計算しま
す。このリクエストには、1つ以上のオブジェクト ID (OID)が含まれます。サービスは、SNMP OIDに対応するメ
トリックとともに、SNMP GET応答で応答します。負荷モニターは、レスポンスメトリックを使用してサービスの
負荷を計算します。

負荷モニターは、次のパラメーターを使用してサービスの負荷を計算します。

• NetScalerアプライアンスにテーブルとして存在する SNMPプローブを介して取得されたメトリック値。
• 各メトリックに設定されたしきい値。
• 各メトリックに割り当てられた重み。

たとえば、Service‑HTTP‑1、Service‑HTTP‑2、Service‑HTTP‑3の 3つのサービスを考えてみます。

• Service‑HTTP‑1は 20 MBのメモリを使用しています。
• Service‑HTTP‑2では、70 MBのメモリを使用しています。
• サービス HTTP‑3は 80 MBのメモリを使用しています。

負荷分散されたサーバーは、CPU やメモリの使用量などのメトリックをサービスにエクスポートし、サ
ービスがそれらを負荷モニターに提供できます。ロードモニターは、OID 1.3.6.1.4.1.5951.4.1.41.1.5、
1.3.6.1.4.1.5951.4.1.41.1.4、および 1.3.6.1.4.1.5951.4.1.5951.4.1.41.1.3 を含む SNMP GET リクエストを
サービスに送信します。文字列 OIDを使用して負荷を計算することはできないため、文字列型の SNMP OIDはサポ
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ートされていません。負荷は、INTや gauge32などの他のデータ型を使用して計算できます。3つのサービスが要
求に応答します。NetScalerアプライアンスはエクスポートされたメトリックを比較し、使用可能なメモリの方が多
いため Service‑HTTP‑1を選択します。次の図は、このプロセスを示しています。

図 2：カスタムロード方法の仕組み

各リクエストが 10 MBのメモリを使用する場合、NetScalerアプライアンスは次のようにリクエストを配信しま
す。

• Service‑HTTP‑1は、1番目、2番目、3番目、4番目、5番目のリクエストを受信します。これは、このサー
ビスの N値が最小であるためです。

• Service‑HTTP‑1と Service‑HTTP‑2の負荷が同じになったため、仮想サーバーはこれらのサーバーのラウ
ンドロビン方式に戻ります。したがって、Service‑HTTP‑2は 6番目の要求を受信し、Service‑HTTP‑1は
7番目の要求を受信します。

• Service‑HTTP‑1、Service‑HTTP‑2、Service‑HTTP‑3 はすべて同じ負荷を持つため、仮想サーバも
Service‑HTTP‑3のラウンドロビン方式に戻ります。したがって、Service‑HTTP‑3は 8番目の要求を受信
します。

次の表は、Nの計算方法をまとめたものです。
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リクエストを受け取りまし
た サービスが選択されました

現在の N値 (アクティブな
トランザクションの数) 注釈

Request‑1 Service‑HTTP‑1; (N =
20)

N = 30 Service‑HTTP‑3は最小
N値を持ちます。

Request‑2 Service‑HTTP‑1; (N =
30)

N = 40 ‑

Request‑3 Service‑HTTP‑1; (N =
40)

N = 50 ‑

Request‑4 Service‑HTTP‑1; (N =
50)

N = 60 ‑

Request‑5 Service‑HTTP‑1; (N =
60)

N = 70 ‑

Request‑6 Service‑HTTP‑1; (N =
70)

N = 80 サービス HTTP‑2とサー
ビス HTTP‑3の N値は同
じ。

Request‑7 Service‑HTTP‑2; (N =
70)

N = 80 サービス HTTP‑3の N値
は同じ。

Request‑8 Service‑HTTP‑1; (N =
80)

N = 90 サービスHTTP‑1、サービ
スHTTP‑2、およびサービ
ス HTTP‑3には、同じ N
個の値があります。

サービスに異なる重みが割り当てられている場合、カスタム負荷アルゴリズムは各サービスの負荷と各サービスに割
り当てられた重みの両方を考慮します。次の式の値 (Nw)を使用してサービスを選択します。

Nw = (N) * (10000 /重量)

前の例と同様に、サービス HTTP‑1には 4の重みが割り当てられ、サービス HTTP‑2には 3の重みが割り当てら
れ、サービスHTTP‑3には重み 2が割り当てられているとします。各リクエストが 10 MBのメモリを使用する場合、
NetScalerアプライアンスは次のようにリクエストを配信します。

• Service‑HTTP‑1は、1番目、2番目、3番目、4番目、5番目、6番目、7番目、8番目のリクエストを受信
します。これは、このサービスの Nw値が最も低いためです。

• Service‑HTTP‑2は 9番目のリクエストを受信します。これは、このサービスの Nw値が最小であるためで
す。

Service‑HTTP‑3は Nw値が最も高いため、ロードバランシングの対象にはなりません。

次の表は、Nwの計算方法をまとめたものです。

|リクエストを受け取りました |サービスが選択されました |現在の新しい価値 (アクティブなトランザクションの数)
* (10000/重量)|注釈
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|‑|‑|‑|‑|
|Request‑1|Service‑HTTP‑1; (Nw = 50000)|Nw = 75000|サービス HTTP‑1の Nw値は最も低いです。
|Request‑2|Service‑HTTP‑1; (Nw = 5000)|Nw = 100000|‑|
|Request‑3|Service‑HTTP‑1; (Nw = 15000)|Nw = 125000|‑|
|Request‑4|Service‑HTTP‑1; (Nw = 20000)|Nw = 150000|‑|
|Request‑5|Service‑HTTP‑1; (New = 23333.34)|Nw = 175000|‑|
|Request‑6|Service‑HTTP‑1; (Nw = 25000)|Nw = 200000|‑|
|Request‑7|Service‑HTTP‑1; (New = 23333.34)|Nw = 225000|‑|
|request‑8|service‑HTTP‑1; (Nw = 25000) |Nw =
250000||‑| |request‑9|Service‑HTTP‑2; (Nw = 233333.34) |Nw = 266666.67|Service‑HTTP‑2の Nw値が最
も低い。

サービス HTTP‑1は、アクティブなトランザクションが完了したとき、または他のサービス (サービス HTTP‑2と
Service‑HTTP‑3)の Nw値が 400,000になったときに、ロードバランシングの対象として選択されます。

次の図は、重みが割り当てられるときに NetScalerアプライアンスがカスタムロード方法を使用する方法を示して
います。

図 3：ウェイトが割り当てられている場合のカスタムロード方法の動作

カスタムロード方式を構成するには、ポリシーを含まない負荷分散方式の構成を参照してください。
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静的近接度方式

August 15, 2023

仮想サーバーが静的近接方式を使用するように構成されている場合、仮想サーバーは近接基準に最も一致するサービ
スを選択します。

静的近接方式が機能するには、ロケーションファイルから入力された既存の静的近接データベースを使用するように
NetScalerアプライアンスを構成するか、静的近接データベースにカスタムエントリを追加する必要があります。カ
スタムエントリを追加したら、そのロケーション修飾子を設定できます。データベースを設定したら、負荷分散方法
として静的近接性を指定できます。

詳細については、以下のトピックを参照してください。

• ロケーションファイルの追加による静的近接データベースの作成
• 静的近接データベースへのカスタムエントリの追加
• ロケーション修飾子の設定
• スタティックプロキシミティ方式の指定

近接方法の指定

静的近接データベースを設定したら、GLSB方式として静的近接を指定する準備が整います。

コマンドラインインターフェイスを使用して静的近接性を指定するには

コマンドプロンプトで次のコマンドを入力して静的近接を設定し、構成を確認します。

1 set lb vserver <name> -lbMethod STATICPROXIMITY
2
3 show lb vserver <name>
4 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -lbMethod STATICPROXIMITY
2
3 show lb vserver
4 <!--NeedCopy-->

GUIを使用して静的近接を指定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを選択します。
2.「編集」をクリックし、「メソッド」セクションを展開します。
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3.「負荷分散方法」リストで、「STATICPROXIMITY」を選択します。

注

ProximityFromSelfパラメーターを有効にすると、クライアントの IPアドレスの代わりに Netscalerのル
ープバック IPアドレスを使用して最も近いサーバーロケーションを取得し、静的近接負荷分散や GSLB決定を
行うことができます。

トークン方式

August 15, 2023

トークン方式を使用するように構成された負荷分散仮想サーバーは、クライアント要求から抽出されたデータセグメ
ントの値に基づいてサービスを選択します。データセグメントはトークンと呼ばれます。トークンの場所とサイズを
設定します。同じトークンを持つ後続の要求では、仮想サーバーは最初の要求を処理したのと同じサービスを選択し
ます。

このメソッドはコンテンツ認識です。TCP、HTTP、および HTTPS接続では、動作が異なります。HTTPサービス
または HTTPSサービスの場合、トークンは HTTPヘッダー、URL、または BODYにあります。トークンを検索す
るには、クラシックエクスプレッションまたはアドバンスエクスプレッションを指定または作成します。クラシック
式または高度な式の詳細については、ポリシーの設定とリファレンスを参照してください。

HTTPサービスの場合、仮想サーバは TCPペイロードの最初の 24キロバイト（KB）で設定されたトークンを検索
します。HTTP（TCP、SSL、SSL_TCP）以外のサービスの場合、仮想サーバーは 16パケットの合計サイズが 24
KB未満の場合、最初の 16パケットで設定されたトークンを検索します。ただし、16パケットの合計サイズが 24
KBを超える場合、アプライアンスは最初の 24 KBのペイロードでトークンを検索します。さまざまなタイプの仮想
サーバーでこの負荷分散方法を使用すると、使用するプロトコルに関係なく、同じトークンを提示するリクエストが
適切なサービスに送信されるようになります。

たとえば、Webコンテンツを含むサーバーで構成される負荷分散設定を考えてみましょう。リクエストの URLクエ
リ部分で特定の文字列（トークン）を検索するようにNetScalerアプライアンスを構成する必要があります。サーバ
ー 1にはサービス HTTP‑1とサービス TCP‑1の 2つのサービスがあり、サーバー 2にはサービス HTTP‑2とサー
ビス TCP‑2の 2つのサービスがあります。TCPサービスは仮想サーバー‑LB‑2にバインドされ、HTTPサービスは
仮想サーバー‑LB‑1にバインドされます。

VServer‑LB‑1がトークン AAのリクエストを受け取ると、Service‑HTTP‑1 (サーバー‑1にバインドされている)サ
ービスを選択してリクエストを処理します。VServer‑LB‑2が同じトークン (AA)を使用して別のリクエストを受け
取ると、このリクエストをサービスサービス‑TCP‑1に転送します。次の図は、このプロセスを示しています。

図 1：トークンメソッドの仕組み
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コマンドラインインターフェイスを使用してトークンロードバランシング方式を構成するには

コマンドプロンプトで次のコマンドを入力して、トークンの負荷分散方法を設定し、構成を確認します。

1 set lb vserver <name> -lbMethod TOKEN -rule <rule> -datalength <length>
-dataoffset <offset>

2
3 show lb vserver <name>
4 <!--NeedCopy-->

例:

1 set lb vserver LB-VServer-1 -lbMethod TOKEN -rule 'AA' -datalength 2 -
dataoffset 25

2
3 show lb vserver LB-VServer-1
4 <!--NeedCopy-->

構成ユーティリティを使用してトークンの負荷分散方法を設定するには

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
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2. [詳細設定]で [メソッド]をクリックします
3.「負荷分散方法」リストで、「トークン」を選択し、式を指定します。

最小リクエスト方式

February 15, 2024

最小リクエスト方式を使用するように構成された負荷分散仮想サーバーは、受信したリクエストが最も少ないサービ
スを選択します。

たとえば、Service‑HTTP‑1、Service‑HTTP‑2、Service‑HTTP‑3の 3つのサービスを考えてみます。

• サービス‑HTTP‑1は 3つのリクエストを処理しています。
• サービス‑HTTP‑2は 15個のリクエストを処理しています。
• サービス‑HTTP‑3はリクエストを処理していません。

次の図は、NetScalerが最小リクエスト方式を使用して、受信するリクエストごとにサービスを選択する方法を示し
ています。

図 1：最小リクエスト負荷分散方式の仕組み

この例では、仮想サーバーは、リクエストが最も少ないサーバーを選択して、受信リクエストごとにサービスを選択
します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4114



NetScaler 13.1

リクエストは次のように転送されます：

• Service‑HTTP‑3はリクエストを何も処理していないため、最初のリクエストを受信します。

注:リクエストのないサービスが最初に選択されます。

• Service‑HTTP‑3は、2番目と 3番目のリクエストを受信します。これは、サービスのリクエストの数が 2番
目に少ないためです。

• Service‑HTTP‑1は、Service‑HTTP‑1と Service‑HTTP‑3のリクエスト数が同じであるため、4番目のリ
クエストを受け取ります。仮想サーバーは、ラウンドロビン方式を使用してそれらのいずれかを選択します。

• Service‑HTTP‑3は 5番目の要求を受信します。

• Service‑HTTP‑1は、Service‑HTTP‑1と Service‑HTTP‑3の両方が Service‑HTTP‑2と同じ数の要求を
処理するまで、6番目の要求を受信します。次に、NetScalerは、サービスが最も負荷の少ないサービスにな
るか、その順番がラウンドロビンキューに入ると、Service‑HTTP‑2への要求の転送を開始します。

注：

Service‑HTTP‑2へのリクエストが完了すると、他の 2つのサービスのそれぞれが 15個のリクエストを受け
取る前に、新しいリクエストが届く可能性があります。

次の表は、負荷分散設定でリクエストがサービス間でどのように分散されるかを示しています。

受信リクエスト サービス選択済み 現在のリクエスト数 注釈

Request‑1 サービス‑HTTP‑3; (N =
0)

1 サービス‑HTTP‑3のリク
エストが最も少ないです。

Request‑2 サービス‑HTTP‑3; (N =
1)

2 サービス‑HTTP‑3のリク
エストが最も少ないです。

Request‑3 Service‑HTTP‑3; (N = 2) 3 ‑

Request‑4 Service‑HTTP‑1; (N = 3) 4 サービス‑HTTP‑1とサー
ビス‑HTTP‑3のリクエス
ト数は同じです。

Request‑5 Service‑HTTP‑3; (N = 3) 4 サービス‑HTTP‑1とサー
ビス‑HTTP‑3のリクエス
ト数は同じです。

Request‑6 サービス‑HTTP‑1; (N =
4)

5 ‑

Request‑7 Service‑HTTP‑3; (N = 4) 5 ‑

Request‑8 Service‑HTTP‑1; (N = 5) 6 ‑

Service‑HTTP‑2は、すべてのリクエストが完了したとき、または他のサービス（Service‑HTTP‑1と Service‑
HTTP‑3）にそれぞれ 15個以上のリクエストがある場合に負荷分散のために選択されます。
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NetScalerでは、ウェイトをサービスに割り当てるときに最小リクエスト方式を使用することもできます。次の式の
値 (Nw)を使用してサービスを選択します：

Nw = (アクティブなリクエストの数) * (10000/重量)

次の例は、サービスに重みが割り当てられているときに、NetScalerが最小リクエスト方式を使用して負荷分散す
るサービスを選択する方法を示しています。前の例では、サービス HTTP‑1に 2の重みが割り当てられ、サービス
HTTP‑2には 3の重みが割り当てられ、サービス HTTP‑3には 4の重みが割り当てられているとします。リクエス
トは次のように転送されます：

• Service‑HTTP‑3は、サービスがリクエストを処理していないため、最初のリクエストを受信します。

注：サービスがリクエストを処理しない場合、NetScalerは各サービスに割り当てられた重みに関係なくラウ
ンドロビン方式を使用します。

• Service‑HTTP‑3は、サービスの Nw値が最も低いため、2番目、3番目、4番目、5番目、6番目のリクエ
ストを受け取ります。

• サービス‑HTTP‑1 は 7 番目のリクエストを受け取ります。Service‑HTTP‑1 と Service‑HTTP‑3 は同じ
Nw値を持つため、アプライアンスはラウンドロビン方式でロードバランシングを実行します。したがって、
Service‑HTTP‑3は 8番目の要求を受信します。

次の表は、前述の 3つのサービスの負荷分散設定でリクエストがどのように分散されるかを示しています。

リクエストを受け取りまし
た サービス選択済み

現在の新規 (リクエスト数)
* (10000/重量)値 注釈

Request‑1 サービス‑HTTP‑3; (新規 =
0)

Nw = 2500 サービス HTTP‑3の Nw
値は最も低いです。

Request‑2 Service‑HTTP‑3; (New
= 2500)

Nw = 5000

Request‑3 Service‑HTTP‑3; (Nw =
5000)

Nw = 7500

Request‑4 Service‑HTTP‑3; (New
= 7500)

Nw = 10000

Request‑5 Service‑HTTP‑3; (Nw =
10000)

Nw = 12500

Request‑6 Service‑HTTP‑3; (Nw =
12500)

Nw = 15000

Request‑7 Service‑HTTP‑1; (Nw =
15000)

Nw = 20000 サービス HTTP‑1とサー
ビス HTTP‑3の Nw値は
同じ

Request‑8 Service‑HTTP‑3; (Nw =
15000)

Nw = 17500
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サービス‑HTTP‑2は、要求が完了したとき、または他のサービス（サービス‑HTTP‑1およびサービス‑HTTP‑3）の
Nw値が 50000に等しいときに、負荷分散のために選択されます。

次の図は、サービスに重みが割り当てられているときに NetScalerがどのように最小リクエスト方式を使用するか
を示しています。

図 2：重みが割り当てられた場合の最小リクエスト負荷分散方式の仕組み

最小リクエストメソッドを設定するには、「ポリシーを含まない負荷分散メソッドの設定」を参照してください。

ポリシーを含まない負荷分散方式を構成する

August 15, 2023

負荷分散設定用の負荷分散アルゴリズムを選択したら、そのアルゴリズムを使用するように NetScalerアプライア
ンスを構成する必要があります。CLIまたは設定ユーティリティを使用して設定できます。

注記:

トークン方式はポリシーベースであり、ここで説明するよりも多くの設定が必要です。トークンメソッドを設定する
には、「トークンメソッド」を参照してください。

一部のハッシュベースの方法では、IPアドレスをマスクして、同じサブネットに属する要求を同じサーバーに送信で
きます。詳細については、「ハッシュメソッド」を参照してください。
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コマンドラインインターフェイスを使用して負荷分散方法を設定するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -lbMethod <method>
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -lbMethod LeastConnection
2 <!--NeedCopy-->

構成ユーティリティを使用して負荷分散方法を設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [方法]をクリックし、[負荷分散方法]リストで方法を選択します。

パーシステンスと固定接続

August 15, 2023

HTTPなどの負荷分散ステートレスプロトコルは、永続性が構成されていない場合、クライアント接続に関する状態
情報の保守を中断します。すべての送信が同じセッションの一部であっても、同じクライアントからの異なる送信が
異なるサーバーに送信されることがあります。ショッピングカートアプリケーションなど、特定の種類のWebアプ
リケーションを処理する負荷分散仮想サーバーで永続性を構成できます。

パーシスタンスを設定する前に、さまざまなタイプのパーシスタンス、その使用方法、およびそれらの意味を理解
する必要があります。次に、NetScaler ADCアプライアンスを構成して、それらを必要とするWebサイトおよび
Webアプリケーションに永続的な接続を提供する必要があります。

また、バックアップパーシステンスを構成することもできます。これは、負荷分散仮想サーバーに対して構成された
プライマリタイプの永続性に障害が発生した場合に有効になります。グループの任意の仮想サーバへのクライアント
転送を、同じクライアントから以前の転送を受信したサーバに転送できるように、永続性グループを設定できます。

RADIUS負荷分散によるパーシステンスについては、永続性を使用した RADIUS負荷分散の設定を参照してくださ
い。

パーシステンスについて

August 15, 2023
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特定の負荷分散仮想サーバーに対して、いくつかのタイプの永続性から選択して、同じユーザーからショッピングカ
ートアプリケーション、Webベースの電子メール、またはその他のネットワークアプリケーションへのすべての接続
を同じサービスにルーティングします。パーシステンスセッションは、指定した時間だけ有効です。

パーシステンスセッションに参加しているサーバが DOWNになると、ロードバランシング仮想サーバは設定された
ロードバランシング方式を使用して新しいサービスを選択し、そのサービスによって表されるサーバとの新しいパー
システンスセッションを確立します。サーバーが OUT OF SERVICEになっても、既存の永続セッションの処理は継
続しますが、仮想サーバーは新しいトラフィックをそのサーバーに送信しません。シャットダウン期間が経過すると、
仮想サーバーは既存のクライアントからのサービスへの接続を停止し、既存の接続を閉じ、必要に応じてそれらのク
ライアントを新しいサービスにリダイレクトします。

構成する永続性の種類に応じて、NetScalerアプライアンスはソース IP、宛先 IP、SSLセッション ID、ホストまた
は URLヘッダー、またはこれらの組み合わせを調べて、各接続を適切な永続セッションに配置する場合があります。
また、Webサーバーによって発行された Cookie、任意に割り当てられたトークン、または論理ルールに基づいてパ
ーシステンスをベースにすることもできます。アプライアンスが適切な永続セッションと接続を一致させることがで
き、永続性の基礎として使用されるほとんどすべてのもの。

次の表は、NetScaler ADCアプライアンスで使用可能なパーシステンスタイプをまとめたものです。

永続性タイプ 説明

接続元 IP ソース IP。同じクライアント IPアドレスからの接続は、
同じ永続セッションの一部です。

HTTPクッキー COOKIEINSERT.同じ HTTP Cookieヘッダーを持つ
接続は、同じ持続性セッションの一部です。

SSL Session ID SSLSESSION.同じ SSLセッション IDを持つ接続は、
同じ持続性セッションの一部です。

URL Passive URLPASSIVE.同じ URLへの接続は、同じ永続セッシ
ョンの一部として扱われます。

Custom Server ID CUSTOMSERVERID.同じ HTTP HOSTヘッダーを持
つ接続は、同じ永続セッションの一部として扱われます。

接続先 IP DESTIP.同じ宛先 IPへの接続は、同じ永続セッション
の一部として扱われます。

送信元と送信先の IP SRCIPDESTIP.同じ送信元 IPからの接続と宛先 IPの両
方からの接続は、同じ持続セッションの一部として扱わ
れます。

SIPコール ID CALLID. SIPヘッダーに同じコール IDを持つ接続は、
同じ永続セッションの一部として扱われます。

RTSPセッション ID RTSPSID.同じ RTSPセッション IDを持つ接続は、同
じ永続セッションの一部として扱われます。

ユーザー定義ルール RULE.ユーザー定義のルールに一致する接続は、同じ永
続セッションの一部として扱われます。
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表 1. パーシスタンスのタイプ

構成した永続性のタイプに応じて、仮想サーバーは、NetScalerアプライアンスの RAM容量によって定められた制
限まで、250,000の同時持続接続または任意の数の永続接続のいずれかをサポートできます。次の表は、どのタイプ
のパーシスタンスが各カテゴリに分類されるかを示しています。

永続性タイプ サポートされる同時持続接続数

送信元 IP、SSLセッション ID、ルール、宛先 IP、送信
元 IP/宛先 IP、SIPコール ID、RTSPセッション ID

250 K

クッキー、URLサーバー ID、カスタムサーバー ID メモリの上限。CookieInsertでは、タイムアウトが 0
以外の場合、接続数はメモリによって制限されます。

表 2. パーシステンスの種類とサポートされる同時接続数

パーシスタンスには、特定のタイプの仮想サーバーに固有のものもあります。次の表は、各タイプのパーシスタンスを
一覧表示し、どのタイプのパーシスタンスがどのタイプの仮想サーバーでサポートされているかを示しています。

永続性タ
イプ HTTP HTTPS TCP UDP/IP SSL_BridgeSSL_TCP RTSP SIP_UDP

SOURCEIPはい はい はい はい はい はい いいえ いいえ

COOKIEINSERTはい はい いいえ いいえ いいえ いいえ いいえ いいえ

SSLSESSIONいいえ はい いいえ いいえ はい はい いいえ いいえ

URLPASSIVEはい はい いいえ いいえ いいえ いいえ いいえ いいえ

CUSTOMSERVERIDはい はい いいえ いいえ いいえ いいえ いいえ いいえ

RULE はい はい はい いいえ いいえ いいえ いいえ

SRCIPDESTIPはい はい はい はい はい はい いいえ いいえ

DESTIP はい はい はい はい はい はい いいえ いいえ

CALLID いいえ いいえ いいえ いいえ いいえ いいえ いいえ はい

RTSPID いいえ いいえ いいえ いいえ いいえ いいえ はい いいえ

表 3. パーシステンスタイプと仮想サーバータイプの関係

送信元 IPアドレスのパーシステンス

August 15, 2023
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ソース IPパーシステンスが構成されている場合、負荷分散仮想サーバーは、設定された負荷分散方法を使用して最初
のリクエストのサービスを選択し、次にソース IPアドレス (クライアント IPアドレス)を使用してそのクライアント
からの後続のリクエストを識別し、同じサービスに送信します。セッションの最大非アクティブ期間を指定するタイ
ムアウト値を設定できます。タイムアウト値が満了すると、セッションは破棄され、設定された負荷分散アルゴリズ
ムを使用して新しいサーバーが選択されます。

注意: 状況によっては、ソース IPアドレスに基づくパーシステンスを使用すると、サーバーが過負荷になることがあ
ります。単一のWebサイトまたはアプリケーションに対するすべての要求は、複数の場所にリダイレクトされる場
合でも、単一のゲートウェイを介して NetScaler ADCアプライアンスにルーティングされます。複数のプロキシ環
境では、クライアント要求が同じクライアントから送信される場合でも、クライアント要求が異なる送信元 IPアド
レスを持つことがよくあります。その結果、単一のセッションを作成する必要がある永続性セッションが急速に増加
します。この問題は、「メガプロキシの問題」と呼ばれます。これを防ぐには、ソース IPベースの永続性の代わりに
HTTP cookieベースの永続性を使用できます。

送信元 IPアドレスに基づいてパーシステンスを設定するには、ルールを必要としない永続性のタイプの設定を参照
してください。

注：すべての着信トラフィックがネットワークアドレス変換（NAT）デバイスまたはプロキシの背後から送られる場
合、NetScaler ADCアプライアンスでは単一の送信元 IPアドレスから送られるように見えます。これにより、送信
元 IPパーシステンスが正しく機能しなくなります。このような場合は、別のパーシステンスタイプを選択する必要が
あります。

HTTP Cookieのパーシステンス

August 15, 2023

HTTPCookieパーシステンスを構成すると、NetScalerアプライアンスは最初のクライアントリクエストの HTTP
ヘッダーに Cookieを設定します。Cookieには、負荷分散アルゴリズムによって選択されたサービスの IPアドレス
とポートが含まれます。他の HTTP接続と同様に、クライアントはその Cookieを後続のリクエストに含めます。

NetScalerアプライアンスが Cookieを検出すると、接続の持続性を維持したまま、そのリクエストをサービス IP
と Cookie内のポートに転送します。このタイプのパーシスタンスは、HTTPまたは HTTPSタイプの仮想サーバー
で使用できます。このパーシステンスタイプはアプライアンスリソースを消費しないため、永続的なクライアントの
数に制限はありません。

注:クライアントのWebブラウザが Cookieを拒否するように構成されている場合、HTTP Cookieベースの永続性
は機能しません。ウェブサイトでクッキーチェックを設定し、クッキーを適切に保存していないように見えるクライ
アントに、ウェブサイトで使用する場合は Cookieを有効にする必要があることを警告することをお勧めします。

NetScaler ADCアプライアンスが挿入するクッキーの形式は次のとおりです。

NSC_XXXX=<ServiceIP ><ServicePort>

各項目の意味は次のとおりです：
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• NSC_XXXXは、仮想サーバー名から派生した仮想サーバー IDです。
• ServiceIPと ServicePortは、それぞれサービス IPアドレスとサービスポートをエンコードして表現したも
のです。IPアドレスとポートは別々にエンコードされます。

このタイプの永続性のタイムアウト値を設定して、セッションの非アクティブ期間を指定できます。指定された期間
接続がアクティブでない場合、NetScaler ADCアプライアンスは永続セッションを破棄します。同じクライアント
からの後続の接続では、設定された負荷分散方式に基づいて新しいサーバが選択され、新しい永続セッションが確立
されます。

注：タイムアウト値を 0に設定すると、NetScalerアプライアンスは有効期限を指定せず、クライアントのブラウザ
をシャットダウンしても保存されないセッション Cookieを設定します。

デフォルトでは、NetScalerアプライアンスはクライアントブラウザーとの互換性を最大限に高めるために HTTP
バージョン 0のクッキーを設定します。（バージョン 1の Cookieを理解できるのは特定の HTTPプロキシのみで、
最も一般的に使用されているブラウザでは理解できません）。RFC2109に準拠するため、HTTPバージョン 1の
Cookieを設定するようにアプライアンスを設定できます。HTTPバージョン 0 Cookieの場合、アプライアンスは
クッキーの有効期限の日付と時刻を絶対協定世界時（GMT）として挿入します。この値は、アプライアンスの現在
の GMT時間とタイムアウト値の合計として計算されます。HTTPバージョン 1 Cookieの場合、アプライアンスは
HTTPクッキーの「Max‑Age」属性を設定することによって相対的な有効期限を挿入します。この場合、クライアン
トのブラウザは実際の有効期限を計算します。

アプライアンスによって挿入された Cookieに基づいてパーシステンスを設定するには、ルールを必要としない永続
性タイプの設定を参照してください。

HTTP Cookieでは、アプライアンスはデフォルトで Cookieがスクリプト不能であり、クライアントアプリケーシ
ョンに公開してはならないことを示すHTTPOnlyフラグを設定します。したがって、クライアント側のスクリプト
は Cookieにアクセスできず、クライアントはクロスサイトスクリプティングの影響を受けません。

ただし、一部のブラウザはHTTPOnlyフラグをサポートしていないため、Cookieを返さない場合があります。そ
の結果、永続性が壊れます。このフラグをサポートしていないブラウザでは、永続性 CookieのHTTPOnlyフラグ
を省略できます。

CLIを使用して HTTPOnlyフラグ設定を変更するには

コマンドプロンプトで入力します。

1 set lb parameter -httpOnlyCookieFlag (ENABLED|DISABLED)
2 <!--NeedCopy-->

例:

1 > set lb parameter -httpOnlyCookieFlag disabled
2 Done
3 > show lb parameter
4 Global LB parameters:
5 Persistence Cookie HttpOnly Flag: DISABLED
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6 Use port for hash LB: YES
7 Done
8 <!--NeedCopy-->

GUIを使用して HTTPOnlyフラグの設定を変更するには

1. [トラフィック管理] > [ロードバランシング] > [ロードバランシングパラメータの設定]に移動し、[パーシス
テンス Cookie HttpOnly ]フラグを選択またはクリアします。

クッキーの暗号化

リリース 10.5ビルド 55.8以降、SSL暗号化に加えて Cookieを暗号化できるようになりました。

コマンドラインインターフェイスを使用して Cookieを暗号化するには、コマンドプロンプトで次のように入力しま
す

1 set lb parameter -UseEncryptedPersistenceCookie ENABLED -
cookiePassphrase test

2 <!--NeedCopy-->

設定ユーティリティを使用して Cookieを暗号化するには

1. [ **トラフィック管理] > [負荷分散パラメータの変更]に移動し、[パーシステンス Cookie値のエンコード]
を選択し、[Cookieパスフレーズ]にパスフレーズを入力します。**

SSLセッション IDのパーシステンス

August 15, 2023

SSLセッション IDの永続性が構成されている場合、NetScaler ADCアプライアンスは SSLハンドシェイクプロセ
スの一部である SSLセッション IDを使用して、最初の要求がサービスに送信される前に永続セッションを作成しま
す。負荷分散仮想サーバーは、同じ SSLセッション IDを持つ後続の要求を同じサービスに送信します。このタイプ
の永続性は SSLブリッジサービスに使用されます。

注記:

このタイプの永続性を選択する前に、ユーザーが考慮する必要のある問題が 2つあります。まず、このタイプのパー
システンスは、NetScaler ADCアプライアンス上のリソースを消費します。これにより、サポートできる同時パー
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シスタンスセッションの数が制限されます。複数のパーシステンス・セッションをサポートする場合は、別のタイプ
の永続性を選択できます。

次に、クライアントと負荷分散サーバーがトランザクション中にセッション IDを再ネゴシエートする必要がある場
合、永続性は維持されず、クライアントの次の要求を受信したときに新しい永続セッションが作成されます。これに
より、Webサイトでのクライアントのアクティビティが中断され、クライアントからセッションの再認証または再起
動を求められることがあります。また、タイムアウトの値が大きすぎると、多数の放棄セッションが発生する可能性
があります。

SSLセッション IDに基づいてパーシステンスを設定するには、ルールを必要としない永続性のタイプの構成を参照
してください。

注

セッション・チケットでは、SSLセッション IDの永続化はサポートされていません。

SSLセッション IDのパーシステンスのサポートをバックアップする

NetScalerリリース 12.0ビルド 56.20から、ソース IPの永続性は、SSLセッション IDの永続性のバックアップ
パーシステンスタイプとしてサポートされています。クライアントと負荷分散されたサーバーがセッションを再ネゴ
シエートし、ソース IPパーシスタンスがバックアップパーシスタンスとして設定されている場合、クライアント要求
は同じサーバーに転送されます。

SSLセッション IDのバックアップ永続性をサポートするため、NetScalerアプライアンスはクライアント要求を初
めて受信したときに、ソース IPと SSLセッション IDの両方のセッションエントリを作成します。同じセッション
IDを含む後続のリクエストでは、SSLセッション IDが使用されます。ただし、クライアントと負荷分散されたサー
バーがセッションを再ネゴシエートすると、クライアント要求は、ソース IP永続性を使用して同じサーバーに転送さ
れ、新しい SSLセッション ID永続性エントリが作成されます。

バックアップパーシステンスの構成の詳細については、バックアップ永続性の構成を参照してください。

Diameterの AVP番号のパーシステンス

August 15, 2023

Diameterメッセージの属性値ペア (AVP)番号に基づくパーシスタンスを使用して、永続的な Diameterセッショ
ンを作成できます。NetScalerアプライアンスが Diameter ameterメッセージで AVPを検出すると、AVPの値に
基づいてパーシステンスセッションを作成します。AVPの値と一致する後続のメッセージはすべて、以前に選択した
サーバーに転送されます。AVPの値がパーシスタンスセッションと一致しない場合、新しい値に対して新しいセッシ
ョンが作成されます。

注：AVP番号が Diameterベースプロトコル RFC 6733で定義されておらず、その番号がグループ化された AVP内
にネストされている場合は、AVP番号のシーケンス（最大 3）を親から子の順に定義する必要があります。たとえば、
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持続する AVP番号 Xが Zにネストされている AVP Y内にネストされている場合、リストを Z Y Xとして定義しま
す。

コマンドラインインターフェイスを使用して仮想サーバーで Diameterベースの永続性を構成するには

コマンドプロンプトで、次のコマンドを入力します。

1 set lb vserver <name> -PersistenceType <type-> persistAVPno <
positive_integer>

2 <!--NeedCopy-->

例:

1 set lb vserver diameter_vs -persistenceType DIAMETER -persistAVPno 263
2 <!--NeedCopy-->

カスタムサーバー IDのパーシステンス

August 15, 2023

カスタムサーバー IDの永続化方法では、クライアントリクエストで指定されたサーバー IDを使用して永続性を維
持します。このタイプのパーシスタンスを機能させるには、まずサービスにサーバー IDを設定する必要があります。
NetScaler ADCアプライアンスは、クライアント要求の URLをチェックし、指定されたサーバー IDに関連付けら
れたサーバーに接続します。サービスプロバイダーは、特定のサービスに対するリクエストで提供されるサーバー ID
をユーザーが認識していることを確認する必要があります。

たとえば、サイトがイメージ、テキスト、マルチメディアなどの異なるタイプのデータを異なるサーバから提供して
いる場合は、各サーバにサーバ IDを割り当てることができます。NetScalerアプライアンスでは、対応するサービ
スのサーバー IDを指定し、対応する負荷分散仮想サーバーでカスタムサーバー IDの永続性を構成します。リクエス
トを送信する際、クライアントは必要なデータタイプを示す URLにサーバー IDを挿入します。

カスタムサーバー IDパーシステンスを設定するには：

• 負荷分散の設定で、永続性を維持するためにユーザー定義のサーバー IDを使用する各サービスにサーバー ID
を割り当てます。英数字のサーバー IDを使用できます。

• サーバー IDの URLクエリを調べ、対応するサーバーにトラフィックを転送するルールをデフォルトの構文表
現言語で指定します。

• カスタムサーバー IDパーシステンスを設定します。

注:パーシステンスタイムアウト値は、カスタムサーバー IDのパーシステンスタイプには影響しません。この永続性
タイプにはクライアント情報が保存されないため、永続クライアントの最大数に制限はありません。

例:
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2つのサービスを含む負荷分散設定では、サーバー ID 2345‑photo‑56789をサービス 1に、サーバー ID 2345‑
drawing‑abb123をサービス 2に割り当てます。これらのサービスをWeb11という名前の仮想サーバーにバイン
ドします。

1 set service Service-1 10.102.29.5 -CustomServerID 2345-photo-56789
2
3 set service Service-2 10.102.29.6 -CustomServerID 2345-drawing-abb123
4 <!--NeedCopy-->

仮想サーバーWeb11で、カスタムサーバー IDの永続性を有効にします。

次の式を作成して、文字列「sid=」を含むすべての URLクエリが検査されるようにします。

HTTP.REQ.URL.AFTER_STR(“sid=”)

例:

1 set lb vserver Web11 -persistenceType customserverID -rule "HTTP.REQ.
URL.AFTER_STR("sid=")"

2
3 bind lb vserver Web11 Service-[1-2]
4 <!--NeedCopy-->

クライアントが次の URLを含むリクエストをWeb11の IPアドレスに送信すると、アプライアンスはその要求を
Service‑2に転送し、パーシステンスを尊重します。

例:

http://www.example.com/index.asp?&sid=2345-drawing-abb123

デフォルト構文ポリシー式の詳細については、「ポリシーの設定およびリファレンス」を参照してください。

構成ユーティリティを使用してカスタムサーバー IDの永続性を構成するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. サービスを開き、サーバー IDを設定します。
3. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
4.「詳細設定」で、「持続性」を選択します。
5.「カスタム」(CUSTOMESERVERID)を選択し、式を指定します。

IPアドレスのパーシステンス

August 15, 2023

パーシステンスは、宛先 IPアドレス、または送信元 IPアドレスと宛先 IPアドレスの両方に基づいて設定できま
す。
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宛先 IPアドレスに基づくパーシステンス

宛先 IPアドレスベースの永続性では、NetScaler ADCアプライアンスが新しいクライアントから要求を受信する
と、仮想サーバーによって選択されたサービスの IPアドレス（宛先 IPアドレス）に基づいて永続性セッションが作
成されます。後で、同じ宛先 IPに要求を同じサービスに送信します。このタイプの永続性は、リンク負荷分散で使用
されます。リンク負荷分散の詳細については、リンク負荷分散を参照してください。

宛先 IPパーシステンスのタイムアウト値は、送信元 IPアドレスに基づく永続性で説明されている送信元 IPパーシス
テンスのタイムアウト値と同じです。

宛先 IPアドレスに基づいてパーシステンスを設定するには、ルールを必要としない永続性のタイプの設定を参照し
てください。

送信元および宛先 IPアドレスに基づくパーシステンス

送信元と宛先の IPアドレスベースのパーシステンスでは、NetScaler ADCアプライアンスが要求を受信すると、ク
ライアントの IPアドレス（送信元 IPアドレス）と仮想サーバーによって選択されたサービスの IPアドレス（宛先
IPアドレス）の両方に基づいてパーシステンスセッションが作成されます。後で、同じ送信元 IPおよび同じ宛先 IP
からの要求を同じサービスに送信します。

宛先 IPパーシステンスのタイムアウト値は、送信元 IPアドレスに基づく永続性で説明されている送信元 IPパーシス
テンスのタイムアウト値と同じです。

送信元 IPアドレスと宛先 IPアドレスの両方に基づいてパーシステンスを設定するには、ルールを必要としない永続
性のタイプの設定を参照してください。

SIP Call IDのパーシステンス

August 15, 2023

SIPコール IDパーシステンスを使用すると、NetScalerアプライアンスは SIPヘッダーのコール IDに基づいてサ
ービスを選択します。これにより、特定の SIPセッションのパケットを同じサービス、つまり同じ負荷分散サーバー
に送信できます。このパーシステンスタイプは、特に SIPロードバランシングに適用されます。SIPロードバランシ
ングの詳細については、「SIPサービスのモニタリング」を参照してください。

SIPコール IDに基づいてパーシステンスを設定するには、ルールを必要としない永続性タイプの設定を参照してく
ださい。
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RTSPセッション IDのパーシステンス

August 15, 2023

RTSPセッション ID永続性では、NetScaler ADCアプライアンスが新しいクライアントから要求を受信すると、
RTSPパケットヘッダーにリアルタイムストリーミングプロトコル（RTSP）セッション IDに基づいて永続セッショ
ンが作成され、構成された負荷分散によって選択された RTSPサービスに要求が送信されます。メソッド。これは、
同じセッション IDを含む後続の要求を同じサービスに送信します。このパーシステンスタイプは、特に SIPロード
バランシングに適用されます。SIPロードバランシングの詳細については、「SIPサービスのモニタリング」を参照し
てください。

注：RTSPセッション IDパーシステンスは、RTSP仮想サーバ上でデフォルトで設定されており、その設定を変更す
ることはできません。

異なる RTSPサーバが同じセッション IDを発行することがあります。この場合、RTSPセッション IDのみを使用し
て、クライアントと RTSPサーバ間で一意のセッションを作成できません。同じセッション IDを発行する可能性の
ある複数の RTSPサーバがある場合は、セッション IDにサーバの IPアドレスとポートを追加するようにアプライア
ンスを設定して、永続性を確立するために使用できる一意のトークンを作成できます。これをセッション IDマッピン
グと呼びます。

RTSPセッション IDに基づいてパーシステンスを設定するには、ルールを必要としない永続性タイプの設定を参照
してください。

重要: セッション IDマッピングを使用する必要がある場合は、負荷分散セットアップ内で各サービスを構成するとき
に次のパラメータを設定する必要があります。また、非永続的な接続が RTSP仮想サーバーを経由しないようにして
ください。

URLパッシブパーシステンスを構成する

October 25, 2023

URLパッシブパーシステンスでは、NetScalerアプライアンスがクライアントから要求を受け取ると、クライアン
トの要求からサーバーの IPアドレスとポート情報（単一の 16進数で表される）を抽出します。

URLパッシブ永続性では、サーバの IPアドレスポート情報を含むクエリー要素を指定する高度な式を設定する必要
があります。クラシックおよび高度なポリシー式の詳細については、「ポリシーと式」を参照してください。

次の式は、文字列「urlp=」を含む URLクエリーの要求を検査し、サーバーの IPアドレスポート情報を抽出し、16
進数の文字列から IPおよびポート番号に変換し、要求をこの IPアドレスで構成されたサービスに転送するようにア
プライアンスを構成します。ポート番号。

HTTP.REQ.URL.AFTER_STR(“urlp=”)
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URLパッシブパーシスタンスが有効で、前の式が設定されている場合、次のURLとサーバの IPアドレスポート文字
列を含む要求は 10.102.29.10:80に送信されます。

http://www.example.com/index.asp?&urlp=0A661D0A0050

永続性のタイムアウト値は、この永続タイプには影響しません。サーバーの IPアドレス/ポート情報をクライアント
要求から抽出できる限り、永続性は維持されます。このパーシステンスタイプはアプライアンスリソースを消費しな
いため、永続的なクライアントの数に制限はありません。

URLパッシブパーシスタンスを設定するには、ルールを必要としない永続性のタイプの設定で説明されているよう
に、まずパーシステンスを設定します。パーシステンスタイプを URLPASSIVEに設定します。次に、次の手順を実
行します。

CLIを使用してURLパッシブパーシステンスを設定するには

コマンドプロンプトで入力します。

1 set lb vserver <vserverName> [-persistenceType <persistenceType>] [-
rule <expression>]

2 <!--NeedCopy-->

例:

1 set lb vserver LB-VServer-1 -persistenceType URLPASSIVE – rule HTTP.REQ
.URL.AFTER_STR(“ urlp=” )

2 <!--NeedCopy-->

GUIを使用して仮想サーバーのパーシステンスを設定するには

1. [ **トラフィック管理 ** ] > [ **負荷分散 ** ] > [ **仮想サーバー **]に移動し、仮想サーバーを開きます。
2. [永続性]セクションで、要件を満たす永続性タイプを選択します。仮想サーバーに最適なパーシステンスタイ
プは、オプションボタンとして使用できます。特定の仮想サーバータイプに適用できる他のパーシステンスタ
イプは、「その他」リストから選択できます。

注：

NetScalerリリース 12.0ビルド 56.20より前のバージョンでは、オプションボタンがない単一の永続性ドロ
ップダウンリストですべてのパーシステンスタイプを使用できます。

ユーザー定義の規則に基づいてパーシステンスを構成する

October 25, 2023
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警告：

負荷分散機能の永続性ルールに対する従来の式の使用は削除され、NetScaler ADCアプライアンスリリース
13.1以降のフィルタルールでは使用できなくなります。NetScaler ADCコマンドラインインターフェイス、
NetScaler GUI、または Nitroオートメーションでこれらのポリシー式を使用しないことをお勧めします。詳
細については、「クラシックポリシーの非推奨 FAQ」ページの表 1および表 2を参照してください。

ルールベースのパーシステンスを構成すると、NetScaler ADCアプライアンスは、一致するルールの内容に基づい
てパーシステンスセッションを作成してから、設定された負荷分散方式で選択されたサービスにリクエストを送信し
ます。後で、ルールに一致するすべてのリクエストを同じサービスに送信します。HTTP、SSL、RADIUS、ANY、
TCP、および SSL_TCPタイプのサービスに対して、規則ベースの永続性を設定できます。

ルールベースの永続性には、クラシックまたは高度なポリシー式が必要です。従来の式を使用してリクエストヘッダ
ーを評価することも、高度なポリシー式を使用してリクエストヘッダー、リクエスト内のWebフォームデータ、レ
スポンスヘッダー、またはレスポンス本文を評価することもできます。たとえば、従来の式を使用して、HTTP Host
ヘッダーの内容に基づいて永続性を設定できます。また、高度なポリシー式を使用して、応答 Cookieまたはカスタ
ムヘッダーのアプリケーションセッション情報に基づいて永続性を設定することもできます。クラシックポリシー式
と高度なポリシー式の作成と使用の詳細については、「ポリシーと式」を参照してください。

設定できる式は、ルールベースの永続性を構成するサービスのタイプによって異なります。たとえば、RADIUS以外
のプロトコルでは RADIUS固有の式を使用できず、ANYタイプ以外のサービスタイプでは TCPオプションベース
の式を使用できません。TCPおよび SSL_TCPサービスタイプでは、TCP/IPプロトコルデータ、レイヤ 2データ、
TCPオプション、および TCPペイロードを評価する式を使用できます。

注意:TCP経由で送信される財務情報交換（「FIX」）プロトコルデータに基づくルールベースの永続性を構成するユー
スケースについては、TCPバイトストリーム内の名前と値のペアに基づくルールベースの永続性の構成を参照してく
ださい。

ルールベースの永続性は、Citrix SD‑WANアプライアンス、Citrix SD‑WCitrix SD‑WANプラグイン、キャッシュ
サーバー、アプリケーションサーバーなどのエンティティで永続性を維持するために使用できます。

注意: ANY仮想サーバーでは、応答に対してルールベースの永続性を設定できません。

ユーザー定義のルールに基づいてパーシステンスを設定するには、「ルールを必要としない永続性のタイプの設定」の
説明に従ってパーシステンスを設定し、永続性タイプを RULEに設定します。その後、次の手順を実行できます。設
定ユーティリティまたは CLIを使用して、ルールベースの永続性を設定できます。

CLIを使用してユーザ定義ルールに基づいてパーシステンスを設定するには

コマンドプロンプトで入力します。

1 set lb vserver <vserverName> [-rule <expression>][-resRule <expression
>]

2 <!--NeedCopy-->
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例:

1 set lb vserver vsvr_name – rule http.req.header("cookie").value(0).
typecast_nvlist_t('=',';').value("server")

2
3 set lb vserver vsvr_name – resrule http.res.header("set-cookie").value

(0).typecast_nvlist_t('=',';').value("server")
4
5 <!--NeedCopy-->

GUIを使用してユーザー定義ルールに基づいてパーシステンスを設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [永続性]セクションで、要件を満たす永続性タイプを選択します。仮想サーバーに最適なパーシステンスタイ
プは、オプションボタンとして使用できます。特定の仮想サーバータイプに適用できる他のパーシステンスタ
イプは、「その他」リストから選択できます。

注

NetScalerリリース 12.0ビルド 56.20より前のバージョンでは、オプションボタンがない単一の永続性ドロ
ップダウンリストですべてのパーシステンスタイプを使用できます。

例:リクエストペイロードのクラシック式

次の古典的な式は、文字列「MyBrowser」を含む User‑Agent HTTPヘッダーの存在に基づいて永続セッションを
作成し、このヘッダーと文字列を含む後続のクライアント要求を、最初の要求で選択された同じサーバーに送信しま
す。

1 http header User-Agent contains MyBrowser
2 <!--NeedCopy-->

例:リクエストヘッダーの高度なポリシー式

以下の高度なポリシー式は、前のクラシック式と同じ処理を行います。

HTTP.REQ.HEADER(“User‑Agent”).CONTAINS (“MyBrowser”)

例:レスポンス Cookieの高度なポリシー式

次の式は、「サーバー」Cookieのレスポンスを調べ、その Cookieを含むすべてのリクエストを、最初のリクエスト
で選択されたサーバーと同じサーバーに送信します。

HTTP.RES.HEADER(“SET‑COOKIE”).VALUE(0).TYPECAST_NVLIST_T(‘=’,’;’).VALUE(“server”)
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規則を必要としないパーシステンスタイプを構成する

October 25, 2023

パーシステンスを構成するには、基本的な負荷分散の設定の説明に従って、まず負荷分散仮想サーバーをセットアッ
プする必要があります。次に、仮想サーバーで永続性を構成します。

CLIを使用して仮想サーバーのパーシステンスを設定するには

コマンドプロンプトで次のコマンドを入力して永続性を設定し、構成を確認します。

1 set lb vserver <name> -PersistenceType <type> [-timeout <integer>]
2
3 show lb vserver
4 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -persistenceType SOURCEIP -timeout 60
2
3 show lb vserver
4 <!--NeedCopy-->

タイムアウトは、永続セッションが有効な期間です。タイムアウトのデフォルト値と最小値 (分単位)は、次の表に示
すように、パーシステンスタイプによって異なります。

パーシステンスタイプ デフォルト値 最小値 最大値

Cookieインサート/グル
ープクッキーインサート

2 0 1440

その他のパーシステンスタ
イプ

2 2 1440

注

• Group Cookie挿入パーシステンスタイプは、負荷分散グループに設定できます。
• IPベースのパーシステンスの場合は、PersistMaskパラメーターを設定することもできます。
• パーシステンスタイプはデフォルトで NONEに設定されています。

GUIを使用して仮想サーバーのパーシステンスを設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
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2. [永続性]セクションで、要件を満たす永続性タイプを選択します。仮想サーバーに最適なパーシステンスタイ
プは、オプションボタンとして使用できます。特定の仮想サーバータイプに適用できる他のパーシステンスタ
イプは、「その他」リストから選択できます。

注：NetScalerリリース 12.0ビルド 56.20より前のバージョンでは、オプションボタンのない 1つの持続性
ドロップダウンリストですべての持続性タイプを使用できました。

バックアップのパーシステンスを構成する

August 15, 2023

プライマリ永続タイプが失敗したときに、ソース IPパーシステンスタイプを使用するように仮想サーバを設定でき
ます。

次の表に、プライマリおよびセカンダリのバックアップパーシステンスタイプの組み合わせ、およびバックアップパ
ーシステンスを使用する場合の条件を示します。

プライマリー・パーシスタンス バックアップ持続性
プライマリ・パーシスタンス検索が
失敗すると⋯

クッキーインサート 接続元 IP アプライアンスは、クライアントブ
ラウザがリクエストで Cookieを返
さない場合にのみ、ソース IPベース
のパーシステンスにフォールバック
します。ただし、ブラウザが
Cookie（パーシステンスクッキーで
ある必要はありません）を返した場
合、そのブラウザは Cookieをサポ
ートしていると見なされるため、バ
ックアップパーシスタンスはトリガ
ーされません。

規則 接続元 IP ルールで指定されたパラメータが受
信リクエストに含まれていない場合、
アプライアンスはソース IPベースの
永続性を使用します。

注

• プライマリ永続タイプが HTTP‑Cookieベースの永続性で、バックアップ永続性タイプが Source IPベ
ースの場合は、バックアップパーシステンスのタイムアウト値を設定できます。手順については、アイド
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ル状態のクライアント接続のタイムアウト値の設定を参照してください。
• プライマリパーシステンスがルールベースの場合はバックアップパーシステンスのタイムアウト値を設
定できません。この場合、セカンダリパーシステンスのタイムアウト値はプライマリパーシステンスのタ
イムアウト値と同じである必要があります。したがって、プライマリとセカンダリの有効期限は同時に切
れます。

コマンドラインインターフェイスを使用して仮想サーバーのバックアップ永続性を設定するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -persistenceType <PersistenceType> -
persistenceBackup <BackupPersistenceType>

2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -persistenceType CookieInsert -
persistenceBackup SourceIP

2
3 set lb vserver Vserver-LB-1 -persistenceType sslsession -

persistenceBackup SourceIP
4
5 set lb vserver Vserver-LB-1 – persistenceType RULE – rule http.req.

header("User-Agent").value(0).contains("MyBrowser") –
persistenceBackup SOURCEIP

6
7 set lb vserver Vserver-LB-1 -persistenceType sslsession -

persistenceBackup SourceIP
8 <!--NeedCopy-->

構成ユーティリティを使用して仮想サーバーのバックアップ永続性を設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で、[永続性]を選択し、バックアップパーシステンスのタイプを指定します。

注:プライマリパーシスタンスは COOKIEINSERT、RULE、または SSLSESSIONに設定する必要があります。

パーシステンスグループを構成する

August 15, 2023

複数の異なる種類の接続を処理する負荷分散サーバー (マルチメディアをホストするWebサーバーなど)がある場合、
これらの接続を処理するように仮想サーバーグループを構成できます。仮想サーバーグループを作成するには、負荷
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分散サーバーが受け入れる接続の種類ごとに異なる種類の仮想サーバーを 1つのグループにバインドします。次に、
グループ全体のパーシステンスタイプを設定します。

パーシスタンスグループには、ソース IPベースのパーシステンスまたは HTTP Cookieベースのパーシステンスの
いずれかを設定できます。グループ全体に永続性を設定した後は、グループ内の個々の仮想サーバーの永続性を変更
することはできません。グループにパーシステンスを設定してから新しい仮想サーバーをグループに追加すると、新
しい仮想サーバーのパーシスタンスはグループのパーシスタンス設定と一致するように変更されます。

仮想サーバーのグループに永続性が構成されている場合、各クライアント要求を受信するグループ内の仮想サーバー
に関係なく、最初の要求に対して永続セッションが作成され、その後の要求は、最初の要求と同じサービスに送信さ
れます。

持続性セッションを持つ仮想サーバーを、異なる持続性タイプの負荷分散グループに追加すると、古い持続性タイプ
に固有の既存の永続セッションは削除されます。永続セッションは、トラフィックを同じ仮想サーバーに送信するか、
別のサーバーに送信する必要があるかを決定します。したがって、既存の確立された接続は影響を受けません。

負荷分散グループのパーシステンスタイプは、仮想サーバーのプロトコルタイプに関係なく、そのグループにバイン
ドされているすべての仮想サーバーに適用されます。負荷分散グループは次の持続性タイプをサポートします。

• SourceIP
• CookieInsert
• 規則

一部の仮想サーバーは、特定の持続性タイプのみをサポートします。たとえば、SSL_BRIDGEタイプの仮想サーバ
ーは、LBグループに SourceIPパーシスタンスタイプのみを使用できます。

HTTPクッキーベースのパーシステンスを設定すると、HTTP Cookieのドメイン属性が設定されます。この設定に
より、異なる仮想サーバーが異なるパブリックホスト名を持つ場合、クライアントソフトウェアはクライアント要求
に HTTP cookieを追加します。CookieInsertパーシステンスタイプの詳細については、「HTTPクッキーに基づ
く永続性」を参照してください。

コマンドラインインターフェイスを使用して仮想サーバー永続性グループを作成するには

コマンドプロンプトで入力します。

1 bind lb group <vServerGroupName> <vServerName> -persistenceType <
PersistenceType>

2 <!--NeedCopy-->

例:

1 bind lb group Vserver-Group-1 Vserver-LB-1 -persistenceType
CookieInsert

2 <!--NeedCopy-->
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構成ユーティリティを使用して仮想サーバーグループを変更するには

1. Traffic Management > Load Balancing > Persistency Groupsに移動して永続性グループを作成し、
このグループの一部となる仮想サーバーを指定します。

コマンドラインインターフェイスを使用して仮想サーバーグループを変更するには

コマンドプロンプトで入力します。

1 set lb group <vServerGroupName> -PersistenceBackup <
BackupPersistenceType> -persistMask <SubnetMaskAddress>

2 <!--NeedCopy-->

例:

1 set lb group vserver-Group-1 -PersistenceBackup SourceIP -persistMask
255.255.255.255

2 <!--NeedCopy-->

仮想サーバー間でパーシステンスセッションを共有する

August 15, 2023

一部の顧客環境（通信および ISP）では、単一のサーバーが制御トラフィックとデータトラフィックの両方を処理し
ます。特定のクライアント IPアドレスでは、制御トラフィックとデータトラフィックの両方を同じバックエンドサー
バーに送信する必要があります。このため、クライアント認証トラフィックの処理には 1つの仮想サーバーが必要で、
通常はルールベースの永続性がその上に設定されます。たとえば、radius.req.avp (8) .value.typecast_text_t’な
どです。データトラフィックを処理する 2番目の仮想サーバー。通常、SourceIPパーシステンスが設定されていま
す。

以前は、永続性エントリは仮想サーバーに対してローカルでした。複数の仮想サーバーに永続性を適用する必要があ
る場合は、仮想サーバーを負荷分散グループに追加し、グループに共通の永続性タイプを適用する必要がありました。
負荷分散グループにバインドされているすべての仮想サーバが、グループに設定された永続性を継承しているため、
この要件は達成できません。

仮想サーバー間の永続性共有機能を使用すると、グループ設定から継承するのではなく、グループ内の仮想サーバー
が独自の永続性パラメータを使用できるように、負荷分散グループの新しいuseVserverPersistencyパラ
メータを設定できます。各仮想サーバーで個別のルールベースの永続性を構成できます。

必要に応じて、グループ内の仮想サーバーの 1つをメイン仮想サーバーとして指定することもできます。仮想サーバ
ーがメイン仮想サーバーとして指定されている場合、その仮想サーバーだけが永続性エントリを作成します。永続エ
ントリは、グループ内のすべての仮想サーバーによって使用されます。メイン仮想サーバーがダウンしている場合、
NetScaler ADCアプライアンスは永続性エントリを作成しません。
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注:仮想サーバー間でのパーシステンス共有は、ルールベースの永続性メソッドでのみサポートされます。メンバー仮
想サーバーで互換性のあるルールベースの永続性パラメータを設定します。

例:

v1と v2がロードバランシンググループにバインドされ、v1が RADIUSタイプの仮想サーバ、v2が HTTPタイ
プの仮想サーバであると仮定します。「Radius.req.avp (8) .value.typecast_text_t」永続性は v1 上で構成さ
れ、「client.ip.src」は v2上で構成されています。

トラフィックが RADIUS仮想サーバ v1を通過すると、評価されたルール文字列に基づいて永続的なエントリが作成
されます。その後、トラフィックがHTTPタイプの仮想サーバー v2に到達すると、v2はロードバランシンググルー
プの永続性エントリをチェックし、同じ永続セッションを使用してトラフィックを同じバックエンドサーバーに送信
します。

永続セッションの共有の設定

負荷分散グループ内の仮想サーバー間で永続性パラメータを共有するには、まず usevServerPersistencyパラメー
ターを有効にし、グループ内の仮想サーバーの 1つをメインサーバーとして指定する必要があります。

コマンドラインインターフェイスを使用して useVserverPersistencyパラメーターを有効にするには

コマンドプロンプトで入力します。

1 set lb group <name> -useVserverPersistency ( ENABLED)
2 <!--NeedCopy-->

例:

1 set lb group lb_grp1 -useVserverPersistency ENABLED
2 <!--NeedCopy-->

GUIを使用して VServerPersistencyパラメータを有効にするには

1. [設定] > [トラフィック管理] > [ロードバランシング] > [持続性グループ]に移動します。
2. [追加]をクリックして新しいグループを追加するか、既存のグループを選択して [編集]をクリックします。
3.「仮想サーバーの持続性を使用」を選択します。

コマンドラインインターフェイスを使用して仮想サーバーをメイン仮想サーバーとして指定するには

コマンドプロンプトで入力します。

1 set lb group <name> -useVserverPersistency ( ENABLED ) -masterVserver <
string>

2 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4137



NetScaler 13.1

例:

1 set lb group lb_grp1 -useVserverPersistency ENABLED – masterVserver vs1
2 <!--NeedCopy-->

GUIを使用して仮想サーバをメイン仮想サーバとして指定するには

1. [設定] > [トラフィック管理] > [ロードバランシング] > [持続性グループ]に移動します。
2. [追加]をクリックして新しいグループを追加するか、既存のグループを選択して [編集]をクリックします。
3.「仮想サーバーの持続性を使用」を選択します。
4. [仮想サーバー名]ボックスで、[ + ]をクリックして、仮想サーバーをグループに追加します。使用可能な仮想
サーバーを選択するか、仮想サーバーを作成できます。

5. 新しいグループを追加する場合は [作成]をクリックし、既存のグループを変更する場合は [閉じる]をクリッ
クします。

6. usevServerPersistencyパラメータを有効にしたグループを選択し、[編集]をクリックして、永続性エント
リを作成するメインとして仮想サーバーを設定します。

7. [マスター vServer ]リストから、メイン仮想サーバーとして指定する必要がある仮想サーバーを選択します。

引数

useVserverPersistency

グループ内の仮想サーバーが、グループ設定から永続性設定を継承する代わりに、独自の永続性パラメーターを使用
して永続セッションを作成できるようにします。このパラメータを有効にすると、負荷分散グループに永続性を設定
できません。

このパラメータを無効にすると、グループの仮想サーバーはグループ設定から永続性パラメータを継承します。

負荷分散グループでこのパラメーターを切り替えると、NetScalerアプライアンスはグループとメンバー仮想サーバ
ーの対応する永続性エントリをすべてフラッシュします。

設定可能な値：ENABLED, DISABLED

既定:無効

例:

1 set lb group lb_grp1 -useVserverPersistency ENABLED
2 <!--NeedCopy-->

masterVserver

負荷分散グループ内のメイン仮想サーバーとして仮想サーバーを指定します。指定すると、メイン仮想サーバーのみ
が、グループが使用する永続エントリを作成できます。
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メモ: このパラメータは，useVserverPersistencyパラメータが有効になっている場合にのみ設定できます。

例:

1 set lb group lb_grp1 – masterVserver vs1
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用した永続セッション共有の設定例

仮想サーバーが作成されます

1 add lb vs vs1 http 10.1.10.11 80 – persistence rule – rule ‘ client.ip.
src’

2
3 add lb vs vs2 radius 10.2.2.2 1812 – persistenceType rule – rule ‘

Radius.req.avp(8).value.typecast_text_t’
4 <!--NeedCopy-->

グループが作成されます。

1 add lb group lb_grp1 – persistenceType NONE – useVserverPersistency
ENABLED

2 <!--NeedCopy-->

グループ内の仮想サーバは、メイン仮想サーバとして指定されます。

1 set lb group lb_grp1 – masterVserver vs1
2 <!--NeedCopy-->

仮想サーバはグループにバインドされます。

1 bind lb group lb_grp1 vs1
2 bind lb group lb_grp1 vs2
3 <!--NeedCopy-->

詳細については、[基本的な負荷分散の設定および永続性グループの構成を参照してください](/ja‑jp/citrix‑adc/13‑
1/load‑balancing/load‑balancing‑persistence/persistence‑groups.html)。

パーシステンスを使用して RADIUS負荷分散を構成する

August 15, 2023

今日の複雑なネットワーク環境では、大容量の負荷分散構成と堅牢な認証と承認の調整が必要になることがよくあり
ます。アプリケーションユーザーは、コンシューマグレードの DSLまたはケーブル接続、WiFi、さらにはダイヤルア
ップノードなどのモバイルアクセスポイントを介して VPNに接続できます。これらの接続は、通常、接続中に変更さ
れる可能性がある動的 IPを使用します。
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NetScalerアプライアンスで RADIUS認証サーバーへの永続的なクライアント接続をサポートするように RADIUS
負荷分散を構成すると、アプライアンスはクライアント IPの代わりにユーザーログオンまたは指定された RADIUS
属性をセッション IDとして使用し、そのユーザーセッションに関連するすべての接続とレコードを同じ RADIUSサ
ーバーに転送します。そのため、ユーザーは、クライアント IPまたはWiFiアクセスポイントが変更されても接続が
切断されることなく、モバイルアクセスロケーションから VPNにログオンできます。

永続性を持つ RADIUSロードバランシングを設定するには、まず VPNの RADIUS認証を設定する必要があります。
詳細および手順については、AAAアプリケーショントラフィックの「認証、認可、監査（AAA）」の章を参照してくだ
さい。また、設定のベースとしてロードバランシング機能またはコンテンツスイッチング機能を選択し、選択した機
能が有効になっていることを確認します。どちらの機能でも設定プロセスはほぼ同じです。

次に、2つのロードバランシングまたは 2つのコンテンツスイッチング仮想サーバーを構成します。1台は RADIUS
認証トラフィックを処理し、もう 1台は RADIUSアカウンティングトラフィックを処理します。次に、負荷分散仮想
サーバーごとに 1つずつ、合計 2つのサービスを構成し、各負荷分散仮想サーバーをそのサービスにバインドします。
最後に、負荷分散永続性グループを作成し、永続性タイプを RULEに設定します。

負荷分散またはコンテンツスイッチング機能の有効化

負荷分散機能またはコンテンツスイッチング機能を使用するには、まずその機能が有効になっていることを確認する
必要があります。以前に構成されていない新しい NetScaler ADCアプライアンスを構成する場合は、これらの機能
の両方がすでに有効になっているため、次のセクションに進んでください。NetScaler ADCアプライアンスを以前
の構成で構成していて、使用する機能が有効になっていることを確認できない場合は、今すぐ実行する必要がありま
す。

• ロードバランシング機能を有効にする手順については、ロードバランシングの有効化を参照してください。
• コンテンツスイッチング機能を有効にする手順については、「コンテンツスイッチングの有効化」を参照して
ください。

仮想サーバの構成

ロードバランシングまたはコンテンツスイッチング機能を有効にしたら、次に RADIUS認証をサポートする 2つの
仮想サーバーを構成する必要があります。

• RADIUS認証仮想サーバ。この仮想サーバとその関連サービスは、RADIUSサーバへの認証トラフィックを
処理します。認証トラフィックは、保護されたアプリケーションまたは仮想プライベートネットワーク（VPN）
にログオンするユーザーに関連付けられた接続で構成されます。

• RADIUSアカウンティング仮想サーバ。この仮想サーバとその関連サービスは、RADIUSサーバへのアカウ
ンティング接続を処理します。アカウンティングトラフィックは、保護されたアプリケーションまたは VPN
での認証済みユーザーのアクティビティを追跡する接続で構成されます。

重要:RADIUSパーシスタンス構成で使用するには、負荷分散仮想サーバーのペアまたはコンテンツスイッチング仮
想サーバーのペアを作成する必要があります。仮想サーバーの種類を混在させることはできません。
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コマンドラインインターフェイスを使用して負荷分散仮想サーバーを構成するには

コマンドプロンプトで次のコマンドを入力して、負荷分散仮想サーバーを作成し、構成を確認します。

1 add lb vserver <name> RADIUS <IP address> <port> -lbmethod TOKEN -rule
<rule>

2
3 show lb vserver <name>
4 <!--NeedCopy-->

既存の負荷分散仮想サーバーを構成するには、前述のadd lb virtual serverコマンドを同じ引数を取
るset lb vserverコマンドに置き換えます。

コマンドラインインターフェイスを使用してコンテンツスイッチ仮想サーバーを構成するには

コマンドプロンプトで次のコマンドを入力して、コンテンツスイッチング仮想サーバーを作成し、構成を確認しま
す。

1 add cs vserver <name> RADIUS <IP address> <port> -lbmethod TOKEN -rule
<rule>

2
3 show cs vserver <name>
4 <!--NeedCopy-->

既存のコンテンツスイッチング仮想サーバを設定するには、前述のadd cs vserverコマンドを同じ引数を取
るset cs vserverコマンドに置き換えます。

例:

1 add lb vserver radius_auth_vs1 RADIUS 192.168.46.33 1812 -lbmethod
TOKEN -rule CLIENT.UDP.RADIUS.USERNAME

2
3 add lb vserver radius_acct_vs1 RADIUS 192.168.46.34 1813 -lbmethod

TOKEN -rule CLIENT.UDP.RADIUS.USERNAME
4
5 set lb vserver radius_auth_vs1 RADIUS 192.168.46.33 1812 -lbmethod

TOKEN -rule CLIENT.UDP.RADIUS.USERNAME
6
7 set lb vserver radius_auth_vs1 RADIUS 192.168.46.34 1813 -lbmethod

TOKEN -rule CLIENT.UDP.RADIUS.USERNAME
8 <!--NeedCopy-->

構成ユーティリティを使用して負荷分散またはコンテンツスイッチング仮想サーバーを構成するには

[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動するか、[トラフィック管理] > [コンテンツスイッチング]
> [仮想サーバー]に移動し、仮想サーバーを設定します。
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サービスの構成

仮想サーバーを構成したら、次に、作成した仮想サーバーごとに 1つずつ、合計 2つのサービスを構成する必要があ
ります。

注：これらのサービスは、いったん構成されると、NetScaler ADCアプライアンスが RADIUSサーバーの認証およ
びアカウンティング IPに接続してステータスを監視できるまで、DISABLED状態になります。手順については、「サ
ービスの設定」を参照してください。

サービスへの仮想サーバーのバインド

サービスを構成したら、作成した各仮想サーバーを適切なサービスにバインドする必要があります。手順については、
仮想サーバーへのサービスのバインドを参照してください。

Radiusの持続性グループの設定

負荷分散仮想サーバーを対応するサービスにバインドしたら、永続性をサポートするように RADIUS負荷分散構成を
設定する必要があります。そのためには、RADIUS負荷分散仮想サーバーとサービスを含む負荷分散永続性グループ
を設定し、その負荷分散永続性グループがルールベースの永続性を使用するように構成します。認証とアカウンティ
ングの仮想サーバが異なるため、永続性グループが必要です。また、1人のユーザの認証とアカウンティングメッセ
ージの両方が同じ RADIUSサーバに到達する必要があるためです。永続性グループを使用すると、両方の仮想サーバ
ーで同じセッションを使用できます。手順については、永続性グループの構成を参照してください。

RADIUS共有シークレットの設定

リリース 12.0 以降、NetScaler アプライアンスは RADIUS共有シークレットをサポートしています。RADIUS
クライアントとサーバは、クライアントとサーバ上で構成された共有シークレットを使用して相互に通信します。
RADIUSクライアントとサーバ間のトランザクションは、共有シークレットを使用して認証されます。このシークレ
ットは、RADIUSパケット内の情報の一部を暗号化するためにも使用されます。

RADIUS共有秘密鍵検証シナリオ

RADIUS共有秘密キーの検証は、次のシナリオで行われます。

• RADIUS共有秘密鍵は、RADIUSクライアントと RADIUSサーバーの両方に設定されます。NetScalerア
プライアンスは、クライアント側とサーバー側の両方で RADIUS秘密鍵を使用します。検証が成功すると、ア
プライアンスは RADIUSメッセージの送信を許可します。それ以外の場合は、RADIUSメッセージはドロッ
プされます。
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• RADIUS 共有秘密鍵が RADIUS クライアントと RADIUS サーバーのどちらにも構成されていません。
RADKYが設定されていないノードでは共有秘密鍵の検証を実行できないため、NetScalerアプライアンスは
RADIUSメッセージをドロップします。

• RADIUS 共有秘密鍵は RADIUS クライアントと RADIUS サーバーの両方に設定されていません。
NetScaler アプライアンスは RADIUS 秘密鍵の検証をバイパスし、RADIUS メッセージを通過させま
す。

デフォルトの RADIUS共有シークレットを設定することも、クライアント単位またはサブネット単位で設定するこ
ともできます。RADIUSポリシーが設定されたすべての導入環境に RADIUS共有秘密鍵を追加することを推奨しま
す。アプライアンスは、RADIUSパケットの送信元 IPアドレスを使用して、使用する共有シークレットを決定しま
す。RADIUSクライアントとサーバ、および対応する共有シークレットを次のように構成できます。

CLIプロンプトで、次のように入力します。

1 add radiusNode <clientPrefix/Subnet> -radKey <Shared_secret_key>
2 <!--NeedCopy-->

引数

IPaddress CIDR形式の RADIUSクライアントの IPアドレスまたはサブネット。アプライアンスは、着信要求パ
ケットの送信元 IPアドレスを使用してクライアント IPアドレスと一致させます。クライアント IPアドレスを設定
する代わりに、クライアントネットワークアドレスを設定できます。一番長いプレフィックスと照合して、受信した
クライアントリクエストの共有シークレットを識別します。

Radkey クライアント、NetScalerアプライアンス、およびサーバー間の共有シークレット。最大長:31。

1 add lb vserver radius_auth_vs1 RADIUS 192.168.46.33 1812 -lbmethod
TOKEN -rule CLIENT.UDP.RADIUS.USERNAME

2
3 add lb vserver radius_acct_vs1 RADIUS 192.168.46.34 1813 -lbmethod

TOKEN -rule CLIENT.UDP.RADIUS.USERNAME
4
5 add service radius_auth_service1 192.168.41.68 RADIUS 1812
6
7 add service radius_acct_service1 192.168.41.70 RADIUS 1813
8
9 bind lb vserver radius_auth_vs1 radius_auth_service1

10
11 bind lb vserver radius_acct_vs1 radius_acct_service[1-3]
12
13 add radiusNode 192.168.41.0/24 -radKey serverkey123
14
15 add radiusNode 203.0.113.0/24 -radkey clientkey123
16 <!--NeedCopy-->
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共有シークレットは、RADIUSクライアントとサーバの両方に設定する必要があります。コマンドは同じです。サブ
ネットは、共有シークレットがクライアント用かサーバー用かを決定します。

たとえば、指定したサブネットがクライアントサブネットの場合、共有シークレットはクライアント用です。指定さ
れたサブネットがサーバー・サブネット（前の例では 192.168.41.0/24）である場合、共有秘密はサーバー用です。

0.0.0.0/0のサブネットは、すべてのクライアントとサーバーのデフォルトの共有シークレットであることを意味し
ます。

注：

RADIUS共有シークレットでは、PAPと CHAPの認証方法のみがサポートされます。

パーシステンスセッションを表示する

August 15, 2023

グローバルに、または特定の仮想サーバーに対して有効なさまざまな永続セッションを表示できます。

注：NetScaler nCoreアプライアンスは、パケット処理に複数の CPUコアを使用します。CPUコアは、アプ
ライアンス上のすべてのセッションを所有しています。アプライアンスがセッションが存在しない要求を受信
すると、セッションが作成され、コアの 1つがそのセッションの所有者として指定されます。

そのセッションに属する後続の要求は、常にオーナーコアに到着して処理されるとは限りません。その場合、コ
ア間メッセージングにより、オーナーコアのセッション情報が常に最新であることが保証されます。

ただし、コアが別のコアが所有する永続性セッションに属する要求を受信すると、コア間メッセージングは永続性セ
ッションのタイムアウト値を更新しません。

したがって、オーナコアからのタイムアウト値のみを表示する show lb persistentSessionsコマンドの出力では、
永続セッションがアクティブのままであっても、永続性セッションのタイムアウト値が 0（ゼロ）に減少することが
あります。

コマンドラインインターフェイスを使用して永続セッションを表示するには

コマンドプロンプトで、すべての仮想サーバーに関連する永続セッションを表示するには、次のように入力します。

1 show lb persistentSessions [<vServer>]
2 <!--NeedCopy-->

コマンドプロンプトで、仮想サーバーに関連する永続性セッションを表示するには、次のように入力します。

1 show lb persistentSessions <vServername>
2 <!--NeedCopy-->
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例:

1 show lb persistentSessions myVserver
2 <!--NeedCopy-->

GUIを使用してパーシステンスセッションを表示するには

[トラフィック管理] > [仮想サーバ永続セッション]に移動します。

パーシステンスセッションをクリアする

August 15, 2023

セッションがタイムアウトしない場合は、NetScalerアプライアンスから永続セッションを消去する必要がある場合
があります。次のいずれかの操作を実行できます。

• すべての仮想サーバーのすべてのセッションを一度にクリアします。
• 特定の仮想サーバーのすべてのセッションを一度にクリアします。
• 特定の仮想サーバーに関連付けられている特定のセッションをクリアします。

コマンドラインインターフェイスを使用して永続セッションをクリアするには

コマンドプロンプトで次のコマンドを入力して永続セッションをクリアし、構成を確認します。

1 clear lb persistentSessions [<vServer> [-persistenceParam <string>]]
2
3 show persistentSessions <vServer>
4 <!--NeedCopy-->

例：

例 1は、ロードバランシング仮想サーバー lbvip1のすべての永続性セッションをクリアします。

例 2は、まず負荷分散仮想サーバー lbvip1の永続性セッションを表示し、persistenceパラメーター xlsを使用し
てセッションをクリアし、セッションがクリアされたことを検証する永続セッションを表示します。

例 1：

1 > clear persistentSessions lbvip1
2 Done
3 > show persistentSessions
4 Done
5 >
6 <!--NeedCopy-->
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例 2:

1 > show persistentSessions lbvip1
2 Type SRC-IP ... PERSISTENCE-PARAMETER
3 RULE 0.0.0.0 ... xls
4 RULE 0.0.0.0 ... txt
5 RULE 0.0.0.0 ... html
6 Done
7 > clear persistentSessions lbvip1 -persistenceParam xls
8 Done
9 > show persistentSessions lbvip1

10 Type SRC-IP ... PERSISTENCE-PARAMETER
11 RULE 0.0.0.0 ... txt
12 RULE 0.0.0.0 ... html
13 Done
14 >
15 <!--NeedCopy-->

設定ユーティリティを使用して永続セッションをクリアするには

1. [トラフィック管理] > [永続セッションのクリア]に移動します。

過負荷のサービスのパーシステンス設定を上書きする

August 15, 2023

サービスがロードされたり、使用できない場合には、クライアントへのサービスが低下します。この場合、オーバー
ロードされたサービスに関連付けられた永続性セッションに含まれる要求を他のサービスに一時的に転送するように、
NetScaler ADCアプライアンスを構成する必要がある場合があります。つまり、負荷分散仮想サーバー用に構成さ
れている永続性設定を上書きする必要があります。この機能を実現するには、skippersistencyパラメータを設定し
ます。この skippersistenceパラメータが設定され、仮想サーバーがオーバーロードされたサービスの新しい接続
を受信すると、次のことが起こります。

• 仮想サーバーは、サービスがリクエストを受け入れることができる状態に戻るまで、そのサービスに関連付け
られている既存の永続性セッションを無視します。

• 他のサービスに関連付けられた持続性セッションは影響を受けません。

この機能は、タイプが ANYまたは UDPの仮想サーバーでのみ使用できます。

Branch Repeaterの負荷分散構成では、負荷モニターを構成し、サービスにバインドする必要もあります。モニタ
は、サービスの負荷が設定されたしきい値を下回るまで、後続の負荷分散決定からサービスを引き出します。仮想サ
ーバーの負荷モニタの構成の詳細については、「負荷モニタについて」を参照してください。

永続性セッションの一部を形成する要求に対して、次のいずれかのアクションを実行するように仮想サーバーを設定
できます。
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• 各リクエストを他のサービスのいずれかに送信します。仮想サーバーは負荷分散の決定を行い、負荷分散方式
に基づいて各要求を他のサービスに送信します。すべてのサービスが過負荷になると、サービスが使用可能に
なるまで要求がドロップされます。

ワイルドカードと IPアドレスベースの仮想サーバーの両方がこのオプションをサポートしています。このア
クションは、仮想サーバーが Branch Repeaterアプライアンスまたはファイアウォールの負荷分散を行って
いる展開を含め、すべての展開に適しています。

• 仮想サーバーサービス構成をバイパスします。仮想サーバは、負荷分散の決定を行いません。代わりに、リク
エスト内の宛先 IPアドレスに基づいて、各リクエストを物理サーバにブリッジするだけです。

bypassオプションがサポートされるのは、ANYおよび UDPタイプのワイルドカード仮想サーバだけです。
ワイルドカード仮想サーバーには、IPとポートの組み合わせがあります。このアクションは、仮想サーバーを
使用して Branch Repeaterアプライアンスまたはファイアウォールの負荷分散を行う展開に適しています。
これらの展開では、NetScaler ADCアプライアンスはまずブランチリピーターアプライアンスまたはファイ
アウォールに要求を転送し、次に処理された応答を物理サーバーに転送します。仮想サーバーは、以下の条件
で、宛先 IPアドレスにリクエストを直接送信します。

– 仮想サーバ（オーバーロードされたサービスのサービス構成）をバイパスするように仮想サーバを構成
します。

– ブランチリピータアプライアンスまたはファイアウォールが過負荷になります。

仮想サーバは、Branch Repeaterアプライアンスまたはファイアウォールが要求を受け入れることができる
まで、宛先の IPアドレスに要求を直接送信します。

CLIを使用してオーバーロードされたサービスの永続設定を上書きするには

コマンドプロンプトで次のコマンドを入力して、オーバーロードされたサービスの永続性設定を上書きし、構成を確
認します。

1 set lb vserver <name> -skippersistency <skippersistency>
2
3 show lb vserver <name>
4 <!--NeedCopy-->

例

1 > set lb vserver mylbvserver -skippersistency ReLb
2 Done
3 > show lb vserver mylbvserver
4 mylbvserver (\*:\*) - ANY Type: ADDRESS
5 . . .
6 . . .
7 Skip Persistency: ReLb
8 . . .
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9 Done
10 >
11 <!--NeedCopy-->

GUIを使用してオーバーロードされたサービスの永続設定を上書きするには

1. トラフィック管理 >負荷分散 >仮想サーバーに移動し、UDPまたは ANYタイプの仮想サーバーを選択しま
す。

2.「詳細設定」ペインで「トラフィック設定」を選択し、「スキップパーシステンシー」のタイプを指定します。

トラブルシューティング

August 15, 2023

• NetScaler VPXアプライアンスの統計は、アプライアンスがセッション永続性の制限に達したことを示して
います。その結果、パーシスタンスセッションは失敗します。セッション持続性の制限を増やすことはできま
すか?

原因: NetScalerアプライアンスのシステム制限は、コアあたり 250,000パーシステンスセッションです。

解決策: この問題を解決するには、次のいずれかのタスクを実行できます。

– 永続性のタイムアウト値を減らす
– アプライアンスのコア数を増やす

• NetScalerアプライアンスで Cookie Insertパーシステンスを構成すると、接続はしばらくの間正常に機
能したが、その後切断され始めるという報告がユーザーから寄せられました。パーシスタンスを設定する際に
は、どのようなベストプラクティスに従うべきですか?

原因:デフォルトでは、Cookie Insertパーシステンスのタイムアウト値は 120秒です。

解決策:アイドル時間を特定できないアプリケーションのパーシステンスを設定する場合は、Cookie Insert
のパーシステンスタイムアウト値を 0に設定します。この設定では、接続はタイムアウトしません。

• NetScalerアプライアンスでHTTP仮想サーバーを構成した後、要求されたコンテンツに対してユーザーが
常に同じサーバーに接続するようにする必要があるため、SourceIPパーシステンスを構成しました。現在、
パーシスタンスのタイムアウト値を増やすとレイテンシーが発生します。パフォーマンスに影響を与えずにタ
イムアウト値を増やすにはどうすればよいですか?

解決策:タイムアウト値を 0に設定して Cookie Insertパーシステンスを使用することを検討してください。
この設定では、アプライアンスが Cookieの有効期限を指定しないため、長期間のパーシスタンスの設定が可
能になります。
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• NetScalerアプライアンスで Cookie Insertパーシステンスを構成すると、同じタイムゾーンのクライア
ントがコンテンツにアクセスしても期待どおりに機能します。ただし、別のタイムゾーンのクライアントが接
続を試みると、接続はすぐにタイムアウトします。

原因:同じタイムゾーンのクライアントが接続を行うと、時間ベースの Cookie Insertパーシスタンスは期待
どおりに機能します。ただし、クライアントマシンと NetScaler ADCアプライアンスが異なるタイムゾーン
にある場合、Cookieは無効です。たとえば、ESTタイムゾーンのクライアントが午前 11:00にクッキーを
PSTタイムゾーンのNetScaler ADCアプライアンスに送信すると、アプライアンスは太平洋標準時午後 2時
に Cookieを受信します。時間の差異の結果、クッキーは有効ではなく、接続がすぐにタイムアウトします。

解決策:Cookie Insertパーシステンスのタイムアウト値を 0に設定します。

• NetScalerアプライアンスは、Oracle Weblogicサーバーなどのアプリケーションサーバーの負荷分散に
使用されます。クライアントがこれらのサーバに常時接続できるようにするため、SourceIPパーシステンス
が設定されています。コンピューターから接続すると、期待どおりに機能します。ただし、シンクライアント
がターミナルサーバー経由で接続を試みた結果、アプライアンスは同じ IPアドレス（ターミナルサーバーの
IPアドレス）から複数のクライアントからの要求を受信します。したがって、すべてのシンクライアントから
の接続は、同じアプリケーションサーバーに転送されます。クライアント IPアドレスに基づいて個々のシン
クライアントからのリクエストに永続性を設定することはできますか?

原因:NetScalerアプライアンスはターミナルサーバーから要求を受信しますが、要求の送信元 IPアドレスは
変わりません。その結果、アプライアンスはシンクライアントから受信したリクエストを区別できず、シンク
ライアントからのリクエストに応じたパーシステンスを提供できません。

解決策:この問題を回避するには、シンクライアントごとに固有のパラメータ値に基づいてルール永続性を設
定できます。

• NetScalerアプライアンスは、Web Interfaceサーバーの負荷分散に使用されます。サーバーにアクセス
すると、ユーザーは「State Error」エラーメッセージを受け取ります。さらに、Web Interfaceサーバー
の 1つがシャットダウンしたり使用できなくなったりすると、一部のユーザーにエラーメッセージが表示され
ます。

原因:Web Interfaceサーバーへの永続性が欠如していると、ユーザーがサーバーに接続しようとしたときに
エラーメッセージが表示されることがあります。

解決策：Web Interfaceサーバーの負荷分散を行う場合は、NetScalerアプライアンスで Cookie挿入パー
システンス方式を指定することを Citrixでは推奨しています。

ADCで生成された Cookieに属性を挿入する

December 8, 2023
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Web管理者は、NetScalerアプライアンスによって生成された Cookieに他の Cookie属性を挿入できます。これ
らの追加の Cookie属性は、アプリケーションのアクセスパターンに基づいて ADCが生成した Cookieに必要なポ
リシーを適用するのに役立ちます。

以下の機能は、ADCが生成した Cookieを使用して永続性を実現します。

• ロードバランシング Cookieパーシステンス
• 負荷分散グループの Cookieパーシステンス
• GSLBサイトパーシスタンス
• コンテンツスイッチングクッキーの永続性

次のパラメータを使用して、ADCが生成した Cookieに他の Cookie属性を挿入できます。

• literaladcCookieAttribute: ADCが生成したクッキーに、他のクッキー属性を文字列として追加します。

• ComputedADCCookieAttribute： ADC ns変数を使用して、クライアントまたはサーバーの属性（ユー
ザーエージェントのバージョンなど）に基づいて、ADCで生成された Cookieに Cookie属性を条件付きで
追加します。

注

リテラル ADC Cookie属性と計算された ADC Cookie属性の両方を、ロードバランシングパラメータまたは
単一のロードバランシングプロファイルで同時に設定することはできません。

使用事例:SameSite Cookie属性の設定

すべての Cookieにはドメインが関連付けられています。クッキーのドメインがユーザーのアドレスバーのウェブサ
イトドメインと一致する場合、同じサイト（またはファーストパーティ）のコンテキストと見なされます。Cookie
に関連付けられたドメインが外部サービスと一致し、ユーザーのアドレスバーにあるウェブサイトと一致しない場合、
これはクロスサイト（またはサードパーティ）コンテキストと見なされます。

SameSite属性は、Cookieをクロスサイトコンテキストに使用できるか、同一サイトコンテキストにのみ使用でき
るかをブラウザに示します。また、アプリケーションにクロスサイトコンテキストでアクセスする場合は、HTTPS
接続を介してのみアクセスすることができます。詳細については、RFC6265を参照してください。

2020年 2月まで、SameSiteプロパティは Citrix ADCで明示的に設定されていませんでした。ブラウザはデフォ
ルト値を「なし」に設定し、NetScalerの展開には影響しませんでした。

ただし、Google Chrome 80などの特定のブラウザをアップグレードすると、Cookieのデフォルトのクロスドメ
イン動作が変更されます。SameSite属性は、次のいずれかの値に設定できます。Google Chromeのデフォルト
値は Laxに設定されています。

• なし: 安全な接続でのみクロスサイトコンテキストで Cookieを使用するようブラウザに指示します。
• Lax: ブラウザが同じサイトコンテキストでのリクエストに Cookieを使用するように指示します。クロスサ
イトコンテキストでは、GETリクエストなどの安全な HTTPメソッドのみが Cookieを使用できます。

• Strict：同じサイトのコンテキストでのみ Cookieを使用します。
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Cookieに SameSite属性がない場合、Google Chromeは SameSite=LAXの機能を引き継ぎます。

注

他のブラウザーの特定のバージョンでは、SameSite属性のデフォルト値が Noneに設定されることがありま
す。一部のブラウザバージョンでは、「SameSite =「なし」は別の方法で扱うことができます。たとえば、以
下のブラウザは「SameSite = none」の付いた Cookieを拒否します。

• Chrome51から Chrome66までの Chromeのバージョン（両端を含む）
• Androidの UCブラウザのバージョン 12.13.2より前のバージョン

ADCで生成された Cookieを構成する

ADCが生成する Cookie属性を設定するには、以下を実行する必要があります。

1. 負荷分散仮想サーバーを作成する
2. LBパラメータまたは LBプロファイルを使用して、負荷分散仮想サーバの ADC Cookie属性を設定します。
3. LBプロファイルを使用する場合は、LBプロファイルを負荷分散仮想サーバーに設定します。
4. Computed ADC Cookie属性を使用する場合は、関連する書き換えポリシーを設定してください。

注

LBプロファイルが LB仮想サーバーにバインドされている場合、グローバル LBパラメータ設定の代わりにプ
ロファイルパラメータ設定が考慮されます。

ADCが生成する Cookie属性は、次の方法で設定できます。

• ロードバランシングパラメータの ADC Cookie属性の設定
• ロードバランシングプロファイルの ADC Cookie属性の設定

CLIを使用してロードバランシングパラメータで ADC Cookie属性を設定する

NetScalerアプライアンスで構成されたすべてのアプリケーションの ADC生成 Cookieにポリシーを均一に適用す
るには、グローバル LBパラメータで ADC Cookie属性を設定します。

リテラル ADCCookie属性設定を使用すると、ADCで生成された Cookieに Cookie属性を無条件に挿入できま
す。

コマンドプロンプトで入力します：

1 set lb parameter -LiteralADCCookieAttribute <string>
2 <!--NeedCopy-->

例：
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1 set lb parameter -LiteralADCCookieAttribute SameSite=None
2 <!--NeedCopy-->

計算された ADC Cookie属性設定では、クライアントまたはサーバーの属性に基づいて、ADCが生成する Cookie
に条件付きで Cookie属性を挿入できます。

コマンドプロンプトで入力します：

1 set lb parameter -ComputedADCCookieAttribute <ns variable>
2 <!--NeedCopy-->

例：

1 add ns variable cookieattribute_var -type "text(100)" -scope
transaction

2 set lb parameter -ComputedADCCookieAttributE "$cookieattribute_var"
3 add ns assignment samesiteassign -variable "$cookieattribute_var" -set

""SameSite=None""
4
5 add policy expression pol_iphone "(HTTP.REQ.HEADER("User-Agent").

CONTAINS("iP") && (HTTP.REQ.HEADER("User-Agent").REGEX_SELECT(re/OS
\d+\\_/).REGEX_SELECT(re/\d+/).TYPECAST_NUM_T(DECIMAL).EQ(12).
typecast_text_t ALT "false").eq("true"))"

6 add policy expression pol_chrome "(HTTP.REQ.HEADER("User-Agent").
CONTAINS("Chrom") && (HTTP.REQ.HEADER("User-Agent").REGEX_SELECT(re/
Chrom.*\d+./).REGEX_SELECT(re/\d+/).TYPECAST_NUM_T(DECIMAL).BETWEEN
(51,66).typecast_text_t ALT "false").eq("true"))"

7 add rewrite policy exception_samesite_attribute "pol_iphone ||
pol_chrome " NOREWRITE

8 add rewrite policy append_samesite_attribute true samesiteassign
9

10 bind rewrite global exception_samesite_attribute 90 110 -type
RES_OVERRIDE

11 bind rewrite global append_samesite_attribute 100 110 -type
RES_OVERRIDE

12 <!--NeedCopy-->

GUIを使用して変数を設定する

1. AppExpert >変数に移動し、「追加」をクリックします。

2.「変数の作成」ページで、ドロップダウンメニューから「スコープ」を「トランザクションとしてスコープ **」
を選択し、「テキストとしてタイプ **」を選択します。
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3. その他の詳細を入力して、[作成]をクリックします。

GUIを使用して課題を作成する

変数を設定したら、値を割り当てるか、代入を作成して変数に対して実行する操作を指定できます。

1. AppExpert > Assignmentsに移動して Addをクリックします。
2. [割り当ての作成]ページで、詳細を入力し、[作成]をクリックします。

GUIを使用したロードバランシングパラメータでの ADC Cookie属性の設定

1. [トラフィック管理] > [負荷分散] > [負荷分散パラメータの変更]に移動します。
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2. [負荷分散パラメータの設定]ペインで、要件に基づいていずれかのフィールドに適切な値を入力します。

• リテラル ADCクッキー属性
• 計算された ADCクッキー属性
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3.［OK］をクリックします。

CLIを使用したロードバランシングプロファイルでの ADC Cookie属性の設定

NetScalerアプライアンスで構成された特定のアプリケーションにポリシーを適用するには、アプリケーション固有
の LB仮想サーバーにバインドされた LBプロファイルの Cookie属性パラメータを設定できます。

LBプロファイルのリテラル ADCCookie属性設定を使用すると、仮想サーバーに固有の ADC生成 Cookieに
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Cookie属性を無条件に挿入できます。

コマンドプロンプトで入力します：

1 add lb profile <profile name> -LiteralADCCookieAttribute <string>
2 <!--NeedCopy-->

例：

1 add lb profile LB-Vserver-Profile-1 -LiteralADCCookieAttribute SameSite
=None

2 add lb vserver LB-VServer-1 SSL 10.102.148.37 443 -persistenceType
COOKIEINSERT -lbprofilename LB-Vserver-Profile-1

3 <!--NeedCopy-->

LBプロファイルの Computed ADC Cookie属性設定を使用すると、クライアントまたはサーバーの属性に基づい
て、ADCが生成する Cookieに条件付きで Cookie属性を挿入できます。次に、この LBプロファイルを LB仮想サ
ーバーに設定します。

コマンドプロンプトで入力します：

1 add lb profile <profile name> -ComputedADCCookieAttribute <ns variable>
2 <!--NeedCopy-->

例：

1 add ns variable cookieattribute_var -type "text(100)" -scope
transaction

2 add ns assignment samesiteassign -variable "$cookieattribute_var" -set
""SameSite=None""

3 add lb profile LB-Vserver-Profile-1 -ComputedADCCookieAttributE "
$cookieattribute_var"

4
5 add policy expression pol_iphone "(HTTP.REQ.HEADER("User-Agent").

CONTAINS("iP") && (HTTP.REQ.HEADER("User-Agent").REGEX_SELECT(re/OS
\d+\\_/).REGEX_SELECT(re/\d+/).TYPECAST_NUM_T(DECIMAL).EQ(12).
typecast_text_t ALT "false").eq("true"))"

6 add policy expression pol_chrome "(HTTP.REQ.HEADER("User-Agent").
CONTAINS("Chrom") && (HTTP.REQ.HEADER("User-Agent").REGEX_SELECT(re/
Chrom.*\d+./).REGEX_SELECT(re/\d+/).TYPECAST_NUM_T(DECIMAL).BETWEEN
(51,66).typecast_text_t ALT "false").eq("true"))"

7 add rewrite policy exception_samesite_attribute "pol_iphone ||
pol_chrome " NOREWRITE

8 add rewrite policy append_samesite_attribute true samesiteassign
9

10 add lb vserver LB-VServer-1 SSL 10.102.148.37 443 -persistenceType
COOKIEINSERT -lbprofilename LB-Vserver-Profile-1

11 bind lb vserver LB-VServer-1 -policyName exception_samesite_attribute -
priority 90 -gotoPriorityExpression 110 -type RESPONSE

12 bind lb vserver LB-VServer-1 -policyName append_samesite_attribute -
priority 100 -gotoPriorityExpression 110 -type RESPONSE

13 <!--NeedCopy-->
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GUIを使用したロードバランシングプロファイルでの ADC Cookie属性の設定

1. Traffic Management > Load Balancing > Virtual Serversに移動します。

2. 仮想サーバを選択し、[編集（Edit）]をクリックします。

3. [詳細設定]セクションの [プロファイルの追加]をクリックします。

4.「プロファイル」セクションで、「追加」をクリックして LBプロファイルを作成します。

プロファイルをすでに作成している場合は、[ LB Profile]ドロップダウンメニューからプロファイルを選択
します。

5. [ LBプロファイル]ペインで、要件に基づいて、いずれかのフィールドに適切な値を入力します。

• リテラル ADCクッキー属性

• 計算された ADCクッキー属性
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1.［OK］をクリックします。
2. 作成した LBプロファイルを、手順 1で作成した LB仮想サーバーに設定します。

ns変数設定の検証

ADC ns変数が LBパラメータまたは LBプロファイルで適切に設定されていることを確認するには、show lbパラ
メータまたは show lb profileコマンドを使用します。

次の表は、ns変数が正しく設定されていない場合のさまざまな警告メッセージとその原因を示しています。

警告メッセージ 理由

NS変数は設定されていません。text ()とタイプして変
数にスコープトランザクションを設定してください

NS変数はまだ設定されていません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4158



NetScaler 13.1

警告メッセージ 理由

設定された NS変数の範囲はトランザクションではあり
ません。

変数は設定されていますが、スコープが「トランザクシ
ョン」に設定されていません。

変数のタイプは Text ()ではありません。 変数は構成されていますが、タイプが「テキスト」に設
定されていません。

NS変数に設定された値の最大サイズが 255を超えてい
ます。

NS変数に設定された値は 255文字を超えています。注：
ADCで生成された Cookieには、最大 255文字の長さ
を追加できます。最大長を超える文字は切り捨てられま
す。

出力例

次の例では、ns変数が設定されていない場合に警告メッセージが表示されます。

1 set lb parameter -ComputedADCCookieAttribute "$lbvar"
2
3 Warning: NS Variable is not configured. Please configure it with type

text() and scope transaction
4 Done
5 <!--NeedCopy-->

警告メッセージは、show lb parameter次のコマンドの出力に表示されます。

1 show lb parameter
2
3 Global LB parameters:
4 Persistence Cookie HttpOnly Flag: ENABLED
5 Use Encrypted Persistence Cookie: DISABLED
6 Use Port For Hash LB: YES
7 Prefer direct route: YES
8 Retain Service State: OFF
9 Start RR Factor: 0

10 Skip Maxclient for Monitoring: DISABLED
11 Monitor Connection Close: FIN
12 Use consolidated stats for LeastConnection: YES
13 Allow mac mode based vserver to pick thereturn traffic from services:

DISABLED
14 Allow bound service removal: ENABLED
15 TTL for Domain Based Server: 0 secs
16
17 NetScaler Cookie Variable Name: $lbvar(NS Variable is not configured.

Please configure it with type text() and scope transaction)
18
19 Done
20 <!--NeedCopy-->
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GSLBデプロイメントに Cookie属性を挿入するためのサンプル設定

次の設定例は、LB仮想サーバーに対応する GSLBサービスで設定されたサイトパーシスタンスに適用されます。
GSLB Cookieにいくつかのクッキー属性を追加するには、以下の設定を行います。

• LBプロファイル (LB‑VServer‑Profile‑1)に ADC Cookie属性を設定します。
• LBプロファイルに「SameSite=None」などのリテラル ADCクッキー属性値を設定します。
• LBプロファイルを GSLBサービスを表す負荷分散仮想サーバー (LB‑VServer‑1)に設定します。

1 add gslb vserver GSLB-VServer-1 SSL -backupLBMethod ROUNDROBIN -
tolerance 0 -appflowLog DISABLED

2 add gslb site site1 10.102.148.4 -publicIP 10.102.148.4
3 add gslb service site1_gsvc1 10.102.148.35 SSL 443 -publicIP

10.102.148.35 -publicPort 443 -maxClient 0 -siteName site1 -
sitePersistence HTTPRedirect -sitePrefix ss1 -cltTimeout 180 -
svrTimeout 360 -downStateFlush ENABLED

4
5 bind gslb vserver GSLB-VServer-1 -serviceName site1_gsvc1
6 bind gslb vserver GSLB-VServer-1 -domainName www.gslb.com -TTL 5
7
8 add service service-1 10.102.84.140 SSL 443
9

10 add lb profile LB-Vserver-Profile-1 -LiteralADCCookieAttribute SameSite
=None

11 add lb vserver LB-VServer-1 SSL 10.102.148.37 443 -persistenceType
COOKIEINSERT -lbprofilename LB-Vserver-Profile-1

12
13 bind lb vserver LB-VServer-1 service-1
14 <!--NeedCopy-->

注

また、計算された ADC Cookie属性を使用して Cookie属性を条件付きで挿入することもできます。

コンテンツスイッチングデプロイメントに Cookie属性を挿入するための設定例

次の設定例は、複数のアプリケーションがコンテンツスイッチング仮想サーバーの背後でホストされている場合に適
用されます。すべてのアプリケーションに同じポリシーを適用するには、次のように、書き換えポリシーを LB仮想
サーバーではなくコンテンツスイッチング仮想サーバーにバインドします。

• LBパラメータに ADC Cookie属性を設定します。

注：

ADC Cookie属性は LBプロファイルでも設定できます。

• タイプを [テキスト]に、[スコープ]を [トランザクション]に設定した ns変数 (cookieattribute_var)を設
定します。
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• ns変数を使用して、計算された ADC Cookie属性をグローバル LBパラメータに設定します。

• Cookie 属 性 を 挿 入 す る た め の リ ラ イ ト ポ リ シ ー (exception_samesite_attribute と ap‑
pend_samesite_attribute)をコンテンツスイッチング仮想サーバーに設定します。

1 add ns variable cookieattribute_var -type "text(100)" -scope
transaction

2 set lb parameter -ComputedADCCookieAttributE "$cookieattribute_var"
3 add ns assignment samesiteassign -variable "$cookieattribute_var" -set

""SameSite=None""
4
5 add policy expression pol_iphone "(HTTP.REQ.HEADER("User-Agent").

CONTAINS("iP") && (HTTP.REQ.HEADER("User-Agent").REGEX_SELECT(re/OS
\d+\\_/).REGEX_SELECT(re/\d+/).TYPECAST_NUM_T(DECIMAL).EQ(12).
typecast_text_t ALT "false").eq("true"))"

6 add policy expression pol_chrome "(HTTP.REQ.HEADER("User-Agent").
CONTAINS("Chrom") && (HTTP.REQ.HEADER("User-Agent").REGEX_SELECT(re/
Chrom.*\d+./).REGEX_SELECT(re/\d+/).TYPECAST_NUM_T(DECIMAL).BETWEEN
(51,66).typecast_text_t ALT "false").eq("true"))"

7 add rewrite policy exception_samesite_attribute "pol_iphone ||
pol_chrome " NOREWRITE

8 add rewrite policy append_samesite_attribute true samesiteassign
9

10 add lb vserver LB-VServer-1 SSL 10.102.148.35 443
11 add lb vserver LB-VServer-2 SSL 10.102.148.36 443
12
13 add cs vserver CS-VServer-1 SSL 10.102.148.42 443 -persistenceType

COOKIEINSERT
14
15 add cs action act1 -targetLBVserver v1
16 add cs action act2 -targetLBVserver v2
17 add cs policy CS-policy-1 -rule "HTTP.REQ.URL.CONTAINS("file1.html")" -

action act1
18 add cs policy CS-policy-2 -rule "HTTP.REQ.URL.CONTAINS("file2.html")" -

action act2
19
20 bind cs vserver CS-VServer-1 -policyName CS-policy-1 -priority 1
21 bind cs vserver CS-VServer-1 -policyName CS-policy-2 -priority 2
22
23 bind cs vserver -policyname exception_samesite_attribute 90 110 -type

RES_OVERRIDE
24 bind cs vserver -policyname append_samesite_attribute 100 110 -type

RES_OVERRIDE
25 <!--NeedCopy-->

負荷分散構成をカスタマイズする

August 15, 2023
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基本的なロードバランシング設定を構成した後、必要に応じて負荷を分散するように、いくつかの変更を加えること
ができます。ロードバランシング機能は複雑です。基本要素を変更するには、次のいずれか 1つまたは複数を実行し
ます。

• ロードバランシングアルゴリズムの変更
• ロードバランシンググループを構成し、それらを使用してロードバランシング構成を作成する
• 永続的なクライアント/サーバー接続の設定
• リダイレクションモードの設定
• キャパシティが異なる異なるサービスに、異なる重みを割り当てる。

NetScaler ADCアプライアンスのデフォルトの負荷分散アルゴリズムは、最小の接続方法です。最小接続方式では、
アプライアンスは現在最も少ない接続を処理しているサービスに、各着信接続を送信します。異なる負荷分散アルゴ
リズムを指定できます。各アルゴリズムは、異なる条件に適しています。

ショッピングカートなどのアプリケーションに対応するために、同じユーザーからのすべての要求を同じサーバーに
送る必要がある場合は、クライアントとサーバー間の永続的な接続を維持するようにアプライアンスを構成できます。
仮想サーバーのグループに対して、パーシステンスを指定することもできます。永続性により、グループ内のどの仮
想サーバがクライアント要求を受信するかに関係なく、アプライアンスは個々のクライアント要求を同じサービスに
送信できます。

ユーザー要求のリダイレクト時にアプライアンスが使用するリダイレクトモードを有効にして構成し、IPベースと
MACベースの転送を選択できます。また、各サービスへの着信負荷の割合を指定して、異なるサービスに重みを割り
当てることもできます。重みを割り当てると、同じ負荷分散設定に異なる容量のサーバーを含めることができます。

• 低容量サーバの過負荷や
• 大容量のサーバがアイドル状態になるようにします。

仮想サーバー間のパーシステンスのためにハッシュアルゴリズムでカスタマイズする

August 15, 2023

NetScalerアプライアンスは、ハッシュベースのアルゴリズムを使用して仮想サーバー全体の永続性を維持します。
デフォルトでは、ハッシュベースの負荷分散方式は、サービスの IPアドレスとポート番号のハッシュ値を使用しま
す。同じサーバー上の異なるポートでサービスを利用できる場合、アルゴリズムは異なるハッシュ値を生成します。
そのため、異なる負荷分散仮想サーバーが同じアプリケーションへのリクエストを異なるサービスに送信し、疑似永
続性が損なわれる可能性があります。

ポート番号を使用してハッシュ値を生成する代わりに、サービスごとに一意のハッシュ識別子を指定できます。サー
ビスの場合、すべての仮想サーバーで同じハッシュ識別子値を指定する必要があります。物理サーバーが複数のタイ
プのアプリケーションを提供する場合、各アプリケーションタイプには一意のハッシュ識別子が必要です。

サービスのハッシュ値を計算するアルゴリズムは、次のように機能します。
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• デフォルトでは、グローバル設定によりハッシュ計算でのポート番号の使用が指定されます。
• サービスのハッシュ識別子を設定すると、グローバル設定に関係なく、そのハッシュ識別子が使用され、ポー
ト番号は使用されません。

• ハッシュ識別子を設定せずに、ポート番号の使用を指定しないようにグローバル設定のデフォルト値を変更し
た場合、ハッシュ値はサービスの IPアドレスのみに基づきます。

• ハッシュ識別子を設定しない場合や、ポート番号を使用するようにグローバル設定のデフォルト値を変更した
場合、ハッシュ値はサービスの IPアドレスとポート番号に基づきます。

CLIを使用してサービスをサービスグループにバインドするときに、ハッシュ識別子を指定することもできます。構
成ユーティリティでは、サービスグループを開き、「メンバー」タブでハッシュ識別子を追加できます。

CLIを使用して use‑port‑numberグローバル設定を変更するには

コマンドプロンプトで入力します。

lbパラメータを設定‑HashLBのポートを使用 (はい) NO)

例:

1 > set lb parameter -usePortForHashLb NO
2 Done
3 >show lb parameter
4 Global LB parameters:
5 Persistence Cookie HttpOnly Flag: DISABLED
6 Use port for hash LB: NO
7 Done
8 <!--NeedCopy-->

GUIを使用して use‑port‑numberのグローバル設定を変更するには

1. [トラフィック管理] > [負荷分散] > [負荷分散パラメータの設定]に移動します。
2.「ハッシュベースの LBメソッドにポートを使用」を選択または選択解除します。

CLIを使用して新しいサービスを作成し、サービスのハッシュ識別子を指定するには

コマンドプロンプトで次のコマンドを入力してハッシュ IDを設定し、設定を確認します。

add service < name > (< ip > < serverName >) < serviceType > < port > ‑hashId
< positive_integer >
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1 show service <name>
2 <!--NeedCopy-->

例:

1 > add service flbkng 10.101.10.1 http 80 -hashId 12345
2 Done
3 >show service flbkng
4 flbkng (10.101.10.1:80) - HTTP
5 State: DOWN
6 Last state change was at Thu Nov 4 10:14:52 2010
7 Time since last state change: 0 days, 00:00:15.990
8 Server Name: 10.101.10.1
9 Server ID : 0 Monitor Threshold : 0

10
11 Down state flush: ENABLED
12 Hash Id: 12345
13
14 1) Monitor Name: tcp-default
15 State: DOWN Weight: 1
16
17 Done
18 <!--NeedCopy-->

CLIを使用して既存のサービスのハッシュ識別子を指定するには

set serviceコマンド、サービスの名前、‑HashiDの後に ID値を入力します。

サービスグループメンバーを追加するときにハッシュ識別子を指定するには

グループに追加する各メンバーのハッシュ識別子を指定して設定を確認するには、コマンドプロンプトで次のコマン
ドを入力します (メンバーごとに一意の HashIDを指定してください)。):

1 bind servicegroup <serviceGroupName> <memberName> <port> -hashId <
positive_integer>

2
3 show servicegroup <serviceGroupName>
4 <!--NeedCopy-->

例:

1 bind servicegroup http_svc_group 10.102.27.153 80 -hashId 2222222
2
3 >show servicegroup SRV
4 SRV - HTTP
5 State: ENABLED Monitor Threshold : 0
6 ⋯
7
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8 1) 1.1.1.1:80 State: DOWN Server Name: 1.1.1.1
Server ID: 123 Weight: 1

9 Hash Id: 32211
10
11 Monitor Name: tcp-default State: DOWN
12 ⋯
13
14 2) 2.2.2.2:80 State: DOWN Server Name: 2.2.2.2

Server ID: 123 Weight: 1
15 Hash Id: 12345
16
17 Monitor Name: tcp-default State: DOWN
18 ⋯
19 Done
20
21 <!--NeedCopy-->

GUIを使用してサービスのハッシュ識別子を指定するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. 新しいサービスを作成するか、既存のサービスを開いてハッシュ IDを指定します。

GUIを使用して設定済みのサービスグループメンバーのハッシュ識別子を指定するには

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。
2. メンバーを開き、固有のハッシュ IDを入力します。

リダイレクトモードを構成する

August 15, 2023

リダイレクションモードは、着信トラフィックを転送する場所を決定するために仮想サーバが使用する方式を構成し
ます。NetScaler ADCアプライアンスは、次のリダイレクトモードをサポートしています。要求をサーバーに転送
する前に、リダイレクトモードは次のように機能します。

• IPベースの転送 (デフォルト): 宛先 IPアドレスがサーバーの IPアドレスに変更されます。
• MACベースの転送：宛先MACアドレスがサーバのMACアドレスに変更されます。ただし、宛先 IPアドレ
スは変更されません。MACベースのリダイレクションモードは、主にファイアウォール負荷分散展開で使用
されます。

• IPトンネルベース：IP‑in‑IPカプセル化は、クライアント IPパケットに対して実行されます。外部 IPヘッダ
ーでは、宛先 IPアドレスはサーバの IPアドレスに設定され、送信元 IPアドレスはサブネット IP（SNIP）に
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設定されます。クライアント IPパケットは変更されません。これは、IPv4パケットと IPv6パケットの両方
に適用できます。

• TOS IDベース：仮想サーバの TOS IDは、IPヘッダーの TOSフィールドにエンコードされます。

IP TUNNELまたは TOSオプションのいずれかを使用して、ダイレクトサーバリターン（DSR）を実装できます。詳
細については、以下を参照してください。

• TOSを使用する場合の DSRモードの設定
• TOSフィールドを使用して、IPv6ネットワークの DSRモードで負荷分散を構成します。
• IP Over IPを使用して DSRモードで負荷分散を構成する

DSRトポロジ、リンク負荷分散、またはファイアウォール負荷分散を使用するネットワーク上で、MACベースの転
送を構成できます。負荷分散のためのMACベースの転送の詳細については、負荷分散構成用のMBFの構成を参照し
てください。

CLIを使用してリダイレクションモードを設定するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -m <RedirectionMode>
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -m MAC
2 <!--NeedCopy-->

注

-m MACオプションが有効になっている仮想サーバーにバインドされているサービスの場合は、非ユーザーモ
ニターをバインドする必要があります。

GUIを使用してリダイレクションモードを構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを開き、リダイレクトモードを選択します。

VLAN単位のワイルドカード仮想サーバーを構成する

August 15, 2023
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特定の仮想ローカルエリアネットワーク (VLAN)上のトラフィックの負荷分散を構成する場合は、指定した VLAN
でのみトラフィックを処理するように制限するリッスンポリシーを持つワイルドカード仮想サーバーを作成できま
す。

CLIを使用して特定の VLANをリッスンするワイルドカード付きの仮想サーバーを構成するには

コマンドプロンプトで次のコマンドを入力して、特定の VLANを受信するワイルドカード付きの仮想サーバーを構成
し、構成を確認します。

1 add lb vserver <name> <serviceType> IPAddress * Port * -listenpolicy <
expression> [-listenpriority <positive_integer>]

2
3 show vserver
4 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-vlan1 ANY -listenpolicy "CLIENT.VLAN.ID.EQ(2)
" -listenpriority 10

2
3 show vserver Vserver-LB-vlan1
4 <!--NeedCopy-->

GUIを使用して特定の VLANをリッスンするワイルドカード付きの仮想サーバーを構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 新しい仮想サーバーを作成するか、既存の仮想サーバーを開きます。
3. リッスンポリシーの優先順位と式を指定します。

この仮想サーバーを作成したら、「基本負荷分散の設定」の説明に従って、仮想サーバーを 1つ以上のサービスにバイ
ンドします。

サービスに重要度を割り当てる

February 15, 2024

負荷分散構成では、各サービスに送信すべきトラフィックの割合を示す重みをサービスに割り当てます。重みが高い
サービスはより多くの要求を処理でき、重みが小さいサービスは処理する要求の数が少なくなります。サービスに重
みを割り当てると、NetScalerアプライアンスが各負荷分散サーバーが処理できるトラフィック量を決定できるた
め、より効果的に負荷を分散できます。

注:サービスの重み付けをサポートする負荷分散方式 (ラウンドロビン方式など)を使用する場合は、サービスに重み
を割り当てることができます。
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次の表では、重み付けをサポートする負荷分散方法と、各サービスの選択方法に重み付けがどのように影響するかを
簡単に説明しています。

負荷分散方法 ウェイト付きサービスセレクション

ラウンドロビン 仮想サーバは、使用可能なサービスのキューに優先順位
を付けます。重みが最も高いサービスが、重みが最も小
さいサービスよりも頻繁にキューの前面に配置され、比
例してトラフィックを受信します。完全な説明について
は、ラウンドロビン方式を参照してください。

最小接続 仮想サーバは、アクティブなトランザクションが最も少
なくて重みが最も高い組み合わせでサービスを選択しま
す。完全な説明については、「最小接続方式」を参照して
ください。

モニタを用いた最小応答時間・最小応答時間手法 仮想サーバは、最も少ないアクティブなトランザクショ
ンと最速の平均応答時間の最適な組み合わせでサービス
を選択します。詳細な説明については、「最小応答時間の
方法」を参照してください。

最小帯域幅 仮想サーバは、最小トラフィックと最大帯域幅の最適な
組み合わせでサービスを選択します。詳細な説明につい
ては、「最小帯域幅方式」を参照してください。

最小パケット 仮想サーバは、最も少ないパケットと最も高い重みの最
適な組み合わせでサービスを選択します。詳細な説明に
ついては、「最小パケット方式」を参照してください。

カスタムロード 仮想サーバは、負荷の最小化と重みの最適な組み合わせ
でサービスを選択します。詳細な説明については、「カス
タムロードメソッド」を参照してください。

ハッシュ法、静的近接法、トークン法 これらの負荷分散方法では重み付けはサポートされてい
ません。

最小リクエスト 仮想サーバーは、アクティブなリクエストが最も少なく、
重みが大きいサービスを選択します。詳細な説明につい
ては、「最小リクエストメソッド」を参照してください。

CLIを使用してサービスに重みを割り当てるように仮想サーバーを設定するには

コマンドプロンプトで入力します：

1 set lb vserver <name> -weight <Value> <ServiceName>
2 <!--NeedCopy-->

例：
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1 set lb vserver Vserver-LB-1 -weight 10 Service-HTTP-1
2 <!--NeedCopy-->

GUIを使用してサービスに重みを割り当てるように仮想サーバーを構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 仮想サーバーを開き、「サービス」セクションをクリックします。
3. サービスの重量列で、サービスに重みを割り当てます。

MySQLおよびMicrosoft SQL Serverのバージョン設定を構成する

August 15, 2023

タイプがMSSQLとMySQLの負荷分散仮想サーバーには、Microsoft® SQL Server®とMySQLサーバーのバー
ジョンをそれぞれ指定できます。一部のクライアントでMySQLまたはMicrosoft SQL Server製品と同じバージョ
ンが実行されていないことが予想される場合は、バージョン設定をお勧めします。バージョン設定では、すべての通
信がサーバーのバージョンに準拠していることを確認することで、クライアント側接続とサーバー側の接続間の互換
性を提供します。

CLIを使用してMicrosoft SQLサーバーのバージョンパラメーターを設定するには

コマンドプロンプトで次のコマンドを入力して、負荷分散仮想サーバーのMicrosoft SQL Serverバージョンパラメ
ーターを設定し、構成を確認します。

1 set lb vserver <name> -mssqlServerVersion <mssqlServerVersion>
2
3 show lb vserver <name>
4 <!--NeedCopy-->

例

1 > set lb vserver myMSSQLvip -mssqlServerVersion 2008R2
2 Done
3 > show lb vserver myMSSQLvip
4 myMSSQLvip (190.0.2.12:1433) - MSSQL Type: ADDRESS
5 . . .
6 . . .
7 MSsql Server Version: 2008R2
8 . . .
9 . . .
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10 Done
11 >
12 <!--NeedCopy-->

CLIを使用してMySQLサーバーのバージョンパラメータを設定するには

コマンドプロンプトで次のコマンドを入力して、負荷分散仮想サーバーのMySQL Serverバージョンパラメーター
を設定し、構成を確認します。

1 set lb vserver <name> -mysqlServerVersion <string>
2
3 show lb vserver <name>
4 <!--NeedCopy-->

例

1 > set lb vserver mysqlsvr -mysqlserverversion 5.5.30
2 Done
3 > sh lb vserver mysqlsvr
4 mysqlsvr (2.22.2.222:3306) - MYSQL Type: ADDRESS
5 . . .
6 . . .
7 Mysql Server Version: 5.5.30
8 . . .
9 . . .

10 Done
11 >
12 <!--NeedCopy-->

GUIを使用してMySQLまたはMicrosoft SQLサーバーのバージョンパラメーターを設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. MySQLまたはMSSQLタイプの仮想サーバーを開き、サーバーのバージョンを設定します。

マルチ IP仮想サーバー

August 15, 2023

NetScaler ADCは、VIPタイプの複数の非連続/連続 IPv4および IPv6アドレスを持つ単一の負荷分散仮想サーバ
ーの作成をサポートしています。仮想サーバーにバインドされた各 VIPアドレスは、個別の仮想サーバーとして扱わ
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れます。これらの仮想サーバーには、同じプロトコルとその他の仮想サーバーレベルの設定があります。複数の VIP
アドレスを持つ仮想サーバーは、マルチ IP仮想サーバーとも呼ばれます。

マルチ IP仮想サーバーを使用する利点は次のとおりです。

• マルチ IP仮想サーバーは、同じ設定とサービスバインディングを持つ多数の仮想サーバーを作成する作業を
軽減します。

• マルチ IP仮想サーバーは、仮想サーバーエンティティの上限に達する可能性を効果的に減らします。
• 1つのマルチ IP仮想サーバーを異なるサブネットのクライアントに使用して、同じサーバーセットに接続で
きます。

• IPv6クライアントと IPv4クライアントが同じサーバーセットに接続するために使用できるマルチ IP仮想サ
ーバーは 1つだけです。

マルチ IP仮想サーバーを構成する

マルチ IP仮想サーバーの構成は、次のタスクで構成されます。

• IPSetを作成し、複数の IPアドレスをバインドします。
• IPSetを負荷分散仮想サーバーにバインドします。

IPSetの設定に関連する次の点に注意してください。

• IPSetには次のものが含まれます。

– 非連続/連続 IPv4アドレスと IPv6アドレス
– IPv4アドレスと IPv6アドレスの組み合わせ

• IPsetを使用して仮想サーバーに関連付けるすべての IPv4/IPv6アドレスは、VIPタイプである必要がありま
す。

• 1つの IPセットを複数の仮想サーバーにバインドできます。
• IPv4/IPv6アドレスは、仮想サーバーへの既存の IPsetバインディングに関係なく、IPsetにバインド/バイ
ンド解除できます。

• 新しい IPSetをバインドする前に、仮想サーバーへの IPSetバインディングの設定を解除する必要がありま
す。

CLIを使用して IPセットを追加し、複数の VIPアドレスをバインドするには

コマンドプロンプトで入力します。

1 add ipset <name>
2
3 bind ipset <name> <IPaddress1 ⋯ >
4
5 bind ipset <name> <IPaddress2⋯ >
6
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7 show ipset <name>
8 <!--NeedCopy-->

CLIを使用して IPsetを仮想サーバーにバインドするには

コマンドプロンプトで入力します。

1 set lb vserver <name> -ipset <ipset name>
2
3 show lb vserver <name>
4 <!--NeedCopy-->

GUIを使用して IPsetを追加し、複数の VIPアドレスをバインドするには

[システム] > [ネットワーク] > [ IPセット]に移動し、複数の VIPアドレスを持つ IPセットを作成します。

GUIを使用して IPsetを仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、作成した IPsetをバインドする仮想サーバー
を開きます。

2.「基本設定」で、「IPset」パラメータを作成した IPsetの名前に設定します。

1 > add ipset IPSET-1
2
3
4 Done
5
6 > bind ipset IPSET-1 9.9.9.10
7
8
9 Done

10
11 > bind ipset IPSET-1 1000::20
12
13
14 Done
15
16 > add lb vserver LBVS-1 HTTP 8.8.8.10 80 – ipset IPSET-1
17
18
19 Done
20
21 > add service SVC-1 3.3.3.10 HTTP 80
22
23
24 Done
25
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26 > add service SVC-2 3.3.3.100 HTTP 80
27
28
29 Done
30
31 > bind lb vserver LBVS-1 SVC-1
32
33
34 Done
35
36 > bind lb vserver LBVS-1 SVC-2
37
38
39 Done

マルチ IP仮想サーバーの GSLBサポート

フローティング IPアドレスは、高可用性展開に必要です。クラウド展開は Floating IPアドレスをサポートしていま
せん。そのため、IPセット機能は、クラウド展開での高可用性をサポートするのに役立ちます。IPセット機能を使用
すると、プライベート IPアドレスをプライマリインスタンスとセカンダリインスタンスのそれぞれに関連付けるこ
とができます。仮想サーバーの作成時に、プライベート IPアドレスの 1つが追加されます。もう 1つの IPアドレス
は IPセットにバインドされます。次に、IPセットが仮想サーバーに関連付けられます。通常、パブリック IPアドレ
スは、どのアプライアンスがトラフィックを受信しているかに基づいて、プライベート IPアドレスの 1つにマッピ
ングされます。フェールオーバー中、このマッピングは動的に変化し、トラフィックを新しいプライマリにルーティ
ングします。

GSLB展開では、GSLBサービスは仮想サーバーを表し、仮想サーバーのプライベート IPアドレスとパブリック IP
アドレスの両方が必要です。クラウド展開では、IPセットとして表される複数のプライベート IPアドレスがありま
すが、GSLBサービスは 1つのプライベート IPアドレスのみを受け入れることができます。そのため、GSLBサー
ビスを構成する際には、仮想サーバーを追加するときに構成された IPアドレス、または IPセット内の IPアドレスの
1つを指定することをお勧めします。GSLBサービスで IPセット機能を設定する必要はありません。GSLBサービス
に関連付けられている負荷分散仮想サーバーで構成されている IPセットで十分です。

GSLB親子トポロジでは、子サイトの負荷分散仮想サーバーに IPセットを関連付けることができます。このトポロジ
に対応する GSLBサービスは、パブリック IPアドレスと 1つのプライベート IPアドレスを保持します。プライベー
ト IPアドレスは、IPセットの IPアドレス、または子サイトに仮想サーバーを追加するときに構成された IPアドレ
スです。親サイトと子サイト間の通信は、常にパブリック IPアドレスと GSLBサービスのパブリックポートを使用
します。

また、IPセットのサポートにより、IPv4トラフィックと IPv6トラフィックの両方に対して単一の仮想サーバーエン
ドポイントを持つことができます。以前は、IPv4トラフィックと IPv6トラフィック用に異なる仮想サーバーを構成
する必要がありました。IPセットのサポートにより、IPv4と IPv6の IPアドレスを同じ IPセットに関連付けること
ができます。IPv4エンドポイントと IPv6エンドポイントを表すさまざまな GSLBサービスを追加できます。
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クライアント接続での同時要求の数を制限する

August 15, 2023

1つのクライアント接続で同時に実行されるリクエストの数を制限できます。同時リクエストの数を制限するこ
とで、サーバーをセキュリティの脆弱性から保護できます。クライアント接続が指定された最大制限に達すると、
NetScalerアプライアンスは未処理のリクエスト数が制限を下回るまで、その接続での後続のリクエストをドロップ
します。

MaxPipelineNatパラメータを設定して、1つのクライアント接続で同時に実行されるリクエストの数を制限できま
す。このパラメータは、次のサービスタイプと「SvrTimeout」がゼロに設定されている場合にのみ適用されます。

• ANY
• DNSを除くすべての UDPサービスタイプ

MaxPipelineNatパラメーターのデフォルト値は 255です。値がゼロ (0)の場合、同時リクエストの数に制限はあ
りません。制限が設定されていない場合、NetScalerアプライアンスはすべての要求を実行します。

注

MaxPipelineNatを高い値に設定すると、スプーフィング攻撃を受ける可能性が高くなります。そのため、
MaxPipelineNatを低い値に設定することをお勧めします。

CLIを使用してクライアントの同時接続数を制限するには

コマンドプロンプトで入力します。

1 set lb parameter -maxPipelineNat <positive_integer>
2 <!--NeedCopy-->

例:

1 set lb parameter -maxPipelineNat 199
2 <!--NeedCopy-->

GUIを使用してクライアントの同時接続数を制限するには

[トラフィック管理] > [負荷分散] > [負荷分散パラメータの設定]に移動し、Max Pipeline NATリクエストの値を
指定します。
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Diameterの負荷分散を構成する

October 25, 2023

Diameterプロトコルは、主にラップトップや携帯電話などのモバイルデバイスで使用される次世代の認証、認可、
アカウンティング（AAA）シグナリングプロトコルです。他のほとんどのプロトコルで使用されている従来のクライ
アント/サーバーモデルとは対照的に、これはピアツーピアプロトコルです。ただし、ほとんどの Diameter terデプ
ロイメントでは、クライアントがリクエストを送信し、サーバーがリクエストに応答します。

Diameterメッセージが交換されるとき、通常、Diameterサーバーは Diameterクライアントよりもはるかに多く
の処理を行います。コントロールプレーンの信号量が増えると、Diameterサーバがボトルネックになります。その
ため、Diameterメッセージは複数のサーバに負荷分散する必要があります。Diameterメッセージの負荷分散を実
行する仮想サーバーには、次のような利点があります。

• Diameterサーバーの負荷が軽いため、エンドユーザーへの応答時間が短縮されます。
• サーバーのヘルスモニタリングとフェイルオーバー機能の向上。
• クライアント構成を変更せずにサーバーを追加できるため、スケーラビリティが向上します。
• 高可用性。
• SSLDiameterのオフロード。

次の図は、NetScaler環境における Diameter ameterシステムを示しています。

Diameterシステムには次のコンポーネントがあります。

• Diameterのクライアント。基本プロトコルに加えて Diameterクライアントアプリケーションをサポート
します。Diameterクライアントは、多くの場合、ネットワークのエッジにあるデバイスに実装され、そのネ
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ットワークにアクセスコントロールサービスを提供します。Diameterクライアントの典型的な例は、ネット
ワークアクセスサーバ（NAS）とモバイル IP外部エージェント（FA）です。

• Diameter剤。リレー、プロキシ、リダイレクト、または翻訳サービスを提供します。NetScalerアプライ
アンス（Diameter ameter負荷分散仮想サーバーで構成）は、Diameter ameterエージェントの役割を果
たします。

• Diameterのサーバー。特定のレルムの認証、承認、およびアカウンティング要求を処理します。Diameter
サーバーは、基本プロトコルに加えて Diameterサーバーアプリケーションをサポートする必要があります。

一般的な Diameter トポロジでは、エンドユーザーデバイス (携帯電話など) がサービスを必要とするときに、
Diameterクライアントにリクエストを送信します。各 Diameter ameterクライアントは、Diameterベースプロ
トコル RFC 6733で規定されているように、Diameter ameterサーバーと 1つの接続（TCP接続、SCTPはまだサ
ポートされていません）を確立します。接続は長期間有効で、2つの Diameterノード (クライアントとサーバー)間
のメッセージはすべてこの接続を介して交換されます。NetScalerはメッセージベースの負荷分散を使用します。

例:

あるモバイルサービスプロバイダーは、請求システムに Diameterを使用しています。加入者がプリペイド番号を
使用すると、Diameterクライアントは利用可能な残高を確認するリクエストをサーバーに繰り返し送信します。
Diameterプロトコルはクライアントとサーバー間の接続を確立し、すべての要求はその接続を介して交換されます。
接続は 1つしかないため、接続ベースの負荷分散は無意味です。ただし、接続上のメッセージ数が多い場合は、メッ
セージベースのロードバランシングにより、プリペイドモバイル加入者への請求処理が迅速になります。

直径負荷分散の仕組み

Diameter terクライアントはNetScalerアプライアンスへの接続を開き、Diameter ameter機能交換リクエスト
（CER）メッセージを送信します。NetScalerは直径サーバーを選択し、サーバーへの接続を開いて、CERメッセー
ジをサーバーに転送します。サーバーはクライアント IDを読み取り、クライアントに直接接続されていると判断しま
す。

Diameter terサーバーは Diameter ameterハンドシェイクリプライを準備し、NetScalerアプライアンスに送信
します。アプライアンスはハンドシェイクを変更し、独自の IDを挿入します。この時点で、Diameterクライアント
は NetScaler（エージェント）に直接接続されていると判断します。

注:

Diameterハンドシェイクが完了するまで、クライアントからのすべての Diameter要求メッセージは、選択
したサーバーのキューに格納されます。ハンドシェイクが完了すると、パケットはサーバーに転送されます。

Diameterトラフィックの負荷分散

クライアントがNetScaler ADCアプライアンスに要求を送信すると、アプライアンスは要求を解析し、永続 AVPに
基づいてコンテキスト的に Diameterサーバーに負荷分散します。アプライアンスはクライアント IDをサーバにア
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ドバタイズしているため、サーバはクライアントからのメッセージを直接受信するため、ルートエントリを追加しま
せん。

サーバーから開始されるリクエストは、クライアントのリクエストほど頻繁ではありません。サーバーから開始され
る要求は、次の点を除いてクライアントが開始する要求と似ています。

• メッセージは複数のサーバーから受信されるため、アプライアンスは転送された各リクエストメッセージに固
有のホップバイホップ（HByH）番号を追加することでトランザクション状態を維持します。メッセージ応答
が（同じ HByH番号で）到着すると、アプライアンスはこの HByH番号を、要求が到着したときにサーバー
で受信した HByH番号に変換します。

• NetScalerアプライアンスは、クライアントはアプライアンスをリレーエージェントと見なすため、IDを入
力してルートエントリを追加します。

注:Diameterメッセージが複数のパケットにまたがる場合、アプライアンスはパケットを不完全なヘッダーキューに
蓄積し、メッセージ全体が蓄積されるとサーバーに転送します。同様に、1つのパケットに複数のDiameter ameter
メッセージが含まれている場合、アプライアンスはパケットを分割し、負荷分散仮想サーバーによって決定されたサ
ーバーにメッセージを転送します。

セッションを切断する

Disconnect Peer Request (DPR)は、ピアが接続を閉じる意図と、接続を閉じる理由を示します。ピアは DPAで
応答します（TCPは常に DPAが成功します）。

• NetScalerアプライアンスはクライアントから DPRを受信すると、すべてのサーバーに DPRをブロードキ
ャストし、すぐに DPAでクライアントに応答します。サーバーは DPAで応答しますが、アプライアンスはそ
れを無視します。クライアントは FINを送信し、アプライアンスはそれをすべてのサーバにブロードキャスト
します。

• アプライアンスはサーバーから DPRを受信すると、そのサーバーにのみ DPAで応答し、再利用プールからサ
ーバーを削除しません。サーバが FINを送信すると、アプライアンスは FIN/ACKで応答し、再利用プールか
ら接続を削除します。

• アプライアンスがクライアントから FINを受信すると、クライアントに FIN/ACKを送信し、FINをブロード
キャストして、すぐに再利用プールからサーバ接続を削除します。

• アプライアンスがサーバーから FINを受信すると、FIN/ACKを送信して再利用プールから削除します。この
サーバーへの新しいメッセージは、すべて新しい接続で送信されます。

直径トラフィックの負荷分散の設定

NetScaler アプライアンスが直径トラフィックの負荷分散を行うように構成するには、まずアプライアンスの
Diameterパラメーターを設定し、次に Diameter Monitorを追加し、Diameterサービスを追加し、サービスを
モニターにバインドし、Diameter Load Balancing仮想サーバーを追加して、サービスを仮想サーバーにバインド
する必要があります。
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コマンドラインインターフェイスを使用して直径トラフィックの負荷分散を設定するには

直径パラメータを設定します。

1 set ns diameter -identity <string> -realm <string> -
serverClosePropagation <YES|NO>

2 <!--NeedCopy-->

例:

1 set ns diameter -identity mydomain.org -realm org -
serverClosePropagation YES

2 <!--NeedCopy-->

Diameterモニターを追加します。

1 add lb monitor <monitorName> DIAMETER -originHost <string> -originRealm
<string>

2 <!--NeedCopy-->

例:

1 add lb monitor diameter_mon DIAMETER -originHost mydomain.org -
originRealm org

2 <!--NeedCopy-->

Diameterサービスを作成します。

1 add service <name> <IP> DIAMETER <port>
2 <!--NeedCopy-->

例:

1 add service diameter_svc0 10.102.82.86 DIAMETER 3868
2
3 add service diameter_svc1 10.102.82.87 DIAMETER 3868
4
5 add service diameter_svc2 10.102.82.88 DIAMETER 3868
6
7 add service diameter_svc3 10.102.82.89 DIAMETER 3868
8 <!--NeedCopy-->

Diameterサービスを Diameterモニターにバインドします。

1 bind service <name>@ monitorName <monitorName>
2 <!--NeedCopy-->

例:

1 bind service diameter_svc0 -monitorName diameter_mon
2
3 bind service diameter_svc1 -monitorName diameter_mon
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4
5 bind service diameter_svc2 -monitorName diameter_mon
6
7 bind service diameter_svc3 -monitorName diameter_mon
8 <!--NeedCopy-->

Diameterパーシステンスを備えた Diameter負荷分散仮想サーバーを追加します。

1 add lb vserver <name> DIAMETER <IPAddress> <port> -persistenceType
DIAMETER -persistAVPno <positive_integer>

2 <!--NeedCopy-->

例:

1 add lb vserver diameter_vs DIAMETER 10.102.112.152 3868 -
persistenceType DIAMETER -persistAVPno 263

2 <!--NeedCopy-->

Diameterサービスを Diameter負荷分散仮想サーバーにバインドします。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver diameter_vs diameter_svc0
2
3 bind lb vserver diameter_vs diameter_svc1
4
5 bind lb vserver diameter_vs diameter_svc2
6
7 bind lb vserver diameter_vs diameter_svc3
8 <!--NeedCopy-->

構成を保存します。

1 save ns config
2 <!--NeedCopy-->

注: SSL_DIAMETERサービスタイプを使用して SSL経由の Diameterトラフィックの負荷分散を設定することも
できます。

構成ユーティリティを使用して Diameterトラフィックの負荷分散を設定するには

1. [システム] > [設定] > [Diameterパラメータの変更]に移動し、直径パラメータを設定します。
2. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、Diameterタイプの負荷分散仮想サーバーを
作成します。

3. Diameterタイプのサービスを作成します。
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4. Diameterタイプのモニターを作成します。特別パラメータで、オリジンホストとオリジンレルムを設定しま
す。

5. モニタをサービスにバインドし、Diameter仮想サーバにサービスをバインドします。
6. [詳細設定]で、[持続性]をクリックし、直径を指定し、持続性 AVP番号を入力します。
7. [保存]をクリックし、[完了]をクリックします。

FIXの負荷分散を構成する

August 15, 2023

金融情報交換（FIX）プロトコルは、取引相手国間の証券取引に関連する情報の電子交換のために、金融業界で使用さ
れるオープンメッセージ標準です。FIX/SSL_FIXプロトコルは、買い側と売り側の企業、取引プラットフォーム、お
よび貿易情報を伝達するための規制当局によって広く使用されています。

この機能を使用すると、着信 FIXメッセージを配布し、FIXメッセージングでセキュリティを提供するために、FIXま
たは SSL_FIXロードバランシング仮想サーバーを構成できます。NetScaler ADCは、FIX 4.1、FIX 4.2、FIX 4.3、
および FIX 4.4バージョンの FIXメッセージベースの負荷分散（MBLB）をサポートしています。

NetScalerアプライアンスの FIX MBLBには、次のような利点があります。

1. 優れた HAとヘルスモニタリングにより、FIXまたは SSL_FIXサーバーを効率的に管理できます。
2. すべての FIXサーバーまたは SSL_FIXサーバーへの同期保護。
3. FIXセッションの永続性。

FIX負荷分散の仕組み

FIX MBLBセットアップには、FIXロードバランシング仮想サーバーと複数のロードバランシングされた FIXサーバ
ーが含まれます。FIX仮想サーバーは、着信クライアントトラフィックを受信し、着信トラフィックを FIXメッセー
ジに解析し、各 FIXメッセージに対して FIXサーバーを選択し、選択した FIXサーバーにメッセージを転送します。
次の概念図は、標準的な FIX負荷分散の設定を示しています。
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基本的な FIX MBLBセットアップでは、FIX仮想サーバーは、ラウンドロビン負荷分散方式を使用して、クライアン
トからの FIXメッセージを負荷分散された FIXサーバーに配信します。タイプ FIXSESSIONの永続性が有効になっ
ていると、FIX仮想サーバーは、同じ FIXセッションに属する異なる FIXメッセージに対して同じサーバーを選択し
ます。FIXセッションは、FIXフィールド senderCompid (タグ 49)と targetCompid (タグ 56)の値に基づいて
決定されます。

FIXトラフィックの負荷分散を構成および監視する

FIXメッセージトラフィックの負荷分散を行うには、次の設定を行う必要があります。

1. FIX負荷分散仮想サーバーの設定
2. SSL_FIX負荷分散仮想サーバーの設定
3. FIX負荷分散サービスの設定
4. SSL_FIX負荷分散サービスの設定
5. FIXSESSIONパーシステンスの設定
6. パーシステンスタイムアウトの設定
7. FIX/SSL_FIX統計情報の表示
8. FIX/SSL_FIXパーシステントセッションのモニタリング

コマンドラインインターフェイスを使用して FIX負荷分散サーバーを構成するには

コマンドプロンプトで入力します。
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1 add lb vserver <name> FIX <IP> <PORT>
2 <!--NeedCopy-->

例

1 add lb vserver vs1 FIX 10.102.82.86 3868
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して SSL_FIX負荷分散仮想サーバーを構成するには

コマンドプロンプトで入力します。

1 add lb vserver <name> SSL_FIX <IP> <PORT>
2 <!--NeedCopy-->

例

1 add lb vserver vs1 SSL_FIX 10.102.82.86 3868
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して FIXサービスを構成するには

コマンドプロンプトで入力します。

1 add service <name> <ip-addr> FIX <port>
2 <!--NeedCopy-->

例

1 add service_svc1 10.102.82.86 FIX 3868
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して SSL_FIXサービスを構成するには

コマンドプロンプトで入力します。

1 add service <name> <ip-addr> SSL_FIX <port>
2 <!--NeedCopy-->

例

1 add service svc1 10.102.82.86 SSL_FIX 3868
2 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して FIXSESSIONパーシステンスを設定するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -persistenceType FIXSESSION
2 <!--NeedCopy-->

例

1 set lb vserver vs1 -persistenceType FIXSESSION
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用してパーシステンスタイムアウトを設定するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -timeout <value>
2 <!--NeedCopy-->

例

1 set lb vserver vs1 – timeout 2
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して FIXの統計情報を表示するには

コマンドプロンプトで入力します。

1 stat lb vserver <name>
2 <!--NeedCopy-->

例

1 stat lb vserver_svc1
2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して FIXサービスを FIX仮想サーバーにバインドするには

コマンドプロンプトで入力します。

1 bind lb vserver <name> <service name>
2 <!--NeedCopy-->

例

1 bind lb vserver vs1 svc1
2 <!--NeedCopy-->
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コマンドラインインターフェイスを使用して FIX永続セッションを表示するには

コマンドプロンプトで入力します。

1 show lb persistentSessions <name>
2 <!--NeedCopy-->

例

1 show lb persistentSessions vs1
2 <!--NeedCopy-->

注

注:SSL_FIXサービスタイプを使用して SSL経由の FIXトラフィックの負荷分散を設定できるようになりまし
た。このサービスは、FIXメッセージの安全な通信を提供します。

GUIを使用して FIX負荷分散仮想サーバーを構成するには

1. [構成] > [トラフィック管理] > [負荷分散] > [仮想サーバー]ページに移動し、[追加]をクリックして FIX負
荷分散仮想サーバーを作成します。

2. 負荷分散仮想サーバーページで、サーバーパラメーターを設定します。

a) 仮想サーバー名
b) プロトコルタイプは「FIX」
c) サーバーの IPアドレスの種類
d) サーバー IPアドレス
e) サーバのポート番号

3.「OK」および「続行」をクリックして、他のパラメータを設定します。
4. [サービス]セクションで、新しい FIX負荷分散仮想サービスを選択または追加し、FIXサーバーにバインドし
ます。

5. Persistenceセクションで、以下のパラメータを設定します。

a) パーシステンスタイプは「フィックスセッション」
b) タイムアウト間隔

6. [OK]、[完了]の順にクリックします。

GUIを使用して FIX負荷分散仮想サーバーを編集するには

[構成] > [トラフィック管理] > [負荷分散] > [仮想サーバー]ページに移動し、FIXサーバーを選択して [編集]をク
リックします。
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GUIを使用して FIX負荷分散仮想サーバーを削除するには

[構成] > [トラフィック管理] > [負荷分散] > [仮想サーバー]ページに移動し、FIXサーバーを選択して [削除]をク
リックします。

GUIを使用して FIX負荷分散仮想サービスを構成するには

1. [設定] > [トラフィック管理] > [負荷分散] > [サービス]ページに移動し、[追加]をクリックして FIX負荷分
散仮想サービスを作成します。

2. [サービス]ページで、次のパラメータを設定します。[詳細]矢印をクリックして、トラフィックドメイン、ハ
ッシュ ID、サーバ ID、キャッシュタイプ、アクティブ接続数などの他のパラメータを設定できます。

a) サービス名—FIX仮想サービス名
b) 仮想サーバーのタイプを (新規または既存)として選択
c) プロトコル—プロトコルタイプは「FIX」
d) サーバ—仮想サーバの IPアドレス
e) ポート—サーバーのポート番号

3. OK andContinueをクリックして、モニター、しきい値とタイムアウト、プロファイル、ポリシーなどの他
のパラメータを設定します。

4. [OK]、[完了]の順にクリックします。

GUIを使用して FIX負荷分散仮想サービスを編集するには

[設定] > [トラフィック管理] > [負荷分散] > [サービス]ページに移動し、FIXサービスを選択して [編集]をクリッ
クします。

GUIを使用して FIX負荷分散仮想サービスを削除するには

[構成] > [トラフィック管理] > [負荷分散] > [サービス]ページに移動し、FIXサービスを選択し、[削除]をクリッ
クします。

FIX負荷分散サーバーの統計情報を表示するには

[設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]ページに移動し、[統計]をクリックして FIXサーバー
の統計を表示します。
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GUIを使用して FIXサーバーの永続セッションを表示するには

[設定] > [トラフィック管理]ページに移動し、[監視セッション]で [仮想サーバー永続セッション]をクリックしま
す。

GUIを使用して FIXサーバーの永続セッションをクリアするには

1. [設定] > [トラフィック管理]ページに移動し、[監視セッション]で [ **永続セッションをクリア **]をクリ
ックします。

2.「永続セッションのクリア」ページで、次のパラメータを設定します。

a) 仮想サーバー—FIX仮想サーバーを選択
b) 持続性パラメータ—FIX持続性パラメータを選択

3.［OK］をクリックします。

MQTT負荷分散

August 15, 2023

メッセージキューテレメトリトランスポート (MQTT)は、モノのインターネット (IoT)用の OASIS標準メッセー
ジングプロトコルです。MQTTは、IoTシステム内で効果的な通信を実現する柔軟で使いやすいテクノロジーです。
MQTTはブローカーベースのプロトコルで、クライアントとブローカー間のメッセージ交換を容易にするために広く
使用されています。

MQTTには次の主な利点があるため、お使いの IoTデバイスに最適なオプションです。

• 信頼性
• 迅速な応答時間
• サポートできるデバイス数は無制限
• 多対多のコミュニケーションに最適なパブリッシュ/サブスクライブメッセージ

IoTは、センサー、ソフトウェア、ネットワーク接続、および必要な電子機器が組み込まれた相互接続されたデバイ
スのネットワークです。組み込みコンポーネントにより、IoTデバイスはデータを収集して交換できます。IoTデバ
イスの使用の増加は、ネットワークインフラストラクチャに複数の課題をもたらしますが、その主な課題はスケール
です。IoTデバイスを大規模に導入する場合、各 IoTデバイスによって生成されたデータを迅速に分析する必要があ
ります。スケール要件とリソースの効率的な使用を実現するには、ブローカープールの負荷を均等に分散する必要が
あります。MQTTプロトコルのサポートにより、IoT展開で NetScaler ADCアプライアンスを使用して、MQTTト
ラフィックの負荷分散を行うことができます。

次の図は、NetScaler ADCアプライアンスを使用してMQTTトラフィックの負荷を分散するMQTTアーキテクチ
ャを示しています。
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MQTTプロトコルを使用した IoTデプロイメントには、次のコンポーネントがあります。

• MQTTブローカー。クライアントからすべてのメッセージを受信し、そのメッセージを適切な宛先クライア
ントにルーティングするサーバー。ブローカーは、すべてのメッセージの受信、メッセージのフィルタリング、
各メッセージの購読者の決定、および購読しているクライアントへのメッセージの送信を行います。ブローカ
ーは、すべてのメッセージが通過する中心的なハブです。

• MQTTクライアント。マイクロコントローラーから本格的なサーバーまで、MQTTライブラリを実行し、ネッ
トワーク経由でMQTTブローカーに接続するあらゆるデバイス。発行元とサブスクライバーの両方がMQTT
クライアントです。発行元とサブスクライバーのラベルは、クライアントがメッセージをパブリッシュしてい
るのか、それともサブスクライブしてメッセージを受信しているのかを示します。

• MQTTロードバランサー。NetScaler ADCアプライアンスは、MQTTトラフィックを負荷分散するために
MQTT負荷分散仮想サーバーで構成されています。

一般的な IoT展開では、ブローカー（サーバーのクラスタ）が IoTデバイスのグループ（IoTクライアント）を管理
します。NetScaler ADCアプライアンスは、クライアント ID、トピック、ユーザー名などのさまざまなパラメータ
ーに基づいて、ブローカーへのMQTTトラフィックの負荷を分散します。

MQTTトラフィックの負荷分散の設定

NetScalerアプライアンスがMQTTトラフィックの負荷分散を行うには、次の構成タスクを実行します。

1. MQTT/MQTT_TLSサービスまたはサービスグループを設定します。
2. MQTT/MQTT_TLS負荷分散仮想サーバーを設定します。
3. MQTT/MQTT_TLSサービスをMQTT/MQTT_TLS負荷分散仮想サーバーにバインドします。
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4. MQTT/MQTT_TLSコンテンツスイッチング仮想サーバーを設定します。
5. ターゲットの負荷分散仮想サーバーを指定するコンテンツスイッチングアクションを設定します。
6. コンテンツスイッチングポリシーを設定します。
7. コンテンツスイッチングポリシーを、特定の負荷分散仮想サーバーにリダイレクトするようにすでに構成され
ているコンテンツスイッチング仮想サーバーにバインドします。

8. 構成を保存します。

CLIを使用してMQTTトラフィックの負荷分散を設定するには

MQTT/MQTT_TLSサービスまたはサービスグループを設定します。

1 add service <name> <IP> <protocol> <port>
2 add servicegroup <ServiceGroupName> <Protocol>
3 bind servicegroup <serviceGroupName> <IP> <port>
4 <!--NeedCopy-->

例:

1 add service srvc1 10.106.163.3 MQTT 1883
2 add servicegroup srvcg1 MQTT
3 bind servicegroup srvcg1 10.106.163.3 1883
4 <!--NeedCopy-->

MQTT/MQTT_TLS負荷分散仮想サーバーを設定します。

1 add lb vserver <name> <protocol> <IPAddress> <port>
2 <!--NeedCopy-->

例:

1 add lb vserver lb1 MQTT 10.106.163.9 1883
2 <!--NeedCopy-->

MQTT/MQTT_TLSサービスまたはサービスグループをMQTT負荷分散仮想サーバーにバインドします。

1 bind lb vserver <name> <serviceName>
2 bind lb vserver <name> <servicegroupName>
3 <!--NeedCopy-->

例:

1 bind lb vserver lb1 srvc1
2 bind lb vserver lb1 srvcg1
3 <!--NeedCopy-->

MQTT/MQTT_TLSコンテンツスイッチング仮想サーバーを設定します。

1 add cs vserver <name> <protocol> <IPAddress> <port>
2 <!--NeedCopy-->
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例:

1 add cs vserver cs1 MQTT 10.106.163.13 1883
2 <!--NeedCopy-->

ターゲットの負荷分散仮想サーバーを指定するコンテンツスイッチングアクションを設定します。

1 add cs action <name> -targetLBVserver <string> [-comment <string>]
2 <!--NeedCopy-->

例:

1 add cs action act1 -targetlbvserver lbv1
2 <!--NeedCopy-->

コンテンツスイッチングポリシーを設定します。

1 add cs policy <policyName> [-url <string> | -rule <expression>] –
action <actName>

2 <!--NeedCopy-->

例:

1 add cs policy cspol1 -rule “ MQTT.COMMAND.EQ(CONNECT) && MQTT.CONNECT
.FLAGS.QOS.eq(2)” -action act1

2 <!--NeedCopy-->

コンテンツスイッチングポリシーを、特定の負荷分散仮想サーバーにリダイレクトするようにすでに構成されている
コンテンツスイッチング仮想サーバーにバインドします。

1 bind cs vserver <virtualServerName> -policyName <policyName> -priority
<positiveInteger>

2 <!--NeedCopy-->

例:

1 bind cs vserver cs1 – policyName cspol1 -priority 20
2 <!--NeedCopy-->

構成を保存します。

1 save ns config
2 <!--NeedCopy-->

GUIを使用してMQTTトラフィックの負荷分散を設定するには

1. [ **トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、MQTTまたはMQTT_TLSタイプの負荷
分散仮想サーバーを作成します。**

2. MQTTタイプのサービスまたはサービスグループを作成します。
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3. サービスをMQTT仮想サーバーにバインドします。
4.［保存］をクリックします。

MQTTメッセージ長の制限

NetScalerアプライアンスは、メッセージ長が 65536バイトを超えるメッセージをジャンボパケットとして扱い、
デフォルトで破棄します。dropmqttjumbomessage lbパラメータは、ジャンボパケットを処理するかどう
かを決定します。このパラメータはデフォルトで YESに設定されています。つまり、ジャンボMQTTパケットはデ
フォルトでドロップされます。このパラメータを NOに設定すると、ADCアプライアンスはメッセージ長が 65536
バイトを超えるパケットも処理します。

CLIを使用してジャンボパケットを処理するように ADCアプライアンスを設定するには：

1 Set lb parameter – dropMqttJumboMessage [YES | NO]
2 <!--NeedCopy-->

例:

1 set lb parameter – dropMqttJumboMessage no
2 <!--NeedCopy-->

負荷分散構成を障害から保護する

August 15, 2023

負荷分散仮想サーバーに障害が発生した場合、または仮想サーバーが過剰なトラフィックを処理できない場合、負荷
分散の設定が失敗することがあります。以下の設定により、ロードバランシングの設定を障害から保護できます。

• NetScaler ADCアプライアンスは、余分なトラフィックを代替 URLにリダイレクトし、
• バックアップ負荷分散仮想サーバ、および
• ステートフル接続のフェイルオーバー。

クライアント要求を別のURLにリダイレクトする

October 25, 2023

HTTPまたはHTTPSタイプの負荷分散仮想サーバーがダウンまたは無効になった場合、HTTP 302リダイレクトを
使用してリクエストを代替 URLにリダイレクトできます。代替 URLは、サーバーのステータスに関する情報を提供
できます。設定されたリダイレクト URLは、HTTP応答のロケーションヘッダーで指定されます。レスポンスで指
定される正確な URLは、次の設定オプションによって異なります。
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• 設定したリダイレクトURLにドメイン名のみが含まれている場合（http://www.sample1.example.comな
ど）、HTTP応答で指定されたリダイレクト URLにはユニフォームリソース識別子（URI）が追加されま
す。設定されたドメイン名への HTTP リクエストで指定されます。たとえば、リクエストに GET http:
//www.sample2.example.com/images/site_nav.pngヘッダーが含まれている場合、リダイレクトレス
ポンスの locationヘッダーは location: http://www.sample1.example.com/images/site_nav.png
ヘッダーを指定します。

注:

要求と応答のドメイン名は異なる場合があります。このトピックでは、概念を説明するために、この 2
つのドメインを sample1.example.comと sample2.example.comと呼びます。

• 設定済みのリダイレクト URLに完全なパスが含まれている場合、リダイレクトレスポンスでは、リクエスト
の URIに関係なく、設定済みの完全な URLが指定されます。たとえば、次のような URLがあります。

– リクエストされた URL‑ http://www.redirect.com/en/index.html
– リダイレクト URL‑ http://www.redirect.com/en/site_down.html

次の表は、前述の設定オプションの一覧です。

設定済みリダイレクト URL HTTPリクエスト内の URL HTTPレスポンスのヘッダー

http://www.sample1.example.com http://www.sample2.example.com/en/index.html http://www.sample1.example.com/en/index.html

http://www.sample1.example.com/en/error.html http://www.sample2.example.com/en/index.html http://www.sample1.example.com/en/error.html

注

• リダイレクト URLを設定する場合、http://example.com URLは http://example.com/ URLと同
じではありません。後者にはWebrootパス/への完全なパスが含まれているためです。

• 負荷分散仮想サーバーで、バックアップ仮想サーバーとリダイレクト URLの両方を構成した場合、バッ
クアップ仮想サーバーがリダイレクト URLよりも優先されます。リダイレクトは、プライマリ仮想サー
バーとバックアップ仮想サーバーの両方がダウンしている場合にのみ使用されます。

CLIを使用してクライアント要求をURLにリダイレクトするように仮想サーバーを構成するには

1. 負荷分散仮想サーバーを作成します。

set lb vserver -redirect url

2. リダイレクト URLオプションが期待どおりに機能していることを確認します。仮想サーバーを無効にします。

disable vserver <vserver_name>
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3. WebブラウザからWebサイトの URLにアクセスして、リクエストが期待どおりにリダイレクトされること
を確認します。Webサイトにアクセスする前に、Webブラウザのキャッシュをクリアして新しい接続を確立
する必要がある場合があります。

4. 仮想サーバーを有効にします。

enable vserver <vserver_name>

GUIを使用してクライアント要求をURLにリダイレクトするように仮想サーバーを構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。

2. 詳細ペインで、新しい仮想サーバーを追加するには、[追加]をクリックします。

3. 既存の仮想サーバーを編集するには、リストから仮想サーバーを選択し、[編集]をクリックします。

4. [詳細設定]タブで、[保護]をクリックします。「リダイレクト URL」フィールドに、リダイレクト URL
（例:http://www.newdomain.com/mysite/maintenance）を入力します。

5.［OK］をクリックします。

バックアップの負荷分散仮想サーバーを構成する

August 15, 2023

プライマリ負荷分散仮想サーバーがダウンまたは使用できないときに、バックアップ仮想サーバーに要求を送信する
ようにNetScalerアプライアンスを構成できます。バックアップ仮想サーバーはプロキシであり、クライアントに対
して透過的です。アプライアンスは、サイトの停止に関する通知メッセージをクライアントに送信することもできま
す。

バックアップ負荷分散仮想サーバーは、主要な方法が使用できない場合の中断を最小限に抑え、負荷分散環境の可用
性と信頼性を向上させます。

注:

バックアップ仮想サーバーは、プライマリ仮想サーバーが削除または無効化された後でも、既存の接続を引き
続き処理します。

バックアップロードバランシング仮想サーバは、作成時に構成することも、既存の仮想サーバのオプションパラメー
タを変更することもできます。既存のバックアップ仮想サーバー用にバックアップ仮想サーバーを構成して、カスケ
ードバックアップ仮想サーバーを作成することもできます。バックアップ仮想サーバーをカスケードする最大の深さ
は、10です。

2台のサーバーに接続する複数の仮想サーバーがある場合、プライマリ仮想サーバーがダウンしてから稼働を再開し
た場合にどうなるかを選択できます。デフォルトの動作では、プライマリ仮想サーバの役割をプライマリとして再開
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します。ただし、バックアップ仮想サーバが引き継ぐときに制御を維持するように構成することはできます。たとえ
ば、バックアップ仮想サーバ上の更新をプライマリ仮想サーバに同期し、元のプライマリサーバにそのロールを手動
で強制的に再開させることができます。この場合、プライマリ仮想サーバがダウンしてから復帰したときに制御を維
持するようにバックアップ仮想サーバを指定できます。

プライマリ仮想サーバーとバックアップ仮想サーバーの両方がダウンしているか、要求を処理するしきい値に達した
ときのフォールバックとして、プライマリ負荷分散仮想サーバーのリダイレクト URLを構成できます。仮想サーバ
ーにバインドされたサービスがOUT OF SERVICEになると、アプライアンスはリダイレクト URLを使用します。

次の負荷分散方法を選択すると、Backup LBMethodが表示されます。

• 最小接続数
• 最短の応答時間
• ラウンドロビン
• 最小帯域幅
• 最小パケット数
• カスタムロード
• 最小リクエスト
• 静的近接度

注

負荷分散仮想サーバーがバックアップ仮想サーバーとリダイレクト URLの両方で構成されている場合、バック
アップ仮想サーバーがリダイレクト URLよりも優先されます。リダイレクトは、プライマリ仮想サーバーとバ
ックアップ仮想サーバーがダウンしている場合にのみ使用されます。

CLIを使用してバックアップ仮想サーバーを設定するには

コマンドプロンプトで入力します。

1 set lb vserver <vServerName> -backupVserver <BackupVServerName> [-
disablePrimaryOnDown]

2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -backupVserver Vserver-LB-2 -
disablePrimaryOnDown

2 <!--NeedCopy-->

GUIを使用してバックアップ仮想サーバーを設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [保護]をクリックし、バックアップ仮想サーバーを選択します。
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3. プライマリ仮想サーバーが復旧しても、プライマリ仮想サーバーを手動で有効にするまでバックアップ仮想サ
ーバーを制御し続ける場合は、「ダウン時にプライマリを無効化」を選択します。

注： NetScalerバージョン 12.1ビルド 51.xx以降、GUIにはそのサーバーの有効状態が表示され、バックア
ップがアクティブかどうかが示されます。

現在のサーバーの有効な状態は、次のいずれかになります。

• UP—サーバーが稼働中であることを示します
• DOWN—サーバーがダウンしていることを示します
• UP (Backup Active)—プライマリまたはセカンダリの仮想サーバーのいずれかが稼働していて、トラ
フィックがバックアップ仮想サーバーに転送されていることを示します。

• DOWN (Backup Active)—プライマリ仮想サーバーとバックアップ仮想サーバーの両方がダウンして
いて、トラフィックがバックアップ仮想サーバーにルーティングされていることを示します。

プライマリ仮想サーバーで Disable When Downオプションが有効になっていて、プライマリサーバーがダ
ウンして再び稼働状態に戻った場合でも、プライマリ仮想サーバーが明示的に再度有効になるまで、トラフィッ
クはバックアップ仮想サーバーによって処理されます。enable lb vserver <vserver_name>
コマンドコマンドを使用して、プライマリ仮想サーバーを再度有効にできます。

スピルオーバーを構成する

August 15, 2023

アプライアンスのスピルオーバー構成は、スピルオーバー方式、スピルオーバーしきい値、およびバックアップ仮想
サーバーで構成されるプライマリ仮想サーバーで構成されます。バックアップ仮想サーバーをスピルオーバーするよ
うに構成して、バックアップ仮想サーバーのチェーンを作成することもできます。

スピルオーバー方式では、スピルオーバー設定の基礎となる動作条件 (確立された接続の数、帯域幅、またはサーバー
ファームの総合状態など)を指定します。新しい接続が確立されると、アプライアンスはプライマリ仮想サーバーが
稼働していることを確認し、動作状態を設定されたスピルオーバーしきい値と比較します。しきい値に達すると、ス
ピルオーバー機能によって新しい接続がバックアップチェーンで最初に使用可能な仮想サーバーに転送されます。バ
ックアップ仮想サーバーは、プライマリの負荷がしきい値を下回るまで、受信した接続を管理します。

スピルオーバーパーシステンスを構成すると、プライマリの負荷がしきい値を下回った後でも、バックアップ仮想サ
ーバーは受信した接続を処理し続けます。スピルオーバーパーシステンスとスピルオーバーパーシステンスタイムア
ウトを設定すると、バックアップ仮想サーバーは、プライマリの負荷がしきい値を下回った後、指定された期間のみ
接続を処理します。

注:通常、スピルオーバーメソッドに関連する値がしきい値（接続数など）を超えると、スピルオーバーがトリガーさ
れます。ただし、サーバーヘルスのスピルオーバー方式では、サーバーファームの状態がしきい値を下回るとスピル
オーバーがトリガーされます。
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スピルオーバーは、次のいずれかの方法で設定できます。

• 定義済みのスピルオーバーメソッドを指定します。あらかじめ定義された 4つのメソッドが用意されており、
これらは一般的なスピルオーバー要件を満たしています。

• ポリシーベースのスピルオーバーを設定します。ポリシーベースのスピルオーバーでは、NetScalerルールを
使用してスピルオーバーが発生する条件を指定します。NetScalerのルールにより、さまざまな運用条件に合
わせてスピルオーバーを柔軟に設定できます。

定義済みのメソッドが要件を満たさない場合は、ポリシーベースのスピルオーバーを使用してください。プライマリ
仮想サーバに両方を設定すると、ポリシーベースのスピルオーバー設定が定義済みの方法よりも優先されます。

まず、プライマリ仮想サーバーとバックアップチェーンに必要な仮想サーバーを作成します。バックアップチェーン
を設定するには、1台の仮想サーバーをプライマリのバックアップとして (つまり、セカンダリ仮想サーバーを作成し
ます)、1台の仮想サーバーをセカンダリのバックアップとして指定する (つまり、3次仮想サーバーを作成します)と
いうように指定します。次に、定義済みのスピルオーバー方法を指定するか、スピルオーバーポリシーを作成してバ
インドすることによって、スピルオーバーを構成します。

仮想サーバーを別の仮想サーバーのバックアップとして割り当てる手順については、「バックアップ負荷分散仮想サー
バーの構成」を参照してください。

定義済みのスピルオーバーメソッドの構成

定義済みのスピルオーバーメソッドは、一般的なスピルオーバー要件のいくつかを満たしています。定義済みのスピ
ルオーバー方法のいずれかを使用するには、プライマリ仮想サーバーでスピルオーバーパラメータを設定します。バ
ックアップ仮想サーバーのチェーンを作成するには、バックアップ仮想サーバーのスピルオーバーパラメーターも構
成します。

バックアップ仮想サーバーが独自のしきい値に達し、サービスタイプが TCPの場合、NetScalerアプライアンスは
クライアントに TCPリセットを送信します。サービスタイプがHTTP、SSL、RTSPの場合、新しい要求をプライマ
リ仮想サーバーに設定されたリダイレクト URLに転送します。リダイレクト URLは、HTTP、SSL、および RTSP
仮想サーバーにのみ指定できます。リダイレクト URLが設定されていない場合、NetScalerアプライアンスはクラ
イアントに TCPリセット（仮想サーバーのタイプが TCPの場合）またはHTTP 503応答（仮想サーバーのタイプが
HTTPまたは SSLの場合）を送信します。

注：RTSP仮想サーバーでは、NetScalerアプライアンスはスピルオーバーにデータ接続のみを使用します。バック
アップ RTSP仮想サーバが使用できない場合、要求は RTSP URLにリダイレクトされ、RTSPリダイレクトメッセ
ージがクライアントに送信されます。

コマンドラインインターフェイスを使用して仮想サーバーの事前定義済みのスピルオーバー方式を構成するには

コマンドプロンプトで入力します。
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1 set lb vserver <vServerName> -soMethod <spillOverType> -soThreshold <
positiveInteger> -soPersistence ENABLED -soPersistenceTimeout <
positiveInteger>

2 <!--NeedCopy-->

例
1 set lb vserver Vserver-LB-1 -soMethod Connection -soThreshold 1000 -

soPersistence enabled -soPersistenceTimeout 2
2 <!--NeedCopy-->

構成ユーティリティを使用して仮想サーバーの事前定義済みのスピルオーバー方式を構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [保護]をクリックし、スピルオーバーパラメータを設定します。

ポリシーベースのスピルオーバーの設定

ルール（式）に基づくスピルオーバーポリシーを使用すると、より広範なスピルオーバーシナリオに合わせてアプラ
イアンスを設定できます。たとえば、仮想サーバーの応答時間に基づいて、または仮想サーバーのサージキュー内の
接続数に基づいてスピルオーバーを構成できます。

ポリシーベースのスピルオーバーを設定するには、まずスピルオーバーアクションを作成します。次に、スピルオー
バーポリシーで使用する表現を選択し、ポリシーを設定して、アクションをそれに関連付けます。最後に、スピルオ
ーバーポリシーを負荷分散、コンテンツスイッチング、またはグローバルサーバー負荷分散仮想サーバーにバインド
します。優先度番号を使用して、複数のスピルオーバーポリシーを仮想サーバーにバインドできます。アプライア
ンスは、スピルオーバーポリシーを優先度番号の昇順で評価し、最後のポリシーに関連するアクションを実行して
TRUEと評価します。

仮想サーバーにはバックアップアクションを実行することもできます。バックアップアクションは、仮想サーバーに
1つ以上のバックアップ仮想サーバーがない場合、またはすべてのバックアップ仮想サーバーがダウンしているか、
無効になっているか、独自のスピルオーバー制限に達した場合に実行されます。

スピルオーバー・ポリシーによって UNDEF条件（ポリシー評価の結果が未定義の場合に発生する例外）が発生する
と、UNDEFアクションが実行されます。UNDEFアクションは常に「承認」です。任意の UNDEFアクションは指
定できません。

スピルオーバーアクションの設定

スピルオーバーアクションは、関連するスピルオーバーポリシーが TRUEと評価されたときに実行されます。現在、
サポートされているスピルオーバーアクションは SPILLOVERのみです。
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コマンドラインインターフェイスを使用してポリシーベースのスピルオーバーを構成するには コマンドプロンプト
で次のコマンドを入力してスピルオーバーポリシーを構成し、構成を確認します。

1 add spillover action <name> -action SPILLOVER
2
3 show spillover action <name>
4 <!--NeedCopy-->

例
1 add spillover action mySoAction -action SPILLOVER
2 Done
3 <!--NeedCopy-->

1 show spillover action mySoAction
2 1) Name: mySoAction Action: SPILLOVER
3 Done
4 <!--NeedCopy-->

スピルオーバーポリシーの表現の選択

ポリシー表現には、Boolean値を返す任意の仮想サーバーベースの式を使用できます。たとえば、次のいずれかの式
を使用できます。

1 SYS.VSERVER("vserver").RESPTIME.GT(<int>)
2 SYS.VSERVER("vserver").STATE.EQ(“ <string>” ), and
3 SYS.VSERVER("vserver").THROUGHPUT.LT (<int>)
4 <!--NeedCopy-->

RESPTIME、STATE、THROUGHPUTなどの既存の機能に加えて、この機能で導入された次の仮想サーバベースの
機能を使用できます。

Averagesurgecount アクティブなサービスのサージキューにあるリクエストの平均数を返します。アクテ
ィブなサービスがない場合は 0 (ゼロ)を返します。コンテンツスイッチングまたはグローバルサーバーの負荷分散仮
想サーバーで使用すると、UNDEF条件が発生します。

Activeservices アクティブなサービスの数を返します。コンテンツスイッチングまたはグローバルサーバ
ーの負荷分散仮想サーバーで使用すると、UNDEF条件が発生します。

Activetransactions 現在のアクティブなトランザクションの仮想サーバーレベルのカウンタの値を返し
ます。
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is_dynamic_limit_reached 仮想サーバーが管理する接続の数が動的に計算されたしきい値と等しい場合は、
ブール値 TRUEを返します。動的しきい値は、稼働しているバウンドサービスの最大クライアント (最大クライアン
ト)設定の合計です。

ポリシー表現を使用して、定義済みの任意のスピルオーバーメソッドを実装できます。次の表は、定義済みのスピル
オーバーメソッドを、その実装に使用できる式にまとめたものです。

表 1. 定義済みのスピルオーバーメソッドをポリシー表現に変換

定義済みのスピルオーバー方式 対応する表現

CONNECTION SYS.VSERVER(“<vserver-name>”
).CONNECTIONS, used with the GT(int)
arithmetic function.

帯域幅 SYS.VSERVER(“<vserver-name>”
).THROUGHPUT, used with the GT(int) arithmetic
function.

HEALTH SYS.VSERVER(“<vserver-name>”).HEALTH,
used with the LT(int) arithmetic function.

DYNAMICCONNECTION SYS.VSERVER(“<vserver-name>”
).IS_DYNAMIC_LIMIT_REACHED
注:IS_DYNAMIC_LIMIT_REACHED関数を使用してポ
リシーベースのスプルオーバーを実装する場合は、スピ
ルオーバーに必要な統計が機能するように、仮想サーバ
ーに対して事前定義された DYNAMICCONNECTIONメ
ソッドも構成する必要があります。が収集されます。

スピルオーバーポリシーの設定

スピルオーバーポリシーでは、ルールとしてブール式を使用して、スピルオーバーが発生するために満たす必要があ
る条件を指定します。

コマンドラインインターフェイスを使用してスピルオーバーポリシーを設定するには コマンドプロンプトで次のコ
マンドを入力してスピルオーバーポリシーを構成し、構成を確認します。

1 add spillover policy <name> -rule <expression> -action <string> [-
comment <string>]

2
3 show spillover policy <name>
4 <!--NeedCopy-->
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例
1 > add spillover policy mySoPolicy -rule SYS.VSERVER("v1").RESPTIME.GT

(50) -action mySoAction -comment "Triggers spillover when the
vserver's response time is greater than 50 ms."

2 Done
3
4 > show spillover policy mySoPolicy
5
6 1) Name: mySoPolicy Rule: "SYS.VSERVER("v1").RESPTIME.GT(50)" Action:

mySoAction Hits: 0 ActivePolicy: 0
7 Comment: "Triggers spillover when the vserver's response time is

greater than 50 ms."
8 Done
9 >

10 <!--NeedCopy-->

スピルオーバーポリシーを仮想サーバーにバインドする

スピルオーバーポリシーを負荷分散、コンテンツスイッチング、またはグローバルサーバー負荷分散（仮想サーバー）
にバインドできます。Goto式で評価の流れを制御することで、複数のポリシーを仮想サーバーにバインドできま
す。

コマンドラインインターフェイスを使用してスピルオーバーポリシーを仮想サーバーにバインドするには コマンド
プロンプトで次のコマンドを入力して、スピルオーバーポリシーを負荷分散、コンテンツスイッチング、またはグロ
ーバルサーバー負荷分散仮想サーバーにバインドし、構成を確認します。

1 bind (lb | cs | gslb) vserver <name> -policyName <string> -priority <
positive_integer> [-gotoPriorityExpression <expression>]

2
3 show (lb | cs | gslb) vserver <name>
4 <!--NeedCopy-->

例
1 > bind lb vserver vserver1 -policyName mySoPolicy -priority 5
2 Done
3 > show lb vserver vserver1
4 vserver1 (2.2.2.12:80) - HTTP Type: ADDRESS
5 . . .
6
7 1) Spillover Policy Name: mySoPolicy Priority: 5
8 GotoPriority Expression: END
9 Flowtype: REQUEST

10 Done
11 >
12 <!--NeedCopy-->
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スピルオーバーイベントのバックアップアクションの設定

バックアップアクションでは、スピルオーバーのしきい値に達したのに、1つ以上のバックアップ仮想サーバーが設
定されていない、ダウンしている、無効になっている、または独自のしきい値に達した場合に何をすべきかを指定し
ます。

注:仮想サーバー上で (Spilover Methodパラメーターの値として)直接設定されている定義済みのスピルオーバー
メソッドの場合、バックアップアクションは設定できません。デフォルトでは、アプライアンスはクライアントに
TCPリセット（仮想サーバーのタイプが TCPの場合）またはHTTP 503応答（仮想サーバーのタイプがHTTPまた
は SSLの場合）を送信します。

バックアップアクションは仮想サーバーで設定されます。（ポリシーで指定されたしきい値に達した後に）リクエスト
を受け付けたり、クライアントを URLにリダイレクトしたり、TCPまたは SSL接続を確立する前でもリクエストの
数がしきい値を下回るまでリクエストをドロップするように仮想サーバーを構成できます。そのため、データ構造を
割り当てる前でも接続がリセットされるため、使用されるメモリリソースは少なくなります。

CLIを使用してスピルオーバー用のバックアップアクションを設定するには コマンドプロンプトで次のコマンドを
入力して、バックアップアクションを構成し、構成を確認します。

1 set lb vserver <name> -soBackupAction <soBackupAction>
2
3 show lb vserver <name>
4 <!--NeedCopy-->

例:

1 set lb vserver vs1 -soBackupAction REDIRECT -redirectURL `http://www.
mysite.com/maintenance`

2 Done
3 > show lb vserver vs1
4 vs1 (10.102.29.76:80) - HTTP Type: ADDRESS
5 State: UP
6 . . .
7 Redirect URL: `http://www.mysite.com/maintenance`
8 . . .
9 Done

10 <!--NeedCopy-->

GUIを使用してスピルオーバーのバックアップアクションを構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [保護]をクリックし、スピルオーバーバックアップアクションを指定します。
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接続フェイルオーバー

August 15, 2023

接続フェイルオーバーは、分散環境に展開されているアプリケーションへのアクセスの中断を防ぐのに役立ちます。
NetScaler ADC高可用性（HA）セットアップでは、接続フェイルオーバー（または接続ミラーリング‑CM）とは、
フェールオーバーが発生したときに、確立された TCPまたは UDP接続をアクティブに保つことを指します。新しい
プライマリ NetScaler ADCアプライアンスには、フェイルオーバー前に確立された接続に関する情報があり、それ
らの接続を引き続き提供します。フェイルオーバー後も、クライアントは同じ物理サーバに接続されたままになりま
す。新しいプライマリアプライアンスは、情報を新しいセカンダリアプライアンスと同期します。L2Connパラメー
タが設定されている場合、レイヤ 2接続パラメータもセカンダリと同期されます。

注：

HAセットアップについて考えてみます。クライアントはプライマリノードとのセッションを確立し、プライマ
リノードがバックエンドサーバーとのセッションを確立します。この状態でフェールオーバーがトリガーされ
ると、既存のクライアントおよびサーバノードから新しいプライマリで受信されたパケットは古いパケットと
して扱われ、クライアントとサーバの接続がリセットされます。一方、ステートレス接続フェールオーバーが有
効になっている場合（USIPがオン）、フェールオーバー後、クライアントまたはサーバーノードからパケットを
受信しても、接続がリセットされません。代わりに、クライアント接続とサーバー接続は動的に作成されます。

接続フェールオーバーは、ステートレスモードまたはステートフルモードのいずれかで設定できます。ステートレス
接続フェイルオーバーモードでは、HAノードはフェールオーバーされた接続に関する情報を交換しません。このメ
ソッドには実行時のオーバーヘッドはありません。

ステートフル接続フェールオーバーモードでは、プライマリアプライアンスはフェールオーバー接続のデータを新し
いセカンダリアプライアンスと同期します。

接続フェールオーバーは、展開に長期間接続がある場合に役立ちます。たとえば、FTP経由で大きなファイルをダウ
ンロードしていて、ダウンロード中にフェールオーバーが発生した場合、接続が切断され、ダウンロードが中止され
ます。ただし、ステートフルモードで接続フェールオーバーを設定すると、フェールオーバー後もダウンロードが継
続されます。

NetScaler ADCアプライアンスでの接続フェイルオーバーの仕組み

ステートレス接続フェールオーバーでは、新しいプライマリアプライアンスは、受信したパケットに含まれる情報に
基づいてパケットフローを再作成しようとします。

ステートフルフェールオーバーでは、ミラーリングされた接続に関する最新の情報を維持するために、プライマリア
プライアンスはセカンダリアプライアンスにメッセージを送信します。セカンダリアプライアンスは、パケットに関
連するデータを保持しますが、フェールオーバーの場合にのみ使用します。フェイルオーバーが発生すると、新しい
プライマリ（古いセカンダリ）アプライアンスは、ミラーリングされた接続に関する保存されたデータを使用してト
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ラフィックを受け入れます。移行期間中、クライアントとサーバーで短時間の中断と再送信が発生する可能性があり
ます。

注記:

プライマリアプライアンスがセカンダリアプライアンスで自分自身を認証できることを確認します。パスワードの正
しい設定を確認するには、コマンドラインから show rpcnodeコマンドを使用するか、GUIの [ネットワーク]メ
ニューの [RPC]オプションを使用します。

接続フェイルオーバーを使用する基本的な HA設定には、次の図に示すエンティティが含まれます。

図 1：接続フェールオーバーエンティティの図

注

次のいずれかのイベントが発生すると、接続フェールオーバーはサポートされません。

1 - An upgrade to a later release.
2 - An upgrade to a later build within the same release, if the new

build uses a different HA version.
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サポートされているセットアップ

接続フェールオーバーは、負荷分散仮想サーバーでのみ構成できます。コンテンツスイッチング仮想サーバーでは構
成できません。コンテンツスイッチング仮想サーバーに接続されている負荷分散仮想サーバーで接続のフェールオー
バーを有効にすると、負荷分散仮想サーバーは最初にトラフィックを受け入れないため、接続のフェールオーバーは
機能しません。

次の表に、接続フェイルオーバーでサポートされているセットアップを示します。

表 1. 接続フェールオーバー‑サポートされている設定

設定 ステートレス ステートフル

サービスタイプ どれでも。 任意、UDP、TCP、FTP、
SSL_BRIDGE。

負荷分散方法 サービスタイプ ANYでサポートさ
れるすべてのメソッド。ただし、ソ
ース IP永続性が設定されていない場
合は、SRCIPSRCPORTHASHメソ
ッドを使用する必要があります。

サポートされているサービスタイプ
に適用されるすべての方法。

持続性タイプ SOURCEIPパーシステンス。 サポートされているサービスタイプ
に適用されるすべてのタイプがサポ
ートされています。

USIP オンにする必要があります。 制限なし。オンまたはオフにするこ
とができます。

サービスバインディング サービスは 1つの仮想サーバーにの
みバインドできます。

サービスは 1つ以上の仮想サーバー
にバインドできます。

インターネットプロトコル (IP)バー
ジョン

IPv4と IPv6 IPv4と IPv6

冗長性サポート クラスタリングと高可用性 高可用性

INCモード 未サポート 仮想サーバーのサービスタイプが
ANYで、モードが DSR (MAC、
IPTUNNEL、TOS)で、仮想サーバ
ーにバインドされたサービスで
USIPが有効になっている場合にサ
ポートされます。

注:

ステートフル接続のフェールオーバーは、TCPなどの接続ベースのスイッチングサービスでのみサポートされ
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ます。HTTPは要求ベースのスイッチングを使用するため、接続のフェールオーバーはサポートされません。
SSLでは、フェールオーバー後に既存の接続がリセットされます。

接続フェイルオーバーの影響を受ける機能

次の表に、接続フェールオーバーが構成されている場合に影響を受ける機能を示します。

表 2. 接続フェールオーバーが NetScaler ADC機能に与える

機能 接続フェールオーバーの影響

SYNプロテクション どの接続でも、アプライアンスが SYN‑ACKを発行した
後、最終的な ACKを受信する前にフェールオーバーが発
生した場合、接続フェールオーバーによって接続はサポ
ートされません。クライアントは、接続を確立するため
に要求を再発行する必要があります。

サージ保護 サーバとの接続が確立される前にフェイルオーバーが発
生した場合、新しいプライマリアプライアンスはサーバ
との接続を確立しようとします。また、サージ保護中に
保持されているすべてのパケットを再送信します。

アクセスダウン 有効にすると、アクセスダウン機能は接続のフェールオ
ーバーよりも優先されます。

Application firewall アプリケーションファイアウォール機能はサポートされ
ていません。

INC 独立ネットワーク構成 (INC)は、仮想サーバーのサービ
スタイプが ANY、モードが DSR (MAC、IPTUNNEL、
TOS)で、仮想サーバーにバインドされたサービスで
USIPが有効になっている場合にのみ、高可用性モード
でサポートされます。その他のシナリオでは、INCはサ
ポートされていません。

TCPバッファリング TCPバッファリングは接続ミラーリングと互換性があり
ません。

応答時に閉じる フェールオーバー後、応答時に NATPCBが閉じられな
いことがあります。

GUIを使用して接続のフェールオーバーを構成するには

[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。仮想サーバーを開き、[詳細設定]で [保護]をク
リックし、[ステートフル]として [接続フェイルオーバー]を選択します。
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CLIを使用して接続フェールオーバーを構成するには

コマンドプロンプトで、次の操作を行います。

1 set lb vserver <vServerName> -connFailover <Value>
2 show lb vserver <vServerName>
3 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -connFailover stateful
2 Done
3 <!--NeedCopy-->

仮想サーバで接続フェイルオーバーを無効にすると、仮想サーバに割り当てられたリソースが解放されます。

CLIを使用して接続フェールオーバーを無効にするには

コマンドプロンプトで、次の操作を行います。

1 set lb vserver <vServerName> -connFailover <Value>
2 show lb vserver <vServerName>
3 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -connFailover disable
2 Done
3 <!--NeedCopy-->

GUIを使用して接続のフェールオーバーを無効にするには

トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。仮想サーバーを開き、[保護]で [接続フェイルオ
ーバー]で [無効]を選択します。

サージキューをフラッシュする

August 15, 2023

物理サーバーが要求を大量に受信すると、現在接続しているクライアントへの応答が遅くなり、ユーザーは不満を抱
き、不満を抱きます。多くの場合、オーバーロードにより、クライアントはエラーページを受信します。NetScaler
ADCアプライアンスは、サービスへの新しい接続を確立できる速度を制御し、過負荷を回避するサージ保護などの機
能を提供します。
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アプライアンスは、クライアントと物理サーバ間の接続の多重化を行います。サーバー上のサービスにアクセスする
クライアント要求を受信すると、アプライアンスはサーバーへの接続がすでに確立されていて、空いているかを探し
ます。空き接続が見つかった場合、その接続を使用してクライアントとサーバー間の仮想リンクを確立します。既存
の空き接続が見つからない場合、アプライアンスはサーバーとの新しい接続を確立し、クライアントとサーバー間の
仮想リンクを確立します。ただし、アプライアンスがサーバーとの新しい接続を確立できない場合、クライアント要
求をサージキューに送信します。負荷分散またはコンテンツスイッチング仮想サーバーにバインドされているすべて
の物理サーバーがクライアント接続の上限（最大クライアント値、サージ保護しきい値、またはサービスの最大容量）
に達すると、アプライアンスはどのサーバーとも接続を確立できなくなります。サージ保護機能は、サージキューを
使用して物理サーバーとの接続を開く速度を調整します。アプライアンスは、仮想サーバにバインドされたサービス
ごとに異なるサージキューを維持します。

アプライアンスが接続を確立できない要求が来るたびに、サージキューの長さが長くなります。サージキューの長さ
は、次の条件のいずれかで減少します。

• キュー内のリクエストがサーバーに送信されます。
• リクエストがタイムアウトし、キューから削除されます。

サービスまたはサービスグループのサージキューが長くなりすぎる場合は、それをフラッシュすることをお勧めしま
す。特定のサービスまたはサービスグループ、または負荷分散仮想サーバーにバインドされているすべてのサービス
とサービスグループのサージキューをフラッシュできます。サージキューをフラッシュしても、既存の接続には影響
しません。サージキューに存在するリクエストのみが削除されます。これらのリクエストについては、クライアント
は新たなリクエストを行う必要があります。

コンテンツスイッチング仮想サーバーのサージキューをフラッシュすることもできます。コンテンツスイッチング仮
想サーバーが特定の負荷分散仮想サーバーにいくつかの要求を転送し、負荷分散仮想サーバーも他の要求を受信した
場合、コンテンツスイッチング仮想サーバーのサージキューをフラッシュすると、このコンテンツスイッチング仮想
サーバーから受信した要求のみがフラッシュされます。負荷分散仮想サーバーのサージキュー内の他の要求はフラッ
シュされません。

注:キャッシュリダイレクト、認証、VPN、または GSLB仮想サーバーまたは GSLBサービスのサージキューをフラ
ッシュすることはできません。

注:[ソース IP (USIP)を使用]が有効になっている場合は、サージ保護機能を使用しないでください。

CLIを使用してサージキューをフラッシュするには

flush ns SurgeQコマンドは次のように機能します。

• サージキューをフラッシュする必要があるサービス、サービスグループ、または仮想サーバーの名前を指定で
きます。

• コマンドの実行中に名前を指定すると、指定したエンティティのサージキューがフラッシュされます。複数の
エンティティが同じ名前の場合、アプライアンスはそれらすべてのエンティティのサージキューをフラッシュ
します。
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• コマンドの実行中にサービスグループの名前、サーバー名、およびポートを指定すると、アプライアンスは指
定されたサービスグループメンバーのみのサージキューをフラッシュします。

• サービスグループの名前（<name>）を指定せずにサービスグループメンバー（<serverName>と<
port>）を直接指定することはできません。また、<serverName>なしで<port>を指定することはで
きません。特定のサービスグループメンバーのサージキューをフラッシュする場合は、<serverName>お
よび<port>を指定します。

• 名前を指定せずにコマンドを実行すると、アプライアンスはアプライアンスに存在するすべてのエンティティ
のサージキューをフラッシュします。

• サービスグループメンバーがサーバ名で識別される場合は、このコマンドでサーバ名を指定する必要がありま
す。IPアドレスは指定できません。

コマンドプロンプトで入力します。

1 flush ns surgeQ [-name <name>] [-serverName <serverName> <port>]
2 <!--NeedCopy-->

例

1 flush ns surgeQ – name SVC1ANZGB – serverName 10.10.10.1 80
2 <!--NeedCopy-->

前のコマンドは、SVC1ANZGBという名前で IPアドレスが 10.10.10のサービスまたは仮想サーバのサージキュー
をフラッシュします。

1 flush ns surgeQ
2 <!--NeedCopy-->

前のコマンドは、アプライアンスのすべてのサージキューをフラッシュします。

GUIを使用してサージキューをフラッシュするには

[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを選択して、[アクショ
ン]リストで [フラッシュサージキュー]を選択します。

負荷分散セットアップを管理する

August 15, 2023

既存の負荷分散設定は、変更されていない限り維持するのにそれほど多くの作業を必要としませんが、ほとんどの
場合、長期間変更されないことはありません。負荷を増やすには、新しい負荷分散サーバーと、最終的に新しい
NetScaler ADCアプライアンスを構成し、既存のセットアップに追加する必要があります。古いサーバーは消耗し、
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交換する必要があります。一部のサーバーを取り外し、他のサーバーを追加する必要があります。ネットワーク機器
のアップグレードやトポロジの変更には、ロードバランシングの設定の変更が必要になる場合があります。したがっ
て、サーバーオブジェクト、サービス、および仮想サーバーに対して操作を実行する必要があります。ビジュアライ
ザーは、構成をグラフィカルに表示し、表示内のエンティティに対して操作を実行することができます。また、ロー
ドバランシング設定を通じてトラフィックの管理を容易にする他の機能も利用できます。

サーバーオブジェクトを管理する

August 15, 2023

基本的な負荷分散セットアップ時に、サービスを作成するときに、サービスの IPアドレスを持つサーバーオブジェク
トが存在しない場合は作成されます。IPアドレスではなくドメイン名で名前が付けられたサービスオブジェクトを使
用する場合は、1つ以上のサーバーオブジェクトを手動で作成することもできます。どのサーバーオブジェクトも有
効化、無効化、削除できます。

サーバーオブジェクトを有効または無効にすると、そのサーバーオブジェクトに関連するすべてのサービスを有効ま
たは無効にします。サーバーオブジェクトを無効にした後にNetScalerアプライアンスを更新すると、そのサービス
の状態は OUT OF SERVICEと表示されます。サーバーオブジェクトを無効にするときに待機時間を指定すると、サ
ーバーオブジェクトは確立された接続を指定された時間だけ処理し続けますが、新しい接続は拒否されます。サーバ
ーオブジェクトを削除すると、そのオブジェクトにバインドされているサービスも削除されます。

CLIを使用してサーバーを有効にするには

コマンドプロンプトで入力します。

1 enable server <name>
2 <!--NeedCopy-->

例:

1 enable server 10.102.29.5
2 <!--NeedCopy-->

GUIを使用してサーバーオブジェクトを有効または無効にするには

1.［Traffic Management］>［Load Balancing］>［Servers］の順に移動します。
2. サーバーを選択し、[アクション]リストで [有効]または [無効]を選択します。

CLIを使用してサーバーオブジェクトを無効にするには

コマンドプロンプトで入力します。
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1 disable server <name> <delay>
2 <!--NeedCopy-->

例:

1 disable server 10.102.29.5 30
2 <!--NeedCopy-->

CLIを使用してサーバーオブジェクトを削除するには

コマンドプロンプトで入力します。

1 rm server <name>
2 <!--NeedCopy-->

例:

1 rm server 10.102.29.5
2 <!--NeedCopy-->

GUIを使用してサーバーオブジェクトを削除するには

1.［Traffic Management］>［Load Balancing］>［Servers］の順に移動します。
2. サーバーを選択し、[削除]をクリックします。

サービスを管理する

December 8, 2023

サービスは、作成時にデフォルトで有効になっています。各サービスは個別に無効化または有効化できます。サービ
スを無効にするときには、通常、サービスが確立された接続を引き続き処理するが、新しい接続は拒否するまでの待
機時間を指定します。待機時間を指定しない場合、サービスはただちに停止します。待機時間中、サービスの状態は
OUT OF SERVICEです。

使用しなくなったサービスは削除できます。サービスを削除すると、そのサービスは仮想サーバーからバインド解除
され、NetScaler構成から削除されます。

CLIを使用してサービスを有効または無効にするには

コマンドプロンプトで入力します：
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1 enable service <name>
2
3 disable service <name> <DelayInSeconds>
4 <!--NeedCopy-->

例：

1 enable service Service-HTTP-1
2 disable service Service-HTTP-1 30
3 <!--NeedCopy-->

GUIを使用してサービスを有効または無効にするには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. サービスを開き、アクションリストで [有効化]または [ **無効化 **]を選択します。

GUIを使用してサービス状態が DOWNとマークされた原因を特定します

NetScalerバージョン 13.0ビルド 41.20以降では、モニターバインディングインターフェイスに移動しなくても、
ダウンしているサービスのモニタープローブ情報を GUIで表示できます。「サービス」ページの「サーバー状態」列
の値はクリック可能です。[ DOWN ]をクリックすると、サービスが [DOWN]とマークされている根本的な原因を
特定できます。

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。

2. ダウンしているサービスに対応する [サーバーの状態]列の [ダウン]をクリックします。

「サービスとロード・バランシング・モニターのバインディング」ページが表示されます。

「最終回答」列には、サービスがダウンとマークされた理由が表示されます。
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負荷分散仮想サーバーを管理する

December 8, 2023

仮想サーバーは、作成時にデフォルトで有効になっています。仮想サーバーは手動で無効化および有効化できます。
仮想サーバーを無効にすると、仮想サービスの状態は「OUT OF SERVICE」と表示されます。この場合、仮想サーバ
ーは DownStateFlushパラメーターの設定に応じて、直ちに、または既存の接続を完了させた後に、すべての接続
を終了します。DownStateFlushが有効 (デフォルト)の場合、すべての接続がフラッシュされます。DISABLEDの
場合、仮想サーバーは引き続き既存の接続でリクエストを処理します。

仮想サーバーを削除するのは、その仮想サーバーが不要になったときだけです。削除する前に、すべてのサービスを
アンバインドする必要があります。

CLIを使用して仮想サーバーを有効または無効にするには

コマンドプロンプトで入力します：

1 enable lb vserver <name>
2 <!--NeedCopy-->

1 disable lb vserver <name>
2 <!--NeedCopy-->

例：

1 enable lb vserver Vserver-LB-1
2 disable lb vserver Vserver-LB-1
3 <!--NeedCopy-->

GUIを使用して仮想サーバーを有効または無効にするには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを選択し、アクションリストで [有効化]または [ **無効化 **]を選択します。

CLIを使用して仮想サーバーからサービスをバインド解除するには

コマンドプロンプトで入力します：

1 unbind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例：
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1 unbind lb vserver Vserver-LB-1 Service-HTTP-1
2 <!--NeedCopy-->

GUIを使用して仮想サーバーからサービスをバインド解除するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを開き、「サービス」セクションをクリックします。
3. サービスを選択して [バインド解除]をクリックします。

GUIを使用して、DOWNとマークされた仮想サーバ状態の原因を特定する

NetScalerバージョン 13.0ビルド 41.20以降、モニタバインディングインターフェイスに移動することなく、ダウ
ンしている仮想サーバーの GUIでモニタープローブ情報を表示できます。[仮想サーバー]ページの [%HEALTH]列
の値は、クリック可能です。%HEALTH列の値をクリックすると、仮想サーバーが DOWNとマークされている根
本原因を特定できます。

1. Traffic Management > Load Balancing > Virtual Serversに移動します。

2. ダウンしている仮想サーバーに対応する%HEALTH列の値をクリックします。

「サービスとサービスグループの監視」ページが表示されます。この仮想サーバーにバインドされているサービスとサ
ービスグループは、それぞれのタブに表示されます。

負荷分散仮想にバインドされたサービスを使用している場合は、以下を実行してください。

「サービス」タブで、停止しているサービスに対応する「下へ」をクリックします。

「Service to Load Balancing Monitor Binding」ページの「Last Response」列には、仮想サーバーがマークダ
ウンされた理由が表示されます。
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負荷分散仮想にバインドされたサービスグループを使用している場合は、以下を実行してください。

「サービスグループ」タブの「サービスとサービスグループの監視」ページで「DOWN」をクリックし、「サービスグ
ループメンバー」ページで「DOWN」をクリックします。

「サービスグループのメンバーモニター」ページの「最終回答」列には、仮想サーバーがマークダウンされた理由が表
示されます。

負荷分散ビジュアライザー

October 25, 2023

ロード・バランシング・ビジュアライザーは、ロード・バランシング構成をグラフィカルな形式で表示および変更で
きるツールです。以下は、ビジュアライザーの表示例です。

ビジュアライザーを使用すると、次の内容を表示できます。

• 仮想サーバーにバインドされているサービスとサービスグループ。
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• 各サービスにバインドされているモニター。
• 仮想サーバーにバインドされているポリシー。
• ポリシーラベル（設定されている場合）。
• 表示されている要素の設定の詳細。

ビジュアライザーを使用して、新しいオブジェクトの追加とバインド、既存のオブジェクトの変更、オブジェクトの
有効化または無効化を行うこともできます。ビジュアライザーに表示されるほとんどの構成要素は、構成ユーティリ
ティの他の部分と同じ名前で表示されます。ただし、他の構成ユーティリティとは異なり、ビジュアライザーは、構
成の詳細と監視バインディングが同じサービスをサービスコンテナと呼ばれるエンティティにグループ化します。

サービスコンテナーは、単一の負荷分散仮想サーバーにバインドされた同様のサービスとサービスグループのセット
です。コンテナ内のサービスは、名前、IPアドレス、ポートを除いて同じプロパティを持ち、それらのモニタバイン
ディングのウェイトとバインディング状態が同じである必要があります。新しいサービスを仮想サーバーにバインド
すると、その構成とモニターのバインディングが他のサービスのものと一致する場合、そのサービスは既存のコンテ
ナに配置されます。それ以外の場合は、独自のコンテナに配置されます。

次の手順では、ビジュアライザーを使用する基本的な手順のみを示します。ビジュアライザーは、負荷分散機能の他
の領域の機能を複製するため、ビジュアライザーで構成できるすべての設定を表示または構成するその他の方法は、
負荷分散のドキュメント全体で提供されています。

注記:ビジュアライザーにはグラフィックインターフェースが必要なので、設定ユーティリティでのみ使用できま
す。

Visualizerを使用して負荷分散仮想サーバーのプロパティを表示するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 詳細ウィンドウで、表示する仮想サーバーを選択し、[ビジュアライザー]をクリックします。

ビジュアライザーを使用してサービス、サービスグループ、モニターの構成の詳細を表示するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 詳細ウィンドウで、表示する仮想サーバーを選択し、[ビジュアライザー]をクリックします。
3. Load Balancing Visualizerダイアログボックスで、エンティティをダブルクリックすると、この仮想サー
バーにバインドされているエンティティの構成の詳細が表示されます。次の操作を実行できます。

構成ユーティリティのビジュアライザーを使用してポリシーとポリシーラベルの構成詳細を表示するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 詳細ウィンドウで、表示する仮想サーバーを選択し、[ビジュアライザー]をクリックします。
3. [負荷分散ビジュアライザ]ダイアログボックスで、ポリシーエンティティをダブルクリックして、この仮想サ
ーバーにバインドされているポリシーを表示します。
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ビジュアライザーを使用して負荷分散構成内のリソースを変更するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 詳細ペインで、構成する仮想サーバーを選択し、「ビジュアライザー」をクリックします。
3.「ロード・バランシング・ビジュアライザー」ダイアログ・ボックスのビジュアライザー・イメージで、変更す
るリソースをダブルクリックします。

ビジュアライザーを使用して負荷分散構成を追加するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 詳細ペインで、構成する仮想サーバーを選択し、「ビジュアライザー」をクリックします。
3.「ロード・バランシング・ビジュアライザー」ダイアログ・ボックスで、「+」をクリックしてリソースを追加し
ます。

クライアントトラフィックを管理する

August 15, 2023

クライアント接続を適切に管理することで、NetScaler ADCアプライアンスの負荷が高い場合でも、ユーザーがア
プリケーションを使用できるようにすることができます。アプライアンスで使用可能なさまざまな負荷分散機能やそ
の他の機能を負荷分散設定に統合して、負荷をより効率的に処理し、必要に応じて負荷を迂回し、アプライアンスが
実行する必要があるタスクの優先順位付けを行うことができます。

• セッションレス負荷分散。セッションレス負荷分散仮想サーバーを構成し、DSRまたは侵入検知システム
(IDS)を使用する構成でセッションを作成しなくても負荷分散を実行できます。

• 統合キャッシュ。HTTPリクエストをキャッシュにリダイレクトできます。
• クリーンアップの遅延。仮想サーバー接続の遅延クリーンアップを構成して、NetScaler ADCアプライアン
スの負荷が高い期間にクリーンアッププロセスで CPUサイクルが使用されないようにすることができます。

• 書き直し。書き換え機能を使用すると、HTTPリダイレクトの実行時にポートとプロトコルを変更したり、仮
想サーバーの IPアドレスとポートをカスタム要求ヘッダーに挿入したりできます。

• RTSP NAT。
• レートベースのモニタリング。レートベースのモニタリングを有効にして、過剰なトラフィックを迂回させる
ことができます。

• レイヤ 2パラメータ。L2パラメータを使用して接続を識別するように仮想サーバを設定できます。
• ICMP応答。設定に従って、PING要求に ICMP応答を送信するようにアプライアンスを設定できます。仮想
サーバに対応する IPアドレスで、ICMP応答を VSVR_CNTRLDに設定し、仮想サーバでICMP VSERVER
RESPONSEを設定します。
仮想サーバーでは、次の設定を行うことができます。
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– すべての仮想サーバでICMP VSERVER RESPONSEを PASSIVEに設定すると、アプライアンス
は常に応答します。

– すべての仮想サーバで ICMP VSERVER RESPONSEを ACTIVEに設定すると、1つの仮想サーバ
が稼働していてもアプライアンスは応答します。

– 一部ではICMP VSERVER RESPONSEを ACTIVE、他では PASSIVEに設定すると、ACTIVEに設
定された 1つの仮想サーバが稼働していてもアプライアンスは応答します。

セッションレス負荷分散仮想サーバーを構成する

August 15, 2023

NetScalerアプライアンスが負荷分散を実行すると、クライアントとサーバー間のセッションが作成および維持され
ます。セッション情報の管理はアプライアンスのリソースに大きな負荷をかけ、Direct Server Return（DSR）設定
や侵入検知システム（IDS）の負荷分散などのシナリオではセッションが必要ない場合があります。必要のないとき
にセッションを作成しないようにするには、セッションレスロードバランシング用にアプライアンス上の仮想サーバ
ーを構成できます。セッションレスロードバランシングでは、アプライアンスはパケット単位でロードバランシング
を実行します。

セッションレス負荷分散は、MACベースの転送モードまたは IPベースの転送モードで動作できます。

MACベースの転送では、トラフィックが転送されるすべての物理サーバーでセッションレス仮想サーバーの IPアド
レスを指定する必要があります。

セッションレス負荷分散における IPベースの転送では、仮想サーバーの IPアドレスとポートは転送されるパケット
に含まれるため、物理サーバー上で指定する必要はありません。クライアントから物理サーバーにパケットを転送す
る場合、アプライアンスは IPアドレスやポートなどのクライアントの詳細を変更せず、宛先の IPアドレスとポート
を追加します。

サポートされているセットアップ

NetScalerのセッションレス負荷分散は、次のサービスタイプと負荷分散方法をサポートします。

サービスタイプ

• MACベースのリダイレクションの場合は ANY
• IPベースのリダイレクトには ANY、DNS、UDP

負荷分散方法

• ラウンドロビン
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• 最小帯域幅
• LRTM (最小応答時間法)
• 送信元 IPハッシュ
• 宛先 IPハッシュ
• 送信元 IP宛先 IPハッシュ
• 送信元 IP送信元ポートハッシュ
• カスタムロード

制限事項

セッションレス負荷分散には次の制限があります。

• アプライアンスはツーアームモードで導入する必要があります。
• サービスは 1つの仮想サーバーにのみバインドする必要があります。
• セッションレス負荷分散はサービスグループではサポートされていません。
• セッションレス負荷分散は、ドメインベースのサービス (DBSサービス)ではサポートされていません。
• IPモードでのセッションレス負荷分散は、プライマリ仮想サーバーのバックアップとして構成されている仮想
サーバーではサポートされません。

• スピルオーバーモードを有効にすることはできません。
• セッションレス負荷分散仮想サーバーにバインドされているすべてのサービスについて、[Use Source IP
(USIP)]オプションを有効にする必要があります。

• ワイルドカード仮想サーバーまたはサービスの場合、宛先 IPアドレスは変更されません。

注：

• セッションレス負荷分散用に仮想サーバーを構成する際には、サポートされている負荷分散方法を明示的に指
定してください。デフォルトの方法である Least Connectionは、セッションレスの負荷分散には使用でき
ません。

• 仮想サーバーで MACベースのリダイレクトモードでセッションレスロードバランシングを構成するには、
NetScalerアプライアンスでMACベースの転送オプションを有効にする必要があります。

CLIを使用してセッションレス仮想サーバーを追加するには

コマンドプロンプトで次のコマンドを入力してセッションレス仮想サーバーを追加し、構成を確認します。

1 add lb vserver <name>@ <serviceType> <IPAddress>@ <port> -m <
redirectionMode> -sessionless <(ENABLED|DISABLED)> -lbMethod <
load_balancing_method>

2
3 show lb vserver <name>
4 <!--NeedCopy-->

例:
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1 add lb vserver sesslessv1 any 11.11.12.123 54 -sessionless ENABLED -
lbMethod roundrobin -m ip

2 Done
3 show lb vserver sesslessv1
4 sesslessv1 (11.11.12.123:54) - ANY Type: ADDRESS
5 State: DOWN
6 ...
7 Effective State: DOWN
8 Client Idle Timeout: 120 sec
9 Down state flush: ENABLED

10 ...
11 Persistence: NONE
12 Sessionless LB: ENABLED
13 Connection Failover: DISABLED
14 L2Conn: OFF
15 1) Policy : cmp_text Priority:8680 Inherited
16 2) Policy : cmp_nocmp_ie60 Priority:8690 Inherited
17 <!--NeedCopy-->

既存の仮想サーバーにセッションレスロードバランシングを設定するには

コマンドプロンプトで入力します。

1 set lb vserver <name>@ -m <redirectionMode> -sessionless <(ENABLED|
DISABLED)> -lbMethod <load_balancing_method>

2 <!--NeedCopy-->

例
1 set lb vserver sesslessv1 -m mac -sessionless ENABLED -lbmethod lrtm
2 Done
3 <!--NeedCopy-->

注

-m MACオプションが有効になっている仮想サーバーにバインドされているサービスの場合は、非ユーザーモ
ニターをバインドする必要があります。

GUIを使用してセッションレス仮想サーバーを構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを開き、[詳細設定]で [トラフィック設定]をクリックし、[セッションレス負荷分散]を選択しま
す。
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HTTPリクエストをキャッシュにリダイレクトする

August 15, 2023

NetScaler ADCキャッシュリダイレクト機能は、HTTP要求をキャッシュにリダイレクトします。キャッシュリダ
イレクト機能を適切に実装することで、HTTPリクエストへの応答の影響を大幅に軽減し、Webサイトのパフォー
マンスを向上させることができます。

キャッシュは、頻繁に要求された HTTPコンテンツを格納します。仮想サーバーでキャッシュリダイレクトを構成す
ると、NetScalerアプライアンスはキャッシュ可能な HTTPリクエストをキャッシュに送信し、キャッシュ不可能
な HTTPリクエストを元のWebサーバーに送信します。

CLIを使用して仮想サーバーでキャッシュリダイレクトを構成するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -cacheable <Value>
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -cacheable yes
2 <!--NeedCopy-->

GUIを使用して仮想サーバーのキャッシュリダイレクトを構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [トラフィック設定]をクリックし、[キャッシュ可能]を選択します。

仮想サーバー接続のクリーンアップを有効にする

August 15, 2023

特定の条件下では、サービスまたは仮想サーバーが DOWNとマークされたときに、既存の接続をただちに終了する
ように downStateFlush設定を構成できます。既存の接続を終了すると、リソースが解放され、場合によっては負
荷分散セットアップの回復速度が速くなります。

仮想サーバーの状態は、それにバインドされているサービスの状態によって異なります。各サービスの状態は、その
サービスにバインドされたモニターから送信されたプローブとヘルスチェックに対する負荷分散サーバーの応答によ
って異なります。負荷分散されたサーバーが応答しないことがあります。サーバーが遅いかビジー状態の場合、モニ
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タリングプローブがタイムアウトする可能性があります。設定されたタイムアウト期間内に繰り返しモニタリングプ
ローブに応答しない場合、サービスには DOWNとマークされます。

仮想サーバーは、その仮想サーバーにバインドされたすべてのサービスがダウンとマークされている場合にのみダウ
ンとマークされます。仮想サーバーが DOWNになると、その直ちに、または既存の接続の完了を許可した後で、す
べての接続が終了します。

トランザクションを完了する必要があるアプリケーションサーバーでは、DownStateFlush設定を有効にしない
でください。この設定は、DOWNとマークされたときに接続を安全に終了できるWebサーバー上で有効にできま
す。

次の表は、VServer‑LB‑1という 1つのサービスがバインドされた仮想サーバーで構成される構成例でのこの設定の
影響をまとめたものです。表内の Eと Dは DownStateFlush設定の状態を示しています。Eは有効、Dは無効を意
味します。

Vserver‑LB‑1 Service‑TCP‑1 接続の状態

E E クライアント接続とサーバー接続の
両方が終了します。

E D NetScalerアプライアンスが接続の
再利用をサポートしていない TCP
などの一部のサービスタイプでは、
クライアント接続とサーバー接続の
両方が終了します。アプライアンス
が接続の再利用をサポートする
HTTPなどのサービスタイプでは、
クライアント接続とサーバー接続の
両方が、それらの接続でトランザク
ションがアクティブである場合にの
み終了されます。トランザクション
がアクティブでない場合、クライア
ント接続のみが終了します。
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Vserver‑LB‑1 Service‑TCP‑1 接続の状態

D E NetScalerアプライアンスが接続の
再利用をサポートしていない TCP
などの一部のサービスタイプでは、
クライアント接続とサーバー接続の
両方が終了します。アプライアンス
が接続の再利用をサポートする
HTTPなどのサービスタイプでは、
クライアント接続とサーバー接続の
両方が、それらの接続でトランザク
ションがアクティブである場合にの
み終了されます。トランザクション
がアクティブでない場合、サーバー
接続のみが終了します。

D D クライアント接続もサーバー接続も
終了しません。

サーバーまたはクライアントによって確立されたすべての接続が閉じられた場合にのみサービスを無効にする場合は、
正常なシャットダウンオプションを使用できます。サービスのグレースフルシャットダウンの詳細については、「サー
ビスのグレースフルシャットダウン」を参照してください。

CLIを使用して仮想サーバーでダウン状態のフラッシュ設定を構成するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -downStateFlush <Value>
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -downStateFlush enabled
2 <!--NeedCopy-->

GUIを使用して仮想サーバーのダウンステートフラッシュ設定を構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [トラフィック設定]をクリックし、[ダウンステートフラッシュ]を選択します。
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HTTPリダイレクト用のポートとプロトコルを書き換える

August 15, 2023

仮想サーバーとそれにバインドされているサービスは、異なるポートを使用する場合があります。サービスがリダイ
レクトで HTTP接続に応答する場合、リダイレクトが正常に行われるようにポートとプロトコルを変更するように
NetScaler ADCアプライアンスを構成する必要があります。そのためには、RedirectPortRewrite設定を有効に
して構成します。

この設定は HTTPトラフィックと HTTPSトラフィックにのみ影響します。この設定が仮想サーバーで有効になって
いる場合、仮想サーバーはリダイレクト時にポートを書き換え、サービスが使用するポートを仮想サーバーが使用す
るポートに置き換えます。

仮想サーバーまたはサービスのタイプが SSLの場合、仮想サーバーまたはサービスで SSLリダイレクトを有効にす
る必要があります。仮想サーバーとサービスの両方が SSLタイプの場合は、仮想サーバーで SSLリダイレクトを有
効にします。

RedirectPortRewrite設定は、次のシナリオで使用できます。

• 仮想サーバーのタイプは HTTPで、サービスのタイプは SSLです。
• 仮想サーバーのタイプは SSLで、サービスのタイプは HTTPです。
• 仮想サーバーのタイプは HTTPで、サービスのタイプは HTTPです。
• 仮想サーバーのタイプは SSLで、サービスのタイプは SSLです。

シナリオ 1: 仮想サーバーのタイプはHTTPで、サービスのタイプは SSLです。SSLリダイレクト、およびオプショ
ンでポートリライトがサービスで有効になっています。ポート書き換えが有効な場合、HTTPS URLのポートが書き
換えられます。サーバーからの HTTP URLはそのままクライアントに送信されます。

SSLリダイレクトのみが有効です。仮想サーバーはどのポートでも構成できます。次の表を参照してください。

サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ http://domain.com/

http://domain.com:8080/ http://domain.com:8080/

https://domain.com/ https://domain.com/

https://domain.com:444/ https://domain.com:444/

SSLリダイレクトとポート書き換えは有効になっています。仮想サーバはポート 80で設定されます。次の表を参照
してください。
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サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ http://domain.com/

http://domain.com:8080/ http://domain.com:8080/

https://domain.com/ https://domain.com/

https://domain.com:444/ https://domain.com/

SSLリダイレクトとポート書き換えは有効になっています。仮想サーバーはポート 8080で構成されます。次の表を
参照してください。

サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ http://domain.com/

http://domain.com:8080/ http://domain.com:8080/

https://domain.com/ http://domain.com:8080/

https://domain.com:444/ http://domain.com:8080/

シナリオ 2: 仮想サーバーのタイプは SSLで、サービスのタイプはHTTPです。ポート書き換えが有効な場合、HTTP
URLのポートのみが書き換えられます。サーバーからの HTTPS URLはそのままクライアントに送信されます。

SSLリダイレクトは仮想サーバーで有効になっています。仮想サーバーはどのポートでも構成できます。次の表を参
照してください。

サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ https://domain.com/

http://domain.com:8080/ https://domain.com:8080/

https://domain.com/ https://domain.com/

https://domain.com:444/ https://domain.com:444/

SSLリダイレクトとポート書き換えは仮想サーバーで有効になっています。仮想サーバーはポート 443で構成されま
す。次の表を参照してください。

サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ https://domain.com/
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サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com:8080/ https://domain.com/

https://domain.com/ https://domain.com/

https://domain.com:444/ https://domain.com:444/

SSLリダイレクトとポート書き換えは有効になっています。仮想サーバーはポート 444で構成されます。次の表を参
照してください。

サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ https://domain.com:444/

http://domain.com:8080/ https://domain.com:444/

https://domain.com/ https://domain.com/

https://domain.com:445/ https://domain.com:445/

シナリオ 3: 仮想サーバーとサービスのタイプは HTTPです。仮想サーバーでポート書き換えが有効になっている必
要があります。HTTP URLのポートのみが書き換えられます。サーバーからの HTTPS URLはそのままクライアン
トに送信されます。

仮想サーバーはポート 80で構成されます。次の表を参照してください。

サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ http://domain.com/

http://domain.com:8080/ http://domain.com/

https://domain.com/ https://domain.com/

https://domain.com:444/ https://domain.com:444/

仮想サーバーはポート 8080で構成されます。次の表を参照してください。

サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ http://domain.com:8080/

http://domain.com:8080/ http://domain.com:8080/

https://domain.com/ https://domain.com/
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サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

https://domain.com:445/ https://domain.com:445/

シナリオ 4: 仮想サーバーとサービスのタイプは SSLです。ポート書き換えが有効な場合、HTTPS URLのポートの
みが書き換えられます。サーバーからの HTTP URLはそのままクライアントに送信されます。

SSLリダイレクトは仮想サーバーで有効になっています。仮想サーバーはどのポートでも構成できます。次の表を参
照してください。

サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ http://domain.com/

http://domain.com:8080/ http://domain.com:8080/

https://domain.com/ https://domain.com/

https://domain.com:444/ https://domain.com:444/

SSLリダイレクトとポート書き換えは仮想サーバーで有効になっています。仮想サーバーはポート 443で構成されま
す。次の表を参照してください。

サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ http://domain.com/

http://domain.com:8080/ http://domain.com:8080/

https://domain.com/ https://domain.com/

https://domain.com:444/ https://domain.com/

SSLリダイレクトとポート書き換えは仮想サーバーで有効になっています。仮想サーバーはポート 444で構成されま
す。次の表を参照してください。

サーバーからの URLをリダイレクト クライアントに送信されたリダイレクト URL

http://domain.com/ http://domain.com/

http://domain.com:8080/ http://domain.com:8080/

https://domain.com/ https://domain.com:444/

https://domain.com:445/ https://domain.com:444/
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CLIを使用して仮想サーバーでHTTPリダイレクトを構成するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -redirectPortRewrite (ENABLED | DISABLED)
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -redirectPortRewrite enabled
2 <!--NeedCopy-->

GUIを使用して仮想サーバーでHTTPリダイレクトを構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを開き、[詳細設定]ペインで [トラフィック設定]をクリックし、[書き換え]を選択します。

CLIを使用して SSL仮想サーバーまたはサービスに SSLリダイレクトを設定するには

コマンドプロンプトで入力します。

1 set ssl vserver <vServerName> - sslRedirect (ENABLED | DISABLED)
2
3 set ssl service <serviceName> - sslRedirect (ENABLED | DISABLED)
4 <!--NeedCopy-->

例:

1 set ssl vserver Vserver-SSL-1 -sslRedirect enabled
2
3 set ssl service service-SSL-1 -sslRedirect enabled
4 <!--NeedCopy-->

GUIを使用して SSL仮想サーバーまたはサービスで SSLリダイレクトと SSLポート書き換えを構成す
るには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [SSLパラメータ]をクリックし、[SSLリダイレクト]を選択します。

要求ヘッダーに仮想サーバーの IPアドレスとポートを挿入する

August 15, 2023
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同じサービス上の異なるアプリケーションと通信する複数の仮想サーバーがある場合は、次の操作を実行する必要が
あります。

NetScaler ADCアプライアンスを構成して、そのサービスに送信される HTTPリクエストに適切な仮想サーバーの
IPアドレスとポート番号を追加します。この設定により、サービスで実行されているアプリケーションが、要求を送
信した仮想サーバーを識別できるようになります。

プライマリ仮想サーバーがダウンしていてバックアップ仮想サーバーが稼働している場合、バックアップ仮想サーバ
ーの構成設定がクライアント要求に追加されます。要求がプライマリ仮想サーバーからのものかバックアップ仮想サ
ーバーからのものかに関係なく、同じヘッダータグを追加する場合は、両方の仮想サーバーで必要なヘッダータグを
構成する必要があります。

注:このオプションは、ワイルドカード仮想サーバーまたはダミー仮想サーバーではサポートされていません。

CLIを使用して仮想サーバーの IPアドレスとポートをクライアントリクエストに挿入するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -insertVserverIPPort <insertVserverIPPort> [<
vipHeader>]

2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -insertVserverIPPort VipAddr
2 <!--NeedCopy-->

GUIを使用して仮想サーバーの IPアドレスとポートをクライアントリクエストに挿入するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを開き、[詳細設定]ウィンドウで、[トラフィックの設定]をクリックし、[仮想サーバー IPポー
トの挿入]を選択し、仮想サーバーの IPポートヘッダーを指定します。

バックエンド通信に指定したソース IPを使用する

February 15, 2024

物理サーバーまたは他のピアデバイスとの通信では、NetScaler ADCアプライアンスはソース IPアドレスとして所
有する IPアドレスを使用します。NetScaler ADCアプライアンスは IPアドレスのプールを維持し、サーバーとの接
続中に IPアドレスを動的に選択します。物理サーバが配置されているサブネットに応じて、アプライアンスは使用す
る IPアドレスを決定します。このアドレスプールは、トラフィックおよびモニタプローブの送信に使用されます。
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多くの場合、アプライアンスで、バックエンド通信に特定の IPアドレスまたは特定の IPアドレスのセットからの任
意の IPアドレスを使用したい場合があります。次に、いくつかの例を示します。

• モニタプローブに使用される送信元 IPアドレスが特定のセットに属している場合、サーバはモニタプローブ
とトラフィックを区別できます。

• サーバーのセキュリティを向上させるために、特定の一連の IPアドレスからの要求や、場合によっては単一
の特定の IPアドレスからの要求に応答するようにサーバーを構成できます。この場合、アプライアンスは、サ
ーバによって受け入れられた IPアドレスのみを送信元 IPアドレスとして使用できます。

• アプライアンスは、IPアドレスを IPセットに分散し、セットのアドレスを特定のサービスへの接続にのみ使
用できれば、内部接続を効率的に管理できます。

指定した送信元 IPアドレスを使用するようにアプライアンスを設定するには、ネットプロファイル（ネットワークプ
ロファイル）を作成し、そのプロファイルを使用するようにアプライアンスエンティティを構成します。ネットプロ
ファイルは、負荷分散またはコンテンツスイッチング仮想サーバー、NetScaler Gateway VPN仮想サーバー、サー
ビス、サービスグループ、またはモニターにバインドできます。ネットプロファイルには、NetScaler ADCが所有す
る IPアドレス（SNIPおよび VIP）があり、送信元 IPアドレスとして使用できます。単一の IPアドレスでも、IPセ
ットと呼ばれる IPアドレスのセットでもかまいません。ネットプロファイルに IPセットがある場合、アプライアン
スは接続時に IPセットから IPアドレスを動的に選択します。プロファイルに 1つの IPアドレスがある場合、同じ
IPアドレスが送信元 IPとして使用されます。

ネットプロファイルが負荷分散仮想サーバーまたはコンテンツスイッチング仮想サーバーにバインドされている場合、
そのプロファイルは、バインドされているすべてのサービスにトラフィックを送信するために使用されます。ネット
プロファイルがサービスグループにバインドされている場合、アプライアンスはサービスグループのすべてのメンバ
ーに対してそのプロファイルを使用します。ネットプロファイルがモニターにバインドされている場合、アプライア
ンスはモニターから送信されたすべてのプローブに対してプロファイルを使用します。

注：

• NetScaler ADCアプライアンスが VIPアドレスを使用してサーバーと通信する場合、セッションエント
リを使用して、VIPアドレス宛てのトラフィックがサーバーからの応答であるか、クライアントからの要
求であるかを識別します。

• ネットプロファイルを NetScaler Gateway VPN仮想サーバーにバインドできます。ただし、ネットプ
ロファイルをバインドするときは、いくつかの点に注意する必要があります。詳細については、「ネット
プロファイルを VPN仮想サーバーにバインドするときの注意点」を参照してください。

• サービスまたはサービスグループにバインドされたネットプロファイル IPは、対応するバックエンドサ
ーバーへのトラフィックの送信だけでなく、未解決のバックエンド FQDNによってトリガーされる DNS
要求にも使用されます。

トラフィック送信のためのネットプロファイルの使用

[Use Source IP Address (USIP)]オプションが有効になっている場合、アプライアンスはクライアントの IPアド
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レスを使用し、すべてのネットプロファイルを無視します。USIPオプションが有効になっていない場合、アプライ
アンスは次の方法でソース IPを選択します。

• 仮想サーバまたはサービス/サービスグループにネットプロファイルがない場合、アプライアンスはデフォル
トの方式を使用します。

• サービス/サービスグループにのみネットプロファイルがある場合、アプライアンスはそのネットプロファイ
ルを使用します。

• 仮想サーバ上にのみネットプロファイルがある場合、アプライアンスはそのネットプロファイルを使用します。
• 仮想サーバとサービス/サービスグループの両方にネットプロファイルがある場合、アプライアンスはサービ
ス/サービスグループにバインドされたネットプロファイルを使用します。

モニタプローブの送信にネットプロファイルを使用します。

モニタプローブの場合、アプライアンスは次の方法でソース IPを選択します。

• モニターにバインドされたネットプロファイルがある場合、アプライアンスはモニターのネットプロファイル
を使用します。仮想サーバまたはサービス/サービスグループにバインドされたネットプロファイルは無視さ
れます。

• モニターにバインドされたネットプロファイルがない場合は、

– サービス/サービスグループにネットプロファイルがある場合、アプライアンスはサービス/サービスグ
ループのネットプロファイルを使用します。

– サービス/サービスグループにもネットプロファイルがない場合、アプライアンスはデフォルトの方法で
ソース IPを選択します。

注:サービスにバインドされたネットプロファイルがない場合、サービスがサービスグループにバインドされている
場合、アプライアンスはサービスグループ上のネットプロファイルを検索します。

指定した送信元 IPアドレスを通信に使用するには、次の手順に従います。

1. NetScaler ADCアプライアンスが所有する SNiPおよび VIPのプールから IPセットを作成します。IPセッ
トは、SNIPアドレスと VIPアドレスの両方で構成できます。手順については、IPセットの作成を参照してく
ださい。

2. ネットプロファイルを作成します。手順については、ネットプロファイルの作成を参照してください。
3. ネットプロファイルをアプライアンスのエンティティにバインドします。手順については、NetScaler ADC
エンティティへのネットプロファイルのバインドを参照してください。

注：

• ネットプロファイルは、NetScaler ADCアプライアンスで SNIPおよび VIPとして指定された IPアド
レスのみを持つことができます。

• NetScalerが開始したパケットでは、送信元 IPパーシステンスは適用されません。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4229

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/load-balancing/load-balancing-manage-clienttraffic/use-specified-srcip.html#create-an-ip-set
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/load-balancing/load-balancing-manage-clienttraffic/use-specified-srcip.html#create-an-ip-set
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/load-balancing/load-balancing-manage-clienttraffic/use-specified-srcip.html#create-a-net-profile
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/load-balancing/load-balancing-manage-clienttraffic/use-specified-srcip.html#bind-a-net-profile-to-a-citrix-adc-entity
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/load-balancing/load-balancing-manage-clienttraffic/use-specified-srcip.html#bind-a-net-profile-to-a-citrix-adc-entity


NetScaler 13.1

ネットプロファイルの管理

ネットプロファイル（ネットワークプロファイル）には、1つの IPアドレスまたは IPセットが含まれます。物理サ
ーバーまたはピアとの通信中、NetScaler ADCアプライアンスは、プロファイルで指定されたアドレスを送信元 IP
アドレスとして使用します。

• ネットワークプロファイルの作成手順については、ネットワークプロファイルの作成を参照してください。
• ネットワークプロファイルをNetScaler ADCエンティティにバインドする手順については、NetScaler ADC
エンティティへのネットプロファイルのバインドを参照してください。

IPセットを作成する

IPセットは、NetScaler ADCアプライアンスでサブネット IPアドレス（SNIP）または仮想 IPアドレス（VIP）と
して構成される IPアドレスのセットです。IPセットには、そのセットに含まれる IPアドレスの用途を識別するため
のわかりやすい名前を付けます。IPセットを作成するには、IPアドレスセットを追加し、NetScaler ADC所有の IP
アドレスをバインドします。SNIPアドレスと VIPアドレスは、同じ IPセット内に存在できます。

CLIを使用して IPセットを作成するには

コマンドプロンプトで、次のコマンドを入力します。

1 add ipset <name>
2
3 bind ipset <name> <IPAddress>
4 <!--NeedCopy-->

または

1 bind ipset <name> <IPAddress>
2
3 show ipset [<name>]
4 <!--NeedCopy-->

上記のコマンドは、名前を渡さない場合に、アプライアンス上のすべての IPセットの名前を表示します。名前を渡す
と、指定した IPセットにバインドされた IPアドレスが表示されます。

例
1 1.
2 > add ipset skpnwipset
3 Done
4 > bind ipset skpnwipset 21.21.20.1
5 Done
6
7 2.
8 > add ipset testnwipset
9 Done
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10 > bind ipset testnwipset 21.21.21.[21-25]
11 IPAddress "21.21.21.21" bound
12 IPAddress "21.21.21.22" bound
13 IPAddress "21.21.21.23" bound
14 IPAddress "21.21.21.24" bound
15 IPAddress "21.21.21.25" bound
16 Done
17
18 3.
19 > bind ipset skpipset 11.11.11.101
20 ERROR: Invalid IP address
21 [This IP address could not be added because this is not an IP address

owned by the NetScaler appliance]
22 > add ns ip 11.11.11.101 255.255.255.0 -type SNIP
23 ip "11.11.11.101" added
24 Done
25 > bind ipset skpipset 11.11.11.101
26 IPAddress "11.11.11.101" bound
27 Done
28 4.
29 > sh ipset
30 1) Name: ipset-1
31 2) Name: ipset-2
32 3) Name: ipset-3
33 4) Name: skpnewipset
34 Done
35
36 5.
37 > sh ipset skpnewipset
38 IP:21.21.21.21
39 IP:21.21.21.22
40 IP:21.21.21.23
41 IP:21.21.21.24
42 IP:21.21.21.25
43 Done
44 <!--NeedCopy-->

GUIを使用して IPセットを作成するには

[システム] > [ネットワーク] > [IPセット]に移動し、IPセットを作成します。

ネットプロファイルの作成

ネットプロファイル（ネットワークプロファイル）は、Citrix
ADCアプライアンスの 1つ以上の SNIPアドレスまたは VIPアドレスで構成されます。
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CLIを使用してネットプロファイルを作成するには

コマンドプロンプトで入力します。

1 add netprofile <name> [-srcIp <srcIpVal>]
2 <!--NeedCopy-->

このコマンドで srcipValが指定されていない場合は、後でset netprofileコマンドを使用して指定すること
ができます。

例
1 add netprofile skpnetprofile1 -srcIp 21.21.20.1
2 Done
3
4 add netprofile baksnp -srcIp bakipset
5 Done
6
7 set netprofile yahnp -srcIp 12.12.23.1
8 Done
9

10 set netprofile citkbnp -srcIp citkbipset
11 Done
12 <!--NeedCopy-->

ネットプロファイルをNetScaler ADCエンティティにバインドする

ネットプロファイルは、負荷分散仮想サーバー、サービス、サービスグループ、またはモニターにバインドできま
す。

注：NetScaler ADCエンティティの作成時にネットプロファイルをバインドすることも、既存のエンティティにバ
インドすることもできます。

コマンドラインインターフェイスを使用してネットプロファイルをサーバーにバインドするには

ネットプロファイルは、負荷分散仮想サーバーとコンテンツスイッチング仮想サーバーにバインドできます。適切な
仮想サーバを指定します。

コマンドプロンプトで入力します。

1 set lb vserver <name> -netProfile <net_profile_name>
2 <!--NeedCopy-->

または

1 set cs vserver <name> -netProfile <net_profile_name>
2 <!--NeedCopy-->
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例
1 set lb vserver skpnwvs1 -netProfile gntnp
2 Done
3 set cs vserver mmdcsv -netProfile mmdnp
4 Done
5 <!--NeedCopy-->

GUIを使用してネットプロファイルを仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で [プロファイル]をクリックし、ネットプロファイルを設定します。

CLIを使用してネットプロファイルをサービスにバインドするには

コマンドプロンプトで入力します。

1 set service <name> -netProfile <net_profile_name>
2 <!--NeedCopy-->

例
1 set service brnssvc1 -netProfile brnsnp
2 Done
3 <!--NeedCopy-->

GUIを使用してネットプロファイルをサービスにバインドするには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で [プロファイル]をクリックし、ネットプロファイルを設定します。

CLIを使用してネットプロファイルをサービスグループにバインドするには

コマンドプロンプトで入力します。

1 set servicegroup <serviceGroupName> -netProfile <net_profile_name>
2 <!--NeedCopy-->

例
1 set servicegroup ndhsvcgrp -netProfile ndhnp
2 Done
3 <!--NeedCopy-->
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GUIを使用してネットプロファイルをサービスグループにバインドするには

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動し、サービスグループを開きます。
2. [詳細設定]で [プロファイル]をクリックし、ネットプロファイルを設定します。

CLIを使用してネットプロファイルをモニターにバインドするには

コマンドプロンプトで入力します。

set monitor <monitor_name> -netProfile <net_profile_name>

例
1 set monitor brnsecvmon1 -netProfile brnsmonnp
2 Done
3 <!--NeedCopy-->

GUIを使用してネットプロファイルをモニターにバインドするには

1. Traffic Management > Load Balancing > Monitorsに移動します。
2. モニターを開き、ネットプロファイルを設定します。

アイドル状態のクライアント接続のタイムアウト値を設定する

August 15, 2023

設定したタイムアウト期間 (秒単位)が経過すると、アイドル状態のクライアント接続をすべて終了するように仮想サ
ーバーを構成できます。この設定を構成すると、NetScaler ADCアプライアンスは指定した時間待機し、その時間
以降にクライアントがアイドル状態になると、クライアント接続を閉じます。デフォルトでは、クライアントのアイ
ドルタイムアウト値は 180秒に設定されています。

CLIを使用してアイドル状態のクライアント接続のタイムアウト値を設定するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -cltTimeout <Value>
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -cltTimeout 100
2 <!--NeedCopy-->
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GUIを使用してアイドル状態のクライアント接続のタイムアウト値を設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で、 [トラフィック設定]をクリックし、クライアントのアイドルタイムアウト値を秒単位で設定
します。

RTSP接続を管理する

August 15, 2023

NetScalerアプライアンスは、NAT‑Onモードと NAT‑Offモードの 2つのトポロジーのいずれかを使用して RTSP
サーバーの負荷分散を行うことができます。NAT‑onモードでは、ネットワークアドレス変換（NAT）が有効化され、
アプライアンス上で設定されます。RTSP要求と応答は両方ともアプライアンスを通過します。したがって、ネット
ワークアドレス変換（NAT）を実行してデータ接続を識別するようにアプライアンスを設定する必要があります。

NATの有効化と設定の詳細については、IPアドレッシングを参照してください。

NATオフモードでは、NATは有効になっておらず、設定されていません。アプライアンスはクライアントから RTSP
要求を受信し、設定された負荷分散方式を使用して選択したサービスにルーティングします。負荷分散された RTSP
サーバーは、アプライアンスをバイパスして応答をクライアントに直接送信します。したがって、ダイレクトサーバ
ーリターン (DSR)モードを使用するようにアプライアンスを設定し、DNSでパブリックにアクセス可能な FQDNを
ロードバランシングされた RTSPサーバーに割り当てる必要があります。

DSRモードの有効化と構成の詳細については、「ダイレクトサーバーリターンモードでの負荷分散の構成」を参照
してください。DNSの構成の詳細については、「ドメインネームシステム」を参照してください。いずれの場合も、
RTSPロードバランシングを設定する場合は、ロードバランシング設定のトポロジと一致するように rtspNatも設定
する必要があります。

CLIを使用して RTSP NATを設定するには

コマンドプロンプトで入力します。

1 set lb vserver <name> – RTSPNAT <ValueOfRTSPNAT>
2 <!--NeedCopy-->

例:

1 set lb vserver vserver-LB-1 – RTSPNAT ON
2 <!--NeedCopy-->
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GUIを使用して RTSP NATを設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、RTSPタイプの仮想サーバーを開きます。
2. [詳細設定]で [トラフィック設定]をクリックし、[ RTSP Natting]を選択します。

トラフィックレートに基づいてクライアントトラフィックを管理する

August 15, 2023

負荷分散仮想サーバーを通過するトラフィックのレートを監視し、トラフィックレートに基づいて NetScaler ADC
アプライアンスの動作を制御できます。次に例を示します：

• トラフィックフローが高すぎる場合は、トラフィックフローをスロットリングします。
• トラフィックレートに基づいて情報をキャッシュします。
• トラフィックレートが高すぎる場合は、余分なトラフィックを別の負荷分散仮想サーバーにリダイレクトしま
す。

• HTTPおよびドメインネームシステム (DNS)要求にレートベースのモニタリングを適用します。

レートベースのポリシーの詳細については、レート制限を参照してください。

レイヤー 2パラメーターとの接続を特定する

August 15, 2023

一般に、NetScaler ADCアプライアンスは、接続を識別するために、クライアント IPアドレス、クライアントポー
ト、宛先 IPアドレス、宛先ポートの 4タプルを使用します。[L2接続]オプションを有効にすると、通常の 4タプル
に加えて、接続のレイヤ 2パラメータ（チャネル番号、MACアドレス、VLAN ID）が使用されます。

負荷分散仮想サーバーの L2Connパラメーターを有効にすると、同じ 4タプル（<source IP>:::<source
port><destination IP>:<destination port>）の複数の TCP接続と非 TCP接続を NetScaler
アプライアンス上で共存させることができます。アプライアンスは、4タプルとレイヤー 2の両方のパラメーターを
使用して、TCP接続と非 TCP接続を識別します。

L2Connオプションは次のシナリオで有効にできます。

• NetScalerアプライアンスには複数の VLANが構成され、VLANごとにファイアウォールが設定されます。
• ある VLANのサーバから発信され、別の VLANの仮想サーバに向かうトラフィックが、両方の VLANに設定
されたファイアウォールを通過する必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4236

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/appexpert/rate-limiting.html


NetScaler 13.1

そのため、1つ以上の負荷分散仮想サーバーに L2Connパラメーターが設定されている nCore NetScalerアプライ
アンスをクラシックビルドまたは L2Connパラメーターをサポートしない nCoreビルドにダウングレードすると、
L2Connパラメーターを使用する負荷分散構成は無効になります。

CLIを使用して L2接続オプションを設定するには

コマンドプロンプトで入力します。

1 add lb vserver <name> <serviceType> <IPAddress>@ <port> -l2Conn ON
2 <!--NeedCopy-->

例

1 add lb vserver LB-VIP1 HTTP 10.1.1.254 80 -l2Conn ON
2 <!--NeedCopy-->

GUIを使用して L2接続オプションを設定するには

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[レイヤ 2パラメータ]を選択します。

[ダイレクトルートの優先]オプションを構成する

August 15, 2023

ワイルドカード負荷分散仮想サーバーでは、宛先へのルートを明示的に構成した場合、デフォルトでは、NetScaler
ADCアプライアンスは設定されたルートに従ってトラフィックを転送します。設定したルートをアプライアンスに検
索させたくない場合は、「ダイレクトルート優先」オプションを「いいえ」に設定できます。

デバイスが NetScalerアプライアンスに直接接続されている場合、アプライアンスはトラフィックをデバイスに直
接転送します。たとえば、パケットの宛先がファイアウォールの場合、パケットを別のファイアウォール経由でルー
ティングする必要はありません。ただし、デバイスが直接接続されていても、トラフィックがファイアウォールを通
過したい場合があります。このような場合は、[直接ルートを優先]オプションを [いいえ]に設定できます。

注：preferDirectRoute設定は、NetScaler ADCアプライアンス上のすべてのワイルドカード仮想サーバーに適用
されます。
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CLIを使用して [ダイレクトルートの優先]オプションを設定するには

コマンドプロンプトで入力します。

1 set lb parameter -preferDirectRoute (YES | NO)
2 <!--NeedCopy-->

例:

1 set lb parameter -preferDirectRoute YES
2 <!--NeedCopy-->

GUIを使用して [ダイレクトルートを優先]オプションを設定するには

1. [トラフィック管理] > [負荷分散] > [ロードバランシングパラメータの設定]に移動します。
2. [直接ルートを優先]を選択します。

バックエンド通信に指定したポート範囲の送信元ポートを使用する

August 15, 2023

デフォルトでは、USIPオプションが無効になっているか、USIPでプロキシポートオプションを使用する構成の場
合、NetScaler ADCアプライアンスはランダムなソースポート（1024以上）からサーバーと通信します。

アプライアンスは、指定されたポート範囲の送信元ポートを使用して、サーバーとの通信をサポートします。この機
能の使用例の 1つは、ロギングおよびモニタリングを目的として、送信元ポートに基づいて特定のセットに属する受
信トラフィックを識別するように設定されたサーバを対象としています。たとえば、ロギング目的で内部および外部
トラフィックを識別します。

サーバーとの通信にポート範囲のソースポートを使用するように NetScalerアプライアンスを構成するには、次の
タスクで構成されます。

• ネットプロファイルを作成し、送信元ポート範囲パラメータを設定します。送信元ポート範囲パラメータは、
1つ以上のポート範囲を指定します。アプライアンスは、指定されたポート範囲から空きポートの 1つをラン
ダムに選択し、それをサーバーへの各接続のソースポートとして使用します。

• ネットプロファイルをロードバランシング仮想サーバ、サービス、またはサービスグループにバインドする:
ソースポート範囲が設定されたネットプロファイルを、ロードバランシング構成の仮想サーバ、サービス、ま
たはサービスグループにバインドできます。仮想サーバーへの接続の場合、アプライアンスはネットプロファ
イルの指定されたポート範囲から空きポートの 1つをランダムに選択し、このポートをバインドされたサーバ
ーの 1つに接続するための送信元ポートとして使用します。
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CLIを使用して送信元ポート範囲を指定するには

コマンドプロンプトで入力します。

1 bind netProfile <name> (-srcPortRange <int[-int]> ...)
2
3 show netprofile <name>
4 <!--NeedCopy-->

GUIを使用して 1つまたは複数の送信元ポートの範囲を指定するには

1. [システム] > [ネットワーク] > [ネットプロファイル]に移動します。
2. NetProfilesを追加または変更するときに、[ソースポート範囲]パラメータを設定します。

構成例

次の構成例では、ネットプロファイルの PARTIAL‑NAT‑1には部分的な NAT設定があり、ANYタイプの負荷分散仮
想サーバー LBVS‑1にバインドされています。LBVS‑1で 192.0.0.0/8から受信したパケットの場合、NetScalerア
プライアンスはパケットの送信元 IPアドレスの最後のオクテットを 100に変換します。たとえば、送信元 IPアド
レスが 192.0.2.30のパケットが LBVS‑1で受信された場合、NetScalerアプライアンスは、送信元 IPアドレスを
100.0.2.30に変換してから、バインドされたサーバーの 1つを送信します。

1 ```
2 > add netprofile CUSTOM-SRCPORT-NP-1
3 Done
4 > bind netprofile CUSTOM-SRCPRT-NP-1 – srcportrange 2000-3000
5
6 Done
7 > bind netprofile CUSTOM-SRCPRT-NP-1 – srcportrange 5000-6000
8
9 Done

10 > add lb vserver LBVS-1 ANY 203.0.113. 61 * -netprofile PARTIAL-NAT-1
11
12 Done
13 <!--NeedCopy--> ```

バックエンド通信の送信元 IPパーシステンシーを構成する

August 15, 2023

デフォルトでは、USIPオプションを無効にし、ネットプロファイルを仮想サーバーまたはサービスグループにバイ
ンドした負荷分散構成の場合、NetScaler ADCアプライアンスはラウンドロビンアルゴリズムを使用して、サーバ
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ーと通信するためのネットプロファイルから IPアドレスを選択します。この選択方法により、選択される IPアドレ
スは、特定のクライアントのセッションによって異なる場合があります。

場合によっては、NetScaler ADCアプライアンスがトラフィックをサーバーに送信するときに、特定のクライアン
トのトラフィックをすべて同じ IPアドレスからルーティングする必要があります。たとえば、サーバは、ロギングお
よびモニタリングを目的として、特定のセットに属するトラフィックを識別できます。

ネットプロファイルのソース IP永続性オプションを使用すると、NetScalerアプライアンスはネットプロファイル
で指定されている同じアドレスを使用して、特定のクライアントから仮想サーバーに対して開始されたすべてのセッ
ションについてサーバーと通信できます。

CLIを使用してネットプロファイルのソース IPパーシステンシーを有効にするには

ネットプロファイルの追加時にソース IPパーシステンシスを有効にするには、コマンドプロンプトで次のように入
力します。

1 add netProfile <name> -srcippersistency ( ENABLED | DISABLED )
2
3 show netprofile <name>
4 <!--NeedCopy-->

既存のネットプロファイルでソース IPパーシステンシーを有効にするには、コマンドプロンプトで次のように入力
します。

1 set netProfile <name> -srcippersistency ( ENABLED | DISABLED )
2
3 show netprofile <name>
4 <!--NeedCopy-->

GUIを使用してネットプロファイルのソース IPパーシステンシーを有効にするには

1. [システム] > [ネットワーク] > [ネットプロファイル]に移動します。

2. ネットプロファイルを追加または変更する際は、「ソース IPパーシステンシー」を選択します。

例

次の設定例では、ネットプロファイル NETPROFILE‑IPPRSTNCY‑1が送信元 IP永続性オプションが有効になって
おり、ロードバランシング仮想サーバー LBVS‑1にバインドされています。

NetScaler ADC アプライアンスは、特定のクライアントから仮想サーバーへのすべてのセッションについて、
LBVS‑1にバインドされたサーバーと通信するために、常に同じ IPアドレス（この例では 192.0.2.11）を使用しま
す。
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1 ```
2 > add ipset IPSET-1
3
4 Done
5 > bind ipset IPSET-1 192.0.2.[11-15]
6 IPAddress "192.0.2.11" bound
7 IPAddress "192.0.2.12" bound
8 IPAddress "192.0.2.13" bound
9 IPAddress "192.0.2.14" bound

10 IPAddress "192.0.2.15" bound
11 Done
12 > add netprofile NETPROFILE-IPPRSTNCY-1 -srcIp IPSET-1 -

srcippersistency ENABLED
13
14 Done
15 > set lb vserver LBVS-1 -netprofile NETPROFILE-IPPRSTNCY-1
16
17 Done
18 <!--NeedCopy--> ```

ロードバランシングセットアップのサーバー側で IPv6リンクローカルアドレスを使用
する

August 15, 2023

IPv6リンクローカルアドレスは、ロードバランシング設定のサービス、サービスグループ、およびサーバでサポート
されます。サービス、サービスグループ、およびサーバ設定で、関連する VLAN IDとともにリンクローカル IPv6ア
ドレスを指定できます。NetScaler ADCアプライアンスは、サービス、サービスグループ、およびサーバー構成で指
定された同じ VLANのリンクローカル SNIP6アドレスを使用して、それらと通信します。

リンクローカル IPv6アドレスおよび関連する VLAN IDは、サービス、サービスグループ、およびサーバの設定で次
の形式で指定されます。<IPv6_Addrs>%<vlan_id>

たとえば、fe80:123:4567::a%2048:, fe80:123:4567::aはリンクローカルアドレスで、2048
は VLAN IDです。

1 > add service SERVICE-1 fe80:123:4567::a%2048 HTTP 80
2
3 Done
4 > bind servicegroup SERVICE-GROUP-1 fe80::1%24 80
5
6 Done
7 > add server SERVER-1 fe80:b:c:d::e:f:a/64%1028
8
9 Done
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高度な負荷分散設定

August 15, 2023

仮想サーバーの構成に加えて、サービスの詳細設定を構成できます。

負荷分散の詳細設定を行うには、以下のセクションを参照してください。

• 仮想サーバレベルの低速スタートにより、新しいサービスの負荷を段階的にステップアップ
• サービスの監視なしオプション
• 保護されたサーバー上のアプリケーションをトラフィックの急増から保護する
• 仮想サーバーとサービス接続のクリーンアップを有効にする
• サービスの正常なシャットダウン
• TROFSサービスでパーシステンスセッションを有効または無効にする
• カスタムWebページへのリクエストの直接作成
• サービスダウン時のアクセスを有効にする
• 応答の TCPバッファリングを有効にする
• 圧縮を有効にする
• 複数のクライアント要求に対するクライアント接続を維持する
• リクエストヘッダーにクライアントの IPアドレスを挿入します
• 位置情報データベースを使用して、ユーザー IPアドレスから場所の詳細を取得する
• サーバーへの接続時にクライアントの送信元 IPアドレスを使用する
• サーバー側接続の送信元ポートを構成する
• クライアント接続の数に制限を設定する
• サーバーへの接続あたりの要求数の制限を設定する
• サービスにバインドされたモニターのしきい値を設定する
• アイドル状態のクライアント接続のタイムアウト値を設定する
• アイドル状態のサーバー接続のタイムアウト値を設定する
• クライアントによる帯域幅の使用に制限を設定する
• クライアント要求をキャッシュにリダイレクトする
• VLANの透過性のために VLAN IDを保持する
• バインドしたサービスの正常性のパーセンテージに基づいて自動状態遷移を構成する

仮想サーバレベルの低速スタートにより、新しいサービスの負荷を段階的にステップア
ップ

August 15, 2023
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NetScaler ADCアプライアンスは、サービスが負荷分散構成に追加された直後、または DOWNからUPへの状態が
変化した直後に、サービスの負荷（サービスが毎秒受信する要求の数）を徐々に増加するように構成できます（この
ドキュメントでは、「新しいサービス」という用語は、どちらの状況にも使用されます）。選択した負荷値と間隔（手
動スロースタート）で手動で負荷を増やしたり、サービスが設定内の他のサービスと同じ数の要求を受信するまで、
指定した間隔（自動スロースタート）で負荷を増やしたりするようにアプライアンスを設定できます。新しいサービ
スの立ち上げ期間中、アプライアンスは設定された負荷分散方式を使用します。

この機能はグローバルには利用できません。仮想サーバーごとに構成する必要があります。この機能は、次の負荷分
散方法のいずれかを使用する仮想サーバーでのみ使用できます。

• ラウンドロビン
• 最小接続数
• 最短の応答時間
• 最小帯域幅
• 最小パケット数
• LRTM (最小応答時間法)
• カスタムロード

この機能を使用するには、次のパラメータを設定する必要があります。

• 新しいサービスリクエストレートとは、レートが上がるたびに新しいサービスに送信されるリクエストの数ま
たはパーセンテージを増やす量です。つまり、1秒あたりのリクエスト数か、その時点で既存のサービスが負
担する負荷のパーセンテージのいずれかで増分のサイズを指定します。この値を 0 (ゼロ)に設定すると、新し
いサービスではスロースタートは実行されません。

注:自動スロースタートモードでは、指定した値が他のサービスよりも新しいサービスに負荷がかかる場合、
最終的な増分は指定された値より小さくなります。

• 増分間隔（秒単位）。この値を 0 (ゼロ)に設定すると、負荷は自動的に増加しません。手動でインクリメントす
る必要があります。

自動スロースタートでは、次のいずれかの条件が適用されると、サービスはスロースタートフェーズから取り出され
ます。

• 実際の要求レートが、新しいサービス要求レートよりも低くなっています。
• このサービスは、3回連続して増加するトラフィックを受信しません。
• リクエスト率が 200倍に増加しました。
• 新しいサービスが受信しなければならないトラフィックの割合は 100以上です。

手動スロースタートでは、サービスはそのフェーズを終了するまでスロースタートフェーズのままになります。

手動スロースタート

新しいサービスの負荷を手動で増やす場合は、負荷分散仮想サーバーの増分間隔を指定しないでください。新しいサ
ービスリクエスト率と単位のみを指定してください。間隔が指定されていない場合、アプライアンスは定期的に負荷
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を増加させません。いずれかのパラメータを手動で変更しない限り、新しいサービスの負荷は、新しいサービスリク
エスト率と単位の組み合わせで指定された値に維持されます。たとえば、新しいサービスリクエスト率とユニットパ
ラメータをそれぞれ 25と「1秒あたり」に設定した場合、いずれかのパラメータを変更するまで、アプライアンスは
新しいサービスの負荷を 1秒あたり 25リクエストで維持します。新しいサービスがスロースタートモードを終了し、
既存のサービスと同じ数のリクエストを受信するようにするには、新しいサービスリクエスト率パラメータを 0に設
定します。

例として、仮想サーバーを使用して Service1と Service2の 2つのサービスをラウンドロビンモードでロードバラ
ンシングしているとします。さらに、仮想サーバーが 1秒あたり 240のリクエストを受信し、負荷をサービス全体に
均等に分散していると仮定します。Service3という新しいサービスが構成に追加されたら、負荷のすべてをそのサ
ービスに送信する前に、1秒あたり 10、20、40リクエストという値で手動で負荷を増やしたくなる場合があります。
次の表は、3つのパラメータを設定する値を示しています。

表 1. パラメータ値

パラメーター 値

間隔 (秒単位) 0

新規サービスリクエスト率 10、20、40、0 (任意の間隔で)

新しいサービスリクエストレートの単位 1秒あたりのリクエスト数

新しいサービスリクエスト率パラメータを 0に設定すると、Service3は新しいサービスとは見なされなくなり、負
荷の全部分を受けます。

Service3の立ち上げ期間中に、Service4という別のサービスを追加すると仮定します。この例では、新しいサービ
スリクエスト率パラメータが 40に設定されたときに Service4が追加されます。そのため、Service4は 1秒あたり
40件のリクエストの受信を開始します。

次の表は、この例で説明されている期間におけるサービスの負荷分散を示しています。

表 2. 手動で負荷をステップアップする場合のサービスの負荷分散

新規サービスリクエ
ストレート = 10リ
クエスト/秒 (サービ
ス 3追加)

新規サービスリクエ
スト率 = 20リクエ
スト/秒

新規サービスリクエ
ストレート = 40リ
クエスト/秒 (サービ
ス 4追加)

新しいサービス要求
レート = 0 req/秒
(新しいサービスはス
ロースタートモード
を終了します)

Service1 115 110 80 60

Service2 115 110 80 60

Service3 10 20 40 60

Service4 ‑ ‑ 40 60
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新規サービスリクエ
ストレート = 10リ
クエスト/秒 (サービ
ス 3追加)

新規サービスリクエ
スト率 = 20リクエ
スト/秒

新規サービスリクエ
ストレート = 40リ
クエスト/秒 (サービ
ス 4追加)

新しいサービス要求
レート = 0 req/秒
(新しいサービスはス
ロースタートモード
を終了します)

合計要件/秒 (仮想サ
ーバーの負荷)

240 240 240 240

自動スロースタート

アプライアンスが新しいサービスの負荷を一定の間隔で自動的に増加させたい場合は、新しいサービスリクエストレ
ートパラメータ、unitsパラメータ、および増分間隔を設定します。すべてのパラメータが 0以外の値に設定されて
いる場合、アプライアンスは、指定された間隔で、サービスが負荷の全シェアを受け取るまで、新しいサービスへの
負荷を新しいサービスリクエストレートの値だけ増やします。

たとえば、サービス 1、サービス 2、サービス 3、サービス 4の 4つのサービスがロードバランシング仮想サーバ
ー vserver1にバインドされているとします。さらに、vserver1が 1秒あたり 100のリクエストを受信し、その負
荷をサービス全体に均等に分散すると仮定します (サービスあたり 1秒あたり 25リクエスト)。5つ目のサービス
Service5を設定に追加すると、アプライアンスが新しいサービスに、最初の 10秒は 1秒あたり 4リクエスト、次の
10秒間は 1秒あたり 8リクエストというように送信し、1秒あたり 20リクエストを受信するようにしたい場合があ
ります。この要件について、3つのパラメータを設定する値を次の表に示します。

表 3. パラメータ値

パラメーター 値

間隔 (秒単位) 10

インクリメント値 4

新しいサービスリクエストレートの単位 1秒あたりのリクエスト数

この構成では、新しいサービスは、追加されたか、状態が DOWNからUPに変更されてから 50秒後に、既存のサー
ビスと同じ数のリクエストの受信を開始します。この期間の各間隔の間に、アプライアンスは、段階的に増加しない
と新しいサービスに送信されるはずの超過リクエストを既存のサーバーに分散します。たとえば、段階的な増加がな
い場合、Service5を含む各サービスは 1秒あたり 20件のリクエストを受信することになります。段階的に増分する
と、Service5が 1秒あたり 4つの要求しか受信しない最初の 10秒間に、アプライアンスは 1秒あたり 16個を超え
る要求を既存のサービスに分配します。その結果、50秒間にわたって次の表と図に示す分散パターンになります。50
秒が経過すると、Service5は新しいサービスとは見なされなくなり、通常のトラフィックシェアを受け取ります。

表 4. Service5追加直後の 50秒間の全サービスの負荷分散パターン
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0秒 10秒 20秒 30秒 40秒 50秒

サービス 1の
要求/秒

25 24 23 22 21 20

サービス 2の
要求/秒

25 24 23 22 21 20

サービス 3の
要求/秒

25 24 23 22 21 20

サービス 4の
要求/秒

25 24 23 22 21 20

サービス 5の
要求/秒

0 4 8 12 16 20

合計要件/秒
(仮想サーバ
ーの負荷)

100 100 100 100 100 100

図 1：Service5追加直後の 50秒間の全サービス負荷分散パターンのグラフ

別の要件として、アプライアンスが既存のサービスに対する負荷の Service5 25%を、最初の 5秒間に 50%を、次
の 5秒間に 50%を、1秒あたり 20のリクエストを受信するまで送信するということが挙げられます。この要件につ
いて、3つのパラメータを設定する値を次の表に示します。

表 5. パラメータ値

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4246



NetScaler 13.1

パラメーター 値

間隔 (秒単位) 5

インクリメント値 25

新しいサービスリクエストレートの単位 パーセント

この構成では、サービスは追加されてから 20秒後、または状態が DOWNから UPに変更されてから 20秒後に、既
存のサービスと同じ数のリクエストの受信を開始します。新サービスの立ち上げ期間中のトラフィック配分は、前述
のステップ増加の単位が「1秒あたりのリクエスト数」だった場合と同じです。

スロースタートパラメーターの設定

スロースタートパラメータは、set lb vserverまたはadd lb vserverコマンドを使用して設定します。
次のコマンドは、仮想サーバーを追加するときにスロースタートパラメータを設定するためのものです。

コマンドラインインターフェイスを使用して新しいサービスの段階的なロードインクリメントを設定するには

コマンドプロンプトで次のコマンドを入力して、サービスの負荷を段階的に増やすように構成し、構成を確認しま
す。

1 add lb vserver <name> <serviceType> <IPAddress> <port> [-
newServiceRequest <positive_integer>] [<newServiceRequestUnit>] [-
newServiceRequestIncrementInterval <positive_integer>]

2
3 show lb vserver <name>
4 <!--NeedCopy-->

例
1 set lb vserver BR_LB -newServiceRequest 5 PER_SECOND -

newServiceRequestIncrementInterval 10
2 Done
3
4 show lb vserver BR_LB
5 BR_LB (192.0.2.33:80) - HTTP Type: ADDRESS
6 State: UP
7 ...
8 ...
9 New Service Startup Request Rate: 5 PER_SECOND, Increment Interval: 10

10 ...
11 ...
12 Done
13 <!--NeedCopy-->
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構成ユーティリティを使用して新しいサービスの段階的なロードインクリメントを設定するには

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [詳細設定]で [方法]を選択し、次のスロースタートパラメータを設定します。

• 新規サービス起動リクエスト率
• 新しいサービスリクエストユニット。
• インクリメント間隔。

サービスの監視なしオプション

August 15, 2023

外部システムを使用してサービスのヘルスチェックを実行し、NetScalerアプライアンスにサービスのヘルスを監視
させたくない場合は、サービスの監視なしオプションを設定できます。その場合、アプライアンスはサービスの状態
を確認するためのプローブを送信せず、サービスを UPと表示します。サービスがダウンしても、アプライアンスは
負荷分散方式で指定されたとおりにクライアントからサービスにトラフィックを送信し続けます。

no‑monitorオプションを設定すると、モニターは ENABLEDまたは DISABLED状態になり、no‑monitorオプ
ションを削除すると、モニターの以前の状態が再開されます。

サービスの作成時に、サービスの監視なしオプションを設定できます。既存のサービスに no‑monitorオプションを
設定することもできます。

監視なしオプションを設定した場合の結果は次のとおりです。

• 監視なしオプションを有効にしたサービスが停止しても、アプライアンスは引き続きサービスを稼働中として
表示し、トラフィックをサービスに転送し続けます。サービスへの永続的な接続は状況を悪化させる可能性が
あります。その場合、または UPと表示されている多くのサービスが実際に DOWNの場合、システムに障害
が発生する可能性があります。このような状況を回避するには、サービスを監視する外部メカニズムがサービ
スを DOWNと報告するときに、NetScaler ADC構成からサービスを削除します。

• サービスで no‑monitorオプションを構成する場合は、ダイレクトサーバーリターン (DSR)モードでロード
バランシングを構成できません。既存のサービスでは、no‑monitorオプションを設定すると、そのサービス
の DSRモードを設定できません。

CLIを使用して新しいサービスの監視なしオプションを設定するには

コマンドプロンプトで次のコマンドを入力して、ヘルスモニターオプションを使用してサービスを作成し、構成を確
認します。

1 add service <serviceName> <IP | serverName> <serviceType> <port> -
healthMonitor (YES|NO)
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2 <!--NeedCopy-->

例:

1 add service nomonsrvc 10.102.21.21 http 80 -healthMonitor no
2 Done
3
4 show service nomonsrvc
5 nomonsrvc (10.102.21.21:80) - HTTP
6 State: UP
7 Last state change was at Mon Nov 15 22:41:29 2010
8 Time since last state change: 0 days, 00:00:00.970
9 Server Name: 10.102.21.21

10 Server ID : 0 Monitor Threshold : 0
11 ...
12 Access Down Service: NO
13 ...
14 Down state flush: ENABLED
15 Health monitoring: OFF
16
17 1 bound monitor:
18 1) Monitor Name: tcp-default
19 State: UNKNOWN Weight: 1
20 Probes: 3 Failed [Total: 3 Current: 3]
21 Last response: Probe skipped - Health monitoring is turned off.
22 Response Time: N/A
23 Done
24 <!--NeedCopy-->

CLIを使用して既存のサービスの監視なしオプションを設定するには

コマンドプロンプトで次のコマンドを入力して、ヘルスモニターオプションを設定します。

1 set service <name> -healthMonitor (YES|NO)
2 <!--NeedCopy-->

例:

1 By default, the state of a service and the state of the corresponding
monitor are UP.

2 >show service LB-SVC1
3 LB-SVC1 (10.102.29.5:80) - HTTP
4 State: UP
5
6
7 1) Monitor Name: http-ecv
8 State: UP Weight: 1
9 Probes: 99992 Failed [Total: 0 Current: 0]

10 Last response: Success - Pattern found in response.
11 Response Time: 3.76 millisec
12 Done
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13
14 When the no-monitor option is set on a service, the state of the

monitor changes to UNKNOWN.
15 set service LB-SVC1 -healthMonitor NO
16 Done
17
18 show service LB-SVC1
19 LB-SVC1 (10.102.29.5:80) - HTTP
20 State: UP
21 Last state change was at Fri Dec 10 10:17:37 2010.
22 Time since last state change: 5 days, 18:55:48.710
23 Health monitoring: OFF
24
25 1) Monitor Name: http-ecv
26 State: UNKNOWN Weight: 1
27 Probes: 100028 Failed [Total: 0 Current: 0]
28 Last response: Probe skipped - Health monitoring is turned off.
29 Response Time: 0.0 millisec
30 Done
31 When the no-monitor option is removed, the earlier state of the monitor

is resumed.
32 > set service LB-SVC1 -healthMonitor YES
33 Done
34 >show service LB-SVC1
35 LB-SVC1 (10.102.29.5:80) - HTTP
36 State: UP
37 Last state change was at Fri Dec 10 10:17:37 2010
38 Time since last state change: 5 days, 18:57:47.880
39 1) Monitor Name: http-ecv
40 State: UP Weight: 1
41 Probes: 100029 Failed [Total: 0 Current: 0]
42 Last response: Success - Pattern found in response.
43 Response Time: 5.690 millisec
44 Done
45 <!--NeedCopy-->

GUIを使用してサービスの監視なしオプションを設定するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. サービスを開き、ヘルスモニタリングをクリアします。

保護されたサーバー上のアプリケーションをトラフィックの急増から保護する

August 15, 2023

NetScalerアプライアンスには、サーバーまたはキャッシュの容量を維持するためのサージ保護オプションがあり
ます。アプライアンスは、サーバーへのクライアント要求のフローを制御し、サーバーに同時にアクセスできるクラ
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イアントの数を制御します。アプライアンスはサーバーに渡されたサージをブロックし、サーバーの過負荷を防ぎま
す。

サージ保護を正しく機能させるには、サージ保護をグローバルに有効にする必要があります。サージ保護の詳細につ
いては、サージ保護を参照してください。

CLIを使用してサービスにサージ保護を設定するには

コマンドプロンプトで入力します。

1 set service <name> -sp <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -sp ON
2 <!--NeedCopy-->

GUIを使用してサービスにサージ保護を設定するには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、ソースを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[サージ保護]を選択します。

仮想サーバーとサービス接続のクリーンアップを有効にする

August 15, 2023

仮想サーバーの状態は、それにバインドされているサービスの状態によって異なります。各サービスの状態は、その
サービスにバインドされたモニターから送信されたプローブまたはヘルスチェックに対する負荷分散サーバーの応答
によって異なります。負荷分散されたサーバーが応答しないことがあります。サーバーが遅いかビジー状態の場合、
モニタリングプローブがタイムアウトする可能性があります。設定されたタイムアウト期間内に繰り返しモニタリン
グプローブに応答しない場合、サービスには DOWNとマークされます。サービスまたは仮想サーバーが DOWNと
マークされている場合は、サーバーとクライアント側の接続をフラッシュする必要があります。既存の接続を終了す
ると、リソースが解放され、場合によっては負荷分散セットアップの回復速度が速くなります。

特定の条件下では、サービスまたは仮想サーバーが DOWNとマークされたときに、既存の接続をただちに終了する
ように downStateFlush設定を構成できます。トランザクションを完了する必要があるアプリケーションサーバ
ーでは、DownStateFlush設定を有効にしないでください。この設定は、DOWNとマークされたときに接続を安全
に終了できるWebサーバー上で有効にできます。
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次の表は、仮想サーバー VServer‑LB‑1に Service‑1という 1つのサービスをバインドした構成例に対するこの設
定の影響をまとめたものです。表内の Eと Dは DownStateFlush設定の状態を示しています。Eは有効、Dは無効
を意味します。

Vserver‑LB‑1 Service‑1 接続の状態

E E クライアント接続とサーバー接続の
両方が終了します。

E D NetScalerアプライアンスが接続の
再利用をサポートしていない TCP
などの一部のサービスタイプでは、
クライアント接続とサーバー接続の
両方が終了します。アプライアンス
が接続の再利用をサポートする
HTTPなどのサービスタイプでは、
クライアント接続とサーバー接続の
両方が、それらの接続でトランザク
ションがアクティブである場合にの
み終了されます。トランザクション
がアクティブでない場合、クライア
ント接続のみが終了します。

D E NetScalerアプライアンスが接続の
再利用をサポートしていない TCP
などの一部のサービスタイプでは、
クライアント接続とサーバー接続の
両方が終了します。アプライアンス
が接続の再利用をサポートする
HTTPなどのサービスタイプでは、
クライアント接続とサーバー接続の
両方が、それらの接続でトランザク
ションがアクティブである場合にの
み終了されます。トランザクション
がアクティブでない場合、サーバー
接続のみが終了します。

D D クライアント接続もサーバー接続も
終了しません。

サーバーまたはクライアントによって確立されたすべての接続が閉じられた場合にのみサービスを無効にする場合は、
正常なシャットダウンオプションを使用できます。サービスのグレースフルシャットダウンの詳細については、「サー
ビスのグレースフルシャットダウン」を参照してください。
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CLIを使用してサービスでダウン状態のフラッシュを設定するには

コマンドプロンプトで入力します。

1 set service <name> -downStateFlush (ENABLED | DISABLED )
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -downStateFlush enabled
2 <!--NeedCopy-->

GUIを使用してサービスにダウンステートフラッシュを設定するには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[ダウン状態フラッシュ]を選択します。

CLIを使用して仮想サーバーにダウンステートフラッシュを設定するには

コマンドプロンプトで入力します。

1 set lb vserver <name> -downStateFlush (ENABLED | DISABLED )
2 <!--NeedCopy-->

例:

1 set lb vserver vsvr1 -downStateFlush enabled
2 <!--NeedCopy-->

GUIを使用して仮想サーバーにダウンステートフラッシュを設定するには

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[ダウン状態フラッシュ]を選択します。

サービスの正常なシャットダウン

August 15, 2023

システムのアップグレードやハードウェアのメンテナンスなど、ネットワークが定期的に停止している間は、一部の
サービスを終了または無効にしなければならない場合があります。後で「enable service」<name>コマンドを使
用してサービスを有効にできます。
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確立されたセッションが中断されないようにするには、次のいずれかを実行してサービスをトランジションアウトオ
ブサービス (TROFS)状態にします。

• TROFSコードまたは文字列をモニターに追加する‑モニタープローブに応答して特定のコードまたは文字列を
送信するようにサーバーを設定します。

• サービスを明示的に無効にし、

– 遅延を秒単位で設定します。
– グレースフルシャットダウンを有効にします。

TROFSコードまたは文字列の追加

1つのサービスにバインドするモニタが 1つだけで、そのモニタが TROFS対応の場合、モニタプローブに対するサ
ーバの応答に基づいて、サービスを TROFS状態に設定できます。この応答は、HTTPモニターの TrofsCodeパラメ
ーターの値または HTTP‑ECVモニターまたは TCP‑ECVモニターの TrofsStringパラメーターの値と比較されます。
コードが一致すると、サービスは TROFS状態になります。この状態では、持続的な接続を引き続き尊重します。

複数のモニターがサービスにバインドされている場合、サービスの有効状態は、サービスにバインドされているすべ
てのモニターの状態に基づいて計算されます。TROFS応答を受信すると、この計算のために TROFS対応モニター
の状態が UPと見なされます。NetScaler ADCアプライアンスがサービスを UPとして指定する方法の詳細につい
ては、「サービスにバインドされたモニターのしきい値を設定する」を参照してください。

重要:

• 1つのサービスに複数のモニターをバインドできますが、複数の TROFSを有効にすることはできません。
• TROFS対応モニターを TROFS対応でないモニターに変換することはできますが、その逆はできません。

コマンドラインインターフェイスを使用してモニターの TROFSコードまたは文字列を設定するには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

1 add lb monitor <monitor-name> HTTP -trofsCode <respcode>
2
3 add lb monitor <monitor-name> HTTP-ECV -trofsString <resp string>
4
5 add lb monitor <monitor-name> TCP-ECV -trofsString <resp string>
6 <!--NeedCopy-->

コマンドラインインターフェイスを使用して TROFSコードまたは文字列を変更するには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

1 set lb monitor <trofs monitorname> HTTP -trofscode <newcode>
2
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3 set lb monitor <trofs monitorname> HTTP-ECV -trofsstring <new string>
4
5 set lb monitor <trofs monitorname> TCP-ECV -trofsstring <new string>
6 <!--NeedCopy-->

注:setコマンドを使用できるのは、TROFS対応のモニターを以前に追加した場合に限られます。このコマンドを使
用して、TROFSに対応していないモニターに TROFSコードまたは文字列を設定することはできません。

構成ユーティリティを使用してモニターの TROFSコードまたは文字列を構成するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. モニターペインで「追加」をクリックし、次のいずれかを実行します。

•「タイプ」に「HTTP」を選択し、TROFSコードを指定します。
• [タイプ]に [HTTP‑ECV]または [TCP‑ECV]を選択し、TROFS文字列を指定します。

サービスを無効にする

ただし、多くの場合、サービスへのすべての接続が既存のトランザクションを完了するのにかかる時間を見積もるこ
とはできません。待機時間が過ぎてもトランザクションが完了していない場合、サービスをシャットダウンするとデ
ータが失われる可能性があります。この場合、サービスのグレースフルシャットダウンを指定して、現在アクティブ
なクライアント接続がすべてサーバーまたはクライアントによって閉じられたときにのみサービスが無効になるよう
にします。グレースフルシャットダウンに加えて待機時間を指定した場合の動作については、次の表を参照してくだ
さい。

グレースフルシャットダウンを有効にしても、指定した方法に従って持続性が維持されます。モニタによるチェック
の結果として正常なシャットダウン状態の間にサービスが DOWNとマークされない限り、システムは、クライアン
トからの新しい接続を含む、すべての永続的なクライアントに対して引き続きサービスを提供します。

次の表では、グレースフルシャットダウンオプションについて説明します。

状態 結果

グレースフルシャットダウンが有効で、待機時間が指定
されています。

待機時間が経過していなくても、現在のアクティブなク
ライアント接続のうち最後の接続が処理されると、サー
ビスは停止されます。アプライアンスは接続の状態を 1
秒に 1回チェックします。待機時間が終了すると、開い
ているセッションはすべて閉じられます。

グレースフルシャットダウンは無効で、待機時間が指定
されます。

確立されたすべての接続が期限切れ前に処理された場合
でも、待機時間が終了した後にのみサービスが停止され
ます。
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状態 結果

グレースフルシャットダウンは有効で、待機時間は指定
されていません。

サービスは、最後の接続の処理にかかった時間に関係な
く、以前に確立された最後の接続が提供された後にのみ
シャットダウンされます。

グレースフルシャットダウンは無効で、待機時間は指定
されていません。

正常にシャットダウンできない。disableオプションを
選択するか、disableコマンドが発行された直後に、サ
ービスがシャットダウンされます。(デフォルトの待機時
間は 0秒です)。

サービスまたは仮想サーバーがDOWNとマークされている場合に既存の接続を終了するには、[Down State Flush]
オプションを使用します。詳細については、「仮想サーバー接続のクリーンアップの有効化」を参照してください。

コマンドラインインターフェイスを使用してサービスの正常なシャットダウンを構成するには

コマンドプロンプトで次のコマンドを入力してサービスを正常にシャットダウンし、構成を確認します。

1 disable service <name> [<delay>] [-graceFul (YES|NO)]
2
3 show service <name>
4 <!--NeedCopy-->

例:

1 > disable service svc1 6000 -graceFul YES
2 Done
3 >show service svc1
4 svc1 (10.102.80.41:80) - HTTP
5 State: GOING OUT OF SERVICE (Graceful, Out Of Service in 5998 seconds)
6 Last state change was at Mon Nov 15 22:44:15 2010
7 Time since last state change: 0 days, 00:00:01.160
8 ...
9 Down state flush: ENABLED

10
11 1 bound monitor:
12 1) Monitor Name: tcp-default
13 State: UP Weight: 1
14 Probes: 13898 Failed [Total: 0 Current: 0]
15 Last response: Probe skipped - live traffic to service.
16 Response Time: N/A
17 Done
18
19 >show service svc1
20 svc1 (10.102.80.41:80) - HTTP
21 State: OUT OF SERVICE
22 Last state change was at Mon Nov 15 22:44:19 2010
23 Time since last state change: 0 days, 00:00:03.250
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24 Down state flush: ENABLED
25
26 1 bound monitor:
27 1) Monitor Name: tcp-default
28 State: UNKNOWN Weight: 1
29 Probes: 13898 Failed [Total: 0 Current: 0]
30 Last response: Probe skipped - service state OFS.
31 Response Time: N/A
32 Done
33 <!--NeedCopy-->

構成ユーティリティを使用してサービスのグレースフルシャットダウンを設定するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. サービスを開き、アクションリストから「無効」をクリックします。待機時間を入力し、[Graceful]を選択し
ます。

TROFSサービスでパーシステンスセッションを有効または無効にする

August 15, 2023

TrofsPersistenceフラグを設定して、トランジションアウトオブサービス (TROFS)状態のサービスが永続セッシ
ョンを維持する必要があるかどうかを指定できます。モニタが TROFSが有効な場合、モニタプローブに対するサー
バの応答に基づいて、サービスを TROFS状態にすることができます。この応答は、HTTPモニターの TrofsCode
パラメーターの値または HTTP‑ECVモニターまたは TCP‑ECVモニターの TrofsStringパラメーターの値と比較さ
れます。コードが一致すると、サービスは TROFS状態になります。この状態でも、アクティブなクライアント接続
を引き続き尊重します。場合によっては、有効なアクティブなセッションに永続的なセッションを含める必要があり
ます。ただし、その他の場合、特に長寿命の永続セッションやカスタムサーバー IDなどの永続性メソッドを含む場
合、永続セッションを尊重すると、サービスがアウトオブサービス状態に移行するのを防ぐことができます。

trofsPersistenceフラグを ENABLEDに設定すると、永続セッションが優先されます。DISABLEDに設定しても、
そうではありません。

コマンドラインインターフェイスを使用して troFsPersistenceフラグを設定するには

コマンドプロンプトで次のコマンドのいずれかを入力して、trofsPersistence新しい仮想サーバーまたは既
存の仮想サーバーのフラグを設定するか、設定をデフォルト値に戻します。

1 add lb vserver <name> [-trofsPersistence ( ENABLED | DISABLED )]
2
3 set lb vserver <name> [-trofsPersistence ( ENABLED | DISABLED )]
4
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5 unset lb vserver <name> [-trofsPersistence]
6 <!--NeedCopy-->

引数

trofsPersistence。サービスが TROFS状態の場合、現在のアクティブなクライアント接続と永続セッションでの
新しい要求を尊重します。

指定可能な値:有効、無効。デフォルト：ENABLED。

例:

1 add lb vserver v1 http 10.102.217.42 80 -persistencetype SOURCEIP –
trofsPersistence ENABLED

2
3 set lb vserver v1 -trofsPersistence DISABLED
4
5 unset lb vserver v1 -trofsPersistence
6 <!--NeedCopy-->

カスタムWebページへのリクエストの直接作成

August 15, 2023

警告

SureConnect（SC）はNetScaler 12.0ビルド 56.20以降から廃止され、別の方法として、AppQoE機能を
使用することをお勧めします。詳細については、「AppQoE」を参照してください。

SureConnectが正しく機能するには、グローバルに設定する必要があります。NetScalerには、アプリケーション
からの応答を確実にする SureConnectオプションが用意されています。

CLIを使用してサービスに SureConnectを設定するには

コマンドプロンプトで入力します。

1 set service <name> -sc <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -sc ON
2 <!--NeedCopy-->
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GUIを使用してサービスに SureConnectを設定するには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[確実接続]を選択します。

サービスダウン時のアクセスを有効にする

August 15, 2023

サービスへのアクセスは、サービスに送信されるパケットをレイヤー 2 モードを使用してブリッジするように
NetScalerアプライアンスを構成することで、サービスが無効またはダウン状態のときに有効にできます。通常、リ
クエストがダウンしているサービスに転送されると、リクエストパケットはドロップされます。ただし、[ Access
Down ]設定を有効にすると、これらの要求パケットは負荷分散されたサーバに直接送信されます。

レイヤ 2モードおよびレイヤ 3モードの詳細については、IPアドレッシングを参照してください。

アプライアンスが DOWNサービスに送信されたパケットをブリッジするには、accessDownパラメータを使用し
てレイヤ 2モードを有効にします。

CLIを使用してサービスへのアクセスダウンを有効にするには

コマンドプロンプトで入力します。

1 set service <name> -accessDown <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -accessDown YES
2 <!--NeedCopy-->

GUIを使用してサービスへのアクセスダウンを有効にするには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[アクセスダウン]を選択します。

応答の TCPバッファリングを有効にする

August 15, 2023
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NetScalerアプライアンスには、負荷分散サーバーからの応答のみをバッファリングする TCPバッファリングオプ
ションがあります。これにより、アプライアンスは、クライアントが受け入れることができる最大速度でクライアン
トへのサーバー応答を配信できます。アプライアンスは、TCPバッファリングに 0～4095 MB（MB）のメモリを割
り当てて、接続ごとに 4～20480キロバイト（KB）のメモリを割り当てます。

注：サービスレベルで設定された TCPバッファリングは、グローバル設定よりも優先されます。
TCPバッファリングのグローバル設定の詳細については、TCPバッファリングを参照してください。

CLIを使用してサービスで TCPバッファリングを有効にするには

コマンドプロンプトで入力します。

1 set service <name> -TCPB <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -TCPB YES
2 <!--NeedCopy-->

GUIを使用してサービスの TCPバッファリングを有効にするには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[ TCPバッファリング]を選択します。

圧縮を有効にする

August 15, 2023

NetScalerアプライアンスには、組み込みの圧縮ポリシーセットを使用して HTMLファイルとテキストファイルを
透過的に圧縮する圧縮オプションがあります。圧縮により、必要な帯域幅が減少し、帯域幅に制約のある設定でのサ
ーバーの応答性を大幅に向上させることができます。圧縮ポリシーは、仮想サーバーにバインドされたサービスに関
連付けられます。ポリシーは、応答を圧縮できるかどうかを決定し、圧縮可能なコンテンツをアプライアンスに送信
します。アプライアンスはそれを圧縮してクライアントに送信します。

注：圧縮を正しく機能させるには、グローバルに有効にする必要があります。圧縮をグローバルに設定する方法の詳
細については、「圧縮」を参照してください。

CLIを使用して特定のサービスの圧縮を有効にするには

コマンドプロンプトで入力します。
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1 set service <name> -CMP <YES | NO>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -CMP YES
2 <!--NeedCopy-->

GUIを使用して特定のサービスの圧縮を有効にするには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[圧縮]を選択します。

UDP仮想サーバーの外部 TCP正常性チェックを有効にする

August 15, 2023

パブリッククラウドでは、ネイティブロードバランサを第 1層として使用する場合、NetScaler ADCアプライアン
スを第 2層ロードバランサーとして使用できます。ネイティブロードバランサは、アプリケーションロードバランサ
（ALB）またはネットワークロードバランサ（NLB）になります。ほとんどのパブリッククラウドは、ネイティブロー
ドバランサーで UDPヘルスプローブをサポートしていません。UDPアプリケーションの正常性を監視するために、
パブリッククラウドでは、サービスに TCPベースのエンドポイントを追加することをお勧めします。エンドポイント
は UDPアプリケーションの正常性を反映します。

NetScaler ADCアプライアンスは、UDP仮想サーバーの外部 TCPベースのヘルスチェックをサポートします。こ
の機能により、仮想サーバーの VIPと構成済みポートに TCPリスナーが導入されます。TCPリスナーは、仮想サー
バーのステータスを反映します。

CLIでUDP仮想サーバの外部 TCPヘルスチェックを有効にするには

コマンドプロンプトで次のコマンドを入力して、TcpProbeportオプションを指定して外部 TCPヘルスチェックを
有効にします。

1 add lb vserver <name> <serviceType> <IPAddress> <port> -tcpProbePort <
tcpProbePort>

2 <!--NeedCopy-->

例:

1 add lb vserver Vserver-UDP-1 UDP 10.102.29.60 80 tcpProbePort 5000
2 <!--NeedCopy-->
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GUIでUDP仮想サーバの外部 TCPヘルスチェックを有効にするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを作成します。
2. [追加]をクリックして、仮想サーバーを作成します。
3. [基本設定]ペインの [ TCPプローブポート]フィールドにポート番号を追加します。
4.［OK］をクリックします。

複数のクライアント要求に対するクライアント接続を維持する

August 15, 2023

Client Keep‑Aliveパラメータを設定して、HTTPまたは SSLサービスを構成して、Webサイトへのクライアント
接続を複数のクライアント要求にわたって開いたままにできます。クライアントのキープアライブが有効になってい
る場合、負荷分散されたWebサーバーが接続を閉じた場合でも、NetScaler ADCアプライアンスはクライアントと
それ自体の間の接続を開いたままにします。この設定では、サービスは 1つのクライアント接続で複数のクライアン
ト要求を処理できます。

この設定を有効にしない場合、クライアントはWebサイトに送信するリクエストごとに新しい接続を開きます。ク
ライアントのキープアライブ設定により、接続の確立と終了に必要なパケットの往復時間が節約されます。この設定
により、各トランザクションを完了するまでの時間も短縮されます。Client Keep‑Aliveは、HTTPまたは SSLサ
ービスタイプでのみ有効にできます。

サービスレベルで設定された Client Keep‑Alive は、グローバル Client Keep‑Alive 設定よりも優先されます。
Client Keep‑Aliveの詳細については、「Client Keep‑Alive」を参照してください。

CLIを使用してサービスで Client Keep‑Aliveを有効にするには

コマンドプロンプトで入力します。

1 set service <name> -CKA <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -CKA YES
2 <!--NeedCopy-->

GUIを使用してサービスで Client Keep‑Aliveを有効にするには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[ Client Keep‑Alive]を選択します。
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クライアントの IPアドレスを要求ヘッダーに挿入する

August 15, 2023

NetScalerは、サブネット IP（SNIP）アドレスを使用してサーバーに接続します。サーバーはクライアントを認識
する必要はありません。

ただし、状況によっては、サーバーがサービスを提供するクライアントを認識する必要があります。クライアント IP
設定を有効にすると、アプライアンスは要求をサーバーに転送する際にクライアントの IPv4または IPv6アドレスを
挿入します。サーバーは、このクライアント IPを応答のヘッダーに挿入します。したがって、サーバーはクライアン
トを認識します。

注:複数のヘッダーを挿入するには、次のいずれかを実行する必要があります。

• CLIENT.IS_SSLをチェックし、適切なヘッダーを挿入する書き換えポリシーを追加します。
• タイプに基づいて、各仮想サーバに適切な書き換えポリシーをバインドします。

CLIを使用してクライアント要求にクライアント IPアドレスを挿入するには

コマンドプロンプトで入力します。

1 set service <name> -CIP <Value> <cipHeader>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -CIP enabled X-Forwarded-For
2 <!--NeedCopy-->

GUIを使用してクライアント要求にクライアント IPアドレスを挿入するには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを編集します。
2. サービス設定ペインで、編集アイコンをクリックします。
3.「負荷分散サービス」ペインで、「クライアント IPアドレスを挿入」チェックボックスを選択します。

位置情報データベースを使用して、ユーザー IPアドレスから場所の詳細を取得する

August 15, 2023
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注：この機能は、NetScaler ADCリリース 12.1ビルド 50.x以降から使用できます。

NetScaler ADCアプライアンスは、大陸、郡、都市などのユーザーの場所の詳細を取得できます。地理位置データベ
ースからの任意のパブリック IPアドレス用。これは、高度なポリシーインフラストラクチャを使用して実行されま
す。取得した場所の詳細は、次のユースケースを実行するための書き換えアクションまたはレスポンダーアクション
で使用されます。

• クライアント要求をバックエンドサーバーに送信するときに、ユーザーの場所の詳細 (国、都市情報など)を含
む HTTPヘッダーを挿入します。

• 無効なユーザーの HTMLページ応答に国名を追加します。

アプライアンスは、監査ロギングメカニズムを使用して場所の詳細をログに記録することもできます。

位置情報関数を使用したユーザーの位置情報の取得

コンポーネントは、次のように相互作用します。

1. ユーザーは、特定の地理的場所からクライアント要求を送信します。
2. NetScaler ADCアプライアンスは、クライアント要求からユーザー IPアドレスを検索し、地理的な場所の詳
細を取得します。詳細には、大陸、国、地域、都市、ISP、組織、または地理位置情報データベースのカスタム
詳細が含まれます。

3. 場所の詳細が取得されると、アプライアンスはレスポンダポリシーまたは書き換えポリシーのいずれかを使用
して要求を評価します。

4. 書き換えポリシーでは、アプライアンスは地理的位置の詳細を含むヘッダーを追加し、バックエンドサーバー
に送信します。たとえば、国情報を含むカスタム HTTPヘッダーを挿入します。

5. レスポンダポリシーでは、アプライアンスはHTTP要求を評価し、ポリシー評価に基づいて、ユーザへのアク
セスを許可するか、またはユーザをエラーページにリダイレクトします。これは、アプリケーションにアクセ
スしているリージョンがアクセスできないことを示します。

位置情報データベースのセットアップ

前提条件として、NetScaler ADCアプライアンスで実行する地理位置情報データベースが必要です。地理位置情報
データベースファイルは、NetScaler ADCファームウェアで使用できます。ベンダーからデータベースファイルを
ダウンロードするには、NetScaler ADC形式に変換してアプライアンスにインポートします。
位置情報データベースの詳細については、「静的近接データベースを作成するためのロケーションファイルの追加」
トピックを参照してください。

ジオロケーション関数

次の表に、パブリック IPアドレスの場所の詳細を取得する位置情報関数の一覧を示します。これらの関数は、書き換
えポリシーまたはレスポンダーポリシーで使用できます。
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ジオロケーション機能 例

CLIENT.IP.SRC.LOCATION Asia.In.Karnataka.Bangalore

CLIENT.IP.SRC.LOCATION_GET (1)
.LOCATION_LONG

India

CLIENT.IP.SRC.LOCATION(3) Asia.In.Karnataka

CLIENT.IP.SRC.LAT_LONG 12,77

クライアント.IPV6.SRC.ロケーション North America.US.California.Santa
Clara.Verizon.Citrix

クライアント.IPV6.SRC.ロケーション (3) North America.US.California

CLIENT.IPV6.SRC.LOCATION_GET (1)
.LOCATION_LONG

米国

CLIENT.IPV6.SRC.LOCATION.GET(3) California

CLIENT.IPV6.SRC.LAT_LONG 36, ‑119

位置情報機能の設定

高度なポリシーインフラストラクチャを使用して位置情報機能を設定するには、負荷分散、書き換え、およびレスポ
ンダ機能を有効にして、次のユースケースを完了する必要があります。

負荷分散、レスポンダー、書き換え機能を有効にする

NetScaler ADCアプライアンスで特定の地理的場所からのユーザーアクセスを承認する場合は、負荷分散、書き換
え、およびレスポンダー機能を有効にする必要があります。

1 enable ns feature loadbalancing rewrite responder
2 <!--NeedCopy-->

ユースケース 1: 無効なユーザーを地理的位置の外部にリダイレクトするための位置情報機能の設定

インドのユーザーがウェブページへのアクセスをリクエストしているときは、リクエストをブロックし、国名の
HTMLページで応答します。

次の手順は、このユースケースの設定を完了するのに役立ちます。

• 応答側アクションの追加
• レスポンダーポリシーの追加
• レスポンダーポリシーを負荷分散サーバーにバインドする
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書き換えアクションと書き換えポリシー構成の GUI手順の詳細については、Responderのトピックを参照してくだ
さい。

応答側アクションの追加 国名の HTMLページで応答するレスポンダーアクションを追加します。
コマンドプロンプトで、次のように入力します。

1 add responder action <name> <type> (<target> | <htmlpage>) [-comment <
string>] [-responseStatusCode <positive_integer>][-reasonPhrase <
string>]

2 <!--NeedCopy-->

例:

1 add responder action responder_act respondwith "HTTP.REQ.VERSION + "
304 Requested Page not allowed in your country - " + CLIENT.IP.SRC.
LOCATION.GET (1).LOCATION_LONG + "\r\n""

2 <!--NeedCopy-->

監査ログメッセージアクションの追加 syslog形式のみ、または syslogとnewnslog形式の両方で、さまざま
なログレベルでメッセージをログに記録するように監査メッセージアクションを設定できます。監査メッセージアク
ションでは、式を使用して監査メッセージの形式を指定します。
コマンドラインインターフェイスを使用して監査メッセージアクションを作成するには

コマンドプロンプトで入力します。
add audit messageaction <name> <logLevel> <stringBuilderExpr> [-
logtoNewnslog (YES|NO)]

例:

1 add audit messageaction msg1 DEBUG ""Request Location: "+CLIENT.IP.SRC.
LOCATION"

2 <!--NeedCopy-->

レスポンダーポリシーの追加 レスポンダーポリシーを追加して、インドからのリクエストを識別し、レスポンダー
アクションをこのポリシーに関連付けます。
コマンドプロンプトで、次のように入力します。

1 add responder policy <name> <rule> <action> [<undefAction>] [-comment <
string>] [-logAction <string>] [-appflowAction <string>]

2 <!--NeedCopy-->

例:

1 add responder policy responder_pol CLIENT.IP.SRC.MATCHES_LOCATION("Asia
.India.\*.\*.\*.\*") responder_act -logaction msg1

2 <!--NeedCopy-->
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レスポンダーポリシーを負荷分散サーバーにバインドする レスポンダーポリシーを HTTP/SSLタイプの負荷分散
仮想サーバーにバインドします。
コマンドプロンプトで、次のように入力します。

1 bind lb vserver <vserver name> -policyName < policy_name > -priority
<> -type <L7InlineREQUEST | L4Inline-REQUEST>

2 <!--NeedCopy-->

例:

1 bind lb vserver http_vserver -policyName responder_pol -priority 100 -
type REQUEST

2 <!--NeedCopy-->

ユースケース 2: バックエンドが応答するための場所の詳細を含む新しいHTTPヘッダーを挿入するジオロケーショ
ン関数の設定

NetScaler ADCアプライアンスがアプリケーションサーバーに送信される要求の HTTPヘッダーにユーザーの場所
を挿入して、サーバーがビジネスロジックの情報を使用できるようにする必要があるシナリオを考えてみましょう。
次の手順は、このユースケースの設定を完了するのに役立ちます。

• 書き換えアクションを追加
• 書き換えポリシーを追加する
• リライト・ポリシーをロード・バランシングにバインドする

書き換えアクションおよび書き換えポリシー構成の GUI手順の詳細については、Responderのトピックを参照して
ください。

書き換えアクションを追加 リライトアクションを追加して、リクエストにユーザージオロケーションの詳細を含む
カスタム HTTPヘッダーを挿入し、バックエンドサーバーに送信します。
コマンドプロンプトで、次のように入力します。

1 add rewrite action <name> <type> <target> [<stringBuilderExpr>] [-
search <expression>] [-refineSearch <string>][-comment <string>]

2 <!--NeedCopy-->

例:

1 add rewrite action rewrite_act insert_http_header "User_location"
CLIENT.IP.SRC.LOCATION

2 <!--NeedCopy-->

書き換えポリシーを追加する 書き換えポリシーを追加して、書き換えアクションを実行する必要があるかどうかを
評価します。この場合、アプリケーションサーバーに送信されるすべてのリクエストにはカスタム HTTPヘッダーが
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必要なため、ルールは「true」になります。
コマンドプロンプトで、次のように入力します。

1 add rewrite policy <name> <rule> <action> [<undefAction>] [-comment <
string>] [-logAction <string>]

2 <!--NeedCopy-->

例:

1 add rewrite policy rewrite_pol true rewrite_act -logaction log_act
2 <!--NeedCopy-->

リライト・ポリシーをロード・バランシングにバインドする 書き換えポリシーを、HTTP/SSLタイプの必要な負
荷分散仮想サーバーにバインドします。
コマンドプロンプトで、次のように入力します。

1 bind lb vserver <vserver name> -policyName < policy_name > -priority
<> -type <L7InlineREQUEST | L4Inline-REQUEST>

2 <!--NeedCopy-->

例:

1 bind lb vserver http_vserver -policyName rewrite_pol -priority 100 -
type REQUEST

2 <!--NeedCopy-->

位置情報詳細のロギングに対する syslogサポート（オプション）

ユーザーの地理的位置情報の詳細を記録する場合は、リクエストがポリシーに一致したときに実行される SYSLOG
アクションを指定する必要があります。アプライアンスは、詳細をログ・メッセージとして ns.logファイルに保存し
ます。
SYSLOGおよび NSLOG監査の詳細については、監査ログのトピックを参照してください。

ユーザーの地理位置情報の詳細の出力

次の出力は、バンガロールの場所からアプリケーションにアクセスしようとして、アプライアンスがジオロケーショ
ン機能「CLIENT.IP.SRC.LOCATION」を使用する場合、SYSLOGまたはnewnslogアクションを使用してアプラ
イアンスに記録されます。

1 Asia.India.Karnataka.Banglore
2 <!--NeedCopy-->

出力ログの例:
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1 07/23/2018:19:03:54 GMT Debug 0-PPE-0 : default REWRITE Message 22 0 :
"Request Location: asia.in.karnataka.bangalore.\*.\*"

2 07/23/2018:19:23:55 GMT Debug 0-PPE-0 : default RESPONDER Message 32 0
3 Done
4 <!--NeedCopy-->

サーバーへの接続時にクライアントの送信元 IPアドレスを使用する

August 15, 2023

送信元 IPアドレスを変更せずに、クライアントからサーバーにパケットを転送するように NetScalerアプライアン
スを構成できます。これは、HTTP以外のサービスを使用する場合など、クライアントの IPアドレスをヘッダーに挿
入できない場合に便利です。

USIPをグローバルに設定する方法の詳細については、「送信元 IPモードの使用の有効化」を参照してください。

CLIを使用してサービスのUSIPモードを有効にするには

コマンドプロンプトで入力します。

1 set service <name> -usip (YES | NO)
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -usip YES
2 <!--NeedCopy-->

GUIを使用してサービスのUSIPモードを有効にするには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを開きます。
2. [詳細設定]の [サービス設定]セクションで、[ソース IPアドレスを使用]を選択します。

v4‑v6ロードバランシング構成でのバックエンド通信にクライアント送信元 IPアドレ
スを使用する

August 15, 2023
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v4から v6への負荷分散構成では、USIPが無効になっているサービスの場合、NetScaler ADCアプライアンスは、
構成済みの IPv6 SNIP（SNIP6）アドレスのいずれかから関連サーバーと通信します。

USIPが有効になっているサービスの場合は、リクエストパケットのクライアントの IPアドレスを関連サーバーに認
識させるために、グローバル USIP NATプレフィックスパラメータを設定する必要があります。USIP NATプレフィ
ックスは、NetScalerアプライアンス上で構成された長さ 32/40/48/56/64/96ビットのグローバル IPv6プレフィ
ックスです。

USIPが有効になっている負荷分散サービスの場合、アプライアンスは IPv4要求パケットを IPv6パケットに変換
し、変換された IPv6パケットの送信元 IPアドレスを次の連結に設定します。

• 長さが 32/40/48/56/64/96ビットの USIP NATプレフィックス。
• USIP NATプレフィックスの長さが 96ビット未満の場合はゼロが埋められます。ゼロで埋められたビット数
= 96‑USIP NATプレフィックス長。たとえば、USIP NATプレフィクス長が 64の場合、ゼロで埋められるビ
ット数は 96‑64 = 32です。

• 要求パケットで受信された IPv4送信元アドレス [32ビット]。つまり、送信元 IPv6アドレスの最後の 32ビ
ットは、クライアントの IPv4アドレスに設定されます。

サーバーから IPv6応答パケットを受信すると、NetScalerアプライアンスは IPv6パケットを IPv4パケットに変
換し、変換された IPv4パケットの宛先 IPアドレスを IPv6パケットの宛先 IPアドレスの最後の 32ビットに設定し
ます。

注：この機能は、NetScaler Gatewayの構成、コンテンツスイッチング、およびキャッシュリダイレクトの
負荷分散構成ではサポートされていません。

構成の手順

v4から v6への負荷分散構成の USIPの設定は、次のタスクで構成されます。

• グローバル USIP NAT プレフィックスを追加します。これは、アプライアンスで設定する長さが
32/40/48/56/64/96ビットのグローバル IPv6プレフィックスです。

• グローバル USIPモードを有効にします。詳細については、「送信元 IPモードの使用を有効にする」を参照し
てください。

• 負荷分散サービスの USIPモードを有効にします。詳細については、「サーバーに接続するときにクライアン
トの送信元 IPアドレスを使用する」を参照してください。

CLIを使用してグローバルUSIP NATプレフィクスを追加するには、次の手順を実行します。

• set ipv6 -usipnatprefix <prefix/prefix_length>
• show ipv6

GUIを使用してグローバルUSIP NATプレフィックスを追加するには：

1. [システム] > [ネットワーク]に移動し、[ IPv6設定の変更]をクリックします。
2. IPV6の構成画面で、USIP NATプレフィックスパラメータを設定します。
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設定例

1 > set ipv6 -usipnatprefix 2001:DB8:90::/64
2 Done
3
4 > enable ns mode USIP
5 Done
6
7 > add lb vserver LBVS-1 HTTP 203.0.113.90 80
8 Done
9

10 > add service SVC-1 2001:DB8:5001::30 HTTP 80 -usip yes
11 Done
12
13 > add service SVC-2 2001:DB8:5001::60 HTTP 80 -usip yes
14 Done
15
16 > bind lb vserver LBVS-1 SVC-1
17 Done
18
19 > bind lb vserver LBVS-1 SVC-2
20 Done
21
22 <!--NeedCopy-->

サーバー側接続の送信元ポートを構成する

August 15, 2023

NetScaler ADCアプライアンスが物理サーバーに接続するときに、クライアントのリクエストからのソースポート
を使用するか、接続のソースポートとしてプロキシポートを使用できます。Use Proxy Portパラメーターを YESに
設定すると、次のような状況を処理できます。

• NetScalerアプライアンスは、LBVS1と LBVS2の 2つの負荷分散仮想サーバーで構成されています。
• 両方の仮想サーバーは同じサービス（S‑ANY）にバインドされています。
• (クライアントの)送信元 IPアドレス (USIP)の使用がサービスで有効になっています。
• クライアント C1は、同じサービスに対して、Req1と Req2の 2つの要求を送信します。
• LBVS1は Req1を受信し、LBVS2は Req2を受信します。
• LBVS1と LBVS2は要求を S‑ANYに転送し、S‑ANYが応答を送信すると、LBVS1と LBVS2は応答をクラ
イアントに転送します。

• 次の 2つのケースを検討します。

– クライアントポートを使用してください。アプライアンスがクライアント・ポートを使用する場合、仮
想サーバーは両方ともクライアントの IPアドレス（USIPが ONのため）とサーバーへの接続時にクラ
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イアントのポートを使用します。したがって、サービスが応答を送信すると、アプライアンスは応答を
受信する必要がある仮想サーバを特定できません。

– プロキシポートを使用してください。アプライアンスがプロキシ・ポートを使用する場合、仮想サーバ
ーはクライアントの IPアドレスを使用します（USIPが ONであるため）。ただし、サーバーへの接続
時にはポートは異なります。したがって、サービスが応答を送信すると、ポート番号は応答を受信する
必要がある仮想サーバーを識別します。

ただし、完全に透過的なキャッシュのリダイレクト構成など、完全に透過的な構成が必要な場合は、NetScaler ADC
アプライアンスがクライアントの要求からソースポートを使用できるように、プロキシポート設定の使用を無効にす
る必要があります。

「ソース IP (USIP)を使用」オプションが有効になっている場合は、「プロキシポートを使用」オプションが適切になり
ます。TCP、HTTP、SSLなどの TCPベースのサービスタイプでは、このオプションはデフォルトで有効になってい
ます。UDPや DNSなど ANYを含む UDPベースのサービスタイプの場合、このオプションはデフォルトで無効に
なっています。USIPオプションの詳細については、「ソース IPモードの使用を有効にする」を参照してください。

プロキシポートの使用（Use Proxy Port）設定は、グローバルに、または特定のサービスで設定できます。

サービスのプロキシポートの使用設定を構成する

グローバル設定を上書きする場合は、サービスの [プロキシポートを使用]設定を構成します。

CLIを使用してサービスの [プロキシポートを使用]設定を構成するには

コマンドプロンプトで入力します。

1 set service <name> -useProxyPort (YES | NO)
2 <!--NeedCopy-->

例:

1 set service svc1 -useproxyport YES
2 Done
3
4 show service svc1
5 svc1 (10.102.29.30:80) - HTTP
6 State: UP
7 . . .
8 Use Source IP: YES Use Proxy Port: YES
9 . . .

10 Done
11 <!--NeedCopy-->
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GUIを使用してサービスのUse Proxy Port設定を構成するには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[プロキシポートを使用]を選択します。

プロキシポートの使用設定をグローバルに設定

NetScaler ADCアプライアンス上のすべてのサービスに設定を適用する場合は、［プロキシポートを使用する］設
定をグローバルに構成します。サービス固有の [プロキシポートを使用]設定は、グローバル設定よりも優先されま
す。

CLIを使用して [プロキシポートを使用]設定をグローバルに設定するには

コマンドプロンプトで次のコマンドを入力して、[プロキシポートを使用]設定をグローバルに設定し、構成を確認し
ます。

1 set ns param -useproxyport ( ENABLED | DISABLED )`
2 show ns param`
3 <!--NeedCopy-->

例:

1 set ns param -useproxyport ENABLED
2
3 Done
4
5 show ns param
6 Global configuration settings:
7 . . .
8 Use Proxy Port: ENABLED
9 Done

10 <!--NeedCopy-->

GUIを使用してUse Proxy Port設定をグローバルに設定するには

[システム] > [設定] > [グローバルシステム設定の変更]に移動し、[プロキシポートを使用]を選択または選択解除し
ます。

クライアント接続の数に制限を設定する

August 15, 2023
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負荷分散された各サーバーが処理できるクライアント接続の最大数を指定できます。NetScalerアプライアンスは、
この制限に達するまでサーバーへのクライアント接続のみを開きます。負荷分散されたサーバーが限界に達すると、
監視プローブはスキップされ、既存の接続の処理が完了して容量が解放されるまで、サーバーは負荷分散に使用され
ません。

最大クライアント設定の詳細については、「ドメイン名ベースのサービスの負荷分散」を参照してください。

注:クローズ処理中の接続は、この制限では考慮されません。

CLIを使用してクライアント接続数の制限を設定するには

コマンドプロンプトで入力します。

1 set service <name> -maxclient <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -maxClient 1000
2 <!--NeedCopy-->

GUIを使用してクライアント接続数の制限を設定するには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[しきい値とタイムアウト]を選択し、[最大クライアント数]を選択します。

サーバーへの接続あたりの要求数の制限を設定する

August 15, 2023

NetScaler ADCアプライアンスは、接続を再利用してパフォーマンスを向上させるように構成できます。ただし、一
部のシナリオでは、負荷分散されたWebサーバーで多数の要求に対して接続が再利用されるときに問題が発生する
ことがあります。HTTPサービスまたは SSLサービスの場合は、max requestオプションを使用して、負荷分散さ
れたWebサーバーへの 1つの接続を介して送信される要求の数を制限します。

注:最大リクエストオプションを設定できるのは HTTPまたは SSLサービスのみです。

CLIを使用して接続ごとのクライアントリクエスト数を制限するには

コマンドプロンプトで入力します。
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1 set service <ServiceName> -maxReq <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -maxReq 100
2 <!--NeedCopy-->

GUIを使用して接続ごとのクライアント要求数を制限するには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[しきい値とタイムアウト]を選択し、[最大要求数]を選択します。

サービスにバインドされたモニターのしきい値を設定する

August 15, 2023

NetScalerアプライアンスは、そのサービスにバインドされていて稼働しているすべてのモニターの重みの合計が、
サービスに設定されているしきい値以上である場合にのみ、サービスを UPとして指定します。モニターの重みによ
って、そのモニターがバインドされているサービスを UPとして指定するうえで、そのモニターがどの程度貢献でき
るかが決まります。

デフォルトでは、モニターのしきい値は 0に設定され、モニターの重みは 1に設定されます。その場合、すべてのモ
ニターの重みは等しく、いずれかのモニターがダウンするとサービスが停止する可能性があります。

たとえば、それぞれMonitor‑HTTP‑1、Monitor‑HTTP‑2、Monitor‑HTTP‑3という名前の 3つのモニターがサー
ビスHTTP‑1にバインドされており、サービスに設定されているしきい値が 3だとします。各モニターに次の重みが
割り当てられているとします。

• モニタ‑HTTP‑1の重みは 1です。
• モニター‑HTTP‑2の重みは 3です。
• モニター HTTP‑3の重みは 1です。

次のいずれかに当てはまる場合にのみ、サービスが UPとマークされます。

• モニタ‑HTTP‑2は稼働しています。
• モニター HTTP‑2とモニター HTTP‑1またはモニター HTTP‑3が稼働している
• 3台のモニタはすべて稼働しています。

CLIを使用してサービスの監視しきい値を設定するには

コマンドプロンプトで入力します。
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1 set service <name> -monThreshold <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -monThreshold 100
2 <!--NeedCopy-->

GUIを使用してサービスの監視しきい値を設定するには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[しきい値とタイムアウト]を選択し、[モニタのしきい値]を選択します。

アイドル状態のクライアント接続のタイムアウト値を設定する

August 15, 2023

タイムアウト値を使用してサービスを構成し、設定した時間が経過したときにアイドル状態のクライアント接続をす
べて終了できます。設定した時間内にクライアントがアイドル状態になると、NetScalerアプライアンスはクライア
ント接続を閉じます。

CLIを使用してアイドル状態のクライアント接続のタイムアウト値を設定するには

コマンドプロンプトで入力します。

1 set service <name> -cltTimeout <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -cltTimeout 100
2 <!--NeedCopy-->

GUIを使用してアイドル状態のクライアント接続のタイムアウト値を設定するには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[しきい値とタイムアウト]を選択し、[クライアントアイドルタイムアウト]を選択します。
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アイドル状態のサーバー接続のタイムアウト値を設定する

August 15, 2023

タイムアウト値を使用してサービスを構成し、設定した時間 (秒単位)が経過したときに、アイドル状態のサーバー接
続をすべて終了できます。サーバーが設定された時間アイドル状態になると、NetScalerアプライアンスはサーバー
接続を閉じます。

CLIを使用してアイドル状態のサーバー接続のタイムアウト値を設定するには

コマンドプロンプトで入力します。

1 set service <name> -svrTimeout <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -svrTimeout 100
2 <!--NeedCopy-->

GUIを使用してアイドル状態のサーバー接続のタイムアウト値を設定するには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[しきい値とタイムアウト]を選択し、[サーバーアイドルタイムアウト]を選択します。

クライアントによる帯域幅の使用に制限を設定する

August 15, 2023

場合によっては、サーバーの帯域幅が制限されてクライアント要求を処理し、過負荷になることがあります。サーバ
の過負荷を防ぐために、サーバによって処理される帯域幅の上限を Kbps単位で指定できます。NetScalerアプライ
アンスは、この制限に達するまでのみ、要求を負荷分散されたサーバーに転送します。

CLIを使用してサービスの最大帯域幅制限を設定するには

コマンドプロンプトで入力します。

1 set service <name> -maxBandwidth <Value>
2 <!--NeedCopy-->
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例:

1 set service Service-HTTP-1 -maxBandwidth 100
2 <!--NeedCopy-->

GUIを使用してサービスの最大帯域幅制限を設定するには

1. Traffic Management > Load Balancing > Servicesに移動してサービスを開きます。
2. [詳細設定]で、[しきい値とタイムアウト]を選択し、[最大帯域幅]を選択します。

クライアント要求をキャッシュにリダイレクトする

August 15, 2023

クライアント要求をキャッシュにリダイレクトし、キャッシュできない要求を、設定された負荷分散方法で選択され
たサービスに転送するようにサービスを構成できます。

CLIを使用してサービスにキャッシュリダイレクトを設定するには

コマンドプロンプトで入力します。

1 set service <name> -cacheable <Value>
2 <!--NeedCopy-->

例:

1 set service Service-HTTP-1 -cacheable YES
2 <!--NeedCopy-->

GUIを使用してサービスにキャッシュリダイレクトを設定するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. サービスを開き、キャッシュタイプを設定します。

VLANの透過性のために VLAN IDを保持する

August 15, 2023
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サーバーに転送されるパケットにクライアントの VLAN識別子を保持するように負荷分散仮想サーバーを構成できま
す。仮想サーバーは、ANYタイプのワイルドカード仮想サーバーで、MACモードで機能している必要があります。

CLIを使用してクライアント VLAN IDを保持するように負荷分散仮想サーバーを構成するには

コマンドプロンプトで次のコマンドを入力して、クライアント VLAN IDを保持するように負荷分散仮想サーバーを
構成し、構成を確認します。

1 set lb vserver <name> -m MAC -macmodeRetainvlan ENABLED
2
3 show lb vserver <name>
4 <!--NeedCopy-->

注

-m MACオプションが有効になっている仮想サーバーにバインドされているサービスの場合は、非ユーザーモ
ニターをバインドする必要があります。

GUIを使用してクライアント VLAN IDを保持するようにロードバランシング仮想サーバを構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[ VLAN IDを保持]を選択します。

バインドしたサービスの正常性のパーセンテージに基づいて自動状態遷移を構成する

August 15, 2023

アクティブなサービスの割合が設定されたしきい値を下回った場合に、自動的に稼働状態から停止状態に移行するよ
うに負荷分散仮想サーバーを構成できます。たとえば、10のサービスを負荷分散仮想サーバーにバインドし、その仮
想サーバーのしきい値を 50%に設定した場合、6つ以上のサービスが停止すると、仮想サーバーは UPから DOWN
に移行します。ヘルスのパーセンテージがしきい値を上回ると、仮想サーバーは UP状態に戻ります。

バインドされたサービスの状態パーセンテージによって仮想サーバーの状態が変化したときに NetScalerアプライ
アンスから通知を受けさせたい場合は、ENTITY‑STATEという SNMPアラームを有効にすることもできます。

CLIを使用してパーセンテージベースの自動状態移行を設定するには

コマンドプロンプトで次のコマンドを入力して、仮想サーバーの自動状態遷移を構成し、構成を確認します。

1 set lb vserver <name> -healthThreshold <positive_integer>
2
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3 show lb vserver <name>
4 <!--NeedCopy-->

GUIを使用してパーセンテージに基づく自動状態遷移を構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [詳細設定]で、[トラフィック設定]を選択し、[ヘルスしきい値]を設定します。

CLIを使用して ENTITY‑STATEアラームを有効にするには

コマンドプロンプトで次のコマンドを入力して ENTITY‑STATE SNMPアラームを有効にし、構成を確認します。

1 enable snmp alarm ENTITY-STATE
2
3 show snmp alarm
4 <!--NeedCopy-->

GUIを使用して ENTITY‑STATEアラームを有効にするには

1. [システム] > [SNMP] > [アラーム]に移動します。
2. [ ENTITY‑STATE ]を選択し、[アクション]リストで [有効]を選択します。

NetScalerロケーションに基づく静的近接性

August 15, 2023

注

セルフからの近接パラメータは、リリース 13.1ビルド 48.x以降で使用できます。

静的近接負荷分散方式を構成すると、NetScalerループバック IPアドレスではなくクライアント IPアドレスに基づ
いてサーバーが選択されます。その結果、応答時間が長くなる可能性があります。「self」パラメーターを有効にする
と、NetScalerのループバック IPアドレスを使用して、NetScalerに最も近いサーバーにリクエストが送信されま
す。このパラメーターを「YES」に設定すると、サーバーがクライアントよりも NetScalerに近い場所にある場合、
応答時間が短縮されます。

前提要件

負荷分散方法として静的近接を選択
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CLIを使用して ProximityFromSelfパラメータを設定するには

コマンドプロンプトで次のコマンドを入力して ProximityFromSelfパラメーターを構成し、構成を確認します。

1 set lbparameter -proximityFromSelf <NO/YES>
2 show lbparameter
3
4 <!--NeedCopy-->

例:

1 set lbparameter -proximityFromSelf Yes
2 <!--NeedCopy-->

GUIを使用して「自己からの距離」パラメータを設定するには

1. [トラフィック管理] > [負荷分散]に移動します。
2.「設定」セクションの「負荷分散」ページで、「負荷分散パラメーターの変更」をクリックします。
3.「自分」から「近さ」を選択します。
4.［OK］をクリックします。

内蔵モニター

August 15, 2023

NetScaler ADCアプライアンスには、サービスを監視するために使用できるさまざまな組み込みモニターが含まれ
ています。これらの組み込みモニタは、一般的なプロトコルのほとんどを処理します。これらは、要件に合わせて間
隔、応答タイムアウトなどの一部のパラメータを変更するオプションを提供します。ただし、モニタ名とプロトコル
は変更できません。詳細については、「モニターの変更」を参照してください。組み込みモニターをサービスにバイン
ドし、サービスからバインド解除することもできます。

注:

組み込みモニターに基づいてカスタムモニターを作成できます。カスタムモニターの作成方法については、「負
荷分散セットアップでのモニターの構成」を参照してください。

TCPベースのアプリケーション監視

August 15, 2023
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NetScaler ADCアプライアンスには、TCPベースのアプリケーションを監視する 2つの組み込みモニターがありま
す。tcp-defaultおよびping-default。サービスを作成すると、適切なデフォルトモニターが自動的にバ
インドされるため、サービスがUPであればすぐに使用できます。tcp‑defaultモニタは、すべての TCPサービスに
バインドされます。ping‑defaultモニタは、TCP以外のすべてのサービスにバインドされます。

既定のモニターを削除または変更することはできません。他のモニタを TCPサービスにバインドすると、デフォルト
モニタはサービスからバインド解除されます。次の表に、モニタタイプ、および各タイプに関連付けられたパラメー
タとモニタリングプロセスを示します。

モニタタイプ 特定のパラメータ プロセス

tcp 該当なし NetScaler ADCアプライアンスは、
モニターの宛先との 3ウェイハンド
シェイクを確立し、接続を閉じます。
アプライアンスが宛先への TCPト
ラフィックを監視する場合、TCPモ
ニタリング要求は送信されません。
これは、LRTMが無効になっている
場合に発生します。デフォルトでは、
このモニタでは LRTMは無効になっ
ています。

http httprerequest [“HEAD/”]‑サー
ビスに送信される HTTPリクエス
ト。respcode [200]‑一連の HTTP
レスポンスコードがサービスから送
信されることが期待されます。

NetScaler ADCアプライアンスは、
モニターの送信先と 3ウェイハンド
シェイクを確立します。接続が確立
されると、アプライアンスは HTTP
要求を送信し、応答コードと構成済
みの応答コードのセットを比較しま
す。

tcp‑ecv send [””]‑サービスに送信されるデ
ータです。文字列の最大許容長は
512バイトです。recv [””]‑サービ
スからの応答が期待されます。文字
列の最大許容長は 128バイトです。
最後の文字は NULL終端です。

NetScaler ADCアプライアンスは、
モニターの送信先と 3ウェイハンド
シェイクを確立します。接続が確立
されると、アプライアンスは送信パ
ラメータを使用して特定のデータを
サービスに送信し、受信パラメータ
を介して特定の応答を期待します。
サーバーによって異なるサイズのセ
グメントが送信されます。ただし、
パターンは 16個の TCPセグメント
内にある必要があります。
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モニタタイプ 特定のパラメータ プロセス

http‑ecv send [”]‑サービスに送信される
HTTPデータ、recv [”“]‑サービス
からの期待される HTTPレスポンス
データ

NetScaler ADCアプライアンスは、
モニターの送信先と 3ウェイハンド
シェイクを確立します。接続が確立
されると、アプライアンスは send
パラメータを使用して HTTPデータ
をサービスに送信し、receiveパラ
メータで指定された HTTP応答を期
待します。(HTTPヘッダーを含まな
い HTTPボディパーツ)。空の応答
データは、任意の応答と一致します。
期待されるデータは、レスポンスの
HTTP本体の最初の 24 Kバイトの
任意の場所にある可能性があります。

ping 該当なし NetScaler ADCアプライアンスは、
モニタの宛先に ICMPエコー要求を
送信し、ICMPエコー応答を期待し
ます。

TCPベースのアプリケーションの組み込みモニターを構成するには、負荷分散セットアップでのモニタの構成を参照
してください。

CLIを使用して TCPベースのモニタを構成するには

次のコマンドを入力します。

1 add lb monitor <monitorName> <type> -respCode <int[-int]> -httpRequest
<string> -resptimeout <integer> [<units>] -retries <integer> -
downTime <integer> [<units>] -action <action>

2 <!--NeedCopy-->

TCPモニタタイプの例:

1 add lb monitor Exch2010-RPC-AddressBook TCP -LRTM ENABLED -interval 10
-resptimeout 5 -destPort 59601

2 <!--NeedCopy-->

HTTPモニタタイプの例:

1 add lb monitor Mon_S4B_FE_2 HTTP -respCode 200 -httpRequest "GET /
Autodiscover/XFrame/XFrame.html" -LRTM ENABLED -retries 10 -secure
YES

2 <!--NeedCopy-->
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HTTP‑ECVモニタタイプの例:

1 add lb monitor STM_EXC2016_SSLBridge_MON HTTP-ECV -send "GET /owa/
healthcheck.htm" -recv "200 OK" -LRTM ENABLED -destPort 443 -secure
YES

2 <!--NeedCopy-->

PINGモニタタイプの例:

1 add lb monitor lbmon-localhost-ping PING -LRTM DISABLED -destIP
127.0.0.1

2 <!--NeedCopy-->

SSLサービスの監視

December 8, 2023

NetScalerアプライアンスには、セキュアモニター、TCPSおよび HTTPSが組み込まれています。セキュア・モニ
ターを使用して、HTTPトラフィックと非 HTTPトラフィックをモニタリングできます。セキュア HTTPモニタを
設定するには、モニタータイプを HTTPとして選択し、セキュアフラグを設定します。セキュア TCPモニタを設定
するには、モニタータイプを TCPとして選択し、セキュアフラグを設定します。セキュア・モニターは次のように機
能します。

• 安全な TCPモニタリング。NetScalerアプライアンスは TCP接続を確立します。接続が確立されると、アプ
ライアンスはサーバーと SSLハンドシェイクを実行します。ハンドシェイクが終了すると、アプライアンスは
接続を閉じます。

• 安全なHTTPモニタリング。NetScalerアプライアンスは TCP接続を確立します。接続が確立されると、ア
プライアンスはサーバーと SSLハンドシェイクを実行します。SSL接続が確立されると、アプライアンスは
暗号化されたチャネルを介して HTTPリクエストを送信し、応答コードを確認します。

次の表は、SSLサービスの監視に使用できる組み込みモニターを示しています。

モニタタイプ プローブ 達成基準 (直接条件)

TCP TCP接続; SSLハンドシェイク TCP接続が正常に確立され、SSLハ
ンドシェイクが成功しました。

HTTP TCP接続、SSLハンドシェイク、暗
号化された HTTPリクエスト

TCP接続が成功し、SSLハンドシェ
イクが成功し、サーバーの HTTP応
答で期待される HTTP応答コードが
暗号化されます。
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モニタタイプ プローブ 達成基準 (直接条件)

TCP‑ECV TCP接続。SSLハンドシェイク (サ
ーバーに送信されるデータは暗号化
されます。)

成功した TCP接続が確立され、正常
な SSLハンドシェイクが実行され、
予期された TCPデータがサーバー
から受信されます。

HTTP‑ECV TCP接続; SSLハンドシェイク (暗
号化された HTTPリクエスト)

TCP接続が成功し、SSLハンドシェ
イクが成功し、期待どおりの HTTP
データがサーバーから受信されます。

HTTP‑ECVヘルスチェックモニターの設定例

HTTPサービスには、拡張コンテンツ検証 (ECV)が可能なモニターがあらかじめ定義されています。
これらのモニターは、TCP接続の成功後に検証が必要な場合に使用されます。これらのモニターは、以下の条件がす
べて満たされた場合に、サービスが稼働中であることを検証します。

• TCP接続が成功しました。
• 特定のタイプのリクエストを生成する必要があります。
• 受信文字列から特定のメッセージが返信されることが期待されます。

これらのモニターでは、要求文字列と応答文字列が設定されます。NetScalerモニターが受信した応答文字列が設定
された文字列と一致する場合、サービスは UPとマークされます。

GUIを使用してモニターをサービスにバインドする

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを作成して、プロトコルを SSLとして指
定します。［OK］をクリックします。

2.「サービスから負荷分散へのモニターのバインディング」ペインをクリックし、「バインドの追加」をクリック
します。

3. モニタータイプを HTTP‑ECVとして選択し、[編集]をクリックします。
4.「基本パラメータ」タブの「モニタの構成」ペインで、次のパラメータの値を入力します。

• 送信文字列—モニターがサービスに送信する必要がある文字列。
• 受信文字列—サービスを稼働中としてマークするためにモニターが受信する必要がある文字列。

5.「OK」をクリックして、モニターの設定を完了します。
6.［Select］をクリックします。
7.「バインド」をクリックして、HTTP‑ECVモニターをサービスにバインドします。
8.［閉じる］をクリックします。
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CLIを使用してモニターを作成してサービスにバインドする

コマンドプロンプトで入力します：

1 add lb monitor <monitor-name> http-ecv
2 bind service <servicename> -monitorName <monitor-name>
3 <!--NeedCopy-->

例：

1 add lb monitor monitor-1 http-ecv
2 bind service services1 -monitorName monitor-1
3 <!--NeedCopy-->

HTTP/2サービスの監視

August 15, 2023

NetScaler ADCアプライアンスは、HTTP/2サービスのヘルスステータスを監視するための HTTP/2モニターをサ
ポートしています。

HTTP/2モニタは、2つの異なる方法で設定できます。トラフィックタイプに応じて、HTTP/2モニタを設定できま
す。

• HTTP/2ダイレクト。HTTP/2 Directは、非セキュアな HTTP/2サービスを監視するように設定できます。
• HTTP/2 SSL。SSLを介したセキュアなトラフィックをモニタリングするために HTTP/2 SSLを設定できま
す。HTTP/2で secure flagパラメータを有効にして、SSLトラフィックを監視します。

http2directと http2sslは、HTTP/2プロトコルでサポートされている 2つの異なる組み込みモニターです。

次の表に、各タイプに関連付けられた構成タイプ、およびモニタリングプロセスを示します。

構成タイプ プローブ 成功基準

HTTP/2ダイレクト TCP接続; HTTP2接続の序文 &設
定ネゴシエーション; HTTP2要求

HTTP/2応答ステータスコードは、
設定されたレスポンスコードと一致
する必要があります。

HTTP/2 SSL TCP接続; SSLハンドシェイク;
HTTP2接続の序文と設定ネゴシエ
ーション; HTTP2要求

サーバーは常に HTTP/2プロトコル
でALPNを選択する必要があり、
HTTP/2応答ステータスコードは、
設定された応答コードと一致する必
要があります。
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CLIを使用してHTTP/2モニタをサービスにバインドする

コマンドプロンプトで入力します。

• bind service <servicename> -monitorName <name>
• bind service <servicename> -monitorName <name>

例:

• bind service s1 -monitorName http2direct
• bind service s2 -monitorName http2ssl

プロキシプロトコルサービスの監視

August 15, 2023

プロキシプロトコルを備えた NetScaler ADCアプライアンスは、モニターチェックをサポートしています。モニ
タチェックでは、バックエンドサーバーがプロキシプロトコルもサポートしていることを確認します。NetScaler
ADCアプライアンスには、HTTPまたは TCP関連サービス用の 4つのビルトインモニタタイプ（HTTP、HTTPS、
HTTP‑ECV、TCP‑ECV）があります。

次の表に、モニタタイプ、および各タイプに関連付けられたパラメータとモニタリングプロセスを示します。

構成タイプ プローブ 成功基準

HTTP httprequest [「HEAD/」]‑サ
ービスに送信される HTTPリクエス
ト。respcode [200]‑サービスか
らの一連の HTTP応答コードが返さ
れることが期待されます。

NetScaler ADCアプライアンスは、
モニターの送信先と 3ウェイハンド
シェイクを確立します。接続が確立
されると、アプライアンスは HTTP
要求を送信し、応答コードと構成済
みの応答コードのセットを比較しま
す。

HTTPS httprequest [「HEAD/」]‑サ
ービスに送信される HTTPSリクエ
スト。respcode [200]‑サービス
からの一連の HTTPS応答コードが
返されることが期待されます。

NetScaler ADCアプライアンスは、
モニターの送信先と 3ウェイハンド
シェイクを確立します。接続が確立
されると、アプライアンスは
HTTPS要求を送信し、応答コード
を設定済みの応答コードセットと比
較します。
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構成タイプ プローブ 成功基準

HTTP‑ECV send [」]‑サービスに送信される
HTTPデータ。Received [””] ‑
the expected HTTP response
data from the service

NetScaler ADCアプライアンスは、
モニターの送信先と 3ウェイハンド
シェイクを確立します。接続が確立
されると、アプライアンスは send
パラメータを使用して HTTPデータ
をサービスに送信し、receiveパラ
メータで指定された HTTP応答を期
待します。(HTTPヘッダーを含まな
い HTTPボディパーツ)。空の応答
データは、任意の応答と一致します。
期待されるデータは、レスポンスの
HTTP本体の最初の 24 Kバイトの
任意の場所にある可能性があります。

TCP‑ECV send [」]‑サービスに送信されるデ
ータです。文字列の最大許容長は
512 Kバイトです。received [」]
はサービスからの期待される応答で
す。文字列の最大許容長は 128 Kバ
イトです。

NetScaler ADCアプライアンスは、
モニターの送信先と 3ウェイハンド
シェイクを確立します。接続が確立
されると、アプライアンスは送信パ
ラメータを使用して特定のデータを
サービスに送信し、受信パラメータ
を介して特定の応答を期待します。
サーバーによって異なるサイズのセ
グメントが送信されます。ただし、
パターンは 16個の TCPセグメント
内にある必要があります。

プロキシプロトコルモニタは、netprofileを使用して設定できます。

CLIを使用したプロキシプロトコルモニタの設定

コマンドプロンプトで入力します。

1. プロキシプロトコルを有効にしてネットプロファイルを追加する

add netprofile <name> -proxyProtocol ( ENABLED | DISABLED )

例:

1 add netprofile profile1 – proxyProtocol ENABLED
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1. ネットプロファイルをサービスにバインドします。

set service <name> -netprofile <netprofile-name>

例:

1 set service S1 – netprofile profile1

注

ネットプロファイルをサービスにバインドする場合は、前述のコマンドを実行できます。

1. ネットプロファイルをモニターにバインドします。

set lb monitor <monitor-name> <type> -netprofile <netprofile-name
>

例:

1 set lb monitor http1 HTTPS – netprofile profile1

注

• ネットプロファイルをモニタにバインドする場合は、前述のコマンドを実行できます。
• お好みのモニタタイプを選択できます。HTTP、HTTPS、TCP‑ECV、または HTTP‑ECVのいずれかに
なります。

重要

• 一般に、サービスにバインドされたネットプロファイル（プロキシプロトコルが有効）が考慮されます。
• ネットプロファイルがモニターとサービスの両方にバインドされている場合、モニターにバインドされた
ネットプロファイルが考慮されます。サービスにバインドされたネットプロファイルは無視されます。

FTPサービスの監視

August 15, 2023

FTPサービスを監視するために、NetScalerアプライアンスは FTPサーバーへの 2つの接続を開きます。まず、ク
ライアントと FTPサーバー間でコマンドを転送するために使用される制御ポートに接続します。期待される応答を
受け取ると、データポートに接続します。データポートは、クライアントと FTPサーバー間のファイル転送に使用さ
れます。FTPサーバーが両方の接続で期待どおりに応答した場合にのみ、UPとマークされます。

注：監視プローブは、NSIPアドレスから発信されます。

NetScalerアプライアンスには、FTPサービス用の 2つのビルトインモニター（FTPモニターと FTP‑EXTENDED
モニター）があります。FTP‑EXTENDEDモニターはスクリプト可能なモニターです。nsftp.plスクリプトを使用し
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ています。FTP‑EXTENDED監視スクリプトが拡張され、安全なプローブを FTPサービスに送信できるようになり
ました。FTP‑EXTENDEDタイプのモニターを作成できます。nsftp.plスクリプトは、デフォルトディレクトリから
自動的に取得されます。

CLIを使用してセキュア FTPプローブを FTPサービスに送信するには

コマンドプロンプトで入力します。

1 add lb monitor <monitorName> <type> -username <string> -password <
string> -filename <filename>

2 <!--NeedCopy-->

例

1 add monitor mon1 FTP-EXTENDED -username root -password freebsd -
filename fsdf

2 <!--NeedCopy-->

GUIを使用してセキュア FTPプローブを FTPサービスに送信するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。

2. モニタータイプを FTP‑EXTENDEDに指定し、パラメータを設定します。

3.「特殊パラメータ」で、ファイル名、ユーザー名、およびパスワードを指定します。

FTPサービスの状態をチェックするように組み込みモニターを構成するには、負荷分散セットアップでのモニタの構
成を参照してください。

SFTPを使用したサーバーの安全な監視

August 15, 2023

SSHファイル転送プロトコル（SFTP）監視をサポートするために、ユーザースクリプト「nssftp.pl」が追加されま
した。これは、組み込みのNetScaler ADCユーザーモニターの現在のリストにあり、/netscaler/モニターディレク
トリにあります。SFTPモニタは、指定したユーザ名とパスワードを使用して、ファイルがサーバに存在するかどう
かを確認します。

CLIを使用して SFTPを使用してセキュアモニタリングを設定するには

コマンドプロンプトで入力します。
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1 add lb monitor <monitorName> <type> -scriptName <string> -scriptArgs <
string> -secure ( YES | NO )

2 <!--NeedCopy-->

例:

1 add monitor SFTP_MON USER – scriptname nssftp.pl – scriptargs “ file=
example.txt;user=sam;password=sam_passwd”

2 <!--NeedCopy-->

GUIを使用して SFTPによるセキュアモニタリングを設定するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動し、[タイプ]に [ユーザー]を指定します。

2.「特殊パラメータ」の「スクリプト名」で、「nssftp.pl」を選択します。

3. スクリプト引数を指定します。

安全なモニターで SSLパラメーターを設定する

August 15, 2023

重要

この機能は、新しいデフォルトプロファイルでのみサポートされます。これらのプロファイルの詳細について
は、「拡張 SSLプロファイルインフラストラクチャの概要」を参照してください。

モニタは、グローバル設定またはバインドされているサービスの設定のいずれかを継承します。モニターが
SSL_BRIDGEなどの非 SSLまたは非 SSL_TCPサービスにバインドされている場合、プロトコルバージョンや使用
する暗号などの SSL設定を使用してモニターを構成することはできません。そのため、デプロイメントでバックエン
ドサーバーを SSLベースで監視する必要がある場合、監視は効果がありません。

SSLプロファイルをモニターにバインドすることで、バックエンドサーバーの SSLベースの監視をより詳細に制御
できます。SSLプロファイルには、SSLパラメータ、暗号バインディング、および ECCバインディングが含まれ
ます。たとえば、SSLプロファイルでサーバー認証、暗号、およびプロトコルのバージョンを設定し、そのプロフ
ァイルをモニターにバインドできます。サーバ認証を実行するには、CA証明書をモニタにバインドする必要もあり
ます。クライアント認証を実行するには、クライアント証明書をモニタにバインドする必要があります。「bind lb
monitor」コマンドの新しいパラメータにより、これを実現できます。

注
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SSL 設定は、セキュアモニターを追加した場合にのみ有効になります。また、SSL プロファイルタイプは
BackEndでなければなりません。

SSLプロファイルをサポートするモニタータイプ

SSLプロファイルは、次のモニタータイプにバインドできます。

• HTTP
• HTTP‑ECV
• TCP
• TCP‑ECV
• HTTP‑INLINE

コマンドラインを使用してモニターを追加するときに SSLプロファイルを指定するには

コマンドプロンプトで入力します。

1 add lb monitor <monitorName> <type> -secure YES -sslprofile <string>
2
3 set lb monitor <monitorName> <type> -secure YES -sslprofile <string>
4 <!--NeedCopy-->

例:

1 add ssl profile prof1 -sslProfileType BackEnd
2
3 add lb monitor mon1 HTTP -secure YES -sslprofile prof1
4 <!--NeedCopy-->

コマンドラインを使用して証明書とキーのペアをモニターにバインドするには

コマンドプロンプトで入力します。

1 bind monitor <monitor name> -certkeyName <string> [(-CA [-crlCheck (
Mandatory | Optional ) | -ocspCheck ( Mandatory | Optional )]

2 <!--NeedCopy-->

SIPサービスの監視

August 15, 2023
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NetScalerには、SIPサービスの監視に使用できる SIP‑UDPモニターと SIP‑TCPモニターという 2つの組み込み
モニターがあります。 SIPモニターは、SIPリクエストメソッドを SIPサービスに送信することにより、SIPモニタ
ーがバインドされている SIPサービスを定期的にチェックします。SIPサービスが応答コードを返した場合、モニタ
ーはそのサービスをUPとマークします。SIPサービスが応答しない、または正しく応答しない場合は、DOWNとマ
ークされます。

パラメーター 指定

sipURI SIPサーバの SIPアドレッシングスキーマ。

sipmethod SIPサービスのプローブに使用される SIP要求のタイプ。
次の方法のいずれかを指定します。INVITE、OPTION
（デフォルト）、登録

respcode SIPサービスがプローブ要求に応答する SIP応答コード。
デフォルト:200。

RADIUSサービスの監視

August 15, 2023

NetScalerアプライアンスの RADIUSモニターは、サービスに認証要求を送信することで、バインド先の RADIUS
サービスの状態を定期的にチェックします。RADIUSサーバは RADIUSモニタを認証し、応答を送信します。デフォ
ルトでは、モニタは RADIUSサーバから応答コード 2（デフォルトの Access‑Accept応答）を受信することを想定
しています。モニターが適切な応答を受信している限り、サービスは稼働中とマークされます。

注:RADIUSモニタは PAPタイプの認証のみをサポートします。

• クライアントの認証に成功すると、RADIUS サーバは Access‑Accept 応答を送信します。デフォルトの
access‑accept応答コードは 2で、これがアプライアンスが使用するコードです。

• クライアントが正常に認証されない場合（ユーザー名、パスワード、または秘密鍵が一致しない場合など）、
RADIUSサーバは Access‑Reject応答を送信します。デフォルトのアクセス拒否応答コードは 3で、これは
アプライアンスが使用するコードです。

パラメーター 指定

userName RADIUS/NNTP/FTP/FTP‑
EXTENDED/MYSQL/POP3サーバーのユーザー名。こ
のユーザー名はプローブで使用されます。
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パラメーター 指定

パスワード RADIUS/NNTP/FTP/FTP‑
EXTENDED/MYSQL/POP3/LDAPサーバの監視に使用
されるパスワード。

RadKey RADIUSサーバがクライアント認証時に使用する共有秘
密キー値。

radNASid アクセス要求が行われたときにペイロードにカプセル化
される NAS‑ID。

radNASip アクセス要求が行われたときにペイロードにカプセル化
される IPアドレス。RadnaSipが構成されていない場
合、NetScalerアプライアンスはマップされた IPアド
レス（MIP）を NAS IPアドレスとして RADIUSサーバ
ーに送信します。

RADIUSサービスを監視するには、バインド先の RADIUSサーバを次のように設定する必要があります。

1. モニタが認証に使用するクライアントのユーザ名とパスワードを RADIUS認証データベースに追加します。

2. クライアントの IPアドレスと秘密キーを適切な RADIUSデータベースに追加します。

3. アプライアンスが RADIUSパケットを RADIUSデータベースに送信するために使用する IPアドレスを追加
します。NetScaler ADCアプライアンスに複数のマッピング IPアドレスがある場合、またはサブネット IP
アドレス（SNIP）を使用する場合は、すべての IPアドレスに同じ秘密キーを追加する必要があります。

注意：アプライアンスで使用される IPアドレスが RADIUSデータベースに追加されない場合、RADIUSサー
バはすべてのパケットを廃棄します。

RADIUSサーバの状態を確認するように組み込みモニタを構成するには、ロードバランシングセットアップでのモニ
タの設定を参照してください。

RADIUSサーバーからのアカウンティング情報の配信を監視する

August 15, 2023

RADIUS アカウンティングモニタと呼ばれるモニタを構成して、認証、認可、アカウンティング（NetScaler
AAA）に使用される RADIUSサーバーが想定どおりにアカウンティング情報を配信しているかどうかを判断でき
ます。モニタのタイプは RADIUS_ACCOUNTINGです。プローブは、/nsconfig/monitors/ディレクトリにある
nsbmradius.plという名前の Perlスクリプトによって生成されます。このスクリプトは、アカウンティング要求プ
ローブを連続して RADIUSサーバに送信します。プローブが成功したと見なされるのは、RADIUSアカウンティン
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グサーバが Codeフィールドが 5に設定されたパケット（RFC 2866によると、Accounting‑Responseパケット）
で応答した場合だけです。

RADIUSアカウンティングモニタを設定する場合、秘密キーを指定する必要があります。オプションのパラメータを
指定できます。各パラメータは、Acct‑Status‑Typeや Framed‑IPアドレスなどの RADIUS属性を表します。これ
らの属性の詳細については、RFC 2865「リモート認証ダイヤルインユーザーサービス (RADIUS)」および RFC 2866
「RADIUSアカウンティング」を参照してください。

コマンドラインインターフェイスを使用して RADIUSアカウンティングモニタを設定するには

コマンドプロンプトで次のコマンドを入力して、RADIUSアカウンティングモニターを構成し、構成を確認します。

1 add lb monitor <monitorName> RADIUS_ACCOUNTING [-userName <string>] {
2 -password }
3 {
4 -radKey }
5 [-radNASip <ip_addr>] [-radAccountType <positive_integer>] [-

radFramedIP <ip_addr>] [-radAPN <string>] [-radMSISDN <string>] [-
radAccountSession <string>]

6
7 show lb monitor <monitorName>
8 <!--NeedCopy-->

例

1 add lb monitor radAccntMon RADIUS_ACCOUNTING -radKey "8d#>9jr4rV)L7%a2-
zW13sM"

2 <!--NeedCopy-->

DNSおよび DNS‑TCPサービスの監視

August 15, 2023

NetScalerアプライアンスには、DNSサービスの監視に使用できる DNSと DNS‑TCPの 2つのビルトインモニタ
ーがあります。サービスにバインドされると、いずれかのモニターが DNSクエリを送信して、その DNSサービスの
状態を定期的にチェックします。クエリは IPv4または IPv6アドレスに解決されます。次に、その IPアドレスが、
設定したテスト IPアドレスのリストと照合されます。リストには、最大 5つの IPアドレスを含めることができます。
解決された IPアドレスがリストの少なくとも 1つの IPアドレスと一致する場合、DNSサービスは稼働中としてマ
ークされます。解決された IPがリストのどの IPアドレスとも一致しない場合、DNSサービスは停止中とマークされ
ます。
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パラメーター 説明

問い合わせ 監視対象の DNSサービスに送信された DNSクエリ (ド
メイン名)。デフォルト値:「\ 007」DNSクエリが成功す
ると、サービスは UPとしてマークされます。それ以外
の場合は、DOWNとマークされます。リバースモニタの
場合、DNSクエリが成功すると、サービスは DOWNと
してマークされます。それ以外の場合は、UPとマーク
されます。応答が受信されない場合、サービスは DOWN
としてマークされます。

クエリータイプ 送信される DNSクエリのタイプ。可能な値:Possible
values: Address, Zone.、ゾーン。

IPAddress DNSモニタリングプローブに対する応答に対してチェ
ックされる IPアドレスのリスト。

IPv6 IPアドレスが IPv6形式を使用する場合は、このチェッ
クボックスをオンにします。

組み込み DNSまたは DNS‑TCPモニタを構成するには、ロードバランシングセットアップでのモニタの構成を参照
してください。

LDAPサービスの監視

August 15, 2023

NetScalerアプライアンスには、LDAPサービスの監視に使用できる組み込みモニターが 1つあります。それが
LDAPモニターです。認証して検索クエリを送信することで、バインド先の LDAPサービスを定期的にチェックしま
す。検索が成功すると、サービスは UPとマークされます。LDAPサーバがエントリを見つけられない場合、LDAP
モニタに障害メッセージが送信され、サービスに DOWNとマークされます。

LDAPモニタを設定して、クエリの送信時に実行する必要のある検索を定義します。Base DNパラメータを使用し
て、LDAPサーバーがテストクエリを開始する必要があるディレクトリ階層内の場所を指定できます。Attributeパ
ラメーターを使用して、ターゲットエンティティの属性を指定できます。

注：監視プローブは、NSIPアドレスから発信されます。
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パラメーター Specifies

ベース DN LDAP検索の開始元である LDAPモニターのベース名。
LDAPサーバーがローカルで実行されている場合、base
のデフォルト値は dc =netscaler、dc=com.

bindDN LDAPモニターの BDN名。

filter LDAPモニタのフィルタ。クエリで filterパラメーター
を使用して、結果の数を制限します。クエリでこのパラ
メーターを指定しない場合、フィルタはオブジェクトク
ラス全体に適用されます。これは、CPU使用率が高くな
るなど、コストのかかる操作になる可能性があります。

パスワード LDAPサーバーの監視に使用するパスワード。

属性 LDAPモニタの属性。

組み込み LDAPモニタを設定するには、ロードバランシングセットアップでのモニタの設定を参照してください。

MySQLサービスの監視

August 15, 2023

NetScalerアプライアンスには、MySQLサービスの監視に使用できる組み込みモニターが 1つあります。それが
MySQLモニターです。検索クエリを送信することで、バインド先のMySQLサービスを定期的にチェックします。
検索が成功すると、サービスは UPとマークされます。MySQLサーバーが応答しない場合や検索が失敗した場合、
MySQLモニターに障害メッセージが送信され、サービスが DOWNとマークされます。

注：監視プローブは、NSIPアドレスから発信されます。

パラメーター 指定

データベース MySQLモニターに使用されるデータベース。

SQLクエリー MySQLモニターに使用される SQLクエリ。

組み込みMySQLモニターを構成するには、負荷分散セットアップでのモニタの設定を参照してください。

CLIを使用してMySQLモニターを設定するには

次のコマンドを入力します。
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1 add lb monitor <monitorName> <type> -scriptName <string> -scriptArgs <
string>

2 <!--NeedCopy-->

例:

1 add lb monitor mysql1 USER -scriptName nsmysql.pl -scriptArgs "database
=cloud;user=cloud;password=password;query=show tables from cloud"

2 <!--NeedCopy-->

SNMPサービスの監視

August 15, 2023

NetScalerアプライアンスには、SMNPサービスの監視に使用できる SNMPモニターという 1つの組み込みモニタ
ーがあります。監視対象に設定したエンタープライズ ID (OID)のクエリを送信することで、バインド先のサービスの
SNMPエージェントを定期的にチェックします。クエリが成功すると、サービスはUPとマークされます。SNMPサ
ービスが指定した OIDを検出すると、クエリは成功し、SNMPモニタはそのサービスを UPとマークします。OID
が見つからない場合、クエリは失敗し、SNMPモニタはサービスダウンとマークします。

注：監視プローブは、NSIPアドレスから発信されます。

パラメーター 指定

SNMPOID SNMPモニターに使用される OID。

snmpCommunity SNMPモニターに使用されるコミュニティ。

snmpThreshold SNMPモニターに使用されるしきい値。

snmpVersion 負荷監視に使用される SNMPバージョン。可能な値:V1、
V2。

組み込み SNMPモニタを設定するには、ロードバランシングセットアップでのモニタの設定を参照してください。

NNTPサービスの監視

August 15, 2023

NetScalerアプライアンスには、NNTPサービスの監視に使用できる組み込みモニターが 1つあります。それが
NNTPモニターです。サービスに接続し、指定したニュースグループの存在を確認することで、バインド先の NNTP
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サービスを定期的にチェックします。ニュースグループが存在する場合、検索は成功し、サービスはUPとマークされ
ます。NNTPサービスが応答しない場合、または検索が失敗した場合、そのサービスは DOWNとマークされます。

注：監視プローブは、NSIPアドレスから発信されます。

NNTPモニターは、オプションでニュースグループにテストメッセージを投稿するように構成することもできま
す。

パラメーター 指定

userName RADIUS/NNTP/FTP/FTP‑
EXTENDED/MYSQL/POP3サーバーのユーザー名。こ
のユーザー名はプローブで使用されます。

パスワード RADIUS/NNTP/FTP/FTP‑
EXTENDED/MYSQL/POP3/LDAPサーバの監視に使用
されるパスワード。

グループ Group name to be queried for NNTPmonitor.

組み込み NNTPモニタを設定するには、ロードバランシングセットアップでのモニタの設定を参照してください。

POP3サービスの監視

August 15, 2023

NetScalerアプライアンスには、POP3サービスの監視に使用できる POP3モニターという 1つのビルトインモニ
ターがあります。POP3サーバーとの接続を開くことで、バインドされている POP3サービスを定期的にチェック
します。POP3サーバーが設定された時間内に正しい応答コードで応答すると、サービスが UPとマークされます。
POP3サービスが応答しない場合、または正しく応答しない場合は、サービスを DOWNとマークします。

注：監視プローブは、NSIPアドレスから発信されます。

パラメーター 指定

ユーザー名 ユーザー名 POP3サーバー。このユーザー名はプローブ
で使用されます。

パスワード POP3サーバーの監視に使用するパスワード。

scriptName 実行するスクリプトのパスと名前。

dispatcherIP プローブの送信先となるディスパッチャーの IPアドレ
ス。

ディスパッチャーポート プローブの送信先であるディスパッチャのポート。
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パラメーター 指定

組み込み POP3モニターを構成するには、負荷分散セットアップでのモニタの構成を参照してください。

CLIを使用して POP3モニターを構成するには

次のコマンドを入力します。

1 add lb monitor <monitorName> <type> -scriptName <string> -scriptArgs <
string>

2 <!--NeedCopy-->

例:

1 add lb monitor pop31 USER -scriptName nspop3.pl -scriptArgs "user=
test@lbmon1.net;password=Freebsd123"

2
3 <!--NeedCopy-->

SMTPサービスの監視

August 15, 2023

NetScaler ADCアプライアンスには、SMTPサービス（SMTPモニター）を監視するために使用できるビルトイン
モニターがあります。モニタは、バインドされている SMTPサービスをチェックし、サーバが正常に動作しているこ
とを確認するための一連のハンドシェイクを実行します。SMTPサービスがハンドシェイクを正しく完了すると、モ
ニタはサービスを UPとマークします。それ以外の場合は、SMTPサービスが応答しない、または正しく応答しない
場合、サービスが DOWNとマークされます。

注：監視プローブは、NSIPアドレスから発信されます。

パラメーター 指定

scriptName 実行するスクリプトのパスと名前。

dispatcherIP プローブの送信先となるディスパッチャーの IPアドレ
ス。

ディスパッチャーポート プローブの送信先であるディスパッチャのポート。

組み込み SMTPモニタを構成するには、ロードバランシングセットアップでのモニタの構成を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4300

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/load-balancing/load-balancing-configure-monitors.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/load-balancing/load-balancing-configure-monitors.html


NetScaler 13.1

RTSPサービスの監視

August 15, 2023

NetScalerアプライアンスには、RTSPサービスの監視に使用できる組み込みモニターが 1つあります。それが
RTSPモニターです。負荷分散された RTSPサーバーとの接続を開くことで、バインドされている RTSPサービスを
定期的にチェックします。開く接続のタイプと期待される応答は、ネットワーク構成によって異なります。RTSPサ
ービスが、設定した時間内に期待どおりに応答すると、サービスが UPとマークされます。サービスが応答しない、
または正しく応答しない場合は、サービスを DOWNとマークします。

NetScalerアプライアンスは、NAT‑Offと NAT‑onの 2つのトポロジーを使用して RTSPサーバーの負荷分散を行
うように構成できます。RTSPサーバーは、アプライアンスをバイパスして応答をクライアントに直接送信します。
ネットワークが使用するトポロジに応じて、RTSPサービスを異なる方法で監視するようにアプライアンスを設定す
る必要があります。アプライアンスは、NAT‑offモードと NAT onモードの両方で、インラインモードでも非インラ
インモードでも導入できます。

NAT‑offモードでは、アプライアンスはルーターとして動作します。クライアントから RTSP要求を受信し、設定さ
れた負荷分散方式を使用して選択したサービスにルーティングします。負荷分散された RTSPサーバーに DNSで公
開されている FQDNが割り当てられている場合、負荷分散されたサーバーは、アプライアンスをバイパスして応答を
クライアントに直接送信します。次の図は、この構成を示しています。

図 1：RTSP in NAT‑off Mode
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このシナリオでの要求と応答の流れは次のとおりです。

1. クライアントは DESCRIBE要求をアプライアンスに送信します。アプライアンスは、設定された負荷分散方
式を使用してサービスを選択し、要求をMedia Server‑1にルーティングします。

2. クライアントは SETUP要求をアプライアンスに送信します。DESCRIBE要求で RTSPセッション IDが交換
された場合、アプライアンスは RTSPSIDパーシステンスを使用して要求をメディアサーバ 1にルーティング
します。SETUPリクエストで RTSPセッション IDが交換されると、アプライアンスは次のいずれかを実行
します。

• RTSP要求が同じ TCP接続で送信された場合、要求は永続性を維持したままMedia Server‑1にルー
ティングされます。

• 要求が別の TCP接続に着信した場合、設定されたロードバランシング方式を使用してサービスを選択
し、永続性を維持せず、そのサービスに要求を送信します。これは、リクエストが別のサービスに送信
される可能性があることを意味します。

3. Media Server‑1は、アプライアンスから SETUP要求を受信し、RTSP要求を処理するためのリソースを割
り当てて、適切なセッション IDをクライアントに送信します。

注:RTSP接続はバイパスされるため、アプライアンスは RTSP接続を識別するために NATを実行しません。

4. 以降の要求では、クライアントはセッション IDを使用してセッションを識別し、制御メッセージをメディアサ
ーバーに送信します。Media Server‑1は、再生、転送、巻き戻しなど、要求されたアクションを実行します。

NAT‑onモードでは、アプライアンスはクライアントから RTSP要求を受信し、設定された負荷分散方式を使用して
それらの要求を適切なメディアサーバーにルーティングします。次に、メディアサーバーは、次の図に示すように、
アプライアンスを介してクライアントに応答を送信します。

図 2：NATオンモードでの RTSP
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このシナリオでの要求と応答の流れは次のとおりです。

1. クライアントは DESCRIBE要求をアプライアンスに送信します。アプライアンスは、設定された負荷分散方
式を使用してサービスを選択し、要求をMedia Server‑1にルーティングします。

2. クライアントは SETUP要求をアプライアンスに送信します。DESCRIBE要求で RTSPセッション IDが交換
された場合、アプライアンスは RTSPSIDパーシステンスを使用して要求をメディアサーバー 1にルーティン
グします。SETUPリクエストで RTSPセッション IDが交換されると、アプライアンスは次のいずれかを実
行します。

• RTSP要求が同じ TCP接続で送信された場合、要求は永続性を維持したままMedia Server‑1にルー
ティングされます。

• 要求が別の TCP接続に着信した場合、設定されたロードバランシング方式を使用してサービスを選択
し、永続性を維持せず、そのサービスに要求を送信します。これは、リクエストが別のサービスに送信
される可能性があることを意味します。

3. Media Server‑1は、アプライアンスから SETUP要求を受信し、RTSP要求を処理するためのリソースを割
り当てて、適切なセッション IDをクライアントに送信します。

4. アプライアンスは NATを実行して RTSPデータ接続用のクライアントを識別し、RTSP接続はアプライアン
スを経由して正しいクライアントにルーティングされます。

5. 以降の要求では、クライアントはセッション IDを使用してセッションを識別し、アプライアンスに制御メッ
セージを送信します。アプライアンスは RTSPSIDパーシステンスを使用して適切なサービスを識別し、要求
をMedia Server‑1にルーティングします。Media Server‑1は、再生、転送、巻き戻しなど、要求されたア
クションを実行します。

RTSPモニタは RTSPプロトコルを使用して RTSPサービスの状態を評価します。RTSPモニターは RTSPサーバー
に接続し、一連のハンドシェイクを実行してサーバーが正しく動作していることを確認します。

パラメーター 指定

rtspRequest RTSPサーバーに送信される RTSPリクエスト文字列
(たとえば、OPTIONS*)。デフォルト値は 07です。リク
エストの長さは 163文字を超えてはなりません。

respCode サービスから期待される応答コードのセット。

RTSPモニタの構成手順については、ロードバランシングセットアップでのモニタの構成を参照してください。

ARP要求の監視

August 15, 2023
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NetScalerアプライアンスには、ARPリクエストの監視に使用できる組み込みモニターが 1つあります。それが
ARPモニターです。このモニターは、バインドされているサービスに ARP要求を定期的に送信し、期待される応答
を待ちます。期待どおりの応答を受け取ると、サービスを UPとマークします。応答がないか、間違った応答が返さ
れた場合は、サービスを DOWNとマークします。

ネットワーク層アドレスだけがわかっている場合、ARPは負荷分散サーバーのハードウェアアドレスを検索します。
ARPは IPv4と互換性があり、IPアドレスをイーサネットMACアドレスに変換します。ARPモニタリングは IPv6
ネットワークには関係しないため、これらのネットワークではサポートされません。

ARPモニタには特別なパラメータはありません。

ARPモニタの設定手順については、ロードバランシングセットアップでのモニタの設定を参照してください。

Citrix Virtual Desktops Delivery Controllerサービス監視

August 15, 2023

デスクトップ仮想化では、NetScaler ADCアプライアンスを使用して、Citrix Virtual Desktops環境によってデプ
ロイされた Citrix Virtual Desktops Delivery Controllerサーバーの負荷分散を行うことができます。NetScaler
ADC アプライアンスには、Citrix Virtual DesktopsDelivery Controller サーバーを監視するCITRIX-XD-
DDCモニターという組み込みモニターがあります。ヘルスチェックに加えて、プローブが Citrix Virtual Desktops
Delivery Controllerサーバーの有効なユーザーによって送信されたかどうかを確認することもできます。

モニターは、XMLメッセージ形式で Citrix Virtual Desktops Delivery Controllerサーバーにプローブを送信し
ます。サーバがサーバファームの IDを使用してプローブに応答した場合、プローブは成功したとみなされ、サーバの
ステータスは UPとマークされます。HTTP応答に成功コードがない場合や、サーバーファームの IDが応答に含ま
れていない場合、プローブは失敗と見なされ、サーバーのステータスは DOWNとマークされます。

資格情報の検証オプションでは、モニターから Citrix Virtual Desktops Delivery Controllerサーバーに送信する
プローブ、つまりサーバー名のみを要求するか、ログイン資格情報も検証するかを決定します。

注：
CITRIX-XD-DDCモニターでユーザーの資格情報（ユーザー名、パスワード、ドメイン）が指定されているかど
うかに関係なく、Citrix Virtual Desktops Delivery Controllerサーバーは、資格情報を検証するオプションがモ
ニターで有効になっている場合にのみユーザーの資格情報を検証します。

ウィザードを使用して Citrix Virtual Desktopsサーバーの負荷分散を構成すると、CITRIX-XD-DDCモニター
が自動的に作成され、Citrix Virtual Desktops Delivery Controllerサービスにバインドされます。

コマンドラインインターフェイスを使用して、資格情報の検証オプションを指定して XD‑DDCモニターを
追加するには

コマンドプロンプトで次のコマンドを入力して XD‑DDCモニターを追加し、構成を確認します。
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1 add lb monitor <monitorName> <monitorType> -userName <userName> -
password <password> -domain <domain_name> -validateCred YES

2
3 show lb monitor <monitorName>
4 <!--NeedCopy-->

例:

1 > add lb monitor xdddcmon Citrix-xd-ddc -userName Administrator -
password E12Dc35450a1 -domain dhop -validateCred YES

2 Done
3 > show lb monitor xdddcmon
4 1) Name......:xdddcmon Type......:CITRIX-XD-DDC State......: ENABLED
5
6 Standard parameters:
7 Interval......:..5 sec...Retries......:..3
8 Response timeout......:..2 sec...Down time......:..30 sec
9 Reverse......:..NO...Transparent......:..NO

10 Secure......:..NO...LRTM......:..ENABLED
11 Action......:..Not applicable...Deviation......:..0 sec
12 Destination IP......:..Bound service
13 Destination port......:..Bound service
14 Iptunnel......:..NO
15 TOS......:..NO...TOS ID......:..0
16 SNMP Alert Retries......:..0...Success Retries......:..1
17 Failure Retries......:..0
18
19 Special parameters:
20 User Name..........:"Administrator"
21 Password...........:*****
22 DDC Domain.........: "dhop"
23 Done
24 <!--NeedCopy-->

コマンドラインインターフェイスを使用して XD‑DDCモニターで認証情報の検証オプションを指定するに
は

コマンドプロンプトで入力します。

1 set lb monitor <monitorName> <monitorType> -userName -password -domain
<domain_name> -validateCred YES

2 <!--NeedCopy-->

例:

1 set lb monitor XD_DDC_21.21.21.22_443_mn CITRIX-xd-ddc -userName
Administrator -password D123S1R2A123 -domain dhop -validateCred YES

2 Done
3 <!--NeedCopy-->
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構成ユーティリティを使用して XD‑DDCモニターの資格情報の検証オプションを構成するには

[トラフィック管理] > [負荷分散] > [モニタ]に移動し、タイプCitrix-XD-DDCのモニタを作成します。

Citrix StoreFrontストアの監視

August 15, 2023

Citrix StoreFrontストアのユーザーモニターを構成できます。モニターは、アカウントサービス、ディスカバリサ
ービス、および認証エンドポイント（Citrix StoreFront Storeが認証ストアの場合）を連続して調べることによっ
て、StoreFrontストアの状態を決定します。これらのサービスのいずれかがプローブに応答しない場合、モニター
プローブは失敗し、StoreFrontストアは DOWNとしてマークされます。モニタは、バインドされたサービスの IP
アドレスとポートにプローブを送信します。詳細については、「Citrix StoreFrontストアサービス API」を参照して
ください。

注：監視プローブは、NSIPアドレスから発信されます。ただし、StoreFrontサーバーのサブネットがアプライアン
スのサブネットと異なる場合は、サブネット IP（SNIP）アドレスが使用されます。

リリース 10.1ビルド 120.13以降では、StoreFrontモニターをサービスグループにバインドすることもできます。
モニターはサービスグループの各メンバーにバインドされ、プローブはバインドされたメンバー（サービス）の IPア
ドレスとポートに送信されます。また、サービスグループの各メンバーはメンバーの IPアドレスを使用して監視され
るようになったため、StoreFrontモニターを使用して、サービスグループのメンバーとして追加された StoreFront
クラスターノードを監視できるようになりました。

以前のリリースでは、StoreFrontモニターが匿名ストアの認証を試みました。その結果、サービスが停止中として
マークされ、負荷分散仮想サーバーのURLを使用して Citrix Virtual Appsと Citrix Virtual Desktopsを起動でき
なくなります。

ビルド 64.xから、プローブの順序が変更されました。モニターは、アカウントサービス、検出ドキュメント、認証サ
ービスを連続的に調査して StoreFrontストアの状態を判断し、匿名ストアの認証をスキップします。

StoreFrontモニターのホスト名パラメータは非推奨です。HTTP（デフォルト）と HTTPSのどちらを使用してモ
ニタプローブを送信するかを決定するために、secureパラメータが使用されるようになりました。

HTTPSを使用するには、セキュリティオプションを Yesに設定します。

コマンドラインインターフェイスを使用して StoreFrontモニターを作成するには

コマンドプロンプトで次のコマンドを入力して StoreFrontモニターを構成し、構成を確認します。

1 add lb monitor <monitorName> STOREFRONT <string> -storeName <string> [-
storefrontacctservice ( YES | NO )] -secure ( YES | NO )

2
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3 show lb monitor <monitorName>
4 <!--NeedCopy-->

例

1 add lb monitor storefront_ssl STOREFRONT -storename myStore -
storefrontacctservice YES -secure YES

2 <!--NeedCopy-->

構成ユーティリティを使用して StoreFrontモニターを作成するには

トラフィック管理 >負荷分散 >モニターに移動し、STOREFRONTタイプのモニターを作成します。

注

StoreFrontモニターの詳細については、StoreFront StoreFrontのドキュメントを参照してください。

Oracle ECVサービスモニタリング

August 15, 2023

NetScalerの拡張コンテンツ検証（ECV）モニターを使用して Oracleデータベースを監視できます。負荷分散され
た各データベースサーバーの状態をリアルタイムで追跡するには、Oracle ECVモニターを各サービスにバインドす
る必要があります。モニターは、SQLクエリの形式で定期的にプローブをサービスに送信してサービスをテストしま
す。これをヘルスチェックと呼ぶこともあります。Oracle ECVモニタがプローブへの応答を適時に受け取り、設定
した式が trueと評価されると、サービスは稼働中とマークされます。指定された数のプローブに対してタイムリー
に応答しなかったり、設定した式が falseと評価された場合は、サービスを DOWNとマークします。
Netscaler Oracle ECVモニタリングは、21cまでのすべての Oracleバージョンとすべてのパスワードベースの認
証プロトコルをサポートしています。

サポートされていないセキュリティ機能

NetScaler Oracle ECVモニターは、パスワードベースの認証のみをサポートしています。セキュリティ関連の機能
や機能をすべてサポートしているわけではありません。

次のセキュリティ機能はサポートされていません。

• データ暗号化 (SQLNet.Encryption_server=必須)
• データ整合性 (SQLNET.crypto_checksum_server=必須)
• ロング識別子 (O8L_LI)
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• TLS認証/暗号化
• ケルベロスや Radiusなどの外部認証サービス
• 圧縮
• オラクルウォレット

カスタムモニター

August 15, 2023

組み込みのモニタに加えて、カスタムモニタを使用してサービスの状態を確認することもできます。NetScaler ADC
アプライアンスは、NetScaler ADCオペレーティングシステムに含まれるスクリプトに基づいて、いくつかのタイ
プのカスタムモニターを提供します。スクリプトを使用して、サービスに送信されるサービスまたはネットワークト
ラフィックの負荷に基づいて、サービスの状態を判断できます。カスタムモニタは、インラインモニタ、ユーザモニ
タ、および負荷モニタです。

これらのタイプのモニターでは、提供された機能を使用するか、独自のスクリプトを作成してこれらのスクリプトを
使用して、モニタがバインドされているサービスの状態を判断できます。

HTTPインラインモニターを構成する

August 15, 2023

インラインモニタは、これらのサービスがクライアント要求を受信した場合にのみ、バインドされているサービスか
らの応答を分析し、プローブします。インラインモニタのタイプは HTTP‑INLINEで、HTTPおよび HTTPSサービ
スでのみ設定できます。インラインモニタは、バインドされているサービスが UPであると判断し、送信される要求
に対する応答をチェックします。クライアントリクエストがサービスに送信されない場合、インラインモニターは設
定された URLを使用してサービスを調査します。

注:インラインモニターは HTTPまたは HTTPSのグローバルサーバー負荷分散 (GSLB)のリモートまたはローカル
サービスにバインドできません。これらのサービスは実際の負荷分散されたWebサーバーではなく仮想サーバーで
あるためです。

インラインモニターには、プローブが失敗したときのタイムアウト値と再試行回数があります。障害発生時に
NetScalerアプライアンスが実行するアクションタイプは、次のいずれかを選択できます。

• なし。明示的なアクションは実行されません。サービスとモニターを表示でき、モニターには現在の連続エラ
ー応答の数とチェックされた累積応答数が表示されます。

• ログ。ns/syslogにイベントを記録し、カウンタを表示します。
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• ダウン。サービスをマークダウンし、トラフィックをサービスに転送しません。この設定により、サービスへ
の永続的な接続がすべて切断されます。このアクションはまた、イベントをログに記録し、カウンタを表示し
ます。

サービスがダウンした後、設定されたダウンタイムはサービスが DOWNのままになります。ダウンタイムが経過す
ると、インラインモニタは設定された URLを使用してサービスをプローブし、サービスが再び利用可能かどうかを
調べます。プローブが成功すると、サービスの状態が UPに変わります。トラフィックはサービスに送信され、監視
は以前と同じように再開されます。

インラインモニタを構成するには、負荷分散セットアップでのモニタの構成を参照してください。

CLIを使用してHTTPインラインモニタを設定するには

次のコマンドを入力します。

1 add lb monitor <monitorName> <type> -respCode <int[-int]> -httpRequest
<string> -resptimeout <integer> [<units>] -retries <integer> -
downTime <integer> [<units>] -action <action>

2 <!--NeedCopy-->

例:

1 add lb monitor http_inline HTTP-INLINE -respCode 200 304 -httpRequest "
HEAD /var/static/empty.htm" -resptimeout 4 -retries 1 -downTime 2 -
action NONE

2 <!--NeedCopy-->

ユーザーモニターを理解する

August 29, 2023

ユーザーモニターは、カスタムモニターの範囲を拡張します。ユーザーモニターを作成して、NetScaler ADCアプ
ライアンスがサポートしていないカスタマイズされたアプリケーションとプロトコルの健全性を追跡できます。次の
図は、ユーザーモニターの動作を示しています。

図 1：ユーザーモニター
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ユーザーモニターには、次のコンポーネントが必要です。

ディスパッチャー。モニタリング要求をリッスンするアプライアンス上のプロセス。ディスパッチャは、ループバッ
ク IPアドレス（127.0.0.1）およびポート 3013上に置くことができます。ディスパッチャは、内部ディスパッチャ
としても知られています。ディスパッチャは、Common Gateway Interface (CGI)をサポートするWebサーバー
でも使用できます。このようなディスパッチャは、外部ディスパッチャとも呼ばれます。これらは、.NETスクリプト
など、FreeBSD環境では動作しないカスタムスクリプトに使用されます。

注：

モニターで「セキュア」オプションを有効にして、HTTPの代わりに HTTPSを使用するようにモニターとデ
ィスパッチャを設定し、外部ディスパッチャとして設定できます。ただし、内部ディスパッチャは HTTPのみ
を認識し、HTTPSを使用することはできません。

高可用性セットアップでは、ディスパッチャはプライマリとセカンダリの両方の NetScaler ADCアプライアンスで
実行されます。ディスパッチャは、セカンダリアプライアンスで非アクティブのままです。

[スクリプト]。スクリプトは、負荷分散サーバーにカスタムプローブを送信し、ディスパッチャに応答コードを返す
プログラムです。スクリプトはディスパッチャに任意の値を返すことができますが、プローブが成功した場合、スク
リプトは値 0を返さなければなりません。ディスパッチャは、その他の値をプローブ障害と見なします。

NetScaler ADCアプライアンスには、一般的に使用されるプロトコルのサンプルスクリプトがバンドルされていま
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す。これらのスクリプトは、/nsconfig/monititorsディレクトリに存在します。スクリプトを追加する場合は、そ
こにスクリプトを追加します。既存のスクリプトをカスタマイズするには、新しい名前でコピーを作成し、それを修
正します。

重要：

• NetScaler ADCリリース 13.0ビルド 41.20以降、nsntlm-lwp.plスクリプトを使用して安全なNTLM
サーバーを監視するためのモニターを作成できます。

• リリース 10.1ビルド 122.17以降、ユーザモニタ用のスクリプトファイルが新しい場所にあります。

MPXまたは VPX仮想アプライアンスをリリース 10.1ビルド 122.17以降にアップグレードする場合、変更
点は次のとおりです。

– /nsconfig/monitors/に conflictsという名前の新しいディレクトリが作成され、以前のビルドのす
べての組み込みスクリプトがこのディレクトリに移動されます。

– すべての新しい組み込みスクリプトは、/netscaler/monitors/ディレクトリで利用できます。すべて
のカスタムスクリプトは、/nsconfig/monitors/ディレクトリにあります。

– 新しいカスタムスクリプトを /nsconfig/monitors/ディレクトリに保存します。
– アップグレードの完了後、カスタムスクリプトが作成され、組み込みスクリプトと同じ名前で
/nsconfig/monitors/ディレクトリに保存されると、/netscaler/monitors/ディレクトリ内のスク
リプトが優先されます。カスタムスクリプトは実行されません。

リリース 10.1ビルド 122.17以降で仮想アプライアンスをプロビジョニングする場合、変更内容は次のとお
りです。

– すべての組み込みスクリプトは、/netscaler/monitors/ディレクトリにあります。
– /nsconfig/monitors/ディレクトリが空です。
– カスタムスクリプトを作成する場合は、/nsconfig/monitors/ディレクトリに保存する必要がありま
す。

スクリプトが正しく機能するには、次の手順を実行します。

• スクリプト名の最大文字数は 63文字以下でなければなりません。
• スクリプトに指定できるスクリプト引数の最大数は 512を超えないようにしてください。
• パラメータースクリプト引数に指定できる最大文字数は 639文字以下でなければなりません。

スクリプトをデバッグするには、CLIから nsumon‑debug.plスクリプトを使用してスクリプトを実行する必要が
あります。nsumon‑debug.plスクリプトの引数として、スクリプト名 (引数付き)、IPアドレス、およびポートを
使用します。ユーザーは、nsumon‑debug.plスクリプトのスクリプト名、IPアドレス、ポート、タイムアウト、お
よびスクリプト引数を使用する必要があります。

CLIで、次のように入力します。

1 nsumon-debug.pl <scriptname> <IP> <port> <timeout> <partitionID> [
scriptarguments][is_secure]

2 <!--NeedCopy-->
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重要: リリース 10.5ビルド 57.x以降、ユーザーモニター用の 11.0スクリプトファイルは IPv6アドレスをサポート
し、次の変更を含めました。

• 次のプロトコルでは、IPv6サポート用の新しいpm filesが含まれています。

– RADIUS
– NNTP
– POP3
– SMTP

• /netscaler/monitors/の次のサンプルスクリプトが IPv6サポート用に更新されました。

– nsbmradius.pl

– nsldap.pl

– nsnntp.pl

– nspop3 nssf.pl

– nssnmp.pl

– nswi.pl

– nstftp.pl

– nssmtp.pl

– nsrdp.pl

– nsntlm‑lwp.pl

– nsftp.pl

– nsappc.pl

リリース 10.5ビルド 57.xまたは 11.0にアップグレードした後、IPv6サービスで既存のカスタムスクリプ
トを使用する場合は、の更新されたサンプルスクリプトで提供された変更で既存のカスタムスクリプトを更新
してください。/netscaler/monitors/.

注：

サンプルスクリプト nsmysql.plは IPv6アドレスをサポートしていません。IPv6サービスが nsmysql.plを
使用するユーザーモニターにバインドされている場合、プローブは失敗します。

• IPv6アドレスをサポートするために、次の LBモニタタイプが更新されました。

– USER

– SMTP

– NNTP
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– LDAP

– SNMP

– POP3

– FTP_EXTENDED

– StoreFront

– APPC

– CITRIX_WI_EXTENDED

これらの LBモニタタイプのいずれかを使用するカスタムスクリプトを作成する場合は、カスタムスクリプト
に IPv6サポートを含めるようにしてください。IPv6サポート用のカスタムスクリプトで行う必要がある変更
については、/netscaler/monitors/の関連するサンプルスクリプトを参照してください。

サーバーのステータスを追跡するために、モニターは設定されたディスパッチャに HTTP POST要求を送信します。
この POSTリクエストには、サーバーの IPアドレスとポート、および実行する必要があるスクリプトが含まれます。
ディスパッチャは、ユーザー定義パラメータ (存在する場合)を使用して、スクリプトを子プロセスとして実行しま
す。次に、スクリプトはプローブをサーバーに送信します。スクリプトは、プローブのステータス (応答コード)をデ
ィスパッチャに送信します。ディスパッチャは、レスポンスコードを HTTPレスポンスに変換し、モニタに送信しま
す。HTTP応答に基づいて、モニタはサービスをアップまたはダウンとしてマークします。

NetScaler ADCアプライアンスは、エラーメッセージを /var/nslog/nsumond.logユーザーモニタープローブ
が失敗した場合のファイル。これらの詳細なエラーメッセージは、GUIおよびshow service/service
groupコマンドの CLIに表示されます。

次の表は、ユーザーモニターと、考えられる失敗の原因の一覧です。

ユーザーモニターの種類 プローブ失敗の理由

SMTP モニタがサーバへの接続を確立できない。

NNTP モニタがサーバへの接続を確立できない。

スクリプト引数がないか無効です。無効な数の引数また
は引数の形式が含まれる可能性があります。
モニタが NNTPグループを見つけられない。

LDAP モニタがサーバへの接続を確立できない。

スクリプト引数がないか無効です。無効な数の引数また
は引数の形式が含まれる可能性があります。
モニタが LDAPサーバにバインドできない。

モニタが LDAPサーバでターゲットエンティティのエン
トリを見つけない。
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ユーザーモニターの種類 プローブ失敗の理由

FTP サーバーへの接続がタイムアウトします。

スクリプト引数がないか無効です。無効な数の引数また
は引数の形式が含まれる可能性があります。
ログオンが失敗する。

モニタがサーバ上のファイルを検出できない。

POP3 モニタがデータベースへの接続を確立できない。

スクリプト引数がないか無効です。無効な数の引数また
は引数の形式が含まれる可能性があります。
ログオンが失敗する。

SQLクエリの準備が失敗します。

SQLクエリの実行が失敗します。

SNMP モニタがデータベースへの接続を確立できない。

スクリプト引数がないか無効です。無効な数の引数また
は引数の形式が含まれる可能性があります。
ログオンが失敗する。

モニタが SNMPセッションを作成できない。

モニタがオブジェクト識別子を見つけられない。

モニタのしきい値の設定は、モニタの実際のしきい値以
上です。

RDP (Windowsターミナルサーバー) スクリプト引数がないか無効です。無効な数の引数また
は引数の形式が含まれる可能性があります。
モニタがソケットを作成できない。

バージョンの不一致。

モニタが接続を確認できない。

次のコマンドを使用して、CLIからログファイルを表示できます。

1 > shell
2 root@ns# cat /var/nslog/nsumond.log
3 root@ns# exit
4 >
5 <!--NeedCopy-->

このコマンドは BSDシェルを開き、ログファイルを画面に表示し、BSDシェルを閉じて CLIに戻ります。

NetScaler ADCリリース 13.0ビルド 52.Xより前のshow service/service groupコマンドでは、ユ
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ーザーモニターのプローブの失敗の原因として「プローブに失敗しました」という一般的なエラーメッセージが表示
されました。

例：

1 show service ftp
2
3 Monitor Name: mon2
4 State: UNKNOWN Weight: 1 Passive: 0
5 Probes: 3 Failed [Total: 0 Current: 0]
6 Last response: Failure - Probe failed.
7 Response Time: 1071.838 millisec
8 <!--NeedCopy-->

NetScaler ADCリリース 13.0ビルド 52.X以降では、show service/service groupコマンドがユー
ザーユーザーモニタープローブの失敗の実際の原因を表示します。

例：

1 show service ftp
2
3 Monitor Name: mon2
4 State: DOWN Weight: 1 Passive: 0
5 Probes: 729 Failed [Total: 726 Current: 726]
6 Last response: Failure - Login failed.
7 Response Time: 8000.0 millisec
8 <!--NeedCopy-->

ユーザーモニターには、タイムアウト値とプローブ障害の再試行回数もあります。ユーザーモニターは、ユーザーモ
ニター以外のモニターでも使用できます。CPU使用率が高い場合、非ユーザモニタを使用すると、サーバ障害をより
迅速に検出できます。

CPU使用率が高いときにユーザモニタプローブがタイムアウトしても、サービスの状態は変更されません。

Example1:

1 add lb monitor <name> USER – scriptname <script-name> -resptimeout 5
seconds

2 <!--NeedCopy-->

注：

スクリプト可能なモニタの場合、応答タイムアウトは、予想されるタイムアウト + 1秒に等しい値に設定する
必要があります。たとえば、タイムアウトが 4秒になると予想される場合、応答タイムアウトを 5秒に設定し
ます。

Example2:

1 add lb monitor <name> USER – scriptname <script-name> -scriptargs <
Arguments> -secureargs <Arguments>

2 <!--NeedCopy-->
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注：

スクリプトに関連する機密データには、scriptargsパラメーターの代わりにsecureargsパラメータ
ーを使用することをお勧めします。

ユーザーモニターを使用してWebサイトを確認する方法

August 15, 2023

特定の HTTPコードを使用して HTTPサーバーによって報告される特定のWebサイトの問題をチェックするよう
に、ユーザーモニターを構成できます。次の表は、このユーザーモニターが期待するHTTP応答コードの一覧です。

HTTPレスポンスコード 意味

200‑成功 プローブ成功。

503‑サービスは利用できません プローブに障害が発生しました。

404‑見つかりません スクリプトが見つからないか、実行できません。

500‑内部サーバエラー ディスパッチャーの内部エラー/リソース制約 (メモリ不
足、接続が多すぎる、予期しないシステムエラー、プロ
セスが多すぎる)。サービスには DOWNのマークが付い
ていません。

400‑不正なリクエスト HTTPリクエストの解析中にエラーが発生しました。

502‑不正なゲートウェイ スクリプトの応答をデコード中にエラーが発生しました。

HTTP用のユーザーモニターは、次のパラメーターを使用して構成します。

パラメーター 指定

scriptName 実行するスクリプトのパスと名前。

scriptArgs POSTデータに追加される文字列。これらはそのままリ
クエストにコピーされます。

dispatcherIP プローブの送信先となるディスパッチャーの IPアドレ
ス。

ディスパッチャーポート プローブの送信先であるディスパッチャのポート。

localfileName ローカルシステム上の監視スクリプトファイルの名前。
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パラメーター 指定

destPath アップロードされたローカルファイルが保存されている
NetScaler ADCアプライアンス上の特定の場所。

HTTPを監視するユーザーモニターを作成するには、負荷分散セットアップでのモニタの構成を参照してくださ
い。

内部ディスパッチャーを理解する

August 15, 2023

内部ディスパッチャーでカスタムユーザーモニターを使用できます。サーバー上のファイルの有無に基づいてサーバ
ーの状態を追跡する必要がある場合を考えてみましょう。次の図は、このシナリオを示しています。

図 1：内部ディスパッチャを使用したユーザーモニタの使用

考えられる解決策は、サーバーとの FTPセッションを開始し、ファイルの存在をチェックする Perlスクリプトを使
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用することです。その後、Perlスクリプトを使用するユーザーモニターを作成できます。NetScalerアプライアンス
の/nsconfig/monitors/ディレクトリには、このような Perlスクリプト（nsftp.pl）が含まれています。

ユーザーモニターは外部ディスパッチャーで使用できます。別のサーバー上の SMTPサービスの状態に基づいてサー
バーの状態を追跡する必要がある場合を考えてみましょう。このシナリオを次の図に示します。

図 2：外部ディスパッチャを使用したユーザーモニタの使用

可能な解決策は、サーバー上の SMTPサービスの状態をチェックする Perlスクリプトを作成することです。その後、
Perlスクリプトを使用するユーザーモニターを作成できます。

ユーザーモニターの設定

August 15, 2023

ユーザーモニターは、NetScaler ADCアプライアンスがサポートしていないカスタムアプリケーションとプロトコ
ルの健全性を追跡します。これは、カスタムモニターの拡張スコープです。ユーザモニタを設定するには、次の手順
を実行する必要があります。

• バインドされたサービスを監視できるスクリプトを記述します。
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• スクリプトを NetScaler ADCアプライアンスの/nsconfig/monitorsディレクトリにアップロード
します。

• スクリプトに実行権限を与えます。

モニタタイプがアプライアンスでサポートされていないプロトコルの場合は、タイプUSERのモニタを使用する必要
があります。ユーザーモニターは Perlおよび Bashタイプのスクリプトのみをサポートします。Pythonスクリプ
トはサポートしていません。

注

モニタープローブは NSIPアドレスから発信されます。モニタタイプ USERに設定されたscriptargsは、
実行構成ファイルと ns.confファイルに表示されます。

モニターの詳細については、「モニターの構成」を参照してください。

CLIを使用してユーザモニタを設定するには

コマンドプロンプトで入力します。

1 add lb monitor <monitorName> USER -scriptname <NameOfScript> -
scriptargs <Arguments> -secureargs <Arguments>

2 <!--NeedCopy-->

Example1:

1 add monitor Monitor-User-1 USER -scriptname nsftp.pl -scriptargs "file
=/home/user/

2 sample.txt;user=root;password=passwd"
3 <!--NeedCopy-->

Example2:

1 add monitor Monitor-User-1 USER -scriptname nsftp.pl -scriptargs "file
=/home/user/

2 sample.txt -secureargs "user=root;password=passwd"
3 <!--NeedCopy-->

注

secureargsパラメータは、スクリプト引数をプレーンテキスト形式ではなく暗号化された形式で格納し
ます。スクリプトに関連する機密データ（ユーザー名やパスワードなど）には、scriptargsパラメーターの
代わりにパラメーターsecureargsを使用することをお勧めします。両方のパラメータを一緒に使用する
場合、-scriptnameで指定されたスクリプトは、<scriptargs> <secureargs>の順序で引数
を受け入れる必要があります。最初のいくつかの引数を<scriptargs>パラメータに指定し、残りの引数
を<secureargs>パラメータに指定します。つまり、引数に定義された順序を維持します。Secure引数は
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内部ディスパッチャにのみ適用されます。外部ディスパッチャーを使用する場合は、スクリプト内の脆弱なデ
ータを保護することをお勧めします。

例 3:

scriptargsパラメータに「a=b; c=d; e=f」という引数を設定しているとします。

1 add monitor mon1 USER -scriptargs "a=b;c=d;e=f"
2 <!--NeedCopy-->

scriptargsパラメータの代わりにsecureargsパラメータを使用する場合は、次の操作を行います。

• scriptargsパラメータを無効にします。
• secureargsパラメータの下にすべての引数を指定します。

1 set monitor mon1 USER -scriptargs "" -secureargs "a=b;c=d;e=f"
2 <!--NeedCopy-->

GUIを使用してユーザモニタを設定するには

1. [トラフィック管理] > [負荷分散] > [モニタ]に移動し、[追加]をクリックします。

2. [モニターの作成]ページで、次の操作を行います。

• モニタータイプとしてUSERを選択します。
• ドロップダウンメニューからスクリプトを選択するか、独自のスクリプトをアップロードします。
• [スクリプト引数]フィールドと [ **セキュア引数 ** ]フィールドに適切な値を入力します。
•［作成］をクリックします。

ユーザーモニターが作成されます。

負荷モニターを理解する

August 15, 2023

負荷モニターは、SNMPポーリングされた OIDを使用して負荷を計算します。ロードモニターは、バインド先のサ
ービスの IPアドレス (宛先 IPアドレス)をポーリングに使用します。メトリックスの OIDを指定して、SNMPクエ
リをサービスに送信します。メトリックには、CPU、メモリ、またはサーバー接続数を指定できます。サーバーはク
エリにメトリック値で応答します。応答のメトリック値は、しきい値と比較されます。NetScalerアプライアンスは、
メトリックがしきい値未満の場合にのみ、サービスを負荷分散の対象と見なします。負荷値が最も小さいサービスが
最初に考慮されます。

次の図は、基本負荷分散の設定で説明されている基本的な負荷分散設定で説明されているサービスに対して構成され
た負荷モニタを示しています。
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図 1：負荷モニタの動作

注：負荷モニターは、サービスの状態を決定しません。これによって、アプライアンスは負荷分散のためのサービス
を検討することしかできません。

負荷モニターを構成したら、モニターが使用するメトリックを設定する必要があります。負荷評価では、負荷モニタ
ーはメトリックと呼ばれるサーバーパラメーターを考慮します。これらのパラメーターは、アプライアンス構成のメ
トリックテーブル内で定義されます。メトリックテーブルには次の 2つのタイプがあります。

• ローカル。デフォルトでは、このテーブルはアプライアンスに存在します。接続、パケット、応答時間、帯域
幅の 4つのメトリックで構成されています。アプライアンスはサービスのこれらのメトリックを指定し、これ
らのサービスについては SNMPクエリは送信されません。これらの指標は変更できません。

• カスタム。ユーザー定義のテーブル。各メトリックは OIDに関連付けられています。

デフォルトでは、アプライアンスは次のテーブルを生成します。

• NetScaler
• RADWARE
• CISCO‑CSS
• LOCAL
• FOUNDRY
• ALTEON
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次の表に示すように、アプライアンスで生成されたメトリックテーブルを追加することも、自分で選択したテーブル
を追加することもできます。メトリックテーブルの値は例としてのみ提供されています。実際のシナリオでは、メト
リックの実際の値を検討してください。

指標名 OID 重要度 しきい値

CPU 1.2.3.4 2 70

メモリ 4.5.6.7 3 80

接続 5.6.7.8 4 90

1つ以上のメトリックの負荷を計算するには、各メトリックスに重みを割り当てます。デフォルトの重みは 1です。
重みは各指標に与えられた優先順位を表します。重量が大きい場合は、優先度が高くなります。アプライアンスは
SOURCEIPDESTIPハッシュアルゴリズムに基づいてサービスを選択します。

各指標のしきい値を設定することもできます。このしきい値により、サービスのメトリック値がしきい値より小さい
場合に、アプライアンスは負荷分散の対象となるサービスを選択できます。しきい値によって各サービスの負荷も決
まります。

負荷モニターを構成する

August 15, 2023

ロードモニタを設定するには、最初にロードモニタを作成します。モニターの作成手順については、モニターの作成
を参照してください。次に、メトリックテーブルを選択するか、作成して、サーバーの状態を決定するメトリックの
セットを定義し、（メトリックテーブルを作成した場合）各メトリックをメトリックテーブルにバインドします。

コマンドラインインターフェイスを使用してメトリックテーブルを作成するには

コマンドプロンプトで、次のコマンドを入力します。

1 add lb metricTable <metricTableName>
2
3 bind lb metricTable <metricTableName> <metric> <SNMPOID>
4 <!--NeedCopy-->

例:

1 add lb metricTable Table-Custom-1
2
3 bind lb metricTable Table-Custom-1 1.3.6.1.4.1.5951.4.1.1.41.1.5 11
4 <!--NeedCopy-->
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設定ユーティリティを使用してメトリックテーブルを作成し、メトリックをそのテーブルにバインドする
には

1. [トラフィック管理] > [負荷分散] > [メトリックテーブル]に移動し、メトリックテーブルを作成します。
2. メトリックをバインドするには、[バインド]をクリックし、メトリックと SNMP OIDを指定します。

メトリックテーブルからメトリックのバインドを解除する

August 15, 2023

メトリクスを変更する必要がある場合、またはメトリクステーブルを完全に削除したい場合は、メトリクステーブル
からメトリクスをアンバインドできます。

コマンドラインインターフェイスを使用してメトリクステーブルからメトリクスをアンバインドするには

コマンドプロンプトで入力します。

1 unbind lb metricTable <metricTable> <metric>
2 <!--NeedCopy-->

例:

1 unbind metricTable Table-Custom-1 1.3.6.1.4.1.5951.4.1.1.41.1.5
2 <!--NeedCopy-->

設定ユーティリティを使用してメトリクステーブルからメトリクスをアンバインドするには

1. [トラフィック管理] > [ロードバランシング] > [メトリックテーブル]に移動します。
2. 指標テーブルを開き、指標を選択して [削除]をクリックします。

名前やタイプなど、設定されているすべてのメトリックテーブルの詳細を表示して、メトリックテーブルが内部的な
ものか、作成および構成されたものかを判断できます。

サービスのリバース監視を構成する

August 15, 2023

リバースモニターは、プローブ基準が満たされている場合はサービスを DOWNとしてマークし、満たさない場合は
UPとマークします。たとえば、プライマリサービスがダウンしているときだけバックアップサービスがトラフィッ
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クを受信するようにしたい場合は、リバースモニターをセカンダリサービスにバインドして、プライマリサービスを
プローブするように設定できます。

NetScalerアプライアンスは、次のリバースモニターをサポートしています。

• HTTP
• ICMP
• TCP (リリース 11.1ビルド 49.x以降)

サービスのHTTPリバースモニタリングの設定

次の表は、サービスの HTTPダイレクトモニタリングとリバースモニタリングの条件を示しています。

条件 ダイレクト リバース

接続が確立されていません。 失敗 失敗

HTTP応答コードはプローブの仕様
と一致します。

成功 失敗

HTTP応答コードがプローブの仕様
と一致しません。

失敗 成功

プローブがタイムアウトしました。 失敗 失敗

CLIを使用してサービスのHTTPリバースモニタリングを設定するには

コマンドプロンプトで入力します。

1 add lb monitor <Monitor_Name> HTTP -respCode 200 -httpRequest "HEAD /"
-destIP <Primary_Service_IP_Address> -destPort 80 -reverse YES

2
3 bind service <Secondary_Service_Name> -monitorname <Monitor_Name>
4 <!--NeedCopy-->

サービスの ICMPリバースモニタリングの設定

次の表は、サービスの ICMP直接監視と逆監視の条件を示しています。

条件 ダイレクト リバース

ICMPエコー応答が受信されました。 成功 失敗

プローブがタイムアウトしました。 失敗 成功
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CLIを使用してサービスの ICMPリバースモニタリングを設定するには

コマンドプロンプトで入力します。

1 add lb monitor <Monitor_Name> PING -destIP <Primary_Service_IP_Address>
-reverse YES

2
3 bind service <Secondary_Service_Name> -monitorname <Monitor_Name>
4 <!--NeedCopy-->

サービスの TCPリバースモニタリングの設定

ダイレクト TCPモニターがモニタープローブへの応答として RESETを受信すると、そのサービスは DOWNとマー
クされます。ただし、リバース TCPモニターが RESET応答を受け取ると、プローブは成功したと見なされ、サービ
スは UPとマークされます。

次の表は、サービスの TCPリバースモニタリングの条件を示しています。

条件 ダイレクト リバース

TCP接続が確立されます。 成功 失敗

プローブがタイムアウトしました。 失敗 失敗

プローブへの応答は RESETです。 失敗 成功

CLIを使用してサービスの TCPリバースモニタリングを設定するには

コマンドプロンプトで入力します。

1 add lb monitor <Monitor_Name> TCP – destip <Primary_Service_IP_Address>
-destport <primary_service_port> – reverse YES

2
3 bind service <Secondary_Service_Name> -monitorname <Monitor_Name>
4 <!--NeedCopy-->

GUIを使用してリバースモニタリングを設定するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. HTTP、ICMP、または TCPモニターを作成し、「リバース」を選択します。
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負荷分散セットアップでモニターを構成する

August 15, 2023

Webサイトでモニターを構成するには、まずビルトインモニターを使用するか、独自のモニターを作成するかを決定
します。モニターを作成する場合は、組み込みモニターに基づいてモニターを作成するか、作成したスクリプトを使
用してサービスをモニターするカスタムモニターを作成するかを選択できます。カスタムモニターの作成の詳細につ
いては、「カスタムモニター」を参照してください。モニターを選択または作成したら、それを適切なサービスにバイ
ンドします。モニター名の長さは最大 255文字です。次の概念図は、モニターを使用した基本的な負荷分散設定を示
しています。

図 1：モニターの動作方法

図のように、各サービスにはモニタがバインドされています。モニターは、サービスを介して負荷分散サーバーをプ
ローブします。負荷分散されたサーバーがプローブに応答する限り、モニターはサーバーにマークを付けます。負荷
分散されたサーバが、指定された時間内に指定された数のプローブに応答しなかった場合、モニタはそのプローブを
DOWNとマークします。

ここでは、次の詳細について説明します。

• モニターの作成
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• サービスの状態を判断するための監視パラメータの設定
• モニターをサービスにバインドする
• モニターの変更
• モニターの有効化と無効化
• モニターのバインド解除
• モニターの削除
• モニターの表示
• モニター接続を閉じる
• モニタプローブのクライアント接続の上限を無視する

モニターを作成する

December 8, 2023

NetScalerアプライアンスには、一連のビルトインモニターが用意されています。また、内蔵モニターを基に、また
はゼロからカスタムモニターを作成することもできます。

CLIを使用してモニターを作成するには

コマンドプロンプトで入力します：

1 add lb monitor <monitorName> <monitorType> [<interval>]
2
3 add lb mon monitor-HTTP-1 HTTP
4
5 add lb mon monitor-HTTP-2 TCP 2
6 <!--NeedCopy-->

GUIを使用してモニターを作成するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. [追加]をクリックして、要件を満たすモニタータイプを作成します。

モニターの作成画面には、**基本パラメーターと詳細パラメーターの **2つのセクションがあります。

モニタータイプに応じて、Basic Parametersセクションには各モニターに設定する必要のあるパラメーターが含
まれます。「詳細パラメータ」セクションには、高度な使用事例で使用できるパラメータが含まれています。

次の図は、ARPモニタータイプの [モニターの作成]ページのサンプルです。
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注

NetScalerリリース 12.0ビルド 56.20より前のバージョンでは、基本パラメーターと詳細パラメーターはそ
れぞれ標準パラメーターと特殊パラメーターという名前でした。
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サービス正常性を判断するモニターパラメーターを構成する

August 15, 2023

次のモニタリングパラメータを設定して、モニタリングプローブに基づいてサービスを DOWNとしてマークできま
す。

再試行

監視プローブが失敗したサービスの状態を確立するために送信するプローブの最大数。

失敗/再試行

サービスが DOWNとしてマークされるために、Retriesパラメーターに指定された数のうち、失敗する必要がある
再試行の数。たとえば、Retriesパラメータが 10に設定され、Failure Retriesパラメータが 6に設定されている場
合、送信された 10個のプローブのうち、サービスが DOWNとしてマークされる場合は、少なくとも 6つのプロー
ブが失敗する必要があります。

alertRetries

アプライアンスがmonProbeFailedと呼ばれる SNMPトラップを生成した後の連続したプローブ障害の数。

alertRetriesを再試行値よりも大きい値に設定する

NetScaler ADCアプライアンスがmonProbeFailedと呼ばれる SNMPトラップを生成した後の連続する監視
プローブ障害の最大数を指定する alertRetriesパラメーターを、Retries値（送信するプローブの最大数を指定
する）よりも高い値に設定できるようになりました。監視プローブが失敗したサービスの状態を確立するため）。
AlertRetriesの値が [再試行]の値よりも大きい場合、SNMPトラップはサービスが停止するまで送信されません。

たとえば、[再試行]を 3、[AlertRetries]を 12、時間間隔を 5秒に設定した場合、サービスは 15秒 (35)後に DOWN
とマークされますが、アラートは生成されません。60秒（12、5）経過してもモニタープローブに障害が発生する場
合、NetScalerアプライアンスはMonProbeFailedトラップを生成します。15秒から 60秒の間でプローブが成
功すると、サービスは UPとマークされ、アラートは生成されません。

AlertRetries値を Retries値よりも大きい値に設定すると、正規のアラートのみを生成し、予定された再起動時に誤
検出が発生するのを防ぐのに役立ちます。
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コマンドラインインターフェイスを使用して AlertRetriesパラメータ値を Retries値よりも高い値に設定するに
は コマンドプロンプトで入力します。

1 add lb monitor <monitorName> [-retries <integer>] [-alertRetries <
integer>]

2 <!--NeedCopy-->

例:

LBモニターモニターを追加‑HTTP‑1 HTTP‑リトライ 3‑アラートリトライ 12

GUIを使用して AlertRetriesパラメータ値を [再試行]の値よりも大きい値に設定するには

1. [設定] > [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. [追加]をクリックして新しいモニターを追加するか、既存のモニターを選択して [編集]をクリックします。
3.「再試行」ボックスに、「再試行」パラメータの値を入力します。
4.「SNMPアラート再試行」ボックスに、パラメータの値を入力します。alertRetries

モニターをサービスにバインドする

August 15, 2023

モニターを作成したら、それをサービスにバインドします。1つまたは複数のモニターをサービスにバインドできま
す。1つのモニターをサービスにバインドすると、そのモニターがサービスのマークが UPか DOWNかを判断しま
す。

複数のモニターを 1つのサービスにバインドすると、NetScalerアプライアンスはすべてのモニターの状態をチェッ
クし、サービスの状態を判断します。モニターにさまざまな重みを設定できます。モニターの重みによって、そのモ
ニターがサービスを UPまたは DOWNとして指定するうえでどの程度貢献できるかが決まります。重量が大きいモ
ニターほど、サービスを「アップ」または「ダウン」とマークする優先順位が高くなります。デフォルトの重みは 1
です。したがって、モニターの 1つに障害が発生した場合でも、サービスは DOWNとしてマークされます。詳細に
ついては、「サービスにバインドされたモニターのしきい値を設定する」を参照してください。

注意: モニタープローブの宛先 IPアドレスは、サーバーの IPアドレスおよびポートとは異なる場合があります。

CLIを使用してモニタをサービスにバインドするには

コマンドプロンプトで入力します。

1 bind service <name> (-monitorName <string>)
2 <!--NeedCopy-->

例:
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1 bind service s1 -monitorName tcp
2 <!--NeedCopy-->

GUIを使用してモニタをサービスにバインドするには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. サービスを開き、モニターを追加します。

モニターを変更する

August 15, 2023

作成したすべてのモニターの設定を変更できます。

注:モニターには 2つのパラメーターが適用されます。1つはタイプに関係なくすべてのモニターに適用されるパラ
メーターで、もう 1つはモニターの種類に固有のパラメーターです。特定のモニター・タイプのパラメーターについ
ては、そのタイプのモニターの説明を参照してください。

CLIを使用して既存のモニタを変更するには

コマンドプロンプトで入力します。

1 set lb monitor <monitorName> <type> -interval <interval> -resptimeout <
resptimeout>

2 <!--NeedCopy-->

例:

1 set mon monitor-HTTP-1 HTTP -interval 50 milli
2 -resptimeout 20 milli
3 <!--NeedCopy-->

GUIを使用して既存のモニタを変更するには

[トラフィック管理] > [負荷分散] > [モニタ]に移動し、変更するモニタを開きます。

モニターの有効化と無効化

August 15, 2023
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デフォルトでは、サービスとサービスグループにバインドされたモニターは有効になっています。モニターを有効に
すると、モニターはバインドされているサービスの調査を開始します。サービスにバインドされたモニターを無効に
した場合、サービスの状態は、そのサービスにバインドされている他のモニターを使用して決定されます。サービス
が 1つのモニターのみにバインドされている場合、およびモニターを無効にすると、サービスの状態はデフォルトの
モニターを使用して決定されます。

CLIを使用してモニタを有効にするには

コマンドプロンプトで入力します。

1 enable lb monitor <monitorName>
2 <!--NeedCopy-->

例:

1 enable lb mon monitor-HTTP-1
2 <!--NeedCopy-->

GUIを使用してモニタを有効にするには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. モニターを選択し、[アクション]リストから [有効]または [無効]を選択します。

CLIを使用してモニタを無効にするには

コマンドプロンプトで入力します。

1 disable lb monitor <monitorName>
2 <!--NeedCopy-->

例:

1 disable lb mon monitor-HTTP-1
2 <!--NeedCopy-->

モニタのバインド解除

August 15, 2023

サービスおよびサービスグループからモニターをアンバインドできます。サービスグループからモニターをバインド
解除すると、モニターはサービスグループを構成する個々のサービスからバインド解除されます。サービスまたはサ
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ービスグループからモニターをバインド解除すると、モニターはサービスまたはサービスグループをプローブしませ
ん。

注:ユーザー設定のすべてのモニターをサービスまたはサービスグループからバインド解除すると、デフォルトのモ
ニターがサービスとサービスグループにバインドされます。次に、デフォルトのモニターがサービスまたはサービス
グループをプローブします。

CLIを使用してサービスからモニタをバインド解除するには

コマンドプロンプトで入力します。

1 unbind lb monitor <monitorName>
2 <!--NeedCopy-->

例:

1 unbind mon monitor-HTTP-1 Service-HTTP-1
2 <!--NeedCopy-->

GUIを使用してサービスからモニタをバインド解除するには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、変更するサービスを開きます。
2. [モニター]セクションをクリックし、モニタを選択し、[バインド解除]をクリックします。

モニターを削除する

August 15, 2023

サービスから作成したモニターをアンバインドしたら、そのモニターを NetScaler構成から削除できます。(モニタ
ーがサービスにバインドされている場合、そのモニターは削除できません)。

注:サービスにバインドされたモニターを削除すると、デフォルトのモニターがサービスにバインドされます。デフォ
ルトのモニターを削除することはできません。

CLIを使用してモニタを削除するには

コマンドプロンプトで入力します。

1 rm lb monitor <monitorName> <type>
2 <!--NeedCopy-->

例:
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1 rm lb monitor monitor-HTTP-1 HTTP
2 <!--NeedCopy-->

GUIを使用してモニターを削除するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. モニタを選択し、[削除]をクリックします。

モニターを表示する

August 15, 2023

モニターにバインドされているサービスとサービスグループを表示できます。モニターの設定を確認して、NetScaler
構成のトラブルシューティングを行うことができます。次の手順では、モニターのサービスおよびサービスグループ
へのバインディングを表示する手順について説明します。

CLIを使用してモニタバインディングを表示するには

コマンドプロンプトで入力します。

1 show lb monbindings <MonitorName>
2 <!--NeedCopy-->

例:

1 show lb monbindings monitor-HTTP-1
2 <!--NeedCopy-->

GUIを使用してモニタバインディングを表示するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. モニターを選択し、[アクション]リストで、[バインドの表示]をクリックします。

CLIを使用してモニターを表示するには

コマンドプロンプトで入力します。

1 show lb monitor <monitorName>
2 <!--NeedCopy-->
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例:

1 show lb mon monitor-HTTP-1
2 <!--NeedCopy-->

GUIを使用してモニターを表示するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。使用可能なモニターの詳細がモニターペインに
表示されます。

モニター接続を閉じる

August 15, 2023

NetScalerアプライアンスは、サービスにバインドされたモニターを介してサービスにプローブを送信します。デフ
ォルトでは、アプライアンスと物理サーバーのモニターは、モニタープローブの場合でも完全なハンドシェイク手順
に従います。ただし、この手順では、モニタリングプロセスにオーバーヘッドが加わり、必ずしも必要になるとは限
りません。

TCPタイプのモニターの場合、サービスから SYN‑ACKを受信した後、モニターとプローブの接続を閉じるようにア
プライアンスを構成できます。そのためには、MonitorConnectionCloseパラメーターの値を RESETに設定しま
す。モニタとプローブの接続を最後まで実行したい場合は、値を FINに設定します。

注:MonitorConnectionClose設定は、TCPタイプと TCPデフォルトタイプのモニターにのみ適用されます。

コマンドラインインターフェイスを使用してモニター接続クロージャーを設定するには：

コマンドプロンプトで入力します。

1 set lb parameter -monitorConnectionClose <monitor_conn_close_option>
2 <!--NeedCopy-->

例

1 set lb parameter -monitorConnectionClose RESET
2 <!--NeedCopy-->

構成ユーティリティを使用してモニター接続クロージャーを設定するには：

1. [トラフィック管理] > [負荷分散] > [ロードバランシングパラメータの設定]に移動します。
2. [ FIN ]または [リセット]を選択します。
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サービスまたはサービスグループレベルでの監視接続の終了

MonConnectionCloseパラメータを設定して、サービスおよびサービスグループレベルでモニタプローブ接続を閉
じるようにアプライアンスを設定することもできます。このパラメータが設定されていない場合、グローバル負荷分
散パラメータに設定された値を使用してモニタ接続が閉じられます。このパラメータがサービスまたはサービスグル
ープレベルで設定されている場合、FINまたは RESETビットが設定された接続終了メッセージをサービスまたはサ
ービスグループに送信することにより、モニタ接続が閉じられます。

CLIを使用してサービスレベルでモニタ接続終了を設定するには

コマンドプロンプトで入力します。

1 set service <service_name> -monConnectionClose ( RESET | FIN )
2 <!--NeedCopy-->

CLIを使用してサービスグループレベルでモニタ接続終了を設定するには

コマンドプロンプトで入力します。

1 set serviceGroup <service_name> -monConnectionClose ( RESET | FIN )
2 <!--NeedCopy-->

GUIを使用してサービスレベルでモニタ接続クロージャを設定するには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動します。
2. サービスを追加または編集し、**基本設定で監視接続のクローズビットを設定します **。

GUIを使用してサービスグループレベルでモニタ接続終了を設定するには

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。
2. サービスグループを追加または編集し、**基本設定で監視接続のクローズビットを設定します **。

注: グローバルロードバランシングパラメータを使用してモニタプローブ接続を閉じる場合は、MonitorCon‑
nectionCloseを FINまたは RESETに設定できます。MonitorConnectionCloseパラメーターを次のよう
に設定すると、

• FIN:アプライアンスは完全な TCPハンドシェイクを実行します。

• RESET：アプライアンスは、サービスから SYN‑ACKを受信した後、接続を閉じます。

NetScaler CPX のより軽いバージョンでは、MonitorConnectionClose パラメータ値はデフォルトでリ
セットに設定され、グローバルレベルで FIN に変更することはできません。ただし、サービスレベルで
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MonitorConnectionCloseパラメーターを FINに変更することはできます。

モニタープローブのクライアント接続の上限を無視する

August 15, 2023

物理サーバーの容量などの考慮事項に応じて、どのサービスに対して行われるクライアント接続の最大数にも制限を
指定できます。サービスにこのような制限を設定した場合、NetScalerアプライアンスはしきい値に達するとサービ
スへの要求の送信を停止し、既存の接続数が制限内に収まるとサービスへの接続の送信を再開します。モニタプロー
ブ接続をサービスに送信するときにこのチェックをスキップするようにアプライアンスを設定できます。

注:個々のサービスの最大クライアント接続数のチェックをスキップすることはできません。このオプションを指定
すると、NetScaler ADCアプライアンスで構成されているすべてのサービスにバインドされているすべてのモニタ
ーに適用されます。

CLIを使用して [モニタ接続のMaxClientsをスキップ]オプションを設定するには

コマンドプロンプトで入力します。

1 set lb parameter -monitorSkipMaxClient (ENABLED|DISABLED)
2 <!--NeedCopy-->

例:

1 set lb parameter -monitorSkipMaxClient enabled
2 <!--NeedCopy-->

GUIを使用して [モニタ接続のMaxClientsをスキップ]オプションを設定するには

1. [トラフィック管理] > [負荷分散] > [ロードバランシングパラメータの設定]に移動します。
2. [接続を監視するMaxClientsをスキップ]を選択します

大規模環境を管理する

August 15, 2023

NetScalerアプライアンスには、大規模な負荷分散環境を構成する際に役立ついくつかの機能が含まれています。仮
想サーバーとサービスを個別に設定する代わりに、仮想サーバーとサービスのグループを作成できます。また、さま
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ざまな仮想サーバーとサービスを作成したり、仮想サーバーとサービスの IPアドレスを変換またはマスクしたりで
きます。

仮想サーバーのグループに永続性を設定できます。モニタをサービスのグループにバインドできます。同じタイプの
仮想サーバーとサービスの範囲を作成すると、それらのサーバーを 1つの手順で設定および構成できます。これによ
り、これらの仮想サーバーとサービスの構成にかかる時間が大幅に短縮されます。

IPアドレスを変換またはマスキングすることで、仮想サーバーとサービスを停止できます。これにより、サービスお
よび仮想サーバー定義を広範囲に再構成することなく、インフラストラクチャに変更を加えることができます。

仮想サーバーとサービスの範囲

August 15, 2023

負荷分散を設定すると、仮想サーバーとサービスの範囲を作成できるため、仮想サーバーとサービスを個別に設定す
る必要がなくなります。たとえば、1つの手順を使用して、対応する 3つの IPアドレスを持つ 3つの仮想サーバーを
作成できます。複数の引数が 1つの範囲を使用する場合、範囲は同じサイズでなければなりません。

次に、サービスおよび仮想サーバーを構成に追加するときに指定できる範囲のタイプを示します。

• 数値の範囲。1つの数値を入力する代わりに、連続する数値の範囲を指定できます。

たとえば、開始 IPアドレス (10.102.29.30など)を指定し、その範囲を示す最後のバイト値 (34など)を入力
することで、仮想サーバーの範囲を作成できます。この例では、10.102.29.30から 10.102.29.34の範囲の
IPアドレスを使用して 5つの仮想サーバーが作成されます。

注:仮想サーバーとサービスの IPアドレスは連続している必要があります。

• アルファベットの範囲。リテラル文字を入力する代わりに、[C‑G]のように任意の 1文字を範囲に置き換える
ことができます。これにより、範囲内のすべての文字（この場合は C、D、E、F、G）が含まれます。

たとえば、Vserver-x、Vserver-y、Vserver-zという名前の仮想サーバーが 3つある場合は、別
々に構成する代わりに、「vserver [x-z]」と入力してすべてを構成できます。

さまざまな仮想サーバの作成

CLIを使用して仮想サーバーの範囲を作成するには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

1 add lb vserver <name>@ <protocol> -range <rangeValue> <IPAddress> [<
port>]

2
3 add lb vserver <name>@[<rangeValue>]> <protocol> <IPAddress[<rangeValue

>]> [<port>]
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4 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-2 http -range 6 10.102.29.30 80
2 <!--NeedCopy-->

または

1 add lb vserver vserver[P-R] http 10.102.29.[26-28] 80
2
3 vserver "vserverP" added
4
5 vserver "vserverQ" added
6
7 vserver "vserverR" added
8
9 Done

10 <!--NeedCopy-->

CLIを使用して仮想サーバーの範囲を作成するには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

1 add lb vserver <name>@ <protocol> -range <rangeValue> <IPAddress> [<
port>]

2
3 add lb vserver <name>@\*\*[\*\*<rangeValue>\*\*]\*\*> <protocol> <

IPAddress[<rangeValue>]> [<port>]
4 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-2 http -range 6 10.102.29.30 80
2 <!--NeedCopy-->

または

1 add lb vserver vserver[P-R] http 10.102.29.[26-28] 80
2 vserver "vserverP" added
3 vserver "vserverQ" added
4 vserver "vserverR" added
5 Done
6 <!--NeedCopy-->

GUIを使用して仮想サーバーの範囲を作成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを追加し、範囲を指定します。
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さまざまなサービスの作成

サービス名の範囲を指定する場合は、IPアドレスの範囲も指定します。

CLIを使用してサービスの範囲を作成するには

コマンドプロンプトで、次のコマンドを入力します。

1 add service <name>@ <IP>@ <protocol> <port>
2 <!--NeedCopy-->

例:

1 > add service serv[1-3] 10.102.29.[102-104] http 80
2 service "serv1" added
3 service "serv2" added
4 service "serv3" added
5 Done
6 <!--NeedCopy-->

サービスグループを構成する

August 15, 2023

サービスグループを設定すると、サービスグループを 1つのサービスと同じくらい簡単に管理できます。たとえば、
サービスグループに対して圧縮、ヘルスモニタリング、グレースフルシャットダウンなどのオプションを有効または
無効にすると、サービスグループのすべてのメンバーに対してオプションが有効になります。

サービスグループを作成したら、仮想サーバにバインドし、そのグループにサービスを追加できます。モニタをサー
ビスグループにバインドすることもできます。

注:

同じ IPアドレスとポートを持つサービスとサービスグループを同じ仮想サーバーにバインドすることはできま
せん。

サービスグループのメンバーは、IPアドレスまたはサーバ名で識別されます。

ドメインネームベースのサービス（DBS）グループメンバーを使用すると、メンバーの IPアドレスが変更された場合
に NetScaler ADCアプライアンスのメンバーを再構成する必要がないため、便利です。アプライアンスは、設定さ
れたネームサーバを介してこのような変更を自動的に検出します。この機能は、サービスプロバイダーが物理サーバ
ーを変更したり、サービスの IPアドレスを変更したりできるクラウドシナリオで役立ちます。DBSグループメンバ
ーを指定すると、アプライアンスはその IPアドレスを動的に学習します。

IPベースのメンバーと DBSメンバーの両方を同じサービスグループにバインドできます。
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注：DBSサービスグループメンバーを使用する場合は、ネームサーバーが指定されているか、NetScaler ADCアプ
ライアンスで DNSサーバーが設定されていることを確認してください。ドメイン名は、対応するアドレスレコード
がアプライアンスまたはネームサーバに存在する場合のみ、IPアドレスに解決されます。

サービスグループの作成

NetScaler ADCアプライアンスでは最大 8192のサービスグループを構成できます。

コマンドラインを使用してサービスグループを作成するには

コマンドプロンプトで入力します。

1 add servicegroup <ServiceGroupName> <Protocol>
2 <!--NeedCopy-->

例:

1 add servicegroup Service-Group-1 HTTP
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループを作成するには

[トラフィック管理] > [負荷分散] > [サービスグループ]に移動し、サービスグループを追加します。

サービスグループを仮想サーバーにバインドする

サービスグループを仮想サーバーにバインドすると、メンバーサービスは仮想サーバーにバインドされます。

コマンドラインインターフェイスを使用してサービスグループを仮想サーバーにバインドするには

コマンドプロンプトで入力します。

1 bind lb vserver <name>@ <serviceGroupName>
2 <!--NeedCopy-->

例:

1 bind lb vserver Vserver-LB-1 Service-Group-1
2 <!--NeedCopy-->
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GUIを使用してサービスグループを仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で、[サービスグループ]を選択します。

メンバーをサービスグループにバインドする

サービスグループにサービスを追加すると、サービスグループがサーバーを管理できるようになります。IPアドレス
またはサーバ名を指定して、サーバをサービスグループに追加できます。

GUIで、ドメイン名ベースのサービスグループメンバーを追加する場合は、[ Server Based]を選択します。

このオプションを使用すると、名前が IPアドレスであるか、ユーザーによって割り当てられた名前であるかに関係な
く、名前が割り当てられた任意のサーバーを追加できます。

コマンドラインインターフェイスを使用してサービスグループにメンバーを追加するには

サービスグループを構成するには、コマンドプロンプトで次のように入力します。

1 bind servicegroup <serviceGroupName> (<IP>@ | <serverName>) <port>
2 <!--NeedCopy-->

例：

1 bind servicegroup Service-Group-1 10.102.29.30 80
2
3 bind servicegroup Service-Group-2 1000:0000:0000:0000:0005:0600:700a

:888b 80
4
5 bind servicegroup CitrixEdu s1.citrite.net
6 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループにメンバーを追加するには

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動し、サービスグループを開きます。

2. [Service Group]セクションをクリックし、次のいずれかの操作を行います。

• IPベースのサービスグループメンバーを追加するには、[IPベース]を選択します。
• サーバ名ベースのサービスグループメンバーを追加するには、[Server Based]を選択します。

ドメイン名ベースのサービスグループメンバーを追加する場合は、[サーバベース]を選択します。このオプシ
ョンを使用すると、名前が IPアドレスであるか、ユーザーによって割り当てられた名前であるかに関係なく、
名前が割り当てられた任意のサーバーを追加できます。
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3. 新しい IPベースのメンバーを追加する場合は、IPアドレステキストボックスに IPアドレスを入力します。IP
アドレスが IPv6形式を使用している場合は、IPv6チェックボックスを選択して、IPアドレステキストボッ
クスにアドレスを入力します。

注:IPアドレスの範囲を追加できます。範囲内の IPアドレスは連続している必要があります。IPアドレステキ
ストボックスに開始 IPアドレスを入力して範囲を指定します (たとえば、10.102.29.30)。Rangeの下のテ
キストボックスに IPアドレス範囲の終了バイトを指定します (例:35)。「ポート」テキストボックスにポート
(たとえば、80)を入力し、「追加」をクリックします。

4.［作成］をクリックします。

モニターをサービスグループにバインドする

サービスグループを作成すると、そのグループに適したタイプのデフォルトモニターが自動的にバインドされます。
モニターは、バインドされているサービスグループ内のサーバーを定期的に調査し、サービスグループの状態を更新
します。

自分で選択した別のモニターをサービスグループにバインドできます。

コマンドラインインターフェイスを使用してモニターをサービスグループにバインドするには

コマンドプロンプトで入力します。

1 bind serviceGroup <serviceGroupName> -monitorName <string> -monState (
ENABLED | DISABLED)

2 <!--NeedCopy-->

例:

1 bind serviceGroup Service-Group-1 -monitorName monitor-HTTP-1
2 <!--NeedCopy-->

構成ユーティリティを使用してモニターをサービスグループにバインドするには

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。
2. サービスグループを開き、[詳細設定]で [モニター]をクリックします。

仮想サーバを無効化して有効にした後も、サービスグループメンバーの元の状態を維持

ビルド 64.xから、新しいグローバルオプション—retainDisableServerにより、サーバを無効化して再び有効化し
ても、サービスグループメンバーの状態を保持できます。

以前は、以下の条件でメンバーのステータスが DISABLEDから ENABLEDに変わっていました。
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• 2つのアプリケーションが仮想サーバーの同じポートにデプロイされます。
• 共通メンバーを持つ 2つのサービスグループがこの仮想サーバーにバインドされ、共通メンバーは一方のグル
ープで有効になり、もう一方のグループでは無効になります。

• サーバーは無効になり、再び有効になります。

これらの条件下では、サーバを無効にすると、すべてのサービスグループメンバーが無効になり、サーバを再度有効
にすると、以前の状態に関係なく、デフォルトですべてのメンバーが有効になります。メンバーを元の状態に戻すに
は、サービスグループ内のメンバーを手動で無効にする必要があります。これは面倒な作業であり、エラーが発生し
やすい。

サービスグループを管理する

August 15, 2023

サービスグループ内のサービスの設定を変更したり、サービスグループの有効化、無効化、削除などのタスクを実行
できます。サービスグループからメンバーをバインド解除することもできます。サービスグループの詳細について
は、「サービスグループの構成」を参照してください。

サービスグループの変更

サービスグループメンバーの属性を変更できます。最大クライアント数や圧縮数など、サービスグループの複数の属
性を設定できます。属性は、サービスグループの個々のサーバに設定されます。トランスポート情報（IPアドレスと
ポート）、重み、サーバ IDなどのパラメータをサービスグループに設定することはできません。

注:サービスグループに設定したパラメータは、個々のサービスではなく、グループ内のメンバーサーバに適用されま
す。

コマンドラインインターフェイスを使用してサービスグループを変更するには

コマンドプロンプトで、1つ以上のオプションパラメータを指定して、次のコマンドを入力します。

1 set servicegroup <serviceGroupName> [-type <type>] [-maxClient <
maxClient>] [-maxReq <maxReq>] [-cacheable (YES|NO)] [-cip (ENABLED|
DISABLED)] [-cipHeader <cipHeader>] [-usip (YES|NO)] [-sc (ON|OFF)]
[-sp (ON|OFF)] [-cltTimeout <cltTimeout>] [-svrTimeout <svrTimeout>]
[-cka (YES|NO)] [-TCPB (YES|NO)] [-CMP (\*\*YES\*\*|\*\*NO\*\*)] [-
maxBandwidth <maxBandwidth>] [-maxThreshold <maxThreshold>] [-state
(ENABLED|DISABLED)] [-downStateFlush (ENABLED|DISABLED)

2 <!--NeedCopy-->

例:
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1 set servicegroup Service-Group-1 -type TRANSPARENT
2
3 set servicegroup Service-Group-1 -maxClient 4096
4
5 set servicegroup Service-Group-1 -maxReq 16384
6
7 set servicegroup Service-Group-1 -cacheable YES
8 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループを変更するには

[トラフィック管理] > [負荷分散] > [サービスグループ]に移動し、変更するサービスグループを開きます。

サービスグループを削除する

サービスグループを削除すると、グループにバインドされたサーバーは個別の設定を保持し、NetScaler ADCアプ
ライアンスに引き続き存在します。

コマンドラインインターフェイスを使用してサービスグループを削除するには

コマンドプロンプトで入力します。

1 rm servicegroup <ServiceGroupName>
2 <!--NeedCopy-->

例:

1 rm servicegroup Service-Group-1
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループを削除するには

1. Traffic Management > Load Balancing > Service Groupsに移動します。
2. サービスグループを選択し、[ Delete]をクリックします。

サービスグループからメンバーをバインド解除する

サービスグループからメンバーをバインド解除すると、サービスグループに設定された属性は、バインド解除したメ
ンバーに適用されなくなります。ただし、メンバーサービスは個々の設定を保持し、NetScaler ADCアプライアン
スに引き続き存在します。
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コマンドラインインターフェイスを使用してサービスグループからメンバーをバインド解除するには

コマンドプロンプトで入力します。

1 unbind servicegroup <serviceGroupName> <IP>@ [<port>]
2 <!--NeedCopy-->

例:

1 unbind servicegroup Service-Group-1 10.102.29.30 80
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループからメンバーをバインド解除するには

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。
2. サービスグループを開き、[サービスグループメンバー]セクションをクリックします。
3. サービスグループメンバーを選択し、[Unbind]をクリックします。

仮想サーバからサービスグループをバインド解除する

仮想サーバーからサービスグループをバインド解除すると、メンバーサービスは仮想サーバーからバインド解除され、
NetScaler ADCアプライアンスに引き続き存在します。

コマンドラインインターフェイスを使用して仮想サーバからサービスグループをバインド解除するには

コマンドプロンプトで入力します。

1 unbind lb vserver <name>@ <ServiceGroupName>
2 <!--NeedCopy-->

例:

1 unbind lb vserver Vserver-LB-1 Service-Group-1
2 <!--NeedCopy-->

構成ユーティリティを使用して仮想サーバからサービスグループをバインド解除するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 仮想サーバーを開き、[Service Group]セクションをクリックします。
3. サービスグループを選択し、[Unbind]をクリックします。
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サービスグループからのモニタのバインド解除

サービスグループからモニタをバインド解除すると、バインドを解除したモニタは、グループを構成する個々のサー
ビスを監視しなくなります。

コマンドラインインターフェイスを使用してサービスグループからモニタをバインド解除するには

コマンドプロンプトで入力します。

1 unbind serviceGroup <serviceGroupName> -monitorName <string>
2 <!--NeedCopy-->

例:

1 unbind serviceGroup Service-Group-1 -monitorName monitor-HTTP-1
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループからモニタをバインド解除するには

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。
2. サービスグループを開き、[モニター]セクションをクリックします。
3. モニタを選択し、[バインド解除]をクリックします。

サービスグループの有効化または無効化

サービスグループとサーバを有効にすると、そのサービスグループに属するサービスが有効になります。同様に、サ
ービスグループに属するサービスを有効にすると、サービスグループとサービスが有効になります。デフォルトでは、
サービスグループは有効になっています。

有効なサービスを無効にした後、構成ユーティリティまたはコマンドラインを使用してサービスを表示し、サービス
が停止するまでの残り時間を確認できます。

コマンドラインインターフェイスを使用してサービスグループを無効にするには

コマンドプロンプトで入力します。

1 disable servicegroup <ServiceGroupName>
2 <!--NeedCopy-->

例:

1 disable servicegroup Service-Group-1
2 <!--NeedCopy-->
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構成ユーティリティを使用してサービスグループを無効にするには

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。
2. サービスグループを選択し、[アクション]リストで [無効]をクリックします。

コマンドラインインターフェイスを使用してサービスグループを有効にするには

コマンドプロンプトで入力します。

1 enable servicegroup <ServiceGroupName>
2 <!--NeedCopy-->

例:

1 enable servicegroup Service-Group-1
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループを有効にするには

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。
2. サービスグループを選択し、[アクション]リストで [有効]をクリックします。

サービスグループメンバーのステータスの表示

[トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。

[サービスグループ]ページの [有効な状態]列に、サービスグループのステータスが表示されます。[有効状態]列の
ステータス UP/DOWNはクリック可能です。ステータスをクリックすると、同じビューでメンバーのリストとその
ステータスが取得できます。メンバーを選択し、[詳細の監視]ボタンをクリックして、ステータスが [DOWN]にな
っている理由を表示します。

注：NetScalerリリース 12.0ビルド 56.20より前のリリースでは、［有効な状態］列のステータスはクリック可能
ではありませんでした。
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サービスグループのプロパティの表示

構成されたサービスグループの次の設定を表示できます。

• 名前
• IPアドレス
• 状態
• プロトコル
• 最大クライアント接続数
• 接続あたりの最大要求数
• 最大帯域幅
• モニタしきい値

設定の詳細を表示すると、設定のトラブルシューティングに役立ちます。

コマンドラインインターフェイスを使用してサービスグループのプロパティを表示するには

コマンドプロンプトで、次のいずれかのコマンドを入力して、グループのプロパティ、またはプロパティとグループ
メンバーを表示します。

1 show servicegroup <ServiceGroupName>
2
3 show servicegroup <ServiceGroupName> -includemembers
4 <!--NeedCopy-->

例:

1 show servicegroup Service-Group-1
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループのプロパティを表示するには

1. Traffic Management > Load Balancing > Service Groupsに移動します。
2. サービスグループの横にある矢印をクリックします。

サービスグループの統計情報の表示

要求レート、応答、要求バイト数、応答バイト数などのサービスグループの統計データを表示できます。NetScaler
ADCアプライアンスは、サービスグループの統計を使用してサービスの負荷を分散します。
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コマンドラインインターフェイスを使用してサービスグループの統計情報を表示するには

コマンドプロンプトで入力します。

1 stat servicegroup <ServiceGroupName>
2 <!--NeedCopy-->

例:

1 stat servicegroup Service-Group-1
2 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループの統計情報を表示するには

1. Traffic Management > Load Balancing > Service Groupsに移動します。
2. サービスグループを選択し、[ Statistics]をクリックします。

サービスグループにバインドされた仮想サーバーの負荷分散

大規模な展開では、同じサービスグループを複数の負荷分散仮想サーバーにバインドできます。このような場合、各仮
想サーバーを表示してそれがバインドされているサービスグループを表示する代わりに、サービスグループにバイン
ドされているすべての負荷分散仮想サーバーの一覧を表示できます。各仮想サーバーの次の詳細を表示できます。

• 名前
• 状態
• IPアドレス
• ポート

コマンドラインインターフェイスを使用してサービスグループにバインドされた仮想サーバーを表示するには

コマンドプロンプトで次のコマンドを入力して、サービスグループにバインドされた仮想サーバーを表示します。

1 show servicegroupbindings <serviceGroupName>
2 <!--NeedCopy-->

例:

1 > show servicegroupbindings SVCGRPDTLS
2 SVCGRPDTLS - State :ENABLED
3 1) Test-pers (10.10.10.3:80) - State : DOWN
4 2) BRVSERV (10.10.1.1:80) - State : DOWN
5 3) OneMore (10.102.29.136:80) - State : DOWN
6 4) LBVIP1 (10.102.29.66:80) - State : UP
7 Done
8 >

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4352



NetScaler 13.1

9 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループにバインドされた仮想サーバーを表示するには

1. Traffic Management > Load Balancing > Service Groupsに移動します。
2. サービスグループを選択し、[アクション]リストで [バインドの表示]をクリックします。

1回のNITRO API呼び出しで、サービスグループに必要なサービスグループメンバー
のセットを構成する

October 25, 2023

1回の NITRO APIコールで、サービスグループに必要な一連のサービスグループメンバーを設定するためのサポー
トが追加されました。この設定をサポートするために、新しい APIである Desired State APIが追加されました。望
ましい状態 APIを使用すると、次のことができます。

•「servicegroup_servicegroupgroupmemberlist_binding」リソースに対する単一の PUTリクエストで、
サービスグループメンバーのリストを提供します。

• その PUTリクエストで、その重みと状態 (オプション)を指定します。
• アプライアンスの構成を、アプリケーションサーバーに関する展開の変更と効果的に同期します。

NetScaler ADCアプライアンスは、要求された目的のメンバセットと構成済みのメンバセットを比較します。その
後、新しいメンバーが自動的にバインドされ、リクエストに存在しないメンバーのバインドが解除されます。

注：

• この機能は、次のタイプのサービスグループでのみサポートされます。API.
• Desired State APIを使用して IPアドレスベースのサービスのみをバインドできます。ドメイン名ベースの
サービスは許可されません。

• 以前は、NITROコールにバインドできるサービスグループメンバーは 1つだけです。

重要

ServiceGroupメンバーシップに必要な状態 APIは、NetScaler ADCクラスタ展開でサポートされています。

ユースケース：Kubernetesなどの大規模な展開で、展開の変更をNetScaler ADCアプライアンスに
同期する

大規模で非常に動的なデプロイ（Kubernetesなど）では、アプライアンスの構成をデプロイの変更率に合わせて最
新の状態に保ち、アプリケーショントラフィックを正確に処理することが課題となります。このような展開では、コ

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4353



NetScaler 13.1

ントローラ（入力コントローラまたは E‑Wコントローラ）が ADC構成の更新を担当します。デプロイメントに変更
があるときはいつでも、kube-api serverは「Endpointsイベント」を介して有効なエンドポイントセット
をコントローラに送信します。Controllerは、読み取り‑デルタ‑変更アプローチを使用して、次の処理を実行しま
す。

• サービスの現在設定されているエンドポイントセット（サービスグループのサービスグループメンバーセット）
を ADCアプライアンスから取得します。

• 設定されたエンドポイントセットと、受信したイベントのセットを比較します。
• 新しいエンドポイント（サービスグループメンバー）をバインドするか、削除したエンドポイントをバインド
解除します。

この環境では変更率とサービスのサイズが高いため、この設定方法は効率的ではなく、設定の更新が遅れる可能性が
あります。

望ましい状態 APIは、単一の APIでサービスグループの意図されたメンバセットを受け入れることで問題を解決し、
構成を効果的に更新します。

CLIを使用してタイプ APIのサービスグループを作成する

コマンドプロンプトで次を入力します。

1 add serviceGroup <serviceGroupName>@ <serviceType> [-autoScale <
autoScale>]

例:

1 add serviceGroup svg1 HTTP -autoScale API

autoDisablegracefulパラメーター、autoDisabledelayパラメーター、autoScaleパラメータ
ーを設定するには、add serviceGroupコマンドまたは set serviceGroupコマンドを使用します。

1 add serviceGroup <serviceGroupName>@ <serviceType> \[-autoScale <
autoScale>] \[-autoDisablegraceful \( YES | NO)] \[-autoDisabledelay
<secs>]

2
3 add serviceGroup <serviceGroupName>@ <serviceType> \[-autoScale \(API |

CLOUD | DISABLED| DNS |POLICY)]
4
5 set serviceGroup <serviceGroupName \[-autoDisablegraceful \( YES | NO)]

\[-autoDisabledelay <secs>]
6
7 set serviceGroup <serviceGroupName \[-autoScale \(API |CLOUD | DISABLED

| DNS |POLICY)]

例:

1 add serviceGroup svg1 HTTP autoDisablegraceful YES -autoDisabledelay
100
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2
3 add serviceGroup svg1 HTTP -autoScale API
4
5 set serviceGroup svg1 -autoDisablegraceful YES -autoDisabledelay 100
6
7 set serviceGroup svg1 -autoScale API

引数

自動無効化グレースフル サービスが正常にシャットダウンされたことを示します。このオプションを有効にする
と、アプライアンスはこのサービスへの未処理の接続がすべて閉じられるのを待ってから、サービスを削除します。
システム上にすでに永続的なセッションがあるクライアントでは、新しい接続または要求が引き続きこのサービスに
送信されます。サービスメンバが削除されるのは、未処理の接続がない場合だけです。デフォルト値:NO

AutoDisableDelay グレースフルシャットダウンに許容される時間（秒単位）を示します。この期間中、システ
ムに永続的セッションがあるクライアントに対しては、新しい接続または要求がこのサービスに送信され続けます。
システムにパーシステンスセッションがない新しいクライアントからの接続または要求は、サービスに送信されませ
ん。代わりに、利用可能な他のサービス間で負荷が分散されます。遅延時間が経過すると、サービスメンバーは削除
されます。

Autoscale API Autoscale API引数を使用すると、Desired State APIを使用してメンバセットを目的のサービ
スグループにバインドできます。指定された条件がすべて一致する場合、サービスグループを Desired State APIの
非自動スケールタイプから Autoscaleタイプに設定できます。

必要な状態 APIは、サービスグループメンバーの IPアドレスが既存のサーバに関連付けられているかどうかを確認
します。IPアドレスが既存のサーバーと一致する場合、APIは既存のサーバーの IPアドレスと名前を再利用します。
IPアドレスが既存のサーバと一致しない場合、APIはサーバを作成し、IPアドレス自体をサーバ名として割り当てま
す。

例:

NetScaler ADCアプライアンスに存在する、IPアドレスが 2.2.2.2で、名前がmyserverであるサーバーを考えて
みましょう。目的の状態 APIを使用して、IPアドレスが 2.2.2.1～2.2.2.3の範囲のサービスグループメンバーのセ
ットをバインドします。

IPアドレス 2.2.2.2は既存のサーバに関連付けられているため、APIは IPアドレスと名前（2.2.2.2とmyserver）
を再利用します。IPアドレス 2.2.2.1、2.2.2.3を持つ既存のサーバーはないため、APIはこれらの IPアドレスを持
つサーバーを作成します。APIは IPアドレス自体をサーバー名として割り当てます。

目的の状態コマンドで指定された IPアドレスが、CS仮想サーバーなどの他の NetScaler ADCエンティティと競合
すると、競合が発生します。失敗の理由を含むエラーメッセージが表示されます。障害が発生したメンバーのリスト
のうち、最初のサービスグループメンバーの IPアドレスがエラーメッセージに表示されます。

例:
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IPアドレスが 2.2.2.8のサーバが LBサーバとして使用されているとします。目的の状態 APIを使用して、IPアドレ
スが 2.2.2.2～2.2.2.11の範囲のサービスグループメンバーのセットをバインドしようとします。

2.2.2.8はすでに LBサービスに使用されているため、競合が発生します。失敗の理由とメンバーバインディングの失
敗を含む次のエラーメッセージが表示されます。

1 {
2 "errorcode": 304, "message": "Address already in use", "severity": "

ERROR", "servicegroup_servicegroupmemberlist_binding": {
3 "servicegroupname": "sg1", "failedmembers": [ {
4 "ip": "2.2.2.8", "port": 80 }
5 , {
6 "ip": "2.2.2.9", "port": 80 }
7 ] }
8 }
9

10 <!--NeedCopy-->

エラーコード 304は、障害が発生したメンバーのリストのうち、最初のサービスグループメンバーである 2.2.2.8を
表示します。

既存のメンバーバインディングが次のいずれかの条件を満たすと、set serviceGroup Autoscaleコマ
ンドが失敗することがあります。

• サービスグループにバインドされているサーバがネームサーバまたはドメインベースのサーバである場合。
• ループバックサーバー名が 127.0.0.1または 0000:0000:0000:0000:0000:0000:0000:0001以外である場
合。

• set ServiceGroup コマンドで異なるタイプの Autoscale (クラウド、API、DNS、ポリシー) を選択し、
serviceGroupコマンドを追加する場合。

重要：

• AutoDisableGracefulおよび AutoDisableDelayパラメータは、Autoscaleタイプ「API」および「クラ
ウド」のサービスグループにのみ適用されます。

• AutoDisableGracefulパラメーターまたは AutoDisableDelayパラメーターが設定されていない場合、サ
ービスメンバーはすぐに削除されます。

サービスグループメンバーを正常にバインド解除する

目的のステートリストにないサービスグループメンバーがある場合、autoDisablegracefulまた
はautoDisabledelayパラメータの設定に基づいて、それらのメンバーは正常にバインド解除されま
す。

• これらのパラメータの 1つが設定されている場合、サービスグループメンバーは正常にバインド解除されます。
• これらのパラメータがいずれも設定されていない場合、サービスグループメンバーはすぐにバインド解除され
ます。
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注：

• グレースフルバインド解除のために識別されたサービスグループメンバーは、show service groupコマン
ドの実行時にだけ表示されます。

• 正常なアンバインドとして識別されたサービスグループメンバーに対して、操作（set、unsetなど）を実行
できません。

次の図に、show service groupコマンドの例を示します。

GUIを使用して APIタイプのサービスグループを作成する

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動し、[追加]をクリックします。

2. [ AutoScaleモード]で、[ API]を選択します。

GUIを使用して、APIタイプのサービスグループにグレースフルシャットダウンまたは遅延時間を設定し
ます

1.［Traffic Management］>［Load Balancing］>［Service Groups］の順に移動します。

2. [ AutoScaleモード]で、[ API]を選択します。

3. [グレースフルの自動無効化]で [はい]を選択します

4. [自動無効化遅延]に、グレースフルシャットダウンの待機時間を入力します。
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注：［自動無効化］または［自動表示遅延］フィールドは、AutoScaleモードで［API］または［CLOUD］を選択し
た場合にのみ有効になります。

サービスグループのドメインベースの自動スケーリングを構成する

December 8, 2023

ドメインベースのサービスグループは、サービスグループにバインドされたサーバーのドメイン名を解決することに
よって取得される IPアドレスを持つメンバーで構成されます。ドメイン名は、アプライアンス上で詳細を設定するネ
ームサーバによって解決されます。ドメインベースのサービスグループには、IPアドレスベースのメンバーを含める
こともできます。

ドメインベースのサーバーの名前解決のプロセスでは、複数の IPアドレスが返されることがあります。DNS応答に
含まれる IPアドレスの数は、ネームサーバ上のドメイン名に設定されたアドレス (A)レコードの数によって決まりま
す。名前解決プロセスが複数の IPアドレスを返す場合でも、1つの IPアドレスだけがサービスグループにバインド
されます。サービスグループをスケールアップまたはスケールダウンするには、サービスグループに対して他のドメ
インベースのサーバーを手動でバインドおよびバインド解除する必要があります。

ただし、ドメインベースのサーバーの DNSネームサーバーから返される IPアドレスの完全なセットに基づいて自動
的にスケーリングするように、ドメインベースのサービスグループを構成できます。自動スケーリングを設定するに
は、ドメインベースのサーバをサービスグループにバインドするときに、[Automatic Scaling]オプションを有効に
します。自動的にスケーリングするドメインベースのサービスグループを設定する手順は、次のとおりです。

• ドメイン名を解決するためのネームサーバーを追加します。アプライアンスでのネームサーバの設定の詳細に
ついては、ネームサーバの追加を参照してください。

• ドメインベースのサーバーを追加します。ドメインベースのサーバーを追加する方法については、「サーバー
オブジェクトの構成」を参照してください。

• サービスグループを追加し、ドメインベースのサーバーをサービスグループに関連付けます。[自動スケール]
オプションは [DNS]に設定されています。サービスグループの追加については、サービスグループの構成を
参照してください。

ドメインベースのサーバーがサービスグループにバインドされ、自動スケーリングオプションがバインディングに設
定されている場合、UDPモニターと TCPモニターが自動的に作成され、ドメインベースのサーバーにバインドされ
ます。2台のモニタはリゾルバとして機能します。TCPモニターはデフォルトで無効になっており、アプライアンス
は UDPモニターを使用して DNSクエリをネームサーバーに送信し、ドメイン名を解決します。DNS応答が切り捨
てられた（TCフラグが 1に設定されている）場合、アプライアンスは TCPにフォールバックし、TCPモニタを使用
して TCP経由で DNSクエリを送信します。その後、アプライアンスは引き続き TCPモニターのみを使用します。

ネームサーバからの DNS応答には、ドメイン名に対して複数の IPアドレスが含まれる場合があります。自動スケー
リングオプションが設定されている場合、アプライアンスはデフォルトのモニターを使用して各 IPアドレスをポー
リングし、稼働していて使用可能な IPアドレスのみをサービスグループに含めます。Time To Live（TTL;存続可能
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時間）値で定義された IPアドレスレコードの有効期限が切れると、UDPモニタ（または、アプライアンスが TCP
モニタを使用するようにフォールバックした場合は TCPモニタ）はネームサーバにドメイン解決を照会し、新しい
IPアドレスをサービスグループに含めます。サービスグループの一部である IPアドレスが DNS応答に存在しない
場合、アプライアンスはグループメンバーへの既存の接続を正常に閉じた後、そのアドレスをサービスグループから
削除します。このプロセスでは、メンバーとの新しい接続を確立できません。過去に正常に解決されたドメイン名が
NXDOMAIN応答になった場合、そのドメインに関連付けられているすべてのサービスグループメンバーが削除され
ます。

スタティック（IPアドレスベース）メンバとダイナミックスケーリングドメインベースメンバは、1つのサービスグ
ループに共存できます。また、Automatic Scalingオプションを設定して、異なるドメイン名を持つメンバーを 1
つのサービスグループにバインドすることもできます。ただし、サービスグループに関連付けられている各ドメイン
名は、サービスグループ内で一意である必要があります。サービスグループの自動スケーリングに使用するドメイン
ベースのサーバごとに、[Automatic Scaling]オプションを有効にする必要があります。IPアドレスが 1つ以上の
ドメインに共通する場合、その IPアドレスはサービスグループに 1回だけ追加されます。

重要

• DNS Autoscaleはクラスタ展開でサポートされています。
• Autoscaleサービスグループのパス監視は、クラスタ展開ではサポートされていません。

コマンドラインインターフェイスを使用してサービスグループを自動的にスケーリングするように構成す
るには

コマンドプロンプトで次のコマンドを入力して、サービスグループを構成し、構成を確認します。

1 add servicegroup <serviceGroupName> <serviceType> -autoscale DNS
2 <!--NeedCopy-->

例

次の例では、server1はドメインベースのサーバーです。DNS応答には複数の IPアドレスが含まれています。5つ
のアドレスが使用可能で、サービスグループに追加されます。

1 > add serviceGroup servGroup -autoScale YES
2 Done
3 > sh servicegroup servGroup
4 servGroup - HTTP
5 State: ENABLED Monitor Threshold : 0
6 . . .
7 . . .
8 1) 192.0.2.31:80 State: UP Server Name: server1 (Auto

scale) Server ID: None Weight: 1
9

10 Monitor Name: tcp-default State: UP
11 Probes: 2 Failed [Total: 0 Current: 0]
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12 Last response: Success - TCP syn+ack received.
13
14 2) 192.0.2.32:80 State: UP Server Name: server1 (Auto

scale) Server ID: None Weight: 1
15
16 Monitor Name: tcp-default State: UP
17 Probes: 2 Failed [Total: 0 Current: 0]
18 Last response: Success - TCP syn+ack received.
19
20 3) 192.0.2.36:80 State: UP Server Name: server1 (Auto

scale) Server ID: None Weight: 1
21
22 Monitor Name: tcp-default State: UP
23 Probes: 2 Failed [Total: 0 Current: 0]
24 Last response: Success - TCP syn+ack received.
25
26 4) 192.0.2.55:80 State: UP Server Name: server1 (Auto

scale) Server ID: None Weight: 1
27
28 Monitor Name: tcp-default State: UP
29 Probes: 2 Failed [Total: 0 Current: 0]
30 Last response: Success - TCP syn+ack received.
31
32 5) 192.0.2.80:80 State: UP Server Name: server1 (Auto

scale) Server ID: None Weight: 1
33
34 Monitor Name: tcp-default State: UP
35 Probes: 2 Failed [Total: 0 Current: 0]
36 Last response: Success - TCP syn+ack received.
37 Done
38 <!--NeedCopy-->

構成ユーティリティを使用してサービスグループを自動的にスケーリングするように構成するには

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。
2. サービスグループを作成し、Autoscaleモードを DNSに設定します。

TTL値の上書き

注：

このオプションは、NetScaler 12.1ビルド 51.xx以降でサポートされています。

NetScalerアプライアンスは、アプリケーションの起動時に、アプリケーションに関連付けられた SRVレコードの
更新について DNSサーバーに定期的にクエリを実行するように構成されています。デフォルトでは、このクエリの
周期性は SRVレコードにパブリッシュされた TTLによって異なります。マイクロサービスまたはクラウドワールド
アプリケーションでは、デプロイメントはより動的に変化します。そのため、プロキシはアプリケーションのデプロ
イメントに対する変更をより迅速に吸収する必要があります。したがって、ドメインベースのサービス TTLパラメー
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タは、SRVレコード TTLよりも小さく、展開に最適な値に明示的に設定することをお勧めします。TTL値は、次の 2
つの方法で上書きできます。

• メンバーをサービスグループにバインドしているとき
• set lbパラメータコマンドを使用して、TTL値をグローバルに設定します。

TTL値がサービスグループメンバーのバインド時とグローバルの両方で設定されている場合、サービスグループメン
バーのバインド時に指定された TTL値が優先されます。
サービスグループメンバーのバインド中またはグローバルレベルで TTL値が指定されていない場合、DBSモニタ間
隔は DNS応答の TTL値から導出されます。

CLIを使用した TTL値の上書き

• バインド中に TTL値を上書きするには、コマンドプロンプトで次のように入力します。

1 bind serviceGroup <serviceGroupName> (<serverName> [-dbsTTL <secs
>])

2 <!--NeedCopy-->

例：

1 bind servicegroup svc_grp_1 web_serv -dbsTTL 10
2 <!--NeedCopy-->

• TTL値をグローバルに上書きするには、コマンドプロンプトで次のように入力します。

1 set lb parameter [-dbsTTL <secs>]
2 <!--NeedCopy-->

例：

1 set lb parameter -dbsTTL 15
2 <!--NeedCopy-->

GUIを使用した TTL値の上書き

バインド中に TTL値を上書きするには、次の手順を実行します。

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。

2. [ Service Groups ]ページで、作成したサービスグループを選択し、[ Edit]をクリックします。

3. [負荷分散サービスグループ]ページで、[サービスグループメンバー]をクリックします。

4.「サービスグループメンバーのバインド」ページで、作成したサーバーを選択し、「編集」をクリックします。

5. [ドメインベースサービス TTL]に、TTL値を入力します。
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TTL値をグローバルレベルで上書きするには、次の手順を実行します。

1. [トラフィック管理] > [負荷分散] > [負荷分散パラメータの変更]に移動します。

2. [ドメインベースサービス TTL]に、TTL値を入力します。

注:

ドメインベースのサーバの TTL値が 0に設定されている場合は、データパケットの TTL値が使用されます。

サービスグループとドメイン名のバインディングに異なるネームサーバを指定する

注：

このオプションは、NetScaler 12.1ビルド 51.xx以降でサポートされています。

特定のグループ内の異なるドメイン名に対して、異なるネームサーバを設定できます。DBSサーバをサービスグルー
プにバインドする場合、NameServerパラメータの設定は任意です。メンバーをサービスグループにバインドする
際にネームサーバーが指定されない場合、グローバルに設定されたネームサーバーが考慮されます。

CLIを使用してサーバをサービスグループにバインドする際にネームサーバを指定する コマンドプロンプトで入力
します：

1 bind serviceGroup <serviceGroupName> (<serverName> [-nameServer <
ip_addr>] [-dbsTTL <secs>])

2 <!--NeedCopy-->

例:

1 bind servicegroup svc_grp_1 web_serv -ns.nameserver.com 10.102.27.155
-dbsTTL 10

2 <!--NeedCopy-->

GUIを使用してサーバをサービスグループにバインドする際にネームサーバを指定する

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。

2. [ Service Groups ]ページで、作成したサービスグループを選択し、[ Edit]をクリックします。

3. [負荷分散サービスグループ]ページで、[サービスグループメンバー]をクリックします。

4.「サービスグループメンバーのバインド」ページで、作成したサーバーを選択し、「編集」をクリックします。

5. [ネームサーバー]で、バインドされたドメインのクエリの送信先となるネームサーバー名を指定します。
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自動遅延 TROFS

DNS応答から IPアドレスが削除されたときに、サービスグループのメンバーが TROFS状態に正常に移行するよう
に設定できます。自動遅延 TROFSオプションを有効にすると、NetScalerは、メンバーを TROFS状態に移行する
前に、サービスグループに接続されているすべてのモニターで最も長い応答タイムアウトを待ちます。

このオプションは、新しい IPアドレスセットによって既存の IPアドレスセットが完全に置き換えられ、新しい IPア
ドレスを追加する前に接続を確認する必要がある場合に便利です。

注：

-autoDelayedTrofsオプションは、NetScaler 13.1ビルド 37.xx以降でサポートされています。

CLIを使用して自動遅延 TROFSを設定する

コマンドプロンプトで、次のコマンドを入力します：

1 add serviceGroup <serviceGroupName>@ <serviceType> [-autoScale <
autoScale>] [-autoDelayedTrofs ( YES | NO)]

2 <!--NeedCopy-->

例

1 > add serviceGroup sg1 HTTP -autoScale DNS -autoDelayedTrofs YES
2 <!--NeedCopy-->

GUIを使用して自動遅延 TROFSを設定する

1.［Traffic Management］>［Load Balancing］>［Service Groups］の順に移動します。
2. [AutoScale Mode]で、[DNS]を選択します。
3.「自動遅延 Trofs」で「はい」を選択します。

注：

自動遅延 Trofsオプションは、オートスケールモードで DNSを選択した場合にのみ有効になります。
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DNSサービスレコードを使用したサービス検出

October 25, 2023
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SRVレコード（サービスレコード）は、場所、つまり特定のサービスのサーバーのホスト名とポート番号を定義する
ドメインネームシステム内のデータの仕様です。このレコードには、各サーバーの重みと優先順位も定義されます。

SRVレコードの例:

_http。_tcp.example.com。100 IN SRV 10 60 5060 a.example.com。

次の表に、SRVレコードの各項目を示します。

DNS SRVレコードを使用して、サービスエンドポイントを検出できます。NetScalerアプライアンスは、サービ
スに関連付けられた SRVレコードを使用して DNSサーバーに定期的にクエリを実行するように構成されています。
SRVレコードを受信すると、SRVレコードに公開されている各ターゲットホストは、サービスに関連するサービスグ
ループにバインドされます。各バインディングは、SRVレコードからポート、優先度、および重みを継承します。サ
ービスを展開するたびに、ユーザーは起動時にNetScalerアプライアンスを一度構成する必要があるため、アプリケ
ーションをワンタッチで展開できます。

重要：動的に学習されるサービスグループメンバーの体重は、CLIまたは GUIを使用して変更することはできませ
ん。

使用事例:負荷分散マイクロサービス

アプリケーションはモノリシックアーキテクチャからマイクロサービスアーキテクチャに移行しています。マイクロ
サービス・アーキテクチャとバックエンド・サーバの Autoscaleソリューションへの移行により、アプリケーション
の展開がよりダイナミックになります。このような動的な展開をサポートするには、プロキシまたは ADCがバック
エンドアプリケーションまたはサービスインスタンスを動的に検出し、それらをプロキシ構成に吸収できる必要があ
ります。
DNS SRVレコードを使用したサービス検出機能は、このような動的な展開シナリオにおける NetScalerアプライア
ンスの構成に役立ちます。アプリケーション開発者は、オーケストレーションプラットフォームの一部を使用してア
プリケーションをデプロイできます。オーケストレーションプラットフォームは、アプリケーションのデプロイ時に
コンテナをインスタンス化するときに、これらのコンテナごとにプロトコル固有の標準ポートを割り当てない場合が
あります。このようなシナリオでは、ポート情報を検出することが NetScaler ADCアプライアンスを構成するため
の鍵となります。このようなシナリオでは、SRVレコードが役立ちます。優先度や重みなどの SRVレコードパラメ
ータを使用して、アプリケーションのロードバランシングを向上させることができます。

• 優先度パラメータを使用して、サーバープールの優先順位を指定できます。
• 重みパラメータはバックエンドサービスインスタンスの容量を決定するために使用できるため、加重負荷分散
に使用できます。

• バックエンドサーバープールに変更があった場合 (たとえば、バックエンドインスタンスがプールから削除さ
れるなど)、既存のクライアント接続がすべて受け入れられた後にのみ、インスタンスは正常に削除されます。
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注：

• A/AAAAレコードベースのサービス検出では、解決対象のドメインに重みを割り当てるため、解決された
IPアドレスはすべて同じ重みになります。

• SRV応答の重みが 100を超える場合、サービスは作成されません。

SRVレコードを使用した優先度ベースのロードバランシング

SRVレコードを使用して、優先度ベースのロードバランシングを実行できます。優先度ベースのサーバープールは、
バックアップ仮想サーバーの代わりに使用できます。ns.confファイルは、バックアップ仮想サーバーと比較して最
小限の構成で済みます。

SRVレコードを使用した優先順位ベースの負荷分散では、各サーバプールに優先順位番号が割り当てられます。最小
の数値が最も高い優先度を持ちます。優先順位が最も高いプール内のサーバの 1つが、サーバの正常性と可用性に基
づいて負荷分散対象として選択されます。優先順位が最も高いサーバープール内のすべてのサーバーがダウンした場
合、次に優先順位の高いサーバーが負荷分散の対象として選択されます。ただし、最も優先順位の高いサーバプール
内のサーバが再び稼働すると、そのサーバは優先順位が最も高いプールから再び選択されます。

ある優先サーバープールから別のサーバープールへの切り替えは、既存のクライアントトランザクションを流出させ
ることによってスムーズに行われます。したがって、現在のクライアントでは、アプリケーションアクセスが中断さ
れることはありません。

CLIを使用して SRVレコードのクエリを有効にするには

SRVレコードのクエリを有効にするには、次のタスクを実行します。

1. クエリータイプパラメーターに SRVを指定してサーバーを作成します。

コマンドプロンプトで入力します。

1 add server <name> <domain> [-queryType <queryType>])
2 <!--NeedCopy-->

例:

1 add server web_serv example.com -queryType SRV
2 <!--NeedCopy-->

注：

• デフォルトでは、IPv4クエリが送信されます。IPv6クエリを送信するには、IPv6ドメインを有効にす
る必要があります。

• SRVターゲットドメイン名は 127文字を超えてはなりません。
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2. オートスケールモードを DNSとしてサービスグループを作成します。

コマンドプロンプトで入力します。

1 add serviceGroup <serviceGroupName> <serviceType> [-autoScale <
autoScale>]

2 <!--NeedCopy-->

例:

1 add servicegroup svc_grp_1 http -autoscale dns
2 <!--NeedCopy-->

3. ステップ 1で作成したサーバーをメンバーとしてサービスグループにバインドします。

コマンドプロンプトで入力します。

1 bind serviceGroup <serviceGroupName> <serverName>
2 <!--NeedCopy-->

例:

1 bind servicegroup svc_grp_1 web_serv
2 <!--NeedCopy-->

注：

• サーバをサービスグループのメンバーにバインドする場合、SRVサーバタイプのポート番号を入力する
必要はありません。SRVサーバータイプにポート番号を指定すると、エラーメッセージが表示されます。

• サーバーをサービスグループにバインドする際に、オプションでネームサーバーと TTL値を指定できま
す。

GUIを使用して SRVレコードをクエリできるようにするには

サーバーの作成

1. [トラフィック管理] > [負荷分散] > [サーバー]に移動し、[追加]をクリックします。

2.「サーバーの作成」ページで、ドメイン名を選択します。

3. すべての必須パラメータの詳細を入力します。

4.「クエリー・タイプ」で、「SRV」を選択します。

5.［作成］をクリックします。

オートスケールモードを DNSとするサービスグループを作成

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4367



NetScaler 13.1

2. 負荷分散サービスグループページで、必要なすべてのパラメータの詳細を入力します。

3. [AutoScale Mode]で、[DNS]を選択します。

4.［OK］をクリックします。

サーバーをサービスグループメンバーにバインド

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。

2. [ Service Groups ]ページで、作成したサービスグループを選択し、[ Edit]をクリックします。

3. [負荷分散サービスグループ]ページで、[サービスグループメンバー]をクリックします。

4.「サービスグループメンバーのバインド」ページで、作成したサーバーを選択し、「閉じる」をクリックします。

注：

• バインド中は、SRVサーバタイプのポート番号を入力する必要はありません。SRVサーバタイプのポー
ト番号を入力すると、エラーメッセージが表示されます。

• サーバーをサービスグループにバインドする際に、オプションでネームサーバーと TTL値を指定できま
す。

TTL値の上書き

NetScaler ADCアプライアンスは、アプリケーションの起動時に、アプリケーションに関連付けられた SRVレコー
ドの更新について DNSサーバーに定期的にクエリを実行するように構成されています。デフォルトでは、このクエ
リの周期性は SRVレコードにパブリッシュされた TTLによって異なります。マイクロサービスまたはクラウドワー
ルドアプリケーションでは、デプロイメントはより動的に変化します。そのため、プロキシはアプリケーションのデ
プロイメントに対する変更をより迅速に吸収する必要があります。したがって、ドメインベースのサービス TTLパ
ラメータは、SRVレコード TTLよりも小さく、展開に最適な値に明示的に設定することをお勧めします。TTL値は、
次の 2つの方法で上書きできます。

• メンバーをサービスグループにバインドしているとき
• set lbパラメータコマンドを使用して、TTL値をグローバルに設定します。

TTL値がサービスグループメンバーのバインド時とグローバルの両方で設定されている場合、サービスグループメン
バーのバインド時に指定された TTL値が優先されます。
サービスグループメンバーのバインド中またはグローバルレベルで TTL値が指定されていない場合、DBSモニタ間
隔は DNS応答の TTL値から導出されます。

CLIを使用した TTL値の上書き

• バインド中に TTL値を上書きするには、コマンドプロンプトで次のように入力します。
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1 bind serviceGroup <serviceGroupName> (<serverName> [-dbsTTL <secs
>])

2 <!--NeedCopy-->

例:

1 bind servicegroup svc_grp_1 web_serv -dbsTTL 10
2 <!--NeedCopy-->

• TTL値をグローバルに上書きするには、コマンドプロンプトで次のように入力します。

1 set lb parameter [-dbsTTL <secs>]
2 <!--NeedCopy-->

例:

1 set lb parameter -dbsTTL 15
2 <!--NeedCopy-->

GUIを使用した TTL値の上書き

バインド中に TTL値を上書きするには、次の手順を実行します。

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。

2. [ Service Groups ]ページで、作成したサービスグループを選択し、[ Edit]をクリックします。

3. [負荷分散サービスグループ]ページで、[サービスグループメンバー]をクリックします。

4.「サービスグループメンバーのバインド」ページで、作成したサーバーを選択し、「編集」をクリックします。

5. [ドメインベースサービス TTL]に、TTL値を入力します。

TTL値をグローバルレベルで上書きするには、次の手順を実行します。

1. [トラフィック管理] > [負荷分散] > [負荷分散パラメータの変更]に移動します。

2. [ドメインベースサービス TTL]に、TTL値を入力します。

注:ドメインベースのサーバーの TTL値が 0に設定されている場合、データパケットの TTL値が使用されます。

サービスグループとドメイン名のバインディングに異なるネームサーバを指定する

特定のグループ内の異なるドメイン名に対して、異なるネームサーバを設定できます。DBSサーバをサービスグルー
プにバインドする場合、NameServerパラメータの設定は任意です。メンバーをサービスグループにバインドする
際にネームサーバーが指定されない場合、グローバルに設定されたネームサーバーが考慮されます。
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CLIを使用してサーバをサービスグループにバインドする際にネームサーバを指定する

コマンドプロンプトで入力します。

1 bind serviceGroup <serviceGroupName> (<serverName> [-nameServer <
ip_addr>] [-dbsTTL <secs>])

2 <!--NeedCopy-->

例:

1 bind servicegroup svc_grp_1 web_serv -ns.nameserver.com 10.102.27.155
-dbsTTL 10

2 <!--NeedCopy-->

GUIを使用してサーバをサービスグループにバインドする際にネームサーバを指定する

1. [トラフィック管理] > [負荷分散] > [サービスグループ]に移動します。

2. [ Service Groups ]ページで、作成したサービスグループを選択し、[ Edit]をクリックします。

3. [負荷分散サービスグループ]ページで、[サービスグループメンバー]をクリックします。

4.「サービスグループメンバーのバインド」ページで、作成したサーバーを選択し、「編集」をクリックします。

5. [ネームサーバー]で、バインドされたドメインのクエリの送信先となるネームサーバー名を指定します。

ドメインベースのサーバーの IPアドレスを変換する

August 15, 2023

NetScalerアプライアンスとそれに接続されているドメインベースのサーバーのメンテナンスを簡素化するために、
IPアドレスマスクと翻訳 IPアドレスを構成できます。これらの関数は連携して着信 DNSパケットを解析し、DNS
で解決された IPアドレスを新しい IPアドレスに置き換えます。

ドメインベースのサーバ用に設定されている場合、IPアドレス変換により、メンテナンスのためにサーバを停止した
り、サーバに影響するその他のインフラストラクチャの変更を行った場合に、アプライアンスは代替サーバの IPアド
レスを特定できます。

マスクを設定するときは、標準の IPマスク値（2の累乗、1を引いた値）とゼロ（255.255.0.0など）を使用する必
要があります。ゼロ以外の値は、最初のオクテットでのみ使用できます。

サーバに変換 IPを設定すると、サーバ IPアドレスと、その IPアドレスの先頭または末尾のオクテットを共有する代
替サーバとの間に 1対 1の対応関係が確立されます。マスクは、元のサーバーの IPアドレスの特定のオクテットを
ブロックします。DNSで解決された IPアドレスは、変換 IPアドレスと変換マスクを適用することによって新しい
IPアドレスに変換されます。
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たとえば、変換 IPアドレスを 10.20.0.0に、トランスレーションマスクを 255.255.0.0に設定できます。DNSで解
決されたサーバーの IPアドレスが 40.50.27.3の場合、このアドレスは 10.20.27.3に変換されます。この場合、変
換 IPアドレスは新しいアドレスの最初の 2オクテットを供給し、マスクは元の IPアドレスの最後の 2オクテットを
通過します。DNSによって解決された元の IPアドレスへの参照は失われます。サーバーがバインドされているすべ
てのサービスのモニターは、変換された IPアドレスについても報告します。

ドメインベースのサーバーの変換 IPアドレスを設定する場合、DNSで解決された IPアドレスの変換先となるマス
クと IPアドレスを指定します。

注:IPアドレスの変換は、ドメインベースのサーバーでのみ可能です。この機能は IPベースのサーバーには使用でき
ません。アドレスパターンは IPv4アドレスのみに基づいて設定できます。

コマンドラインインターフェイスを使用してサーバーの翻訳 IPアドレスを設定するには

コマンドプロンプトで入力します。

1 add server <name>@ <serverDomainName> -translationIp <
translationIPAddress> -translationMask <netMask> -state <ENABLED|
DISABLED>

2 <!--NeedCopy-->

例:

1 add server myMaskedServer www.example.com -translationIp 10.10.10.10 -
translationMask

2 255.255.0.0 -state ENABLED
3 <!--NeedCopy-->

構成ユーティリティを使用してサーバーの翻訳 IPアドレスを構成するには

[トラフィック管理] > [負荷分散] > [サーバー]に移動し、ドメインベースのサーバーを作成し、変換 IPアドレスを
指定します。

仮想サーバーの IPアドレスのマスク

August 15, 2023

仮想サーバには、固定 IPアドレスの代わりにマスクとパターンを設定できます。これにより、マスクとパターンに一
致する任意の IPアドレス宛てのトラフィックを、特定の仮想サーバに再ルーティングできます。たとえば、IPアドレ
スの最初の 3オクテットを可変にできるマスクを設定して、111.11.11.198、22.22.22.198、および 33.33.33.198
へのトラフィックがすべて同じ仮想サーバに送信されるようにすることができます。
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仮想サーバ IPアドレスのマスクを設定すると、ルーティングの変更やインフラストラクチャの変更による仮想サー
バの再構成を回避できます。このマスクにより、仮想サーバを大規模に再構成することなく、トラフィックのフロー
を継続できます。

仮想サーバの IPアドレスのマスクは、ドメインベースサーバの IPアドレスの変換で説明されているサーバの IPパタ
ーン定義とは異なります。仮想サーバの IPアドレスマスクの場合、ゼロ以外のマスクは考慮されるオクテットとして
解釈されます。サービスの場合、ゼロ以外の値はブロックされます。

また、仮想サーバーの IPアドレスマスクの場合は、先頭または末尾の値を考慮できます。仮想サーバの IPアドレス
マスクが IPアドレスの左側の値を考慮する場合、これをフォワードマスクと呼びます。マスクがアドレスの右側の値
を考慮する場合、これはリバースマスクと呼ばれます。

注：NetScaler ADCアプライアンスは、リバースマスク仮想サーバーを評価する前に、すべての前方マスク仮想サ
ーバーを評価します。

仮想サーバの IPアドレスをマスキングする場合は、着信トラフィックを正しい仮想サーバと照合するための IPアド
レスパターンも作成する必要があります。アプライアンスは、着信 IPパケットを受信すると、パケット内の宛先 IP
アドレスと IPアドレスパターンで考慮されるビットとを照合し、一致が見つかった後、IPアドレスマスクを適用し
て最終的な宛先 IPアドレスを構築します。

次の例を考えてみましょう。

• 着信パケットの宛先 IPアドレス：10.102.27.189
• IPアドレスパターン:10.102.0.0
• IPマスク：255.255.0.0
• 構築された（最終的な）宛先 IPアドレス:10.102.27.189。

この場合、元の宛先 IPアドレスの最初の 16ビットがこの仮想サーバーの IPアドレスパターンと一致するため、こ
の着信パケットはこの仮想サーバーにルーティングされます。

宛先 IPアドレスが複数の仮想サーバの IPパターンと一致する場合は、最長の一致が優先されます。次の例を考えて
みましょう。

• 仮想サーバ 1：IPパターン 10.10.0.0、IPマスク 255.255.0.0
• 仮想サーバ 2：IPパターン 10.10.10.0、IPマスク 255.255.255.0
• パケット内の宛先 IPアドレス：10.10.10.45。
• 選択した仮想サーバー:仮想サーバー 2。

仮想サーバ 2に関連付けられたパターンは、仮想サーバ 1に関連付けられたビットよりも多くのビットと一致するた
め、一致する IPは仮想サーバ 2に送信されます。

注：タイブレーカーが必要な場合は、ポートも考慮されます。

コマンドラインインターフェイスを使用して仮想サーバーの IPアドレスマスクを構成するには

コマンドプロンプトで入力します。
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1 add lb vserver <name>@ http -ipPattern <ipAddressPattern> -ipMask <
ipMask> <listenPort>

2 <!--NeedCopy-->

例:

プレフィックスオクテットに基づくパターンマッチング:

1 add lb vserver myLBVserver http -ippattern 10.102.0.0 -ipmask
255.255.0.0 80

2 <!--NeedCopy-->

末尾のオクテットに基づくパターンマッチング:

1 add lb vserver myLBVserver1 http -ippattern 0.0.22.74 -ipmask
0.0.255.255 80

2 <!--NeedCopy-->

パターンベースの仮想サーバーを変更します。

1 set lb vserver myLBVserver1 -ippattern 0.0.22.74 -ipmask 0.0.255.255
2 <!--NeedCopy-->

仮想サーバ 1を次のように設定するとします。

1 add lb vserver vs1 HTTP -ippattern 100.1.1.0 -ipmask 255.255.255.0 80
2 <!--NeedCopy-->

NetScaler ADCアプライアンスは、すべての IPアドレスに対する ARP要求に応答しません。ただし、このパター
ン内のすべての IPアドレスにルーティングされる仮想サーバトラフィックに応答します。

構成ユーティリティを使用して仮想サーバの IPアドレスマスクを構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. [アドレスタイプ]リストで、[IPパターン]を選択し、IPパターンと IPマスクを指定します。

一般的に使用されるプロトコルの負荷分散を構成する

August 15, 2023

ウェブサイトやWebベースのアプリケーションに加えて、他の一般的なプロトコルを使用する他のタイプのネット
ワーク展開アプリケーションは、多くの場合、大量のトラフィックを受信するため、ロードバランシングの恩恵を受
けます。これらのプロトコルのいくつかは、ロードバランシングを適切に動作させるために特定の設定を必要としま
す。その中には、FTP、DNS、SIP、および RTSPがあります。
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NetScaler ADCアプライアンスを IPではなくサーバーのドメイン名を使用するように構成する場合は、それらのサ
ーバーの IP変換とマスキングも設定する必要があります。

FTPサーバーのグループを負荷分散する

August 15, 2023

NetScalerアプライアンスは FTPサーバーの負荷分散に使用できます。FTPでは、ユーザーが同じサーバーへの 2
つの異なるポートで 2つの接続を開始する必要があります。1つはクライアントがサーバーにコマンドを送信する制
御接続で、もう 1つはサーバーがクライアントにデータを送信するデータ接続です。クライアントが FTPサーバー
への制御接続を開いて FTPセッションを開始すると、アプライアンスは設定された負荷分散方法を使用して FTPサ
ービスを選択し、制御接続を FTPに転送します。次に、負荷分散された FTPサーバーは、情報交換のためにクライ
アントへのデータ接続を開きます。

次の図は、FTPサーバーのグループの負荷分散構成のトポロジを示しています。

図 1：FTPサーバの基本的なロードバランシングトポロジ

この図では、Service‑FTP‑1、Service‑FTP‑2、および Service‑FTP‑3が仮想サーバ Vserver‑LB‑1にバインドさ
れています。VServer‑LB‑1は、クライアントの接続要求を最小限の接続負荷分散方法を使用してサービスの 1つに
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転送します。それ以降のリクエストは、アプライアンスが最初に負荷分散用に選択したサービスに転送されます。

次の表は、アプライアンスに設定されている基本エンティティの名前と値を示しています。

エンティティタイプ 名前 IPアドレス ポート プロトコル

Vserver Vserver‑LB‑1 10.102.29.25 21 FTP

Services Service‑FTP‑1 10.102.29.21 21 FTP

Service‑FTP‑2 10.102.29.22 21 FTP

Service‑FTP‑3 10.102.29.23 21 FTP

モニター FTP なし なし なし

次の図は、負荷分散エンティティと、アプライアンスで設定する必要があるパラメータの値を示しています。

図 2：負荷分散 FTPサーバーエンティティモデル

アプライアンスは、ファイアウォールの外側から FTPサーバーにアクセスするためのパッシブ FTPオプションを提
供することもできます。クライアントがパッシブ FTPオプションを使用して FTPサーバーへの制御接続を開始する
と、FTPサーバーはクライアントへの制御接続も開始します。その後、ファイアウォール経由でファイルを転送する
ためのデータ接続を開始します。

FTPタイプのサービスおよび仮想サーバーを作成するには、基本的な負荷分散の設定を参照してください。エンティ
ティに名前を付け、パラメータを前の表の列で説明した値に設定します。基本的な負荷分散セットアップを構成する
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と、デフォルトのモニターがサービスにバインドされます。

次に、「モニタをサービスへのバインド」の項で説明されている手順に従って、FTPモニタをサービスにバインドし
ます。

CLIを使用して FTPモニタを作成するには

コマンドプロンプトで入力します。

1 add lb monitor <MonitorName> FTP -interval <Interval> -userName <
UserName> -password <Password>

2 <!--NeedCopy-->

例:

1 add lb monitor monitor-FTP-1 FTP -interval 360 -userName User -password
User

2 <!--NeedCopy-->

GUIを使用して FTPモニタを作成するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. FTPタイプのモニターを作成し、「特殊パラメータ」にユーザー名とパスワードを指定します。

DNSサーバーを負荷分散する

August 15, 2023

ドメイン名のDNS解決をリクエストすると、NetScalerアプライアンスは構成済みの負荷分散方法を使用してDNS
サービスを選択します。次に、サービスがバインドされている DNSサーバーがドメイン名を解決し、応答として IP
アドレスを返します。アプライアンスは DNS応答をキャッシュし、キャッシュされた情報を使用して、同じドメイ
ン名の解決を求める将来の要求に応答することもできます。DNSサーバーの負荷分散 DNS応答時間が短縮されま
す。

次の図は、DNSサービスのグループを負荷分散する負荷分散構成のトポロジを示しています。

図 1：DNSサーバーの基本的な負荷分散トポロジ
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この図では、サービス DNS‑1、サービス DNS‑2、およびサービス DNS‑3が仮想サーバ Vserver‑LB‑1にバインド
されています。仮想サーバー Vserver‑LB‑1は、最小接続負荷分散方式を使用してクライアント要求をサービスに転
送します。次の表は、アプライアンスに設定されている基本エンティティの名前と値を示しています。

エンティティタイプ 名前 IPアドレス ポート プロトコル

仮想サーバー Vserver‑LB‑1 10.102.29.13 53 DNS

Services Service‑DNS‑1 10.102.29.14 53 DNS

Service‑DNS‑2 10.102.29.15 53 DNS

Service‑DNS‑3 10.102.29.16 53 DNS

モニター monitor‑DNS‑1 なし なし なし

次の図は、負荷分散エンティティと、アプライアンスで設定する必要があるパラメータの値を示しています。

図 2：負荷分散 DNSサーバーエンティティモデル
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基本的な DNS負荷分散設定を構成するには、基本的な負荷分散の設定を参照してください。手順に従って、DNSタ
イプのサービスと仮想サーバーを作成し、エンティティに名前を付けて、前の表で説明した値を使用してパラメータ
を設定します。基本的な負荷分散設定を構成すると、デフォルトの pingモニターがサービスにバインドされます。
DNSモニタを DNSサービスにバインドする手順については、「モニタをサービスへのバインド」を参照してくださ
い。
次の手順では、クエリに基づいてドメイン名を IPアドレスにマッピングするモニターを作成する手順について説明
します。

CLIを使用して DNSモニタを設定するには

コマンドプロンプトで入力します。

1 add lb monitor <monitorName> DNS -query <domainName> -queryType <
Address|ZONE> -IPAddress <ipAddress>

2 <!--NeedCopy-->

例:

1 add lb monitor monitor-DNS-1 DNS -query www.citrix.com -queryType
Address -IPAddress 10.102.29.66

2
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3 add lb monitor monitor-DNS-2 DNS -query www.citrix2.com -queryType
Address -IPAddress

4 1000:0000:0000:0000:0005:0600:700a::888b-888d
5 <!--NeedCopy-->

GUIを使用して DNSモニタを構成するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. DNSタイプのモニターを作成し、「特殊パラメータ」でクエリとクエリタイプを指定します。

ドメイン名ベースのサービスを負荷分散する

August 15, 2023

負荷分散用のサービスを作成するときに、IPアドレスを指定できます。または、ドメイン名を使用してサーバーを作
成することもできます。サーバー名（ドメイン名）は、IPv4または IPv6ネームサーバーを使用するか、権限のある
DNSレコード（IPv4の場合は Aレコードまたは IPv6の場合は AAAAレコード）を NetScaler構成に追加するこ
とで解決できます。

IPアドレスではなくドメイン名を使用してサービスを構成し、ネームサーバーがドメイン名を新しい IPアドレスに
解決する場合、サービスにバインドされたモニターは新しい IPアドレスに対してヘルスチェックを実行し、IPアド
レスが正常であることが検出された場合にのみサービス IPアドレスを更新します。モニタは、サービスにバインドさ
れたデフォルトのモニタにすることも、サポートされているその他のモニタをバインドすることもできます。監視パ
ラメータで定義された一定の間隔でサービスをプローブします。ドメイン名が新しい IPアドレスに変換されると、モ
ニターは新しいプローブを送信してサービスの状態を確認します。それ以降のプローブはすべて、事前に定義された
間隔で行われます。

注:サーバーの IPアドレスを変更すると、最初のクライアントリクエストに対応するサービスがマークダウンされま
す。ネームサーバーは、次のリクエスト用にサービスの IPアドレスを変更された IPアドレスに変換し、サービスが
UPとマークされます。

ドメイン名ベースのサービスには次の制限があります。

• ドメイン名の最大長は 255文字です。
• Maximum Clientパラメータは、ドメイン名ベースのサーバーを表すサービスを構成するために使用されま
す。たとえば、仮想サーバーにバインドされたサービスにはMaxClientが 1000に設定されます。仮想サー
バーの接続数が 2000に達すると、DNSリゾルバーはサービスの IPアドレスを変更します。ただし、サービ
スの接続カウンタはリセットされないため、仮想サーバーは古い接続がすべて閉じられるまで新しい接続を確
立できません。

• サービスの IPアドレスが変更されると、永続性を維持するのが難しくなります。
• タイムアウトによりドメイン名解決が失敗した場合、アプライアンスは古い情報（IPアドレス）を使用します。
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• 監視によってサービスが停止していることが検出されると、アプライアンスはサービス（ドメイン名ベースの
サーバーを表す）に対して DNS解決を実行して新しい IPアドレスを取得します。

• 統計情報はサービスで収集され、IPアドレスが変更されてもリセットされません。
• DNS解決が「名前エラー」（3）のコードを返した場合、アプライアンスはサービスをマークダウンし、IPア
ドレスをゼロに変更します。

アプライアンスは、サービスの要求を受信すると、ターゲットサービスを選択します。このようにして、アプライア
ンスはサービスの負荷のバランスをとります。次の図は、ドメインネームベースサーバー (DBS)のグループをロード
バランシングするロードバランシング構成のトポロジを示しています。

図 1：DBSサーバの基本的なロードバランシングトポロジ

Service‑HTTP‑1、Service‑HTTP‑2、および Service‑HTTP‑3は、仮想サーバ Vserver‑LB‑1にバインドされま
す。仮想サーバー vserver‑LB‑1は、サービスの選択に最小接続負荷分散方式を使用します。サービスの IPアドレス
は、ネームサーバー Vserver‑LB‑2を使用して解決されます。

次の表は、アプライアンスに設定されている基本エンティティの名前と値を示しています。

エンティティタイプ 名前 IPアドレス ポート プロトコル

仮想サーバー Vserver‑LB‑1 10.102.29.17 80 HTTP

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4380



NetScaler 13.1

エンティティタイプ 名前 IPアドレス ポート プロトコル

Vserver‑LB‑2 10.102.29.20 53 DNS

サーバー server‑1 10.102.29.18 80 HTTP

server‑2 www.citrix.com 80 HTTP

Services Service‑HTTP‑1 server‑1 80 HTTP

Service‑HTTP‑2 server‑2 80 HTTP

Service‑HTTP‑2 10.102.29.19 80 HTTP

モニター デフォルト なし なし なし

ネームサーバー なし 10.102.29.19 なし なし

次の図は、負荷分散エンティティと、アプライアンスで設定する必要があるパラメータの値を示しています。

図 2：負荷分散 DBSサーバーエンティティモデル

基本的な負荷分散設定を構成するには、基本負荷分散の設定を参照してください。HTTPタイプのサービスと仮想サ
ーバーを作成し、エンティティに名前を付け、前の表で説明した値を使用してパラメータを設定します。
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外部ネームサーバーを追加、削除、有効化、および無効化することができます。IPアドレスを指定してネームサーバ
ーを作成するか、既存の仮想サーバーをネームサーバーとして設定できます。

コマンドラインインターフェイスを使用してネームサーバーを追加するには

コマンドプロンプトで入力します。

1 add dns nameServer <dnsVserverName>
2 <!--NeedCopy-->

例:

1 add dns nameServer Vserver-LB-2
2 <!--NeedCopy-->

構成ユーティリティを使用してネームサーバーを追加するには

1. [ **トラフィック管理 ** ] > [ DNS ] > [ **ネームサーバー **]に移動します。
2. DNS仮想サーバータイプの DNSネームサーバーを作成し、DNS仮想サーバーリストからサーバーを選択し
ます。

ドメイン名を IPアドレスに解決する権限のあるネームサーバーを追加することもできます。

注

TCP、UDP、または UDP_TCPタイプのネームサーバーをリゾルバ DBSプローブに追加できます。ただし、
TCPと UDPネームサーバーが共存し、UDPネームサーバーが切り捨てられたビットの応答を受信した場合、
この応答は TCPネームサーバー上で再試行されません。

SIPサーバーのグループを負荷分散する

August 15, 2023

セッション開始プロトコル (SIP)は、マルチメディア通信セッションを開始、管理、および終了するように設計され
ています。インターネットテレフォニー（VoIP）の標準として登場しました。SIPメッセージは TCPまたはUDP経
由で送信できます。SIPメッセージには、要求メッセージと応答メッセージの 2種類があります。

SIPベースの通信システムのトラフィックは、専用のデバイスとアプリケーション（エンティティ）を介してルーテ
ィングされます。マルチメディア通信セッションでは、これらのエンティティはメッセージを交換します。次の図は、
基本的な SIPベースの通信システムを示しています。

図 1：SIPベースの通信システム
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NetScaler ADC を使用すると、UDP または TCP（TLS を含む）経由で SIP メッセージを負荷分散できます。
NetScalerは、SIPリクエストを SIPプロキシサーバーのグループに負荷分散するように構成できます。そのために
は、負荷分散方法と永続性のタイプを次の組み合わせのいずれかに設定した負荷分散仮想サーバーを作成します。

• パーシスタンス設定なしの Call‑IDハッシュ負荷分散方式
• 最小接続またはラウンドロビン負荷分散方式によるコール IDベースのパーシスタンス
• 最小接続またはラウンドロビン負荷分散方式によるルールベースのパーシステンス

また、デフォルトでは、NetScaler ADCは SIP要求のヘッダーを介して RPORTを追加し、サーバーがリクエスト
の送信元 IPアドレスとポートに応答を返信します。

注：ロードバランシングが機能するには、プライベート IPアドレスまたはプライベートドメインが SIPヘッダー/ペ
イロードに追加されないように SIPプロキシを設定する必要があります。SIPプロキシは、SIP仮想サーバーの IP
アドレスに対応するドメイン名を SIPヘッダーに追加する必要があります。また、SIPプロキシは共通のデータベー
スと通信して登録情報を共有する必要があります。

サーバー開始トラフィック

SIPサーバーから開始されるアウトバウンドトラフィックの場合は、クライアントが使用するプライベート IPアドレ
スがパブリック IPアドレスに変換されるように、NetScalerで RNATを構成します。

RNAT送信元ポートまたは宛先ポートを含む SIPパラメータを設定した場合、アプライアンスは要求パケットの送信
元ポートと宛先ポートの値を RNAT送信元ポートおよび RNAT宛先ポートと比較します。いずれかの値が一致する
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と、アプライアンスは VIAヘッダーを RPORTで更新します。その後、クライアントからの SIP応答は要求と同じパ
スを通過します。

サーバーから開始される SSLトラフィックの場合、NetScalerは組み込みの証明書とキーのペアを使用します。カ
スタムの証明書とキーのペアを使用する場合は、カスタム証明書とキーのペアを nsrnatsip‑127.0.0.1‑5061とい
う名前のNetScaler内部サービスにバインドします。

ポリシーと式のサポート

NetScalerデフォルト式言語には、セッション開始プロトコル（SIP）接続で動作するいくつかの式が含まれていま
す。これらの式は、SIPベース (sip_udp、sip_tcp、sip_ssl)仮想サーバーおよびグローバルバインドポイントに
のみバインドできます。これらの表現は、コンテンツスイッチング、レート制限、レスポンダー、およびリライトポ
リシーで使用できます。

TCPまたはUDP経由の SIPシグナリングトラフィックのロードバランシングの設定

NetScalerは、TLSで保護された TCPトラフィックを含め、UDPまたは TCPを介してリクエストを送信する SIP
サーバーの負荷分散を行うことができます。ADCは、SIPサーバーの負荷分散用に次のサービスタイプを提供しま
す。

• SIP_UDP—SIPサーバーが UDP経由で SIPメッセージを送信する場合に使用されます。
• SIP_TCP—SIPサーバーが TCP経由で SIPメッセージを送信する場合に使用されます。
• SIP_SSL—SSLまたは TLSを使用して TCP経由の SIPシグナリングトラフィックを保護するために使用さ
れます。NetScalerは以下のモードをサポートしています。

– クライアント、ADC、SIPサーバー間のエンドツーエンド TLS接続。
– クライアントと ADC間の TLS接続、および ADCと SIPサーバー間の TCP接続。
– クライアントと ADC間の TCP接続、および ADCと SIPサーバー間の TLS接続。

次の図は、TCPまたはUDPを介して SIPメッセージを送信する SIPサーバーのグループを負荷分散するように構成
されたセットアップのトポロジを示しています。

図 2：SIPロードバランシングトポロジ
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エンティティタイプ 名前 IPアドレス ポート
サービスタイプ/プ
ロトコル

仮想サーバー Vserver‑LB‑1 10.102.29.65 80 SIP_UDP
/SIP_TCP
/SIP_SSL

Services Service‑SIP‑1 192.168.1.6 80 SIP_UDP
/SIP_TCP
/SIP_SSL

Service‑SIP‑2 192.168.1.5 80 SIP_UDP
/SIP_TCP
/SIP_SSL

モニター デフォルト なし 80 SIP_UDP
/SIP_TCP
/SIP_SSL

SIPトラフィックの基本的なロードバランシング設定の概要は次のとおりです。

1. サービスを構成し、負荷分散する SIPトラフィックの種類ごとに仮想サーバーを構成します。
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• SIP_UDP—UDP経由で SIPトラフィックの負荷分散を行う場合。
• SIP_TCP—TCP経由で SIPトラフィックの負荷分散を行う場合。
• SIP_SSL—TCP経由で SIPトラフィックのロードバランシングとセキュリティ保護を行う場合。

注:SIP_SSLを使用する場合は、必ず SSL証明書とキーのペアを作成してください。詳細については、「証明
書キーペアの追加」を参照してください。

2. サービスを仮想サーバーにバインドします。

3. デフォルト (tcp‑default)以外のモニターでサービスの状態を監視する場合は、カスタムモニターを作成し
てサービスにバインドします。NetScalerには、**SIPサービスを監視するための SIP‑UDPと SIP‑TCP
の 2種類のカスタムモニタータイプが用意されています **。

4. SIP_SSL仮想サーバーを使用する場合は、SSL証明書とキーのペアを仮想サーバーにバインドします。

5. 展開環境内の SIPサーバーのゲートウェイとして NetScalerを使用している場合は、RNATを構成します。

6. SIPサーバから送信される SIPメッセージに RPORTを追加する場合は、SIPパラメータを設定します。

コマンドラインインターフェイスを使用して SIPトラフィックの基本的な負荷分散設定を構成するには

1つ以上のサービスを作成します。コマンドプロンプトで入力します。

1 add service <name> <serverName> (SIP_UDP | SIP_TCP | SIP_SSL) <port>
2 <!--NeedCopy-->

例:

1 add service Service-SIP-UDP-1 192.0.2.5 SIP_UDP 80
2 <!--NeedCopy-->

作成したサービスを処理するために必要な数の仮想サーバーを作成します。仮想サーバのタイプは、バインドするサ
ービスのタイプと一致する必要があります。コマンドプロンプトで入力します。

1 add lb vserver <name> <serverName> (SIP_UDP | SIP_TCP | SIP_SSL) <port>
2 <!--NeedCopy-->

例:

1 add lb vserver Vserver-LB-1 SIP_UDP 10.102.29.60 80
2 <!--NeedCopy-->

各サービスを仮想サーバーにバインドします。コマンドプロンプトで入力します。

1 bind lb vserver <name> <serverName>
2 <!--NeedCopy-->

例:
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1 bind lb vserver Vserver-LB-1 Service-SIP-UDP-1
2 <!--NeedCopy-->

(オプション) SIP‑UDPまたは SIP‑TCPタイプのカスタムモニターを作成し、そのモニターをサービスにバインドし
ます。コマンドプロンプトで入力します。

1 add lb monitor <monitorName> <monitorType> [<interval>]
2
3 bind lb monitor <monitorName> <ServiceName>
4 <!--NeedCopy-->

例:

1 add lb monitor mon1 sip-UDP -sipMethod REGISTER -sipuRI sip:mon@test.
com -sipregURI sip:mon@test.com -respcode 200

2
3 bind monitor mon1 Service-SIP-UDP-1
4 <!--NeedCopy-->

SIP_SSL仮想サーバーを作成した場合は、SSL証明書キーペアを仮想サーバーにバインドします。コマンドプロン
プトで、次のように入力します。コマンドプロンプトで、次のように入力します。

1 bind ssl vserver <vServerName> -certkeyName <certificate-KeyPairName> -
CA – skipCAName

2 <!--NeedCopy-->

例:

1 bind ssl vserver Vserver-LB-1 -certkeyName CertKey-SSL-1
2 <!--NeedCopy-->

ネットワークトポロジの必要に応じて RNATを設定します。コマンドプロンプトで、次のコマンドのいずれかを入力
して、ネットワークアドレスを条件として、SNIPを NAT IPアドレスとして使用する RNATエントリ、条件として
ネットワークアドレスを使用し、NAT IPアドレスとして固有の IPアドレスを使用する RNATエントリ、条件として
ACLを使用し、SNIPを NAT IPアドレスとして使用する RNATエントリ、または ACLを使用する RNATエントリ
をそれぞれ作成します。条件として、また固有の IPアドレスを NAT IPアドレスとして指定すると、

1 add rnat <name> (<network> | (<aclname> [-redirectPort <port>]))
2
3 bind rnat <name> <natIP>@ ⋯
4
5 show rnat
6 <!--NeedCopy-->

例:

1 add rnat RNAT-1 192.168.1.0 255.255.255.0
2
3 bind rnat RNAT-1 -natip 10.102.29.50
4 <!--NeedCopy-->
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カスタムの証明書とキーのペアを使用する場合は、カスタム証明書とキーのペアを nsrnatsip‑127.0.0.1‑5061とい
う名前の NetScaler内部サービスにバインドします。

1 add ssl certKey <certkeyName> -cert <string> [-key <string>]
2
3 bind ssl service <serviceName> -certkeyName <string>
4 <!--NeedCopy-->

例:

1 add ssl certKey c1 -cert cert.epm -key key.ky
2
3 bind ssl service nsrnatsip-127.0.0.1-5061 -certkeyName c1
4 <!--NeedCopy-->

SIPサーバーが開始する SIPメッセージに RPORTを追加する場合は、コマンドプロンプトで次のコマンドを入力し
ます。

1 set lb sipParameters -rnatSrcPort <rnatSrcPort> -rnatDstPort<
rnatDstPort> -retryDur <integer> -addRportVip <addRportVip> -
sip503RateThreshold <sip503_rate_threshold_value>

2 <!--NeedCopy-->

UDP経由の SIPトラフィックのロードバランシングの設定例

1 add service service-UDP-1 10.102.29.5 SIP_UDP 80
2
3 Done
4
5 add lb vserver vserver-LB-1 SIP_UDP 10.102.29.60 80
6
7 Done
8
9 bind lb vserver vserver-LB-1 service-UDP-1

10
11 Done
12
13 add lb mon mon1 sip-udp -sipMethod REGISTER -sipuRI sip:mon@test.com -

sipregURI sip:mon@test.com -respcode 200
14
15 Done
16
17 bind mon mon1 service-UDP-1
18
19 Done
20
21 add rnat RNAT-1 192.168.1.0 255.255.255.0
22
23 Done
24
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25 set lb sipParameters -rnatSrcPort 5060 -rnatDstPort 5060 -retryDur 1000
-addRportVip ENABLED -sip503RateThreshold 1000

26
27 Done
28 <!--NeedCopy-->

TCP経由の SIPトラフィックのロードバランシングの設定例

1 add service service-TCP-1 10.102.29.5 SIP_TCP 80
2
3 Done
4
5 add lb vserver vserver-LB-1 SIP_TCP 10.102.29.60 80
6
7 Done
8
9 bind lb vserver vserver-LB-1 service-TCP-1

10
11 Done
12
13 add lb mon mon1 sip-tcp -sipMethod REGISTER -sipuRI sip:mon@test.com -

sipregURI sip:mon@test.com -respcode 200
14
15 Done
16
17 bind mon mon1 service-TCP-1
18
19 Done
20
21 add rnat RNAT-1 192.168.1.0 255.255.255.0
22
23 Done
24
25 set lb sipParameters -rnatSrcPort 5060 -rnatDstPort 5060 -retryDur 1000

-addRportVip ENABLED -sip503RateThreshold 1000
26
27 Done
28 <!--NeedCopy-->

TCPを介した SIPトラフィックのロードバランシングおよびセキュリティ保護の設定例

1 add service service-SIP-SSL-1 10.102.29.5 SIP_SSL 80
2
3 Done
4
5 add lb vserver vserver-LB-1 SIP_SSL 10.102.29.60 80
6
7 Done
8
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9 bind lb vserver vserver-LB-1 service-SIP-SSL
10
11 Done
12
13 add lb mon mon1 sip-tCP -sipMethod REGISTER -sipuRI sip:mon@test.com -

sipregURI sip:mon@test.com -respcode 200
14
15 Done
16
17 bind mon mon1 service-SIP-SSL
18
19 Done
20
21 bind ssl vserver Vserver-LB-1 -certkeyName CertKey-SSL-1
22
23 Done
24
25 add rnat RNAT-1 192.168.1.0 255.255.255.0
26
27 Done
28
29 set lb sipParameters -rnatSrcPort 5060 -rnatDstPort 5060 -retryDur 1000

-addRportVip ENABLED -sip503RateThreshold 1000
30
31 Done
32 <!--NeedCopy-->

GUIを使用して SIPトラフィックの基本的なロードバランシング設定を構成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、タイプ SIP_UDP、SIP_TCP、または SIP_SSL
の仮想サーバーを追加します。

2. [サービス]セクションをクリックし、タイプ SIP_UDP、SIP_TCP、または SIP_SSLのサービスを追加しま
す。

3.（オプション）[Monitor ]セクションをクリックし、タイプ SIP‑UDPまたは SIP‑TCPのモニタを追加しま
す。

4. モニターをサービスにバインドし、サービスを仮想サーバーにバインドします。

5. SIP_SSL仮想サーバーを作成した場合は、SSL証明書キーペアを仮想サーバーにバインドします。証明書セ
クションをクリックし、証明書キーペアを仮想サーバーにバインドします。

6. ネットワークトポロジの必要に応じて RNATを設定します。RNATを設定するには：

a) [システム] > [ネットワーク] > [ルート]に移動します。
b) [ルート]ページで、[ RNAT ]タブをクリックします。
c) 詳細ウィンドウで、[ RNATの構成]をクリックします。
d) RNATの設定ダイアログボックスで、次のいずれかを実行します。
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• RNATエントリを作成するための条件としてネットワークアドレスを使用する場合は、[ネットワ
ーク]をクリックし、次のパラメータを設定します。
– ネットワーク
– ネットマスク

• 拡張 ACLを RNATエントリを作成するための条件として使用する場合は、[ ACL ]をクリックし、
次のパラメータを設定します。
– ACL名
– リダイレクトポート

e) SNIPアドレスを NAT IPアドレスとして設定するには、ステップ 7に進みます。
f) 一意の IPアドレスをNAT IPとして設定するには、[使用可能なNAT IP]の一覧で、NAT IPとして設定
する IPアドレスを選択し、[追加]をクリックします。選択した NAT IPが [構成された NAT IP]リスト
に表示されます。

g)［Create］をクリックしてから、［Close］をクリックします。

カスタムの証明書とキーのペアを使用する場合は、カスタム証明書とキーのペアを nsrnatsip‑127.0.0.1‑
5061という名前のNetScaler内部サービスにバインドします。ペアをバインドするには:

a) [トラフィック管理] > [負荷分散] > [サービス]に移動し、[内部サービス]タブをクリックします。
b) Select nsrnatsip‑127.0.0.1‑5061 and click Edit.
c) Certificatesセクションをクリックし、証明書キーペアを内部サービスにバインドします。

7. SIPサーバが開始する SIPメッセージに RPORTを追加する場合は、SIPパラメータを設定します。[トラフ
ィック管理] > [ロードバランシング]に移動し、[SIP設定の変更]をクリックし、さまざまな SIPパラメータ
を設定します。

SIP表現とポリシーの例:クライアント要求での圧縮の有効化

NetScalerは圧縮されたクライアント SIP要求を処理できないため、クライアント SIP要求は失敗します。

クライアントからの SIP NEGITIATEメッセージをインターセプトし、圧縮ヘッダーを探すレスポンダーポリシーを
設定できます。メッセージに圧縮ヘッダーが含まれている場合、ポリシーは「400 Bad Request」で応答するため、
クライアントはリクエストを圧縮せずに再送信します。

コマンドプロンプトで、次のコマンドを入力してレスポンダーポリシーを作成します。

1 add responder action sipaction1 respondwith q{
2 "SIP/2.0 400 Bad Requestrnrn" }
3
4
5 Done
6
7 add responder policy sippol1
8
9 add responder policy sippol1 "SIP.REQ.METHOD.EQ("NEGOTIATE")&&SIP.REQ.

HEADER("Compression").EXISTS" sipaction1
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10 <!--NeedCopy-->

RTSPサーバーを負荷分散する

August 15, 2023

NetScaler ADCアプライアンスは、RTSPサーバーの負荷を分散して、ネットワークを介したオーディオおよびビ
デオストリームのパフォーマンスを向上させることができます。次の図は、RTSPサーバのグループを負荷分散する
ように構成されたロードバランシングセットアップのトポロジを示しています。

図 1：RTSPのロードバランシングトポロジー

この例では、サービス‑RTSP‑1、サービス‑RTSP‑2、およびサービス‑RTSP‑3 というサービスが仮想サーバー
vserver‑LB‑1にバインドされています。次の表は、サンプルエンティティの名前と値を示しています。

エンティティタイプ 名前 IPアドレス ポート プロトコル

仮想サーバー Vserver‑LB‑1 10.102.29.100 554 RTSP
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エンティティタイプ 名前 IPアドレス ポート プロトコル

Services Service‑RTSP‑1 10.102.29.101 554 RTSP

Service‑RTSP‑2 10.102.29.102 554 RTSP

Service‑RTSP‑3 10.102.29.103 554 RTSP

モニター Monitor‑RTSP‑1 なし 554 RTSP

次の図は、RTSP設定で使用されるロードバランシングエンティティを示しています。

図 2：ロードバランシング RTSPサーバエンティティモデル

RTSPサーバーの基本的な負荷分散設定を構成するには、基本負荷分散の設定を参照してください。RTSPタイプの
サービスおよび仮想サーバを作成します。基本的な負荷分散セットアップを構成すると、デフォルトの TCPデフォル
トモニターがサービスにバインドされます。RTSPモニタをこれらのサービスにバインドするには、モニタをサービ
スへのバインドを参照してください。次の手順では、RTSPサーバをチェックするモニタの作成方法について説明し
ます。
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CLIを使用して RTSPモニタを設定するには

コマンドプロンプトで入力します。

1 add lb monitor <monitorName> <type>
2 <!--NeedCopy-->

例:

1 add lb monitor Monitor-RTSP-1 RTSP
2 <!--NeedCopy-->

GUIを使用して RTSPモニタを設定するには

[トラフィック管理] > [ロードバランシング] > [モニター]に移動し、RTSPタイプのモニタを作成します。

リモートデスクトッププロトコルサーバーの負荷分散

August 15, 2023

リモートデスクトッププロトコル (RDP)はマルチチャネル対応のプロトコルで、プレゼンテーションデータ、シリア
ルデバイス通信、ライセンス情報、高度に暗号化されたデータ (キーボードとマウスの操作)などを転送するための個
別の仮想チャネルを可能にします。

RDPは、ネットワーク上の別のコンピュータに GUIを提供するために使用されます。RDPはWindowsターミナル
サーバーで使用され、低帯域幅の接続でもマウスの動きやキーの押下をほぼリアルタイムで送信し、高速アクセスを
実現します。

リモートデスクトップサービスを提供するために複数のターミナルサーバーを展開する場合、NetScalerアプライア
ンスはターミナルサーバー（Windows 2003および 2008 Server Enterprise Edition）の負荷分散を行います。ア
プリケーションにリモートでアクセスしているユーザーが、アプリケーションをリモートマシンで実行したままにし
て、ローカルマシンをシャットダウンしたい場合があります。したがって、ユーザはリモートアプリケーションから
ログアウトせずにローカルアプリケーションを閉じます。リモートマシンに再接続した後、ユーザーはリモートアプ
リケーションを続行できる必要があります。この機能を提供するために、NetScaler RDP実装では、ターミナルサー
ビスセッションディレクトリまたはブローカーによって設定されたルーティングトークン（Cookie）が優先されるた
め、クライアントは以前に接続されていたターミナルサーバーに再接続できます。Windows 2003ターミナルサー
バーに実装されたセッションディレクトリは、Windows 2008ターミナルサーバーではブローカーと呼ばれます。

クライアントと負荷分散仮想サーバー間で TCP接続が確立されると、NetScalerは指定された負荷分散方法を適用
し、要求をいずれかのターミナルサーバーに転送します。ターミナルサーバーはセッションディレクトリをチェック
して、クライアントのセッションがドメイン内の他のターミナルサーバーで実行されているかどうかを判断します。
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他のターミナルサーバーにアクティブなセッションがない場合、ターミナルサーバーはクライアント要求を処理して
応答し、NetScaler ADCアプライアンスはクライアントに応答を転送します。

他のターミナルサーバーにアクティブなセッションがある場合、要求を受信するターミナルサーバーはアクティブな
セッションの詳細を含むクッキー（ルーティングトークンと呼ばれる）を挿入し、パケットを NetScaler ADCアプ
ライアンスに返し、パケットをクライアントに返します。サーバーはクライアントとの接続を閉じます。クライアン
トが接続を再試行すると、NetScalerは Cookie情報を読み取り、クライアントのセッションがアクティブなターミ
ナルサーバーにパケットを転送します。

クライアントマシン上のユーザーにはサービスが継続されるため、特別なアクションを実行する必要はありません。

注:Windowsセッションディレクトリ機能には、Windows XPで最初にリリースされたリモートデスクトップクラ
イアントが必要です。Windows 2000またはWindows NT 4.0ターミナルサーバクライアントとのセッションが
切断され、クライアントが再接続すると、接続を確立するサーバが負荷分散アルゴリズムによって選択されます。

次の図は、RDP負荷分散を示しています。

図 1：RDPの負荷分散トポロジー

注

• RDPサービスを設定すると、ルーティングトークンを使用して永続性が自動的に維持されます。永続性

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4395



NetScaler 13.1

を明示的に有効にする必要はありません。
• NetScalerアプライアンスは IPベースのクッキーのみをサポートします。
• nsrdp.plスクリプトは、現在のバージョンのWindowsサーバではサポートされていません。

RDP セッションがログアウトせずに切断された場合に 2 つのターミナルサーバー間でフラッピングが発生
しないように、切断された RDP セッションがバックエンドのターミナルサーバーでクリアされていることを
確認してください。詳しくは、https://docs.microsoft.com/en-us/previous-versions
/windows/it-pro/windows-server-2003/cc758177(v=ws.10)#BKMK_2を参照してくだ
さい。

RDPサービスを追加すると、NetScalerはデフォルトで TCPタイプのモニターを追加し、サービスにバインドしま
す。デフォルトモニターは、RDPサービスに指定されたサーバーの 3389ポートにリスニングプロセスが存在するか
どうかをチェックする単純な TCPモニターです。3389でリスニングプロセスがある場合、NetScalerはこのサー
ビスを稼働中としてマークし、リスニングプロセスがない場合はサービスを停止中とマークします。

RDPサービスをより効率的に監視するために、デフォルトのモニターに加えて、RDPプロトコル用のスクリプトモ
ニターを構成できます。スクリプトモニターを構成すると、NetScalerは指定されたサーバーへの TCP接続を開き、
RDPパケットを送信します。モニターは、物理サーバーから接続の確認を受け取った場合にのみ、サービスを UPと
マークします。そのため、NetScalerはスクリプトモニターから、RDPサービスがリクエストを処理する準備がで
きているかどうかを知ることができます。

モニターはユーザータイプのモニターで、スクリプトは NetScalerの/nsconfig/monitors/nsrdp.plにあります。
ユーザーモニターを構成すると、NetScalerはスクリプトを自動的に実行します。スクリプトモニターを設定するに
は、モニターを追加して RDPサービスにバインドします。

RDP負荷分散を設定するには、RDPタイプのサービスを作成し、RDP仮想サーバーにバインドします。

コマンドラインインターフェイスを使用して RDP負荷分散サービスを構成するには

コマンドプロンプトで次のコマンドを入力して RDP負荷分散セットアップを構成し、構成を確認します。

1 add service <name>@ <serverName> <serviceType> <port>
2 <!--NeedCopy-->

注:サービスをさらに追加するには、前述のコマンドを繰り返します。

例

1 > add service ser1 10.102.27.182 RDP 3389
2 Done
3 > add service ser2 10.102.27.183 RDP 3389
4 Done
5 >show service ser1
6 ser1 (10.102. 27.182:3389) - RDP
7 State: UP
8 ⋯
9 Server Name: 10.102.27.182
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10 Server ID : 0 Monitor Threshold : 0
11 Down state flush: ENABLED
12 ⋯
13 1) Monitor Name: tcp-default
14 State: UP Weight: 1
15 ⋯
16 Response Time: 4.152 millisec
17 Done
18 <!--NeedCopy-->

構成ユーティリティを使用して RDP負荷分散サービスを構成するには

[トラフィック管理] > [負荷分散] > [サービス]に移動し、RDPタイプのサービスを作成します。

コマンドラインインターフェイスを使用して RDP負荷分散仮想サーバーを構成するには

コマンドプロンプトで次のコマンドを入力して RDP負荷分散仮想サーバーを構成し、構成を確認します。

1 add lb vserver <name>@ <serviceType> <ipAddress> <port>
2
3 bind lb vserver <name>@ <serviceName>
4
5 Bind all the RDP services to be load balanced to the virtual server.
6 <!--NeedCopy-->

例:

この例では、2つの RDPサービスが RDP仮想サーバーにバインドされています。

1 add lb vs v1 rdP 10.102.27.186 3389
2 Done
3
4 bind lb vs v1 ser1
5 service "ser1" bound
6
7 bind lb vs v1 ser2
8 service "ser2" bound
9 Done

10
11 sh lb vs v1
12 v1 (10.102.27.186:3389) - RDP Type: ADDRESS
13 State: UP
14 ⋯
15 No. of Bound Services : 2 (Total) 2 (Active)
16 Configured Method: LEASTCONNECTION
17 Current Method: Round Robin, Reason: A new service is bound
18 Mode: IP
19 Persistence: NONE
20 L2Conn: OFF
21
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22 1) ser1 (10.102.27.182: 3389) - RDPState: UP Weight: 1
23 2) ser2 (10.102.27.183: 3389) - RDPState: UP Weight: 1
24 Done
25 <!--NeedCopy-->

構成ユーティリティを使用して RDP負荷分散仮想サーバーを構成するには

[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、RDPタイプの仮想サーバーを作成し、RDPサービス
をこの仮想サーバーにバインドします。

コマンドラインインターフェイスを使用して RDPサービスのスクリプトモニターを構成するには

コマンドプロンプトで、次のコマンドを入力します。

1 add lb monitor <monitorName> USER -scriptName nsrdp.pl
2
3 bind lb monitor <monitorName> <rdpServiceName>
4 <!--NeedCopy-->

例:

1 add service ser1 10.102.27.182 RDP 3389
2
3 add lb monitor RDP_MON USER -scriptName nsrdp.pl
4
5 bind lb monitor RDP_MON ser1
6
7 <!--NeedCopy-->

構成ユーティリティを使用して RDPサービスのスクリプトモニターを構成するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動し、USERタイプのモニターを作成します。
2.「特殊パラメータ」の「スクリプト名」リストで「nsrdp.pl」を選択し、このモニターを RDPサービスにバイ
ンドします。

負荷分散サービスの優先順位

October 25, 2023

サービスの優先順位機能を使用すると、負荷分散の選択プリファレンスに基づいて、サービスまたはサービスグルー
プの順序に優先順位を付けることができます。次の操作を行うと、優先順位を設定できます。
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• サービスを負荷分散仮想サーバーにバインドします。
• サービスグループを負荷分散仮想サーバにバインドします。
• サービスグループメンバーを負荷分散サービスグループにバインドします。

現在、サービスの優先順位は次の方法で構成できます。ただし、これらのアプローチには次の制限があります。

• バックアップ仮想サーバーチェーンの構成:構成行の数が多いため、各仮想サーバーのすべての LBサービス
の状態を確認するには、showコマンドを複数回実行する必要があります。

• 優先ロケーションの設定:すべてのアプリケーションエンドポイントに対してロケーションエントリを作成す
る必要があります。

サービスの優先順位付け機能は、設定コマンドの数を減らして前述の制限に対処し、すべての負荷分散サービスの IP
アドレスをロケーションで表現しなくても、優先ロケーションの設定を行うことができます。

負荷分散サービスの優先順位を設定する

負荷分散サービスの優先順位を設定するために、-order <number>パラメータが bindコマンドに追加されま
す。

注：

順序番号が小さいほど優先度が高くなります。

コマンド：

bind lb vserver <vservername> <servicename/servicegroupname> -order <
number>

たとえば、負荷分散仮想サーバー (vs1)にバインドされた一連のサービスを考えてみます。
- order <number>パラメータを使用すると、次のように、サービスの選択順序に優先順位を付けることがで
きます。

• vs1にバインドされたセット 1 (s1, s2)—オーダ 1
• vs1にバインドされたセット 2 (s3, s4)—オーダー 2
• vs1にバインドされた 3 (s5, s6)をセット—オーダ 3

サービスを vs1にバインドし、vs1がクライアントトラフィックを受信すると、サービスの選択順序は次のようにな
ります。

• 仮想サーバ (vs1)は、最初にセット 1 (s1と s2)のサービスを選択します。これは、このセットには最小の順
序番号が割り当てられているためです。既定では、最小の順序番号が優先されます。

• セット 1のすべてのサービスが DOWNの場合、vs1は順序番号 2のセット 2 (s3と s4)を選択します。
• セット 1とセット 2のすべてのサービスがダウンしている場合、vs1は順序番号 3のセット 3 (s5と s6)を選
択します。
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CLIを使用して負荷分散サービスの優先順位を設定する

負荷分散サービスの優先順位を構成するには、コマンドプロンプトで次のコマンドを入力します。

1. LB仮想サーバを追加します。

add lb vserver vs1 HTTP 1.1.1.1 80

2. LBサービスを追加します。

add service s[1-6] 2.2.2.[1-6] HTTP 80

3. 注文番号を設定し、サービスを LB仮想サーバーにバインドします。

bind lb vserver vs1 s1 -order 1

bind lb vserver vs1 s2 -order 1

bind lb vserver vs1 s3 -order 2

bind lb vserver vs1 s4 -order 2

bind lb vserver vs1 s5 -order 3

bind lb vserver vs1 s6 -order 3

GUIを使用した負荷分散サービスの優先順位の設定

前提条件：

• これで、負荷分散仮想サーバーが作成されました。
• サービスを作成しました。

負荷分散サービスの優先順位を設定し、仮想サーバにバインドするには、次の手順を実行します。

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、負荷分散仮想サーバーをダブルクリックします。

2. [負荷分散仮想サーバー]の [サービスとサービスグループ]セクションで、[負荷分散仮想サーバーサービス
バインド]をクリックします。

3. [負荷分散仮想サーバーサービスバインド]ダイアログボックスで、[バインドの追加]をクリックします。

4. [サービスバインディング]ダイアログボックスで、サービスを選択します。

5. [順序]フィールドに番号を入力して、サービスの優先順位を設定します。

6.「バインド」をクリックします。

7. ステップ 1～6を繰り返して、サービスごとに異なる優先順位番号を設定します。
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LB policyコマンドを使用して、負荷分散サービスの優先順位を設定します

既定では、最小の順序番号が優先されます。ただし、新しい LB actionコマンドと policyコマンドを使用すると、
このデフォルトの動作を延期できます。着信クライアントトラフィックまたはクライアントデータに基づいて、サー
ビスの選択順序を設定できます。

たとえば、仮想サーバ (vs1)にバインドされた一連のサービスを考えてみます。- order <number>パラメー
タを使用して、サービスの優先順位を次のように設定しました。

• vs1にバインドされたセット 1 (s1, s2)—オーダ 1

• vs1にバインドされたセット 2 (s3, s4)—オーダー 2

• vs1にバインドされた 3 (s5, s6)をセット—オーダ 3

既定では、最小の順序番号が優先されます。したがって、set 1、set2、set3のサービスのデフォルトの優先順位は、
それぞれ 1、2、3です。ただし、特定のクライアントトラフィックについては、優先順位を 3、1、2に変更する必要
があります。これを実現するには、LBポリシーを追加して vs1にバインドします。

LBポリシーコマンドは、ルールとアクションの 2つの要素で構成されます。ルールはアクションに関連付けられ、リ
クエストがルールに一致した場合に実行されるアクションです。

注：

LBポリシーコマンドは、LBと GSLBの両方の構成に共通であり、NetScaler ADCアプライアンスによって
処理される要求に適用されます。

LBアクション

**表現:**

add lb action <name> <type> <string>

**例:**

add lb action act1 -type SELECTIONORDER -value 3 2 1

パラメーター：

• name: アクションの名前。

• type: アクションのタイプ。

• string: 指定したアクションの値。

LBポリシー

**表現:**
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add lb policy <name> <rule> <action> <undefaction>

**例:**

add lb policy pol1 -rule CLIENT.IP.SRC.EQ(8.8.8.8)-action act1

パラメーター：

• name: ポリシーの名前。

• rule: ルールは 1つ以上の式で構成されます。ルールはアクションに関連付けられ、リクエストがルールに
一致した場合に実行されるアクションです。

• action：DROP、NOLBACTION、およびリセットがサポートされています。

• undefaction：NetScaler ADCアプライアンスは、要求がポリシーと一致しない場合、未定義イベント
（UNDEFイベント）を生成します。
set lb param -undefAction <action>コマンドを使用して、未定義のアクションを設定で
きます。これらのアクションは、DROP、NOLBACTION、RESETといった未定義のイベントに割り当てる
ことができます。

次のように、LBアクション、LBポリシーを追加し、そのポリシーを負荷分散仮想サーバー (vs1)にバインドする例
を考えてみましょう。

add lb action act1 -type SELECTIONORDER -value 3 1 2

add lb policy pol1 -rule CLIENT.IP.SRC.EQ(8.8.8.8)-action act1

bind lb vserver vs1 -policyName pol1 -priority 10

ルールは IPアドレス、8.8.8.8と一致するクライアントトラフィックを選択し、そのトラフィックを vs1に送信
します。LBアクションタイプ (SELECTIONORDER)は、サービスの選択順序を定義します。LBポリシーを vs1
にバインドした後、vs1が IPアドレス8.8.8.8からクライアントトラフィックを受信すると、次の順序でサービ
スが選択されます。

1. 仮想サーバ (vs1)は、セット 3 (s5と s6)のサービスを優先順位 3で選択します。

2. セット 3のすべてのサービスが DOWNの場合、vs1は優先順位が 2のセット 1 (s1と s2)を選択します。

3. セット 3とセット 2のすべてのサービスがダウンしている場合、vs1は順序 1のセット 1（s1と s2）を選択
します。

CLIを使用して LB policyコマンドを使用して負荷分散サービスの優先順位を設定する

LB policyコマンドを使用して負荷分散サービスの優先順位を構成するには、コマンドプロンプトで次のコマンドを
入力します。

1. LBアクションを追加します。

add lb action act1 -type SELECTIONORDER -value 3 1 2
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2. LBポリシーを追加します。

add lb policy pol1 -rule CLIENT.IP.SRC.EQ(8.8.8.8)-action act1

3. LB仮想サーバを追加します。

add lb vserver vs1 HTTP 1.1.1.1 80

4. LBポリシーを LB仮想サーバーにバインドします。

bind lb vs vs1 -policyName pol1 -priority 10

5. LBサービスを追加します。

add service s[1-6] 2.2.2.[1-6] HTTP 80

6. 順序を設定し、サービスを LB仮想サーバーにバインドします。

bind lb vserver vs1 s1 -order 1

bind lb vserver vs1 s2 -order 1

bind lb vserver vs1 s3 -order 2

bind lb vserver vs1 s4 -order 2

bind lb vserver vs1 s5 -order 3

bind lb vserver vs1 s6 -order 3

GUIを使用して LB policyコマンドを使用して、負荷分散サービスの優先順位を設定します

前提条件：

• これで、負荷分散仮想サーバーが作成されました。
• サービスを作成しました。

ステップ 1‑LBアクションを作成します。

1. AppExpert > LB >アクションに移動します。

2. [LBアクション]で、[追加]をクリックします。

3. [Create LB Actions ]ダイアログボックスで、次のパラメータの値を指定します。

• [アクション名]

• 種類

• 値
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注：

Valueフィールドの数字はスペースで区切られます。

4.［作成］をクリックします。

ステップ 2‑LBポリシーを作成します。

1. AppExpert > LB >ポリシーに移動します。

2. [LBポリシー]で [追加]をクリックします。

3. [Create LB Policies ]ダイアログボックスで、次のパラメータの値を指定します。

• 名前:pol1
• アクション:act1
• 未定義の結果アクション:NOLBACTION
• 式:CLIENT.IP.SRC.EQ(8.8.8.8)

4.「作成」をクリックします。

ステップ 3‑LBポリシーを LB仮想サーバーにバインドします。

1. [トラフィック管理] > [LB] > [仮想サーバー]に移動し、仮想サーバーをダブルクリックします。

2. [詳細設定]で [ポリシー]をクリックします。

3. [Policies]セクションで、プラス (+)アイコンをクリックします。

4.「タイプを選択」 (Choose Type)ダイアログボックスで、次のパラメータの値を指定します。

• ポリシーを選択:LB
• タイプを選択:リクエスト

5. [バインドを追加]をクリックします。

6. [ポリシーバインド]ダイアログボックスで、次のパラメータの値を指定します。

• ポリシーを選択
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• 優先度
• Goto式
• ラベルタイプを呼び出す

7.［Bind］をクリックします。

ステップ 4‑負荷分散サービスの優先順位を設定します。

負荷分散サービスの優先順位を設定するには、「GUIを使用した負荷分散サービスの優先順位の設定」の手順を参照
してください。

サービスのパーシスタンス設定

サービスに永続性が設定されている場合、デフォルトでは常に永続性が優先されます。

たとえば、パーシステンスが設定され、優先順位が 1のサービスを考えてみます。優先順位が 0のサービスが UPの
場合、優先順位が 1のサービスが常に優先されます。

ただし、次の CLIコマンドを使用すると、このデフォルトの動作を上書きできます。

set lb param –overridePersistencyforOrder <YES/NO>

次の例を考えてみましょう。

一連のサービスは、次の優先順位で仮想サーバ (vs1)にバインドされます。

• vs1にバインドされたセット 1 (s1, s2)—オーダ 1

• vs1にバインドされたセット 2 (s3, s4)—オーダー 2

永続性を上書きするには、コマンドプロンプトで次のコマンドを入力します。

set lb parameter -overridePersistencyforOrder YES

set 1 (永続性を持つサービスが構成されている)が DOWNの場合、set 2のサービスが set 1のサービスが UPにな
るまで、すべての要求を処理します。優先度 2の持続性エントリが作成されます。

しばらくすると、set 1のサービスが起動したと仮定します。これで、set 1と set 2の両方のサービスがリクエスト
を処理するために UPになりました。このシナリオでは、高次のサービスが稼働すると、新しい負荷分散の決定が下
されます。パーシステンスエントリは、新しい負荷分散エントリで上書きされます。

優先度切り替え

優先度切り替え機能を使用すると、優先順位の高いサービスのバージョンアップグレード中に、すべてのトラフィッ
クを優先度の低いサービスに切り替えることができます。以下のコマンドを使用して、優先度を切り替えることがで
きます。

• set lb vserver -toggleorder<Ascending/Descending>
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• set lb vserver v1 -orderthreshold 80

たとえば、次の優先順位を持つ 2つのサービスがあるとします。

• Service 1‑ order 0
• サービス 2—注文 1

デフォルトでは、サービス 1がすべてのトラフィックを処理します。サービス 1をアップグレードする必要がある場
合は、トラフィックをサービス 2に再ルーティングする必要があります。

コマンドプロンプトで次のコマンドを入力して、優先度を切り替えます。

set lb vserver –toggleorder Descending

既定では、0の方が優先度が高くなります。ただし、優先度を切り替えた後は、1の方が優先度が高いと見なされま
す。サービスにパーシステンスエントリが存在する場合、パーシステンスプリファレンスの動作は、「サービスのパー
シスタンス設定」セクションで説明されているとおりになります。

使用例 1：SMPP負荷分散

August 15, 2023

Short Message Peer to Peer（SMPP）プロトコルを使用して、個人と銀行、広告主、ディレクトリサービスな
どの付加価値サービスプロバイダーとの間で毎日何百万ものショートメッセージが交換されています。多くの場合、
サーバーが過負荷になり、トラフィックがサーバー間で最適に分散されないため、メッセージの配信が遅れます。
NetScalerは SMPP負荷分散をサポートし、サーバー全体にメッセージを最適に分散することで、パフォーマンス
の低下や停止を防ぎます。

NetScalerは、クライアントからメッセージを受信したときはサーバー側で、サーバーからメッセージを受信したと
きはクライアント側で負荷分散を実行します。

NetScalerによる SMPPメッセージの負荷分散には次の利点があります。

• サーバーの負荷分散が改善され、エンドユーザーへの応答時間が短縮されます
• サーバーのヘルスモニタリングとフェイルオーバー機能の向上
• クライアント構成を変更せずに、新しいサーバー (メッセージセンター)をすばやく簡単に追加できます
• 高可用性

SMPPの概要

SMPPは、長寿命の TCP接続を介した外部ショートメッセージエンティティ（ESME）、ルーティングエンティテ
ィ（RE）、およびメッセージセンター（MC）間でショートメッセージを転送するためのアプリケーション層プロトコ
ルです。友人、連絡先、銀行（モバイルバンキング）、広告主（モバイルコマース）、ディレクトリサービスなどの第
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三者との間でショートメッセージサービス（SMS）メッセージを送信するために使用されます。ESME（非モバイル
エンティティ）からのメッセージはMCに到着し、MCはそれらを携帯電話などのショートメッセージエンティティ
（SME）に配信します。SMPPは、中小企業が第三者にショートメッセージを送信するためにも使用されます（たと
えば、製品の購入、請求書の支払い、送金など）。これらのメッセージはMCに到着し、宛先MCまたは ESMEに転
送されます。

次の図は、モバイルネットワーク内の ESME、RES、および MCのさまざまな SMPPエンティティを示していま
す。

モバイルネットワークにおけるさまざまな SMPPエンティティのアーキテクチャの概要

注:「クライアント」と「ESME」という用語は、ドキュメント全体で同じ意味で使用されています。

ESME (クライアント)は、送信機、受信機、またはトランシーバの 3つのモードのいずれかでMCへの接続を開きま
す。送信機としては、配信用のメッセージのみを送信できます。受信側としては、メッセージのみを受信できます。
トランシーバーとして、ESMEはメッセージを送受信できます。ESMEはMCに、バインド送信機、バインドレシー
バー、またはバインドトランシーバーの 3つのメッセージ (PDUとも呼ばれます)のうちの 1つをMCに送信します。
MCは、要求に応じて bind_transmitter_resp、bind_receiver_resp、または bind_transceiver_respで応答
します。
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接続が確立されると、ESMEはMCにバインドされているモードに応じて、submit_smまたは data_smメッセー
ジを送信したり、deliver_smまたは data_smメッセージを受信したり、これらのタイプのメッセージのいずれか
を送受信したりできます。ESMEは、query_sm、replace_sm、cancel_smなどの補助メッセージを送信して、
以前のメッセージ配信のステータスを照会したり、以前のメッセージを新しいメッセージに置き換えたり、未配信の
メッセージをキャンセルしたりすることもできます。

ESMEが利用できない、またはモバイルユーザがオンラインではないためにメッセージが配信されない場合、メッセ
ージはキューに入れられます。その後、MCはモバイル加入者が接続可能になったことを検出すると、受信側または
トランシーバセッション経由で alert_notification PDUを ESMEに送信し、キューに入っているメッセージの配
信を要求します。

各リクエスト PDUには固有のシーケンス番号があります。レスポンス PDUのシーケンス番号は元のリクエストと
同じです。SMPPを介したメッセージ交換は非同期モードで行うことができるため、ESMEまたはMCは一度に複数
の要求を送信できます。シーケンス番号は、同じ SMPPセッションで応答を返す上で重要な役割を果たします。つま
り、シーケンス番号によってリクエストとレスポンスのマッチングが可能になります。

次の図は、ESMEがトランシーバとしてバインドされるときに、トラフィックフローがさまざまな PDUを使用する
方法を示しています。
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制限事項：

NetScaler ADCアプライアンスはアウトバウンド操作をサポートしていません。つまり、メッセージセンターは、
NetScaler ADCアプライアンスを介して ESMEとの SMPPセッションを開始できません。
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NetScalerでの SMPP負荷分散の仕組み

ESME（クライアント）は、NetScalerへの接続を開くためのバインドメッセージを送信します。ADCは各 ESME
を認証し、認証に成功すると、適切なメッセージで応答します。NetScalerは各メッセージセンターとの接続を確立
し、これらのメッセージセンター間ですべてのメッセージの負荷分散を行います。ADCはクライアントからメッセー
ジを受信すると、開いている接続をメッセージセンターに再利用するか、開いている接続が利用できない場合はメッ
セージセンターにバインド要求を送信します。

ADCは、クライアントとサーバーから発信されるメッセージのロードバランシングを行うことができます。メッセー
ジセンターの状態を監視し、連結されたメッセージを処理できます。また、メッセージセンターのコンテンツスイッ
チングもサポートしています。

ESMEから送信されるメッセージ

認証を行うには、各 ESMEを NetScalerにユーザーとして追加する必要があります。クライアントは、バインド要
求を送信することにより、ADCに設定された SMPP仮想サーバーとの TCP接続を確立します。ADCはクライアン
トを認証し、成功するとバインドメッセージを解析します。次に、ADCは、設定された負荷分散方式で選択されたメ
ッセージセンターに要求を送信します。メッセージセンターへの接続を再利用できない場合、ADCはメッセージセン
ターに新しいバインド要求を送信して、メッセージセンターとの TCP接続を開きます。

メッセージ・センターからクライアントに応答（submit_sm_respまたは data_sm_resp）を転送する前に、ADC
はメッセージ IDにカスタム・サーバー IDを追加して、クライアントによるメッセージのクエリ、置換、キャンセル
などの補助操作のためにメッセージ・センターを識別します。他のクライアントからのリクエストも同様に負荷分散
されます。

元のバインドリクエストでは、クライアントは処理できるアドレス範囲を指定します。この範囲は、メッセージセン
ターからクライアントに deliver_smまたは data_smメッセージを転送するために使用されます。

メッセージセンターから送信されたメッセージ

特定のアドレス範囲を処理できる ESMEは、クラスターにグループ化されます。クラスター内のすべてのノードが同
じ認証情報を提供します。クラスター内では、ロードバランシングにはラウンドロビン方式のみが使用されます。モ
バイル発信（MO）メッセージを配信するために、メッセージセンターは deliver_smメッセージをNetScalerに送
信します。宛先アドレス範囲 (たとえば、998で始まる番号)に対応できるクラスターが ADCにバインドされている
場合、ADCはそのクラスターを選択し、そのクラスター内の ESMEノード間でメッセージの負荷分散を行います。

そのアドレス範囲の deliver_smメッセージを提供できる ESMEが ADCにバインドされておらず、メッセージキュ
ーイングが有効になっている場合、メッセージはそのようなクライアントがレシーバーまたはトランシーバモードで
ADCにバインドされるまでキューに入れられます。キューのサイズを指定できます。

次の図は、ESME、NetScaler、およびメッセージセンター間の PDUの内部フローを示しています。簡単にするた
めに、2つの ESMEと 2つのメッセージセンターのみが表示されます。
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メッセージ（PDU）のフロー：

1. ESME1が NetScalerにバインドリクエストを送信
2. NetScalerがMC1にバインドリクエストを送信
3. MC1がバインドレスポンスを NetScalerに送信
4. NetScalerが ESME1にバインドレスポンスを送信
5. ESME1が submit_sm (1)を NetScalerに送信する
6. ESME1が submit_sm (2)を NetScalerに送信する
7. NetScaler submit_sm (1)をMC1に転送します
8. NetScalerがMC2にバインドリクエストを送信
9. MC2がバインドレスポンスを NetScalerに送信

10. NetScaler submit_sm (2)をMC2に転送します
11. MC1が submit_sm_resp (1)を NetScalerに送信する
12. MC2が submit_sm_resp (2)を NetScalerに送信する
13. NetScalerは submit_sm_resp (1)を ESME1に転送します
14. NetScalerは submit_sm_resp (2)を ESME1に転送します
15. ESME2が NetScalerにバインドリクエストを送信
16. NetScalerが ESME2にバインドレスポンスを送信
17. ESME2が submit_sm (3)を NetScalerに送信する
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18. NetScaler submit_sm (3)をMC1に転送します
19. MC2は deliver_smを NetScalerに送信します（ESME2はメッセージで指定されたアドレス範囲を処理し

ます）
20. MC1が submit_sm_resp (3)を NetScalerに送信する
21. NetScalerは submit_sm_resp (3)を ESME2に転送します
22. NetScaler deliver_smを ESME2に転送します
23. ESME2が deliver_sm_respを NetScalerに送信
24. MC1はアラート通知を NetScalerに送信します（ESME1はメッセージで指定されたアドレス範囲を処理し

ます）
25. NetScaler deliver_sm_respをMC2に転送します
26. NetScalerはアラート通知を ESME1に転送します

メッセージセンターのヘルスモニタリング

デフォルトでは、TCP_DEFAULTモニターは SMPPサービスにバインドされますが、SMPPタイプのカスタムモニ
ターをバインドすることもできます。カスタムモニターはメッセージセンターへの TCP接続を開き、enquire_link
パケットを送信します。プローブの成功または失敗に応じて、サービスは UPまたは DOWNとマークされます。

メッセージセンターのコンテンツスイッチング

メッセージセンターは、ESMEからの複数の接続（またはバインド要求）を受け付けることができます。SMPPバイ
ンドパラメータに基づいて、これらの要求をコンテンツスイッチするように NetScaler ADCを構成できます。メッ
セージセンターを選択するためのメソッドを設定するための一般的な式を次に示します。

• アドレス範囲に基づく:次のサンプル式では、アドレス範囲が 988から始まる場合、ADCは特定のメッセージ
センターを選択します。

例:

SMPP.BINDINFO.ADDRESS_RANGE. CONTAINS (「^988」)

• ESME IDに基づいて:次のサンプル式では、ESME IDが ESME1と等しい場合、ADCは特定のメッセージセ
ンターを選択します。

例:

SMPP.BINDINFO.SYSTEM_ID.EQ(“ESME1”)

• ESMEタイプに基づく:次のサンプル式では、ESMEタイプが VMSの場合、ADCは特定のメッセージセンタ
ーを選択します。VMSはボイスメールシステムの略です。

例:

SMPP.BINDINFO.SYSTEM_TYPE.EQ(“VMS”)
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• ESMEの数値のタイプ（TON）に基づいて、次の式例では、TONが 1に等しい場合（1は国際番号）、ADCは
特定のメッセージセンターを選択します。

例:

SMPP.BINDINFO.ADDR_TON.EQ(1)

• ESMEのナンバー・プラン・インジケータ（NPI）に基づいて、次の式では、NPIが 0（0は未知の接続）の場
合、ADCは特定のメッセージ・センターを選択します。

例:

SMPP.BINDINFO.ADDR_NPI.EQ(0)

• バインドタイプに基づく。次のサンプル式では、バインドタイプが TRANSCEIVERの場合、ADCは特定のメ
ッセージセンターを選択します。（トランシーバはメッセージを送受信できます。）

例:

SMPP.BINDINFO.TYPE.EQ(TRANSCEIVER)

連結メッセージ処理

SMSには最大 140バイトまで保存できます。長いメッセージは小さな部分に分割する必要があります。宛先の携帯
電話が対応している場合、メッセージは結合され、1つの長い SMSとして配信されます。NetScalerはメッセージ
の断片を同じメッセージセンターに転送します。各メッセージには、参照番号、シーケンス番号、およびフラグメン
トの総数が含まれます。参照番号は、長いメッセージの各フラグメントで同じです。シーケンス番号は、メッセージ
全体における特定のフラグメントの位置を指定します。すべてのフラグメントが受信されると、ESMEはフラグメン
トを 1つの長いメッセージにまとめ、そのメッセージをモバイルユーザに配信します。

クライアントがアクティブな接続を切断しても、メッセージセンターへの接続は閉じられません。他のクライアント
からのリクエストに再利用されます。

制限事項

メッセージセンターからの 59バイトを超えるメッセージ IDはサポートされていません。メッセージセンターから返
されたメッセージ IDの長さが 59バイトを超える場合、補助操作は失敗し、NetScalerはエラーメッセージで応答
します。

NetScalerでの SMPP負荷分散の構成

ADCで SMPPロードバランシングを設定するには、次のタスクを実行します。

1. SMPPユーザーを追加します。ADCは、ユーザーからのバインド要求を受け入れる前にユーザーを認証しま
す。ユーザーは通常 ESMEです。
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2. プロトコルを SMPPとして指定して、負荷分散仮想サーバーを追加します。
3. プロトコルを SMPPとして指定し、各サーバに固有のカスタムサーバ IDを指定してサービスを追加します。
サービスを以前に作成した負荷分散仮想サーバーにバインドします。

4. オプションで、サービスグループを作成し、そのサービスグループにサービスを追加します。
5. オプションで、SMPP‑ECVタイプのモニターを追加してサービスにバインドします。TCP‑Defaultモニター
はデフォルトでバインドされます。

6. クライアントモードやメッセージキューなどの SMPPパラメータを設定します。

コマンドラインを使用して SMPPロードバランシングを設定するには

コマンドプロンプトで入力します。

1 add smpp user <username> -password <password>
2 add service <name> <IP> SMPP <port> – customserverID <customserverID>
3 add lb vserver <name> <IP> SMPP <port>
4 bind lb vserver <name> <service name>
5 set smpp param
6 <!--NeedCopy-->

例
1 add smpp user smppclient1 -password c03ebb540695b6110eb31172f32245a1 -

encrypted -encryptmethod ENCMTHD_2
2 add smpp user smppclient2 -password c03ebb540695b6110eb31172f32245a1 -

encrypted -encryptmethod ENCMTHD_2
3 add service smmpsvc 10.102.84.140 SMPP 2775 -gslb NONE -maxClient 0 -

maxReq 0 -cip DISABLED -usip NO -useproxyport YES -sp ON -cltTimeout
180 -svrTimeout 360 -CustomServerID ab -CKA NO -TCPB NO -CMP NO

4 add service smmpsvc2 10.102.81.175 SMPP 2775 -gslb NONE -maxClient 0 -
maxReq 0 -cip DISABLED -usip NO -useproxyport YES -sp ON -cltTimeout
180 -svrTimeout 360 -CustomServerID xy -CKA NO -TCPB NO -CMP NO

5 add lb vserver smppvs SMPP 10.102.239.179 2775 -persistenceType NONE -
cltTimeout 180

6 bind lb vserver smppvs smmpsvc2
7 bind lb vserver smppvs smmpsvc
8 set smpp param -addrrange "d*"
9 <!--NeedCopy-->

構成ユーティリティを使用して SMPP負荷分散を設定するには

1. [システム] > [ユーザ管理] > [SMPPユーザ]に移動し、SMPPユーザを追加します。
2. [トラフィック管理] > [負荷分散] > [SMPPパラメータの設定]に移動し、展開で必要に応じてパラメータを
設定します。

3. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、タイプ SMPPの仮想サーバーを追加します。
4. サービスセクションをクリックし、SMPPタイプのサービスを追加し、サーバー IDを指定します。
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ユースケース 2：TCPバイトストリームの名前と値のペアに基づいて規則に基づくパー
システンスを構成する

August 15, 2023

プロトコルによっては、名前と値のペアを TCPバイトストリームで送信します。この例の TCPバイトストリームの
プロトコルは、財務情報交換 (FIX)プロトコルです。XML以外の実装では、FIXプロトコルにより、ネットワークを
介して通信する 2つのホストが、名前と値のペア（「FIXフィールド」と呼ばれる）のリストとしてビジネスまたは取
引関連の情報を交換できます。フィールドの形式は<tag>=<value><delimiter>です。この従来のタグ値
形式により、FIXプロトコルはユースケースに最適です。

FIXフィールドのタグは、フィールドの意味を示す数値識別子です。この例では、

• タグ 35はメッセージタイプを示します。
• 等号の後の値は、指定されたタグの特定の意味を保持し、データ型に関連付けられています。タグ 35の値が
Aの場合は、メッセージがログオンメッセージであることを示します。

• 区切り文字は、印刷されない「ヘッダーの開始」(SOH) ASCII文字 (0x01)で、キャレット記号 (^)です。
• 各フィールドには名前も割り当てられます。タグ 35のフィールドはMsgTypeフィールドです。

ログオンメッセージの例を次に示します。

8=FIX.4.1 9=61 35=A 49=INVMGR 56=BRKR 34=1 52= 20000426‑12:05:06 98=0 108=30 10=157

上記のようなタグ値リストのパーシスタンスタイプの選択は、リストから特定の文字列を抽出するために利用できる
オプションによって決まります。トークンベースの永続性メソッドでは、ペイロードから抽出するトークンのオフセ
ットと長さを指定する必要があります。FIXプロトコルでは、特定のフィールドのオフセットとその値の長さがメッ
セージによって異なる可能性があるため、これを行うことはできません。この変化は、メッセージタイプ、前のフィ
ールド、および前の値の長さによって異なります。また、カスタムフィールドが定義されているかどうかによって、
実装によっても異なります。このようなバリエーションにより、特定のフィールドの正確なオフセットを予測したり、
トークンとして抽出される値の長さを指定したりすることは不可能になります。この場合、ルールベースの永続性が
優先されるパーシステンスタイプです。

仮想サーバー fixlb1が、Fix対応アプリケーションのインスタンスをホストしているサーバーのファームへの TCP
接続の負荷分散を行うと仮定します。メッセージを送信する会社を識別する SenderCompidフィールドの値に基づ
いて、接続の永続性を構成します。この FIXフィールドのタグは 49です (前述のログオンメッセージの例に示されて
います)。

負荷分散仮想サーバーのルールベースの永続性を構成するには、負荷分散仮想サーバーの永続性タイプを RULEに設
定し、式を使用してルールパラメーターを構成します。式は、TCPペイロードの senderCompidフィールドが見つ
かるはずの部分を抽出し、結果の文字列を区切り文字に基づいて名前と値のリストに型キャストし、SenderCompid
フィールドの値 (タグ 49)を次のように抽出する式でなければなりません。

set lb vserver fixlb1 -persistenceType RULE -rule "CLIENT.TCP.PAYLOAD
(300).TYPECAST_NVLIST_T('=','^').VALUE("\49\")"
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注:これは CLIコマンドなので、式にはバックスラッシュ文字が使用されています。設定ユーティリティを使用して
いる場合は、バックスラッシュ文字を入力しないでください。

クライアントが前述のログオンメッセージ例の名前と値のリストを含む FIXメッセージを送信すると、式によって
INVMGRの値が抽出され、NetScalerアプライアンスはこの値に基づいて永続セッションを作成します。

PAYLOAD ()関数の引数は、関数によって抽出された文字列に SenderCompIDフィールドを含めるために必要な
大きさにすることができます。オプションで、フィールドの値を抽出するときにアプライアンスで大文字と小文字を
区別する場合は、SET_TEXT_MODE（IGNORECASE）関数を使用し、抽出された値のハッシュに基づいて永続セ
ッションを作成するために HASH関数を使用できます。次の式では、SET_TEXT_MODE (IGNORECASE)関数と
HASH関数を使用します。

CLIENT.TCP.PAYLOAD(500).TYPECAST_NVLIST_T('=','^').SET_TEXT_MODE(
IGNORECASE).VALUE("49").HASH

FIX接続のパーシステンスを設定するために使用できるルールの他の例を以下に示します ( <tag>値を抽出したい
フィールドのタグに置き換えてください)。

• TCP ペ イ ロ ー ド の 最 初 の 300 バ イ ト に あ る 任 意 の FIX フ ィ ー ル ド の 値 を 抽 出 す る に は、
CLIENT.TCP.PAYLOAD(300).BEFORE_STR(“^”).AFTER_STR(“<tag>=”). と い う 式 を 使 用 で
きます。

• オフセット 80で 20バイトの長さの文字列を抽出するには、その文字列を名前と値のリストにキャストしてか
ら、必要なフィールドの値を抽出します。CLIENT.TCP.PAYLOAD(100).SUBSTR(80,20).TYPECAST_NVLIST_T(
‘=’,’^’).VALUE(“<tag>“)という式を使用します。
• TCPペイロードの最初の 100バイトを抽出し、その文字列を名前と値のリストにキャストし、必要なフィ
ールドが 3番目に出現する位置の値を抽出するには、CLIENT.TCP.PAYLOAD(100).TYPECAST_NVLIST_T(
‘=’,’^’).VALUE(“<tag>“,2)という式を使用します。
注:
VALUE ()関数に渡される 2番目の引数が
nの場合、カウントはゼロ
(
0)から始まるため、アプライアンスはフィールドの (n+1)
<sup>th</sup>インスタンスの値を抽出します。

パーシスタンスの設定に使用できるルールの他の例を以下に示します。FIXプロトコルを介して送信されるデータを
評価できるのは、ペイロードベースの式だけです。他の表現は、下位ネットワークプロトコルに基づいてパーシステ
ンスを設定するための、より一般的な表現です。

• CLIENT.TCP.PAYLOAD(100)
• CLIENT.TCP.PAYLOAD(100).HASH
• CLIENT.TCP.PAYLOAD(100).SUBSTR(5,10)
• CLIENT.TCP.SRCPORT
• CLIENT.TCP.DSTPORT
• CLIENT.IP.SRC
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• CLIENT.IP.DST
• CLIENT.IP.SRC.GET4
• CLIENT.IP.DST.GET4
• CLIENT.ETHER.SRCMAC.GET6
• CLIENT.ETHER.DSTMAC.GET5
• CLIENT.VLAN.ID

ユースケース 3：負荷分散を直接サーバー応答モードで構成する

August 15, 2023

Direct Server Return（DSR）モードの負荷分散により、サーバーは NetScalerアプライアンスを経由しないリタ
ーンパスを使用してクライアントに直接応答できます。ただし、DSRモードでは、アプライアンスはサービスのヘル
スチェックを引き続き実行できます。データ量が多い環境では、DSRモードでサーバートラフィックをクライアント
に直接送信すると、パケットがアプライアンスを通過しないため、アプライアンスの全体的なパケット処理能力が向
上します。

DSRモードには次の機能と制限があります。

• ワンアームモードとインラインモードをサポートしています。
• アプライアンスは、アイドルタイムアウトに基づいてセッションを期限切れにします。
• アプライアンスは TCP接続をプロキシしない（つまり、クライアントに SYN‑ACKを送信しない）ため、SYN
攻撃は排除されません。SYNパケットレートフィルターを使用すると、サーバーに対する SYNのレートを制
御できます。SYNのレートを制御するには、SYNのレートのしきい値を設定します。SYN攻撃から保護する
には、TCP接続をプロキシするようにアプライアンスを設定する必要があります。ただし、そのためには、逆
方向トラフィックがアプライアンスを通過する必要があります。

• DSR構成では、NetScalerアプライアンスは負荷分散仮想サーバーの IPアドレスを宛先サーバーの IPアド
レスに置き換えません。代わりに、サーバーのMACアドレスを使用してパケットをサービスに転送します。
VIPをサーバーに構成し、サーバーに構成されている VIPに対して ARPを無効にする必要があります。これ
により、アプライアンスがワンアームモードで構成されている場合、クライアント要求がアプライアンスをバ
イパスしなくなります。たとえば、ユーザーはループバックインターフェイスで VIPを構成し、この VIPに対
して ARPを無効にする必要があります。

• アプライアンスは、サービスにバインドされたモニターからサーバーのMACアドレスを取得します。ただし、
NetScalerアプライアンスに保存されているスクリプトを使用するカスタムユーザーモニター（USERタイ
プのモニター）では、サーバーのMACアドレスは学習されません。DSR構成でカスタムモニターのみを使用
する場合、仮想サーバーが受信する要求ごとに、アプライアンスは（ARP要求を送信して）宛先 IPアドレス
をMACアドレスに解決しようとします。宛先 IPアドレスは NetScalerアプライアンスが所有する仮想 IP
アドレスであるため、ARP要求は常に NetScalerインターフェイスのMACアドレスに解決されます。した
がって、仮想サーバーが受信したすべてのトラフィックは、アプライアンスにループバックされます。DSR構
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成でユーザーモニターを使用する場合は、サービス用に別のタイプのモニター（PINGモニターなど）も設定
する必要があります。理想的には、プローブの間隔を長くして、サーバーのMACアドレスを学習できるよう
にします。

• NetScalerアプライアンスは、サービスにバインドされたモニターからサーバー L2パラメーターを学習しま
す。UDP‑ECVモニターの場合は、受信文字列を設定して、アプライアンスがサーバーの L2パラメーターを
学習できるようにします。受信文字列が設定されておらず、サーバーが応答しない場合、アプライアンスは L2
パラメーターを学習しませんが、サービスは UPに設定されます。このサービスのトラフィックはブラックホ
ール化されています。

この例のシナリオでは、Service‑ANY‑1、Service‑ANY‑2、Service‑ANY‑3が作成され、仮想サーバ Vserver‑LB‑1
にバインドされます。仮想サーバーはサービスへのクライアント要求の負荷分散を行い、サービスはNetScalerアプ
ライアンスをバイパスしてクライアントに直接応答します。次の表は、DSRモードの NetScalerアプライアンスで
構成されているエンティティの名前と値を示しています。

エンティティタイプ 名前 IPアドレス プロトコル

仮想サーバー Vserver‑LB‑1 10.102.29.94 ANY

Services Service‑ANY‑1 10.102.29.91 ANY

Service‑ANY‑2 10.102.29.92 ANY

Service‑ANY‑3 10.102.29.93 ANY

モニター TCP なし なし

次の図は、アプライアンスに設定する負荷分散エンティティとパラメーターの値を示しています。

図 1：DSRモデルでの負荷分散のためのエンティティモデル
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アプライアンスが DSRモードで正常に機能するためには、クライアント要求の宛先 IPを変更しないでください。代
わりに、アプライアンスは宛先MACを選択したサーバーのMACに変更します。この設定により、サーバーは、サー
バーをバイパスしながらクライアントに要求を転送するためのクライアントMACアドレスを決定できます。

次に、「基本的な負荷分散の設定」の説明に従って、基本的な負荷分散設定を構成し、前の表で説明した値を使用して
エンティティに名前を付けて、パラメーターを設定します。

基本的な負荷分散セットアップを構成したら、DSRモード用にカスタマイズする必要があります。これを行うには、
セッションレス仮想サーバーでのソース IPハッシュ法など、サポートされている負荷分散方法を構成します。また、
リダイレクトモードを設定して、サーバーが応答を転送するためのクライアントMACアドレスを決定し、アプライ
アンスをバイパスできるようにする必要があります。

負荷分散方法とリダイレクトモードを設定したら、各サービスで USIPモードを有効にする必要があります。その後、
サービスは応答を転送するときに送信元 IPアドレスを使用します。

コマンドラインインターフェイスを使用してセッションレス仮想サーバーの負荷分散方法とリダイレクト
モードを構成するには

コマンドプロンプトで入力します。
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1 set lb vserver <vServerName> -lbMethod <LBMethodOption> -m <
RedirectionMode> -sessionless <Value>

2 <!--NeedCopy-->

例

1 set lb vserver Vserver-LB-1 -lbMethod SourceIPHash -m MAC -sessionless
enabled

2 <!--NeedCopy-->

注

‑m MACオプションが有効になっている仮想サーバーにバインドされているサービスの場合は、非ユーザーモ
ニターをバインドする必要があります。

構成ユーティリティを使用してセッションレス仮想サーバーの負荷分散方法とリダイレクトモードを構成
するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを開き、[リダイレクトモード]を [MACベース]、[方法]を [SOURCEIPHASH]として選択しま
す。

3. [トラフィック設定]で、[セッションレス負荷分散]を選択します。

コマンドラインインターフェイスを使用して送信元 IPアドレスを使用するようにサービスを構成するには

コマンドプロンプトで入力します。

1 set service <ServiceName> -usip <Value>
2 <!--NeedCopy-->

例:

1 set service Service-ANY-1 -usip yes
2 <!--NeedCopy-->

構成ユーティリティを使用して送信元 IPアドレスを使用するようにサービスを構成するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. サービスを開き、[トラフィック設定]で、[送信元 IPアドレスの使用]を選択します。

特定の状況では、後続のセクションで説明するように、いくつかの追加手順が必要です。
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ユースケース 4：LINUXサーバーを DSRモードで構成する

August 15, 2023

Linuxオペレーティングシステムでは、DSRクラスター内の各負荷分散サーバーに、NetScalerアプライアンスの
仮想 IPアドレス（VIP）を使用してループバックインターフェイスを設定する必要があります。

Linuxサーバーを DSRモードに設定するには

負荷分散された各サーバー上の NetScaler ADCアプライアンスの VIPとのループバックインターフェイスを作成す
るには、Linux OSプロンプトで次のコマンドを入力します。

1 ifconfig dummy0 up
2
3 ifconfig dummy0:0 inet <netscaler vip> netmask 255.255.255.255 up
4
5 echo 1 > /proc/sys/net/ipv4/conf/dummy0/arp_ignore
6
7 echo 2 > /proc/sys/net/ipv4/conf/dummy0/arp_announce
8 <!--NeedCopy-->

次に、TOS IDを VIPに再マップするソフトウェアを実行します。

注: ソフトウェアを実行する前に、正しいマッピングをソフトウェアに追加してください。前述のコマンドでは、
Linuxサーバーは dummy0を使用してネットワークに接続します。このコマンドを使用するときは、Linuxサーバ
ーがネットワークに接続するために使用するインターフェースの名前を入力します。

ユースケース 5：TOSの使用時に DSRモードを構成する

August 15, 2023

TOS（タイプオブサービス）とも呼ばれるディファレンシエーテッドサービス（DS）は、IPv4パケットヘッダーの
一部であるフィールドです。IPv6ヘッダーの対応するフィールドは「トラフィッククラス」です。上位層プロトコ
ルでは TOSを使用してパケットのパスを最適化します。TOS情報は NetScalerアプライアンスの仮想 IPアドレス
（VIP）をエンコードし、負荷分散サーバーはそこから VIPを抽出します。

次のシナリオでは、アプライアンスはパケットの TOSフィールドに VIPを追加し、そのパケットを負荷分散サーバ
ーに転送します。次に、負荷分散されたサーバーは、次の図に示すように、アプライアンスをバイパスしてクライア
ントに直接応答します。

図 1：DSRモードの NetScaler ADCアプライアンス（TOS付き）
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TOS機能は、制御された環境向けに次のようにカスタマイズされています。

• 環境には、アプライアンスと負荷分散サーバーの間のパスに、ステートフルファイアウォールや TCPゲート
ウェイなどのステートフルデバイスがあってはなりません。

• 負荷分散されたサーバーがアプライアンスによって追加されたフィールドと別の TOSフィールドを混同しな
いように、ネットワークへのすべてのエントリポイントにあるルーターは、すべての受信パケットから TOS
フィールドを削除する必要があります。

• 各サーバには 63個の VIPしか設定できません。
• 中間ルータは、フラグメンテーションに関する ICMPエラーメッセージを送信してはなりません。ソース IP
アドレスは負荷分散サーバーの IPアドレスであり、NetScaler VIPではないため、クライアントはメッセー
ジを認識しません。

• TOSは IPベースのサービスにのみ有効です。ドメイン名ベースのサービスは TOSでは使用できません。

この例では、Service‑Any‑1が作成され、仮想サーバー Vserver‑LB‑1にバインドされています。仮想サーバーはサ
ービスへのクライアント要求の負荷分散を行い、サービスはアプライアンスをバイパスしてクライアントに直接応答
します。次の表は、DSRモードでアプライアンスに設定されているエンティティの名前と値を示しています。
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エンティティの種類 名前 IPアドレス プロトコル

仮想サーバー Vserver‑LB‑1 10.102.33.91 ANY

Services Service‑ANY‑1 10.102.100.44 ANY

モニター PING なし なし

TOSを使用した DSRでは、レイヤー 3で負荷分散を設定する必要があります。レイヤ 3の基本的なロードバランシ
ング設定を構成するには、基本ロードバランシングの設定を参照してください。エンティティに名前を付け、前の表
で説明した値を使用してパラメータを設定します。

ロード・バランシング・セットアップを構成したら、サーバーがデータ・パケットをカプセル化解除し、クライアン
トに直接応答してアプライアンスをバイパスできるようにリダイレクション・モードを構成して、DSRモードのロー
ド・バランシング・セットアップをカスタマイズする必要があります。

リダイレクションモードを指定したら、オプションでアプライアンスがサーバーを透過的に監視できるようにするこ
とができます。これにより、アプライアンスは負荷分散されたサーバーを透過的に監視できます。

コマンドラインインターフェイスを使用して仮想サーバーのリダイレクトモードを構成するには

コマンドプロンプトで入力します。

1 set lb vserver <vServerName> -m <Value> -tosId <Value>
2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -m TOS -tosId 3
2 <!--NeedCopy-->

構成ユーティリティを使用して仮想サーバーのリダイレクトモードを構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを開き、リダイレクトモードで TOS IDを選択します。

コマンドラインインターフェイスを使用して TOSのトランスペアレントモニターを設定するには

コマンドプロンプトで入力します。

1 add monitor <MonitorName> <Type> -destip <DestinationIP> -tos <Value> -
tosId <Value>

2 <!--NeedCopy-->
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例:

1 add monitor mon1 PING -destip 10.102.33.91 -tos Yes -tosId 3
2 <!--NeedCopy-->

構成ユーティリティを使用して TOS用の透明モニターを作成するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. モニターを作成し、TOSを選択し、仮想サーバーに指定した TOS IDを入力します。

ワイルドカード TOSモニター

TOSフィールドを使用した DSRモードのロードバランシング設定では、サービスをモニタリングするには、TOSモ
ニタを作成し、これらのサービスにバインドする必要があります。TOSモニタでは、VIPアドレスのエンコード値を
作成するために VIPアドレスと TOS IDが必要になるため、[TOS]フィールドを使用して DSRモードのロードバラ
ンシング設定ごとに個別の TOSモニタが必要です。モニターは、TOSフィールドが VIPアドレスのエンコードされ
た値に設定されているプローブパケットを作成します。次に、プローブパケットをロードバランシング構成のサービ
スによって表されるサーバーに送信します。

多くの負荷分散構成では、構成ごとに個別のカスタム TOSモニターを作成することは非常に面倒な作業です。これ
らの TOSモニターの管理も重要な作業です。これで、ワイルドカード TOSモニターを作成できます。同じプロトコ
ル（TCPや UDPなど）を使用するすべての負荷分散構成に対してワイルドカード TOSモニターを 1つだけ作成し
ます。

ワイルドカード TOSモニターには次の必須設定があります。

• タイプ = <protocol>
• TOS = Yes

次のパラメータは、値に設定することも、空白のままにすることもできます。

• 接続先 IP
• 送信先ポート
• TOS ID

DSRサービスにバインドされたワイルドカード TOSモニタ（宛先 IP、宛先ポート、および TOS IDが設定されてい
ない）は、ロードバランシング仮想サーバの TOS IDおよび VIPアドレスを自動的に学習します。モニタは、エンコ
ードされた VIPアドレスに設定された TOSフィールドを使用してプローブパケットを作成し、DSRサービスによっ
て表されるサーバにプローブパケットを送信します。

CLIを使用してワイルドカード TOSモニタを作成するには

コマンドプロンプトで入力します。
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1 add lb monitor <monitorName> <Type> -tos YES
2
3 show lb monitor <monitorName>
4 <!--NeedCopy-->

CLIを使用してワイルドカード TOSモニターをサービスにバインドするには

コマンドプロンプトで入力します。

1 bind lb monitor <monitorName> <serviceName>
2
3 show lb monitor <monitorName>
4 <!--NeedCopy-->

GUIを使用してワイルドカード TOSモニターを作成するには

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。
2. 次のパラメーター設定でモニターを追加します。

• タイプ = <protocol>
• TOS = YES

GUIを使用してワイルドカード TOSモニターをサービスにバインドするには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動します。
2. サービスを開き、ワイルドカード TOSモニターをそのサービスにバインドします。

次の構成例では、V1、V2、V3は ANYタイプの負荷分散仮想サーバーで、TOS IDはそれぞれ 1、2、3に設定されて
います。S1、S2、S3、S4、および S5は ANYタイプのサービスです。S1と S2は V1と V2の両方にバインドされ
ます。S3、S4、S5、および V1と V3の両方にバインドされています。WLCD‑TOS‑MONは TCPタイプのワイルド
カード TOSモニタで、S1、S2、S3、S4、S5にバインドされています。

WLCD‑TOS‑MONは、S1、S2、S3、S4、および S5にバインドされている仮想サーバの TOD IDおよび VIPアド
レスを自動的に学習します。

S1は V1と V2にバインドされているため、WLCD‑TOS‑MONは S1の 2種類のプローブパケットを作成します。1
つは、TOSフィールドが V1のエンコードされた VIPアドレス（203.0.113.1）に設定され、もう 1つは V2の VIP
アドレス（203.0.113.2）です。その後、NetScaler ADCはこれらのプローブパケットを S1で表されるサーバーに
送信します。同様に、WLCD‑TOS‑MONは S2、S3、S4、および S5のプローブパケットを作成します。

1 add lb monitor WLCD-TOS-MON TCP -tos YES
2
3 Done
4
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5 add lb vserver V1 ANY 203.0.113.1 * -m TOS – tosID 1
6
7 Done
8
9 add lb vserver V2 ANY 203.0.113.2 * -m TOS – tosID 2

10
11 Done
12
13 add lb vserver V3 ANY 203.0.113.3 * -m TOS – tosID 3
14
15 Done
16
17 add service S1 198.51.100.1 ANY *
18
19 Done
20
21 add service S2 198.51.100.2 ANY *
22
23 Done
24
25 add service S3 198.51.100.3 ANY *
26
27 Done
28
29 add service S4 198.51.100.4 ANY *
30
31 Done
32
33 add service S5 198.51.100.5 ANY *
34
35 Done
36
37 bind lb monitor WLCD-TOS-MON S1
38
39 Done
40
41 bind lb monitor WLCD-TOS-MON S2
42
43 Done
44
45 bind lb monitor WLCD-TOS-MON S3
46
47 Done
48
49 bind lb monitor WLCD-TOS-MON S4
50
51 Done
52
53 bind lb monitor WLCD-TOS-MON S5
54
55 Done
56
57 bind lb vserver V1 S1, S2, S3, S4, S5
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58
59 Done
60
61 bind lb vserver V2, S1, S2
62
63 Done
64
65 bind lb vserver V3 S3, S4, S5
66
67 Done
68 <!--NeedCopy-->

ユースケース 6：TOSフィールドを使用して、DSRモードで IPv6ネットワークの負荷
分散を構成する

August 15, 2023

NetScalerアプライアンスとサーバーが異なるネットワークにある場合は、サービスの種類（TOS）フィールドを使
用して、IPv6ネットワークのダイレクトサーバーリターン（DSR）モードの負荷分散を構成できます。

注: TOSフィールドは、トラフィッククラスフィールドとも呼ばれます。

DSRモードでは、クライアントが NetScalerアプライアンスの VIP6アドレスに要求を送信すると、アプライアン
スはパケットの宛先 IPv6アドレスをサーバーの IPv6アドレスに変更してこの要求をサーバーに転送し、IPv6ヘッ
ダーの TOS（トラフィッククラスとも呼ばれます）フィールドに VIP6アドレスのエンコードされた値を設定します。
TOSフィールドの情報を使用してエンコードされた値から VIP6アドレスを取得し、それを応答パケットの送信元 IP
アドレスとして使用するようにサーバを設定できます。レスポンストラフィックは、アプライアンスをバイパスして
クライアントに直接送信されます。

NetScalerアプライアンス NS1上に構成された負荷分散仮想サーバー LBVS1を使用して、サーバー S1、S2、S3
間でトラフィックの負荷分散を行う例を考えてみましょう。NetScalerアプライアンス NS1とサーバー S1、S2、
S3は異なるネットワークにあるため、ルーター R1は NS1とサーバーの間に展開されます。
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次の表に、この例で使用されている設定の一覧を示します。

エンティティ 名前

クライアント C1の IPv6アドレス C1_IP (参照のみを目的としています)

NS1の負荷分散仮想サーバ LBVS1

LBVS1の IPv6アドレス LBVS1_VIP6 (参照のみを目的としています)

TOSバリュー TOS_LBVS1_VIP6 (参考用です)

NS1上のサーバ S1用サービス SVC_S1

サーバー S1の IPv6アドレス S1_IP (参照用のみ)

NS1上のサーバ S2用サービス SVC_S2

サーバー S1の IPv6アドレス S2_IP (参照用のみ)

NS1上のサーバー S3用サービス SVC_S3

サーバー S1の IPv6アドレス S3_IP (参照用のみ)

シナリオ例のトラフィックフローは次のとおりです。

1. クライアント C1は、仮想サーバー LBVS1に要求を送信します。
2. LBVS1の負荷分散アルゴリズムはサーバー S1を選択し、アプライアンスは S1への接続を開きます。NS1
は、次の内容で要求を S1に送信します。

• TOSフィールドは TOS_LBVS1_VIP6に設定されています。
• 送信元 IPアドレスは C1_IPです。
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3. サーバ S1は、要求を受信すると、TOSフィールドの情報を使用して、NS1上の仮想サーバ LBVS1の IPア
ドレスである LBVS1_VIP6アドレスを導出します。サーバーは、アプライアンスをバイパスして、次のよう
に応答を C1に直接送信します。

• ソース IPアドレスは DeriveDLBVS1_VIP6アドレスに設定されます。これにより、クライアントは
NS1上の仮想サーバー LBVS1と通信し、サーバー S1とは通信しません。

TOSを使用して DSRモードでロードバランシングを設定するには、アプライアンスで次の手順を実行し
ます

1. USIPモードをグローバルに有効にします。
2. サーバーをサービスとして追加します。
3. TOS値を使用して負荷分散仮想サーバーを構成します。
4. サービスを仮想サーバーにバインドします。

コマンドラインインターフェイスを使用して TOSを使用して DSRモードのロードバランシングを設定す
るには

コマンドプロンプトで入力します。

1 enable ns mode USIP
2
3 add service <serviceName> <IP> <serviceType> <port>
4 <!--NeedCopy-->

NetScaler ADCアプライアンスに各サーバーをサービスとして追加するには、前述のコマンドを必要な回数だけ繰
り返します。

1 add lb vserver <name> <serviceType> <ip> <port> -m <redirectionMode> -
tosId <positive_integer>

2
3 bind lb vserver <vserverName> <serviceName>
4 <!--NeedCopy-->

構成ユーティリティを使用してUSIPモードを有効にするには

[システム] > [設定] > [モードの設定]に移動し、[送信元 IPアドレスの使用]を選択します。

構成ユーティリティを使用してサービスを作成するには

[トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを作成します。
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構成ユーティリティを使用して負荷分散仮想サーバーとバインドサービスを作成するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを作成します。
2. サービスセクションをクリックして、サービスをこの仮想サーバーにバインドします。

ユースケース 7：IP Over IPを使用して、DSRモードで負荷分散を構成する

August 15, 2023

IPトンネリング（IP over IP構成とも呼ばれる）を使用して、レイヤー 3ネットワーク全体でダイレクトサーバーリ
ターン（DSR）モードを使用するように NetScaler ADCアプライアンスを構成できます。DSRモードの標準の負
荷分散構成と同様に、サーバーは NetScaler ADCアプライアンスを経由するリターンパスを使用する代わりに、ク
ライアントに直接応答できます。これにより、応答時間とスループットが向上します。標準の DSRモードと同様に、
NetScaler ADCアプライアンスはサーバーを監視し、アプリケーションポートでヘルスチェックを実行します。

IP over IP構成では、NetScaler ADCアプライアンスとサーバーが同じレイヤー 2サブネット上にある必要はあり
ません。代わりに、NetScaler ADCアプライアンスはパケットをカプセル化してから宛先サーバーに送信します。宛
先サーバはパケットを受信した後、パケットのカプセル化を解除し、応答をクライアントに直接送信します。これは
しばしば L3DSRと呼ばれます。

NetScaler ADCアプライアンスで L3‑DSRモードを構成するには：

• 負荷分散仮想サーバーを作成します。モードを IPTUNNELに設定し、セッションレストラッキングを有効に
します。

• サービスを作成します。バックエンドアプリケーションごとにサービスを作成し、サービスを仮想サーバーに
バインドします。

• カプセル化解除を設定します。NetScaler ADCアプライアンスまたはバックエンドサーバーのいずれかをカ
プセル化解除機能として構成します。

注：

NetScaler ADCアプライアンスを使用する場合、カプセル化解除の設定は、バックエンドが L2DSRを
実サーバーに対して行う ADCアプライアンス間の IPトンネルです。

負荷分散仮想サーバーの構成

アプリケーションへの要求を処理するように仮想サーバーを設定します。サービスと一致するサービスタイプを割り
当てるか、複数のサービスに対して ANYのタイプを使用します。
転送方式を IPTUNNELに設定し、仮想サーバがセッションレスモードで動作できるようにします。使用する負荷分
散方式を設定します。
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コマンドラインインターフェイスを使用して IP over IP DSR用の負荷分散仮想サーバーを作成および構成するには

コマンドプロンプトで次のコマンドを入力して、IP over IP DSRの負荷分散仮想サーバーを構成し、構成を確認しま
す。

1 add lb vserver <name> serviceType <serviceType> IPAddress <ip> Port <
port> -lbMethod <method> -m <ipTunnelTag> -sessionless [ENABLED |
DISABLED]

2
3 show lb vserver <name>
4 <!--NeedCopy-->

例:

次の例では、負荷分散方式を sourceiPhashとして選択し、セッションレス負荷分散を設定しています。

1 add lb vserver Vserver-LB-1 ANY 1.1.1.80 * -lbMethod SourceIPHash -m
IPTUNNEL -sessionless ENABLED

2 <!--NeedCopy-->

GUIを使用して IP over IP DSRの負荷分散仮想サーバーを作成および構成するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバを作成し、[リダイレクションモード]を [ IPトンネルベース]に指定します。

IP経由の IP DSRのサービスを構成する

負荷分散サーバーを作成したら、アプリケーションごとに 1つのサービスを構成します。このサービスは、NetScaler
ADCアプライアンスからこれらのアプリケーションへのトラフィックを処理し、NetScaler ADCアプライアンスが
各アプリケーションの正常性を監視できるようにします。

USIPモードを使用するようにサービスを割り当て、トンネルベースのモニタリングのために IPTUNNELタイプの
モニタをサービスにバインドします。

コマンドラインインターフェイスを使用して IP over IP DSR用のサービスを作成および構成するには

コマンドプロンプトで次のコマンドを入力してサービスを作成し、オプションでモニターを作成してサービスにバイ
ンドします。

1 add service <serviceName> <serverName> <serviceType> <port> -usip <usip
>

2
3 add monitor <monitorName> <monitorType> -destip <ip> -iptunnel <

iptunnel>
4
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5 bind service <serviceName> -monitorName <monitorName>
6 <!--NeedCopy-->

例:

次の例では、タイプ IPTUNNELのモニタが作成されます。

1 add monitor mon_DSR PING -destip 1.1.1.80 -iptunnel yes
2 add service svc_DSR01 2.2.2.100 ANY * -usip yes
3 bind service svc_DSR01 -monitorName mon_DSR
4 <!--NeedCopy-->

サーバと ADCアプライアンスの両方でルーティングを簡素化する別の方法として、ADCとサーバの両方が同じサブ
ネットからの IPを使用するように設定する方法があります。そうすることで、トンネルエンドポイントの宛先を持つ
すべてのトラフィックがトンネルを介して送信されます。この例では、10.0.1.0/30が使用されています。

注：

モニタの目的は、IPトンネルを介して各サーバのループバックに到達することにより、トンネルがアクティブ
であることを確認することです。サービスが稼働していない場合は、ADCとサーバ間の外部 IPルーティングが
良好かどうかを確認します。また、内部 IPアドレスが IPトンネルを介して到達可能かどうかも確認します。サ
ーバでルートが必要になる場合や、選択した実装に応じて PBRが ADCに追加されます。

例:

1 add ns ip 10.0.1.2 255.255.255.252 -vServer DISABLED
2 add netProfile netProfile_DSR -srcIP 10.0.1.2
3 add lb monitor mon_DSR PING -LRTM DISABLED -destIP 1.1.1.80 -ipTunnel

YES -netProfile netProfile_DSR
4 <!--NeedCopy-->

GUIを使用してモニターを構成するには

1. Traffic Management > Load Balancing > Monitorsに移動します。
2. モニターを作成し、[ IPトンネル]を選択します。

GUIを使用して IP over IP DSRのサービスを作成および構成するには

1. Traffic Management > Load Balancing > Servicesに移動します。
2. サービスを作成し、[設定]タブで [送信元 IPアドレスを使用]を選択します。

コマンドラインインターフェイスを使用してサービスを負荷分散仮想サーバーにバインドするには

コマンドプロンプトで次のコマンドを入力します。
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1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver Vserver-LB-1 Service-DSR-1
2 <!--NeedCopy-->

GUIを使用してサービスを負荷分散仮想サーバーにバインドするには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを開き、[サービス]セクションをクリックして、サービスを仮想サーバーにバインドします。

トンネルパケットのOuterヘッダーでのクライアント IPアドレスの使用

NetScaler ADCは、IPトンネリングを使用したダイレクトサーバーリターンモードに関連するトンネルパケットの
外側ヘッダーでクライアントソース IPアドレスを、送信元 IPアドレスとして使用することをサポートしています。
この機能は、IPv4を使用した DSRと IPv6トンネリングモードを使用した DSRでサポートされます。この機能を有
効にするには、IPv4または IPv6の use client送信元 IPアドレスパラメータを有効にします。この設定は、IPト
ンネリングを使用するすべての DSR設定にグローバルに適用されます。

CLIを使用してクライアント‑送信元 IPアドレスを送信元 IPアドレスとして使用するには

コマンドプロンプトで入力します。

• set iptunnelparam -useclientsourceip [YES | NO]
• show iptunnelparam

GUIを使用してクライアントの送信元 IPアドレスを送信元 IPアドレスとして使用するには

1. [システム] > [ネットワーク]に移動します。
2. [設定]タブで、[ IPv4トンネルのグローバル設定]をクリックします。
3. [ IPv4トンネルグローバルパラメータの設定]ページで、[クライアントソース IPを使用]チェックボックス
をオンにします。

4.［OK］をクリックします。

CLIを使用してクライアントの送信元 IPアドレスを送信元 IPアドレスとして使用するには

コマンドプロンプトで入力します。
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• set ip6tunnelparam -useclientsourceip [YES | NO]
• show ip6tunnelparam

GUIを使用してクライアントの送信元 IPアドレスを送信元 IPアドレスとして使用するには

1. [システム] > [ネットワーク]に移動します。
2. [設定]タブで、[ IPv6トンネルのグローバル設定]をクリックします。
3. [ IPv6トンネルグローバルパラメータの設定]ページで、[クライアントソース IPを使用]チェックボックス
をオンにします。

4.［OK］をクリックします。

カプセル化解除設定

NetScaler ADCアプライアンスまたはバックエンドサーバーのいずれかをカプセル化解除として構成できます。

NetScalerカプセル化解除

NetScaler ADCアプライアンスをカプセル化解除として使用する場合は、NetScaler ADCアプライアンスに IPト
ンネルを作成する必要があります。詳細については、IPトンネルの設定を参照してください。

NetScalerカプセル化解除セットアップは、次の 2つの仮想サーバーで構成されます。

• 最初の仮想サーバがカプセル化されたパケットを受信し、外部 IPカプセル化を削除します。
• 2番目の仮想サーバは、フロントエンド ADC上の元のサービスの IPを持ち、MAC変換を使用して、バイン
ドされたサービスのMACアドレスを使用してパケットをバックエンドに転送します。このセットアップは、
通常 L2DSRと呼ばれます。この仮想サーバで ARPを無効にします。

設定例:

次の図は、ADCアプライアンスを使用したカプセル化解除の設定を示しています。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4434

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/networking/ip-addressing/configuring-ip-tunnels.html


NetScaler 13.1

セットアップに必要な完全な構成は次のとおりです。

フロントエンド ADC構成:

1 add service svc_DSR01 2.2.2.80 ANY * -usip YES -useproxyport NO
2 add lb vserver vip_DSR_ENCAP ANY 1.1.1.80 * -lbMethod SOURCEIPHASH -m

IPTUNNEL -sessionless ENABLED
3 bind lb vserver vip_DSR_ENCAP svc_DSR01
4 <!--NeedCopy-->

バックエンド ADC構成:

1 add ipTunnel DSR-IPIP 1.1.1.100 255.255.255.255 *
2
3 add service svc_DSR01_01 2.2.2.101 ANY * -usip YES -useproxyport NO
4 add service svc_DSR01_02 2.2.2.102 ANY * -usip YES -useproxyport NO
5 add service svc_DSR01_03 2.2.2.103 ANY * -usip YES -useproxyport NO
6
7 add lb vserver vs_DSR_DECAP ANY 2.2.2.80 * -lbMethod SOURCEIPHASH -m

IPTUNNEL -sessionless ENABLED -netProfile netProf_DSR_MBF_noIP
8
9 add ns ip 1.1.1.80 255.255.255.255 -type VIP -arp DISABLED -snmp

DISABLED
10 add lb vserver vs_DSR_Relay ANY 1.1.1.80 * -lbMethod SOURCEIPHASH -m

MAC -sessionless ENABLED
11
12 bind lb vserver vs_DSR_DECAP svc_DSR01_01
13 bind lb vserver vs_DSR_DECAP svc_DSR01_02
14 bind lb vserver vs_DSR_DECAP svc_DSR01_03
15
16 bind lb vserver vip_DSR_Relay svc_DSR01_01
17 bind lb vserver vip_DSR_Relay svc_DSR01_02
18 bind lb vserver vip_DSR_Relay svc_DSR01_03
19
20 add netProfile netProf_DSR_MBF_noIP -MBF ENABLED
21 add lb monitor mon_DSR_MAC PING -netProfile netProf_DSR_MBF_noIP
22 bind service svc_DSR01_01 -monitorName mon_DSR_MAC
23 bind service svc_DSR01_02 -monitorName mon_DSR_MAC
24 bind service svc_DSR01_03 -monitorName mon_DSR_MAC
25 <!--NeedCopy-->

次の例は、apache2を実行している Ubuntuサーバーと Red Hatサーバーを使用したテストセットアップを示し
ています。これらのコマンドは、各バックエンドサーバーで設定されます。

1 sudo ip addr add 1.1.1.80 255.255.255.255 dev lo
2 sudo sysctl net.ipv4.conf.all.arp_ignore=1
3 sudo sysctl net.ipv4.conf.all.arp_announce=2
4 sudo sysctl net.ipv4.conf.eth4.rp_filter=2 (The interface has the

external IP with route towards the ADC)
5 sudo sysctl net.ipv4.conf.all.forwarding=1
6 sudo ip link set dev lo arp on
7 <!--NeedCopy-->
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バックエンドサーバーのカプセル化解除

バックエンドサーバーをカプセル化解除として使用する場合、バックエンドの構成はサーバーの OSタイプによって
異なります。次の手順に従って、バックエンドサーバーをカプセル化解除として構成できます。

1. サービス IPの IPを使用してループバックインターフェイスを設定します。
2. トンネルインターフェイスを作成します。
3. トンネルインターフェイスを介したルートを追加します。
4. トラフィックに必要なインターフェイス設定を構成します。

注：

Windows OSサーバでは IPトンネリングをネイティブに実行できないため、Linuxベースのシステムの例と
してコマンドが提供されています。Windows OSサーバーではサードパーティプラグインを使用できますが、
この例の範囲外です。

次の図は、バックエンドサーバーを使用したカプセル化解除の設定を示しています。

設定例：

この例では、1.1.1.80は NetScaler ADC仮想 IP（VIP）アドレスで、2.2.2.10‑2.2.12はバックエンドサーバーの
IPアドレスです。VIPアドレスはループバックインターフェイスで設定され、ルートはトンネルインターフェイスを
介して追加されます。モニタはサーバ IPを使用し、トンネルエンドポイントを使用して IPトンネル経由でモニタパ
ケットをトンネリングします。

セットアップに必要な完全な構成は次のとおりです。

フロントエンド ADC構成:

次の設定では、トンネルエンドポイントをソースとして使用するモニタが作成されます。次に、トンネル経由でサー
ビス IPアドレスに pingを送信します。

1 add ns ip 10.0.1.2 255.255.255.252 -vServer DISABLED
2 add netProfile netProfile_DSR -srcIP 10.0.1.2
3 add lb monitor mon_DSR PING -LRTM DISABLED -destIP 1.1.1.80 -ipTunnel

YES -netProfile netProfile_DSR
4 <!--NeedCopy-->
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次の設定では、元の送信元 IPアドレスを使用するサービスの VIPを作成します。次に、IPトンネル経由でバックエ
ンドサーバーにトラフィックを転送します。

1 add service svc_DSR01 2.2.2.10 ANY * -usip YES -useproxyport NO
2 bind service svc_DSR01 -monitorName mon_DSR
3
4 add service svc_DSR02 2.2.2.11 ANY * -usip YES -useproxyport NO
5 bind service svc_DSR02 -monitorName mon_DSR
6
7 add service svc_DSR03 2.2.2.12 ANY * -usip YES -useproxyport NO
8 bind service svc_DSR03 -monitorName mon_DSR
9

10 add lb vserver vip_DSR_ENCAP ANY 1.1.1.80 * -lbMethod SOURCEIPHASH -m
IPTUNNEL -sessionless ENABLED

11 bind lb vserver vip_DSR_ENCAP svc_DSR01
12 bind lb vserver vip_DSR_ENCAP svc_DSR02
13 bind lb vserver vip_DSR_ENCAP svc_DSR03
14 <!--NeedCopy-->

各サーバーのバックエンドサーバー構成:

次のコマンドは、バックエンドサーバーが IPIPパケットを受信し、外部カプセル化を削除し、ループバックから元の
クライアント IPに応答するために必要です。そうすることで、クライアントが受信したパケット内の IPアドレスが
元の要求の IPアドレスと一致するようにします。

1 modprobe ipip
2 sudo ip addr add 1.1.1.80 255.255.255.255 dev lo
3 nmcli connection add type ip-tunnel ip-tunnel.mode ipip con-name tun0
4 ifname tun0 remote 198.51.100.5 local 203.0.113.10
5 nmcli connection modify tun0 ipv4.addresses '10.0.1.1/30'
6 nmcli connection up tun0
7 sudo sysctl net.ipv4.conf.all.arp_ignore=1
8 sudo sysctl net.ipv4.conf.all.arp_announce=2
9 sudo sysctl net.ipv4.conf.tun0.rp_filter=2

10 sudo sysctl net.ipv4.conf.all.forwarding=1
11 sudo ip link set dev lo arp off
12 <!--NeedCopy-->

ユースケース 8：ワンアームモードで負荷分散を構成する

August 15, 2023

ワンアームセットアップでは、NetScalerアプライアンスを単一の VLANを介してネットワークに接続します。アプ
ライアンスは、単一の VLAN上のクライアントから要求を受信し、その要求を同じ VLAN上のサーバに送信します。
これは、ルータ、サーバ、アプライアンスをすべて同じスイッチに接続する最も簡単な導入シナリオの 1つです。ス
イッチでのクライアント要求はアプライアンスに転送され、アプライアンスは設定されたロードバランシング方式を
使用してサービスを選択します。
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図 1：ワンアームモードでのロードバランシング

この例のシナリオでは、Service‑ANY‑1、Service‑ANY‑2、Service‑ANY‑3が作成され、仮想サーバ Vserver‑LB‑1
にバインドされます。仮想サーバーは、クライアント要求をサービスにロードバランシングします。次の表は、ワン
アームモードでアプライアンスに設定されているエンティティの名前と値を示しています。

エンティティタイプ 名前 IPアドレス プロトコル

仮想サーバー Vserver‑LB‑1 10.102.29.94 ANY

Services Service‑ANY‑1 10.102.29.91 ANY

Service‑ANY‑2 10.102.29.92 ANY

Service‑ANY‑3 10.102.29.93 ANY

モニター TCP なし なし

ワンアームモードでロードバランシング設定を構成するには、基本ロードバランシングの設定を参照してください。
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ユースケース 9：インラインモードで負荷分散を構成する

August 15, 2023

インラインモード（ツーアームモードとも呼ばれる）セットアップでは、NetScalerアプライアンスを複数の VLAN
を介してネットワークに接続します。アプライアンスは、ある VLAN上のクライアントから要求を受信し、別の
VLAN上のサーバーに要求を送信します。ツーアーム構成では、アプライアンスはサーバーとクライアント間で接続
されます。スイッチでのクライアント要求はアプライアンスに転送され、アプライアンスは設定されたロードバラン
シング方式を使用してサービスを選択します。

インラインモードの設定とエンティティ図は、ワンアームモードでのロードバランシングの設定で説明されているも
のと同じです。

ユースケース 10：侵入検知システムサーバーの負荷分散

August 15, 2023

NetScalerアプライアンスが侵入検知システム（IDS）サーバーの負荷分散をサポートできるようにするには、IDS
サーバーとクライアントをポートミラーリングが有効になっているスイッチを介して接続する必要があります。クラ
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イアントはサーバーに要求を送信します。スイッチでポートミラーリングが有効になっているため、要求パケットは
NetScalerアプライアンスの仮想サーバーポートにコピーまたは送信されます。次に、アプライアンスは、次の図に
示すように、設定された負荷分散方法を使用して IDSサーバーを選択します。

図 1：ロードバランシングされた IDSサーバのトポロジ

注：現在、アプライアンスはパッシブ IDSデバイスのロードバランシングのみをサポートしています。

上の図に示すように、IDSロードバランシング設定は次のように機能します。

1. クライアントの要求は IDSサーバに送信され、ミラーリングポートが有効になっているスイッチがこれらのパ
ケットを IDSサーバに転送します。送信元 IPアドレスはクライアントの IPアドレスで、宛先 IPアドレスは
サーバの IPアドレスです。送信元MACアドレスはルータのMACアドレスで、宛先MACアドレスはサーバ
のMACアドレスです。

2. スイッチを通過するトラフィックは、アプライアンスにミラーリングされます。アプライアンスは、レイヤ 3
情報（送信元 IPアドレスと宛先 IPアドレス）を使用して、送信元 IPアドレスまたは宛先 IPアドレスを変更
せずに、選択した IDSサーバにパケットを転送します。送信元MACアドレスと宛先MACアドレスを、選択
した IDSサーバのMACアドレスに変更します。

注:IDSサーバーの負荷分散を行う場合、SRCIPHASH、DESTIPHASH、または SRCIPDESTIPHASHのロードバラ
ンシング方法を設定できます。クライアントからアプライアンス上のサービスに流れるパケットは単一の IDSサーバ
ーに送信する必要があるため、SRCIPDESTIPHASH方式が推奨されます。

サービス任意‑1、サービス任意‑2、およびサービス任意‑3が作成され、VServer‑LB‑1にバインドされているとしま
す。仮想サーバーはサービスの負荷を分散します。次の表は、アプライアンスに設定されているエンティティの名前
と値を示しています。
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エンティティタイプ 名前 IPアドレス ポート プロトコル

仮想サーバー Vserver‑LB‑1 * * ANY

Services Service‑ANY‑1 10.102.29.101 * ANY

Service‑ANY‑2 10.102.29.102 * ANY

Service‑ANY‑3 10.102.29.103 * ANY

モニター Ping なし なし なし

注:IDSロードバランシングの設定には、インラインモードまたはワンアームモードを使用できます。

次の図は、アプライアンスに設定する負荷分散エンティティとパラメーターの値を示しています。

図 2：ロードバランシング IDSサーバのエンティティモデル

IDSロードバランシング設定を設定するには、最初にMACベースの転送を有効にする必要があります。アプライア
ンスのレイヤ 2モードとレイヤ 3モードも無効にします。
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コマンドラインインターフェイスを使用してMACベースの転送を有効にするには

コマンドプロンプトで入力します。

1 enable ns mode <ConfigureMode>
2 <!--NeedCopy-->

例:

1 enable ns mode MAC
2 <!--NeedCopy-->

設定ユーティリティを使用してMACベースの転送を有効にするには

[システム] > [設定] > [モードの設定]に移動し、[MACベースの転送]を選択します。

次に、基本的な負荷分散設定を構成するには、「基本負荷分散の設定」を参照してください。

基本的なロードバランシング設定を設定したら、サポートされているロードバランシング方式（セッションレス仮想
サーバ上の SRCIPDESTIP Hash方式など）を設定し、MACモードを有効にして IDS用にカスタマイズする必要が
あります。アプライアンスは接続の状態を維持せず、パケットを処理せずに IDSサーバーに転送するだけです。仮想
サーバがMACモードであるため、宛先 IPアドレスとポートは変更されません。

コマンドラインインターフェイスを使用してセッションレス仮想サーバーの負荷分散方式とリダイレクト
モードを構成するには

コマンドプロンプトで入力します。

1 set lb vserver <vServerName> -lbMethod <LBMethodOption> -m <
RedirectionMode> -sessionless <Value>

2 <!--NeedCopy-->

例:

1 set lb vserver Vserver-LB-1 -lbMethod SourceIPDestIPHash -m MAC -
sessionless enabled

2 <!--NeedCopy-->

注

‑m MACオプションが有効になっている仮想サーバーにバインドされているサービスの場合は、非ユーザーモ
ニターをバインドする必要があります。
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構成ユーティリティを使用してセッションレス仮想サーバーの負荷分散方式とリダイレクトモードを構成
するには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを開き、「リダイレクションモード」で「MACベース」を選択します。
3.「詳細設定」で、「メソッド」をクリックし、「SRCIPDESTIPHASH」を選択します。[トラフィックの設定]を
クリックし、[セッションレスロードバランシング]を選択します。

コマンドラインインターフェイスを使用して送信元 IPアドレスを使用するようにサービスを設定するには

コマンドプロンプトで入力します。

1 set service <ServiceName> -usip <Value>
2 <!--NeedCopy-->

例:

1 set service Service-ANY-1 -usip yes
2 <!--NeedCopy-->

構成ユーティリティを使用して送信元 IPアドレスを使用するようにサービスを設定するには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動します。
2. サービスを開き、[設定]で [ソース IPアドレスを使用]を選択します。

USIPを正しく機能させるには、グローバルに設定する必要があります。USIPをグローバルに設定する方法の詳細に
ついては、「IPアドレッシング」を参照してください。

ユースケース 11：リッスンポリシーを使用してネットワークトラフィックを分離する

August 15, 2023

注:

シャドウ仮想サーバーを使用してマルチテナント分離をシミュレートするトラフィック分離ソリューションは
推奨されなくなりました。または、このような展開にはNetScaler ADC AdminPartitioning機能を使用する
ことをお勧めします。詳細については、「管理者のパーティショニング」を参照してください。

データセンターの一般的なセキュリティ要件は、さまざまなアプリケーションまたはテナントのトラフィック間のネ
ットワークパスの分離を維持することです。あるアプリケーションまたはテナントのトラフィックは、他のアプリケ
ーションまたはテナントのトラフィックから分離する必要があります。たとえば、ある金融サービス会社は、保険部
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門のアプリケーションのトラフィックと金融サービスアプリケーションのトラフィックを分離したいと思うでしょう。
これまでは、ファイアウォール、ロードバランサー、IdPなどのネットワークサービスデバイスを物理的に分離し、
スイッチングファブリックでネットワークを監視して論理的に分離することで簡単に実現できました。

データセンターのアーキテクチャがマルチテナントの仮想化データセンターへと進化するにつれて、データセンター
の集約レイヤーにおけるネットワークサービスが統合されつつあります。この開発により、ネットワーク・パス・ア
イソレーションはネットワーク・サービス・デバイスにとって重要なコンポーネントとなり、ADCは L4から L7の
レベルでトラフィックを分離できる必要性が高まっています。さらに、特定のテナントのすべてのトラフィックは、
サービスレイヤに到達する前にファイアウォールを通過する必要があります。

ネットワークパスを分離する要件に対処するために、NetScaler ADCアプライアンスはネットワークドメインを識
別し、ドメイン間のトラフィックを制御します。NetScaler ADCソリューションには、リッスンポリシーとシャド
ウ仮想サーバーの 2つの主要コンポーネントがあります。

隔離される各ネットワークパスには仮想サーバーが割り当てられ、その仮想サーバーは指定されたネットワークドメ
インからのトラフィックのみを受信するようにリッスンポリシーが定義されます。

トラフィックを分離するために、リッスンポリシーを複数のクライアントパラメータまたはそれらの組み合わせに基
づいて設定し、ポリシーに優先順位を割り当てることができます。次の表は、トラフィックを識別するためのリッス
ンポリシーで使用できるパラメータを示しています。

カテゴリ パラメーター

イーサネットプロトコル 送信元MACアドレス、宛先MACアドレス

ネットワークインターフェイス ネットワーク ID、受信スループット、送信スループット、
送信スループット

IPプロトコル 送信元 IPアドレス、宛先 IPアドレス

IPv6プロトコル 送信元 IPv6アドレス、宛先 IPv6アドレス

TCPプロトコル 送信元ポート、宛先ポート、最大セグメントサイズ、ペ
イロード、およびその他のオプション

UDPプロトコル 送信元ポート、宛先ポート

VLAN ID

表 1. リッスンポリシーの定義に使用されるクライアントパラメータ

NetScalerアプライアンスでは、仮想サーバーがドメインごとに構成され、仮想サーバーがそのドメインのトラフィ
ックのみを受信するように指定するリッスンポリシーが設定されます。また、各ドメインには、任意のドメイン宛て
のトラフィックを受信するシャドウ負荷分散仮想サーバーが構成されています。各シャドウロードバランシング仮想
サーバーにはワイルドカード (*) IPアドレスとポートがあり、そのサービスタイプは ANYに設定されています。

各ドメインでは、ドメインのファイアウォールがサービスとしてシャドウロードバランシング仮想サーバーにバイン
ドされ、シャドウロードバランシング仮想サーバーはすべてのトラフィックをファイアウォール経由で転送します。
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ローカルトラフィックは宛先に転送され、別のドメイン宛てのトラフィックはそのドメインのファイアウォールに転
送されます。シャドウロードバランシング仮想サーバーはMACモードリダイレクト用に設定されています。

ネットワークパスの分離方法

次の図は、ドメイン全体の一般的なトラフィックフローを示しています。ネットワークドメイン 1内、およびネット
ワークドメイン 1とネットワークドメイン 2の間のトラフィックフローを考えてみましょう。

図 1：ネットワークパスの分離
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ネットワークドメイン 1内のトラフィック

ネットワークドメイン 1には、VLAN 11、VLAN110、VLAN120の 3つの VLANがあります。次の手順では、トラ
フィックフローについて説明します。

• VLAN 11のクライアントは、VLAN 120のサービスプールから利用可能なサービスに対する要求を送信しま
す。

• VLAN 11からのトラフィックを受信するように設定された負荷分散仮想サーバー LB‑VIP1は、要求を受信し、
要求を VLAN 110に転送します。VLAN110の仮想サーバは、要求をシャドウロードバランシング仮想サーバ
FW‑VIP‑1に転送します。

• VLAN 110からのトラフィックを受信するように設定された FW‑VIP‑1は、要求を受信して VLAN 120に転
送します。

• VLAN 120の負荷分散仮想サーバーは、App11、App12、または App13のいずれかの物理サーバーに要求
を負荷分散します。

• 物理サーバから送信された応答は、同じパスで VLAN 11のクライアントに返されます。

この構成により、クライアントから送信されるすべてのトラフィックについて、トラフィックが常にNetScaler内で
分離されます。

ネットワークドメイン 1とネットワークドメイン 2の間のトラフィック

ネットワークドメイン 1には、VLAN 11、VLAN110、VLAN120の 3つの VLANがあります。ネットワークドメイ
ン 2には、VLAN 22、VLAN 210、VLAN 220の 3つの VLANもあります。次の手順では、VALN 11から VLAN 22
へのトラフィックフローについて説明します。

• ネットワークドメイン 1に属する VLAN 11のクライアントが、ネットワークドメイン 2に属する VLAN 220
のサービスプールから利用可能なサービスに対する要求を送信します。

• ネットワークドメイン 1では、VLAN 11からのトラフィックを受信するように構成された負荷分散仮想サー
バー LB‑VIP1が要求を受信し、その要求を VLAN110に転送します。

• 他のドメイン宛ての VLAN 110トラフィックを受信するように構成されたシャドウロードバランシング仮想
サーバー FW‑VIP‑1は、要求を受信してファイアウォール仮想サーバー FW‑VIP‑2に転送します。これは、要
求の宛先がネットワークドメイン 2の物理サーバーであるためです。

• ネットワークドメイン 2では、FW‑VIP‑2は VLAN 220に要求を転送します。
• VLAN 220の負荷分散仮想サーバーは、App21、App22、または App23のいずれかの物理サーバーに要求
を負荷分散します。

• 物理サーバーから送信された応答は、同じパスでネットワークドメイン 2のファイアウォールを経由して返さ
れ、次にネットワークドメイン 1に戻って VLAN 11のクライアントに到達します。

構成の手順

リッスンポリシーを使用してネットワークパスアイソレーションを設定するには、以下を実行してください。
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• リッスンポリシー表現を追加します。各式は、トラフィックの宛先となるドメインを指定します。VLAN IDま
たはその他のパラメータを使用してトラフィックを識別できます。

• ネットワークドメインごとに、次のように 2つの仮想サーバーを構成します。

– このドメイン宛てのトラフィックを識別するリッスンポリシーを指定する、負荷分散仮想サーバーを作
成します。前に作成した式の名前を指定することも、仮想サーバーの作成中に式を作成することもでき
ます。

– シャドウ仮想サーバーと呼ばれる別の負荷分散仮想サーバーを作成します。このサーバーには、任意の
ドメイン宛てのトラフィックに適用されるリッスンポリシー式を指定します。この仮想サーバーでは、
サービスタイプを ANYに、IPアドレスとポートをアスタリスク (*)に設定します。この仮想サーバーで
MACベースの転送を有効にします。

– 両方の仮想サーバーで L2接続オプションを有効にします。
一般に、NetScaler ADCアプライアンスは、接続を識別するために、クライアント IPアドレス、クラ
イアントポート、宛先 IPアドレス、宛先ポートの 4タプルを使用します。[L2接続]オプションを有
効にすると、通常の 4タプルに加えて、接続のレイヤ 2パラメータ（チャネル番号、MACアドレス、
VLAN ID）が使用されます。

• ドメイン内のサーバプールを表すサービスを追加し、仮想サーバにバインドします。
• 各ドメインのファイアウォールをサービスとして構成し、すべてのファイアウォールサービスをシャドウ仮想
サーバーにバインドします。

コマンドラインインターフェイスを使用してネットワークトラフィックを分離するには

コマンドプロンプトで、次のコマンドを入力します。

1 add policy expression <expressionName> <listenPolicyExpression>
2
3 add lb vserver <name> <serviceType> <ip> <port> -l2conn ON -

listenPolicy <expressionName>
4 <!--NeedCopy-->

ドメインごとに負荷分散仮想サーバーを追加します。この仮想サーバーは、同じドメインのトラフィック用です。

1 add lb vserver <name> ANY * * -l2conn ON -m MAC -listenPolicy <
expressionName>

2 <!--NeedCopy-->

ドメインごとにシャドウ負荷分散仮想サーバーを追加します。この仮想サーバーは、他のドメインのトラフィック用
です。

例:

1 add policy expression e110 client.vlan.id==110
2 add policy expression e210 client.vlan.id==210
3 add policy expression e310 client.vlan.id==310
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4 add policy expression e11 client.vlan.id==11
5 add policy expression e22 client.vlan.id==22
6 add policy expression e33 client.vlan.id==33
7
8 add lb vserver LB-VIP1 HTTP 10.1.1.254 80 -persistenceType NONE -

listenPolicy e11
9 -cltTimeout 180 -l2Conn ON

10
11 add lb vserver LB-VIP2 HTTP 10.2.2.254 80 -persistenceType NONE -

listenPolicy e22
12 -cltTimeout 180 -l2Conn ON
13
14 add lb vserver LB-VIP3 HTTP 10.3.3.254 80 -persistenceType NONE -

listenPolicy e33
15 -cltTimeout 180 -l2Conn ON
16
17
18 add lb vserver FW-VIP-1 ANY * * -persistenceType NONE -lbMethod

ROUNDROBIN - listenPolicy e110 -Listenpriority 1 -m MAC -cltTimeout
120

19
20 add lb vserver FW-VIP-2 ANY * * -persistenceType NONE -lbMethod

ROUNDROBIN - listenPolicy e210 -Listenpriority 2 -m MAC -cltTimeout
120

21
22 add lb vserver FW-VIP-3 ANY * * -persistenceType NONE -lbMethod

ROUNDROBIN - listenPolicy e310 -Listenpriority 3 -m MAC -cltTimeout
120

23
24
25 add service RD-1 10.1.1.1 ANY * -gslb NONE -maxClient 0 -maxReq 0 -cip

DISABLED
26 -usip NO -useproxyport NO -sp ON -cltTimeout 120 -svrTimeout 120 -CKA

NO -TCPB NO -CMP NO
27
28 add service RD-2 10.2.2.1 ANY * -gslb NONE -maxClient 0 -maxReq 0 -cip

DISABLED
29 -usip NO -useproxyport NO -sp ON -cltTimeout 120 -svrTimeout 120 -CKA

NO -TCPB NO -CMP NO
30
31 add service RD-3 10.3.3.1 ANY * -gslb NONE -maxClient 0 -maxReq 0 -cip

DISABLED
32 -usip NO -useproxyport NO -sp ON -cltTimeout 120 -svrTimeout 120 -CKA

NO -TCPB NO -CMP NO
33
34
35 bind lb vserver FW-VIP-1 RD-1
36
37 bind lb vserver FW-VIP-2 RD-2
38
39 bind lb vserver FW-VIP-3 RD-3
40 <!--NeedCopy-->
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構成ユーティリティを使用してネットワークトラフィックを分離するには

1. サービスの作成の説明に従って、サーバを表すサービスを追加します。
2. 各ファイアウォールをサービスとして追加します。

a)［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
b) プロトコルを ANY、サーバをファイアウォールの IPアドレス、ポートを 80に指定して、サービスを作
成します。

3. 負荷分散仮想サーバーを構成します。
4. シャドウロードバランシング仮想サーバーを設定します。
5. ネットワークドメインごとに、手順 3と 4を繰り返します。
6. [負荷分散仮想サーバー]ウィンドウで、作成した仮想サーバーを開き、設定を確認します。

ユースケース 12：負荷分散用の Citrix仮想デスクトップの構成

August 15, 2023

仮想デスクトップアプリケーションの配信パフォーマンスを向上させるには、NetScaler ADC アプライアンス
を Citrix Virtual Desktopsと統合し、NetScaler ADC負荷分散機能を使用して Desktop Delivery Controller
（DDC）サーバー全体に負荷を分散します。

一般に、Citrix Virtual Desktopsは、アプリケーションがターミナルサーバーまたは仮想アプリでの実行と互換性
がない場合や、各仮想デスクトップに固有の要件がある場合に使用します。このような場合、接続するユーザーごと
に 1つのデスクトップホストが必要です。ただし、ホストはプールできるので、現在接続しているユーザーごとに必
要なホストは 1つだけです。

Citrix Virtual Desktopsに導入されるコアアプリケーションサービスは、Desktop Delivery Controller（DDC）
です。DDCはサーバーにインストールされ、その主な機能はデスクトップホストを登録し、それらへのクライアント
接続を仲介することです。

また、DDCは、デスクトップの状態を制御し、デスクトップを起動および停止することにより、ユーザーを認証し、
ユーザーの仮想デスクトップ環境の構成を管理します。

一般的に、可用性を高めるために複数の DDCがインストールされます。

次の図は、Citrix Virtual Desktopsと連携する NetScaler ADCアプライアンスのトポロジーを示しています。
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注：

HTTPプロトコルを使用することもできますが、クライアントと NetScaler ADCアプライアンス間の通信
には SSLを使用することをお勧めします。クライアントとの通信には SSLプロトコルを使用していますが、
NetScaler ADCと DDCサーバー間の通信には HTTPプロトコルを使用できます。

GUIを使用して Citrix Virtual Desktopsの負荷分散を構成するには

1. サービスを作成します。

a) [設定] > [トラフィック管理] > [負荷分散] > [サービス]に移動し、[追加]をクリックします。
b) 名前、IPアドレス、ポート、プロトコルタイプを指定してサービスを作成し、「OK」をクリックします。

2. 負荷分散仮想サーバーを作成します。

a) [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、[追加]をクリックします。
b) 名前、IPアドレス、ポート、プロトコルタイプを指定して仮想サーバーを作成し、「OK」をクリックし
ます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4450



NetScaler 13.1

3. サービスを負荷分散仮想サーバーにバインドします。
4. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、サーバーを選択します。

a)［編集］をクリックします。
b)「サービス」と「サービスグループ」で、「**」をクリックし、「**バインドの追加」をクリックします。
c) バインドするサービスを選択し、重み値を入力します。
d)［Bind］をクリックします。

コマンドラインインターフェイスを使用して Citrix Virtual Desktopsの負荷分散を構成するには

• サービスを作成するには、コマンドプロンプトで次のように入力します。

1 add service <name> <serverName> <serviceType> <port>
2 <!--NeedCopy-->

例:

1 add service Service-HTTP-1 192.0.2.5 HTTP 80
2 <!--NeedCopy-->

• 仮想サーバーを作成するには、コマンドプロンプトで次のように入力します。

1 add lb vserver <name> <serviceType> <ip> <port>
2 <!--NeedCopy-->

例:

add lb vserver Vserver‑LB‑1 HTTP 10.102.29.60 80

• サービスを負荷分散仮想サーバーにバインドするには、コマンドプロンプトで次のように入力します。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver Vserver-LB-1 Service-HTTP-1
2 <!--NeedCopy-->

ユースケース 13: 負荷分散のための Citrix Virtual Appsの構成

December 8, 2023
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アプリケーションを効率的に配信するには、NetScalerアプライアンスをCitrix Virtual Appsと統合し、NetScaler
負荷分散機能を使用して Citrix Virtual Appsサーバーファーム全体に負荷を分散できます。次の図は、このような
設定のトポロジー図です。

Web Interfaceサーバーは、ユーザーのWebブラウザから Citrix Virtual Appsアプリケーションリソースへの安
全なアクセスを提供します。Web Interfaceクライアントは、Citrix Virtual Appsサーバーファームで使用可能な
アプリケーション、コンテンツ、デスクトップなどのすべてのリソースをユーザーに提供します。ユーザーは、標準
のWebブラウザまたは Citrixオンラインプラグインを介して公開リソースにアクセスできます。

ユーザーのデバイス上のWebブラウザーは、Webサーバーに情報を送信します。Webサーバーは、サーバーファ
ーム上のサーバーと通信して、ユーザーがリソースにアクセスできるようにします。

Webインターフェイスと XMLブローカは補完的なサービスです。Web Interfaceはユーザーにアプリケーション
へのアクセスを提供し、XML Brokerはユーザーの権限を評価してWeb Interfaceに表示されるアプリケーション
を決定します。
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XMLサービスは、サーバーファーム内のすべてのサーバーにインストールされます。Webインターフェイスで指定
された XMLサービスは、XMLブローカとして機能します。Web Interfaceサーバーによって渡されたユーザー資格
情報に基づいて、XML Brokerサーバーはユーザーがアクセスできるアプリケーションのリストを送信します。

複数のWeb Interfaceサーバーと XML Brokerサーバーを展開する大企業では、NetScalerアプライアンスを使用
してこれらのサーバーの負荷を分散することをお勧めします。Web Interfaceサーバーを負荷分散するように 1つ
の仮想サーバーを構成し、XML Brokerサーバー用に別の仮想サーバーを構成します。負荷分散方式およびその他の
機能は、必要に応じて仮想サーバ上で設定できます。

注

HTTPプロトコルを使用することもできますが、クライアントと NetScaler間の通信には SSLを使用するこ
とをお勧めします。クライアントとの通信に SSLプロトコルを使用する場合でも、NetScalerとWIサーバー
間の通信には HTTPプロトコルを使用できます。

GUIを使用して Citrix Virtual Appsの負荷分散を構成するには

1. サービスを作成します。

a) [設定] > [トラフィック管理] > [負荷分散] > [サービス]に移動し、[追加]をクリックします。
b) 名前、IPアドレス、ポート、プロトコルタイプを指定してサービスを作成し、「OK」をクリックします。

2. 負荷分散仮想サーバーを作成します。

a) [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、[追加]をクリックします。
b) 名前、IPアドレス、ポート、プロトコルタイプを指定して仮想サーバーを作成し、「OK」をクリックし
ます。

3. サービスを負荷分散仮想サーバーにバインドします。
4. [設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、サーバーを選択します。

a)［編集］をクリックします。
b)「サービス」と「サービスグループ」で、「**」をクリックし、「**バインドの追加」をクリックします。
c) バインドするサービスを選択し、重量値を入力します。
d)［Bind］をクリックします。

コマンドラインインターフェイスを使用して Citrix Virtual Appsの負荷分散を構成するには

• サービスを作成するには、コマンドプロンプトで次のように入力します。

1 add service <name> <serverName> <serviceType> <port>
2 <!--NeedCopy-->

例：
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1 add service Service-HTTP-1 192.0.2.5 HTTP 80
2 <!--NeedCopy-->

• 仮想サーバーを作成するには、コマンドプロンプトで次のように入力します。

1 add lb vserver <name> <serviceType> <ip> <port>
2 <!--NeedCopy-->

例：

1 add lb vserver Vserver-LB-1 HTTP 10.102.29.60 80
2 <!--NeedCopy-->

• サービスを負荷分散仮想サーバーにバインドするには、コマンドプロンプトで次のように入力します。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例：

1 bind lb vserver Vserver-LB-1 Service-HTTP-1
2 <!--NeedCopy-->

ユースケース 14：Citrix ShareFileの負荷分散のための ShareFileウィザード

December 8, 2023

ウィザードを使用して Citrix ShareFileの負荷分散を構成できます。Citrix ShareFileウィザードは、要求された
コンテンツの種類に基づいて ShareFileサイトの負荷分散構成を設定するのに役立ちます。コンテンツスイッチン
グサーバは、リクエストが StorageZone、CIFS、SharePointのいずれのリクエストであるかに基づいてリクエス
トを送信します。コンテンツの切り替えはポリシーに基づいています。ウィザードは、リクエストが StorageZone、
CIFS、SharePointのいずれを対象としているかを識別するポリシーを自動生成します。コンテンツスイッチング仮
想サーバーは、これらのポリシーを使用して、要求を適切な負荷分散サーバーに送信します。

一般的なデータフローは、次の図のように表すことができます。

図 1. ShareFileデータロードバランシング
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ShareFileウィザードが作成する負荷分散仮想サーバーを表示するには、[トラフィック管理] > [ **仮想サーバーと
サービス] > [仮想サーバー **]に移動します。ShareFileウィザードを使用して作成した仮想サーバーを手動で削除
することはできません。ウィザードを使用して仮想サーバーを削除します。

NetScalerは、シェアポイントまたは CIFSリクエストに LDAP認証を使用します。ハッシュ認証は、ストレージゾ
ーンのリクエストを認証するために使用されます。

NetScalerアプライアンスを負荷分散するように構成するには、Citrix ShareFile

1. ナビゲーションペインで、[トラフィック管理]をクリックします。
2.「Citrix ShareFile」セクションで、「SShareFile用NetScalerのセットアップ」をクリックします。
3. ShareFileのコンテンツスイッチングの設定ページで、次の情報を入力します。

• IPアドレス:コンテンツスイッチング仮想サーバーの IPアドレス。
• 名前:コンテンツスイッチング仮想サーバーの名前。
• CIFSまたは SharePointの負荷分散を設定する場合は、ネットワークファイル用の StorageZoneコ
ネクタをクリックします Shares/SharePointチェックボックスをオンにして、[続行]をクリックし
ます。既定では、[ ShareFileデータ]チェックボックスはオンになっています。

4. 有効な証明書を提供してください。証明書をお持ちの場合は、「証明書を選択」をクリック
し、ドロップダウンリストから証明書を選択します。証明書をインストールする必要が
ある場合は、 「証明書をインストール」をクリックし、証明書とキーのペアを指定します。

5.［続行］をクリックします。
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6.「StorageZoneコントローラの新規追加」ダイアログ・ボックスで、次のパラメータの値を指定します。

• StorageZoneコントローラの IPアドレス—IPアドレス
• ポート：ポート番号。デフォルト値は 443です。
• プロトコル：HTTPSまたは HTTP

7. [作成]をクリックしてから、[完了]をクリックします。ウィザードは自動的にサービスを作成し、サービスの
名前を自動生成します。

8. 手順 4.cで CIFSまたは SharePointのロード・バランシングを選択した場合は、LDAP認証設定の値を指定
します。

• NetScaler AAA仮想サーバーの IPアドレス：NetScaler AAA仮想サーバーの IPアドレス
• LDAPサーバの IPアドレス：LDAPサーバの IPアドレス
• ポート：ポート番号。デフォルト値は 389です。
• Timeout：タイムアウト値（分）
• シングルサインオンドメイン‑シングルサインオンドメイン名
• ベース DN—ベースドメイン名
• 管理者バインド DN—ドメイン名の LDAPアカウント名 (例:adminstrator@domainname.com)
• ログオン名‑ログオン名は sAMAccountNameです
• パスワードとパスワードの確認：パスワードを入力し、パスワード
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。

9. [続行]をクリックしてから、[完了]をクリックします。

ShareFileの負荷分散構成を削除するには

1. ナビゲーションペインで、[トラフィック管理]をクリックします。
2.「Citrix ShareFile」セクションで、「ShareFile構成の削除」をクリックします。

ユースケース 15：NetScaler ADCアプライアンスでレイヤー 4の負荷分散を構成する

October 25, 2023
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レイヤー 4ロードバランサ (TCPおよびUDPポート)は、ネットワークトランスポート層で提供される情報を使用し
て、サーバーグループ間でクライアント要求をルーティングします。

クライアントとサーバ間でレイヤ 4接続が確立されると、クライアントとサーバ間で交換されるトラフィックのパケ
ットビューが表示されます。レイヤー 4ロードバランサは、TCPストリームの最初の数個のパケットから抽出された
アドレス情報に基づいてルーティングを決定し、パケットの内容を検査しません。したがって、レイヤ 4負荷分散は、
接続ベースの負荷分散とも呼ばれます。

レイヤー 4ロードバランサーは、サーバーの正常性を監視します。DOWNの場合、トラフィックはサーバにルーテ
ィングされません。

レイヤ 4負荷分散は、TCPまたは UDPペイロードを使用するさまざまなアプリケーションで役立ちます。このよう
なプロトコルは、TCPペイロードとしてデータを交換し、従うべき特定の構造を持ちません。

コマンドラインインターフェイスを使用してレイヤ 4負荷分散を設定するには

コマンドプロンプトで入力します。

1 add service <name> <serverName> <serviceType> <port>
2 add lb vserver <name> <serviceType> <ip> <port>
3 bind lb vserver <name> <serviceName>
4 <!--NeedCopy-->

例:

1 add service TCPservice 192.0.2.3 TCP 1
2 add lb vserver TCPserver TCP 192.0.2.4 1
3 bind lb vserver TCPserver TCPservice
4 <!--NeedCopy-->

GUIを使用してレイヤ 4負荷分散を設定するには

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。

2. サービスを作成するには、[追加]をクリックします。

3. [サービス名]と [ IPアドレス]に必要な詳細を指定します。

4. [プロトコル]で [ TCP ]または [UDP]を選択します。

5.［OK］をクリックします。

6.［完了］をクリックします。

サービスが作成されます。

UDPをトランスポート層プロトコルとして使用してサービスを作成すると、pingモニター (組み込みモニタ
ー)が自動的にサービスにバインドされます。トランスポート層プロトコルとして TCPを使用してサービスを
作成すると、tcp_defaultモニターが自動的にサービスにバインドされます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4459



NetScaler 13.1

負荷分散の設定では、サービスを別のタイプのモニターまたは複数のモニターにバインドできます。高度なモ
ニタリング要件については、tcp‑ecvモニタを使用して、要求メッセージと応答メッセージを設定できます。

7. Traffic Management > Load Balancing > Virtual Serversに移動します。

8. [追加]をクリックして、新しい仮想サーバーを作成します。

負荷分散が構成されると、仮想サーバーの IPアドレスまたは FQDNを使用して、負荷分散されたWebサイ
ト、アプリケーション、またはサーバーに接続できます。

9. [ **名前]、[ IPアドレスタイプ]、および [IPアドレス]に必要な詳細を指定します。**

10. [プロトコル]で [ TCP ]または [UDP]を選択します。

11. [ポート]にポート番号 (サービスタイプに基づいて 0～1023)を入力します。

12.［OK］をクリックします。

13. [サービスとサービスグループ]で [ **負荷分散仮想サーバーサービスバインドなし **]をクリックします。

14. [サービスバインド]ページで、[サービスの選択 **]で [クリックして選択]を選択します **。

15. バインドするサービスを選択し、[選択（Select）]をクリックします。

16. [バインド]をクリックして、サービスを仮想サーバーにバインドします。

17.［続行］をクリックします。

18.［完了］をクリックします。

レイヤ 4負荷分散仮想サーバの設定が完了しました。

トラブルシューティング

August 15, 2023

構成後に負荷分散が期待どおりに機能しない場合は、いくつかの一般的なツールを使用して NetScalerリソースに
アクセスし、問題を診断できます。

負荷分散のトラブルシューティングに関するリソース

最良の結果を得るには、次のリソースを使用して NetScalerアプライアンスのコンテンツスイッチングの問題をト
ラブルシューティングしてください。

• 最新の ns.confファイル
• 関連newnslogファイル
• 可能であれば、アプライアンスおよび関連するクライアントに記録される Etherealパケットトレース

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4460



NetScaler 13.1

• ns.logファイル

上記のリソースに加えて、次のツールを使用するとトラブルシューティングが容易になります。

• HTTPヘッダーを表示できるブラウザアドオンツール。これは永続性関連の問題のトラブルシューティングに
使用できます。

• NetScalerトレースファイル用にカスタマイズされたWiresharkアプリケーション。

負荷分散問題のトラブルシューティング

• 問題

CPU使用率が、‑m MACオプションが有効になっている仮想サーバーにバインドされているサービスにユーザーモ
ニターがバインドされている場合、100%に達します。

• 解像度

ユーザー以外のモニターをサービスにバインドします。

• 問題

監視用のユーザースクリプトを作成しましたが、動作しません。

解像度

スクリプトの引数の数を確認してください。上限は 512です。512個を超える引数を持つスクリプトは正し
く動作しない可能性があります。CLIから nsumon‑debug.plスクリプトを使用してスクリプトをデバッグ
します。

• 問題

多くのモニタプローブがあり、ネットワークトラフィックが不必要に増加しているようです。モニタープロー
ブを外す方法はありますか？

解像度

モニタを無効にするか、set serviceコマンドの HealthMonitorパラメータの値を NOに設定することで、
モニタプローブ接続をオフに設定できます。NOオプションを使用すると、アプライアンスは常に UPとして
サービスを表示します。

• 問題

サービスのモニターをセットアップしましたが、接続はまだダウンしているサーバーに送られます。

解像度

モニタープローブの間隔を短くする必要があるかもしれません。NetScalerアプライアンスは、モニターがプ
ローブを送信するまでダウン状態を検出しません。
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• 問題

モニターにバインドされたメトリックは、ローカルメトリックテーブルとカスタムメトリックテーブルに存在
します。

解像度

メトリックがローカルメトリックテーブルから選択される場合は、メトリック名にローカルプレフィックスを
追加します。ただし、指標がカスタムテーブルから選択される場合は、プレフィックスを追加する必要はあり
ません。

• 問題

サービスへのモニタプローブがサービスに到達していません。

解像度

サービスの接続数に制限を設定しているかどうかを確認してください。「はい」の場合は、MonitorSkipMax‑
Clientパラメーターを ENABLEDに設定して、モニターとプローブの接続をこの制限から除外してくださ
い。

• 問題

サーバーに pingはできますが、サービスの状態は常に DOWNと表示されます。

解像度

設定されているモニターのタイプを確認してください。たとえば、サーバーが SSL用に構成されておらず、
HTTPSモニターを使用する場合、サービスの状態は DOWNとしてマークされます。この場合、TCPモニタ
を使用すると、サービスの状態を UPに変更する必要があります。

• 問題

負荷モニターの重みを設定しても、サービスの状態を判断するのに役立ちません。

解像度

ロードモニターはサービスの状態を判断できません。したがって、ロードモニターに重みを設定することは不
適切です。

• 問題

サービスが安定していません。

解像度

次のコンポーネントのトラブルシューティングを検討してください。

– 正しいサーバーがサービスにバインドされていることを確認します。
– サービスにバインドされているモニターのタイプを確認してください。
– モニタの障害の原因を確認します。[サービス]ページからサービスを開き、[サービスの構成]ダイアロ
グボックスの [Monitors]タブで、モニタのプローブの数、障害、および最後の応答ステータスの詳細
を確認できます。詳細を表示するには、構成されているモニタをクリックします。
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– カスタムモニターの場合は、TCPまたは pingモニターをサービスにバインドし、モニターのステータ
スを確認します。これで問題が解決した場合は、カスタムモニターに何らかの問題があり、モニターに
ついてさらに調査する必要があります。

– NetScalerアプライアンスにパケットトレースを記録し、監視プローブとサーバーの応答を確認してさ
らに調査することができます。

• 問題

仮想 IP (VIP)アドレスが安定していないか、ステータスが DOWNと表示される。

解像度

次のコンポーネントのトラブルシューティングを検討してください。

– 負荷分散機能がライセンスされていることを確認します。
– この機能が有効になっていることを確認します。
– 適切なサービスが仮想サーバーにバインドされていることを確認します。
– VIPアドレスのステータスが DOWNと表示される場合は、管理者がサービスを有効にしていることを
確認します。そうでない場合、サービスのステータスは Out‑of‑Serviceである必要があります。この
ような場合は、サービスを有効にし、問題が解決されたかどうかを確認する必要があります。

– 仮想サーバーにバインドされているサービスを確認し、サービスが安定していない問題に関するトラブ
ルシューティング手順を完了します。

– VIPアドレスが安定していない場合、仮想サーバーにバインドされているすべてのサービスが失敗する
必要があります。したがって、すべてのサービスが同時に失敗しているかどうかを確認します。その場
合は、NetScalerアプライアンスとサーバー間のネットワークに問題があります。

• 問題

サイトの負荷分散が不均一です。

解像度

次のコンポーネントのトラブルシューティングを検討してください。

– アプライアンスに設定されている負荷分散方法を確認します。

– サービスに関連付けられている重みが期待どおりであることを確認します。

– ロードバランシング方式がラウンドロビン以外の場合は、newnslogファイルにログインしているサ
ーバへの接続数を確認します。次のコマンドを実行して、newnslogファイル内の番号を確認できま
す。

# nsconmsg –K <newnslog_file> -s ConLb=2 –d oldconmsg

特定の仮想サーバのサービスを確認し、応答時間、オープン確立接続（OE）、要求数、永続要求、および
永続レート（P）をチェックして、問題をさらにトラブルシューティングします。
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– ロードバランシング方式がラウンドロビンの場合は、前の手順で説明した永続リクエストを確認します。
さらに、サービスが安定していないかどうかを確認します。そうでない場合は、「サービスが安定しな
い」の問題に記載されているトラブルシューティング手順を実行してください

– アプライアンスで永続性が構成されているかどうかを確認します。

– 安定していないサービスがあるかどうかを確認します。「はい」の場合は、「サービスが安定していない」
という問題について記載されているトラブルシューティング手順を完了します。

• 問題

サービスのステータスは DOWNと表示されます。

解像度

次のコンポーネントのトラブルシューティングを検討してください。

– SNIPアドレスが設定されているかどうかを確認します。
– 適切なモニターがサービスにバインドされていることを確認します。
– カスタムモニターがサービスにバインドされている場合は、TCPモニターまたは pingモニターをサー
ビスにバインドし、モニターのステータスを確認します。これで問題が解決した場合は、カスタムモニ
ターに何らかの問題があり、モニターについてさらに調査する必要があります。

– 別のサブネットにあるサーバーのサービスのステータスが DOWNと表示されているかどうかを確認
します。[はい]の場合は、[サブネット IP] (USNIP)で問題が解決するかどうかを確認します。これは、
MIPアドレスがサーバと通信できないことが原因であるためです。

• 問題

応答時間に問題があります。

解像度

次のコンポーネントのトラブルシューティングを検討してください。

– 次のコマンドを実行して、サービス統計からサーバーの応答時間を確認します。

# nsconmsg –K <newnslog_file> -s ConLb=2 –d oldconmsg

– サービスが安定していないか、サービスのステータスが DOWNの問題として表示されていないか確認
してください。

• 問題

一方のサーバーは、他の負荷分散サーバーよりも多くのリクエストを処理しています。

解像度

次のコンポーネントのトラブルシューティングを検討してください。

– 負荷分散方法を確認してください。ラウンドロビン方式を使用して、サーバーの負荷に関係なくクライ
アント要求を均等に分散します。
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– ロードバランシング設定に対してパーシステンスが有効になっているかどうかを確認します。永続性が
有効になっている場合、特に永続セッションが長い場合、特定のサーバーがそのセッションを維持する
ためにより重い負荷がかかっている可能性があります。

– 各サービスに重みが割り当てられているかどうかを確認します。適切な重みを割り当てると、適切な荷
重分散に役立ちます。

• 問題

特定の負荷分散サーバーへの接続が停止します。たとえば、1つの Outlookサーバーへのすべての接続が停
止する可能性があります。

解像度

次のコンポーネントのトラブルシューティングを検討してください。

– ロードバランシング方法を確認してください。ラウンドロビンの場合は、接続数を最小限に抑える方法
に変更することを検討してください。

– モニターのタイムアウト期間を短縮することを検討してください。タイムアウト期間を短くすると、サ
ービスをより早く DOWN（ダウン）としてマークできます。これにより、機能しているサーバにトラフ
ィックを誘導するのに役立ちます。

– 接続が長時間停止すると、サージキューが構築される可能性があります。サーバーの負荷が急増するの
を避けるために、サージキューをフラッシュすることを検討してください。

– サーバが最大レベルで動作している場合は、パフォーマンスを向上させるために新しいサーバを追加す
ることを検討してください。

• 問題

負荷分散のための最小接続方法が設定されている場合でも、接続の大部分は特定のサーバーに向けられます。

解像度

パーシスタンスが設定されていて、タイプがソース IPであるかどうかを確認します。接続数が最も少ない方
法でも送信元 IPパーシステンスが設定されている場合、要求は特定のサーバーに送信されます。セッション
情報を維持するには、サーバーの IPアドレスが必要です。HTTP Cookieベースの永続性を使用することを
検討してください。

• トラブルシューティングのヒントその他の問題については
、上記に記載されていない問題のトラブルシューティングを行うために、次のヒントを検討してください。

– 複数の負荷モニターが 1つのサービスにバインドされている場合、サービスの負荷は、そのサービスに
バインドされている負荷モニターのすべての値の合計になります。負荷分散が適切に機能するには、同
じモニターセットをすべてのサービスにバインドする必要があります。

– サービスにバインドされた負荷モニターを無効にし、サービスが仮想サーバーにバインドされている場
合、仮想サーバーはロードバランシングにラウンドロビン方式を使用します。

– 負荷分散方式が CUSTOMLOADで、サービスのステータスが UPである仮想サーバーにサービスをバ
インドすると、仮想サーバーは負荷分散に初期ラウンドロビン方式を使用します。サービスにカスタム
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ロードモニターがない場合、またはカスタムロードモニターの少なくとも 1つのステータスが UPでな
い場合は、引き続きラウンドロビン状態になります。

– 負荷分散方式が CUSTOMLOADである仮想サーバーにバインドされているすべてのサービスでは、サ
ービスには負荷監視がバインドされている必要があります。

– CUSTOMLOADロードバランシング方式は、スタートアップラウンドロビンにも従います。
– メトリックベースのバインディングを無効にし、これが最後のアクティブなメトリックである場合、特
定の仮想サーバーはロードバランシングにラウンドロビン方式を使用します。メトリックのしきい値を
ゼロに設定すると、メトリックは無効になります。

– モニターにバインドされたメトリックがしきい値を超えると、その特定のサービスは負荷分散の対象と
は見なされません。すべてのサービスがしきい値に達すると、仮想サーバーはラウンドロビン方式を使
用して負荷分散を行い、「5xx‑server busy error」というエラーメッセージが表示されます。

– カスタムテーブルから最大 10個のメトリックスをモニターにバインドできます。
– OIDはスカラー変数でなければなりません。
– 負荷分散を正常に行うには、間隔をできるだけ短くする必要があります。間隔が長いと、負荷値を取得
する時間が長くなります。その結果、不適切な値を使用して負荷分散が行われます。

– ユーザーはローカルテーブルを変更できません。

負荷分散に関する FAQ

August 15, 2023

NetScalerアプライアンスで作成できるさまざまな負荷分散ポリシーにはどのようなものがありますか

NetScalerアプライアンスでは、次の種類の負荷分散ポリシーを作成できます。

• 最小接続数
• ラウンドロビン
• 最短の応答時間
• 最小帯域幅
• 最小パケット数
• URLハッシュ
• ドメイン名ハッシュ
• 送信元 IPアドレスハッシュ
• 宛先 IPアドレスハッシュ
• 送信元 IP‑宛先 IPハッシュ
• トークン
• LRTM
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NetScalerアプライアンスを使用して負荷分散を実装することで、Webファームのセキュリティを実現
できますか

はい。NetScalerアプライアンスを使用して負荷分散を実装することで、Webファームのセキュリティを実現でき
ます。NetScalerアプライアンスでは、負荷分散機能の次のオプションを実装できます。

• IPアドレスの非表示:セキュリティ上の理由と IPアドレスの保護のため、実際のサーバーをプライベート IP
アドレス空間にインストールできます。NetScalerアプライアンスはサーバーに代わってリクエストを受け
入れるため、このプロセスはエンドユーザーには意識されません。アドレス隠蔽モードでは、アプライアンス
は 2つのネットワークを完全に分離します。したがって、クライアントは、FTPや Telnetサーバーなどのプ
ライベートサブネットで実行されているサービスに、そのサービスのアプライアンス上の別の VIPを介してア
クセスできます。

• ポートマッピング:セキュリティ上の理由から、実際の TCPサービスを非標準ポートでホストできるようにし
ます。このプロセスは、NetScaler ADCアプライアンスが標準のアドバタイズ IPアドレスとポート番号でサ
ーバーに代わって要求を受け入れるため、エンドユーザーには透過的です。

NetScaler ADCアプライアンスの負荷分散に使用できるさまざまなデバイスは何ですか

NetScaler ADCアプライアンスを使用して、次のデバイスを負荷分散できます。

• サーバーファーム
• キャッシュまたはリバースプロキシ
• ファイアウォールデバイス
• 侵入検知システム
• SSLオフロードデバイス
• 圧縮デバイス
• コンテンツ検査サーバー

Webサイトの負荷分散機能を実装するのはなぜですか

Webサイトの負荷分散機能を実装すると、次の利点があります。

• 応答時間の短縮:ウェブサイトに負荷分散機能を実装する場合の大きな利点の 1つは、ロード時間が大幅に短
縮されることです。2つ以上のサーバーがWebトラフィックの負荷を分散しているため、各サーバーのトラ
フィック負荷は 1台のサーバーだけの場合よりも少なくなります。つまり、クライアントの要求を満たすため
に利用できるリソースが増えるということです。これにより、ウェブサイトが速くなります。

• 冗長性:負荷分散機能を実装すると、多少の冗長性が生じます。たとえば、ウェブサイトが 3つのサーバー間
でバランスが取れていて、そのうちの 1つがまったく応答しない場合、他の 2つは実行し続けることができ、
ウェブサイトの訪問者もダウンタイムに気付かない。負荷分散ソリューションは、利用できないバックエンド
サーバーへのトラフィックの送信を直ちに停止します。
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リンクロードバランシング (LLB)のMacベースフォワーディング (MBF)オプションを無効にする必要
があるのはなぜですか?

• MBFオプションを有効にすると、NetScaler ADCアプライアンスは、クライアントからの着信トラフィッ
クと同じクライアントへの発信トラフィックが同じアップストリームルーターを通過すると見なします。ただ
し、LLB機能では、リターントラフィックに最適なパスを選択する必要があります。

• MBFオプションを有効にすると、着信クライアントトラフィックを転送したルータを介して発信トラフィッ
クを送信することによって、このトポロジ設計が中断されます。

ネットワーク

August 15, 2023

以下のトピックでは、NetScalerアプライアンスのさまざまなネットワークコンポーネントを構成するための概念的
な参考資料と手順について説明します。

IPアドレス NetScalerが所有するさまざまなタイプの IPアドレス
と、それらを作成、カスタマイズ、削除する方法につい
て説明します。

インターフェイス 利用開始時に実行する必要がある基本的なネットワーク
構成のいくつかを構成します。

アクセス制御リスト（ACL） さまざまな種類のアクセス制御リストと、それらを作成、
カスタマイズ、および削除する方法を構成します。

IPルーティング NetScalerアプライアンスの静的ルーティング機能と動
的ルーティング機能を学習して構成します。

インターネットプロトコルバージョン 6（IPv6） NetScalerアプライアンスが IPv6をどのようにサポー
トしているかをご覧ください。

トラフィックドメイン さまざまなアプリケーションのネットワークトラフィッ
クをセグメント化するために、トラフィックドメインを
学習および構成します。

VXLAN データセンターにおけるスケーラビリティのニーズを満
たすように、VXLANを学習および構成します。
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IPアドレス

August 15, 2023

NetScalerアプライアンスを構成する前に、管理 IPアドレスとも呼ばれる NSIPアドレスを割り当てる必要があり
ます。NetScalerが所有する他の IPアドレスを作成して、サーバーを抽象化し、サーバーとの接続を確立すること
もできます。このタイプの構成では、アプライアンスは抽象化されたサーバーのプロキシとして機能します。ネット
ワークアドレス変換 (INATと RNAT)を使用して接続をプロキシすることもできます。接続をプロキシする場合、ア
プライアンスはブリッジ（レイヤー 2）デバイスまたはパケット転送（レイヤー 3）デバイスとして動作できます。パ
ケット転送をより効率的にするために、スタティック ARPエントリを設定できます。IPv6では、ネイバーディスカ
バリ (ND)を設定できます。

NetScaler ADC所有の IPアドレスの構成

August 15, 2023

NetScalerが所有する IPアドレス（NSIPアドレス、仮想 IPアドレス（VIP）、サブネット IPアドレス（SNIP）、お
よびグローバルサーバー負荷分散サイト IPアドレス（GSLBIP））は、NetScalerアプライアンスにのみ存在します。
NSIPはネットワーク上の NetScalerを一意に識別し、アプライアンスへのアクセスを提供します。VIPは、クライ
アントがリクエストを送信するパブリック IPアドレスです。NetScalerは VIPでクライアント接続を終了し、サー
バーとの接続を開始します。この新しい接続では、サーバーに転送されるパケットの送信元 IPアドレスとして SNIP
またはMIPを使用します。地理的に分散した複数のデータセンターがある場合、各データセンターは一意の GSLBIP
で識別できます。管理アプリケーションへのアクセスを提供するために、NetScaler ADCが所有する IPアドレスを
構成できます。

NSIPアドレスの構成

August 15, 2023

NSIPアドレスは、管理目的で NetScalerアプライアンスにアクセスする IPアドレスです。アプライアンスには、
管理 IPアドレスとも呼ばれるNSIPを 1つだけ設定できます。NetScalerを初めて構成するときは、この IPアドレ
スを追加する必要があります。NSIPアドレスは削除できません。セキュリティ上の理由から、NSIPは組織の LAN
上のルーティング不可能な IPアドレスにする必要があります。

このアドレスを変更する場合は、NetScalerアプライアンスを再起動する必要があります。新しい NSIPアドレスの
サブネットアドレスが前のものと異なる場合は、LAN上の他のネットワークから新しい NSIPアドレスにアクセスで
きるように、このサブネットにデフォルトルートを追加する必要があります。
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重要

NSIPアドレスの設定は必須です。

NetScalerアプライアンスの NSIPアドレスの変更は、次のタスクで構成されます。

• NSIPアドレスを変更します。
• NSIPアドレスのサブネットアドレスにデフォルトルートがない場合は、そのルートを追加します。
• 構成を保存します。
• アプライアンスを再起動します。

コマンドラインプロシージャ

CLIを使用して NSIPアドレスを変更するには：

コマンドプロンプトで入力します。

• set ns config ‑IPAddress <ip_addr> ‑netmask <netmask>
• show ns config

CLIを使用してデフォルトルートを追加するには:

コマンドプロンプトで入力します。

• add route 0 0 <gateway IP address>
• ルートを表示

CLIを使用して設定を保存するには：

コマンドプロンプトで入力します。

• 設定を保存

CLIを使用して NetScalerアプライアンスを再起動するには：

コマンドプロンプトで入力します。

• reboot

GUI手順

GUIを使用して NSIPアドレスを設定するには：

1. 設定ページの右上隅にある歯車アイコンをクリックします。

2. NSIPアドレスペインをクリックします。

3. NSIPアドレスページで、次のパラメータを設定し、「完了」をクリックします。
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• NSIPアドレス
• ネットマスク

GUIを使用してデフォルトルートを追加するには:

[システム] > [ネットワーク] > [ルート]に移動し、[基本]タブで次のパラメータ設定を含むデフォルトルートを追
加し、[作成]をクリックします。

• ネットワーク (0に設定)
• ネットマスク (0に設定)
• ゲートウェイ (ゲートウェイの IPアドレス)

GUIを使用して NetScalerを再起動するには：

1. システムノードの「システム情報」タブページで、「再起動」をクリックします。
2. 再起動を促すメッセージが表示されたら、[設定を保存]を選択して、構成が失われないようにします。

設定例

次の例では、NetScalerアプライアンスの NSIPアドレスが 192.0.2.90に変更されています。このアドレスは、以
前の NSIPアドレスとはサブネットアドレス（192.0.2.0/24）が異なります。したがって、新しい NSIPアドレスが
他のネットワークから到達可能になるように、このサブネットにデフォルトルートが追加されます。

1 > set nsconfig -ipAddress 192.0.2.90 -netmask 255.255.255.0
2
3 Warning: The configuration must be saved and the system rebooted for

these settings to take effect
4 > add route 0 0 192.0.2.1
5
6 Warning: The configuration must be saved and the system rebooted for

these settings to take effect
7 > save config
8
9 Done

10 > reboot

仮想 IP（VIP）アドレスの構成と管理

August 15, 2023

NetScalerの初期構成では、仮想サーバーの IP（VIP）アドレスの構成は必須ではありません。ロードバランシング
を構成するときは、VIPアドレスを仮想サーバーに割り当てます。

ロードバランシングの設定の詳細については、「負荷分散」を参照してください。
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場合によっては、VIP属性をカスタマイズするか、VIPアドレスを有効または無効にする必要があります。通常、VIP
アドレスは仮想サーバーに関連付けられ、一部の VIP属性は仮想サーバーの要件に合わせてカスタマイズされます。
ARPと ICMPの属性を使用して、同じブロードキャストドメインにある複数の NetScalerアプライアンスで同じ仮
想サーバーをホストできます。VIP（または任意の IPアドレス）を追加すると、アプライアンスは ARP要求を送信
し、応答します。VIPは、無効化できる唯一の NetScaler所有 IPアドレスです。VIPアドレスが無効になると、そ
のアドレスを使用する仮想サーバーがダウンし、ARP、ICMP、または L4サービスリクエストに応答しなくなりま
す。VIPアドレスを 1つずつ作成する代わりに、連続した VIPアドレスの範囲を指定できます。

CLIを使用して VIPアドレスを作成するには

コマンドプロンプトで入力します。

• add ns ip <IPAddress> <netmask> ‑type <type>
• show ns ip <IPAddress>

例:

1 > add ns ip 10.102.29.59 255.255.255.0 -type VIP
2 Done
3 <!--NeedCopy-->

CLIを使用して VIPアドレスの範囲を作成するには：

コマンドプロンプトで入力します。

• add ns ip <IPAddress> <netmask> ‑type <type>
• show ns ip <IPAddress>

例:

1 > add ns ip 10.102.29.[60-64] 255.255.255.0 -type VIP
2 ip "10.102.29.60" added
3 ip "10.102.29.61" added
4 ip "10.102.29.62" added
5 ip "10.102.29.63" added
6 ip "10.102.29.64" added
7 Done
8 <!--NeedCopy-->

CLIを使用して IPv4 VIPアドレスを有効または無効にするには：

コマンドプロンプトで、次のいずれかのコマンドセットを入力して VIPを有効または無効にし、構成を確認します。

• enable ns ip <IPAddress>
• show ns ip <IPAddress>
• disable ns ip <IPAddress>
• show ns ip <IPAddress>

例:
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1 > enable ns ip 10.102.29.79
2 Done
3 > show ns ip 10.102.29.79
4
5 IP: 10.102.29.79
6 Netmask: 255.255.255.255
7 Type: VIP
8 state: Enabled
9 arp: Enabled

10 icmp: Enabled
11 vserver: Enabled
12 management access: Disabled
13 telnet: Disabled
14 ftp: Disabled
15 ssh: Disabled
16 gui: Disabled
17 snmp: Disabled
18 Restrict access: Disabled
19 dynamic routing: Disabled
20 hostroute: Disabled
21 Done
22 > disable ns ip 10.102.29.79
23 Done
24 > show ns ip 10.102.29.79
25
26 IP: 10.102.29.79
27 Netmask: 255.255.255.255
28 Type: VIP
29 state: Disabled
30 arp: Enabled
31 icmp: Enabled
32 vserver: Enabled
33 management access: Disabled
34 telnet: Disabled
35 ftp: Disabled
36 ssh: Disabled
37 gui: Disabled
38 snmp: Disabled
39 Restrict access: Disabled
40 dynamic routing: Disabled
41 hostroute: Disabled
42
43 Done
44 <!--NeedCopy-->

GUIを使用して VIPアドレスを設定するには：

[ **システム] > [ネットワーク] > [IP] > [ IPv4 ]に移動し、新しい IPアドレスを追加するか、既存のアドレスを編
集します。**

GUIを使用して VIPアドレスの範囲を作成するには:

1. System >Network > IPs > IPV4sに移動します。
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2. アクションリストで、「範囲を追加」を選択します。

GUIを使用して VIPアドレスを有効または無効にするには:

1. System >Network > IPs > IPV4sに移動します。
2. 次のいずれかを行います：

• VIPアドレスを選択します。
• Ctrlキーを押したまま、複数のサーバーアドレスエントリを選択します。
• Shiftキーを押したまま、サーバーアドレスエントリの範囲を選択します。
• ヘッダー行の左側にあるチェックボックスを選択して、すべてのアドレスを選択します。

3. アクションリストから、「無効化」または「有効化 **」を選択します。

TTLアップデートによるUDP負荷分散セットアップでのNetScalerアプライアンスの検出

次の表は、NetScalerアプライアンスがさまざまな機能で受信パケットの TTL値をどのように処理するかを示して
います。

機能 TTL値

仮想サーバー リクエストをバックエンドサーバーに転送する場合、
TTLは 255に設定されます。応答をクライアントに転送
すると、TTLが 1ずつ減ります。

L2モード TTLは変更されません。

L3モード TTLは 255に設定されています。

INAT リクエストをバックエンドサーバーに転送する際、TTL
は 255に設定されます。応答をクライアントに転送する
と、TTLが 1ずつ減ります。

監視アプリケーションを実行している企業やシナリオによっては、負荷分散設定の NetScalerアプライアンスをト
レースルートのホップの 1つとして検出する必要があります。負荷分散セットアップの NetScalerアプライアンス
は、リクエストをバックエンドサーバーに転送するときに、デフォルトで TTL値を減らさずに 255に設定するため、
トレースルートで検出されません。

この要件を満たすには、VIPアドレスの Decrement TTLパラメータを使用できます。このパラメータは、この
VIPを使用するすべての UDP仮想サーバーに適用されます。

VIPの Decrement TTLパラメーターを有効にすると、NetScalerアプライアンスは、この VIPを使用する UDP
仮想サーバーで受信したリクエストを転送するときに、TTL値を 255に設定するのではなく、1ずつ減らします。

tracerouteデータを使用してアプリケーションを監視しているときに、UDP負荷分散セットアップの NetScaler
アプライアンスの存在を検出できるようになりました。
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始める前に

負荷分散設定のトレースルートで検出されるように NetScalerアプライアンスを構成する前に、次の点に注意して
ください。

• Decrement TTLパラメータは UDP負荷分散仮想サーバーでのみサポートされます。
• デクリメント TTLパラメータは、IPv4 VIPアドレスと IPv6 VIP (VIP6)アドレスでサポートされています。
• Decrement TTLパラメーターは、スタンドアロンのNetScalerアプライアンスだけでなく、高可用性（HA）
やクラスターのセットアップでもサポートされています。

構成の手順

UDP負荷分散設定の tracerouteで検出されるように NetScalerアプライアンスを構成するには、次のタスクで構
成されます。

• UDP負荷分散構成の作成
• VIPアドレスのデクリメント TTLパラメータを有効にする

CLI手順

CLIを使用して VIPアドレスのデクリメント TTLオプションを有効にするには：

• VIPアドレスを追加するときに VIPアドレスの Drecrement TTLオプションを有効にするには、コマンドプ
ロンプトで次のように入力します。

– add ns ip <ip> <mask> ‑type VIP ‑decrementTTL ENABLED
– show ns ip <VIP address>

• 既存の VIPアドレスの Decrement TTLオプションを有効にするには、コマンドプロンプトで次のように入
力します。

– set ns ip <ip> <mask> ‑decrementTTL ENABLED
– show ns ip <VIP address>

CLIを使用して VIP6アドレスのデクリメント TTLオプションを有効にするには：

• VIP6アドレスを追加するときに VIP6アドレスの Drecrement TTLオプションを有効にするには、コマンド
プロンプトで次のように入力します。

– add ns ip6 <IP6/prefix> <mask> ‑type VIP ‑decrementTTL ENABLED
– show ns ip6 <VIP6/prefix>

• 既存の VIP6アドレスのデクリメント TTLオプションを有効にするには、コマンドプロンプトで次のように入
力します。
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– set ns ip6 <ip6/prefix> <mask> ‑decrementTTL ENABLED
– show ns ip6 <VIP6 address>

1 > add ns ip 203.0.113.30 -type VIP -decrementTTL ENABLED
2 Done
3
4 > add ns ip6 2001:DB8:5001::30 -type VIP -decrementTTL ENABLED
5 Done
6 <!--NeedCopy-->

GUI手順

GUIを使用して VIPアドレスのデクリメント TTLオプションを有効にするには:

[ **システム] > [ネットワーク] > [IP] > [ IPv4]に移動し、新しい VIPアドレスを追加するか、既存のアドレスを
編集するときに Decrement TTLパラメータを有効にします。**

GUIを使用して VIP6アドレスのデクリメント TTLオプションを有効にするには:

[ **システム] > [ネットワーク] > [IP] > [ IPv6]に移動し、新しい VIP6アドレスを追加するか、既存のアドレスを
編集するときに Decrement TTLパラメータを有効にします。**

仮想 IPアドレス（VIP）の ARP抑制の構成

August 15, 2023

NetScalerアプライアンスは、その VIPに関連付けられている仮想サーバーの状態に基づいて、仮想 IP（VIP）アド
レスに対する ARP要求に応答するか、応答しないかを構成できます。

たとえば、HTTPタイプの仮想サーバー V1と HTTPSタイプの V2が NetScalerアプライアンスの VIPアドレス
10.102.29.45を共有している場合、V1と V2の両方がダウン状態の場合、VIP10.102.29.45の ARP要求に応答し
ないようにアプライアンスを構成できます。

仮想 IPアドレスの ARP応答抑制を設定するには、次の 3つのオプションを使用できます。

• なし。NetScalerアプライアンスは、そのアドレスに関連付けられている仮想サーバーの状態に関係なく、
VIPアドレスを求めるすべての ARP要求に応答します。

• 1つの仮想サーバー。NetScalerアプライアンスは、関連する仮想サーバーの少なくとも 1つが稼働状態の場
合、VIPアドレスの ARP要求に応答します。

• すべての仮想サーバー。NetScalerアプライアンスは、関連するすべての仮想サーバーが稼働状態の場合、
VIPアドレスの ARP要求に応答します。

次の表は、2つの仮想サーバーで構成された VIPでの NetScalerアプライアンスの動作例を示しています。
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VIPに関連する仮想
サーバー ステート 1 ステート 2 ステート 3 ステート 4

NONE

V1 上へ 上へ DOWN DOWN

V2 上へ DOWN 上へ DOWN

この VIPの ARPリ
クエストに応答しま
すか?

はい はい はい はい

ONE VSERVER

V1 上へ 上へ DOWN DOWN

V2 上へ DOWN 上へ DOWN

この VIPの ARPリ
クエストに応答しま
すか?

はい はい はい いいえ

ALL VSERVER

V1 上へ 上へ DOWN DOWN

V2 上へ DOWN 上へ DOWN

この VIPの ARPリ
クエストに応答しま
すか?

はい いいえ いいえ いいえ

V1と V2の 2つの仮想サーバーのパフォーマンスをテストする例を考えてみましょう。これらの仮想サーバーの VIP
アドレスは同じですが、タイプが異なり、それぞれNetScalerアプライアンスNS1とNS2で構成されています。共
有 VIPアドレスを VIP1と呼びましょう。

V1は、サーバー S1、S2、および S3のロードバランシングを行います。V2はサーバー S4と S5のロードバランシ
ングを行います。

NS1と NS2の両方で、VIP1の場合、ARP抑制パラメータは ALL_VSERVERに設定されています。NS1の V1と
V2のパフォーマンスをテストする場合は、NS2が VIP1の ARP要求に応答しないように、NS2の V1と V2を手動
で無効にする必要があります。

図 1：
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実行フローは次のとおりです。

1. クライアント C1は V1に要求を送信します。リクエストは R1に達します。
2. R1には V1の IPアドレス（VIP1）の APRエントリがないため、R1は VIP1の ARP要求をブロードキャス
トします。

3. NS1は、送信元MACアドレスMAC1と送信元 IPアドレス VIP1で応答します。NS2は ARP要求に応答し
ません。

4. SW1は ARP応答から VIP1のポートを学習してブリッジテーブルを更新し、R1は ARPエントリをMAC1
と VIP1で更新します。

5. R1は NS1のアドレス VIP1にパケットを転送します。
6. NS1の負荷分散アルゴリズムがサーバー S2を選択し、NS1は SNIPアドレスの 1つと S2間の接続を開き
ます。S2がクライアントに応答を送信すると、応答は同じパスで返されます。

7. 次に、NS2で V1と V2のパフォーマンスをテストします。そこで、NS2で V1と V2を有効にし、NS1で無
効にします。NS2は VIP1の ARPメッセージをブロードキャストするようになりました。メッセージでは、
MAC2は送信元MACアドレスで、VIP1は送信元 IPアドレスです。

8. SW1は ARPブロードキャストからMAC2に到達するためのポート番号を学習し、ブリッジテーブルを更新
して以降の VIP1へのクライアント要求を NS2に送信します。R1は ARPテーブルを更新します。

9. ここで、R1の ARPテーブルで VIP1の ARPエントリがタイムアウトし、クライアント C1が V1への要求を
送信したとします。R1には VIP1の APRエントリがないため、VIP1の ARP要求をブロードキャストします。

10. NS2は、送信元MACアドレスと VIP1を送信元 IPアドレスとして応答します。NS1は ARP要求に応答しま
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せん。

CLIを使用して ARP応答抑制を設定するには：

コマンドプロンプトで入力します。

• set ns ip ‑arpResponse <arpResponse>]
• sh ns ip <IPAddress>

例:

1 > set ns ip 10.102.29.96 -arpResponse ALL_VSERVERS
2 Done
3 <!--NeedCopy-->

GUIを使用して ARP応答抑制を設定するには：

1. System >Network > IPs > IPV4sに移動します。
2. IPアドレスエントリを開き、ARPレスポンスのタイプを選択します。

サブネット IPアドレス（SNIP）の構成

August 15, 2023

サブネット IPアドレス（SNIP）は、NetScalerがサーバーと通信するために使用する NetScaler所有の IPアドレ
スです。

NetScalerは、サブネット IPアドレスをソース IPアドレスとして使用して、クライアント接続をサーバーにプロキ
シします。また、動的ルーティングプロトコルに関連するパケットなどの独自のパケットを生成する場合や、監視プ
ローブを送信してサーバーの状態を確認する場合にもサブネット IPアドレスを使用します。ネットワークトポロジ
によっては、さまざまなシナリオで 1つ以上の SNIPを設定する必要がある場合があります。

NetScalerで SNIPアドレスを構成するには、SNIPアドレスを追加し、グローバルサブネット IP（USNIP）使用モ
ードを有効にします。SNIPを 1つずつ作成する代わりに、SNIPの範囲を連続して指定することもできます。

CLIを使用して SNIPアドレスを設定するには：

コマンドプロンプトで入力します。

• add ns ip <IPAddress> <netmask> ‑type SNIP
• show ns ip <IPAddress>

例:

1 > add ns ip 10.102.29.203 255.255.255.0 -type SNIP
2 Done
3 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4479



NetScaler 13.1

CLIを使用してさまざまな SNIPアドレスを作成するには：

コマンドプロンプトで入力します。

• add ns ip <IPAddress> <netmask> ‑type SNIP
• show ns ip <IPAddress>

例:

1 > add ns ip 10.102.29.[205-209] 255.255.255.0 -type SNIP
2 ip "10.102.29.205" added
3 ip "10.102.29.206" added
4 ip "10.102.29.207" added
5 ip "10.102.29.208" added
6 ip "10.102.29.209" added
7 Done
8 <!--NeedCopy-->

CLIを使用して USNIPモードを有効または無効にするには：

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• enable ns modeUSNIP
• disable ns modeUSNIP

GUIを使用して SNIPアドレスを設定するには：

[システム] > [ネットワーク] > [IP] > [IPv4]に移動し、新しい SNIPアドレスを追加するか、既存のアドレスを編集
します。

GUIを使用してさまざまな SNIPアドレスを作成するには:

1. [システム] > [ネットワーク] > [IP] > [IPv4]に移動します。
2. アクションリストで、「範囲を追加」を選択します。

CLIを使用して USNIPモードを有効または無効にするには：

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• enable ns mode USNIP

• disable ns mode USNIP

GUIを使用して USNIPモードを有効または無効にするには:

1. [システム] > [設定]に移動し、[モードと機能]グループで [モードの変更]をクリックします。
2.「サブネット IPを使用」オプションを選択または選択解除します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4480



NetScaler 13.1

直接接続されたサーバーサブネットでの SNIPの使用

NetScalerと NetScalerに直接接続されているサーバーまたは L2スイッチのみを介して接続されているサーバ
ー間の通信を有効にするには、サーバーのサブネットに属するサブネット IPアドレスを構成する必要があります。
NSIPを介して接続された直接接続管理サブネットを除き、直接接続されたサブネットごとに少なくとも 1つのサブ
ネット IPアドレスを設定する必要があります。

NetScaler NS1の負荷分散仮想サーバー LBVS1を使用して、L2スイッチ SW1を介して NS1に接続されているサ
ーバー S1と S2の負荷分散を行う負荷分散設定の例を考えてみましょう。S1と S2は同じサブネットに属します。

SNIPアドレス SNIP1は、S1および S2と同じサブネットに属し、NS1で設定されます。SNIP1が設定されるとす
ぐに、NS1は SNIP1の ARPパケットをブロードキャストします。

NS1上のサービス SVC‑S1と SVC‑S2は S1と S2を表します。これらのサービスが設定されるとすぐに、NS1は
S1と S2に ARP要求をブロードキャストして、IPと MACのマッピングを解決します。S1と S2が応答した後、
NS1はアドレス SNIP1から定期的に監視プローブを送信し、正常性をチェックします。

NetScaler ADCでの負荷分散の構成の詳細については、「負荷分散」を参照してください。

次に、この例のトラフィックフローを示します。

1. クライアント C1は LBVS‑1に要求パケットを送信します。リクエストパケットには次のものが含まれます。

• ソース IP =クライアントの IPアドレス (198.51.100.10)
• 宛先 IP = LBVS‑1の IPアドレス (203.0.113.15)

2. NS1の LBVS1は要求パケットを受信します。
3. LBVS1の負荷分散アルゴリズムはサーバー S2を選択します。
4. S2は NS1に直接接続されており、SNIP1（192.0.1.10）は S2と同じサブネットに属する唯一の IPアドレ
スであるため、NS1は SNIP1と S2間の接続を開きます。

5. NS1は SNIP1から S2にリクエストパケットを送信します。リクエストパケットには次のものが含まれます。
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• ソース IP = SNIP1 (192.0.1.10)
• デスティネーション IP = S2の IPアドレス (192.0.1.30)

6. S2の応答は同じパスで返されます。

ルーター経由で接続されたサーバーサブネットに SNIPを使用する

NetScalerとルーターを介して接続されたサブネット内のサーバー間の通信を可能にするには、ルーターに直接接
続されたインターフェイスのサブネットに属するサブネット IPアドレスを少なくとも 1つ構成する必要があります。
ADCは、このサブネット IPアドレスを使用して、ルーター経由でアクセスできるサブネット内のサーバーと通信し
ます。

NetScaler NS1の負荷分散仮想サーバー LBVS1を使用して、ルーター R1を介して NS1に接続されているサーバ
ー S1、S2、S3、S4の負荷分散を行う負荷分散設定の例を考えてみましょう。

S1と S2は同じサブネット 192.0.2.0/24に属し、L2スイッチ SW1を介して R1に接続されています。S3と S4は
別のサブネット（192.0.3.0/24）に属し、L2スイッチ SW2を介して R1に接続されています。

NetScaler NS1は、サブネット 192.0.1.0/24を介してルーター R1に接続されています。SNIP1は、ルータに直
接接続されたインターフェイス（192.0.1.0/24）と同じサブネットに属し、NS1に設定されています。NS1は、こ
のアドレスを使用して、サーバ S1および S2と通信し、サーバ S3および S4と通信します。

NetScaler ADCでの負荷分散の構成の詳細については、「負荷分散」を参照してください。

アドレス SNIP1が設定されると、NS1は SNIP1の ARPアナウンスパケットをブロードキャストします。

NS1のルーティングテーブルは、S1、S2、S3、および S4から R1までのルートエントリで構成されています。これ
らのルートエントリは、スタティックルートエントリであるか、ダイナミックルーティングプロトコルを使用して R1
から NS1にアドバタイズされます。

NS1上の SVC‑S1、SVC‑S2、SVC‑S3、および SVC‑S4の各サービスは、サーバ S1、S2、S3、および S4を表しま
す。NS1は、ルーティング・テーブルで、これらのサーバに R1経由でアクセス可能であることを検出します。NS1
は、アドレス SNIP1から定期的に監視プローブを送信し、正常性をチェックします。

NetScaler ADCでの IPルーティングの詳細については、「IPルーティング」を参照してください。
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次に、この例のトラフィックフローを示します。

1. クライアント C1は LBVS‑1に要求パケットを送信します。リクエストパケットには次のものが含まれます。

• ソース IP =クライアントの IPアドレス (198.51.100.10)
• 宛先 IP = LBVS‑1の IPアドレス (203.0.113.15)

2. NS1の LBVS1は要求パケットを受信します。
3. LBVS1の負荷分散アルゴリズムはサーバー S3を選択します。
4. NS1 はルーティングテーブルをチェックし、S3 に R1 経由でアクセスできることを確認します。SNIP1
（192.0.1.10）は、ルーター R1と同じサブネットに属するNS1の唯一の IPアドレスです。NS1は、R1を介
して SNIP1と S3間の接続を開きます。

5. NS1は SNIP1から R1にリクエストパケットを送信します。リクエストパケットには次のものが含まれます。

• 送信元 IPアドレス = SNIP1 (192.0.1.10)
• ターゲット IPアドレス = S3の IPアドレス (192.0.3.20)

6. 要求は R1に到達し、R1はルーティングテーブルをチェックして、要求パケットを S3に転送します。
7. S3の応答は同じパスで返されます。

L2スイッチ上の複数のサーバサブネット（VLAN）に SNIPを使用する

NetScalerに接続された L2スイッチに複数のサーバーサブネット（VLAN）がある場合は、NetScalerがこれらの
サーバーサブネットと通信できるように、各サーバーサブネットに少なくとも 1つの SNIPアドレスを構成する必要
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があります。

NetScaler NS1の負荷分散仮想サーバー LBVS1を使用して、L2スイッチ SW1を介して NS1に接続されているサ
ーバー S1と S2の負荷分散を行う負荷分散設定の例を考えてみましょう。S1と S2は異なるサブネットに属し、それ
ぞれ VLAN 10と VLAN20の一部です。NS1と SW1の間のリンクはトランクリンクであり、VLAN10と VLAN20
によって共有されます。

NetScaler ADCでの負荷分散の構成の詳細については、「負荷分散」を参照してください。

サブネット IPアドレス SNIP1（参照目的のみ）および SNIP2（参照目的のみ）は、NS1上で構成されます。NS1は
（VLAN 10の）SNIP1を使用してサーバ S1と通信し、SNIP2（VLAN 20上）を使用して S2と通信します。SNIP1
と SNIP2が構成されると、NS1は SNIP1と SNIP2の ARPアナウンスメント・パケットをブロードキャストしま
す。

NetScaler ADCでの VLANの構成の詳細については、「VLANの構成」を参照してください。

NS1上のサービス SVC‑S1および SVC‑S2は、サーバ S1および S2を表します。これらのサービスが設定されると
すぐに、NS1はそれらのサービスに対する ARP要求をブロードキャストします。S1と S2が応答すると、NS1は定
期的に監視プローブを送信して状態を確認します。NS1は、アドレス SNIP1から S1に、アドレス SNIP2から S2
にモニタリングプローブを送信します。

次に、この例のトラフィックフローを示します。

1. クライアント C1は LBVS‑1に要求パケットを送信します。リクエストパケットには次のものが含まれます。

• ソース IP =クライアントの IPアドレス (198.51.100.10)
• 宛先 IP = LBVS‑1の IPアドレス (203.0.113.15)

2. NS1の LBVS1は要求パケットを受信します。
3. LBVS1の負荷分散アルゴリズムはサーバー S2を選択します。
4. S2はNS1に直接接続されており、S2と同じサブネットに属するNS1上の IPアドレスはSNIP2（192.0.2.10）
だけなので、NS1は SNIP2と S2間の接続を開きます。
注:S1を選択すると、NS1は SNIP1と S1の間の接続を開きます。

5. NS1は SNIP2から S2にリクエストパケットを送信します。リクエストパケットには次のものが含まれます。
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• ソース IP = SNIP1 (192.0.2.10)
• ターゲット IP = S2の IPアドレス (192.0.2.20)

6. S2の応答は同じパスで返されます。

GSLBサイト IPアドレス（GSLBIP）の構成

August 15, 2023

GSLBサイト IP (GSLBIP)アドレスは、GSLBサイトに関連付けられた IPアドレスです。NetScalerアプライアン
スを最初に構成するときに、GSLBIPアドレスを指定する必要はありません。GSLBIPアドレスは、GSLBサイトを
作成する場合にのみ使用されます。

GSLBサイトの IPアドレスの作成の詳細については、「グローバルサーバーの負荷分散」を参照してください。

NetScaler ADCが所有する IPアドレスを削除する

August 15, 2023

NSIP以外のすべての IPアドレスを削除できます。次の表は、さまざまなタイプの IPアドレスを削除するために実
行する必要のあるプロセスをまとめたものです。VIPを削除する前に、関連する仮想サーバーを削除してください。

IPアドレスタイプ 含意

サブネット IPアドレス (SNIP) 削除する IPアドレスがサブネット内の最後の IPアドレ
スの場合、関連するルートはルートテーブルから削除さ
れます。削除する IPアドレスが対応するルートエントリ
のゲートウェイである場合、そのサブネットルートのゲ
ートウェイは NetScalerが所有する別の IPアドレスに
変更されます。

仮想サーバーの IPアドレス (VIP) VIPを削除する前に、まず VIPに関連付けられた仮想サ
ーバを削除する必要があります。仮想サーバーの削除の
詳細については、「負荷分散」を参照してください。

GSLBサイトの IPアドレス GSLBサイトの IPアドレスを削除する前に、それに関連
付けられているサイトを削除する必要があります。サイ
トの削除の詳細については、「グローバルサーバーの負荷
分散」を参照してください。

CLIを使用して IPアドレスを削除するには、次の手順を実行します。
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コマンドプロンプトで入力します。

rm ns ip <IPaddress>

例:

1 > rm ns ip 10.102.29.54
2 Done
3 <!--NeedCopy-->

GUIを使用して IPアドレスを削除するには

[システム] > [ネットワーク] > [ IP ] > [ IPv4]に移動し、IPアドレスを削除します。

アプリケーションアクセス制御の構成

August 15, 2023

管理アクセス制御とも呼ばれるアプリケーションアクセス制御は、ユーザー認証を管理し、アプリケーションとデー
タへのユーザーアクセスを決定するルールを実装するための統一されたメカニズムを形成します。管理アプリケーシ
ョンへのアクセスを提供するように SNIPを構成できます。NSIPの管理アクセスはデフォルトで有効になっており、
無効にすることはできません。ただし、ACLを使用して制御することはできます。

ACLの使用の詳細については、アクセス制御リスト (ACL)を参照してください。

NetScaler ADCアプライアンスは、VIPへの管理アクセスをサポートしていません。

次の表は、管理アクセスと Telnetの特定のサービス設定との相互作用の概要を示しています。

管理アクセス
Telnet (NetScalerで設定されてい
る状態) Telnet（IPレベルでの有効状態）

有効化 有効化 有効化

有効化 無効化 無効化

無効化 有効化 無効化

無効化 無効化 無効化

次の表は、アウトバウンドトラフィックの送信元 IPアドレスとして使用される IPアドレスの概要を示しています。

アプリケーション/ IP NSIP SNIP VIP

ARP はい はい いいえ

サーバー側トラフィック いいえ はい いいえ
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アプリケーション/ IP NSIP SNIP VIP

RNAT いいえ はい はい

ICMP PING はい はい いいえ

動的ルーティング はい はい はい

次の表は、これらの IPアドレスで利用できるアプリケーションの概要を示しています。

アプリケーション/ IP NSIP SNIP VIP

SNMP はい はい はい

システムアクセス はい はい いいえ

Telnet、SSH、GUI、FTPなどのアプリケーションを使用して NetScalerにアクセスし、管理できます。

注：セキュリティ上の理由から、NetScalerでは Telnetと FTPは無効になっています。有効にするには、カスタマ
ーサポートに連絡してください。アプリケーションを有効にすると、IPレベルで制御を適用できます。

これらのアプリケーションに応答するように NetScalerを構成するには、特定の管理アプリケーションを有効にす
る必要があります。IPアドレスの管理アクセスを無効にすると、その IPアドレスを使用する既存の接続は終了しま
せんが、新しい接続を開始することはできません。

また、基盤となる FreeBSDオペレーティングシステムで実行されている管理以外のアプリケーションはプロトコル
攻撃を受けやすいため、これらのアプリケーションは NetScalerアプライアンスの攻撃防止機能を活用しません。

SNIPまたは NSIP上のこれらの非管理アプリケーションへのアクセスをブロックできます。アクセスがブロックさ
れると、SNIPまたは NSIPを使用して NetScalerに接続しているユーザーは、基盤となるオペレーティングシステ
ムで実行されている非管理アプリケーションにアクセスできなくなります。

CLIを使用して IPアドレスの管理アクセスを設定するには：

コマンドプロンプトで入力します。

**set ns ip** <IPAddress> ‑mgmtAccess <value> ‑**telnet** <value> ‑**ftp** <value> ‑**gui** <value>
‑**ssh** <value> ‑**snmp** <value> ‑**restrictAccess** (**ENABLED** | **DISABLED**)

例:

1 > set ns ip 10.102.29.54 -mgmtAccess enabled -restrictAccess ENABLED
2 Done
3 <!--NeedCopy-->

GUIを使用して IPアドレスの管理アクセスを有効にするには:

1. System >Network > IPs > IPV4sに移動します。
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2. IPアドレスエントリを開き、[一覧表示されたアプリケーションをサポートするために管理アクセス制御を有
効にする]オプションを選択します。

サブネット IPアドレス（SNIP）を使用してNetScaler ADC GUIへの安全なアクセスを有効にする

NetScaler IP（NSIP）では、NetScaler GUIへのセキュアアクセスがデフォルトで有効になっています。アプライ
アンスのサブネット IPアドレスを使用して、NetScaler ADCアプライアンスへの安全なアクセスを有効にすること
もできます。

ハイアベイラビリティペアへのセキュアアクセス用の SNIPアドレスを設定した後、SNIPアドレスにアクセスする
と、プライマリアプライアンスがセキュアアクセスできるようになります。

NetScaler LI手順

CLIを使用してサブネット IPアドレス（SNIP）を使用して NetScaler ADC GUIへの安全なアクセスを有効にする
には：

コマンドプロンプトで入力します。

ns IPタイプに設定 <SNIP_Address>SNIP‑guiセキュアオンリー‑mgmtAccess有効

例:

1 > set ns ip 203.0.113.99 -mgmtAccess enabled -restrictAccess ENABLED
2
3 Done
4 <!--NeedCopy-->

NetScaler ADCが接続をプロキシする方法

August 15, 2023

クライアントが接続を開始すると、NetScalerアプライアンスはクライアント接続を終了し、適切なサーバーへの接
続を開始して、パケットをサーバーに送信します。アプライアンスは、サービスタイプ UDPまたは ANYに対してこ
のアクションを実行しません。

サービスタイプの詳細については、「負荷分散」を参照してください。

サーバーとの接続を開始する前に、パケットを処理するように NetScaler ADCを構成できます。デフォルトの動作
では、パケットをサーバーに送信する前に、パケットの送信元と宛先の IPアドレスを変更します。送信元 IPモード
の使用を有効化することで、パケットの送信元 IPアドレスを保持するように NetScalerを構成できます。
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宛先 IPアドレスの選択方法

NetScalerアプライアンスに送信されるトラフィックは、仮想サーバーまたはサービスに送信できます。アプライア
ンスは、仮想サーバーとサービスへのトラフィックを異なる方法で処理します。NetScalerは、次の図に示すように、
仮想サーバーの IP（VIP）アドレスで受信したトラフィックを終了し、宛先 IPアドレスをサーバーの IPアドレスに
変更してから、トラフィックをサーバーに転送します。

図 1：VIPへのプロキシ接続

サービス宛てのパケットは適切なサーバーに直接送信され、NetScalerは宛先 IPアドレスを変更しません。この場
合、NetScalerはプロキシとして機能します。

送信元 IPアドレスの選択方法

NetScalerアプライアンスが物理サーバーまたはピアデバイスと通信する場合、デフォルトではクライアントの IP
アドレスは使用されません。NetScalerはサブネット IPアドレス（SNIP）のプールを管理し、このプールから IP
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アドレスを選択して、物理サーバーへの接続のソース IPアドレスとして使用します。物理サーバーが配置されている
サブネットに応じて、NetScalerは特定の SNIPアドレスを選択します。

注：「ソース IP（USIP）の使用」オプションが有効になっている場合、アプライアンスはクライアントの IPアドレス
を使用します。

送信元 IPモードの使用を有効にする

August 15, 2023

NetScaler ADCアプライアンスが物理サーバーまたはピアデバイスと通信する場合、デフォルトでは、独自の IPア
ドレスの 1つをソース IPとして使用します。アプライアンスはサブネット IPアドレス（SNIP）のプールを管理し、
このプールから IPアドレスを選択して、物理サーバーへの接続の送信元 IPアドレスとして使用します。SNIPアド
レスを選択するかどうかは、物理サーバーが置かれているサブネットによって異なります。

必要に応じて、クライアントの IPアドレスをソース IPとして使用するように NetScaler ADCアプライアンスを構
成できます。アプリケーションによっては、クライアントの実際の IPアドレスが必要です。以下のユースケースはそ
の一例です。

• Webアクセスログ内のクライアントの IPアドレスは、請求または使用状況分析に使用されます。
• クライアントの IPアドレスは、クライアントの出身国またはクライアントの発信元 ISPを決定するために使
用されます。たとえば、Googleなどの多くの検索エンジンは、ユーザーが属する場所に関連するコンテンツ
を提供しています。

• アプリケーションは、リクエストが信頼できる送信元からのものであることを確認するために、クライアント
の IPアドレスを知っている必要があります。

• アプリケーションサーバーがクライアントの IPアドレスを必要としない場合でも、アプリケーションサーバ
ーと NetScaler ADCの間に配置されたファイアウォールは、トラフィックをフィルタリングするためにクラ
イアントの IPアドレスを必要とする場合があります。

NetScaler ADCがサーバーの通信にクライアントの IPアドレスを使用するようにするには、「送信元 IPモード
（USIP）モードを使用する」を有効にします。

次の図は、アプライアンスが USIPモードで IPアドレスをどのように使用するかを示しています。
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はじめに

USIPモードを有効にする前に、次の点に注意してください。

• 次の状況では USIPを有効にします。

– 侵入検知システム (IDS)サーバーの負荷分散
– SMTPロードバランシング
– ステートレス接続フェイルオーバー
– セッションレスロードバランシング
– ダイレクトサーバーリターン (DSR)モードを使用する場合

• USIPグローバル設定は、USIPグローバル設定が行われた後に作成されたサービスにのみ適用されます。つ
まり、USIPグローバル設定を行うと、USIPグローバル設定は既存のサービスには適用されません。たとえ
ば、USIPをグローバルに無効にしても、既存のサービスの USIPは無効になりません。ただし、それ以降に
作成されるサービスでは USIPが自動的に有効化されなくなります。

既存のサービスのセットで USIPを有効または無効にするには、これらの各サービスで USIPを有効または無
効にする必要があります。

• USIPが有効になっている場合は、サーバーの応答が常に NetScaler ADCアプライアンスを経由するように、
サーバーのゲートウェイを NetScaler ADCが所有する IPアドレス（サブネット IP（SNIP）タイプ）のいず
れかに設定する必要があります。

• USIPを有効にする場合は、サーバー接続のアイドルタイムアウトをデフォルト値よりも低い値に設定して、
アイドル接続がサーバー側ですぐにクリアされるようにします。

• 透過的なキャッシュリダイレクトを行うには、USIPを有効にする場合は L2CONNも有効にします。

• USIPが有効になっていると HTTP接続は再利用されないため、サーバー側接続が大量に蓄積される可能性が
あります。アイドル状態のサーバー接続は、他のクライアントの接続をブロックする可能性があります。その
ため、サービスへの最大接続数に制限を設定してください。また、Citrixでは、USIPが有効になっているサ
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ービスの HTTPサーバーのタイムアウト値をデフォルトよりも低い値に設定することを推奨しています。こ
れにより、アイドル状態の接続がサーバー側ですぐにクリアされます。

• USIPモードの代わりに、クライアントの IPアドレスを必要とするアプリケーションサーバーのサーバー側接
続のリクエストヘッダーにクライアントの IPアドレス (CIP)を挿入することもできます。

• 以前の NetScaler ADCリリースでは、USIPモードにはサーバー側接続用の次のソースポートオプションが
ありました。

– クライアントのポートを使用してください。このオプションでは、接続を再利用することはできません。
クライアントからのリクエストごとに、物理サーバーとの新しい接続が確立されます。

– プロキシポートを使用してください。このオプションを使用すると、同じクライアントからのすべての
リクエストで接続を再利用できます。

それ以降の NetScaler ADCリリースでは、USIPが有効になっている場合、デフォルトではサーバー側の接
続にはプロキシポートを使用し、接続を再利用しません。接続を再利用しなくても、接続の確立速度には影響
しない場合があります。

デフォルトでは、USIPモードが有効になっている場合、「プロキシポートを使用する」オプションは有効にな
ります。

注: USIPモードを有効にする場合は、[プロキシポートを使用]オプションを有効にすることをお勧めします。

[プロキシポートを使用]オプションの詳細については、「サーバー側接続の送信元ポートを構成する」を参照
してください。

構成の手順

NetScaler ADCがクライアントの IPアドレスを使用してサーバーと通信できるようにするには、「送信元 IPモード
（USIP）モードを使用する」を有効にします。デフォルトでは、USIPモードは無効になっています。USIPモードは、
NetScalerまたは特定のサービスでグローバルに有効にできます。グローバルに有効にすると、その後作成されるす
べてのサービスで USIPがデフォルトで有効になります。特定のサービスで USIPを有効にすると、クライアントの
IPアドレスはそのサービスに向けられたトラフィックにのみ使用されます。

CLIのプロシージャ

CLIを使用して USIPモードをグローバルに有効または無効にするには：

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• NSモードUSIPを有効にする

• NSモードUSIPを無効にする
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CLIを使用してサービスの USIPモードを有効にするには：

コマンドプロンプトで入力します。

**サービス@を設定 ** <name>‑**usip** (**はい **) | **NO**)

例:

1 > set service Service-HTTP-1 -usip YES
2 Done
3 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用してUSIPモードをグローバルに有効にするには：

1. [システム] > [設定]に移動し、[モードと機能]グループで [モードの変更]をクリックします。
2.「送信元 IPを使用」オプションを選択します。

GUIを使用してサービスのUSIPモードを有効にするには：

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを編集します。
2. [詳細設定]で [サービス設定]を選択し、[ソース IPアドレスを使用]を選択します。

ネットワークアドレス変換の構成

August 15, 2023

ネットワークアドレス変換（NAT）では、NetScalerアプライアンスを通過する IPパケットの送信元または宛先の
IPアドレスおよび/または TCP/UDPポート番号を変更します。アプライアンスで NATを有効にすると、データが
NetScalerを通過するときにネットワークのソース IPアドレスを変更することで、プライベートネットワークのセ
キュリティが強化され、インターネットなどのパブリックネットワークから保護されます。また、NATエントリを使
用すると、プライベートネットワーク全体をいくつかの共有パブリック IPアドレスで表現できます。NetScalerは、
次の種類のネットワークアドレス変換をサポートしています。

• インバウンド NAT (INAT)。NetScalerは、クライアントによって生成されたパケット内の宛先 IPアドレス
を、サーバーのプライベート IPアドレスに置き換えます。

• リバースNAT (RNAT)。NetScalerは、サーバーによって生成されたパケットの送信元 IPアドレスをパブリ
ック NAT IPアドレスに置き換えます。
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インバウンドネットワークアドレス変換

August 15, 2023

クライアントがインバウンドネットワークアドレス変換（INAT）用に構成された NetScalerアプライアンスにパケ
ットを送信すると、アプライアンスはパケットのパブリック宛先 IPアドレスをプライベート宛先 IPアドレスに変換
し、そのアドレスのサーバーに転送します。

次の構成がサポートされています。

• IPv4‑IPv4マッピング：NetScalerアプライアンスのパブリック IPv4アドレスは、プライベート IPv4サ
ーバーに代わって接続要求を受信します。NetScalerアプライアンスは、パケットのパブリック宛先 IPアド
レスをサーバーの宛先 IPアドレスに変換します。次に、アプライアンスはパケットをそのアドレスのサーバ
ーに転送します。

• IPv4‑IPv6マッピング：NetScalerアプライアンスのパブリック IPv4アドレスは、プライベート IPv6サ
ーバーに代わって接続要求を受信します。NetScalerアプライアンスは、IPv6サーバーの IPアドレスを宛先
IPアドレスとして IPv6リクエストパケットを作成します。

• IPv6‑IPv4マッピング：NetScalerアプライアンスのパブリック IPv6アドレスは、プライベート IPv4サ
ーバーに代わって接続要求を受信します。NetScalerアプライアンスは、IPv4サーバーの IPアドレスを宛先
IPアドレスとして IPv4リクエストパケットを作成します。

• IPv6‑IPv6マッピング：NetScalerアプライアンスのパブリック IPv6アドレスは、プライベート IPv6サ
ーバーに代わって接続要求を受信します。NetScalerアプライアンスは、パケットのパブリック宛先 IPアド
レスをサーバーの宛先 IPアドレスに変換します。次に、アプライアンスはパケットをそのアドレスのサーバ
ーに転送します。

アプライアンスがパケットをサーバーに転送すると、パケットに割り当てられる送信元 IPアドレスは次のように決
定されます。

• サブネット IP（USNIP）の使用モードが有効で、ソース IP（USIP）モードの使用が無効になっている場合、
アプライアンスは送信元 IPアドレスとしてサブネット IPアドレス（SNIP）を使用します。

• USIPモードが有効で、USNIPモードが無効の場合、アプライアンスはクライアント IP（CIP）アドレスを送
信元 IPアドレスとして使用します。

• USIPモードと USNIPモードの両方が有効な場合は、USIPモードが優先されます。
• ProxyIPパラメーターを設定して、ソース IPアドレスとして一意の IPアドレスを使用するようにNetScaler
を構成することもできます。

• 上記のモードのいずれも有効になっておらず、固有の IPアドレスが指定されていない場合、NetScalerは
MIPをソース IPアドレスとして使用しようとします。

• USIPモードと USNIPモードの両方が有効で、固有の IPアドレスが指定されている場合、優先順位は次のよ
うになります。つまり、USIP固有 IP‑USnip‑MIP‑Errorです。

NetScalerを DoS攻撃から保護するために、TCPプロキシを有効にすることができます。ただし、ネットワークで
他の保護メカニズムが使用されている場合は、それらを無効にできます。
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INATルールの設定

INATエントリを作成、変更、または削除できます。

CLIのプロシージャ

CLIを使用して INATエントリを作成するには:

コマンドプロンプトで、次のコマンドを入力して INATエントリを作成し、その構成を確認します。

• **add inat** <name> <publicIP> <privateIP> [‑**tcpproxy** (**ENABLED** | **DISABLED**)]
[‑**ftp** (**ENABLED** | **DISABLED**)] [‑**usip** (**ON** | **OFF**)] [‑**usnip** (**ON** |
**OFF**)] [‑**proxyIP** <**ip_addr > ipv6_addr>**]

• show inat [\<name>]

例:

1 > add inat ip4-ip4 172.16.1.2 192.168.1.1 -proxyip 10.102.29.171
2 Done
3 <!--NeedCopy-->

CLIを使用して INATエントリを変更するには：

INATエントリを変更するには、set inatコマンド、エントリの名前、変更するパラメータを新しい値とともに
入力します。

CLIを使用して INAT設定を削除するには：

コマンドプロンプトで入力します。

• rm inat <name>

例:

1 > rm inat ip4-ip4
2 Done
3 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用して INATエントリを設定するには：

[システム] > [ネットワーク] > [ルート] > [ INAT]に移動し、INATエントリを追加するか、既存の INATエントリ
を編集します。

GUIを使用して INAT設定を削除するには：

[システム] > [ネットワーク] > [ルート] > [ INAT]に移動し、INAT設定を削除します。
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INATルールの接続フェイルオーバー

接続フェイルオーバーまたは接続ミラーリングにより、プライマリノードは接続と永続性の情報を高可用性でセカン
ダリノードに複製できます。接続ミラーリングが有効になっている場合、接続の状態情報は定期的にセカンダリノー
ドと共有されます。

接続フェイルオーバーを有効にすると、信頼性は高くなりますが、状態情報の共有にシステム時間がいくらか消費さ
れるという代償が伴います。接続データは、パケットまたはフローステートが更新されるたびにスタンバイユニット
に同期されます。したがって、接続レベルの信頼性が最も重要な場所でのみ使用する必要があります。

NetScalerアプライアンスの高可用性設定は、INAT接続の接続フェイルオーバーをサポートします。プライマリノ
ードは、INATマッピングとその他の INAT関連接続情報を定期的にセカンダリノードに送信します。セカンダリアプ
ライアンスは、フェイルオーバーが発生した場合にのみマッピングと接続情報を使用します。

フェイルオーバーが発生すると、新しいプライマリノードには、フェイルオーバー前に確立された INAT接続に関す
る情報が格納されます。そのため、フェイルオーバー後もこれらの接続は引き続き提供されます。

クライアントから見ると、フェイルオーバーは透過的です。移行期間中、クライアントとサーバーで短時間の中断と
再送信が発生する可能性があります。接続フェイルオーバーは INATルールごとに有効にできます。

INATルールで接続フェイルオーバーを有効にするには、CLIを使用してその特定の RNAT connFailoverルー
ルのパラメータを有効にします。

CLI手順

CLIを使用して INATルールの接続フェイルオーバーを有効にするには:

INATルールの追加中に接続フェイルオーバーを有効にするには、コマンドプロンプトで次のように入力します。

• **add inat** <name> <publicIP> <privateIP> [‑**tcpproxy** (**ENABLED** | **DISABLED**)]
[‑**ftp** ( **ENABLED** | **DISABLED**)] [‑**usip** (**ON** | **OFF**)] [‑**usnip** (**ON** |
**OFF**)] [‑**proxyIP** <ip_addr|ipv6_addr>] ‑**connfailover** (**ENABLED** | **DISABLED**)

• show inat <name>

既存の INATルールの変更中に接続フェイルオーバーを有効にするには、コマンドプロンプトで次のように入力しま
す。

set inat ‑connfailover (ENABLED DISABLED)

•

• show inat <name>
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INATと仮想サーバーの共存

August 15, 2023

INATと RNATの両方が設定されている場合、INATルールが RNATルールよりも優先されます。RNATにネットワ
ークアドレス変換 IP（NAT IP）アドレスが設定されている場合、NAT IPアドレスがその RNATクライアントの送信
元 IPアドレスとして選択されます。

INAT構成のデフォルトのパブリック宛先 IPは、NetScalerデバイスの仮想 IP（VIP）アドレスです。仮想サーバー
も VIPを使用します。INATと仮想サーバーの両方が同じ IPアドレスを使用する場合、Vserver構成は INAT構成よ
りも優先されます。

次に、構成設定のシナリオとその効果の例をいくつか示します。

ケース 結果

特定の NetScalerポートで受信したすべてのデータパ
ケットをサーバーに直接送信するように仮想サーバーと
サービスを構成しました。また、INATを設定し、TCP
を有効にしました。このように INATを設定すると、
TCPエンジンを介して受信したすべてのデータパケット
がサーバーに送信される前に送信されます。

NetScalerで受信されたすべてのパケットは、指定され
たポートで受信されたものを除き、TCPエンジンを通過
します。

NetScalerの特定のポートで受信したサービスタイプ
TCPのすべてのデータパケットを、TCPエンジンを通過
した後にサーバーに送信するように仮想サーバーとサー
ビスを構成しました。INATを設定し、TCPを無効にし
ました。このように INATを設定すると、受信したデー
タパケットがサーバーに直接送信されます。

指定されたポートで受信されたパケットのみが TCPエ
ンジンを通過します。

受信したすべてのデータパケットを 2つのサーバーのど
ちらかに送信するように、仮想サーバーとサービスを構
成しました。受信したすべてのデータパケットを別のサ
ーバーに送信するように INATを設定しようとしていま
す。

INAT設定は許可されていません。

受信したすべてのデータパケットをサーバーに直接送信
するように INATを設定しました。受信したすべてのデ
ータパケットを 2つの異なるサーバーに送信するように、
仮想サーバーとサービスを構成しようとしています。

仮想サーバーの設定は許可されていません。
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ステートレスNAT46

August 15, 2023

ステートレス NAT46機能により、NetScalerアプライアンスのセッション情報を維持することなく、IPv4から
IPv6へのパケット変換、またはその逆のパケット変換による IPv4ネットワークと IPv6ネットワーク間の通信が可
能になります。

ステートレスNAT46構成の場合、アプライアンスは RFC 6145および 2765で定義されているように、IPv4パケッ
トを IPv6に変換するか、IPv6パケットを IPv4に変換します。

NetScalerアプライアンスのステートレス NAT46構成には、次のコンポーネントがあります。

• IPv4‑IPv6 INATエントリ。IPv4アドレスと IPv6アドレスの間の 1:1の関係を定義する INATエントリ。つ
まり、アプライアンス上の IPv4アドレスは、IPv6サーバーに代わって接続要求を受信します。この IPv4ア
ドレスの IPv4要求パケットが IPv6パケットに変換され、IPv6パケットが IPv6サーバーに送信されます。

アプライアンスは、IPv6応答パケットを、送信元 IPアドレスフィールドが INATエントリで指定された IPv4
アドレスとして設定された IPv4応答パケットに変換します。その後、変換されたパケットはクライアントに
送信されます。

• NAT46 IPv6 prefix. アプライアンスで設定されている長さ 96ビット（128‑32=96）のグローバル IPv6プ
レフィクス。IPv4パケットから IPv6パケットへの変換中、アプライアンスは変換された IPv6パケットの送
信元 IPアドレスを、要求パケットで受信したNAT46 IPv6プレフィックス [96ビット]と IPv4送信元アドレ
ス [32ビット]を連結して設定します。

IPv6パケットから IPv4パケットへの変換中、アプライアンスは、変換された IPv4パケットの宛先 IPアド
レスを、IPv6パケットの宛先 IPアドレスの最後の 32ビットに設定します。

企業が IPv6アドレスを持つサーバー S1にサイト www.example.comをホストしている例を考えてみましょう。
IPv4クライアントと IPv6サーバー S1間の通信を可能にするために、NetScalerアプライアンス NS1は、サー
バー S1の IPv4‑IPv6 INATエントリと NAT46プレフィックスを含むステートレス NAT46構成で展開されます。
INATエントリには、アプライアンスが IPv6サーバー S1の代わりに IPv4クライアントからの接続要求を受信する
IPv4アドレスが含まれています。
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次の表に、この例で使用されている設定の一覧を示します。

エンティティ 名前 値

クライアントの IPアドレス クライアント _IPv4 (参照用のみ) 192.0.2.60

サーバーの IPv6アドレス SEVR_IPv6 (参照のみを目的として
います)

2001:DB8:5001::30

IPv6サーバー S1の INATエントリ
で定義されている IPv4アドレス

マップ‑SevR‑IPv4 (参照用のみ) 192.0.2.180

NAT 46変換用の IPv6プレフィッ
クス

NAT46_プレフィックス (参照用の
み)

2001:DB8:90:

次に、この例のトラフィックフローを示します。

1. IPv4クライアント CL1は、NetScalerアプライアンス上のMap‑SevR‑IPv4（192.0.2.180）アドレスにリ
クエストパケットを送信します。

2. アプライアンスは要求パケットを受信し、NAT46 INATエントリを検索して、MAP‑SEVR‑IPv4（192.0.2.180）
アドレスにマップされた IPv6アドレスを検索します。SEVR‑IPv6 (2001: DB 8:5001::30)アドレスを検索
します。

3. アプライアンスは、次のように変換された IPv6リクエストパケットを作成します。

• 宛先 IPアドレスフィールド = SEVR‑IPv6 = 2001: DB 8:5001:30
• 送信元 IPアドレスフィールド = NATプレフィックス (最初の 96ビット)と Client_IPv4 (最後の 32ビ
ット)を連結したもの = 2001: DB 8:90:: 192.0.2.60

4. アプライアンスは、変換された IPv6要求を SevR‑IPv6に送信します。
5. IPv6サーバー S1は、次のように IPv6パケットを NetScalerアプライアンスに送信することで応答します。

• 宛先 IPアドレスフィールド = NATプレフィックス (最初の 96ビット)と Client_IPv4 (最後の 32ビ
ット)を連結したもの = 2001: DB 8:90:: 192.0.2.60

• ソース IPアドレスフィールド = SEVR‑IPv6 = 2001: DB 8:5001:30

6. アプライアンスは IPv6応答パケットを受信し、その宛先 IPアドレスがアプライアンスに設定されている
NAT46プレフィックスと一致することを確認します。宛先アドレスは NAT46プレフィックスと一致するた
め、アプライアンスは NAT46 INATエントリを検索して SEVR‑IPv6アドレス（2001：DB 8:5001：30）に
関連付けられた IPv4アドレスを検索します。マップサービスの IPv4アドレス (192.0.2.180)を検索します。

7. アプライアンスは以下を含む IPv4応答パケットを作成します。

• 宛先 IP アドレスフィールド = IPv6 応答の宛先アドレスから削除された NAT46 プレフィックス =
Client_IPv4 (192.0.2.60)

• 送信元 IPアドレスフィールド = MAP‑SEVR‑IPv4アドレス (192.0.2.180)

8. アプライアンスは、変換された IPv4応答をクライアント CL1に送信します。
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ステートレスNAT46の制限事項

ステートレス NAT46には次の制限が適用されます。

• IPv4オプションの変換はサポートされていません。
• IPv6ルーティングヘッダーの変換はサポートされていません。
• IPv6パケットのホップバイホップ拡張ヘッダーの変換はサポートされていません。
• IPv4パケットの ESPおよび EHヘッダーの変換はサポートされていません。
• マルチキャストパケットの変換はサポートされていません。
• 宛先オプションヘッダーとソースルーティングヘッダーの変換はサポートされていません。
• UDPチェックサムを含まない断片化された IPv4 UDPパケットの変換はサポートされていません。

ステートレスNAT46の設定

NetScalerアプライアンスでステートレス NAT46構成に必要なエンティティを作成するには、次の手順が必要で
す。

1. ステートレスモードを有効にして IPv4‑IPv6マッピング INATエントリを作成します。
2. NAT46 IPv6プレフィックスを作成します。

CLIのプロシージャ

CLIを使用して INATマッピングエントリを設定するには：

コマンドプロンプトで入力します。

• add inat <name> <publicIPv4> <privateIPv6> ‑mode STATELESS
• show inat <name>

CLIを使用して NAT46プレフィックスを作成するには:

コマンドプロンプトで入力します。

set inatparam ‑nat46v6Prefix <ipv6_addr *>

•

• show inatparam

例:

1 > add inat exmpl-com-stls-nat46 192.0.2.180
2 2001:DB8:5001::30 -mode stateless
3 Done
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4
5 > set inatparam -nat46v6Prefix 2001:DB8:90::/96
6 Done
7 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用して INATマッピングエントリを作成するには:

1. [システム] > [ネットワーク] > [ルート] > [INAT]に移動します。

2. 新しい INATエントリを追加するか、既存の INATエントリを編集します。

3. 次のパラメーターを設定します。

• 名前 *
• パブリック IPアドレス *
• プライベート IPアドレス * (IPv6チェックボックスを選択し、IPv6形式でアドレスを入力します)
• モード (ドロップダウンリストから [ステートレス]を選択します。)

*必須パラメータ

GUIを使用して NAT46プレフィックスを作成するには:

[システム] > [ネットワーク]に移動し、[設定]グループで [ INATパラメータの設定]をクリックし、[プレフィック
ス]パラメータを設定します。

ステートレスNAT46のグローバルパラメータの設定

アプライアンスには、ステートレス NAT46構成用のオプションのグローバルパラメータがいくつか用意されていま
す。

CLIを使用してステートレス NAT46のグローバルパラメータを設定するには:

コマンドプロンプトで入力します。

set inatparam [‑nat46IgnoreTOS ( YES NO )] [‑nat46ZeroCheckSum ( ENABLED DISABLED )] [‑nat46v6Mtu <positive_integer>] [‑nat46FragHeader ( ENABLED 無効)]

•

• show inatparam

例:
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1 > set inatparam -nat46IgnoreTOS YES -nat46ZeroCheckSum DISABLED -
nat46v6Mtu 1400 -nat46FragHeader DISABLED

2 Done
3 <!--NeedCopy-->

GUIを使用してステートレス NAT46のグローバルパラメータを設定するには:

[システム] > [ネットワーク]に移動し、[設定]グループで [ INATパラメータの設定]をクリックします。

DNS64

August 15, 2023

NetScaler DNS64機能は、IPv4のみのドメインに対して AAAAリクエストを送信する IPv6クライアントに対し
て、合成された DNS AAAAレコードで応答します。DNS64機能を NAT64機能と併用すると、IPv6のみのクライ
アントと IPv4のみのサーバー間のシームレスな通信が可能になります。DNS64は IPV6のみのクライアントによる
IPv4ドメインの検出を可能にし、NAT64はクライアントとサーバー間の通信を可能にします。

AAAAレコードを合成するために、NetScalerアプライアンスは DNSサーバーから DNS Aレコードを取得しま
す。DNS64プレフィックスは、NetScalerアプライアンスで構成された 96ビットの IPv6プレフィックスです。
NetScalerアプライアンスは、DNS64プレフィックス（96ビット）と IPv4アドレス（32ビット）を連結して
AAAAレコードを合成します。

IPv6クライアントと IPv4サーバー間の通信を可能にするために、DNS64およびNAT64構成のNetScalerアプラ
イアンスを IPv6クライアント側または IPv4サーバー側に展開できます。どちらの場合も、NetScalerアプライア
ンスの DNS64構成は似ており、DNSサーバーのプロキシサーバーとして機能する負荷分散仮想サーバーが含まれ
ています。NetScalerアプライアンスをクライアント側に展開する場合、IPv6クライアント上の負荷分散仮想サー
バーをドメインのネームサーバーとして指定する必要があります。

DNS64と NAT64の構成を備えた NetScalerアプライアンスが IPv4側で構成されている例を考えてみましょう。
この例では、企業は IPv4アドレスを持つサーバー S1でサイトwww.example.comをホストしています。IPv6ク
ライアントと IPv4サーバー S1間の通信を可能にするために、NetScalerアプライアンスNS1は DNS64とステー
トフル NAT64構成でデプロイされます。

DNS64構成には、DNS64オプションが有効になっている DNS負荷分散仮想サーバー LBVS‑DNS64‑1が含まれま
す。DNS64‑Policy‑1という名前の DNS64ポリシーと、DNS64‑Action‑1という名前の関連する DNS64アクシ
ョンも NS1で設定されており、DNS64‑Policy‑1は LBVS‑DNS64‑1にバインドされています。LBVS‑DNS64‑1
は DNSサーバー DNS‑1と DNS‑2の DNSプロキシサーバーとして機能します。

LBVS‑DNS64‑1に到着するトラフィックが DNS64‑Policy‑1で指定された条件と一致する場合、トラフィックは
DNS64‑Action‑1の設定に従って処理されます。DNS64‑Action‑1では、AAAAレコードを合成する際に使用する
DNS64プレフィックスと DNSサーバーから受信した Aレコードを指定します。
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NetScalerアプライアンスではグローバル DNSパラメーター cacherecordsが有効になっているため、アプライ
アンスは DNSレコードをキャッシュします。この設定は、DNS64が正常に動作するために必要です。

次の表に、上記の例で使用した設定を示します。DNS64の設定例。

次に、この例のトラフィックフローを示します。

1. IPv6クライアント CL1は、サイトwww.example.comの IPv6アドレスに対して DNS AAAAリクエスト
を送信します。

2. リクエストは、NetScalerアプライアンス NS1上の DNS負荷分散仮想サーバー LBVS‑DNS64‑1によって
受信されます。

3. NS1 は DNS キャッシュレコードに要求された AAAA レコードがないかどうかを確認し、サイト
www.example.comの AAAAレコードが DNSキャッシュに存在しないことを検出します。

4. LBVS‑DNS64‑1のロードバランシングアルゴリズムは、DNSサーバー DNS‑1を選択し、AAAAリクエスト
をそのサーバーに転送します。

5. サイトwww.example.comは IPv4サーバーでホストされているため、DNSサーバー DNS‑1にはサイト
www.example.comの AAAAレコードはありません。

6. DNS‑1は、空の DNS AAAA応答またはエラーメッセージを LBVS‑DNS64‑1に送信します。
7. LBVS‑DNS64‑1 では DNS64 オプションが有効になっていて、CL1 からの AAAA リクエストは DNS64‑

Policy‑1で指定された条件と一致するため、NS1はwww.example.comの IPv4アドレスの DNS Aリク
エストを DNS‑1に送信します。

8. DNS‑1はwww.example.comの DNS Aレコードを LBVS‑DNS64‑1に送信することで応答します。Aレ
コードにはwww.example.comの IPv4アドレスが含まれています。

9. NS1はサイトwww.example.comの AAAAレコードを次のように合成します。

• サイト www.example.comの IPv6アドレス =関連する DNS64Actionで指定されている DNS64
プレフィックス (96ビット)と DNS Aレコードの IPv4アドレス (32ビット)を連結したもの = 2001:
DB 8:300:: 192.0.2.60

10. NS1は、合成された AAAAレコードを IPv6クライアント CL1に送信します。NS1は Aレコードもメモリに
キャッシュします。NS1はキャッシュされた Aレコードを使用して、後続の AAAAリクエスト用に AAAAレ
コードを合成します。

DNS64構成で考慮すべきポイント

NetScalerアプライアンスで DNS64を構成する前に、次の点を考慮してください。

• NetScalerアプライアンスの DNS64機能は RFC 6174に準拠しています。

• NetScalerアプライアンスの DNS64機能は DNSSECをサポートしていません。NetScalerアプライアン
スは、DNSサーバーから受信した DNSSEC応答から AAAAレコードを合成しません。応答は、RRSIGレコ
ードを含む場合にのみ DNSSEC応答として分類されます。

• NetScalerアプライアンスは、96ビットの長さの DNS64プレフィックスしかサポートしていません。
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• DNS64機能は NAT64機能とともに使用されますが、DNS64と NAT64の構成は NetScalerアプライアン
スとは独立しています。特定のフローでは、クライアントが受信した合成 IPv6アドレスが特定の NAT64設
定にルーティングされるように、DNS64プレフィクスとNAT64プレフィクスパラメータに同じ IPv6プレフ
ィクス値を指定する必要があります。NetScaler ADCアプライアンスでの NAT64の構成の詳細については、
ステートフル NAT64を参照してください。

• NetScaler ADCアプライアンスによる DN64処理の異なるケースを次に示します。

– DNSサーバーからの AAAAレスポンスに AAAAレコードが含まれている場合、レスポンス内の各レコ
ードが、NetScalerアプライアンスで特定の DNS64構成に対して構成されている除外ルールのセット
と照合されます。NetScalerは、プレフィックスが除外ルールと一致する IPv6アドレスを応答から削
除します。結果の応答に少なくとも 1つの IPv6レコードが含まれている場合、NetScalerアプライア
ンスはこの応答をクライアントに転送します。それ以外の場合、アプライアンスはドメインの Aレコー
ドから AAAA応答を合成して IPv6クライアントに送信します。

– DNSサーバからの AAAA応答が空の応答である場合、アプライアンスは同じドメイン名の Aリソース
レコードを要求するか、アプライアンスがそのドメインの本物のドメインネームサーバかどうかを独自
のレコードで検索します。リクエストの結果、回答またはエラーが返された場合は、その回答がクライ
アントに転送されます。

– DNSサーバーからの応答に RCODE=1（フォーマットエラー）が含まれる場合、NetScalerアプライ
アンスはそれをクライアントに転送します。タイムアウト前に応答がない場合、NetScalerアプライア
ンスは RCODE=2（サーバー障害）の応答をクライアントに送信します。

– DNSサーバーからの応答に CNAMEが含まれている場合は、終端の Aまたは AAAAレコードに到達す
るまでチェーンが続きます。CNAMEに AAAAリソースレコードがない場合、NetScalerアプライアン
スは AAAAレコードの合成に使用する DNS Aレコードを取得します。CNAMEチェーンは、合成され
た AAAAレコードとともに回答セクションに追加され、クライアントに送信されます。

• NetScalerアプライアンスの DNS64機能は、PTR要求への応答もサポートしています。IPv6アドレスのド
メインに対する PTR要求がアプライアンスで受信され、IPv6アドレスが設定された DNS64プレフィック
スのいずれかと一致すると、アプライアンスは IP6‑ARPAドメインを対応する IN‑ADDRにマッピングする
CNAMEレコードを作成します。ARPAドメインと新しく形成された IN‑ADDR.ARPAドメインが解決に使
用されます。アプライアンスはローカルの PTRレコードを検索し、レコードが存在しない場合、アプライア
ンスは IN‑ADDR.ARPAドメインの PTR要求を DNSサーバーに送信します。NetScalerアプライアンスは、
DNSサーバーからの応答を使用して、最初の PTR要求に対する応答を合成します。

構成の手順

NetScalerアプライアンスでステートフル NAT64構成に必要なエンティティを作成するには、次の手順が必要で
す。

• DNSサービスを追加します。DNSサービスは、NetScaler ADCアプライアンスが DNSプロキシサーバー
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として機能する DNSサーバーを論理的に表現したものです。サービスのオプションパラメータの設定の詳細
については、「負荷分散」を参照してください。

• DNS64アクションと DNS64ポリシーを追加し、DNS64アクションを DNS64ポリシーにバインドしま
す。DNS64ポリシーは、関連する DNS64アクションの設定に従って、DNS64処理のトラフィックと照合す
る条件を指定します。DNS64アクションでは、必須の DNS64プレフィックスと、オプションの除外ルール
とマップルール設定を指定します。

• DNS負荷分散仮想サーバーを作成し、DNSサービスと DNS64ポリシーをそれにバインドします。DNS負
荷分散仮想サーバーは、バインドされた DNSサービスに代表される DNSサーバーの DNSプロキシサーバー
として機能します。仮想サーバに着信するトラフィックは、DNS64処理用のバインドされた DNS64ポリシ
ーと照合されます。負荷分散仮想サーバーのオプションパラメータの設定の詳細については、「負荷分散」を参
照してください。

注：CLIには、これら 2つのタスクに対して個別のコマンドがありますが、GUIでは 1つのダイアログボック
スにまとめられています。

DNSレコードのキャッシュを有効にします。NetScaler ADCアプライアンスのグローバルパラメータを有
効にして、DNSプロキシ操作によって取得される DNSレコードをキャッシュします。DNSレコードのキャ
ッシュの有効化の詳細については、「ドメインネームシステム」を参照してください。

CLIのプロシージャ

CLIを使用して DNSタイプのサービスを作成するには:

コマンドプロンプトで入力します。

• add service <name> <IP> <serviceType> <port>⋯

CLIを使用して DNS64アクションを作成するには:

コマンドプロンプトで入力します。

• add dns action64 <actionName> ‑Prefix <ipv6_addr|*> [‑mappedRule \] \[‑excludeRule \\]

CLIを使用して DNS64ポリシーを作成するには、次の手順を実行します。

コマンドプロンプトで入力します。

• add dns policy64 <name> ‑rule <expression> ‑action <string>

CLIを使用して DNS負荷分散仮想サーバーを作成するには：

コマンドプロンプトで入力します。

• add lb vserver <name> DNS <IPAddress> <port> ‑dns64 ( ENABLED | DISABLED ) [‑bypassAAAA (
YES | NO )]⋯

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4505

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/load-balancing.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/load-balancing.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/dns.html


NetScaler 13.1

CLIを使用して DNSサービスと DNS64ポリシーを DNSロードバランシング仮想サーバにバインドするには、次の
手順を実行します。

コマンドプロンプトで入力します。

• bind lb vserver <name> <serviceName>⋯
• bind lb vserver <name> ‑policyName <string> ‑priority <positive_integer>⋯

GUIのプロシージャ

GUIを使用して DNSタイプのサービスを作成するには:

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、新しいサービスを追加します。
2. 次のパラメーターを設定します。

• サービス名 *
• サーバー *
• プロトコル * (ドロップダウンリストから DNSを選択)
• ポート *

GUIを使用して DNS64アクションを作成するには:

[トラフィック管理] > [DNS] > [アクション]に移動し、[DNSアクション 64]タブで新しい DNS64アクションを追
加します。

GUIを使用して DNS64ポリシーを作成するには:

[トラフィック管理] > [DNS] > [ポリシー]に移動し、[DNSポリシー 64]タブで新しい DNS64ポリシーを追加しま
す。

DNS負荷分散仮想サーバーを作成し、GUIを使用して DNSサービスと DNS64ポリシーをそれにバインドするに
は：

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、新しい仮想サーバーを追加します。
2. 次のパラメーターを設定します。

• 名前 *
• IPアドレス *
• プロトコル * (ドロップダウンリストから DNSを選択)
• ポート *

3.「DNS64を有効にする」オプションを選択します。
4. サービスペインで、サービスを仮想サーバーにバインドします。
5. ポリシーペインで、ポリシーを仮想サーバーにバインドします。
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構成例

1 > add service SVC-DNS-1 203.0.113.50 DNS 53
2 Done
3
4 > add service SVC-DNS-2 203.0.113.60 DNS 53
5 Done
6
7 > add dns Action64 DNS64-Action-1 -Prefix 2001:DB8:300::/96
8 Done
9

10 > add dns Policy64 DNS64-Policy-1 -rule "CLIENT.IPv6.SRC.IN_SUBNET
(2001:DB8:5001::/64)"

11 -action DNS64-Action-1
12 Done
13
14 > add lb vserver LBVS-DNS64-1 DNS 2001:DB8:9999::99 53 -dns64 ENABLED
15 Done
16
17 > bind lb vserver LBVS-DNS64-1 SVC-DNS-1
18 Done
19
20 > bind lb vserver LBVS-DNS64-1 SVC-DNS-2
21 Done
22
23 > bind lb vserver LBVS-DNS64-1 -policyname DNS64-Policy-1 -priority 2
24 Done
25
26 <!--NeedCopy-->

ステートフルNAT64の変換

August 16, 2023

ステートフル NAT64機能により、NetScalerアプライアンスのセッション情報を維持したまま、IPv6から IPv4へ
のパケット変換、またはその逆のパケット変換による IPv6クライアントと IPv4サーバー間の通信が可能になりま
す。

NetScalerアプライアンスのステートフル NAT64構成には、次のコンポーネントが含まれます。

• NAT64 ルール—ACL6 ルールとネットプロファイルで構成されるエントリ。ネットプロファイルは、
NetScalerが所有する SNIPアドレスのプールで構成されます。

• NAT64 IPv6プレフィックス—アプライアンスに設定された長さ 96ビット (128‑32=96)のグローバル IPv6
プレフィックス。
注：現在、NetScalerアプライアンスは、すべてのNAT 64ルールで共通に使用される 1つのプレフィックス
しかサポートしていません。
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NetScalerアプライアンスは、次の条件がすべて満たされている場合、受信 IPv6パケットを NAT64変換の対象と
見なします。

• 着信 IPv6パケットは、NAT64ルールにバインドされた ACL6ルールと一致します。
• IPv6パケットの宛先 IPアドレスは NAT64 IPv6プレフィックスと一致します。

NetScalerアプライアンスが受信した IPv6要求パケットが NAT64ルールで定義されている ACL6と一致し、パケ
ットの宛先 IPが NAT64 IPv6プレフィックスと一致する場合、NetScalerアプライアンスは IPv6パケットを変換
対象と見なします。

アプライアンスは、この IPv6パケットを、NAT64ルールで定義されているネットプロファイルにバインドされた
IPアドレスのいずれかに一致する送信元 IPアドレスと、IPv6要求パケットの宛先 IPv6アドレスの最後の 32ビッ
トで構成される宛先 IPアドレスを持つ IPv4パケットに変換します。NetScalerアプライアンスは、この特定のフ
ローの NAT64セッションを作成し、パケットを IPv4サーバーに転送します。IPv4サーバーからのその後の応答と
IPv6クライアントからの要求は、特定の NAT64セッションの情報に基づいて、アプライアンスによってそれに応じ
て変換されます。

企業が IPv4アドレスを持つサーバー S1にサイト www.example.comをホストしている例を考えてみましょう。
IPv6クライアントと IPv4サーバー S1間の通信を可能にするために、NetScaler ADCアプライアンス NS1は、
NAT64ルールと NAT64プレフィックスを含むステートフル NAT64構成で展開されます。サーバー S1のマッピン
グされた IPv6アドレスは、NAT64 IPv6プレフィックス [96ビット]と IPv4ソースアドレス [32ビット]を連結す
ることによって形成されます。このマッピングされた IPv6アドレスは、DNSサーバで手動で構成されます。IPv6ク
ライアントは、マッピングされた IPv6アドレスを DNSサーバーから取得して、IPv4サーバー S1と通信します。

次の表に、この例で使用される設定を示します。ステートフル NAT64変換の例の設定。

次に、この例のトラフィックフローを示します。

1. IPv6クライアント CL1は、MAP‑SEVR‑IPv6 (2001: DB 8:300:: 192.0.2.60)アドレスに要求パケットを送
信します。
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2. NetScalerアプライアンスは要求パケットを受信します。要求パケットが NAT64ルールで定義されている
ACL6と一致し、パケットの宛先 IPアドレスが NAT64 IPv6プレフィックスと一致する場合、NetScalerは
IPv6パケットを変換対象と見なします。

3. アプライアンスは、次のように変換された IPv4リクエストパケットを作成します。

• IPv6リクエストの宛先アドレスから削除された NAT64プレフィックスを含む宛先 IPアドレスフィー
ルド (SEVR_IPv4 = 192.0.2.60)

• Netprofile‑1 (この場合は 192.0.2.100)にバインドされた IPv4アドレスのいずれかを含む送信元 IP
アドレスフィールド

4. NetScalerアプライアンスはこのフローのNAT64セッションを作成し、変換された IPv4要求をサーバー S1
に送信します。

5. IPv64サーバー S1は、次のように IPv4パケットを NetScalerアプライアンスに送信することで応答しま
す。

• 192.0.2.100を含む宛先 IPアドレスフィールド
• SEVR_IPv4 (192.0.2.60)のアドレスを含む送信元 IPアドレスフィールド

6. アプライアンスは IPv4応答パケットを受信し、すべてのセッションエントリを検索し、IPv6応答パケットが
手順 4で作成した NAT64セッションエントリと一致することを確認します。アプライアンスは IPv4パケッ
トを変換対象と見なします。

7. アプライアンスは、次のように変換された IPv6応答パケットを作成します。

• 宛先 IPアドレスフィールド =CLIENT_IPv6=2001: DB 8:5001:30
• 送信元 IPアドレスフィールド = NAT64プレフィックス (最初の 96ビット)と SEVR_IPv4 (最後の 32
ビット)を連結したもの =2001: DB 8:300:: 192.0.2.60

8. アプライアンスは、変換された IPv6応答をクライアント CL1に送信します。

ステートフルNAT64の制限事項

ステートフル NAT64には次の制限が適用されます。

• IPv4オプションの変換はサポートされていません。
• IPv6ルーティングヘッダーの変換はサポートされていません。
• IPv6パケットのホップバイホップ拡張ヘッダーの変換はサポートされていません。
• IPv6パケットの ESPおよび EHヘッダーの変換はサポートされていません。
• マルチキャストパケットの変換はサポートされていません。
• ストリーム制御転送プロトコル (SCTP)、データグラム輻輳制御プロトコル (DCCP)、および IPsecのパケッ
トは変換されません。
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ステートフルNAT64の設定

NetScalerアプライアンスでステートフル NAT64構成に必要なエンティティを作成するには、次の手順が必要で
す。

1. アクション ALLOWを含む ACL6ルールを追加します。
2. 複数の IPアドレスをバインドする ipsetを追加します。
3. ネットプロファイルを追加し、それに IPセットをバインドします。IPアドレスを 1つだけバインドする場合
は、ipsetエンティティを作成する必要はありません。その場合は、IPアドレスをネットプロファイルに直接
バインドしてください。

4. ACl6ルールとネットプロファイルを NAT 64ルールにバインドすることを含む NAT64ルールを追加します。
5. NAT64 IPv6プレフィックスを追加します。

CLIのプロシージャ

CLIを使用して ACL6ルールを追加するには：

コマンドプロンプトで入力します。

• add ns acl6 <acl6name> <acl6action>⋯

CLIを使用して IPセットを追加し、複数の IPをそのセットにバインドするには:

コマンドプロンプトで入力します。

• add ipset <name>
• bind ipset <name> <IPaddress⋯>

CLIを使用してネットプロファイルを追加するには：

コマンドプロンプトで入力します。

• add netprofile <name> ‑srcIP <IPaddress or IPset>

CLIを使用して NAT64ルールを追加するには:

コマンドプロンプトで入力します。

• add nat64 <name> <acl6name> ‑netProfile <string>

CLIを使用して NAT64プレフィックスを追加するには：

コマンドプロンプトで入力します。

set ipv6 ‑natprefix <ipv6_addr *>

•
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例:

1 > add acl6 ACL6-1 ALLOW -srcIPv6 2001:DB8:5001::30
2 Done
3
4 > apply acls6
5 Done
6
7 > add ip 192.0.2.100 255.255.255.0 – type SNIP
8 Done
9

10 > add ip 192.0.2.102 255.255.255.0 – type SNIP
11 Done
12
13 > add ipset IPset-1
14 Done
15
16 > bind ipset IPset-1 192.0.2.100 192.0.2.102
17 IPAddress "192.0.2.100" bound
18 IPAddress "192.0.2.102" bound
19 Done
20
21 > add netprofile Netprofile-1 -srcIP IPset-1
22 Done
23
24 > add nat64 NAT64-1 ACL6-1 -netprofile Netprofile-1
25 Done
26
27 > set ipv6 -natprefix 2001:DB8:300::/96
28 Done
29 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用して NAT64ルールを追加するには:

[システム] > [ネットワーク] > [ルート] > [NAT64]に移動して新しい NAT64ルールを作成するか、既存のルールを
編集します。

GUIを使用して NAT64プレフィックスを追加するには:

[システム] > [ネットワーク]に移動し、[設定]グループで [ INATパラメータの設定]をクリックし、[プレフィック
ス]パラメータを設定します。

RNAT

August 15, 2023
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逆ネットワークアドレス変換（RNAT）では、NetScalerアプライアンスは、サーバーによって生成されたパケット
内の送信元 IPアドレスをパブリック NAT IPアドレスに置き換えます。デフォルトでは、アプライアンスは NAT IP
アドレスとして SNIPアドレスを使用します。サブネットごとに一意の NAT IPアドレスを使用するようにアプライ
アンスを構成することもできます。アクセスコントロールリスト（ACL）を使用して RNATを設定することもできま
す。ソース IPを使用 (USIP)、サブネット IPを使用 (USNIP)、およびリンクロードバランシング (LLB)の各モード
は、RNATの動作に影響します。統計情報を表示して RNATを監視できます。

注： NetScalerアプライアンスの RNATのエフェメラルポート範囲は 1024～65535です。

ネットワークアドレスまたは拡張 ACLのいずれかを RNATエントリの条件として使用できます。

• ネットワークアドレスを使用する。ネットワークアドレスを使用すると、指定されたネットワークから送信さ
れるすべてのパケットで RNAT処理が実行されます。

• 拡張 ACLを使用する。ACLを使用すると、その ACLと一致するすべてのパケットで RNAT処理が実行され
ます。ACLと一致するトラフィックに固有の IPアドレスを使用するように NetScalerアプライアンスを構
成するには、次の 3つのタスクを実行する必要があります。

1. ACLを設定します。
2. 送信元 IPアドレスと宛先ポートを変更するように RNATを設定します。
3. ACLを適用します。

次の図は、ACLで設定された RNATを示しています。

図 1：ACLを使用した RNAT

NAT IPアドレスのタイプには、次の基本的な選択肢があります。
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• SNIPを NAT IPアドレスとして使用します。SNIPを NAT IPアドレスとして使用する場合、NetScalerア
プライアンスはサーバーで生成されたパケットの送信元 IPアドレスを SNIPに置き換えます。したがって、
SNIPアドレスはパブリック IPアドレスでなければなりません。[サブネット IP（USNIP）を使用]モードが有
効になっている場合、NetScalerはサブネット IPアドレス（SNIP）をNAT IPアドレスとして使用できます。

• 固有の IPアドレスを NAT IPアドレスとして使用します。NAT IPアドレスとして固有の IPアドレスを使用
する場合、NetScalerアプライアンスはサーバーが生成したパケットの送信元 IPアドレスを、指定された固
有の IPアドレスに置き換えます。固有の IPアドレスは、NetScalerが所有するパブリック IPアドレスであ
る必要があります。サブネットに複数の NAT IPアドレスが設定されている場合、NAT IP選択はラウンドロ
ビンアルゴリズムを使用します。

この構成を次の図に示します。

図 2：固有の IPアドレスを NAT IPアドレスとして使用する

はじめに

RNATルールを設定する前に、次の点を考慮してください。

• NetScalerアプライアンスで RNATと Use Source IP（USIP）の両方が構成されている場合、RNATが優
先されます。つまり、RNATルールに一致するパケットの送信元 IPアドレスは、RNATルールの設定に従っ
て置き換えられます。

• NetScalerアプライアンスがサーバーからのトラフィックに対してリンク負荷分散（LLB）と RNATの両方
を実行するトポロジーでは、アプライアンスはルーターに基づいて送信元 IPアドレスを選択します。LLB設
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定によって、ルータの選択が決まります。LLBの詳細については、リンクロードバランシングを参照してくだ
さい。

RNATの設定

以下の手順では、さまざまな条件と種類の NAT IPアドレスを使用する RNATエントリを作成するための個別のコマ
ンドライン手順を示しています。GUIでは、すべてのバリエーションを同じダイアログボックスで設定できるため、
GUIユーザー向けの手順は 1つだけです。

CLIのプロシージャ

CLIを使用して RNATルールを作成するには:

コマンドプロンプトで、ルールを作成して構成を確認するには、次のように入力します。

• add rnat <name> (<network> | (<aclname> [-redirectPort <port>]))
• bind rnat <name> <natIP>@ ⋯
• show rnat

CLIを使用して RNATルールを変更または削除するには：

• RNATルールを変更するには:

set rnat <name> (<aclname> [-redirectPort <port>])

• RNATルールを削除するには、コマンドを入力します。

rm rnat <name>

次のコマンドを使用して構成を確認します。

• show rnat

例：

1 A network address as the condition and a SNIP address as the NAT IP
address:

2
3 > add rnat RNAT-1 192.168.1.0 255.255.255.0
4 Done
5
6 A network address as the condition and a unique IP address as the NAT

IP address:
7
8 > add rnat RNAT-2 192.168.1.0 255.255.255.0
9 Done

10
11 > bind rnat RNAT-2 -natip 10.102.29.50
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12 Done
13
14 If instead of a single NAT IP address you specify a range, RNAT entries

are created with all the NetScaler-owned IP addresses, except the
NSIP, that fall within the range specified:

15
16 > add rnat RNAT-3 192.168.1.0 255.255.255.0
17 Done
18
19 > bind rnat RNAT-3 -natip 10.102.29.[50-110]
20 Done
21
22
23 An ACL as the condition and a SNIP address as the NAT IP address:
24
25 > add rnat RNAT-4 acl1
26 Done
27
28 An ACL as a condition and a unique IP address as the NAT IP address:
29
30 > add rnat RNAT-4 acl1
31 Done
32
33 > bind rnat RNAT-4 -natip 10.102.29.50
34 Done
35
36 If instead of a single NAT IP address you specify a range, RNAT entries

are created with all the NetScaler-owned IP addresses, except the
NSIP, that fall within the range specified:

37
38 > add rnat RNAT-5 acl1
39 Done
40
41 > bind rnat RNAT-5 -natip 10.102.29.[50-70]
42 Done
43
44 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用して RNATエントリを作成するには:

[システム] > [ネットワーク] > [ NAT]に移動し、[ RNAT ]タブをクリックして新しい RNATルールを追加するか、
既存のルールを編集します。

RNATをモニタリング

RNAT統計情報を表示して、IPアドレス変換に関連する問題をトラブルシューティングできます。

次の表は、RNATおよび RNAT IPに関連する統計情報をまとめたものです。
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統計量 説明

受信バイト数 RNATセッション中に受信したバイト数

送信バイト数 RNATセッション中に送信されたバイト数

受信したパケット RNATセッション中に受信したパケット

送信されたパケット RNATセッション中に送信されるパケット

Syn sent RNATセッション中に送信される接続要求

現在のセッション 現在アクティブな RNATセッション

CLIを使用して RNAT統計を表示するには：

コマンドプロンプトで入力します。

• stat rnat

例:

1 > stat rnat
2
3 RNAT summary
4 Rate (/s) Total
5 Bytes Received 0 0
6 Bytes Sent 0 0
7 Packets Received 0 0
8 Packets Sent 0 0
9 Syn Sent 0 0

10 Current RNAT sessions -- 0
11 Done
12 >
13 <!--NeedCopy-->

GUIを使用して RNATを監視するには：

[ **システム] > [ネットワーク] > [NAT]に移動し、[ RNAT ]タブをクリックして、[統計]をクリックします。**

RNAT6を設定して下さい

IPv6パケットの逆ネットワークアドレス変換 (RNAT)ルールは RNAT6と呼ばれます。サーバーによって生成され
た IPv6パケットが RNAT6ルールで指定された条件と一致すると、アプライアンスは IPv6パケットの送信元 IPv6
アドレスを設定された NAT IPv6アドレスに置き換えてから宛先に転送します。NAT IPv6アドレスは、NetScaler
が所有する SNIP6または VIP6アドレスの 1つです。

RNAT6ルールを設定する場合、条件として IPv6プレフィックスまたは ACL6のいずれかを指定できます。
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• IPv6ネットワークアドレスを使用する。IPv6プレフィックスを使用する場合、アプライアンスは IPv6アド
レスがプレフィックスと一致する IPv6パケットに対して RNAT処理を実行します。

• ACL6を使用する。ACL6を使用する場合、アプライアンスは ACL6で指定された条件と一致する IPv6パケ
ットに対して RNAT処理を実行します。

NAT IPアドレスを設定するには、次のいずれかのオプションがあります。

• RNAT6 ルールには、NetScaler が所有する SNIP6 アドレスと VIP6 アドレスのセットを指定します。
NetScalerアプライアンスは、このセットの IPv6アドレスのいずれか 1つを各セッションの NAT IPアドレ
スとして使用します。選択はラウンドロビンアルゴリズムに基づいており、セッションごとに行われます。

• RNAT6ルールには、NetScalerが所有する SNIP6アドレスまたは VIP6アドレスを指定しないでください。
NetScalerアプライアンスは、NetScalerが所有する SNIP6または VIP6アドレスのいずれかを NAT IPア
ドレスとして使用します。選択は、RNATルールに一致する IPv6パケットの宛先となるネクストホップネッ
トワークに基づいて行われます。

CLIのプロシージャ

CLIを使用して RNAT6ルールを作成するには:

コマンドプロンプトで、ルールを作成して構成を確認するには、次のように入力します。

• **add rnat6** <name> (<network> | (<acl6name> [‑**redirectPort** \]))
• bind rnat6 <name> <natIP6>@⋯
• show rnat6

CLIを使用して RNAT6ルールを変更または削除するには：

• 条件が ACL6である RNAT6ルールを変更するには、set rnat6コマンドを入力し、続けて RedirectPort
パラメータに新しい値を入力します。 <name>

• <name>RNAT6ルールを削除するには、clear rnat6コマンドを入力します。

GUIのプロシージャ

GUIを使用して RNAT6ルールを設定するには：

[システム] > [ネットワーク] > [ NAT]に移動し、[ RNAT6 ]タブをクリックして新しい RNAT6ルールを追加する
か、既存のルールを編集します。

RNAT 6モニター

RNAT6機能に関連する統計情報を表示して、パフォーマンスを監視したり、RNAT6機能に関連する問題をトラブル
シューティングしたりできます。RNAT6ルールまたは特定の RNAT6ルールの統計の概要を表示できます。統計カ
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ウンターには、NetScalerアプライアンスが最後に再起動されてからのイベントが反映されます。NetScalerアプ
ライアンスを再起動すると、これらのカウンタはすべて 0にリセットされます。

RNAT6機能に関連する統計カウンタの一部を以下に示します。

• 受信バイト数 ‑RNAT6セッション中に受信した合計バイト数。
• 送信バイト数 ‑RNAT6セッション中に送信されたバイトの総数。
• 受信パケット ‑RNAT6セッション中に受信したパケットの総数。
• 送信されたパケット ‑RNAT6セッション中に送信されたパケットの総数。
• Syn送信済み ‑RNAT6セッション中に送信された接続リクエストの総数
• 現在のセッション ‑現在アクティブな RNAT6セッション

CLIを使用してすべての RNAT6ルールの要約統計を表示するには：

コマンドプロンプトで入力します。

• stat rnat6

CLIを使用して指定した RNAT6ルールの統計情報を表示するには：

コマンドプロンプトで入力します。

• stat rnat6 [\<rnat6 rule name>]

GUIを使用して RNAT6統計情報を表示するには、次の手順を実行します。

[ **システム] > [ネットワーク] > [ NAT]に移動し、[ RNAT6 ]タブをクリックして、[統計]をクリックします。
**

1 > stat rnat6
2
3 RNAT6 summary
4
5 Rate (/s) Total
6
7 Bytes Received 178 20644
8
9 Bytes Sent 178 20644

10
11 Packets Received 5 401
12
13 Packets Sent 5 401
14
15 Syn Sent 0 2
16
17 Current RNAT6 sessions -- 1
18
19 Done
20
21 <!--NeedCopy-->
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RNATログエントリに開始時刻と接続終了理由を記録

NetScalerアプライアンスは、RNATに関連する問題の診断やトラブルシューティングのために、終了するたびに
RNATセッションをログに記録します。

RNATセッションのログメッセージは、次の情報で構成されます。

• ログメッセージの送信元となる NetScaler所有の IPアドレス（NSIPアドレスまたは SNIPアドレス）
• ログ作成のタイムスタンプ
• RNATセッションのプロトコル
• 送信元 IPアドレス
• RNAT IPアドレス
• 宛先 IPアドレス
• RNATセッションの開始時刻
• RNATセッションの終了時刻
• この RNATセッションで NetScalerアプライアンスによって送信された合計バイト数
• この RNATセッションで NetScalerアプライアンスが受信した合計バイト数
• RNATセッションの終了の理由。NetScalerアプライアンスは、アプライアンスの TCPプロキシを使用しな
い（TCPプロキシが無効になっている）TCP RNATセッションの終了理由を記録します。TCP RNATセッシ
ョンについてログに記録されるクローズ理由の種類は次のとおりです。

– TCPフィン。送信元または宛先デバイスのいずれかから TCP FINが送信されたため、RNATセッショ
ンが終了しました。

– TCPRST。送信元デバイスまたは宛先デバイスのいずれかから TCPリセットが送信されたため、RNAT
セッションが終了しました。

– タイムアウト。RNATセッションがタイムアウトしました。

次の表は、RNATセッションのログエントリのサンプルを示しています。

エントリのタイプ サンプルログエントリ

UDP RNATセッションのサンプルログエントリ Dec 1 15:28:12 10.102.53.114
12/01/2015:15:28:12 GMT 0‑PPE‑0 : default UDP
NAT\_OTHERCONN\_DELINK 154 0 : Source
1.2.2.5:23431 ‑ Destination 192.168.123.122:22 ‑
NatIP 192.168.123.1:4045 ‑ Destination
192.168.123.122:22 ‑ Start Time
12/01/2015:15:26:58 GMT ‑ Delink Time
12/01/2015:15:28:12 GMT ‑ Total\_bytes\_send
2511 ‑ Total\_bytes\_recv 3725
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エントリのタイプ サンプルログエントリ

TCP RNATセッションのサンプルログエントリ。ログエ
ントリには、TCPリセットによりセッションが終了した
ことが示されます

Dec 1 15:29:59 10.102.53.114
12/01/2015:15:27:59 GMT 0‑PPE‑0 : default TCP
NAT\_OTHERCONN\_DELINK 152 0 : Source
1.2.2.5:33826 ‑ Destination 192.168.123.122:22 ‑
NatIP 192.168.123.1:2384 ‑ Destination
192.168.123.122:22 ‑ Start Time
12/01/2015:15:27:40 GMT ‑ Delink Time
12/01/2015:15:27:59 GMT ‑ Total\_bytes\_send
2147 ‑ Total\_bytes\_recv 3257 ‑ Closure Reason
TCP RST

TCP RNATセッションのサンプルログエントリ。ログエ
ントリには、セッションがタイムアウトしたことが示さ
れます。

Dec 1 15:30:12 10.102.53.114
12/01/2015:15:30:12 GMT 0‑PPE‑0 : default TCP
NAT\_OTHERCONN\_DELINK 155 0 : Source
1.2.2.5:64976 ‑ Destination 192.168.123.115:22 ‑
NatIP 192.168.123.1:19636 ‑ Destination
192.168.123.115:22 ‑ Start Time
12/01/2015:15:27:25 GMT ‑ Delink Time
12/01/2015:15:30:12 GMT ‑ Total\_bytes\_send 0 ‑
Total\_bytes\_recv 0 ‑ Closure Reason TIMEOUT

RNATのステートフル接続フェイルオーバー

接続フェイルオーバーは、分散環境に展開されているアプリケーションへのアクセスの中断を防ぐのに役立ちます。
NetScalerアプライアンスは、NetScaler高可用性（HA）セットアップの RNATルールに関連する接続のステート
フル接続フェイルオーバーをサポートするようになりました。HAセットアップでは、接続フェイルオーバー (または
接続ミラーリング)とは、フェイルオーバーが発生しても、確立された TCPまたは UDP接続をアクティブに保つプ
ロセスを指します。

プライマリアプライアンスはセカンダリアプライアンスにメッセージを送信して、RNAT接続に関する現在の情報を
同期します。セカンダリアプライアンスは、フェイルオーバーが発生した場合にのみこの接続情報を使用します。フ
ェイルオーバーが発生すると、新しいプライマリ NetScalerアプライアンスはフェイルオーバー前に確立された接
続に関する情報を保持するため、フェイルオーバー後もそれらの接続を引き続き提供します。クライアントから見る
と、このフェイルオーバーは透過的です。移行期間中、クライアントとサーバーで短時間の中断と再送信が発生する
可能性があります。

接続フェイルオーバーは、RNATルールごとに有効にできます。RNATルールで接続フェイルオーバーを有効にする
には、CLIまたは GUIを使用して特定の RNATルールの ConnFailover (接続フェイルオーバー)パラメータを有効
にします。
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CLIを使用して RNATルールの接続フェイルオーバーを有効にするには：

コマンドプロンプトで入力します。

• set rnat <name> -connfailover (ENABLED | DISABLED)
• show rnat

GUIを使用して RNATルールの接続フェイルオーバーを有効にするには:

1. Navigate to System >Network >NATs, and then click the RNAT tab.
2. 新しい RNAT規則の追加中、または既存の規則の編集中に [接続フェールオーバー]を選択します。

サーバーへの RNAT接続用の送信元ポートを予約する

1つ以上の RNAT IPアドレスと Use Proxy portパラメーターが無効になっている RNAT構成にヒットするリクエ
ストの場合、NetScalerアプライアンスは RNAT IPアドレスと RNATリクエストの送信元ポートのいずれかをサー
バーに接続します。13.0 47.xビルドより前のバージョンでは、同じソースポートが他の接続で既に使用されている
場合、サーバーへの RNAT接続 (RNATクライアントのソースポートを使用)は失敗します。

• 送信元ポートが 1024未満です。デフォルトでは、NetScalerアプライアンスは NetScalerが所有する IP
アドレス（RNAT IPアドレスを含む）の最初の 1024ポートを予約します。13.0 47.xビルドより前のバージ
ョンでは、RNAT要求の送信元ポートが 1024以下の場合、サーバーへの RNAT接続 (RNATクライアントの
ソースポートを使用)は失敗します。13.0 47.xビルドでは、RNAT要求の送信元ポートが 1024以下であっ
ても、サーバーへの RNAT接続 (RNATクライアントのソースポートを使用)は成功します。

• 送信元ポートが 1024を超えています。13.0 47.xビルドより前のバージョンでは、同じソースポートが他の
接続で既に使用されている場合、サーバーへの RNAT接続 (RNATクライアントのソースポートを使用)は失
敗します。13.0 47.xビルドでは、RNAT設定の一部として、Retain Source Port range
(retainsourceportrange)パラメータで RNATクライアントソースポートの範囲を指定できます。
NetScalerアプライアンスは、RNAT IPアドレス上のこれらの RNATクライアント送信元ポートを、サーバ
ーへの RNAT接続にのみ使用するように予約します。

RNATセッションの削除

不要または非効率的な RNATセッションを NetScalerアプライアンスから削除できます。アプライアンスは、これ
らのセッションに割り当てられたリソース（NAT IPアドレスのポート、メモリなど）をすぐに解放し、リソースを新
しいセッションで使用できるようにします。アプライアンスは、削除されたセッションに関連する後続のパケットも
すべてドロップします。NetScalerアプライアンスからすべてまたは選択した RNATセッションを削除できます。

CLIを使用してすべての RNATセッションをクリアするには：

コマンドプロンプトで入力します。

• フラッシュランセッション
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CLIを使用して選択的な RNATセッションをクリアするには：

コマンドプロンプトで入力します。

• **flush rnatsession** ((‑**network** <ip_addr> ‑**netmask** <netmask>) | ‑**natIP** <ip_addr>
| ‑**aclname** <string>)

GUIを使用してすべての RNATセッションまたは選択的な RNATセッションをクリアするには：

1. [システム] > [ネットワーク] > [NAT]に移動し、[ RNAT ]タブをクリックします。
2. アクションメニューで、「Flash RNAT Sessions」をクリックして、すべてまたは一部の RNATセッション
を削除します（たとえば、特定の RNAT IP、特定のネットワークまたは ACLベースの RNATルールに属する
RNATセッションを削除するなど）。

構成例：

1 Clear all RNAT sessions existing on a NetScaler appliance
2
3 > flush rnatsession
4
5 Done
6
7 Clear all RNAT sessions belonging to network based RNAT rules that

has 203.0.113.0/24 network as the matching condition.
8
9 > flush rnatsession -network 203.0.113.0 -netmask 255.255.255.0

10
11 Done
12
13 Clear all RNAT sessions with RNAT IP 192.0.2.90.
14
15 > flush rnatsession -natIP 192.0.2.90
16
17 Done
18
19 Clear all RNAT sessions belonging to ACL based RNAT rules that has

ACL-RNAT-1 as the matching condition.
20
21 > flush rnatsession -aclname ACL-RNAT-1
22
23 Done
24 <!--NeedCopy-->

プレフィックスベースの IPv6‑IPv4変換の構成

August 15, 2023

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4522



NetScaler 13.1

プレフィックスベースの変換は、NetScalerアプライアンスで構成された IPv6プレフィックスを使用して、プライ
ベート IPv6サーバーから送信されたパケットを IPv4パケットに変換するプロセスです。このプレフィックスの長さ
は 96ビット (128‑32=96)です。IPv6サーバーは、IPv6パケットの宛先 IPアドレスフィールドの最後の 32ビッ
トに IPv4サーバーまたはホストの宛先 IPアドレスを埋め込みます。宛先 IPアドレスフィールドの最初の 96ビッ
トは IPv6 NATプレフィックスとして設定されます。

NetScalerアプライアンスは、すべての受信 IPv6パケットの宛先 IPアドレスの最初の 96ビットを、構成されたプ
レフィックスと比較します。一致する場合、NetScalerアプライアンスは IPv4パケットを生成し、一致した IPv6パ
ケットの宛先 IPアドレスの最後の 32ビットとして宛先 IPアドレスを設定します。このプレフィックス宛ての IPv6
パケットは、NetScalerが IPv6‑IPv4変換を行うように NetScalerにルーティングする必要があります。

次の図では、3ffe:: /96が NetScaler NS1の IPv6 NATプレフィックスとして構成されています。IPv6ホストは、
宛先 IPアドレス 3ffe:: 74.125.91.105の IPv6パケットを送信します。NS1は、すべての着信 IPv6パケットの宛
先 IPアドレスの最初の 96ビットを、設定されたプレフィックスと比較し、一致させます。次に、NS1は IPv4パケ
ットを生成し、宛先 IPアドレスを 74.125.91.105に設定します。

図 1：IPv6‑IPv4プレフィックスベースの変換

CLIを使用してプレフィックスベースの IPv6‑IPv4変換を設定するには：

コマンドプロンプトで入力します。

set ipv6 [‑natprefix <ipv6_addr *>]

•
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• show ipv6

例:

1 > set ipv6 -natprefix 3ffe::/96
2 Done
3 <!--NeedCopy-->

GUIを使用してプレフィックスベースの IPv6‑IPv4変換を設定するには：

[システム] > [ネットワーク]に移動し、[設定]グループで [ INATパラメータの設定]をクリックし、[プレフィック
ス]パラメータを設定します。

IPプレフィックスNAT

August 15, 2023

NetScalerアプライアンスは、アプライアンスで受信したパケットの完全なアドレスではなく、送信元 IPアドレス
の一部の変換をサポートします。IPプレフィックスNATには、送信元 IPアドレスの 1つまたは複数のオクテットま
たはビットの変更が含まれます。

NetScalerアプライアンスは、ANY、UDP、DNS、TCP、および HTTPのタイプの負荷分散構成で IPプレフィッ
クス NATをサポートします。

使用事例：NetScalerアプライアンスと最適化デバイスの導入におけるクライアントのゾーン化

IPプレフィックス NATは、NetScalerアプライアンスと最適化デバイス（Citrix ByteMobileなど）を含む展開環
境で非常に役立ちます。このタイプの展開では、地理的に異なるクライアントネットワークがあり、同じネットワー
クアドレスを共有しています。NetScalerアプライアンスは、宛先に転送する前に、各クライアントネットワークか
ら受信したトラフィックを最適化デバイスに送信する必要があります。

デバイスは最適化されたトラフィックを NetScalerアプライアンスに送り返します。最適化要件はクライアントネ
ットワークからのトラフィックごとに異なるため、最適化デバイスは受信する各パケットのクライアントネットワー
クを認識する必要があります。解決策は、VLANを使用して各クライアントネットワークのトラフィックを異なるゾ
ーンに分離することです。ゾーンごとに異なる設定の IPプレフィックス NATが設定されます。NetScalerアプライ
アンスはすべてのパケットの送信元 IPアドレスの最後のオクテットを変換し、変換されたオクテット値はゾーンご
とに異なります。

ネットワークアドレス 192.0.2.0/24を共有する Z1と Z2の 2つのゾーンの例を考えてみましょう。NetScalerア
プライアンスでは、natrule‑1と natrule‑2という名前の IPプレフィックス NATエンティティがこれら 2つのゾ
ーンに設定されています。アプライアンスが Z1からパケットを転送する前に、natrule‑1はパケットの送信元 IPア
ドレスの最後のオクテットを 100に変換します。同様に、Z2からのパケットの場合、natrule‑2は送信元 IPアドレ
スの最後のオクテットを 200に変換します。ゾーン Z1の CL1‑Z1とゾーン Z2の CL1‑Z2の 2つのクライアント
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で、それぞれ IPアドレスが 192.0.2.30の場合、NetScalerアプライアンスは CL1‑Z1のパケットの送信元 IPアド
レスを 100.0.2.30に、CL1‑Z2のパケットの送信元 IPアドレスを 200.0.2.30に変換します。NetScalerアプライ
アンスが変換されたパケットを送信する最適化デバイスは、パケットのソース IPアドレスを使用してゾーンを認識
するように構成されているため、パケットの発信元のゾーンに設定された適切な最適化が適用されます。

構成の手順

IPプレフィックス NATの設定は、次の手順で構成されます。

• ネットプロファイルを作成し、ネットプロファイルの NAT Ruleパラメータを設定します。NATルールは 2
つの IPアドレスと 1つのネットマスクを指定します。最初の IPアドレス (IP Addressパラメータで指定)は、
2番目の IPアドレス (IP Rewriteパラメータで指定)で変換される送信元 IPアドレスです。ネットマスクは、
送信元 IPアドレスのうち、2番目の IPアドレスの同じ部分に変換される部分を指定します。

• ネットプロファイルを負荷分散仮想サーバーまたはサービスにバインドします。NATルールが設定されたネ
ットプロファイルは、ANY、UDP、DNS、TCP、および HTTPタイプの仮想サーバーまたはサービスにバイ
ンドできます。ネットプロファイルを仮想サーバーまたはサービスにバインドすると、NetScalerアプライア
ンスは仮想サーバーまたはサービスに関連する受信パケットの送信元 IPアドレスと NATルール設定を照合し
ます。次に、NetScalerは NATルールに一致するパケットに対して IPプレフィックス NATを実行します。

コマンドラインを使用して IPプレフィックス NAT変換を設定するには：

コマンドプロンプトで入力します。

• bind netProfile <name> (‑natRule <ip_addr> <netmask> <rewriteIp>)
• show netprofile <name>

GUIを使用して IPプレフィックス NATを設定するには：

1. [システム] > [ネットワーク] > [ネットプロファイル]に移動します。

2. NetProfilesを追加または変更するときに、NATルールで次のパラメータを設定します。

• IPアドレス
• ネットマスク
• リライト IP

設定例

次の構成例では、ネットプロファイル PARTIAL‑NAT‑1には IPプレフィックス NAT設定があり、ANYタイプの
負荷分散仮想サーバー LBVS‑1にバインドされています。LBVS‑1で 192.0.0.0/8から受信したパケットの場合、
NetScalerアプライアンスはパケットの送信元 IPアドレスの最後のオクテットを 100に変換します。たとえば、送
信元 IPアドレスが 192.0.2.30のパケットが LBVS‑1で受信された場合、NetScalerアプライアンスは、送信元 IP
アドレスを 100.0.2.30に変換してから、バインドされたサーバーの 1つを送信します。
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1 > add netprofile PARTIAL-NAT-1
2 Done
3
4 > bind netprofile PARTIAL-NAT-1 – natrule 192.0.0.0 255.0.0.0 100.0.0.0
5 Done
6
7 > add lb vserver LBVS-1 ANY 203.0.113. 61 * -netprofile PARTIAL-NAT-1
8 Done
9 <!--NeedCopy-->

スタティック ARP

August 15, 2023

ARPテーブルにスタティック ARPエントリを追加したり、ARPテーブルからスタティック ARPエントリを削除し
たりできます。エントリを追加したら、設定を確認する必要があります。スタティック ARPエントリを作成した後に
IPアドレス、ポート、またはMACアドレスが変更された場合は、スタティックエントリを削除するか、手動で調整
する必要があります。したがって、必要な場合を除いて、スタティック ARPエントリを作成することはお勧めしませ
ん。

CLIを使用してスタティック ARPエントリを追加するには：

コマンドプロンプトで入力します。

• add arp ‑IPAddress <ip_addr> ‑mac<mac_addr> ‑ifnum <interface_name>

• show arp <IPAddress>

例:

1 > add arp -ip 10.102.29.6 -mac 00:24:e8:73:ca:ec -ifnum 1/1
2 Done
3 <!--NeedCopy-->

CLIを使用してスタティック ARPエントリを削除するには：

コマンドプロンプトで、rm arpコマンドと IPアドレスを入力します。

GUIを使用してスタティック ARPエントリを追加するには:

[システム] > [ネットワーク] > [ ARPテーブル]に移動し、スタティック ARPエントリを追加します。

スタティック ARPエントリに VLANを指定する

スタティック ARPエントリでは、宛先デバイスにアクセスできる VLANを指定できます。この機能は、スタティッ
ク ARPエントリで指定されたインターフェイスが複数のタグ付き VLANの一部であり、その VLANの 1つを経由し
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て宛先にアクセスできる場合に便利です。NetScalerアプライアンスは、静的 ARPエントリと一致する送信パケッ
トに、指定された VLAN IDを含めます。ARPエントリに VLAN IDを指定せず、指定したインターフェイスが複数の
タグ付き VLANの一部である場合、アプライアンスはインターフェイスのネイティブ VLANを ARPエントリに割り
当てます。

たとえば、NetScalerインターフェイス 1/2がネイティブ VLAN2の一部であり、タグ付き VLAN3と 4の一部であ
る場合、ネットワークデバイス Aの静的 ARPエントリを追加するとします。このエントリは VLAN 3の一部であり、
インターフェイス 1/2からアクセス可能です。ネットワークデバイス Aの ARPエントリに VLAN 3を指定する必要
があります。NetScalerアプライアンスは、ネットワークデバイス A宛のすべてのパケットにタグ付き VLAN 3を
含めて、インターフェイス 1/2から送信します。

VLAN IDを指定しない場合、NetScalerアプライアンスは ARPエントリにネイティブ VLAN 2を割り当てます。デ
バイス A宛てのパケットは、デバイス Aの VLANであるタグ付き VLAN 3が指定されていないため、ネットワーク
パスでドロップされます。

CLIを使用してスタティック ARPエントリに VLANを指定するには：

コマンドプロンプトで入力します。

• add arp ‑IPAddress <ip_addr> ‑mac<mac_addr> ‑ifnum <interface_name> [‑**vlan** \<posi‑
tive_integer>]

• show arp <IPAddress>

例:

1 > add arp -ip 198.51.100.91 -mac 36:db:4b:f6:12:15 -ifnum 1/2 -vlan 3
2 Done
3 <!--NeedCopy-->

ダイナミック ARPエントリのタイムアウトの設定

August 15, 2023

動的に学習した ARPエントリのエージングタイム（タイムアウト値）をグローバルに設定できます。新しい値は、新
しい値の設定後に動的に学習される ARPエントリにのみ適用されます。以前に存在していた ARPエントリは、以前
に設定されたエージングタイムが経過すると期限切れになります。ARPタイムアウト値は 1～1200秒の範囲で指定
できます。

CLIを使用してダイナミック ARPエントリのタイムアウトを設定するには：

コマンドプロンプトで入力します。

• set arpparam ‑timeout <positive_integer>]
• show arpparam
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例:

1 > set arpparam -timeout 500
2 Done
3 <!--NeedCopy-->

CLIを使用してダイナミック ARPエントリのタイムアウトをデフォルト値に設定するには：

コマンドプロンプトで入力します。

• unset arpparam
• show arpparam

例:

1 > unset arpparam
2 Done
3 <!--NeedCopy-->

GUIを使用してダイナミック ARPエントリのタイムアウトを設定するには：

[システム] > [ネットワーク]に移動し、[設定]グループで [ARPグローバルパラメータの構成]をクリックし、[ARP
テーブルエントリタイムアウト]パラメータを設定します。

ネイバーディスカバリー

August 15, 2023

ネイバーディスカバリー (ND)は IPv6の最も重要なプロトコルの 1つです。アドレス解決プロトコル (ARP)、イン
ターネット制御メッセージプロトコル (ICMP)、およびルーターディスカバリーの機能を組み合わせたメッセージベ
ースのプロトコルです。NDを使用すると、ノードはリンク層アドレスをアドバタイズし、隣接ノードのMACアドレ
スまたはリンク層アドレスを取得できます。このプロセスは近傍探索プロトコル (ND6)によって実行されます。

近傍探索では次の機能を実行できます。

• ルーター検出:ホストが接続されたリンク上のローカルルーターを検出し、デフォルトルーターを自動的に構
成できるようにします。

• プレフィックス検出:ホストがローカル宛先のネットワークプレフィックスを検出できるようにします。

注：NetScalerアプライアンスはプレフィックス検出をサポートしていません。

• パラメータ検出:ホストがMTUやアウトバウンドトラフィックのデフォルトホップ制限など、追加の動作パ
ラメータを検出できるようにします。

• アドレス自動構成:DHCPv6などのステートフルアドレス構成サービスの有無にかかわらず、ホストがインタ
ーフェイスの IPアドレスを自動的に構成できるようにします。NetScalerは、グローバル IPv6アドレスの
アドレス自動構成をサポートしていません。
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• アドレス解決:IPv4の ARPと同等で、ノードが隣接ノードの IPv6アドレスをリンク層アドレスに変換できる
ようにします。

• ネイバー到達不能検知:ノードがネイバーの到達可能性状態を判断できるようにします。

• 重複アドレス検出:NSIPアドレスが隣接ノードですでに使用されているかどうかをノードが判断できるように
します。

• リダイレクト:IPv4 ICMPリダイレクトメッセージと同等で、ルーターがホストをより適切なファーストホッ
プ IPv6アドレスにリダイレクトして宛先に到達できるようにします。

注： NetScalerアプライアンスは IPv6リダイレクトをサポートしていません。

構成の手順

ネイバーディスカバリの設定は、次のタスクで構成されます。

• IPv6ネイバーの追加
•（オプション）IPv6ネイバーの削除

CLIのプロシージャ

CLIを使用して IPv6ネイバーを追加するには：

コマンドプロンプトで入力します。

• add nd6 <neighbor> <mac> <ifnum> [‑**vlan** \<integer>]
• sh nd6

例:

1 > add nd6 2001::1 00:04:23:be:3c:06 1/1 – vlan 1
2 Done
3
4 > show nd6
5 Neighbor MAC-Address(Vlan, Interface) State

TIME
6 -------- ---------------------------- -----

--------
7 1) ::1 00:d0:68:0b:58:da( 1, LO/1) REACHABLE

PERMANENT
8 2) fe80::2d0:68ff:fe0b:58da 00:d0:68:0b:58:da( 1, LO/1) REACHABLE

PERMANENT
9 3) 2001::1 00:04:23:be:3c:06( 1, 1/1) REACHABLE

STATIC
10 Done
11 <!--NeedCopy-->
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CLIを使用してネイバーディスカバリエントリを削除するには：

コマンドプロンプトで入力します。

• rm nd6 <Neighbor> ‑vlan <VLANID>

例:

1 rm nd6 3ffe:100:100::1 -vlan 1
2 <!--NeedCopy-->

CLIを使用してすべてのネイバーディスカバリエントリを削除するには：

コマンドプロンプトで入力します。

• clear nd6

GUIのプロシージャ

GUIを使用して IPv6ネイバーを追加するには：

[システム] > [ネットワーク] > [ IPv6ネイバー]に移動し、新しい IPv6ネイバーを追加します。

GUIを使用してネイバーディスカバリエントリを削除するには：

[システム] > [ネットワーク] > [ IPv6ネイバー]に移動し、IPv6ネイバーを削除します。

GUIを使用してすべてのネイバーディスカバリエントリを削除するには：

[ **システム] > [ネットワーク] > [ IPv6ネイバー]に移動し、[クリア]をクリックします。**

IPトンネル

August 15, 2023

IPトンネルは、ルーティングパスのない 2つのネットワーク間で、カプセル化技術を使用して作成できる通信チャネ
ルです。2つのネットワーク間で共有されるすべての IPパケットは、別のパケットにカプセル化され、トンネル経由
で送信されます。

NetScaler ADCアプライアンスは、次の方法で IPトンネリングを実装します。

• カプセル化ツールとしてのNetScaler ADC（DSRモードによる負荷分散）：さまざまな国に複数のデータセ
ンターを持つ組織を考えてみましょう。NetScaler ADCはある場所にあり、バックエンドサーバーは別の国
にあります。基本的に、NetScaler ADCとバックエンドサーバーは異なるネットワーク上にあり、ルーター
を介して接続されています。
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この NetScaler ADCでダイレクトサーバーリターン（DSR）を構成すると、ソースサブネットから送信され
るパケットは NetScaler ADCによってカプセル化され、ルーターとトンネルを介して適切なバックエンドサ
ーバーに送信されます。バックエンドサーバーは、パケットがNetScaler ADCを通過することを許可せずに、
パケットをカプセル化解除してクライアントに直接応答します。

• デカプスレーターとしての NetScaler：複数のデータセンターがあり、それぞれに NetScalerとバックエ
ンドサーバーがある組織を考えてみましょう。パケットがデータセンター Aからデータセンター Bに送信さ
れる場合、通常、ルーターや別の NetScaler ADCなどの仲介者を介して送信されます。NetScaler ADCは
パケットを処理し、パケットをバックエンドサーバーに転送します。ただし、カプセル化されたパケットを送
信する場合、NetScaler ADCはパケットをバックエンドサーバーに送信する前にパケットをカプセル化解除
できる必要があります。NetScaler ADCをデカプセル化装置として機能させるには、ルーターと NetScaler
ADCの間にトンネルを追加します。追加のヘッダー情報を含むカプセル化されたパケットが NetScaler ADC
に到達すると、データパケットはカプセル化解除されます。つまり、追加のヘッダー情報が削除され、パケッ
トは適切なバックエンドサーバーに転送されます。

NetScaler ADCは、負荷分散機能のデカプセル化機能としても使用できます。特に、仮想サーバー上の接続
数がしきい値を超え、すべての新しい接続がバックアップ仮想サーバーに転送されるシナリオではそうです。

IPトンネル機能は、NetScalerプレミアムエディションライセンスで使用できます。NetScalerエディションのラ
イセンスと NetScaler ADC機能マトリックスの詳細については、NetScalerエディションのデータシートを参照し
てください。

IPトンネルの設定

NetScaler ADCアプライアンスでの IPトンネルの構成は、IPトンネルエンティティの作成で構成されます。IPト
ンネルエンティティは、ローカルおよびリモートのトンネルエンドポイント IPアドレスと、IPトンネルに使用する
プロトコルを指定します。

注: クラスタ設定で IPトンネルを設定する場合、ローカル IPアドレスはストライプされた SNIPアドレスでなけれ
ばなりません。

CLIのプロシージャ

CLIを使用して IPトンネルを作成するには：

コマンドプロンプトで次のように入力します。

• **add iptunnel** <name> <remote> <remoteSubnetMask> <local> ‑**type** ‑**protocol**
(**ipoverip** | **GRE**)

• show iptunnel

CLIを使用して IPトンネルを削除するには：

IPトンネルを削除するには、rm iptunnelコマンドとトンネルの名前を入力します。
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CLIを使用して IPv6トンネルを作成するには：

コマンドプロンプトで次のように入力します。

• add ip6tunnel <name> <remoteIp> <local>
• show ip6tunnel

CLIを使用して IPv6トンネルを削除するには：

IPv6トンネルを削除するには、rm ip6tunnelコマンドとトンネルの名前を入力します。

GUIのプロシージャ

GUIを使用して IPトンネルを作成するには：

[システム] > [ネットワーク] > [ IPトンネル]に移動し、新しい IPトンネルを追加します。

GUIを使用して IPv6トンネルを作成するには:

[システム] > [ネットワーク] > [ IPトンネル] > [ IPv6トンネル]に移動し、新しい IPv6トンネルを追加します。

IPトンネルをグローバルにカスタマイズする

送信元 IPアドレスをグローバルに指定することで、すべてのトンネルに共通の送信元 IPアドレスを割り当てること
ができます。また、フラグメンテーションは CPUを大量に消費するため、NetScaler ADCアプライアンスがフラグ
メンテーションを必要とするパケットをドロップするようにグローバルに指定できます。また、CPUのしきい値に達
していない限りすべてのパケットをフラグメント化したい場合は、CPUしきい値をグローバルに指定できます。

CLIのプロシージャ

CLIを使用して IPトンネルをグローバルにカスタマイズするには：

コマンドプロンプトで入力します。

• **set ipTunnelParam** ‑**srcIP** <sourceIPAddress> ‑**srcIPRoundRobin** ( **YES** | **NO**
)‑**dropFrag** [**YES** | [**NO**]‑**ドロップフラグ CPUしきい値 ** <Positive integer>

• show ipTunnelParam

例:

1 > set iptunnelparam – srcIP 12.12.12.22 -dropFrag Yes –
dropFragCpuThreshold 50

2 Done
3
4 > set iptunnelparam -srcIPRoundRobin YES -dropFrag Yes –

dropFragCpuThreshold 50
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5 Done
6 <!--NeedCopy-->

CLIを使用して IPv6トンネルをグローバルにカスタマイズするには：

コマンドプロンプトで入力します。

• **set ip6tunnelparam** ‑**srcIP** <IPv6Address> ‑**srcIPRoundRobin** ( **YES** | NO
)‑**dropFrag** [**YES** | [**NO**]‑**ドロップフラグ CPUしきい値 ** <Positive integer>

• show ip6tunnelparam

GUIのプロシージャ

GUIを使用して IPトンネルをグローバルにカスタマイズするには:

[システム] > [ネットワーク]に移動し、[設定]グループで [ IPv4トンネルのグローバル設定]をクリックします。

1. [システム] > [ネットワーク]に移動し、[設定]グループで [ IPv6トンネルのグローバル設定]をクリックし
ます。

2. IPトンネルグローバルパラメータの設定ダイアログボックスで、パラメータを設定します。

GUIを使用して IPv6トンネルをグローバルにカスタマイズするには:

1. [システム] > [ネットワーク]に移動し、[設定]グループで [ IPv6トンネルのグローバル設定]をクリックし
ます。

2. IPトンネルグローバルパラメータの設定ダイアログボックスで、パラメータを設定します。

GRE IPトンネルの GREペイロードオプション

設定された GRE IPトンネルの場合、NetScaler ADCアプライアンスは、イーサネットヘッダーと VLANヘッダー
（dot1q VLANタグ）を含むレイヤー 2パケット全体をカプセル化します。NetScaler ADCアプライアンスと一部
のサードパーティデバイス間の IP GREトンネルは、これらのサードパーティデバイスがレイヤー 2パケットヘッダ
ーの一部または一部を処理するようにプログラムされていないため、安定していない可能性があります。NetScaler
ADCアプライアンスとサードパーティデバイス間の安定した IP GREトンネルを設定するには、GRE IPトンネルコ
マンドセットの GREペイロードパラメータを使用できます。GREペイロード設定は、IPsecトンネルを使用する
GREにも適用できます。

パケットが GREトンネルを介して送信される前に、次のいずれかを実行するように GREペイロードパラメータを設
定できます。

• DOT1Q搭載のイーサネットイーサネットヘッダーと VLANヘッダーを伝送します。これがデフォルトの設定
です。ネットブリッジにバインドされたトンネルの場合、内部イーサネットヘッダーと VLANヘッダーには、
NetScaler ADCアプライアンスの ARPとブリッジテーブルからの情報が含まれます。PBRルールのネクス
トホップとして設定されたトンネルでは、内部イーサネットの宛先MACアドレスは 0に設定され、VLANヘ
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ッダーはデフォルト VLANを指定します。NetScalerトンネルエンドポイントから送信されるカプセル化
（GRE）パケットの形式は次のとおりです。

• イーサネット。イーサネットヘッダーは伝送しますが、VLANヘッダーはドロップします。パケットはトンネ
ル内で VLAN情報を伝送しないため、この設定でネットブリッジにバインドされているトンネルの場合、適
切な VLANをネットブリッジにバインドして、トンネル上でパケットを受信すると、NetScaler ADCがこれ
らのパケットを指定された VLANに転送できるようにする必要があります。トンネルが PBRルールでネクス
トホップとして設定されている場合、NetScaler ADCはトンネルで受信したパケットをルーティングします。
NetScalerトンネルエンドポイントから送信されるカプセル化（GRE）パケットの形式は次のとおりです。

• IP。イーサネットヘッダーと VLANヘッダーをドロップします。この設定のトンネルはレイヤ 2ヘッダーを
伝送しないため、これらのトンネルをネットブリッジにバインドすることはできませんが、PBRルールではネ
クストホップとして設定できます。パケットを受信したピアトンネルエンドポイントデバイスは、パケットを
消費またはルーティングします。NetScalerトンネルエンドポイントから送信されるカプセル化（GRE）パケ
ットの形式は次のとおりです。

CLIを使用して GRE IPトンネル内のパケットのレイヤ 2ヘッダーをドロップするには、次の手順を実行します。

• add ipTunnel <name><remote> <remoteSubnetMask> <local> [‑**protocol** \<GRE> [‑**vlan**
\<positive_integer>]] [‑**grepayload** \<grepayload>] [‑**ipsecProfileName** \<string>]

• show iptunnel <tunnelname>

例:

1 > add iptunnel IPTUNNEL-1 203.0.113.133 255.255.255.0 198.51.100.15 –
protocol GRE – grepayload Ethernet -ipsecProfileName IPTUNNEL-IPSEC
-1

2 Done
3 <!--NeedCopy-->

GRE IPV4トンネル経由の IPv6トラフィック

NetScaler ADCアプライアンスは、IPV4 GREトンネルを介した IPv6トラフィックの転送をサポートしています。
この機能を使用すると、隔離された IPv6ネットワーク間の IPv4インフラストラクチャをアップグレードしなくて
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も、隔離された IPv6ネットワーク間の通信が可能になります。

この機能を設定するには、PBR6ルールを、NetScaler ADCが IPv6トラフィックを送受信できるようにする構成済
みの IPv4 GREトンネルに関連付けます。PBR6ルールの送信元 IPv6アドレスと宛先 IPv6アドレスのパラメータ
は、トラフィックが IPv4 GREトンネルを通過する IPv6ネットワークを指定します。

注: IPsecプロトコルは、IPv6パケットを転送するように設定された GRE IPv4トンネルではサポートされていませ
ん。

CLIを使用して GRE IPv4トンネルを作成するには：

コマンドプロンプトで入力します。

• add ipTunnel <name> <remote> <remoteSubnetMask> <local> ‑protocol GRE
• show ipTunnel <name>

CLIを使用して PBR6ルールを GRE IPv4トンネルに関連付けるには：

• add ns pbr6 <pbrName> ALLOW ‑srcIPv6 <network‑range> ‑dstIPv6 <network‑range>
‑ipTunnel <tunnelName>

• show pbr

設定例

次の設定例では、リモートトンネルエンドポイント IPアドレス 10.10.6.30とローカルトンネルエンドポイント IP
アドレス 10.10.5.30で GRE IPトンネル V6onv4が作成されています。その後、トンネルは pbr6 PBR6‑v6onv4
にバインドされます。SRCIPv6はローカルエンドポイントに接続された IPv6ネットワークを指定し、DestIPv6は
リモートエンドポイントに接続された IPv6ネットワークを指定します。これらの Ipv6ネットワークからのトラフィ
ックは、GRE IPv4トンネルを通過できます。

1 > add ipTunnel TUNNEL-V6onV4 10.10.6.30 255.255.255.255 10.10.5.30 -
protocol GRE

2 -ipsecProfileName None
3 Done
4 > add ns pbr6 PBR6-V6onV4 ALLOW -srcIPv6 = 2001:0db8:1::1-2001:0db8

:1::255 -destIPv6 =
5 1-2001:0db8:4::255 -ipTunnel TUNNEL-V6onV4
6 <!--NeedCopy-->

IP‑IPトンネル経由の応答トラフィックの送信

NetScaler ADCアプライアンスは、応答トラフィックを送信元に戻すのではなく、IP‑IPトンネルを介して送信する
ように構成できます。デフォルトでは、アプライアンスは IP‑IPトンネルを介して別の NetScaler ADCまたはサー
ドパーティデバイスからの要求を受信すると、応答トラフィックをトンネル経由で送信する代わりにルーティングし

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4535



NetScaler 13.1

ます。ポリシーベースルート (PBR)を使用するか、MACベース転送 (MBF)を有効にして、トンネル経由で応答を送
信できます。

PBRルールでは、トラフィックがトンネルを通過する両方のエンドポイントのサブネットを指定します。また、ネク
ストホップをトンネル名として設定します。応答トラフィックが PBRルールと一致すると、NetScaler ADCアプラ
イアンスはトラフィックをトンネル経由で送信します。

または、MBFを有効にしてこの要件を満たすこともできますが、機能はNetScaler ADCアプライアンスがセッショ
ン情報を保存するトラフィック（負荷分散や RNAT構成に関連するトラフィックなど）に限定されます。アプライア
ンスはセッション情報を使用して、トンネルを介して応答トラフィックを送信します。

CLIのプロシージャ

CLIを使用して PBRルールを作成し、IP‑IPトンネルをそれに関連付けるには：

コマンドプロンプトで入力します。

• addnspbr<pbr_name>ALLOW ‑srcIP=<local_subnet_range> ‑destIP=<remote_subnet_range>
‑ipTunnel <tunnel_name>

• apply ns pbrs
• show ns pbr <pbr_name>

CLIを使用してMACベースの転送を有効にするには：

コマンドプロンプトで入力します。

• enable nsmode MBF
• show nsmode

GUIのプロシージャ

GUIを使用して PBRルールを作成し、その PBRルールに IP‑IPトンネルを関連付けるには：

1. [システム] > [ネットワーク] > [ PBR]に移動します。PBRタブで PBRルールを作成します。
2. PBRを作成するときに、ネクストホップタイプを IPトンネルに、IPトンネル名を設定した IP‑IPトンネル名
に設定します。

GUIを使用してMACベースの転送を有効にするには：

1. [システム] > [設定]に移動し、[モードと機能]で [モードの設定]をクリックします。
2.「モードの設定」ページで、「MACベースの転送」を選択します。
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サンプル構成

NS1‑NS2‑IPIPという IPIPトンネルの例を考えてみましょう。このトンネルは、2つの NetScaler ADCアプライ
アンス NS1と NS2の間にセットアップされています。

デフォルトでは、NS2がトンネルを介して受信したリクエストでは、応答トラフィックをトンネル経由で（NS1に）
送信するのではなく、ソースにルーティングします。

ポリシーベースルート (PBR)を設定するか、NS2でMACベース転送 (MBF)を有効にして、トンネル経由で応答を
送信できるようにすることができます。

次の NS2の設定例では、NS1‑NS2‑IPIPは IPIPトンネルで、NS1‑NS2‑IPIP‑PBRは PBRルールです。NS2がト
ンネル経由で受信した要求（内部送信元 IPアドレスが 10.102.147.0‑10.102.147.255の範囲で、内部宛先 IPアド
レスが 10.102.147.0‑10.102.147.255の範囲にある）の場合、NS2は対応する応答を送信元に転送する代わりに、
対応する応答をトンネル経由で（NS1に）送信します。この機能は、PBRルールに一致するトラフィックに限定され
ます。

1 > add iptunnel NS1-NS2-IPIP 192.0.2.99 255.255.255.255 203.0.113.99 –
protocol IPIP

2
3 Done
4 > add pbr NS1-NS2-IPIP-PBR -srcIP 10.102.147.0-10.102.147.255 – destIP

10.20.1.0-10.20.1.255 – ipTunnel NS1-NS2-IPIP
5
6 Done
7 > apply pbrs
8
9 Done

10 <!--NeedCopy-->

または、NS2でMBFを有効にすることもできます。この機能は、NS2がセッション情報を格納するトラフィック
（たとえば、ロード・バランシングや RNAT構成に関連するトラフィック）に限定されます。

1 > enable ns mode MBF
2
3 Done
4 <!--NeedCopy-->

クラス E IPv4パケット

August 15, 2023

デフォルトでは、NetScalerアプライアンスは、送信元 IPまたは宛先 IPフィールドにクラス E IPv4アドレスが含
まれているパケットをすべてドロップします。クラス E IPv4アドレスを使用している場合は、クラス E IPv4パケッ
トを処理するように NetScalerアプライアンスを構成できます。
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はじめに

クラス E IPv4パケットを処理するように NetScalerアプライアンスを構成する前に、次の点に注意してくださ
い。

• NetScalerアプライアンスは、NetScalerが所有する IPv4アドレス（SNIPや VIPなど）をクラス E範囲に
設定することをサポートしていません。NetScalerアプライアンスは、クラス E IPv4パケットの処理のみを
サポートします。

• NetScalerアプライアンスは、IPv6機能にクラス Eの IPv4アドレスを内部で使用します。NetScalerアプ
ライアンスは、同時に動作する両方の機能（クラス E IPv4パケットの処理と IPv6サポート）をサポートして
いません。NetScalerアプライアンスは、クラス E IPv4パケットの処理が有効になっている場合は IPv6機
能を有効にしないという制限を課します。その逆も同様です。

構成の手順

クラス E IPv4パケットを処理するように NetScalerアプライアンスを構成するには、IPv4クラス Eアドレスクラ
イアント（AllowClasseIPv4**）レイヤー 3パラメーターを有効にするタスクが必要です。

CLIのプロシージャ

CLIを使用してクラス E IPv4パケットを処理するように NetScalerアプライアンスを構成するには：

コマンドプロンプトで入力します。

set l3param ‑allowClassEIPv4 (ENABLED DISABLED)

•

• show l3param

設定例:

1 > set l3param -allowClassEIPv4 ENABLED
2
3 Done
4
5 > sh l3param
6
7 Network L3 related Configuration Parameters
8
9 icmpgen_rate_threshold : 100

10
11 srcnat : ENABLED
12
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13 override_rnat : DISABLED
14
15 drop_df_flag : DISABLED
16
17 .
18
19 .
20
21 .
22
23 IPv6DynamicRouting : DISABLED
24
25 allowClassEIPv4 : ENABLED
26
27 Done
28 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用してクラス E IPv4パケットを処理するように NetScalerアプライアンスを構成するには：

1. [システム] > [ネットワーク]に移動し、[設定]セクションで [レイヤ 3パラメータの設定]をクリックします。
2. IPv4クラス Eアドレスクライアントを選択し、OKをクリックします。

NetScaler ADCアプライアンスで使用可能な空きポートを監視して、新しいバックエ
ンド接続がないか確認する

August 15, 2023

NetScaler ADCアプライアンスは、物理サーバーまたは他のピアデバイスとの通信に、Citrixが所有する IPアドレ
スをソース IPアドレスとして使用します。NetScaler ADCアプライアンスは IPアドレスのプールを維持し、サー
バーとの接続中に IPアドレスを動的に選択します。物理サーバが配置されているサブネットに応じて、アプライアン
スは使用する IPアドレスを決定します。このアドレスプールは、トラフィックおよびモニタプローブの送信に使用さ
れます。

新しいバックエンド接続で NetScaler ADCが所有する IPアドレスで使用可能な空きポートの総数を表示できます。
この情報は、使用可能な空きポートがほぼ使い果たされそうになった場合に、NetScalerが所有する IPアドレスを
増やす必要があるかどうかを判断するのに役立ちます。

NetScaler ADCアプライアンスに次の情報を入力して、新しいバックエンド接続に使用できる空きポートの総数を
計算できます。

• Citrixが所有する IPアドレス（オプション）
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• 宛先 IPアドレス
• Destination port
• TCPまたは非 TCPプロトコル

Citrixが所有する IPアドレスを指定する以外のすべての情報を指定すると、次のようになります。

• NetScalerアプライアンスはルート検索を実行して、宛先 IPアドレスに接続できる NetScaler所有の IP
アドレスをすべて検索します。次に、アプライアンスは、指定された新しいバックエンド接続について、
NetScalerが所有するこれらの IPアドレスで使用可能な空きポートの総数を検出して表示します。

注：

NetScalerアプライアンスは、宛先 IPアドレスに接続できる NetScaler所有の IPアドレスを見つけ
るための ECMPルックアップ、LLBルックアップパス、または PBRルックアップパスを実行しません。

Citrixが所有する IPアドレスを指定するなど、すべての情報を指定すると、次のようになります。

• NetScaler ADCアプライアンスには、指定された新しいバックエンド接続について、指定された IPアドレス
で使用可能な空きポートの数が表示されます。

はじめに

新しいバックエンド接続で使用できる空きポートの総数を表示する前に、次の点に注意してください。

• NetScalerアプライアンスは、宛先 IPアドレスに接続できる NetScaler所有の IPアドレスを見つけるため
の ECMPルックアップ、LLBルックアップパス、または PBRルックアップパスを実行しません。

• NetScaler ADCアプライアンスは、リンクローカル IPアドレスで使用可能な空きポートの表示をサポートし
ていません。

NetScaler ADCアプライアンスで新しいバックエンド接続に使用できる空きポート数を表示する手順

NetScaler ADCアプライアンスで新しいバックエンド接続に使用できる空きポートの総数を表示するには：

コマンドプロンプトで次のように入力します。

• show portallocation
[‑srcIP <ip_addr

ipv6_addr>] ‑destIP <ip_addr ipv6_addr> ‑destPort
‑**protocol** <1 for TCP, 0 for
non‑TCP protocol>

例‑スタンドアロンNetScaler ADCアプライアンスで使用可能な空きポートの総数：
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1 > show portallocation -destip 198.51.100.30 -destport 80 -protocol 1
2
3 Freeports available : 64505
4 Done
5
6
7 > show portallocation -srcip 192.0.2.30 -destip 198.51.100.30 -destport

80 -protocol 1
8
9 Freeports available for IPAddress 192.0.2.30 : 20505

10 Done
11 <!--NeedCopy-->

例‑クラスタ設定で使用可能な空きポートの総数:

次の出力例は、2ノードクラスタセットアップの各ノードで使用可能な空きポートの総数を示しています。

1 > show portallocation -destip 198.51.100.30 -destport 80 -protocol 1
2
3 Node Id: 1
4 Freeports available : 32321
5
6 Node Id: 0
7 Freeports available : 32184
8
9 Done

10 <!--NeedCopy-->

SNMPを使用して、NetScaler ADCアプライアンスのバックエンド接続のポート使用量を監視する

PORT-ALLOC-EXCEED SNMPアラームを使用して、NetScaler ADCアプライアンスのバックエンド接続のポ
ート使用率を監視できます。

PORT-ALLOC-EXCEED SNMPアラームには、NetScalerが所有する IPアドレスに割り当てられたポートの合
計数をパーセンテージで指定するhigh-thresholdおよびnormal-thresholdパラメータが含まれます。
たとえば、high-thresholdパラメータが 90に設定されている場合、NetScaler ADCアプライアンスは次の
イベントが発生するとトラップメッセージを生成して送信します。

• NetScaler ADCが所有するバックエンド接続の IPアドレスのいずれかで、ポート割り当ての割合が 90％を
超える場合

SNMPアラートは、使用可能な空きポートがほぼ使い果たされそうになった場合に、NetScalerが所有する IPアド
レスを増やす必要があるかどうかを判断するのに役立ちます。

SNMPを使用して NetScaler ADCアプライアンスのバックエンド接続のポート使用量を監視するには

コマンドプロンプトで次のように入力します。
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• set snmp alarm
PORT‑ALLOC‑EXCEED
‑logging ( ENABLED

DISABLED ) ‑severity ‑**state**
( ENABLED

DISABLED ) ‑thresholdValue
[‑**normalValue** \] ‑**time**

• sh snmpアラームポート割り当て超過

例:

1 > set snmp alarm PORT-ALLOC-EXCEED -logging ENABLED -severity Major -
state ENABLED -thresholdValue 90 -time 1200

2 Done
3
4 > sh snmp alarm port-alloc-EXCEED
5
6 Alarm Alarm Threshold Normal Threshold Time

State Severity Logging
7 ----- --------------- ---------------- ----

-------- ------------- --------
8 1) PORT-ALLOC-EXCEED 80 80 7200

ENABLED Major ENABLED
9 Done

10
11 <!--NeedCopy-->

SNMPアラームとSNMPトラップリスナーの構成について詳しくは、「SNMPトラップを生成するためのNetScaler
ADC構成」を参照してください。

インターフェイス

August 15, 2023

インターフェイスの構成を開始する前に、構成でMACベースの転送モードを使用できるかどうかを決定し、それに
応じてこのシステム設定を有効または無効にします。構成内のインターフェイスの数は、NetScalerアプライアンス
のモデルによって異なります。個々のインターフェイスを設定できるだけでなく、VLANを使用してインターフェイ
スセット内のデータフローを制限したり、リンクをチャネルに集約したりして、インターフェイスを論理的にグルー
プ化できます。高可用性セットアップでは、必要に応じて仮想MACアドレスを設定できます。L2モードを使用する
場合は、ブリッジテーブルのエージングを変更したい場合があります。

構成が完了したら、パス MTU検出のシステム設定を有効にするかどうかを決定します。NetScalerアプライアン
スは、VRRPを使用してアクティブ/アクティブモードで展開できます。アクティブ‑アクティブ展開では、ダウン
タイムを防ぐだけでなく、展開環境内のすべての NetScalerアプライアンスを効率的に使用できます。Network
Visualizerツールを使用して、NetScaler環境のネットワーク構成を表示し、インターフェイス、チャネル、VLAN、
およびブリッジグループを構成できます。
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MACベース転送の構成

August 15, 2023

MACベースの転送（MBF）を有効にすると、要求が NetScalerアプライアンスに届くと、アプライアンスはフレ
ームの送信元MACアドレスを記憶し、それを返信の宛先MACアドレスとして使用します。MACベースの転送を使
用すると、複数のルート/ARPルックアップを回避したり、パケットフローが非対称になるのを防ぐことができます。
NetScalerが VPNやファイアウォールなどの複数のステートフルデバイスに接続されている場合、MACベースの
転送が必要になることがあります。これは、リターントラフィックが最初のトラフィックの送信元と同じデバイスに
送信されることを保証するためです。

MACベースの転送は、VPNを経由するすべてのトラフィックが同じ VPNデバイスを経由することが保証されるた
め、VPNデバイスを使用する場合に便利です。

次のトポロジー図は、MACベースの転送プロセスを示しています。

図 1：MACベース転送モード

MACベースの転送（MBF）が有効な場合、NetScalerは次のMACアドレスをキャッシュします。

• 受信接続のソース（ルーター、ファイアウォール、VPNデバイスなどの通信デバイス）
• 要求に応答するサーバー

サーバーが NetScalerアプライアンスを介して応答すると、アプライアンスは応答パケットの宛先MACアドレス
をキャッシュされたアドレスに設定し、トラフィックが対称的に流れるようにしてから、応答をクライアントに転送
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します。このプロセスでは、ルートテーブルのルックアップ機能と ARPルックアップ機能が回避されます。ただし、
NetScalerは接続を開始すると、ルックアップ機能にルートテーブルと ARPテーブルを使用します。ダイレクトサ
ーバリターン設定では、MACベースの転送を有効にする必要があります。

ダイレクトサーバーのリターン構成の詳細については、「負荷分散」を参照してください。

一部の展開トポロジでは、着信パスと発信パスが異なるルータを経由する必要があります。MACベースの転送は、こ
のトポロジー設計を壊すことになります。

MBFは、次の状況で無効にする必要があります。

• サーバーが LACP (802.1adリンクアグリゲーション)を使用せずにネットワークインターフェイスカード
(NIC)チーミングを使用する場合。このような状況でMACベースの転送を有効にするには、NetScalerとサ
ーバーの間にレイヤー 3デバイスを使用する必要があります。
注:仮想インターフェイスは 1つのMACアドレスを使用するため、サーバが LACPと NICチーミングを使用
する場合、MBFを有効にできます。

• ファイアウォール・クラスタリングを使用する場合。ファイアウォールクラスタリングでは、ARPを使用して
インバウンドトラフィックのMACアドレスを解決することを前提としています。インバウンドMACアドレ
スがクラスタ化されていないMACアドレスである場合があり、インバウンドパケットの処理には使用しない
でください。

MBFが無効になっている場合、アプライアンスは L2または L3接続を使用してサーバーからの応答をクライアント
に転送します。ルートテーブルによっては、送信接続と着信接続に使用されるルーターが異なる場合があります。リ
バーストラフィック (サーバーからの応答)の場合:

• 送信元と宛先が異なる IPサブネットにある場合、アプライアンスはルート検索を使用して宛先を特定します。
• ソースがターゲットと同じサブネットにある場合、NetScaler は ARP テーブルを検索してネットワーク
インターフェイスを見つけ、トラフィックをそのテーブルに転送します。ARPテーブルが存在しない場合、
NetScalerは ARPエントリを要求します。

CLIを使用してMACベースの転送を有効または無効にするには：

コマンドプロンプトで入力します。

• enable nsmode MBF
• disable nsmode MBF

GUIを使用してMACベースの転送を有効または無効にするには：

1. [システム] > [設定]に移動し、[モードと機能]グループで [モードの設定]をクリックします。
2. MACベースの転送オプションを選択または選択解除します。

MACベースの転送による負荷分散設定

一部の負荷分散設定では、NetScalerアプライアンスがこれらの設定でグローバルMBF（有効になっている場合）を
バイパスし、代わりにルート/ARPルックアップを使用して宛先にパケットを送信する必要があります。
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ネットプロファイルのMBFパラメータは、特定の負荷分散構成のMBFを有効または無効にするために使用されま
す。MBFは、ネットプロファイル（MBFの有効または無効）を仮想サーバーとサービスにバインドすることにより、
負荷分散構成のサーバー側だけでなくクライアント側にも設定できます。

たとえば、MBFが無効になっているネットプロファイルが負荷分散構成の仮想サーバーにバインドされている場合、
NetScalerアプライアンスはグローバルMBFをバイパスし（有効になっている場合）、代わりにルート/ARPルック
アップを使用して応答パケットをクライアントに送信します。

はじめに

負荷分散構成用にMBFを設定する前に、次の点に注意してください。

• 負荷分散構成では、クライアント側 (仮想サーバー)とサーバー側 (サービス/サービスグループ)で異なるMBF
設定を使用できます。

• 仮想サーバーとサービスにバインドされたネットプロファイルにMBFが明示的に設定されていない場合、負
荷分散構成はグローバルMBF設定を継承します。

• 負荷分散構成では、ネットプロファイルがサービスにバインドされていない場合、サーバー側 (サービス)は仮
想サーバーにバインドされたネットプロファイルのクライアント側MBF設定を継承します。

• Direct Server Returnモードの負荷分散構成では、クライアント側はサービスにバインドされたネットプロ
ファイルのMBF設定を継承します。

• コンテンツスイッチング構成では、クライアント側は、ターゲットの負荷分散仮想サーバーからではなく、コ
ンテンツスイッチング仮想サーバーにバインドされたネットプロファイルのMBF設定を取得します。

制限事項

ロードバランシング構成用にMBFを設定する前に、次の制限事項に注意してください。

• 負荷分散構成のMBF設定は、クラスター設定ではサポートされていません。
• MACモードまたは L2Conn設定の負荷分散仮想サーバーでは、仮想サーバーにバインドされたネットプロフ
ァイルのMBF設定に関係なくMBFが有効になります。

• NetScalerアプライアンスは、ネットプロファイルを使用する負荷分散モニターのMBFの設定をサポートし
ていません。つまり、ネットプロファイルのMBF設定は、ネットプロファイルがバインドされているモニタ
ーには適用されません。グローバルMBF設定は、バインドされたネットプロファイルのMBF設定に関係な
くモニターに適用されます。

ロードバランシング構成用のMBFの設定

ロードバランシング構成用のMBFの設定は、次のタスクで構成されます。

• ネットプロファイルのMBFパラメータを有効にします。
• ネットプロファイルを負荷分散仮想サーバーまたはサービスにバインドします。
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CLIを使用してネットプロファイルでMBFを有効にするには：

• ネットプロファイルの追加時にMBFを有効にするには、コマンドプロンプトで次のように入力します。

– **add netProfile** <name> ‑**MBF** ( **ENABLED** | **無効 ** )
– show netprofile <name>

• 既存のネットプロファイルでMBFを有効にするには、コマンドプロンプトで次のように入力します。

– **set netProfile** <name> ‑**MBF** ( **ENABLED** | **無効 ** )
– show netprofile <name>

GUIを使用してネットプロファイルのMBFを有効にするには **

1. [システム] > [ネットワーク] > [ネットプロファイル]に移動します。
2. ネットプロファイルを追加または変更するときは、MBFパラメータを有効にします。

次の構成例では、ネットプロファイルの NETPROFILE‑MBF‑LBVSでMBFが有効になっており、負荷分散仮想サ
ーバー LBVS‑1にバインドされています。また、ネットプロファイルの NETPROFILE‑MBF‑SVCではMBFが有効
になっており、ロードバランシングサービス SVC‑1にバインドされています。

1 > add netprofile NETPROFILE-MBF-LBVS -MBF ENABLED
2
3 Done
4
5 > add netprofile NETPROFILE-MBF-SVC -MBF ENABLED
6
7 Done
8
9 > set lb vserver LBVS-1 -netprofile NETPROFILE-MBF-LBVS

10
11 Done
12
13 > set service SVC-1 -netprofile NETPROFILE-MBF-SVC
14
15 Done
16
17 <!--NeedCopy-->

ネットワークインターフェースの設定

December 8, 2023

NetScalerアプライアンスのネットワークインターフェースには、表記法で番号が付けられています。<slot><
port>インターフェイスを構成したら、インターフェイスとその設定を表示して構成を確認します。この情報を表
示して、設定の問題のトラブルシューティングを行うこともできます。

ネットワークインターフェースを管理するには、次の操作を行います。
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• 一部のインターフェイスを有効にし、他のインターフェイスを無効にします。
• インターフェイスをリセットして設定を再ネゴシエートします。
• インターフェイスの蓄積された統計情報を消去します。

設定を確認するには、インターフェイス設定を表示できます。インターフェイスの統計情報を表示して、その状態を
評価できます。

ネットワークインターフェースのパラメータを設定します

ネットワークインターフェースの設定は同期も伝達もされません。HAペアの場合は、各ユニットで個別に設定を実
行する必要があります。

注：

HAセットアップでは、tag allパラメータが有効になっている場合、HAパケットにも VLANトラフィッ
クのタグが付けられます。ただし、高可用性通信には問題がある可能性があります。そのため、HAトラフィッ
クには NSVLANまたは HA SYNC VLANを設定することをお勧めします。

• NSVLANの設定については、「NSVLANの設定」を参照してください。
• HAシンク VLANの設定については、「HAシンク VLANの設定」を参照してください。

CLIを使用してネットワーク・インタフェース・パラメータを設定するには：

コマンドプロンプトで入力します：

1 - set interface <id> [-speed <speed>] [-duplex <duplex>] [-flowControl
<flowControl>] [-autoneg ( DISABLED | ENABLED )] [-haMonitor ( ON |
OFF )] [ ( ON | OFF )] [-tagall ( ON | OFF )] [-lacpMode <lacpMode
>] [-lacpKey<positive_integer>] [-lacpPriority <positive_integer>]
[-lacpTimeout (LONG | SHORT )] [-ifAlias <string>] [-throughput <
positive_integer>][-bandwidthHigh <positive_integer> [-
bandwidthNormal <positive_integer>]]

2 - show interface [<id>]
3 <!--NeedCopy-->

例：

1 > set interface 1/8 -duplex full
2 Done
3 <!--NeedCopy-->

GUIを使用してネットワーク・インタフェース・パラメータを設定するには:

[システム] > [ネットワーク] **[インターフェイス]に移動し、変更するネットワークインターフェイス (たとえば
1/8)を選択し、[ **編集]をクリックしてパラメータを設定します。
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インターフェイスの受信リングサイズとリングタイプの設定

NetScaler MPXおよび SDXプラットフォームでは、IX、F1X、F2X、または F4Xインターフェイスの受信リングサ
イズとリングタイプを増やすことができます。

リングサイズを大きくすると、バーストトラフィックを処理するクッション性が高まりますが、パフォーマンスに影
響する可能性があります。IXインターフェイスでは最大 8192のリングサイズがサポートされます。F1X、F2X、およ
び F4Xインターフェイスでは、最大 4096のリングサイズがサポートされます。デフォルトのリングサイズは 2048
のままです。

インターフェイスリングタイプはデフォルトではエラスティックです。パケットの到着率に応じてサイズが増減しま
す。リングタイプを「固定」に設定できます。その場合、リングサイズはトラフィックレートに基づいて変化しませ
ん。

注: この機能はリリース 13.0ビルド 41.xからサポートされ、IX、F1X、F2X、または F4Xインターフェイスを備え
たプラットフォームでもサポートされています。

show hardwareコマンドを使用して、アプライアンスに IX、F1X、F2X、または F4Xのいずれのインターフェ
イスがあるかを確認します。

例：

次のモデルには、16の F1X (10G)インターフェイスと 4つの F4X (40G)インターフェイスがあります。

1 > sh hardware
2 Platform: NSMPX-25000-40G 20\*CPU+16\*F1X+4\*F4X+2\*E1K+2*CVM

N3 250040
3 Manufactured on: 12/16/2016
4 CPU: 2800MHZ
5 Host Id: 234913926
6 Serial no: N43RJCRV3X
7 Encoded serial no: N43RJCRV3X
8 Netscaler UUID: 336a32d6-2cfa-11e8-bf01-00e0ed5dd23c
9 BMC Revision: 4.08

10 Done
11 <!--NeedCopy-->

次のモデルには 2つの 1X (10G)インターフェイスがあります。

1 > sh hardware
2 Platform: NSMPX-10500 8\*CPU+2\*E1K+8\*E1K+2\*IX+8*CVM 1620

760100
3 Manufactured on: 12/27/2010
4 CPU: 2832MHZ
5 Host Id: 1707114630
6 Serial no: 7VZZV1ZXJ4
7 Encoded serial no: 7VZZV1ZXJ4
8 Netscaler UUID: eb1bfd72-5176-11e7-ba18-00e0ed1b0d12
9 Done

10 <!--NeedCopy-->
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CLIを使用してリングサイズとリングタイプを設定するには、
コマンドラインで次のように入力します。

1 set interface <id> -ringsize <positive_integer> -ringtype ( Elastic |
Fixed )

2 <!--NeedCopy-->

パラメーター：

ringsize:

インターフェイスの受信リングサイズ。数値が大きいほど、受信トラフィックを処理するバッファが多くなります。

デフォルト値:2048
最小値:512
最大値:16384

ringtype:

インターフェイスの受信リングタイプ。固定リングタイプでは、トラフィックレートに関係なく、設定した数のバッ
ファが事前に割り当てられます。一方、エラスティックリングは、着信トラフィックレートに応じて拡大および縮小
します。

設定可能な値:エラスティック、固定

デフォルト値:エラスティック

例：

1 > set interface 40/2 -ringsize 4096 -ringtype Fixed
2 Done
3 > show interface 40/2
4
5 1) Interface 40/2 (40G Ethernet, CR4, 40 Gbit) #21 flags=0xc020 <

ENABLED, UP, UP, autoneg, HAMON, HEARTBEAT, 802.1q> MTU=1500, native
vlan=10, MAC=00:e0:ed:75:14:2a, uptime 119h26m32s

6 Requested: media AUTO, speed AUTO, duplex AUTO, fctl OFF,
throughput 0

7 Actual: media UTP, speed 40000, duplex FULL, fctl OFF,
throughput 40000

8 LLDP Mode: NONE, LR Priority: 1024
9 RX: Pkts(1443972660032) Bytes(1457207315336105) Errs(0) Drops

(53319) Stalls(0)
10 TX: Pkts(1452311431262) Bytes(1458534011197761) Errs(0) Drops

(788) Stalls(0)
11 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0) Muted(0)
12 Bandwidth thresholds are not set.
13 Rx Ring: Configured size=4096, Actual size=4096, Type: Fixed
14 Done
15 <!--NeedCopy-->

最後の行には、設定済みのリングサイズと実際のリングサイズ、およびリングタイプが表示されます。
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GUIを使用してリングサイズとリングタイプを設定するには：

1. [システム] > [ネットワーク] > [インターフェイス]に移動します。

2. インターフェイスを選択して [編集]をクリックします。

3.「リングサイズ」で、次のいずれかを指定します。

• IXインターフェイス: 512、1024、2048、4096、または 8192。

• F1X、F2X、または F4Xインターフェイス:512、 1024、2048、または 4096。

4. [リングタイプ]で、[エラスティック]または [固定]を選択します。

5.［OK］をクリックします。

ネットワークインターフェースの有効化と無効化

デフォルトでは、ネットワークインターフェースは有効になっています。ネットワークに接続されていないネットワ
ークインターフェースをすべて無効にして、パケットを送受信できないようにします。高可用性セットアップでネッ
トワークに接続されているネットワークインターフェイスを無効にすると、フェールオーバーが発生する可能性があ
ります。

高可用性の詳細については、「高可用性」を参照してください。

CLIを使用してネットワークインターフェイスを有効または無効にするには、次の手順を実行します。

コマンドプロンプトで入力します：

1 - enable interface <interface_num>
2 - show interface <interface_num>
3 - disable interface <interface_num>
4 - show interface <interface_num>
5 <!--NeedCopy-->

例：

1 > enable interface 1/8
2 Done
3 > show interface 1/8
4 Interface 1/8 (Gig Ethernet 10/100/1000 MBits) #2
5 flags=0x4004000 <ENABLED, DOWN, BOUND to LA/1, down, autoneg,

802.1q>
6 MTU=1514, MAC=00:d0:68:15:fd:3d, downtime 906h58m40s
7 Requested: media UTP, speed AUTO, duplex FULL, fctl OFF,

throughput 0
8 RX: Pkts(0) Bytes(0) Errs(0) Drops(0) Stalls(0)
9 TX: Pkts(0) Bytes(0) Errs(0) Drops(0) Stalls(0)

10 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0) Muted(0)
11 Bandwidth thresholds are not set.
12 Done
13 <!--NeedCopy-->
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GUIを使用してネットワークインターフェースを有効または無効にするには:

1. [システム] > [ネットワーク] > [インターフェイス]に移動します。
2. ネットワークインターフェースを選択し、アクションリストで「有効化」または「無効化」を選択します。

ネットワークインターフェースをリセット

ネットワークインターフェース設定は、デュプレックスや速度などのプロパティを制御します。ネットワークインタ
ーフェースの設定を再ネゴシエートするには、リセットする必要があります。

CLIを使用してネットワークインターフェースをリセットするには：

コマンドプロンプトで入力します：

1 - reset interface <interface_num>
2 - show interface <interface_num>
3 <!--NeedCopy-->

例：

1 > reset interface 1/8
2 Done
3 <!--NeedCopy-->

GUIを使用してネットワークインターフェースをリセットするには：

1. [システム] > [ネットワーク] > [インターフェイス]に移動します。
2. ネットワークインターフェースを選択し、アクションリストで「インターフェースをリセット」を選択します。

ネットワークインターフェースの監視

ネットワークインターフェースの統計情報を表示してパラメータを監視し、その情報を使用してネットワークインタ
ーフェースの状態を確認できます。送信パケットと受信パケット、スループット、LACP（リンク集約制御プロトコ
ル）データユニット、エラーなどのパラメータを監視できます。ネットワークインターフェースの統計情報を消去し
て、統計情報が消去された時点からの統計を監視できます。

CLIを使用してネットワークインターフェースの統計情報を表示するには：

コマンドプロンプトで入力します：

1 - stat interface <interface_num>
2 <!--NeedCopy-->

例：

1 > stat interface 1/8
2 Done
3 <!--NeedCopy-->
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CLIを使用してネットワークインターフェースの統計情報を消去するには:

コマンドプロンプトで入力します：

1 - clear interface <interface_num>
2 <!--NeedCopy-->

例：

1 > clear interface 1/8
2 Done
3 <!--NeedCopy-->

GUIを使用してインターフェイスの統計情報を表示するには：

[システム] > [ネットワーク] > [インターフェイス]に移動し、ネットワークインターフェイスを選択して、[インタ
ーフェイス統計]をクリックします。

GUIを使用してネットワークインターフェースの統計情報を消去するには:

1. [システム] > [ネットワーク] > [インターフェイス]に移動します。
2. ネットワークインターフェースを選択し、アクションリストで「統計をクリア」を選択します。

セッション転送規則の構成

August 15, 2023

デフォルトでは、NetScalerアプライアンスは転送するだけのトラフィックのセッションエントリを作成しません
（L3モード）。アプライアンスがサーバーに転送するクライアント要求の結果、同じパスで応答を返さなければならな
い場合は、転送セッションルールを作成できます。転送セッションルールは、特定のネットワークから発信された、
または特定のネットワークを宛先とし、NetScalerによって転送されるトラフィックの転送セッションエントリを作
成します。IPv4トラフィックと IPv6トラフィックの転送セッションルールを作成できます。

IPv4転送セッションルールを設定する場合、転送セッションエントリを作成する IPv4トラフィックを識別する条件
として、IPv4ネットワークアドレスまたは拡張 ACLのいずれかを指定できます。

• ネットワークアドレス。IPv4ネットワークアドレスを指定すると、アプライアンスは、送信元または宛先がネ
ットワークアドレスと一致する IPv4トラフィックの転送セッションを作成します。

• 拡張 ACLルール。拡張 ACLルールを指定すると、アプライアンスは拡張 ACLルールで指定された条件と一
致する IPv4トラフィックの転送セッションを作成します。

IPv6転送セッションルールを設定する場合、転送セッションエントリを作成する IPv6トラフィックを識別する条件
として、IPv6プレフィックスまたは ACL6のいずれかを指定できます。

• IPv6プレフィックス。IPv6プレフィックスを指定すると、アプライアンスは、送信元または宛先が IPv6プ
レフィックスと一致する IPv6トラフィックの転送セッションを作成します。
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• ACL6ルール。ACL6ルールを指定すると、アプライアンスは ACL6ルールで指定された条件と一致する IPv6
トラフィックの転送セッションを作成します。

CLIを使用して IPv4転送セッションルールを作成するには：

コマンドプロンプトで次のコマンドを入力して、転送セッションルールを作成し、構成を確認します。

• add forwardingSession <name> [\ \\ ] | \[‑aclname \\] ‑connfailover \(ENABLED | DISABLED)

• show forwardingSession

例:

1 A network address as the condition:
2
3 > add forwardingSession fs-nw-1 10.102.105.51 255.255.255.255
4 Done
5
6 An ACL as the condition:
7
8 > add forwardingSession fs-acl-1 acl1
9 Done

10 <!--NeedCopy-->

GUIを使用して IPv4転送セッションルールを設定するには：

[システム] > [ネットワーク] > [転送セッション]に移動するか、新しい IPv4転送セッションを追加するか、既存の転
送セッションを編集します。

CLIを使用して IPv6転送セッションルールを作成するには：

• コマンドプロンプトで次のコマンドを入力して、転送セッションルールを作成し、構成を確認します。

– add forwardingSession <name> [\] | \[‑acl6name \\]
– show forwardingSession

例:

1 An IPv6 prefix as the condition:
2
3 > add forwardingSession fsv6-pfx-1 3ffe::/64
4 Done
5
6 An ACL6 rule as the condition:
7
8 > add forwardingSession fsv6-acl6-1 – acl6name ACL6-FS
9 Done

10 <!--NeedCopy-->

GUIを使用して IPv6転送セッションルールを設定するには：

[システム] > [ネットワーク] > [転送セッション]に移動するか、新しい IPv6転送セッションを追加するか、既存の転
送セッションを編集します。
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既存の転送セッションルールへの ACLルールの割り当て

ACLルールをネットワークアドレス/IPv6プレフィックスベースの転送セッションルールに割り当てることができま
す。その場合、ACLベースの転送セッションルールになります。既存の ACLルールを ACLベースの転送セッショ
ンルール内の別の ACLルールに変更することもできます。既存の関連転送セッションエントリ（存在する場合）が
タイムアウトすると、ルールは新しく割り当てられた ACLを使用して、転送セッションエントリを作成する対象の
IPv4/IPv6トラフィックを識別し始めます。

CLIを使用して拡張 ACLルールを既存の IPv4転送セッションルールに割り当てるには：

コマンドプロンプトで、次のように入力します。

• set forwardingSession <name> [-aclname <string>]
• show forwardingSession <name>

CLIを使用して既存の IPv6転送セッションルールに ACL6ルールを割り当てるには：

コマンドプロンプトで、次のように入力します。

• set forwardingSession <name> [-acl6name <string>]
• show forwardingSession <name>

例:

1 > add forwardingSession FS-1 -aclname ACL-9
2 Done
3
4 > add forwardingSession FS6-1 – acl6name ACL6-9
5 Done

クラスタセットアップでの転送セッションのステアリングの無効化

NetScalerクラスターのデフォルトの動作では、トラフィックを受信するノード（フローレシーバー）がトラフィッ
クを処理する別のノード（フロープロセッサー）にトラフィックを転送します。フローレシーバからフロープロセッ
サへのトラフィックの転送は、クラスタバックプレーンを介して行われ、ステアリングと呼ばれます。

リアルタイム処理やセットアップに高遅延のリンクが含まれる場合、ステアリングはオーバーヘッドになる可能性が
あります。

転送セッションのステアリングを無効にして、処理をフローレシーバーに対してローカルに行うことができるように
なりました。つまり、フローレシーバーがフロープロセッサになります。

はじめに

クラスタ設定で転送セッションルールを設定する前に、次の点に注意してください。
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• 転送セッションに使用するリンクセットを設定する必要があります。
• クラスタ設定でMACベースフォワーディング (MBF)を有効にする必要があります。

クラスタ設定での転送セッションルールの設定

クラスター設定での転送セッションルールのステアリングの無効化は、次の 2つのレベルで行うことができます。

• 特定の転送セッションルールレベル。新しい転送セッションルールを追加したり、既存の転送セッションルー
ルを編集したりするときは、Process Localパラメータを有効にします。

• グローバルレベル。新しいクラスターインスタンスを追加したり、既存のクラスターインスタンスを編集した
りするときに、Process Localパラメーターを有効にします。グローバル設定は、転送セッションのルール設
定よりも優先されます。

CLIのプロシージャ CLIを使用してクラスターセットアップの転送セッションルールのステアリングを無効にする
には：

コマンドプロンプトで、次のいずれかのコマンドセットを入力します。

• 新しい転送セッション規則を追加する場合：

– **add forwardingSession**<name> ((<network> [\]) | ‑\*\*acl6name\*\* \ | ‑\*\*aclname\*\*
\) ‑\*\*processLocal ENABLED\*\*

– show forwardingSession <name>

• 既存の転送セッションルールを再設定する場合:

– set forwardingSession <name> ‑processLocal ENABLED
– show forwardingSession <name>

CLIを使用してクラスタ設定上のすべての（グローバルレベルの）転送セッションルールのステアリングを無効にす
るには：

コマンドプロンプトで、次のいずれかのコマンドセットを入力します。

• 新しいクラスターインスタンスを追加する場合:

– クラスターインスタンスの追加 <clid>‑プロセスローカル有効
– クラスタインスタンスを表示 <clid>

• 既存のクラスターインスタンスを再構成する場合:

– クラスタインスタンスの設定 <clid>‑プロセスローカル有効
– クラスタインスタンスを表示 <clid>
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設定例：

次に、転送セッションのルールレベルでステアリングを無効にする 2つの例と、グローバルレベルでステアリングを
無効にする例を示します。

1 An IPv4 forwarding session rule:
2
3 > add forwardingSession FWD-SESSN-PROCSS-LOCL-IPV4-1 10.102.105.51

255.255.255.255 -processLocal Enabled
4 Done
5
6 An IPv6 forwarding session rule:
7
8 > add forwardingSession FWD-SESSN-PROCSS-LOCL-IPV6-1 – acl6name ACL6-

FWD-SESSN-1 -processLocal Enabled
9 Done

10
11 A cluster setup, with an instance ID 10, has steering disabled at

global level:
12
13 > set cluster instance 10 -processLocal Enabled
14 Done
15 <!--NeedCopy-->

GUIのプロシージャ GUIを使用してクラスターセットアップの転送セッションルールのステアリングを無効にす
るには:

[システム] > [ネットワーク] > [転送セッション]に移動し、新しい転送セッションルールを追加するか、既存の転送
セッションルールを編集するときに [ローカル処理]を選択します。

GUIを使用してクラスタ設定上のすべての (グローバルレベルの)転送セッションルールのステアリングを無効にす
るには:

クラスタ構成を追加するか、既存のクラスタ構成を変更するときに、[システム] > [クラスタ]に移動し、[ Process
Local ]を選択します。

VLANについて

August 15, 2023

NetScalerアプライアンスは、レイヤー 2ポートと IEEE 802.1qタグ付き VLANをサポートします。VLAN構成は、
トラフィックを特定のワークステーショングループだけに制限しなければならない場合に便利です。IEEE 802.1qタ
ギングを使用して、ネットワークインターフェイスを複数の VLANの一部として設定できます。

VLANを設定して IPサブネットにバインドできます。次に、NetScaler ADCはこれらの VLAN間で IP転送を実行
します（これらのサブネット上のホストのデフォルトルーターとして構成されている場合）。
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NetScalerは、次のタイプの VLANをサポートしています。

• ポートベースの VLAN。ポートベースの VLANのメンバーシップは、共通の排他的レイヤ 2ブロードキャスト
ドメインを共有する一連のネットワークインターフェイスによって定義されます。複数のポートベース VLAN
を構成できます。デフォルトでは、NetScaler上のすべてのネットワークインターフェイスは VLAN 1のメ
ンバーです。

ポートに 802.1qタグを適用すると、ネットワークインターフェイスはポートベースの VLANに属します。レ
イヤ 2トラフィックはポートベースの VLAN内でブリッジされ、レイヤ 2モードが有効な場合、レイヤ 2ブ
ロードキャストは VLANのすべてのメンバーに送信されます。タグなしネットワークインターフェイスを新し
い VLANのメンバーとして追加すると、現在の VLANから削除されます。

• デフォルト VLAN。デフォルトでは、NetScaler上のネットワークインターフェイスは、タグなしネットワー
クインターフェイスとして単一のポートベースの VLANに含まれます。この VLANがデフォルト VLANです。
このデバイスの VLAN ID (VID)は 1です。この VLANは永続的に存在します。デフォルト VLANを削除した
り、その VIDを変更したりすることはできません。

ネットワークインターフェイスをタグなしメンバーとして別の VLANに追加すると、そのネットワークインタ
ーフェイスはデフォルト VLANから自動的に削除されます。ネットワークインターフェイスを現在のポートベ
ースの VLANからバインド解除すると、そのネットワークインターフェイスはデフォルト VLANに再び追加
されます。

• タグ付き VLAN。802.1qタギング（IEEE 802.1q規格で定義されている）を使用すると、ネットワークデバ
イス（NetScalerなど）がレイヤー 2のフレームに情報を追加して、フレームの VLANメンバーシップを識
別できます。タグ付けにより、ネットワーク環境に複数のデバイスにまたがる VLANを設定できます。パケッ
トを受信したデバイスはタグを読み取り、フレームが属する VLANを認識します。一部のネットワークデバイ
ス、特に Force10スイッチは、同じネットワークインターフェイス上でタグ付きパケットとタグなしパケッ
トの両方を受信することをサポートしていません。このような場合は、カスタマーサポートに連絡して支援を
受ける必要があります。

ネットワークインターフェースは、VLANのタグ付きメンバーでもタグなしメンバーでもかまいません。各ネ
ットワークインターフェイスは、1つの VLAN（ネイティブ VLAN）のタグなしメンバーにすぎません。この
ネットワークインターフェースは、ネイティブ VLANのフレームをタグなしフレームとして送信します。他の
VLANにタグが付けられていれば、1つのネットワークインターフェースを複数の VLANの一部にすることが
できます。

タギングを設定するときは、リンクの両端の VLANの設定を必ず一致させてください。NetScalerが接続す
るポートは、NetScalerネットワークインターフェイスと同じ VLAN上にある必要があります。

注: この VLAN設定は同期も伝達もされないため、HAペアの各ユニットで個別に設定を実行する必要があり
ます。

フレーム分類へのルールの適用

VLANには、フレームを分類するための次の 2種類のルールがあります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4557



NetScaler 13.1

• 進入ルール。イングレス・ルールでは、各フレームは 1つの VLANのみに属するものとして分類されます。ネ
ットワークインターフェースでフレームを受信すると、次のルールが適用されてフレームが分類されます。

– フレームがタグなしの場合、またはタグ値が 0の場合、フレームの VIDは、ネイティブ VLANに属する
ものとして分類される受信側インターフェイスのポート VID（PVID）に設定されます。（PVIDは IEEE
802.1q規格で定義されています）。

– フレームのタグ値が FFFと等しい場合、そのフレームはドロップされます。
– フレームの VIDに、受信側のネットワークインターフェイスがメンバーではない VLANが指定されてい
る場合、フレームはドロップされます。たとえば、VLAN ID 12に関連付けられたサブネットから VLAN
ID 10に関連付けられたサブネットにパケットが送信された場合、そのパケットはドロップされます。
VID 9のタグなしパケットが VLAN ID 10に関連付けられたサブネットからネットワークインターフェ
イス PVID 9に送信されると、そのパケットはドロップされます。

• エグレス・ルール以下のエグレス・ルールが適用されます。

– フレームの VIDが、送信ネットワークインタフェースがメンバーではない VLANを指定した場合、その
フレームは破棄されます。

– 学習プロセス（IEEE 802.1q規格で定義されています）では、Src MACと VIDを使用して NetScaler
のブリッジルックアップテーブルが更新されます。

– VIDにメンバーがいない VLANが指定されている場合、フレームは破棄されます。(メンバーを定義する
には、ネットワーク・インタフェースを VLANにバインドします)。

NetScalerでの VLANとパケット転送

NetScalerアプライアンスの転送プロセスは、他の標準スイッチの転送プロセスと同様です。ただし、NetScalerは
レイヤー 2モードがオンの場合にのみ転送を実行します。転送プロセスの主な機能は次のとおりです。

• トポロジーの制限が適用されます。強制適用には、VLAN内の各ネットワークインターフェイスを送信ポート
として選択すること（ネットワークインターフェイスの状態に応じて）、ブリッジ制限（受信側のネットワーク
インターフェイスでは転送しない）、およびMTU制限が含まれます。

• フレームは、NetScalerの転送データベース（FDB）テーブルのブリッジテーブル検索の情報に基づいてフィ
ルタリングされます。ブリッジテーブルの検索は、宛先MACと VIDに基づいています。NetScalerのMAC
アドレス宛のパケットは、上位レイヤーで処理されます。

• すべてのブロードキャストフレームとマルチキャストフレームは、VLANのメンバーである各ネットワークイ
ンターフェイスに転送されますが、転送は L2モードが有効な場合にのみ行われます。L2モードが無効の場
合、ブロードキャストパケットとマルチキャストパケットはドロップされます。これは、現在ブリッジテーブ
ルにないMACアドレスにも当てはまります。

• VLANエントリには、タグなしメンバーセットに含まれるメンバーネットワークインターフェイスのリストが
含まれます。これらのネットワークインターフェイスにフレームを転送する場合、タグはフレームに挿入され
ません。

• ネットワークインターフェースがこの VLANのタグ付きメンバーである場合、フレームが転送されるときにタ
グがフレームに挿入されます。
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ユーザーが VLANを識別せずにブロードキャストまたはマルチキャストパケットを送信した場合、つまり NSIPの重
複アドレス検出（DAD）またはルートのネクストホップの ND6中に、そのパケットは入力ルールと出力ルールのい
ずれかに基づいて適切なタグ付けを付けて、すべてのネットワークインターフェイスに送信されます。ND6は通常、
VLANを識別し、データパケットは VLAN上でのみ送信されます。ポートベースの VLANは IPv4と IPv6に共通で
す。IPv6の場合、NetScaler ADCはプレフィックスベースの VLANをサポートします。

VLANの設定

August 15, 2023

VLANは次の環境で実装できます。

• 単一サブネット
• 複数のサブネット
• シングル LAN
• VLAN (タグ付けなし)
• VLANs (802.1q tagging)

タグ付けされていないネットワークインターフェースのみをメンバーとする VLANを構成する場合、使用可能な
VLANの総数は NetScalerで使用可能なネットワークインターフェースの数に制限されます。VLAN構成でより多
くの IPサブネットが必要な場合は、802.1qタギングを使用する必要があります。

ネットワークインターフェースを VLANにバインドすると、そのネットワークインターフェースはデフォルト VLAN
から削除されます。ネットワークインターフェイスを複数の VLANの一部にする必要がある場合は、ネットワークイ
ンターフェイスをタグ付きメンバーとして VLANにバインドできます。

レイヤー 3の VLAN間でトラフィックを転送するように NetScalerを構成できます。この場合、VLANは単一の IP
サブネットに関連付けられます。1つのサブネットに属する VLAN内のホストは、同じサブネットマスクと、そのサ
ブネットに接続された 1つ以上のデフォルトゲートウェイを使用します。VLANのレイヤ 3の設定は任意です。レイ
ヤ 3は IP転送（VLAN間ルーティング）に使用されます。各 VLANには、VLANの IPサブネットを定義する固有の
IPアドレスとサブネットマスクがあります。HA構成では、この IPアドレスは他の NetScalerアプライアンスと共
有されます。NetScalerは、構成済みの IPサブネット（VLAN）間でパケットを転送します。

NetScalerを構成するときは、重複する IPサブネットを作成しないでください。そうすると、レイヤ 3の機能が妨
げられます。

各 VLANは固有のレイヤ 2ブロードキャストドメインです。それぞれ別々の IPサブネットにバインドされた 2つの
VLANを 1つのブロードキャストドメインにまとめることはできません。2つの VLAN間でトラフィックを転送する
には、NetScalerアプライアンスなどのレイヤー 3転送（ルーティング）デバイスが必要です。
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HAセットアップでの VLANの設定

高可用性セットアップの VLAN構成では、NetScalerアプライアンスのハードウェア構成が同じで、その上に構成さ
れている VLANがミラーイメージである必要があります。

NetScalerアプライアンス間で構成が同期されると、正しい VLAN構成が自動的に実装されます。その結果、すべて
のアプライアンスで同じアクションが実行されます。たとえば、ネットワークインターフェイス 0/1を VLAN2に追
加すると、このネットワークインターフェイスが高可用性セットアップに含まれるすべてのアプライアンスの VLAN
2に追加されます。

注：HA セットアップでネットワークインターフェイス固有のコマンドを使用する場合、作成した構成は他の
NetScalerアプライアンスに伝達されません。HAペアの各アプライアンスでこれらのコマンドを実行して、HAペ
ア内の 2つのアプライアンスの設定の同期を維持する必要があります。

VLANの作成または変更

VLANを設定するには、VLANエンティティを作成し、ネットワークインターフェイスと IPアドレスを VLANにバ
インドします。VLANを削除すると、そのメンバーインターフェイスがデフォルト VLANに追加されます。

CLIのプロシージャ

CLIを使用して VLANを作成するには：

コマンドプロンプトで入力します。

• add vlan <id> [-aliasName <string>] [-ipv6DynamicRouting (ENABLED
|DISABLED)]

• sh vlan <id>

例:

1 > add vlan 2 – aliasName "Network A" Done
2 <!--NeedCopy-->

CLIを使用してインターフェイスを VLANにバインドするには：

コマンドプロンプトで入力します。

• bind vlan <id> -ifnum <slot/port>
• sh vlan <id>

例:

1 > bind vlan 2 -ifnum 1/8 Done
2 <!--NeedCopy-->
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CLIを使用して IPアドレスを VLANにバインドするには：

コマンドプロンプトで入力します。

• bind vlan <id> -IPAddress <IPAddress> <netMask>
• sh vlan <id>

例:

1 > bind vlan 2 -IPAddress 10.102.29.54 255.255.255.0 Done
2 <!--NeedCopy-->

CLIを使用して VLANを削除するには：

コマンドプロンプトで入力します。

• rm vlan <id>

GUIのプロシージャ

GUIを使用して VLANを設定するには：

1. [システム] > [ネットワーク] > [VLAN]に移動するか、新しい VLANを追加するか、既存の VLANを編集しま
す。

2. IPアドレスを VLANにバインドするには、「IPバインディング」で、VLANにバインドする IPアドレスに対
応する「アクティブ」オプション（たとえば、10.102.29.54）を選択します。「タイプ」列には、「IPアドレ
ス」列の各 IPアドレスの IPアドレスのタイプ (マップ IP、仮想 IP、サブネット IPなど)が表示されます。

3. ネットワークインターフェースを VLANにバインドするには、「インターフェースバインディング」で、VLAN
にバインドするインターフェースに対応する「アクティブ」オプションを選択します。

VLANのモニタリング

受信パケット、受信バイト、送信パケット、送信バイトなどの VLAN統計情報を表示し、その情報を使用して異常を
特定したり、VLANをデバッグしたりできます。

CLIを使用して VLANの統計情報を表示するには：

コマンドプロンプトで入力します。

• stat vlan <vlanID>

例:

1 stat vlan 2
2 <!--NeedCopy-->

GUIを使用して VLANの統計情報を表示するには：
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1. [システム] > [ネットワーク] > [VLAN]に移動します。
2. VLANを選択し、[統計情報]をクリックします。

単一のサブネットでの VLANの構成

August 15, 2023

1つのサブネットに VLANを設定する前に、レイヤ 2モードが有効になっていることを確認してください。

次の図は、単一のサブネット環境を示しています。

図 1：単一サブネット上の VLAN

上の図では、

1. NetScalerとサーバーのデフォルトルーターはルーター 1です。
2. NetScalerがサーバーに直接アクセスするには、NetScalerでレイヤー 2モードを有効にする必要がありま
す。

3. このサブネットでは、NetScaler ADCアプライアンスの負荷分散用に仮想サーバーを構成できます。

1つのサブネットに VLANを設定するには、VLANの設定で説明されている手順に従います。

複数のサブネットでの VLANの構成

August 15, 2023
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複数のサブネットにまたがる単一の VLANを設定するには、VLANに VIPを追加し、ルーティングを適切に設定する
必要があります。次の図は、複数のサブネットにまたがって設定された単一の VLANを示しています。

図 1：単一 VLAN内の複数のサブネット

複数のサブネットにまたがる単一の VLANを設定するには、次のタスクを実行します。

1. レイヤ 2モードを無効にします。レイヤ 2モードを無効にする手順については、パケット転送モードを参照し
てください。

2. VIPアドレスを追加します。VIPアドレスを追加する手順については、仮想 IPアドレス (VIP)の設定と管理を
参照してください。

3. RNATルールを設定します。RNAT IDを設定する手順については、「RNATの設定」を参照してください。

複数のサブネットにまたがる複数のタグなし VLANの構成

August 15, 2023

複数のサブネットに複数のタグなし VLANがある環境では、IPサブネットごとに 1つの VLANが設定されます。ネ
ットワークインターフェイスは 1つの VLANにのみバインドされます。次の図は、この構成を示しています。

図 1：VLANを含む複数のサブネット‑タグ付けなし
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上の図に示す構成を実装するには、次のタスクを実行します。

1. VLAN 2を追加します。
2. NetScalerの 1/2ネットワークインターフェースをタグなしネットワークインターフェースとして VLAN 2
にバインドします。

3. IPアドレスとサブネットマスクを VLAN 2にバインドします。

これらのタスクの手順については、VLANの設定を参照してください。

802.1qタグ付けを使用した複数の VLANの構成

August 15, 2023

802.1qタグが設定された複数の VLANでは、各 VLANは異なる IPサブネットで設定されます。各ネットワークイ
ンターフェイスは 1つの VLANにあります。VLANの 1つがタグ付きに設定されています。次の図は、この構成を示
しています。

図 1：IEEE 802.1qタギングを備えた複数の VLAN
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上の図に示す構成を実装するには、次のタスクを実行します。

1. VLAN 2を追加します。
2. NetScalerの 1/2ネットワークインターフェースをタグなしネットワークインターフェースとして VLAN 2
にバインドします。

3. IPアドレスとネットマスクを VLAN 2にバインドします。
4. VLAN 3を追加します。
5. NetScalerの 1/2ネットワークインターフェースをタグ付きネットワークインターフェースとして VLAN 3
にバインドします。

6. IPアドレスとネットマスクを VLAN 3にバインドします。

これらのタスクの手順については、VLANの設定を参照してください。

VLANを使用して IPサブネットをNetScalerインターフェイスに関連付ける

August 15, 2023

デフォルトでは、NetScaler ADCアプライアンスはネットワークインターフェースを区別しません。アプライアン
スは、スイッチよりもネットワークハブのように機能します。これにより、重複したトラフィックが複数のインター
フェイスで送信されるレイヤ 3ネットワークループが発生する可能性があります。
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このようなシナリオでは、ネットワークの設計によっては、要求が 1つのインターフェイスで送信され、対応する応
答が別のインターフェイスで受信されることがあります。

たとえば、アプライアンスは元の SYNパケットを送信したのと同じインターフェイスで SYN‑ACKを受信すること
を想定しているため、あるインターフェイスで送信された SYNパケットと別のインターフェイスで SYN‑ACK応答
が受信されると、接続が失敗する可能性があります。

このような問題を解決するために、アプライアンスは内部または外部の VLANを使用して特定のサブネットをインタ
ーフェイスに関連付けることができます。

はじめに

VLANを使用して IPサブネットを NetScalerインターフェイスに関連付ける前に、次の点に注意してください。

• NetScaler GUIまたはコマンドラインインターフェイスへのアクセスに現在使用されているサブネットまた
はインターフェイスに VLANを関連付けると、ネットワーク接続が誤って失われることがあります。そのた
め、このようなシナリオでは、物理NetScalerアプライアンスのシリアルコンソールまたはNetSNetScaler
VPX仮想シリアルコンソールからコマンドラインインターフェイスにアクセスして変更を行うことを強くお勧
めします。

• NetScaler管理インターフェイスには特定のハードウェア最適化機能が欠けているため、本番データトラフィ
ックでの使用にはあまり適していません。そのため、NetScalerは管理（NSIP）トラフィックに管理インター
フェイスのみを使用するように構成することをお勧めします。デフォルト構成では、ハードウェアNetScaler
の管理インターフェイスとデータインターフェイスの間に論理的な違いはありません。この目標を達成するに
は、NSIPをデータトラフィックとは別の VLANに配置することを推奨します。これにより、管理トラフィッ
クは別のインターフェイスに配置できます。

概念は同じですが、NSIPアドレスを含むサブネットの VLANアソシエーションを変更するには、以下の手順
の代わりに NSVLANを設定する必要があります。また、このような変更を有効にするには、NetScaler ADC
を再起動する必要があります。詳細については、NSVLANの設定を参照してください。

• NetScaler SDXでは、各インスタンスのNSIPを、SDXの SVM（管理サービス GUI）および XenServerと
同じサブネットおよび VLAN上に置くことを強くお勧めします。SVMはネットワーク経由でインスタンスと
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通信します。SVM、XenServer、およびインスタンスが同じ VLANとサブネット上にない場合、管理トラフ
ィックは SDXの外部を流れる必要があります。このような状況では、ネットワークの問題によりインスタン
スの状態が黄色または赤で表示され、NetScalerインスタンスの管理と構成の変更ができなくなる可能性が
あります。

構成の手順

IPサブネットを NetScalerインターフェイスに関連付けるには、次のタスクが含まれます。

VLANを追加します。VLANを追加する際、VLANにタグを付ける場合は、関連するスイッチポートのネットワーク
スイッチで定義されている VLAN番号を選択する必要があります。VLANにタグが付いておらず、アプライアンスの
内部にある場合は、簡単に参照できるように、スイッチ構成で使用可能な VLAN番号を選択することをお勧めしま
す。

インターフェイスを VLANにバインドします。バインディング中にリンクアグリゲーションを使用している場合は、
VLANを物理インターフェイスではなく LAチャネル（たとえば、LA/1）に関連付けます。VLANは 1つのネットワ
ークインターフェースにのみ関連付ける必要があります。

インターフェイス上のトラフィックにタグを付ける場合は、tagged (Tag)オプションを使用してください。それ以
外の場合、トラフィックはアプライアンスにタグ付けされず、スイッチポートのネイティブ VLANに関連付けられま
す。

IPアドレスを VLANにバインドします。バインド中に、同じサブネットから複数の IPアドレスをバインドすると、
エラーが発生します。IPアドレスを VLANに関連付けると、そのサブネット内のすべての IPアドレスが自動的に
VLANに関連付けられます。

注：

高可用性（HA）セットアップでは、これらの VLAN構成は、HA同期中にプライマリノードからセカンダリノ
ードに自動的に追加されます。高可用性設定の詳細については、「高可用性」を参照してください。
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CLIのプロシージャ

CLIを使用して VLANを追加するには：

コマンドプロンプトで入力します。

• add vlan <id>
• sh vlan <id>

CLIを使用してインターフェイスを VLANにバインドするには：

コマンドプロンプトで入力します。

• bind vlan <id> ‑ifnum <slot/port>
• sh vlan <id>

CLIを使用して IPアドレスを VLANにバインドするには：

コマンドプロンプトで入力します。

• bind vlan <id> ‑IPAddress <IPAddress> <netMask>
• sh vlan <id>

例:

1 > add vlan 100
2
3 > bind vlan 100 -ifnum 1/1
4
5 > bind vlan 100 -ipAddress 10.0.1.0 255.255.255.0
6 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用して VLANを設定するには：

1. [システム] > [ネットワーク] > [ VLAN]に移動し、新しい VLANを追加します。

2. ネットワークインターフェースを VLANにバインドするには、「インターフェースバインディング」で、VLAN
にバインドするインターフェースに対応する「アクティブ」オプションを選択します。

3. IPアドレスを VLANにバインドするには、「IPバインディング」で、VLANにバインドする IPアドレスに対
応する「アクティブ」オプション（たとえば、10.102.29.54）を選択します。「タイプ」列には、「IPアドレ
ス」列の各 IPアドレスの IPアドレスタイプが表示されます。
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NetScalerアプライアンスのネットワークと VLANのベストプラクティス

August 15, 2023

NetScalerアプライアンスは VLANを使用して、どのインターフェイスをどのトラフィックに使用する必要がある
かを判断します。また、NetScalerアプライアンスはスパニングツリーに参加しません。適切な VLAN構成がない
と、NetScalerアプライアンスはどのインターフェイスを使用するかを判断できず、スイッチやルーターというより
は HUBのように機能する可能性があります。つまり、NetScalerアプライアンスは各会話ですべてのインターフェ
イスを使用できます。

VLANの設定ミスの症状

VLANの構成ミスの問題は、パフォーマンスの問題、接続を確立できない、セッションがランダムに切断される、深
刻な状況では NetScalerアプライアンス自体とは無関係に見えるネットワークの中断など、さまざまな形で現れま
す。NetScalerアプライアンスは、ネットワークとのやりとりの性質によっては、MACの移動、インターフェイス
のミュート、管理インターフェイスの送受信バッファオーバーフローを報告する場合もあります。

MAC移動（nic_tot_bdg_mac_moved）：この問題は、NetScalerアプライアンスが使用するインターフェイス
を適切に決定できなかったため、同じデバイス（MACアドレス）との通信に複数のインターフェイスを使用している
ことを示しています。

ミュートされたインターフェイス（nic_err_bdg_muted）：この問題は、NetScalerアプライアンスが VLAN構
成の問題によりルーティングループを作成していることを検出し、ネットワークの停止を防ぐために問題のある 1つ
以上のインターフェイスをシャットダウンしたことを示しています。

インターフェイスバッファオーバーフロー。通常は管理インターフェイスを指します (nic_err_tx_overflow): こ
の問題は、管理インターフェイスを介して送信されるトラフィックが多すぎる場合に発生する可能性があります。
NetScalerアプライアンスの管理インターフェイスは、大量のトラフィックを処理するようには設計されていませ
ん。これは、NetScalerアプライアンスが運用データトラフィックに管理インターフェイスを使用するきっかけとな
るネットワークや VLANの設定ミスが原因である可能性があります。これは、NetScalerアプライアンスが NSIP
（NSVLAN）の VLAN/サブネット上のトラフィックを通常の本番トラフィックと区別する方法がないために発生する
ことがよくあります。NSIPは、ワークステーションやサーバなどの本番デバイスとは別の VLANとサブネットに配
置することを強く推奨します。

オーファン ACK（tcp_err_orphan_ackカウンター）：この問題は、NetScalerアプライアンスが予期していな
かった ACKパケットを受信したことを示します。通常、ACKのトラフィックの送信元とは異なるインターフェイス
で送信されます。この状況は、NetScalerアプライアンスが、ターゲットデバイスが NetScalerアプライアンスと
の通信に通常使用するインターフェイスとは異なるインターフェイスで送信する（MACの移動と関連してよく見ら
れる）VLANの構成ミスが原因である可能性があります。

再送信または再送信のギブアップ率が高い（カウンター：tcp_err_retransmit_giveups、tcp_err_7th_retransmit、
その他のさまざまな再送信カウンター）：NetScalerアプライアンスは、TCPパケットの再送信を合計 7回試行し

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4569



NetScaler 13.1

てから、接続をあきらめて終了します。この状況はネットワークの状態によって発生することもありますが、多くの
場合、VLANとインターフェイスの設定ミスが原因で発生します。

高可用性スプリットブレーン：スプリットブレインとは、両方の高可用性ノードが自分たちをプライマリと見なす
状態で、IPアドレスが重複し、NetScalerアプライアンスの機能が失われます。これは、2つの高可用性ノード
が、NSIPを使用して UDPポート 3003で高可用性ハートビートを使用して、どのインターフェイスでも相互に通
信できない場合に発生します。これは通常、NetScalerアプライアンスインターフェイスのネイティブ VLANが
NetScalerアプライアンス間で接続されていないという VLANの構成ミスが原因です。

VLANとネットワーク構成のベストプラクティス

1. 各サブネットは VLANに関連付ける必要があります。

2.（ネットワークの設計に応じて）複数のサブネットを同じ VLANに関連付けることができます。

3. 各 VLANは 1つのインターフェイスにのみ関連付ける必要があります（この説明では、LAチャネルは 1つの
インターフェイスとしてカウントされます）。

4. インターフェイスに複数のサブネットを関連付ける必要がある場合は、サブネットにタグを付ける必要があり
ます。

5. 一般に信じられていることとは反対に、NetScalerアプライアンスのMacベース転送（MBF）機能はこの種
の問題を軽減するようには設計されていません。MBFは、主に NetScalerアプライアンスの DSR（Direct
Server Return）モード向けに設計されており、ほとんどの環境ではほとんど使用されません（バックエンド
サーバーからのリターンパスでトラフィックが NetScalerアプライアンスを意図的にバイパスできるように
設計されています）。MBFは VLANの問題を隠す場合がありますが、この種の問題を解決するうえで信頼すべ
きではありません。

6. NetScalerアプライアンスのすべてのインターフェイスにはネイティブ VLANが必要です（ネイティブ VLAN
がオプションである Ciscoとは異なります）。ただし、インターフェイスの tagAll設定を使用して、タグ付け
されていないトラフィックが問題のインターフェイスから出ないようにできます。

7. ネットワーク設計に必要な場合は、ネイティブ VLANにタグを付けることができます (これはインターフェイ
スの tagAllオプションです)。

8. NetScalerアプライアンスのNSIPのサブネットの VLANは特殊なケースです。これはNSVLANと呼ばれま
す。概念は同じですが、構成するコマンドが異なり、NSVLANへの変更を有効にするには、NetScalerアプ
ライアンスを再起動する必要があります。NSIPと同じサブネットを共有する SNIPに VLANをバインドしよ
うとすると、「操作は許可されていません」というメッセージが表示されます。これは、代わりに NSVLANコ
マンドを使用する必要があるためです。また、一部のファームウェアバージョンでは、add VLANコマンド
を使用して NSVLAN番号が存在する場合、NSVLANを設定できません。VLANを削除してから、NSVLAN
を再設定するだけです。

9. 高可用性ハートビートは常にそれぞれのインターフェースのネイティブ VLANを使用します (インターフェー
スで tagAllオプションが設定されている場合はオプションでタグ付けできます)。
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10. 高可用性ペアの 2つのノード上の少なくとも 1つのネイティブ VLANセット間で通信が必要です（直接通信
することも、ルーター経由で行うこともできます）。ネイティブ VLANは高可用性ハートビートに使用されま
す。NetScalerアプライアンスがどのインターフェイス上のネイティブ VLAN間でも通信できない場合、高
可用性フェイルオーバーが発生し、両方の NetScalerアプライアンスが自分たちをプライマリと見なすスプ
リットブレイン状態になる可能性があります（とりわけ IPアドレスが重複する）。

11. NetScalerアプライアンスはスパニングツリーに参加しません。そのため、NetScalerアプライアンスを使
用する場合、スパニングツリーを使用してインターフェイスの冗長性を提供することはできません。代わりに、
この目的にはリンクアグリゲーション（LACPまたは手動 LAG）を使用してください。

注:複数の物理スイッチ間でリンクアグリゲーションを行う場合は、Ciscoのスイッチスタックなどの機能を
使用して、スイッチを仮想スイッチとして構成する必要があります。

12. 高可用性同期とコマンド伝播は、デフォルトで NSIP/NSVLANを使用します。これらを別の VLANに分離す
るには、コマンドの SyncVLANオプションを使用できます。set HA node

13. NetScalerアプライアンスのデフォルト構成には、管理インターフェイス（0/1または 0/2）が管理トラフィ
ックのみに制限されていることを示すようなビルトインはありません。この制限は、エンドユーザが VLAN設
定を通じて適用する必要があります。管理インターフェイスはデータトラフィックを処理するようには設計さ
れていないため、ネットワーク設計ではこの点を考慮する必要があります。NetScalerアプライアンスのマ
ザーボードに含まれる管理インターフェイスには、CRCオフロード、より大きなパケットバッファ、その他
の最適化などのさまざまなオフロード機能がないため、大量のトラフィックの処理効率が大幅に低下します。
本番データトラフィックと管理トラフィックを分離するには、NSIPをデータトラフィックと同じサブネッ
ト/VLANに配置しないでください。

14. 管理インターフェイスを使用して管理トラフィックを伝送する場合は、デフォルトルートをNSIP（NSVLAN）
のサブネット以外のサブネットに配置するのがベストプラクティスです。

多くの構成では、（インターネットシナリオの）ワークステーション通信にはデフォルトルートが使用されま
す。デフォルトルートがNSIPと同じサブネット上にある場合、ADCアプライアンスは管理インターフェイス
を使用してデータトラフィックを送受信できます。このようなデータトラフィックの使用は、管理インターフ
ェイスに過負荷をかける可能性があります。

15. また、SDX：SVM、XenServer、およびすべてのNetScalerインスタンスのNSIPは、同じ VLANとサブネ
ット上にある必要があります。SDXアプライアンスには、SVM/Xen/インスタンス間の通信を可能にするバ
ックプレーンはありません。これらが同じ VLAN /サブネット/インターフェイス上にない場合、それらの間の
トラフィックは物理ハードウェアから出て、ネットワーク上でルーティングされてから戻る必要があります。

この設定では、インスタンスと SVM間の接続に明らかな問題が発生する可能性があるため、お勧めしません。
この場合によく見られる症状は、問題の VPXインスタンスの SVMに黄色のインスタンス状態インジケータが
表示され、SVMを使用して VPXインスタンスを再構成できないことです。

16. 一部の VLANがサブネットにバインドされ、一部がバインドされていない場合、高可用性フェールオーバー
中に、VLANにバインドされていないサブネットの IPアドレスには GARPパケットは送信されません。この
構成では、高可用性フェイルオーバー中に接続が切断されたり、接続の問題が発生したりする可能性がありま
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す。この問題は、NetScalerアプライアンスが VMAC構成でないNetScalerアプライアンスのネットワーク
MAC所有権 IPアドレスの変更を通知できないために発生します。

この症状としては、高可用性フェイルオーバー中または後に、以前のプライマリ NetScalerアプライアンス
の ip_tot_floating_ip_errカウンターが数秒以上増加します。これは、ネットワークが GARPパケットを受
信または処理せず、ネットワークが新しいセカンダリ NetScalerアプライアンスにデータを送信し続けてい
ることを示しています。

NSVLANの構成

August 15, 2023

NSVLANは、NetScaler ADC管理 IP（NSIP）アドレスのサブネットがバインドされている VLANです。NSIPサブ
ネットは、NSVLANに関連付けられたインターフェイスでのみ使用できます。デフォルトでは、NSVLANは VLAN
1ですが、別の VLANを NSVLANとして指定できます。その場合、変更を有効にするために NetScaler ADCアプ
ライアンスを再起動する必要があります。再起動後、NSIPサブネットトラフィックは新しいNSVLANに制限されま
す。

NetScaler IPサブネットからのトラフィックには、NSVLANに指定された VLAN IDでタグ付け（802.1q）できま
す。接続されているスイッチインターフェイスに、接続されているインターフェイスでこれと同じ VLAN IDをタグ付
けして許可するように設定する必要があります。NSVLAN構成を削除すると、NSIPサブネットは自動的に VLAN1
にバインドされ、デフォルトの NSVLANが復元されます。

CLIを使用してNSVLANを設定するには、次の手順を実行します。

コマンドプロンプトで入力します。

set ns config ‑nsvlan ‑**ifnum**⋯[‑**tagged**
(YES

NO)]

•

• show ns config

注：

この構成は、NetScaler ADCアプライアンスの再起動後に有効になります。

例:

1 > set ns config -nsvlan 300 -ifnum 1/1 1/2 1/3 -tagged YES
2 Done
3
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4 > save config
5 Done
6 <!--NeedCopy-->

CLIを使用してデフォルトのNSVLAN構成を復元するには、次の手順を実行します。

コマンドプロンプトで入力します。

• nsコンフィグの設定解除 ‑nsvlan
• show ns config

例:

1 > unset ns config -nsvlan
2 Done
3 <!--NeedCopy-->

GUIを使用してNSVLANを設定するには、次の手順を実行します。

[システム] > [設定]に移動し、[設定]グループで [NSVLAN設定の変更]をクリックします。

NSVLANでMTUを設定する

デフォルトでは、NSVLANのMTUは 1500バイトに設定されています。この設定を変更して、スループットとネッ
トワークパフォーマンスを最適化できます。たとえば、ジャンボフレームを処理するように NSVLANを設定できま
す。

CLIを使用して NSVLANのMTUを設定するには、次の手順を実行します。

コマンドプロンプトで入力します。

• VLANを設定 <id>‑mtu <positive_integer>
• show vlan <id>

GUIを使用して NSVLANのMTUを設定するには、次の手順を実行します。

[システム] > [ネットワーク] > [ VLAN]に移動し、NSVLANを開き、[最大伝送単位]パラメータを設定します。

設定例：

次の設定例では、VLAN 100が NSVLANです。

1 > set ns config -nsvlan 100 -ifnum 1/1 -tagged no
2
3 Warning: The configuration must be saved and the system rebooted for

these settings to take effect
4
5 > set vlan 100 -mtu 1600
6
7 Done
8
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9 > sh vlan
10
11 1) VLAN ID: 1
12
13 Link-local IPv6 addr:
14 fe80::947b:52ff:fead:12d5/64
15
16 Interfaces : 1/2 LO/1
17
18 2) VLAN ID: 100 VLAN Alias Name:
19
20 MTU: 1600
21
22 Interfaces : 1/1
23
24 IPs :
25
26 10.102.53.114 Mask: 255.255.255.0
27
28 Done
29
30 > save config
31
32 Done
33 <!--NeedCopy-->

VLAN許可リストの構成

August 15, 2023

NetScalerアプライアンスで VLANが明示的に構成され、インターフェイスが VLANにバインドされている場合、
NetScalerはインターフェイス上の VLANのタグ付きパケットを受け入れて送信します。一部の展開（Bump in
the Wireなど）では、NetScalerアプライアンスが多数の VLANに関連するタグ付きパケットを受け入れて転送す
るための透過的なデバイスとして機能する必要があります。この要件では、多数の VLANを設定および管理すること
は現実的な解決策ではありません。

インターフェイスで許可される VLANリストは、VLANのリストを指定します。インターフェイスは、アプライアン
ス上でこれらの VLANを明示的に設定しなくても、指定した VLANに関連するタグ付きパケットを透過的に受け入れ
て送信します。

許可 VLANリストを設定する前に考慮すべきポイント

許可 VLANリストを設定する前に、次の点を考慮してください。

• 高可用性設定では、許可された VLANリストは伝播も同期もされません。そのため、両方のノードで許可され
る VLANリストを設定する必要があります。
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• ネイティブ VLANのトラフィックは、許可 VLANリストでネイティブ VLANを指定している非メンバーイン
ターフェイスに漏れる可能性があります。

• インターフェイスで許可される VLANリストには、最大 60の VLAN範囲を指定できます。
• NetScaler ADCアプライアンスは、リンク集約チャネルまたは冗長インターフェイスセットの一部であるイ
ンターフェイス上の許可された VLANリストをサポートしていません。冗長インターフェイスセットの詳細に
ついては、冗長インターフェイスセットを参照してください。

• 許可された VLANリストは、NetScaler ADCクラスタ構成ではサポートされません。
• NetScalerアプライアンスは、ブリッジグループの許可 VLANリストをサポートしていません。
• NetScalerアプライアンスは、VXLANの許可 VLANリストをサポートしていません。

VLAN許可リストの構成

CLIを使用して許可された VLANリストを設定するには：

コマンドプロンプトで入力します。

• **set interface** <id> **‑trunkmode** (ON|OFF) **‑trunkAllowedVlan** <int[‑int]>⋯
• インターフェースを表示 < id>

GUIを使用して許可された VLANリストを設定するには：

[システム] > [ネットワーク] > [インターフェイス]に移動し、ネットワークインターフェイスを選択して [編集]を
クリックし、次のパラメータを設定します。

• トランクモード
• トランク許可 VLAN

設定例:

次の設定例では、100～120、190～200、300～330の範囲の VLANがインターフェイス 1/2で許可される VLAN
リストの一部として指定されています。

1 > set int 1/2 -trunkmode on -trunkallowedVlan 100-120 190-200 300-330
2
3 Done
4
5 > sh int 1/2
6
7 1) Interface 1/2 (Gig Ethernet 10/100/1000 MBits) #6
8 flags=0xc020
9

10 <ENABLED, UP, UP, AUTONEG OFF, HEARTBEAT, 802.1q, trunkmode>
11
12 Trunk Allowed Vlans: 100-120 190-200 300-330
13
14 Done
15
16 <!--NeedCopy-->
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ブリッジグループの構成

August 15, 2023

通常、2つ以上の VLANを 1つのドメインに統合する場合は、個別のドメイン内のすべてのデバイスの VLAN設定を
変更します。これは面倒な作業です。複数の VLANを 1つのブロードキャストドメインに簡単に統合するには、ブリ
ッジグループを使用できます。

ブリッジグループ機能は VLANと同じように機能します。複数の VLANを 1つのブリッジグループにバインドでき、
同じブリッジグループにバインドされたすべての VLANは 1つのブロードキャストドメインを形成します。1つのブ
リッジグループにバインドできるのは、レイヤ 2 VLANだけです。レイヤ 3機能を使用するには、ブリッジグループ
に IPアドレスを割り当てる必要があります。

レイヤ 2モードでは、特定の VLANに属するインターフェイスで受信したブロードキャストパケットは、同じブリッ
ジグループに属する他の VLANにブリッジされます。ユニキャストパケットの場合、NetScalerアプライアンスはブ
リッジテーブルを検索して、同じブリッジグループに属するすべての VLANの学習済みMACアドレスを探します。

レイヤ 3転送モードでは、IPサブネットはブリッジグループにバインドされます。NetScalerは、バインドされた
サブネットに属する受信パケットを受け入れ、ブリッジグループにバインドされた VLANでのみパケットを転送しま
す。

IPv6ルーティングは、設定されたブリッジグループで有効にできます。

注

ブリッジグループ機能とブリッジ BPDUモードは連携できません。

構成の手順

ブリッジグループを設定するには、次の手順を実行します。

• レイヤ 2モードを有効にする
• ブリッジグループを追加し、そのブリッジグループに VLANをバインドします。

CLIのプロシージャ

CLIを使用してレイヤ 2モードを有効にするには、
コマンドプロンプトで次のように入力します。

• nsモード l2を有効にする
• show nsmode

CLIを使用してブリッジグループを追加し、VLANをバインドするには：

コマンドプロンプトで入力します。
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• **add bridgegroup** <id> [‑**ipv6DynamicRouting** ( **ENABLED** | **無効 ** )]
• bind bridgegroup <id> ‑vlan <positive_integer>
• ブリッジグループを表示 <id>

例:

1 > add bridgegroup 12
2 Done
3 <!--NeedCopy-->

CLIを使用してブリッジグループを削除するには：

コマンドプロンプトで入力します。

• RMブリッジグループ <id>

例:

1 rm bridgegroup 12
2 <!--NeedCopy-->

GUI手順

GUIを使用してブリッジグループを設定するには：

[システム] > [ネットワーク] > [ブリッジグループ]に移動し、新しいブリッジグループを追加して VLANをブリッ
ジグループにバインドするか、既存のブリッジグループを編集します。

仮想MACの設定

August 15, 2023

高可用性 (HA)セットアップのプライマリノードとセカンダリノードは、仮想MACアドレスのフローティングエンテ
ィティを共有します。プライマリノードはフローティング IPアドレス (MIP、SNIP、VIPなど)を所有し、これらの
IPアドレスに対する ARP要求に独自のMACアドレスで応答します。そのため、アップストリームルーターなどの外
部デバイスの ARPテーブルは、プライマリノードのフローティング IPアドレスとMACアドレスで更新されます。

フェイルオーバーが発生すると、セカンダリノードが新しいプライマリノードとして引き継がれます。前のセカンダ
リノードは、Gratuitous ARP (GARP)を使用して、古いプライマリノードから学習したフローティング IPアドレス
をアドバタイズします。新しいプライマリノードが通知するMACアドレスは、自身のネットワークインターフェイ
スのMACアドレスです。一部のデバイス（一部のルータ）は、これらの GARPメッセージを受け入れません。した
がって、これらの外部デバイスには、古いプライマリノードが通知していた IPアドレスとMACアドレスのマッピン
グが保持されます。これにより、GSLBサイトがダウンする可能性があります。
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そのため、HAペアの両方のノードに仮想MACを設定する必要があります。つまり、両方のノードのMACアドレ
スは同じです。フェールオーバーが発生しても、セカンダリノードのMACアドレスは変更されず、外部デバイスの
ARPテーブルを更新する必要はありません。

仮想MACを設定する手順については、仮想MACアドレスの設定を参照してください。

リンクアグリゲーションの構成

August 15, 2023

リンクアグリゲーションは、複数のポートからのデータを 1つの高速リンクに結合します。リンクアグリゲーション
を構成すると、NetScalerアプライアンスと他の接続デバイス間の通信チャネルの容量と可用性が向上します。集
約されたリンクは「チャネル」とも呼ばれます。チャネルは手動で設定することも、Link Aggregation Control
Protocol (LACP)を使用することもできます。LACPを手動で設定したチャネルに適用したり、LACPによって作成
されたチャネルを手動で設定したりすることはできません。

ネットワークインターフェイスをチャネルにバインドした場合、チャネルのパラメーターは、ネットワークインター
フェイスのパラメーターよりも優先されます。(つまり、ネットワークインターフェイスパラメータは無視されます)。
ネットワークインターフェイスは 1つのチャネルにのみバインドできます。

ネットワークインターフェイスがチャネルにバインドされると、その VLAN設定は破棄されます。ネットワークイン
ターフェースが手動で、または LACPによってチャネルにバインドされると、元々所属していた VLANから削除さ
れ、デフォルト VLANに追加されます。ただし、チャネルを元の VLANや新しい VLANにバインドすることができ
ます。たとえば、ネットワークインターフェイス 1/2と 1/3を ID 2の VLANにバインドし、次にチャネル LA/1に
バインドすると、ネットワークインターフェイスはデフォルト VLANに移動されますが、VLAN 2にバインドし直す
ことができます。

リンクアグリゲーションの手動設定

リンクアグリゲーションチャネルを作成すると、アクティブなインターフェイスをそのチャネルにバインドするまで
は DOWN状態になります。チャンネルはいつでも変更できます。チャンネルを削除することも、有効化/無効化する
こともできます。

CLIのプロシージャ

CLIを使用してリンク・アグリゲーション・チャネルを作成するには：

コマンドプロンプトで入力します。
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• add channel <id> [‑ifnum \ ...] \[‑state \( ENABLED | DISABLED )] \[‑speed \\] \[‑flowControl \\]
\[‑haMonitor \( ON | OFF )]\[‑tagall \( ON | OFF )] \[‑ifAlias \\] \[‑throughput \\<positive\_integer>]
\[‑bandwidthHigh \\<positive\_integer> \[‑bandwidthNormal \\<positive\_integer>]]

• チャンネルを表示

例:

1 > add channel LA/1 -ifnum 1/8
2 Done
3 <!--NeedCopy-->

CLIを使用して既存のリンクアグリゲーションチャネルにインターフェイスをバインドしたり、既存のリンクアグリ
ゲーションチャネルからインターフェイスをバインド解除したりするには：

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• bind channel <id> <interfaceName>
• unbind channel <id> <interfaceName>

例:

1 bind channel LA/1 1/8
2 <!--NeedCopy-->

CLIを使用してリンクアグリゲーションチャネルを変更するには：

コマンドプロンプトで、
set channelコマンド、チャネル ID、および変更するパラメータを新しい値とともに入力します。

CLIを使用してリンクアグリゲーションチャネルを削除するには：

重要:チャネルを削除すると、そのチャネルにバインドされているネットワークインターフェイスがネットワークル
ープを引き起こし、ネットワークのパフォーマンスが低下します。チャネルを削除する前に、ネットワークインター
フェイスを無効にする必要があります。

コマンドプロンプトで入力します。

• rm channel <id>

例:

1 > rm channel LA/1
2 Done
3 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用してリンクアグリゲーションチャネルを設定するには：
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[システム] > [ネットワーク] > [チャネル]に移動するか、新しいチャネルを追加するか、既存のチャネルを編集しま
す。

GUIを使用してリンクアグリゲーションチャネルを削除するには：

重要：

チャネルが削除されると、そのチャネルにバインドされたネットワークインターフェイスがネットワークルー
プを引き起こし、ネットワークのパフォーマンスが低下します。チャネルを削除する前に、ネットワークインタ
ーフェイスを無効にする必要があります。

[システム] > [ネットワーク] > [チャネル]に移動し、削除するチャネルを選択して [削除]をクリックします。

Link Aggregation Control Protocolを使用したリンクアグリゲーションの構成

Link Aggregation Control Protocol（LACP）を使用すると、ネットワーク・デバイスは LACPデータ・ユニット
（LACPDU）を交換することによってリンク・アグリゲーション情報を交換できます。そのため、手動で作成したチャ
ネルのメンバーであるネットワークインターフェイスでは LACPを有効にできません。

LACPを使用してリンクアグリゲーションを設定する場合、リンクアグリゲーションチャネルの変更には、リンクア
グリゲーションチャネルの作成とは異なるコマンドとパラメータを使用します。チャネルを削除するには、そのチャ
ネルに含まれるすべてのインターフェイスで LACPを無効にする必要があります。

注: 高可用性構成では、LACP構成は伝播も同期もされません。

LACPシステムプライオリティの設定

LACPシステムプライオリティによって、LACP LAチャネルのどのピアデバイスが LAチャネルを制御できるかが決
まります。この番号は、アプライアンスのすべての LACPチャネルにグローバルに適用されます。この値が小さいほ
ど優先度が高くなります。

CLIを使用して LACPシステムプライオリティを設定するには：

コマンドプロンプトで次のコマンドを入力して、スタンドアロンアプライアンスの優先順位を設定し、構成を確認し
ます。

• set lacp ‑sysPriority <positive_integer>
• show lacp

例:

1 set lacp -sysPriority 50
2 <!--NeedCopy-->

特定のクラスターノードの優先順位を設定するには、クラスター IPアドレスにログオンし、コマンドプロンプトで次
のコマンドを入力します。
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• set lacp ‑sysPriority <positive_integer> ‑ownerNode <positive_integer>
• show lacp

例:

1 set lacp -sysPriority 50 -ownerNode 2
2 <!--NeedCopy-->

GUIを使用して LACPシステムプライオリティを設定するには：

1. [システム] > [ネットワーク] > [インターフェイス]に移動し、[アクション]リストで [LACPの設定]を選択し
ます。

2. システム優先度と所有者ノード (クラスター設定にのみ適用)を指定します。

リンクアグリゲーションチャネルの作成

LACPを使用してリンクアグリゲーションチャネルを作成するには、LACPを有効にし、チャネルに含めたい各イン
ターフェイスで同じ LACPキーを指定する必要があります。たとえば、LACPを有効にし、インターフェイス 1/1と
1/2で LACPキーを 3に設定すると、リンクアグリゲーションチャネル LA/3が作成され、インターフェイス 1/1と
1/2が自動的にそれにバインドされます。

注：

• ネットワークインターフェイスで LACPを有効にする場合は、LACPキーを指定する必要があります。

• デフォルトでは、LACPはすべてのネットワークインターフェースで無効になっています。

CLIを使用して LACPチャネルを作成するには：

コマンドプロンプトで入力します。

• set interface <id> [‑lacpMode \] \[‑lacpKey\\<positive\_integer>] \[‑lacpPriority \\<posi‑
tive\_integer>] \[‑lacpTimeout \(LONG | SHORT )]

• show interface [\<id>]

GUIを使用して LACPチャネルを作成するには：

[システム] > [ネットワーク] > [インターフェイス]に移動し、ネットワークインターフェイスを開き、パラメータを
設定します。

リンクアグリゲーションチャネルの変更

インターフェイスを指定して LACPチャネルを作成したら、チャネルのプロパティを変更できます。

CLIを使用して LACPチャネルを変更するには：

コマンドプロンプトで入力します。
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• set channel <id> [‑ifnum \ ...] \[‑state \( ENABLED | DISABLED )] \[‑speed \\] \[‑flowControl \\]
\[‑haMonitor \( ON | OFF )] \[‑ifAlias \\] \[‑throughput \\<positive\_integer>] \[‑tagall \(ON | OFF)]
\[‑bandwidthHigh \\<positive\_integer> \[‑bandwidthNormal \\<positive\_integer>]]

• チャンネルを表示

例:

1 > set channel LA/3 -state ENABLED -speed 10000
2 Done
3 <!--NeedCopy-->

GUIを使用して LACPチャネルを変更するには：

[システム] > [ネットワーク] > [チャネル]に移動し、既存の LACPチャネルを変更します。

リンクアグリゲーションチャネルの削除

LACPを使用して作成されたリンクアグリゲーションチャネルを削除するには、チャネルに含まれるすべてのインタ
ーフェイスで LACPを無効にする必要があります。

CLIを使用して LACPチャネルを削除するには：

コマンドプロンプトで入力します。

• set interface <id> ‑lacpMode Disable
• show interface [\<id>]

GUIを使用して LACPチャネルを削除するには：

[システム] > [ネットワーク] > [インターフェイス]に移動し、ネットワークインターフェイスを開き、[LACPを有効
にする]オプションをオフにします。

LACPチャネルを使用したリンク冗長性

LACPチャネルを使用したリンク冗長性により、NetScalerは LACPチャネルを論理サブチャネルに分割し、1つの
サブチャネルをアクティブにし、他のサブチャネルをスタンバイモードにすることができます。アクティブなサブチ
ャネルがスループットの最小しきい値に達しない場合、スタンバイサブチャネルのいずれかがアクティブになり、処
理を引き継ぎます。

サブチャネルは、LACPチャネルの一部であり、特定のデバイスに接続されているリンクから作成されます。たとえ
ば、NetScaler上の 4つのインターフェイスを備えた LACPチャネルで、2つのインターフェイスがデバイス Aに
接続され、残りの 2つがデバイス Bに接続されている場合、ADCは 2つの論理サブチャネルを作成します。1つの
サブチャネルはデバイス Aへの 2つのリンクを持ち、もう 1つはデバイス Bへの 2つのリンクを持つサブチャネル
です。
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LACPチャネルのリンク冗長性を設定するには、LRMinThroughputパラメータを設定します。このパラメータに
は、アクティブなサブチャネルが満たす最小スループットしきい値（Mbps単位）を指定します。このパラメーター
を設定すると、サブチャンネルが自動的に作成されます。アクティブチャネルでサポートされる最大スループットが
lrMinThroughput値を下回ると、リンクフェールオーバーが発生し、スタンバイサブチャネルがアクティブになり
ます。

LACPチャネルの lrMinThroughputパラメータの設定を解除するか、値をゼロに設定すると、そのチャネルのリン
ク冗長性はデフォルト設定である無効になります。

例

NetScaler NS1とスイッチ SW1および SW2の間に構成されたリンク冗長性の例を考えてみましょう。

NS1は、SW1と SW2を介してネットワークデバイス NW‑Aに接続されます。
NS1では、LACPチャネル LA/1はインターフェイス 1/1、1/2、1/3、および 1/4から作成されます。NS1のイン
タフェース 1/1と 1/2は SW1に接続され、インタフェース 1/3と 1/4は SW2に接続されます。4つのリンクはそ
れぞれ 1000 Mbpsの最大スループットをサポートします。
lrMinThroughputパラメータを何らかの値 (たとえば 2000)に設定すると、NS1は LA/1から 2つの論理サブチャ
ネルを作成します。1つのサブチャネル (たとえばサブチャネル 1)はインターフェイス 1/1と 1/2 (SW1に接続)を
使用し、もう 1つのサブチャネル (サブチャネル 2)はインターフェイス 1/3と 1/4 (SW2に接続)を使用します。

NS1は、一方のサブチャネル（たとえばサブチャネル 1）をアクティブにし、もう一方をスタンバイにするアルゴリ
ズムを適用します。NS1とネットワークデバイス NW‑Aは、アクティブなサブチャネルを介してのみ相互にアクセ
スできます。

サブチャネル 1がアクティブで、サポートされる最大スループットが lrMinThroughput値を下回っているとします
（たとえば、リンクの 1つに障害が発生し、サポートされる最大スループットが 1000 Mbpsに低下した場合など）。
サブチャネル 2がアクティブになり、引き継ぎます。
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高可用性セットアップでの LACPチャネルを使用したリンク冗長性

高可用性 (HA)構成で、LACPチャネルにスループット (スループットパラメータ)ベースの HAフェイルオーバーと
リンク冗長性 (lrMinThroughputパラメータ)を設定する場合は、スループットパラメータを lrmInThroughput
パラメータと同じかそれ以下の値に設定する必要があります。

LACPチャネルでサポートされる最大スループットは、アクティブなサブチャネルでサポートされる最大スループッ
トとして計算されます。

スループットパラメータ値が lrminthroughputパラメータ値と同じかそれ以下の場合、次の両方の条件が同時に存
在すると HAフェイルオーバーが発生します。

• サブチャネルのサポートされる最大スループットのいずれも、lrMinThroughputパラメーター値を満たして
いません。

• LACPチャネルでサポートされる最大スループットがスループットパラメータ値を満たしていません

NetScalers NS1と NS2を使用し、スイッチ SW1と SW2を備えた HAセットアップの例を考えてみましょう。
NS1は SW1と SW2を介して NS2に接続されています。

NS1では、LACPチャネル LA/1はインターフェイス 1/1、1/2、1/3、および 1/4から作成されます。NS1のイン
タフェース 1/1と 1/2は SW1に接続され、インタフェース 1/3と 1/4は SW2に接続されます。4つのリンクはそ
れぞれ 1000 Mbpsの最大スループットをサポートします。

この例の LACPパラメータ設定は次のとおりです。

パラメーター 値

スループット 2000

lrminthroughput 2000
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NS1は LA/1から 2つのサブチャネルを形成します。1つのサブチャネル（たとえばサブチャネル 1）はインターフ
ェイス 1/1と 1/2（SW1に接続）を使用し、もう 1つのサブチャネル（サブチャネル 2）はインターフェイス 1/3と
1/4（SW2に接続）を使用します。2つのサブチャネルはそれぞれ 2000 Mbpsの最大スループットをサポートしま
す。NS1はアルゴリズムを適用して、一方のサブチャネル（たとえばサブチャネル 1）をアクティブにし、もう一方
をスタンバイにします。

サブチャネル 1がアクティブで、サポートされる最大スループットが lrMinThroughput値を下回っているとします
（たとえば、リンクの 1つに障害が発生し、サポートされる最大スループットが 1000 Mbpsに低下した場合など）。
サブチャネル 2がアクティブになり、引き継ぎます。LACPチャネルでサポートされる最大スループットがスループ
ットパラメータ値を下回らないため、HAフェイルオーバーは発生しません。

LACPチャネルでサポートされる最大スループット =アクティブチャネルでサポートされる最大スループット =サブ
チャネル 2でサポートされる最大スループット = 2000 Mbps

サブチャネル 2でサポートされる最大スループットも lrminthroughput値を下回ると（たとえば、リンクの 1つに
障害が発生し、サポートされる最大スループットが 1000 Mbpsに低下した場合）、LACPチャネルの最大サポートス
ループットがスループットパラメータ値よりも小さくなるため、HAフェールオーバーが発生します。

LACPチャネルを使用したリンク冗長性の設定

CLIを使用して LACPチャネルのリンク冗長性を設定するには：

コマンドプロンプトで次のコマンドを入力してチャネルを構成し、構成を確認します。

• set channel <id> ‑lrMinThroughput <positive_integer>
• チャンネルを表示

例:

1 > set channel la/1 – lrMinThroughput 2000
2 Done
3 > set channel la/2 – throughput 2000 – lrMinThroughput 2000
4 Done
5 <!--NeedCopy-->

GUIを使用して LACPチャネルのリンク冗長性を設定するには

1. [システム] > [ネットワーク] > [チャネル]に移動します。
2. 詳細ペインで、リンク冗長性を設定する LACPチャネルを選択し、[編集]をクリックします。
3. LACPチャネルの設定ダイアログボックスで、lrMinThroughputパラメータを設定します。
4.［閉じる］をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4585



NetScaler 13.1

冗長インターフェイスセット

August 15, 2023

注：

リンク冗長構成は、NetScaler SDXアプライアンスでホストされている NetScaler VPXインスタンスではサ
ポートされていません。

冗長インターフェイスセットは、インターフェイスの 1つがアクティブで、残りがスタンバイになっているインター
フェイスのセットです。アクティブインターフェイスに障害が発生すると、スタンバイインターフェイスのいずれか
が引き継ぎ、アクティブになります。

冗長インターフェイスセットを使用する主な利点は次のとおりです。

• 冗長インターフェイスセットは、NetScalerアプライアンスとピアデバイス間のバックアップリンクを提供
することにより、それらの間の接続の信頼性を確保します。

• LACPを使用するリンク冗長性とは異なり、ピアデバイスで冗長インターフェイスセットを設定する必要はあ
りません。ピアデバイスから見ると、冗長インターフェイスセットは個別のインターフェイスとして認識され、
セットやコレクションとして認識されません。

• 高可用性構成（HA）では、冗長インターフェイスセットによりHAフェイルオーバーの数を最小限に抑えるこ
とができます。

注

冗長インターフェイスセットは、10.5リリースで初めて導入された当初は「NICバンドル」と呼ばれていまし
た。

冗長インターフェイスセットの仕組み

冗長インターフェイスセットの場合、NetScalerアプライアンスは内部アルゴリズムに基づいてMACアドレスを取
得し、それを冗長インターフェイスセットに割り当てます。この MACアドレスはすべてのメンバーインターフェ
イスで共有され、一度に使用されるのはアクティブなインターフェイスだけです。アクティブインターフェイスは
GARPメッセージをブロードキャストします。GARPメッセージには、インターフェイス自体の物理MACアドレス
ではなく、冗長インターフェイスセットに割り当てられたMACアドレスが含まれます。現在のアクティブインター
フェイスに障害が発生して別のインターフェイスに引き継がれると、新しいアクティブインターフェイスが GARPメ
ッセージを送信します。ピアデバイスは、新しいアクティブインターフェイス情報で転送テーブルを更新します。ス
タンバイインターフェイスは GARPメッセージを送信しません。スタンバイインターフェイスはパケットを送信せ
ず、受信したパケットもドロップします。

冗長インターフェイスセットでは、メンバーインターフェイスをアクティブにするかどうかは、次のいずれかの要因
に基づいて決定されます。
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• 冗長インターフェイスプライオリティ。これはインタフェースのパラメータであり、アクティブメンバー選択
用の冗長インタフェースセットにおけるインタフェースの優先順位を定義します。このパラメータは正の整数
を指定します。値を小さくすると、アクティブなメンバー選択の優先度が高くなります。優先順位が最も高い
（最も低い値）メンバーインターフェイスが、冗長インターフェイスセットのアクティブインターフェイスとし
て選択されます。

• メンバーインターフェースのバインディング順序。すべてのメンバーインターフェイスの冗長インターフェイ
スプライオリティが同じ場合、冗長インターフェイスセットに最初にバインドされたメンバーインターフェイ
スが冗長インターフェイスセットのアクティブインターフェイスとして選択されます。

冗長インターフェイスセットでは、次のいずれかのイベントでアクティブインターフェイス選択がトリガーされま
す。

• 現在アクティブなインターフェイスに障害が発生した場合、またはそれを無効にしたとき。
• スタンバイインターフェイスのプライオリティを現在のアクティブインターフェイスのプライオリティよりも
低い値に設定した場合。スタンバイインターフェイスがアクティブインターフェイスとして引き継ぎます。

• 現在のアクティブなインターフェイスよりも優先順位が低いインターフェイスをバインドする場合。新しくバ
インドされたインターフェイスがアクティブインターフェイスとして引き継がれます。

冗長インターフェイスセットの設定に関する考慮事項

冗長インターフェイスセットを設定する前に、次の点を考慮してください。

• スタンドアロンアプライアンスまたは高可用性設定のアプライアンスでは、リンク冗長セットは LR/X表記で
指定されます。Xの範囲は 1～4です。たとえば、LR/1と入力します。

• 高可用性構成では、冗長インターフェイスセット構成はセカンダリノードに伝播または同期されません。
• NetScalerアプライアンスでは、最大 4つの冗長インターフェイスセットを構成できます。
• 冗長インターフェイスセットには、最大 16のインターフェイスをバインドできます。
• 冗長インターフェイスセットのメンバーインターフェイスは、別の冗長インターフェイスセットにバインドで
きません。

• 冗長インターフェイスセットのメンバーインターフェイスをリンクアグリゲート（LA）チャネルにバインドす
ることはできません。

• LAチャネルを冗長インターフェイスセットにバインドすることはできません。
• 冗長インターフェイスセットを LAチャネルにバインドすることはできません。
• クラスタ設定の場合:

– 冗長インターフェイスセットをクラスタリンクアグリゲーションにバインドすることはできません。
– リンク冗長セットは N/LR/X表記 (たとえば、1/LR/3)で指定されます。ここで、
Nは冗長インターフェイスセットを作成するクラスターノードの IDです。
Xはクラスタノード上のリンク冗長セット識別子です。Xの範囲は 1～4です。

– クラスタリンクアグリゲーションを冗長インターフェイスセットにバインドすることはできません。
– 冗長インターフェイスセットには、冗長インターフェイスセットが属するノードのインターフェイスの
みを含めることができます。
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– スタンドアロンアプライアンスの既存の elink冗長セット構成は、アプライアンスをクラスタ設定に追
加すると、自動的にクラスタ表記（N/LR/X）に変更されます。

構成の手順

NetScalerアプライアンスでの冗長インターフェイスセットの構成は、次のタスクで構成されます。

• 冗長インターフェイスセットを作成します。channelコマンド操作を使用して、冗長インターフェイスセッ
トを作成します。

スタンドアロンアプライアンスまたは高可用性設定のアプライアンスでは、リンク冗長セットは LR/X表記で
指定されます。Xの範囲は 1～4です。たとえば、LR/1と入力します。

クラスタ設定では、リンク冗長セットは N/LR/X（たとえば、1/LR/3）で指定されます。ここで、Nは冗長イ
ンターフェイスセットを作成するクラスタノードの ID、Xはクラスタノード上のリンク冗長セット識別子で
す。Xの範囲は 1～4です。

• インターフェイスを冗長インターフェイスセットにバインドします。必要なインターフェイスを冗長インター
フェイスセットに関連付けます。1つのインターフェイスを複数の冗長インターフェイスセットの一部にする
ことはできません。

•（オプション）メンバーインターフェイスに冗長インターフェイスプライオリティを設定します。インターフェ
イスコマンド操作を使用して、冗長インターフェイスセットの目的のメンバーインターフェイスに冗長インタ
ーフェイスプライオリティを設定します。

CLIを使用して冗長インターフェイスセットを作成するには：

コマンドプロンプトで、次の操作を行います。

• add channel <ID>
• show channel <ID>

CLIを使用してインターフェイスを冗長インターフェイスセットにバインドするには：

コマンドプロンプトで、次の操作を行います。

• bind channel <ID> <ifnum>
• show channel <ID>

CLIを使用してインターフェイスの冗長インターフェイスプライオリティを設定するには：

コマンドプロンプトで、次の操作を行います。

• set interface <ID> ‑lrsetpriority <positive_integer>
• show interface <ID>
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設定例 1:

次の例では、冗長インターフェイスセット LR/1が作成され、インターフェイス 1/1、1/2、1/3、1/4が LR/1にバ
インドされます。これらすべてのメンバーインターフェイスの冗長インターフェイスプライオリティは、デフォルト
値の 1024に設定されています。show channelコマンドの出力では、インターフェイス 1/1が冗長インターフェ
イスセット lr/1の現在のアクティブインターフェイスであることがわかります。

1 > add channel lr/1
2 Done
3 > bind channel lr/1 1/1 1/2 1/3 1/4
4 Done
5 > show channel
6 1) Interface LR/1 (Link Redundant) #23
7 flags=0x100c020 <ENABLED, UP, LINKREDUNDANT, UP, HAMON, 802.1q>
8 MTU=1500, native vlan=1, MAC=36:97:a2:b7:6b:a9, uptime 0h00m00s
9 Requested: media NONE, speed AUTO, duplex NONE, fctl OFF,

10 throughput 0
11 Actual: throughput 1000
12 LLDP Mode: NONE,
13 RX: Pkts(1) Bytes(52) Errs(0) Drops(1) Stalls(0)
14 TX: Pkts(2) Bytes(84) Errs(0) Drops(4) Stalls(0)
15 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0) Muted(0)
16 Bandwidth thresholds are not set.
17 1/1: UTP-1000-FULL-OFF UP 0h14m06s LR

Active Member
18 1/2: UTP-1000-FULL-OFF UP 0h14m06s LR

Inactive Member
19 1/3: UTP-1000-FULL-OFF UP 0h14m06s LR

Inactive Member
20 1/4: UTP-1000-FULL-OFF UP 0h14m06s LR

Inactive Member
21 Done
22 <!--NeedCopy-->

設定例 2:

次の例では、メンバーインターフェイス 1/4の冗長インターフェイスプライオリティが 100に設定されています。こ
れは、LR/1の他のすべてのメンバーインターフェイスに設定されている冗長インターフェイスプライオリティより
も低くなっています。

show channelコマンドの出力では、インターフェイス 1/4が冗長インターフェイスセット LR/1の現在のアクテ
ィブインターフェイスであることがわかります。

1 > set interface 1/4 -lrsetPriority 100
2 Done
3 > show channel
4 1) Interface LR/1 (Link Redundant) #23
5 flags=0x100c020 <ENABLED, UP, LINKREDUNDANT, UP, HAMON, 802.1q>
6 MTU=1500, native vlan=1, MAC=36:97:a2:b7:6b:a9, uptime 0h00m00s
7 Requested: media NONE, speed AUTO, duplex NONE, fctl OFF,
8 throughput 0
9 Actual: throughput 1000
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10 LLDP Mode: NONE,
11 RX: Pkts(1) Bytes(52) Errs(0) Drops(1) Stalls(0)
12 TX: Pkts(2) Bytes(84) Errs(0) Drops(4) Stalls(0)
13 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0) Muted(0)
14 Bandwidth thresholds are not set.
15 1/1: UTP-1000-FULL-OFF UP 0h14m06s LR

Inactive Member
16 1/2: UTP-1000-FULL-OFF UP 0h14m06s LR

Inactive Member
17 1/3: UTP-1000-FULL-OFF UP 0h14m06s LR

Inactive Member
18 1/4: UTP-1000-FULL-OFF UP 0h14m06s LR

Active Member
19 Done
20 <!--NeedCopy-->

設定例 3:

4つのノード N1、N2、N3、N4のクラスタ構成を考えてみましょう。この例では、冗長インターフェイスセット
1/LR/3がノードN1上に作成され、インターフェイス 1/1/1、1/1/2、および 1/1/3がそれにバインドされます。こ
れらすべてのメンバーインターフェイスの冗長インターフェイスプライオリティは、デフォルト値の 1024に設定さ
れています。show channelコマンドの出力から、インターフェイス 1/1/1が冗長インターフェイスセット 1/LR/3
の現在のアクティブインターフェイスであることがわかります。

1 > add channel 1/LR/3
2
3 Done
4 > bind channel 1/LR/3 1/1/1 1/1/2 1/1/3
5
6 Done
7 > show channel
8 1) Interface 1/LR/3 (Link Redundant) #14
9 flags=0x100c020 <ENABLED, UP, LINKREDUNDANT, UP, HAMON,

802.1q>
10 MTU=1500, native vlan=1, MAC=36:97:a2:b7:6b:a9, uptime 0

h00m00s
11 Requested: media NONE, speed AUTO, duplex NONE, fctl OFF,
12 throughput 0
13 Actual: throughput 1000
14 LLDP Mode: NONE,
15 RX: Pkts(66) Bytes(4406) Errs(0) Drops(82) Stalls(0)
16 TX: Pkts(55) Bytes(2626) Errs(0) Drops(145) Stalls(0)
17 NIC: InDisc(0) OutDisc(0) Fctls(0) Stalls(0) Hangs(0) Muted

(0)
18 Bandwidth thresholds are not set.
19
20 1/1/1: UTP-1000-FULL-OFF UP 0h14m06s LR Active Member
21 1/1/2: UTP-1000-FULL-OFF UP 0h14m06s LR Inactive Member
22 1/1/3: UTP-1000-FULL-OFF UP 0h14m06s LR Inactive Member
23
24 Done
25 <!--NeedCopy-->
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SNIPアドレスをインターフェイスにバインド

August 15, 2023

レイヤー 3 VLANを使用せずに、NetScalerが所有する SNIPアドレスをインターフェイスにバインドできるように
なりました。SNIPアドレスに関連するパケットは、バインドされたインターフェイスのみを経由します。

この機能は、アップストリームスイッチがリンクアグリゲーションチャネルをサポートしていない場合に、次の図に
示すように、サーバーから発信されたトラフィックをNetScalerアプライアンスにアップストリームスイッチへの 4
つのリンクにわたって負荷分散させたい場合に役立ちます。

次の表は、シナリオの設定例を示しています。

エンティティ 名前 値

NS1の SNIPアドレス SNIP2 (参照用のみ) 10.10.10.2
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エンティティ 名前 値

SNIP3 (参照用のみ)

SNIP4 (参照用のみ)

SNIP5 (参照のみを目的としていま
す)

NS1上の LLB仮想サーバ LLB_VSERVER1 ‑

NS1の透明モニター TRANS_MON ‑

NS1の LLBサービス LLB_SVC2 10.10.10.240

LLB_SVC3

LLB_SVC4

LLB_SVC5

NS1のインターフェイス 1/2の
MACアドレス

NS_MAC_2 (参照のみを目的として
います)

00:e0:ed:0f:bc:e0

NS1のインタフェース 1/3のMAC
アドレス

NS_MAC_3 (参照のみを目的として
います)

00:e0: ed:0f: bc: df

NS1のインタフェース 1/4のMAC
アドレス

NS_MAC_4 (参照のみを目的として
います)

00:e0:ed:0f:bc:de

NS1のインターフェイス 1/5の
MACアドレス

NS_MAC_5 (参照のみを目的として
います)

00:e0:ed:1c:89:53

ルータ R1の IPアドレス ルーター _IP (参照用のみ) 10.10.10.1

R1のインターフェイスのMACアド
レス

ルーター _MAC1 (参照用のみ) 00:21:a1:2d:db:cc

設定例を設定するには:

1. 異なるサブネット範囲に 4つの異なる SNIPを追加します。これは、ARPが 4つの異なるリンクで解決され
るためです。SNIPアドレスの作成の詳細については、「サブネット IPアドレス (SNIP)の設定」を参照してく
ださい。

CLIの例：

1 > add ns ip 10.10.10.2 255.255.255.0 -type SNIP
2 Done
3 > add ns ip 10.10.10.3 255.255.255.128 – type SNIP
4 Done
5 > add ns ip 10.10.10.4 255.255.255.192 – type SNIP
6 Done
7 > add ns ip 10.10.10.5 255.255.255.224 – type SNIP
8 Done

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4592

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/networking/ip-addressing/configuring-citrix-adc-owned-ip-addresses/configuring-subnet-ip-addresses-snips.html


NetScaler 13.1

9 <!--NeedCopy-->

2. 追加した SNIPサブネットに 4つの異なるダミーサービスを追加します。これは、4つの設定済み SNIPの 1
つとして、送信元 IPを使用してトラフィックが送信されるようにするためです。サービスの作成の詳細につ
いては、「基本的な負荷分散の設定」を参照してください。

CLIの例：

1 > add service LLB_SVC2 10.10.10.240 any *
2 Done
3 > add service LLB_SVC3 10.10.10.120 any *
4 Done
5 > add service LLB_SVC4 10.10.10.60 any *
6 Done
7 > add service LLB_SVC5 10.10.10.30 any *
8 Done
9 <!--NeedCopy-->

3. ゲートウェイを監視するためのトランスペアレント PINGモニターを追加します。モニターを設定済みの各ダ
ミーサービスにバインドします。これは、サービスの状態を UPにすることです。トランスペアレントモニタ
の作成の詳細については、「ロードバランシングセットアップでのモニタの設定」を参照してください。

CLIの例：

1 > add monitor TRANS_MON ping -destIP 10.10.10.1 -transparent YES
2 Done
3 > bind monitor TRANS_MON LLB_SVC2
4 Done
5 > bind monitor TRANS_MON LLB_SVC3
6 Done
7 > bind monitor TRANS_MON LLB_SVC4
8 Done
9 > bind monitor TRANS_MON LLB_SVC5

10 Done
11 <!--NeedCopy-->

4. リンクロードバランシング (LLB)仮想サーバーを追加し、ダミーサービスをバインドします。LLB仮想サーバ
ーの作成の詳細については、基本的な LLBセットアップの構成を参照してください。

CLIの例：

1 > add lb vserver LLB_VSERVER1 any
2 Done
3 > set lb vserver LLB_VSERVER1 -lbmethod ROUNDROBIN
4 Done
5 > bind lb vserver LLB_VSERVER1 LLB_SVC2
6 Done
7 > bind lb vserver LLB_VSERVER1 LLB_SVC2
8 Done
9 > bind lb vserver LLB_VSERVER1 LLB_SVC2

10 Done
11 > bind lb vserver LLB_VSERVER1 LLB_SVC2
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12 Done
13 <!--NeedCopy-->

5. LLB仮想サーバをデフォルトの LLBルートとして追加します。LLBルートの作成の詳細については、基本的
な LLBセットアップの設定を参照してください。

CLIの例：

1 > add lb route 0.0.0.0 0.0.0.0 LLB_VSERVER1
2 Done
3 <!--NeedCopy-->

6. ゲートウェイのMACアドレスを使用して、ダミーサービスごとに ARPエントリを追加します。このようにし
て、これらのダミーサービスを介して Gatewayに到達できます。ARPエントリの追加の詳細については、ス
タティック ARPの設定を参照してください。

CLIの例：

1 > add arp -ipaddress 10.10.10.240 -mac 00:21:a1:2d:db:cc -ifnum
1/2

2 Done
3 > add arp -ipaddress 10.10.10.120 -mac 00:21:a1:2d:db:cc -ifnum

1/3
4 Done
5 > add arp -ipaddress 10.10.10.60 -mac 00:21:a1:2d:db:cc -ifnum 1/4
6 Done
7 > add arp -ipaddress 10.10.10.30 -mac 00:21:a1:2d:db:cc -ifnum 1/5
8 Done
9 <!--NeedCopy-->

7. これらの SNIPごとに ARPエントリを追加して、特定のインターフェイスを SNIPにバインドします。これ
は、応答トラフィックが、要求が送信されたのと同じインターフェイスに到達するようにするためです。ARP
エントリの追加の詳細については、スタティック ARPの設定を参照してください。

CLIの例：

1 > add arp -ipAddress 10.10.10.2 -mac 00:e0:ed:0f:bc:e0 -ifnum 1/2
2 Done
3 > add arp -ipAddress 10.10.10.3 -mac 00:e0:ed:0f:bc:df -ifnum 1/3
4 Done
5 > add arp -ipAddress 10.10.10.4 -mac 00:e0:ed:0f:bc:de -ifnum 1/4
6 Done
7 > add arp -ipAddress 10.10.10.5 -mac 00:e0:ed:1c:89:53 -ifnum 1/5
8 Done
9 <!--NeedCopy-->
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ブリッジテーブルの監視とエージングタイムの変更

August 15, 2023

NetScalerアプライアンスは、宛先MACアドレスと VLAN IDのブリッジテーブル検索に基づいてフレームをブリ
ッジします。ただし、アプライアンスはレイヤ 2モードが有効になっている場合にのみ転送を実行します。

ブリッジテーブルは動的に生成されますが、表示したり、ブリッジテーブルのエージングタイムを変更したり、ブリ
ッジ統計情報を表示したりできます。ブリッジテーブル内のすべてのMACエントリは、エージングタイムとともに
更新されます。

CLIを使用してブリッジテーブルエントリのエージングタイムを設定するには：

コマンドプロンプトで入力します。

• set l2param ‑bridgeagetimeout <positive_integer>
• show l2param

例:

1 > set l2param -bridgeagetimeout 90
2 Done
3 <!--NeedCopy-->

CLIを使用してブリッジテーブルの統計情報を表示するには：

コマンドプロンプトで入力します。

• stat bridge

GUIを使用してブリッジテーブルエントリのエージングタイムを設定するには：

[システム] > [ネットワーク]に移動します。[ネットワーク]ページの [設定]セクションで、[レイヤ 2パラメータ
の設定]をクリックし、[ブリッジテーブルエントリのタイムアウト値 (秒) ]パラメータを設定します。

GUIを使用してブリッジテーブルの統計情報を表示するには：

[システム] > [ネットワーク] > [ブリッジテーブル]に移動し、MACアドレスを選択して [統計]をクリックしま
す。

VRRPを使用したアクティブ/アクティブモードでのNetScaler ADCアプライアンス

August 15, 2023

アクティブ‑アクティブ展開では、ダウンタイムを防ぐだけでなく、展開環境内のすべての NetScalerアプライアン
スを効率的に使用できます。アクティブ‑アクティブ展開モードでは、同じ VIPが構成内のすべての NetScalerアプ
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ライアンスに異なる優先順位で設定されるため、特定の VIPは一度に 1つのアプライアンスでのみアクティブになり
ます。

アクティブな VIPはマスター VIPと呼ばれ、他の NetScalerアプライアンスの対応する VIPはバックアップ VIPと
呼ばれます。マスター VIPに障害が発生すると、優先順位が最も高いバックアップ VIPが引き継いでマスター VIP
になります。アクティブ/アクティブ展開のすべての NetScalerアプライアンスは、仮想ルーター冗長プロトコル
（VRRP）プロトコルを使用して、VIPとそれに対応する優先順位を定期的にアドバタイズします。

アクティブ/アクティブモードの NetScalerアプライアンスは、NetScalerがアイドル状態にならないように構成
できます。この構成では、NetScalerごとに異なる VIPセットがアクティブになります。たとえば、次の図では、
VIP1、VIP2、VIP3、VIP4がアプライアンス NS1、NS2、NS3で設定されています。優先順位の関係で、VIP1と
VIP 2は NS1でアクティブになり、VIP3は NS2でアクティブになり、VIP 4は NS3でアクティブになります。た
とえば、NS1に障害が発生すると、NS3の VIP1と NS2の VIP2がアクティブになります。

図 1：アクティブ‑アクティブ構成
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上の図の NetScalerアプライアンスは、次のようにトラフィックを処理します。

1. クライアント C1は VIP1に要求を送信します。リクエストは R1に達します。
2. R1には VIP1の ARPエントリがないため、VIP1の ARP要求をブロードキャストします。
3. VIP1は NS1でアクティブなので、NS1は VIP1に関連付けられた仮想MAC（仮想MAC1など）として送信
元MACアドレスを、送信元 IPアドレスとして VIP1を返信します。

4. SW1は ARP応答から VIP1のポートを学習し、ブリッジテーブルを更新します。
5. R1は仮想MAC1と VIP1を使用して ARPエントリを更新します。
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6. R1は NS1上の VIP1にパケットを転送します。
7. NS1の負荷分散アルゴリズムがサーバー S2を選択し、NS1は SNIPアドレスの 1つと S2間の接続を開き
ます。

8. S2は NetScaler上の SNIPに応答します。
9. NS1は S2の応答をクライアントに送信します。応答では、NS1は物理インタフェースのMACアドレスを送
信元のMACアドレスとして挿入し、VIP1を送信元の IPアドレスとして挿入します。

10. NS1に障害が発生した場合、NetScalerアプライアンスは VRRPプロトコルを使用して優先順位が最も高い
VIP1を選択します。この場合、NS3の VIP1がアクティブになり、次の 2つの手順でアクティブ‑アクティブ
構成が更新されます。

11. NS3は VIP1の GARPメッセージをブロードキャストします。メッセージでは、仮想MAC1が送信元MAC
アドレスで、VIP1が送信元 IPアドレスです。

12. SW1は、GARPブロードキャストから仮想MAC1の新しいポートを学習し、ブリッジテーブルを更新して、
VIP1に対するその後のクライアント要求を NS3に送信します。R1は ARPテーブルを更新します。

VIPの優先度はヘルストラッキングで変更できます。ヘルストラッキングを有効にする場合は、優先度が低い VIPが
別の VIPにプリエンプションされるように、プリエンプションも有効にする必要があります。

状況によっては、トラフィックがバックアップ VIPに到達することがあります。このようなトラフィックがドロップ
されないようにするには、アクティブ/アクティブ構成を作成するときに、ノード単位で共有を有効化できます。また
は、マスターへのグローバル送信オプションを有効にすることもできます。共有が有効になっているノードでは、マ
スターへの送信よりも共有が優先されます。

ヘルストラッキング

通常、ベースプライオリティ（BP範囲 1～255）によってどの VIPがマスター VIPになるかが決まりますが、実効
プライオリティ（EP）も決定に影響します。

たとえば、NS1の VIPの優先度が 101で、NS2の同じ VIPの優先順位が 99の場合、NS1の VIPはアクティブで
す。ただし、2台の仮想サーバがNS1で VIPを使用していて、そのうちの 1つがダウンした場合、ヘルストラッキン
グによってNS1の VIPの EPが減少する可能性があります。その後、VRRPはNS2の VIPをアクティブな VIPにし
ます。

EPを変更するためのヘルストラッキングオプションは次のとおりです。

• なし。追跡なし。EP = BP
• ALL。すべての仮想サーバーが稼働している場合、EP = BPです。それ以外の場合は、EP = 0になります。
• 一。少なくとも 1台の仮想サーバーが稼働している場合、EP = BPです。それ以外の場合は、EP = 0になりま
す。

• PROGRESSIVE.すべての仮想サーバーが稼働している場合、EP = BPです。すべての仮想サーバーがダウ
ンしている場合、EP = 0になります。それ以外の場合、EP = BP (1‑K/N)。ここで、Nは VIPに関連付けられ
ている仮想サーバの総数、kはダウンしている仮想サーバの数です。
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注: NONE以外の値を指定する場合は、プリエンプションを有効にする必要があります。これにより、マスター VIP
の優先順位がダウングレードされた場合に、優先順位が最も高いバックアップ VIPがアクティブになります。

プリエンプション

プライオリティが高い別の VIPによるアクティブ VIPのプリエンプションはデフォルトで有効になっており、通常は
有効になっているはずです。ただし、場合によっては無効にしたい場合もあります。プリエンプションは各 VIPのノ
ード単位の設定です。

プリエンプションは次のような状況で発生する可能性があります。

• アクティブな VIPがダウンし、優先度の低い VIPが代わりになります。優先順位の高い VIPがオンラインに
戻ると、現在アクティブな VIPをプリエンプションします。

• ヘルストラッキングにより、バックアップ VIPの優先順位がアクティブ VIPの優先度よりも高くなります。次
に、バックアップ VIPがアクティブ VIPをプリエンプションします。

共有

トラフィックがバックアップ VIPに到達した場合、バックアップ VIPで共有オプションが有効になっていない限り、
トラフィックはドロップされます。この動作は各 VIPのノードごとの設定で、デフォルトでは無効になっています。

図では、アクティブ/アクティブ構成 NS1の VIP1がアクティブで、NS2と NS3の VIP1 VIPがバックアップです。
特定の状況下では、トラフィックが NS2の VIP1に到達することがあります。NS2で共有が有効になっている場合、
このトラフィックはドロップされずに処理されます。

アクティブ/アクティブモードの構成

August 15, 2023

アクティブ/アクティブモードで展開する各 NetScalerアプライアンスに、仮想MACを追加し、その仮想MACを
VIPにバインドする必要があります。特定の VIPの仮想MACは、各アプライアンスで同じである必要があります。
たとえば、アプライアンスで VIP 10.102.29.5を作成する場合、仮想ルーター ID（VRID）を各 NetScalerで作成
し、各 NetScalerの VIP 10.102.29.5にバインドする必要があります。仮想MACを VIPにバインドすると、アプ
ライアンスはその VIPにバインドされている各 VLANに VRRPアドバタイズメントを送信します。仮想MACは、同
じ NetScaler上に構成されているさまざまな VIPと共有できます。

IPv4アクティブアクティブモードの設定

アクティブ/アクティブ構成に含める各 NetScalerアプライアンスで次のタスクを実行します。
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• 仮想MACアドレスを追加します。VRIDを追加して仮想MACアドレスを追加します。また、優先順位を指定
したり、この VRIDアドレスでプリエンプションと共有を有効または無効にしたりすることもできます。

• VIPアドレスを追加し、仮想MACの VRIDを関連付けます。VIPアドレスを追加し、新しく作成した VRID
に VRIDパラメータを設定します。VRIDの属性（プライオリティやプリエンプションなど）は、この VIPア
ドレスにバインドされます。
注：他のすべての NetScalerアプライアンスにも同じ VIPアドレスを追加する必要があります。

CLIを使用して仮想MACアドレスを追加するには

コマンドプロンプトで入力します。

• **addvrID**<id> [‑**priority** \<positive_integer>] [‑**preemption** (**ENABLED**|**DISABLED**)][‑
**sharing** (**ENABLED**|**DISABLED**)] [‑**tracking** \]

• show vrid

CLIを使用して VIPアドレスを追加するには

コマンドプロンプトで入力します。

• IP <IPv4Address>タイプ VIPグリッドの追加 <value>
• show ns ip

GUIを使用して仮想MACを設定するには：

1. [システム] > [ネットワーク] > [ VMAC]に移動し、[ VMAC ]タブで新しい仮想MACを追加するか、既存の
仮想MACを編集します。

2. 次のパラメーターを設定します。

• 仮想ルーター ID
• 優先度
• トラッキング
• プリエンプション
• 共有

GUIを使用して VIPアドレスを設定し、VRIDをそれに関連付けるには：

1. [ **システム] > [ネットワーク] > [IP]に移動し、[ IPv4]タブで VIPタイプの IPアドレスを追加します。**
2. IPアドレスを追加するときに、「仮想ルーター ID」ドロップダウンボックスから仮想ルーター IDを選択しま
す。

設定例:

次の構成例は、NetScalerアプライアンス NS1と NS2を IPv4アクティブ‑アクティブモードで展開するためのも
のです。VIPアドレス 203.0.113.10は NS1と NS2の両方で設定され、アプライアンスごとに優先順位値が異なり
ます。各アプライアンスでは、この VIPアドレスは仮想MACアドレスにバインドされます。NS2の優先度（200）
が NS1（100）よりも高いため、203.0.113.10は NS2のマスターです。
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1 Settings on NS1
2
3 > add vrid 10 – Priority 100 – Preemption Enabled – sharing Enabled
4
5 Done
6
7 > add ns ip 203.0.113.10 – type VIP – vrid 10
8
9 Done

10
11 Settings on NS2
12
13 > add vrid 10 – Priority 200 – Preemption Enabled – sharing Enabled
14
15 Done
16
17 > add ns ip 203.0.113.10 – type VIP – vrid 10
18
19 Done
20 <!--NeedCopy-->

IPv6アクティブ‑アクティブモードの設定

アクティブ/アクティブ構成に含める各 NetScalerアプライアンスで次のタスクを実行します。

• 仮想MAC6アドレスを追加します。VRID6を追加して仮想MAC6アドレスを追加します。優先順位を指定
し、この VRID6アドレスでのプリエンプションと共有を有効または無効にすることもできます。

• VIP6アドレスを追加します。VIP6アドレスを追加します。VRID6パラメータを新しく作成した仮想MAC6
の VRID6に設定します。仮想MAC6の属性（プライオリティやプリエンプションなど）は、この VIP6アド
レスにバインドされます。
注：他のすべての NetScalerアプライアンスにも同じ VIP6アドレスを追加する必要があります。

CLIを使用して仮想MAC6アドレスを追加するには：

コマンドプロンプトで入力します。

• **add vrID6** <id> [‑**priority** \<positive_integer>] [‑**preemption** ( **ENABLED** | **DIS‑
ABLED** )] [‑**sharing** (**ENABLED** | **無効 ** )]

• show vrID6

CLIを使用して VIP6アドレスを追加するには：

コマンドプロンプトで入力します。

• IP6の追加‑VIPタイプ ** <IPv6Address‑グリッド ** <value>
• show ns ip6

GUIを使用して仮想MAC6を設定するには：
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1. [ **システム] > [ネットワーク] > [ VMAC]に移動し、[ VMAC6 ]タブで、新しい仮想MAC6を追加するか、
既存の VMAC6を編集します。**

2. 次のパラメーターを設定します。

• 仮想ルーター ID
• 優先度
• プリエンプション
• 共有

GUIを使用して VIP6アドレスを設定し、それに VRIDを関連付けるには：

1. [システム] > [ネットワーク] > [ IP]に移動し、[IPv6]タブに VIPタイプの IPv6アドレスを追加します。
2. VIP6アドレスを追加するときに、仮想ルータ IDドロップダウンボックスから VRID6を選択します。

設定例:

次の構成例は、NetScalerアプライアンス NS1と NS2を IPv6アクティブ‑アクティブモードで展開するためのも
のです。VIP6アドレス 2001: db8:: 5001は NS1と NS2の両方で設定され、アプライアンスごとに異なる優先順
位値が設定されます。各アプライアンスでは、この VIP6アドレスは仮想MAC6アドレスにバインドされます。NS2
の優先度 (200)が NS1 (100)よりも高いため、NS2のマスターは 2001: db8:: 5001は NS2のマスターです。

1 Settings on NS1
2 > add vrid6 10 – Priority 100 – Preemption Enable – sharing Enable
3
4 Done
5 > add ns ip6 2001:db8::5001 – type VIP – vrid6 10
6
7 Done
8 Settings on NS2
9 > add vrid6 10 – Priority 200 – Preemption Enable – sharing Enable

10
11 Done
12 > add ns ip6 2001:db8::5001 – type VIP – vrid6 10
13
14 Done
15 <!--NeedCopy-->

マスターへの送信の構成

August 15, 2023

通常、VIP宛てのトラフィックは VIPがアクティブなNetScalerアプライアンスに到達します。これは、VIPとその
アプライアンス上の仮想MACを含む ARP要求が上流のルーターに到達したためです。ただし、VIPサブネットの上
流ルーターに設定された静的ルートや、このルートをブロックするトポロジなど、場合によっては、VIPがバックア
ップ状態の NetScalerアプライアンスにトラフィックが到達することがあります。このアプライアンスで VIPがア
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クティブなアプライアンスにデータパケットを転送するには、Send to masterオプションを有効にする必要があり
ます。この動作はノードごとの設定で、デフォルトでは無効になっています。

たとえば、次の図では、VIP1はNS1、NS2、NS3で設定され、NS1ではアクティブになっています。特定の状況下
では、VIP1（NS1でアクティブ）のトラフィックが NS3の VIP1に到達することがあります。NS3でマスターへの
送信オプションが有効になっている場合、NS3は NS1のルートエントリを使用して NS2経由で NS1にトラフィッ
クを転送します。

図 1：「マスターに送信」オプションが有効なアクティブ‑アクティブ構成
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CLIを使用してマスターへの送信を有効にするには:

コマンドプロンプトで入力します。

set vrIDParam ‑sendToMaster (ENABLED DISABLED)

例:

1 > set vrIDParam -sendToMaster ENABLED
2 Done
3 <!--NeedCopy-->

GUIを使用してマスターへの送信を有効にするには:

1. [システム] > [ネットワーク]に移動し、[設定]グループで [仮想ルーターパラメーター]をクリックします。
2.「マスターに送信」オプションを選択します。

VRRP通信間隔の構成

August 15, 2023

アクティブ/アクティブ展開では、すべての NetScalerノードが仮想ルーター冗長プロトコル（VRRP）を使用して、
マスター VIPアドレスとそれに対応する優先順位を VRRP広告パケット（Helloメッセージ）で定期的にアドバタイ
ズします。

VRRPは次の通信間隔を使用します。

• こんにちはインターバル。マスター VIPアドレスのノードがピアノードに送信する VRRP helloメッセージの
間隔。

• デッドインターバル。マスター VIPアドレスのノードから VRRP helloメッセージが受信されない場合に、バ
ックアップ VIPアドレスのノードがマスター VIPアドレスの状態を DOWNと見なすまでの時間。デッドイン
ターバルの後、バックアップ VIPアドレスが引き継ぎ、マスター VIPアドレスになります。

これらの間隔は希望の値に変更できます。これらの通信間隔は両方とも、そのノードのすべての VIPアドレスのノー
ドごとの設定です。

CLIを使用して VRRP通信間隔を設定するには：

コマンドプロンプトで入力します。

• set vrIDParam [‑**helloInterval** \<msecs>] [‑**deadInterval** \<secs>]
• sh vrIDParam

例:
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1 > set vrIDParam -helloInterval 500 -deadInterval 2
2 Done
3 <!--NeedCopy-->

GUIを使用して VRRP通信間隔を設定するには：

1. [システム] > [ネットワーク]に移動し、[設定]グループで [仮想ルーターパラメーター]をクリックします。
2.「仮想ルーターパラメータの設定」で、「Hello Interval」と「Dead Interval」パラメータを設定します。
3.［OK］をクリックします。

例 1: VRRPデッドインターバルが同じノード

NetScalers NS1、NS2、NS3で構成されるアクティブ/アクティブ環境を考えてみましょう。これらの ADCのそれ
ぞれには、仮想 IPアドレス VIP1、VIP2、VIP3が設定されています。優先順位の関係で、VIP1は NS1でアクティ
ブ、VIP2は NS2で、VIP3は NS3でアクティブになります。

下の表に示すように、デッドインターバルは 3つのノードすべてで同じ値 (2秒)に設定されます。ノードの VRRP
通信間隔（helloインターバルとデッドインターバル）は、そのノードに設定されているすべての VRIDに適用され、
次にノード上の VRIDに関連付けられているすべての VIPアドレスに適用されます。

各ノードでは、そのノードでアクティブ（マスター）の VIPアドレスが helloインターバルを使用し、デッドインタ
ーバルはそのノードで非アクティブ（バックアップ）の VIPアドレスに使用されます。3つのノードすべての VIPア
ドレスのプリエンプションは無効です。

次の表は、この例で使用される設定の一覧です。VRRP間隔の例 1の設定。
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実行フローは次のとおりです。

1. NS1では VIP1がアクティブ（マスター）であるため、NS1は 400ミリ秒に設定された hello間隔で VIP1
アドレスのNS2とNS3に helloメッセージを送信します。同様に、NS2は VIP2にハローメッセージを送信
し、NS3は VIP3にハローメッセージを送信します。
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2. NS1では、VIP2と VIP3は NS1では非アクティブ（バックアップ）であるため、設定したデッドインターバ
ルは VIP2と VIP3に適用されます。同様に、NS2では、設定されたデッドインターバルは VIP1と VIP3に適
用され、NS3では、設定されたデッドインターバルは VIP1と VIP2に適用されます。

3. NS1がダウンした場合、NS1と NS3は NS1から helloメッセージを 2秒間（デッドインターバル）受信し
ない場合、NS1がダウンしていると見なします。NS3の VIP1が引き継いでアクティブ（マスター）になりま
す。これは、その VRIDプライオリティ（60）がNS2の VIP1の VRIDプライオリティ（30）よりも高いため
です。

例 2: VRRPデッドインターバルが異なるノード

例 1で説明した導入と似ているが、各ノード（NS1、NS2、NS3）でデッドインターバルが異なる VRRP導入を考え
てみましょう。3つのノードすべての VIPアドレスのプリエンプションは無効です。

次の表は、この例で使用される設定の一覧です。VRRP間隔の例 2の設定。
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NS1がダウンしたときの実行フローは次のとおりです。

1. NS2は、NS1からの Helloメッセージを 2秒間（NS2のデッドインターバル）受信しなかった後、NS1が
ダウンしていると見なします。

2. NS2の VIP1が引き継ぎ、アクティブ（マスター）になります。NS2が VIP1への helloメッセージの送信を
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開始するようになりました。

NS3の VIP1は NS2の VIP1の VRIP優先度（30）よりも高いですが、NS3のデッドインターバルが大きいため
（NS2の 2秒に対して 3秒）、NS2の VIP1がすでに引き継ぐ前に NS3上の VIP1が引き継ぐことができません。

例 3: デッドインターバルが異なり、プリエンプションが有効になっているノード

例 1で説明した配置と似ていますが、NS1、NS2、およびNS3の 3つのノードで deadインターバルが異なり、NS3
の VIP1アドレスに対してプリエンプションが有効になっている VRRP配置を検討してください。

次の表は、この例で使用される設定の一覧です。VRRP間隔の例 3の設定。
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NS1がダウンしたときの実行フローは次のとおりです。

1. NS2は、NS1からの Helloメッセージを 2秒間（NS2が設定したデッドインターバル）受信しなかった後、
NS1がダウンしていると見なします。現時点では、デッドインターバルが 3秒の NS3は NS1がダウンして
いるとは見なしません。
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2. NS2の VIP1が引き継ぎ、アクティブ（マスター）になります。NS2が VIP1への helloメッセージの送信を
開始するようになりました。

3. NS2から VIP1の helloメッセージを受信すると、NS3は VIP1のNS2をプリエンプションします。これは、
NS3の VIP1に対してプリエンプションが有効になっていて、NS3の VIP1の VRIDプライオリティ（60）が
NS2の VIP1の VRIDプライオリティ（30）よりも高いためです。

4. NS3の VIP1が引き継ぎ、アクティブ（マスター）になります。NS3が VIP1に helloメッセージの送信を開
始するようになりました。

インターフェイスの状態に基づいた正常性追跡の構成

August 15, 2023

現在のマスター VIPアドレスのノードが完全にダウンする前にバックアップ VIPアドレスがマスター VIPを引き継
ぐようにするには、ノード上のインターフェイスの状態が変化したときに VIPアドレスの優先順位を変更するように
ノードを設定できます。たとえば、ノードは、インターフェイスの状態が DOWNに変わると VIPアドレスの優先順
位を下げ、インターフェイスの状態が UPに変わると VIPアドレスの優先順位を上げます。この機能は、各 VIPアド
レスのノード単位の設定です。

例

NetScalers NS1、NS2、NS3で構成されるアクティブ/アクティブ環境を考えてみましょう。これらの ADCのそれ
ぞれには、仮想 IPアドレス VIP1、VIP2、VIP3、VIP4が設定されています。優先順位が異なるため、VIP1と VIP4
は NS1でアクティブになり、VIP2は NS2で、VIP3は NS3でアクティブになります。

NS1のアクティブな VIPアドレスが NS2または NS3のいずれかに引き継がれるように、NS1の VIP1アドレスと
VIP4アドレスに対してインターフェイスベースのヘルストラッキングが設定されています。VIPアドレスのインタ
ーフェイスベースのヘルストラッキングの設定には、目的のインターフェイスを関連付け、VIPアドレスの関連する
VRIDの優先度を下げる（TrackIfNumPriority）パラメータを設定することが含まれます。たとえば、NS1では、イ
ンターフェイス 1/2、1/3、1/5が VIP1の VRIDに関連付けられ、優先度の低下は 20に設定されます。

3つのノードすべてで、これらの VIPアドレスに対してプリエンプションが有効になります。

次の表に、この例で使用される設定を示します。ヘルストラッキングの設定例。
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NS1の複数のインターフェイスがダウンしたときの NS1の実行フローは次のとおりです。

1. インターフェイス 1/3がダウンすると、インターフェイス 1/3が VIP1に関連付けられているため、アドレス
VIP1のプライオリティは 20（VIP1のプライオリティ値が下がる）減少します。

• VIP1の有効優先度 = (現在の優先度‑優先度の低下) = (90‑20) = 70

2. 同様に、インターフェイス 1/5がダウンすると、アドレス VIP1のプライオリティはさらに低下します。

• VIP1の有効優先度 = (現在の優先度‑優先度の低下) = (70‑20) = 50

3. この時点で、NS1上の VIP1の実効優先度はNS3上の VIP1の優先度よりも低くなっています。NS3は VIP1
に対して NS1をプリエンプションします。NS3の VIP1が引き継ぎ、アクティブ（マスター）になります。

4. また、インターフェイス 1/5も VIP4に関連付けられているため、VIP4のプライオリティは VIP4のプライオ
リティ値（55）だけ下がります。

• VIP4の有効優先度 = (250‑55) = 195

5. インターフェイス 1/7がダウンすると、VIP4の優先順位はさらに下がります。

• VIP4の有効優先度 = (現在の優先度‑優先度の低下) = (195‑55) = 145

6. この時点で、NS1上の VIP4の実効優先度はNS2上の VIP4の優先度よりも低くなっています。NS2は VIP4
に対してNS1をプリエンプションします。NS3の VIP4が引き継ぎ、アクティブ（マスター）になります。こ
の構成では、NS1が完全にダウンする前に、4つの VIPアドレスのいずれも NS1上でアクティブにならない
ようにします。

IPv4アクティブ‑アクティブモードの設定手順

VIPアドレスのノードにこの機能を設定するには、優先度を下げる（TrackIfNumPriority）パラメータを設定し、状
態を追跡するインターフェイスを関連付けて VIPアドレスの優先順位を変更します。関連するインターフェイスのい
ずれかの状態が DOWNまたは UPに変わると、ノードは VIPアドレスの優先度を、設定されている優先度を下げる
（TrackIfNumPriority）値だけ下げたり上げたりします。

CLIを使用して低優先度を設定し、インターフェイスを仮想ルータ IDにバインドするには：

コマンドプロンプトで入力します。

• set vrID <id> [‑**trackifNumPriority** \<positive_integer>]
• bind vrID <id> ‑trackifNum <interface_name>
• show vrID <id>

例:

1 > set vrID 125 -trackifNumPriority 10
2 Done
3
4 > bind vrID 125 -trackifNum 1/4 1/5
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5 Done
6 <!--NeedCopy-->

GUIを使用して低優先度を設定し、インターフェイスを仮想ルータ IDにバインドするには：

1. システムに移動 >通信網 > VMAC。
2. [ **VMACs]タブで仮想ルーター IDを選択し、[編集]をクリックします。**
3. [仮想MACの設定]で、[優先度の低下]パラメータを設定します。
4. VRIDオプションで追跡するインターフェイスを選択し、[アソシエイトインターフェイス]で仮想ルータ ID
にインターフェイスを追加します。

IPv6アクティブ/アクティブモードの設定手順

VIP6アドレスのノードでこの機能を設定するには、優先度を下げる (TrackIfNumPriority)パラメータを設定し、
状態を追跡するインターフェイスを関連付けて VIP6アドレスの優先順位を変更します。関連するインターフェイス
のいずれかの状態が DOWNまたは UPに変わると、ノードは VIP6アドレスの優先順位を、設定されている優先度
を下げる（TrackIfNumPriority）値だけ下げたり上げたりします。

CLIを使用して VIPアドレスの優先度を自動的に変更するには：

コマンドプロンプトで、次のいずれかのコマンドセットを入力します。

• 新しい仮想MAC6を追加する場合:

– add vrID6 <id> [‑**trackifNumPriority** \<positive_integer>]
– bind vrID6 <id> ‑trackifNum <interface_name>
– show vrID6 <id>

• 既存の仮想MAC6を再設定する場合:

– set vrID6 <id> [‑**trackifNumPriority** \<positive_integer>]
– bind vrID6 <id> ‑trackifNum <interface_name>
– show vrID6 <id>

例:

1 > set vrID6 130 -trackifNumPriority 10
2 Done
3
4 > bind vrID6 130 -trackifNum 1/4 1/5
5 Done
6 <!--NeedCopy-->
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優先設定の遅延

August 15, 2023

デフォルトでは、バックアップ VIPアドレスのプライオリティがマスター VIPアドレスのプライオリティよりも高く
なった直後に、そのマスター VIPアドレスがプリエンプションされます。バックアップ VIPアドレスを設定する場
合、プリエンプションを遅延させる時間を指定できます。プリエンプション遅延時間は、各バックアップ VIPアドレ
スのノード単位の設定です。

バックアップ VIPのプリエンプション遅延設定は、次の状況では適用されません。

• マスター VIPのノードがダウンします。この場合、バックアップ VIPのノードに設定されたデッドインターバ
ルの後、バックアップ VIPがマスター VIPを引き継ぎます。

• マスター VIPのプライオリティは 0に設定されます。バックアップ VIPのノードに設定されたデッドインタ
ーバルの後、バックアップ VIPがマスター VIPを引き継ぎます。

例:プリエンプションの遅延

NetScalerアプライアンスNS1とNS2で構成されるアクティブ‑アクティブ展開を考えてみましょう。仮想 IPアド
レス VIP1は、これらの各アプライアンスで設定されます。優先度が高いため、VIP1は NS2のマスターになります。
これら 2つのノードでは、プリエンプションが有効で、VIP1のプリエンプション遅延時間が設定されています。

次の表に、この例で使用されている設定の一覧を示します。

エンティティとパラメータ NS1での設定 NS2での設定

VIP1 (参照のみを目的としています) IPアドレス:192.0.1.10、
**VRID: 10、プライオリティ:100、
プリエンプション:有効、プリエンプ
ション遅延時間:1000秒 **

IPアドレス:192.0.1.10、
**VRID: 10、プライオリティ:200、
プリエンプション:有効、プリエンプ
ション遅延時間:2000秒 **

デッドインターバル 1秒 2秒

この設定で発生する可能性のあるプリエンプション動作の例を以下に示します。

• NS1の VIP1のプライオリティが NS2の VIP1のプライオリティよりも高い値（たとえば 210）に設定され
ている場合、NS1上の VIP1は、設定したプリエンプション遅延時間（1000秒）が過ぎるとマスターを引き
継ぎます。

• 次の VRRP設定を持つ 3番目のノード NS3をこの導入環境に追加すると、NS3上の VIP1は、設定されたプ
リエンプション遅延時間（3000秒）が経過するとマスターになります。

– VIP1
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* グリッド:30
* IPアドレス:

* 優先度 = 300

* プリエンプション遅延時間 = 3000秒

• NS2がダウンすると、1秒後に NS1の VIP1がマスターを引き継ぎます（NS1にデッドインターバルを設
定）。この場合、NS1上の VIP1のプリエンプション遅延時間は適用されません。

• NS2がダウンして NS1が再起動した場合、NS1の VIP1は NS1が起動してから 1秒後にマスターになりま
す（NS1ではデッドインターバルを設定）。この場合、NS1上の VIP1のプリエンプション遅延時間は適用さ
れません。

• NS2の VIP1のプライオリティが 0に設定されている場合、VIP1はスタンバイモードに移行します。NS1の
VIP1は 1秒後にマスターを引き継ぎます（NS1にデッドインターバルを設定）。この場合、NS1上の VIP1
のプリエンプション遅延時間は適用されません。

IPv4アクティブ/アクティブモードの遅延プリエンプションの設定

VIPアドレスのプリエンプション遅延時間を設定するには、関連する仮想MACアドレスのプリエンプション遅延タ
イマーパラメータを設定します。アドレスを追加するときにこのパラメータを設定することも、既存の仮想MACア
ドレスを変更することもできます。

CLIを使用してプリエンプション遅延時間を設定するには：

• 仮想MACの追加時にプリエンプション遅延時間を設定するには、コマンドプロンプトで次のように入力しま
す。

– add vrID <id> ‑preemptiondelaytimer <secs>
– VRIDを表示

• 仮想MACの変更中にプリエンプション遅延時間を設定するには、コマンドプロンプトで次のように入力しま
す。

– set vrID <id> ‑preemptiondelaytimer <secs>
– VRIDを表示

GUIを使用してプリエンプション遅延時間を設定するには：

1. [システム] > [ネットワーク] > [ VMAC]に移動します。
2. [ VMAC ]タブにあります。新しい仮想MACを追加するとき、または既存の仮想MACを編集するときに、プ
リエンプション遅延タイマーパラメータを設定します。

設定例：

次の構成では、「例:プリエンプションの遅延」の表に記載されている設定を使用しています。
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1 Settings on NS1
2
3 > set vrid param – deadInterval 1
4
5 Done
6
7 > add ns ip 192.0.1.10 255.255.255.255 – type VIP
8
9 Done

10
11 > add vrid 10 – Priority 100 – Preemption Enable –

preemptiondelaytimer 1000
12
13 Done
14
15 > bind ns ip 192.0.1.10 255.255.255.255 – vrid 10
16
17 Done
18
19 Settings on NS2
20
21 > set vrid param – deadInterval 2
22
23 Done
24
25 > add ns ip 192.0.1.10 255.255.255.255 – type VIP
26
27 Done
28
29 > add vrid 20 – Priority 200 – Preemption Enable –

preemptiondelaytimer 2000
30
31 Done
32
33 > set ns ip 192.0.1.10 255.255.255.255 – vrid 10
34
35 Done
36 <!--NeedCopy-->

IPv6アクティブ/アクティブモードの遅延プリエンプションの設定

VIP6アドレスのプリエンプション遅延時間を設定するには、関連する仮想MAC6アドレスのプリエンプション遅延
タイマーパラメータを設定します。このパラメータは、仮想MAC6アドレスを追加するときに設定することも、既存
の仮想MAC6アドレスを変更することもできます。

CLIを使用してプリエンプション遅延時間を設定するには：

• 仮想MAC6の追加時にプリエンプション遅延時間を設定するには、コマンドプロンプトで次のように入力し
ます。
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– add vrID6 <id> ‑preemptiondelaytimer <secs>
– show vrID6

• 仮想MAC6の変更中にプリエンプション遅延時間を設定するには、コマンドプロンプトで次のように入力し
ます。

– set vrID6 <id> ‑preemptiondelaytimer <secs>
– show vrID6

GUIを使用してプリエンプション遅延時間を設定するには：

1. [システム] > [ネットワーク] > [ VMAC]に移動します。
2. VMAC6タブにあります。仮想MAC6アドレスを追加するとき、または既存の仮想MAC6アドレスを編集す
るときに、プリエンプション遅延タイマーパラメータを設定します。

VIPアドレスのバックアップ状態を保持

August 15, 2023

VIPアドレスを常にバックアップ状態に保つように強制できます。この操作は、VRRP導入環境のメンテナンスやテ
ストに役立ちます。

VIPアドレスが強制的にバックアップ状態のままでいると、その VIPアドレスは VRRP状態遷移には関与しません。
また、他のノードがすべてダウンしてもマスターになることはできません。

VIPアドレスを強制的にバックアップ状態のままにするには、関連する仮想MACアドレスの優先順位を 0に設定し
ます。ノードのメンテナンスプロセス中にノードの VIPアドレスがトラフィックを処理しないようにするには、すべ
ての優先度をゼロに設定します。

アドレスを追加または変更するときに、仮想MACアドレスの優先順位を設定できます。

CLIを使用して VIPアドレスを強制的にバックアップ状態のままにするには：

• 仮想MACを追加する際に優先順位を設定するには、コマンドプロンプトで次のように入力します。

– add vrID <id> ‑priority 0
– VRIDを表示

• 仮想MACの変更中に優先順位を設定するには、コマンドプロンプトで次のように入力します。

– set vrID <id> ‑priority 0
– VRIDを表示

GUIを使用して VIPアドレスを強制的にバックアップ状態に保つには：

1. [システム] > [ネットワーク] > [ VMAC]に移動します。
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2. [VMAC]タブで、新しい仮想MACの追加または既存の仮想MACの編集中に、Priorityパラメータをゼロに
設定します。

ネットワークビジュアライザー

August 15, 2023

ネットワークビジュアライザーには、NetScalerアプライアンス上のすべてのインターフェイス、チャネル、VLAN、
IPアドレス、VLANへのバインディングがグラフィカルに表示されます。有効なインターフェイスまたはチャネル
には黒いラベルが表示されます。無効になっているインターフェイスまたはチャネルには赤いラベルが表示されま
す。

アプライアンスのネットワーク接続の全体像は、ネットワーク設計の欠陥を検出したり、ネットワークを最適化した
りするのに役立ちます。また、新しい管理者がアプライアンスのネットワーク構成を簡単に理解するのにも役立ちま
す。

ネットワークビジュアライザーを開くには:

[システム] > [ネットワーク]に移動します。「モニター接続」で、「ネットワークビジュアライザー」をクリックしま
す。

Link Layer Discovery Protocol（LLDP）の構成

August 15, 2023

NetScalerは、業界標準（IEEE 802.1AB）のリンク層検出プロトコル（LLDP）をサポートしています。LLDPはレ
イヤー 2プロトコルで、NetScalerがその IDと機能を直接接続されたデバイスにアドバタイズしたり、これらの隣
接デバイスの IDと機能を学習したりできるようにします。

注：
リンク層検出プロトコル（LLDP）は、NetScaler MPXプラットフォームでのみサポートされています。

NetScalerは LLDPを使用して、LLDPパケットデータユニット（LLDPU）と呼ばれる LLDPメッセージの形式で
情報を送受信します。LLDPUは、タイプ、長さ、値 (TLV)情報要素のシーケンスです。各 TLVには、LLDPDUを送
信するデバイスに関する特定の種類の情報が保持されます。NetScalerは、各 LLDPUで次の TLVを送信します。

• シャーシ ID
• ポート ID
• 存続期間の価値
• システム名

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4619



NetScaler 13.1

• システム説明
• ポートの説明
• システム機能
• 管理住所
• ポート VLAN ID
• リンクアグリゲーション

注: LLDPメッセージで送信する TLVは指定できません。

NetScalerインターフェイスは、次の LLDPモードをサポートしています。

• なし。インターフェイスは、直接接続されたデバイスから LLDPメッセージを受信することも、送信すること
もありません。

• TRANSMITTER.インターフェイスは直接接続されたデバイスに LLDPメッセージを送信しますが、直接接
続されたデバイスから LLDPメッセージは受信しません。

• RECEIVER.インターフェイスは直接接続されたデバイスから LLDPメッセージを受信しますが、直接接続さ
れたデバイスには LLDPメッセージは送信しません。

• TRANSCEIVER.インターフェイスは、直接接続されたデバイスと LLDPメッセージを送受信します。

インターフェイスの LLDPモードは、グローバルレベルとインターフェイスレベルで設定された LLDPモードによっ
て異なります。次の表に、グローバルレベルとインターフェイスレベル設定の組み合わせによるモードを示します。
インターフェイスレベルとグローバルレベル LLDPモード。

NetScaler ADCによって送受信される LLDPメッセージに関連する次の点に注意してください。

• LLDPメッセージの送信。NetScalerは、トランスミッターまたはトランシーバー LLDPモードのどちらか
で動作しているインターフェイスから LLDPUを送信します。

NetScalerのグローバル LLDP送信パラメータは次のとおりです。

– タイマー。NetScalerが直接接続されたデバイスに LLDPUを送信する間隔（秒単位）。
– ホールドタイムマルチプライヤー。受信側デバイスが LLDP情報を破棄または削除する前に LLDP情報
をデータベースに保存する期間を計算するための乗数です。持続時間は、「ホールドタイムマルチプライ
ヤー」パラメータ値に「タイマー」パラメータ値を掛けて計算されます。

• LLDPメッセージの受信。NetScalerは、LLDPDU情報を管理情報ベース（MIB）に保存します。保存され
ている LLDP情報は、LLDPDUを受信したインターフェイスの IDに基づいて分類またはグループ化されま
す。NetScalerは、受信した LLDPUで指定された期間中、この LLDP情報を保持します。

ADCがインターフェイス上で別の LLDPDUを受信すると、そのインターフェイスについて保存されている
LLDP情報が破棄される前に、ADCはそのインターフェイスに保存されている LLDP情報を新しい LLDPDU
の情報に置き換えます。
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構成の手順

NetScalerアプライアンスでの LLDPの構成は、次のタスクで構成されます。

1. グローバルレベルの LLDPパラメータを設定します。このタスクでは、LLDPタイマー、ホールドタイムマル
チプライヤ、LLDPモードなどのグローバル LLDPパラメータを設定します。

2. インターフェイスレベルの LLDPパラメータを設定します。このタスクでは、インターフェイスの LLDPモ
ードを設定します。

3.（オプション）ネイバーデバイス情報を表示します。NetScalerのすべてのインターフェイスで収集されたネ
イバーデバイスの LLDP情報を表示することも、特定のインターフェイスで収集された LLDP情報のみを表示
することもできます。インターフェイスを指定しない場合、すべてのインターフェイスの情報が表示されます。

NetScalerで LLDPを構成するための前提条件は次のとおりです。

1. 標準の LLDPプロトコル (IEEE 802.1AB)を理解していることを確認してください。

2. 直接接続された目的のデバイスに LLDPが設定されていることを確認します。

CLIのプロシージャ

CLIを使用してグローバルレベルの LLDPパラメータを設定するには：

コマンドプロンプトで入力します。

• set lldp param [‑[‑holdtimeTxMult <positive_integer>][‑timer <positive_integer>] [‑Mode
\<Mode>]

• show lldp param

CLIを使用して LLDPのインターフェイスを設定するには：

コマンドプロンプトで入力します。

• set interface <id> ‑lldpmode <lldpmode>
• show interface <id>

CLIを使用してネイバーデバイス情報を表示するには：

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• show lldp neighbors
• show lldp neighbors <ifnum>

GUIのプロシージャ

GUIを使用してグローバルレベルの LLDPパラメータを設定するには：
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1. [システム] > [ネットワーク]に移動し、[LLDPパラメータの設定]をクリックします。

2. 次のパラメーターを設定します。

• ホールドタイマーマルチプライヤー
• タイマー
• Mode

GUIを使用して LLDPのインターフェイスを設定するには：

[システム] > [ネットワーク] > [インターフェイス]に移動し、インターフェイスを開き、LLDPモードパラメータを
設定します。

GUIを使用してネイバーデバイス情報を表示するには：

[システム] > [ネットワーク] > [インターフェイス]に移動し、[アクション]リストで [LLDPネイバーの表示]を選択
します。

クラスタ設定での LLDPサポート

クラスタ設定では、GUIまたは CLIにクラスタ IPアドレス（CLIP）を介してアクセスすると、すべてまたは特定の
クラスタノードの LLDPネイバー設定が GUIと CLIに表示されます。グローバルレベルの LLDPモードに加えられ
た変更は、各クラスタノードのグローバルレベルの LLDPモードに適用されます。

NS1、NS2、NS3の 3つのノードで構成されるクラスタ設定の例を考えてみましょう。これらのノードはそれぞれ、
ルータ 1とルータ 2の両方に接続されています。クラスタセットアップのクラスタ IPアドレス（CLIP）を使用して
アクセスするクラスタ CLIで show lldp neighbor‑summary操作を実行すると、次の出力が表示されます。出
力には、これらすべてのノードの LLDPネイバー情報が表示されます。

1 > show lldp neighbor -summary
2
3 Node Id: 1
4 ------------------------------------------------------------
5 Interface ChassisId PortId System name
6 ------------------------------------------------------------
7 1 1/1/1 fe:c7:3b:13:bd:11 1/1 Router-1
8
9 2 1/1/2 12:68:7b:9e:4c:11 1/1 Router-2

10
11 Node Id: 2
12 -------------------------------------------------------------
13 Interface ChassisId PortId System name
14 -------------------------------------------------------------
15 1 2/1/1 fe:c7:3b:13:bd:12 1/2 Router-1
16
17 2 2/1/2 12:68:7b:9e:4c:12 1/2 Router-2
18
19 Node Id: 3
20 -------------------------------------------------------------
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21 Interface ChassisId PortId System name
22 -------------------------------------------------------------
23
24 1 3/1/1 fe:c7:3b:13:bd:13 1/3 Router-1
25
26 2 3/1/2 12:68:7b:9e:4c:13 1/3 Router-2
27
28 Done
29 <!--NeedCopy-->

ジャンボフレーム

August 15, 2023

NetScalerアプライアンスは、最大 9216バイトの IPデータを含むジャンボフレームの送受信をサポートします。
ジャンボフレームでは、標準の IP MTUサイズ（1500バイト）を使用するよりも効率的に大きなファイルを送信す
ることができます。

NetScalerアプライアンスは、以下の展開シナリオでジャンボフレームを使用することができます。

• ジャンボで受信/ジャンボで送信。アプライアンスがデータをジャンボフレームで受信し、それをジャンボフ
レームで送信します。

• 非ジャンボで受信/ジャンボで送信。アプライアンスがデータを通常のフレームで受信し、それをジャンボフ
レームで送信します。

• ジャンボで受信/非ジャンボで送信。アプライアンスがデータをジャンボフレームで受信し、それを通常のフ
レームで送信します。

NetScalerアプライアンスは、次のプロトコルの負荷分散構成でジャンボフレームをサポートします。

• TCP
• TCP経由の任意のプロトコル (HTTPなど)
• SIP
• RADIUS

NetScaler ADCアプライアンスでのジャンボフレームサポートの構成

August 15, 2023

NetScalerアプライアンスがジャンボフレームをサポートできるようにするには、インターフェイスまたは LAチャ
ネル、および NetScalerアプライアンスにジャンボフレームをサポートさせたい VLANのMTUを 1500以上に設
定します。
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NetScalerアプライアンスのインターフェイス、LAチャネル、または VLANのMTUを設定する前に考慮すべきポ
イント

1. LAチャネルを作成すると、チャネルにMTUが指定されていない場合、チャネルは最初にバインドされたイン
ターフェイスのMTUを使用します。

2. チャネルのMTUは、バインドされたすべてのインターフェイスに伝播されます。

3. MTUがインターフェイスのMTUと異なるチャネルにインターフェイスがバインドされると、そのインター
フェイスは非アクティブリストに追加されます。

4. メンバーインターフェイスのMTUを変更すると、そのインターフェイスは非アクティブリストに追加されま
す。

5. インターフェイスがチャネルからバインド解除されても、インターフェイスはチャネルのMTU値を保持しま
す。

6. インターフェイス、チャネル、または VLANのMTUを 1500～9216の範囲の値に設定できます。

7. デフォルト VLANにはMTUを設定できません。NetScalerアプライアンスはインターフェースのMTUを
使用して、デフォルト VLANとの間でデータを送受信します。

8. NetScalerアプライアンスの負荷分散構成の TCPベースのトラフィックの場合、ジャンボフレームをサポー
トするように各エンドポイントでそれに応じてMSSが設定されます。

• クライアントと NetScalerアプライアンス上の負荷分散仮想サーバー間の接続では、NetScalerアプ
ライアンスのMSSが TCPプロファイルで設定され、負荷分散仮想サーバーにバインドされます。

• NetScalerアプライアンスとサーバー間の接続では、NS1の MSSが TCPプロファイルで設定され、
NetScalerアプライアンス上のサーバーを表すサービスにバインドされます。

• デフォルトでは、TCPプロファイル nstcp_default_profileは NetScalerアプライアンス上のすべ
ての TCPベースの負荷分散サーバーとサービスにバインドされます。

• ジャンボフレームをサポートするには、TCPプロファイル nstcp_default_profileのMSS値を変更
するか、カスタム TCPプロファイルを作成してそれに応じてMSSを設定し、カスタム TCPプロファ
イルを目的の負荷分散仮想サーバーとサービスにバインドできます。

• すべての TCPプロファイルのデフォルトのMSS値は 1460です。

CLIのプロシージャ

CLIを使用してインターフェイスのMTUを設定するには：

コマンドプロンプトで入力します。

• set interface <id> ‑mtu <positive_integer>
• show interface <id>

例:
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1 > set interface 10/1 – mtu 9000
2 Done
3 <!--NeedCopy-->

CLIを使用してチャネルのMTUを設定するには：

コマンドプロンプトで入力します。

• set channel <id> ‑mtu <positive_integer>
• show channel <id>

例:

1 > set channel LA/1 – mtu 9000
2 Done
3 <!--NeedCopy-->

CLIを使用して VLANのMTUを設定するには：

コマンドプロンプトで入力します。

• add vlan <id> ‑mtu <positive_integer>
• show vlan <id>

例:

1 > set vlan 20 – mtu 9000
2 Done
3 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用してインターフェイスのMTUを設定するには：

[システム] > [ネットワーク] > [インターフェイス]に移動し、インターフェイスを開き、[最大伝送単位]パラメータ
ーを設定します。

GUIを使用してチャネルのMTUを設定するには:

[システム] > [ネットワーク] > [チャネル]に移動し、チャネルを開いて、[最大伝送単位]パラメータを設定します。

GUIを使用して VLANのMTUを設定するには：

[システム] > [ネットワーク] > [VLAN]に移動し、VLANを開いて、[最大転送単位]パラメータを設定します。

ユースケース 1 –ジャンボからジャンボへのセットアップ

August 15, 2023
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ジャンボツージャンボ設定の例を考えてみましょう。NetScalerアプライアンス NS1上に構成された SIP負荷分散
仮想サーバー LBVS‑1を使用して、サーバー S1と S2間で SIPトラフィックの負荷分散を行います。クライアント
CL1と NS1間の接続、および NS1とサーバ間の接続は、ジャンボフレームをサポートします。

NS1のインターフェイス 10/1は、クライアント CL1との間でトラフィックを送受信します。NS1のインターフェ
イス 10/2は、サーバ S1または S2との間でトラフィックを送受信します。NS1のインターフェイス 10/1と 10/2
は、それぞれ VLAN 10と VLAN 20の一部です。

ジャンボフレームをサポートするため、NS1ではMTUを 9216に設定し、インターフェイス 10/1、10/2、および
VLAN 10、VLAN 20ではMTUを 9216に設定します。

このセットアップ例では、CL1、S1、S2などの他のすべてのネットワークデバイスも、ジャンボフレームをサポート
するように設定されています。

次の表は、例で使用される設定の一覧です。

エンティティ 名前 詳細

クライアント CL1の IPアドレス ‑ 192.0.2.10

サーバの IPアドレス S1 198.51.100.19

S2

NS1の SNIPアドレス 198.51.100.18

NS1のインターフェイスと VLAN
に指定されたMTU

10/1 9000

10/2

VLAN 10

VLAN 20

NS1上のサーバを表すサービス SVC‑S1 IPアドレス:198.51.100.19、**
プロトコル:SIP、ポート:5060**
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エンティティ 名前 詳細

SVC‑S2

VLAN 10上の負荷分散仮想サーバ LBVS‑1 IPアドレス:203.0.113.15, **プ
ロトコル:SIP,ポート:5060,バウン
ドサービス:SVC‑S1, SVC‑S2**

CL1の NS1への要求のトラフィックフローは次のとおりです。

1. CL1は 20000バイトの SIPリクエストを作成して NS1の LBVS‑1に送信します。

2. CL1は IPフラグメントで要求データを LBVS‑1に送信します。各 IPフラグメントのサイズは、CL1がこれ
らのフラグメントを NS1に送信するインターフェイスに設定されたMTU（9000）以下になります。

• 最初の IPフラグメントのサイズ = [IPヘッダー + UDPヘッダー + SIPデータセグメント] = [20 + 8 +
8972] = 9000

• 2番目の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] = [20 + 8980] = 9000
• 最後の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] = [20 + 2048] = 2068

3. NS1は、インターフェイス 10/1で要求 IPフラグメントを受信します。NS1はこれらのフラグメントを受け
入れます。これは、各フラグメントのサイズがインターフェイス 10/1のMTU（9000）以下であるためです。

4. NS1はこれらの IPフラグメントを再構成して、20000バイトの SIPリクエストを形成します。NS1はこの
要求を処理します。

5. LBVS‑1の負荷分散アルゴリズムにより、サーバー S1が選択されます。

6. NS1は IPフラグメント内の要求データを S1に送信します。各 IPフラグメントのサイズは、NS1がこれら
のフラグメントを S1に送信するインターフェイス 10/2のMTU（9000）と同じかそれ以下です。IPパケッ
トは、NS1の SNIPアドレスで発信されます。

• 最初の IPフラグメントのサイズ = [IPヘッダー + UDPヘッダー + SIPデータセグメント] = [20 + 8 +
8972] = 9000

• 2番目の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] = [20 + 8980] = 9000
• 最後の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] = [20 + 2048] = 2068

この例の CL1に対する S1の応答のトラフィックフローを次に示します。

1. サーバ S1は 30000バイトの SIP応答を作成し、NS1の SNIPアドレスに送信します。

2. S1は、応答データを IPフラグメントで NS1の SNIPアドレスに送信します。各 IPフラグメントのサイズ
は、S1がこれらのフラグメントを NS1に送信するインターフェイスに設定されているMTU（9000）以下に
なります。

• 最初の IPフラグメントのサイズ = [IPヘッダー + UDPヘッダー + SIPデータセグメント] = [20 + 8 +
8972] = 9000
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• 2番目と 3番目の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] = [20 + 8980] =
9000

• 最後の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] = [20 + 3068] = 3088

3. NS1は、インターフェイス 10/2で応答 IPフラグメントを受信します。NS1はこれらのフラグメントを受け
入れます。これは、各フラグメントのサイズがインターフェイス 10/2のMTU（9000）以下であるためです。

4. NS1はこれらの IPフラグメントを再構成して、30000バイトの SIP応答を形成します。NS1はこのレスポ
ンスを処理します。

5. NS1は IPフラグメント内の応答データを CL1に送信します。各 IPフラグメントのサイズは、NS1がこれら
のフラグメントを CL1に送信するインターフェイス 10/1のMTU（9000）と等しいか、それより小さくなり
ます。IPフラグメントは LBVS‑1の IPアドレスから発信されます。

• 最初の IPフラグメントのサイズ = [IPヘッダー + UDPヘッダー + SIPデータセグメント] = [20 + 8 +
8972] = 9000

• 2番目と 3番目の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] = [20 + 8980] =
9000

• 最後の IPフラグメントのサイズ = [IPヘッダー + SIPデータセグメント] = [20 + 3068] = 3088

構成タスク

次の表は、NetScalerアプライアンスで必要な構成を作成するためのタスク、NetScalerコマンド、および例を示し
ています。

タスク NetScalerコマンド構文 例

ジャンボフレームをサポートするた
めに必要なインターフェイスの
MTUを設定します。

set interface ‑mtu , show
interface

set int 10/1 ‑mtu 9000 set int
10/2 ‑mtu 9000

VLANを作成し、ジャンボフレーム
をサポートするために必要な VLAN
のMTUを設定します

VLANを追加 ‑mtu、VLANを表示 add vlan 10 ‑mtu 9000 add vlan
20 ‑mtu 9000

インターフェイスを VLANにバイン
ド

bind vlan ‑ifnum , show vlan バインド VLAN 10‑ifnum 10/1バ
インド VLAN 20‑ifnum 10/2

SNIPアドレスを追加する add ns ip ‑type SNIP, show ns ip add ns ip 198.51.100.18
255.255.255.0 ‑type SNIP

SIPサーバーを表すサービスの作成 add service SIP_UDP , show
service

add service SVC‑S1
198.51.100.19 SIP_UDP 5060
add service SVC‑S2
198.51.100.20 SIP_UDP 5060
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タスク NetScalerコマンド構文 例

SIP負荷分散仮想サーバを作成し、
そのサーバにサービスをバインドす
る

add lb vserver SIP_UDP bind lb
vserver , show lb vserver

add lb vserver LBVS‑1 SIP_UDP
203.0.113.15 5060 bind lb
vserver LBVS‑1 SVC‑S1 bind lb
vserver LBVS‑1 SVC‑S2

構成を保存します save ns config, show ns config

ユースケース 2 –ジャンボ以外からジャンボへのセットアップ

August 15, 2023

NetScalerアプライアンス NS1上に構成された負荷分散仮想サーバー LBVS‑1を使用して、サーバー S1と S2の
トラフィックの負荷分散を行う通常のセットアップからジャンボセットアップの例を考えてみましょう。クライアン
ト CL1と NS1間の接続は通常のフレームをサポートし、NS1とサーバ間の接続はジャンボフレームをサポートしま
す。

NS1のインターフェイス 10/1は、クライアント CL1との間でトラフィックを送受信します。NS1のインターフェ
イス 10/2は、サーバ S1または S2との間でトラフィックを送受信します。

NS1のインターフェイス 10/1と 10/2は、それぞれ VLAN 10と VLAN 20の一部です。CL1と NS1の間の通常の
フレームのみをサポートするため、MTUはインターフェイス 10/1と VLAN 10の両方でデフォルト値の 1500に設
定されます。

NS1とサーバ間のジャンボフレームをサポートするために、インターフェイス 10/2と VLAN 20のMTUは 9000
に設定されます。NS1とサーバ間のサーバおよびその他すべてのネットワーク・デバイスも、ジャンボ・フレームを
サポートするように構成されています。

HTTPトラフィックは TCPに基づいているため、ジャンボフレームをサポートするために、各エンドポイントで
MSSが適切に設定されます。

• NS1と S1または S2の SNIPアドレス間の接続でジャンボフレームをサポートする場合、NS1のMSSはカ
スタム TCPプロファイルで適切に設定されます。このプロファイルは、NS1上の S1と S2を表すサービス
（SVC‑S1と SVC‑S1）にバインドされます。
• CL1と NS1の仮想サーバ LBVS‑1間の接続で通常のフレームのみをサポートするには、デフォルトの TCP
プロファイル nstcp_default_profileが使用されます。このプロファイルは、デフォルトで LBVS‑1にバイ
ンドされ、MSSがデフォルト値の 1460に設定されています。
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次の表に、この例で使用されている設定の一覧を示します。

エンティティ 名前 詳細

クライアント CL1の IPアドレス 192.0.2.10

サーバの IPアドレス S1 198.51.100.19

S2

NS1の SNIPアドレス 198.51.100.18

NS1のインターフェイスと VLAN
に指定されたMTU

10/1 1500

10/2

VLAN 10

VLAN 20

デフォルトの TCPプロファイル nstcp_default_profile MSS:1460

カスタム TCPプロファイル NS1‑SERVERS‑JUMBO MSS: 8960

NS1上のサーバを表すサービス SVC‑S1 IPアドレス:198.51.100.19、プロ
トコル:HTTP、ポート:80、TCPプ
ロファイ
ル:NS1‑SERVERS‑JUMBO (MSS:
8960)
SVC‑S2
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エンティティ 名前 詳細

VLAN 10上の負荷分散仮想サーバ LBVS‑1 IPアドレス = 203.0.113.15、プロ
トコル:HTTP、ポート:80、バウン
ドサービス:SVC‑S1、SVC‑S2、
TCPプロファイ
ル:nstcp_default_profile (MSS:
1460)

この例では、CL1が S1に要求するトラフィックフローを次に示します。

1. クライアント CL1は、NS1の仮想サーバー LBVS‑1に送信する 200バイトの HTTP要求を作成します。

2. CL1は NS1の LBVS‑1への接続をオープンします。CL1と NS1は、接続の確立中にそれぞれの TCP MSS
値を交換します。

3. NS1のMSSはHTTP要求よりも大きいので、CL1は 1つの IPパケットで要求データを NS1に送信します。

リクエストパケットのサイズ = [IPヘッダー + TCPヘッダー + TCPリクエスト] = [20 + 20 + 200] = 240

4. NS1は、インターフェイス 10/1で要求パケットを受信し、パケット内の HTTP要求データを処理します。

5. LBVS‑1の負荷分散アルゴリズムはサーバー S1を選択し、NS1はその SNIPアドレスの 1つと S1の間の接
続を開きます。NS1と CL1は、接続の確立中にそれぞれの TCP MSS値を交換します。

6. S1のMSSは HTTP要求よりも大きいので、NS1は 1つの IPパケットで要求データを S1に送信します。

要求パケットのサイズ = [IPヘッダー + TCPヘッダー + [TCP要求] = [20 + 20 + 200] = 240

次に、この例の CL1に対する S1の応答のトラフィックフローを示します。

1. サーバー S1は、NS1の SNIPアドレスに送信する 18000バイトの HTTP応答を作成します。

2. S1は応答データを NS1のMSSの倍数に分割し、これらのセグメントを IPパケットとして NS1に送信しま
す。これらの IPパケットは、S1の IPアドレスから送信され、NS1の SNIPアドレスを宛先とします。

• 最初の 2つのパケットのサイズ = [IPヘッダー + TCPヘッダー + (TCPセグメント = NS1のMSSサイ
ズ)] = [20 + 20 + 8960] = 9000

• 最後のパケットのサイズ = [IP ヘッダー + TCP ヘッダー + (残りの TCP セグメント)] = [20 + 20 +
2080] = 2120

3. NS1は、インターフェイス 10/2で応答パケットを受信します。

4. NS1は、これらの IPパケットからすべての TCPセグメントを組み立てて、18000バイトの HTTP応答デー
タを形成します。NS1はこのレスポンスを処理します。

5. NS1は、応答データを CL1のMSSの倍数にセグメント化し、これらのセグメントを IPパケットとして、イ
ンターフェイス 10/1から CL1に送信します。これらの IPパケットは LBVS‑1の IPアドレスから発信され、
CL1の IPアドレスを宛先とします。
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• 最後のパケットを除くすべてのパケットのサイズ = [IPヘッダー + TCPヘッダー + (TCPペイロード =
CL1のMSSサイズ)] = [20 + 20 + 1460] = 1500

• 最後のパケットのサイズ = [IPヘッダー + TCPヘッダー + (残りの TCPセグメント)] = [20 + 20 + 480]
= 520

構成タスク

次の表は、NetScalerアプライアンスで必要な構成を作成するためのタスク、NetScalerコマンド、および例を示し
ています。

タスク CLIシンタックス 例

ジャンボフレームをサポートするた
めに必要なインターフェイスの
MTUを設定します。

set interface ‑mtu , show
interface

set int 10/1 ‑mtu 1500 set int
10/2 ‑mtu 9000

VLANを作成し、ジャンボフレーム
をサポートするために必要な VLAN
のMTUを設定します

VLANを追加 ‑mtu、VLANを表示 add vlan 10 ‑mtu 1500 add vlan
20 ‑mtu 9000

インターフェイスを VLANにバイン
ド

bind vlan ‑ifnum , show vlan バインド VLAN 10‑ifnum 10/1バ
インド VLAN 20‑ifnum 10/2

SNIPアドレスを追加する add ns ip ‑type SNIP, show ns ip add ns ip 198.51.100.18
255.255.255.0 ‑type SNIP

HTTPサーバを表すサービスを作成
する

add service HTTP , show service add service SVC‑S1
198.51.100.19 http 80, add
service SVC‑S2 198.51.100.20
http 80

HTTP負荷分散仮想サーバーを作成
し、サービスをバインドします。

add lb vserver HTTP , bind lb
vserver , show lb vserver

lb vserver LVS‑1 http
203.0.113.15 80、lb vserver
LVS‑1 SVC‑S1を追加、lb vserver
LVS‑1 SVC‑S2をバインド

カスタム TCPプロファイルを作成
し、そのMSSをジャンボフレーム
をサポートするように設定します。

add tcpProfile ‑mss , show
tcpProfile

add tcpprofile
NS1‑SERVERS‑JUMBO ‑mss
8960

カスタム TCPプロファイルを目的
のサービスにバインドします。

set service ‑tcpProfileName ,
show service

サービス SVC‑S1‑TCPプロファイ
ル名 NS1‑SERVERS‑JUMBOを設
定、サービス SVC‑S2‑TCPプロファ
イル名 NS1‑SERVERS‑JUMBOを
設定

構成を保存します save ns config, show ns config
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ユースケース 3 –同じインターフェイスセットでのジャンボフローとジャンボ以外のフロ
ーの共存

August 15, 2023

負荷分散仮想サーバー LBVS‑1と LBVS‑2が NetScalerアプライアンス NS1で構成されている例を考えてみまし
ょう。LBVS‑1はサーバー S1と S2の HTTPトラフィックの負荷分散に使用され、LBVS‑2はサーバー S3と S4の
トラフィックの負荷分散に使用されます。

CL1は VLAN 10に、S1と S2は VLAN 20に、CL2は VLAN 30に、S3と S4は VLAN 40上にあります。VLAN 10
と VLAN 20はジャンボフレームをサポートし、VLAN 30と VLAN 40は通常のフレームのみをサポートします。

つまり、CL1と NS1間の接続、および NS1とサーバ S1または S2の間の接続は、ジャンボフレームをサポートし
ます。CL2と NS1間の接続、および NS1とサーバー S3または S4間の接続は、通常のフレームのみをサポートし
ます。

NS1のインターフェイス 10/1は、クライアントとの間でトラフィックを送受信します。NS1のインターフェイス
10/2は、サーバとの間でトラフィックを送受信します。

インターフェイス 10/1はタグ付きインターフェイスとして VLAN 10と VLAN 30の両方にバインドされ、インター
フェイス 10/2はタグ付きインターフェイスとして VLAN 20と VLAN 40の両方にバインドされます。

ジャンボフレームをサポートするために、インターフェイス 10/1および 10/2のMTUは 9216に設定されます。

NS1では、ジャンボフレームをサポートするための VLAN 10と VLAN 20のMTUは 9000に設定され、通常のフ
レームのみをサポートする VLAN30と VLAN 40ではMTUがデフォルト値の 1500に設定されています。

NetScalerインターフェイスでの VLANタグ付きパケットの有効な MTUは、インターフェイスの MTUまたは
VLANのMTUのどちらか小さい方になります。次に例を示します：

• インターフェイス 10/1のMTUは 9216です。VLAN 10のMTUは 9000です。インターフェイス 10/1で
は、VLAN 10タグ付きパケットのMTUは 9000です。

• インターフェイス 10/2のMTUは 9216です。VLAN 20のMTUは 9000です。インターフェイス 10/2で
は、VLAN 20タグ付きパケットのMTUは 9000です。

• インターフェイス 10/1のMTUは 9216です。VLAN 30のMTUは 1500です。インターフェイス 10/1で
は、VLAN 30のタグ付きパケットのMTUは 1500です。

• インターフェイス 10/2のMTUは 9216です。VLAN 40のMTUは 1500です。インターフェイス 10/2で
は、VLAN 40タグ付きパケットのMTUは 9000です。

CL1、S1、S2、および CL1と S1または S2の間にあるすべてのネットワークデバイスが、ジャンボフレーム用に設
定されます。

HTTPトラフィックは TCPに基づいているため、ジャンボフレームをサポートするために、各エンドポイントで
MSSが適切に設定されます。
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• CL1と NS1の仮想サーバー LBVS‑1間の接続では、NS1のMSSが TCPプロファイルで設定され、LBVS‑1
にバインドされます。

• NS1と S1の SNIPアドレス間の接続では、NS1上のMSSが TCPプロファイルに設定され、NS1上の S1
を表すサービス (SVC‑S1)にバインドされます。

次の表に、この例で使用される設定を示します。ジャンボフレームの使用例 3の設定例。

次に、CL1から S1への要求のトラフィックフローを示します。

1. クライアント CL1は、NS1の仮想サーバ LBVS‑1に送信する 20000バイトの HTTP要求を作成します。
2. CL1は NS1の LBVS‑1への接続をオープンします。CL1と NS1は、接続の確立中に TCP MSS値を交換し
ます。

3. NS1のMSS値は HTTP要求よりも小さいので、CL1は要求データを NS1のMSSの倍数に分割し、VLAN
10としてタグ付けされた IPパケットでこれらのセグメントを NS1に送信します。

• 最初の 2つのパケットのサイズ = [IPヘッダー + TCPヘッダー + (TCPセグメント = NS1 MSS)] = [20
+ 20 + 8960] = 9000

• 最後のパケットのサイズ = [IP ヘッダー + TCP ヘッダー + (残りの TCP セグメント)] = [20 + 20 +
2080] = 2120

4. NS1は、これらのパケットをインタフェース 10/1で受信します。NS1はこれらのパケットを受け入れるの
は、これらのパケットのサイズが VLAN 10タグ付きパケットのインターフェイス 10/1の実効MTU（9000）
以下であるためです。
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5. NS1は IPパケットからすべての TCPセグメントをアセンブルし、20000バイトの HTTP要求を形成しま
す。NS1はこの要求を処理します。

6. LBVS‑1の負荷分散アルゴリズムはサーバー S1を選択し、NS1はその SNIPアドレスの 1つと S1の間の接
続を開きます。NS1と CL1は、接続の確立中にそれぞれの TCP MSS値を交換します。

7. NS1は、要求データを S1のMSSの倍数に分割し、これらのセグメントを VLAN 20とタグ付けされた IPパ
ケットで S1に送信します。

• 最初の 2つのパケットのサイズ = [IPヘッダー + TCPヘッダー + (TCPペイロード = S1 MSS)] = [20 +
20 + 8960] = 9000

• 最後のパケットのサイズ = [IP ヘッダー + TCP ヘッダー + (残りの TCP セグメント)] = [20 + 20 +
2080] = 2120

CL1に対する S1の応答のトラフィックフローは次のとおりです。

1. サーバ S1は 30000バイトの HTTP応答を作成し、NS1の SNIPアドレスに送信します。
2. S1は応答データを NS1のMSSの倍数に分割し、これらのセグメントを VLAN 20としてタグ付けされた IP
パケットでNS1に送信します。これらの IPパケットは、S1の IPアドレスから送信され、NS1の SNIPアド
レスを宛先とします。

• 最初の 3つのパケットのサイズ = [IPヘッダー + TCPヘッダー + (TCPセグメント = NS1のMSSサイ
ズ)] = [20 + 20 + 8960] = 9000

• 最後のパケットのサイズ = [IP ヘッダー + TCP ヘッダー + (残りの TCP セグメント)] = [20 + 20 +
3120] = 3160

3. NS1は、インターフェイス 10/2で応答パケットを受信します。NS1はこれらのパケットを受け入れます。こ
れは、そのサイズが VLAN 20タグ付きパケットのインターフェイス 10/2の実効MTU値（9000）以下であ
るためです。

4. NS1は、これらの IPパケットからすべての TCPセグメントを組み立てて、30000バイトの HTTP応答を形
成します。NS1はこのレスポンスを処理します。

5. NS1は、応答データを CL1のMSSの倍数にセグメント化し、これらのセグメントを VLAN 10としてタグ付
けされた IPパケットで、インターフェイス 10/1から CL1に送信します。これらの IPパケットは LBVSの
IPアドレスから発信され、CL1の IPアドレスを宛先とします。

• 最初の 3つのパケットのサイズ = [IPヘッダー + TCPヘッダー + [(TCPペイロード = CL1のMSSサ
イズ)] = [20 + 20 + 8960] = 9000

• 最後のパケットのサイズ = [IP ヘッダー + TCP ヘッダー + (残りの TCP セグメント)] = [20 + 20 +
3120] = 3160

構成タスク

次の表に、NetScaler ADCアプライアンスで必要な構成を作成するためのタスク、コマンド、および例を示します。
ジャンボフレームのユースケース 3構成タスク。
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NetScaler ADCのMicrosoft Direct Access展開のサポート

August 15, 2023

Microsoft Direct Accessは、リモートユーザーが別の VPN接続を確立しなくても、企業の内部ネットワークにシ
ームレスかつ安全に接続できるようにするテクノロジーです。接続の開閉にユーザーの操作を必要とする VPN接続
とは異なり、Direct Access対応のクライアントは、クライアントがインターネットに接続するたびに企業の内部ネ
ットワークに自動的に接続します。

Manage‑Out は Microsoft Direct Access の機能で、企業ネットワーク内の管理者がネットワーク外の Direct
Accessクライアントに接続して管理 (たとえば、サービス更新のスケジュール設定などの管理タスクの実行、リモー
トサポートの提供など)を行うことができます。

Direct Access環境では、NetScalerアプライアンスは高い可用性、スケーラビリティ、高パフォーマンス、および
セキュリティを提供します。NetScalerの負荷分散機能は、クライアントトラフィックを最適なサーバー経由で送信
します。アプライアンスは、Manage‑Outトラフィックを正しいパスで転送してクライアントに到達することもで
きます。

アーキテクチャ

Microsoft Direct Access環境のアーキテクチャは、ダイレクトアクセス対応のクライアント、ダイレクトアクセス
サーバー、アプリケーションサーバー、および内部および外部のNetScalerアプライアンスで構成されています。ク
ライアントは、Direct Accessサーバーを介してアプリケーションサーバーに接続します。外部の NetScalerアプ
ライアンスは Direct Accessサーバーへのクライアントトラフィックの負荷分散を行い、内部 NetScalerアプライ
アンスは Direct Accessサーバーから宛先のアプリケーションサーバーにクライアントトラフィックを転送します。
ダイレクトアクセスは、IPv4ネットワークを介してクライアントの IPv6トラフィックをトンネリングするために使
用されます。外部 NetScalerアプライアンス上の IPv4負荷分散仮想サーバーは、クライアントのトンネリングされ
たトラフィックをいずれかの Direct Accessサーバーにロードバランシングします。ダイレクトアクセスサーバー
は、受信したクライアントの IPv4パケットから IPv6パケットを抽出し、内部の NetScalerアプライアンスを介し
て宛先アプリケーションサーバーに送信します。内部 NetScalerアプライアンスには、Direct Access Serverから
のクライアントのトラフィックに関するレイヤー 2およびレイヤー 3の接続情報を保存するためのソースルートキャ
ッシュオプションを有効にした転送セッションルールがあります。NetScalerアプライアンスは、ソースルートキャ
ッシュテーブルと呼ばれるテーブルに次のレイヤー 2およびレイヤー 3の情報を保存します。

• 受信したパケットの送信元 IPアドレス
• パケットを送信したダイレクトアクセスサーバーのMACアドレス
• パケットを受信した NetScalerアプライアンスの VLAN ID
• パケットを受信した NetScalerアプライアンスのインターフェイス ID

NetScalerアプライアンスは、クライアントに到達するためのトンネリング情報を持っているため、ソースルートキ
ャッシュテーブルの情報を使用して同じ Direct Accessサーバーに応答を転送します。また、内部アプライアンスは
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ソースルートキャッシュテーブルを使用して、アプリケーションサーバーの管理アウトトラフィックを適切なダイレ
クトアクセスサーバーに転送し、特定のクライアントに到達します。

Microsoftダイレクトアクセス環境における内部NetScalerアプライアンスの構成

アプリケーションサーバーの応答と管理トラフィックを適切な Direct Access Gatewayに転送するように内部
NetScalerアプライアンスを構成するには、転送セッションルールを構成します。各ルールで、ソースルートキャッ
シュパラメータを ENABLEDに設定します。

CLIを使用して転送セッションルールを作成するには：

コマンドプロンプトで入力します。

• **add forwardingSession** <name> ((<network> [\]) | \*\*‑acl6name\*\* \ | \*\*‑aclname\*\* \)
\*\*‑sourceroutecache\*\* \( \*\*ENABLED\*\* | \*\*DISABLED\*\* ]

• show forwardingsession <name>

設定例：

次の例では、転送セッションルールMS‑DA‑FW‑1が内部のNetScalerアプライアンスに作成されます。転送セッシ
ョンでは、送信元 IPv6プレフィクス 2001:DB8:: /96と一致するダイレクトアクセスサーバからの着信 IPv6パケ
ットのレイヤ 2およびレイヤ 3情報が格納されます。

1 > add forwardingSession MS-DA-FW-1 2001:DB8::/96 -sourceroutecache -
ENABLED

2 Done

ソースルートキャッシュテーブルの表示

ソースルートキャッシュテーブルを表示して、ダイレクトアクセスサーバーとアプリケーションサーバー間の不要な
接続を監視または検出できます。

CLIを使用してソースルートキャッシュテーブルを表示するには：

コマンドプロンプトで入力します。
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• ソースルートキャッシュテーブルを表示

例:

1 > show sourceroutecachetable
2 SOURCEIP MAC VLAN INTERFACE
3 2001:DB8:5001:10 56:53:24:3d:02:eb 30 1/2
4 2001:DB8:5003:30 60:54:35:3e:04:bd 60 1/3
5 Done

ソースルートキャッシュテーブルのクリア

NetScalerアプライアンスのソースルートキャッシュテーブルからすべてのエントリを消去できます。

CLIを使用してソースルートキャッシュテーブルをクリアするには:

コマンドプロンプトで入力します。

• NSソースルートキャッシュテーブルをフラッシュ

アクセス制御リスト

August 15, 2023

アクセス制御リスト (ACL)は IPトラフィックをフィルタリングし、ネットワークを不正アクセスから保護します。
ACLは、NetScalerが評価してアクセスを許可するかどうかを決定する一連の条件です。たとえば、財務部門はおそ
らく、人事や文書などの他の部門が自分のリソースにアクセスすることを許可したくないと考えており、それらの部
門はデータへのアクセスを制限したいと考えています。

NetScalerはデータパケットを受信すると、データパケット内の情報を ACLで指定された条件と比較し、アクセス
を許可または拒否します。組織の管理者は、ACLを次の処理モードで機能するように設定できます。

• 許可‑パケットを処理します。
• ブリッジ：パケットを処理せずに宛先にブリッジします。パケットは、レイヤ 2とレイヤ 3の転送によって直
接送信されます。

• 拒否：パケットをドロップします。

ACLルールは NetScalerの第 1レベルの防御です。

NetScaler ADCでは、次のタイプの ACLがサポートされています。

• シンプルな ACLは、送信元 IPアドレス、およびオプションでプロトコル、宛先ポート、またはトラフィック
ドメインに基づいてパケットをフィルタリングします。ACLで指定された特性を持つパケットはすべてドロッ
プされます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4638



NetScaler 13.1

• 拡張 ACLは、送信元 IPアドレス、送信元ポート、アクション、プロトコルなどのさまざまなパラメータに基
づいてデータパケットをフィルタリングします。拡張 ACLは、NetScalerがパケットを処理したり、パケッ
トをブリッジしたり、パケットをドロップしたりするためにパケットが満たす必要がある条件を定義します。

命名法

NetScalerユーザーインターフェイスでは、シンプル ACLと拡張 ACLという用語は、IPv4パケットを処理する
ACLを指します。IPv6パケットを処理する ACLは、単純 ACL6または拡張 ACL6と呼ばれます。両方のタイプにつ
いて説明する際、このドキュメントでは両方を単純 ACLまたは拡張 ACLと呼ぶことがあります。

ACL優先順位

シンプル ACLと拡張 ACLの両方が設定されている場合、着信パケットは最初にシンプル ACLと比較されます。

NetScalerはまず、受信パケットが IPv4パケットか IPv6パケットかを判断し、次にパケットの特性を単純 ACLま
たは単純 ACL6と比較します。一致するものが見つかると、パケットはドロップされます。一致するものが見つから
ない場合、パケットは拡張 ACLまたは拡張 ACL6と比較されます。その比較の結果が一致した場合、パケットは ACL
で指定されたとおりに処理されます。パケットはブリッジ、ドロップ、または許可できます。一致するものが見つか
らない場合、パケットは許可されます。

図 1：簡易 ACLおよび拡張 ACLフローシーケンス

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4639



NetScaler 13.1

シンプル ACLとシンプル ACL6

August 15, 2023

単純な ACLまたは単純な ACL6では、パラメータはほとんど使用されないため、IPパケットをドロップするように
だけ設定できます。パケットは、送信元 IPアドレス、およびオプションでプロトコル、宛先ポート、またはトラフィ
ックドメインに基づいてドロップできます。

単純な ACLまたは単純な ACL6を作成する場合、存続可能時間（TTL）を秒単位で指定できます。この時間が経過す
ると、ACLが期限切れになります。TTLが設定された ACLは、設定を保存しても保存されません。単純な ACLと単
純な ACL6を表示して設定を確認したり、それらの統計情報を表示したりできます。
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シンプル ACLとシンプル ACL6の設定

NetScalerでシンプルな ACLまたはシンプルな ACL6を構成するには、次のタスクが含まれる場合があります。

• 単純な ACLまたは単純な ACL6を作成します。送信元 IPアドレス、およびオプションでプロトコル、宛先ポ
ート、またはトラフィックドメインに基づいてパケットをドロップ（拒否）するシンプル ACLまたはシンプル
な ACL 6を作成します。

• 単純な ACLまたは単純な ACL6を削除します。これらの ACLは、一度作成すると変更できません。単純な
ACLまたは単純な ACL6を変更する必要がある場合は、それを削除して作成する必要があります。

CLIのプロシージャ

CLIを使用して簡単な ACLを作成するには:

コマンドプロンプトで入力します。

1 - ns simpleacl <aclname> DENY -srcIP <ip_addr> [-destPort <port> -
protocol ( TCP | UDP )] [-TTL <positive_integer>]

2 - show ns simpleacl [<aclname>]
3 <!--NeedCopy-->

例:

1 > add simpleacl rule1 DENY -srcIP 10.102.29.5 -TTL 600
2 Done
3 <!--NeedCopy-->

CLIを使用して簡単な ACL6を作成するには:

コマンドプロンプトで入力します。

1 - add ns simpleacl6 <aclname> DENY - srcIPv6 <ipv6_addr|null> [-
destPort <port> -protocol ( TCP | UDP )] [-TTL <positive_integer>]

2 - show ns simpleacl6 [<aclname>]
3 <!--NeedCopy-->

例:

1 > add ns simpleacl6 rule1 DENY – srcIPv6 3ffe:192:168:215::82 -
destPort 80 -Protocol TCP -TTL 9000

2 Done
3 <!--NeedCopy-->

CLIを使用して単純な ACLを 1つ削除するには：

コマンドプロンプトで入力します。

• rm ns simpleacl <aclname>
• show ns simpleacl
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CLIを使用して単純な ACL6を 1つ削除するには：

コマンドプロンプトで入力します。

• rm ns simpleacl6<aclname>
• show ns simpleacl6

CLIを使用して単純な ACLをすべて削除するには：

コマンドプロンプトで入力します。

• clear ns simpleacl

• show ns simpleacl

CLIを使用して単純な ACL6をすべて削除するには：

コマンドプロンプトで入力します。

• clear ns simpleacl6

• show ns simpleacl6

GUIのプロシージャ

GUIを使用して簡単な ACLを作成するには:

[システム] > [ネットワーク] > [ACL ]に移動し、[シンプル ACL ]タブで、新しいシンプル ACLを追加します。

GUIを使用して簡単な ACL6を作成するには:

[システム] > [ネットワーク] > [ACL ]に移動し、[シンプル ACL6 ]タブで、新しいシンプル ACL6を追加します。

GUIを使用して単純な ACLを 1つ削除するには：

[システム] > [ネットワーク] > [ACL ]に移動し、[シンプル ACL ]タブでシンプル ACLを削除します。

GUIを使用して単純な ACL6を 1つ削除するには：

[システム] > [ネットワーク] > [ACL ]に移動し、[シンプル ACL6 ]タブで、単純な ACL6を削除します。

GUIを使用して単純な ACLをすべて削除するには：

1. [システム] > [ネットワーク] > [ACL]に移動します。
2.「シンプル ACL」タブの「アクション」リストで、「クリア」をクリックします。

GUIを使用して単純な ACL6をすべて削除するには：

1. [システム] > [ネットワーク] > [ACL]に移動します。
2.「Simple ACL6s」タブの「アクション」リストで、「クリア」をクリックします。
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簡易 ACLおよび簡易 ACL6統計情報の表示

単純な ACL（または簡易 ACL6）統計情報を表示できます。これには、一致の数、ミス数、および設定された単純 ACL
の数が含まれます。

次の表に、シンプル ACLおよびシンプル ACL 6について表示できる統計情報を示します。

統計 内容

ACLマッチ ACLに一致するパケット

ACLミス どの ACLとも一致しないパケット

ACL count 設定されている ACLの数

CLIのプロシージャ

CLIを使用して簡単な ACL統計を表示するには：

コマンドプロンプトで入力します。

• stat ns simpleacl

例:

1 > stat ns simpleacl
2
3 SimpleACL Statistics
4
5 Rate (/s)

Total
6 SimpleACL hits 0

0
7 SimpleACL misses 0

51872
8 SimpleACLs count --

2
9 Done

10 <!--NeedCopy-->

CLIを使用して簡単な ACL6統計情報を表示するには：

コマンドプロンプトで入力します。

• stat ns simpleacl6

GUIのプロシージャ

GUIを使用して簡単な ACL統計情報を表示するには：
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[ **システム] > [ネットワーク] > [ ACL ]に移動し、[シンプル ACL ]タブで ACLを選択し、[統計]をクリックしま
す。**

GUIを使用して簡単な ACL6統計情報を表示するには：

[システム] > [ネットワーク] > [ACL ]に移動し、[シンプル ACL6 ]タブで単純な ACL6を選択し、[統計]をクリッ
クします。

確立された接続の終了

シンプルな ACLまたはシンプルな ACL6の場合、NetScalerは ACLで指定された条件に一致する新しい接続をすべ
てブロックします。ACLが作成される前に確立された既存の接続に関連するパケットはブロックされません。既存の
ACLと一致する以前に確立された接続を終了するには、CLIまたは GUIからフラッシュ操作を実行できます。

フラッシュは次のような場合に便利です。

• ブラックリストに登録された IPアドレスのリストを受け取り、それらの IPアドレスによる NetScalerへの
アクセスを完全にブロックしたいと考えています。この場合、単純な ACLまたは単純な ACL6を作成して、こ
れらの IPアドレスからの新しい接続をブロックし、それらのアドレスに関連付けられた既存の接続をフラッ
シュします。

• 特定のネットワークからの多数の接続を 1つずつ終端する時間をとらずに終端したい。

はじめに

• フラッシュを実行すると、NetScaler ADCは確立されているすべての接続を検索し、ADCで構成された単純
な ACLのいずれかに指定された条件に一致する接続を終了します。

• 複数の単純な ACLを作成し、それらのいずれかに一致する既存の接続をフラッシュする場合は、まずすべて
の単純な ACLを作成し、フラッシュを 1回だけ実行することで、パフォーマンスへの影響を最小限に抑える
ことができます。

CLIのプロシージャ

CLIを使用して、設定したシンプルな ACLのいずれかに一致する確立済みの IPv4接続をすべて終了するには：

コマンドプロンプトで入力します。

• シンプル ACL‑ESTセッションをフラッシュ

CLIを使用して、設定したシンプルな ACL6のいずれかに一致する確立済みの IPv6接続をすべて終了するには：

コマンドプロンプトで入力します。

• シンプル ACL 6‑ESTセッションをフラッシュ
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GUIのプロシージャ

設定したシンプル ACLのいずれかに一致する確立された IPv4接続を GUIを使用してすべて終了するには：

1. [システム] > [ネットワーク] > [ACL]に移動します。
2.「シンプル ACL」タブの「アクション」リストで、「フラッシュ」をクリックします。

設定したシンプル ACL6のいずれかに一致する確立済みの IPv6接続をすべて GUIを使用して終了するには：

1. [システム] > [ネットワーク] > [ACL]に移動します。
2.「シンプル ACL6s」タブの「アクション」リストで、「フラッシュ」をクリックします。

拡張 ACLと拡張 ACL6

August 15, 2023

拡張 ACLおよび拡張 ACL6は、単純な ACLでは使用できないパラメータとアクションを提供します。送信元 IPアド
レス、送信元ポート、アクション、プロトコルなどのパラメータに基づいてデータをフィルタリングできます。パケ
ットを許可する、パケットを拒否する、またはパケットをブリッジするタスクを指定できます。

拡張 ACLおよび ACL 6は、作成後に変更できます。また、プライオリティを再番号付けして、評価の順序を指定で
きます。

注: シンプル ACLと拡張 ACLの両方を設定する場合、シンプル ACLは拡張 ACLよりも優先されます。

拡張 ACLおよび ACL 6に対して次のアクションを実行できます。変更、適用、無効化、有効、削除、および番号付け
（優先度）。拡張 ACLと ACL 6を表示して設定を確認し、統計情報を表示できます。

拡張 ACLに一致するパケットの詳細を記録するように NetScaler ADCを構成できます。

拡張 ACLと拡張 ACL6の適用：単純な ACLおよび ACL6とは異なり、NetScalerで作成された拡張 ACLおよび
ACL6は、適用されるまで機能しません。また、拡張 ACLまたは ACLの無効化、優先度の変更、ACLの削除など、
拡張 ACLまたは ACL 6に変更を加えた場合は、拡張 ACLまたは ACL 6を再適用する必要があります。ログを有効
にした後に再適用する必要があります。拡張 ACLまたは ACL6を適用する手順は、これらすべてを再適用します。た
とえば、拡張 ACLルール 1～10を適用し、次にルール 11を作成して適用すると、最初の 10個のルールが新たに適
用されます。

セッションに関連した DENY ACLがある場合、ACLを適用すると、そのセッションが終了します。

拡張 ACLと ACL 6はデフォルトで有効になっています。それらが適用されると、NetScaler ADCは受信パケットと
受信パケットを比較し始めます。ただし、無効にした場合は、再適用された場合でも、再度有効にするまでは使用さ
れません。

拡張 ACLおよび拡張 ACL 6のプライオリティの再番号付け：プライオリティ番号によって、拡張 ACLまたは ACL
6がパケットに対して照合される順序が決まります。プライオリティ番号が低い ACLのプライオリティが高くなりま
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す。これは、プライオリティ番号が高い（優先度が低い）ACLの前に評価され、パケットに一致する最初の ACLによ
って、パケットに適用されるアクションが決まります。

拡張 ACLまたは ACL6を作成すると、特に指定しない限り、NetScaler ADCは 10の倍数の優先度番号を自動的に
割り当てます。たとえば、2つの拡張 ACLのプライオリティがそれぞれ 20と 30で、3番目の ACLにそれらの数値
の間に値を持たせたい場合は、値 25を割り当てます。ACLの評価順序を後で保持し、番号を 10の倍数に復元する
場合は、再番号付け手順を使用できます。

拡張 ACLおよび拡張 ACL 6の設定

NetScaler ADCで拡張 ACLまたは ACL6を構成するには、次のタスクがあります。

• 拡張 ACLまたは ACL6を作成します。拡張 ACLまたは ACL6を作成して、パケットを許可、拒否、ブリッジ
します。パケットの送信元または宛先 IPアドレスと照合する IPアドレスまたは IPアドレスの範囲を指定で
きます。着信パケットのプロトコルと照合するプロトコルを指定できます。

•（任意）拡張 ACLまたは ACL6を変更します。以前に作成した拡張 ACLまたは ACL 6を変更できます。また
は、一時的に使用を中止する場合は、無効にして後で再度有効にすることができます。

• 拡張 ACLまたは ACL 6を適用します。拡張 ACLまたは ACL6を作成、変更、無効化、または再有効化、また
は削除した後、拡張 ACLまたは ACL 6を適用してアクティブ化する必要があります。

•（任意）拡張 ACLまたは ACL 6のプライオリティを再番号付けします。10の倍数ではないプライオリティで
ACLを設定していて、番号付けを 10の倍数に戻す場合は、再番号付け手順を使用します。

CLIのプロシージャ

CLIを使用して拡張 ACLを作成するには:

コマンドプロンプトで入力します。

• **add ns acl** <aclname> <aclaction> [‑**srcIP** [\] \] \[‑\*\*srcPort\*\* \[\\] \] \[‑\*\*destIP\*\*
\[\\] \] \[‑\*\*destPort\*\* \[\\] \] \[‑\*\*TTL\*\* \\<positive\_integer>] \[‑\*\*srcMac\*\*
\\<mac\_addr>] \[\(‑\*\*protocol\*\* \\ \[‑established]) | ‑\*\*protocolNumber\*\* \<posi‑
tive\_integer>] \[‑\*\*vlan\*\* \\<positive\_integer>] \[‑\*\*interface\*\* \\<interface\_name>]
\[‑\*\*icmpType\*\* \\<positive\_integer> \[‑\*\*icmpCode\*\* \\<positive\_integer>]] \[‑
\*\*priority\*\* \\<positive\_integer>] \[‑\*\*state\*\* \( ENABLED |DISABLED )] \[‑\*\*logstate\*\*
\( ENABLED | DISABLED ) \[‑\*\*ratelimit\*\* \\<positive\_integer>]]

• show ns acl [\<aclName>]

CLIを使用して拡張 ACL6を作成するには、次の手順を実行します。

コマンドプロンプトで入力します。
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• **add ns acl6** <acl6name> <acl6action> [‑**srcIPv6** [\] \] \[‑\*\*srcPort\*\* \[\\] \] \[‑
\*\*destIPv6\*\* \[\\] \] \[‑\*\*destPort\*\* \[\\] \] \[‑\*\*TTL\*\* \\<positive\_integer>] \[‑
\*\*srcMac\*\* \\<mac\_addr>] \[\(‑\*\*protocol\*\* \\ \[‑established]) | ‑\*\*protocolNumber\*\*
\<positive\_integer>] \[‑\*\*vlan\*\* \\<positive\_integer>] \[‑\*\*interface\*\* \\<inter‑
face\_name>] \[‑\*\*icmpType\*\* \\<positive\_integer> \[‑\*\*icmpCode\*\* \\<positive\_integer>]]
\[‑\*\*priority\*\* \\<positive\_integer>] \[‑\*\*state\*\* \( ENABLED | DISABLED )]

• show ns acl6 [\<aclName>]

CLIを使用して拡張 ACLを変更するには、次の手順を実行します。

拡張 ACLを変更するには、set ns aclコマンド、拡張 ACLの名前、および変更するパラメータを新しい値で入力し
ます。

CLIを使用して拡張 ACL6を変更するには、次の手順を実行します。

拡張 ACL6を変更するには、set ns acl6コマンド、拡張 ACL6の名前、および変更するパラメータを新しい値で入
力します。

CLIを使用して拡張 ACLを無効または有効にするには、次の手順を実行します。

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• disable ns acl <aclname>
• enable ns acl <aclname>

CLIを使用して拡張 ACL6を無効または有効にするには:

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• disable ns acl6 <aclname>
• enable ns acl6 <aclname>

CLIを使用して拡張 ACLを適用するには：

コマンドプロンプトで入力します。

• apply ns acls

CLIを使用して拡張 ACL6を適用するには:

コマンドプロンプトで入力します。

• apply ns acls6

CLIを使用して拡張 ACLの優先順位を変更するには:

コマンドプロンプトで入力します。

• renumber ns acls
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CLIを使用して拡張 ACL6の優先順位を変更するには:

コマンドプロンプトで入力します。

• renumber ns acls6

GUIのプロシージャ

GUIを使用して拡張 ACLを設定するには、次の手順を実行します。

• [システム] > [ネットワーク] > [ ACL ]に移動し、[拡張 ACL ]タブで、新しい拡張 ACLを追加するか、既存
の拡張 ACLを編集します。既存の拡張 ACLを有効または無効にするには、その拡張 ACLを選択し、[アクシ
ョン]リストから [有効]または [無効]を選択します。

GUIを使用して拡張 ACL6を設定するには、次の手順を実行します。

• [システム] > [ネットワーク] > [ ACL ]に移動し、[拡張 ACL6 ]タブで、新しい拡張 ACL6を追加するか、既
存の拡張 ACL6を編集します。既存の拡張 ACL6を有効または無効にするには、それを選択し、[操作]リスト
から [有効]または [無効]を選択します。

GUIを使用して拡張 ACLを適用するには、次の手順を実行します。

• [システム] > [ネットワーク] > [ ACL ]に移動し、[拡張 ACL ]タブの [アクション]リストで、[適用]をクリ
ックします。

GUIを使用して拡張 ACL6を適用するには、次の手順を実行します。

• [システム] > [ネットワーク] > [ ACL ]に移動し、[拡張 ACL 6 ]タブの [アクション]リストで、[適用]をク
リックします。

GUIを使用して拡張 ACLのプライオリティを再番号付けするには、次の手順を実行します。

• [システム] > [ネットワーク] > [ ACL ]に移動し、[拡張 ACL ]タブの [アクション]リストで、[優先度の再
番号付け]をクリックします。

GUIを使用して拡張 ACL6の優先順位を再番号付けするには、次の手順を実行します。

• [システム] > [ネットワーク] > [ ACL ]に移動し、[拡張 ACL 6 ]タブの [アクション]リストで、[優先度の
再番号付け]をクリックします。

設定例

次の表に、コマンドラインインターフェイスを介して拡張 ACLルールを設定する例を示します。ACLの設定例。
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拡張 ACLのロギング

拡張 ACLに一致するパケットの詳細を記録するように NetScaler ADCを構成できます。

ACL名に加えて、ログに記録される詳細には、送信元および宛先 IPアドレスなどのパケット固有の情報が含まれま
す。この情報は、有効になっているグローバルロギング（syslog or nslog）のタイプに応じて、syslogファ
イルまたはnslogファイルに保存されます。

ロギングは、グローバルレベルと ACLレベルの両方で有効にする必要があります。グローバル設定が優先されま
す。

ロギングを最適化するために、同じフローからの複数のパケットが ACLに一致すると、最初のパケットの詳細だけが
ログに記録され、同じフローに属するすべてのパケットに対してカウンタが増加します。フローは、送信元 IPアドレ
ス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロトコルパラメータに対して同じ値を持つパケットのセ
ットとして定義されます。ログメッセージのフラッディングを避けるために、NetScaler ADCは、同じフローに属
するパケットが繰り返しログに記録されないように内部レート制限を実行します。任意の時点でログに記録できる異
なるフローの総数は 10,000に制限されています。

注: ロギングを有効にした後に ACLを適用する必要があります。

CLIのプロシージャ

CLIを使用して拡張 ACLロギングを設定するには、次の手順を実行します。

コマンドプロンプトで次のコマンドを入力して、ログを構成し、構成を確認します。

• **set ns acl** <aclName> [‑**logState** (ENABLED | DISABLED)] [‑**rateLimit** \<posi‑
tive_integer>]

• apply acls
• show ns acl [\<aclName>]

GUIのプロシージャ

GUIを使用して拡張 ACLロギングを設定するには、次の手順を実行します。

1. [システム] > [ネットワーク] > [ACL ]に移動し、[拡張 ACL ]タブで拡張 ACLを開きます。
2. 次のパラメーターを設定します。

• [Log State]：拡張 ACL規則に関連するイベントのロギングを有効または無効にします。ログメッセー
ジは、構成されたsyslog or auditlogサーバに保存されます。

• [Log Rate Limit]：1秒間に生成されるログメッセージの最大数。このパラメータを設定する場合は、
[ Log State ]パラメーターを有効にする必要があります。
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設定例

1 > set ns acl restrict -logstate ENABLED -ratelimit 120
2 Warning: ACL modified, apply ACLs to activate change
3
4 > apply ns acls
5 Done
6 <!--NeedCopy-->

拡張 ACL6のロギング

拡張 ACL6ルールに一致するパケットの詳細を記録するように NetScaler ADCアプライアンスを構成できます。
ACL6名に加えて、ログに記録される詳細には、送信元および宛先 IPアドレスなどのパケット固有の情報が含まれ
ます。この情報は、NetScaler ADCアプライアンスで構成したログの種類（syslog or nslog）に応じて、
syslogまたはnslogファイルに保存されます。

ロギングを最適化するために、同じフローからの複数のパケットが ACL6に一致する場合、最初のパケットの詳細の
みがロギングされます。カウンタは、同じフローに属する他のすべてのパケットに対して増分されます。フローは、
次のパラメータに対して同じ値を持つパケットのセットとして定義されます。

• 接続元 IP
• 接続先 IP
• 送信元ポート
• Destination port
• プロトコル (TCPまたは UDP)

着信パケットが同じフローからのものでない場合、新しいフローが作成されます。任意の時点でログに記録できる異
なるフローの総数は 10,000に制限されています。

CLIのプロシージャ

CLIを使用して拡張 ACl6ルールのロギングを設定するには、次の手順を実行します。

• 拡張 ACL6ルールの追加時にログを構成するには、コマンドプロンプトで次のように入力します。

– **add acl6** <acl6Name> <acl6action> [‑**logState** (ENABLED | DISABLED)] [‑
**rateLimit** \<positive_integer>]

– apply acls6
– show acl6 [\<acl6Name>]

• 既存の拡張 ACL6ルールのログを構成するには、コマンドプロンプトで次のように入力します。

– **set acl6** <acl6Name> [‑**logState** (ENABLED | DISABLED)] [‑**rateLimit** \<posi‑
tive_integer>]
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– show acl6 [\<acl6Name>]
– apply acls6

GUIのプロシージャ

GUIを使用して拡張 ACL6ロギングを設定するには、次の手順を実行します。

1. [システム] > [ネットワーク] > [ ACL ]に移動し、[拡張 ACL 6 ]タブをクリックします。
2. 既存の拡張 ACL6ルールの追加または変更時に、次のパラメータを設定します。

• ログ状態：拡張 ACL6sルールに関連するイベントのロギングを有効または無効にします。ログメッセー
ジは、設定された syslogまたはauditlogサーバに保存されます。

• [Log Rate Limit]：1秒間に生成されるログメッセージの最大数。このパラメータを設定する場合は、
[ Log State ]パラメーターを有効にする必要があります。

設定例

1 > set acl6 ACL6-1 -logstate ENABLED -ratelimit 120
2 Done
3
4 > apply acls6
5 Done
6 <!--NeedCopy-->

拡張 ACLおよび拡張 ACL 6の統計情報の表示

拡張 ACLおよび ACL 6の統計情報を表示できます。

次の表に、拡張 ACLおよび ACL 6に関連する統計情報とその説明を示します。

統計情報 指定

ACLの一致を許可 処理モードが ALLOWに設定された ACLと一致するパ
ケット。NetScaler ADCはこれらのパケットを処理し
ます。

NAT ACLが一致する NAT ACLに一致するパケット。その結果、NATセッシ
ョンが発生します。

ACLの一致を拒否する 処理モードが DENYに設定された ACLと一致するため、
ドロップされたパケット。

ブリッジ ACLマッチ ブリッジ ACLに一致するパケット。トランスペアレント
モードでは、サービス処理をバイパスします。

ACLマッチ ACLに一致するパケット。
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統計情報 指定

ACLミス どの ACLとも一致しないパケット。

ACLカウント ユーザによって設定された ACLルールの総数。

有効な ACLカウント 内部で設定された有効な ACLの総数。IPアドレスの範
囲を持つ拡張 ACLの場合、NetScaler ADCアプライア
ンスは各 IPアドレスに対して内部的に拡張 ACLを作成
します。たとえば、1000の IPv4アドレス（範囲または
データセット）を持つ拡張 ACLの場合、NetScaler
ADCは内部的に 1000個の拡張 ACLを作成します。

CLIのプロシージャ

CLIを使用してすべての拡張 ACLの統計情報を表示するには、次の手順を実行します。

コマンドプロンプトで入力します。

• stat ns acl

CLIを使用してすべての拡張 ACL6の統計情報を表示するには、次の手順を実行します。

コマンドプロンプトで入力します。

• stat ns acl6

GUIのプロシージャ

GUIを使用して拡張 ACLの統計情報を表示するには、次の手順を実行します。

• [システム] > [ネットワーク] > [ACL]に移動し、[拡張 ACL ]タブで拡張 ACLを選択し、[統計情報]をクリ
ックします。

GUIを使用して拡張 ACL6の統計情報を表示するには、次の手順を実行します。

• [システム] > [ネットワーク] > [ACL]に移動し、[拡張 ACL 6 ]タブで拡張 ACLを選択し、[統計情報]をク
リックします。

ステートフル ACL

ステートフル ACLルールは、要求がルールに一致したときにセッションを作成し、これらの応答が NetScaler ADC
アプライアンスの拒否 ACLルールと一致していても結果の応答を許可します。ステートフル ACLは、これらの特定
の応答を許可するために、より多くの ACLルール/転送セッションルールを作成する作業をオフロードします。
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ステートフル ACLは、次の要件を持つ NetScaler ADCアプライアンスのエッジファイアウォール展開に最適で
す。

• NetScaler ADCアプライアンスは、内部クライアントから開始された要求とインターネットからの関連する
応答を許可する必要があります。

• アプライアンスは、クライアント接続に関連しないパケットをインターネットからドロップする必要がありま
す。

はじめに

ステートフル ACL規則を設定する前に、次の点に注意してください。

• NetScaler ADCアプライアンスは、ステートフル ACLルールとステートフル ACL6ルールをサポートして
います。

• 高可用性セットアップでは、ステートフル ACLルールのセッションは 2次ノードに同期されません。
• ルールが NetScaler ADC NAT構成にバインドされている場合、ACLルールをステートフルとして構成する
ことはできません。NetScaler NAT構成の例を次に示します。

– RNAT
– 大規模 NAT（ラージスケール NAT44、DS‑Lite、large scale NAT64）
– NAT64
– 転送セッション

• この ACLルールに TTLパラメータと Establishedパラメータが設定されている場合、ACLルールをステー
トフルとして設定することはできません。

• ステートフル ACLルール用に作成されたセッションは、次の ACL操作に関係なく、タイムアウトするまで存
続します。

– ACLの削除
– ACLを無効にする
– ACLをクリアする

• ステートフル ACLは、次のプロトコルではサポートされていません。

– アクティブ FTP
– TFTP

ステートフル IPv4 ACLルールの設定

ステートフル ACLルールの設定は、ACLルールのステートフルパラメータを有効にすることで構成されます。

CLIを使用して ACLルールのステートフルパラメータを有効にするには、次の手順を実行します。
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• ACLルールの追加中にステートフルパラメータを有効にするには、コマンドプロンプトで次のように入力しま
す。

– **add acl** <lname> ALLOW ‑**stateful** (ENABLED | DISABLED)
– apply acls
– show acl <name>

• 既存の ACLルールのステートフルパラメータを有効にするには、コマンドプロンプトで次のように入力しま
す。

– **set acl** <name> ‑**stateful** (ENABLED | DISABLED)
– apply acls
– show acl <name>

GUIを使用して ACLルールのステートフルパラメータを有効にするには、次の手順を実行します。

1. [システム] > [ネットワーク] > [ ACL ]に移動し、[拡張 ACL ]タブをクリックします。

2. 既存の ACLルールの追加または変更中に Statefulパラメータを有効にします。

設定例

1 > add acl ACL-1 allow -srciP 1.1.1.1 -stateful Yes
2
3 Done
4
5 > apply acls
6
7 Done
8
9 > show acl

10
11 1) Name: ACL-1
12
13 Action: ALLOW Hits: 0
14
15 srcIP = 1.1.1.1
16
17 destIP
18
19 srcMac:
20
21 Protocol:
22
23 Vlan: Interface:
24
25 Active Status: ENABLED Applied Status: NOTAPPLIED
26
27 Priority: 10 NAT: NO
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28
29 TTL:
30
31 Log Status: DISABLED
32
33 Forward Session: NO
34
35 Stateful: YES
36 <!--NeedCopy-->

ステートフル ACL6ルールの設定

ステートフル ACL6ルールの設定は、ACL6ルールのステートフルパラメータを有効にすることで構成されます。

CLIを使用して ACL6ルールのステートフルパラメータを有効にするには、次の手順を実行します。

• ACL6ルールの追加中にステートフルパラメータを有効にするには、コマンドプロンプトで次のように入力し
ます。

– **add acl6** <name> ALLOW ‑stateful ( ENABLED | DISABLD )
– apply acls6
– show acl6 <name>

• 既存の ACL6ルールのステートフルパラメータを有効にするには、コマンドプロンプトで次のように入力しま
す。

– **set acl6** <name> ‑**stateful** ( ENABLED | DISABLED )
– apply acls6
– show acl6 <name>

GUIを使用して ACL6ルールのステートフルパラメータを有効にするには、次の手順を実行します。

1. [システム] > [ネットワーク] > [ ACL ]に移動し、[拡張 ACL6 ]タブをクリックします。
2. 既存の ACL6ルールの追加または変更中に Statefulパラメータを有効にします。

設定例

1 > add acl6 ACL6-1 allow -srcipv6 1000::1 – stateful Yes
2
3 Done
4
5 > apply acls6
6
7 Done
8
9 > show acl6

10
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11 1) Name: ACL6-1
12
13 Action: ALLOW Hits: 0
14
15 srcIPv6 = 1000::1
16
17 destIPv6
18
19 srcMac:
20
21 Protocol:
22
23 Vlan: Interface:
24
25 Active Status: ENABLED Applied Status: NOTAPPLIED
26
27 Priority: 10 NAT: NO
28
29 TTL:
30
31 Forward Session: NO
32
33 Stateful: YES
34 <!--NeedCopy-->

データセットベースの拡張 ACL

企業では多くの ACLが必要です。多くの ACLの設定と管理は、頻繁に変更が必要な場合、困難で面倒です。

NetScaler ADCアプライアンスは、拡張 ACLのデータセットをサポートします。データセットは、NetScaler ADC
アプライアンスの既存の機能です。データセットは、数値（整数）、IPv4アドレス、または IPv6アドレスのインデッ
クス付きパターンの配列です。

拡張 ACLでのデータセットのサポートは、共通の ACLパラメータを必要とする複数の ACLルールを作成する場合に
役立ちます。

ACLルールの作成時に、共通パラメータを指定する代わりに、これらの共通パラメータを含むデータセットを指定で
きます。

データセットに加えられた変更は、このデータセットを使用している ACLルールに自動的に反映されます。データセ
ットを持つ ACLは、構成と管理が簡単です。また、従来の ACLよりも小さく、読みやすくなっています。

現在、NetScaler ADCアプライアンスは、拡張 ACLに対して次のタイプのデータセットのみをサポートしていま
す。

• IPv4アドレス（ACLルールの送信元 IPアドレス、宛先 IPアドレス、またはその両方を指定する場合）
• 番号（ACLルールの送信元ポート、宛先ポート、またはその両方を指定する場合）
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はじめに

データセットベースの拡張 ACLルールを構成する前に、次の点に注意してください。

• NetScaler ADCアプライアンスのデータセット機能に精通していることを確認してください。データセット
の詳細については、「パターンセットとデータセット」を参照してください。

• NetScaler ADCアプライアンスは、IPv4拡張 ACLのデータセットのみをサポートします。

• NetScaler ADCアプライアンスは、拡張 ACLに対して次のタイプのデータセットのみをサポートします。

– IPv4アドレス
– 番号

• NetScaler ADCアプライアンスは、すべてのNetScaler ADCセットアップ（スタンドアロン、高可用性、ク
ラスター）でデータセットベースの拡張 ACLをサポートします。

• 範囲を含むデータセットを含む拡張 ACLの場合、NetScaler ADCアプライアンスはデータセット値の組み合
わせごとに内部的に拡張 ACLを作成します。

– 例 1：データセットにバインドされた 1000の IPv4アドレスを持つ IPv4データセットベースの拡張
ACLで、データセットがソース IPパラメータに設定されている場合、NetScaler ADCアプライアンス
は内部的に 1000個の拡張 ACLを作成します。

– 例 2: 次のパラメータが設定されたデータセットベースの拡張 ACL

* 送信元 IPは、5つの IPアドレスを含むデータセットに設定されます。

* 宛先 IPは、5つの IPアドレスを含むデータセットに設定されます。

* 送信元ポートは、5つのポートを含むデータセットに設定されます。
* 宛先ポートは、5つのポートを含むデータセットに設定されます。

NetScaler ADCアプライアンスは、内部的に 625の拡張 ACLを作成します。これらの内部 ACLには
それぞれ、上記の 4つのパラメータ値の一意の組み合わせが含まれています。

– NetScaler ADCアプライアンスは、最大 10Kの拡張 ACLをサポートします。データセットにバイン
ドされた IPアドレスの範囲を持つ IPv4データセットベースの拡張 ACLの場合、拡張 ACLの合計数が
上限に達すると、NetScaler ADCアプライアンスは内部 ACLの作成を停止します。

– 拡張 ACL統計情報の一部として、次のカウンタがあります。

* ACLカウント。ユーザによって設定された ACLルールの総数。

* 有効な ACLカウント。NetScaler ADCアプライアンスが内部で構成する有効な ACLルールの総
数。

詳細については、拡張 ACLおよび拡張 ACL6の統計情報の表示を参照してください。

• NetScaler ADC アプライアンスは、次の set および unset 操作をサポートしていません。associat‑
ing/dissociating拡張 ACLのパラメーターを持つデータセット。ACLパラメータをデータセットに設定で
きるのは、add操作中に限られます。
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データセットベースの拡張 ACLを構成する

データセットベースの拡張 ACLルールの構成は、次のタスクで構成されます。

• データセットを追加します。データセットは、数値（整数）、IPv4アドレス、または IPv6アドレスのインデッ
クス付きパターンの配列です。このタスクでは、IPv4タイプのデータセットなど、データセットのタイプを作
成します。

• 値をデータセットにバインドします。データセットの値または値の範囲を指定します。指定する値は、データ
セットタイプと同じタイプである必要があります。たとえば、IPv4アドレス、IPv4アドレス範囲、または
IPv4アドレス範囲を CIDR表記で IPv4データセットに指定できます。

• 拡張 ACLを追加し、ACLパラメーターをデータセットに設定します。拡張 ACLを追加し、必要な ACLパラ
メータをデータセットに設定します。この設定により、パラメータはデータセットで指定された値に設定され
ます。

• 拡張 ACLを適用します。ACLを適用して、新規または変更された拡張 ACLをアクティブにします。

CLIを使用してポリシーデータセットを追加するには、次の手順を実行します。

コマンドプロンプトで入力します。

• add policy dataset <name> <type>
• show policy dataset

CLIを使用してパターンをデータセットにバインドするには：

コマンドプロンプトで入力します。

• bind policy dataset <name> <value> [‑endRange \<string>]
• show policy dataset

CLIを使用して拡張 ACLを追加し、ACLパラメーターをデータセットに設定するには：

コマンドプロンプトで入力します。

• add ns acl <aclname> <aclaction> [‑**srcIP** [\<operator>] <srcIPVal>] [‑**srcPort** [\<opera‑
tor>] <srcPortVal>] [‑**destIP** [\<operator>] <destIPVal>] [‑**destPort** [\<operator>] <dest‑
PortVal>]⋯

• show acls

CLIを使用して拡張 ACLを適用するには：

コマンドプロンプトで入力します。

• apply acls
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設定例

次のデータセットベースの拡張 ACL の設定例では、2 つの IPv4 データセットDATASET_IP_ACL_1
とDATASET_IP_ACL_2が 作 成 さ れ ま す。2 つ の ポ ー ト デ ー タ セ ッ トDATASET_PORT_ACL_1
とDATASET_PORT_ACL_1が作成されます。

192.0.2.30 と 192.0.2.60 の 2 つの IPv4 アドレスがDATASET_IP_ACL_1にバインドされています。
(198.51.100.15‑45) と (203.0.113.60‑90) の 2 つの IPv4 アドレス範囲がDATASET_IP_ACL_2にバイン
ドされています。DATASET_IP_ACL_1は、srcIPパラメータ、および DATASET_IP_ACL_1を拡張
ACLACL-1のdestIPパラメータに指定されます。

2001と 2004の 2つのポート番号がDATASET_PORT_ACL_1にバインドされています。(5001‑5040)と (8001‑
8040)の 2つのポート範囲がバインドされています DATASET-PORT-ACL-2。DATASET_IP_ACL_1は、
srcIPパラメータ、DATASET_IP_ACL_1および拡張 ACLdestIPACL-1のパラメータに指定されます。

1 add policy dataset DATASET_IP_ACL_1 IPV4
2 add policy dataset DATASET_IP_ACL_2 IPV4
3
4 add policy dataset DATASET_PORT_ACL_1 NUM
5 add policy dataset DATASET_PORT_ACL_2 NUM
6
7 bind dataset DATASET_IP_ACL_1 192.0.2.30
8 bind dataset DATASET_IP_ACL_1 192.0.2.60
9 bind dataset DATASET_IP_ACL_2 198.51.100.15 -endrange 198.51.100.45

10 bind dataset DATASET_IP_ACL_2 203.0.113.1/24
11
12 bind dataset DATASET_PORT_ACL_1 2001
13 bind dataset DATASET_PORT_ACL_1 2004
14 bind dataset DATASET_PORT_ACL_2 5001 -endrange 5040
15 bind dataset DATASET_PORT_ACL_2 8001 -endrange 8040
16
17 add ns acl ACL-1 ALLOW -srcIP DATASET_IP_ACL_1 -destIP DATASET_IP_ACL_2
18 -srcPort DATASET_PORT_ACL_1 -destPort DATASET_PORT_ACL_2 – protocol TCP
19 <!--NeedCopy-->

ACLのMACアドレスのワイルドカードマスク

August 15, 2023

拡張 ACLと ACL6にワイルドカードマスクパラメータが導入されました。ワイルドカードマスクパラメータは、送信
元MACアドレスパラメータと共に使用して、着信パケットの送信元MACアドレスと照合するMACアドレスの範囲
を定義します。

ワイルドカードマスクは、使用するMACアドレスの 16進数と、無視する 16進数を指定します。ワイルドカードマ
スクパラメータは一連の 1と 0を指定し、長さは 12桁です。各桁は、MACアドレスの対応する 16進数のマスクで
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す。ワイルドカードマスクのゼロ桁は、MACアドレスの対応する 16進数を考慮する必要があることを示し、1桁は
対応する 16進数を無視することを示します。

ワイルドカードマスクは、次の条件を満たす必要があります。

• ゼロのシリーズが 1つしかありません
• シリーズは 1つだけです
• 一連の 0から始める

有効なワイルドカードマスクの例を以下に示します。

• 000000111111
• 000000011111
• 000011111111

次に、無効なワイルドカードマスクの例をいくつか示します。

• 000000111100
• 111110000000
• 010101010101

ACLの場合、MACアドレス 96: fa: 95:1 d: 67:4 aのワイルドカードマスク 000000111111は、MACアドレス範
囲 96: FA: 95:00:00:00‑96: FA: 95: FF: FF: FF: FF: FF: FFを定義します。このMACアドレス範囲は、着信パケッ
トの送信元MACアドレスと照合されます。

CLIを使用して ACLルール内の送信元MACアドレスの範囲を指定するには：

コマンドプロンプトで入力します。

1 - add ns acl <name> <action> -srcMac <mac_addr> -srcMacMask <string>
2 - show ns acl <aclname>
3 <!--NeedCopy-->

例:

1 add ns acl ACL-1 ALLOW – protocol TCP – srcport 2000-3000 -srcMac 96:fa
:95:1d:67:4a

2 – srcMacMask 000000111111
3 Done
4 <!--NeedCopy-->

CLIを使用して ACL6ルール内の送信元MACアドレスの範囲を指定するには：

コマンドプロンプトで入力します。

1 - add ns acl6 <name> <action> -srcMac <mac_addr> -srcMacMask <string>
2 - show ns acl6 <acl6name>
3 <!--NeedCopy-->

例:
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1 > add ns acl6 ACL6-1 ALLOW -destIPv6 2001::45 -srcMac 96:fa:90:1d:67:4a
2 – srcMacMask 000000001111
3 Done
4 <!--NeedCopy-->

内部ポートでのトラフィックのブロック

August 15, 2023

デフォルトでは、NetScaler ADCアプライアンスは、ACLルールを使用しても一部の種類の内部トラフィックをブ
ロックしません。

次の表は、NetScaler ADCアプライアンスが ACLルールを使用してもブロックしない内部トラフィックの種類を示
しています。

NetScalerセットアップ プロトコル 送信先ポート 宛先 IPアドレス

すべて TCP 3008–3011 NSIPまたは SNIP

すべて TCP 179 NSIPまたは SNIP

すべて UDP 520 NSIPまたは SNIP

高可用性 UDP 3003 NSIP

高可用性 TCP 22 NSIP

クラスター UDP 7000 NSIP

前述のタイプのトラフィックをブロックしないというこの機能は、グローバルレイヤ 3Implicit ACL Allow
（implicitACLAllow）パラメータのデフォルト設定で指定されます。

ACLルールを使用して前述のトラフィックタイプをブロックする場合は、このパラメータを無効にできます。高可用
性セットアップのアプライアンスは、そのパートナー（プライマリまたはセカンダリ）ノードの例外を作成します。
そのノードからのトラフィックはブロックされません。

CLIを使用してこのパラメータを無効または有効にするには：

コマンドプロンプトで入力します。

set l3param ‑implicitACLAllow [ENABLED 無効]

•
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• sh l3param

注: パラメータ implicitaclAllowはデフォルトで有効になっています。

例:

1 > set l3param -implicitACLAllow DISABLED
2 Done
3 <!--NeedCopy-->

IPルーティング

August 15, 2023

NetScalerアプライアンスは、動的ルーティングと静的ルーティングの両方をサポートしています。シンプルなルー
ティングはNetScalerの主な役割ではないため、動的ルーティングプロトコルを実行する主な目的は、ルートヘルス
インジェクション（RHI）を有効にして、上流ルーターが地形的に分散した仮想サーバーへの複数のルートの中から
最適なルートを選択できるようにすることです。

NetScalerのほとんどの実装では、ルーティングのオーバーヘッドを減らすためにいくつかの静的ルートを使用して
います。バックアップスタティックルートとモニタールートを作成して、スタティックルートがダウンした場合に自
動スイッチオーバーを有効にできます。また、重みを割り当ててスタティックルート間のロードバランシングを容易
にしたり、ヌルルートを作成してルーティングループを防止したり、IPv6スタティックルートを設定したりすること
もできます。指定した基準に基づいてルーティングを決定するポリシーベースルート（PBR）を設定できます。

動的ルートの構成

August 15, 2023

動的ルーティングプロトコルが有効な場合、対応するルーティングプロセスがルートの更新を監視し、ルートをアド
バタイズします。ルーティングプロトコルにより、アップストリームルーターは等価コストマルチパス（ECMP）技
術を使用して、2つのスタンドアロンNetScalerアプライアンスでホストされている同一の仮想サーバーにトラフィ
ックを負荷分散できます。NetScalerアプライアンスの動的ルーティングは、3つのルーティングテーブルを使用し
ます。高可用性設定では、セカンダリアプライアンスのルーティングテーブルがプライマリアプライアンスのルーテ
ィングテーブルとミラーリングします。

ダイナミックルーティングプロトコルに関するコマンドリファレンスガイドおよびサポートされていないコマンドに
ついては、ダイナミックルーティングプロトコルコマンドリファレンスガイドおよびサポートされていないコマンド
を参照してください。

NetScaler ADCでは、次のプロトコルがサポートされています。
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• ルーティング情報プロトコル (RIP)バージョン 2
• オープン・ショート・パス・ファースト（OSPF）バージョン 2
• Border Gateway Protocol（BGP）
• IPv6用次世代ルーティング情報プロトコル (RIPNG)
• IPv6用オープン・ショーテスト・パス・ファースト (OSPF)バージョン 3
• ISISプロトコル

複数のプロトコルを同時に有効にできます。

NetScalerのルーティングテーブル

NetScalerアプライアンスでは、NetScalerカーネルルーティングテーブル、FreeBSDカーネルルーティングテー
ブル、および NSM FIBルーティングテーブルはそれぞれ異なるルートセットを保持し、異なる目的を果たします。
UNIXルーティングソケットを使用して相互に通信します。ルートの更新は、あるルーティングテーブルから別のル
ーティングテーブルに自動的に伝播されません。ルーティングテーブルごとにルート更新の伝播を設定する必要があ
ります。

NSカーネルルーティングテーブル

NSカーネル・ルーティング・テーブルには、NSIPおよび各 SNIPおよびMIPに対応するサブネット・ルートが格
納されます。通常、VIPに対応するルートはNSカーネルのルーティングテーブルには存在しません。例外は add ns
ipコマンドを使用して追加され、255.255.255.255以外のサブネットマスクで設定された VIPです。同じサブネッ
トに属する複数の IPアドレスがある場合、それらは単一のサブネットルートとして抽象化されます。さらに、このテ
ーブルには、ループバックネットワーク（127.0.0.0）へのルートと、CLI（CLI）を介して追加されたすべてのスタ
ティックルートが含まれています。この表のエントリは、NetScalerがパケット転送に使用します。CLIから show
routeコマンドを使用してこれらを検査できます。

FreeBSDルーティングテーブル

FreeBSDルーティングテーブルの唯一の目的は、管理トラフィック (telnet、sshなど)の開始と終了を容易にす
ることです。NetScalerアプライアンスでは、これらのアプリケーションは FreeBSDと密接に結びついているた
め、FreeBSDがこれらのアプリケーションとの間のトラフィックを処理するために必要な情報を持っていることが
不可欠です。このルーティングテーブルには、NSIPサブネットへのルートとデフォルトルートが含まれています。
さらに、NetScalerがローカルネットワーク上のホストへの接続を確立すると、FreeBSDはWASCloned (W)タ
イプのルートを追加します。このルーティングテーブルのエントリは非常に特殊化されているため、NSカーネル
と NSM FIBルーティングテーブルからの他のすべてのルート更新は FreeBSDルーティングテーブルをバイパスし
ます。routeコマンドで変更しないでください。FreeBSDのルーティングテーブルは、どの UNIXシェルからでも
netstatコマンドを使って調べることができます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4663



NetScaler 13.1

ネットワークサービスモジュール (NSM) FIB

NSM FIBルーティングテーブルには、ダイナミックルーティングプロトコルによってネットワーク内のピアに配信
されるアドバタイズ可能なルートが含まれています。以下が含まれる場合があります。

• 接続ルート。NetScalerから直接アクセスできる IPサブネット。通常、NSIPサブネットとルーティングプ
ロトコルが有効なサブネットに対応するルートは、接続されたルートとして NSM FIBに存在します。

• カーネルルート。‑HostRouteオプションが有効なすべての VIPアドレスは、必要な RHIレベルを満たしてい
れば、カーネルルートとしてNSM FIBに存在します。さらに、NSM FIBには、CLIで設定された‑advertise
オプションが有効になっているすべてのスタティックルートが含まれます。または、NetScalerが静的ルー
トアドバタイズメント（SRADV）モードで動作している場合、CLIで構成されたすべての静的ルートが NSM
FIBに存在します。これらのスタティックルートは、実際には NSカーネルルーティングテーブルに属してい
るため、NSM FIBではカーネルルートとしてマークされます。

• スタティックルート。通常、VTYSHで設定されたスタティックルートはすべてNSM FIBに存在します。プロ
トコルのアドミニストレーティブディスタンスが変更されても、常にそうなるとは限りません。注意すべき重
要な点は、これらのルートは NSカーネルのルーティングテーブルには絶対に入らないということです。

• 学習したルート。NetScalerがルートを動的に学習するように構成されている場合、NSM FIBにはさまざま
な動的ルーティングプロトコルによって学習されたルートが含まれます。ただし、OSPFが学習したルートに
は特別な処理が必要です。OSPFプロセスで fib‑installオプションが有効になっている場合にのみ、FIBに
ダウンロードされます。これは VTYSHのルータ設定ビューから実行できます。

高可用性セットアップでの動的ルーティング

高可用性セットアップでは、プライマリノードがルーティングプロセスを実行し、ルーティングテーブルの更新をセ
カンダリノードに伝播します。2次ノードのルーティングテーブルは、1次ノードのルーティングテーブルをミラー
リングします。

ノンストップフォワーディング

フェイルオーバー後、セカンダリノードはプロトコルの起動、ルートの学習、ルーティングテーブルの更新にしばら
く時間がかかります。ただし、これはルーティングには影響しません。セカンダリノードのルーティングテーブルは、
プライマリノードのルーティングテーブルと同一だからです。この操作モードはノンストップフォワーディングと呼
ばれます。

ブラックホール回避メカニズム

フェールオーバー後、新しいプライマリノードはすべての VIPルートを上流ルータに注入します。ただし、そのルー
ターは古いプライマリノードのルートを 180秒間保持します。ルータはフェールオーバーを認識しないため、2つの
ノード間のトラフィックの負荷分散を試みます。古いルートが期限切れになる前の 180秒間、ルータはトラフィック
の半分を古い非アクティブなプライマリノードに送信します。これは事実上、ブラックホールです。
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これを防ぐために、新しいプライマリノードは、ルートを挿入するときに、古いプライマリノードで指定されたメト
リックよりもわずかに低いメトリックを割り当てます。

ダイナミックルーティングを設定するためのインターフェイス

動的ルーティングを設定するには、GUIまたはコマンドラインインターフェイスを使用できます。NetScalerは、
CLIと仮想テレタイプシェル（VTYSH）という 2つの独立したコマンドラインインターフェイスをサポートしていま
す。CLIはアプライアンスのネイティブシェルです。VTYSHは ZeboSによって公開されています。NetScalerのル
ーティングスイートは、GNU Zebraの商用バージョンである ZeboSをベースにしています。

注：

Citrixでは、CLIでのみ設定できるコマンドを除くすべてのコマンドに VTYSHを使用することをお勧めしま
す。通常、CLIの使用は、ルーティングプロトコルの有効化、ホストルートアドバタイズの設定、およびパケッ
ト転送用のスタティックルートの追加を行うコマンドに限定する必要があります。

ダイナミックルーティングプロトコルコマンドリファレンスガイドおよびサポートされていないコマンド

次の表に、NetScaler ADCアプライアンスでのさまざまな動的ルーティングプロトコル、およびサポートされてい
ないコマンドに関するコマンドリファレンスガイドのリンクを示します：動的ルーティングプロトコルリファレンス
ガイドおよびサポートされていないコマンド。

RIPの構成

August 15, 2023

ルーティング情報プロトコル (RIP)はディスタンスベクトルプロトコルです。NetScalerは、RFC 1058および RFC
2453で定義されている RIPをサポートしています。RIPはどのサブネットでも実行できます。

RIPを有効にしたら、RIPルートのアドバタイズメントを設定する必要があります。トラブルシューティングでは、
RIPの伝播を制限できます。RIP設定を表示して構成を確認できます。

RIPの有効化と無効化

次のいずれかの手順を使用して、RIPを有効または無効にします。RIPを有効にすると、NetScalerアプライアンス
は RIPプロセスを開始します。RIPを無効にすると、アプライアンスは RIPプロセスを停止します。

CLIを使用して RIPルーティングを有効または無効にするには：

コマンドプロンプトで、次のコマンドのいずれかを入力して RIPを有効または無効にします。
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• enable ns feature RIP
• disable ns feature RIP

GUIを使用して RIPルーティングを有効または無効にするには：

1. [システム] > [設定]に移動し、[モードと機能]グループで [詳細機能の変更]をクリックします。
2. RIPルーティングオプションを選択または選択解除します。

広告ルート

RIPにより、アップストリームルーターは、2つのスタンドアロン NetScalerアプライアンスでホストされている 2
つの同一の仮想サーバー間でトラフィックの負荷分散を行うことができます。ルートアドバタイズメントにより、ア
ップストリームルーターは NetScalerの背後にあるネットワークエンティティを追跡できます。

VTYSHコマンドラインを使用してルートをアドバタイズするように RIPを設定するには：

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router rip RIPルーティングプロセスを開始し、ルーティングプロ
セスの構成モードに入ります。

redistribute static スタティックルートを再配布します。

redistribute kernel カーネルルートを再配布する。

例:

1 >VTYSH
2 NS# configure terminal
3 NS(config)# router rip
4 NS(config-router)# redistribute static
5 NS(config-router)# redistribute kernel
6 <!--NeedCopy-->

RIP伝播の制限

設定のトラブルシューティングが必要な場合は、任意のインターフェイスでリッスン専用モードを設定できます。

VTYSHコマンドラインを使用して RIPの伝播を制限するには:

コマンドプロンプトで、次のコマンドを次の順序で入力します。
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コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router rip RIPルーティングプロセスを開始し、ルーティングプロ
セスの構成モードに入ります。

passive‑interface < vlan_name> 指定した VLANにバインドされたインターフェイスのル
ーティングアップデートを抑制します。

例:

1 >VTYSH
2 NS# configure terminal
3 NS(config)# router rip
4 NS(config-router)# passive-interface VLAN0
5 <!--NeedCopy-->

RIP設定の検証

ルーティングテーブルと他の RIP設定を表示できます。

VTYSHコマンドラインを使用して RIP設定を表示するには:

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

sh rip 更新された RIPルーティングテーブルを表示します。

shリッピングインターフェース 指定した VLANの RIP情報を表示します。

例:

1 NS# VTYSH
2 NS# sh rip
3 NS# sh rip interface VLAN0
4 <!--NeedCopy-->
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OSPFの構成

August 15, 2023

NetScalerは、オープン最短パスファースト（OSPF）バージョン 2（RFC 2328）をサポートしています。NetScaler
ADC上の OSPFの機能は次のとおりです。

• vserverがアクティブな場合、vserverへのホストルートをルーティングプロトコルに挿入できます。
• OSPFはどのサブネットでも実行できます。
• 隣接する OSPFルーターによってアドバタイズされるルートラーニングは、NetScalerで無効にできます。
• NetScalerは、すべてのルートのタイプ 1またはタイプ 2の外部メトリックをアドバタイズできます。
• NetScalerは、VIPルートのユーザー指定のメトリック設定をアドバタイズできます。たとえば、特別なルー
トマップを使用せずに VIPごとにメトリックを設定できます。

• NetScalerの OSPFエリア IDを指定できます。
• NetScalerは、それほどスタブではないエリア（NSSA）をサポートしています。NSSAはOSPFスタブエリ
アに似ていますが、外部ルートを限定的にスタブエリアに挿入できます。NSSAをサポートするために、リン
クステートアドバタイズメント（LSA）領域の新しいオプションビット（Nビット）と新しいタイプ（タイプ
7）が定義されています。タイプ 7 LSAは、NSSA内の外部ルート情報をサポートします。NSSAエリアボー
ダールータ（ABR）は、タイプ 7 LSAをタイプ 5 LSAに変換し、OSPFドメインに伝播します。OSPF仕様
では、次の一般クラスのエリア設定のみが定義されています。

– タイプ 5 LSA：エリア内部のルータから発信されたルータは、AS Boarder Router（ASBR）によって
ドメインにフラッディングされます。

– スタブ：タイプ 5 LSAをエリア内またはエリア全体に伝搬することはできず、代わりに外部宛先へのデ
フォルトルーティングに依存します。

OSPFを有効にしたら、OSPFルートのアドバタイズメントを設定する必要があります。トラブルシューティングの
ために、OSPFの伝播を制限できます。OSPF設定を表示して、設定を確認できます。

OSPFの有効化と無効化

OSPFを有効または無効にするには、CLIまたは GUIを使用する必要があります。OSPFが有効になっている場合、
NetScalerはOSPFプロセスを開始します。OSPFが無効になっている場合、NetScalerはOSPFルーティングプ
ロセスを停止します。

CLIを使用して OSPFルーティングを有効または無効にするには、次の手順を実行します。

コマンドプロンプトで、次のコマンドのいずれかを入力します。

1. enable ns feature OSPF

2. disable ns feature OSPF
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GUIを使用して OSPFルーティングを有効または無効にするには

1. [システム] > [設定]に移動し、[モードと機能]グループで [詳細機能の変更]をクリックします。
2. [OSPFルーティング]オプションをオンまたはオフにします。

OSPFルートの宣伝

OSPFを使用すると、アップストリームルーターは、2つのスタンドアロン NetScaler ADCアプライアンスでホス
トされている 2つの同一の仮想サーバー間でトラフィックの負荷を分散できます。ルートアドバタイズにより、アッ
プストリームルーターは NetScaler ADC背後に位置するネットワークエンティティを追跡できます。

VTYSHコマンドラインを使用してルートをアドバタイズするように OSPFを設定するには、次の手順を実行しま
す。

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router OSPF OSPFルーティングプロセスを開始し、ルーティングプ
ロセスの構成モードを開始します。

network A.B.C.D/M area <0‑4294967295> IPネットワーク上でルーティングを有効にします。

redistribute static スタティックルートを再配布します。

redistribute kernel カーネルルートを再配布する。

例:

1 >VTYSH
2 NS# configure terminal
3 NS(config)# router OSPF
4 NS(config-router)# network 10.102.29.0/24 area 0
5 NS(config-router)# redistribute static
6 NS(config-router)# redistribute kernel
7 <!--NeedCopy-->

OSPF伝搬の制限

設定のトラブルシューティングが必要な場合は、任意の VLANでリッスン専用モードを設定できます。

VTYSHコマンドラインを使用して OSPF伝播を制限するには、次の手順を実行します。

コマンドプロンプトで、次のコマンドを次の順序で入力します。
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コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router OSPF OSPFルーティングプロセスを開始し、ルーティングプ
ロセスの構成モードを開始します。

passive‑interface < vlan_name> 指定した VLANにバインドされたインターフェイスのル
ーティングアップデートを抑制します。

例:

1 >VTYSH
2 NS# configure terminal
3 NS(config)# router OSPF
4 NS(config-router)# passive-interface VLAN0
5 <!--NeedCopy-->

OSPF設定の確認

現在の OSPFネイバーと OSPFルートを表示できます。

VTYSHコマンドラインを使用して OSPF設定を表示するには、次の手順を実行します。

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

sh OSPF neighbor 現在のネイバーを表示します。

sh OSPF route OSPFルートを表示します。

例:

1 >VTYSH
2 NS# sh ip OSPF neighbor
3 NS# sh ip OSPF route
4 <!--NeedCopy-->

OSPFのグレースフルリスタートの設定

ルーティングプロトコルが設定されている INC以外の High Availability（HA;高可用性）設定では、フェールオー
バー後にルーティングプロトコルがコンバージされ、新しいプライマリノードと隣接ネイバールータ間のルートが学
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習されます。ルート学習が完了するまでに時間がかかります。この間、パケットの転送が遅れ、ネットワークパフォ
ーマンスが低下し、パケットがドロップされる可能性があります。

グレースフルリスタートにより、フェールオーバー中の HAセットアップによって、古いプライマリノードの学習済
みルートがルーティングデータベースから削除されないように隣接ルータに指示できます。新しいプライマリノード
と隣接ルータは、古いプライマリノードのルーティング情報を使用して、ネットワークパフォーマンスを低下させる
ことなく、直ちにパケットの転送を開始します。

注：

INCモードの高可用性セットアップでは、グレースフルリスタートはサポートされていません。

VTYSHコマンドラインを使用して OSPFのグレースフルリスタートを設定するには、コマンドプロンプトで次のコ
マンドを次の順序で入力します。

コマンド 例 コマンドの説明

VTYSH VTYSH VTYSHコマンドプロンプトに入り
ます。

configure terminal NS# configure terminal グローバル構成モードを開始します。

router‑id NS(config)# router‑id 1.1.1.1 NetScaler ADCアプライアンスの
ルーター識別子を設定します。この
IDは、すべてのダイナミックルーテ
ィングプロトコルに対して設定され
ます。HAセットアップでグレース
フルリスタートが正しく機能するた
めには、高可用性セットアップの他
のノードに同じ IDを指定する必要
があります。

ospf restart grace‑period
<1‑1800>

NS(config)# ospf restart
grace‑period 170

ヘルパーデバイスでルートが保持さ
れる猶予期間を秒単位で指定します。
デフォルト値:120秒。

ospf restart helper
max‑grace‑period <1‑1800>

NS(config)# ospf restart helper
max‑grace‑period 180

これは、NetScalerアプライアンス
がヘルパーモードになる最大猶予期
間を制限するオプションコマンドで
す。NetScalerアプライアンスは、
設定されたヘルパー最大猶予期間よ
りも長い猶予期間を持つ不透明な
LSAを受信した場合、LSAは破棄さ
れ、NetScalerはヘルパーモードに
なりません。
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コマンド 例 コマンドの説明

router ospf NS(config)# router ospf OSPFルーティングプロセスを開始
し、ルーティングプロセスの構成モ
ードを開始します。

network A.B.C.D/M area
<0‑4294967295>

NS(config‑router)# network
192.0.2.0/24 area 0

IPネットワーク上でルーティングを
有効にします。

capability restart graceful NS(config‑router)# capability
restart graceful

OSPFルーティングプロセスでグレ
ースフルリスタートを有効にします。

redistribute kernel NS(config‑router)# redistribute
kernel

カーネルルートを再配布します。

BGPの設定

August 15, 2023

NetScalerアプライアンスは BGP（RFC 4271）をサポートしています。NetScaler ADCでの BGPの機能は次の
とおりです。

• NetScaler ADCは BGPピアにルートをアドバタイズします。
• NetScaler ADCは、基盤となる仮想サーバーの正常性によって決定される仮想 IPアドレス（VIP）にホスト
ルートを挿入します。

• NetScaler ADCは、HA構成でのフェイルオーバー後、セカンダリノードで BGPを実行するための構成ファ
イルを生成します。

• このプロトコルは IPv6ルート交換をサポートします。
• As‑Override Support in Border Gateway Protocolの As‑Overrideサポート

BGPを有効にしたら、BGPルートのアドバタイズメントを設定する必要があります。トラブルシューティングのた
めに、BGP伝播を制限できます。BGP設定を表示して、設定を確認できます。

BGPの有効化と無効化

BGPを有効または無効にするには、CLIまたは GUIを使用する必要があります。BGPが有効になると、NetScaler
ADCアプライアンスは BGPプロセスを開始します。BGPが無効になっている場合、アプライアンスは BGPプロセ
スを停止します。

CLIを使用して BGPルーティングを有効または無効にするには、次の手順を実行します。

コマンドプロンプトで、次のコマンドのいずれかを入力します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4672



NetScaler 13.1

• ns機能 BGPを有効にする

• ns機能 BGPを無効にする

GUIを使用して BGPルーティングを有効または無効にするには

1. [システム] > [設定]に移動し、[モードと機能]グループで [詳細機能の変更]をクリックします。
2. [BGPルーティング]オプションをオンまたはオフにします。

IPv4ルートの宣伝

NetScaler ADCアプライアンスは、ホストルートを VIPにアドバタイズし、ルートをダウンストリームネットワー
クにアドバタイズするように構成できます。

VTYSHコマンドラインを使用して IPv4ルートをアドバタイズするように BGPを設定するには、次の手順を実行し
ます。

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router BGP < ASnumber> BGP自律システム。< ASnumber>は必須パラメータ
です。指定可能な値:1から 4,294,967,295です。

ネイバーリモート < IPv4 address> AS < as‑number> IPv4 BGPネイバーテーブルを、指定した自律システム
内のネイバーのリンクローカル IPv4アドレスで更新し
ます。

アドレスファミリ ipv4 アドレスファミリ構成モードを開始します。

< IPv4 address>近隣アクティブ化 リンクローカルアドレスを使用して、ピアとローカルノ
ード間で IPv4ルータファミリのプレフィクスを交換し
ます。

redistribute kernel カーネルルートを再配布する。

redistribute static スタティックルートを再配布します。

例:

1 >VTYSH
2 NS# configure terminal
3 NS(config)# router BGP 5
4 NS(config-router)# Neighbor 10.102.29.170 remote-as 100
5 NS(config-router)# Address-family ipv4
6 NS(config-router-af)# Neighbor 10.102.29.170 activate
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7 NS(config-router)# redistribute kernel
8 NS(config-router)# redistribute static
9 <!--NeedCopy-->

IPv6 BGPルートの宣伝

Border Gateway Protocol（BGP）を使用すると、アップストリームルーターは、2 つのスタンドアロンの
NetScaler ADCアプライアンスでホストされている 2つの同一の仮想サーバー間でトラフィックの負荷を分散でき
ます。ルートアドバタイズにより、アップストリームルーターは NetScaler ADC背後に位置するネットワークエン
ティティを追跡できます。

IPv6 BGPの前提条件

IPv6 BGPの設定を開始する前に、次の操作を行います。

• IPv6 BGPプロトコルを理解していることを確認します。
• IPv6機能を有効にします。

構成の手順

VTYSHコマンドラインを使用して IPv6ルートをアドバタイズするように BGPを設定するには、次の手順を実行し
ます。

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router BGP < ASnumber> BGP自律システム。< ASnumber>は必須パラメータ
です。指定可能な値:1から 4,294,967,295です。

ネイバーリモート < IPv6 address> AS < as‑number> IPv6 BGPネイバーテーブルを、指定した自律システム
内のネイバーのリンクローカル IPv6アドレスで更新し
ます。

アドレスファミリ ipv6 アドレスファミリ構成モードを開始します。

近隣アクティブ化 < IPv6 address> リンクローカルアドレスを使用して、ピアとローカルノ
ード間で IPv6ルーターファミリのプレフィクスを交換
します。

redistribute kernel カーネルルートを再配布する。
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コマンド 指定

redistribute static スタティックルートを再配布します。

例:

1 >VTYSH
2 NS# configure terminal
3 NS(config)# router BGP 5
4 NS(config-router)# Neighbor a1bc::102 remote-as 100
5 NS(config-router)# Address-family ipv6
6 NS(config-router-af)# Neighbor a1bc::102 activate
7 NS(config-router)# redistribute kernel
8 NS(config-router)# redistribute static
9 <!--NeedCopy-->

BGP設定の確認

VTYSHを使用して BGP設定を表示できます。

VTYSHコマンドラインを使用して BGP設定を表示するには

コマンドプロンプトで入力します。

1 VTYSH
2 You are now in the VTYSH command prompt. An output similar to the

following appears:
3 NS170#
4 At the VTYSH command prompt, type:
5 NS170# sh ip BGP
6 NS170# sh BGP
7 NS170# sh ip BGP neighbors
8 NS170# sh ip BGP summary
9 NS170# sh ip BGP route-map <map-tag>

10 <!--NeedCopy-->

As‑Override Support in Border Gateway Protocolの As‑Overrideサポート

BGPループ防止機能の一部として、自律システム（AS）パスでルータの自律システム番号（ASN）を含む BGPパケ
ットをルータが受信すると、ルータはそのパケットをドロップします。パケットはルータから発信され、発信元の場
所に到達したと想定されます。

企業に同じ ASNを持つサイトが複数ある場合、BGPループ防止により、同じ ASNを持つサイトは別の ASNによっ
てリンクされません。ルーティングアップデート（BGPパケット）は、別のサイトが受信するとドロップされます。

この問題を解決するために、NetScaler ZeboS BGPルーティングモジュールに BGP AS‑Override機能が追加さ
れました。
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ピアデバイスで AS‑Overrideが有効になっている場合、NetScaler ADCアプライアンスがピアに転送する BGPパ
ケットを受信し、パケットの ASNがピアの ASNと一致すると、アプライアンスは BGPパケットの ASNを独自の
ASN番号に置き換えてからパケットを転送します。

VTYSHコマンドラインを使用して、特定のネイバーまたはネイバーのグループ（ピアグループ）に対して ASオーバ
ーライドを有効にできます。

VTYSHコマンドラインを使用して IPv4ネイバーの BGP ASオーバーライドを設定するには、次の手順を実行しま
す。

コマンド 指定

configure terminal グローバル構成モードを開始します。

router BGP < ASnumber> BGP自律システム。< ASnumber>は必須パラメータ
です。

ネイバーリモート < IPv4 address> AS < as‑number> IPv4 BGPネイバーテーブルを、指定した自律システム
内のネイバーの IPv4アドレスで更新します。

ネイバーとしてオーバーライド 指定したネイバーの BGP as‑overrideを有効にします。

1 > VTYSH NS# configure terminal
2 NS(config)# router BGP 200
3 NS(config-router)# Neighbor 192.0.2.100 remote-as 100
4 NS(config-router)# Neighbor 10.102.29.100 as-override
5 <!--NeedCopy-->

VTYSHコマンドラインを使用して IPv4 BGPピアグループの BGP ASオーバーライドを設定するには、次の手順を
実行します。

コマンド 指定

configure terminal グローバル構成モードを開始します。

router BGP < ASnumber> BGP自律システム。< ASnumber>は必須パラメータ
です。

**ネイバーピアグループ ** BGPピアグループを作成します。

**ネイバー・ピア・グループ ** ネイバーを指定されたピアグループに関連付けます。

ネイバーリモート AS < as‑number> IPv4 BGPネイバーテーブルを、指定した自律システム
内のネイバーの IPv4アドレスで更新します。

ネイバーとしてオーバーライド 指定したピアグループに関連付けられているすべてのネ
イバーに対して、BGP as‑overrideを有効にします。

1 > VTYSH NS# configure terminal
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2 NS(config)# router BGP 200
3 NS(config-router)# neighbor external-peers-1 peer-group
4 NS(config-router)# neighbor 192.0.2.101 peer-group external-peers-1
5 NS(config-router)# neighbor 192.0.2.102 peer-group external-peers-1
6 NS(config-router)# neighbor 192.0.2.103 peer-group external-peers-1
7 NS(config-router)# Neighbor external-peers-1 remote-as 100
8 NS(config-router)# Neighbor external-peers-1 as-override
9 <!--NeedCopy-->

VTYSHコマンドラインを使用して IPv6ネイバーの BGP ASオーバーライドを設定するには、次の手順を実行しま
す。

コマンド 指定

configure terminal グローバル構成モードを開始します。

router BGP < ASnumber> BGP自律システム。< ASnumber>は必須パラメータ
です。

ネイバーリモート < IPv6 address> AS < as‑number> IPv4 BGPネイバーテーブルを、指定した自律システム
内のネイバーの IPv4アドレスで更新します。

ネイバーとしてオーバーライド 指定したネイバーの BGP as‑overrideを有効にします。

アドレスファミリ ipv6 アドレスファミリ構成モードを開始します。

近隣アクティブ化 < IPv6 address> リンクローカルアドレスを使用して、指定されたネイバ
ーと NetScaler ADCとの間で、IPv6ルーターファミリ
のプレフィックスを交換します。

ネイバーとしてオーバーライド 指定したネイバーの BGP as‑overrideを有効にします。

1 > VTYSH NS# configure terminal
2 NS(config)# router BGP 200
3 NS(config-router)# Neighbor a1bc::102 remote-as 100
4 NS(config-router)# Neighbor a1bc::102 as-override
5 NS(config-router)# Address-family ipv6
6 NS(config-router-af)# Neighbor a1bc::102 activate
7 NS(config-router)# Neighbor a1bc::102 as-override
8 <!--NeedCopy-->

VTYSHコマンドラインを使用して IPv6ピアグループの BGP ASオーバーライドを設定するには、次の手順を実行
します。

コマンド 指定

configure terminal グローバル構成モードを開始します。

router BGP < ASnumber> BGP自律システム。< ASnumber>は必須パラメータ
です。
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コマンド 指定

**ネイバーピアグループ ** BGPピアグループを作成します。

**ネイバーピアグループ ** ネイバーを指定されたピアグループに関連付けます。

ネイバーリモート AS < as‑number> IPv4 BGPネイバーテーブルを、指定した自律システム
内のネイバーの IPv4アドレスで更新します。

ネイバーとしてオーバーライド 指定したピアグループに関連付けられているすべてのネ
イバーに対して、BGP as‑overrideを有効にします。

アドレスファミリ ipv6 アドレスファミリ構成モードを開始します。

近隣アクティブ化 リンクローカルアドレスを使用して、指定されたピアグ
ループのネイバーと NetScaler ADC間で IPv6ルータ
ーファミリのプレフィックスを交換します。

ネイバーとしてオーバーライド 指定したピアグループに関連付けられているすべてのネ
イバーに対して、BGP as‑overrideを有効にします。

1 > VTYSH NS# configure terminal
2 NS(config)# router BGP 200
3 NS(config-router)# neighbor external-peers-2 peer-group
4 NS(config-router)# neighbor 2001::1 peer-group external-peers-2
5 NS(config-router)# neighbor 2001::2 peer-group external-peers-2
6 NS(config-router)# Neighbor external-peers-2 remote-as 100
7 NS(config-router)# Neighbor external-peers-2 as-override
8 NS(config-router)# Address-family ipv6
9 NS(config-router-af)# Neighbor external-peers-2 activate

10 NS(config-router)# Neighbor external-peers-2 as-override
11 <!--NeedCopy-->

グレースフルリスタート

ルーティングプロトコルが設定されている INC以外の High Availability（HA;高可用性）設定では、フェールオー
バー後にルーティングプロトコルがコンバージされ、新しいプライマリノードと隣接ネイバールータ間のルートが学
習されます。ルート学習が完了するまでに時間がかかります。この間、パケットの転送が遅れ、ネットワークパフォ
ーマンスが低下し、パケットがドロップされる可能性があります。

グレースフルリスタートにより、フェールオーバー中の HAセットアップによって、古いプライマリノードの学習済
みルートがルーティングデータベースから削除されないように隣接ルータに指示できます。新しいプライマリノード
と隣接ルータは、古いプライマリノードのルーティング情報を使用して、ネットワークパフォーマンスを低下させる
ことなく、直ちにパケットの転送を開始します。

注：

INCモードの高可用性セットアップでは、グレースフルリスタートはサポートされていません。
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BGPのグレースフルリスタートの設定

VTYSHコマンドラインを使用して BGPのグレースフルリスタートを設定するには、コマンドプロンプトで次のコマ
ンドを次の順序で入力します。

コマンド 例 コマンドの説明

VTYSH VTYSH VTYSHコマンドプロンプトに入り
ます。

configure terminal NS# configure terminal グローバル構成モードを開始します。

router‑id NS(config)# router‑id 1.1.1.1 NetScaler ADCアプライアンスの
ルーター識別子。この IDは、すべて
のダイナミックルーティングプロト
コルに対して設定されます。グレー
スフルリスタートを正しく機能させ
るには、高可用性セットアップの他
のノードに同じ IDを指定する必要
があります。

router bgp NS(config)# router bgp 5 BGP構成モードを開始します。

bgp graceful‑restart NS(config)# bgp
graceful‑restart

BGPルーティングプロセスでグレー
スフルリスタートを有効にします。

bgp graceful‑restart
restart‑time <1‑1800>

NS(config‑router)# bgp
graceful‑restart restart‑time
170

フェールオーバー後、ヘルパールー
タが新しいプライマリノードからの
TCP接続を待機する猶予期間を秒単
位で指定します。この時間の間、ヘ
ルパールーターはルートを保持しま
す。

bgp graceful‑restart
stalepath‑time <1‑1800>

NS(config‑router)# bgp
graceful‑restart stalepath‑time
180

ヘルパーモードの NetScaler ADC
アプライアンスがネイバールーター
を再起動するための古いルートを保
持する時間を秒単位で指定します。
デフォルト値は 360秒です。

neighbor remote‑as NS(config‑router)# neighbor
192.0.2.30 remote‑as 2

指定されたネイバールータデバイス
との BGPピアリングを確立します。

neighbor capability
graceful‑restart

NS(config‑router)# neighbor
192.0.2.30 capability
graceful‑restart

指定したネイバーとのグレースフル
リスタートを有効にします。

redistribute kernel NS(config‑router)# redistribute
kernel

カーネルルートを再配布します。
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IPv6 BGPのグレースフルリスタートの設定

VTYSHコマンドラインを使用して IPv6 BGPのグレースフルリスタートを設定するには、コマンドプロンプトで次
のコマンドを次の順序で入力します。

コマンド 例 コマンドの説明

VTYSH VTYSH VTYSHコマンドプロンプトに入り
ます。

configure terminal NS# configure terminal グローバル構成モードを開始します。

router‑id NS(config)# router‑id 1.1.1.1 NetScaler ADCアプライアンスの
ルーター識別子を設定します。この
IDは、すべてのダイナミックルーテ
ィングプロトコルに対して設定され
ます。グレースフルリスタートを正
しく機能させるには、高可用性セッ
トアップの他のノードに同じ IDを
指定する必要があります。

router bgp NS(config)# router bgp 5 BGPプロトコルの構成モードを開始
します。

bgp graceful‑restart NS(config)# bgp
graceful‑restart

BGPルーティングプロセスでグレー
スフルリスタートを有効にします。

bgp graceful‑restart
restart‑time <1‑1800>

NS(config‑router)# bgp
graceful‑restart restart‑time
170

フェールオーバー後、ヘルパールー
タが新しいプライマリノードからの
TCP接続を待機する猶予期間を秒単
位で指定します。この時間の間、ヘ
ルパールーターはルートを保持しま
す。デフォルト値は 360秒です。

bgp graceful‑restart
stalepath‑time <1‑1800>

NS(config‑router)# bgp
graceful‑restart stalepath‑time
180

ヘルパーモードの NetScaler ADC
アプライアンスがネイバールーター
を再起動するための古いルートを保
持する時間を秒単位で指定します。
デフォルト値は 360秒です。

neighbor remote‑as NS(config‑router)# neighbor
2001:db8::10 remote‑as 2

指定されたネイバールータデバイス
との BGPピアリングを確立します。

address‑family ipv6 NS(config‑router)#address‑
family ipv6

アドレスファミリ構成モードを開始
します。

neighbor activate NS(config‑router‑af)#neighbor
2001:db8::10 activate

指定したネイバールータデバイスと
のアドレスファミリルートの交換を
有効にします。
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コマンド 例 コマンドの説明

neighbor capability
graceful‑restart

NS(config‑router‑af)#neighbor
2001:db8::10 capability
graceful‑restart

Enables graceful restart with
the specified neighbor router
device.

redistribute kernel NS(config‑router‑
af)#redistribute kernel

カーネルルートを再配布します。

exit‑address‑family NS(config‑router‑af)#exit‑
address‑family

アドレスファミリ構成モードを終了
します。

IPv4 BGP用のMD5認証の設定

NetScaler ADCアプライアンスは、Border Gateway Protocol（BGP）のMD5認証をサポートしています。認
証を有効にすると、NetScaler ADCアプライアンスとそのピアデバイス間で交換される BGPに属する TCPセグメ
ントは、認証が成功した場合にのみ検証され、受け入れられます。認証を成功させるには、両方のピアに同じMD5パ
スワードを設定する必要があります。認証に失敗すると、BGPネイバー関係は確立されません。NetScaler ADCア
プライアンスでの BGPに対するMD5認証のサポートは、RFC 2385に準拠しています。

はじめに

BGP MD5認証の設定を開始する前に、次の点を考慮してください。

• RFC 2385で説明されている BGP MD5認証のさまざまなコンポーネントを理解していることを確認します。
• BGP MD5認証は、NetScaler管理パーティションではサポートされていません。
• BGP MD5認証は IPv6 BGP構成ではサポートされていません。
• BGP MD5認証は、NetScalerクラスター構成と高可用性構成でサポートされています。
• FreeBSDには次のような問題があるため、レイヤ 2の高可用性構成では、キープライブとホールドタイムの
値を低く設定し（5と 15など）、BGPセッションのグレースフルリスタートを構成することをお勧めします。
そうしないと、MD5認証を有効にすると、フェールオーバー後に BGPがネイバーとの接続を再確立するのに
時間がかかることがあります。

– FreeBSDからの最後の ACKにはmd5ダイジェストが含まれていません:

* https://forums.freebsd.org/threads/11170/

* http://support.pfsense.narkive.com/povrH5HI/bgp‑md5‑weird‑behavior‑when‑
connection‑closes

構成の手順

VTYSHコマンドラインを使用して IPv4 BGPのMD5認証を設定するには、コマンドプロンプトで次のコマンドを
次の順序で入力します。
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コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

**router bgp ** BGPプロトコルの構成モードを開始します。は BGP自
律システム番号で、は必須パラメータです。

**neighbor remote‑as < AS‑number >** IPv4 BGPテーブルを、指定した自律システム内のネイ
バーの IPv4アドレスで更新します。

neighbor < neighbour IPv4 address >
password < password in double quotes>

指定されたMD5パスワードを使用して、指定されたネ
イバーのMD5認証を設定します。MD5認証を正常に実
行するには、NetScaler ADCアプライアンスとネイバ
ーアプライアンスで同じMD5パスワードを構成する必
要があります。

1 > vtysh
2
3 ns# configure terminal
4
5 ns(config)#router bgp 5
6
7 ns(config-router)#neighbor 20.20.20.138 remote-as 1
8
9 ns(config-router)#neighbor 20.20.20.138 password “ secret”

10
11 ns(config-router)#redistribute kernel
12
13 ns(config-router)#exit
14
15 <!--NeedCopy-->

4バイト BGP ASNを asplainおよび asdot形式で設定する

NetScaler ADCアプライアンスは、RFC 5396で定義されているように、4バイトの BGP自律システム番号（ASN）
を asplainまたは asdot形式で構成および表示することをサポートしています。

• 説明する。2バイトと 4バイトの ASNの両方が 10進数値で表される 10進数値表記。たとえば、65527は 2
バイト ASNで、234567は 4バイト ASNです。

• asdot自律システムのドット表記。2バイトの ASNは 10進数で表され (asplainと同じ)、4バイト ASNは
ドット表記で表されます。たとえば、65527は 2バイト ASNで、3.37959は 4バイト ASNです（3.37959
は 234567の 10進数のドット形式です）。
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asplainおよび asdot形式の BGP ASN設定の例

デフォルトでは、NetScaler ADCアプライアンスは BGP ASNを asplain形式で表示しますが、asdot形式で表示
するように構成できます。ローカルおよびリモートの BGP ASNは、asplainまたは asdot形式で設定できます。

次に、asplainおよび asdot形式の BGP ASN設定の例をいくつか示します。

• BGP AS番号を asplain形式で表示します。デフォルトでは、NetScaler ADCアプライアンスは BGP AS番
号をプレーン形式で表示します。

1 ns#conf t
2 ns(config)# router bgp 196908
3 ns(config-router)# end
4 ns#
5 ns# sh run router bgp
6 !
7 router bgp 196908
8 !
9 <!--NeedCopy-->

• BGP AS番号を asdot形式で表示します。bgp asnotation-dotコマンドを実行して、BGP AS番号を
asdot形式で表示します。

1 ns#conf t
2 ns(config)#router bgp 196908
3 ns(config-router)#bgp asnotation-dot
4 ns(config-router)#end
5 ns#
6 ns#sh run router bgp
7 !
8 router bgp 3.300
9 bgp asnotation-dot

10 !
11 <!--NeedCopy-->

• BGP AS番号を asdot形式で設定して表示します。bgp asnotation-dotコマンドを実行して、BGP
AS番号を asdot形式で表示します。

1 ns# conf t
2 ns(config)# router bgp 3.300
3 ns(config-router)# bgp asnotation-dot
4 ns#
5 ns# sh run router bgp
6 !
7 router bgp 3.300
8 bgp asnotation-dot
9 !

10 <!--NeedCopy-->

• BGP AS番号を asdot形式から asplain形式に戻して表示します。bgp no asnotation-dotコマン
ドを実行して、BGP AS番号を asplain形式に戻して表示します。
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1 ns#conf t
2 ns(config)#router bgp 3.300
3 ns(config-router)#no bgp asnotation-dot
4 ns(config-router)#end
5 ns#
6
7 ns#sh run router bgp
8 !
9 router bgp 196908

10 !
11 <!--NeedCopy-->

• リモート as‑numberを asdot形式で設定して表示します。bgp asnotation-dotコマンドを実行し
ます。サンプル設定では、リモート as‑number 80000が asdot形式 1.14464で設定されています。

1 ns# conf t
2 ns(config)# router bgp 3.300
3 ns(config-router)# bgp asnotation-dot
4 ns(config-router)# neighbor 192.168.1.2 remote-as 1.14464
5 ns(config-router)#end
6 ns#
7 ns#
8 ns#sh run router bgp
9 !

10 router bgp 3.300
11 bgp asnotation-dot
12 neighbor 192.168.1.2 remote-as 1.14464
13 !
14 ns#
15 <!--NeedCopy-->

• BGP ローカルおよびリモート AS 番号を asdot 形式から asplain 形式に戻して表示します。bgp no
asnotation-dotコマンドを実行します。

1 ns#conf t
2 ns(config)#router bgp 3.300
3 ns(config-router)#no bgp asnotation-dot
4 ns(config-router)#end
5 ns#
6
7 ns#sh run router bgp
8 !
9 router bgp 196908

10 neighbor 192.168.1.2 remote-as 80000
11 !
12 ns#
13 <!--NeedCopy-->

注：

個々の BGPネイバー用に設定する代わりに、同じ asplainまたは asdot設定を BGPピアグループにも使用
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できます。

IPv6 RIPの構成

August 15, 2023

IPv6ルーティング情報プロトコル (RIP)または RIPngはディスタンスベクトルプロトコルです。このプロトコルは、
IPv6をサポートするための RIPの拡張です。IPv6 RIPを有効にしたら、IPv6 RIPルートのアドバタイズメントを
設定する必要があります。トラブルシューティングでは、IPv6 RIPの伝播を制限できます。IPv6 RIP設定を表示し
て構成を確認できます。

IPv6 RIPの前提条件

IPv6 RIPの設定を開始する前に、次の操作を行います。

• IPv6 RIPプロトコルを理解していることを確認してください。
• NetScaler ADCアプライアンスに IPv6ptライセンスをインストールします。
• IPv6機能を有効にします。

IPv6 RIPルートのアドバタイジング

IPv6 RIPにより、アップストリームルーターは、2つのスタンドアロン NetScalerデバイスでホストされている 2
つの同一の仮想サーバー間でトラフィックの負荷分散を行うことができます。ルートアドバタイズメントにより、ア
ップストリームルーターは NetScalerの背後にあるネットワークエンティティを追跡できます。

VTYSHコマンドラインを使用して IPv6ルートをアドバタイズするように IPv6 RIPを設定するには:

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router ipv6 rip IPv6 RIPルーティングプロセスを開始し、ルーティング
プロセスの設定モードに入ります。

redistribute static スタティックルートを再配布します。

redistribute kernel カーネルルートを再配布する。

例:
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1 >VTYSH
2 NS# configure terminal
3 NS(config)# router ipv6 rip
4 NS(config-router)# redistribute static
5 NS(config-router)# redistribute kernel
6 <!--NeedCopy-->

IPv6 RIPプロパゲーションの制限

設定をトラブルシューティングする必要がある場合は、任意のインターフェイスでリッスン専用モードを設定できま
す。

VTYSHコマンドラインを使用して IPv6 RIPの伝播を制限するには:

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router ipv6 rip IPv6 RIPルーティングプロセスを開始し、ルーティング
プロセスの設定モードに入ります。

passive‑interface < vlan_name> 指定した VLANにバインドされたインターフェイスのル
ーティングアップデートを抑制します。

例:

1 >VTYSH
2 NS# configure terminal
3 NS(config)# router ipv6 rip
4 NS(config-router)# passive-interface VLAN0
5 <!--NeedCopy-->

IPv6 RIP構成の検証

VTYSHを使用すると、指定した VLANの IPv6 RIPルーティングテーブルと IPv6 RIP情報を表示できます。

VTYSHコマンドラインを使用して IPv6 RIP設定を表示するには:

コマンドプロンプトで、次のコマンドを次の順序で入力します。
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Commands 指定

VTYSH VTYSHコマンドプロンプトを表示します。

sh ipv6 rip 更新された IPv6 RIPルーティングテーブルを表示しま
す。

sh ipv6 rip interface 指定された VLANの IPv6 RIP情報を表示します。

例:

1 NS# VTYSH
2 NS# sh ipv6 rip
3 NS# sh ipv6 rip interface VLAN0
4 <!--NeedCopy-->

IPv6 OSPFの構成

August 15, 2023

IPv6 OSPFまたはOSPFバージョン 3（OSPF v3）は、IPv6ルーティング情報の交換に使用されるリンクステート
プロトコルです。IPv6 OSPFを有効にした後は、IPv6 OSPFルートのアドバタイズメントを設定する必要がありま
す。トラブルシューティングのために、IPv6 OSPFの伝播を制限できます。IPv6 OSPF設定を表示して、設定を確
認できます。

IPv6 OSPFの前提条件

IPv6 OSPFの設定を開始する前に、次の操作を行います。

• IPv6 OSPFプロトコルを理解していることを確認します。
• NetScaler ADCアプライアンスに IPv6ptライセンスをインストールします。
• IPv6機能を有効にします。

IPv6ルートの宣伝

IPv6 OSPFにより、アップストリームルーターは、2つのスタンドアロン NetScalerデバイスでホストされている
2つの同一の仮想サーバー間でトラフィックの負荷分散を行うことができます。ルートアドバタイズにより、アップ
ストリームルーターは NetScaler ADC背後に位置するネットワークエンティティを追跡できます。

VTYSHコマンドラインを使用して IPv6ルートをアドバタイズするように IPv6 OSPFを設定するには、次の手順を
実行します。
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コマンドプロンプトで、次のコマンドを次の順序で入力します。

Commands 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router ipv6 OSPF IPv6 OSPFルーティングプロセスを開始し、ルーティン
グプロセスの構成モードを開始します。

redistribute static スタティックルートを再配布します。

redistribute kernel カーネルルートを再配布する。

例:

1 >VTYSH
2 NS# configure terminal
3 NS(config)# router ipv6 OSPF
4 NS(config-router)# redistribute static
5 NS(config-router)# redistribute kernel
6 <!--NeedCopy-->

IPv6 OSPF伝搬の制限

設定のトラブルシューティングが必要な場合は、VTYSHを使用して、任意の VLANでリッスン専用モードを設定し
ます。

VTYSHコマンドラインを使用して IPv6 OSPF伝播を制限するには、次の手順を実行します。

コマンドプロンプトで、次のコマンドを次の順序で入力します。

Commands 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router ipv6 OSPF IPv6 OSPFルーティングプロセスを開始し、ルーティン
グプロセスの構成モードを開始します。

passive‑interface < vlan_name > 指定した VLANにバインドされたインターフェイスのル
ーティングアップデートを抑制します。

例:

1 >VTYSH
2 NS# configure terminal
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3 NS(config)# router ipv6 OSPF
4 NS(config-router)# passive-interface VLAN0
5 <!--NeedCopy-->

IPv6 OSPF設定の確認

VTYSHを使用して、IPv6 OSPFの現在のネイバーと IPv6 OSPFルートを表示します。

VTYSHコマンドラインを使用して IPv6 OSPF設定を表示するには、次の手順を実行します。

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

VTYSH VTYSHコマンドプロンプトを表示します。

sh ipv6 OSPF neighbor 現在のネイバーを表示します。

sh ipv6 OSPF route IPv6 OSPFルートを表示します。

例:

1 >VTYSH
2 NS# sh ipv6 OSPF neighbor
3 NS# sh ipv6 OSPF route
4 <!--NeedCopy-->

OSPFv3認証

OSPFv3パケットの整合性、データ発信元認証、およびデータの機密性を確保するには、OSPFv3ピアに OSPFv3
認証を設定する必要があります。

NetScalerアプライアンスは OSPFv3認証をサポートしており、RFC 4552に部分的に準拠しています。OSPFv3
認証は、認証ヘッダー (AH)とカプセル化セキュリティペイロード (ESP)の 2つの IPsecプロトコルに基づいていま
す。NetScaler ADCアプライアンスは、OSPFv3認証用に AHプロトコルのみをサポートします。

OSPFv3認証では、OSPFv3ピア間で手動で定義された IPSec Security Associations（SA;セキュリティアソシ
エーション）が使用され、ダイナミック SAの形成に I手動 SAは、ピア間で使用されるセキュリティパラメータ
Index（SPI）値、アルゴリズム、およびキーを定義します。手動 SAでは、ピア間でネゴシエーションを行う必要が
ないため、両方のピアで同じ SAを定義する必要があります。

OSPFv3認証は、VLANまたは OSPFv3エリアに対して設定できます。VLANに対してを設定すると、VLANのメ
ンバーであるすべてのインターフェイスに設定が適用されます。OSPFエリアに OSPFv3認証を設定すると、その
エリア内のすべての VLANに設定が適用されます。この設定は、これらの VLANのメンバーであるすべてのインター
フェイスに適用されます。これらの設定は、OSPFv3認証を直接設定したメンバ VLANには適用されません。
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NetScalerアプライアンスで OSPFv3認証を構成する前に、次の点と制限を考慮してください。

• RFC 4552で説明されている OSPFv3認証のさまざまなコンポーネントを理解していることを確認します。
• OSPFv3認証では、認証ヘッダープロトコルのみがサポートされています。セキュリティペイロード (ESP)
のカプセル化はサポートされていません。

• ピアインターフェイスには、同じ設定で SAを定義する必要があります。
• 手動キーのキー再生成はサポートされていません。

VTYSHコマンドラインを使用して VLAN上で OSPFv3認証を設定するには、次の手順を実行します。

コマンドプロンプトで、OSPFv3認証 VLANコマンドの順に次のコマンドを入力します。

例:

1 > VTYSH NS# configure terminal
2 NS(config)# interface vlan2
3 NS(config-if)# ipv6 ospf authentication ipsec spi 256 md5 123456789

ABCDEF0123456789ABCDEF0
4 <!--NeedCopy-->

VTYSHコマンドラインを使用して OSPFエリアで OSPFv3認証を設定するには、次の手順を実行します。

コマンドプロンプトで、OSPFv3認証 OSPFエリアコマンドの順に次のコマンドを入力します。

例:

1 > VTYSH NS# configure terminal
2 ns(config)#router ipv6 ospf 30
3 ns(config-router)# area 1 authentication ipsec spi 256

md5123456789ABCDEF0123456789ABCDEF0
4 <!--NeedCopy-->

IPv6 OSPFのグレースフルリスタートの設定

ルーティングプロトコルが設定されている INC以外の High Availability（HA;高可用性）設定では、フェールオー
バー後にルーティングプロトコルがコンバージされ、新しいプライマリノードと隣接ネイバールータ間のルートが学
習されます。ルート学習が完了するまでに時間がかかります。この間、パケットの転送が遅れ、ネットワークパフォ
ーマンスが低下し、パケットがドロップされる可能性があります。

グレースフルリスタートにより、フェールオーバー中の HAセットアップによって、古いプライマリノードの学習済
みルートがルーティングデータベースから削除されないように隣接ルータに指示できます。新しいプライマリノード
と隣接ルータは、古いプライマリノードのルーティング情報を使用して、ネットワークパフォーマンスを低下させる
ことなく、直ちにパケットの転送を開始します。

注：

INCモードの高可用性セットアップでは、グレースフルリスタートはサポートされていません。
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VTYSHコマンドラインを使用して IPv6 OSPFのグレースフルリスタートを設定するには、コマンドプロンプトで次
のコマンドを次の順序で入力します。

コマンド 例 コマンドの説明

VTYSH
VTYSH

VTYSHコマンドプロンプトに入り
ます。

configure terminal NS# configure terminal グローバル構成モードを開始します。

router‑id id> NS(config)#router‑id 1.1.1.1 NetScaler ADCアプライアンスの
ルーター識別子を設定します。この
IDは、すべてのダイナミックルーテ
ィングプロトコルに対して設定され
ます。HAセットアップでグレース
フルリスタートが正しく機能するた
めには、高可用性セットアップの他
のノードに同じ IDを指定する必要
があります。

IPv6ospf restart grace‑period
<1‑1800>

NS(config)# IPv6ospf restart
grace‑period 170

ヘルパーデバイスでルートが保持さ
れる猶予期間を秒単位で指定します。
デフォルト値:120秒。

IPv6 ospf restart helper
max‑grace‑period <1‑1800>

NS(config)# IPv6 ospf restart
helper max‑grace‑period 180

これは、NetScalerアプライアンス
がヘルパーモードになる最大猶予期
間を制限するオプションコマンドで
す。NetScalerアプライアンスは、
設定されたヘルパー最大猶予期間よ
りも長い猶予期間を持つ不透明な
LSAを受信した場合、LSAは破棄さ
れ、NetScalerはヘルパーモードに
なりません。

interface NS(config)#interface vlan3 VLAN構成モードを開始します。

ipv6 router ospf area tag NS(config‑if)#ipv6 router ospf
area 0 tag 1

VLAN上で IPv6 OSPFルーティン
グプロセスを開始します。

exit NS(config‑if)#exit VLAN構成モードを終了します。

router ipv6 ospf NS(config)# router ipv6 ospf 1 IPv6 OSPFルーティングプロセス
を開始し、ルーティングプロセスの
構成モードを開始します。

capability restart graceful NS(config‑router)#capability
restart graceful

IPv6 OSPFルーティングプロセス
でグレースフルリスタートを有効に
します。
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コマンド 例 コマンドの説明

redistribute kernel NS(config‑router)# redistribute
kernel

カーネルルートを再配布します。

ISISの構成

August 15, 2023

NetScalerアプライアンスは、中間システムから中間システム（IS‑ISまたは ISIS）への動的ルーティングプロトコ
ルをサポートしています。このプロトコルは、IPv4と IPv6のルート交換をサポートします。IS‑ISはリンクステー
トプロトコルなので、ルーティングループが発生しにくいです。ISISは、コンバージェンスが速く、大規模なネット
ワークをサポートできるという利点があるため、インターネットサービスプロバイダー (ISP)ネットワークで非常に
役立ちます。

ISISを設定するための前提条件

ISISの設定を開始する前に、次の操作を行います。

• ISISプロトコルを理解していることを確認してください。
• IPV6ルートの場合は、以下を有効にします。

– IPv6プロトコル変換機能。
– ISISプロトコルを実行する VLANの IPv6動的ルーティングオプション。

ISISを有効にする

次のいずれかの手順を使用して、NetScalerアプライアンスの ISISルーティング機能を有効にします。

CLIを使用して ISISルーティングを有効にするには：

コマンドプロンプトで入力します。

enable ns feature ISIS

GUIを使用して ISISルーティングを有効にするには:

1. [システム] > [設定]に移動し、[モードと機能]グループで [詳細機能の変更]をクリックします。
2. ISISルーティングオプションを選択または選択解除します。
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ISISルーティングプロセスの作成と VLAN上での起動

ISISルーティングプロセスを作成するには、VTYSHコマンドラインを使用する必要があります。

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 説明

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードに移行します。

router ISIS [tag] ルーティングプロセスの ISISルーティングプロセスおよ
び構成モードを作成します。

net XX⋯.XXXX.YYYY.YYYY.YYYY.00 ルーティングプロセスのNET値を指定します。ここ
で、·XX⋯.XXXXはエリアアドレス (1～13バイト)、·
YYYY.YYYYはシステム ID (6バイト)、·00はNセレクタ
(1バイト)です。

is‑type (level‑1|level‑1‑2|level‑2‑only) ISISルーティングプロセスを指定されたルーティングレ
ベルに設定します。Default: level‑1‑2.

ns IPv6‑routing IPv6動的ルーティングデーモンを起動します。

interface VLAN構成モードを開始します。

ip router ISIS IPv4ルート交換の VLAN上の ISISルーティングプロセ
スを有効にします。

ipv6 router ISIS IPv6ルート交換用の VLAN上の ISISルーティングプロ
セスを有効にします。

例:

1 > VTYSH
2 NS# configure terminal
3 NS(config)# router isis 11
4 NS(config-router)# net 15.aabb.ccdd.0097.00
5 NS(config-router)# is-type level-1
6 NS(config-router)# exit
7 NS(config)# ns IPv6-routing
8 NS(config)# interface vlan0
9 NS(config-if)# ip router isis 11

10 NS(config-if)# ipv6 router isis 11
11 <!--NeedCopy-->
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広告ルート

ルートアドバタイズメントにより、アップストリームルーターは NetScalerアプライアンスの背後にあるネットワ
ークエンティティを追跡できます。

VTYSHコマンドラインを使用してルートをアドバタイズするように ISISを設定するには：

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 説明

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードに移行します。

router ISIS [tag] ISISルーティングインスタンスを起動し、ルーティング
プロセスの構成モードを開始します。

接続済み再配布 (レベル 1、レベル 1‑2、レベル 2) 接続されたルートを再配布します。レベル 1:接続された
ルートをレベル 1に再配分、レベル 1‑2: 接続されたル
ートをレベル 1とレベル 2に再配分、レベル 2: 接続さ
れたルートをレベル 2に再配布します。

カーネルの再配布 (レベル 1、レベル 1‑2、レベル 2) カーネルルートを再配布します。レベル 1:カーネルルー
トをレベル 1に再配布、レベル 1‑2: カーネルルートを
レベル 1とレベル 2に再配布、レベル 2: カーネルルー
トをレベル 2に再配布します。

例:

1 >VTYSH
2 NS# configure terminal
3 NS(config)# router isis 11
4 NS(config-router)# redistribute connected level-1
5 NS(config-router)# redistribute kernel level-1
6 <!--NeedCopy-->

ISISプロパゲーションの制限

設定をトラブルシューティングする必要がある場合は、任意の VLANにリッスン専用モードを設定できます。

VTYSHコマンドラインを使用して ISISの伝播を制限するには:

コマンドプロンプトで、次のコマンドを次の順序で入力します。
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コマンド 説明

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードに移行します。

router isis [tag] ルーティングプロセスの構成モードを開始します。

passive‑interface 指定した VLANにバインドされたインターフェイスのル
ーティングアップデートを抑制します。

例:

1 >VTYSH
2 NS# configure terminal
3 NS(config)# router isis 11
4 NS(config-router)# passive-interface VLAN0
5 <!--NeedCopy-->

ISIS設定の検証

VTYSHを使用すると、指定した VLANの ISISルーティングテーブルと ISIS情報を表示できます。

VTYSHコマンドラインを使用して ISIS設定を表示するには:

コマンドプロンプトで、次のコマンドを次の順序で入力します。

Commands 説明

VTYSH VTYSHコマンドプロンプトを表示します。

show ip isis route 更新された IPv4 ISISルーティングテーブルを表示しま
す。

show ipv6 isis route 更新された IPv6 ISISルーティングテーブルを表示しま
す。

sh isis interface 指定された VLANの IPv6 ISIS情報を表示します。

例:

1 NS# VTYSH
2 NS# show ip isis route
3 NS# show ipv6 isis route
4 NS# sh isis interface VLAN0
5 <!--NeedCopy-->
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NetScalerルーティングテーブルへのルートのインストール

August 15, 2023

NetScaler ADCアプライアンスは、アプライアンスのルーティングテーブルにルートをインストールした後、さま
ざまなルーティングプロトコルによって学習されたルートを使用できます。

VTYSHコマンドラインを使用して内部ルーティングテーブルにさまざまなルートをインストールするには:

CLIで、インストールするルートに応じて次のコマンドを入力します。

Commands 指定

VTYSH VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

ns route‑install Default IPv4デフォルトルートを内部ルーティングテーブルにイ
ンストールします。

ns route‑install RIP IPv4 RIP固有のルートを内部ルーティングテーブルに
インストールします。

ns route‑install BGP IPv4 BGP固有のルートを内部ルーティングテーブルに
インストールします。

ns route‑install OSPF IPv4 OSPF固有のルートを内部ルーティングテーブル
にインストールします。

ns route‑install IPv6 Default IPv6デフォルトルートを内部ルーティングテーブルにイ
ンストールします。

ns route‑install IPv6 RIP IPv6 RIP固有のルートを内部ルーティングテーブルに
インストールします。

ns route‑install IPv6 BGP IPv6 BGP固有のルートを内部ルーティングテーブルに
インストールします。

ns route‑install IPv6 OSPF IPv6 OSPF固有のルートを内部ルーティングテーブル
にインストールします。

例:

1 >VTYSH
2 NS# configure terminal
3 NS# ns route-install Default
4 NS(config)# ns route-install RIP
5 NS(config)# ns route-install BGP
6 NS(config)# ns route-install OSPF
7 NS# ns route-install IPv6 Default
8 NS(config)# ns route-install IPv6 RIP
9 NS(config)# ns route-install IPv6 BGP
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10 NS(config)# ns route-install IPv6 OSPF
11 <!--NeedCopy-->

NetScaler ADCアプライアンスでサポートされる ECMPルートの最大数

NetScaler ADCアプライアンスでは、最大 32の ECMP（等価コストマルチパス）ルートがサポートされます。ルー
トの選択は 5つのタプルに基づいています。詳細については、「5つのタプルに基づくルート選択」を参照してくださ
い。

選択エリアへの SNIPおよび VIPルートのアドバタイズ

August 15, 2023

一部の SNIPアドレスを特定の領域にアドバタイズするには、DRADVモードを有効にしたり、接続 ZebOS操作を
再配布したりすることはできません。これは、これらの操作が接続されたすべてのルートを ZebOSに送信するため
です。また、必要なサブネットにダミーの静的ルートを ZebOSに追加したり、ZebOSに ACLを追加して不要な接
続ルートをフィルタリングしたりするのは、面倒で面倒な作業です。

ネットワークルートとタグオプションはこの問題を解決します。ネットワークルートオプションを有効にできるの
は、サブネットごとに 1つの SNIPアドレスだけです。その SNIPアドレスの接続ルートは、カーネルルートとして
ZebOSに送信されます。

VIPアドレスと SNIPアドレスの場合、タグには 1から 4294967295までの整数を割り当てることができます。こ
のパラメータは、ホストルートまたはネットワークルートが VIPアドレスまたは SNIPアドレスで有効になっている
場合にのみ設定できます。VIPアドレスと SNIPアドレスに関連付けられたタグ値も、そのルートとともに ZeBosに
送信されます。VIPルートと SNIPルートには、異なる値のタグを設定できます。その後、これらのタグ値を ZeBOS
のルートマップで照合し、特定のエリアにアドバタイズできます。

選択エリアへの SNIPルートのアドバタイズ

CLIを使用して SNIPアドレスのネットワークルートとタグパラメータを設定するには：

コマンドプロンプトで入力します。

• 新しい SNIPアドレスを追加する場合:

– **add ns ip** <IPAddress>@ <netmask> ‑**type SNIP** ‑**networkroute** ( **ENABLED**
| **無効 ** )‑**タグ ** <positive_integer>

– show ns ip <IPAddress>

• 既存の SNIPアドレスを再設定する場合:
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– **set ns ip** <IPAddress>@ <netmask> ‑**type SNIP** ‑ **networkroute** ( **ENABLED** |
**無効 ** )‑**タグ ** <positive_integer>

– show ns ip <IPAddress>

GUIを使用して SNIPアドレスのネットワークルートとタグパラメータを設定するには：

1. [システム] > [ネットワーク] > [IP] > [IPV4]に移動します。
2. サブネット IP (SNIP)アドレスを追加したり、既存のサブネット IPアドレスを変更したりするときに、ネッ
トワークルートとタグパラメータを設定します。

特定のエリアへの VIPルートをアドバタイズする

CLIを使用して VIPアドレスのホストルートとタグパラメータを設定するには：

コマンドプロンプトで、次のいずれかのコマンドセットを入力します。

• 新しい VIPアドレスを追加する場合:

– **add ns ip** <IPAddress>@ <netmask> ‑**type VIP** ‑**hostRoute** ( **ENABLED** | **無
効 ** )‑**タグ ** <positive_integer>

– show ns ip <IPAddress>

• 既存の VIPアドレスを再設定する場合:

– **set ns ip** <IPAddress>@ <netmask> ‑**type VIP** ‑**hostRoute** ( **ENABLED** | **無
効 ** )‑**タグ ** <positive_integer>

– show ns ip <IPAddress>

GUIを使用して VIPアドレスのネットワークルートとタグパラメータを設定するには：

1. System >Network > IPs > IPV4sに移動します。
2. VIPアドレスを追加したり、既存の VIPアドレスを変更したりするときに、Host Routeパラメータと Tag
パラメータを設定します。

双方向転送検出の構成

August 15, 2023

双方向転送検知 (BFD)プロトコルは、転送パスの障害を迅速に検出するためのメカニズムです。BFDはパス障害を
ミリ秒単位で検出します。BFDはダイナミックルーティングプロトコルで使用されます。

BFDの動作では、ルーティングピアはネゴシエートされた間隔で BFDパケットを交換します。ネゴシエートされた
間隔と猶予間隔を足した時間内にピアからパケットが受信されなかった場合、そのピアは停止していると見なされ、
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登録されたルーティングプロトコルのセットに通知が送信されます。次に、ルーティングプロトコルはベストパスを
再計算し、ルーティングテーブルを再プログラムします。BFDは、ルーティングプロトコルが提供するタイマーより
も短い時間間隔をサポートしているため、障害をより迅速に検出できます。

NetScalerアプライアンスは、BGP（IPv4および IPv6）、OSPFv2（IPv4）、およびOSPFv3（IPv6）のルーティ
ングプロトコルの BFDをサポートしています。NetScalerアプライアンスの BFDサポートは、RFC 5880、5881、
および 5883に準拠しています。

双方向転送検出の設定に関する考慮事項

BFDの設定を開始する前に、次の点を考慮してください。

• RFC 5880、5881、5883で説明されている BFDのさまざまなコンポーネントについて理解していることを
確認してください。

• NetScalerアプライアンスの BFDは、次のルーティングプロトコルでサポートされています。

– BGP (IPv4および IPv6)
– OSPFv2 (IPv4)
– OSPFv3 (IPv6)

• NetScalerアプライアンスの BFDは、次のルーティングプロトコルではサポートされていません。

– ISIS
– RIP (IPv4)
– RIPng (IPv6)

• 次の BFD機能は NetScalerアプライアンスではサポートされていません。

– BFDエコーモード
– BFD認証
– BFDデマンド非同期モード

• BFD間隔と BFD Rxタイマーの最小値は 100ミリ秒です。
• BFDを共有 IPアドレスを使用するトポロジー（SNIPアドレスを使用するレイヤ 2高可用性設定やストライ
ピング IPアドレスを使用するクラスタ設定など）で使用すると、BFD障害検出時間（ミリ秒単位）が HAフ
ェールオーバー検出間隔（3～4秒）よりも短いため、BFDはフェールオーバー中にアクティブセッションを
停止させます。そのため、Citrixでは、フェイルオーバー処理中もルートが保持されるため、レイヤー 2 HA
トポロジではグレースフルリスタートを使用することを推奨しています。

構成の手順

NetScalerアプライアンスでの BFDの設定は、次のタスクで構成されます。

• BFDパラメータの設定
• ダイナミックルーティングプロトコルの BFDサポートの設定
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BFDパラメータの設定

NetScalerアプライアンスは、シングルホップセッション、IPv4マルチホップセッション、および IPv6マルチホッ
プセッションに個別の BFDセッションパラメーターを提供します。あるタイプのセッションに BFDパラメータを設
定しない場合、そのセッションにはデフォルト値が適用されます。

各 BFDパラメータのデフォルト値は、シングルホップセッション、IPv4マルチホップセッション、および IPv6マ
ルチホップセッションで同じです。次の表は、各 BFDパラメータのデフォルト値を示しています。

BFDパラメータ名 デフォルト値

Interval 750ミリ秒

最小 Rx 500ミリ秒

マルチプライヤー 3

重要：

NetScaler ADCアプライアンスのMellanoxNICの初期化には約 1500ミリ秒かかります。MellanoxNICを
搭載した NetScalerアプライアンスの場合は、BFDタイマーを 1500ミリ秒以上に設定する必要があります。
Citrixでは、BFDタイマーを 3000ミリ秒に設定することを推奨しています。

• 送信間隔 = 600ミリ秒
• 最小レックス = 600ミリ秒
• マルチプラー = 5

シングルホップセッションの BFDパラメータの設定

VTYSHコマンドラインを使用してシングルホップセッションの BFDパラメータを設定するには、コマンドプロン
プトで次のコマンドを次の順序で入力します。

コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

interface vlan ID> インターフェイス構成モードに入ります。

bfd singlehop-peer interval <num>
minrx <num> multiplier <num>

指定したインターフェイスの BFDパラメータを設定し
ます。

設定例：
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1 > vtysh
2
3 ns# configure terminal
4
5 ns(config)# interface vlan3
6
7 ns(config-if)# bfd singlehop-peer interval 200 minrx 200 multiplier 5
8
9 ns(config-if)# exit

10 <!--NeedCopy-->

IPv4マルチホップセッションの BFDパラメータの設定

VTYSHコマンドラインを使用して IPv4マルチホップセッションの BFDパラメータを設定するには、コマンドプロ
ンプトで次のコマンドを順番に入力します。

コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

bfd multihop-peer <ipv4addr>
interval <num> minrx <num>
multiplier <num>

IPv4マルチホップセッションの BFDパラメータを設定
します。

設定例：

1 > vtysh
2
3 ns# configure terminal
4
5 ns(config)# bfd multihop-peer 20.20.20.138 interval 300 minrx 300

multiplier 5
6
7 ns(config)# exit
8 <!--NeedCopy-->

IPv6マルチホップセッションの BFDパラメータの設定

VTYSHコマンドラインを使用して IPv6マルチホップセッションの BFDパラメータを設定するには、コマンドプロ
ンプトで次のコマンドを順番に入力します。
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コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

bfd multihop-peer ipv6 <ipv6addr>
interval <num> minrx <num>

multiplier <num>

IPv6マルチホップセッションの BFDパラメータを設定
します。

設定例：

1 > vtysh
2
3 ns(config)# bfd multihop-peer ipv6 20fe:125::138 interval 500 minrx

500 multiplier 5
4
5 ns(config)# exit
6 <!--NeedCopy-->

ダイナミックルーティングプロトコルの BFDサポートの設定

ピアとのセッションの種類に応じて、ダイナミックルーティングプロトコルの BFDを有効にできます。たとえば、シ
ングルホップとマルチホップ。NetScalerアプライアンスは、関連する BFDパラメーター設定をセッションに適用
します。

IPv4 BGPシングルホップセッションの BFDの設定

VTYSHコマンドラインを使用して IPv4 BGPシングルホップセッションの BFDを設定するには、コマンドプロン
プトで次のコマンドを次の順序で入力します。

コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router bgp <asnumber> BGP自律システム。asnumberは必須のパラメータ
です。

neighbor <ipv4addr> remote-as <
num>

IPv4 BGPテーブルを、指定された自律システム内のネ
イバーの IPv4アドレスで更新します。

neighbor <ipv4addr> fall-over bfd 指定されたネイバーの BFDを有効にします。
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設定例：

1 > vtysh
2
3 ns# configure terminal
4
5 ns(config)#router bgp 1
6
7 ns(config-router)#neighbor 20.20.20.138 remote-as 1
8
9 ns(config-router)#neighbor 20.20.20.138 fall-over bfd

10
11 ns(config-router)#redistribute kernel
12
13 ns(config-router)#exit
14 <!--NeedCopy-->

IPv4 BGPマルチホップセッションの BFDの設定

VTYSHコマンドラインを使用して IPv4 BGPマルチホップセッションの BFDを設定するには、コマンドプロンプ
トで次のコマンドを次の順序で入力します。

コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router bgp <asnumber> BGP自律システム。asnumberは必須のパラメータ
です。

neighbor <ipv4addr> remote-as <
num>

IPv4 BGPテーブルを、指定された自律システム内のネ
イバーの IPv4アドレスで更新します。

neighbor <ipv4addr> fall-over bfd
multihop

指定されたネイバーの BFDを有効にします。

設定例：

1 > vtysh
2
3 ns# configure terminal
4
5 ns(config)#router bgp 1
6
7 ns(config-router)#neighbor 20.20.20.138 remote-as 1
8
9 ns(config-router)#neighbor 20.20.20.138 fall-over bfd multihop

10
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11 ns(config-router)#redistribute kernel
12
13 ns(config-router)#exit
14 <!--NeedCopy-->

IPv6 BGPシングルホップセッションの BFDの設定

VTYSHコマンドラインを使用して IPv6 BGPシングルホップセッションの BFDを設定するには、コマンドプロン
プトで次のコマンドを次の順序で入力します。

コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router bgp <asnumber> BGP自律システム。asnumberは必須のパラメータ
です。

neighbor <ipv6addr> remote-as <
num>

IPv6 BGPテーブルを、指定された自律システム内のネ
イバーのリンクローカル IPv6アドレスで更新します。

neighbor <ipv6addr> fall-over bfd 指定されたネイバーの BFDを有効にします。

address-family ipv6 アドレスファミリ構成モードを開始します。

neighbor <ipv6addr> activate リンクローカルアドレスを使用して、ピアとローカルノ
ード間で IPv6ルーターファミリのプレフィクスを交換
します。

設定例：

1 > vtysh
2
3 ns# configure terminal ns(config)#router bgp 1
4
5 ns(config-router)#neighbor 30fe:123::124 remote-as 1
6
7 ns(config-router)#neighbor 30fe:123::124 fall-over bfd
8
9 ns(config-router)#address-family ipv6

10
11 ns(config-router-af)#neighbor 30fe:123::124 activate
12
13 ns(config-router-af)#redistribute kernel
14
15 ns(config-router-af)#exit
16
17 <!--NeedCopy-->
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IPv6 BGPマルチホップセッションの BFDの設定

VTYSHコマンドラインを使用して IPv6 BGPマルチホップセッションの BFDを設定するには、コマンドプロンプ
トで次のコマンドを次の順序で入力します。

コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router bgp <asnumber> BGP自律システム。asnumberは必須のパラメータ
です。

neighbor <ipv6addr> remote-as <
num>

IPv6 BGPテーブルを、指定された自律システム内のネ
イバーのリンクローカル IPv6アドレスで更新します。

neighbor <ipv6addr> fall-over bfd
multihop

指定されたネイバーの BFDを有効にします。

address-family ipv6 アドレスファミリ構成モードを開始します。

neighbor <ipv6addr> activate リンクローカルアドレスを使用して、ピアとローカルノ
ード間で IPv6ルーターファミリーのプレフィックスを
交換します。

設定例：

1 > vtysh
2
3 ns# configure terminal
4
5 ns(config)# bfd multihop-peer ipv6 20fe:125::138 interval 500 minrx 500

multiplier 5
6
7 ns(config)#router bgp 1
8
9 ns(config-router)#neighbor 20fe:125::138 remote-as 1

10
11 ns(config-router)#neighbor 20fe:125::138 fall-over bfd multihop
12
13 ns(config-router)#address-family ipv6
14
15 ns(config-router-af)#neighbor 20fe:125::138 activate
16
17 ns(config-router-af)#redistribute kernel
18
19 ns(config-router-af)#end
20
21 <!--NeedCopy-->
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インターフェイスでのOSPFv2（IPv4）の BFDの設定

BFDは、OSPFv2プロトコルを使用するすべてのインターフェイスまたは特定のインターフェイスで有効にできま
す。

VTYSHコマンドラインを使用してすべてのインターフェイスでOSPFv2の BFDを設定するには：

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router ospf <process tag> OSPFv2構成モードを開始します。

bfd all-interfaces OSPFv2を使用するすべてのインターフェイスで BFD
を有効にします。

設定例：

1 > vtysh
2
3 ns# configure terminal
4
5 ns(config)#router ospf 1
6
7 ns(config-router)#bfd all-interfaces
8
9 ns(config-router)#redistribute kernel

10
11 ns(config-router)#exit
12 <!--NeedCopy-->

VTYSHコマンドラインを使用して特定のインターフェイスでOSPFv2の BFDを設定するには：

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

interface <vlan ID> インターフェイス構成モードに入ります。

ip ospf bfd OSPFv2を使用する指定のインターフェイスで BFDを
有効にします。

設定例：
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1 > vtysh
2
3 ns# configure terminal
4
5 ns(config)# interface vlan5
6
7 ns(config-if)# ip ospf bfd
8
9 ns(config-if)# exit

10 <!--NeedCopy-->

インターフェイスでのOSPFv3（IPv6）の BFDの設定

BFDは、OSPFv3プロトコルを使用するすべてのインターフェイスまたは特定のインターフェイスで有効にできま
す。

VTYSHコマンドラインを使用してすべてのインターフェイスでOSPFv3の BFDを設定するには：

コマンドプロンプトで、次のコマンドを次の順序で入力します。

コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

router ipv6 ospf <process tag> OSPFv3構成モードを開始します。

bfd all-interfaces OSPFv3を使用するすべてのインターフェイスで BFD
を有効にします。

設定例：

1 > vtysh
2
3 ns# configure terminal
4
5 ns(config)#router ipv6 ospf 10
6
7 ns(config-router)#bfd all-interfaces
8
9 ns(config-router)#redistribute kernel

10
11 ns(config-router)#exit
12 <!--NeedCopy-->

VTYSHコマンドラインを使用して特定のインターフェイスにOSPFv3の BFDを設定するには：

コマンドプロンプトで、次のコマンドを次の順序で入力します。
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コマンド 指定

vtysh VTYSHコマンドプロンプトを表示します。

configure terminal グローバル構成モードを開始します。

interface <vlan ID> インターフェイス構成モードに入ります。

ipv6 ospf bfd OSPFv3を使用する指定のインターフェイスで BFDを
有効にします。

設定例：

1 > vtysh
2
3 ns# configure terminal
4
5 ns(config)# interface vlan15
6
7 ns(config-if)# ipv6 ospf bfd
8
9 ns(config-if)# exit

10 <!--NeedCopy-->

静的ルートの構成

August 15, 2023

スタティックルートはネットワークのパフォーマンスを向上させるために手動で作成されます。スタティックルート
を監視してサービスの中断を防ぐことができます。また、ECMPルートに重みを割り当てたり、ヌルルートを作成し
てルーティングループを防ぐこともできます。

監視対象のスタティックルート。手動で作成した（静的）ルートがダウンしても、バックアップルートは自動的にア
クティブ化されません。非アクティブなプライマリスタティックルートは手動で削除する必要があります。ただし、
静的ルートを監視対象ルートとして構成すると、NetScalerアプライアンスは自動的にバックアップルートをアクテ
ィブ化できます。

スタティックルートモニタリングは、サブネットのアクセシビリティに基づいて行うこともできます。サブネット
は通常 1つのインターフェイスに接続されますが、他のインターフェイスを介して論理的にアクセスすることもで
きます。VLANにバインドされたサブネットには、VLANが稼働している場合にのみアクセスできます。VLANは、
NetScalerがパケットを送受信するための論理インターフェイスです。ネクストホップが到達不能なサブネットにあ
る場合、スタティックルートは DOWNとマークされます。

注: 高可用性 (HA)セットアップでは、セカンダリノードの監視対象ステートルート (MSR)のデフォルト値は UPで
す。この値は、フェールオーバー時に状態遷移のギャップが生じないように設定されます。その結果、それらのルー
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トでパケットがドロップされる可能性があります。

NetScalerが複数のサーバーにまたがるサイトへのトラフィックの負荷分散を行う、次の単純なトポロジーを考えて
みましょう。
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ルーター R1は、クライアントと NetScalerアプライアンスの間でトラフィックを移動します。アプライアンスは、
ルータ R2または R3を介してサーバ S1と S2にアクセスできます。サーバーのサブネットに到達するための 2つ
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の静的ルートがあります。1つは R2をゲートウェイ、もう 1つは R3をゲートウェイとして使用します。これらの
ルートは両方ともモニタリングが有効になっています。ゲートウェイ R2のスタティックルートのアドミニストレー
ティブディスタンスは、ゲートウェイ R3を使用するスタティックルートのアドミニストレーティブディスタンス
よりも低くなります。そのため、トラフィックをサーバに転送するには、R3よりも R2の方が優先されます。また、
NetScalerのデフォルトルートは R1を指しているため、すべてのインターネットトラフィックは正常に出ます。

R2をゲートウェイとして使用する静的ルートで監視が有効になっているときに R2に障害が発生すると、NetScaler
はそのルートを DOWNとマークします。NetScalerは R3の静的ルートをゲートウェイとして使用し、トラフィッ
クを R3経由でサーバーに転送するようになりました。

NetScalerは、IPv4および IPv6の静的ルートの監視をサポートしています。新しい ARPモニターまたは PINGモ
ニターを作成するか、既存の ARPまたは PINGモニターを使用して、IPv4静的ルートを監視するようにNetScaler
を構成できます。IPv6（ND6）または PINGモニター用の新しいネイバーディスカバリーを作成するか、既存のND6
または PINGモニターを使用して、IPv6静的ルートを監視するように NetScalerを構成できます。

加重スタティックルート。NetScaler アプライアンスは、距離とコストが等しいルート、つまり Equal Cost
Multi‑Path（ECMP）ルートを含むルーティングを決定する場合、送信元 IPアドレスと宛先 IPアドレスに基づくハ
ッシュメカニズムを使用して、ルート間の負荷を分散します。ただし、ECMPルートの場合は、重み値を設定できま
す。次に、NetScalerは重みとハッシュ値の両方を使用して負荷を分散します。

Null Routes. ルーティング決定で選択したルートが非アクティブの場合、NetScalerアプライアンスはバックアッ
プルートを選択します。すべてのバックアップルートにアクセスできなくなると、アプライアンスがパケットを送信
者に再ルーティングする可能性があり、その結果、ルーティングループが発生してネットワークが混雑する可能性が
あります。このような状況を防ぐには、ヌルルートを作成して、ゲートウェイとしてヌルインターフェイスを追加し
ます。ヌルルートは、他のスタティックルートよりもアドミニストレーティブディスタンスが高いため、決して推奨
ルートにはなりません。ただし、他のスタティックルートにアクセスできなくなった場合は選択されます。その場合、
アプライアンスはパケットをドロップし、ルーティングループを防ぎます。

IPv4スタティックルートの設定

いくつかのパラメータを設定して単純なスタティックルートまたはヌルルートを追加することも、追加のパラメータ
を設定してモニタリング対象または監視対象および加重スタティックルートを設定することもできます。スタティッ
クルートのパラメータは変更できます。たとえば、重み付けされていないルートに重みを割り当てたい場合や、監視
対象ルートの監視を無効にしたい場合があります。

CLIのプロシージャ

CLIを使用して静的ルートを作成するには:

コマンドプロンプトで入力します。

• add route <network> <netmask> <gateway>[‑cost \<positive_integer>] [‑advertise ( DISABLED |
有効)]
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• show route [\<network> \<netmask> [\<gateway>]] [\<routeType>] [‑detail]

例:

1 > add route 10.102.29.0 255.255.255.0 10.102.29.2 -cost 2 -advertise
ENABLED

2 Done
3 <!--NeedCopy-->

CLIを使用して監視対象のスタティックルートを作成するには：

コマンドプロンプトで次のコマンドを入力して、監視対象のスタティックルートを作成し、設定を確認します。

• add route <network> <netmask> <gateway> [‑distance \<positive_integer>] [‑weight \<posi‑
tive_integer>][‑msr ( ENABLED | DISABLED ) [‑monitor \]]

• show route [\<network> \<netmask> [\<gateway>]] [\<routeType>] [‑detail]

例:

1 > add route 10.102.29.0 255.255.255.0 10.102.29.3 -distance 5 -weight 6
-msr ENBLED -monitor PING

2 Done
3 <!--NeedCopy-->

CLIを使用してヌルルートを作成するには:

コマンドプロンプトで次のように入力します。

• add route <network> <netmask> null
• show route <network> <netmask>

例:

1 > add route 10.102.29.0 255.255.255.0 null
2 Done
3 <!--NeedCopy-->

CLIを使用してスタティックルートを削除するには：

コマンドプロンプトで入力します。

rm route <network> <netmask> <gateway>

例:

1 > rm route 10.102.29.0 255.255.255.0 10.102.29.3
2 Done
3 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用してスタティックルートを設定するには：
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[システム] > [ネットワーク] > [ルート]に移動し、[基本]タブで新しい静的ルートを追加するか、既存の静的ルート
を編集します。

GUIを使用してルートを削除するには:

[システム] > [ネットワーク] > [ルート]に移動し、[基本]タブで静的ルートを削除します。

IPv6スタティックルートの設定

最大 6つのデフォルト IPv6静的ルートを設定できます。IPv6ルートは、宛先デバイスのMACアドレスに到達可能
かどうかに基づいて選択されます。これは IPv6ネイバーディスカバリ機能を使用して判断できます。ルートは負荷
分散され、送信元/宛先ベースのハッシュメカニズムのみが使用されます。そのため、ラウンドロビンなどのルート選
択メカニズムはサポートされていません。デフォルトルートのネクストホップアドレスは、NSIPサブネットに属し
ている必要はありません。

CLIのプロシージャ

CLIを使用して IPv6ルートを作成するには:

コマンドプロンプトで、次のコマンドを入力して IPv6ルートを作成し、構成を確認します。

• add route6 <network> <gateway> [‑vlan \<positive_integer>]
• show route6 [\<network> [\<gateway>]

例:

1 > add route6 ::/0 FE80::67 -vlan 5
2 Done
3 <!--NeedCopy-->

CLIを使用して監視対象の IPv6静的ルートを作成するには：

コマンドプロンプトで、次のコマンドを入力して、監視対象の IPv6静的ルートを作成し、構成を確認します。

• add route6 <network> <gateway> [‑msr ( ENABLED | DISABLED ) [‑monitor \]
• show route6 [\<network> [\<gateway>]

例:

1 > add route6 ::/0 2004::1 -msr ENABLED -monitor PING
2 Done
3 <!--NeedCopy-->

CLIを使用して IPv6ルートを削除するには：

コマンドプロンプトで入力します。

rm route6 <network> <gateway>
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例:

1 > rm route6 ::/0 FE80::67
2 Done
3 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用して IPv6ルートを設定するには：

[システム] > [ネットワーク] > [ルート]に移動し、[IPV6]タブで新しい IPv6ルートを追加するか、既存の IPv6ルー
トを編集します。

GUIを使用して IPv6ルートを削除するには:

[システム] > [ネットワーク] > [ルート]に移動し、[IPV6]タブで IPv6ルートを削除します。

仮想サーバー設定に基づくルートヘルスインジェクション

August 15, 2023

VIPアドレスのルートをアドバタイズする NetScalerアプライアンスのルートヘルスインジェクション（RHI）機能
を制御するために、次のオプションとパラメーターが導入されました。

• VSVR_CNTRLD.これは VIPアドレスの (Vserver RHIレベル)パラメータのオプションです。このオプショ
ンを Vserver RHI Levelパラメータに設定すると、VIPアドレスのルートをアドバタイズするための RHIの
動作は、その VIPアドレスに関連するすべての仮想サーバとその状態の RHI STATEパラメータ設定によって
異なります。

• RHI STATE.仮想サーバーのパラメーターです。RHI STATEパラメータは、パッシブまたはアクティブのい
ずれかに設定できます。デフォルトでは、RHI STATEパラメータはパッシブに設定されています。

VIPアドレスの場合、RHI (Vserver RHIレベル)パラメータが VSVR_CNTRLDに設定されている場合、その VIPア
ドレスに関連付けられた仮想サーバの RHI STATE設定に基づいて、VIPアドレスの RHIの動作が次のように異なり
ます。

• すべての仮想サーバーで RHI STATEを PASSIVEに設定すると、NetScalerは常に VIPアドレスのルートを
アドバタイズします。

• すべての仮想サーバーで RHI STATEを ACTIVEに設定した場合、関連する仮想サーバーの少なくとも 1つが
稼働状態の場合、NetScalerは VIPアドレスのルートをアドバタイズします。

• RHI STATEを ACTIVEに設定し、他の仮想サーバーを PASSIVEに設定した場合、NetScalerは、RHI STATE
が ACTIVEに設定されている関連仮想サーバーの少なくとも 1つが稼働状態であれば、VIPアドレスのルート
をアドバタイズします。
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次の表は、VIPアドレスに関連付けられた仮想サーバーの RHI STATE設定に基づく、VIPアドレスの RHI動作の例
を示しています。NetScalerアプライアンスには、VIPアドレスに関連付けられた 2つの仮想サーバー V1と V2が
あります。

VIPに関連する仮想
サーバー ステート 1 ステート 2 ステート 3 ステート 4

すべての仮想サーバ
ーで RHIステート
が PASSIVEに設定
されている

V1 上へ 上へ DOWN DOWN

V2 上へ DOWN 上へ DOWN

この VIPアドレスの
ルートを宣伝します
か?

はい はい はい はい

すべての仮想サーバ
ーで RHI状態が
ACTIVEに設定され
ている

V1 上へ 上へ DOWN DOWN

V2 上へ DOWN 上へ DOWN

この VIPアドレスの
ルートを宣伝します
か?

はい はい はい いいえ

一方の仮想サーバー
では RHIの状態が
ACTIVEに設定さ
れ、もう一方の仮想
サーバーでは
PASSIVEに設定さ
れています

V1 (RHI状態 =アク
ティブ)

上へ 上へ DOWN DOWN

V2 (RHIステート =
パッシブ)

上へ DOWN 上へ DOWN
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この VIPアドレスの
ルートを宣伝します
か?

はい はい いいえ いいえ

関連する仮想サーバーの RHI (RHI State)パラメータ設定に基づいて VIPアドレスの RHIを設定するには、次の手
順を実行します。

• VIPアドレスの RHI (仮想サーバ RHIレベル)パラメータを VSVR_CNTRLDに設定します。
• VIPアドレスに関連付けられた各仮想サーバーの RHI Stateパラメータを設定します。

CLIを使用して VIPアドレスの仮想サーバー RHIレベルを設定するには：

コマンドプロンプトで入力します。

• set ns ip <IPAddress> [‑**vserverRHILevel** \<vserverRHILevel>]

CLIを使用して仮想サーバの RHI Stateパラメータを設定するには、次の手順を実行します。

コマンドプロンプトで入力します。

• **set lb vserver** <name> [‑**RHIstate** ( **PASSIVE** | **ACTIVE** )]

GUIを使用して VIPアドレスの vServer RHIレベルを設定するには

1. [システム] > [ネットワーク] > [ IP]に移動します。
2. VIPアドレスを選択し、[編集]をクリックします。
3. 仮想サーバの RHIレベルパラメータを VSVR_CNTRLDに設定し、「OK」をクリックします。

GUIを使用して仮想サーバーの RHI Stateパラメータを設定するには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 負荷分散仮想サーバーを選択し、[編集]をクリックします。
3. RHI Stateパラメータを設定し、OKをクリックします。

ポリシーベースルートの構成

August 15, 2023

ポリシーベースのルーティングは、指定した基準に基づいてルーティングを決定します。ポリシーベースルート
（PBR）は、パケットの選択基準と、通常は選択したパケットの送信先となるネクストホップを指定します。たとえ
ば、特定の IPアドレスまたは範囲からの送信パケットを特定のネクストホップルーターにルーティングするように
NetScalerアプライアンスを構成できます。各パケットは、一致するものが見つかるまで、指定された優先順位で決
定された順序で、設定された各 PBRと照合されます。一致するものが見つからない場合、または一致する PBRが
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DENYアクションを指定している場合、NetScalerは通常の宛先ベースのルーティングにルーティングテーブルを適
用します。

PBRは、送信元 IPアドレス、送信元ポート、宛先 IPアドレス、宛先ポート、プロトコル、送信元MACアドレスな
どのパラメータに基づいてデータパケットのルーティングを決定します。PBRは、NetScalerがパケットをルーテ
ィングするためにパケットが満たす必要がある条件を定義します。これらのアクションは「処理モード」と呼ばれま
す。処理モードは以下のとおりです。

• 許す。アプライアンスは、指定されたネクストホップルーターにパケットを送信します。
• 拒否。NetScalerは、通常の宛先ベースのルーティングにルーティングテーブルを適用します。

IPv4および IPv6の送信トラフィック用の PBRを作成できます。

多くのユーザーは、まず PBRを作成してから変更します。新しい PBRをアクティブ化するには、それを適用する必
要があります。PBRを非アクティブ化するには、削除するか無効にすることができます。PBRのプライオリティ番
号を変更して、優先順位を高くしたり低くしたりできます。

IPv4トラフィックのポリシーベースルート (PBR)

August 15, 2023

PBRの設定には次のタスクが含まれます。

• PBRを作成します。
• PBRを適用してください。
•（オプション）PBRを無効または有効にします。
•（オプション）PBRのプライオリティの番号を変更します。

PBRの作成または変更

同じパラメータで 2つの PBRを作成することはできません。複製を作成しようとすると、エラーメッセージが表示
されます。

PBRのプライオリティを設定できます。優先度（整数値）は、NetScalerアプライアンスが PBRを評価する順序を
定義します。優先度を指定せずに PBRを作成すると、NetScalerは自動的に 10の倍数の優先度を割り当てます。

パケットが PBRで定義された条件と一致すると、NetScalerはアクションを実行します。パケットが PBRで定義
された条件と一致しない場合、NetScalerはそのパケットを次に優先順位の高い PBRと比較します。

選択したパケットをネクストホップルータに送信する代わりに、複数のネクストホップをバインドしたリンクロード
バランシング仮想サーバにパケットを送信するように PBRを設定できます。この設定は、ネクストホップリンクに
障害が発生した場合のバックアップとなります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4717



NetScaler 13.1

次の例を考えてみましょう。2つの PBR（p1と p2）が NetScaler上に構成され、優先順位 20と 30が自動的に
割り当てられます。最初の PBR p1の直後に評価対象となる 3番目の PBR p3を追加する必要があります。新しい
PBR p3の優先順位は 20～30でなければなりません。この場合、優先度を 25に指定できます。

CLIのプロシージャ

CLIを使用して PBRを作成するには:

コマンドプロンプトで入力します。

• add ns pbr <name> <action> [‑srcIP [\] \] \[‑srcPort \[\\] \] \[‑destIP \[\\] \] \[‑destPort \[\\] \] \[‑
nextHop \\] \[‑srcMac \\<mac\_addr>] \[‑protocol \ |‑protocolNumber \<positive\_integer>] \[‑
vlan \\<positive\_integer>] \[‑interface \\<interface\_name>] \[‑priority \\<positive\_integer>]
\[‑msr \( ENABLED | DISABLED ) \[‑monitor \\]] \[‑state \( ENABLED | DISABLED )]

• show ns pbr

例:

1 > add ns pbr pbr1 allow -srcip 10.102.37.252 -destip 10.10.10.2 -
nexthop 10.102.29.77

2 Done
3 <!--NeedCopy-->

CLIを使用して PBRの優先度を変更するには：

コマンドプロンプトで次のコマンドを入力して、優先度を変更し、構成を確認します。

• set ns pbr <name> [‑action ( ALLOW | DENY )] [‑srcIP [\] \] \[‑srcPort \[\\] \] \[‑destIP \[\\] \]
\[‑destPort \[\\] \] \[‑nextHop \\] \[‑srcMac \\<mac\_addr>] \[‑protocol \ | ‑protocolNumber
\<positive\_integer>] \[‑vlan \\<positive\_integer>] \[‑interface \\<interface\_name>] \[‑priority
\\<positive\_integer>] \[‑msr \( ENABLED | DISABLED ) \[‑monitor \\]] \[‑state \( ENABLED |
DISABLED )]

• show ns pbr [\<name>]

例:

1 > set ns pbr pbr1 -priority 23
2 Done
3 <!--NeedCopy-->

CLIを使用して 1つまたはすべての PBRを削除するには：

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• rm ns pbr <name>
• clear ns pbrs

例:
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1 > rm ns pbr pbr1
2 Done
3
4 > clear ns PBRs
5 Done
6 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用して PBRを作成するには:

[システム] > [ネットワーク] > [PBR]に移動し、[PBR]タブで新しい PBRを追加するか、既存の PBRを編集しま
す。

GUIを使用して 1つまたはすべての PBRを削除するには：

[システム] > [ネットワーク] > [PBR]に移動し、[PBR]タブで PBRを削除します。

PBRを適用する

PBRをアクティブ化するには、PBRを適用する必要があります。次の手順では、無効にしていないすべての PBRを
再適用します。PBRはメモリツリー (ルックアップテーブル)を構成します。たとえば、10個の PBR（p1～p10）を
作成してから、別の PBR（p11）を作成して適用すると、すべての PBR（p1～p11）が新たに適用され、新しい参照
テーブルが作成されます。セッションに DENY PBRが関連付けられている場合、そのセッションは破棄されます。

PBRを変更するたびに、この手順を適用する必要があります。たとえば、PBRを無効にした後は次の手順を実行す
る必要があります。

注： NetScalerアプライアンスで作成された PBRは、適用されるまで機能しません。

CLIを使用して PBRを適用するには：

コマンドプロンプトで入力します。

PBRに適用

GUIを使用して PBRを適用するには、次の手順を実行します。

1. [システム] > [ネットワーク] > [ PBR]に移動します。
2. [ PBR ]タブで PBRを選択し、[アクション]リストで [適用]を選択します。

PBRの有効化または無効化

デフォルトでは、PBRは有効になっています。つまり、PBRが適用されると、NetScalerアプライアンスは受信パ
ケットを構成済みの PBRと自動的に比較します。PBRをルックアップテーブルに含める必要はないが、設定には保
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持する必要がある場合は、PBRを適用する前に無効にする必要があります。PBRが適用された後、NetScalerは受
信パケットと無効になっている PBRを比較しません。

CLIを使用して PBRを有効または無効にするには：

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• enable ns pbr <name>
• disable ns pbr <name>

例:

1 > enable ns PBR pbr1
2 Done
3 > show ns PBR pbr1
4 1) Name: pbr1
5 Action: ALLOW Hits: 0
6 srcIP = 10.102.37.252
7 destIP = 10.10.10.2
8 srcMac: Protocol:
9 Vlan: Interface:

10 Active Status: ENABLED Applied Status: APPLIED
11 Priority: 10
12 NextHop: 10.102.29.77
13
14 Done
15
16 > disable ns PBR pbr1
17 Warning: PBR modified, use 'apply pbrs' to commit this operation
18
19 > apply pbrs
20 Done
21
22 > show ns PBR pbr1
23 1) Name: pbr1
24 Action: ALLOW Hits: 0
25 srcIP = 10.102.37.252
26 destIP = 10.10.10.2
27 srcMac: Protocol:
28 Vlan: Interface:
29 Active Status: DISABLED Applied Status:

NOTAPPLIED
30 Priority: 10
31 NextHop: 10.102.29.77
32 Done
33 <!--NeedCopy-->

GUIを使用して PBRを有効または無効にするには：

1. [システム] > [ネットワーク] > [ PBR]に移動します。
2. [PBR]タブで PBRを選択し、[アクション]リストで [有効化]または [無効化]を選択します。
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PBRの番号変更

PBRの番号を自動的に変更して、優先順位を 10の倍数に設定できます。

CLIを使用して PBRに番号を付け直すには：

コマンドプロンプトで入力します。

• nspbrsに番号を付け直す

GUIを使用して PBRに番号を付け直すには：

[システム] > [ネットワーク] > [PBR]に移動し、[PBR]タブの [アクションリスト]で [優先順位の再番号付け]を選
択します。

使用事例‑複数ホップの PBR

NetScalerアプライアンス NS1に PBR1と PBR2の 2つの PBRが構成されているシナリオを考えてみましょう。
PBR1は、送信元 IPアドレスが 10.102.29.30のすべての送信パケットをネクストホップルータ R1にルーティング
します。PBR2は、送信元 IPアドレスが 10.102.29.90のすべての送信パケットをネクストホップルータ R2にルー
ティングします。R3は NS1に接続されたもう 1つのネクストホップルータです。

ルータ R1に障害が発生すると、PBR1と一致したすべての発信パケットがドロップされます。このような状況を回
避するには、PBRを作成または変更するときに、ネクストホップフィールドにリンクロードバランシング（LLB）仮
想サーバーを指定できます。複数のネクストホップがサービスとして LLB仮想サーバにバインドされます（R1、R2、
R3など）。これで、R1に障害が発生すると、PBR1と一致したすべてのパケットが LLB仮想サーバに設定された LB
方式によって決定された R2または R3にルーティングされます。

次の場合に LLB仮想サーバーをネクストホップとして PBRを作成しようとすると、NetScalerアプライアンスはエ
ラーをスローします。

• 同じ LLB仮想サーバで別の PBRを追加します。
• 存在しない LLB仮想サーバーを指定する。
• バインドされたサービスがネクストホップではない LLB仮想サーバーを指定する。
• LB方式が次のいずれかに設定されていない LLB仮想サーバを指定する。

– ROUNDROBIN
– DESTINATIONIPHASH
– SOURCEIPHASH
– SRCIPDESTIPHASH
– LEASTPACKETS
– LEASTBANDWIDTH
– LTRM
– CALLIDHASH
– CUSTOM LOAD
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• LBパーシステンスタイプが次のいずれかに設定されていない LLB仮想サーバーを指定します。

– DESTIP
– SOURCEIP
– SRCDSTIP

次の表は、NetScalerアプライアンスで構成されているエンティティの名前と値を示しています。

エンティティの種類 名前 IPアドレス

リンク負荷分散仮想サーバー LLB1 ‑

サービス (ネクストホップ) Router1 1.1.1.254

Router2 2.2.2.254

Router3 3.3.3.254

PBR PBR1 ‑

PBR2 ‑

表 1. エンティティ作成のサンプル値

上記の構成を実装するには、次のことが必要です。

1. ネクストホップルータ R1、R2、R3を表すルータ 1、ルータ 2、ルータ 3のサービスを作成します。
2. リンク負荷分散仮想サーバー LLB1を作成し、それにサービス Router1、Router2、Router3をバインドし
ます。

3. PBR PBR1と PBR2を作成し、ネクストホップフィールドをそれぞれ LLB1と 2.2.254（ルータ R2の IPア
ドレス）に設定します。

CLIを使用してサービスを作成するには、次の手順を実行します。

コマンドプロンプトで入力します。

• add service <name> <IP> <serviceType> <port>
• show service <name>

例:

1 > add service Router1 1.1.1.254 ANY *
2 Done
3 > add service Router2 2.2.2.254 ANY *
4 Done
5 > add service Router3 3.3.3.254 ANY *
6 Done
7 <!--NeedCopy-->
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GUIを使用してサービスを作成するには、次の手順を実行します。

[トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを作成します。

CLIを使用してリンク負荷分散仮想サーバーを作成し、サービスをバインドするには：

コマンドプロンプトで入力します。

• add lb vserver <name> <serviceType>
• bind lb vserver < name> <serviceName>
• show lb vserver < name>

例:

1 > add lb vserver LLB1 ANY
2 Done
3 > bind lb vserver LLB1 Router1 Router2 Router3
4 Done
5 <!--NeedCopy-->

GUIを使用してリンク負荷分散仮想サーバーを作成し、サービスをバインドするには：

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、リンク負荷分散用の仮想サーバーを作成しま
す。「プロトコル」フィールドに「ANY」を指定します。
注:「
直接アドレス指定可能」がオフになっていることを確認してください。

2.「サービス」タブの「アクティブ」列で、仮想サーバーにバインドするサービスのチェックボックスを選択しま
す。

CLIを使用して PBRを作成するには:

コマンドプロンプトで入力します。

• add ns pbr <name> <action> [‑srcIP [\<operator>] <srcIPVal>] [‑nextHop \<nextHopVal>]
• show ns pbr

例:

1 > add pbr PBR1 ALLOW -srcIP 10.102.29.30 -nextHop LLB1
2 Done
3 > add pbr PBR2 ALLOW -srcIP 10.102.29.90 -nextHop 2.2.2.254
4 Done
5 <!--NeedCopy-->

GUIを使用して PBRを作成するには:

[システム] > [ネットワーク] > [PBR]に移動し、[PBR]タブで新しい PBRを追加します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4723



NetScaler 13.1

IPv6トラフィック用のポリシーベースルート (PBR6)

August 15, 2023

PBR6の設定には次のタスクが含まれます。

• PBR6を作成します。
• PBR6を適用してください。
•（オプション）PBR6を無効または有効にします。
•（オプション）PBR6のプライオリティの番号を変更します。

PBR6の作成または変更

同じパラメータで 2つの PBR6を作成することはできません。複製を作成しようとすると、エラーメッセージが表示
されます。

PBR6のプライオリティを設定できます。優先度（整数値）は、NetScalerアプライアンスが PBR6を評価する順序
を定義します。優先度を指定せずに PBR6を作成すると、NetScalerは自動的に 10の倍数の優先度を割り当てま
す。

パケットが PBR6で定義されている条件と一致すると、NetScalerはアクションを実行します。パケットが PBR6
で定義されている条件と一致しない場合、NetScalerはそのパケットを次に優先順位の高い PBR6と比較します。

CLIのプロシージャ

CLIを使用して PBR6を作成するには:

コマンドプロンプトで入力します。

• **add ns pbr6** <name> <action> [‑srcIPv6 [\] \] \[‑srcPort \[\\] \] \[‑destIPv6 \[\\] \] \[‑destPort
\[\\] \] \[‑srcMac \\<mac\_addr>] \[‑protocol \ |‑protocolNumber \<positive\_integer>] \[‑vlan
\\<positive\_integer>] \[‑interface \\<interface\_name>] \[‑priority \\<positive\_integer>]
\[‑state \( ENABLED | DISABLED )] \[‑msr \( ENABLED | DISABLED ) \[‑monitor \\]] \[‑nextHop \\]
\[‑nextHopVlan \\<positive\_integer>]

• show ns pbr

CLIを使用して PBR6を変更または削除するには：

PBR6を変更するには、set pbr6 <name>コマンドと変更するパラメーターを新しい値とともに入力します。

CLIを使用して 1つまたはすべての PBR6を削除するには：

コマンドプロンプトで、次のコマンドのいずれかを入力します。
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• rm ns pbr6 <name>
• clear ns pbr6

GUIのプロシージャ

GUIを使用して PBR6を作成または変更するには:

[システム] > [ネットワーク] > [PBR]に移動し、[PBR6s]タブで新しい PBR6を追加するか、既存の PBR6を編集
します。

GUIを使用して 1つまたはすべての PBR6を削除するには：

[システム] > [ネットワーク] > [PBR]に移動し、[PBR6s]タブで PBR6を削除します。

PBR6の適用

PBR6をアクティブ化するには、PBR6を適用する必要があります。次の手順では、無効にしていないすべての
PBR6を再適用します。PBR6はメモリツリー (ルックアップテーブル)を構成します。たとえば、10個の PBR6
(p6_1‑p6_10)を作成してから、別の PBR6 (p6_11)を作成して適用すると、すべての PBR6 (p6_1‑p6_11)が新
たに適用され、新しい参照テーブルが作成されます。セッションに関連する DENY PBR6がある場合、そのセッショ
ンは破棄されます。

PBR6を変更するたびに、この手順を適用する必要があります。たとえば、PBR6を無効にした後は、次の手順に従
う必要があります。

注： NetScalerアプライアンスで作成された PBR6は、適用されるまで機能しません。

CLIを使用して PBR6を適用するには：

コマンドプロンプトで入力します。

• apply ns PBR6

GUIを使用して PBR6を適用するには：

1. [システム] > [ネットワーク] > [ PBR]に移動します。
2.「PBR6s」タブで PBR6を選択し、「アクション」リストで「適用」を選択します。

PBR6の有効化または無効化

デフォルトでは、PBR6は有効になっています。つまり、PBR6が適用されると、NetScalerアプライアンスは送
信 IPv6パケットを構成済みの PBR6と自動的に比較します。PBR6をルックアップテーブルに含める必要はない
が、設定に保持する必要がある場合は、PBR6を適用する前に無効にする必要があります。PBR6が適用された後、
NetScalerは受信パケットを無効化された PBR6と比較しません。
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CLIを使用して PBR6を有効または無効にするには：

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• enable ns pbr <name>
• nspbrを無効にする <名前 >

GUIを使用して PBR6を有効または無効にするには:

1. [システム] > [ネットワーク] > [ PBR]に移動します。
2.「PBR6s」タブで PBR6を選択し、「アクション」リストで「有効化」または「無効化」を選択します。

PBR6の番号付け直し

PBR6の番号を自動的に変更して、優先順位を 10の倍数に設定できます。

CLIを使用して PBR6に番号を付け直すには：

コマンドプロンプトで入力します。

• renumber ns pbr6

GUIを使用して PBR6に番号を付け直すには：

[システム] > [ネットワーク] > [PBR]に移動し、[PBR6s]タブの [アクション]リストで [優先順位の再番号付け]を
選択します。

PBRのMACアドレスワイルドカードマスク

August 15, 2023

拡張 PBRと PBR6にワイルドカードマスクパラメータが導入されました。ワイルドカードマスクパラメータは、送
信パケットの送信元MACアドレスと照合するMACアドレスの範囲を定義するために送信元MACアドレスパラメー
タとともに使用されます。

ワイルドカードマスクは、使用するMACアドレスの 16進数と、無視する 16進数を指定します。ワイルドカードマ
スクパラメータは一連の 1と 0を指定し、長さは 12桁です。各桁は、MACアドレスの対応する 16進数のマスクで
す。ワイルドカードマスクのゼロ桁は、MACアドレスの対応する 16進数を考慮する必要があることを示し、1桁は
対応する 16進数を無視することを示します。

ワイルドカードマスクは次の条件を満たす必要があります。

• ゼロのシリーズが 1つしかありません
• シリーズは 1つだけです
• 一連の 0から始める
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有効なワイルドカードマスクの例を以下に示します。

• 000000111111
• 000000011111
• 000011111111

次に、無効なワイルドカードマスクの例をいくつか示します。

• 000000111100
• 111110000000
• 010101010101

PBRルールの場合、MACアドレス 96: fa: 95:1 d: 67:4のワイルドカードマスクは 0000001111であり、MACア
ドレス範囲 96:FA: 95:00:00‑96: FA: 95: FF: FF: FF: FFを定義します。このMACアドレス範囲は、送信パケット
の送信元MACアドレスと照合されます。

CLIを使用して PBRルール内の送信元MACアドレスの範囲を指定するには：

コマンドプロンプトで入力します。

• add ns pbr <name> <action> ‑srcMac <mac_addr> ‑srcMacMask <string>
• show ns pbr <pbrname>

例:

1 > add ns pbr PBR-1 ALLOW -srcip 192.0.2.34 -srcMac 96:fa:95:1d:67:4a
– srcMacMask 000000111111 -nexthop 198.51.100.1

2
3 Done

CLIを使用して PBR6ルール内の送信元MACアドレスの範囲を指定するには、次の手順を実行します。

コマンドプロンプトで入力します。

• add ns pbr6 <name> <action> ‑srcMac <mac_addr> ‑srcMacMask <string>
• show pbr6 <pbr6name>

例:

1 > add ns pbr6 PBR6-1 ALLOW – srcipv6 2001:db8:0::7 -srcMac 96:fa:95:1d
:67:4a – srcMacMask 000000001111 -nexthop 2001:db8:0::1

2 Done

NULLポリシーベースルートを使用して送信パケットをドロップする

August 15, 2023
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状況によっては、たとえばテストケースや展開の移行中に、NetScalerアプライアンスが特定の送信パケットをルー
ティングするのではなく、ドロップする必要がある場合があります。

NULLポリシーベースのルートを使用して、特定の送信パケットをドロップできます。NULL PBRは、ネクストホッ
プパラメータが NULLに設定されている PBRの一種です。NetScalerアプライアンスは、NULL PBRと一致する
送信パケットをドロップします。

IPv4パケット用のNULL PBRの設定

CLIを使用して NULL PBRを作成するには:

コマンドプロンプトで入力します。

• **add ns pbr** <name> ALLOW [**‑td** \<positive_integer>] [‑**srcIP** [\] \] \[‑\*\*srcPort\*\*
\[\\] \] \[‑\*\*destIP\*\* \[\\] \] \[‑\*\*destPort\*\* \[\\] \] \(‑\*\*nextHopNULL\*\*) \[\*\*srcMac\*\*
\\<mac\_addr> \[‑\*\*srcMacMask\*\* \\]] \[‑\*\*protocol\*\* \ | ‑\*\*protocolNumber\*\* \<pos‑
itive\_integer>] \[‑\*\*vlan\*\* \<positive\_integer> | ‑\*\*vxlan\*\* \<positive\_integer>]
\[‑\*\*interface\*\* \\<interface\_name>] \[‑\*\*priority\*\* \\<positive\_integer>] \[‑\*\*msr\*\*
\( \*\*ENABLED\*\* | \*\*DISABLED\*\* ) \[\*\*‑monitor\*\* \\]] \[‑\*\*state\*\* \( \*\*ENABLED\*\*
| \*\*DISABLED\*\* )\[‑\*\*ownerGroup\*\* \\]

• apply ns pbrs

• show ns pbr<id>

GUIを使用して NULL PBRを設定するには：

[システム] > [ネットワーク] > [ PBR]に移動し、[ PBR]タブで新しい NULL PBRを追加するか、既存の NULL
PBRを編集します。

設定例

次の設定例では、インターフェイス 1/5 からの発信 IPv6 パケットをドロップするために、NULL PBR6 PBR6‑
NULL‑EXAMPLE‑1が設定されています。

1 > add ns pbr PBR6-NULL-EXAMPLE-1 ALLOW – nextHop NULL -interface 1/5
2 Done
3
4 > apply ns pbr6
5 Done
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5つのタプル情報に基づく複数のルートでのトラフィック分散

August 15, 2023

負荷分散のセットアップでは、NetScaler ADCアプライアンスは、パケットを宛先に送信するための複数のルート
を持つことができます。たとえば、サーバーに、クライアントに。

NetScaler ADCアプライアンスは、ハッシュアルゴリズムを使用して、パケットを宛先に送信するルートを選択し
ます。

ハッシュアルゴリズムは、次の 2つのパケットタプルを使用してハッシュを計算し、それに基づいて NetScaler
ADCアプライアンスがパケットのルートを選択します。

• 送信元 IPアドレス
• 宛先 IPアドレス

2つのタプル情報に基づいてルートを選択すると、利用可能なルートのトラフィックが不均等に分散する可能性があ
ります。このトラフィックの不均一な分布は、一部のルートでトラフィックの過負荷につながります。

この問題を解決するために、ビルド 13.0 71.xから、NetScaler ADCアプライアンスはハッシュアルゴリズムでパ
ケットの次の 5つのタプル情報を使用して、パケットのルートを選択します。

• 送信元 IPアドレス (クライアント IP)
• 送信元ポート (クライアントポート)
• 宛先 IPアドレス (サービス IP)
• 宛先ポート (サービスポート)
• プロトコル番号

5つのタプル情報に基づいてルートを選択すると、利用可能なルート上のトラフィックが均等に分散されます。この
ようにトラフィックが均等に分散されるため、ルート内のトラフィックの過負荷を防ぐことができます。

クライアントが VIPアドレスに要求を送信する負荷分散設定の例を考えてみましょう。NetScaler ADCアプライア
ンスは、次の 5つのタプル情報を使用して、負荷分散されたサーバーに要求パケットを送信するルートを選択しま
す。

• 送信元 IPアドレス (クライアント IPアドレス)
• 送信元ポート (クライアントポート)
• 宛先 IPアドレス (サービス IPアドレス)
• 宛先ポート (サービスポート番号)
• プロトコル番号

Use source IP (USIP)モードが有効になっている場合、5つのタプルすべてがルートを選択するためのハッシュの
入力とみなされます。Use Subnet IP (USNIP)モードが有効になっている場合は、SNIPと送信元ポートの両方が
ルート選択後に選択されるため、入力とは見なされません。USIPおよび USNIPモードの設定方法については、「送
信元 IPモードの使用を有効にする」および「サブネット IPアドレス (SNIP)を設定する」を参照してください。
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注：

ビルド 13.1 30.xから、NetScaler ADCアプライアンスは、2つのタプルハッシュアルゴリズムの代わりに 5
つのタプルハッシュアルゴリズムを使用して、負荷分散モニタープローブのルートを選択します。

他のルート選択に基づくNetScaler ADC機能に関する優先順位

このセクションでは、NetScaler ADCアプライアンスの 5つのタプル機能とその他のルート選択関連機能に基づく
ルート選択の優先順位について説明します。

• ポリシーベースルート (PBR)。PBRルールは、5つのタプルに基づくルート選択よりも常に優先されます。

• Macベースの転送 (MBF)。ロード・バランシング構成では、次の場合に、5つのタプルに基づくMBFまたは
ルート選択が優先されます。

– NetScaler ADCアプライアンスの負荷分散構成の VIPアドレスへのクライアント開始トラフィックの
場合：

* 負荷分散されたサーバー宛てのトラフィックを要求します。5つのタプルに基づくルート選択は、
MBFよりも優先されます。

* クライアント宛ての応答トラフィック。MBFは 5つのタプルに基づくルート選択よりも優先され
ます。

– NetScaler ADCアプライアンスの SNIPアドレスへのサーバー開始トラフィックの場合：

* クライアント宛ての応答トラフィック。5つのタプルに基づくルート選択は、MBFよりも優先さ
れます。

* 負荷分散されたサーバー宛てのトラフィックを要求します。MBFは 5つのタプルに基づくルート
選択よりも優先されます。

ルーティングの問題のトラブルシューティング

August 15, 2023

トラブルシューティングプロセスを可能な限り効率的にするには、まずネットワークに関する情報を収集することか
ら始めます。NetScalerアプライアンスとネットワーク内の他のシステムに関する次の情報を取得する必要がありま
す。

• インターフェース接続と中間スイッチの詳細を含む完全なトポロジー図
• 実行中の設定。show runningコマンドを使用すると、ns.confと Zebos.confの実行構成を取得できます。
• 問題が発生したときに設定が変更されたかどうかを判断するための Historyコマンドの出力。
• Topおよび ps‑axコマンドの出力。ルーティングデーモンが CPUを過剰に使用しているか、動作が誤ってい
るかを判断します。
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• /var/coreにあるルーティング関連のコアファイル (nsm、bgpd、ospfd、ripd)タイムスタンプをチェック
して、関連性があるかどうかを確認してください。

• /var/logの dr_error.logファイルと dr_info.logファイル。
• 関連するすべてのシステムの日付コマンドと時刻の詳細の出力。ログメッセージの時刻をさまざまなイベント
と関連付けることができるように、すべてのデバイスの日付を次々に表示します。

• 関連する ns.log、ニュースログファイル。
• アップストリームおよびダウンストリームのルータからの設定ファイル、ログファイル、およびコマンド履歴
の詳細。

汎用ルーティングに関するよくある質問

August 15, 2023

一般的なルーティング問題のトラブルシューティング方法について、ユーザーから次のような質問が寄せられます。

• 設定ファイルを保存するにはどうすればよいですか?

VTYSHからの書き込みコマンドは Zebos.confだけを保存します。CLIから ns構成の保存コマンドを実行
して、ns.confファイルと Zebos.confファイルの両方を保存します。

• スタティックなデフォルトルートと動的に学習されたデフォルトルートの両方を設定した場合、どちらが優先
されますか。

動的に学習されたルートが優先デフォルトルートです。この動作はデフォルトルートに固有のものです。ただ
し、ネットワークサービスモジュール（NSM）の場合は、アドミニストレーティブディスタンスが変更されな
い限り、動的ルートよりも RIBで静的に設定されたルートの方が優先されます。NSM FIBにダウンロードさ
れるルートはスタティックルートです。

• デフォルトルートのアドバタイズメントをブロックするにはどうすればよいですか。

デフォルトルートは ZebOSには注入されません。

• ネットワークデーモンのデバッグ出力を見るにはどうすればいいですか?

ネットワークデーモンからのデバッグ出力をファイルに書き込むには、VTYSHのグローバル設定ビューから
次のログファイルコマンドを入力します。

1 ns(config)# log file /var/ZebOS.log
2 <!--NeedCopy-->

VTYSHユーザビューから terminal monitorコマンドを入力すると、デバッグ出力をコンソールに送ること
ができます。

1 ns# terminal monitor
2 <!--NeedCopy-->
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• 実行中のデーモンのコアを集めるにはどうすればいいですか?

gcoreユーティリティを使用すると、実行中のデーモンのコアを収集して gdbで処理できます。これは、ル
ーティング操作全体を停止させることなく、誤動作するデーモンをデバッグするのに役立つ場合があります。

1 gcore [-s] [-c core] [executable] pid
2 <!--NeedCopy-->

‑sオプションは、コアイメージの収集中にデーモンを一時的に停止します。この方法を使うと、生成される画
像に一貫した状態のコアが確実に表示されるので、このオプションをお勧めします。

1 root@ns#gcore -s -c nsm.core /netscaler/nsm 342
2 <!--NeedCopy-->

• ZebOSコマンドのバッチ実行方法を教えてください。

<file‑name>VTYSH‑fコマンドを入力すると、ファイルから複数の ZebOSコマンドを実行できます。これ
は実行構成を置き換えるのではなく、それに追加されます。ただし、バッチファイル内の既存の構成を削除し、
それを新しい目的の構成に追加するコマンドを含めることで、このメカニズムを使用して特定の構成を置き換
えることができます。

1 !
2 router bgp 234
3 network 1.1.1.1 255.255.255.0
4 !
5 route-map bgp-out2 permit 10
6 set metric 9900
7 set community 8602:300
8 !
9 <!--NeedCopy-->

OSPF固有の問題のトラブルシューティング

August 15, 2023

OSPF固有の問題のデバッグを開始する前に、NetScalerアプライアンスと、影響を受ける LAN内のすべてのシス
テム（上流および下流のルーターを含む）から情報を収集する必要があります。まず、次のコマンドを入力します。

1. show interface from both nscli and VTYSH

2. show ip ospf interface

3. show ip ospf neighbor detail

4. show ip route

5. show ip ospf route
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6. show ip ospf database summary

• データベース内の LSAが少ない場合は、show ip ospfデータベースルータ、show ip ospf database
A. network、show ip ospf database external、およびその他のコマンドを入力して LSAの詳細情
報を取得してください。

• データベースに多数の LSAがある場合は、show ip ospf database自己生成コマンドを入力します。

7. show ip ospf

8. show ns ip. これにより、関心のあるすべての VIPの詳細が含まれるようになります。

9. ピアリングデバイスからログを取得し、次のコマンドを実行します。

1 gcore -s -c xyz.core /netscaler/ospfd <pid>

注: gcoreコマンドは中断を伴いません。

NetScalerから以下のように追加情報を収集します。

1. VTYSHのグローバル設定ビューから次のコマンドを入力して、エラーメッセージのロギングを有効にします。

1 ns(config)# log file /var/ospf.log
2 <!--NeedCopy-->

2. OSPFイベントのデバッグを有効にし、次のコマンドを使用してログに記録します。

1 ns(config) #log file /var/ospf.log
2 <!--NeedCopy-->

データベース内の LSAの数が比較的少ない（500未満）場合にのみ、OSPF LSAパケットのデバッグを有効
にします。

インターネットプロトコルバージョン 6（IPv6）

August 15, 2023

NetScalerアプライアンスはサーバー側とクライアント側の両方の IPv6をサポートしているため、IPv6ノードと
して機能できます。IPv6ノード (ホストとルーターの両方)と IPv4ノードからの接続を受け付けることができ、トラ
フィックをサービスに送信する前にプロトコル変換 (RFC 2765)を実行できます。

次の表は、NetScalerアプライアンスがサポートする IPv6機能の一部を示しています。

表 1. サポートされている IPv6機能の一部
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IPv6の機能

SNIP (NSIP6、VIP6、SNIP6)の IPv6アドレス

ネイバーディスカバリ（アドレス解決、重複アドレス検出、ネイバー到達不能検出、ルータディスカバリ）

管理アプリケーション (ping6、telnet6、ssh6)

スタティックルーティングとダイナミックルーティング (OSPF、BGP、RIPng、ISIS)

ポートベースの VLAN

IPv6アドレスのアクセス制御リスト (ACL6)

IPv6プロトコル (TCP6、UDP6、ICMP6)

サーバーサイドサポート (仮想サーバー、サービスの IPv6アドレス)

IPv6の USIP (ソース IPを使用)および DSR (ダイレクトサーバーリターン)

IPv6用の SNMPと VPN

ネイティブ IPv6ノードアドレスを持つ HA

MIP用の IPv6アドレス

IPv6のパスMTUディスカバリ

IPv6サポートの実装

IPv6機能を使用または構成する前に、NetScalerアプライアンスで IPv6機能を有効にする必要があります。IPv6
が無効になっている場合、NetScalerは IPv6パケットを処理しません。サポートされていないコマンドを実行する
と、次の警告が表示されます。

1 "Warning: Feature(s) not enabled [IPv6PT]"
2 <!--NeedCopy-->

IPv6を有効または無効にするには、次のいずれかの手順に従います。

CLIのプロシージャ

CLIを使用して IPv6を有効または無効にするには：

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• NS機能 ipv6ptを有効にする

• NS機能 ipv6ptを無効にする

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4734



NetScaler 13.1

GUIのプロシージャ

GUIを使用して IPv6を有効または無効にするには:

1. [システム] > [設定]に移動し、[モードと機能]グループで [拡張機能の設定]をクリックします。
2. IPv6プロトコル変換オプションを選択または選択解除します。

VLANのサポート

VLANを特定せずにブロードキャストまたはマルチキャストパケットを送信する必要がある場合（たとえば、NSIPの
場合は DAD中、ルートのネクストホップの場合は ND6中）、NetScalerアプライアンスをすべてのインターフェイ
スに適切なタグを付けてパケットを送信するように構成できます。VLANはND6によって識別され、データパケット
は VLAN上でのみ送信されます。ND6および VLANの詳細については、ネイバー探索の設定を参照してください。

ポートベースの VLANは、IPv4および IPv6に共通です。IPv6では、プレフィックスベースの VLANがサポートさ
れています。

簡単な導入シナリオ

以下は、次のトポロジー図に示すように、IPv6仮想サーバーと IPv4サービスで構成される単純な負荷分散設定の例
です。

図 1：IPv6サンプルトポロジー
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次の表は、NetScalerで構成する必要があるエンティティの名前と値をまとめたものです。

表 2. エンティティ作成のサンプル値

エンティティタイプ 名前 値

LB仮想サーバー VS1_IPv6 2002::9

Services SVC1 10.102.29.1

SVC2 10.102.29.2

次の図は、NetScalerで構成されるパラメーターのエンティティと値を示しています。

図 2：IPv6エンティティダイアグラム
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このデプロイシナリオを設定するには、以下を実行する必要があります。

1. IPv6サービスを作成します。
2. IPv6 LB仮想サーバーを作成します。
3. サービスを仮想サーバーにバインドします。

CLIのプロシージャ

CLIを使用して IPv4サービスを作成するには:

コマンドプロンプトで入力します。
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• add service <Name> <IPAddress> <Protocol> <Port>
• sh service <Name>

例:

1 > add service SVC1 10.102.29.1 HTTP 80
2 Done
3
4 >add service SVC2 10.102.29.2 HTTP 80
5 Done
6 <!--NeedCopy-->

CLIを使用して IPv6仮想サーバーを作成するには：

コマンドプロンプトで入力します。

• add lb vserver <Name> <IPAddress> <Protocol> <Port>
• sh lb vserver <Name>

例:

1 > add lb vserver VS1_IPv6 2002::9 HTTP 80
2 Done
3 <!--NeedCopy-->

CLIを使用してサービスを LB仮想サーバーにバインドするには:

コマンドプロンプトで入力します。

• bind lb vserver <name> <service>
• sh lb vserver <name>

例:

1 > bind lb vserver VS1_IPv6 SVC1
2 Done
3 <!--NeedCopy-->

GUIのプロシージャ

GUIを使用して IPv4サービスを作成するには:

[トラフィック管理] > [負荷分散] > [サービス]に移動し、[追加]をクリックして次のパラメータを設定します。

• サービス名
• IPアドレス
• プロトコル
• ポート
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GUIを使用して IPv6仮想サーバーを作成するには:

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、[追加]をクリックして [ IPv6 ]チェックボッ
クスを選択します。

2. 次のパラメーターを設定します。

• 名前
• プロトコル
• IPアドレスの種類
• IPアドレス
• ポート

GUIを使用してサービスを LB仮想サーバーにバインドするには:

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2.「負荷分散仮想サーバー」ページで、サービスをバインドする仮想サーバー（VS1_IPv6など）を選択します。
3.［開く］をクリックします。
4. [仮想サーバー (負荷分散)の設定]ダイアログボックスの [サービス]タブで、仮想サーバーにバインドするサ
ービス (たとえば、SVC1)に対応する [アクティブ]チェックボックスを選択します。

5.［OK］をクリックします。
6. 手順 1～4を繰り返してサービスをバインドします（たとえば、SVC2を仮想サーバーにバインドします）。

ホストヘッダーの変更

HTTP要求のホストヘッダーに IPv6アドレスが含まれていて、サーバーが IPv6アドレスを認識しない場合は、IPv6
アドレスを IPv4アドレスにマッピングする必要があります。次に、IPv4アドレスは、仮想サーバーに送信される
HTTP要求のホストヘッダーで使用されます。

CLIのプロシージャ

CLIを使用してホストヘッダーの IPv6アドレスを IPv4アドレスに変更するには：

コマンドプロンプトで入力します。

• set ns ip6 <IPv6Address> ‑map <IPAddress>
• sh ns ip6 <IPv6Address>

例:

1 > set ns ip6 2002::9 -map 200.200.200.200
2 Done
3 <!--NeedCopy-->
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GUIのプロシージャ

GUIを使用してホストヘッダーの IPv6アドレスを IPv4アドレスに変更するには：

1. [ **システム] > [ネットワーク] > [IP]に移動し、[ IPv6 ]タブで、マッピング IPアドレスを設定する IPア
ドレス (たとえば、2002:0:0:0:0:0:0:9)を選択し、[編集]をクリックします。**

2.「マップされた IP」テキストボックスに、構成するマッピングされた IPアドレス（200.200.200.200.200な
ど）を入力します。

VIPインサーション

IPv6アドレスが IPv4ベースのサーバーに送信された場合、サーバーは HTTPヘッダー内の IPアドレスを理解でき
ず、エラーを生成する可能性があります。これを回避するには、IPv4アドレスを IPv6 VIPにマッピングできます。
次に、VIP挿入を有効にして、サーバーに送信される HTTP要求に IPv4 VIPアドレスとポート番号を挿入できるよ
うにします。

CLIのプロシージャ

CLIを使用してマップ IPv6アドレスを設定するには：

コマンドプロンプトで入力します。

set ns ip6 <IPv6Address> ‑map <IPAddress>

例:

1 > set ns ip6 2002::9 -map 200.200.200.200
2 Done
3 <!--NeedCopy-->

CLIを使用して VIP挿入を有効にするには：

コマンドプロンプトで入力します。

• set lb vserver <name> ‑insertVserverIPPort <Value>
• sh lb vserver <name>

例:

1 > set lb vserver VS1_IPv6 -insertVserverIPPort ON
2 Done
3
4 <!--NeedCopy-->
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GUIのプロシージャ

GUIを使用してマップ IPv6アドレスを設定するには：

1. **[ **システム] > [ネットワーク] > [IP]に移動し、[ IPv6]タブで、マップ IPアドレスを設定する IPアド
レス (たとえば、2002:0:0:0:0:0:0:9)を選択し、[編集]をクリックします。**

2.「マップされた IP」テキストボックスに、構成するマップ IPアドレス（たとえば、200.200.200.200）を入
力します。

GUIを使用して VIP挿入を有効にするには:

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、ポート挿入を有効にする仮想サーバーを選択
して、[編集]をクリックします。

2. [ **詳細設定]タブの [トラフィック設定]の [仮想サーバー IPポート挿入]ドロップダウンリストボックス
で、[VIPADDR ]を選択します。**

3.「Vserver IPポート挿入」テキストボックスに、vipヘッダーを入力します。

トラフィックドメイン

August 15, 2023

警告

トラフィックドメインではなく、管理パーティションを使用することをお勧めします。詳細については、「管理
者パーティショニング」ページを参照してください。

トラフィックドメインは、さまざまなアプリケーションのネットワークトラフィックをセグメント化する方法です。
トラフィックドメインを使用して、NetScaler ADCアプライアンス内に複数の隔離された環境を作成できます。特
定のトラフィックドメインに属するアプリケーションは、エンティティと通信し、そのドメイン内のトラフィックを
処理します。あるトラフィックドメインに属するトラフィックは、別のトラフィックドメインの境界を越えることは
できません。

トラフィックドメインを使用する利点

NetScaler ADCアプライアンスでトラフィックドメインを使用する主な利点は次のとおりです。

• ネットワークでの重複した IPアドレスの使用。トラフィックドメインを使用すると、ネットワーク上で重複
した IPアドレスを使用できます。重複するアドレスのそれぞれが異なるトラフィックドメインに属している
限り、ネットワーク上の複数のデバイス、または NetScaler ADCアプライアンス上の複数のエンティティに
同じ IPアドレスまたはネットワークアドレスを割り当てることができます。
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• NetScaler ADCアプライアンスでの重複エンティティの使用。トラフィックドメインでは、アプライアンス
で重複した NetScaler ADC機能エンティティを使用することもできます。各エンティティが別のトラフィッ
クドメインに割り当てられている限り、同じ設定でエンティティを作成できます。
注:同じ名前の重複エンティティはサポートされていません。

• マルチテナンシー。トラフィックドメインを使用すると、ネットワーク上の定義済みのアドレス空間内で各顧
客のアプリケーショントラフィックのタイプを分離することで、複数の顧客にホスティングサービスを提供で
きます。

トラフィックドメインは、整数値である識別子によって一意に識別されます。各トラフィックドメインには、1つ
または VLANのセットが必要です。トラフィックドメインの分離機能は、トラフィックドメインにバインドされた
VLANによって異なります。1つのトラフィックドメインに複数の VLANをバインドできますが、同じ VLANを複数
のトラフィックドメインに含めることはできません。したがって、作成できるトラフィックドメインの最大数は、ア
プライアンスに設定されている VLANの数によって異なります。

デフォルトトラフィックドメイン

NetScaler ADCアプライアンスには、
デフォルトのトラフィックドメインと呼ばれる事前構成されたトラフィックドメインがあり、IDは 0です。すべて
の工場出荷時の設定と設定は、デフォルトのトラフィックドメインの一部です。他のトラフィックドメインを作成
し、デフォルトのトラフィックドメインと他の各トラフィックドメインの間でトラフィックをセグメント化できます。
NetScaler ADCアプライアンスからデフォルトのトラフィックドメインを削除することはできません。トラフィッ
クドメイン IDを設定せずに作成したフィーチャエンティティは、自動的にデフォルトのトラフィックドメインに関
連付けられます。

注: 一部の機能と設定は、デフォルトのトラフィックドメインでのみサポートされています。デフォルト以外のトラ
フィックドメインでは機能しません。すべてのトラフィックドメインでサポートされている機能のリストについて
は、「トラフィックドメインでサポートされる NetScaler ADC機能」を参照してください。

トラフィックドメインの仕組み

トラフィックドメインの例として、ID 1と 2の 2つのトラフィックドメインが NetScaler ADCアプライアンス
NS1で構成されている例を考えてみましょう。

トラフィックドメイン 1では、負荷分散仮想サーバ LBVS‑TD1は、サーバ S1および S2間でトラフィックを負荷
分散するように設定されます。NetScaler ADCアプライアンスでは、サーバー S1と S2は、それぞれサービス
SVC1‑TD1と SVC2‑TD1で表されます。サーバ S1と S2は、L2スイッチ SW2‑TD1を介して NS1に接続されて
います。クライアント CL‑TD1は、L2スイッチ SW1‑TD1を介して NS1に接続されたプライベートネットワーク上
にあります。SW1‑TD1と SW2‑TD1は NS1の VLAN 2に接続されています。VLAN 2はトラフィックドメイン 1
にバインドされます。これは、クライアント CL‑TD1とサーバ S1と S2がトラフィックドメイン 1の一部であるこ
とを意味します。
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同様に、トラフィックドメイン 2では、負荷分散仮想サーバー LBVS‑TD2が S3と S4間でトラフィックを負荷分
散するように構成されています。NetScaler ADCアプライアンスでは、サーバー S3と S4は、それぞれサービス
SVC3‑TD2と SVC4‑TD2で表されます。サーバ S3と S4は、L2スイッチ SW2‑TD2を介してNS1に接続されてい
ます。クライアント CL‑TD2は、L2スイッチ SW1‑TD2を介して NS1に接続されたプライベートネットワーク上に
あります。SW1‑TD2と SW2‑TD2は NS1の VLAN 3に接続されています。VLAN 3はトラフィックドメイン 2に
バインドされています。つまり、クライアント CL‑TD2とサーバ S3と S4はトラフィックドメイン 2の一部です。

NetScaler ADCアプライアンスでは、エンティティ LBVS‑TD1と LBVS‑TD2は、IPアドレスを含む同じ設定を共
有します。SVC1‑TD1と SVC3‑TD2についても同様であり、SVC2‑TD1と SVC4‑TD2についても同様である。こ
れは、これらのエンティティが異なるトラフィックドメインにあるために可能です。

同様に、サーバー S1と S3、S2と S4は同じ IPアドレスを共有し、クライアント CL‑TD1と CL‑TD2はそれぞれ同
じ IPアドレスを持ちます。

図 1：トラフィックドメインの仕組み

次の表は、例で使用される設定の一覧です。

エンティティ 名前 詳細

トラフィックドメイン 1の設定

トラフィックドメイン 1にバインド
された VLAN

VLAN 2 VLAN ID: 2つのインターフェイスバ
インド:1/1、1/2

TD1に接続されたクライアント CL‑TD1（参照目的のみ） IPアドレス:192.0.2.3

TD1の仮想サーバーの負荷分散 LBVS‑TD1 IPアドレス：192.0.2.27
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エンティティ 名前 詳細

仮想サーバー LBVS‑TD1にバイン
ドされたサービス

SVC1‑TD1 IPアドレス：192.0.2.36

仮想サーバー LBVS‑TD1にバイン
ドされたサービス

SVC2‑TD1 IPアドレス:192.0.2.37

SNIP SNIP‑TD1（参照目的のみ） IPアドレス：192.0.2.27

トラフィックドメイン 2の設定

トラフィックドメイン 2にバインド
された VLAN

VLAN 3 VLAN ID: 3つのインターフェイスバ
インド:1/3、1/4

クライアントは TD2に接続されて
います

CL‑TD2 (参考目的のみ) IPアドレス:192.0.2.3

TD2の仮想サーバーの負荷分散 LBVS‑TD2 IPアドレス：192.0.2.27

仮想サーバー LBVS‑TD2にバイン
ドされたサービス

SVC3‑TD2 IPアドレス：192.0.2.36

仮想サーバー LBVS‑TD2にバイン
ドされたサービス

SVC4‑TD2 IPアドレス:192.0.2.37

SNIP in TD2 SNIP‑TD2（参考目的のみ） IPアドレス：192.0.2.29

次に、トラフィックドメイン 1のトラフィックフローを示します。

1. クライアント CL‑TD1は、L2スイッチ SW1‑TD1を介して IPアドレス 192.0.2.27の ARP要求をブロード
キャストします。

2. ARP要求は、VLAN 2にバインドされているインターフェイス 1/1の NS1に到達します。VLAN 2はトラフ
ィックドメイン 1にバインドされているため、NS1はクライアント CL‑TD1の IPアドレスのトラフィックド
メイン 1の ARPテーブルを更新します。

3. ARP要求はトラフィックドメイン 1で受信されるため、NS1は IPアドレスが 192.0.2.27のトラフィックド
メイン 1に設定されているエンティティを探します。NS1は、負荷分散仮想サーバー LBVS‑TD1がトラフィ
ックドメイン 1で構成され、IPアドレスが 192.0.2.27であることを検出します。

4. NS1は、インターフェイス 1/1のMACアドレスを指定して ARP応答を送信します。
5. ARP応答は CL‑TD1に到達します。CL‑TD1は、LBVS‑TD1の IPアドレスの ARPテーブルを NS1のイン
ターフェイス 1/1のMACアドレスで更新します。

6. クライアント CL‑TD1は 192.0.2.27に要求を送信します。要求は、NS1のポート 1/1の LBVS‑TD1によっ
て受信されます。

7. LBVS‑TD1 の負荷分散アルゴリズムはサーバ S2 を選択し、NS1 はトラフィックドメイン 1 の SNIP
（192.0.2.27）と S2の間の接続を開きます。

8. S2は NS1で SNIP 192.0.2.27に返信する。
9. NS1は S2の応答をクライアント CL‑TD1に送信します。
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トラフィックドメイン 2のトラフィックフローを次に示します。

1. クライアント CL‑TD2は、L2スイッチ SW1‑TD2を介して、IPアドレス 192.0.2.27の ARP要求をブロー
ドキャストします。

2. ARP要求は、VLAN 3にバインドされているインターフェイス 1/3の NS1に到達します。VLAN 3はトラフ
ィックドメイン 2にバインドされているため、同じ IPアドレス（CL‑TD1）の ARPエントリがトラフィック
ドメイン 1の ARPテーブルにすでに存在していても、NS1はクライアント CL‑TD2の IPアドレスのトラフ
ィックドメイン 2の ARPテーブルエントリを更新します。

3. ARP要求はトラフィックドメイン 2で受信されるため、NS1は IPアドレスが 192.0.2.27のエンティティを
トラフィックドメイン 2で検索します。NS1は、負荷分散仮想サーバー LBVS‑TD2がトラフィックドメイン
2で構成され、IPアドレスが 192.0.2.27であることを検出します。NS1は、LBVS‑TD2と同じ IPアドレス
を持つにもかかわらず、トラフィックドメイン 1の LBVS‑TD1を無視します。

4. NS1は、インターフェイス 1/3のMACアドレスを指定して ARP応答を送信します。
5. ARP応答は CL‑TD2に到達します。CL‑TD2は、LBVS‑TD2の IPアドレスの ARPテーブルエントリを、NS1
のインターフェイス 1/3のMACアドレスで更新します。

6. クライアント CL‑TD2 は 192.0.2.27 に要求を送信します。要求は、NS1 のインターフェイス 1/3 の
LBVS‑TD2によって受信されます。

7. LBVS‑TD2 の負荷分散アルゴリズムはサーバー S3 を選択し、NS1 はトラフィックドメイン 2 の SNIP
(192.0.2.29)と S3の間の接続を開きます。

8. S2は NS1で SNIP 192.0.2.29に返信する。
9. NS1は S2の応答をクライアント CL‑TD2に送信します。

トラフィックドメインでサポートされるNetScaler ADC機能

次のリストの NetScaler ADC機能は、すべてのトラフィックドメインでサポートされています。

重要

以下に記載されていない NetScaler ADC機能は、デフォルトのトラフィックドメインでのみサポートされて
います。

• ARPテーブル
• ND6テーブル
• ブリッジテーブル
• すべてのタイプの IPv4アドレスと IPv6アドレス
• IPv4および IPv6ルート
• ACLと ACL6
• PBR & PBR6
• INAT
• RNAT
• RNAT6
• MSR
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• MSR6
• ネットプロファイル
• SNMP MIB
• フラグメンテーション
• モニター (スクリプト可能なモニターはサポートされていません)
• コンテンツスイッチ
• キャッシュリダイレクト
• 永続性 (永続性グループはサポートされていません)
• サービス（ドメインベースのサービスはサポートされていません）
• サービスグループ (ドメインベースのサービスグループはサポートされていません)
• ポリシー (*)
• PING
• TRACEROUTE
• PMTU
• 高可用性 (接続ミラーリングはサポートされていません)
• クラスタ (L2クラスタでサポートされています。L3クラスタではサポートされていません)
• クッキー永続性
• MSS
• ロギング (Syslogはサポートされていません)
• サージ保護
• 負荷分散 (次のタイプはサポートされていません)

– TFTP
– RTSP
– Diameter
– SIP
– SMPP

• NAT46
• NAT64
• DNS64
• 転送セッションルール
• SNMP

注

• *ポリシーには、トラフィックドメインのグローバルバインディングポイントはありません。ただし、ポ
リシーは、トラフィックドメインの特定の負荷分散仮想サーバーにバインドできます。

• NetScaler ADCのグローバルサーバー負荷分散（GSLB）および ADNS機能は、トラフィックドメインを
認識しません。GSLB設定をすべてのトラフィックドメインで共有する必要がある場合、GSLB方式静的
近接およびラウンドトリップ時間（RTT）は機能しません。このシナリオの回避策として、RTTおよび静的
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近接以外のGSLB方式を使用できます。詳しくは、http://support.citrix.com/article/CTX202277を
参照してください。

トラフィックドメインの設定

NetScaler ADCアプライアンスでのトラフィックドメインの構成は、次のタスクで構成されます。

• VLANを追加します。VLANを作成し、指定されたインターフェイスをそれらにバインドします。
• トラフィックドメインエンティティを作成し、VLANをバインドします。これには、次の 2つのタスクが含ま
れます。

– ID（整数）で一意に識別されるトラフィックドメインエンティティを作成します。
– 指定した VLANをトラフィックドメインエンティティにバインドします。指定された VLANにバインド
されているすべてのインターフェイスは、トラフィックドメインに関連付けられます。1つのトラフィ
ックドメインに複数の VLANをバインドできますが、1つの VLANを複数のトラフィックドメインの一
部にすることはできません。

• トラフィックドメインにフィーチャエンティティを作成します。トラフィックドメインに必要なフィーチャエ
ンティティを作成します。デフォルト以外のトラフィックドメインでサポートされているすべての機能の CLI
コマンドおよび設定ダイアログボックスには、トラフィックドメイン識別子（td）と呼ばれるパラメータが含
まれています。機能エンティティを設定するときに、エンティティを特定のトラフィックドメインに関連付け
る場合は、tdを指定する必要があります。tdを設定せずに作成したフィーチャエンティティは、自動的にデ
フォルトのトラフィックドメインに関連付けられます。

このトピックでは、フィーチャエンティティがトラフィックドメインにどのように関連付けられているかを理解する
ために、「トラフィックドメインの仕組み」という図で説明されているすべてのエンティティの構成手順について説明
します。

CLIには、これら 2つのタスクに対して 2つのコマンドがありますが、GUIでは 1つのダイアログボックスにこれら
のコマンドが組み合わされます。

CLIのプロシージャ

CLIを使用して VLANを作成し、そのインターフェイスにインターフェイスをバインドするには、次の手順を実行し
ます。

コマンドプロンプトで入力します。

• add vlan <id>
• bind vlan <id> ‑ifnum <slot/port>
• show vlan <id>

CLIを使用してトラフィックドメインエンティティを作成し、VLANをそのエンティティにバインドするには、次の
手順を実行します。
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コマンドプロンプトで入力します。

• add ns trafficdomain <td>
• bind ns trafficdomain <td> ‑vlan <id>
• nstrafficdomainを表示 <td>

CLIを使用してサービスを作成するには、次の手順を実行します。

コマンドプロンプトで入力します。

• add service <name> <IP> <serviceType> <port> ‑td <id>
• ショーサービス <名前 >

CLIを使用して負荷分散仮想サーバーを作成し、そのサーバーにサービスをバインドするには、次の手順を実行しま
す。

コマンドプロンプトで入力します。

• add lb vserver <name> <serviceType> <IPAddress> <port> ‑td <id>
• bind lb vserver <name> <serviceName>
• show lb vserver <name>

GUIのプロシージャ

GUIを使用して VLANを作成するには、次の手順を実行します。

[システム] > [ネットワーク] > [ VLAN]に移動し、[追加]をクリックして、パラメータを設定します。

GUIを使用してトラフィックドメインエンティティを作成するには、次の手順を実行します。

[システム] > [ネットワーク] > [トラフィックドメイン]に移動し、[追加]をクリックし、[トラフィックドメインの
作成]ダイアログボックスでパラメータを設定します。

GUIを使用してサービスを作成するには、次の手順を実行します。

[トラフィック管理] > [負荷分散] > [サービス]に移動し、[追加]をクリックしてパラメータを設定します。

GUIを使用して負荷分散仮想サーバーを作成するには

[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、[追加]をクリックしてパラメータを設定します。

トラフィックドメイン間のエンティティのバインディング

August 15, 2023
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あるトラフィックドメインのサービスを、別のトラフィックドメインの仮想サーバーにバインドできます。別のトラ
フィックドメインの仮想サーバーにバインドされるすべてのサービスは、同じトラフィックドメインに存在する必要
があります。

このサポートを設定するには、既存の bind lb vserverコマンドまたは関連する GUIプロシージャを使用します。

この機能により、異なるトラフィックドメイン間の相互作用が容易になります。企業では、サーバーをさまざまなト
ラフィックドメインにグループ化できます。仮想サーバーは、インターネットに面したトラフィックドメインに作成
されます。このトラフィックドメインの仮想サーバーは、別のトラフィックドメインのサーバーを負荷分散するよう
に構成できます。この仮想サーバーは、インターネットからの接続要求を受信して、バインドされたサーバーに転送
します。

NetScalerをクラウドインフラストラクチャで使用する場合、各テナントに個別のトラフィックドメインを割り当
て、テナントのすべてのリソース（サーバーを含む）をテナントのトラフィックドメインにまとめることができます。
テナントごとに、トラフィックドメイン内の負荷分散サーバー用の仮想サーバーが作成されます。これらの仮想サー
バーはすべて、インターネットに面した単一のトラフィックドメインにまとめられています。

クラウドサービスプロバイダーの Example‑Cloud‑Aが、NetScalerアプライアンス NS1に IDが 10、20、30の
3つのトラフィックドメインを構成している例を考えてみましょう。

Example‑Org‑Aと Example‑Org‑Bは Example‑Cloud‑Aのテナントです。テナント Aにはトラフィックドメイ
ン 20が割り当てられ、テナント Bにはドメイン 30が割り当てられます。サーバ S1と S2はトラフィックドメイン
20にあり、サーバ S3と S4はトラフィックドメイン 30にあります。

トラフィックドメイン 10はインターネットに面しています。仮想サーバー LBVS‑1と LBVS‑2はトラフィックドメ
イン 10に作成されます。トラフィックドメイン 10の LBVS‑1は、トラフィックドメイン 20にあるサーバ S1と S2
を負荷分散するように設定されています。トラフィックドメイン 10の LBVS‑2は、トラフィックドメイン 30にあ
るサーバー S3と S4を負荷分散するように設定されています。

したがって、これらの仮想サーバーは、仮想サーバーとは異なるトラフィックドメインにあるサーバーのインターネ
ット接続要求を受け入れます。

仮想MACベースのトラフィックドメイン

August 15, 2023

トラフィックドメインを VLANの代わりに仮想MACアドレスに関連付けることができます。次に、NetScalerは、
そのドメイン内のネットワークエンティティに対する ARPクエリへのすべての応答として、トラフィックドメイン
の仮想MACアドレスを送信します。その結果、宛先MACアドレスはトラフィックドメインの仮想MACアドレスで
あるため、ADCはその後の着信トラフィックを宛先MACアドレスに基づいてトラフィックドメインごとに分離でき
ます。トラフィックドメインにエンティティを作成したら、トラフィックドメインレベルの操作を実行することでエ
ンティティを簡単に管理および監視できます。
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NetScalerアプライアンス NS1に IDが 1と 2の 2つのトラフィックドメインが構成されている例を考えてみまし
ょう。NetScalerは仮想MACアドレス（仮想MAC1）を作成し、それをトラフィックドメイン 1に関連付けます。
同様に、NetScalerは別の仮想MACアドレス（仮想MAC2）を作成し、トラフィックドメイン 2に関連付けます。

トラフィックドメイン 1では、負荷分散仮想サーバ LBVS‑TD1は、サーバ S1および S2間でトラフィックを負荷
分散するように設定されます。NetScaler ADCアプライアンスでは、サーバー S1と S2は、それぞれサービス
SVC1‑TD1と SVC2‑TD1で表されます。サブネット IPアドレス（SNIP）SNIP1は、NetScalerが S1および S2
と通信できるように構成されています。仮想MAC1はトラフィックドメイン 1に関連付けられているため、アプライ
アンスは LBVS‑TD1と SNIP1のすべての ARPアナウンスと ARP応答でMACアドレスとして仮想MAC1を送信
します。

同様に、トラフィックドメイン 2では、負荷分散仮想サーバー LBVS‑TD2が S3と S4間でトラフィックを負荷分
散するように構成されています。NetScaler ADCアプライアンスでは、サーバー S3と S4は、それぞれサービス
SVC3‑TD2と SVC4‑TD2で表されます。SNIPアドレス SNIP2は、NetScalerが S3および S4と通信できるよう
に構成されています。仮想MAC2はトラフィックドメイン 2に関連付けられているため、アプライアンスは、すべて
の ARPアナウンスメントおよび LBVS‑TD2および SNIP2に対する ARP応答で、仮想MAC2をMACアドレスと
して送信します。

NetScaler ADC は、宛先 MAC アドレスが仮想 MAC1 または仮想 MAC2 の場合、宛先 MAC アドレ
スに基づいてトラフィックドメイン 1 または 2 に対する後続の着信トラフィックを分離します。

次の表に、例で使用される設定を示します。仮想MACベースのトラフィックドメインの設定例。

はじめに

仮想MACベースのトラフィックドメインを設定する前に考慮すべき点は次のとおりです。

1. 仮想MACベースのトラフィックドメインは、ネットワークトラフィックの分離を実現する最も簡単な方法で
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す。
2. 仮想MACベースのトラフィックドメインは、VLANではなく仮想MACアドレスに基づいてネットワークト
ラフィックを分離するため、NetScaler上の異なる仮想MACベースのトラフィックドメインに重複した IP
アドレスを作成することはできません。

3. NetScalerが L2モードのみで展開されている場合、仮想MACベースのトラフィックドメインは機能しませ
ん。

4. NetScalerでは、VLANベースのトラフィックドメインと仮想MACベースのトラフィックドメインの両方を
共存できます。仮想MACベースのトラフィックドメインは、実際には VLANベースのトラフィックドメイン
にバインドされていないすべての VLAN上で実行されます。

構成の手順

NetScalerアプライアンスでの仮想MACベースのトラフィックドメインの設定は、次のタスクで構成されます。

• トラフィックドメインエンティティを作成し、仮想MACオプションを有効にします。ID（整数値）で一意に
識別されるトラフィックドメインエンティティを作成し、仮想MACオプションを有効にします。トラフィッ
クドメインエンティティを作成すると、NetScalerは仮想MACアドレスを作成し、それをトラフィックドメ
インエンティティに関連付けます。

• トラフィックドメインにフィーチャエンティティを作成します。これらの機能エンティティを設定するときに
トラフィックドメイン識別子 (td)を指定して、トラフィックドメインに必要な機能エンティティを作成しま
す。仮想MACベースのトラフィックドメインで作成された NetScaler所有のネットワークエンティティは、
トラフィックドメインに関連付けられている仮想MACアドレスに関連付けられます。次に、NetScalerはト
ラフィックドメインの仮想MACアドレスを ARPアナウンスと ARPレスポンスでこれらのネットワークエン
ティティに送信します。

CLIのプロシージャ

CLIを使用して仮想MACベースのトラフィックドメインを作成するには：

コマンドプロンプトで入力します。

add ns trafficDomain <td> [‑vmac ( ENABLED DISABLED )]

•

• nstrafficdomainを表示 <td>

CLIを使用して SNIPアドレスを設定するには：

コマンドプロンプトで入力します。

• add ns ip <IPAddress> <netmask> ‑type SNIP –td <id>
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• show ns ip <IPAddress> ‑td <id>

CLIを使用してサービスを作成するには、次の手順を実行します。

コマンドプロンプトで入力します。

• add service <name> <IP> <serviceType> <port> ‑td <id>
• show service <name> ‑td <id>

CLIを使用して負荷分散仮想サーバーを作成し、そのサーバーにサービスをバインドするには、次の手順を実行しま
す。

コマンドプロンプトで入力します。

• add lb vserver <name> <serviceType> <IPAddress> <port> ‑td <id>
• bind lb vserver <name> <serviceName>
• show lb vserver <name> ‑td <id>

例:

1 > add ns trafficDomain 1 -vmac ENABLED
2 Done
3 > add ns trafficDomain 2 -vmac ENABLED
4 Done
5
6 > add ns ip 192.0.2.5 255.255.255.0 -type -SNIP -td 1
7 Done
8 > add service SVC-S1-TD1 192.0.2.10 HTTP 80 -td 1
9 Done

10 > add service SVC-S2-TD1 192.0.2.20 HTTP 80 -td 1
11 Done
12 > add lb vserver LBVS-TD1 HTTP 203.0.113.15 80 -td 1
13 Done
14 > bind lb vserver LBVS-TD1 SVC-S1-TD1
15 Done
16 > bind lb vserver LBVS-TD1 SVC-S2-TD1
17 Done
18
19 > add ns ip 192.0.2.6 255.255.255.0 -type -SNIP -td 2
20 Done
21 > add service SVC-S3-TD2 192.0.2.30 HTTP 80 -td 2
22 Done
23 > add service SVC-S4-TD2 192.0.2.40 HTTP 80 -td 2
24 Done
25 > add lb vserver LBVS-TD1 HTTP 203.0.113.16 80 -td 1
26 Done
27 > bind lb vserver LBVS-TD2 SVC-S3-TD2
28 Done
29 > bind lb vserver LBVS-TD2 SVC-S3-TD2
30 Done
31 <!--NeedCopy-->
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GUIのプロシージャ

GUIを使用して仮想MACベースのトラフィックドメインを作成するには：

1.［System］>［Network］>［Interfaces］に移動します。
2. 詳細ペインで、［Add］をクリックします。
3.「トラフィックドメインの作成」ページで、次のパラメータを設定します。

• トラフィックドメイン ID*
• Macを有効にする

4.［作成］をクリックします。

GUIを使用して SNIPアドレスを設定するには：

1. [システム] > [ネットワーク] > [IP] > [IPv4]に移動します
2. [ネットワーク] > [IP] > [IPv4]に移動します
3. 詳細ウィンドウで、[追加]をクリックします。
4. Create IPページで、次のパラメータを設定します。パラメーターの説明を表示するには、対応するフィール
ドの上にマウスカーソルを合わせます。

• IPアドレス
• ネットマスク
• IPタイプ
• トラフィックドメイン ID

5.［作成］をクリックします。

GUIを使用してサービスを作成するには、次の手順を実行します。

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. 詳細ペインで、［Add］をクリックします。
3. 基本設定ページで、次のパラメータを設定します。パラメーターの説明を表示するには、対応するフィールド
の上にマウスカーソルを合わせます。

• サービス名
• サーバー
• プロトコル
• ポート
• トラフィックドメイン ID

4. [続行]をクリックし、[完了]をクリックします。
5. 手順 2～4を繰り返して、別のサービスを作成します。
6.［閉じる］をクリックします。

GUIを使用して負荷分散仮想サーバーを作成し、それにサービスをバインドするには:
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1.［Traffic Management］>［Load Balancing］>［Virtual Servers］の順に選択します。
2. [負荷分散仮想サーバー]ペインで、[追加]をクリックします。
3. [仮想サーバーの作成 (負荷分散)]ダイアログボックスで、次のパラメーターを設定します。パラメーターの説
明を表示するには、対応するフィールドの上にマウスカーソルを合わせます。

• 名前
• IPアドレス
• プロトコル
• ポート
• トラフィックドメイン ID

4. [続行]をクリックし、サービスペインで [>]をクリックします。
5.「サービス」ページで「挿入」をクリックし、仮想サーバーにバインドするサービスのチェックボックスを選択
します。

6. [続行]をクリックし、[完了]をクリックします。
7. 手順 2～5を繰り返して、別の仮想サーバーを作成します。

VXLAN

August 15, 2023

NetScalerアプライアンスは、拡張可能な仮想ローカルエリアネットワーク（VXLAN）をサポートしています。
VXLANは、レイヤ 2フレームを UDPパケットにカプセル化することにより、レイヤ 2ネットワークをレイヤ 3イ
ンフラストラクチャにオーバーレイします。各オーバーレイネットワークは VXLANセグメントと呼ばれ、VXLANネ
ットワーク識別子 (VNI)と呼ばれる一意の 24ビットの識別子で識別されます。同じ VXLAN内のネットワークデバ
イスだけが相互に通信できます。

VXLANは VLANと同じイーサネットレイヤ 2ネットワークサービスを提供しますが、拡張性と柔軟性が高くなって
います。VXLANを使用する主な利点は次の 2つです。

• より高いスケーラビリティ。サーバーの仮想化とクラウドコンピューティングアーキテクチャにより、データ
センター内の独立したレイヤー 2ネットワークの需要が劇的に高まっています。VLAN仕様では、12ビット
の VLAN IDを使用してレイヤー 2ネットワークを識別するため、4094を超える VLANを拡張することはで
きません。何千もの分離されたレイヤ 2ネットワークが必要な場合、この数では不十分な場合があります。24
ビット VNIは、同じ管理ドメイン内で最大 1,600万の VXLANセグメントに対応します。

• より高い柔軟性。VXLANはレイヤー 3パケットを介してレイヤー 2データフレームを伝送するため、VXLAN
はデータセンターのさまざまな部分や地理的に離れたデータセンターに L2ネットワークを拡張します。デー
タセンターのさまざまな部分や異なるデータセンターでホストされているが、同じ VXLANの一部であるアプ
リケーションは、1つの隣接するネットワークとして認識されます。
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VXLANの仕組み

VXLANセグメントは VXLANトンネルエンドポイント（VTEP）間で作成されます。VTEPは VXLANプロトコルを
サポートし、VXLANのカプセル化とカプセル化解除を行います。VXLANセグメントは 2つの VTEP間のトンネルと
考えることができます。1つの VTEPがUDPヘッダーと IPヘッダーでレイヤ 2フレームをカプセル化し、トンネル
経由で送信します。もう一方の VTEPはパケットを受信してカプセル化を解除し、レイヤ 2フレームを取得します。
NetScaler VTEPの一例です。その他の例としては、サードパーティのハイパーバイザー、VXLAN対応仮想マシン、
VXLAN対応スイッチがあります。

次の図は、VXLANトンネルを介して接続された仮想マシンと物理サーバーを示しています。

次の図は、VXLANパケットの形式を示しています。

NetScaler上の VXLANは、レイヤー 2メカニズムを使用してブロードキャストフレーム、マルチキャストフレー
ム、および未知のユニキャストフレームを送信します。VXLANは、これらの L2フレームを送信するための次のモー
ドをサポートしています。

• ユニキャストモード：このモードでは、NetScalerで VXLANを構成する際に VTEPの IPアドレスを指定し
ます。NetScalerは、ブロードキャストフレーム、マルチキャストフレーム、および未知のユニキャストフレ
ームをレイヤー 3を介してこの VXLANのすべての VTEPに送信します。

• マルチキャストモード：このモードでは、NetScalerで VXLANを構成するときにマルチキャストグループの
IPアドレスを指定します。NetScalersはインターネットグループ管理プロトコル（IGMP）プロトコルをサ
ポートしていません。NetScalerは、アップストリームルーターを利用して、共通のマルチキャストグループ
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IPアドレスを共有するマルチキャストグループに参加します。NetScalerは、ブロードキャスト、マルチキ
ャスト、および未知のユニキャストフレームをレイヤー 3を介してこの VXLANのマルチキャストグループ IP
アドレスに送信します。

レイヤー 2ブリッジテーブルと同様に、NetScalersは受信した VXLANパケットの内部ヘッダーと外部ヘッダー
に基づいて VXLANマッピングテーブルを管理します。このテーブルは、リモートホストのMACアドレスを特定の
VXLANの VTEP IPアドレスにマッピングします。NetScalerは、VXLANマッピングテーブルを使用してレイヤー
2フレームの宛先MACアドレスを検索します。このMACアドレスのエントリが VXLANテーブルに存在する場合、
NetScalerは VXLANプロトコルを使用してレイヤー 3上のレイヤー 2フレームを、VXLANのマッピングエントリ
に指定されているマッピングされた VTEP IPアドレスに送信します。

VXLANは VLANと同様に機能するため、分類パラメーターとして VLANをサポートする NetScaler機能のほとん
どは VXLANをサポートしています。これらの機能には、VXLAN VNIを指定するオプションの VXLANパラメータ設
定が含まれます。

高可用性 (HA)構成では、VXLAN構成はセカンダリノードに伝播または同期されます。

VXLANの使用事例:データセンター間の負荷分散

NetScalerの VXLAN機能を理解するには、Example Corpがwww.example.comのサイトをホストしている例
を考えてみましょう。アプリケーションの可用性を確保するため、サイトは S0、S1、S2の 3台のサーバーでホスト
されています。NetScaler NS‑ADC上の負荷分散仮想サーバー（LBVS）は、これらのサーバーの負荷分散に使用さ
れます。S0、S1、S2はそれぞれデータセンターDC0、DC1、DC2にあります。DC0では、サーバー S0はNS‑ADC
に接続されています。

S0は物理サーバ、S1と S2は仮想マシン (VM)です。S1はデータセンター DC1の仮想化ホストデバイス Dev‑
VTEP‑1で実行され、S2は DC2のホストデバイス Dev‑VTEP‑2上で実行されます。NS‑ADC、Dev‑VTEP‑1、およ
び Dev‑VTEP‑2は VXLANプロトコルをサポートしています。

S0、S1、S2は同じプライベートサブネット 192.0.1.0/24の一部です。S0、S1、S2は共通のブロードキャストド
メインの一部であり、VXLAN 9000は NS‑ADC、Dev‑VTEP‑1、および Dev‑VTEP‑2で設定されています。サーバ
S1と S2はそれぞれ Dev‑VTEP‑1と Dev‑VTEP‑2の VXLAN9000の一部になります。
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次の表に、この例で使用される設定を示します。
VXLAN設定。

NS‑ADC上のサービス SVC‑S0、SVC‑S1、および SVC‑S2は、S0、S1、および S2を表します。これらのサービス
が設定されるとすぐに、NS‑ADCは S0、S1、S2の ARP要求をブロードキャストして IPとMACのマッピングを解
決します。これらの ARPリクエストは VXLAN 9000経由で Dev‑VTEP‑1と Dev‑VTEP‑2にも送信されます。

S2の ARP要求を解決するためのトラフィックフローは次のとおりです。

1. NS‑ADCは、IPとMACのマッピングを解決するために S2に ARP要求をブロードキャストします。このパ
ケットには次の内容が含まれます。

• 送信元 IPアドレス =サーバー用のサブネット IPアドレス SNIP（192.0.1.50）
• 送信元 MAC アドレス = パケットの送信元となる NS‑ADC のインタフェースの MAC アドレス =
NS‑MAC‑1

2. NS‑ADCは、パケットを次のヘッダーでカプセル化して、VXLAN 9000経由で送信する ARPパケットを準備
します。

• ID (VNI)が 9000の VXLANヘッダー
• 標準 UDPヘッダー、UDPチェックサムは 0×0000、宛先ポートは 4789に設定されています。

3. NS‑ADCは、生成されたカプセル化されたパケットを VXLAN‑9000の Dev‑VTEP‑1と Dev‑VTEP‑2に送信
します。カプセル化されたパケットには次のものが含まれます。
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• 送信元 IPアドレス = SNIP‑VTEP‑0 (203.0.100.100)。

4. Dev‑VTEP‑2は UDPパケットを受信して UDPヘッダーをカプセル化解除します。Dev‑VTEP‑2は、このパ
ケットが VXLAN関連のパケットであることを学習します。次に、Dev‑VTEP‑2は VXLANヘッダーのカプセ
ル化を解除し、パケットの VXLAN IDを学習します。結果のパケットは、ステップ 1と同じ S2の ARP要求
パケットです。

5. Dev‑VTEP‑2は VXLANパケットの内部ヘッダーと外部ヘッダーから、VXLAN9000のMACアドレス (NS‑
MAC‑1)と SNIP‑VTEP‑0 (203.0.100.100)のマッピングを示すエントリを VXLANマッピングテーブルに作
成します。

6. Dev‑VTEP‑2 は ARP パケットを S2 に送信します。S2 の応答パケットは Dev‑VTEP‑2 に到達します。
Dev‑VTEP‑2は VXLANマッピングテーブルを検索し、宛先MACアドレス NS‑MAC‑1と一致するものを取
得します。Dev‑VTEP‑2は、VXLAN 9000経由で SNIP‑VTEP‑0 (203.0.100.100)経由で NS‑MAC‑1にア
クセスできることを認識するようになりました。

7. S2はそのMACアドレス（MAC‑S2）で応答します。ARP応答パケットには次の内容が含まれます。

• 送信先 IPアドレス =サブネット IPアドレスサーバー用 SNIPアドレス (192.0.1.50)
• 宛先MACアドレス = NS‑MAC‑1

8. S2 の応答パケットは Dev‑VTEP‑2 に到達します。Dev‑VTEP‑2 は VXLAN マッピングテーブルを検索
し、宛先 MACアドレス NS‑MAC‑1と一致するものを取得します。Dev‑VTEP‑2は、VXLAN 9000経由で
SNIP‑VTEP‑0 (203.0.100.100) 経由で NS‑MAC‑1 にアクセスできることを認識するようになりました。
Dev‑VTEP‑2は ARP応答を VXLANヘッダーと UDPヘッダーでカプセル化し、結果のパケットを NS‑ADC
の SNIP‑VTEP‑0 (203.0.100.100)に送信します。

9. NS‑ADCは、パケットを受信すると、VXLANと UDPヘッダーを削除してパケットのカプセル化を解除しま
す。結果のパケットは S2の ARP応答です。NS‑ADCは、S2のMACアドレス (MAC‑S2)の VXLANマッピ
ングテーブルを VXLAN 9000の Dev‑VTEP‑2の IPアドレス (203.0.102.102)に更新します。NS‑ADCは、
S2の IPアドレス（192.0.1.102）の ARPテーブルも S2のMACアドレス（MAC‑S2）で更新します。

この例では、仮想サーバー LBVSの負荷分散のトラフィックフローは次のとおりです。

1. クライアント CLは、NS‑ADCの LBVSに要求パケットを送信します。リクエストパケットには次のものが含
まれます。

• 送信元 IPアドレス =クライアント CLの IPアドレス (198.51.100.90)
• 宛先 IPアドレス = LBVSの IPアドレス (VIP) = 198.51.110.100

2. NS‑ADCの LBVSは要求パケットを受信し、その負荷分散アルゴリズムがデータセンター DC2のサーバー
S2を選択します。

3. NS‑ADCは要求パケットを処理し、宛先 IPアドレスを S2の IPアドレスに変更し、送信元 IPアドレスを
NS‑ADCで設定されたサブネット IP（SNIP）アドレスのいずれかに変更します。リクエストパケットには次
のものが含まれます。

• 送信元 IPアドレス = NS‑ADC上のサブネット IPアドレス = SNIP‑for‑server (192.0.1.50)
• 宛先 IPアドレス = S2の IPアドレス (192.0.1.102)
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4. NS‑ADCは、ブリッジテーブルで S2の VXLANマッピングエントリを検出します。このエントリは、VXLAN
9000経由の Dev‑VTEP‑2経由で S2にアクセスできることを示しています。

5. NS‑ADCは、パケットを次のヘッダーでカプセル化して、VXLAN 9000経由で送信するパケットを準備しま
す。

• ID (VNI)が 9000の VXLANヘッダー
• 標準 UDPヘッダー、UDPチェックサムは 0×0000、宛先ポートは 4789に設定されています。

6. NS‑ADCは、生成されたカプセル化されたパケットを Dev‑VTEP‑2に送信します。リクエストパケットには
次のものが含まれます。

• 送信元 IPアドレス = SNIPアドレス = SNIP‑VTEP‑0 (203.0.100.100)
• 宛先 IPアドレス = Dev‑VTEP‑2 (203.0.102.102)の IPアドレス

7. Dev‑VTEP‑2は UDPパケットを受信して UDPヘッダーをカプセル化解除します。Dev‑VTEP‑2は、このパ
ケットが VXLAN関連のパケットであることを学習します。次に、Dev‑VTEP‑2は VXLANヘッダーのカプセ
ル化を解除し、パケットの VXLAN IDを学習します。結果のパケットは、ステップ 3と同じパケットです。

8. 次に、Dev‑VTEP‑2はパケットを S2に転送します。
9. S2は要求パケットを処理し、NS‑ADCの SNIPアドレスに応答を送信します。応答パケットには次の内容が
含まれます。

• ソース IPアドレス = S2の IPアドレス (192.0.1.102)
• 宛先 IPアドレス = NS‑ADC上のサブネット IPアドレス = SNIP‑for‑Servers (192.0.1.50)

10. Dev‑VTEP‑2は、NS‑ADCが手順 4と 5で要求パケットをカプセル化したのと同じ方法で応答パケットをカ
プセル化します。次に、Dev‑VTEP‑2はカプセル化されたUDPパケットをNS‑ADCの SNIPアドレス SNIP
サーバ用 SNIPアドレス (192.0.1.50)に送信します。

11. NS‑ADCは、カプセル化された UDPパケットを受信すると、Dev‑VTEP‑2がステップ 7でパケットをカプ
セル化解除したのと同じ方法で、UDPヘッダーと VXLANヘッダーを削除してパケットのカプセル化を解除
します。生成されるパケットは、ステップ 9と同じ応答パケットです。

12. 次に、NS‑ADCはセッションテーブルを使用して仮想サーバー LBVSの負荷分散を行い、応答パケットをク
ライアント CLに転送します。応答パケットには次の内容が含まれます。

• 送信元 IPアドレス =クライアント CLの IPアドレス (198.51.100.90)
• 宛先 IPアドレス = LBVS (198.51.110.100)の IPアドレス (VIP)

VXLANを設定する際に考慮すべきポイント

NetScalerで VXLANを構成する前に、次の点を考慮してください。

• NetScalerでは最大 2048の VXLANを構成できます。

• VXLANはクラスタではサポートされません。

• リンクローカル IPv6アドレスは、VXLANごとに設定できません。
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• NetScalersは、マルチキャストグループを形成するためのインターネットグループ管理プロトコル（IGMP）
プロトコルをサポートしていません。NetScalersは、アップストリームルーターの IGMPプロトコルを利用
して、共通のマルチキャストグループ IPアドレスを共有するマルチキャストグループに参加します。VXLAN
ブリッジテーブルエントリを作成するときにマルチキャストグループ IPアドレスを指定できますが、マルチ
キャストグループはアップストリームルータで設定する必要があります。NetScalerは、ブロードキャスト、
マルチキャスト、および未知のユニキャストフレームをレイヤー 3を介してこの VXLANのマルチキャストグ
ループ IPアドレスに送信します。次に、アップストリームルータは、マルチキャストグループに含まれるすべ
ての VTEPにパケットを転送します。

• VXLANのカプセル化により、各パケットに 50バイトのオーバーヘッドが追加されます。

外部イーサネットヘッダー (14) + UDPヘッダー (8) + IPヘッダー (20) + VXLANヘッダー (8) = 50バイト

フラグメンテーションやパフォーマンスの低下を防ぐには、VXLANパケットの 50バイトのオーバーヘッド
を処理できるように、VXLAN VTEPデバイスを含む VXLANパスウェイ内のすべてのネットワークデバイス
のMTU設定を調整する必要があります。

重要：ジャンボフレームは、NetScaler VPX仮想アプライアンス、NetScaler SDXアプライアンス、およ
び NetScaler MPX 15000/17000アプライアンスではサポートされていません。これらのアプライアンスは
1500バイトのMTUサイズしかサポートしておらず、VXLANパケットの 50バイトのオーバーヘッドを処理
するように調整することはできません。これらのアプライアンスのいずれかが VXLAN経路にあるか、VXLAN
VTEPデバイスとして機能している場合、VXLANトラフィックは断片化されるか、パフォーマンスが低下す
る可能性があります。

• NetScaler SDXアプライアンスでは、VXLANパケットに対して VLANフィルタリングは機能しません。

• VXLANにMTU値を設定することはできません。

• インターフェイスを VXLANにバインドすることはできません。

構成の手順

NetScalerアプライアンスでの VXLANの構成は、次のタスクで構成されます。

• VXLANエンティティを追加します。正の整数で一意に識別される VXLANエンティティを作成します。これ
は VXLANネットワーク識別子 (VNI)とも呼ばれます。このステップでは、VXLANプロトコルが実行されて
いるリモート VTEPの宛先 UDPポートを指定することもできます。デフォルトでは、VXLANエンティティ
の宛先UDPポートパラメータは 4789に設定されています。このUDPポート設定は、この VXLANのすべて
のリモート VTEPの設定と一致する必要があります。VLANをこの VXLANにバインドすることもできます。
バインドされたすべての VLANのトラフィック（ブロードキャスト、マルチキャスト、未知のユニキャストを
含む）は、この VXLAN上で許可されます。VXLANにバインドされている VLANがない場合、NetScalerは
この VXLAN上の他の VXLANに含まれていないすべての VLANのトラフィックを許可します。

• ローカル VTEP IPアドレスと VXLANエンティティをバインドします。設定した SNIPアドレスのいずれか
を VXLANにバインドして、発信 VXLANパケットを送信します。
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• ブリッジ可能なエントリを追加します。作成する VXLANの VXLAN IDとリモート VTEP IPアドレスを指定
するブリッジ可能なエントリを追加します。

•（オプション）さまざまな機能エンティティを設定済みの VXLANにバインドします。VXLANは VLANと同様
に機能しますが、分類パラメーターとして VLANをサポートする NetScaler機能のほとんどは、VXLANも
サポートしています。これらの機能には、VXLAN VNIを指定するオプションの VXLANパラメータ設定が含
まれます。

•（オプション）VXLAN マッピングテーブルを表示します。リモートホストの MAC アドレスから特定の
VXLANの VTEP IPアドレスへのマッピングエントリを含む VXLANマッピングテーブルを表示します。つま
り、VXLANマッピングとは、特定の VXLAN上の VTEPを介してホストにアクセスできるということです。
NetScalerは VXLANマッピングを学習し、受信した VXLANパケットからマッピングテーブルを更新しま
す。NetScalerは、VXLANマッピングテーブルを使用してレイヤー 2フレームの宛先MACアドレスを検索
します。このMACアドレスのエントリが VXLANテーブルに存在する場合、NetScalerは VXLANプロトコ
ルを使用してレイヤー 3上のレイヤー 2フレームを、VXLANのマッピングエントリに指定されているマッピ
ングされた VTEP IPアドレスに送信します。

CLIのプロシージャ

CLIを使用して VXLANエンティティを追加するには：

コマンドプロンプトで、次のように入力します。

• add vxlan <id>
• show vxlan<id>

CLIを使用してローカル VTEP IPアドレスを VXLANにバインドするには：

コマンドプロンプトで、次のように入力します。

• bind vxlan <id> ‑SrcIP <IPaddress>
• show vxlan <id>

CLIを使用してブリッジテーブルを追加するには:

コマンドプロンプトで、次のように入力します。

• add bridgetable ‑mac <macaddress> ‑vxlan <ID> ‑vtep <IPaddress>
• ブリッジテーブルを表示

コマンドラインを使用して VXLAN転送テーブルを表示するには：

コマンドプロンプトで入力します。

• ブリッジテーブルを表示
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GUIのプロシージャ

VXLANエンティティを追加し、GUIを使用してローカル VTEP IPアドレスをバインドするには：

[システム] > [ネットワーク] > [ VXLAN]に移動し、新しい VXLANエンティティを追加するか、既存の VXLANエ
ンティティを変更します。

GUIを使用してブリッジテーブルを追加するには:

[システム] > [ネットワーク] > [ブリッジテーブル]に移動し、VXLANブリッジテーブルエントリを追加または変更
するときに次のパラメータを設定します。

• MAC
• VTEP
• VXLAN ID

GUIを使用して VXLAN転送テーブルを表示するには：

[システム] > [ネットワーク]> [ブリッジテーブル]に移動します。

1 Example
2 > add vxlan 9000
3 Done
4 > bind vxlan 9000 -srcIP 203.0.100.100
5
6 Done
7 > add bridgetable -mac 00:00:00:00:00:00 -vxlan 9000 -vtep

203.0.101.101
8
9 Done

10 > add bridgetable -mac 00:00:00:00:00:00 -vxlan 9000 -vtep
203.0.102.102

11
12 Done

VXLANでの IPv6ダイナミックルーティングプロトコルのサポート

NetScalerアプライアンスは、VXLANの IPv6動的ルーティングプロトコルをサポートしています。VTYSHコマン
ドラインから VXLAN上にさまざまな IPv6ダイナミックルーティングプロトコル（OSPFv3、RIPng、BGPなど）
を設定できます。VXLANの IPv6動的ルーティングプロトコルを有効または無効にするためのオプション IPv6動
的ルーティングプロトコルが VXLANコマンドセットに追加されました。VXLANで IPv6動的ルーティングプロト
コルを有効にした後、IPv6動的ルーティングプロトコルに関連するプロセスを VTYSHコマンドラインを使用して
VXLAN上で起動する必要があります。

CLIを使用して VXLANで IPv6ダイナミックルーティングプロトコルを有効にするには、次の手順を実行します。

• **add vxlan** <ID> [‑**ipv6DynamicRouting** ( **ENABLED** | **無効 ** )]
• show vxlan
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1 In the following sample configuration, VXLAN-9000 is created and has
IPv6 dynamic routing protocols enabled on it. Then, using the VTYSH
command line, process for the IPv6 OSPF protocol is started on the
VXLAN.

2
3 > add vxlan 9000 -ipv6DynamicRouting ENABLED
4
5 Done
6 > bind vxlan 9000 -srcIP 203.0.100.100
7
8 Done
9 > add bridgetable -mac 00:00:00:00:00:00 -vxlan 9000 -vtep

203.0.101.101
10
11 Done
12 > VTYSH
13 NS# configure terminal
14 NS(config)# ns IPv6-routing
15 NS(config)# interface VXLAN-9000
16 NS(config-if)# ipv6 router OSPF area 3

VXLAN‑VLANマップを使用した複数の企業からクラウドへの VLANの拡張

CloudBridge Connectorトンネルは、企業の VLANをクラウドに拡張するために使用されます。複数の企業から
拡張された VLANには、VLAN IDが重複している場合があります。クラウド内の固有の VXLANにマッピングするこ
とで、各企業の VLANを分離できます。クラウド内の CloudBridge Connectorエンドポイントである NetScaler
アプライアンスでは、企業の VLANをクラウド内の固有の VXLANにリンクする VXLAN‑VLANマップを構成できま
す。VXLANは、企業の複数の VLANを CloudBridge Connectorから同じ VXLANに拡張するための VLANタギ
ングをサポートしています。

複数の企業の VLANをクラウドに拡張するには、次のタスクを実行します。

1. VXLAN‑VLANマップを作成します。
2. VXLAN‑VLANマップを、クラウド上の NetScalerアプライアンス上のネットワークブリッジベースまたは

PBRベースの CloudBridge Connectorトンネル構成にバインドします。
3.（オプション）VXLAN設定で VLANタギングを有効にします。

CLIのプロシージャ

CLIを使用して VXLAN‑VLANマップを追加するには：

• VXLANマップの追加 <name>
• show vxlanVlanMap <name>

CLIを使用して VXLANおよび VLANを VXLAN VLANマップにバインドするには、次の手順を実行します。
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• bind vxlanVlanMap <name> [‑**vxlan** \<positive_integer> ‑**vlan** \<int[‑int]>⋯]
• show vxlanVlanMap <name>

CLIを使用して VXLAN‑VLANマップをネットワークブリッジベースの CloudBridge Connectorトンネルにバイ
ンドするには：

コマンドプロンプトで、次のいずれかのコマンドセットを入力します。

新しいネットワークブリッジを追加する場合：

• add netbridge <name> [‑**vxlanVlanMap** \<string>]
• show netbridge <name>

既存のネットワークブリッジを再設定する場合:

• set netbridge <name> [‑**vxlanVlanMap** \<string>]
• show netbridge <name>

CLIを使用して VXLAN‑VLANマップを PBRベースの CloudBridge Connectorトンネルにバインドするには:

コマンドプロンプトで、次のいずれかのコマンドセットを入力します。

新しい PBRを追加する場合:

• add pbr <name> ALLOW (‑ipTunnel <ipTunnelName> [‑**vxlanVlanMap** \<name>])
• show pbr <name>

既存の PBRを再設定する場合:

• set pbr <name> ALLOW (‑ipTunnel <ipTunnelName> [‑**vxlanVlanMap** \<name>])
• show pbr <name>

CLIを使用して VXLANに関連するパケットに VLANタグを含めるには：

コマンドプロンプトで、次のいずれかのコマンドセットを入力します。

新しい VXLANを追加する場合:

• **add vxlan** <vnid> ‑**vlanTag** (**ENABLED** | **DISABLED**)
• show vxlan <vnid>

既存の VXLANを再設定する場合:

• **set vxlan** <vnid> ‑**vlanTag** (**ENABLED** | **DISABLED**)
• show vxlan <vnid>

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4764



NetScaler 13.1

GUIのプロシージャ

GUIを使用して VXLAN‑VLANマップを追加するには：

[システム] > [ネットワーク] > [ VXLAN VLANマップ]に移動し、VXLAN VLANマップを追加します。

GUIを使用して VXLAN‑VLANマップをネットブリッジベースの CloudBridge Connectorトンネルにバインドす
るには:

[ システム] > [ CloudBridge Connector ] > [ ネットワークブリッジ] に移動し、新しいネットワークブリッ
ジを追加するか、既存のネットワークブリッジを再設定するときに、VXLAN VLANドロップダウンリストから
VXLAN‑VLANマップを選択します。

GUIを使用して VXLAN‑VLANマップを PBRベースの CloudBridge Connectorトンネルにバインドするには:

新しい PBRを追加するか、既存の PBRを再設定するときに、[ **システム] > [ネットワーク] > [PBR]に移動し、
[ポリシーベースルーティング (PBR)]タブで VXLAN VLANドロップダウンリストから VXLAN‑VLAN**マップを
選択します。

GUIを使用して VXLANに関連するパケットに VLANタグを含めるには：

[システム] > [ネットワーク] > [VXLAN]に移動し、新しい VXLANを追加するときに内部 VLANタグ付けを有効化
するか、既存の VXLANを再構成します。

1 > add vxlanVlanMap VXLANVLAN-DC1
2
3 Done
4
5 > bind vxlanvlanmap VXLANVLAN-DC1 -vxlan 3000 -vlan 3
6
7 Done
8
9 > bind vxlanvlanmap VXLANVLAN-DC1 -vxlan 3500 -vlan 4

10
11 Done
12
13 >add vxlanVlanMap VXLANVLAN-DC2
14
15 Done
16
17 > bind vxlanvlanmap VXLANVLAN-DC1 -vxlan 8000 -vlan 3 4
18
19 Done
20
21 > set pbr PBR-CBC-DC-1-CLOUD ALLOW -ipTunnel CBC-DC-1-CLOUD -

vxlanVlanMap VXLANVLAN-DC1
22
23 Done
24
25 > set pbr PBR-CBC-DC-2-CLOUD ALLOW -ipTunnel CBC-DC-2-CLOUD -

vxlanVlanMap VXLANVLAN-DC2
26
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27 Done

Geneveトンネル

August 15, 2023

NetScaler ADCアプライアンスは、RFC 8926で定義されている汎用ネットワーク仮想化カプセル化（Geneve）プ
ロトコルをサポートしています。
サーバ仮想化とクラウドコンピューティングアーキテクチャにより、データセンターにおける分離されたレイヤ 2ネ
ットワークの需要が高まっています。

VLAN制限の 4094は不十分であることが判明しており、この制限を克服するために VXLANや NVGREなどのカ
プセル化プロトコルが導入されました。これらのプロトコルは、主にコントロールプレーンの実装が異なります。
Geneveプロトコルは、コントロールプレーンの仕様を定義していません。このプロトコルは、コントロールプレー
ンの仕様を定義するために実装に任されています。

Geneveプロトコルは、レイヤー 2フレームを UDPパケットにカプセル化することにより、レイヤー 3インフラス
トラクチャ上でレイヤー 2オーバーレイネットワークを作成することを目的としたカプセル化テクノロジーです。

VNIDと呼ばれる一意の 24ビット識別子は、各 VLANを識別します。同じセグメント ID (VNID)内でのみ相互に通
信できます。NetScaler ADCアプライアンスは、UDPポート 6081での Geneveカプセル化をサポートします。

作成できる Geneveトンネルには次の 2つのタイプがあります。

• トンネルは、L2または L3モードで既存の VLANを拡張できます。L2モードでは、VLANとトンネルの間で
ブリッジングが行われ、ブリッジテーブルのエントリが更新されます。

L3モードでは、プロキシ ARPが有効になり、クライアント/サーバアドレスのMACアドレスとトンネル情報
を学習します。ARPテーブルには、対応するMACとトンネルの情報が含まれます。

• Geneveトンネルは、ポリシーベースルート（PBR）を使用することにより、L3モードでさまざまな VLAN
と連携できます。
Geneveトンネルセグメントで到達可能なホストにパケットを送信する必要がある場合、NetScaler ADCア
プライアンスはそのパケットを Geneveトンネルヘッダーにカプセル化し、トンネルエンドポイントに送信
します。

NetScaler ADCは、トンネルエンドポイントとしても機能します。トンネルエンドポイントは、Geneveトンネル
を発信および終端します。レイヤー 2モードがオンになっている場合、NetScaler ADCアプライアンスはトンネ
ルエンドポイントとして機能し、VLANと Geneveトンネル間でパケットをブリッジします。NetScaler ADCは、
MACアドレスに到達可能な VNIDとトンネルエンドポイントを学習します。次に、この情報をブリッジングテーブ
ルに保存します。

Geneveトンネルは、NetScaler ADC管理パーティション、NetScaler ADCの高可用性セットアップ、および
NetScaler ADCクラスタセットアップでサポートされています。
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高可用性セットアップでは、Geneveトンネル構成がセカンダリノードに伝播または同期されます。クラスタセット
アップでは、Geneveトンネル構成 (ストライプ)は同一であり、すべてのクラスタノードに存在します。

Geneveトンネルの構成

NetScaler ADCアプライアンスでの Geneveトンネルの構成は、次のタスクで構成されます。

• プロトコル付き IPトンネルを追加する
• ネットブリッジを追加する
• Geneveトンネルをネットブリッジに縛り付けろ

CLIを使用して Geneveプロトコルで IPトンネルを追加するには、次の手順を実行します。

コマンドプロンプトで入力します。

• **add iptunnel** <name> <remote> <remoteSubnetMask> <local> ‑**protocol** <Geneve>
‑**destPort** <port> ‑**tosInherit** (**ENABLED** | **DISABLED**) ‑**vlanTagging** (**EN‑
ABLED** | **DISABLED**) ‑**vnid** <positive_integer>

• show iptunnel

CLIを使用してネットブリッジを追加するには、次の手順を実行します。

コマンドプロンプトで入力します。

• add netbridge <name>
• show netbridge

CLIを使用して Geneveトンネルを netbridgeにバインドするには、以下を実行します。

コマンドプロンプトで入力します。

• bind netbridge <name> ‑vlan <Vlan ID> ‑tunnel <tunnel name>
• show netbridge

ネットワーク構成のベストプラクティス

August 15, 2023

次のセクションでは、NetScalerアプライアンスのネットワーク機能を構成するためのベストプラクティスについて
説明します。
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ルーティングとデフォルトルート

NetScalerアプライアンスでレイヤー 3機能を構成するためのベストプラクティスを以下に示します。

• NetScalerアプライアンスまたは NetScaler SDXアプライアンスのインターフェイス0/xをプロダクシ
ョントラフィックに使用しないでください。MPXまたは SDXでは、0/x名前の付いたインターフェイスは
管理インターフェイスを指します。だからといって、管理にこれらのインターフェースを使用しなければなら
ないわけではありません。つまり、これらのインターフェースはプロダクショントラフィック用には設計され
ていないということです。1 Gbpsのスループットを維持するのに必要なハードウェアバッファや最適化機能
はありません。したがって、デフォルトルートが NSIPと同じサブネットにある場合は、デフォルトルートを
変更するか、管理ネットワークの1/xインターフェイスを使用する必要があります。1/xインターフェイス
は運用環境の 1 Gbpsトラフィック用に完全に最適化されているためです。

注：

これは NetScaler VPXアプライアンスには適用されません。

– オプション 1。インターフェイスに接続しないでください 0/x—0/1インターフェイスからケーブル
を取り外します。NetScalerは他のインターフェースでNSIPを受信します。（注：SVMと XenServer
は0/xインターフェイスとしか通信できないため、これは SDXではオプションではありません）

– オプション 2：次のセクションで説明するように、デフォルトルートを別のインターフェイスに変更し
ます。

• デフォルトゲートウェイ (ルート 0.0.0.0)は、どの0/xインターフェイスにも配置せず、プロダクションネ
ットワークに配置する必要があります。NetScalerを初めてセットアップするときに、NSIP、サブネットマ
スク、ゲートウェイアドレスの入力を求められます。これが管理者にもたらす問題は、インターフェイス 0/1
を使用して管理ネットワーク上にデフォルトルートを設定しただけということです。

– ルートを確認するには、CLIで実行します。デフォルトゲートウェイは、show routeネットワーク
とネットマスクが 0.0.0.0の行の IPです。ゲートウェイが回線 1にある例を次に示します。
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1 > sh route
2 Network Netmask Gateway/OwnedIP

State Traffic Domain Type
3 ------- ------- ---------------

----- -------------- ----
4 1) 0.0.0.0 0.0.0.0 10.25.213.65 UP

0 STATIC
5 2) 127.0.0.0 255.0.0.0 127.0.0.1 UP

0 PERMANENT
6 3) 10.25.213.64 255.255.255.192 10.25.213.68 UP

0 DIRECT
7 4) 172.16.0.0 255.255.255.0 172.16.0.1 UP

0 DIRECT
8
9 <!--NeedCopy-->

– デフォルトゲートウェイに使用されているインターフェイスと VLANを確認するには、CLIのsh arp
を使用して ARPテーブルを確認します。show arp | grep 10.25.213.65を使用して特
定の IPを検索することもできます。ゲートウェイ 10.25.213.65がインターフェイス 1/1と VLAN 1
を使用している例を次に示します。

1 > sh arp
2 IP MAC Iface VLAN

Origin TTL Traffic Domain
3 -- --- ----- ----

------ --- --------------
4 1) 127.0.0.1 02:00:18:a4:00:1e LO/1 1

PERMANENT N/A 0
5 2) 10.25.213.70 02:00:0f:46:00:28 1/1 1

DYNAMIC 967 0
6 3) 10.25.213.68 02:00:18:a4:00:1e LO/1 1

PERMANENT N/A 0
7 4) 10.25.213.67 02:00:0f:46:00:28 1/1 1

DYNAMIC 641 0
8 5) 10.25.213.65 00:08:e3:ff:fd:90 1/1 1

DYNAMIC 483 0
9 <!--NeedCopy-->

– デフォルトルートをプロダクションサブネットとインターフェースのゲートウェイを使用するよう
に変更します。管理ネットワークが 10.0.0.0/24でゲートウェイ 10.0.0.1で、運用ネットワークが
10.1.1.0/24でゲートウェイ 10.1.1.1であると仮定します。以下のように設定してください。

* SNIP: (管理アクセスが無効) 10.1.1.2

* NSIP: (管理アクセスが有効) 10.0.0.2

* デフォルトルート:0.0.0.0 0.0.0 10.1.1.1 ([システム] > [ネットワーク] > [ルート])。これは NSIP
ネットワークの代わりに SNIPネットワーク上のルーターを使用します。
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注記:

デフォルトゲートウェイを変更すると、静的ルート、ポリシーベースルートを設定するか、
MACベースの転送を有効にしない限り、管理トラフィックが中断する可能性があります。

インターフェイス、チャネル、VLAN

NetScalerアプライアンスでレイヤー 2機能を構成するためのベストプラクティスを以下に示します。

• VLAN 1を含め、複数のインターフェイス/チャネルを同じ VLANに接続しないでください。

– VLANを適切に設定しないと、ネットワーク内で予期しないパケットルーティングが発生し、同じ VLAN
（ネイティブまたはタグ付き）のアクティブインターフェイスが複数ある場合にレイヤ 2ループが発生す
る可能性があります。

– デフォルトでは、すべてのインターフェイスとチャネルはネイティブ VLAN 1上にあります。これによ
り、次の 2つの問題が発生する可能性があります。

* NetScalerは、受信したすべてのトラフィックが同じネットワーク上にあると見なすため、任意
のインターフェイスを使用してトラフィックを送信します。データを送信したインターフェイスに
別のネイティブ VLANがある場合、トラフィックは期待どおりにルーティングされません。

* NetScalerは、あるポートでブロードキャストパケットを受信すると、別のポートで再送信する
可能性があります。両方のスイッチポートが同じ VLAN上にある場合は、レイヤ 2ループが作成
されたことになります。

– VLAN 1からインターフェイス/チャネルを削除するには：

* スイッチインターフェイス/ポートチャネルでネイティブVLANを使用していない場合。NetScaler
インターフェイス/チャネルのネイティブ VLANを 999などの未使用の VLAN番号に変更します。
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複数のチャネルまたはインターフェイスに同じ未使用の VLAN番号を使用しないでください。レ
イヤ 2ループが発生するためです。

* スイッチインターフェイス/ポートチャネルでネイティブ VLANを使用している場合。NetScaler
インターフェイス/チャネルのネイティブ VLANをそれに合わせて変更します。ただし、同じ VLAN
に複数のアクティブなインターフェイスまたはチャネルがあると、レイヤ 2ループが発生しないよ
う注意してください。

* ネイティブ VLANは削除できません。代わりに、これを変更したり、インターフェイスまたはチャ
ネルに tagAllを設定したりできます。スイッチポートにタグなしのネイティブ VLANが設定され
ていない場合は、インターフェイスで tagallを有効にして High Availabilityハートビートパケ
ットがタグ付けされるようにします。

– インターフェイス上のネイティブ VLANを表示するには、CLIでsh interfaceを実行します。こ
れにより、インターフェースが TAGALLオプションを使用しているかどうかもわかります。

• インターフェイスを VLANにバインドする ‑NetScalerは、デフォルトでは新しい VLANをインターフェイ
スに接続しません。つまり、インターフェイスにバインドするまでは VLANは使用されません。新しい VLAN
がインターフェイスにバインドされておらず、その VLANがタグ付けされている場合、NetScalerはその
VLANからのすべての受信トラフィックをドロップします。また、同じ VLANを複数のインターフェイスにバ
インドしないでください。

– サブネットを VLANにバインドします。NetScalerは一般的なルーターのようには機能しません。ほと
んどのルータはインターフェイスに IPをアタッチします。NetScalerでは、特に構成されていない限
り、IPはどのインターフェイスでもフローティングします。そのため、NetScalerが特定の VLANを
介して送信するようにしたいサブネットは、特にNetScalerがそのトラフィックを開始する場合は、そ
のサブネット内の SNIPを VLANにバインドする必要があります。

– これに対してよく聞かれる議論は、以前は正常に機能していましたが、現在はサブネットを VLANにバ
インドしないと機能しないというものです。これは、NetScalerがトラフィックを送信する VLANを学
習するためによく発生しますが、ARPテーブルの作成には時間がかかる場合があります。再起動または
ファームウェアのアップグレード後、ARPテーブルの構築が再開されると、最初は学習されるため、デ
フォルトルートなど、希望とは異なるパスを使用している場合があります。SNIPを VLANにバインド
して、どのパスを取るかを指示するのが一番です。SNIPが VLANにバインドされると、その SNIPの
サブネット全体が VLANにバインドされます。

– すべての SNIPが VLANにバインドされ（サブネットに複数の SNIPがある場合は、1つだけをバイン
ドする必要があります）、VLANが 1つのインターフェイスまたはチャネルにのみバインドされている
ことを確認します。また、すべてのサブネットに SNIPを設定するのが最善ですが、SNIPのない宛先
サブネットには最も具体的なルートが使用されるため、必須ではありません。

• サブネットが使用する VLANとインターフェイスを識別するには:

1. [ **システム] > [ネットワーク] **[VLAN]に移動します。
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2. 次のステップで説明するように、正しい IPアドレスが見つかるまで、設定した各 VLANを順番に編集
します。

3. IPバインディングタブをクリックすると、どの IP、つまりどのサブネットがバインドされ、この VLAN
を使用しているかを確認できます。

4. IPがバインドされている VLAN（その IPがデフォルトルートのサブネット内にある場合）を特定した
ら、インターフェイスバインディングをクリックします。この VLANにバインドされた各インターフェ
イスまたはチャネルが使用されます。

例

デフォルトルートは0.0.0.0 0.0.0.0 10.1.1.1であると仮定します。

10.0.0.5と 10.1.1.69の 2つの SNIPがあるとします。10.1.1.69はデフォルトルートのサブネットにあるので、
探したいのはそのルートです。下のスクリーンショットでは、VLAN 1を確認していますが、IP 10.1.1.69がこの
VLANにバインドされていることがわかるので、正しい VLANを確認していることがわかります。

次に、「インターフェースバインディング」をクリックします。VLANインターフェースのバインディングを見ると、
1/1このサブネットにはインターフェースが使用されており、したがってデフォルトルートにも使用されているこ
とがわかります。

注意:

VLANに IPがバインドされていない場合、デフォルトでは VLAN 1に送信されるため、その場合はどのイン
ターフェイスが VLAN 1にバインドされているかを確認してください。つまり、NetScalerは、IPを新しい
VLANにバインドしない限り、構成済みの VLANを起動するトラフィックに使用しません。
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無償の ARP

GARPが機能しない場合は、VMACを使用してください‑デフォルトでは、NetScalerは GARPを使用して IPと
MACアドレスのバインディングを他のネットワークデバイスにアドバタイズします。これは通常問題なく機能しま
すが、NetScalerでより多くのサービスを作成するにつれて、HAペアでフェイルオーバーするときに問題が発生す
る可能性があります。最も一般的な問題は、一部のネットワークデバイスが ARPテーブルを新しいMACアドレスで
更新していないために、フェイルオーバー先の NetScalerでサービスが停止したままになることです。ARPテーブ
ルをチェックして、MACアドレスが現在プライマリとなっている NetScaler上のアドレスと一致するかどうかを確
認することで、これを簡単に確認できます。この場合、一部のネットワークデバイスが、受け入れる GARPアドバタ
イズメントの数を制限している可能性が高くなります。この場合、すべてのアクティブなインターフェイスやチャネ
ルに VMACを設定する必要があります。NetScalerで大規模な構成を行うことが予想される場合は、初期展開時に
すべてのインターフェイスとチャネルに対して VMACを構成するのが最適な場合があります。

注:デフォルトルートで使用されるインターフェイスまたはチャネルに VMAC

を設定することを忘れないでください。

NetScalerが所有する IPアドレス

このセクションでは、NetScalerが所有する IPアドレスを構成するためのベストプラクティスについて説明しま
す。

• NetScaler IP（NSIP）: この IPは、HAまたはクラスター環境の個々の NetScalerに固有の唯一の IPで
あるため、一般的に管理に使用されます。また、LDAP、RADIUS、およびユーザースクリプトモニターのト
ラフィック（LDAPモニターや StoreFrontモニターなど）は NSIPから送信され、NSIPがバインドされて
いる VLANとインターフェイス（デフォルトのネイティブ VLAN 1）を介してルーティングされるという点に
も注意してください。LDAPトラフィックと RADIUSトラフィックを SNIPから送信する必要がある場合は、
バックエンドサーバー用の LB仮想サーバーを作成します。
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• サブネット IP (SNIP):この IPアドレスは、バックエンドサーバーとの通信を開始するために使用され、常に
トラフィックを開始します。とはいえ、次のような場合はトラフィックの宛先になる可能性があります。

– NetScalerでレイヤー 3ルーティングを行うときに、他のデバイスのゲートウェイアドレスとして使用
できます。

– 有効にすると、GUI、SSH、SNMPへのアクセスなどの管理サービスを受け入れることができます。

• 仮想 IP (VIP): VIPは、アウトバウンドトラフィックの開始には決して使用されないという点で独特です。ト
ラフィックのみを受信することを目的としています。トラフィックを受信すると、応答してトラフィックをク
ライアントに送り返します。つまり、VIPアドレスはアウトバウンドトラフィックを開始しません。

これは、たとえば LB仮想サーバーで使用されるバックエンドサーバーとの通信のソースとして使用されないことも
意味することにも注意してください。

SNIPアドレスからNetScaler ADC FreeBSDデータトラフィックをソースするよう
に構成する

August 16, 2023

一部の Citrix ADCデータ機能は、Citrix ADC OSではなく、基盤となる FreeBSD OS上で実行されます。このた
め、これらの機能は、SNIPアドレスからではなく、NetScaler IP（NSIP）アドレスから送信されるトラフィックを
送信します。設定にすべての管理トラフィックとデータトラフィックを分離する構成がある場合は、NSIPアドレス
からデータトラフィックを調達することは望ましくありません。

以下の NetScalerデータ機能は、基盤となる FreeBSD OS上で動作し、NetScaler IP (NSIP)アドレスからトラフ
ィックを送信します。

• 負荷分散スクリプタブルモニター
• GSLB自動同期

この問題を解決するには、グローバル Layer‑2パラメータを使用できます。useNetprofileBSDtraffic
このパラメーターを有効にすると、NetScalerの機能は、機能に関連付けられたネットプロファイル内の SNIPアド
レスのいずれかからトラフィックを送信します。

はじめに

SNIPアドレスから NetScaler機能関連のトラフィックを送信するように NetScalerアプライアンスを構成する前
に、次の点に注意してください。

• 現在、グローバルレイヤー 2パラメーターuseNetprofileBSDtrafficは、負荷分散スクリプタブル
モニターでのみサポートされています。
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SNIPアドレスから GSLB自動同期トラフィックを送信するように NetScalerアプライアンスを構成する場
合、回避策として拡張 ACLルールと RNATルールを使用できます。

• useNetprofileBSDtraffic負荷分散スクリプタブルモニターのサポートは、関連サービスにバイ
ンドされたネットプロファイルにのみ適用されます。useNetprofileBSDtrafficこのサポートは、
関連するサービスグループにバインドされたネットプロファイルには適用されません。

つまり、NetScaler ADCアプライアンスは、サービスグループにバインドされたネットプロファイルの SNIP
アドレスを使用して、負荷分散のスクリプト可能なモニタートラフィックを調達しません。

• useNetprofileBSDtrafficこのサポートは SSLサービスには適用されません。

つまり、NetScaler ADCアプライアンスは、負荷分散スクリプト可能なモニタトラフィックをソースするた
めに、SSLサービスにバインドされたネットプロファイルからの SNIPアドレスを使用しません。

SNIPアドレスからスクリプト可能なモニタートラフィックを送信するようにNetScaler ADCアプライ
アンスを構成する

SNIPアドレスからスクリプタブルモニタートラフィックを送信するように NetScalerアプライアンスを構成するに
は、次のタスクで構成されます。

• グローバル Layer‑2パラメータを有効にします。useNetprofileBSDtraffic
• ネットプロファイルを作成し、少なくとも 1つの SNIPアドレスをそれにバインドします。
• ネットプロファイルを、スクリプタブルモニターを使用している負荷分散サービスにバインドします。

レイヤ 2パラメータを有効にするには、CLIを使用してNetProfileBSDTrafficを使用してください。

コマンドプロンプトで入力します。

• set l2param ‑useNetprofileBSDtraffic (ENABLED / DISABLED)
• show l2param

CLIを使用してネットプロファイルを作成し、SNIPアドレスをそれにバインドするには：

コマンドプロンプトで入力します。

• add netProfile <name> ‑srcIP <string>
• show netProfile

CLIを使用してネットプロファイルを負荷分散サービスにバインドするには：

コマンドプロンプトで入力します。

• set service <name> ‑netProfile <string>
• ショーサービス <名前 >
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設定例

次の構成例により、NetScalerアプライアンスは SNIPアドレスからスクリプタブルモニタートラフィックを送
信できるようになります。ネットプロファイル NETPROFILE‑1には SNIPアドレス 198.51.100.20がバインド
されて設定されています。ユーザー/スクリプタブルモニター USER‑MONITOR‑1 が作成され、負荷分散サービ
ス SERVICE‑1 にバインドされます。NETPROFILE‑1 is bound to SERVICE‑1. NetScaler アプライアンスは、
USER‑MONITOR‑1のすべてのスクリプト可能なモニターパケットを SNIPアドレス 198.51.100.20から送信しま
す。

1 set l2param -useNetprofileBSDtraffic ENABLED
2
3 set netprofile NETPROFILE-1 -srcip 198.51.100.20
4
5 add lb monitor USER-MONITOR-1 USER -scriptName nsftp.pl -scriptArgs "

file=Index.png;user=nsroot;password=nsroot" -dispatcherIP 127.0.0.1
-dispatcherPort 3013 -destIP 203.0.113.90 -destPort 21

6
7 bind service SERVICE-1 -monitorName USER-MONITOR-1
8
9 set service SERVICE-1 -netProfile NETPROFILE-1

10
11 <!--NeedCopy-->

SNIPアドレスから GSLB自動同期トラフィックを送信するようにNetScalerアプライアンスを構成す
る

SNIPアドレスから GSLB自動同期トラフィックを送信するように NetScalerアプライアンスを構成するには、次
の回避タスクが必要です。

• 拡張 ACLルールを作成します。拡張 ACLルールは GSLB自動同期パケットを識別します。この識別は、送信
元 IPアドレスと宛先 IPアドレスに基づいています。

• ACLを適用します。ACLを適用すると、新しく作成された ACLルールがアクティブになります。
• ACLベースの RNATルールを作成します。RNATルールは、これらのパケットの送信元 IPアドレスを NSIP
アドレスから SNIPアドレスに変更します。

注：

高可用性またはクラスタ設定では、セットアップのすべてのNSIPアドレスに ACLおよび RNATルールを追加
する必要があります。

CLIを使用して拡張 ACLを作成するには:

コマンドプロンプトで入力します。

• add acl <aclname> ALLOW ‑srcIP = <NSIP address> ‑destIP = <destination IP address of the
packets>
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• show acl <aclName>

CLIを使用して拡張 ACLを適用するには：

コマンドプロンプトで入力します。

• apply acls

CLIを使用して ACLベースの RNATルールを作成するには:

コマンドプロンプトで入力します。

• add rnat <name> <aclname>
• bind rnat <name> ‑natIP <SNIP address ‑ source IP address for the packets>
• show rnat <name>

設定例

次の構成例により、NetScalerアプライアンスは SNIPアドレスから GSLB自動同期トラフィックを送信できるよ
うになります。ACL‑2は、NSIPアドレス 192.0.1.20から送信され、GSLBサイトの IPアドレス 203.0.113.20を
宛先とする GSLB自動同期パケットを識別します。RNAT‑2は、これらの識別されたパケットの送信元 IPアドレス
を SNIPアドレス 198.51.100.20に変更します。

1 add acl ACL-2 ALLOW -srcIP = 192.0.1.20 -destIP = 203.0.113.20
2
3 apply acls
4
5 add rnat RNAT-2 ACL-2
6
7 bind rnat RNAT-2 -natIP 198.51.100.20
8 <!--NeedCopy-->

オブザーバビリティ

March 20, 2024

現代のアプリケーションはますます複雑化しているため、アプリケーションの監視とトラブルシューティングは ITチ
ームにとってますます困難になっています。また、インフラストラクチャとアプリケーションの動作を可視化するこ
とは、ソフトウェア開発チームにとってより重要です。オブザーバビリティは、インフラストラクチャ全体に関する
より深い洞察を提供することで、このギャップを埋めます。オブザーバビリティツールは、さまざまな ITインフラス
トラクチャコンポーネントと統合することでアプリケーションまたはシステムのパフォーマンステレメトリを継続的
に収集し、ITインフラストラクチャを全体的に可視化します。

オブザーバビリティの利点は以下のように要約できます。
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• 迅速なトラブルシューティング:オブザーバビリティツールから得られる詳細なデータインサイトは、システ
ムの問題を迅速に診断してトラブルシューティングするのに役立ちます。

• アプリケーションパフォーマンスの向上: 主要な指標を監視し、問題を特定することで、開発者はデータ主導
の意思決定を行い、アプリケーションのパフォーマンスを向上させることができます。

• 信頼性の向上とユーザーエクスペリエンスの向上:オブザーバビリティデータにより、開発者はユーザー体験
を妨げる可能性のあるシステム障害をプロアクティブに解決できます。

オブザーバビリティとは

オブザーバビリティとは、システムが生成するデータ (ログ、メトリクス、トレース、イベントなど)を分析すること
で、システムの内部状態を理解する能力です。オブザーバビリティにより、障害発生時のシステムの動作に関する特
定の質問に理解し、回答することができます。システムを深く理解していれば、未知なことに備えることができます。
たとえば、速度が遅いか速いか、何が壊れているか、システムパフォーマンスを向上させるために何をすべきかを追
跡できます。

メトリクス、ログ、トレースはオブザーバビリティの重要な柱です。

• 指標:指標は、一定期間にわたって測定されたデータを数値で表したものです。メトリックスデータは、シス
テムの状態を経時的に追跡するのに役立ちます。これらの数値測定には、CPU使用率、メモリ使用量、エラー
率が含まれます。

• ログ: ログは、特定の時点で発生したイベントを説明するメッセージまたはレコードです。通常、これらのメ
ッセージまたはレコードはアプリケーションまたはシステムによって生成されます。

• トレース:トレースは、リクエストが分散システムのさまざまな部分を通過する過程を表します。トレースは、
リクエストがどのように処理され、完了するまでにかかる時間を記録します。このデータは、ボトルネックや
その他の待ち時間の問題を特定するのに役立ちます。

モニタリングとオブザーバビリティ

モニタリングは、何か問題が発生したときに通知するためのツールまたはソリューションのセットです。オブザーバ
ビリティがあれば、何が起こっているのかを特定し、問題の根本をすばやく特定して原因を突き止めることができま
す。監視によって生成された事実とデータを統合して、システムのパフォーマンスと状態を詳細に把握できるように
します。オブザーバビリティを使用すると、データを自動的に分析し、迅速かつ正確な入力に基づいてユーザーエク
スペリエンスを向上させることができます。

NetScalerによるオブザーバビリティ

NetScalerをアプリケーション展開のプロキシとして展開する場合、NetScalerは各ユーザーの要求または応答を
検査して、グローバルルーティングとローカルデータセンタールーティングを確認します。NetScalerが提供する何
千ものログとカウンターを使用して、HTTP、TCP、SSL、および DNSパケットに関する詳細な情報を得ることがで
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きます。NetScalerの豊富なデータやインサイトを活用して、問題のトラブルシューティングや特定を行うことがで
きます。NetScalerから任意のオブザーバビリティエンドポイントにデータをエクスポートして視覚化を行い、リア
ルタイムで詳細なアプリケーションインサイトを得ることができます。

NetScalerは、Prometheus、Splunk、ElasticSerach、Kafkaなどの一般的なオブザーバビリティツールとの統
合が可能です。
NetScalerは Prometheusと直接統合できます。直接統合すれば、データをエクスポートしてニーズに合わせてカ
スタマイズしたダッシュボードを構築するために、追加のエージェントやノードをデプロイする必要はありません。
Prometheusは、すべてのエンティティから数値メトリックを収集する時系列データモニタリングに焦点を当てて
います。

NetScaler Consoleには、SSLインサイト、Webトランザクションインサイト、APIインサイトなど、いくつかの
オブザーバビリティ機能が組み込まれています。

NetScalerは、オブザーバビリティの一部として次の 3種類のインサイトを提供できます：

• アプリケーションと APIに関するインサイト:アプリケーションヘルスインサイトは、どのアプリケーション
Webサイトの待ち時間が長いか、エラー数が多いか、パフォーマンスが標準以下かをトラブルシューティン
グするのに役立ちます。また、エラー、トラフィック、遅延、飽和度の指標の監視も含まれています。これら
の信号を総称して、アプリケーションの状態を監視するためのゴールデンシグナルと呼ばれます。

• アプリケーションと APIのセキュリティに関するインサイト:アプリケーションセキュリティのインサイトに
は、トラフィック全体と比較して検出または防止されたWAF違反、WAFまたは BOT違反の影響を受けた上
位アプリケーション、CVE、良いボットと悪いボットなどの BOT分類が含まれ、攻撃者に関する情報も得ら
れます。

• ネットワークインフラストラクチャに関するインサイト：NetScalerインフラストラクチャのインサイトに
は、CPU使用率、メモリとディスクの使用量、ネットワークインターフェーステレメトリなどの NetScaler
に関する情報が含まれます。また、SSL、GSLB、マルチパス TCP (MPTCP)などの特定の機能レベルのイン
サイトや、証明書の有効期限の詳細、使用されているプロトコル、暗号強度などの SSL TLSモニタリングに
関するインサイトも得られます。

NetScalerから Prometheusにメトリックを直接エクスポートする方法について詳しくは、「Prometheusによる
NetScaler、アプリケーション、およびアプリケーションセキュリティの監視」を参照してください。

PrometheusによるNetScaler、アプリケーション、およびアプリケーションセキュ
リティの監視

August 29, 2023

指標は、特定の期間に測定されたデータを数値で表したものです。メトリックデータは、
システムの状態を経時的に追跡するのに役立ちます。Prometheusは、メトリクスデータを収集し、データが記録さ
れた時点のタイムスタンプを付けてそのデータを保存するオープンソースの監視ツールです。
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メトリクスを監視および分析することで、アプリケーションの状態を追跡し、異常を検出し、アラートを作成し、必
要な是正措置を講じて、ソフトウェアを確実に配信できます。

NetScalerは、Prometheusへのメトリクスの直接エクスポートをサポートするようになりました。NetScaler
ADCが提供する豊富なメトリックセットを使用して、NetScalerの状態とアプリケーションの状態を監視できます。
たとえば、CPUとメモリの使用状況に関するメトリックを収集して、NetScalerの状態を知ることができます。同
様に、1秒あたりに受信した HTTPリクエストの数やアクティブなクライアントの数などの指標を使用して、アプリ
ケーションの状態を監視できます。

NetScalerから Prometheusへのメトリクスのエクスポート

NetScalerは、Prometheusのプルモードとプッシュモードをサポートしています。プルモードでは、Prometheus
が定期的にクエリを実行し、エクスポーターリソースを挟まずにメトリクスデータを直接取得する時系列プロファイ
ルを設定する必要があります。プルモードでは、スーパーユーザー権限を持たないユーザーが Prometheusにメト
リックをエクスポートするための読み取り専用アクセスを有効にできます。Grafanaを使用すると、Prometheus
にエクスポートされた NetScalerメトリクスを視覚化して、解釈や理解が容易になります。

次の図は、Prometheusと Grafanaと NetScalerの統合を示しています。

NetScalerから Prometheusへのメトリクスのエクスポートと Grafanaを使用した視覚化を設定し
ます

NetScalerから Prometheusへのメトリックのエクスポートを設定し、Grafanaを使用して視覚化するには、次
の手順を実行する必要があります。

1. メトリクスを Prometheusにエクスポートするための時系列分析プロファイルを使用して NetScalerを構
成します。

2. Prometheusをインストールし、NetScaler固有のパラメーターを使用して構成します。
3. Grafanaのデータソースとして Prometheusを追加します。
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4. Grafanaでビジュアライゼーションを作成

PrometheusプルモードをサポートするようにNetScalerで時系列分析プロファイルを構成する

NetScaler CLIを使用してプルモードを構成するには、次の手順を実行します。

1. タイプが時系列である分析プロファイルを作成します。必要な NetScalerメトリックを含むスキーマファイ
ルを指定します。

1 add analytics profile <timeseries_profile_name> -type timeseries -
schemaFile <name_of_schema_file>

2 -outputMode Prometheus -serveMode PULL -metrics ENABLED

このコマンドでは、

• timeseries_profile_name: 時系列プロファイル名を指定します。

• schemaFile: NetScalerカウンタでスキーマファイルの名前を指定します。デフォルトでは、カ
ウンターのリストを含むスキーマファイル/var/metrics_conf/schema.jsonが設定され
ます。サポートされているすべてのカウンタを含む参照スキーマファイルreference_schema.
jsonもパス/var/metrics_conf/の下にあります。このスキーマファイルは、カウンターのカ
スタムリストを作成するための参照として使用できます。スキーマファイルを指定すると、スキーマフ
ァイル/var/metrics_conf/のパスが自動的に追加されるため、指定する必要があるのはスキー
マファイル名だけです。たとえば、/var/metrics_conf/にカウンタのカスタムリストを含むス
キーマファイルschema1.jsonを作成した場合、ファイル名だけをschema1.jsonとして指定
する必要があります。

• outputMode: 出力モードを Prometheusに設定します。

• serveMode: Prometheusのプルモードを指定します。

• metrics: NetScalerからのメトリクスの収集を有効にします。

注：

addコマンドを使用して、必要なすべてのパラメーターを含む分析プロファイルを設定できます。プロファイ
ルの作成後に変更を加える必要がある場合は、setコマンドを使用して、メトリックの無効化やサーバーモード
の変更などの適切なアクションを実行できます。非スーパーユーザーには、読み取り専用の Prometheusアク
セスを設定できます。詳細については、「スーパーユーザー以外の読み取り専用の Prometheusアクセスを設
定する」を参照してください。

NetScalerからメトリックをエクスポートするための Prometheusのインストールと設定

Prometheusは、DockerHubや Quayなどのリポジトリや、Prometheusの公式リポジトリからダウンロード
できます。
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Prometheusを Dockerコンテナーとして実行するには、以下のコマンドを使用します。

1 docker run -dp 39090:9090 -v /tmp/prometheus.yml:/etc/prometheus/
prometheus.yml --name native_prom prom/prometheus:latest > **
注 ： ** > > こ こ で は、 `/tmp/prometheus.yml`が `prometheus.yml`フ ァ
イ ル へ の パ ス と し て 使 用 さ れ ま す 。 そ の 代 わ り に 、 仮 想 マ シ ン の パ ス を
指 定 で き ま す 。

prometheus.yml NetScalerのパラメータを使用して編集する必要があります。

NetScaler からメトリックをエクスポートするには、Prometheus YAML スクレイプ構成セクションで次の
NetScaler固有のパラメーターを指定する必要があります。スクレイプ構成セクションでは、ターゲットとそれらを
スクレイピングする方法を説明する構成パラメーターのセットを指定します。

• metrics_path : NetScalerの HTTPリソースパス (/nitro/v1/config/systemfile)を指定してメトリ
ックを取得します。

• username: NetScalerユーザー名を指定します。
• password: NetScalerのパスワードを指定します。
• targets: メトリクス、メトリックのエクスポート元となる NetScalerの IPアドレス
、および公開するポートを指定します。

• filename: metrics_prom_<timeseries_profile_name>.logファイルでtimeseries_profile_name
の代わりに、設定した時系列プロファイルの名前を指定します。

• filelocation: ファイルの場所を/var/nslogとして指定します。

以下は、Prometheus YAMLのスクラップ構成セクションで、NetScaler IPアドレスを Prometheusのターゲッ
トとして追加してメトリックをエクスポートするためのものです。ここでは、HTTPがスキームとして使用されてい
ます。HTTPまたは HTTPSのいずれかを使用できます。

1 scrape_configs:
2 - job_name: 'vpx2_metrics_direct'
3 metrics_path: /nitro/v1/config/systemfile
4 params:
5 args: ['filename:metrics_prom_ns_analytics_time_series_profile.

log,filelocation:/var/nslog']
6 format: ['prometheus']
7 basic_auth:
8 username: 'prom_user'
9 password: 'user_password'

10 scheme: http
11 scrape_interval: 30s
12 static_configs:
13 - targets: ['10.102.34.231:80']
14 <!--NeedCopy-->
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Prometheusを Grafanaデータソースとして追加

Grafanaダッシュボードを使用してメトリクスを視覚化する必要がある場合は、Grafanaのデータソースとして
Prometheusを追加する必要があります。詳細については、「Grafanaのデータソースとして Prometheusを追加
する」を参照してください。

Grafanaでメトリクスのビジュアライゼーションを作成

Grafanaダッシュボードを作成し、主要な指標と適切なビジュアライゼーションタイプを選択できます。

以下の手順は、Grafanaパネルに指標を追加し、サンプルビジュアライゼーションダッシュボードを作成する方法を
示しています。

1. パネルタイトルを指定します。
2.「クエリ」タブで、クエリ Aに必要なメトリックを指定します。
3.「設定」タブで、「ビジュアライゼーション」タイプを選択します。

Grafanaでは、データとその表現を変更できます。詳細については、Grafanaのドキュメントを参照してくださ
い。

以下は、いくつかの NetScaler ADCメトリックを含む Grafanaダッシュボードのサンプルです。

このダッシュボードには、次のようなさまざまな NetScalerメトリックのグラフが表示されます。

• vsvr_tot_Hits: 仮想サーバーが受信した要求の数を示します。
• cc_cpu_use: CPU使用率を表示します。
• http_tot_Requests: 受信した HTTPリクエストを表示します。
• serv_tot_serviced: 処理中のリクエストを表示します。
• mem_cur_used_size: NetScalerアプライアンスの現在使用されているメモリが表示されます。
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Prometheusグラフのサンプル

Prometheusエクスプレッションブラウザを使用すると、Prometheusサーバーによって収集された時系列メトリ
ックを表示できます。ブラウザでprometheu-server-ip-address/graphをポイントすると、エクス
プレッションブラウザにアクセスできます。式を入力すると、その結果を表またはグラフとして時系列で表示できま
す。「Expression」フィールドに指標名を入力して、表示する正確な指標を指定します。さまざまなパネルを使用し
て複数のカウンターを指定できます。

次の図は、2 つの NetScaler メトリックとに関する Prometheus グラフを示しています。cpu_use
http_tot_requests

Grafanaダッシュボードのサンプル

サンプルダッシュボードは NetScalerのダウンロードページからダウンロードできます。

以下は、NetScalerの状態、仮想サーバーのステータス、アプリケーションの状態（HTTPおよび TCPアプリ）、ア
プリケーションセキュリティ（SSLアプリ）など、インフラストラクチャ全体のさまざまなメトリックを 1か所に表
示するオプションを備えた Grafanaダッシュボードのサンプルです。
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ダッシュボードの対応するセクションを展開すると、HTTPアプリ、SSLアプリ、TCPアプリ、仮想サーバー統計
（vStats）、NetScaler統計情報などの各セクションの詳細な視覚化を表示できます。

次の図は、NetScalerの統計情報を拡張した Grafanaダッシュボードのサンプルを示しています。

追加情報

エクスポートに必要なNetScalerカウンタを含むスキーマ

メトリクスコレクターは、設定されたスキーマファイルに存在するカウンターをエクスポートします。/var/
metrics_conf/schema.jsonこのファイルは、分析プロファイルで設定されたデフォルトのスキーマファ
イルです。
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スキーマファイルは、エンティティタイプと関連するカウンターのリストです。スキーマでは、netscalerすべ
てのグローバルまたはシステムレベルのカウンタがエンティティタイプ別にグループ化されます。グローバルカウ
ンタには、CPU使用率 (cpu_use)、管理 CPU使用率 (mgmt_cpu_use)、受信した HTTPリクエストの総数
(http_tot_Requests)があります。サービスグループ固有のカウンタ、lbvserver、csvserverなど
は、それぞれのエンティティタイプの下に一覧表示されます。

以下は、認証仮想サーバー (vserver_authn)エンティティのschema.jsonファイル内のカウンターのサン
プルです。

1 "vserver_authn":
2 [
3 {
4 "name":"si_tot_Requests","rate":"True" }
5 ,
6 {
7 "name":"si_tot_Responses","rate":"True" }
8 ,
9 {

10 "name":"si_tot_RequestBytes","rate":"True" }
11 ,
12 {
13 "name":"si_cur_state","rate":"False" }
14 ,
15 {
16 "name":"si_tot_ResponseBytes","rate":"True" }
17 ,
18 {
19 "name":"si_peer_port","rate":"True" }
20 ,
21 {
22 "name":"vsvr_Protocol","rate":"False" }
23
24 ]

次の表では、このサンプルに記載されているカウンタについて説明します。

カウンター名 説明

si_tot_Requests このサービスまたは仮想サーバーで受信したリクエスト
の総数。

si_tot_Responses このサービスまたは仮想サーバーで受信した応答の総数。

si_tot_RequestBytes このサービスまたは仮想サーバーで受信したリクエスト
バイトの総数。

si_cur_state 仮想サーバーの現在の状態。

si_tot_ResponseBytes このサービスまたは仮想サーバーで受信した応答バイト
の総数。

si_peer_port サービスが実行されているポート。
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カウンター名 説明

vsvr_Protocol 仮想サーバーに関連するプロトコル。

rateフィールドは、カウンターのレート値をエクスポートする必要がある場合、Trueとして設定できます。たと
えば、rateをsi_tot_RequestsのTrueに設定すると、si_tot_Requestsのレートがエクスポートさ
れます。

以下は、netscalerエンティティのカウンターのサンプルです。

1 "netscaler":
2 [
3 {
4 "name":"cpu_use","rate":"False" }
5 ,
6 {
7 "name":"mgmt_cpu_use","rate":"False" }
8 ,
9 {

10 "name":"tcp_tot_rxpkts","rate":"True" }
11 ,
12 {
13 "name":"tcp_tot_rxbytes","rate":"True" }
14 ,
15 {
16 "name":"tcp_tot_txpkts","rate":"True" }
17 ,
18 {
19 "name":"tcp_tot_txbytes","rate":"True" }
20 ,
21 {
22 "name":"tcp_cur_ClientConnEst","rate":"False" }
23 ,
24 {
25 "name":"tcp_cur_ServerConnEst","rate":"False" }
26 ,
27 {
28 "name":"tcp_cur_ClientConn","rate":"False" }
29 ,
30 {
31 "name":"tcp_cur_ClientConnClosing","rate":"False" }
32 ,
33 {
34 "name":"tcp_tot_ClientOpen","rate":"True" }
35 ,
36 {
37 "name":"tcp_cur_ServerConn","rate":"False" }
38 ,
39 {
40 "name":"tcp_cur_ServerConnClosing","rate":"False" }
41 ,
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42 {
43 "name":"http_tot_Requests","rate":"True" }
44 ,
45 {
46 "name":"http_tot_Responses","rate":"True" }
47 ,
48 {
49 "name":"http_tot_Gets","rate":"True" }
50 ,
51 {
52 "name":"http_tot_Posts","rate":"True" }
53 ,
54 {
55 "name":"http_tot_Others","rate":"True" }
56 ,
57 ]

次の表では、このサンプルに記載されているカウンタについて説明します。

カウンター名 説明

cpu_use CPU使用率を追跡します (CPU使用率 * 10)。

tcp_tot_rxpkts TCPパケットを受信しました。

tcp_tot_rxbytes 受信した TCPデータのバイト数。

tcp_tot_txpkts TCPパケットが送信されました。

tcp_tot_txbytes 送信された TCPデータのバイト数。

tcp_cur_ClientConnEst 現在のクライアント接続が「確立済み」状態です。これ
は、NetScalerアプライアンスとクライアント間でデー
タ転送が可能であることを示しています。

tcp_cur_ServerConnEst 現在のサーバー接続が「確立済み」状態です。これは、
NetScalerアプライアンスとサーバー間でデータ転送が
可能であることを示しています。

tcp_cur_ClientConn クライアント接続 ([開始]、[確立]、[終了]状態の接続を
含む)。サーバー接続 (「開始」、「確立」、および「終了」
状態の接続を含む)。

tcp_cur_ClientConnClosing クライアント接続が閉じている状態です。これは、接続
終了プロセスが開始されたがまだ完了していないことを
示します。

tcp_cur_ServerConn サーバー接続 (「開始」、「確立」、および「終了」状態の
接続を含む)。

tcp_cur_ServerConnClosing サーバー接続が「クローズ」状態になっています。これ
は、接続終了プロセスが開始されたがまだ完了していな
いことを示します。
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カウンター名 説明

http_tot_Requests このカウンタは、GETメソッドを使用して受信した
HTTPリクエストを追跡します。

http_tot_Responses このカウンタは、POSTメソッドを使用して受信した
HTTPリクエストを追跡します。

http_tot_Gets このカウンタは、GETメソッドを使用して受信した
HTTPリクエストを追跡します。

http_tot_Posts このカウンタは、受信した HTTPリクエストを追跡しま
す。

http_tot_Others このカウンタは、GETと POST以外のメソッドを使用
して受信した HTTPリクエストを追跡します。

以下は、vserver_sslエンティティのカウンターのサンプルです。

1 "vserver_ssl":
2 [
3 {
4 "name":"ssl_ctx_tot_session_hits","rate":"True" }
5 ,
6 {
7 "name":"ssl_ctx_tot_session_new","rate":"True" }
8 ,
9 {

10 "name":"ssl_ctx_tot_enc_bytes","rate":"True" }
11 ,
12 {
13 "name":"ssl_ctx_tot_dec_bytes","rate":"True" }
14 ,
15 ]

次の表では、このサンプルに記載されている SSLカウンタについて説明します。

カウンター名 説明

ssl_ctx_tot_session_hits このカウンタはセッションヒット数を追跡します。

ssl_ctx_tot_session_new このカウンタは、作成された新しいセッションの数を追
跡します。

ssl_ctx_tot_enc_bytes このカウンタは、SSL仮想サーバーごとの暗号化された
バイト数を追跡します。

ssl_ctx_tot_dec_bytes このカウンタは、SSL仮想サーバーごとに復号化された
バイト数を追跡します。
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非スーパーユーザーには読み取り専用の Prometheusアクセスを設定する

スーパーユーザー以外のユーザーに読み取り専用の Prometheusアクセスを設定するには、次の手順を実行しま
す。

1. NetScalerアプライアンスに新しいユーザーを追加します。

1 add system user <ns_user_name> <ns_user's_password> -externalAuth
enabled -promptString user-%u-at-%T logging enaBLED

例:

1 add system user nspaul nspaul -externalAuth enabled -promptString
user-%u-at-%T logging enaBLED

2. 読み取り専用ユーザー用のコマンドポリシーを作成します。このコマンドポリシーでは、/var/nslog/
directoryにあるすべてのファイルからの読み取り専用アクセスを許可します。

1 add system cmdPolicy read-only-prometheus ALLOW \"\(^man.\*)|\(^
show\s+\(?!system)\(?!configstatus)\(?!ns ns\.conf)\(?!ns
savedconfig)\(?!ns runningConfig)\(?!gslb runningConfig)\(?!
audit messages)\(?!techsupport).\*)|\(^stat.\*)|\(show system
file .\* -filelocation \"/var/nslog\")\"

3. メトリクスを特定のファイルにのみ書き込む場合は、その特定のファイルのみを取得できるようにユーザーア
クセスを制限することもできます。

1 add system cmdPolicy read-only-prometheus ALLOW \"\(^man.\*)|\(^
show\s+\(!system)\(!configstatus)\(!ns ns\.conf)\(!ns
savedconfig)

2 \(!ns runningConfig)\(!gslb runningConfig)\(!audit messages)\(!
techsupport).\*)|\(^stat.\*)

3 |\(show system file metrics\_prom\_<name\_of\_timeseries\_profile
>.log -filelocation \"/var/nslog\")\"

注：

show system fileコマンドで、name_of_ timeseries_profileの代わりに設定し
た時系列プロファイルの名前を指定します。

4. ユーザーをコマンドポリシーでバインドします。

1 bind system user <userName> \(\(<policyName> <priority>) | -
partitionName <string>)

例えば:

1 bind system user user1 read-only-prometheus 0

ユーザーをバインド解除してコマンドポリシーから削除するには、次のコマンドを使用します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4790



NetScaler 13.1

1. 設定したユーザーをシステムコマンドポリシーからバインド解除します。

1 unbind system user <userName> \(<policyName> | -partitionName <
string>

例：

1 unbind system user user1 read-only-prometheus

2. NetScalerからコマンドポリシーを削除します。

1 rm system cmdPolicy read-only-prometheus

複数の時系列プロファイルのカウンターの購読

NetScalerは複数の時系列プロファイルの作成をサポートし、プロファイルごとに異なるカウンターセットを指定で
きるようになりました。また、要件に応じてカウンターのみをエクスポートできます。

複数の時系列プロファイルを構成するには、必要なカウンタを固有の名前と拡張子.jsonで含む複数のschema
.jsonファイルを作成する必要があります。参照スキーマファイルreference_schema.jsonはパ
ス/var/metrics_conf/の下にあります。要件に応じて参照スキーマを変更し、それに応じて使用できま
す。

2つの新しい時系列プロファイルの構成は次のとおりです。

1 add analytics profile ns_analytics_timeseries_profile_1 -type
timeseries -schemaFile schema1.json

2
3 set analytics profile ns_analytics_timeseries_profile_1 -outputMode

prometheus -serveMode PULL -metrics ENABLED
4
5 add analytics profile ns_analytics_timeseries_profile_2 -type

timeseries -schemaFile schema2.json
6
7 set analytics profile ns_analytics_timeseries_profile_2 -outputMode

prometheus -serveMode PULL -metrics ENABLED

この例では、schema1.jsonと schema2.jsonでカウンターのセットが異なります。

Prometheus構成

prometheus.ymlサンプルファイルの設定は次のとおりです。

1 scrape_configs:
2 - job_name: 'vpx2_metrics_direct'
3 metrics_path: /nitro/v1/config/systemfile
4 params:
5 args: ['filename:metrics_prom_ns_analytics_time_series_profile.

log,filelocation:/var/nslog']
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6 format: ['prometheus']
7 basic_auth:
8 username: 'prom_user'
9 password: 'user_password'

10 scheme: https
11 scrape_interval: 30s
12 static_configs:
13 - targets: ['<ADC1-ip>:<port>', '<ADC2-ip>:<port>']
14 <!--NeedCopy-->

監査ログとイベントをNetScalerから Splunkに直接エクスポートする

October 25, 2023

監査ログを使用すると、NetScalerのさまざまなモジュールによって収集された NetScalerの状態とステータス情
報を記録できます。ログを確認することで、問題やエラーをトラブルシューティングして修正できます。

NetScalerから Splunkなどの業界標準のログアグリゲータープラットフォームに監査ログとイベントをエクスポ
ートして、有意義な洞察を得ることができるようになりました。

NetScalerから Splunkに監査ログをエクスポートする方法は複数あります。Splunkは、Syslogサーバーまたは
HTTPサーバーとして構成できます。このトピックでは、Splunk HTTPイベントコレクターを使用して Splunk
を HTTPサーバーとして構成する方法について説明します。HTTPイベントコレクターを使用すると、監査ログを
HTTP（または HTTPS）経由で NetScalerから Splunkプラットフォームに直接送信できます。

注：

NetScalerから Splunkへの非パケットエンジン（PE）ログのエクスポートは、現在サポートされていません。

NetScalerから Splunkへの監査ログのエクスポートの設定

監査ログのエクスポートを設定するには、次の手順を実行する必要があります。

1. Splunkで HTTPイベントコレクターを設定します。
2. NetScalerでコレクターサービスと時系列分析プロファイルを作成します。

SplunkでHTTPイベントコレクターを設定

HTTPイベントコレクターを設定することで、監査ログを Splunkに転送できます。

HTTPイベントコレクターの設定方法については、Splunkのマニュアルを参照してください。

HTTPイベントコレクターを設定したら、認証トークンをコピーして参照用に保存します。NetScalerで分析プロフ
ァイルを構成する際には、このトークンを指定する必要があります。
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NetScalerでの時系列分析プロファイルの設定

NetScaler監査ログを Splunkにエクスポートするには、次の手順を実行してください。

1. Splunk用のコレクターサービスを作成します。

1 add service <collector> <splunk-server-ip-address> <protocol> <
port>

例:

1 add service splunk_service 10.102.34.155 HTTP 8088

この構成では、

• ip-address: Splunkサーバの IPアドレスを指定します。
• collector-name: コレクターを指定します。
• protocol: プロトコルを HTTPまたは HTTPSとして指定します。
• port: ポート番号を指定します。

2. 時系列分析プロファイルを作成します。

1 add analytics profile <profile-name> -type time series -
auditlog enabled -collectors <collector-name> -
analyticsAuthToken <"auth-tocken">

2 -analyticsEndpointContentType <"Application/json"> -
analyticsEndpointMetadata <"meta-data-for-endpoint:"> -
analyticsEndpointUrl <"endpoint-url">

例:

1 add analytics profile audit_profile -type timeseries -auditlog
enabled -collectors splunk -analyticsAuthToken "

1234-5678-12345" -analyticsEndpointContentType "Application
/json" -analyticsEndpointMetadata "Event:" -
analyticsEndpointUrl "/services/collector/event"

この構成では、

• auditlog: enabled監査ログを有効にするには値を指定します。

• analyticsAuthToken: Splunkにログを送信する際に認証ヘッダーに含める認証トークンを指
定します。このトークンは、HTTPイベントコレクターの設定時に Splunkサーバーで作成される認証
トークンです。

• analyticsEndpointContentType: ログの形式を指定します。

• analyticsEndpointMetadata: エンドポイント固有のメタデータを指定します。

• analyticsEndpointUrl: ログをエクスポートするエンドポイントの場所を指定します。
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注：

時系列分析プロファイルのパラメーターは、set analytics profileコマンドを使用して変
更できます。

3. show analytics profileコマンドを使用して、アナリティクスプロファイルの設定を確認します。

1 # show analytics profile audit_profile
2
3 1)  Name: audit_profile
4 Collector: splunk
5 Profile-type: timeseries
6     Output Mode: avro
7     Metrics: DISABLED
8      Schema File: schema.json
9     Metrics Export Frequency: 30

10     Events: DISABLED
11     Auditlog: ENABLED
12     Serve mode: Push
13 Authentication Token: <auth-tocken>
14 Endpoint URL: /services/collector/event
15 Endpoint Content-type: Application/json
16 Endpoint Metadata: Event:
17 Reference Count: 0

設定が完了すると、監査ログはHTTPペイロードとして Splunkに送信され、Splunkアプリケーションのユーザー
インターフェイスで表示できます。

優先負荷分散

August 15, 2023

優先負荷分散機能を使用すると、優先負荷分散仮想サーバーにバインドされている各サービスまたはサービスグルー
プに優先順位番号を割り当てることができます。番号が最も小さいサービスまたはサービスグループの優先順位が最
も高くなります。アプリケーショントラフィックは、このサービスまたはサービスグループが稼働している限り、こ
のサービスまたはサービスグループにのみ分散されます。次のプライオリティ番号が割り当てられたサービスまたは
サービスグループは、プライオリティが最も高いサービスまたはメンバーがすべてダウンしている場合にのみ動作可
能になります。ただし、優先順位が最も高いサービスまたはサービスグループのメンバーが再び使用可能になると、
トラフィックはそのサービスまたはサービスグループにリダイレクトされます。

たとえば、優先負荷分散仮想サーバーにバインドされているサービスグループ SVG1、SVG2、SVG3を考えてみまし
ょう。優先グループの最大数は 3に設定されています。次のように各グループに優先度を割り当てます。

• SVG1—優先度 1
• SVG2—優先度 2
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• SVG3—優先度 3

このシナリオでは、アプリケーショントラフィックはサービスグループ SVG1に転送されます。これは、このグルー
プには最も低い優先順位番号が割り当てられているためです。SVG1のすべてのメンバーが DOWNの場合、トラフ
ィックはサービスグループ SVG2に分散されます。これは、このグループに 1つ低い優先順位番号が割り当てられる
ためです。SVG2のすべてのメンバーも DOWNの場合、トラフィックは SVG3に分散されます。ただし、SVG1の
メンバーのいずれかが UPの場合、SVG1には最も小さい番号が割り当てられ、優先順位が最も高いため、トラフィ
ックは SVG1にリダイレクトされます。

サービスまたはサービスグループにプライオリティを割り当てて、必要に応じていつでもプロダクショントラフィッ
クへの影響を最小限に抑えながら、プライオリティが最も高い特定のサービスまたはサービスグループをアップグレ
ードできます。

また、アップグレードが失敗した場合でも、本番トラフィックへの影響を最小限に抑えながら、次の優先順位のサー
ビスまたはサービスグループに安全に切り替えることができます。

次の図は、優先ロードバランシング機能を示しています。
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優先ロードバランシングの設定

注

NetScalerの優先負荷分散構成は、GUIでのみサポートされます。CLIを使用してプライオリティロードバラ
ンシングを設定することはできません。

1. [トラフィック管理] > [優先負荷分散] > [仮想 *サーバー]に移動し、仮想サーバーのプロトコル、IPアドレ
ス、および仮想サーバーのポート番号を指定します。

2.「最大優先グループ」ボックスに、この仮想サーバーにバインドできる優先サービスまたはサービスグループの
数を入力します。デフォルト値は 2で、設定できる最大優先度は 10です。このパラメータは、設定後は編集
できません。

注：

優先グループの最大数を指定して「OK」をクリックすると、コンテンツスイッチング仮想サーバーと「n」個
のバックアップ負荷分散仮想サーバーが作成されます。アルファベット「n」は優先グループの最大数を表し
ます。

たとえば、仮想サーバー名を vs1と入力し、最大優先度グループを 5に設定した場合、_Pri.LB#vs1#
MaxPri=5その名前のコンテンツスイッチング仮想サーバーと、次の 5つの負荷分散仮想サーバーが作成
されます。

• _Pri.LB#vs1#MaxPri=5_LB1
• _Pri.LB#vs1#MaxPri=5_LB2
• _Pri.LB#vs1#MaxPri=5_LB3
• _Pri.LB#vs1#MaxPri=5_LB4
• _Pri.LB#vs1#MaxPri=5_LB5

3. 優先グループの最大数を指定して「OK」をクリックすると、このコンテンツスイッチング仮想サーバーにバ
インドする必要がある 1つまたは複数のサービスグループを選択するように求められます。

• サービスを仮想サーバーにバインドするには、「サービス」セクションの「挿入」をクリックします。次
に、既存のサービスを選択するか、サービスを作成してこのサービスの優先度を設定します。また、こ
のサービスをバインドするプライオリティ番号も設定してください。

• サービスグループを仮想サーバーにバインドするには、「サービスグループ」セクションの「挿入」をク
リックします。次に、既存のサービスグループを選択するか、サービスグループを作成して、このサー
ビスグループの優先順位を設定します。また、このサービスグループをバインドするプライオリティ番
号も設定してください。

入力した優先グループの最大数に応じて、手順 3を繰り返します。

注：

• 優先順位が最も高いサービスまたはサービスグループは、最も優先順位の高い負荷分散仮想サーバーに
バインドされます。
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たとえば、サービスグループSG_App1 and SG_App2にそれぞれ優先度 1 と 2 を割り当てた場合、
SG_App1はvirtual server _Priにバインドされます。LB#vs1#MaxPri=5_LB1 and
SG_App2はvirtual server _Priにバインドされます。LB#vs1#MaxPri=5_LB2はステッ
プ 2で作成しました。

• サービスグループまたはサービスの優先度を変更するには、優先度負荷分散仮想サーバーページの編集
アイコンをクリックし、必要に応じて優先度を変更します。

• すべての負荷分散仮想サーバーの構成が同じであるため、各仮想サーバーの負荷分散方法と永続性を明
示的に設定することはできません。

4.「詳細設定」セクションから、要件を満たす他の構成を完了します。

重要：

優先ロードバランシングの設定中に作成されたエンティティは、GUIの他のタブや CLIから変更してはなりま
せん。優先度負荷分散エンティティは、「優先度負荷分散」タブからのみ変更することをお勧めします。

NetScaler ADC拡張機能

August 15, 2023

NetScaler拡張機能を使用して、拡張コードを記述することで NetScalerアプライアンスをカスタマイズできます。
現在、ポリシー拡張とプロトコル拡張がサポートされています。ポリシー拡張を使用してポリシー言語を拡張できま
す。プロトコル拡張を使用して、NetScalerアプライアンスにカスタムプロトコルのサポートを追加できます。

NetScaler拡張機能は NetScaler CPXでもサポートされています。

このドキュメントでは、次の内容について説明します。

• NetScaler拡張機能‑言語の概要
• NetScaler拡張機能‑ライブラリリファレンス
• NetScaler拡張 APIリファレンス
• プロトコル拡張
• ポリシー拡張

NetScalerの拡張 ‑言語の概要

August 15, 2023

拡張言語は Lua 5.2プログラミング言語に基づいています。Luaは、NetScalerソフトウェアなどの Cプログラム
への組み込み向けに設計された、パフォーマンスの高いコンパクトな実行エンジンを提供します。
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拡張言語は動的に型付けされます。つまり、各オブジェクトには独自の型情報が含まれます。どの変数も実行中いつ
でも任意の型を保持できるため、変数型は宣言されません。

言語も自由形式で、トークン間の空白は無視されます。文はセミコロンで区切ってもかまいませんが、必須ではなく、
通常はセミコロンで区切ることもありません。ステートメントのブロックは通常、最後で終了します。Cや Javaで
は {と}のようにブロックを括弧で囲むことはできません。

識別子は、文字 (a～zおよび A～Z)、数字 (0～9)、およびアンダースコア (_)のシーケンスで、数字で始まりませ
ん。識別子は大文字と小文字が区別されるため、var、VAR、Varはすべて異なる識別子です。

コメントは–で始まります。–以降はすべて行末まで無視されます。例:

-- This is a comment.

単純型

August 15, 2023

この言語では、次の単純なタイプの値を使用できます。

• 数字
• ストリング
• ブーリアン型
• ゼロ
• その他のタイプ

数字

すべての数値 (整数も含む)は IEEE 754浮動小数点値で表されます。2^54までの整数は正確に表現されます。数値
は次のように表すことができます。

• 符号付きおよび符号なしの 10進整数 (例:10、‑5)
• 小数点を含む実数 (10.5、3.14159)
• 指数を含む実数 (1.0e+10)
• Hexadecimals (0xffff0000)

NetScalerのポリシー表現には 3つの数値タイプがあります。

• 32ビットの整数 (num_at)
• 64ビットの整数 (符号なし長整数)
• 64ビット浮動小数点 (double_at)

これらはすべて、拡張関数に渡されると数値型に変換され、数値は返されるときに必要なポリシー数値型に変換され
ます。
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ストリング

文字列は任意の長さのバイトシーケンスです。これらはポリシーの text_atタイプに対応しています。文字列には
NULL (0x00)バイトを含めることができます。任意のバイナリデータを、任意の文字コード表現 (UTF‑8や完全な
Unicodeなど)を含む文字列に保持できます。ただし、string.upper ()のような文字列関数は 8ビットの ASCII
を前提としています。

文字列は使用時に自動的に割り当てられます。文字列にバッファを明示的に割り当てる必要はありません (あるいは
方法さえありません)。また、文字列は使用されなくなると、ガベージコレクションによって自動的に割り当てが解除
されます。文字列を明示的に解放する必要はありません (あるいは方法さえありません)。この自動割り当てと割り当
て解除により、メモリリークやダングリングポインタなど、C言語でよく発生する問題を回避できます。

文字列リテラルは、二重引用符または一重引用符で囲まれた文字列です。2種類の引用符に違いはありません。「文
字列リテラル」は「文字列リテラル」と同じです。通常のバックスラッシュエスケープには、\ s (ベル)、\ b (バック
スペース)、\ f (フォームフィード)、\ n (改行/改行フィード)、\ t (水平タブ)、\\ (バックスラッシュ)、\“(二重引用
符)、\‘(一重引用符)があります。10進数のバイト値は、バックスラッシュと 1～3桁 (\ d、\ dd、\ ddd)で入力で
きます。16進数のバイト値は、バックスラッシュ、x、および 2桁の 16進数 (\ xhh)で入力できます。

長い複数行の文字列リテラルには、長括弧表記という特別な構文を使用できます。この表記法では、文字列を二重の
角括弧で囲み、括弧の間に 0個以上の等号を付けます。つまり、文字列にはない括弧と等号の組み合わせを考え出す
というものです。文字列にはエスケープシーケンスは指定されません。例：

[[これは長括弧表記を使用した複数行の文字列です。]]

[= [[and]]とエスケープされていない長い表記を使った複数行の文字列です。] =]

長い括弧表記は、複数行のコメントを作成するために使用することができます。例:

–[[
これは複数行のコメントです。
–]]

ブーリアン型

通常の trueと falseのブーリアン値が表示されます。0が false、0以外の値が trueと見なされる Cとは対照的に、
ブール値は数値とは異なることに注意してください。

ゼロ

nilは「値なし」を意味する特別な値です。NULLがゼロと定義されている Cとは対照的に、これは独自の型であり、
他の値とは等しくありません。
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その他のタイプ

他にユーザーデータとスレッドの 2つのタイプがあります。これらは高度なトピックであり、ここでは説明しませ
ん。

変数

August 15, 2023

変数は、拡張機能の実行中に変更される可能性のある値を保持します。動的型付けのため、どの変数にも任意の型の
値を保持できます。変数には型宣言はありません。代わりに、変数のタイプは実行時に決定されます。実際、変数の
値の型は実行中に変わる可能性がありますが、これはお勧めできません。変数の初期値は nilです。

変数名は識別子であり、数字で始まらない文字、数字、アンダースコアも識別子です。例:ヘッダー、結合ヘッダー。

グローバル変数

Luaでは、特に宣言されていない変数はプログラム内でグローバルです。ただし、グローバル変数はポリシー拡張関
数では使用できません。これは、関数を実行できるパケットエンジンが複数あり、各パケットエンジンには独自のメ
モリがあるためです。

エクステンションでグローバル変数を使用すると、実行時エラーが発生します。/var/log/ns.logで報告されたグロ
ーバル変数を更新または作成しようとしたときです。

変数名の入力ミスは潜在的な問題となります。なぜなら、タイプミスがある変数は別のグローバル変数として解釈さ
れ、Cや Javaのような言語のように構文エラーを引き起こすことはないからです。前述のように、代わりにランタ
イムエラーが発生します。

ローカル変数

変数は、関数などのステートメントのブロックに対してローカルであると宣言できます。これはローカル変数名によ
って行われます。変数はブロックにスコープされます。つまり、変数はブロック内にのみ存在します。ローカル宣言
は、オプションで変数に値を割り当てることができます。

例：

ローカルヘッダー = {}
ローカル複合ヘッダー = {}
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式

August 15, 2023

式は変数とリテラル値から値を計算します。

• 算術演算
• リレーショナルオペレーション
• ロジカルオペレーション
• 連結
• 長さ
• 優先順位

算術演算

算術演算は数値に対して実行されます。文字列値を算術演算に使用すると、数値に変換されます。変換に失敗すると、
エラーが返されます。

a + b aと bを追加

a‑b aから bを引く

a * b aと bを掛ける

a/b aを bで割る

a% b modulo = a ‑ math.floor(a/b)*b

a ^ b aを b乗する。bには任意の数を指定できる

‑a 否定する

リレーショナルオペレーション

関係演算は 2つの値を比較し、関係が満たされている場合は trueを返し、そうでない場合は falseを返します。リレ
ーショナル操作は、どのタイプの値でも実行できます。値が同じタイプでない場合は、falseが返されます。数値は通
常の方法で比較されます。文字列は、現在のロケールの照合順序を使用して比較されます。

a == b aは bと等しい
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a ~= b aは bと等しくない

a < b aは bより小さい

a > b aは bより大きい

a <= b aが bと等しいか、それより小さい

a >= b aが bより大きいか、または等しい

ロジカルオペレーション

論理演算は従来、ブール値に対して実行されていましたが、この言語では任意の 2つの値に対して実行できます。nil
と falseは falseと見なされ、その他の値は trueと見なされます。論理演算ではショートカット評価を使用します。
最初の値が操作の結果を決定する場合、2番目の値は評価されません。

aと b aが falseまたは nilの場合は aを返し、それ以外の場
合は bを返します。

a or b aが falseではなく nilでもない場合は aを返し、それ
以外の場合は bを返します。

not a aが falseでないか nilの場合は falseを返し、それ以外
の場合は trueを返します

andおよび or演算は、式内の条件付き評価に使用できます。

a or b aが初期化されていない (nil)場合は、これを使用してデ
フォルト値 bを指定できます。これは関数のオプション
パラメータに役立ちます。

aと bまたは c 条件 aに基づいて、nil以外の bまたは cを選択できま
す。aが trueの場合、aと bは bを返し、bまたは cは
bを返します。aが falseの場合、aと bは falseを返
し、falseまたは cは cを返します。これは? と同等で
す。b: Cプログラミング言語の c。
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連結

文字列の連結は s1.. s2です。これにより、s1と s2の内容を保持するのに十分な大きさの新しい文字列が作成され、
その内容が新しい文字列にコピーされます。s1または s2が文字列でない場合、エラーが発生します。連結を繰り返
すと、かなりのコピーオーバーヘッドが発生する可能性があることに注意してください。一度に 1バイトずつ連結し
て nバイトの文字列を作成すると、n* (n+1) /2バイトがコピーされます。パフォーマンスを向上させるには、文字列
の一部を連結してテーブル (後述)に入れ、table.concat ()関数を使用できます。この例が COMBINE_HEADERS
()の例に示されています。

長さ

文字列 sの長さは #sによって返されます。＃演算子は、後で説明するように、配列テーブルでも使用されます。

優先順位

演算子の優先順位によって、式で実行される演算の順序が決まります。優先順位の高い操作は、優先順位の低い操作
より先に実行されます。優先順位は通常どおり、括弧で上書きできます。たとえば、in a + b \* c, *は +より
も優先順位が高いため、a + (b \* c)式は次のように評価されます。

最高

‑ not # ‑ (unary)

‑ • / %

‑ ..

‑ = ~= < > <= >=

‑ 変更前

最低 または

同じ優先順位の演算は左から右 (左連想)に実行されますが、^と.. は右から左 (右連想)に実行されます。したがっ
て、^ b ^ cは a^（b ^ c）として評価されます。

割り当て

August 15, 2023
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代入ステートメントは式を評価し、結果の値を変数に割り当てます。

variable = expression

前述のように、どの型の値も任意の変数に割り当てることができるため、次のことが許可されます。

local v1 = "a string literal"
v1 = 10

代入ステートメントでは、実際には次の形式で複数の変数を設定できます。

variable1, variable2,⋯= expression1, expression2,⋯

式よりも多くの変数がある場合、余分な変数には nilが割り当てられます。変数よりも式の方が多い場合、余分な式
の値は破棄されます。式はすべて代入前に評価されるので、これを使って 2つの変数の値を簡潔に交換できます。

v1, v2 = v2, v1

は次と等価です。

tmp = v1
v2 = v1
v1 = tmp

テーブル

August 15, 2023

テーブルは、キーと値を含むエントリのコレクションです。これらは提供される唯一の集約データ構造です。その他
のデータ構造 (配列、リスト、セットなど)はすべてテーブルから構築されます。テーブルのキーと値は、他のテーブ
ルを含め、どのタイプでもかまいません。同じテーブル内のキーと値には型が混在する可能性があります。

• テーブルコンストラクター
• テーブル使用量
• 配列としてのテーブル
• レコードとしてのテーブル

テーブルコンストラクター

テーブルコンストラクターを使用すると、キーと関連する値を含むテーブルを指定できます。構文は次のとおりで
す。

{[キー 1] =値 1, [キー 2] =値 2,⋯}

キーと値は式です。キーが予約語ではない文字列の場合、キーを囲む括弧と引用符は省略できます。例:
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{key1 =“value1”, key2 =“value2”, key3 =“value3”}

空のテーブルは {}だけで指定できます。

テーブルコンストラクターを代入に使用して、テーブルを参照する変数を設定できます。例：

local t1 = {} –set t1 to an empty table
local t2 = {key1 =“value1”, key2 =“value2”, key3 =“value3”}

テーブル自体は匿名であることに注意してください。複数の変数が同じテーブルを参照する場合があります。上記の
例を続けます。

ローカル t3 = t2–t2と t3の両方が同じテーブルを参照しています

テーブル使用量

期待どおりに、キーを使用してテーブル内の値を検索できます。構文は table [key]です。ここで tableはテーブル
参照 (通常はテーブルに割り当てられた変数)で、keyはキーを提供する式です。これが式で使用され、キーがテーブ
ルに存在する場合、キーに関連付けられた値が返されます。キーがテーブルにない場合は nilを返します。これを代
入の変数として使用しても、キーがテーブルに存在しない場合、キーと値の新しいエントリが作成されます。キーが
テーブルにすでに存在する場合、キーの値を新しい値に置き換えます。例：

local t = {}–tを空のテーブル
t [“k1”] =「v1”に設定します–キー「k1」と値「v1”= t [”k1”]のエントリを作成します–v1をキー「
k1」=「v1”t [”k1”] =「new_v1”–キー「k1”の値を設定します」から「
新規 _v1」

配列としてのテーブル

従来の配列は、整数キーをインデックスとするテーブルを使用して実装できます。配列には負のインデックスを含め
て任意のインデックスを付けることができますが、慣例としては、配列はインデックス 1から始まります (Cや Java
のような言語のように 0ではありません)。このような配列には特別な用途のテーブルコンストラクタがあります。

{value1, value2, value3,⋯}

その場合、配列参照は配列 [インデックス]になります。

長さ演算子＃は、1から始まる連続したインデックスを持つ配列の要素の数を返します。例:

local a = {“value1”,“value2”,“value3”}
local length = #a –sets length to the length of array a = 3

配列は、定義された要素のみが割り当てられるスパース配列でもかまいません。ただし、#は、連続しないインデッ
クスを持つスパース配列では使用できません。例:
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local sparse_array = {}–空の配列をセットアップ
sparse_array [1] =「value1”–インデックス 1に要素を追加
sparse_array [99] =「value99」–インデックス 99に要素を追加

多次元配列は、テーブルのテーブルとして設定できます。たとえば、3x3マトリックスは次のように設定できます。

local m = {{1, 2, 3}, {4, 5, 6}, {7, 8, 9} }
local v22 = m[2][2] –sets v22 to 5

レコードとしてのテーブル

フィールドを持つレコードは、フィールド名キーを持つテーブルとして実装できます。参照フォームの table.field
はテーブル [“field”]に使用できます。例：

local person = {name =“John Smith”, phone =“777‑777‑7777”}
local name = person.name –sets name to“John Smith”

テーブルの配列をレコードのシーケンスに使用できます。例:

local people = {
{name =“John Smith”, phone =“777‑777‑7777”},
{name =“Jane Doe”, phone =“888‑888‑8888”}
⋯
}

名前 =人 [2] .name–名前を「Jane Doe」に設定します

制御構造

August 15, 2023

拡張関数言語には、プログラムの実行を制御する通常のステートメントが用意されています。

• もしそうなら
• 実行しながら繰り返す
• 数値形式
• ブレーク
• Goto

もしそうなら

Ifステートメントは、1つ以上の条件に基づいて実行するステートメントのブロックを選択します。次の 3つの形式
があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4806



NetScaler 13.1

If then Form

1 if expression then
2 statements to execute if expression is not false or nil
3 end
4 <!--NeedCopy-->

If then else Form

1 if expression then
2 statements to execute if expression is not false or nil
3 else
4 statements to execute if expression is false or nil
5 end
6 <!--NeedCopy-->

If then elseif else Form

1 if expression1 then
2 statements to execute if expression1 is not false or nil
3 elseif expression2 then
4 statements to execute if expression2 is not false or nil
5 . . .
6 else
7 statements to execute if all expressions are false or nil
8 end
9 <!--NeedCopy-->

例:

1 if headers[name] then
2
3 local next_value_index = #(headers[name]) + 1
4 headers[name][next_value_index] = value
5
6 else
7
8 headers[name] = {
9 name .. ":" .. value }

10
11
12 end
13 <!--NeedCopy-->

注：

• Cや Javaの場合のように、式は括弧で囲まれていません。
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• C/Javaスイッチステートメントと同等のものはありません。同等の処理を行うには、一連の if elseifステー
トメントを使用する必要があります。

実行しながら繰り返す

whileステートメントと repeatステートメントでは、エクスプレッションによってループを制御できます。

1 while expression do
2 statements to execute while expression is not false or nil
3 end
4
5 repeat
6
7 statements to execute until expression is not false or nil
8
9 until expression

10 <!--NeedCopy-->

whileの例:

1 local a = {
2 1, 2, 3, 4 }
3
4 local sum, i = 0, 1 -- multiple assignment initializing sum and i
5 while i <= #a do -- check if at the end of the array
6 sum = sum + a[i] -- add array element with index i to sum
7 i = i + 1 -- move to the next element
8 end
9 <!--NeedCopy-->

リピートの例:

1 sum, i = 0, 1 -- multiple assignment initializing sum and i
2 repeat
3 sum = sum + a[i] -- add array element with index i to sum
4 i = i + 1 -- move to the next element
5 until i > #a -- check if past the end of the array
6 <!--NeedCopy-->

もちろん、これらの例のいずれかで i = i + 1ステートメントを省略した場合など、終了しないループを書くことも可
能です。このような関数が実行されると、NetScalerはその関数が妥当な時間内に完了しなかったことを検出し、実
行時エラーを出して強制終了します。

Cpu limit reached. Terminating extension execution in [[string "
function extension function..."]]: line line-number.

/var/log/ns.logにレポートされます。
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数値形式

forループには 2つのタイプがあります。1つ目は数値の forです。これは Cや Javaで通常の for文の使い方と似
ています。numeric forステートメントは変数を初期化し、変数が最終値を渡したかどうかをテストします。渡され
なかった場合は、ステートメントのブロックを実行して変数をインクリメントして繰り返します。数値の forループ
の構文は以下のとおりです。

1 for variable = initial, final, increment do
2
3 statements in the loop body
4
5 end
6 <!--NeedCopy-->

ここで、initial、final、および incrementはすべて数値を生成する (または数値に変換できる)式です。variable
は forループステートメントブロックのローカルと見なされ、ループ外では使用できません。incrementは省略で
きます。デフォルトは 1です。式はループの開始時に 1回評価されます。終了条件は、インクリメントが正の場合は
変数 > finalで、インクリメントが負の場合は変数 < finalです。インクリメントが 0の場合、ループはすぐに終了し
ます。

例 (前のセクションのwhileループと repeatループと同等):

1 sum = 0
2 for i = 1, #a do -- increment defaults to 1
3 sum = sum + a[i]
4 end
5 <!--NeedCopy-->

forループの 2番目のタイプは汎用の forで、より柔軟なタイプのループに使用できます。これには関数の使用が含
まれるため、関数が導入された後に説明します。

ブレーク

breakステートメントはwhile、repeat、forループの中で使用します。ループを終了し、ループの後の最初のステ
ートメントで実行を再開します。例 (前述のwhileループ、repeatループ、forループと同等です):

1 sum, i = 0, 1
2 while true do
3 if i > #a then
4 break
5 end
6 sum = sum + a[i]
7 i = i + 1
8 end
9 <!--NeedCopy-->
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Goto

gotoステートメントを使用すると、ラベルに移動したり戻ったりできます。ラベルは識別子で、構文は:: label:: で
す。gotoステートメントは gotoラベルです。例 (ここでも前述のループと同等):

1 sum, i = 0, 1
2 ::start_loop::
3 if i > #a then
4 goto end_loop -- forward jump
5 end
6 sum = sum + a[i]
7 i = i + 1
8 goto start_loop -- backwards jump
9 ::end_loop::

10 . . .
11 <!--NeedCopy-->

プログラミングで gotoを使うことについては、長い間論争が続いています。一般的には、関数を読みやすく信頼性
のあるものにするために、他の制御構造を使用するようにしてください。しかし、ときどき gotoを賢く使うことで、
より良いプログラムにつながるかもしれません。特に、gotosはエラーの処理に役立ちます。

関数

August 15, 2023

関数はプログラミングの基本的な構成要素であり、タスクを実行するステートメントをグループ化するための便利で
強力な方法です。これらは、NetScaler ADCアプライアンスと拡張コードの間のインターフェイスです。ポリシー
の場合は、ポリシー拡張関数を定義します。プロトコルの場合は、プロトコル動作のコールバック関数を実装します。
関数は、関数との間で渡される値とその関数に対して実行されるステートメントを指定する関数定義、および特定の
入力データで関数を実行し、関数から結果を取得する関数呼び出しで構成されます。

プロトコル動作コールバック関数

TCPクライアントの動作は、TCPクライアントデータストリームイベントを処理するコールバック関数（on_data）
で構成されます。TCPベースのプロトコルのメッセージベース負荷分散 (MBLB)を実装するには、このコールバック
関数のコードを追加して、クライアントからの TCPデータストリームを処理し、バイトストリームを解析してプロト
コルメッセージにします。

ビヘイビアのコールバック関数は、処理モジュールの状態であるコンテキストとともに呼び出されます。コンテキス
トは、処理モジュールのインスタンスです。たとえば、TCPクライアント動作コールバックは、クライアント TCP
接続ごとに異なるコンテキストで呼び出されます。
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コンテキストに加えて、ビヘイビアコールバックは他の引数を持つことができます。通常、残りの引数はペイロード
として渡されます。ペイロードはすべての引数のコレクションです。したがって、プログラマブルプロセッシングモ
ジュールのインスタンスは、インスタンス状態とイベントコールバック関数の組み合わせ、つまりコンテキストと動
作の組み合わせと見なすことができます。トラフィックはイベントペイロードとしてパイプラインを通過します。

TCPクライアントコールバック関数のプロトタイプ：

1
2 Function client on_data (ctxt, payload)
3
4 //.code
5
6 end
7
8
9 <!--NeedCopy-->

各項目の意味は次のとおりです。

• ctxt ‑TCPクライアント処理コンテキスト
• ペイロード—イベントペイロード

– payload.data ‑受信した TCPデータ、バイトストリームとして利用可能

ポリシー拡張関数

NetScalerポリシー式言語は型指定されているため、拡張関数の定義では、入力の種類と戻り値を指定する必要があ
ります。Lua関数定義は、次の型を含むように拡張されました。

1 function self-type: function-name(parameter1: parameter1-type, and so
on): return-type

2 statements
3 end
4
5 <!--NeedCopy-->

各項目の意味は次のとおりです。

型は NSTEXT、NSNUM、NSBOOL、または NSDOUBLE。

自己型は、関数に渡される暗黙的な自己パラメータの型です。拡張関数が NetScaler ADCポリシー式で使用される
場合、これは関数の左側の式によって生成される値です。これを表示するもう 1つの方法は、関数がそのタイプを
NetScaler ADCポリシー言語で拡張することです。

parameter‑typesは、ポリシー式の拡張関数呼び出しで指定された各パラメータの型です。拡張関数は 0個以上の
パラメータを持つことができます。

return‑typeは、拡張関数の呼び出しによって返される値の型です。これは、ポリシー式の部分（存在する場合）へ
の入力であり、関数の右側にある場合、または式の結果の値です。
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例:

function NSTEXT:COMBINE_HEADERS(): NSTEXT

ポリシー式での拡張関数の使用:

HTTP.REQ.FULL_HEADER.AFTER_STR("HTTP/1.1\r\n").COMBINE_HEADERS()

ここで、自己パラメータはHTTP.REQ.FULL_HEADER.AFTER_STR("HTTP/1.1\r\n")の結果であ
り、これはテキスト値です。COMBINE_HEADERS ()呼び出しの結果はテキストであり、この呼び出しの右側に何
もないので、式全体の結果はテキストになります。

ローカル関数定義

拡張関数のほかに、拡張ファイルにグローバル関数を定義することはできません。しかし、ローカル関数は、通常の
Lua関数ステートメントを使用して拡張関数内で定義できます。これは、関数の名前とそのパラメータの名前 (引数
とも呼ばれます)を宣言し、Luaのすべての宣言と同様に、型を指定しません。この構文は次のとおりです。

1 local function function-name(parameter1-name, parameter2-name, and so
on)

2 statements
3 end
4
5 <!--NeedCopy-->

関数名とパラメータ名はすべて識別子です。（関数名は実際には変数であり、関数ステートメントはローカル関数名 =
関数（parameter1など）の省略形ですが、関数を使用するためにこの微妙なことを理解する必要はありません。）

ここでは、通常の⋯の代わりにパラメータ名のパターンの継続に使用されていることに注意してください。これは、
⋯自体が実際には可変パラメータリストを意味するためです。ここでは説明しません。

関数本体とリターン

functionステートメントと endステートメントの間のステートメントのブロックは、関数本体です。関数本体では、
関数パラメータはローカル変数のように動作し、前述のように関数呼び出しによって提供される値を持ちます。

return文は、関数の呼び出し元に返される値を提供します。これは、ブロックの最後 (関数内、if then、forループ
など)に出現しなければなりません。それはそれ自身のブロックにあることができます do return⋯end）。戻り値を
指定しない、1つ、または複数指定する。

1 return -- returns nil
2 return expression -- one return value
3 return expression1, expression2, ... -- multiple return values
4
5 <!--NeedCopy-->

例：
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1 local function fsum(a)
2 local sum = 0
3 for i = 1, #a do
4 sum = sum + a[i]
5 end
6 return sum
7 end
8
9 Local function fsum_and_average(a)

10 local sum = 0
11 for i = 1, #a do
12 sum = sum + a[i]
13 end
14 return sum, sum/#a
15 end
16
17 <!--NeedCopy-->

関数呼び出し

関数呼び出しは、関数の本体を実行し、そのパラメータの値を指定し、結果を受け取ります。関数呼び出しの構文は
関数名 (式 1、式 2など)で、関数パラメーターは対応する式に設定されます。式とパラメータの数は同じである必要
はありません。パラメータより式の数が少ない場合、残りのパラメータは nilに設定されます。したがって、呼び出し
の最後に 1つ以上のパラメータをオプションにすることができ、関数はそれらが nilでないかどうかをチェックする
ことによって指定されているかどうかをチェックできます。これを行う一般的な方法は OR演算です。

1 function f(p1, p2) -- p2 is optional
2 p2 = p2 or 0 -- if p2 is nil, set to a default of 0
3 . . .
4 end
5
6 <!--NeedCopy-->

パラメータよりも多くのエクスプレッションがある場合、残りのエクスプレッション値は無視されます。

前述のとおり、関数は複数の値を返すことができます。これらの戻り値は、複数の代入ステートメントで使用できま
す。例:

1 local my_array = {
2 1, 2, 3, 4 }
3
4 local my_sum, my_ave = sum_and_average(my_array)
5
6 <!--NeedCopy-->
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イテレータ関数とジェネリック forループ

関数を導入したので、ジェネリックな forループについて話すことができます。ジェネリック forループ (変数が 1
つ)の構文は次のとおりです。

1 for variable in iterator(parameter1, parameter2, and so on) do
2 statements in the for loop body
3 end
4
5 <!--NeedCopy-->

iterator ()は、ループ本体の各反復で変数の値を提供する 0個以上のパラメーターを持つ関数です。イテレータ関数
は、クロージャと呼ばれる手法を使用して、反復のどこにあるかを追跡します。ここで心配する必要はありません。
nilを返すことで、反復の終了を知らせます。イテレータ関数は、複数代入で使用するために、複数の値を返すことが
できます。

イテレータ関数の記述はこのホワイトペーパーの範囲を超えていますが、この概念を説明する便利なビルトインイテ
レータはほとんどありません。1つは pairs ()イテレータで、テーブル内のエントリを反復処理し、次のエントリの
キーと値の 2つの値を返します。

例:

1 local t = {
2 k1 = "v1", k2 = "v2", k3 = "v3" }
3
4 local a = {
5 }
6 -- array to accumulate key-value pairs
7 local n = 0 -- number of key-value pairs
8 for key, value in pairs(t) do
9 n = n + 1

10 a[n] = key.. " = ".. Value -- add key-value pair to the array
11 end
12 local s = table.concat(a, ";") -- concatenate all key-value pairs into

one string
13
14 <!--NeedCopy-->

もう 1つの便利なイテレータは、string.gmatch()COMBINE_HEADERS()次の例で使用される関数で
す。

NetScalerの拡張 ‑ライブラリリファレンス

August 15, 2023

ポリシー拡張でサポートされているライブラリのリスト。
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• 基本ライブラリ
• Stringライブラリ
• 正規表現パターン‑文字クラス
• 正規表現パターン‑パターンアイテム
• Tableライブラリ
• 数学ライブラリ
• ビットワイズライブラリ
• オペレーティング・システム・ライブラリ
• NetScalerライブラリ

基本ライブラリ

assert(v[,message]) vが falseの場合、オプションのメッセージとともにエ
ラーを発行します。

error(message) 関数を終了し、エラーメッセージを報告します。

ipairs(a) Iterator for an array a. 各反復のインデックスと値を
返します。

pairs(t) テーブル tのイテレータ。各反復のキーと値を返します。

tonumber(e[,base]) eを数値に変換し、オプションの基数を指定します。

tostring(v) vを文字列に変換します

type(v) vのタイプ (数値、文字列、ブール値、テーブルなど)を
返します。

getmetatable (object) オブジェクトにメタテーブルがない場合は nilを返しま
す。それ以外の場合、オブジェクトのメタテーブルに
「__metatable」フィールドがある場合は、関連する値
を返します。それ以外の場合は、指定されたオブジェク
トのメタテーブルを返します。

setmetatable (table, metatable) 指定されたテーブルのメタテーブルを設定します。(Lua
から他のタイプのメタテーブルを変更することはできま
せん。Cからしか変更できません)メタテーブルが nilの
場合、指定されたテーブルのメタテーブルを削除します。
元のメタテーブルに「__metatable」フィールドがある
場合、エラーが発生します。

select (index, ···) 引数番号インデックスの後のすべての引数を返します。
インデックスが文字列「＃」の場合は、それが受け取っ
た余分な引数の合計数を返します。
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pcall (f [, arg1, ···]) プロテクトモードで指定された引数で関数 fを呼び出し
ます。最初の結果として、呼び出しが成功したかどうか
を示すステータスコードが返されます。呼び出しが成功
した場合は、ステータスコードとともに呼び出しのすべ
ての結果も返し、それ以外の場合はエラーメッセージを
返します。

xpcall (f, msgh [, arg1, ···]) この関数は pcallに似ていますが、エラー処理用の引数
も取る点が異なります。

_VERSION 現在のインタプリタのバージョンを返します。

Stringライブラリ

string.byte(s[,i[,j]]) s [i]から s [j]までのバイト値を返します。デフォルト i
= 1および j = i

string.char(⋯) 整数パラメータで構成された文字列を返します。

string.find(s,pattern[,init[,plain]) s内の正規表現パターンが最初に一致するものを検索し
ます。matchまたは nilの最初と最後のインデックスを
返します。initは開始時のインデックスで、デフォルト
は 1です。plain = trueはパターンが正規表現ではない
ことを意味します。

string.format(form,⋯) パラメータのフォーマットされたバージョンを返します。

string.gmatch(s,pattern) 正規表現パターンで sを検索するためのイテレータ。一
致する値を返します。

string.gsub(s,pattern,repl[,n]) パターンのすべての（または n）出現が replに置き換え
られた sのコピーを返します。

string.len(s) 文字列の長さを返します。

string.lower(s) 小文字に変換された文字列のコピーを返します。

string.match(s,pattern[,init]) sの正規表現パターンの最初の一致を検索し、キャプチ
ャまたはパターン全体を返します。initは開始するイン
デックス、デフォルトは 1です。

string.rep(s,n[,sep]) セパレータ sep、デフォルトなしセパレータで、sの n
個のコピーである文字列を返します

string.reverse(s) 逆にされた文字列を返します。
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string.sub(s,i[,j]) s [i]から s [j]までの部分文字列を返します。デフォルト
の jは文字列の末尾です。

string.upper(s) 大文字に変換された文字列のコピーを返します。

string.dump (function) 指定された関数のバイナリ表現を含む文字列を返します。

正規表現パターン‑文字クラス

x 文字 x (マジック文字 ^$ ()%. [] *+‑?)

. 任意の文字

%a 任意の文字

%c 任意の制御文字

%d 任意の数字

%g スペースを除くすべての印刷可能な文字

%l 任意の小文字

%p 任意の句読点

%s 任意の空白文字

%u 任意の大文字

%w 任意の英数字

%x エスケープされたマジック文字 x (例:%%)

[set] 文字セット:個々の文字のシーケンス、範囲 x、y、%ク
ラス

[^set] セットにない文字。

正規表現パターン‑パターンアイテム

X 文字クラス

X* X内の文字の最長反復回数 0回以上
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X+ X内の 1回以上の文字の繰り返し

X‑ X内の文字の最短の繰り返し 0回以上

X? Xの 0または 1文字

%n n=1～9;キャプチャされた n番目の文字列に一致します

%bxy バランスの取れた 2つの文字 xと yの間の部分文字列を
マッチさせます。例%b ()は、2つの平衡括弧の間の部
分文字列を照合します。

%f[set] 次の文字が setに属し、前の文字が setに属さないよう
な任意の位置の空文字列にマッチします。

パターンは一連のパターンアイテムです。^patternは文字列の先頭と一致し、pattern$は文字列の末尾と一致しま
す。

一致した部分文字列は (pattern)を使用してキャプチャできます。パターン ()のない括弧は、現在の文字列の位置
(数値)をキャプチャします。

Tableライブラリ

table.concat(list[,sep[,i[,j]]]) 文字列リスト [i].. sep.. list [i+1].. sep⋯list [j]を返し
ます。デフォルト sepは空の文字列です。既定値 iは 1、
jは #listです。

table.insert(list,[pos,]value) インデックス posのリストに値を挿入します。posのデ
フォルトは #list (リストの最後)です。

table.pack(⋯) インデックス 1から始まるパラメータと、パラメータの
総数を示すキー nを含む配列を返します。

table.remove(list[,pos]) 位置を埋めるために要素をシフトし、位置 posで要素を
リストから削除します。削除された要素を返します。
posis #listのデフォルト (リストの最後)

table.sort(list[,comp]) リストの要素をソートします。compは、使用する比較
関数です。Default for comp is <.

table.unpack(list[,i[,j]]) リスト [i]からリスト [j]までを返します。iのデフォル
トは 1で、jは #listです <c/ode>。
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数学ライブラリ

さまざまな三角関数と対数関数は示されていません。

math.abs(x) xの絶対値を返します。

math.ceil(x) x以上の最小の整数を返します。

math.floor(x) 最大整数 <= xを返します。

math.fmod (x, y) 商をゼロに向かって四捨五入した x/yの余りを返します。

math.huge 値 >=その他の数値。

math.max(x,⋯) 最大引数を返します。

math.min(x,⋯) 最小引数を返します。

math.modf(x) xの整数部と小数部を返します。

math.random() 0と 1の間の疑似乱数を返します。

math.random(m) 1からmまでの疑似乱数整数を返します。

math.random(m, n) mと nの間の疑似乱数整数を返します。

math.randomseed(x) 疑似乱数ジェネレータセットを xに設定します。

math.sqrt(x) x (x^0.5)の平方根を返します

math.acos(x) xのアークコサインを返します (ラジアン)。

math.asin(x) xのアークサインを返します (ラジアン)。

math.atan(x) xのアークタンジェント (ラジアン)を返します。

math.atan2(y, x) y/xのアークタンジェント (ラジアン)を返します。

math.cos(x) xのコサインを返します。

math.cosh(x) xの双曲線余弦を返します。

math.sin(x) xの正弦を返します。

math.sinh(x) xの双曲線正弦を返します。

math.tan(x) xのタンジェントを返します。

math.tanh(x) xの双曲線タンジェントを返します。

math.deg(x) 角度 x (ラジアンで指定)を度単位で返します。

math.exp(x) 値 e^xを返します。

math.frexp (x) x = m2e、eが整数でmの絶対値が [0.5, 1)の範囲に収
まるようにmと eを返します。
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math.ldexp (m, e) m2e (eは整数でなければなりません)を返します。

math.log (x [, base]) 指定された底の xの対数を返します。baseのデフォル
トは eです。

math.pow (x, y) x^yを返します。

math.rad (x) 角度 x (度で指定)をラジアン単位で返します。

math.pi πの値。

ビットワイズライブラリ

特に明記されていない限り:

• すべての関数は、範囲（‑2^51、+2^51）の数値引数を受け入れます。
• 各引数は 2^32 で除算された余りまで正規化され、(なんらかの方法で) 整数に切り捨てられ、最終値は
[0,2^32‑1]の範囲に収まります。

• すべての結果は [0,2^32‑1]の範囲にあります。

bit32.arshift(x,disp) 右 (+disp)または左 (‑disp)に算術的にシフトされた x
個の dispビットを返します。

bit32.band(⋯) 引数のビット単位の論理和を返します。

bit32.bnot(x) xのビット単位の否定を返します。

bit32.bor(⋯) 引数のビット単位の ORを返します。

bit32.btest(⋯) 引数のビット単位の ANDがゼロでない場合は trueを返
します。

bit32.bxor(⋯) 引数のビット単位排他的論理和を返します。

bit32.extract(n,field[,width]) nの fieldから field + width ‑ 1までのビットを返しま
す（最上位から最下位までのビット数）。幅のデフォルト
は 1です。

bit32.replace(n,v,field[,width]) nのコピーを、フィールドからフィールドへのビット数
+幅 ‑1を vに置き換えたものを返します。既定の幅は 1
です。

bit32.lrotate(x,disp) 左 (+disp)または右 (‑disp)に回転した x個のディスク
ビットを返します。
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bit32.lshift(x,disp) x個のディスクビットを左 (+disp)または右 (‑disp)に
シフトして返します。

bit32.rrotate(x,disp) 右 (+disp)または左 (‑disp)に回転した x個のディスク
ビットを返します。

bit32.rshift(x,disp) x個のディスクビットを右 (+disp)または左 (‑disp)に
シフトして返します。

オペレーティング・システム・ライブラリ

os.clock () CPU時間の秒単位の近似値を返します。

os.date ([format [, time]]) 指定された文字列フォーマットに従ってフォーマットさ
れた文字列または日付と時刻を含むテーブルを返します。

os.time ([table]) 引数なしで呼び出されたときの現在の時刻、または指定
されたテーブルで指定された日付と時刻を表す時刻を返
します。

os.difftime (t2, t1) 時間 t1から時間 t2までの秒数を返します。

NetScalerライブラリ

ns.logger:level(message) レベルが「緊急」、「アラート」、「緊急」、「エラー」、「警
告」、「通知」、「情報」、「デバッグ」のメッセージを記録し
ます。パラメータは、C printf ()関数と同じです。書式
文字列と、書式文字列の%指定子に値を指定するための
可変数の引数です。

NetScalerの拡張 ‑ APIリファレンス

August 15, 2023

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4821



NetScaler 13.1

動作とは、NetScalerアプライアンスで使用できる一般的なプログラム可能なパターンを形式化したものです。たと
えば、TCP仮想サーバーは TCPクライアントの動作と TCPサーバーの動作をサポートします。動作とは、あらかじ
め定義されたコールバック関数のセットです。コールバック関数を提供することで動作を実装できます。たとえば、
TCPクライアントの動作は TCPデータストリームを処理する on_data関数で構成できます。

TCPクライアントの動作

on_data ‑TCPクライアントデータイベントの関数コールバック。コールバックは次の 2つの引数を取ります。

• ctxt ‑TCPクライアント処理コンテキスト
• ペイロード—イベントペイロード

– payload.data ‑受信した TCPデータ、バイトストリームとして利用可能

TCPサーバーの動作

on_data ‑TCPサーバーデータイベントの関数コールバック。コールバックは 2つの引数を取ります。

• ctxt ‑TCPサーバ処理コンテキスト
• ペイロード—イベントペイロード

– payload.data ‑受信した TCPデータ、バイトストリームとして利用可能

TCPクライアントコンテキスト

TCPクライアントイベントコールバックに渡されるコンテキスト:

• ctxt.output ‑パイプライン内の次の処理コンテキスト。拡張コールバックハンドラーは、イベント DATA
（メッセージの一部）またはプロトコルメッセージの終了を意味する EOMを使用して、ns.tcp.streamタイ
プのデータを ctxt.outputに送信できます。EOMイベントには TCPデータが含まれている場合と含まれて
いない場合があります。TCPデータを含む EOMイベントを先に DATAイベントなしで送信すると、プロトコ
ルメッセージデータ全体を送信してメッセージの終了を知らせることができます。負荷分散の決定は、最初に
受信したデータに基づいて、負荷分散仮想サーバーによって下流で行われます。EOMメッセージの受信後に、
新しい負荷分散の決定が行われます。そのため、プロトコルメッセージデータをストリーミングするには、最
後のイベントを EOMとして複数の DATAイベントを送信します。連続するすべての DATAイベントと次の
EOMイベントは、シーケンスの最初の DATAイベントの負荷分散決定によって選択された同じサーバー接続
に送信されます。

• ctxt.input ‑TCPストリームデータの送信元であるパイプライン内の以前の処理コンテキスト。

• ctx: hold (データ) ‑将来の処理に備えてデータを保存する関数。データで holdを呼び出すと、データはコ
ンテキストに保存されます。その後、同じコンテキストでさらにデータを受信すると、新しく受信したデータ
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が以前に保存されたデータに追加され、結合されたデータストリームが on_dataコールバック関数に渡され
ます。保留を呼び出すと、データ参照は使用できなくなり、どの使用でもエラーになります。

• ctxt.vserver‑仮想サーバーのコンテキスト。

• ctxt.client—クライアント接続処理コンテキスト。この処理コンテキストを使用して、クライアントにデー
タを送信したり、IPアドレス、送信元、宛先ポートなどの接続関連情報を取得したりできます。

• ctx: close ()—FINをクライアントに送信してクライアント接続を閉じます。この APIを呼び出すと、クラ
イアント処理コンテキストは使用できなくなり、どのような使用でもエラーが発生します。

TCPサーバーコンテキスト

TCPサーバーのイベントコールバックに渡されるコンテキスト:

• ctxt.output —パイプライン内の次の処理コンテキスト。拡張コールバックハンドラーは、イベント DATA
（メッセージの一部）またはプロトコルメッセージの終了を意味する EOMを使用して、ns.tcp.streamタイ
プのデータを ctxt.outputに送信できます。

• ctxt.input ‑TCPストリームデータの送信元であるパイプライン内の以前の処理コンテキスト。

• ctx: hold (データ) ‑将来の処理に備えてデータを保存する関数。データで holdを呼び出すと、データはコ
ンテキストに保存されます。その後、同じコンテキストでさらにデータを受信すると、新しく受信したデータ
が以前に保存されたデータに追加され、結合されたデータストリームが on_dataコールバック関数に渡され
ます。保留を呼び出すと、データ参照は使用できなくなり、どの使用でもエラーになります。

• ctxt.vserver‑仮想サーバーのコンテキスト。

• ctxt.server‑サーバー接続処理コンテキスト。この処理コンテキストを使用して、データをサーバーに送信
したり、IPアドレス、送信元ポート、宛先ポートなどの接続関連情報を取得したりできます。

• ctx: reuse_server_connection () ‑この APIを使用すると、サーバー接続をサーバーコンテキスト内の
他のクライアント接続にのみ再利用できます。この APIは、(ns.send () APIで) EOMイベントを使用してク
ライアントコンテキストでデータを送信する場合にのみ使用できます。そうしないと、ADCアプライアンスは
エラーを投げます。

サーバー接続を他のクライアントが再利用できるようにするには、各応答メッセージの最後にこの APIを呼び
出す必要があります。この APIを呼び出した後、このサーバー接続でさらにデータを受信した場合、これはエ
ラーとして扱われ、サーバー接続は閉じられます。この APIを使用しない場合、サーバー接続は、その接続が
開かれたクライアントでのみ使用できます。また、そのクライアントに対して別の負荷分散を決定するために
同じサーバーを選択した場合、同じサーバー接続を使用してクライアントデータを送信します。この APIを使
用すると、サーバー接続は開かれたクライアント接続に関連付けられなくなり、他のクライアント接続の新し
い負荷分散の決定に再利用できます。この APIを呼び出すと、サーバーコンテキストは使用できなくなり、使
用するとエラーが発生します。

注：この APIは NetScaler 12.1ビルド 49.xx以降で使用できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4823



NetScaler 13.1

• ctx: close ()—FINをサーバーに送信してサーバー接続を閉じます。この APIを呼び出すと、クライアント
処理コンテキストは使用できなくなり、どのような使用でもエラーが表示されます。

注：この APIは、NetScaler 12.1ビルド 50.xx以降で使用できます。

仮想サーバーコンテキスト

コールバックに渡されるコンテキストを介して利用可能なユーザー仮想サーバーコンテキスト:

• vserver: counter_increment (counter_name) ‑引数として渡された仮想サーバーカウンターの値を
インクリメントします。現在、以下の組み込みカウンターがサポートされています。

– ‑invalid_messages—この仮想サーバー上の無効なリクエスト/レスポンスの数。
– ‑invalid_messages_dropped—この仮想サーバーによってドロップされた無効なリクエスト/レス
ポンスの数。

• vserver.params‑ユーザー仮想サーバーに設定されたパラメーター。パラメータは拡張の設定を可能にしま
す。拡張コードは、CLIで指定されたパラメータにアクセスして、ユーザー仮想サーバーを追加できます。

クライアント接続コンテキスト

接続関連情報を取得するためのクライアント接続処理コンテキスト。

• クライアント.ssl—SSLコンテキスト
• クライアント.tcp—TCPコンテキスト
• client.is_ssl—クライアント接続が SSLベースの場合は True

サーバー接続コンテキスト

接続関連情報を取得するためのサーバー接続処理コンテキスト。

• server.ssl –SSL context
• server.tcp –TCP context
• server.is_ssl—サーバー接続が SSLベースの場合は True

TCPコンテキスト

TCPコンテキストは TCPプロトコルで動作します。

• tcp.srcport—送信元ポートを数値で表したもの
• tcp.dstport‑宛先ポートを数値で表したもの
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IPコンテキスト

IPコンテキストは IPまたは IPv6プロトコルデータで機能します。

• ip.src ‑送信元 IPアドレスコンテキスト。
• ip.dst ‑宛先 IPアドレスコンテキスト。

注：この APIは NetScaler 12.1ビルド 51.xx以降で使用できます。

IPアドレスコンテキスト

IPアドレスコンテキストは IPまたは IPv6アドレスデータで機能します。

• <address>.to_s ‑適切な ASCII表記のアドレス文字列。
• <address>.to_n ‑ネットワーク順のバイト列で表したアドレスの数値 (IPv4は 4バイト、IPv6は 16
バイト)。

• <address>.version ‑IPv4の場合は 4、IPv6の場合は 6を返します。
• <address>:subnet(<prefix value>) ‑プレフィックス番号を適用した後のサブネットアドレ
ス文字列を返します。

– IPv4アドレスの場合、値は 0から 32の間でなければなりません
– IPv6アドレスの場合、値は 0から 128の間でなければなりません。

• <address>:apply_mask(<mask string>) ‑マスク文字列を適用した後のアドレス文字列を返
します。APIは引数のバージョンを検証し、適切なエラーチェックを行います。

• address>:eq(<address string>) ‑引数がアドレスオブジェクトと等しいかどうかに基づいて
trueまたは falseを返します。APIは引数のバージョンを検証します。

注：この APIは NetScaler 12.1ビルド 51.xx以降で使用できます。

SSLコンテキスト

SSLコンテキストは、フロントエンド SSL接続に関連する情報を提供します。

• ssl.cert—SSL証明書コンテキスト。クライアント接続の場合はクライアント証明書コンテキストを提供し、
サーバー接続の場合はサーバー証明書コンテキストを提供します。

• ssl.version ‑現在のトランザクションの SSLプロトコルバージョンを表す数値。次のようになります。

– - 0: The transaction is not SSL-based
– - 0x002: The transaction is SSLv2
– - 0x300: The transaction is SSLv3
– - 0x301: The transaction is TLSv1
– - 0x302: The transaction is TLSv1.1
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– - 0x303: The transaction is TLSv1.2

• ssl.cipher_name ‑SSL接続から呼び出された場合は SSL暗号名を文字列とし、それ以外の場合は NULL
文字列を返します。

• ssl.cipher_bits—暗号化キーのビット数。

SSL証明書コンテキスト

• 証明書バージョン—証明書のバージョン番号。接続が SSLベースでない場合は、0を返します。

• Cert.Valid_not_Before—文字列形式の日付で、それより前の証明書は無効です。

• Cert.valid_not_After—文字列形式の日付。この日付を過ぎると証明書は無効になります。

• Cert.days_to_Expire—証明書が有効になるまでの日数。期限切れの証明書の場合は ‑1を返します。

• cert.to_PEM—バイナリ形式の証明書。

• cert.issuer ‑証明書内の発行者の識別名 (DN)を名前/値リストとして表示します。等号 (「=」)は名前と値
の区切り文字で、スラッシュ (「/」)は名前と値のペアを区切る区切り文字です。

返される DNの例を次に示します。
/C=US/O=myCompany/OU=www.mycompany.com/CN=www.mycompany.com/emailAddress=myuserid@mycompany.com

• cert.auth_keyid—X.509 V3証明書のオーソリティキー識別子エクステンションのコンテキスト。

– auth_keyid.exists ‑証明書にオーソリティキー識別子の拡張子が含まれている場合は TRUE。

– auth_keyid.issuer_name‑証明書内の発行者識別名を名前/値リストとして指定します。
等号 (「=」)は名前と値の区切り文字で、スラッシュ (「/」)は名前と値のペアを区切る区切り文字です。

以下は例です:
/C =us/o=mycompany/ou=www.mycompany.com/cn=www.mycompany.com/emailAddress=
myuserid@mycompany.com

– auth_keyid.keyid‑ブロブとしてのオーソリティキー識別子のキー識別子フィールド
– auth_keyid.cert_serialnumber‑ブロブ形式のオーソリティキー識別子のシリアル番号フィール
ド。

• cert.pk_algorithm ‑証明書で使用される公開鍵アルゴリズムの名前。

• cert.pk_size ‑証明書で使用されるパブリックキーのサイズ。

• cert.シリアル番号‑クライアント証明書のシリアル番号。これが SSL以外のトランザクションであるか、証
明書にエラーがある場合は、空の文字列が返されます。

• cert.signature_algorithm ‑CAがこの証明書に署名するために使用する暗号化アルゴリズムの名前。
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• cert.subject_keyid‑クライアント証明書のサブジェクトキー ID。Subject KeyIDがない場合は、長さ 0
のテキストオブジェクトになります。

• cert.subject‑サブジェクトの識別名を名前/値として指定します。等号 (「=」)は名前と値を区切り、スラッ
シュ (「/」)は名前と値のペアを区切ります。

以下は例です:
/C =us/o=mycompany/ou=www.mycompany.com/cn=www.mycompany.com/emailAddress=
myuserid@mycompany.com

NetScalerライブラリ

• ns.tcp.stream ‑TCPデータをバイトストリームとして処理するための文字列のようなライブラリ。これ
らの APIが動作できる TCPストリームデータの最大サイズは 128 KBです。ns.tcp.streamライブラリ関
数は、通常の拡張オブジェクト指向の呼び出し方法で呼び出すこともできます。たとえば、data: len ()は
ns.tcp.stream.len (データ)と同じです

– ns.tcp.stream.len (データ) ‑Luaの文字列.lenと同様に、データの長さをバイト単位で返します
– ns.tcp.stream.find (data, pattern [, init])‑Luaの文字列.findに似た関数さらに、データの最
後で部分的なマッチングも行います。部分的に一致すると、開始インデックスが返され、終了インデッ
クスは nilになります。

– ns.tcp.stream.split (データ、長さ)‑データを 2つのチャンクに分割します。最初のチャンクは指定
された長さになります。分割が成功すると、元のデータは TCPデータストリームとして使用できなくな
ります。その方法で使用しようとするとエラーが発生します。

– ns.tcp.stream.byte (data [, i [, j]])‑Luaの文字列.byteに似た関数。データ [i]、データ [i+1]、⋯
、データ [j]の内部数値コードを返します。

– ns.tcp.stream.sub (data, i [, j])‑Luaの string.subに似た関数。iから始まり jまで続く sの部分
文字列を返します。

– ns.tcp.stream.match (データ、パターン、[, init])‑Luaの文字列マッチに似た関数。文字列 sの
パターンに最初に一致するものを探します。

• ns.send (processing_ctxt、event_name、event_data )‑処理コンテキストにイベントを送信する汎
用関数。イベントデータは、どのような内容でも含めることができる Luaテーブルです。内容はイベントによ
って異なります。ns.send () APIが呼び出されると、データ参照は使用できなくなります。これを使用しよう
とするとエラーが発生します。

• ns.pipe (src_ctxt、dest_ctxt)‑pipe () APIの呼び出しを使用して、拡張コードはソースコンテキストを
宛先コンテキストに接続できます。パイプを呼び出すと、ソースコンテキストからパイプライン内の次のモジ
ュールに送信されるすべてのイベントは、宛先コンテキストに直接送信されます。この APIは通常、pipe ()
呼び出しを行うモジュールがパイプラインから自身を削除するために使用されます。

• ns.inet—インターネットアドレス用ライブラリ。
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– ns.inet.apply_mask (address_str, mask_str)‑マスク文字列を適用した後のアドレス文字列を
返します。

– ns.inet.aton (address_str) ‑アドレスの数値をネットワーク順のバイト列として返します (IPv4の
場合は 4バイト、IPv6の場合は 16バイト)。

– ns.inet.ntoa (byte_str)‑数値バイト値をバイト文字列としてアドレス文字列に変換します。
– ns.inet.ntohs (数値) ‑指定されたネットワークのバイトオーダーをホストのバイトオーダーに変換し
ます。入力が 2^16‑1より大きい場合、エラーが発生します。

– ns.inet.htons (数値) ‑指定されたホストのバイトオーダーをネットワークのバイトオーダーに変換し
ます。入力が 2^16‑1より大きい場合、エラーが発生します。

– ns.inet.ntohl (数値) ‑指定されたネットワークバイトオーダーをホストのバイトオーダーに変換しま
す。入力が 2^32‑1より大きい場合、エラーが発生します。

– ns.inet.htonl (数値) ‑指定されたホストのバイトオーダーをネットワークのバイトオーダーに変換し
ます。入力が 2^32‑1より大きい場合、エラーが発生します。

– ns.inet.subnet (address_str、subnet_value)—指定されたサブネットを適用した後のサブネッ
トアドレス文字列を返します。

プロトコル拡張

August 15, 2023

NetScalerアプライアンスは、HTTPなどのプロトコルをネイティブにサポートしています。これに加えて、プロト
コル拡張を使用してカスタムプロトコルのサポートを追加することもできます。現在、メッセージキューテレメトリ
トランスポート (MQTT)プロトコルなど、TCPベースのカスタムプロトコルのみがサポートされています。安全な
トランザクションを実現するために、SSL経由の TCPもサポートされています。

NetScalerアプライアンスのプロトコル拡張は、NetScalerアプライアンスで利用できる高レベルのスクリプトイ
ンフラストラクチャの一部です。スクリプト言語は Lua 5.2プログラミング言語に基づいています。NetScalerアプ
ライアンスにカスタムプロトコルを追加するには、ユーザーは該当する動作を実装する拡張コードを記述する必要が
あります。たとえば、ns.tcp.clientと ns.tcp.serverの動作は TCPベースのプロトコルにも適用できます。動作を
実装するには、カスタマイズするコールバックのみを実装します。コールバックが実装されていない場合、そのデフ
ォルトが有効になります。スクリプト言語の詳細については、NetScaler ADC拡張機能‑言語の概要を参照してくだ
さい。動作の詳細については、NetScaler ADC拡張機能の APIリファレンスを参照してください。

NetScaler ADCプロトコル拡張は、次の用途に使用できます。

• 拡張機能を使用して、新しいプロトコルサポートを NetScalerアプライアンスにプログラムで追加します。
• プロトコルトラフィックを解析し、プロトコル固有のメッセージベースのロードバランシング (MBLB)を行い
ます。

• ユーザ定義のロードバランシングの永続性を設定します。
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プロトコル拡張 ‑アーキテクチャ

August 15, 2023

トラフィックレベルの拡張性を実現するために、NetScalerアプライアンスでのトラフィック処理は、個別の処理モ
ジュールのパイプラインとして公開されます。トラフィックは、入力から出力へと処理されるときにそれらを通過し
ます。パイプラインのこれらのモジュールは、何も共有しないモデルを採用しています。メッセージパッシングは、
パイプライン内の 1つのモジュールから次のモジュールにトラフィックデータを送信するために使用されます。

トラフィック処理パイプラインの特定のポイントは拡張可能になっているため、コードを追加して NetScalerの動
作をカスタマイズできます。

デフォルトでは、トラフィックはコードを追加しないプログラマブルモジュールをバイパスします。
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行動

トラフィック処理をカスタマイズするためのプログラム可能なインターフェースは、ビヘイビアと呼ばれます。動作
は基本的に、NetScalerアプライアンスで使用できる一般的なプログラム可能なパターンを形式化したものです。動
作は、事前に定義された一連のイベントコールバック関数で構成されています。動作に対応するコールバック関数を
提供することで、動作を実装できます。

たとえば、TCPクライアントの動作は、TCPクライアントデータストリームイベントを処理するコールバック関数
(on_data)で構成されています。TCPベースのプロトコルのメッセージベース負荷分散 (MBLB)を実装するには、
このコールバック関数のコードを追加して、クライアントからの TCPデータストリームを処理し、バイトストリーム
を解析してプロトコルメッセージにします。

コンテキスト:

ビヘイビアのコールバック関数は、処理モジュールの状態であるコンテキストとともに呼び出されます。コンテキス
トは、処理モジュールのインスタンスです。たとえば、TCPクライアント動作コールバックは、クライアント TCP
接続ごとに異なるコンテキストで呼び出されます。

ペイロード:

コンテキストに加えて、ビヘイビアコールバックは他の引数を持つことができます。通常、残りの引数はペイロード
として渡されます。ペイロードはすべての引数のコレクションです。
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したがって、プログラマブルプロセッシングモジュールのインスタンスは、インスタンス状態とイベントコールバッ
ク関数の組み合わせ、つまりコンテキストと動作の組み合わせと見なすことができます。トラフィックはイベントペ
イロードとしてパイプラインを通過します。

NetScaler API拡張機能については、NetScaler ADC拡張 APIリファレンスを参照してください。

次のコードスニペットは、TCPクライアントデータストリームイベントを処理するユーザー定義関数を示していま
す。コンテキストとペイロードはNetScalerコードによって関数に渡されます。このコードは、すべての呼び出しで
受信した TCPデータを、パイプライン内の次の処理モジュールコンテキストに転送するだけです。この場合、次のモ
ジュールは負荷分散（LB）コンテキストであり、これは NetScaler ADCネイティブモジュールです。

1 function client.on_data(ctxt, payload)
2 ns.send(ctxt.output, "DATA", {
3 data = payload.data }
4 )
5 end
6 <!--NeedCopy-->

プロトコル拡張 ‑ユーザー定義 TCPクライアントとサーバーの動作のトラフィックパイ
プライン

August 15, 2023

次の図は、サンプルプロトコル拡張（ユーザー定義の TCPクライアントとサーバーの動作用のトラフィックパイプラ
イン）を示しています。
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プロトコル拡張を使用してカスタムプロトコルを追加する

カスタムプロトコルのコマンドラインインターフェイス (CLI)コマンドでは、「user」というキーワードを使用して、
基礎となる構成エンティティがユーザー定義であることを表します。拡張コードを使用すると、システムに新しいユ
ーザープロトコルを追加したり、ユーザー定義プロトコル用のユーザー仮想サーバーを追加したりできます。ユーザ
ー仮想サーバーは、パラメーターを設定することで順番に設定できます。仮想サーバーパラメーターの設定値は、拡
張コードで確認できます。

次の例は、新しいプロトコルのサポートを追加するためのユーザーフローを示しています。この例では、MQTTプロ
トコルのサポートをシステムに追加しています。MQTTはマシン間の「モノのインターネット」接続プロトコルです。
これは軽量なパブリッシュ/サブスクライブメッセージングトランスポートです。遠隔地との接続に便利なこのプロト
コルは、クライアントとブローカーのツールを使用してメッセージをサブスクライバーに公開します。

1. MQTTプロトコル拡張実装ファイルを NetScalerシステムにインポートします。mqtt.luaのコードリスト
は以下の通りです。以下の例では、WebサーバーでホストされているMQTT拡張ファイルをインポートしま
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す。

import extension http://10.217.24.48/extensions/mqtt.lua mqtt_code

2. 拡張機能を使用して、新しいユーザー TCPベースのプロトコルをシステムに追加します。

add user protocol MQTT -transport TCP -extension mqtt_code

3. ユーザー負荷分散仮想サーバーを追加し、それにバックエンドサービスをバインドします。

1 add service mqtt_svr1 10.217.24.48 USER_TCP 1501
2 add service mqtt_svr2 10.217.24.48 USER_TCP 1502
3 add lb vserver mqtt_lb USER_TCP – lbmethod USER_TOKEN
4 bind lb vserver mqtt_lb mqtt_svr1
5 bind lb vserver mqtt_lb mqtt_svr2
6 <!--NeedCopy-->

4. 新しく追加されたプロトコル用のユーザー仮想サーバーを追加します。defaultlbを上記で設定した LB仮想
サーバーに設定します。

add user vserver mqtt_vs MQTT 10.217.24.28 8765 -defaultLb
mqtt_lb

5. オプションで、ClientIDに基づいてMQTTセッションパーシステンスを有効にし、パーシステンスタイプを
USERSESSIONに設定します。

set lb vserver mqtt_lb -persistenceType USERSESSION

プロトコル拡張 ‑ユースケース

August 15, 2023

プロトコル拡張は、次のユースケースに使用できます。

• メッセージベースの負荷分散 (MBLB)
• ストリーミング
• トークンベースの負荷分散
• ロード・バランシング・パーシステンス
• TCP接続ベースのロードバランシング
• コンテンツベースの負荷分散
• SSL
• トラフィックを変更
• クライアントまたはサーバーへのトラフィックの発信
• 接続確立時のデータ処理
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メッセージベースの負荷分散

プロトコル拡張はメッセージベースの負荷分散（MBLB）をサポートしており、NetScalerアプライアンス上の任意
のプロトコルを解析し、1つのクライアント接続で届くプロトコルメッセージの負荷分散、つまりメッセージを複数
のサーバー接続に分散できます。MBLBは、クライアントの TCPデータストリームを解析するユーザーコードによ
って実現されます。

TCPデータストリームは、クライアントとサーバーの動作の on_dataコールバックに渡されます。TCPデータスト
リームは、Lua文字列のようなインターフェイスを介して拡張機能で使用できます。Lua文字列 APIに似た APIを
使用して TCPデータストリームを解析できます。

便利な APIには以下が含まれます。

data:len()

data:find()

data:byte()

data:sub()

data:split()

TCPデータストリームが解析されてプロトコルメッセージになったら、ユーザーコードは、クライアントの on_data
コールバックに渡されたコンテキストから利用可能な次のコンテキストにプロトコルメッセージを送信するだけで、
負荷分散を実現します。

ns.send () APIは、他の処理モジュールにメッセージを送信するために使用されます。送信先コンテキストに加え
て、送信 APIはイベント名とオプションのペイロードを引数として取ります。イベント名と動作のコールバック関数
名は 1対 1で対応しています。<event_name>イベントのコールバックは on_と呼ばれます。コールバック名は
小文字のみを使用します。

たとえば、TCPクライアントとサーバーの on_dataコールバックは、「DATA」という名前のイベントのユーザー定
義ハンドラーです。1回の送信呼び出しでプロトコルメッセージ全体を送信するには、EOMイベントが使用されま
す。EOMは end of messageの略で、LBコンテキストのダウンストリームへのプロトコルメッセージの終了を意
味します。そのため、このメッセージに続くデータについては、新たに負荷分散の決定が行われます。

拡張コードが on_dataイベントでプロトコルメッセージ全体を受け取らないことがあります。このような場合、ctx:
hold () APIを使用してデータを保持できます。hold APIは、TCPクライアントコンテキストとサーバコールバック
コンテキストの両方で使用できます。「hold with data」が呼び出されると、データはコンテキストに保存されます。
同じコンテキストでさらにデータを受信すると、新しく受信したデータが以前に保存されたデータに追加され、結合
されたデータを使用して on_dataコールバック関数が再度呼び出されます。

注: 使用される負荷分散方法は、負荷分散コンテキストに対応する負荷分散仮想サーバーの構成によって異なりま
す。

次のコードスニペットは、send APIを使用して解析されたプロトコルメッセージを送信する方法を示しています。

例:
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1 function client.on_data(ctxt, payload)
2 --
3 -- code to parse payload.data into protocol message comes here
4 --
5 -- sending the message to lb
6 ns.send(ctxt.output, "EOM", {
7 data = message }
8 )
9 end -- client.on_data

10
11 function server.on_data(ctxt, payload)
12 --
13 -- code to parse payload.data into protocol message comes here
14 --
15 -- sending the message to client
16 ns.send(ctxt.output, "EOM", {
17 data = message }
18 )
19
20 end -- server.on_data
21 <!--NeedCopy-->

ストリーミング

シナリオによっては、プロトコルメッセージ全体が収集されるまで TCPデータストリームを保持する必要がない場
合があります。実際、必要な場合以外はお勧めしません。データを保持すると、NetScalerアプライアンスのメモリ
使用量が増加し、多くの接続で不完全なプロトコルメッセージで NetScalerアプライアンスのメモリが使い果たさ
れ、アプライアンスが DDoS攻撃を受けやすくなります。

ユーザーは、send APIを使用して拡張コールバックハンドラーで TCPデータのストリーミングを実現できます。メ
ッセージ全体が収集されるまでデータを保持する代わりに、データをまとめて送信できます。DATAイベントを使
用して ctxt.outputにデータを送信すると、プロトコルメッセージの一部が送信されます。その後にさらに多くの
DATAイベントが続くことがあります。プロトコルメッセージの終了を知らせるには、EOMイベントを送信する必要
があります。下流の負荷分散コンテキストは、最初に受信したデータに対して負荷分散の決定を行います。EOMメッ
セージの受信後に、新しい負荷分散の決定が行われます。

プロトコルメッセージデータをストリーミングするには、複数の DATAイベントの後に EOMイベントを送信します。
連続した DATAイベントと次の EOMイベントは、シーケンスの最初の DATAイベントの負荷分散決定によって選択
された同じサーバー接続に送信されます。

クライアントへの送信コンテキストでは、下流のクライアントコンテキストによる EOMイベントの特別な処理がな
いため、EOMイベントと DATAイベントは実質的に同じです。
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トークンベースの負荷分散

ネイティブにサポートされているプロトコルについては、NetScalerアプライアンスは PI式を使用してトークンを
作成するトークンベースの負荷分散方法をサポートしています。拡張機能の場合、プロトコルが事前にわからないた
め、PI表現は使用できません。トークンベースの負荷分散では、USER_TOKEN負荷分散メソッドを使用するよう
にデフォルトの負荷分散仮想サーバーを設定し、user_tokenフィールドを指定して send APIを呼び出して拡張コ
ードからトークン値を指定する必要があります。トークン値が送信 APIから送信され、USER_TOKEN負荷分散方
法がデフォルトの負荷分散仮想サーバーで構成されている場合、負荷分散の決定はトークン値に基づいてハッシュを
計算することによって行われます。トークン値の最大長は 64バイトです。

add lb vserver v\\_mqttlb USER\\_TCP –lbMethod USER\\_TOKEN

次の例のコードスニペットは、送信 APIを使用して LBトークン値を送信します。

例:

1 -- send the message to lb
2
3
4
5
6 -- user_token is set to do LB based on clientID
7
8
9

10
11 ns.send(ctxt.output, "EOM", {
12 data = message,
13
14 user_token = token_info }
15 )
16 <!--NeedCopy-->

ロード・バランシング・パーシステンス

負荷分散の永続性は、トークンベースの負荷分散と密接に関係しています。ユーザーは、永続性セッションの値をプ
ログラムで計算し、それを負荷分散の持続性に使用できなければなりません。send APIはパーシスタンスパラメー
タの送信に使用されます。負荷分散永続性を使用するには、デフォルトの負荷分散仮想サーバーで USERSESSION
永続性タイプを設定し、user_sessionフィールドを指定して send APIを呼び出して拡張コードから永続性パラメ
ーターを指定する必要があります。パーシスタンスパラメータ値の最大長は 64バイトです。

カスタムプロトコルに複数のタイプのパーシステンスが必要な場合は、ユーザーパーシステンスタイプを定義して設
定する必要があります。仮想サーバーの構成に使用されるパラメータの名前は、プロトコル実装者によって決定され
ます。パラメータの設定値は、拡張コードでも使用できます。

次の CLIとコードスニペットは、ロードバランシングの永続性をサポートする送信 APIの使用方法を示しています。
mqtt.luaのコードリストのセクションにあるコードリストでは、user_sessionフィールドの使用方法も示してい
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ます。

永続性については、負荷分散仮想サーバーで USERSESSION 永続性タイプを指定し、ns.send API から
user_session値を渡す必要があります。

add lb vserver v\\_mqttlb USER\\_TCP –persistencetype USERSESSION

ペイロードの user_sessionフィールドを ClientIDに設定して、MQTTメッセージをロードバランサーに送信しま
す。

例:

1 -- send the data so far to lb
2
3 -- user_session is set to clientID as well (it will be used to persist

session)
4
5 ns.send(ctxt.output, “ DATA” , {
6 data = data, user_session = clientID }
7 )
8 <!--NeedCopy-->

TCP接続ベースのロードバランシング

一部のプロトコルでは、MBLBが必要ない場合があります。代わりに、TCP接続ベースの負荷分散が必要な場合があ
ります。たとえば、MQTTプロトコルは TCPストリームの最初の部分を解析して、負荷分散用のトークンを決定す
る必要があります。また、同じ TCP接続上のすべてのMQTTメッセージは、同じサーバー接続に送信する必要があ
ります。

TCP接続ベースの負荷分散は、DATAイベントのみで EOMを送信せずに send APIを使用することで実現できます。
これにより、ダウンストリームのロードバランシングコンテキストは、最初に受信したデータに基づいてロードバラ
ンシングを決定し、後続のすべてのデータをロードバランシング決定によって選択された同じサーバー接続に送信し
ます。

また、ユースケースによっては、負荷分散の決定後に拡張処理をバイパスする機能が必要になる場合があります。拡
張呼び出しをバイパスすると、トラフィックがネイティブコードだけで処理されるため、パフォーマンスが向上しま
す。バイパスは ns.pipe () APIを使用して実行できます。pipe () API拡張コードを呼び出すと、入力コンテキスト
を出力コンテキストに接続できます。pipe ()の呼び出し後、入力コンテキストからのすべてのイベントは直接出力コ
ンテキストに送られます。事実上、pipe ()呼び出しが行われたモジュールはパイプラインから削除されます。

次のコードスニペットは、ストリーミングと pipe () APIを使用してモジュールをバイパスする方法を示しています。
mqtt.luaのコードリストのセクションにあるコードリストは、ストリーミングを行う方法と pipe () APIを使用し
て接続上の残りのトラフィックに対してモジュールをバイパスする方法も示しています。

例:

1 -- send the data so far to lb
2 ns.send(ctxt.output, "DATA", {
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3 data = data,
4 user_token = clientID }
5 )
6 -- pipe the subsequent traffic to the lb - to bypass the client

on_data handler
7 ns.pipe(ctxt.input, ctxt.output)
8 <!--NeedCopy-->

コンテンツベースの負荷分散

ネイティブプロトコルでは、プロトコル拡張用のコンテンツスイッチング機能のような機能がサポートされています。
この機能を使用すると、データをデフォルトのロードバランサーに送信する代わりに、選択したロードバランサーに
データを送信できます。

プロトコル拡張用のコンテンツスイッチング機能は、ctxt: lb_connect () API を使用することで実現されます。
<lbname>この APIは TCPクライアントコンテキストで使用できます。この APIを使用すると、拡張コードは、
すでに構成されている負荷分散仮想サーバーに対応する負荷分散コンテキストを取得できます。その後、取得した負
荷分散コンテキストで送信 APIを使用できます。

lbコンテキストは NULLになることがあります。

• 仮想サーバーは存在しません
• 仮想サーバーはユーザープロトコルタイプではありません
• 仮想サーバーの状態は UPではありません
• 仮想サーバーはユーザー仮想サーバーであり、負荷分散仮想サーバーではありません

使用中にターゲットの負荷分散仮想サーバーを削除すると、その負荷分散仮想サーバーに関連するすべての接続がリ
セットされます。

次のコードスニペットは、lb_connect () APIの使用方法を示しています。このコードは、Luaテーブル lb_map
を使用してクライアント IDを負荷分散仮想サーバー名 (lbname)にマッピングし、次に lb_connect ()を使用して
lbnameの LBコンテキストを取得します。そして最後に send APIを使用して LBコンテキストに送信します。

1 local lb_map = {
2
3 ["client1*"] = "lb_1",
4 ["client2*"] = "lb_2",
5 ["client3*"] = "lb_3",
6 ["client4*"] = "lb_4"
7 }
8
9

10 -- map the clientID to the corresponding LB vserver and connect to
it

11 for client_pattern, lbname in pairs(lb_map) do
12 local match_idx = string.find(clientID, client_pattern)
13 if (match_idx == 1) then
14 lb_ctxt = ctxt:lb_connect(lbname)
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15 if (lb_ctxt == nil) then
16 error("Failed to connect to LB vserver: " .. lbname)
17 end
18 break
19 end
20 end
21 if (lb_ctxt == nil) then
22 -- If lb context is NULL, the user can raise an error or send data

to default LB
23 error("Failed to map LB vserver for client: " .. clientID)
24 end
25 -- send the data so far to lb
26 ns.send(lb_ctxt, "DATA", {
27 data = data }
28
29 <!--NeedCopy-->

SSL

拡張機能を使用するプロトコルの SSLは、ネイティブプロトコルの SSLのサポートと同様の方法でサポートされま
す。同じ解析コードを使用してカスタムプロトコルを作成すると、TCPまたは SSLを介してプロトコルインスタン
スを作成し、それを使用して仮想サーバーを構成できます。同様に、TCPまたは SSL経由でユーザーサービスを追
加できます。

詳細については、MQTTの SSLオフロードの設定およびエンドツーエンド暗号化を使用したMQTTの SSLオフロー
ドの設定を参照してください。

サーバー接続の多重化

クライアントは一度に 1つの要求を送信し、最初の要求に対する応答がサーバーから受信された後にのみ次の要求を
送信することがあります。このような場合、サーバー接続を他のクライアント接続に再利用できます。また、応答が
クライアントに送信された後の同じ接続上の次のメッセージにも再利用できます。他のクライアント接続によるサー
バー接続の再利用を許可するには、サーバー側コンテキストで ctxt: reuse_server_connection () APIを使用する
必要があります。

注：この APIは NetScaler 12.1ビルド 49.xx以降で使用できます。

トラフィックを変更

リクエストまたはレスポンス内のデータを変更するには、高度なポリシー PI表現を使用するネイティブの書き換え
機能を使用する必要があります。拡張で PI式を使用できないため、次の APIを使用して TCPストリームデータを変
更できます。

1 data:replace(offset, length, new_string)
2 data:insert(offset, new_string)
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3 data:delete(offset, length)
4 data:gsub(pattern, replace [,n]))

次のコードスニペットは、replace () APIの使用方法を示しています。

1 -- Get the offset of the pattern, we want to replace
2 local old_pattern = “ pattern to repalace”
3 local old_pattern_length = old_pattern:len()
4 local pat_off, pat_end = data:find(old_pattern)
5 -- pattern is not present
6 if (not pat_off) then
7 goto send_data
8 end
9 -- If the data we want to modify is not completely present, then

10 -- wait for more data
11 if (not pat_end) then
12 ctxt:hold(data)
13 data = nil
14 goto done
15 end
16 data:replace(pat_off, old_pattern_length, “ new pattern” )
17 ::send_data::
18 ns.send(ctxt.output, “ EOM” , {
19 data = data }
20 )
21 ::done::

次のコードスニペットは、insert () APIの使用方法を示しています。

1 data:insert(5, “ pattern to insert” )

次のコードスニペットは、いくつかのパターンの前または後に挿入したいときに、insert（）APIの使用を示してい
ます。

1 -- Get the offset of the pattern, after or before which we want to
insert

2 local pattern = “ pattern after/before which we need to insert”
3 local pattern_length = pattern:len()
4 local pat_off, pat_end = data:find(pattern)
5 -- pattern is not present
6 if (not pat_off) then
7 goto send_data
8 end
9 -- If the pattern after which we want to insert is not

10 -- completely present, then wait for more data
11 if (not pat_end) then
12 ctxt:hold(data)
13 data = nil
14 goto done
15 end
16 -- Insert after the pattern
17 data:insert(pat_end + 1, “ pattern to insert” )
18 -- Insert before the pattern
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19 data:insert(pat_off, “ pattern to insert” )
20 ::send_data::
21 ns.send(ctxt.output, “ EOM” , {
22 data = data }
23 )
24 ::done::

次のコードスニペットは、delete () APIの使用方法を示しています。

1 -- Get the offset of the pattern, we want to delete
2 local delete_pattern = “ pattern to delete”
3 local delete_pattern_length = delete_pattern:len()
4 local pat_off, pat_end = data:find(old_pattern)
5 -- pattern is not present
6 if (not pat_off) then
7 goto send_data
8 end
9 -- If the data we want to delete is not completely present,

10 -- then wait for more data
11 if (not pat_end) then
12 ctxt:hold(data)
13 data = nil
14 goto done
15 end
16 data:delete(pat_off, delete_pattern_length)
17 ::send_data::
18 ns.send(ctxt.output, “ EOM” , {
19 data = data }
20 )
21 ::done::

次のコードスニペットは、gsub（）APIの使用を示しています。

1 -- Replace all the instances of the pattern with the new string
2 data:gsub(“ old pattern” , “ new string” )
3 -- Replace only 2 instances of “ old pattern”
4 data:gsub(“ old pattern” , “ new string” , 2)
5 -- Insert new_string before all instances of “ http”
6 data:gsub(“ input data” , “ (http)” , “ new_string%1” )
7 -- Insert new_string after all instances of “ http”
8 data:gsub(“ input data” , “ (http)” , “ %1new_string” )
9 -- Insert new_string before only 2 instances of “ http”

10 data:gsub(“ input data” , “ (http)” , “ new_string%1” , 2)

注：この APIは、NetScaler 12.1ビルド 50.xx以降で使用できます。

クライアントまたはサーバーへのトラフィックの発信

ns.send () APIを使用して、拡張コードから生成されたデータをクライアントとバックエンドサーバーに送信できま
す。クライアントコンテキストからクライアントと直接応答を送受信するには、ターゲットとして ctxt.clientを使
用する必要があります。サーバーコンテキストからバックエンドサーバーと直接応答を送受信するには、ctxt.server
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をターゲットとして使用する必要があります。ペイロード内のデータは、TCPストリームデータでも Lua文字列で
もかまいません。

接続上のトラフィック処理を停止するには、クライアントまたはサーバーコンテキストのいずれかから ctxt: close ()
APIを使用できます。この APIは、クライアント側の接続またはそれにリンクされているサーバー接続を閉じます。

ctx: close () APIを呼び出すと、拡張コードはクライアントとサーバーの接続に TCP FINパケットを送信し、この
接続でクライアントまたはサーバーからさらにデータを受信すると、アプライアンスは接続をリセットします。

次のコードスニペットは、ctxt.clientと ctxtの使用方法を示しています。クローズ（）API。

1 -- If the input packet is not MQTT CONNECT type, then
2 -- send some error response to the client.
3 function client.on_data(ctxt, payload)
4 local data = payload.data
5 local offset = 1
6 local msg_type = 0
7 local error_response = “ Missing MQTT Connect packet.”
8 byte = data:byte(offset)
9 msg_type = bit32.rshift(byte, 4)

10 if (msg_type ~= 1) then
11 -- Send the error response
12 ns.send(ctxt.client, “ DATA” , {
13 data = error_response }
14 )
15 -- Since error response has been sent, so now close the connection
16 ctxt:close()
17 end

次のコードスニペットは、ユーザーが通常のトラフィックフローにデータを注入できる例を示しています。

1 -- After sending request, send some log message to the server.
2 function client.on_data(ctxt, payload)
3 local data = payload.data
4 local log_message = “ client id : “ ..data:sub(3, 7)..” user name : “

data:sub(9, 15)
5 -- Send the request we get from the client to backend server
6 ns.send(ctxt.output, “ DATA” , {
7 data = data }
8 )
9 After sending the request, also send the log message

10 ns.send(ctxt.output, “ DATA” , {
11 data = log_message” }
12 )
13 end

次のコードスニペットは、ctxt.to_server APIの使用方法を示しています。

1 -- If the HTTP response status message is “ Not Found” ,
2 -- then send another request to the server.
3 function server.on_data(ctxt, payload)
4 local data = payload.data
5 local request “ GET /default.html HTTP/1.1\r\n\r\n” ss
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6 local start, end = data:find(“ Not Found” )
7 if (start) then
8 -- Send the another request to server
9 ns.send(ctxt.server, “ DATA” , {

10 data = request }
11 )
12 end

注：この APIは、NetScaler 12.1ビルド 50.xx以降で使用できます。

接続確立時のデータ処理

接続確立時（最終 ACKを受信したとき）にデータを送信したいユースケースがあるかもしれません。たとえば、プロ
キシプロトコルでは、接続確立時にクライアントの送信元と宛先の IPアドレスとポートをバックエンドサーバーに
送信したい場合があります。この場合、client.init ()コールバックハンドラを使用して、接続確立時にデータを送信
できます。

次のコードスニペットは、client.init ()コールバックの使用方法を示しています。

1 -- Send a request to the next processing context
2 -- on the connection establishment.
3 function client.init(ctxt)
4 local request “ PROXY TCP4” + ctxt.client.ip.src.to_s + “ “ +

ctxt.client.ip.dst.to_s + “ “ + ctxt.client.tcp.srcport + “ “
+ ctxt.client.tcp.dstport

5 -- Send the another request to server
6 ns.send(ctxt.output, “ DATA” , {
7 data = request }
8 )
9 end

注：この APIは、NetScaler 13.0ビルド xx.xx以降で使用できます。

チュートリアル‑プロトコル拡張を使用してNetScaler ADCアプライアンスにMQTT
プロトコルを追加する

August 15, 2023

カスタムプロトコルのコマンドラインインターフェイス (CLI)コマンドでは、「user」というキーワードを使用して、
基礎となる構成エンティティがユーザー定義であることを表します。拡張コードを使用すると、システムに新しいユ
ーザープロトコルを追加したり、ユーザー定義プロトコル用のユーザー仮想サーバーを追加したりできます。ユーザ
ー仮想サーバーは、パラメーターを設定することで順番に設定できます。仮想サーバーパラメーターの設定値は、拡
張コードで確認できます。

MQTTプロトコルは説明の目的で使用されています。
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次の図は、NetScalerアプライアンスとMQTTクライアントおよびブローカーツールを示しています。

mqtt.luaのコードリスト

August 15, 2023

以下のコードリストmqtt.luaは、プロトコル拡張を使用して NetScalerにMQTTプロトコルを実装するためのコ
ードを示しています。このコードには、TCPクライアントデータコールバック関数 client.on_data ()のみが定義さ
れています。サーバーデータの場合、コールバック関数は追加されず、サーバーからクライアントへの転送は高速な
ネイティブパスを取ります。クライアントデータの場合、コードは CONNECT MQTTプロトコルメッセージを解析
し、クライアント IDを抽出します。次に、user_tokenの値に ClientIDを使用します。この値を使用して、LB仮
想サーバーの LBメソッドを USER_TOKENに設定することで、ClientIDに基づいて接続のすべてのクライアント
トラフィックの負荷分散を行います。user_sessionの値には ClientIDも使用します。LB仮想サーバーのパーシス
テンスタイプを USERSESSIONに設定することで LBパーシステンスに使用できます。このコードは ns.send ()を
使用して LBを実行し、初期データを送信します。ns.pipe () APIを使用して、残りのクライアントトラフィックを
サーバー接続に直接送信し、拡張コールバックハンドラへの呼び出しをバイパスします。

1 --[[
2
3 MQTT event handler for TCP client data
4
5 ctxt - TCP client side App processing context.
6
7 data - TCP Data stream received.
8
9 - parse the client ID from the connect message - the first message

should be connect
10
11 - send the data to LB with ClientID as user token and session
12
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13 - pipe the subsequent data to LB directly. This way the subsequent
MQTT traffic will

14
15 bypass the tcp client on_data handler
16
17 - if a parse error is seen, throw an error so the connection is

reset
18
19 --]]
20
21 function client.on_data(ctxt, payload)
22
23 local data = payload.data
24
25 local data_len = data:len()
26
27 local offset = 1
28
29 local byte = nil
30
31 local utf8_str_len = 0
32
33 local msg_type = 0
34
35 local multiplier = 1
36
37 local max_multiplier = 128 * 128 * 128
38
39 local rem_length = 0
40
41 local clientID = nil
42
43 -- check if MQTT fixed header is present (fixed header length is

atleast 2 bytes)
44
45 if (data_len < 2) then
46
47 goto need_more_data
48
49 end
50
51 byte = data:byte(offset)
52
53 offset = offset + 1
54
55 -- check for connect packet - type value 1
56
57 msg_type = bit32.rshift(byte, 4)
58
59 if (msg_type ~= 1) then
60
61 error("Missing MQTT Connect packet.")
62
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63 end
64
65 -- parse the remaining length
66
67 repeat
68
69 if (multiplier > max_multiplier) then
70
71 error("MQTT CONNECT packet parse error - invalid Remaining

Length.")
72
73 end
74
75 if (data_len < offset) then
76
77 goto need_more_data
78
79 end
80
81 byte = data:byte(offset)
82
83 offset = offset + 1
84
85 rem_length = rem_length + (bit32.band(byte, 0x7F) * multiplier)
86
87 multiplier = multiplier * 128
88
89 until (bit32.band(byte, 0x80) == 0)
90
91 -- protocol name
92
93 -- check if protocol name length is present
94
95 if (data_len < offset + 1) then
96
97 goto need_more_data
98
99 end

100
101 -- protocol name length MSB
102
103 byte = data:byte(offset)
104
105 offset = offset + 1
106
107 utf8_str_len = byte * 256
108
109 -- length LSB
110
111 byte = data:byte(offset)
112
113 offset = offset + 1
114
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115 utf8_str_len = utf8_str_len + byte
116
117 -- skip the variable header for connect message
118
119 -- the four required fields (protocol name, protocol level, connect

flags, keep alive)
120
121 offset = offset + utf8_str_len + 4
122
123 -- parse the client ID
124
125 --
126
127 -- check if client ID len is present
128
129 if (data_len < offset + 1) then
130
131 goto need_more_data
132
133 end
134
135 -- client ID length MSB
136
137 byte = data:byte(offset)
138
139 offset = offset + 1
140
141 utf8_str_len = byte * 256
142
143 -- length LSB
144
145 byte = data:byte(offset)
146
147 offset = offset + 1
148
149 utf8_str_len = utf8_str_len + byte
150
151 if (data_len < (offset + utf8_str_len - 1)) then
152
153 goto need_more_data
154
155 end
156
157 clientID = data:sub(offset, offset + utf8_str_len - 1)
158
159 -- send the data so far to lb, user_token is set to do LB based on

clientID
160
161 -- user_session is set to clientID as well (it will be used to

persist session)
162
163 ns.send(ctxt.output, "DATA", {
164 data = data,
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165
166 user_token = clientID,
167
168 user_session = clientID }
169 )
170
171 -- pipe the subsequent traffic to the lb - to bypass the

extension handler
172
173 ns.pipe(ctxt.input, ctxt.output)
174
175 goto parse_done
176
177 ::need_more_data::
178
179 ctxt:hold(data)
180
181 ::parse_done::
182
183 return
184
185 end
186 <!--NeedCopy-->

プロトコル拡張を使用してMQTTを構成する

August 15, 2023

次の手順では、NetScalerアプライアンスにMQTTプロトコルを追加します。

Webサーバー（HTTPを使用）またはローカルワークステーションから、拡張子ファイルをNetScaler ADCアプラ
イアンスにインポートします。拡張ファイルのインポートの詳細については、「拡張機能のインポート」を参照してく
ださい。

import ns extension local:mqtt_generic_fs.lua mqtt_code

拡張を使用して、新しいユーザ TCPベースのプロトコルをシステムに追加します。

add user protocol MQTT -transport TCP -extension mqtt_code

USER_TCPタイプのサービスを追加して、これがユーザー定義プロトコルであることを示します。

add service s1 10.102.90.112 USER_TCP 80

ユーザー負荷分散仮想サーバーを追加し、それにバックエンドサービスをバインドします。

add lb vs mysv USER_TCP

bind lb vs mysv s1
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新しく追加したプロトコル用のユーザー仮想サーバーを追加し、前のステップで設定した負荷分散仮想サーバーをデ
フォルトのロードバランサーにします。

add user vs v_mqtt MQTT 10.217.24.28 80 -defaultlb mysv

オプションで、ClientID に基づいて MQTT セッションパーシステンスを有効にし、パーシステンスタイプを
USERSESSIONに設定します。

set lb vserver mqtt_lb -persistenceType USERSESSION

MQTTの SSLオフロードの設定

August 15, 2023

プロトコルの SSLインスタンスを追加することで、ユーザープロトコルの SSLオフロードを実装できます。以下の
例は、ユーザープロトコルの SSLオフロードを行う方法を示しています。この構成では、バックエンドサービスへの
トラフィックは暗号化されません。

注意: この例では、証明書とキーのペアを追加または更新し、それを仮想サーバーにバインドすることに関する詳細
は提供していません。詳細については、SSL証明書を参照してください。

次のコマンドは、mqtt.luaをトランスポート値「SSL」に含めてMQTT_SSLプロトコルを追加します。

1 import extension http://10.217.24.48/extensions/mqtt.lua mqtt_code
2 add user protocol MQTT_SSL -transport SSL -extension mqtt_code
3 <!--NeedCopy-->

次のコマンドは、ユーザー負荷分散仮想サーバーを追加し、それにバックエンドサービスをバインドします。

1 add service mqtt_svr1 10.217.24.48 USER_TCP 1501
2 add service mqtt_svr2 10.217.24.48 USER_TCP 1502
3 add lb vserver mqtt_lb USER_TCP – lbMethod ROUNDROBIN
4 bind lb vserver mqtt_lb mqtt_svr1
5 bind lb vserver mqtt_lb mqtt_svr2
6 <!--NeedCopy-->

次のコマンドは、新しく追加されたプロトコルMQTT_SSLのユーザー仮想サーバーを追加します。MQTT_SSLは
SSLトランスポートで構成されているため、MQTT_SSLを使用すると、NetScalerアプライアンスが SSLオフロ
ードを実行することになります。また、このコマンドは defaultlbを前のステップで設定した負荷分散仮想サーバー
に設定します。

add user vserver mqtt_vs MQTT_SSL 10.217.24.28 8765 -defaultLb
mqtt_lb

SSLオフロードの場合は、SSL機能を有効にし、証明書キーをユーザー仮想サーバーにバインドする必要もありま
す。詳しくは、次のトピックを参照してください：
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証明書とキーのペアを追加または更新する

証明書とキーのペアを SSL仮想サーバーにバインドする

例:

1 enable ns feature SSL
2
3 add SSL certKey mqtt_svr_cert_key -cert server1.cert -key server1.key
4
5 bind ssl vserver mqtt_vs -certkeyName mqtt_svr_cert_key
6 <!--NeedCopy-->

MQTTのエンドツーエンド暗号化による SSLオフロードの設定

August 15, 2023

次の例は、エンドツーエンド暗号化を使用してMQTTの SSLオフロードを行う方法を示しています。

注意: この例では、証明書とキーのペアを追加または更新し、それを仮想サーバーにバインドすることに関する詳細
は提供していません。詳細については、SSL証明書を参照してください。

次のコマンドは、拡張ファイルをインポートし、SSLトランスポートでMQTT_SSLプロトコルを追加します。

1 import extension http://10.217.24.48/extensions/mqtt.lua mqtt_code
2 add user protocol MQTT_SSL -transport SSL -extension mqtt_code
3 <!--NeedCopy-->

次のコマンドは、ユーザー負荷分散仮想サーバーを追加し、それにバックエンドサービスをバインドします。負荷分
散仮想サーバーとサービスの両方が、サービスタイプ USER_SSL_TCPに設定されています。

1 add service mqtt_svr1 10.217.24.48 USER_SSL_TCP 1501
2 add service mqtt_svr2 10.217.24.48 USER_SSL_TCP 1502
3 add lb vserver mqtt_lb USER_SSL_TCP – lbmethod RR
4 bind lb vserver mqtt_lb mqtt_svr1
5 bind lb vserver mqtt_lb mqtt_svr2
6 <!--NeedCopy-->

次のコマンドは、新しく追加されたプロトコルMQTT_SSLのユーザー仮想サーバーを追加します。MQTT_SSLは
SSLトランスポートで構成されているため、MQTT_SSLを使用すると、NetScalerアプライアンスが SSLオフロ
ードを実行することになります。また、このコマンドは、前のステップで設定した負荷分散仮想サーバーをデフォル
トのロードバランサーにします。

add user vserver mqtt_vs MQTT_SSL 10.217.24.28 8765 -defaultLb
mqtt_lb

エンドツーエンドの暗号化を行うには、SSL機能を有効にし、証明書キーをユーザーとデフォルトの負荷分散仮想サ
ーバーにバインドする必要もあります。詳しくは、次のトピックを参照してください：
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証明書とキーのペアを追加または更新する

証明書とキーのペアを SSL仮想サーバーにバインドする

1 enable ns feature SSL
2
3 add SSL certKey mqtt_svr_cert_key -cert server1.cert -key server1.key
4
5 bind ssl vserver mqtt_lb -certkeyName mqtt_svr_cert_key
6
7 bind ssl vserver mqtt_vs -certkeyName mqtt_svr_cert_key
8 <!--NeedCopy-->

チュートリアル‑プロトコル拡張を使用した syslogメッセージの負荷分散

August 15, 2023

NetScalerアプライアンスで使用可能な Syslogプロトコルは、NetScalerアプライアンスで生成されたメッセー
ジに対してのみ機能します。外部ノードからのメッセージの負荷分散は行いません。このようなメッセージの負荷分
散を行うには、プロトコル拡張機能を使用し、Lua 5.2プログラミング言語を使用して syslogメッセージ解析ロジ
ックを記述する必要があります。

Syslogメッセージを解析するためのコード

このコードには、TCPクライアントデータコールバック関数 client.on_data ()のみが定義されています。サーバー
データの場合、コールバック関数は追加されず、サーバーからクライアントへの転送は高速なネイティブパスを取り
ます。このコードは、末尾の文字に基づいてメッセージの境界を識別します。TCPパケットに複数の syslogメッセ
ージが含まれている場合は、末尾の文字に基づいてパケットを分割し、各メッセージをロードバランシングします。

1 --[[
2
3 Syslog event handler for TCP client data
4
5 ctxt - TCP client side App processing context.
6
7 data - TCP Data stream received.
8
9 --]]

10
11 function client.on_data(ctxt, payload)
12
13 local message = nil
14
15 local data_len
16
17 local data = payload.data
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18
19 local trailing_character = "\n"
20
21 ::split_message::
22
23 -- Get the offset of trailing

character
24
25 local new_line_character_offset =

data:find(trailing_character)
26
27 -- If trailing character is not

found, then wait for more data.
28
29 if (not new_line_character_offset)

then
30
31 goto

need_more_data
32
33 end
34
35 -- Get the length of the current

message
36
37 data_len = data:len()
38
39 -- Check whether we have more than

one message
40
41 -- by comparing trailing character

offset and
42
43 -- current data length
44
45 if (data_len >

new_line_character_offset) then
46
47 -- If we have

more than one
message, then
split

48
49 -- the data into

two parts such
that first
part

50
51 -- will contain

message upto
trailing
character

52
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53 -- offset and
second part
will contain

54
55 -- remaining

message.
56
57 message, data =

data:split(
new_line_character_offset
)

58
59 else
60
61 message = data
62
63 data = nil
64
65 end
66
67 -- Send the data to the backend server.
68
69 ns.send(ctxt.output, "EOM", {
70 data = message }
71 )
72
73 goto done
74
75 ::need_more_data::
76
77 -- Wait for more

data
78
79 ctxt:hold(data)
80
81 data = nil
82
83 goto done
84
85 ::done::
86
87 -- If we have

more data to
parse,

88
89 -- then do

parsing again.
90
91 if (data) then
92
93 goto

split_message
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94
95 end
96
97 end
98 <!--NeedCopy-->

プロトコル拡張を使用した syslogプロトコルの設定

August 15, 2023

次の手順では、NetScalerアプライアンスにユーザー SYSLOGプロトコルを追加します。

Webサーバー（HTTPを使用）またはローカルワークステーションから、拡張子ファイルをNetScaler ADCアプラ
イアンスにインポートします。拡張ファイルのインポートの詳細については、拡張機能のインポートを参照してくだ
さい。

import ns extension local:syslog_parser.lua syslog_parser_code

拡張を使用して、新しいユーザー TCPベースのプロトコルをシステムに追加します。

add user protocol USER_SYSLOG -transport TCP -extension syslog_parser_code

USER_TCPタイプのサービスを追加して、これがユーザー定義プロトコルであることを示します。

add service s1 10.102.90.112 USER_TCP 80

ユーザー負荷分散仮想サーバーを追加し、それにバックエンドサービスをバインドします。

1 add lb vs mysv USER_TCP
2
3 bind lb vs mysv s1
4 <!--NeedCopy-->

新しく追加したプロトコル用のユーザー仮想サーバーを追加し、前のステップで設定した負荷分散仮想サーバーをデ
フォルトのロードバランサーにします。

add user vs v_syslog USER_SYSLOG 10.217.24.28 80 -defaultlb mysv

プロトコル拡張 ‑コマンドリファレンス

August 15, 2023
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次の表は、カスタムプロトコル用に追加されたすべての新しいコマンドと、カスタムプロトコル用に変更された既存
のコマンドの一覧です。

show lb persistentSessions [<vserv-name>]

• CLIコマンド：

add user protocol <name> -transport ( TCP | SSL )-extension <
string> -comment <string>]>

• 説明：

拡張機能を使用して、NetScalerアプライアンスに新しいユーザープロトコルを追加します。現在、トランス
ポート値が TCPまたは SSLのユーザープロトコルのみがサポートされています。

例:

ユーザープロトコルMQTT‑トランスポート TCP‑エクステンションmqtt_codeの追加

• CLIコマンド：

rm user protocol <name>

• 説明：

NetScalerアプライアンスに以前に追加されたユーザープロトコルを削除します。

例:

rmユーザープロトコルmqtt

• CLIコマンド：

set user protocol <name> -comment <string>

• 説明：

NetScalerアプライアンスに以前に追加されたユーザープロトコルの設定を変更します。

例:

ユーザープロトコルmqtt‑comment「MQTTプロトコル実装」を設定

• CLIコマンド：

unset user protocol <name> -comment

• 説明：

NetScalerアプライアンスに以前に追加されたユーザープロトコルの設定を削除します。
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例:

ユーザープロトコルMQTT‑コメント「MQTTプロトコル実装」を未設定

• CLIコマンド：

update ns extension <extension name>

• 説明：

拡張機能を使用して、以前に追加されたユーザープロトコルの実装を更新します。

プロトコル実装を更新できるのは、そのプロトコルがどのユーザー仮想サーバーでも使用されていない場合の
みです。

例:

nsエクステンションmy‑extensionの更新

• CLIコマンド：

add lb vserver <name> [USER_TCP | USER_SSL_TCP] [-lbmethod
USER_TOKEN] [-persistencetype USERSESSION] [-timeout <value>]

• 説明：

負荷分散仮想サーバーを NetScalerアプライアンスに追加します。これは既存の CLIコマンドです。

ユーザー仮想サーバーの負荷分散の場合、使用するサービスタイプは USER_TCPまたは USER_SSL_TCP
です。IPアドレスとポートは、ユーザー負荷分散仮想サーバーでは使用できません。

ユーザー負荷分散仮想サーバーでは、ROUNDROBIN負荷分散方式のみが許可され、トークンの値は拡張コ
ードによって提供されます。同様に、USERSESSIONパーシスタンスのみが許可され、パーシスタンス設定
は拡張コードによって提供されます。

例:

lb vserver mysvの追加 USER_TCP—lbmethodラウンドロビン

• CLIコマンド：

add user vserver <name> <userProtocol> <IPAddress> <port> -
defaultLB <string> [-params <string>] [-comment <string>]

• 説明：

拡張機能を使用してユーザープロトコル用の仮想サーバーを追加します。設定されたデフォルトのユーザー負
荷分散仮想サーバーは、ctxt.outputとして TCPクライアントデータ拡張ハンドラーで使用できます。仮想
サーバーでは、‑paramsオプションに名前と値のペアを指定して拡張パラメーターを設定できます。対応す
るパラメーター値は、拡張ハンドラーが ctxt.vserver.paramsとして利用できます。<paramName>。
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例:

ユーザーを追加 vs v_mqtt MQTT 10.217.24.28 80‑defaultlb mysv

• CLIコマンド：

rm user vserver <name>

• 説明：

NetScalerアプライアンスに以前に追加されたユーザー仮想サーバーを削除します。

例:

rmユーザー仮想サーバー v_mqtt

• CLIコマンド：

set user vserver <name> [-IPAddress <ip_addr|ipv6_addr|*>] [-
defaultLB <string>] [-params <string>] [-comment <string>]

• 説明：

NetScalerアプライアンスに以前に追加されたユーザー仮想サーバーの設定を変更します。‑paramsオプシ
ョンによって拡張パラメータに新しい値が割り当てられると、古い値は上書きされます。

例:

ユーザーと v_mqtt MQTT 10.217.24.28を設定‑defaultlb mysv‑comment「MQTTプロトコル実
装」

• CLIコマンド：

unset user vserver <name> [-params] [-comment]

• 説明：

NetScalerアプライアンスに以前に追加されたユーザー仮想サーバーの設定を削除します。—paramsオプ
ションを使用して拡張パラメーターの設定を解除すると、拡張ハンドラーで使用できる対応するパラメーター
値は nilに変更されます。

例:

ユーザーと v_mqtt MQTT 10.217.24.28‑defaultlb mysv‑comment「MQTTプロトコル実装」の
設定解除

• CLIコマンド：

show user protocol [<name>]

• 説明：

拡張機能やコールバックなど、ユーザープロトコルに関する情報を表示します。
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例:

ユーザープロトコルmqttを表示

• CLIコマンド：

show user vserver [<name>]

• 説明：

ユーザー仮想サーバーに関する情報を表示します。

例:

ユーザー仮想サーバー vs_mqttを表示

• CLIコマンド：

stat user vserver [<name>]

• 説明：

ユーザー仮想サーバーに関する統計情報を表示します。

例:

ユーザー仮想サーバー vs_mqttの統計情報

• CLIコマンド：

show lb persistentSessions [<vserv-name>]

• 説明：

永続セッションに関する情報を表示します。これは既存の CLIです。ユーザープロトコルの場合、パーシステ
ンスタイプは USERSESSIONと表示されます。

• CLIコマンド：

rm lb vserver <name>

• 説明：

NetScalerアプライアンスに以前に追加されたユーザー LB仮想サーバーを削除します。

例:

rm lb vserver mysv

• CLIコマンド：

add service <name> <IPAddr> (USER_TCP | USER_SSL_TCP)<Port>
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• 説明：

ユーザープロトコルに使用するバックエンドサービスを追加します。これは既存の CLIコマンドで、新しいサ
ービスタイプは USER_TCPと USER_SSL_TCPです。

例:

サービスの追加mqtt_svr1 10.217.24.48 USER_TCP 1501

注:既存の「サービスの設定とサービスの設定解除」コマンドを使用して、ユーザープロトコル用に以前
に追加したサービスの設定を削除または変更できます。

• CLIコマンド：

bind lb vserver <name> <serviceName>

• 説明：

サービスをユーザー LB vserverにバインドします。USER_TCP/USER_SSL_TCPタイプの LB仮想サーバ
ーにバインドするには、サービスタイプを USER_TCP/USER_SSL_TCPにする必要があります。

例:

LB仮想サーバーmysvmqtt_svr1をバインド

• CLIコマンド：

unbind lb vserver <name> <serviceName>

• 説明：

以前にバインドされたサービスをユーザー LB vserverにバインド解除します。

例:

LB仮想サーバーmysvmqtt_svr1のバインド解除

• CLIコマンド：

rm service <name>

• 説明：

ユーザープロトコル用に以前に追加されたサービスを削除します。

例:

rmサービスmqtt_svr1
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プロトコル拡張のトラブルシューティング

August 15, 2023

拡張関数が期待どおりに動作しない場合は、拡張トレース機能を使用して拡張関数の動作を検証できます。カスタム
ロギング機能を使用して拡張機能にロギングを追加することもできます。この機能では、NetScalerアプライアンス
でキャプチャするログレベルを定義できます。

カスタムロギング

拡張機能に独自のロギングを追加することもできます。そのためには、組み込みの ns.logger: level ()関数を使用し
ます。レベルは、緊急、アラート、クリティカル、エラー、警告、通知、情報、またはデバッグです。パラメータは C
の printf ()関数と同じです。フォーマット文字列と、フォーマット文字列で指定された%の値を提供する可変数の
引数です。たとえば、次のコードを COMBINE_HEADERS関数に追加して、呼び出しの結果をログに記録すること
ができます。

1 local result_str = table.concat(combined_headers, "\r\n") .. "\r\n\r\n"
2
3 ns.logger:info("Result: %s", result_str)
4
5 return result_str
6 <!--NeedCopy-->

上記の関数は、上記の「拡張トレース」セクションの省略されたログメッセージの例に示されたサンプル入力につい
て、次のメッセージを /var/log/ns.logに記録します。

... : default NSEXTENSION Message 143 0 : "Result: Host: 10.217.24.7:2000^
M H1: abcd, 1234^M User-Agent: curl/7.24.0 (amd64-portbld-freebsd8.4)
libcurl/7.24.0 OpenSSL/0.9.8y zlib/1.2.3^M Accept: \*/\*^M H2: h2val1
, h2val2, h2val3^M ^M"

ポリシー拡張

August 15, 2023

ポリシー拡張機能を使用すると、組み込みポリシータイプの拡張関数を記述できます。拡張機能は、組み込み関数と
同様にポリシー表現で使用できます。これらは、対応するポリシー表現が評価されるときに実行されます。この機能
は次のような場合に便利です。

• 既存のポリシーにカスタマイズされた機能を追加します。
• 複雑な顧客要件に対応する論理構造の実装。
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ポリシー拡張機能は、ユーザーが組み込みのポリシータイプ用の拡張関数を記述できるようにすることで、これらの
制限に対処します。その後、組み込み関数と同様に、拡張機能をポリシー表現で使用できます。これらは、対応する
ポリシー表現が評価されるときに実行されます。

次の表は、エクステンションを書くときに使用できるポリシータイプとそれに関連するマッピングを示しています。

ポリシーの種類 マップポリシータイプ 出力

TEXT_T NSTEXT 文字列

BOOL_AT NSBOOL ブーリアン型

NUM_AT NSNUM 数値 (倍精度浮動小数点)

DOUBLE_AT NSDOUBLE 数値 (倍精度浮動小数点)

ポリシー拡張を使用するための前提条件

インポートされた関数は、既存のポリシー標準に準拠している必要があります。したがって:

• 関数名は文字で始まらなければならず、数字やアンダースコアを含むことができます。
• 関数名は、NetScalerポリシーによって大文字と小文字が区別されないように扱われます。
• 拡張言語が複数の値を返す場合でも、関数は単一の値を返さなければなりません。
• 引数の数が可変の関数はサポートされていません。

ポリシーの拡張はどのように機能しますか?

NetScalerアプライアンスの既存のポリシーは、インタープリターを使用して機能を評価し、ポリシー拡張ファイル
にインポートされます。ユーザーがポリシー拡張ファイルに新しい関数をインポートすると、

1. 拡張ファイルの構文やその他の条件が検証されます。
2. 検証に失敗すると、エラーがユーザーに報告されます。
3. 検証が成功すると、拡張ファイルが NetScalerアプライアンスにインポートされ、組み込みのポリシー機能
と同様に、その内容をポリシー表現で使用できます。

a) 実行時にポリシー表現の評価でエラーが返された場合、undefイベントとして報告され、関連するエラ
ーカウンタがインクリメントされます。
注: ポリシー未定義イベントが発生し、ポリシー規則に 1つ以上のポリシー拡張機能が含まれている
場合、show ns extension <name>コマンドはそれらのポリシー拡張に適用されたときに
undefヒットを表示します。拡張関数が中止されると、中止カウンタの値が増えます。

b) ポリシー表現の評価が成功した場合、式全体が評価されるか、エラーにより中止されるまで、式の評価
が再開されます。
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拡張関数の実行に時間がかかりすぎると、その拡張関数は中止され、その拡張関数に関連するエラーカウンタがイン
クリメントされます。拡張機能はサンドボックス化されているため、次のことが防止されます。

• NetScalerアプライアンスの CPU使用率が高すぎる。
• NetScalerアプライアンスのメモリ使用量が多すぎる。
• 有害な組み込みライブラリまたはサードパーティのライブラリまたはバイナリの使用。
• NetScalerアプライアンスの再起動の原因となる可能性のある長時間実行のスクリプト。

ポリシー拡張の設定

August 15, 2023

ポリシー拡張ファイルの準備ができたら、NetScalerアプライアンスにインポートします。インポートプロセスで
は、拡張ファイルを NetScalerアプライアンスのディレクトリにコピーし、構文エラーをチェックします。

インポート後、拡張ファイルをポリシー式で使用できるようにする必要があります。

注： importコマンドは、外部ソース \<src\>または内部ソースから NetScaler ADCファイルシステムにファ
イルコンテンツをダウンロードするために使用されます。このファイルコンテンツを 1つ以上のパケットエンジンに
初めてロードするには、addコマンドを使用します。ファイルコンテンツに更新がある場合、overwrite引数を指定
してインポートコマンドを発行することで、更新されたコンテンツを NetScaler ADCファイルシステムにダウンロ
ードできます。このコマンドは、ファイルシステムの内容を更新します。更新されたコンテンツを 1つ以上のパケッ
トエンジンにロードするには、updateコマンドを使用します。

CLIを使用したポリシー拡張の設定

1. ポリシー拡張ファイルを、Webサーバー（HTTPを使用）またはローカルワークステーションからNetScaler
Applianceにインポートします。

a) HTTPインポート

使用可能な Web サーバーがある場合は、拡張ファイルを Webserver ディレクトリに保存し、
NetScalerアプライアンスにインポートできます。

1 import ns extension <src> <name> [-comment<string>] [-
overwrite]

2 <!--NeedCopy-->

例:

1 import ns extension http://myhost/path/to/extension
myextension -comment “ Custom crc calculation

2 <!--NeedCopy-->
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b) ローカルインポート

SSHクライアントを使用して、ワークステーションから NetScaler ADCアプライアンスの/var/tmp
ディレクトリに拡張ファイルをコピーできます。

1 scp extension-file-name <ns-userid@ns-ip-addr>:/var/tmp
2 <!--NeedCopy-->

各項目の意味は次のとおりです。

• extension-file-nameは、クライアントマシン上の拡張ファイルの名前です。
• ns-userid NetScaler ADCアプライアンスユーザーには、/var/tmpへの書き込み権限が付
与されているか。

• ns-ip-addrは、NetScaler IPアドレスです。

ファイルを NetScaler ADCアプライアンスにコピーした後、NetScaler ADCアプライアンス上でイ
ンポートコマンドを実行します。

1 import ns extension local:<extension-file-name extension-name>
2 <!--NeedCopy-->

注: ローカル拡張ファイルをインポートするには、
importコマンドを実行して CLIを使用する必要があります。

2. 評価用にポリシー拡張をパケットエンジンに追加します。

1 add ns extension <name> [-comment <string>]
2 <!--NeedCopy-->

例:

1 add ns extension myextension
2 <!--NeedCopy-->

拡張ファイルをインポートした後、インポートコマンドに‑overwriteパラメータを含めた場合はそのファイルを更
新したり、削除したりできます。インポートした拡張ファイルの詳細を表示することもできます。

NetScalerアプライアンス上の拡張ファイルをソースから更新します

コマンドプロンプトで入力します。

1 update ns extension <name>
2 <!--NeedCopy-->

注：拡張ファイルを更新できるのは、指定した拡張ファイルを‑overwriteパラメーターを使用して NetScalerアプ
ライアンスにインポートした後だけです。

例:
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1 update ns extension myextension
2 <!--NeedCopy-->

NetScaler ADCアプライアンスからの拡張ファイルの削除

コマンドプロンプトで次のように入力します。

1 rm ns extension <name>
2 <!--NeedCopy-->

例:

1 rm ns extension myextension
2 <!--NeedCopy-->

NetScaler ADCアプライアンス上で指定した拡張機能の詳細を表示します

コマンドプロンプトで入力します。

1 show ns extension <name>
2 <!--NeedCopy-->

例:

1 show ns extension myextension
2 <!--NeedCopy-->

GUIを使用してポリシー拡張を設定する

1. ポリシー拡張ファイルを、Webサーバー（HTTPを使用）またはローカルワークステーションからNetScaler
Applianceにインポートします。

a) [AppExpert] > [ポリシー拡張]に移動し、[ポリシー拡張]をクリックし、[インポート元]ドロップダ
ウンリストから、インポートする拡張ファイルの場所の URLを選択します。

b) AppExpert >ポリシー拡張機能、ポリシー拡張に移動し、[インポート元]ドロップダウンリストで [フ
ァイル]を選択して拡張ファイルをインポートします。

2. 評価用にポリシー拡張をパケットエンジンに追加します。

[ AppExpert ] > [ポリシー拡張]に移動し、[ポリシー拡張]タブで拡張ファイルを追加します。

NetScalerアプライアンス上の拡張ファイルをソースから更新します

[ AppExpert ] > [ポリシー拡張]に移動し、[ポリシー拡張]タブで拡張ファイルを更新します。
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NetScaler ADCアプライアンスからの拡張ファイルの削除

AppExpert >ポリシー拡張に移動し、[ポリシー拡張]タブで、拡張ファイルを削除します。

NetScaler ADCアプライアンス上で指定した拡張機能の詳細を表示します

AppExpert >ポリシー拡張に移動し、[ポリシー拡張機能]タブで、詳細を表示する拡張機能の [クリック]ドロップ
ダウンリスト矢印をクリックします。

ポリシー拡張 ‑ユースケース

August 15, 2023

特定の顧客アプリケーションには、既存のポリシーや表現では対応できない要件があります。ポリシー拡張機能によ
り、お客様は要件に合わせてカスタマイズされた機能をアプリケーションに追加できます。

次の使用例は、NetScalerアプライアンスのポリシー拡張機能を使用して新しい機能を追加する方法を示していま
す。

• ケース 1: カスタムハッシュ
• ケース 2: URLの二重スラッシュを折りたたむ
• ケース 3: ヘッダーの結合

ケース 1: カスタムハッシュ

CUSTOM_HASH関数は、クライアントに送信される応答に任意のタイプのハッシュ値を挿入するメカニズムを提供
します。このユースケースでは、ハッシュ関数を使用して HTTP書き換えリクエストのクエリ文字列のハッシュを
計算し、その計算値を含む CUSTOM_HASHという名前のHTTPヘッダーを挿入します。CUSTOM_HASH関数は
DJB2ハッシュアルゴリズムを実装しています。

カスタムハッシュの使用例:

1 > add rewrite action test_custom_hash insert_http_header "CUSTOM_HASH"
"HTTP.REQ.URL.QUERY.CUSTOM_HASH"

2 <!--NeedCopy-->

カスタムハッシュ ()のサンプル定義:

1 -- Extension function to compute custom hash on the text
2
3 -- Uses the djb2 string hash algorithm
4 function NSTEXT:CUSTOM_HASH() : NSTEXT
5
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6 local hash = 5381
7
8 local len = string.len(self)
9

10 for i = 1, len do
11
12 hash = bit32.bxor((hash * 33), string.byte(self, i))
13
14 end
15
16 return tostring(hash)
17
18 end
19 <!--NeedCopy-->

上記のサンプルの 1行ごとの説明:

1 function NSTEXT:CUSTOM_HASH() : NSTEXT
2
3 Defines the CUSTOM_HASH() function, with text input and a text return

value.
4
5 local hash = 5381
6 local len = string.len(self)
7
8 Declares two local variables:
9

10 - hash. Accumulates the compute hash value and is seeded with the
number 5381

11
12 - len. Sets to the length of the self input text string, using the

built-in string.len() function.
13
14 for i = 1, len do
15 hash = bit32.bxor((hash * 33), string.byte(self, i))
16 end
17
18 Iterates through each byte of the input string and adds the byte to the

hash. It uses the built-in string.byte() function to get the byte
and the built-in bit32.bxor() function to compute the XOR of the
existing hash value (multiplied by 33) and the byte.

19
20 return tostring(hash)
21
22 Calls the built-in tostring() function to convert the numeric hash

value to a string and returns the string as the value of the
function.

23 <!--NeedCopy-->
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ケース 2: URLの二重スラッシュを折りたたむ

URLの二重スラッシュを折りたたむと、ブラウザが単一スラッシュURLをより効率的に解析するため、Webサイト
のレンダリング時間が短縮されます。単一スラッシュの URLは、二重スラッシュを受け入れないアプリケーション
との互換性を維持するためでもあります。ポリシー拡張機能により、お客様は URLの二重スラッシュをシングルス
ラッシュに置き換える機能を追加できます。次の例は、URLの二重スラッシュを折りたたむポリシー拡張機能の追加
を示しています。

COLLAPSE_DOUBLE_SLASHES ()のサンプル定義:

1 -- Collapse double slashes in URL to a single slash and return the
result

2 function NSTEXT:COLLAPSE_DOUBLE_SLASHES() : NSTEXT
3
4 local result = string.gsub(self, "//", "/")
5
6 return result
7
8 end
9 <!--NeedCopy-->

上記のサンプルの 1行ごとの説明:

1 function NSTEXT:COLLAPSE_DOUBLE_SLASHES() : NSTEXT
2
3 Declares the COLLAPSE_DOUBLE_SLASHES() function with text input and

return.
4
5 local result = string.gsub(self, "//", "/")
6
7 Declares a local variable named result and uses the built-in string.

gsub() function to replace all double slashes with single slashes in
the self input text.

8
9 The second parameter of string.gsub() is actually a regular expression

pattern, although here a simple string is used for the pattern.
10
11 return result
12
13 Returns the resulting string.
14 <!--NeedCopy-->

ケース 3: ヘッダーの結合

特定のカスタマーアプリケーションでは、リクエスト内の複数のヘッダーを処理できません。また、同じヘッダー値
を持つ重複したヘッダー、またはリクエスト内の同じ名前で値が異なる複数のヘッダーを解析すると、時間とネット
ワークリソースが消費されます。ポリシー拡張機能により、お客様はこれらのヘッダーを元の値を組み合わせた値を
持つ単一のヘッダーにまとめる機能を追加できます。たとえば、ヘッダー H1と H2の値を組み合わせます。
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オリジナルのリクエスト:

1 GET /combine_headers HTTP/1.1
2 User-Agent: amigo unit test
3 Host: myhost
4 H2: h2val1
5 H1: abcd
6 Accept: \*/\*
7 H2: h2val2
8 Content-Length: 0
9 H2: h2val3

10 H1: 1234
11 <!--NeedCopy-->

変更されたリクエスト:

1 GET /combine_headers HTTP/1.1
2 User-Agent: amigo unit test
3 Host: myhost
4 H2: h2val1, h2val2, h2val3
5 H1: abcd, 1234
6 Accept: \*/\*
7 Content-Length: 0
8 <!--NeedCopy-->

一般に、このタイプのリクエスト変更は、リライト機能を使用して行われます。ポリシー表現を使用して、リクエス
トの変更する部分（ターゲット）と実行する変更（ストリングビルダー式）を記述します。ただし、ポリシー表現には
任意の数のヘッダーを反復処理することはできません。

この問題を解決するには、ポリシーファシリティの拡張が必要です。そのために、COMBINE_HEADERSという拡
張関数を定義します。この関数では、次の書き換えアクションを設定できます。

> add rewrite action combine_headers_act replace 'HTTP.REQ.FULL_HEADER
.AFTER_STR("HTTP/1.1rn")''HTTP.REQ.FULL_HEADER.AFTER_STR("HTTP/1.1rn
").COMBINE_HEADERS'

ここで、書き換え対象は HTTP.REQ.FULL_HEADER.AFTER_STR (「HTTP/1.1rN」)です。FULL_HEADERに
は HTTP リクエストの最初の行 (例:GET /combine_headers HTTP/1.1) が含まれているため、AFTER_STR (
「HTTP/1.1rN」)が必要です。

ストリングビルダーの式は HTTP.REQ.FULL_HEADER.AFTER_STR (「HTTP/1.1rN」) .COMBINE_HEADERS
です。ここで、ヘッダー (最初の行を引いたもの)が COMBINE_HEADERS拡張関数に渡され、ヘッダーの値が結合
されて返されます。

COMBINE_HEADERS ()のサンプル定義:

1 -- Extension function to combine multiple headers of the same name
into one header.

2
3
4
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5 function NSTEXT:COMBINE_HEADERS(): NSTEXT
6
7 local headers = {
8 }
9 -- headers

10
11 local combined_headers = {
12 }
13 -- headers with final combined values
14 -- Iterate over each header (format "name:valuer\r\n")
15
16 -- and build a list of values for each unique header name.
17
18 for name, value in string.gmatch(self, "([^:]+):([^\r\n]*)\r\n"

) do
19
20 if headers[name] then
21
22 local next_value_index = #(headers[name]) + 1
23
24 headers[name][next_value_index] = value
25
26 else
27
28 headers[name] = {
29 name .. ":" .. value }
30
31
32 end
33
34 end
35
36
37
38 -- iterate over the headers and concat the values with

separator ","
39
40 for name, values in pairs(headers) do
41
42 local next_header_index = #combined_headers + 1
43
44 combined_headers[next_header_index] = table.concat(values,

",")
45
46 end
47
48
49
50 -- Construct the result headers using table.concat()
51
52 local result_str = table.concat(combined_headers, "\r\n") .. "\

r\n\r\n"
53
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54 return result_str
55
56 end
57 <!--NeedCopy-->

上記のサンプルの 1行ごとの説明:

1 function NSTEXT:COMBINE_HEADERS(): NSTEXT
2
3 Defines the COMBINE_HEADERS extension function, with the text input

into the function from the policy expression and a text return type
to the policy expression.

4
5 local headers = {
6 }
7 -- headers
8 local combined_headers = {
9 }

10 -- headers with final combined values
11
12 Declares local variables headers and combined_headers and initialize

these variables to empty tables. headers will be a table of arrays
of strings, where each array holds one or more values for a header.
combined_headers will be an array of strings, where each array
element is a header with its combined values.

13
14 for name, value in string.gmatch(self, "([^:]+):([^\r\n]*)\r\n") do
15 . . .
16 end
17 <!--NeedCopy-->

この汎用の forループは、入力の各ヘッダーを解析します。イテレータは組み込みの string.gmatch ()関数です。こ
の関数は 2つのパラメータを取ります。1つは検索する文字列で、もう 1つは文字列の一部を一致させるために使用
するパターンです。検索する文字列は、関数に入力されるヘッダーのテキストである暗黙のセルフパラメーターによ
って提供されます。

パターンは正規表現 (略して regex)を使用して表現されます。この正規表現は、HTTP **標準では *name*: value\
r\ nと定義されている各ヘッダーのヘッダー名と値と一致します。**正規表現の括弧は抽出する一致する部分を指定
するので、正規表現の回路図は (match‑name): (*match‑value)\ r\ nになります。**match‑name*パターン
は、コロン以外のすべての文字と一致する必要があります。これは[^:]+が書かれています。[^:]は:を除く任意
の文字で、+は 1回以上繰り返されます。同様に、マッチバリューパターンは、\r\n以外のすべての文字と一致し
なければならないので、[^\r\n]*が書き込まれます。[^\r\n]は\rと\nを除く任意の文字と一致し、*は 0
回以上繰り返されます。([^:]+):([^\r\n]*)\r\nこれで完全な正規表現が完成します。

forステートメントは、複数の代入を使用して string.gmatch ()イテレータから返された 2つのマッチに名前と値
を設定します。これらは forループの本体内でローカル変数として暗黙的に宣言されます。

1 if headers[name] then
2 local next_value_index = #(headers[name]) + 1
3 headers[name][next_value_index] = value
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4 else
5 headers[name] = {
6 name .. ":" .. value }
7
8 end
9 <!--NeedCopy-->

forループ内のこれらのステートメントは、ヘッダー名と値をヘッダーテーブルに入れます。ヘッダー名が初めて解析
されるとき（たとえば、入力例ではH2: h2val1）、名前のヘッダーエントリはなく、headers [name]は nilです。

nil は false として扱われるので、else 節が実行されます。これは、name のヘッダエントリを 1 つの文字列値
name:valueを持つ配列に設定します。

注: elseループの配列コンストラクターは {[1] = nameと同じです。「:」.. value}: 配列の最初の要素を設定します。
)最初の H2ヘッダーには、ヘッダー [“H2”] = {“h2: H2val1”}を設定します。

ヘッダーの後続のインスタンス (たとえば、入力例の H2: h2val2)では。headers [name]は nilではないので、
then句が実行されます。これにより、headers [name]の配列値で次に利用できるインデックスを決定し、そのイ
ンデックスにヘッダー値を格納します。2番目のH2ヘッダーには、ヘッダー [“H2”] = {“h2: H2val1”,「h2val2”
}を設定します。

1 for name, values in pairs(headers) do
2 local next_header_index = #combined_headers + 1
3 combined_headers[next_header_index] = table.concat(values, ",")
4 end
5 <!--NeedCopy-->

元のヘッダーが解析され、ヘッダーテーブルが入力された後、このループは combined_headers配列を作成しま
す。forループイテレータとして pairs ()関数を使用します。

pairs ()を呼び出すたびに、ヘッダーテーブルの次のエントリの名前と値が返されます。

次の行は combined_headers配列で次に使用可能なインデックスを決定し、次の行ではその配列要素を組み合わ
せたヘッダーに設定します。組み込みの table.concat ()関数を使用します。この関数は、文字列の配列とセパレー
タとして使用する文字列を引数にとり、セパレータで区切られた配列文字列を連結した文字列を返します。

たとえば、= {“h2: H2val1”,「h2val2”}という値の場合、「h2: H2val1, h2val2」が生成されます

1 local result_str = table.concat(combined_headers, "\r\n") .. "\r\n\r\n"
2 <!--NeedCopy-->

combined_headers配列が作成されると、要素を 1つの文字列に連結し、HTTPヘッダーを終了する 2つの\ r\ n
を追加します。

1 return result_str
2 <!--NeedCopy-->

COMBINE_HEADERS拡張関数の結果として文字列を返します。
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ポリシー拡張のトラブルシューティング

August 15, 2023

拡張関数が期待どおりに動作しない場合は、拡張トレース機能を使用して拡張関数の動作を検証できます。カスタム
ロギング機能を使用して拡張機能にロギングを追加することもできます。この機能では、NetScalerアプライアンス
でキャプチャするログレベルを定義できます。

このトピックでは、次の情報を提供します。

• エクステンショントレース
• カスタムロギング

エクステンショントレース

拡張関数の実行内容を確認するために、拡張トレース機能は関数の実行をNetScalerシステムログ（/var/log/ns.log）
に記録します。トレースロギングは DEBUGログレベルを使用しますが、通常は有効になっていません。そのため、
すべてのログレベルを有効にする必要があります。その後、set ns extensionコマンドの‑traceオプションを設定
することで、トレースを有効にできます。使用可能な設定は以下のとおりです。

• offトレースをオフにする (ns extension‑traceの設定を解除するのと同等)。
• 呼び出しは、引数を指定して関数呼び出しをトレースし、最初の戻り値を使用して関数呼び出しをトレースし
ます。

• 行は上記のトレースと実行された行の行番号をトレースします。
• すべて上記と実行された行によって変更されたローカル変数をトレースします。

例:

1 set audit syslogParams -loglevel ALL
2
3 set ns extension combine_headers -trace all
4 <!--NeedCopy-->

各トレースメッセージには、次の形式があります。

log-header : default NSEXTENSION Message message-number 0 : "TRACE
function-name CALL call-number: event"

各項目の意味は次のとおりです。

• ログヘッダーは、タイムスタンプ、NetScaler IPアドレス、およびパケットエンジン IDを提供します。
• メッセージ番号はログメッセージを識別する連続番号です。
• 関数名は拡張関数名です。
• call‑numberは、各拡張関数呼び出しの連続番号です。拡張関数呼び出しのすべてのトレースメッセージを
グループ化するために使用できます。
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• イベントは次のいずれかです。

– CALL関数名;パラメータ値は、関数が指定されたパラメータで呼び出されたことを示します。
– RETURN FROM関数名; return = valueは、関数が指定された (最初の)値を返したことを示します。
(その他の戻り値は報告されません)。

– LINE行番号。変数値は、行が実行されたことを示し、値が変更されたすべての変数を一覧表示します。

各項目の意味は次のとおりです。

• 1つまたは複数の値は

– 小数点のある場合とない場合の数値
– 前述のように二重引用符で囲まれてエスケープされた文字列
– 真か偽かのブーリアン、
– nil、
– {[キー 1] =値 1、[キー 2] =値 2、⋯}という形式のテーブルコンストラクター。

• parameter‑values is parameter1 = value1 ; parameter2 = value2 ,⋯
• variable‑values is variable1 = value1 ; variable2 = value2 ,⋯

簡略化されたログメッセージの例:

1 >shell tail -f /var/log/ns.log | grep TRACE | more
2
3 ... NSEXTENSION Message 3035 0 : "TRACE combine_headers CALL 30 : CALL

COMBINE_HEADERS; self = "User-Agent: curl/7.24.0 (amd64-portbld-
freebsd8.4) libcurl/7.24.0 OpenSSL/0.9.8y zlib/1.2.3\r\nHost:
10.217.24.7\r\nAccept: \*/\*\r\nH2: h2val1\r\nH1: abcd\r\nH2: h2val2
\r\nH2: h2val3\r\n\r\n""

4
5 ... NSEXTENSION Message 3036 0 : "TRACE combine_headers CALL 30 : LINE

4; headers = {
6 }
7 "
8
9 ... NSEXTENSION Message 3037 0 : "TRACE combine_headers CALL 30 : LINE

5; combined_headers = {
10 }
11 "
12
13 ... NSEXTENSION Message 3038 0 : "TRACE combine_headers CALL 30 : CALL

gmatch"
14
15 ... NSEXTENSION Message 3039 0 : "TRACE combine_headers CALL 30 :

RETURN FROM gmatch; return = function 0x2bee5a80"
16
17 ... NSEXTENSION Message 3040 0 : "TRACE combine_headers CALL 30 : CALL

for iterator"
18
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19 ... NSEXTENSION Message 3041 0 : "TRACE combine_headers CALL 30 :
RETURN FROM for iterator; return = " curl/7.24.0 (amd64-portbld-
freebsd8.4) libcurl/7.24.0 OpenSSL/0.9.8y zlib/1.2.3""

20
21 ... NSEXTENSION Message 3042 0 : "TRACE combine_headers CALL 30 : LINE

9; name = "User-Agent"; value = " curl/7.24.0 (amd64-portbld-
freebsd8.4) libcurl/7.24.0 OpenSSL/0.9.8y zlib/1.2.3""

22
23 ... NSEXTENSION Message 3043 0 : "TRACE combine_headers CALL 30 : LINE

10"
24
25 ... NSEXTENSION Message 3044 0 : "TRACE combine_headers CALL 30 : LINE

14; headers = {
26 ["User-Agent"]={
27 [1]="User-Agent: curl/7.24.0 (amd64-portbld-freebsd8.4) libcurl/7.24.0

OpenSSL/0.9.8y zlib/1.2.3" }
28 }
29 "
30
31 . . .
32
33 ... NSEXTENSION Message 3117 0 : "TRACE combine_headers CALL 30 : CALL

for iterator"
34
35 ... NSEXTENSION Message 3118 0 : "TRACE combine_headers CALL 30 :

RETURN FROM for iterator; return = nil"
36
37 ... NSEXTENSION Message 3119 0 : "TRACE combine_headers CALL 30 : LINE

19"
38
39 ... NSEXTENSION Message 3120 0 : "TRACE combine_headers CALL 30 : CALL

concat"
40
41 ... NSEXTENSION Message 3121 0 : "TRACE combine_headers CALL 30 :

RETURN FROM concat; return = "User-Agent: curl/7.24.0 (amd64-portbld
-freebsd8.4) libcurl/7.24.0 OpenSSL/0.9.8y zlib/1.2.3\r\nH1: abcd\r\
nAccept: \*/\*\r\nHost: 10.217.24.7\r\nH2: h2val1, h2val2, h2val3""
... NSEXTENSION Message 3122 0 : "TRACE combine_headers CALL 30 :
LINE 25; result_str = "User-Agent: curl/7.24.0 (amd64-portbld-
freebsd8.4) libcurl/7.24.0 OpenSSL/0.9.8y zlib/1.2.3\r\nH1: abcd\r\
nAccept: \*/\*\r\nHost: 10.217.24.7\r\nH2: h2val1, h2val2, h2val3\r\
n\r\n""

42
43 ... NSEXTENSION Message 3123 0 : "TRACE combine_headers CALL 30 :

RETURN FROM COMBINE_HEADERS; return = "User-Agent: curl/7.24.0 (
amd64-portbld-freebsd8.4) libcurl/7.24.0 OpenSSL/0.9.8y zlib/1.2.3\r
\nH1: abcd\r\nAccept: \*/\*\r\nHost: 10.217.24.7\r\nH2: h2val1,
h2val2, h2val3\r\n\r\n""

44 <!--NeedCopy-->
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カスタムロギング

拡張機能に独自のロギングを追加することもできます。そのためには、組み込みの ns.logger:level()関数を使用し
ます。レベルは、緊急、アラート、クリティカル、エラー、警告、通知、情報、またはデバッグです。パラメータは C
の printf ()関数と同じです。フォーマット文字列と、フォーマット文字列で指定された%の値を提供する可変数の
引数です。たとえば、次のコードを COMBINE_HEADERS関数に追加して、呼び出しの結果をログに記録すること
ができます。

1 local result_str = table.concat(combined_headers, "\r\n") .. "\r\n\r\n"
2
3 ns.logger:info("Result: %s", result_str)
4
5 return result_str
6 <!--NeedCopy-->

上記の関数は、上記の「拡張トレース」セクションの省略されたログメッセージの例に示されたサンプル入力につい
て、次のメッセージを /var/log/ns.logに記録します。

... : default NSEXTENSION Message 143 0 : "Result: Host: 10.217.24.7:2000^
M H1: abcd, 1234^M User-Agent: curl/7.24.0 (amd64-portbld-freebsd8.4)
libcurl/7.24.0 OpenSSL/0.9.8y zlib/1.2.3^M Accept: */*^M H2: h2val1,
h2val2, h2val3^M ^M"

最適化

August 15, 2023

NetScalerの最適化機能により、クライアントとサーバー間のトランザクション時間が短縮され、帯域幅の消費量が
減少します。また、一部のタスクをオフロードし、他のタスクをより効率的にすることで、サーバーのパフォーマン
スを向上させます。

機能 説明

クライアント Keep‑Alive 1つのクライアント接続で複数の要求を処理します。ク
ライアントは、サーバーへの要求ごとに新しい接続をネ
ゴシエートする必要はありません。

HTTP圧縮 サーバーから圧縮対応ブラウザーに送信される HTTP応
答を圧縮します。応答が小さいほど、ダウンロード時間
が短縮され、帯域幅が節約されます。
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機能 説明

統合キャッシング クライアント要求への応答を保存します。同じコンテン
ツに対する後続のリクエストは、オリジンサーバーに転
送されるのではなく、NetScalerキャッシュから処理さ
れます。

フロントエンドの最適化 クライアントブラウザーに提供されるコンテンツを簡素
化および最適化することにより、Webページの読み込み
とレンダリング時間を短縮します。注：NetScaler 10.5
以降でサポートされています。

Client Keep‑Alive

December 8, 2023

Client Keep‑Alive機能により、複数のクライアント要求を単一の接続で送信できます。この機能は、トランザクシ
ョン管理に役立ちます。アプライアンスで Client Keep‑Aliveモードが有効で、クライアント要求に対するサーバ応
答に Connectionが含まれている場合：HTTPヘッダーを閉じて、次のタスクを実行します。

• ヘッダー名の文字をシャッフルして、既存の Connectionヘッダー名の名前を変更します。

• Keep‑Aliveをヘッダーの値として新しい Connection: ヘッダーを追加します。

Client Keep‑Aliveモードを使用すると、NetScalerアプライアンスは同じソケット接続を使用して複数の要求と
応答を処理できます。この機能は、サーバーがアプライアンスとの接続を閉じた後でも、クライアントとアプライア
ンスの間の接続（クライアント側接続）を開いたままにします。これにより、単一の接続を使用して複数のクライア
ント要求が可能になり、接続の開閉に関連するラウンドトリップが節約されます。Client Keep‑Aliveは SSLセッシ
ョンで最も有益です。

Client Keep‑Aliveは、次のシナリオで役立ちます。

• サーバーがクライアントのキープアライブをサポートしていない場合。
• サーバーはサポートしているが、サーバー上のアプリケーションがクライアントのキープアライブをサポート
していない場合。

注:
Client Keep‑Aliveは HTTPおよび SSLトラフィックに適用されます。Client‑Keep Aliveは、すべてのト
ラフィックを処理するようにグローバルに設定できます。また、特定のサービスで有効にすることもできます。

Client Keep‑Alive環境では、設定されたサービスがクライアントトラフィックをインターセプトし、クライアント
要求はオリジンサーバーに送信されます。サーバーは応答を送信し、サーバーとアプライアンス間の接続を閉じます。
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サーバーの応答に「Connection: Close」ヘッダーが存在する場合、アプライアンスはクライアント側の応答でこの
ヘッダーを壊し、クライアント側の接続は開いたままになります。その結果、クライアントは次のリクエストで新し
い接続を開く必要がなくなります。代わりに、サーバーへの接続が再開されます。

注:
サーバーが「Connection: Close」ヘッダーを 2つ送り返しても、編集されるのは 1つだけです。その結果、
クライアントは接続が閉じられるまでオブジェクトが完全に配信されたとは想定しないため、クライアントに
よるオブジェクトのレンダリングが大幅に遅れます。

Client Keep‑Aliveの設定

NetScalerでは、Client Keep‑Aliveはデフォルトでグローバルレベルでもサービスレベルでも無効になっていま
す。そのため、必要な範囲で機能を有効にする必要があります。

注:
クライアントのキープアライブをグローバルに有効にすると、サービスレベルで有効にするかどうかに関係な
く、すべてのサービスで有効になります。また、一部の HTTPパラメータを設定して以下を指定する必要があ
ります。

• 接続再利用プールに保持される HTTP接続の最大数。

• 接続の多重化を有効にし、永続性を有効にします。Etag

注:
Persistent ETagが有効な場合、ETagヘッダーにはコンテンツを提供したサーバーに関する情報が含まれ
ます。これにより、そのコンテンツに対するキャッシュ検証条件付きリクエストまたはブラウザリクエストが
常に同じサーバーに到達することが保証されます。

NetScalerコマンドインターフェイスを使用して Client Keep‑Aliveを設定する

コマンドプロンプトで、次の操作を行います：

1. NetScalerで Client Keep‑Aliveを有効にします。

• 世界レベルでは‑ enable ns mode cka
• サービスレベルでは‑ set service <name> -CKA YES

注：

Client Keep‑Aliveは、HTTPおよび SSLサービスでのみ有効にできます。

2. 1つ以上のサービスにバインドされている HTTPプロファイルに HTTPパラメータを設定します。

1 set ns httpProfile <name> -maxReusePool <value> -conMultiplex
ENABLED -persistentETag ENABLED

2 <!--NeedCopy-->
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注:

nshttp_default _profile HTTPこれらのパラメータをプロファイルに設定して、グローバルに
使用できるようにします。

NetScaler GUIを使用して Client Keep‑Aliveを構成する

1. NetScalerで Client Keep‑Aliveを有効にします。

• グローバルレベルで

[システム] > [設定]に移動し、[モードの設定]をクリックして [クライアント側キープアライブ]を選
択します。

• サービスレベルで

[トラフィック管理] > [負荷分散] > [サービス]に移動し、必要なサービスを選択します。「設定」セク
ションで、「Client Keep‑Alive」チェックボックスを選択します。

2. 1つ以上のサービスにバインドされている HTTPプロファイルで必要な HTTPパラメータを設定します。

3. [システム] > [プロファイル]に移動し、[ HTTPプロファイル]タブで必要なプロファイルを選択し、必要な
HTTPパラメータを更新します。

HTTP圧縮

August 16, 2023

圧縮可能なコンテンツを持つWebサイトの場合、HTTP圧縮機能は可逆圧縮を実装し、サーバーから圧縮対応ブラ
ウザーに送信される HTTP応答を圧縮することにより、レイテンシ、長いダウンロード時間、およびその他のネット
ワークパフォーマンスの問題を軽減します。計算負荷の高い圧縮タスクをサーバーから NetScaler ADCアプライア
ンスにオフロードすることで、サーバーのパフォーマンスを向上させることができます。

次の表に、HTTP圧縮機能の機能を示します。

機能 説明

圧縮率 圧縮率は、応答内のファイルのタイプによって異なりま
すが、常に重要であり、ネットワーク上で送信されるデ
ータの量を大幅に削減します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4878



NetScaler 13.1

機能 説明

ブラウザ認識 NetScaler ADCは、圧縮データを圧縮対応ブラウザに
のみ提供し、クライアントとサーバー間のトランザクシ
ョン時間を短縮します。最新のウェブブラウザのほとん
どは HTTP圧縮をサポートしています。

圧縮ブロッキング 組み込みアクションを適用して、圧縮を選択的にブロッ
クするコンテンツフィルタを定義できます。

圧縮キャッシュ 統合キャッシュ機能を有効にすると、同じコンテンツに
対する後続のリクエストがローカルキャッシュから処理
されるため、サーバーへのラウンドトリップ回数が削減
され、トランザクション時間が短縮されます。

HTTPSサポート 圧縮は、サーバーまたは NetScaler ADCアプライアン
スによって暗号化され、クライアントによって復号化さ
れるコンテンツの量を減らすため、SSL接続で役立ちま
す。

インテリジェントな応答フィルタリング NetScaler ADC圧縮エンジンは、定義された圧縮パラ
メータに基づいてサーバーの応答をインテリジェントに
フィルタリングします。たとえば、圧縮エンジンは、コ
ンテンツ長ゼロの応答と圧縮された応答を検出し、圧縮
しません。圧縮された応答の検出により、オリジンサイ
トは NetScaler ADC圧縮機能でサーバーベースの圧縮
を使用できます。

圧縮スイッチング NetScaler ADCアプライアンスは、圧縮対応クライア
ントからの要求を圧縮対応サーバーに透過的に送信する
ため、これらのクライアントへの応答は圧縮され、他の
クライアントへの応答は圧縮処理によって遅延されませ
ん。

HTTP圧縮のしくみ

NetScaler ADCは、静的および動的に生成されたデータの両方を圧縮できます。GZIPまたは DEFLATE圧縮アル
ゴリズムが適用されることで、無関係で反復的な情報がサーバー応答から削除され、より簡潔で効率的な形式で元の
情報が表されます。この圧縮データは、クライアントのブラウザに送信され、ブラウザがサポートするアルゴリズム
（GZIPまたは DEFLATE）によって決定されると解凍されます。

NetScaler ADC圧縮は、静的コンテンツと動的コンテンツを別々に扱います。

• 静的ファイルは一度だけ圧縮され、圧縮されたコピーはローカルメモリに保存されます。キャッシュファイル
に対する後続のクライアント要求は、そのメモリから処理されます。
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• 動的ページは、クライアントが要求するたびに動的に作成されます。

クライアントがサーバーに要求を送信すると、次のようになります。

1. クライアント要求はNetScaler ADCに到着します。ADCはヘッダーを調べ、ブラウザがどのような圧縮をサ
ポートしているか (ある場合)に関する情報を保存します。

2. ADCは要求をサーバに転送し、応答を受信します。
3. NetScaler ADC圧縮エンジンは、ポリシーと照合することによって、サーバーの応答の圧縮性を調べます。
4. 応答が圧縮アクションに関連付けられたポリシーと一致し、クライアントブラウザーがアクションで指定され
た圧縮アルゴリズムをサポートしている場合、NetScaler ADCはアルゴリズムを適用し、圧縮された応答を
クライアントブラウザーに送信します。

5. クライアントは、サポートされている圧縮アルゴリズムを適用して、応答を解凍します。

HTTP圧縮を構成する

デフォルトでは、NetScaler ADCでは圧縮が無効になっています。この機能を設定する前に、この機能を有効にす
る必要があります。この機能が有効な場合、ADCは圧縮ポリシーで指定されたサーバー要求を圧縮します。

CLIを使用して HTTP圧縮を有効にするには

圧縮は HTTPおよび SSLサービスに対してのみ有効にできます。すべての HTTPおよび SSLサービスに適用する
ようにグローバルに有効にすることも、特定のサービスに対してのみ有効にすることもできます。

コマンドプロンプトで、次のコマンドのいずれかを入力して、圧縮をグローバルに、または特定のサービスに対して
有効にします。

• enable ns feature cmp
または

• set service \<name\> -CMP YES

GUIを使用して圧縮を構成するには

次のいずれかを行います：

圧縮をグローバルに有効にするには、[システム] > [設定]に移動し、[基本機能の設定]をクリックして [HTTP圧縮]
を選択します。

特定のサービスの圧縮を有効にするには、[トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを選択
して [編集]をクリックします。[設定]グループで鉛筆アイコンをクリックし、[圧縮]を有効にします。

圧縮アクションの設定

圧縮アクションは、要求または応答が、アクションが関連付けられているポリシーのルール（式）に一致したときに
実行するアクションを指定します。たとえば、特定のサーバーに送信される要求を識別する圧縮ポリシーを構成し、
そのポリシーをサーバーの応答を圧縮するアクションに関連付けることができます。
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4つの組み込み圧縮アクションがあります。

• COMPRESS: GZIPアルゴリズムを使用して、GZIPのいずれか、または GZIPと DEFLATEの両方をサポー
トするブラウザーからのデータを圧縮します。DEFLATEアルゴリズムを使用して、DEFLATEアルゴリズム
のみをサポートするブラウザーからのデータを圧縮します。ブラウザーがどちらのアルゴリズムもサポートし
ていない場合、ブラウザーの応答は圧縮されません。

• NOCOMPRESS:データを圧縮しません。
• GZIP: GZIPアルゴリズムを使用して、GZIP圧縮をサポートするブラウザーのデータを圧縮します。ブラウ
ザーが GZIPアルゴリズムをサポートしていない場合、ブラウザーの応答は圧縮されません。

• DEFLATE: DEFLATEアルゴリズムを使用して、DEFLATEアルゴリズムをサポートするブラウザーのデータ
を圧縮します。ブラウザーが DEFLATEアルゴリズムをサポートしていない場合、ブラウザーの応答は圧縮さ
れません。アクションを作成したら、そのアクションを 1つ以上の圧縮ポリシーに関連付けます。

コマンドプロンプトで、次のコマンドを入力して、圧縮アクションを作成します。

add cmp action <name> <cmpType> [-addVaryHeader <addVaryHeader> -
varyHeaderValue<string>]

CLIを使用して圧縮ポリシーを設定するには

圧縮ポリシーにはルールが含まれています。ルールは、NetScaler ADCアプライアンスが圧縮する必要があるトラ
フィックを識別できるようにする論理式です。

NetScaler ADCはサーバーから HTTP応答を受信すると、組み込みの圧縮ポリシーとカスタム圧縮ポリシーを評価
して、応答を圧縮するかどうか、圧縮する場合は適用する圧縮の種類を決定します。ポリシーに割り当てられた優先
順位によって、ポリシーがリクエストに対して照合される順序が決まります。

コマンドプロンプトで次のコマンドを入力して、圧縮ポリシーを作成します。

add cmp policy <name> -rule <expression> -resAction <string>

GUIを使用して圧縮アクションを作成するには

[最適化] > [HTTP圧縮] > [アクション]に移動し、[追加]をクリックして、HTTP応答で実行する圧縮のタイプを
指定する圧縮アクションを作成します。

圧縮ポリシーを構成する

圧縮ポリシーにはルールが含まれています。ルールは、NetScaler ADCアプライアンスが圧縮する必要があるトラ
フィックを識別できるようにする論理式です。

NetScaler ADCはサーバーから HTTP応答を受信すると、組み込みの圧縮ポリシーとカスタム圧縮ポリシーを評価
して、応答を圧縮するかどうか、圧縮する場合は適用する圧縮の種類を決定します。ポリシーに割り当てられた優先
順位によって、ポリシーがリクエストに対して照合される順序が決まります。

次の表に、組み込みの HTTP圧縮ポリシーを示します。これらのポリシーは、圧縮を有効にするとグローバルにアク
ティブ化されます。
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組み込みのクラシックポリシーまたは詳細ポリシー 説明

ns_nocmp_mozilla_47、
ns_adv_nocmp_mozilla_47

Mozilla 4.7ブラウザからリクエストが送信されたとき
に CSSファイルの圧縮を防止します。

ns_cmp_mscss、ns_cmp_mscss Microsoft Internet Explorerブラウザーから要求が送
信されたときに CSSファイルを圧縮します。

ns_cmp_msapp、ns_cmp_msapp Microsoft Office Word、Microsoft Office Excel、
Microsoft Office PowerPointのアプリケーションに
よって生成されたファイルを圧縮します。

ns_cmp_content_type,
ns_adv_cmp_content_type

レスポンスに containsContent‑typeヘッダーがあり、
テキストが含まれている場合に、データを圧縮します。

ns_nocmp_xml_ie、ns_adv_nocmp_xml_ie Microsoft Internet Explorerブラウザーから要求が送
信され、応答に Content‑Typeヘッダーが含まれ、テキ
ストまたは xmlが含まれている場合に、圧縮を防止しま
す。

圧縮ポリシーのバインド

圧縮ポリシーを有効にするには、NetScaler ADCを通過するすべてのトラフィックに適用されるようにグローバル
にバインドするか、特定の仮想サーバーにバインドして、宛先がその仮想サーバーの VIPアドレスである要求にのみ
ポリシーを適用する必要があります。

ポリシーをバインドするときは、そのポリシーにプライオリティを割り当てます。プライオリティによって、定義し
たポリシーが評価される順序が決まります。優先度は、任意の正の整数に設定できます。

CLIを使用して圧縮ポリシーをバインドするには

コマンドプロンプトで、次のいずれかのコマンドを入力して、圧縮ポリシーをグローバルに、または特定の仮想サー
バーにバインドします。

• bind cmp global <policyName> [-priority <positive_integer>] [-
state (ENABLED|DISABLED)]⋯

• bind lb vserver <vserverName> -policyName <policyName> -type (
Request|Response)-priority <positive_integer> )

圧縮ポリシーをバインドする仮想サーバごとに、このコマンドを繰り返します。

GUIを使用して圧縮ポリシーをバインドするには

次のいずれかを行います：

グローバルレベルで [最適化] > [HTTP圧縮] > [ポリシー]に移動し、[ポリシーマネージャ]をクリックし、関連す
るバインドポイントと接続タイプ（要求/応答）を指定して、必要なポリシーをバインドします。
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仮想サーバレベル

負荷分散仮想サーバーの場合は、[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、必要な仮想サーバー
を選択し、[ポリシー]をクリックして、関連するポリシーをバインドします。

コンテンツスイッチ仮想サーバーの場合は、[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移
動し、必要な仮想サーバーを選択し、[ポリシー]をクリックして、関連するポリシーをバインドします。

最適なパフォーマンスを得るためのグローバル圧縮パラメータの設定

多くのユーザーはグローバル圧縮パラメータのデフォルト値を受け入れますが、これらの設定をカスタマイズするこ
とで、より効果的な圧縮を提供できる場合があります。

（注
）グローバル圧縮パラメータを設定した後は、アプライアンスをリブートする必要はありません。新しいフロー
に直ちに適用されます。

次の表では、NetScaler ADCで設定できる圧縮パラメータについて説明します。

圧縮パラメータ 説明

量子サイズ サーバー応答を累積するために維持されるバッファのサ
イズ（KB単位）。バッファサイズがこの値を超えると、
応答は圧縮されます。たとえば、量子サイズを 50 KBに
設定すると、NetScaler ADCはバッファのサイズが 50
KBを超えるとバッファの内容を圧縮します。最小値:1。
最大値:63488デフォルト:57344。

圧縮レベル サーバー応答に適用する圧縮レベル。可能な値:[最高速
度]、[最高の圧縮]、[最適]。

HTTP応答の最小サイズ 圧縮される HTTP応答の最小サイズ（バイト単位）。こ
のパラメータで指定された値より小さいレスポンスは、
圧縮されずに送信されます。

CPU使用率で圧縮をバイパスする NetScaler CPU使用率（パーセンテージ）で、それ以
上では圧縮が行われません。デフォルトは 100です。

ポリシータイプ * 圧縮に使用されるポリシーのタイプ。指定可能な値:クラ
シック、高度なポリシー。デフォルト:クラシック。

サーバー側の圧縮を許可する サーバーが圧縮データを NetScaler ADCに送信できる
ようにします。

プッシュパケットを圧縮する TCP PUSHフラグの付いたパケットを受信したら、量子
バッファがいっぱいになるのを待たずに、蓄積されたパ
ケットをただちに圧縮します。
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圧縮パラメータ 説明

外部キャッシュ プライベートレスポンスディレクティブを発行して、レ
スポンスメッセージが単一のユーザーを対象としており、
共有キャッシュまたはプロキシキャッシュによってキャ
ッシュされてはならないことを示します。

GUIを使用して HTTP圧縮を設定するには

次のいずれかを行います：

• 圧縮をグローバルに有効にするには、[システム] > [設定]に移動し、[基本機能の設定]をクリックして [
HTTP圧縮]を選択します。

• 特定のサービスの圧縮を有効にするには、[トラフィック管理] > [負荷分散] > [サービス]に移動し、サービ
スを選択して [編集]をクリックします。

•「設定」グループで、鉛筆アイコンをクリックし、「圧縮」を有効にします。

GUIを使用して圧縮アクションを作成するには

[最適化] > [HTTP圧縮] > [アクション]に移動し、[追加]をクリックして、圧縮アクションを作成して HTTPレス
ポンスで実行する圧縮の種類を指定します。

GUIを使用して圧縮ポリシーを作成するには

[最適化] > [ HTTP圧縮] > [ポリシー]に移動し、[追加]をクリックして、条件と実行する対応するアクションを指
定して圧縮ポリシーを作成します。

圧縮構成の評価

圧縮統計は、ダッシュボードユーティリティまたは SNMPモニタで表示できます。ダッシュボードユーティリティ
は、サマリーおよび詳細な統計を表形式およびグラフィック形式で表示します。

オプションで、ポリシーベースの圧縮中にポリシーカウンタが増加する要求の数など、圧縮ポリシーの統計情報を表
示することもできます。

注

• 統計情報とグラフの詳細については、NetScaler ADCアプライアンスのダッシュボードのヘルプを参照
してください。

• SNMPの詳細については、「SNMPトピック」を参照してください。

CLIを使用して圧縮統計を表示するには

コマンドプロンプトで次のコマンドを入力して、圧縮統計情報を表示します。

1. 圧縮統計のサマリーを表示します。
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stat cmp

（注
）stat cmp policyコマンドは、高度なポリシー圧縮ポリシーの統計情報だけを表示します。

2. 圧縮ポリシーのヒット数と詳細を表示するには
show cmp policy \<name\>

3. 詳細な圧縮統計情報を表示するには
stat cmp -detail

ダッシュボードを使用して圧縮統計を表示するには、次の手順を実行します。

ダッシュボードユーティリティでは、次のタイプの圧縮統計を表示できます。

• [圧縮（Compression）]を選択して、圧縮統計のサマリーを表示します。
• プロトコルタイプ別の詳細な圧縮統計情報を表示するには、[Details]をクリックします。
• 圧縮機能によって処理された要求の割合を表示するには、[Graphical View]タブをクリックします。

SNMPを使用して圧縮統計情報を表示するには

SNMPネットワーク管理アプリケーションを使用すると、次の圧縮統計情報を表示できます。

• 圧縮要求の数 (OID: 1.3.6.1.4.1.5951.4.1.1.50.1)
• 送信された圧縮バイト数（OID：1.3.6.1.4.1.5951.4.1.1.50.2）
• 受信した圧縮可能なバイト数（OID：1.3.6.1.4.1.5951.4.1.1.50.3）
• 送信された圧縮可能なパケットの数（OID：1.3.6.1.4.1.5951.4.1.1.50.4）
• 受信された圧縮可能なパケットの数（OID：1.3.6.1.4.1.5951.4.1.1.50.5）
• 圧縮可能なデータの受信データと送信された圧縮データの比率 (OID: 1.3.6.1.4.1.5951.4.1.4.1.50.6)
• 送信されたデータ合計に対する受信データの合計の比率（OID：1.3.6.1.4.1.5951.4.1.1.50.7）

GUIを使用して圧縮統計をさらに表示するには

1. HTTP圧縮統計情報を表示するには、次の手順を実行します。

[最適化] > [HTTP圧縮]に移動し、[統計]をクリックします。

1. 圧縮ポリシーの統計情報を表示します。

[最適化] > [HTTP圧縮] > [ポリシー]に移動し、ポリシーを選択して [統計]をクリックします。

1. 圧縮ポリシーラベルの統計情報を表示するには

2. [最適化] > [HTTP圧縮] > [ポリシー]に移動し、ポリシーラベルを選択し、[統計]をクリックします。
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HTTP圧縮のオフロード

サーバーで圧縮を実行すると、サーバーのパフォーマンスに影響する可能性があります。Webサーバーの前に配置さ
れ、HTTP圧縮用に構成されたNetScaler ADCは、静的コンテンツと動的コンテンツの両方の圧縮をオフロードし、
サーバーの CPUサイクルとリソースを節約します。

Webサーバーから圧縮をオフロードするには、次の 2つの方法があります。

Webサーバーで圧縮を無効にし、NetScaler ADC圧縮機能をグローバルレベルで有効にし、圧縮用のサービスを構
成します。

Webサーバーで圧縮機能を有効にしたままにし、すべてのHTTPクライアント要求から「Accept Encoding」ヘッ
ダーを削除するように NetScaler ADCアプライアンスを構成します。その後、サーバーは圧縮されていないレスポ
ンスを送信します。NetScaler ADCは、サーバー応答をクライアントに送信する前に圧縮します。

注:
サーバーがすべての応答を自動的に圧縮する場合、2番目のオプションは機能しません。NetScaler ADCは、
すでに圧縮されている応答を圧縮しようとしません。

Servercmpパラメーターにより、NetScaler ADCアプライアンスはオフロード HTTP圧縮を処理できます。デフ
ォルトでは、このパラメータは、サーバーが圧縮データを NetScaler ADCアプライアンスに送信するためにオンに
設定されています。HTTP圧縮をオフロードするには、servercmpパラメーターを OFFに設定する必要がありま
す。コマンドプロンプトで、次のコマンドを入力します。

set service <service name> -CMP YES

圧縮を有効にするサービスごとに、このコマンドを繰り返します。

show service <service name>

サービスごとにこのコマンドを繰り返して、圧縮が有効になっていることを確認します。

Save config

set cmp parameter –serverCmp OFF

注：

Servercmpパラメータがオンになっており、アプライアンスがサーバーから圧縮された応答を受信した場
合、アプライアンスはデータをそれ以上圧縮しません。代わりに、圧縮された応答をクライアントに転送します。

統合キャッシング

December 8, 2023
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統合キャッシュは、NetScalerアプライアンスのメモリ内ストレージを提供し、オリジンサーバーへの往復を必要
とせずにユーザーにWebコンテンツを提供します。静的コンテンツの場合、統合キャッシュの初期設定はほとん
ど必要ありません。統合キャッシュ機能を有効にし、基本的なセットアップ（たとえば、キャッシュが使用できる
NetScalerアプライアンスのメモリの量の決定）を実行すると、統合キャッシュは組み込みポリシーを使用して、単
純なWebページやイメージファイルなどの特定のタイプの静的コンテンツを格納および提供します。統合キャッシ
ュを構成して、Webサーバーおよびアプリケーションサーバーによってキャッシュ不可としてマークされた動的コ
ンテンツ（データベースレコードや株価など）を保存および提供することもできます。

注：

統合キャッシュという用語は、AppCacheと同じ意味で使用できます。機能の観点から、両方の用語は同じ意
味であることに注意してください。

要求または応答が、組み込みポリシーまたは作成したポリシーで指定されたルール (論理式) と一致する場合。
NetScalerアプライアンスは、ポリシーに関連するアクションを実行します。デフォルトでは、すべてのポリシーが
キャッシュされたオブジェクトを保存し、デフォルトコンテンツグループから取得します。さまざまなタイプのコン
テンツ用に独自のコンテンツグループを作成できます。

アプライアンスがコンテンツグループ内のキャッシュされたオブジェクトを検索できるようにするには、セレクター
を設定できます。セレクターは、キャッシュされたオブジェクトを式と照合するか、コンテンツグループ内のオブジ
ェクトを検索するためのパラメーターを指定できます。Citrixが推奨するセレクターを使用する場合は、最初にセレ
クターを構成して、コンテンツグループを構成するときにセレクターを指定できるようにします。次に、追加するコ
ンテンツグループを設定します。これにより、ポリシーを構成するときに使用できるようになります。初期設定を完
了するには、各ポリシーをグローバルバインドポイントまたは仮想サーバーにバインドしてポリシーバンクを作成し
ます。または、他のポリシーバンクから呼び出せるラベルをバインドすることもできます。

統合キャッシュは、有効期限が切れる前にキャッシュされたオブジェクトを事前にロードすることで改善できます。
キャッシュされたデータの処理を管理するために、レスポンスに挿入されるキャッシュ関連のヘッダーを設定できま
す。統合キャッシュは、他のキャッシュサーバーのフォワードプロキシとしても機能します。

注：

統合キャッシュには、HTTP リクエストとレスポンスにある程度精通している必要があります。HTTP デ
ータの構造については、次の URL にある「ライブ HTTP ヘッダー」を参照してください。"<http://
livehttpheaders.mozdev.org/>."

統合キャッシュの仕組み

統合キャッシュは、NetScalerアプライアンスを経由する HTTPおよび SQL要求を監視し、要求を保存されたポリ
シーと比較します。結果に応じて、統合キャッシュ機能はキャッシュで応答を検索するか、要求をオリジンサーバー
に転送します。HTTPリクエストの場合、統合キャッシュは、シングルバイトレンジおよびマルチパートバイトレン
ジのリクエストに応答して、キャッシュ内のコンテンツの一部として機能します。
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クライアントが圧縮コンテンツを受け入れる場合、キャッシュされたデータは圧縮されます。コンテンツグループの
有効期限を設定したり、コンテンツグループのエントリを選択的に期限切れにしたりできます。

次の表に示すように、統合キャッシュから提供されるデータはヒットし、オリジンから提供されるデータはキャッシ
ュミスです。

取引タイプ 仕様

キャッシュヒット NetScalerアプライアンスがキャッシュから処理する応
答には、画像ファイルや静的Webページなどの静的オ
ブジェクト、200個の OKページ、203個の非正規応答
ページ、300個の複数選択ページ、301個の永久移動ペ
ージ、302個の見つかったページ、304個の未変更ペー
ジ、これらの応答は肯定的な応答と呼ばれます。
NetScalerアプライアンスは、次の否定的な応答もキャ
ッシュします：307の一時リダイレクトページ、403ペ
ージの禁止ページ、404ページの見つからないページ、
410ページの消失ページ。パフォーマンスをさらに向上
させるには、より多くの種類のコンテンツをキャッシュ
するように NetScalerアプライアンスを構成できます。

保存可能なキャッシュミス 保存可能なキャッシュミスの場合、NetScalerアプライ
アンスはオリジンサーバーからの応答を取得し、その応
答をキャッシュに保存してからクライアントに提供しま
す。

保存できないキャッシュミス 保存できないキャッシュミスはキャッシュには不適切で
す。デフォルトでは、201、202、204、205、206ステ
ータスコード、403、404、410、5xxステータスコード
を除くすべての 4xxコードを含む応答は、保存できない
キャッシュミスです。

注：

動的キャッシュをアプリケーションインフラストラクチャに統合するには、NITRO APIを使用してキャッシュ
コマンドをリモートで実行します。たとえば、データベーステーブルが更新されたときにキャッシュされた応
答を期限切れにするトリガーを設定できます。

キャッシュされた応答をオリジンサーバー上のデータと確実に同期させるには、有効期限方法を設定します。
NetScalerアプライアンスは、期限切れの応答と一致する要求を受信すると、オリジンサーバーからの応答を更新し
ます。
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注：

NetScalerアプライアンスと 1つ以上のバックエンドサーバーの時刻を同期することをお勧めします。

ダイナミックキャッシュの仕組み

動的キャッシュは、パラメータと値のペア、文字列、文字列パターン、またはその他のデータに基づいて HTTP要求
と応答を評価します。たとえば、ユーザーがバグ報告アプリケーションで Bug 31231を検索したとします。ブラウ
ザはユーザーに代わって次のリクエストを送信します。

1 GET /mybugreportingsystem/mybugreport.dll?IssuePage&RecordId=31231&
Template=view&TableId=1000

2
3 Host: mycompany.net
4
5 User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9)

Gecko/2008052906 Firefox/3.0
6
7 Accept: text/html,application/xhtml+xml,application/xml;q

=0.9,\*/\*;q=0.8
8
9 Accept-Language: en-us,en;q=0.5

10 <!--NeedCopy-->

この例では、このバグ報告アプリケーションの GETリクエストには常に次のパラメータが含まれています。

• 問題ページ
• レコード ID
• テンプレート
• テーブル ID

GETリクエストはデータを更新または変更しないため、キャッシュポリシーとセレクターでこれらのパラメーターを
次のように設定できます。

• HTTPリクエストでmybugreportingsystemという文字列と GETメソッドを検索するキャッシュポリシ
ーを設定します。このポリシーは、一致するリクエストをバグのコンテンツグループに転送します。

• バグのコンテンツグループでは、IssuePage、RecordIDなど、さまざまなパラメーターと値のペアに一致す
るhitセレクターを設定します。

注

ブラウザは、1つのユーザーアクションに基づいて複数の GETリクエストを送信できます。以下は、ユーザー
がバグ IDに基づいてバグを検索したときにブラウザが発行する 3つの個別の GETリクエストのシリーズです。

1 GET /mybugreportingsystem/mybugreport.dll?IssuePage&RecordId=31231&
Template=view&TableId=1000

2
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3 GET /mybugreportingsystem/mybugreport.dll?IssuePage&Template=
viewbtns&RecordId=31231&TableId=1000

4
5 GET /mybugreportingsystem/mybugreport.dll?IssuePage&Template=

viewbody&RecordId=31231&tableid=1000
6 <!--NeedCopy-->

これらの要求を満たすために、複数の応答がユーザーのブラウザーに送信され、ユーザーに表示されるWebページ
は応答のアセンブリです。

ユーザーがバグレポートを更新した場合、キャッシュ内の対応する応答をオリジンサーバーからのデータで更新する
必要があります。バグレポートアプリケーションは、ユーザがバグレポートを更新したときにHTTP POSTリクエス
トを発行します。この例では、POSTリクエストがキャッシュ内の無効化をトリガーするように次のように構成しま
す。

• mybugreportingsystemという文字列と POST HTTPリクエストメソッドを検索し、一致するリクエスト
をバグレポート用のコンテンツグループに送るリクエストをリクエスト時無効化ポリシーです。

• RecordIDパラメーターに基づいてキャッシュされたコンテンツを期限切れにするバグレポート用のコンテン
ツグループの無効化セレクター。このパラメータはすべてのレスポンスに表示されるので、無効化セレクター
はキャッシュ内のすべての関連項目を期限切れにすることができます。

次の抜粋は、バグレポートのサンプルを更新する POSTリクエストを示しています。

1 POST /mybugreportingsystem/mybugreport.dll?TransitionForm HTTP/1.1\
r\n

2
3 User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0)

Opera 7.23 [en]\r\n
4
5 Host: mybugreportingsystem\r\n
6
7 Cookie:ttSearch.134=%23options%3Afalse%23active%23owner%3Afalse%23

unowned%3Afalse%23submitter%3Afalse%23incsub%3Atrue;
8
9 Cookie2: $Version=1\r\n

10
11 . . .
12
13 \r\n
14
15 ProjectId=2&RecordId=31231&TableId=1000&TransitionId=1&Action=

Update&CopyProjectId=0&ReloadForm=0&State=&RecordLockId=49873+
issues+in+HTTP&F43. . .

16 <!--NeedCopy-->

NetScalerアプライアンスはこの要求を受け取ると、次の処理を行います。

• リクエストを無効化ポリシーと照合します。
• ポリシーで指定されたコンテンツグループを検索します。
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• このコンテンツグループに無効化セレクターを適用し、recordId=31231に一致するすべての応答を期限切
れにします。

ユーザーがこのバグレポートの新しいリクエストを発行すると、NetScalerアプライアンスはオリジンサーバーにア
クセスして、レポートインスタンスに関連するすべての応答の更新されたコピーを取得します。応答はコンテンツグ
ループに保存され、ユーザーのブラウザに送信されます。ブラウザはレポートを再構成して表示します。

統合キャッシュの設定

統合キャッシュを使用するには、ライセンスをインストールして機能を有効にする必要があります。統合キャッシュ
を有効にすると、NetScaler®アプライアンスは組み込みポリシーで指定された静的オブジェクトを自動的にキャッ
シュし、キャッシュの動作に関する統計を生成します。（組み込みポリシーには、ポリシー名の最初の位置にアンダー
スコアが付いています）。

組み込みポリシーが状況に適している場合でも、グローバル属性を変更したい場合があります。たとえば、統合キャ
ッシュに割り当てられる NetScalerアプライアンスのメモリ容量を変更できます。

設定を変更する前にキャッシュ操作を確認する場合は、「キャッシュされたオブジェクトとキャッシュ統計の表示」を
参照してください。

注：

NetScalerキャッシュは、アプライアンスを再起動すると削除されるメモリ内ストアです。

統合キャッシュライセンスをインストールするには

• 統合キャッシュライセンスが必要です。
• Citrixからライセンスコードを取得し、コマンドラインインターフェイスにアクセスしてログインします。

コマンドラインインターフェイスで、ライセンスファイルを/nsconfig/licenseフォルダーにコピーしま
す。

• 次のコマンドを使用して、NetScalerアプライアンスを再起動します。

reboot

統合キャッシュを有効にするには：
統合キャッシュを有効にすると、NetScalerアプライアンスはサーバー応答のキャッシュを開始します。ポリシーま
たはコンテンツグループを設定していない場合、組み込みポリシーは、キャッシュされたオブジェクトをデフォルト
コンテンツグループに保存します。

コマンドプロンプトで、次のいずれかのコマンドを入力して、統合キャッシュを有効または無効にします。

enable ns feature IC

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4891

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/optimization/integrated-caching/display-cached-objects-and-cached-statistics.html


NetScaler 13.1

キャッシュのグローバル属性を構成する

グローバル属性は、すべてのキャッシュされたデータに適用されます。統合キャッシュに割り当てられる NetScaler
メモリの量は、ヘッダー挿入で指定できます。キャッシュされたオブジェクトを提供する必要があることを確認する
ための基準。キャッシュで許可される POST本文の最大長、HTTP GETリクエストのポリシー評価をバイパスする
かどうか、ポリシーを評価できない場合に行うアクション。

キャッシュメモリ容量は、ハードウェアアプライアンスのメモリによってのみ制限されます。また、nCoreNetScaler
アプライアンスのパケットエンジン（すべての着信 TCP要求の中央配信ハブ）は、nCore NetScalerアプライアン
スの他のパケットエンジンによってキャッシュされたオブジェクトを認識します。

注：

デフォルトのグローバルメモリ制限が 0に設定され、統合キャッシュ（IC）機能が有効になっている場合、アプ
ライアンスはオブジェクトをキャッシュしません。キャッシュの場合は、グローバルメモリ制限を明示的に設
定する必要があります。ただし、「認証、承認、監査パラメータの設定 enableStaticPageCaching」オプショ
ンを有効にすると、アプライアンスにはデフォルトのメモリがいくらか設定されます。このメモリは大きなオ
ブジェクトをキャッシュするには不十分であるため、ICにはより高いメモリ制限を割り当てる必要があります。
これを実行するには、「キャッシュパラメータの設定—MemLimit」コマンドを設定します。新しい設定は、構
成を保存してアプライアンスを再起動した後にのみ適用されます。

オブジェクトをキャッシュするために設定されたグローバルメモリ制限を変更できます。ただし、グローバルメモリ
制限を既存の値よりも低い値（たとえば 10 GBから 4 GBに）更新すると、アプライアンスは引き続きメモリ制限を
使用します。

つまり、統合キャッシュの制限はある値に設定されていても、実際に使用される制限はもっと大きくなる可能性があ
ります。ただし、この余分なメモリは、オブジェクトがキャッシュから削除されると解放されます。

show cache parameterコマンドの出力には、設定値（メモリ使用量の上限）と実際に使用されている値（メモリ
使用量の上限（アクティブ値））が表示されます。

コマンドプロンプトで入力します：

1 set cache parameter [-memLimit <MBytes>] [-via <string>] [-
verifyUsing <criterion>] [-maxPostLen <positiveInteger>] [-
prefetchMaxPending <positiveInteger>] [-enableBypass(YES|NO)] [-
undefAction (NOCACHE|RESET)]

2 <!--NeedCopy-->

NetScaler GUIによる統合キャッシュの有効化

[システム] > [設定]に移動し、[基本機能の設定]をクリックし、[統合キャッシュ]を選択します。
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NetScaler GUIを使用してキャッシュのグローバル設定を構成する

[最適化] > [統合キャッシュ]に移動し、[キャッシュ設定の変更]をクリックして、キャッシュのグローバル設定を構
成します。

統合キャッシュの組み込みコンテンツグループ、パターンセット、およびポリシーを設定する

NetScalerアプライアンスには、コンテンツのキャッシュに使用できる統合キャッシュ構成が組み込まれています。
構成は、ctx_cg_pocというコンテンツグループ、ctx_file_extensionsというパターンセット、および統合キャッ
シュポリシーのセットで構成されています。コンテンツグループ ctx_cg_pocでは、500 KB以下のオブジェクトの
みがキャッシュされます。コンテンツは 86000秒間キャッシュされ、コンテンツグループのメモリ制限は 512 MB
です。パターンセットは、ファイルタイプマッチングのための一般的な拡張子のインデックス付き配列です。

次の表は、組み込みの統合キャッシュポリシーの一覧です。デフォルトでは、ポリシーはどのバインドポイントにも
バインドされません。NetScalerアプライアンスにポリシーと照合してトラフィックを評価させる場合は、ポリシー
をバインドポイントにバインドする必要があります。ポリシーは ctx_cg_pocコンテンツグループのオブジェクトを
キャッシュします。

統合キャッシュポリシー名 ポリシールール

_cacheVPNStaticObjects HTTP.REQ.URL.SET_TEXT_MODE(IGNORECASE).CONTAINS_INDEX(
“ctx_file_extensions”).BETWEEN(101,150)

_cacheTCPVPNStaticObjects HTTP.REQ.URL.ENDSWITH(“.css”)

_cacheOCVPNStaticObjects HTTP.REQ.URL.ENDSWITH(“.pdf”)

_cacheWFStaticObjects HTTP.REQ.URL.ENDSWITH(“.js”)

_mayNoCacheReq HTTP.RES.HEADER(“Content‑Type”
).CONTAINS(“application/x‑javascript”)

_noCacheRest TRUE

フラッシュキャッシュ設定

キャッシュグループ、キャッシュグループ、またはキャッシュオブジェクトロケータをフラッシュできます。キャッ
シュオブジェクトをフラッシュするコマンドは次のとおりです。

コマンドプロンプトで入力します：

flush cache contentgroup all

例
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1 0x00000089bae000000004 DEFAULT GET //1.1.1.1:80/html/index.
html?name=hello

2 0x00000089bae000000005 DEFAULT GET //1.1.1.1:80/html/index.
html?name=hi

3
4 Flush cache contentGroup all
5 done
6
7 `flush cache contentgroup <content group name>`
8 <!--NeedCopy-->

例：

1 0x00000089bae000000004 DEFAULT GET //1.1.1.1:80/html/index.
html?name=hello

2 0x00000089bae000000005 DEFAULT GET //1.1.1.1:80/html/index.
html?name=hi

3
4 Flush cache ob -| 0x00000089bae000000004
5 done
6
7 `flush cache object (-locator <positive_integer> | (-url <URL> (-host <

string> [-port <port>] [-groupName <string>] [-httpMethod ( GET |
POST )])))`

8 <!--NeedCopy-->

例：

1 0x00000089bae000000006 DEFAULT GET //1.1.1.1:80/html/index.html
2
3 flush cache ob -URL /html/index.html -host 1.1.1.1 -groupName

DEFAULT
4 done
5 <!--NeedCopy-->

NetScaler GUIを使用してキャッシュ構成をフラッシュする

NetScaler GUIを使用してキャッシュフラッシュを設定する手順を完了します

1. [最適化] > [コンテンツグループ]に移動します。
2. コンテンツグループ詳細ペインで、「追加」をクリックします。
3.「キャッシュコンテンツグループの作成」ページで、「その他」タブで次のパラメータを設定します。

a) キャッシュをフラッシュします。このチェックボックスを選択すると、キャッシュオブジェクトがフラ
ッシュされます。

4. [作成]して [閉じる]をクリックします。
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さまざまなシナリオに対応した統合キャッシュの設定

次のセクションでは、さまざまなシナリオにおける NetScalerアプライアンスの統合キャッシュの構成について説
明します。

NetScaler 9.2リリース以降、統合キャッシュにはキャッシュ用のメモリが多くなっています。統合キャッシュメモ
リは、ハードウェアアプライアンスで使用可能なメモリによってのみ制限されます。使用可能なメモリの最大 50%
を統合キャッシュ機能に割り当てることができます。

CLIを使用してキャッシュのメモリ割り当てを設定するには

コマンドプロンプトで入力します：

set cache parameter -memlimit <value>

注：

統合キャッシュのデフォルトのグローバルメモリ制限はゼロです。そのため、統合キャッシュ機能を有効にし
ても、NetScalerアプライアンスはグローバルメモリ制限が明示的に設定されるまでオブジェクトをキャッシ
ュしません。

次のセクションでは、さまざまなシナリオで統合キャッシュを構成する方法について説明します。

注：

NetScalerアプライアンスのメモリ制限は、アプライアンスの起動時に識別されます。そのため、メモリ制限
を変更した場合は、アプライアンスを再起動してその変更をパケットエンジン全体に適用する必要があります。

統合キャッシュが有効で、キャッシュメモリの制限がゼロ以外に設定されている

アプライアンスを起動し、統合キャッシュ機能が有効になり、グローバルメモリ制限が正の数に設定されているシナ
リオを考えてみましょう。以前に設定したメモリは、ブートプロセス中に統合キャッシュ機能に割り当てられます。
アプライアンスで使用可能なメモリによっては、メモリ制限を別の値に変更する必要がある場合があります。

CLIを使用して設定する

1. キャッシュパラメータを表示します

1 > show cache parameter
2 Integrated cache global configuration:
3 Memory usage limit: 500 MBytes
4 Memory usage limit (active value): 500 MBytes
5 Maximum value for Memory usage limit: 843 MBytes
6 Via header: NS-CACHE-9.3: 18
7 Verify cached object using: HOSTNAME_AND_IP
8 Max POST body size to accumulate: 0 bytes
9 Current outstanding prefetches: 0

10 Max outstanding prefetches: 4294967295
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11 Treat NOCACHE policies as BYPASS policies: YES
12 Global Undef Action: NOCACHE
13 <!--NeedCopy-->

1. ゼロ以外のメモリ制限を設定する

set cache parameter -memlimit 600

注：

上記のコマンドは、次の警告メッセージを表示します。警告：新しい統合キャッシュのメモリ制限を使用するに
は、構成を保存して、NetScalerアプライアンスを再始動します。

1. 構成を保存します

save config

1. シェルプロンプトから、次のコマンドを実行して構成ファイルで確認します。

root@ns# cat /nsconfig/ns.conf | grep memLimit

1. メモリ制限を変更する

set cache parameter -memLimit 600 -via NS-CACHE-9.3: 18 -verifyUsing
HOSTNAME_AND_IP -maxPostLen 0 -enableBypass YES -undefAction NOCACHE

1. アプライアンスを再起動します

root@ns# reboot

1. メモリ制限の新しい値を確認します

1 > show cache parameter
2 Integrated cache global configuration:
3 Memory usage limit: 600 MBytes
4 Memory usage limit (active value): 600 MBytes
5 Maximum value for Memory usage limit: 843 MBytes
6 Via header: NS-CACHE-9.3: 18
7 Verify cached object using: HOSTNAME_AND_IP
8 Max POST body size to accumulate: 0 bytes
9 Current outstanding prefetches: 0

10 Max outstanding prefetches: 4294967295
11 Treat NOCACHE policies as BYPASS policies: YES
12 Global Undef Action: NOCACHE
13 <!--NeedCopy-->

すべてのパケットエンジンが正常に起動すると、統合キャッシュ機能が構成済みのメモリをネゴシエートします。ア
プライアンスが構成済みのメモリを使用できない場合、メモリはそれに応じて割り当てられます。使用可能なメモリ
が割り当てたメモリよりも少ない場合、アプライアンスはそれよりも少ない数を推奨します。統合キャッシュ機能で
は、アクティブ値と同じ値を使用します。
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統合キャッシュは無効で、キャッシュメモリの制限はゼロ以外に設定されています

このシナリオでは、アプライアンスを起動すると、統合キャッシュ機能が無効になり、グローバルメモリ制限が正の
数に設定されます。そのため、ブートプロセス中に統合キャッシュにメモリが割り当てられることはありません。

CLIを使用して設定する

1. キャッシュパラメータを表示します

1 > show cache parameter
2 Integrated cache global configuration:
3 Memory usage limit: 600 MBytes
4 Maximum value for Memory usage limit: 843 MBytes
5 Via header: NS-CACHE-9.3: 18
6 Verify cached object using: HOSTNAME_AND_IP
7 Max POST body size to accumulate: 0 bytes
8 Current outstanding prefetches: 0
9 Max outstanding prefetches: 4294967295

10 Treat NOCACHE policies as BYPASS policies: YES
11 Global Undef Action: NOCACHE
12 <!--NeedCopy-->

1. 新しいメモリ制限を設定する

set cache parameter -memlimit 500

注：

上記のコマンドを実行すると、次の警告メッセージが表示されます。警告:機能が有効になっていません [IC]。

1. 構成を保存します

save config

1. シェルプロンプトから、次のコマンドを実行して構成ファイルで確認します

root@ns# cat /nsconfig/ns.conf | grep memLimit

1. メモリ制限を変更する

set cache parameter -memLimit 500 -via NS-CACHE-9.3: 18 -verifyUsing
HOSTNAME_AND_IP -maxPostLen 0 -enableBypass YES -undefAction NOCACHE

1. メモリ制限の新しい値を確認します

1 > show cache parameter
2 Integrated cache global configuration:
3 Memory usage limit: 500 MBytes
4 Maximum value for Memory usage limit: 843 MBytes
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5 Via header: NS-CACHE-9.3: 18
6 Verify cached object using: HOSTNAME_AND_IP
7 Max POST body size to accumulate: 0 bytes
8 Current outstanding prefetches: 0
9 Max outstanding prefetches: 4294967295

10 Treat NOCACHE policies as BYPASS policies: YES
11 Global Undef Action: NOCACHE
12 <!--NeedCopy-->

1. 統合キャッシュ機能を有効にする

enable ns feature IC

1. メモリ制限の新しい値を確認します

1 > show cache parameter
2 Integrated cache global configuration:
3 Memory usage limit: 500 Mbytes
4 Memory usage limit (active value): 500 Mbytes
5 Maximum value for Memory usage limit: 843 MBytes
6 Via header: NS-CACHE-9.3: 18
7 Verify cached object using: HOSTNAME_AND_IP
8 Max POST body size to accumulate: 0 bytes
9 Current outstanding prefetches: 0

10 Max outstanding prefetches: 4294967295
11 Treat NOCACHE policies as BYPASS policies: YES
12 Global Undef Action: NOCACHE
13 <!--NeedCopy-->

注：

500MBのメモリが統合キャッシュ機能に割り当てられます。

1. 構成を保存して、アプライアンスの再起動時にメモリが自動的に機能に割り当てられるようにします。

統合キャッシュが有効で、キャッシュメモリがゼロに設定されている

このシナリオでは、アプライアンスを起動すると、統合キャッシュ機能が有効になり、グローバルメモリ制限がゼロ
に設定されます。そのため、ブートプロセス中に統合キャッシュにメモリが割り当てられることはありません。

CLIを使用して設定する

1. シェルプロンプトから ns.confファイルに設定されているメモリ制限を確認します

root@ns# cat ns.conf | grep memLimit

1. メモリ制限を変更する
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set cache parameter -memLimit 0 -via NS-CACHE-9.3: 18 -verifyUsing
HOSTNAME_AND_IP -maxPostLen 4096 -enableBypass YES -undefAction

NOCACHE

1. メモリ制限の値を確認します

1 > show cache parameter
2 Integrated cache global configuration:
3 Memory usage limit: 0 Mbytes
4 Maximum value for Memory usage limit: 843 MBytes
5 Via header: NS-CACHE-9.3: 18
6 Verify cached object using: HOSTNAME_AND_IP
7 Max POST body size to accumulate: 0 bytes
8 Current outstanding prefetches: 0
9 Max outstanding prefetches: 4294967295

10 Treat NOCACHE policies as BYPASS policies: YES
11 Global Undef Action: NOCACHE
12 <!--NeedCopy-->

注：

メモリ制限は 0MBに設定されており、統合キャッシュ機能にメモリは割り当てられていません。

1. 統合キャッシュ機能がオブジェクトを確実にキャッシュするようにメモリ制限を設定します

set cache parameter -memLimit 600

上記のコマンドを実行すると、アプライアンスは統合キャッシュ機能のメモリをネゴシエートし、使用可能なメモリ
が機能に割り当てられます。その結果、アプライアンスはアプライアンスを再起動せずにオブジェクトをキャッシュ
します。

1. メモリ制限の値を確認します

1 > show cache parameter
2 Integrated cache global configuration:
3 Memory usage limit: 600 Mbytes
4 Memory usage limit (active value): 600 Mbytes
5 Maximum value for Memory usage limit: 843 MBytes
6 Via header: NS-CACHE-9.3:
7 Verify cached object using: HOSTNAME_AND_IP
8 Max POST body size to accumulate: 0 bytes
9 Current outstanding prefetches: 0

10 Max outstanding prefetches: 4294967295
11 Treat NOCACHE policies as BYPASS policies: YES
12 Global Undef Action: NOCACHE
13 <!--NeedCopy-->

注：

600MBのメモリが統合キャッシュ機能に割り当てられます。
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1. 構成を保存します。アプライアンスの再起動時に、メモリが自動的に機能に割り当てられるようにしてくださ
い。

2. シェルプロンプトから ns.confファイルに設定されているメモリ制限を確認します

root@ns# cat /nsconfig/ns.conf | grep memLimit

1. メモリ制限を変更する

set cache parameter -memLimit 600 -via NS-CACHE-9.3: -verifyUsing
HOSTNAME_AND_IP -maxPostLen 4096 -enableBypass YES -undefAction

NOCACHE

統合キャッシュが無効になり、キャッシュメモリがゼロに設定されます

このシナリオでは、アプライアンスを起動すると、統合キャッシュ機能が無効になり、グローバルメモリ制限がゼロ
に設定されます。そのため、ブートプロセス中に統合キャッシュにメモリが割り当てられることはありません。

CLIを使用して設定する

1. シェルプロンプトから ns.confファイルに設定されているメモリ制限を確認します

root@ns# cat /nsconfig/ns.conf | grep memLimit

1. メモリ制限を変更する

set cache parameter -memLimit 0 -via NS-CACHE-9.3: 18 -verifyUsing
HOSTNAME_AND_IP -maxPostLen 4096 -enableBypass YES -undefAction

NOCACHE

1. メモリ制限の値を確認します

1 > show cache parameter
2 Integrated cache global configuration:
3 Memory usage limit: 0 Mbytes
4 Maximum value for Memory usage limit: 843 MBytes
5 Via header: NS-CACHE-9.3: 18
6 Verify cached object using: HOSTNAME_AND_IP
7 Max POST body size to accumulate: 0 bytes
8 Current outstanding prefetches: 0
9 Max outstanding prefetches: 4294967295

10 Treat NOCACHE policies as BYPASS policies: YES
11 Global Undef Action: NOCACHE
12 <!--NeedCopy-->
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注：

メモリ制限は 0MBに設定されており、統合キャッシュ機能にメモリは割り当てられていません。また、キャ
ッシュ設定コマンドを実行すると、次の警告メッセージが表示されます。警告:機能が有効になっていません
[IC]。

1. 統合キャッシュ機能を有効にする

enable ns feature IC
注：

この段階で、統合キャッシュ機能を有効にすると、アプライアンスはその機能にメモリを割り当てません。その
結果、オブジェクトはメモリにキャッシュされません。また、キャッシュ設定コマンドを実行すると、「IC用の
メモリが設定されていません」という警告メッセージが表示されます。set cacheパラメータコマンドを使用
してメモリ制限を設定します。

1. 統合キャッシュ機能がオブジェクトを確実にキャッシュするようにメモリ制限を設定します

set cache parameter -memLimit 500

上記のコマンドを実行すると、アプライアンスは統合キャッシュ機能のメモリをネゴシエートし、使用可能なメモリ
が機能に割り当てられます。その結果、アプライアンスを再起動せずに、アプライアンスがオブジェクトをキャッシ
ュします。

注：

この機能を有効にしてメモリ制限を設定する順序は重要です。この機能を有効にする前にメモリ制限を設定す
ると、次の警告メッセージが表示されます。警告:機能が有効化されていません [IC]。

1. メモリ制限の値を確認します

1 > show cache parameter
2 Integrated cache global configuration:
3 Memory usage limit: 500 Mbytes
4 Memory usage limit (active value): 500 Mbytes
5 Maximum value for Memory usage limit: 843 MBytes
6 Via header: NS-CACHE-9.3:
7 Verify cached object using: HOSTNAME_AND_IP
8 Max POST body size to accumulate: 0 bytes
9 Current outstanding prefetches: 0

10 Max outstanding prefetches: 4294967295
11 Treat NOCACHE policies as BYPASS policies: YES
12 Global Undef Action: NOCACHE
13 <!--NeedCopy-->

注：

500MBのメモリが統合キャッシュ機能に割り当てられます。

1. 構成を保存します
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save config

1. シェルプロンプトから ns.confファイルに設定されているメモリ制限を確認します

root@ns# cat /nsconfig/ns.conf | grep memLimit

1. メモリ制限を変更する

set cache parameter -memLimit 500 -via NS-CACHE-9.3: 18 -verifyUsing
HOSTNAME_AND_IP -maxPostLen 4096 -enableBypass YES -undefAction

NOCACHE

セレクタと基本的なコンテンツグループを構成する

August 15, 2023

セレクターを設定してコンテンツグループに適用できます。セレクターを 1つ以上のコンテンツグループに追加する
場合、そのセレクターをキャッシュリクエストの識別に使用するのか、無効化する (期限切れの)キャッシュオブジェ
クトの識別に使用するのかを指定します。セレクターはオプションです。または、hitパラメータと無効化パラメー
タを使用するようにコンテンツグループを設定することもできます。ただし、Citrixではセレクターを構成すること
をお勧めします。

セレクターを設定するか、代わりにパラメーターを使用することを決定したら、基本的なコンテンツグループを設定
する準備が整います。基本コンテンツグループを作成したら、キャッシュからオブジェクトを期限切れにする方法を
決定し、キャッシュの有効期限を設定する必要があります。「キャッシュパフォーマンスの向上」および「Cookie、
ヘッダー、およびポーリングの設定」の説明に従って、キャッシュをさらに変更できますが、最初にキャッシュポリ
シーを構成する必要がある場合があります。

注

コンテンツグループのパラメータとセレクタはリクエスト時にのみ使用され、通常は MAY_CACHEまたは
MAY_NOCACHEアクションを使用するポリシーに関連付けます。

セレクターの利点

セレクターは、コンテンツグループ内の特定のオブジェクトを検索するフィルターです。セレクターを構成しない場
合、Citrix® ADCアプライアンスはコンテンツグループ内で完全に一致するものを探します。これにより、コンテンツ
グループに同じオブジェクトの複数のコピーが存在する可能性があります。たとえば、セレクターのないコンテンツグ
ループには、host1.domain.com\mypage.htm、host2.domain.com\mypage.htm、host3.domain.com\
mypage.htmの URLを保存する必要がある場合があります。これに対し、セレクターは URL (mypage.html、
http.req.urlという表現を使用)とドメイン (.com、http.req.hostname.domainという表現を使用)のみを照合
できるため、同じ URLでリクエストを処理できます。
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セレクター式を使用すると、パラメータを簡単に照合できます (たとえば、いくつかのクエリ文字列パラメータとそ
の値に一致するオブジェクトを検索する場合など)。セレクター式では、ブール論理、算術演算、属性の組み合わせを
使用してオブジェクト (URLステムのセグメント、クエリ文字列、POSTリクエスト本文の文字列、HTTPヘッダー
の文字列、Cookieなど)を識別できます。セレクターはプログラム関数を実行してリクエスト内の情報を分析するこ
ともできます。例えば、セレクタは、POST本文内のテキストを抽出し、テキストをリストに変換し、リストから特
定の項目を抽出することができます。

式および式で指定できる内容の詳細については、「ポリシーと式」を参照してください。

セレクタの代わりにパラメータを使用する

Citrixではコンテンツグループでセレクターを使用することを推奨していますが、hit代わりにパラメーターと無
効化パラメーターを構成できます。たとえば、バグレポート用のコンテンツグループに BugID、Issuer、Assignee
の 3 hitつのパラメーターを設定するとします。リクエストに BugID=456、発行者 =Rohitv、担当者 =Robertの
場合、NetScalerアプライアンスはこれらのパラメーターと値のペアに一致する応答を処理できます。

コンテンツグループの無効化パラメータは、キャッシュされたエントリを期限切れにします。たとえば、BugIDが無
効化パラメータで、ユーザが POSTリクエストを発行してバグレポートを更新したとします。無効化ポリシーによっ
てリクエストがこのコンテンツグループに送信され、コンテンツグループの無効化パラメータにより、BugID値と一
致するキャッシュされたすべての応答が期限切れになります。（次回ユーザーがこのレポートに対して GETリクエス
トを発行したときに、キャッシュポリシーにより、NetScalerアプライアンスはオリジンサーバーからのレポートの
キャッシュされたエントリを更新できます。）

hit同じパラメーターをパラメーターまたは無効化パラメーターとして使用できることに注意してください。

コンテンツグループは次の順序でリクエストパラメータを抽出します。

• URLクエリ
• ポストボディ
• クッキーヘッダー

パラメータが最初に出現した後は、リクエスト内のどこで発生したかに関係なく、それ以降の出現はすべて無視され
ます。たとえば、URLクエリと POST本文の両方にパラメータが存在する場合、URLクエリのパラメータのみが考
慮されます。

コンテンツグループにヒットパラメータと無効化パラメータを使用する場合は、コンテンツグループを設定するとき
にパラメータを設定します。

注：Citrixでは、パラメータ化されたコンテンツグループではなくセレクターを使用することをお勧めします。セレ
クターはより柔軟で、より多くの種類のデータに対応できるためです。

セレクタを構成する

コンテンツグループは、ヒットセレクターを使用してキャッシュヒットを取得したり、無効化セレクターを使用して
期限切れのキャッシュオブジェクトを期限切れにしてオリジンサーバーから新しいオブジェクトを取得したりできま
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す。

セレクタには、高度な式と呼ばれる名前と論理式が含まれています。

高度な式の詳細については、「ポリシーと式」を参照してください。

セレクタを設定するには、セレクタに名前を割り当て、1つ以上の式を入力します。ベストプラクティスとして、特
に省略する理由がない限り、セレクター式には URLのステムとホストを含める必要があります。

CLIを使用してセレクターを設定するには

コマンドプロンプトで入力します。

add cache selector \<selectorName\> ( \<rule\> ... )

式を設定する方法については、「コマンドラインインターフェイスを使用してセレクタ式を設定するには」を参照して
ください。

1 >add cache selector product_selector "http.req.url.query.value("
ProductId")" "http.req.url.query.value("BatchNum")" "http.req.url.
query.value("depotLocation")"

2
3 > add cache selector batch_selector "http.req.url.query.value("

ProductId")" "http.req.url.query.value("BatchId")" "http.req.url.
query.value("depotLocation")"

4
5 > add cache selector product_id_selector "http.req.url.query.value("

ProductId")"
6
7 > add cache selector batchnum_selector "http.req.url.query.value("

BatchNum")" "http.req.url.query.value("depotLocation")"
8
9 > add cache selector batchid_selector "http.req.url.query.value("

depotLocation")" "http.req.url.query.value("BatchId")"
10
11 <!--NeedCopy-->

GUIを使用してセレクタを設定するには

[最適化] > [統合キャッシュ] > [キャッシュセレクター]に移動し、キャッシュセレクターを追加します。

コンテンツグループ

コンテンツグループは、レスポンスで提供できるキャッシュされたオブジェクトのコンテナです。統合キャッシュを
初めて有効にすると、キャッシュ可能なオブジェクトは Defaultという名前のコンテンツグループに保存されます。
独自のプロパティを持つコンテンツグループを作成できます。たとえば、画像データ、バグレポート、株価情報用に
個別のコンテンツグループを定義したり、株価コンテンツグループを他のグループよりも頻繁に更新するように構成
したりできます。

コンテンツグループ全体またはコンテンツグループ内の選択したエントリの有効期限を設定できます。

コンテンツグループのデータは、次のように静的でも動的でもかまいません。
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• 静的コンテンツグループ。リクエストの URLステムとホスト名、およびレスポンスの URLステムとホスト名
が完全に一致するものを検索します。

• 動的コンテンツグループ。特定のパラメータと値のペア、任意の文字列、または文字列パターンを含むオブジ
ェクトを検索します。動的コンテンツグループは、頻繁に更新されるデータ (バグレポートや株価情報など)を
キャッシュする場合に便利です。

コンテンツグループからのリクエストを処理する

1. ユーザーは、バグレポートなどの項目の検索条件を入力し、HTMLフォームの [検索]ボタンをクリックしま
す。

2. ブラウザは 1つ以上の HTTP GETリクエストを発行します。これらのリクエストにはパラメーター (バグ所
有者、バグ IDなど)が含まれます。

3. NetScalerアプライアンスは要求を受信すると、一致するポリシーを検索し、これらの要求と一致するキャッ
シュポリシーが見つかると、要求をコンテンツグループに送信します。

4. コンテンツグループは、セレクターで設定した基準に基づいて、コンテンツグループ内の適切なオブジェクト
を検索します。

たとえば、コンテンツグループはNameField=username and BugID=IDに一致する応答を取得できま
す。

1. 一致するオブジェクトが見つかると、NetScalerアプライアンスはそれらをユーザーのブラウザに提供し、そ
こで完全な応答（バグレポートなど）にまとめられます。

コンテンツグループのオブジェクトを無効にする

1. ユーザーがデータを変更します (たとえば、ユーザーがバグレポートを変更して [送信]ボタンをクリックしま
す)。

2. ブラウザは、このデータを 1つ以上のHTTPリクエストの形式で送信します。たとえば、バグの所有者とバグ
IDに関する情報を含む複数の HTTP POSTリクエストの形式でバグレポートを送信できます。

3. NetScalerアプライアンスは、リクエストを無効化ポリシーと照合します。通常、これらのポリシーはHTTP
POSTメソッドを検出するように設定されます。

4. 要求が無効化ポリシーと一致する場合、NetScalerアプライアンスはこのポリシーに関連付けられているコ
ンテンツグループを検索し、構成された無効化条件に一致する応答を期限切れにします。

たとえば、無効化セレクターは一致する応答を検索できます。NameField=username and BugID=ID

1. NetScalerアプライアンスがこれらの応答に対する GET要求を次回受信すると、元のサーバーから更新され
たバージョンを取得し、更新された応答をキャッシュして、これらの応答をユーザーのブラウザーに提供しま
す。これらの応答は、完全なバグレポートにまとめられます。

基本コンテンツグループの設定

デフォルトでは、キャッシュされたデータはすべてデフォルトのコンテンツグループに保存されます。複数のコンテ
ンツグループを設定し、これらのコンテンツグループを 1つ以上のポリシーで指定できます。
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静的コンテンツにはコンテンツグループを設定でき、動的コンテンツにはコンテンツグループを構成する必要があり
ます。デフォルトグループを含むすべてのコンテンツグループの設定を変更できます。

コマンドラインインターフェイスを使用して基本的なコンテンツグループを設定するには

コマンドプロンプトで入力します。

add cache contentgroup <name> (-hitSelector <hitSelectorName> -
invalSelector <invalidationSelectorName> | -hitParams <hitParamName>
-invalParams<invalidationParamName>)-type <type> [-relExpiry <sec> |
-relExpiryMilliSec <msec>] [-heurExpiryParam <positiveInteger>]

add cache contentgroup Products_Details –hitSelector product_selector
–invalSelector id_selector

add cache contentgroup bugrep -hitParams IssuePage RecordID Template
TableId -invalParams RecordID -relExpiry 864000

GUIを使用して基本的なコンテンツグループを設定するには

[最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを作成します。

キャッシュされたオブジェクトを期限切れにするかフラッシュする

応答に Expiresヘッダーまたは有効期限 (Max‑Ageまたは Smax‑Age)の Cache‑Controlヘッダーがない場合は、
次のいずれかの方法を使用してコンテンツグループのオブジェクトを期限切れにする必要があります。

• コンテンツグループの有効期限設定を設定して、オブジェクトを保持するかどうか、また保持する期間を決定
します。

• コンテンツグループの無効化ポリシーとアクションを構成します。詳細については、「キャッシュと無効化の
ポリシーの設定」を参照してください。

• コンテンツグループまたはコンテンツグループ内のオブジェクトを手動で期限切れにします。

キャッシュされた応答の有効期限が切れると、NetScalerアプライアンスは次回クライアントが応答を要求したとき
にそれを更新します。デフォルトでは、キャッシュがいっぱいになると、NetScalerアプライアンスは最も使用頻度
の低い応答を最初に置き換えます。

次のリストでは、コンテンツグループの設定を使用してキャッシュされた応答を期限切れにする方法について説明し
ます。通常、これらのメソッドはパーセントまたは秒単位で指定されます。

• マニュアル。コンテンツグループのすべての応答またはキャッシュ内のすべての応答を手動で無効にする。
• レスポンスベース。肯定応答と否定応答の特定の有効期限。レスポンスベースの有効期限は、レスポンスに
Last‑Modifiedヘッダーがない場合にのみ考慮されます。

• ヒューリスティックな有効期限。Last‑Modifiedヘッダーを持つ応答の場合、ヒューリスティック有効期限は
応答が変更されてからの経過時間を指定します (現在の時刻から Last‑Modified時間を引き、ヒューリステ
ィック有効期限の値を掛けて計算されます)。たとえば、Last‑Modifiedヘッダーが応答が 2時間前に更新さ
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れたことを示していて、ヒューリスティック有効期限設定が 10%の場合、キャッシュされたオブジェクトは
0.2時間後に期限切れになります。この方法では、頻繁に更新される応答は、より頻繁に期限切れになる必要
があると想定しています。

• 絶対または相対。回答が毎日期限切れになる正確な（絶対）時刻を、HH: MM形式、ローカル時間、または
GMTで指定します。ローカルタイムはすべてのタイムゾーンで機能しない場合があります。

相対的な有効期限は、キャッシュミスによりオリジンサーバーにアクセスした時点から応答の有効期限が切れるまで
の数秒またはミリ秒を指定します。相対有効期限をミリ秒単位で指定する場合は、10の倍数を入力します。この形式
の有効期限は、すべての肯定的な回答に適用されます。レスポンスの Last Modified、Expires、Cache‑Control
ヘッダーは無視されます。

絶対有効期限と相対有効期限は、レスポンス自体の有効期限情報よりも優先されます。

• ダウンロード時。「レスポンス受信完了後に期限切れ」オプションを選択すると、レスポンスがダウンロードさ
れた時点で期限切れになります。これは、株価情報など、頻繁に更新される回答に役立ちます。デフォルトで
は、このオプションは無効になっています。

「Flash Cache」と「レスポンス受信完了後に期限切れ」の両方を有効にすると、動的アプリケーションのパフォーマ
ンスが向上します。両方のオプションを有効にすると、NetScalerアプライアンスは同時リクエストのブロックに対
して 1つの応答のみを取得します。

• 固定されています。デフォルトでは、キャッシュがいっぱいになると、NetScalerアプライアンスは最も使用
頻度の低い応答を最初に置き換えます。NetScalerアプライアンスは、固定されているとマークされているコ
ンテンツグループにはこの動作を適用しません。

コンテンツグループの有効期限設定を行わない場合、グループ内のオブジェクトを期限切れにするオプションは次の
とおりです。

• コンテンツグループに適用される INVALアクションを含むポリシーを設定します。
• INVALアクションを使用するポリシーを設定する場合は、コンテンツグループの名前を入力します。

有効期限法の適用方法

有効期限の仕組みは、肯定的な回答と否定的な回答で異なります。肯定的反応と否定的反応は、下記の表「陽性反応
の有効期限、および否定的回答の有効期限」に記載されています。

コンテンツグループに適用される有効期限方法を理解するための経験則は次のとおりです。

• オブジェクトを期限切れにするかどうかを決定するときに、NetScalerアプライアンスが応答ヘッダーを評
価するかどうかを制御できます。

• 絶対有効期限と相対有効期限により、NetScalerアプライアンスは応答ヘッダーを無視します（応答の有効期
限情報は上書きされます）。

• ヒューリスティックな有効期限設定と「弱陽性」および「弱陰性」の有効期限（構成ユーティリティではデフ
ォルト値として表示）により、NetScalerアプライアンスは応答ヘッダーを調べます。これらの設定は次のよ
うに連動します。
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– Expiresまたは Cache‑Controlヘッダーの値は、これらのコンテンツグループ設定よりも優先されま
す。

– Expiresまたは Cache‑Controlヘッダーがないが、Last‑Modifiedヘッダーがある肯定応答の場合、
NetScalerアプライアンスはヒューリスティックな有効期限設定をヘッダー値と比較します。

– Expires、Cache‑Control、Last‑Modifiedのヘッダーがない肯定的な応答には、NetScalerアプラ
イアンスは「弱い陽性」の値を使用します。

– Expiresまたは Cache‑Controlヘッダーのない否定的な応答の場合、NetScalerアプライアンスは
「弱い負の」値を使用します。

次の表は、これらの方法の適用方法をまとめたものです。

応答タイプ 有効期限ヘッダータイプ コンテンツグループ設定
オブジェクトがキャッシュ
に残っている期間

ポジティブ すべてのヘッダー 他の設定なしでコンテンツ
を期限切れにする
(REExpiry)

「コンテンツを期限切れに
する」設定の値を使用して
ください。

ポジティブ すべてのヘッダー 他の設定なしでコンテンツ
を期限切れにする (ABS期
限)

[コンテンツの有効期限]
設定の値から現在の日付を
引きます。

ポジティブ すべてのヘッダー [コンテンツの有効期限]
([有効期限])と [コンテン
ツの期限切れ] (ABS期限)

コンテンツグループの設定
には、2つの値の小さい方
を使用します。この表の前
の行を参照してください。

ポジティブ 最終更新日 (他のヘッダー
を含む)

ヒューリスティック
(HeuRExpiryパラメータ)
とその他の設定

現在の日付から最終更新日
を引き、その結果にヒュー
リスティック有効期限設定
の値を掛けて、100で割り
ます。

ポジティブ 最終更新日 (他のヘッダー
を含む)

デフォルト (正)
(WeakPosREL有効期限)、
その他の設定なし

デフォルト (正)有効期限
設定の値を使用してくださ
い。

ポジティブ 有効期限切れまたはキャッ
シュコントロー
ル:Max‑Ageヘッダーが存
在する

最終更新ヘッダーが存在し
ない、ヒューリスティック
(HeuRespiryパラメータ
ー)、デフォルト (正)
(WeakPosREL有効期限)、
またはその両方が表示され
る

有効期限または日付から現
在の日付を引きます。
Cache-Control:
Max-Age
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応答タイプ 有効期限ヘッダータイプ コンテンツグループ設定
オブジェクトがキャッシュ
に残っている期間

ポジティブ キャッシュヘッダーなし デフォルト (正)
(WeakPosREL有効期限)
およびその他の有効期限設
定

デフォルト (正)設定の値
を使用してください。

ポジティブ キャッシュヘッダーなし ヒューリスティック
(HeuRespiryパラメータ
ー)は存在しますが、デフ
ォルト (正)
(WeakPosREL有効期限)
設定はありません。

Last‑Modifiedヘッダー
がない場合、応答はキャッ
シュされないか、既に
Expiredステータスでキ
ャッシュされます。
Last‑Modifiedヘッダー
が存在する場合は、ヒュー
リスティックな有効期限値
を使用してください。

ネガティブ 有効期限が切れるまたは
Cache-Control:
Max-Age

[コンテンツを期限切れに
する (RELExpiry)]、[コン
テンツの有効期限] (ABS
Expiry)、またはその両方
の設定

Expiresヘッダーの値から
現在の日付を減算するか、
Cache‑Control:
Max‑Ageヘッダーの値を
使用してください。

ネガティブ 有効期限またはキャッシュ
コントロールヘッダーがな
い

[コンテンツを期限切れに
する (RELExpiry)]、[コン
テンツの有効期限] (ABS
Expiry)、またはその両方
の設定

レスポンスはキャッシュさ
れていないか、すでに期限
切れのステータスでキャッ
シュされています。

ネガティブ 有効期限が切れるまたは
Cache-Control:
Max-Age

すべての設定 Cache-Control:
Max-Age有効期限また
は日付から現在の日付を引
きます。

ネガティブ 有効期限とキャッシュコン
トロール:Max‑Ageヘッダ
ーはありません

デフォルト (マイナス) (弱
ネグレルの有効期限)

デフォルト (マイナス)設
定の値を使用してくださ
い。

ネガティブ 有効期限とキャッシュコン
トロール:Max‑Ageヘッダ
ーはありません

デフォルト (マイナス)
(WeakNegrel有効期限)
以外のすべての設定

オブジェクトはキャッシュ
されていないか、すでに期
限切れのステータスでキャ
ッシュされています。
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手動でコンテンツグループを期限切れにする

コンテンツグループのすべてのエントリを手動で期限切れにすることができます。

コマンドラインインターフェイスを使用してコンテンツグループのすべての回答を手動で期限切れにするには

コマンドプロンプトで入力します。

expire cache contentGroup <name>

GUIを使用してコンテンツグループ内のすべての応答を手動で期限切れにするには

[最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを選択し、[無効化]をクリック
してコンテンツグループ内のすべての応答を期限切れにします。

GUIを使用してキャッシュ内のすべての応答を手動で期限切れにするには

[最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、[すべて無効]をクリックしてキャッシュ内のすべて
の応答を期限切れにします。

コンテンツグループの定期的な有効期限の設定

エントリを選択的に期限切れにするか、完全に期限切れにするように、コンテンツグループを設定できます。有効期
限は固定でも相対でもかまいません。

コマンドラインインターフェイスを使用してコンテンツグループの有効期限を設定するには

コマンドプロンプトで入力します。

set cache contentgroup \<name> (-relExpiry|-relExpiryMilliSec|-
absExpiry|-absExpiryGMT| -heurExpiryParam|-weakPosRelExpiry|-weakNegRelExpiry
| -expireAtLastBye)\<expirationValue>

GUIを使用してコンテンツグループの有効期限を設定するには

[最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを選択し、有効期限方法を指定
します。

個々の回答を期限切れにする

応答の期限が切れると、NetScalerアプライアンスは更新されたコピーを元のサーバーから強制的に取得します。た
とえば、ETagバリデーターや Last‑Modifiedヘッダーがないレスポンスは再検証できません。そのため、これら
の応答をフラッシュしても、期限切れになるのと同じ効果があります。

静的データのコンテンツグループ内のキャッシュされたレスポンスを期限切れにするには、保存されている URLと
一致する必要がある URLを指定できます。キャッシュされた応答がパラメータ化されたコンテンツグループの一部
である場合は、グループ名と正確なURLステムを指定する必要があります。ホスト名とポート番号は、キャッシュさ
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れたレスポンスのホスト HTTPリクエストヘッダーと同じでなければなりません。ポートが指定されていない場合、
ポート 80と見なされます。

コマンドラインインターフェイスを使用してコンテンツグループ内の個々の回答を期限切れにするには

コマンドプロンプトで入力します。

expire cache object -url <URL> -host <hostName> [-port <port>] [-
groupName<contentGroupName>] [-httpMethod GET|POST]

CLIを使用してコンテンツグループの個々の回答を期限切れにするには

コマンドプロンプトで、次のコマンドを入力します。

expire cache object -locator <positiveInteger>

GUIを使用してキャッシュされたレスポンスを期限切れにするには

[最適化] > [統合キャッシュ] > [キャッシュオブジェクト]に移動し、キャッシュされたレスポンスを選択して期限切
れにします。

GUIを使用して応答を期限切れにするには

[最適化] > [統合キャッシュ] > [キャッシュオブジェクト]に移動し、[検索]をクリックして検索条件を設定し、必
要なキャッシュ済みレスポンスを見つけて期限切れにします。

コンテンツグループ内の回答をフラッシュする

コンテンツグループ内のすべての応答、グループ内の一部の応答、またはキャッシュ内のすべての応答を削除または
フラッシュできます。キャッシュされたレスポンスをフラッシュすると、キャッシュされた新しいレスポンス用にメ
モリが解放されます。

注：

一度に複数のオブジェクトの応答をフラッシュするには、設定ユーティリティメソッドを使用します。コマン
ドラインインターフェイスにはこのオプションはありません。

コマンドラインインターフェイスを使用してコンテンツグループからの応答をフラッシュするには

コマンドプロンプトで入力します。

flush cache contentGroup <name> [-query <queryString> | [-selectorValue
<selectorExpressionIDList> -host <hostName>]]

GUIを使用してコンテンツグループからの応答をフラッシュするには

1. [最適化] > [統合キャッシュ] > [コンテンツグループ]に移動します。
2. 詳細ペインで、次のように回答をフラッシュします。

• すべてのコンテンツグループのすべての回答を消去するには、「すべて無効」をクリックし、すべての回
答をフラッシュします。
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• 特定のコンテンツグループの回答を消去するには、コンテンツグループを選択し、「無効化」をクリック
して、すべての回答をフラッシュします。

注:
このコンテンツグループがセレクターを使用している場合は、「セレクター値」テキストボックスに文字列を
入力し、「ホスト」テキストボックスにホスト名を入力することで、回答を選択的にフラッシュできます。次
に、「フラッシュ」と「OK」をクリックします。Selectorの値には、パラメータ化された無効化に使用される
最大 2319文字のクエリ文字列を使用できます。

コンテンツグループが無効化パラメータを使用している場合は、クエリフィールドに文字列を入力することで回答を
選択的にフラッシュできます。

コンテンツグループが無効化パラメータを使用しており、ターゲットホストに属するオブジェクトを無効化するよう
に設定されている場合は、「クエリー」フィールドと「ホスト」フィールドに文字列を入力します。

コマンドラインインターフェイスを使用してキャッシュされた応答をフラッシュするには

コマンドプロンプトで入力します。

flush cache object -locator <positiveInteger> | -url <URL> -host <
hostName> [-port <port>] [-groupName <contentGroupName>] [-httpMethod
GET|POST]

GUIを使用してキャッシュされたレスポンスをフラッシュするには

[最適化] > [統合キャッシュ] > [キャッシュオブジェクト]に移動し、キャッシュされたオブジェクトを選択してフラ
ッシュします。

コンテンツグループを削除する

キャッシュにレスポンスを保存するポリシーで使用されていないコンテンツグループを削除できます。コンテンツグ
ループがポリシーにバインドされている場合は、最初にポリシーを削除する必要があります。コンテンツグループを
削除すると、そのグループに保存されているすべての回答が削除されます。

デフォルト、BASEFILE、またはデルタグループを削除することはできません。デフォルトグループには、他のコン
テンツグループに属さないキャッシュされた応答が格納されます。

コマンドラインインターフェイスを使用してコンテンツグループを削除するには

コマンドプロンプトで入力します。

rm cache contentgroup <name>

GUIを使用してコンテンツグループを削除するには

[最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを選択して削除します。
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キャッシュと無効化のポリシーを構成する

August 15, 2023

ポリシーにより、統合キャッシュは、キャッシュからの応答とオリジンのどちらからの応答の処理を試みるかを決定
できます。NetScalerアプライアンスには統合キャッシュ用の組み込みポリシーが用意されており、さらに多くの
ポリシーを構成できます。ポリシーを設定すると、それをアクションに関連付けます。アクションは、ポリシーが適
用されるオブジェクトをキャッシュするか、オブジェクトを無効（期限切れ）にします。通常、キャッシュポリシー
は GETリクエストと POSTリクエストの情報に基づいて設定されます。通常、無効化ポリシーは、リクエスト内の
POSTメソッドの存在やその他の情報に基づいて決定します。キャッシュポリシーまたは無効化ポリシーの GETま
たは POSTリクエスト内の任意の情報を使用できます。

組み込みポリシーの一部は、構成ユーティリティの統合キャッシュの「ポリシー」ノードで表示できます。組み込み
ポリシー名はアンダースコア (_)で始まります。

アクションは、トラフィックがポリシーと一致した場合にNetScalerアプライアンスが何をするかを決定します。実
行できるアクションは次のとおりです：

• アクションをキャッシュします。CACHEアクションに関連付けるポリシーは、応答をキャッシュに保存し、
キャッシュから処理します。

• 無効化アクション。INVALアクションに関連付けるポリシーは、キャッシュされた応答をただちに期限切れに
し、オリジンサーバーから更新します。Webベースのアプリケーションの場合、無効化ポリシーは POSTリ
クエストを評価することがよくあります。

•「キャッシュしない」アクション。NOCACHEアクションに関連付けるポリシーは、オブジェクトをキャッシ
ュに保存しません。

• アクションを暫定的にキャッシュします。MAYCACHEまたはMAYNOCACHEアクションに関連付けるポリ
シーは、より多くのポリシー評価の結果によって異なります。

統合キャッシュは LOCKメソッドで指定されたオブジェクトを格納しませんが、LOCKリクエストの受信時にキャ
ッシュされたオブジェクトを無効にすることができます。無効化ポリシーの場合のみ、式http.req.method.
eq(“lock”)を使用してLOCKをメソッドとして指定できます。NetScalerアプライアンスはこのメソッド名を
文字列として認識するため、GETおよびPOST要求のポリシーとは異なり、LOCKメソッドを引用符で囲む必要があ
ります。

ポリシーを作成したら、リクエストとレスポンスの全体的な処理における特定のポイントにポリシーをバインドしま
す。ポリシーをバインドする前にポリシーを作成しますが、ポリシーを作成する前に、バインドポイントが処理の順
序にどのように影響するかを理解しておく必要があります。

特定のバインドポイントにバインドされたポリシーは、ポリシーバンクを構成します。goto式を使用して、ポリシー
バンクの実行順序を変更できます。他のポリシーバンクのポリシーを呼び出すこともできます。さらに、ラベルを作
成してポリシーをそれらにバインドできます。このようなラベルは処理ポイントに関連付けられていませんが、その
ラベルにバインドされたポリシーは他のポリシーバンクから呼び出すことができます。
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統合キャッシュポリシーに関連付けるアクション

次の表は、統合キャッシュポリシーのアクションを示しています。

アクション 仕様

キャッシュ 応答の有効期限が切れていない場合は、キャッシュから
応答を返します。応答を配信元サーバーから取得する必
要がある場合、NetScalerアプライアンスは応答を提供
する前に応答をキャッシュします。頻繁に更新されアク
セスされるデータもキャッシュできます。たとえば、株
価は頻繁に更新されますが、キャッシュしておくと、複
数のユーザーにすばやく配信できます。必要に応じて、
キャッシュされたデータはダウンロード後すぐに更新で
きます。CACHEアクションは組み込みポリシーで上書
きできます。

NOCACHE 常にオリジンサーバーからレスポンスを取得し、そのレ
スポンスを保存不可としてマークします。通常、機密デ
ータやパーソナライズされたデータには NOCACHEポ
リシーを設定します。
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アクション 仕様

MAY_CACHE リクエストタイムポリシーで使用すると、レスポンスタ
イムポリシーの評価を待つ間、レスポンスをコンテンツ
グループに保存することが暫定的に可能になります。次
のことが可能です。1. 一致する応答時間ポリシーに
CACHEアクションはあるがコンテンツグループが指定
されていない場合、組み込みポリシーがこのポリシーよ
りも優先されない限り、応答は Defaultグループに保存
されます。一致する応答時間ポリシーに CACHEアクシ
ョンがあり、要求時ポリシー内のコンテンツグループと
同じコンテンツグループが指定されている場合、組み込
みポリシーがこのポリシーよりも優先されない限り、応
答は指定されたコンテンツグループに保存されます。一
致する応答時間ポリシーに CACHEアクションがあるが、
要求時ポリシー内のコンテンツグループとは異なるコン
テンツグループが指定されている場合、NOCACHEアク
ションが適用されます。一致するレスポンス・タイム・
ポリシーに NOCACHEアクションがある場合は、
NOCACHEアクションを実行します。一致する応答時間
ポリシーがない場合は、組み込みポリシーがこのポリシ
ーよりも優先されない限り、CACHEアクションが適用
されます。

MAY_NOCACHE リクエスト時ポリシーでは、この設定によりレスポンス
のキャッシュが暫定的に禁止されます。応答時に、次の
いずれかのアクションが実行されます。‑リクエストに一
致する応答時間ポリシーがない場合、最後のアクション
は NOCACHEです。‑一致する応答時間ポリシーに
CACHEアクションが含まれている場合、組み込みポリ
シーがこのポリシーをオーバーライドしない限り、最後
のアクションは CACHEです。‑一致する応答時間ポリシ
ーに NOCACHEアクションが含まれている場合、最後
のアクションは NOCACHEです。‑一致する応答時間ポ
リシーに CACHEアクションはあるがコンテンツグルー
プが指定されていない場合、組み込みポリシーがこのポ
リシーよりも優先されない限り、最後のアクションは応
答をデフォルトコンテンツグループにキャッシュするこ
とです。
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アクション 仕様

INVAL キャッシュされた応答を期限切れにします。ポリシーと
コンテンツグループの設定方法に応じて、1つ以上のコ
ンテンツグループのすべての応答が期限切れになるか、
コンテンツグループ内の選択したオブジェクトが期限切
れになります。注:INVALアクションはリクエスト時ポ
リシーでのみ指定できます。

ポリシーのバインドポイント

ポリシーを次のバインドポイントのいずれかにバインドできます。

• グローバルポリシーバンク。これらは、「ポリシー評価の順序」で説明されているように、リクエスト時間のデ
フォルト、リクエスト時間のオーバーライド、応答時間のデフォルト、および応答時間オーバーライドポリシ
ーバンクです。

• 仮想サーバ。仮想サーバにバインドするポリシーは、「ポリシー評価の順序」で説明されているように、グロー
バルオーバーライドポリシーの後およびグローバルデフォルトポリシーの前に処理されます。ポリシーを仮想
サーバーにバインドするときは、ポリシーを要求時または応答時の処理にバインドします。

• アドホックポリシーラベル。ポリシーラベルは、ポリシーバンクに割り当てられる名前です。統合キャッシュ
には、グローバルラベルに加えて、次の 2つのカスタムポリシーラベルが組み込まれています。

– _reqBuiltinDefaults. このポリシーラベルは、デフォルトでは、リクエスト時のデフォルトポリシー
バンクから呼び出されます。

– _resBuiltinDefaults. このポリシーラベルは、デフォルトでは、応答時間のデフォルトポリシーバン
クから呼び出されます。

新しいポリシーラベルを定義することもできます。ユーザー定義のポリシーラベルにバインドされたポリシーは、組
み込みバインドポイントのいずれかのポリシーバンク内から呼び出す必要があります。

重要:
INVALアクションを含むポリシーは、要求時間オーバーライドまたは応答時間オーバーライドのバインドポイ
ントにバインドする必要があります。ポリシーを削除するには、まずそのポリシーをバインド解除する必要が
あります。

ポリシー評価の順序

高度なポリシーを有効にするには、NetScalerアプライアンスのトラフィック処理中のある時点でポリシーが呼び出
されていることを確認する必要があります。呼び出し時間を指定するには、ポリシーをバインドポイントに関連付け
ます。評価順にバインドポイントを以下に示します。
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• リクエスト時間のオーバーライド。要求が要求時上書きポリシーと一致する場合、デフォルトで要求時ポリシ
ー評価は終了し、NetScalerアプライアンスは一致するポリシーに関連付けられたアクションを保存します。

• 要求時の負荷分散仮想サーバー。すべての要求時オーバーライドポリシーを評価してもポリシー評価を完了で
きない場合、NetScalerアプライアンスは負荷分散仮想サーバーにバインドされた要求時ポリシーを処理し
ます。リクエストがこれらのポリシーのいずれかに一致すると、評価が終了し、NetScalerアプライアンスは
一致するポリシーに関連付けられたアクションを保存します。

• リクエスト時のコンテンツスイッチング仮想サーバー。このバインドポイントにバインドされたポリシーは、
負荷分散仮想サーバーにバインドされた要求時ポリシーの後に評価されます。

• リクエスト時間のデフォルト。すべての要求時間が経過してもポリシー評価を完了できない場合、仮想サー
バー固有のポリシーが評価されると、NetScalerアプライアンスは要求時のデフォルトポリシーを処理し
ます。要求が要求時のデフォルトポリシーと一致する場合、デフォルトで要求時のポリシー評価は終了し、
NetScalerアプライアンスは一致するポリシーに関連付けられたアクションを保存します。

• 応答時間のオーバーライド。リクエスト時のオーバーライドポリシー評価に似ています。
• 応答時間負荷分散仮想サーバー。要求時の仮想サーバーポリシー評価に似ています。
• 応答時間のコンテンツスイッチング仮想サーバー。要求時の仮想サーバーポリシー評価に似ています。
• 応答時間のデフォルト。リクエスト時のデフォルトポリシー評価に似ています。

各バインドポイントに複数のポリシーを関連付けることができます。バインドポイントに関連するポリシーの評価順
序を制御するには、優先度レベルを設定します。他のフロー制御情報がない場合、ポリシーは、プライオリティレベ
ルに従って評価されます。プライオリティレベルは、最も低い数値から開始します。

注:
POST データまたは Cookie ヘッダーのリクエスト時間ポリシーは、統合キャッシュ内の組み込みのリク
エスト時ポリシーが POST リクエストのNOCACHEアクションと Cookie を使用したリクエストに対す
るMAY_NOCACHEアクションを返すため、リクエスト時のオーバーライド評価時に呼び出す必要があります。
パラメータ化されたコンテンツグループを指す要求時ポリシーに、MAY_CACHEまたはMAY_NOCACHEア
クションを関連付けます。応答時間ポリシーによって、トランザクションがキャッシュに格納されるかどうか
が決まります。

統合キャッシュのポリシーを構成する

組み込みポリシーで処理できないデータを処理するには、新しいポリシーを構成します。キャッシュ、キャッシュの
発生防止、およびキャッシュされたデータの無効化には、個別のポリシーを設定します。統合キャッシュのポリシー
の主な構成要素は次のとおりです。

• ルール:HTTPリクエストまたはレスポンスを評価する論理表現。
• アクション:ポリシーをアクションに関連付けて、ポリシー・ルールに一致するリクエストまたはレスポンス
をどう処理するかを決定します。

コンテンツグループ:ポリシーを 1つ以上のコンテンツグループに関連付けて、アクションを実行する場所を指定し
ます。
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コマンドラインインターフェイスを使用してキャッシュのポリシーを設定するには

コマンドプロンプトで入力します。

add cache policy <policyName> -rule <expression> -actionCACHE|MAY_CACHE
|NOCACHE|MAY_NOCACHE [-storeInGroup <contentGroupName>] [-undefAction
NOCACHE|RESET]

> add cache policy image_cache -rule "http.req.url.contains(\"jpg
\")|| http.req.url.contains(\"jpeg\")"-action CACHE -storeingroup
myImages_group -undefaction NOCACHE

> add cache policy bugReportPolicy -rule "http.req.url.query.contains
(\"IssuePage\")"-action CACHE -storeInGroup bugReportGroup

> add cache policy my_form_policy -rule "http.req.header(\"Host
\")contains(\"my.company.com\")&& http.req.method.eq(\"GET\")&&
http.req.url.query.contains(\"v=7\")"-action CACHE -storeInGroup
my_form_event

> add cache policy viewproducts_policy –rule "http.req.url.contains
(\"viewproducts.aspx\")"–action CACHE -storeInGroup Product_Details

コマンドラインインターフェイスを使用して無効化ポリシーを設定するには

コマンドプロンプトで入力します。

1 add cache policy <policyName> -rule <expression> -action INVAL [-
invalObjects "<contentGroupName1>[,<selectorName1>"]. . .]] | [-
invalGroup <contentGroupName1>[, <contentGroupName2>. . .]] [-
undefAction NOCACHE|RESET]

2 <!--NeedCopy-->

1 > add cache policy invalidation_events_policy -rule "http.req.header("
Host")contains("my.company.com") && http.req.method.eq("GET") &&
http.req.url.query.contains("v=8") -action INVAL -invalObjects
my_form_event -undefaction NOCACHE

2 <!--NeedCopy-->

1 > add cache policy inval_all -rule "http.req.method.eq("POST") && http.
req.url.contains("jpeg")" -action INVAL -invalGroups myImages_group
myApps_group PDF_group

2 <!--NeedCopy-->

1 > add cache policy bugReportInvalidationPolicy -rule "http.req.url.
query.contains("TransitionForm")" -action INVAL -invalObjects
bugReport`

2 `> add cache policy editproducts_policy – rule "http.req.url.contains("
editproducts.aspx")" – action INVAL -invalObjects "Product_Details,
batchnum_sel" "Products_In_Depots,batchid_sel"

3 <!--NeedCopy-->
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GUIを使用してキャッシュまたは無効化のポリシーを設定するには

[最適化] > [統合キャッシュ] > [ポリシー]に移動し、新しいポリシーを作成します。

統合キャッシュポリシーをグローバルにバインドする

ポリシーをグローバルにバインドすると、NetScalerアプライアンス上のすべての仮想サーバーでポリシーを使用で
きます。

コマンドラインインターフェイスを使用して統合キャッシュポリシーをグローバルにバインドするには、次の手順を
実行します。

コマンドプロンプトで入力します。

1 bind cache global <policy> -priority <positiveInteger> [-
typeREQ_OVERRIDE|REQ_DEFAULT|RES_OVERRIDE|RES_DEFAULT] [-
gotoPriorityExpression <expression>] [-invoke <labelType> <labelName
>]

2 <!--NeedCopy-->

1 > bind cache global myCachePolicy -priority 100 -type req_default
2 <!--NeedCopy-->

注：

type引数は、以前のバージョンの NetScalerアプライアンスを使用して定義したポリシーとの下位互換性を
維持するために、グローバルにバインドされたポリシーの場合はオプションです。タイプを省略すると、ポリシ
ー・ルールが応答時間式かリクエスト時間式かに応じて、ポリシーは REQ_DEFAULTまたは RES_DEFAULT
にバインドされます。ルールにリクエスト時間と応答時間の両方のパラメーターが含まれている場合、そのル
ールは RES_DEFAULTにバインドされます。以下は、型を省略したバインディングの例です

以下は、型を省略したバインディングの例です。

> bind cache global myCache Policy 200

構成ユーティリティを使用して統合キャッシュポリシーをグローバルにバインドするには

[最適化] > [統合キャッシュ]に移動し、[キャッシュポリシーマネージャー]をクリックし、関連するバインドポイン
トと接続タイプ (リクエスト/レスポンス)を指定してポリシーをバインドします。

統合キャッシュポリシーを仮想サーバーにバインドする

ポリシーを仮想サーバにバインドすると、ポリシーに一致し、関連する仮想サーバを通過する要求と応答に対しての
み使用できます。

GUIを使用する場合、仮想サーバの設定ダイアログボックスを使用してポリシーをバインドできます。これにより、
この仮想サーバーにバインドされているすべての NetScaler ADCモジュールのすべてのポリシーを表示できます。
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統合キャッシュの PolicyManager構成ダイアログを使用することもできます。これにより、仮想サーバーにバイン
ドされている統合キャッシュポリシーのみを表示できます。

コマンドラインインターフェイスを使用して統合キャッシュポリシーを仮想サーバーにバインドするには、次の手順
を実行します。

コマンドプロンプトで入力します。

1 bind lb vserver <name>@ -policyName <policyName> -priority <
positiveInteger> -type(REQUEST|RESPONSE)

2 <!--NeedCopy-->

1 bind cs vserver <name>@ -policyName <policyName> -priority <
positiveInteger> -type(REQUEST|RESPONSE)

2 <!--NeedCopy-->

構成ユーティリティを使用して統合キャッシュポリシーを仮想サーバーにバインドするには (仮想サーバー方式)

• CS Virtual Server‑[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サー
バーを選択し、関連するキャッシュポリシーをバインドします。

• LB仮想サーバー ‑ TrafficManagement > Load Balancing > Virtual Servers,に移動して仮想サーバ
ーを選択し、関連キャッシュポリシーをバインドします。

GUIを使用して統合キャッシュポリシーを仮想サーバにバインドするには（Policy Manager方式）。

[最適化] > [統合キャッシュ]に移動し、[キャッシュポリシーマネージャ]をクリックし、関連するバインドポイント
と接続タイプを指定してキャッシュポリシーをバインドします。

注：
適切なバインドポイントを選択すると、キャッシュポリシーを負荷分散仮想サーバーとコンテンツスイッチン
グ仮想サーバーの両方にバインドできます。

ファイルの圧縮および非圧縮バージョンをキャッシュする方法

デフォルトでは、圧縮を処理できるクライアントには、圧縮されていない応答か、gzip、deflate、compress、
pack200‑gzip形式の圧縮応答を提供できます。クライアントが圧縮を処理する場合、Accept-Encoding:
compressionリクエストでフォーマットヘッダーが送信されます。クライアントが受け入れる圧縮タイプは、
キャッシュされたオブジェクトの圧縮タイプと一致する必要があります。たとえば、Accept-Encoding:
deflateヘッダーのあるリクエストに応答してcached.gzipファイルを提供することはできません。

圧縮を処理できないクライアントは、キャッシュされた応答が圧縮されている場合、キャッシュミスを処理します。

動的キャッシュの場合、同じデータの圧縮データ用と非圧縮バージョン用の 2つのコンテンツグループを構成する必
要があります。次に、圧縮を処理できないクライアントにキャッシュから非圧縮ファイルを提供し、圧縮を処理でき
る同じファイルの圧縮バージョンをクライアントに提供するためのセレクタ、コンテンツグループ、およびポリシー
を設定する例を示します。
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add cache selector uncompressed_response_selector http.req.url "http.
req.header(\"Host\")"

add cache contentGroup uncompressed_group -hitSelector uncompressed_responst_selector
-invalSelector uncomp_resp_sel

add cache policy cache_uncompressed -rule "HTTP.REQ.URL.CONTAINS(\"
xyz\")&& !HTTP.REQ.HEADER(\"Accept-Encoding\").EXISTS"-action CACHE -
storeInGroup uncompressed_group

bind cache global cache_uncompressed -priority 100 -gotoPriorityExpression
END -type REQ_OVERRIDE

add cache selector compressed_response_selector HTTP.REQ.URL "HTTP.
REQ.HEADER(\"Host\")""HTTP.REQ.HEADER(\"Accept-Encoding\")"

add cache contentGroup compressed_group -hitSelector compressed_response_selector

add cache policy cache_compressed -rule "HTTP.REQ.URL.CONTAINS(\"
xyz\")&& HTTP.REQ.HEADER(\"Accept-Encoding\").EXISTS"-action CACHE -
storeInGroup compressed_group

bind cache global cache_compressed -priority 200 -gotoPriorityExpression
END -type REQ_OVERRIDE

キャッシュ用のポリシーバンクの構成

特定のバインドポイントに関連するすべてのポリシーは、まとめてポリシーバンクと呼ばれます。銀行内のポリシー
の優先度レベルを設定するだけでなく、Goto式を設定することで銀行内の評価順序を変更できます。現在のポリシ
ーバンク内から外部ポリシーバンクを呼び出すことで、評価順序をさらに変更できます。また、新しいポリシーバン
クを設定して、それに独自のラベルを割り当てることもできます。このようなポリシーバンクは処理サイクルのどの
時点にも縛られないため、他のポリシーバンク内からのみ呼び出すことができます。便宜上、組み込みのバインドポ
イントに対応しないラベルを持つポリシーバンクをポリシーラベルと呼びます。

「ポリシーのバインド」で説明されているように、ポリシーをバインドしてプライオリティレベルを割り当てることに
よってポリシー評価の順序を制御するだけでなく、Goto式を設定することで、ポリシーバンク内のフローを確立で
きます。Goto式は、優先度レベルによって決定されるフローを上書きします。現在のバンクのエントリを評価した
後に外部ポリシーバンクを呼び出すことで、評価フローを制御することもできます。評価が完了すると、評価は常に
現在の銀行に返却されます。

次の表は、ポリシーバンクにおける統制評価のエントリをまとめたものです。
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属性 Specifies

名前 ポリシーの名前、またはポリシーを評価せずに別のポリ
シーバンクを呼び出す場合は、キーワード NOPOLICY。
ポリシーバンクでは NOPOLICYを複数回指定できます
が、名前付きポリシーは 1回しか指定できません。

優先度 整数。整数が小さいほど、優先度が高くなります。

Goto式 次に評価するポリシーまたはポリシーバンクを決定しま
す。次の値のいずれかを指定できます。1. 次へ:次に優
先度の高いポリシーに移動 2. 終了:評価を停止します。
3. USE_INVOCATION_RESULT:このエントリが別の
ポリシーバンクを呼び出す場合に適用されます。呼び出
されたバンクの最後の Gotoの値が ENDの場合、評価
は停止します。最後の Gotoが END以外の場合は、現
在の政策銀行が NEXTを実行します。正の数:次に評価
される政策の優先度番号 5. 数値表現:次に評価されるポ
リシーの優先順位番号を生成する式。Gotoは政策銀行
でしか前進できない。Goto式を省略することは、END
を指定することと同じです。

呼び出しタイプ ポリシーバンクの種類を指定します。値は次のいずれか
です‑1。仮想サーバーをリクエスト:仮想サーバーに関連
付けられているリクエスト時ポリシーを呼び出します。
2. レスポンス仮想サーバー:仮想サーバーに関連付けら
れている応答時間ポリシーを呼び出します。3. ポリシー
ラベル:銀行のポリシーラベルによって識別されるよう
に、別のポリシーバンクを呼び出します。

呼び出し名 「呼び出しタイプ」に指定した値に応じて、仮想サーバー
またはポリシーラベルの名前を指定します。

統合キャッシュには 2つの組み込みポリシーラベルがあり、さらに多くのポリシーラベルを設定できます。

_reqBuiltInDefaults：このポリシーラベルは、リクエスト時のデフォルトのバインドポイントから呼び出
されます。
_resBuiltInDefaults：このポリシーラベルは、応答時のデフォルトのバインドポイントから呼び出されま
す。

コマンドラインインターフェイスを使用してキャッシュポリシーバンクでポリシーラベルを呼び出すには

コマンドプロンプトで入力します。

1 bind cache policylabel <labelName> -policname<policyName> -priority<
priority> [-gotoPriorityExpression <gotopriorityExpression>] [-
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invoke <labelType> <labelName>]
2 <!--NeedCopy-->

GUIを使用してキャッシュポリシーバンク内のポリシーラベルを呼び出すには、次の手順を実行します。

1. [最適化] > [統合キャッシュ]に移動し、[キャッシュポリシーマネージャ]をクリックし、関連するバインドポ
イント ([グローバル上書き]または [デフォルトグローバル])と接続タイプを指定して、このバインドポイント
にバインドされているポリシーのリストを表示します。

2. ポリシーを評価せずにポリシーラベルを呼び出す場合は、「NOPOLICY」をクリックします。

注：

外部ポリシーバンクを呼び出すには、「Invoke Type」列のフィールドをクリックし、ポリシーバンク内のこの
時点で呼び出すポリシーバンクのタイプを選択します。これはグローバルラベルでも仮想サーバーバンクでも
かまいません。「Invoke Name」フィールドに、ラベルまたは仮想サーバー名を入力します。

コマンドラインインターフェイスを使用して仮想サーバーポリシーバンクのキャッシュポリシーラベルを呼び出すに
は

コマンドプロンプトで入力します。

1 bind lb vserver <name>@ -policyName <policyName>|<NOPOLICY-CACHE> -
priority<positiveInteger> -gotoPriorityExpression <expression> -type
REQUEST|RESPONSE -invoke<labelType> <labelName>

2 <!--NeedCopy-->

1 bind cs vserver <name> -policyName <policyName>|<NOPOLICY-CACHE> -
priority<positiveInteger> -gotoPriorityExpression <expression> -type
REQUEST|RESPONSE -invoke<labelType> <labelName>

2 <!--NeedCopy-->

GUIを使用して仮想サーバポリシーバンクのキャッシュポリシーラベルを呼び出すには

1. [ **トラフィック管理] > [負荷分散/コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを
選択して [ポリシー]をクリックします。**

2. このバンクの既存のエントリを設定する場合は、この手順をスキップしてください。このポリシーバンクに新
しいポリシーを追加する場合、または「ダミー」NOPOLICYエントリを使用する場合は、[追加]をクリック
して、次のいずれかの操作を行います。

• 新しいポリシーを設定するには、「統合キャッシュでのポリシーの設定」の説明に従って、[キャッシュ]
をクリックし、新しいポリシーを設定します。

• ポリシールールを処理せずにポリシーバンクを呼び出すには、NOPOLICY-CACHEオプションを選択
します。

注：

外部ポリシーバンクを呼び出すには、「Invoke Type」列のフィールドをクリックし、ポリシーバンク内のこの
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時点で呼び出すポリシーバンクのタイプを選択します。これはグローバルラベルでも仮想サーバーバンクでも
かまいません。「Invoke Name」フィールドに、ラベルまたは仮想サーバー名を入力します。

統合キャッシュにポリシーラベルを設定

組み込みバインドポイントまたは仮想サーバーのポリシーバンクでポリシーを構成する以外に、キャッシュポリシー
ラベルを作成し、これらの新しいラベルのポリシーバンクを構成できます。

統合キャッシュのポリシーラベルは、統合キャッシュの詳細ペインの Policy Managerで表示できるバインドポイン
トの 1つ（リクエストの上書き、リクエストのデフォルト、応答の上書き、または応答のデフォルト）または組み込
みポリシーラベル\\_reqBuiltinDefaultsおよび\\_resBuiltinDefaultsからのみ呼び出すこ
とができます。ポリシーラベルは、一度だけ呼び出すことができるポリシーとは異なり、何度でも呼び出すことがで
きます。

NetScaler GUIには、ポリシーラベルの名前を変更するオプションがあります。ポリシーラベルの名前を変更して
も、ラベルにバインドされているポリシーの評価プロセスには影響しません。

注記:

NOPOLICY「ダミー」ポリシーを使用して、別のポリシーバンクからポリシーラベルを呼び出すことができま
す。NOPOLICYエントリは、ルールを処理しないプレースホルダです。

コマンドラインインターフェイスを使用してキャッシュ用のポリシーラベルを構成するには

コマンドプロンプトで次のコマンドを入力してポリシーラベルを作成し、構成を確認します。

• add cache policylabel <labelName> -evaluates (REQ|RES)
• show cache policylabel <labelName>

このポリシーラベルは、ポリシーバンクから呼び出します。

GUIを使用してキャッシュのポリシーラベルを設定するには、次の手順を実行します。

[最適化] > [統合キャッシュ] > [ポリシーラベル]に移動し、ポリシーラベルを追加して、キャッシュされたポリシー
をバインドします。

注：
NetScaler ADCが適切なタイミングでポリシーラベルを処理できるようにするには、組み込みのバインドポイ
ントに関連付けられているポリシーバンクのいずれかでこのラベルの呼び出しを構成します。

GUIを使用してポリシーラベルの名前を変更するには、次の手順を実行します。

[最適化] > [統合キャッシュ] > [ポリシーラベル]に移動して、ポリシーラベルを選択し、名前を変更します。
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統合キャッシュポリシーとポリシーラベルをバインド解除して削除する

ポリシーをポリシーバンクからバインド解除したり、削除したりできます。ポリシーを削除するには、まずそのポリ
シーをバインド解除する必要があります。ポリシーラベルの呼び出しを削除したり、ポリシーラベルを削除したりす
ることもできます。ポリシーラベルを削除するには、まずラベルに設定した呼び出しをすべて削除する必要がありま
す。

組み込みのバインドポイント (リクエストデフォルト、リクエストオーバーライド、レスポンスデフォルト、レスポン
スオーバーライド)のラベルをバインド解除したり削除したりすることはできません。

コマンドラインインターフェイスを使用してグローバルキャッシュポリシーをバインド解除するには

コマンドプロンプトで入力します。

unbind cache global <policy>

コマンドラインインターフェイスを使用して仮想サーバー固有のキャッシュポリシーをバインド解除するには

コマンドプロンプトで入力します。

(unbind lb vserver|unbind cs vserver)<vserverName> -policyName <
policyName> -type(REQUEST|RESPONSE)

コマンドラインインターフェイスを使用してキャッシュポリシーを削除するには

コマンドプロンプトで入力します。

rm cache policy <policyName>

GUIを使用してキャッシュポリシーをバインド解除するには、次の手順を実行します。

[最適化] > [統合キャッシュ]に移動し、[キャッシュポリシーマネージャ]をクリックし、関連するバインドポイント
と接続タイプ (要求/応答)を指定してポリシーをバインド解除します。

GUIを使用してポリシーラベルの呼び出しを削除するには、次の手順を実行します。

1. [最適化] > [統合キャッシュ]に移動し、[キャッシュポリシーマネージャ]をクリックし、関連するバインド
ポイント (負荷分散仮想サーバーまたはコンテンツスイッチング仮想サーバー)と接続タイプを指定して、この
仮想サーバーにバインドされたキャッシュポリシーのリストを表示します。

2. ポリシーの [呼び出し]列で、エントリをクリアします。

データベースプロトコルのキャッシュサポート

August 15, 2023

統合キャッシュ機能は、キャッシュポリシーによって決定されたデータベース要求を監視し、キャッシュします。
NetScalerアプライアンスにはデフォルトポリシーがないため、ユーザーはMYSQLおよびMSSQLプロトコルの
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キャッシュポリシーを構成する必要があります。デフォルトプロトコルを設定する場合、リクエストベースのポリシ
ーは CACHEと INVALアクションのみをサポートするのに対し、応答ベースのポリシーは「NOCACHE」アクショ
ンのみをサポートしていることに注意してください。ポリシーを設定したら、それらを仮想サーバーにバインドする
必要があります。MYSQLとMSSQLのポリシーは、要求と応答の両方で、仮想サーバーにのみバインドされます。

キャッシュポリシーを作成する前に、MYSQLまたはMSSQLタイプのキャッシュコンテンツグループを作成する必
要があります。キャッシュコンテンツグループを作成するときは、少なくとも 1つの選択セレクターを関連付けます。
キャッシュコンテンツグループの設定については、「基本コンテンツグループの設定」を参照してください。

次の例では、SQLプロトコルのキャッシュサポートを構成および検証する方法について説明します。

1 > enable feature IC
2 > set cache parameter -memlimit 100
3 > add cache selector sel1 mssql.req.query.text
4
5 > add cache contentgroup cg1 -type "MSSQL" -hitselector "sel1" -

invalselector "inval_sel" -relExpiry "500" -maxResSize
6 "100"
7 > add cache policy cp1 -rule "mssql.req.query.command.contains("select

")" -action "CACHE" -storeInGroup "cg1"
8 > add cache policy cp2 -invalObjects "cg1" -rule "mssql.req.query.text

.contains("insert")" -action "INVAL"
9 > add db user user1 -password "Pass1"

10 > add service svc_sql_1 10.102.147.70 mssql 64834 -healthMonitor "NO" -
downstateflush "ENABLED"

11 > add lb vserver lb_mssql1 mssql 10.102.147.77 1433 -lbmethod "
roundrobin"

12 > bind lb vserver lb_mssql1 svc_sql_1
13 > bind lb vserver lb_mssql1 -policyName cp1 -type "REQUEST" -priority

"2"
14 > bind lb vserver lb_mssql1 -policyName cp2 -type "REQUEST" -priority

"1"
15
16 > show cache selector sel1
17 Name:sel1
18 Expressions:
19 1)mssql.req.query.text
20 > show cache policy cp1
21 Name:cp1
22 Rule:mssql.req.query.command.contains("select")
23 CacheAction:CACHE
24 Stored in group: cg1
25 UndefAction:Use Global
26 Hits:2
27 Undef Hits:0
28 Policy is bound to following entities
29 1) Bound to:
30 REQ VSERVER lb_mssql1
31 Priority:2
32 GotoPriorityExpression: END
33 <!--NeedCopy-->
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注：

フラッシュクラウドの削減で説明されているように、フラッシュクラウドを削減する方法は、MYSQLおよび
MSSQLプロトコルではサポートされていません。

キャッシュポリシーとセレクタの式を構成する

December 8, 2023

リクエスト時間式は、リクエストタイムトランザクションのデータを検査し、応答時間式は応答時間トランザクショ
ン内のデータを検査します。キャッシュのポリシーで、式が要求または応答のデータと一致する場合、NetScalerア
プライアンスはポリシーに関連付けられたアクションを実行します。セレクタでは、リクエスト時間式を使用して、
コンテンツグループに格納されている一致する応答を検索します。

統合キャッシュのポリシーとセレクタを構成する前に、少なくとも HTTP要求および応答 URLに表示されるホスト
名、パス、および IPアドレスを知っておく必要があります。そして、おそらく HTTPリクエストとレスポンス全体
の形式を知る必要があります。Live HTTPヘッダーhttp://livehttpheaders.mozdev.org/)or
HTTPFox https://addons.mozilla.org/en-US/firefox/addon/6647などのプログラム
は、組織が操作する HTTPデータの構造を調べるのに役立ちます。

株価プログラムに対する HTTP GETリクエストの例を次に示します。

1 GET /quote.dll?page=dynamic&mode=data&mode=stock&symbol=CTXS&page=multi
&selected=CTXS&random=0.00792039478975548 HTTP/1.1

2
3 Host: quotes.mystockquotes.com
4
5 User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9)

Gecko/2008052906 Firefox/3.0
6
7 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,\*/\*;q

=0.8
8
9 Accept-Language: en-us,en;q=0.5

10
11 Accept-Encoding: gzip,deflate,compress,pack200-gzip
12
13 Accept-Charset: ISO-8859-1,utf-8;q=0.7,*;q=0.7
14
15 Keep-Alive: 300
16
17 Connection: keep-alive
18
19 Referer: http://quotes.mystockquotes.com/quote.dll?mode=stock&symbol=

CTXS&page=multi&selected=CTXS
20
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21 Cookie: __qca=1210021679-72161677-10297606
22 <!--NeedCopy-->

式を設定するときは、次の制限事項に注意してください。

エクスプレッションタイプ 制限

リクエスト CACHEアクションまたは NOCACHEアクションを使
用して、ポリシーにリクエスト時間式を設定しないでく
ださい。代わりにMAY_CACHEまたは
MAY_NOCACHEを使用してください。

応答 キャッシュポリシーでのみ応答時間式を構成します。セ
レクタはリクエスト時間式のみを使用できます。INVAL
アクションを使用してポリシーで応答時間式を設定しな
いでください。注:CACHEアクションとパラメータ化さ
れたコンテンツグループを使用して、ポリシーで応答時
間式を設定しないでください。MAY_CACHEアクショ
ンを使用します。

注:
高度な式の包括的な説明については、「ポリシーと式」を参照してください。

式の構文

構文の基本的なコンポーネントは次のとおりです。

• 次のように、キーワードをピリオド (.) で区切ります。

http.req.url

• 次のように、文字列値を括弧と引用符で囲みます。

http.req.url.query.contains("this")

• コマンドラインから式を構成するときは、内部引用符 (式を区切る引用符ではなく、式の値を区切る引用符)を
エスケープする必要があります。1つの方法は、次のようにスラッシュを使用することです。

\"abc\"

セレクタ式は外観順に評価され、セレクタ定義内の複数の式は論理 ANDで結合されます。セレクタ式とは異なり、ブ
ール演算子を指定し、ポリシールールの高度な式の優先順位を変更できます。
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キャッシュポリシーまたはセレクタで式を設定する

注:
ポリシー式の構文は、セレクタ式とは異なります。高度な表現に関する包括的な説明については、「ポリシーと
式」を参照してください。

コマンドラインインターフェイスを使用してポリシー式を設定するには

1.「統合キャッシュポリシーのグローバルバインド」の説明に従って、ポリシー定義を開始します。
2. ポリシールールを設定するには、ルール全体を引用符で囲み、ルール内の文字列値をエスケープ引用符で囲み
ます。

以下はその例です：

“http.req.url.contains(“jpg”)”

ブール値を追加するには、&&を挿入し、

1.

以下の例を参照してください：

"http.req.url.contains(\"jpg\")|| http.req.url.contains(\"jpeg\")"

"http.req.url.query.contains(\"IssuePage\")"

"http.req.header(\"Host\")contains(\"my.company.com\")&& http.req.
method.eq(\"GET\")&& http.req.url.query.contains(\"v=7\")"

1. コンパウンドの構成部分の評価順序を設定するには

"http.req.url.contains(\"jpg\")|| (http.req.url.contains(\"jpeg\")&&
http.req.method.eq(\"GET\"))"

コマンドラインインターフェイスを使用してセレクタ式を設定するには、次の手順を実行します。

1.「コンテンツ・グループについて」の説明に従って、セレクタ定義を開始します。
2. セレクタ式を設定するには、ルール全体を引用符で囲み、ルール内の文字列値をエスケープ引用符で囲みます。

以下はその例です：

"http.req.url.contains(\"jpg\")"

ブール値を追加したり、&&を挿入したりすることはできません。

1.
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以下の例を参照してください：

1 "http.req.url.query.value("ProductId")" "http.req.url.query.value("
BatchNum")" "http.req.url.query.value("depotLocation")"

2 <!--NeedCopy-->

GUIを使用してポリシーまたはセレクタ式を設定するには

1.「構成ユーティリティを使用してキャッシュまたは無効化のポリシーを構成するには」または「構成ユーティリ
ティを使用してセレクタを構成するには」の説明に従って、ポリシーまたはセレクタ定義を開始します。

2. [式]フィールドでは、[クラシック構文に切り替え]をクリックして詳細ポリシーを手動で入力するか、式エデ
ィタを使用して新しい式を作成できます。

複合式の 2つの部分の間に演算子を挿入するには、[演算子]ボタンをクリックし、オペレータタイプを選択します。
以下は、Boolean OR () (2本の縦棒で示される)を使用して設定された式の例です。

3.

4. [頻繁に使用する式]ドロップダウンリストをクリックして、よく使用される式を挿入します。

5. 式をテストするには、[評価]をクリックします。[式エバリュエータ]ダイアログボックスで、式と一致するフ
ロータイプを選択します。データフィールドに、式を使用して解析するHTTPリクエストまたはレスポンスを
貼り付け、[評価]をクリックします。

キャッシュされたオブジェクトとキャッシュ統計を表示する

特定のキャッシュされたオブジェクトを表示したり、キャッシュリクエスト、ミス、メモリ使用量に関するサマリー
統計を表示できます。この統計は、キャッシュから提供されるデータの量、最大のパフォーマンス上の利点の原因と
なる項目、およびキャッシュのパフォーマンスを向上させるために調整できる内容に関する洞察を提供します。

ここでは、次の詳細について説明します。

• キャッシュされたオブジェクトの表示
• 特定のキャッシュされたレスポンスの検索
• キャッシュ統計の表示

キャッシュされたオブジェクトの表示

キャッシュを有効にすると、キャッシュされたオブジェクトの詳細を表示できます。たとえば、次の項目を表示でき
ます。

• レスポンスサイズとヘッダーサイズ
• ステータスコード
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• コンテンツグループ
• ETag、最終変更ヘッダー、およびキャッシュ制御ヘッダー
• URLをリクエストする
• ヒットパラメータ
• 宛先 IPアドレス
• リクエストと応答時間

コマンドラインインターフェイスを使用してキャッシュされたオブジェクトのリストを表示するには

コマンドプロンプトで入力します：

show cache object

プロパティ 説明

応答サイズ (バイト) レスポンスヘッダーとボディのサイズ。

レスポンスヘッダーのサイズ (バイト) レスポンスのヘッダー部分のサイズ。

レスポンスステータスコード レスポンスとともに送信されるステータスコード。

ETag 応答に挿入された ETagヘッダー。通常、このヘッダー
は、応答が最近変更されたかどうかを示します。

最終変更日 レスポンスに挿入された Last‑Modifiedヘッダー。こ
のヘッダーは、レスポンスが最後に変更された日付を示
します。

キャッシュコントロール レスポンスに挿入された Cache‑Controlヘッダー。

日付 応答がいつ送信されたかを示す Dateヘッダー。

コンテンツグループ レスポンスが格納されるコンテンツグループ。

複合マッチ このオブジェクトがパラメータ化された値に基づいてキ
ャッシュされている場合、このフィールド値は YESで
す。

ホスト このレスポンスを要求した URLで指定されたホスト。

ホストポート このレスポンスを要求した URLで指定されたホストの
リスニングポート

URL 格納されたレスポンスに対して発行された URL。

接続先 IP このレスポンスが取得されたサーバーの IPアドレス。

Destination port 宛先サーバーのリスニングポート。

ヒットパラメータ レスポンスを格納するコンテンツグループがヒットパラ
メータを使用している場合は、このフィールドに表示さ
れます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4931



NetScaler 13.1

プロパティ 説明

ヒットセレクタ このコンテンツグループがヒットセレクタを使用してい
る場合は、このフィールドに表示されます。

無効なセレクタ このコンテンツグループが無効化セレクタを使用してい
る場合は、このフィールドに表示されます。

セレクタ式 このコンテンツグループがセレクタを使用している場合、
このフィールドには選択ルールを定義する式が表示され
ます。

要求時間 リクエストが発行されてからの時間（ミリ秒）。

応答時間 キャッシュがレスポンスの受信を開始してから経過した
時間（ミリ秒）。

年齢 オブジェクトがキャッシュ内にある時間。

有効期限 オブジェクトが期限切れとしてマークされるまでの時間。

フラッシュされた 有効期限が切れた後に応答がフラッシュされたかどうか。

プリフェッチ このコンテンツグループに対してプリフェッチが設定さ
れている場合、オブジェクトがオリジンからフェッチさ
れる有効期限までの時間。プリフェッチはネガティブオ
ブジェクトには適用されません (たとえば、404「オブジ
ェクトが見つかりません」というレスポンス)。

現在の読者 現在処理されているリクエストの概数。
Content‑Lengthヘッダーオブジェクトを含むレスポン
スがダウンロードされている場合、現在のミスおよび現
在のリーダー値はそれぞれ 1になります。チャンクレス
ポンスオブジェクトがダウンロードされている場合、現
在のミス値は通常 1になりますが、クライアントに対し
て提供されるチャンク応答は統合キャッシュバッファか
ら送信されないため、現在のリーダー値は通常 0になり
ます。

現在のミス キャッシュミスおよびオリジンサーバーからのフェッチ
の結果となったリクエストの現在の数。この値は、通常
0または 1です。コンテンツグループに対して [毎回ポー
リング]が有効になっている場合、カウントは 1より大
きくなる可能性があります。

ヒット数 このオブジェクトのキャッシュヒット数。

ミス このオブジェクトのキャッシュミス数
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プロパティ 説明

圧縮形式 このオブジェクトに適用される圧縮のタイプ。圧縮形式
としては、gzip、deflate、compress、pack200‑gzip
などがある。

応答中の HTTPバージョン レスポンスの送信に使用された HTTPのバージョン。

応答に弱い etagが存在する エンティティのビットが変更された場合、強力な etag
ヘッダーが変わります。強力なヘッダーは、オブジェク
トのオクテット値に基づいています。エンティティの意
味が変わると、弱い etagヘッダーが変わります。弱な
etag値は、セマンティックアイデンティティに基づいて
います。弱い etagsの値は「W」で始まります。

ネガティブマーカーセル マーカーオブジェクトはキャッシュ可能ですが、キャッ
シュされるための条件をすべて満たしているわけではあ
りません。たとえば、オブジェクトがコンテンツグルー
プの最大応答サイズを超えている可能性があります。こ
のタイプのオブジェクトに対してマーカーセルが作成さ
れます。ユーザーが次回このオブジェクトに対するリク
エストを送信すると、キャッシュミスが提供されます。

理由マーカーが作成されました マーカーセルが作成された理由 (たとえば、「minhitを
待っている」、「コンテンツ長の応答データがグループサ
イズの制限にありません」など)。

毎回オートポーリング 統合キャッシュがバリデーター（Last‑Modifiedまたは
eTagレスポンスヘッダーのいずれか）で既に期限切れ
の 200 OKレスポンスを受け取った場合、レスポンスを
保存し、Auto‑PET（毎回自動的にポーリング）として
マークします。

NetScaler Etagがレスポンスで挿入されました NetScalerアプライアンスによって生成される ETagヘ
ッダーのバリエーション。NetScalerが応答に Etagを
挿入すると、値 YESが表示されます。

キャッシュに完全なレスポンスが存在 これが完全な応答であるかどうかを示します。

DNSによって検証された宛先 IP オブジェクトの格納時に DNS解決が実行されたかどう
かを示します。

キャッシュフォワードプロキシを介して格納されたオブ
ジェクト

統合キャッシュに設定されたフォワードプロキシが原因
で、この応答が格納されたかどうかを示します。

オブジェクトはデルタベースファイルです デルタ圧縮された応答。

minhits待ち レスポンスをキャッシュする前に、このコンテンツグル
ープで最小数のオリジンサーバーヒットが必要かどうか
を示します。
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プロパティ 説明

ミニヒットカウント オブジェクトをキャッシュする前に、このコンテンツグ
ループが最小数のオリジンサーバー要求を必要とする場
合、このフィールドにはこれまでに受信したリクエスト
の数が表示されます。

HTTPリクエストメソッド このオブジェクトを取得したリクエストで使用されるメ
ソッド GETまたは POST。

ポリシー別に格納 このオブジェクトが格納された原因となったキャッシュ
ポリシーの名前。[利用不可]の値は、ポリシーが非アク
ティブ化または削除されたことを示します。NONEの値
は、オブジェクトが可視ポリシーと一致せず、キャッシ
ュの内部基準に従って格納されたことを示します。

アプリケーションファイアウォールのメタデータが存在
します

このパラメータは、アプリケーションファイアウォール
と統合キャッシュの両方が有効になっている場合に使用
されます。アプリケーションファイアウォールは、レス
ポンスページのコンテンツを分析し、そのメタデータ
（ページに含まれる URLやフォームなど）を保存し、レ
スポンスを含むメタデータをキャッシュにエクスポート
します。キャッシュはページとメタデータを格納し、キ
ャッシュがページを提供すると、メタデータをリクエス
トのセッションに送り返します。

HTTPコールアウトオブジェクト、名前、タイプ、応答 これらのセルは、HTTPコールアウト式の結果としてこ
のデータが格納されたかどうかを示し、コールアウトの
さまざまな側面と対応する応答に関する情報を提供しま
す。HTTPコールアウトの詳細については、「HTTPコ
ールアウト」を参照してください。

GUIを使用してキャッシュされたオブジェクトを表示するには

[最適化] > [統合キャッシュ] > [キャッシュオブジェクト]に移動します。キャッシュされたすべてのオブジェクト
を表示し、必要に応じて並べ替えることができます。

キャッシュされた特定のレスポンスを見つける

検索条件に基づいて、キャッシュ内の個々のアイテムを検索できます。キャッシュされたアイテムを検索するには、
データを含むコンテンツグループがヒットセレクターと無効化セレクターを使用するかどうかに応じて、次のように
さまざまな方法があります。

• コンテンツグループがセレクターを使用している場合、キャッシュされたアイテムのロケータ IDを使用して
のみ検索を実行できます。
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• コンテンツグループがセレクタを使用しない場合は、URL、ホスト、コンテンツグループ名などの基準を使用
して検索を実行します。

キャッシュされたレスポンスを検索するときに、URL とホストでいくつかの項目を見つけることができ
ます。レスポンスがセレクタを使用するコンテンツグループ内にある場合は、ロケータ番号（たとえば、
0x00000000ad7af00000050）を使用してのみ検索できます。後で使用するためにロケータ番号を保存するには、
エントリを右クリックし、[コピー]を選択します。セレクタの詳細については、「セレクタと基本コンテンツグルー
プの設定」を参照してください。

コマンドラインインターフェイスを使用して、セレクタを持たないコンテンツグループのキャッシュされたレスポン
スを表示するには

コマンドプロンプトで入力します：

show cache object [-locator <positiveInteger>] | [(-url <URL> (-
host <hostName> [-port <port>] [-groupName <contentGroupName>]
[-httpMethod GET | POST ]))| [-httpStatus <positive integer>] |
-group <contentGroupName> | -ignoreMarkerObjects (ON | OFF)| -

includeNotReadyObjects (ON | OFF)]

コマンドラインインターフェイスを使用してセレクタを持つコンテンツグループのキャッシュされたレスポンスを表
示するには

コマンドプロンプトで入力します：

show cache object -locator <locatorString> MarkerObjects ( ON | OFF )
| -includeNotReadyObjects ( ON | OFF )| [-httpStatus<positive integer
>]

構成ユーティリティを使用して、セレクタを持たないコンテンツグループのキャッシュされた応答を表示するには

[最適化] > [統合キャッシュ] > [キャッシュオブジェクト]に移動し、[検索]をクリックして、必要なキャッシュされ
た応答を表示するための検索条件を設定します。

コンテンツグループをまだ構成していない場合は、すべてのオブジェクトが Defaultグループに属します。

キャッシュ統計の表示

次の表に、表示できる詳細なキャッシュ統計情報をまとめたものです。

|カウンター |説明 |
|—|—|
|ヒット数 |統合キャッシュで見つかり、統合キャッシュから提供されるレスポンス。イメージファイルなどの静的オ
ブジェクト、ステータスコード 200、203、300、301、302、304、307、403、404、410、および CACHEアクシ
ョンを使用したユーザー定義のポリシーに一致する応答を含むページが含まれます。|
|ミス |レスポンスが最終的にオリジンサーバーからフェッチされた HTTPリクエストをインターセプトしました。|
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|リクエスト |キャッシュリクエストの合計とキャッシュミスの合計。|
|304ヒット以外 |ユーザーがアイテムを複数回要求し、NetScalerアプライアンスが最後にアイテムを提供してか
らキャッシュ内のアイテムが変更されていない場合、NetScalerアプライアンスはキャッシュされたオブジェクトの
代わりに 304の応答を提供します。
この統計は、304の応答を除いて、NetScalerアプライアンスがキャッシュから処理したアイテムの数を示します。|
|304ヒット |NetScalerアプライアンスがキャッシュから処理した 304（オブジェクトが変更されていない）応答の
数。|
|304ヒット率 (%) |NetScalerアプライアンスが提供した 304の応答のうち、他の応答に対する割合。|
|ヒット率 (%) |キャッシュから提供できなかった応答に対する NetScalerアプライアンスがキャッシュ（キャッシ
ュリクエスト）から処理したレスポンスの割合。|
|オリジン帯域幅の保存 (%) |キャッシュからの応答を提供するため、NetScalerアプライアンスがオリジンサーバ
ーに保存した処理能力の推定。|
|NetScalerによって処理されるバイト数 |NetScalerアプライアンスがオリジンサーバーとキャッシュから処理し
た合計バイト数。|
|キャッシュによって処理されるバイト数 |NetScalerアプライアンスがキャッシュから処理した合計バイト数。|
|バイトヒット率（%）|NetScalerアプライアンスがキャッシュから提供したデータの割合。すべての応答に含まれ
るすべてのデータに対する相対値。|
|キャッシュから圧縮されたバイト |NetScalerアプライアンスが圧縮形式で処理したデータの量（バイト単位）。|
|ストレージ可能なミス |NetScalerアプライアンスがキャッシュ内で要求されたオブジェクトを見つけない場合、オ
リジンサーバーからオブジェクトを取得します。これは、キャッシュミスと呼ばれます。保存可能なキャッシュミス
はキャッシュに格納できます。|
|格納不能なミス |格納不可能なキャッシュミスをキャッシュに保存できません。|
|Misses|すべてのキャッシュミス。|
|Revalidations|Cache‑ControlヘッダーのMax‑Age設定により、ユーザーに提供する前に、中間キャッシュが統
合キャッシュでコンテンツを再検証する必要があるタイミングを秒数で決定します。
詳しい情報については、「キャッシュコントロールヘッダーの挿入」を参照してください。|
|正常に再検証 |実行された再検証の数。
詳しい情報については、「キャッシュコントロールヘッダーの挿入」を参照してください。|
|条件付き Reqへの変換 |キャッシュされた PETオブジェクトに対するユーザーエージェントリクエストは、常に条
件付きリクエストに変換され、オリジンサーバーに送信されます。
詳しい情報については、「リクエストを受信するたびにオリジンサーバーのポーリングを行うこと」を参照してくださ
い。|
|ストレージ可能なミス率 (%) |格納可能なキャッシュミスを格納できないキャッシュミスのパーセンテージで表す。
|
|成功したリヴァール率 (%) |すべての再検証試行に対するパーセンテージで表した再検証の成功率。
詳しい情報については、「キャッシュコントロールヘッダーの挿入」を参照してください。|
|最後のバイトで期限切れ |最後のボディバイトを受け取った直後にキャッシュのコンテンツが期限切れになった回
数。表の「キャッシュヒットとミス」で説明されているように、ポジティブレスポンスにのみ適用されます。
詳細については、「パフォーマンス最適化の例」を参照してください。|
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|Flashcachemisses|Flash Cacheを有効にした場合、キャッシュはサーバーへのリクエストを 1つだけ許可
し、フラッシュの群れを排除します。この統計は、キャッシュミスであったフラッシュキャッシュ要求の数を示しま
す。
詳細は、「キャッシュへのリクエストのキューイング。」|
|Flashcacheヒット |キャッシュヒットしたフラッシュキャッシュリクエストの数。
詳細は、「キャッシュへのリクエストのキューイング」を参照してください。|
パラメータ化されたインバルリクエスト |無効化 (INVAL)アクション、および無効化セレクタまたはパラメータを使
用してグループ内のキャッシュされたオブジェクトを選択的に期限切れにするコンテンツグループを持つポリシーに
一致するリクエスト。|
|完全インバル要求 |invalGroupsパラメータが設定され、1つ以上のコンテンツグループが期限切れになる無効化
ポリシーに一致するリクエスト。|
|Inval Request|無効化ポリシーに一致し、特定のキャッシュされたレスポンスまたはコンテンツグループ全体の有
効期限が切れるリクエスト。|
|パラメータ化されたリクエスト |パラメータ化されたコンテンツグループのポリシーを使用して処理されたキャッシ
ュリクエストの数。|
|パラメータ化された非 304ヒット |パラメータ化されたコンテンツグループを持つポリシーを使用して処理された
キャッシュリクエストの数。フルキャッシュされたレスポンスが検出され、応答が 304（オブジェクトが更新されて
いない）応答ではありませんでした。|
|Parameterized 304ヒット |パラメータ化されたコンテンツグループを持つポリシーを使用して処理されたキャッ
シュリクエストの数。キャッシュされたオブジェクトが見つかり、オブジェクトが 304（オブジェクトが更新されて
いない）応答でした。|
|パラメータ化されたヒット数の合計 |パラメータ化されたコンテンツグループを持つポリシーを使用して処理された
キャッシュリクエストの数。キャッシュされたオブジェクトが見つかった。|
|パラメータ化された 304ヒット率 (%) |パラメータ化されたポリシーを使用して検出された 304 (オブジェクトが
更新されていない)応答のうち、すべてのキャッシュヒットに対する割合。|
|リクエストのたびにポーリング |毎回ポーリングが有効になっている場合、NetScalerアプライアンスは、保存さ
れたオブジェクトを提供する前に、常にオリジンサーバーを参照します。
詳しい情報については、「リクエストを受信するたびにオリジンサーバーのポーリングを行うこと」を参照してくださ
い。|
|ヒットするたびにポーリング |毎回ポーリングメソッドを使用してキャッシュヒットが検出された回数。
詳しい情報については、「リクエストを受信するたびにオリジンサーバーのポーリングを行うこと」を参照してくださ
い。|
|毎回ポーリングヒット率 (%) |Poll Every Timeメソッドを使用したキャッシュヒットのパーセンテージ。[毎回ポ
ーリング]を使用したキャッシュオブジェクトに対するすべての検索に対する相対値。詳しい情報については、「リク
エストを受信するたびにオリジンサーバーのポーリングを行うこと」を参照してください。|
|最大メモリ（KB）|キャッシュに割り当てられているNetScalerアプライアンスの最大メモリ容量。詳細は、「キャ
ッシュのグローバル属性の設定」を参照してください。|
|最大メモリアクティブ値 (KB) |メモリをキャッシュに割り当てた後に設定される最大メモリ量 (アクティブ値)。詳
細については、「さまざまなシナリオで NetScalerアプライアンスの統合キャッシュ機能を構成する方法」を参照し
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てください。|
|使用済みメモリ (KB) |実際に使用されているメモリの量。|
|メモリ割り当て失敗 |キャッシュにレスポンスを格納する目的でメモリの使用に失敗した回数。|
|これまでの最大の応答 |キャッシュまたはオリジンサーバーのいずれかで見つかり、クライアントに送信された最大
レスポンス (バイト単位)。|
|キャッシュされたオブジェクト |キャッシュ内のオブジェクトの数。まだ完全にダウンロードされていないレスポン
スや、有効期限が切れているがまだフラッシュされていないレスポンスを含みます。|
|Markerオブジェクト |マーカーオブジェクトは、応答がコンテンツグループの最大または最小応答サイズを超えて
いる場合、またはコンテンツグループの最小ヒット数をまだ受け取っていない場合に作成されます。|
|処理中のヒット |キャッシュから配信されたヒットの数。|
|処理ミス |オリジンサーバーからフェッチされ、キャッシュに保存され、処理された応答。保管可能なミスの数を概
算する必要があります。保存不可能なミスは含まれません。|

コマンドラインインターフェイスを使用してサマリーキャッシュ統計を表示するには、次の手順を実行します。

コマンドプロンプトで入力します：

stat cache

コマンドラインインターフェイスを使用して特定のキャッシュ統計情報を表示するには、次の手順を実行します。

コマンドプロンプトで入力します：

stat cache -detail

1 > stat cache -detail
2
3 Integrated Cache Statistics - Detail
4 Integrated Cache Statistics - Summary
5 Rate (/s)

Total
6
7
8 Hits 0

0
9

10 Misses 0
0

11
12 Requests 0

0
13
14 Hit ratio(%) --

0
15
16 Origin bandwidth saved(%) --

0
17 Cached objects --

0
18
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19 Marker objects --
0

20 Rate (/s)
Total

21
22 Requests 0

0
23
24
25 Hit Statistics
26
27 Rate (/s)

Total
28
29
30 Non-304 hits 0

0
31
32 304 hits 0

0
33
34
35 Sql hits 0

0
36
37
38 Hits 0

0
39
40 304 hit ratio(%) --

0
41
42 Hit ratio(%) --

0
43
44 Origin bandwidth saved(%) --

0
45 Byte Statistics
46 Rate (/s)

Total
47
48
49 Bytes served by NetScaler 648

55379204
50
51 Bytes served by cache 0

0
52 Byte hit ratio(%) --

0
53 Compressed bytes from cache 0

0
54
55 Miss Statistics
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56
57 Rate (/s)

Total
58
59
60 Storable misses 0

0
61
62 Non-storable misses 0

0
63
64 Misses 0

0
65
66 Revalidations 0

0
67
68 Successful revalidations 0

0
69
70 Conversions to conditional req 0

0
71
72
73 Storable miss ratio(%) --

0
74 Successful reval ratio(%) --

0
75
76 Flashcache Statistics
77 Rate (/s)

Total
78
79
80 Expire at last byte 0

0
81
82 Flashcache misses 0

0
83 Flashcache hits 0

0
84
85 Invalidation Statistics
86
87 Rate (/s)

Total
88
89 Parameterized inval requests 0

0
90
91
92 Full inval requests 0

0

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4940



NetScaler 13.1

93
94
95
96 Inval requests 0

0
97
98 Parameterized Caching Statistics
99

100 Rate (/s)
Total

101
102
103 Parameterized requests 0

0
104
105 Parameterized non-304 hits 0

0
106
107 Parameterized 304 hits 0

0
108
109
110 Total parameterized hits 0

0
111
112 Parameterized 304 hit ratio(%) --

0
113
114 Poll Every Time (PET) Statistics
115
116 Rate (/s)

Total
117
118
119 Poll every time requests 0

0
120
121 Poll every time hits 0

0
122
123 Poll every time hit ratio(%) --

0
124
125 Memory Usage Statistics
126 Total
127
128 Maximum memory(KB) 0
129
130 Maximum memory active value(KB) 0
131
132 Utilized memory(KB) 0
133
134 Memory allocation failures 0
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135
136 Largest response so far(B) 0
137
138 Cached objects 0
139
140 Marker objects 0
141
142 Hits being served 0
143 Misses being handled 0
144 Done
145 <!--NeedCopy-->

GUIを使用してサマリーキャッシュ統計を表示するには

1. ページの上部にある [ダッシュボード]タブをクリックします。
2. ウィンドウの [統合キャッシュ]セクションまでスクロールします。
3. 詳細な統計を表示するには、表の下部にある [More⋯]リンクをクリックします。

GUIを使用して特定のキャッシュ統計を表示するには

1. ページの上部にある [レポート]タブをクリックします。
2. [組み込みレポート]で、[統合キャッシュ]を展開し、表示する統計情報を含むレポートをクリックします。
3. レポートをテンプレートとして保存するには、[名前を付けて保存]をクリックし、レポートの名前を指定しま
す。保存したレポートが [カスタムレポート]の下に表示されます。

キャッシュされたオブジェクトとキャッシュ統計を表示する

August 15, 2023

キャッシュされた特定のオブジェクトを表示したり、キャッシュヒット、ミス、メモリ使用量に関する要約統計を表
示したりできます。この統計は、キャッシュから提供されるデータの量、最大のパフォーマンス上の利点の原因とな
る項目、およびキャッシュのパフォーマンスを向上させるために調整できる内容に関する洞察を提供します。

ここでは、次の詳細について説明します。

• キャッシュされたオブジェクトの表示
• 特定のキャッシュされたレスポンスの検索
• キャッシュ統計の表示

キャッシュされたオブジェクトの表示

キャッシュを有効にすると、キャッシュされたオブジェクトの詳細を表示できます。たとえば、次の項目を表示でき
ます。
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• レスポンスサイズとヘッダーサイズ
• ステータスコード
• コンテンツグループ
• ETag、最終変更ヘッダー、およびキャッシュ制御ヘッダー
• URLをリクエストする
• ヒットパラメータ
• 宛先 IPアドレス
• リクエストと応答時間

コマンドラインインターフェイスを使用してキャッシュされたオブジェクトのリストを表示するには

コマンドプロンプトで入力します。

show cache object

プロパティ 仕様

応答サイズ (バイト) レスポンスヘッダーとボディのサイズ。

レスポンスヘッダーのサイズ (バイト) レスポンスのヘッダー部分のサイズ。

レスポンスステータスコード レスポンスとともに送信されるステータスコード。

ETag レスポンスに挿入されたETagヘッダー。通常、このヘ
ッダーは、応答が最近変更されたかどうかを示します。

最終変更日 レスポンスに挿入された Last‑Modifiedヘッダー。こ
のヘッダーは、レスポンスが最後に変更された日付を示
します。

Cache-Control レスポンスに挿入された Cache‑Controlヘッダー。

日付 応答がいつ送信されたかを示す Dateヘッダー。

Contentgroup レスポンスが格納されるコンテンツグループ。

複合マッチ このオブジェクトがパラメータ化された値に基づいてキ
ャッシュされている場合、このフィールド値は YESで
す。

ホスト このレスポンスを要求した URLで指定されたホスト。

ホストポート このレスポンスを要求した URLで指定されたホストの
リスニングポート

URL 格納されたレスポンスに対して発行された URL。

接続先 IP このレスポンスが取得されたサーバーの IPアドレス。

Destination port 宛先サーバーのリスニングポート。
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プロパティ 仕様

ヒットパラメータ レスポンスを格納するコンテンツグループがヒットパラ
メータを使用している場合は、このフィールドに表示さ
れます。

ヒットセレクタ このコンテンツグループがヒットセレクタを使用してい
る場合は、このフィールドに表示されます。

無効なセレクタ このコンテンツグループが無効化セレクタを使用してい
る場合は、このフィールドに表示されます。

セレクタ式 このコンテンツグループがセレクタを使用している場合、
このフィールドには選択ルールを定義する式が表示され
ます。

要求時間 リクエストが発行されてからの時間（ミリ秒）。

応答時間 キャッシュがレスポンスの受信を開始してから経過した
時間（ミリ秒）。

年齢 オブジェクトがキャッシュ内にある時間。

有効期限 オブジェクトが期限切れとしてマークされるまでの時間。

フラッシュされた 有効期限が切れた後に応答がフラッシュされたかどうか。

プリフェッチ このコンテンツグループに対してプリフェッチが設定さ
れている場合、オブジェクトがオリジンからフェッチさ
れる有効期限までの時間。プリフェッチはネガティブオ
ブジェクトには適用されません (たとえば、404「オブジ
ェクトが見つかりません」というレスポンス)。

現在の読者 現在処理されているヒット数とほぼ同じです。
Content‑Lengthヘッダーオブジェクトを含むレスポン
スがダウンロードされている場合、現在のミスおよび現
在のリーダー値はそれぞれ 1になります。チャンクレス
ポンスオブジェクトがダウンロードされている場合、現
在のミス値は通常 1になりますが、クライアントに対し
て提供されるチャンク応答は統合キャッシュバッファか
ら送信されないため、現在のリーダー値は通常 0になり
ます。

現在のミス キャッシュミスおよびオリジンサーバーからのフェッチ
の結果となったリクエストの現在の数。この値は、通常
0または 1です。コンテンツグループに対して [毎回ポー
リング]が有効になっている場合、カウントは 1より大
きくなる可能性があります。

ヒット数 このオブジェクトのキャッシュヒット数。
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プロパティ 仕様

ミス このオブジェクトのキャッシュミスの数。

圧縮形式 このオブジェクトに適用される圧縮のタイプ。圧縮形式
としては、gzip、deflate、compress、pack200‑gzip
などがある。

応答中の HTTPバージョン レスポンスの送信に使用された HTTPのバージョン。

反応が弱いetag エンティティのビットが変更されると、ストロン
グetagヘッダも変更されます。強力なヘッダーは、オ
ブジェクトのオクテット値に基づいています。エンティ
ティの意味が変わると、弱etagヘッダも変わります。
弱いetag値はセマンティックアイデンティティに基づ
いています。弱いetags値は「W」で始まります。

ネガティブマーカーセル マーカーオブジェクトはキャッシュ可能ですが、キャッ
シュされるための条件をすべて満たしているわけではあ
りません。たとえば、オブジェクトがコンテンツグルー
プの最大応答サイズを超えている可能性があります。こ
のタイプのオブジェクトに対してマーカーセルが作成さ
れます。ユーザーが次回このオブジェクトに対するリク
エストを送信すると、キャッシュミスが提供されます。

理由マーカーが作成されました マーカーセルが作成された理由 (たとえば、「minhitを
待っている」、「コンテンツ長の応答データがグループサ
イズの制限にありません」など)。

毎回オートポーリング 統合キャッシュは、バリデーター（Last‑Modifiedまた
はレスポンスヘッダーのいずれか）で既に期限切れの
200 OK応答を受け取ると、ETagその応答を保存して
Auto‑PET（毎回自動的にポーリング）としてマークし
ます。

NetScaler Etagがレスポンスで挿入されました ETag NetScalerアプライアンスによって生成される
ヘッダーのバリエーション。NetScalerが応答
にEtagを挿入すると、「YES」という値が表示されます。

キャッシュに完全なレスポンスが存在 これが完全な応答であるかどうかを示します。

DNSによって検証された宛先 IP オブジェクトの格納時に DNS解決が実行されたかどう
かを示します。

キャッシュフォワードプロキシを介して格納されたオブ
ジェクト

統合キャッシュに設定されたフォワードプロキシが原因
で、この応答が格納されたかどうかを示します。

オブジェクトはデルタベースファイルです デルタ圧縮された応答。
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プロパティ 仕様

minhits待ち レスポンスをキャッシュする前に、このコンテンツグル
ープで最小数のオリジンサーバーヒットが必要かどうか
を示します。

ミニヒットカウント このコンテンツグループが、オブジェクトをキャッシュ
する前にオリジンサーバーのヒット数を最小限に抑える
必要がある場合、このフィールドにはこれまでに受信さ
れたヒット数が表示されます。

HTTPリクエストメソッド このオブジェクトを取得したリクエストで使用されるメ
ソッド GETまたは POST。

ポリシー別に格納 このオブジェクトが格納された原因となったキャッシュ
ポリシーの名前。[利用不可]の値は、ポリシーが非アク
ティブ化または削除されたことを示します。NONEの値
は、オブジェクトが可視ポリシーと一致せず、キャッシ
ュの内部基準に従って格納されたことを示します。

アプリケーションファイアウォールのメタデータが存在
します

このパラメータは、アプリケーションファイアウォール
と統合キャッシュの両方が有効になっている場合に使用
されます。アプリケーションファイアウォールは、レス
ポンスページのコンテンツを分析し、そのメタデータ
（ページに含まれる URLやフォームなど）を保存し、レ
スポンスを含むメタデータをキャッシュにエクスポート
します。キャッシュはページとメタデータを格納し、キ
ャッシュがページを提供すると、メタデータをリクエス
トのセッションに送り返します。

HTTPコールアウトオブジェクト、名前、タイプ、応答 これらのセルは、HTTPコールアウト式の結果としてこ
のデータが格納されたかどうかを示し、コールアウトの
さまざまな側面と対応する応答に関する情報を提供しま
す。HTTPコールアウトの詳細については、「HTTPコ
ールアウト」を参照してください。

キャッシュされた特定のレスポンスを見つける

検索条件に基づいて、キャッシュ内の個々のアイテムを検索できます。キャッシュされたアイテムを検索するには、
データを含むコンテンツグループがヒットセレクターと無効化セレクターを使用するかどうかに応じて、次のように
さまざまな方法があります。

コンテンツグループがセレクターを使用している場合、キャッシュされたアイテムのロケータ IDを使用してのみ検
索を実行できます。
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コンテンツグループがセレクタを使用しない場合は、URL、ホスト、コンテンツグループ名などの基準を使用して検
索を実行します。

キャッシュされたレスポンスを検索するときに、URL とホストでいくつかの項目を見つけることができ
ます。レスポンスがセレクタを使用するコンテンツグループ内にある場合は、ロケータ番号（たとえば、
0x00000000ad7af00000050）を使用してのみ検索できます。後で使用するためにロケータ番号を保存するには、
エントリを右クリックし、[コピー]を選択します。セレクタの詳細は、「セレクタおよび基本コンテンツグループの
構成」を参照してください。

コマンドラインインターフェイスを使用して、セレクタを持たないコンテンツグループのキャッシュされたレスポン
スを表示するには

コマンドプロンプトで入力します。

show cache object [-locator <positiveInteger>] | [(-url <URL> (-
host <hostName> [-port <port>] [-groupName <contentGroupName>] [-
httpMethod GET | POST ]))| [-httpStatus<positive integer>] | -group <
contentGroupName> | -ignoreMarkerObjects (ON | OFF)| -includeNotReadyObjects
(ON | OFF)]

コマンドラインインターフェイスを使用してセレクタを持つコンテンツグループのキャッシュされたレスポンスを表
示するには

コマンドプロンプトで入力します。

show cache object -locator <locatorString> MarkerObjects ( ON | OFF )
| -includeNotReadyObjects ( ON | OFF )| [-httpStatus<positive integer
>]

GUIを使用してセレクターのないコンテンツグループにキャッシュされたレスポンスを表示するには

[最適化] > [統合キャッシュ] > [キャッシュオブジェクト]に移動し、検索条件を設定して必要なキャッシュレスポン
スを表示します。

コンテンツグループをまだ構成していない場合は、すべてのオブジェクトが Defaultグループに属します。

GUIを使用してセレクターのあるコンテンツグループにキャッシュされたレスポンスを表示するには

[最適化] > [統合キャッシュ] > [キャッシュオブジェクト]に移動し、[検索]をクリックして、必要なキャッシュさ
れたレスポンスを表示するためのセレクター検索条件を設定します。

キャッシュ統計の表示

次の表は、キャッシュ統計をまとめたものです。

カウンター

仕様

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4947



NetScaler 13.1

キャッシュ統計の表示

更新日:2013‑10‑28

次の表に、表示できる詳細なキャッシュ統計情報をまとめたものです。

カウンター Specifies

ヒット数 統合キャッシュで見つかり、統合キャッシュから提供さ
れるレスポンス。画像ファイルなどの静的オブジェクト、
ステータスコードが 200、203、300、301、302、304、
304、307、403、404、410のページ、およびユーザー
定義ポリシーと CACHEアクションに一致する応答が含
まれます。

ミス レスポンスが最終的にオリジンサーバーからフェッチさ
れた HTTPリクエストをインターセプトしました。

要求 キャッシュヒット数の合計とキャッシュミスの合計。

304ヒット以外 ユーザーがアイテムを複数回要求し、NetScaler ADC
アプライアンスが最後にアイテムを提供してからキャッ
シュ内のアイテムが変更されていない場合、NetScaler
ADCアプライアンスはキャッシュされたオブジェクトの
代わりに 304の応答を提供します。この統計は、
NetScalerアプライアンスがキャッシュから処理したア
イテムの数（304レスポンスを除く）を示します。

304ヒット NetScalerアプライアンスがキャッシュから処理した
304（オブジェクトは変更されていない）応答の数。

304ヒット率 (%) NetScalerアプライアンスが処理した 304件の回答の
うち、他の回答と比較した割合。

ヒット率 (%) キャッシュから処理できなかった応答に対する、
NetScalerアプライアンスがキャッシュから処理した応
答（キャッシュヒット）の割合。

配信元帯域幅の節約 (%) キャッシュからの応答を処理することによって
NetScalerアプライアンスが配信元サーバーで節約した
処理能力の推定値。

NetScalerが処理するバイト数 NetScalerアプライアンスがオリジンサーバーとキャッ
シュから提供したバイトの総数。

キャッシュが処理するバイト数 NetScalerアプライアンスがキャッシュから処理したバ
イトの総数。

バイトヒット率 (%) NetScalerアプライアンスがキャッシュから処理したデ
ータの割合（処理されたすべての応答のすべてのデータ
に対する割合）。
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カウンター Specifies

キャッシュから圧縮されたバイト数 NetScalerアプライアンスが圧縮形式で提供したデータ
量（バイト単位）。

保存可能なミス NetScalerアプライアンスは、要求されたオブジェクト
をキャッシュで見つけられない場合、オリジンサーバー
からオブジェクトを取得します。これは、キャッシュミ
スと呼ばれます。保存可能なキャッシュミスをキャッシ
ュに保存できます。

保存できないミス 保存できないキャッシュミスはキャッシュに保存できま
せん。

ミス すべてのキャッシュミス。

再検証 Cache‑ControlヘッダーのMax‑Age設定により、中
間キャッシュが統合キャッシュでコンテンツを再検証し
てからユーザーに提供するタイミングを秒単位で決定し
ます。詳しい情報については、「キャッシュコントロール
ヘッダーの挿入」を参照してください。

再検証成功 実行された再検証の数。詳しい情報については、「キャッ
シュコントロールヘッダーの挿入」を参照してください。

条件付き要求への変換 キャッシュされた PETオブジェクトに対するユーザー
エージェントリクエストは、常に条件付きリクエストに
変換され、オリジンサーバーに送信されます。詳しい情
報については、「リクエストを受信するたびにオリジンサ
ーバーをポーリングする」を参照してください。

保存可能なミス率 (%) 保存可能なキャッシュミスの割合。保存できないキャッ
シュミスの割合。

成功率 (%) すべての再検証試行に対する再検証の成功率。詳しい情
報については、「キャッシュコントロールヘッダーの挿
入」を参照してください。

最後のバイトで期限切れ 最後のボディバイトを受け取った直後にキャッシュがコ
ンテンツを期限切れにした回数。「キャッシュのヒットと
ミスの数」の表で説明されているように、肯定的な回答
にのみ適用されます。詳しい情報については、「パフォー
マンス最適化の例」を参照してください。

フラッシュキャッシュミス Flash Cacheを有効にすると、キャッシュがサーバーに
到達するリクエストは 1つだけ許可されるため、フラッ
シュの混雑がなくなります。この統計は、キャッシュミ
スであったフラッシュキャッシュ要求の数を示します。
詳細については、「リクエストをキャッシュにキューイン
グする」を参照してください。
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カウンター Specifies

Flashcacheヒット キャッシュヒットしたフラッシュキャッシュリクエスト
の数。詳しい情報については、「リクエストをキャッシュ
にキューに入れる」を参照してください。

パラメータ化された無効なリクエスト 無効化（INVAL）アクションを含むポリシーと、無効化
セレクターまたはパラメータを使用してグループ内のキ
ャッシュオブジェクトを選択的に期限切れにするコンテ
ンツグループに一致するリクエスト。

すべてのリクエストが無効です InvalGroupsパラメータが設定されている無効化ポリ
シーに一致し、1つ以上のコンテンツグループが期限切
れになるリクエスト。

リクエストが無効です 無効化ポリシーに一致し、特定のキャッシュされたレス
ポンスまたはコンテンツグループ全体が期限切れになる
リクエスト。

パラメータ化されたリクエスト パラメータ化されたコンテンツグループのポリシーを使
用して処理されたキャッシュリクエストの数。

パラメータ化された非 304ヒット パラメータ化されたコンテンツグループを含むポリシー
を使用して処理されたキャッシュリクエストのうち、キ
ャッシュされたレスポンスがすべて見つかり、レスポン
スが 304（オブジェクト未更新）レスポンスではなかっ
たものの数。

パラメータ化された 304ヒット パラメータ化されたコンテンツグループを含むポリシー
を使用して処理されたキャッシュリクエストの数。キャ
ッシュされたオブジェクトが見つかり、そのオブジェク
トは 304（オブジェクト未更新）のレスポンスでした。

パラメータ化されたヒット数の合計 パラメータ化されたコンテンツグループを含むポリシー
を使用して処理された、キャッシュされたオブジェクト
が見つかったキャッシュリクエストの数。

パラメータ化された 304ヒット率 (%) すべてのキャッシュヒットに対する、パラメータ化され
たポリシーを使用して見つかった 304（オブジェクトは
更新されていない）応答の割合。

リクエストのたびに投票 Poll Every Timeが有効になっている場合、NetScaler
アプライアンスは保存されたオブジェクトを提供する前
に常にオリジンサーバーと照合します。詳しい情報につ
いては、「リクエストを受信するたびにオリジンサーバー
をポーリングする」を参照してください。
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カウンター Specifies

ヒットするたびに投票 Poll Every Timeメソッドを使用してキャッシュヒット
が見つかった回数。詳しい情報については、「リクエスト
を受信するたびにオリジンサーバーをポーリングする」
を参照してください。

毎回の投票ヒット率 (%) Poll Every Timeメソッドを使用したキャッシュ・ヒッ
トの割合。Poll Every Timeを使用したキャッシュ・オ
ブジェクトのすべての検索を基準としています。詳しい
情報については、「リクエストを受信するたびにオリジン
サーバーをポーリングする」を参照してください。

最大メモリ (KB) キャッシュに割り当てられる NetScalerアプライアン
スの最大メモリ量。詳しい情報については、「キャッシュ
用のグローバル属性の設定」を参照してください。

最大メモリーアクティブ値 (KB) メモリが実際にキャッシュに割り当てられた後に設定さ
れる最大メモリ量 (アクティブ値)。詳しくは、「さまざま
なシナリオに合わせて NetScalerアプライアンスの統
合キャッシュ機能を構成する方法」を参照してください。

使用済みメモリ (KB) 実際に使用されているメモリの量。

メモリ割り当ての失敗 応答をキャッシュに保存する目的でメモリを利用しよう
として失敗した回数。

これまでで最大の反響を呼んだ キャッシュまたはオリジンサーバーで見つかり、クライ
アントに送信された最大レスポンス（バイト単位）。

キャッシュされたオブジェクト まだ完全にダウンロードされていないレスポンス、有効
期限が切れているがまだフラッシュされていないレスポ
ンスを含む、キャッシュ内のオブジェクトの数。

マーカーオブジェクト マーカーオブジェクトは、応答がコンテンツグループの
最大または最小応答サイズを超えるか、コンテンツグル
ープの最小ヒット数をまだ受け取っていない場合に作成
されます。

配信中のヒット数 キャッシュから処理されたヒット数。

処理中のミス オリジンサーバーから取得され、キャッシュに保存され
てから処理されたレスポンス。保管可能なミスの数を概
算する必要があります。保存できないミスは含まれませ
ん。

コマンドラインインターフェイスを使用してサマリーキャッシュ統計を表示するには

コマンドプロンプトで入力します。
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stat cache

コマンドラインインターフェイスを使用して特定のキャッシュ統計を表示するには

コマンドプロンプトで入力します。

1 stat cache -detail
2
3 > stat cache -detail
4 Integrated Cache Statistics - Detail
5 Integrated Cache Statistics - Summary
6 Rate (/s)

Total
7 Hits 0

0
8 Misses 0

0
9 Requests 0

0
10 Hit ratio(%) --

0
11 Origin bandwidth saved(%) --

0
12 Cached objects --

0
13 Marker objects --

0
14 Rate (/s)

Total
15 Requests 0

0
16 Hit Statistics
17 Rate (/s)

Total
18 Non-304 hits 0

0
19 304 hits 0

0
20 Sql hits 0

0
21 Hits 0

0
22 304 hit ratio(%) --

0
23 Hit ratio(%) --

0
24 Origin bandwidth saved(%) --

0
25
26 Byte Statistics
27 Rate (/s)

Total
28 Bytes served by NetScaler 648

55379204
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29 Bytes served by cache 0
0

30 Byte hit ratio(%) --
0

31 Compressed bytes from cache 0
0

32 Miss Statistics
33 Rate (/s)

Total
34 Storable misses 0

0
35 Non-storable misses 0

0
36 Misses 0

0
37 Revalidations 0

0
38 Successful revalidations 0

0
39 Conversions to conditional req 0

0
40 Storable miss ratio(%) --

0
41 Successful reval ratio(%) --

0
42 Flashcache Statistics
43 Rate (/s)

Total
44 Expire at last byte 0

0
45 Flashcache misses 0

0
46 Flashcache hits 0

0
47
48 Invalidation Statistics
49 Rate (/s)

Total
50 Parameterized inval requests 0

0
51 Full inval requests 0

0
52 Inval requests 0

0
53
54 Parameterized Caching Statistics
55 Rate (/s)

Total
56 Parameterized requests 0

0
57 Parameterized non-304 hits 0

0
58 Parameterized 304 hits 0
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0
59 Total parameterized hits 0

0
60 Parameterized 304 hit ratio(%) --

0
61
62 Poll Every Time (PET) Statistics
63 Rate (/s)

Total
64 Poll every time requests 0

0
65 Poll every time hits 0

0
66 Poll every time hit ratio(%) --

0
67 Memory Usage Statistics
68 Total
69 Maximum memory(KB) 0
70 Maximum memory active value(KB) 0
71 Utilized memory(KB) 0
72 Memory allocation failures 0
73 Largest response so far(B) 0
74 Cached objects 0
75 Marker objects 0
76 Hits being served 0
77 Misses being handled 0
78 Done
79 <!--NeedCopy-->

GUIを使用してサマリーキャッシュ統計を表示するには

1. ページの上部にある [ダッシュボード]タブをクリックします。
2. ウィンドウの [統合キャッシュ]セクションまでスクロールします。
3. 詳細な統計を表示するには、表の下部にある [More⋯]リンクをクリックします。

GUIを使用して特定のキャッシュ統計を表示するには

1. ページの上部にある [レポート]タブをクリックします。
2. [組み込みレポート]で、[統合キャッシュ]を展開し、表示する統計情報を含むレポートをクリックします。
3. レポートをテンプレートとして保存するには、[名前を付けて保存]をクリックし、レポートの名前を指定しま
す。保存したレポートが [カスタムレポート]の下に表示されます。

キャッシュのパフォーマンスを向上させる

August 15, 2023

統合キャッシュのパフォーマンスを向上させることができます。たとえば、同じキャッシュデータに対する同時リク
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エストの処理、オリジンサーバーからのキャッシュされたレスポンスの更新に伴う遅延の回避、キャッシュするだけ
の頻度でレスポンスがリクエストされるようにするなどです。

フラッシュの混雑を軽減

フラッシュクラウドは、多数のユーザーが同じデータを同時にリクエストしたときに発生します。オブジェクト全体
がダウンロードされた後にのみヒットを処理するようにキャッシュを設定すると、フラッシュクラウド内のリクエス
トがキャッシュミスになる可能性があります。

次のテクニックを使うと、フラッシュの混雑を減らすか、なくすことができます。

• PREFETCH:有効期限が切れる前に肯定的な回答を更新して、古くなったり非アクティブになったりしない
ようにします。詳細については、「有効期限が切れる前の応答の更新」セクションを参照してください。

• キャッシュバッファリング:応答全体がダウンロードされるのを待つのではなく、オリジンサーバーから応答
ヘッダーを受信すると、複数のクライアントに応答の提供を開始します。レスポンスを同時にダウンロードで
きるクライアント数の制限は、使用可能なシステムリソースだけです。NetScalerアプライアンスは、ダウン
ロードを開始したクライアントがダウンロードが完了する前に停止した場合でも、ダウンロードして応答を提
供します。応答がキャッシュサイズを超えるか、応答がチャンク化されている場合、キャッシュは応答の保存
を停止しますが、クライアントへのサービスは中断されません。

• Flash Cache: Flash Cacheはリクエストをキャッシュにキューに入れ、一度に 1つのリクエストのみがサ
ーバーに到達できるようにします。

詳しい情報については、「キャッシュへのリクエストのキューイング」セクションを参照してください。

有効期限が切れる前に回答を更新する

キャッシュされた応答を必要なときにいつでも最新の状態に保つために、PREFETCHオプションは計算された有効
期限が切れる前に応答を更新します。プリフェッチ間隔は、最初のクライアント要求を受信した後に計算されます。
それ以降、NetScalerアプライアンスは、PREFETCHパラメーターで設定した時間間隔でキャッシュされた応答を
更新します。

この設定は、リクエスト間で頻繁に更新されるデータに役立ちます。否定的な応答（404メッセージなど）には適用
されません。

コマンドラインインターフェイスを使用してコンテンツグループのプリフェッチを設定するには

コマンドプロンプトで入力します。

set cache contentgroup <name> -prefetch YES [-prefetchPeriod <seconds
> | -prefetchPeriodMilliSec <milliseconds>] [-prefetchMaxPending <
positiveInteger>]

* GUIを使用してコンテンツグループのプリフェッチを設定するには

最適化に移動 >統合キャッシング >コンテンツグループ、およびコンテンツグループを選択します。
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「その他」タブの「Flash Crowdとプリフェッチ」グループで「プリフェッチ」オプションを選択し、「間隔」テキス
トボックスと「保留中のプリフェッチの最大数」テキストボックスに値を指定します。

リクエストをキャッシュにキューに入れる

Flash Cacheオプションでは、同時に届く要求 (フラッシュクラウド)をキューに入れ、応答を取得して、その要求
がキューに入っているすべてのクライアントに配信します。このプロセス中に応答がキャッシュできなくなった場合、
NetScalerアプライアンスはキャッシュからの応答の処理を停止し、代わりに元のサーバーの応答をキューに入れた
クライアントに提供します。応答がない場合、クライアントはエラーメッセージを受け取ります。

フラッシュキャッシュはデフォルトでは無効になっています。同じコンテンツグループで Poll Every Time（PET）
とフラッシュキャッシュを有効にすることはできません。

Flash Cacheのデメリットの 1つは、サーバーがエラーを返した場合 (たとえば、すぐに修正される 404)、エラー
が待機中のクライアントに拡散されることです。

注：
Flash Cacheが有効になっていると、NetScalerアプライアンスがクライアント要求の Accept‑Encoding
ヘッダーを応答内の Content‑Encodingヘッダーと正しく照合できない場合があります。NetScalerアプラ
イアンスは、これらのヘッダーが一致すると想定して、誤ってヒットする可能性があります。回避策として、統
合キャッシュポリシーを設定して、適切な Accept‑Encodingヘッダーを持たないクライアントにヒットを提
供しないようにすることができます。

コマンドラインインターフェイスを使用して Flash Cacheを有効にするには

コマンドプロンプトで入力します。

set cache contentgroup <contentGroupName> -flashcache yes

GUIを使用してフラッシュキャッシュを有効にするには

[最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを選択します。

「その他」タブの「Flash Crowdとプリフェッチ」グループで、「プリフェッチ」オプションを選択します。

クライアントがダウンロードを停止した後に応答をキャッシュする

Quick Abortパラメータを設定すると、応答がキャッシュに入る前にクライアントが要求を停止した場合でも、応答
をキャッシュし続けることができます。

ダウンロードした応答サイズが Quick Abortのサイズ以下の場合、NetScalerアプライアンスは応答のダウンロー
ドを停止します。Quick Abortパラメータを 0に設定すると、すべてのダウンロードが中止されます。

コマンドラインインターフェイスを使用してクイックアボートサイズを設定するには

コマンドプロンプトで入力します。
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set cache contentgroup <name> -quickAbortSize <integerInKBytes>

GUIを使用してクイックアボートサイズを設定するには

1. [最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを選択します。
2. [メモリ]タブの [クイック中止:テキストボックスより多い場合はキャッシュを続行]で適切な値を設定しま
す。

キャッシュする前に最低限のサーバーヒット数が必要です

レスポンスをキャッシュする前に、オリジンサーバーでレスポンスが見つかるまでの最小回数を設定できます。キャ
ッシュメモリがすぐにいっぱいになり、ヒット率が予想よりも低い場合は、最小ヒット数を増やすことを検討する必
要があります。

最小ヒット数のデフォルト値は 0です。この値は、最初のリクエストの後の応答をキャッシュします。

コマンドラインインターフェイスを使用してキャッシュする前に必要な最小ヒット数を設定するには

コマンドプロンプトで入力します。

set cache contentgroup <name> -minhits <positiveInteger>

GUIを使用してキャッシュする前に必要な最小ヒット数を設定するには

1. [最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを選択します。
2. ヒット数がテキストボックスより少ない場合は、[メモリ]タブの [キャッシュしない]で適切な値を設定しま
す。

パフォーマンス最適化の例

この例では、クライアントが株価にアクセスします。株価は非常に動的です。統合キャッシュは、オリジンサーバー
に複数のリクエストを送信せずに同じ株価を同時クライアントに提供するように構成します。株価はクライアントに
ダウンロードされた後に期限切れになり、次のリクエストはオリジンサーバーから取得されます。これにより、見積
もりが常に最新の状態に保たれます。

次のタスク概要では、株価アプリケーションのキャッシュを設定する手順について説明します。

株価アプリケーションのキャッシュを設定

株価情報用のコンテンツグループの作成

詳しい情報については、「コンテンツグループについて」を参照してください。

このコンテンツグループには、次の設定を行います。

1.「有効期限方法」タブで、「回答の受信が完了したら期限切れにする」チェックボックスを選択します。
2.「その他」タブで「Flash Cache」チェックボックスを選択し、「作成」をクリックします。
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3. 株価をキャッシュするキャッシュポリシーを追加します。

詳しい情報については、「統合キャッシュのポリシーの設定」を参照してください。

ポリシーとして次の設定を行います

1.「アクション」リストと「グループに保存」リストで、「キャッシュ」を選択し、前のステップで定義したグルー
プを選択します。

2.「追加」をクリックし、「式の追加」ダイアログボックスで、株価リクエストを識別する式を設定します。たと
えば、http.req.url.contains (「cgi‑bin/stock‑quote.pl」)

3. ポリシーを有効にします。

詳しい情報については、「統合キャッシュポリシーをグローバルにバインドする」を参照してください。この例では、
このポリシーを request‑time上書き処理にバインドし、プライオリティを低い値に設定します。

Cookie、ヘッダー、およびポーリングを構成する

December 8, 2023

このトピックでは、Cookie、HTTPヘッダー、およびオリジンサーバーのポーリングを管理するキャッシュを構成
する方法について説明します。これには、キャッシュが文書化された標準から外れるようなデフォルトの動作の変更、
キャッシュ可能なコンテンツがキャッシュに保存されなくなる可能性がある HTTPヘッダーのオーバーライド、更新
されたコンテンツについてオリジンに常にポーリングするようにキャッシュを設定することが含まれます。

標準からのキャッシュ動作の相違について

デフォルトでは、統合キャッシュは次の RFC標準に準拠しています。

• RFC 2616「HTTP HTTP/1.1」
• RFC 2617「HTTP認証:基本認証とダイジェストアクセス認証」で説明されているキャッシュ動作
• RFC 2965「HTTP状態管理メカニズム」で説明されているキャッシュ動作

組み込みのポリシーと [Default]コンテンツグループ属性により、これらの標準のほとんどに準拠していることが保
証されます。

デフォルトの統合キャッシュの動作は、以下のように仕様とは違います。

• ヴァリヘッダは限定的にサポートされています。デフォルトでは、ヴァリヘッダーを含むレスポンスは、圧
縮されない限りキャッシュ不可とみなされます。圧縮された応答には、コンテンツエンコーディング:gzip、
コンテンツエンコーディング:deflate、またはコンテンツエンコーディング:pack200‑gzipが含まれており、
Vary: Accept‑encodingヘッダーが含まれていてもキャッシュ可能です。
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• 統合キャッシュは、ヘッダーの cache‑control (no‑cacheおよび cache‑control: private)の値を無視し
ます。たとえば、cache‑control: no‑cache=“set‑cookie”を含むレスポンスは、レスポンスに Cache‑
Control: no‑cacheが含まれているかのように扱われます。デフォルトでは、レスポンスはキャッシュされ
ません。

• イメージレスポンスに set‑cookieまたは set‑cookie2ヘッダーが含まれている場合や、イメージリクエス
トに Cookieヘッダーが含まれている場合でも、イメージ（content‑type = image/*）は常にキャッシュ可
能と見なされます。統合キャッシュは、set‑cookieと set‑cookie2ヘッダーをキャッシュする前にレスポン
スから削除します。これは RFC 2965とは違います。RFC準拠の動作は次のように設定できます。

1 add cache policy rfc_compliant_images_policy -rule "http.res.header.set
-cookie2.exists || http.res.header.set-cookie.exists" -action
NOCACHE

2
3
4 bind cache global rfc_compliant_images_policy -priority 100 -type

REQ_OVERRIDE
5 <!--NeedCopy-->

• リクエスト内の次のキャッシュ制御ヘッダーは、RFC準拠のキャッシュにオリジンサーバーからキャッシュさ
れたレスポンスをリロードするように強制します。

Cache-control: max-age=0

Cache-control: no-cache

サービス拒否攻撃を防ぐため、この動作はデフォルトではありません。

• デフォルトでは、キャッシュモジュールは、レスポンスヘッダーの状態がそうでない場合を除き、レスポンス
はキャッシュ可能であるとみなします。この動作を RFC 2616に準拠させるには、すべてのコンテンツグルー
プに対して-weakPosRelExpiryと-weakNegResExpiryを 0に設定します。

レスポンスからクッキーを削除する

クッキーはユーザーに合わせてカスタマイズされることが多く、通常はキャッシュすべきではありません。
Remove Response Cookiesパラメーターは、レスポンスをキャッシュする前にSet-Cookie and
Set-Cookie2ヘッダーを削除します。既定では、コンテンツグループのRemove Response Cookiesオ
プションでは、Set-CookieヘッダーまたはSet-Cookie2ヘッダーを含む応答のキャッシュは禁止されてい
ます。

注:
イメージがキャッシュされる場合、組み込みの動作では、コンテンツグループがどのように設定されていても、
キャッシュの前にSet-CookieヘッダーとSet-Cookie2ヘッダーが削除されます。
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画像などの埋め込みレスポンスを保存するすべてのコンテンツグループに対して、デフォルトRemove
Response Cookiesを使用することをお勧めします。

コマンドラインインターフェイスを使用してコンテンツグループに対してRemove Response Cookiesを
設定するには、次の手順を実行します。

コマンドプロンプトで入力します：

set cache contentgroup <name> -removeCookies YES

NetScaler GUIを使用してコンテンツグループの応答 Cookieの削除を構成する

1. [最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを選択します。
2. [その他]タブの [設定]グループで、[レスポンス Cookieの削除]オプションを選択します。

レスポンスタイムにHTTPヘッダを挿入する

統合キャッシュは、キャッシュリクエストから返されるレスポンスに HTTPヘッダーを挿入できます。NetScaler
アプライアンスは、キャッシュミスによる応答のヘッダーを変更しません。

次の表に、レスポンスに挿入できるヘッダーについて説明します。

Header 仕様

年齢 オリジンサーバーでレスポンスが生成された時間から計
算された、レスポンスの経過時間（秒）を提供します。
デフォルトでは、キャッシュはキャッシュから提供され
るすべてのレスポンスに Ageヘッダーを挿入します。

経由で 要求または応答の開始点と終了点の間にあるプロトコル
と受信者を一覧表示します。NetScalerアプライアンス
は、キャッシュから処理されるすべての応答に Viaヘッ
ダーを挿入します。挿入されるヘッダーのデフォルト値
は、NS-CACHE-10.0。NetScaler IPアドレスの最
後のオクテットです。詳しい情報については、「キャッシ
ュ用のグローバル属性の設定」を参照してください。
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Header 仕様

Tag コマンドラインインターフェイスを使用してコンテンツ
グループに対してTagを設定するには、次の手順を実行
します。キャッシュは、レスポンスをキャッシュし、オ
リジンサーバーが独自のTagヘッダーを挿入していない
場合にのみ、Tagをレスポンスに挿入します。Tag値
は任意の一意の数値です。レスポンスのTag値は、オリ
ジンサーバーから更新されると変更されますが、サーバ
ーが 304 (object Not updated)レスポンスを送信した
場合は同じままです。動的コンテンツはキャッシュ不可
と見なされるため、通常、オリジンサーバーは動的コン
テンツのバリデータを生成しません。この動作はオーバ
ーライドできます。Tagヘッダーを挿入すると、キャッ
シュは完全なレスポンスを処理しないことが許可されま
す。代わりに、ユーザーエージェントは、統合キャッシ
ュによって最初に送信された動的応答をキャッシュする
必要があります。ユーザーエージェントにレスポンスを
強制的にキャッシュさせるには、統合キャッシュを設定
してTagヘッダーを挿入し、オリジンが提供する
Cache‑Controlヘッダーを置き換えます。

キャッシュコントロール NetScalerアプライアンスは通常、オリジンサーバーか
ら送信される応答のキャッシュ性ヘッダーを変更しませ
ん。オリジンサーバーがキャッシュ不可とラベル付けさ
れた応答を送信した場合、NetScalerアプライアンスが
応答をキャッシュしていても、クライアントはその応答
をキャッシュ不可として扱います。動的レスポンスをユ
ーザーエージェントにキャッシュするには、オリジンサ
ーバーの Cache‑Controlヘッダーを置き換えることが
できます。これは、ユーザーエージェントとその他の介
在するキャッシュにのみ適用されます。統合キャッシュ
には影響しません。

Header 仕様

年齢 オリジンサーバーでレスポンスが生成された時間から計
算された、レスポンスの経過時間（秒）を提供します。
デフォルトでは、キャッシュはキャッシュから提供され
るすべてのレスポンスに Ageヘッダーを挿入します。
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Header 仕様

経由で 要求または応答の開始点と終了点の間にあるプロトコル
と受信者を一覧表示します。NetScalerアプライアンス
は、キャッシュから処理されるすべての応答に Viaヘッ
ダーを挿入します。挿入されたヘッダーのデフォルト値
は「NS‑CACHE‑9.2: NetScaler IPアドレスの最後の
オクテット」です。詳しい情報については、「キャッシュ
用のグローバル属性の設定」を参照してください。

Tag キャッシュは、Last‑Modifiedヘッダーと Tagヘッダ
ーを使用した応答検証をサポートし、応答が古くなって
いるかどうかを判断します。キャッシュは、レスポンス
をキャッシュし、オリジンサーバーが独自のTagヘッダ
ーを挿入していない場合にのみ、Tagをレスポンスに挿
入します。Tag値は任意の一意の数値です。レスポンス
のTag値は、オリジンサーバーから更新されると変更さ
れますが、サーバーが 304 (object Not updated)レス
ポンスを送信した場合は同じままです。動的コンテンツ
はキャッシュ不可と見なされるため、通常、オリジンサ
ーバーは動的コンテンツのバリデータを生成しません。
この動作はオーバーライドできます。Tagヘッダーを挿
入すると、キャッシュは完全なレスポンスを処理しない
ことが許可されます。代わりに、ユーザーエージェント
は、統合キャッシュによって最初に送信された動的応答
をキャッシュする必要があります。ユーザーエージェン
トにレスポンスを強制的にキャッシュさせるには、統合
キャッシュを設定してTagヘッダーを挿入し、オリジン
が提供する Cache‑Controlヘッダーを置き換えます。

キャッシュコントロール NetScalerアプライアンスは通常、オリジンサーバーか
ら送信される応答のキャッシュ性ヘッダーを変更しませ
ん。オリジンサーバーがキャッシュ不可とラベル付けさ
れた応答を送信した場合、NetScalerアプライアンスが
応答をキャッシュしていても、クライアントはその応答
をキャッシュ不可として扱います。動的レスポンスをユ
ーザーエージェントにキャッシュするには、オリジンサ
ーバーの Cache‑Controlヘッダーを置き換えることが
できます。これは、ユーザーエージェントとその他の介
在するキャッシュにのみ適用されます。統合キャッシュ
には影響しません。
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年齢、経由、またはタグヘッダーの挿入

次の手順では、Age、Via、および ETagヘッダーを挿入する方法について説明します。

NetScalerコマンドインターフェイスを使用して、Age、Via、または Etagヘッダーを挿入します。

コマンドプロンプトで入力します：

set cache contentgroup <name> -insertVia YES -insertAge YES -insertETag
YES

NetScaler GUIを使用して Age、Via、または Etagヘッダーを構成する

1. [最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを選択します。
2. [その他]タブの [HTTPヘッダー挿入]グループで、必要に応じて [経由]、[経過日数]、または [ ETag ]オプ
ションを選択します。

3. その他のヘッダータイプの値は自動的に計算されます。Viaの値は、キャッシュのメイン設定で設定します。

キャッシュコントロールヘッダを挿入する

統合キャッシュが、オリジンサーバーが挿入した Cache‑Controlヘッダーを置き換える場合、Expiresヘッダーも
置き換えられます。新しい Expiresヘッダーには、過去の有効期限が含まれています。これにより、HTTP/1.0クラ
イアントと (Cache‑Controlヘッダーを認識しない)キャッシュがコンテンツをキャッシュしないようにします。

NetScalerコマンドインターフェイスを使用してキャッシュ制御ヘッダーを挿入する

コマンドプロンプトで入力します：

set cache contentgroup <name> -cacheControl <value>

NetScaler GUIを使用してキャッシュ制御ヘッダーを挿入する

1. [最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、

a) [有効期限方法]タブをクリックし、ヒューリスティックと既定の有効期限設定をクリアし、[コンテンツ
の有効期限が切れるまでの期間]テキストボックスで適切な値を設定します。

b) [その他]タブをクリックし、[Cache‑Control]テキストボックスに挿入するヘッダーを入力します。
または、[Configure]をクリックして、キャッシュされたレスポンスに Cache‑Controlディレクティ
ブを設定します。
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リクエスト内のキャッシュコントロールとプラグマヘッダーを無視する

デフォルトでは、キャッシュモジュールは Cache‑Controlヘッダーと Pragmaヘッダーを処理します。Cache‑
Controlヘッダー内の次のトークンは、RFC 2616の説明に従って処理されます。

• 最大年齢
• 最大失効しました
• キャッシュされた場合のみ有る
• キャッシュなし

リクエスト内の Pragma: no‑cache ヘッダーは、Cache‑Control: no‑cache ヘッダーと同じように扱われま
す。

Cache‑Control ヘッダーと Pragma ヘッダーを無視するようにキャッシュモジュールを構成すると、Cache‑
Control: No‑Cacheヘッダーを含む要求により、NetScalerアプライアンスはオリジンサーバーから応答を取得し
ますが、キャッシュされた応答は更新されません。キャッシュモジュールが Cache‑Controlヘッダーと Pragma
ヘッダーを処理すると、キャッシュされたレスポンスが更新されます。

次の表に、これらのヘッダーのさまざまな設定と [ブラウザのリロード要求を無視]設定の影響をまとめています。

キャッシュコントロールとプラグマ
ヘッダーを無視するための設定

ブラウザのリロード要求を無視する
設定 結果

はい はいまたはいいえ Cache‑Control: no‑cacheディレ
クティブを含め、クライアントから
の Cache‑Controlヘッダーと
Pragmaヘッダーは無視してくださ
い。

番号 はい Cache‑Control: no‑cacheヘッダ
ーはキャッシュミスを生成しますが、
すでにキャッシュにあるレスポンス
は更新されません。

番号 番号 Cache‑Control: no‑cacheヘッダ
ーを含むリクエストはキャッシュミ
スを引き起こし、保存されたレスポ
ンスはリフレッシュされます。

コマンドラインインターフェイスを使用してリクエストの Cache‑Controlおよび Pragmaヘッダーを無視するに
は

コマンドプロンプトで入力します：

set cache contentgroup <name> -ignoreReqCachingHdrs YES

コマンドラインインターフェイスを使用してブラウザのリロード要求を無視するには
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コマンドプロンプトで入力します：

set cache contentgroup <name> -ignoreReloadReq NO

メモ:
デフォルトでは、‑ignoreReloadReqパラメータは YESに設定されています。

GUIを使用してリクエストの Cache‑Controlヘッダーと Pragmaヘッダーを無視する

1. [最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを選択します。
2. [その他]タブの [設定]グループで、[要求]オプションの [キャッシュコントロールとプラグマヘッダーを無
視]を選択します。

Cache‑Controlヘッダーを無視するポリシーの例:

次の例では、Content‑type: image/*を含むレスポンスを、レスポンスの Cache‑Controlヘッダーに関係なく、
キャッシュするようにリクエスト時間オーバーライドポリシーを設定します。

image/*を含むすべてのレスポンスをキャッシュするようにリクエスト時間オーバーライドポリシーを設定するに
は

[すべて無効化]オプションを使用してキャッシュをフラッシュします。

新しいキャッシュポリシーを設定し、そのポリシーを特定のコンテンツグループに向けます。詳しい情報について
は、「統合キャッシュのポリシーの設定」を参照してください。

「リクエストでの Cache‑Controlヘッダーと Pragmaヘッダーを無視する」の説明に従って、ポリシーが使用する
コンテンツグループが Cache‑Controlヘッダーを無視するように設定されていることを確認します。

ポリシーをリクエスト時間上書きポリシーバンクにバインドします。

詳細については、「統合キャッシュポリシーのグローバルバインド」トピックを参照してください。

リクエストを受信するたびにオリジンサーバーをポーリングします

NetScalerアプライアンスは、保存された応答を処理する前に常に配信元サーバーを参照するように構成できます。
これは、毎回ポーリング (PET)と呼ばれます。NetScalerアプライアンスが配信元サーバーを参照していて、PET
応答の有効期限が切れていない場合、配信元サーバーからの応答が完全になってもキャッシュされたコンテンツは上
書きされません。このプロパティは、クライアント固有のコンテンツを提供する場合に便利です。

PET応答の有効期限が切れると、NetScalerアプライアンスはオリジンサーバーから最初の完全応答が届いたとき
にそれを更新します。

毎回ポーリング (PET)関数は次のように機能します。

Tagまたは Last‑Modifiedヘッダーの形式のバリデータを含むキャッシュされたレスポンスの場合、レスポンスの
有効期限が切れると、自動的に PETとマークされ、キャッシュされます。
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コンテンツグループに PETを設定できます。

コンテンツグループを PETとして設定すると、コンテンツグループ内のすべての応答に PETとマークされます。
PETコンテンツグループは、バリデータを持たないレスポンスを保存できます。自動的に PETとマークされた応答
は、常に期限切れとなります。PETコンテンツグループに属する応答は、コンテンツグループの設定方法に基づいて、
遅延後に期限切れになることがあります。

ポーリングは、次の 2種類のリクエストに影響します。

• 条件付きリクエスト:クライアントは、応答が最新のコピーであることを確認するために、条件付きリクエス
トを発行します。キャッシュされた PET応答に対するユーザーエージェントリクエストは、常に条件付きリク
エストに変換され、オリジンサーバーに送信されます。条件付きリクエストのIf-Modified-Sinceヘ
ッダーまたはIf-None-Matchヘッダーにバリデータがあります。If-Modified-Sinceヘッダー
にはLast-Modifiedヘッダーの時刻が含まれます。If‑None‑Matchヘッダーには、レスポンスの Tag
ヘッダー値が含まれます。クライアントのレスポンスのコピーが新鮮な場合、オリジンサーバーは 304 Not
Modifiedと応答します。コピーが古くなっている場合、条件付き応答では 200 OKが生成され、応答全体が
格納されます。

• 非条件付きリクエスト:非条件リクエストでは、レスポンス全体を含む 200 OKしか生成できません。

オリジンサーバーのレスポンス アクション

完全な回答を送信 オリジンサーバーはレスポンスをそのままクライアント
に送信します。キャッシュされたレスポンスの有効期限
が切れた場合、そのレスポンスはリフレッシュされます。

304変更されていない 304レスポンスのヘッダー値がキャッシュされたレスポ
ンスとマージされ、キャッシュされたレスポンスがクラ
イアントに提供されます。Date、Expires、Age、
Cache‑ControlヘッダーMax‑Age、および
S‑Maxageトークン

401無許可、400不正な要求、405メソッドは許可され
ない、406は受け入れられない、407プロキシ認証が必
要

オリジンの応答は、そのままクライアントに提供されま
す。キャッシュされたレスポンスは変更されません。

その他のエラー応答 (404 Not Foundなど) オリジンの応答は、そのままクライアントに提供されま
す。キャッシュされたレスポンスは削除されます。

注:
Poll Every Timeパラメータは、影響を受けるレスポンスを保存不可として扱います。

コマンドラインインターフェイスを使用してポーリングを毎回設定するには

コマンドプロンプトで入力します：

add cache contentgroup <contentGroupName> -pollEveryTime YES
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GUIを使用してポーリングする

1. [最適化] > [統合キャッシュ] > [コンテンツグループ]に移動し、コンテンツグループを選択します。
2. [その他]タブの [設定]グループで、[毎回ポーリング (リクエストごとにキャッシュされたコンテンツをオリ
ジンで検証)]オプションを選択します。

PETおよびクライアント固有のコンテンツ

PET機能を使用すると、クライアント向けにコンテンツを確実にカスタマイズできます。たとえば、複数の言語でコ
ンテンツを提供するWebサイトでは、Accept‑Languageリクエストヘッダーを調べて、配信するコンテンツの言
語を選択します。英語が主言語である多言語のWebサイトでは、すべての英語コンテンツを PETコンテンツグルー
プにキャッシュできます。これにより、すべてのリクエストがオリジンサーバーに送信され、レスポンスの言語が決
定されます。応答が英語で、コンテンツが変更されていない場合、オリジンサーバーは 304 Not Modifiedをキャッ
シュに提供できます。

次に、英語による応答を PETコンテンツグループにキャッシュし、キャッシュ内の英語の応答を識別する名前付き式
を設定し、このコンテンツグループと名前付き式を使用するポリシーを設定するコマンドの例を示します。太字は強
調のために使われます。

1 add cache contentgroup EnglishLanguageGroup -pollEveryTime YES
2 add expression containsENExpression – rule "http.res.header(\\"Content-

Language\\").contains(\\"en\\")"
3 add cache policy englishPolicy -rule containsENExpression -action CACHE

-storeInGroup englishLanguageGroup
4 bind cache policy englishPolicy -priority 100 -precedeDefRules NO
5 <!--NeedCopy-->

PETと認証、承認、監査

OutlookWeb Access (OWA)は、PETの恩恵を受ける動的に生成されたコンテンツの好例です。すべてのメールレ
スポンス (*.EMLオブジェクト)には、PET ETagレスポンスとして保存できるバリデータがあります。

メールレスポンスのリクエストはすべて、レスポンスがキャッシュされていても、オリジンサーバーに送信されます。
オリジンサーバーは、リクエスタが認証され、承認されているかどうかを判断します。また、オリジンサーバーに応
答が存在するかどうかも検証します。すべての結果が肯定的である場合、オリジンサーバーは 304 Not Modifiedレ
スポンスを送信します。

統合キャッシュをフォワードプロキシとして構成する

August 15, 2023
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統合キャッシュは、リクエストを他の NetScalerアプライアンスまたは他のタイプのキャッシュサーバーに渡す転
送プロキシデバイスとして機能します。統合キャッシュをフォワードプロキシとして設定するには、1つまたは複数
のキャッシュサーバーの IPアドレスを特定します。転送プロキシを構成すると、NetScalerアプライアンスは、統
合キャッシュを使用せずに、構成済みの IPアドレスを含む要求をキャッシュサーバーに送信します。

コマンドラインインターフェイスを使用して NetScalerをフォワードキャッシュプロキシとして構成するには

コマンドプロンプトで入力します。

add cache forwardProxy <IPAddress> <port>

GUIを使用して NetScalerをフォワードキャッシュプロキシとして構成するには

1. [最適化] > [統合キャッシュ] > [転送プロキシ]に移動し、IPアドレスとポート番号を指定して転送プロキシ
を追加します。

統合キャッシュのデフォルト設定

August 15, 2023

NetScaler統合キャッシュ機能には、デフォルトコンテンツグループのデフォルト設定と初期設定を含む組み込みポ
リシーが用意されています。このセクションの情報は、組み込みポリシーとデフォルトコンテンツグループのパラメ
ータを定義します。

既定のキャッシュポリシー

統合キャッシュにはポリシーが組み込まれています。NetScalerアプライアンスは、次のセクションで説明するよう
に、特定の順序でポリシーを評価します。

これらの組み込みポリシーを、要求時オーバーライドまたは応答時間オーバーライドポリシーバンクにバインドされ
たユーザー定義ポリシーでオーバーライドできます。

注:
リリース 9.0より前のポリシーを設定し、ポリシーをバインドするときに‑precedeDefrulesパラメータを指
定した場合、それらのポリシーは移行時に自動的にオーバーライドタイムのバインドポイントに割り当てられ
ます。

デフォルトポリシーを表示

組み込みポリシー名はアンダースコア (_)で始まります。組み込みポリシーは、show cache policyコマンドを使
用してコマンドラインと管理コンソールから表示できます。
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デフォルトのリクエストポリシー

新しいポリシーを設定してリクエスト時間オーバーライド処理ポイントにバインドすることで、以下の組み込みリク
エスト時間ポリシーをオーバーライドできます。以下のポリシーでは、MAY_NOCACHEアクションは、応答時にユ
ーザー設定または組み込みの CACHEディレクティブがある場合にのみトランザクションをキャッシュするように規
定していることに注意してください。

以下のポリシーは _ReqBuiltInDefaultsポリシーラベルにバインドされています。それらは優先度順にリストされ
ています。

GET以外のメソッドを使用するリクエストの応答をキャッシュしないでください。

ポリシー名は _NongEtreqです。次に、ポリシールールを示します。

!HTTP.REQ.METHOD.eq(GET)

If‑Matchまたは If‑Unmodified‑Sinceを含むヘッダー値を持つリクエストに NOCACHEアクションを設定しま
す。

ポリシー名は _AdvancedConditionalReqです。次に、ポリシールールを示します。

HTTP.REQ.HEADER("If-Match").EXISTS || HTTP.REQ.HEADER("If-Unmodified-
Since").EXISTS

クッキー、承認、プロキシ認証、または NTLMまたはネゴシエートヘッダーを含むリクエストのヘッダー値を持つリ
クエストにMAY_NOCACHEアクションを設定します。

ポリシー名は _PersonalizedRqです。次に、ポリシールールを示します。

HTTP.REQ.HEADER("Cookie").EXISTS || HTTP.REQ.HEADER("Authorization").
EXISTS || HTTP.REQ.HEADER("Proxy-Authorization").EXISTS || HTTP.REQ.
IS_NTLM_OR_NEGOTIATE

デフォルト・レスポンス・ポリシー

新しいポリシーを設定して応答時間オーバーライド処理ポイントにバインドすることで、次のデフォルトの応答時間
ポリシーをオーバーライドできます。

以下のポリシーは _ResBuiltInDeFaultsポリシーラベルにバインドされ、記載されている順序で評価されます。

1. HTTP応答のタイプが 200、304、307、203の場合、またはタイプが 400から 499または 300から 302の
間でない限り、HTTP応答をキャッシュしないでください。

ポリシー名は _uncacheableStatusResです。次に、ポリシールールを示します。

!((HTTP.RES.STATUS.EQ(200))|| (HTTP.RES.STATUS.EQ(304))|| (HTTP.
RES.STATUS.BETWEEN(400,499))|| (HTTP.RES.STATUS.BETWEEN(300, 302)
)|| (HTTP.RES.STATUS.EQ(307))|| (HTTP.RES.STATUS.EQ(203)))
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2. HTTPレスポンスに Accept‑Encoding以外の値の Varyヘッダーがある場合は、キャッシュしないでくださ
い。

圧縮モジュールは Vary: Accept_Encoding ヘッダーを挿入します。このエクスプレッションの名前は
_uncacheableVaryResです。次に、ポリシールールを示します。

((HTTP.RES.HEADER("Vary").EXISTS)&& ((HTTP.RES.HEADER("Vary").
INSTANCE(1).LENGTH > 0)|| (!HTTP.RES.HEADER("Vary").STRIP_END\\
_WS.SET_TEXT_MODE(IGNORECASE).eq("Accept-Encoding"))))

3. Cache‑Controlヘッダー値が No‑Cache、No‑Store、Privateの場合、または Cache‑Controlヘッダー
が有効でない場合は、レスポンスをキャッシュしないでください。

ポリシー名は _uncacheableCacheControlResです。次に、ポリシールールを示します。

((HTTP.RES.CACHE\\_CONTROL.IS\\_PRIVATE)|| (HTTP.RES.CACHE\\
_CONTROL.IS\\_NO\\_CACHE)|| (HTTP.RES.CACHE\\_CONTROL.IS\\_NO
\\_STORE)|| (HTTP.RES.CACHE\\_CONTROL.IS\\_INVALID))

4. Cache‑Controlヘッダーに Public、Must‑Revalidate、Proxy Revalidate、Max‑Age、S‑Maxageのい
ずれかの値が含まれている場合、応答をキャッシュします。

ポリシー名は _CacheableCacheControllResです。次に、ポリシールールを示します。

((HTTP.RES.CACHE_CONTROL.IS_PUBLIC)|| (HTTP.RES.CACHE_CONTROL.
IS_MAX_AGE)|| (HTTP.RES.CACHE_CONTROL.IS_MUST_REVALIDATE)|| (HTTP
.RES.CACHE_CONTROL.IS_PROXY_REVALIDATE)|| (HTTP.RES.CACHE_CONTROL
.IS_S_MAXAGE))

5. Pragmaヘッダーを含む応答はキャッシュしないでください。

ポリシーの名前は _UncacheablePragmaresです。次に、ポリシールールを示します。

HTTP.RES.HEADER("Pragma").EXISTS

6. Expiresヘッダーを含むレスポンスをキャッシュします。

ポリシーの名前は _cacheableExpiryResです。次に、ポリシールールを示します。

HTTP.RES.HEADER("Expires").EXISTS

7. レスポンスに Imageという値の Content‑Typeヘッダーが含まれている場合は、ヘッダー内の Cookieを
すべて削除してキャッシュします。

ポリシーの名前は _ImageResです。次に、ポリシールールを示します。

HTTP.RES.HEADER("Content-Type").SET_TEXT_MODE(IGNORECASE).STARTSWITH
("image/")

このポリシーと連携するように次のコンテンツグループを設定できます。

add cache contentgroup nocookie -group -removeCookies YES
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8. Set‑Cookieヘッダーを含む応答をキャッシュしないでください。

ポリシーの名前は _ PersonalizedResです。次に、ポリシールールを示します。

HTTP.RES.HEADER(“Set‑Cookie”).EXISTS

デフォルトポリシーの制限

以下の組み込みリクエスト時間ポリシーをユーザー定義ポリシーで上書きすることはできません。

これらのポリシーは、優先度順にリストされています。

1. 対応する HTTPリクエストに GETまたは POSTメソッドがない場合は、応答をキャッシュしないでくださ
い。

2. HTTPリクエスト URLの長さとホスト名の合計が 1744バイトを超える場合は、リクエストに対する応答を
キャッシュしないでください。

3. If‑Matchヘッダーを含むリクエストの応答をキャッシュしないでください。
4. If‑Unmodified‑Sinceヘッダーを含むリクエストをキャッシュしないでください。

注:
これは If‑Modified‑Sinceヘッダーとは異なります。

1. サーバーが有効期限ヘッダーを設定していない場合は、応答をキャッシュしないでください。

以下の組み込み応答時間ポリシーを上書きすることはできません。これらのポリシーは、記載されている順に評価さ
れます。

1. HTTP応答ステータスコードが 201、202、204、205、206の応答をキャッシュしないでください。
2. ステータスコード 403、404、410を除き、HTTP応答ステータスコードが 4xxの応答はキャッシュしないで
ください。

3. レスポンスタイプが FIN終了の場合、またはレスポンスに Content‑Lengthまたは Transfer‑Encoding:
Chunkedのいずれかの属性がない場合は、レスポンスをキャッシュしないでください。

4. キャッシュモジュールが Cache‑Controlヘッダーを解析できない場合は、応答をキャッシュしないでくださ
い。

既定のコンテンツグループの初期設定

統合キャッシュを初めて有効にすると、NetScaler ADCアプライアンスは、デフォルトのコンテンツグループとい
う名前の定義済みコンテンツグループを提供します。詳細については、「既定のコンテンツグループ設定テーブル」
を参照してください。
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トラブルシューティング

August 15, 2023

統合キャッシュ機能を構成しても期待どおりに機能しない場合は、いくつかの一般的なツールを使用して NetScaler
リソースにアクセスし、問題を診断できます。

トラブルシューティングのリソース

トラブルシューティングに使用できるリソースと設定例の詳細については、「PDFファイルのトラブルシューティン
グ用リソース」を参照してください。

フロントエンドの最適化

April 15, 2024

注：フロントエンドの最適化は、高度なライセンスまたはプレミアム NetScaler ADC ライセンスがあり、
NetScaler ADCリリース 12.1以降を実行している場合に利用できます。

Webアプリケーションの基礎となる HTTPプロトコルは、元々、単純なWebページの送信とレンダリングをサポ
ートするために開発されました。JavaScriptやカスケードスタイルシート（CSS）などの新しいテクノロジーや、
Flashビデオやグラフィックが豊富な画像などの新しいメディアタイプでは、フロントエンドのパフォーマンス、つ
まりブラウザーレベルでのパフォーマンスに大きな要求が課せられます。

NetScalerのフロントエンド最適化（FEO）機能はこのような問題を解決し、次の方法でWebページの読み込み時
間とレンダリング時間を短縮します：

• リクエスト数を減らす。
• 各ページのレンダリングに必要です。
• ページ応答のバイト数を減らします。

クライアントブラウザに提供されるコンテンツを簡素化および最適化します。

FEO構成をカスタマイズして、ユーザーに最良の結果を提供できます。NetScalerは、デスクトップユーザーとモ
バイルユーザーの両方を対象に、さまざまなWebコンテンツの最適化をサポートしています。次の表では、FEO機
能によって提供されるフロントエンドの最適化と、さまざまなタイプのファイルに対して実行される操作について説
明します。
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FEO機能によって実行される最適化

ウェブ最適化 問題
NetScaler FEO機能は何
をしますか メリット

インライン化 クライアントブラウザは、
多くの場合、Webページ
に関連付けられた外部
CSS、画像、および
JavaScriptをロードする
ためにサーバーに複数の要
求を送信します。

CSSインライン、
JavaScriptインライン、
CSSの組み合わせ

外部 CSS、画像、および
JavaScriptを HTMLフ
ァイルにインラインでロー
ドすると、ページレンダリ
ング時間が短縮されます。
この最適化は、一度しか表
示されないコンテンツや、
キャッシュサイズが限られ
ているモバイルデバイスに
とって有益です。

ミニフィケーション サーバーから取得されたデ
ータには、空白、コメント、
改行文字などの不要な文字
が含まれます。ブラウザが
このようなデータの処理に
費やす時間により、ウェブ
サイトに遅延が生じます。

CSSミニファイファイズ、
ジャバスクリプトミニフィ
ケーション、HTMLコメ
ントの削除

圧縮されたファイルは帯域
幅の消費量が少なく、特別
な処理による遅延を回避で
きます。

画像最適化 モバイルブラウザは、接続
速度が遅く、キャッシュメ
モリが限られていることが
よくあります。モバイルク
ライアントに画像をダウン
ロードすると、より多くの
帯域幅、処理時間、および
キャッシュスペースが消費
され、Webサイトの待ち
時間が発生します。

JPEG最適化, CSS画像の
インライン化,画像の縮小
属性, GIFから PNGへの
変換, HTML画像のインラ
イン化, WebP画像変換,
JPEG, GIF, PNGから
JPEG‑XR画像変換

画像を NetScaler ADCに
よって画像タグに示されて
いるサイズに縮小し、クラ
イアントブラウザが画像を
より高速にロードできるよ
うにします。

再配置 外部 CSS、画像、および
JavaScriptの処理が効率
的でないと、ページの読み
込み時間が長くなります。

画像の遅延読み込み、CSS
のヘッドへの移動、
JavaScriptの終了への移
動

HTML要素を再配置して、
Webページのレンダリン
グ時間を短縮し、クライア
ントブラウザがオブジェク
トをより高速にロードでき
るようにします。
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ウェブ最適化 問題
NetScaler FEO機能は何
をしますか メリット

接続管理 多くのブラウザは、1つの
ドメインに対して確立でき
る同時接続の数に制限を設
けています。これにより、
ブラウザーがWebページ
のリソースを 1つずつダ
ウンロードし、ブラウザー
の時間が長くなる可能性が
あります。

ドメインシャーディング 接続制限を克服し、クライ
アントブラウザがより多く
のリソースを並行してダウ
ンロードできるようにする
ことで、ページのレンダリ
ング時間を短縮します。

さまざまなファイルタイプでのウェブ最適化:

NetScaler ADCは、CSS、画像、Javascript、および HTML上でWeb最適化を実行できます。詳細については、
Web最適化 PDFを参照してください。

注：
フロントエンド最適化機能は ASCII文字のみをサポートします。Unicode文字セットはサポートしていませ
ん。

フロントエンド最適化の仕組み

NetScalerがサーバーからの応答を受信したら、

1. ページの内容を解析し、キャッシュにエントリを作成し (該当する場合)、FEOポリシーを適用します。

たとえば、NetScalerは次の最適化ルールを適用できます。

• CSSまたは JavaScript内に存在する空白やコメントを削除します。
• 1つ以上の CSSファイルを 1つのファイルに結合します。
• GIF画像形式を PNG形式に変換します。

2. 埋め込まれたオブジェクトを書き換え、最適化されたコンテンツを、最初のキャッシュエントリに使用された
ものとは異なる署名でキャッシュに保存します。

3. 後続のリクエストでは、最適化されたオブジェクトをサーバーからではなくキャッシュから取得し、その応答
をクライアントに転送します。

**
空白やコメントなどの無関係な情報を削除します。

ブラウザがサーバー上に新しいコンテンツがあるかどうかを確認せずに、キャッシュされたリソースを使用できる期
間。
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フロントエンド最適化の設定

オプションで、フロントエンド最適化のグローバル設定の値を変更できます。それ以外の場合は、埋め込みオブジェ
クトに適用する最適化ルールを指定するアクションを作成することから始めてください。

アクションを設定したら、レスポンスを最適化するリクエストのタイプを指定するルールを含むポリシーを作成し、
アクションをポリシーに関連付けます。

注：NetScaler ADCは、リクエスト時にのみフロントエンド最適化ポリシーを評価し、応答時間ではなく評価
します。

ポリシーを有効にするには、ポリシーをバインドポイントにバインドします。ポリシーをグローバルにバインドして
NetScalerを通過するすべてのトラフィックに適用することも、HTTPまたは SSLタイプの負荷分散またはコンテ
ンツスイッチング仮想サーバーにポリシーをバインドすることもできます。ポリシーをバインドするときは、そのポ
リシーに優先度を割り当てます。優先度の数値が小さいほど、値が高いことを示します。NetScalerはポリシーを優
先順位に従って適用します。

NetScalerでフロントエンド最適化を構成する方法について詳しくは、次のビデオを参照してください：

これは埋め込みビデオです。リンクをクリックしてビデオを見る

前提条件

フロントエンドを最適化するには、NetScaler統合キャッシュ機能を有効にする必要があります。また、次の統合キ
ャッシュ構成を実行する必要があります。

• キャッシュメモリを割り当てます。
• デフォルトのキャッシュコンテンツグループの最大応答サイズとメモリ制限を設定します。

統合キャッシュの構成の詳細については、統合キャッシュを参照してください。

注：統合キャッシュという用語は、AppCacheと同じ意味で使用できます。機能の観点から、両方の用語は同じ意味
であることに注意してください。

NetScalerコマンドインターフェイスを使用してフロントエンド最適化を構成する

コマンドプロンプトで、次の操作を行います：

1. フロントエンド最適化機能を有効にします。

enable ns feature FEO

1. 1つ以上のフロントエンド最適化アクションを作成します。
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add feo action <name> [-imgShrinkToAttrib] [-imgGifToPng] ...

例:フロントエンド最適化アクションを追加して、GIF形式の画像を PNG形式に変換し、キャッシュの有効期限を延
長するには：

add feo action allact -imgGifToPng -pageExtendCache

1. [オプション]フロントエンド最適化のグローバル設定にデフォルト以外の値を指定します。

set feo parameter [-cacheMaxage <integer>] [-JpegQualityPercent
<integer>] [-cssInlineThresSize <integer>] [-inlineJsThresSize <
integer> [-inlineImgThresSize <integer>]

例:キャッシュの最大有効期限を指定するには:

set feo parameter -cacheMaxage 10

1. 1つ以上のフロントエンド最適化ポリシーを作成します。

add feo policy <name> <rule> <action>

例:フロントエンド最適化ポリシーを追加し、上記で指定した allactアクションに関連付けるには、次の手順を実行
します。

1 >add feo policy pol1 TRUE all act
2 >add feo policy pol1 "(HTTP.REQ.URL.CONTAINS("testsite"))" allact1
3 <!--NeedCopy-->

1. ポリシーを負荷分散またはコンテンツスイッチング仮想サーバーにバインドするか、グローバルにバインドし
ます。

bind lb vserver <name> -policyName <string> -priority <num>

bind cs vserver <name> -policyName <string> -priority <num>

bind feo global <policyName> <priority> -type <type> <gotoPriorityExpression
>

例:「abc」という名前の仮想サーバーにフロントエンド最適化ポリシーを適用するには:

> bind lb vserver abc -policyName pol1 -priority 1 -type NONE

例:ADCに到達するすべてのトラフィックにフロントエンド最適化ポリシーを適用するには:

> bind feo global pol1 100 -type REQ_DEFAULT

1. 構成を保存します。ns構成を保存

GUIを使用したフロントエンドの最適化の構成

1. [最適化] > [フロントエンド最適化] > [アクション]に移動し、[追加]をクリックし、関連する詳細を指定し
てフロントエンド最適化アクションを作成します。
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2. [オプション]フロントエンド最適化のグローバル設定を指定します。
3. [最適化] > [フロントエンド最適化]に移動し、右側のペインの [設定]で [フロントエンド最適化設定の変更]
をクリックして、フロントエンド最適化のグローバル設定を指定します。

4. フロントエンド最適化ポリシーを作成します。
5. [最適化] > [フロントエンド最適化] > [ポリシー]に移動し、[追加]をクリックして、関連する詳細を指定し
てフロントエンド最適化ポリシーを作成します。

6. 負荷分散またはコンテンツスイッチング仮想サーバーにポリシーをバインドします。

a) [最適化] > [フロントエンド最適化] > [ポリシー]に移動します。
b) フロントエンド最適化ポリシーを選択し、[Policy Manager]をクリックします。
c) フロントエンド最適化ポリシーマネージャーで、フロントエンド最適化ポリシーを負荷分散またはコン
テンツスイッチング仮想サーバーにバインドします。

フロントエンド最適化構成の確認

ダッシュボードユーティリティは、要約と詳細な統計を表形式とグラフィック形式で表示します。FEO統計を表示し
て FEO構成を評価できます。

オプションで、ポリシーベースの FEO中にポリシーカウンタがインクリメントするセレクトの数など、FEOポリシ
ーの統計を表示することもできます。

注：
統計とグラフの詳細については、NetScalerアプライアンスのダッシュボードヘルプを参照してください。

CLIを使用して FEO統計を表示する

コマンドプロンプトで次のコマンドを入力して、FEO統計の概要、FEOポリシーの選択と詳細、および詳細な FEO
統計をそれぞれ表示します。

• stat feo注:stat feo policyコマンドは、高度な FEOポリシーの統計情報のみを表示します。
• show feo policy name
• stat feo -detail

NetScalerダッシュボードで FEOの統計情報を表示する

ダッシュボード GUIでは、次のことができます。

•「フロントエンドの最適化」を選択すると、FEO統計の概要が表示されます。
•「グラフィカルビュー」タブをクリックすると、FEO機能によって処理されたリクエストの割合が表示されま
す。
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サンプルの最適化：

HTMLコンテンツおよび HTMLコンテンツ内の埋め込みオブジェクトに適用されるコンテンツ最適化アクションの
例については、サンプル PDFを参照してください。

メディア分類

August 15, 2023

ネットワーク内のトラフィックの種類を理解することで、ネットワーク管理者は帯域幅消費量を管理して最適なネッ
トワークパフォーマンスを実現できます。メディア分類モードは、NetScalerアプライアンスを経由するメディアト
ラフィックの統計を監視および表示します。

このモードを有効にすると、ネットワーク管理者はアクセスされたデータ量と、メディアファイルにアクセスしたデ
バイスの種類を示す統計情報を収集できます。NetScalerアプライアンスは、このモードでのバイト範囲リクエスト
もサポートします。

現在、NetScalerアプライアンスは以下のメディアファイルタイプの統計を監視および表示できます。

メディア ファイルタイプ

Microsoftスムーズストリーミング ビデオ

Appleライブストリーミング ビデオ

オーディオデータ転送ストリーム (ADTS) オーディオ

アドバンスト・オーディオ・コーディング (AAC) オーディオ

フラッシュビデオ (FLV) オーディオとビデオ

3GP オーディオとビデオ

アプライアンスは次のデバイスの統計情報を表示できます。

デバイスプラットフォーム デバイスの種類

iOS iPadと iPod

Android モバイルとタブレット

ラップトップまたはデスクトップ Windowsラップトップおよびデスクトップコンピュー
ター

その他のトピック その他のモバイルデバイス (モバイルおよびタブレット)
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ネットワーク管理者は、次の統計カウンターを確認して、さまざまなメディアトラフィックタイプについて
NetScalerアプライアンスを介してアクセスされたデータ量を把握できます。

メディアファイル名 統計カウンター

Microsoftスムーズストリーミング mcmssmthstrmvid—このカウンターは、
NetScalerアプライアンスによって提供される
Microsoftスムーズストリーミングビデオの総数を記録
します。Mcmssmthstrvidpl—このカウンターは、
NetScalerアプライアンスによって提供される
Microsoftスムーズストリーミングのビデオプレイリス
トの合計数を記録します。
Mcmssmthstrmvidbytes—このカウンターは、
NetScalerアプライアンス上でMicrosoftスムーズス
トリーミングメディアトラフィックに提供されたデータ
バイトの総数を記録します。
Mcmssmthstrmplvidbytespl—このカウンタ
ーは、NetScalerアプライアンスによって提供された
Microsoftスムーズストリーミングプレイリストのバイ
ト数の合計を記録します。

Appleライブストリーミング mccaplelivestrmngvid—このカウンターは、
NetScalerアプライアンスによって配信された Apple
Liveストリーミングビデオの総数を記録します。
Mccapplelivestrmngvidpl—このカウンターは、
NetScalerアプライアンスによって提供される Apple
ライブストリーミングビデオプレイリストの総数を記録
します。Mcapplelivestreamingvidbytes
—このカウンターは、NetScalerアプライアンス上で
Apple Live Streamingメディアトラフィックに対して
処理されたデータバイトの総数を記録します。
Mcapplelivestreamingplaylistvidbytespl
—このカウンタは、NetScalerアプライアンスによって
処理された Apple Liveプレイリストのバイトの総数を
記録します。
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メディアファイル名 統計カウンター

オーディオデータ転送ストリーム (ADTS) mcadtsaudio—このカウンターは、NetScalerアプ
ライアンスによって提供される ADTSオーディオクリッ
プの総数を記録します。Mcadtsaudiobytes—こ
のカウンターは、NetScalerアプライアンス上で ADTS
メディアトラフィックに対して処理されたデータバイト
の総数を記録します。

アドバンスト・オーディオ・コーディング (AAC) Mcaacaudio—このカウンターは、NetScalerアプ
ライアンスによって提供される AACオーディオクリッ
プの総数を記録します。Mcaacaudiobytes—この
カウンターは、NetScalerアプライアンスで AACメデ
ィアトラフィックに対して処理されたデータバイトの総
数を記録します。

フラッシュビデオ (FLV) Mcflvvid—このカウンターは、NetScalerアプライ
アンスによって配信されたフラッシュビデオの総数を記
録します。Mcflvvidbytes—このカウンターは、
NetScalerアプライアンスでフラッシュビデオに提供さ
れたデータバイトの総数を記録します。

3GP mc3gpvidbytes—このカウンターは、NetScaler
アプライアンスで 3GPメディアトラフィックに対して
処理されたデータバイトの総数を記録します。

NetScalerアプライアンスは、レスポンスの最初の本文バイトに含まれる署名によってメディアファイルの種類を検
出します。たとえば、mp4ファイルの最初の本文バイトのレスポンスには次のシグネチャがあります。

**....ftypmp42** ....isommp42....moov...lmvhd.....c.\!.c.\!..

NetScalerアプライアンスは、クライアントデバイスが HTTP GETリクエストに含めるユーザーエージェント文字
列によってクライアントデバイスタイプを検出します。たとえば、UCブラウザを使用するウィンドウフォンでは、
HTTP GETリクエストに次のユーザエージェント文字列が含まれます。

User-Agent: **UCWEB**/2.0 (**Windows**; U; wds 8.10; en-US; HTC; 8X
by HTC)U2/1.0.0

メディア分類を有効にする

デフォルトでは、NetScalerアプライアンスのメディア分類は無効になっています。使用する前にモードを有効にす
る必要があります。
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コマンドラインインターフェイスを使用してメディア分類を有効にするには

コマンドプロンプトで入力します。

enable ns mode Mediaclassification

GUIを使用してメディア分類を有効にするには

NetScalerアプライアンスでメディア分類を有効にする

[システム] > [設定] > [モードの設定]に移動し、[メディア分類]を選択します。

NetScalerアプライアンスのメディアトラフィック統計を表示するには

[最適化]に移動し、[メディア分類]をクリックすると、メディアトラフィックの統計が表示されます。

メディア分類統計の検証

メディアトラフィックの統計は、ダッシュボードユーティリティまたはコマンドラインインターフェイスを使用して
表示できます。ダッシュボードユーティリティは、サマリーおよび詳細な統計を表形式およびグラフィック形式で表
示します。

注：
統計とグラフの詳細については、NetScalerアプライアンスのダッシュボードヘルプを参照してください。

コマンドラインインターフェイスを使用してメディア分類統計を表示するには

コマンドプロンプトで、次のいずれかのコマンドを入力して、メディア分類統計の概要を表示したり、詳細な統計情
報を表示したり、表示をクリアしたりします。

stat Mediaclassification

stat Mediaclassification -detail

stat Mediaclassification -clearstats

メディア分類統計をダッシュボードに表示するには

ダッシュボードユーティリティでは、次の種類のメディア分類統計を表示できます。

1. メディア分類を選択すると、メディアトラフィック統計の概要が表示されます。
2. メディアトラフィックの詳細な統計情報を表示するには、「詳細」をクリックします。
3. メディアトラフィックの統計情報を消去するには、「クリア」をクリックします。

レピュテーション

August 15, 2023
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NetScalerはレピュテーションベースのセキュリティを提供します。レピュテーション評価を使用してリクエストの
処理に関するリスクを判断すると、特定のリクエストをブロックまたはドロップするなどのアクションを実行して、
アプリケーションのパフォーマンスを向上させることができます。

NetScaler IPレピュテーション機能は、IPレピュテーションチェックを使用して、ゼロデイ攻撃を防ぎ、Web攻
撃、フィッシング活動、またはWebスキャンに関連する悪意のあるソースからの保護を提供します。

詳しくは、「IPレピュテーション」を参照してください。

IPレピュテーション

December 8, 2023

IPレピュテーションは、不要な要求を送信する IPアドレスを識別するツールです。IPレピュテーションリストを使
用すると、レピュテーションの悪い IPアドレスからのリクエストを拒否できます。処理しない要求をフィルタリング
して、Webアプリケーションファイアウォールのパフォーマンスを最適化します。リセット、要求のドロップ、また
はレスポンダーポリシーを構成して、特定のレスポンダーアクションを実行します。

IPレピュテーションを使用して防止できる攻撃には、次のようなものがあります：

• ウイルスに感染したパーソナルコンピュータ。（自宅の PC）は、インターネット上のスパムの唯一の最大のソ
ースです。IPレピュテーションは、不要な要求を送信している IPアドレスを識別できます。IPレピュテーシ
ョンは、既知の感染元からの大規模な DDoS攻撃、DoS攻撃、または異常な SYNフラッド攻撃をブロックす
る場合に特に役立ちます。

• 一元管理および自動化されたボットネット。数百台のコンピューターが連携してパスワードを解読するのに時
間がかからないため、攻撃者はパスワードを盗むことで人気を博しています。ボットネット攻撃を開始して、
よく使われる辞書の単語を使用するパスワードを見つけ出すのは簡単です。

• 侵害されたWebサーバー。攻撃はそれほど一般的ではありません。なぜなら、意識とサーバーのセキュリテ
ィが高まっているため、ハッカーやスパマーはより簡単な標的を探します。ハッカーが妥協してスパム（ウイ
ルスやポルノなど）を送信するために使用できるWebサーバーやオンラインフォームはまだあります。この
ようなアクティビティは、SpamRatsなどのレピュテーションリストを使用して検出してすばやくシャット
ダウンしたり、ブロックしたりするのが簡単です。

• Windowsエクスプロイト。（マルウェア、シェルコード、ルートキット、ワーム、またはウイルスを提供ま
たは配布するアクティブ IPなど）。

• 既知のスパマーとハッカー。
• マスメールマーケティングキャンペーン。
• フィッシングプロキシ（フィッシングサイトをホストしている IPアドレス、および広告クリック詐欺やゲー
ム詐欺などのその他の詐欺）。

• 匿名プロキシ (プロキシおよび匿名化サービスを提供する IP (オニオンルーター別名 TORを含む)。

NetScalerアプライアンスは、動的に生成される悪意のある IPデータベースとそれらの IPアドレスのメタデータ
のサービスプロバイダーとしてWebrootを使用します。メタデータには、位置情報の詳細、脅威カテゴリ、脅威数
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などが含まれます。Webroot脅威インテリジェンスエンジンは、数百万のセンサーからリアルタイムデータを受信
します。高度な機械学習と行動分析を使用して、データを自動的かつ継続的にキャプチャ、スキャン、分析、スコア
リングします。脅威に関するインテリジェンスは継続的に更新されます。

NetScalerアプライアンスは、Webrootの usesIPレピュテーションデータベースを使用して、受信したリクエス
トの評判が悪いかどうかを検証します。データベースには、IPアドレス分類に基づく IP脅威カテゴリの膨大なコレ
クションがあります。次に、IP脅威のカテゴリとその説明を示します。

• スパムソース。スパム送信元には、プロキシを介したスパムメッセージのトンネリング、異常な SMTPアクテ
ィビティ、フォーラムスパムアクティビティが含まれます。

• Windowsエクスプロイト。Windows Exploitsカテゴリには、マルウェア、シェルコード、ルートキット、
ワーム、またはウイルスを提供または配布するアクティブな IPアドレスが含まれます

• ウェブ攻撃。Web攻撃カテゴリには、クロスサイトスクリプティング、iFrameインジェクション、SQLイ
ンジェクション、クロスドメインインジェクション、またはドメインパスワードブルートフォース攻撃が含ま
れます

• ボットネット。ボットネットカテゴリには、ボットネット、C&Cチャネル、ボットマスターが制御する感染し
たゾンビマシンが含まれます

• スキャナー。スキャナーカテゴリには、プローブ、ホストスキャン、ドメインスキャン、パスワードブルート
フォース攻撃など、すべての偵察が含まれます

• サービス拒否。サービス拒否カテゴリには、DOS、DDOS、異常同期フラッド、異常トラフィック検出が含ま
れます

• 評判。マルウェアに感染していることが現在わかっている IPアドレスからのアクセスを拒否します。このカテ
ゴリには、Webrootレピュテーションインデックススコアが平均的に低い IPも含まれます。このカテゴリを
有効にすると、マルウェアの配布ポイントに接触していると特定されたソースからのアクセスが防止されます。

• フィッシング。フィッシングカテゴリには、フィッシングサイトをホストしている IPアドレス、広告クリック
詐欺、ゲーム詐欺などのその他の種類の詐欺行為が含まれます

• プロキシ。プロキシカテゴリには、プロキシサービスとデフサービスを提供する IPアドレスが含まれます。
• モバイルの脅威。モバイル脅威カテゴリには、悪意のあるモバイルアプリケーションや望ましくないモバイル
アプリケーションの IPアドレスが含まれます。このカテゴリは、Webrootモバイル脅威調査チームのデータ
を活用します。

• Torプロキシ。Tor Proxyカテゴリには、Torネットワークの出口ノードとして動作する IPアドレスが含ま
れます。終了ノードはプロキシチェーンに沿った最後のポイントで、オリジネータの意図したデスティネーシ
ョンに直接コネクトします。

ネットワーク内の任意の場所で脅威が検出されると、IPアドレスに悪意のあるフラグが付けられ、ネットワークに接
続されているすべてのアプライアンスが即座に保護されます。IPアドレスの動的な変更は、高度な機械学習を使用し
て高速かつ正確に処理されます。

Webrootのデータシートに記載されているように、Webrootのセンサーネットワークは、スパムソース、Windows
エクスプロイト、ボットネット、スキャナーなど、多くの主要な IP脅威の種類を特定しています。(データシートの
フロー図を参照してください。)

NetScalerアプライアンスは、iprepクライアントプロセスを使用してWebrootからデータベースを取得します。
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iprepクライアントは HTTP GETメソッドを使用して、Webrootから絶対 IPリストを初めて取得します。その
後、デルタの変更を 5分ごとに 1回チェックします。

重要：

• IPレピュテーション機能を使用する前に、NetScalerアプライアンスがインターネットにアクセスでき、
DNSが設定されていることを確認してください。

• ウェブルートデータベースにアクセスするには、Citrix **ADC アプライアンスがポート 443 で
api.bcti.brightcloud.comに接続できる必要があります **。HAまたはクラスタ展開の各ノードは、
Webrootからデータベースを取得し、この完全修飾ドメイン名（FQDN）にアクセスできる必要があり
ます。

• Webrootは現在 AWSでレピュテーションデータベースをホストしています。そのため、NetScalerは
レピュテーションデータベースをダウンロードする AWSドメインを解決できなければなりません。ま
た、ファイアウォールは AWSドメインに対して開いている必要があります。

注：

IPレピュテーション機能が有効の場合、各パケットエンジンが正しく機能するには、少なくとも 4 GBが必要
です。

高度なポリシー式。Webアプリケーションファイアウォールやレスポンダなど、サポートされているモジュールにバ
インドされたポリシーで高度なポリシー式（高度なポリシー式）を使用して、IPレピュテーション機能を設定します。
クライアントの IPアドレスが悪意のあるものかどうかを検出するために使用できる式を示す 2つの例を次に示しま
す。

1. CLIENT.IP.SRC.IPREP_IS_MALICIALICE:この式は、クライアントが悪意のある IPリストに含まれてい
る場合に TRUEと評価されます。

2. CLIENT.IP.SRC.IPREP_THREAT_CATEGORY (カテゴリ): この式は、クライアント IPが悪意のある IP
であり、指定された脅威カテゴリにある場合に TRUEと評価されます。

3. CLIENT.IPV6.SRC.IPREP_IS_MALICIOUSおよびCLIENT.IPV6.SRC.IPREP_THREAT_CATEGORY:
クライアント IPのタイプが IPv6で、指定された脅威カテゴリの悪意のある IPアドレスである場合、この式
は TRUEと評価されます。

脅威カテゴリに指定できる値は次のとおりです。

SPAM_SOURCES, WINDOWS_EXPLOITS, WEB_ATTACKS,ボットネット, スキャナ, DOS,レピュテーション,
フィッシング,プロキシ,ネットワーク, CLOUD_PROVIDERS, MOBILE_脅威, TOR_PROXY。

注：

IPレピュテーション機能は、送信元と宛先 IPアドレスの両方をチェックします。ヘッダー内の悪意のある IP
を検出します。ポリシー内の PI式が IPアドレスを識別できる場合、IPレピュテーションチェックはそれが悪
意があるかどうかを判断します。
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iPrepログメッセージ。/var/log/iprep.logファイルには、Webrootデータベースとの通信に関する情
報をキャプチャする便利なメッセージが含まれています。この情報には、Webroot通信中に使用される資格情報、
Webrootとの接続の失敗、更新に含まれる情報（データベース内の IPアドレス数など）が含まれます。

ポリシーデータセットを使用して IP のブロックリストまたは許可リストを作成する。許可リストを維持して、
Webrootデータベースでブロックリストに登録されている特定の IPアドレスへのアクセスを許可できます。また、
Webrootレピュテーションチェックを補完するために、IPアドレスのカスタマイズされたブロックリストを作成す
ることもできます。これらのリストは、ポリシーデータセットを使用して作成できます。データセットは、IPv4また
は IPv6アドレスのマッチングに最適な特殊なパターンセットです。データセットを使用するには、まずデータセッ
トを作成し、IPv4または IPv6アドレスをそのデータセットにバインドします。パケット内の文字列を比較するポリ
シーを設定する場合は、適切な演算子を使用し、パターンセットまたはデータセットの名前を引数として渡します。

IPレピュテーション評価中に例外として処理するアドレスの許可リストを作成するには、次の手順を実行します。

• 許可リストのアドレスがWebroot (または任意のサービスプロバイダー)によって悪意のあるアドレスとして
リストされている場合でも、PI式が Falseと評価されるようにポリシーを構成します。

IPレピュテーションの有効化または無効化。IPレピュテーションは、ライセンスベースの一般レピュテーション機
能の一部です。レピュテーション機能を有効または無効にすると、IPレピュテーションが有効または無効になりま
す。

一般的な手順。IPレピュテーションの展開には、次のタスクが含まれます。

• NetScalerアプライアンスにインストールされているライセンスに IPレピュテーションがサポートされてい
ることを確認します。プレミアムおよびスタンドアロンのアプリケーションファイアウォールライセンスは、
IPレピュテーション機能をサポートします。

• IPレピュテーションおよびアプリケーションファイアウォール機能を有効にします。
• アプリケーションファイアウォールプロファイルを追加します。
• PI式を使用して、IPレピュテーションデータベース内の悪意のある IPアドレスを識別するアプリケーション
ファイアウォールポリシーを追加します。

• アプリケーションファイアウォールポリシーを適切なバインドポイントにバインドします。
• 悪意のあるアドレスから受信した要求がns.logファイルに記録され、要求がプロファイルの指定どおりに
処理されたことを示します。

CLIを使用して IPレピュテーション機能を設定する

コマンドプロンプトで入力します：

• enable feature reputation
• disable feature reputation

次の例は、PI式を使用して悪意のあるアドレスを識別するアプリケーションファイアウォールポリシーを追加する方
法を示しています。組み込みプロファイルを使用するか、プロファイルを追加するか、既存のプロファイルを設定し
て、リクエストがポリシー一致と一致したときに目的のアクションを呼び出すことができます。
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例 3と 4は、IPアドレスのブロックリストまたは許可リストを生成するポリシーデータセットを作成する方法を示
しています。

例 1：

次のコマンドは、悪意のある IPアドレスを識別し、一致がトリガーされた場合に要求をブロックするポリシーを作成
します。

add appfw policy pol1 CLIENT.IP.SRC.IPREP_IS_MALICIOUS APPFW_BLOCK
add appfw policy pol1 CLIENT.IPv6.SRC.IPREP_IS_MALICIOUS APPFW_BLOCK
add appfw policy pol1 "HTTP.REQ.HEADER(\"X-Forwarded-For\").TYPECAST_IPv6_ADDRESS_AT
.IPREP_IS_MALICIOUS"APPFW_RESET

例 2：

次のコマンドは、レピュテーションサービスを使用してX-Forwarded-Forヘッダー内のクライアント IPアド
レスをチェックし、一致がトリガーされた場合は接続をリセットするポリシーを作成します。

> add appfw policy pol1 "HTTP.REQ.HEADER(\"X-Forwarded-For\").TYPECAST_IP_ADDRESS_AT
.IPREP_IS_MALICIOUS"APPFW_RESET**

例 3:

次に、リストを追加して、指定した IPアドレスを許可する例外を追加する例を示します。

> add policy dataset Allow_list1 ipv4

> bind policy dataset Allow_list1 10.217.25.17 -index 1

> bind policy dataset Allow_list1 10.217.25.18 -index 2

次に、指定した IPv6アドレスを許可する例外を追加するリストを追加する例を示します。

1 add policy dataset Allow_list_ipv6 ipv6
2 bind policy dataset Allow_list_ipv6 fe80::98c7:d8ff:fe3a:b562 -index 1
3 bind policy dataset Allow_list_ipv6 fe80::98c7:d8ff:fe3a:b563 -index 2
4
5 <!--NeedCopy-->

例 4:

次に、カスタマイズリストを追加して、指定した IPアドレスに悪意のあるフラグを付ける例を示します。

> add policy dataset Block_list1 ipv4

> bind policy dataset Block_list1 10.217.31.48 -index 1

> bind policy dataset Block_list1 10.217.25.19 -index 2

次に、カスタマイズしたリストを追加して、指定した IPv6アドレスに悪意のあるものとしてフラグを付ける例を示
します。
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1 add policy dataset Block_list_ipv6 ipv6
2 bind policy dataset Block_list_ipv6 fe80::98c7:d8ff:ff3b:b562 -index 1
3 bind policy dataset Block_list_ipv6 fe80::ffc7:d8ff:fe3a:b562 -index 2
4 <!--NeedCopy-->

例 5:

次の例は、次の条件でクライアント IPをブロックするポリシー式を示しています。

• カスタマイズされた block_list1で設定された IPアドレスと一致します（例 4）
• allow_list1に含めることによって緩和されない限り、Webrootデータベースにリストされている IPアドレ
スと一致します（例 3）。

1 > add appfw policy "Ip_Rep_Policy" "((CLIENT.IP.SRC.IPREP_IS_MALICIOUS
|| CLIENT.IP.SRC.TYPECAST_TEXT_T.CONTAINS_ANY("Block_list1")) && ! (
CLIENT.IP.SRC.TYPECAST_TEXT_T.CONTAINS_ANY("Allow_list1")))"
APPFW_BLOCK

2 <!--NeedCopy-->

次の例は、次の条件下でクライアント IPv6をブロックするポリシー式を示しています。

1. カスタマイズされた block_list_IPv6に設定された IPv6アドレスと一致します (例 4)
2. allow_List_IPv6に含めることで緩和されない限り、Webrootデータベースにリストされている Ipv6アド
レスと一致します (例 3)。

1 add appfw policy "Ip_Rep_v6_Policy" "((CLIENT.IPV6.SRC.
IPREP_IS_MALICIOUS || CLIENT.IPV6.SRC.TYPECAST_TEXT_T.CONTAINS_ANY("
Block_list_ipv6")) && ! (CLIENT.IPV6.SRC.TYPECAST_TEXT_T.
CONTAINS_ANY("Allow_list_ipv6")))" APPFW_BLOCK

2 <!--NeedCopy-->

プロキシサーバーの使用:

NetScalerアプライアンスがインターネットに直接アクセスせず、プロキシに接続されている場合は、プロキシに要
求を送信するように IPレピュテーションクライアントを構成します。

アプライアンスのセキュリティを強化するために、プロキシサーバでプロキシユーザ名とパスワードを設定します。

コマンドプロンプトで入力します：

set reputation settings –proxyServer <proxy server ip> -proxyPort <
proxy server port> -proxyUsername <username> -proxyPassword <password
>

例：

> set reputation settings proxyServer 10.102.30.112 proxyPort 3128 -
proxyUsername defaultusername -proxyPassword defaultpassword

> set reputation settings –proxyServer testproxy.citrite.net –proxyPort
3128 -proxyUsername defaultusername -proxyPassword defaultpassword
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> unset reputation settings –proxyserver –proxyport -proxyUsername -
proxyPassword

> sh reputation settings

注：

プロキシサーバー IPには、IPアドレスまたは完全修飾ドメイン名 (FQDN)を指定できます。

NetScaler GUIを使用して IPレピュテーションを設定する

1. [システム] > [設定]に移動します。[モードと機能]セクションで、リンクをクリックして [拡張機能の設定]
ペインにアクセスし、[レピュテーション]チェックボックスを有効にします。

2.［OK］をクリックします。

NetScaler GUIを使用してプロキシサーバーを構成するには

1. [設定]タブで、[セキュリティ] > [レピュテーション]に移動します。
2. [設定]で、[レピュテーション設定の変更]をクリックしてプロキシサーバーを構成します。
3. レピュテーション機能を有効または無効にします。
4. 次の詳細を入力してプロキシサーバーを構成します。

a) プロキシサーバー ‑IPアドレスでも完全修飾ドメイン名 (FQDN)でもかまいません。

b) プロキシポート ‑[1—65535]の間の値を受け入れます。

c) プロキシユーザー名—プロキシサーバー認証用のユーザー名を指定します。

d) プロキシパスワード ‑プロキシサーバー認証用のパスワードを指定します。
注:
proxyUsernameと proxyPassword fフィールドが設定されている場合、proxyServerと
proxyPortフィールドが有効になります。

GUIを使用してクライアント IPアドレスの許可リストとブロックリストを作成する

1. [構成]タブで、[ AppExpert] > [データセット]に移動します。
2.［追加］をクリックします。

• [データセットの作成] (または [データセットの構成])ペインで、IPアドレスのリストに意味のある名前を入
力します。名前は、リストの目的を反映している必要があります。

• [タイプ]を IPv4または IPv6として選択します。
• [ Insert ]をクリックしてエントリを追加します。

• [ポリシーデータセットバインドの構成]ウィンドウで、[値]入力ボックスに IPv4または IPv6形式の IPアド
レスを追加します。
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• インデックスを指定します。
• リストの目的を説明するコメントを追加します。この手順はオプションですが、説明的なコメントがリストの
管理に役立つため、推奨されています。

同様に、ブロックリストを作成し、悪意のあると見なされる IPアドレスを追加できます。

データセットの使用と高度なポリシー式の設定の詳細については、パターンセットとデータセットも参照してくださ
い。

NetScaler GUIを使用してアプリケーションファイアウォールポリシーを構成する

1. [構成]タブで、[セキュリティ] > [アプリケーションファイアウォール] > [ポリシー] > [ファイアウォール]
に移動します。IPレピュテーションを使用する PI式を使用するポリシーを追加するには、[追加]をクリック
します。

式エディタを使用して、独自のポリシー式を作成することもできます。このリストには、脅威カテゴリを使用して式
を設定するのに役立つ、構成済みのオプションが表示されます。

ハイライト

• さまざまな種類の脅威をもたらす既知の悪意のある IPアドレスから、ネットワークのエッジで悪質なトラフ
ィックを迅速かつ正確に阻止します。本文を解析せずにリクエストをブロックできます。

• 複数のアプリケーションの IPレピュテーション機能を動的に設定します。
• パフォーマンスを犠牲にすることなくネットワークをデータ漏えいから守り、迅速かつ簡単な導入によって保
護を単一のサービスファブリックに統合します。

• 送信元と宛先 IPで IPレピュテーションチェックを実行できます。
• ヘッダーを検査して、悪意のある IPを検出することもできます。
• IPレピュテーションチェックは、フォワードプロキシとリバースプロキシの両方の展開でサポートされていま
す。

• IPレピュテーションプロセスはWebrootに接続し、5分ごとにデータベースを更新します。
• 高可用性 (HA)またはクラスタ展開の各ノードは、Webrootからデータベースを取得します。
• IPレピュテーションデータは、管理パーティション展開のすべてのパーティションで共有されます。
• AppExpertデータセットを使用して IPアドレスのリストを作成し、Webrootデータベースでブロックリス
トに登録されている IPの例外を追加できます。独自にカスタマイズしたブロックリストを作成して、特定の
IPを悪意のあるものとして指定することもできます。

• iprep.dbファイルが/var/nslog/iprepフォルダ内に作成されます。一度作成すると、フィーチャが
無効になっていても削除されません。

• レピュテーション機能が有効になると、NetScaler Webrootデータベースがダウンロードされます。その後、
5分ごとに更新されます。

• Webrootデータベースのメジャーバージョンはバージョン:1です。
• マイナーバージョンは毎日更新されます。更新バージョンは 5分ごとにインクリメントされ、マイナーバージ
ョンがインクリメントされると 1にリセットされます。
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• PI式を使用すると、応答側や書き換えなどの他の機能で IPレピュテーションを使用できます。
• データベース内の IPアドレスは 10進表記です。

デバッグに関するヒント

• GUIにレピュテーション機能が表示されない場合は、適切なライセンスがあることを確認します。
• デバッグのために、var/log/iprep.logのメッセージをモニタします。
• Webroot接続: ns iprep: Not able to connect/resolve WebRootメッセージが表
示された場合は、アプライアンスにインターネットアクセスがあり、DNSが設定されていることを確認しま
す。

• プロキシサーバー: ns iprep: iprep_curl_download: 88 curl_easy_perform
failed. Error code: 5 Err msg:couldnt resolve proxy nameメッセージが
表示された場合は、プロキシサーバーの設定が正確であることを確認してください。

• IPレピュテーション機能が動作しない：レピュテーション機能を有効にすると、IPレピュテーションプロセ
スが開始するまでに約 5分かかります。IPレピュテーション機能はその期間動作しない場合があります。

• データベースのダウンロード：IPレピュテーション機能を有効にした後に IP DBデータのダウンロードが失
敗した場合、ログに次のエラーが表示されます。

iprep: iprep_curl_download:86 curl_easy_perform failed. Error code:7
Err msg:Couldn't connect to server

解決方法: 次の URLへのアウトバウンドトラフィックを許可するか、プロキシを設定して問題を解決します。

1 localdb-ip-daily.brightcloud.com:443
2 localdb-ip-rtu.brightcloud.com:443
3 api.bcti.brightcloud.com:443
4 localdb-ipv6-daily.brightcloud.com:443
5 ipce-daily.brightcloud.com:443
6 ipce-rtu.brightcloud.com:443
7 <!--NeedCopy-->

SSLオフロードおよび SSLアクセラレーション

August 15, 2023

SSLアクセラレーション用に構成された NetScalerアプライアンスは、SSL処理をサーバーからオフロードするこ
とで、SSLトランザクションを透過的に高速化します。SSLオフロードを設定するには、SSLトランザクションをイ
ンターセプトして処理し、復号化されたトラフィックをサーバーに送信するように仮想サーバーを設定します (ただ
し、エンドツーエンド暗号化を設定した場合、トラフィックは再暗号化されます)。サーバーから応答を受信すると、
アプライアンスはクライアントとの安全なトランザクションを完了します。クライアントから見ると、トランザクシ
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ョンはサーバーと直接行われているようです。SSLアクセラレーション用に構成された NetScalerは、負荷分散な
どの他の構成済み機能も実行します。

SSLオフロードを設定するには、SSL証明書とキーペアが必要です。SSL証明書をまだ持っていない場合は、これら
を取得する必要があります。実行する必要のあるその他の SSL関連のタスクには、証明書の管理、証明書失効リスト
の管理、クライアント認証の設定、SSLアクションとポリシーの管理などがあります。

FIPS以外の NetScalerアプライアンスは、サーバーの秘密鍵をハードディスクに保存します。FIPSアプライアン
スでは、キーはハードウェアセキュリティモジュール (HSM)と呼ばれる暗号化モジュールに格納されます。

FIPSカードをサポートしていないすべての NetScalerアプライアンス（仮想アプライアンスを含む）は、Thales
nShield® Connectと SafeNet外部 HSMをサポートしています。（MPX 9700/10500/12500/15500アプライア
ンスは外部 HSMをサポートしていません。）

注：このドキュメントで説明されている一部の SSL構成手順の FIPS関連オプションは、FIPS対応の NetScaler
ADCアプライアンスに固有のものです。

SSLオフロード構成

August 15, 2023

SSLオフロードを構成するには、NetScaler ADCアプライアンスで SSL処理を有効にし、SSLベースの仮想サーバ
ーを構成する必要があります。仮想サーバは SSLトラフィックをインターセプトし、トラフィックを復号化し、仮想
サーバにバインドされたサービスに転送します。メディアストリーミングなどの時間的制約のあるトラフィックを保
護するために、DTLS仮想サーバーを構成できます。SSLオフロードを有効にするには、有効な証明書とキーをイン
ポートし、そのペアを仮想サーバーにバインドする必要があります。

注

リリース13.1ビルド17.xから、TLSv1.2より前のプロトコルはSSL内部サービスでは無効になっています。デ
フォルト (拡張)プロファイルが有効になっている場合、ns_default_ssl_profile_internal_frontend_service
プロファイルは SSL内部サービスにバインドされ、SSLv3、TLSv1.0、および TLSv1.1プロトコルはプロフ
ァイルで無効になります。

SSLを有効にする

SSLトラフィックを処理するには、SSL処理を有効にする必要があります。SSL処理を有効にしなくても、仮想サー
バやサービスなどの SSLベースのエンティティを設定できます。ただし、SSL処理が有効になるまでは機能しませ
ん。
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CLIを使用して SSL処理を有効にする

コマンドプロンプトで入力します。

1 enable ns feature ssl
2
3 show ns feature
4 <!--NeedCopy-->

例:

1 enable ns feature SSL
2 Done
3 show ns feature
4
5 Feature Acronym Status
6 ------- ------- ------
7 1) Web Logging WL OFF
8 2) Surge Protection SP ON
9 3) Load Balancing LB ON

10 .
11 .
12 .
13 9) SSL Offloading SSL ON
14 .
15 .
16 .
17 24) NetScaler Push push OFF
18 Done
19 <!--NeedCopy-->

GUIを使用して SSL処理を有効にする

[システム] > [設定]に移動し、[モードと機能]グループで [基本機能の構成]をクリックし、[ SSLオフロード]をク
リックします。

サービスを構成する

NetScaler ADCアプライアンスでは、サービスは物理サーバーまたは物理サーバー上のアプリケーションを表しま
す。設定が完了すると、アプライアンスがネットワーク上の物理サーバに到達してそのステータスを監視できるよう
になるまで、サービスは無効状態になります。

CLIを使用してサービスを追加する

コマンドプロンプトで次のコマンドを入力してサービスを追加し、構成を確認します。
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1 add service <name> (<IP> | <serverName>) <serviceType> <port>
2 show service <serviceName>
3 <!--NeedCopy-->

例:

1 add service sslsvc 198.51.100.225 SSL 443
2
3 Done
4
5 sh ssl service sslsvc
6
7 Advanced SSL configuration for Back-end SSL Service sslsvc:
8 DH: DISABLED
9 DH Private-Key Exponent Size Limit: DISABLED Ephemeral

RSA: DISABLED
10 Session Reuse: ENABLED Timeout: 300 seconds
11 Cipher Redirect: DISABLED
12 SSLv2 Redirect: DISABLED
13 ClearText Port: 0
14 Server Auth: DISABLED
15 SSL Redirect: DISABLED
16 Non FIPS Ciphers: DISABLED
17 SNI: DISABLED
18 OCSP Stapling: DISABLED
19 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.1:

ENABLED TLSv1.2: ENABLED TLSv1.3: DISABLED
20 Send Close-Notify: YES
21 Strict Sig-Digest Check: DISABLED
22 Zero RTT Early Data: ???
23 DHE Key Exchange With PSK: ???
24 Tickets Per Authentication Context: ???
25
26 ECC Curve: P_256, P_384, P_224, P_521
27
28 1) Cipher Name: DEFAULT_BACKEND
29 Description: Default cipher list for Backend SSL session
30 Done
31 <!--NeedCopy-->

CLIを使用してサービスを変更または削除する

サービスを変更するには、set serviceコマンドを使用します。これは add serviceコマンドと同様ですが、既存の
サービスの名前を入力する点が異なります。

サービスを削除するには、rm serviceコマンドを使用します。このコマンドは <name>引数のみを受け付けま
す。

1 rm service <servicename>
2 <!--NeedCopy-->
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例:

1 rm service sslsvc
2 <!--NeedCopy-->

サービスを変更するには、set serviceコマンドを使用し、任意のパラメータを選択してその設定を変更します。

1 set service <name> (<IP> | <serverName>) <serviceType> <port>
2 <!--NeedCopy-->

例:

1 set service sslsvc 198.51.100.225 SSL 443
2 <!--NeedCopy-->

GUIを使用してサービスを構成する

トラフィック管理に移動します >負荷分散 >サービス、サービスを作成し、プロトコルを SSLとして指定します。

SSL仮想サーバ構成

セキュアセッションでは、NetScaler ADCアプライアンス上のクライアントと SSLベースの仮想サーバー間の接続
を確立する必要があります。SSL仮想サーバは、SSLトラフィックをインターセプトし、復号化して処理してから、
仮想サーバにバインドされたサービスに送信します。

注：有効な証明書/キーのペアと少なくとも 1つのサービスがバインドされるまで、NetScaler ADCアプライアン
スでは SSL仮想サーバーがダウンしているとマークされます。SSLベースの仮想サーバーは、プロトコルタイプが
SSLまたは SSL_TCPの負荷分散仮想サーバーです。NetScaler ADCアプライアンスで負荷分散機能を有効にする
必要があります。

CLIを使用して SSLベースの仮想サーバーを追加します

コマンドプロンプトで次のコマンドを入力し、SSLベースの仮想サーバーを追加して構成を確認します。

1 add lb vserver <name> (serviceType) <IPAddress> <port>
2 show ssl vserver <name>
3 <!--NeedCopy-->

例:

1 add lb vserver sslvs SSL 192.0.2.240 443
2 Done
3
4 sh ssl vserver sslvs
5
6 Advanced SSL configuration for VServer sslvs:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 4994



NetScaler 13.1

7 DH: DISABLED
8 DH Private-Key Exponent Size Limit: DISABLED Ephemeral

RSA: ENABLED Refresh Count: 0
9 Session Reuse: ENABLED Timeout: 120 seconds

10 Cipher Redirect: DISABLED
11 SSLv2 Redirect: DISABLED
12 ClearText Port: 0
13 Client Auth: DISABLED
14 SSL Redirect: DISABLED
15 Non FIPS Ciphers: DISABLED
16 SNI: DISABLED
17 OCSP Stapling: DISABLED
18 HSTS: DISABLED
19 HSTS IncludeSubDomains: NO
20 HSTS Max-Age: 0
21 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.1:

ENABLED TLSv1.2: ENABLED TLSv1.3: DISABLED
22 Push Encryption Trigger: Always
23 Send Close-Notify: YES
24 Strict Sig-Digest Check: DISABLED
25 Zero RTT Early Data: DISABLED
26 DHE Key Exchange With PSK: NO
27 Tickets Per Authentication Context: 1
28 ECC Curve: P_256, P_384, P_224, P_521
29
30 1) Cipher Name: DEFAULT
31 Description: Default cipher list with encryption strength

>= 128bit
32 Done
33 <!--NeedCopy-->

CLIを使用して SSLベースの仮想サーバを変更または削除する

SSL仮想サーバの負荷分散プロパティを変更するには、set lb vserverコマンドを使用します。setコマン
ドはadd lb vserverコマンドと似ていますが、既存の仮想サーバの名前を入力する点が異なります。SSLベ
ースの仮想サーバの SSLプロパティを変更するには、set ssl vserverコマンドを使用します。詳細につい
ては、このページの「SSL仮想サーバーパラメーター」を参照してください。

SSL仮想サーバを削除するには、<name>引数のみを受け入れるrm lb vserverコマンドを使用します。

GUIを使用して SSLベースの仮想サーバを構成する

[トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを作成し、プロトコルを SSLとして指
定します。
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サービスの SSL仮想サーバーへのバインド

ADCアプライアンスは、復号化された SSLデータをネットワーク内のサーバに転送します。データを転送するには、
これらの物理サーバを表すサービスを、SSLデータを受信する仮想サーバにバインドする必要があります。

通常、ADCアプライアンスと物理サーバ間のリンクはセキュアです。したがって、アプライアンスと物理サーバ間の
データ転送を暗号化する必要はありません。ただし、アプライアンスとサーバー間のデータ転送を暗号化することで、
エンドツーエンド暗号化を提供できます。詳細については、エンドツーエンド暗号化による SSLオフロードの設定を
参照してください。

注： SSLベースの仮想サーバーにサービスをバインドする前に、ADCアプライアンスで負荷分散機能を有効にして
ください。

CLIを使用してサービスを仮想サーバーにバインドします

コマンドプロンプトで次のコマンドを入力して、サービスを仮想サーバーにバインドし、構成を確認します。

1 bind lb vserver <name> <serviceName>
2 show lb vserver <name>
3 <!--NeedCopy-->

例:

1 bind lb vserver sslvs sslsvc
2 Done
3
4 sh lb vserver sslvs
5
6 sslvs (192.0.2.240:443) - SSL Type: ADDRESS
7 State: DOWN[Certkey not bound]
8 Last state change was at Wed May 2 11:43:04 2018
9 Time since last state change: 0 days, 00:13:21.150

10 Effective State: DOWN
11 Client Idle Timeout: 180 sec
12 Down state flush: ENABLED
13 Disable Primary Vserver On Down : DISABLED
14 Appflow logging: ENABLED
15 No. of Bound Services : 1 (Total) 0 (Active)
16 Configured Method: LEASTCONNECTION BackupMethod:

ROUNDROBIN
17 Mode: IP
18 Persistence: NONE
19 Vserver IP and Port insertion: OFF
20 Push: DISABLED Push VServer:
21 Push Multi Clients: NO
22 Push Label Rule: none
23 L2Conn: OFF
24 Skip Persistency: None
25 Listen Policy: NONE
26 IcmpResponse: PASSIVE
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27 RHIstate: PASSIVE
28 New Service Startup Request Rate: 0 PER_SECOND, Increment

Interval: 0
29 Mac mode Retain Vlan: DISABLED
30 DBS_LB: DISABLED
31 Process Local: DISABLE
32 Traffic Domain: 0
33 TROFS Persistence honored: ENABLED
34 Retain Connections on Cluster: NO
35 1) sslsvc (198.51.100.225: 443) - SSL State: DOWN Weight: 1
36 Done
37 <!--NeedCopy-->

CLIを使用して仮想サーバからサービスをバインド解除する

コマンドプロンプトで、次のコマンドを入力します。

1 unbind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 unbind lb vserver sslvs sslsvc
2 Done
3 <!--NeedCopy-->

GUIを使用してサービスを仮想サーバーにバインドする

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. 仮想サーバーを開き、[サービスとサービスグループ]セクションの [ **負荷分散仮想サーバーサービスバイ
ンディング ** ]タイルをクリックします。

3. [負荷分散仮想サーバーサービスバインド]ページで、[バインドの追加]タブをクリックし、[ **サービスの選
択]の [クリックして選択 **]をクリックし、バインドするサービスの横にあるチェックボックスをオンにしま
す。

4. [選択]をクリックして [バインド]をクリックします

複数のサイトを安全にホストするためのサーバー名表示 (SNI)仮想サーバーを構成する

仮想ホスティングは、同じ IPアドレスを持つ複数のドメイン名をホストするためにWebサーバーによって使用され
ます。アプライアンスは、透過的な SSLサービスまたは仮想サーバベースの SSLオフロードを使用してWebサー
バから SSL処理をオフロードすることにより、複数のセキュアドメインのホスティングをサポートします。ただし、
複数のWebサイトが同じ仮想サーバーでホストされている場合は、想定されるホスト名が仮想サーバーに送信され
る前に SSLハンドシェイクが完了します。その結果、アプライアンスは、接続の確立後にクライアントに提示する証
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明書を判断できません。この問題は、仮想サーバで SNIを有効にすることで解決します。SNIは、クライアントがハ
ンドシェイクの開始時にホスト名を提供するために使用するトランスポート層セキュリティ (TLS)拡張です。ADC
アプライアンスはこのホスト名を共通名と比較し、一致しない場合はサブジェクト代替名 (SAN)と比較します。名前
が一致すると、アプライアンスは対応する証明書をクライアントに提示します。

ワイルドカード SSL証明書は、同じ組織がこれらのドメインを管理していて、第 2レベルのドメイン名が同じ場合
に、複数のサブドメインで SSL暗号化を有効にするのに役立ちます。たとえば、一般名「*.sports.net」を使用して
スポーツネットワークに発行されたワイルドカード証明書は、「login.sports.net」や「help.sports.net」などのド
メインを保護するために使用できます。「login.ftp.sports.net」ドメインをセキュリティで保護することはできませ
ん。

注：
ADCアプライアンスでは、SANフィールドのドメイン名、URL、電子メール ID DNSエントリのみが比較されま
す。

‑snicertオプションを使用すると、複数のサーバー証明書を 1つの SSL仮想サーバーまたはトランスペアレントサ
ービスにバインドできます。仮想サーバーまたはサービスで SNIが有効になっている場合、仮想サーバーまたはサー
ビスはこれらの証明書を発行します。SNIはいつでも有効にできます。

CLIを使用して複数のサーバ証明書を 1つの SSL仮想サーバにバインドする

コマンドプロンプトで次のコマンドを入力して SNIを構成し、構成を確認します。

1 set ssl vserver <vServerName>@ [-SNIEnable ( ENABLED | DISABLED )]
2
3 bind ssl vserver <vServerName>@ -certkeyName <string> -SNICert
4
5 show ssl vserver <vServerName>
6 <!--NeedCopy-->

CLIを使用して複数のサーバ証明書を 1つのトランスペアレントサービスにバインドするには、前述のコマンドで
serviceをvserverに、service nameをvservernameに置き換えます。

注:-clearTextPort 80オプションを使用して SSLサービスを作成します。

GUIを使用して複数のサーバ証明書を 1つの SSL仮想サーバにバインドする

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. SSL仮想サーバーを開き、[証明書]で [サーバー証明書]を選択します。
3. 証明書を追加するか、一覧から証明書を選択して、[ SNIのサーバー証明書]をクリックします。
4. [詳細設定]で [ SSLパラメータ]を選択します。
5. [ SNI有効化]をクリックします。
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バックエンドサービスでの SNIのサポート

注:SNIは DTLSバックエンドサービスではサポートされていません。

NetScalerアプライアンスは、バックエンドでサーバー名表示（SNI）をサポートしています。つまり、ハンドシェイ
クが正常に完了するために、共通名がクライアント helloのサーバ名としてバックエンドサーバに送信されます。こ
のサポートは、連邦政府システムインテグレータのお客様のセキュリティ要件を満たすのに役立ちます。また、SNI
には、ファイアウォールで数百もの異なる IPアドレスやポートを開くのではなく、1つのポートしか使用できないと
いう利点があります。

連邦システムインテグレーターのお客様のセキュリティ要件には、2012R2およびWAPサーバーにおける Active
Directoryフェデレーションサービス (ADFS) 3.0のサポートが含まれます。この要件を満たすには、NetScaler
ADCアプライアンスのバックエンドで SNIをサポートする必要があります。

注：

SNI を機能させるには、クライアント hello のサーバ名が、SSL 仮想サーバにバインドされたバック
エンドサービスに設定されたホスト名と一致する必要があります。たとえば、バックエンドサーバー
のホスト名が www.mail.example.com の場合、SNI 対応バックエンドサービスはサーバー名をhttps:
//www.mail.example.comとして構成する必要があります。このホスト名は、クライアント helloのサーバ
名と一致する必要があります。

バックエンドサービスでの動的 SNIのサポート

NetScalerアプライアンスは、バックエンド TLS接続で動的 SNIをサポートします。つまり、アプライアンスはク
ライアント接続で SNIを学習し、サーバー側接続で SNIを使用します。SSLサービス、サービスグループ、または
プロファイルに共通名を指定する必要がなくなりました。Client Helloメッセージの SNI拡張で受信した共通名は、
バックエンド SSL接続に転送されます。

以前は、SSLサービス、サービスグループ、および SSLプロファイルに静的 SNIを設定する必要がありました。そ
の結果、設定された静的 SNI拡張だけがサーバに送信されました。クライアントが同時に複数のドメインにアクセス
する必要がある場合、ADCアプライアンスはクライアントから受け取った SNIをバックエンドサービスに送信でき
ませんでした。代わりに、設定された静的な共通名が送信されました。バックエンドサーバが複数のドメインに対し
て設定されている場合、サーバは、アプライアンスからの Client Helloメッセージで受信した SNIに基づいて、正
しい証明書で応答できます。

注意点:

• フロントエンドで SNIを有効にし、正しい SNI証明書を SSL仮想サーバーにバインドする必要があります。
フロントエンドで SNIを有効にしないと、SNI情報はバックエンドに渡されません。

• サーバ認証を有効にすると、サーバ証明書が CA証明書によって検証され、サーバ証明書のコモンネーム/SAN
エントリが SNIと照合されます。そのため、CA証明書をサービスにバインドする必要があります。

• ダイナミック SNIが有効な場合、バックエンド接続と SSLセッションの再利用は SNIに基づきます。
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動的 SNIが有効な場合、SSLモニターは SNIを送信しません。SNIベースのプロービングでは、静的 SNIが設定さ
れているバックエンドプロファイルを SSLモニターにアタッチします。モニターは SNIと同じカスタムヘッダーで
構成する必要があります。

CLIを使用してバックエンドサービスで SNIを設定する

コマンドプロンプトで入力します。

1 add service <name> <IP> <serviceType> <port>
2
3 add lb vserver <name> <IPAddress> <serviceType> <port>
4
5 bind lb vserver <name> <serviceName>
6
7 set ssl service <serviceName> -SNIEnable ENABLED -commonName <string>
8
9 set ssl profile <name> -SNIEnable ENABLED

10 <!--NeedCopy-->

例:

1 add service service_ssl 198.51.100.100 SSL 443
2
3 add lb vserver ssl-vs 203.0.113.200 SSL 443
4
5 bind lb vserver ssl-vs service_ssl
6
7 set ssl service service_ssl -SNIEnable ENABLED – commonName www.

example.com
8
9 set ssl profile sslprof -SNIEnable ENABLED

10 <!--NeedCopy-->

GUIを使用してバックエンドサービスで SNIを設定する

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。

2. SSLサービスを選択し、[詳細設定]で [ SSLパラメータ]をクリックします。

3. [ SNI有効化]をクリックします。
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GUIを使用して SSLプロファイルで SNIを設定する

1. [システム] > [プロファイル] > [SSLプロファイル]に移動します。

2.［追加］をクリックします。

3. [基本設定]で [ SNI有効]を選択します。

4.［OK］をクリックします。
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セキュアモニタを SNI対応バックエンドサービスにバインドする

HTTP、HTTP‑ECV、TCP、または TCP‑ECVタイプのセキュアモニタを、SNIをサポートするバックエンドサービ
スおよびサービスグループにバインドできます。ただし、動的 SNIが有効な場合、モニタプローブは SNI拡張を送信
しません。SNIプローブを送信するには、バックエンド SSLプロファイルで静的 SNIを有効にし、プロファイルを
モニタにバインドします。モニタのカスタムヘッダーを、モニタプローブの client helloで SNI拡張として送信さ
れるサーバ名に設定します。

CLIを使用して、セキュアモニタを設定して SNI対応バックエンドサービスにバインドする コマンドプロンプト
で入力します。

1 add lb monitor <monitorName> <type> -secure YES
2 add ssl profile <name> -sslProfileType BackEnd
3 set lb monitor <monitorName> <type> -customHeaders <string> -sslprofile

<backend ssl profile>
4 set ssl profile <name> -sniEnable ENABLED -commonName <string>
5 bind service <name> -monitorName <string>
6 <!--NeedCopy-->

例:

1 add ssl profile sni_backend_profile -sslProfileType BackEnd
2 set ssl profile sni_backend_profile -sniEnable ENABLED -commonName

example.com
3 add lb monitor http-ecv-mon HTTP-ECV -secure YES
4 set monitor http-ecv-mon HTTP-ECV -customHeaders "Host: example.com\r\n

" -sslprofile sni_backend_profile
5 bind service ssl_service – monitorName http-ecv-mon
6 <!--NeedCopy-->

GUIを使用して、セキュアモニタを構成し、SNI対応バックエンドサービスにバインドする

1. [システム] > [プロファイル] > [SSLプロファイル]に移動します。

2.［追加］をクリックします。

3. プロファイルの名前を指定し、[ SSLプロファイルタイプ]で [バックエンド]を選択します。
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4. 共通名 (ホストヘッダーと同じ)を指定し、[ SNI Enable]を選択します。

5.［OK］をクリックします。

6. [トラフィック管理] > [負荷分散] > [監視]に移動します。

7.［追加］をクリックします。

8. モニターの名前を指定します。[タイプ]で、[HTTP]、[HTTP‑ECV]、[TCP]、または [TCP‑ECV]を選択しま
す。

9. カスタムヘッダーを指定します。
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10. [安全]を選択します。

11. [ SSLプロファイル]で、前の手順で作成したバックエンド SSLプロファイルを選択します。

12.［作成］をクリックします。

13.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。

14. SSLサービスを選択し、[編集]をクリックします。

15. [モニター]で、[バインドの追加]をクリックし、前の手順で作成したモニターを選択して [バインド]をクリ
ックします。

GUIを使用してセキュアモニタを構成し、SNI対応バックエンドサービスにバインドする

1. [トラフィック管理] > [負荷分散] > [監視]に移動します。
2. HTTP‑ECVまたは TCP‑ECV**タイプのモニターを追加し、[ **カスタムヘッダー]を指定します。
3.［Create］を選択します。
4. [トラフィック管理] > [負荷分散] > [サービス]に移動します。
5. SSLサービスを選択し、[編集]をクリックします。
6. [モニター]で [バインドの追加]をクリックし、手順 3で作成したモニターを選択して [バインド]をクリック
します。

不明なサーバー名でもハンドシェイクの継続を許可
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注:

この機能はリリース 13.1ビルド 45.x以降で使用できます。

SNIが有効になっていて、NetScalerアプライアンスが不明なサーバー名のクライアントHelloを受信すると、SSL
ハンドシェイクは終了します。リリース 13.1ビルド 45.x以降、アプライアンスは不明なサーバー名でも SSLハン
ドシェイクを継続できるようにし、ハンドシェイクのドロップまたは完了の決定はクライアントに任せます。SNIが
パラメーターを使用して ENABLEDに設定されている場合、フロントエンド SSLプロファイルでこの設定を構成で
きます。allowUnknownSNI

SNIベースのルールで転送アクションを使用する必要がある場合は、このパラメータを無効のままにしてください。
たとえば、仮想サーバー v1で SNIを有効にし、特定のドメイン（www.example.com）のすべての要求を仮想サ
ーバー v2に転送するポリシーを設定したとします。以前は、このドメインの v1で受信したリクエストは自動的に
v2に転送されていました。ただし、allowunknownSNIパラメータが有効な場合、リクエストは v1で処理され
ます。アプライアンスが v1でリクエストを処理するには、パラメータを無効にする必要があります。

CLIを使用して未知の SNIを許可するように設定

コマンドプロンプトで入力します。

set ssl profile default_profile -SNIEnable Enabled -allowUnknownSNI <
DISABLED/ENABLED>

‘AllowUnknownSNIパラメータはデフォルトでは無効になっています。その結果、アプライアンスは不明なサーバ
ー名のハンドシェイクを中止します。この設定を有効にするには、次のように入力します。

set ssl profile default_profile -SNIEnable Enabled -allowUnknownSNI
ENABLED

GUIを使用して未知の SNIを許可するように設定

1. [システム] > [プロファイル] > [ SSLプロファイル]に移動します。

2. プロファイルを追加する場合は、SSLプロファイルタイプリストで FrontEndを選択します。それ以外の場
合は、既存のフロントエンドプロファイルを編集できます。

3.「未知の SNIを許可」を選択します。

4.「OK」をクリックし、「完了」をクリックします。

証明書とキーのペアを追加または更新する
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注：

既存の証明書とキーがない場合は、「証明書の作成」を参照してください。

ECDSA [証明書とキーのペアを作成するには、ECDSA証明書とキーのペアの作成]をクリックします。

ビルド 41.xから、63文字までの証明書名がサポートされます。

リリース 13.0ビルド 79.xからは、パスワードで保護された証明書とキーのペアが常に正常に追加されます。
以前は、NetScalerアプライアンスで強力なパスワードオプションが有効になっていると、パスワードで保護
された証明書とキーのペアが追加されないことがありました。ただし、以前のビルドにダウングレードすると、
証明書キーの設定は失われます。また、証明書とキーのペアの NITRO APIレスポンスでは、passplain変
数ではなくpasscrypt変数が送信されます。

SSLトランザクションの場合、サーバーには有効な証明書と、対応する秘密鍵と公開鍵のペアが必要です。SSLデー
タはサーバーの公開鍵で暗号化されます。公開鍵はサーバーの証明書から入手できます。復号化には、対応する秘密
鍵が必要です。SSL証明書とキーのペアを追加する際に使用される秘密鍵のパスワードは、NetScalerアプライアン
スごとに固有の暗号化キーを使用して保存されます。

ADCアプライアンスは、SSLトランザクションをサーバからオフロードします。したがって、サーバの証明書と秘密
キーがアプライアンスに存在し、証明書が対応する秘密キーとペアになっている必要があります。この証明書とキー
のペアは、SSLトランザクションを処理する仮想サーバーにバインドする必要があります。

注：NetScalerアプライアンスのデフォルト証明書は 2048ビットです。以前のビルドでは、デフォルトの証明書は
512ビットまたは 1024ビットでした。リリース 11.0にアップグレードした後、"ns-"で始まる古い証明書とキー
のペアをすべて削除し、アプライアンスを再起動して 2048ビットのデフォルト証明書を自動的に生成する必要があ
ります。

証明書とキーの両方をアプライアンスに追加するには、NetScaler ADCアプライアンスのローカルストレージに存
在する必要があります。証明書またはキーファイルがアプライアンス上にない場合は、ペアを作成する前に証明書ま
たはキーファイルをアプライアンスにアップロードします。

重要: 証明書とキーは、デフォルトで /nsconfig/sslディレクトリに保存されます。証明書またはキーが他の場所に保
存されている場合は、NetScalerアプライアンス上のファイルへの絶対パスを指定する必要があります。NetScaler
FIPSアプライアンスは外部キー（非 FIPSキー）をサポートしていません。FIPSアプライアンスでは、ハードディ
スクやフラッシュメモリなどのローカルストレージデバイスからキーをロードすることはできません。FIPSキーは、
アプライアンスのハードウェアセキュリティモジュール (HSM)に存在する必要があります。

NetScalerアプライアンスでは RSAキーのみがサポートされています。

通知期間を設定し、有効期限モニターが証明書が期限切れになる前にプロンプトを発行できるようにします。

NetScalerアプライアンスは、証明書と秘密鍵ファイルの次の入力形式をサポートしています。

• PEM‑プライバシー強化メール
• DER‑識別符号化規則
• PFX‑個人情報交換
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ソフトウェアはフォーマットを自動的に検出します。そのため、informパラメーターで形式を指定する必要はなく
なりました。フォーマット (正しいか正しくない)を指定した場合、ソフトウェアはそのフォーマットを無視します。
証明書と鍵ファイルの形式は同じである必要があります。

注: 証明書は、次のいずれかのハッシュアルゴリズムを使用して署名する必要があります。

• MD5
• SHA‑1
• SHA‑224
• SHA‑256
• SHA‑384
• SHA‑512

MPXアプライアンスは、次のサイズまで、512ビット以上の証明書をサポートします。

• 仮想サーバー上の 4096ビットサーバー証明書
• サービス上の 4096ビットのクライアント証明書
• 4096ビット CA証明書（中間証明書とルート証明書を含む）
• バックエンドサーバー上の 4096ビット証明書
• 4096ビットのクライアント証明書 (仮想サーバーでクライアント認証が有効になっている場合)

VPX仮想アプライアンスは、次のサイズまで、512ビット以上の証明書をサポートします。

• 仮想サーバー上の 4096ビットサーバー証明書
• サービス上の 4096ビットのクライアント証明書
• 4096ビット CA証明書（中間証明書とルート証明書を含む）
• バックエンドサーバー上の 4096ビット証明書
• 4096ビットのクライアント証明書 (仮想サーバーでクライアント認証が有効になっている場合)

リリース 13.1ビルド 17.x以降、すべての NetScalerプラットフォームは、RSASSA‑PSSアルゴリズムを使用し
て署名された証明書をサポートしています。
これらのアルゴリズムは X.509証明書パスの検証でサポートされています。
次の表は、NetScalerアプライアンスでサポートされている RSASSA‑PSSパラメーターセットを示しています。

パブリックキー OID
マスク生成関数
(MGF)

MGFダイジェスト
機能

シグネチャダイジェ
スト関数 塩の長さ

RSAEncryption MGF1 SHA‑256 SHA‑256 32バイト

RSAEncryption MGF1 SHA‑384 SHA‑384 48バイト

RSAEncryption MGF1 SHA‑512 SHA‑512 64バイト
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注

NetScaler SDXアプライアンスは、512ビット以上の証明書をサポートします。アプライアンスでホストされ
ている各 NetScaler ADC VPXインスタンスは、VPX仮想アプライアンスの前述の証明書サイズをサポートし
ます。ただし、SSLチップがインスタンスに割り当てられている場合、そのインスタンスはMPXアプライアン
スでサポートされる証明書サイズをサポートします。

CLIを使用した証明書とキーのペアの追加

コマンドプロンプトで次のコマンドを入力して、証明書とキーのペアを追加し、構成を確認します。

1 add ssl certKey <certkeyName> -cert <string>[(-key <string> [-password
]) | -fipsKey <string>] [-inform ( DER | PEM )] [<passplain>] [-
expiryMonitor ( ENABLED | DISABLED ) [-notificationPeriod <
positive_integer>]]

2
3 show ssl certKey [<certkeyName>]
4 <!--NeedCopy-->

例:

1 add ssl certKey sslckey -cert server_cert.pem -key server_key.pem -
password ssl -expiryMonitor ENABLED -notificationPeriod 30

2 Done
3 Note: For FIPS appliances, replace -key with -fipskey
4
5 show ssl certKey sslckey
6 Name: sslckey Status: Valid, Days to expiration

:8418
7 Version: 3
8 Serial Number: 01
9 Signature Algorithm: md5WithRSAEncryption

10 Issuer: C=US,ST=SJ,L=SJ,O=NS,OU=NSSSL,CN=www.root.com
11 Validity
12 Not Before: Jul 15 02:25:01 2005 GMT
13 Not After : Nov 30 02:25:01 2032 GMT
14 Subject: C=US,ST=SJ,L=SJ,O=NS,OU=NSSSL,CN=www.server.com
15 Public Key Algorithm: rsaEncryption
16 Public Key size: 2048
17 Done
18 <!--NeedCopy-->

CLIを使用して証明書とキーのペアを更新または削除する

証明書とキーのペアの有効期限モニタまたは通知期間を変更するには、set ssl certkeyコマンドを使用し
ます。証明書とキーのペアの証明書またはキーを置き換えるには、update ssl certkeyコマンドを使用し
ます。update ssl certkeyコマンドには、ドメインチェックをオーバーライドするための追加パラメータ
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があります。どちらのコマンドでも、既存の証明書とキーのペアの名前を入力します。SSL証明書とキーのペアを削
除するには、rm ssl certkeyコマンドを使用します。このコマンドでは<certkeyName>引数のみを受け
付けます。

例:

1 set ssl certKey <certkeyName> [-expiryMonitor ( ENABLED | DISABLED )
2 [-notificationPeriod <positive_integer>]]
3
4 update ssl certKey <certkeyName> [-cert <string> [-password]] [-key
5 <string> | -fipsKey <string>] [-inform <inform>] [-noDomainCheck

]
6 <!--NeedCopy-->

GUIを使用して証明書とキーのペアを追加または更新する

1. トラフィック管理 > SSL >証明書 >サーバに移動します。

2. 次のパラメータの値を入力し、[ Install]をクリックします。

• 証明書とキーのペア名‑証明書と秘密キーのペアの名前。

• 証明書ファイル名‑認証局から受け取った署名付き証明書。

• [Key File Name]：証明書とキーのペアを形成するために使用される秘密キーファイルの名前と、オプ
ションでパスです。

証明書とキーのペアを SSL仮想サーバーにバインドする

重要:証明書を SSL仮想サーバーにバインドする前に、中間証明書をこの証明書にリンクします。証明書のリンクの
詳細については、「証明書のチェーンを作成する」を参照してください。

SSLトランザクションの処理に使用される証明書は、SSLデータを受信する仮想サーバーにバインドする必要があり
ます。SSLデータを受信する仮想サーバが複数ある場合は、有効な証明書とキーのペアをそれぞれにバインドする必
要があります。

NetScalerアプライアンスにアップロードした有効な既存の SSL証明書を使用してください。テスト目的の代わり
に、アプライアンスに独自の SSL証明書を作成します。アプライアンスで FIPSキーを使用して作成された中間証明
書は、SSL仮想サーバーにバインドできません。

SSLハンドシェイク中、クライアント認証中の証明書要求メッセージに、サーバはサーバにバインドされているすべ
ての認証局（CA）の識別名（DN）を一覧表示します。サーバーは、このリストからのみクライアント証明書を受け入
れます。特定の CA証明書の DN名を SSLクライアントに送信したくない場合は、skipCAフラグを設定します。
この設定は、特定の CA証明書の識別名を SSLクライアントに送信してはならないことを示します。

独自の証明書を作成する方法の詳細については、「証明書の管理」を参照してください。

注：信頼できる認証局が発行する有効な SSL証明書のみを使用することをお勧めします。
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CLIを使用して SSL証明書とキーのペアを仮想サーバにバインドする

コマンドプロンプトで次のコマンドを入力して、SSL証明書とキーのペアを仮想サーバーにバインドし、構成を確認
します。

1 - bind ssl vserver <vServerName> -certkeyName <certificate-KeyPairName
> -CA -skipCAName

2 - show ssl vserver <vServerName>
3 <!--NeedCopy-->

例:

1 bind ssl vs vs1 -certkeyName cert2 -CA -skipCAName
2 Done
3 sh ssl vs vs1
4
5 Advanced SSL configuration for VServer vs1:
6
7 DH: DISABLED
8
9 Ephemeral RSA: ENABLED Refresh Count: 0

10
11 Session Reuse: ENABLED Timeout: 120 seconds
12
13 Cipher Redirect: DISABLED
14
15 SSLv2 Redirect: DISABLED
16
17 ClearText Port: 0
18
19 Client Auth: DISABLED
20
21 SSL Redirect: DISABLED
22
23 Non FIPS Ciphers: DISABLED
24
25 SNI: DISABLED
26
27 OCSP Stapling: DISABLED
28
29 HSTS: DISABLED
30
31 IncludeSubDomains: NO
32
33 HSTS Max-Age: 0
34
35 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.1: DISABLED

TLSv1.2: DISABLED
36
37 Push Encryption Trigger: Always
38
39 Send Close-Notify: YES
40
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41 Strict Sig-Digest Check: DISABLED
42
43 ECC Curve: P_256, P_384, P_224, P_521
44
45 1) CertKey Name: cert1 CA Certificate OCSPCheck: Optional CA_Name Sent
46 2) CertKey Name: cert2 CA Certificate OCSPCheck: Optional CA_Name

Skipped
47 1) Cipher Name: DEFAULT
48
49 Description: Default cipher list with encryption strength >= 128bit
50 Done
51 <!--NeedCopy-->

CLIを使用して SSL証明書とキーのペアを仮想サーバからバインド解除する

unbind ssl certKey <certkeyName>コマンドを使用して証明書とキーのペアを仮想サーバからバ
インド解除しようとすると、エラーメッセージが表示されます。このエラーは、コマンドの構文が変更されたために
表示されます。コマンドプロンプトで、次のコマンドを入力します。

1 unbind ssl vserver <vServerName> -certkeyName <string>
2 <!--NeedCopy-->

例:

1 unbind ssl vserver vssl -certkeyName sslckey
2 <!--NeedCopy-->

GUIを使用して SSL証明書とキーのペアを仮想サーバにバインドする

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、SSL仮想サーバーを開きます。[証明書]セク
ション内をクリックします。
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2. 矢印をクリックして、証明書とキーのペアを選択します。

3. リストから証明書とキーのペアを選択します。

4. 証明書とキーのペアを仮想サーバーにバインドします。サーバー証明書を SNI証明書として追加するには、
SNIの [サーバー証明書]を選択します。

SSL仮想サーバパラメータ

SSL仮想サーバの高度な SSL構成を設定します。SSLプロファイルでは、これらのパラメータの多くを設定するこ
ともできます。SSLプロファイルで設定できるパラメータの詳細については、SSLプロファイルパラメータを参照し
てください。

CLIを使用した SSL仮想サーバーのパラメータの設定

コマンドプロンプトで入力します。

1 set ssl vserver <vServerName>@ [-clearTextPort <port>] [-dh ( ENABLED |
DISABLED ) -dhFile <string>] [-dhCount <positive_integer>][-
dhKeyExpSizeLimit ( ENABLED | DISABLED )] [-eRSA ( ENABLED |
DISABLED) [-eRSACount <positive_integer>]] [-sessReuse ( ENABLED |
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DISABLED )[-sessTimeout <positive_integer>]] [-cipherRedirect (
ENABLED | DISABLED ) [-cipherURL <URL>]] [-sslv2Redirect ( ENABLED |
DISABLED )[-sslv2URL <URL>]] [-clientAuth ( ENABLED | DISABLED ) [-
clientCert ( Mandatory | Optional )]] [-sslRedirect ( ENABLED |
DISABLED )][-redirectPortRewrite ( ENABLED | DISABLED )] [-ssl2 (
ENABLED | DISABLED )] [-ssl3 ( ENABLED | DISABLED )] [-tls1 (
ENABLED | DISABLED )] [-tls11 ( ENABLED | DISABLED )] [-tls12 (
ENABLED | DISABLED )][-tls13 ( ENABLED | DISABLED )] [-SNIEnable (
ENABLED | DISABLED )][-ocspStapling ( ENABLED | DISABLED )] [-
pushEncTrigger <pushEncTrigger>] [-sendCloseNotify ( YES | NO )] [-
dtlsProfileName <string>] [-sslProfile <string>] [-HSTS ( ENABLED |
DISABLED )][-maxage <positive_integer>] [-IncludeSubdomains ( YES |
NO )][-strictSigDigestCheck ( ENABLED | DISABLED )] [-
zeroRttEarlyData (ENABLED | DISABLED )] [-
tls13SessionTicketsPerAuthContext <positive_integer>] [-
dheKeyExchangeWithPsk ( YES | NO )]

2 <!--NeedCopy-->

Diffie‑Hellman (DH)パラメーター

SSLトランザクションを設定するために DHキー交換を必要とする暗号をアプライアンスで使用するには、アプライ
アンスで DHキーエクスチェンジを有効にします。ネットワークに基づいて他の設定を構成します。

CLIを使用して DHパラメータを設定する必要がある暗号の一覧を表示するには、sh cipher DHと入力します。

設定ユーティリティを使用して DHパラメータを設定する必要がある暗号を一覧表示するには、[トラフィック管理]
> [SSL] > [暗号グループ]に移動し、[DH]をダブルクリックします。

DHキー交換を有効にする方法の詳細については、Diffie‑Hellman (DH)キーの生成を参照してください。

CLIを使用したDHパラメータの設定 コマンドプロンプトで次のコマンドを入力して DHパラメータを構成し、構
成を確認します。

1 - `set ssl vserver <vserverName> -dh <Option> -dhCount <
RefreshCountValue> -filepath <string>

2 - show ssl vserver <vServerName>`
3 <!--NeedCopy-->

例:

1 set ssl vserver vs-server -dh ENABLED -dhFile /nsconfig/ssl/ns-server.
cert -dhCount 1000

2 Done
3
4 show ssl vserver vs-server
5
6 Advanced SSL configuration for VServer vs-server:
7 DH: ENABLED
8 Ephemeral RSA: ENABLED Refresh Count: 1000
9 Session Reuse: ENABLED Timeout: 120 seconds
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10 Cipher Redirect: DISABLED
11 SSLv2 Redirect: DISABLED
12 ClearText Port: 0
13 Client Auth: DISABLED
14 SSL Redirect: DISABLED
15 Non FIPS Ciphers: DISABLED
16 SNI: DISABLED
17 OCSP Stapling: DISABLED
18 HSTS: DISABLED
19 HSTS IncludeSubDomains: NO
20 HSTS Max-Age: 0
21 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.2:

ENABLED TLSv1.2: ENABLED
22
23 1) Cipher Name: DEFAULT
24 Description: Predefined Cipher Alias
25 Done
26 <!--NeedCopy-->

GUIを使用して DHパラメータを設定する

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [ SSLパラメータ]セクションで、[ DH Paramを有効にする]を選択し、更新回数とファイルパスを指定し
ます。

エフェメラル RSA

Ephemeral RSAを使用すると、サーバー証明書がエクスポートクライアント (1024ビット証明書)をサポートして
いない場合でも、エクスポートクライアントはセキュアサーバーと通信できます。エクスポートクライアントがセキ
ュアWebオブジェクトまたはリソースにアクセスできないようにするには、エフェメラル RSAキー交換を無効にす
る必要があります。

デフォルトでは、この機能は NetScaler ADCアプライアンスで有効になっており、更新カウントはゼロ（無限使用）
に設定されています。

注：

エクスポート暗号を SSLまたは TCPベースの SSL仮想サーバーまたはサービスにバインドすると、エフェメラル
RSAキーが自動的に生成されます。エクスポート暗号を削除しても、ErSAキーは削除されません。後で別のエクス
ポート暗号が SSLまたは TCPベースの SSL仮想サーバーまたはサービスにバインドされるときに再利用されます。
ErSAキーは、システムの再起動時に削除されます。

CLIを使用してエフェメラル RSAを構成する コマンドプロンプトで次のコマンドを入力して、エフェメラル RSA
を構成し、構成を確認します。
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1 set ssl vserver <vServerName> -eRSA (enabled | disabled) -eRSACount <
positive_integer>

2 show ssl vserver <vServerName>
3 <!--NeedCopy-->

例:

1 set ssl vserver vs-server -eRSA ENABLED -eRSACount 1000
2 Done
3
4 show ssl vserver vs-server
5
6 Advanced SSL configuration for VServer vs-server:
7 DH: DISABLED
8 Ephemeral RSA: ENABLED Refresh Count: 1000
9 Session Reuse: ENABLED Timeout: 120 seconds

10 Cipher Redirect: DISABLED
11 SSLv2 Redirect: DISABLED
12 ClearText Port: 0
13 Client Auth: DISABLED
14 SSL Redirect: DISABLED
15 Non FIPS Ciphers: DISABLED
16 SNI: DISABLED
17 OCSP Stapling: DISABLED
18 HSTS: DISABLED
19 HSTS IncludeSubDomains: NO
20 HSTS Max-Age: 0
21 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.2:

ENABLED TLSv1.2: ENABLED
22
23 1) Cipher Name: DEFAULT
24 Description: Predefined Cipher Alias
25 Done
26 <!--NeedCopy-->

GUIを使用してエフェメラル RSAを構成する

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [ SSLパラメータ]セクションで、[エフェメラル RSAを有効にする]を選択し、更新回数を指定します。

セッション再利用

SSLトランザクションの場合、初期 SSLハンドシェイクを確立するには、CPUを集中的に使用する公開キー暗号化
操作が必要です。ほとんどのハンドシェイク操作は、SSLセッションキー (クライアントキー交換メッセージ)の交換
に関連付けられています。クライアントセッションがしばらくアイドル状態になってから再開されると、通常、SSL
ハンドシェイクが最初からやり直されます。セッション再利用を有効にすると、クライアントから受け取ったセッシ
ョン再開要求に対するセッション鍵の交換が回避されます。
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NetScalerアプライアンスでは、セッションの再利用がデフォルトで有効になっています。この機能を有効にする
と、サーバーの負荷が軽減され、応答時間が短縮され、サーバーがサポートできる 1秒あたりの SSLトランザクショ
ン (TPS)の数が増加します。

CLIを使用してセッションの再利用を設定する コマンドプロンプトで次のコマンドを入力して、セッションの再利
用を構成し、構成を確認します。

1 set ssl vserver <vServerName> -sessReuse ( ENABLED | DISABLED ) -
sessTimeout <positive_integer>

2 show ssl vserver <vServerName>
3 <!--NeedCopy-->

例:

1 set ssl vserver vs-ssl -sessreuse enabled -sesstimeout 600
2 Done
3
4 show ssl vserver vs-ssl
5
6 Advanced SSL configuration for VServer vs-ssl:
7 DH: DISABLED
8 Ephemeral RSA: ENABLED Refresh Count: 1000
9 Session Reuse: ENABLED Timeout: 600 seconds

10 Cipher Redirect: DISABLED
11 SSLv2 Redirect: DISABLED
12 ClearText Port: 0
13 Client Auth: DISABLED
14 SSL Redirect: DISABLED
15 Non FIPS Ciphers: DISABLED
16 SNI: DISABLED
17 OCSP Stapling: DISABLED
18 HSTS: DISABLED
19 HSTS IncludeSubDomains: NO
20 HSTS Max-Age: 0
21 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.2:

ENABLED TLSv1.2: ENABLED
22
23 1) CertKey Name: Auth-Cert-1 Server Certificate
24
25 1) Cipher Name: DEFAULT
26 Description: Predefined Cipher Alias
27 Done
28 <!--NeedCopy-->

GUIを使用してセッションの再利用を構成する

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [ SSLパラメータ]セクションで、[セッション再利用を有効にする]を選択し、セッションをアクティブにし
ておく時間を指定します。
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SSLプロトコル設定

NetScalerアプライアンスは、SSLv3、TLSv1、TLSv1.1、および TLSv1.2プロトコルをサポートしています。こ
れらの各プロトコルは、導入環境およびアプライアンスに接続するクライアントのタイプに応じて、アプライアンス
上で設定できます。

TLSプロトコルバージョン 1.0、1.1、および 1.2は、古いバージョンの TLS/SSLプロトコルよりも安全性が高くな
っています。ただし、レガシーシステムをサポートするために、多くの TLS実装では SSLv3プロトコルとの下位互
換性が維持されています。SSLハンドシェイクでは、クライアントと NetScalerアプライアンス上で構成されてい
る SSL仮想サーバーに共通する最も高いプロトコルバージョンが使用されます。

最初のハンドシェイク試行では、TLSクライアントはサポートしている最も高いプロトコルバージョンを提供します。
ハンドシェイクが失敗した場合、クライアントはより低いプロトコルバージョンを提供します。たとえば、TLSバー
ジョン 1.1のハンドシェイクが成功しなかった場合、クライアントは TLSv1.0プロトコルを提供して再ネゴシエー
ションを試みます。この試行が失敗した場合、クライアントは SSLv3プロトコルを使用して再試行します。「Man in
the Middle」（MITM）攻撃者は、最初のハンドシェイクを破り、SSLv3プロトコルとの再ネゴシエーションをトリ
ガーし、SSLv3の脆弱性を悪用する可能性があります。このような攻撃を軽減するには、SSLv3を無効にするか、ダ
ウングレードされたプロトコルを使用した再ネゴシエーションを許可しないようにします。ただし、導入にレガシー
システムが含まれている場合、この方法は実用的ではない可能性があります。別の方法として、クライアント要求内
のシグナリング暗号スイート値 (TLS_FALLBACK_SCSV)を認識する方法があります。

クライアントの helloメッセージの TLS_FALLBACK_SCSV値は、クライアントが以前に上位のプロトコルバージ
ョンで接続しようとしたことがあり、現在の要求がフォールバックであることを仮想サーバーに示します。仮想サー
バがこの値を検出し、クライアントが指定したバージョンよりも新しいバージョンをサポートしている場合、接続は
拒否され、致命的な警告が表示されます。ハンドシェイクは、次のいずれかの条件が満たされた場合に成功します。

• TLS_FALLBACK_SCSV値は、クライアントの helloメッセージには含まれません。
• クライアント helloのプロトコルバージョンは、仮想サーバでサポートされる最も高いプロトコルバージョン
です。

CLIを使用して SSLプロトコルサポートを設定する コマンドプロンプトで次のコマンドを入力して SSLプロトコ
ルサポートを構成し、構成を確認します。

1 set ssl vserver <vServerName> -ssl2 ( ENABLED | DISABLED ) -ssl3 (
ENABLED | DISABLED ) -tls1 ( ENABLED | DISABLED ) -tls11 ( ENABLED |
DISABLED ) -tls12 ( ENABLED | DISABLED )

2
3 show ssl vserver <vServerName>
4 <!--NeedCopy-->

例:

1 set ssl vserver vs-ssl -tls11 ENABLED -tls12 ENABLED
2 Done
3
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4 sh ssl vs vs-ssl
5
6 Advanced SSL configuration for VServer vs-ssl:
7 DH: DISABLED
8 Ephemeral RSA: ENABLED Refresh

Count: 0
9 Session Reuse: ENABLED Timeout

: 120 seconds
10 Cipher Redirect: DISABLED
11 SSLv2 Redirect: DISABLED
12 ClearText Port: 0
13 Client Auth: DISABLED
14 SSL Redirect: DISABLED
15 Non FIPS Ciphers: DISABLED
16 SNI: DISABLED
17 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED

TLSv1.1: ENABLED TLSv1.2: ENABLED
18 Push Encryption Trigger: Always
19 Send Close-Notify: YES
20 1 bound certificate:
21
22 1) CertKey Name: mycert Server Certificate
23 1 configured cipher:
24
25 1) Cipher Name: DEFAULT
26 Description: Predefined Cipher Alias
27
28 Done
29 <!--NeedCopy-->

GUIを使用して SSLプロトコルサポートを構成する

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [ SSLパラメータ]セクションで、有効にするプロトコルを選択します。

閉じる通知

クローズ通知は、SSLデータ伝送の終了を示す安全なメッセージです。クローズ通知設定はグローバルレベルで必要
です。この設定は、すべての仮想サーバ、サービス、およびサービスグループに適用されます。グローバル設定の詳
細については、このページの「グローバル SSLパラメータ」を参照してください。

グローバル設定に加えて、close‑notifyパラメータを仮想サーバ、サービス、またはサービスグループレベルで設定
できます。したがって、1つのエンティティに対してパラメータを設定し、別のエンティティに対してはパラメータ
を設定解除できる柔軟性があります。ただし、このパラメータは必ずグローバルレベルで設定してください。そうし
ないと、エンティティレベルの設定は適用されません。
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CLIを使用して、エンティティレベルでクローズ通知を設定する コマンドプロンプトで、次のいずれかのコマンド
を入力して close‑notify機能を構成し、構成を確認します。

1. 仮想サーバレベルで構成するには、以下のように入力します。

1 set ssl vserver <vServerName> -sendCloseNotify ( YES | NO )
2 show ssl vserver <vServerName>
3 <!--NeedCopy-->

1. をサービスレベルで設定するには、次のように入力します。

1 set ssl service <serviceName> -sendCloseNotify ( YES | NO )
2 show ssl service <serviceName>
3 <!--NeedCopy-->

1. サービスグループレベルで設定するには、次のように入力します。

1 set ssl serviceGroup <serviceGroupName> -sendCloseNotify ( YES | NO )
2 show ssl serviceGroup <serviceGroupName>
3 <!--NeedCopy-->

例:

1 set ssl vserver sslvsvr -sendCloseNotify YES
2
3 Done
4 <!--NeedCopy-->

GUIを使用してエンティティレベルでクローズ通知機能を設定する

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [ SSLパラメータ]セクションで、[クローズ通知を送信]を選択します。

グローバル SSLパラメータ

SSL設定を高度にカスタマイズすることで、特定の問題に対処できます。set ssl parameterコマンドまた
は構成ユーティリティを使用して、次の項目を指定できます。

• SSLトランザクションに使用される量子サイズ。
• CRLメモリサイズ。
• OCSPキャッシュサイズ。
• SSL再ネゴシエーションを拒否する
• 復号化されたレコード、暗号化されたレコード、またはすべてのレコードに PUSHフラグを設定します。
• クライアントが 1つのドメインに対してハンドシェイクを開始し、別のドメインに対して HTTP要求を送信
した場合は、要求をドロップします。
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• 暗号化がトリガーされるまでの時間を設定します。
注:指定した時刻は、
set ssl vserverコマンドまたは構成ユーティリティを使用してタイマーベースの暗号化を設定する
場合にのみ適用されます。

• NDCPP準拠証明書チェック—アプライアンスがクライアント (バックエンド接続)として動作する場合に適用
されます。SSL証明書に SANが存在する場合は、証明書の検証時にコモンネームを無視します。

• MPX 14000などの Caviumチップベースのアプライアンスの異種クラスタと、パケットエンジンの数が異な
るMPX 15000アプライアンスなどの Intel Coletoチップベースのアプライアンスを有効にします。(リリー
ス 13.0ビルド 47.xでサポートが追加されました)。

• バックエンドで安全な再ネゴシエーションを有効にします（リリース 1.0ビルド 58.xからサポートが追加さ
れました）。

• 適応型 SSLトラフィック制御（リリース 13.0ビルド 58.xで追加されたサポート）。

CLIを使用してグローバル SSLパラメータを設定する

コマンドプロンプトで次のコマンドを入力して、SSLの詳細設定を構成し、構成を確認します。

1 set ssl parameter [-quantumSize <quantumSize>] [-crlMemorySizeMB <
positive_integer>] [-strictCAChecks (YES | NO)] [-sslTriggerTimeout
<positive_integer>] [-sendCloseNotify (YES | NO)] [-
encryptTriggerPktCount <positive_integer>] [-denySSLReneg <
denySSLReneg>] [-insertionEncoding (Unicode|UTF-8)] [-ocspCacheSize
<positive_integer>][- pushFlag <positive_integer>] [-
dropReqWithNoHostHeader (YES | NO)] [-pushEncTriggerTimeout <
positive_integer>] [-ndcppComplianceCertCheck ( YES | NO)] [-
heterogeneousSSLHW (ENABLED | DISABLED )]

2 show ssl parameter
3 <!--NeedCopy-->

例:

1 set ssl parameter -quantumSize 8 -crlMemorySizeMB 256 -strictCAChecks
no -ssltriggerTimeout 100 -sendClosenotify no -
encryptTriggerPktCount 45 -denySSLReneg NONSECURE -insertionEncoding
unicode -ocspCacheSize 10 -pushFlag 3 -dropReqWithNoHostHeader YES
-pushEncTriggerTimeout 100 ms -ndcppComplianceCertCheck YES

2 Done
3
4 show ssl parameter
5 Advanced SSL Parameters
6 -----------------------
7 SSL quantum size : 8 KB
8 Max CRL memory size : 256 MB
9 Strict CA checks : NO

10 Encryption trigger timeout : 100 ms
11 Send Close-Notify : NO
12 Encryption trigger packet count : 45
13 Deny SSL Renegotiation : NONSECURE
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14 Subject/Issuer Name Insertion Format : Unicode
15 OCSP cache size : 10 MB
16 Push flag : 0x3 (On

every decrypted and encrypted record)
17 Strict Host Header check for SNI enabled SSL sessions : YES
18 PUSH encryption trigger timeout : 100 ms
19 Crypto Device Disable Limit : 0
20 Global undef action for control policies : CLIENTAUTH
21 Global undef action for data policies : NOOP
22 Default profile : DISABLED
23 SSL Insert Space in Certificate Header : YES
24 Disable TLS 1.1/1.2 for SSL_BRIDGE secure monitors : NO
25 Disable TLS 1.1/1.2 for dynamic and VPN services : NO
26 Software Crypto acceleration CPU Threshold : 0
27 Hybrid FIPS Mode : DISABLED
28 Signature and Hash Algorithms supported by TLS1.2 : ALL
29 SSL Interception Error Learning and Caching : DISABLED
30 SSL Interception Maximum Error Cache Memory : 0 Bytes
31 NDCPP Compliance Certificate Check : YES
32 Heterogeneous SSL HW (Cavium and Intel Based) : ENABLED
33 Done
34 <!--NeedCopy-->

GUIを使用して ndCPP準拠証明書チェックを構成する

1. [トラフィック管理] > [SSL ]に移動し、[設定]グループで [ SSLの詳細設定の変更]を選択します。

2. [NDCPP準拠証明書チェック]を選択します。［OK］をクリックします。
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NetScalerアプライアンスのバックエンドでの安全な再ネゴシエーションのサポート

注: この機能は、リリース 13.0ビルド 58.x以降でサポートされています。以前のリリースおよびビルドでは、非セ
キュアな再ネゴシエーションのみがバックエンドでサポートされていました。

この機能は、次のプラットフォームでサポートされています。
• VPX
• N2または N3チップを含むMPXプラットフォーム
• Intel Coleto SSLチップベースのプラットフォーム

この機能は FIPSプラットフォームではまだサポートされていません。

ADCアプライアンスのバックエンドでは、セキュアな再ネゴシエーションはデフォルトで拒否されます。つまり、
denySSLRenegパラメータは ALL (デフォルト)に設定されます。

バックエンドでセキュアな再ネゴシエーションを許可するには、次のいずれかのdenySSLRenegパラメータ設定
を選択します。

• いいえ
• FRONTEND_CLIENT
• FRONTEND_CLIENTSERVER
• NONSECURE

CLIを使用してセキュアな再ネゴシエーションを有効にする コマンドプロンプトで入力します。

set ssl parameter -denySSLReneg <denySSLReneg>
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例:

1 set ssl parameter -denySSLReneg NONSECURE
2 Done
3
4 sh ssl parameter
5 Advanced SSL Parameters
6 -----------------------
7 SSL quantum size : 8 KB
8 Max CRL memory size : 256 MB
9 Strict CA checks : NO

10 Encryption trigger timeout : 100 ms
11 Send Close-Notify : YES
12 Encryption trigger packet count : 45
13 Deny SSL Renegotiation : NONSECURE
14 Subject/Issuer Name Insertion Format : Unicode
15 OCSP cache size : 10 MB
16 Push flag : 0x0 (Auto)
17 Strict Host Header check for SNI enabled SSL sessions : NO
18 Match HTTP Host header with SNI : CERT
19 PUSH encryption trigger timeout : 1 ms
20 Crypto Device Disable Limit : 0
21 Global undef action for control policies : CLIENTAUTH
22 Global undef action for data policies : NOOP
23 Default profile : ENABLED
24 SSL Insert Space in Certificate Header : YES
25 Disable TLS 1.1/1.2 for SSL_BRIDGE secure monitors : NO
26 Disable TLS 1.1/1.2 for dynamic and VPN services : NO
27 Software Crypto acceleration CPU Threshold : 0
28 Hybrid FIPS Mode : DISABLED
29 Signature and Hash Algorithms supported by TLS1.2 : ALL
30 SSL Interception Error Learning and Caching : DISABLED
31 SSL Interception Maximum Error Cache Memory : 0 Bytes
32 NDCPP Compliance Certificate Check : NO
33 Heterogeneous SSL HW (Cavium and Intel Based) : DISABLED
34 Crypto Operation Queue Limit : 150%
35 Done
36 <!--NeedCopy-->

GUIを使用してセキュアな再ネゴシエーションを有効にする

1. [トラフィック管理] > [SSL] > [SSLの詳細設定の変更]に移動します。

2. [ SSL再ネゴシエーションの拒否]を ALL以外の値に設定します。
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アダプティブ SSLトラフィック制御

注: この機能は、リリース 13.0ビルド 58.x以降でサポートされています。

アプライアンスで大量のトラフィックが受信され、暗号アクセラレーションキャパシティがいっぱいになると、アプ
ライアンスは後で処理するために接続のキューイングを開始します。現在、このキューのサイズは 64 Kに固定され
ており、この値を超えるとアプライアンスは接続のドロップを開始します。

リリース 13.0ビルド 58.xから、ユーザーは実際のキャパシティに対するパーセンテージの値を設定できます。この
機能強化により、キュー内の要素の数が、適応的かつ動的に計算された制限を超えると、アプライアンスは新しい接
続をドロップします。このアプローチは、着信 SSL接続を制御し、アプライアンスでの過剰なリソース消費やその他
の障害（負荷分散モニタリングの障害やセキュアなアプリケーションへの応答の遅延など）を防止します。

キューが空の場合、アプライアンスは引き続き接続を受け入れることができます。キューが空でない場合、暗号シス
テムは容量に達しており、アプライアンスは接続のキューイングを開始します。

制限は次に基づいて計算されます。

• アプライアンスの実際の容量。
• 実際のキャパシティに対するパーセンテージとしてユーザーが設定した値。デフォルト値は 150%に設定さ
れています。

たとえば、アプライアンスの実際のキャパシティが 1秒あたり 1000オペレーションで、デフォルトのパーセンテー
ジが設定されている場合、アプライアンスが接続を切断するまでの制限は 1500（1000の 150%）です。
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CLIを使用してオペレーションキュー制限を設定するには コマンドプロンプトで入力します。

set ssl parameter -operationQueueLimit <positive_integer>

Operation Queue Limit：暗号化操作キューの容量に対するパーセンテージの制限。この値を超えると、キューが
削減されるまで新しい SSL接続が受け入れられません。デフォルト値:150。最小値:0。最大値は 10000です。

GUIを使用して操作キュー制限を設定するには

1. Traffic Management > SSLに移動します。

2. [設定]で、[ SSLの詳細設定の変更]をクリックします。

3. [操作キューの制限]に値を入力します。デフォルトは 150です。

4.［OK］をクリックします。

異機種混在クラスタの展開

リリース 13.0ビルド 47.xから、SSLパラメータ「異機種間 SSL HW」を「ENABLED」に設定することで、異な
る数のパケットエンジンで NetScaler ADC MPXアプライアンスの異機種混在クラスタ展開を形成できます。たと
えば、Caviumチップベースのアプライアンス（MPX 14000または同様のもの）と Intel Coletoチップベースの
アプライアンス（MPX 15000または同様のもの）のクラスタを形成するには、SSLパラメータ「異種 SSL HW」を
有効にします。同じチップを使用してプラットフォームのクラスタを形成するには、このパラメータのデフォルト値
（DISABLED）を維持します。

注：

異機種混在クラスタでは、次の機能はサポートされていません。

• NetScaler SDXアプライアンスでホストされている VPXインスタンス。
• 仮想サーバー、サービス、サービスグループ、内部サービスなどの SSLエンティティに対する SSLv3プ
ロトコル。
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• ソフトウェア暗号加速 CPUしきい値（ハードウェアとソフトウェアを使用して ECDSAおよび ECDHE
暗号のパフォーマンスを向上させます）。

異機種混在クラスタでサポートされるプラットフォームの詳細については、「https://docs.citrix.com/en‑
us/citrix‑adc/13‑1/clustering/support‑for‑heterogeneous‑cluster.html」を参照してください。

CLIを使用した異機種クラスターの有効化 コマンドプロンプトで入力します。

set ssl parameter -heterogeneousSSLHW ENABLED

GUIを使用した異機種混在クラスタの有効化

1. [トラフィック管理] > [SSL ]に移動し、[設定]グループで [ SSLの詳細設定の変更]を選択します。

2. [異機種混在 SSL HW]を選択します。［OK］をクリックします。

PUSHフラグベースの暗号化トリガーメカニズム

PSH TCPフラグに基づく暗号化トリガメカニズムにより、次のことが可能になりました。

• PSHフラグが設定された連続したパケットを 1つの SSLレコードにマージするか、PSHフラグを無視しま
す。

• set ssl parameter -pushEncTriggerTimeout <positive_integer> コマンド
を使用してタイムアウト値をグローバルに設定する、タイマーベースの暗号化を実行します。

CLIを使用して PUSHフラグベースの暗号化を設定する コマンドプロンプトで次のコマンドを入力して PUSHフ
ラグベースの暗号化を構成し、構成を確認します。
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1 set ssl vserver <vServerName> [-pushEncTrigger <pushEncTrigger>]
2
3 show ssl vserver
4 <!--NeedCopy-->

例:

1 set ssl vserver vserver1 -pushEncTrigger always
2
3 Done
4
5 sh ssl vserver vserver1
6
7 Advanced SSL configuration for VServer vserver1:
8 DH: DISABLED
9 DH Private-Key Exponent Size Limit: DISABLED Ephemeral

RSA: ENABLED

Refresh Count: 0
10 Session Reuse: ENABLED Timeout: 120 seconds
11 Cipher Redirect: DISABLED
12 SSLv2 Redirect: DISABLED
13 ClearText Port: 0
14 Client Auth: DISABLED
15 SSL Redirect: DISABLED
16 Non FIPS Ciphers: DISABLED
17 SNI: DISABLED
18 OCSP Stapling: DISABLED
19 HSTS: DISABLED
20 HSTS IncludeSubDomains: NO
21 HSTS Max-Age: 0
22 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.1:

ENABLED TLSv1.2: ENABLED TLSv1.3: DISABLED
23 Push Encryption Trigger: Always
24 Send Close-Notify: YES
25 Strict Sig-Digest Check: DISABLED
26 Zero RTT Early Data: DISABLED
27 DHE Key Exchange With PSK: NO
28 Tickets Per Authentication Context: 1
29 ECC Curve: P_256, P_384, P_224, P_521
30
31 1) Cipher Name: DEFAULT
32 Description: Default cipher list with encryption strength

>= 128bit
33 Done
34 <!--NeedCopy-->

GUIを使用して PUSHフラグベースの暗号化を構成する

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、SSL仮想サーバーを開きます。
2. [ SSLパラメータ]セクションの [ PUSH暗号化トリガー]リストから値を選択します。
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TLS1.2署名ハッシュアルゴリズムのサポート

NetScaler ADCアプライアンスは、TLS1.2署名ハッシュ拡張に完全に準拠しています。

SSLハンドシェイクでは、クライアントは、サポートされている署名ハッシュアルゴリズムのリストを送信します。
クライアントは、「signature_algorithm」拡張を使用して、SSLハンドシェイクメッセージ (SKEと CCV)でどの
シグニチャハッシュアルゴリズムペアを使用できるかをサーバに指示します。この拡張モジュールの「拡張データ」
フィールドには、クライアントの Helloメッセージに「サポートされた署名のアルゴリズム」値が含まれています。
SSLハンドシェイクは、サーバがこれらのシグニチャハッシュアルゴリズムのいずれかをサポートしている場合に処
理されます。サーバーがこれらのアルゴリズムをサポートしていない場合、接続は切断されます。

同様に、サーバーがクライアント認証のためにクライアント証明書を要求した場合、証明書要求メッセージには
「supported_signature_algorithms」の値が含まれます。クライアント証明書は、この署名ハッシュアルゴリズ
ムに基づいて選択されます。

注：

NetScaler ADCアプライアンスは、クライアントに対してはサーバーとして、バックエンドサーバーに対して
はクライアントとして機能します。

このアプライアンスは、フロントエンドでは RSA‑SHA1と RSA‑SHA256のみをサポートし、バックエンドでは
RSA‑MD5、RSA‑SHA1、RSA‑SHA256のみをサポートします。

MPX/SDX/VPXアプライアンスは、次の署名ハッシュの組み合わせをサポートしています。SDXアプライアンスで
は、SSLチップが VPXインスタンスに割り当てられている場合、MPXアプライアンスの暗号サポートが適用されま
す。それ以外の場合は、VPXインスタンスの通常の暗号サポートが適用されます。

• VPXインスタンスおよび N3チップのないMPX/SDXアプライアンスでは、次のようになります。

– RSA‑MD5
– RSA‑SHA1
– RSA‑SHA224
– RSA‑SHA256
– RSA‑SHA384
– RSA‑SHA512

• N3チップを搭載したMPX/SDXアプライアンスでは、次の手順を実行します。

– RSA‑MD5
– RSA‑SHA1
– RSA‑SHA224
– RSA‑SHA256
– RSA‑SHA384
– RSA‑SHA512
– ECDSA‑SHA1
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– ECDSA‑SHA224
– ECDSA‑SHA256
– ECDSA‑SHA384
– ECDSA‑SHA512

デフォルトでは、すべてのシグニチャハッシュアルゴリズムが有効になっています。ただし、次のコマンドを使用し
て有効にできるシグニチャハッシュアルゴリズムはごくわずかです。

1 set ssl parameter -sigDigestType <sigDigestType>
2
3 Parameters
4
5 sigDigestType
6
7 Signature digest algorithms supported by the appliance. The platform

determines the list of algorithms supported by default.
8
9 On VPX: RSA-MD5 RSA-SHA1 RSA-SHA224 RSA-SHA256 RSA-SHA384

RSA-
10
11 SHA512
12
13 On MPX with N3 cards: RSA-MD5 RSA-SHA1 RSA-SHA224 RSA-
14
15 SHA256 RSA-SHA384 RSA-SHA512 ECDSA-SHA1 ECDSA-SHA224

ECDSA-
16
17 SHA256 ECDSA-SHA384 ECDSA-SHA512
18
19 Other MPX Platforms: RSA-MD5 RSA-SHA1 RSA-SHA224 RSA-

SHA256 RSA-SHA384 RSA-
20
21 SHA512.
22
23 set ssl parameter -sigDigestType RSA-SHA224 RSA-SHA256 RSA-SHA384

RSA-SHA512
24 <!--NeedCopy-->

ピア証明書を検証する RFC 5246によると、ピア証明書は Client Hello拡張に含まれる署名ハッシュアルゴリズ
ムのいずれかを使用して署名される必要があります。strictSigDigestCheckパラメータを使用できます。
クライアントから送信されたシグニチャハッシュリストに応じて、strictSigDigestCheckを有効にすると、
アプライアンスは Client Hello拡張機能に記載されているシグニチャハッシュアルゴリズムのいずれかによって署
名された証明書を返します。ピアに適切な証明書がない場合、接続は切断されます。このパラメータを無効にすると、
ピア証明書でシグニチャハッシュはチェックされません。

SSL仮想サーバおよびサービスでは、厳密なシグニチャダイジェストチェックを設定できます。SSL仮想サーバーで
このパラメーターを有効にする場合、サーバーから送信されるサーバー証明書は、Client Hello拡張機能にリストさ
れている署名ハッシュアルゴリズムのいずれかによって署名されている必要があります。クライアント認証が有効な
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場合、サーバーが受信したクライアント証明書は、サーバーから送信された証明書要求にリストされている署名ハッ
シュアルゴリズムのいずれかを使用して署名されている必要があります。

SSLサービスでこのパラメーターを有効にする場合、クライアントが受信するサーバー証明書は、Client Hello拡張
機能にリストされている署名ハッシュアルゴリズムのいずれかによって署名されている必要があります。クライアン
ト証明書は、証明書要求メッセージに記載されている署名ハッシュアルゴリズムのいずれかを使用して署名されてい
る必要があります。

デフォルトプロファイルが有効な場合は、このプロファイルを使用して、SSL仮想サーバ、SSLサービス、および
SSLプロファイルに対して厳密なシグニチャダイジェストチェックを設定できます。

CLIを使用して SSL仮想サーバ、サービス、またはプロファイルに厳密なシグニチャダイジェストチェックを設定す
る コマンドプロンプトで入力します。

1 set ssl vserver <vServerName> -strictSigDigestCheck ( ENABLED |
DISABLED )

2
3 set ssl service <serviceName> -strictSigDigestCheck ( ENABLED |

DISABLED )
4
5 set ssl profile <name>-strictSigDigestCheck ( ENABLED | DISABLED )
6
7 Parameters
8
9 strictSigDigestCheck

10
11 Check whether peer entity certificate is signed using one

of the signature-hash algorithms supported by the
NetScaler appliance.

12
13 Possible values: ENABLED, DISABLED
14
15 Default: DISABLED
16 <!--NeedCopy-->

例:

1 set ssl vserver v1 – strictSigDigestCheck Enabled
2 set ssl service s1 – strictSigDigestCheck Enabled
3 set ssl profile p1 – strictSigDigestCheck Enabled
4 <!--NeedCopy-->

重要：

DH、ECDHE、または ECDSA暗号がアプライアンスに設定されている場合、SKEメッセージは、クライアン
トリストとアプライアンスに設定されたリストに共通するシグニチャハッシュの 1つを使用して署名する必要
があります。共通の署名ハッシュがない場合、接続は切断されます。
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ADC管理者UIアクセス用に SSLを構成する

構成ユーティリティへの HTTPSアクセスおよびセキュアなリモートプロシージャコールには、証明書とキーのペア
が必要です。NetScaler MPXアプライアンスまたは VPX仮想アプライアンスでは、証明書とキーのペアが自動的に
内部サービスにバインドされます。ただし、この証明書はブラウザによって信頼されていない可能性があります。エ
ラーなしで認証を完了するには、ブラウザに有効な CA証明書をアップロードする必要があります。

CLIを使用してセキュアなHTTPSの構成

CLIを使用してセキュア HTTPSを設定するには、次の手順に従います。

1. 証明書とキーのペアを追加します。

1 add certkey server -cert servercert -key serverkey
2 <!--NeedCopy-->

2. この証明書とキーのペアを次の内部サービスにバインドします。

1 bind ssl service nshttps-127.0.0.1-443 -certkeyname server
2
3 bind ssl service nshttps-::11-443 -certkeyname server
4 <!--NeedCopy-->

GUIを使用して安全なHTTPSを構成する

GUIを使用して安全な HTTPSを構成するには、次の手順に従います。

1.［Traffic Management］>［SSL］>［Certificates］に移動します。
2. 詳細ペインで、[インストール]をクリックします。
3. [証明書のインストール]ダイアログボックスで、証明書の詳細を入力します。
4. [インストール]をクリックし、[閉じる]をクリックします。
5.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
6. 詳細ウィンドウの [操作]タブで、[内部サービス]をクリックします。
7. リストからnshttps-127.0.0.1-443を選択し、[開く]をクリックします。
8.［SSL設定］タブの［使用可能］ペインで、手順 4で作成した証明書を選択し、［バインド］をクリックし
て、［OK］をクリックします。

9. リストからnshttps-::11-443を選択し、[開く]をクリックします。
10.［SSL設定］タブの［使用可能］ペインで、手順 4で作成した証明書を選択し、［バインド］をクリックし

て、［OK］をクリックします。
11.［OK］をクリックします。
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RFC 8446で定義されている TLSv1.3プロトコルのサポート

August 15, 2023

NetScaler VPXおよび NetScaler ADC MPXアプライアンスは、RFC 8446で指定されている TLSv1.3プロトコ
ルをサポートするようになりました。

注：

• リリース 13.0ビルド 71.x以降では、TLS1.3ハードウェアアクセラレーションが次のプラットフォーム
でサポートされています。

– MPX 5900
– MPX/SDX 8900
– MPX/SDX 9100
– MPX/SDX 15000
– MPX/SDX 15000‑50G
– MPX/SDX 16000
– MPX/SDX 26000
– MPX/SDX 26000‑50S
– MPX/SDX 26000‑100G

• TLSv1.3プロトコルのソフトウェアのみのサポートは、NetScaler FIPSアプライアンスを除く他のす
べての NetScaler ADC MPXおよび SDXアプライアンスで利用できます。

• TLSv1.3は、拡張プロファイルでのみサポートされます。拡張プロファイルを有効にするには、「デフォ
ルトプロファイルを有効にする」を参照してください。

• TLS1.3を使用するには、RFC 8446仕様に準拠したクライアントを使用する必要があります。

サポートされているNetScaler ADC機能

次の SSL機能がサポートされています。

1. TLSv1.3暗号スイート:

• TLS1.3‑AES256‑GCM‑SHA384 (0x1302)
• TLS1.3_CHACHA20_POLY1305_SHA256 (0x1303)
• TLS1.3‑AES128_GCM‑SHA256 (0x1301)

2. エフェメラルな Diffie‑Hellmanキー交換のための ECCカーブ:

• P_256
• P_384
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• P_521

3. チケットベースのセッション再開が有効な場合のハンドシェイクの簡略化

4. 0‑RTTアーリーアプリケーションデータ

5. クライアント証明書の OCSPおよび CRL検証をサポートする、オプションまたは必須の証明書ベースのクラ
イアント認証

6. サーバー名拡張:SNIを使用したサーバー証明書の選択

7. application_level_protocol_negotiation拡張機能を使用した、アプリケーションプロトコルネゴシエー
ション (ALPN)。

8. OCSPステープリング

9. TLSv1.3ハンドシェイク用のログメッセージと AppFlowレコードが生成されます。

10. nstraceパケットキャプチャユーティリティによる TLS 1.3トラフィックシークレットのロギング（オプ
ション）。

11. RFC 8446を実装する TLSクライアントとの相互運用性。たとえば、Mozilla Firefox、Google Chrome、
OpenSSLなどです。

サポートされているブラウザー

次のブラウザバージョンがサポートされ、TLS 1.3プロトコルの NetScaler ADC実装と互換性があります。

• Google Chrome‑バージョン 72.0.3626.121 (公式ビルド) (64ビット)
• Mozilla Firefox‑65.0.2 (64ビット)
• Opera ‑バージョン:58.0.3135.79

構成

TLSv1.3は SSLプロファイルではデフォルトで無効になっています。

CLIを使用して SSLプロファイルを追加する

コマンドプロンプトで入力します。

1 add ssl profile <tls13-profile-name>
2 <!--NeedCopy-->

例:
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1 add ssl profile tls13profile
2
3 sh ssl profile tls13profile
4 1) Name: tls13profile (Front-End)
5 SSLv3: DISABLED TLSv1.0: ENABLED TLSv1.1: ENABLED

TLSv1.2: ENABLED TLSv1.3: DISABLED
6 Client Auth: DISABLED
7 Use only bound CA certificates: DISABLED
8 Strict CA checks: NO
9 Session Reuse: ENABLED Timeout: 120 seconds

10 DH: DISABLED
11 DH Private-Key Exponent Size Limit: DISABLED Ephemeral RSA:

ENABLED Refresh Count: 0
12 Deny SSL Renegotiation ALL
13 Non FIPS Ciphers: DISABLED
14 Cipher Redirect: DISABLED
15 SSL Redirect: DISABLED
16 Send Close-Notify: YES
17 Strict Sig-Digest Check: DISABLED
18 Zero RTT Early Data: DISABLED
19 DHE Key Exchange With PSK: NO
20 Tickets Per Authentication Context: 1
21 Push Encryption Trigger: Always
22 PUSH encryption trigger timeout: 1 ms
23 SNI: DISABLED
24 OCSP Stapling: DISABLED
25 Strict Host Header check for SNI enabled SSL sessions: NO
26 Push flag: 0x0 (Auto)
27 SSL quantum size: 8 kB
28 Encryption trigger timeout 100 mS
29 Encryption trigger packet count: 45
30 Subject/Issuer Name Insertion Format: Unicode
31
32 SSL Interception: DISABLED
33 SSL Interception OCSP Check: ENABLED
34 SSL Interception End to End Renegotiation: ENABLED
35 SSL Interception Maximum Reuse Sessions per Server: 10
36 Session Ticket: DISABLED
37 HSTS: DISABLED
38 HSTS IncludeSubDomains: NO
39 HSTS Max-Age: 0
40
41 ECC Curve: P_256, P_384, P_224, P_521
42
43 1) Cipher Name: DEFAULT Priority :1
44 Description: Predefined Cipher Alias
45 Done
46 <!--NeedCopy-->
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GUIを使用して SSLプロファイルを追加する

1. [システム] > [プロファイル]に移動します。[ SSLプロファイル]を選択します。

2. [追加]をクリックし、プロファイルの名前を指定します。

3. [プロトコル]で TLSv13を選択します。

4.［OK］をクリックします。

CLIを使用して SSLプロファイルを SSL仮想サーバにバインドする

コマンドプロンプトで入力します。

1 set ssl vserver <vServerName> -sslProfile <tls13-profile-name>
2 <!--NeedCopy-->

例:

set ssl vserver ssl-vs -sslProfile tls13profile

GUIを使用して SSLプロファイルを SSL仮想サーバにバインドする

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、SSL仮想サーバーを選択します。
2. [詳細設定]で [ SSLプロファイル]をクリックします。
3. 以前に作成した TLSv1.3プロファイルを選択します。
4.［OK］をクリックします。
5.［完了］をクリックします。

TLSv1.3プロトコルの SSLプロファイルパラメータ

1. SSLプロファイルで TLS1.3パラメータを有効または無効にします。
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tls13: SSLプロファイルに対する TLSv1.3プロトコルサポートの状態。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

1 set ssl profile tls13profile -tls13 enable
2 <!--NeedCopy-->

1 set ssl profile tls13profile -tls13 disable
2 <!--NeedCopy-->

2. 発行されたセッションチケットの数を設定します。

TLS13SessionTicketsPerAuthContext: TLS1.3がネゴシエートされ、チケットベースの再開が有効に
なっていて、(1)ハンドシェイクが完了した、または (2)ハンドシェイク後にクライアント認証が完了したと
きに、SSL仮想サーバーが発行するチケットの数。

この値を増やすと、クライアントは接続ごとに新しいチケットを使用して複数のパラレル接続を開くことがで
きます。

再開が無効になっている場合、チケットは送信されません。

デフォルト値:1

最小値:1

最大値:10

1 set ssl profile tls13profile -tls13sessionTicketsPerAuthContext 1
2
3 set ssl profile tls13profile -tls13sessionTicketsPerAuthContext 10
4 <!--NeedCopy-->

3. DHキー交換の設定

dheKeyExchangeWithPsk：TLS 1.3セッション再開ハンドシェイク中に事前共有キーが受け入れら
れたときに、SSL仮想サーバで DHEキー交換が必要かどうかを指定します。DHEキー交換は、チケットキー
が侵害された場合でも、DHEキー交換の実行に必要な追加リソースを犠牲にして、前方秘匿性を確保します。

セッションチケットが有効な場合、使用可能な設定は次のように機能します。

はい:DHEキー交換は、クライアントがキー交換をサポートしているかどうかにかかわらず、事前共有キーが
受け入れられる場合に必要です。事前共有キーを提供するときにクライアントが DHEキー交換をサポートし
ていない場合、ハンドシェイクは致命的なアラートで中止されます。

NO: DHEキー交換は、事前共有キーが受け入れられたときに、クライアントから要求された場合にのみ実行
されます。

可能な値:はい、いいえ

デフォルト値:NO
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1 set ssl profile tls13profile dheKeyExchangeWithPsk yes
2
3 set ssl profile tls13profile dheKeyExchangeWithPsk no
4 <!--NeedCopy-->

4. 0‑RTTアーリーデータ受け入れの有効化または無効化

zeroRttEarlyData: TLS 1.3の初期アプリケーションデータの状態。適用可能な設定は次のように機
能します。

ENABLED:ハンドシェイクが完了する前に早期アプリケーションデータが処理されることがあります。
DISABLED:初期のアプリケーションデータは無視されます。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

1 set ssl profile tls13profile -zeroRttEarlyData ENABLED
2
3 set ssl profile tls13profile -zeroRttEarlyData DISABLED
4 <!--NeedCopy-->

既定の暗号グループ

デフォルトの暗号グループには TLS1.3暗号が含まれています。

1 sh cipher DEFAULT
2 1) Cipher Name: TLS1-AES-256-CBC-SHA Priority : 1
3 Description: SSLv3 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA1

HexCode=0x0035
4
5 2) Cipher Name: TLS1-AES-128-CBC-SHA Priority : 2
6 Description: SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA1

HexCode=0x002f
7 ⋯
8 ⋯
9 27) Cipher Name: TLS1.3-AES256-GCM-SHA384 Priority : 27

10 Description: TLSv1.3 Kx=any Au=any Enc=AES-GCM(256) Mac=AEAD
HexCode=0x1302

11
12 28) Cipher Name: TLS1.3_CHACHA20_POLY1305_SHA256 Priority : 28
13 Description: TLSv1.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256)

Mac=AEAD HexCode=0x1303
14
15 29) Cipher Name: TLS1.3-AES128_GCM-SHA256 Priority : 29
16 Description: TLSv1.3 Kx=any Au=any Enc=AES-GCM(128) Mac=AEAD

HexCode=0x1301
17 Done
18 <!--NeedCopy-->
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制限事項

• TLSv1.3はバックエンドではサポートされていません。
• TLSv1.3は、Citrix Secure Web Gatewayアプライアンスおよび NetScaler ADC FIPSアプライアンスで
はサポートされていません。

• TLSv1.3ハンドシェイクでは、1024ビット以上のキーを含む RSA証明書のみがサポートされます。

セキュリティ制限

TLSv1.3サーバオペレータは、RFC 8446で概説されている下位互換性のために、次のセキュリティ制限に留意
する必要があります。NetScalerアプライアンスのデフォルト構成は、これらの制限に準拠しています。ただし、
NetScalerアプライアンスでは、これらのルールの遵守は強制されません。

• RC4暗号スイートのセキュリティは、RFC7465で説明されているように不十分であると考えられています。
実装では、TLSのどのバージョンでも RC4暗号スイートを提供したり、ネゴシエートしたりしてはなりませ
ん。

• 古いバージョンの TLSでは、低強度の暗号を使用できました。強度が 112ビット未満の暗号は、どのバージ
ョンの TLSでも提供またはネゴシエートしてはなりません。

• SSL 3.0 [SSLv3]のセキュリティは、RFC7568で説明されているように不十分であると見なされ、ネゴシエ
ートしてはなりません。TLSv1.3が有効になっている場合は、SSLv3を無効にします（SSLv3はデフォルト
で無効になっています）。

• SSL 2.0 [SSLv2]のセキュリティは、RFC6176で説明されているように不十分であると見なされ、ネゴシエ
ートしてはなりません。TLS 1.3が有効な場合は、SSLv2を無効にします (SSLv2はデフォルトで無効になっ
ています)。

注：

TLS1.3で実行されるプロトコルのトラブルシューティングについては、パケットトレースからの TLS1.3トラ
フィックの復号化を参照してください。

ハウツー記事

August 15, 2023

ハウツー記事はシンプルで使いやすい記事で、一般的な導入環境の設定手順が記載されています。リンクをクリック
すると記事が表示されます。

NetScaler ADCアプライアンスで証明書署名リクエストを作成して SSL証明書を使用します

クライアントトラフィックを転送するように SSLアクションを設定
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ADCで暗号がサポートされていない場合にクライアントトラフィックを転送するように SSLアクションを設定しま
す

ディレクトリごとのクライアント認証の設定

Outlook Web Accessに対するサポートの構成

SSLベースのヘッダー挿入の設定

エンドツーエンド暗号化による SSLオフロードの設定

トランスペアレント SSLアクセラレーションの設定

フロントエンドに HTTP、バックエンドに SSLを使用して SSLアクセラレーションを設定します。

他の TCPプロトコルで SSLオフロードを設定

SSLブリッジの設定

バックエンドサービスでクライアント認証が有効になっている場合の SSLモニタリングの設定

安全なコンテンツスイッチングサーバーの設定

HTTPトラフィックを受け入れるように HTTPS仮想サーバーを構成する

SSLセッションのグレースフルクリーンアップの設定

HTTP厳密な転送セキュリティ (HSTS)のサポートを構成する

SSLv2リダイレクトの設定

高可用性セットアップでのファイル同期の設定

NSIPで TLS 1.0と TLS 1.1を無効化

NetScalerアプライアンスで使用されている証明書を PFXファイルとしてエクスポートする

SSL証明書

February 15, 2024

SSL証明書は、SSLトランザクションの一部であり、企業（ドメイン）または個人を識別するデジタルデータフォー
ム（X509）です。この証明書には、サーバーとの安全なトランザクションを開始しようとするすべてのクライアント
が確認できる公開キーコンポーネントが含まれます。対応する秘密キーは、NetScaler ADCアプライアンスに安全
に存在し、非対称キー（または公開キー）の暗号化と復号化を完了するために使用されます。

SSL証明書およびキーは、次のいずれかの方法で入手できます。

• Verisignなどの承認された認証局 (CA)から
• NetScalerアプライアンス上で新しい SSL証明書とキーを生成する
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または、アプライアンスで既存の SSL証明書を使用することもできます。

証明書は、NetScaler ADCアプライアンスによって次の 4つのタイプに分類されます。

• サーバー証明書: サーバー証明書は、サーバーの IDをクライアントに対して認証します。フロントエンドで
は、ADCアプライアンスはサーバーとして機能します。サーバー証明書と秘密鍵を ADCアプライアンスの
SSL仮想サーバーにバインドします。

• クライアント証明書: クライアント証明書は、クライアントの IDをサーバーに対して認証します。バックエン
ドでは、ADCアプライアンスはクライアントとして機能します。クライアント証明書と秘密キーを ADCアプ
ライアンスの SSLサービスまたはサービスグループにバインドします。

• CA証明書: CA証明書は、エンドユーザー証明書 (クライアント証明書とサーバー証明書)を発行します。CA
証明書は、信頼されたルート CA（認証局によって自己署名）または中間 CA（信頼されたルート CAによって
署名された）にすることができます。通常、CA証明書には秘密キーは必要ありません。

• 不明な証明書: 他のすべての証明書はこのカテゴリに分類されます。

重要：すべての SSLトランザクションには、Verisignなどの承認された CAから取得した証明書を使用することを
お勧めします。NetScaler ADCアプライアンスで生成された証明書は、テスト目的でのみ使用し、ライブ展開では
使用しないでください。

• 証明書とキーのペアの追加時に、既存の証明書ファイルと同じ名前の証明書ファイルを追加すると、元の証明
書ファイルは警告なしで上書きされます。この操作により、/nsconfig/ssl元の証明書ファイルがディ
レクトリで使用できなくなったため、アプライアンスの再起動後に問題が発生する可能性があります。

• クラスタ環境で証明書またはキーファイルを削除すると、ADCアプライアンスのさらなる設定が制限されま
す。構成を変更する場合は、ファイルを同じ場所に戻します。

注：SSL証明書の管理を容易にするために ADM SSLダッシュボードを使用し、未使用または間もなく期限切れにな
る証明書の通知を設定できます。詳細については、「SSL証明書管理」を参照してください。

証明書を作成する

August 15, 2023

認証局 (CA)は、公開キー暗号化で使用するデジタル証明書を発行するエンティティです。SSLトランザクションを
実行するアプリケーション（Webブラウザなど）は、認証局が発行または署名した証明書を信頼します。これらのア
プリケーションでは、信頼する CAのリストが保持されます。信頼できる CAのいずれかが、セキュアなトランザク
ションに使用されている証明書に署名すると、アプリケーションはトランザクションを続行します。

注意：すべての SSLトランザクションには、Verisignなどの承認された CAから取得した証明書を使用することを
お勧めします。NetScaler ADCアプライアンスで生成された証明書は、テスト目的でのみ使用し、ライブ展開では
使用しないでください。

既存の証明書とキーをインポートするには、証明書のインポートを参照してください。
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証明書を作成し、SSL仮想サーバーにバインドするには、次の手順を実行します。ファイル名に使用できる特殊文字
は、アンダースコアとドットだけです。ファイル名の最初の文字には特殊文字を使用できません。

• プライベートキーを作成します。
• 証明書署名要求 (CSR)を作成します。
• CSRを認証局に送信します。
• 証明書とキーのペアを作成します。
• 証明書とキーのペアを SSL仮想サーバーにバインドする

次の図は、このワークフローを示しています。

新しい証明書を作成してインストールする方法

これは埋め込みビデオです。リンクをクリックしてビデオを見る

秘密キーの作成

メモ：

• リリース 12.1ビルド 49.xから、PEMキー形式の AES256アルゴリズムを使用して、アプライアンス
の秘密キーを暗号化できます。256ビットキーの AESは、データ暗号化規格 (DES)の 56ビットキーに
比べて、数学的に効率的で安全です。

• リリース 12.1ビルド 50.xから、PKCS #8形式で RSAキーを作成できます。

秘密キーはデジタル証明書で最も重要な部分です。定義上、このキーは誰とも共有されるべきではなく、NetScaler
ADCアプライアンス上で安全に保管する必要があります。公開鍵で暗号化されたデータは、秘密鍵を使用することに
よってのみ復号化できます。

CAから受け取った証明書は、CSRの作成に使用された秘密キーでのみ有効です。このキーは、証明書を NetScaler
ADCアプライアンスに追加するために必要です。
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アプライアンスは、秘密キーの作成に RSA暗号化アルゴリズムのみをサポートします。どちらのタイプの秘密キーも
認証局 (CA)に送信できます。CAから受け取った証明書は、CSRの作成に使用された秘密キーでのみ有効です。この
キーは、証明書を NetScaler ADCアプライアンスに追加するために必要です。

重要：

• 秘密鍵へのアクセスは必ず制限してください。プライベートキーにアクセスできる人なら誰でも、SSL
データを復号できます。

• 許可される SSLキー名の長さには、パスがキー名に含まれている場合、絶対パス名の長さも含まれます。

SSL証明書とキーはすべて、アプライアンス上の/nsconfig/sslフォルダに保存されます。セキュリティを強
化するために、DESアルゴリズムまたはトリプル DES（3DES）アルゴリズムを使用して、アプライアンスに保存さ
れている秘密キーを暗号化できます。

CLIを使用して RSA秘密キーを作成する

コマンドプロンプトで入力します。

1 create ssl rsakey <keyFile> <bits> [-exponent ( 3 | F4 )] [-keyform (
DER | PEM )] [-des | -des3 | -aes256] {

2 -password }
3 [-pkcs8]
4 <!--NeedCopy-->

例:

1 create rsakey testkey 2048 -aes256 -password 123456 -pkcs8
2 <!--NeedCopy-->

GUIを使用して RSA秘密キーを作成する

1. [トラフィック管理] > [SSL] > [SSLファイル]に移動します。

2. [キー]タブで、[ RSAキーの作成]を選択します。

3. 次のパラメータに値を入力し、[ Create]をクリックします。

• KeyFilename：RSAキーファイルの名前と、オプションでRSAキーファイルのパス。/nsconfig/ssl/
がデフォルトパスです。

• キーサイズ：RSAキーのサイズ（ビット単位）。範囲は 512ビットから 4096ビットです。
• 公開指数値 ‑RSAキーの公開指数。指数は暗号アルゴリズムの一部であり、RSAキーの作成に必要です。
• Key Format：RSAキー・ファイルがアプライアンスに保存される形式。
• PEMエンコードアルゴリズム ‑AES 256、DES、またはトリプル DES (DES3)アルゴリズムを使用し
て、生成された RSAキーを暗号化します。デフォルトでは、秘密鍵は暗号化されません。

• PEM Passphrase：秘密キーが暗号化されている場合は、キーのパスフレーズを入力します。
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GUIを使用して RSAキーで AES256エンコードアルゴリズムを選択する

1. トラフィック管理 > SSL > SSLファイル > RSAキーの作成に移動します。

2. [キー形式]で [ PEM]を選択します。

3. [ PEMエンコードアルゴリズム]で [ AES256]を選択します。

4. PKCS8を選択します。
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CLIを使用して証明書署名要求を作成する

コマンドプロンプトで入力します。

1 create ssl certreq <reqFile> -keyFile <input_filename> | -fipsKeyName <
string>) [-keyForm (DER | PEM) {

2 -PEMPassPhrase }
3 ] -countryName <string> -stateName <string> -organizationName <string>

-organizationUnitName <string> -localityName <string> -commonName
<string> -emailAddress <string> {

4 -challengePassword }
5 -companyName <string> -digestMethod ( SHA1 | SHA256 )
6 <!--NeedCopy-->

例:

1 create ssl certreq priv_csr_sha256 -keyfile priv_2048_2 -keyform PEM -
countryName IN -stateName Karnataka -localityName Bangalore -
organizationName Citrix -organizationUnitName NS -digestMethod
SHA256

2 <!--NeedCopy-->

GUIを使用して証明書署名要求を作成する

1. [トラフィック管理] > [SSL]に移動します。

2. [ SSL証明書]で、[証明書署名要求 (CSR)の作成]をクリックします。

3.「ダイジェスト方式」で「SHA256」を選択します。

詳細については、CSRの作成を参照してください。

証明書署名要求でのサブジェクト代替名のサポート

証明書のサブジェクト代替名 (SAN)フィールドを使用すると、ドメイン名や IPアドレスなどの複数の値を 1つの証
明書に関連付けることができます。つまり、www.example.com、www.example1.com、www.example2.com
などの複数のドメインを 1つの証明書で保護できます。

Google Chromeなどの一部のブラウザでは、証明書署名要求 (CSR)で共通名がサポートされなくなりました。公
的に信頼されたすべての証明書に SANを適用します。

NetScaler ADCアプライアンスは、CSRの作成時に SAN値を追加することをサポートしています。SANエントリ
を含む CSRを認証局に送信して、その SANエントリを含む署名付き証明書を取得できます。アプライアンスは要求
を受信すると、サーバ証明書の SANエントリで一致するドメイン名があるかどうかを確認します。一致が見つかる
と、証明書がクライアントに送信され、SSLハンドシェイクが完了します。CLIまたは GUIを使用して、SAN値を
持つ CSRを作成できます。
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注： NetScaler ADCアプライアンスは、DNSベースの SAN値のみを処理します。

CLIを使用してサブジェクトの別名で CSRを作成する

1 create ssl certReq <reqFile> (-keyFile <input_filename> | -fipsKeyName
<string>) [-subjectAltName <string>] [-keyform ( DER | PEM ) {

2 -PEMPassPhrase }
3 ] -countryName <string> -stateName <string> -organizationName <string>

[-organizationUnitName <string>] [-localityName <string>] [-
commonName <string>] [-emailAddress <string>] {

4 -challengePassword }
5 [-companyName <string>] [-digestMethod ( SHA1 | SHA256 )]
6 <!--NeedCopy-->

パラメーター：

subjectAltName: サブジェクト代替名 (SAN)は X.509の拡張であり、subjectAltNameフィールドを使用して
さまざまな値をセキュリティ証明書に関連付けることができます。これらの値は「サブジェクトの別名」(SAN)と呼
ばれます。名前には以下が含まれます。

1. IPアドレス（「IP:」が付いたプレフィックス例:IP: 198.51.10.5 IP: 192.0.2.100）

2. DNS名 (プレフィックスに「DNS:」が付く例:DNS: www.example.com dns: www.example.org dns:
www.example.net)

コマンドラインで、引用符で囲んで値を入力します。2つの値はスペースで区切ります。GUIでは引用符は必要あり
ません。
最大長：127

例:

1 create certReq test1.csr -keyFile test1.ky -countryName IN -stateName
Kar -organizationName citrix -commonName ctx.com -subjectAltName "
DNS:*.example.com DNS:www.example.org DNS:www.example.net"

2 <!--NeedCopy-->

注：

FIPSアプライアンスで、アプライアンスで FIPSキーを直接作成する場合は、キーファイル名を FIPSキー名
に置き換える必要があります。

1 create certReq <csrname> -fipsKeyName fipskey.ky -countryName IN -
stateName Kar -organizationName citrix -commonName ctx.com -
subjectAltName "DNS:www.example.com DNS:www.example.org DNS:www.
example.net"

2 <!--NeedCopy-->
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GUIを使用して CSRを作成する

1. Traffic Management > SSL > SSL Filesに移動します。
2. [ CSR ]タブで、[証明書署名要求 (CSR)の作成]をクリックします。
3. 値を入力し、[ Create]をクリックします。

制限事項

SSL証明書の作成時に SANを使用するには、SAN値を明示的に指定する必要があります。値は CSRファイルから
自動的には読み込まれません。

CSRを認証局に提出する

ほとんどの認証局 (CA)は、電子メールによる証明書の提出を受け付けています。CAは、CSRの送信元の電子メール
アドレスに有効な証明書を返します。

CSRは/nsconfig/sslフォルダに保存されます。

テスト証明書の生成

注:

サーバーテスト証明書を生成するには、サーバーテスト証明書の生成を参照してください。

NetScaler ADCアプライアンスには、テスト用に自己署名証明書を作成するために使用できる CAツールスイート
が組み込まれています。

注意： NetScaler ADCアプライアンスは実際の CAではなくこれらの証明書に署名するため、実稼働環境では使用
しないでください。実稼働環境で自己署名証明書を使用しようとすると、仮想サーバーにアクセスするたびに「証明
書が無効です」という警告がユーザーに表示されます。

アプライアンスでは、次のタイプの証明書の作成がサポートされています。

• ルート CA証明書
• 中間 CA証明書
• エンドユーザー証明書

– サーバー証明書
– クライアント証明書

証明書を生成する前に、秘密キーを作成し、その秘密キーを使用してアプライアンスに証明書署名要求 (CSR)を作成
します。次に、CSRを CAに送信する代わりに、NetScaler CA Toolsを使用して証明書を生成します。
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ウィザードを使用して証明書を作成する

1. [トラフィック管理] > [SSL]に移動します。
2. 詳細ウィンドウの [はじめに]で、作成する証明書の種類に応じたウィザードを選択します。
3. 画面の指示に従って操作します。

CLIを使用してルート CA証明書を作成する

コマンドプロンプトで、次のコマンドを入力します。

1 create ssl cert <certFile> <reqFile> <certType> [-keyFile <
input_filename>] [-keyform ( DER | PEM )] [-days <positive_integer>]

2 <!--NeedCopy-->

次の例では、csreq1が CSRで、rsa1が以前に作成された秘密キーです。

例:

1 create ssl cert cert1 csreq1 ROOT_CERT -keyFile rsa1 -keyForm PEM -days
365

2
3 Done
4 <!--NeedCopy-->

CLIを使用して中間 CA証明書を作成する

1 create ssl cert <certFile> <reqFile> <certType> [-keyFile <
input_filename>] [-keyform ( DER | PEM )] [-days <positive_integer>]
[-certForm ( DER | PEM )] [-CAcert <input_filename>] [-CAcertForm (
DER | PEM )] [-CAkey <input_filename>] [-CAkeyForm ( DER | PEM )]
[-CAserial <output_filename>]

2 <!--NeedCopy-->

次の例では、csr1は以前に作成された CSRです。cert1と rsakey1は、自己署名 (ルート CA)証明書の証明書およ
び対応するキーであり、pvtkey1は中間 CA証明書の秘密キーです。

例:

1 create ssl cert certsy csr1 INTM_CERT -CAcert cert1 -CAkey rsakey1 -
CAserial 23

2 Done
3
4 create ssl rsakey pvtkey1 2048 -exponent F4 -keyform PEM
5 Done
6 <!--NeedCopy-->
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GUIを使用してルート CA証明書を作成する

[トラフィック管理] > [SSL ]に移動し、[はじめに]グループで [ルート CA証明書ウィザード]を選択して、ルート
CA証明書を構成します。

GUIを使用して中間 CA証明書を作成する

[トラフィック管理] > [SSL ]に移動し、[はじめに]グループで [中間 CA証明書ウィザード]を選択して、中間 CA
証明書を設定します。

エンドユーザー証明書を作成する

エンドユーザー証明書は、クライアント証明書でもサーバー証明書でもかまいません。テストエンドユーザ証明書を
作成するには、中間 CA証明書または自己署名ルート CA証明書を指定します。

注: 本番環境で使用するエンドユーザー証明書を作成するには、信頼できる CA証明書を指定し、その CSRを
認証局 (CA)に送信します。

コマンドラインインターフェイスを使用してテスト用エンドユーザー証明書を作成する

1 create ssl cert <certFile> <reqFile> <certType> [-keyFile <
input_filename>] [-keyform ( DER | PEM )] [-days<positive_integer>]
[-certForm ( DER | PEM )] [-CAcert <input_filename>] [-CAcertForm (
DER | PEM )] [-CAkey<input_filename>] [-CAkeyForm ( DER | PEM )] [-
CAserial <output_filename>]

2 <!--NeedCopy-->

中間証明書がない場合は、CAcertおよびCAkeyのルート CA証明書の証明書（cert1）と秘密キー（rsakey1）の
値を使用します。

例:

1 create ssl cert cert12 csr1 SRVR_CERT -CAcert cert1 -CAkey rsakey1 -
CAserial 23

2
3 Done
4 <!--NeedCopy-->

中間証明書がある場合は、CAcertとCAkeyの中間証明書の certificate (certsy)と秘密キー (pvtkey1)の値
を使用します。

例:

1 create ssl cert cert12 csr1 SRVR_CERT -CAcert certsy -CAkey pvtkey1 -
CAserial 23

2
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3 Done
4 <!--NeedCopy-->

OpenSSLを使用して自己署名 SAN証明書を作成する

複数のサブジェクト代替名を持つ自己署名 SAN証明書を作成するには、次の手順を実行します。

1. 会社の要件に従って関連するフィールドを編集して、ローカルコンピューターにOpenSSL設定ファイルを作
成します。

注:次の例では、設定ファイルは「req.conf」です。

1 [req]
2 distinguished_name = req_distinguished_name
3 x509_extensions = v3_req
4 prompt = no
5 [req_distinguished_name]
6 C = US
7 ST = VA
8 L = SomeCity
9 O = MyCompany

10 OU = MyDivision
11 CN = www.company.com
12 [v3_req]
13 keyUsage = keyEncipherment, dataEncipherment
14 extendedKeyUsage = serverAuth
15 subjectAltName = @alt_names
16 [alt_names]
17 DNS.1 = www.company.net
18 DNS.2 = company.com
19 DNS.3 = company.net
20 <!--NeedCopy-->

2. NetScaler ADCアプライアンスの /nsconfig/sslディレクトリにファイルをアップロードします。

3. NetScaler CLIにユーザーnsrootとしてログオンし、シェルプロンプトに切り替えます。

4. 次のコマンドを実行して証明書を作成します。

1 cd /nsconfig/ssl
2 openssl req -x509 -nodes -days 730 -newkey rsa:2048 -keyout cert.

pem -out cert.pem -config req.conf -extensions 'v3_req'
3 <!--NeedCopy-->

5. 次のコマンドを実行して証明書を検証します。

1 openssl x509 -in cert.pem -noout – text
2 Certificate:
3 Data:
4 Version: 3 (0x2)
5 Serial Number:
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6 ed:90:c5:f0:61:78:25:ab
7 Signature Algorithm: md5WithRSAEncryption
8 Issuer: C=US, ST=VA, L=SomeCity, O=MyCompany, OU=MyDivision, CN=

www.company.com
9 Validity

10 Not Before: Nov 6 22:21:38 2012 GMT
11 Not After : Nov 6 22:21:38 2014 GMT
12 Subject: C=US, ST=VA, L=SomeCity, O=MyCompany, OU=MyDivision, CN=

www.company.com
13 Subject Public Key Info:
14 Public Key Algorithm: rsaEncryption
15 RSA Public Key: (2048 bit)
16 Modulus (2048 bit):
17 ⋯
18 Exponent: 65537 (0x10001)
19 X509v3 extensions:
20 X509v3 Key Usage:
21 Key Encipherment, Data Encipherment
22 X509v3 Extended Key Usage:
23 TLS Web Server Authentication
24 X509v3 Subject Alternative Name:
25 DNS:www.company.net, DNS:company.com, DNS:company.net
26 Signature Algorithm: md5WithRSAEncryption ⋯
27 <!--NeedCopy-->

証明書のインストール、リンク、および更新

March 20, 2024

証明書をインストールするには、「証明書とキーのペアの追加または更新」を参照してください。

注:

NetScaler PEM、DER、および PFX (PKCS12)の証明書形式をサポートしています。

• PEMには、.crt、.pem、または.cer拡張子を付けることができます。
• DERには.derという拡張子が付いています。
• PFXには、.p12または.pfxの拡張子を付けることができます。

通常、ファイル名拡張子は関係ありません。ファイルの内容は異なる方法でエンコードされ、それによって形式
が決まり、それに応じて証明書が解析されます。

リンク証明書

多くのサーバー証明書は、複数の階層的な認証局 (CA)によって署名されています。つまり、証明書は次のようなチェ
ーンを形成します。
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中間 CAがプライマリとセカンダリの中間 CA証明書に分割されることがあります。証明書は次のようなチェーンを
形成します。

通常、クライアントマシンのローカル証明書ストアにはルート CA証明書が含まれていますが、1つ以上の中間 CA
証明書は含まれていません。ADCアプライアンスは、1つ以上の中間 CA証明書をクライアントに送信する必要があ
ります。

注: アプライアンスはルート CA証明書をクライアントに送信してはなりません。公開キー基盤 (PKI)の信頼関係モ
デルでは、ルート CA証明書をアウトオブバンド方式でクライアントにインストールする必要があります。たとえば、
証明書はオペレーティングシステムやWebブラウザに含まれています。クライアントは、アプライアンスから送信
されたルート CA証明書を無視します。

標準的なWebブラウザが信頼できる CAとして認識しない中間 CAが、サーバ証明書を発行することがあります。こ
の場合、1つ以上の CA証明書をサーバ独自の証明書とともにクライアントに送信する必要があります。そうしない
と、サーバ証明書の認証に失敗するため、ブラウザは SSLセッションを終了します。

サーバ証明書と中間証明書を追加するには、次のセクションを参照してください。

• 手動による証明書リンク
• 証明書リンクの自動化
• 証明書のチェーンを作成する

中間機関証明書をリンクする方法

これは埋め込みビデオです。リンクをクリックしてビデオを見る
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手動による証明書リンク

注：この機能は、NetScaler FIPSプラットフォームおよびクラスターセットアップではサポートされていません。

個々の証明書を追加してリンクする代わりに、サーバ証明書と最大 9個の中間証明書を 1つのファイルにグループ化
できるようになりました。証明書とキーのペアを追加するときに、ファイル名を指定できます。その前に、次の前提
条件が満たされていることを確認してください。

• ファイル内の証明書は次の順序になっています。

– サーバー証明書 (ファイル内の最初の証明書であることが必要)
– オプションで、サーバーキー
– 中間証明書 1 (ic1)
– 中間証明書 2 (ic2)
– 中間証明書 3 (ic3)など
注:中間証明書ファイルは、中間証明書ごとに「<certificatebundlename>.pem_ic<
n>」という名前で作成されます。nは 1～9です。たとえば、bundle.pem_ic1と指定します。bundle
は証明書セットの名前で、ic1は証明書セット内の最初の中間証明書です。

• [バンドル]オプションが選択されている。
• このファイルには中間証明書が 9つまで存在しません。

ファイルが解析され、サーバ証明書、中間証明書、およびサーバキー (存在する場合)が識別されます。まず、サーバ
証明書とキーが追加されます。次に、中間証明書がファイルに追加された順序で追加され、それに応じてリンクされ
ます。

次の条件のいずれかに当てはまる場合、エラーが報告されます。

• アプライアンスには、中間証明書の 1つの証明書ファイルがあります。
• この鍵は、ファイル内のサーバ証明書の前に置かれます。
• 中間証明書はサーバ証明書の前に置かれます。
• 中間証明書は、作成時と同じ順序でファイル内に配置されません。
• このファイルには証明書がありません。
• 証明書が適切な PEM形式ではありません。
• ファイル内の中間証明書の数が 9個を超えています。

CLIを使用して証明書セットを追加する

コマンドプロンプトで次のコマンドを入力して証明書セットを作成し、構成を確認します。

1 add ssl certKey <certkeyName> -cert <string> -key <string> -bundle (YES
| NO)

2
3 show ssl
4
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5 show ssl certlink
6 <!--NeedCopy-->

次の例では、証明書セット (bundle.pem)に次のファイルが含まれています。

bundle_ic1にリンクされたサーバー証明書 (バンドル)

bundle_ic2にリンクされた最初の中間証明書 (bundle_ic1)

bundle_ic3にリンクされた 2つ目の中間証明書 (bundle_ic2)

3番目の中間証明書 (bundle_ic3)

1 add ssl certKey bundletest -cert bundle9.pem -key bundle9.pem -bundle
yes

2
3 sh ssl certkey
4
5 1) Name: ns-server-certificate
6 Cert Path: ns-server.cert
7 Key Path: ns-server.key
8 Format: PEM
9 Status: Valid, Days to expiration:5733

10 Certificate Expiry Monitor: ENABLED
11 Expiry Notification period: 30 days
12 Certificate Type: Server Certificate
13 Version: 3
14 Serial Number: 01
15 Signature Algorithm: sha256WithRSAEncryption
16 Issuer: C=US,ST=California,L=San Jose,O=Citrix ANG,OU=NS

Internal,CN=default OULLFT
17 Validity
18 Not Before: Apr 21 15:56:16 2016 GMT
19 Not After : Mar 3 06:30:56 2032 GMT
20 Subject: C=US,ST=California,L=San Jose,O=Citrix ANG,OU=NS

Internal,CN=default OULLFT
21 Public Key Algorithm: rsaEncryption
22 Public Key size: 2048
23
24 2) Name: servercert
25 Cert Path: complete/server/server_rsa_1024.pem
26 Key Path: complete/server/server_rsa_1024.ky
27 Format: PEM
28 Status: Valid, Days to expiration:7150
29 Certificate Expiry Monitor: ENABLED
30 Expiry Notification period: 30 days
31 Certificate Type: Server Certificate
32 Version: 3
33 Serial Number: 1F
34 Signature Algorithm: sha1WithRSAEncryption
35 Issuer: C=IN,ST=KAR,O=Citrix R&D Pvt Ltd,CN=Citrix
36 Validity
37 Not Before: Sep 2 09:54:07 2008 GMT
38 Not After : Jan 19 09:54:07 2036 GMT
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39 Subject: C=IN,ST=KAR,O=Citrix Pvt Ltd,CN=Citrix
40 Public Key Algorithm: rsaEncryption
41 Public Key size: 1024
42
43 3) Name: bundletest
44 Cert Path: bundle9.pem
45 Key Path: bundle9.pem
46 Format: PEM
47 Status: Valid, Days to expiration:3078
48 Certificate Expiry Monitor: ENABLED
49 Expiry Notification period: 30 days
50 Certificate Type: Server Certificate
51 Version: 3
52 Serial Number: 01
53 Signature Algorithm: sha256WithRSAEncryption
54 Issuer: C=IN,ST=ka,O=sslteam,CN=ICA9
55 Validity
56 Not Before: Nov 28 06:43:11 2014 GMT
57 Not After : Nov 25 06:43:11 2024 GMT
58 Subject: C=IN,ST=ka,O=sslteam,CN=Server9
59 Public Key Algorithm: rsaEncryption
60 Public Key size: 2048
61
62 4) Name: bundletest_ic1
63 Cert Path: bundle9.pem_ic1
64 Format: PEM
65 Status: Valid, Days to expiration:3078
66 Certificate Expiry Monitor: ENABLED
67 Expiry Notification period: 30 days
68 Certificate Type: Intermediate CA
69 Version: 3
70 Serial Number: 01
71 Signature Algorithm: sha256WithRSAEncryption
72 Issuer: C=IN,ST=ka,O=sslteam,CN=ICA8
73 Validity
74 Not Before: Nov 28 06:42:56 2014 GMT
75 Not After : Nov 25 06:42:56 2024 GMT
76 Subject: C=IN,ST=ka,O=sslteam,CN=ICA9
77 Public Key Algorithm: rsaEncryption
78 Public Key size: 2048
79
80 5) Name: bundletest_ic2
81 Cert Path: bundle9.pem_ic2
82 Format: PEM
83 Status: Valid, Days to expiration:3078
84 Certificate Expiry Monitor: ENABLED
85 Expiry Notification period: 30 days
86 Certificate Type: Intermediate CA
87 Version: 3
88 Serial Number: 01
89 Signature Algorithm: sha256WithRSAEncryption
90 Issuer: C=IN,ST=ka,O=sslteam,CN=ICA7
91 Validity
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92 Not Before: Nov 28 06:42:55 2014 GMT
93 Not After : Nov 25 06:42:55 2024 GMT
94 Subject: C=IN,ST=ka,O=sslteam,CN=ICA8
95 Public Key Algorithm: rsaEncryption
96 Public Key size: 2048
97
98 6) Name: bundletest_ic3
99 Cert Path: bundle9.pem_ic3

100 Format: PEM
101 Status: Valid, Days to expiration:3078
102 Certificate Expiry Monitor: ENABLED
103 Expiry Notification period: 30 days
104 Certificate Type: Intermediate CA
105 Version: 3
106 Serial Number: 01
107 Signature Algorithm: sha256WithRSAEncryption
108 Issuer: C=IN,ST=ka,O=sslteam,CN=ICA6
109 Validity
110 Not Before: Nov 28 06:42:53 2014 GMT
111 Not After : Nov 25 06:42:53 2024 GMT
112 Subject: C=IN,ST=ka,O=sslteam,CN=ICA7
113 Public Key Algorithm: rsaEncryption
114 Public Key size: 2048
115
116 7) Name: bundletest_ic4
117 Cert Path: bundle9.pem_ic4
118 Format: PEM
119 Status: Valid, Days to expiration:3078
120 Certificate Expiry Monitor: ENABLED
121 Expiry Notification period: 30 days
122 Certificate Type: Intermediate CA
123 Version: 3
124 Serial Number: 01
125 Signature Algorithm: sha256WithRSAEncryption
126 Issuer: C=IN,ST=ka,O=sslteam,CN=ICA5
127 Validity
128 Not Before: Nov 28 06:42:51 2014 GMT
129 Not After : Nov 25 06:42:51 2024 GMT
130 Subject: C=IN,ST=ka,O=sslteam,CN=ICA6
131 Public Key Algorithm: rsaEncryption
132 Public Key size: 2048
133
134 8) Name: bundletest_ic5
135 Cert Path: bundle9.pem_ic5
136 Format: PEM
137 Status: Valid, Days to expiration:3078
138 Certificate Expiry Monitor: ENABLED
139 Expiry Notification period: 30 days
140 Certificate Type: Intermediate CA
141 Version: 3
142 Serial Number: 01
143 Signature Algorithm: sha256WithRSAEncryption
144 Issuer: C=IN,ST=ka,O=sslteam,CN=ICA4
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145 Validity
146 Not Before: Nov 28 06:42:50 2014 GMT
147 Not After : Nov 25 06:42:50 2024 GMT
148 Subject: C=IN,ST=ka,O=sslteam,CN=ICA5
149 Public Key Algorithm: rsaEncryption
150 Public Key size: 2048
151
152 9) Name: bundletest_ic6
153 Cert Path: bundle9.pem_ic6
154 Format: PEM
155 Status: Valid, Days to expiration:3078
156 Certificate Expiry Monitor: ENABLED
157 Expiry Notification period: 30 days
158 Certificate Type: Intermediate CA
159 Version: 3
160 Serial Number: 01
161 Signature Algorithm: sha256WithRSAEncryption
162 Issuer: C=IN,ST=ka,O=sslteam,CN=ICA3
163 Validity
164 Not Before: Nov 28 06:42:48 2014 GMT
165 Not After : Nov 25 06:42:48 2024 GMT
166 Subject: C=IN,ST=ka,O=sslteam,CN=ICA4
167 Public Key Algorithm: rsaEncryption
168 Public Key size: 2048
169
170 10) Name: bundletest_ic7
171 Cert Path: bundle9.pem_ic7
172 Format: PEM
173 Status: Valid, Days to expiration:3078
174 Certificate Expiry Monitor: ENABLED
175 Expiry Notification period: 30 days
176 Certificate Type: Intermediate CA
177 Version: 3
178 Serial Number: 01
179 Signature Algorithm: sha256WithRSAEncryption
180 Issuer: C=IN,ST=ka,O=sslteam,CN=ICA2
181 Validity
182 Not Before: Nov 28 06:42:46 2014 GMT
183 Not After : Nov 25 06:42:46 2024 GMT
184 Subject: C=IN,ST=ka,O=sslteam,CN=ICA3
185 Public Key Algorithm: rsaEncryption
186 Public Key size: 2048
187
188 11) Name: bundletest_ic8
189 Cert Path: bundle9.pem_ic8
190 Format: PEM
191 Status: Valid, Days to expiration:3078
192 Certificate Expiry Monitor: ENABLED
193 Expiry Notification period: 30 days
194 Certificate Type: Intermediate CA
195 Version: 3
196 Serial Number: 01
197 Signature Algorithm: sha256WithRSAEncryption
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198 Issuer: C=IN,ST=ka,O=sslteam,CN=ICA1
199 Validity
200 Not Before: Nov 28 06:42:45 2014 GMT
201 Not After : Nov 25 06:42:45 2024 GMT
202 Subject: C=IN,ST=ka,O=sslteam,CN=ICA2
203 Public Key Algorithm: rsaEncryption
204 Public Key size: 2048
205
206 12) Name: bundletest_ic9
207 Cert Path: bundle9.pem_ic9
208 Format: PEM
209 Status: Valid, Days to expiration:3078
210 Certificate Expiry Monitor: ENABLED
211 Expiry Notification period: 30 days
212 Certificate Type: Intermediate CA
213 Version: 3
214 Serial Number: 01
215 Signature Algorithm: sha256WithRSAEncryption
216 Issuer: C=IN,ST=ka,O=sslteam,CN=RootCA4096
217 Validity
218 Not Before: Nov 28 06:42:43 2014 GMT
219 Not After : Nov 25 06:42:43 2024 GMT
220 Subject: C=IN,ST=ka,O=sslteam,CN=ICA1
221 Public Key Algorithm: rsaEncryption
222 Public Key size: 2048
223 Done
224
225 sh ssl certlink
226
227 1) Cert Name: bundletest CA Cert Name: bundletest_ic1
228 2) Cert Name: bundletest_ic1 CA Cert Name: bundletest_ic2
229 3) Cert Name: bundletest_ic2 CA Cert Name: bundletest_ic3
230 4) Cert Name: bundletest_ic3 CA Cert Name: bundletest_ic4
231 5) Cert Name: bundletest_ic4 CA Cert Name: bundletest_ic5
232 6) Cert Name: bundletest_ic5 CA Cert Name: bundletest_ic6
233 7) Cert Name: bundletest_ic6 CA Cert Name: bundletest_ic7
234 8) Cert Name: bundletest_ic7 CA Cert Name: bundletest_ic8
235 9) Cert Name: bundletest_ic8 CA Cert Name: bundletest_ic9
236 Done
237 <!--NeedCopy-->

GUIを使用して証明書セットを追加する

1. [トラフィック管理] > [ SSL ] > [証明書] > [ CA証明書]に移動します。
2. 詳細ペインで、[インストール]をクリックします。
3. [証明書のインストール]ダイアログボックスで、証明書やキーファイル名などの詳細を入力し、[証明書バン
ドル]を選択します。

4. [インストール]をクリックし、[閉じる]をクリックします。
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証明書リンクの自動化

注: この機能は、リリース 13.0ビルド 47.xから利用できます。

ルート証明書に至るまで、証明書をその発行者に手動でリンクする必要がなくなりました。中間 CA証明書とルート
証明書がアプライアンスに存在する場合は、エンドユーザ証明書の [リンク（Link）]ボタンをクリックできます。

ポテンシャルチェーンが表示されます。

[証明書をリンク]をクリックして、すべての証明書をリンクします。

証明書のチェーンを作成する

証明書のセット (1つのファイル)を使用する代わりに、証明書のチェーンを作成できます。チェーンはサーバー証明
書をその発行者 (中間 CA)にリンクします。この方法では、中間 CA証明書ファイルが ADCアプライアンスにイン
ストールされ、クライアントアプリケーションがチェーン内の証明書の 1つを信頼する必要があります。たとえば、
Cert‑Intermediate‑Aを Cert‑Intermediate‑Bにリンクします。ここで、Cert‑Intermediate‑Bは、クライアン
トアプリケーションによって信頼される証明書である Cert‑Intermediate‑Cにリンクされます。

注：アプライアンスは、クライアントに送信される証明書のチェーン内で最大 10個の証明書（1つのサーバ証明書と
9つの CA証明書）の送信をサポートします。

CLIを使用して証明書チェーンを作成する

コマンドプロンプトで次のコマンドを入力して証明書チェーンを作成し、構成を確認します。(チェーン内の新しいリ
ンクごとに 1つ目のコマンドを繰り返します)。

1 link ssl certkey <certKeyName> <linkCertKeyName>
2 show ssl certlink
3 <!--NeedCopy-->

例：
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1 link ssl certkey siteAcertkey CAcertkey
2 Done
3
4 show ssl certlink
5
6 linked certificate:
7 1) Cert Name: siteAcertkey CA Cert Name: CAcertkey
8 Done
9 <!--NeedCopy-->

GUIを使用して証明書チェーンを作成する

1. [トラフィック管理] > [ SSL ] > [証明書]に移動します。
2. サーバー証明書を選択し、［アクション］リストで［リンク］を選択し、CA証明書名を指定します。

SSL証明書バンドルのサポート

注:

この機能は、リリース 13.1ビルド 12.xから利用できます。

証明書バンドルの現在の設計には、次のような欠点があります。

• 証明書バンドルを追加すると、設定に複数のコマンドが追加されます。したがって、2つのバンドルが共通の
中間証明書を共有している場合は、別の証明書バンドルを追加することはできません。

• 証明書バンドルの削除は手動のプロセスです。ファイルは特定の順序で手動で削除する必要があります。
• 証明書バンドルの更新はサポートされていません。
• クラスタはサポートされていません。

証明書バンドルの新しい設計により、これらの問題がすべて解決されます。新しいエンティティは証明書バンドルフ
ァイルで動作します。したがって、中間証明書ごとにファイルを作成する必要はありません。この新しいエンティテ
ィを使用すると、削除も簡単です。

2つの証明書バンドルで、中間証明書チェーンの一部を共有できます。証明書バンドルの一部でもある同じサーバ証
明書とキーを使用して、証明書とキーのペアを追加することもできます。

次の例では、次のようになります。

1. 証明書バンドル bundle1.pemには、サーバ証明書 (S1)と中間証明書 (IC1および IC2)が含まれています。
2. サーバー証明書は server_cert.pem (S1)です。
3. 中間証明書は ic1.pem (IC1)と ic2.pem (IC2)です。

S1、IC1、IC2を含む証明書バンドルを追加できます。

add ssl certkeybundle b1 -bundlefile bundle1.pem
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S1と IC1を使用して証明書とキーのペアを追加することもできます。

add ssl certkey server-cert -cert server_cert.pem

add ssl certkey ic1 -cert ic1.pem

重要:

• 次の順序が満たされない場合、バンドルの作成は失敗します。

– サーバー証明書 (SC)はバンドルファイルの先頭に配置する必要があります。
– IC[1-9]は中間証明書です。IC[i]はIC[i+1]によって発行されます。証明書は順番に配置し、
すべての中間証明書がバンドル内に存在する必要があります。

• 証明書は PEM形式のみである必要があります。
• サーバー証明書キー (SCK)はバンドルの任意の場所に配置できます。
• 最大 9個の中間証明書がサポートされます。

CLIを使用して証明書バンドルを追加するには

コマンドプロンプトで入力します：

add ssl certKeyBundle <bundle_name> -bundlefile <bundle_file_name> -
passplain <>

例：

add ssl certkeyBundle cert_bundle -bundlefile bundle_4096.pem

GUIを使用して証明書バンドルを追加するには

1. [トラフィック管理] > [SSL] > [証明書キーバンドル]に移動します。
2.［Install］をクリックします。
3. バンドルの名前を指定し、アプライアンスまたはローカルコンピュータ上のバンドルの場所を参照して、ファ
イルを選択します。

4.［Create］をクリックします。

CLIを使用して証明書バンドルを更新するには

注:

更新コマンドは、リリース 13.1ビルド 52.x以降で使用できます。

コマンドプロンプトで入力します：

update ssl certKeyBundle [-bundlefile <input_filename>]
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例：

update ssl certKeyBundle cert_bundle -bundlefile bundle_4096_updated.
pem

GUIを使用して証明書バンドルを更新するには

1. [トラフィック管理] > [SSL] > [証明書キーバンドル]に移動します。
2. バンドルを選択し、「更新」をクリックします。
3. アプライアンスまたはローカルコンピュータ上のバンドルの場所を参照し、ファイルを選択します。
4.［OK］をクリックします。

CLIを使用して証明書バンドルを削除するには

コマンドプロンプトで入力します：

rm ssl certKeyBundle <bundle_name>

例：

rm ssl certkeybundle cert_bundle

GUIを使用して証明書バンドルを削除するには

1. [トラフィック管理] > [SSL] > [証明書キーバンドル]に移動します。
2. バンドルを選択し、「削除」をクリックします。
3. 確認ダイアログボックスで、「はい」をクリックします。

証明書バンドルを SSL仮想サーバーにバインドするには

コマンドプロンプトで入力します：

bind ssl vserver <vip-name> -certkeybundleName <certkeybundle_name> [
-SNICertkeybundle]

例：

1 bind ssl vserver v_server -certkeyBundleName cert_bundle
2
3 show ssl certkeyBundle cert_bundle
4
5 1) Name: cert_bundle
6 Bundle path: bundle_4096.pem
7 Certificate:
8 Status: Valid, Days to expiration:278
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9 Serial Number: 83
10 Subject: C=IN,ST=KAR,O=CITRIX,CN=4096.com
11 Issuer: C=IN,ST=KAR,O=CITRIX,CN=ia24096.com
12 Signature Algorithm: sha256WithRSAEncryption
13 Validity
14 Not Before: Jul 13 10:17:57 2021 GMT
15 Not After : Jul 13 10:17:57 2022 GMT
16 Public Key Algorithm: rsaEncryption
17 Public Key size: 4096
18 SAN ENTRIES: None
19
20
21 CA Certificate:
22 Status: Valid, Days to expiration:278
23 Serial Number: 82
24 Subject: C=IN,ST=KAR,O=CITRIX,CN=ia24096.com
25 Issuer: C=IN,ST=KAR,O=CITRIX,CN=ia14098.com
26 Signature Algorithm: sha256WithRSAEncryption
27 Validity
28 Not Before: Jul 13 10:15:37 2021 GMT
29 Not After : Jul 13 10:15:37 2022 GMT
30 Public Key Algorithm: rsaEncryption
31 Public Key size: 4096
32 SAN ENTRIES: None
33
34 CA Certificate:
35 Status: Valid, Days to expiration:278
36 Serial Number: 81
37 Subject: C=IN,ST=KAR,O=CITRIX,CN=ia14098.com
38 Issuer: C=IN,ST=KAR,O=CITRIX,CN=root4098.com
39 Signature Algorithm: sha256WithRSAEncryption
40 Validity
41 Not Before: Jul 13 10:13:20 2021 GMT
42 Not After : Jul 13 10:13:20 2022 GMT
43 Public Key Algorithm: rsaEncryption
44 Public Key size: 4096
45 SAN ENTRIES: None
46
47 CA Certificate:
48 Status: Valid, Days to expiration:278
49 Serial Number: 00
50 Subject: C=IN,ST=KAR,O=CITRIX,CN=root4098.com
51 Issuer: C=IN,ST=KAR,O=CITRIX,CN=root4098.com
52 Signature Algorithm: sha256WithRSAEncryption
53 Validity
54 Not Before: Jul 13 10:10:23 2021 GMT
55 Not After : Jul 13 10:10:23 2022 GMT
56 Public Key Algorithm: rsaEncryption
57 Public Key size: 2048
58 SAN ENTRIES: None
59
60 1) Vserver Name: v_server
61 <!--NeedCopy-->
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証明書バンドルを SNI証明書バンドルとして SSL仮想サーバーにバインドするには

コマンドプロンプトで入力します：

bind ssl vserver <vip-name> -certkeybundleName b2 -SNICertkeybundle

例：

1 bind ssl vserver v_server -certkeyBundleName cert_bundle -
sniCertkeybundle

2
3 sh ssl certkeybundle cert_bundle
4
5 1) Name: cert_bundle
6 Bundle path: bundle_4096.pem
7 Certificate:
8 Status: Valid, Days to expiration:278
9 Serial Number: 83

10 Subject: C=IN,ST=KAR,O=CITRIX,CN=4096.com
11 Issuer: C=IN,ST=KAR,O=CITRIX,CN=ia24096.com
12 Signature Algorithm: sha256WithRSAEncryption
13 Validity
14 Not Before: Jul 13 10:17:57 2021 GMT
15 Not After : Jul 13 10:17:57 2022 GMT
16 Public Key Algorithm: rsaEncryption
17 Public Key size: 4096
18 SAN ENTRIES: None
19
20
21 CA Certificate:
22 Status: Valid, Days to expiration:278
23 Serial Number: 82
24 Subject: C=IN,ST=KAR,O=CITRIX,CN=ia24096.com
25 Issuer: C=IN,ST=KAR,O=CITRIX,CN=ia14098.com
26 Signature Algorithm: sha256WithRSAEncryption
27 Validity
28 Not Before: Jul 13 10:15:37 2021 GMT
29 Not After : Jul 13 10:15:37 2022 GMT
30 Public Key Algorithm: rsaEncryption
31 Public Key size: 4096
32 SAN ENTRIES: None
33
34 CA Certificate:
35 Status: Valid, Days to expiration:278
36 Serial Number: 81
37 Subject: C=IN,ST=KAR,O=CITRIX,CN=ia14098.com
38 Issuer: C=IN,ST=KAR,O=CITRIX,CN=root4098.com
39 Signature Algorithm: sha256WithRSAEncryption
40 Validity
41 Not Before: Jul 13 10:13:20 2021 GMT
42 Not After : Jul 13 10:13:20 2022 GMT
43 Public Key Algorithm: rsaEncryption
44 Public Key size: 4096
45 SAN ENTRIES: None
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46
47 CA Certificate:
48 Status: Valid, Days to expiration:278
49 Serial Number: 00
50 Subject: C=IN,ST=KAR,O=CITRIX,CN=root4098.com
51 Issuer: C=IN,ST=KAR,O=CITRIX,CN=root4098.com
52 Signature Algorithm: sha256WithRSAEncryption
53 Validity
54 Not Before: Jul 13 10:10:23 2021 GMT
55 Not After : Jul 13 10:10:23 2022 GMT
56 Public Key Algorithm: rsaEncryption
57 Public Key size: 2048
58 SAN ENTRIES: None
59
60 1) Vserver Name: v_server
61 2) Vserver Name: v_server
62 <!--NeedCopy-->

SSL仮想サーバーから証明書バンドルをバインド解除するには

コマンドプロンプトで入力します：

unbind ssl vserver <vip-name> -certkeybundleName <certkeybundle_name>
[ -SNICertkeybundle]

例：

unbind ssl vserver v_server -certkeybundleName cert_bundle

証明書バンドルバインドのユーザーシナリオ

次のシナリオでは、ADCアプライアンスが証明書バンドルに関連する要求を処理する方法を説明します。

シナリオ 1: 証明書とキーのペアと、同じサーバー証明書を含む証明書バンドルが同じ SSL仮想サーバーにバインド
されている

証明書とキーのペアと、同じサーバ証明書を含む証明書バンドルを同じ SSL仮想サーバにバインドする場合、コマン
ドの順序によって最終的なバインドが決まります。

例：

• 証明書バンドル bundle1.pemには、サーバ証明書 S1と中間証明書 IC1および IC2が含まれています。
• 証明書ファイル server_cert.pemには S1が含まれています。

bundle1.pemと server_cert.pemはどちらも同じサーバー証明書 S1を持っています。

次のコマンドを指定された順序で実行すると、SSL仮想サーバーにバインドされているサーバー証明書が、その仮想
サーバーにバインドされている証明書バンドルに置き換えられます。
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1. add ssl certkeybundle b1 -bundlefile bundle1.pem
2. add ssl certkey server_cert -cert server_cert.pem
3. bind ssl vserver v1 -certkeybundle b1
4. bind ssl vserver v1 -cert server_cert

シナリオ 2:2つの証明書バンドルに同じ中間証明書チェーンが含まれている

同じ中間証明書チェーンを持つ 2つの証明書バンドルを追加できます。2つのバンドルは独立したエンティティとし
て機能します。

次の例では、証明書バンドル 1にはサーバ証明書 S1と中間証明書 IC1と IC2がこの順序で含まれています。証明書
バンドル‑2には、サーバ証明書 S2と、中間証明書 IC1および IC2がこの順序で含まれています。

• 証明書バンドル bundle1.pem (S1、IC1、IC2)
• 証明書バンドル bundle2.pem (S2、IC1、IC2)

SSLハンドシェイクプロセスで bundle‑1の S1が選択されると、bundle‑1の中間証明書チェーンがクライアント
に送信されます。

add ssl certkeybundle bundle-1 -bundlefile bundle1.pem
add ssl certkeybundle bundle-2 -bundlefile bundle2.pem

シナリオ 2:2つの証明書バンドルに、チェーン内に共通の中間証明書がいくつか含まれている

いくつかの一般的な中間証明書を含む 2つの証明書バンドルをチェーンに追加できます。

次の例では、bundle‑1にはサーバ証明書 S1と中間証明書 IC1と IC2が含まれています。証明書バンドル 2には、
サーバ証明書 S2と中間証明書 IC1、IC2、および IC3が含まれています。

証明書バンドル bundle1.pem (S1、IC1、IC2)
証明書バンドル 2.pem (S2、IC1、IC2、IC3)

add ssl certkeybundle bundle-1 -bundlefile bundle1.pem
add ssl certkeybundle bundle-2 -bundlefile bundle2.pem

SSLハンドシェイクプロセスで bundle‑1の S1が選択されると、bundle‑1の中間証明書チェーンがクライアント
に送信されます。つまり、(S1→IC1→IC2)がクライアントに送信されます。IC3は追加されません。

SSLハンドシェイクプロセスで bundle‑2の S2を選択すると、bundle‑2の中間証明書チェーンはクライアントに
のみ送信されます。つまり、(S1→IC1→IC2→IC3)がクライアントに送信されます。

証明書バンドルの制限事項

• 証明書バンドル内の証明書のステータスの監視はサポートされていません。
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• 証明書バンドルは SSL仮想サーバにのみバインドできます。
• OCSPホチキス止めはサポートされていません。

注

更新操作は、リリース 13.1ビルド 52.xの証明書バンドルでサポートされています。証明書バンドルを直接更
新できるようになりました。以前は、最初にバンドルをバインド解除して削除し、次に証明書バンドルを追加し
てバインドする必要がありました。

既存のサーバー証明書を更新する

既存のサーバ証明書を手動で変更するには、次の手順を実行する必要があります。

1. 仮想サーバから古い証明書のバインドを解除します。
2. 証明書をアプライアンスから削除します。
3. 新しい証明書をアプライアンスに追加します。
4. 新しい証明書を仮想サーバにバインドします。

証明書とキーのペアを置き換える際のダウンタイムを短縮するために、既存の証明書を更新できます。証明書を別の
ドメインに発行された証明書に置き換える場合は、証明書を更新する前にドメインチェックを無効にする必要があり
ます。

有効期限が切れる証明書に関する通知を受け取るには、有効期限モニターを有効にします。

構成済みの SSL仮想サーバーまたはサービスから証明書を削除またはバインド解除すると、その仮想サーバーまたは
サービスは非アクティブになります。新しい有効な証明書がバインドされると、アクティブになります。ダウンタイ
ムを減らすために、更新機能を使用して、SSL仮想サーバーまたは SSLサービスにバインドされている証明書とキ
ーのペアを置き換えることができます。

NetScalerアプライアンスで SSL証明書を更新する方法の概要図。
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既存の証明書を更新する方法

これは埋め込みビデオです。リンクをクリックしてビデオを見る

CLIを使用して既存の証明書とキーペアを更新する

コマンドプロンプトで次のコマンドを入力して、既存の証明書とキーのペアを更新し、構成を確認します。

1 update ssl certkey <certkeyName> -cert <string> -key <string>
2
3 show ssl certKey <certkeyName>
4 <!--NeedCopy-->

例：

1 update ssl certkey siteAcertkey -cert /nsconfig/ssl/cert.pem -key /
nsconfig/ssl/pkey.pem

2
3 Done
4
5 show ssl certkey siteAcertkey
6
7 Name: siteAcertkey Status: Valid
8 Version: 3
9 Serial Number: 02

10 Signature Algorithm: md5WithRSAEncryption
11 Issuer: /C=US/ST=CA/L=Santa Clara/O=siteA/OU=Tech
12 Validity
13 Not Before: Nov 11 14:58:18 2001 GMT
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14 Not After: Aug 7 14:58:18 2004 GMT
15 Subject: /C=US/ST-CA/L=San Jose/O=CA/OU=Security
16 Public Key Algorithm: rsaEncryption
17 Public Key size: 2048
18 Done
19 <!--NeedCopy-->

GUIを使用して既存の証明書とキーのペアを更新する

1. [トラフィック管理] > [ SSL ] > [証明書] > [サーバー証明書]に移動します。

2. 更新する証明書を選択し、[Update]をクリックします。

3. [証明書とキーを更新]を選択します。
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4. [証明書ファイル名]で、[ファイルの選択] > [ローカル]をクリックし、更新された.pfxファイルまたは証明
書 PEMファイルを参照します。

• .pfxファイルをアップロードすると、.pfxファイルのパスワードを指定するよう求められます。

• 証明書 pemファイルをアップロードする場合は、証明書キーファイルもアップロードする必要があり
ます。キーが暗号化されている場合は、暗号化パスワードを指定する必要があります。
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5. 新しい証明書の共通名が古い証明書と一致しない場合は、[No Domain Check]を選択します。

6.［OK］をクリックします。この証明書がバインドされているすべての SSL仮想サーバーは自動的に更新されま
す。

7. 証明書を置き換えた後、証明書リンクを新しい中間証明書に更新しなければならない場合があります。リンク
を壊さずに中間証明書を更新する方法の詳細については、「リンクを壊さずに中間証明書を更新する」を参照
してください。

• 更新された証明書を右クリックし、[証明書リンク]をクリックして、中間証明書にリンクされているか
どうかを確認します。

• 証明書がリンクされていない場合は、更新された証明書を右クリックし、[リンク]をクリックして中間
証明書にリンクします。リンクするオプションが表示されない場合は、まず、新しい中間証明書をアプ
ライアンスの [ CA Certificates ]ノードにインストールする必要があります。
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既存の CA証明書を更新する

既存の CA証明書を更新する手順は、既存のサーバ証明書を更新する手順と同じです。唯一の違いは、CA証明書の場
合、キーは必要ないということです。
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ドメインチェックを無効にする

アプライアンスで SSL証明書が置き換えられる場合、新しい証明書に記載されているドメイン名は、置き換えられる
証明書のドメイン名と一致する必要があります。たとえば、abc.comに発行された証明書があり、def.comに発行
された証明書で更新すると、証明書の更新は失敗します。

ただし、特定のドメインをホストしていたサーバーで新しいドメインをホストする場合は、証明書を更新する前にド
メインチェックを無効にします。

CLIを使用して証明書のドメインチェックを無効にする

コマンドプロンプトで次のコマンドを入力して、ドメインチェックを無効にし、構成を確認します。

1 update ssl certKey <certkeyName> -noDomainCheck
2
3 show ssl certKey <certkeyName>
4 <!--NeedCopy-->

例：

1 update ssl certKey sv -noDomainCheck
2
3 Done
4
5 show ssl certkey sv
6
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7 Name: sv
8 Cert Path: /nsconfig/ssl/complete/server/server_rsa_512.pem
9 Key Path: /nsconfig/ssl/complete/server/server_rsa_512.ky

10 Format: PEM
11 Status: Valid, Days to expiration:9349
12 Certificate Expiry Monitor: DISABLED
13 Done
14 <!--NeedCopy-->

GUIを使用して証明書のドメインチェックを無効にする

1. [トラフィック管理] > [SSL] > [証明書]に移動し、証明書を選択して [更新]をクリックします。
2. [ドメインチェックなし]を選択します。

ADCアプライアンスのデフォルト証明書を、アプライアンスのホスト名と一致する信頼できる CA証明書
に置き換えます

次の手順では、デフォルトの証明書 (ns-server-certificate)が内部サービスにバインドされていること
を前提としています。

1. トラフィック管理 > SSL > SSL証明書 >証明書要求の作成に移動します。
2. [共通名]に、test.citrixadc.comと入力します。
3. CSRを信頼できる認証局に送信します。
4. 信頼できる CAから証明書を受け取ったら、このファイルを/nsconfig/sslディレクトリにコピーしま
す。

5. [トラフィック管理] > [SSL] > [証明書] > [サーバー証明書]に移動します。
6. デフォルトのサーバ証明書 (ns-server-certificate)を選択し、[Update]をクリックします。
7. [証明書の更新]ダイアログボックスの [証明書ファイル名]で、署名後に CAから受け取った証明書を参照し
ます。

8. [ Key File Name ]フィールドで、デフォルトのプライベートキーファイル名 (ns-server.key)を指
定します。

9. [ドメインチェックなし]を選択します。
10.［OK］をクリックします。

有効期限モニターを有効にする

SSL証明書は一定期間有効です。一般的な展開には、SSLトランザクションを処理する複数の仮想サーバーが含ま
れ、それらにバインドされた証明書は異なる時間に期限切れになる可能性があります。アプライアンスに設定された
有効期限モニタは、設定された証明書の有効期限が切れると、アプライアンスの syslogおよび ns監査ログにエント
リを作成します。

証明書の期限切れに関する SNMPアラートを作成する場合は、別途設定する必要があります。
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CLIを使用して証明書の有効期限モニターを有効にする

コマンドプロンプトで次のコマンドを入力して、証明書の有効期限モニターを有効にし、構成を確認します。

1 set ssl certKey <certkeyName> [-expiryMonitor ( ENABLED | DISABLED ) [-
notificationPeriod <positive_integer>]]

2
3 show ssl certKey <certkeyName>
4 <!--NeedCopy-->

例：

1 set ssl certKey sv -expiryMonitor ENABLED – notificationPeriod 60
2 Done
3 <!--NeedCopy-->

GUIを使用して証明書の有効期限モニターを有効にする

1. [トラフィック管理] > [SSL] > [証明書]に移動し、証明書を選択して [更新]をクリックします。
2. [有効期限が切れたら通知する]を選択し、必要に応じて通知期間を指定します。

リンクを解除せずに中間証明書を更新する

既存のリンクを壊すことなく中間証明書を更新できます。置き換えられる証明書によって発行されたリンクされた証
明書の AuthorityKeyIdentifier拡張には、認証局証明書のシリアル番号 (‘authorityCertSerialNumber’)フ
ィールドを含めないでください。「AuthorityKeyIdentifier」拡張にシリアル番号フィールドが含まれる場合、古い
証明書と新しい証明書のシリアル番号が同じである必要があります。上記の条件が満たされれば、リンク内の証明書
をいくつでも 1つずつ更新できます。以前は、中間証明書が更新されるとリンクが壊れました。

たとえばCertA、CertB、CertC、CertDの 4 つの証明書があります。証明書CertAはCertBの発行者、
CertBはCertCの発行者、などです。リンクを解除せずに中間証明書CertBをCertB_newに置き換える場合
は、次の条件を満たす必要があります。

次の両方の条件が満たされる場合、CertBの証明書シリアル番号はCertB_newの証明書シリアル番号と一致す
る必要があります。

• AuthorityKeyIdentifier拡張子はCertCにあります。
• この拡張機能にはシリアル番号フィールドが含まれます。

証明書内の共通名が変更された場合は、証明書の更新中にnodomaincheckを指定します。

前述の例では、CertDの「www.example.com」を「*.example.com」に変更するには、「ドメインチェックな
し」パラメータを選択します。
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CLIを使用して証明書を更新する

コマンドプロンプトで入力します：

1 update ssl certKey <certkeyName> -cert <string> [-password] -key <
string> [-noDomainCheck]

2 <!--NeedCopy-->

例：

1 update ssl certkey siteAcertkey -cert /nsconfig/ssl/cert.pem -key /
nsconfig/ssl/pkey.pem -noDomainCheck

2 <!--NeedCopy-->

証明書チェーンを表示する

証明書には、発行機関の名前と、証明書が発行されたサブジェクトが含まれます。証明書を検証するには、その証明
書の発行者を調べて、その発行者を信頼しているかどうかを確認する必要があります。発行者を信頼できない場合は、
発行者証明書の発行者を確認する必要があります。ルート CA証明書または信頼できる発行者に到達するまで、チェ
ーンを上に移動します。

SSLハンドシェイクの一環として、クライアントが証明書を要求すると、アプライアンスは証明書と、アプライアン
スに存在する発行者証明書のチェーンを提示します。管理者は、アプライアンスに存在する証明書の証明書チェーン
を表示し、不足している証明書をインストールできます。

CLIを使用して、アプライアンスに存在する証明書の証明書チェーンを表示する

コマンドプロンプトで入力します：

1 show ssl certchain <cert_name>
2 <!--NeedCopy-->

例

c1、c2、および c3の 3つの証明書があります。証明書 c3はルート CA証明書で、c2に署名し、c2は c1に署名し
ます。次の例は、さまざまなシナリオでの
show ssl certchain c1コマンドの出力を示しています。

シナリオ 1:

証明書 c2は c1にリンクされ、c3は c2にリンクされています。

証明書 c3はルート CA証明書です。

次のコマンドを実行すると、ルート CA証明書までの証明書リンクが表示されます。
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1 show ssl certchain c1
2
3 Certificate chain details of certificate name c1 are:
4 1) Certificate name: c2 linked; not a root

certificate
5 2) Certificate name: c3 linked; root certificate
6 Done
7 <!--NeedCopy-->

シナリオ 2:

証明書 c2は c1にリンクされています。

証明書 c2はルート CA証明書ではありません。

次のコマンドを実行すると、証明書 c3はルート CA証明書であるが、c2にリンクされていないという情報が表示さ
れます。

1 show ssl certchain c1
2
3 Certificate chain details of certificate name c1 are:
4 1) Certificate Name: c2 linked; not a root

certificate
5 2) Certificate Name: c3 not linked; root certificate
6 Done
7 <!--NeedCopy-->

シナリオ 3:

証明書 c1、c2、および c3はリンクされていませんが、アプライアンス上に存在します。

次のコマンドを実行すると、証明書 c1の発行元から始まるすべての証明書に関する情報が表示されます。また、証明
書がリンクされていないことも指定されています。

1 show ssl certchain c1
2
3 Certificate chain details of certificate name c1 are:
4 1) Certificate Name: c2 not linked; not a root

certificate
5 2) Certificate Name: c3 not linked; root certificate
6 Done
7 <!--NeedCopy-->

シナリオ 4:

証明書 c2は c1にリンクされています。

証明書 c3はアプライアンスに存在しません。

次のコマンドを実行すると、c1にリンクされた証明書に関する情報が表示されます。c2で指定したサブジェクト
名の証明書を追加するよう求められます。この場合、ユーザーはルート CA証明書 c3を追加するように求められま
す。
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1 show ssl certchain c1
2
3 Certificate chain details of certificate name c1 are:
4 1) Certificate Name: c2 linked; not a root

certificate
5 2) Certificate Name: /C=IN/ST=ka/O=netscaler/CN=test
6 Action: Add a certificate with this subject name.
7 Done
8 <!--NeedCopy-->

シナリオ 5:

証明書が証明書 c1にリンクされておらず、c1の発行者証明書がアプライアンスに存在しません。

次のコマンドを実行すると、証明書 c1にサブジェクト名を持つ証明書を追加するよう求められます。

1 sh ssl certchain c1
2
3 Certificate chain details of certificate name c1 are:
4 1) Certificate Name: /ST=KA/C=IN
5 Action: Add a certificate with this subject name.
6 <!--NeedCopy-->

サーバーテスト証明書を生成する

August 15, 2023

NetScalerアプライアンスでは、構成ユーティリティの GUIウィザードを使用してサーバー認証用のテスト証明書
を作成できます。サーバー証明書は、SSLハンドシェイクでサーバーを認証および識別するために使用されます。通
常、信頼できる CAがサーバー証明書を発行します。サーバーは証明書をクライアントに送信し、クライアントはそ
れを使用してサーバーを認証します。

サーバーテスト証明書を発行する場合、アプライアンスは認証局として機能します。この証明書を SSL仮想サーバー
にバインドして、クライアントとの SSLハンドシェイクで認証できます。この証明書はテストのみを目的としていま
す。実稼働環境では使用しないでください。

サーバーテスト証明書は、SSLまたは SSL_TCPプロトコルを使用する任意の仮想サーバーにインストールできま
す。

GUIを使用してサーバーテスト証明書を生成する

1. [トラフィック管理] > [SSL ]に移動し、[ SSL証明書]グループで [サーバーテスト証明書の作成とインスト
ール]を選択します。
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2. パラメータの詳細を入力して、[作成]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5078



NetScaler 13.1

SSLファイルのインポートと変換

August 15, 2023

リモートホストへの FTPアクセスが利用できない場合でも、証明書、秘密キー、CRL、DHキーなどの SSLリソース
をリモートホストからインポートできるようになりました。この機能は、リモートホストへのシェルアクセスが制限
されている環境で特に役立ちます。デフォルトフォルダは /nsconfig/sslに次のように作成されます。

• 証明書ファイルの場合:/nsconfig/ssl/certfile
• プライベートキーの場合:/nsconfig/ssl/キーファイル
• CRLの場合:/var/netscaler/ssl/crlfile
• DHキーの場合:/nsconfig/ssl/dhfile

HTTPサーバーと HTTPSサーバーの両方からのインポートがサポートされます。ただし、ファイルがアクセスにク
ライアント証明書認証を必要とする HTTPSサーバー上にある場合、インポートは失敗します。

注：

再起動後にファイルを再インポートするとエラーが発生する可能性があるため、import コマンドは構成
(ns.conf)ファイルに保存されません。

証明書ファイルをインポートする

CLIと GUIを使用して、リモートホストからファイル (リソース)をインポートできます。

CLIを使用してリモートホストから証明書ファイルをインポートする

コマンドプロンプトで入力します。

1 import ssl certFile [<name>] [<src>]
2 <!--NeedCopy-->

例:

1 import ssl certfile my-certfile http://www.example.com/file_1
2 <!--NeedCopy-->

1 show ssl certfile
2 Name : my-certfile
3 URL : http://www.example.com/file_1
4 <!--NeedCopy-->

証明書ファイルを削除するには、’name’rm ssl certFile引数のみを受け入れるコマンドを使用します。
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CLIを使用してリモートホストからキーファイルをインポートする

コマンドプロンプトで入力します。

1 import ssl keyFile [<name>] [<src>]
2 <!--NeedCopy-->

例:

1 import ssl keyfile my-keyfile http://www.example.com/key_file
2 <!--NeedCopy-->

1 show ssl keyfile
2 Name : my-keyfile
3 URL : http://www.example.com/key_file
4 <!--NeedCopy-->

キーファイルを削除するには、’name’rm ssl keyFile引数のみを受け入れるコマンドを使用します。

CLIを使用してリモートホストから CRLファイルをインポートする

コマンドプロンプトで入力します。

1 import ssl crlFile [<name>] [<src>]
2 <!--NeedCopy-->

<name\ >CRLファイルを削除するには、\引数のみを受け入れるrm ssl crlFileコマンドを使用します。

例:

1 import ssl crlfile my-crlfile http://www.example.com/crl_file
2
3 show ssl crlfile
4
5 Name : my-crlfile
6 URL : http://www.example.com/crl_file
7 <!--NeedCopy-->

CLIを使用してリモートホストから DHファイルをインポートする

コマンドプロンプトで入力します。

1 import ssl dhFile [<name>] [<src>]
2 <!--NeedCopy-->

例:

1 import ssl dhfile my-dhfile http://www.example.com/dh_file
2 show ssl dhfile
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3 Name : my-dhfile
4 URL : http://www.example.com/dh_file
5 <!--NeedCopy-->

<name\ >DHファイルを削除するには、\引数のみを受け入れるrm ssl dhFileコマンドを使用します。

GUIを使用して SSLリソースをインポートする

[トラフィック管理] > [SSL] > [インポート]に移動し、適切なタブを選択します。

PKCS #8証明書と PKCS #12証明書をインポートする

ネットワーク内の他の安全なサーバーやアプリケーションで既に持っている証明書やキーを使用する場合は、それ
らをエクスポートしてから NetScalerアプライアンスにインポートできます。エクスポートした証明書とキーを
NetScalerアプライアンスにインポートする前に、それらを変換する必要がある場合があります。

ネットワーク内の安全なサーバーまたはアプリケーションから証明書をエクスポートする方法の詳細については、エ
クスポート元のサーバーまたはアプリケーションのマニュアルを参照してください。

注：

NetScalerアプライアンスにインストールする場合、キーと証明書の名前には、UNIXファイルシステムでサ
ポートされている文字以外のスペースや特殊文字を含めることはできません。エクスポートしたキーと証明書
を保存するときは、適切な命名規則に従ってください。

証明書と秘密鍵のペアは、通常 PKCS #12形式で送信されます。アプライアンスは、証明書とキーの PEM形式と
DER形式をサポートしています。PKCS #12を PEMまたは DERに、または PEMまたは DERを PKCS #12に変
換するには、このページの後半にある「インポートまたはエクスポート用の SSL証明書の変換」セクションを参照し
てください。

NetScalerアプライアンスは、PKCS #8形式の PEMキーをサポートしていません。ただし、CLIまたは設定ユーテ
ィリティからアクセスできる OpenSSLインターフェイスを使用して、これらのキーをサポートされている形式に変
換できます。キーを変換する前に、プライベートキーが PKCS #8形式であることを確認する必要があります。PKCS
#8形式のキーは通常、次のテキストで始まります。

1 -----BEGIN ENCRYPTED PRIVATE KEY-----
2
3
4
5 leuSSZQZKgrgUQ==
6
7
8
9 -----END ENCRYPTED PRIVATE KEY-----

10 <!--NeedCopy-->
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CLIからOpenSSLインターフェイスを開きます

1. PuTTYなどの SSHクライアントを使用して、アプライアンスへの SSH接続を開きます。
2. 管理者の資格情報を使用して、アプライアンスにログオンします。
3. コマンドプロンプトで、shellと入力します。
4. シェルプロンプトで、「openssl」と入力します。

GUIからOpenSSLインターフェイスを開きます

[トラフィック管理] > [SSL ]に移動し、[ツール]グループで [OpenSSLインターフェイス]を選択します。

OpenSSLインターフェイスを使用して、サポートされていない PKCS #8キー形式を暗号化されたサポートされて
いるキー形式に変換する

OpenSSLプロンプトで、サポートされていないキー形式が RSAまたは ECDSAのどちらであるかに応じて、次のい
ずれかのコマンドを入力します。

1 OpenSSL>rsa- in <PKCS#8 Key Filename> -des3 -out <encrypted Key
Filename>

2
3 OpenSSL>ec -in <PKCS#8 Key Filename> -des3 -out <encrypted Key Filename

>
4 <!--NeedCopy-->

サポートされていないキー形式をサポートされているキー形式に変換するためのパラメータ

• PKCS #8キーファイル名: 互換性のない PKCS #8プライベートキーの入力ファイル名。
• 暗号化鍵ファイル名: 互換性のある暗号化された秘密鍵の PEM形式の出力ファイル名。
• 暗号化されていない鍵ファイル名: 互換性のある暗号化されていない秘密鍵の PEM形式の出力ファイル名。

SSL証明書をインポートまたはエクスポート用に変換

NetScalerアプライアンスは、SSL証明書の PEM形式と DER形式をサポートしています。クライアントブラウザ
や一部の外部セキュアサーバーなどの他のアプリケーションでは、さまざまな公開鍵暗号化標準 (PKCS)形式が必要
です。アプライアンスは、証明書をアプライアンスにインポートするために PKCS #12形式を PEMまたは DER形
式に変換し、証明書をエクスポートするために PEMまたは DERを PKCS #12に変換できます。セキュリティを高
めるために、インポート用のファイルの変換には、DESまたは DES3アルゴリズムによる秘密鍵の暗号化を含めるこ
とができます。
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注：

GUIを使用して PKCS #12証明書をインポートし、パスワードにドル記号 ($)、逆引用符 (‘)、またはエスケー
プ ()文字が含まれていると、インポートが失敗する可能性があります。その場合、「エラー:パスワードが無効
です」というメッセージが表示されます。パスワードに特殊文字を使用する必要がある場合は、CLIを使用して
すべてのインポートを実行しない限り、必ずエスケープ文字（）の前にエスケープ文字（）を付けてください。

CLIを使用して証明書の形式を変換する

コマンドプロンプトで、次のコマンドを入力します。

1 convert ssl pkcs12 <outfile> [-import [-pkcs12File <inputFilename>] [-
des | -des3] [-export [-certFile <inputFilename>] [-keyFile <
inputFilename>]]

2 <!--NeedCopy-->

操作中に、インポートパスワードまたはエクスポートパスワードの入力を求められます。暗号化されたファイルの場
合は、パスフレーズの入力も求められます。

例:

1 convert ssl pkcs12 Cert-Import-1.pem -import -pkcs12File Cert-Import-1.
pfx -des

2
3 convert ssl pkcs12 Cert-Client-1.pfx -export -certFile Cert-Client-1 -

keyFile Key-Client-1
4 <!--NeedCopy-->

GUIを使用して証明書の形式を変換する

1. [トラフィック管理] > [SSL ]に移動し、[ツール]グループで [ PKCS #12のインポート]を選択します。

2.「出力ファイル名」フィールドに PEM証明書名を指定します。

3. ローカルコンピュータまたはアプライアンス上の PFX証明書の場所を参照します。
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4.［OK］をクリックします。

5. [証明書の管理]/[キー]/[CSR ]をクリックして、変換された PEMファイルを表示します。

6. アップロードされた PFXファイルと変換された PEMファイルを表示できます。

7. [ SSL ] > [証明書] > [サーバー証明書]に移動し、[インストール]をクリックします。

8. 証明書とキーのペア名を指定します。

9. PEMファイルの場所を参照します。

10. プロンプトが表示されたら、パスワードを指定します。
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11.［Install］をクリックします。

12. 証明書とキーのペアを SSL仮想サーバーにバインドします。

SSL証明書をNetScaler ADCアプライアンスの仮想サーバーにバインドする

August 15, 2023

SSL証明書は、SSL暗号化および復号化プロセスの重要な部分です。証明書は、SSLハンドシェイク中に使用され、
SSLサーバー（クライアントの SSLターミネーションポイントとして機能するNetScaler ADCアプライアンス）の
IDを確立します。

SSLトランザクションの処理に使用される証明書は、SSLデータを受信する仮想サーバー (SSL)にバインドする必
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要があります。

コマンドラインインターフェイスを使用して SSL証明書を SSL仮想サーバーにバインドするには

コマンドプロンプトで入力します。

1 bind ssl vs <vServerName> -certkeyName <certificate-KeyPairName>
2 show ssl vs <vServerName>
3 <!--NeedCopy-->

例:

GUIを使用して SSL証明書を SSL仮想サーバーにバインドするには

1. Traffic Management > Load Balancing > Virtual Serversに移動します。

2. SSLタイプの仮想サーバを選択し、[編集（Edit）]をクリックします。

3. [負荷分散仮想サーバー]ページの [証明書]セクションで、[サーバー証明書なし]をクリックします。

4. [サーバー証明書のバインド]ページで、[クリックして選択]をクリックします。

5. SSL証明書を選択し、[選択]をクリックします。

6. [バインド]をクリックして、SSL証明書を仮想サーバーにバインドします。

7.［完了］をクリックします。

SSL証明書を仮想サーバにバインドする作業が完了しました。

注：

すでに証明書とキーのペアがバインドされている仮想サーバーに証明書とキーのペアをバインドしようとする
と、NetScalerは古い証明書キーをバインド解除して新しい証明書キーをバインドします。次のメッセージが
表示されます。
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Warning: Current certificate replaces the previous binding

ハンドシェイクが完了した既存の接続は影響を受けません。他の接続は終了します。

SSLプロファイル

August 15, 2023

SSLプロファイルを使用して、NetScaler ADCアプライアンスが SSLトラフィックを処理する方法を指定できま
す。プロファイルは、仮想サーバー、サービス、サービスグループなどの SSLエンティティの SSLパラメーター設
定の集まりであり、構成が簡単で柔軟性があります。設定できるグローバルパラメータは 1セットだけに限定されま
せん。

グローバルパラメータの複数のセット (プロファイル)を作成し、異なる SSLエンティティに異なるセットを割り当
てることができます。SSLプロファイルは次の 2つのカテゴリに分類されます。

• フロントエンドプロファイル:フロントエンドエンティティ (クライアントからリクエストを受け取るエンティ
ティ)に適用されるパラメーターが含まれます。

• バックエンドプロファイル:バックエンドエンティティ (クライアントリクエストをサーバーに送信するエンテ
ィティ)に適用されるパラメーターが含まれます。

TCPや HTTPプロファイルとは異なり、SSLプロファイルはオプションです。SSLプロファイルを有効にすると、
すべての SSLエンドポイントがデフォルトプロファイルを継承します。同じプロファイルを複数のエンティティで再
利用できます。エンティティにプロファイルが添付されていない場合は、グローバルレベルで設定された値が適用さ
れます。動的に学習されるサービスには、現在のグローバル値が適用されます。

個々の SSLエンドポイントで SSLパラメータ、暗号、および ECC曲線を構成する必要がある代替方法と比較して、
NetScaler ADCアプライアンスの SSLプロファイルは、関連するすべてのエンドポイントの SSL構成の単一ポイ
ントとして機能するため、構成管理が簡素化されます。SSLプロファイルを使用すると、暗号の順序変更や暗号の順
序変更時のダウンタイムに関連する設定上の問題を解決できます。

SSLプロファイルは、従来これらのパラメータやバインディングを設定できない SSLエンドポイントに必要な SSL
パラメータと暗号バインディングを設定するのに役立ちます。SSLプロファイルは安全なモニターにも設定できま
す。

SSLプロファイルインフラストラクチャは、最新の暗号とプロトコルを使用するように強化されました。レガシープ
ロファイル (古いプロファイル)と拡張 SSLプロファイル (新しいプロファイル)の違いが強調表示されます。

古い SSLプロファイルインフラストラクチャと新しい SSLプロファイルインフラストラクチャの違い
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相違点 古いプロフィール 新しいプロフィール

プロファイルに含まれる暗号と ECC
カーブ

いいえ はい

既存のリストの中間への暗号または
暗号グループの挿入

すべての暗号をバインド解除し、必
要な優先度の順序で再度バインドし
ます。

暗号を追加して優先順位を割り当て
ます。優先度が指定されていない場
合、暗号にはリストで最も低い優先
度が割り当てられます。

すべての暗号のバインド解除 unbind ssl vserver <
name> ciphername –ALL

unbind ssl profile –
cipherName
FlushAllCiphers（リリース
12.1以降では、ALLは暗号グループ
と同様に扱われるため、すべての暗
号または暗号グループをプロファイ
ルからバインド解除するための
flushAllCiphersパラメータが含ま
れています。）

SSLv3の状態 なし デフォルトのフロントエンドプロフ
ァイル
(ns_default_ssl_profile_frontend)
では無効になっています。注:このプ
ロファイルを有効にする前は、
SSLv3がグローバルに有効になって
います。プロファイルを有効にする
と、フロントエンドのデフォルトプ
ロファイルで SSLv3が無効になり
ます。

SSLプロファイルインフラストラクチャ

August 15, 2023

SSLv3と RC4実装の脆弱性により、ネットワーク接続のセキュリティ設定をネゴシエートするために最新の暗号と
プロトコルを使用する必要性が強調されています。数千の SSLエンドポイントで SSLv3を無効にするなど、設定の
変更を実装するのは面倒なプロセスです。そのため、SSLエンドポイント設定の一部であった設定は、デフォルトの
暗号とともに SSLプロファイルに移動されました。暗号のサポートを含む設定の変更を実装するには、エンティティ
にバインドされているプロファイルを変更するだけで済みます。
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デフォルトのフロントエンドおよびデフォルトのバックエンド SSLプロファイルには、古いプロファイルに含まれて
いた設定に加えて、デフォルトの暗号と ECC曲線がすべて含まれています。デフォルトプロファイルの出力例は付録
に記載されています。[Enable Default Profile]操作により、デフォルトのフロントエンドプロファイルがすべての
フロントエンドエンティティに自動的にバインドされ、デフォルトのバックエンドプロファイルがすべてのバックエ
ンドエンティティに自動的にバインドされます。デフォルトのプロファイルは、導入環境に合わせて変更できます。
また、カスタムプロファイルを作成して SSLエンティティにバインドすることもできます。

フロントエンドプロファイルには、フロントエンドエンティティ (クライアントからリクエストを受け取るエンテ
ィティ)に適用されるパラメーターが含まれています。通常、このエンティティは SSL仮想サーバー、透過 SSL
サービス、または NetScaler ADC アプライアンス上の内部サービスです。バックエンドプロファイルには、バ
ックエンドエンティティ（クライアント要求をバックエンドサーバーに送信する ADC アプライアンス上のエン
ティティ）に適用されるパラメーターが含まれています。通常、このエンティティは NetScaler ADC アプライ
アンス上の SSL サービスまたはサービスグループです。サポートされていないパラメータを設定しようとする
と、エラーERROR: Specified parameters are not applicable for this type of
SSL profileが表示されます。CRLメモリサイズ、OCSPキャッシュサイズ、デファクション解除制御、およ
びデファクション解除データなど、一部の SSLパラメータはエンティティに依存しないため、どのプロファイルにも
含まれません。これらのパラメータは、[トラフィック管理] > [SSL] > [高度な SSL設定]にあります。セキュア・
モニターでサポートされている SSLパラメーターの詳細については、「セキュア・モニターでの SSLパラメーターの
設定」を参照してください。

SSLプロファイルは次の操作をサポートします。

• 追加:NetScalerアプライアンスに SSLプロファイルを作成します。プロファイルがフロントエンドかバック
エンドかを指定します。デフォルトはフロントエンドです。

• 設定:—既存のプロファイルの設定を変更します。
• Unset: 指定されたパラメータをデフォルト値に設定します。パラメータを何も指定しない場合、エラーメッ
セージが表示されます。エンティティのプロファイルを設定解除すると、プロファイルはエンティティからバ
インド解除されます。

• 削除:プロファイルを削除します。どのエンティティでも使用されているプロファイルは削除できません。設
定をクリアすると、すべてのエンティティが削除されます。その結果、プロファイルも削除されます。

• バインド:プロファイルを SSLエンティティにバインドします。
• バインド解除:SSLエンティティからプロファイルをバインド解除します。
• 表示:NetScalerアプライアンスで使用可能なすべてのプロファイルが表示されます。プロファイル名を指定
すると、そのプロファイルの詳細が表示されます。エンティティを指定すると、そのエンティティに関連付け
られているプロファイルが表示されます。

重要：

• SSLプロファイルは SSLパラメータよりも優先されます。つまり、set ssl parameterコマン
ドを使用して SSLパラメータを設定し、後でプロファイルを SSLエンティティにバインドすると、プロ
ファイル内の設定が優先されます。
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• アップグレード後、デフォルトプロファイルを有効にすると、変更を元に戻すことはできません。つま
り、プロファイルは無効にできません。プロファイルを有効にする前に、構成を保存し、構成ファイル
(ns.conf)のコピーを作成します。ただし、デフォルトプロファイルの機能を使用しない場合は、引き続
き古い SSLプロファイルを使用できます。これらのプロファイルの詳細については、レガシー SSLプロ
ファイルを参照してください。

• リリース 11.1 51.x以降、GUIおよび CLIで、デフォルトプロファイルを有効にすると、誤って有効に
ならないように確認プロンプトが追加されます。

リリース13.1ビルド17.xから、TLSv1.2より前のプロトコルはSSL内部サービスでは無効になっています。デフォル
ト (拡張)プロファイルが有効になっている場合、ns_default_ssl_profile_internal_frontend_service
プロファイルは SSL内部サービスにバインドされ、SSLv3、TLSv1.0、および TLSv1.1プロトコルはプロファイル
で無効になります。

コマンド：

1 set ssl parameter -defaultProfile ENABLED
2 Save your configuration before enabling the Default profile. You

cannot undo the changes. Are you sure you want to enable the
Default profile? [Y/N]Y

3 Done
4 <!--NeedCopy-->

デフォルトでは、グローバルパラメータと呼ばれる一部の SSLパラメータがすべての SSLエンドポイントに適用さ
れます。ただし、プロファイルが SSLエンドポイントにバインドされている場合、グローバルパラメータは適用され
ません。プロファイルで指定されている設定が代わりに適用されます。

注意事項

1. プロファイルは複数の仮想サーバにバインドできますが、1つの仮想サーバにバインドできるプロファイルは
1つだけです。

2. 仮想サーバにバインドされているプロファイルを削除するには、まずプロファイルのバインドを解除します。
3. 1つの暗号または暗号グループは、異なる優先順位で複数のプロファイルにバインドできます。
4. プロファイルには、異なる優先順位でバインドされた複数の暗号および暗号グループを含めることができます。
5. 暗号グループへの変更は、すべてのプロファイルと、プロファイルの 1つがバインドされているすべての仮想
サーバに即座に反映されます。

6. 暗号スイートが暗号グループの一部である場合は、プロファイルから暗号スイートを削除する前に、暗号グル
ープを編集してその暗号スイートを削除します。

7. プロファイルにアタッチされた暗号スイートまたは暗号グループにプライオリティを割り当てなかった場合、
プロファイル内で最も低いプライオリティが割り当てられます。

8. 既存の暗号グループと暗号スイートから、カスタム暗号グループ (ユーザー定義暗号グループとも呼ばれる)を
作成できます。暗号グループ Aを作成し、既存の暗号グループ Xと Yをこの順序で追加すると、Yは Xよりも
低い優先度で割り当てられます。つまり、最初に追加されたグループの方が優先度が高くなります。
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9. 暗号スイートが同じプロファイルにアタッチされた 2つの暗号グループの一部である場合、その暗号スイート
は 2番目の暗号グループの一部として追加されません。プライオリティの高い暗号スイートは、トラフィック
が処理されるときに有効になります。

10. 暗号グループはプロファイル内で展開されません。その結果、設定ファイル (ns.conf)の行数が大幅に削減さ
れます。たとえば、それぞれ 15個の暗号を含む 2つの暗号グループが 1,000台の SSL仮想サーバーにバイン
ドされている場合、拡張により、構成ファイルに 30*1000個の暗号関連エントリが追加されます。新しいプロ
ファイルでは、プロファイルにバインドされた暗号グループごとに 1つずつ、エントリが 2つだけになります。

11. 既存の暗号と暗号グループからユーザー定義の暗号グループを作成するのは、コピーアンドペースト操作です。
元のグループに加えた変更は、新しいグループには反映されません。

12. ユーザー定義の暗号グループには、そのグループが属するすべてのプロファイルが一覧表示されます。
13. プロファイルには、バインドされているすべての SSL仮想サーバ、サービス、およびサービスグループが一覧

表示されます。
14. デフォルトの SSLプロファイル機能が有効になっている場合は、このプロファイルを使用して SSLエンティ

ティの任意の属性を設定または変更します。たとえば、仮想サーバ、サービス、サービスグループ、内部サー
ビスなどです。

CLIを使用して設定を保存する

コマンドプロンプトで入力します。

1 save config
2
3 shell
4
5 root@ns# cd /nsconfig
6
7 root@ns# cp ns.conf ns.conf.NS<currentreleasenumber><currentbuildnumber

>
8 <!--NeedCopy-->

例:

1 save config
2 shell
3 root@ns# cd /nsconfig
4 root@ns# cp ns.conf ns.conf.NS.11.0.jun.16
5 <!--NeedCopy-->

既定のプロファイルを有効にする

重要：

• ソフトウェアをアップグレードする前に設定を保存し、デフォルトプロファイルを有効にします。
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• リリース 11.1ビルド 51.xから、GUIおよび CLIでは、デフォルトプロファイルを有効にすると、誤っ
て有効にしないように、確認プロンプトが表示されます。

コマンド: 次のコマンドは、デフォルトプロファイルを有効にし、プロファイルが既にバインドされている SSLエン
ティティにこのプロファイルをバインドします。つまり、プロファイル (P1など)がすでに SSLエンティティにバイ
ンドされている場合、P1は既定のフロントエンドプロファイルまたは既定のバックエンドプロファイルに置き換え
られます。古いプロファイル (P1)は削除されません。このプロファイルは拡張 SSLプロファイルになり、以前の設
定、暗号、ECC曲線が含まれています。デフォルトのプロファイルを使用しない場合は、P1を SSLエンティティに
明示的にバインドできます。

1 set ssl parameter -defaultProfile ENABLED
2 Save your configuration before enabling the Default profile. You

cannot undo the changes. Are you sure you want to enable the
Default profile? [Y/N]Y

3 Done
4 <!--NeedCopy-->

拡張プロファイルインフラストラクチャをサポートするビルドにソフトウェアをアップグレードし、既定のプロファ
イルを有効にします。

メモ：

• レガシープロファイル (P1)がすでに SSLエンティティにバインドされている場合に、デフォルトプロフ
ァイルを有効にすると、以前のバインドがデフォルトプロファイルによって上書きされます。つまり、デ
フォルトプロファイルは SSLエンティティにバインドされます。デフォルトプロファイルをバインドし
ない場合は、P1を SSLエンティティに再度バインドする必要があります。

• 1 回の操作 ([Enable Default Profile or set ssl parameter -defaultProfile
ENABLED])で、既定のフロントエンドプロファイルと既定のバックエンドプロファイルの両方を有効
化 (バインド)できます。

デフォルトプロファイルの一部であるパラメータ

次のコマンドを実行して、デフォルトのフロントエンドプロファイルとバックエンドプロファイルに含まれるパラメ
ーターを一覧表示します。

1 sh ssl profile ns_default_ssl_profile_frontend
2 sh ssl profile ns_default_ssl_profile_backend
3 <!--NeedCopy-->

例:

1 > sh ssl profile ns_default_ssl_profile_frontend
2 1) Name: ns_default_ssl_profile_frontend (Front-End)
3 SSLv3: DISABLED TLSv1.0: ENABLED TLSv1.1: ENABLED TLSv1.2:

ENABLED TLSv1.3: DISABLED
4 Client Auth: DISABLED
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5 Use only bound CA certificates: DISABLED
6 Strict CA checks: NO
7 Session Reuse: ENABLED Timeout: 120 seconds
8 DH: DISABLED
9 DH Private-Key Exponent Size Limit: DISABLED Ephemeral RSA:

ENABLED Refresh Count: 0
10 Deny SSL Renegotiation ALL
11 Non FIPS Ciphers: DISABLED
12 Cipher Redirect: DISABLED
13 SSL Redirect: DISABLED
14 Send Close-Notify: YES
15 Strict Sig-Digest Check: DISABLED
16 Zero RTT Early Data: DISABLED
17 DHE Key Exchange With PSK: NO
18 Tickets Per Authentication Context: 1
19 Push Encryption Trigger: Always
20 PUSH encryption trigger timeout: 1 ms
21 SNI: DISABLED
22 OCSP Stapling: DISABLED
23 Strict Host Header check for SNI enabled SSL sessions: NO
24 Match HTTP Host header with SNI: CERT
25 Push flag: 0x0 (Auto)
26 SSL quantum size: 8 kB
27 Encryption trigger timeout 100 mS
28 Encryption trigger packet count: 45
29 Subject/Issuer Name Insertion Format: Unicode
30
31 SSL Interception: DISABLED
32 SSL Interception OCSP Check: ENABLED
33 SSL Interception End to End Renegotiation: ENABLED
34 SSL Interception Maximum Reuse Sessions per Server: 10
35 Session Ticket: DISABLED
36 HSTS: DISABLED
37 HSTS IncludeSubDomains: NO
38 HSTS Max-Age: 0
39 HSTS Preload: NO
40 Allow Extended Master Secret: NO
41 Send ALPN Protocol: NONE
42
43
44 ECC Curve: P_256, P_384, P_224, P_521
45
46 1) Cipher Name: DEFAULT Priority :1
47 Description: Predefined Cipher Alias
48
49
50 > sh ssl profile ns_default_ssl_profile_backend
51 1) Name: ns_default_ssl_profile_backend (Back-End)
52 SSLv3: DISABLED TLSv1.0: ENABLED TLSv1.1: ENABLED TLSv1.2:

ENABLED TLSv1.3: DISABLED
53 Server Auth: DISABLED
54 Use only bound CA certificates: DISABLED
55 Strict CA checks: NO
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56 Session Reuse: ENABLED Timeout: 300 seconds
57 DH: DISABLED
58 Ephemeral RSA: DISABLED
59 Deny SSL Renegotiation ALL
60 Non FIPS Ciphers: DISABLED
61 Cipher Redirect: DISABLED
62 SSL Redirect: DISABLED
63 Send Close-Notify: YES
64 Strict Sig-Digest Check: DISABLED
65 Push Encryption Trigger: Always
66 PUSH encryption trigger timeout: 1 ms
67 SNI: DISABLED
68 OCSP Stapling: DISABLED
69 Strict Host Header check for SNI enabled SSL sessions: NO
70 Push flag: 0x0 (Auto)
71 SSL quantum size: 8 kB
72 Encryption trigger timeout 100 mS
73 Encryption trigger packet count: 45
74
75 Allow Extended Master Secret: NO
76
77 ECC Curve: P_256, P_384, P_224, P_521
78
79 1) Cipher Name: DEFAULT_BACKEND Priority :1
80 Description: Predefined Cipher Alias
81 Done
82 <!--NeedCopy-->

使用例

デフォルトプロファイルを有効にすると、すべての SSLエンドポイントにバインドされます。既定のプロファイルは
編集可能です。デプロイメントでほとんどのデフォルト設定が使用され、一部のパラメータしか変更されない場合は、
デフォルトプロファイルを編集できます。変更内容は、すべてのエンドポイントに即座に反映されます。また、カス
タムパラメータとデフォルトパラメータを使用してカスタム SSLプロファイルを作成し、SSLエンティティにバイ
ンドすることもできます。

次のフローチャートは、実行する必要のある手順を説明しています。
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1. ソフトウェアのアップグレードについては、「システムソフトウェアのアップグレード」を参照してください。

2. CLIまたは GUIを使用して、デフォルトプロファイルを有効にします。

• コマンドラインで、次を入力します：set ssl parameter -defaultProfile
ENABLED。

• GUIを使用する場合は、[トラフィック管理] > [SSL] > [ SSLの詳細設定の変更]に移動し、下にスクロ
ールして [デフォルトプロファイルを有効にする]を選択します。

アップグレード前にプロファイルがエンドポイントにバインドされていなかった場合、デフォルトのプロファイルが
SSLエンドポイントにバインドされます。アップグレード前にプロファイルがエンドポイントにバインドされていた
場合、アップグレード後に同じプロファイルがバインドされ、デフォルトの暗号がプロファイルに追加されます。

1. (オプション)デフォルトプロファイルの設定を手動で変更します。
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• コマンドラインで、: set ssl profile <name>に続けて変更するパラメータを入力します。
• GUIを使用したい場合は、[システム] > [プロファイル]に移動します。SSLプロファイルで、プロフ
ァイルを選択して [編集]をクリックします。

SSLプロファイルパラメータ

SSLプロファイルでは、次の SSLパラメータを設定できます。これらのパラメータの一部は、SSL仮想サーバーで
設定できます。SSL仮想サーバーパラメーターの詳細については、「SSL仮想サーバーパラメータ」を参照してくだ
さい。

NetScalerアプライアンスのバックエンドでの安全な再ネゴシエーションのサポート

注: このパラメータは、リリース 13.0ビルド 58.x以降で導入されました。以前のリリースおよびビルドでは、非セ
キュアな再ネゴシエーションのみがバックエンドでサポートされていました。

この機能は、次のプラットフォームでサポートされています。

• VPX
• N2または N3チップを含むMPXプラットフォーム
• Intel Coleto SSLチップベースのプラットフォーム

この機能は FIPSプラットフォームではまだサポートされていません。

ADCアプライアンスのバックエンドでは、セキュアな再ネゴシエーションはデフォルトで拒否されます。つまり、
denySSLRenegパラメータは ALL (デフォルト)に設定されます。

バックエンドでセキュアな再ネゴシエーションを許可するには、次のいずれかのdenySSLRenegパラメータ設定
を選択します。

• いいえ
• FRONTEND_CLIENT
• FRONTEND_CLIENTSERVER
• NONSECURE

CLIを使用してセキュアな再ネゴシエーションを有効にする

コマンドプロンプトで入力します。

set ssl profile <name> -denySSLReneg <denySSLReneg>

例:

1 set ssl profile ns_default_ssl_profile_backend -denySSLReneg NONSECURE
2 Done
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3
4 sh ssl profile ns_default_ssl_profile_backend
5 1) Name: ns_default_ssl_profile_backend (Back-End)
6 SSLv3: DISABLED TLSv1.0: ENABLED TLSv1.1: ENABLED TLSv1.2:

ENABLED TLSv1.3: DISABLED
7 Server Auth: DISABLED
8 Use only bound CA certificates: DISABLED
9 Strict CA checks: NO

10 Session Reuse: ENABLED Timeout: 300 seconds
11 DH: DISABLED
12 Ephemeral RSA: DISABLED
13 Deny SSL Renegotiation NONSECURE
14 Non FIPS Ciphers: DISABLED
15 Cipher Redirect: DISABLED
16 SSL Redirect: DISABLED
17 Send Close-Notify: YES
18 Strict Sig-Digest Check: DISABLED
19 Push Encryption Trigger: Always
20 PUSH encryption trigger timeout: 1 ms
21 SNI: DISABLED
22 OCSP Stapling: DISABLED
23 Strict Host Header check for SNI enabled SSL sessions: NO
24 Push flag: 0x0 (Auto)
25 SSL quantum size: 8 kB
26 Encryption trigger timeout 100 mS
27 Encryption trigger packet count: 45
28
29 ECC Curve: P_256, P_384, P_224, P_521
30
31 1) Cipher Name: DEFAULT_BACKEND Priority :2
32 Description: Predefined Cipher Alias
33
34 1) Service Name: s187
35 Done
36 <!--NeedCopy-->

GUIを使用してセキュアな再ネゴシエーションを有効にする

1. [システム] > [プロファイル] > [SSLプロファイル]に移動します。

2. プロファイルを追加または編集します。

3. [ SSL再ネゴシエーションの拒否]を ALL以外の値に設定します。
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ホストヘッダ検証

注: このパラメーターは、リリース 13.0ビルド 52.xで導入されました。

HTTP/1.1 では、クライアントは複数のリクエストを処理するために複数の接続を使用する必要がありました。
HTTP/2を使用すると、クライアントは同じ証明書の対象となるドメイン間で接続を再利用できます。SNI対応セッ
ションの場合、ADCアプライアンスは、この変更に対応するために HTTPホストヘッダーの検証方法を制御できる
必要があります。以前のビルドでは、パラメータが有効 (「Yes」に設定)され、リクエストに SNI対応セッション
のホストヘッダーが含まれていない場合、リクエストはドロップされていました。パラメータが無効になっている
（「No」に設定されている）場合、アプライアンスは検証を実行しませんでした。この検証をより適切に制御できるよ
うに、SSLプロファイルと SSLグローバルパラメータに新しいパラメータSNIHTTPHostMatchが追加されま
した。このパラメータには、CERT、STRICT、NONEの 3つの値を指定できます。これらの値は、SNIが有効なセ
ッションでのみ次のように機能します。SSL仮想サーバまたは仮想サーバにバインドされたプロファイルで SNIを有
効にする必要があり、HTTP要求にはホストヘッダーが含まれている必要があります。

• CERT‑要求内のホストヘッダー値が、この SSLセッションの確立に使用された証明書によってカバーされて
いる場合、接続が転送されます。

• STRICT‑要求内のホストヘッダー値が、SSL接続の Client Helloメッセージで渡されたサーバ名の値と一致
する場合にのみ、接続が転送されます。

• NO‑ホストヘッダー値は検証されません。
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指定可能な値:いいえ、CERT、STRICT
デフォルト値:CERT

新しいパラメーターSNIHTTPHostMatchの導入により、dropReqWithNoHostHeaderパラメーターの
動作が変更されました。dropReqWithNoHostHeaderパラメータの設定は、SNI証明書に対するホストヘッ
ダーの検証方法に影響しなくなりました。

CLIを使用して SSLプロファイルパラメータを設定する

コマンドプロンプトで入力します。

1 set ssl profile <name> [-ssllogProfile <string>] [-dh ( ENABLED |
DISABLED ) -dhFile <string>] [-dhCount <positive_integer>][-
dhKeyExpSizeLimit ( ENABLED | DISABLED )] [-eRSA ( ENABLED |
DISABLED) [-eRSACount <positive_integer>]] [-sessReuse ( ENABLED |
DISABLED )

2 [-sessTimeout <positive_integer>]] [-cipherRedirect ( ENABLED |
DISABLED ) [-cipherURL <URL>]] [-clientAuth ( ENABLED | DISABLED )[-
clientCert ( Mandatory | Optional )]] [-sslRedirect ( ENABLED |

3 DISABLED )] [-redirectPortRewrite ( ENABLED | DISABLED )] [-ssl3 (
ENABLED | DISABLED )] [-tls1 ( ENABLED | DISABLED )] [-tls11 (
ENABLED| DISABLED )] [-tls12 ( ENABLED | DISABLED )] [-tls13 (
ENABLED |DISABLED )] [-SNIEnable ( ENABLED | DISABLED )] [-
ocspStapling (ENABLED | DISABLED )] [-serverAuth ( ENABLED |
DISABLED )] [-commonName <string>] [-pushEncTrigger <pushEncTrigger
>] [-sendCloseNotify ( YES |

4 NO )] [-clearTextPort <port|*>] [-insertionEncoding ( Unicode | UTF-8)]
[-denySSLReneg <denySSLReneg>] [-quantumSize <quantumSize>]

5 [-strictCAChecks ( YES | NO )] [-encryptTriggerPktCount <
positive_integer>] [-pushFlag <positive_integer>][-
dropReqWithNoHostHeader ( YES | NO )] [-SNIHTTPHostMatch <
SNIHTTPHostMatch>] [-pushEncTriggerTimeout <positive_integer>]

6 [-sslTriggerTimeout <positive_integer>] [-clientAuthUseBoundCAChain (
ENABLED | DISABLED )] [-sslInterception ( ENABLED | DISABLED )][-
ssliReneg ( ENABLED | DISABLED )] [-ssliOCSPCheck ( ENABLED |
DISABLED )] [-ssliMaxSessPerServer <positive_integer>] [-HSTS (
ENABLED| DISABLED )] [-maxage <positive_integer>] [-
IncludeSubdomains ( YES | NO )] [-preload ( YES | NO )] [-
sessionTicket ( ENABLED | DISABLED )][-sessionTicketLifeTime <
positive_integer>] [-sessionTicketKeyRefresh (ENABLED | DISABLED )]
{

7 -sessionTicketKeyData }
8 [-sessionKeyLifeTime <positive_integer>] [-prevSessionKeyLifeTime <

positive_integer>]
9 [-cipherName <string> -cipherPriority <positive_integer>][-

strictSigDigestCheck ( ENABLED | DISABLED )]
10 [-skipClientCertPolicyCheck ( ENABLED | DISABLED )] [-zeroRttEarlyData

( ENABLED | DISABLED )] [-tls13SessionTicketsPerAuthContext
11 <positive_integer>] [-dheKeyExchangeWithPsk ( YES | NO )]
12 <!--NeedCopy-->
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GUIを使用して SSLプロファイルパラメータを設定する

プロファイルを追加するには:

1. [システム] > [プロファイル]に移動します。

2. [ SSLプロファイル]を選択します。［追加］をクリックします。

3. さまざまなパラメーターの値を指定します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5100



NetScaler 13.1

4.［OK］をクリックします。
5.［完了］をクリックします。

既存の SSLプロファイルを再利用するには、次の手順を実行します。

1. [システム] > [プロファイル]に移動します。
2. 既存のプロファイルを選択し、[ Add]をクリックします。
3. 別の名前を指定し、パラメータを変更して「OK」をクリックします。
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4.［完了］をクリックします。

TLSセッションチケット拡張

SSLハンドシェイクは CPUに負荷がかかる操作です。セッション再利用が有効な場合、既存のクライアントに対す
るサーバー/クライアントキー交換操作はスキップされます。ユーザーはセッションを再開できます。このアクション
により、応答時間が短縮され、サーバーがサポートできる 1秒あたりの SSLトランザクション数が増加します。ただ
し、サーバーは各セッション状態の詳細を格納する必要があるため、メモリを消費し、要求がサーバー間で負荷分散
されている場合は複数のサーバー間で共有することが困難になります。

NetScalerアプライアンスはセッションチケット TLS拡張をサポートしています。この拡張を使用すると、セッシ
ョンの詳細がサーバーではなくクライアントに保存されます。クライアントは、クライアントの Helloメッセージに
セッションチケット TLS拡張を含めることによって、このメカニズムをサポートしていることを示す必要がありま
す。新規クライアントの場合、この拡張機能は空です。サーバーは NewsessionTicketハンドシェイクメッセージ
で新しいセッションチケットを送信します。セッションチケットは、サーバーだけが認識しているキーペアを使用し
て暗号化されます。サーバが今新しいチケットを発行できない場合は、通常のハンドシェイクが完了します。

この機能は、フロントエンド SSLプロファイルでのみ使用でき、アプライアンスがサーバとして機能してセッション
チケットを生成する通信のフロントエンドでのみ使用できます。

制限事項

• この機能は FIPSプラットフォームではサポートされていません。
• この機能は TLSバージョン 1.1および 1.2でのみサポートされます。
• SSLセッション IDの永続性は、セッションチケットではサポートされていません。

CLIを使用して TLSセッションチケット拡張を有効にする

コマンドプロンプトで入力します。

1 set ssl profile <name> -sessionTicket (ENABLED | DISABLED ) [-
sessionTicketLifeTime <positive_integer>

2 <!--NeedCopy-->

引数:

SessionTicket: TLSセッションチケット拡張の状態。この拡張を使用すると、RFC 5077で定義されているよう
に、セッションの詳細がサーバではなくクライアントに保存されます。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効
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SessionTicketLifetime: セッションチケットが期限切れになり、新しい SSLハンドシェイクが開始されるまでの
時間を秒単位で指定します。

デフォルト値:300

最小値:0

最大値:172800

例:

1 add ssl profile profile1 -sessionTicket ENABLED -sessionTicketlifeTime
300

2 Done
3 <!--NeedCopy-->

GUIを使用して TLSセッションチケット拡張を有効にする

1. System > Profilesに移動します。[ SSLプロファイル]を選択します。
2. [追加]をクリックし、プロファイルの名前を指定します。
3. [セッションチケット]を選択します。
4. 必要に応じて、[セッションチケットの有効期間 (秒)]を指定します。

セッションチケットの安全な実装

TLSセッションチケットを使用することで、クライアントは短縮されたハンドシェイクを使用してサーバーへの再接
続を高速化できます。ただし、セッションチケットが長期間暗号化または変更されないと、セキュリティリスクが生
じる可能性があります。セッションチケットを対称鍵で暗号化することで、セッションチケットを保護できます。前
方秘匿性を実現するために、セッションチケットキーが更新される時間間隔を指定できます。

アプライアンスはデフォルトでセッションチケットキーを生成します。ただし、展開内の複数のアプライアンスが互
いのセッションチケットを復号化する必要がある場合は、すべて同じセッションチケットキーを使用する必要があり
ます。したがって、すべてのアプライアンスで、同じセッションチケットキーデータを手動で設定（追加またはロー
ド）する必要があります。セッションチケットキーデータには次の情報が含まれます。

• セッションチケット名。
• チケットの暗号化または復号化に使用されるセッション AESキー。
• チケットのダイジェストを計算するために使用されるセッション HMACキー。

RFC 5077で推奨されているように、長さ 64バイトのセッションチケットキーデータを 256ビット HMACキーを
サポートするように構成できるようになりました。下位互換性を保つため、キーの長さ 48バイトもサポートされて
います。
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注：

セッションチケットキーデータを手動で入力するときは、HAセットアップまたはクラスターセットアップのす
べての NetScalerアプライアンスの構成が同じであることを確認してください。

sessionTicketKeyLifeTime このパラメータは、セッションチケットキーが更新される頻度を指
定します。prevSessionTicketKeyLifeTime パラメータを設定して、新しいキーが生成された
後、そのキーを使用してチケットを復号化するために、前のセッションチケットキーを保持する期間を
指定できます。prevSessionTicketKeyLifeTime設定により、クライアントが短縮ハンドシェイ
クを使用して再接続できる時間が長くなります。たとえば、sessionTicketKeyLifeTimeが 10 分、
prevSessionTicketKeyLifeTimeが 5分に設定されている場合、10分後に新しいキーが生成され、す
べての新しいセッションに使用されます。ただし、以前に接続したクライアントにはさらに 5分かかり、その間は以
前に発行されたチケットが短縮されたハンドシェイクで優先されます。

CLIを使用して SSLセッションチケットデータを構成する

コマンドプロンプトで入力します。

1 set ssl profile <name> -sessionTicket ENABLED -sessionTicketLifeTime <
positive_integer> -sessionTicketKeyRefresh ( ENABLED | DISABLED )] -
sessionTicketKeyLifeTime <positive_integer> [-
prevSessionTicketKeyLifeTime <positive_integer>]

2 <!--NeedCopy-->

引数:

SessionTicket: RFC 5077で説明されているようにセッションチケットを使用します。初期ハンドシェイクを確立
するには、CPUを集中的に使用する公開キー暗号化操作が必要です。ENABLEDを設定すると、サーバーはクライ
アントにセッションチケットを発行し、クライアントはこれを使用して短縮ハンドシェイクを実行できます。

指定可能な値:有効、無効。既定:無効

SessionTicketLifetime: セッションチケットの有効期間 (秒単位)。この時間が経過すると、クライアントはこの
チケットを使用してセッションを再開できなくなります。

最大値は 172800です。最小値:0。デフォルト:300。

SessionTicketKeyRefresh: セッションチケットキーの有効期間パラメータで指定された時間が経過したら、セ
ッションチケットの暗号化または復号化に使用されるセッションチケットキーを再生成します。SessionTicketが有
効な場合、自動的に有効になります。管理者がセッションチケットデータを入力すると無効になります。

指定可能な値:有効、無効。既定:有効

SessionKeyLifeTime: NetScalerアプライアンスによって発行されたセッションチケットの暗号化に使用される
対称キーの有効期間（秒単位）。

最大値は 86400です。最小値:600。デフォルト:3000
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prevSessionKeyLifetime: セッションチケットキーの有効期間が終了した後も、セッションチケットの暗号化に
使用された以前の対称キーが既存のクライアントに対して有効である時間（秒）。この時間内に、既存のクライアント
は前のセッションチケットキーを使用してセッションを再開できます。新しいクライアントのセッションチケットは、
新しい鍵を使用して暗号化されます。

最大値は 172800です。最小値:0。デフォルト:0

例:

1 set ssl profile ns_default_ssl_profile_frontend -sessionTicket ENABLED
-sessionTicketlifeTime 120 -sessionTicketKeyRefresh ENABLED -
sessionTicketKeyLifeTime 100 -prevSessionTicketKeyLifeTime 60

2
3 Done
4
5 show ssl profile ns_default_ssl_profile_frontend
6
7 Session Ticket: ENABLED
8 Session Ticket Lifetime: 120 (secs)
9 Session Key Auto Refresh: ENABLED

10 Session Key Lifetime: 100 (secs)
11 Previous Session Key Lifetime: 60 (secs)
12 <!--NeedCopy-->

GUIを使用して SSLセッションチケットデータを構成する

1. [システム] > [プロファイル]に移動し、[ SSLプロファイル]を選択します。

2. ns_default_ssl_profile_frontendを選択し、[編集]をクリックします。

3.「基本設定 (Basic Settings )」セクションで、鉛筆アイコンをクリックし、次のパラメータを設定します。

• セッションチケット
• セッションチケットの有効期間 (秒)
• セッションチケットキーの自動更新
• セッションチケットキーの有効期間 (秒)
• 前のセッションチケットキーの有効期間 (秒)

4.［OK］をクリックします。

CLIを使用して SSLセッションチケットデータを手動で入力する

コマンドプロンプトで入力します。

1 set ssl profile <name> -sessionTicket ENABLED
2
3 set ssl profile <name> -sessionTicketKeyData
4
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5 show ssl profile ns_default_ssl_profile_frontend
6 <!--NeedCopy-->

引数:

SessionTicket: RFC 5077で説明されているセッションチケットの使用。初期ハンドシェイクを確立するには、
CPUを集中的に使用する公開キー暗号化操作が必要です。ENABLEDを設定すると、サーバーはクライアントにセ
ッションチケットを発行し、クライアントはこれを使用して短縮ハンドシェイクを実行できます。

指定可能な値:有効、無効。既定:無効

セッションチケットキーデータ: Contains the session ticket name (0–15 bytes), the
session AES key used to encrypt or decrypt the session ticket (16–31
bytes), and the session HMAC key used to compute the digest of the
ticket (32–63 bytes). Externally generated by an administrator and

added to a NetScaler appliance.

最大長:64バイト

例:

1 set ssl profile ns_default_ssl_profile_frontend -sessionTicket ENABLED
2
3 Done
4
5 set ssl profile ns_default_ssl_profile_frontend -sessionTicketKeyData

111111111111111111111111111111111111111111111111
6
7 Done
8
9 show ssl profile ns_default_ssl_profile_frontend

10
11 1) Name: ns_default_ssl_profile_frontend (Front-End)
12 SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.1: ENABLED TLSv1.2: ENABLED
13 Client Auth: DISABLED
14 Use only bound CA certificates: DISABLED
15 Strict CA checks: NO
16 Session Reuse: ENABLED Timeout: 120 seconds
17 DH: DISABLED
18 DH Private-Key Exponent Size Limit: DISABLED Ephemeral RSA: ENABLED

Refresh Count: 0
19 Deny SSL Renegotiation ALL
20 Non FIPS Ciphers: DISABLED
21 Cipher Redirect: DISABLED
22 SSL Redirect: DISABLED
23 Send Close-Notify: YES
24 Push Encryption Trigger: Always
25 PUSH encryption trigger timeout: 1 ms
26 SNI: DISABLED
27 OCSP Stapling: DISABLED
28 Strict Host Header check for SNI enabled SSL sessions: NO
29 Push flag: 0x0 (Auto)
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30 SSL quantum size: 8 kB
31 Encryption trigger timeout 100 mS
32 Encryption trigger packet count: 45
33 Subject/Issuer Name Insertion Format: Unicode
34 Session Ticket: ENABLED
35 Session Ticket Lifetime: 300 (secs)
36 Session Key Auto Refresh: DISABLED
37 Session Key Lifetime: 3000 (secs)
38 Previous Session Key Lifetime: 0 (secs)
39 Session Key Data: 84

dad1afc6d56b0deeb0a7fd7f299a207e8d8c15cdd087a5684a11a329fd732e87a0535d90883

40 47
e8c181ba266f5c8838ae472cb3ab9255b683bf922fad32cee816c329989ef7cdeb278e93ac37882e3

41
42 ECC Curve: P_256, P_384, P_224, P_521
43
44 1) Cipher Name: DEFAULT Priority :4
45 Description: Predefined Cipher Alias
46
47 1) Internal Service Name (Front-End): nsrnatsip-127.0.0.1-5061
48 2) Internal Service Name (Front-End): nskrpcs-127.0.0.1-3009
49 3) Internal Service Name (Front-End): nshttps-::1l-443
50 4) Internal Service Name (Front-End): nsrpcs-::1l-3008
51 5) Internal Service Name (Front-End): nshttps-127.0.0.1-443
52 6) Internal Service Name (Front-End): nsrpcs-127.0.0.1-3008
53 7) Vserver Name: v1
54
55 Done
56 <!--NeedCopy-->

GUIを使用して SSLセッションチケットデータを手動で入力する

1. [システム] > [プロファイル]に移動し、[ SSLプロファイル]を選択します。

2. ns_default_ssl_profile_frontendを選択し、[編集]をクリックします。

3.「基本設定 (Basic Settings )」セクションで、鉛筆アイコンをクリックし、次のパラメータを設定します。

• セッションチケット
• セッションチケットキーデータ
• セッションチケットキーデータの確認

4.［OK］をクリックします。

NetScaler非 FIPSプラットフォームでの SSLハンドシェイクの拡張マスターシークレットのサポート

注: このパラメーターは、リリース 13.0ビルド 61.xで導入されました。
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拡張マスターシークレット (EMS)は、トランスポート層セキュリティ (TLS)プロトコルのオプションの拡張です。
NetScalerアプライアンス上の EMSをサポートするために、フロントエンドとバックエンドの両方の SSLプロフ
ァイルに適用される新しいパラメーターが追加されました。パラメータが有効で、ピアが EMSをサポートしている
場合、ADCアプライアンスは EMS計算を使用します。ピアが EMSをサポートしていない場合、アプライアンスで
パラメータが有効になっていても、EMS計算は接続に使用されません。EMSの詳細については、RFC 7627を参照
してください。

注: EMSは、TLSプロトコルバージョン 1.0、1.1、または 1.2を使用するハンドシェイクにのみ適用されます。

EMSのプラットフォームサポート

• Cavium N3チップまたは Intel Coleto Creek暗号カードのいずれかを搭載したMPXおよび SDXプラット
フォーム Intel Coletoチップには、次のプラットフォームが同梱されています。

• MPX 5900
• MPX/SDX 8900
• MPX/SDX 26000
• MPX/SDX 26000‑50S
• MPS/SDX 26000‑100G
• MPX/SDX 15000‑50G

また、show hardwareコマンドを使用して、アプライアンスに Coleto (COL)チップと N3チップのどちらが
搭載されているかを識別することもできます。

• 暗号カードを使用しないMPXおよび SDXプラットフォーム (ソフトウェアのみ)

• ソフトウェアのみのプラットフォーム:VPX、CPX、BLX

EMSは次のプラットフォームでは有効にできません。

• MPX 9700 FIPSおよびMPX 14000 FIPSプラットフォーム。

• Cavium N2暗号チップを含むMPXおよび SDXプラットフォーム

パラメータが有効な場合、ADCアプライアンスは TLS 1.2、TLS 1.1、および TLS 1.0接続で EMSを使用しようと
します。この設定は TLS 1.3または SSLv3接続には影響しません。

EMSがピアとネゴシエートされるようにするには、仮想サーバー (フロントエンド)またはサービス (バックエンド)
にバインドされた SSLプロファイルで設定を有効にします。

CLIを使用して EMSを有効にする

コマンドプロンプトで入力します。

set ssl profile <profile name> [-allowExtendedMasterSecret (YES | NO)
]
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例

1 set ssl profile ns_default_ssl_profile_frontend -
allowExtendedMasterSecret YES

2
3 set ssl profile ns_default_ssl_profile_backend -

allowExtendedMasterSecret YES
4 <!--NeedCopy-->

次の表は、allowExtendedMasterSecretさまざまなデフォルトプロファイルとユーザー定義プロファイ
ルのパラメーターのデフォルト値を示しています。

Profile デフォルト設定

既定のフロントエンドプロファイル いいえ

デフォルトのフロントエンドセキュアプロファイル はい

デフォルトのバックエンドプロファイル いいえ

ユーザー定義プロファイル いいえ

GUIを使用して EMSを有効にする

1. [システム] > [プロファイル] > [SSLプロファイル]に移動します。

2. プロファイルを追加するか、プロファイルを編集します。

3. [拡張マスターシークレットを許可]を [はい]
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クライアントの helloメッセージでの ALPN拡張機能の処理のサポート

注: この機能は、リリース 11.0ビルド 64.x以降でサポートされています。

SSL_TCP仮想サーバーによって処理される接続の ALPN拡張でアプリケーションプロトコルをネゴシエートするた
めに、フロントエンド SSLプロファイルにパラメーターalpnProtocolが追加されます。クライアント helloメ
ッセージの ALPN拡張で同じプロトコルが受信された場合、SSLプロファイルで指定されたプロトコルだけがネゴシ
エートされます。

注:alpnProtocolパラメーターは、フロントエンド SSLプロファイルでのみサポートされ、SSL_TCPタイプ
の仮想サーバーによって処理される SSL接続に適用されます。

CLIを使用してフロントエンド SSLプロファイルにプロトコルを設定する

コマンドプロンプトで入力します。

set ssl profile ns_default_ssl_profile_frontend -alpnProtocol <
protocol_name>

alpnProtocolパラメータには 3つの値を指定できます。最大長:4096バイト。

• NONE:アプリケーションプロトコルのネゴシエーションは行われません。この設定がデフォルトです。
• HTTP1: HTTP1はアプリケーションプロトコルとしてネゴシエートできます。
• HTTP2: HTTP2はアプリケーションプロトコルとしてネゴシエートできます。

例:

1 set ssl profile ns_default_ssl_profile_frontend -ALPNProtocol HTTP2
2 > sh ssl profile ns_default_ssl_profile_frontend
3 1) Name: ns_default_ssl_profile_frontend (Front-End)
4 SSLv3: DISABLED TLSv1.0: ENABLED TLSv1.1: ENABLED TLSv1.2:

ENABLED TLSv1.3: DISABLED
5 Client Auth: DISABLED
6 Use only bound CA certificates: DISABLED
7 Strict CA checks: NO
8 Session Reuse: ENABLED Timeout: 120 seconds
9 DH: DISABLED

10 DH Private-Key Exponent Size Limit: DISABLED Ephemeral RSA:
ENABLED Refresh Count: 0

11 Deny SSL Renegotiation ALL
12 Non FIPS Ciphers: DISABLED
13 Cipher Redirect: DISABLED
14 SSL Redirect: DISABLED
15 Send Close-Notify: YES
16 Strict Sig-Digest Check: DISABLED
17 Zero RTT Early Data: DISABLED
18 DHE Key Exchange With PSK: NO
19 Tickets Per Authentication Context: 1
20 Push Encryption Trigger: Always
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21 PUSH encryption trigger timeout: 1 ms
22 SNI: DISABLED
23 OCSP Stapling: DISABLED
24 Strict Host Header check for SNI enabled SSL sessions: NO
25 Match HTTP Host header with SNI: CERT
26 Push flag: 0x0 (Auto)
27 SSL quantum size: 8 kB
28 Encryption trigger timeout 100 mS
29 Encryption trigger packet count: 45
30 Subject/Issuer Name Insertion Format: Unicode
31
32 SSL Interception: DISABLED
33 SSL Interception OCSP Check: ENABLED
34 SSL Interception End to End Renegotiation: ENABLED
35 SSL Interception Maximum Reuse Sessions per Server: 10
36 Session Ticket: DISABLED
37 HSTS: DISABLED
38 HSTS IncludeSubDomains: NO
39 HSTS Max-Age: 0
40 HSTS Preload: NO
41 Allow Extended Master Secret: NO
42 Send ALPN Protocol: HTTP2
43
44 Done
45 <!--NeedCopy-->

GUIを使用してフロントエンド SSLプロファイルにプロトコルを設定する

1. [システム] > [プロファイル]に移動し、[ SSLプロファイル]を選択します。

2. ns_default_ssl_profile_frontendを選択し、[編集]をクリックします。

3. [ ALPNプロトコル]リストで [HTTP2]を選択します。
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古い設定をロードする

デフォルトプロファイルの有効化は元に戻せません。ただし、展開にデフォルトプロファイルが必要ないと判断した
場合は、デフォルトプロファイルを有効にする前に保存した古い設定を読み込むことができます。この変更は、アプ
ライアンスの再起動後に有効になります。

CLIを使用して古い設定をロードする

コマンドプロンプトで入力します。

1 shell
2
3 root@ns# clear config
4
5 root@ns# cd /nsconfig
6
7 root@ns# cp ns.conf.NS.11.0.jun.16 ns.conf
8
9 root@ns# reboot

10 <!--NeedCopy-->
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安全なフロントエンドプロファイル

August 15, 2023

デフォルトのフロントエンドとデフォルトのバックエンド・プロファイルに加えて、新しいデフォルトのセキュア・
フロントエンド・プロファイルがリリース 12.1から利用できるようになりました。Qualys SSL Labsの A+評価
(2018年 5月現在)に必要な設定は、このプロファイルにプリロードされています。以前は、SSLフロントエンドプ
ロファイルまたは SSL仮想サーバーで A+評価に必要な各パラメーターを明示的に設定する必要がありました。これ
で ns_default_ssl_profile_secure_frontendプロファイルを SSL仮想サーバーにバインドでき、必要なパラメ
ーターが SSL仮想サーバーに自動的に設定されます。

注：

セキュアフロントエンドプロファイルは編集できません。

デフォルトプロファイルを有効にすると、デフォルトのフロントエンドプロファイルは自動的にすべての SSL仮想サ
ーバーにバインドされます。A+評価を取得するには、ns_default_ssl_profile_secure_frontendプロファイル
を明示的にバインドする必要があります。また、SHA2/SHA256サーバー証明書を SSL仮想サーバーにバインドす
る必要があります。

安全なフロントエンドプロファイルパラメータ

パラメータとそのデフォルト設定は次のとおりです。

1 SSLv3: DISABLED TLSv1.0: DISABLED TLSv1.1: DISABLED TLSv1.2: ENABLED
TLSv1.3: DISABLED

2
3 Deny SSL Renegotiation: NONSECURE
4
5 HSTS: ENABLED
6
7 HSTS IncludeSubDomains: YES
8
9 HSTS Max-Age: 15552000

10
11 Cipher Name: SECURE Priority :1
12 <!--NeedCopy-->

安全な暗号エイリアス

新しいセキュア暗号エイリアスが追加され、セキュアフロントエンドプロファイルにバインドされます。このエイリ
アスに含まれる暗号を一覧表示するには、コマンドプロンプトで show cipher SECUREと入力します。

1 show cipher SECURE
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2
3 1) Cipher Name: TLS1.2-ECDHE-RSA-AES256-GCM-SHA384 Priority : 1
4 Description: TLSv1.2 Kx=ECC-DHE Au=RSA Enc=AES-GCM(256)

Mac=AEAD HexCode=0xc030
5 2) Cipher Name: TLS1.2-ECDHE-RSA-AES128-GCM-SHA256 Priority : 2
6 Description: TLSv1.2 Kx=ECC-DHE Au=RSA Enc=AES-GCM(128)

Mac=AEAD HexCode=0xc02f
7 3) Cipher Name: TLS1.2-ECDHE-ECDSA-AES256-GCM-SHA384

Priority : 3
8 Description: TLSv1.2 Kx=ECC-DHE Au=ECDSA Enc=AES-GCM(256)

Mac=AEAD HexCode=0xc02c
9 4) Cipher Name: TLS1.2-ECDHE-ECDSA-AES128-GCM-SHA256

Priority : 4
10 Description: TLSv1.2 Kx=ECC-DHE Au=ECDSA Enc=AES-GCM(128)

Mac=AEAD HexCode=0xc02b
11 Done
12 <!--NeedCopy-->

構成

次の手順を実行します：

1. SSLタイプの負荷分散仮想サーバーを追加します。
2. SHA2/SHA256証明書をバインドします。
3. デフォルトプロファイルを有効にします。
4. セキュアフロントエンドプロファイルを SSL仮想サーバーにバインドします。

CLIを使用して SSL仮想サーバーの A+評価を取得する

コマンドプロンプトで入力します。

1 add lb vserver <name> <serviceType> <IPAddress> <port>
2 bind ssl vserver <vServerName> -certkeyName <string>
3 set ssl parameter -defaultProfile ENABLED
4 set ssl vserver <vServerName> -sslProfile

ns_default_ssl_profile_secure_frontend
5 show ssl vserver [<vServerName>]
6 <!--NeedCopy-->

例:

1 add lb vserver ssl-vsvr SSL 192.0.2.240 443
2
3 bind ssl vserver ssl-vsvr -certkeyName letrsa
4
5 set ssl parameter -defaultProfile ENABLED
6
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7 Save your configuration before enabling the Default profile. You cannot
undo the changes. Are you sure you want to enable the Default
profile? [Y/N]y

8
9 set ssl vserver ssl-vsvr -sslProfile

ns_default_ssl_profile_secure_frontend
10 <!--NeedCopy-->

1 sh ssl vserver ssl-vsvr
2
3 Advanced SSL configuration for VServer ssl-vsvr:
4 Profile Name :ns_default_ssl_profile_secure_frontend
5 1) CertKey Name: letrsa Server Certificate
6 Done
7 <!--NeedCopy-->

1 sh ssl profile ns_default_ssl_profile_secure_frontend
2
3 1) Name: ns_default_ssl_profile_secure_frontend (Front-End)
4 SSLv3: DISABLED TLSv1.0: DISABLED TLSv1.1: DISABLED TLSv1.2:

ENABLED TLSv1.3: DISABLED
5 Client Auth: DISABLED
6 Use only bound CA certificates: DISABLED
7 Strict CA checks: NO
8 Session Reuse: ENABLED Timeout: 120 seconds
9 DH: DISABLED

10 DH Private-Key Exponent Size Limit: DISABLED Ephemeral RSA:
ENABLED Refresh Count: 0

11 Deny SSL Renegotiation NONSECURE
12 Non FIPS Ciphers: DISABLED
13 Cipher Redirect: DISABLED
14 SSL Redirect: DISABLED
15 Send Close-Notify: YES
16 Strict Sig-Digest Check: DISABLED
17 Zero RTT Early Data: DISABLED
18 DHE Key Exchange With PSK: NO
19 Tickets Per Authentication Context: 1
20 Push Encryption Trigger: Always
21 PUSH encryption trigger timeout: 1 ms
22 SNI: DISABLED
23 OCSP Stapling: DISABLED
24 Strict Host Header check for SNI enabled SSL sessions:

NO
25 Push flag: 0x0 (Auto)
26 SSL quantum size: 8 kB
27 Encryption trigger timeout 100 mS
28 Encryption trigger packet count: 45
29 Subject/Issuer Name Insertion Format: Unicode
30 SSL Interception: DISABLED
31 SSL Interception OCSP Check: ENABLED
32 SSL Interception End to End Renegotiation: ENABLED
33 SSL Interception Maximum Reuse Sessions per Server: 10
34 Session Ticket: DISABLED
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35 HSTS: ENABLED
36 HSTS IncludeSubDomains: YES
37 HSTS Max-Age: 15552000
38 ECC Curve: P_256, P_384, P_224, P_521
39 1) Cipher Name: SECURE Priority :1
40 Description: Predefined Cipher Alias
41 1) Vserver Name: v2
42 Done
43 <!--NeedCopy-->

GUIを使用して SSL仮想サーバーの A+評価を取得

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、SSL仮想サーバーを選択します。
2. [詳細設定]で [ SSLプロファイル]をクリックします。
3. ns_default_ssl_profile_secure_frontendを選択します。
4.「OK」をクリックします。
5.［完了］をクリックします。

付録 A:アップグレード後の SSL設定の移行例

August 15, 2023

注: 新しいデフォルトプロファイルの SSL移行スクリプトがサポートされなくなったため、このコンテンツは削除さ
れました。

付録 B：デフォルトのフロントエンドおよびバックエンド SSLプロファイル設定

August 15, 2023

デフォルトのフロントエンドプロファイルには以下の設定があります。

1 sh ssl profile ns_default_ssl_profile_frontend
2
3 1)Name: ns_default_ssl_profile_frontend
4
5 Configuration for Front-End SSL profile
6 DH: DISABLED
7 Ephemeral RSA: ENABLED Refresh Count: 0
8 Session Reuse: ENABLED Timeout: 120 seconds
9 Non FIPS Ciphers: DISABLED

10 Cipher Redirect: ENABLED Redirect URL: http://10.102.28.212/
redirect.html
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11 Client Auth: DISABLED
12 SSL Redirect: DISABLED
13 SNI: DISABLED
14 SSLv3: DISABLED TLSv1.0: ENABLED TLSv1.1: ENABLED TLSv1.2:

ENABLED
15 Push Encryption Trigger: Always
16 PUSH encryption trigger timeout: 1 ms
17 Send Close-Notify: YES
18 Push flag: 0x0 (Auto)
19 Deny SSL Renegotiation NO
20 SSL quantum size: 8 kB
21 Strict CA checks: NO
22 Encryption trigger timeout 100 mS
23 Encryption trigger packet count: 45
24 Use only bound CA certificates: DISABLED
25 Subject/Issuer Name Insertion Format: Unicode
26 Strict Host Header check for SNI enabled SSL sessions: NO
27
28 ECC Curve: P_256, P_384, P_521
29
30 1) Cipher Name: AES Priority :2
31 Description: Predefined Cipher Alias
32
33 1) Vserver Name: v1
34 2) Vserver Name: nshttps-::1l-443
35 3) Vserver Name: nsrpcs-::1l-3008
36 4) Vserver Name: nskrpcs-127.0.0.1-3009
37 5) Vserver Name: nshttps-127.0.0.1-443
38 6) Vserver Name: nsrpcs-127.0.0.1-3008
39 Done
40 <!--NeedCopy-->

デフォルトのバックエンドプロファイルには、次の設定があります。

1 sh ssl profile ns_default_ssl_profile_backend
2
3 1)Name: ns_default_ssl_profile_backend
4
5 Configuration for Back-End SSL profile
6 Session Reuse: ENABLED Timeout: 300 seconds
7 Non FIPS Ciphers: DISABLED
8 Server Auth: DISABLED
9 SSLv3: DISABLED TLSv1.0: ENABLED TLSv1.1: DISABLED TLSv1.2:

DISABLED
10 Push Encryption Trigger: Always
11 PUSH encryption trigger timeout: 1 ms
12 Send Close-Notify: YES
13 Push flag: 0x0 (Auto)
14 Deny SSL Renegotiation ALL
15 SSL quantum size: 8 kB
16 Strict CA checks: NO
17 Encryption trigger timeout 100 mS
18 Encryption trigger packet count: 45
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19 Use only bound CA certificates: DISABLED
20
21 ECC Curve: P_256, P_224, P_521
22
23 1) Cipher Name: AES Priority :1
24 Description: Predefined Cipher Alias
25
26 2) Cipher Name: RC4 Priority :2
27 Description: Predefined Cipher Alias
28
29 1) Service Name: s2
30 2) Service Name: s1
31 Done
32 <!--NeedCopy-->

レガシー SSLプロファイル

August 15, 2023

注：

従来のプロファイルではなく、拡張プロファイルの使用をお勧めします。拡張プロファイルインフラストラク
チャの詳細については、「SSLプロファイルインフラストラクチャ」を参照してください。

重要：

SSLプロファイルを SSL仮想サーバーにバインドします。DTLSプロファイルを SSL仮想サーバーにバイン
ドしないでください。DTLSプロファイルの詳細については、DTLSプロファイルを参照してください。

SSLプロファイルを使用して、NetScaler ADCが SSLトラフィックを処理する方法を指定できます。プロファイル
は、仮想サーバー、サービス、サービスグループなどの SSLエンティティの SSLパラメータ設定の集合であり、構
成が容易で柔軟性があります。設定できるグローバルパラメータは 1セットだけに限定されません。グローバルパラ
メータの複数のセット (プロファイル)を作成し、異なる SSLエンティティに異なるセットを割り当てることができ
ます。SSLプロファイルは次の 2つのカテゴリに分類されます。

• フロントエンドエンティティに適用されるパラメータを含むフロントエンドプロファイル。つまり、クライア
ントからリクエストを受け取るエンティティに適用されます。

• バックエンド・エンティティに適用可能なパラメータを含むバックエンド・プロファイル。つまり、クライア
ント要求をサーバーに送信するエンティティに適用されます。

TCPや HTTPプロファイルとは異なり、SSLプロファイルはオプションです。したがって、デフォルトの SSLプロ
ファイルはありません。同じプロファイルを複数のエンティティで再利用できます。エンティティにプロファイルが
添付されていない場合は、グローバルレベルで設定された値が適用されます。動的に学習されるサービスには、現在
のグローバル値が適用されます。
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次の表は、各プロファイルに含まれるパラメータを示しています。

フロントエンドプロファイル バックエンドプロファイル

cipherRedirect, cipherURL denySSLReneg

clearTextPort* encryptTriggerPktCount

clientAuth, clientCert nonFipsCiphers

denySSLReneg pushEncTrigger

dh, dhFile, dhCount pushEncTriggerTimeout

dropReqWithNoHostHeader pushFlag

encryptTriggerPktCount quantumSize

eRSA, eRSACount serverAuth

insertionEncoding commonName

nonFipsCiphers sessReuse, sessTimeout

pushEncTrigger SNIEnable

pushEncTriggerTimeout ssl3

pushFlag sslTriggerTimeout

quantumSize strictCAChecks

redirectPortRewrite tls1

sendCloseNotify ‑

sessReuse, sessTimeout ‑

SNIEnable ‑

ssl3 ‑

sslRedirect ‑

sslTriggerTimeout ‑

strictCAChecks ‑

tls1, tls11, tls12 ‑

* ClearTextPortパラメータは SSL仮想サーバーにのみ適用されます。

プロファイルの一部ではないパラメータを設定しようとすると、エラーメッセージが表示されます。たとえば、バッ
クエンドプロファイルで ClientAuthパラメーターを設定しようとしたとします。

CRLメモリサイズ、OCSPキャッシュサイズ、UnDefactionコントロール、UnDefaction Dataなどの一部の SSL
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パラメータは、エンティティから独立しているため、前述のどのプロファイルにも含まれていません。

SSLプロファイルは次の操作をサポートします。

• 追加—NetScalerに SSLプロファイルを作成します。プロファイルがフロントエンドかバックエンドかを指
定します。フロントエンドがデフォルトです。

• 設定‑既存のプロファイルの設定を変更します。
•「設定解除」(Unset)‑指定されたパラメータをデフォルト値に設定します。パラメータを何も指定しない場合、
エラーメッセージが表示されます。エンティティのプロファイルを設定解除すると、プロファイルはエンティ
ティからバインド解除されます。

• 削除‑プロファイルを削除します。どのエンティティでも使用されているプロファイルは削除できません。設定
をクリアすると、すべてのエンティティが削除されます。その結果、プロファイルも削除されます。

• 表示‑NetScalerで使用可能なすべてのプロファイルを表示します。プロファイル名を指定すると、そのプロ
ファイルの詳細が表示されます。エンティティを指定すると、そのエンティティに関連付けられているプロフ
ァイルが表示されます。

CLIを使用して SSLプロファイルを作成する

• SSLプロファイルを追加するには、次のように入力します。

1 add ssl profile <name> [-sslProfileType ( BackEnd | FrontEnd )]
2 <!--NeedCopy-->

• 既存のプロファイルを変更するには、次のように入力します。

1 set ssl profile <name>
2 <!--NeedCopy-->

• 既存のプロファイルを設定解除するには、次のように入力します。

1 unset ssl profile <name> [-dh] [-dhFile] [-dhCount] [-eRSA]⋯
2 <!--NeedCopy-->

• エンティティから既存のプロファイルを設定解除するには、次のように入力します。

1 unset ssl vserver <vServerName> – sslProfile
2 <!--NeedCopy-->

• 既存のプロファイルを削除するには、次のように入力します。

1 rm ssl profile <name>
2 <!--NeedCopy-->

• 既存のプロファイルを表示するには、次のように入力します。
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1 sh ssl profile <name>
2 <!--NeedCopy-->

GUIを使用して SSLプロファイルを作成する

[システム] > [プロファイル]に移動し、[SSLプロファイル]タブを選択し、SSLプロファイルを作成します。

クライアント証明書の検証をより厳密に制御できるようにする

NetScalerアプライアンスは、1つのルート CAが発行した有効な中間 CA証明書を受け入れます。つまり、ルート
CA証明書のみが仮想サーバーにバインドされ、そのルート CAがクライアント証明書とともに送信された中間証明
書のいずれかを検証する場合、アプライアンスは証明書チェーンを信頼し、ハンドシェイクは成功します。

ただし、クライアントがハンドシェイクで一連の証明書を送信する場合、その証明書が SSL仮想サーバーにバイン
ドされている場合にのみ、CRLまたは OCSPレスポンダーを使用して中間証明書を検証できます。したがって、中
間証明書の 1つが失効しても、ハンドシェイクは成功します。ハンドシェイクの一部として、SSL仮想サーバはバ
インドされている CA証明書のリストを送信します。より厳密に制御するには、その仮想サーバーにバインドされた
CA証明書のいずれかが署名した証明書のみを受け入れるように SSL仮想サーバーを構成できます。そのためには、
ClientAuthUseBoundCAChain仮想サーバーにバインドされた SSLプロファイルの設定を有効にする必
要があります。仮想サーバーにバインドされている CA証明書の 1つがクライアント証明書に署名していない場合、
ハンドシェイクは失敗します。

たとえば、clientcert1と clientcert2の 2つのクライアント証明書が、それぞれ中間証明書 int‑CA‑Aと int‑CA‑B
によって署名されているとします。中間証明書は、ルート証明書 root‑CA によって署名されます。int‑CA‑A と
ルート CAは SSL仮想サーバにバインドされます。デフォルトの場合 (ClientAuthuseBoundCachainは無効)、
clientcert1と clientcert2の両方が受け入れられます。ただし、ClientAuthUseBoundCachainが有効な場合、
NetScaler ADCアプライアンスは clientcert1のみを受け入れます。

CLIを使用して、クライアント証明書の検証をより厳密に制御できるようにする

コマンドプロンプトで、次のように入力します。set ssl profile <name> -ClientAuthUseBoundCAChain
Enabled

GUIを使用してクライアント証明書の検証をより厳密に制御できるようにする

1. [システム] > [プロファイル]に移動し、[ SSLプロファイル]タブを選択して SSLプロファイルを作成する
か、既存のプロファイルを選択します。

2. [バインドされた CAチェーンを使用したクライアント認証を有効にする]を選択します。
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証明書失効リスト

August 15, 2023

CAが発行した証明書は、通常、有効期限が切れるまで有効です。ただし、状況によっては、CAが有効期限が切れる
前に発行された証明書を取り消すことがあります。たとえば、所有者の秘密鍵が侵害されたり、会社名や個人の名前
が変更されたり、サブジェクトと CAとの関係が変わったりします。

証明書失効リスト (CRL)は、無効な証明書をシリアル番号と発行者で識別します。

認証局は定期的に CRLを発行します。CRLを使用して無効な証明書を提示するクライアント要求をブロックするよ
うに NetScalerアプライアンスを構成できます。

CAからの CRLファイルが既にある場合は、それを NetScalerアプライアンスに追加します。更新オプションを設
定できます。また、Webロケーションまたは LDAPロケーションのいずれかから、指定した間隔で CRLファイルを
自動的に同期するように NetScalerを構成することもできます。アプライアンスは PEMまたは DERファイル形式
の CRLをサポートします。NetScalerアプライアンスに追加する CRLファイルのファイル形式を必ず指定してくだ
さい。

ADCを CAとして使用して SSL展開で使用される証明書を作成したことがある場合は、CRLを作成して特定の証明
書を取り消すこともできます。この機能を使用すると、たとえば、NetScalerで作成された自己署名証明書が本番環
境で使用されたり、特定の日付以降に使用されたりしないようにすることができます。

注：

デフォルトでは、CRLは NetScalerアプライアンスの/var/netscaler/sslディレクトリに保存されます。

ADCアプライアンスで CRLを作成します

ADCアプライアンスを使用して CAの役割を果たし、自己署名証明書を作成できるため、次の証明書を取り消すこと
もできます。

• 作成した証明書。
• CA証明書を所有している証明書。

アプライアンスは、それらの証明書の CRLを作成する前に、無効な証明書を取り消す必要があります。アプライアン
スは、失効した証明書のシリアル番号をインデックスファイルに保存し、証明書を失効させるたびにファイルを更新
します。インデックスファイルは、証明書が初めて失効したときに自動的に作成されます。

CLIを使用して証明書を取り消すか、CRLを作成する

コマンドプロンプトで、次のコマンドを入力します。
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1 create ssl crl <CAcertFile> <CAkeyFile> <indexFile> (-revoke <
input_filename> | -genCRL <output_filename>)

2 <!--NeedCopy-->

例:

1 create ssl crl Cert-CA-1 Key-CA-1 File-Index-1 -revoke Invalid-1
2
3 create ssl crl Cert-CA-1 Key-CA-1 File-Index-1 -genCRL CRL-1
4 <!--NeedCopy-->

GUIを使用して証明書を取り消すか、CRLを作成する

1. [トラフィック管理] > [SSL ]に移動し、[はじめに]グループで [CRL管理]を選択します。
2. 証明書の詳細を入力し、「操作の選択」リストで「証明書の取り消し」または「CRLの生成」を選択します。

ADCに既存の CRLを追加します

NetScalerアプライアンスで CRLを構成する前に、CRLファイルが NetScalerアプライアンスにローカルに保存
されていることを確認してください。HAセットアップでは、CRLファイルが両方の ADCアプライアンスに存在し、
ファイルへのディレクトリパスが両方のアプライアンスで同じである必要があります。

CLIを使用してNetScalerに CRLを追加します

コマンドプロンプトで次のコマンドを入力して NetScalerに CRLを追加し、構成を確認します。

1 add ssl crl <crlName> <crlPath> [-inform (DER | PEM)]
2
3 show ssl crl [<crlName>]
4 <!--NeedCopy-->

例:

1 > add ssl crl crl-one /var/netscaler/ssl/CRL-one -inform PEM
2
3 Done
4
5 > show ssl crl crl-one
6
7 Name: crl-one Status: Valid, Days to expiration: 29
8 CRL Path: /var/netscaler/ssl/CRL-one
9 Format: PEM CAcert: samplecertkey

10 Refresh: DISABLED
11 Version: 1
12 Signature Algorithm: sha1WithRSAEncryption
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13 Issuer: C=US,ST=California,L=Santa Clara,O=NetScaler Inc.,
OU=SSL Acceleration,CN=www.ns.com/emailAddress=
support@NetScaler appliance.com

14 Last_update:Jun 15 10:53:53 2010 GMT
15 Next_update:Jul 15 10:53:53 2010 GMT
16
17 1) Serial Number: 00
18 Revocation Date:Jun 15 10:51:16 2010 GMT
19 Done
20 <!--NeedCopy-->

GUIを使用してNetScalerに CRLを追加します

[トラフィック管理] > [ SSL ] > [ CRL]に移動し、CRLを追加します。

CRL更新パラメータの設定

CRLは、認証局によって定期的に、または特定の証明書が取り消された直後に生成および公開されます。Citrixでは、
クライアントが不正な証明書で接続しようとするのを防ぐために、NetScalerアプライアンスの CRLを定期的に更
新することをお勧めします。

NetScalerアプライアンスは、Webロケーションまたは LDAPディレクトリから CRLを更新できます。更新パラメ
ータとWebロケーションまたは LDAPサーバを指定する場合、コマンドの実行時に CRLがローカルハードディス
クドライブに存在している必要はありません。最初の更新では、CRL Fileパラメーターで指定されたパスのローカル
ハードディスクドライブにコピーが格納されます。CRLを格納するためのデフォルトのパスは /var/netscaler/SSL
です。

注:リリース 10.0以降では、CRLを更新する方法はデフォルトでは含まれていません。HTTPまたは LDAPメソッ
ドを指定します。以前のリリースからリリース 10.0以降にアップグレードする場合は、メソッドを追加してコマン
ドを再実行する必要があります。

CLIを使用して CRL自動更新を設定する

コマンドプロンプトで次のコマンドを入力して CRL自動更新を設定し、構成を確認します。

1 set ssl crl <crlName> [-refresh ( ENABLED | DISABLED )] [-CAcert <
string>] [-server <ip_addr|ipv6_addr|*> | -url <URL>] [-method (
HTTP | LDAP )] [-port <port>] [-baseDN <string>] [-scope ( Base |
One )] [-interval <interval>] [-day <positive_integer>] [-time <HH:
MM>][-bindDN <string>] {

2 -password }
3 [-binary ( YES | NO )]
4
5 show ssl crl [<crlName>]
6 <!--NeedCopy-->
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例:

1 set CRL crl1 -refresh enabled -method ldap -inform DER -CAcert ca1
-server 10.102.192.192 -port 389 -scope base -baseDN "cn=

clnt_rsa4_multicert_der,ou=eng,o=ns,c=in" -time 00:01
2
3 set ssl crl crl1 -refresh enabled -method http -cacert ca1 -port 80

-time 00:10 -url http://10.102.192.192/crl/ca1.crl
4
5
6 > sh crl
7
8 1) Name: crl1 Status: Valid, Days to expiration:

355
9 CRL Path: /var/netscaler/ssl/crl1

10 Format: PEM CAcert: ca1
11 Refresh: ENABLED Method: HTTP
12 URL: http://10.102.192.192/crl/ca1.crl

Port:80
13 Refresh Time: 00:10
14 Last Update: Successful, Date:Tue Jul 6 14:38:13 2010
15 Done
16 <!--NeedCopy-->

GUIを使用して LDAPまたはHTTPを使用して CRL自動更新を設定する

1. [トラフィック管理] > [SSL] > [CRL]に移動します。
2. CRLを開き、「CRL自動更新を有効にする」を選択します。

注

：CRLの［最終更新日時］フィールドで指定された実際の更新時刻よりも前に新しい CRLが外部リポジトリで
更新された場合は、次の操作を行う必要があります。

NetScalerアプライアンスの CRLを直ちに更新してください。

最終更新時刻を表示するには、CRLを選択し、[詳細]をクリックします。

CRLを同期する

NetScalerアプライアンスは、最近配布された CRLを使用して、証明書が失効したクライアントが安全なリソース
にアクセスできないようにします。

CRLが頻繁に更新される場合、NetScalerアプライアンスはリポジトリから最新の CRLを取得する自動メカニズム
を必要とします。指定した更新間隔で CRLを自動的に更新するようにアプライアンスを設定できます。

アプライアンスは、定期的に更新する必要がある CRLの内部リストを管理しています。指定された間隔で、アプラ
イアンスはリストをスキャンして、更新する必要のある CRLを探します。次に、リモートの LDAPサーバーまたは
HTTPサーバーに接続し、最新の CRLを取得して、ローカル CRLリストを新しい CRLで更新します。
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注:

CA証明書が仮想サーバーにバインドされているときに CRLチェックが必須に設定されていて、最初の CRL更
新が失敗した場合、接続に対して次のアクションが実行されます。CRL

と同じ発行者によるすべてのクライアント認証接続は、CRLが正常に更新されるまで REVOKEDとして拒否さ
れます。

CRL更新を実行する間隔を指定できます。正確な時間を指定することもできます。

CLIを使用して CRL自動更新を同期する

コマンドプロンプトで、次のコマンドを入力します。

1 set ssl crl <crlName> [-interval <interval>] [-day <integer>] [-time <
HH:MM>]

2 <!--NeedCopy-->

例:

1 set ssl crl CRL-1 -refresh ENABLE -interval MONTHLY -days 10 -time
12:00

2 <!--NeedCopy-->

GUIを使用して CRL更新を同期する

1. [トラフィック管理] > [SSL] > [CRL]に移動します。
2. CRLを開き、「CRL自動更新を有効にする」を選択し、間隔を指定します。

証明書失効リストを使用してクライアント認証を実行する

NetScalerアプライアンスに証明書失効リスト（CRL）が存在する場合、CRLチェックの実行が必須に設定されてい
るかオプションに設定されているかにかかわらず、CRLチェックが実行されます。

ハンドシェイクの成否は、次の要因の組み合わせによって決まります。

• CRLチェックのルール
• クライアント証明書チェックのルール
• CA証明書に設定された CRLの状態

次の表は、失効した証明書を含むハンドシェイクの可能な組み合わせの結果を示しています。

表 1. 失効した証明書を使用したクライアントとのハンドシェイクの結果
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CRLチェックのルール
クライアント証明書チェッ
クのルール

CA証明書に設定された
CRLの状態

証明書が取り消された場合
のハンドシェイクの結果

オプション オプション 行方不明です 成功

オプション 固定 行方不明です 成功

オプション 固定 プレゼント 失敗

固定 オプション 行方不明です 成功

固定 固定 行方不明です 失敗

固定 オプション プレゼント 成功

固定 固定 プレゼント 失敗

オプション/必須 オプション 期限切れ 成功

オプション/必須 固定 期限切れ 失敗

注：

• CRLチェックはデフォルトではオプションです。オプションから必須に、またはその逆に変更するには、
まず証明書を SSL仮想サーバーからバインド解除し、オプションを変更した後に証明書を再バインドす
る必要があります。

• sh ssl vserverコマンドの出力で、「OCSPチェック:オプション」は、CRLチェックもオプシ
ョンであることを意味します。CRLチェック設定は、CRLチェックが必須に設定されている場合にのみ、
sh ssl vserverコマンドの出力に表示されます。CRLチェックがオプションに設定されている場
合、CRLチェックの詳細は表示されません。

CLIを使用して CRLチェックを設定するには

コマンドプロンプトで、次のコマンドを入力します。

1 bind ssl vserver <vServerName> -certkeyName <string> [(-CA -crlCheck (
Mandatory | Optional ))]

2 sh ssl vserver
3 <!--NeedCopy-->

例:

1 bind ssl vs v1 -certkeyName ca -CA -crlCheck mandatory
2 > sh ssl vs v1
3
4 Advanced SSL configuration for VServer v1:
5
6 DH: DISABLED
7 DH Private-Key Exponent Size Limit: DISABLED
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8 Ephemeral RSA: ENABLED Refresh Count: 0
9 Session Reuse: ENABLED Timeout: 120 seconds

10 Cipher Redirect: DISABLED
11 SSLv2 Redirect: DISABLED
12 ClearText Port: 0
13 Client Auth: ENABLED Client Cert Required: Mandatory
14 SSL Redirect: DISABLED
15 Non FIPS Ciphers: DISABLED
16 SNI: DISABLED
17 OCSP Stapling: DISABLED
18 HSTS: DISABLED
19 HSTS IncludeSubDomains: NO
20 HSTS Max-Age: 0
21 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.1: ENABLED TLSv1

.2: ENABLED
22 Push Encryption Trigger: Always
23 Send Close-Notify: YES
24
25 ECC Curve: P_256, P_384, P_224, P_521
26
27 1) CertKey Name: ca CA Certificate CRLCheck: Mandatory CA_Name Sent
28
29 1) Cipher Name: DEFAULT
30 Description: Predefined Cipher Alias
31 Done
32 <!--NeedCopy-->

GUIを使用して CRLチェックを設定

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、SSL仮想サーバーを開きます。
2.「証明書」セクションをクリックします。
3. 証明書を選択し、OCSPと CRLチェックリストで「CRL必須」を選択します。

失効した証明書または有効な証明書とのハンドシェイクの結果

CRLチェックのルー
ル

クライアント証明書
チェックのルール

CA証明書に設定さ
れた CRLの状態

証明書が失効した状
態でのハンドシェイ
クの結果

有効な証明書を使用
したハンドシェイク
の結果

固定 固定 プレゼント 失敗 成功

固定 固定 期限切れ 失敗 失敗

固定 固定 行方不明です 失敗 失敗

固定 固定 未定義 失敗 失敗

オプション 固定 プレゼント 失敗 成功
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CRLチェックのルー
ル

クライアント証明書
チェックのルール

CA証明書に設定さ
れた CRLの状態

証明書が失効した状
態でのハンドシェイ
クの結果

有効な証明書を使用
したハンドシェイク
の結果

オプション 固定 期限切れ 成功 成功

オプション 固定 行方不明です 成功 成功

オプション 固定 未定義 成功 成功

固定 オプション プレゼント 成功 成功

固定 オプション 期限切れ 成功 成功

固定 オプション 行方不明です 成功 成功

固定 オプション 未定義 成功 成功

オプション オプション プレゼント 成功 成功

オプション オプション 期限切れ 成功 成功

オプション オプション 行方不明です 成功 成功

オプション オプション 未定義 成功 成功

OCSPで証明書のステータスを監視する

August 15, 2023

Online Certificate Status Protocol (OCSP)は、クライアント SSL証明書の状態を判断するために使用されるイ
ンターネットプロトコルです。NetScalerアプライアンスは、RFC 2560で定義されている OCSPをサポートして
います。OCSPには、タイムリーな情報の点で、証明書失効リスト (CRL)よりも大きな利点があります。クライアン
ト証明書の最新の失効ステータスは、多額の資金や高額株式取引を含む取引で特に役立ちます。また、使用するシス
テムリソースとネットワークリソースも少なくなります。NetScalerの OCSPの実装には、リクエストのバッチ処
理と応答キャッシュが含まれます。

OCSPの実装

NetScalerアプライアンスの OCSP検証は、SSLハンドシェイク中にアプライアンスがクライアント証明書を受け
取ったときに開始されます。証明書を検証するために、アプライアンスは OCSP要求を作成し、それを OCSPレス
ポンダに転送します。そのために、アプライアンスはローカルに設定されたURLを使用します。アプライアンスがサ
ーバーからの応答を評価し、トランザクションを許可するか拒否するかを決定するまで、トランザクションは中断状
態になります。サーバからの応答が設定された時間を超えて遅延し、他の応答側が設定されていない場合、アプライ
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アンスはOCSPチェックがそれぞれオプションに設定されているか必須に設定されているかに応じて、トランザクシ
ョンを許可するか、エラーを表示します。

アプライアンスは、OCSP要求のバッチ処理と OCSP応答のキャッシュをサポートしているため、OCSP応答側の
負荷が軽減され、応答が速くなります。

OCSPリクエストのバッチング

アプライアンスはクライアント証明書を受信するたびに、OCSPレスポンダに要求を送信します。OCSPレスポンダ
ーの過負荷を避けるため、アプライアンスは同じリクエストで複数のクライアント証明書のステータスを照会できま
す。この機能を効率的に機能させるには、バッチの作成を待っている間に 1つの証明書の処理が過度に遅延しないよ
うに、タイムアウトを定義する必要があります。

OCSP応答キャッシュ

OCSP応答側から受信した応答をキャッシュすると、クライアントへの応答が速くなり、OCSP応答側の負荷が軽減
されます。OCSPレスポンダからクライアント証明書の失効ステータスを受信すると、アプライアンスは事前に定義
された時間だけ応答をローカルにキャッシュします。SSLハンドシェイク中にクライアント証明書を受信すると、ア
プライアンスはまずローカルキャッシュにこの証明書のエントリがないか確認します。（キャッシュのタイムアウト制
限内の）まだ有効なエントリが見つかると、そのエントリが評価され、クライアント証明書が承認または拒否されま
す。証明書が見つからない場合、アプライアンスはOCSP応答側に要求を送信し、その応答を設定された期間ローカ
ルキャッシュに保存します。

注:リリース 12.1ビルド 49.xから、キャッシュのタイムアウト制限が最大 43200分 (30日)に延長されまし
た。以前の制限は 1440分 (1日)でした。制限を増やすと、OCSPサーバーでの検索回数が減り、ネットワー
クやその他の問題が原因で OCSPサーバーにアクセスできなくなった場合に SSL/TLS接続が失敗するのを防
ぐことができます。

OCSPレスポンダ設定

OCSPの設定には、OCSPレスポンダーを追加し、OCSPレスポンダーを認証局 (CA)証明書にバインドし、証明書
を SSL仮想サーバーにバインドする必要があります。すでに設定されている OCSPレスポンダに別の証明書をバイ
ンドする必要がある場合は、まずレスポンダをバインド解除してから、レスポンダを別の証明書にバインドする必要
があります。

CLIを使用してOCSPレスポンダーを追加する

コマンドプロンプトで、次のコマンドを入力して OCSPを構成し、構成を確認します。
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1 add ssl ocspResponder <name> -url <URL> [-cache ( ENABLED | DISABLED )
[-cacheTimeout <positive_integer>]] [ -batchingDepth <
positive_integer>][-batchingDelay <positive_integer>] [-resptimeout
<positive_integer>] [-responderCert <string> | -trustResponder] [-
producedAtTimeSkew <positive_integer>][-signingCert <string>][-
useNonce ( YES | NO )][ -insertClientCert( YES | NO )]

2 <!--NeedCopy-->

1 bind ssl certKey [<certkeyName>] [-ocspResponder <string>] [-priority <
positive_integer>]

2 <!--NeedCopy-->

1 bind ssl vserver <vServerName>@ (-certkeyName <string> ( CA [-ocspCheck
( Mandatory | Optional )]))

2 <!--NeedCopy-->

1 show ssl ocspResponder [<name>]
2 <!--NeedCopy-->

例:

1 add ssl ocspResponder ocsp_responder1 -url "http:// www.myCA.org:80/
ocsp/" -cache ENABLED -cacheTimeout 30 -batchingDepth 8 -
batchingDelay 100 -resptimeout 100 -responderCert responder_cert -
producedAtTimeSkew 300 -signingCert sign_cert -insertClientCert YES

2 <!--NeedCopy-->

1 bind ssl certKey ca_cert -ocspResponder ocsp_responder1 -priority 1
2 <!--NeedCopy-->

1 bind ssl vserver vs1 -certkeyName ca_cert -CA -ocspCheck Mandatory
2 <!--NeedCopy-->

1 sh ocspResponder ocsp_responder1
2
3 1)Name: ocsp_responder1
4 URL: http://www.myCA.org:80/ocsp/, IP: 192.128.22.22
5 Caching: Enabled Timeout: 30 minutes
6 Batching: 8 Timeout: 100 mS
7 HTTP Request Timeout: 100mS
8 Request Signing Certificate: sign_cert
9 Response Verification: Full, Certificate: responder_cert

10 ProducedAt Time Skew: 300 s
11 Nonce Extension: Enabled
12 Client Cert Insertion: Enabled
13 Done
14 <!--NeedCopy-->

1 show certkey ca_cert
2
3 Name: ca_cert Status: Valid, Days to expiration:8907
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4 Version: 3
5 ⋯
6
7 1) VServer name: vs1 CA Certificate
8 1) OCSP Responder name: ocsp_responder1 Priority: 1
9 Done

10 <!--NeedCopy-->

1 sh ssl vs vs1
2
3 Advanced SSL configuration for VServer vs1:
4 DH: DISABLED
5 ⋯
6
7 1) CertKey Name: ca_cert CA Certificate OCSPCheck: Mandatory
8 1) Cipher Name: DEFAULT
9 Description: Predefined Cipher Alias

10 Done
11 <!--NeedCopy-->

CLIを使用してOCSPレスポンダーを変更する

レスポンダー名は変更できません。他のすべてのパラメータは、set ssl ocspResponderコマンドを使用
して変更できます。

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

1 set ssl ocspResponder <name> [-url <URL>] [-cache ( ENABLED | DISABLED)
] [-cacheTimeout <positive_integer>] [-batchingDepth <
positive_integer>] [-batchingDelay <positive_integer>] [-resptimeout
<positive_integer>] [ -responderCert <string> | -trustResponder][-
producedAtTimeSkew <positive_integer>][-signingCert <string>] [-
useNonce ( YES | NO )]

2
3 unbind ssl certKey [<certkeyName>] [-ocspResponder <string>]
4
5 bind ssl certKey [<certkeyName>] [-ocspResponder <string>] [-priority <

positive_integer>]
6
7 show ssl ocspResponder [<name>]
8 <!--NeedCopy-->

GUIを使用してOCSPレスポンダを設定する

1. [トラフィック管理] > [ SSL ] > [OCSPレスポンダー]に移動し、OCSPレスポンダーを構成します。
2. [トラフィック管理] > [ SSL ] > [証明書]に移動し、証明書を選択し、[アクション]リストで [OCSPバイン
ディング]を選択します。OCSPレスポンダーをバインドします。
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3. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開き、[証明書]セクションを
クリックして CA証明書をバインドします。

4. オプションで、「OCSP必須」を選択します。

OCSPステープリング

August 15, 2023

CRLおよび OCSPの NetScaler ADC実装では、クライアント証明書の失効ステータスのみが報告されます。SSL
ハンドシェイク中に受信したサーバー証明書の失効ステータスを確認するには、クライアントが認証局に要求を送信
する必要があります。

トラフィックが多いウェブサイトでは、多くのクライアントが同じサーバー証明書を受け取ります。各クライアント
がサーバー証明書の失効ステータスのクエリを送信すると、認証局は証明書の有効性をチェックするOCSP要求で溢
れかえってしまいます。

OCSPホチキス止めソリューション

不要な輻輳を回避するために、NetScaler ADCアプライアンスは OCSPホチキス止めをサポートするようになりま
した。つまり、SSLハンドシェイク時に、アプライアンスはOCSPレスポンダからの応答を検証した後、サーバ証明
書のステータスをクライアントに送信できるようになりました。サーバ証明書のステータスは、SSLハンドシェイク
の一環としてアプライアンスがクライアントに送信する証明書に「ホチキス止め」されます。OCSPホチキス止め機
能を使用するには、SSL仮想サーバーで有効にし、アプライアンスに OCSPレスポンダーを追加する必要がありま
す。

メモ

• リリース 13.1‑30.xから、次の条件が満たされると、すべての中間証明書に OCSP応答拡張が含まれる
ようになりました。

– TLS 1.3 protocol is used
– Client sends a status request

以前は、サーバー証明書のみが、クライアントからのステータス要求への応答にこの拡張を含んでいまし
た。

• 他のプロトコル (TLS 1.2を含む)では、サーバーはサーバー証明書のみの OCSP応答を送信します。つ
まり、RFC 6961は TLS 1.2プロトコルではサポートされていません。

• NetScaler ADCアプライアンスは、RFC 6066で定義されている OCSPホチキス止めをサポートしま
す。
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• OCSPホチキス止めは、NetScaler ADCアプライアンスのフロントエンドでのみサポートされていま
す。

• TLS 1.3プロトコルが使用されている場合、ADCアプライアンスは次のように動作します。キャッシュ
されたOCSP応答が無効（空または期限切れ）の場合、要求はOCSPレスポンダに送信されますが、SSL
ハンドシェイクは応答を待たずに完了します。応答が受信されると、キャッシュされ、クライアントから
の今後のステータス要求に使用できます。

• OCSPホチキス止めに対する CCitrix ADCサポートは、TLSプロトコルバージョン 1.0以上を使用する
ハンドシェイクに制限されています。

サーバー証明書のOCSP応答キャッシング

注

リリース 13.1‑30.x以降、TLS 1.3プロトコルが使用されている場合、OCSP応答はサーバー証明書とすべて
の中間証明書に対してキャッシュされます。

SSLハンドシェイク中に、クライアントがサーバ証明書の失効ステータスを要求すると、アプライアンスはまずロー
カルキャッシュでこの証明書のエントリを確認します。有効なエントリが見つかると、そのエントリが評価され、サ
ーバ証明書とそのステータスがクライアントに提示されます。失効ステータスエントリが見つからない場合、アプラ
イアンスはサーバー証明書の失効ステータスの要求をOCSPレスポンダに送信します。応答を受信すると、証明書と
失効ステータスをクライアントに送信します。次の更新フィールドがOCSP応答に存在する場合、応答は設定された
期間（タイムアウトフィールドに指定された値）だけキャッシュされます。

注:リリース 12.1ビルド 49.xから、タイムアウトが切れる前でも、OCSPレスポンダからサーバ証明書のキ
ャッシュされたレスポンスをクリアできます。以前は、設定されたタイムアウトが終了するまで、証明書とキー
のペアのキャッシュされたステータスを破棄することはできませんでした。

CLIを使用してキャッシュされたステータスをクリアするには、コマンドプロンプトで次のように入力します。

1 clear ssl certKey <certkey name> -ocspstaplingCache
2 <!--NeedCopy-->

例:

1 clear ssl certKey s1 -ocspstaplingCache
2 <!--NeedCopy-->

GUIを使用してキャッシュされたステータスをクリアするには

1. GUIで、[トラフィック管理] > [ SSL ] > [証明書] > [ CA証明書]に移動します。
2. 詳細ペインで、証明書を選択します。
3. [アクションを選択]リストで、[クリア]を選択します。確認を求められたら、[はい]をクリックします。
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OCSPホチキス止め構成

OCSPホチキス止めの設定には、機能の有効化と OCSPの設定が含まれます。OCSPを構成するには、OCSPレス
ポンダーを追加し、OCSPレスポンダーを CA証明書にバインドし、証明書を SSL仮想サーバーにバインドする必要
があります。

注：

HTTPベースの URLのみを持つ OCSPレスポンダがサポートされています。

CLIを使用してOCSPホチキス止めを有効にする

コマンドプロンプトで入力します。

1 set ssl vserver <name> -ocspstapling [ENABLED | DISABLED]
2 <!--NeedCopy-->

例:

1 set ssl vserver vip1 -ocspStapling ENABLED
2 Done
3
4 sh ssl vserver vip1
5
6 Advanced SSL configuration for VServer vip1:
7 DH: DISABLED
8 DH Private-Key Exponent Size Limit: DISABLED Ephemeral RSA:

ENABLED Refresh Count: 0
9 Session Reuse: ENABLED Timeout: 120 seconds

10 Cipher Redirect: DISABLED
11 SSLv2 Redirect: DISABLED
12 ClearText Port: 0
13 Client Auth: DISABLED
14 SSL Redirect: DISABLED
15 Non FIPS Ciphers: DISABLED
16 SNI: ENABLED
17 OCSP Stapling: ENABLED
18 SSLv2: DISABLED SSLv3: DISABLED TLSv1.0: ENABLED TLSv1.1: ENABLED

TLSv1.2: ENABLED
19 Push Encryption Trigger: Always
20 Send Close-Notify: YES
21
22 ECC Curve: P_256, P_384, P_224, P_521
23
24 1) CertKey Name: server_certificate1 Server Certificate
25
26 1) Cipher Name: DEFAULT
27 Description: Default cipher list with encryption strength >= 128

bit
28 Done
29 <!--NeedCopy-->
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注: デフォルト（拡張）プロファイルが有効になっている場合は、set ssl profile <profile name
> -ocspStapling [ENABLED | DISABLED] コマンドを使用して OCSP を有効または無効にしま
す。

GUIを使用してOCSPホチキス止めを有効にする

1. トラフィック管理 > SSL >仮想サーバーに移動します。
2. 仮想サーバーを開き、[ SSLパラメータ]で [OCSP Stapling]を選択します。

OCSP構成

OCSPレスポンダは、OCSPホチキス止め要求を送信するために動的または手動で追加されます。サーバー証明書
の OCSP URLに基づいてサーバー証明書とその発行者証明書を追加すると、内部レスポンダーが動的に追加されま
す。手動 OCSPレスポンダは CLIまたは GUIから追加されます。サーバー証明書の OCSP要求を送信するために、
NetScaler ADCアプライアンスは、発行者証明書にバインドするときに割り当てられた優先順位に基づいて OCSP
レスポンダーを選択します。応答側がOCSPホチキス止め要求の送信に失敗した場合、次に高い優先度を持つ応答側
が要求の送信対象として選択されます。たとえば、手動で構成されたレスポンダーが 1つだけ失敗し、動的にバイン
ドされたレスポンダーが存在する場合、そのレスポンダーが OCSP要求の送信用に選択されます。

OCSP URLが HTTP以外の場合、内部 OCSPレスポンダは作成されません。

注

手動で追加された OCSPレスポンダーは、動的に追加されたレスポンダーよりも優先されます。

手動で作成されたOCSPレスポンダーと内部で作成されたOCSPレスポンダーの違い

手動で作成されたOCSPレスポンダー 内部 (動的)に作成されたOCSPレスポンダ

手動で作成され、優先度付きで発行者証明書に明示的に
バインドされます。

サーバー証明書とその発行者証明書 (CA証明書)を追加
しながら、デフォルトで作成およびバインドされます。
名前は「ns_internal_」で始まります。

1～127の優先度は、設定された応答側用に予約されて
います。

優先順位は 128から自動的に割り当てられます。

URLとバッチ深度は変更できます。 URLとバッチ深度は変更できません。

直接削除されました。 サーバー証明書または CA証明書を削除した場合にのみ
削除されます。

任意の CA証明書にバインドできます。 デフォルトでは、1つの CA証明書にバインドされてい
ます。他の CA証明書にはバインドできません。
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構成 (ns.conf)に保存されます。 追加コマンドは設定に保存されません。setコマンドだ
けが保存されます。

3つの OCSPレスポンダを、それぞれ 1、2、および 3
の同じ発行者証明書にバインドし、後で優先度 2のバイ
ンドを解除しても、他の優先度は影響を受けません。

3つの OCSPレスポンダが、それぞれ 128、129、およ
び 130の優先度を持つ発行者証明書に自動的にバインド
されます。優先度 129でバインドされたレスポンダーの
作成に使用されたサーバー証明書を削除すると、そのレ
スポンダーは削除されます。また、次の応答者の優先度
（優先度 130）は自動的に 129に変更されます。

リクエスト処理の例:

1. 仮想サーバー (VIP1)を追加します。
2. 発行者証明書 (CA1)を追加し、VIP1にバインドします。
3. 3つの証明書 S1、S2、および S3を追加します。内部レスポンダー resp1、resp2、および resp3はそれぞ
れデフォルトで作成されます。

4. S3を VIP1にバインドします。
5. VIP1にリクエストが来る。レスポンダー resp3が選択されています。

内部 OCSPレスポンダを動的に作成するには、アプライアンスに次のものが必要です。

• サーバー証明書の発行者の証明書 (通常は CA証明書)。
• サーバー証明書の証明書とキーのペア。この証明書には、認証局から提供された OCSP URLが含まれている
必要があります。この URLは、動的に追加された内部レスポンダーの名前として使用されます。

内部 OCSPレスポンダには、手動で設定されたレスポンダと同じデフォルト値があります。

注：

内部レスポンダーでは、キャッシュはデフォルトで無効になっています。set ssl ocspResponder
コマンドを使用してキャッシュを有効にします。

CLIを使用してOCSPを構成する

コマンドプロンプトで、次のコマンドを入力して OCSPを構成し、構成を確認します。

1 add ssl certKey <certkeyName> (-cert <string> [-password]) [-key <
string> | -fipsKey <string> | -hsmKey <string>] [-inform <inform>]
[-expiryMonitor ( ENABLED | DISABLED ) [-notificationPeriod <
positive_integer>]] [-bundle ( YES | NO )]

2
3 add ssl ocspResponder <name> -url <URL> [-cache ( ENABLED | DISABLED )

[-cacheTimeout <positive_integer>]] [-resptimeout <positive_integer
>] [-responderCert <string> | -trustResponder] [-producedAtTimeSkew
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<positive_integer>][-signingCert <string>][-useNonce ( YES | NO )][
-insertClientCert ( YES | NO )]

4
5 bind ssl certKey [<certkeyName>] [-ocspResponder <string>] [-priority <

positive_integer>]
6
7 show ssl ocspResponder [<name>]
8 <!--NeedCopy-->

パラメーター：

HttpMethod:

OCSP要求の送信に使用される HTTPメソッド。255バイト未満のリクエストでは、OCSPサーバーへのクエリに
HTTP GETメソッドを設定できます。GETメソッドを指定したが、長さが 255バイトを超える場合、アプライアン
スはデフォルトのメソッド（POST）を使用します。

可能な値:GET、POST

デフォルト値:POST

OCSPurlResolveTimeout:

OCSP URLの解決を待機する時間 (ミリ秒)。この時間が経過すると、次に高い優先度を持つ応答者が選択されます。
すべてのレスポンダーが失敗した場合、仮想サーバーの設定に応じて、エラーメッセージが表示されるか、接続が切
断されます。

最小値:100

最大値:2000

例:

1 add ssl certkey root_ca1 – cert root_cacert.pem
2 add ssl ocspResponder ocsp_responder1 -url "http:// www.myCA.org:80/

ocsp/" -cache ENABLED -cacheTimeout 30 -resptimeout 100 -
responderCert responder_cert -producedAtTimeSkew 300 -signingCert
sign_cert -insertClientCert YES

3 bind ssl certKey root_ca1 -ocspResponder ocsp_responder1 -priority 1
4 sh ocspResponder ocsp_responder1
5 1)Name: ocsp_responder1
6 URL: http://www.myCA.org:80/ocsp/, IP: 192.128.22.22
7 Caching: Enabled Timeout: 30 minutes
8 Batching: 8 Timeout: 100 mS
9 HTTP Request Timeout: 100mS

10 Request Signing Certificate: sign_cert
11 Response Verification: Full, Certificate: responder_cert
12 ProducedAt Time Skew: 300 s
13 Nonce Extension: Enabled
14 Client Cert Insertion: Enabled
15 Done
16
17 show certkey root_ca1
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18 Name: root_ca1 Status: Valid, Days to expiration:8907
19 Version: 3
20 ⋯
21 1) OCSP Responder name: ocsp_responder1 Priority: 1
22 Done
23 <!--NeedCopy-->

CLIを使用してOCSPを変更する

OCSPレスポンダの名前は変更できませんが、set ssl ocspResponderコマンドを使用して他のパラメー
タを変更することはできます。

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

1 set ssl ocspResponder <name> [-url <URL>] [-cache ( ENABLED | DISABLED)
] [-cacheTimeout <positive_integer>] [-resptimeout <
positive_integer>] [ -responderCert <string> | -trustResponder][-
producedAtTimeSkew <positive_integer>][-signingCert <string>] [-
useNonce ( YES | NO )]

2
3 unbind ssl certKey [<certkeyName>] [-ocspResponder <string>]
4
5 bind ssl certKey [<certkeyName>] [-ocspResponder <string>] [-priority <

positive_integer>]
6
7 show ssl ocspResponder [<name>]
8 <!--NeedCopy-->

GUIを使用してOCSPを構成する

1. [トラフィック管理] > [ SSL ] > [OCSPレスポンダー]に移動し、OCSPレスポンダーを構成します。
2. [トラフィック管理] > [ SSL ] > [証明書]に移動し、証明書を選択し、[アクション]リストで [OCSPバイン
ディング]を選択します。OCSPレスポンダーをバインドします。

3. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開き、[証明書]セクションを
クリックして CA証明書をバインドします。

4. 必要に応じて、[OCSP必須]を選択します。

注：

add ssl ocspResponderコマンドおよびset ssl ocspResponderコマンドの insertクラ
イアント証明書パラメータは無効になりました。つまり、パラメータは設定時に無視されます。
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NetScaler ADCアプライアンスで利用可能な暗号

January 11, 2024

NetScaler ADCアプライアンスには、事前定義された一連の暗号グループが付属しています。DEFAULT暗号グル
ープに含まれない暗号を使用するには、SSL仮想サーバーに明示的にバインドする必要があります。また、ユーザー
定義の暗号グループを作成して、SSL仮想サーバーにバインドすることもできます。ユーザー定義の暗号グループの
作成の詳細については、ADCアプライアンスでのユーザー定義の暗号グループの構成を参照してください。

メモ

• リリース 13.0ビルド 71.x以降では、TLS1.3ハードウェアアクセラレーションが次のプラットフォーム
でサポートされています。

– MPX 5900
– MPX/SDX 8900
– MPX/SDX 9100
– MPX/SDX 15000
– MPX/SDX 15000‑50G
– MPX/SDX 16000
– MPX/SDX 26000
– MPX/SDX 26000‑50S
– MPX/SDX 26000‑100G

‑ TLSv1.3プロトコルのソフトウェアのみのサポートは、NetScaler FIPSアプライアンスを除く他のす
べての NetScaler ADC MPXおよび SDXアプライアンスで利用できます。

• TLSv1.3は、拡張プロファイルでのみサポートされます。拡張プロファイルを有効にするには、拡張プ
ロファイルの有効化を参照してください。

• TLS1.3を使用するには、RFC 8446仕様に準拠したクライアントを使用する必要があります。

• RC4暗号は、NetScaler ADCアプライアンスのデフォルトの暗号グループには含まれません。ただし、
N3ベースのアプライアンス上のソフトウェアではサポートされています。ハンドシェイクを含む RC4
暗号化はソフトウェアで行われます。

• この暗号は安全ではないと見なされ、RFC 7465で非推奨になっているため、使用しないことをお勧めし
ます。

• アプライアンスに N3チップが搭載されているかどうかを確認するには、「show hardware」コマンド
を使用します。

1 sh hardware
2
3 Platform: NSMPX-22000 16\*CPU+24\*IX+12\*E1K+2\*E1K+4*CVM N3 2200100
4
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5 Manufactured on: 8/19/2013
6
7 CPU: 2900MHZ
8
9 Host Id: 1006665862

10
11 Serial no: ENUK6298FT
12
13 Encoded serial no: ENUK6298FT
14 <!--NeedCopy-->

• フロントエンド (仮想サーバー)でデフォルトでバインドされている暗号スイートに関する情報を表示するに
は、次のように入力します。sh cipher DEFAULT

• バックエンドで (サービスに)デフォルトでバインドされている暗号スイートに関する情報を表示するには、以
下のように入力します。sh cipher DEFAULT_BACKEND

• アプライアンスに定義されているすべての暗号グループ (エイリアス)に関する情報を表示するには、次のよう
に入力します。sh cipher

• 特定の暗号グループに含まれるすべての暗号スイートに関する情報を表示するには、sh cipher <
alias name>と入力します。たとえば、sh暗号 ECDHEです。

以下のリンクは、さまざまな NetScaler ADCプラットフォームおよび外部ハードウェアセキュリティモジュール
（HSM）でサポートされている暗号スイートの一覧です。

• NetScaler MPX/SDX Intelルイスバーグアプライアンス：NetScaler MPX/SDX Intelルイスバーグ SSL
チップベースのアプライアンスでの暗号サポート

• NetScaler MPX/SDX（N3）アプライアンス：NetScaler MPX/SDX（N3）アプライアンスでの暗号サポ
ート

• NetScaler MPX/SDX Intel Coletoアプライアンス: NetScaler MPX/SDX Intel Coleto SSLチップベー
スのアプライアンスでの暗号サポート

• NetScaler VPXアプライアンス：NetScaler VPXアプライアンスでの暗号サポート
• NetScaler MPX/SDX 14000 FIPSアプライアンス：NetScaler MPX/SDX 14000 FIPSアプライアンス
での暗号サポート

• 外部HSM (Thales/セーフネット): 外部 HSMでサポートされる暗号 (Thales/Safenet)
• NetScaler MPX/SDX（N2）アプライアンス：NetScaler MPX/SDX（N2）アプライアンスでの暗号サポ
ート

• NetScaler MPX 9700 FIPSアプライアンス：ファームウェア 2.2を搭載した NetScaler ADC MPX 9700
FIPSでの暗号サポート

• NetScaler VPX FIPSおよびMPX FIPSアプライアンス：NetScaler VPX FIPSおよびMPX FIPSアプ
ライアンスでの暗号サポート

注：

DTLS暗号のサポートについては、NetScaler VPX、MPX、および SDXアプライアンスでの DTLS暗号のサ
ポートを参照してください。
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表 1‑仮想サーバー/フロントエンドサービス/内部サービスのサポート：

|プロトコル/プラットフォーム |MPX/SDX (N2)|MPX/SDX (N3)|VPX|MPX/SDX 14000** FIPS|MPX 5900/8900
MPX 15000‑50G MPX 26000‑100G|
|—|—|—|—|—|—|
| TLS 1.3 | 13.1全ビルド | 13.1全ビルド | 13.1全ビルド |未サポート | 13.1全ビルド |
||13.0すべてのビルド | 13.0すべてのビルド | 13.0すべてのビルド |未サポート | 13.0すべてのビルド |
|| 12.1—50.x (TLS1.3‑CHACHA20‑POLY1305‑SHA256 を除く)| 12.1—50.x (TLS1.3‑CHACHA20‑POLY1305‑
SHA256を除く)| 12.1–50.x |未サポート | 12.1–50.x |
| TLS 1.1/1.2 | 13.1全ビルド | 13.1全ビルド | 13.1全ビルド | 13.1全ビルド | 13.1全ビルド |
|| 13.0すべてのビルド | 13.0すべてのビルド | 13.0すべてのビルド | 13.0すべてのビルド | 13.0すべてのビルド |
|| 12.1全ビルド | 12.1全ビルド | 12.1全ビルド | 12.1全ビルド | 12.1 MPX 5900/8900のすべてのビルド、MPX
15000‑50GおよびMPX 26000‑100Gの場合は 12.1～50.x |
|| 12.0全ビルド | 12.0全ビルド | 12.0全ビルド | 12.0全ビルド | MPX 5900/8900の場合はすべて 12.0、MPX
15000‑50Gの場合は 12.0‑57.x、MPX 26000‑100Gの場合は 12.0‑60.x |
|| 11.1すべてのビルド | 11.1すべてのビルド |11.1すべてのビルド | 11.1—56.x MPX 5900/8900とMPX 15000‑
50G、11.1‑60.x MPX 26000‑100G
| || 11.0すべてのビルド | 11.0すべてのビルド | 11.0すべてのビルド | 11.0—70.x (MPX 5900/8900のみ) |
|| 10.5 すべてのビルド | 10.5 すべてのビルド | 10.5—57.x | 10.5—59.1359.e | 10.5—67.x、10.5‑63.47 (MPX
5900/8900のみ) |
| ECDHE/DHE (例 TLS1‑ECDHE‑RSA‑AES128‑SHA) |13.1すべてのビルド |13.1すべてのビルド | 13.1すべての
ビルド | 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビ
ルド | 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビルド
| 13.1すべてのビルド | 13.1 | 13.0すべてのビルド | 13.0すべてのビルド | 13.0すべてのビルド |13.0すべてビル
ド |
|12.1すべてのビルド | 12.1すべてのビルド | 12.1すべてのビルド | 12.1すべてのビルド | MPX 5900/8900の
12.1すべてのビルド、MPX 15000‑50GおよびMPX 26000‑100Gの 12.1‑50.x |
|| 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド | 12.0 MPX 5900/8900のすべてのビルド |
12.0 MPX 5900/8900のすべてのビルド | 12.0すべてのビルド | 12.0 MPX 5900/8900のすべてのビルド | 12.0す
べてのビルド | 12.0 MPX 5900/8900 0‑57.xMPX 15000‑50G、12.0‑60.x MPX 26000‑100G |
|| 11.1すべてのビルド | 11.1すべてのビルド | 11.1すべてのビルド | 11.1—51.x |11.1—56.x MPX 5900/8900と
MPX 15000‑50G、11.1‑60.x MPX 26000‑100G | || 11.0すべてのビルド | 11.0すべてのビルド | 11.0すべてのビ
ルド | 11.0すべてのビルド | 11.0すべてのビルド
| 11.0すべてのビルド | 11.0すべてのビルド | 11.0すべてのビルド | 11.0すべてのビルド | 11.0すべてのビルド 0
全ビルド ||11.0—70.114 (MPX 5900/8900のみ) |
|| 10.5—53.x| 10.5—53.x| 10.5全ビルド || 10.5—67.x、10.5‑63.47 (MPX 5900/8900のみ) |
|AES‑GCM (例 TLS1.2‑AES128‑GCM‑SHA256) | 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビル
ド | 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビルド
| 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビルド | 13.1すべてのビルド |
13.|13.0すべてのビルド | 13.0すべてのビルド | 13.0すべてのビルド | 13.0すべてのビルド | 13.0すべてのビルド
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|
|| 12.1すべてのビルド | 12.1すべてのビルド | 12.1すべてのビルド | 12.1すべてのビルド | 12.1 MPX 5900/8900
のすべてのビルド | 12.1 MPX 15000‑50Gと MPX 26000‑100G | || 12.0すべてのビルド | 12.0すべてのビルド |
12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド
| 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド | |
12.0すべてMPX 5900/8900用のビルド、MPX 15000‑50G用の 12.0‑57.x、MPX 26000‑100G用の 12.0‑60.x |
11.1すべてのビルド
| 11.1すべてのビルド | 11.1すべてのビルド | 11.1—51.x（注を参照）| MPX 5900/8900およびMPX 15000‑50G
の場合は 11.1—56.x、MPX用 11.1‑60.x、MPX用 11.1‑60.x 26000‑100G |
|11.0すべてのビルド |11.0すべてのビルド |11.0—66.x||11.0—70.114 (MPX 5900/8900のみ) |
||10.5—53.x|10.5—53.x|||10.5—67.x、10.5‑63.47 (MPX 5900/8900のみ) |
|SHA‑2暗号 (例 TLS1.2‑AES‑128‑SHA256) | 13.1すべてのビルド |13.1すべてのビルド |13.1すべてのビルド
|13.1すべてのビルド |
||13.0すべてのビルド |13.0すべてのビルド |13.0すべてのビルド |13.0すべてのビルド |13.0すべてのビルド |
||12.1すべてのビルド |12.1
すべてのビルド |12.1すべてのビルド |12.1すべてのビルド |12.1 MPX 5900/8900のすべてのビルド、12.1‑50.x
MPX 15000‑50GとMPX 26000‑100G |
|| 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド
| 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド | 12.0すべてのビルド |
12.0すべてのビルド | 12.0すべてのビルドビルド | 12.0MPX 5900/8900用のすべてのビルド、MPX 15000‑50G
用の 12.0‑57.x、MPX 26000‑100G用の 12.0‑60.x |
|| 11.1 すべてのビルド | 11.1 すべてのビルド | 11.1 すべてのビルド | 11.1—52.x | MPX 5900/8900 および
MPX 15000‑50G用の 11.1—56.x、MPX 26000‑50G用の 11.1‑60.x、MPX 26000‑50Gの場合は 11.1‑60.x、MPX
26000‑100G用の 11.1‑60.x 100G
| || 11.0すべてのビルド | 11.0すべてのビルド | 11.0—66.x ||11.0—72.x、11.0‑70.114 (MPX 5900/8900のみ) |
|| 10.5—53.x | 10.5—53.x || 10.5—67.x、10.5‑63.47 (MPX 5900/8900のみ) |
| ECDSA (例 TLS1‑ECDHE‑ECDSA‑AES256‑SHA) |サポートされていない | 13.3 1全ビルド | 13.1全ビルド | 13.1
全ビルド | 13.1全ビルド |
||サポートされていない | 13.0全ビルド | 13.0全ビルド | 13.0全ビルド |
||サポートされていない | 12.1全ビルド | 12.1全ビルド | 12.1全ビルド | 12.1全ビルド | 12.1 MPX 5900/8900用
全ビルド、12.1‑50.x MPX 15000‑50GおよびMPX 26000‑100G |
||サポートされていない | 12.0全ビルド | 12.0‑57.x |サポートされていません | 12.0 MPX 5900/8900用のすべて
のビルド、MPX 15000‑50G用の 12.0‑57.x、MPX 26000‑100G用の 12.0‑60.x |
|| 11.1すべてのビルド ||| 11.1—56.x、11.1‑54.126 (ECCカーブ P_256と P_384のみがサポートされています)。|
| CHACHA20 |サポートされていない | 13.1全ビルド | 13.1全ビルド |サポートされていない | 13.1全ビルド |
||サポートされていない | 13.0全ビルド | 13.0全ビルド |サポートされていない |サポートされていない
| 12.1全ビルド |サポートされていない | 12.1全ビルド |サポートされていない | 12.1—49.x (のみMPX5900/8900)
| ||サポートされていない | 12.0—56.x |サポートされていない |サポートされていない |

表 2‑バックエンドサービスのサポート:
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TLS 1.3はバックエンドではサポートされていません。

プロトコル/プラ
ットフォーム MPX/SDX (N2) MPX/SDX (N3) VPX

MPX/SDX
14000** FIPS

MPX
5900/8900
MPX
15000‑50G
MPX
26000‑100G

TLS 1.1/1.2 13.1全ビルド 13.1全ビルド 13.1全ビルド 13.1全ビルド 13.1全ビルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

12.1全ビルド 12.1全ビルド 12.1全ビルド 12.1全ビルド

12.0全ビルド 12.0全ビルド 12.0全ビルド 12.0全ビルド

11.1全ビルド 11.1全ビルド 11.1全ビルド 11.1全ビルド

11.0–50.x 11.0–50.x 11.0–66.x

10.5–59.x 10.5–59.x 10.5—
59.1359.e

ECDHE/DHE
(例 TLS1‑
ECDHE‑RSA‑
AES128‑SHA)

13.1全ビルド 13.1全ビルド 13.1全ビルド 13.1全ビルド 13.1全ビルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

12.1全ビルド 12.1全ビルド 12.1全ビルド 12.1全ビルド

12.0全ビルド 12.0全ビルド 12.0–56.x 12.0全ビルド

11.1全ビルド 11.1全ビルド 11.1–51.x

11.0–50.x 11.0–50.x

10.5–58.x 10.5–58.x

AES‑GCM (例
TLS1.2‑
AES128‑GCM‑
SHA256)

13.1全ビルド 13.1全ビルド 13.1全ビルド 13.1全ビルド 13.1全ビルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

12.1全ビルド 12.1全ビルド 12.1全ビルド 12.1全ビルド

12.0全ビルド 12.0全ビルド 未サポート 12.0全ビルド
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プロトコル/プラ
ットフォーム MPX/SDX (N2) MPX/SDX (N3) VPX

MPX/SDX
14000** FIPS

MPX
5900/8900
MPX
15000‑50G
MPX
26000‑100G

11.1全ビルド 11.1全ビルド 11.1–51.x

SHA‑2暗号 (例
TLS1.2‑AES‑
128‑SHA256)

13.1全ビルド 13.1全ビルド 13.1全ビルド 13.1全ビルド 13.1全ビルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

12.1全ビルド 12.1全ビルド 12.1全ビルド 12.1全ビルド

12.0全ビルド 12.0全ビルド 未サポート 12.0全ビルド

11.1全ビルド 11.1全ビルド 11.1–52.x

ECDSA (例
TLS1‑ECDHE‑
ECDSA‑
AES256‑SHA)

未サポート 13.1全ビルド 13.1全ビルド 13.1全ビルド 13.1全ビルド

未サポート 13.0すべてのビ
ルド

13.0すべてのビ
ルド

13.0すべてのビ
ルド

未サポート 12.1全ビルド 12.1全ビルド 12.1全ビルド

未サポート 12.0全ビルド 12.0–57.x 未サポート

11.1–51.x

CHACHA20 未サポート 13.1全ビルド 13.1全ビルド 未サポート 13.1全ビルド

未サポート 13.0すべてのビ
ルド

13.0すべてのビ
ルド

未サポート

未サポート 未サポート 12.1全ビルド 未サポート

未サポート 未サポート 12.0–56.x 未サポート

サポートされる ECDSA暗号の詳細なリストについては、ECDSA暗号スイートのサポートを参照してください。

メモ

• TLS‑fallback_SCSV暗号スイートは、リリース 10.5ビルド 57.x以降のすべてのアプライアンスでサ
ポートされています。
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• HTTP厳密なトランスポートセキュリティ (HSTS)のサポートはポリシーベースです。

• すべての SHA‑2署名付き証明書（SHA256、SHA384、SHA512）は、すべてのアプライアンスのフロ
ントエンドでサポートされています。リリース 11.1ビルド 54.x以降では、これらの証明書はすべての
アプライアンスのバックエンドでもサポートされています。リリース 11.0以前では、すべてのアプライ
アンスのバックエンドで SHA256署名付き証明書のみがサポートされています。

• リリース 11.1ビルド 52.x以前では、次の暗号はMPX9700のフロントエンドでのみサポートされてい
ます。MPX/SDX 14000 FIPSアプライアンス：

– TLS1.2‑ECDHE‑RSA‑AES‑256‑SHA384
– TLS1.2‑ECDHE‑RSA‑AES256‑GCM‑SHA384 From release 11.1 build 53.x, and in release
12.0, these ciphers are also supported on the back end.

• すべての ChaCha20‑Poly1035暗号は、SHA‑256ハッシュ関数と TLS擬似ランダム関数（PSF）を使
用します。

Perfect Forward Secrecy (PFS)

Perfect Forward Secrecyは、ウェブサーバーのセッションキーが後の時点で侵害された場合でも、現在の SSL通
信を確実に保護します。

なぜ Perfect Forward Secrecy (PFS)が必要なのですか

SSL接続は、クライアントとサーバー間で渡されるデータを保護するために使用されます。この接続は、クライアン
トのブラウザとアクセスしたWebサーバの間で行われる SSLハンドシェイクから始まります。このハンドシェイク
中に、ブラウザとサーバーが特定の情報を交換してセッションキーに到達します。セッションキーは、通信の残りの
部分を通してデータを暗号化する手段として機能します。

RSAは、鍵交換で最も一般的に使用されるアルゴリズムです。ブラウザはサーバーの公開鍵を使用して暗号化し、プ
レマスターシークレットを介してサーバーに送信します。この事前マスターシークレットは、セッションキーに到達
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するために使用されます。RSA鍵交換アプローチの問題点は、攻撃者が将来の任意の時点でサーバーの秘密鍵をなん
とか入手できた場合、攻撃者はセッション鍵を取得できるプレマスターシークレットを入手できることです。攻撃者
がこのセッションキーを使用して、すべての SSLカンバセーションを復号化できるようになりました。その結果、サ
ーバーの盗まれた秘密キーを使用してセッションキーに到達し、保存された履歴カンバセーションも復号化される可
能性があるため、以前にセキュリティで保護されていた履歴 SSL通信はセキュリティで保護されなくなります。

サーバーの秘密鍵が侵害された場合でも、過去の SSL通信を保護できることが必要です。Perfect Forward Secrecy
(PFS)を設定すると、この問題に対処できます。

PFSはどのように役立つのですか

PFSは、クライアントとサーバがセッションごとに新しいキーについて合意し、このセッションキーの計算を秘密に
しておくことで、過去の SSL通信を保護します。これは、サーバーキーの侵害によってセッションキーが侵害されて
はならないという基準で機能します。セッションキーは両端で別々に派生し、ワイヤを介して転送されることはあり
ません。セッションキーは、通信が完了すると破棄されます。これらの事実により、誰かがサーバーの秘密鍵にアク
セスできたとしても、セッション鍵に到達できないことが保証されます。したがって、過去のデータを復号化するこ
とはできません。

例を挙げた説明

PFSの達成に DHEを使用していると仮定します。DHアルゴリズムは、ハッカーがサーバーの秘密キーを入手して
も、ハッカーがセッションキーに到達できないようにします。その理由は、セッションキーと乱数 (セッションキーに
到達するために使用)は両端で秘密にされ、ネットワーク上で交換されることはないからです。
PFSは、SSLセッションごとに新しい一時キーを作成するエフェメラル Diffie‑Hellmanキー交換を使用すること
で実現できます。

セッションごとにキーを作成する反対に、追加の計算が必要になるという点があります。ただし、この問題は、キー
サイズが小さい楕円曲線を使用することで解決できます。
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NetScaler ADCアプライアンスで PFSを構成する

PFSは、DHEまたは ECDHE暗号を構成することで、NetScaler ADC上で構成できます。これらの暗号により、作
成されたシークレットセッションキーがワイヤ上で共有されず（DHアルゴリズム）、セッションキーが短時間だけ存
続することが保証されます（エフェメラル）。次のセクションでは、両方の構成について説明します。

注: DHEの代わりに ECDHE暗号を使用すると、小さなキーサイズで通信がより安全になります。

GUIを使用して DHEを構成する

1. DHキーを生成します。

a. [トラフィック管理] > [SSL] > [ツール]に移動します。

b. 「Diffie Helman (DH)キーを作成」をクリックします。

注: 2048ビット DHキーの生成には最大 30分かかることがあります。

2. SSL仮想サーバーの DH Paramを有効にし、SSL仮想サーバーに DHキーを接続します。

a. [設定] > [トラフィック管理] > [仮想サーバ]に移動します。

b. DHを有効にする仮想サーバーを選択します。

c. [編集]をクリックし、[ SSLパラメータ]をクリックし、[DHパラメータを有効にする]をクリックします。

3. DHE暗号を仮想サーバーにバインドします。

a. [設定] > [トラフィック管理] > [仮想サーバ]に移動します。

b. DHを有効にする仮想サーバーを選択し、鉛筆アイコンをクリックして編集します。

c. [詳細設定]で、[ SSL Ciphers ]の横にあるプラスアイコンをクリックし、DHE暗号グループを選択して
[OK ]をクリックしてバインドします。

注: DHE暗号が仮想サーバにバインドされた暗号リストの一番上に配置されていることを確認してください。

GUIを使用した ECDHEの設定

1. ECCカーブを SSL仮想サーバーにバインドします。

a.[設定] > [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。

b. 編集する SSL仮想サーバーを選択し、[ ECC Curve ]をクリックして、[バインドの追加]をクリックしま
す。

c. 必要な ECCカーブを仮想サーバにバインドします。
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2. ECDHE暗号を仮想サーバにバインドします。

a. [構成] > [トラフィック管理] > [仮想サーバー]に移動し、DHを有効にする仮想サーバーを選択します。

b. [編集] > [SSL暗号]をクリックし、ECDHE暗号グループを選択して [バインド]をクリックします。

注: ECDHE暗号が、仮想サーバーにバインドされた暗号リストの一番上にあることを確認してください。

注：それぞれのケースで、NetScaler ADCアプライアンスが通信に使用する暗号をサポートしていることを確認し
ます。

SSLプロファイルを使用した PFSの設定

注: SSLプロファイルを使用して PFS（暗号または ECC）を設定するオプションは、11.0 64.xリリース以降から導
入されます。古いバージョンの場合は、次のセクションを無視してください。

SSLプロファイルを使用して PFSを有効にするには、仮想サーバ上で直接設定するのではなく、SSLプロファイル
で同様の設定（前の設定セクションで説明した）を実行する必要があります。

GUIを使用して SSLプロファイルを使用した PFSの設定

1. SSLプロファイルで ECCカーブと ECDHE暗号をバインドします。

注: ECCカーブは、デフォルトですべての SSLプロファイルに既にバインドされています。

a. [システム] > [プロファイル] > [SSLプロファイル]に移動し、PFSを有効にするプロファイルを選択しま
す。

b. ECDHE暗号をバインドします。

2. SSLプロファイルを仮想サーバーにバインドします。

a. [構成] > [トラフィック管理] > [仮想サーバー]に移動し、仮想サーバーを選択します。

b. 鉛筆アイコンをクリックして SSLプロファイルを編集します。

c. 「OK」をクリックし、「完了」をクリックします。

CLIを使用した SSLを使用した PFSの設定 コマンドプロンプトで入力します：

1. ECCカーブを SSLプロファイルにバインドします。

1 bind sslprofile <SSLProfileName> -eccCurveName <Name_of_curve>
2 <!--NeedCopy-->

2. ECDHE暗号グループをバインドします。

1 bind sslprofile <SSLProfileName> cipherName <ciphergroupName>
2 <!--NeedCopy-->
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3. ECDHE暗号のプライオリティを 1に設定します。

1 set sslprofile <SSLProfileName> cipherName <ciphergroupName>
cipherPriority <positive_integer>

2 <!--NeedCopy-->

4. SSLプロファイルを仮想サーバーにバインドします。

1 set SSL vserver <vservername> sslProfile <SSLProfileName>
2 <!--NeedCopy-->

ECDHE暗号

January 11, 2024

すべての NetScalerアプライアンスは、フロントエンドとバックエンドで ECDHE暗号グループをサポートしてい
ます。SDXアプライアンスでは、SSLチップが VPXインスタンスに割り当てられている場合、MPXアプライアンス
の暗号サポートが適用されます。それ以外の場合は、VPXインスタンスの通常の暗号サポートが適用されます。

これらの暗号をサポートするビルドとプラットフォームの詳細については、NetScalerアプライアンスで使用可能な
暗号を参照してください。

ECDHE暗号スイートは、楕円曲線暗号（ECC）を使用します。キーサイズが小さいため、ECCは、ミリ秒単位が重
要なモバイル（ワイヤレス）環境やインタラクティブな音声応答環境で特に役立ちます。キーサイズを小さくすると、
電力、メモリ、帯域幅、および計算コストを節約できます。

NetScalerアプライアンスは以下の ECCカーブをサポートしています。

• P_256
• P_384
• P_224
• P_521

注:リリース 10.1ビルド 121.10より前のビルドからアップグレードする場合は、ECCカーブを既存の SSL仮想サ
ーバーとサービスに明示的にバインドする必要があります。カーブはデフォルトで、アップグレード後に作成したす
べての仮想サーバーとサービスにバインドされます。

ECCカーブを SSLフロントエンドとバックエンドのエンティティにバインドできます。デフォルトでは、4つのカー
ブはすべて P_256、P_384、P_224、P_521の順序でバインドされます。順序を変更するには、最初にすべてのカ
ーブをバインド解除してから、目的の順序でバインドする必要があります。

CLIを使用して ECCカーブを SSL仮想サーバーにバインドする

コマンドプロンプトで入力します：
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bind ssl vserver <vServerName > -eccCurveName <eccCurveName >

例:

1 bind ssl vserver v1 -eccCurveName P_224
2
3 sh ssl vserver v1
4
5 Advanced SSL configuration for VServer v1:
6 DH: DISABLED
7 Ephemeral RSA: ENABLED Refresh Count: 0
8 Session Reuse: ENABLED Timeout: 120 seconds
9 Cipher Redirect: DISABLED

10 SSLv2 Redirect: DISABLED
11 ClearText Port: 0
12 Client Auth: DISABLED
13 SSL Redirect: DISABLED
14 Non FIPS Ciphers: DISABLED
15 SNI: DISABLED
16 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.1: DISABLED

TLSv1.2: DISABLED
17 Push Encryption Trigger: Always
18 Send Close-Notify: YES
19 ECC Curve: P_224
20
21 1) Cipher Name: DEFAULT
22 Description: Predefined Cipher Alias
23 Done
24 <!--NeedCopy-->

GUIを使用して ECCカーブを SSL仮想サーバーにバインドする

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. SSL仮想サーバーを選択し、[編集]をクリックします。
3. [詳細設定]で [ ECCカーブ]をクリックします。
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4. ECCカーブセクションの内側をクリックします。
5. SSL仮想サーバー ECCカーブバインディングページで、バインディングの追加をクリックします **。
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6.「ECCカーブバインディング」で、「ECCカーブを選択」をクリックします。
7. 値を選択し、[選択]をクリックします。

8.［Bind］をクリックします。
9.［閉じる］をクリックします。
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10.［完了］をクリックします。

CLIを使用して ECCカーブを SSLサービスにバインドする

コマンドプロンプトで入力します：

bind ssl service <vServerName > -eccCurveName <eccCurveName >

例:

1 > bind ssl service sslsvc -eccCurveName P_224
2 Done
3 > sh ssl service sslsvc
4
5 Advanced SSL configuration for Back-end SSL Service sslsvc:
6 DH: DISABLED
7 DH Private-Key Exponent Size Limit: DISABLED Ephemeral RSA:

DISABLED
8 Session Reuse: ENABLED Timeout: 300 seconds
9 Cipher Redirect: DISABLED

10 ClearText Port: 0
11 Server Auth: DISABLED
12 SSL Redirect: DISABLED
13 Non FIPS Ciphers: DISABLED
14 SNI: DISABLED
15 OCSP Stapling: DISABLED
16 SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.1: ENABLED TLSv1.2:

ENABLED TLSv1.3: DISABLED
17 Send Close-Notify: YES
18 Strict Sig-Digest Check: DISABLED
19 Zero RTT Early Data: ???
20 DHE Key Exchange With PSK: ???
21 Tickets Per Authentication Context: ???
22
23 ECC Curve: P_224
24
25
26 1) Cipher Name: DEFAULT_BACKEND
27 Description: Default cipher list for Backend SSL session
28 Done
29 <!--NeedCopy-->

GUIを使用して ECCカーブを SSLサービスにバインドする

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. SSLサービスを選択し、[編集]をクリックします。
3. [詳細設定]で [ ECCカーブ]をクリックします。
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4. ECCカーブセクションの内側をクリックします。
5. SSLサービス ECCカーブバインディングページで、バインディングの追加をクリックします **。
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6.「ECCカーブバインディング」で、「ECCカーブを選択」をクリックします。
7. 値を選択し、[選択]をクリックします。

8.［Bind］をクリックします。
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9.［閉じる］をクリックします。
10.［完了］をクリックします。

Diffie‑Hellmanのパラメータ生成と DHEによる PFSの実現

August 15, 2023

Diffie‑Hellman (DH)キー交換は、SSLトランザクションに関与する 2つの当事者が、安全でないチャネルを介し
て共有シークレットについて合意する方法です。これらの当事者は、お互いについて事前に知ることはありません。
このシークレットは、このような鍵交換を必要とする対称鍵暗号アルゴリズム用の暗号鍵資料に変換できます。

この機能はデフォルトでは無効になっています。キー交換アルゴリズムとして DHを使用する暗号をサポートするよ
うに機能を設定しました。

注記:

2048ビットの DHパラメータの生成には、長い時間 (最大 30分)かかる場合があります。

CLIを使用して DHパラメータを生成

コマンドプロンプトで、次のコマンドを入力します。

1 create ssl dhparam <dhFile> [<bits>] [-gen (2 | 5)]
2 <!--NeedCopy-->

例:

1 create ssl dhparam Key-DH-1 512 -gen 2
2 <!--NeedCopy-->

GUIを使用して DHパラメータを生成

[ **トラフィック管理] > [ SSL ]に移動し、[ツール]グループで [ Diffie‑Hellman (DH)キーの作成]を選択し、
[SSL DHパラメータの設定]を選択します。**

注：

DHパラメーターの詳細については、Diffie‑Hellmanパラメーターを参照してください。

DHEで完全な前方秘密を達成する

DHパラメータの生成は CPUを大量に消費する操作です。以前のリリースでは、VPXアプライアンスでのパラメータ
生成はソフトウェアで行われていたため、長い時間がかかりました。パラメータ生成は、dhKeyExpSizeLimit
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パラメータを設定することによって最適化されます。このパラメータを SSL仮想サーバーまたは SSLプロファイル
に設定し、プロファイルを仮想サーバーにバインドできます。

DHカウントをゼロに設定することで、NetScaler MPXアプライアンスで Perfect Forward Secrecy（PFS）を維
持できます。その結果、NetScaler MPXアプライアンスのトランザクションごとに DHパラメーターが生成されま
す（最小値DHcountは 0）。これらのパラメータは、操作が最適化されるため、パフォーマンスを大幅に低下させる
ことなく生成されます。以前は、許容される最小 DHカウントは 500でした。つまり、最大 500件のトランザクショ
ンでキーを再生成することはできません。

制限事項：

NetScaler VPXアプライアンスでは、DH数をゼロに設定した場合、DHパラメーターは再生成されません。
そのため、PFSを維持するには DH数を 500に設定する必要があります。DHパラメータは 500回のトランザ
クション後に再生成されます。

CLIを使用して DHパラメータ生成を最適化する

コマンドプロンプトで、コマンド 1と 2を入力するか、コマンド 3を入力します。

1 1. add ssl profile <name> [-sslProfileType ( BackEnd | FrontEnd )] [-
dhCount <positive_integer>] [-dh ( ENABLED | DISABLED) -dhFile <
string>] [-dhKeyExpSizeLimit ( ENABLED | DISABLED)]

2 2. set ssl vserver <vServerName> [-sslProfile <string>]
3 <!--NeedCopy-->

1 3. set ssl vserver <vServerName> [-dh ( ENABLED | DISABLED) -dhFile <
string>] [-dhCount <positive_integer>] [-dhKeyExpSizeLimit ( ENABLED
| DISABLED )]

2 <!--NeedCopy-->

GUIを使用して DHパラメータ生成を最適化

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2.「SSLパラメータ」セクションで、「DHキーの有効期限サイズ制限を有効にする」を選択します。

暗号リダイレクト

August 15, 2023

SSLハンドシェイク中、SSLクライアント（通常はWebブラウザ）は、サポートしている一連の暗号を、設定され
た暗号プリファレンスの順序でアナウンスします。SSLサーバは、そのリストから、設定された暗号の独自のリスト
と一致する暗号を選択します。
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クライアントがアナウンスした暗号が SSLサーバーに設定されている暗号と一致しない場合、SSLハンドシェイク
は失敗します。この失敗は、ブラウザにわかりにくいエラーメッセージが表示されることで通知されます。これらの
メッセージには、エラーの正確な原因が記載されることはほとんどありません。

暗号リダイレクトを使用すると、SSLハンドシェイクが失敗したときに正確で意味のあるエラーメッセージを配信す
るように SSL仮想サーバーを構成できます。SSLハンドシェイクが失敗すると、ADCアプライアンスはユーザーを
以前に設定された URLにリダイレクトするか、URLが設定されていない場合は、内部で生成されたエラーページを
表示します。

CLIを使用して暗号リダイレクションを設定する

コマンドプロンプトで次のコマンドを入力して暗号リダイレクションを構成し、構成を確認します。

1 - set ssl vserver <vServerName> -cipherRedirect < ENABLED | DISABLED>
-cipherURL < URL>

2 - show ssl vserver <vServerName>
3 <!--NeedCopy-->

例:

1 set ssl vserver vs-ssl -cipherRedirect ENABLED -cipherURL http://
redirectURl

2
3 Done
4
5 show ssl vserver vs-ssl
6
7 Advanced SSL configuration for VServer vs-ssl:
8 DH: DISABLED
9 Ephemeral RSA: ENABLED Refresh Count: 1000

10 Session Reuse: ENABLED Timeout: 600 seconds
11 Cipher Redirect: ENABLED Redirect URL: http://redirectURl
12 SSLv2 Redirect: DISABLED
13 ClearText Port: 0
14 Client Auth: DISABLED
15 SSL Redirect: DISABLED
16 Non FIPS Ciphers: DISABLED
17 SNI: DISABLED
18 OCSP Stapling: DISABLED
19 HSTS: DISABLED
20 HSTS IncludeSubDomains: NO
21 HSTS Max-Age: 0
22 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.2: ENABLED

TLSv1.2: ENABLED
23 1) CertKey Name: Auth-Cert-1 Server Certificate
24 1) Cipher Name: DEFAULT
25 Description: Predefined Cipher Alias
26 Done
27 <!--NeedCopy-->
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GUIを使用して暗号リダイレクトを設定する

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2.「SSLパラメータ」セクションで、「暗号リダイレクトを有効にする」を選択し、リダイレクト URLを指定し
ます。

ハードウェアとソフトウェアを使用して ECDHEと ECDSA暗号のパフォーマンスを向
上させましょう

August 15, 2023

注：

この拡張機能は次のプラットフォームにのみ適用されます。

• MPX/SDX 11000
• MPX/SDX 14000
• MPX 22000、MPX 24000、MPX 25000
• MPX/SDX 14000 FIPS

以前は、NetScalerアプライアンスでの ECDHEと ECDSAの計算はハードウェア（Caviumチップ）上でのみ実
行されていたため、いつでも SSLセッションの数が制限されていました。この拡張機能により、一部の操作もソフ
トウェアで実行されるようになりました。つまり、Caviumチップと CPUコアの両方で処理が行われ、ECDHEと
ECDSAの暗号性能が向上します。

処理はまず、設定されたソフトウェア暗号しきい値までソフトウェアで実行されます。このしきい値に達すると、操
作はハードウェアにオフロードされます。そのため、このハイブリッドモデルでは、ハードウェアとソフトウェアの
両方を使用して SSLのパフォーマンスを向上させます。要件に合わせて「SoftwareCryptoThreshold」パラメー
ターを設定することで、ハイブリッドモデルを有効にできます。ハイブリッドモデルを無効にするには、このパラメ
ーターを 0に設定します。

CPUのしきい値は ECDHEと ECDSAの計算に限定されないため、現在の CPU使用率がそれほど高くない場合に最
大のメリットが得られます。たとえば、アプライアンスの現在のワークロードが CPUサイクルの 50%を消費し、し
きい値が 80%に設定されている場合、ECDHEと ECDSAの計算では 30%しか使用できません。設定したソフト
ウェア暗号化しきい値の 80%に達すると、ECDHEと ECDSAの計算がさらにハードウェアにオフロードされます。
その場合、ハードウェアで ECDHEと ECDSAの計算を実行すると一部の CPUサイクルが消費されるため、実際の
CPU使用率は 80%を超える可能性があります。

CLIを使用してハイブリッドモデルを有効にする

コマンドプロンプトで入力します。
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1 set ssl parameter -softwareCryptoThreshold <positive_integer>
2
3 Synopsis:
4
5 softwareCryptoThreshold:
6
7 NetScaler CPU utilization threshold (as a percentage) beyond which

crypto operations are not done in software. A value of zero implies
that CPU is not utilized for doing crypto in software.

8
9 Default = 0

10
11 Min = 0
12
13 Max = 100
14 <!--NeedCopy-->

例:

1 set ssl parameter - softwareCryptoThreshold 80
2 Done
3
4 show ssl parameter
5 Advanced SSL Parameters
6
7 SSL quantum size : 8 KB
8 Max CRL memory size : 256 MB
9 Strict CA checks : NO

10 Encryption trigger timeout : 100 ms
11 Send Close-Notify : YES
12 Encryption trigger packet c : 45
13 Deny SSL Renegotiation : ALL
14 Subject/Issuer Name Insertion Format : Unicode
15 OCSP cache size : 10 MB
16 Push flag : 0x0 (Auto)
17 Strict Host Header check for SNI enabled SSL sessions : NO
18 PUSH encryption trigger timeout : 1 ms
19 Crypto Device Disable Limit : 0
20 Global undef action for control policies : CLIENTAUTH
21 Global undef action for data policies : NOOP
22 Default profile : DISABLED
23 Disable TLS 1.1/1.2 for SSL_BRIDGE secure monitors : NO
24 Disable TLS 1.1/1.2 for dynamic and VPN services : NO
25 Software Crypto acceleration CPU Threshold : 80
26 Signature and Hash Algorithms supported by TLS1.2 : ALL
27 <!--NeedCopy-->

GUIを使用してハイブリッドモデルを有効にする

1. [トラフィック管理] > [ SSL ] > [SSLの詳細設定の変更]に移動します。
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2.「ソフトウェア暗号しきい値 (%)」に値を入力します。

ECDHE為替レートの SNMPアラームを設定します

ECDHEベースのキー交換により、アプライアンスの 1秒あたりのトランザクション数が減少する可能性があります。
リリース 13.0ビルド 52.xから、ECDHEベースのトランザクションに SNMPアラームを設定できます。このアラ
ームでは、ECDHE為替レートのしきい値と通常の制限を設定できます。nsssl_tot_sslInfo_ECDHE_Tx
新しいカウンターが追加されます。このカウンタは、アプライアンスのフロントエンドとバックエンドにあるすべて
の ECDHEベースのトランザクションカウンタの合計です。ECDHEベースのキー交換が設定された制限を超えると、
SNMPトラップが送信されます。値が設定された標準値に戻ると、別のトラップが送信されます。

CLIを使用して ECDHE為替レートの SNMPアラームを設定します

コマンドプロンプトで入力します。

1 set snmp alarm ECDHE-EXCHANGE-RATE -logging ( ENABLED | DISABLED ) -
severity <severity>

2 -state ( ENABLED | DISABLED ) -thresholdValue <positive_integer> [-
normalValue <positive_integer>] -time <secs>

3 <!--NeedCopy-->

例:

1 set snmp alarm ECDHE-EXCHANGE-RATE -logging eNABLED -severity critical
-state eNABLED -thresholdValue 100 -normalValue 50

2 <!--NeedCopy-->

ECDSA暗号の組み合わせのサポート

August 15, 2023

ECDSA暗号スイートは楕円曲線暗号 (ECC)を使用します。サイズが小さいため、処理能力、ストレージ領域、帯域
幅、消費電力に制約がある環境で役立ちます。

ECDHE_ECDSA暗号グループを使用する場合、サーバーの証明書に ECDSA対応の公開鍵が含まれている必要があ
ります。

次の表は、N3チップ、NetScaler VPXアプライアンス、MPX 5900/26000、MPX/SDX 8900/15000アプライア
ンスを搭載したアプライアンスでサポートされる ECDSA暗号の一覧です。
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暗号名 優先度 説明
鍵交換アル
ゴリズム

認証アルゴ
リズム

暗号化アル
ゴリズム
(キーサイ
ズ)

メッセージ
認証コード
(MAC)アル
ゴリズム

16進コー
ド

TLS1‑
ECDHE‑
ECDSA‑
AES128‑
SHA

1 SSLv3 ECC‑DHE ECDSA AES (128) SHA1 0xc009

TLS1‑
ECDHE‑
ECDSA‑
AES256‑
SHA

2 SSLv3 ECC‑DHE ECDSA AES (256) SHA1 0xc00a

TLS1.2‑
ECDHE‑
ECDSA‑
AES128‑
SHA256

3 TLSv1.2 ECC‑DHE ECDSA AES (128) SHA‑256 023

TLS1.2‑
ECDHE‑
ECDSA‑
AES256‑
SHA384

4 TLSv1.2 ECC‑DHE ECDSA AES (256) SHA‑384 024

TLS1.2‑
ECDHE‑
ECDSA‑
AES128‑
GCM‑
SHA256

5 TLSv1.2 ECC‑DHE ECDSA AES‑
GCM(128)

SHA‑256 0xc

TLS1.2‑
ECDHE‑
ECDSA‑
AES256‑
GCM‑
SHA384

6 TLSv1.2 ECC‑DHE ECDSA AES‑
GCM(256)

SHA‑384 0xc

TLS1‑
ECDHE‑
ECDSA‑
RC4‑SHA

7 SSLv3 ECC‑DHE ECDSA RC4(128) SHA1 0xc007
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暗号名 優先度 説明
鍵交換アル
ゴリズム

認証アルゴ
リズム

暗号化アル
ゴリズム
(キーサイ
ズ)

メッセージ
認証コード
(MAC)アル
ゴリズム

16進コー
ド

TLS1‑
ECDHE‑
ECDSA‑
DES‑
CBC3‑
SHA

8 SSLv3 ECC‑DHE ECDSA 3DES(168) SHA1 0xc008

TLS1.2‑
ECDHE‑
ECDSA‑
CHACHA20‑
POLY1305

9 TLSv1.2 ECC‑DHE ECDSA CHACHA20/POLY1305(256)先に cca9

ECDSA/RSA暗号と証明書の選択

ECDSAと RSAのサーバー証明書の両方を SSL仮想サーバーに同時にバインドできます。ECDSA証明書と RSA証
明書の両方が仮想サーバーにバインドされると、クライアントに提示する適切なサーバー証明書が自動的に選択され
ます。クライアント暗号リストに RSA暗号が含まれているが ECDSA暗号が含まれていない場合、仮想サーバーは
RSAサーバー証明書を提示します。クライアントのリストに両方の暗号が存在する場合、表示されるサーバー証明書
は仮想サーバーに設定されている暗号優先度によって異なります。つまり、RSAの優先順位が高い場合は、RSA証明
書が表示されます。ECDSAの優先順位が高い場合は、ECDSA証明書がクライアントに提示されます。

ECDSAまたは RSA証明書を使用したクライアント認証

クライアント認証では、仮想サーバーにバインドされた CA証明書に ECDSAまたは RSA署名を付けることができま
す。アプライアンスは混合証明書チェーンをサポートします。たとえば、次の証明書チェーンがサポートされていま
す。

クライアント証明書（ECDSA）<‑> CA証明書（RSA）<‑>中間証明書（RSA）<‑>ルート証明書（RSA）

次の表に、ECDSA暗号グループおよび ECDSA証明書を使用するさまざまな NetScaler ADCアプライアンスでサ
ポートされている楕円曲線を示します。

楕円曲線 サポートされているプラットフォーム

prime256v1 FIPSを含むすべてのプラットフォーム。
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楕円曲線 サポートされているプラットフォーム

secp384r1 FIPSを含むすべてのプラットフォーム。

secp521r1 MPX 5900、MPX/SDX 8900、MPX/SDX 15000、
MPX/SDX 26000、VPX

secp224r1 MPX 5900、MPX/SDX 8900。MPX/SDX 15000、
MPX/SDX 26000、VPX

ECDSA証明書とキーペアの作成

CLIまたは GUIを使用して、ECDSA証明書とキーのペアを NetScalerアプライアンス上で直接作成できます。以
前は、アプライアンスに ECC証明書とキーのペアをインストールしてバインドすることはできましたが、証明書とキ
ーのペアを作成するには OpenSSLを使用する必要がありました。

P_256カーブと P_384カーブのみがサポートされています。

注

このサポートは、MPX 9700/1050/12500/15500を除くすべてのプラットフォームで利用できます。

CLIを使用して ECDSA証明書とキーのペアを作成するには：

コマンドプロンプトで入力します。

1 create ssl ecdsaKey <keyFile> -curve ( P_256 | P_384 ) [-keyform ( DER
| PEM )] [-des | -des3] {

2 -password }
3 [-pkcs8]
4 <!--NeedCopy-->

例:

1 create ecdsaKey ec_p256.ky -curve P_256 -pkcs8
2 Done
3 create ecdsaKey ec_p384.ky -curve P_384
4 Done
5 <!--NeedCopy-->

GUIを使用して ECDSA証明書とキーのペアを作成するには：

1. [トラフィック管理] > [SSL] > [SSLファイル] > [キー]に移動し、[ ECDSAキーの作成]をクリックします。
2. PKCS #8形式でキーを作成するには、PKCS8を選択します。
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ADCアプライアンスでユーザー定義の暗号グループを構成する

August 15, 2023

暗号グループは、NetScalerアプライアンス上の SSL仮想サーバー、サービス、またはサービスグループにバインド
する暗号スイートのセットです。暗号スイートは、プロトコル、キー交換 (Kx)アルゴリズム、認証 ()アルゴリズム、
暗号化 (AuEnc)アルゴリズム、およびメッセージ認証コード (Mac)アルゴリズムで構成されています。アプライア
ンスには、事前に定義された暗号グループのセットが付属しています。SSLサービスまたは SSLサービスグループ
を作成すると、ALL暗号グループが自動的にそれにバインドされます。ただし、SSL仮想サーバーまたはトランスペ
アレント SSLサービスを作成すると、DEFAULT暗号グループが自動的にそれにバインドされます。さらに、ユーザ
ー定義の暗号グループを作成して、SSL仮想サーバー、サービス、またはサービスグループにバインドできます。

注: MPXアプライアンスにライセンスがない場合は、EXPORT暗号のみが SSL仮想サーバー、サービス、またはサ
ービスグループにバインドされます。

ユーザー定義の暗号グループを作成するには、まず暗号グループを作成し、次に暗号または暗号グループをこのグル
ープにバインドします。暗号エイリアスまたは暗号グループを指定すると、その暗号エイリアスまたはグループ内の
すべての暗号がユーザー定義の暗号グループに追加されます。個々の暗号 (暗号スイート)をユーザー定義のグループ
に追加することもできます。ただし、定義済みの暗号グループを変更することはできません。暗号グループを削除す
る前に、グループ内のすべての暗号スイートをバインド解除します。

暗号グループを SSL仮想サーバー、サービス、またはサービスグループにバインドすると、エンティティにバインド
されている既存の暗号に暗号が追加されます。特定の暗号グループをエンティティにバインドするには、まずエンテ
ィティにバインドされている暗号または暗号グループのバインドを解除する必要があります。次に、特定の暗号グル
ープをエンティティにバインドします。たとえば、AES暗号グループのみを SSLサービスにバインドするには、次の
手順を実行します。

1. サービスの作成時にデフォルトでサービスにバインドされているデフォルトの暗号グループ ALLをバインド
解除します。

1 unbind ssl service <service name> -cipherName ALL
2 <!--NeedCopy-->

2. AES暗号グループをサービスにバインドする

1 bind ssl service <Service name> -cipherName AE
2 <!--NeedCopy-->

AESに加えて暗号グループ DESをバインドする場合は、コマンドプロンプトで次のように入力します。

1 bind ssl service <service name> -cipherName DES
2 <!--NeedCopy-->

注：無料の NetScaler仮想アプライアンスは、DH暗号グループのみをサポートします。
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CLIを使用してユーザー定義の暗号グループを設定します

コマンドプロンプトで次のコマンドを入力して、暗号グループを追加するか、以前に作成したグループに暗号を追加
し、設定を確認します。

1 add ssl cipher <cipherGroupName>
2 bind ssl cipher <cipherGroupName> -cipherName <cipherGroup/cipherName>
3 show ssl cipher <cipherGroupName>
4 <!--NeedCopy-->

例:

1 add ssl cipher test
2
3 Done
4
5 bind ssl cipher test -cipherName ECDHE
6
7 Done
8
9 sh ssl cipher test

10
11 1) Cipher Name: TLS1-ECDHE-RSA-AES256-SHA Priority : 1
12 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=AES(256) Mac=SHA1 HexCode

=0xc014
13 2) Cipher Name: TLS1-ECDHE-RSA-AES128-SHA Priority : 2
14 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=AES(128) Mac=SHA1 HexCode

=0xc013
15 3) Cipher Name: TLS1.2-ECDHE-RSA-AES-256-SHA384 Priority : 3
16 Description: TLSv1.2 Kx=ECC-DHE Au=RSA Enc=AES(256) Mac=SHA-384

HexCode=0xc028
17 4) Cipher Name: TLS1.2-ECDHE-RSA-AES-128-SHA256 Priority : 4
18 Description: TLSv1.2 Kx=ECC-DHE Au=RSA Enc=AES(128) Mac=SHA-256

HexCode=0xc027
19 5) Cipher Name: TLS1.2-ECDHE-RSA-AES256-GCM-SHA384 Priority : 5
20 Description: TLSv1.2 Kx=ECC-DHE Au=RSA Enc=AES-GCM(256) Mac=AEAD

HexCode=0xc030
21 6) Cipher Name: TLS1.2-ECDHE-RSA-AES128-GCM-SHA256 Priority : 6
22 Description: TLSv1.2 Kx=ECC-DHE Au=RSA Enc=AES-GCM(128) Mac=AEAD

HexCode=0xc02f
23 7) Cipher Name: TLS1-ECDHE-ECDSA-AES256-SHA Priority : 7
24 Description: SSLv3 Kx=ECC-DHE Au=ECDSA Enc=AES(256) Mac=SHA1

HexCode=0xc00a
25 8) Cipher Name: TLS1-ECDHE-ECDSA-AES128-SHA Priority : 8
26 Description: SSLv3 Kx=ECC-DHE Au=ECDSA Enc=AES(128) Mac=SHA1

HexCode=0xc009
27 9) Cipher Name: TLS1.2-ECDHE-ECDSA-AES256-SHA384 Priority : 9
28 Description: TLSv1.2 Kx=ECC-DHE Au=ECDSA Enc=AES(256) Mac=SHA-384

HexCode=0xc024
29 10) Cipher Name: TLS1.2-ECDHE-ECDSA-AES128-SHA256 Priority : 10
30 Description: TLSv1.2 Kx=ECC-DHE Au=ECDSA Enc=AES(128) Mac=SHA-256

HexCode=0xc023
31 11) Cipher Name: TLS1.2-ECDHE-ECDSA-AES256-GCM-SHA384
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Priority : 11
32 Description: TLSv1.2 Kx=ECC-DHE Au=ECDSA Enc=AES-GCM(256) Mac=AEAD

HexCode=0xc02c
33 12) Cipher Name: TLS1.2-ECDHE-ECDSA-AES128-GCM-SHA256

Priority : 12
34 Description: TLSv1.2 Kx=ECC-DHE Au=ECDSA Enc=AES-GCM(128) Mac=AEAD

HexCode=0xc02b
35 13) Cipher Name: TLS1-ECDHE-RSA-DES-CBC3-SHA Priority : 13
36 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=3DES(168) Mac=SHA1 HexCode

=0xc012
37 14) Cipher Name: TLS1-ECDHE-ECDSA-DES-CBC3-SHA Priority : 14
38 Description: SSLv3 Kx=ECC-DHE Au=ECDSA Enc=3DES(168) Mac=SHA1

HexCode=0xc008
39 15) Cipher Name: TLS1-ECDHE-RSA-RC4-SHA Priority : 15
40 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=RC4(128) Mac=SHA1 HexCode

=0xc011
41 16) Cipher Name: TLS1-ECDHE-ECDSA-RC4-SHA Priority : 16
42 Description: SSLv3 Kx=ECC-DHE Au=ECDSA Enc=RC4(128) Mac=SHA1

HexCode=0xc007
43 17) Cipher Name: TLS1.2-ECDHE-RSA-CHACHA20-POLY1305 Priority : 17
44 Description: TLSv1.2 Kx=ECC-DHE Au=RSA Enc=CHACHA20/POLY1305(256) Mac

=AEAD HexCode=0xcca8
45 18) Cipher Name: TLS1.2-ECDHE-ECDSA-CHACHA20-POLY1305

Priority : 18
46 Description: TLSv1.2 Kx=ECC-DHE Au=ECDSA Enc=CHACHA20/POLY1305(256)

Mac=AEAD HexCode=0xcca9
47 Done
48
49 bind ssl cipher test -cipherName TLS1-ECDHE-RSA-DES-CBC3-SHA
50 <!--NeedCopy-->

CLIを使用して暗号グループから暗号をバインド解除する

コマンドプロンプトで次のコマンドを入力して、ユーザー定義の暗号グループから暗号をバインド解除し、設定を確
認します。

1 show ssl cipher <cipherGroupName>
2
3 unbind ssl cipher <cipherGroupName> -cipherName <string>
4
5 show ssl cipher <cipherGroupName>
6 <!--NeedCopy-->

CLIを使用して暗号グループを削除する

注: 組み込みの暗号グループは削除できません。ユーザー定義の暗号グループを削除する前に、暗号グループが空で
あることを確認してください。

コマンドプロンプトで次のコマンドを入力してユーザー定義の暗号グループを削除し、構成を確認します。
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1 rm ssl cipher <userDefCipherGroupName> [<cipherName> ...]
2 show ssl cipher <cipherGroupName>
3
4 <!--NeedCopy-->

例:

1 rm ssl cipher test Done
2
3 sh ssl cipher test ERROR: No such resource [cipherGroupName, test]
4 <!--NeedCopy-->

GUIを使用してユーザー定義の暗号グループを設定します

1. [トラフィック管理] > [SSL] > [暗号グループ]に移動します。
2.［追加］をクリックします。
3. 暗号グループの名前を指定します。
4. [追加]をクリックすると、使用可能な暗号と暗号グループが表示されます。
5. 暗号または暗号グループを選択し、矢印ボタンをクリックして追加します。
6.［作成］をクリックします。
7.［閉じる］をクリックします。

CLIを使用して暗号グループを SSL仮想サーバー、サービス、またはサービスグループにバインドするには：

コマンドプロンプトで、次のいずれかを入力します。

1 bind ssl vserver <vServerName> -cipherName <string>
2
3 bind ssl service <serviceName> -cipherName <string>
4
5 bind ssl serviceGroup <serviceGroupName> -cipherName <string>
6
7 <!--NeedCopy-->

例:

1 bind ssl vserver ssl_vserver_test -cipherName test
2 Done
3
4 bind ssl service nshttps -cipherName test
5 Done
6
7 bind ssl servicegroup ssl_svc -cipherName test
8 Done
9 <!--NeedCopy-->

GUIを使用して暗号グループを SSL仮想サーバー、サービス、またはサービスグループにバインドするには：

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5169



NetScaler 13.1

1. Traffic Management > Load Balancing > Virtual Serversに移動します。

サービスについては、仮想サーバーをサービスに置き換えます。サービスグループの場合は、仮想サーバーを
サービスグループに置き換えます。

仮想サーバー、サービス、またはサービスグループを開きます。

2.「詳細設定」で、「SSL暗号」を選択します。

3. 暗号グループを仮想サーバー、サービス、またはサービスグループにバインドします。

個々の暗号を SSL仮想サーバーまたはサービスにバインドする

暗号グループの代わりに個々の暗号を仮想サーバーまたはサービスにバインドすることもできます。

CLIを使用して暗号をバインドするには、コマンドプロンプトで次のように入力します。

1 bind ssl vserver <vServerName> -cipherName <string>
2 bind ssl service <serviceName> -cipherName <string>
3 <!--NeedCopy-->

例:

1 bind ssl vserver v1 -cipherName TLS1.2-ECDHE-RSA-AES256-GCM-SHA384
2 Done
3
4 bind ssl service sslsvc -cipherName TLS1.2-ECDHE-RSA-AES256-GCM-SHA384
5 Done
6 <!--NeedCopy-->

GUIを使用して暗号を SSL仮想サーバーにバインドするには:

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. SSL仮想サーバーを選択し、[編集]をクリックします。
3.「詳細設定」で、「SSL暗号」を選択します。
4.「暗号スイート」で、「追加」を選択します。
5. 使用可能なリストで暗号を検索し、矢印をクリックして設定済みリストに追加します。
6.［OK］をクリックします。
7.［完了］をクリックします。

暗号を SSLサービスにバインドするには、仮想サーバをサービスに置き換えた後、上記の手順を繰り返します。

ADCアプライアンスのサーバー証明書サポートマトリックス

August 15, 2023
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リリース 13.0ビルド 41.xから、ADCアプライアンスは、合計サイズが 32 KB以内の場合に複数のレコードにフラ
グメント化されるサーバ証明書メッセージをサポートします。以前は、サポートされる最大サイズは 16 KBで、フラ
グメンテーションはサポートされていませんでした。

NetScaler ADCアプライアンスは、次のサーバー証明書をサポートしています。

表 1: フロントエンド (FE)サービスとバックエンド (BE)サービスのサポート

サーバー証明
書/プラット
フォーム

MPX/SDX
(N2 CHIPS)
FE

MPX/SDX
(N2 CHIPS)
BE

MPX/SDX
(N3 CHIPS)
FE

MPX/SDX
(N3 CHIPS)
BE VPX FE VPX BE

MD5 Y Y Y Y Y Y

SHA1 Y Y Y Y Y Y

SHA224 Y Y Y Y Y Y

SHA256 Y Y Y Y Y Y

SHA384 Y Y Y Y Y Y

SHA512 Y Y Y Y Y Y

RSAキー 1024、2048、
3072、および
4096ビット

1024、2048、
3072、および
4096ビット

1024、2048、
3072、および
4096ビット

1024、2048、
3072、および
4096ビット

1024、2048、
3072、および
4096ビット

1024、2048、
3072、および
4096ビット

DHキー 1024ビット
と 2048ビッ
ト

1024ビット
と 2048ビッ
ト

1024ビット
と 2048ビッ
ト

1024ビット
と 2048ビッ
ト

1024、2048、
3072、および
4096ビット

1024、2048、
3072、および
4096ビット

サーバー証明書/プラットフォーム
MPX/SDX 14030/14060/14080
FIPS FE

MPX/SDX 14030/14060/14080
FIPS BE

MD5 Y Y

SHA1 Y Y

SHA224 Y Y

SHA256 Y Y

SHA384 Y Y

SHA512 Y Y

RSAキー 2048ビットと 3072ビット 2048ビットと 3072ビット

DHキー N N
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サーバー証明書/プラットフォーム

MPX 5900、MPX/SDX 8900、
MPX/SDX 9100、MPX/SDX
15000、MPX/SDX 15000‑50G、
MPX/SDX 16000、MPX/SDX
26000、MPX/SDX 26000‑50G、
MPX/SDX 26000‑50G、MPX/SDX
26000‑100G (フロントエンド)

MPX 5900、MPX/SDX 8900、
MPX/SDX 9100 MPX/SDX 15000、
MPX/SDX 15000‑50G、MPX/SDX
16000、MPX/SDX 26000、
MPX/SDX 26000‑50G、MPX/SDX
26000‑50G、MPX/SDX
26000‑100G (バックエンド)

MD5 Y Y

SHA1 Y Y

SHA224 Y Y

SHA256 Y Y

SHA384 Y Y

SHA512 Y Y

RSAキー 1024、2048、3072、および 4096
ビット

1024、2048、3072、および 4096
ビット

DHキー 1024ビットと 2048ビット 1024ビットと 2048ビット

メモ

• 4k証明書はより高い CPUサイクルを必要とし、ローエンドアプライアンスのパフォーマンスに影響を
与える可能性があります。

• リリース 11.1以前では、NetScaler ADCアプライアンスは、バックエンドクライアントのハローメッセ
ージで、RSA‑MD5、RSA‑SHA1、および RSA‑SHA256の「署名アルゴリズム」拡張をサポートします。
NetScaler ADCアプライアンスは、SHA 384および SHA 512署名アルゴリズム拡張をサポートして
いません。そのため、Windows IISサーバーなどの一部のサーバーでは、接続がリセットされます。

• リリース 12.0以降、NetScaler ADCアプライアンスはすべての signature_algorithms拡張をサポ
ートします。

クライアント認証または相互 TLS (mTLS)

August 15, 2023

通常の SSLトランザクションでは、セキュリティで保護された接続を介してサーバーに接続しているクライアント
が、サーバーの有効性を確認します。そのためには、SSLトランザクションを開始する前にサーバーの証明書をチェ
ックします。ただし、サーバーに接続しているクライアントを認証するようにサーバーを構成したい場合がありま
す。
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注：リリース 13.0ビルド 41.x以降、NetScaler ADCアプライアンスは、合計サイズが 32 KB以内の場合に複数の
レコードにフラグメント化される証明書要求メッセージをサポートします。以前は、サポートされる最大サイズは 16
KBで、フラグメンテーションはサポートされていませんでした。

SSL仮想サーバーでクライアント認証を有効にすると、NetScaler ADCアプライアンスは SSLハンドシェイク中に
クライアント証明書を要求します。アプライアンスは、発行者の署名や有効期限などの通常の制約について、クライ
アントから提示された証明書をチェックします。

リリース 13.1ビルド 42.x以降、NetScaler ADCアプライアンスはクロス署名証明書検証をサポートしています。
つまり、証明書が複数の発行者によって署名されている場合、ルート証明書への有効なパスが少なくとも 1つあれば
検証は成功します。以前は、証明書チェーン内の証明書の 1つがクロス署名されていて、ルート証明書へのパスが複
数ある場合、ADCアプライアンスはパスを 1つだけチェックしていました。そのパスが有効でない場合、検証は失敗
しました。

（注）

アプライアンスが発行者の署名を検証するには、クライアント証明書を発行した CAの証明書が次の条件を満
たしている必要があります。

• アプライアンスにインストールされている。
• クライアントがトランザクションを行っている仮想サーバにバインドされます。

証明書が有効な場合、アプライアンスはクライアントにすべてのセキュアなリソースへのアクセスを許可します。た
だし、証明書が無効な場合、アプライアンスは SSLハンドシェイク中にクライアント要求を破棄します。

アプライアンスは、まずクライアント証明書から始まり、クライアントのルート CA証明書（Verisignなど）で終わ
る証明書のチェーンを作成して、クライアント証明書を検証します。ルート CA証明書には、1つまたは複数の中間
CA証明書が含まれる場合があります (ルート CAがクライアント証明書を直接発行しない場合)。

NetScaler ADCアプライアンスでクライアント認証を有効にする前に、有効なクライアント証明書がクライアント
にインストールされていることを確認してください。次に、トランザクションを処理する仮想サーバのクライアント
認証を有効にします。最後に、クライアント証明書を発行した CAの証明書をアプライアンス上の仮想サーバーにバ
インドします。

注： NetScaler MPXアプライアンスは、512ビットから 4096ビットの証明書とキーのペアのサイズをサポートし
ています。証明書は、次のいずれかのハッシュアルゴリズムを使用して署名する必要があります。

• MD5
• SHA‑1
• SHA‑224
• SHA‑256
• SHA‑384
• SHA‑512

SDXアプライアンスでは、SSLチップが VPXインスタンスに割り当てられている場合、MPXアプライアンスの証明
書とキーのペアサイズのサポートが適用されます。それ以外の場合は、VPXインスタンスの通常の証明書とキーのペ
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アサイズのサポートが適用されます。

NetScaler ADC仮想アプライアンス（VPXインスタンス）は、次のサイズまで、512ビット以上の証明書をサポー
トします。

• 仮想サーバー上の 4096ビットサーバー証明書
• サービス上の 4096ビットのクライアント証明書
• 4096ビット CA証明書
• 物理サーバー上の 4096ビット証明書

リリース 13.1ビルド 17.x以降、すべての NetScalerプラットフォームは、RSASSA‑PSSアルゴリズムを使用し
て署名された証明書をサポートしています。
これらのアルゴリズムは X.509証明書パスの検証でサポートされています。
次の表は、NetScalerアプライアンスでサポートされている RSASSA‑PSSパラメーターセットを示しています。

パブリックキー OID
マスク生成関数
(MGF)

MGFダイジェスト
機能

シグネチャダイジェ
スト関数 塩の長さ

RSAEncryption MGF1 SHA‑256 SHA‑256 32バイト

RSAEncryption MGF1 SHA‑384 SHA‑384 48バイト

RSAEncryption MGF1 SHA‑512 SHA‑512 64バイト

注：リリース 13.0ビルド 79.x以降、VPXプラットフォームでの SSLハンドシェイク中、4096ビット RSAクライ
アント証明書によるクライアント認証がサポートされています。

注：

• MPX FIPSの制限については、MPX FIPSの制限を参照してください。
• SDX FIPSの制限については、SDX FIPSの制限を参照してください。

クライアント証明書の提供

クライアント認証を構成する前に、有効なクライアント証明書をクライアントにインストールしておく必要がありま
す。クライアント証明書には、NetScaler ADCアプライアンスとの安全なセッションを作成する特定のクライアン
トシステムに関する詳細が含まれています。各クライアント証明書は一意であり、1つのクライアントシステムでの
み使用する必要があります。

CAからクライアント証明書を取得するか、既存のクライアント証明書を使用するか、NetScaler ADCアプライア
ンスでクライアント証明書を生成するかにかかわらず、証明書を正しい形式に変換する必要があります。NetScaler
ADCアプライアンスでは、証明書は PEMまたは DER形式で保存され、クライアントシステムにインストールする
前に PKCS #12形式に変換する必要があります。証明書を変換してクライアントシステムに転送したら、証明書がそ
のシステムにインストールされ、クライアントアプリケーション用に構成されていることを確認します。Webブラウ
ザーなどのアプリケーションは、SSLトランザクションの一部である必要があります。
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証明書を PEMまたは DER形式から PKCS #12形式に変換する方法については、「SSLファイルのインポートと変
換」を参照してください。

クライアント証明書を生成する方法については、「証明書の作成」を参照してください。

クライアント証明書ベースの認証を有効にする

デフォルトでは、NetScaler ADCアプライアンスではクライアント認証が無効になっており、すべての SSLトラン
ザクションはクライアントを認証せずに続行されます。SSLハンドシェイクの一部として、クライアント認証をオプ
ションまたは必須のいずれかに設定できます。

クライアント認証がオプションの場合、アプライアンスはクライアント証明書を要求しますが、クライアントが無効
な証明書を提示した場合でも SSLトランザクションは続行されます。クライアント認証が必須の場合、SSLクライ
アントが有効な証明書を提供しない場合、アプライアンスは SSLハンドシェイクを終了します。

注意：クライアント証明書ベースの認証チェックをオプションに変更する前に、適切なアクセス制御ポリシーを定義
することをお勧めします。

注: クライアント認証は、グローバルではなく個々の SSL仮想サーバーに対して構成されます。

CLIを使用してクライアント証明書ベースの認証を有効にする

コマンドプロンプトで次のコマンドを入力して、クライアント証明書ベースの認証を有効にし、構成を確認します。

1 set ssl vserver <vServerName> [-clientAuth (ENABLED | DISABLED)] [-
clientCert (MANDATORY | OPTIONAL)]

2 show ssl vserver <vServerName>
3 <!--NeedCopy-->

例:

1 set ssl vserver vssl -clientAuth ENABLED -clientCert Mandatory
2 Done
3 show ssl vserver vssl
4
5 Advanced SSL configuration for VServer vssl:
6 DH: DISABLED
7 Ephemeral RSA: ENABLED Refresh Count: 0
8 Session Reuse: ENABLED Timeout: 120 seconds
9 Cipher Redirect: DISABLED

10 SSLv2 Redirect: DISABLED
11 ClearText Port: 0
12 Client Auth: ENABLED Client Cert Required: Mandatory
13 SSL Redirect: DISABLED
14 Non FIPS Ciphers: DISABLED
15 SNI: DISABLED
16 OCSP Stapling: DISABLED
17 HSTS: DISABLED
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18 HSTS IncludeSubDomains: NO
19 HSTS Max-Age: 0
20 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.2: ENABLED TLSv1

.2: ENABLED
21
22 1) CertKey Name: sslckey Server Certificate
23
24 1) Policy Name: client_cert_policy Priority: 0
25
26 1) Cipher Name: DEFAULT
27 Description: Predefined Cipher Alias
28 Done
29 <!--NeedCopy-->

GUIを使用してクライアント証明書ベースの認証を有効にする

1. Traffic Management > Load Balancing > Virtual Serversに移動して仮想サーバーを開きます。
2. [ SSLパラメータ]セクションで [クライアント認証]を選択し、[クライアント証明書]リストで [必須]を選
択します。

注：

クライアント認証が必須に設定されていて、クライアント証明書にポリシー拡張が含まれていると、証明書の
検証は失敗します。リリース 12.0‑56.xからは、フロントエンド SSLプロファイルにパラメータを設定して、
このチェックをスキップできます。このパラメーターはデフォルトでは無効になっています。つまり、このチェ
ックはデフォルトで実行されます。

CLIを使用してクライアント認証中にポリシー拡張チェックをスキップする

コマンドプロンプトで入力します。

1 set ssl profile ns_default_ssl_profile_frontend -clientauth ENABLED -
skipClientCertPolicyCheck ENABLED

2
3 Parameter
4
5 skipClientCertPolicyCheck
6
7 Control policy extension check, if present inside the

X509 certificate chain. Applicable only if client
authentication is enabled and client certificate is
set to mandatory. Possible values functions as follows
:

8
9 - ENABLED: Skip the policy check during client authentication.

10
11 - DISABLED: Perform policy check during client authentication.
12
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13 Possible values: ENABLED, DISABLED
14
15 Default: DISABLED
16 <!--NeedCopy-->

GUIを使用してクライアント認証中にポリシー拡張チェックをスキップする

1. [システム] > [プロファイル] > [ SSLプロファイル]に移動します。
2. 新しいフロントエンドプロファイルを作成するか、既存のフロントエンドプロファイルを編集します。
3. クライアント認証が有効になっていて、クライアント証明書が必須に設定されていることを確認します。
4. [クライアント証明書ポリシーチェックをスキップ]を選択します。

CA証明書を仮想サーバにバインドする

NetScaler ADCアプライアンスに証明書が存在する CAは、クライアント認証に使用されるクライアント証明書を
発行する必要があります。この証明書を、クライアント認証を実行する NetScaler ADC仮想サーバーにバインドし
ます。

アプライアンスがクライアント証明書を検証するときに完全な証明書チェーンを形成できるように、CA証明書を
SSL仮想サーバーにバインドします。そうしないと、証明書チェーンの形成に失敗し、証明書が有効であってもクラ
イアントはアクセスを拒否されます。

CA証明書は SSL仮想サーバに任意の順序でバインドできます。アプライアンスは、クライアント証明書の検証中に
正しい順序を形成します。

たとえば、クライアントが CA_Aによって発行された証明書を提示する場合、CA_Aは証明書が CA_Bによって発
行される中間 CAであり、証明書は信頼されたルート CA Root_CAによって発行されます。この証明書は、これら
の 3つの証明書はすべて、NetScaler ADCアプライアンス上の仮想サーバーにバインドする必要があります。

1つ以上の証明書を仮想サーバーにバインドする手順については、SSL仮想サーバーへの証明書とキーのペアのバイ
ンドを参照してください。

証明書のチェーンを作成する手順については、「証明書のチェーンを作成する」を参照してください。
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クライアント証明書の検証の厳密な制御

NetScaler ADCアプライアンスは、単一のルート CAによって発行された場合、有効な中間 CA証明書を受け入れま
す。つまり、ルート CA証明書のみが仮想サーバーにバインドされ、そのルート CAがクライアント証明書とともに
送信された中間証明書を検証すると、アプライアンスは証明書チェーンを信頼し、ハンドシェイクは成功します。

ただし、クライアントがハンドシェイクで一連の証明書を送信する場合、証明書が SSL仮想サーバーにバインドされ
ていない限り、CRLまたはOCSPレスポンダーを使用して中間証明書を検証することはできません。したがって、中
間証明書の 1つが失効しても、ハンドシェイクは成功します。ハンドシェイクの一部として、SSL仮想サーバはバイ
ンドされている CA証明書のリストを送信します。より厳密に制御するために、その仮想サーバーにバインドされた
CA証明書の 1つによって署名された証明書のみを受け入れるように SSL仮想サーバーを構成できます。これを行う
には、仮想サーバーにバインドされている SSLプロファイルで ClientAuthUseBoundCAChain設定を有効にす
る必要があります。仮想サーバーにバインドされている CA証明書の 1つがクライアント証明書に署名していない場
合、ハンドシェイクは失敗します。

たとえば、clientcert1と clientcert2の 2つのクライアント証明書が、それぞれ中間証明書 int‑CA‑Aと int‑CA‑B
によって署名されているとします。中間証明書は、ルート証明書 root‑CA によって署名されます。int‑CA‑A と
ルート CAは SSL仮想サーバにバインドされます。デフォルトの場合 (ClientAuthuseBoundCachainは無効)、
clientcert1と clientcert2の両方が受け入れられます。ただし、ClientAuthUseBoundCachainが有効な場合、
NetScaler ADCアプライアンスは clientcert1のみを受け入れます。

CLIを使用して、クライアント証明書の検証をより厳密に制御できるようにする

コマンドプロンプトで入力します。

1 set ssl profile <name> -ClientAuthUseBoundCAChain Enabled
2 <!--NeedCopy-->

GUIを使用してクライアント証明書の検証をより厳密に制御できるようにする

1. [システム] > [プロファイル]に移動し、[ SSLプロファイル]タブを選択して SSLプロファイルを作成する
か、既存のプロファイルを選択します。

2. [バインドされた CAチェーンを使用したクライアント認証を有効にする]を選択します。

サーバー認証

August 15, 2023
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NetScaler ADCアプライアンスはWebサーバーに代わって SSLオフロードとアクセラレーションを実行するため、
アプライアンスは通常、Webサーバーの証明書を認証しません。ただし、エンドツーエンド SSL暗号化を必要とす
る展開環境では、サーバを認証できます。

このような状況では、アプライアンスが SSLクライアントになり、SSLサーバーとの安全なトランザクションを実
行します。証明書が SSLサービスにバインドされている CAがサーバー証明書に署名していることを確認し、サーバ
ー証明書の有効性を確認します。

サーバーを認証するには、サーバー認証を有効にし、サーバーの証明書に署名した CAの証明書を ADCアプライアン
スの SSLサービスにバインドします。証明書をバインドする場合、CAオプションとしてバインドを指定する必要が
あります。

リリース 13.1ビルド 42.x以降、NetScaler ADCアプライアンスはクロス署名証明書検証をサポートしています。
つまり、証明書が複数の発行者によって署名されている場合、ルート証明書への有効なパスが少なくとも 1つあれば
検証は成功します。以前は、証明書チェーン内の証明書の 1つがクロス署名されていて、ルート証明書へのパスが複
数ある場合、ADCアプライアンスはパスを 1つだけチェックしていました。そのパスが有効でない場合、検証は失敗
しました。

サーバー証明書認証の有効化（または無効化）

CLIと GUIを使用して、サーバー証明書認証を有効または無効にできます。

CLIを使用してサーバー証明書認証を有効化 (または無効化)する

コマンドプロンプトで次のコマンドを入力して、サーバー証明書認証を有効にし、構成を確認します。

1 set ssl service <serviceName> -serverAuth ( ENABLED | DISABLED )
2 show ssl service <serviceName>
3 <!--NeedCopy-->

例:

1 set ssl service ssl-service-1 -serverAuth ENABLED
2
3 show ssl service ssl-service-1
4
5 Advanced SSL configuration for Back-end SSL Service ssl-

service-1:`
6 DH: DISABLED
7 Ephemeral RSA: DISABLED
8 Session Reuse: ENABLED Timeout: 300 seconds
9 Cipher Redirect: DISABLED

10 SSLv2 Redirect: DISABLED
11 Server Auth: ENABLED
12 SSL Redirect: DISABLED
13 Non FIPS Ciphers: DISABLED
14 SSLv2: DISABLED SSLv3: ENABLED TLSv1: ENABLED
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15 1) Cipher Name: ALL
16 Description: Predefined Cipher Alias
17 Done
18 <!--NeedCopy-->

GUIを使用してサーバー証明書認証を有効化 (または無効化)する

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、SSLサービスを開きます。
2.「SSLパラメータ」セクションで、「サーバー認証を有効にする」を選択し、共通名を指定します。
3. [詳細設定]で [証明書]を選択し、CA証明書をサービスにバインドします。

CLIを使用して CA証明書をサービスにバインドします

コマンドプロンプトで次のコマンドを入力して、CA証明書をサービスにバインドし、構成を確認します。

1 bind ssl service <serviceName> -certkeyName <string> -CA
2
3 show ssl service <serviceName>
4 <!--NeedCopy-->

例:

1 bind ssl service ssl-service-1 -certkeyName samplecertkey -CA
2
3 show ssl service ssl-service-1
4
5 Advanced SSL configuration for Back-end SSL Service ssl-

service-1:
6 DH: DISABLED
7 Ephemeral RSA: DISABLED
8 Session Reuse: ENABLED Timeout: 300 seconds
9 Cipher Redirect: DISABLED

10 SSLv2 Redirect: DISABLED
11 Server Auth: ENABLED
12 SSL Redirect: DISABLED
13 Non FIPS Ciphers: DISABLED
14 SSLv2: DISABLED SSLv3: ENABLED TLSv1: ENABLED
15 1) CertKey Name: samplecertkey CA Certificate

CRLCheck: Optional
16 1) Cipher Name: ALL
17 Description: Predefined Cipher Alias
18 Done
19 <!--NeedCopy-->
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サーバー証明書認証の共通名の設定

サーバー認証を有効にしたエンドツーエンド暗号化では、SSLサービスまたはサービスグループの設定に共通名を含
めることができます。指定した名前は、SSLハンドシェイク中にサーバー証明書の共通名と比較されます。2つの名
前が一致すれば、ハンドシェイクは成功します。
共通名が一致しない場合、サービスまたはサービスグループに指定された共通名が、証明書のサブジェクト代替名
(SAN)フィールドの値と比較されます。これらの値のいずれかに一致すれば、ハンドシェイクは成功します。この構
成は、たとえば、ファイアウォールの内側に 2つのサーバーがあり、一方のサーバーが他方のサーバーの IDを偽装し
ている場合に特に役立ちます。共通名がチェックされていない場合、IPアドレスが一致すれば、どちらかのサーバか
ら提示された証明書が受け入れられます。

注: SANフィールドのドメイン名、URL、電子メール IDの DNSエントリのみが比較されます。

CLIを使用して SSLサービスまたはサービスグループの共通名検証を設定する

コマンドプロンプトで次のコマンドを入力して、共通名検証によるサーバー認証を指定し、構成を確認します。

1. サービスの共通名を設定するには、次のように入力します。

1 set ssl service <serviceName> -commonName <string> -serverAuth
ENABLED

2 show ssl service <serviceName>
3 <!--NeedCopy-->

2. サービスグループの共通名を設定するには、次のように入力します。

1 set ssl serviceGroup <serviceGroupName> -commonName <string> -
serverAuth ENABLED

2 show ssl serviceGroup <serviceGroupName>
3 <!--NeedCopy-->

例:

1 set ssl service svc1 -commonName xyz.com -serverAuth ENABLED
2
3 show ssl service svc
4
5 Advanced SSL configuration for Back-end SSL Service svc1:
6 DH: DISABLED
7 Ephemeral RSA: DISABLED
8 Session Reuse: ENABLED Timeout: 300 seconds
9 Cipher Redirect: DISABLED

10 SSLv2 Redirect: DISABLED
11 Server Auth: ENABLED Common Name: www.xyz.com
12 SSL Redirect: DISABLED
13 Non FIPS Ciphers: DISABLED
14 SNI: DISABLED
15 SSLv2: DISABLED SSLv3: ENABLED TLSv1: ENABLED
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16 1) CertKey Name: cacert CA Certificate OCSPCheck: Optional
17 1) Cipher Name: ALL
18 Description: Predefined Cipher Alias
19 Done
20 <!--NeedCopy-->

GUIを使用して SSLサービスまたはサービスグループの共通名検証を設定する

1. [トラフィック管理] > [負荷分散] > [サービス]に移動するか、[トラフィック管理] > [負荷分散] > [サービス
グループ]に移動し、サービスまたはサービスグループを開きます。

2.「SSLパラメータ」セクションで、「サーバー認証を有効にする」を選択し、共通名を指定します。

SSLアクションとポリシー

August 15, 2023

SSLポリシーは、着信トラフィックを評価し、ルール（式）に一致する要求に定義済みのアクションを適用します。
ポリシーの作成時にアクションを指定できるように、ポリシーを作成する前にアクションを設定します。ポリシーを
有効にするには、次のいずれかを実行します。

• ポリシーをアプライアンス上の仮想サーバにバインドして、その仮想サーバを通過するトラフィックにのみ適
用されるようにします。

• ポリシーをグローバルにバインドして、アプライアンスを通過するすべてのトラフィックに適用します。

SSLアクションは、選択したリクエストに適用できる SSL設定を定義します。アクションを 1つ以上のポリシーに
関連付けます。クライアント接続要求またはクライアント接続応答のデータは、ポリシーで指定された規則と比較さ
れ、その規則 (式)に一致する接続にアクションが適用されます。

クラシックポリシーをクラシック式で構成し、高度なポリシーポリシーを SSLの高度なポリシー式で構成できま
す。

注: CLIでのポリシーの設定に慣れていないユーザは、通常、設定ユーティリティを使用する方がはるかに簡単で
す。

ユーザー定義アクションまたは組み込みアクションを詳細ポリシーに関連付けることができます。クラシックポリシ
ーでは、ユーザー定義のアクションのみが許可されます。[詳細ポリシー]では、ポリシーラベルの下にポリシーをグ
ループ化することもできます。この場合、ポリシーは、別のポリシーから呼び出された場合にのみ適用されます。

SSLアクションとポリシーの一般的な用途には、ディレクトリごとのクライアント認証、Outlook Webアクセス
のサポート、SSLベースのヘッダー挿入などがあります。SSLベースのヘッダー挿入には、SSL処理が NetScaler
ADCアプライアンスにオフロードされているサーバーに必要な SSL設定が含まれています。
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SSLポリシー

August 15, 2023

NetScaler ADCアプライアンスのポリシーは、処理する特定の接続を識別するのに役立ちます。処理は、その特定
のポリシーに対して設定されたアクションに基づいて行われます。ポリシーを作成し、そのアクションを設定したら、
次のいずれかを実行する必要があります。

• ポリシーをアプライアンス上の仮想サーバにバインドして、その仮想サーバを通過するトラフィックにのみ適
用されるようにします。

• ポリシーをグローバルにバインドして、NetScaler ADCアプライアンスで構成された仮想サーバーを通過す
るすべてのトラフィックに適用します。

NetScaler ADCアプライアンスの SSL機能は、高度なポリシー（詳細）ポリシーをサポートします。高度なポリシ
ー式の詳細、その仕組み、および手動での設定方法の詳細については、「ポリシーと式」を参照してください。SSL式
の詳細については、「高度なポリシー式:SSLの解析」を参照してください。

注：

CLIでのポリシーの設定に慣れていないユーザは、通常、設定ユーティリティの使用がかなり簡単になります。

SSLポリシーでは、ポリシーの作成時にアクションを指定できるように、ポリシーを作成する前にアクションを作成
する必要があります。
SSL Advancedポリシーでは、組み込みアクションを使用することもできます。組み込みアクションの詳細について
は、SSL組み込みアクションとユーザー定義アクションを参照してください。

SSL詳細ポリシー

SSLアドバンスドポリシーは、高度なポリシーとも呼ばれ、要求に対して実行されるコントロールまたはデータアク
ションを定義します。したがって、SSLポリシーは、制御ポリシーとデータポリシーに分類できます。

• 制御ポリシー。制御ポリシーは、クライアント認証の強制などの制御アクションを使用します。
注:リリース 10.5以降では、SSL再ネゴシエーションの拒否（denySSLreneg）はデフォルトで ALLに設定
されます。ただし、CLIENTEAUTHなどの制御ポリシーは、再ネゴシエーションハンドシェイクをトリガー
します。このようなポリシーを使用する場合は、denySSLrenegを NOに設定する必要があります。

• データポリシー。データポリシーは、リクエストへのデータの挿入などのデータアクションを使用します。

ポリシーの重要なコンポーネントは、式とアクションです。式は、アクションが実行されるリクエストを識別しま
す。

高度なポリシーは、組み込みアクションまたはユーザー定義アクションで構成できます。別のアクションを作成しな
くても、組み込みアクションを使用してポリシーを設定できます。ただし、ユーザ定義アクションを使用してポリシ
ーを設定するには、まずアクションを設定してから、ポリシーを設定します。
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リクエストに式を適用した結果が未定義である場合に実行される、UNDEFアクションと呼ばれる追加のアクション
を指定できます。

SSLポリシー設定

SSL詳細ポリシーは、CLIおよび GUIを使用して設定できます。

CLIを使用して SSLポリシーを設定する

コマンドプロンプトで入力します。

1 add ssl policy <name> -rule <expression> -Action <string> [-undefAction
<string>] [-comment <string>]

2 <!--NeedCopy-->

GUIを使用した SSLポリシーの設定

[トラフィック管理] > [SSL] > [ポリシー]に移動し、[ポリシー]タブで [追加]をクリックします。

TLS1.3プロトコルでの SSLポリシーのサポート

リリース 13.0ビルド 71.x以降から、TLS1.3プロトコルを使用した SSLポリシーのサポートが追加されました。
TLSv1.3プロトコルが接続に対してネゴシエートされると、クライアントから受信した TLSデータを検査するポリ
シールールが、設定されたアクションをトリガーするようになりました。

たとえば、次のポリシールールが trueを返した場合、トラフィックはアクションで定義された仮想サーバーに転送
されます。

1 add ssl action action1 -forward vserver2
2 add ssl policy pol1 -rule client.ssl.client_hello.sni.contains(“ xyz” )

-action action1
3 <!--NeedCopy-->

制限事項

• 制御ポリシーはサポートされていません。
• 次のアクションはサポートされていません。

– DOCLIENTAUTH
– NOCLIENTAUTH
– caCertGrpName
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– clientCertVerification
– ssllogProfile

SSL組み込みアクションとユーザー定義アクション

August 15, 2023

ポリシーに組み込みアクションのみが必要な場合を除き、ポリシーを作成する前にアクションを作成する必要があり
ます。次に、ポリシーを作成するときにアクションを指定できます。組み込みアクションには、制御アクションとデ
ータアクションの 2種類があります。コントロールポリシーではコントロールアクションを使用し、データポリシー
ではデータアクションを使用します。

組み込みのコントロールアクションは以下のとおりです。

• doClientAuth—クライアント証明書認証を実行します。(TLS1.3ではサポートされていません)
• noClientAuth—クライアント証明書認証を実行しないでください。(TLS1.3ではサポートされていません)

組み込みデータアクションは以下のとおりです。

• リセット‑RSTパケットをクライアントに送信して接続を閉じます。
• ドロップ：クライアントからすべてのパケットをドロップします。接続は、クライアントが閉じるまで開いた
ままになります。

• noop：何も処理せずにパケットを転送します。

注: ClientCertVerificationや SSLogProfileなどのクライアント認証に依存するアクションは、TLS 1.3プロトコ
ルではサポートされていません。

ユーザー定義のデータアクションを作成できます。クライアント認証を有効にすると、リクエストをWebサーバー
に転送する前に、クライアント証明書データをリクエストヘッダーに挿入する SSLアクションを作成できます。

ポリシー評価の結果が未定義の状態になった場合、UNDEFアクションが実行されます。データポリシーまたは制御
ポリシーのどちらでも、UNDEFアクションとして RESET、DROP、または NOOPを指定できます。コントロール
ポリシーには、DOCLIENTAUTHまたは NOCLIENTAUTHを指定するオプションもあります。

ポリシーに組み込まれたアクションの例

次の例では、クライアントが EXPORTカテゴリの暗号以外の暗号を送信すると、NetScalerアプライアンスはクラ
イアント認証を要求します。トランザクションを成功させるには、クライアントは有効な証明書を提供する必要があ
ります。

1 add ssl policy pol1 -rule CLIENT.SSL.CIPHER_EXPORTABLE.NOT -reqAction
DOCLIENTAUTH

2 <!--NeedCopy-->
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次の例では、クライアント認証が有効になっていることを前提としています。

ユーザーから提供された証明書のバージョンがポリシーのバージョンと一致する場合、アクションは実行されず、パ
ケットが転送されます。

1 add ssl policy pol1 -rule CLIENT.SSL.CLIENT_CERT.VERSION.EQ(2) -
reqAction NOOP

2 <!--NeedCopy-->

ユーザーから提供された証明書のバージョンがポリシーのバージョンと一致する場合、接続は切断されます。

1 add ssl policy pol1 -rule CLIENT.SSL.CLIENT_CERT.VERSION.EQ(2) -
reqAction DROP

2 <!--NeedCopy-->

ユーザーから提供された証明書のバージョンがポリシーのバージョンと一致する場合、接続はリセットされます。

1 add ssl policy pol1 -rule CLIENT.SSL.CLIENT_CERT.VERSION.EQ(2) -
reqAction RESET

2 <!--NeedCopy-->

ポリシーベースのクライアント認証によるクライアント証明書の検証

ポリシーベースのクライアント認証を設定している場合、クライアント証明書の検証を必須またはオプションに設定
できます。デフォルトは必須です。

CLIを使用してクライアント証明書の検証をオプションに設定する

コマンドプロンプトで入力します。

1 add ssl action <name> ((-clientAuth ( DOCLIENTAUTH | NOCLIENTAUTH ) [-
clientCertVerification ( Mandatory | Optional )]

2 <!--NeedCopy-->

例:

1 add ssl action sslact -clientauth DOCLIENTAUTH -clientcertverification
OPTIONAL

2 <!--NeedCopy-->

GUIを使用してクライアント証明書の検証をオプションに設定します

1.［Traffic Management］>［SSL］>［Policies］に移動します。

2.「SSLアクション」タブで、「追加」をクリックします。

3. 名前を指定し、「クライアント証明書の検証」リストで「オプション」を選択します。
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ユーザー定義の SSLアクション

組み込みアクションに加えて、デプロイメントに応じて他の SSLアクションを設定することもできます。これらのア
クションはユーザー定義アクションと呼ばれます。

CLIを使用してユーザー定義の SSLアクションを設定します

コマンドプロンプトで次のコマンドを入力してアクションを構成し、構成を確認します。

1 add SSL action <name> -clientAuth(DOCLIENTAUTH | NOCLIENTAUTH) -
clientCert (ENABLED | DISABLED) certHeader <string> -clientHeader <
string> -clientCertSerialNumber (ENABLED | DISABLED) -
certSerialHeader <string> -clientCertSubject (ENABLED | DISABLED) -
certSubjectHeader <string> -clientCertHash (ENABLED | DISABLED) -
certHashHeader <string> -clientCertIssuer (ENABLED | DISABLED) -
certIssuerHeader <string> -sessionID (ENABLED | DISABLED) -
sessionIDheader <string> -cipher (ENABLED | DISABLED) -cipherHeader
<string> -clientCertNotBefore (ENABLED | DISABLED) -
certNotBeforeHeader <string> -clientCertNotAfter (ENABLED | DISABLED
) -certNotAfterHeader <string> -OWASupport (ENABLED | DISABLED)

2 <!--NeedCopy-->

1 show ssl action [<name>]
2 <!--NeedCopy-->

例:

1 add ssl action Action-SSL-ClientCert -clientCert ENABLED -certHeader "X
-Client-Cert"

2 <!--NeedCopy-->

1 show ssl action Action-SSL-ClientCert
2
3 1) Name: Action-SSL-ClientCert
4 Data Insertion Action:
5 Cert Header: ENABLED Cert Tag: X-Client-Cert
6 Done
7 <!--NeedCopy-->

GUIを使用してユーザー定義の SSLアクションを設定する

[トラフィック管理] > [SSL] > [ポリシー]に移動し、[アクション]タブで [追加]をクリックします。

クライアントトラフィックを別の仮想サーバーに転送する SSLアクションの設定

管理者は、SSLオフロードを回避するために、SSL仮想サーバーで受信したクライアントトラフィックを別の仮想サ
ーバーに転送する SSLアクションを構成できます。または、ADCアプライアンスの接続を終了する場合にも使用で
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きます。この仮想サーバーには、SSL、TCP、または SSL_BRIDGEのいずれかのタイプがあります。たとえば、管
理者は、次のいずれかの場合に接続を終了する代わりに、リクエストを別の仮想サーバーに転送してさらにアクショ
ンを起こすことを選択できます。

• アプライアンスには証明書がありません。
• アプライアンスは特定の暗号をサポートしていません。

上記を実現するために、クライアント helloを受信したときにクライアントトラフィックを評価する新しいバインド
ポイント‘CLIENTHELLO_REQ’が追加されました。クライアントトラフィックを受信する仮想サーバーにバイン
ドされたポリシーが、client helloを解析した後に trueと評価された場合、トラフィックは別の仮想サーバーに転
送されます。この仮想サーバーが SSLタイプの場合、ハンドシェイクを実行します。この仮想サーバーのタイプが
TCPまたは SSL_BRIDGEの場合、バックエンドサーバーがハンドシェイクを実行します。

リリース 12.1‑49.xでは、CLIENTHELLO_REQバインドポイントではフォワードアクションとリセットアクショ
ンのみがサポートされています。次のエクスプレッションプレフィックスを使用できます。

• CLIENT.SSL.CLIENT_HELLO.CIPHERS.HAS_HEXCODE
• CLIENT.SSL.CLIENT_HELLO.CLIENT_VERSION
• CLIENT.SSL.CLIENT_HELLO.IS_RENEGOTIATE
• CLIENT.SSL.CLIENT_HELLO.IS_REUSE
• CLIENT.SSL.CLIENT_HELLO.IS_SCSV
• CLIENT.SSL.CLIENT_HELLO.IS_SESSION_TICKET
• CLIENT.SSL.CLIENT_HELLO.LENGTH
• CLIENT.SSL.CLIENT_HELLO.SNI
• CLIENT.SSL.CLIENT_HELLO.ALPN.HAS_NEXTPROTOCOL (13.0ビルド 61.xから)

これらのプレフィクスの説明については、「高度なポリシー式:SSLの解析」を参照してください。

add SSL actionコマンドにパラメータforwardが追加され、新しいバインドポイントCLIENTHELLO_REQ
がbind ssl vserverコマンドに追加されます。

CLIを使用した設定

コマンドプロンプトで入力します。

1 add ssl action <name> -forward <virtual server name>
2
3 add ssl policy <name> -rule <expression> -action <string>
4
5 bind ssl vserver <vServerName> -policyName <string> -priority <

positive_integer> -type <type>
6 <!--NeedCopy-->

例:
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1 add ssl action act1 -forward v2
2
3 add ssl policy pol1 -rule client.ssl.client_hello.ciphers.has_hexcode(0

x002f) -action act1
4
5 bind ssl vserver v1 -policyName pol1 -priority 1 -type CLIENTHELLO_REQ
6 <!--NeedCopy-->

GUIを使用した設定

［Traffic Management］>［SSL］>［Policies］に移動します。

SSLアクションの作成:

1.「SSLアクション」で、「追加」をクリックします。
2.「SSLアクションの作成」で、アクションの名前を指定します。
3.「転送アクション仮想サーバー」で、既存の仮想サーバーを選択するか、トラフィックを転送する新しい仮想サ
ーバーを追加します。

4. オプションで、他のパラメータを設定します。
5.［作成］をクリックします。

SSLポリシーの作成:

1. SSLポリシーで、「追加」をクリックします。
2.「SSLポリシーの作成」で、ポリシーの名前を指定します。
3.「アクション」で、前に作成したアクションを選択します。
4. エクスプレッションエディタで、評価するルールを入力します。
5.［作成］をクリックします。

仮想サーバーとバインドポリシーを作成または追加します。

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 仮想サーバーを追加または選択します。
3. [詳細設定]で、[ SSLポリシー]をクリックします。
4. SSLポリシーセクションをクリックします。
5.「ポリシーの選択」で、以前に作成したポリシーを選択します。
6.「ポリシー・バインディング」で、ポリシーの優先度を指定します。
7.「タイプ」で「CLIENTHELLO_REQ」を選択します。
8.［Bind］をクリックします。
9.［完了］をクリックします。

最も一般的なユースケースのエンドツーエンド構成については、次のトピックを参照してください。

• アプライアンスにドメイン固有（SNI）証明書がない場合は、クライアントトラフィックを転送するように
SSLアクションを設定します。
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• クライアント helloメッセージの ALPN拡張のプロトコルに基づいてクライアントトラフィックを転送する
ように SSLアクションを設定します。

• ADCで暗号がサポートされていない場合に、クライアントトラフィックを転送するように SSLアクションを
設定します。

クライアント認証用に SNIに基づいて CAを選択的に選択する SSLアクション

SSL仮想サーバーにバインドされたすべての CAのリストではなく、クライアント証明書要求の SNI (ドメイン)に基
づく CAのリストのみを送信できます。たとえば、クライアント helloを受信すると、SSLポリシー表現 (SNIなど)
に基づく CA証明書のみが送信されます。特定の証明書セットを送信するには、CA証明書グループを作成する必要が
あります。次に、このグループを SSLアクションにバインドし、アクションを SSLポリシーにバインドします。ク
ライアントトラフィックを受信する仮想サーバーにバインドされたポリシーが、client helloを解析した後に true
と評価された場合、特定の CA証明書グループのみがクライアント要求証明書で送信されます。

以前は、CA証明書を SSL仮想サーバーにバインドする必要がありました。この拡張機能により、CA証明書グルー
プを追加して SSLアクションに関連付けるだけで済みます。

注: SSL仮想サーバーでクライアント認証と SNIを有効にします。正しい SNI証明書を仮想サーバーにバインドしま
す。

次の手順を実行します：

1. CA証明書グループを追加します。

2. 証明書とキーのペアを追加します。

3. 証明書とキーのペアをこのグループにバインドします。

4. SSLアクションを追加します。

5. SSLポリシーを追加します。ポリシーにアクションを指定してください。

6. ポリシーを SSL仮想サーバーにバインドします。バインドポイントを CLIENTHELLO_REQとして指定しま
す。

CLIを使用した設定

コマンドプロンプトで、次のコマンドを順番に入力します。

1 add ssl caCertGroup <caCertGroupName>
2 add ssl certkey <certkey_name> -cert <cert> -key <key>
3 bind ssl caCertGroup <caCertGroupName> <certkey_name>
4 add ssl action <name> -caCertGrpName <string>
5 add ssl policy <name> -rule <expression> -action <string>
6 bind ssl vserver <vServerName> -policyName <string> -priority <

positive_integer> -type CLIENTHELLO_REQ
7 <!--NeedCopy-->
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例:

1 add ssl cacertGroup ca_cert_group
2
3 add ssl certkey ca_certkey1 -cert cacert1 -key cakey1
4 add ssl certkey ca_certkey2 -cert cacert2 -key cakey2
5 add ssl certkey snicert -cert snicert -key snikey
6
7 bind ssl cacertGroup ca_cert_group ca_certkey1
8 bind ssl caCertGroup ca_cert_group ca_certkey2
9 <!--NeedCopy-->

1 sh ssl caCertGroup ca_cert_group
2
3 CA GROUP NAME: ca_cert_group
4 ACTIONS REFERRING: 1
5
6 1) CertKey Name: ca_certkey1 CA Certificate CRLCheck: Optional

CA_Name Sent
7 2) CertKey Name: ca_certkey2 CA Certificate CRLCheck: Optional

CA_Name Sent
8 <!--NeedCopy-->

1 add ssl action pick_ca_group -cacertGrpName ca_cert_group
2 <!--NeedCopy-->

1 sh ssl action pick_ca_group
2 1) Name: pick_ca_group
3 Type: Data Insertion
4 PickCaCertGroup: ca_cert_group
5 Hits: 0
6 Undef Hits: 0
7 Action Reference Count: 1
8 <!--NeedCopy-->

1 add ssl policy snipolicy -rule client.ssl.client_hello.sni.contains("
abc") -action pick_ca_group

2 bind ssl vserver v_SSL -policyName snipolicy -type CLIENTHELLO_REQ -
priority 10

3 <!--NeedCopy-->

1 sh ssl policy snipolicy
2 Name: snipolicy
3 Rule: client.ssl.client_hello.sni.contains("abc")
4 Action: pick_ca_group
5 UndefAction: Use Global
6 Hits: 0
7 Undef Hits: 0
8
9

10 Policy is bound to following entities
11 1) Bound to: CLIENTHELLO_REQ VSERVER v_SSL
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12 Priority: 10
13 <!--NeedCopy-->

1 set ssl vserver v_SSL -clientauth ENABLED -SNIEnable ENABLED
2 bind ssl vserver v_SSL -certkeyName snicert -sniCert
3 <!--NeedCopy-->

1 sh ssl vserver v_SSL
2
3 Advanced SSL configuration for VServer v_SSL:
4 DH: DISABLED
5 DH Private-Key Exponent Size Limit: DISABLED Ephemeral RSA:

ENABLED Refresh Count: 0
6 Session Reuse: ENABLED Timeout: 120 seconds
7 Cipher Redirect: DISABLED
8 SSLv2 Redirect: DISABLED
9 ClearText Port: 0

10 Client Auth: ENABLED Client Cert Required: Mandatory
11 SSL Redirect: DISABLED
12 Non FIPS Ciphers: DISABLED
13 SNI: ENABLED
14 OCSP Stapling: DISABLED
15 HSTS: DISABLED
16 HSTS IncludeSubDomains: NO
17 HSTS Max-Age: 0
18 SSLv2: DISABLED SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.1: ENABLED

TLSv1.2: ENABLED TLSv1.3: DISABLED
19 Push Encryption Trigger: Always
20 Send Close-Notify: YES
21 Strict Sig-Digest Check: DISABLED
22 Zero RTT Early Data: DISABLED
23 DHE Key Exchange With PSK: NO
24 Tickets Per Authentication Context: 1
25
26 ECC Curve: P_256, P_384, P_224, P_521
27
28 1) CertKey Name: snicert Server Certificate for SNI
29
30
31 Data policy
32 1) Policy Name: snipolicy Priority: 10
33
34
35
36 1) Cipher Name: DEFAULT
37 Description: Default cipher list with encryption strength >= 128bit
38 <!--NeedCopy-->

GUIを使用した設定

CA証明書グループを作成し、証明書をグループにバインドします。
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1. トラフィック管理 > SSL > CA証明書グループに移動します。
2. [追加]をクリックし、グループの名前を指定します。
3.［作成］をクリックします。
4. CA証明書グループを選択し、「バインディングを表示」をクリックします。
5.［Bind］をクリックします。
6. CA証明書バインディングページで、既存の証明書を選択するか、[追加]をクリックして新しい証明書を追加
します。

7. [選択]をクリックし、[バインド]をクリックします。
8. 別の証明書をバインドするには、手順 5～7を繰り返します。
9.［閉じる］をクリックします。

［Traffic Management］>［SSL］>［Policies］に移動します。

SSLアクションの作成:

1.「SSLアクション」で、「追加」をクリックします。
2.「SSLアクションの作成」で、アクションの名前を指定します。
3.「転送アクション仮想サーバー」で、既存の仮想サーバーを選択するか、トラフィックを転送する仮想サーバー
を追加します。

4. オプションで、他のパラメータを設定します。
5.［作成］をクリックします。

SSLポリシーの作成:

1. SSLポリシーで、「追加」をクリックします。
2.「SSLポリシーの作成」で、ポリシーの名前を指定します。
3.「アクション」で、以前に作成したアクションを選択します。
4. エクスプレッションエディタで、評価するルールを入力します。
5.［作成］をクリックします。

仮想サーバーとバインドポリシーを作成または追加します。

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. 仮想サーバーを追加または選択します。
3. [詳細設定]で、[ SSLポリシー]をクリックします。
4. SSLポリシーセクションをクリックします。
5.「ポリシーの選択」で、以前に作成したポリシーを選択します。
6.「ポリシー・バインディング」で、ポリシーの優先度を指定します。
7.「タイプ」で「CLIENTHELLO_REQ」を選択します。
8.［Bind］をクリックします。
9.［完了］をクリックします。
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GUIを使用して CA証明書グループをバインド解除する

1. トラフィック管理 > SSL > CA証明書グループに移動します。
2. 証明書グループを選択し、「バインディングを表示」をクリックします。
3. グループから削除する証明書を選択し、[バインド解除]をクリックします。
4. 確認を求められたら、「**はい」をクリックします • • .
5.［閉じる］をクリックします。

GUIを使用して CA証明書グループを削除する

1. トラフィック管理 > SSL > CA証明書グループに移動します。
2. 証明書グループを選択し、[削除]をクリックします。
3. 確認を求められたら、「はい」をクリックします。

SSLポリシーのバインディング

August 15, 2023

SSLポリシーは、グローバルにバインドすることも、SSLタイプの仮想サーバーのみにバインドすることもできま
す。グローバルにバインドされたポリシーは、サービス、仮想サーバー、またはその他のNetScalerバインドポイン
トにバインドされたすべてのポリシーが評価された後に評価されます。受信データが SSLポリシーで設定されたルー
ルのいずれかに一致すると、ポリシーがトリガーされ、それに関連するアクションが実行されます。

SSLポリシーを仮想サーバーにバインドする場合、次のバインドポイントのいずれかを選択する必要があります。

• REQUEST (デフォルトのバインドポイント)。ポリシー評価は SSLハンドシェイクの完了後に HTTPレイヤ
ーで行われます。)

• INTERCEPT_REQ_REQ（このオプションは、Citrix Secure Web Gatewayのセットアップに適用されま
す。詳細については、「SSLインターセプション用の SSLポリシーインフラストラクチャ」を参照してくださ
い。

• CLIENTHELLO.REQ

同様に、仮想サーバーからポリシーをバインド解除する場合は、バインドポイントを指定する必要があります。

CLIENTHELLO_REQをバインドポイントとして指定すると、クライアントの helloメッセージを受信したとき
にポリシーが評価されます。実行できるアクションは、リセット、転送、caCertGrpNameおよびです。リセ
ットアクションは接続を終了します。転送アクションは、要求を負荷分散仮想サーバーに転送して処理します。
caCertGrpNameアクションは、クライアント認証のために SNIに基づいて CAを選択的に選択します。SSLア
クションの詳細については、SSL組み込みアクションとユーザー定義アクションを参照してください。

注：アクション caCertGrpNameは、TLS1.3プロトコルではサポートされていません。
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CLIを使用して SSLポリシーをグローバルにバインドする

コマンドプロンプトで次のコマンドを入力してグローバル SSLポリシーをバインドし、構成を確認します。

1 bind ssl global - policyName <string> [- priority <positive_integer>]
2 show ssl global
3 <!--NeedCopy-->

例:

1 bind ssl global -policyName Policy-SSL-2 -priority 90
2 Done
3
4 sh ssl global
5
6 1) Name: Policy-SSL-2 Priority: 90
7 2) Name: Policy-SSL-1 Priority: 100
8 Done
9 <!--NeedCopy-->

GUIを使用して SSLポリシーをグローバルにバインドする

1. Traffic Management > SSL > Policiesに移動します。
2. 詳細ウィンドウで、[グローバルバインド]をクリックします。
3.「SSLポリシーをグローバルにバインド/バインド解除」ダイアログボックスで、「ポリシーを挿入」をクリック
します。

4.「ポリシー名」リストで、ポリシーを選択します。
5. オプションとして、エントリをポリシーバンクの新しい位置にドラッグして、優先度レベルを自動的に更新す
ることもできます。

6.［OK］をクリックします。ステータスバーに、ポリシーが正常にバインドされたことを示すメッセージが表示
されます。

CLIを使用して SSLポリシーを仮想サーバーにバインドまたはバインド解除する

コマンドプロンプトで次のコマンドを入力して SSLポリシーを仮想サーバーにバインドし、構成を確認します。

1 bind ssl vserver <vServerName> -policyName <string> -priority <
positive_integer> -type <type>

2
3 unbind ssl vserver <vServerName> -policyName <string> -priority <

positive_integer> -type <type>
4
5 <!--NeedCopy-->

例:
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1 bind ssl vserver v1 -policyName pol1 -priority 1 -type CLIENTHELLO_REQ
2 <!--NeedCopy-->

1 unbind ssl vserver v1 -policyName pol1 -priority 1 -type
CLIENTHELLO_REQ

2 <!--NeedCopy-->

1 show ssl vserver vs-server
2
3 Advanced SSL configuration for VServer vs-server:
4
5 DH: DISABLED
6
7 Ephemeral RSA: ENABLED Refresh Count: 1000
8
9 Session Reuse: ENABLED Timeout: 120 seconds

10
11 Cipher Redirect: DISABLED
12
13 SSLv2 Redirect: DISABLED
14
15 ClearText Port: 80
16
17 Client Auth: DISABLED
18
19 SSL Redirect: ENABLED
20
21 SSL-REDIRECT Port Rewrite: ENABLED
22
23 Non FIPS Ciphers: DISABLED
24
25 SSLv2: DISABLED SSLv3: ENABLED TLSv1: ENABLED
26
27 1) Policy Name: ssl-policy-1 Priority: 10
28
29 1) Cipher Name: DEFAULT
30
31 Description: Predefined Cipher Alias
32
33 Done
34 <!--NeedCopy-->

GUIを使用して SSLポリシーを仮想サーバーにバインドする

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、SSL仮想サーバーを開きます。
2. [詳細設定]で [ SSLポリシー]を選択します。SSLポリシーセクションをクリックして、ポリシーを仮想サー
バーにバインドします。

3. ポリシーバインディングページで、既存のポリシーを選択するか、新しいポリシーを追加します。
4. ポリシーの優先度とタイプ (バインドポイント)を指定します。
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5.「バインド」を選択します。
6.［完了］を選択します。

SSLポリシーのラベル

August 15, 2023

ポリシーラベルはポリシーのホルダーです。ポリシーラベルは、別のポリシーから呼び出すことができるポリシーバ
ンクと呼ばれるポリシーのグループを管理するのに役立ちます。SSLポリシーラベルは、ポリシーラベルに含まれる
ポリシーの種類に応じて、コントロールラベルでもデータラベルでもかまいません。データポリシーラベルにはデー
タポリシーのみを追加でき、制御ポリシーラベルには制御ポリシーのみを追加できます。ポリシーバンクを作成する
には、ポリシーをラベルにバインドし、ポリシーラベルのポリシーバンク内の他のポリシーと比較して各ポリシーの
評価順序を指定します。CLIでは、2つのコマンドを入力してポリシーラベルを作成し、ポリシーをポリシーラベル
にバインドします。設定ユーティリティでは、ダイアログボックスからオプションを選択します。

注: タイプコントロールのポリシーラベルは TLS 1.3プロトコルではサポートされていません。

CLIを使用して SSLポリシーラベルを作成し、ポリシーをラベルにバインドします

コマンドプロンプトで入力します。

1 add ssl policylabel <labelName> -type ( CONTROL | DATA )
2
3 bind ssl policylabel <labelName> <policyName> <priority> [<

gotoPriorityExpression>] [-invoke (<labelType> <labelName>) ]
4 <!--NeedCopy-->

例:

1 add ssl policylabel cpl1 -type CONTROL
2 add ssl policylabel dpl1 -type DATA
3
4 add ssl action act1 -clientauth DOCLIENTAUTH
5 add ssl policy ctrlpol -rule HTTP.REQ.METHOD.EQ("GET") -action act1
6
7 add ssl action act2 -clientCert ENABLED -certHeader "X-Client-Cert"
8 add ssl policy datapol -rule CLIENT.SSL.CLIENT_CERT.EXISTS -action act2
9

10 bind ssl policylabel cpl1 ctrlpol 1
11 bind ssl policylabel dpl1 datapol 1
12
13 > sh ssl policylabel
14 Control policylabels
15 1)    Label Name: cpl1
16     Type: CONTROL
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17     Number of bound policies: 1
18     Number of times invoked: 0
19
20 Data policylabels
21 1)  Label Name: dpl1
22     Type: DATA
23     Number of bound policies: 1
24     Number of times invoked: 0
25 Done
26 >
27 <!--NeedCopy-->

GUIを使用して SSLポリシーラベルを設定し、ポリシーをラベルにバインドします

[トラフィック管理] > [SSL] > [ポリシーラベル]に移動し、SSLポリシーラベルを設定します。

選択的な SSLログ

August 15, 2023

数千台の仮想サーバーで構成される大規模な導入環境では、SSLに関連するすべての情報がログに記録されます。以
前は、いくつかの重要な仮想サーバーについて、クライアント認証と SSLハンドシェイクの成功と失敗をフィルタリ
ングすることは容易ではありませんでした。この情報を取得するためにログ全体を調べるのは時間がかかり、面倒な
作業でした。インフラストラクチャではログをフィルタリングする制御が提供されていなかったためです。これで、
ns.logの特定の仮想サーバまたは仮想サーバのグループの SSL関連情報を記録できます。この情報は、障害をデ
バッグする際に特に役立ちます。

DEBUG設定では、SSL関連のすべての情報がns.logにログインされます。ただし、SSLログプロファイルを設
定すると、クライアント認証と SSLハンドシェイクに関連する情報のみが記録されます。この情報を記録するには、
以下の手順を実行します。

1. syslogパラメータに DEBUGを設定します。
2. SSLログプロファイルを設定します。クライアント認証と SSLハンドシェイクの失敗/成功と失敗のみのロギ
ングを有効にします。SSLログプロファイルを SSLプロファイルに添付すると、4つすべてが記録されます。
SSLアクションで SSLログプロファイルを添付すると、クライアント認証の失敗/成功と失敗のみが記録され
ます。

3. SSLログプロファイルを SSLプロファイルまたは SSLアクションに添付します。

このページの最後にある、クライアント認証が成功した場合の ns.log出力例を参照してください。
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デバッグレベルの設定

Syslogログレベルを DEBUGに設定します。コマンドプロンプトで入力します。

set audit syslogParams -logLevel DEBUG

デバッグを設定すると、フロントエンド (仮想サーバー)とバックエンド (サービスとサービスグループ)の両方の
SSLログが含まれます。ただし、選択的 SSLロギングでは、フロントエンドのみを制御できます。

SSLログプロファイル

SSLログプロファイルは、仮想サーバーまたは仮想サーバーのグループに関する次のイベントのログ記録を制御しま
す。

• クライアント認証の成功と失敗、または失敗のみ。

• SSLハンドシェイクの成功と失敗、または失敗のみ。

デフォルトでは、すべてのパラメータは無効になっています。

SSLログプロファイルは、SSLプロファイルまたは SSLアクションに設定できます。SSLプロファイルに設定する
と、クライアント認証と SSLハンドシェイクの成功と失敗の両方の情報をログに記録できます。SSLアクションに
設定すると、ポリシーが評価される前にハンドシェイクが完了するため、クライアント認証の成功と失敗の情報のみ
をログに記録できます。

SSLログプロファイルを設定しなくても、クライアント認証と SSLハンドシェイクの成功と失敗が記録されます。た
だし、選択的ロギングは SSLログプロファイルが使用されている場合にのみ可能です。

注：

SSLログプロファイルは、高可用性とクラスタセットアップでサポートされています。

CLIを使用した SSLログプロファイルの追加

コマンドプロンプトで入力します。

1 add ssl logprofile <name> [-sslLogClAuth ( ENABLED | DISABLED )] [-
ssllogClAuthFailures ( ENABLED | DISABLED )] [-sslLogHS ( ENABLED |
DISABLED )] [-sslLogHSfailures ( ENABLED | DISABLED )]

2 <!--NeedCopy-->

パラメーター：

名前:

SSLログプロファイルの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII英数字、アンダースコ
ア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイフン (‑)文字のみを
含める必要があります。プロファイルの作成後は変更できません。
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Nameは必須の引数です。最大長：127

sslLogClAuth：

すべてのクライアント認証イベントをログに記録します。成功イベントと失敗イベントの両方が含まれます。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

ssllogClAuthFailures：

すべてのクライアント認証失敗イベントをログに記録します。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

sslLogHS：

SSLハンドシェイクに関連するすべてのイベントをログに記録します。成功イベントと失敗イベントの両方が含まれ
ます。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

sslLogHSfailures：

SSLハンドシェイクに関連するすべての障害イベントをログに記録します。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

例:

1 > add ssl logprofile ssllog10 -sslLogClAuth ENABLED -sslLogHS ENABLED
2
3 Done
4
5 sh ssllogprofile ssllog10
6
7 1) Name: ssllog10
8
9 SSL log ClientAuth [Success/Failures] : ENABLED

10
11 SSL log ClientAuth [Failures] : DISABLED
12
13 SSL log Handshake [Success/Failures] : ENABLED
14
15 SSL log Handshake [Failures] : DISABLED
16
17 Done
18 <!--NeedCopy-->
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GUIを使用した SSLログプロファイルの追加

[システム] > [プロファイル] > [SSLログプロファイル]に移動し、プロファイルを追加します。

CLIを使用して SSLログプロファイルを変更する

コマンドプロンプトで次のように入力します。

1 set ssl logprofile <name> [-sslLogClAuth ( ENABLED | DISABLED )][-
ssllogClAuthFailures ( ENABLED | DISABLED )] [-sslLogHS ( ENABLED |
DISABLED )] [-sslLogHSfailures ( ENABLED | DISABLED )]

2 <!--NeedCopy-->

例:

1 set ssllogprofile ssllog10 -ssllogClAuth en -ssllogClAuthFailures en -
ssllogHS en -ssllogHSfailures en

2
3 Done
4
5 sh ssllogprofile ssllog10
6
7 1) Name: ssllog10
8
9 SSL log ClientAuth [Success/Failures] : ENABLED

10 SSL log ClientAuth [Failures] : ENABLED
11 SSL log Handshake [Success/Failures] : ENABLED
12 SSL log Handshake [Failures] : ENABLED
13 Done
14 <!--NeedCopy-->

GUIを使用して SSLログプロファイルを変更する

1. [システム] > [プロファイル] > [SSLログプロファイル]に移動し、プロファイルを選択して [編集]をクリッ
クします。

2. 変更を加えて「OK」をクリックします。

CLIを使用してすべての SSLログプロファイルを表示する

コマンドプロンプトで入力します。

1 sh ssl logprofile
2 <!--NeedCopy-->

例:
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1 sh ssl logprofile
2
3 1) Name: ssllogp1
4 SSL log ClientAuth [Success/Failures] : ENABLED
5 SSL log ClientAuth [Failures] : ENABLED
6 SSL log Handshake [Success/Failures] : DISABLED
7 SSL log Handshake [Failures] : ENABLED
8
9 2) Name: ssllogp2

10 SSL log ClientAuth [Success/Failures] : DISABLED
11 SSL log ClientAuth [Failures] : DISABLED
12 SSL log Handshake [Success/Failures] : DISABLED
13 SSL log Handshake [Failures] : DISABLED
14
15 3) Name: ssllogp3
16 SSL log ClientAuth [Success/Failures] : DISABLED
17 SSL log ClientAuth [Failures] : DISABLED
18 SSL log Handshake [Success/Failures] : DISABLED
19 SSL log Handshake [Failures] : DISABLED
20
21 4) Name: ssllog10
22 SSL log ClientAuth [Success/Failures] : ENABLED
23 SSL log ClientAuth [Failures] : ENABLED
24 SSL log Handshake [Success/Failures] : ENABLED
25 SSL log Handshake [Failures] : ENABLED
26 Done
27 <!--NeedCopy-->

GUIを使用してすべての SSLログプロファイルを表示する

システム >プロファイル > SSLログプロファイルに移動します。すべてのプロファイルが一覧表示されます。

SSLログプロファイルを SSLプロファイルにアタッチする

SSLプロファイルの作成時に SSLログプロファイルを SSLプロファイルに添付 (設定)したり、後で SSLプロファ
イルを編集したりすることができます。クライアント認証とハンドシェイクの成功と失敗の両方を記録できます。

重要：

SSLログプロファイルをアタッチする前に、デフォルトの SSLプロファイルを有効にする必要があります。デ
フォルトの SSLプロファイルの有効化について詳しくは、「デフォルトプロファイルの有効化」を参照してくだ
さい。

CLIを使用して SSLログプロファイルを SSLプロファイルにアタッチする

コマンドプロンプトで入力します。
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1 set ssl profile <name> [-ssllogProfile <string>]
2 <!--NeedCopy-->

例:

1 set ssl profile fron_1 -ssllogProfile ssllog10
2 <!--NeedCopy-->

GUIを使用して SSLログプロファイルを SSLプロファイルにアタッチする

1. [システム] > [プロファイル] > [SSLプロファイル]に移動します。
2. [編集]をクリックし、[ SSLログプロファイル]でプロファイルを指定します。

SSLログプロファイルを SSLアクションにアタッチする

SSLログプロファイルを設定できるのは、SSLアクションの作成時だけです。SSLアクションを変更してログプロフ
ァイルを設定することはできません。アクションをポリシーに関連付けます。ログに記録できるのは、クライアント
認証の成功と失敗だけです。

CLIを使用して SSLログプロファイルを SSLアクションにアタッチする

コマンドプロンプトで入力します。

1 add ssl action <name> -clientAuth ( DOCLIENTAUTH | NOCLIENTAUTH ) -
ssllogProfile <string>

2 <!--NeedCopy-->

例:

1 > add ssl action act1 -clientAuth DoCLIENTAUTH -ssllogProfile ssllog10
2
3 Done
4
5 > sh ssl action act1
6
7 1) Name: act1
8 Type: Client Authentication (DOCLIENTAUTH)
9 Hits: 0

10 Undef Hits: 0
11 Action Reference Count: 0
12 SSLlogProfile: ssllog10
13 Done
14 <!--NeedCopy-->
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GUIを使用して SSLログプロファイルを SSLアクションにアタッチする

1. トラフィック管理 > SSL >ポリシーに移動し、[ SSLアクション]をクリックします。
2.［追加］をクリックします。
3. [クライアント認証]で [有効]を選択します
4. [SSLログプロファイル]で、リストからプロファイルを選択するか、[+]をクリックしてプロファイルを作成
します。

5.［作成］をクリックします。

ログファイルからの出力例

ns.logクライアント認証が成功した場合のからのログ出力例を次に示します。

1 Jan 24 16:24:25 <local0.debug> 10.102.57.80 01/24/2019:10:54:25 GMT 0-
PPE-0 : default SSLLOG SSL_HANDSHAKE_SUCCESS 158 0 : SPCBId 671 -
ClientIP 10.102.1.98 - ClientPort 49451 - VserverServiceIP
10.102.57.82 - VserverServicePort 443 - ClientVersion TLSv1.2 -
CipherSuite "AES-256-CBC-SHA TLSv1.2 Non-Export 256-bit" - Session
New - CLIENT_AUTHENTICATED -SerialNumber "2A" - SignatureAlgorithm "
sha1WithRSAEncryption" - ValidFrom "Sep 22 09:15:20 2008 GMT" -
ValidTo "Feb 8 09:15:20 2036 GMT" - HandshakeTime 10 ms

2 Jan 24 16:24:25 <local0.debug> 10.102.57.80 01/24/2019:10:54:25 GMT 0-
PPE-0 : default SSLLOG SSL_HANDSHAKE_ISSUERNAME 159 0 : SPCBId 671
- IssuerName " C=IN,ST=KAR,O=Citrix R&D Pvt Ltd,CN=Citrix"

3 Jan 24 16:24:25 <local0.debug> 10.102.57.80 01/24/2019:10:54:25 GMT 0-
PPE-0 : default SSLLOG SSL_HANDSHAKE_SUBJECTNAME 160 0 : SPCBId 671
- SubjectName " C=IN,ST=KAR,O=Citrix Pvt Ltd,OU=A,CN=B"

4 Jan 24 16:24:25 <local0.debug> 10.102.57.80 01/24/2019:10:54:25 GMT 0-
PPE-0 : default SSLLOG SSL_HANDSHAKE_SUCCESS 161 0 : Backend SPCBId
674 - ServerIP 10.102.57.85 - ServerPort 443 - ProtocolVersion
TLSv1.2 - CipherSuite "AES-256-CBC-SHA TLSv1.2 Non-Export 256-bit" -
Session Reuse - SERVER_AUTHENTICATED -SerialNumber "3E" -
SignatureAlgorithm "sha1WithRSAEncryption" - ValidFrom "Sep 24
06:40:37 2008 GMT" - ValidTo "Feb 10 06:40:37 2036 GMT" -
HandshakeTime 1 ms

5 Jan 24 16:24:25 <local0.debug> 10.102.57.80 01/24/2019:10:54:25 GMT 0-
PPE-0 : default SSLLOG SSL_HANDSHAKE_ISSUERNAME 162 0 : SPCBId 674
- IssuerName " C=IN,ST=KAR,O=Citrix Pvt Ltd"

6 Jan 24 16:24:25 <local0.debug> 10.102.57.80 01/24/2019:10:54:25 GMT 0-
PPE-0 : default SSLLOG SSL_HANDSHAKE_SUBJECTNAME 163 0 : SPCBId 674
- SubjectName " C=IN,ST=P,L=Q,O=R"

7 <!--NeedCopy-->
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DTLSプロトコルのサポート

April 15, 2024

メモ

• DTLS 1.2プロトコルは次のアプライアンスでサポートされています。

– NetScaler MPX/SDX (N2 and N3 based) and VPX appliances. It is not supported on ex‑
ternal HSMs.

– NetScaler appliances containing Intel Coleto and Intel Lewisburg SSL chips.
– Front‑end of NetScaler VPX appliances.
– Front‑endofNetScaler appliances containing Intel Coleto SSL chips. Formore informa‑
tion about the platforms containing Intel Coleto SSL chips, see Support for Intel Coleto
SSL chip‑based platforms.

– Front‑end of NetScaler MPX (N3 based) appliances except the MPX 14000 FIPS appli‑
ances.

• DTLSタイプのサービスグループはサポートされません。

• NetScaler Gatewayの Enlightened Data Transport（EDT）サポートの詳細については、「HDX啓
発データトランスポートのサポート」を参照してください。

• サポートされているプラットフォームとビルドについては、「NetScaler MPXハードウェアとソフトウ
ェアの互換性マトリックス」を参照してください。

SSLプロトコルと TLSプロトコルは、従来、ストリーミングトラフィックの保護に使用されてきました。これらのプ
ロトコルはどちらも TCPをベースにしており、これは低速です。また、TLSは、損失または並べ替えられたパケット
を処理できません。

UDPは、Lync、Skype、iTunes、YouTube、トレーニングビデオ、フラッシュなどのオーディオおよびビデオア
プリケーションに適したプロトコルです。ただし、UDPは安全でも信頼性もありません。DTLSプロトコルは、UDP
を介してデータを保護するように設計されており、メディアストリーミング、VOIP、通信用のオンラインゲームなど
のアプリケーションに使用されます。DTLSでは、各ハンドシェイクメッセージには、そのハンドシェイク内の特定
のシーケンス番号が割り当てられます。ピアは、ハンドシェイクメッセージを受信すると、そのメッセージが次に予
想されるメッセージであるかどうかを迅速に判断できます。そうであれば、ピアはメッセージを処理します。そうで
ない場合、メッセージは以前のすべてのメッセージを受信した後に処理のためにキューに入れられます。

DTLS 仮想サーバーと UDP タイプのサービスを作成します。デフォルトでは、DTLS プロファイル (ns‑
dtls_default_profile) は仮想サーバーにバインドされます。オプションで、ユーザー定義の DTLS プロファ
イルを作成し、仮想サーバーにバインドできます。

注:RC4暗号は DTLS仮想サーバーではサポートされていません。
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DTLS構成

コマンドライン（CLI）または構成ユーティリティ（GUI）を使用して、ADCアプライアンスで DTLSを設定できま
す。

注：DTLS 1.2プロトコルはNetScaler VPXアプライアンスのフロントエンドでサポートされています。DTLSv1.2
仮想サーバーを構成するときに、DTLS12を指定します。デフォルトは DTLS1です。

コマンドプロンプトで入力します。

set ssl vserver DTLS [-dtls1 ( ENABLED | DISABLED )] [-dtls12 (
ENABLED | DISABLED )]

CLIを使用して DTLS設定を作成する

コマンドプロンプトで入力します。

1 add lb vserver <vserver_name> DTLS <IPAddress> <port>
2 add service <service_name> <IPAddress> UDP 443
3 bind lb vserver <vserver_name> <udp_service_name>
4 <!--NeedCopy-->

次の手順はオプションです。

1 add dtlsProfile dtls-profile -maxretryTime <positive_integer>
2 set ssl vserver <vserver_name> -dtlsProfileName <dtls_profile_name>
3 <!--NeedCopy-->

GUIを使用して DTLS設定を作成する

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. DTLSタイプの仮想サーバーを作成し、UDPサービスを仮想サーバーにバインドします。
3. デフォルトの DTLSプロファイルは DTLS仮想サーバーにバインドされます。別のプロファイルをバインドす
るには、[SSLパラメータ]で別の DTLSプロファイルを選択します。プロファイルを作成するには、[DTLS
プロファイル]の横のプラス (+)をクリックします。

DTLS仮想サーバでの SNIのサポート

SNIの詳細については、「複数のサイトのセキュアなホスティングのための SNI仮想サーバーを構成する」を参照し
てください。

CLIを使用して DTLS仮想サーバで SNIを構成する

コマンドプロンプトで入力します。
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1 set ssl vserver <vServerName> -SNIEnable ENABLED
2 bind ssl vserver <vServerName> -certkeyName <string> -SNICert
3 show ssl vserver <vServerName>
4 <!--NeedCopy-->

例:

1 set ssl vserver v1 -sniEnable ENABLED
2 bind ssl vserver v1 -certkeyName san2 -sniCert
3 bind ssl vserver v1 -certkeyName san13 – sniCert
4 bind ssl vserver v1 -certkeyName san17 – sniCert
5 <!--NeedCopy-->

1 sh ssl vserver v1
2
3 Advanced SSL configuration for VServer v1:
4 DH: DISABLED
5 DH Private-Key Exponent Size Limit: DISABLED
6 Ephemeral RSA: ENABLED
7 Refresh Count: 0
8 Session Reuse: ENABLED
9 Timeout: 1800 seconds

10 Cipher Redirect: DISABLED
11
12 ClearText Port: 0
13 Client Auth: DISABLED
14 SSL Redirect: DISABLED
15 Non FIPS Ciphers: DISABLED
16 SNI: ENABLED
17 OCSP Stapling: DISABLED
18 HSTS: DISABLED
19 HSTS IncludeSubDomains: NO
20 HSTS Max-Age: 0
21 DTLSv1: ENABLED
22 Send Close-Notify: YES
23 Strict Sig-Digest Check: DISABLED
24 Zero RTT Early Data: DISABLED
25 DHE Key Exchange With PSK: NO
26 Tickets Per Authentication Context: 1
27
28 DTLS profile name: nsdtls_default_profile
29
30 ECC Curve: P_256, P_384, P_224, P_521
31
32 1) CertKey Name: ca
33 CA Certificate OCSPCheck: OptionalCA_Name Sent
34 2) CertKey Name: san2 Server Certificate for SNI
35 3) CertKey Name: san17 Server Certificate for SNI
36 4) CertKey Name: san13 Server Certificate for SNI
37
38
39 1) Cipher Name: DEFAULT
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40 Description: Default cipher list with encryption strength >= 128bit
41 Done
42 <!--NeedCopy-->

GUIを使用した DTLS仮想サーバでの SNIの設定

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. DTLS仮想サーバーを開き、[証明書]で [サーバー証明書]をクリックします。
3. 証明書を追加するか、リストから証明書を選択して、[ SNIのサーバー証明書]を選択します。
4. [詳細設定]で、[ SSLパラメータ]をクリックします。
5. [ SNI有効]を選択します。

DTLS仮想サーバーでサポートされていない機能

次のオプションは、DTLS仮想サーバーでは有効にできません。

• SSLv2
• SSLv3
• TLSv1
• TLSv1.1
• TLSv1.2
• プッシュ暗号化トリガー
• SSLv2Redirect
• sslv2URL

DTLS仮想サーバーによって使用されないパラメータ

DTLS仮想サーバーは、設定されている場合でも、次の SSLパラメータを無視します。

• 暗号化トリガーパケット数
• プッシュ暗号化トリガータイムアウト
• SSL量子サイズ
• 暗号化トリガータイムアウト
• 件名/発行者名の挿入形式

DTLSサービスでの再ネゴシエーションの設定

非セキュア再ネゴシエーションは、DTLSサービスでサポートされています。CLIまたは GUIを使用して、この設定
を構成できます。
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CLIを使用した DTLSサービスでの再ネゴシエーションの設定

コマンドプロンプトで入力します。

1 set ssl parameter -denysslreneg NONSECURE
2 <!--NeedCopy-->

例:

1 set ssl parameter -denysslreneg NONSECURE
2
3
4 sh ssl parameter
5 Advanced SSL Parameters
6 -----------------------
7 SSL quantum size : 8 KB
8 Max CRL memory size : 256 MB
9 Strict CA checks : NO

10 Encryption trigger timeout : 100 ms
11 Send Close-Notify : YES
12 Encryption trigger packet count : 45
13 Deny SSL Renegotiation : NONSECURE
14 Subject/Issuer Name Insertion Format : Unicode
15 OCSP cache size : 10 MB
16 Push flag : 0x0 (Auto)
17 Strict Host Header check for SNI enabled SSL sessions : NO
18 PUSH encryption trigger timeout : 1 ms
19 Crypto Device Disable Limit : 0
20 Global undef action for control policies : CLIENTAUTH
21 Global undef action for data policies : NOOP
22 Default profile : DISABLED
23 SSL Insert Space in Certificate Header : YES
24 Disable TLS 1.1/1.2 for SSL_BRIDGE secure monitors : NO
25 Disable TLS 1.1/1.2 for dynamic and VPN services : NO
26 Software Crypto acceleration CPU Threshold : 0
27 Hybrid FIPS Mode : DISABLED
28 Signature and Hash Algorithms supported by TLS1.2 : ALL
29 SSL Interception Error Learning and Caching : DISABLED
30 SSL Interception Maximum Error Cache Memory : 0 Bytes
31 Done
32 <!--NeedCopy-->

GUIを使用した DTLSサービスでの再ネゴシエーションの設定

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. DTLSサービスを選択し、[編集（Edit）]をクリックします。
3. [ SSL ] > [詳細設定]に移動します。
4. [ SSL再ネゴシエーションを拒否する]を選択します。
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DTLSサービスでサポートされていない機能

次のオプションは、DTLSサービスでは有効にできません。

• SSLv2
• SSLv3
• TLSv1
• TLSv1.1
• TLSv1.2
• プッシュ暗号化トリガー
• SSLv2Redirect
• sslv2URL
• SNI
• 安全な再ネゴシエーション

DTLSサービスによって使用されないパラメータ

DTLSサービスは、設定されている場合でも、次の SSLパラメータを無視します。

• 暗号化トリガーパケット数
• プッシュ暗号化トリガータイムアウト
• SSL量子サイズ
• 暗号化トリガータイムアウト
• 件名/発行者名の挿入形式

注：

DTLSサービスでセッションの再利用が現在サポートされていないため、SSLセッション再利用ハンドシェイ
クは DTLSサービスで失敗します。

回避策： DTLSサービスでセッションの再利用を手動で無効にします。CLIで、次のように入力します。

set ssl service <dtls-service-name> -sessReuse DISABLED

DTLSプロファイル

デフォルト設定の DTLSプロファイルは、自動的に DTLS仮想サーバーにバインドされます。ただし、要件に合わせ
て特定の設定で DTLSプロファイルを作成できます。

DTLS仮想サーバーまたは VPN DTLS仮想サーバーで DTLSプロファイルを使用します。DTLS仮想サーバでは
SSLプロファイルを使用できません。
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注:

MTUとパケットサイズの変更に基づいて、DTLSプロファイルの最大レコードサイズ設定を変更してくださ
い。たとえば、デフォルトの最大レコードサイズ 1459バイトは、IPv4アドレスヘッダーサイズに基づいて計
算されます。IPv6レコードでは、ヘッダーサイズが大きくなります。したがって、次の基準を満たすには、最
大レコードサイズを小さくする必要があります。

max record size + UDP header(8bytes)+ IP header size < MTU

例:

1 Default DTLS profile
2 1) Name: nsdtls_default_profile
3 PMTU Discovery: DISABLED
4 Max Record Size: 1459 bytes
5 Max Retry Time: 3 sec
6 Hello Verify Request: ENABLED
7 Terminate Session: DISABLED
8 Max Packet Count: 120 bytes
9

10 Custom DTLS profile
11 1) Name: ns_dtls_profile_ipv6_1
12 PMTU Discovery: DISABLED
13 Max Record Size: 1450 bytes
14 Max Retry Time: 3 sec
15 Hello Verify Request: ENABLED
16 Terminate Session: DISABLED
17 Max Packet Count: 120 bytes
18 <!--NeedCopy-->

CLIを使用した DTLSプロファイルの作成

注：

• helloverifyrequestこのパラメーターはデフォルトで有効になっています。このパラメータを
有効にすると、攻撃者またはボットがネットワークのスループットを圧倒するリスクを軽減し、アウトバ
ウンド帯域幅の枯渇につながる可能性があります。つまり、DTLS DDoS増幅攻撃を軽減するのに役立ち
ます。

• maxHoldQlenパラメータが追加されます。このパラメーターは、DTLSレイヤーで処理するために
キューに入れられるデータグラムの数を定義します。UDP多重化が高い UDPトラフィックを送信して
いる場合、maxHoldQlenパラメータの値が大きいと、DTLSレイヤでメモリが蓄積する可能性があ
ります。したがって、低い値を設定することをお勧めします。最小値は 32、最大値は 65535、デフォル
ト値は 32です。

DTLS セッションで受信した不正な MAC レコードを無視するために、DTLS プロファイルに新し
いmaxBadmacIgnorecountパラメータが導入されました。このパラメータを使用すると、パラメータに設定
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された値までの不良レコードは無視されます。アプライアンスは、制限に達した後にのみ、セッションを終了し、ア
ラートを送信します。

このパラメーター設定は、terminateSessionパラメーターが有効になっている場合にのみ有効です。

1 ssl dtlsProfile <name> -maxRetryTime <positive_integer> -
helloVerifyRequest ( ENABLED | DISABLED ) -terminateSession (ENABLED
| DISABLED ) -maxHoldQLen <positive_integer> -maxBadmacIgnorecount
<positive_integer>

2
3 helloVerifyRequest
4 Send a Hello Verify request to validate the client.
5 Possible values: ENABLED, DISABLED
6 Default value: ENABLED
7
8 terminateSession
9 Terminate the session if the message authentication code

(MAC)
10 of the client and server do not match.
11 Possible values: ENABLED, DISABLED
12 Default value: DISABLED
13
14 maxHoldQLen
15 Maximum number of datagrams that can be queued at DTLS

layer for
16 processing
17 Default value: 32
18 Minimum value: 32
19 Maximum value: 65535
20
21 maxBadmacIgnorecount
22 Maximum number of bad MAC errors to ignore for a

connection prior disconnect. Disabling parameter
terminateSession

23 terminates session immediately when bad MAC is detected in the
connection.

24 Default value: 100
25 Minimum value: 1
26 Maximum value: 65535
27 <!--NeedCopy-->

例:

1 > add ssl dtlsprofile dtls_profile -maxRetryTime 4 -helloVerifyRequest
ENABLED -terminateSession ENABLED -maxHoldQLen 40 -
maxBadmacIgnorecount 150

2 Done
3 > sh dtlsprofile dtls_profile
4 1) Name: dtls_profile
5 PMTU Discovery: DISABLED
6 Max Record Size: 1459 bytes
7 Max Retry Time: 4 sec
8 Hello Verify Request: ENABLED
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9 Terminate Session: ENABLED
10 Max Packet Count: 120 bytes
11 Max HoldQ Size: 40 datagrams
12 Max bad-MAC Ignore Count: 150
13
14 Done
15 <!--NeedCopy-->

GUIを使用した DTLSプロファイルの作成

1. [システム] > [プロファイル] > [DTLSプロファイル]に移動し、[追加]をクリックします。

2. [DTLSプロファイルの作成]ページで、さまざまなパラメータの値を入力します。

3.［作成］をクリックします。

エンドツーエンド DTLS設定の例

1 enable ns feature SSL LB
2
3 add server s1 198.51.100.2
4
5 en ns mode usnip
6
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7 add service svc_dtls s1 DTLS 443
8
9 add lb vserver v1 DTLS 10.102.59.244 443

10
11 bind ssl vserver v1 -ciphername ALL
12
13 add ssl certkey servercert -cert servercert_aia_valid.pem -key

serverkey_aia.pem
14
15 bind ssl vserver v1 -certkeyname servercert
16
17 bind lb vserver lb1 svc_dtls
18
19 sh lb vserver v1
20
21 v1 (10.102.59.244:4433) - DTLS Type: ADDRESS
22 State: UP
23 Last state change was at Fri Apr 27 07:00:27 2018
24 Time since last state change: 0 days, 00:00:04.810
25 Effective State: UP
26 Client Idle Timeout: 120 sec
27 Down state flush: ENABLED
28 Disable Primary Vserver On Down : DISABLED
29 Appflow logging: ENABLED
30 No. of Bound Services : 1 (Total) 0 (Active)
31 Configured Method: LEASTCONNECTION
32 Current Method: Round Robin, Reason: A new service

is bound BackupMethod: ROUNDROBIN
33 Mode: IP
34 Persistence: NONE
35 L2Conn: OFF
36 Skip Persistency: None
37 Listen Policy: NONE
38 IcmpResponse: PASSIVE
39 RHIstate: PASSIVE
40 New Service Startup Request Rate: 0 PER_SECOND,

Increment Interval: 0
41 Mac mode Retain Vlan: DISABLED
42 DBS_LB: DISABLED
43 Process Local: DISABLED
44 Traffic Domain: 0
45 TROFS Persistence honored: ENABLED
46 Retain Connections on Cluster: NO
47
48 1) svc_dtls (10.102.59.190: 4433) - DTLS State: UP Weight: 1
49 Done
50
51
52 sh ssl vserver v1
53
54 Advanced SSL configuration for VServer v1:
55 DH: DISABLED
56 DH Private-Key Exponent Size Limit: DISABLED
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Ephemeral RSA: ENABLED
Refresh Count: 0

57 Session Reuse: ENABLED Timeout:
1800 seconds

58 Cipher Redirect: DISABLED
59 ClearText Port: 0
60 Client Auth: DISABLED
61 SSL Redirect: DISABLED
62 Non FIPS Ciphers: DISABLED
63 SNI: DISABLED
64 OCSP Stapling: DISABLED
65 HSTS: DISABLED
66 HSTS IncludeSubDomains: NO
67 HSTS Max-Age: 0
68 DTLSv1: ENABLED
69 Send Close-Notify: YES
70 Strict Sig-Digest Check: DISABLED
71 Zero RTT Early Data: DISABLED
72 DHE Key Exchange With PSK: NO
73 Tickets Per Authentication Context: 1
74 DTLS profile name: nsdtls_default_profile
75
76 ECC Curve: P_256, P_384, P_224, P_521
77
78 1) CertKey Name: servercert Server

Certificate
79
80 1) Cipher Name: DEFAULT
81 Description: Default cipher list with encryption

strength >= 128bit
82
83 2) Cipher Name: ALL
84 Description: All ciphers supported by NetScaler,

excluding NULL ciphers
85 Done
86
87 sh service svc_dtls
88
89 svc_dtls (10.102.59.190:4433) - DTLS
90 State: UP
91 Last state change was at Fri Apr 27 07:00:26 2018
92 Time since last state change: 0 days, 00:00:22.790
93 Server Name: s1
94 Server ID : None Monitor Threshold

: 0
95 Max Conn: 0 Max Req: 0 Max

Bandwidth: 0 kbits
96 Use Source IP: NO
97 Client Keepalive(CKA): NO
98 Access Down Service: NO
99 TCP Buffering(TCPB): NO

100 HTTP Compression(CMP): NO
101 Idle timeout: Client: 120 sec Server: 120
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sec
102 Client IP: DISABLED
103 Cacheable: NO
104 SC: OFF
105 SP: OFF
106 Down state flush: ENABLED
107 Monitor Connection Close : NONE
108 Appflow logging: ENABLED
109 Process Local: DISABLED
110 Traffic Domain: 0
111
112 1) Monitor Name: ping-default
113 State: UP Weight: 1

Passive: 0
114 Probes: 5 Failed [Total

: 0 Current: 0]
115 Last response: Success - ICMP echo

reply received.
116 Response Time: 2.77 millisec
117 Done
118
119 sh ssl service svc_dtls
120
121 Advanced SSL configuration for Back-end SSL Service

svc_dtls:
122 DH: DISABLED
123 DH Private-Key Exponent Size Limit: DISABLED

Ephemeral RSA: DISABLED
124 Session Reuse: ENABLED Timeout:

1800 seconds
125 Cipher Redirect: DISABLED
126 ClearText Port: 0
127 Server Auth: DISABLED
128 SSL Redirect: DISABLED
129 Non FIPS Ciphers: DISABLED
130 SNI: DISABLED
131 OCSP Stapling: DISABLED
132 DTLSv1: ENABLED
133 Send Close-Notify: YES
134 Strict Sig-Digest Check: DISABLED
135 Zero RTT Early Data: ???
136 DHE Key Exchange With PSK: ???
137 Tickets Per Authentication Context: ???
138 DTLS profile name: nsdtls_default_profile
139 ECC Curve: P_256, P_384, P_224, P_521
140 1) Cipher Name: DEFAULT_BACKEND
141 Description: Default cipher list for Backend SSL

session
142 Done
143
144
145 > sh dtlsProfile nsdtls_default_profile
146 1) Name: nsdtls_default_profile
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147 PMTU Discovery: DISABLED
148 Max Record Size: 1459 bytes
149 Max Retry Time: 3 sec
150 Hello Verify Request: DISABLED
151 Terminate Session: ENABLED
152 Max Packet Count: 120 bytes
153 Max HoldQ Size: 32 datagrams
154 Max bad-MAC Ignore Count: 10
155
156 Done
157 <!--NeedCopy-->

IPv6アドレスの DTLSサポート

DTLSは IPv6アドレスでもサポートされています。ただし、IPv6アドレスで DTLSを使用するには、DTLSプロフ
ァイルで最大レコードサイズを調整する必要があります。

最大レコードサイズにデフォルト値を使用すると、初期 DTLS接続が失敗することがあります。DTLSプロファイル
を使用して最大レコードサイズを調整します。

DTLS暗号サポート

デフォルトでは、DTLS 仮想サーバーまたはサービスの作成時に DTLS 暗号グループがバインドされます。
DEFAULT_DTLSには、フロントエンドDTLSエンティティがサポートする暗号が含まれています。このグループは、
DTLS仮想サーバーの作成時にデフォルトでバインドされます。DEFAULT_DTLS_BACKENDには、バックエンド
DTLSエンティティでサポートされる暗号が含まれています。このグループは、デフォルトでは DTLSバックエンド
サービスにバインドされています。DTLS_FIPSには、NetScaler FIPSプラットフォームでサポートされている暗
号が含まれています。このグループは、デフォルトでは、FIPSプラットフォームで作成された DTLS仮想サーバー
またはサービスにバインドされます。

NetScaler VPX、MPX/SDX（N2およびN3ベース）アプライアンスでの DTLS暗号サポート

テーブルの読み方:

ビルド番号が指定されていない限り、暗号スイートはリリースのすべてのビルドでサポートされます。

例:

• 11.1、12.1、13.0、13.1: 11.1、12.1、13.0、13.1リリースのすべてのビルド。
• ‑NA‑: 該当なし。

NetScaler VPX、MPX/SDX（N2、N3、および Coletoベース）アプライアンスでのDTLS暗号サポー
ト
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暗号スイート名 16進コード
Wireshark暗号ス
イート名

サポートされている
ビルド (フロントエ
ンド)

サポートされている
ビルド (バックエン
ド)

TLS1‑AES‑256‑
CBC‑SHA

0x0035 TLS_RSA_WITH_AES_256_CBC_SHA11.1, 12.1, 13.0,
13.1

12.1, 13.0, 13.1

TLS1‑AES‑128‑
CBC‑SHA

0x002f TLS_RSA_WITH_AES_128_CBC_SHA11.1, 12.1, 13.0,
13.1

12.1, 13.0, 13.1

SSL3‑DES‑CBC‑
SHA

0x0009 TLS_RSA_WITH_DES_CBC_SHA11.1, 12.1, 13.0,
13.1

‑なし‑

SSL3‑DES‑CBC3‑
SHA

0x000a TLS_RSA_WITH_3DES_EDE_CBC_SHA11.1, 12.1, 13.0,
13.1

12.1, 13.0, 13.1

SSL3‑EDH‑RSA‑
DES‑CBC3‑SHA

0x0016 TLS_DHE_RSA_WITH_3DES_EDE_CBC_S11.1, 12.1, 13.0,
13.1

‑なし‑

SSL3‑EDH‑RSA‑
DES‑CBC‑SHA

0x0015 TLS_DHE_RSA_WITH_DES_CBC_SHA11.1, 12.1, 13.0,
13.1

‑なし‑

TLS1‑ECDHE‑RSA‑
AES256‑SHA

0xc014 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA12.1, 13.0, 13.1 12.1, 13.0, 13.1

TLS1‑ECDHE‑RSA‑
AES128‑SHA

0xc013 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA12.1, 13.0, 13.1 12.1, 13.0, 13.1

TLS1‑ECDHE‑RSA‑
DES‑CBC3‑SHA

0xc012 TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA12.1, 13.0, 13.1 ‑なし‑

TLS1‑DHE‑RSA‑
AES‑128‑CBC‑
SHA

0x0033 TLS_DHE_RSA_WITH_AES_128_CBC_SHA12.1, 13.0, 13.1 12.1, 13.0, 13.1

TLS1‑DHE‑RSA‑
AES‑256‑CBC‑
SHA

0x0039 TLS_DHE_RSA_WITH_AES_256_CBC_SHA12.1, 13.0, 13.1 12.1, 13.0, 13.1

フロントエンドでサポートされているデフォルトの暗号の一覧を表示するには、コマンドプロンプトで次のように入
力します。

1 show ssl cipher DEFAULT_DTLS
2 1) Cipher Name: TLS1-AES-256-CBC-SHA Priority : 1
3 Description: SSLv3 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA1

HexCode=0x0035
4 2) Cipher Name: TLS1-AES-128-CBC-SHA Priority : 2
5 Description: SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA1

HexCode=0x002f
6 3) Cipher Name: TLS1-ECDHE-RSA-AES256-SHA Priority : 3
7 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=AES(256) Mac=SHA1

HexCode=0xc014
8 4) Cipher Name: TLS1-ECDHE-RSA-AES128-SHA Priority : 4
9 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=AES(128) Mac=SHA1
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HexCode=0xc013
10 5) Cipher Name: TLS1-DHE-RSA-AES-256-CBC-SHA Priority : 5
11 Description: SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHA1

HexCode=0x0039
12 6) Cipher Name: TLS1-DHE-RSA-AES-128-CBC-SHA Priority : 6
13 Description: SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHA1

HexCode=0x0033
14 7) Cipher Name: TLS1-ECDHE-RSA-DES-CBC3-SHA Priority : 7
15 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=3DES(168) Mac=SHA1

HexCode=0xc012
16 8) Cipher Name: SSL3-DES-CBC3-SHA Priority : 8
17 Description: SSLv3 Kx=RSA Au=RSA Enc=3DES(168) Mac=SHA1

HexCode=0x000a
18 <!--NeedCopy-->

バックエンドでサポートされているデフォルトの暗号の一覧を表示するには、コマンドプロンプトで次のように入力
します。

1 show ssl cipher DEFAULT_DTLS_BACKEND
2 1) Cipher Name: TLS1-AES-256-CBC-SHA Priority : 1
3 Description: SSLv3 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA1

HexCode=0x0035
4 2) Cipher Name: TLS1-AES-128-CBC-SHA Priority : 2
5 Description: SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA1

HexCode=0x002f
6 3) Cipher Name: TLS1-ECDHE-RSA-AES256-SHA Priority : 3
7 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=AES(256) Mac=SHA1

HexCode=0xc014
8 4) Cipher Name: TLS1-ECDHE-RSA-AES128-SHA Priority : 4
9 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=AES(128) Mac=SHA1

HexCode=0xc013
10 5) Cipher Name: TLS1-DHE-RSA-AES-256-CBC-SHA Priority : 5
11 Description: SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHA1

HexCode=0x0039
12 6) Cipher Name: TLS1-DHE-RSA-AES-128-CBC-SHA Priority : 6
13 Description: SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHA1

HexCode=0x0033
14 7) Cipher Name: TLS1-ECDHE-RSA-DES-CBC3-SHA Priority : 7
15 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=3DES(168) Mac=SHA1

HexCode=0xc012
16 8) Cipher Name: SSL3-DES-CBC3-SHA Priority : 8
17 Description: SSLv3 Kx=RSA Au=RSA Enc=3DES(168) Mac=SHA1

HexCode=0x000a
18 <!--NeedCopy-->

NetScaler MPX 14000 FIPSプラットフォームでの DTLS暗号サポート

注:次の条件が満たされる場合、FIPSプラットフォームでエンライトンドデータサポート（EDT）がサポートされま
す。

• StoreFrontで設定された UDT MSSの値は 900です。
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• Windowsクライアントのバージョンは 4.12以降です。
• DTLSが有効な VDAのバージョンは 7.17以降です。
• 非 DTLS VDAのバージョンは 7.15 LTSR CU3以降である。

テーブルの読み方:

ビルド番号が指定されていない限り、暗号スイートはリリースのすべてのビルドでサポートされます。

例:

• 11.1、12.1、13.0、13.1: 11.1、12.1、13.0、13.1リリースのすべてのビルド。
• ‑NA‑: 該当なし。

暗号スイート名 16進コード
Wireshark暗号ス
イート名

サポートされている
ビルド (フロントエ
ンド)

サポートされている
ビルド (バックエン
ド)

TLS1‑AES‑256‑
CBC‑SHA

0x0035 TLS_RSA_WITH_AES_256_CBC_SHA11.1, 12.1–49.x,
13.0, 13.1

12.1–49.x, 13.0,
13.1

TLS1‑AES‑128‑
CBC‑SHA

0x002f TLS_RSA_WITH_AES_128_CBC_SHA11.1, 12.1–49.x,
13.0, 13.1

12.1–49.x, 13.0,
13.1

SSL3‑DES‑CBC‑
SHA

0x0009 TLS_RSA_WITH_DES_CBC_SHA11.1, 12.1–49.x,
13.0, 13.1

‑なし‑

SSL3‑DES‑CBC3‑
SHA

0x000a TLS_RSA_WITH_3DES_EDE_CBC_SHA11.1, 12.1–49.x,
13.0, 13.1

12.1–49.x, 13.0,
13.1

SSL3‑EDH‑RSA‑
DES‑CBC3‑SHA

0x0016 TLS_DHE_RSA_WITH_3DES_EDE_CBC_S11.1, 12.1–49.x,
13.0, 13.1

‑なし‑

SSL3‑EDH‑RSA‑
DES‑CBC‑SHA

0x0015 TLS_DHE_RSA_WITH_DES_CBC_SHA11.1, 12.1–49.x,
13.0, 13.1

‑なし‑

TLS1‑ECDHE‑RSA‑
AES256‑SHA

0xc014 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA12.1–49.x, 13.0,
13.1

12.1–49.x, 13.0,
13.1

TLS1‑ECDHE‑RSA‑
AES128‑SHA

0xc013 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA12.1–49.x, 13.0,
13.1

12.1–49.x, 13.0,
13.1

TLS1‑ECDHE‑RSA‑
DES‑CBC3‑SHA

0xc012 TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA12.1–49.x, 13.0,
13.1

‑なし‑

TLS1‑DHE‑RSA‑
AES‑128‑CBC‑
SHA

0x0033 TLS_DHE_RSA_WITH_AES_128_CBC_SHA12.1–49.x, 13.0,
13.1

12.1–49.x, 13.0,
13.1

TLS1‑DHE‑RSA‑
AES‑256‑CBC‑
SHA

0x0039 TLS_DHE_RSA_WITH_AES_256_CBC_SHA12.1–49.x, 13.0,
13.1

12.1–49.x, 13.0,
13.1
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暗号スイート名 16進コード
Wireshark暗号ス
イート名

サポートされている
ビルド (フロントエ
ンド)

サポートされている
ビルド (バックエン
ド)

TLS1‑ECDHE‑
ECDSA‑AES128‑
SHA

0xc009 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA13.1–21.x 13.1–21.x

TLS1‑ECDHE‑
ECDSA‑AES256‑
SHA

0xc00a TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA13.1–21.x 13.1–21.x

TLS1‑ECDHE‑
ECDSA‑DES‑
CBC3‑SHA

0xc008 TLS_ECDHE_ECDSA_WITH_3DES_CBC_SHA13.1–21.x 13.1–21.x

NetScaler FIPSアプライアンスでサポートされているデフォルト暗号のリストを表示するには、コマンドプロンプ
トで次のように入力します。

1 show ssl cipher DTLS_FIPS
2 1) Cipher Name: TLS1-AES-256-CBC-SHA Priority : 1
3 Description: SSLv3 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA1

HexCode=0x0035
4 2) Cipher Name: TLS1-AES-128-CBC-SHA Priority : 2
5 Description: SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA1

HexCode=0x002f
6 3) Cipher Name: TLS1-ECDHE-RSA-AES256-SHA Priority : 3
7 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=AES(256) Mac=SHA1

HexCode=0xc014
8 4) Cipher Name: TLS1-ECDHE-RSA-AES128-SHA Priority : 4
9 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=AES(128) Mac=SHA1

HexCode=0xc013
10 5) Cipher Name: TLS1-ECDHE-RSA-DES-CBC3-SHA Priority : 5
11 Description: SSLv3 Kx=ECC-DHE Au=RSA Enc=3DES(168) Mac=SHA1

HexCode=0xc012
12 6) Cipher Name: SSL3-DES-CBC3-SHA Priority : 6
13 Description: SSLv3 Kx=RSA Au=RSA Enc=3DES(168) Mac=SHA1

HexCode=0x000a
14 <!--NeedCopy-->

フロントエンド VPXアプライアンス、MPX/SDX（ColetoおよびN3ベース）アプライアンスでの
DTLSv1.2暗号サポート

次の表に、DTLSv1.2プロトコルでサポートされる追加の暗号を示します。

|暗号スイート名 |16進コード |Wireshark暗号スイート名 |サポートされているビルド (VPXフロントエンド)|サポ
ートされているビルド (Coletoベース)|ビルドサポート (N3ベース)|
|—|—|—|—|—|—|
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| TLS1.2‑AES256‑GCM‑SHA384 | 0x009D | TLS_RSA_WITH_AES_256_GCM_SHA384 | 13.0–47.x, 13.1 |
13.0–52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑AES128‑GCM‑SHA256 | 0x009c | TLS_RSA_WITH_AES_128_GCM_SHA256 | 13.0–47.x, 13.1 |
13.0–52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑ECDHE‑RSA‑AES256‑GCM‑SHA384 | 0xc030 | TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
| 13.0–47.x, 13.1 | 13.0–52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑ECDHE‑RSA‑AES128‑GCM‑SHA256 | 0xc02f | TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
| 13.0–47.x, 13.1 | 13.0–52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑DHE‑RSA‑AES256‑GCM‑SHA384 | 0x009f | TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 |
13.0–47.x, 13.1 | 13.0–52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑DHE‑RSA‑AES128‑GCM‑SHA256 | 0x009e | TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 |
13.0–47.x, 13.1 | 13.0–52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑AES‑256‑SHA256 | 0x003d | TLS_RSA_WITH_AES_256_CBC_SHA256 | 13.0–47.x, 13.1 | 13.0–
52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑AES‑128‑SHA256 | 0x003c | TLS_RSA_WITH_AES_128_CBC_SHA256 | 13.0–47.x, 13.1 | 13.0–
52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑ECDHE‑RSA‑AES‑256‑SHA384 | 0xc028 | TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 |
13.0–47.x, 13.1 | 13.0–52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑ECDHE‑RSA‑AES‑128‑SHA256 | 0xc027 | TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 |
13.0–47.x, 13.1 | 13.0–52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑DHE‑RSA‑AES‑256‑SHA256 | 0x006b | TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 | 13.0–
47.x, 13.1 | 13.0–52.x, 13.1 | 13.0–58.x, 13.1 |
| TLS1.2‑DHE‑RSA‑AES‑128‑SHA256 | 0x0067 | TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 | 13.0–
47.x, 13.1 | 13.0–52.x, 13.1 | 13.0–58.x, 13.1 |
|TLS1‑ECDHE‑ECDSA‑AES128‑SHA|0xc009|TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA|13.1–
21.x|NA|
TLS1‑ECDHE‑ECDSA‑AES256‑SHA|0xc00a|TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA|13.1–
21.x|NA|
TLS1‑ECDHE‑ECDSA‑DES‑CBC3‑SHA|0xc008|TLS_ECDHE_ECDSA_WITH_3DES_CBC_SHA|13.1–
21.x|NA|
|TLS1.2‑ECDHE‑ECDSA‑AES128‑GCM‑SHA256|0xc02b|TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256|13.1–
21.x|NA|
|TLS1.2‑ECDHE‑ECDSA‑AES256‑GCM‑SHA384|0xc02c|TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384|13.1–
21.x|NA|
|TLS1.2‑ECDHE‑ECDSA‑AES128‑SHA256|0xc023|TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256|13.1–
21.x|NA|
|TLS1.2‑ECDHE‑ECDSA‑AES256‑SHA384|0xc024|TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384|13.1–
21.x|NA|
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Intel Coletoおよび Intel Lewisburg SSLチップベースのプラットフォームのサポ
ート

August 15, 2023

以下のアプライアンスには、Intel Coletoチップが搭載されています。

• MPX 5900
• MPX/SDX 8900
• MPX/SDX 15000
• MPX/SDX 15000‑50G
• MPX/SDX 26000
• MPX/SDX 26000‑50S
• MPX/SDX 26000‑100G

次のアプライアンスには Intel Lewisburgチップが同梱されています。

• MPX/SDX 9100
• MPX/SDX 16000

アプライアンスに Coleto（COL）チップとルイスバーグ（LBG）チップのどちらが搭載されているかを識別するに
は、「show hardware」コマンドを使用します。

1 > sh hardware
2
3 Platform: NSMPX-8900 8\*CPU+4\*F1X+6\*E1K+1\*E1K+1*COL 8955 30010
4 Manufactured on: 10/18/2016
5 CPU: 2100MHZ
6 Host Id: 0
7 Serial no: CRAC5CR8UA
8 Encoded serial no: CRAC5CR8UA
9 Done

10 <!--NeedCopy-->

1 > sh hardware
2 Platform: NSMPX-9100 10\*CPU+64GB+8\*F2X+E1K+1*LBG C627 35000
3 Manufactured on: 10/1/2021
4 CPU: 2300MHZ
5 Host Id: 161644678
6 Serial no: N2Z3ZD9S21
7 Encoded serial no: N2Z3ZD9S21
8 Netscaler UUID: 41a26261-227e-11ec-b4db-3cecef56f86b
9 BMC Revision: 1.00

10 Done
11 <!--NeedCopy-->
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制限事項

次の暗号、プロトコル、および機能はサポートされていません。

• DH 512暗号
• SSLv3プロトコル
• Azure Key Vault
• GnuTLS
• ECCカーブ P_224および P521を含む ECDSA証明書
• DNSSECオフロード

注:Thales Luna Networkハードウェアセキュリティモジュール (HSM)

のサポートは、リリース 13.1ビルド 33.x以降で利用できます。

NetScaler MPXおよび SDXプラットフォームでのソフトウェアベースの SSLチップ使用率をご覧くだ
さい

リリース 13.1ビルド 21.xから、次のプラットフォームでのソフトウェアベースの SSLチップの使用状況に関する
詳細を表示するカウンタが追加されました。

• Intel Coletoチップに同梱されているMPXおよび SDXプラットフォーム
• Intel Lewisburgチップに同梱されているMPXプラットフォーム。

注

:この機能は次のプラットフォームではサポートされていません。

• SDX 9100
• MPX/SDX 16000

コマンドプロンプトで入力します。

1 > stat ssl
2
3 SSL Summary
4
5 1. SSL cards present 4
6 2. SSL cards UP 4
7 SSL engine status 1
8 SSL sessions (Rate) 19849
9 SSL Crypto Utilization Asym (%) 88

10 SSL Crypto Utilization Symm (%) 1
11
12 Crypto Utilization(%)
13 Asymmetric Crypto Utilization 86.30
14 Symmetric Crypto Utilization 0.97
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15
16 System
17 Transactions Rate (/s) Total
18 SSL transactions 19849 45900312
19 SSLv2 transactions 0 0
20 SSLv3 transactions 0 0
21 TLSv1 transactions 0 0
22 TLSv1.1 transactions 0 0
23 TLSv1.2 transactions 19849 45900312
24 TLSv1.3 transactions 0 0
25 DTLSv1 transactions 0 0
26 DTLSv1.2 transactions 0 0
27
28 Front End
29 Sessions Rate (/s) Total
30 SSL sessions 19849 45937019
31 SSLv2 sessions 0 0
32 SSLv3 sessions 0 0
33 TLSv1 sessions 0 0
34 TLSv1.1 sessions 0 0
35 TLSv1.2 sessions 19849 45937019
36 TLSv1.3 sessions 0 0
37 DTLSv1 sessions 0 0
38 DTLSv1.2 sessions 0 0
39 New SSL sessions 19881 50722628
40 SSL session misses 0 0
41 SSL session hits 0 0
42
43 Back End
44 Sessions Rate (/s) Total
45 SSL sessions 0 137
46 SSLv3 sessions 0 0
47 TLSv1 sessions 0 0
48 TLSv1.1 sessions 0 0
49 TLSv1.2 sessions 0 137
50 DTLSv1 sessions 0 0
51 Session multiplex attempts 0 0
52 Session multiplex successes 0 0
53 Session multiplex failures 0 0
54
55 Encryption/Decryption statistics
56 Crypto Operation Rate (bytes/s) Total Bytes
57 Bytes encrypted 24338213 27705995030
58 Bytes decrypted 24664169 27942280990
59 Done
60 <!--NeedCopy-->

ハードウェアをポーリングすると、次のカウンタの値が得られます。

1 - SSL Crypto Utilization Asym (%) 88
2 - SSL Crypto Utilization Symm (%) 1
3 <!--NeedCopy-->
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次のカウンタの値は、ソフトウェアを使用して取得されます。この値は、ハードウェアでポーリングされた値と若干
異なる場合があります。

• 暗号使用率 (%)
• 非対称暗号使用率 85.92
• RSA暗号使用率 11.43
RSA_4K 0.00
RSA_2K 11.43
RSA_1K 0.00
RSA_Others 0.00

• DH暗号使用率 74.50
ECDH暗号使用率 0.00
ECDH_P224 0.00
ECDH_P256 0.00
ECDH_P384 0.00
ECDH_P521 0.00

• ECDSA暗号使用率 0.00
ECDSA_P224 0.00
ECDSA_P256 0.00
ECDSA_P384 0.00
ECDSA_P521 0.00

• 対称暗号使用率 0.72

暗号ごとに細かく使用するには、次のコマンドを実行します。

1 > stat ssl -detail
2
3 SSL Offloading
4
5 1. SSL cards present 4
6 2. SSL cards UP 4
7 SSL engine status 1
8 SSL sessions (Rate) 19862
9 SSL Crypto Utilization Asym (%) 88

10 SSL Crypto Utilization Symm (%) 1
11
12 Crypto Utilization(%)
13
14 Asymmetric Crypto Utilization 85.92
15
16 RSA Crypto Utilization 11.43
17 RSA_4K 0.00
18 RSA_2K 11.43
19 RSA_1K 0.00
20 RSA_Others 0.00
21
22 DH Crypto Utilization 74.50
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23
24 ECDH Crypto Utilization 0.00
25 ECDH_P224 0.00
26 ECDH_P256 0.00
27 ECDH_P384 0.00
28 ECDH_P521 0.00
29
30 ECDSA Crypto Utilization 0.00
31 ECDSA_P224 0.00
32 ECDSA_P256 0.00
33 ECDSA_P384 0.00
34 ECDSA_P521 0.00
35
36 Symmetric Crypto Utilization 0.72
37 System
38 Transactions Rate (/s) Total
39 SSL transactions 19861 46039342
40 SSLv2 transactions 0 0
41 SSLv3 transactions 0 0
42 TLSv1 transactions 0 0
43 TLSv1.1 transactions 0 0
44 TLSv1.2 transactions 19861 46039342
45 TLSv1.3 transactions 0 0
46 DTLSv1 transactions 0 0
47 DTLSv1.2 transactions 0 0
48 Server in record 117437 277622634
49 Front End
50 Sessions Rate (/s) Total
51 SSL sessions 19862 46076050
52 SSLv2 sessions 0 0
53 SSLv3 sessions 0 0
54 TLSv1 sessions 0 0
55 TLSv1.1 sessions 0 0
56 TLSv1.2 sessions 19862 46076050
57 TLSv1.3 sessions 0 0
58 DTLSv1 sessions 0 0
59 DTLSv1.2 sessions 0 0
60 New SSL sessions 19801 50861234
61 SSL session misses 0 0
62 SSL session hits 0 0
63 Session Renegotiation
64 SSL session renegotiations 0 0
65 SSLv3 session renegotiations 0 0
66 TLSv1 session renegotiations 0 0
67 TLSv1.1 session renegotiations 0 0
68 TLSv1.2 session renegotiations 0 0
69 DTLSv1 session renegotiations 0 0
70 DTLSv1.2 session renegotiations 0 0
71 Key Exchanges
72 RSA 512-bit key exchanges 0 0
73 RSA 1024-bit key exchanges 0 2032658
74 RSA 2048-bit key exchanges 0 143
75 RSA 3072-bit key exchanges 0 7757028
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76 RSA 4096-bit key exchanges 0 2238698
77 DH 512-bit key exchanges 0 0
78 DH 1024-bit key exchanges 0 0
79 DH 2048-bit key exchanges 19862 5477702
80 DH 4096-bit key exchanges 0 0
81 ECDHE 521 curve key exchanges 0 0
82 ECDHE 384 curve key exchanges 0 0
83 ECDHE 256 curve key exchanges 0 28569821
84 ECDHE 224 curve key exchanges 0 0
85 Total ECDHE key exchanges 0 28569821
86 Ciphers Negotiated
87 RC4 40-bit encryptions 0 0
88 RC4 56-bit encryptions 0 0
89 RC4 64-bit encryptions 0 0
90 RC4 128-bit encryptions 0 0
91 DES 40-bit encryptions 0 0
92 DES 56-bit encryptions 0 0
93 3DES 168-bit encryptions 0 0
94 AES 128-bit encryptions 0 0
95 AES 256-bit encryptions 19862 17506229
96 RC2 40-bit encryptions 0 0
97 RC2 56-bit encryptions 0 0
98 RC2 128-bit encryptions 0 0
99 AES-GCM 128-bit encryptions 0 0

100 AES-GCM 256-bit encryptions 0 28569821
101 Null cipher encryptions 0 0
102 Hashes
103 MD5 hashes 0 0
104 SHA hashes 0 12028527
105 SHA256 hashes 19862 5477702
106 SHA384 hashes 0 0
107 Handshakes
108 SSLv2 SSL handshakes 0 0
109 SSLv3 SSL handshakes 0 0
110 TLSv1 SSL handshakes 0 0
111 TLSv1.1 SSL handshakes 0 0
112 TLSv1.2 SSL handshakes 19862 46076050
113 TLSv1.3 SSL handshakes 0 0
114 DTLSv1 SSL handshakes 0 0
115 DTLSv1.2 SSL handshakes 0 0
116 Client Authentications
117 SSLv2 client authentications 0 0
118 SSLv3 client authentications 0 0
119 TLSv1 client authentications 0 0
120 TLSv1.1 client authentications 0 0
121 TLSv1.2 client authentications 0 0
122 TLSv1.3 client authentications 0 0
123 DTLSv1 client authentications 0 0
124 DTLSv1.2 client authentications 0 0
125 Authentications
126 RSA authentications 19862 17506229
127 DH authentications 0 0
128 DSS (DSA) authentications 0 0
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129 ECDSA authentications 0 28569821
130 Null authentications 0 0
131 Back End
132 Sessions Rate (/s) Total
133 SSL sessions 0 137
134 SSLv3 sessions 0 0
135 TLSv1 sessions 0 0
136 TLSv1.1 sessions 0 0
137 TLSv1.2 sessions 0 137
138 DTLSv1 sessions 0 0
139 Session multiplex attempts 0 0
140 Session multiplex successes 0 0
141 Session multiplex failures 0 0
142 Session Renegotiation
143 SSL session renegotiations 0 0
144 SSLv3 session renegotiations 0 0
145 TLSv1 session renegotiations 0 0
146 TLSv1.1 back-end session renegot 0 0
147 TLSv1.2 back-end session renegot 0 0
148 DTLSv1 session renegotiations 0 0
149 Key Exchanges
150 RSA 512-bit key exchanges 0 0
151 RSA 1024-bit key exchanges 0 0
152 RSA 2048-bit key exchanges 0 137
153 RSA 3072-bit key exchanges 0 0
154 RSA 4096-bit key exchanges 0 0
155 DH 512-bit key exchanges 0 0
156 DH 1024-bit key exchanges 0 0
157 DH 2048-bit key exchanges 0 0
158 DH 4096-bit key exchanges 0 0
159 ECDHE 521 curve key exchanges 0 0
160 ECDHE 384 curve key exchanges 0 0
161 ECDHE 256 curve key exchanges 0 0
162 ECDHE 224 curve key exchanges 0 0
163 Ciphers Negotiated
164 RC4 40-bit encryptions 0 0
165 RC4 56-bit encryptions 0 0
166 RC4 64-bit encryptions 0 0
167 RC4 128-bit encryptions 0 0
168 DES 40-bit encryptions 0 0
169 DES 56-bit encryptions 0 0
170 3DES 168-bit encryptions 0 0
171 AES 128-bit encryptions 0 0
172 AES 256-bit encryptions 0 137
173 RC2 40-bit encryptions 0 0
174 RC2 56-bit encryptions 0 0
175 RC2 128-bit encryptions 0 0
176 AES-GCM 128-bit encryptions 0 0
177 AES-GCM 256-bit encryptions 0 0
178 Null encryptions 0 0
179 Hashes
180 MD5 hashes 0 0
181 SHA hashes 0 137
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182 SHA256 hashes 0 0
183 SHA384 hashes 0 0
184 Handshakes
185 SSLv3 handshakes 0 0
186 TLSv1 handshakes 0 0
187 TLSv1.1 handshakes 0 0
188 TLSv1.2 handshakes 0 137
189 DTLSv1 handshakes 0 0
190 Client Authentications
191 SSLv3 client authentications 0 0
192 TLSv1 client authentications 0 0
193 TLSv1.1 client authentications 0 0
194 TLSv1.2 client authentications 0 0
195 DTLSv1 client authentications 0 0
196 Authentications
197 RSA authentications 0 137
198 DH authentications 0 0
199 DSS authentications 0 0
200 ECDSA authentications 0 0
201 Null authentications 0 0
202 System Total
203 RSA key exchanges offloaded 0 0
204 RSA sign operations offloaded 0 0
205 DH key exchanges offloaded 19841 5481037
206 RC4 encryptions offloaded 0 0
207 DES encryptions offloaded 0 0
208 AES encryptions offloaded 0 0
209 AES-GCM 128-bit encryptions offl 0 0
210 AES-GCM 256-bit encryptions offl 0 0
211 Encryption/Decryption statistics
212 Crypto Operation Rate (bytes/s) Total Bytes
213 Bytes encrypted 12129801 27790903638
214 Bytes encrypted in hardware 12129801 27790903638
215 Bytes encrypted in software 0 0
216 Bytes encrypted on the front-end 5450907 13430410630
217 Bytes encrypted in hardware on t 5450907 13430410630
218 Bytes encrypted in software on t 0 0
219 Bytes encrypted on the back-end 6678894 14360493008
220 Bytes encrypted in hardware on t 6678894 14360493008
221 Bytes encrypted in software on t 0 0
222 Bytes decrypted 12449504 28029427518
223 Bytes decrypted in hardware 12449504 28029427518
224 Bytes decrypted in software 0 0
225 Bytes decrypted on the front-end 8190208 19876552670
226 Bytes decrypted in hardware on t 8190208 19876552670
227 Bytes decrypted in software on t 0 0
228 Bytes decrypted on the back-end 4259296 8152874848
229 Bytes decrypted in hardware on t 4259296 8152874848
230 Bytes decrypted in software on t 0 0
231 SSL
232 Rate (/s) Total
233 Total SPCB in use -87 84656
234 Active SSL sessions -30309 5615559
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235 Current queue size -1 4153
236 CardQ
237 Rate (/s) Total
238 In Q count for current card -1 4153
239 In BulkQ count for current card 0 0
240 In KeyQ count for current card -1 4153
241 Done
242 <!--NeedCopy-->

メモ

• 管理パーティションはサポートされていますが、すべてのパーティションの使用率はデフォルトパーティ
ションに表示されます。デフォルト以外のパーティションでは、これらの値は 0と表示されます。

• クラスタセットアップでは、CLIPアドレスには、クラスタ内のすべてのノードの平均使用率が表示され
ます。ノード固有の使用方法については、各ノードの CLIでコマンドを実行します。クラスタのノードが
同じハードウェアでホストされている場合、SDXプラットフォームではこのデータが正しくない可能性
があります。

• SDXプラットフォーム上の VPXインスタンスの場合、各 VPXインスタンスの使用率が表示されます。

VPX FIPSアプライアンス

February 15, 2024

NetScaler VPX FIPS アプライアンスは、米国国立標準技術研究所（NIST）による FIPS 140‑3 レベル 1 の検
証中です（現在 IUT https://csrc.nist.gov/projects/cryptographic‑module‑validation‑program/mo
dules‑in‑process/iut‑list中です）。FIPS 140‑3 標準および検証プログラムの詳細については、NIST およ
びカナダサイバーセキュリティセンター（CCCS）の暗号モジュール検証プログラム（CMVP）の Web サイ
トhttps://csrc.nist.gov/projects/cryptographic‑module‑validation‑programを参照してください。

注

• MPX 8900 FIPS、MPX 9100 FIPS、MPX 15000‑50G FIPS、および VPX FIPSプラットフォームでサ
ポートされているのは、NetScalerダウンロードページの「NetScaler Release 13.1‑FIPS」に記載さ
れているファームウェアバージョンのみです。

• 12.1‑FIPS ソフトウェアバージョンを実行する NetScaler FIPS アプライアンスでクラシックポリ
シーを構成している場合は、13.1‑FIPS へのアップグレードを実行する前にhttps://support.citr
ix.com/article/CTX234821/citrix‑adc‑deprecated‑classic‑policy‑based‑features‑and‑
functionalities‑faqsを参照してください。

• 13.1‑FIPS上の TLS 1.3は、拡張 SSLプロファイルを使用してのみ設定できます。プロファイルを使用
して TLS 1.3を設定する方法の詳細については、RFC 8446で定義されている TLS 1.3プロトコルのサ
ポートを参照してください。
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前提条件

• オンプレミスのハイパーバイザーの場合は、CitrixのWebサイトから特別なビルドをダウンロードしてくだ
さい。それぞれのハイパーバイザー用の完全な VPX FIPSパッケージをダウンロードしてください。

• NetScaler VPX FIPSアプライアンスがプールライセンスモデルで期待どおりに機能するには、FIPSインス
タンスライセンスと帯域幅プールが必要です。プールされていないライセンスの場合、必要な帯域幅容量の
VPX FIPSライセンスが 1つ必要です。

構成

このモジュールは、アプリケーションソフトウェアとオペレーティングシステムの両方を含むソフトウェアパ
ッケージとして利用できます。NetScaler VPX FIPSライセンスを購入したら、CitrixのWebサイトから最新の
NetScaler VPX FIPSイメージを入手してください。

次の手順を実行します：

1. 最新の NetScaler VPX FIPSイメージを、ESXi、Citrix Hypervisor、Hyper‑V、KVM、AWS、Azure、ま
たは GCPのいずれかのハイパーバイザーにアップロードします。

注：

VPX FIPSは ESXi 7.0.3で認定される予定です。

2. NetScaler VPX FIPSプラットフォームライセンスと NetScaler VPX帯域幅ライセンスを適用し、アプライ
アンスをウォームリブートします。

3. アプライアンスが起動したら、CLIで次のコマンドを実行します。

1 > show system fipsStatus
2 <!--NeedCopy-->

次の出力を取得する必要があります。

1 FipsStatus: System is operating in FIPS mode
2 Done
3 <!--NeedCopy-->

次の出力が表示される場合は、トラブルシューティングのセクションを参照して解決手順を確認してください。

1 FipsStatus: "System is operating in non FIPS mode"
2 Done
3 >
4 <!--NeedCopy-->

4.『セキュア・デプロイメント・ガイド』の設定ガイドラインに従ってください。

RADIUSを使用したリモート認証の詳細については、「RADIUSを使用したリモート認証の設定」を参照してくださ
い。
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VPX FIPSアプライアンスでサポートされている暗号

3DES暗号を除く NetScaler MPX/SDX 14000 FIPSアプライアンスでサポートされているすべての暗号は、VPX
FIPSアプライアンスでサポートされています。NetScaler VPX FIPSアプライアンスでサポートされている暗号の
全リストについては、次のトピックを参照してください。

• NetScaler VPX FIPSおよびMPX FIPSアプライアンスでの暗号サポート。

VPX FIPSアプライアンスのアップグレード

「NetScalerスタンドアロンアプライアンスのアップグレード」の手順に従って、VPX FIPSアプライアンスをアップ
グレードします。

重要:./installnsコマンドは./installns -Fに置き換えてください。

注:

リリース 13.1 FIPSビルド 37.159以降にアップグレードする場合、pfxファイルを使用して証明書とキーの
ペアを追加すると失敗します。

回避策:アップグレードの前に、AES256などの FIPS認定の暗号を使用して pfxファイルを作成します。

例：

1 root@ns# cd /nsconfig/ssl/
2 root@ns# openssl pkcs12 -export -out example.name.pfx -inkey

example.key -in example.pem -certpbe AES-256-CBC -keypbe AES
-256-CBC

3 <!--NeedCopy-->

制限事項

• VPX FIPSアプライアンスでは TACACS認証はサポートされていません。

• VPX FIPSは別のイメージです。VPXバージョンから VPX FIPSバージョンへのソフトウェアバージョンアッ
プグレードはサポートされていません。また、VPX FIPSソフトウェアバージョンを VPXソフトウェアバージ
ョンにダウングレードまたはアップグレードすることはできません。

• VPX FIPSイメージは、NetScaler SDXおよび NetScaler SDX FIPSアプライアンスではサポートされてい
ません。

トラブルシューティング

show system fipsStatusコマンドを実行すると、出力は次のようになります。
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1 FipsStatus: "System is operating in non FIPS mode"
2 Done
3 >
4 <!--NeedCopy-->

理由は次のいずれかである可能性があります。

1. ライセンスの有効期限が切れているか、正しくありません。

2. システムが FIPSモードで起動できない。このエラーは、管理コアまたはパケットエンジンの POST障害が原
因である可能性があります。

解決するには:

1. 正しい NetScaler VPX FIPSライセンスがインストールされていて、ライセンスの有効期限が切れていない
ことを確認してください。

2. 管理コアまたはパケットエンジンでパワーオンセルフテスト (POST)障害が発生していないかどうかを確認し
ます。次のコマンドを実行します：

1 >shell
2 #nsconmsg -g drbg -g ssl_err -g fips -d statswt0
3 <!--NeedCopy-->

パケットエンジンのブートアップ中に POST nsssl_err_fips_post_failed counterが失
敗した場合にインクリメントされます。つまり、データプレーンに障害が発生しています。

カウンタが増えない場合は、(/var/log/FIPS-post.log)ログファイルでアルゴリズムテストに失
敗したエントリがないか確認してください。つまり、管理コアの POST障害（コントロールプレーンの障害）
を確認します。

いずれの場合も、NetScalerサポートにお問い合わせください。

MPX FIPSアプライアンス

December 8, 2023

NetScaler MPX 8900 FIPS、MPX 9100 FIPS、および MPX 15000‑50G FIPS アプライアンスは、FIPS 140‑3
レベル 1 のセキュリティ要件について、サードパーティの研究所によって（現在 IUT で https://csrc.nist.go
v/projects/cryptographic‑module‑validation‑program/modules‑in‑process/iut‑list）検証中です。
FIPS 140‑3標準および検証プログラムの詳細については、米国標準技術研究所（NIST）およびカナダサイバー
セキュリティセンター（CCCS）の暗号モジュール検証プログラム（CMVP）のWebサイトを参照してください。
https://csrc.nist.gov/projects/cryptographic‑module‑validation‑program

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5234

https://csrc.nist.gov/projects/cryptographic-module-validation-program/modules-in-process/iut-list
https://csrc.nist.gov/projects/cryptographic-module-validation-program/modules-in-process/iut-list
https://csrc.nist.gov/projects/cryptographic-module-validation-program


NetScaler 13.1

メモ

• MPX 8900 FIPS、MPX 9100 FIPS、およびMPX 15000‑50G FIPSアプライアンスは、サードパーティ
製のハードウェアセキュリティモジュールを使用しなくなりました。FIPS検証の要件はシステムに組み
込まれています。

• MPX 8900 FIPS、MPX 9100 FIPS、MPX 15000‑50G FIPS、および VPX FIPSプラットフォームでサ
ポートされているのは、NetScalerダウンロードページの「NetScaler Release 13.1‑FIPS」に記載さ
れているファームウェアバージョンのみです。

• 12.1‑FIPS ソフトウェアバージョンを実行する NetScaler FIPS アプライアンスでクラシックポリ
シーを構成している場合は、13.1‑FIPS へのアップグレードを実行する前にhttps://support.citr
ix.com/article/CTX234821/citrix‑adc‑deprecated‑classic‑policy‑based‑features‑and‑
functionalities‑faqsを参照してください。

• 13.1‑FIPS上の TLS 1.3は、拡張 SSLプロファイルを使用してのみ設定できます。プロファイルを使用
して TLS 1.3を設定する方法の詳細については、RFC 8446で定義されている TLS 1.3プロトコルのサ
ポートを参照してください。

前提条件

• 帯域幅ライセンスに加えて FIPSプラットフォームライセンス。

MPX 8900 FIPS、MPX 9100 FIPS、およびMPX 15000‑50G FIPSアプライアンスでサポートされて
いる暗号

3DES暗号を除く NetScaler MPX/SDX 14000 FIPSアプライアンスでサポートされているすべての暗号は、MPX
8900、MPX 9100 FIPS、およびMPX 15000‑50G FIPSアプライアンスでサポートされています。これらのアプラ
イアンスでサポートされている暗号の全リストについては、「NetScaler VPX FIPSおよびMPX FIPSアプライアン
スでの暗号サポート」を参照してください。

MPX FIPSアプライアンスのアップグレード

「NetScalerスタンドアロンアプライアンスのアップグレード」の手順に従って、MPX FIPSアプライアンスをアッ
プグレードします。

注:

リリース 13.1 FIPSビルド 37.159以降にアップグレードする場合、pfxファイルを使用して証明書とキーの
ペアを追加すると失敗します。

回避策:アップグレードの前に、AES256などの FIPS認定の暗号を使用して pfxファイルを作成します。

例：
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1 root@ns# cd /nsconfig/ssl/
2 root@ns# openssl pkcs12 -export -out example.name.pfx -inkey

example.key -in example.pem -certpbe AES-256-CBC -keypbe AES
-256-CBC

3 <!--NeedCopy-->

制限事項

TACACS認証はMPX FIPSアプライアンスではサポートされていません。

構成

1. アプライアンスが起動したら、CLIで次のコマンドを実行します。

1 > show system fipsStatus
2 <!--NeedCopy-->

2. 次の出力を取得する必要があります。

1 FipsStatus: "System is operating in FIPS mode"
2 Done
3 >
4 <!--NeedCopy-->

3. 次のような出力が出た場合は、ライセンスを確認してください。

1 FipsStatus: "System is operating in non FIPS mode"
2 Done
3 >
4 <!--NeedCopy-->

MPXアプライアンスを FIPSモードで動作するように初期化するには、次の手順を実行します。

1. 強力なパスフレーズ要件を強制してください。
2. デフォルトの TLS証明書を置き換えてください。
3. ウェブ GUIへの HTTPアクセスを無効にします。
4. 初期設定後、ローカル認証を無効にし、LDAPを使用してリモート認証を設定します。

GUIを使用して強固なパスフレーズ要件を適用

パスフレーズは、PBKDF2を使用してキーを生成するために使用されます。管理者は、GUIを使用して強力なパスフ
レーズ要件を設定してください。

1.［System］>［Settings］に移動します。
2.「設定」セクションで、「グローバルシステム設定の変更」をクリックします。
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3.「強力なパスワード」フィールドで、「すべて有効にする」を選択します。
4.「パスワードの最小文字数」フィールドに「8」と入力します。
5.［OK］をクリックします。

デフォルトの TLS証明書を置き換える

デフォルトでは、MPX FIPSアプライアンスには TLS接続（ns-server.certおよびns-server.key）用
の工場出荷時にプロビジョニングされた RSA証明書が含まれています。この証明書は本番環境での使用を目的とし
たものではないため、交換する必要があります。初期インストール後に、デフォルトの証明書を新しい証明書に置き
換えます。

デフォルトの TLS証明書を置き換えるには:

1. コマンドプロンプトで次のコマンドを入力して、アプライアンスのホスト名を設定します。

set ns hostName <hostname>

GUIを使用して証明書署名リクエスト (CSR)を作成する

1. [トラフィック管理] > [SSL] > [SSLファイル]に移動します。

2. [ CSR ]タブで、[証明書署名要求 (CSR)の作成]をクリックします。

3. 値を入力し、[ Create]をクリックします。

注:

共通名フィールドには、ADC CLIを使用して設定されたホスト名の値が含まれます。

4. CSRファイルを信頼できる認証局 (CA)に送信します。CSRファイルは/nsconfig/sslディレクトリに
あります。

5. CAから証明書を受け取ったら、ファイルを/nsconfig/sslディレクトリにコピーします。

6. [トラフィック管理] > [SSL] > [証明書] > [サーバー証明書]に移動します。

7. ns‑server‑certificateを選択します。

8.［Update］をクリックします。

9.「証明書とキーを更新」をクリックします。

10.「証明書ファイル名」フィールドで、認証局 (CA)から受け取った証明書ファイルを選択します。ファイルがロ
ーカルコンピューターにある場合は、「ローカル」を選択します。それ以外の場合は、「アプライアンス」を選
択します。

11. [ Key File Name ]フィールドで、デフォルトのプライベートキーファイル名 (ns-server.key)を指
定します。
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12.「ドメインチェックなし」オプションを選択します。

13.［OK］をクリックします。

ウェブ GUIへのHTTPアクセスを無効にする

管理インターフェイスとWeb GUIへのトラフィックを保護するには、アプライアンスを HTTPSを使用するように
設定する必要があります。新しい証明書を追加したら、CLIを使用して GUI管理インターフェイスへの HTTPアク
セスを無効にします。

コマンドプロンプトで入力します：

set ns ip <NSIP> -gui SECUREONLY

ローカル認証を無効にし、LDAPを使用してリモート認証を設定します

スーパーユーザーアカウントは、初期設定に必要なルート CLIアクセス権限を持つデフォルトアカウントです。初期
設定時には、ローカルシステム認証を無効にして、すべてのローカルアカウント (スーパーユーザーアカウントを含
む)へのアクセスをブロックし、スーパーユーザー権限がどのユーザーアカウントにも割り当てられないようにしま
す。

CLIを使用してローカルシステム認証を無効にし、外部システム認証を有効にするには：

コマンドプロンプトで入力します：

set system parameter -localauth disabled

LDAP認証の設定の指示に従って、LDAPを使用するように外部システム認証を設定します。

RADIUSによるリモート認証の設定

FIPS環境では RADIUS認証を設定できます。

注:

「RADIUS到達可能性のテスト」オプションは RADIUSではサポートされていません。

CLIを使用して TLS経由の RADIUSを構成する

コマンドプロンプトで次のように入力します：

1 add authentication radiusAction <name> [-serverIP] [-serverPort ] [-
transport <transport>] [-targetLBVserver <string>]

2 <!--NeedCopy-->

例
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1 add authentication radiusAction RadAction -serverIP 1.1.1.1 -radkey 123
-transport TLS -targetLBVserver rad-lb

2 <!--NeedCopy-->

注：

• TLSトランスポートタイプの場合は、TCPタイプのターゲット負荷分散仮想サーバーを構成し、タイプ
SSL_TCPのサービスをこの仮想サーバーにバインドします。

• サーバー名はサポートされていません。
• RADIUSアクション用に構成された IPアドレスとポート番号は、構成されたターゲット負荷分散仮想サ
ーバーの IPアドレスとポート番号と一致する必要があります。

GUIを使用して TLS経由の RADIUSを構成する

1. セキュリティ > AAA‑アプリケーショントラフィック >ポリシー >認証 >詳細ポリシー >アクション >サー
バに移動します。

2. 既存のサーバーを選択するか、サーバーを作成します。

サーバーの作成の詳細については、「GUIを使用して RADIUSサーバーを構成するには」を参照してください。

3. [トランスポート]で [ TLS]を選択します。

4. [ターゲット負荷分散仮想サーバー]で、仮想サーバーを選択します。負荷分散仮想サーバーの作成について詳
しくは、「仮想サーバーの作成」を参照してください。

注：

• TLSトランスポートタイプの場合は、TCPタイプのターゲット負荷分散仮想サーバーを構成し、タ
イプ SSL_TCPのサービスをこの仮想サーバーにバインドします。

• サーバー名はサポートされていません。
• RADIUSアクション用に構成された IPアドレスとポート番号は、構成されたターゲット負荷分散
仮想サーバーの IPアドレスとポート番号と一致する必要があります。

5.「作成」をクリックします。

MPX 14000 FIPSアプライアンス

August 15, 2023

重要：

• MPX 9700/10500/12500/15500 FIPSプラットフォームは終焉を迎えている。
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• NetScaler MPX 14000FIPSおよび NetScalerMPXの構成手順 9700/10500/12500/15500 FIPSア
プライアンスは異なります。MPX 14000FIPSアプライアンスはファームウェア v2.2を使用しません。
MPX 9700プラットフォームのハードウェアセキュリティモジュール (HSM)で作成された FIPSキー
は、MPX 14000プラットフォームの HSMに転送できません。もう一方のラウンドもサポートされてい
ません。ただし、RSAキーを FIPSキーとしてインポートした場合は、RSAキーをMPX 14000プラッ
トフォームにコピーできます。次に、FIPSキーとしてインポートします。2048ビットと 3072ビット
のキーのみがサポートされています。

• NetScaler ダウンロードページの「NetScaler リリース 12.1‑FIPS」および「NetScaler リリース
12.1‑ndCPP」にリストされているファームウェアのバージョンは、MPX 14000 FIPS または SDX
14000 FIPSプラットフォームではサポートされていません。これらのプラットフォームでは、ダウンロ
ードページで入手できる他の最新の NetScaler ADCファームウェアバージョンを使用できます。

FIPSアプライアンスには、改ざん防止（改ざん防止）暗号化モジュール（Cavium CNN3560‑NFBE‑G）が装備さ
れており、FIPS 140‑2レベル 3仕様（リリース 12.0ビルド 56.x以降）に準拠するように設計されています。クリ
ティカルセキュリティパラメータ（CSP）は、主にサーバーの秘密鍵であり、HSMとも呼ばれる暗号化モジュール内
に安全に格納され、生成されます。CSPは、HSMの境界外でアクセスされることはありません。スーパーユーザー
(nsroot)だけが、HSM内に格納されているキーに対して操作を実行できます。

FIPSアプライアンスを設定する前に、FIPSカードの状態を確認し、カードを初期化する必要があります。FIPSキ
ーとサーバー証明書を作成し、追加の SSL構成を追加します。

サポートされている FIPS暗号の詳細については、「FIPS承認アルゴリズムと暗号」を参照してください。

HAセットアップでの FIPSアプライアンスの構成の詳細については、HAセットアップのアプライアンスでの FIPS
の構成を参照してください。

制限事項

1. SSLv3プロトコルを使用した SSL再ネゴシエーションは、MPX FIPSアプライアンスのバックエンドではサ
ポートされません。

2. 1024ビットおよび 4096ビットのキーと指数値 3はサポートされていません。
3. 4096ビットサーバー証明書はサポートされていません。
4. 4096ビットのクライアント証明書はサポートされていません (バックエンドサーバーでクライアント認証が
有効になっている場合)。

HSMの構成

MPX 14000 FIPSアプライアンスで HSMを構成する前に、FIPSカードの状態をチェックして、ドライバが正しく
ロードされていることを確認します。次に、カードを初期化します。

コマンドプロンプトで入力します。
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1 show fips
2
3 FIPS Card is not configured
4 <!--NeedCopy-->

ドライバが正しくロードされていない場合は、「エラー：操作が許可されていません‑システムに FIPSカードがあり
ません」というメッセージが表示されます。

FIPSカードの初期化

FIPSカードを適切に初期化するには、アプライアンスを 3回再起動する必要があります。

重要

• アプライアンスで/nsconfig/fipsディレクトリが正常に作成されたことを確認します。
• アプライアンスを 3回目に再起動する前に、設定を保存しないでください。

FIPSカードを初期化するには、次の手順に従います。

1. FIPSカードをリセットします (reset fips)。

2. アプライアンスを再起動します (reboot)。

3. パーティション 0 と 1 にはセキュリティ担当者のパスワードを設定し、partition (set fips
-initHSM Level-2 <soPassword> <oldsoPassword> <userPassword> -

hsmLabel NSFIPS)にはユーザーパスワードを設定します。

注:setまたは resetコマンドの実行には 60秒以上かかります。

4. 設定を保存します (saveconfig)。

5. メインパーティション (master_pek.key)のパスワードで暗号化されたキーが/nsconfig/fips/ディ
レクトリに作成されていることを確認します。

6. アプライアンスを再起動します (reboot)。

7. デフォルトパーティション (default_pek.key)のパスワードで暗号化されたキーが/nsconfig/fips/
ディレクトリに作成されていることを確認します。

8. アプライアンスを再起動します (reboot)。

9. FIPSカードが稼働していることを確認します（show fips）。

CLIを使用して FIPSカードを初期化します set fipsコマンドは、FIPSカードのハードウェアセキュリティ
モジュール (HSM)を初期化し、新しいセキュリティ担当者のパスワードとユーザーパスワードを設定します。

注意：このコマンドは、FIPSカード上のすべてのデータを消去します。コマンドの実行を続行する前に、プロンプト
が表示されます。変更を適用するには、このコマンドの実行前と実行後に再起動が必要です。このコマンドを実行し
た後、アプライアンスを再起動する前に、設定を保存します。
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コマンドプロンプトで、次のコマンドを入力します。

1 reset fips
2
3 reboot
4
5 set fips -initHSM Level-2 so12345 so12345 user123 -hsmLabel NSFIPS
6
7 This command will erase all data on the FIPS card. You must save the

configuration (saveconfig) after executing this command. Do you want
to continue?(Y/N)y

8
9 <!--NeedCopy-->

注:set fipsコマンドを実行すると、次のメッセージが表示されます。

1 This command will erase all data on the FIPS card. You must save the
configuration (saveconfig) after executing this command. [Note: On
MPX/SDX 14xxx FIPS platform, the FIPS security is at Level-3 by
default, and the -initHSM Level-2 option is internally converted to
Level-3] Do you want to continue?(Y/N)y

2
3 saveconfig
4
5 reboot
6
7 reboot
8
9 show fips

10
11 FIPS HSM Info:
12 HSM Label : NetScaler FIPS
13 Initialization : FIPS-140-2 Level-3
14 HSM Serial Number : 3.1G1836-ICM000136
15 HSM State : 2
16 HSM Model : NITROX-III CNN35XX-NFBE
17 Hardware Version : 0.0-G
18 Firmware Version : 1.0
19 Firmware Build : NFBE-FW-1.0-48
20 Max FIPS Key Memory : 102235
21 Free FIPS Key Memory : 102231
22 Total SRAM Memory : 557396
23 Free SRAM Memory : 262780
24 Total Crypto Cores : 63
25 Enabled Crypto Cores : 63
26
27 <!--NeedCopy-->
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FIPSキーを作成する

MPX 14000 FIPSアプライアンスで FIPSキーを作成するか、既存の FIPSキーをアプライアンスにインポートでき
ます。MPX 14000 FIPSアプライアンスは、2048ビットと 3072ビットのキーと、指数値 F4 (その値は 65537)の
みをサポートします。PEMキーの場合、指数は不要です。FIPSキーが正しく作成されていることを確認します。証
明書署名要求とサーバー証明書を作成します。最後に、証明書とキーのペアをアプライアンスに追加します。

キータイプ (RSAまたは ECDSA)を指定します。ECDSAキーの場合は、カーブだけを指定します。カーブ P_256
および P_384の ECDSAキーの作成がサポートされています。

注：

1024ビットおよび 4096ビットのキー、および指数値 3はサポートされていません。

CLIを使用して FIPSキーを作成する

コマンドプロンプトで入力します。

1 create ssl fipsKey <fipsKeyName> -keytype ( RSA | ECDSA ) [-exponent (
3 | F4 )] [-modulus <positive_integer>] [-curve ( P_256 | P_384 )]

2 <!--NeedCopy-->

Example1:

1 create fipsKey f1 -keytype RSA -modulus 2048 -exponent F4
2
3
4 show ssl fipskey f1
5
6 FIPS Key Name: f1 Key Type: RSA Modulus: 2048 Public Exponent: F4 (

Hex: 0x10001)
7
8 <!--NeedCopy-->

Example2:

1 > create fipskey f2 -keytype ECDSA -curve P_256
2
3
4 > sh fipskey f2
5 FIPS Key Name: f2 Key Type: ECDSA Curve: P_256
6
7 <!--NeedCopy-->

GUIを使用して FIPSキーを作成する

1. [トラフィック管理] > [SSL] > [FIPS]に移動します。
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2. 詳細ウィンドウの [FIPSキー]タブで、[追加]をクリックします。

3. [FIPSキーの作成]ダイアログボックスで、次のパラメータの値を指定します。

• FIPSキー名 *—fipsKeyName
• モジュラス *‑モジュラス
• 指数 *‑指数

*必須パラメータ

4. [作成]をクリックし、[閉じる]をクリックします。

5. [FIPSキー]タブで、作成した FIPSキーに対して表示された設定が正しいことを確認します。

FIPSキーをインポートする

既存の FIPSキーを FIPSアプライアンスで使用するには、アプライアンスのハードディスクから HSMに FIPSキー
を転送する必要があります。

注: FIPSキーのインポート時のエラーを回避するには、インポートされたキーの名前が、作成時の元のキー名と同じ
であることを確認してください。

CLIを使用して FIPSキーをインポートする

コマンドプロンプトで入力します。

1 import ssl fipsKey <fipsKeyName> -key <string> [-inform <inform>] [-
wrapKeyName <string>] [-iv<string>] -exponent F4 ]

2 <!--NeedCopy-->

例:

1 import fipskey Key-FIPS-2 -key Key-FIPS-2.key -inform SIM -exponent F4
2
3
4 import fipskey Key-FIPS-2 -key Key-FIPS-2.key -inform PEM
5
6 <!--NeedCopy-->

show fipskeyコマンドを実行して、FIPSキーが正しく作成またはインポートされていることを確認します。

1 show fipskey
2 1) FIPS Key Name: Key-FIPS-2
3
4 <!--NeedCopy-->
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GUIを使用して FIPSキーをインポートする

1. [トラフィック管理] > [SSL] > [FIPS]に移動します。

2. 詳細ウィンドウの [FIPSキー]タブで、[インポート]をクリックします。

3. [FIPSキーとしてインポート]ダイアログボックスで、[FIPSキーファイル]を選択し、次のパラメータの値を
設定します。

• FIPSキー名 *
• Key File Name* —デフォルト以外の場所にファイルを配置するには、完全なパスを指定するか、[参
照]をクリックして場所に移動します。

• 指数 *

*必須パラメータ

4. [インポート]をクリックし、[閉じる]をクリックします。

5. [FIPSキー]タブで、インポートした FIPSキーに対して表示される設定が正しいことを確認します。

FIPSキーをエクスポートする

FIPS HSMで作成されたキーのバックアップを作成することをお勧めします。HSM内のキーが削除された場合、同
じキーを再度作成することはできず、それに関連付けられているすべての証明書は役に立たなくなります。

キーをバックアップとしてエクスポートするだけでなく、別のアプライアンスに転送するためにキーをエクスポート
する必要がある場合があります。

次の手順では、FIPSキーをアプライアンスの CompactFlash上の/nsconfig/sslフォルダにエクスポート
し、強力な非対称キー暗号化方式を使用してエクスポートされたキーを保護する方法について説明します。

CLIを使用して FIPSキーをエクスポートする

コマンドプロンプトで入力します。

1 export ssl fipsKey <fipsKeyName> -key <string>
2 <!--NeedCopy-->

例:

1 export fipskey Key-FIPS-1 -key Key-FIPS-1.key
2 <!--NeedCopy-->

GUIを使用して FIPSキーをエクスポートする

1. [トラフィック管理] > [SSL] > [FIPS]に移動します。
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2. 詳細ウィンドウの [FIPSキー]タブで、[エクスポート]をクリックします。

3. [FIPSキーをファイルにエクスポート]ダイアログボックスで、次のパラメータの値を指定します。

• FIPSキー名 *—fipsKeyName
• ファイル名 *‑キー (デフォルト以外の場所にファイルを配置するには、完全パスを指定するか、[参照]
ボタンをクリックして場所を指定します)。

*必須パラメータ

4. [エクスポート]をクリックし、[閉じる]をクリックします。

外部キーをインポートする

NetScaler ADCアプライアンスのHSM内に作成された FIPSキーを転送できます。外部秘密鍵（標準のNetScaler
ADC、Apache、または IISで作成された鍵など）を NetScaler ADC FIPSアプライアンスに転送することもできま
す。外部キーは、OpenSSLなどのツールを使用して HSMの外部で作成されます。外部キーを HSMにインポート
する前に、/nsconfig/sslの下にあるアプライアンスのフラッシュドライブにコピーします。

MPX 14000 FIPS アプライアンスでは、外部キーのインポート時に、import ssl fipskeyコマンドの‑
exponentパラメータは不要です。キーのインポート時に正しい公開指数が自動的に検出され、‑exponentパラメ
ータの値は無視されます。

NetScaler FIPSアプライアンスは、3または F4以外の公開指数を持つ外部キーをサポートしていません。

MPX 14000 FIPSアプライアンスにはラップキーは必要ありません。

外部の暗号化された FIPSキーをMPX 14000 FIPSアプライアンスに直接インポートすることはできません。キーを
インポートするには、まずキーを復号化してからインポートする必要があります。キーを復号化するには、シェルプ
ロンプトで次のように入力します。

1 openssl rsa -in <EncryptedKey.key> > <DecryptedKey.out>
2 <!--NeedCopy-->

注： RSAキーを FIPSキーとしてインポートする場合は、セキュリティ上の理由から RSAキーをアプライアンスか
ら削除することをお勧めします。

CLIを使用して外部キーを FIPSキーとしてインポートする

1. 外部キーをアプライアンスのフラッシュドライブにコピーします。

2. キーが.pfx形式の場合は、まず PEM形式に変換する必要があります。コマンドプロンプトで入力します。

1 convert ssl pkcs12 <output file> -import -pkcs12File <input .pfx
file name> -password <password>

2 <!--NeedCopy-->
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3. コマンドプロンプトで次のコマンドを入力して、外部キーを FIPSキーとしてインポートし、設定を確認しま
す。

1 import ssl fipsKey <fipsKeyName> -key <string> -informPEM
2 show ssl fipskey<fipsKeyName>
3 <!--NeedCopy-->

例:

1 convert ssl pkcs12 iis.pem -password 123456 -import -pkcs12File iis.pfx
2
3 import fipskey Key-FIPS-2 -key iis.pem -inform PEM
4
5 show ssl fipskey key-FIPS-2
6
7 FIPS Key Name: Key-FIPS-2 Modulus: 0 Public Exponent: F4 (Hex value 0

x10001)
8 <!--NeedCopy-->

GUIを使用して外部キーを FIPSキーとしてインポートする

1. キーが.pfx形式の場合は、まず PEM形式に変換する必要があります。

a) [トラフィック管理] > [SSL]に移動します。
b) 詳細ウィンドウの [ツール]で、[ PKCS #12のインポート]をクリックします。
c) [PKCS12ファイルのインポート]ダイアログボックスで、次のパラメータを設定します。

• 出力ファイル名 *
• PKCS12ファイル名 *‑.pfxファイル名を指定します。
• パスワードのインポート *
• エンコード形式
*必須パラメータ

2. [トラフィック管理] > [SSL] > [FIPS]に移動します。

3. 詳細ウィンドウの [FIPSキー]タブで、[インポート]をクリックします。

4. [FIPSキーとしてインポート]ダイアログボックスで、[PEMファイル]を選択し、次のパラメータの値を設定
します。

• FIPSキー名 *
• Key File Name*‑デフォルト以外の場所にファイルを配置するには、完全パスを指定するか、「参照」
(Browse)をクリックして場所に移動します。

*必須パラメータ

5. [インポート]をクリックし、[閉じる]をクリックします。

6. [FIPSキー]タブで、インポートした FIPSキーに対して表示される設定が正しいことを確認します。
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HAセットアップのアプライアンスで FIPSを構成する

1つの HAペアに 2つのアプライアンスを FIPSアプライアンスとして設定できます。

前提条件

• 両方のアプライアンスで Hardware Security Module (HSM)を構成する必要があります。詳細について
は、「HSMの設定」を参照してください。

• GUIを使用する場合、アプライアンスで HAセットアップ済みであることを確認します。HAセットアップの
構成の詳細については、「高可用性」を参照してください。

注：

この手順には、構成ユーティリティ（GUI）を使用することをお勧めします。コマンドライン（CLI）を使用す
る場合は、手順に記載されている手順に注意深く従ってください。ステップの順序を変更したり、誤った入力フ
ァイルを指定したりすると、アプライアンスの再起動を必要とする不整合が発生する可能性があります。また、
CLIを使用する場合、create ssl fipskeyコマンドはセカンダリノードに伝播されません。2つの異
なる FIPSアプライアンスでモジュラスサイズと指数に同じ入力値を指定してコマンドを実行すると、生成され
るキーは同じではありません。いずれかのノードで FIPSキーを作成し、もう一方のノードに転送します。ただ
し、構成ユーティリティを使用して HAセットアップで FIPSアプライアンスを構成すると、作成した FIPSキ
ーが自動的にセカンダリノードに転送されます。FIPSキーを管理および転送するプロセスは、セキュア情報管
理 (SIM)と呼ばれます。

重要： HAセットアップは 6分以内に完了する必要があります。いずれかの手順で手順が失敗した場合は、次の操作
を行います。

1. アプライアンスを再起動するか、10分間待ちます。
2. プロシージャで作成されたすべてのファイルを削除します。
3. HAセットアップ手順を繰り返します。

既存のファイル名を再利用しないでください。

次の手順では、アプライアンス Aがプライマリノード、アプライアンス Bがセカンダリノードです。

CLIを使用してHAセットアップのアプライアンスで FIPSを構成する

次の図は、CLIで転送プロセスをまとめたものです。

図 1：FIPSキーサマリーを転送する
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1. アプライアンス Aで、PuTTYなどの SSHクライアントを使用してアプライアンスへの SSH接続を開きます。

2. 管理者の資格情報を使用して、アプライアンスにログオンします。

3. アプライアンス Aをソースアプライアンスとして初期化します。コマンドプロンプトで入力します。

1 init ssl fipsSIMsource <certFile>
2 <!--NeedCopy-->

例:

init fipsSIMsource /nsconfig/ssl/nodeA.cert

4. この<certFile>ファイルをアプライアンス Bの /nconfig/sslフォルダにコピーします。

例:

scp /nsconfig/ssl/nodeA.cert nsroot@198.51.100.10:/nsconfig/ssl

5. アプライアンス Bで、PuTTYなどの SSHクライアントを使用してアプライアンスへの SSH接続を開きます。

6. 管理者の資格情報を使用して、アプライアンスにログオンします。

7. アプライアンス Bをターゲットアプライアンスとして初期化します。コマンドプロンプトで入力します。

1 init ssl fipsSIMtarget <certFile> <keyVector> <targetSecret>
2 <!--NeedCopy-->

例:

init fipsSIMtarget /nsconfig/ssl/nodeA.cert /nsconfig/ssl/nodeB.
key /nsconfig/ssl/nodeB.secret
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8. この<targetSecret>ファイルをアプライアンス Aにコピーします。

例:

scp /nsconfig/ssl/fipslbdal0801b.secret nsroot@198.51.100.20:/
nsconfig/ssl

9. アプライアンス Aで、アプライアンス Aをソースアプライアンスとして有効にします。コマンドプロンプトで
入力します。

1 enable ssl fipsSIMSource <targetSecret> <sourceSecret>
2 <!--NeedCopy-->

例:
enable fipsSIMsource /nsconfig/ssl/nodeB.secret /nsconfig/ssl/
nodeA.secret

10. この<sourceSecret>ファイルをアプライアンス Bにコピーします。

例:
scp /nsconfig/ssl/fipslbdal0801b.secret nsroot@198.51.100.10:/
nsconfig/ssl

11. アプライアンス Bで、アプライアンス Bをターゲットアプライアンスとして有効にします。コマンドプロン
プトで入力します。

1 enable ssl fipsSIMtarget <keyVector> <sourceSecret>
2 <!--NeedCopy-->

例:
enable fipsSIMtarget /nsconfig/ssl/nodeB.key /nsconfig/ssl/nodeA.
secret

12. アプライアンス Aで、FIPSキーの作成の説明に従って FIPSキーを作成します。

13. FIPSキーのエクスポートの説明に従って、FIPSキーをアプライアンスのハードディスクにエクスポートしま
す。

14. SCPなどの安全なファイル転送ユーティリティを使用して、セカンダリアプライアンスのハードディスクに
FIPSキーをコピーします。

15. アプライアンス Bで、FIPSキーのインポートの説明に従って、FIPSキーをハードディスクからアプライアン
スの HSMにインポートします。

GUIを使用してHAセットアップのアプライアンスで FIPSを構成する

1. ソースアプライアンスとして設定するアプライアンスで、トラフィック管理 > SSL > FIPSに移動します。
2. 詳細ウィンドウの [FIPS情報]タブで、[ SIMを有効にする]をクリックします。
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3. [HAペアの SIMを有効にする]ダイアログボックスの [証明書ファイル名]テキストボックスに、ファイル名
を入力します。ファイル名には、ソースアプライアンス上の FIPS証明書を保存する必要がある場所へのパス
が含まれている必要があります。

4. [キーベクトルファイル名]テキストボックスに、ファイル名を入力します。ファイル名には、ソースアプライ
アンス上の FIPSキーベクトルを格納する必要がある場所へのパスが含まれている必要があります。

5.［ターゲットシークレットファイル名］テキストボックスに、ターゲットアプライアンス上のシークレットデー
タを格納する場所を入力します。

6. [ソースシークレットファイル名（Source Secret File Name）]テキストボックスに、ソースアプライアン
ス上のシークレットデータを格納する場所を入力します。

7. [セカンダリシステムのログイン資格情報]で、[ユーザー名]と [パスワード]の値を入力します。
8.［OK］をクリックします。これで、FIPSアプライアンスが HAモードに設定されます。

注: HAでアプライアンスを設定したら、FIPSキーの作成の説明に従って FIPSキーを作成します。FIPSキーは、プ
ライマリからセカンダリアプライアンスに自動的に転送されます。

CLIを使用して証明書署名要求を作成する

コマンドプロンプトで入力します。

1 create ssl certReq <reqFile> (-keyFile <input_filename> | -fipsKeyName
<string>) [-keyform ( DER | PEM ) {

2 -PEMPassPhrase }
3 ] -countryName <string> -stateName <string> -organizationName<string>

[-organizationUnitName <string>] [-localityName <string>] [-
commonName <string>] [-emailAddress <string>] {

4 -challengePassword }
5 [-companyName <string>] [-digestMethod ( SHA1 | SHA256 )]
6 <!--NeedCopy-->

例:

1 >create certreq f1.req – fipsKeyName f1 -countryName US -stateName CA
-organizationName Citrix -companyName Citrix -commonName ctx -
emailAddress test@example.com

2 Done
3 <!--NeedCopy-->

CLIを使用してサーバー証明書を作成する

コマンドプロンプトで入力します。

1 create ssl cert <certFile> <reqFile> <certType> [-keyFile <
input_filename>] [-keyform ( DER | PEM ) {

2 -PEMPassPhrase }
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3 ] [-days <positive_integer>] [-certForm ( DER | PEM )] [-CAcert <
input_filename>] [-CAcertForm ( DER | PEM )] [-CAkey <
input_filename>][-CAkeyForm ( DER | PEM )] [-CAserial <
output_filename>]

4 <!--NeedCopy-->

例:

1 create cert f1.cert f1.req SRVR_CERT -CAcert ns-root.cert -CAkey ns-
root.key -CAserial ns-root.srl -days 1000

2 Done
3 <!--NeedCopy-->

前の例では、アプライアンスのローカルルート CAを使用してサーバ証明書を作成します。

CLIを使用した証明書とキーのペアの追加

コマンドプロンプトで入力します。

1 add ssl certKey <certkeyName> (-cert <string> [-password]) [-key <
string> | -fipsKey <string> | -hsmKey <string>] [-inform <inform>][-
expiryMonitor ( ENABLED | DISABLED ) [-notificationPeriod <
positive_integer>]] [-bundle ( YES | NO )]

2 <!--NeedCopy-->

例:

1 add certkey cert1 -cert f1.cert -fipsKey f1
2
3 <!--NeedCopy-->

FIPSキーとサーバー証明書を作成したら、汎用 SSL設定を追加できます。展開に必要な機能を有効にします。サー
バー、サービス、および SSL仮想サーバーを追加します。証明書とキーのペアとサービスを SSL仮想サーバーにバ
インドします。構成を保存します。

1 enable ns feature SSL LB
2
3 add server s1 10.217.2.5
4
5 add service sr1 s1 HTTP 80
6
7 add lb vserver v1 SSL 10.217.2.172 443
8
9 bind ssl vserver v1 – certkeyName cert1

10
11 bind lb vserver v1 sr1
12
13 saveconfig
14
15 <!--NeedCopy-->
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これで、MPX 14000 FIPSアプライアンスの基本構成が完了しました。

セキュア HTTPSの構成の詳細については、「FIPSの構成」をクリックしてください。

セキュア RPCの構成の詳細については、[FIPSの構成]を初めてクリックしてください。

MPX 14000 FIPSアプライアンスのライセンスを更新する

このプラットフォームでライセンスを更新するには、2回再起動する必要があります。

1. /nsconfig/licenseフォルダ内のライセンスを更新します。
2. アプライアンスを再起動します。
3. アプライアンスにログオンします。
4. アプライアンスを再起動します。
注: 2回目の再起動の前に、新しいコマンドを追加したり、設定を保存したり、システム状態をチェックした
りしないでください。

5. アプライアンスにログオンし、show ssl fipsコマンドを実行して FIPSが初期化されていることを確
認します。

MPX 14000 FIPSおよび SDX 14000 FIPSプラットフォームでのハイブリッド FIPSモードのサポート

注：

この機能は、1つのプライマリ FIPSカードと 1つ以上のセカンダリカードを含む新しい MPX/SDX 14000
FIPSプラットフォームでのみサポートされます。VPXプラットフォームや、1種類のハードウェアカードのみ
を含むプラットフォームではサポートされていません。

FIPSプラットフォームでは、セキュリティ上の理由から、非対称および対称の暗号化と復号化が FIPSカードで実行
されます。ただし、FIPSカードでこのアクティビティの一部（非対称）を実行し、キーのセキュリティを損なうこと
なく、バルク暗号化と復号化（対称）を別のカードにオフロードできます。

新しい MPX/SDX 14000 FIPSプラットフォームには、1枚のプライマリカードと 1つ以上のセカンダリカード
が含まれています。ハイブリッド FIPS モードを有効にすると、秘密キーがこのカードに保存されるため、プリ
マスターシークレット復号化コマンドがプライマリカードで実行されます。ただし、バルク暗号化と復号化はセ
カンダリカードにオフロードされます。このオフロードにより、非ハイブリッド FIPSモードおよび既存の MPX
9700/10500/12500/15000 FIPSプラットフォームと比較して、MPX/SDX 14000 FIPSプラットフォームでのバ
ルク暗号化スループットが大幅に向上します。ハイブリッド FIPSモードを有効にすると、このプラットフォームで
の 1秒あたりの SSLトランザクションも向上します。

注：

• ハイブリッド FIPSモードは、すべての暗号計算を FIPS認定モジュール内で行う必要がある厳格な認証
要件を満たすために、デフォルトで無効になっています。ハイブリッドモードを有効にして、バルク暗号
化と復号化をセカンダリカードにオフロードします。
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• SDX 14000 FIPSプラットフォームでは、ハイブリッドモードを有効にする前に、まず VPXインスタン
スに SSLチップを割り当てる必要があります。

CLIを使用してハイブリッド FIPSモードを有効にする

コマンドプロンプトで入力します。

1 set SSL parameter -hybridFIPSMode {
2 ENABLED|DISABLED }
3
4
5 Arguments
6
7 hybridFIPSMode
8
9 When this mode is enabled, system will use additional crypto hardware

to accelerate symmetric crypto operations.
10
11 Possible values: ENABLED, DISABLED
12
13 Default value: DISABLED
14 <!--NeedCopy-->

例:

1 set SSL parameter -hybridFIPSMode ENABLED
2 show SSL parameter
3 Advanced SSL Parameters
4 -----------------------
5 . . . . . . . . . . . .
6 Hybrid FIPS Mode : ENABLED
7 . . . . . . . . . . . .
8
9 <!--NeedCopy-->

GUIを使用してハイブリッド FIPSモードを有効にする

1. [トラフィック管理] > [SSL]に移動します。
2. 詳細ウィンドウの [設定]で、[ SSLの詳細設定の変更]をクリックします。
3. [ SSLの詳細設定の変更]ダイアログボックスで、[ハイブリッド FIPSモード]を選択します。

制限事項：

1. 再ネゴシエーションはサポートされていません。

2. SDX 14000プラットフォームのstat ssl parameterコマンドは、正しいセカンダリカードの使用率
を表示しません。常に 0.00%の使用率が表示されます。
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1 stat ssl
2
3 SSL Summary
4 # SSL cards present 1
5 # SSL cards UP 1
6 # Secondary SSL cards present 4
7 # Secondary SSL cards UP 4
8 SSL engine status 1
9 SSL sessions (Rate) 963

10 Secondary card utilization (%) 0.00
11 <!--NeedCopy-->

SDX 14000 FIPSアプライアンス

August 15, 2023

注：

NetScalerのダウンロードページの「NetScalerリリース 12.1‑FIPS」および「NetScalerリリース 12.1‑
ndCPP」にリストされているファームウェアのバージョンは、MPX 14000 FIPSまたは SDX 14000 FIPSプ
ラットフォームではサポートされていません。これらのプラットフォームでは、ダウンロードページで入手で
きる他の最新の NetScaler ADCファームウェアバージョンを使用できます。

NetScaler SDXアプライアンスは、複数の仮想 NetScaler ADCインスタンスをプロビジョニングおよび管理でき
るマルチテナントプラットフォームです。SDXアプライアンスは、単一の管理者がアプライアンスを構成および管理
し、各ホストされたインスタンスの管理をテナントに委任できるようにすることで、クラウドコンピューティングお
よびマルチテナンシーの要件に対応します。

NetScaler SDX 14030/14060/14080 FIPSアプライアンスは、FIPS機能を備えた SDXアプライアンスの機能を
提供します。FIPS 140‑2レベル 3仕様（リリース 12.0ビルド 56.x以降）に準拠するように設計された、改ざん防止
（改ざん防止）暗号化モジュール Cavium CNN3560‑NFBE‑Gが装備されています。クリティカルセキュリティパラ
メータ (CSP)は、主にサーバの秘密キーで、暗号化モジュール内で安全に保存および生成されます。このモジュール
は、ハードウェアセキュリティモジュール (HSM)とも呼ばれます。CSPは、HSMの境界外でアクセスされることは
ありません。スーパーユーザー (nsroot)だけが、HSM内に格納されているキーに対して操作を実行できます。

NetScaler SDX 14030/14060/14080 FIPSアプライアンスには、63コアの FIPS HSMモジュールが 1つ含まれ
ています。FIPS HSMモジュールは、最大 32個のパーティションまでパーティション化できます。SDX管理者は、
専用のキーストレージ、暗号化リソース、および暗号化 SSL FIPSコアの数を各パーティションに割り当てることが
できます。パーティションに割り当てられたキーとリソースは専用で安全であり、他のパーティションはそれらにア
クセスしたり共有したりすることはできません。

作成した FIPS HSMパーティションは、インスタンスのプロビジョニング時、または後でインスタンスを編集して
VPXインスタンスに割り当てたり、アタッチしたりできます。作成され、インスタンスにアタッチされた FIPSパー
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ティションは、そのインスタンスの仮想 HSMモジュールのように動作します。

SDX 14030/14060/14080 FIPSアプライアンスの VPXインスタンスには FIPS仮想機能 (VF)パーティションが割
り当てられ、分離された FIPS仮想カードまたはHSMとして扱われます。したがって、VPXインスタンス内で FIPS
パーティションを構成する手順は、MPX FIPSアプライアンスを構成する手順と似ています。コンプライアンスの詳
細については、米国国立標準技術研究所 (NIST)のWebサイトにあるセキュリティポリシーの詳細を参照してくだ
さい。

高可用性セットアップでの FIPSアプライアンスの構成については、「HAセットアップでの FIPSアプライアンスの
設定」を参照してください。

重要

各キーには、プライベートキーとパブリックキーが含まれます。その結果、2つのキースペースを占有します。
したがって、キーの最大数は、キーストアサイズの半分未満の 1つに制限されます。

SDX 14000 FIPSプラットフォームは、ハイブリッド FIPSモードをサポートしています。このモードでは、暗号化
および復号化アクティビティの一部を FIPS以外のカードにオフロードできます。詳細については、「ハイブリッド
FIPSモード」を参照してください。

制限事項

August 15, 2023

1. SSLv3プロトコルを使用した SSL再ネゴシエーションは、SDX FIPSアプライアンスのバックエンドではサ
ポートされていません。

2. 1024ビットおよび 4096ビットのキー、および指数値 3はサポートされていません。
3. バックアップと復元はサポートされていません。
4. クラスターと管理ドメインはサポートされていません。
5. インスタンスにアタッチできる FIPSパーティションは 1つだけです。
6. FIPSパーティションを持つインスタンスには、1つの CPUコアのみを割り当てることができます。
7. FIPSパーティションまたは SSLコアのいずれかをインスタンスに割り当てることができますが、両方を割り
当てることはできません。

8. 4096ビットのサーバー証明書はサポートされていません。
9. 4096ビットのクライアント証明書はサポートされていません (バックエンドサーバーでクライアント認証が
有効になっている場合)。

用語

August 15, 2023
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ゼロ化:HSMをリセットします。HSMのすべてのデータが削除されます。このステップは、HSMを初期化する前に
は必須です。

初期化:HSM機能を設定します。NetScaler SDX FIPSアプライアンスは、FIPS‑140‑2レベル 2に準拠しています。
チップを初期化した後でパーティションを作成できます。

キーストアサイズ:パーティションに保存できるキーの数。最大 102235個のキーを指定できます。保存できるキー
の最大数は、指定した数の半分未満です。たとえば、100を指定した場合、作成できるキーは 49個だけです。これ
は、キーの 1つが 2つのキーストアを消費する RSAキーペアであるためです。

暗号コア容量:パーティションに割り当てられた暗号コアの数。最大 63コアまで使用できます。

SSLコンテキスト: パーティション上に作成できる同時 SSL接続の数。

HSMを初期化する

August 15, 2023

HSMを初期化する前に、まず HSMをゼロ化する必要があります。

管理サービスを使用してHSMをゼロ化

1. ブラウザを開き、アプライアンスにログオンします。
2. [構成]タブで、[システム] > [HSM管理]に移動し、詳細プレーンで [ゼロ化]をクリックします。

すべてのデータは FIPSチップから消去され、状態は「ゼロ化」と表示されます。以前に作成されたHSMパーティシ
ョンはすべて削除されます。
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管理サービスを使用してHSMを初期化します

1. [構成]タブで、[システム] > [HSM管理]に移動し、詳細プレーンで [初期化]をクリックします。
2. 新しいユーザー名を入力し、パスワードを指定して、「OK」をクリックします。

カードの状態は「初期化済み」と表示されます。
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パーティションを作成する

January 11, 2024

さまざまなテナント用のパーティションを作成し、各パーティションの暗号化リソースを指定します。各インスタン
スには 1つのパーティションが割り当てられ、1つのパーティションは 1つのインスタンスにのみ割り当てることが
できます。インスタンスを削除すると、そのインスタンスに割り当てられているパーティションも削除されます。そ
の結果、パーティションデータも削除され、保護されていないままになったり、後でアクセス可能になったりするこ
とはありません。キーの数と SSLコンテキストの割り当ては、アプリケーションによって異なります。割り当てるコ
アの数については、NetScalerデータシートを参照してください。

重要

HSMパーティションにキーストアサイズとコアを割り当てた後は、実行時に変更することはできません。ま
ず、インスタンスからパーティションをデタッチします。
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管理サービスを使用してパーティションを作成する

1. [設定]タブで [ **システム] > [HSM管理] > [パーティション]に移動し、詳細ペインで [追加]をクリックし
ます。**

2. パーティションの名前と、このパーティションに割り当てるリソースを指定します。
3.［OK］をクリックします。

概要ページには、作成されたすべてのパーティションが表示されます。一部のパーティションにはインスタンスが割
り当てられていますが、一部は空きパーティションです。

新しいインスタンスのプロビジョニングまたは既存のインスタンスの変更とパーティシ
ョンの割り当て

January 11, 2024

パーティションを作成したら、それらをインスタンスに割り当てる必要があります。

重要：

• インスタンスにアタッチできる FIPSパーティションは 1つだけです。
• FIPSパーティションを持つインスタンスには、1つの CPUコアのみを割り当てることができます。

新しいインスタンスをプロビジョニングするか、既存のインスタンスを変更します

1.［構成］タブで、［NetScaler］>［インスタンス］に移動し、インスタンスを追加または変更します。
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2. [ Enable FIPS]を選択し、[ Partitions ]リストから、このインスタンスにアタッチするパーティションを
選択します。

GUIまたは CLIを使用して、パーティションがインスタンスにアタッチされていることを確認できます。

GUIで、[システム] > [HSM管理] > [パーティション]に移動します。パーティションにアタッチされたインスタン
ス名が表示されます。

FIPSパーティションの割り当てを解除するには、[ NetScaler ] > [インスタンス]に移動します。インスタンスを
編集し、[ Enable FIPS ]チェックボックスをオフにします。

CLIのコマンドプロンプトで、次のコマンドを入力します。

1 show fips
2
3 FIPS Card is not configured
4 Done
5 <!--NeedCopy-->

次の出力が表示された場合は、デバッグのトラブルシューティングのセクションを参照してください。

エラー:操作は許可されていません。システムに FIPSカードがありません。

注:

パーティションが既存の VPXインスタンスのいずれかからデタッチされると、そのパーティションのデータは
クリアされます。その結果、現在の設定 (FIPSキーなど)はすべて失われます。新しいまたは以前にバインドさ
れた VPXインスタンスにパーティションをデタッチまたは再アタッチした後、安全な接続にパーティションを
使用する前に、HSMの構成の手順に従ってパーティションを初期化する必要があります。

この間（パーティションがデタッチまたは再アタッチされた後）、対応する VPXインスタンスには、HTTPを使
用して GUIを介して、SSHを使用して CLIを介してアクセスできます。

SDX 14030/14060/14080 FIPSアプライアンスでインスタンスのHSMを構成する

August 15, 2023

まず FIPSカードの状態をチェックして、ドライバが正しくロードされたことを確認してから、カードを初期化しま
す。

コマンドプロンプトで入力します。

1 show fips
2
3 FIPS Card is not configured
4
5 Done
6 <!--NeedCopy-->
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ドライバが正しくロードされていない場合は、「エラー:操作は許可されていません‑システムに FIPSカードがありま
せん」というメッセージが表示されます。

FIPSカードの初期化

重要：

/nsconfig/fipsディレクトリがアプライアンスに正常に作成されたことを確認します。

アプライアンスを 3回目に再起動する前に、設定を保存しないでください。

FIPSカードを初期化するには、次の手順に従います。

1. FIPSカードをリセットします (reset fips)。

2. アプライアンスを再起動します (reboot)。

3. パーティション 0 と 1 にはセキュリティ担当者のパスワードを設定し、partition (set fips
-initHSM Level-2 <soPassword> <oldsoPassword> <userPassword> -

hsmLabel NSFIPS)にはユーザーパスワードを設定します。

注:setまたは resetコマンドの実行には 60秒以上かかります。

4. 設定を保存します (saveconfig)。

5. メインパーティション (master_pek.key)のパスワード暗号化キーが /nsconfig/fips/ディレクトリに作成
されたことを確認します。

6. アプライアンスを再起動します (reboot)。

7. FIPSカードが稼働していることを確認します（show fips）。

CLIを使用して FIPSカードを初期化します

コマンドプロンプトで、次のコマンドを入力します。

1 reset fips
2
3 reboot
4
5 set fips -initHSM Level-2 <soPassword> <oldsoPassword> <userPassword> -

hsmLabel <string>
6 <!--NeedCopy-->

注: set fipsコマンドを実行すると、次のメッセージが表示されます。
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1 This command will erase all data on the FIPS card. You must save the
configuration (saveconfig) after executing this command. [Note: On
MPX/SDX 14xxx FIPS platform, the FIPS security is at Level-3 by
default, and the -initHSM Level-2 option is internally converted to
Level-3] Do you want to continue?(Y/N)y

2
3 saveconfig
4
5 reboot
6
7 show fips
8 <!--NeedCopy-->

例:

1 reset fips
2
3 Done
4
5 reboot
6
7 set fips -initHSM Level-2 so12345 so12345 user123 -hsmLabel NSFIPS
8
9 This command will erase all data on the FIPS card. You must save the

configuration (saveconfig) after executing this command. [Note: On
MPX/SDX 14xxx FIPS platform, the FIPS security is at Level-3 by
default, and the -initHSM Level-2 option is internally converted to
Level-3] Do you want to continue?(Y/N)y

10
11 Done
12
13 saveconfig
14
15 Done
16
17 reboot
18
19 show fips
20
21 FIPS HSM Info:
22 HSM Label : NSFIPS
23 Initialization : FIPS-140-2 Level-2
24 HSM Serial Number : 3.0G1532-ICM000228
25 HSM State : 2
26 HSM Model : NITROX-III CNN35XX-NFBE
27 Hardware Version : 0.0-G
28 Firmware Version : 1.0
29 Firmware Build : NFBE-FW-1.0-48
30 Max FIPS Key Memory : 1000
31 Free FIPS Key Memory : 1000
32 Total SRAM Memory : 557396
33 Free SRAM Memory : 238088
34 Total Crypto Cores : 4
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35 Enabled Crypto Cores : 4
36 Done
37 <!--NeedCopy-->

SDX 14030/14060/14080 FIPSアプライアンスでインスタンスの FIPSキーを作成
する

August 15, 2023

インスタンスに FIPS キーを作成するか、既存の FIPS キーをインスタンスにインポートできます。SDX
14030/14060/14080 FIPS アプライアンスは、2048 ビットと 3072 ビットのキーと F4 の指数値のみをサポ
ートします。PEMキーの場合、指数は不要です。FIPSキーが正しく作成されていることを確認します。証明書署名
要求とサーバー証明書を作成します。最後に、証明書とキーのペアをインスタンスに追加します。

注：

1024ビットおよび 4096ビットのキー、および指数値 3はサポートされていません。

CLIを使用して FIPSキーを作成する

コマンドプロンプトで入力します。

1 create ssl fipsKey <fipsKeyName> -keytype ( RSA | ECDSA ) [-exponent (3
| F4 )] [-modulus <positive_integer>] [-curve ( P_256 | P_384 )]

2 <!--NeedCopy-->

例:

1 create fipsKey f1 -keytype RSA -modulus 2048 -exponent F4
2
3 Done
4
5 show ssl fipskey ddvws
6
7 FIPS Key Name: f1 Key Type: RSA Modulus: 2048 Public Exponent: F4 (

Hex: 0x10001)
8
9 Done

10 <!--NeedCopy-->

CLIを使用して FIPSキーをインポートする

コマンドプロンプトで入力します。
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1 import ssl fipsKey <fipsKeyName> -key <string> [-inform <inform>] [-
wrapKeyName <string>] [-iv<string>] [-exponent F4 ]

2 <!--NeedCopy-->

例:

1 import fipskey Key-FIPS-2 -key Key-FIPS-2.key -inform SIM -exponent F4
2 Done
3 import fipskey Key-FIPS-2 -key Key-FIPS-2.key -inform PEM
4 Done
5 <!--NeedCopy-->

show fipskeyコマンドを実行して、FIPSキーが正しく作成またはインポートされていることを確認します。

1 show fipskey
2 1) FIPS Key Name: Key-FIPS-2
3 Done
4 <!--NeedCopy-->

CLIを使用して証明書署名要求を作成する

コマンドプロンプトで入力します。

1 create ssl certReq <reqFile> (-keyFile <input_filename> | -fipsKeyName
<string>) [-keyform ( DER | PEM ) {

2 -PEMPassPhrase }
3 ] -countryName <string> -stateName <string> -organizationName<string>

[-organizationUnitName <string>] [-localityName <string>] [-
commonName <string>] [-emailAddress <string>] {

4 -challengePassword }
5 [-companyName <string>] [-digestMethod ( SHA1 | SHA256 )]
6 <!--NeedCopy-->

例:

1 create certreq f1.req – fipsKeyName f1 -countryName US -stateName CA -
organizationName Citrix -companyName Citrix -commonName ctx -
emailAddress test@example.com`

2 `Done
3 <!--NeedCopy-->

CLIを使用してサーバー証明書を作成する

コマンドプロンプトで入力します。

1 create ssl cert <certFile> <reqFile> <certType> [-keyFile <
input_filename>] [-keyform ( DER | PEM ) {

2 -PEMPassPhrase }
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3 ] [-days <positive_integer>] [-certForm ( DER | PEM )] [-CAcert <
input_filename>] [-CAcertForm ( DER | PEM )] [-CAkey <
input_filename>] [-CAkeyForm ( DER | PEM )] [-CAserial <
output_filename>]

4 <!--NeedCopy-->

例:

1 create cert f1.cert f1.req SRVR_CERT -CAcert ns-root.cert -CAkey ns-
root.key -CAserial ns-root.srl -days 1000

2 Done
3 <!--NeedCopy-->

前の例では、アプライアンスのローカルルート CAを使用してサーバ証明書を作成します。

CLIを使用した証明書とキーのペアの追加

コマンドプロンプトで入力します。

1 add ssl certKey <certkeyName> (-cert <string> [-password]) [-key <
string> | -fipsKey <string> | -hsmKey <string>] [-inform <inform>]
[-expiryMonitor ( ENABLED | DISABLED ) [-notificationPeriod <
positive_integer>]] [-bundle ( YES | NO )]

2 <!--NeedCopy-->

例:

1 add certkey cert1 -cert f1.cert -fipsKey f1
2 Done
3 <!--NeedCopy-->

FIPSキーとサーバー証明書を作成したら、汎用 SSL設定を追加できます。展開に必要な機能を有効にします。サー
バー、サービス、および SSL仮想サーバーを追加します。証明書とキーのペアとサービスを SSL仮想サーバにバイ
ンドし、設定を保存します。

1 enable ns feature SSL LB
2 Done
3 add server s1 10.217.2.5
4 Done
5 add service sr1 s1 HTTP 80
6 Done
7 add lb vserver v1 SSL 10.217.2.172 443
8 Done
9 bind ssl vserver v1 – certkeyName cert1

10 Done
11 bind lb vserver v1 sr1
12 Done
13 saveconfig
14 Done
15 <!--NeedCopy-->
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セキュア HTTPSとセキュア RPCの設定については、ここをクリックしてください。

VPXインスタンスの FIPS HSMファームウェアのアップグレード

January 11, 2024

注:

このアップグレードは SDX 14000アプライアンスの FIPSカードに適用されます。

FIPS HSMファームウェアのアップデートは随時リリースされます。NetScalerのダウンロードページから最新の
ファームウェアをダウンロードし、アプライアンスにアップロードします。アップグレードプロセスが完了するまで
に最大 10分かかる場合があります。インスタンスはアップグレード後に再起動されます。

FIPS HSMファームウェアのアップグレード

1. [システム] > [HSM管理] > [ファームウェアイメージ]に移動します。

2.［アップロード］を選択します。

3. ファームウェアイメージを含むフォルダに移動し、ファイルを選択します。

4. [システム] > [HSM管理]に移動し、[ファームウェアのアップグレード]を選択します。

5. アップグレードするファームウェアイメージを選択し、OKをクリックします。
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Thales Luna Networkハードウェアセキュリティモジュールのサポート

August 15, 2023

FIPS以外の NetScaler ADCアプライアンスは、サーバーの秘密キーをハードディスクに保存します。FIPSアプラ
イアンスでは、キーはハードウェアセキュリティモジュール (HSM)と呼ばれる暗号化モジュールに格納されます。
HSMにキーを保存すると、物理攻撃やソフトウェア攻撃からキーを保護できます。さらに、キーは FIPS承認の特殊
な暗号で暗号化されます。

NetScaler MPX/SDX 14000 FIPSアプライアンスのみが FIPSカードをサポートします。FIPSのサポートは、他の
MPX/SDXアプライアンスまたはNetScaler ADC VPXアプライアンスでは使用できません。この制限は、MPX/SDX
14000 FIPSアプライアンスを除くすべての NetScaler ADC MPX、SDX、VPXアプライアンスで Thales Lunaネ
ットワーク HSMをサポートすることで解決されます。

注:

Intel Coletoおよび Intel Lewisburg SSLチップベースのプラットフォームのサポートに記載されているア
プライアンスのサポートは、リリース 13.1ビルド 33.x以降でご利用いただけます。

Thales Lunaネットワーク HSMは、重要な暗号化キーを保護し、幅広いセキュリティアプリケーションにわたって
機密性の高い暗号化操作を高速化するように設計されています。

サポートされているバージョンのマトリックス

NetScalerバージョン
ソフトウェアアプライアン
スバージョン ファームウェアバージョン クライアントのバージョン

11.1, 12.0, 12.1 5.2.3‑1 6.2.1 6.0.0

11.1, 12.0, 12.1 6.2.2‑5 6.10.9 6.2.2

13.0 7.2.0‑220 7.0.3 7.2.2 (7.2.0‑220)

13.1 7.2.0‑220 7.0.3 10.3.0

前提条件

August 15, 2023

NetScaler ADCで Thales LunaネットワークHSMを使用する前に、次の前提条件が満たされていることを確認し
てください。
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• Thales Lunaネットワーク HSMがネットワークにインストールされ、すぐに使用でき、NetScaler ADCか
らアクセスできます。つまり、NSIPアドレスまたは SNIPアドレスが、HSMで許可されたクライアントとし
て追加されます。

• ライセンスは、HSM上で必要な数のパーティションをサポートするために利用できます。
• Thales Lunaネットワーク HSMと NetScaler ADCは、ポート 1792を介して相互に接続を開始できます。
• NetScalerリリース 11.1以降を使用しています。
• NetScaler ADCアプライアンスには、FIPSキャビウムカードは含まれていません。

重要

Thales Lunaネットワーク HSMはMPX 9700/10500/12500/15500 FIPSアプライアンスではサポートさ
れていません。

ADCで Thales Lunaクライアントを構成する

August 15, 2023

Thales Luna HSMを構成し、必要なパーティションを作成したら、クライアントを作成してパーティションに割り
当てる必要があります。まず、NetScaler ADCで Thales Lunaクライアントを構成し、Thales Lunaクライアン
トと Thales Luna HSMの間のネットワークトラストリンク（NTL）を設定します。設定例については、付録に記載
されています。

注:

ソフトウェアバージョン 13.1にアップグレードする場合は、Thales Lunaクライアントバージョン 10.3.0を
インストールし、次の手順を実行する必要があります。

1. ディレクトリを /var/safenetに変更し、Thales Lunaクライアントをインストールします。シェルプロンプ
トで、次のように入力します。

1 cd /var/safenet
2 <!--NeedCopy-->

Thales Lunaクライアントバージョン 6.0.0をインストールするには、次のように入力します。

1 install_client.sh -v 600
2 <!--NeedCopy-->

Thales Lunaクライアントバージョン 6.2.2をインストールするには、次のように入力します。

1 install_client.sh -v 622
2 <!--NeedCopy-->

Thales Lunaクライアントバージョン 7.2.2をインストールするには、次のように入力します。
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1 install_client.sh -v 722
2 <!--NeedCopy-->

Thales Lunaクライアントバージョン 10.3.0をインストールするには、次のように入力します。

1 install_client.sh -v 1030
2 <!--NeedCopy-->

2. Thales Lunaクライアント（ADC）と HSMの間の NTLを設定します。

‘/var/safenet/’ディレクトリを作成したら、ADCで次のタスクを実行します。

a)ディレクトリを‘/var/safenet/config/’に変更し、’safenet_config’スクリプトを実行します。シェ
ルプロンプトで、次のように入力します。

1 cd /var/safenet/config
2
3 sh safenet_config
4 <!--NeedCopy-->

このスクリプトは「chrystoki.conf」ファイルを /etc/ディレクトリにコピーします。また、’/usr/lib/’デ
ィレクトリにシンボリックリンク‘libCryptoki2_64.so’を生成します。

b) ADCと Thales Luna HSMの間で証明書とキーを作成し、転送します。

安全に通信するには、ADC と HSM が証明書を交換する必要があります。ADC で証明書とキーを作成し、
HSMに転送します。HSM証明書を ADCにコピーします。

i)ディレクトリを /var/safenet/safenet/lunaclient/binに変更します。

ii) ADCで証明書を作成します。シェルプロンプトで、次のように入力します。

1 ./vtl createCert -n <ip address of NetScaler>
2 <!--NeedCopy-->

このコマンドはまた、証明書とキーパスを「/etc/chrystoki.conf」ファイルに追加します。

iii)この証明書を HSMにコピーします。シェルプロンプトで、次のように入力します。

1 scp /var/safenet/safenet/lunaclient/cert/client/<ip address of NS
>.pem <LunaSA_HSM account>@<IP address of Luna SA>

2 <!--NeedCopy-->

iv) HSM証明書を NetScalerにコピーします。シェルプロンプトで、次のように入力します。

1 scp <HSM account>@<HSM IP>:server.pem /var/safenet/safenet/
lunaclient/server_<HSM ip>.pem

2 <!--NeedCopy-->

3. NetScaler ADCをクライアントとして登録し、Thales Luna HSM上のパーティションを割り当てます。
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HSMにログオンし、クライアントを作成します。クライアント IPとして NSIPを入力します。このアドレス
は、HSMへの証明書の転送元の ADCの IPアドレスである必要があります。クライアントが正常に登録され
たら、パーティションを割り当てます。HSMで次のコマンドを実行します。

a) SSHを使用して Thales Luna HSMに接続し、パスワードを入力します。

b) Thales Luna HSMに NetScaler ADCを登録します。クライアントは HSM上に作成されます。IPアド
レスはクライアントの IPアドレスです。つまり、NSIPアドレスです。

プロンプトで、次のように入力します。

1 client register – client <client name> -ip <NetScaler ip>
2 <!--NeedCopy-->

c)パーティションリストからクライアントにパーティションを割り当てます。使用可能なパーティションを表
示するには、次のように入力します。

1 <luna_sh> partition list
2 <!--NeedCopy-->

このリストからパーティションを割り当てます。タイプ:

1 <lunash:> client assignPartition -client <Client Name> -par <
Partition Name>

2 <!--NeedCopy-->

4. HSMとその証明書を NetScaler ADCに登録します。

ADCで、ディレクトリを「/var/safenet/safenet/lunaclient/bin」に変更し、シェルプロンプトで次のよ
うに入力します。

1 ./vtl addserver -n <IP addr of HSM> -c /var/safenet/safenet/
lunaclient/server_<HSM_IP>.pem

2 <!--NeedCopy-->

ADCに登録されている HSMを削除するには、次のように入力します。

1 ./vtl deleteServer -n <HSM IP> -c <cert path>
2 <!--NeedCopy-->

ADCに設定されている HSMサーバーを一覧表示するには、次のように入力します。

1 ./vtl listServer
2 <!--NeedCopy-->

注：

vtlを使用して HSMを削除する前に、その HSMのすべてのキーがアプライアンスから手動で削除さ
れていることを確認してください。HSMサーバーを削除すると、HSMキーは削除できません。

5. ADCと HSMの間のネットワーク信頼リンク (NTL)接続を確認します。シェルプロンプトで、次のように入
力します。
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1 ./vtl verify
2 <!--NeedCopy-->

検証に失敗した場合は、すべての手順を確認します。エラーは、クライアント証明書の IPアドレスが正しくな
いことが原因です。

6. 構成を保存します。

前の手順では、「/etc/chrystoki.conf」設定ファイルを更新します。このファイルは、ADCが起動すると削除
されます。構成をデフォルト構成ファイルにコピーします。このファイルは、ADCの再起動時に使用されます。

シェルプロンプトで、次のように入力します。

1 root@ns# cp /etc/Chrystoki.conf /var/safenet/config/
2 <!--NeedCopy-->

推奨される方法は、Thales Luna関連の設定が変更されるたびにこのコマンドを実行することです。

7. Thales Lunaゲートウェイプロセスを開始します。

シェルプロンプトで、次のように入力します。

1 sh /var/safenet/gateway/start_safenet_gw
2 <!--NeedCopy-->

8. 起動時に Gatewayデーモンの自動起動を設定します。

この ADCで Thales Luna HSMが設定されていることを示す「safenet_is_reglarbed」ファイルを作成し
ます。ADCが再起動し、このファイルが見つかるたびに、Gatewayが自動的に起動します。

シェルプロンプトで、次のように入力します。

1 touch /var/safenet/safenet_is_enrolled
2 <!--NeedCopy-->

9. NetScalerアプライアンスを再起動します。コマンドプロンプトで入力します。

1 reboot
2 <!--NeedCopy-->

ADCの高可用性セットアップで Thales Luna HSMを構成する

August 15, 2023

Thales Luna HSMをハイアベイラビリティ（HA）に設定することで、いずれかのデバイスをすべて使用できない場
合でも、サービスが中断されないようにします。HA設定では、各 HSMはアクティブ‑アクティブモードで HAグル
ープに加入します。HAセットアップの Thales Luna HSMは、すべてのグループメンバーのロードバランシングを
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提供し、パフォーマンスと応答時間を向上させながら、高可用性サービスを保証します。詳細については、Thales
Lunaのセールスおよびサポートにお問い合わせください。

前提条件:

• 最低 2台の Thales Luna HSMデバイス。HAグループ内のすべてのデバイスには、PED（信頼できるパス）
認証またはパスワード認証が必要です。HAグループでのトラステッドパス認証とパスワード認証の組み合わ
せはサポートされていません。

• 各 HSMデバイスのパーティションには、ラベル (名前)が異なっていても同じパスワードが必要です。
• HA内のすべてのパーティションをクライアント（NetScaler ADCアプライアンス）に割り当てる必要があ
ります。

ADCでの Thales Lunaクライアントの設定の説明に従って、ADCで Thales Lunaクライアントを構成した後、次
の手順を実行して HAで Thales Luna HSMを設定します。

1. NetScalerのシェルプロンプトで、lunacm（/usr/safenet/lunaclient/bin）を起動します。

例:

1 root@ns# cd /var/safenet/safenet/lunaclient/bin/
2
3 root@ns# ./lunacm
4 <!--NeedCopy-->

2. パーティションのスロット IDを識別します。使用可能なスロット (パーティション)を一覧表示するには、次
のように入力します。

1 lunacm:> slot list
2 <!--NeedCopy-->

例:

1 Slot Id -> 0
2 HSM Label -> trinity-p1
3 HSM Serial Number -> 481681014
4 HSM Model -> LunaSA 6.2.1
5 HSM Firmware Version -> 6.10.9
6 HSM Configuration -> Luna SA Slot (PED) Signing With

Cloning Mode
7 HSM Status -> OK
8
9 Slot Id -> 1

10 HSM Label -> trinity-p2
11 HSM Serial Number -> 481681018
12 HSM Model -> LunaSA 6.2.1
13 HSM Firmware Version -> 6.10.9
14 HSM Configuration -> Luna SA Slot (PED) Signing With

Cloning Mode
15 HSM Status -> OK
16
17 Slot Id -> 2
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18 HSM Label -> neo-p1
19 HSM Serial Number -> 487298014
20 HSM Model -> LunaSA 6.2.1
21 HSM Firmware Version -> 6.10.9
22 HSM Configuration -> Luna SA Slot (PED) Signing With

Cloning Mode
23 HSM Status -> OK
24
25 Slot Id -> 3
26 HSM Label -> neo-p2
27 HSM Serial Number -> 487298018
28 HSM Model -> LunaSA 6.2.1
29 HSM Firmware Version -> 6.10.9
30 HSM Configuration -> Luna SA Slot (PED) Signing With

Cloning Mode
31 HSM Status -> OK
32
33 Slot Id -> 7
34 HSM Label -> hsmha
35 HSM Serial Number -> 1481681014
36 HSM Model -> LunaVirtual
37 HSM Firmware Version -> 6.10.9
38 HSM Configuration -> Luna Virtual HSM (PED) Signing With

Cloning Mode
39 HSM Status -> N/A - HA Group
40
41 Slot Id -> 8
42 HSM Label -> newha
43 HSM Serial Number -> 1481681018
44 HSM Model -> LunaVirtual
45 HSM Firmware Version -> 6.10.9
46 HSM Configuration -> Luna Virtual HSM (PED) Signing With

Cloning Mode
47 HSM Status -> N/A - HA Group
48
49 Current Slot Id: 0
50 <!--NeedCopy-->

3. HAグループを作成します。最初のパーティションはプライマリパーティションと呼ばれます。複数のセカン
ダリパーティションを追加できます。

1 lunacm:> hagroup createGroup -slot <slot number of primary
partition> -label <group name> -password <partition password >

2
3 lunacm:> hagroup createGroup -slot 1 -label gp12 -password ******
4 <!--NeedCopy-->

4. セカンダリメンバー (HSMパーティション)を追加します。HAグループに追加するすべてのパーティション
に対してこの手順を繰り返します。

1 lunacm:> hagroup addMember -slot <slot number of secondary
partition to be added> -group <group name> -password <partition
password>
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2 <!--NeedCopy-->

コード:

1 lunacm:> hagroup addMember -slot 2 -group gp12 -password ******
2 <!--NeedCopy-->

5. HA専用モードを有効にします。

1 lunacm:> hagroup HAOnly – enable
2 <!--NeedCopy-->

6. アクティブリカバリモードを有効にします。

1 lunacm:.>hagroup recoveryMode – mode active
2 <!--NeedCopy-->

7. 自動回復の間隔時間 (秒単位)を設定します。デフォルト値は 60秒です。

1 lunacm:.>hagroup interval – interval <value in seconds>
2 <!--NeedCopy-->

例:

1 lunacm:.>hagroup interval – interval 120
2 <!--NeedCopy-->

8. リカバリの再試行回数を設定します。値が ‑1の場合、再試行回数は無限です。

1 lunacm:> hagroup retry -count <xxx>
2 <!--NeedCopy-->

例:

1 lunacm:> hagroup retry -count 2
2 <!--NeedCopy-->

9. 設定を SafeNet Chrystoki.conf設定ディレクトリにコピーします。

1 cp /etc/Chrystoki.conf /var/safenet/config/
2 <!--NeedCopy-->

10. ADCアプライアンスを再起動します。

1 reboot
2 <!--NeedCopy-->

HAで Thales Luna HSMを設定した後、ADCでの詳細設定については、その他の ADCの設定を参照してくださ
い。
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Other ADC configuration

August 15, 2023

1. HSMでキーを生成します。

サードパーティのツールを使用して HSMにキーを作成します。

2. ADCに HSMキーを追加します。

重要: #文字は、キー名ではサポートされていません。キー名にこの文字が含まれている場合、キーのロード
操作は失敗します。

CLIを使用して Thales Luna HSMキーを追加するには、次の手順を実行します。

コマンドプロンプトで入力します。

1 add ssl hsmkey <KeyName> -hsmType SAFENET -serialNum <serial #> -
password

2 <!--NeedCopy-->

各項目の意味は次のとおりです：

‑KeyNameは、サードパーティのツールを使用して HSMで作成されたキーです。

‑SerialNumは、キーが生成される HSM上のパーティションのシリアル番号です。

注: 高可用性セットアップの HSMでは、高可用性グループのシリアル番号を使用してください。

‑passwordは、キーが存在するパーティションのパスワードです。

GUIを使用して Thales Luna HSMキーを追加するには、次の手順を実行します。

[トラフィック管理] > [SSL] > [HSM]に移動し、HSMキーを追加します。HSMタイプを SAFENETとして
指定する必要があります。

3. ADCに証明書とキーのペアを追加します。まず、サードパーティのツールを使用して、キーに関連する証明書
を生成します。次に、証明書を ADCの /nsconfig/ssl/ディレクトリにコピーします。

注: キーは HSMキーでなければなりません。

CLIを使用して ADCに証明書キーペアを追加するには：

コマンドプロンプトで入力します。

1 add ssl certkey <CertkeyName> -cert <cert name> -hsmkey <KeyName>
2 <!--NeedCopy-->

GUIを使用して ADCに証明書キーペアを追加するには：

a) [トラフィック管理] > [ SSL]に移動します。
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b)「はじめに」で、「証明書 (HSM)をインストール」を選択し、HSMキーを使用して証明書とキーのペア
を作成します。

4. 仮想サーバーを作成し、証明書とキーのペアをこの仮想サーバーにバインドします。

仮想サーバーの作成の詳細については、「SSL仮想サーバー構成」をクリックしてください。

証明書とキーのペアの追加の詳細については、[証明書とキーのペアの追加または更新]をクリックします。

証明書とキーのペアを SSL仮想サーバーにバインドする方法については、「証明書とキーのペアを SSL仮想サーバー
にバインドする」をクリックします。

高可用性セットアップでのNetScaler ADCアプライアンス

August 15, 2023

Thales Luna HSM構成を使用して NetScaler ADCアプライアンスで高可用性（HA）セットアップを構成するに
は、次のいずれかの方法があります。

• まず、同じHSMとパーティションを使用して、2つのノードで Thales Luna HSMを構成します。次に、HA
ペアを作成します。最後に、キー、証明書とキーのペア、仮想サーバーなどの NetScaler ADC構成をプライ
マリノードに追加します。

• Thales Luna HSM が NetScaler ADC 構成のあるノードで既に構成されている場合は、他のノードに同
様の構成を追加します。最初のノードから別のノードに「/var/safenet/sfgw_ident_file」をコピーし、
safenet_gwバイナリを再起動します。Gatewayが起動して実行したら、HAセットアップでノードを追加
します。

制限事項

August 15, 2023

1. HSMの追加や削除、HAセットアップの作成など、既存のセットアップで HSM関連の設定を変更する場合
は、「/etc/chrystoki.conf」を「/var/safenet/config」にコピーします。

2. HSMを追加、削除、または再起動したら、’/var/safenet/gateway/safenet_gw’バイナリを再起動する
必要があります。ゲートウェイバイナリを再起動しないと、HSMは追加後または再起動後にトラフィックを
処理しません。

3. 現在の‘/var/safenet/gateway/safenet_gw’バイナリを再起動または停止するには、
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1 kill – SIGTERM <PID>
2 kill – SIGINT <PID>
3 <!--NeedCopy-->

重要!kill –9 <PID>やkill -6 <PID>を使わない

4. ADCから既存の HSMを削除する前に、その HSMに関連付けられているすべてのキーと証明書とキーのペア
を ADCから削除します。HSMを削除した後、ADCからこれらのファイルを削除することはできません。

5. スタンドアロンの NetScaler ADCアプライアンスでは、HAの Thales Luna HSMが Lunaバージョン 6.2
以降でサポートされています。

6. EXPORT暗号はサポートされていません。

7. 証明書とキーのペアの更新操作はサポートされていません。

8. サードパーティツールで HSMキーを生成する場合、プライベートキーとパブリックキーの名前は同じである
必要があります。アプライアンスに HSMキーを追加するときは、この名前をキー名として入力します。

9. #文字は、キー名とパーティションパスワードではサポートされていません。

10. クラスタパーティションと管理パーティションはサポートされていません。

付録

August 15, 2023

サンプルコマンドとその出力:

スクリプトの実行

1 root@ns# pwd
2 /var/safenet/config
3 root@ns# sh safenet_config
4 <!--NeedCopy-->

証明書を作成する

1 root@ns# cd /var/safenet/safenet/lunaclient/bin
2 root@ns# ./vtl createcert -n 10.102.59.175
3 Private Key created and written to: /var/safenet/safenet/lunaclient

/cert/client/10.102.59.175Key.pem
4 Certificate created and written to: /var/safenet/safenet/lunaclient

/cert/client/10.102.59.175.pem
5 <!--NeedCopy-->
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証明書をHSMにコピー

1 root@ns# scp /var/safenet/safenet/lunaclient/cert/client
/10.102.59.175.pem admin@10.217.2.7:

2 admin@10.217.2.7's password:
3
4 10.102.59.175.pem 100% 818 0.8KB/s 00:00
5 <!--NeedCopy-->

証明書とキーをHSMからNetScaler ADCアプライアンスにコピーします

1 root@ns# scp admin@10.217.2.7:server.pem /var/Thales Luna/safenet/
lunaclient/server.2.7.pem

2 admin@10.217.2.7's password:
3
4 server.pem 100% 1164 1.1KB/s 00:01
5 <!--NeedCopy-->

SSHを使用して Thales Luna HSMに接続する

1 ssh admin@10.217.2.7
2 Connecting to 10.217.2.7:22...
3 Connection established.
4 To escape to local shell, press 'Ctrl+Alt+]'.
5
6 Last login: Thu Jun 23 02:20:29 2016 from 10.252.243.11
7
8 Luna SA 5.2.3-1 Command Line Shell - Copyright (c) 2001-2014

SafeNet, Inc. All rights reserved.
9

10 [Safenet1] lunash:>hsm login
11
12
13 Please enter the HSM Administrators' password:
14 > *******
15
16 'hsm login' successful.
17
18
19 Command Result : 0 (Success)
20 [Safenet1] lunash:>
21 <!--NeedCopy-->

Thales Luna HSMにNetScaler ADCを登録する

1 [Safenet1] lunash:>client register -client ns175 -ip 10.102.59.175
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2
3 'client register' successful.
4
5
6 Command Result : 0 (Success)
7 [Safenet1] lunash:>
8 <!--NeedCopy-->

パーティション・リストからクライアントにパーティションを割り当てる

1 [Safenet1] lunash:>client assignPartition -client ns175 -partition
p2

2
3 'client assignPartition' successful.
4
5
6 Command Result : 0 (Success)
7 [Safenet1] lunash:>
8 <!--NeedCopy-->

HSMとその証明書をNetScalerに登録します

1 root@ns# ./vtl addserver -n 10.217.2.7 -c /var/safenet/safenet/
lunaclient/server.2.7.pem

2
3 New server 10.217.2.7 successfully added to server list.
4 <!--NeedCopy-->

ADCとHSM間のネットワークトラストリンク (NTL)接続を確認します

1 root@ns# ./vtl verify
2
3 The following Luna SA Slots/Partitions were found:
4
5 Slot Serial # Label
6 ==== ================ =====
7 0 477877010 p2
8 <!--NeedCopy-->

構成を保存します

1 root@ns# cp /etc/Chrystoki.conf /var/safenet/config/
2 <!--NeedCopy-->
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起動時にゲートウェイデーモンの自動起動を設定

1 touch /var/safenet/safenet_is_enrolled
2 <!--NeedCopy-->

よくある質問

August 15, 2023

• Thales Lunaプロセスが実行されていることを確認するにはどうすればよいですか？

NetScaler ADCシェルプロンプトで、次のように入力します。

1 ps – aux | grep safenet_gw
2 <!--NeedCopy-->

• ADCとHSMの間のネットワーク信頼リンク（NTL）接続を確認するにはどうすればよいですか?

Thales Lunaを設定したら、ディレクトリを「/var/safenet/safenet/lunaclient/bin」に変更し、次のよ
うに入力します。

1 ./vtl verify
2 <!--NeedCopy-->

Azure Key Vaultのサポート

January 11, 2024

NetScaler ADCアプライアンスは、オンプレミス展開用に外部 HSM（SafeNetおよび Thales）と統合されます。
クラウドデプロイの場合、ADCアプライアンスは Azure Key Vaultと統合されます。アプライアンスは、パブリッ
ククラウドドメインでの秘密キーの管理とセキュリティを容易にするために、秘密キーを Key Vaultに保存します。
複数のデータセンターやクラウドプロバイダーに展開されている ADCアプライアンスのキーを異なる場所に保管し
て管理する必要がなくなりました。

HSMでバックアップされたキーが提供された Azure Key Vault Premiumの料金範囲で ADCを使用すると、FIPS
140‑2レベル 2のコンプライアンスが提供されます。

Azure Key Vaultは、Microsoftが提供する標準サービスです。Azure Key Vaultの詳細については、Microsoft
Azureのドキュメントを参照してください。
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注：

NetScalerと Azure Key Vaultの統合は、TLS 1.3プロトコルでサポートされています。

アーキテクチャの概要

Azure Key Vaultは、Azureクラウドにシークレットを安全に保存するためのサービスです。キーを Azure Key
Vaultに保存することで、キーが盗まれる可能性を減らすことができます。Key Vaultの設定が完了したら、キー
を保管できます。Key Vaultで秘密鍵操作を実行するように ADCアプライアンス上の仮想サーバーを構成します。
ADCアプライアンスは、SSLハンドシェイクごとにキーにアクセスします。

次の図は、認証後に Azure Active Directoryからアクセストークンを取得するプロセスを示しています。このトー
クンは、秘密鍵を使用する暗号操作の REST API呼び出しで使用されます。

次の図は、一般的な RSAハンドシェイクを示しています。公開キーを使用して暗号化されたクライアントキー交換
(CKE)メッセージは、Key Vaultに保存されている秘密キーを使用して復号されます。
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ECDHEハンドシェイクでは、NetScalerアプライアンスから送信されるサーバーキー交換（SKE）メッセージは、
Key Vaultに保存されている秘密鍵を使用して署名されます。

前提条件

1. Azureサブスクリプションが必要です。

2. (オプション) Linux マシンに Azure CLI をインストールします。手順については、Azure のドキュメン
トhttps://docs.microsoft.com/en‑us/cli/azure/install‑azure‑cli‑apt?view=azure‑cli‑latestを参
照してください。

3. ADCアプライアンスでエンティティを構成する前に、Azure Portalで構成を完了します。

ADC Azure Key Vault統合を構成する

最初に Azure Portalで構成を実行し、続いて ADCアプライアンスで構成を実行します。

Azureポータルで次の手順を実行します

次のフローチャートは、Azure Portalで必要な構成の概要を示しています。
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1. Azure Active Directoryにアプリとサービスのプリンシパルを作成します

2. リソースグループに Key Vaultを作成します。

3. Key Vaultで署名および復号化操作を実行するようにアプリとサービスプリンシパルを設定します。

4. 次のいずれかの方法で Key Vaultにキーを作成します。

a) キーファイルをインポートする。
b) 証明書を生成する。

上記の手順を構成するコマンドについては、https://docs.microsoft.com/en‑us/azure/active‑directory/de
velop/app‑objects‑and‑service‑principalsの Azureのドキュメントを参照してください。

ADCアプライアンスで次の手順を実行します

次のフローチャートは、ADCアプライアンスで必要な設定の概要を示しています。

1. DNSサーバーを構成します。
2. ルート証明書を構成して、Azureによって提示された証明書を検証します。
3. Azureアプリケーションを作成します。
4. Azure Key Vaultエンティティを作成します。
5. HSMキーを作成します。
6. 証明書とキーのペアを作成します。
7. 証明書とキーのペアを仮想サーバーにバインドします。

DNSサーバーを構成する Key Vaultホストと Azure Active Directoryエンドポイントの名前解決には、DNSサ
ーバーが必要です。

CLIを使用して DNSサーバーを設定するには

コマンドプロンプトで入力します：

1 add dns nameserver <IP address>
2 <!--NeedCopy-->

例:
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1 add dns nameserver 192.0.2.150
2 <!--NeedCopy-->

GUIを使用して DNSサーバーを構成するには

1. [トラフィック管理] > [DNS] > [ネームサーバー]に移動します。［追加］をクリックします。

2. 次のパラメーターの値を入力します。

• IPアドレス‑外部ネームサーバの IPアドレス。Localパラメータが設定されている場合は、ローカル
DNSサーバ (LDNS)の IPアドレス。

• Protocol：ネームサーバーが使用するプロトコル。UDP_TCPは、ネームサーバーがアプライアンスに
構成されている DNS仮想サーバーである場合は無効です。

3.［作成］をクリックします。

ルート証明書を追加してバインドする AzureKey Vaulthttps://<vault_name>.vault.azure.
netと Azure Active Directory (AAD) https://login.microsoftonline.comによって提示された証明書のルート
証明書をダウンロードし、ADCアプライアンスにロードします。これらの証明書は、Azure Key Vaultと AADによっ
て提示された証明書を検証するために必要です。1つ以上の証明書をCA証明書グループns_callout_certsに
バインドします。

CLIを使用してルート証明書を追加するには

コマンドプロンプトで入力します：

1 add ssl certkey <certkeyname> -cert <certname>
2 bind ssl caCertGroup <caCertGroupName> <certkeyName>
3 <!--NeedCopy-->

例:
次の例では、Azure Key Vaultと AADによって提示されるルート証明書は同じです。

1 add ssl certKey rootcert -cert RootCyberTrustRoot.crt
2 bind ssl cacertGroup ns_callout_certs rootcert
3 <!--NeedCopy-->

GUIを使用してルート証明書を追加するには

1. [トラフィック管理] > [SSL] > [証明書] > [CA証明書]に移動します。

2. 次のパラメーターの値を入力します。

• 証明書とキーのペア名
• 証明書ファイル名
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3.［Install］をクリックします。

4. トラフィック管理 > SSL > CA証明書グループに移動します。

5. ns_callout_certsを選択し、[バインディングの表示]をクリックします。

6.［Bind］をクリックします。

7. 前に作成した CA証明書を選択し、[ Select]をクリックします。

8. [バインド]をクリックし、[閉じる]をクリックします。

Azureアプリケーションの構成

Azureアプリケーションエンティティには、Azure Active Directoryへの認証とアクセストークンの取得に必要な
資格情報が含まれています。つまり、Key Vaultリソースと APIへの認証アクセスを取得するには、Azureアプリケ
ーション ID、シークレット (パスワード)、テナント IDを ADCアプライアンスに追加します。
CLIを使用して Azure Applicationエンティティを構成する場合は、パスワードを入力する必要があります。GUI
を使用する場合、Azureアプリケーションエンティティには、Azure Active Directoryへの認証とアクセストーク
ンの取得に必要な資格情報が含まれます。

CLIを使用して Azureアプリケーションを構成するには

リリース 13.0 ～61.x では、アクセストークンがアプリケーションに付与される前にリソースグループのドメ
インを取得するためのパラメータ VaultResourceがadd azure applicationコマンドに追加されまし
た。ドメイン名は地域によって異なる可能性があるため、このパラメータが追加されます。たとえば、ドメイン
はvault.azure.netまたはvault.usgov.netです。

コマンドプロンプトで入力します：
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1 add azure application <name> -clientID <string> -clientSecret -tenantID
<string> -vaultResource <string> [-tokenEndpoint <URL>]

2 show azure application
3 <!--NeedCopy-->

例:

1 add azure application app10 -clientiD 12345t23aaa5 -clientsecret
csHzOoEzmuY= -vaultResource example.vault.azure.net -tenantID 33583
ee9ca5b

2 Done
3 > sh azure application app10
4 1) Name: app10 ClientID: 12345t23aaa5
5 TokenEndpoint: "https://login.microsoftonline.com/33583ee9ca5b/"
6 TenantID: 33583ee9ca5b VaultResource: example.vault.azure.net
7 Done
8
9 <!--NeedCopy-->

GUIを使用して Azureアプリケーションを構成するには

1. トラフィック管理 > SSL > Azure >アプリケーションに移動します。

2. 詳細ペインで、[追加]をクリックします。

3. 次のパラメーターの値を入力します。

• 名前—NetScalerアプライアンス上のアプリケーションオブジェクトの名前。
• クライアント ID —アプリケーションが Azure CLIまたは Azureポータル (GUI)を使用して Azure
Active Directoryに作成されたときに生成されるアプリケーション ID。

• クライアントシークレット—Azure Active Directoryで構成されたアプリケーションのパスワード。パ
スワードは Azure CLIで指定されるか、Azureポータル (GUI)で生成されます。

• テナント ID—アプリケーションが作成された Azure Active Directory内のディレクトリの ID。
• Vaultリソース‑アクセストークンが付与される Vaultリソース。例 vault.azure.net。
• トークンエンドポイント—アクセストークンを取得できる URL。トークンエンドポイントが指定されて
いない場合、デフォルト値はhttps://login.microsoftonline.com/<tenant id
>です。
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Azure Key Vaultを構成する ADCアプライアンスに Azure Key Vaultオブジェクトを作成します。

CLIを使用して Azure Key Vaultを構成するには

コマンドプロンプトで入力します：

1 add azure keyVault <name> -azureVaultName <string> -azureApplication
2 <string>
3 show azure keyvault
4 <!--NeedCopy-->

例:

1 add azure keyvault kv1 -azureapplication app10 -azurevaultName pctest.
vault.azure.net

2 > sh azure keyVault
3 1) Name: kv1 AzureVaultName: pctest.vault.azure.net
4 AzureApplication: app10 State: "Access token obtained"
5 Done
6 <!--NeedCopy-->

次の表に、Azure Key Vaultの状態で使用できるさまざまな値と、各状態に関する簡単な説明を示します。
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状態 説明

Created Key Vaultオブジェクトの初期状態。認証は試行されて
いません。

Could not reach token end point DNSサーバーが構成されていない、発行者証明書が CA
証明書グループにバインドされていない、またはネット
ワークの問題のいずれかを示します。

Authorization failed アプリケーション認証情報が正しくありません。

Token parse error Azure Active Directoryからの応答が期待される形式
ではありません。

Access token obtained Azure Active Directoryによって正常に認証されまし
た。

GUIを使用して Azure Key Vaultを構成するには

1. トラフィック管理 > SSL > Azure > Key Vaultに移動します。

2. 次のパラメーターの値を入力します。

• Name：Key Vaultの名前。
• Azure Key Vault名‑Azure CLIまたは Azureポータル (GUI)を使用してドメイン名を使用して Azure
クラウドで構成された Key Vaultの名前。

• Azureアプリケーション名‑ADCアプライアンスで作成された Azureアプリケーションオブジェクトの
名前。この名前の Azureアプリケーションオブジェクトは、Azure Active Directoryでの認証に使用
されます。
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HSMキーの追加 プライベートキーを HSMに保存すると、FIPS 140‑2レベル 2に準拠できます。

CLIを使用して HSMキーを追加するには

コマンドプロンプトで入力します：

1 add ssl hsmKey <hsmKeyName> [-hsmType <hsmType>] [-key <string> |
2 -serialNum <string>] {
3 -password }
4 [-keystore <string>]
5 <!--NeedCopy-->

例:

1 add ssl hsmKey h1 -keystore kv1 -key san15key -hsmType KEYVAULT
2
3
4 > sh ssl hsmKey h1
5 HSM Key Name: h1 Type: KEYVAULT
6 Key: san15key
7 Key store: kv1
8 State: “ Created”
9 Done

10 <!--NeedCopy-->

次の表に、HSMキーの状態で使用できるさまざまな値と、各状態に関する簡単な説明を示します。
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状態 説明

作成日時 HSMキーが ADCアプライアンスに追加されます。キー
操作はまだ試行されていません。

アクセストークンが使用 キー操作が試行されたときには、アクセストークンを使
用できません。

無許可 構成された Azureアプリケーションには、キー操作を実
行する権限がありません。

存在しない キーは Azure Keyボールトに存在しません。

到達不能 ネットワーク上の Key Vaultホストにアクセスできませ
ん。

マークダウン キーの操作中にしきい値エラーが発生したため、ADCア
プライアンスで HSMキーが DOWNとマークされます。

主要なオペレーションが成功しました キー操作について Key Vaultから成功レスポンスが届き
ました。

キー操作に失敗しました キー操作のために Key Vaultからエラー応答を受信しま
した。

キー操作が調整された キー操作のリクエストは、Key Vaultによって調整され
ます。

GUIを使用して HSMキーを追加するには

1. トラフィック管理] > [SSL] > [HSM]に移動します。

2. 次のパラメータの値を入力します。

• HSMキー名‑キーの名前。
• HSMタイプ‑HSMのタイプ。
• Key store‑キーが格納されている HSMを表すキーストアオブジェクトの名前。たとえば、キー Vault
オブジェクトや Azure Key Vault認証オブジェクトの名前などです。KEYVAULTタイプHSMにのみ
適用されます。
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3.［追加］をクリックします

証明書とキーのペアを追加します 前に作成した HSMキーを使用して、証明書とキーのペアを追加します。

CLIを使用して証明書とキーのペアを追加するには

コマンドプロンプトで入力します：

1 add ssl certKey <certkeyName> (-cert <string> [-password]) -hsmKey <
string>]

2 show ssl certkey
3 <!--NeedCopy-->

例:

1 add ssl certKey serverrsa_2048 -cert /nsconfig/ssl/san_certs/san15.pem
-hsmKey h1

2 > sh ssl certkey serverrsa_2048
3 Name: serverrsa_2048 Status: Valid, Days to expiration

:9483
4 Version: 3
5 Serial Number: F5CFF9EF1E246022
6 Signature Algorithm: sha256WithRSAEncryption
7 Issuer: C=in,O=citrix,CN=ca
8 Validity
9 Not Before: Mar 20 05:42:57 2015 GMT

10 Not After : Mar 12 05:42:57 2045 GMT
11 Certificate Type: "Server Certificate"
12 Subject: C=in,O=citrix
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13 Public Key Algorithm: rsaEncryption
14 Public Key size: 2048
15 Ocsp Response Status: NONE
16 Done
17 <!--NeedCopy-->

GUIを使用して証明書とキーのペアを追加するには

1. [トラフィック管理] > [SSL] > [証明書のインストール (HSM)]に移動します。

2. 次のパラメーターの値を入力します。

• 証明書とキーのペア名
• 証明書ファイル名
• HSMキー

3.［Install］をクリックします。

証明書とキーのペアを仮想サーバーにバインドする SSLトランザクションの処理に使用される証明書は、SSLデ
ータを受信する仮想サーバーにバインドする必要があります。

CLIを使用して SSL証明書とキーのペアを仮想サーバーにバインドするには

コマンドプロンプトで入力します：

1 bind ssl vserver <vServerName> -certkeyName <certificate-KeyPairName>
2 show ssl vserver <vServerName>
3 <!--NeedCopy-->

例:
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1 bind ssl vserver v1 -certkeyName serverrsa_2048
2
3 sh ssl vserver v1
4
5 Advanced SSL configuration for VServer v1:
6 DH: DISABLED
7 DH Private-Key Exponent Size Limit: DISABLED Ephemeral RSA:

ENABLED Refresh Count: 0
8 Session Reuse: ENABLED Timeout: 120 seconds
9 Cipher Redirect: DISABLED

10 ClearText Port: 0
11 Client Auth: DISABLED
12 SSL Redirect: DISABLED
13 Non FIPS Ciphers: DISABLED
14 SNI: DISABLED
15 OCSP Stapling: DISABLED
16 HSTS: DISABLED
17 HSTS IncludeSubDomains: NO
18 HSTS Max-Age: 0
19 HSTS Preload: NO
20 SSLv3: ENABLED TLSv1.0: ENABLED TLSv1.1: ENABLED TLSv1.2:

ENABLED TLSv1.3: DISABLED
21 Push Encryption Trigger: Always
22 Send Close-Notify: YES
23 Strict Sig-Digest Check: DISABLED
24 Zero RTT Early Data: DISABLED
25 DHE Key Exchange With PSK: NO
26 Tickets Per Authentication Context: 1
27
28 ECC Curve: P_256, P_384, P_224, P_521
29
30 1) CertKey Name: serverrsa_2048 Server Certificate
31
32
33
34 1) Cipher Name: DEFAULT
35 Description: Default cipher list with encryption strength >= 128bit
36 Done
37 <!--NeedCopy-->

GUIを使用して SSL証明書とキーのペアを仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、SSL仮想サーバーを開きます。[証明書]セク
ション内をクリックします。
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2. 矢印をクリックして、証明書とキーのペアを選択します。

3. リストから証明書とキーのペアを選択します。

4. 証明書とキーのペアを仮想サーバーにバインドします。

制限事項

• キー操作のための Azure Key Vaultへの同時呼び出しの数には制限があります。ADCアプライアンスのパフ
ォーマンスは、Key Vaultの制限によって異なります。詳細については、Microsoft Azure Key Vaultのドキ
ュメントを参照してください。

• ECキーはサポートされていません。
• EDTプロトコルと DTLSプロトコルはサポートされていません。
• Intel Coleto SSLチップを搭載した ADCアプライアンスはサポートされていません。
• クラスタリングおよび管理パーティションはサポートされていません。
• Azureアプリケーションエンティティ、Azure Key Vaultオブジェクト、およびHSM証明書とキーのペアを
ADCアプライアンスに追加した後は、更新できません。

• HSMキーを含む証明書バンドルはサポートされていません。
• HSMキーと証明書が一致しない場合、エラーは表示されません。証明書とキーのペアを追加する際は、HSM
キーと証明書が一致していることを確認します。

• HSMキーを DTLS仮想サーバーにバインドすることはできません。
• HSMキーを使用して作成された証明書とキーのペアを使用して OCSPリクエストに署名することはできませ
ん。

• HSMキーを使用して証明書とキーのペアを作成した場合、証明書とキーのペアを SSLサービスにバインドす
ることはできません。
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よくある質問

Azure Key Vaultと統合した場合、秘密キーは ADCアプライアンスのメモリに保存されますか

いいえ。秘密鍵は ADCアプライアンスのメモリには保存されません。SSLトランザクションごとに、アプライアン
スは Key Vaultにリクエストを送信します。

統合 FIPS 140‑2レベル 2は準拠していますか

はい。統合ソリューションは FIPS 140‑2レベル 2のサポートを提供します。

どのキータイプがサポートされていますか

RSAキータイプのみがサポートされています。

どのキーサイズがサポートされていますか

1024ビット、2048ビット、および 4096ビットの RSAキーがサポートされています。

どの暗号がサポートされていますか

ECDHEと SHA256を使用した TLSv1.3暗号を含む、ADCアプライアンスでサポートされるすべての暗号がサポー
トされます。

トランザクションはログに記録されますか

ADCアプライアンスは、Key Vaultとの各トランザクションをログに記録します。時間、Vault IPアドレス、ポー
ト、接続の成功または失敗、エラーなどの詳細がログに記録されます。
次に、SSLログ出力の例を示します。

1 Apr 9 16:35:30 <local0.debug> 10.102.57.30 04/09/2019:16:35:30 GMT
0-PPE-0 : default SSLLOG SSL_HANDSHAKE_SUCCESS 896 0 :

Backend SPCBId 30894 - ServerIP 104.211.224.186 - ServerPort 443
- ProtocolVersion TLSv1.2 - CipherSuite "ECDHE-RSA-AES256-GCM-

SHA384 TLSv1.2 Non-Export 256-bit" - Session New -
SERVER_AUTHENTICATED -SerialNumber "200005
A75B04365827852D630000000005A75B" - SignatureAlgorithm "
sha256WithRSAEncryption" - ValidFrom "Mar 17 03:28:42 2019 GMT"
- ValidTo "Mar 17 03:28:42 2021 GMT" - HandshakeTime 40 ms

2 Apr 9 16:35:30 <local0.debug> 10.102.57.30 04/09/2019:16:35:30 GMT
0-PPE-0 : default SSLLOG SSL_HANDSHAKE_ISSUERNAME 897 0 :

SPCBId 30894 - IssuerName " C=US,ST=Washington,L=Redmond,O=
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Microsoft Corporation,OU=Microsoft IT,CN=Microsoft IT TLS CA 2"
3 Apr 9 16:35:30 <local0.debug> 10.102.57.30 04/09/2019:16:35:30 GMT

0-PPE-0 : default SSLLOG SSL_HANDSHAKE_SUBJECTNAME 898 0 :
SPCBId 30894 - SubjectName " CN=vault.azure.net"

4 <!--NeedCopy-->

トラブルシューティング

August 15, 2023

構成後に SSL機能が期待どおりに機能しない場合は、いくつかの一般的なツールを使用して NetScalerリソースに
アクセスし、問題を診断できます。

トラブルシューティングのリソース

最良の結果を得るには、次のリソースを使用して NetScalerアプライアンスの SSL問題をトラブルシューティング
してください。

• 関連する ns.logファイル
• 最新の ns.confファイル
• メッセージファイル
• newnslog関連ファイル
• トレースファイル
• 証明書ファイルのコピー (可能な場合)
• キーファイルのコピー (可能な場合)
• エラーメッセージ (ある場合)

これらのリソースに加えて、NetScalerトレースファイル用にカスタマイズされたWiresharkアプリケーションを
使用して、トラブルシューティングを迅速に行うことができます。

SSL問題のトラブルシューティング

SSLの問題をトラブルシューティングするには、以下の手順に従ってください。

• NetScalerアプライアンスに SSLオフロードと負荷分散のライセンスがあることを確認します。
• SSLオフロードおよび負荷分散機能がアプライアンスで有効になっていることを確認します。
• SSL仮想サーバーのステータスが DOWNと表示されていないことを確認します。
• 仮想サーバーにバインドされているサービスのステータスが DOWNと表示されていないことを確認します。
• 有効な証明書が仮想サーバーにバインドされていることを確認します。
• サービスが適切なポート (できればポート 443)を使用していることを確認します。
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パケットトレースからの TLS1.3トラフィックの復号化

TLS1.3上で動作するプロトコルをトラブルシューティングするには、まず TLS1.3トラフィックを復号化する必要
があります。Wiresharkで TLS 1.3を復号化するには、秘密をNSSキーログ形式でエクスポートする必要がありま
す。キーログ形式の詳細については、「NSSキーログ形式」を参照してください。

パケットトレースのキャプチャ方法については、トレース中の SSLセッションキーのキャプチャを参照してくださ
い。

注：NetScaler ADCは、各接続の秘密を、使用中の TLS/SSLプロトコルのバージョンに適した形式で自動的に記録
します。

HAセットアップのセカンダリノードでは CRL更新は行われません

CRLサーバにはプライベートネットワーク経由でプライマリノードにのみアクセスできるため、更新は行われませ
ん。

回避策: CRLサーバーの IPアドレスを使用してプライマリノードにサービスを追加します。このサービスは CRLサ
ーバーのプロキシとして機能します。ノード間で構成が同期されると、CRLの更新は、プライマリノードで構成され
たサービスを通じて、プライマリノードとセカンダリノードの両方に対して機能します。

SSLに関するよくある質問

August 15, 2023

基本的な質問

VPXインスタンスで GUIへのHTTPSアクセスが失敗する。アクセスするにはどうしたらいいですか

GUIへの HTTPSアクセスには、証明書とキーのペアが必要です。NetScaler ADCアプライアンスでは、証明書と
キーのペアが自動的に内部サービスにバインドされます。デフォルトのキーサイズは、MPXまたは SDXアプライア
ンスで 1024バイト、VPXインスタンスで 512バイトです。ただし、最新のWebブラウザーの多くは 1024バイト
未満のキーを受け入れません。このため、VPX構成ユーティリティへの HTTPSアクセスがブロックされてしまいま
す。

構成ユーティリティへの HTTPSアクセスのために、少なくとも 1024バイトの証明書とキーのペアをインストール
し、内部サービスにバインドすることをお勧めします。または、ns-server-certificateを 1024バイト
に更新します。設定ユーティリティまたは CLIへの HTTPアクセスを使用して、証明書をインストールできます。
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MPXアプライアンスにライセンスを追加すると、証明書とキーのペアバインディングが失われます。この問題を解
決するにはどうしたらいいですか

MPXアプライアンスの起動時にライセンスが存在せず、後でライセンスを追加してアプライアンスを再起動すると、
証明書のバインドが失われる可能性があります。証明書を再インストールし、内部サービスにバインドします。

アプライアンスを起動する前に、適切なライセンスをインストールすることをお勧めします。

SSLトランザクションのセキュリティで保護されたチャネルの設定に関連するさまざまな手順は何ですか

SSLトランザクション用のセキュアチャネルを設定するには、次の手順を実行します。

1. クライアントは、セキュアチャネルに対する HTTPS要求をサーバーに送信します。

2. プロトコルと暗号を選択すると、サーバーは証明書をクライアントに送信します。

3. クライアントはサーバー証明書の信頼性をチェックします。

4. いずれかのチェックが失敗した場合、クライアントは対応するフィードバックを表示します。

5. チェックが合格した場合、またはチェックが失敗してもクライアントが継続することを決定した場合、クライ
アントは一時的な使い捨てキーを作成します。このキーは事前マスターシークレットと呼ばれ、クライアント
はサーバー証明書の公開キーを使用してこのキーを暗号化します。

6. サーバーは、プリマスターシークレットを受信すると、サーバーの秘密キーを使用してそれを復号化し、セッ
ションキーを生成します。クライアントは、プリマスターシークレットからセッションキーも生成します。し
たがって、クライアントとサーバーの両方に、アプリケーションデータの暗号化と復号化に使用される共通の
セッションキーがあります。

SSLは CPU集約型のプロセスであることを理解しています。SSLプロセスに関連付けられた CPUコストはいくら
ですか

SSLプロセスには、次の 2つのステージが関連付けられています。

• 公開鍵と秘密鍵技術を使用した最初のハンドシェイクとセキュアチャネル設定。

• 対称キー技術を使用した一括データ暗号化。

前述のステージはどちらもサーバーのパフォーマンスに影響を与える可能性があり、次の理由から集中的な CPU処
理が必要になります。

1. 最初のハンドシェイクには、公開秘密キーの暗号化が含まれます。これは、キーサイズ（1024ビット、2048
ビット、4096ビット）が大きいため、CPUが非常に集中します。

2. データの暗号化/復号化は、暗号化または復号化する必要があるデータの量に応じて、計算コストも高くなり
ます。
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SSL設定のさまざまなエンティティは何ですか

SSL設定には、次のエンティティがあります。

• サーバー証明書
• 認証局 (CA)証明書
• 次のタスクのプロトコルを指定する暗号スイート。

– 初期キー交換
– サーバーとクライアントの認証
– 一括暗号化アルゴリズム
– メッセージ認証

• クライアント認証
• CRL
• SSL証明書キー生成ツールを使用すると、次のファイルを作成できます。

– 証明書リクエスト
– 自己署名証明書
– RSAキー
– DHパラメータ

NetScaler ADCアプライアンスの SSLオフロード機能を使いたい。SSL証明書を受信するためのさまざまなオプ
ションは何ですか

NetScaler ADCアプライアンスで SSLセットアップを構成する前に、SSL証明書を受け取る必要があります。SSL
証明書を受信するには、次のいずれかの方法を使用できます。

• 承認された認証局 (CA)に証明書を要求します。

• 既存のサーバー証明書を使用します。

• NetScaler ADCアプライアンスで証明書とキーのペアを作成します。

注：この証明書は、NetScaler ADCアプライアンスによって生成されたテストルート CAによって署名されたテス
ト証明書です。テスト root‑CAによって署名されたテスト証明書は、ブラウザでは受け入れられません。ブラウザ
は、サーバーの証明書を認証できないことを示す警告メッセージがスローされます。

• テスト目的以外には、サーバー証明書に署名するための有効な CA証明書と CAキーを指定する必要がありま
す。

SSLセットアップの最小要件は何ですか

SSLセットアップを構成するための最小要件は次のとおりです。
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• 証明書とキーを取得します。
• 負荷分散 SSL仮想サーバーを作成します。
• HTTPまたは SSLサービスを SSL仮想サーバーにバインドします。
• 証明書とキーのペアを SSL仮想サーバーにバインドします。

SSLのさまざまなコンポーネントの制限は何ですか

SSLコンポーネントには、次の制限があります。

• SSL証明書のビットサイズ:4096。
• SSL証明書の数：アプライアンスの使用可能なメモリによって異なります。
• リンクされた中間 CA SSL証明書の最大数:チェーンあたり 9
• CRL失効：アプライアンスの使用可能なメモリによって異なります。

NetScaler ADCアプライアンスのエンドツーエンドのデータ暗号化に関連するさまざまな手順は何ですか

NetScaler ADCアプライアンスのサーバー側の暗号化プロセスに関連する手順は次のとおりです。

1. クライアントは、セキュリティで保護されたサイトの NetScaler ADCアプライアンスで構成された SSL VIP
に接続します。

2. セキュアな要求を受信すると、アプライアンスは要求を復号化し、レイヤ 4～7のコンテンツスイッチング技
術とロードバランシングポリシーを適用します。次に、リクエストに使用可能な最適なバックエンドWebサ
ーバーを選択します。

3. NetScaler ADCアプライアンスは、選択したサーバーとの SSLセッションを作成します。

4. SSLセッションを確立した後、アプライアンスはクライアント要求を暗号化し、セキュア SSLセッションを
使用してWebサーバに送信します。

5. アプライアンスは、サーバから暗号化された応答を受信すると、データを復号化して再暗号化します。次に、
クライアント側の SSLセッションを使用してデータをクライアントに送信します。

NetScaler ADCアプライアンスの多重化技術により、アプライアンスはWebサーバーで確立された SSLセッショ
ンを再利用できます。したがって、アプライアンスは、フルハンドシェイクと呼ばれる CPUを大量に消費するキー
交換を回避します。このプロセスにより、サーバー上の SSLセッションの総数が削減され、エンドツーエンドのセキ
ュリティが維持されます。

証明書とキー

証明書とキーファイルは任意の場所に配置できますか。これらのファイルを保存する推奨場所はありますか

証明書とキーファイルは、NetScaler ADCアプライアンスまたはローカルコンピュータに格納できます。ただし、証
明書とキーファイルは Citrix ADCアプライアンスの/nsconfig/sslディレクトリに保存することをお勧めし
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ます。/etcディレクトリは、NetScaler ADCアプライアンスのフラッシュメモリに存在します。この操作により、
移植性が提供され、アプライアンス上の証明書ファイルのバックアップと復元が容易になります。

注: 証明書とキーファイルが同じディレクトリに保存されていることを確認してください。

NetScaler ADCアプライアンスでサポートされる証明書キーの最大サイズはどれくらいですか

リリース 9.0より前のソフトウェアリリースを実行している NetScaler ADCアプライアンスは、2048ビットの最
大証明書キーサイズをサポートします。リリース 9.0以降では、4096ビットの最大証明書キーサイズがサポートさ
れています。この制限は RSA証明書に適用されます。

MPXアプライアンスは、512ビットから次のサイズまでの証明書をサポートします。

• 仮想サーバー上の 4096ビットサーバー証明書

• サービス上の 4096ビットのクライアント証明書

• 4096ビット CA証明書（中間証明書とルート証明書を含む）

• バックエンドサーバー上の 4096ビット証明書

• 4096ビットのクライアント証明書 (仮想サーバーでクライアント認証が有効になっている場合)

仮想アプライアンスは、512ビットから次のサイズまでの証明書をサポートします。

• 仮想サーバー上の 4096ビットサーバー証明書

• サービス上の 4096ビットのクライアント証明書

• 4096ビット CA証明書（中間証明書とルート証明書を含む）

• リリース 12.0‑56.xのバックエンドサーバー上の 4096ビット証明書。古いリリースでは 2048ビット証明書
がサポートされています。

• リリース 12.0‑56.xからの 2048ビットのクライアント証明書（仮想サーバでクライアント認証が有効になっ
ている場合）。

NetScaler ADCアプライアンスでサポートされる DHパラメータの最大サイズはどれくらいですか

NetScaler ADCアプライアンスは、最大 2048ビットの DHパラメータをサポートしています。

NetScaler ADCアプライアンスでサポートされる証明書チェーンの最大長、つまりチェーン内の最大証明書数はど
れくらいですか

NetScaler ADCアプライアンスは、サーバー証明書メッセージを送信するときに、チェーン内で最大 10個の証明書
を送信できます。最大長のチェーンには、サーバ証明書と 9つの中間 CA証明書が含まれます。
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NetScaler ADCアプライアンスでサポートされるさまざまな証明書とキーの形式は何ですか

NetScaler ADCアプライアンスは、次の証明書とキーの形式をサポートしています。

• プライバシー強化メール (PEM)
• 識別エンコーディングルール (DER)

NetScaler ADCアプライアンスにインストールできる証明書とキーの数に制限はありますか

なしインストールできる証明書とキーの数は、NetScaler ADCアプライアンスの使用可能なメモリによってのみ制
限されます。

証明書とキーファイルをローカルコンピューターに保存しました。FTPプロトコルを使用してこれらのファイルを
NetScaler ADCアプライアンスに転送したい。これらのファイルをNetScaler ADCアプライアンスに転送する
ための優先モードはありますか

はい。FTPプロトコルを使用している場合は、バイナリモードを使用して証明書とキーファイルを NetScaler ADC
アプライアンスに転送する必要があります。

注: デフォルトでは、FTPは無効になっています。証明書およびキーファイルを転送するには、SCPプロトコルをお
勧めします。構成ユーティリティは、暗黙的に SCPを使用してアプライアンスに接続します。

証明書とキーのデフォルトのディレクトリパスは何ですか

証明書とキーのデフォルトのディレクトリパスは‘/nsconfig/ssl’です。

証明書とキーペアを追加するときに、証明書とキーファイルへの絶対パスを指定しないとどうなりますか

証明書とキーのペアを追加するときは、証明書とキーファイルへの絶対パスを指定します。指定しない場合、ADCア
プライアンスはこれらのファイルをデフォルトディレクトリで検索し、カーネルにロードしようとします。デフォル
トのディレクトリは/nsconfig/sslです。たとえば、アプライアンスの/nsconfig/sslディレクトリで
cert1024.pemファイルと rsa1024.pemファイルが使用可能な場合、次のコマンドは両方とも正常に実行できま
す。

1 add ssl certKey cert1 -cert cert1204.pem -key rsa1024.pem
2 <!--NeedCopy-->

1 add ssl certKey cert1 -cert /nsconfig/ssl/cert1204.pem -key /nsconfig/
ssl/rsa1024.pem

2 <!--NeedCopy-->
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高可用性セットアップを構成しました。セットアップに SSL機能を実装したい。高可用性セットアップで証明書とキ
ーファイルをどのように処理する必要がありますか

高可用性設定では、プライマリとセカンダリの NetScaler ADCアプライアンスの両方に証明書とキーファイルを保
存する必要があります。プライマリアプライアンスに SSL証明書とキーのペアを追加する前に、証明書とキーファイ
ルのディレクトリパスが両方のアプライアンスで同じである必要があります。

nCipher nShield® HSM

nCipher nShield® HSMと統合する場合、NetScaler ADCアプライアンスをHAに追加する際に特定の構成に
留意する必要がありますか

HAの両方のノードで同じ nCipherデバイスを構成します。nCipher構成コマンドはHAで同期しません。nCipher
nShield® HSMの前提条件については、「前提条件」を参照してください。

nCipher nShield® HSMと RFSの両方を個別に統合する必要がありますか? HAセットアップの前後にこのアク
ションを完了する必要がありますか

統合は、HAセットアップの前後に完了できます。HAセットアップ後に統合が行われると、セカンダリノードを設定
する前にプライマリノードにインポートされたキーは、セカンダリノードに同期されません。したがって、高可用性
セットアップの前に nCipher統合をお勧めします。

プライマリとセカンダリの両方のNetScaler ADCアプライアンスにキーをインポートする必要がありますか、それ
ともプライマリノードからセカンダリノードにキーが同期されていますか

nCipherが HAを形成する前に両方のデバイスに統合されている場合、キーは統合プロセスで RFSから自動的に同
期されます。

HSMがNetScaler ADCアプライアンスではなく nCipher上にある場合、ノードに障害が発生して交換されたと
きのキーと証明書はどうなりますか

ノードに障害が発生した場合、新しいノードに nCipherを統合することで、キーと証明書を新しいノードに同期で
きます。次に、次のコマンドを実行します。

1 sync ha files ssl
2 force ha sync
3 <!--NeedCopy-->

nCipherの統合プロセスでキーが同期されている場合、証明書は同期され、追加されます。
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暗号

ヌル暗号って何ですか

暗号化のない暗号は、NULL‑Ciphersと呼ばれます。たとえば、NULL‑MD5はヌル暗号です。

SSL VIPまたは SSLサービスの場合、NULL暗号はデフォルトで有効になっていますか

なし SSL VIPまたは SSLサービスでは、NULL暗号はデフォルトで有効になりません。

ヌル暗号を削除する手順は何ですか

SSL VIPから NULL暗号を削除するには、次のコマンドを実行します。

1 bind ssl cipher <SSL_VIP> REM NULL
2 <!--NeedCopy-->

SSLサービスから NULL暗号を削除するには、次のコマンドを実行します。

1 bind ssl cipher <SSL_Service> REM NULL -service
2 <!--NeedCopy-->

NetScaler ADCアプライアンスでサポートされるさまざまな暗号エイリアスは何ですか

アプライアンスでサポートされている暗号エイリアスを一覧表示するには、コマンドプロンプトで次のように入力し
ます。

1 sh cipher
2 <!--NeedCopy-->

NetScaler ADCアプライアンスの事前定義された暗号をすべて表示するコマンドは何ですか

NetScaler ADCアプライアンスの事前定義された暗号をすべて表示するには、CLIで次のように入力します。

1 show ssl cipher
2 <!--NeedCopy-->

NetScaler ADCアプライアンスの個々の暗号の詳細を表示するコマンドは何ですか

NetScaler ADCアプライアンスの個々の暗号の詳細を表示するには、CLIで次のように入力します。

1 show ssl cipher <Cipher_Name/Cipher_Alias_Name/Cipher_Group_Name>
2 <!--NeedCopy-->
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例:

1 show cipher SSL3-RC4-SHA
2 1) Cipher Name: SSL3-RC4-SHA
3 Description: SSLv3 Kx=RSA Au=RSA Enc=RC4(128)
4 Mac=SHA1
5 Done
6 <!--NeedCopy-->

NetScaler ADCアプライアンスの事前定義された暗号を追加することの意義は何ですか

NetScaler ADCアプライアンスの事前定義された暗号を追加すると、NULL暗号が SSL VIPまたは SSLサービス
に追加されます。

NetScaler ADCアプライアンスの暗号グループからバインド解除せずに暗号の順序を変更することは可能ですか

はい。カスタム暗号グループから暗号をバインド解除することなく、暗号の順序を変更できます。ただし、組み込み
の暗号グループの優先順位を変更することはできません。SSLエンティティにバインドされた暗号の優先順位を変更
するには、まず仮想サーバー、サービス、またはサービスグループから暗号をバインド解除します。

注: SSLエンティティにバインドされた暗号グループが空の場合、ネゴシエートされた暗号がないため、SSLハンド
シェイクは失敗します。暗号グループには、少なくとも 1つの暗号が含まれている必要があります。

ECDSAはNetScaler ADCアプライアンスでサポートされていますか

ECDSAは、次の NetScaler ADCプラットフォームでサポートされています。サポートされているビルドの詳細に
ついては、NetScaler ADCアプライアンスで使用可能な暗号の表 1と表 2を参照してください。

• N3チップを搭載した NetScaler ADC MPXおよび SDXアプライアンス
• NetScaler MPX 5900/8900/15000/26000
• NetScaler SDX 8900/15000
• NetScaler VPXアプライアンス

NetScaler VPXアプライアンスは、フロントエンドで AES‑GCM/SHA2暗号をサポートしていますか

はい、AES‑GCM/SHA2暗号はNetScaler ADC VPXアプライアンスでサポートされています。サポートされている
ビルドの詳細については、NetScaler ADCアプライアンスで使用可能な暗号を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5306

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/ssl/ciphers-available-on-the-citrix-ADC-appliances.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/ssl/ciphers-available-on-the-citrix-ADC-appliances.html


NetScaler 13.1

証明書

クライアント証明書の識別名は、ユーザーセッションの長さで使用できますか

はい。ユーザーセッションの間は、後続のリクエストでクライアント証明書の識別名にアクセスできます。つまり、
SSLハンドシェイクが完了し、証明書がブラウザによって再度送信されない後でも同様です。次の設定例で説明され
ているように、変数と代入を使用します。

例:

1 add ns variable v2 -type "text(100)"
2
3 add ns assignment a1 -variable "$v2" -set "CLIENT.SSL.CLIENT_CERT

.SUBJECT.TYPECAST_NVLIST_T('=','/').VALUE("CN")"
4
5 add rewrite action act1 insert_http_header subject "$v2" // example:

to insert the distinguished name in the header
6
7 add rewrite policy pol1 true a1
8
9 add rewrite policy pol2 true act1

10
11 bind rewrite global pol1 1 next -type RES_DEFAULT
12
13 bind rewrite global pol2 2 next -type RES_DEFAULT
14
15 set rewrite param -undefAction RESET
16 <!--NeedCopy-->

サーバー証明書をバインドする必要があるのはなぜですか

サーバー証明書のバインドは、SSL設定で SSLトランザクションを処理するための基本的な要件です。

サーバー証明書を SSL VIPにバインドするには、CLIで次のように入力します。

1 bind ssl vserver <vServerName> -certkeyName <cert_name>
2 <!--NeedCopy-->

サーバー証明書を SSLサービスにバインドするには、CLIで次のように入力します。

1 bind ssl service <serviceName> -certkeyName <cert_name>
2 <!--NeedCopy-->

SSL VIPまたは SSLサービスにバインドできる証明書はいくつありますか

NetScaler VPX、MPX/SDX（N3）、およびMPX/SDX 14000 FIPSアプライアンスでは、2つの証明書を SSL仮想
サーバーまたは SSLサービスにバインドできます（SNIが無効の場合）。証明書は RSAおよび ECDSAの各タイプの
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1つである必要があります。SNIが有効の場合、RSAまたは ECDSAタイプの複数のサーバ証明書をバインドできま
す。NetScaler MPX（N2）またはMPX 9700 FIPSアプライアンスで、SNIが無効になっている場合は、RSAタイ
プの証明書を 1つだけバインドできます。SNIが有効な場合、RSAタイプの複数のサーバ証明書のみをバインドでき
ます。

サーバー証明書のバインドを解除または上書きするとどうなりますか

サーバー証明書のバインドを解除または上書きすると、既存の証明書を使用して作成されたすべての接続と SSLセッ
ションが終了します。既存の証明書を上書きすると、次のメッセージが表示されます。

1 ERROR:
2
3 Warning: Current certificate replaces the previous binding.
4 <!--NeedCopy-->

NetScaler ADCアプライアンスに中間証明書をインストールし、サーバー証明書にリンクするにはどうすればよい
ですか

中間証明書のインストールについては、「http://support.citrix.com/article/ctx114146」の記事を参照してくだ
さい。

NetScaler ADCに証明書をインストールしようとすると、「リソースはすでに存在します」というエラーが発生す
るのはなぜですか

「リソースはすでに存在します」エラーの解決方法については、「http://support.citrix.com/article/CTX117284」
の記事を参照してください。

NetScaler ADCアプライアンスでサーバー証明書を作成して、製品をテストおよび評価したい。サーバー証明書を
作成する手順は何ですか

次の手順を実行して、テスト証明書を作成します。

注: この手順で作成された証明書を使用して、すべてのユーザおよびブラウザを認証することはできません。テストに
証明書を使用した後は、承認されたルート認証局によって署名されたサーバー証明書を取得する必要があります。

自己署名サーバー証明書を作成するには、次の手順を実行します。

1. ルート CA証明書を作成するには、CLIで次のように入力します。

1 create ssl rsakey /nsconfig/ssl/test-ca.key 1024
2
3 create ssl certreq /nsconfig/ssl/test-ca.csr -keyfile /nsconfig/

ssl/test-ca.key
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4
5 Enter the required information when prompted, and then type the

following command:
6
7 create ssl cert /nsconfig/ssl/test-ca.cer /nsconfig/ssl/test-ca.

csr ROOT_CERT -keyfile /nsconfig/ssl/test-ca.key
8 <!--NeedCopy-->

2. 次の手順を実行して、サーバー証明書を作成し、作成したルート CA証明書で署名します。

a) リクエストとキーを作成するには、CLIで次のように入力します。

1 create ssl rsakey /nsconfig/ssl/test-server.key 1024
2
3 create ssl certreq /nsconfig/ssl/test-server.csr -keyfile

/nsconfig/ssl/test-server.key
4 <!--NeedCopy-->

b) プロンプトが表示されたら、必要な情報を入力します。

c) シリアル番号ファイルを作成するには、CLIで次のように入力します。

1 shell
2 # echo '01' >
3 /nsconfig/ssl/serial.txt
4 # exit
5 <!--NeedCopy-->

d) ステップ 1で作成したルート CA証明書によって署名されたサーバ証明書を作成するには、CLIで次の
ように入力します。

1 create ssl cert /nsconfig/ssl/test-server.cer /nsconfig/ssl/
test-server.csr SRVR_CERT -CAcert /nsconfig/ssl/test-ca.cer
-CAkey /nsconfig/ssl/test-ca.key -CAserial /nsconfig/ssl/

serial.txt
2 <!--NeedCopy-->

e) SSLハンドシェイクとバルク暗号化のサーバー証明書情報を保持するメモリ内オブジェクトである
NetScaler ADC証明書とキーのペアを作成するには、CLIで次のように入力します。

1 add ssl certkey test-certkey -cert /nsconfig/ssl/test-server.
cer -key /nsconfig/ssl/test-server.key

2 <!--NeedCopy-->

f) 証明書とキーのペアを SSL仮想サーバーにバインドするには、CLIで次のように入力します。

1 bind ssl vserver <vServerName> -certkeyName <cert_name>
2 <!--NeedCopy-->
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NetScalerソフトウェアリリース 9.0がインストールされているNetScaler ADCアプライアンスを受け取りまし
た。アプライアンスに追加のライセンスファイルがあることに気付きました。NetScalerソフトウェアリリース
9.0以降のライセンスポリシーに変更はありますか

はい。NetScalerソフトウェアリリース 9.0以降では、アプライアンスにライセンスファイルが 1つもない場合があ
ります。ライセンスファイルの数は、NetScaler ADCソフトウェアリリースエディションによって異なります。た
とえば、Advanced Editionをインストールしている場合、さまざまな機能の完全な機能のために追加のライセンス
ファイルが必要になる場合があります。ただし、Premiumエディションをインストールした場合、アプライアンス
にはライセンスファイルが 1つしかありません。

インターネットインフォメーションサービス (IIS)から証明書をエクスポートするにはどうすればよいですか

さまざまな方法がありますが、次の方法を使用して、Webサイトの適切な証明書と秘密キーがエクスポートされま
す。この手順は、実際の IISサーバーで実行する必要があります。

1. インターネットインフォメーションサービス (IIS)マネージャー管理ツールを開きます。

2. Webサイトノードを展開し、NetScaler ADCアプライアンスを介して提供する SSL対応のWebサイトを
見つけます。

3. このWebサイトを右クリックし、[プロパティ]をクリックします。

4. [ディレクトリセキュリティ]タブをクリックし、ウィンドウの [セキュリティで保護された通信]セクション
で、[証明書の表示]ボックスを選択します。

5. [詳細]タブをクリックし、[ファイルにコピー]をクリックします。

6. [証明書のエクスポートウィザードへようこそ]ページで、[次へ]をクリックします。

7. [はい、秘密キーをエクスポートする]を選択し、[次へ]をクリックします。

注： SSLオフロードが NetScaler ADCで動作するには、秘密キーをエクスポートする必要があります。

8. [個人情報交換‑PKCS #12]ラジオボタンが選択されていることを確認し、[可能な場合はすべての証明書を証
明パスに含める]チェックボックスをオンにします。［次へ］をクリックします。

9. パスワードを入力し、[次へ]をクリックします。

10. ファイル名と場所を入力し、[次へ]をクリックします。ファイルの拡張子を.PFXにします。

11.［完了］をクリックします。

PKCS #12証明書を変換してNetScaler ADCにインストールするにはどうすればよいですか

1. エクスポートされた.PFX証明書ファイルを、NetScaler ADCアプライアンスにコピーできる場所に移動しま
す。つまり、NetScaler ADCアプライアンスの管理インターフェイスへの SSHアクセスを許可するマシンで
す。SCPなどのセキュアコピーユーティリティを使用して、証明書をアプライアンスにコピーします。
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2. BSDシェルにアクセスし、証明書（Cert.pfxなど）を.PEM形式に変換します。

1 root@ns# openssl pkcs12 -in cert.PFX -out cert.PEM
2 <!--NeedCopy-->

3. 変換された証明書が正しい x509形式であることを確認するには、次のコマンドでエラーが生成されないこと
を確認します。

1 root@ns# openssl x509 -in cert.PEM -text
2 <!--NeedCopy-->

4. 証明書ファイルに秘密キーが含まれていることを確認します。次のコマンドを発行することから始めます。

1 root@ns# cat cert.PEM
2
3 Verify that the output file includes an RSA PRIVATE KEY section.
4
5 -----BEGIN RSA PRIVATE KEY-----
6 Mkm^s9KMs9023pz/s...
7 -----END RSA PRIVATE KEY-----
8 <!--NeedCopy-->

次に、RSA秘密キーセクションの別の例を示します。

1 Bag Attributes
2 1.3.6.1.4.1.311.17.2: <No Values>
3 localKeyID: 01 00 00 00
4 Microsoft CSP Name: Microsoft RSA SChannel Cryptographic
5 Provider
6 friendlyName:
7 4b9cef4cc8c9b849ff5c662fd3e0ef7e_76267e3e-6183-4d45-886e-6

e067297b38f
8
9 Key Attributes

10 X509v3 Key Usage: 10
11 -----BEGIN RSA PRIVATE KEY-----
12 Proc-Type: 4,ENCRYPTED
13 DEK-Info: DES-EDE3-CBC,43E7ACA5F4423968
14 pZJ2SfsSVqMbRRf6ug37Clua5gY0Wld4frPIxFXyJquUHr31dilW5ta3hbIaQ+

Rg
15
16 ... (more random characters)
17 v8dMugeRplkaH2Uwt/mWBk4t71Yv7GeHmcmjafK8H8iW80ooPO3D/ENV8X4U/

tlh
18
19 5eU6ky3WYZ1BTy6thxxLlwAullynVXZEflNLxq1oX+ZYl6djgjE3qg==
20 -----END RSA PRIVATE KEY-----
21 <!--NeedCopy-->

以下は、サーバー証明書のセクションです。

1 Bag Attributes
2 localKeyID: 01 00 00 00
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3 friendlyName: AG Certificate
4 subject=/C=AU/ST=NSW/L=Wanniassa/O=Dave Mother
5 Asiapacific/OU=Support/CN=davemother.food.lan
6 issuer=/DC=lan/DC=food/CN=hotdog
7 -----BEGIN CERTIFICATE-----
8 MIIFiTCCBHGgAwIBAgIKCGryDgAAAAAAHzANBgkqhkiG9w0BAQUFADA8MRMwEQYK

9
10 ... (more random characters) 5

pLDWYVHhLkA1pSxvFjNJHRSIydWHc5ltGyKqIUcBezVaXyel94pNSUYx07NpPV
/

11
12 MY2ovQyQZM8gGe3+lGFum0VHbv/y/gB9HhFesog=
13 -----END CERTIFICATE-----
14 <!--NeedCopy-->

以下は、中級 CA証明書のセクションです。

1 Bag Attributes: <Empty Attributes>
2 subject=/DC=lan/DC=food/CN=hotdog
3 issuer=/DC=lan/DC=food/CN=hotdog
4 -----BEGIN CERTIFICATE-----
5 MIIESDCCAzCgAwIBAgIQah20fCRYTY9LRXYMIRaKGjANBgkqhkiG9w0BAQUFADA8

6
7 ... (more random characters)

Nt0nksawDnbKo86rQcNnY5xUs7c7pj2zxj/IOsgNHUp5W6dDI9pQoqFFaDk
=

8
9 -----END CERTIFICATE-----

10 <!--NeedCopy-->

エクスポートされた証明書の証明書パスによっては、さらに中間 CA証明書が続く場合があります。

5. テキストエディタで.PEMファイルを開きます

6. .PEMファイルの最初の行と次の行の最初のインスタンスを見つけ、それらの 2行とその間のすべての行をコ
ピーします。

1 -----END CERTIFICATE-----
2
3 Note: Make sure that last copied line is the first
4 -----END CERTIFICATE----- line in the .PEM file.
5
6 <!--NeedCopy-->

7. コピーした行を新しいファイルに貼り付けます。cert‑key.pemなど、新しいファイルを直観的に呼び出し
ます。この証明書とキーのペアは、HTTPSサービスをホストするサーバー用です。このファイルには、RSA
PRIVATE KEYというラベルの付いたセクションと、前述の例の SERVER CERTIFICATEというラベルの付い
たセクションの両方が含まれている必要があります。

注: 証明書とキーのペアファイルには、秘密キーが含まれているため、安全に保つ必要があります。
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8. —BEGIN CERTIFICATE—で始まり—END CERTIFICATE—で終わる後続のセクションを探し、そのようなセ
クションをそれぞれ別の新しいファイルにコピーします。

これらのセクションは、証明書パスに含まれている信頼できる CAの証明書に対応しています。これらのセク
ションは、これらの証明書の新しい個別のファイルにコピーして貼り付ける必要があります。たとえば、前の
例の中間 CA証明書セクションをコピーして新しいファイルに貼り付ける必要があります）。

元のファイルに複数の中間 CA証明書がある場合は、各中間 CA証明書のファイルを、ファイル内の順番に作
成します。後の手順で正しい順序で証明書をリンクする必要があるため、証明書が表示される順序を（適切な
ファイル名を使用して）追跡します。

9. 証明書キーファイル（cert‑key.pem）および追加の CA証明書ファイルを NetScaler ADCアプライアンス
上の/nsconfig/sslディレクトリにコピーします。

10. BSDシェルを終了し、NetScaler ADCプロンプトにアクセスします。

11.「アプライアンスに証明書キーファイルをインストールする」の手順に従って、デバイスにアップロードされた
キー/証明書をインストールします。

PKCS #7証明書を変換してNetScaler ADCアプライアンスにインストールするにはどうすればよいですか

OpenSSLを使用して、PKCS #7証明書を NetScaler ADCアプライアンスで認識できる形式に変換できます。こ
の手順は PKCS #12証明書の手順と同じです。ただし、異なるパラメータで OpenSSLを呼び出す点が異なります。
PKCS #7証明書を変換する手順は次のとおりです。

1. SCPなどのセキュアコピーユーティリティを使用して、証明書をアプライアンスにコピーします。

2. 証明書（Cert.p7bなど）を PEM形式に変換します。

1 openssl pkcs7 -inform DER -in cert.p7b -print_certs -text -out
cert.pem

2 <!--NeedCopy-->

3. PKCS #12証明書の回答で説明されている手順 3～7に従います。
注：変換された PKCS #7証明書をアプライアンスにロードする前に、PKCS #12手順のステップ 3で説明し
たとおりに秘密キーが含まれていることを確認します。PKCS #7証明書、特に IISからエクスポートされた証
明書には、通常、秘密キーは含まれません。

bind cipherコマンドを使用して暗号を仮想サーバーまたはサービスにバインドすると、「Command
deprecated？」

暗号を仮想サーバーまたはサービスにバインドするコマンドが変更されました。

SSL暗号を SSL仮想サーバにバインドするには、bind ssl vserver <vsername> -ciphername
<ciphername>コマンドを使用します。
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SSL 暗 号 を SSL サ ー ビ ス に バ イ ン ド す る に は、bind ssl service <serviceName> -
ciphername <ciphername>コマンドを使用します。

注: 新しい暗号および暗号グループは既存のリストに追加され、置き換えられません。

add cipherコマンドを使用して暗号グループを作成し、それに暗号をバインドできないのはなぜですか

add cipherコマンドの機能がリリース 10で変更されました。このコマンドは、暗号グループのみを作成します。グ
ループに暗号を追加するには、bind cipherコマンドを使用します。

openSSL

OpenSSLを使用して PEMと DERの間で証明書を変換するにはどうすればよいですか?

OpenSSLを使用するには、OpenSSLソフトウェアを正常にインストールし、コマンドラインから OpenSSLを実
行できる必要があります。

x509証明書と RSAキーは、いくつかの異なる形式で保存できます。

一般的な形式は次のとおりです。

• DER (主に JavaおよびMacintoshプラットフォームで使用されるバイナリ形式)
• PEM (ヘッダーとフッター情報を持つ DERの base64表現。主に UNIXおよび Linuxプラットフォームで使
用されます)。

ルート証明書および中間証明書に加えて、キーと対応する証明書は、単一の PKCS #12 (.P12、.PFX)ファイルに格
納することもできます。

手順

OpenSSLコマンドを使用して、次の形式を変換します。

1. 証明書を PEMから DERに変換するには、次の手順を実行します。

1 x509 -in input.crt -inform PEM -out output.crt -outform DER
2 <!--NeedCopy-->

2. 証明書を DERから PEMに変換するには、次の手順を実行します。

1 x509 -in input.crt -inform DER -out output.crt -outform PEM
2 <!--NeedCopy-->

3. キーを PEMから DERに変換するには:

1 rsa -in input.key -inform PEM -out output.key -outform DER
2 <!--NeedCopy-->

4. キーを DERから PEMに変換するには、次の手順を実行します。
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1 rsa -in input.key -inform DER -out output.key -outform PEM
2 <!--NeedCopy-->

注: インポートするキーがサポートされている対称暗号で暗号化されている場合、パスフレーズの入力を求め
られます。

注：キーを旧式のNET（Netscapeサーバ）形式に変換するには、必要に応じて PEMまたは DERをNETに
置き換えます。保存された鍵は、脆弱な無塩 RC4対称暗号で暗号化されているため、パスフレーズが要求され
ます。パスフレーズは空白でもかまいません。

システム制限

覚えておくべき重要な数字は何ですか

1. 証明書リクエストの作成:

• リクエストファイル名:最大 63文字
• キーファイル名:最大 63文字
• PEMパスフレーズ (暗号化キー用): 最大 31文字
• 一般名:最大 63文字
• 市区町村:最大 127文字
• 組織名:最大 63文字
• 州/州名:最大 63文字
• メールアドレス:最大 255文字
• 組織単位:最大 63文字
• チャレンジパスワード:最大 20文字
• 会社名:最大 127文字

2. 証明書の作成:

• 証明書ファイル名:最大 63文字
• 証明書要求ファイル名:最大 63文字
• キーファイル名:最大 63文字
• PEMパスフレーズ:最大 31文字
• 有効期間:最大 3650日
• CA証明書ファイル名:最大 63文字
• CAキーファイル名:最大 63文字
• PEMパスフレーズ:最大 31文字
• CAシリアル番号ファイル:最大 63文字

3. サーバーテスト証明書を作成してインストールします。

• 証明書ファイル名:最大 31文字
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• 完全修飾ドメイン名:最大 63文字

4. Diffie‑Hellman (DH)キーを作成します。

• DHファイル名 (パスあり): 最大 63文字
• DHパラメータサイズ:最大 2048ビット

5. PKCS12キーをインポート:

• 出力ファイル名:最大 63文字
• PKCS12ファイル名:最大 63文字
• パスワードのインポート:最大 31文字
• PEMパスフレーズ:最大 31文字
• PEMパスフレーズの確認:最大 31文字

6. PKCS12をエクスポート

• PKCS12ファイル名:最大 63文字
• 証明書ファイル名:最大 63文字
• キーファイル名:最大 63文字
• エクスポートパスワード:最大 31文字
• PEMパスフレーズ:最大 31文字

7. CRL管理:

• CA証明書ファイル名:最大 63文字
• CAキーファイル名:最大 63文字
• CAキーファイルパスワード:最大 31文字
• インデックスファイル名:最大 63文字
• 証明書ファイル名:最大 63文字

8. RSAキーの作成:

• キーファイル名:最大 63文字
• キーサイズ:最大 4096ビット
• PEMパスフレーズ:最大 31文字
• パスフレーズの確認:最大 31文字

9. SSLの詳細設定を変更します。

• 最大 CRLメモリサイズ:最大 1024 Mバイト
• 暗号化トリガタイムアウト (10 mSティック): 最大 200
• 暗号化トリガーパケット数:最大 50
• OCSPキャッシュサイズ:最大 512 MB

10. 証明書のインストール:
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• 証明書とキーのペア名:最大 31文字
• 証明書ファイル名:最大 63文字
• 秘密キーファイル名:最大 63文字
• パスワード:最大 31文字
• 通知期間:最大 100

11. 暗号グループの作成:

• 暗号グループ名:最大 39文字

12. CRLの作成:

• CRL名:最大 31文字
• CRLファイル:最大 63文字
• URL:最大 127文字
• ベース DN:最大 127文字
• バインド DN:最大 127文字
• パスワード:最大 31文字
• 日数:最大 31

13. SSLポリシーの作成:

• 名前:最大 127文字

14. SSLアクションの作成:

• 名前:最大 127文字

15. OCSPレスポンダーの作成:

• 名前:最大 32文字
• URL:最大 128文字
• バッチの深さ:最大 8
• バッチ処理遅延:最大 10000
• タイムスキューで生産:最大 86400
• リクエストタイムアウト:最大 120000

16. 仮想サーバーの作成:

• 名前:最大 127文字
• リダイレクト URL:最大 127文字
• クライアントのタイムアウト:最大 31536000秒

17. サービスの作成:

• 名前:最大 127文字
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• アイドルタイムアウト (秒):
クライアント:最大 31536000
サーバー:最大 31536000

18. サービスグループの作成:

• サービスグループ名:最大 127文字
• サーバー ID:最大 4294967295
• アイドルタイムアウト (秒):
クライアント:最大値 31536000
サーバー:最大 31536000

19. モニターの作成:

• 名前:最大 31文字

20. サーバーを作成:

• サーバー名:最大 127文字
• ドメイン名:最大 255文字
• 解決再試行:最大 20939秒

コンテンツ検査

August 15, 2023

最近では、さまざまなマルチメディアコンテンツを表示するためにデバイスの種類も増えています。デバイスの種類
は、携帯電話からタブレット、デスクトップまでさまざまです。中間インフラストラクチャプロバイダーは、Webサ
ーバーからコンテンツを要求するデバイスに適した形式へと、元のコンテンツを変換する必要があります。外部デバ
イスは、トランスコードするコンテンツを検査してから、クライアントに送り返します。このために一般的に使用さ
れるプロトコルは、ICAPです。ICAPを使用すると、NetScalerアプライアンスをさまざまな展開に配置できます。
ICAPは、マルウェアやセキュリティの問題についてデータを検査する、コンテンツ検査技術を使用します。

注

HTTP/2は、コンテンツ検査とは互換性がありません。を使用するアプリケーション HTTP/2トラフィックが
コンテンツ検査を介して送信される場合、正しく機能しない可能性があります。

リモートコンテンツ検査用の ICAP

August 15, 2023
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インターネットコンテンツ適応プロトコル (ICAP)は、HTTPメッセージで付加価値変換サービスを実行するための
シンプルで軽量なプロトコルです。一般的なシナリオでは、ICAPクライアントは HTTP要求と応答を 1つ以上の
ICAPサーバーに転送して処理します。ICAPサーバーは、要求に対してコンテンツ変換を実行し、要求または応答に
対して実行する適切なアクションを含む応答を送り返します。

NetScaler ADCアプライアンス上の ICAP

NetScaler ADCセットアップでは、アプライアンスはサードパーティの ICAPサーバー（マルウェア対策やデータ
損失保護（DLP）など）と相互運用する ICAPクライアントとして機能します。アプライアンスが着信Webトラフィ
ックを受信すると、アプライアンスはトラフィックをインターセプトし、コンテンツ検査ポリシーを使用して HTTP
要求に ICAP処理が必要かどうかを評価します。「はい」の場合、アプライアンスはメッセージを復号化し、プレーン
テキストとして ICAPサーバーに送信します。ICAPサーバーは、要求メッセージに対してコンテンツ変換サービス
を実行し、アプライアンスに応答を送り返します。適応されたメッセージは、HTTPリクエストまたはHTTPレスポ
ンスのいずれかです。アプライアンスが複数の ICAPサーバーと相互運用する場合、アプライアンスは ICAPサーバ
ーの負荷分散を実行します。このシナリオは、1つの ICAPサーバーではすべてのトラフィック負荷を処理できない
場合に発生します。ICAPサーバーが変更されたメッセージを返すと、アプライアンスは変更されたメッセージをバ
ックエンドのオリジンサーバーに転送します。

NetScaler ADCアプライアンスは、着信トラフィックが HTTPSタイプの場合、安全な ICAPサービスも提供しま
す。アプライアンスは SSLベースの TCPサービスを使用して、アプライアンスと ICAPサーバー間の安全な接続を
確立します。

ICAPリクエスト変更 (REQMOD)の仕組み

要求変更（REQMOD）モードでは、NetScaler ADCアプライアンスはクライアントから受信した HTTP要求を
ICAPサーバーに転送します。次に、ICAPサーバーは次のいずれかを実行します。

1. リクエストの変更バージョンを送り返し、アプライアンスは変更されたリクエストをバックエンドオリジンサ
ーバーに送信するか、変更されたリクエストを別の ICAPサーバーにパイプライン化します。

2. 適応が必要ないことを示すメッセージで応答します。
3. エラーを返し、アプライアンスはエラーメッセージをユーザーに送信します。

ICAP応答修正 (RESPMOD)の仕組み

応答変更（RESPMOD）モードでは、NetScaler ADCアプライアンスは HTTP応答を ICAPサーバーに送信します
（アプライアンスによって送信される応答は通常、オリジンサーバーから送信された応答です）。次に、ICAPサーバー
は次のいずれかを実行します。

1. 応答の修正バージョンを送信し、アプライアンスは応答をユーザーに送信するか、応答を別の ICAPサーバー
にパイプライン化します。
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2. 適応が必要ないことを示すメッセージで応答します。
3. エラーを返し、アプライアンスはエラーメッセージをユーザーに送信します。

ICAPライセンス

ICAP機能は、NetScaler ADCスタンドアロンまたは NetScaler ADC Premiumまたは Advancedライセンスエ
ディションの高可用性セットアップで動作します。

コンテンツ変換サービスの ICAPを構成する

コンテンツ変換サービスに ICAPを使用するには、まずコンテンツ検査と負荷分散機能を有効にする必要があります。
機能を有効にすると、次のタスクを完了できます

コンテンツ検査を有効にするには

NetScaler ADCアプライアンスを ICAPクライアントとして機能させる場合は、まずコンテンツ検査と負荷分散機
能を有効にする必要があります。

コマンドプロンプトで入力します。

1 enable ns feature contentInspection LoadBalancing
2 <!--NeedCopy-->

ICAPプロファイルを追加

NetScaler ADCアプライアンスの ICAP構成は、ICAPプロファイルと呼ばれるエンティティで指定されます。プロ
ファイルには ICAP設定のコレクションがあります。設定には、ICAP要求を動的に生成し、ICAP応答を受信し、コ
ンテンツ検査データをログに記録するパラメータが含まれます。

ICAPサーバーへの ICAP要求を動的に生成するために、新しいパラメーター「insertHttpRequest」が ICAPプロ
ファイルに追加されます。このパラメータが設定されている場合、アプライアンスは構成された値をポリシー式とし
て受け取り、式を評価し、その結果をカプセル化された HTTP要求または応答として含めて、ICAPサーバーに送信
します。また、新しいパラメータ「insertiCapHeaders」は、ICAPヘッダーを動的に評価して含めるように構成で
きます。

アプライアンスが ICAP要求を送信し、ICAPサーバーへの応答を受信しない場合、接続は応答しなくなります。ICAP
サーバーが応答を送信するか、セッションが解放されるまで発生します。この動作は、ICAP応答タイムアウトオプ
ションを設定することで処理できます。ICAP応答が遅れている場合は、アクションのリクエストタイムアウトパラ
メータを設定できます。NetScaler ADCアプライアンスが構成された要求タイムアウト内に応答を受信しない場合、
要求タイムアウトアクションが実行されます。
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reqTimeoutAction: 可能な値は、バイパス、リセット、ドロップです。
BYPASS:リモート ICAPサーバーの応答を無視し、要求/応答をクライアント/サーバーに送信します。
RESET (デフォルト): クライアント接続を閉じてリセットします。
DROP:ユーザーに応答を送信せずにリクエストをドロップします

ICAP応答を評価するために、コンテンツ検査コールアウト戻り値式で新しいポリシー式ICAP.RESが使用されま
す。この式は、HTTP_CALLOUTのHTTP.RES式に似た ICAP応答を評価します。

たとえば、NetScaler ADCアプライアンスが NetScaler ADC仮想 IPアドレスの背後でホストされているサービス
の HTTP要求を受信すると、アプライアンスは外部サーバーとのクライアントの認証を確認し、アクションを実行す
る必要があります。

コマンドプロンプトで入力します。

add ns icapProfile <name> [-preview ( ENABLED | DISABLED )][-previewLength
<positive_integer>] -uri <string> [-hostHeader <string>] [-userAgent
<string>] -Mode ( REQMOD | RESPMOD )[-queryParams <string>] [-

connectionKeepAlive ( ENABLED | DISABLED )][-allow204 ( ENABLED
| DISABLED )] [-insertICAPHeaders <string>][-insertHTTPRequest
<string>] [-reqTimeout <positive_integer>][-reqTimeoutAction <

reqTimeoutAction>] [-logAction <string>]

例:

add icapprofile reqmod-profile -mode RESPMOD -uri “/req_scan” -
hostHeader “Webroot.reqsca” -useragent “NS_SWG-Proxy”

add ns icapProfile icap_prof1 -uri "/example"-Mode REQMOD -reqtimeout
4 -reqtimeoutaction BYPASS

> add icapProfile reqmode-profile -uri '/example'-mode REQMOD -
insertHTTPRequest q{ HTTP.REQ.METHOD + ""+ HTTP.REQ.URL + "HTTP/1.1\r
\n"+ "Host: "+ HTTP.REQ.HOSTNAME + "\r\n\r\n"}

ICAPコンテンツ検査アクションを記録する コンテンツ検査ログストリームレコードまたは SYSLOGログを動的
に生成するには、ICAP応答で ICAP.RESベースのポリシー式を使用できます。このパラメーターは、動的ログレコ
ードを生成するポリシー式を構成するために ICAPプロファイルで設定できます。

コマンドプロンプトで入力します。

add audit messageaction icap_log_expr INFORMATIONAL icap.res.full_header

set icapProfile reqmode-profile -logAction messageaction
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ICAPサービスを TCPまたは SSL_TCPサービスとして追加する

コンテンツ検査機能を有効にしたら、負荷分散設定の一部となる ICAPサーバー用の ICAPサービスを追加する必要
があります。追加するサービスは、NetScaler ADCアプライアンスと負荷分散仮想サーバー間の ICAP接続を提供
します。

注:管理者は、コンテンツ検査アクションで ICAPサービスを追加し、ICAPサーバーの IPアドレスを直接設定でき
ます。

コマンドプロンプトで、次のように入力します。

1 add service <name> <IP> <serviceType> <port>
2 <!--NeedCopy-->

例:

add service icapsv1 10.10.10.10 SSL_TCP 1345

add service icapsv2 10.10.10.11 SSL_TCP 1345

TCPまたは SSL_TCPベースの負荷分散仮想サーバーを追加する

ICAPサービスを作成したら、ICAPトラフィックを受け入れ、ICAPサーバーの負荷を分散する仮想サーバーを作成
する必要があります。

注：

SSLベースの TCPサービスは、セキュリティで保護されたチャネルで使用することもできます。SSL_TCPサ
ービスを使用し、コンテンツ検査アクションにバインドします。

コマンドプロンプトで、次のように入力します。

1 add lb vserver <name> <serviceType> <port>
2 <!--NeedCopy-->

例:

1 add lb vserver vicap TCP 0.0.0.0.0 – persistenceType NONE -cltTimeout
9000

2
3 add lb vserver vicap SSL_TCP 0.0.0.0 0 – persistenceType NONE -

cltTimeout 9000
4 <!--NeedCopy-->

ICAPサービスを負荷分散仮想サーバーにバインドする

ICAPサービスと仮想サーバーを作成したら、ICAPサービスを仮想サーバーにバインドする必要があります。

コマンドプロンプトで、次のように入力します。
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1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver vicap icapsv1
2 <!--NeedCopy-->

コンテンツ検査アクションを追加

コンテンツ検査機能を有効にしたら、ICAP要求情報を処理するための ICAPアクションを追加する必要がありま
す。作成された ICAPプロファイルとサービス、または負荷分散仮想サーバーは、ICAPアクションにバインドさ
れます。ICAP サーバーがダウンしている場合は、次のアクションのいずれかを実行するようにアプライアンス
のifserverdownパラメータを設定できます。

CONTINUE：リモートサーバーがダウンしているときにユーザーがコンテンツ検査をバイパスしたい場合は、デフ
ォルトで「CONTINUE」アクションを選択できます。
RESET（デフォルト）：このアクションは、RSTとの接続を閉じることによってクライアントに応答します。
DROP:このアクションは、ユーザーに応答を送信せずにパケットをサイレントにドロップします。

コマンドプロンプトで、次のように入力します。

1 add contentInspection action <name> -type ICAP -serverName <string> -
icapProfileName <string>

2
3 add ContentInspection action <name> -type ICAP -serverip <ip> -

serverport <port> -icapProfileName <string>
4 <!--NeedCopy-->

注：

負荷分散仮想サーバーの代わりに ICAPサービスを構成できる場合は、\<-serverip>オプションにサー
ビス名を指定できます。コンテンツ検査アクションを追加すると、ポート 1344の指定された IPアドレスに対
して TCPサービスが自動的に作成され、ICAP通信に使用されます。

例:

1 add ContentInspection action ci_act_lb -type ICAP -serverName vicap -
icapProfileName icap_reqmod

2
3 add ContentInspection action ci_act_svc -type ICAP -serverName icapsv1

-icapProfileName icap_reqmod
4
5 add ContentInspection action ci_act_svc -type ICAP -serverip 1.1.1.1 -

serverport 1344 -icapProfileName icap_reqmod
6 <!--NeedCopy-->
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コンテンツ検査ポリシーを追加する

コンテンツ検査アクションを作成したら、コンテンツ検査ポリシーを作成して、ICAP処理と監査ログの要求を評価
する必要があります。このポリシーは、1つ以上の式で構成されるルールに基づいています。ルールは、リクエスト
がルールと一致する場合に関連付けられるコンテンツ検査アクションに関連付けられます。

コマンドプロンプトで、次のように入力します。

1 add contentInspection policy <name> -rule <expression> -action <string>
2 <!--NeedCopy-->

例:

1 add ContentInspection policy ci_pol_basic – rule true – action
ci_act_svc

2
3 add ContentInspection policy ci_pol_HTTP – rule HTTP.REQ.URL.CONTAINS(

“ html” ) – action ci_act_svc
4 <!--NeedCopy-->

コンテンツ検査ポリシーをコンテンツスイッチまたは負荷分散仮想サーバーにバインドする

ICAPポリシーを有効にするには、そのポリシーをグローバルにバインドするか、アプリケーションのフロントエン
ドであるコンテンツスイッチングまたは負荷分散仮想サーバーにバインドする必要があります。ポリシーをバインド
するときは、優先度を割り当てる必要があります。プライオリティによって、定義したポリシーが評価される順序が
決まります。

注：

アプリケーション仮想サーバーのタイプは、HTTP/SSL/CS‑PROXYである必要があります。

コンテンツ変換後にトラフィックをバックエンドオリジンサーバーに転送するための負荷分散設定の構成について
は、「負荷分散」を参照してください。

セキュリティで保護された ICAPサービスの構成

NetScaler ADCアプライアンスと ICAP Webサーバー間の安全な接続を確立するために、アプライアンスは ICAP
アクションにバインドされた SSLベースの TCPサービスまたは負荷分散仮想サーバーを使用します。

セキュリティで保護された ICAP接続を確立するには、次のタスクを実行します。

1. SSLベースの TCPサービスを追加します。
2. SSLベースの TCPサービスを、TCPまたは SSL_TCPタイプの負荷分散仮想サーバーにバインドします。
3. SSLベースの TCPサービスまたは負荷分散仮想サーバーをコンテンツ検査アクションにバインドします。
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SSLベースの TCPサービスを負荷分散仮想サーバーに追加する

NetScaler ADCアプライアンスと ICAP Webサーバー間の安全な接続を確立するために、アプライアンスは ICAP
アクションにバインドされた SSLベースの TCPサービスまたは負荷分散仮想サーバーを使用します。

セキュリティで保護された ICAP接続を確立するには、次のタスクを実行します。

1. SSLベースの TCPサービスを追加します。
2. SSLベースの TCPサービスを、TCPまたは SSL_TCPタイプの負荷分散仮想サーバーにバインドします。

SSLベースの TCPサービスまたは負荷分散仮想サーバーをコンテンツ検査アクションにバインドする

SSLベースの TCPサービスを負荷分散仮想サーバーに追加する

コンテンツ検査機能を有効にしたら、負荷分散設定の一部となるセキュリティで保護された ICAPサービスを追加す
る必要があります。追加するサービスは、NetScaler ADCアプライアンスと負荷分散仮想サーバー間の安全な ICAP
接続を提供します。

コマンドプロンプトで、次のように入力します。

1 add service <name> <IP> <serviceType> <port>
2 <!--NeedCopy-->

例:

1 add service icapsv2 10.102.29.200 SSL_TCP 1344 – gslb NONE – maxclient
0 – maxReq 0 – cip DISABLED – usip NO – useproxport YES – sp ON –
cltTimeout 9000 – svrTimeout 9000 – CKA NO – TCPB NO – CMP NO

2 <!--NeedCopy-->

SSLベースの TCPサービスを SSL_TCPまたは TCP負荷分散仮想サーバーにバインドする

セキュリティで保護された ICAPサービスを作成したら、サービスを負荷分散仮想サーバーにバインドする必要があ
ります。負荷分散仮想サーバーを使用して ICAPサーバーの負荷を分散する場合に必要です。

コマンドプロンプトで、次のように入力します。

1 bind lb vserver <name> <serviceName>
2 <!--NeedCopy-->

例:

1 bind lb vserver vicap icapsv2
2 <!--NeedCopy-->
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SSLベースの TCPサービスまたは負荷分散仮想サーバーをコンテンツ検査アクションにバインドする

ICAP要求情報を処理する ICAPアクションを追加し、SSLベースの TCPサービスをアクションにバインドしま
す。

コマンドプロンプトで、次のように入力します。

1 add contentInspection action <name> -type ICAP -serverName <string> -
icapProfileName <string>

2 <!--NeedCopy-->

例:

1 add ContentInspection action ci_act_svc -type ICAP -serverName icapsv2
-icapProfileName icap_reqmod

2
3 add ContentInspection action ci_act_svc -type ICAP -serverName vicap -

icapProfileName icap_reqmod
4 <!--NeedCopy-->

GUIを使用して ICAPプロトコルを構成する

1. 負荷分散 >サービスに移動し、追加をクリックします。
2. [サービス]ページで、サービスの詳細を入力します。
3. [負荷分散] > [仮想サーバー]に移動します。HTTP/SSLタイプの負荷分散仮想サーバーを追加します。また
は、仮想サーバーを選択して [編集]をクリックすることもできます。

4. サーバーの基本情報を入力したら、[続行]をクリックします。
5. [詳細設定]セクションで、[ポリシー]をクリックします。
6. [ポリシー]セクションに移動し、鉛筆アイコンをクリックして、コンテンツ検査ポリシーを設定します。
7.「ポリシーの選択」ページで、「コンテンツ検査」を選択します。［続行］をクリックします。
8. [ポリシーバインディング]セクションで、[ + ]をクリックしてコンテンツ検査ポリシーを追加します。
9. [ICAPポリシーの作成]ページで、ポリシーの名前を入力します。

10. [アクション]フィールドで、[+]記号をクリックして ICAPアクションを追加します。
11. [ICAPアクションの作成]ページで、アクションの名前を入力します。
12. アクションの名前を入力します。
13. [ Server Name ]フィールドに、すでに作成されている TCPサービスの名前を入力します。
14. [ ICAPプロファイル]フィールドで、[+]記号をクリックして ICAPプロファイルを追加します。
15. [ ICAPプロファイルの作成]ページで、プロファイル名、URI、およびMODEを入力します。
16.［作成］をクリックします。
17. [ ICAPアクションの作成]ページで、[作成]をクリックします。
18. [ ICAPポリシーの作成]ページで、式エディタに「true」と入力し、[作成]をクリックします。
19.［バインド］をクリックします。
20. コンテンツ検査機能を有効にするかどうかを確認するメッセージが表示されたら、[はい]をクリックします。
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21.［完了］をクリックします。

コンテンツ変換後にトラフィックをバックエンドオリジンサーバーに負荷分散および転送するための NetScaler
ADC GUI構成の詳細については、「負荷分散」を参照してください。

GUIを使用してセキュリティで保護された ICAPプロトコルを構成する

1. 負荷分散 >サービスに移動し、追加をクリックします。
2. [サービス]ページで、サービスの詳細を入力します。
3. [負荷分散] > [仮想サーバー]に移動します。HTTP/SSLタイプの仮想サーバーを追加します。または、仮想
サーバーを選択して [編集]をクリックすることもできます。

4. サーバーの基本情報を入力したら、[続行]をクリックします。
5. [詳細設定]セクションで、[ポリシー]をクリックします。
6. [ポリシー]セクションに移動し、鉛筆アイコンをクリックして、コンテンツ検査ポリシーを設定します。
7.「ポリシーの選択」ページで、「コンテンツ検査」を選択します。［続行］をクリックします。
8. [ポリシーバインディング]セクションで、[ + ]をクリックしてコンテンツ検査ポリシーを追加します。
9. [ICAPポリシーの作成]ページで、ポリシーの名前を入力します。

10. [アクション]フィールドで、[+]記号をクリックして ICAPアクションを追加します。
11. [ICAPアクションの作成]ページで、アクションの名前を入力します。
12. アクションの名前を入力します。
13.「サーバー名」フィールドに、作成済みの TCP_SSLサービスの名前を入力します。
14. [ ICAPプロファイル]フィールドで、[+]記号をクリックして ICAPプロファイルを追加します。
15. [ ICAPプロファイルの作成]ページで、プロファイル名、URI、およびMODEを入力します。
16.［作成］をクリックします。
17. [ ICAPアクションの作成]ページで、[作成]をクリックします。
18. [ ICAPポリシーの作成]ページで、式エディタに「true」と入力し、[作成]をクリックします。
19.［バインド］をクリックします。
20. コンテンツ検査機能を有効にするかどうかを確認するメッセージが表示されたら、[はい]をクリックします。
21.［完了］をクリックします。

リモートコンテンツ検査の監査ログサポート

着信要求または送信応答がコンテンツ検査された場合、NetScaler ADCアプライアンスは ICAPの詳細を記録しま
す。アプライアンスは、詳細をログ・メッセージとして ns.logファイルに保存します。

各ログメッセージには通常、次の詳細が含まれます。

1 <Source IP> <Destination IP> <Domain> <ICAP server IP><ICAP Mode> <
Service URI> <ICAP response> <Policy action>

2 <!--NeedCopy-->

制限:App Firewallのストリーミングモードは、コンテンツ検査機能ではサポートされていません。
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コンテンツ検査要求ログメッセージの例:

1 Apr 18 14:45:41 <local0.info> 10.106.97.104 04/18/2018:14:45:41 GMT 0-
PPE-0 : default CI ICAP_LOG 788 0 : Source 10.102.1.98:39048 -
Destination 10.106.97.89:8011 - Domain 10.106.97.89 - Content-Type
application/x-www-form-urlencoded - ICAP Server 10.106.97.99:1344 -
Mode REQMOD - Service /example - Response 204 - Action FORWARD

2 <!--NeedCopy-->

コンテンツ検査された応答ログメッセージの例：

1 Apr 18 12:34:08 <local0.info> 10.106.97.104 04/18/2018:12:34:08 GMT 0-
PPE-0 : default CI ICAP_LOG 71 0 : Source 10.106.97.105:18552 -
Destination 10.106.97.99:80 - Domain NA - Content-Type NA - ICAP
Server 10.106.97.99:1344 - Mode RESPMOD - Service /example -
Response 400 - Action Internal Error

2 <!--NeedCopy-->

NetScalerとのインラインデバイス統合

December 8, 2023

侵入防止システム（IPS）や次世代ファイアウォール（NGFW）などのセキュリティデバイスは、ネットワーク攻撃か
らサーバーを保護します。これらのデバイスはレイヤー 2インラインモードで導入され、その主な機能はサーバーを
ネットワーク攻撃から保護し、ネットワーク上のセキュリティ脅威を報告することです。

脆弱な脅威を防ぎ、高度なセキュリティ保護を提供するために、NetScalerアプライアンスは 1つ以上のインライン
デバイスと統合されています。インラインデバイスは、IPS、NGFWなど、どのセキュリティデバイスでもかまいま
せん。

NetScalerアプライアンスとインラインデバイス統合を使用することでメリットが得られるユースケースのいくつか
を以下に示します。

• 暗号化されたトラフィックを検査する。ほとんどの IPSおよび NGFWアプライアンスは暗号化されたトラフ
ィックをバイパスするため、サーバーは攻撃に対して脆弱なままになります。NetScalerアプライアンスはト
ラフィックを復号化し、インラインデバイスに送信して検査することができます。これにより、お客様のネッ
トワークセキュリティが強化されます。

• インラインデバイスを TLS/SSL処理からオフロードする。TLS/SSL処理にはコストがかかるため、IPSま
たは NGFWアプライアンスがトラフィックを復号化すると、システム CPUの使用率が高くなる可能性があ
ります。暗号化されたトラフィックが急速に増加するにつれて、これらのシステムは暗号化されたトラフィッ
クの復号化と検査に失敗します。NetScalerは、インラインデバイスを TLS/SSL処理からオフロードするの
に役立ちます。その結果、インラインデバイスは大量のトラフィック検査をサポートすることになります。

• インラインデバイスの負荷分散。NetScalerアプライアンスは、大量のトラフィックがある場合に複数のイン
ラインデバイスの負荷分散を行います。
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• トラフィックのスマートな選択。アプライアンスに流れ込むすべてのパケットは、テキストファイルのダウン
ロードなど、内容が検査される場合があります。ユーザーは、NetScalerアプライアンスを構成して、検査対
象として特定のトラフィック（.exeファイルなど）を選択し、そのトラフィックをインラインデバイスに送信
してデータを処理できます。

NetScalerをインラインデバイスと統合する方法

次の図は、NetScalerがインラインセキュリティデバイスとどのように統合されるかを示しています。

インラインデバイスを NetScalerアプライアンスと統合すると、コンポーネントは次のように相互作用します。

1. クライアントが NetScalerアプライアンスにリクエストを送信します。
2. アプライアンスは要求を受信し、ポリシー評価に基づいてインラインデバイスに送信します。
注:インラインデバイスが 2つ以上ある場合、アプライアンスはデバイスの負荷分散を行い、トラフィックを
送信します。
着信トラフィックが暗号化されたものである場合、アプライアンスはデータを復号化し、コンテンツを検査す
るためにプレーンテキストとしてインラインデバイスに送信します。

3. インラインデバイスは、データの脅威を検査し、データをドロップ、リセット、またはアプライアンスに戻す
かどうかを決定します。

4. セキュリティ上の脅威がある場合、デバイスはデータを修正してアプライアンスに送信します。
5. NetScalerはデータを再暗号化し、リクエストをバックエンドサーバーに転送します。
6. バックエンドサーバーは、NetScalerアプライアンスに応答を送信します。
7. アプライアンスは再びデータを復号化し、検査のためにインラインデバイスに送信します。
8. アプライアンスはデータを再暗号化し、応答をクライアントに送信します
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ソフトウェアライセンス

インラインデバイス統合を展開するには、NetScalerアプライアンスに次のいずれかのライセンスをプロビジョニン
グする必要があります。

1. ADC Premium
2. ADC Advanced
3. Telco Advanced
4. Telcoプレミアム
5. SWGライセンス

インラインデバイス統合の設定

NetScalerアプライアンスをインラインデバイスで構成するには、3つの方法があります。設定シナリオは次のとお
りです。

1つのインラインデバイスを使用する場合のシナリオ 1

セキュリティデバイス（IPSまたは NGFW）をインラインモードで統合する場合は、まずコンテンツ検査機能を有効
にし、NetScaler in MBF（MACベースの転送）をグローバルモードで有効にする必要があります。機能を有効にし
たら、コンテンツ検査プロファイルを追加し、インラインデバイスで検査に基づいてトラフィックをリセット、ブロ
ック、またはドロップするためのコンテンツ検査アクションを追加する必要があります。次に、アプライアンスにコ
ンテンツ検査ポリシーを追加して、インラインデバイスに送信するトラフィックのサブセットを決定します。次に、
サーバー上でレイヤー 2接続が有効になっている負荷分散仮想サーバーを構成します。最後に、コンテンツ検査ポリ
シーを負荷分散仮想サーバーにバインドします。
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MBF (MACベース転送)モードを有効にする NetScalerアプライアンスを IPSやファイアウォールなどのインラ
インデバイスに統合する場合は、このモードを有効にする必要があります。MBFの詳細については、「MACベースの
転送の設定」トピックを参照してください。

コマンドプロンプトで入力します：

enable ns mode mbf

コンテンツ検査を有効にする NetScalerアプライアンスにコンテンツを復号化して検査用にインラインデバイス
に送信する場合は、コンテンツ検査と負荷分散機能を有効にする必要があります。

enable ns feature contentInspection LoadBalancing

レイヤ 2接続方法の追加 インラインデバイスから生成された応答を処理するために、アプライアンスはインライン
デバイスとの通信のレイヤー 2方式（L2ConnMethod）として VLANチャネルを使用します。

コマンドプロンプトで入力します：

set l4param -l2ConnMethod <l2ConnMethod>

例
set l4param –l2ConnMethod VlanChannel

サービスのコンテンツ検査プロファイルの追加 NetScalerアプライアンスのインラインデバイス構成は、コンテ
ンツ検査プロファイルと呼ばれるエンティティで指定できます。プロファイルには、インラインデバイスとの統合方
法を説明する設定のコレクションがあります。

コマンドプロンプトで入力します：

add contentInspection profile <name> -type InlineInspection -egressInterface
<interface_name> -ingressInterface <interface_name>[-egressVlan <

positive_integer>] [-ingressVlan <positive_integer>]

例:

add contentInspection profile Inline_profile1 -type InlineInspection
-ingressinterface “1/2” -egressInterface “1/3”

IPS‑TCPモニターの追加 モニターを設定する場合は、ユーザー定義のモニターを追加します。
注: モニターを設定する場合は、カスタムモニターを使用する必要があります。モニターを追加するときは、
transparentパラメーターを有効にする必要があります。

コマンドプロンプトで入力します：

add lb monitor <monitorName> <type> [-destIP <ip_addr|ipv6_addr>] [-
destPort <port>] [-transparent ( YES | NO )]
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例:

add lb monitor ips_tcp TCP -destIP 192.168.10.2 -destPort 80 -transparent
YES

サービスを追加する サービスを追加します。インラインデバイスを含め、どのデバイスも所有していないダミー IP
アドレスを指定します。use source IP address (USIP)を「はい」に設定します。useproxyportを
NOに設定します。デフォルトでは、ヘルスモニタリングはオンになっており、サービスをヘルスモニターにバイン
ドし、モニターの TRANSPARENTオプションもオンに設定します。コマンドプロンプトで入力します：

add service <Service_name> <IP> TCP * - contentinspectionProfileName
<Name> -healthMonitor YES -usip ON –useproxyport OFF

例:

add service ips_service 192.168.10.2 TCP * -healthMonitor YES -usip
YES -useproxyport NO -contentInspectionProfileName ipsprof

ヘルスモニターの追加 デフォルトでは、ヘルスモニターはオンになっており、必要に応じて無効にすることもでき
ます。コマンドプロンプトで入力します：

add lb monitor <name> TCP -destIP <ip address> -destPort 80 -transparent
<YES, NO>

例：

add lb monitor ips_tcp TCP -destIP 192.168.10.2 -destPort 80 -transparent
YES

サービスをヘルスモニターにバインドする ヘルスモニターを設定したら、サービスをヘルスモニターにバインドす
る必要があります。コマンドプロンプトで入力します：

bind service <name> -monitorName <name>

例：

bind service ips_svc -monitorName ips_tcp

サービスのコンテンツ検査アクションを追加 コンテンツ検査機能を有効にし、インラインプロファイルとサービス
を追加したら、要求を処理するためのコンテンツ検査アクションを追加する必要があります。コンテンツ検査アクシ
ョンに基づいて、インラインデバイスはデータを検査した後にドロップ、リセット、またはブロックアクションを行
うことができます。

インラインサーバーまたはサービスが停止している場合は、ifserverdown次のアクションのいずれかを実行す
るようにアプライアンスのパラメータを設定できます。
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CONTINUE：リモートサーバーがダウンしているときにユーザーがコンテンツ検査をバイパスしたい場合は、デフ
ォルトで「CONTINUE」アクションを選択できます。
RESET (デフォルト): このアクションは、RSTとの接続を閉じることによってクライアントに応答します。
DROP:このアクションは、ユーザーに応答を送信せずにパケットをサイレントにドロップします。

コマンドプロンプトで入力します：

add contentInspection action <name> -type <type> (-serverName <string
> [-ifserverdown <ifserverdown>] [-reqTimeout <positive_integer>] [-
reqTimeoutAction <reqTimeoutAction>]

add ContentInspection action <action_name> -type InlineINSPECTION -
serverName Service_name/Vserver_name>

例:

add ContentInspection action <Inline_action> -type InlineSPECTION –
serverName Inline_service1

検査用のコンテンツ検査ポリシーを追加する コンテンツ検査アクションを作成したら、コンテンツ検査ポリシーを
追加して検査の要求を評価する必要があります。このポリシーは、1つ以上の式で構成されるルールに基づいていま
す。ポリシーは、ルールに基づいてインスペクション対象のトラフィックを評価し、選択します。

コマンドプロンプトで、次のように入力します：

add contentInspection policy <policy_name> –rule <Rule> -action <
action_name>

例
add contentInspection policy Inline_pol1 –rule true –action Inline_action

HTTP/SSLタイプのコンテンツスイッチングまたは負荷分散仮想サーバーを追加する Webトラフィックを受信
するには、負荷分散仮想サーバーを追加する必要があります。また、仮想サーバ上で layer2接続を有効にする必要
があります。

コマンドプロンプトで入力します：

add lb vserver <name> <vserver name> -l2Conn ON

例:

add lb vserver HTTP_vserver HTTP 10.102.29.200 8080 –l2Conn ON

コンテンツ検査ポリシーを HTTP/SSLタイプのコンテンツスイッチング仮想サーバーまたは負荷分散仮想サーバー
にバインドする 負荷分散仮想サーバーまたは HTTP/SSLタイプのコンテンツスイッチング仮想サーバーをコンテ
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ンツ検査ポリシーにバインドします。
コマンドプロンプトで、次のように入力します：

bind lb vserver <vserver name> -policyName < policy_name > -priority
< priority > -type <REQUEST>

例:

bind lb vserver HTTP_vserver -policyName Inline_pol1 -priority 100 -
type REQUEST

シナリオ 2: 専用インターフェイスを使用した複数のインラインデバイスの負荷分散

2つ以上のインラインデバイスを使用している場合は、専用の VLAN設定で異なるコンテンツ検査サービスを使用し
てデバイスのロードバランシングを行う必要があります。この場合、NetScalerアプライアンスは、専用のインター
フェイスを介して各デバイスにトラフィックのサブセットを送信することに加えて、デバイスの負荷分散を行います。
基本的な設定手順については、シナリオ 1を参照してください。

service1のコンテンツ検査プロファイル 1を追加 NetScalerアプライアンスのインライン構成は、コンテンツ
検査プロファイルと呼ばれるエンティティで指定できます。プロファイルにはデバイス設定のコレクションがありま
す。コンテンツ検査プロファイル 1はインラインサービス 1用に作成され、通信は 1/2および 1/3専用インターフェ
イスを介して行われます。

コマンドプロンプトで入力します：

add contentInspection profile <name> -type InlineInspection -egressInterface
<interface_name> -ingressInterface <interface_name>[-egressVlan <

positive_integer>] [-ingressVlan <positive_integer>]

例:
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add contentInspection profile Inline_profile1 -type InlineInspection
-ingressinterface “1/2” -egressInterface “1/3”

service2のコンテンツ検査プロファイル 2を追加 コンテンツ検査プロファイル 2が service2に追加され、イン
ラインデバイスは専用インターフェイスを介してアプライアンスと通信します。1/41/5
コマンドプロンプトで入力します：

add contentInspection profile <name> -type InlineInspection -egressInterface
<interface_name> -ingressInterface <interface_name>[-egressVlan <

positive_integer>] [-ingressVlan <positive_integer>]

例:

add contentInspection profile Inline_profile2 -type InlineInspection
-ingressinterface “1/4” -egressInterface “1/5”

インラインデバイス 1にサービス 1を追加 コンテンツ検査機能を有効にしてインラインプロファイルを追加した
ら、インラインデバイス 1のインラインサービス 1を負荷分散設定の一部として追加する必要があります。追加した
サービスによって、インライン構成の詳細がすべて提供されます。

コマンドプロンプトで入力します：

add service <Service_name_1> <Pvt_IP1> TCP * -contentInspectionProfileName
<Inline_Profile_1> -healthmonitor OFF –usip ON –useproxyport OFF

例:

add service Inline_service1 10.102.29.200 TCP 80 -contentInspectionProfileName
Inline_profile1 -healthmonitor OFF -usip ON -useproxyport OFF

インラインデバイス 2にサービス 2を追加 コンテンツ検査機能を有効にしてインラインプロファイルを追加した
ら、インラインデバイス 2にインラインサービス 2を追加する必要があります。追加したサービスによって、インラ
イン構成の詳細がすべて提供されます。

コマンドプロンプトで入力します：

add service <Service_name_1> <Pvt_IP1> TCP * -contentInspectionProfileName
<Inline_Profile_2> -healthmonitor OFF –usip ON –useproxyport OFF

例:

add service Inline_service1 10.29.20.205 TCP 80 -contentInspectionProfileName
Inline_profile2 -healthmonitor OFF -usip ON -useproxyport OFF
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負荷分散仮想サーバの追加 インラインプロファイルとサービスを追加したら、サービスの負荷分散用の負荷分散仮
想サーバを追加する必要があります。

コマンドプロンプトで入力します：

add lb vserver <vserver_name> TCP <Pvt_IP3> <port>

例:

add lb vserver lb-Inline_vserver TCP *

サービス 1を負荷分散仮想サーバーにバインドします 負荷分散仮想サーバーを追加したら、負荷分散仮想サーバー
を最初のサービスにバインドします。

コマンドプロンプトで入力します：

bind lb vserver <Vserver_name> <Service_name_1>

例:

bind lb vserver lb-Inline_vserver Inline_service1

サービス 2を負荷分散仮想サーバーにバインドします 負荷分散仮想サーバーを追加したら、そのサーバーを 2番
目のサービスにバインドします。

コマンドプロンプトで入力します：

bind lb vserver <Vserver_name> <Service_name_1>

例:

bind lb vserver lb-Inline_vserver Inline_service2

サービスのコンテンツ検査アクションを追加 コンテンツ検査機能を有効にしたら、インラインリクエスト情報を処
理するための「コンテンツ検査」アクションを追加する必要があります。選択したアクションに基づいて、インライ
ンデバイスは特定のトラフィックのサブセットを検査した後、ドロップ、リセット、またはブロックします。

コマンドプロンプトで入力します：

add contentInspection action <name> -type <type> (-serverName <string
> [-ifserverdown <ifserverdown>] [-reqTimeout <positive_integer>] [-
reqTimeoutAction <reqTimeoutAction>]

add ContentInspection action < action_name > -type InlineINSPECTION -
serverName Service_name/Vserver_name>

例:

add ContentInspection action Inline_action -type InlineINSPECTION –
serverName lb-Inline_vserver
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検査用のコンテンツ検査ポリシーを追加する コンテンツ検査アクションを作成したら、サービス要求を評価するた
めのコンテンツ検査ポリシーを追加する必要があります。このポリシーは、1つ以上の式で構成されるルールに基づ
いています。ルールは、リクエストがルールに一致する場合に関連するコンテンツ検査アクションに関連付けられま
す。

コマンドプロンプトで、次のように入力します：

add contentInspection policy <policy_name> –rule <Rule> -action <
action_name>

例:

add contentInspection policy Inline_pol1 –rule true –action Inline_action

HTTP/SSLタイプのコンテンツスイッチングまたは負荷分散仮想サーバーを追加する Webトラフィックを受け
入れるために、コンテンツスイッチングまたは負荷分散仮想サーバーを追加します。また、仮想サーバ上で layer2
接続を有効にする必要があります。
ロードバランシングの詳細については、「負荷分散の仕組み」トピックを参照してください。

コマンドプロンプトで入力します：

add lb vserver <name> <vserver name> -l2Conn ON

例:

add lb vserver http_vserver HTTP 10.102.29.200 8080 –l2Conn ON

コンテンツ検査ポリシーを HTTP/SSLタイプの負荷分散仮想サーバーにバインドする HTTP/SSLタイプのコン
テンツスイッチング仮想サーバーまたは負荷分散仮想サーバーをコンテンツ検査ポリシーにバインドする必要があり
ます。

コマンドプロンプトで、次のように入力します：

bind lb vserver <vserver name> -policyName < policy_name > -priority
<> -type <L7InlineREQUEST | L4Inline-REQUEST>

例:

bind lb vserver http_vserver -policyName Inline_pol1 -priority 100 -
type REQUEST

シナリオ 3: 共有インターフェイスを使用した複数のインラインデバイスの負荷分散

複数のインラインデバイスを使用していて、共有 VLANインターフェイスで異なるサービスを使用するデバイスのロ
ードバランシングを行う場合は、この設定を参照できます。共有 VLANインターフェイスを使用するこの設定は、ユ
ースケース 2と似ています。基本的な設定については、シナリオ 2を参照してください。
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共有オプションを有効にして VLAN Aをバインドする コマンドプロンプトで、次のように入力します：

bind vlan <id> -ifnum <interface> -tagged

例:

bind vlan 100 –ifnum 1/2 tagged

共有オプションを有効にして VLAN Bをバインド コマンドプロンプトで、次のように入力します：

bind vlan <id> -ifnum <interface> -tagged

例:

bind vlan 200 –ifnum 1/3 tagged

共有オプションが有効な状態で VLAN Cをバインド コマンドプロンプトで、次のように入力します：

bind vlan <id> -ifnum <interface> -tagged

例:

bind vlan 300 –ifnum 1/2 tagged

共有オプションを有効にして VLAN Dをバインド コマンドプロンプトで、次のように入力します：

bind vlan <id> -ifnum <interface> -tagged

例:

bind vlan 400 –ifnum 1/3 tagged
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service1のコンテンツ検査プロファイル 1を追加 NetScalerアプライアンスのインライン構成は、コンテンツ
検査プロファイルと呼ばれるエンティティで指定できます。プロファイルにはデバイス設定のコレクションがありま
す。コンテンツ検査プロファイルはインラインサービス 1用に作成され、通信は 1/2と 1/3の専用インターフェイス
を介して行われます。

コマンドプロンプトで入力します：

add contentInspection profile <name> -type InlineInspection -egressInterface
<interface_name> -ingressInterface <interface_name>[-egressVlan <

positive_integer>] [-ingressVlan <positive_integer>]

例:

add contentInspection profile Inline_profile1 -type InlineInspection
-ingressinterface “1/2” -egressInterface “1/3” –egressVlan 100 -

ingressVlan 300

service2のコンテンツ検査プロファイル 2を追加 コンテンツ検査プロファイル 2が service2に追加され、イン
ラインデバイスは専用インターフェイスを介してアプライアンスと通信します。1/21/3

コマンドプロンプトで入力します：

add contentInspection profile <name> -type InlineInspection -egressInterface
<interface_name> -ingressInterface <interface_name>[-egressVlan <

positive_integer>] [-ingressVlan <positive_integer>]

例:

add contentInspection profile Inline_profile2 -type InlineInspection
-ingressinterface “1/2” -egressInterface “1/3” –egressVlan 200 -

ingressVlan 400

NetScaler GUIを使用してインラインサービス統合を構成する

1. NetScalerアプライアンスにログオンし、「構成」タブページに移動します。

2. [システム] > [設定] > [モードの設定]に移動します。

3.「モードの設定」ページで、「Macベースの転送」を選択します。

4.「OK」をクリックして「閉じる」をクリックします。

5. [システム] > [設定] > [拡張機能の設定]に移動します。

6.「拡張機能の設定」ページで、「コンテンツ検査」を選択します。

7.「OK」をクリックして「閉じる」をクリックします。

8. [セキュリティ] > [コンテンツ検査] > [コンテンツ検査プロファイル]に移動します。
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9.「コンテンツ検査プロファイル」ページで、「追加」をクリックします。

10.「コンテンツ検査プロファイルの作成」ページで、次のパラメータを設定します。

a) プロファイル名。コンテンツ検査プロファイルの名前。
b) タイプ。プロファイルタイプをインライン検査として選択します。
c) 出力インターフェイス。アプライアンスが NetScalerからインラインデバイスにトラフィックを送信
するインターフェイス。

d) 入力インターフェース。アプライアンスがインラインデバイスから NetScalerへのトラフィックを受
信するインターフェイス。

e) 出力 VLAN。トラフィックがインラインデバイスに送信されるインターフェイス VLAN ID。
f) 入力側の VLAN。アプライアンスがインラインから NetScalerへのトラフィックを受信するインター
フェイス VLAN ID（構成されている場合）。

11. [作成]して [閉じる]をクリックします。

12. トラフィック管理 >負荷分散 >サービスに移動し、追加をクリックします。

13.「サービス」ページで、次のパラメータを設定します。

a) サービス名。負荷分散サービスの名前。
b) IPアドレス。ダミー IPアドレスを使用してください。注:どのデバイスも IPアドレスを所有している
必要はありません。

c) プロトコル。プロトコルタイプを TCPとして選択します。
d) ポート。*を入力してください
e) ヘルスモニタリング。サービスを TCP タイプのモニターにバインドする場合にのみ、このオプ
ションをオフにして有効にしてください。モニターをサービスにバインドする場合は、モニター
のTRANSPARENTオプションをオンにする必要があります。モニタの追加方法とサービスにバインド
する方法については、手順 14を参照してください。

f)［OK］をクリックします。

14.「設定」セクションで以下を編集し、「OK」をクリックします。

a) プロキシポートを使用:オフにする
b) 送信元 IPアドレスを使用:有効にする

15. [詳細設定]セクションで、[プロファイル]をクリックします。

16.「プロファイル」セクションに移動し、インラインコンテンツ検査プロファイルを追加して「OK」をクリック
します。

17. [モニター]セクションに移動し、[バインディングを追加]>[モニター] > [追加]を選択します。

a) 名前:モニターの名前
b) タイプ:TCPタイプを選択
c) 送信先 IP、ポート:送信先 IPアドレスとポート。
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d) 透明:オンにする

注:インラインデバイスのステータスを監視するには、監視パケットがインラインデバイスを経由する必要が
あります。

18.［作成］をクリックします。

19.［完了］をクリックします。

20. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。HTTPまたは SSLタイプの仮想サーバを
追加します。

21. サーバーの詳細を入力したら、「OK」をクリックし、もう一度「OK」をクリックします。

22. 負荷分散仮想サーバーのトラフィック設定セクションで、レイヤー 2パラメーターをオンにします。

23. [詳細設定]セクションで、[ポリシー]をクリックします。

24.「ポリシー」セクションに移動し、「+」アイコンをクリックしてコンテンツ検査ポリシーを設定します。

25.「ポリシーの選択」ページで、「コンテンツ検査」を選択します。［続行］をクリックします。

26.「ポリシーバインディング」セクションで、「追加」をクリックしてコンテンツ検査ポリシーを追加します。

27. コンテンツ検査ポリシーの作成ページで、インラインコンテンツ検査ポリシーの名前を入力します。

28.「アクション」フィールドで、「追加」をクリックしてインラインコンテンツ検査アクションを作成します。

29.「CIアクションの作成」ページで、次のパラメータを設定します。

a) Name：コンテンツ検査インラインポリシーの名前。
b) タイプ。タイプをインライン検査として選択します。
c) サーバー。サーバー/サービスをインラインデバイスとして選択します。
d) サーバーがダウンした場合。サーバがダウンした場合のオペレーションを選択します。
e) リクエストのタイムアウト。タイムアウト値を選択します。デフォルト値を使用できます。
f) タイムアウトアクションの要求。タイムアウトアクションを選択します。デフォルト値を使用できます。

30.［作成］をクリックします。

31.「CIポリシーの作成」ページで、その他の詳細を入力します。

32.「OK」をクリックして「閉じる」をクリックします。

SSLフォワードプロキシを使用して IPSまたはNGFWをインラインデバイスとして統
合

December 8, 2023
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侵入防止システム（IPS）や次世代ファイアウォール（NGFW）などのセキュリティデバイスは、ネットワーク攻撃か
らサーバーを保護します。これらのデバイスはライブトラフィックを検査でき、通常はレイヤ 2インラインモードで
展開されます。SSL転送プロキシアプライアンスは、インターネット上のリソースにアクセスする際に、ユーザーと
企業ネットワークのセキュリティを確保します。

SSL転送プロキシ・アプライアンスを 1つ以上のインラインデバイスと統合することで、脅威を防ぎ、高度なセキュ
リティ保護を実現できます。インラインデバイスには、IPSや NGFWなどの任意のセキュリティデバイスを使用で
きます。

SSL転送プロキシアプライアンスとインラインデバイス統合を使用することでメリットが得られるユースケースに
は、次のようなものがあります。

• 暗号化されたトラフィックの検査: ほとんどの IPSおよび NGFWアプライアンスは暗号化されたトラフィッ
クをバイパスするため、サーバーが攻撃に対して脆弱になる可能性があります。SSL転送プロキシアプライア
ンスは、トラフィックを復号化してインラインデバイスに送信して検査できます。この統合により、お客様の
ネットワークセキュリティが強化されます。

• TLS/SSL処理からのインラインデバイスのオフロード：TLS/SSL処理はコストがかかり、IPSまたはNGFW
アプライアンスがトラフィックを復号化すると CPU使用率が高くなる可能性があります。SSL転送プロキシ
アプライアンスは、TLS/SSL処理をインラインデバイスからオフロードするのに役立ちます。その結果、イ
ンラインデバイスは大量のトラフィックを検査できます。

• インラインデバイスの負荷分散: 大量のトラフィックを管理するように複数のインラインデバイスを設定して
いる場合、SSL Forward Proxyアプライアンスは負荷分散を行い、トラフィックをこれらのデバイスに均等
に分散できます。

• トラフィックのスマート選択：アプライアンスは、検査のためにすべてのトラフィックをインラインデバイス
に送信する代わりに、トラフィックのスマートな選択を行います。たとえば、インラインデバイスへの検査用
のテキストファイルの送信はスキップされます。

インラインデバイスとの SSLフォワードプロキシ統合

次の図は、SSL転送プロキシがインラインセキュリティデバイスとどのように統合されるかを示しています。
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インラインデバイスを SSL転送プロキシアプライアンスと統合すると、コンポーネントは次のように相互作用しま
す。

1. クライアントは SSL転送プロキシアプライアンスに要求を送信します。

2. アプライアンスは、ポリシー評価に基づいてコンテンツ検査のためにデータをインラインデバイスに送信しま
す。HTTPSトラフィックの場合、アプライアンスはデータを復号化し、コンテンツ検査のためにプレーンテ
キストでインラインデバイスに送信します。

注

インラインデバイスが 2台以上ある場合、アプライアンスはデバイスの負荷分散を行い、トラフィック
を送信します。

3. コンテンツスイッチングまたは HTTP/HTTPS負荷分散仮想サーバーを追加します。

4. インラインデバイスは、データの脅威を検査し、データをドロップ、リセット、またはアプライアンスに戻す
かどうかを決定します。

5. セキュリティ上の脅威がある場合、デバイスはデータを修正してアプライアンスに送信します。

6. HTTPSトラフィックの場合、アプライアンスはデータを再暗号化し、要求をバックエンドサーバーに転送し
ます。

7. バックエンドサーバーは応答をアプライアンスに送信します。

8. アプライアンスは再びデータを復号化し、検査のためにインラインデバイスに送信します。

9. インラインデバイスはデータを検査します。セキュリティ上の脅威がある場合、デバイスはデータを修正して
アプライアンスに送信します。

10. アプライアンスはデータを再暗号化し、応答をクライアントに送信します。

インラインデバイス統合の設定

SSL転送プロキシアプライアンスをインラインデバイスで構成するには、次の 3つの方法があります。

シナリオ 1：単一のインラインデバイスを使用する

セキュリティデバイス（IPSまたはNGFW）をインラインモードで統合するには、SSL転送プロキシアプライアンス
でグローバルモードでコンテンツ検査とMACベース転送（MBF）を有効にする必要があります。次に、コンテンツ
インスペクションプロファイル、TCPサービス、インラインデバイスのコンテンツインスペクションアクションを追
加して、インスペクションに基づいてトラフィックをリセット、ブロック、またはドロップします。また、アプライ
アンスがインラインデバイスに送信するトラフィックのサブセットを決定するために使用するコンテンツ検査ポリシ
ーを追加します。最後に、サーバ上でレイヤ 2接続を有効にしてプロキシ仮想サーバを設定し、コンテンツ検査ポリ
シーをこのプロキシ仮想サーバにバインドします。
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次の手順を実行します：

1. MACベース転送 (MPF)モードを有効にします。

2. コンテンツ検査機能を有効にします。

3. サービスのコンテンツ検査プロファイルを追加します。コンテンツ検査プロファイルには、SSL転送プロキシ
アプライアンスをインラインデバイスと統合するインラインデバイス設定が含まれています。

4.（任意）TCPモニタを追加します。

注：

トランスペアレントデバイスには IPアドレスがありません。したがって、ヘルスチェックを実行するに
は、モニターを明示的にバインドする必要があります。

5. サービスを追加します。サービスはインラインデバイスを表します。

6. (オプション)サービスを TCPモニターにバインドします。

7. サービスのコンテンツ検査アクションを追加します。

8. コンテンツ検査ポリシーを追加し、アクションを指定します。

9. HTTPまたは HTTPSプロキシ (コンテンツスイッチング)仮想サーバーを追加します。

10. コンテンツ検査ポリシーを仮想サーバーにバインドします。

CLIを使用して設定する コマンドプロンプトで次のコマンドを入力します。例はほとんどのコマンドの後に記載さ
れています。

1. MBFを有効にします。

enable ns mode mbf

1. 本機能を有効にします。
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enable ns feature contentInspection

1. コンテンツ検査プロファイルを追加します。

add contentInspection profile <name> -type InlineInspection -egressInterface
<interface_name> -ingressInterface <interface_name>[-egressVlan <

positive_integer>] [-ingressVlan <positive_integer>]

例：

add contentInspection profile ipsprof -type InlineInspection -ingressinterface
“1/2” -egressInterface “1/3”

1. サービスを追加します。インラインデバイスを含め、どのデバイスも所有していないダミー IPアドレスを指定
します。use source IP address (USIP)を「はい」に設定します。useproxyportを NOに
設定します。デフォルトでは、ヘルスモニタリングはオンになっており、サービスをヘルスモニターにバイン
ドし、モニターの TRANSPARENTオプションもオンに設定します。

add service <service_name> <IP> TCP * - contentinspectionProfileName
<Name> -healthMonitor YES -usip YES –useproxyport NO

例：

add service ips_service 198.51.100.2 TCP * -healthMonitor YES -usip
YES -useproxyport NO -contentInspectionProfileName ipsprof

1. ヘルスモニターを追加します。デフォルトでは、ヘルスモニターはオンになっており、必要に応じて無効にす
ることもできます。コマンドプロンプトで入力します：

add lb monitor <name> TCP -destIP <ip address> -destPort 80 -
transparent <YES, NO>

例：

add lb monitor ips_tcp TCP -destIP 192.168.10.2 -destPort 80 -transparent
YES

1. サービスをヘルスモニターにバインドする

ヘルスモニターを設定したら、サービスをヘルスモニターにバインドする必要があります。コマンドプロンプトで入
力します：

bind service <name> -monitorName <name>

例：

bind service ips_svc -monitorName ips_tcp

1. コンテンツ検査アクションを追加します。
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add contentInspection action <name> -type INLINEINSPECTION -serverName
<string>

例：

add contentInspection action ips_action -type INLINEINSPECTION -
serverName ips_service

1. コンテンツ検査ポリシーを追加します。

add contentInspection policy <name> -rule <expression> -action <
string>

例：

add contentInspection policy ips_pol -rule "HTTP.REQ.METHOD.NE(\"
CONNECT\")"-action ips_action

1. プロキシ仮想サーバーを追加します。

add cs vserver <name> PROXY <IPAddress> <port> -cltTimeout <secs> -
Listenpolicy <expression> -authn401 ( ON | OFF )-authnVsName <string>
-l2Conn ON

注：

HTTP/SSLタイプの負荷分散仮想サーバーもサポートされています。

例：

add cs vserver transparentcs PROXY * * -cltTimeout 180 -Listenpolicy
exp1 -authn401 on -authnVsName swg-auth-vs-trans-http -l2Conn ON

1. ポリシーを仮想サーバーにバインドします。

bind cs vserver <name> -policyName <string> -priority <positive_integer
> -gotoPriorityExpression <expression> -type REQUEST

例：

bind cs vserver explicitcs -policyName ips_pol -priority 1 -gotoPriorityExpression
END -type REQUEST

GUIを使用して設定する

1.［System］>［Settings］に移動します。「モードと機能」で、「モードの構成」をクリックします。

2.「モードの設定」ページで、「MACベースの転送」オプションを選択します。

3.［System］>［Settings］に移動します。「モードと機能」で、「拡張機能の設定」をクリックします。
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4.「拡張機能の設定」ページで、「コンテンツ検査」オプションを選択します。

5. [セキュリティ] > [コンテンツ検査] > [コンテンツ検査プロファイル]に移動します。［追加］をクリックしま
す。

6. [負荷分散] > [サービス] > [サービスの追加と追加]に移動します。

a)「詳細設定」で、「プロフィール」をクリックします。CIプロファイル名リストで、以前に作成したコン
テンツ検査プロファイルを選択します。

b) [サービス設定]で、[送信元 IPアドレスを使用]を [はい]に、[プロキシポートを使用する]を [いいえ]
に設定します。「基本設定」で、「ヘルスモニタリング」を「いいえ」に設定します。

c) ヘルスモニタリングは、このサービスを TCPモニターにバインドする場合にのみ有効にします。モニタ
ーをサービスにバインドする場合は、モニターの TRANSPARENTオプションを ONに設定します。

7. [セキュリティ] > [プロキシ仮想サーバー] **[追加]に移動します。名前、IPアドレス、およびポートを指定
します。[ **詳細設定]で [ポリシー]を選択します。「+」記号をクリックします。

8.「ポリシーの選択」で「コンテンツ検査」を選択します。［続行］をクリックします。

9.［追加］をクリックします。名前を指定してください。[アクション]で [追加]をクリックします。

10. 名前を指定してください。「タイプ」で、「インライン検査」を選択します。「サーバー名」で、以前に作成した
TCPサービスを選択します。

11.［作成］をクリックします。ルールを指定して [作成]をクリックします。

12.［Bind］をクリックします。

13.［完了］をクリックします。

シナリオ 2: 専用インターフェイスを備えた複数のインラインデバイスの負荷分散

2つ以上のインラインデバイスを使用している場合は、専用のインターフェイスで異なるコンテンツインスペクショ
ンサービスを使用して、デバイスを負荷分散できます。この場合、SSL転送プロキシアプライアンスは、専用インタ
ーフェイスを介して各デバイスに送信されるトラフィックのサブセットを負荷分散します。サブセットは、設定され
たポリシーに基づいて決定されます。たとえば、TXTファイルやイメージファイルは、検査のためにインラインデバ
イスに送信されない場合があります。
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基本設定はシナリオ 1と同じです。ただし、インラインデバイスごとにコンテンツ検査プロファイルを作成し、各プ
ロファイルで入力インターフェイスと出力インターフェイスを指定する必要があります。各インラインデバイスにサ
ービスを追加します。負荷分散仮想サーバーを追加し、コンテンツ検査アクションで指定します。次の追加手順を実
行してください。

1. 各サービスのコンテンツ検査プロファイルを追加します。
2. デバイスごとにサービスを追加します。
3. 負荷分散仮想サーバーを追加します。
4. コンテンツ検査アクションで負荷分散仮想サーバーを指定します。

CLIを使用して設定する コマンドプロンプトで次のコマンドを入力します。各コマンドの後に例が示されていま
す。

1. MBFを有効にします。

enable ns mode mbf

1. 本機能を有効にします。

enable ns feature contentInspection

1. サービス 1のプロファイル 1を追加します。

add contentInspection profile <name> -type InlineInspection -egressInterface
<interface_name> -ingressInterface <interface_name>[-egressVlan <

positive_integer>] [-ingressVlan <positive_integer>]

例：

add contentInspection profile ipsprof1 -type InlineInspection -
ingressInterface "1/2"-egressInterface "1/3"
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1. サービス 2のプロファイル 2を追加します。

add contentInspection profile <name> -type InlineInspection -egressInterface
<interface_name> -ingressInterface <interface_name>[-egressVlan <

positive_integer>] [-ingressVlan <positive_integer>]

例：

add contentInspection profile ipsprof2 -type InlineInspection -
ingressInterface "1/4"-egressInterface "1/5"

1. サービス 1を追加します。インラインデバイスを含め、どのデバイスも所有していないダミー IPアドレスを
指定します。use source IP address (USIP)を「はい」に設定します。useproxyportをNO
に設定します。TransparentオプションをONに設定して TCPモニターでヘルスモニタリングを有効にしま
す。

add service <service_name> <IP> TCP * - contentinspectionProfileName
<Name> -healthMonitor NO -usip YES –useproxyport NO

例：

add service ips_service1 192.168.10.2 TCP * -healthMonitor NO -usip
YES -useproxyport NO -contentInspectionProfileName ipsprof1

1. サービス 2を追加します。インラインデバイスを含め、どのデバイスも所有していないダミー IPアドレスを
指定します。use source IP address (USIP)を「はい」に設定します。useproxyportをNO
に設定します。トランスペアレントオプションをオンに設定してヘルスモニタリングをオンにします。

add service <service_name> <IP> TCP * - contentinspectionProfileName
<Name> -healthMonitor NO -usip YES –useproxyport NO

例：

add service ips_service2 192.168.10.3 TCP * -healthMonitor NO -usip
YES -useproxyport NO -contentInspectionProfileName ipsprof2

1. 負荷分散仮想サーバーを追加します。

add lb vserver <LB_VSERVER_NAME> TCP <IP> <port>

例：

add lb vserver lb_inline_vserver TCP 192.0.2.100 *

1. サービスを負荷分散仮想サーバーにバインドします。

bind lb vserver <LB_VSERVER_NAME> <service_name>
bind lb vserver <LB_VSERVER_NAME> <service_name>

例：
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bind lb vserver lb_inline_vserver ips_service1
bind lb vserver lb_inline_vserver ips_service2

1. コンテンツ検査アクションで負荷分散仮想サーバーを指定します。

add contentInspection action <name> -type INLINEINSPECTION -serverName
<string>

例：

add contentInspection action ips_action -type INLINEINSPECTION -
serverName lb_inline_vserver

1. コンテンツ検査ポリシーを追加します。ポリシーでコンテンツ検査アクションを指定します。

add contentInspection policy <name> -rule <expression> -action <
string>

例：

add contentInspection policy ips_pol -rule "HTTP.REQ.METHOD.NE(\"
CONNECT\")"-action ips_action

1. プロキシ仮想サーバーを追加します。

add cs vserver <name> PROXY <IPAddress> <port> -l2Conn ON

例：

add cs vserver transparentcs PROXY * * -l2Conn ON

1. コンテンツ検査ポリシーを仮想サーバーにバインドします。

bind cs vserver <name> -policyName <string> -priority <positive_integer
> -gotoPriorityExpression <expression> -type REQUEST

例：

bind cs vserver explicitcs -policyName ips_pol -priority 1 -gotoPriorityExpression
END -type REQUEST

GUIを使用した設定

1.［System］>［Settings］に移動します。「モードと機能」で、「モードの構成」をクリックします。

2.「モードの設定」ページで、「MACベースの転送」オプションを選択します。

3.［System］>［Settings］に移動します。「モードと機能」で、「拡張機能の設定」をクリックします。

4.「拡張機能の設定」ページで、「コンテンツ検査」オプションを選択します。
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5. [セキュリティ] > [コンテンツ検査] > [コンテンツ検査プロファイル]に移動します。［追加］をクリックしま
す。

6. 入力インターフェイスと出力インターフェイスを指定します。

7. 2つのプロファイルを作成します。2番目のプロファイルには、異なる入力インターフェイスと出力インター
フェイスを指定します。

8. [負荷分散] > [サービス] > [サービスの追加と追加]に移動します。

a)「詳細設定」で、「プロフィール」をクリックします。CIプロファイル名リストで、以前に作成したコン
テンツ検査プロファイルを選択します。

b) [サービス設定]で、[送信元 IPアドレスを使用]を [はい]に、[プロキシポートを使用する]を [いいえ]
に設定します。「基本設定」で、「ヘルスモニタリング」を「いいえ」に設定します。

c) ヘルスモニタリングは、このサービスを TCPモニターにバインドする場合にのみ有効にします。モニタ
ーをサービスにバインドする場合は、モニターの TRANSPARENTオプションを ONに設定します。

2つのサービスを作成します。インラインデバイスを含め、どのデバイスにも所有されていないダミー IPアド
レスを指定します。

9. [負荷分散] > [仮想サーバー] > [追加]に移動します。TCP負荷分散仮想サーバーを作成し、OKをクリック
します。

10. 負荷分散仮想サーバーサービスバインディングセクションをクリックします。「サービス・バインディング」
で、「サービスを選択」の矢印をクリックします。前に作成した 2つのサービスを選択し、[選択]をクリック
します。［Bind］をクリックします。

11. [セキュリティ] > [プロキシ仮想サーバー] **[追加]に移動します。名前、IPアドレス、およびポートを指定
します。[ **詳細設定]で [ポリシー]を選択します。「+」記号をクリックします。

12.「ポリシーの選択」で「コンテンツ検査」を選択します。［続行］をクリックします。

13.［追加］をクリックします。名前を指定してください。[アクション]で [追加]をクリックします。

14. 名前を指定してください。「タイプ」で、「インライン検査」を選択します。[サーバー名]で、先ほど作成した
負荷分散仮想サーバーを選択します。

15.［作成］をクリックします。ルールを指定して [作成]をクリックします。

16.［Bind］をクリックします。

17.［完了］をクリックします。

シナリオ 3: 共有インターフェイスを持つ複数のインラインデバイスの負荷分散

2つ以上のインラインデバイスを使用している場合は、共有インターフェイスで異なるコンテンツインスペクション
サービスを使用して、デバイスを負荷分散できます。この場合、SSL転送プロキシアプライアンスは、共有インター
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フェイスを介して各デバイスに送信されるトラフィックのサブセットを負荷分散します。サブセットは、設定された
ポリシーに基づいて決定されます。たとえば、TXTファイルやイメージファイルは、検査のためにインラインデバイ
スに送信されない場合があります。

基本構成はシナリオ 2と同じです。このシナリオでは、インターフェイスを異なる VLANにバインドして、各インラ
インデバイスのトラフィックを分離します。コンテンツ検査プロファイルで VLANを指定します。次の追加手順を実
行してください。

1. 共有インターフェイスを異なる VLANにバインドします。

2. コンテンツ検査プロファイルで入力 VLANと出力 VLANを指定します。

CLIを使用した設定 コマンドプロンプトで次のコマンドを入力します。各コマンドの後に例が示されています。

1. MBFを有効にします。

enable ns mode mbf

1. 本機能を有効にします。

enable ns feature contentInspection

1. 共有インターフェイスを異なる VLANにバインドします。

bind vlan <id> -ifnum <interface> -tagged

例：

1 bind vlan 100 – ifnum 1/2 tagged
2 bind vlan 200 – ifnum 1/3 tagged
3 bind vlan 300 – ifnum 1/2 tagged
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4 bind vlan 400 – ifnum 1/3 tagged
5 <!--NeedCopy-->

1. サービス 1のプロファイル 1を追加します。プロファイルの入力 VLANと出力 VLANを指定します。

add contentInspection profile <name> -type InlineInspection -egressInterface
<interface_name> -ingressInterface <interface_name>[-egressVlan <

positive_integer>] [-ingressVlan <positive_integer>]

例：

add contentInspection profile ipsprof1 -type InlineInspection -
egressInterface “1/3” -ingressinterface “1/2” –egressVlan 100 -
ingressVlan 300

1. サービス 2のプロファイル 2を追加します。プロファイルの入力 VLANと出力 VLANを指定します。

add contentInspection profile <name> -type InlineInspection -egressInterface
<interface_name> -ingressInterface <interface_name>[-egressVlan <

positive_integer>] [-ingressVlan <positive_integer>]

例：

add contentInspection profile ipsprof2 -type InlineInspection -
egressInterface “1/3” -ingressinterface “1/2” –egressVlan 200 -
ingressVlan 400

1. サービス 1を追加します。

add service <service_name> <IP> TCP * - contentinspectionProfileName
<Name> -healthMonitor NO -usip YES –useproxyport NO

例：

add service ips_service1 192.168.10.2 TCP * -healthMonitor NO -usip
YES -useproxyport NO -contentInspectionProfileName ipsprof1

1. サービス 2を追加します。

add service <service_name> <IP> TCP * - contentinspectionProfileName
<Name> -healthMonitor NO -usip YES –useproxyport NO

例：

add service ips_service2 192.168.10.3 TCP * -healthMonitor NO -usip
YES -useproxyport NO -contentInspectionProfileName ipsprof2

1. 負荷分散仮想サーバーを追加します。
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add lb vserver <LB_VSERVER_NAME> TCP <IP> <port>

例：

add lb vserver lb_inline_vserver TCP 192.0.2.100 *

1. サービスを負荷分散仮想サーバーにバインドします。

bind lb vserver <LB_VSERVER_NAME> <service_name>
bind lb vserver <LB_VSERVER_NAME> <service_name>

例：

bind lb vserver lb_inline_vserver ips_service1
bind lb vserver lb_inline_vserver ips_service2

1. コンテンツ検査アクションで負荷分散仮想サーバーを指定します。

add contentInspection action <name> -type INLINEINSPECTION -serverName
<string>

例：

add contentInspection action ips_action -type INLINEINSPECTION -
serverName lb_inline_vserver

1. コンテンツ検査ポリシーを追加します。ポリシーでコンテンツ検査アクションを指定します。

add contentInspection policy <name> -rule <expression> -action <
string>

例：

add contentInspection policy ips_pol -rule "HTTP.REQ.METHOD.NE(\"
CONNECT\")"-action ips_action

1. プロキシ仮想サーバーを追加します。

add cs vserver <name> PROXY <IPAddress> <port> -l2Conn ON

例：

add cs vserver transparentcs PROXY * * -l2Conn ON

1. コンテンツ検査ポリシーを仮想サーバーにバインドします。

bind cs vserver <name> -policyName <string> -priority <positive_integer
> -gotoPriorityExpression <expression> -type REQUEST

例：

bind cs vserver explicitcs -policyName ips_pol -priority 1 -gotoPriorityExpression
END -type REQUEST
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GUIを使用した設定

1.［System］>［Settings］に移動します。「モードと機能」で、「モードの構成」をクリックします。

2.「モードの設定」ページで、「MACベースの転送」オプションを選択します。

3.［System］>［Settings］に移動します。「モードと機能」で、「拡張機能の設定」をクリックします。

4.「拡張機能の設定」ページで、「コンテンツ検査」オプションを選択します。

5. [システム] > [ネットワーク] > [VLAN] > [追加]に移動します。4つの VLANを追加し、インターフェイスに
タグを付けます。

6. [セキュリティ] > [コンテンツ検査] > [コンテンツ検査プロファイル]に移動します。［追加］をクリックしま
す。

7. 入力側と出力側の VLANを指定します。

8. 別のプロファイルを作成します。2番目のプロファイルには、異なる入力 VLANと出力 VLANを指定します。

9. [負荷分散] > [サービス] > [サービスの追加と追加]に移動します。

a)「詳細設定」で、「プロフィール」をクリックします。CIプロファイル名リストで、以前に作成したコン
テンツ検査プロファイルを選択します。

b) [サービス設定]で、[送信元 IPアドレスを使用]を [はい]に、[プロキシポートを使用する]を [いいえ]
に設定します。「基本設定」で、「ヘルスモニタリング」を「いいえ」に設定します。

c) ヘルスモニタリングは、このサービスを TCPモニターにバインドする場合にのみ有効にします。モニタ
ーをサービスにバインドする場合は、モニターの TRANSPARENTオプションを ONに設定します。

2つのサービスを作成します。インラインデバイスを含め、どのデバイスにも所有されていないダミー IPアド
レスを指定します。サービス 1でプロファイル 1を指定し、サービス 2でプロファイル 2を指定します。

10. [負荷分散] > [仮想サーバー] > [追加]に移動します。TCP負荷分散仮想サーバーを作成し、OKをクリック
します。

11. 負荷分散仮想サーバーサービスバインディングセクションをクリックします。「サービス・バインディング」
で、「サービスを選択」の矢印をクリックします。前に作成した 2つのサービスを選択し、[選択]をクリック
します。［Bind］をクリックします。

12. [セキュリティ] > [プロキシ仮想サーバー] **[追加]に移動します。名前、IPアドレス、およびポートを指定
します。[ **詳細設定]で [ポリシー]を選択します。「+」記号をクリックします。

13.「ポリシーの選択」で「コンテンツ検査」を選択します。［続行］をクリックします。

14.［追加］をクリックします。名前を指定してください。[アクション]で [追加]をクリックします。

15. 名前を指定してください。「タイプ」で、「インライン検査」を選択します。[サーバー名]で、先ほど作成した
負荷分散仮想サーバーを選択します。

16.［作成］をクリックします。ルールを指定して [作成]をクリックします。
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17.［Bind］をクリックします。

18.［完了］をクリックします。

NetScalerとパッシブセキュリティデバイスの統合（侵入検知システム）

December 8, 2023

NetScalerアプライアンスは、侵入検知システム（IDS）などのパッシブセキュリティデバイスと統合されました。
これらのパッシブデバイスはログを保存し、不良または非準拠のトラフィックを検出するとアラートをトリガーしま
す。また、コンプライアンスのためのレポートも生成します。NetScalerアプライアンスが 2つ以上の IDSデバイ
スに統合されており、トラフィックが多い場合、アプライアンスは仮想サーバーレベルでトラフィックのクローンを
作成することでデバイスの負荷を分散できます。

高度なセキュリティ保護のために、NetScalerアプライアンスは、検出専用モードで展開された IDSなどのパッシ
ブセキュリティデバイスと統合されています。これらのデバイスはログを保存し、不良または非準拠のトラフィック
を検出するとアラートをトリガーします。また、コンプライアンスのためのレポートも生成します。NetScalerを
IDSデバイスと統合する利点の一部を次に示します。

• 暗号化されたトラフィックを検査する。ほとんどのセキュリティデバイスは暗号化されたトラフィックをバイ
パスするため、サーバは攻撃に対して脆弱になります。NetScalerアプライアンスは、トラフィックを復号化
して IDSデバイスに送信し、顧客のネットワークセキュリティを強化できます。

• インラインデバイスを TLS/SSL処理からオフロードする。TLS/SSLの処理にはコストがかかり、侵入検知デ
バイスがトラフィックを復号化すると、システム CPUが高くなります。暗号化されたトラフィックが急速に
増加するにつれて、これらのシステムは暗号化されたトラフィックの復号化と検査に失敗します。NetScaler
は、TLS/SSL処理から IDSデバイスへのトラフィックをオフロードするのに役立ちます。この方法でデータ
をオフロードすると、IDSデバイスは大量のトラフィックインスペクションをサポートすることになります。

• IDSデバイスの負荷分散 NetScalerアプライアンスは、トラフィックが多い場合、仮想サーバーレベルでト
ラフィックのクローンを作成することにより、複数の IDSデバイスの負荷を分散します。

• トラフィックをパッシブデバイスに複製する。アプライアンスに流入するトラフィックは、コンプライアンス
レポートを生成するために、他のパッシブデバイスに複製できます。たとえば、一部のパッシブデバイスにす
べてのトランザクションを記録するよう義務付けている政府機関はほとんどありません。

• トラフィックを複数のパッシブデバイスにファンニングする。一部のお客様は、着信トラフィックを複数のパ
ッシブデバイスにファンアウトまたは複製することを好みます。

• トラフィックのスマートな選択。アプライアンスに流入するすべてのパケットは、テキストファイルのダウン
ロードなど、内容を検査する必要がない場合があります。ユーザーは、NetScalerアプライアンスを構成し
て、検査する特定のトラフィック（.exeファイルなど）を選択し、そのトラフィックを IDSデバイスに送信し
てデータを処理することができます。
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NetScalerが L2接続を備えた IDSデバイスとどのように統合されるか

次の図は、IDSが NetScalerアプライアンスとどのように統合されるかを示しています。

コンポーネントの相互作用は次のように与えられます。

1. クライアントは、HTTP/HTTPSリクエストを NetScalerアプライアンスに送信します。

2. アプライアンスはトラフィックをインターセプトし、コンテンツインスペクションポリシーの評価に基づいて
IDSデバイスに複製します。

3. トラフィックが暗号化されたものである場合、アプライアンスはデータを復号化し、プレーンテキストとして
送信します。

4. ポリシー評価に基づいて、アプライアンスは「MIRROR」タイプのコンテンツ検査アクションを適用します。

5. アクションには、IDSサービスまたは負荷分散サービス (複数の IDSデバイス統合用)が設定されています。

6. IDSデバイスは、アプライアンス上でコンテンツ検査サービスタイプ「Any」として設定されています。コ
ンテンツ検査サービスは、IDSデバイスにデータを転送する必要がある出力インターフェイスを指定する
「MIRROR」タイプのコンテンツ検査プロファイルに関連付けられます。オプションで、コンテンツ検査プロ
ファイルに VLANタグを設定することもできます。

注：

• IDSサービスまたはサーバに使用される IPアドレスはダミーアドレスです。
• NetScalerアプライアンスは、出力インターフェイスで LAチャネルをサポートしていません。

7. その後、アプライアンスは出力インターフェイスを介して 1つ以上の IDSデバイスにデータを複製します。

8. 同様に、バックエンドサーバーが NetScalerに応答を送信すると、アプライアンスはデータを複製して IDS
デバイスに転送します。
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9. アプライアンスが 1つ以上の IDSデバイスに統合されていて、デバイスの負荷分散を希望する場合は、負荷分
散仮想サーバを使用できます。

ソフトウェアライセンス

インラインデバイス統合を展開するには、NetScalerアプライアンスに次のいずれかのライセンスをプロビジョニン
グする必要があります。

1. ADC Premium
2. ADC Advanced
3. Telco Advanced
4. Telcoプレミアム

侵入検知システム統合の設定

IDSデバイスを NetScalerと統合するには、2つの方法があります。

シナリオ 1: 単一の IDSデバイスとの統合

コマンドラインインターフェイスを使用して設定する必要がある手順を次に示します。

1. コンテンツ検査を有効にする
2. IDSデバイスを表すサービス用に、MIRRORタイプのコンテンツ検査プロファイルを追加します。
3. タイプ「ANY」の IDSサービスを追加する
4. タイプ「MIRROR」のコンテンツ検査アクションを追加する
5. IDS検査のコンテンツ検査ポリシーを追加する
6. コンテンツ検査ポリシーを HTTP/SSLタイプのコンテンツスイッチングまたは負荷分散仮想サービスにバイ
ンドする

コンテンツ検査を有効にする NetScalerアプライアンスから IDSデバイスに検査用のコンテンツを送信する場合
は、復号化の実行とは関係なく、コンテンツ検査と負荷分散機能を有効にする必要があります。

コマンドプロンプトで入力します：

enable ns feature contentInspection LoadBalancing

タイプ「MIRROR」のコンテンツ検査プロファイルの追加 「MIRROR」タイプのコンテンツ検査プロファイルは、
IDSデバイスへの接続方法を説明しています。
コマンドプロンプトで、「」と入力します。
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add contentInspection profile <name> -type MIRROR -egressInterface <
interface_name> [-egressVlan <positive_integer>]

例：

add contentInspection profile IDS_profile1 -type MIRROR -egressInterface
1/1 -egressVLAN 10

IDSサービスの追加 アプライアンスと統合されている IDSデバイスごとに、「ANY」タイプのサービスを設定する
必要があります。このサービスには IDSデバイス設定の詳細が含まれています。このサービスは IDSデバイスを表し
ます。

コマンドプロンプトで入力します：

add service <Service_name> <IP> ANY <Port> - contentinspectionProfileName
<Name> -healthMonitor OFF -usip ON –useproxyport OFF

例:

add service IDS_service 1.1.1.1 ANY 8080 -contentInspectionProfileName
IDS_profile1 -healthMonitor OFF

IDSサービスのMIRRORタイプのコンテンツ検査アクションを追加する コンテンツ検査機能を有効にして IDS
プロファイルとサービスを追加したら、要求を処理するための Content Inspectionアクションを追加する必要が
あります。コンテンツ検査アクションに基づいて、アプライアンスは IDSデバイスにデータをドロップ、リセット、
ブロック、または送信できます。

コマンドプロンプトで入力します：

add ContentInspection action < action_name > -type MIRROR -serverName
Service_name/Vserver_name>

例:

add ContentInspection action IDS_action -type MIRROR –serverName
IDS_service

IDS検査のコンテンツ検査ポリシーを追加する コンテンツ検査アクションを作成したら、コンテンツ検査ポリシー
を追加して検査の要求を評価する必要があります。このポリシーは、1つ以上の式で構成されるルールに基づいてい
ます。ポリシーは、ルールに基づいてインスペクション対象のトラフィックを評価し、選択します。

コマンドプロンプトで、次のように入力します：

add contentInspection policy < policy_name > –rule <Rule> -action <
action_name>

例:
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add contentInspection policy IDS_pol1 –rule true –action IDS_action

コンテンツ検査ポリシーを HTTP/SSLタイプのコンテンツスイッチングまたは負荷分散仮想サービスにバインドす
る Webトラフィックを受信するには、負荷分散仮想サーバーを追加する必要があります。
コマンドプロンプトで入力します：

add lb vserver <name> <vserver name>

例:

add lb vserver HTTP_vserver HTTP 1.1.1.3 8080

コンテンツ検査ポリシーを HTTP/SSLタイプのコンテンツスイッチング仮想サーバーまたは負荷分散仮想サーバー
にバインドする HTTP/SSLタイプの負荷分散仮想サーバーまたはコンテンツスイッチング仮想サーバーをコンテ
ンツ検査ポリシーにバインドする必要があります。

コマンドプロンプトで、次のように入力します：

bind lb vserver <vserver name> -policyName < policy_name > -priority
< priority > -type <REQUEST>

例:

bind lb vserver HTTP_vserver -policyName IDS_pol1 -priority 100 -type
REQUEST

シナリオ 2: 複数の IDSデバイスの負荷分散

2つ以上の IDSデバイスを使用している場合は、異なるコンテンツ検査サービスを使用してデバイスの負荷分散を行
う必要があります。この場合、NetScalerアプライアンスは、トラフィックのサブセットを各デバイスに送信するこ
とに加えて、デバイスの負荷分散を行います。
基本的な設定手順については、シナリオ 1を参照してください。
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コマンドラインインターフェイスを使用して設定する必要がある手順を次に示します。

1. IDSサービス 1のMIRRORタイプのコンテンツ検査プロファイル 1を追加します。
2. IDSサービス 2のMIRRORタイプのコンテンツ検査プロファイル 2を追加する
3. IDSデバイス 1にタイプ ANYの IDSサービス 1を追加する
4. IDSデバイス 2にタイプ ANYの IDSサービス 2を追加する
5. ANYタイプの負荷分散仮想サーバを追加する
6. IDSサービス 1を負荷分散仮想サーバーにバインドする
7. IDSサービス 2を負荷分散仮想サーバーにバインドする
8. IDSデバイスの負荷分散のためのコンテンツ検査アクションを追加します。
9. 検査用のコンテンツ検査ポリシーを追加する

10. HTTP/SSLタイプのコンテンツスイッチングまたは負荷分散仮想サーバーを追加する
11. コンテンツ検査ポリシーを HTTP/SSLタイプの負荷分散仮想サーバーにバインドする

IDSサービス 1のMIRRORタイプのコンテンツ検査プロファイル 1を追加します IDS設定は、コンテンツ検査
プロファイルと呼ばれるエンティティで指定できます。プロファイルにはデバイス設定のコレクションがあります。
コンテンツ検査プロファイル 1が IDSサービス 1用に作成されます。

コマンドプロンプトで入力します：

add contentInspection profile <name> -type ANY -egressInterface <
interface_name> [-egressVlan <positive_integer>]

例：

add contentInspection profile IDS_profile1 -type MIRROR -egressInterface
1/1 -egressVLAN 1
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IDSサービス 2のタイプMIRRORのコンテンツ検査プロファイル 2を追加する サービス 2にはコンテンツ検査
プロファイル 2が追加され、インラインデバイスは出力 1/1インターフェイスを介してアプライアンスと通信しま
す。

コマンドプロンプトで入力します：

add contentInspection profile <name> -type MIRROR -egressInterface -
egressVlan <positive_integer>]

例：

add contentInspection profile IDS_profile1 -type MIRROR -egressInterface
1/1 -egressVLAN 1

IDSデバイス 1にタイプ ANYの IDSサービス 1を追加する コンテンツ検査機能を有効にしてインラインプロフ
ァイルを追加したら、インラインデバイス 1のインラインサービス 1を負荷分散設定の一部として追加する必要があ
ります。追加したサービスによって、インライン構成の詳細がすべて提供されます。

コマンドプロンプトで入力します：

add service <Service_name_1> <Pvt_IP1> ANY <Port> -contentInspectionProfileName
<IDS_Profile_1> –usip ON –useproxyport OFF

例：

add service IDS_service1 1.1.1.1 ANY 80 -contentInspectionProfileName
IDS_profile1 -usip ON -useproxyport OFF

注

この例で示されている IPアドレスはダミーの IPアドレスです。

IDSデバイス 2にタイプ ANYの IDSサービス 2を追加する コンテンツ検査機能を有効にしてインラインプロフ
ァイルを追加したら、インラインデバイス 2にインラインサービス 2を追加する必要があります。追加したサービス
によって、インライン構成の詳細がすべて提供されます。

コマンドプロンプトで入力します：

add service <Service_name_1> <Pvt_IP1> ANY -contentInspectionProfileName
<Inline_Profile_2> -healthmonitor OFF –usip ON –useproxyport OFF

例：

add service IDS_service 1 1.1.2 ANY 80 -contentInspectionProfileName
IDS_profile2
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注

この例で示されている IPアドレスはダミーの IPアドレスです。

負荷分散仮想サーバの追加 インラインプロファイルとサービスを追加したら、サービスの負荷分散用の負荷分散仮
想サーバを追加する必要があります。

コマンドプロンプトで入力します：

add lb vserver <vserver_name> ANY <Pvt_IP3> <port>

例：

add lb vserver lb-IDS_vserver ANY 1.1.1.2

IDSサービス 1を負荷分散仮想サーバーにバインドする 負荷分散仮想サーバーを追加したら、負荷分散仮想サー
バーを最初のサービスにバインドします。

コマンドプロンプトで入力します：

bind lb vserver <Vserver_name> <Service_name_1>

例：

bind lb vserver lb-IDS_vserver IDS_service1

IDSサービス 2を負荷分散仮想サーバーにバインドする 負荷分散仮想サーバーを追加したら、そのサーバーを 2
番目のサービスにバインドします。

コマンドプロンプトで入力します：

bind lb vserver <Vserver_name> <Service_name_1>

例：

bind lb vserver lb-IDS_vserver IDS_service2

IDSサービスのコンテンツ検査アクションを追加する コンテンツ検査機能を有効にしたら、インラインリクエスト
情報を処理するための「コンテンツ検査」アクションを追加する必要があります。選択したアクションに基づいて、
アプライアンスは IDSデバイスへのトラフィックをドロップ、リセット、ブロック、または送信します。

コマンドプロンプトで入力します：

add contentInspection action <name> -type <type> (-serverName <string
> [-ifserverdown <ifserverdown>]

例：

add ContentInspection action IDS_action -type MIRROR –serverName lb-
IDS_vserver
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検査用のコンテンツ検査ポリシーを追加する コンテンツ検査アクションを作成したら、サービス要求を評価するコ
ンテンツ検査ポリシーを追加する必要があります。

コマンドプロンプトで、次のように入力します：

add contentInspection policy <policy_name> –rule <Rule> -action <
action_name>

例：

add contentInspection policy IDS_pol1 –rule true –action IDS_action

HTTP/SSLタイプのコンテンツスイッチングまたは負荷分散仮想サーバーを追加する Webトラフィックを受け
入れるために、コンテンツスイッチングまたは負荷分散仮想サーバーを追加します。また、仮想サーバ上で layer2
接続を有効にする必要があります。

負荷分散の詳細については、「負荷分散の仕組み」トピックを参照してください。

コマンドプロンプトで入力します：

add lb vserver <name> <vserver name>

例：

add lb vserver http_vserver HTTP 1.1.1.1 8080

コンテンツ検査ポリシーを HTTP/SSLタイプの負荷分散仮想サーバーにバインドする HTTP/SSLタイプのコン
テンツスイッチング仮想サーバーまたは負荷分散仮想サーバーをコンテンツ検査ポリシーにバインドする必要があり
ます。

コマンドプロンプトで、次のように入力します：

bind lb vserver <vserver name> -policyName < policy_name > -priority
<> -type <REQUEST>

例：

bind lb vserver http_vserver -policyName IDS_pol1 -priority 100 -type
REQUEST

NetScaler GUIを使用してインラインサービス統合を構成する

1. [セキュリティ] > [コンテンツ検査] > [コンテンツ検査プロファイル]に移動します。

2. [コンテンツ検査プロファイル]ページで、[追加]をクリックします。

3. [コンテンツ検査プロファイルの作成]ページで、次のパラメータを設定します。

a) プロファイル名。IDSのコンテンツ検査プロファイルの名前。
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b) タイプ。プロファイルタイプをMIRRORとして選択します。
c) 出力インターフェイス。NetScalerから IDSデバイスにトラフィックが送信されるインターフェイス。
d) 出力 VLAN（任意）トラフィックが IDSデバイスに送信される際のインターフェイス VLAN ID。

4.［作成］をクリックします。

5. トラフィック管理 >負荷分散 >サービスに移動し、追加をクリックします。

6. [負荷分散サービス]ページで、コンテンツ検査サービスの詳細を入力します。

7. [詳細設定]セクションで、[プロファイル]をクリックします。

8. [プロファイル]セクションに移動し、[鉛筆]アイコンをクリックしてコンテンツ検査プロファイルを追加し
ます。

9.［OK］をクリックします。

10. [負荷分散] > [サーバー]に移動します。HTTPまたは SSLタイプの仮想サーバを追加します。

11. サーバーの詳細を入力したら、「OK」をクリックし、もう一度「OK」をクリックします。

12. [詳細設定]セクションで、[ポリシー]をクリックします。

13. [ポリシー]セクションに移動し、[鉛筆]アイコンをクリックしてコンテンツ検査ポリシーを設定します。

14.「ポリシーの選択」ページで、「コンテンツ検査」を選択します。［続行］をクリックします。

15. [ポリシーバインド]セクションで、[+]をクリックしてコンテンツ検査ポリシーを追加します。

16. [ CIポリシーの作成]ページで、インラインコンテンツ検査ポリシーの名前を入力します。

17. [ Action ]フィールドで [+]記号をクリックし、MIRRORタイプの IDSコンテンツ検査アクションを作成し
ます。

18. [CIアクションの作成]ページで、次のパラメータを設定します。

a) Name：コンテンツ検査インラインポリシーの名前。
b) タイプ。タイプとしてMIRRORを選択します。
c) サーバー名：サーバ/サービス名を [インラインデバイス]として選択します。
d) サーバーがダウンした場合。サーバがダウンした場合のオペレーションを選択します。
e) リクエストのタイムアウト。タイムアウト値を選択します。デフォルト値を使用できます。
f) タイムアウトアクションの要求。タイムアウトアクションを選択します。デフォルト値を使用できます。

19.［作成］をクリックします。

20. [CIポリシーの作成]ページで、その他の詳細を入力します。

21.「OK」をクリックして「閉じる」をクリックします。

負荷分散と IDSデバイスへのトラフィックの複製のためのNetScaler GUI構成については、「負荷分散」を参照して
ください。
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コンテンツ変換後にトラフィックをバックエンドオリジンサーバーに負荷分散および転送するための NetScaler
GUI構成の詳細については、「負荷分散」を参照してください。

NetScalerレイヤー 3とパッシブセキュリティデバイス（侵入検知システム）の統合

December 8, 2023

NetScalerアプライアンスは、侵入検知システム（IDS）などのパッシブセキュリティデバイスと統合されました。
この設定では、アプライアンスは元のトラフィックのコピーをリモート IDSデバイスに安全に送信します。これらの
パッシブデバイスはログを保存し、不良または非準拠のトラフィックを検出するとアラートをトリガーします。また、
コンプライアンスのためのレポートも生成します。NetScalerアプライアンスが 2つ以上の IDSデバイスと統合さ
れていて、トラフィック量が多い場合、アプライアンスは仮想サーバーレベルでトラフィックをクローニングするこ
とでデバイスの負荷分散を行うことができます。

高度なセキュリティ保護のために、NetScalerアプライアンスは、検出専用モードで展開された IDSなどのパッシ
ブセキュリティデバイスと統合されています。これらのデバイスはログを保存し、不良または非準拠のトラフィック
を検出するとアラートをトリガーします。また、コンプライアンスのためのレポートも生成します。NetScalerを
IDSデバイスと統合する利点の一部を次に示します。

• 暗号化されたトラフィックを検査する。ほとんどのセキュリティデバイスは暗号化されたトラフィックをバイ
パスするため、サーバは攻撃に対して脆弱になります。NetScalerアプライアンスは、トラフィックを復号化
して IDSデバイスに送信し、顧客のネットワークセキュリティを強化できます。

• インラインデバイスを TLS/SSL処理からオフロードする。TLS/SSLの処理にはコストがかかり、侵入検知デ
バイスがトラフィックを復号化すると、システム CPUが高くなります。暗号化されたトラフィックが急速に
増加するにつれて、これらのシステムは暗号化されたトラフィックの復号化と検査に失敗します。NetScaler
は、TLS/SSL処理から IDSデバイスへのトラフィックをオフロードするのに役立ちます。この方法でデータ
をオフロードすると、IDSデバイスは大量のトラフィックインスペクションをサポートすることになります。

• IDSデバイスの負荷分散 NetScalerアプライアンスは、トラフィックが多い場合、仮想サーバーレベルでト
ラフィックのクローンを作成することにより、複数の IDSデバイスの負荷を分散します。

• トラフィックをパッシブデバイスに複製する。アプライアンスに流入するトラフィックは、コンプライアンス
レポートを生成するために、他のパッシブデバイスに複製できます。たとえば、一部のパッシブデバイスにす
べてのトランザクションを記録するよう義務付けている政府機関はほとんどありません。

• トラフィックを複数のパッシブデバイスにファンニングする。一部のお客様は、着信トラフィックを複数のパ
ッシブデバイスにファンアウトまたは複製することを好みます。

• トラフィックのスマートな選択。アプライアンスに流入するすべてのパケットは、テキストファイルのダウン
ロードなど、内容を検査する必要がない場合があります。ユーザーは、NetScalerアプライアンスを構成し
て、検査する特定のトラフィック（.exeファイルなど）を選択し、そのトラフィックを IDSデバイスに送信し
てデータを処理することができます。
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NetScalerを L3接続を備えた IDSデバイスと統合する方法

次の図は、IDSが NetScalerアプライアンスとどのように統合されているかを示しています。

コンポーネントの相互作用は次のように与えられます。

1. クライアントは、HTTP/HTTPSリクエストを NetScalerアプライアンスに送信します。

2. アプライアンスはトラフィックを傍受し、さまざまなデータセンターやクラウドにあるリモート IDSデバイス
にデータを送信します。この統合は、IPトンネリングされたレイヤ 3を介して行われます。NetScalerアプ
ライアンスの IPトンネリングについて詳しくは、「IPトンネル」トピックを参照してください。

3. トラフィックが暗号化されたものである場合、アプライアンスはデータを復号化し、プレーンテキストとして
送信します。

4. ポリシー評価に基づいて、アプライアンスは「MIRROR」タイプのコンテンツ検査アクションを適用します。

5. アクションには IDSサービスまたは負荷分散サービス (複数の IDSデバイス統合用)が設定されています。

6. IDSデバイスは、アプライアンス上でコンテンツ検査サービスタイプ「Any」として設定されています。次に、
コンテンツ検査サービスは「MIRROR」タイプのコンテンツ検査プロファイルと、データが IDSデバイスに転
送される IPトンネリングレイヤ 3インターフェイスを指定するトンネルパラメータに関連付けられます。

注:

オプションで、コンテンツ検査プロファイルに VLANタグを設定することもできます。

7. 同様に、バックエンドサーバーが NetScalerに応答を送信すると、アプライアンスはデータを複製して IDS
デバイスに転送します。

8. アプライアンスが 1つ以上の IDSデバイスに統合されていて、デバイスの負荷分散を希望する場合は、負荷分
散仮想サーバを使用できます。
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ソフトウェアライセンス

IDS統合を導入するには、NetScalerアプライアンスに次のいずれかのライセンスをプロビジョニングする必要があ
ります。

1. ADC Premium
2. ADC Advanced

侵入検知システム統合の設定

IDSデバイスを NetScalerと統合するには、2つの方法があります。

シナリオ 1: 単一の IDSデバイスとの統合

コマンドラインインターフェイスを使用して設定する必要がある手順を次に示します。

1. コンテンツ検査を有効にする
2. IDSデバイスを表すサービス用に、MIRRORタイプのコンテンツ検査プロファイルを追加します。
3. タイプ「ANY」の IDSサービスを追加する
4. タイプ「MIRROR」のコンテンツ検査アクションを追加する
5. IDS検査のコンテンツ検査ポリシーを追加する
6. コンテンツ検査ポリシーを HTTP/SSLタイプのコンテンツスイッチングまたは負荷分散仮想サービスにバイ
ンドする

コンテンツ検査を有効にする NetScalerアプライアンスから IDSデバイスに検査用のコンテンツを送信する場合
は、復号化の実行とは関係なく、コンテンツ検査と負荷分散機能を有効にする必要があります。

コマンドプロンプトで入力します：

enable ns feature contentInspection LoadBalancing

「MIRROR」タイプのコンテンツ検査プロファイルを追加 「MIRROR」タイプのコンテンツ検査プロファイルは、
IDSデバイスへの接続方法を説明しています。
コマンドプロンプトで、「」と入力します。

注：

IPトンネルパラメータは、レイヤ 3 IDSトポロジにのみ使用する必要があります。それ以外の場合は、出力イ
ンターフェイスに egress VLANオプションを指定して使用する必要があります。GRE/IPIPトンネルタイプ
は、レイヤ 3 IDSトポロジでサポートされています。
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add contentInspection profile <name> -type MIRROR -ipTunnel <iptunnel_name
>

例：

add contentInspection profile IDS_profile1 -type MIRROR –ipTunnel
ipsect-tunnel1

IDSサービスの追加 アプライアンスと統合されている IDSデバイスごとに、「ANY」タイプのサービスを設定する
必要があります。このサービスには IDSデバイス設定の詳細が含まれています。このサービスは IDSデバイスを表し
ます。

コマンドプロンプトで入力します：

add service <Service_name> <IP> ANY <Port> - contentinspectionProfileName
<Name> -healthMonitor OFF -usip ON –useproxyport OFF

例:

add service IDS_service 1.1.1.1 ANY 8080 -contentInspectionProfileName
IDS_profile1 -healthMonitor OFF

IDSサービスのMIRRORタイプのコンテンツ検査アクションを追加する コンテンツ検査機能を有効にして IDS
プロファイルとサービスを追加したら、要求を処理するための Content Inspectionアクションを追加する必要が
あります。コンテンツ検査アクションに基づいて、アプライアンスは IDSデバイスにデータをドロップ、リセット、
ブロック、または送信できます。

コマンドプロンプトで入力します：

add ContentInspection action < action_name > -type MIRROR -serverName
Service_name/Vserver_name>

例:

add ContentInspection action IDS_action -type MIRROR –serverName
IDS_service

IDS検査のコンテンツ検査ポリシーを追加する コンテンツ検査アクションを作成したら、コンテンツ検査ポリシー
を追加して検査の要求を評価する必要があります。このポリシーは、1つ以上の式で構成されるルールに基づいてい
ます。ポリシーは、ルールに基づいてインスペクション対象のトラフィックを評価し、選択します。

コマンドプロンプトで、次のように入力します：

add contentInspection policy < policy_name > –rule <Rule> -action <
action_name>

例:
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add contentInspection policy IDS_pol1 –rule true –action IDS_action

コンテンツ検査ポリシーを HTTP/SSLタイプのコンテンツスイッチングまたは負荷分散仮想サービスにバインドす
る Webトラフィックを受信するには、負荷分散仮想サーバーを追加する必要があります。
コマンドプロンプトで入力します：

add lb vserver <name> <vserver name>

例:

add lb vserver HTTP_vserver HTTP 1.1.1.3 8080

コンテンツ検査ポリシーを HTTP/SSLタイプのコンテンツスイッチング仮想サーバーまたは負荷分散仮想サーバー
にバインドする HTTP/SSLタイプの負荷分散仮想サーバーまたはコンテンツスイッチング仮想サーバーをコンテ
ンツ検査ポリシーにバインドする必要があります。

コマンドプロンプトで、次のように入力します：

bind lb vserver <vserver name> -policyName < policy_name > -priority
< priority > -type <REQUEST>

例:

bind lb vserver HTTP_vserver -policyName IDS_pol1 -priority 100 -type
REQUEST

シナリオ 2: 複数の IDSデバイスの負荷分散

2つ以上の IDSデバイスを使用している場合は、異なるコンテンツ検査サービスを使用して IDSデバイスの負荷を分
散する必要があります。この場合、NetScalerアプライアンスは、トラフィックのサブセットを各デバイスに送信す
ることに加えて、デバイスの負荷分散を行います。
基本的な設定手順については、シナリオ 1を参照してください。
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コマンドラインインターフェイスを使用して設定する必要がある手順を次に示します。

1. IDSサービス 1のMIRRORタイプのコンテンツ検査プロファイル 1を追加します。
2. IDSサービス 2のMIRRORタイプのコンテンツ検査プロファイル 2を追加する
3. IDSデバイス 1にタイプ ANYの IDSサービス 1を追加する
4. IDSデバイス 2にタイプ ANYの IDSサービス 2を追加する
5. ANYタイプの負荷分散仮想サーバを追加する
6. IDSサービス 1を負荷分散仮想サーバーにバインドする
7. IDSサービス 2を負荷分散仮想サーバーにバインドする
8. IDSデバイスの負荷分散のためのコンテンツ検査アクションを追加します。
9. 検査用のコンテンツ検査ポリシーを追加する

10. HTTP/SSLタイプのコンテンツスイッチングまたは負荷分散仮想サーバーを追加する
11. コンテンツ検査ポリシーを HTTP/SSLタイプの負荷分散仮想サーバーにバインドする

IDSサービス 1のMIRRORタイプのコンテンツ検査プロファイル 1を追加します IDS設定は、コンテンツ検査
プロファイルと呼ばれるエンティティで指定できます。プロファイルにはデバイス設定のコレクションがあります。
コンテンツ検査プロファイル 1が IDSサービス 1用に作成されます。

注:
IPトンネルパラメータは、レイヤ 3 IDSトポロジにのみ使用する必要があります。それ以外の場合は、出力イ
ンターフェイスに egress VLANオプションを指定して使用する必要があります。GRE/IPIPトンネルタイプ
は、レイヤ 3 IDSトポロジでサポートされています。

コマンドプロンプトで入力します：

add contentInspection profile <name> -type ANY – ipTunnel <iptunnel_name
>
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例：

add contentInspection profile IDS_profile1 -type MIRROR - ipTunnel
ipsect_tunnel1

IDSサービス 2のタイプMIRRORのコンテンツ検査プロファイル 2を追加する サービス 2にはコンテンツ検査
プロファイル 2が追加され、インラインデバイスは出力 1/1インターフェイスを介してアプライアンスと通信しま
す。

コマンドプロンプトで入力します：

add contentInspection profile <name> -type ANY – ipTunnel <iptunnel_name
>

例：

add contentInspection profile IDS_profile2 -type ANY – ipTunnel
ipsect_tunnel2

IDSデバイス 1にタイプ ANYの IDSサービス 1を追加する コンテンツ検査機能を有効にしてインラインプロフ
ァイルを追加したら、インラインデバイス 1のインラインサービス 1を負荷分散設定の一部として追加する必要があ
ります。追加したサービスによって、インライン構成の詳細がすべて提供されます。

コマンドプロンプトで入力します：

add service <Service_name_1> <Pvt_IP1> ANY <Port> -contentInspectionProfileName
<IDS_Profile_1> –usip ON –useproxyport OFF

例：

add service IDS_service1 1.1.1.1 ANY 80 -contentInspectionProfileName
IDS_profile1 -usip ON -useproxyport OFF

注意:

この例で示されている IPアドレスはダミーの IPアドレスです。

IDSデバイス 2にタイプ ANYの IDSサービス 2を追加する コンテンツ検査機能を有効にしてインラインプロフ
ァイルを追加したら、インラインデバイス 2にインラインサービス 2を追加する必要があります。追加したサービス
によって、インライン構成の詳細がすべて提供されます。

コマンドプロンプトで入力します：

add service <Service_name_1> <Pvt_IP1> ANY -contentInspectionProfileName
<Inline_Profile_2> -healthmonitor OFF –usip ON –useproxyport OFF

例：
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add service IDS_service 1 1.1.2 ANY 80 -contentInspectionProfileName
IDS_profile2

注意:

この例で示されている IPアドレスはダミーの IPアドレスです。

負荷分散仮想サーバの追加 インラインプロファイルとサービスを追加したら、サービスの負荷分散用の負荷分散仮
想サーバを追加する必要があります。

コマンドプロンプトで入力します：

add lb vserver <vserver_name> ANY <Pvt_IP3> <port>

例：

add lb vserver lb-IDS_vserver ANY 1.1.1.2

IDSサービス 1を負荷分散仮想サーバーにバインドする 負荷分散仮想サーバーを追加したら、負荷分散仮想サー
バーを最初のサービスにバインドします。

コマンドプロンプトで入力します：

bind lb vserver <Vserver_name> <Service_name_1>

例：

bind lb vserver lb-IDS_vserver IDS_service1

IDSサービス 2を負荷分散仮想サーバーにバインドする 負荷分散仮想サーバーを追加したら、そのサーバーを 2
番目のサービスにバインドします。

コマンドプロンプトで入力します：

bind lb vserver <Vserver_name> <Service_name_1>

例：

bind lb vserver lb-IDS_vserver IDS_service2

IDSサービスのコンテンツ検査アクションを追加する コンテンツ検査機能を有効にしたら、インラインリクエスト
情報を処理するための「コンテンツ検査」アクションを追加する必要があります。選択したアクションに基づいて、
アプライアンスは IDSデバイスへのトラフィックをドロップ、リセット、ブロック、または送信します。

コマンドプロンプトで入力します：

add contentInspection action <name> -type <type> (-serverName <string
> [-ifserverdown <ifserverdown>]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5373



NetScaler 13.1

例：

add ContentInspection action IDS_action -type MIRROR –serverName lb-
IDS_vserver

検査用のコンテンツ検査ポリシーを追加する コンテンツ検査アクションを作成したら、サービス要求を評価するた
めのコンテンツ検査ポリシーを追加する必要があります。

コマンドプロンプトで、次のように入力します：

add contentInspection policy <policy_name> –rule <Rule> -action <
action_name>

例：

add contentInspection policy IDS_pol1 –rule true –action IDS_action

HTTP/SSLタイプのコンテンツスイッチングまたは負荷分散仮想サーバーを追加する Webトラフィックを受け
入れるために、コンテンツスイッチングまたは負荷分散仮想サーバーを追加します。また、仮想サーバ上で layer2
接続を有効にする必要があります。

負荷分散の詳細については、「負荷分散の仕組み」トピックを参照してください。

コマンドプロンプトで入力します：

add lb vserver <name> <vserver name>

例：

add lb vserver http_vserver HTTP 1.1.1.1 8080

コンテンツ検査ポリシーを HTTP/SSLタイプの負荷分散仮想サーバーにバインドする HTTP/SSLタイプのコン
テンツスイッチング仮想サーバーまたは負荷分散仮想サーバーをコンテンツ検査ポリシーにバインドする必要があり
ます。

コマンドプロンプトで、次のように入力します：

bind lb vserver <vserver name> -policyName < policy_name > -priority
<> -type <REQUEST>

例：

bind lb vserver http_vserver -policyName IDS_pol1 -priority 100 -type
REQUEST
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NetScaler GUIを使用してインラインサービス統合を構成する

1. [セキュリティ] > [コンテンツ検査] > [コンテンツ検査プロファイル]に移動します。
2. コンテンツインスペクションプロファイルページで、「追加」をクリックします。
3.「コンテンツインスペクションプロファイルの作成」ページで、次のパラメータを設定します。

a) プロファイル名。IDSのコンテンツ検査プロファイルの名前。
b) タイプ。プロファイルタイプをMIRRORとして選択します。
c) 接続性。レイヤ 2またはレイヤ 3インターフェイス。
d) IPトンネル。2つのネットワーク間のネットワーク通信チャネルを選択します。

4.［作成］をクリックします。
5. トラフィック管理 >負荷分散 >サービスに移動し、追加をクリックします。
6. [負荷分散サービス]ページで、コンテンツ検査サービスの詳細を入力します。
7. [詳細設定]セクションで、[プロファイル]をクリックします。
8. [プロファイル]セクションに移動し、[鉛筆]アイコンをクリックしてコンテンツ検査プロファイルを追加し
ます。

9.［OK］をクリックします。
10. [負荷分散] > [サーバー]に移動します。HTTPまたは SSLタイプの仮想サーバを追加します。
11. サーバーの詳細を入力したら、「OK」をクリックし、もう一度「OK」をクリックします。
12. [詳細設定]セクションで、[ポリシー]をクリックします。
13. [ポリシー]セクションに移動し、[鉛筆]アイコンをクリックしてコンテンツ検査ポリシーを設定します。
14.「ポリシーの選択」ページで、「コンテンツ検査」を選択します。［続行］をクリックします。
15. [ポリシーバインド]セクションで、[+]をクリックしてコンテンツ検査ポリシーを追加します。
16. [ CIポリシーの作成]ページで、インラインコンテンツ検査ポリシーの名前を入力します。
17. [ Action ]フィールドで [+]記号をクリックし、MIRRORタイプの IDSコンテンツ検査アクションを作成し

ます。
18. [CIアクションの作成]ページで、次のパラメータを設定します。

a) Name：コンテンツ検査インラインポリシーの名前。
b) タイプ。タイプとしてMIRRORを選択します。
c) サーバー名：サーバ/サービス名を [インラインデバイス]として選択します。
d) サーバーがダウンした場合。サーバがダウンした場合のオペレーションを選択します。
e) リクエストのタイムアウト。タイムアウト値を選択します。デフォルト値を使用できます。
f) タイムアウトアクションの要求。タイムアウトアクションを選択します。デフォルト値を使用できます。

19.［作成］をクリックします。
20. [CIポリシーの作成]ページで、その他の詳細を入力します。
21.「OK」をクリックして「閉じる」をクリックします。

負荷分散と IDSデバイスへのトラフィックの複製のためのNetScaler GUI構成については、「負荷分散」を参照して
ください。
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コンテンツ変換後にトラフィックをバックエンドオリジンサーバーに負荷分散および転送するための NetScaler
GUI構成の詳細については、「負荷分散」を参照してください。

ICAP、IPS、および IDSのコンテンツインスペクション統計情報

August 15, 2023

ICAP、インラインデバイスインテグレーション（IDS）、および侵入防止システム（IPS）デバイスのコンテンツ検査
統計情報は、要求、応答、およびサーバアクションの詳細の詳細な出力（要約）です。

コンテンツ検査統計は、コンテンツ検査のために送信された HTTP/HTTPS要求を含む統計データの集まりです。
IPS、IDS、ICAPデバイスから受信した HTTP/HTTPS応答とバックエンドサーバーのアクション。

CLIを使用してコンテンツ検査統計情報を表示するには：

コマンドプロンプトで入力します。

stat contentInspection

1 ContentInspection Stats
2
3 Inline Statistics
4 Total
5 Requests 10
6 Responses 6
7 Request Bytes Sent 3235
8 Request Bytes Received 2977
9 Response Bytes Sent 17302

10 Response Bytes Received 19681
11 Serverdown Reset Action taken 1
12 Serverdown Drop Action taken 0
13 Serverdown BYPASS Action taken 0
14 Inline device Generated Response 3
15
16 Mirror Statistics
17 Total
18 Requests 4
19 Responses 4
20 Requests Bytes Sent 2763
21 Responses Bytes Sent 16732
22 Serverdown Reset Action taken 0
23 Serverdown Drop Action taken 0
24 Serverdown BYPASS Action taken 1
25
26 ICAP Statistics
27 Total
28 REQMOD requests Sent 6
29 RESPMOD requests Sent 4
30 Preview requests 1
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31 204 Responses Received 6
32 100 Continue Responses Received 1
33 204 NO content Received 5
34 Adaptive Requests 0
35 Adaptive Responses 4
36 Callout requests Initiated 1
37 Callout requests completed 1
38 ICAP Req/Resp Errors handled 1
39 Serverdown Reset Action taken 1
40 Serverdown Drop Action taken 0
41 Serverdown BYPASS Action taken 1
42
43 Done
44 <!--NeedCopy-->

SSLフォワードプロキシ

March 20, 2024

注: SSL転送プロキシ機能は ADC Premiumライセンスで利用できます。

近年、ウェブトラフィックは指数関数的に増加しており、企業は日常業務にインターネットに依存する傾向が高まっ
ています。これに加えて、エンドポイント、モビリティ、BYODの多様化、攻撃者ベースの増加が相まって、ユーザー
は現代のマルウェアの標的になりやすくなっています。個人情報の盗難やデータの漏洩に対する脆弱性がますます高
まっています。従来、企業は HTTPトラフィックにマルウェアやウイルスがないか検査してきました。HTTPS/TLS
トラフィックはそれほど目立たないため、バイパスしました。機密性が高く信頼できるコンテンツには控えめに使用
されていました。しかし、今ではほとんどの公共のインターネットウェブサイトがユーザーのプライバシーを保護す
るために HTTPSを使用することを好むようになったため、状況は急速に変化しています。その結果、暗号化された
パケットを検査できないため、マルウェアや企業ネットワークへの侵入が許されます。SSL転送プロキシソリューシ
ョンは、企業がインターネットの脅威から保護するために使用できるツールを提供します。

プロキシは、ユーザーとインターネットまたは SaaSアプリケーション間のすべてのトラフィックを制御するサーバ
ーです。すべてのトラフィックはこのプロキシを通過するため、ユーザー認証や URL分類などのセキュリティ関連
の機能を実行します。

次の図は、SSL転送プロキシの実装の概要です。トラフィックは、本社、支社、データセンター、およびリモート従
業員から企業ネットワークを経由して流れます。ネットワークの端にある NetScalerアプライアンスはプロキシの
役割を果たします。このアプライアンスは透過プロキシモードまたは明示的プロキシモードで動作し、HTTPSを含
むインターネットトラフィックの傍受を制御できるようにします。アプライアンスに設定されたポリシーによって、
特定のリクエストをインターセプト、バイパス、またはブロックするかどうかが決まります。制限付きサイトへのア
クセスは、URLフィルタリングを使用してブロックできます。ユーザーは社内ネットワークにログオンする前に認
証されます。すべてのリクエストとレスポンスにはユーザーを識別するためのタグが付けられ、インターネットサイ
トへのアクセスは分類されます。ユーザーアクティビティはログに記録され、レポートの生成に使用されます。侵害
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が発生した場合、管理者は感染したシステムを隔離し、そのWebサイトにアクセスした他のユーザーのデバイス
が侵害されていないかどうかを判断し、適切な措置を講じることができます。NetScalerアプリケーション配信管
理（ADM）を SSLフォワードプロキシと統合すると、アプライアンス内のログに記録されたユーザーアクティビ
ティとその後のレコードが、logstreamを使用して NetScaler Consoleにエクスポートされます。NetScaler
Consoleは、訪問したWebサイトからオンラインで過ごした時間まで、ユーザーのアクティビティに関する情報を
照合して表示します。また、帯域幅の使用やマルウェアやフィッシングサイトなどの検出された脅威に関する情報も
提供します。これらの主要なメトリックを使用してネットワークを監視し、SSL転送プロキシ機能を使用して是正措
置を講じることができます。

SSL転送プロキシにより、ITディレクターは次のことを実行できます。

• バイパスされたセキュアトラフィックを可視化します。
• 悪意のあるサイトや未知のサイトへのアクセスをブロックし、企業内のユーザーへの感染を防ぎます。
• 個人用メール、ソーシャルネットワーキング、求人検索のWebサイトなど、一部のWebサイトへのアクセ
スを企業ネットワークから制御します。

• インテリジェントなコンテンツ管理ポリシーを適用して、ユーザーの生産性を最大化します。

SSLフォワードプロキシ機能の開始

August 15, 2023

重要:

• OCSPチェックでは、証明書の有効性をチェックするためにインターネット接続が必要です。NSIPアドレス
を使用してインターネットからアプライアンスにアクセスできない場合は、アクセス制御リスト（ACL）を追
加して、NSIPアドレスからサブネット IP（SNIP）アドレスに NATを実行します。SNIPはインターネット
にアクセスできる必要があります。たとえば、次のようにします。
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1 add ns acl a1 ALLOW -srcIP = <NSIP> -destIP “ !=”
10.0.0.0-10.255.255.255

2
3 add rnat RNAT-1 a1
4
5 bind rnat RNAT-1 <SNIP>
6
7 apply acls
8 <!--NeedCopy-->

• ドメイン名を解決する DNSネームサーバーを指定します。

• アプライアンスの日付が NTPサーバと同期していることを確認します。日付が同期されていない場合、アプ
ライアンスはオリジンサーバー証明書の有効期限が切れているかどうかを効果的に検証できません。

SSLフォワードプロキシ機能を使用するには、次のタスクを実行する必要があります。

• エクスプリシットモードまたはトランスペアレントモードでプロキシサーバーを追加します。
• SSLインターセプトを有効にします。

– SSLプロファイルを構成します。
– SSLポリシーをプロキシサーバーに追加してバインドします。
– SSLインターセプト用の CA証明書とキーのペアを追加してバインドします。

注：

透過プロキシモードで構成された ADCアプライアンスは、HTTPプロトコルと HTTPSプロトコルのみをインター
セプトできます。telnetなどの他のプロトコルをバイパスするには、プロキシ仮想サーバーに次のリッスンポリシー
を追加する必要があります。

仮想サーバーは、HTTPと HTTPSの着信トラフィックのみを受け入れるようになりました。

1 set cs vserver transparent-pxy1 PROXY * * -cltTimeout 180 -Listenpolicy
"CLIENT.TCP.DSTPORT.EQ(80) || CLIENT.TCP.DSTPORT.EQ(443)"`

2 <!--NeedCopy-->

展開によっては、次の機能を設定する必要がある場合があります。

• 認証サービス (推奨)—ユーザーを認証します。認証サービスがない場合、ユーザーアクティビティはクライア
ント IPアドレスに基づきます。

• URLフィルタリング—カテゴリ、レピュテーションスコア、および URLリストによって URLをフィルタリ
ングします。

• 分析‑NetScaler Application Delivery Management（ADM）でのユーザーアクティビティ、ユーザーリ
スクインジケータ、帯域幅消費、トランザクションの分類を表示します。

注: SSLフォワードプロキシは、最も一般的な HTTPおよび HTTPS標準を実装し、それに続く類似の製品を実装こ
の実装は、特定のブラウザを念頭に置いて行われ、最も一般的なブラウザと互換性があります。SSLフォワードプロ
キシは、一般的なブラウザと Google Chrome、Internet Explorer、およびMozilla Firefoxの最新バージョンで
テストされています。
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SSL転送プロキシウィザード

SSLフォワードプロキシウィザードは、Webブラウザを使用して SSLフォワードプロキシの展開全体を管理するた
めのツールを管理者に提供します。これは、お客様が SSLフォワードプロキシサービスを迅速に開始できるようにガ
イドし、明確に定義された一連の手順に従うことで構成を簡素化するのに役立ちます。

1. セキュリティ > SSLフォワードプロキシに移動します。[はじめに]で [ SSL転送プロキシウィザード]をク
リックします

2. ウィザードの手順に従って配置を構成します。

透過プロキシサーバーへのリッスンポリシーの追加

1. セキュリティ > SSLフォワードプロキシ >プロキシ仮想サーバーに移動します。透過プロキシサーバを選択
し、[編集]をクリックします。

2. [基本設定]を編集し、[その他]をクリックします。

3. [リスン優先度]に 1と入力します。

4. [リッスンポリシー式]に、次の式を入力します。

1 (CLIENT.TCP.DSTPORT.EQ(80)||CLIENT.TCP.DSTPORT.EQ(443))
2 <!--NeedCopy-->

この式は、HTTPおよび HTTPSトラフィックの標準ポートを想定しています。HTTPには 8080、HTTPS
には 8443など、異なるポートを設定した場合は、それらのポートを反映するように式を変更します。
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制限事項

SSL転送プロキシは、クラスタ設定、管理パーティション、および NetScaler ADC FIPSアプライアンスではサポ
ートされません。

プロキシモード

December 8, 2023

NetScalerアプライアンスは、インターネットや SaaSアプリケーションに接続するクライアントのプロキシとして
機能します。プロキシとして、すべてのトラフィックを受け入れ、トラフィックのプロトコルを決定します。トラフ
ィックが HTTPまたは SSLでない限り、そのまま宛先に転送されます。アプライアンスはクライアントから要求を
受け取ると、要求をインターセプトし、ユーザー認証、サイト分類、リダイレクトなどのアクションを実行します。
ポリシーを使用して、許可するトラフィックとブロックするトラフィックを決定します。

アプライアンスは 2つの異なるセッションを維持します。1つはクライアントとプロキシの間、もう 1つはプロキシ
とオリジンサーバーの間です。プロキシは、ユーザーが定義したポリシーに基づいて、HTTPおよび HTTPSトラフ
ィックを許可またはブロックします。そのため、財務情報などの機密データをバイパスするポリシーを定義すること
が重要です。アプライアンスには、トラフィック管理ポリシーを作成するためのレイヤー 4～レイヤー 7のトラフィ
ック属性とユーザー ID属性の豊富なセットが用意されています。

SSLトラフィックの場合、プロキシはオリジンサーバーの証明書を確認し、サーバーとの正当な接続を確立します。
次に、サーバー証明書をエミュレートし、NetScalerにインストールされた CA証明書を使用して署名し、作成した
サーバー証明書をクライアントに提示します。SSLセッションを正常に確立するには、CA証明書を信頼できる証明
書としてクライアントのブラウザに追加する必要があります。

アプライアンスは、トランスペアレントプロキシモードとエクスプリシットプロキシモードをサポートしています。
明示的なプロキシモードでは、組織が設定をクライアントのデバイスにプッシュしない限り、クライアントはブラウ
ザで IPアドレスを指定する必要があります。このアドレスは、ADCアプライアンスで設定されているプロキシサー
バーの IPアドレスです。すべてのクライアント要求は、この IPアドレスに送信されます。明示的プロキシの場合は、
PROXYタイプのコンテンツスイッチング仮想サーバーを構成し、IPアドレスと有効なポート番号を指定する必要が
あります。また、デフォルトの HTTP markconnReqInvalプロファイルでパラメータがグローバルに ONに
設定されている場合は、OFF markconnReqInvalに設定された別の HTTPプロファイルをコンテンツスイッ
チング仮想サーバーにバインドする必要があります。

カスタムHTTPプロファイルをプロキシコンテンツスイッチング仮想サーバーにバインドする例:

1 add ns httpprofile custom_http_profile1 -markconnReqInval OFF
2 set cs vserver swgVS -httpprofileName custom_http_profile1
3 <!--NeedCopy-->

透過プロキシは、名前が示すように、クライアントに対して透過的です。つまり、クライアントは、プロキシサーバ
ーが要求を仲介していることを認識していない可能性があります。ADCアプライアンスはインライン展開で構成さ
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れ、すべての HTTPおよび HTTPSトラフィックを透過的に受け入れます。トランスペアレントプロキシの場合、IP
アドレスおよびポートとしてアスタリスク（*）を使用して、タイプ PROXYのコンテンツスイッチング仮想サーバを
設定する必要があります。GUIで SSL転送プロキシウィザードを使用する場合、IPアドレスとポートを指定する必
要はありません。

注

透過プロキシモードで HTTPおよび HTTPS以外のプロトコルを代行受信するには、リッスンポリシーを追加
し、プロキシサーバにバインドする必要があります。

CLIを使用して SSL転送プロキシを設定する

コマンドプロンプトで入力します：

1 add cs vserver <name> PROXY <ipaddress> <port>
2 <!--NeedCopy-->

引数:

名前:

プロキシサーバーの名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII英数字、アンダースコア、ハ
ッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイフン (‑)文字のみを含める
必要があります。CS仮想サーバーの作成後は変更できません。

次の要件は、CLIだけに適用されます。

名前にスペースが 1つ以上含まれる場合は、名前を二重引用符または一重引用符で囲みます (たとえば、「my server」
や「my server」)。

この引数は必須です。最大長：127

IPアドレス:

プロキシサーバの IPアドレス。

ポート:

プロキシサーバーのポート番号。最小値:1

明示的なプロキシの例：

1 add cs vserver swgVS PROXY 192.0.2.100 80
2 <!--NeedCopy-->

透過プロキシの例：

1 add cs vserver swgVS PROXY * *
2 <!--NeedCopy-->
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GUIを使用してトランスペアレントプロキシサーバにリッスンポリシーを追加します

1. [セキュリティ] > [ SSLフォワードプロキシ] > [プロキシ仮想サーバー]に移動します。透過プロキシサーバ
を選択し、[編集]をクリックします。

2. [基本設定]を編集し、[その他]をクリックします。

3. [リスン優先度]に 1と入力します。

4. [リッスンポリシー式]に、次の式を入力します。

1 (CLIENT.TCP.DSTPORT.EQ(80)||CLIENT.TCP.DSTPORT.EQ(443))
2 <!--NeedCopy-->

注

この式は、HTTPおよび HTTPSトラフィックの標準ポートを想定しています。HTTPには 8080、HTTPSに
は 8443など、異なるポートを設定した場合は、前述の式を変更してそれらのポートを指定します。

SSLインターセプト

August 15, 2023

SSLインターセプト用に構成された NetScalerアプライアンスはプロキシとして機能します。SSL/TLSトラフィッ
クを傍受および復号化し、暗号化されていない要求を検査し、管理者がコンプライアンスルールとセキュリティチェ
ックを適用できるようにします。SSLインターセプションでは、代行受信、ブロック、または許可するトラフィック
を指定するポリシーを使用します。たとえば、銀行などの金融ウェブサイトとの間のトラフィックは傍受してはいけ
ませんが、他のトラフィックは傍受でき、ブラックリストに載っているサイトを特定してブロックすることはできま
す。トラフィックを傍受する一般的なポリシーを 1つ構成し、一部のトラフィックをバイパスするより具体的なポリ
シーを構成することをお勧めします。

クライアントとプロキシは HTTPS/TLSハンドシェイクを確立します。プロキシはサーバーと別の HTTPS/TLSハ
ンドシェイクを確立し、サーバー証明書を受け取ります。プロキシはクライアントに代わってサーバー証明書を検証
し、オンライン証明書ステータスプロトコル (OCSP)を使用してサーバー証明書の有効性も確認します。サーバー証
明書を再生成し、アプライアンスにインストールされている CA証明書のキーを使用して署名し、クライアントに提
示します。そのため、クライアントとNetScalerアプライアンスの間では 1つの証明書が使用され、アプライアンス
とバックエンドサーバーの間では別の証明書が使用されます。

重要

再生成されたサーバー証明書がクライアントによって信頼されるように、サーバー証明書の署名に使用される
CA証明書は、すべてのクライアントデバイスにプレインストールする必要があります。
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傍受された HTTPSトラフィックの場合、プロキシサーバは送信トラフィックを復号化し、クリアテキストの HTTP
要求にアクセスし、任意のレイヤ 7アプリケーションを使用してトラフィックを処理できます。たとえば、プレーン
テキスト URLを調べたり、企業ポリシーや URLレピュテーションに基づいてアクセスを許可またはブロックしたり
できます。ポリシーがオリジンサーバーへのアクセスを許可することである場合、プロキシサーバーは再暗号化され
たリクエストを（オリジンサーバー上の）宛先サービスに転送します。プロキシは、オリジンサーバーからの応答を
復号化し、クリアテキストの HTTP応答にアクセスし、オプションで任意のポリシーを応答に適用します。次に、プ
ロキシは応答を再暗号化してクライアントに転送します。ポリシーがオリジンサーバーへの要求をブロックする場合、
プロキシは HTTP 403などのエラー応答をクライアントに送信できます。

SSLインターセプトを実行するには、以前に設定したプロキシサーバーに加えて、ADCアプライアンスで次の設定
を行う必要があります。

• SSLプロファイル
• SSLポリシー
• CA証明書ストア
• SSLエラーの自動学習とキャッシュ

注：

HTTP/2トラフィックは SSLインターセプト機能によって傍受されません。

SSLインターセプト証明書ストア

SSL証明書は、SSLトランザクションの一部であり、企業（ドメイン）または個人を識別するデジタルデータフォー
ム（X509）です。SSL証明書は認証局 (CA)によって発行されます。CAはプライベートでもパブリックでもかまい
ません。Verisignなどのパブリック CAによって発行された証明書は、SSLトランザクションを実行するアプリケー
ションによって信頼されます。これらのアプリケーションは、信頼する CAの一覧を維持します。

ADCアプライアンスはフォワードプロキシとして、クライアントとサーバー間のトラフィックの暗号化と復号化を実
行します。これは、クライアント（ユーザー）のサーバーとして、およびサーバーのクライアントとして機能します。
アプライアンスが HTTPSトラフィックを処理する前に、不正なトランザクションを防ぐためにサーバーの IDを検
証する必要があります。したがって、オリジンサーバーのクライアントとして、アプライアンスはオリジンサーバー
証明書を受け入れる前にオリジンサーバー証明書を確認する必要があります。サーバ証明書を検証するには、サーバ
証明書の署名および発行に使用されるすべての証明書（ルート証明書および中間証明書など）がアプライアンス上に
存在する必要があります。デフォルトの CA証明書セットは、アプライアンス上にプレインストールされています。
アプライアンスは、これらの証明書を使用して、ほぼすべての一般的なオリジンサーバ証明書を検証できます。この
既定のセットは変更できません。ただし、導入環境でさらに多くの CA証明書が必要な場合は、そのような証明書の
バンドルを作成して、そのバンドルをアプライアンスにインポートできます。バンドルには 1つの証明書を含めるこ
ともできます。

証明書バンドルをアプライアンスにインポートすると、アプライアンスはリモートの場所からバンドルをダウンロー
ドし、バンドルに証明書のみが含まれていることを確認した後、アプライアンスにインストールします。証明書バン
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ドルを使用してサーバー証明書を検証する前に、証明書バンドルを適用する必要があります。また、証明書バンドル
をエクスポートして編集したり、オフラインの場所にバックアップとして保存したりすることもできます。

CLIを使用して CA証明書バンドルをアプライアンスにインポートして適用します

コマンドプロンプトで入力します。

1 import ssl certBundle <name> <src>
2 apply ssl certBundle <name>
3 <!--NeedCopy-->

1 show ssl certBundle
2 <!--NeedCopy-->

引数:

名前:

インポートした証明書バンドルに割り当てる名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII英
数字、アンダースコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイ
フン (‑)文字のみを含める必要があります。次の要件は、CLIだけに適用されます。

名前にスペースが 1つ以上含まれる場合は、名前を二重引用符または一重引用符で囲みます (たとえば、「my file」や
「my file」)。

最大長：31

アーク:

インポートまたはエクスポートする証明書バンドルのプロトコル、ホスト、およびパス (ファイル名を含む)を指定す
る URL。例：http://www.example.com/cert_bundle_file。

注:インポートするオブジェクトが、アクセスにクライアント証明書認証を必要とする HTTPSサーバー上にある場
合、インポートは失敗します。

最大長：2047

例:

1 import ssl certbundle swg-certbundle http://www.example.com/cert_bundle
2 apply ssl certBundle swg-certbundle
3 <!--NeedCopy-->

1 show ssl certbundle
2
3 Name : swg-certbundle(Inuse)
4
5 URL : http://www.example.com/cert_bundle
6
7 Done
8 <!--NeedCopy-->
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GUIを使用して CA証明書バンドルをアプライアンスにインポートして適用する

1. セキュリティ > SSL転送プロキシ >はじめに >証明書バンドルに移動します。
2. 次のいずれかを行います：

• リストから証明書バンドルを選択します。
• 証明書バンドルを追加するには、「+」をクリックし、名前とソースURLを指定します。［OK］をクリッ
クします。

3.［OK］をクリックします。

CLIを使用して CA証明書バンドルをアプライアンスから削除する

コマンドプロンプトで入力します。

1 remove certBundle <cert bundle name>
2 <!--NeedCopy-->

例:

1 remove certBundle mytest-cacert
2 <!--NeedCopy-->

CLIを使用して CA証明書バンドルをアプライアンスからエクスポートする

コマンドプロンプトで入力します。

1 export certBundle <cert bundle name> <Path to export>
2 <!--NeedCopy-->

引数:

名前:

インポートした証明書バンドルに割り当てる名前。ASCII英数字またはアンダースコア (_)文字で始まり、ASCII英
数字、アンダースコア、ハッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイ
フン (‑)文字のみを含める必要があります。次の要件は、CLIだけに適用されます。

名前にスペースが 1つ以上含まれる場合は、名前を二重引用符または一重引用符で囲みます (たとえば、「my file」や
「my file」)。

最大長：31

アーク:

インポートまたはエクスポートする証明書バンドルのプロトコル、ホスト、およびパス (ファイル名を含む)を指定す
る URL。例：http://www.example.com/cert_bundle_file。
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注:インポートするオブジェクトが、アクセスにクライアント証明書認証を必要とする HTTPSサーバー上にある場
合、インポートは失敗します。

最大長：2047

例:

1 export certBundle mytest-cacert http://192.0.2.20/
2 <!--NeedCopy-->

Mozilla CA証明書ストアから CA証明書バンドルをインポート、適用、検証する

コマンドプロンプトで入力します。

1 > import certbundle mozilla_public_ca https://curl.haxx.se/ca/cacert.
pem

2 Done
3 <!--NeedCopy-->

バンドルを適用するには、次のように入力します。

1 > apply certbundle mozilla_public_ca
2 Done
3 <!--NeedCopy-->

使用中の証明書バンドルを確認するには、次のように入力します。

1 > sh certbundle | grep mozilla
2 Name : mozilla_public_ca (Inuse)
3 <!--NeedCopy-->

制限事項

• 証明書バンドルは、クラスタ設定またはパーティション化されたアプライアンスではサポートされません。
• TLSv1.3プロトコルは SSL転送プロキシではサポートされていません。

SSLインターセプト用の SSLポリシーインフラストラクチャ

ポリシーは、着信トラフィックに対するフィルタのように動作します。ADCアプライアンスのポリシーは、プロキシ
接続と要求の管理方法を定義するのに役立ちます。処理は、そのポリシーに対して設定されているアクションに基づ
きます。つまり、接続要求のデータはポリシーで指定された規則と比較され、規則に一致する接続にアクションが適
用されます (式)。ポリシーに割り当てるアクションを定義してポリシーを作成したら、そのアクションをプロキシサ
ーバにバインドして、そのプロキシサーバを流れるトラフィックに適用する必要があります。

SSLインターセプトの SSLポリシーは、受信トラフィックを評価し、ルール (表現)に一致するリクエストに定義済
みのアクションを適用します。接続をインターセプト、バイパス、またはリセットするかどうかは、定義された SSL
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ポリシーに基づいて決定されます。ポリシーに対して、INTERCEPT、BYPASS、または RESETの 3つのアクショ
ンのいずれかを設定できます。ポリシーを作成するときは、アクションを指定する必要があります。ポリシーを有効
にするには、アプライアンスのプロキシサーバーにポリシーをバインドする必要があります。ポリシーが SSLインタ
ーセプトを対象としていることを指定するには、ポリシーをプロキシサーバーにバインドするときに、タイプ (バイ
ンドポイント)を INTERCEPT_REQとして指定する必要があります。ポリシーをバインド解除するときは、タイプ
を INTERCEPT_REQとして指定する必要があります。

注記:

ポリシーを指定しない限り、プロキシサーバーはインターセプトの決定を下すことができません。

トラフィックインターセプトは、任意の SSLハンドシェイク属性に基づいて行うことができます。最も一般的に使用
されるのは SSLドメインです。SSLドメインは通常、SSLハンドシェイクの属性によって示されます。これは、SSL
Client Helloメッセージから抽出されたサーバー名インジケータ値（存在する場合）、または元のサーバー証明書か
ら抽出されたサーバー別名（SAN）値になります。SSL代行受信ポリシーは、特別な属性 DETECTED_DOMAINを
提示します。この属性により、顧客はオリジンサーバー証明書からの SSLドメインに基づいて代行受信ポリシーを簡
単に作成できるようになります。顧客は、ドメイン名を文字列、URLリスト（URLセットまたはpatset）、または
ドメインから派生した URLカテゴリと照合できます。

CLIを使用して SSLポリシーを作成します

コマンドプロンプトで入力します。

1 add ssl policy <name> -rule <expression> -action <string>
2 <!--NeedCopy-->

例:

次の例は、detected_domain属性を使用してドメイン名を確認する式を含むポリシーのものです。

XYZBANKなどの金融機関へのトラフィックを傍受しない

1 add ssl policy pol1 -rule client.ssl.detected_domain.contains("XYZBANK"
) -action BYPASS

2 <!--NeedCopy-->

ユーザーが企業ネットワークから YouTubeに接続することを許可しないでください

1 add ssl policy pol2 -rule client.ssl.client.ssl.detected_domain.
url_categorize(0,0).category.eq ("YouTube") -action RESET

2 <!--NeedCopy-->

すべてのユーザートラフィックを傍受する

1 add ssl policy pol3 – rule true – action INTERCEPT
2 <!--NeedCopy-->
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お客様が detected_domainを使用したくない場合は、任意の SSLハンドシェイク属性を使用してドメインを抽出
および推測できます。

たとえば、クライアントの helloメッセージの SNI拡張にドメイン名が見つかりません。ドメイン名はオリジンサー
バー証明書から取得する必要があります。次の例は、オリジンサーバー証明書のサブジェクト名でドメイン名をチェ
ックする式を持つポリシーの例です。

任意の Yahooドメインへのすべてのユーザートラフィックを傍受する

1 add ssl policy pol4 -rule client.ssl.origin_server_cert.subject.
contains("yahoo") – action INTERCEPT

2 <!--NeedCopy-->

「ショッピング/小売」カテゴリのすべてのユーザートラフィックを傍受する

1 add ssl policy pol_url_category -rule client.ssl.origin_server_cert.
subject.URL_CATEGORIZE(0,0).CATEGORY.eq("Shopping/Retail") -action
INTERCEPT

2 <!--NeedCopy-->

未分類の URLへのすべてのユーザトラフィックを代行受信する

1 add ssl policy pol_url_category -rule client.ssl.origin_server_cert.
subject.url_categorize(0,0).category.eq("Uncategorized") -action
INTERCEPT

2 <!--NeedCopy-->

次の例は、URLセットのエントリに対してドメインを照合するポリシーの例です。

SNIのドメイン名が URLセット「top100」のエントリと一致する場合、すべてのユーザートラフィックを代行受信
します。

1 add ssl policy pol_url_set -rule client.ssl.client_hello.SNI.
URLSET_MATCHES_ANY("top100") -action INTERCEPT

2 <!--NeedCopy-->

オリジンサーバー証明書が URLセット「top100」のエントリと一致する場合、ドメイン名のすべてのユーザートラ
フィックを代行受信します。

1 add ssl policy pol_url_set -rule client.ssl.origin_server_cert.subject
.URLSET_MATCHES_ANY("top100") -action INTERCEPT

2 <!--NeedCopy-->

GUIを使用したプロキシサーバーへの SSLポリシーの作成

1.［Traffic Management］>［SSL］>［Policies］に移動します。
2.「SSLポリシー」タブで、「追加」をクリックし、次のパラメータを指定します。

• ポリシー名
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• ポリシーアクション—インターセプト、バイパス、またはリセットから選択します。
• 式

3.［作成］をクリックします。

CLIを使用して SSLポリシーをプロキシサーバーにバインドする

コマンドプロンプトで入力します。

1 bind ssl vserver <vServerName> -policyName <string> -priority <
positive_integer> -type INTERCEPT_REQ

2 <!--NeedCopy-->

例:

1 bind ssl vserver <name> -policyName pol1 -priority 10 -type
INTERCEPT_REQ

2 <!--NeedCopy-->

GUIを使用して SSLポリシーをプロキシサーバにバインドする

1. [セキュリティ] > [SSL転送プロキシ] > [プロキシ仮想サーバー]に移動します。
2. 仮想サーバを選択し、[編集（Edit）]をクリックします。
3. [詳細設定]で、[ SSLポリシー]をクリックします。
4. SSLポリシーボックス内をクリックします。
5.「ポリシーの選択」で、バインドするポリシーを選択します。
6.「タイプ」で「インターセプト _REQ」を選択します。
7. [バインド]をクリックし、[OK]をクリックします。

CLIを使用して SSLポリシーをプロキシサーバーにバインド解除します

コマンドプロンプトで入力します。

1 unbind ssl vserver <vServerName> -policyName <string> -type
INTERCEPT_REQ

2 <!--NeedCopy-->

SSLポリシーで使用される SSL表現
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式 説明

CLIENT.SSL.CLIENT_HELLO.SNI.* SNI拡張子を文字列形式で返します。文字列を評価して、
指定されたテキストが含まれているかどうかを確認しま
す。例:client.ssl.client_hello.sni.contains
()“xyz.com”

CLIENT.SSL.ORIGIN_SERVER_CERT.* バックエンドサーバーから受け取った証明書を文字列形
式で返します。文字列を評価して、指定されたテキスト
が含まれているかどうかを確認します。
例:client.ssl.origin_server_cert.subject.contains
()“xyz.com”

CLIENT.SSL.DETECTED_DOMAIN.* SNI拡張またはオリジンサーバー証明書のドメインを文
字列形式で返します。文字列を評価して、指定されたテ
キストが含まれているかどうかを確認します。例:クライ
アント.ssl.detected_domain.contains
()“xyz.com”

SSLエラーの自動学習中

ラーニングモードがオンの場合、アプライアンスは SSLバイパスリストにドメインを追加します。ラーニングモード
は、クライアントまたはオリジナルサーバから受信した SSLアラートメッセージに基づいています。つまり、学習は
アラートメッセージを送信するクライアントまたはサーバーによって異なります。アラートメッセージが送信されな
い場合、ラーニングは行われません。アプライアンスは、次の条件のいずれかが満たされているかどうかを学習しま
す。

1. クライアント証明書の要求がサーバーから受信されます。

2. ハンドシェイクの一部として、次のアラートのいずれかが受信されます。

• BAD_CERTIFICATE
• UNSUPPORTED_CERTIFICATE
• CERTIFICATE_REVOKED
• CERTIFICATE_EXPIRED
• CERTIFICATE_UNKNOWN
• UNKNOWN_CA (クライアントがピニングを使用している場合、サーバー証明書を受け取ると、このア
ラートメッセージが送信されます。)

• HANDSHAKE_FAILURE

学習を有効にするには、エラーキャッシュを有効にし、学習用に予約したメモリを指定する必要があります。
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GUIを使用して学習を有効にする

1. [トラフィック管理] > [SSL]に移動します。

2. [設定]で、[ SSLの詳細設定の変更]をクリックします。

3.「SSLインターセプション」で、「SSLインターセプションエラーキャッシュ」を選択します。

4.「SSLインターセプション最大エラーキャッシュメモリ」で、予約するメモリ (バイト単位)を指定します。

5.［OK］をクリックします。

CLIを使用して学習を有効にする

コマンドプロンプトで次のように入力します。

1 set ssl parameter -ssliErrorCache ( ENABLED | DISABLED ) -
ssliMaxErrorCacheMem <positive_integer>

2 <!--NeedCopy-->

引数:

ssliErrorCache:

動的学習を有効または無効にし、学習した情報をキャッシュして、後でリクエストをインターセプトするかバイパス
するかを決定します。有効にすると、アプライアンスはキャッシュ検索を実行して、要求をバイパスするかどうかを
決定します。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

ssliMaxErrorCacheMem:

学習したデータのキャッシュに使用できる最大メモリをバイト単位で指定します。このメモリは LRUキャッシュと
して使用され、設定したメモリ制限がなくなると、古いエントリが新しいエントリに置き換えられます。値 0を指定
すると、自動的に制限が決定されます。

デフォルト値:0

最小値:0
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最大値:4294967294

SSLプロファイル

SSLプロファイルは、暗号やプロトコルなどの SSL設定の集まりです。プロファイルは、さまざまなサーバーに共通
の設定がある場合に役立ちます。各サーバーに同じ設定を指定する代わりに、プロファイルを作成してプロファイル
で設定を指定し、プロファイルを別のサーバーにバインドできます。カスタムフロントエンド SSLプロファイルが作
成されていない場合、デフォルトのフロントエンドプロファイルはクライアント側のエンティティにバインドされま
す。このプロファイルでは、クライアント側の接続を管理するための設定を構成できます。

SSLインターセプトの場合は、SSLプロファイルを作成し、そのプロファイルで SSLインターセプトを有効にする
必要があります。このプロファイルにはデフォルトの暗号グループがバインドされていますが、展開に合わせてさら
に多くの暗号を設定できます。SSLインターセプション CA証明書をこのプロファイルにバインドしてから、プロフ
ァイルをプロキシサーバーにバインドします。SSLインターセプトの場合、プロファイル内の重要なパラメータは以
下のアクションに使用されるパラメータです。

• オリジンサーバー証明書の OCSPステータスを確認します。
• オリジンサーバーが再ネゴシエーションを要求した場合、クライアントの再ネゴシエーションをトリガーしま
す。

• フロントエンド SSLセッションを再利用する前に、オリジンサーバーの証明書を確認してください。

オリジンサーバーと通信するときは、デフォルトのバックエンドプロファイルを使用してください。デフォルトのバ
ックエンドプロファイルで、暗号スイートなどのサーバー側パラメーターを設定します。カスタムバックエンドプロ
ファイルはサポートされません。

最も一般的に使用される SSL設定の例については、このセクションの最後にある「サンプルプロファイル」を参照し
てください。

暗号/プロトコルのサポートは、内部ネットワークと外部ネットワークによって異なります。次の表では、ユーザーと
ADCアプライアンス間の接続は内部ネットワークです。外部ネットワークは、アプライアンスとインターネットの間
にあります。

表 1：内部ネットワークの暗号/プロトコルサポートマトリックス

表 1‑NetScaler ADCアプライアンスで使用可能な Ciphersでの仮想サーバー/フロントエンドサービス/内部サービ
スのサポートを参照してください。

表 2：外部ネットワークの暗号/プロトコルサポートマトリックス
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表 2‑NetScaler ADCアプライアンスで使用可能な Ciphersでのバックエンドサービスのサポートを参照してくだ
さい。

CLIを使用して SSLプロファイルを追加し、SSLインターセプションを有効にする

コマンドプロンプトで入力します。

add ssl profile <name> -sslinterception ENABLED -ssliReneg ( ENABLED
| DISABLED )-ssliOCSPCheck ( ENABLED | DISABLED )-ssliMaxSessPerServer
<positive_integer>

引数:

sslInterception:

SSLセッションのインターセプトを有効または無効にします。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

ssliReneg:

オリジンサーバーから再ネゴシエーション要求を受信したときのクライアント再ネゴシエーションのトリガーを有効
または無効にします。

設定可能な値：ENABLED, DISABLED

デフォルト値:有効

ssliOCSPCheck:

オリジンサーバー証明書の OCSPチェックを有効または無効にします。

設定可能な値：ENABLED, DISABLED

デフォルト値:有効

サーバあたりの SSLIの最大数:

ダイナミック・オリジン・サーバーごとにキャッシュされる SSLセッションの最大数。クライアント helloメッセ
ージでクライアントから受信した SNI拡張ごとに、固有の SSLセッションが作成されます。一致するセッションは、
サーバーセッションの再利用に使用されます。

デフォルト値:10

最小値:1

最大値:1000

例:
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1 add ssl profile swg_ssl_profile -sslinterception ENABLED
2
3 Done
4
5 sh ssl profile swg_ssl_profile
6
7 1) Name: swg_ssl_profile (Front-End)
8
9 SSLv3: DISABLED TLSv1.0: ENABLED TLSv1

.1: ENABLED TLSv1.2: ENABLED
10
11 Client Auth: DISABLED
12
13 Use only bound CA certificates: DISABLED
14
15 Strict CA checks: NO
16
17 Session Reuse: ENABLED

Timeout: 120 seconds
18
19 DH: DISABLED
20
21 DH Private-Key Exponent Size Limit: DISABLED

Ephemeral RSA: ENABLED
Refresh Count: 0

22
23 Deny SSL Renegotiation

ALL
24
25 Non FIPS Ciphers: DISABLED
26
27 Cipher Redirect: DISABLED
28
29 SSL Redirect: DISABLED
30
31 Send Close-Notify: YES
32
33 Strict Sig-Digest Check: DISABLED
34
35 Push Encryption Trigger: Always
36
37 PUSH encryption trigger timeout: 1 ms
38
39 SNI: DISABLED
40
41 OCSP Stapling: DISABLED
42
43 Strict Host Header check for SNI enabled SSL sessions:

NO
44
45 Push flag: 0x0 (Auto)
46
47 SSL quantum size: 8 kB
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48
49 Encryption trigger timeout 100 mS
50
51 Encryption trigger packet count: 45
52
53 Subject/Issuer Name Insertion Format: Unicode
54
55 SSL Interception: ENABLED
56
57 SSL Interception OCSP Check: ENABLED
58
59 SSL Interception End to End Renegotiation: ENABLED
60
61 SSL Interception Server Cert Verification for Client

Reuse: ENABLED
62
63 SSL Interception Maximum Reuse Sessions per Server: 10
64
65 Session Ticket: DISABLED Session Ticket

Lifetime: 300 (secs)
66
67 HSTS: DISABLED
68
69 HSTS IncludeSubDomains: NO
70
71 HSTS Max-Age: 0
72
73 ECC Curve: P_256, P_384, P_224, P_521
74
75 1) Cipher Name: DEFAULT Priority :1
76
77 Description: Predefined Cipher Alias
78
79 Done
80 <!--NeedCopy-->

CLIを使用して SSLインターセプション CA証明書を SSLプロファイルにバインドする

コマンドプロンプトで入力します。

bind ssl profile <name> -ssliCACertkey <ssli-ca-cert>

例:

1 bind ssl profile swg_ssl_profile -ssliCACertkey swg_ca_cert
2
3 Done
4
5 sh ssl profile swg_ssl_profile
6
7 1) Name: swg_ssl_profile (Front-End)
8
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9 SSLv3: DISABLED TLSv1.0: ENABLED TLSv1
.1: ENABLED TLSv1.2: ENABLED

10
11 Client Auth: DISABLED
12
13 Use only bound CA certificates: DISABLED
14
15 Strict CA checks: NO
16
17 Session Reuse: ENABLED

Timeout: 120 seconds
18
19 DH: DISABLED
20
21 DH Private-Key Exponent Size Limit: DISABLED

Ephemeral RSA: ENABLED
Refresh Count: 0

22
23 Deny SSL Renegotiation

ALL
24
25 Non FIPS Ciphers: DISABLED
26
27 Cipher Redirect: DISABLED
28
29 SSL Redirect: DISABLED
30
31 Send Close-Notify: YES
32
33 Strict Sig-Digest Check: DISABLED
34
35 Push Encryption Trigger: Always
36
37 PUSH encryption trigger timeout: 1 ms
38
39 SNI: DISABLED
40
41 OCSP Stapling: DISABLED
42
43 Strict Host Header check for SNI enabled SSL sessions:

NO
44
45 Push flag: 0x0 (Auto)
46
47 SSL quantum size: 8 kB
48
49 Encryption trigger timeout 100 mS
50
51 Encryption trigger packet count: 45
52
53 Subject/Issuer Name Insertion Format: Unicode
54
55 SSL Interception: ENABLED
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56
57 SSL Interception OCSP Check: ENABLED
58
59 SSL Interception End to End Renegotiation: ENABLED
60
61 SSL Interception Server Cert Verification for Client

Reuse: ENABLED
62
63 SSL Interception Maximum Reuse Sessions per Server: 10
64
65 Session Ticket: DISABLED Session Ticket

Lifetime: 300 (secs)
66
67 HSTS: DISABLED
68
69 HSTS IncludeSubDomains: NO
70
71 HSTS Max-Age: 0
72
73 ECC Curve: P_256, P_384, P_224, P_521
74
75 1) Cipher Name: DEFAULT Priority :1
76
77 Description: Predefined Cipher Alias
78
79 1) SSL Interception CA CertKey Name: swg_ca_cert
80
81 Done
82 <!--NeedCopy-->

GUIを使用して SSLインターセプション CA証明書を SSLプロファイルにバインドする

1. [システム] > [プロファイル] > [ SSLプロファイル]に移動します。

2.［追加］をクリックします。

3. プロファイルの名前を指定します。

4. SSLセッションインターセプトを有効にします。

5.［OK］をクリックします。

6. [詳細設定]で、[証明書キー]をクリックします。

7. プロファイルにバインドする SSLインターセプト CA証明書キーを指定します。

8. [選択]をクリックし、[バインド]をクリックします。

9. オプションで、導入環境に合わせて暗号を設定します。

• 編集アイコンをクリックし、「追加」をクリックします。
• 1つまたは複数の暗号グループを選択し、右矢印をクリックします。
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•［OK］をクリックします。

10.［完了］をクリックします。

GUIを使用して SSLプロファイルをプロキシサーバーにバインドする

1. [セキュリティ] > [SSL転送プロキシ] > [プロキシ仮想サーバー]に移動し、サーバーを追加するか、変更す
るサーバーを選択します。

2. SSLプロファイルで、編集アイコンをクリックします。
3. SSLプロファイルリストで、以前に作成した SSLプロファイルを選択します。
4.［OK］をクリックします。
5.［完了］をクリックします。

サンプルプロファイル:

1 Name: swg_ssl_profile (Front-End)
2
3 SSLv3: DISABLED TLSv1.0: ENABLED TLSv1

.1: ENABLED TLSv1.2: ENABLED
4
5 Client Auth: DISABLED
6
7 Use only bound CA certificates: DISABLED
8
9 Strict CA checks: NO

10
11 Session Reuse: ENABLED

Timeout: 120 seconds
12
13 DH: DISABLED
14
15 DH Private-Key Exponent Size Limit: DISABLED

Ephemeral RSA: ENABLED
Refresh Count: 0

16
17 Deny SSL Renegotiation

ALL
18
19 Non FIPS Ciphers: DISABLED
20
21 Cipher Redirect: DISABLED
22
23 SSL Redirect: DISABLED
24
25 Send Close-Notify: YES
26
27 Strict Sig-Digest Check: DISABLED
28
29 Push Encryption Trigger: Always
30
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31 PUSH encryption trigger timeout: 1 ms
32
33 SNI: DISABLED
34
35 OCSP Stapling: DISABLED
36
37 Strict Host Header check for SNI enabled SSL sessions:

NO
38
39 Push flag: 0x0 (Auto)
40
41 SSL quantum size: 8 kB
42
43 Encryption trigger timeout 100 mS
44
45 Encryption trigger packet count: 45
46
47 Subject/Issuer Name Insertion Format: Unicode
48
49 SSL Interception: ENABLED
50
51 SSL Interception OCSP Check: ENABLED
52
53 SSL Interception End to End Renegotiation: ENABLED
54
55 SSL Interception Maximum Reuse Sessions per Server: 10
56
57 Session Ticket: DISABLED Session Ticket

Lifetime: 300 (secs)
58
59 HSTS: DISABLED
60
61 HSTS IncludeSubDomains: NO
62
63 HSTS Max-Age: 0
64
65 ECC Curve: P_256, P_384, P_224, P_521
66
67 1) Cipher Name: DEFAULT Priority :1
68
69 Description: Predefined Cipher Alias
70
71 1) SSL Interception CA CertKey Name: swg_ca_cert
72 <!--NeedCopy-->

ユーザー ID管理

March 20, 2024
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セキュリティ侵害の増加とモバイルデバイスの人気の高まりにより、外部インターネットの使用が企業ポリシーに準
拠していることを確認する必要性が強調されています。企業担当者がプロビジョニングした外部リソースへのアクセ
スを許可されるのは、承認されたユーザーのみです。ID管理は、個人またはデバイスの IDを検証することによって可
能にします。これは、個人が取ることができるタスクや個人が参照できるファイルを決定するものではありません。

SSLフォワードプロキシ展開は、インターネットへのアクセスを許可する前にユーザを識別します。ユーザーか
らのすべての要求と応答が検査されます。ユーザーアクティビティはログに記録され、レコードはレポート用に
NetScaler Application Delivery Management（ADM）にエクスポートされます。NetScaler Consoleでは、ユ
ーザーアクティビティ、トランザクション、および帯域幅消費に関する統計を表示できます。

デフォルトでは、ユーザの IPアドレスのみが保存されますが、ユーザの詳細を記録するように機能を設定できます。
この ID情報を使用して、特定のユーザーに対してより豊富なインターネット使用ポリシーを作成できます。

NetScalerアプライアンスは、明示的なプロキシ構成に対して次の認証モードをサポートしています。

• Lightweight Directory Access Protocol (LDAP).外部 LDAP認証サーバーを介してユーザーを認証し
ます。詳細については、「LDAP認証ポリシー」を参照してください。

• RADIUS。外部 RADIUSサーバーを介してユーザを認証します。詳細については、「RADIUS認証」を参照し
てください。

• TACACS+. 外部ターミナルアクセスコントローラアクセスコントロールシステム (TACACS)認証サーバを介
してユーザを認証します。詳細については、「TACACS認証ポリシー」を参照してください。

• Negotiate. Kerberos認証サーバを介してユーザを認証します。Kerberos認証でエラーが発生した場合、
アプライアンスは NTLM認証を使用します。詳細については、「認証ポリシーの交渉」を参照してください。

透過プロキシの場合、IPベースの LDAP認証のみがサポートされます。クライアント要求を受信すると、プロキシは
Active Directory内のクライアント IPアドレスのエントリをチェックして、ユーザを認証します。次に、ユーザ IP
アドレスに基づいてセッションを作成します。ただし、LDAPアクションで ssonameAttributeを設定すると、IP
アドレスの代わりにユーザー名を使用してセッションが作成されます。従来のポリシーは、トランスペアレントプロ
キシセットアップでの認証ではサポートされていません。

注

明示的なプロキシの場合は、LDAPログイン名を samAccountNameに設定する必要があります。トランスペ
アレントプロキシの場合は、LDAPログイン名をnetworkAddressに設定し、属性1を sAMAccountName
に設定する必要があります。

明示的なプロキシの例：

1 add authentication ldapAction swg-auth-action-explicit -serverIP
10.105.157.116 -ldapBase "CN=Users,DC=CTXNSSFB,DC=COM" -ldapBindDn "
CN=Administrator,CN=Users,DC=CTXNSSFB,DC=COM" -ldapBindDnPassword
freebsd123$ -ldapLoginName sAMAccountName

2 <!--NeedCopy-->

透過プロキシの例：
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1 add authentication ldapAction swg-auth-action-explicit -serverIP
10.105.157.116 -ldapBase "CN=Users,DC=CTXNSSFB,DC=COM" -ldapBindDn "
CN=Administrator,CN=Users,DC=CTXNSSFB,DC=COM" -ldapBindDnPassword
freebsd123$ -ldapLoginName networkAddress -authentication disable -
Attribute1 sAMAccountName

2 <!--NeedCopy-->

CLIを使用してユーザ認証をセットアップする

コマンドプロンプトで次のように入力します：

1 add authentication vserver <vserver name> SSL
2
3 bind ssl vserver <vserver name> -certkeyName <certkey name>
4
5 add authentication ldapAction <action name> -serverIP <ip_addr> -

ldapBase <string> -ldapBindDn <string> -ldapBindDnPassword -
ldapLoginName <string>

6
7 add authentication Policy <policy name> -rule <expression> -action <

string>
8
9 bind authentication vserver <vserver name> -policy <string> -priority <

positive_integer>
10
11 set cs vserver <name> -authn401 ON -authnVsName <string>
12 <!--NeedCopy-->

引数:

Vserver name:

ポリシーをバインドする認証仮想サーバの名前。

最大長：127

serviceType:

認証仮想サーバーのプロトコルタイプ。常に SSL。

可能な値:SSL

デフォルト値:SSL

Action name:

新しい LDAPアクションの名前。文字、数字、またはアンダースコア文字（_）で始まり、文字、数字、ハイフン（‑）、
ピリオド（.）ポンド（＃）、スペース（）、アットマーク（@）、等号（=）、コロン（:）、およびアンダースコア文字のみ
を含める必要があります。LDAPアクションが追加された後は変更できません。次の要件は、CLIだけに適用されま
す。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5402



NetScaler 13.1

名前に 1つ以上のスペースが含まれる場合は、名前を二重引用符または一重引用符で囲みます (「認証アクション」や
「認証アクション」など)。

最大長：127

serverIP:

LDAPサーバに割り当てられた IPアドレス。

ldapBase:

LDAP検索を開始するベース (ノード)。LDAPサーバーがローカルで実行されている場合、baseのデフォルト値は
dc =netscaler、dc=com. 最大長：127

ldapBindDn:

LDAPサーバーへのバインドに使用される完全識別名 (DN)。

デフォルト：cn=manager、dc=netscaler、dc=com

最大長：127

ldapBindDnPassword:

LDAPサーバーへのバインドに使用するパスワード。

最大長：127

ldapLoginName:

LDAPログイン名属性。NetScalerアプライアンスは、LDAPログイン名を使用して、外部 LDAPサーバーまたはア
クティブディレクトリを照会します。最大長：127

Policy name:

高度な認証ポリシーの名前。文字、数字、またはアンダースコア文字（_）で始まり、文字、数字、ハイフン（‑）、ピ
リオド（.）ポンド（＃）、スペース（）、アットマーク（@）、等号（=）、コロン（:）、およびアンダースコア文字のみを
含める必要があります。認証ポリシーの作成後は変更できません。次の要件は、CLIだけに適用されます。

名前に 1つ以上のスペースが含まれる場合は、名前を二重引用符または一重引用符で囲みます (「認証ポリシー」や
「認証ポリシー」など)。

最大長：127

rule:

AUTHENTICATIONサーバーでユーザーを認証するかどうかを決定するためにポリシーが使用するルールの名前、
または高度なポリシー式。

最大長：1499

action:

ポリシーが一致した場合に実行される認証アクションの名前。
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最大長：127

priority:

ポリシーのプライオリティを指定する正の整数。数字が小さいほど、プライオリティが高くなります。ポリシーは、
優先順位の順に評価され、リクエストに一致する最初のポリシーが適用されます。認証仮想サーバにバインドされた
ポリシーのリスト内で一意である必要があります。

最小値:0

最大値:4294967295

例：

1 add authentication vserver swg-auth-vs SSL
2
3 Done
4
5 bind ssl vserver explicit-auth-vs -certkeyName ns-swg-ca-certkey
6
7 Done
8
9 add authentication ldapAction swg-auth-action-explicit -serverIP

192.0.2.116 -ldapBase "CN=Users,DC=CTXNSSFB,DC=COM" -ldapBindDn "CN=
Administrator,CN=Users,DC=CTXNSSFB,DC=COM" -ldapBindDnPassword zzzzz
-ldapLoginName sAMAccountName

10
11 Done
12
13 add authenticationpolicy swg-auth-policy -rule true -action swg-auth-

action-explicit
14 Done
15
16 bind authentication vserver swg-auth-vs -policy swg-auth-policy -

priority 1
17
18 Done
19
20 set cs vserver testswg -authn401 ON -authnVsName swg-auth-vs
21
22 Done
23 <!--NeedCopy-->

CLIを使用してユーザー名ロギングを有効にする

コマンドプロンプトで入力します：

1 set appflow param -AAAUserName ENABLED
2 <!--NeedCopy-->

引数:
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AAAAUserName

AppFlow認証、承認、および監査ユーザー名ロギングを有効にします。

設定可能な値：ENABLED, DISABLED

デフォルト値: 無効

例：

1 set appflow param -AAAUserName ENABLED
2 <!--NeedCopy-->

URLフィルタリング

August 15, 2023

URLフィルタリングは、URLに含まれる情報を使用してWebサイトをポリシーベースで制御します。この機能は、
ネットワーク管理者がネットワーク上の悪意のあるWebサイトへのユーザーアクセスを監視および制御するのに役
立ちます。

開始

新規ユーザーで URLフィルタリングを設定する場合は、SSL転送プロキシの初期設定を完了する必要があります。
URLフィルタリングを開始するには、まず SSL転送プロキシウィザードにログオンする必要があります。ウィザー
ドでは、URLフィルタリングポリシーを適用する前に、一連の構成手順を実行します。
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注

開始する前に、有効な URL脅威インテリジェンス機能ライセンスがアプライアンスにインストールされている
ことを確認してください。試用版を使用している場合は、ADCアプライアンスでこの機能を引き続き使用する
には、必ず有効なライセンスを購入してください。

SSL転送プロキシウィザードへのログオン

SSL転送プロキシウィザードの指示に従って一連の簡単な設定タスクを実行すると、右側のペインには対応するフロ
ーシーケンスが表示されます。このウィザードを使用して、URLフィルタリングポリシーを URLリストまたは定義
済みのカテゴリの一覧に適用できます。

手順 1: プロキシ設定を構成する

まず、クライアントがゲートウェイにアクセスするためのプロキシサーバーを設定します。このサーバは SSLタイプ
であり、明示的または透過的モードで動作します。プロキシサーバー構成の詳細については、「プロキシモード」を参
照してください。

ステップ 2: SSLインターセプションを設定する

プロキシサーバーを構成したら、NetScalerアプライアンスで暗号化されたトラフィックをインターセプトするよう
に SSLインターセプトプロキシを構成する必要があります。URLフィルタリングの場合、SSLプロキシはトラフィ
ックをインターセプトし、ブロックされた URLを許可しませんが、他のすべてのトラフィックはバイパスできます。
SSL代行受信の設定の詳細については、「SSLインターセプション」を参照してください。

ステップ 3: ID管理を構成する

ユーザーは、企業ネットワークへのログオンを許可される前に認証されます。認証では、役割に基づいて、ユーザー
またはユーザーのグループに対して特定のポリシーを柔軟に定義できます。ユーザー認証の詳細については、「ユーザ
ー識別管理」を参照してください。

手順 4: URLフィルタリングを構成する

管理者は、URL分類機能または URLリスト機能を使用して、URLフィルタリングポリシーを適用できます。

URL分類。事前定義されたカテゴリのリストに基づいてトラフィックをフィルタリングすることにより、Webサイ
トおよびWebページへのアクセスを制御します。

URLリスト。アプライアンスにインポートされた URLセットに含まれる URLへのアクセスを拒否することにより、
ブラックリストに登録されたWebサイトおよびWebページへのアクセスを制御します。
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ステップ 5: セキュリティー構成を設定する

このステップでは、レピュテーションスコアを設定し、スコアが低すぎる場合はアクセスを拒否してユーザーがウェ
ブサイトへのアクセスを制御できるようにします。レピュテーションスコアの範囲は 1～4で、スコアが許容範囲外
になるしきい値を設定できます。しきい値を超えるスコアの場合は、トラフィックを許可する、ブロック、またはリ
ダイレクトするポリシーアクションを選択できます。詳細については、URLレピュテーションスコアを参照してくだ
さい。

ステップ 6: SSL転送プロキシ分析を構成する

この手順では、Webトラフィックの分類、ユーザトランザクションログの URLカテゴリのロギング、トラフィ
ック分析の表示のために SSL転送プロキシ分析を有効にできます。SSLフォワードプロキシ分析の詳細について
は、「Analytics」を参照してください。

ステップ 7: [完了]をクリックして初期構成を完了し、URLフィルタリング構成の管理を続行します

URLリスト

December 8, 2023

URLリスト機能により、企業のお客様は特定のWebサイトやWebサイトカテゴリへのアクセスを制御できます。
この機能は、URLマッチングアルゴリズムにバインドされたレスポンダーポリシーを適用してWebサイトをフィル
タリングします。このアルゴリズムは、受信URLを最大 100万（1,000,000）のエントリで構成されるURLセット
と照合します。受信 URLリクエストがセット内のエントリと一致する場合、アプライアンスはレスポンダーポリシ
ーを使用してリクエスト（HTTP/HTTPS）を評価し、そのリクエストへのアクセスを制御します。

URLセットタイプ

URLセットの各エントリには、URLと、オプションでそのメタデータ (URLカテゴリ、カテゴリグループ、またはそ
の他の関連データ)を含めることができます。メタデータを含む URLの場合、アプライアンスはメタデータを評価す
るポリシー式を使用します。詳細については、「URLセット」を参照してください。

SSLフォワードプロキシはカスタムURLセットをサポートします。パターンセットを使用してURLをフィルタリン
グすることもできます。

カスタムURLセット。最大 1,000,000のURLエントリを含むカスタマイズされたURLセットを作成し、それをテ
キストファイルとしてアプライアンスにインポートできます。

パターンセット。ADCアプライアンスは、Webサイトへのアクセスを許可する前に、パターンセットを使用して
URLをフィルタリングできます。パターンセットは、着信 URLと最大 5000エントリの間で完全に一致する文字列
を検索する文字列マッチングアルゴリズムです。詳細については、パターンセットを参照してください。
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読み込んだ URLセットの各 URLには、URLメタデータの形式でカスタムカテゴリを設定できます。組織はセット
をホストし、手動で操作しなくてもセットを定期的に更新するように ADCアプライアンスを構成できます。

セットが更新されると、NetScalerアプライアンスはメタデータを自動的に検出します。このカテゴリは、URLを
評価したり、許可、ブロック、リダイレクト、ユーザーへの通知などのアクションを適用したりするためのポリシー
表現として使用できるようになりました。

URLセットで使用される高度なポリシー表現

次の表に、着信トラフィックの評価に使用できる基本的な式を示します。

1. .URLSET_MATCHES_ANY‑URLが URLセット内のいずれかのエントリと完全に一致する場合、TRUEと評
価されます。

2. .GET_URLSET_METADATA ()‑GET_URLSET_METADATA ()式は、URLが URLセット内のいずれかのパ
ターンと完全に一致する場合、関連するメタデータを返します。一致しない場合は、空の文字列が返されます。

3. .GET_ URLSET_METADATA().EQ(<METADATA)- .GET_ URLSET_METADATA().EQ
(<METADATA)

4. .GET_URLSET_METADATA () .TYPECAST_LIST_T (‘,’) .GET (0) .EQ ()‑一致するメタデータがカテゴリ
の先頭にある場合に TRUEと評価されます。このパターンは、メタデータ内の個別のフィールドをエンコード
するために使用できますが、最初のフィールドのみに一致します。

5. HTTP.REQ.HOSTNAME.APPEND (HTTP.REQ.URL)‑ホストパラメータと URLパラメータを結合して、マ
ッチングに使用できるようにします。

レスポンダーのアクションの種類

注: この表では、HTTP.REQ.URLは次のように一般化されています。<URL expression>

次の表に、着信インターネットトラフィックに適用できるアクションを示します。

レスポンダーアクション 説明

許可 リクエストがターゲット URLにアクセスすることを許
可します。

リダイレクト ターゲットとして指定された URLにリクエストをリダ
イレクトします。

ブロック リクエストを拒否します。

前提条件

ホスト名 URLから URLセットをインポートする場合は、DNSサーバーを設定します。IPアドレスを使用する場合、
この設定は不要です。
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コマンドプロンプトで入力します：

add dns nameServer ((<IP> [-local])| <dnsVserverName>)[-state (
ENABLED | DISABLED )] [-type <type>] [-dnsProfileName <string>]

例:

add dns nameServer 10.140.50.5

URLリストを構成する

URLリストを構成するには、Citrix SSL転送プロキシウィザードまたは NetScalerコマンドラインインターフェイ
ス（CLI）を使用できます。NetScalerアプライアンスでは、まずレスポンダーポリシーを構成してから、ポリシー
を URLセットにバインドする必要があります。

Citrixでは、URLリストを構成する推奨オプションとして Citrix SSL転送プロキシウィザードを使用することをお
勧めします。ウィザードを使用して、レスポンダーポリシーをURLセットにバインドします。または、ポリシーをパ
ターンセットにバインドすることもできます。

SSL転送プロキシウィザードを使用してURLリストを設定する

GUIを使用して HTTPSトラフィックの URLリストを設定するには：

1. [セキュリティ] > [ SSL転送プロキシ]ページに移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います：

a)「SSL転送プロキシウィザード」をクリックします。
b) 既存の設定を選択し、[ Edit]をクリックします。

3. [URLフィルタ]セクションで、[編集]をクリックします。
4.「URLリスト」チェックボックスを選択して機能を有効にします。
5. URLリストポリシーを選択し、「バインド」をクリックします。
6. [続行]をクリックし、[完了]をクリックします。

詳細については、「URLリストポリシーを作成する方法」を参照してください。

CLIを使用したURLリストの設定

URLリストを設定するには、次の手順を実行します。

1. HTTPおよび HTTPSトラフィック用のプロキシ仮想サーバーを構成します。
2. HTTPSトラフィックを傍受するための SSLインターセプトを設定します。
3. HTTPトラフィック用の URLセットを含む URLリストを設定します。
4. HTTPSトラフィック用に設定された URLを含む URLリストを設定します。
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5. プライベート URLセットを設定します。

注

ADCアプライアンスをすでに構成している場合は、手順 1と 2をスキップして、手順 3で設定できます。

インターネットトラフィック用のプロキシ仮想サーバーの構成 NetScalerアプライアンスは、透過的で明示的な
プロキシ仮想サーバーをサポートします。エクスプリシットモードでインターネットトラフィック用のプロキシ仮想
サーバーを構成するには、次の手順を実行します。

1. プロキシ SSL仮想サーバーを追加します。
2. レスポンダーポリシーをプロキシ仮想サーバーにバインドします。

CLIを使用してプロキシ仮想サーバーを追加するには：

コマンドプロンプトで入力します：

1 add cs vserver <name> <serviceType> <IPAddress> <port>
2 <!--NeedCopy-->

例:

1 add cs vserver starcs PROXY 10.102.107.121 80 -cltTimeout 180
2 <!--NeedCopy-->

CLIを使用してレスポンダーポリシーをプロキシ仮想サーバーにバインドするには：

1 bind ssl vserver <vServerName> -policyName <string> [-priority <
positive_integer>]

2 <!--NeedCopy-->

注

NetScaler構成の一部として SSLインターセプターをすでに構成している場合は、次の手順をスキップできま
す。

HTTPSトラフィックの SSLインターセプトの設定 HTTPSトラフィックの SSLインターセプトを設定するには、
次の手順を実行します。

1. CA証明書とキーのペアをプロキシ仮想サーバにバインドします。
2. デフォルトの SSLプロファイルを有効にします。
3. フロントエンド SSLプロファイルを作成してプロキシ仮想サーバーにバインドし、フロントエンド SSLプロ
ファイルで SSLインターセプトを有効にします。

CLIを使用して CA証明書とキーのペアをプロキシ仮想サーバーにバインドするには：

コマンドプロンプトで入力します：
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1 bind ssl vserver <vServerName> -certkeyName <certificate-KeyPairName>
2 <!--NeedCopy-->

CLIを使用してフロントエンド SSLプロファイルを設定するには：

コマンドプロンプトで入力します：

1 set ssl parameter -defaultProfile ENABLED
2
3 add ssl profile <name> -sslInterception ENABLED -ssliMaxSessPerServer <

positive_integer>
4 <!--NeedCopy-->

CLIを使用してフロントエンド SSLプロファイルをプロキシ仮想サーバーにバインドするには

コマンドプロンプトで入力します：

1 set ssl vserver <vServer name> -sslProfile <name>
2 <!--NeedCopy-->

HTTPトラフィックの URLセットをインポートして URLリストを構成する HTTPトラフィックの URLセット
を設定する方法については、「URLセット」を参照してください。

明示的なサブドメイン一致の実行 インポートされた URL セットに対して明示的なサブドメイン一致を実
行できるようになりました。新しいパラメーター「SubdomainExactMatch」がコマンドに追加されました。
import policy URLset

パラメーターを有効にすると、URLフィルタリングアルゴリズムは明示的なサブドメイン一致を実行します。たとえ
ば、受信 URLがnews.example.comで、URLセットのエントリがexample.comの場合、アルゴリズムは
URLと一致しません。

コマンドプロンプトで入力します：
import policy urlset <name> [-overwrite] [-delimiter <character>][-
rowSeparator <character>] -url [-interval <secs>] [-privateSet][-
subdomainExactMatch] [-canaryUrl <URL>]

例
import policy urlset test -url http://10.78.79.80/top-1k.csv -privateSet
-subdomainExactMatch -interval 900

HTTPSトラフィック用の URLセットを構成する CLIを使用して HTTPSトラフィック用の URLセットを設定
するには

コマンドプロンプトで次のように入力します：
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1 add ssl policy <name> -rule <expression> -action <string> [-undefAction
<string>] [-comment <string>]

2 <!--NeedCopy-->

例:

1 add ssl policy pol1 -rule client.ssl.client_hello.SNI.
URLSET_MATCHES_ANY("top1m") -action INTERCEPT

2 <!--NeedCopy-->

SSL転送プロキシウィザードを使用して HTTPSトラフィックの URLセットを構成するには Citrixでは、URL
リストを構成する推奨オプションとして SSL転送プロキシウィザードを使用することをお勧めします。ウィザードを
使用して、カスタム URLセットをインポートし、レスポンダーポリシーにバインドします。

1. [セキュリティ] > [SSL転送プロキシ] > [URLフィルタ] > [URLリスト]に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. [URLリストポリシー]ページで、ポリシー名を指定します。
4. URLセットをインポートするオプションを選択します。
5.「URLリストポリシー」タブページで、「URLセットのインポート」チェックボックスを選択し、次のURLセ
ットパラメータを指定します。

a) URLセット名‑カスタム URLセットの名前。
b) URL—URLセットにアクセスする場所のWebアドレス。
c) [上書き]‑以前にインポートした URLセットを上書きします。
d) 区切り文字—CSVファイルレコードを区切る文字シーケンス。
e) 行セパレータ—CSVファイルで使用される行セパレータ。
f) 間隔：URLセットが更新されるまでの間隔（秒単位）。15分に相当する最も近い秒数に四捨五入されま
す。

g) プライベートセット‑URLセットをエクスポートしないようにするオプション。
h) Canary URL—URLセットのコンテンツを秘密にしておくべきかどうかをテストするための内部 URL。

URLの最大長は 2047文字です。

6. ドロップダウンリストからレスポンダーアクションを選択します。
7. [作成]して [閉じる]をクリックします。

プライベート URLセットの設定 プライベート URLセットを設定し、その内容を秘密にしておくと、ネットワ
ーク管理者はセット内のブラックリストに登録されている URLを知らない可能性があります。このような場合は、
Canary URLを設定してURLセットに追加できます。管理者は Canary URLを使用して、すべての検索リクエスト
に使用するプライベート URLセットをリクエストできます。各パラメータの説明については、ウィザードのセクシ
ョンを参照してください。

CLIを使用して URLセットをインポートするには:
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コマンドプロンプトで入力します：

1 import policy urlset <name> [-overwrite] [-delimiter <character>] [-
rowSeparator <character>] -url <URL> [-interval <secs>] [-privateSet
] [-canaryUrl <URL>]

2 <!--NeedCopy-->

例:

1 import policy urlset test1 -url http://10.78.79.80/alytra/top-1k.csv -
private -canaryUrl http://www.in.gr

2 <!--NeedCopy-->

インポートしたURLセットを表示

追加された URLセットに加えて、読み込んだ URLセットも表示できるようになりました。新しいパラメーター
「import」show urlsetがコマンドに追加されます。このオプションを有効にすると、アプライアンスはイン
ポートされたすべての URLセットを表示し、インポートされた URLセットが追加された URLセットと区別されま
す。

コマンドプロンプトで入力します：
show policy urlset [<name>] [-imported]

例
show policy urlset -imported

監査ログメッセージを設定する

監査ログを使用すると、URLリストプロセスのどの段階でも条件や状況を確認できます。NetScalerアプライアン
スが受信 URLを受信すると、レスポンダーポリシーに URLセットの高度なポリシー表現が含まれている場合、監査
ログ機能は URLの URLセット情報を収集します。監査ログで許可されている任意のターゲットの詳細をログメッセ
ージとして保存します。

ログメッセージには次の情報が含まれます。

1. タイムスタンプ。
2. ログメッセージタイプ。
3. 定義済みのログレベル (重大、エラー、通知、警告、情報、デバッグ、アラート、緊急)。
4. URLセット名、ポリシーアクション、URLなどのメッセージ情報をログに記録します。

URLリスト機能の監査ログを設定するには、次の作業を完了する必要があります。

1. 監査ログを有効化。
2.「監査ログの作成」メッセージアクション。
3. [監査ログメッセージ]アクションで URLリストレスポンダポリシーを設定します。
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詳細については、「監査ログ」トピックを参照してください。

URLパターンのセマンティクス

August 15, 2023

次の表に、フィルタリングするページのリストを指定するために使用する URLパターンを示します。たとえば、
www.example.com/bar というパターンは www.example.com/bar の 1 ページのみに一致します。URL が
‘www.example.com/bar’で始まるすべてのページに一致させるには、URLの末尾にアスタリスク (*)を追加しま
す。

メタデータマッピングと一致するURLパターンのセマンティクス

パターンマッチングセマンティクスは、テーブル形式で使用できます。詳細については、パターンセマンティクス
PDFページを参照してください。

URLカテゴリのマッピング

August 15, 2023

サードパーティのカテゴリとカテゴリグループのリスト。詳細については、「URLカテゴリマッピング」ページを参
照してください。

ユースケース:カスタムURLセットを使用したURLフィルタリング

August 15, 2023

特定のWebサイトやWebサイトカテゴリへのアクセスを制御したいと考えている企業のお客様は、レスポンダーポ
リシーにバインドされたカスタム URLセットを使用します。組織のネットワークインフラストラクチャでは、URL
フィルタを使用して、悪意のあるWebサイトや危険なWebサイトへのアクセスをブロックできます。たとえば、成
人向け、暴力、ゲーム、麻薬、政治、求人ポータルを取り上げたWebサイトなどです。URLのフィルタリングに加
えて、カスタマイズされた URLのリストを作成して ADCアプライアンスにインポートできます。たとえば、組織の
ポリシーで、ソーシャルネットワーキング、ショッピングポータル、求人ポータルなどの特定のWebサイトへのア
クセスをブロックするよう求められる場合があります。
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リスト内の各 URLは、メタデータの形式でカスタムカテゴリを持つことができます。組織は、NetScaler ADCアプ
ライアンス上で URLセットとして URLのリストをホストできます。手動で操作しなくても、セットを定期的に更新
するようにアプライアンスを設定します。

セットが更新されると、NetScaler ADCアプライアンスはメタデータを自動的に検出します。レスポンダーポリシ
ーは URLメタデータ (カテゴリの詳細)を使用して受信 URLを評価し、許可、ブロック、リダイレクト、ユーザーへ
の通知などのアクションを適用します。

そのためには、ネットワークで設定し、次のタスクを実行できます。

1. カスタム URLセットをインポートする
2. カスタム URLセットの追加
3. SSL Forward Proxyウィザードでカスタム URLリストを設定します。

CLIを使用してカスタムURLセットをインポートする

コマンドプロンプトで入力します。

1 import policy urlset <name> [-overwrite] [-delimiter <character>] [-
rowSeparator <character>] -url <URL> [-interval <secs>] [-privateSet
] [-canaryUrl <URL>]

2
3 import policy urlset test1 – url http://10.78.79.80/alytra/top-1k.csv
4 <!--NeedCopy-->

CLIを使用してカスタムURLセットを追加する

コマンドプロンプトで入力します。

add urlset <urlset_name>

例:

add urlset test1

SSL Forward Proxyウィザードを使用してURLリストを構成する

URLリストを構成するには、SSL転送プロキシウィザードを優先オプションとして使用することをお勧めします。ウ
ィザードを使用して、カスタム URLセットをインポートし、レスポンダーポリシーにバインドします。

1. セキュリティ > SSL転送プロキシ > URLフィルタリング > URLリストに移動します。
2. 詳細ペインで、[追加]をクリックします。
3. [URLリストポリシー]ページで、ポリシー名を指定します。
4. URLセットをインポートするオプションを選択します。
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5. [ URLリストポリシー]タブページで、[ URLセットのインポート]チェックボックスをオンにし、次の URL
セットパラメータを指定します。

a) URLセット名‑カスタム URLセットの名前。
b) URL—URLセットにアクセスする場所のWebアドレス。
c) [上書き]‑以前にインポートした URLセットを上書きします。
d) 区切り文字—CSVファイルレコードを区切る文字シーケンス。
e) 行セパレータ—CSVファイルで使用される行セパレータ。
f) 間隔：URLセットが更新される間隔（秒単位）。15分未満を四捨五入します。
g) プライベートセット‑URLセットをエクスポートしないようにするオプション。
h) Canary URL—URLセットの内容を秘密にするかどうかをテストするための内部 URL。URLの最大長
は 2047文字です。

6. ドロップダウンリストからレスポンダーアクションを選択します。
7. [作成]して [閉じる]をクリックします。

カスタムURLセットのメタデータセマンティクス

カスタム URLセットをインポートするには、URLをテキストファイルに追加し、ソーシャルネットワーキング URL
をブロックするレスポンダーポリシーにバインドします。

テキストファイルに追加できる URLの例を次に示します。
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cnn.com,ニュース

bbc.com,ニュース

google.com、検索エンジン

yahoo.com,検索エンジン

facebook.com,ソーシャルメディア

twitter.com,ソーシャルメディア

CLIを使用してソーシャルメディアのURLをブロックするレスポンダーポリシーを設定する

1 add responder action act_url_unauthorized respondwith '"HTTP/1.1 451
Unavailable For Legal Reasons\r\n\r\nURL is NOT authorized\n"'

2
3 add responder policy pol_url_meta_match 'HTTP.REQ.HOSTNAME.APPEND(HTTP.

REQ.URL).GET_URLSET_METADATA("u1").EQ("Social Media")'
act_url_unauthorized

4 <!--NeedCopy-->

URLの分類

March 20, 2024

URLの分類は、特定のWebサイトおよびWebサイトのカテゴリへのユーザーアクセスを制限します。NetSTARと
連携したサブスクライブサービスであるこの機能により、企業のお客様は、市販の分類データベースを使用してWeb
トラフィックをフィルタリングできます。NetSTARデータベースには、ソーシャルネットワーキング、ギャンブル、
アダルトコンテンツ、ニューメディア、ショッピングなど、さまざまなカテゴリに分類された膨大な数（数十億）の
URLがあります。分類に加えて、各 URLには、サイトの履歴リスクプロファイルに基づいて最新のレピュテーショ
ンスコアが保持されます。カテゴリ、カテゴリグループ（テロ、違法薬物など）、またはサイトレピュテーションスコ
アに基づいて高度なポリシーを設定することで、NetSTARデータを使用してトラフィックをフィルタリングできま
す。

たとえば、マルウェアに感染していることがわかっているサイトなど、危険なサイトへのアクセスをブロックできま
す。また、エンタープライズユーザーに対して、アダルトコンテンツやエンターテイメントストリーミングメディア
などのコンテンツへのアクセスを選択的に制限することもできます。また、NetScaler Consoleサーバー上のWeb
トラフィック分析を監視するために、ユーザーのトランザクションの詳細とアウトバウンドトラフィックの詳細をキ
ャプチャすることもできます。

NetScalerは、事前構成されたNetSTARデバイスnsv10.netstar-inc.comおよびincompasshybridpc
.netstar-inc.comからデータをアップロードまたはダウンロードし、クラウド分類要求のデフォルトでクラ
ウドホストとして使用されます。URLフィルタリングが正しく機能するには、これらの URLにファイアウォールを
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介してアクセス可能である必要があります。アプライアンスは、NSIPアドレスを送信元 IPアドレスとして使用し、
443を通信の宛先ポートとして使用します。

URL分類の仕組み

次の図は、NetScaler URL分類サービスが商用 URL分類データベースおよびクラウドサービスと統合され、頻繁に
更新される様子を示しています。

コンポーネントは次のように相互作用します。

1. クライアントは、インターネットにバインドされた URL要求を送信します。

2. SSLフォワードプロキシは、カテゴリ、カテゴリグループ、サイトレピュテーションスコアなどのカテゴリの
詳細に基づいて、要求にポリシー適用を適用します。カテゴリの詳細は URL分類データベースから取得され
ます。データベースがカテゴリの詳細を返す場合、プロセスは手順 5にジャンプします。

3. データベースで分類の詳細が見つからない場合、URL分類ベンダーが管理するクラウドベースの検索サービ
スにリクエストが送信されます。ただし、アプライアンスは応答を待たずに、URLが未分類としてマークさ
れ、ポリシーの強制が実行されます（ステップ 5にジャンプします）。アプライアンスは、クラウドクエリーフ
ィードバックを監視し続け、キャッシュを更新して、今後の要求がクラウドルックアップの恩恵を受けること
ができるようにします。

4. ADCアプライアンスは、クラウドベースのサービスから URLカテゴリの詳細（カテゴリ、カテゴリグループ、
レピュテーションスコア）を受信し、分類データベースに保存します。

5. ポリシーでは URLが許可され、リクエストはオリジンサーバーに送信されます。それ以外の場合、アプライ
アンスはカスタム HTMLページを使用してドロップ、リダイレクト、または応答します。

6. オリジンサーバーは、要求されたデータで ADCアプライアンスに応答します。

7. アプライアンスは応答をクライアントに送信します。
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ユースケース:企業コンプライアンス下での企業向けインターネット利用

URLフィルタリング機能を使用して、コンプライアンスポリシーを検出して実装し、企業のコンプライアンスに違
反するサイトをブロックできます。たとえば、アダルトサイト、ストリーミングメディア、ソーシャルネットワーキ
ングなど、非生産的と見なされるサイトや、企業ネットワークで過剰なインターネット帯域幅を消費するサイト。こ
れらのWebサイトへのアクセスをブロックすると、従業員の生産性が向上し、帯域幅使用の運用コストが削減され、
ネットワーク消費のオーバーヘッドが削減されます。

前提条件

URL分類機能は、URLフィルタリング機能と SSLフォワードプロキシの脅威インテリジェンスを備えたオプション
のサブスクリプションサービスがある場合にのみ、NetScalerプラットフォームで機能します。サブスクリプション
により、顧客はWebサイトの最新の脅威分類をダウンロードし、そのカテゴリを SSLフォワードプロキシに適用で
きます。この機能を有効にして設定する前に、次のライセンスをインストールする必要があります。

• CNS_WEBF_SSERVER_Retail.lic

• CNS_XXXX_SERVER_PLT_Retail.lic

ここで、XXXXXはプラットフォーム・タイプです（例：V25000）。

レスポンダーポリシー式

次の表に、着信URLを許可、リダイレクト、またはブロックする必要があるかどうかを確認するために使用できるさ
まざまなポリシー式を示します。

1. <text>. URL_CATEGORIZE (<min_reputation>, <max_reputation>) ‑
URL_CATEGORY オブジェクトを返します。<min_reputation>が 0 より大きい場合、返さ
れるオブジェクトには<min_reputation>以下の評価を持つカテゴリは含まれません。<
max_reputation>が 0より大きい場合、返されるオブジェクトには、<max_reputation>より
高い評価を持つカテゴリは含まれません。カテゴリがタイムリーに解決に失敗した場合は、undef値が返され
ます。

2. <url_category>. CATEGORY() ‑このオブジェクトのカテゴリ文字列を返します。URLにカテゴ
リがない場合、または URLの形式が正しくない場合、戻り値は「Unknown」になります。

3. <url_category>. CATEGORY_GROUP() ‑オブジェクトのカテゴリグループを識別する文字列を
返します。このグループ化は、カテゴリの上位レベルのグループ化であり、URLカテゴリに関する詳細情報
が少ない操作で役立ちます。URLにカテゴリがない場合、または URLの形式が正しくない場合、戻り値は
「Unknown」になります。

4. <url_category>. REPUTATION() ‑レピュテーションスコアを 0～5の数値として返します。5
は最もリスクの高いレピュテーションを示します。カテゴリ「不明」がある場合、評価値は 1です。

ポリシータイプ:
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1. 検索エンジンのカテゴリに含まれる URL のリクエストを選択するポリシー‑ add responder
policy p1 ‘HTTP.REQ.HOSTNAME.APPEND(HTTP.REQ.URL).URL_CATEGORIZE
(0,0). CATEGORY().EQ(“Search Engine”)

2. Adult カテゴリグループに含まれる URL のリクエストを選択するポリシー‑ add responder
policy p1 ‘HTTP.REQ.HOSTNAME.APPEND(HTTP.REQ.URL).URL_CATEGORIZE
(0,0). CATEGORY_GROUP().EQ(“Adult”)’

3. レピュテーションスコアが 4 未満の検索エンジン URL のリクエストを選択するポリシー‑ add
responder policy p2 ‘HTTP.REQ.HOSTNAME.APPEND (HTTP.REQ.URL).

URL_CATEGORIZE(4,0).HAS_CATEGORY(“Search Engine”)
4. 検索エンジンとショッピング URL のリクエストを選択するポリシー‑ add responder policy

p3 ‘HTTP.REQ.HOSTNAME.APPEND(HTTP.REQ.URL).URL_CATEGORIZE(0,0).
CATEGORY().EQ (“good_categories”)

5. レピュテーションスコアが 4 以上の検索エンジン URL のリクエストを選択するポリシー‑ add
responder policy p5 ‘CLIENT.SSL.DETECTED_DOMAIN.URL_CATEGORIZE
(4,0). CATEGORY().EQ(“Search Engines”)

6. 検索エンジンのカテゴリにある URL のリクエストを選択し、それらを URL セットと比較するポリシ
ー‑ ‘HTTP.REQ.HOSTNAME.APPEND(HTTP.REQ.URL).URL_CATEGORIZE(0,0).
CATEGORY().EQ(“Search Engine”)&& HTTP.REQ.HOSTNAME.APPEND(HTTP.
REQ.URL).URLSET_MATCHES_ANY(“u1”)’

レスポンダーポリシーの種類

URL分類機能で使用されるポリシーには 2種類あり、次の表ではこれらのポリシータイプについて説明します。

ポリシーの種類 説明

URLカテゴリ Webトラフィックを分類し、評価結果に基づいてトラフ
ィックをブロック、許可、またはリダイレクトします。

URLレピュテーションスコア Webサイトのレピュテーションスコアを決定し、管理者
が設定したレピュテーションスコアのしきい値レベルに
基づいてアクセスを制御できるようにします。

URL分類の構成

NetScalerアプライアンスで URL分類を構成するには、次の手順を実行します。

1. URLフィルタリングを有効にします。
2. Webトラフィック用にプロキシサーバーを構成します。
3. 明示モードでWebトラフィックの SSLインターセプトを設定します。
4. 共有メモリを設定してキャッシュメモリを制限します。
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5. URL分類パラメータを設定します。
6. Citrix SSLフォワードプロキシウィザードを使用して URL分類を構成します。
7. SSLフォワードプロキシウィザードを使用して URL分類パラメータを設定します。
8. シードデータベースパスとクラウドサーバー名の設定

ステップ 1: URLフィルタリングの有効化

URL分類を有効にするには、URLフィルタリング機能を有効にし、URL分類のモードを有効にします。

CLIを使用して URL分類を有効にするには

コマンドプロンプトで入力します：

enable ns feature URLFiltering

disable ns feature URLFiltering

手順 2: 明示モードでWebトラフィック用のプロキシサーバーを構成する

NetScalerアプライアンスは、透過的で明示的なプロキシ仮想サーバーをサポートします。明示モードで SSLトラ
フィック用のプロキシ仮想サーバを設定するには、次の手順を実行します。

1. プロキシサーバを追加します。
2. SSLポリシーをプロキシサーバーにバインドします。

CLIを使用してプロキシサーバを追加するには

コマンドプロンプトで入力します：

add cs vserver <name> [-td <positive_integer>] <serviceType> [-
cltTimeout <secs>]

例：

add cs vserver starcs PROXY 10.102.107.121 80 -cltTimeout 180

CLIを使用して SSLポリシーをプロキシ仮想サーバーにバインドする

bind ssl vserver <vServerName> -policyName <string> [-priority <
positive_integer>]

ステップ 3: HTTPSトラフィックの SSLインターセプトを構成する

HTTPSトラフィックの SSLインターセプトを設定するには、次の手順を実行します。
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1. CA証明書とキーのペアをプロキシ仮想サーバにバインドします。
2. SSLパラメータを使用して、デフォルトの SSLプロファイルを設定します。
3. フロントエンド SSLプロファイルをプロキシ仮想サーバーにバインドし、フロントエンド SSLプロファイル
で SSLインターセプトを有効にします。

CLIを使用して CA証明書とキーのペアをプロキシ仮想サーバーにバインドするには

コマンドプロンプトで入力します：

bind ssl vserver <vServerName> -certkeyName <certificate-KeyPairName>
-CA –skipCAName

CLIを使用してデフォルト SSLプロファイルを設定するには

コマンドプロンプトで入力します：

set ssl profile <name> -denySSLReneg <denySSLReneg> -sslInterception
(ENABLED | DISABLED)-ssliMaxSessPerServer positive_integer>

CLIを使用してフロントエンド SSLプロファイルをプロキシ仮想サーバーにバインドする

コマンドプロンプトで入力します：

set ssl vserver <vServer name> -sslProfile ssl_profile_interception

手順 4: キャッシュメモリを制限するように共有メモリを構成する

CLIを使用してキャッシュメモリを制限するように共有メモリを設定するには

コマンドプロンプトで入力します：

set cache parameter [-memLimit <megaBytes>]

ここで、キャッシュ用に構成されたメモリ制限は 10 MBに設定されます。

ステップ 5: URL分類パラメーターの設定

CLIを使用して URL分類パラメータを設定するには

コマンドプロンプトで入力します：

set urlfiltering parameter [-HoursBetweenDBUpdates <positive_integer
>] [-TimeOfDayToUpdateDB <HH:MM>]

例：

set urlfiltering parameter –urlfilt_hours_betweenDB_updates 20
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手順 6：Citrix SSLフォワードプロキシウィザードを使用してURL分類を構成する

1. NetScalerアプライアンスにログオンし、[セキュリティ] > [ SSLフォワードプロキシ]ページに移動します。
2. 詳細ウィンドウで、次のいずれかの操作を行います：

a) [ SSLフォワードプロキシウィザード]をクリックして、新しい構成を作成します。
b) 既存の設定を選択し、[ Edit]をクリックします。

3. [URLフィルタ]セクションで、[編集]をクリックします。
4. この機能を有効にするには、[URL分類]チェックボックスをオンにします。
5. URL分類ポリシーを選択し、[バインド]をクリックします。
6. [続行]をクリックし、[完了]をクリックします。

URL分類ポリシーの詳細については、「URL分類ポリシーを作成する方法」を参照してください。

ステップ 7: SSLフォワードプロキシウィザードを使用したURL分類パラメータの設定

1. NetScalerアプライアンスにログオンし、[セキュリティ] > [URLフィルタリング]に移動します。
2. [URLフィルタリング]ページで、[URLフィルタリング設定の変更]リンクをクリックします。
3. [URLフィルタリングパラメータの設定]ページで、次のパラメータを指定します。

a) DB更新間隔の時間。URLデータベース更新の間隔をフィルタリングする時間。最小値:0、最大値:720。
b) DBを更新する時刻。URLフィルタリングでデータベースを更新する時刻。
c) クラウドホスト。クラウドサーバーの URLパス。
d) シード DBパス。シードデータベース検索サーバーの URLパス。

4.「OK」をクリックして「閉じる」をクリックします。

サンプル構成:

1 enable ns feature LB CS SSL IC RESPONDER AppFlow URLFiltering
2
3 enable ns mode FR L3 Edge USNIP PMTUD
4
5 set ssl profile ns_default_ssl_profile_frontend -denySSLReneg NONSECURE

-sslInterception ENABLED -ssliMaxSessPerServer 100
6
7 add ssl certKey swg_ca_cert -cert ns_swg_ca.crt -key ns_swg_ca.key
8
9 set cache parameter -memLimit 100

10
11 add cs vserver starcs PROXY 10.102.107.121 80 -cltTimeout 180
12
13 add responder action act1 respondwith ""HTTP/1.1 200 OK\r\n\r\n" + http

.req.url.url_categorize(0,0).reputation + "\n""
14
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15 add responder policy p1 "HTTP.REQ.URL.URL_CATEGORIZE(0,0).CATEGORY.eq("
Shopping/Retail") || HTTP.REQ.URL.URL_CATEGORIZE(0,0).CATEGORY.eq("
Search Engines & Portals

16
17 ")" act1
18
19 bind cs vserver starcs_PROXY -policyName p1 -priority 10 -

gotoPriorityExpression END -type REQUEST
20
21 add dns nameServer 10.140.50.5
22
23 set ssl parameter -denySSLReneg NONSECURE -defaultProfile ENABLED -

sigDigestType RSA-MD5 RSA-SHA1 RSA-SHA224 RSA-SHA256 RSA-SHA384 RSA-
SHA512 -ssliErrorCache ENABLED

24
25 -ssliMaxErrorCacheMem 100000000
26
27 add ssl policy pol1 -rule "client.ssl.origin_server_cert.subject.

URL_CATEGORIZE(0,0).CATEGORY.eq("Search Engines & Portals")"" -
action INTERCEPT

28
29 add ssl policy pol3 -rule "client.ssl.origin_server_cert.subject.ne("

citrix")" -action INTERCEPT
30
31 add ssl policy swg_pol -rule "client.ssl.client_hello.SNI.

URL_CATEGORIZE(0,0).CATEGORY.ne("Uncategorized")" -action INTERCEPT
32
33 set urlfiltering parameter -HoursBetweenDBUpdates 3 -

TimeOfDayToUpdateDB 03:00
34 <!--NeedCopy-->

シードデータベースパスとクラウドサーバー名の設定

クラウド検索サーバー名とシードデータベースパスを手動で設定するために、シードデータベースパスとクラウドル
ックアップサーバー名を構成できるようになりました。そのために、「CloudHost」と「seedDBPath」という 2つ
の新しいパラメータが URLフィルタリングパラメータに追加されます。

コマンドプロンプトで入力します：

set urlfiltering parameter [-HoursBetweenDBUpdates <positive_integer
>] [-TimeOfDayToUpdateDB <HH:MM>] [-LocalDatabaseThreads <positive_integer
>] [-CloudHost <string>] [-SeedDBPath <string>]

例：

set urlfiltering parameter -HoursBetweenDBUpdates 3 -TimeOfDayToUpdateDB
03:00 –CloudHost localhost –SeedDBPath /mypath

NetScalerアプライアンスと NetSTARの間の通信には、ドメインネームサーバーが必要な場合があります。アプ
ライアンスからの単純なコンソール接続または Telnet接続を使用してテストできます。
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例：

1 root@ns# telnet nsv10.netstar-inc.com 443
2 Trying 1.1.1.1...
3 Connected to nsv10.netstar-inc.com.
4 Escape character is '^]'.
5
6 root@ns# telnet incompasshybridpc.netstar-inc.com 443
7 Trying 10.10.10.10...
8 Connected to incompasshybridpc.netstar-inc.com.
9 Escape character is '^]'.

10 <!--NeedCopy-->

監査ログメッセージを設定する

監査ログを使用すると、URL分類プロセスのどの段階でも条件や状況を確認できます。NetScalerアプライアンス
が着信 URLを受信すると、レスポンダーポリシーに URLフィルタリング式がある場合、監査ログ機能は URLに
URLセット情報を収集します。この情報は、監査ログで許可されるすべてのターゲットのログメッセージとして格納
されます。

• 送信元 IPアドレス (要求を行ったクライアントの IPアドレス)。

• 宛先 IPアドレス（要求されたサーバの IPアドレス）。

• スキーマ、ホスト、およびドメイン名 (http://www.example.com)を含むリクエストされた URL。

• URLフィルタリングフレームワークが返す URLカテゴリ。

• URLフィルタリングフレームワークが返した URLカテゴリグループ。

• URLフィルタリングフレームワークが返した URLレピュテーション番号。

• ポリシーによって実行された監査ログアクション。

URLリスト機能の監査ロギングを設定するには、次のタスクを完了する必要があります。

1. 監査ログを有効化。
2.「監査ログの作成」メッセージアクション。
3. [監査ログメッセージ]アクションで URLリストレスポンダポリシーを設定します。

詳細については、「監査ログ」トピックを参照してください。

SYSLOGメッセージングを使用した障害エラーの保存

URLフィルタリングプロセスのどの段階でも、システムレベルの障害が発生した場合、ADCアプライアンスは監査
ログメカニズムを使用して ns.logファイルにログを保存します。エラーは SYSLOG形式でテキストメッセージとし
て保存されるため、管理者は後でイベント発生の時系列順に表示できます。これらのログは、アーカイブのために外
部 SYSLOGサーバにも送信されます。詳細については、CTX229399を参照してください。
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たとえば、URLフィルタリング SDKを初期化するときにエラーが発生した場合、エラーメッセージは次のメッセー
ジ形式で格納されます。

Oct 3 15:43:40 <local0.err> ns URLFiltering[1349]: Error initializing
NetStar SDK (SDK error=-1). (status=1).

NetScalerアプライアンスは、4つの異なる障害カテゴリにエラーメッセージを格納します。

• ダウンロードに失敗しました。分類データベースをダウンロードしようとしたときにエラーが発生した場合。

• 統合に失敗しました。更新を既存の分類データベースに統合するときにエラーが発生した場合。

• 初期化に失敗しました。URL分類機能の初期化時にエラーが発生した場合は、分類パラメータを設定するか、
分類サービスを終了してください。

• 検索に失敗しました。アプライアンスがリクエストの分類の詳細を取得するときにエラーが発生した場合。

NetStarイベント用の SNMPトラップの設定

URLフィルタリング機能では、次の条件が発生すると SNMPトラップが生成されます。

• NetStarデータベースの更新が失敗するか成功する。
• NetStar SDKの初期化が失敗するか成功する。

アプライアンスには、SNMPアラームと呼ばれる条件付きエンティティのセットがあります。SNMPアラームの条
件が満たされると、アプライアンスはトラップを生成し、指定されたトラップ宛先に送信します。たとえば、NetStar
SDKの初期化に失敗すると、SNMP OID 1.3.6.1.4.1.5951.1.1.0.183が生成され、トラップの送信先に送信されま
す。

アプライアンスがトラップを生成するには、まず SNMPアラームを有効にして設定する必要があります。次に、生成
されたトラップメッセージをアプライアンスが送信するトラップ宛先を指定します。

SNMPアラームを有効にする

NetScalerアプライアンスは、有効になっている SNMPアラームに対してのみトラップを生成します。一部のアラ
ームはデフォルトで有効になっていますが、無効にすることもできます。

SNMPアラームを有効にすると、成功または失敗のイベントが発生すると、URLフィルタリング機能によってトラ
ップメッセージが生成されます。一部のアラームは、デフォルトで有効になっています。

コマンドラインインターフェイスを使用して SNMPアラームを有効にするには、次の手順を実行します。

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します：

enable snmp alarm <trapName>
show snmp alarm <trapName>

NetScaler GUIを使用して SNMPアラームを有効にするには
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1. [システム] > [ SNMP ] > [アラーム]に移動し、アラームを選択します。
2. [アクション]をクリックし、[有効]を選択します。

CLIを使用して SNMPアラームを設定する

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します：

set snmp alarm <trapName> [-thresholdValue <positive_integer> [-
normalValue <positive_integer>]] [-time <secs>] [-state ( ENABLED
| DISABLED )] [-severity <severity>] [-logging ( ENABLED | DISABLED )
]

例：

set snmp alarm URL-FIL-DB-UPDATE-STATUS –state ENABLED
set snmp alarm URL-FIL-INIT-SDK –state ENABLED

GUIを使用して SNMPアラームを設定する

[システム] > [ SNMP ] > [アラーム]に移動し、アラームを選択し、アラームパラメータを設定します。

SNMPトラップの詳細については、SNMPのトピックを参照してください。

URLレピュテーションスコア

February 15, 2024

URL分類機能は、ブラックリストに登録された URLを制限するポリシーベースの制御を提供します。URLカテゴ
リ、レピュテーションスコア、または URLカテゴリとレピュテーションスコアに基づいて、Webサイトへのアクセ
スを制御できます。ネットワーク管理者は、危険度の高いWebサイトにアクセスするユーザを監視する場合、URL
レピュテーションスコアにバインドされたレスポンダーポリシーを使用して、そのような危険なWebサイトをブロ
ックできます。

着信 URL要求を受信すると、アプライアンスは URL分類データベースからカテゴリおよびレピュテーションスコア
を取得します。データベースから返されたレピュテーションスコアに基づいて、アプライアンスはWebサイトにレ
ピュテーションレーティングを割り当てます。値の範囲は 1～4です。次の表に示すように、4は最もリスクのある
Webサイトのタイプです。

URLレピュテーション評価 レピュテーションコメント

1 クリーンサイト

2 不明なサイト

3 危険の可能性がある、または危険なサイトに所属してい
る
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URLレピュテーション評価 レピュテーションコメント

4 悪意のあるサイト

ユースケース:URLレピュテーションスコアによるフィルタリング

ユーザーのトランザクションとネットワーク帯域幅の消費を監視するネットワーク管理者を持つ企業組織を考えてみ
ましょう。マルウェアがネットワークに侵入した場合、管理者はデータセキュリティを強化し、ネットワークにアク
セスする悪意のある危険なWebサイトへのアクセスを制御する必要があります。このような脅威からネットワーク
を保護するために、管理者は URLレピュテーションスコアによるアクセスを許可または拒否するように URLフィル
タリング機能を設定できます。

ネットワーク上のアウトバウンドトラフィックとユーザーアクティビティの監視の詳細については、「Analytics」を
参照してください。

組織の従業員がソーシャルネットワーキングWebサイトにアクセスしようとすると、ADCアプライアンスは URL
要求を受け取ります。URL分類データベースを照会して、URLカテゴリをソーシャルネットワーキングとして取得
し、レピュテーションスコア 3を取得します。これは、潜在的に危険なWebサイトを示します。次に、アプライアン
スは、管理者が設定したセキュリティポリシー（レピュテーションレーティングが 3以上のサイトへのアクセスをブ
ロックするなど）を確認します。次に、ポリシーアクションを適用して、Webサイトへのアクセスを制御します。

この機能を実装するには、SSL Forward Proxyウィザードを使用して、URLレピュテーションスコアとセキュリテ
ィしきい値レベルを設定する必要があります。

GUIを使用したレピュテーションスコアの設定

SSLフォワードプロキシウィザードを使用して、レピュテーションスコアとセキュリティレベルを構成することをお
勧めします。設定されたしきい値に基づいて、トラフィックを許可、ブロック、またはリダイレクトするポリシーア
クションを選択できます。

1. [セキュリティ] > [ SSL転送プロキシ]に移動します。
2. 詳細ウィンドウで、[ SSL転送プロキシウィザード]をクリックします。
3. 詳細ページで、プロキシサーバーの設定を指定します。
4. [ Continue ]をクリックして、SSLインターセプトなどの他の設定を指定し、管理を識別します。
5. [続行]をクリックして、[セキュリティの設定]セクションにアクセスします。
6. [セキュリティの設定]セクションで、[レピュテーションスコア]チェックボックスをオンにして、URLレピ
ュテーションスコアに基づいてアクセスを制御します。

7. セキュリティレベルを選択し、レピュテーションスコアのしきい値を指定します。

a) 次の値より大きい‑しきい値が N以上の場合にWebサイトを許可またはブロックします。Nの範囲は 1
～4です。
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b) 以下‑しきい値が N以下の場合にWebサイトを許可またはブロックします。Nの範囲は 1～4です。
c) [間隔（in between）]：しきい値がN1～N2の間で、範囲が 1～4の場合に、Webサイトを許可また
はブロックします。

8. ドロップダウンリストからレスポンダーアクションを選択します。
9. [ **続行して閉じる **]をクリックします。

次の図は、SSLフォワードプロキシウィザードの [セキュリティの設定]セクションを示しています。[URLレピュテ
ーションスコア]オプションを有効にして、ポリシー設定を構成します。

分析

March 20, 2024

NetScalerアプライアンスでは、すべてのユーザーレコードと後続のレコードがログに記録されます。NetScaler
アプリケーション配信管理（ADM）を NetScalerアプライアンスと統合すると、アプライアンス内のログに記録さ
れたユーザーアクティビティとその後のレコードが、logstream機能を使用して NetScaler Consoleにエクス
ポートされます。

NetScaler Consoleは、訪問したWebサイトや使用した帯域幅など、ユーザーのアクティビティに関する情報を
照合して表示します。また、帯域幅の使用量と検出された脅威（マルウェアやフィッシングサイトなど）をレポート
します。これらの主要なメトリックを使用して、ネットワークを監視し、Citrix SWGアプライアンスで修正アクショ
ンを実行できます。詳細については、「Citrix SSLフォワードプロキシ分析」を参照してください。

NetScalerアプライアンスを NetScalerコンソールと統合するには：

1. NetScalerアプライアンスで、SSLフォワードプロキシ機能を構成する際に、アナリティクスを有効にして、
分析に使用する NetScaler Consoleインスタンスの詳細を指定します。
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2. NetScalerコンソールで、NetScalerアプライアンスをインスタンスとしてNetScalerコンソールに追加し
ます。詳しくは、「NetScalerコンソールへのインスタンスの追加」を参照してください。

使用事例:リモートマルウェア検査に ICAPを使用して企業ネットワークを安全にする

December 8, 2023

NetScalerアプライアンスはプロキシとして機能し、すべてのクライアントトラフィックをインターセプトします。
アプライアンスは、ポリシーを使用してトラフィックを評価し、リソースが存在するオリジンサーバーにクライアン
ト要求を転送します。アプライアンスはオリジンサーバーからの応答を復号化し、プレーンテキストのコンテンツを
ICAPサーバーに転送してマルウェア対策チェックを行います。ICAPサーバーは、「調整不要」、エラー、または変更
された要求を示すメッセージで応答します。ICAPサーバーからの応答に応じて、要求されたコンテンツがクライア
ントに転送されるか、適切なメッセージが送信されます。

このユースケースでは、NetScalerアプライアンスで一般的な構成、プロキシと SSLインターセプトに関連する構
成、および ICAP構成を実行する必要があります。

一般的な構成

次のエンティティを構成します。

• NSIPアドレス
• サブネット IP（SNIP）アドレス
• DNSネームサーバー
• SSLインターセプト用のサーバー証明書に署名するための CA証明書とキーのペア

プロキシサーバーと SSLインターセプトの設定

次のエンティティを構成します。

• すべてのアウトバウンド HTTPおよび HTTPSトラフィックをインターセプトする明示モードのプロキシサ
ーバー。

• SSLプロファイルは、接続の暗号やパラメータなどの SSL設定を定義します。
• トラフィックを傍受するためのルールを定義する SSLポリシー。trueに設定すると、すべてのクライアント
要求がインターセプトされます。

詳細については、以下のトピックを参照してください。

• プロキシモード
• SSLインターセプト
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次の設定例では、マルウェア対策検出サービスはwww.example.comにあります。

一般的な設定の例:

1 add dns nameServer 203.0.113.2
2
3 add ssl certKey ns-swg-ca-certkey -cert ns_swg_ca.crt -key ns_swg_ca.

key
4 <!--NeedCopy-->

プロキシサーバーと SSLインターセプト設定の例:

1 add cs vserver explicitswg PROXY 192.0.2.100 80 – Authn401 ENABLED –
authnVsName explicit-auth-vs

2
3 set ssl parameter -defaultProfile ENABLED
4
5 add ssl profile swg_profile -sslInterception ENABLED
6
7 bind ssl profile swg_profile -ssliCACertkey ns-swg-ca-certkey
8
9 set ssl vserver explicitswg -sslProfile swg_profile

10
11 add ssl policy ssli-pol_ssli -rule true -action INTERCEPT
12
13 bind ssl vserver explicitswg -policyName ssli-pol_ssli -priority 100 -

type INTERCEPT_REQ
14 <!--NeedCopy-->

ICAP設定の例:

1 add service icap_svc 203.0.113.225 TCP 1344
2
3 enable ns feature contentinspection
4
5 add icapprofile icapprofile1 -uri /example.com -Mode RESMOD
6
7 add contentInspection action CiRemoteAction -type ICAP -serverName

icap_svc -icapProfileName icapprofile1
8
9 add contentInspection policy CiPolicy -rule "HTTP.REQ.METHOD.NE("

CONNECT")" -action CiRemoteAction
10
11 bind cs vserver explicitswg -policyName CiPolicy -priority 200 -type

response
12 <!--NeedCopy-->

プロキシ設定を構成する

1. セキュリティ > SSLフォワードプロキシ > SSLフォワードプロキシウィザードに移動します。

2. [始める]をクリックし、[続行]をクリックします。
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3. [プロキシ設定]ダイアログボックスで、明示的なプロキシサーバーの名前を入力します。

4. [キャプチャモード]で [明示的]を選択します。

5. IPアドレスとポート番号を入力します。

6.［続行］をクリックします。

SSLインターセプト設定を構成します

1. [ SSLインターセプトを有効にする]を選択します。

2.「SSLプロファイル」で、既存のプロファイルを選択するか、「+」をクリックして新しいフロントエンド SSL
プロファイルを追加します。このプロファイルで SSLセッションインターセプトを有効にします。既存のプ
ロファイルを選択する場合は、次の手順をスキップしてください。
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3.「OK」をクリックし、「完了」をクリックします。

4.「SSLインターセプション CA証明書とキーのペアの選択」で、既存の証明書を選択するか、「+」をクリック
して SSLインターセプト用の CA証明書とキーのペアをインストールします。既存の証明書を選択した場合
は、次の手順をスキップします。

5. [インストール]をクリックし、[閉じる]をクリックします。

6. すべてのトラフィックを代行受信するポリシーを追加します。［Bind］をクリックします。[追加]をクリック
して新しいポリシーを追加するか、既存のポリシーを選択します。既存のポリシーを選択した場合は、[挿入]
をクリックし、次の 3つの手順をスキップしてください。

7. ポリシーの名前を入力し、[ Advanced]を選択します。エクスプレッションエディタで、trueと入力します。

8. [アクション]で [インターセプト]を選択します。
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9.［作成］をクリックします。

10. [続行]を 4回クリックし、[完了]をクリックします。

ICAP設定を構成します

1. 負荷分散 >サービスに移動し、追加をクリックします。

2. 名前と IPアドレスを入力します。「プロトコル」で「TCP」を選択します。[ポート]に「1344」と入力しま
す。［OK］をクリックします。

3. [ SSL転送プロキシ] > [プロキシ仮想サーバー]に移動します。プロキシ仮想サーバーを追加するか、仮想サ
ーバーを選択して「編集」をクリックします。詳細を入力したら、「OK」をクリックします。

もう一度「OK」をクリックします。

4. [詳細設定]で、[ポリシー]をクリックします。

5.「ポリシーの選択」で、「コンテンツ検査」を選択します。［続行］をクリックします。

6.「ポリシーの選択」で、「+」記号をクリックしてポリシーを追加します。
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7. ポリシーの名前を入力します。「アクション」で、「+」記号をクリックしてアクションを追加します。

8. アクションの名前を入力します。[サーバー名]に、以前に作成した TCPサービスの名前を入力します。ICAP
プロファイルで、「+」記号をクリックして ICAPプロファイルを追加します。

9. プロファイル名、URIを入力します。「モード」で「REQMOD」を選択します。
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10.［作成］をクリックします。

11. [ ICAPアクションの作成]ページで、[作成]をクリックします。

12. ICAPポリシーの作成ページで、エクスプレッションエディタに trueと入力します。次に、「作成」をクリッ
クします。
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13.［Bind］をクリックします。

14. コンテンツ検査機能を有効にするように求められたら、[はい]を選択します。

15.［完了］をクリックします。

NetScalerアプライアンスと RESPMODの ICAPサーバー間の ICAPトランザクションの例

NetScalerアプライアンスから ICAPサーバーへのリクエスト:

1 RESPMOD icap://10.106.137.15:1344/resp ICAP/1.0
2
3 Host: 10.106.137.15
4
5 Connection: Keep-Alive
6
7 Encapsulated: res-hdr=0, res-body=282
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8
9 HTTP/1.1 200 OK

10
11 Date: Fri, 01 Dec 2017 11:55:18 GMT
12
13 Server: Apache/2.2.21 (Fedora)
14
15 Last-Modified: Fri, 01 Dec 2017 11:16:16 GMT
16
17 ETag: "20169-45-55f457f42aee4"
18
19 Accept-Ranges: bytes
20
21 Content-Length: 69
22
23 Keep-Alive: timeout=15, max=100
24
25 Content-Type: text/plain; charset=UTF-8
26
27 X5O!P%@AP[4PZX54(P^)7CC)7 }
28 $EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*
29 <!--NeedCopy-->

ICAPサーバーからNetScalerアプライアンスへの応答：

1 ICAP/1.0 200 OK
2
3 Connection: keep-alive
4
5 Date: Fri, 01 Dec, 2017 11:40:42 GMT
6
7 Encapsulated: res-hdr=0, res-body=224
8
9 Server: IWSVA 6.5-SP1_Build_Linux_1080 $Date: 04/09/2015 01:19:26 AM$

10
11 ISTag: "9.8-13.815.00-3.100.1027-1.0"
12
13 X-Virus-ID: Eicar_test_file
14
15 X-Infection-Found: Type=0; Resolution=2; Threat=Eicar_test_file;
16
17 HTTP/1.1 403 Forbidden
18
19 Date: Fri, 01 Dec, 2017 11:40:42 GMT
20
21 Cache-Control: no-cache
22
23 Content-Type: text/html; charset=UTF-8
24
25 Server: IWSVA 6.5-SP1_Build_Linux_1080 $Date: 04/09/2015 01:19:26 AM$
26
27 Content-Length: 5688
28
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29 <html><head><META HTTP-EQUIV="Content-Type" CONTENT="text/html; charset
=UTF-8"/>

30
31 ⋯
32
33 ⋯
34
35 </body></html>
36 <!--NeedCopy-->

ハウツー記事

August 15, 2023

以下に、SSLフォワードプロキシ導入の管理に役立つ「ハウツー」記事として用意されている設定手順や機能的なユ
ースケースをいくつか紹介します。

URLフィルタリング

URL分類ポリシーの作成方法

URLリストポリシーの作成方法

例外的な URLを許可する方法

アダルトカテゴリのウェブサイトをブロックする方法

セキュリティ

August 15, 2023

次のトピックでは、NetScalerセキュリティ機能の構成とインストールについて説明します。これらの機能のほとん
どはポリシーベースです。

コンテンツフィルタリング 不適切な HTML要求をブロックし、要求がWebサーバ
ーに到達するのを防ぎます。

サージ保護 急激に増加した接続の試行を検出し、接続がサーバーに
進むことができる速度を調整して、サーバーの過負荷を
防ぎます。
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DNSセキュリティオプション DNS攻撃から保護するためのポリシーを作成する、簡略
化された UIウィザード。

サージ保護

August 15, 2023

クライアント要求の急増によってサーバが過負荷になると、サーバの応答が遅くなり、サーバは新しい要求に応答で
きなくなります。サージ保護機能により、サーバが処理できる速度でサーバへの接続が確実に行われます。応答率は、
サージ保護の設定方法によって異なります。NetScaler ADCアプライアンスはサーバーへの接続数も追跡し、その
情報を使用して新しいサーバー接続を開く速度を調整します。

サージ保護はデフォルトで有効になっています。いくつかの特別な構成の場合のように、サージ保護を使用しない場
合は、それを無効にする必要があります。

ほとんどの用途にはデフォルトのサージ保護設定で十分ですが、サージ保護を構成して必要に応じて調整できます。
まず、スロットル値を設定して、接続試行をどれだけ積極的に管理するかを知ることができます。次に、基本しきい
値を設定して、NetScaler ADCアプライアンスがサージ保護をトリガーする前に許可する同時接続の最大数を制御
できます。（デフォルトのベースしきい値はスロットル値によって設定されますが、スロットル値を設定した後は任意
の数値に変更できます）。

次の図は、Webサイトへのトラフィックを処理するようにサージ保護がどのように構成されているかを示していま
す。

図 1：NetScalerサージ保護の機能図
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注

NetScaler ADCアプライアンスがインターネットのクライアント側のネットワークデバイスとやり取りする
ネットワークのエッジにインストールされている場合は、サージ保護機能を無効にする必要があります。アプ
ライアンスで USIP (ソース IPを使用)モードを有効にする場合は、サージ保護も無効にする必要があります。

サージ保護を無効にして要求が急増すると、サーバーは同時に処理できる限り多くの要求を受け入れ、要求の破棄を
開始します。サーバの過負荷が増えるにつれて、サーバはダウンし、応答速度はゼロに低下します。数分後にサーバ
ーがクラッシュから回復すると、異常な動作であるすべての保留中の要求のリセットが送信され、リセットで新しい
要求にも応答します。このプロセスは、要求の急増ごとに繰り返されます。したがって、DDoS攻撃を受けて複数の
要求が急増するサーバーは、正当なユーザーが使用できなくなる可能性があります。

サージ保護が有効になっていて要求の急増が発生した場合、サージ保護はサーバーへの要求のレートを管理し、サー
バーが要求を処理できる速さでサーバーに要求を送信します。これにより、サーバーは各要求に受信順に正しく応答
できます。急増が終わると、バックログされたリクエストは、リクエストレートがレスポンスレートと一致するまで、
サーバーが処理できる限り早くクリアされます。

サージ保護を無効にしてから再度有効にする

August 15, 2023
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サージ保護機能は、デフォルトで有効になっています。サージ保護を有効にすると、追加するすべてのサービスに対
してアクティブになります。

CLIを使用したサージ保護の無効化または再有効化

コマンドプロンプトで、次のいずれかのコマンドセットを入力して、サージ保護を無効または再度有効にし、構成を
確認します。

1 - disable ns feature SurgeProtection
2 - show ns feature
3 - enable ns feature SurgeProtection
4 - show ns feature
5 <!--NeedCopy-->

例:

1 disable ns feature SurgeProtection
2 Done show ns feature
3
4 Feature Acronym Status
5 ------- ------- ------
6 1) Web Logging WL ON
7 2) Surge Protection SP OFF
8 .
9 .

10 .
11 24) NetScaler Push push OFF
12 Done
13 <!--NeedCopy-->

1 enable ns feature SurgeProtection
2 Done
3 > show ns feature
4
5 Feature Acronym Status
6 ------- ------- ------
7 1) Web Logging WL ON
8 2) Surge Protection SP ON
9 .

10 .
11 .
12
13 24) NetScaler Push push OFF
14 Done
15 >
16 <!--NeedCopy-->
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GUIを使用したサージ保護の無効化または再有効化

1. ナビゲーションウィンドウで、[システム]を展開し、[設定]を選択します。
2. 詳細ウィンドウで、[高度な機能の変更]をクリックします。
3. [高度な機能の構成]ダイアログボックスで、[サージ保護]チェックボックスをオフにしてサージ保護機能を
無効にするか、チェックボックスをオンにして機能を有効にします。

4.［OK］をクリックします。
5. [機能の有効化/無効化]ダイアログボックスで、[はい]をクリックします。ステータスバーに、機能が有効また
は無効になったことを示すメッセージが表示されます。

GUIを使用して特定のサービスのサージ保護を無効または再度有効にする

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。構成されたサービスの
リストが詳細ペインに表示されます。

2. 詳細ウィンドウで、サージ保護機能を無効または再度有効にするサービスを選択し、[開く]をクリックします。
3. [サービスの構成]ダイアログボックスで、[詳細設定]タブをクリックし、下にスクロールします。
4. [その他（Others）]フレームで、[サージ保護（Surge Protection）]チェックボックスの選択を解除して
サージ保護機能を無効にするか、またはチェックボックスを選択してサージ保護機能を有効にします。

5.［OK］をクリックします。ステータスバーに、機能が有効または無効になったことを示すメッセージが表示さ
れます。
注: サージ保護は、機能とサービス設定の両方が有効になっている場合にのみ機能します。

サージ保護のしきい値を設定する

August 15, 2023

NetScaler ADCアプライアンスがサーバーへの接続を開くレートを設定するには、サージ保護のしきい値とスロッ
トル値を構成する必要があります。

注

しきい値はグローバルに設定されますが、個々の負荷分散サーバーまたはサービスごとに適用されます。

次の図は、スロットルレートをリラックス、ノーマル、またはアグレッシブに設定した結果のサージ保護曲線を示し
ています。サーバ容量の構成に応じて、適切なサージ保護曲線を生成するための基本しきい値を設定できます。

図 1：サージ保護曲線
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構成設定は、サージ保護の動作に次のように影響します。

• スロットルレートを指定しない場合、前の図に示すように、スロットルレートは標準（デフォルト値）に設定
され、基本しきい値は 200に設定されます。

• 基本しきい値を指定せずにスロットルレート（アグレッシブ、ノーマル、リラックス）を指定した場合、カー
ブにはそのスロットルレートの基本しきい値のデフォルト値が反映されます。たとえば、スロットルレートを
リラックスに設定すると、作成されるカーブのベースしきい値は 500になります。

• ベースしきい値のみを指定した場合、次の図に示すように、指定した値に応じて、サージ保護曲線全体が上下
にシフトします。

• ベースしきい値とスロットルレートの両方を指定した場合、結果として得られるサージ保護曲線は、設定され
たスロットルレートに基づいており、ベースしきい値に設定された値に従って調整されます。

次の図では、スロットルレートがアグレッシブに設定されているが、ベースしきい値は設定されていない場合に、下
のカーブ（アグレッシブ 1）になります。上側の曲線（Aggressive 2）は、ベースしきい値が 500に設定されている
が、スロットルレートが設定されていない場合の結果になります。2番目の上側の曲線 (アグレッシブ 2)は、ベース
しきい値が 500に設定され、スロットルレートがアグレッシブに設定されている場合にも生じます。

図 2：デフォルトまたは設定されたベースしきい値を使用したアグレッシブレート
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GUIを使用してサージ保護のしきい値を設定する

1. ナビゲーションウィンドウで、[システム]を展開し、[設定]を選択します。

2. 詳細ペインで、[グローバルシステム設定]をクリックします。

3. スロットルレートのデフォルトとは異なる基本しきい値を設定する場合は、[グローバル設定の構成]ダイアロ
グボックスの [基本しきい値]テキストボックスに、サージ保護がトリガーされるまでに許可される同時サーバ
ー接続の最大数を入力します。基本しきい値は、サージ保護が有効になる前に開くことができるサーバー接続
の最大数です。この設定の最大値は 32,767サーバー接続です。この値のデフォルト設定は、次の手順で選択
するスロットルレートによって制御されます。

注: ここで明示的な値を設定しない場合、デフォルト値が使用されます。

4. [Throttle]ドロップダウンリストで、スロットルレートを選択します。スロットルは、NetScaler ADCアプ
ライアンスがサーバーへの接続を開くことを許可するレートです。スロットルは次の値に設定できます。

• アグレッシブ: サーバーの接続処理能力とサージ処理能力が低く、接続を慎重に管理する必要がある場
合に、このオプションを選択します。スロットルをアグレッシブに設定すると、基本しきい値はデフォ
ルト値の 16に設定されます。これは、サーバーへの同時接続が 17以上ある場合は常にサージ保護がト
リガーされることを意味します。

• 通常： NetScaler ADCアプライアンスの背後または下流に外部ロードバランサがない場合は、このオ
プションを選択します。基本しきい値は 200に設定されています。これは、サーバーへの同時接続数が
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201以上ある場合は常にサージ保護がトリガーされることを意味します。Normalはデフォルトのスロ
ットルオプションです。

• リラックス： NetScaler ADCアプライアンスが多数のWebサーバー間で負荷分散を実行しているた
め、多数の同時接続を処理できる場合は、このオプションを選択します。基本しきい値は 500に設定さ
れています。これは、サーバーへの同時接続が 501以上ある場合にのみサージ保護がトリガーされるこ
とを意味します。

5.「OK」をクリックします。ステータスバーに、グローバル設定が構成されていることを示すメッセージが表示
されます。

サージキューをフラッシュする

August 15, 2023

物理サーバーが要求を大量に受信すると、現在接続しているクライアントへの応答が遅くなり、ユーザーは不満を抱
き、不満を抱きます。多くの場合、オーバーロードにより、クライアントはエラーページを受信します。このような
過負荷を回避するために、NetScalerアプライアンスには、サービスへの新しい接続を確立する速度を制御するサー
ジ保護などの機能が備わっています。

アプライアンスは、クライアントと物理サーバ間の接続の多重化を行います。サーバー上のサービスにアクセスする
クライアント要求を受信すると、アプライアンスはサーバーへの接続がすでに確立されていて、空いているかを探し
ます。空き接続が見つかった場合、その接続を使用してクライアントとサーバー間の仮想リンクを確立します。既存
の空き接続が見つからない場合、アプライアンスはサーバとの新しい接続を確立し、クライアントとサーバ間の仮想
リンクを確立します。ただし、アプライアンスがサーバーとの新しい接続を確立できない場合、クライアント要求を
サージキューに送信します。負荷分散またはコンテンツスイッチング仮想サーバーにバインドされているすべての物
理サーバーがクライアント接続の上限（最大クライアント値、サージ保護しきい値、またはサービスの最大容量）に
達すると、アプライアンスはどのサーバーとも接続を確立できなくなります。サージ保護機能は、サージキューを使
用して物理サーバーとの接続を開く速度を調整します。アプライアンスは、仮想サーバにバインドされたサービスご
とに異なるサージキューを維持します。

サージキューの長さは、アプライアンスが接続を確立できない要求が来るたびに増加し、キュー内の要求がサーバー
に送信されるか、要求がタイムアウトしてキューから削除されるたびに長くなります。

サービスまたはサービスグループのサージキューが長すぎる場合は、そのサージキューをフラッシュする必要があり
ます。特定のサービスまたはサービスグループ、または負荷分散仮想サーバーにバインドされているすべてのサービ
スとサービスグループのサージキューをフラッシュできます。サージキューをフラッシュしても、既存の接続には影
響しません。サージキューに存在するリクエストのみが削除されます。これらのリクエストについては、クライアン
トは新たなリクエストを行う必要があります。

コンテンツスイッチング仮想サーバーのサージキューをフラッシュすることもできます。コンテンツスイッチング仮
想サーバーが特定の負荷分散仮想サーバーにいくつかの要求を転送し、負荷分散仮想サーバーも他の要求を受信した
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場合、コンテンツスイッチング仮想サーバーのサージキューをフラッシュすると、このコンテンツスイッチング仮想
サーバーから受信した要求のみがフラッシュされます。負荷分散仮想サーバーのサージキュー内の他の要求はフラッ
シュされません。

注：

• キャッシュリダイレクト、認証、VPN、または GSLB仮想サーバーまたは GSLBサービスのサージキュ
ーをフラッシュすることはできません。

• [ソース IPの使用（USIP）]が有効になっている場合は、サージ保護機能を使用しないでください。

CLIを使用してサージキューをフラッシュする

flush ns SurgeQコマンドは次のように機能します。

• サージキューをフラッシュする必要があるサービス、サービスグループ、または仮想サーバーの名前を指定で
きます。

• コマンドの実行中に名前を指定すると、指定したエンティティのサージキューがフラッシュされます。複数の
エンティティが同じ名前を持つ場合、アプライアンスはこれらすべてのエンティティのサージキューをフラッ
シュします。

• コマンドの実行中にサービスグループの名前、サーバー名、およびポートを指定すると、アプライアンスは指
定されたサービスグループメンバーのみのサージキューをフラッシュします。

• サービスグループ<name>の名前を指定せずにサービスグループメンバー<serverName> and <
port>を直接指定することはできません。また、<serverName>なしで<port>を指定することはでき
ません。特定のサービスグループメンバーのサージキューをフラッシュする場合は、<serverName>およ
び<port>を指定します。

• 名前を指定せずにコマンドを実行すると、アプライアンスはアプライアンスに存在するすべてのエンティティ
のサージキューをフラッシュします。

• サービスグループメンバーがサーバ名で識別される場合は、このコマンドでサーバ名を指定する必要がありま
す。IPアドレスは指定できません。

コマンドプロンプトで入力します。

flush ns surgeQ [-name <name>] [-serverName <serverName> <port>]

例

1. flush ns surgeQ –name SVC1ANZGB –serverName 10.10.10.1 80

前述のコマンドは、SVC1ANZGBという名前で IPアドレスが 10.10.10のサービスまたは仮想サーバのサー
ジキューをフラッシュします。

2. flush ns surgeQ

前述のコマンドは、アプライアンス上のすべてのサージキューをフラッシュします。
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GUIを使用したサージキューのフラッシュ

[トラフィック管理] > [コンテンツスイッチング] > [仮想サーバー]に移動し、仮想サーバーを選択し、[アクション]
リストで [フラッシュサージキュー]を選択します。

DNSセキュリティオプション

August 15, 2023

NetScaler GUIの［DNSセキュリティプロファイルの追加］ページから DNSセキュリティオプションを構成で
きるようになりました。NetScaler CLI または NITRO API から DNS セキュリティオプションを構成するには、
AppExpertコンポーネントを使用します。手順については、NITRO APIドキュメントと NetScalerコマンドリフ
ァレンスガイドを参照してください。

オプションの 1つであるキャッシュポイズニング保護はデフォルトで有効になっており、無効にすることはできませ
ん。次の表に示すように、他のオプションをすべての DNSエンドポイントに適用することも、導入環境内の特定の
DNS仮想サーバーに適用することもできます。

セキュリティオプション
すべての DNSエンドポイントに適
用できますか?

特定の DNS仮想サーバーに適用で
きますか?

DNS DDoS保護 はい はい

例外の管理—ホワイトリスト/ブラッ
クリストサーバー

はい はい

ランダムなサブドメイン攻撃を防ぐ はい はい

キャッシュをバイパスする はい いいえ

TCP経由の DNSトランザクション
を強制

はい はい

DNS応答にルートの詳細を提供する はい いいえ

キャッシュポイズニング保護

キャッシュポイズニング攻撃は、ユーザーを正規のサイトから悪意のあるウェブサイトにリダイレクトします。

たとえば、攻撃者は DNSキャッシュ内の正規の IPアドレスを制御する偽の IPアドレスに置き換えます。サーバー
がこれらの IPアドレスからの要求に応答すると、キャッシュはポイズニングされます。ドメインのアドレスに対する
後続のリクエストは、攻撃者のサイトにリダイレクトされます。
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[キャッシュポイズニング保護]オプションを使用すると、DNSサーバーの要求と応答をキャッシュするデータベー
スに破損したデータが挿入されるのを防ぐことができます。この機能は NetScaler ADCアプライアンスに組み込ま
れており、常に有効になっています。

DNS DDoS保護

DDoS攻撃で使用される可能性があると思われる要求の種類ごとに、DNS DDoS保護オプションを設定できます。
アプライアンスは、タイプごとに、指定した期間（タイムスライス）で受信した要求数のしきい値を超えた後に受信
したすべての要求をドロップします。このオプションを設定して、SYSLOGサーバに警告を記録することもできま
す。次に例を示します：

• DROP: ‑ログなしでリクエストをドロップするには、このオプションを選択します。しきい値 15、タイムス
ライス 1秒で Aレコード保護を有効にし、[DROP]を選択したと仮定します。着信要求が 1秒で 15クエリを
超えると、パケットがドロップし始めます。

• 警告: ‑リクエストをログに記録およびドロップするには、このオプションを選択します。しきい値 15、タイ
ムスライス 1秒で Aレコード保護を有効にし、[WARN]を選択したと仮定します。着信要求が 1秒で 15クエ
リを超えると、脅威を示す警告メッセージがログに記録され、パケットがドロップされます。WARNのしきい
値を、レコードタイプの DROPのしきい値よりも小さく設定することをお勧めします。このような設定は、実
際の攻撃が発生して NetScaler ADCが着信要求のドロップを開始する前に警告メッセージを記録することに
より、管理者が攻撃を識別するのに役立ちます。

GUIを使用して着信トラフィックのしきい値を設定する

1. [設定] > [セキュリティ] > [ DNSセキュリティ]に移動します。
2.「DNSセキュリティプロファイル」ページで、「追加」をクリックします。
3.「DNSセキュリティプロファイルの追加」ページで、次の操作を行います。
4. DNS DDoS保護を拡張してください。

a) レコードタイプを選択し、しきい値制限とタイムスライス値を入力します。
b) [ドロップ]または [警告]を選択します。
c) 保護対象とする他のレコードタイプについて、手順 aと bを繰り返します。

5.［Submit］をクリックします。

例外の管理—許可リスト/ブロックリストサーバー

例外の管理を使用すると、ブロックリストまたは許可リストのドメイン名と IPアドレスに例外を追加できます。次に
例を示します：

• 攻撃をポストする特定の IPアドレスが特定されると、そのような IPアドレスをブロックリストに追加できま
す。
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• 管理者が特定のドメイン名に対する要求数が予期せず多いことがわかった場合、そのドメイン名をブロックリ
ストに追加できます。

• サーバーリソースを消費する可能性があるNXDomainsおよび既存のドメインの一部はブラックリストに登
録できます。

• 管理者がリストドメイン名または IPアドレスを許可すると、これらのドメインまたは IPアドレスからのクエ
リまたは要求のみが応答され、その他はすべて削除されます

GUIを使用して許可リストまたはブロックリストを作成する

1. [構成] > [セキュリティ] > [DNSセキュリティ]に移動します。
2. [DNSセキュリティプロファイル]ページで、[追加]をクリックします。
3.「DNSセキュリティプロファイルの追加」ページで、次の操作を行います。

a)「例外管理—ホワイトリスト/ブラックリストサーバー」を拡張してください。
b) ブラックリストに登録されているドメイン/アドレスからのクエリをブロックするには [ブロック]を選
択し、ホワイトリストに登録されているドメイン/アドレスからのクエリを許可するには [許可のみ]を
選択します。

c)「ドメイン名/IPアドレス」ボックスに、ドメイン名、IPアドレス、または IPアドレス範囲を入力しま
す。エントリはカンマで区切ります。
注記:「詳細オプション」(Advanced Options) を選択した場合は、「次で始まる」、「次を含む」
(contains)、および「次で終わる」(ends with)オプションを使用して条件を設定できます。
たとえば、「image」で始まる、または「.co.ru」で終わる、または「モバイルサイト」を含む DNSク
エリをブロックする条件を設定できます。

4.［Submit］をクリックします。

ランダムなサブドメイン攻撃を防ぐ

ランダムなサブドメイン攻撃では、正当なドメインのランダムで存在しないサブドメインにクエリが送信されます。
この操作により、DNSリゾルバとサーバーの負荷が増加します。その結果、過負荷になり、減速する可能性がありま
す。

ランダムサブドメイン攻撃を防止するオプションは、指定された長さを超える DNSクエリをドロップするように
DNSレスポンダーに指示します。

example.comは自分が所有するドメイン名であるため、解決リクエストはお客様の DNSサーバーに届くと仮定し
ます。攻撃者は example.comにランダムなサブドメインを追加して、リクエストを送信することができます。指定
したクエリの長さと FQDNに基づいて、ランダムクエリがドロップされます。

たとえば、クエリがwww.image987trending.example.comの場合、クエリの長さが 20に設定されている場合、
クエリは削除されます。
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GUIを使用した DNSクエリの長さの指定

1. [構成] > [セキュリティ] > [DNSセキュリティ]に移動します。
2. [DNSセキュリティプロファイル]ページで、[追加]をクリックします。
3.「DNSセキュリティプロファイルの追加」ページで、次の操作を行います。

a)「ランダムサブドメイン攻撃の防止」を拡張。
b) クエリの長さの数値を入力します。

4.［Submit］をクリックします。

キャッシュをバイパスする

攻撃時には、すでにキャッシュされているデータを保護する必要があります。キャッシュを保護するために、特定の
ドメイン、レコードタイプ、またはレスポンスコードに対する新しいリクエストは、キャッシュされる代わりにオリ
ジンサーバーに送信できます。

キャッシュのバイパスオプションは、攻撃が検出されたときに、NetScalerアプライアンスに指定されたドメイン、
レコードタイプ、またはレスポンスコードのキャッシュをバイパスするように指示します。

GUIを使用して、指定したドメイン、レコードタイプ、またはレスポンスタイプのキャッシュをバイパスする

1. [構成] > [セキュリティ] > [DNSセキュリティ]に移動します。
2. [DNSセキュリティプロファイル]ページで、[追加]をクリックします。
3. [DNSセキュリティプロファイルの追加]ページで、[キャッシュのバイパス]を展開し、ドメイン名を入力し
ます。必要に応じて、キャッシュをバイパスする必要があるレコードタイプまたはレスポンスタイプを選択し
ます。

• [ドメイン]をクリックし、ドメイン名を入力します。エントリはカンマで区切ります。
• [レコードタイプ]をクリックし、レコードタイプを選択します。
• [レスポンスタイプ]をクリックし、レスポンスタイプを選択します。

4.［Submit］をクリックします。

TCP経由の DNSトランザクションを強制

一部の DNS攻撃は、トランザクションが UDPの代わりに TCPを使用することを強制することで防ぐことができま
す。たとえば、ボット攻撃中、クライアントは大量のクエリを送信しますが、応答を処理できません。これらのトラ
ンザクションに TCPの使用が強制されている場合、ボットは応答を理解できないため、TCP経由でリクエストを送
信できません。
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GUIを使用してドメインまたはレコードタイプを TCPレベルで強制的に動作させる

1. [構成] > [セキュリティ] > [DNSセキュリティ]に移動します。
2. [DNSセキュリティプロファイル]ページで、[追加]をクリックします。
3.「DNSセキュリティプロファイルの追加」ページで、「TCP経由での DNSトランザクションの適用」を展開
し、ドメイン名と/を入力するか、DNSトランザクションを TCP経由で適用する必要があるレコードタイプ
を選択します。

• [ドメイン]をクリックし、ドメイン名を入力します。エントリはカンマで区切ります。
• [ **レコードタイプ ** ]をクリックし、レコードタイプを選択します。

4.［Submit］をクリックします。

DNS応答にルートの詳細を提供する

一部の攻撃では、NetScaler ADCアプライアンスに構成またはキャッシュされていない無関係なドメインに対して、
攻撃者が大量のクエリを送信します。dnsRootReferralパラメータが ENABLEDの場合、すべてのルートサ
ーバーを公開します。

［DNSレスポンスでルート詳細を提供する］オプションを選択すると、NetScaler ADCアプライアンスは、構成また
はキャッシュされていないクエリのルート参照へのアクセスを制限するように指示します。アプライアンスは空白の
応答を送信します。

[DNS 応答にルートの詳細を提供する] オプションでは、増幅攻撃を軽減またはブロックすることもできます。
dnsrootReferralパラメータが無効の場合、NetScaler ADC応答にルート紹介が存在しないため、それらは増幅さ
れません。

GUIを使用してルートサーバーへのアクセスを有効または無効にする

1. [構成] > [セキュリティ] > [DNSセキュリティ]に移動します。
2. [DNSセキュリティプロファイル]ページで、[追加]をクリックします。
3.「DNSセキュリティプロファイルの追加」ページで、次の操作を行います。

a)「**DNSレスポンスの「ルートの詳細を入力」を拡張してください **。
b) [オン]または [オフ]をクリックして、ルートサーバーへのアクセスを許可または制限します。

4.［Submit］をクリックします。

システム

August 15, 2023
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このセクションでは、NetScalerのシステムレベルの情報を提供します。これには、システムレベルの機能の詳細な
説明、機能を使用できるシナリオ、構成手順、および機能をさらに理解するために役立つ例が含まれます。

• 基本操作
• 認証と承認
• TCP構成
• HTTP構成
• SNMP
• 監査ログ
• Webサーバーログ
• Call Home
• レポートツール
• CloudBridge Connector
• 高可用性
• TCP最適化

システムベースのオペレーション

March 20, 2024

次の構成では、NetScalerアプライアンスでシステムベースの操作を実行できます。

NetScaler構成を表示、保存、およびクリアする方法

NetScaler構成は、/nsconfig/ns.conf directoryに格納されます。セッション間で構成を使用でき
るようにするには、構成を変更するたびに構成を保存する必要があります。

コマンドインターフェイスを使用して実行構成を表示する

コマンドプロンプトで入力します：

1 show ns runningConfig
2 <!--NeedCopy-->

GUIを使用した実行構成の表示

1. [システム] > [診断]に移動し、[構成の表示]グループで [実行構成]をクリックします。
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コマンドインターフェイスを使用して、2つの構成ファイルの違いを表示します

コマンドプロンプトで入力します：

1 diff ns config <configfile> <configfile2>
2 <!--NeedCopy-->

GUIを使用して 2つの設定ファイルの違いを表示します

1. [システム] > [診断]に移動し、[構成の表示]グループで [構成の違い]をクリックします。

コマンドインターフェイスを使用してNetScaler構成を保存します

コマンドプロンプトで入力します：

1 save ns config
2 <!--NeedCopy-->

GUIを使用してNetScaler構成を保存する

1. [構成]タブの右上隅にある [保存]アイコンをクリックします。

コマンドインターフェイスを使用した保存済み設定の表示

コマンドプロンプトで入力します：

1 show ns ns.conf
2 <!--NeedCopy-->

GUIを使用した保存済み設定の表示

[システム] > [診断]に移動し、[構成の表示]グループで [保存された構成]をクリックします。

コマンドインターフェイスを使用してNetScaler構成をクリアします

NetScaler構成をクリアするには、次の 3つのオプションがあります。

基本レベル。基本レベルで設定をクリアすると、次の設定を除くすべての設定がクリアされます。

• Nsroot：パスワード
• タイムゾーン
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• NTPサーバー
• ADMサーバー接続
• ライセンスファイル情報
• NSIP、MIP、および SNIP
• ネットワーク設定（デフォルトゲートウェイ、VLAN、RHI、NTP、および DNS設定）
• HAノード定義
• 機能およびモードの設定
• デフォルトの管理者パスワード (nsroot)

拡張レベル。拡張レベルで設定をクリアすると、次の設定を除くすべての設定がクリアされます。

• NSIPと SNIP
• ネットワーク設定（デフォルトゲートウェイ、VLAN、RHI、NTP、および DNS設定）
• HAノード定義

機能およびモードの設定は、デフォルト値に戻ります。

フルレベル。設定をフルレベルでクリアすると、すべての設定が工場出荷時のデフォルト値に戻ります。ただし、
NSIPとデフォルトゲートウェイを変更すると、アプライアンスのネットワーク接続が失われる可能性があるため、
変更されません。

コマンドプロンプトで入力します：

1 clear ns config -force
2 <!--NeedCopy-->

例：アプライアンスの基本設定を強制的にクリアする場合。

1 clear ns config -force basic
2 <!--NeedCopy-->

GUIを使用してNetScaler構成をクリアします

[システム] > [診断]に移動し、[メンテナンス]グループで [設定のクリア]をクリックし、アプライアンスからクリ
アする設定レベルを選択します。

保存されていないNetScaler構成のアプライアンスを再起動またはシャットダウンする方法

NetScalerアプライアンスは、使用可能なユーザーインターフェイスからリモートで再起動またはシャットダウンで
きます。スタンドアロンのNetScalerアプライアンスを再起動またはシャットダウンすると、保存されていない構成
（
最後の save ns configコマンドが発行されてから実行された構成）は失われます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5455



NetScaler 13.1

高可用性設定では、プライマリアプライアンスがリブートまたはシャットダウンされると、セカンダリアプライアン
スが引き継ぎ、プライマリになります。古いプライマリの未保存の設定は、新しいプライマリアプライアンスで使用
できます。

また、NetScalerソフトウェアを再起動するだけで、基盤となるオペレーティングシステムを再起動しないで、アプ
ライアンスを再起動することもできます。これはウォームリブートと呼ばれます。たとえば、新しいライセンスを追
加したり、IPアドレスを変更したりすると、NetScalerアプライアンスをウォームリブートしてこれらの変更を行
うことができます。

注：

ウォームリブートは、スタンドアロンの NetScalerアプライアンスでのみ実行できます。

コマンドインターフェイスを使用してアプライアンスを再起動します

コマンドプロンプトで入力します：

1 reboot [-warm]
2 <!--NeedCopy-->

GUIを使用してNetScalerアプライアンスを再起動します

1. 設定ページで、[ Reboot]をクリックします。
2. 再起動を促すメッセージが表示されたら、[設定の保存（Save configuration）]を選択して、設定が失わ
れないようにします。

注：

ウォームリブートを選択すると、ウォームリブートを実行できます。

コマンドインターフェイスを使用してアプライアンスをシャットダウンする

シェルプロンプトで、次のように入力します：

• shutdown –p now:ソフトウェアをシャットダウンし、NetScalerをオフにします。NetScaler MPX
を再起動するには、AC電源スイッチを押します。NetScaler VPXを再起動するには、VPXインスタンスを再
起動します。

• shutdown –h now:ソフトウェアをシャットダウンし、NetScalerスイッチを入れたままにします。任
意のキーを押して NetScalerを再起動します。このコマンドは、NetScalerをオフにしません。したがって、
AC電源をオフにしたり、AC電源ケーブルを取り外したりしないでください。

注：
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NetScaler GUIを使用してアプライアンスをシャットダウンすることはできません。

システムクロックをネットワーク上のサーバーと同期させる方法

NetScalerアプライアンスを設定して、ローカルの時刻を、NTP（Network Time Protocol：ネットワークタイム
プロトコル）サーバーの時刻と同期することができます。これにより、NetScalerのクロックの設定は、ネットワー
ク上のほかのサーバーと同じ日付と時刻になります。

アプライアンスでクロック同期を設定するには、GUIまたはコマンドラインインターフェイスから NTPサーバエン
トリを ntp.confファイルに追加するか、または ntp.confファイルを手動で変更してから NTPデーモン（NTPD）
を起動します。アプライアンスが再起動、アップグレード、またはダウングレードされても、クロック同期の設定は
変更されません。ただし、高可用性セットアップでは、構成はセカンダリ NetScalerに伝播されません。

NetScaler GUIを使用すると、初回ユーザー（FTU）画面でクロック同期に必要なタイムゾーンと NTPサーバーの
IPアドレスを構成できます。

注：

ローカル NTP サーバを持っていない場合は、公式 NTP サイト<http://www.ntp.org>の Public
Time Servers Listの下に、パブリック、オープンアクセス、NTPサーバのリストがあります。パブリック
NTPサーバーを使用するように NetScalerを構成する前に、「契約ルール」ページ（すべてのパブリックタイ
ムサーバーページに含まれるリンク）を必ずお読みください。

NetScalerリリース 11では、NTPバージョンが 4.2.6p3から 4.2.8p2に更新されました。

前提要件

クロック同期を設定するには、次のエンティティを設定する必要があります。

1. NTPサーバ
2. NTP同期。

コマンドインターフェイスを使用してNTPサーバを追加する

コマンドプロンプトで次のコマンドを入力して、NTPサーバを追加し、構成を確認します。

• add ntp server (<serverIP> | <serverName>)[-minpoll <positive_integer
>] [-maxpoll <positive_integer>]

• show ntp server

例：

1 add ntp server 10.102.29.30 -minpoll 6 -maxpoll 11
2 <!--NeedCopy-->
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GUIを使用してNTPサーバを追加する

[システム] > [NTPサーバ]に移動し、NTPサーバを作成します。

コマンドインターフェイスを使用したNTP同期の有効化

NTP同期を有効にすると、NetScalerは NTPデーモンを起動し、ntp.confファイルの NTPサーバーエントリを
使用してローカル時刻設定を同期します。アプライアンスの時刻をネットワーク内の他のサーバと同期させたくない
場合は、NTP同期を無効にして、NTPデーモン（NTPD）を停止できます。

コマンドプロンプトで、次のコマンドのいずれかを入力します：

1 enable ntp sync
2 <!--NeedCopy-->

GUIを使用したNTP同期の有効化

[システム] > [NTPサーバ]に移動し、[アクション]をクリックして [NTP同期]を選択します。

GUIを使用して ntp.confファイルを編集するようにクロック同期を構成する

1. コマンドラインインターフェイスにログオンします。

2. シェルプロンプトに切り替えます。

3. /nsconfig directoryにすでにntp.confファイルが含まれている場合を除き、/etc/ntp.
confファイルを/nsconfig/ntp.confにコピーします。

4. 追加する NTPサーバごとに、次の 2行を/nsconfig/ntp.confファイルに追加する必要があります。

1 server <IP address for NTP server> iburst
2
3 restrict <IP address for NTP server> mask <netmask> nomodify

notrap nopeer noquery
4 <!--NeedCopy-->

注：

セキュリティ上の理由から、サーバエントリごとに対応する restrictエントリがあるはずです。

例

次の例では、管理者が既存の NTPエントリを「コメントアウト」するために #文字を挿入し、エントリを追
加しています。
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1 #server 1.2.3.4 iburst
2
3 #restrict 1.2.3.4 mask 55.255.255.255 nomodify notrap nopeer

noquery
4
5 server 10.102.29.160 iburst
6
7 restrict 10.102.29.160 mask 255.255.255.255 nomodify notrap nopeer

noquery
8 <!--NeedCopy-->

5. /nsconfigディレクトリにrc.netscalerという名前のファイルがない場合は、ファイルを作成しま
す。

6. 次のエントリを/nsconfig/rc.netscaler: /bin/sh /etc/ntpd_ctl full_start
に追加

このエントリは、ntpdサービスを開始し、ntp.confファイルをチェックし、メッセージを /var/logディレ
クトリに記録します。

このプロセスは、NetScalerが再起動されるたびに実行されます。

7. NetScalerアプライアンスを再起動して、クロック同期を有効にします。または、アプライアンスを再起動せ
ずに時刻同期プロセスを開始するには、シェルプロンプトで次のコマンドを入力します。

1 rm /etc/ntp.conf
2 ln -s /nsconfig/ntp.conf /etc/ntp.conf
3 /bin/sh /etc/ntpd_ctl full_start
4 <!--NeedCopy-->

アイドル状態のクライアント接続のセッションタイムアウトを構成する方法

セッションタイムアウト間隔は、セッション（GUI、CLI、または API）が使用されていないときにアクティブのまま
になる時間を制限するために提供されます。NetScalerの場合、システムセッションタイムアウトは次のレベルで構
成できます。

• ユーザーレベルのタイムアウト。特定のユーザーに適用されます。

インターフェースタイプ タイムアウト設定

GUI [システム] > [ユーザ管理] > [ユーザ]に移動し、ユーザ
を選択して、ユーザのタイムアウト設定を編集します。

CLI コマンドプロンプトで、次のコマンドを入力します。
set system user <name> -timeout <
secs>
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• ユーザーグループレベルのタイムアウト。グループ内のすべてのユーザーに適用されます。

インターフェースタイプ タイムアウト設定

GUI [システム] > [ユーザー管理] > [グループ]に移動し、グ
ループを選択して、グループのタイムアウト設定を編集
します。

CLI コマンドプロンプトで、次のコマンドを入力します。
set system group <groupName> -
timeout <secs>

• グローバルシステムタイムアウト。タイムアウトが設定されていないグループのすべてのユーザおよびユーザ
に適用されます。

インターフェースタイプ タイムアウト設定

GUI [システム] > [設定]に移動し、[グローバルシステム設
定の変更]をクリックして、必要に応じてタイムアウト
値を更新します。

CLI コマンドプロンプトで、次のコマンドを入力します。
set system parameter -timeout <
secs>

ユーザに指定されたタイムアウト値は、最も優先度が高くなります。ユーザに対してタイムアウトが設定され
ていない場合は、メンバグループに設定されたタイムアウトが考慮されます。グループに対してタイムアウト
が指定されていない（またはユーザがグループに属していない）場合は、グローバルに設定されたタイムアウ
ト値が考慮されます。timeoutがどのレベルでも設定されていない場合、デフォルト値の 900秒がシステム
セッションタイムアウトとして設定されます。

また、アクセスするインターフェイスごとにタイムアウト期間を指定することもできます。ただし、特定のイ
ンターフェイスに指定されたタイムアウト値は、インターフェイスにアクセスしているユーザに設定されたタ
イムアウト値に制限されます。たとえば、タイムアウト値が 20分のユーザー「publicadmin」について考え
てみましょう。インターフェイスにアクセスする場合、ユーザは 20分以内のタイムアウト値を指定する必要
があります。

注：

タイムアウトを制限として指定することで（CLIで restrictedTimeoutパラメータを指定して）タイム
アウトの最小値と最大値を常にチェックするように選択できます。このパラメーターは、タイムアウト
値が制限されなかった以前の NetScalerバージョンを考慮して提供されます。

• 有効の場合、設定可能な最小タイムアウト値は 5分（300秒）で、最大値は 1日（86400秒）です。タイムア
ウト値がすでに 1日より大きい値に設定されている場合、このパラメータを有効にすると、変更を求めるプロ
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ンプトが表示されます。値を変更しない場合、タイムアウト値は次回の再起動時にデフォルトのタイムアウト
期間である 15分（900秒）に自動的に再構成されます。設定したタイムアウト値が 5分未満の場合も同じこ
とが起こります。

• 無効にすると、設定されたタイムアウト期間が考慮されます。

• 各インターフェイスのタイムアウト時間:

インターフェースタイプ タイムアウト設定

CLI 次のコマンドを使用して、コマンドプロンプトでタイム
アウト値を指定します。
set cli mode -timeout <secs>

API ログインペイロードにタイムアウト値を指定します。

システムの日付と時刻を設定して時計をタイムサーバと同期させる方法

システムの日付と時刻を変更するには、基盤となる FreeBSD OSへのシェルインターフェースを使用する必要があ
ります。ただし、システムの日付と時刻を表示するには、コマンドラインインターフェイスまたは GUIを使用できま
す。

コマンドインターフェイスを使用してシステムの日付と時刻を表示する

コマンドプロンプトで入力します：

1 show ns config
2 <!--NeedCopy-->

GUIを使用してシステムの日付と時刻を表示する

[システム]に移動し、[システム情報]タブを選択してシステム日付を表示します。

内部サービス用のHTTPおよびHTTPS管理ポートの設定方法

NetScalerアプライアンスのシングル IPモードの展開では、単一の IPアドレスが NSIP、SNIP、および VIPアド
レスとして使用されます。この単一の IPアドレスは、異なるポート番号を使用して、NSIP、SNIP、および VIPアド
レスとして機能します。

ポート番号 80と 443は、HTTPおよび HTTPSサービスの既知のポートです。以前は、NetScaler IPアドレス
（NSIP）のポート 80および 443は、内部 HTTPおよび HTTPS管理サービスの専用ポートでした。これらのポート
は内部サービス用に予約されているため、VIPアドレスから HTTPおよび HTTPSデータサービスを提供するため
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に、これらの既知のポートを使用することはできません。VIPアドレスは、シングル IPモード展開の NSIPアドレス
と同じアドレスを持っています。

この要件に対処するために、ポート 80と 443以外の（NSIPアドレスの）内部 HTTPおよび HTTPS管理サービス
のポートを構成できるようになりました。

NetScaler MPX、VPX、および CPXアプライアンスの内部HTTPおよびHTTPS管理サービスのデフォルトのポー
ト番号を以下に示します。

• NetScaler MPXおよび VPXアプライアンス：80（HTTP）および 443（HTTPS）アプライアンス
• NetScaler CPXアプライアンス：9080（HTTP）および 9443（HTTPS）

コマンドインターフェイスを使用してHTTPおよびHTTPS管理ポートを設定します

HTTPおよび HTTPS管理サービスをサポートするために、NetScalerアプライアンスで HTTPおよび HTTPSポ
ートを任意の値に構成できます。ただし、デフォルトでは、NetScalerアプライアンスは HTTPおよび HTTPS接
続に 80ポートと 443ポートを使用します。

コマンドプロンプトで入力します：

1 set ns param – mgmtHttpPort<port>
2 <!--NeedCopy-->

例：

1 set ns param -mgmtHttpPort 2000
2 <!--NeedCopy-->

コマンドインターフェイスを使用して HTTPSポートを設定するには

コマンドプロンプトで入力します：

1 set ns param – mgmtHttpsPort<port>
2 <!--NeedCopy-->

例：

1 set ns param -mgmtHttpsPort 3000
2 <!--NeedCopy-->

GUIを使用してHTTPおよびHTTPS管理ポートを設定します

HTTPおよび HTTPSポート値を設定するには、以下の手順に従います。

1. [システム] > [設定] > [グローバルシステム設定の変更]に移動します。

2. グローバルシステム設定の構成パラメータページの [その他の設定]セクションで、次のパラメータを設定し
ます。
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a) 管理 HTTPポート。ポート値を 2000に設定します。デフォルト = 80、最小 = 1、最大 = 65534。
b) 管理 HTTPSポート。ポート値を 3000に設定します。デフォルト = 443、最小 = 1、最大 = 65534。

NetScaler GUI、NetScaler CLI、またはNetScaler NITRO APIを使用して、内部HTTP GUIサー
ビスを構成します

NetScalerアプライアンスでは、/etc/httpd.confは NetScaler GUIへの接続を管理する内部 HTTP GUI
サービスの構成ファイルです。

httpd.confファイルを使用して内部 HTTP GUIサービスを構成する代わりに、NetScaler GUI、NetScaler
CLI、または NetScaler NITRO APIを使用できるようになりました。たとえば、NetScaler CLIを使用して、内部
HTTP GUIサービスに一度に接続できるクライアントの最大数を変更できます。

内部 HTTP GUIサービスの名前形式は次のとおりです。nshttpd‑gui–80<loop back IP address>

NetScalerサービスコマンド操作を使用して、内部 HTTP GUIサービスを構成します。

CLIを使用して内部HTTP GUIサービスを変更するには、次の手順を実行します。

• set serviceコマンドを使用します。詳細については、「set service」を参照してください。
• show serviceコマンドを使用して、設定を確認します。詳細については、show serviceを参照してく
ださい。

設定例:

次の設定例では、内部 HTTP GUIサービスのmaxClientパラメータは 300に設定されています。

1 > sh service nshttpd-gui-127.0.0.1-80
2 nshttpd-gui-127.0.0.1-80 (127.0.0.1:80) - HTTP
3 State: UP
4 Last state change was at Wed Mar 16 20:16:16 2022
5 Time since last state change: 0 days, 22:31:00.970
6 Server Name: #ns-internal-127.0.0.1#
7 Server ID : None Monitor Threshold : 0
8 Max Conn: 0 Max Req: 0 Max Bandwidth: 0

kbits
9 Use Source IP: NO

10 Client Keepalive(CKA): NO
11 Monitoring Owner: 0
12 Access Down Service: NO
13 TCP Buffering(TCPB): NO
14 HTTP Compression(CMP): NO
15 Idle timeout: Client: 180 sec Server: 360 sec
16 Client IP: ENABLED cip-header
17 Cacheable: NO
18 SC: ???
19 SP: OFF
20 Down state flush: DISABLED
21 Monitor Connection Close : NONE
22 Appflow logging: DISABLED
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23 TCP profile name: nstcp_internal_apps
24 HTTP profile name: nshttp_default_internal_apps
25 Process Local: DISABLED
26 Traffic Domain: 0
27
28 Done
29
30 > set service nshttpd-gui-127.0.0.1-80 -maxclient 300
31 Done
32
33 > sh service nshttpd-gui-127.0.0.1-80
34 nshttpd-gui-127.0.0.1-80 (127.0.0.1:80) - HTTP
35 State: UP
36
37 ...
38
39 Max Conn: 300 Max Req: 0 Max Bandwidth: 0

kbits
40
41 ...
42
43 Done
44
45 <!--NeedCopy-->

コマンドインターフェイスを使用してメモリ回復をトリガーする

コマンドラインインターフェイスからメモリ回復をトリガーできます。

コマンドプロンプトで、次のコマンドを入力します：

start ns memrecovery [-percentage <positive_integer>]

例：

start nsmemrecovery -percentage 30

実際にリカバリされたメモリ量を確認するには、コマンドプロンプトで次のコマンドを使用します。

stat system memory

データ処理と監視のために追加の管理 CPUを割り当てる方法

NetScaler MPXアプライアンスの構成と監視のパフォーマンスを向上させる必要がある場合は、アプライアンスの
パケットエンジンプールから追加の管理 CPUを割り当てることができます。この機能は、特定の NetScaler MPX
モデルと、NetScaler SDXアプライアンスで実行される VPXインスタンスを除くすべての VPXモデルでサポート
されています。これは、統計システム CPUおよび statシステムコマンドの出力に影響します。

サポートされている NetScaler MPXモデル：
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• 25xxx
• 22xxx
• 14xxx
• 115xx
• 15xxx
• 26xxx

注：

20コアを超える NetScaler MPX 26xxxモデルの場合、必須の追加管理 CPU機能がデフォルトで有効になっ
ています。NetScaler VPXモデルの場合、この機能を有効にするには、少なくとも 12の vCPUをサポートす
るライセンスが必要です。

コマンドインターフェイスを使用して追加の管理 CPUを割り当てる

コマンドプロンプトで、次のコマンドのいずれかを入力します：

• enable extramgmtcpu
• disable extramgmtcpu

注：

この機能を有効または無効にすると、NetScalerアプライアンスは、変更を有効にするためにアプライアンス
を再起動するように警告を表示します。

追加の管理 CPUの設定済みおよび有効な状態を表示します。

コマンドプロンプトで入力します：

1 show extramgmtcpu
2 <!--NeedCopy-->

例：

1 > show extramgmtcpu
2 ConfiguredState: ENABLED EffectiveState: ENABLED
3 <!--NeedCopy-->

注：

この例では、アプライアンスを再起動する前に showコマンドを入力します。

GUIを使用して追加の管理 CPUを割り当てる

GUIを使用して追加の管理 CPUを割り当てるには、[システム] > [設定]に移動し、[追加管理 CPUの設定]をクリ
ックします。［構成済みの状態］ドロップダウンメニューから［有効］を選択し、［OK］を選択します。

CPU使用率を確認するには、[システム] > [設定] > [ダッシュボード]に移動します。
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NITRO APIを使用して追加の管理 CPUを構成する

次の NITRO方式と形式を使用して、追加の管理 CPUを有効化、無効化、および表示します。

追加の管理 CPUを有効にするには、次の手順を実行します。

1 HTTP Method: POST
2
3 URL: http://<NSIP>/nitro/v1/config/systemextramgmtcpu?action=enable
4
5 Payload: {
6 "systemextramgmtcpu":{
7 }
8 }
9

10
11 curl -v -X POST -H "Content-Type: application/json" -u nsroot:nsroot

http://10.102.201.92/nitro/v1/config/systemextramgmtcpu?action=
enable -d '{

12 "systemextramgmtcpu":{
13 }
14 }
15 '
16 <!--NeedCopy-->

追加の管理 CPUを無効にするには

1 HTTP Method: POST
2 URL: http://<NSIP>/nitro/v1/config/systemextramgmtcpu?action=disable
3 Payload: {
4 "systemextramgmtcpu":{
5 }
6 }
7
8 curl -v -X POST -H "Content-Type: application/json" -u nsroot:nsroot

http://10.102.201.92/nitro/v1/config/systemextramgmtcpu?action=
disable -d '{

9 "systemextramgmtcpu":{
10 }
11 }
12 '
13 <!--NeedCopy-->

追加の管理 CPUを表示するには

1 HTTP Method: GET
2 URL: http://<NSIP>/nitro/v1/config/systemextramgmtcpu
3 <!--NeedCopy-->

例：

1 curl -v -X GET -H "Content-Type: application/json" -u nsroot:nsroot
http://10.102.201.92/nitro/v1/config/systemextramgmtcpu
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2 <!--NeedCopy-->

管理 CPUの追加前と後の統計とモニタリング

次の例は、追加の管理 CPUを追加する前と後の stat system CPUコマンドと stat systemコマンドの出力の違い
を示しています。

1 stat system cpu
2 <!--NeedCopy-->

このコマンドは、CPUの統計情報を表示します。

次に、サポートされているモデルのいずれかで追加の管理 CPUを追加する前の出力例を示します。

例

1 > stat system cpu
2
3 CPU statistics
4
5 ID Usage
6
7 8 1
8
9 7 1

10
11 11 2
12
13 1 1
14
15 6 1
16
17 9 1
18
19 3 1
20
21 5 1
22
23 4 1
24
25 10 1
26
27 2 1
28 <!--NeedCopy-->

次に、同じMPXアプライアンスで管理用 CPUを追加した後の出力を示します。

1 > stat system cpu
2
3 CPU statistics
4
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5 ID Usage
6
7 9 1
8
9 7 1

10
11 5 1
12
13 8 1
14
15 11 2
16
17 10 1
18
19 6 1
20
21 4 1
22
23 3 1
24
25 2 1
26 <!--NeedCopy-->

1 stat system
2 <!--NeedCopy-->

このコマンドは CPU使用率を表示します。次の例では、サポートされているモデルのいずれかで追加の管理 CPUを
追加する前の出力は次のようになります。

Mgmt Additional‑CPU usage (%) 0.00

例

1 > stat system
2
3 NetScaler Executive View
4
5 System Information:
6
7 Up since Wed Oct 11 11:17:54 2017
8
9 /flash Used (%) 0

10
11 Packet CPU usage (%) 1.30
12
13 Management CPU usage (%) 4.00
14
15 Mgmt CPU0 usage (%) 4.00
16
17 Mgmt Additional-CPU usage (%) 0.00
18
19 Memory usage (MB) 2167
20
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21 InUse Memory (%) 5.76
22
23 /var Used (%) 0
24 <!--NeedCopy-->

次の例では、同じMPXアプライアンスで管理用 CPUを追加した後の出力は次のようになります。

Mgmt Additional‑CPU usage (%) 0.80

1 > stat system
2
3
4 NetScaler Executive View
5
6 System Information:
7
8 Up since Wed Oct 11 11:55:56 2017
9

10 /flash Used (%) 0
11
12 Packet CPU usage (%) 1.20
13
14 Management CPU usage (%) 5.70
15
16 Mgmt CPU0 usage (%) 10.60
17
18 Mgmt Additional-CPU usage (%) 0.80
19
20 Memory usage (MB) 1970
21
22 InUse Memory (%) 5.75
23
24 /var Used (%) 0
25
26 <!--NeedCopy-->

失われた構成を回復するためにアプライアンスをバックアップおよび復元する方法

アプライアンスが破損した場合やアップグレードが必要な場合は、システム設定をバックアップできます。バックア
ップ手順は、CLIまたは GUIインターフェイスのいずれかを使用して実行されます。アプライアンスでは、外部ソー
スからバックアップファイルをインポートすることもできます。ただし、これは GUIインターフェイスを介してのみ
実行でき、CLIインターフェイスによるサポートはありません。

確認事項

アプライアンスをバックアップおよび復元するときは、次の点を覚えておく必要があります。

• 新しいプラットフォームでのネットワーク構成のサポートが必要です。
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• 新しいプラットフォームビルドは、バックアップファイルまたはそれ以降のバージョンと同じである必要があ
ります。

NetScalerアプライアンスをバックアップする

データとバックアップの要件に応じて、「基本」バックアップまたは「フル」バックアップを作成できます。

• 基本バックアップ。この種類のバックアップは、常に変化するファイルをバックアップする場合に行うことが
できます。バックアップできるファイルを次の表に示します。

基本的なバックアップの詳細については、「表」のトピックを参照してください。

• フルバックアップ基本バックアップでバックアップされるファイルに加えて、完全バックアップではファイル
の更新頻度は低くなります。「フル」バックアップオプションを使用したときにバックアップされるファイル
は次のとおりです。

ディレクトリ サブディレクトリまたはファイル

nsconfig ssl, license, fips*

/var/ netscaler/ssl/、
wi/java_home/jre/lib/security/cacerts/、
wi/java_home/lib/security/cacerts/*

バックアップされたデータは、圧縮された TARファイルとして/var/ns_sys_backup/ディレクトリに格納
されます。ディスク領域が利用できないことによる問題を回避するために、このディレクトリには最大 50個のバッ
クアップファイルを保存できます。rm system backupコマンドを使用して、既存のバックアップファイルを
削除し、さらにバックアップを作成できます。

注：

バックアップ操作が進行中の場合は、設定に影響を与えるコマンドを実行しないでください。

バックアップが必要なファイルが使用できない場合、そのファイルはスキップされます。

コマンドインターフェイスを使用してNetScalerアプライアンスをバックアップする

NetScalerコマンドインターフェイスを使用して NetScalerアプライアンスをバックアップするには、以下の手順
に従います。

コマンドプロンプトで、次の操作を行います：

1. NetScaler構成を保存します。
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1 save ns config
2 <!--NeedCopy-->

1. バックアップファイルを作成します。

1 create system backup [<fileName>] -level <basic | full> -comment <
string>

2 <!--NeedCopy-->

注：

ファイル名が指定されていない場合、アプライアンスは次の命名規則で TAR ファイルを作成します。
backup_<level>_<nsip_address>_<date-timestamp>.tgz。

例: バックアップファイルのデフォルトの命名規則を使用して、完全なアプライアンスをバックアップする場合。

1 > create system backup -level full
2 <!--NeedCopy-->

1. バックアップファイルが作成されたことを確認します。

1 show system backup
2 <!--NeedCopy-->

fileNameパラメータを使用すると、特定のバックアップファイルのプロパティを表示できます。

コマンドインターフェイスを使用してNetScalerアプライアンスを復元する

重要：

バックアップファイルの名前を変更または変更すると、アプライアンスを正常に復元できません。

アプライアンスを復元すると、復元操作によって/var/ns_sys_backup/ディレクトリからバックアップファ
イルが解凍されます。ファイルが解凍されると、ファイルはそれぞれのディレクトリにコピーされます。

コマンドインターフェイスを使用して、ローカルバックアップファイルからNetScalerを復元します

注：

以前の構成を復元する前に、現在の構成をバックアップすることをお勧めします。ただし、restoreコマンドで
現在の設定のバックアップを自動的に作成しない場合は、 – skipBackupパラメータを使用します。

コマンドプロンプトで、次の操作を行います：

1. アプライアンスで使用可能なバックアップファイルのリストを取得します。
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1 show system backup
2 <!--NeedCopy-->

2. バックアップファイルの 1つを指定して、アプライアンスを復元します。

restore system backup <filename> [-skipBackup]

例: アプライアンスの完全バックアップを使用して復元するには

> restore system backup backup_full_<nsip_address>_<date-timestamp
>.tgz

3. アプライアンスを再起動します。

reboot

GUIを使用してNetScalerアプライアンスをバックアップおよび復元する

1. [システム] > [バックアップと復元]に移動します。

2. [バックアップ/インポート]をクリックして、プロセスを開始します。

3. [バックアップ/インポート]ページで、[作成]を選択し、次のパラメータを設定します。

a) ファイル名。アプライアンスのバックアップファイルの名前。
b) [レベル]。バックアップレベルとして「基本」または「フル」を選択します。
c) [コメント]。バックアップの簡単な説明を入力します。

4. [バックアップ]をクリックします。

5. バックアップをインポートする場合は、[インポート]を選択する必要があります。

6. バックアップが完了したら、ファイルを選択して [ダウンロード]をクリックします。

7. 復元するには、バックアップファイルを選択して [復元]をクリックします。

8. [復元]ページで、バックアップファイルの詳細を確認し、[復元]をクリックします。

9. 復元した後、アプライアンスを再起動する必要があります。

NetScalerインスタンスをバックアップおよび復元する方法について詳しくは、「NetScaler Consoleを使用した
バックアップと復元」トピックを参照してください。

SDXアプライアンスのバックアップと復元方法の詳細については、SDXアプライアンスのバックアップと復元を参
照してください

システムバックアップで実行される操作の詳細については、「システムバックアップ」トピックを参照してくださ
い。
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アプライアンスの問題を解決するためのテクニカルサポートバンドルを生成する方法

NetScalerアプライアンスに関する問題の分析と解決に役立つように、アプライアンスでテクニカルサポートバンド
ルを生成し、そのバンドルを Citrixのテクニカルサポートに送信できます。NetScalerテクニカルサポートバンド
ルは、システム構成データと統計情報の圧縮された tarアーカイブです。バンドルを生成するNetScalerアプライア
ンスから次のデータを収集します。

• 設定ファイル。/flash/nsconfigディレクトリ内のすべてのファイル。
• Newnslogファイル。現在実行中の newnslogといくつかの以前のファイル。アーカイブファイルのサイズ
を最小化するために、newnslogコレクションは 500 MB、6ファイル、7日のいずれか早い方に制限され
ます。古いデータが必要な場合は、手動で収集する必要があります。

• ログファイル。/var/log/messages、/var/log/ns.log内のファイル、および /var/logおよび /var/nslog
の下のその他のファイル。

• アプリケーションコアファイル。先週以内に /var/coreディレクトリに作成されたファイル (存在する場合)。
• いくつかの CLIの showコマンドの出力。
• いくつかの CLI統計コマンドの出力。
• BSDシェルコマンドの出力。

テクニカルサポートバンドルは、NetScalerアプライアンスの次の場所にアーカイブに保存されます。

1 /var/tmp/support/support.tgz
2 <!--NeedCopy-->

このパスは、簡単にアクセスできるように最新のコレクターへのシンボリックリンクです。完全なファイル名は、デ
プロイメントトポロジによって異なりますが、一般的に次のような形式になります。

1 collector_<P/S>_<NS IP>_<DateTime>.tgz.
2 <!--NeedCopy-->

1つのコマンドでテクニカルサポートバンドルを生成し、それを Citrixテクニカルサポートサーバーに安全にアップ
ロードできます。NetScaler 13.1‑50.xリリース以降、テクニカルサポートバンドルをアップロードする前に認証ト
ークンを生成する必要があります。以前は、Citrixのユーザー名とパスワードを使用してテクニカルサポートバンド
ルをアップロードしていました。

認証トークンを生成するには：

1. ブラウザを起動し、次のURL ( https://cis.citrix.com/auth/api/create_identity_v2/?expiration=360
0)を入力します。

2. 多要素認証を使用してログインします。

注：

多要素認証への登録方法については、https://support.citrix.com/article/CTX461297/how‑to‑
enroll‑into‑multi‑factor‑authentication‑mfaを参照してください。
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3.「コピー」をクリックして、画面に表示されている認証トークンをコピーします。トークンは 3600秒 (1時間)
有効です。トークンの最大許容長は 1023文字です。

4. 認証トークンをコピーしたら、CLIまたは GUIを使用してファイルをアップロードします。

CLIを使用してテクニカルサポートバンドルをアップロードするには、次のコマンドを実行します。

1 showtechsupport -upload -file <string> -description <string> -authtoken
<string>

2 <!--NeedCopy-->

例：

1 showtechsupport -upload -file /var/tmp/support/callhome/
collector_callhome_P_10.102.168.52_14Mar2022_12_50.tar.gz -
description "test upload" -authtoken
eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9.
eyJzdWIiOiJDSVMiLCJpc3MiOiJidHMuY2lzLmNpdHJpeC5jb20iLCJqdGkiOiJkNDI4N
*******

2 <!--NeedCopy-->

GUIを使用してテクニカルサポートバンドルをアップロードするには：

1. [設定] > [システム] > [診断]に移動します。
2.「テクニカルサポートツール」セクションで、「サポートファイルを生成」をクリックします。
3. Scopeオプションを使用して、現在のノード、すべてのクラスターノード、または指定されたパーティショ
ンのデータを収集するかどうかを指定します。

4.「コレクターアーカイブをアップロード」を選択します。
5.［マイ Citrixアカウント］セクションの［Citrix認証トークン］フィールドに認証トークンを入力します。

NetScalerアプライアンスに直接インターネット接続がない場合は、プロキシサーバーを使用して、テクニカルサポ
ートバンドルを Citrixテクニカルサポートサーバーに直接アップロードできます。プロキシ文字列の基本的な形式は
次のとおりです。

1 proxy_IP:<proxy_port>
2 <!--NeedCopy-->

プロキシサーバーが認証を必要とする場合、形式は次のとおりです。

1 username:password@proxsy_IP:<proxy_port>
2 <!--NeedCopy-->

注：

高可用性ペアの NetScalerアプライアンスの場合は、2つのノードのそれぞれでテクニカルサポートバンドル
を生成する必要があります。

クラスタセットアップの NetScalerアプライアンスの場合、各ノードで個別にテクニカルサポートバンドルを
生成することも、クラスタ IPアドレスを使用してすべてのノードに対してより小さな省略アーカイブを生成す
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ることもできます。

NetScaler管理パーティションの場合は、デフォルトの管理パーティションからテクニカルサポートバンドル
を生成する必要があります。特定のパーティションのテクニカルサポートバンドルを取得するには、テクニカ
ルサポートバンドルを生成するパーティションの名前を指定する必要があります。パーティションの名前を指
定しない場合、データはすべての管理パーティションから収集されます。

コマンドインターフェイスを使用してNetScalerテクニカルサポートバンドルを生成する

コマンドプロンプトで入力します：

1 show techsupport [-scope <scope> <partitionName>] [-upload [-proxy <
string>] [-casenumber <string>] [-file <string>] [-description <
string>] [-userName <string> -password ]]

2 <!--NeedCopy-->

シニアいいえ タスク コマンド

1 テクニカルサポートバンドルを生成
して、Citrixのテクニカルサポート
サーバーにアップロードします。

show techsupport –upload –
userName account1 –password
xxxxxxx

2 テクニカルサポートバンドルを生成
し、プロキシサーバー経由で Citrix
のテクニカルサポートサーバーにア
ップロードします

show techsupport –upload –
proxy 1.1.1.1:80 –userName
account1 –password xxxxxxx

3 既存のテクニカルサポートバンドル
を Citrixのテクニカルサポートサー
バーにアップロードします。

show techsupport –upload ‑
file,/var/tmp/support/collector_P_10.102.29.160_9Sep2015_15_22.tar.gz
–userName account1 –
password xxxxxxx

4 クラスタ設定のすべてのノードに対
して、小さくて省略されたアーカイ
ブを生成します。クラスター IPアド
レスを使用してこのコマンドを実行
します。

show techsupport –scope
CLUSTER

5 管理者パーティションに固有のテク
ニカルサポートバンドルを生成しま
す。このコマンドをデフォルトの
adminパーティションで実行しま
す。

show techsupport –scope
PARTITION partition1
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洞察分析のために SDXおよび VPXアプライアンスからテクニカルサポートバンドルを収集する方法

NetScalerアプライアンスには、ログファイルを収集するメカニズムが組み込まれています。ログファイルは、分析
のために Citrix Insight Servicesに送信されます。

注：

すべての手順は、ソフトウェアリリース 9.2以降に適用されます。

NetScaler MPXおよび VPXアプライアンスからテクニカルサポートバンドルをダウンロードする

NetScaler GUIを使用してコレクタファイルを実行するには、次の手順を完了する必要があります。

注:

この手順は、ソフトウェアリリース 9.2以降に適用されます。

1. [システム] > [診断]に移動します。

2. [テクニカルサポートツール]セクションで、[サポートファイルを生成]リンクをクリックします。

3. [テクニカルサポート（Tech Support）]ページで、次のパラメータを設定します。

a) スコープ。1つ以上のノードからデータを収集します。
b) パーティション。パーティションの名前。
c) Citrixのテクニカルサポートロードオプション。プロキシサーバ、サービスケース番号、コレクタアー
カイブファイル名、テクニカルサポートバンドルをアップロードするためのアーカイブファイルの簡単
な説明など、すべてのオプションを設定します。

d) Citrixアカウント。Citrix資格情報を入力します。

4.［実行］をクリックします。

5. テクニカルサポートバンドルが生成されます。

6. [はい]をクリックして、テクニカルサポートバンドルをローカルデスクトップにダウンロードします。

コマンドインターフェイスを使用してテクニカルサポートバンドルを入手する

1. WinSCPなどのセキュア FTP（SFTP）またはセキュアコピー（SCP）ユーティリティを使用してアプライア
ンスからファイルをダウンロードし、分析のために Citrix Insight Servicesにアップロードします。

注：

9.0より前の NetScalerソフトウェアリリースでは、コレクタースクリプトを個別にダウンロードして実行す
る必要があります。
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1 > show techsupport -scope CLUSTER
2 <!--NeedCopy-->

1. これにより、クラスター内のすべてのノードから表示テクニカルサポート情報が収集され、ファイルが 1つの
アーカイブに圧縮されます。

2. アプライアンスがコレクタアーカイブを生成すると、次のスクリーンショットのようにファイルの場所が表示
されます。

ファイルは/var/tmp/supportに保存され、NetScalerアプライアンスにログインし、シェルプロンプトから
次のコマンドを実行することで確認できます。

1 root@NS# cd /var/tmp/support/
2 root@NS# ls -l
3 <!--NeedCopy-->

GUIを使用してNetScaler SDXから診断バンドルを取得します

1. NetScaler SDX GUIを開きます。
2. [診断]ノードを展開します。
3. [テクニカルサポート]ノードを選択します。
4.「テクニカルサポートファイルを生成」をクリックします。
5. ドロップダウンメニューから [アプライアンス (インスタンスを含む)]を選択します。
6.［追加］をクリックします。
7. 追加するインスタンスを 1つ以上選択します。
8.［OK］をクリックします。プロセスが完了するのを待ちます。
9. 生成されたバンドル名を選択し、[ダウンロード]をクリックします。

10. バンドルファイルを Citrix Insight Servicesアップロードします。
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その他のリソース

ビデオを見る

別のトピックを読む

コマンドリファレンスドキュメント

システムユーザーの認証と承認

August 15, 2023

NetScalerユーザーの認証と承認を構成するには、まず NetScalerアプライアンスにアクセスできるユーザーを定
義する必要があります。次に、これらのユーザーをグループに整理できます。ユーザーとグループを設定したら、コ
マンドポリシーを設定してアクセスのタイプを定義し、そのポリシーをユーザーまたはグループに割り当てる必要が
あります。

ユーザー、グループ、およびコマンドポリシーを設定するには、管理者としてログオンする必要があります。デフォ
ルトの NetScaler管理者のユーザー名は nsrootです。デフォルト管理者としてログオンしたら、nsrootアカウン
トのパスワードを変更する必要があります。パスワードを変更すると、そのユーザーのアカウントを作成するまで、
ユーザーは NetScaler ADCアプライアンスにアクセスできなくなります。デフォルトから変更した後で管理者パス
ワードを忘れた場合は、nsrootにリセットできます。

注：

• ローカルユーザーは、外部認証サーバーが構成されている場合でも、NetScaler ADCに対して認証でき
ます。これを制限するには、set system parameterコマンドの LocalAuthパラメーターを無効にし
ます。

• セキュリティを強化するため、Citrixでは nsrootパスワードを変更することをお勧めします。パスワー
ドを頻繁に変更することをお勧めします。nsrootパスワードを変更する方法については、「デフォルトの
管理者 (nsroot)パスワードのリセット」トピックを参照してください。

ユーザー、ユーザーグループ、コマンドポリシー

January 11, 2024

最初にアカウントを持つユーザーを定義し、次にすべてのユーザーをグループにまとめる必要があります。コマンド
ポリシーを作成するか、組み込みコマンドポリシーを使用してコマンドへのユーザーアクセスを規制できます。
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注：

トラフィック管理のための NetScaler認証および承認設定の一部としてユーザーとユーザーグループを構成す
る方法について詳しく知りたい場合は、「ユーザーとグループの構成」トピックを参照してください。

また、ユーザーのコマンドラインプロンプトをカスタマイズすることもできます。プロンプトは、ユーザー設定、ユ
ーザーグループ設定、およびグローバルシステム構成設定で定義できます。ユーザーに表示されるプロンプトの優先
順位は次のとおりです。

1. ユーザーの設定で定義されているプロンプトを表示します。
2. ユーザーのグループのグループ設定で定義されているプロンプトを表示します。
3. システムグローバル設定で定義されているプロンプトを表示します。

システムユーザーの非アクティブな CLIセッションのタイムアウト値を指定できるようになりました。ユーザーの
CLIセッションがタイムアウト値を超える時間アイドル状態になると、NetScalerアプライアンスは接続を終了しま
す。タイムアウトは、ユーザー構成、ユーザーグループ構成、またはグローバルシステム構成設定で定義できます。
ユーザの非アクティブな CLIセッションのタイムアウトは、次の優先順位で決定されます。

1.［ユーザー設定］：
2. ユーザーのグループのグループ構成。
3. グローバルシステム構成設定。

NetScalerのルート管理者は、システムユーザーの最大同時セッション制限を構成できます。制限を制限すること
で、開いている接続の数を減らし、サーバーのパフォーマンスを向上させることができます。CLIの数が設定された
制限内であれば、同時ユーザーは GUIに何度でもログオンできます。ただし、CLIセッションの数が設定された制限
に達すると、ユーザは GUIにログオンできなくなります。たとえば、同時セッション数が 20に設定されている場合、
同時ユーザーは 19の CLIセッションにログオンできます。ただし、ユーザーが 20<sup>th</sup> CLIセッシ
ョンにログオンしている場合、GUI、CLI、または NITROにログオンしようとするとエラー・メッセージが表示され
ます (エラー:CFEへの接続制限を超えました)。

注：

デフォルトでは、同時セッション数は 20に設定され、最大同時セッション数は 40に設定されています。

ユーザーアカウントの構成

ユーザーアカウントを設定するには、ユーザー名とパスワードを指定するだけです。パスワードの変更やユーザーア
カウントの削除はいつでもできます。

注：

パスワードのすべての文字は使用できません。ただし、文字を引用符で囲んで入力すると機能します。

また、文字列は最大長の 127文字を超えてはなりません。
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コマンドラインインターフェイスを使用してユーザーアカウントを作成するには

コマンドプロンプトで、次のコマンドを入力してユーザーアカウントを作成し、構成を確認します。

• add system user <username> [-externalAuth ( ENABLED | DISABLED )]
[-promptString <string>] [-timeout \<secs>] [-logging ( ENABLED

| DISABLED )] [-maxsession <positive_integer>]
• show system user <userName>

外部ユーザーは、「logging」パラメーターを設定して、Webロギングまたは監査ロギングメカニズムを使用して外
部ログを収集できます。このパラメータを有効にすると、監査クライアントは NetScaler ADCアプライアンスで自
分自身を認証してログを収集します。

例:

> add system user johnd -promptString user-%u-at-%T

1 Enter password:
2 Confirm password:
3 > show system user johnd
4 user name: john
5 Timeout:900 Timeout Inherited From: Global
6 External Authentication: ENABLED
7 Logging: DISABLED
8 Maximum Client Sessions: 20
9 <!--NeedCopy-->

パラメータの説明については、「認証および認可ユーザコマンドリファレンス」を参照してください。

NetScaler GUIを使用してユーザーアカウントを構成します

1. [システム] > [ユーザー管理] > [ユーザー]に移動し、ユーザーを作成します。

2. 詳細ペインで、[追加]をクリックしてシステムユーザーを作成します。

3. [システムグループの作成]ページで、次のパラメータを設定します。

a) ユーザー名。ユーザーグループの名前。
b) CLIプロンプト。CLIインターフェイスアクセス用に設定したいプロンプト。
c) アイドルセッションタイムアウト (秒)。セッションがタイムアウトして終了する前に、ユーザーが非ア
クティブでいられる時間を設定します。

d) 最大セッション数。ユーザーが試すことができる最大セッション数を設定します。nsrootユーザーの場
合、最大セッションパラメーターは変更できません。

e) ロギング権限を有効にします。ユーザーのログ権限を有効にします。
f) 外部認証を有効にします。外部認証サーバーを使用してユーザーを認証する場合は、このオプションを
選択します。
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g) 許可された管理インターフェイス。ユーザーグループにアクセス権限が付与されている NetScalerイ
ンターフェイスを選択します。

h) コマンドポリシー。コマンドポリシーをユーザーグループにバインドします。
i) パーティション。パーティションをユーザーグループにバインドします。

4. [作成]して [閉じる]をクリックします。

ユーザーグループの設定

ユーザーグループを設定したら、グループ内の全員に同じアクセス権を簡単に付与できます。グループを設定するに
は、グループを作成し、ユーザーをそのグループにバインドします。各ユーザーアカウントを複数のグループにバイ
ンドできます。ユーザーアカウントを複数のグループにバインドすると、コマンドポリシーをより柔軟に適用できる
場合があります。

コマンドラインインターフェイスを使用してユーザーグループを作成するには

コマンドプロンプトで、次のコマンドを入力してユーザーグループを作成し、構成を確認します。

• add system group <groupName> [-promptString <string>] [-timeout <
secs>]

• show system group <groupName>

例:

> add system group Managers -promptString Group-Managers-at-%h
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CLIを使用してユーザーアカウントをグループにバインドする

コマンドプロンプトで次のコマンドを入力して、ユーザーアカウントをグループにバインドし、構成を確認します。

• bind system group <groupName> -userName <userName>
• show system group <groupName>

例:

> bind system group Managers -userName user1

NetScaler GUIを使用してユーザーグループを構成する

1. [システム] > [ユーザー管理] > [グループ]に移動し、ユーザーグループを作成します。

2. 詳細ペインで、[追加]をクリックしてシステムユーザーグループを作成します。

3. [システムグループの作成]ページで、次のパラメータを設定します。

a) グループ名。ユーザーグループの名前。
b) CLIプロンプト。CLIインターフェイスアクセス用に設定したいプロンプト。
c) アイドルセッションタイムアウト (秒)。セッションがタイムアウトして終了する前に、ユーザーが非ア
クティブでいられる時間を設定します。

d) 許可された管理インターフェイス。ユーザーグループにアクセス権限が付与されている NetScalerイ
ンターフェイスを選択します。

e) メンバー。ユーザーアカウントをグループに追加します。
f) コマンドポリシー。コマンドポリシーをユーザーグループにバインドします。
g) パーティション。パーティションをユーザーグループにバインドします。

4. [作成]して [閉じる]をクリックします。
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注：

グループにメンバーを追加するには、「メンバー」セクションで「追加」をクリックします。「使用可能」リスト
からユーザーを選択し、「構成済み」リストに追加します。

コマンドポリシーの設定

コマンドポリシーは、ユーザーとユーザーグループが使用できるコマンド、コマンドグループ、仮想サーバー、およ
びその他のエンティティを規制します。

アプライアンスには一連の組み込みコマンドポリシーがあり、カスタムポリシーを設定できます。ポリシーを適用す
るには、ポリシーをユーザーまたはグループにバインドします。

コマンドポリシーを定義して適用する際に留意すべき重要なポイントは次のとおりです。

• グローバルコマンドポリシーを作成することはできません。コマンドポリシーは、アプライアンス上のユーザ
ーとグループに直接バインドする必要があります。

• コマンドポリシーが関連付けられていないユーザーまたはグループには、デフォルト（DENY‑ALL）コマンド
ポリシーが適用されるため、適切なコマンドポリシーがアカウントにバインドされるまで、設定コマンドを実
行できません。

• すべてのユーザーは、所属するグループのポリシーを継承します。
• コマンドポリシーをユーザーアカウントまたはグループアカウントにバインドするときは、コマンドポリシー
に優先順位を割り当てる必要があります。これにより、アプライアンスは、複数の競合するポリシーが同じユ
ーザーまたはグループに適用される場合に、どのポリシーが優先されるかを判断できます。
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• 同じ優先度の 2つの異なるコマンドポリシーがユーザーアカウントまたはグループアカウントにバインドされ
ている場合、最初にバインドされたポリシーが最も優先されます。

• 次のコマンドは、デフォルトですべてのユーザーが使用でき、指定したコマンドの影響を受けません：
• ヘルプ、CLI属性の表示、CLIプロンプトの設定、CLIプロンプトのクリア、CLIプロンプトの表示、エイリア
ス、ユニエイリアス、履歴、終了、whoami、config、CLIモードの設定、CLIモードの設定解除、CLIモー
ドの設定解除、CLIモードの表示

次の表では、組み込みポリシーについて説明します。

ポリシー名 許可する

read‑only show ns RunningConfig、show ns ns.conf、および
NetScalerコマンドグループの showコマンドを除く
すべての showコマンドへの読み取り専用アクセス。

operator 読み取り専用アクセスと、サービスとサーバーを有効ま
たは無効にするコマンドへのアクセス。

network SSLコマンドの設定と設定解除、show ns ns.conf、
show ns RunningConfig、show gslb
RunningConfigコマンドを除くフルアクセス。

sysadmin [NetScaler 12.0以降に搭載]システム管理者は、アプ
ライアンスで許可されるアクセス権の点ではスーパーユ
ーザーよりも劣ります。sysadminユーザーは、
NetScalerシェルにアクセスできない、ユーザー構成を
実行できない、パーティション構成を実行できない、お
よび sysadminコマンドポリシーに記載されているそ
の他の構成を実行できないという例外を除いて、すべて
の NetScaler操作を実行できます。

スーパーユーザー フルアクセス。nsrootユーザーと同じ権限です。

カスタムコマンドポリシーの作成

正規表現のサポートは、よりカスタマイズされた表現を維持するためのリソースがあるユーザーや、正規表現が提供
する柔軟性を必要とする導入環境向けに提供されています。ほとんどのユーザーには、組み込みのコマンドポリシー
で十分です。より高度な制御が必要だが、正規表現に慣れていないユーザーは、ポリシーを読みやすくするために、
このセクションで紹介する例のような単純な表現だけを使用するとよいでしょう。

正規表現を使用してコマンドポリシーを作成するときは、次の点に注意してください。

• 正規表現を使用してコマンドポリシーの影響を受けるコマンドを定義する場合は、コマンドを二重引用符で囲
む必要があります。たとえば、showで始まるすべてのコマンドを含むコマンドポリシーを作成するには、次
のように入力します。
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•“^show .*$”
• rmで始まるすべてのコマンドを含むコマンドポリシーを作成するには、次のように入力します。
•“^rm .*$”
• コマンドポリシーで使用される正規表現では、大文字と小文字は区別されません。

次の表は、コマンドポリシーの正規表現の例を示しています。

コマンド仕様 以下のコマンドにマッチします

“^rm\s+.*$” すべての削除アクションは rm文字列で始まり、その後
にスペースと、コマンドグループ、コマンドオブジェク
トタイプ、引数などのパラメータが続くためです。

“^show\s+.*$” すべての showコマンド。すべての showアクションは
show文字列で始まり、その後にスペースと、コマンド
グループ、コマンドオブジェクトタイプ、引数などのパ
ラメータが続くためです。

“^shell$” シェルコマンドだけですが、コマンドグループ、コマン
ドオブジェクトタイプ、引数などの追加パラメーターと
組み合わせることはできません。

“^add\s+vserver\s+.*$” すべて仮想サーバーアクションを作成します。仮想サー
バーアクションは、add virtual serverコマンドの後に
スペースが続き、コマンドグループ、コマンドオブジェ
クトタイプ、引数などのパラメーターが続きます。

“^add\s+(lb\s+vserver)\s+.*” すべてが lb仮想サーバーアクションを作成します。これ
は、add lb仮想サーバーコマンドとそれに続くスペー
ス、およびコマンドグループ、コマンドオブジェクトタ
イプ、引数などのパラメーターで構成されます。

組み込みコマンドポリシーの詳細については、「組み込みコマンドポリシーテーブル」を参照してください。

コマンドラインインターフェイスを使用してコマンドポリシーを作成するには

コマンドプロンプトで、次のコマンドを入力してコマンドポリシーを作成し、構成を確認します。

• add system cmdPolicy <policyname> <action> <cmdspec>
• show system cmdPolicy <policyName>

例:

add system cmdPolicy USER-POLICY ALLOW (\ server\ )|(\ service(Group)
*\ )|(\ vserver\ )|(\ policy\ )|(\ policylabel\ )|(\ limitIdentifier\
)|(^show\ (?!(system|ns\ (ns.conf|runningConfig))))|(save)|(stat\ .*

serv)
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NetScaler GUIを使用してコマンドポリシーを構成する

1. [システム] > [ユーザー管理] > [コマンドポリシー]に移動します。

2. 詳細ペインで、[追加]をクリックしてコマンドポリシーを作成します。

3.「コマンドポリシーの設定」ページで、次のパラメータを設定します。

a) ポリシー名
b) アクション
c) コマンド仕様

4.［OK］をクリックします。

コマンドポリシーをユーザーアカウントとユーザーグループにバインドする

コマンドポリシーを定義したら、それらを適切なユーザーアカウントとグループにバインドする必要があります。ポ
リシーをバインドするときは、ポリシーに優先順位を割り当てる必要があります。これにより、適用可能な複数のコ
マンドポリシーが競合した場合に、アプライアンスがどのコマンドポリシーに従うべきかを判断できます。

コマンドポリシーは次の順序で評価されます。

• ユーザーと対応するグループに直接バインドされたコマンドポリシーは、優先度番号に従って評価されます。
プライオリティ番号が小さいコマンドポリシーは、プライオリティ番号が高いコマンドポリシーよりも先に評
価されます。したがって、番号の小さいコマンドポリシーが明示的に付与または拒否する権限が、番号の大き
いコマンドポリシーによって上書きされることはありません。

• ユーザーアカウントとグループにバインドされた 2つのコマンドポリシーの優先順位番号が同じ場合、ユーザ
ーアカウントに直接バインドされたコマンドポリシーが最初に評価されます。

コマンドラインインターフェイスを使用してコマンドポリシーをユーザーにバインドするには

コマンドプロンプトで次のコマンドを入力して、コマンドポリシーをユーザーにバインドし、構成を確認します。
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• bind system user <userName> -policyName <policyName> <priority>
• show system user <userName>

例:

> bind system user user1 -policyName read_all 1

NetScaler GUIを使用してコマンドポリシーをユーザーアカウントにバインドする

[システム] > [ユーザー管理] > [ユーザー]に移動し、ユーザーを選択してコマンドポリシーをバインドします。

オプションで、ポリシーが正しい順序で評価されるように、デフォルトの優先度を変更できます。

コマンドラインインターフェイスを使用してコマンドポリシーをグループにバインドするには

コマンドプロンプトで次のコマンドを入力して、コマンドポリシーをユーザーグループにバインドし、構成を確認し
ます。

• bind system group <groupName> -policyName <policyName> <priority>
• show system group <groupName>

例:

> bind system group Managers -policyName read_all 1

NetScaler GUIを使用してコマンドポリシーをユーザーグループにバインドする

[システム] > [ユーザー管理] > [グループ]に移動し、グループを選択してコマンドポリシーをバインドします。
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オプションで、ポリシーが正しい順序で評価されるように、デフォルトの優先度を変更できます。

ユースケースの例:製造組織のユーザーアカウント、ユーザーグループ、およびコマンドポリシーの管理

次の例は、ユーザーアカウント、グループ、およびコマンドポリシーの完全なセットを作成し、各ポリシーを適
切なグループとユーザーにバインドする方法を示しています。Example Manufacturing, Inc. という会社には、
NetScalerアプライアンスにアクセスできるユーザーが 3人います。

• John Doe. ITマネージャー。Johnは NetScaler構成のすべての部分を確認できる必要がありますが、何
も変更する必要はありません。

• Maria Ramiez. 主任の IT管理者。Mariaは、NetScalerコマンド（ローカルポリシーにより、nsrootと
してログオンした状態で実行する必要がある）を除く NetScaler構成のすべての部分を表示および変更でき
る必要があります。

• Michael Baldrock. 負荷分散を担当する IT管理者。Michaelは NetScaler構成のすべての部分を確認で
きる必要がありますが、変更する必要があるのは負荷分散機能だけです。

次の表は、サンプル会社のネットワーク情報、ユーザーアカウント名、グループ名、およびコマンドポリシーの内訳
を示しています。

フィールド Value 注

Citrix ADCホスト名 ns01.example.net ‑
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フィールド Value 注

ユーザーアカウント johnd, mariar, andmichaelb ITマネージャーのジョン・ドウ、IT
管理者のマリア・ラミレス、IT管理
者のマイケル・バルドロック。

グループ マネージャーとシステムオペス すべてのマネージャーとすべての IT
管理者。

コマンドポリシー read_all, modify_lb, and
modify_all

[完全な読み取り専用アクセスを許
可]、[負荷分散への変更アクセスを
許可]、[完全な変更アクセスを許可]。

次の説明では、ns01.example.netという名前の NetScalerアプライアンスでユーザーアカウント、グループ、お
よびコマンドポリシー一式を作成するプロセスについて説明します。

説明には、適切なユーザーアカウントとグループを相互にバインドする手順と、適切なコマンドポリシーをユーザー
アカウントとグループにバインドする手順が含まれています。

この例は、優先順位付けを使用して IT部門の各ユーザーに正確なアクセス権と権限を付与する方法を示していま
す。

この例では、NetScalerで初期インストールと構成がすでに実行されていることを前提としています。

サンプル組織のユーザーアカウント、グループ、コマンドポリシーの設定

1.「ユーザーアカウントの設定」セクションで説明されている手順を使用して、johnd、mariar、および
michaelbのユーザーアカウントを作成します。

2.「ユーザーグループの設定」で説明されている手順を使用して、ユーザーグループManagerと SysOpsを作
成し、ユーザーmariarとmichaelbを SysOpsグループにバインドし、ユーザー johndをManagerグ
ループにバインドします。

3.「カスタムコマンドポリシーの作成」で説明されている手順を使用して、以下のコマンドポリシーを作成しま
す：

• read_allアクション付き [許可]と [コマンド仕様] "(^show\s+(?!system)(?!ns ns.
conf)(?!ns runningConfig).*)|(^stat.*)"

• modify_lb (アクションが [許可]で、コマンドスペック) "^set\s+lb\s+.*$"
• modify_allとアクション Allowおよびコマンド仕様 "^\S+\s+(?!system).*"

4. read_allコマンドポリシーをプライオリティ値 1で SysOpsグループにバインドするには、「コマンドポリ
シーをユーザおよびグループへのバインド」で説明する手順を使用します。

5.「ユーザーおよびグループへのコマンドポリシーのバインド」で説明されている手順を使用して、modify_lb
コマンドポリシーをユーザーmichaelbにバインドし、優先度値 5を指定します。
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作成した構成は、次のようになります：

• ITマネージャーの John Doeは、NetScaler構成全体に対する読み取り専用アクセス権を持っていますが、
変更を加えることはできません。

• ITリーダーのマリア・ラミレスは、NetScaler構成のすべての領域にほぼ完全にアクセスでき、ログオンす
るだけで NetScalerレベルのコマンドを実行できます。

• 負荷分散を担当する IT管理者のMichael Baldrockは、NetScaler構成への読み取り専用アクセス権を持
ち、負荷分散の構成オプションを変更できます。

特定のユーザーに適用されるコマンドポリシーのセットは、ユーザーのアカウントに直接適用されるコマンドポリシ
ーと、ユーザーがメンバーになっている 1つ以上のグループに適用されるコマンドポリシーを組み合わせたもので
す。

ユーザーがコマンドを入力するたびに、オペレーティングシステムは、コマンドと一致する ALLOWまたは DENYア
クションを含むポリシーが見つかるまで、そのユーザーのコマンドポリシーを検索します。一致するものが見つかる
と、オペレーティングシステムはコマンドポリシー検索を停止し、コマンドへのアクセスを許可または拒否します。

オペレーティングシステムが一致するコマンドポリシーを見つけられない場合、NetScaler ADCアプライアンスの
デフォルトの拒否ポリシーに従って、コマンドへのユーザーアクセスを拒否します。

注：

ユーザーを複数のグループに分ける場合は、意図しないユーザーコマンドの制限や権限を与えないように注意
してください。このような競合を避けるため、ユーザーをグループにまとめる際には、NetScalerのコマンド
ポリシー検索手順とポリシー順序規則を念頭に置いてください。

ユーザーアカウントとパスワード管理

January 11, 2024

NetScalerでは、ユーザーアカウントとパスワード構成を管理できます。以下は、システムユーザーアカウントまた
は管理者ユーザーアカウントをnsroot使用して実行できるアクティビティの一部です。

• システムユーザーアカウントのロックアウト
• システムユーザーアカウントをロックして管理アクセスできるようにする
• ロックされたシステムユーザーアカウントのロックを解除して管理アクセスできるようにする
• システムユーザーアカウントの管理アクセスを無効にする
• nsroot管理ユーザーのパスワード変更を強制
• システムユーザーアカウントの機密ファイルを削除する
• システムユーザー向けの強力なパスワード設定
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システムユーザーアカウントのロックアウト

ブルートフォースセキュリティ攻撃を防ぐために、ユーザーロックアウト設定を構成できます。この構成により、ネ
ットワーク管理者はシステムユーザーがNetScalerにログオンできないようにすることができます。また、ロック期
間が終了する前にユーザーアカウントのロックを解除してください。

再起動後に失敗したユーザーログインの詳細を取得するにはpersistentLoginAttempts、パラメーターを
有効にします。

コマンドプロンプトで入力します：

set aaa parameter -maxloginAttempts <value> -failedLoginTimeout <
value> -persistentLoginAttempts (ENABLED | DISABLED)

例:

set aaa parameter -maxloginAttempts 3 -failedLoginTimeout 10 -persistentLoginAttempts
ENABLED

注：

このaaa.user.login_attempts式を有効にするには、「永続的なログイン試行」パラメータを無効に
する必要があります。

コマンドをunset aaa parameter -persistentLoginAttempts実行して、永続的なログ
イン試行を無効にします (有効になっている場合)。

ログイン試行機能の詳細については、「ユーザーの現在のログイン試行を取得するためのサポート」を参照して
ください。

次の showコマンド出力には、認証、許可、および監査パラメータの設定ステータスが表示されます。

1 show aaaparameter
2
3 Configured AAA parameters
4
5 EnableStaticPageCaching: YES
6
7 EnableEnhancedAuthFeedback: NO
8
9 DefaultAuthType: LOCAL MaxAAAUsers: Unlimited

10
11 AAAD nat ip: None
12
13 EnableSessionStickiness : NO
14
15 aaaSessionLoglevel: INFORMATIONAL
16
17 AAAD Log Level: INFORMATIONAL
18
19 ...
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20
21 Persistent Login Attempts: DISABLED
22
23 <!--NeedCopy-->

GUIを使用してシステムユーザーアカウントのロックアウトを設定します

1. [設定] > [セキュリティ] > [AAAアプリケーショントラフィック] > [認証設定] > [認証 AAA設定の変更]に
移動します。

2. AAAパラメータの設定ページで、次のパラメータを設定します。

a) 最大ログイン試行回数。ユーザーが試すことができる最大ログオン試行回数。
b) ログイン失敗タイムアウト。ユーザーによる無効なログオン試行の最大回数。
c) 永続的なログインの試行。リブート後も失敗したユーザーのログイン試行を永続的に保存できます。

3.［OK］をクリックします。
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パラメータを設定すると、3回以上ログインを試みると、ユーザーアカウントは 10分間ロックされます。また、ユー
ザーは有効な認証情報を使用しても 10分間ログオンできません。

注

ロックされたユーザーが NetScaler にログオンしようとすると、エラーメッセージが表示RBA
Authentication Failure: maxlogin attempt reached for test.されます。

システムユーザーアカウントをロックして管理アクセスできるようにする

NetScalerでは、システムユーザーを 24時間ロックし、ユーザーへのアクセスを拒否できます。

NetScalerは、システムユーザーと外部ユーザーの両方の構成をサポートします。
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注

この機能は、aaaパラメータのpersistentLoginAttemptsオプションを無効にした場合にのみサポ
ートされます。

コマンドプロンプトで次のように入力します：

set aaa parameter –persistentLoginAttempts DISABLED

ここで、ユーザーアカウントをロックするには、コマンドプロンプトで次のように入力します。

lock aaa user test

GUIを使用してシステムユーザーアカウントをロックする

1. [設定] > [セキュリティ] > [AAAアプリケーショントラフィック] > [認証設定] > [認証 AAA設定の変更]に
移動します。

2.「AAAパラメータの設定」の「持続的ログイン試行回数」リストで、「無効」を選択します。

3.［System］>［User Administration］>［Users］の順に選択します。

4. ユーザーを選択します。

5.「アクションの選択」リストで、「ロック」を選択します。

注

NetScaler GUIには、外部ユーザーをロックするオプションはありません。外部ユーザーをロックするには、
ADC管理者は CLIを使用する必要があります。
ロックされたシステムユーザー（ロック認証、承認、および監査ユーザーコマンドでロックされている）が
NetScalerにログインしようとすると、「RBA認証失敗:ユーザーテストは 24時間ロックされています。」と
いうエラーメッセージが表示されます。
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ユーザーが管理アクセスにログオンするようにロックされている場合、コンソールアクセスは免除されます。ロ
ックされたユーザーはコンソールにログオンできます。

ロックされたシステムユーザーアカウントのロックを解除して管理アクセスできるようにする

システムユーザーと外部ユーザーは、ロック認証、承認、および監査ユーザーコマンドを使用して 24時間ロックで
きます。

注

NetScalerでは、管理者はロックされたユーザーのロックを解除できます。この機能では、「PersistentLogi‑
nAttempts」コマンドで設定する必要はありません。

コマンドプロンプトで入力します：

unlock aaa user test

GUIを使用してシステムユーザーのロック解除を設定する

1.［System］>［User Administration］>［Users］の順に選択します。

2. ユーザーを選択します。

3. ロック解除]をクリックします。

NetScaler GUIには、ADCで作成されたシステムユーザーのみが表示されるため、GUIには外部ユーザーのロック
を解除するオプションはありません。外部ユーザーのロックを解除するには、nsroot管理者は CLIを使用する必
要があります。

システムユーザーアカウントの管理アクセスを無効にする

外部認証を設定して管理者として、システムユーザーが管理アクセスにログオンすることを拒否したい場合は、シス
テムパラメーターの LocalAuthオプションを無効にする必要があります。

コマンドプロンプトで、次のように入力します：

set system parameter localAuth <ENABLED|DISABLED>

例:

set system parameter localAuth DISABLED
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GUIを使用してシステムユーザーへの管理アクセスを無効にする

1. [構成] > [システム] > [設定] > [グローバルシステム設定の変更]に移動します。
2. コマンドラインインターフェイス (CLI)セクションで、ローカル認証チェックボックスを選択解除します。

このオプションを無効にすると、ローカルシステムユーザーは ADC管理アクセスにログオンできなくなります。

注

システムパラメータでローカルシステムユーザー認証を許可しないように、外部認証サーバーを設定し、アク
セスできるようにする必要があります。ADCで管理アクセス用に構成された外部サーバーにアクセスできない
場合、ローカルシステムユーザーは NetScalerにログオンできます。この動作は回復を目的として設定されて
います。

管理ユーザーのパスワード変更を強制する

セキュリティでnsroot保護された認証では、システムパラメーターでオプションが有効になっている場合、
NetScalerはユーザーにforcePasswordChangeデフォルトパスワードを新しいパスワードに変更するよう
に求めます。デフォルトのクレデンシャルを使用して、初回ログイン時に CLIまたは GUIからnsrootパスワード
を変更できます。

コマンドプロンプトで入力します：

set system parameter -forcePasswordChange ( ENABLED | DISABLED )

NSIPの SSHセッションの例:

1 ssh nsroot@1.1.1.1
2 Connecting to 1.1.1.1:22...
3 Connection established.
4 To escape to local shell, press Ctrl+Alt+].
5 ###############################################################################

6 WARNING: Access to this system is for authorized users only #
7 Disconnect IMMEDIATELY if you are not an authorized user! #
8
9 ###############################################################################

10 Please change the default NSROOT password.
11 Enter new password:
12 Please re-enter your password:
13 Done
14 <!--NeedCopy-->

システムユーザーアカウントの機密ファイルを削除する

システムユーザーアカウントの認証キーや公開キーなどの機密データを管理するには、removeSensitiveFiles
オプションを有効にする必要があります。システムパラメータが有効になっているときに機密ファイルを削除するコ
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マンドは次のとおりです。

• rm cluster instance
• rm cluster node
• rm高可用性ノード
• コンフィグをクリア
• join cluster
• add cluster instance

コマンドプロンプトで入力します：

set system parameter removeSensitiveFiles ( ENABLED | DISABLED )

例:

set system parameter -removeSensitiveFiles ENABLED

システムユーザー向けの強力なパスワード設定

安全な認証のため、NetScalerはシステムユーザーと管理者に、コンソールにログオンするための強力なパスワード
を設定するよう求めます。パスワードは長くなければならず、次の組み合わせでなければなりません。

• 小文字を 1つ
• 大文字 1文字
• 1つの数字
• 1つの特殊文字

コマンドプロンプトで入力します：

set system parameter -strongpassword <value> -minpasswordlen <value>

各項目の意味は次のとおりです。

Strongpassword。強力なパスワード (enable all / enablelocal)を有効にした後は、すべてのパス
ワードまたは機密情報に次のものが必要です。

• 1文字以上の小文字
• 少なくとも 1文字の大文字
• 1文字以上の数字
• 少なくとも 1つの特殊文字

enablelocalの 除 外 リ ス ト は ‑ NS_FIPS, NS_CRL, NS_RSAKEY, NS_PKCS12, NS_PKCS8,
NS_LDAP,NS_TACACS,NS_TACACSACTION,NS_RADIUS,NS_RADIUSACTION,NS_ENCRYPTION_PARAMS
。そのため、システムユーザーに対してこれらのObjectTypeコマンドに対して強固なパスワードチェックは行われ
ません。
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指定できる値: enableall、enablelocal、
無効デフォルト値:無効

minpasswordlen。システムユーザーパスワードの最小文字数。強力なパスワードがデフォルトで有効になって
いる場合、最小文字数は 4です。ユーザーが入力した値は 4以上でもかまいません。強力なパスワードが無効になっ
ている場合、デフォルトの最小値は 1です。どちらの場合も、最大値は 127です。

最小値:1
最大値:127

例:

set system parameter -strongpassword enablelocal -minpasswordlen 6

既定のユーザーアカウント

nsrecover管理者はユーザーアカウントを使用して NetScalerアプライアンスをリカバリできます。予期しな
い問題が発生してデフォルトのシステムユーザー ( nsroot)がログインできない場合は、を使用して NetScaler
にnsrecoverログオンできます。nsrecoverログインはユーザー設定とは無関係で、シェルプロンプトに直
接アクセスできます。設定の上限に達していても、nsrecoverからいつでもログインできます。

ルート管理者 (nsroot)パスワードをリセットする方法

April 15, 2024

NetScalerルート管理者（nsroot）アカウントは、すべての ADC機能への完全なアクセスを提供します。したが
って、セキュリティを維持するために、管理者アカウントは必要な場合にのみ使用する必要があります。

管理者として、パスワードを変更することをお勧めします。パスワードを忘れた場合は、最初にデフォルトのパスワ
ードにリセットしてから、新しいパスワードに変更する必要があります。

nsroot管理者は、パスワードをリセットするには、アプライアンスにログオンしてパスワードを変更する必要が
あります。ただし、パスワードを覚えていない場合は、アプライアンスをシングルユーザーモードで再起動できます。
ファイルシステムを読み取り/書き込みモードでマウントし、ns.confファイルから NetScalerエントリを削除し
ます。最後の手順として、再起動してデフォルトのパスワードでアプライアンスにログオンし、新しいパスワードを
設定します。

root管理者パスワードをリセットするには、以下のステップを実行します。

1. コンピューターを NetScalerコンソールポートに接続してログオンします。

注：

この手順を実行するために SSHを使用してログオンすることはできません。アプライアンスに直接接続
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する必要があります。

2. NetScalerを再起動します。

3. 次のメッセージが表示されたら、Ctrlキーを押しながら Cキーを押します。

Press [Ctrl-C] for command prompt, or any other key to boot
immediately.
Booting [kernel] in # seconds.

4. シングルユーザーモードで NetScalerを起動するには、次のコマンドを実行します。
boot -s

アプライアンスの起動後、次のメッセージが表示されます。

シェルのフルパス名またはRETURN for /bin/sh:を入力する

5. Enterキーを押して #プロンプトを表示し、次のコマンドを入力してファイルシステムをマウントします。

a) 次のコマンドを実行して、ディスクの整合性を確認します。

fsck_ufs /dev/ada0s1a

注

フラッシュドライブには、NetScalerに応じて特定のデバイス名があります。ADC CLIで次のコ
マンドを実行し、「1a」で終わる名前をコピーします。

gpart show -p

たとえば、

b) devディレクトリにアクセスし、’ls’と入力してドライブの詳細を確認します。

1 cd /dev/ada0s1a
2
3 ls
4 <!--NeedCopy-->

c) 次のコマンドを実行して、マウントされたパーティションを表示します。

df
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（注

）フラッシュパーティションがリストにない場合は、手動でマウントする必要があります。

d) 次のコマンドを実行して、フラッシュドライブをマウントします。

mount /dev/ada0s1a /flash

6. 以下のコマンドを実行して、nsconfigディレクトリに移動します。

cd /flash/nsconfig

7. 次のコマンドを実行して ns.confファイルを書き換え、デフォルトで adminに設定されている一連のシステ
ムコマンドを削除します。

a) 次のコマンドを実行して、管理者にデフォルト設定されるコマンドを含まない設定ファイルを作成しま
す。

grep –v “set system user nsroot” ns.conf > new.conf

b) 次のコマンドを実行して、既存の設定ファイルのバックアップを作成します。

mv ns.conf old.ns.conf

c) 次のコマンドを実行して、新しい.confファイルの名前を ns.confに変更します：

mv new.conf ns.conf

8. 次のコマンドを実行して NetScalerを再起動します：

reboot

9. デフォルトの管理者認証情報を使用してログオンします。NetScalerでは、デフォルトのnsrootパスワー
ドを新しいパスワードに置き換えるように求められます。

注

“？”パスワード文字列内の文字。この文字の前に\文字を付けます。

たとえば、次の操作を実行した後、yourexamplepasswd?が管理者アカウントに設定されています：

> set system user nsroot yourexamplepasswd\?

10. 新しいパスワードを設定したら、save ns configコマンドを使用して設定を保存します。

注

高可用性セットアップで忘れた (nsroot)パスワードをリセットするには、ピアノードをシャットダウンする
ことをお勧めします。ピアノードがアクティブな場合、再起動後にノードが起動すると config syncがトリガ
ーされるため、パスワードは上書きされます。

また、記事「CTX224027」を読んで、NetScalerアプライアンスへの安全な SSHアクセスがどのように機能する
かを確認してください。
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外部ユーザー認証

January 11, 2024

NetScalerアプライアンスの認証サービスは、ローカルでも外部でもかまいません。外部ユーザ認証では、アプラ
イアンスは LDAP、RADIUS、または TACACS+などの外部サーバを使用してユーザを認証します。外部ユーザー
を認証し、そのユーザーにアプライアンスへのアクセスを許可するには、認証ポリシーを適用する必要があります。
NetScalerシステム認証では、高度な認証ポリシーと高度なポリシー表現を使用します。詳細認証ポリシーは、パー
ティション化された NetScalerアプライアンスのシステムユーザー管理にも使用されます。

注

アプライアンスがまだクラシックポリシーとその式を使用している場合は、アプライアンスの使用を停止し、ク
ラシックポリシーの使用を高度なポリシーインフラストラクチャに移行する必要があります。

認証ポリシーを作成したら、それをシステムグローバルエンティティにバインドする必要があります。単一の認証ポ
リシーをシステムグローバルエンティティにバインドすることにより、外部認証サーバ（TACACSなど）を設定でき
ます。また、複数のポリシーをシステムグローバルエンティティにバインドすることによって、認証サーバのカスケ
ードを構成することもできます。

注

外部ユーザーがアプライアンスにログインすると、システムは ns.logファイルに「ユーザーが存在しませ
ん」というエラーメッセージを生成します。これは、システムが systemuser_systemcmdpolicy_binding
コマンドを実行してユーザーの GUIを初期化するためです。

LDAP認証 (外部 LDAPサーバーを使用)

NetScaler アプライアンスは、1 つ以上の LDAP サーバーでユーザーアクセスを認証するように構成できます。
LDAP認証には、Active Directory、LDAPサーバ、およびアプライアンスに同一のグループ名が必要です。文字と
大文字小文字も同じである必要があります。

LDAP認証ポリシーの詳細については、「LDAP認証ポリシー」トピックを参照してください。

デフォルトでは、LDAP認証は SSL/TLSプロトコルを使用して保護されています。セキュア LDAP接続には 2つの
タイプがあります。最初のタイプでは、LDAPサーバーは、クリア LDAP接続を受け入れるために使用されるポート
とは別のポートで SSL/TLS接続を受け入れます。ユーザーが SSL/TLS接続を確立すると、LDAPトラフィックは
接続を介して送信できます。2番目のタイプでは、非セキュアな LDAP接続とセキュアな LDAP接続の両方を許可
し、単一のポートがサーバ上でそれを処理します。このシナリオでは、セキュリティで保護された接続を作成するに
は、クライアントはまず、クリア LDAP接続を確立します。次に、LDAPコマンド StartTLSが接続を介してサーバ
ーに送信されます。LDAPサーバーが StartTLSをサポートしている場合、接続は TLSを使用してセキュリティで保
護された LDAP接続に変換されます。

LDAP接続のポート番号は次のとおりです。
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• セキュリティで保護されていない LDAP接続の場合は 389
• 636セキュアな LDAP接続の場合
• Microsoftのセキュアでない LDAP接続の場合は 3268
• Microsoftのセキュア LDAP接続の場合は 3269

StartTLSコマンドを使用する LDAP接続では、ポート番号 389を使用します。ポート番号 389または 3268がア
プライアンスに構成されている場合、StartTLSを使用して接続を試みます。他のポート番号が使用されている場合、
接続には SSL/TLSが使用されます。StartTLSまたは SSL/TLSを使用できない場合、接続は失敗します。

LDAPサーバーを構成する場合、英文字の大文字と小文字はサーバーとアプライアンスの大文字小文字と一致する必
要があります。LDAPサーバーのルートディレクトリが指定されている場合、すべてのサブディレクトリも検索され、
ユーザー属性が検索されます。大きなディレクトリでは、パフォーマンスに影響する可能性があります。このため、
特定の組織単位（OU）を使用することをお勧めします。

次の表に、基本識別名 (DN)の例を示します。

LDAPサーバ ベース DN

Microsoft Active Directory DC=Citrix、DC=ローカル

Novell eDirectory DC=Citrix、dc=net

IBM Directory Server cn=users

Lotus Domino OU=都市、O=Citrix、C=米国

Sun ONEディレクトリ (旧 iPlanet) ou=人、DC=Citrix、dc=com

次の表に、バインド識別名 (DN)の例を示します。

LDAPサーバ バインド DN

Microsoft Active Directory CN=管理者、CN=ユーザー、DC=Citrix、DC=ローカル

Novell eDirectory cn=管理者、DC=Citrix、dc=net

IBM Directory Server LDAP_dn

Lotus Domino cn=Notes管理者、O=Citrix、C=米国

Sun ONEディレクトリ (旧 iPlanet) uid=admin、OU=管理者、OU=トポロジ管理、
o=NetscapeRoot

LDAPサーバ バインド DN

Microsoft Active Directory CN=管理者、CN=ユーザー、DC=Citrix、DC=ローカル
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LDAPサーバ バインド DN

Novell eDirectory cn=管理者、DC=Citrix、dc=net

IBM Directory Server LDAP_dn

Lotus Domino cn=Notes管理者、O=Citrix、C=米国

Sun ONEディレクトリ (旧 iPlanet) uid=admin、OU=管理者、OU=トポロジ管理、
o=NetscapeRoot

CLIを使用して LDAPユーザー認証を構成する

外部ユーザーの LDAP認証を構成するには、次の手順を実行します。

LDAPポリシーを構成する

コマンドプロンプトで、次の操作を行います：

ステップ 1: LDAPアクションを作成します。

add authentication ldapAction <name> { -serverIP <ip_addr|ipv6_addr
|*> | { -serverName <string> } } >] [-authTimeout <positive_integer>]
[-ldapBase <string>] [-ldapBindDn <string>] { -ldapBindDnPassword }

[-ldapLoginName <string>] [-groupAttrName <string>] [-subAttributeName
<string>]

例:

add authentication ldapAction ldap_act -serverIP <IP> -authTimeout 30
-ldapBase "CN=xxxxx,DC=xxxx,DC=xxx"-ldapBindDn "CN=xxxxx,CN=xxxxx,DC

=xxxx,DC=xxx"-ldapBindDnPassword abcd -ldapLoginName sAMAccountName -
groupattrName memberOf -subAttributeName CN

パラメータの説明については、「認証および認可コマンドのリファレンス」を参照してください。

ステップ 2: 従来の LDAPポリシーを作成します。

add authentication ldapPolicy <name> <rule> [<reqAction>]

例:

add authentication ldappolicy ldap_pol_classic ns_true ldap_act

注
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クラシックまたは高度な LDAPポリシーを使用して構成できますが、クラシックポリシーは NetScaler ADC
13.0リリース以降では非推奨であるため、高度な認証ポリシーを使用することをお勧めします。

ステップ 3: 高度な LDAPポリシーを作成する

add authentication Policy <name> <rule> [<reqAction>]

例:

add authentication policy ldap_pol_advance -rule true -action ldap_act

ステップ 4: LDAPポリシーをシステムグローバルにバインドする

コマンドラインプロンプトで、次の操作を行います。

bind system global <policyName> [-priority <positive_integer]

例:

bind system global ldap_pol_advanced -priority 10

NetScaler GUIを使用して LDAPユーザー認証を構成する

1. [システム] > [認証] > [詳細ポリシー] > [ポリシー]に移動します。
2. LDAPタイプの認証ポリシーを作成するには、[追加]をクリックします。
3. [作成]して [閉じる]をクリックします。
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NetScaler GUIを使用して LDAP認証用の認証ポリシーをシステムグローバルにバインドします

1. [システム] > [認証] > [詳細ポリシー] > [認証ポリシー]に移動します。

2. 詳細ペインで、[グローバルバインディング]をクリックして、システムグローバル認証ポリシーバインディン
グを作成します。

3.「グローバルバインディング」をクリックします。

4. 認証プロファイルを選択します。

5. LDAPポリシーを選択します。

6. [システムグローバル認証ポリシーのバインド]ページで、次のパラメータを設定します。

a)「ポリシー」を選択します。
b) バインディングの詳細

7. [バインド]と [完了]をクリックします。

8. [グローバルバインディング]をクリックして、ポリシーがシステムグローバルにバインドされていることを確
認します。

LDAPディレクトリの属性を決定する

LDAPディレクトリ属性の決定に助けが必要な場合は、Softerraの無料 LDAPブラウザで簡単に検索できます。

LDAPブラウザは、Softerra LDAP管理者のウェブサイト<http://www.ldapbrowser.com>からダウ
ンロードできます。ブラウザをインストールしたら、次の属性を設定します。

• LDAPサーバーのホスト名または IPアドレス。
• LDAPサーバーのポート。デフォルトは 389です。
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• ベース DNフィールドは空白のままにすることができます。
• LDAPブラウザによって提供される情報は、[認証]タブに必要なベース DNを判断するのに役立ちます。
• Anonymous Bindチェックは、LDAPサーバがブラウザに接続するためにユーザクレデンシャルを必要とす
るかどうかを判断します。LDAPサーバがクレデンシャルを必要とする場合は、チェックボックスをオフのま
まにします。

設定が完了すると、LDAPブラウザは左ペインにプロファイル名を表示し、LDAPサーバに接続します。

詳細については、LDAPのトピックを参照してください。

LDAPユーザーに対するキーベース認証のサポート

キーベース認証では、SSHを使用して LDAPサーバー内のユーザーオブジェクトに格納されている公開キーのリス
トを取得できるようになりました。NetScalerアプライアンスは、ロールベース認証（RBA）プロセス中に LDAPサ
ーバーからパブリック SSHキーを抽出する必要があります。取得した公開キーは SSHと互換性があり、RBAメソ
ッドを使用してログインできる必要があります。

「認証の追加 ldapAction」コマンドと「認証の設定 ldapAction」コマンドに新しい属性「sshPublicKey」が導入
されました。この属性を使用することで、次のようなメリットが得られます。

• 取得した公開キーを格納でき、LDAPアクションはこの属性を使用して LDAPサーバーから SSHキー情報を
取得します。

• 最大 24 KBの属性名を抽出できます。

注

LDAPなどの外部認証サーバは、SSHキー情報の取得にのみ使用されます。認証目的では使用されません。

次に、SSHを介したイベントのフローの例を示します。

• SSHデーモンは、パスワードフィールドを空にして AAA_AUTHENTICATE要求を認証、承認、および監査
デーモンポートに送信します。

• LDAPが SSH公開鍵を格納するように設定されている場合、認証、承認、および監査は、他の属性ととも
にsshPublicKey属性を使って応答します。

• SSHデーモンは、これらのキーをクライアントキーで検証します。
• SSHデーモンはリクエストペイロードでユーザー名を渡し、認証、承認、および監査は、このユーザーに固有
のキーと汎用キーを返します。

sshPublicKey属性を構成するには、コマンドプロンプトで次のコマンドを入力します。

• 追加操作では、ldapActionコマンドの設定中に「sshPublicKey」属性を追加できます。

add authentication ldapAction <name> { -serverIP <ip_addr|ipv6_addr
|*> | { -serverName <string> } } [-serverPort <port>] ⋯ [-Attribute1
<string>] ⋯ [-Attribute16 <string>][-sshPublicKey <string>][-

authentication off]<!--NeedCopy-->
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• 設定操作では、すでに追加されている ldapActionコマンドに「sshPublicKey」属性を設定できます。

set authentication ldapAction <name> [-sshPublicKey <string>][-
authentication off]<!--NeedCopy-->

RADIUS認証（外部 RADIUSサーバーを使用）

NetScalerアプライアンスは、1つ以上の RADIUSサーバーでユーザーアクセスを認証するように構成できます。
RSA SecurID、SafeWord、または Gemalto Protiva製品を使用している場合は、RADIUSサーバを使用してくだ
さい。

RADIUS認証ポリシーの詳細については、「RADIUS認証」を参照してください。

構成によっては、ネットワークアクセスサーバの IPアドレス (NAS IP)またはネットワークアクセスサーバ識別子
(NAS ID)の使用が必要になる場合があります。RADIUS認証サーバを使用するようにアプライアンスを設定する場
合は、次のガイドラインに従ってください。

• NAS IPの使用を有効にすると、アプライアンスは、RADIUS接続の確立に使用されるソース IPアドレスでは
なく、構成済みの IPアドレスを RADIUSサーバに送信します。

• NAS IDを構成すると、アプライアンスは RADIUSサーバーにこの識別子を送信します。NAS IDを構成しな
いと、アプライアンスは RADIUSサーバーにホスト名を送信します。

• NAS IPアドレスが有効になっている場合、アプライアンスは RADIUSサーバーとの通信に使用された NAS
IDを無視します。

CLIを使用して RADIUSユーザー認証を構成する

コマンドプロンプトで、次の操作を行います：

ステップ 1: RADIUSアクションを作成する

add authentication radiusaction <name> -serverip <ip> -radkey <key> -
radVendorID <id> -radattributetype <value>

ここで、
radVendorID RADIUSベンダー ID属性は、RADIUSグループの抽出に使用されます。
radAttributeType RADIUSグループ抽出に使用される RADIUS属性タイプ。

例:

add authentication radiusaction RADserver531 rad_action -serverip
1.1.1.1 -radkey key123 -radVendorID 66 -radattributetype 6

ステップ 2: 従来の RADIUSポリシーを作成します。

add authentication radiusPolicy <name> <rule> [<reqAction>]

例:
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add authentication radiuspolicy radius_pol_classic ns_true radius_act

注

クラシック RADIUSポリシーまたは高度な RADIUSポリシーを使用して設定できます。従来のポリシーは
NetScaler 13.0リリース以降では廃止されるため、Citrixでは高度な認証ポリシーを使用することをお勧めし
ます。

ステップ 3: 高度な RADIUSポリシーを作成する

add authentication policy <policyname> -rule true -action <radius
action name>

例:

add authentication policy rad_pol_advanced -rule true -action radserver531rad_action

ステップ 4：RADIUSポリシーをシステムグローバルにバインドします。

bind system global <policyName> -priority <positive_integer

例:

bind system global radius_pol_advanced -priority 10

GUIを使用して RADIUSユーザー認証を構成する

1. [システム] > [認証] > [詳細ポリシー] > [ポリシー]に移動します。
2. [追加]をクリックして、RADIUSタイプの認証ポリシーを作成します。
3. [作成]して [閉じる]をクリックします。
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GUIを使用して、RADIUS認証用に認証ポリシーをシステムグローバルにバインドします

1. [システム] > [認証] > [詳細ポリシー] > [ポリシー]に移動します。

2. 詳細ペインで、[グローバルバインディング]をクリックして、システムグローバル認証ポリシーバインディン
グを作成します。

3.「グローバルバインディング」をクリックします。

4. RADIUSを選択します。

5. [システムグローバル認証ポリシーのバインド]ページで、次のパラメータを設定します。

a) ポリシーを選択します。
b) バインディングの詳細。
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6. [ **バインドして閉じる **]をクリックします。

7. [グローバルバインディング]をクリックして、ポリシーがシステムグローバルにバインドされていることを確
認します。

RADIUSユーザー認証プロトコルを選択

NetScaler ADCアプライアンスは、ユーザー認証に次のようないくつかのプロトコルのいずれかを使用するように
構成された RADIUSの実装をサポートします。

• パスワード認証プロトコル
• チャレンジハンドシェイク認証プロトコル (CHAP)
• Microsoftのチャレンジハンドシェイク認証プロトコル (MS‑CHAPバージョン 1およびバージョン 2)

展開が RADIUS認証を使用するように構成され、RADIUSサーバにパスワード認証プロトコルが設定されている場
合。RADIUSサーバに強力な共有秘密を割り当てることで、ユーザ認証を強化できます。強力な RADIUS共有シーク
レットは、大文字と小文字、数字、句読点のランダムなシーケンスで構成され、長さは 22文字以上です。可能であれ
ば、ランダムな文字生成プログラムを使用して RADIUS共有シークレットを判別します。

RADIUSトラフィックをさらに保護するには、各アプライアンスまたは仮想サーバーに異なる共有秘密を割り当てま
す。RADIUSサーバでクライアントを定義する場合、各クライアントに個別の共有秘密を割り当てることもできます。
また、RADIUS認証を使用する各ポリシーを個別に設定する必要があります。
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IPアドレス抽出を構成する

RADIUSサーバから IPアドレスを抽出するようにアプライアンスを設定できます。ユーザが RADIUSサーバで認証
されると、サーバは、ユーザに割り当てられているフレーム付き IPアドレスを返します。IPアドレス抽出の属性は
次のとおりです。

• リモート RADIUSサーバが、アプライアンスにログオンしたユーザーの内部ネットワークからの IPアドレス
を提供できるようにします。

• IPアドレスタイプを使用する任意の RADIUS属性の設定（ベンダーエンコードを含む）を許可します。

IPアドレス抽出用に RADIUSサーバを設定する場合は、ベンダー IDと属性タイプを設定します。

ベンダー識別子により、RADIUSサーバは、RADIUSサーバ上に設定されている IPアドレスのプールから IPアドレ
スをクライアントに割り当てることができます。ベンダー IDと属性は、RADIUSクライアントと RADIUSサーバ間
の関連付けを作成するために使用されます。ベンダー IDは、内部ネットワークの IPアドレスを提供する RADIUS応
答の属性です。ゼロの値は、属性がベンダーエンコードされていないことを示します。属性タイプは、RADIUS応答
のリモート IPアドレス属性です。最小値は 1で、最大値は 255です。

一般的な設定は、RADIUS属性のフレーム IPアドレスを抽出することです。ベンダー IDがゼロに設定されている
か、指定されていません。属性タイプは 8に設定されています。

GUIを使用した RADIUSのグループ抽出

1. [システム] > [認証] > [詳細ポリシー] > [ Radius]に移動し、ポリシーを選択します。

2. RADIUSポリシーを選択または作成します。

3. [認証 RADIUSサーバの構成]ページで、次のパラメータを設定します。

a) グループベンダー識別子
b) グループ属性タイプ

4.「OK」をクリックして「閉じる」をクリックします。

TACACS+認証（外部 TACACS+サーバを使用）

重要

•「clear ns config」コマンドを実行するときは、TACACS関連の設定を変更しないことをお勧めします。

• 詳細ポリシーに関する TACACS 関連の設定は、詳細ポリシーの「clear ns config」コマンド
でRBAconfigパラメータが NOに設定されると、クリアされ、再適用されます。

•「構成のクリア」操作の一部としてRBAconfigパラメータを「いいえ」に設定すると、NetScaler ADC
は RBA構成と TACACSポリシーを保持するだけでなく、管理アクセスセッションも保持します。
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TACACS+サーバを認証用に設定できます。RADIUS認証と同様に、TACACS+は秘密キー、IPアドレス、およびポ
ート番号を使用します。デフォルトのポート番号は 49です。TACACS+サーバを使用するようにアプライアンスを
設定するには、サーバの IPアドレスと TACACS+シークレットを指定します。使用中のサーバーのポート番号がデ
フォルトのポート番号 49以外の場合にのみ、ポートを指定する必要があります。

詳細については、TACACS認証を参照してください。

GUIを使用して TACACS +認証を構成します

1. [システム] > [認証] > [詳細ポリシー] > [ポリシー]に移動します。
2. [ Add ]をクリックして、タイプ TACACSの認証ポリシーを作成します。
3. [作成]して [閉じる]をクリックします。

アプライアンスで TACACS+サーバ設定を構成したら、ポリシーをシステムグローバルエンティティにバインドしま
す。

CLIを使用して認証ポリシーをシステムグローバルエンティティにバインドする

認証ポリシーが設定されたら、ポリシーをシステムグローバルエンティティにバインドします。

コマンドラインプロンプトで、次の操作を行います。

bind system global <policyName> [-priority <positive_integer>]

例:

bind system global pol_classic -priority 10

また、TACACSを使用した外部認証については、Citrix xの記事 CTX113820を参照してください。
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GUIを使用して、RADIUS認証用に認証ポリシーをシステムグローバルにバインドします

1. システム >認証 >詳細ポリシー >認証ポリシー >ポリシーに移動します。

2. 詳細ペインで、[グローバルバインディング]をクリックして、システムグローバル認証ポリシーバインディン
グを作成します。

3.「グローバルバインディング」をクリックします。

4. TACACSポリシーを選択します。

5. [システムグローバル認証ポリシーのバインド]ページで、次のパラメータを設定します。

a)「ポリシー」を選択します。
b) バインディングの詳細
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6. [ **バインドして閉じる **]をクリックします。

7. [グローバルバインディング]をクリックして、システムグローバルにバインドされたポリシーを確認します。

TACACSグループの抽出の詳細については、Citrixの記事 CTX220024を参照してください。

外部ユーザーのログオン試行の失敗回数を表示する

NetScalerアプライアンスは、NetScaler管理コンソールに正常にログオンする前に少なくとも 1回ログインに失
敗すると、外部ユーザーに無効なログイン試行回数を表示します。

注

現在、NetScalerは、システムパラメーターで「PersistentLoginAttempts」パラメーターが有効になって
いる外部ユーザーのキーボードインタラクティブ認証のみをサポートしています。

コマンドプロンプトで入力します：
set aaa parameter -maxloginAttempts <value> -failedLoginTimeout <
value> -persistentLoginAttempts (ENABLED | DISABLED )]
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例:
set aaa parameter –maxloginAttempts 5 -failedLoginTimeout 4 –persistentLoginAttempts
ENABLED

1 Following msg will be seen to external user when he tries 1 invalid
login attempt before successfully login to the ADC management access
.

2
3 Connection established.
4 To escape to local shell, press 'Ctrl+Alt+]'.
5 ###############################################################################

6 #

#
7 # WARNING: Access to this system is for authorized users only

#
8 # Disconnect IMMEDIATELY if you are not an authorized user!

#
9 #

#
10 ###############################################################################

11
12
13 WARNING! The remote SSH server rejected X11 forwarding request.
14 Last login: Mon Aug 24 17:09:00 2020 from 10.10.10.10
15
16 The number of unsuccessful login attempts since the last successful

login : 1
17 Done
18 >
19 The number of unsuccessful login attempts since the last successful

login : 1
20 Done
21 >
22 <!--NeedCopy-->

ローカルシステムユーザーの SSHキーベース認証

August 15, 2023

NetScalerアプライアンスへの安全なユーザーアクセスを確保するには、SSHサーバーの公開鍵認証を使用できま
す。SSHキーベースの認証は、次の理由から、従来のユーザー名またはパスワードベースの認証よりも優先されま
す。

• ユーザーパスワードよりも高い暗号化強度を提供します。
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• 複雑なパスワードを覚える必要がなくなり、パスワードを使用すると起こり得るショルダーサーフィン攻撃を
防ぐことができます。

• パスワードなしのログインが可能なため、自動化シナリオをより安全に行うことができます。

NetScaler は、公開鍵と秘密鍵の概念を適用することにより、SSH キーベースの認証をサポートしています。
NetScalerの SSHキーベースの認証は、特定のユーザーまたはすべてのローカルユーザーに対して有効にできま
す。

注

この機能は NetScalerローカルユーザーでのみサポートされ、外部ユーザーにはサポートされません。

ローカルシステムユーザーの SSHキーベース認証

NetScalerアプライアンスでは、管理者は SSHキーベースの認証を設定して、安全なシステムアクセスを実現でき
ます。ユーザーが秘密鍵を使用してNetScalerにログインすると、システムはアプライアンスで構成された公開鍵を
使用してユーザーを認証します。

CLIを使用してNetScalerローカルシステムユーザーの SSHキーベースの認証を構成します

次の構成は、NetScalerローカルシステムユーザーのキーベース認証を構成するのに役立ちます。

1. 管理者の資格情報を使用して NetScalerアプライアンスにログオンします。
2. デフォルトでは、ファイルは sshd_config authorizedKeysFile /nsconfig/ssh/authorized_keys
というパスにアクセスします。

3. authorized_keysファイルに /nsconfig/ssh/authorized_keysというパブリックキーを追加します。
sshd_configのファイルパスは/etc/sshd_configです。

4. sshd_configファイルを/nsconfigにコピーして、アプライアンスを再起動しても変更が保持される
ようにします。

5. sshd次のコマンドを使用してプロセスを再起動できます。

1 kill -HUP `cat /var/run/sshd.pid`
2 <!--NeedCopy-->

注

authorized_keysファイルがない場合は、まずファイルを作成してから公開鍵を追加する必要があります。フ
ァイルに authorized_keysに対する以下の権限があることを確認してください。

root@NetScaler# chmod 0644 authorized_keys

1 > shell
2 Copyright (c) 1992-2013 The FreeBSD Project.
3 Copyright (c) 1979, 1980, 1983, 1986, 1988, 1989, 1991, 1992, 1993,

1994
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4 The Regents of the University of California. All rights reserved.
5 root@ns# cd /nsconfig/ssh
6 root@ns# vi authorized_keys
7 ### Add public keys in authorized_keys file
8 <!--NeedCopy-->

ローカルシステムユーザー向けのユーザー固有の SSHキーベースの認証

NetScalerアプライアンスでは、管理者がユーザー固有の SSHキーベースの認証を設定して、安全なシステムアクセ
スを実現できるようになりました。管理者は最初にsshd_configファイルでAuthorizedkeysfileオプ
ションを設定し、次にシステムユーザーの公開鍵をauthorized_keysファイルに追加する必要があります。

注

authorized_keysファイルをユーザーが利用できない場合、管理者はまずファイルを作成してから公開鍵を
追加する必要があります。

CLIを使用してユーザー固有の SSHキーベースの認証を設定する

以下の手順は、NetScalerローカルシステムユーザーに対してユーザー固有の SSHキーベースの認証を構成するの
に役立ちます。

1. 管理者の資格情報を使用して NetScalerアプライアンスにログオンします。

2. シェルプロンプトで、sshd_configファイルにアクセスし、次の構成行を追加します。

AuthorizedKeysFile ~/.ssh/authorized_keys

注

~はホームディレクトリで、ユーザーによって異なります。別のホームディレクトリに展開されます。

3. ディレクトリをシステムユーザーフォルダに変更し、authorized_keysファイルに公開鍵を追加しま
す。

/var/pubkey/<username>/.ssh/authorized_keys

前の手順を完了したら、sshd次のコマンドを使用してアプライアンス上のプロセスを再起動します。

1 kill -HUP `cat /var/run/sshd.pid`
2
3 <!--NeedCopy-->

注

authorized_keysファイルが利用できない場合は、まず作成してから公開鍵を追加する必要があります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5517



NetScaler 13.1

1 > shell
2 Copyright (c) 1992-2013 The FreeBSD Project.
3 Copyright (c) 1979, 1980, 1983, 1986, 1988, 1989, 1991, 1992, 1993,

1994
4 The Regents of the University of California. All rights reserved.
5 root@ns# cd /var/pubkey/<username>/
6 root@ns# ls
7 .ssh
8 root@ns# cd .ssh
9 root@ns# vi authorized_keys

10 ### Add public keys in authorized_keys file
11
12 <!--NeedCopy-->

また、NetScaler ADCアプライアンスへのセキュアなSSHアクセスの仕組みについては、Citrixの記事CTX109011
を読んでください。

システムユーザーと外部ユーザーの二要素認証

January 11, 2024

二要素認証は、NetScaler ADCアプライアンスがシステムユーザーを 2つの認証レベルで認証するセキュリティメ
カニズムです。アプライアンスは、両方の認証レベルによるパスワードの検証が成功した後にのみ、ユーザーへのア
クセスを許可します。ユーザーがローカルで認証される場合、ユーザープロファイルは NetScaler ADCデータベー
スに作成する必要があります。ユーザーが外部で認証される場合、ユーザー名とパスワードは、外部認証サーバーに
登録されているユーザー IDと一致する必要があります。

注:

二要素認証機能は、NetScaler 12.1ビルド 51.16以降でのみ機能します。

2段階認証の仕組み

ユーザーが NetScaler ADCアプライアンスにログオンしようとしているとします。要求されたアプリケーションサ
ーバーは、ユーザー名とパスワードを最初の外部認証サーバー (RADIUS、TACACS、LDAP、または AD)に送信しま
す。ユーザー名とパスワードが検証されると、ユーザーは 2段階目の認証を求められます。これで、ユーザーは 2番
目のパスワードを入力できます。両方のパスワードが正しい場合にのみ、ユーザーは NetScaler ADCアプライアン
スにアクセスできます。次の図は、NetScaler ADCアプライアンスでの二要素認証の仕組みを示しています。
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外部ユーザーとシステムユーザーの 2要素認証を設定するさまざまなユースケースを以下に示します。

NetScaler ADCアプライアンスでは、さまざまな方法で二要素認証を構成できます。以下は、NetScaler ADCアプ
ライアンスでの 2要素認証のさまざまな構成シナリオです。

1. NetScaler、GUI、CLI、API、SSHにわたる二要素認証（2FA）。
2. システムユーザーの外部認証は有効で、ローカル認証は無効になっています。
3. システムユーザー向けのポリシーベースのローカル認証による外部認証が有効になっています。
4. ローカル認証が有効になっているシステムユーザーの外部認証は無効になっています。
5. システムユーザーの外部認証が有効で、ローカル認証が有効になっています。
6. 特定の LDAPユーザーに対して外部認証が有効になっています

ユースケース 1: Citrixの ADC、GUI、CLI、API、SSHインターフェイスにわたる二要素認証 (2FA)

二要素認証は有効になっており、GUI、API、SSHのすべての NetScaler ADC管理アクセスで使用できます。

ユースケース 2: LDAP、RADIUS、Active Directory、TACACSなどの外部認証サーバーで 2要素認
証がサポートされています

次の外部認証サーバーで、第 1レベルおよび第 2レベルのユーザー認証用に 2要素認証を設定できます。

• RADIUS
• LDAP
• Active Directory
• TACACS

ユースケース 3: システムユーザーの外部認証を有効にし、ローカル認証を無効にする

認証プロセスを開始するには、外部認証オプションを有効にし、システムユーザーのローカル認証を無効にします。
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コマンドラインインターフェイスを使用して、次の手順を実行します。

1. LDAPポリシーの認証アクションを追加
2. LDAPポリシーの認証ポリシーを追加
3. RADIUSポリシーの認証アクションを追加
4. RADIUSポリシーの認証ポリシーを追加
5. 認証ログインスキーマの追加
6. 認証ポリシーラベルを RADIUSサーバに追加してバインドする
7. LDAPポリシー用バインドシステムグローバル認証
8. システムパラメータのローカル認証を無効にする

LDAPサーバーの認証アクションを追加 (第 1レベルの認証)

コマンドプロンプトで入力します：

add authentication ldapaction <ldap action name> -serverip <IP> -
ldapbase <> -ldapbinddn <binddn name> -ldapbinddnpassword <password
>-ldaploginname <loginname> -groupattrname <grp attribute name> -
subAttributename <string>-ssoNameAttribute <string>

例:

add authentication ldapaction ldapact1 -serverip 1.1.1.1 -ldapbase
base -ldapbindDn name -ldapbindDNpassword password -ldapLoginName
name -groupAttrName name -subAttributeName name -ssoNameAttribute

name

LDAPサーバーの認証ポリシーの追加 (第 1レベルの認証)

コマンドプロンプトで入力します：
add authentication policy <ldap policy name> -rule true -action <ldap
action name>
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例:
add authentication policy pol1 -rule true -action ldapact1

RADIUSサーバの認証アクションの追加 (第 2レベル認証)

コマンドプロンプトで入力します：

add authentication radiusaction <rad action name> -serverip <rad
server ip> -radkey <key> -radVendorID <ID >-radattributetype <rad
attribute type>

例:

add authentication radiusaction radact1 -serverip 1.1.1.1 -radkey 123
-radVendorID 1234 -radAttributeType 2

RADIUSサーバの認証ポリシーを追加 (第 2レベル認証)

コマンドプロンプトで入力します：

add authentication policy <radius policy name> -rule true -action <
rad action name>

例:

add authentication policy radpol11 -rule true -action radact1

認証ログインスキーマの追加

システムユーザーの「SingleAuth.xml」ログインスキーマを使用して、NetScaler ADCアプライアンスの 2番目
のパスワードを指定できます。コマンドプロンプトで入力します：

add authentication loginSchema <login schema name> -authenticationSchema
LoginSchema/SingleAuth.xml

例：

add authentication loginSchema radschema -authenticationSchema
LoginSchema/SingleAuth.xml

認証ポリシーラベルを RADIUSサーバに追加してバインドする

コマンドプロンプトで入力します：
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add authentication policylabel <labelName> [-type ( AAATM_REQ |
RBA_REQ )] [-comment <string>][-loginSchema <string>]

bind authentication policylabel <labelName> -policyName <string> -
priority <positive_integer> [-gotoPriorityExpression <expression>][-
nextFactor <string>]

例:

add authentication policylabel label1 -type RBA_REQ -loginSchema
radschema

bind authentication policylabel label1 -policyName radpol11 -priority
1

LDAPポリシー用バインド認証システムグローバル

コマンドプロンプトで入力します：

bind system global ldappolicy -priority <priority> -nextFactor <
policy label name>

例:

bind system global pol11 -priority 1 -nextFactor label1

システムパラメータのローカル認証を無効にする

コマンドプロンプトで入力します：

set system parameter -localauth disabled

ユースケース 4: ローカル認証ポリシーがアタッチされたシステムユーザーの外部認証を有効にする

このシナリオでは、ユーザーは 2段階目のユーザー識別レベルでのローカル認証ポリシー評価による二要素認証を使
用してアプライアンスにログオンできます。
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コマンドラインインターフェイスを使用して、次の手順を完了します。

1. LDAPサーバーの認証アクションを追加
2. LDAPポリシーの認証ポリシーを追加
3. ローカル認証ポリシーを追加
4. 認証ポリシーラベルを追加
5. LDAPポリシーをシステムグローバルとしてバインドする
6. システムパラメータのローカル認証を無効にする

LDAPサーバーの認証アクションを追加 (第 1レベルの認証)

コマンドプロンプトで入力します：

add authentication ldapaction <ldap action name> -serverip <IP> -
ldapbase <> -ldapbinddn <binddn name> -ldapbinddnpassword <password
>-ldaploginname <loginname> -groupattrname <grp attribute name> -
subAttributename <string>-ssoNameAttribute <string>

例:

add authentication ldapaction ldapact1 -serverip 1.1.1.1 -ldapbase
base -ldapbindDn name -ldapbindDNpassword password -ldapLoginName
name -groupAttrName name -subAttributeName name -ssoNameAttribute

name –ssoNameAttribute name

LDAPサーバーの認証ポリシーの追加 (第 1レベルの認証)

コマンドプロンプトで入力します：

add authentication policy <ldap policy name> -rule true -action <ldap
action name>
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例:

add authentication ldapaction ldapact1 -serverip 1.1.1.1 -ldapbase
base -ldapbindDn name -ldapbindDNpassword password -ldapLoginName
name -groupAttrName name -subAttributeName name -ssoNameAttribute

name

システムユーザー用のローカル認証ポリシーの追加 (第 2レベル認証)

コマンドプロンプトで入力します：

add authentication policy <policy> -rule <rule> -action <action name>

例:

add authentication policy local_policy -rule true -action LOCAL

認証ポリシーラベルを追加してバインドする

コマンドプロンプトで入力します：

add authentication policylabel <labelName> [-type ( AAATM_REQ |
RBA_REQ )] [-comment <string>][-loginSchema <string>]
bind authentication policylabel <labelName> -policyName <string> -
priority <positive_integer> [-gotoPriorityExpression <expression>][-
nextFactor <string>]

注

管理アクセスの場合、ポリシータイプは RBA_REQでなければなりません。

例:

add authentication policylabel label1 -type RBA_REQ -loginSchema
radschema
bind authentication policylabel label1 -policyName radpol11 -priority
1 -gotoPriorityExpression NEXT

システムパラメータのローカル認証を無効にする

コマンドプロンプトで入力します：

set system parameter -localauth disabled
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ユースケース 5: システムユーザーの外部認証を無効にし、ローカル認証を有効にする

ユーザーの「ExternalAuth」が無効になっている場合は、そのユーザーが認証サーバーに存在しないことを示しま
す。同じユーザー名のユーザーが外部認証サーバーに存在していても、ユーザーは外部認証サーバーで認証されませ
ん。ユーザーはローカルで認証されます。

システムユーザーパスワードを有効にし、外部認証を無効にするには

コマンドプロンプトで、次のように入力します：

add system user <name> <password> -externalAuth DISABLED

例:

add system user user1 password1 –externalAuth DISABLED

ユースケース 6: システムユーザーの外部認証が有効で、ローカル認証が有効になっている

ローカルパスワードを使用してシステムユーザーを認証するようにアプライアンスを構成すること。この認証に失敗
すると、ユーザーは外部認証サーバーの外部認証パスワードを使用して 2つのレベルで認証されます。

CLIを使用して次の手順を設定します。

1. LDAPサーバーの認証アクションを追加
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2. LDAPポリシーの認証ポリシーを追加
3. RADIUSポリシーの認証アクションを追加
4. RADIUSポリシーの認証ポリシーを追加
5. 認証ログインスキーマの追加
6. 認証ポリシーラベルを追加
7. ログインスキーマのバインド認証ポリシーラベル
8. RADIUSポリシー用グローバル認証システムをバインドする
9. LDAPポリシー用バインド認証システムグローバル

LDAPサーバーの認証アクションを追加

コマンドプロンプトで入力します：

add authentication ldapaction <ldap action name> -serverip <IP> -
ldapbase <> -ldapbinddn <binddn name> -ldapbinddnpassword <password
>-ldaploginname <loginname> -groupattrname <grp attribute name> -
subAttributename <>-ssoNameAttribute <>

例:

add authentication ldapaction ldapact1 -serverip 1.1.1.1 -ldapbase
base -ldapbindDn name -ldapbindDNpassword password -ldapLoginName
name -groupAttrName name -subAttributeName name -ssoNameAttribute

name

LDAPポリシーの認証ポリシーを追加

コマンドプロンプトで入力します：

add authentication policy <policy name> --rule true -action <ldap
action name>

例:

add authentication policy pol1 -rule true -action ldapact1

RADIUSサーバの認証アクションを追加

コマンドプロンプトで入力します：

add authentication radiusaction <rad action name> -serverip <rad
server ip> -radkey <key> -radVendorID <ID >-radattributetype <rad
attribute type>
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例:

add authentication radiusaction radact1 -serverip 1.1.1.1 -radkey 123
-radVendorID 1234 -radAttributeType 2

RADIUSサーバ用の高度な認証ポリシーの追加

コマンドプロンプトで入力します：

add authentication policy <policy name> -rule true -action <rad
action name>

例:

add authentication policy radpol11 -rule true -action radact1

認証ログインスキーマの追加

SingleAuth.xmlログインスキーマを使用してログインページを表示し、第 2レベルの認証でシステムユーザーを認
証できます。

コマンドプロンプトで入力します：

add authentication loginSchema <name> -authenticationSchema <string>

例:

add authentication loginSchema radschema -authenticationSchema
LoginSchema/SingleAuth.xml

認証ポリシーラベルをユーザーログイン用の RADIUS認証ポリシーに追加してバインドする

コマンドプロンプトで入力します：

add authentication policylabel <labelName> [-type ( AAATM_REQ |
RBA_REQ )] [-comment <string>][-loginSchema <string>]

例:

add authentication policylabel label1 -type RBA_REQ -loginSchema
radschema
bind authentication policylabel <labelName> -policyName <string> -
priority <positive_integer> [-gotoPriorityExpression <expression>][-
nextFactor <string>]

例:

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5527



NetScaler 13.1

bind authentication policylabel label1 -policyName rad pol11 -priority
1

バインド認証ポリシーグローバル

コマンドプロンプトで入力します：

bind system global [<policyName> [-priority <positive_integer>] [-
nextFactor <string>] [-gotoPriorityExpression <expression>]]

例:

bind system global radpol11 -priority 1 -nextFactor label11

ユースケース 7: 特定の外部ユーザーに対してのみ外部認証を有効にする

LDAPアクションで設定した検索フィルターに従って選択的外部ユーザーを 2要素認証で設定し、他のシステムユー
ザーは単一要素認証で認証します。

CLIを使用して次の手順を設定します。

1. LDAPサーバーの認証アクションを追加
2. LDAPポリシーの認証ポリシーを追加
3. RADIUSポリシーの認証アクションを追加
4. RADIUSポリシーの認証ポリシーを追加
5. 認証ログインスキーマの追加
6. 認証ポリシーラベルを追加
7. ログインスキーマのバインド認証ポリシーラベル
8. RADIUSポリシー用グローバル認証システムをバインドする

LDAPサーバーの認証アクションを追加

コマンドプロンプトで入力します：

add authentication ldapaction <ldap action name> -serverip <IP> -
ldapbase <> -ldapbinddn <binddn name> -ldapbinddnpassword <password
>-ldaploginname <loginname> -groupattrname <grp attribute name> -
subAttributename <>-ssoNameAttribute <>

例:

add authentication ldapaction ldapact1 -serverip 1.1.1.1 -ldapbase
base -ldapbindDn name -ldapbindDNpassword password -ldapLoginName
name -groupAttrName name -subAttributeName name -ssoNameAttribute

name
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LDAPポリシーの認証ポリシーを追加

コマンドプロンプトで入力します：

add authentication policy <policy name> --rule true -action <ldap
action name>

例:

add authentication policy pol1 -rule true -action ldapact1

RADIUSサーバの認証アクションを追加

コマンドプロンプトで入力します：

add authentication radiusaction <rad action name> -serverip <rad
server ip> -radkey <key> -radVendorID <ID >-radattributetype <rad
attribute type>

例:

add authentication radiusaction radact1 -serverip 1.1.1.1 -radkey 123
-radVendorID 1234 -radAttributeType 2

RADIUSサーバ用の高度な認証ポリシーの追加

コマンドプロンプトで入力します：

add authentication policy <policy name> -rule true -action <rad
action name>

例:

add authentication policy radpol11 -rule true -action radact1

認証ログインスキーマの追加

SingleAuth.xmlログインスキーマを使用して、アプライアンスがシステムユーザーを第 2レベルの認証で認証する
ためのログインページを提供できます。

コマンドプロンプトで入力します：

add authentication loginSchema <name> -authenticationSchema <string>

例:
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add authentication loginSchema radschema -authenticationSchema
LoginSchema/SingleAuth.xml

認証ポリシーラベルをユーザーログイン用の RADIUS認証ポリシーに追加してバインドする

コマンドプロンプトで入力します：

add authentication policylabel <labelName> [-type ( AAATM_REQ |
RBA_REQ )] [-comment <string>][-loginSchema <string>]

例:

add authentication policylabel label1 -type RBA_REQ -loginSchema
radschema
bind authentication policylabel <labelName> -policyName <string> -
priority <positive_integer> [-gotoPriorityExpression <expression>][-
nextFactor <string>]

例:

bind authentication policylabel label1 -policyName radpol11 -priority

バインド認証ポリシーグローバル

コマンドプロンプトで入力します：

bind system global [<policyName> [-priority <positive_integer>] [-
nextFactor <string>] [-gotoPriorityExpression <expression>]]

例:

bind system global radpol11 -priority 1 -nextFactor label11

検索フィルターを使用してグループユーザーに 2要素認証なしで構成するには:

1. LDAPサーバーの認証アクションを追加
2. LDAPサーバーの認証ポリシーを追加
3. LDAPサーバー用グローバル認証システム

LDAPサーバーの認証アクションを追加

コマンドプロンプトで入力します：
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add authentication ldapaction <ldap action name> -serverip <IP> -
ldapbase <> -ldapbinddn <binddn name> -ldapbinddnpassword <password
>-ldaploginname <loginname> -groupattrname <grp attribute name> -
subAttributename <>-searchFilter<>

例:

add authentication ldapaction ldapact1 -serverip 1.1.1.1 -ldapbase
base -ldapbindDn name -ldapbindDNpassword password -ldapLoginName
name -groupAttrName name -subAttributeName name - searchFilter "

memberOf=CN=grp4,CN=Users,DC=aaatm-test,DC=com"

LDAPサーバーの認証ポリシーを追加

コマンドプロンプトで入力します：

add authentication policy <policy name> --rule true -action <ldap
action name>

例:

add authentication policy pol1 -rule true -action ldapact1

LDAPポリシー用バインド認証システムグローバル

コマンドプロンプトで入力します：

bind system global ldappolicy -priority <priority> -nextFactor <
policy label name>

例:

bind system global pol11 -priority 1 -nextFactor label11

2要素認証用にカスタマイズされたプロンプトメッセージを表示

/flash/nsconfig/loginschema/LoginSchemaの SingleAuth.xmlファイルで 2要素パスワード
フィールドを設定する場合

以下は SingleAuth.xmlファイルの抜粋です。’SecondPassword:‘は 2つ目のパスワードフィールド名で、ユー
ザーに 2つ目のパスワードの入力を求められます。

1 <?xml version="1.0" encoding="UTF-8"?>
2 <AuthenticateResponse xmlns="http://citrix.com/authentication/response

/1">
3 <Status>success</Status>
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4 <Result>more-info</Result>
5 <StateContext/>
6 <AuthenticationRequirements>
7 <PostBack>/nf/auth/doAuthentication.do</PostBack>
8 <CancelPostBack>/nf/auth/doLogoff.do</CancelPostBack>
9 <CancelButtonText>Cancel</CancelButtonText>

10 <Requirements>
11 <Requirement><Credential><ID>login</ID><SaveID>ExplicitForms-Username</

SaveID><Type>username</Type></Credential><Label><Text>
singleauth_user_name</Text><Type>nsg-login-label</Type></Label><
Input><AssistiveText>singleauth_please_supply_either_domain\
username_or_user@fully.qualified.domain</AssistiveText><Text><Secret
>false</Secret><ReadOnly>false</ReadOnly><InitialValue/><Constraint
>.+</Constraint></Text></Input></Requirement>

12 <Requirement><Credential><ID>passwd</ID><SaveID>ExplicitForms-Password
</SaveID><Type>password</Type></Credential><Label><Text>
SecondPassword:</Text><Type>nsg-login-label</Type></Label><Input><
Text><Secret>true</Secret><ReadOnly>false</ReadOnly><InitialValue/><
Constraint>.+</Constraint></Text></Input></Requirement>

13 <Requirement><Credential><Type>none</Type></Credential><Label><Text>
singleauth_first_factor</Text><Type>nsg_confirmation</Type></Label><
Input/></Requirement>

14 <Requirement><Credential><ID>saveCredentials</ID><Type>savecredentials
</Type></Credential><Label><Text>singleauth_remember_my_password</
Text><Type>nsg-login-label</Type></Label><Input><CheckBox><
InitialValue>false</InitialValue></CheckBox></Input></Requirement>

15 <Requirement><Credential><ID>loginBtn</ID><Type>none</Type></Credential
><Label><Type>none</Type></Label><Input><Button>singleauth_log_on</
Button></Input></Requirement>

16 </Requirements>
17 </AuthenticationRequirements>
18 </AuthenticateResponse>
19 <!--NeedCopy-->

NetScaler GUIを使用した二要素認証の設定

1. NetScaler ADCアプライアンスにログオンします。

2. [システム] > [認証] > [詳細ポリシー] > [ **ポリシー **]に移動します。

3. [追加]をクリックして、第 1レベルの認証ポリシーを作成します。

4.「認証ポリシーの作成」ページで、次のパラメータを設定します。

a) Name：ポリシーの名前
b) アクションタイプ。LDAP、Active Directory、RADIUS、TACACSなどとしてアクションタイプを選
択してください

c) 操作。ポリシーに関連付ける認証アクション (プロファイル)。既存の認証アクションを選択するか、プ
ラス記号をクリックして適切なタイプのアクションを作成できます。

d) 式。詳細なポリシー表現を提供してください。
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5. [作成]をクリックし、[閉じる]をクリックします。

a) 式。詳細なポリシー表現を提供してください。

6.［作成］をクリックします。

7. [追加]をクリックして、第 2レベルの認証ポリシーを作成します。

8.「認証ポリシーの作成」ページで、次のパラメータを設定します。

a) Name：ポリシーの名前
b) アクションタイプ。LDAP、Active Directory、RADIUS、TACACSなどとしてアクションタイプを選
択してください

c) 操作。ポリシーに関連付ける認証アクション (プロファイル)。既存の認証アクションを選択するか、+
アイコンをクリックして適切なタイプのアクションを作成できます。

d) 式。詳細なポリシー表現を提供

9. [作成]をクリックし、[閉じる]をクリックします。

a) 式。詳細なポリシー表現を提供してください。

10.［作成］をクリックします。

11.「認証ポリシー」ページで、「グローバルバインディング」をクリックします。

12.「グローバル認証ポリシーバインディングの作成」ページで、第 1レベルの認証ポリシーを選択し、「バインド
の追加」をクリックします。

13. ポリシーバインディングページで、認証ポリシーを選択し、次のポリシーバインディングパラメータを設定し
ます。

a) 次の要因。第 2レベルの認証ポリシーラベルを選択します。

14. [ **バインドして閉じる **]をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5533



NetScaler 13.1

15.［完了］をクリックします。

16. NetScaler ADCアプライアンスにログオンして、第 2レベルの認証を行います。これで、ユーザーは 2番目
のパスワードを入力できます。両方のパスワードが正しい場合にのみ、ユーザーは NetScaler ADCアプライ
アンスにアクセスできます。

（注

）2要素認証用に設定された TACACSは、「TACACSaction」コマンドで有効にしても、認可とアカウンティ
ングをサポートしません。2番目の要素は、認証目的でのみ使用されます。

また、NetScaler nFactor認証のトピックの「二要素認証」を参照してください。

NetScaler管理インターフェイスへのシステムユーザー認証の制限

August 15, 2023

CLI や API などの特定の NetScaler 管理インターフェイスへのシステムユーザーアクセスを制限できます。
allowedManagementInterfaceパラメータは、許可される管理インターフェースのリストを定義します。
たとえば、ユーザーまたはグループの管理インターフェイスが APIに設定されている場合、グループ内のすべてのユ
ーザーは、CLIではなく APIを介して NetScalerにアクセスできます。ただし、NetScaler GUIは APIインターフ
ェイスの一部であり、API権限を持つユーザーも GUIインターフェイスにアクセスできます。

注：

デフォルトでは、ユーザーとグループはすべてのインターフェイス（CLI、API、GUI）にアクセスできます。
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パラメータは、ユーザーレベルまたはユーザーグループレベルのいずれかで設定できます。グループレベルで設定す
ると、その設定はグループ内のすべてのユーザーアカウントに適用されます。ユーザーが複数のグループにバインド
されている場合、アプライアンスは集約された管理インターフェイスのセットへのアクセスを許可します。ユーザー
レベルでパラメータを設定することにより、グループ内のユーザーの設定を指定できます。この場合、グループのユ
ーザーレベル設定が設定されます。
特定のシナリオでは、顧客がユーザーアカウントの管理に外部認証サーバーを使用している場合、サーバーの詳細
がアプライアンス上で設定されます。この場合、管理者は NetScalerアプライアンスでユーザーグループを作成
し、（外部サーバーにグループ化された）すべてのユーザーをグループに追加できます。たとえば、外部サーバーで管
理されているすべてのユーザーが api_usersグループに追加され、管理者はアプライアンス上でグループをローカ
ルに設定できます。

注：

NetScalerアプライアンスでは、nsroot管理者（スーパーユーザー）のみがパラメーターを構成でき、シス
テムユーザーはパラメーター設定を変更できません。

CLIを使用してNetScaler管理インターフェイスへのユーザーアクセスを構成する

特定の管理インターフェースへのユーザーアクセスを許可するには、許可する管理インターフェースパラメーターを
設定する必要があります。コマンドプロンプトで入力します。

set system group <groupName> [-allowedManagementInterface ( CLI | API
)]

例:

set system group network_usergroup –allowedManagementInterface CLI

パラメータの説明については、「認証および認可コマンドのリファレンス」を参照してください。

GUIおよび CLIインターフェイスについて詳しくは、「NetScalerへのアクセス」トピックを参照してください。

TCP構成

January 11, 2024

NetScaler ADCアプライアンスの TCP構成は、TCP設定の集合である TCPプロファイルと呼ばれるエンティティ
で指定できます。TCPプロファイルは、これらの TCP設定を使用するサービスまたは仮想サーバに関連付けること
ができます。

デフォルトの TCPプロファイルを設定して、すべてのサービスおよび仮想サーバにグローバルに適用される TCP設
定を設定できます。
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注：

TCPパラメータがサービス、仮想サーバ、およびグローバルに異なる値を持つ場合、最も具体的なエンティテ
ィ（サービス）の値が最も優先されます。NetScaler ADCアプライアンスは、TCPを構成するための他のアプ
ローチも提供します。詳細については読んでください。

サポートされる TCP設定

NetScaler ADCアプライアンスは、次の TCP機能をサポートしています。

なりすまし攻撃に対する TCPの防御

NetScaler ADCによるウィンドウ減衰の実装は、RFC 4953に準拠しています。

明示的な輻輳通知（ECN）

アプライアンスは、ネットワークの輻輳ステータスの通知をデータの送信者に送信し、データの輻輳またはデータ破
損に対する是正措置を講じます。ECNの NetScaler ADCの実装は、RFC 3168に準拠しています。

タイムスタンプオプションを使用したラウンドトリップ時間測定 (RTTM)

TimeStampオプションが機能するためには、接続の少なくとも片側（クライアントまたはサーバ）がそれをサポ
ートしている必要があります。TimeStampオプションの NetScaler ADCの実装は、RFC 1323に準拠していま
す。

不適切な再送信の検出

この検出は、TCP重複選択確認応答 (D‑SACK)とフォワード RTOリカバリ (F‑RTO)を使用して実行できます。ス
プリアス再送信がある場合、輻輳制御設定は元の状態に戻ります。D‑SACKのNetScaler ADC実装は RFC 2883に
準拠しており、F‑RTOは RFC 5682に準拠しています。

輻輳制御

この機能は、New‑Reno、BIC、CUBIC、Nile、TCPウエストウッドのアルゴリズムを使用します。
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ウィンドウスケーリング

これにより、TCP受信ウィンドウのサイズが最大値 65,535バイトを超えて増加します。

ウィンドウスケーリングを構成する前に考慮すべきポイント

• スケールファクターには高い値を設定しないでください。これは、アプライアンスとネットワークに悪影響を
及ぼす可能性があるためです。

• ウィンドウサイズを変更する理由が明確にわかっていない限り、ウィンドウのスケーリングは構成しません。
• TCP接続内の両方のホストは、接続の確立時にウィンドウスケールオプションを送信します。接続の片側のみ
でこのオプションが設定されている場合、ウィンドウの拡大/縮小は接続に使用されません。

• 同じセッションの各接続は、独立したウィンドウスケーリングセッションです。たとえば、クライアントの要
求とサーバーの応答がアプライアンスを通過する場合、アプライアンスとサーバーの間でウィンドウスケーリ
ングを行わずに、クライアントとアプライアンスの間でウィンドウスケーリングを行うことができます。

TCP最大輻輳ウィンドウ

ウィンドウサイズは、ユーザーが設定可能なサイズです。デフォルト値は 8190バイトです。

選択的確認応答 (SACK)

これは、データレシーバー（NetScaler ADCアプライアンスまたはクライアント）を使用して、正常に受信されたす
べてのセグメントについて送信者に通知します。

転送確認 (FACK)

この機能により、ネットワーク内の未処理のデータバイトの総数を明示的に測定し、送信者（NetScaler ADCまたは
クライアント）が再送信タイムアウト時にネットワークに注入されるデータ量を制御できるようにすることで、TCP
の輻輳を回避できます。

TCP接続多重化

この機能により、既存の TCP接続の再利用が可能になります。NetScaler ADCアプライアンスは、確立された TCP
接続を再利用プールに保存します。クライアント要求が受信されるたびに、アプライアンスは再使用プール内の使用
可能な接続をチェックし、接続が使用可能な場合は新しいクライアントに処理します。使用できない場合、アプライ
アンスはクライアント要求の接続を作成し、その接続を再利用プールに保存します。NetScaler ADCは、HTTP、
SSL、および DataStream接続タイプの接続多重化をサポートしています。
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動的受信バッファリング

これにより、メモリとネットワークの状態に基づいて受信バッファを動的に調整できます。

MPTCPコネクション

クライアントと NetScaler ADC間のMPTCP接続。NetScaler ADCとバックエンドサーバー間では、MPTCP接
続はサポートされていません。MPTCPの NetScaler ADC実装は、RFC 6824に準拠しています。

コマンドラインインターフェイスを使用して、アクティブMPTCP接続やアクティブサブフロー接続などのMPTCP
統計情報を表示できます。

コマンドプロンプトで、次のコマンドのいずれかを入力して、MPTCP統計情報の概要または詳細な概要を表示する
か、統計情報の表示をクリアします。

1. Stat MPTCP
2. Stat mptcp –detail
3. Clearstats basic

注：

MPTCP接続を確立するには、クライアントとNetScaler ADCアプライアンスの両方が同じMPTCPバージョ
ンをサポートしている必要があります。NetScaler ADCアプライアンスをサーバーのMPTCPゲートウェイと
して使用する場合、サーバーはMPTCPをサポートする必要はありません。クライアントが新しいMPTCP接
続を開始すると、アプライアンスは SYNパケットのMP_CAPABALEオプションからクライアントのMPTPC
バージョンを識別します。クライアントのバージョンがアプライアンスでサポートされているバージョンより
も高い場合、アプライアンスは SYN‑ACKパケットのMP_CAPABALEオプションで最上位のバージョンを示
します。その後、クライアントは下位バージョンにフォールバックし、ACKパケットのMP_CAPABALEオプ
ションでバージョン番号を送信します。そのバージョンがサポート可能な場合、アプライアンスはMPTCP接
続を続行します。それ以外の場合、アプライアンスは通常の TCPにフォールバックします。NetScaler ADC
アプライアンスはサブフロー（MP_JOIN）を開始しません。アプライアンスは、クライアントがサブフローを
開始することを想定しています。

MPTCPでの追加アドレスアドバタイズ (ADD_ADDR)のサポート

MPTCP展開では、追加の仮想サーバの IPアドレスを持つ IPセットにバインドされた仮想サーバがある場合、追加
のアドレスアドバタイズメント（ADD_ADDR）機能によって、IPセットにバインドされた仮想サーバの IPアドレス
がアドバタイズされます。クライアントは、アドバタイズされた IPアドレスへの追加のMP-JOINサブフローを開
始できます。

MPTCP ADD_ADDR機能について覚えておくべきポイント
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• ADD_ADDRオプションの一部として最大 10個の IPアドレスを送信できます。mptcpAdvertiseパラ
メータが有効で 10個以上の IPアドレスがある場合、10の IPアドレスをアドバタイズした後、アプライアン
スは残りの IPアドレスを無視します。

• MP‑CAPABLEサブフローがプライマリ仮想サーバの IPアドレスではなく、IPセット内のいずれかの IPアド
レスに対して行われる場合、仮想サーバの IPアドレスに対してmptcpAdvertiseパラメータが有効にな
っている場合、仮想サーバの IPアドレスがアドバタイズされます。

CLIを使用して追加の VIPアドレスをアドバタイズするアドレスアドバタイズメント（ADD_ADDR）機能を設定す
る

IPv4と IPv6の両方のアドレスタイプに対してMPTCP ADD_ADDR機能を設定できます。一般に、複数の IPv4お
よび IPv6 IPを単一の IPセットに接続でき、このパラメータは任意の IPアドレスのサブセットで有効にできます。
ADD_ADDR機能では、「mptcapAdvertise」オプションが有効になっている IPアドレスのみがアドバタイズされ、
IPセットの残りの IPアドレスは無視されます。
ADD_ADDR機能を設定するには、次の手順を実行します。

1. IPセットを追加します。
2. MPTCPアドバタイズを有効にして、タイプ仮想サーバ IP（VIP）の IPアドレスを追加します。
3. IPアドレスを IPセットにバインドします。
4. 負荷分散仮想サーバーで IPセットを構成します。

IPセットの追加 コマンドプロンプトで入力します：

1 add ipset <name> [-td <positive_integer>]
2 <!--NeedCopy-->

例:

1 add ipset ipset_1
2 <!--NeedCopy-->

MPTCPアドバタイズが有効になっているタイプの仮想サーバ IP（VIP）の IPアドレスを追加します コマンドで
次のように入力します。

1 add ns ip <IPAddress>@ <netmask> [-mptcpAdvertise ( YES | NO )] -type <
type>

2 <!--NeedCopy-->

例:

add ns ip 10.10.10.10 255.255.255.255 -mptcpAdvertise YES -type VIP
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IPアドレスを IPセットにバインドする コマンドプロンプトで入力します：

1 bind ipset <name> <IPAddress>
2 <!--NeedCopy-->

例:

bind ipset ipset_1 10.10.10.10

IPセットを負荷分散仮想サーバーに設定する コマンドプロンプトで入力します：

1 set lb vserver <name> [-ipset <string>]
2 <!--NeedCopy-->

例:

1 set lb vserver lb1 -ipset ipset_1
2 <!--NeedCopy-->

サンプル構成:

1 Add ipset ipset_1
2 add ns ip 10.10.10.10 255.255.255.255 -mptcpAdvertise YES -type VIP
3 bind ipset ipset_1 10.10.10.10
4 set lb vserver lb1 -ipset ipset_1
5 <!--NeedCopy-->

ADD_ADDR機能を使用してアドバタイズする外部 IPアドレスを構成する

アドバタイズされた IPアドレスが外部エンティティによって所有され、NetScaler ADCアプライアンスが IPアド
レスをアドバタイズする必要がある場合は、「mptcpAdvertise」パラメータを stateおよび ARPパラメータを無効
にして有効にする必要があります。

外部 IPアドレスをアドバタイズするようにADD_ADDRを設定するには、次の手順を実行します。

1. MPTCPアドバタイズを有効にして、タイプ仮想サーバ IP（VIP）の IPアドレスを追加します。
2. IPアドレスを IPセットにバインドします。
3. IPセットを負荷分散仮想サーバーとバインドする

MPTCPアドバタイズを有効にして、仮想サーバー IP (VIP)タイプの外部 IPアドレスを追加する コマンドプロ
ンプトで入力します：

1 add ns ip <IPAddress>@ <External-IP-mask -type VIP> [-mptcpAdvertise (
YES | NO )] -type <type> -state DISABLED -arp DISABLED

2 <!--NeedCopy-->
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例:

add ns ip 10.10.10.10 255.255.255.255 -mptcpAdvertise YES -type VIP -
state DISABLED -arp DISABLED

IPアドレスを IPセットにバインドする コマンドプロンプトで入力します：

1 bind ipset <name> <IPAddress>
2 <!--NeedCopy-->

例:

bind ipset ipset_1 10.10.10.10

IPセットを負荷分散仮想サーバーに設定する コマンドプロンプトで入力します：

1 set lb vserver <name> [-ipset <string>]
2 <!--NeedCopy-->

例:

set lb vserver lb1 -ipset ipset_1

サンプル構成:

1 add ns ip 10.10.10.10 255.255.255.255 -mptcpAdvertise YES -type VIP
state DISABLED -arp DISABLED

2 bind ipset ipset_1 10.10.10.10
3 set lb vserver lb1 -ipset ipset_1
4 <!--NeedCopy-->

NetScaler GUIを使用して、IPアドレスをMPTCP対応クライアントにアドバタイズする

MPTCP対応クライアントに IPアドレスをアドバタイズするには、次の手順を実行します。

1. [システム] > [ネットワーク] > [IP]に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. [ IPアドレスの作成]ページで、[MPTCPアドバタイズ]チェックボックスをオンにしてパラメータを設定し
ます。デフォルトでは、無効になっています。

TCP/IPパスオーバーレイオプションの抽出とクライアント IP HTTPヘッダーの挿入

TCP/IPパスオーバーレイを抽出し、クライアント IP HTTPヘッダーを挿入します。オーバーレイネットワークを介
したデータ転送では、接続終了または送信元クライアントの IPアドレスが失われるネットワークアドレス変換 (NAT)
を使用することがよくあります。これを回避するために、NetScaler ADCアプライアンスは TCP/IPパスオーバーレ
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イオプションを抽出し、ソースクライアントの IPアドレスを HTTPヘッダーに挿入します。ヘッダーに IPアドレス
が含まれていると、Webサーバーは接続を確立したソースクライアントを識別できます。抽出されたデータは TCP
接続の存続期間にわたって有効であるため、ネクストホップホストがオプションを再度解釈する必要がなくなります。
このオプションは、client‑IP挿入オプションが有効になっているWebサービスに対してのみ適用できます。

TCPセグメンテーションオフロード

TCPセグメンテーションをNICにオフロードします。オプションを「自動」に設定すると、NICがサポートされてい
る場合、TCPセグメンテーションは NICにオフロードされます。

TCPハンドシェイクの Cookieをクライアントと同期させる

これは、SYNフラッド攻撃に抵抗するために使用されます。クライアントとの TCP SYNCOOKIEハンドシェイク
のメカニズムを有効または無効にできます。SYNCOOKIEを無効にすると、SYNが NetScaler ADCアプライアン
スでの攻撃保護を防止します。

MSSの学習により、アプライアンスに設定されているすべての仮想サーバーでMSSラーニングが有効になります

サポート可能な TCPパラメータ

次の表に、NetScaler ADCアプライアンスで構成された TCPパラメータとそのデフォルト値のリストを示しま
す。

|パラメーター |デフォルト値 |説明 |
|—|—|—|
|ウィンドウ管理 |
|TCP遅延‑ACKタイマー |100ミリ秒 |TCP遅延 ACKのタイムアウト（ミリ秒単位）。|
|TCP最小再送信タイムアウト（RTO）（ミリ秒）|1000ミリ秒 |10ミリ秒単位で指定された最小再送信タイムアウト
（ミリ秒単位）（10で割った場合は整数である必要があります）|
|キープアライブプローブを開始する前の接続のアイドル時間 |900秒 |アイドルタイムアウト時に TCP確立された
接続をサイレントにドロップアイドルタイムアウト時に確立した接続 |
|TCPタイムスタンプオプション |無効 |タイムスタンプオプションを使用すると、正確な RTT測定が可能になりま
す。TCPタイムスタンプオプションを有効または無効にします。|
|マルチパス TCPセッションタイムアウト |0秒 |MPTCPセッションタイムアウト（秒単位）。この値が設定されてい
ない場合は、アイドル状態になります。MPTCPセッションは、仮想サーバーのクライアントのアイドルタイムアウ
ト後にフラッシュされます。|
|アイドルタイムアウト時に半閉じた接続をサイレントにドロップ |0秒 |アイドルタイムアウトで TCPハーフクロー
ズ接続をサイレントにドロップします。|
|アイドルタイムアウト時に確立された接続をサイレントにドロップする |無効 |アイドルタイムアウト時に TCP確
立した接続をサイレントにドロップする |
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|メモリ管理 |
|TCPバッファサイズ |131072バイト |TCPバッファサイズは、NetScaler受信バッファサイズです。このバッファ
サイズは、NetScaler ADCからクライアントとサーバーに通知され、NetScaler ADCにデータを送信する機能を制
御します。デフォルトのバッファサイズは 8Kで、通常、内部サーバファームと通信するときにこの値を増やしても
安全です。バッファサイズは、SSLエンドポイントの場合は 40 Kに設定され、圧縮の場合は 96 Kに設定されるな
ど、NetScaler実際のアプリケーション層の影響を受けます。**注：**動的調整を行うには、バッファサイズ引数
を設定する必要があります。|
|TCP送信バッファサイズ |8190バイト |TCP送信バッファサイズ |
|TCPダイナミック受信バッファリング |無効 |ダイナミック受信バッファリングを有効または無効にします。有効に
すると、メモリやネットワークの状態に基づいて受信バッファを動的に調整できます。**注:**動的調整を行うには、
buffer size引数を設定する必要があります。|
|TCP最大輻輳ウィンドウ (CWND)|524288バイト |TCP最大輻輳ウィンドウ |
|ウィンドウのスケーリングステータス |有効に |ウィンドウのスケーリングを有効または無効にします。|
|ウィンドウのスケーリング係数 |8|新しいウィンドウサイズの計算に使用される係数。この引数は、ウィンドウのス
ケーリングが有効になっている場合にのみ必要です。|
|接続セットアップ |
|キープアライブプローブ |無効 |定期的な TCPキープアライブ（KA）プローブを送信して、ピアがまだアップして
いるかどうかを確認します。|
|キープアライブプローブを開始する前の接続のアイドル時間 |900秒 |キープアライブ（KA）プローブを送信する前
の接続がアイドル状態になるまでの時間（秒）。|
|キープアライブプローブ間隔 |75秒 |ピアが応答しない場合、次のキープアライブ（KA）プローブの前の時間間隔
（秒）。|
|接続をドロップする前に逃すキープアライブプローブの最大数。|3|ピアがダウンしていると仮定する前に、確認応
答がないときに送信されるキープアライブ（KA）プローブの数。|
|RSTウィンドウ減衰 (なりすまし保護)。|無効 |スプーフィングから保護するために、RSTウィンドウ減衰を有効ま
たは無効にします。有効にすると、シーケンス番号が無効の場合、応答は是正 ACKとなります。|
|最後に確認応答されたシーケンス番号で RSTを受け入れます。|ENABLED|
|データ転送 |
|PUSHパケットの即時 ACK|ENABLED|PUSHフラグを使用して TCPパケットの受信時に即時肯定応答（ACK）を
送信します。|
|MSSあたりの最大パケット数 |0|TCPデータセグメントで許可するオクテットの最大数 |
|ナーグルのアルゴリズム |無効 |Nagleのアルゴリズムは、TCP伝送における小さなパケットの問題と戦っていま
す。Telnetなどのリアルタイムエンジンなどのアプリケーションは、すべてのキーストロークを反対側に渡す必要が
あるため、小さなパケットを作成することがよくあります。Nagleのアルゴリズムで NetScalerは、このような小
さなパケットをバッファリングし、接続効率を高めるために一緒に送信することができます。このアルゴリズムは、
NetScaler他の TCP最適化手法と一緒に機能する必要があります。|
|バーストで許可される TCPセグメントの最大数 |10 MSS|バーストで許可される TCPセグメントの最大数 |
|キューに入れる順序外パケットの最大数 |300|順不同パケットキューの最大サイズ。値 0は制限がないことを意味
します。|
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|輻輳制御 |
|TCPフレーバー |キュービック |
|初期輻輳ウィンドウ (cwnd)設定 |4 MSS|サーバへの TCPリンクで未処理になることができる TCPパケット数の
初期の上限 |
|TCP明示的輻輳通知 (ECN)|無効 |明示的な輻輳通知（ECN）は、パケットをドロップすることなく、ネットワーク
輻輳のエンドツーエンド通知を提供します。|
|TCP最大輻輳ウィンドウ (CWND)|524288バイト |TCPは輻輳ウィンドウ（CWND）を維持し、エンドツーエンド
で送信される可能性のある未確認パケットの総数を制限します。TCPでは、輻輳ウィンドウは、いつでも未処理にな
る可能性のあるバイト数を決定する要素の 1つです。輻輳ウィンドウは、送信者と受信者の間のリンクが多すぎるト
ラフィックで過負荷にならないようにする手段です。これは、リンク上に存在する輻輳の量を推定することによって
計算されます。|
|TCPハイブリッドスタート (HyStart)|8バイト |
|TCP最小再送信タイムアウト（RTO）（ミリ秒）|1000|最小再送信タイムアウト（ミリ秒単位）。10ミリ秒単位で指
定します（10で割った場合は、値が整数になる必要があります）。|
|TCPデュパックのしきい値 |無効 |
|バーストレート制御 |3|TCPバーストレート制御無効/固定/ダイナミック。FIXEDには TCPレートを設定する必要
があります |
|TCPレート |無効 |TCP接続ペイロード送信レート（KB/秒）|
|TCPレート最大キュー |0|BurstrateControlが使用されている場合の最大接続キューサイズ（バイト単位）。|
|MPTCP|
|マルチパス TCP|無効 |Multipath TCP（MPTCP）は、マルチパス TCPサービスを提供するための通常の TCPに
対する拡張のセットです。これにより、トランスポート接続を複数のパスで同時に動作させることができます。|
|事前に確立されたサブフロー上のマルチパス TCPドロップデータ |無効 |事前確立されたサブフローにデータをサ
イレントドロップするのを有効または無効にします。有効の場合、DSSデータパケットは、事前に確立されたサブフ
ローでデータが受信されたときに、接続をドロップするのではなく、サイレントにドロップされます。|
|マルチパス TCPファストオープン |無効 |マルチパス TCPファストオープンを有効または無効にします。有効の場
合、DSSデータパケットは SYNハンドシェイクの 3番目の ACKを受信する前に受け入れられます。|
|マルチパス TCPセッションタイムアウト |0秒 |MPTCPセッションタイムアウト（秒単位）。この値が設定されてい
ない場合、仮想サーバーのクライアントのアイドルタイムアウト後にアイドル状態のMPTCPセッションがフラッシ
ュされます。|
|セキュリティ |
|SYNスプーフィング保護 |無効 |スプーフィングから保護するために、無効な SYNパケットのドロップを有効また
は無効にします。無効にすると、SYNパケットが受信されたときに確立された接続がリセットされます。|
|TCP Syncookie|無効 |これは、SYNフラッド攻撃に抵抗するために使用されます。クライアントとの TCPハンド
シェイクの SYNCOOKIEメカニズムを有効または無効にします。SYNCOOKIEを無効にすると、NetScaler ADC
アプライアンスでの SYN攻撃保護が防止されます。|
|損失検出とリカバリ |
|重複選択的謝辞 (DSACK)|ENABLED|NetScaler ADCアプライアンスは、重複選択確認（DSACK）を使用して、再
送信がエラーで送信されたかどうかを判断します。|
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|フォワード RTOリカバリ (FRTO)|ENABLED|スプリアス TCP再送信タイムアウトを検出します。タイムアウトに
よってトリガーされた最初の未確認のセグメントを再送信した後、TCP送信者のアルゴリズムは、着信確認を監視し
て、タイムアウトがスプリアスであるかどうかを判断します。次に、新しいセグメントを送信するか、未確認のセグ
メントを再送信するかを決定します。このアルゴリズムは、別の不要な再送信を効果的に回避するのに役立ち、スプ
リアスタイムアウトの場合の TCPパフォーマンスが向上します。|
|TCP転送確認応答 (FACK)|ENABLED|FACK（フォワード ACK）を有効または無効にします。|
|選択的確認応答 (SACK)ステータス |ENABLED|TCP SACKは、全体的なスループット容量を低下させる複数のパ
ケット損失の問題に対処します。選択的確認応答を使用すると、受信者は正常に受信されたすべてのセグメントに
ついて送信者に通知できるため、送信者は失われたセグメントのみを再送信できるようになります。この手法は、
NetScaler ADCが全体的なスループットを向上させ、接続待ち時間を短縮するのに役立ちます。|
|再送信あたりの最大パケット数 |1|NetScaler ADCが、1回の試行で再送信するパケット数を制御できるようにし
ます。NetScaler ADCが部分的な ACKを受信し、再送信を行う必要がある場合、この設定が考慮されます。これは
RTOベースの再送信には影響しません。|
|TCP遅延‑ACKタイマー |100ミリ秒 |TCP遅延 ACKのタイムアウト（ミリ秒単位）|
|TCO最適化 |
|TCP最適化モード |トランスペアレント |TCP最適化モードトランスペアレント/エンドポイント |
|適応型 TCP最適化の適用 |無効 |アダプティブ TCP最適化の適用 |
|TCPセグメンテーションオフロード |自動 |TCPセグメンテーションを NICにオフロードします。AUTOMATICに
設定すると、NICがサポートしている場合、TCPセグメンテーションは NICにオフロードされます。|
|ACK集約 |無効 |ACK集約を有効または無効にする |
|TCPタイム待機 (または time_Wait)|40秒 |閉じた TCP接続を解放するまでの経過時間 |
|RST上のクライアントとサーバーのリンクを解消する |無効 |クライアントとサーバーの接続をリンク解除する (存
在する場合)
相手側に送信される未処理のデータ。|

注：
HTTP/2が有効な場合は、TCPプロファイルで TCP動的受信バッファリングパラメータを無効にすることを
お勧めします。

グローバル TCPパラメータの設定

NetScaler ADCアプライアンスでは、すべての NetScaler ADCサービスと仮想サーバーに適用される TCPパラメ
ータの値を指定できます。これは、以下を使用して実行できます。

• デフォルトの TCPプロファイル
• グローバル TCPコマンド
• TCPバッファリング機能

注：

• set ns tcppParamコマンドのrecvBuffSizeパラメータは、リリース 9.2以降から廃止されまし
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た。以降のリリースでは、set ns tcpProfileコマンドのbufferSizeパラメータを使用してバッフ
ァサイズを設定します。recvBuffSizeパラメータが廃止されるリリースにアップグレードすると、
bufferSizeパラメータはデフォルト値に設定されます。

• TCPプロファイルを設定する際は、TCPbuffersizeパラメータがhttppipelinebuffersize
パラメータと同じかそれ以下であることを確認してください。
TCPプロファイルのbuffersizeパラメーターがHTTPプロファイルのhttppipelinebuffersize
パラメーターよりも大きい場合、TCPペイロードが蓄積され、HTTPパイプラインのバッファーサイズ
を超える可能性があります。その結果、NetScaler ADCアプライアンスは TCP接続をリセットします。

デフォルトの TCPプロファイル

nstcp_default_profileという TCPプロファイルは、サービスレベルまたは仮想サーバレベルで TCP設
定が提供されない場合に使用される TCP設定を指定するために使用されます。

注：

• すべての TCPパラメータをデフォルトの TCPプロファイルで設定できるわけではありません。一部の
設定は、グローバル TCPコマンドを使用して実行する必要があります (以下のセクションを参照)。

• デフォルトプロファイルは、サービスまたは仮想サーバーに明示的にバインドする必要はありません。

デフォルトの TCPプロファイルを設定するには

• コマンド・ライン・インタフェースを使用して、コマンド・プロンプトに次のように入力します。

1 set ns tcpProfile nstcp_default_profile...
2 <!--NeedCopy-->

• GUIで、[システム] > [プロファイル]に移動し、[TCPプロファイル]をクリックして、nstcp_default_profile
を更新します。

グローバル TCPコマンド

グローバル TCPパラメータを設定するために使用できるもう 1つの方法は、global TCPコマンドです。このコマン
ドでは、一意のパラメータに加えて、TCPプロファイルを使用して設定できるいくつかのパラメータが複製されます。
これらの重複パラメータに対する更新は、デフォルトの TCPプロファイルの対応するパラメータに反映されます。

たとえば、この方法を使用して SACK パラメータを更新すると、デフォルトの TCP プロファイル
（nstcp_default_profile）の SACKパラメータにその値が反映されます。

注：

このアプローチは、デフォルトの TCPプロファイルで使用できない TCPパラメータにのみ使用することをお
勧めします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5546



NetScaler 13.1

グローバル TCPコマンドを設定するには

• コマンド・ライン・インタフェースを使用して、コマンド・プロンプトに次のように入力します。

1 set ns tcpParam ⋯
2 <!--NeedCopy-->

• GUIで、[システム] > [設定]に移動し、[ TCPパラメータの変更]をクリックし、必要な TCPパラメータを
更新します。

TCPバッファリング機能

NetScaler ADCは、TCPバッファサイズを指定するために使用できる、TCPバッファリングと呼ばれる機能を提供
します。この機能は、グローバルに有効にすることも、サービスレベルで有効にすることもできます。

注：

バッファサイズは、デフォルトの TCPプロファイルで設定することもできます。TCPバッファリング機能とデ
フォルトの TCPプロファイルでバッファサイズの値が異なる場合は、大きい値が適用されます。

TCPバッファリング機能をグローバルに構成する

• コマンドプロンプトで、次のように入力します。

enable ns mode TCPB

set ns tcpbufParam -size <positiveInteger> -memLimit <positiveInteger
>

• GUIで、[システム] > [設定]に移動し、[モードの設定]をクリックし、[ TCPバッファリング]を選択します。

そして、[システム] > [設定]に移動し、[ TCPパラメータの変更]をクリックし、[バッファサイズ]と [メモ
リ使用制限]の値を指定します。

サービスまたは仮想サーバ固有の TCPパラメータの設定

TCPプロファイルを使用して、サービスおよび仮想サーバの TCPパラメータを指定できます。TCPプロファイルを
定義し（または組み込みの TCPプロファイルを使用して）、プロファイルを適切なサービスおよび仮想サーバに関連
付ける必要があります。

注：

要件に従って、デフォルトプロファイルの TCPパラメータを変更することもできます。

TCPバッファリング機能で指定されたパラメータを使用して、サービスレベルで TCPバッファサイズを指定できま
す。
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コマンドラインインターフェイスを使用してサービスレベルまたは仮想サーバーレベルの TCP構成を指定するに
は

コマンドプロンプトで、次の操作を実行します。

1. TCPプロファイルを設定します。

1 set ns tcpProfile <profile-name>...
2 <!--NeedCopy-->

2. TCPプロファイルをサービスまたは仮想サーバーにバインドします。

1 set service <name> ....
2 <!--NeedCopy-->

例:

> set service service1 -tcpProfileName profile1

TCPプロファイルを仮想サーバにバインドするには、次の手順を実行します。

1 set lb vserver <name> ....
2 <!--NeedCopy-->

例：

1 > set lb vserver lbvserver1 -tcpProfileName profile1
2 <!--NeedCopy-->

GUIを使用してサービスレベルまたは仮想サーバレベルの TCP構成を指定するには

GUIで、次の手順を実行します。

1. TCPプロファイルを設定します。

[システム] > [プロファイル] > [ TCPプロファイル]に移動し、TCPプロファイルを作成します。

2. TCPプロファイルをサービスまたは仮想サーバーにバインドします。

[トラフィック管理] > [負荷分散] > [サービス/仮想サーバー]に移動し、サービスまたは仮想サーバーにバイ
ンドする TCPプロファイルを作成します。

組み込み TCPプロファイル

構成の便宜上、NetScaler ADCには TCPプロファイルがいくつか組み込まれています。次の組み込みプロファイル
を確認し、プロファイルを選択してそのまま使用するか、要件に合わせて変更します。これらのプロファイルを、必
要なサービスまたは仮想サーバーにバインドできます。
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組み込みのプロファイル 説明

nstcp_default_profile アプライアンスのデフォルトのグローバル TCP設定を
表します。

nstcp_default_tcp_lan バックエンドサーバー接続で、これらのサーバーがアプ
ライアンスと同じ LAN上に存在する場合に役立ちます。

nstcp_default_WAN WAN展開に便利です。

nstcp_default_tcp_lan_thin_stream nstcp_default_tcp_lanプロファイルに似ています。
ただし、設定は小さなサイズのパケットフローに調整さ
れます。

nstcp_default_tcp_interactive_stream nstcp_default_tcp_lanプロファイルに似ています。
ただし、遅延 ACKタイマーと ACK ON PUSHパケット
の設定が減少します。

nstcp_default_tcp_lfp クライアント側の長太パイプネットワーク (WAN)に便
利です。長いファットパイプネットワークには、遅延が
長く、パケットドロップが最小限に抑えられ、帯域幅の
回線が長くなります。

nstcp_default_tcp_lfp_thin_stream nstcp_default_tcp_lfpプロファイルに似ています。
ただし、この設定は小さいサイズのパケットフローに合
わせて調整されます。

nstcp_default_tcp_lnp クライアント側の細長いパイプネットワーク (WAN)に
便利です。細長いパイプネットワークでは、かなりのパ
ケット損失が発生することがあります。

nstcp_default_tcp_lnp_thin_stream nstcp_default_tcp_lnpプロファイルに似ています。
ただし、この設定は小さいサイズのパケットフローに合
わせて調整されます。

nstcp_internal_apps アプライアンス上の内部アプリケーション（GSLBサイ
トの同期など）に便利です。これには、目的のアプリケ
ーションに合わせて調整されたウィンドウスケーリング
と SACKオプションが含まれています。このプロファイ
ルは、内部アプリケーション以外のアプリケーションに
バインドしないでください。

nstcp_default_mobile_profile モバイルデバイスに便利です。

nstcp_default_XA_XD_profile Citrix Virtual Apps and Desktopsの展開に役立ちま
す。

TCP設定の例

次の設定に使用するコマンドラインインターフェイスの例の例。
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なりすまし攻撃に対する TCPの防御

NetScaler ADCがなりすまし攻撃から TCPを防御できるようにします。デフォルトでは、「rstWindowWattenu‑
ation」パラメータは無効になっています。このパラメータは、スプーフィングからアプライアンスを保護するため
に有効になっています。有効にすると、無効なシーケンス番号に対する修正確認応答（ACK）で応答します。有効な
値は、[有効]、[無効]です。

RSTウィンドウ減衰パラメータは、スプーフィングからアプライアンスを保護する場所です。有効にすると、シーケ
ンス番号が無効な場合に是正 ACKで返信します。

1 > set ns tcpProfile profile1 -rstWindowAttenuate ENABLED -
spoofSynDrop ENABLED

2 Done
3 > set lb vserver lbvserver1 -tcpProfileName profile1
4 Done
5 <!--NeedCopy-->

明示的な輻輳通知（ECN）

Enable ECN on the required TCP profile

1 > set ns tcpProfile profile1 -ECN ENABLED
2 Done
3 > set lb vserver lbvserver1 -tcpProfileName profile1
4 Done
5 <!--NeedCopy-->

選択的謝辞 (SACK)

必要な TCPプロファイルで SACKを有効にします。

1 > set ns tcpProfile profile1 -SACK ENABLED
2 Done
3 > set lb vserver lbvserver1 -tcpProfileName profile1
4 Done
5 <!--NeedCopy-->

転送確認応答 (FACK)

必要な TCPプロファイルで FACKを有効にします。

1 > set ns tcpProfile profile1 -FACK ENABLED
2 > set lb vserver lbvserver1 -tcpProfileName profile1
3 <!--NeedCopy-->
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ウィンドウスケーリング (WS)

ウィンドウスケーリングを有効にし、必要な TCPプロファイルでウィンドウのスケーリング係数を設定します。

1 set ns tcpProfile profile1 – WS ENABLED – WSVal 9
2 Done
3 set lb vserver lbvserver1 -tcpProfileName profile1
4 Done
5 <!--NeedCopy-->

最大セグメントサイズ (MSS)

MSS関連の設定を更新します。

1 > set ns tcpProfile profile1 – mss 1460 - maxPktPerMss 512
2 Done
3 > set lb vserver lbvserver1 -tcpProfileName profile1
4 Done
5 <!--NeedCopy-->

NetScalerで仮想サーバーのMSSを学習する

NetScaler ADCが VSSを学習し、その他の関連構成を更新できるようにします。

1 > set ns tcpParam -learnVsvrMSS ENABLED – mssLearnInterval 180 -
mssLearnDelay 3600

2 Done
3 <!--NeedCopy-->

TCPキープアライブ

TCPキープアライブを有効にし、その他の関連設定を更新します。

> set ns tcpProfile profile1 –KA ENABLED –KaprobeUpdateLastactivity
ENABLED -KAconnIdleTime 900 -KAmaxProbes 3 -KaprobeInterval 75
Done
> set lb vserver lbvserver1 -tcpProfileName profile1
Done

バッファサイズ‑TCPプロファイルの使用

バッファサイズを指定します。
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> set ns tcpProfile profile1 –bufferSize 8190
Done
> set lb vserver lbvserver1 -tcpProfileName profile1
Done

バッファサイズ‑TCPバッファリング機能を使用

TCPバッファリング機能（グローバルまたはサービス）を有効にし、バッファサイズとメモリ制限を指定します。

> enable ns feature TCPB
Done
> set ns tcpbufParam -size 64 -memLimit 64
Done

MPTCP

MPTCPを有効にし、オプションのMPTCP設定を設定します。

> set ns tcpProfile profile1 -mptcp ENABLED
Done
> set ns tcpProfile profile1 -mptcpDropDataOnPreEstSF ENABLED -
mptcpFastOpen ENABLED -mptcpSessionTimeout 7200
Done
> set ns tcpparam -mptcpConCloseOnPassiveSF ENABLED -mptcpChecksum
ENABLED -mptcpSFtimeout 0 -mptcpSFReplaceTimeout 10
-mptcpMaxSF 4 -mptcpMaxPendingSF 4 -mptcpPendingJoinThreshold 0 -
mptcpRTOsToSwitchSF 2 -mptcpUseBackupOnDSS ENABLED
Done

輻輳制御

必要な TCP輻輳制御アルゴリズムを設定します。

set ns tcpProfile profile1 -flavor Westwood
Done
> set lb vserver lbvserver1 -tcpProfileName profile1
Done

動的受信バッファリング

必要な TCPプロファイルでダイナミック受信バッファリングを有効にします。
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> set ns tcpProfile profile1 -dynamicReceiveBuffering ENABLED
Done
> set lb vserver lbvserver1 -tcpProfileName profile1
Done

マルチパス TCP (MPTCP)での TCPファストオープン (TFO)のサポート

NetScaler ADCアプライアンスは、マルチパス TCP（MPTCP）接続を確立し、データ転送を高速化するための TCP
高速オープン（TFO）メカニズムをサポートするようになりました。このメカニズムにより、SYNおよび SYN‑ACK
パケットでの初期MPTCP接続ハンドシェイク中にサブフローデータを伝送できます。また、MPTCP接続の確立中
に受信ノードによってデータが消費されることも可能になります。

詳細については、「TCP高速オープン」のトピックを参照してください。

MPTCPの可変 TFOクッキーサイズのサポート

NetScaler ADCアプライアンスでは、TCPプロファイルで最小サイズが 4バイト、最大サイズが 16バイトの可変長
TCPファストオープン（TFO）Cookieを構成できるようになりました。これにより、アプライアンスは SYN‑ACK
パケットで設定された TFO cookieサイズでクライアントに応答できます。

コマンドラインインターフェイスを使用して TCPプロファイルで TCP Fast Open（TFO）Cookieを設定するに
は

コマンドプロンプトで入力します：

set tcpProfile nstcp_default_profile -tcpFastOpenCookieSize <positive_integer
>

例

set tcpProfile nstcp_default_profile -tcpFastOpenCookieSize 8

GUIを使用して TCPプロファイルで TCPファストオープン（TFO）クッキーを設定するには

1. [設定] > [システム] > [プロファイル]に移動します。
2. 詳細ペインで、[ TCPプロファイル]タブに移動し、TCPプロファイルを選択します。
3. [ TCPプロファイルの設定]ページで、[ TCP高速オープン Cookieサイズ]を設定します。
4. [OK]をクリックし、[完了]をクリックします。

SYN‑Cookie timeout interval

TCPSyncookieパラメータは、SYN 攻撃に対する堅牢な（RFC 4987）ベースの保護を提供するために、
TCP プロファイルでデフォルトで有効になっています。この保護と互換性がないカスタム TCP クライアン
トに対応する必要があるが、攻撃の場合にフォールバックを確保したい場合、synAttackDetectionは、
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autosyncookietimeoutパラメータで指定された期間、内部的にSYNCookie動作を自動的にアクティブ
化することによってこれを処理します。

コマンドラインインターフェイスを使用して SYN ACK再送信の最大しきい値を設定するには、次の手順を実行しま
す。

コマンドプロンプトで入力します：

1 set ns tcpparam [-maxSynAckRetx <positive_integer>]
2
3 Set ns tcpparam [-maxSynAckRetx 150]
4 <!--NeedCopy-->

コマンドラインインターフェイスを使用して自動 SYN Cookieタイムアウト間隔を設定するには

コマンドプロンプトで入力します：

set ns tcpparam [-autosyncookietimeout <positive_integer>]

Set ns tcpparam [-autosyncookietimeout 90]

クライアントとサーバーの接続をリンク解除する

有効にすると、相手側に送信する未処理のデータがある場合、このパラメータはクライアントとサーバーの接続を切
断します。デフォルトでは、パラメータは無効になっています。

1 set ns tcpparam -delinkClientServerOnRST ENABLED
2 Done
3
4 <!--NeedCopy-->

スロースタートしきい値パラメータを構成する スロースタートしきい値slowStartthresholdパラメータ
ーを使用して、輻輳制御アルゴリズムのNileバリアントのtcp-slowstartthreshold値を構成できます。
パラメータに使用できる値は、min = 8190とmax = 524288です。デフォルトの値は524288です。TCP
プロファイルの下の TCPバリアントNileは、maxcwndパラメータに依存しなくなりました。Nileバリアント
のslowStartthresholdパラメータを設定する必要があります。

コマンドプロンプトで次のように入力します：

1 set tcpprofile nstcp_default_profile -slowstartthreshold 8190
2 Done
3
4 <!--NeedCopy-->
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HTTP構成

October 25, 2023

重要：

NetScalerリリース 13.0ビルド 71.x以降、NetScalerアプライアンスは L7アプリケーションリクエストに
対応するために大きなヘッダーサイズの HTTPリクエストを処理できるようになりました。ヘッダーサイズは
最大 120 KBまで設定できます。

NetScaler ADCアプライアンスの HTTP構成は、HTTP設定の集合である HTTPプロファイルと呼ばれるエンテ
ィティで指定できます。HTTPプロファイルは、これらのHTTP設定を使用するサービスまたは仮想サーバに関連付
けることができます。

デフォルトの HTTPプロファイルは、デフォルトですべてのサービスと仮想サーバーにグローバルに適用される
HTTP構成を設定するように構成できます。

注：

HTTPパラメータにサービス、仮想サーバー、およびグローバルに異なる値がある場合、最も固有のエンティ
ティ（サービス）の値が最も高い優先順位が与えられます。

NetScalerアプライアンスには、HTTPを構成するための他の方法も用意されています。詳細については読んでくだ
さい。

NetScalerはWebSocketプロトコルをサポートしているため、ブラウザやその他のクライアントはサーバーへの
双方向の全二重 TCP接続を作成できます。WebSocketの NetScaler実装は RFC 6455に準拠しています。

注：

NetScaler アプライアンスは、HTTP/1.1 プロトコルと HTTP/2 プロトコルの両方でユーザーソース IP
（USIP）アドレス構成をサポートしています。

グローバルHTTPパラメータの設定

NetScalerアプライアンスでは、すべての NetScalerサービスと仮想サーバーに適用される HTTPパラメーターの
値を指定できます。これは、以下を使用して実行できます。

• デフォルトの HTTPプロファイル
• グローバル HTTPコマンド

デフォルトのHTTPプロファイル

nshttp_default_profileという名前のHTTPプロファイルを使用して、サービスレベルまたは仮想サーバーレベル
で HTTP構成が提供されていない場合に使用される HTTP構成を指定します。
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注：

• すべての HTTPパラメータをデフォルトの HTTPプロファイルで設定できるわけではありません。一部
の設定は、グローバル HTTPコマンドを使用して実行します (次のセクションを参照)。

• デフォルトプロファイルは、サービスまたは仮想サーバーに明示的にバインドする必要はありません。

デフォルトの HTTPプロファイルを設定するには

• コマンド・ライン・インタフェースを使用して、コマンド・プロンプトに次のように入力します。

set ns httpProfile nshttp_default_profile ⋯

• GUI で、[ シ ス テ ム] > [ プ ロ フ ァ イ ル] に 移 動 し、[ HTTP プ ロ フ ァ イ ル] を ク リ ッ ク し、
nshttp_default_profileを更新します。

グローバルHTTPコマンド

グローバル HTTPパラメータを設定するために使用できるもう 1つの方法は、global HTTPコマンドです。このコ
マンドは一意のパラメータに加えて、HTTPプロファイルを使用して設定できるいくつかのパラメータを複製します。
これらの重複パラメータに対して行われた更新は、デフォルトの HTTPプロファイルの対応するパラメータに反映さ
れます。

たとえば、このアプローチを使用してmaxReusePoolパラメータを更新すると、値はデフォルトの HTTPプロフ
ァイル (nshttp_default_profile)のmaxReusePoolパラメータに反映されます。

注：

この方法は、デフォルトの HTTPプロファイルにはない HTTPパラメータにのみ使用することをお勧めしま
す。

グローバル HTTPコマンドを設定するには

• コマンド・ライン・インタフェースを使用して、コマンド・プロンプトに次のように入力します。

set ns httpParam ⋯

• GUIで、[システム] > [設定]に移動し、[HTTPパラメータの変更]をクリックし、必要なHTTPパラメータ
を更新します。

接続要求に対して無視コーディングスキームを設定するには

HTTP/2を有効にし、接続リクエストのコーディングスキームを無視するように HTTP/2パラメータを設定するに
は、コマンドプロンプトで次のように入力します。

set ns httpParam [-ignoreConnectCodingScheme ( ENABLED | DISABLED )]
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例:

set ns httpParam -ignoreConnectCodingScheme ENABLED

NetScaler ADCコマンドラインを使用して HTTPプロファイルを仮想サーバーにバインドするには

HTTPプロファイルを設定して TRACEまたは TRACK無効な要求をドロップする

marktraceReqInvalパラメーターを有効にして、TRACKリクエストと TRACKリクエストを無効としてマークで
きます。このオプションを仮想 IPアドレスで DropInvalidReqsオプションとともに有効にすると、NetScalerア
プライアンスに TRACEまたは TRACKリクエストを送信するクライアントをリセットできます。

CLIを使用して HTTPプロファイルを設定するには

コマンドプロンプトで入力します。

set ns httpProfile <profile name> [-markTraceReqInval ENABLED |
DISABLED ]

例:

set ns httpProfile profile1 -markTraceReqInval ENABLED

サービスグループのHTTPプロファイルの設定

コマンドプロンプトで入力します。

1 add serviceGroup <serviceGroupName>@ <serviceType> [-cacheType <
cacheType>] [-td <positive_integer>] [-maxClient <positive_integer>]
[-maxReq <positive_integer>] [-cacheable ( YES | NO )] [-cip (
ENABLED | DISABLED ) [<cipHeader>]] [-usip ( YES | NO )] [-
pathMonitor ( YES | NO )] [-pathMonitorIndv ( YES | NO )] [-
useproxyport ( YES | NO )] [-healthMonitor ( YES | NO )] [-sp ( ON |
OFF )] [-rtspSessionidRemap ( ON | OFF )] [-cltTimeout <secs>] [-
svrTimeout <secs>] [-CKA ( YES | NO )] [-TCPB ( YES | NO )] [-CMP (
YES | NO )] [-maxBandwidth

2 <positive_integer>] [-monThreshold <positive_integer>] [-state ENABLED
DISABLED )][-downStateFlush ( ENABLED | DISABLED )] [-tcpProfileName
<string>] [-httpProfileName <string>] [-comment <string>] [-
appflowLog ( ENABLED | DISABLED )] [-netProfile <string>] [-
autoScale <autoScale> -memberPort <port> [-autoDisablegraceful ( YES
| NO )] [-autoDisabledelay <secs>] ] [-monConnectionClose ( RESET |
FIN )]

3
4 <!--NeedCopy-->

例:
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add serviceGroup Service-Group-1 HTTP -maxClient 0 -maxReq 0 -cip
ENABLED -usip NO -useproxyport YES -cltTimeout 200 -svrTimeout 300 -
CKA NO -TCPB NO -CMP NO -httpProfileName profile1

NetScaler GUIを使用してHTTPプロファイルを構成する

TRACEまたは TRACKの無効なリクエストをマークするには、次の手順を実行します。

1. NetScaler ADCアプライアンスにサインインし、［構成］>［システム］>［プロファイル］に移動します。
2. [HTTPプロファイル]タブページで、[追加]をクリックします。
3. [HTTPプロファイルの作成]ページで、[トレース要求を無効としてマーク]オプションを選択します。
4.［作成］をクリックします。

サービスまたは仮想サーバー固有のHTTPパラメータの設定

HTTPプロファイルを使用して、サービスおよび仮想サーバの HTTPパラメータを指定できます。HTTPプロファ
イルを定義し（または組み込みの HTTPプロファイルを使用して）、プロファイルを適切なサービスおよび仮想サー
バに関連付ける必要があります。

注：

要件に従って、デフォルトプロファイルの HTTPパラメータを変更することもできます。

コマンドラインインターフェイスを使用してサービスレベルまたは仮想サーバーレベルのHTTP構成を指定するに
は

コマンドプロンプトで、次の操作を実行します。

1. HTTPプロファイルを設定します。

set ns httpProfile <profile-name>...

2. HTTPプロファイルをサービスまたは仮想サーバーにバインドします。

HTTPプロファイルをサービスにバインドするには、次の手順を実行します。

set service <name> .....

例:

1 > set service service1 -httpProfileName profile1
2 <!--NeedCopy-->

HTTPプロファイルを仮想サーバーにバインドするには、次の手順を実行します。

set lb vserver <name> .....
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例:

1 > set lb vserver lbvserver1 -httpProfileName profile1
2 <!--NeedCopy-->

GUIを使用してサービスレベルまたは仮想サーバレベルのHTTP構成を指定するには

GUIで、次の手順を実行します。

1. HTTPプロファイルを設定します。

[システム] > [プロファイル] > [HTTPプロファイル]に移動し、HTTPプロファイルを作成します。

2. HTTPプロファイルをサービスまたは仮想サーバーにバインドします。

[トラフィック管理] > [負荷分散] > [サービス/仮想サーバー]に移動し、サービス/仮想サーバーにバインドす
る必要がある HTTPプロファイルを作成します。

組み込みのHTTPプロファイル

NetScalerには、構成の便宜上、いくつかの組み込み HTTPプロファイルが用意されています。リストされている
プロファイルを確認し、そのまま使用するか、要件に合わせて変更します。これらのプロファイルは、必要なサービ
スまたは仮想サーバーにバインドできます。

組み込みのプロファイル 説明

nshttp_default_profile アプライアンスのデフォルトのグローバル HTTP設定を
表します。

nshttp_default_strict_validation HTTPリクエストとレスポンスの厳密な検証が必要なデ
プロイ用の設定。

HTTP設定の例

次の設定に使用するコマンドラインインターフェイスのサンプル例。

• HTTPバンド統計情報
• WebSocket接続

HTTPバンド統計情報

HTTPリクエストとレスポンスのバンドサイズを指定します。
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1 > set protocol httpBand reqBandSize 300 respBandSize 2048
2 Done
3 > show protocol httpband -type REQUEST
4 <!--NeedCopy-->

WebSocket接続

必要な HTTPプロファイルでWebSocketを有効にします。

1 > set ns httpProfile http_profile1 -webSocket ENABLED
2 Done
3 > set lb vserver lbvserver1 -httpProfileName profile1
4 Done
5 <!--NeedCopy-->

アップグレードヘッダーを削除するか、バックエンドサーバーに渡すようにNetScalerアプライアンス
を構成します

HTTPプロファイルの PassProtocol Upgradeパラメーターは、バックエンドサーバーへの攻撃を防ぎます。この
パラメータの状態に応じて、アップグレードヘッダーはバックエンドサーバーに送信されるリクエストで渡されるか、
リクエストを送信する前に削除されます。

• PassProtocol Upgradeパラメーターが有効になっている場合は、アップグレードヘッダーがバックエンド
サーバーに渡されます。サーバーはアップグレード要求を受け入れ、応答で通知します。

• パラメータが無効になっている場合、アップグレードヘッダーは削除され、残りのリクエストはバックエンド
サーバーに送信されます。

PassProtocolUpgradeパラメータが次のプロファイルに追加されます。

• nshttp_default_profile‑デフォルトで有効になっています
• nshttp_default_strict_validation‑デフォルトでは無効になっています
• nshttp_default_internal_apps‑デフォルトでは無効になっています
• nshttp_default_http_quic_profile‑デフォルトで有効になっています

PassProtocol Upgradeパラメーターをデフォルトで無効に設定することをお勧めします。

CLIを使用して PassProtocolアップグレードパラメータを設定します

コマンドプロンプトで、次のように入力します。

set ns httpProfile <name> [-passProtocolUpgrade ( ENABLED | DISABLED
)]
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例:

set ns httpProfile profile1 -passProtocolUpgrade ENABLED

GUIを使用して PassProtocolアップグレードパラメータを設定します

1. [システム] > [プロファイル] > [HTTPプロファイル]に移動します。
2. HTTPプロファイルを作成または編集します。
3.「プロトコルアップグレードをパスする」を選択します。

HTTP/2構成

February 15, 2024

注：
HTTP/2機能は、NetScaler MPX、VPX、および SDXモデルでサポートされています。NetScaler VPXアプ
ライアンスでは、NetScaler ADCバージョン 11.0以降から HTTP/2機能がサポートされています。

Webアプリケーションのパフォーマンスに関する問題は、ページサイズとWebページ上のオブジェクト数の増加傾
向に直接関係しています。HTTP/1.1は、現在一般的なものよりも小さなWebページ、低速のインターネット接続、
および制限されたサーバーハードウェアをサポートするために開発されました。JavaScriptやカスケードスタイル
シート (CSS)などの新しいテクノロジーや、Flashビデオやグラフィックが豊富な画像などの新しいメディアタイ
プには適していません。これは、サーバーへの接続ごとに 1つのリソースしか要求できないためです。この制限によ
り、ラウンドトリップの数が大幅に増加し、ページレンダリングが長くなり、ネットワークパフォーマンスが低下し
ます。

HTTP/2プロトコルは、ネットワーク上で送信されるデータを減らして通信を可能にし、1つの接続で複数の要求と
応答を送信する機能を提供することで、これらの制限に対処します。HTTP/2では、基盤となるネットワーク接続を
より効率的に使用することで、HTTP/1.1の主な制限に対処しています。これは、要求と応答がネットワーク上で移
動する方法を変更します。

HTTP/2はバイナリプロトコルです。HTTP/1.1のようなテキストプロトコルと比較して、解析がより効率的で、ネ
ットワーク上でよりコンパクトになり、最も重要なこととして、エラーが発生しにくくなります。HTTP/2プロトコ
ルは、フレームタイプと、クライアントとサーバ間で HTTPメッセージのカプセル化および転送方法を定義するバイ
ナリフレーミング層を使用します。HTTP/2機能は、CONNECTメソッドを使用して、単一の HTTP/2ストリーム
を介してリモートホストへのトンネル接続を確立します。

HTTP/2プロトコルには、特にモバイルネットワーク経由で接続するクライアントに対して、パフォーマンスを大幅
に向上させるパフォーマンス向上の変更が多数含まれています。

次の表に、HTTP/1.1から HTTP/2の主な改善点を示します。
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HTTP/2の機能 説明

ヘッダー圧縮 HTTPヘッダーには多くの繰り返し情報があるため、デ
ータ転送中に不要な帯域幅を消費します。HTTP/2ヘッ
ダーを圧縮し、要求と応答ごとに HTTPヘッダーを転送
する要件を最小限に抑えることで、帯域幅の要件を削減
します。

接続多重化 レイテンシーは、ページの読み込み時間とエンドユーザ
ーエクスペリエンスに大きな影響を与える可能性があり
ます。接続の多重化は、単一の接続で複数の要求と応答
を送信することにより、この問題を克服します。

サーバープッシュ サーバープッシュにより、サーバーはクライアントブラ
ウザーにコンテンツをプロアクティブにプッシュできる
ため、ラウンドトリップの遅延を回避できます。この機
能は、クライアントが必要と考える応答をキャッシュし、
ラウンドトリップ回数を減らし、ページのレンダリング
時間を改善します。重要：NetScaler ADCアプライア
ンスは、サーバープッシュ機能をサポートしていません。

ヘッドオブラインブロッキングなし HTTP 1.1では、ブラウザは接続ごとに一度に 1つのリ
ソースをダウンロードできます。ブラウザが大きなリソ
ースをダウンロードする必要がある場合、最初のダウン
ロードが完了するまで、他のすべてのリソースのダウン
ロードをブロックします。HTTP/2は、多重化アプロー
チでこの問題を克服します。これにより、クライアント
ブラウザーは、同じ接続を介して他のWebコンポーネ
ントを並行してダウンロードし、利用可能になったとき
にそれらを表示できます。
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HTTP/2の機能 説明

リクエストの優先順位付け ブラウザーがWebページをレンダリングするとき、す
べてのリソースが同等の優先度を持つわけではありませ
ん。ロード時間を短縮するために、最新のブラウザーは
すべて、アセットのタイプ、ページ上の位置、および以
前の訪問から学習した優先度によってリクエストを優先
します。HTTP/1.1では、このプロトコルは多重化をサ
ポートしておらず、サーバーによる要求の優先順位付け
を通信する方法がないため、ブラウザは優先度データを
使用する能力が制限される。その結果、不要なネットワ
ーク遅延が生じます。HTTP/2は、ブラウザがすべての
リクエストをディスパッチできるようにすることで、こ
の問題を克服します。ブラウザーは、ストリームの依存
関係と重みによってストリームの優先順位付けの優先度
を伝えることができ、サーバーが応答配信を最適化でき
るようにします。重要：NetScaler ADCアプライアン
スは、要求の優先順位付け機能をサポートしていません。

HTTP/2のしくみ

NetScaler ADCアプライアンスはクライアント側でもサーバー側でも HTTP/2をサポートします。クライアント側
では、NetScaler ADCアプライアンスは HTTP/2の HTTP/HTTPS仮想サーバーをホストするサーバーとして動
作します。バックエンド側では、NetScaler ADCは仮想サーバーにバインドされているサーバーのクライアントと
して機能します。

したがって、NetScaler ADCアプライアンスは、クライアント側とサーバー側で別々の接続を維持します。NetScaler
ADCアプライアンスには、クライアント側とサーバー側に別々の HTTP/2構成があります。

HTTPS (SSL)負荷分散構成の場合はHTTP/2

HTTPS負荷分散構成の場合、NetScaler ADCアプライアンスは TLS ALPN拡張（RFC 7301）を使用して、クライ
アント/サーバーが HTTP/2をサポートするかどうかを判断します。その場合、アプライアンスは、クライアント/サ
ーバー側でデータを送信するためのアプリケーション層プロトコルとして HTTP/2を選択します（RFC 7540‑セク
ション 3.3を参照）。
アプライアンスは、TLS ALPN拡張を使用してアプリケーション層プロトコルを選択するときに、次の優先順位を使
用します。

• HTTP/2（HTTPプロファイルで有効になっている場合）
• HTTP/1.1
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HTTP負荷分散設定用のHTTP/2

HTTP負荷分散構成の場合、NetScaler ADCアプライアンスは次のいずれかの方法を使用して、HTTP/2を使用し
てクライアント/サーバーとの通信を開始します。

注

次のメソッドの説明では、クライアントとサーバーは HTTP/2接続の一般的な用語です。たとえば、を使用し
た NetScaler ADCアプライアンスの負荷分散セットアップの場合 HTTP/2, NetScaler ADCアプライアンス
は、クライアント側でサーバーとして機能し、サーバー側でクライアントとして機能します。

• HTTP/2アップグレード。クライアントは HTTP/1.1リクエストをサーバーに送信します。リクエストには
アップグレードヘッダーが含まれており、HTTP/2への接続をサーバーにアップグレードするように要求しま
す。サーバーがHTTP/2をサポートしている場合、サーバーはアップグレード要求を受け入れ、応答で通知し
ます。クライアントとサーバは、クライアントがアップグレード確認応答を受信した後、HTTP/2を使用して
通信を開始します。

• 直接HTTP/2。クライアントは、HTTP/2アップグレード方式を使用する代わりに、HTTP/2でサーバーとの
通信を直接開始します。サーバーが HTTP/2をサポートしていない場合、または HTTP/2要求を直接受け付
けるように構成されていない場合、クライアントからの HTTP/2パケットはドロップされます。この方法は、
クライアントデバイスの管理者が、サーバーが HTTP/2をサポートしていることをすでに知っている場合に
役立ちます。

• 代替サービス (ALT‑SVC)を使用して直接HTTP/2。サーバーは、HTTP/1.1応答に代替サービス (ALT‑SVC)
フィールドを含めることで、HTTP/2をサポートしていることをクライアントにアドバタイズします。クライ
アントが ALT‑SVCフィールドを認識するように設定されている場合、クライアントとサーバは、クライアン
トが応答を受信した後、HTTP/2を使用して直接通信を開始します。

NetScaler ADCアプライアンスは、HTTP/2メソッドの HTTPプロファイルで構成可能なオプションを提供しま
す。これらHTTP/2オプションは、HTTPSまたはHTTP負荷分散セットアップのサーバー側だけでなくクライアン
ト側にも適用できます。HTTP/2メソッドとオプションの詳細については、HTTP/2オプション PDFを参照してく
ださい。

はじめに

NetScaler ADCアプライアンスで HTTP/2の構成を開始する前に、次の点に注意してください。

• NetScaler ADCアプライアンスは、クライアント側とサーバー側で HTTP/2をサポートします。
• NetScaler ADCアプライアンスは、HTTP/2サーバープッシュ機能をサポートしていません。
• NetScaler ADCアプライアンスは、HTTP/2リクエストの優先順位付け機能をサポートしていません。
• NetScaler ADCアプライアンスは、HTTPS負荷分散セットアップの HTTP/2 SSL再ネゴシエーションをサ
ポートしていません。

• NetScaler ADCアプライアンスは HTTP/2 NTLM認証をサポートしていません。
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• HTTP/2が有効で、接続多重化が無効で（USIPが有効の場合など）、クライアントとサーバの TCP接続を 1
対 1でマッピングすると、FIN、リセット（RST）などのクローズイベントがクライアントまたはサーバ接続
からリンクされたピア接続に転送されます。

HTTP/2を構成する

負荷分散設定（HTTPSまたは HTTP）の HTTP/2の設定は、次のタスクで構成されます。

• HTTP/2を有効にし、HTTPプロファイルでオプションのHTTP/2パラメータを設定します。HTTPプロフ
ァイルでHTTP/2を有効にします。HTTPプロファイルでHTTP/2のみを有効にすると、NetScaler ADCア
プライアンスは HTTP/2での通信にアップグレード方法（HTTPの場合）または TLS ALPN方式（HTTPS）
のみを使用します。

NetScaler ADCアプライアンスで直接 HTTP/2方式を使用するには、HTTPプロファイルでダイレクト
HTTP/2オプションを有効にする必要があります。NetScaler ADCアプライアンスが代替サービス方法を使
用して直接 HTTP/2を使用するには、HTTPプロファイルで代替サービス（altsvc）オプションを有効にす
る必要があります。

• HTTPプロファイルを仮想サーバーまたはサービスにバインドします。HTTPプロファイルを仮想サーバー
にバインドして、負荷分散セットアップのクライアント側の HTTP/2を構成します。HTTPプロファイルを
サービスにバインドして、負荷分散設定のサーバー側の HTTP2を設定します。

注

クライアント側とサーバー側で別々の HTTPプロファイルをバインド Citrix。

• HTTP/2 サーバー側のサポートのグローバルパラメータを有効にする。HTTP/2 サービス側
（http2ServerSide）グローバル HTTPパラメータを有効にして、HTTP/2が構成されているすべての負荷
分散セットアップのサーバー側で HTTP/2サポートを有効にします。

HTTP/2 サービス側が無効な場合、関連する負荷分散サービスにバインドされた HTTP プロファイルで
HTTP/2が有効になっている場合でも、HTTP/2は負荷分散設定のサーバー側では機能しません。

NetScaler ADCコマンドライン手順:

NetScaler ADCコマンドラインを使用して HTTP/2を有効にして、HTTP/2パラメーターを設定するには

• HTTPプロファイルの追加中に HTTP/2を有効にして HTTP/2パラメータを設定するには、コマンドプロン
プトで次のように入力します。

add ns httpProfile <name> - http2 ( ENABLED | DISABLED )[-http2Direct
( ENABLED | DISABLED )] [-altsvc ( ENABLED | DISABLED )]

show ns httpProfile <name>

• HTTPプロファイルの変更中に HTTP/2を有効にして HTTP/2パラメータを設定するには、コマンドプロン
プトで次のように入力します。
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set ns httpProfile <name> -http2 ( ENABLED | DISABLED )[-http2Direct
( ENABLED | DISABLED)] [-altsvc (ENABLED | DISABLED )]
show ns httpProfile <name>

NetScaler ADCコマンドラインを使用して HTTPプロファイルを仮想サーバーにバインドするには

コマンドプロンプトで入力します：

set lb vserver <name> - httpProfileName <string>
show lb vserver <name>

NetScaler ADCコマンドラインを使用して HTTPプロファイルを負荷分散サービスにバインドするには

コマンドプロンプトで入力します：

set service <name> -httpProfileName <string>
show service <name>

NetScaler ADCコマンドラインを使用してサーバー側で HTTP/2サポートをグローバルに有効にするには

コマンドプロンプトで入力します：

set ns httpParam -HTTP2Serverside( ENABLED | DISABLED )
show ns httpParam

NetScaler GUIを使用して HTTP/2を有効にし、HTTP/2パラメーターを設定するには

1. [システム] > [プロファイル]に移動し、[HTTPプロファイル]タブをクリックします。
2. HTTPプロファイルを追加するとき、または既存の HTTPプロファイルを変更するときに、HTTP/2を有効
にします。

NetScaler GUIを使用して HTTPプロファイルを仮想サーバーにバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、仮想サーバーを開きます。
2. [詳細設定]で、[ + HTTPプロファイル]をクリックして、作成した HTTPプロファイルを仮想サーバーにバ
インドします。

NetScaler GUIを使用して HTTPプロファイルを負荷分散サービスにバインドするには

1. [トラフィック管理] > [負荷分散] > [サービス]に移動し、サービスを開きます。
2. [詳細設定]で、[ + HTTPプロファイル]をクリックして、作成した HTTPプロファイルをサービスにバイン
ドします。

GUIを使用してサーバー側で HTTP/2サポートをグローバルに有効にするには

[システム] > [設定]に移動し、[ HTTPパラメーターの変更]をクリックし、[ HTTP/2サーバー側]を有効にしま
す。
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設定例

次の設定例では、HTTP プロファイル HTTP‑PROFILE‑HTTP2‑クライアント側で HTTP/2 およびダイレクト
HTTP/2が有効になっています。プロファイルは仮想サーバー LB‑VS‑1にバインドされています。

1 set ns httpProfile HTTP-PROFILE-HTTP2-CLIENT-SIDE -http2 enabled -
http2Direct enabled

2 Done
3
4 set lb vserver LB-VS-1 -httpProfileName HTTP-PROFILE-HTTP2-CLIENT-SIDE
5
6 Done
7 <!--NeedCopy-->

次の設定例では、HTTP プロファイル HTTP‑PROFILE‑HTTP2‑サーバー側で HTTP/2 および代替サービス
（ALT‑SVC）が有効になっています。プロファイルはサービス LB‑SERVICE‑1にバインドされます。

1 set ns httpparam -HTTP2Serverside ENABLED
2 Done
3
4 set ns httpProfile HTTP-PROFILE-HTTP2-SERVER-SIDE -http2 ENABLED -

altsvc ENABLED
5 Done
6
7 set service LB-SERVICE-1 -httpProfileName HTTP-PROFILE-HTTP2-SERVER-

SIDE
8 Done
9 <!--NeedCopy-->

HTTP/2の初期接続ウィンドウサイズを構成する

RFC 7540に従って、HTTP2ストリームおよび接続のフロー制御ウィンドウを 64 K（65535）オクテットに設定す
る必要があり、この値に加えられた変更はピアに伝達する必要があります。ADCアプライアンスは、フロー制御ウィ
ンドウサイズの変化を次のように伝えます。

• ストリームにSETTINGSフレームを使用する。
• 接続にWINDOW_UPDATEフレームを使用する。

HTTPプロファイルでは、ストリームレベルで初期ウィンドウサイズを設定するようにhttp2InitialWindowSize
パラメータを設定する必要があります。内部システムエラーのため、ADCアプライアンスは接続のフロー制御ウィン
ドウも初期化します。ストリームに設定されたフロー制御ウィンドウに変更がある場合、ADCアプライアンスは設定
フレームを使用してピアと通信します。しかし、ADCアプライアンスは、WINDOW_UPDATEフレームを使用して
接続のフロー制御ウィンドウの変更を伝達しません。これにより、接続がフリーズします。

この問題を克服するために、接続のフロー制御ウィンドウを制御するhttp2InitialConnWindowSizeパ
ラメータ（バイト単位）が追加されました。個別の設定可能なパラメータを使用することで、ストリームレベルと接
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続レベルの両方で、変更されたウィンドウサイズの更新をアプライアンスが送信できるようにできるようになりまし
た。

CLIを使用してHTTP/2初期接続ウィンドウサイズパラメータを設定します

コマンドプロンプトで入力します：

1 set http profile p1 -http2InitialConnWindowSize 8290
2 Initial window size for stream level flow control, in bytes.
3 Default value: 65535
4 Minimum value: 8192
5 Maximum value: 20971520
6 <!--NeedCopy-->

注：
HTTP/2が有効な場合は、TCPプロファイルで TCP動的受信バッファリングパラメータを無効にすることを
お勧めします。

HTTP/2経由のウェブソケット設定

NetScaler ADCアプライアンスは、HTTP/2経由のWebSocket接続をサポートしています。CLIまたは GUIイン
ターフェイスを使用してWebSocket接続を有効にできます。WebSocket HTTP/2接続は多重化できます。

CLIを使用してHTTP/2経由のWebSocket接続を設定します

デフォルトでは、WebSocket接続パラメータは無効になっています。CLIインターフェイスを使用してWebSocket
接続を有効にできます。

フロントエンドHTTP/2 Webソケット接続を有効にする:

コマンドプロンプトで入力します：

SSL設定の場合:

1 add httpprofile <http_profile_name> -http2 enabled -websocket enabled
2
3 <!--NeedCopy-->

プレーンテキスト設定の場合:

1 add httpprofile <http_profile_name> -http2 enabled -http2direct enabled
-websocket enabled

2
3 <!--NeedCopy-->

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5568



NetScaler 13.1

バックエンドHTTP/2ウェブソケット接続を有効にする:

コマンドプロンプトで入力します：

SSL設定の場合:

1 add httpprofile <http_profile_name> -http2 enabled
2 set httpparam -http2serverside ON
3 <!--NeedCopy-->

プレーンテキスト設定の場合:

1 add httpprofile <http_profile_name> -http2 enabled -http2direct enabled
2 set httpparam -http2serverside ON
3 <!--NeedCopy-->

GUIを使用してHTTP/2経由のWebSocket接続を設定します

次の手順を実行すると、GUIインターフェイスを使用してWebSocket接続を有効にできます。

既存のプロファイルの編集:

1. [システム] > [プロファイル] > [HTTPプロファイル]に移動します。
2.「プロファイル」から必要なプロファイルを選択し、「編集」をクリックします。
3.「HTTPプロファイルの設定」で、「HTTP2」または「ダイレクトHTTP2」チェックボックスを有効にしま
す。

4.「WebSocket接続を有効にする」チェックボックスを選択して、WebSocket接続を有効にします。

新しいプロファイルの追加:

1. [システム] > [プロファイル] > [HTTPプロファイル]に移動します。
2. 新しい HTTP2プロファイルを追加するには、[追加]をクリックします。
3.「HTTPプロファイルの作成」で、「HTTP2」または「ダイレクトHTTP2」チェックボックスを有効にしま
す。

4.「WebSocket接続を有効にする」チェックボックスを選択します。

次の表は、バックエンドの多重化が無効な場合のWebSocket接続の動作を示しています。

HTTPパケットバー
ジョン

HTTPプロファイル
内のウェブソケット

アクションをリクエ
ストする

バックエンド
HTTP/1.1

バックエンド
HTTP/2

HTTP/1.1 無効 落下しました ‑ ‑

HTTP/1.1 有効 HTTP/1.1 各 HTTP/1.1接続
は、バックエンドの
専用の HTTP/1.1接
続にマップされます

各 HTTP/1.1接続の
バックエンドでの専
用の HTTP/2接続
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HTTPパケットバー
ジョン

HTTPプロファイル
内のウェブソケット

アクションをリクエ
ストする

バックエンド
HTTP/1.1

バックエンド
HTTP/2

HTTP/2 有効 HTTP/2 フロントエンドの各
ストリームは専用の
HTTP/1.1接続にマ
ップされます

すべてのフロントエ
ンドストリームは、
バックエンドの 1つ
の HTTP/2接続また
は最大 3つの
HTTP/2接続にマッ
プできます。

HTTP/2 無効 落下しました ‑ ‑

次の表は、バックエンド多重化が有効な場合のWebSocket接続の動作を示しています。

HTTPパケットバー
ジョン

HTTPプロファイル
内のウェブソケット

アクションをリクエ
ストする

バックエンド
HTTP/1.1

バックエンド
HTTP/2

HTTP/1.1 無効 落下しました ‑ ‑

HTTP/1.1 有効 HTTP/1.1 各 HTTP/1.1接続
は、バックエンドの
専用の HTTP/1.1接
続にマップされます

複数の HTTP/1.1ク
ライアントを 1つの
HTTP/2接続または
複数の HTTP/2接続
に多重化できます

HTTP/2 有効 HTTP/2 フロントエンドの各
ストリームは専用の
HTTP/1.1接続にマ
ップされます

すべてのフロントエ
ンドストリームは、
バックエンド上の単
一の HTTP/2接続ま
たは複数の HTTP/2
接続にマップできま
す

HTTP/2 無効 落下しました ‑ ‑

HTTP/2 DoSの軽減

August 15, 2023

Http/2サービス拒否（DoS）攻撃は、NetScaler ADCアプライアンスに影響を与えなくなりました。アプライアン
スが最大制限を超えるフレームを受信すると、アプライアンスはサイレントに接続を閉じます。
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攻撃を軽減するために、HTTPプロファイルを使用すると、HTTP/2接続で受信したフレームのデフォルト構成を変
更できます。

HTTP/2 DoS緩和の表には、HTTP/2 DoS攻撃とその緩和策のリストが示されています。

コマンドラインインターフェイスを使用して DoS攻撃を軽減するHTTP/2フレームの上限を設定します

コマンドプロンプトで、次のように入力します。

set ns httpprofile <profile_name> - http2MaxEmptyFramesPerMin <
positive_integer> -http2MaxPingFramesPerMin <positive_integer> -
http2MaxSettingsFramesPerMin <positive_integer> -http2MaxResetFramesPerMin
<positive_integer>

例:

set ns httpprofile profile1 -http2MaxEmptyFramesPerMin 20 -http2MaxPingFramesPerMin
20 -http2MaxSettingsFramesPerMin 20 -http2MaxResetFramesPerMin 20

NetScaler GUIを使用して、HTTP/2接続で受信するフレームの上限を設定します

以下の手順に従って、HTTP/2接続で受信するフレームの上限を設定します。

1. ナビゲーションペインで [システム]を展開し、[プロファイル]をクリックします。

2.「プロファイル」ページで、「HTTPプロファイル」タブを選択します。

3. [HTTPプロファイル]タブページで、[追加]をクリックします。

4.「HTTPプロファイルの設定」ページで、次のパラメータを設定します。

a) http2MaxPingFramesPerMin. 1分間に接続ごとに受信する PINGフレームの最大数を設定します。
PINGフレームの数が設定制限を超えると、アプライアンスは接続上のパケットをサイレントにドロッ
プします。

b) http2MaxSettingsFramesPerMin. 1分間に接続ごとに受信する SETTINGSフレームの最大数を設
定します。SETTINGSフレームの数が設定制限を超えると、ADCは接続上のパケットをサイレントに
ドロップします。

c) http2MaxResetFramesPerMin. 1分間に接続ごとに送信される RESETフレームの最大数を設定し
ます。RESETフレームの数が設定制限を超えると、ADCは接続上のパケットをサイレントにドロップ
します。

d) http2MaxEmptyFramesPerMin. 1回の接続で 1分間に送信される空フレームの最大数を設定しま
す。空のフレームの数が設定制限を超えると、ADCは接続上のパケットをサイレントにドロップします。
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5.「OK」をクリックして「閉じる」をクリックします。
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HTTP3 over QUICプロトコル

August 15, 2023

HTTP/2 over TCPは、単一の接続で複数の HTTPリクエストストリームを送信する場合に推奨される標準です。た
だし、TCPトランスポートメカニズムでは、WebサイトやWebアプリケーションへのアクセスに一定の制限とレ
イテンシーの問題があります。同じ接続で複数のリクエストを多重化すると、同じ接続の信頼性の影響を受けます。1
つの要求のパケットが失われた場合、他のすべての多重化要求は、失われたパケットが検出されて再送信されるまで
遅延します。これにより、ヘッドオブラインブロッキングの遅延とレイテンシーの問題が発生します。

接続および転送の遅延については、HTTP/3は TCPプロトコルの代わりに QUICを使用します。QUICは、TCPの
代わりに UDPを基本トランスポートとして使用する新しいプロトコルです。HTTP‑over‑quicでは、単一の TCP
接続に依存することなく、複数の独立した要求を多重化することができます。QUICは、複数の HTTPリクエストを
ストリーミングできる信頼性の高い接続を実装しています。QUICは、HTTP/1.1や HTTP/2のように追加のレイヤ
ーとしてではなく、TLSを統合コンポーネントとして組み込んでいます。

HTTP/3プロトコルを使用する利点

HTTP/3データ転送に QUICプロトコルを使用する重要な利点のいくつかを以下に示します。

•ストリーム多重化
•ストリームおよび接続レベルのフロー制御
•低レイテンシーの接続確立
• NAT再バインドへの接続の移行と復元力
•認証され、暗号化されたヘッダーとペイロード

HTTPプロトコルのトランスポートスタック

以下の図は、HTTP/1.1、HTTP/2、および HTTP/3プロトコルのトランスポートスタックを示しています。
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NetScaler ADCでのQUICおよびHTTP/3接続管理の仕組み

次の図は、NetScaler ADCアプライアンスでの QUICおよび HTTP/3接続管理と、コンポーネントがどのように相
互作用するかを示しています。

ステップ 1：NetScaler ADCアプライアンスへの QUICプロトコル経由のクライアント側の HTTP/3リクエスト。
ステップ 2：バックエンドサーバーのサポートに応じて、NetScaler AS HTTP/1.1または HTTP/2によって転送さ
れるリクエスト。
ステップ 3：バックエンドサーバーから NetScaler ADCへの HTTP/2または HTTP/1.1を介して応答します。
ステップ 4: ADCは HTTP/3応答として応答をクライアントに転送します。

HTTP/3プロトコルのしくみ

HTTP/3では、クライアントが特定のエンドポイントに HTTP/3サーバーが存在することを認識すると、QUIC接続
を開きます。QUICプロトコルは、多重化およびフロー制御を提供します。各ストリーム内では、HTTP/3通信の基
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本単位はフレームです。フレームタイプごとに異なる目的を果たします。たとえば、HEADERSフレームと DATAフ
レームは HTTPリクエストとレスポンスの基礎を形成します。

要求の多重化は、QUICストリーム抽象化を使用して実行されます。各リクエストとレスポンスのペアは、単一の
QUICストリームを消費します。ストリームは互いに独立しているため、ブロックされている、またはパケット損失
が発生する 1つのストリームは、他のストリームでの進行を妨げません。サーバープッシュはHTTP/2で導入された
インタラクションモードで、指定された要求を行うクライアントを予測して、サーバーが要求と応答交換をクライア
ントにプッシュできるようにします。これにより、潜在的なレイテンシーゲインとネットワーク使用率がトレードオ
フされます。PUSH_PROMISE、MAX_PUSH_ID、CANCEL_PUSHなど、サーバープッシュの管理にはいくつか
の HTTP/3フレームが使用されます。HTTP/2と同様に、リクエストフィールドとレスポンスフィールドは送信用に
圧縮されます。HPACKは圧縮フィールドセクションの順序通りの送信（QUICによって提供されていない保証）に
依存しているため、HTTP/3は HPACKを QPACKに置き換えます。QPACKは、個別の単方向ストリームを使用し
てフィールドテーブルの状態を変更および追跡します。一方、エンコードされたフィールドセクションは、テーブル
の状態を変更せずに表の状態を参照します。

HTTP/3の設定と統計の概要

January 11, 2024

QUICを使用して HTTP/3データの複数のストリームを送信するための HTTP/3プロトコルを構成するには、次の
手順を実行する必要があります。

1. SSLおよび負荷分散機能を有効にします。
2. HTTP_QUICタイプの負荷分散とコンテンツスイッチング（オプション）仮想サーバーを追加します。
3. QUICプロトコルパラメータを HTTP_QUIC仮想サーバに関連付けます。
4. HTTP_QUIC仮想サーバーで HTTP/3を有効にします。
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5. SSL証明書とキーのペアを HTTP_QUIC仮想サーバーとバインドします。
6. SSL/TLSプロトコルパラメータを HTTP_QUIC仮想サーバーに関連付けます。

SSLと負荷分散を有効にする

開始する前に、アプライアンスで SSL機能と負荷分散機能が有効になっていることを確認します。コマンドプロンプ
トで次のように入力します：

1 enable ns feature ssl lb
2 <!--NeedCopy-->

HTTP/3サービスのタイプHTTP_QUICの負荷分散とコンテンツスイッチング (オプション)仮想サーバ
ーを追加します

QUIC経由で HTTP/3トラフィックを受け入れるように、負荷分散仮想サーバーを追加します。
注:タイプ HTTP_QUICの負荷分散仮想サーバーには、QUIC、SSL、および HTTP3プロファイルが組み込まれて
います。ユーザー定義プロファイルを作成する場合は、新しいプロファイルを追加し、負荷分散仮想サーバーとバイ
ンドできます。

1 add lb vserver <vserver-name> HTTP_QUIC <IP-address> <UDP-listening-
port>

2
3 add cs vserver <vserver-name> HTTP_QUIC <IP-address> <UDP-listening-

port>
4 <!--NeedCopy-->

例:

add lb vserver lb-http3 HTTP_QUIC 1.1.1.1 443
add cs vserver cs-http3 HTTP_QUIC 10.10.10.10 443

QUICプロトコルパラメータをHTTP_QUIC仮想サーバに関連付ける

QUICプロファイルを作成し、QUICサービスの QUICパラメータを指定し、それを負荷分散仮想サーバに関連付け
ることができます。ユーザー定義プロファイルを作成するか、組み込みの QUICプロファイルを使用して、プロファ
イルを負荷分散仮想サーバーにバインドする必要があります。

ステップ 1: ユーザ定義の QUIC
プロファイルを設定するコマンドプロンプトで、次のように入力します。

1 set quic profile <profile_name> -transport_param <value>
2 <!--NeedCopy-->
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例:

set quic profile quic_http3 -ackDelayExponent 10 -activeConnectionIDlimit
4

異なる QUICトランスポートパラメータは次のとおりです。

‑ackDelayExponent. NetScaler ADCがリモート QUICエンドポイントにアドバタイズする整数値。リモート
QUICエンドポイントが NetScaler ADCによって送信される QUIC ACKフレームの ACK遅延フィールドをデコー
ドするために使用する必要のある指数を示します。

‑activeConnectionIDlimit. NetScaler ADCによってリモート QUICエンドポイントにアドバタイズされる整数
値です。NetScaler ADCが保存するリモートQUICエンドポイントからのQUIC接続 IDの最大数を指定します。

‑activeConnectionMigration. NetScaler ADCがリモート QUICエンドポイントでアクティブな QUIC接続移行
を実行できるようにする必要があるかどうかを指定します。

‑congestionCtrlAlgorithm. QUIC接続に使用する輻輳制御アルゴリズムを指定します。

‑initialMaxData. NetScaler ADCがリモート QUICエンドポイントにアドバタイズする整数値で、QUIC接続で送
信できる最大データ量の初期値をバイト単位で指定します。

‑initialMaxStreamDataBidiLocal. NetScaler ADCによってリモート QUICエンドポイントにアドバタイズされ
る整数値。NetScaler ADCによって開始される双方向 QUICストリームの初期フロー制御制限（バイト単位）を指
定します。

‑initialMaxStreamDataBidiRemote. NetScaler ADCによってリモート QUICエンドポイントにアドバタイズさ
れる整数値。リモートQUICエンドポイントによって開始される双方向QUICストリームの初期フロー制御制限（バ
イト単位）を指定します。

‑initialMaxStreamDataUni. NetScaler ADCによってリモート QUICエンドポイントにアドバタイズされる整数
値。リモート QUICエンドポイントによって開始される単方向ストリームの初期フロー制御制限（バイト単位）を指
定します。

‑initialMaxStreamsBidi. NetScaler ADCによってリモート QUICエンドポイントにアドバタイズされる整数値。
リモート QUICエンドポイントが開始する必要がある双方向ストリームの初期最大数を指定します。

‑initialMaxStreamsUni. NetScaler ADCによってリモート QUICエンドポイントにアドバタイズされる整数値。
リモート QUICエンドポイントが開始する必要のある単一方向ストリームの初期最大数を指定します。

‑maxAckDelay. NetScaler ADCがリモート QUICエンドポイントにアドバタイズする整数値。NetScaler ADC
が確認応答の送信を遅延する最大時間をミリ秒単位で指定します。

‑maxIdleTimeout. NetScaler ADCがリモートQUICエンドポイントにアドバタイズする整数値。QUIC接続の最
大アイドルタイムアウトを秒単位で指定します。NetScaler ADCとリモート QUICエンドポイントによってアドバ
タイズされるアイドルタイムアウト値の最小値よりも長くアイドル状態のままであり、現在のプローブタイムアウト
（PTO）の 3倍の QUIC接続は、NetScaler ADCによってサイレントに破棄されます。

‑maxUDPPayloadSize. NetScaler ADCがリモートQUICエンドポイントにアドバタイズする整数値。NetScaler
ADCが QUIC接続で受信する最大の UDPデータグラムペイロードのサイズをバイト単位で指定します。
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‑newTokenValidityPeriod. NetScaler ADCによって送信される QUIC NEW_TOKENフレームを介して発行さ
れたアドレス検証トークンの有効期間を秒単位で指定する整数値です。

‑retryTokenValidityPeriod. NetScaler ADCによって送信された QUIC再試行パケットを介して発行されるアド
レス検証トークンの有効期間を秒単位で指定する整数値です。

‑statelessAddressValidation. NetScaler ADCが QUICクライアントのステートレスアドレス検証を実行する必
要があるかどうかを指定します。QUIC接続の確立中に QUIC再試行パケットでトークンを送信し、QUIC接続の確
立後に QUIC NEW_TOKENフレームでトークンを送信する必要があります。

ステップ 2: ユーザ定義の QUICプロファイルを http_quicタイプの負荷分散仮想サーバーに関連付けます。

コマンドプロンプトで入力します：

1 set lb vserver <name>@ [-IPAddress <ip_addr|ipv6_addr|*>@] <
serviceName>@] [-persistenceType <persistenceType>] [-
quicProfileName <string>]

2 <!--NeedCopy-->

例:

set lb vserver lb-http3 -quicProfileName quic_http3

HTTP_QUIC仮想サーバーでHTTP/3を有効にしてバインドする

HTTP_QUIC仮想サーバーで HTTP/3を有効にするには、設定パラメータのセットが HTTPプロファイル設定に
追加されます。設定を容易にするため、HTTP_QUIC仮想サーバーを追加すると、新しいデフォルト/組み込みの
HTTPプロファイルがアプライアンスで使用可能になります。プロファイルの HTTP/3プロトコルサポートパラメ
ータが ENABLEDに設定され、HTTP_QUIC仮想サーバにも制限されます（HTTP_QUIC仮想サーバをユーザが
追加した HTTPプロファイルに関連付けない場合に適用可能）。HTTPプロファイルの HTTP/3パラメータの値は、
QUICプロトコルハンドシェイク中に TLS ALPN（アプリケーション層プロトコルネゴシエーション）拡張を処理す
るときに HTTP/3プロトコルを選択し、アドバタイズするかどうかを決定します。

HTTP/3プロファイルを作成し、HTTP/3サービスと負荷分散仮想サーバーのHTTPパラメータを指定できます。ユ
ーザー定義プロファイルを作成するか、組み込みの HTTP/3プロファイルを使用して、プロファイルを負荷分散仮想
サーバーにバインドする必要があります。

ステップ 1: ユーザ定義の HTTP/3
プロファイルを設定するコマンドプロンプトで、次のように入力します。

1 Add ns httpProfile <profile_name> -http3 ENABLED
2 <!--NeedCopy-->

例:

add ns httpProfile http3_quic –http3 ENABLED

ステップ 2: ユーザー定義の HTTP/3プロファイルを http_quic
タイプの負荷分散仮想サーバーにバインドするコマンドプロンプトで、次のように入力します。
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1 set lb vserver <name>@ [-IPAddress <ip_addr|ipv6_addr|*>@] <
serviceName>@] [-persistenceType <persistenceType>] [-
httpProfileName <string>]

2 <!--NeedCopy-->

例:

set lb vserver lb-http3 –httpProfileName http3_quic

SSL証明書とキーのペアをHTTP_QUIC仮想サーバーでバインドする

暗号化されたトラフィックを処理するには、SSL証明書とキーのペアを追加し、HTTP_QUIC仮想サーバーにバイ
ンドする必要があります。

コマンドプロンプトで入力します：

1 bind ssl vserver <vServerName> -certkeyName <certificate-KeyPairName>
2
3 <!--NeedCopy-->

例:

bind ssl vserver lb-http3 -certkeyName rsa_certkeypair

詳細については、「SSL証明書のバインド」トピックを参照してください。

SSL/TLSプロトコルパラメーターをHTTP_QUIC仮想サーバーでバインドする

HTTP_QUICタイプの仮想サーバーには、QUICプロトコルが必須のセキュリティコンポーネントとして TLS 1.3
を使用するため、組み込みの TLS 1.3サーバー機能があります。HTTP_QUIC仮想サーバーを追加する際の設定を
容易にするため、タイプ Quic‑Frontendの新しいデフォルトまたは組み込みの SSLプロファイルが追加されます。
SSLプロファイルでは、TLS 1.3暗号化スイート（および楕円曲線）が設定された TLS 1.3バージョンが有効になっ
ています。SSLプロファイルは、新しく追加された HTTP_QUIC仮想サーバーにバインドする必要があります。
SSLプロファイルを作成し、TLP 1.1サービスと負荷分散仮想サーバーの SSL暗号化パラメーターを指定できます。
ユーザー定義プロファイルを作成するか、組み込みの SSLプロファイルを使用して、プロファイルを負荷分散仮想サ
ーバーにバインドする必要があります。

ステップ 1: ユーザ定義の SSL
プロファイルを構成するコマンドプロンプトで、次のように入力します。

1 add ssl profile <name> -sslprofileType QUIC-FrontEnd
2 <!--NeedCopy-->

例:

add ssl profile ssl_profile1 -sslprofileType QUIC-FrontEnd -tls13
ENABLED -tls12 DISABLED -tls11 DISABLED -tls1 DISABLED
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ステップ 2: ユーザー定義の SSLプロファイルを HTTP_QUIC
タイプの負荷分散仮想サーバーにバインドするコマンドプロンプトで、次のように入力します。

1 set ssl vserver <name>@ [-sslProfile <string>]
2 <!--NeedCopy-->

例:

set ssl vserver lb-http3 -sslprofile ssl_profile1

GUIを使用して SSLおよび負荷分散機能を有効にする

SSLおよび負荷分散機能を有効にするには、次の手順を実行します。

1. ナビゲーションウィンドウで、[システム]を展開し、[設定]をクリックします。
2. [基本機能の構成]ページで、[ SSLと負荷分散]を選択します。
3.「OK」をクリックし、「閉じる」をクリックします。

GUIを使用してHTTP_QUICタイプの負荷分散とコンテンツスイッチング（オプション）仮想サーバー
を追加します

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. [追加]をクリックして、タイプ HTTP_QUICの負荷分散仮想サーバーを作成します。
3. Load Balancing Virtual Serverページで Profilesをクリックします。
4. [プロファイル]セクションで、プロファイルタイプを [QUIC]として選択します。注:QUIC、HTTP/3、およ
び SSLプロファイルは組み込みのプロファイルです。

5. [OK]、[完了]の順にクリックします。
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GUIを使用してQUICプロトコルパラメータをHTTP_QUIC仮想サーバに関連付けます

ステップ 1: QUICプロファイルを追加する

1. [システム] > [プロファイル] > [QUICプロファイル]に移動します。

2.［追加］をクリックします。

3. [QUICプロファイル]ページで、次のパラメータを設定します。各パラメータの詳細については、「QUICプロ
トコル CLIの関連付け」セクションを参照してください。

a) Ack Delay指数
b) アクティブ接続 ID制限
c) アクティブな接続の移行
d) 輻輳制御アルゴリズム
e) 初期最大データ
f) 初期最大ストリームデータ Bidiローカル
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g) 初期最大ストリームデータ Bidiリモート
h) 初期最大ストリームデータ単位
i) 初期最大ストリーム bidi
j) 初期最大ストリーム単位
k) 最大確認応答遅延
l) 最大アイドルタイムアウト

m) バーストあたりの最大 UDPデータグラム数
n) 新しいトークンの有効期間
o) トークンの有効期間を再試行
p) ステートレスアドレス検証

ステップ 2: QUICプロファイルを HTTP_QUICタイプの負荷分散仮想サーバーに関連付ける

1. [プロファイル]セクションで、QUICプロファイルを選択します。注:QUIC、HTTP/3、および SSLプロファ
イルは組み込みのプロファイルです。

2. [OK]、[完了]の順にクリックします。
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GUIを使用して、SSL/TLSプロトコルパラメータを SSLタイプの仮想サーバーに関連付けます

ステップ 1: SSLプロファイルを追加する

1. [システム] > [プロファイル] > [SSLプロファイル]に移動します。
2.［追加］をクリックします。
3. [ QUICプロファイル]ページで、SSLパラメータを設定します。詳細な説明については、SSLプロファイル
の構成トピックを参照してください。

4.「OK」をクリックして「閉じる」をクリックします。

ステップ 2: SSLプロファイルを SSLタイプの負荷分散仮想サーバーに関連付けます。

1. [プロファイル]セクションで、SSLプロファイルを選択します。
2. [OK]、[完了]の順にクリックします。
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QUIC、およびHTTP/3の統計情報を表示する

次のコマンドは、QUICおよび HTTP3統計の詳細なサマリーを表示します。コマンドプロンプトで、次のように入
力します：

1 > stat quic
2 > stat quic – detail
3 <!--NeedCopy-->

統計情報の表示をクリアするには、次のいずれかを入力します。

1 > stat quic -clearstats basic
2 > stat quic -clearstats full
3
4 <!--NeedCopy-->

HTTP/3統計の詳細なサマリーを表示するには、次の手順を実行します。

1 > stat http3
2 > stat http3 – detail
3 <!--NeedCopy-->

統計情報の表示をクリアするには、次のいずれかを入力します。

1 > stat http3 -clearstats basic
2 > stat http3 -clearstats full
3 <!--NeedCopy-->

HTTP/3トラフィックのポリシー設定

August 15, 2023
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HTTP/3は UDPに基づく QUICトランスポートを使用します。TCPポリシー式を含む HTTPまたは SSL仮想サー
バに対して定義されたポリシー式がある場合、HTTP_QUIC仮想サーバでは使用できなくなります。TCPまたはク
ラシック式を持たない他のすべてのポリシーは、HTTP_QUIC仮想サーバーでバインドできます。ポリシーを有効に
するには、次のように、機能ポリシーが新しく追加されたグローバルバインドポイントにバインドされていることを
確認する必要があります。

• HTTPQUIC_REQ_DEFAULT
• HTTPQUIC_REQ_OVERRIDE
• HTTPQUIC_RES_DEFAULT
• HTTPQUIC_RES_OVERRIDE

または、ポリシーを特定の仮想サーバーのバインドポイントにバインドできます。

• REQUEST
• RESPONSE

詳細については、「高度なポリシーインフラストラクチャを使用したポリシーのバインド」トピックを参照してくだ
さい。

HTTP over QUIC設定でサポートされているポリシーは次のとおりです。

• レスポンダー
• 書き換え
• HTTP圧縮
• 統合キャッシング
• Webアプリケーションファイアウォール
• URL変換
• SSL
• フロントエンド最適化 (FEO)
• AppQoE

HTTP/3トラフィックのレスポンダポリシー設定

HTTP over QUICタイプの仮想サーバには、レスポンダポリシーがサポートされています。ただし、QUICは転送メ
カニズムとして UDPを使用するため、TCPベースの式は除外され、UDPベースの式も含まれます。

TCP式を使用した新規または既存のポリシー設定は、HTTP/3 QUIC仮想サーバーまたはQUICグローバルバインド
ポイント経由の HTTPにバインドできません。TCP式の代わりに、HTTP/3 QUIC仮想サーバーまたは HTTP over
QUICバインドポイントにバインドされているポリシー設定に UDP式を含めることができます。

URLをリダイレクトするためのレスポンダーアクションを追加する

レスポンダーアクションを追加するには、コマンドプロンプトで次のように入力します。
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1 add responder action <name> <type> (<target> | <htmlpage>) [-comment <
string>] [-responseStatusCode <positive_integer>] [-reasonPhrase <
expression>] [-headers <name(value)> ...]

2 <!--NeedCopy-->

例:

add responder action redirectURL redirect "\"https://www.citrix.com
/\""

レスポンダーポリシーの追加

レスポンダーポリシーを追加するには、コマンドプロンプトで次のように入力します。

1 add responder policy <name> <rule> <action> [<undefAction>] [-comment <
string>] [-logAction <string>] [-appflowAction <string>]

2 <!--NeedCopy-->

例:

add responder policy res-pol "CLIENT.IP.SRC.IN_SUBNET(10.10.10.10/32)
"redirectURL

レスポンダーポリシーベースのUDP式を追加する

レスポンダーポリシーベースの UDP式を追加するには、コマンドプロンプトで次のように入力します。

1 add responder policy <name> <rule> <action> [<undefAction>] [-comment <
string>] [-logAction <string>] [-appflowAction <string>]

2 <!--NeedCopy-->

例:

add responder policy redirectCitrixUdp "CLIENT.UDP.DSTPORT.EQ(443)"
redirectURL

HTTP/3 QUICベースの負荷分散仮想サーバーでレスポンダーポリシーベースのUDP式をバインドする

レスポンダーポリシーベースの UDP式を負荷分散仮想サーバーにバインドするには、コマンドプロンプトで次のよ
うに入力します。

1 bind lb vserver <name>@ ((<serviceName>@ [-weight <positive_integer>]
) | <serviceGroupName>@ | (-policyName <string>@ [-
priority <positive_integer>] [-gotoPriorityExpression <expression>]

[-type <type>] [-invoke (<labelType> <labelName>) ] ) | -
analyticsProfile <string>@)

2 <!--NeedCopy-->
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例:

bind lb vserver lb-http3 -policyName redirectCitrixUdp -priority 9 -
gotoPriorityExpression END -type REQUEST

HTTP/3 QUICベースの負荷分散仮想サーバーでレスポンダーポリシーをバインドする

レスポンダーポリシーを負荷分散仮想サーバーにバインドするには、コマンドプロンプトで次のように入力します。

1 bind lb vserver <name>@ ((<serviceName>@ [-weight <positive_integer>]
) | <serviceGroupName>@ | (-policyName <string>@ [-
priority <positive_integer>] [-gotoPriorityExpression <expression>]

[-type <type>] [-invoke (<labelType> <labelName>) ] ) | -
analyticsProfile <string>@)

2 <!--NeedCopy-->

例:

bind lb vserver lb-http3 -policyName redirectCitrixUdp -priority 10 -
gotoPriorityExpression END -type REQUEST

HTTP/3グローバルバインドポイントにレスポンダーポリシーをバインドする

HTTP/3グローバルバインドポイントでレスポンダーポリシーをバインドするには、コマンドプロンプトで次のよう
に入力します。

1 bind responder global <policyName> <priority> [<gotoPriorityExpression
>] [-type <type>] [-invoke (<labelType> <labelName>) ] bind
responder global redirectCitrixUdp 3 -type HTTPQUIC_REQ_DEFAULT

2 <!--NeedCopy-->

例:

bind responder global redirectCitrixUdp 3 -type HTTPQUIC_REQ_DEFAULT

注：

詳細については、レスポンダーポリシーのドキュメントを参照してください。

HTTP/3トラフィックのポリシー設定を書き換え

HTTP over QUICタイプの仮想サーバには、書き換えポリシーがサポートされています。ただし、QUICは転送メカ
ニズムとして UDPを使用するため、TCPベースの式は除外され、UDPベースの式も含まれます。
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TCP式を使用した新規または既存のポリシー設定は、HTTP/3仮想サーバーまたは新しく追加された HTTP/3グ
ローバルバインドポイントにバインドできません。TCP式の代わりに、HTTP/3 QUIC仮想サーバーまたは HTTP
over QUICバインドポイントにバインドされているポリシー設定に UDP式を含めることができます。

次に、QUIC上の HTTP3の書き換えポリシーを設定する設定手順を示します。

QUIC上のHTTPの書き換えアクションを追加

書き換えアクションを追加するには、コマンドプロンプトで次のように入力します。

1 add rewrite action <name> <type> <target> [<stringBuilderExpr>] [-
search <expression>] [-refineSearch <expression>] [-comment <string
>]

2 <!--NeedCopy-->

例:

add rewrite action http3-altsvc-action insert_http_header Alt-Svc q/"
h3-29=\":443\"; ma=3600; persist=1"/

HTTP over QUICの書き換えポリシーを追加する

書き込みアクションを追加するには、コマンドプロンプトで次のように入力します。

1 add rewrite policy <name> <rule> <action> [<undefAction>] [-comment <
string>] [-logAction <string>]

2 <!--NeedCopy-->

例:

add rewrite policy http3-altsvc-policy true http3-altsvc-action

HTTP/3_QUICタイプの負荷分散仮想サーバーに書き換えポリシーをバインドする

書き換えポリシーを負荷分散仮想サーバーにバインドするには、コマンドプロンプトで次のように入力します。

1 bind lb vserver <name>@ ((<serviceName>@ [-weight <positive_integer>] )
| <serviceGroupName>@ | (-policyName <string>@ [-priority <
positive_integer>] [-gotoPriorityExpression <expression>] [-type <
type>] [-invoke (<labelType> <labelName>) ] ) | -analyticsProfile <
string>@)

2 <!--NeedCopy-->

例:

bind lb vserver lb-http3 -policyName http3-altsvc-policy -priority 10
-type RESPONSE
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HTTP/3グローバルバインドポイントに書き換えポリシーをバインドする

1 To bind a responder policy with HTTP/3 global bind point, at the
command prompt, type:

2 bind rewrite global <policyName> <priority> [<gotoPriorityExpression>]
[-type <type>] [-invoke (<labelType> <labelName>)]

3 <!--NeedCopy-->

例:

bind rewrite global http3-altsvc-policy 3 -type HTTPQUIC_RES_DEFAULT

注：

詳細については、「ポリシーの書き換え」を参照してください。

HTTP/3トラフィックの圧縮ポリシー設定

NetScaler ADCはサーバーから HTTP応答を受信すると、組み込みの圧縮ポリシーとカスタム圧縮ポリシーを評価
して、応答を圧縮するかどうか、圧縮する場合は適用する圧縮の種類を決定します。ポリシーに割り当てられた優先
順位によって、ポリシーがリクエストに対して照合される順序が決まります。
HTTP over QUICタイプの仮想サーバには、圧縮ポリシーがサポートされています。ただし、QUICは転送メカニズ
ムとして UDPを使用するため、TCPベースの式は除外され、UDPベースの式も含まれます。
TCP式を使用した新規または既存のポリシー設定は、HTTP/3仮想サーバーまたは新しく追加された HTTP/3グ
ローバルバインドポイントにバインドできません。TCP式の代わりに、HTTP/3 QUIC仮想サーバーまたは HTTP
over QUICバインドポイントにバインドされているポリシー設定に UDP式を含めることができます。

圧縮ポリシーの追加

圧縮ポリシーを追加するには、コマンドプロンプトで次のように入力します。

1 add cmp policy <name> -rule <expression> -resAction <string>
2 <!--NeedCopy-->

例:

add cmp policy udp_port_cmp_policy -rule "CLIENT.UDP.DSTPORT.EQ(443)"
-resAction COMPRESS

HTTP/3_QUICタイプの負荷分散仮想サーバーで圧縮ポリシーをバインドする

HTTP/3_QUICタイプの負荷分散仮想サーバーで URL変換ポリシーをバインドするには、コマンドプロンプトで次
のように入力します。
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1 bind lb vserver <name>@ ((<serviceName>@ [-weight <positive_integer>]
) | <serviceGroupName>@ | (-policyName <string>@ [-priority <
positive_integer>] [-gotoPriorityExpression <expression>] [-type (
REQUEST | RESPONSE )] [-invoke (<labelType> <labelName>) ] ) |
-analyticsProfile <string>@)

2 <!--NeedCopy-->

例:

bind lb vserver lb-http3 -policyName udp_port_cmp_policy -priority 10
-type RESPONSE

HTTP/3グローバルバインドポイントにグローバル圧縮をバインドする

HTTP/3グローバルバインドポイントで圧縮ポリシーをバインドするには、コマンドプロンプトで次のように入力し
ます。

1 bind compression global <policyName> <priority> [<
gotoPriorityExpression>] [-type <type>] [-invoke (<labelType> <
labelName>) ] bind responder global redirectCitrixUdp 3 -type
HTTPQUIC_REQ_DEFAULT

2 <!--NeedCopy-->

例:

bind cmp global udp_port_cmp_policy -priority 100 -type HTTPQUIC_RES_DEFAULT
Global built-in compression policies

アプライアンスを NetScaler ADC リリース 13.0 ビルド 82.x にアップグレードすると、次の圧縮ポリシーが
HTTP/3のデフォルトバインドポイントに自動的にバインドされます。

1 > sho cmp global -type HTTPQUIC_RES_DEFAULT
2 Policy Name: ns_adv_nocmp_xml_ie
3 Priority: 8700
4 GotoPriorityExpression: END
5 Type: HTTPQUIC_RES_DEFAULT
6
7 Policy Name: ns_adv_nocmp_mozilla_47
8 Priority: 8800
9 GotoPriorityExpression: END

10 Type: HTTPQUIC_RES_DEFAULT
11
12 Policy Name: ns_adv_cmp_mscss
13 Priority: 8900
14 GotoPriorityExpression: END
15 Type: HTTPQUIC_RES_DEFAULT
16
17 Policy Name: ns_adv_cmp_msapp
18 Priority: 9000
19 GotoPriorityExpression: END
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20 Type: HTTPQUIC_RES_DEFAULT
21
22 Policy Name: ns_adv_cmp_content_type
23 Priority: 10000
24 GotoPriorityExpression: END
25 Type: HTTPQUIC_RES_DEFAULT
26 <!--NeedCopy-->

バインドされていない場合、次のコマンドはコマンドプロンプトで設定でき、アプライアンスで設定できます。

bind cmp global ns_adv_nocmp_xml_ie -priority 8700 -gotoPriorityExpression
END -type HTTPQUIC_RES_DEFAULT

bind cmp global ns_adv_nocmp_mozilla_47 -priority 8800 -gotoPriorityExpression
END -type HTTPQUIC_RES_DEFAULT

bind cmp global ns_adv_cmp_mscss -priority 8900 -gotoPriorityExpression
END -type HTTPQUIC_RES_DEFAULT

bind cmp global ns_adv_cmp_msapp -priority 9000 -gotoPriorityExpression
END -type HTTPQUIC_RES_DEFAULT

bind cmp global ns_adv_cmp_content_type -priority 10000 -gotoPriorityExpression
END -type HTTPQUIC_RES_DEFAULT

詳細については、「圧縮ポリシーの設定」を参照してください。

HTTP/3トラフィックのキャッシュポリシー設定

統合キャッシュは、NetScalerアプライアンスのメモリ内ストレージを提供し、オリジンサーバーへの往復を必要
とせずにユーザーにWebコンテンツを提供します。静的コンテンツの場合、統合キャッシュの初期設定はほとん
ど必要ありません。統合キャッシュ機能を有効にし、基本的なセットアップ（たとえば、キャッシュが使用できる
NetScaler ADCアプライアンスのメモリの量の決定）を実行すると、統合キャッシュは組み込みポリシーを使用し
て、単純なWebページやイメージファイルなどの特定のタイプの静的コンテンツを格納および提供します。統合キ
ャッシュを構成して、Webサーバーおよびアプリケーションサーバーによってキャッシュ不可としてマークされた
動的コンテンツ（データベースレコードや株価など）を保存および提供することもできます。
HTTP over QUICタイプの仮想サーバには、キャッシュポリシーがサポートされています。ただし、QUICは転送メ
カニズムとして UDPを使用するため、TCPベースの式は除外され、UDPベースの式も含まれます。

TCP式を使用した新規または既存のポリシー設定は、HTTP/3仮想サーバーまたは新しく追加された HTTP/3グ
ローバルバインドポイントにバインドできません。TCP式の代わりに、HTTP/3 QUIC仮想サーバーまたは HTTP
over QUICバインドポイントにバインドされているポリシー設定に UDP式を含めることができます。

キャッシュコンテンツグループの追加

キャッシュコンテンツグループを追加するには、コマンドプロンプトで次のように入力します。
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1 add cache contentGroup <name> [-weakPosRelExpiry <secs> | -relExpiry <
secs> | -relExpiryMilliSec <msecs> | -absExpiry <HH:MM> ... | -
absExpiryGMT <HH:MM> ...] [-heurExpiryParam <positive_integer>] [-
weakNegRelExpiry <secs>] [-maxResSize <KBytes>] [-memLimit <MBytes>]
⋯

2 <!--NeedCopy-->

例：

add cache contentGroup DEFAULT -maxResSize 500

キャッシュポリシーの追加

キャッシュポリシーを追加するには、コマンドプロンプトで次のように入力します。

1 add cache policy <policyName> -rule <expression> -action <action> [-
storeInGroup <string>] [-invalGroups <string> ...] [-invalObjects <
string> ...] [-undefAction ( NOCACHE | RESET )] add cache policy <
name> <rule> <profileName> [-comment <string>] [-logAction <string
>]

2 <!--NeedCopy-->

例:

add cache policy ctx_doc_pdf -rule "HTTP.REQ.URL.ENDSWITH(\".pdf\")"-
action CACHE -storeInGroup DEFAULT

HTTP/3_QUICタイプの負荷分散仮想サーバーでキャッシュポリシーをバインドする

HTTP/3_QUICタイプの負荷分散仮想サーバーでキャッシュポリシーをバインドするには、コマンドプロンプトで次
のように入力します。

1 bind lb vserver <name>@ ((<serviceName>@ [-weight <positive_integer>]
) | <serviceGroupName>@ | (-policyName <string>@ [-priority <
positive_integer>] [-gotoPriorityExpression <expression>] [-type (
REQUEST | RESPONSE )] [-invoke (<labelType> <labelName>) ] ) |
-analyticsProfile <string>@)

2 <!--NeedCopy-->

例:

bind lb vserver lb-http3 -policyName ctx_doc_pdf -priority 100 -type
REQUEST

HTTP/3グローバルバインドポイントにグローバルキャッシュポリシーをバインドする

キャッシュポリシー HTTP/3グローバルバインドポイントをバインドするには、次の手順を実行します。
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1 bind cache global <policy> -priority <positive_integer> [-
gotoPriorityExpression <expression>] [-type <type>] [-invoke (<
labelType> <labelName>) ]

2 <!--NeedCopy-->

例:

bind cache global ctx_doc_pdf -priority 3 -type HTTPQUIC_REQ_DEFAULT

詳細については、統合キャッシュポリシーの設定を参照してください。

グローバル組み込みキャッシュポリシー

アプライアンスを NetScaler ADCリリース 13.0ビルド 82.xにアップグレードすると、次のキャッシュポリシーが
自動的に HTTP/3のデフォルトバインドポイントにバインドされます。

13.0 82.xリリースにアップグレードすると、次のキャッシュポリシーが HTTP/3デフォルトのバインドポイントに
自動的にバインドされます。

1 > sho cache global -type HTTPQUIC_REQ_DEFAULT
2 1) Policy Name: NOPOLICY
3 Priority: 185883
4 GotoPriorityExpression: USE_INVOCATION_RESULT
5 Invoke type: policylabel Invoke name:

_httpquicReqBuiltinDefaults
6 Global bindpoint: HTTPQUIC_REQ_DEFAULT
7
8 Done
9 > sho cache global -type HTTPQUIC_RES_DEFAULT

10 1) Policy Name: NOPOLICY
11 Priority: 185883
12 GotoPriorityExpression: USE_INVOCATION_RESULT
13 Invoke type: policylabel Invoke name:

_httpquicResBuiltinDefaults
14 Global bindpoint: HTTPQUIC_RES_DEFAULT
15
16 <!--NeedCopy-->

アップグレード後、ポリシーがバインドされていない場合は、次のコマンドを使用して、手動で設定をバインドして
保存できます。

1 add cache policylabel _httpquicReqBuiltinDefaults -evaluates
HTTPQUIC_REQ

2
3 add cache policylabel _httpquicResBuiltinDefaults -evaluates

HTTPQUIC_RES
4
5 bind cache policylabel _httpquicReqBuiltinDefaults -policyName

_nonGetReq -priority 100
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6
7 bind cache policylabel _httpquicReqBuiltinDefaults -policyName

_advancedConditionalReq -priority 200
8
9 bind cache policylabel _httpquicReqBuiltinDefaults -policyName

_personalizedReq -priority 300
10
11 bind cache policylabel _httpquicResBuiltinDefaults -policyName

_uncacheableStatusRes -priority 100
12
13 bind cache policylabel _httpquicResBuiltinDefaults -policyName

_uncacheableVaryRes -priority 200
14
15 bind cache policylabel _httpquicResBuiltinDefaults -policyName

_uncacheableCacheControlRes -priority 300
16
17 bind cache policylabel _httpquicResBuiltinDefaults -policyName

_cacheableCacheControlRes -priority 400
18
19 bind cache policylabel _httpquicResBuiltinDefaults -policyName

_uncacheablePragmaRes -priority 500
20
21 bind cache policylabel _httpquicResBuiltinDefaults -policyName

_cacheableExpiryRes -priority 600
22
23 bind cache policylabel _httpquicResBuiltinDefaults -policyName

_imageRes -priority 700
24
25 bind cache policylabel _httpquicResBuiltinDefaults -policyName

_personalizedRes -priority 800
26
27 bind cache global NOPOLICY -priority 185883 -gotoPriorityExpression

USE_INVOCATION_RESULT -type HTTPQUIC_REQ_DEFAULT -invoke policylabel
_httpquicReqBuiltinDefaults

28
29 bind cache global NOPOLICY -priority 185883 -gotoPriorityExpression

USE_INVOCATION_RESULT -type HTTPQUIC_RES_DEFAULT -invoke policylabel
_httpquicResBuiltinDefaults

30
31 <!--NeedCopy-->

注：

コマンドリスト内の最初の 2つのコマンドと、同じリストの最後の 2つのコマンドは完全性のために含まれて
います。アプライアンスの再起動時にコマンドがすでに実行されているため、4つのコマンドの実行時にエラー
が発生することがあります。しかし、これらのエラーは無視してもかまいません。

HTTP/3トラフィックのURL変換ポリシー設定

URL変換は、外部ユーザーが参照する外部バージョンからの指定されたリクエストに含まれるすべての URLを、
Webサーバーおよび管理者だけが参照する内部 URLに変更します。ネットワーク構造をユーザーに公開することな
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く、ユーザー要求をシームレスにリダイレクトできます。また、ユーザーが覚えにくい複雑な内部URLを、よりシン
プルで覚えやすい外部 URLに変更することもできます。
HTTP over QUICタイプの仮想サーバには、キャッシュポリシーがサポートされています。ただし、QUICは転送メ
カニズムとして UDPを使用するため、TCPベースの式は除外され、UDPベースの式も含まれます。
TCP式を使用した新規または既存のポリシー設定は、HTTP/3仮想サーバーまたは新しく追加された HTTP/3グ
ローバルバインドポイントにバインドできません。TCP式の代わりに、HTTP/3 QUIC仮想サーバーまたは HTTP
over QUICバインドポイントにバインドされているポリシー設定に UDP式を含めることができます。

URL変換プロファイルを追加する

URL変換プロファイルを追加するには、コマンドプロンプトで次のように入力します。

1 add transform profile <name> [-type URL]
2 <!--NeedCopy-->

例:

add transform profile msapps

URL変換アクションを追加

URL変換アクションを追加するには、コマンドプロンプトで次のように入力します。

1 add transform action <name> <profileName> <priority> [-state ( ENABLED
| DISABLED )]

2 <!--NeedCopy-->

例:

add transform action docx2doc msapps 2

URL変換アクションを追加

URLを置き換える URL変換アクションを追加するには、コマンドプロンプトで次のように入力します。

1 add transform action <name> <profileName> <priority> [-state ( ENABLED
| DISABLED )]

2 <!--NeedCopy-->

例:

add transform action docx2doc msapps 1
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URLトランスフォームポリシーの追加

URL変換ポリシーを追加するには、コマンドプロンプトで次のように入力します。

1 add transform policy <name> <rule> <profileName> [-comment <string>]
[-logAction <string>]

2 <!--NeedCopy-->

例:

add transform policy urltrans_udp "CLIENT.UDP.DSTPORT.EQ(443)"msapps

HTTP/3_QUICタイプの負荷分散仮想サーバーでURL変換ポリシーをバインドする

HTTP/3_QUICタイプの負荷分散仮想サーバーで URL変換ポリシーをバインドするには、コマンドプロンプトで次
のように入力します。

1 bind lb vserver <name>@ ((<serviceName>@ [-weight <positive_integer>]
) | <serviceGroupName>@ | (-policyName <string>@ [-priority <
positive_integer>] [-gotoPriorityExpression <expression>] [-type (
REQUEST | RESPONSE )] [-invoke (<labelType> <labelName>) ] ) |
-analyticsProfile <string>@)

2 <!--NeedCopy-->

例:

bind lb vs lb-http3 -policyName urltrans_udp -type REQUEST -priority
8

HTTP/3 QUICベースの負荷分散仮想サーバーでURL変換ポリシーをグローバルにバインドする

URL変換ポリシー HTTP/3グローバルバインドポイントをバインドするには、コマンドプロンプトで次のように入
力します。

1 bind transform global <policyName> <priority> [<gotoPriorityExpression
>] [-type <type>] [-invoke (<labelType> <labelName>) ]

2 <!--NeedCopy-->

例:

bind transform global urltrans_udp 100 -type HTTPQUIC_REQ_DEFAULT

詳細については、URL変換ポリシーの設定を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5596

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/appexpert/rewrite/url-transformation.html


NetScaler 13.1

HTTP/3トラフィックに対するフロントエンド最適化 (FEO)ポリシー設定

Webアプリケーションの基礎となるHTTPプロトコルは、元々、単純なWebページの送信とレンダリングをサポー
トするために開発されました。JavaScriptやカスケードスタイルシート (CSS)などの新しいテクノロジや、Flash
ビデオやグラフィックが豊富な画像などの新しいメディアタイプでは、フロントエンドのパフォーマンス、つまりブ
ラウザーレベルでのパフォーマンスに多大な要求が課せられます。NetScaler ADCフロントエンド最適化（FEO）
機能は、このような問題に対処し、ウェブページの読み込み時間とレンダリング時間を短縮します。

注：

HTTP_QUIC _Override/Default_Requestタイプは FEOポリシーグローバルバインディング
ではサポートされていません。

フロントエンド最適化 (FEO)アクションを追加

FEOアクションを追加するには、コマンドプロンプトで次のように入力します。

1 add feo action <name> [-pageExtendCache] [<cacheMaxage>][-
imgShrinkToAttrib] [-imgGifToPng] [-imgToWebp] [-imgToJpegXR] [-
imgInline] [-cssImgInline] [-jpgOptimize] [-imgLazyLoad] [-cssMinify
] [-cssInline] [-cssCombine] [-convertImportToLink] [-jsMinify] [-
jsInline] [-htmlMinify] [-cssMoveToHead] [-jsMoveToEND][-
domainSharding <string> <dnsShards> ...] [-clientSideMeasurements]

2
3 <!--NeedCopy-->

例:

add feo action feoact -imgGifToPng -pageExtendCache

フロントエンド最適化 (FEO)ポリシーの追加

FEOポリシーを追加するには、コマンドプロンプトで次のように入力します。

add feo policy <name> <rule> <action>

例:

add feo policy udp_feo_img "CLIENT.UDP.DSTPORT.EQ(443)"IMG_OPTIMIZE

HTTP/3_QUICタイプの負荷分散仮想サーバーと FEOポリシーをバインドします

HTTP/3_QUICタイプの負荷分散仮想サーバーと FEOポリシーをバインドするには、コマンドプロンプトで次のよ
うに入力します。
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1 bind lb vserver <name>@ ((<serviceName>@ [-weight <positive_integer>]
) | <serviceGroupName>@ | (-policyName <string>@ [-
priority <positive_integer>] [-gotoPriorityExpression <expression>]

[-type <type>] [-invoke (<labelType> <labelName>) ] ) | -
analyticsProfile <string>@)

2 <!--NeedCopy-->

例:

bind lb vserver lb-http3 -policyName udp_feo_img -priority 4 -gotoPriorityExpression
END -type REQUEST

FEOポリシーをHTTP/3グローバルバインドポイントにバインドする

HTTP/3グローバルバインドポイントにキャッシュポリシーをバインドするには、コマンドプロンプトで次のように
入力します。

1 bind cache global <policy> -priority <positive_integer> [-
gotoPriorityExpression <expression>] [-type <type>] [-invoke (<
labelType> <labelName>) ]

2 <!--NeedCopy-->

例:
bind cache global ctx_doc_pdf -priority 3 -type HTTPQUIC_REQ_DEFAULT

詳細については、「フロントエンド最適化ポリシーの設定」を参照してください。

HTTP/3トラフィックの SSLポリシー設定

HTTP over QUICタイプの仮想サーバには SSLポリシーがサポートされています。ただし、QUICは転送メカニズ
ムとして UDPを使用するため、TCPベースの式は除外され、UDPベースの式も含まれます。
TCP式を使用した新規または既存のポリシー設定は、HTTP/3仮想サーバーまたは新しく追加された HTTP/3グ
ローバルバインドポイントにバインドできません。TCP式の代わりに、HTTP/3 QUIC仮想サーバーまたは HTTP
over QUICバインドポイントにバインドされているポリシー設定に UDP式を含めることができます。
TLSv1.3でサポートされているアクションを持つ SSLポリシーは、HTTP/3バインドポイントまたは仮想サーバー
にのみ適用されます。

SSLポリシーの追加

FEOポリシーを追加するには、コマンドプロンプトで次のように入力します。

1 add ssl policy <name> -rule <expression> [-action <string>] [-
undefAction <string>] [-comment <string>]
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2 <!--NeedCopy-->

例:

add ssl policy ssl-pol -rule CLIENT.SSL.IS_SSL -action NOOP

SSLポリシーをHTTP/3仮想サーバーにバインドする

SSLポリシーを HTTP/3仮想サーバーにバインドするには、コマンドプロンプトで次の手順を実行します。

1 bind ssl policylabel <labelName> <policyName> <priority> [<
gotoPriorityExpression>] [-invoke (<labelType> <labelName>)

2 <!--NeedCopy-->

例:

bind ssl vserver lb-http3 -policyName ssl-pol -priority 4 -type
REQUEST

SSLポリシーのUDP式で SSLポリシーを追加する

UDP式で SSLポリシーを追加するには、コマンドプロンプトで次の操作を行います。

1 add ssl policy <name> -rule <expression> [-action <string>] [-
undefAction <string>] [-comment <string>]

2 <!--NeedCopy-->

例:

add ssl policy ssl_udp_clnt -rule "CLIENT.UDP.DSTPORT.EQ(443)"-action
NOOP

SSLポリシーをUDP式でHTTP/3仮想サーバーにバインドする

HTTP/3仮想サーバーに UDP式を持つ SSLポリシーをバインドするには、コマンドプロンプトで次のように入力し
ます。

1 bind ssl policylabel <labelName> <policyName> <priority> [<
gotoPriorityExpression>] [-invoke (<labelType> <labelName>)

2 <!--NeedCopy-->

例:

bind ssl vs lb-http3 -policyName ssl_udp_clnt -priority 8 -type
REQUEST
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HTTP/3トラフィックの CLIENTHELLOバインドポイントの SSLポリシーを追加する

HTTP/3トラフィックの CLIENTHELLOバインドポイントの SSLポリシーをバインドするには、コマンドプロンプ
トで次のように入力します。

1 bind ssl policylabel <labelName> <policyName> <priority> [<
gotoPriorityExpression>] [-invoke (<labelType> <labelName>)

2 <!--NeedCopy-->

例:

add ssl policy ssl-pol-ch -rule "CLIENT.SSL.CLIENT_HELLO.CIPHERS.
HAS_HEXCODE(0x1301)"-action RESET

SSLポリシーを CLIENTHelloバインドポイントにバインドする

SSLポリシーを CLIENTHELLOバインドポイントにバインドするには、コマンドプロンプトで次のように入力しま
す。

1 bind ssl policylabel <labelName> <policyName> <priority> [<
gotoPriorityExpression>] [-invoke (<labelType> <labelName>)

2 <!--NeedCopy-->

例:

bind ssl vs lb-http3 -policyName ssl-pol-ch -type CLIENTHELLO_REQ -
priority 100

SSLポリシーをHTTP/3グローバルバインドポイントにバインドする

SSLポリシーを HTTP/3グローバルバインドポイントにバインドするには、コマンドプロンプトで次のように入力
します。

bind cache global <policy> -priority <positive_integer> [-gotoPriorityExpression
<expression>] [-type <type>] [-invoke (<labelType> <labelName>)]

例:

HTTP/3グローバルバインドポイントにバインドされている DATAポリシーの例を次に示します。

Bind ssl global -policyName ssl-pol-ch -priority 7 -type HTTPQUIC_DATA_DEFAULT

注：
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SSL仮想サーバーの CLIENTHELLOバインドポイントに設定できる転送アクションは、HTTP_QUICタイプ
の仮想サーバーでは現在サポートされていません。

HTTP/3トラフィック用のアプリケーションファイアウォールポリシーの設定

HTTP over QUICタイプの仮想サーバには、Webアプリケーションファイアウォールポリシーがサポートされてい
ます。ただし、QUICは転送メカニズムとしてUDPを使用するため、TCPベースの式は除外され、UDPベースの式
も含まれます。
TCP式を使用した新規または既存のポリシー設定は、HTTP/3仮想サーバーまたは新しく追加された HTTP/3グ
ローバルバインドポイントにバインドできません。TCP式の代わりに、HTTP/3 QUIC仮想サーバーまたは HTTP
over QUICバインドポイントにバインドされているポリシー設定に UDP式を含めることができます。

UDP式でWebアプリケーションファイアウォールポリシーを追加する

UDP式を使用してWebアプリケーションファイアウォールポリシーを追加するには、コマンドプロンプトで次の操
作を行います。

1 add appfw policy <name> <rule> <profileName> [-comment <string>] [-
logAction <string>]

2 <!--NeedCopy-->

例:

add appfw policy appfw_udp "CLIENT.UDP.DSTPORT.EQ(443)"APPFW_BYPASS

WebアプリケーションファイアウォールプロファイルのUDPベースの式を使用してログ式をバインドする

UDP for Webアプリケーションファイアウォールプロファイルでログ式をバインドするには、コマンドプロンプト
で次の操作を行います。

例:

bind appfw profile APPFW_BLOCK -logExpression logexp-1 "CLIENT.UDP.
DSTPORT.EQ(443)"

HTTP/3仮想サーバーでアプリケーションファイアウォールポリシーをバインドする

Webアプリケーションファイアウォールポリシーを HTTP/3仮想サーバーでバインドするには、コマンドプロンプ
トで次の手順を実行します。

1 bind appfw policylabel <labelName> <policyName> <priority> [<
gotoPriorityExpression>] [-invoke (<labelType> <labelName>)

2 <!--NeedCopy-->
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例:

bind lb vs lb-http3 -policyName appfw_udp -priority 3 -type REQUEST

WebアプリケーションファイアウォールポリシーをHTTP/3グローバルバインドポイントにバインドする

Webアプリケーションファイアウォールポリシーを HTTP/3グローバルバインドポイントにバインドするには、コ
マンドプロンプトで次のように入力します。

1 bind appfw global <policy> -priority <positive_integer> [-
gotoPriorityExpression <expression>] [-type <type>] [-invoke (<
labelType> <labelName>) ]

2 <!--NeedCopy-->

例:

bind appfw global appfw_udp 100 -type HTTPQUIC_REQ_DEFAULT

HTTP/3トラフィックの AppQoEポリシー設定

HTTP over QUICタイプの仮想サーバーには AppQoEポリシーがサポートされています。ただし、QUICは転送メ
カニズムとして UDPを使用するため、TCPベースの式は除外され、UDPベースの式も含まれます。
TCP式を使用した新規または既存のポリシー設定は、HTTP/3仮想サーバーまたは新しく追加された HTTP/3グ
ローバルバインドポイントにバインドできません。TCP式の代わりに、HTTP/3 QUIC仮想サーバーまたは HTTP
over QUICバインドポイントにバインドされているポリシー設定に UDP式を含めることができます。

UDPベースの式で AppQoEポリシーを追加する

UDP式で AppQoEポリシーを追加するには、コマンドプロンプトで次の操作を行います。

1 add AppQoE policy <name> <rule> <profileName> [-comment <string>] [-
logAction <string>]

2 <!--NeedCopy-->

例:

add appqoe policy appqoe-pol-udp -rule "CLIENT.UDP.DSTPORT.EQ(443)"-
action appqoe-act-basic-prhigh

AppQoEポリシーをHTTP/3仮想サーバーでバインドする

AppQoEポリシーを HTTP/3仮想サーバーとバインドするには、コマンドプロンプトで次のように入力します。
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1 bind appqoe policylabel <labelName> <policyName> <priority> [<
gotoPriorityExpression>] [-invoke (<labelType> <labelName>)

2 <!--NeedCopy-->

例:

bind lb vs lb-http3 -policyName appqoe-pol-udp -type REQUEST -priority
3

AppQoEポリシーをHTTP_QUIC仮想サーバーにバインドする

AppQoE HTTP_QUICポリシーを仮想サーバーにバインドするには、コマンドプロンプトで次のように入力しま
す。

1 bind appqoe <policy> -priority <positive_integer> [-
gotoPriorityExpression <expression>] [-type <type>] [-invoke (<
labelType> <labelName>) ]

2 <!--NeedCopy-->

例:

bind lb vs lb-http3 -policyName appqoe-pol-primd -priority 8 -type
REQUEST

HTTP/3サービスの検出

August 15, 2023

HTTPプロトコルは、同等のサービスの可用性をアドバタイズするために、オリジンサーバーにHTTP代替サービス
を使用することに依存しています。HTTP/3サービスディスカバリも同じ原理を使用します。代替のHTTP/3エンド
ポイントは、次のいずれかの方法を使用してアドバタイズできます。

• HTTP Alt‑Svcレスポンスヘッダー
• HTTP/2レスポンス内の Alt‑Svcフレーム
• アプリケーション層プロトコルネゴシエーション (ALPN)

代替サービスは、HTTP Alt‑Svc応答ヘッダーと HTTP/2 Alt‑Svcフレームの使用を HTTP/3エンドポイントとし
てアドバタイズします。サーバーは任意の UDPポートで HTTP/3を提供できます。代替サービスアドバタイズメン
トには明示的なポートが含まれ、URLにはスキームに関連付けられた明示的なポートまたはデフォルトポートのいず
れかが含まれます。

代替サービスヘッダーまたはフレームを受信するクライアントは、それらを使用するようにバインドされません。ク
ライアントは、代替サービスを認識し、代替サービスメカニズムをサポートしている場合は、アドバタイズされた適
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切な代替サービスを使用する必要があります。つまり、HTTP/1.1サービスまたはHTTP/2サービスは、HTTP/3プ
ロトコルをサポートする同等のエンドポイントをアドバタイズする可能性があります。この代替サービス情報を受信
するクライアントは、指定された代替サービスとの QUIC接続を確立することを選択できます。使用可能になると、
この接続を後続の要求に使用できます。選択した代替サービスとの接続の確立に失敗した場合、クライアントは元の
エンドポイントにフォールバックできます。クライアントがアドバタイズされた代替サービスの使用を開始すると、
は Alt‑Usedヘッダーを含めることでこれを示します。

NetScaler ADCは、HTTPおよび SSLタイプの仮想サーバー上の同等の HTTP/3エンドポイントの広告をサポー
トしています。

HTTP/3サービスディスカバリを構成する

HTTP/3サービスディスカバリを設定するには、次の手順を実行します。

1. HTTP Alt‑Svcヘッダーを使用して HTTP/3代替サービスエンドポイントを構成する
2. HTTP/2 Alt‑Svcフレームを使用した HTTP/3代替サービスエンドポイントの設定 HTTP Alt‑Svcヘッダー
を使用して HTTP/3
代替サービスエンドポイントを構成する HTTP Alt‑Svcヘッダーを使用して HTTP/3
エンドポイントをアドバタイズするには、次のコマンドを入力します。

注：代替サービスを宣伝する主な目的は、HTTP/1.1または.b.cd: 443の HTTP/2サービスでも HTTP/3機能にア
クセスできることをユーザーに知らせることです。

1 add ns httpProfile <name> -custom -altsvc [ ENABLED | DISABLED ]
2 <!--NeedCopy-->

例:

1 add ns httpProfile http-profile -altsvc ENABLED -altSvcValue "h3-29="
:443"; ma=3600; persist=1"

2 <!--NeedCopy-->

または

1 set ns httpProfile http-custom -altsvc ENABLED -altSvcValue "h3-29="
:443"; ma=3600; persist=1"

2 <!--NeedCopy-->

HTTP/2 Alt‑Svcフレームを使用してHTTP/3代替サービスエンドポイントを構成する

HTTP/2 Alt‑svcフレームを使用して HTTP/3エンドポイントをアドバタイズするには、次のコマンドを入力しま
す。

1 add ns httpProfile <name> -custom -altsvc [ ENABLED | DISABLED ] -
http2AltSvcFrame [ ENABLED | DISABLED ]
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2 <!--NeedCopy-->

例:

add ns httpProfile http-custom -http2 ENABLED -http2Direct ENABLED -
http2AltSvcFrame ENABLED -altsvc ENABLED -altSvcValue "h3-29=\":443\";
ma=3600; persist=1"

または

set ns httpProfile http-custom -http2 ENABLED -http2Direct ENABLED -
http2AltSvcFrame ENABLED -altsvc ENABLED -altSvcValue "h3-29=\":443\";
ma=3600; persist=1"

GUIを使用してHTTP Alt‑Svcヘッダー値を使用したHTTP/3代替サービスを構成する

1. [システム] > [プロファイル] > [HTTPプロファイル]に移動します。
2.［追加］をクリックします。
3. [ HTTPプロファイルの作成]ページで、[HTTP/3]セクションに移動し、[代替サービス]チェックボックス
をオンにします。

4. http2セクションに [代替サービス値]テキストボックスが表示されます。
5. 代替サービス値を”h3‑29=”: 443”、ma=3600、永続 =1」と入力します。
6.「OK」をクリックして「閉じる」をクリックします。

gRPC

August 15, 2023

NetScalerアプライアンスの gRPCは、軽量で高性能なオープンソースのユニバーサルリモートプロシージャコー
ル（RPC）フレームワークです。このフレームワークは、どのオペレーティングシステムでも実行される複数の言語
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で動作するのに最適です。また、他のプロトコルと比較すると、gRPCはパフォーマンスとセキュリティが優れてい
ます。

NetScaler用 gRPCが推奨される理由は次のとおりです。

• データセンターとパブリック/プライベートクラウドインフラストラクチャ用の分散アプリケーションを構築
します。

• モバイル、ウェブ、またはクラウド用のクライアント/サーバー通信を提供します。
• クラウドサービスとアプリケーションへのアクセス
• マイクロサービスデプロイメント

NetScalerに gRPCが選ばれる理由

NetScalerの gRPCは、高性能でスケーラブルな APIをサポートするために、HTTP/2を介して実装されています。
テキストよりもバイナリを使用すると、ペイロードがコンパクトで効率的になります。NetScalerでは、HTTP/2リ
クエストは単一の TCP接続で多重化されるため、ネットワークリソースの使用量を損なうことなく、複数のメッセー
ジを同時に送信できます。また、ヘッダー圧縮を使用してリクエストとレスポンスのサイズを小さくします。

gRPCは、クライアントがパラメータや戻り値の型をリモートで呼び出すための以下のタイプのサービスメソッドを
サポートしています。

1. 単項 RPC。クライアントは gRPCサーバに 1つのリクエストを送信し、1つの応答を返します。

例:
rpc SayHello(HelloRequest)returns (HelloResponse);

2. サーバーストリーミング RPC。クライアントは gRPCサーバーに単一のリクエストを送信し、ストリームレ
スポンスを取得します。

例:
rpc StreamingResponse(HelloRequest)returns (HelloResponse);

3. クライアントストリーミング RPC。クライアントは一連のメッセージを送信し、サーバーが応答を読み取っ
て返すのを待ちます。

例:
rpc IntroduceYourself(stream HelloRequest)returns (HelloResponse)

4. 双方向ストリーミング RPC。クライアントとサーバーの両方が、読み取り/書き込みストリームを使用してメ
ッセージのストリームを送信します。2つのストリームは独立して動作します。

例:
rpc ChatSession (stream HelloRequest)returns (stream HelloResponse
)

NetScalerは、gRPCエンドポイントを使用するサービスで次の機能をサポートしています。
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• 負荷分散
• コンテンツの切り替え
• Webアプリケーションファイアウォール、認証などの安全なエンドポイントサービス。
• ポリシー設定
• 統計とロギング
• コンテンツの書き換え、コンテンツのフィルタリング
• レイヤー 4とレイヤー 7の最適化、TLSオファリング
• プロトコル変換用ゲートウェイソリューション

gRPCエンドツーエンド構成

January 11, 2024

gRPCのエンドツーエンド構成は、HTTP/2プロトコルでクライアントから gRPCリクエストを送信し、gRPCサー
バーが応答した gRPCメッセージを再度転送することで機能します。

エンドツーエンドの gRPC設定の仕組み

次の図は、NetScaler ADCアプライアンスで機能する gRPC構成を示しています。

1. gRPC構成をデプロイするには、まず HTTPプロファイルで HTTP/2を有効にし、サーバー側で HTTP/2サ
ポートをグローバルに有効にする必要があります。

2. クライアントが gRPCリクエストを送信すると、負荷分散仮想サーバーはポリシーを使用して gRPCトラフ
ィックを評価します。

3. ポリシー評価に基づいて、負荷分散仮想サーバー（gRPCサービスがバインドされている）は要求を終了し、
gRPC要求としてバックエンドの gRPCサーバーに転送します。

4. 同様に、gRPCサーバーがクライアントに応答すると、アプライアンスは応答を終了し、gRPC応答としてク
ライアントに転送します。
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gRPCサーバーに送信された gRPCリクエストの例

リクエストヘッダーは次のように送信されます HTTP/2のヘッダー HEADERS+CONTINUATIONフレーム。

1 ```
2 HEADERS (flags = END_HEADERS)
3 : method = POST
4 : scheme = http
5 : path = /helloworld.citrix-adc/SayHello
6 : authority = 10.10.10.10.:80
7 grpc-timeout = 15
8 content-type = application/grpc+proto
9 grpc-encoding = gzip

10 DATA (flags = END_STREAM)
11 <Length-Prefixed Message>
12 <!--NeedCopy--> ```

gRPCサーバーからNetScaler ADCアプライアンスへの gRPC応答ヘッダーの例

レスポンスヘッダーとトレーラーのみは、単一のHTTP/2 HEADERSフレームブロックで配信されます。ほとんどの
応答にはヘッダーとトレーラーの両方が含まれることが予想されますが、Trailers‑Onlyは、すぐにエラーが発生す
る呼び出しでは許可されます。HTTPステータスコードがOKの場合でも、ステータスは Trailersで送信する必要が
あります。

1 ```
2 HEADERS (flags = END_HEADERS)
3 : status = 200
4 Grpc-encoding= gzip
5 Content-type = application/grpc+proto
6 DATA
7 <Length-Prefixed Message>
8 HEADERS (flags = END_STREAM, END_HEADERS)
9 grpc-status = 0 # OK

10
11 <!--NeedCopy--> ```

CLIを使用して gRPCを構成する

エンドツーエンドの gRPCデプロイメントを設定するには、以下を完了する必要があります。

• HTTP/2および HTTP/2ダイレクトが有効になっている HTTPプロファイルを追加します。
• HTTPパラメータでグローバルバックエンド HTTP/2サポートを有効にする
• SSL/HTTPタイプの負荷分散仮想サーバーを追加し、HTTPプロファイルを設定します
• gRPCエンドポイント用サービスの追加と HTTPプロファイルの設定
• gRPCエンドポイントサービスを負荷分散仮想サーバーにバインド
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HTTP/2およびHTTP/2ダイレクトが有効な状態でHTTPプロファイルを追加

HTTPプロファイルで HTTP/2と HTTP/2のダイレクトパラメータを有効にする必要があります。また、gRPC
over HTTP/2クリアテキストが必要な場合は、HTTP/2ダイレクトパラメータを有効にする必要があります。

コマンドプロンプトで入力します：

add ns httpProfile <name> - http2 ( ENABLED | DISABLED )[-http2Direct
( ENABLED | DISABLED )]

例:

add ns httpProfile http2gRPC -http2Direct ENABLED -http2 ENABLED

HTTPパラメータによるグローバルバックエンドHTTP/2サポートを有効にする

NetScalerコマンドラインを使用して、サーバー側で HTTP/2サポートをグローバルに有効にします。

コマンドプロンプトで入力します：

set ns httpParam -http2ServerSide( ON | OFF )

例:

set ns httpParam -http2ServerSide ON

SSL/HTTPタイプの負荷分散仮想サーバーを追加し、HTTPプロファイルを設定します

NetScalerコマンドインターフェイスを使用して負荷分散仮想サーバーを追加するには：

コマンドプロンプトで入力します：

add lb vserver <name> <service type> [(<IP address>@ <port>)] [-
httpProfileName <string>]

例:

add lb vserver lb-grpc HTTP 10.10.10.11 80 -httpProfileName http2gRPC

注：

SSLタイプの負荷分散仮想サーバーを使用している場合は、サーバー証明書をバインドする必要があります。
詳細については、「サーバー証明書のバインド」のトピックを参照してください。
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gRPCエンドポイント用サービスの追加とHTTPプロファイルの設定

NetScalerコマンドインターフェイスを使用してHTTPプロファイル付きの gRPCサービスを追加するには、
コマンドプロンプトで次のように入力します。

add service <name> (<IP> | <serverName> )<serviceType> <port> [-
httpProfileName <string>]

例:
add service svc-grpc 10.10.10.10 HTTP 80 -httpProfileName http2gRPC

gRPCエンドポイントサービスを負荷分散仮想サーバーにバインド

NetScalerコマンドインターフェイスを使用して gRPCサービスを負荷分散仮想サーバーにバインドするには：

コマンドインターフェイスで、次のように入力します。

bind lb vserver <name> <serviceName>

例:

bind lb vserver lb-grpc svc-grpc

GUIを使用してエンドツーエンドの gRPCデプロイメントを設定

GUIを使用して gRPCを設定するには、次の手順を実行します。

HTTP/2およびHTTP/2ダイレクトが有効な状態でHTTPプロファイルを追加

1. System > Profilesに移動してHTTP Profilesをクリックします。
2. 新しいHTTPプロファイルまたは既存のHTTPプロファイルのHTTP/2チェックボックスを選択します。

HTTPパラメータでグローバルバックエンドHTTP/2サポートを有効にする

1. [システム] > [設定] > [HTTPパラメータ]に移動します。
2.「HTTPパラメーターの設定」ページで、「サーバー側のHTTP/2」チェックボックスを選択します。
3.［OK］をクリックします。

SSL/HTTPタイプの負荷分散仮想サーバーを追加し、HTTPプロファイルを設定します

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. [追加]をクリックして gRPCトラフィック用の負荷分散仮想サーバーを作成します。
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3. Load Balancing Virtual Serverページで Profilesをクリックします。
4.「プロファイル」セクションで、プロファイルの種類を「HTTP」として選択します。
5. [ OK]、[完了]の順にクリックします。

gRPCエンドポイント用サービスの追加とHTTPプロファイルの設定

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. [追加]をクリックして gRPCトラフィック用のアプリケーションサーバーを作成します。
3. 負荷分散サービスのページで、プロファイルセクションに移動します。
4. [プロファイル]に gRPCエンドポイントの HTTPプロファイルを追加します。
5. [ OK]、[完了]の順にクリックします。

ロードバランシングに関連する GUI手順の詳細については、「負荷分散」のトピックを参照してください。

gRPCブリッジング

January 11, 2024

クライアントがリクエストを送信するとき HTTP/1.1プロトコルでは、NetScaler ADCアプライアンスは gRPCリ
クエストのブリッジングをサポートします HTTP/1.1 gRPCサーバーに準拠しているプロトコル HTTP/2プロトコ
ル。同様に、リバースブリッジでは、アプライアンスは HTTP/2プロトコルでクライアントの gRPC要求を受信し、
HTTP/1.1プロトコルの gRPCサーバーに準拠して gRPC要求に対してリバースブリッジを実行します。

gRPCブリッジングの仕組み

このシナリオでは、NetScalerアプライアンスは HTTP/1.1接続で受信した gRPCコンテンツをシームレスにブリ
ッジし、HTTP/2経由でバックエンド gRPCサーバーに転送します。

次の図は、gRPCブリッジ構成でコンポーネントが互いにどのように相互作用するかを示しています。
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1. gRPCリクエストが送信されると、NetScalerアプライアンスは接続が HTTP/1.1で、コンテンツタイプが
アプリケーション/grpcであるかどうかを確認します。HTTP/1.1リクエストは、次の疑似ヘッダーに変換さ
れます。

2. Content‑Typeヘッダーで示されているようにHTTP/1.1接続で gRPCリクエストを受信すると、ADCアプ
ライアンスはそのリクエストを以下に示すように HTTP/2経由の gRPCに変換します。

1 :method: Method-name in HTTP/1.1 request
2 :path: Path is HTTP/1.1 request
3 content-type: application/grpc
4 <!--NeedCopy-->

1. ポリシー評価に基づいて、負荷分散仮想サーバー（gRPCサービスがバインドされている）は要求を終了する
か、HTTP/2フレームを介してバックエンド gRPCサーバーに転送します。

2. gRPCサーバーから HTTP/2接続で応答を受信すると、アプライアンスは HTTP/2トレーラーを受信するま
でバッファリングを行い、次に gRPCステータスコードを確認します。gRPCエラーステータスがゼロ以外の
場合、アプライアンスはマッピング HTTPステータスコードを探し、適切な HTTP/1.1エラー応答を送信し
ます。

CLIを使用して gRPCブリッジングを設定する

gRPCブリッジを設定するには、次の手順を実行する必要があります。

1. HTTP/2および HTTP/2ダイレクトが有効な状態で HTTPプロファイルを追加
2. HTTPパラメータでグローバルバックエンド HTTP/2サポートを有効にする
3. SSL/HTTPタイプの負荷分散仮想サーバーを追加し、HTTPプロファイルを設定します
4. gRPCエンドポイントのサービスを追加し、HTTPプロファイルを設定します
5. gRPCエンドポイントサービスを負荷分散仮想サーバーにバインド
6. gRPCステータスコードを 0以外の gRPCステータスの HTTPレスポンスにマッピングします
7. gRPCバッファリングを時間またはサイズで設定

HTTP/2およびHTTP/2ダイレクトが有効な状態でHTTPプロファイルを追加します

設定を開始するには、HTTPプロファイルで HTTP/2機能を有効にする必要があります。クライアントが HTTP 1.1
リクエストを送信すると、アプライアンスはリクエストをブリッジしてバックエンドサーバーに転送します。

コマンドプロンプトで入力します：

add ns httpProfile <name> - http2 ( ENABLED | DISABLED )[-http2Direct
( ENABLED | DISABLED )]

例:

add ns httpProfile http2gRPC -http2Direct ENABLED -http2 ENABLED
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HTTPパラメータでグローバルバックエンドHTTP/2サポートを有効にする

NetScalerコマンドラインを使用して、サーバー側で HTTP/2サポートをグローバルに有効にします。

コマンドプロンプトで入力します：

set ns httpParam -http2ServerSide( ON | OFF )

例:

set ns httpParam -http2ServerSide ON

SSL/HTTPタイプの負荷分散仮想サーバーを追加し、HTTPプロファイルを設定します

NetScalerコマンドインターフェイスを使用して負荷分散仮想サーバーを追加するには

コマンドプロンプトで入力します：

add lb vserver <name> <service type> [(<IP address>@ <port>)] [-
httpProfileName <string>]

例:

add lb vserver lb-grpc HTTP 10.10.10.10 80 -httpProfileName http2gRPC

注：

SSLタイプの負荷分散仮想サーバーを使用している場合は、サーバー証明書をバインドする必要があります。
詳細については、「サーバー証明書のバインド」のトピックを参照してください。

gRPCエンドポイントのサービスを追加し、HTTPプロファイルを設定します

NetScalerのコマンドインターフェイスを使用して、HTTPプロファイルで gRPCサービスを追加するには

コマンドプロンプトで入力します：

add service <name> (<IP> | <serverName> )<serviceType> <port> [-
httpProfileName <string>]

例:

add service svc-grpc 10.10.10.10 HTTP 80 -httpProfileName http2gRPC

gRPCエンドポイントサービスを負荷分散仮想サーバーにバインド

CLIを使用して gRPCエンドポイントサービスを負荷分散仮想サーバーにバインドすること。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5613

https://docs.netscaler.com/ja-jp/citrix-adc/13-1/ssl/config-ssloffloading.html


NetScaler 13.1

コマンドインターフェイスで、次のように入力します。

bind lb vserver <name> <serviceName>

例:

bind lb vserver lb-grpc svc-grpc

gRPCステータスコードをHTTP/1.1レスポンスのHTTPステータスコードにマッピングします

gRPCブリッジシナリオでは、gRPCサービスはリクエストに gRPCステータスコードで応答します。アプライアン
スは gRPCステータスコードを対応する HTTP応答コードと理由フレーズにマッピングします。マッピングは以下
の表に基づいて行われます。送信時の NetScaler ADCアプライアンス HTTP/1.1クライアントへの応答は、HTTP
ステータスコードと理由フレーズを送信します。

gRPCステータスコード HTTPレスポンスステータスコード HTTP応答理由フレーズ

OK = 0 200 OK

キャンセル済み = 1 499 *

不明 = 2 500 内部サーバーエラー

引数が無効です = 3 400 不正な要求

期限超過 = 4 504 ゲートウェイタイムアウト

見つかりません = 5 404 *

すでに存在する = 6 409 コンフリクト

アクセス拒否 = 7 403 禁止

認証されていない = 16 401 無許可

リソースを使い果たした = 8 429 *

失敗 _前提条件 = 9 400 不正な要求

中止されました = 10 409 コンフリクト

範囲外 = 11 400 不正な要求

実装されていない = 12 501 未実装

インターナル = 13 500 内部サーバーエラー

ご利用いただけません = 14 503 サービスは利用できません

データ損失 = 15 500 内部サーバーエラー

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5614



NetScaler 13.1

gRPCバッファリングを時間またはサイズで設定

NetScalerアプライアンスは、レスポンストレーラーが受信されるまで、バックエンドサーバーからの gRPC応答
をバッファリングします。これにより、双方向の gRPC呼び出しが中断されます。また、gRPC応答が大きい場合は、
応答を完全にバッファリングするために大量のメモリを消費します。この問題を解決するために、gRPCブリッジ設
定が拡張され、バッファリングを時間やサイズによって制限できるようになりました。バッファサイズまたは時間制
限がしきい値を超えると、いずれかの制限がトリガーされた場合でも（設定されたバッファサイズ内でトレーラーが
受信されないか、設定されたタイムアウトが発生した場合）、アプライアンスはバッファリングを停止し、クライアン
トに応答を転送します。その結果、設定されたポリシーとその表現（grpc‑statusコードに基づく）が期待どおりに
機能しません。

CLIで gRPCバッファリングを時間やサイズによって制限するには、新しい HTTPプロファイルを追加するタイミ
ングを設定するか、既存のプロファイルを変更するときに設定できます。

コマンドプロンプトで入力します：

add ns httpProfile http2gRPC [-grpcHoldLimit <positive_integer>] [-
grpcHoldTimeout <positive_integer>]

または

set ns httpProfile http2gRPC [-grpcHoldLimit <positive_integer>] [-
grpcHoldTimeout <positive_integer>]

各項目の意味は次のとおりです。

grpcholdlimit。トレーラーが受信されるまで gRPCパケットをバッファできる最大サイズ (バイト単位)。パ
ラメータと任意のパラメータの両方を設定できます。

デフォルト値:131072
最小値:0
最大値:33554432

grpcholdtimeout。トレーラーが受信されるまでの gRPCパケットのバッファリングに許容される最大時間
（ミリ秒単位）。値は 100の倍数でなければなりません。
デフォルト値:1000
最小値:0
最大値:180000

例:

add httpprofile http2gRPC -grpcholdlimit 1048576 -grpcholdtimeout
5000
set httpprofile http2gRPC -grpcholdlimit 1048576 -grpcholdtimeout
5000
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GUIを使用して gRPCブリッジを設定

NetScaler GUIを使用して gRPCブリッジを構成するには、次の手順を実行します。

HTTP/2およびHTTP/2ダイレクトが有効な状態でHTTPプロファイルを追加

1. System > Profilesに移動してHTTP Profilesをクリックします。
2. HTTPプロファイルでHTTP/2を選択します。

HTTPパラメータでグローバルバックエンドHTTP/2サポートを有効にする

1. [システム] > [設定] > [HTTPパラメータ]に移動します。
2.「HTTPパラメータの設定」ページで、「サーバー側のHTTP/2」オプションを選択します。
3.［OK］をクリックします。

SSL/HTTPタイプの負荷分散仮想サーバーを追加し、HTTPプロファイルを設定します

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. [追加]をクリックして gRPCトラフィック用の負荷分散仮想サーバーを作成します。
3. Load Balancing Virtual Serverページで Profilesをクリックします。
4.「プロファイル」セクションで、プロファイルの種類を「HTTP」として選択します。
5. [OK]、[完了]の順にクリックします。

gRPCエンドポイント用サービスの追加とHTTPプロファイルの設定

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. [追加]をクリックして gRPCトラフィック用のアプリケーションサーバーを作成します。
3. 負荷分散サービスのページで、プロファイルセクションに移動します。
4. [プロファイル]に gRPCエンドポイントのHTTPプロファイルを追加します。
5. [OK]、[完了]の順にクリックします。

gRPCエンドポイントを負荷分散仮想サーバーにバインドする

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. [追加]をクリックして gRPCトラフィック用の負荷分散仮想サーバーを作成します。
3. [負荷分散仮想サーバー]ページで、[サービスとサービスグループ]セクションをクリックします。
4. 負荷分散仮想サーバーサービスバインディングページで、バインドする gRPCサービスを選択します。
5.「閉じる」をクリックし、「完了」をクリックします。
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GUIを使用して gRPCバッファリングを時間とサイズで設定します

1. System > Profilesに移動してHTTP Profilesをクリックします。

2. HTTPプロファイルでHTTP/2を選択します。

3.「HTTPプロファイルの設定」ページで、次のパラメータを設定します。

a) GRPCホールドタイムアウト。トレーラーが受信されるまで gRPCパケットをバッファする時間をミリ
秒単位で入力します。

b) GRP/ホールドリミット。トレーラーが受信されるまで gRPCパケットをバッファする最大サイズをバ
イト単位で入力します。

4.「OK」をクリックして「閉じる」をクリックします。

サービスと負荷分散仮想サーバーをバインドするための GUI手順の詳細については、「負荷分散」のトピックを参照
してください。

gRPCリバースブリッジング

January 11, 2024

このシナリオでは、NetScalerアプライアンスは HTTP/2接続で受信した gRPCコンテンツをシームレスにブリッ
ジし、HTTP/1.1を介してバックエンド gRPCサーバーに転送します。

リバースブリッジの仕組み

次の図は、gRPCブリッジ構成でコンポーネントが互いにどのように相互作用するかを示しています。
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1. クライアントは、HTTP/2フレームの gRPCヘッダーと proto‑bufペイロードを使用して HTTP/2接続で
gRPCリクエストを送信します。

2. ポリシー評価に基づいて、負荷分散仮想サーバー（gRPCサービスがバインドされている）はリクエストを変
換し、HTTP/1.1接続を介してバックエンドサーバーに転送します。

3. HTTP/1.1応答を受信したときに、応答に grpc‑statusコードが含まれていない場合、ADCは HTTP応答コ
ードから grpcステータスケースを導出します。

4. 次に、アプライアンスは gRPCヘッダーを HTTP/2トレーラーに挿入してから、応答をクライアントに転送
します。

CLIを使用して gRPCリバースブリッジを設定する

gRPCリバースブリッジを設定するには、次の手順を実行する必要があります。

• 仮想サーバーの負荷分散用に HTTP/2および HTTP/2ダイレクトを有効にした HTTPプロファイル 1を追加
します

• バックエンドサーバーに HTTP/2を無効にした状態で HTTPプロファイル 2を追加
• SSL/HTTPタイプの負荷分散仮想サーバーを追加し、HTTPプロファイル 1に設定します
• gRPCエンドポイントのサービスを追加し、HTTPプロファイル 2に設定
• gRPCエンドポイントを負荷分散仮想サーバーにバインドする
• 応答に grpcステータスコードが含まれていない場合は、HTTPステータスコードを gRPCステータスコード
にマッピングします。

仮想サーバーの負荷分散用にHTTP/2およびHTTP/2ダイレクトを有効にしたHTTPプロファイル 1を追加しま
す

リバースブリッジの設定を開始するには、2つの HTTPプロファイルを追加する必要があります。1つは gRPCクラ
イアントリクエストの HTTP/2を有効にするためのプロファイルで、もう 1つは gRPCサーバー応答の HTTP/2を
無効にするプロファイルです。

コマンドプロンプトで入力します：

add ns httpProfile <name> - http2 ( ENABLED | DISABLED )[-http2Direct
( ENABLED | DISABLED )]
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例:

add ns httpProfile profile1 –http2 ENABLED ‑http2Direct ENABLED

gRPCエンドポイントでサービスを追加しHTTPプロファイル 2を設定する

NetScalerコマンドラインを使用して、バックエンドサーバー応答の HTTPプロファイルでの HTTP/2サポートを
無効にするには。

コマンドプロンプトで入力します：
add ns httpProfile <name> - http2 ( ENABLED | DISABLED )[-http2Direct
( ENABLED | DISABLED )]

例:

add ns httpProfile profile2 –http2 DISABLED http2Direct DISABLED

SSL/HTTPタイプの負荷分散仮想サーバーを追加し、HTTPプロファイル 1に設定します

NetScalerのコマンドインターフェイスを使用して負荷分散仮想サーバーを追加します。

コマンドプロンプトで入力します：

add lb vserver <name> <service type> [(<IP address>@ <port>)] [-
httpProfileName <string>]

例:

add lb vserver lb‑grpc HTTP 10.10.10.10 80 ‑httpProfileName profile1

注：

SSLタイプの負荷分散仮想サーバーを使用している場合は、サーバー証明書をバインドする必要があります。
詳細については、「サーバー証明書のバインド」のトピックを参照してください。

gRPCエンドポイントのサービスを追加し、HTTPプロファイル 2に設定

gRPCエンドポイントでサービスを追加し、NetScaler ADCコマンドインターフェイスを使用して HTTPプロファ
イル 2を設定します。

コマンドプロンプトで入力します：

add service <name> (<IP> | <serverName> )<serviceType> <port> [-
httpProfileName <string>]

例:

add service svc-grpc 10.10.10.11 HTTP 80 -httpProfileName profile2
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gRPCエンドポイントのサービスを負荷分散仮想サーバーにバインドする

NetScalerコマンドインターフェイスを使用して gRPCサービスを負荷分散仮想サーバーにバインドすること。

コマンドインターフェイスで、次のように入力します。

bind lb vserver <name> <serviceName>

例:

bind lb vserver lb-grpc svc-grpc

HTTP応答コードを gRPCステータスコードにマッピング

サーバーが gRPCステータスコードを生成しない場合、NetScalerアプライアンスは受信した HTTP応答に基づい
て適切な gRPCステータスコードを生成します。ステータスコードは以下のマッピングテーブルにリストされていま
す。

HTTPレスポンスステータスコード gRPCステータスコード

200 OK

400 インターナル = 13

403 アクセス拒否 = 7

401 認証されていない = 16

429, 502, 503, 504 ご利用いただけません = 14

404 実装されていない = 12

GUIを使用して gRPCリバースブリッジを設定する

仮想サーバーの負荷分散用にHTTP/2およびHTTP/2ダイレクトを有効にしたHTTPプロファイル 1を追加しま
す

1. System > Profilesに移動して HTTP Profilesをクリックします。
2. HTTPプロファイル 1でHTTP/2オプションを有効にします。

gRPCエンドポイントでサービスを追加しHTTPプロファイル 2を設定する

1. System > Profilesに移動してHTTP Profilesをクリックします。
2. HTTPプロファイルのHTTP/2オプションを有効にする 2.
3.［OK］をクリックします。
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SSL/HTTPタイプの負荷分散仮想サーバーを追加し、HTTPプロファイル 1に設定します

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. [追加]をクリックして gRPCトラフィック用の負荷分散仮想サーバーを作成します。
3. Load Balancing Virtual Serverページで Profilesをクリックします。
4.「プロファイル」セクションで、プロファイルの種類を「HTTP」として選択します。
5. [OK]、[完了]の順にクリックします。

gRPCエンドポイントを使用してサービスを追加し、HTTPプロファイル 2に設定します

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。
2. [追加]をクリックして gRPCトラフィック用のアプリケーションサーバーを作成します。
3. 負荷分散サービスのページで、プロファイルセクションに移動します。
4. [プロファイル]に gRPCエンドポイントのHTTPプロファイルを追加します。
5. [OK]、[完了]の順にクリックします。

gRPCエンドポイントを負荷分散仮想サーバーにバインドする

1. Traffic Management > Load Balancing > Virtual Serversに移動します。
2. [追加]をクリックして gRPCトラフィック用の負荷分散仮想サーバーを作成します。
3. 負荷分散仮想サーバーページで、サービスとサービスグループセクションをクリックします。
4. 負荷分散仮想サーバーサービスバインディングページで、バインドする gRPCサービスを選択します。
5.「閉じる」をクリックし、「完了」をクリックします。

GUIの手順の詳細については、負荷分散のトピックを参照してください。

gRPCコールターミネーション

August 15, 2023

NetScalerアプライアンスにレート制限やWeb App Firewallセキュリティなどのポリシーが設定されていて、ポ
リシーが trueと評価されると、アプライアンスは通話を終了し、計算可能な gRPCエラーメッセージをクライアン
トに送信できます。

書き換えポリシーを使用した gRPC

August 15, 2023
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gRPC with rewrite policyのユースケースでは、NetScaler ADCアプライアンスが gRPC要求または応答の一部
の情報を書き換える際にどのように機能するかを説明しています。次の図は、コンポーネントの相互作用を示してい
ます。

次の図は、書き換えポリシーが設定された gRPCでコンポーネントが互いにどのように相互作用するかを示していま
す。

1. アプライアンスの書き換え機能を有効にします。
2. gRPCヘッダーを変更、追加、または削除する書き換えアクションを設定します。
3. アクションを実行する必要がある gRPCリクエスト（トラフィック）を決定するための書き換えポリシーを設
定します。

4. 書き換えポリシーを負荷分散仮想サーバーにバインドして、トラフィックがポリシー表現と一致するかどうか
を確認します。

5. リライトポリシーを使用すると、gRPCステータスコードに基づいて次の操作を実行できます。

a) gRPCWebサーバーからの応答を変更します。
b) gRPCヘッダーを変更、追加、または削除します。
c) gRCサーバーへのリクエストの URLを変更します。

書き換えポリシーによる gRPCコール終了の設定

リライトポリシーで gRPCコールターミネーションを設定するには、次の手順を実行する必要があります。

1. 書き換え機能を有効にする
2. 書き換えポリシーを追加する
3. リライトポリシーを負荷分散仮想サーバーにバインドする

書き換え機能を有効にする

書き換え機能を使用するには、まずそれを有効にする必要があります。

コマンドプロンプトで入力します。

enable ns rewrite
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書き換えポリシーを追加する

リライトアクションを構成した後、次にリライトポリシーを構成して、NetScaler ADCアプライアンスがリライト
する必要のある gRPCリクエストを選択する必要があります。

コマンドプロンプトで入力します。

add rewrite policy <name> <expression> <action> [<undefaction>]-
appFlowaction <actionName>

例:

add rewrite policy grpc-rewr_pol1 "http.res.header(\"grpc-status\").
NE(\"0\")"RESET

リライトポリシーを負荷分散仮想サーバーにバインドする

ポリシーを有効にするには、gRPCサービスを使用してそのポリシーを負荷分散仮想サーバーにバインドする必要が
あります。

コマンドプロンプトで入力します。

bind rewrite global <policyName> <priority> [<gotoPriorityExpression>
[-type <type>] [-invoke (<labelType> <labelName>)]

例:

bind lb vserver lb-grpc –policyName grpc-rewr_pol1 –priority 100

レスポンダーポリシーを持つ gRPC

August 15, 2023

レスポンダー付きの gRPCポリシー構成では、NetScaler ADCアプライアンスが HTTP/2プロトコルを介して
gRPC要求に対して異なる応答を提供する方法について説明します。ユーザーがWebサイトのホームページを要求
するときは、各ユーザーの場所やユーザーが使用しているブラウザーに応じて、異なるホームページを提供すること
をお勧めします。

次の図は、相互作用するコンポーネントを示しています。
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1. アプライアンスでレスポンダ機能を有効にします。
2. レスポンダーアクションを設定して、カスタムレスポンスを生成したり、リクエストを別のWebページにリ
ダイレクトしたり、接続をリセットしたりします。

3. アクションを実行する必要がある gRPCリクエスト (トラフィック)を決定するためのレスポンダーポリシー
を設定します。

4. レスポンダーポリシーを負荷分散仮想サーバーにバインドして、トラフィックがポリシー式に一致するかどう
かを調べます。

5. レスポンダーポリシーを使用すると、gRPCステータスコードに基づいて以下を実行できます。

CLIを使用して gRPCコール終了をレスポンダポリシーで設定します

レスポンダポリシーを使用して gRPCコールの終了を設定するには、次の手順を実行する必要があります。

1. レスポンダー機能を有効にする
2. レスポンダーアクションを追加する
3. レスポンダーポリシーを追加し、レスポンダーアクションを関連付ける
4. レスポンダーポリシーを負荷分散仮想サーバーにバインドする

レスポンダー機能を有効にする

レスポンダー機能を使用するには、最初にそれを有効にする必要があります。

コマンドプロンプトで入力します。

enable ns responder

レスポンダーアクションを追加する

この機能を有効にした後、バックエンドサーバーから返されたステータスコードに基づいて gRPC応答を処理するた
めのレスポンダーアクションを構成する必要があります。

コマンドプロンプトで入力します。
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add responder action <name> <type>

例:

add responder action grpc-act respondwith "HTTP/1.1 200 OK\r\nServer:
NS-Responder\r\nContent-Type:application/grpc\r\ngrpc-status: 12\r\

ngrpc-message: Not Implemented\r\n\r\n"+ "Method: "+ HTTP.REQ.URL+ "
is not implemented."

レスポンダーポリシーの追加

レスポンダーアクションを構成したら、次にレスポンダーポリシーを構成して、NetScalerアプライアンスが応答す
る必要がある gRPCリクエストを選択する必要があります。

コマンドプロンプトで入力します。

add responder policy <name> <expression> <action> [<undefaction>]-
appFlowaction <actionName>
例:

add responder policy grpc-resp-pol1 HTTP.REQ.URL.NE(“/helloworld.
Greeter/SayHello”)grpc-act

レスポンダーポリシーを負荷分散仮想サーバーにバインドする

ポリシーを有効にするには、gRPCサービスを使用してそのポリシーを負荷分散仮想サーバーにバインドする必要が
あります。

コマンドプロンプトで入力します。

bind responder global <policyName> <priority> [<gotoPriorityExpression
> [-type <type>] [-invoke (<labelType> <labelName>)]

例:

bind lb vserver lb-grpc svc-grpc -policyName grpc-resp-pol1 –priority
100

レスポンダーポリシーの詳細については、「レスポンダーポリシー」トピックを参照してください。

gRPCプロトコルバッファフィールドを照合するためのポリシー式

NetScaler ADCアプライアンスは、gRPC構成で次のポリシー式をサポートしています。
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• gRPCプロトコルバッファフィールドアクセス。任意の gRPC API呼び出しは、メッセージフィールド番号と
新しいポリシー式と一致します。PI構成では、一致は「フィールド番号」と「APIパス」のみを使用して行わ
れます。

• gRPCヘッダーフィルタリング。gRPCの「HttpProfile」パラメータは、gRPC解析のデフォルトの動作
（gRPCポリシー式を含む）を調整するために使用されます。gRPCポリシー式には、次のパラメータが適用さ
れます。

– gRPCLengthDelimitation。これはデフォルトで有効になっており、プロトコルバッファに長さ区
切りのメッセージが表示されることを想定しています。

– grpCholdLimit。デフォルト値は 131072です。これは、プロトコルバッファメッセージの最大サイ
ズ（バイト単位）です。また、文字列の最大長と最大‘byte’フィールド長でもあります。

CLIを使用して gRPCアドバンスポリシー式を設定します

コマンドプロンプトで入力します。

1 set ns httpProfile <name> -http2 \( ENABLED | DISABLED ) -
gRPCLengthDelimitation \( ENABLED | DISABLED ) -gRPCHoldLimit <int>

例:

1 set ns httpProfile http2gRPC -http2 ENABLED -gRPCLengthDelimitation
ENABLED -gRPCHoldLimit 131072

GUIを使用して gRPCヘッダーフィルタリングパラメータを設定する

1. System > Profilesに移動してHTTP Profilesをクリックします。

2. [ HTTPプロファイルの作成]ページで、[ HTTP/3 ]セクションまでスクロールダウンし、[ gRPCの長さの
区切り]を選択します。

次のポリシー式の例は、メッセージ 5、サブメッセージ 4、およびフィールド 3の値を示しています。これは 2に等
しい 32ビットの intです。

1 http.req.body(1000).grpc.message(5).message(4).int32(3).eq(2)

gRPCプロトコルバッファメッセージフィールドを番号で照合するために、次のポリシー式が追加されます。

• message
• ダブル
• フロート
• int32
• int64
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• uint32
• uint64
• sint64
• sint32
• fixed32
• fixed64
• sfixed32
• sfixed64
• bool
• string
• 列挙型
• bytes

APIパスマッチング

APIパスマッチングは、複数の APIが使用されている場合に、正しい gRPC API呼び出しを照合するために使用され
ます。APIパスと一致します。これは HTTPリクエストの‘: path’疑似ヘッダーにあります。

例:

1 http.req.header(":path").eq("acme.inventory.v1/ListBooks")

gRPCヘルスチェックモニター

January 9, 2024

gRPCヘルスモニタは、gRPCサーバのヘルスステータスを調査します。gRPCヘルスモニタは、gRPCサービス
の全体的な健全性または特定のサービスの健全性をチェックします。現在、NetScalerアプライアンスはチェック方
法のみをサポートしています。

NetScaler アプライアンスでは、HTTP2 モニター構成で、gRPCHealthCheck gRPCStatusCode、
gRPCServiceName、httprequestなどのgRPCパラメーターを設定して、ヘルスチェックモニター
を構成します。プロトコルを実装しているクライアントは、サーバーのステータス (正常、正常ではない、不明、また
はサービスが実装されていない)を照会し、サービスからのステータス応答を期待します。

次の表に、新しいgRPCパラメータとその説明の詳細を示します。
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gRPC parameters Value 説明

GRPCHEalthCheck はい/いいえ gRPCヘルスチェックプローブを有
効または無効にします。

grpcStatusCode 符号なし整数 (0‑65535)、デフォル
ト:12

最大 16個の gRPCステータスコー
ドを設定します。アプライアンスは
ステータス応答でステータスコード
0を検索します。0を受信しなかっ
た場合、16個のコードのいずれかが
サービスステータスと一致する場合、
サービスは upに設定できます。

grpcServiceName 二重引用符で囲まれたサービス名。
デフォルト =「」(空の文字列)

特定のサービスの正常性をチェック
します。

コマンドインターフェイスを使用してHTTP/2で gRPCヘルスモニタを設定する

gRPCヘルスチェックプローブを実行するには、ヘルスチェックサービスを有効にし、gRPCステータスコードを設
定し、gRPCヘルスチェックを実行する必要のあるgRPCサービス名を指定する必要があります。コマンドプロンプ
トで入力します：

add lb monitor <monitor_name> HTTP2 -httpRequest <string> -grpcHealthCheck
( YES | NO )- grpcStatusCode <positive_integer> - grpcServiceName

string>]

例：

add lb monitor http2 HTTP2 -httprequest "POST /grpc.health.v1.Health/
Check"– gRPCHealthCheck Yes -gRPCStatusCode 0 -grpcServiceName "ECHO"

GUIを使用してHTTP/2で gRPCヘルスモニタを設定する

1. [トラフィック管理] > [負荷分散] > [モニター]に移動します。

2.［追加］をクリックします。

3. [モニターの作成]ページで、次のパラメーターを設定します。

a) Name：gRPCヘルスモニターの名前。
b) タイプ。サービスタイプを HTTP/2として選択します。
c) gRPCヘルスチェック。gRPCヘルスチェックプローブを有効にします。
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d) gRPCステータスコード。gRPCサービスステータスが「UP」になるのは、gRPCステータスコードが
0または設定値である場合のみです。ステータスコードがゼロ以外の値、または設定されている値の場
合、ステータスは「ダウン」になります。

e) gRPCサービス名。ヘルスチェックが実行されるサービス。

4. 作成 [作成]。

QUIC

August 15, 2023

Quick UDP Internet Protocol (QUIC)は、UDPに実装されている (TCP+TLS+HTTP/2)プロトコルの組み合わせ
である。QUICトランスポートプロトコルは、UDPを使用して 2つのエンドポイント間の接続を多重化します。ま
た、他のプロトコルと比較すると、QUICはセキュリティ、トラフィックの高速配信、および低遅延の点で高いパフ
ォーマンスを提供します。

QUICブリッジは、QUICクライアントとQUICバックエンドサーバー間のQUICトラフィックの負荷分散のために、
NetScaler ADCアプライアンスで構成されます。QUICブリッジを使用すると、NATリバインドまたは接続の移行
がある場合に、クライアントとサーバ間で永続的な QUIC接続を確立できます。ただし、この設定はデータを処理し
ません。これは、NetScaler ADCアプライアンスを介した QUICトラフィックの負荷分散にのみ使用されます。

QUICパケットには接続 IDが含まれており、エンドポイントがパケットを異なるアドレスまたは 4タプルで同じ接
続に関連付けることができます。接続 IDには、NetScaler ADCアプライアンスおよびバックエンドサーバーと共有
されるサーバー IDの詳細が含まれます。NetScaler ADCアプライアンスは、サーバー IDの接続 IDの詳細を抽出
し、トラフィックをバックエンドサーバーに送信します。接続 IDは保護されたパケットの中にあり、接続の移行時に
接続を堅牢にします。

重要

バックエンドサーバーは、QUIC接続 IDでサーバー IDをエンコードするためのサポートが必要です。

QUICブリッジのメリット

NetScaler ADCアプライアンスの QUICブリッジは、次の理由で優先されます。

• 高価な暗号操作はありません。
• ステートレスルーティングが可能です（4タプルベースのロードバランシングなし）。

QUICの暗号オフロードサポート

NetScaler ADCアプライアンスに SSLハードウェアチップが搭載されている場合、暗号化アクセラレーションを透
過的に行い、QUICトランザクションを高速化します。このアクセラレーションは、暗号処理をソフトウェアからハ
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ードウェアにオフロードすることによって行われます。このサポートには明示的な設定は必要ありません。QUICト
ランザクションのアクセラレーションは、Intel Coletoハードウェアを備えた NetScaler ADCアプライアン
スでサポートされています。

QUICのブリッジ構成

January 11, 2024

QUICブリッジを設定するには、次の作業を完了する必要があります。

• QUICブリッジプロファイルの追加
• QUICバックエンドサーバーの追加
• アプライアンスに QUICサービスを追加する
• QUICブリッジタイプの負荷分散仮想サーバーの追加
• QUICブリッジタイプの QUICブリッジの負荷分散仮想サーバーにバインドする

重要

QUICブリッジを設定する前に、まずアプライアンスで負荷分散機能を有効にしてください。詳細について
は、「基本的な負荷分散の設定」を参照してください。

CLIを使用したQUICブリッジの設定

次のセクションは、CLIを使用して設定する必要があります。

QUICブリッジプロファイルを追加する

QUICブリッジプロファイルを追加します。

コマンドプロンプトで入力します：

1 add quicBridge profile <name> -routingAlgorithm <PLAINTEXT> -
serveridlen <value>

例:

1 add quicBridge profile q1 -routingAlgorithm PLAINTEXT -serveridlen 6

注

この例で設定されるserveridlenパラメータは、IPおよび PORTの 16進数の文字列であるカスタムサー
バー IDの長さです。
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QUICバックエンドアプリケーションサーバーの追加

QUICバックエンドアプリケーションサーバーを追加します。

コマンドプロンプトで入力します：

1 - add server <name> (<IPAddress>)
2 - add server <name> (<IPAddress>)

例:

1 - add server s1 192.0.2.20
2 - add server s2 192.0.2.30

QUICブリッジサービスを追加する

QUICブリッジサービスをアプリケーションサーバに追加する必要があります。

コマンドプロンプトで入力します：

1 - add service <name> \(<IP> | <serverName>) <serviceType> <port> \[-
CustomServerID <string>]

2
3 - add service <name> \(<IP> | <serverName>) <serviceType> <port> \[-

CustomServerID <string>]

例:

1 - add service src1 s1 QUIC_BRIDGE 443 -CUSTOMSERVERID C0A8026401BB
2
3 - add service src2 s2 QUIC_BRIDGE 443 -CUSTOMSERVERID C0A802C801BB

注

前の例で設定したCustomServerIDパラメータは、対応する IPの 16進文字列とサーバーの PORT（s1
および s2）です。QUICブリッジ機能では、16進文字列形式でのみCustomServerIDパラメータを構成
することをお勧めします。

QUICブリッジタイプの負荷分散仮想サーバーを追加する

QUICブリッジタイプの負荷分散仮想サーバーを追加する必要があります。

コマンドプロンプトで入力します：

1 add lb vserver <name> [<IPAddress>@ <port>] [-persistenceType <
persistenceType >] [-lbMethod < lbMethod >] [-rule <rule>] [-
cltTimeout <secs>] [-quickBridgeProfilename <name>]

例:
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1 add lb vserver quic_bridge_vip QUIC_BRIDGE 192.0.2.10 443 -
persistenceType CUSTOMSERVERID -lbMethod TOKEN -rule QUIC.
CONNECTIONID -cltTimeout 120 -quicBridgeProfilename q1

注

QUICBridge仮想サーバーを設定する際には、persistenceTypeパラメーターをCUSTOMSERVERID
として、ruleパラメーターをQUIC.CONNECTIONIDとして、LbMethodパラメーターをTOKENとし
て構成する必要があります。

QUICブリッジサービスをタイプQUICブリッジの負荷分散仮想サーバーにバインドします

QUICブリッジサービスは、QUICブリッジタイプの負荷分散仮想サーバーにバインドする必要があります。

コマンドプロンプトで入力します：

1 - bind lb vserver <name> (<serviceName>)
2
3 - bind lb vserver <name> (<serviceName>)

例:

1 - bind lb vserver quic_bridge_vip src1
2
3 - bind lb vserver quic_bridge_vip src2

サービスグループのQUICブリッジの設定

サービスグループにQUICブリッジ機能を設定することもできます。次の手順では、サービスグループにQUICブリ
ッジを設定する手順を示します。

サービスグループに QUICブリッジを設定するには、次の作業を完了する必要があります。

QUICブリッジプロファイルの追加

コマンドプロンプトで入力します：

1 add quicBridge profile <name> -routingAlgorithm <PLAINTEXT> -
serveridlen <value>

例:

1 add quicBridge profile q1 -routingAlgorithm PLAINTEXT -serveridlen 6
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QUICタイプのサーバーを追加する

コマンドプロンプトで入力します：

1 - add server <name> (<IPAddress>)
2 - add server <name> (<IPAddress>)

例:

1 - add server s1 192.0.2.20
2 - add server s2 192.0.2.30

QUICブリッジサービスグループの追加

コマンドプロンプトで入力します：

1 add serviceGroup <serviceGroupName> \(<IP> | <serverName>) <serviceType
>

例:

1 add serviceGroup svg1 QUIC_BRIDGE

QUICサーバをサービスグループにバインドします

コマンドプロンプトで入力します：

1 - bind serviceGroup <serviceGroupName> \(<IP>@ | \(<serverName>) \[-
CustomServerID <string>]

2 - bind serviceGroup <serviceGroupName> \(<IP>@ | \(<serverName>) \[-
CustomServerID <string>]

例:

1 - bind serviceGroup svg1 s1 443 -customServerID C0A8026401BB
2 - bind serviceGroup svg1 s2 443 -customServerID C0A802C801BB

QUICブリッジタイプの負荷分散仮想サーバーの追加

コマンドプロンプトで入力します：

1 add lb vserver <name> [<IPAddress>@ <port> [-persistenceType <
persistenceType >] [-lbMethod < lbMethod > [-cltTimeout <secs>] [-
quickBridgeProfilename <name>]

例:
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1 add lb vserver quic_bridge_vip QUIC_BRIDGE 192.0.2.10 443 -
persistenceType CUSTOMSERVERID -lbMethod TOKEN -cltTimeout 120 -
quicBridgeProfilename q1

QUICブリッジタイプの負荷分散仮想サーバーをサービスグループにバインドします

コマンドプロンプトで入力します：

1 bind lb vserver <name>@ (<serviceName>@ <serviceGroupName>

例:

1 bind lb vserver quic_bridge_vip svg1

GUIを使用したQUICブリッジの設定

GUIを使用して QUICブリッジを設定するには、次の手順を実行します。

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
2. [仮想サーバー]ページで、[追加]をクリックします。
3. [負荷分散仮想サーバー]ページで、[プロトコル]を QUIC_BRIDGEとして選択し、詳細を入力します。
4. [続行]と [完了]をクリックします。

GUIを使用してサービスの負荷分散を構成します

GUIを使用してサービスの負荷分散を設定するには、次の手順を実行します。

1.［Traffic Management］>［Load Balancing］>［Services］の順に移動します。[サービス]ページで、
[追加]をクリックします。

2.［負荷分散サービス］ページで、詳細を入力し、［OK］をクリックします。

3. [仮想サーバー]ページで、サービスをバインドするために作成された仮想サーバーを選択します。

4. [負荷分散仮想サーバー]ページを下にスクロールして、[サービスとサービスグループ]を選択します。

5. [サービスバインド]画面で、[サービスフィールドの選択]をクリックします。

6. [サービス]画面で、負荷分散仮想サーバーにバインドするサービスを選択し、[選択]をクリックします。

7.「サービスバインディング」画面で、作成したサービスを選択して「バインド」をクリックします。

8. [負荷分散仮想サーバー]ページで、[完了]をクリックします。
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QUICブリッジの統計情報の表示

QUICブリッジは、QUICブリッジ統計情報の詳細なサマリーを表示する statisticsコマンドをサポートしていま
す。

次のコマンドは、QUICブリッジ統計情報の詳細なサマリーを表示します。コマンドプロンプトで、次のように入力
します：

• stat quicbridge
• stat quicbridge -detail

統計情報の表示をクリアするには、次のいずれかを入力します。

• stat quicbridge -clearstats basic
• stat quicbridge -clearstats full

GUIを使用してQUICブリッジ統計情報を表示する

QUICブリッジ統計情報を表示するには、次の手順を実行します。

1. [ダッシュボード]タブで、[システムの概要]セクションにマウスを移動します。

2. [システム概要]をクリックし、ドロップダウンリストから [QUIC BRIDGE]を選択します。

プロキシプロトコル

January 11, 2024

プロキシプロトコルは、NetScalerアプライアンスを介してクライアントからサーバーにクライアントの詳細を安全
に転送します。アプライアンスは、クライアントの詳細を含むプロキシプロトコルヘッダーを追加し、バックエンド
サーバーに転送します。以下は、NetScalerアプライアンスでのプロキシプロトコルの使用シナリオの一部です。
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• 元のクライアント IPアドレスの学習
• Webサイトの言語を選択する
• 選択した IPアドレスの一覧表示をブロックする
• 統計のロギングと収集。

以下に、3つの動作モードを示します。

• [挿入]。アプライアンスはクライアントの詳細を挿入し、バックエンドサーバーに送信します。
• フォワード。アプライアンスは、クライアントの詳細をバックエンドサーバに転送します。
• 剥ぎ取られた。アプライアンスは、ログ用にクライアントの詳細を保存します。また、プロキシプロトコルが
バックエンドサーバーでサポートされていない場合は、書き換えポリシー設定を使用してクライアントの詳細
をサーバーに送信します

次の表は、さまざまなプロキシプロトコルモードでの LB仮想サーバーとサービスのステータスに関する情報を示し
ています。

プロキシプロトコルモード LB仮想サーバー サービス

Ins 無効 有効

進 有効 有効

Stripped 有効 無効

制限事項

プロキシプロトコルは、TCP Fast Open (TFO)およびマルチパス TCP機能ではサポートされていません。この機能
は、NetScalerアプライアンスが TCP接続終了を行うサービスでのみサポートされます。他のサービス（「任意」な
ど）はサポートされていません。

NetScalerアプライアンスでのプロキシプロトコルのしくみ

次のフロー図は、挿入、転送、および削除操作のためにNetScalerアプライアンス間でプロキシプロトコルを構成す
る方法を示しています。
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挿入操作

コンポーネントの相互作用は次のとおりです。

• NetScalerインスタンスでは、ネットプロファイルでプロキシプロトコルを有効にし、サービスにバインドす
る必要があります。

• 挿入操作では、NetScalerはクライアント接続の詳細を含むプロキシヘッダーを追加し、バックエンドサーバ
ーに転送します。

• 送信側では、アプライアンスは CLI設定に基づいてプロキシプロトコルのバージョンを決定します。

フォワード操作

コンポーネントの相互作用は次のとおりです。
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• クライアントは、プロキシヘッダーとともにリクエストを NetScalerに送信します。アプライアンスはバー
ジョンを動的に識別します。

• NetScalerアプライアンスでは、転送操作です。プロキシプロトコルは、負荷分散仮想サーバーまたはコンテ
ンツスイッチング仮想サーバーで有効になり、サービスでは有効になります。アプライアンスはプロキシヘッ
ダーを受信し、ヘッダーの詳細をバックエンドサーバーに転送します。

• プロキシヘッダーの詳細が無効な形式の場合、アプライアンスは接続をリセットします。
• 送信側では、アプライアンスは CLI設定に基づいてプロキシプロトコルのバージョンを決定します。

操作を剥ぎ取った

コンポーネントの相互作用は次のとおりです。

• クライアントは、プロキシヘッダーとともに要求を NetScalerアプライアンスに送信します。
• NetScalerアプライアンスでは、ストリップ操作の場合、アプライアンスはプロキシプロトコルから取得した
クライアント情報を転送し、書き換えポリシー式を使用して HTTPヘッダーに挿入します。

• 送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先ポートなどのクライアントの詳細は、書き換えポ
リシー式を使用して HTTPヘッダーに追加されます。書き換えポリシーによって式が評価され、「true」の場
合、対応する書き換えポリシーアクションがトリガーされます。クライアントの詳細はHTTPヘッダーでバッ
クエンドサーバーに転送されます。

• プロキシヘッダーの詳細が無効な形式の場合、アプライアンスは接続をリセットします。

プロキシプロトコルのバージョン形式

プロキシプロトコルバージョンには 2つの形式があります。アプライアンスは、着信データの長さに基づいてフォー
マットを使用することを決定します。詳細については、プロキシプロトコル RFPを参照してください。

1. プロキシプロトコルバージョン 1形式

PROXY TCP4/TCP6/UNKNOWN <SRC IP> <DST IP> <SRC PORT> <DST PORT>

• PROXY‑>プロキシヘッダーバージョン ‑1の一意の文字列形式。
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• プロトコル TCP over IPv4および TCP over IPv6をサポートします。残りのプロトコルでは、これは
UNKNOWNです。

• SRC IP：パケットの送信元 IP（元のクライアント IP）アドレス。
• DST IP：パケットの宛先 IPアドレス。
• SRCポート：パケットの送信元ポート。
• DSTポート：パケットの宛先ポート。

2. プロキシプロトコルバージョン 2形式

0D 0A 0D 0A 00 0D 0A 51 55 49 54 0A <13th byte> <14th byte>
<15-16th byte> <17th byte onwards>

• D 0A 0D 0A 00 0D 0A 51 55 49 54 0A‑>プロキシヘッダバージョン‑2の一意のバイナリ文字列。
• プロトコル TCP over IPv4および TCP over IPv6をサポートします。残りのプロトコルでは、これは
UNKNOWNです。

• 13バイト：プロトコルのバージョンとコマンド。
• 14バイト：アドレスとプロトコルファミリ。
• 15‑16バイト—ネットワークオーダーのアドレス長。
• 17バイト目以降：ネットワーク順に存在するアドレス情報（src IP、DST IP、srcポート、dstポート）。

レスポンダーポリシーインフラストラクチャ表現サポート

プロキシプロトコルは、TCPおよび HTTPタイプの仮想サーバーの次のレスポンダーポリシーインフラストラクチ
ャ表現をサポートします。

1. CLIENT.PROXY.SRCIP_STR
2. CLIENT.PROXY.DSTIP_STR
3. CLIENT.PROXY.SRCPORT
4. CLIENT.PROXY.DSTPORT
5. CLIENT.PROXY.ETHERTYPE

注

NetScalerは、NetScalerリリース 13.1‑48.x以降の TCPタイプの仮想サーバー上のプロキシプロトコルの
レスポンダーポリシーインフラストラクチャ表現をサポートしています。

NetScalerアプライアンスでプロキシプロトコルを構成する

NetScalerアプライアンスでプロキシプロトコルを構成するには、次の手順を実行します。

1. プロキシプロトコルをグローバルとして有効にします。
2. 挿入操作のプロキシプロトコルを設定します。
3. 転送操作用のプロキシプロトコルを設定します。
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4. ストリップ操作のプロキシプロトコルを設定します。

プロキシプロトコルをグローバルとして有効にする

コマンドプロンプトで、次のように入力します：

set ns param –proxyProtocol ENABLED

挿入操作用のプロキシプロトコルの設定

挿入操作のプロキシプロトコルを構成するには、負荷分散仮想サーバーでプロトコルを無効にし、サービスのプロト
コルを有効にする必要があります。

負荷分散仮想サーバーのプロキシプロトコルを無効にしたネットプロファイルを追加する コマンドプロンプトで、
次のように入力します：

add netprofile <name> -proxyProtocol ENABLED/DISABLED> -proxyprotocoltxversion
<V1/V2>

例:

Add netprofile proxyprofile-1 –proxyProtocol DISABLED –proxyprotocoltxversion
V1

注：

アプライアンスでプロキシプロトコルを無効にする場合は、プロトコルバージョンパラメータを設定する必要
はありません。

サービスに対してプロキシプロトコルが有効になっているネットプロファイルを追加する コマンドプロンプトで、
次のように入力します：

add netprofile <name> -proxyProtocol ENABLED/DISABLED> -proxyprotocoltxversion
<V1/V2>

例:

add netprofile proxyprofile-2 –proxyProtocol ENABLED –proxyprotocoltxversion
V1

プロキシレイヤーに NetScalerアプライアンスの負荷分散仮想サーバーを追加します コマンドプロンプトで、次
のように入力します：

add lb vserver <name>@ <serviceType> [(<IPAddress>@ <port>)]
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例:

add lb vserver lbvserver-1 http 1.1.1.1 80

プロキシレイヤーに NetScalerアプライアンスの HTTPサービスを追加します コマンドプロンプトで、次のよ
うに入力します：

add service <name>@ (<IP>@ | <serverName>@)<serviceType> <port>

例:

Add service http-service-1 2.2.2.1 http 80

NetScalerアプライアンスで負荷分散仮想サーバーを使用してネットプロファイルを設定する コマンドプロンプ
トで、次のように入力します：

set lb vserver <vserver name> -netprofile <name>

例:

set lb vserver lbvserver-1 –netprofile proxyProfile-1

NetScalerアプライアンスで HTTPサービスを使用してネットプロファイルを設定する コマンドプロンプトで、
次のように入力します：

set service <service name> –netprofile <name>

例:

set service http-service-1 –netprofile proxyProfile-2

負荷分散仮想サーバーをサービスにバインドする コマンドプロンプトで、次のように入力します：

bind lb vserver <vserver name> <service name>

例:

bind lb vserver lbvserver-1 http-service-1

転送操作用のプロキシプロトコルの設定

プロキシレイヤーの次の NetScalerインスタンスの転送操作用のプロキシプロトコルを構成するには、プロトコル
を有効にして仮想サーバーまたはサービスにバインドする必要があります。

注：

負荷分散仮想サーバー用に作成されたネットプロファイルは、サービスにも使用できます。
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負荷分散仮想サーバーでプロキシプロトコルが有効になっているネットプロファイルを追加する コマンドプロンプ
トで、次のように入力します：

add netprofile <name> -proxyProtocol ENABLED/DISABLED> -proxyprotocoltxversion
<V1/V2>

例:

add netprofile proxyprofile-3 –proxyProtocol ENABLED –proxyprotocoltxversion
V1

サービスに対してプロキシプロトコルが有効になっているネットプロファイルを追加する コマンドプロンプトで、
次のように入力します：

add netprofile <name> -proxyProtocol ENABLED/DISABLED> -proxyprotocoltxversion
<V1/V2>

例:

add netprofile proxyprofile-4 –proxyProtocol ENABLED –proxyprotocoltxversion
V1

プロキシレイヤーに NetScalerアプライアンスの負荷分散仮想サーバーを追加します コマンドプロンプトで、次
のように入力します：

add lb vserver <name>@ <serviceType> [(<IPAddress>@ <port>)]

例:

add lb vserver lbvserver-2 http 2.2.2.2 80

プロキシレイヤーに NetScalerアプライアンスの HTTPサービスを追加します コマンドプロンプトで、次のよ
うに入力します：

add service <name>@ (<IP>@ | <serverName>@)<serviceType> <port>

例:

Add service http-service-2 3.3.3.1 http 80

NetScalerアプライアンスで負荷分散仮想サーバーを使用してネットプロファイルを設定する コマンドプロンプ
トで、次のように入力します：

set lb vserver <vserver name> -netprofile <name>

例:

set lb vserver lbvserver-2 –netprofile proxyProfile-3
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NetScalerアプライアンスで HTTPサービスを使用してネットプロファイルを設定する コマンドプロンプトで、
次のように入力します：

set service <service name> –netprofile <name>

例:

set service http-service-2 –netprofile proxyProfile-4

負荷分散仮想サーバーをサービスにバインドする コマンドプロンプトで、次のように入力します：

bind lb vserver <vserver name> <service name>

例:

bind lb vserver lbvserver-2 http-service-2

ストリップ操作用のプロキシプロトコルの設定

ストリップ操作のプロキシプロトコルを構成するには、負荷分散仮想サーバーでプロキシプロトコルを有効にし、サ
ービスのプロキシプロトコルを無効にする必要があります。

仮想サーバーでプロキシプロトコルが有効になっているネットプロファイルを追加する コマンドプロンプトで、次
のように入力します：

add netprofile <name> -proxyProtocol ENABLED> -proxyprotocoltxversion
<V1/V2>

例:

add netprofile proxyprofile-5 –proxyProtocol ENABLED –proxyprotocoltxversion
V1

NetScalerアプライアンスの負荷分散またはコンテンツスイッチング仮想サーバーをプロキシレイヤーに追加する
コマンドプロンプトで、次のように入力します：

add lb vserver <name>@ <serviceType> [(<IPAddress>@ <port>)]

例:

add lb vserver lbvserver-3 http 2.2.2.2 80
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プロキシレイヤーに NetScalerアプライアンスの HTTPサービスを追加します コマンドプロンプトで、次のよ
うに入力します：

add service <name>@ (<IP>@ | <serverName>@)<serviceType> <port>

例:

Add service http-service-3 3.3.3.1 http 80

NetScalerアプライアンスの負荷分散またはコンテンツスイッチング仮想サーバーを使用したネットプロファイル
の設定 コマンドプロンプトで、次のように入力します：

set lb vserver <vserver name> -netprofile <name>

例:
set lb vserver lbvserver-3 –netprofile proxyProfile-5

負荷分散仮想サーバーをサービスにバインドする コマンドプロンプトで、次のように入力します：

bind lb vserver <vserver name> <service name>

例:

bind lb vserver lbvserver-3 http-service-3

CLIを使用してプロキシプロトコルのレスポンダーポリシーインフラストラクチャ表現を設定します

レスポンダーポリシーを構成するには、コマンドプロンプトで次のように入力します。

add responder policy <name> <expression> <action>

例：

1 > add responder policy resppol_proxy_srcip "CLIENT.PROXY.SRCIP_STR.EQ("
10.106.26.83")" RESET

2 Done
3 <!--NeedCopy-->

レスポンダーポリシーを負荷分散仮想サーバーにバインドするには、コマンドプロンプトで次のように入力します。

bind lb vserver <name> -policyname <string> -priority <positive_integer
> -gotoPriorityExpression <expression> -type <type>

例：

1 > bind lb vserver lb_tcp1 -policyName resppol_proxy_srcip -priority 10
-gotoPriorityExpression END -type REQUEST

2 Done
3 <!--NeedCopy-->
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エンドツーエンド構成の例

1 > add ns tcpProfile tcp-proxy-profile -tcpmode ENDPOINT
2
3 > add netprofile net_proxyv1 -MBF DISABLED -proxyProtocol
4 ENABLED
5
6 > enable ns mode l2
7
8 > enable ns mode l3 usnip
9

10 > add ns ip 10.106.26.146 255.255.255.0 -type SNIP
11 Done
12 > add ns ip 10.106.26.144 255.255.255.0 -type SNIP
13 Done
14
15 > add lb vserver lb_tcp1 TCP 10.106.26.141 80
16 > add service s1 10.106.26.82 TCP 8080
17
18 > bind lb vserver lb_tcp1 s1
19
20 > set lb vserver lb_tcp1 -tcpProfileName tcp_proxy -netProfile

net_proxyv1
21
22 > set ns param -proxyProtocol ENABLED
23
24 > add responder policy resppol_proxy_srcip "CLIENT.PROXY.SRCIP_STR.EQ("

10.106.26.83")" RESET
25
26 > bind lb vserver lb_tcp1 -policyName resppol_proxy_srcip -priority 10

-gotoPriorityExpression END -type REQUEST
27 Done
28 <!--NeedCopy-->

NetScaler GUIを使用してプロキシプロトコルを構成する

1. [システム] > [設定] > [グローバルシステム設定の変更]に移動します。
2. [グローバルシステム設定の構成]パラメータページで、[プロキシプロトコル]チェックボックスをオンにし
ます。

3.「OK」をクリックして「閉じる」をクリックします。
4. [システム] > [ネットワーク] > [ネットプロファイル]に移動します。
5. 詳細ウィンドウで、[追加]をクリックして、負荷分散仮想サーバーのネットプロファイルを作成します。
6. [ネットプロファイル]ページで、次のパラメータを設定します。

a) 名前:ネットプロファイルの名前。
b) プロキシプロトコル:負荷分散仮想サーバーのプロキシプロトコルを有効または無効にします。
c) プロキシプロトコル TXバージョン:受信データ形式に基づいて、プロキシプロトコルバージョンを V1
または V2に設定します。
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7.［OK］をクリックします。
8. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動します。
9. 詳細ペインで、[追加]をクリックします。

10. [負荷分散仮想サーバー]ページで、基本パラメータを設定します。
11. [詳細設定]セクションで、[プロファイル]を選択します。
12. [プロファイル]セクションで、鉛筆アイコンをクリックします。
13. ネットプロファイルを選択し、「OK」をクリックします。
14.［完了］をクリックします。
15. [トラフィック管理] > [負荷分散] > [サービス]に移動します。
16. 詳細ペインで、[追加]をクリックします。
17. [負荷分散サービス]ページで、基本パラメータを設定します。
18. [詳細設定]セクションで、[プロファイル]を選択します。
19. [プロファイル]セクションで、鉛筆アイコンをクリックします。
20. ネットプロファイルを選択し、「OK」をクリックします。
21.［完了］をクリックします。

注：

プロキシレイヤーの一部として複数の NetScalerアプライアンスがある場合は、転送操作のために各アプライ
アンスでプロキシプロトコル構成を設定する必要があります。

TCPオプションのクライアント IPアドレス

August 15, 2023

NetScaler ADCアプライアンスは、さまざまな方法でクライアント情報をバックエンドサーバーに送信します。そ
のような方法の 1つに、TCPオプションでクライアント IPアドレスを送信する方法があります。バックエンドサー
バが TCPオプションを使用してクライアント IPアドレスを読み取る場合、アプライアンスは TCPプロファイルの
TCPオプション番号を使用します。

NetScalerアプライアンスは、次のパケットでのみクライアント IPアドレスを TCPオプションヘッダーで送信しま
す。

• スリーウェイハンドシェイクの最終 ACKパケット
• 最初のデータパケット。

NetScalerアプライアンスの TCPオプション構成の使用シナリオの一部を以下に示します。

• 元のクライアント IPアドレスの学習
• Webサイトの言語を選択する
• 選択した IPアドレスの一覧表示をブロックする
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TCPオプションでクライアント IPアドレスを送信する場合、次の 2つの動作モードがあります。

• [挿入]。挿入モードでは、アプライアンスはクライアントの詳細を TCPオプション 28（設定可能ですが、推
奨値は 28）フィールドに追加し、バックエンドサーバに送信します。

• フォワード。転送モードでは、仮想サーバは TCPオプションのクライアント IP詳細をプロキシデバイスから
受信します。仮想サーバでは、プロキシデバイスがクライアント IPの詳細を送信するために使用したのと同
じ TCPオプションを設定する必要があります。

アプライアンスは、TCPオプションフィールドのクライアント詳細をバックエンドサーバに送信します。バッ
クエンドサーバーを表すサービスには、任意の TCPオプションを設定できますが、推奨値は 28です。

NetScalerアプライアンスは、挿入モード構成用の TCPオプションでのクライアントポートの送信もサポートして
います。

注：

• バインドされた TCPプロファイルで [クライアント IP TCP]オプションが有効になっている場合、仮想
サーバで受信したトラフィックの多重化はサポートされません。

• TCPまたは HTTP仮想サーバの場合、TCPオプション番号は、この機能がトランスペアレントモードで
有効かどうかにかかわらず転送されます。

制限事項

TCPオプション設定機能は、TFO、マルチパス TCP、および HTTP2機能ではサポートされていません。

NetScaler ADCアプライアンスでの TCPオプションの構成方法

次のフロー図は、NetScaler ADCアプライアンスで挿入および転送操作用に TCPオプションを構成する方法を示し
ています。

挿入操作:

コンポーネントの相互作用は次のとおりです。
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• クライアントが NetScaler ADCにリクエストを送信します。

• 挿入操作では、NetScalerアプライアンスは、次のパケットで構成された TCPオプションにクライアントの
IPアドレスとポートをバックエンドサーバーに挿入します。

– スリーウェイハンドシェイクの最終 ACKパケット
– 第 1データパケット

注:

着信トラフィックが HTTPSの場合、TCPオプションのクライアント IPアドレスとクライアントポー
トは SSLクライアント helloメッセージで送信されます。これは TCPレベルの最初のデータパケット
です。

フォワードオペレーション：

コンポーネントの相互作用は次のとおりです。

• クライアントは、HTTP/HTTPS要求を NetScaler ADCアプライアンスに送信します。

• Forward操作では、負荷分散仮想サーバーまたはコンテンツスイッチ仮想サーバーで TCPオプションが有効
になり、サービスでも有効になります。アプライアンスは、仮想サーバで指定された TCPオプション番号で
クライアントの詳細を受信します。

• 次に、NetScalerアプライアンスは、バックエンドサーバーへの次のパケットの構成済み TCPオプション
（サービス用）にクライアントの IPアドレスとポートを挿入します。

– スリーウェイハンドシェイクの最終 ACKパケット
– 第 1データパケット

挿入操作の TCPオプションの設定

挿入操作の TCPオプションの設定は、次の手順で構成されます。

1. TCP プロファイルを設定します。Client IP TCP オプション（clientIpTcpOption）を有効
にし、TCP オプション番号（clientIpTcpOptionNumber）を指定します。オプションで、
sendClientPortInTcpOptionが TCPオプションヘッダー内のクライアントポートを送信できる
ようにします。
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注：

TCPプロファイルでは、TCPオプション番号を 28に設定することをお勧めします。

2. TCPプロファイルをサービスにバインドする

CLIを使用して TCPプロファイルを設定するには、次の手順を実行します。

コマンドプロンプトで入力します。

• add tcpprofile <name> -clientIpTcpOption (ENABLED | DISABLED)-
clientIpTcpOptionNumber <positive_integer> -sendClientPortInTcpOption
(ENABLED | DISABLED)

• show tcpprofile <name>

CLIを使用して TCPプロファイルをサービスにバインドするには、次の手順を実行します。

コマンドプロンプトで入力します。

• set service <name> –tcpprofileName <name>
• show service <name>

設定例

1 add tcpprofile TCP-PROFILE-1 -clientIpTcpOption ENABLED -
clientIpTcpOptionNumber 28 -sendClientPortInTcpOption ENABLED

2 set service SERVICE-1 – tcpprofileName TCP-PROFILE-1
3 <!--NeedCopy-->

転送操作の TCPオプションを設定する

転送動作の TCPオプションの設定は、次の手順で構成されます。

1. TCPプロファイルを設定します。Client IP TCPオプション（clientIpTcpOption）を有効にし、TCP
オプション番号（clientIpTcpOptionNumber）を指定します。

2. TCPプロファイルを負荷分散仮想サーバーまたはコンテンツスイッチ仮想サーバーにバインドする
3. TCPプロファイルをサービスにバインドします。

CLIを使用して TCPプロファイルを設定するには、次の手順を実行します。

コマンドプロンプトで入力します。

• add tcpprofile <name> -clientIpTcpOption (ENABLED | DISABLED)-
clientIpTcpOptionNumber <positive_integer>

• show tcpprofile <name>
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CLIを使用して TCPプロファイルを負荷分散仮想サーバーまたはコンテンツスイッチ仮想サーバーにバインドする
には、次の手順を実行します。

コマンドプロンプトで入力します。

• set lb vserver <name> -tcpprofileName <name>
• show lb vserver <name>

CLIを使用して TCPプロファイルをサービスにバインドするには、次の手順を実行します。

コマンドプロンプトで入力します。

• set service <name> -tcpprofileName p1
• show service <name>

設定例

1 add tcpprofile TCP-PROFILE-2 -clientIpTcpOption ENABLED -
clientIpTcpOptionNumber 29

2 set lb vserver LBVS-2 – tcpprofileName TCP-PROFILE-2
3 set service SERVICE-2 -tcpprofileName TCP-PROFILE-2
4 <!--NeedCopy-->

NetScaler GUIを使用して TCPオプションを構成する

1. System > Profilesに移動します。

2. [ TCPプロファイル]タブページで、[追加]をクリックします。

3. [TCPプロファイルの設定]ページで、次のパラメータを設定します。

• clientpTCPOption。TCPオプションを有効にして、クライアント IPアドレスを送受信します。
• clientiptcptionnumber。TCPオプション番号を設定します。
• SendClientPortIntcpOption挿入モードの設定用に、クライアントポートを TCPオプションで送
信します。

4.「OK」をクリックして「閉じる」をクリックします。

SNMP

August 15, 2023

簡易ネットワーク管理プロトコル（SNMP）を使用して、トラップと呼ばれる非同期イベントを生成するように
NetScalerアプライアンスの SNMPエージェントを構成できます。トラップは、NetScalerに異常な状況が発生す
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るたびに生成されます。その後、トラップはトラップリスナーと呼ばれるリモートデバイスに送信され、NetScaler
アプライアンスの異常状態を知らせます。または、SNMPマネージャーと呼ばれるリモートデバイスから、SNMPエ
ージェントにシステム固有の情報を問い合わせることができます。次に、エージェントは管理情報ベース（MIB）で
要求されたデータを検索し、そのデータを SNMPマネージャに送信します。

NetScaler ADC上の SNMPエージェントは、SNMPv1、SNMPv2、SNMPv3に準拠したトラップを生成できま
す。クエリでは、SNMPエージェントは SNMPバージョン 1（SNMPv1）、SNMPバージョン 2（SNMPv2）、およ
び SNMPバージョン 3（SNMPv3）をサポートします。

SNMPパラメータ、トラップ、およびその説明については、NetScaler SNMP OIDリファレンスを参照してくださ
い。

次の図は、SNMPが有効で構成されている NetScaler ADCを使用するネットワークを示しています。この図では、
各 SNMPネットワーク管理アプリケーションが SNMPを使用してNetScaler上の SNMPエージェントと通信して
います。SNMPエージェントは、管理情報ベース（MIB）を検索して、SNMPマネージャによって要求されたデータ
を収集し、その情報をアプリケーションに提供します。

重要

NetScaler ADCアプライアンスの SNMPモジュールは、SNMP OIDの最大 128バイト（RFC 3416に準拠
している）をサポートします。オブジェクトの長いインデックス変数名を使用すると、SNMP OIDの長さが
128バイトを超える場合があります。

この問題を解決するために、NetScaler SNMPモジュールは、インデックス変数名に対して最大 31文字をサ
ポートします。インデックス変数名の長さが 31文字を超える場合、ハッシュアルゴリズムを使用する SNMP
モジュールは、名前を 31文字のハッシュ値に変換します。このハッシュ値は、その変数の SNMP OIDで使用
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されます。

元のインデックス変数名は、次の名前の形式を持つ別の変数に格納されます。<variable type>
FullName。たとえば、負荷分散仮想サーバーの名前が 31文字を超える場合、vserverName SNMP
OIDにはハッシュ値が含まれ、vsvrFullName SNMPOIDには仮想サーバーの完全な（元の）名前が含ま
れます。

同様に、SNMPトラップの場合、インデックス変数にはハッシュ値が表示されます。<variable type
>FullNameは、元のインデックス変数名のフルネームを格納し、トラップメッセージの一部でもありま
す。

SNMPマネージャおよびトラップリスナーへのMIBファイルのインポート

NetScaler ADCアプライアンスを監視するには、MIBオブジェクト定義ファイルをダウンロードする必要がありま
す。NetScalerアプライアンスは、次のエンタープライズ固有のMIBをサポートしています。

• 標準MIB‑2グループのサブセット。MIB‑2グループの SYSTEM、IF、ICMP、UDP、および SNMPを提供
します。

• システムエンタープライズMIB。システム固有の設定と統計情報を提供します。

MIBオブジェクト定義ファイルは、/netscaler/snmpディレクトリまたは GUIの [ダウンロード]タブから取得で
きます。

SNMPトラップを生成するようにNetScaler ADCを構成する

August 15, 2023

NetScaler ADCアプライアンスは、トラップと呼ばれる非同期イベントを生成するように構成できます。トラップ
は、アプライアンスに異常な状態が発生するたびに生成されます。トラップは、トラップリスナーと呼ばれるリモー
トデバイスに送信されます。管理者は、アプライアンスを監視し、問題に対して迅速に対応できます。

NetScaler ADCアプライアンスは、SNMPアラームと呼ばれる一連の条件エンティティを提供します。いずれかの
SNMPアラームの条件が満たされると、アプライアンスは設定されたトラップリスナーに送信される SNMPトラッ
プメッセージを生成します。たとえば、LOGIN‑FAILUREアラームを有効にすると、アプライアンスでログインに失
敗するたびにトラップメッセージが生成され、トラップリスナーに送信されます。

トラップを生成するように NetScaler ADCアプライアンスを設定するには、アラームを有効にして設定する必要が
あります。次に、アプライアンスが生成したトラップメッセージを送信するトラップリスナーを指定します。
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SNMPアラームの有効化

NetScaler ADCアプライアンスは、有効になっている SNMPアラームに対してのみトラップを生成します。一部の
アラームはデフォルトで有効になっていますが、無効にすることもできます。

SNMPアラームを有効にすると、何らかのイベントが発生すると、アプライアンスは対応するトラップメッセージを
生成します。一部のアラームは、デフォルトで有効になっています。

CLIを使用して SNMPアラームを有効にするには

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

• enable snmp alarm <trapName>
• show snmp alarm <trapName>

GUIを使用して SNMPアラームを有効にするには

1. [システム] > [SNMP] > [アラーム]に移動し、アラームを選択します。
2. [アクション]をクリックし、[有効]を選択します。

アラームの設定

NetScaler ADCアプライアンスは、SNMPアラームと呼ばれる一連の条件エンティティを提供します。SNMPアラ
ームに設定された条件が満たされると、アプライアンスは設定されたトラップリスナーに送信される SNMPトラッ
プメッセージを生成します。たとえば、LOGIN‑FAILUREアラームを有効にすると、アプライアンスでログインに失
敗するたびにトラップメッセージが生成され、トラップリスナーに送信されます。

SNMPアラームには重大度レベルを割り当てることができます。これを行うと、対応するトラップメッセージにその
重大度が割り当てられます。

以下は、アプライアンス上で定義されている重要度レベルで、重大度の高い順に示されています。

• 重大
• 重要
• 軽度
• 警告
• 情報

たとえば、LOGIN‑FAILUREという名前の SNMPアラームの警告重大度を設定すると、ログイン障害があるときに
生成されるトラップメッセージに警告重大度が割り当てられます。
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注

NetScaler ADCは、さまざまな SNMPアラームをサポートしています。詳細については、「SNMPアラーム」
を参照してください。

SNMPアラームを設定して、そのアラームの条件が満たされたときに生成される対応するトラップメッセージをログ
に記録することもできます。

CLIを使用して SNMPアラームを設定するには

コマンドプロンプトで次のコマンドを入力して、SNMPアラームを設定し、設定を確認します。

• set snmp alarm <trapName> [-thresholdValue <positive_integer>
[-normalValue <positive_integer>]] [-time <secs>] [-state (

ENABLED | DISABLED )] [-severity <severity>] [-logging ( ENABLED
| DISABLED )]

• show snmp alarm <trapName>

各項目の意味は次のとおりです。

しきい値:上限しきい値の値。NetScaler ADCアプライアンスは、アラームに関連する属性の値が指定された高しき
い値以上になると、SNMPトラップメッセージを生成します。

標準値:標準しきい値の値。各属性の値が高しきい値を超えた後にこの値以下になると、トラップメッセージが生成さ
れます。

GUIを使用して SNMPアラームを設定するには

[システム] > [SNMP] > [アラーム]に移動し、アラームを選択して、アラームパラメータを設定します。

SNMPv1トラップまたは SNMPv2トラップの設定

アラームを設定したら、アプライアンスがトラップメッセージを送信するトラップリスナーを指定する必要がありま
す。IPアドレスや IPv6アドレスやトラップリスナーの宛先ポートなどのパラメータを指定する以外に、トラップの
タイプ (汎用または固有)と SNMPバージョンを指定できます。

汎用または専用のトラップを受信するために、最大 20のトラップリスナーを構成できます。

NetScaler IP（NSIPまたは NSIP6）アドレス以外の送信元 IPアドレスで SNMPトラップメッセージを特定のト
ラップリスナーに送信するようにアプライアンスを構成することもできます。IPv4アドレスを持つトラップリスナ
ーの場合、送信元 IPを、アプライアンス上で構成されたマッピング IP（MIP）アドレスまたはサブネット IP（SNIP）
アドレスのいずれかに設定できます。IPv6アドレスを持つトラップリスナーの場合、アプライアンスに構成されたサ
ブネット IPv6（SNIP6）アドレスにソース IPを設定できます。
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また、重大度に基づいてトラップリスナーにトラップメッセージを送信するようにアプライアンスを設定することも
できます。たとえば、トラップリスナーに対して重大度を Minorに設定すると、重大度レベルが Minor（Minor、
Major、Critical）以上のすべてのトラップメッセージがトラップリスナーに送信されます。

トラップリスナーにコミュニティストリングを定義した場合は、リスナーに送信するトラップごとにコミュニティス
トリングも指定する必要があります。コミュニティストリングが定義されているトラップリスナーは、トラップリス
ナーで定義されているコミュニティストリングと一致するコミュニティストリングを含むトラップメッセージのみを
受け入れます。その他のトラップメッセージはドロップされます。

CLIを使用して SNMPトラップを追加するには

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

• add snmp trap <trapClass> <trapDestination> -version ( V1 | V2
)-destPort <port> -communityName <string> -srcIP <ip_addr> -

severity <severity>
• show snmp trap

例:

1 > `add snmp trap specific 192.0.2.10 -version V2 -destPort 162 -
communityName com1 -severity Major`

2 <!--NeedCopy-->

GUIを使用して SNMPトラップを設定するには

[システム] > [SNMP] > [トラップ]に移動し、SNMPトラップを作成します。

SNMPv3トラップの設定

SNMPv3は、SNMPユーザーの認証情報を使用して、認証や暗号化などのセキュリティ機能を提供します。SNMP
マネージャは、SNMPユーザに割り当てられたパスワードが設定されている場合に限り、SNMPv3トラップメッセ
ージを受信できます。

トラップ宛先は、SNMPv1、SNMPv2、および SNMPv3トラップメッセージを受信できるようになりました。

CLIを使用して SNMPv3トラップを設定するには

コマンドプロンプトで、次の操作を行います。

1. SNMPv3トラップを追加します。
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add snmp trap <trapClass> <trapDestination> -version ( V1 | V2 |
V3)-destPort <port> -communityName <string> -srcIP <ip_addr> -

severity <severity>

注

いったん設定すると、SNMPトラップのバージョンは変更できません。

例

1 > add snmp trap specific 192.0.2.10 -version V3 -destPort 162 -
communityName com1 -severity Major

2 <!--NeedCopy-->

2. SNMPユーザーを追加します。

add snmp user <name> -group <string> [ -authType ( MD5 | SHA ){ -
authPasswd } [-privType ( DES | AES ){ -privPasswd } ]]

例

1 > add snmp user edocs_user -group edocs_group
2 <!--NeedCopy-->

3. SNMPv3トラップを SNMPユーザにバインドします。

bind snmp trap <trapClass> <trapDestination> [-version <version>] (-
userName <string> [-securityLevel <securityLevel>])

例

1 > bind snmp trap specific 192.0.2.10 -version V3 -userName
edocs_user -securityLevel authPriv

2 <!--NeedCopy-->

GUIを使用して SNMPv3トラップを設定するには

1. SNMPv3トラップを追加します。

[システム] > [SNMP] > [トラップ]に移動し、SNMPバージョンとして V3を選択して SNMPトラップを作
成します。

2. SNMPユーザーを追加します。

[システム] > [SNMP] > [ユーザ]に移動し、SNMPユーザを作成します。

3. SNMPv3トラップを SNMPユーザにバインドします。

• [システム] > [SNMP] > [トラップ]に移動し、SNMPバージョン 3トラップを選択します。
• トラップをバインドするユーザーを選択し、適切なセキュリティ・レベルを定義します。
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SNMPトラップロギング

NetScaler ADCアプライアンスは、SNMPトラップロギングオプションを有効にし、アプライアンスに少なくとも
1つのトラップリスナーが設定されている場合、（ロギング機能が有効な SNMPアラームの）SNMPトラップメッセ
ージを記録できます。これで、外部ログサーバーに送信されるトラップメッセージの監査ログレベルを指定できます。
デフォルトのログレベルは「情報」です。設定可能な値は、緊急、アラート、クリティカル、エラー、警告、デバッ
グ、通知です。

たとえば、ログオン失敗によって生成される SNMPトラップメッセージの監査ログレベルを Criticalに設定できま
す。この情報は、NSLOGサーバまたは SYSLOGサーバでトラブルシューティングに使用できます。

CLIを使用して SNMPトラップロギングを有効にし、トラップログレベルを設定するには

コマンドプロンプトで次のコマンドを入力して、SNMPトラップロギングを構成し、構成を確認します。

• set snmp option [-snmpTrapLogging (ENABLED | DISABLED)][-snmpTrapLoggingLevel
<snmpTrapLoggingLevel>]

• show snmp option

GUIを使用して SNMPトラップロギングを有効にし、SNMPトラップログレベルを構成するには

[システム] > [SNMP]に移動し、[SNMPオプションの変更]をクリックし、次のパラメータを設定します。

1. SNMPトラップロギング：アプライアンスに少なくとも 1つのトラップリスナーが設定されている場合に
SNMPトラップロギングを有効にするには、このチェックボックスをオンにします。

2. [SNMPトラップロギングレベル]：SNMPトラップの監査ログレベルを選択します。デフォルトでは、SNMP
トラップの監査レベルは「情報」に設定されています。

SNMP v1および v2クエリ用のNetScaler構成

August 15, 2023

SNMPマネージャーと呼ばれるリモートデバイスから、NetScaler SNMPエージェントにシステム固有の情報を問
い合わせることができます。次に、エージェントは管理情報ベース（MIB）で要求されたデータを検索し、そのデー
タを SNMPマネージャに送信します。

SNMPエージェントでは、次のタイプの SNMP v1および v2クエリがサポートされています。

• GET
• GET NEXT
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• ALL
• GET BULK

コミュニティストリングと呼ばれる文字列を作成し、それぞれをクエリタイプに関連付けることができます。各クエ
リタイプに 1つ以上のコミュニティストリングを関連付けることができます。コミュニティストリングはパスワード
で、SNMPマネージャーからの SNMPクエリの認証に使用されます。

たとえば、**abc や bcd などの 2 つのコミュニティストリングをクエリタイプ GET**NEXT に関連付けると、
NetScalerアプライアンスの SNMPエージェントは、**abcまたは bcdを含む GET NEXT SNMPクエリパケッ
トのみをコミュニティストリングと見なします。**

SNMPマネージャーの指定

適切な SNMPマネージャーがクエリを実行できるように NetScalerアプライアンスを構成する必要があります。ま
た、SNMPマネージャーに必要な NetScaler固有の情報を提供する必要があります。最大 100の SNMPマネージ
ャーまたはネットワークを追加できます。

IPv4 SNMPマネージャでは、マネージャの IPアドレスの代わりにホスト名を指定できます。その場合は、SNMP
マネージャのホスト名を IPアドレスに解決する DNSネームサーバを追加する必要があります。最大 5つのホスト名
ベースの SNMPマネージャーを追加できます。

注:アプライアンスは
、IPv6アドレスを持つ SNMPマネージャーのホスト名の使用をサポートしていません。IPv6アドレスを指定
する必要があります。

少なくとも 1つの SNMPマネージャーを設定しない場合、アプライアンスはネットワーク上のすべての IPアドレス
からの SNMPクエリを受け入れて応答します。1つ以上の SNMPマネージャを設定すると、アプライアンスはその
特定の IPアドレスからの SNMPクエリのみを受け入れ、応答します。

構成から SNMPマネージャーを削除すると、そのマネージャーはアプライアンスにクエリを実行できなくなりま
す。

コマンドラインインターフェイスを使用して IPアドレスを指定して SNMPマネージャーを追加するには

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

• add snmp manager <IPAddress> ... [-netmask <netmask>]
• show snmp manager

例 > add snmp manager 10.102.29.10 10.102.29.15 10.102.29.30

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5658



NetScaler 13.1

コマンドラインインターフェイスを使用してホスト名を指定して SNMPマネージャーを追加するには

重要:IPアドレスの代わりに SNMPマネージャのホスト名を指定する場合は、ホスト名を SNMPマネージャの IPア
ドレスに解決するように DNSネームサーバを構成する必要があります。詳細については、「ネームサーバーの追加」
を参照してください。

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

• add snmp manager <IPAddress> [-domainResolveRetry ****<integer>]
• show snmp manager

例

add nameserver 10.103.128.15
add snmp manager engwiki.eng.example.net –domainResolveRetry 10

GUIを使用して SNMPマネージャーを追加するには

1. [システム] > [ SNMP ] > [マネージャー]に移動し、SNMPマネージャーを作成します。

重要:

IPv4アドレスの代わりに SNMPマネージャーのホスト名を指定する場合は、ホスト名を SNMPマネー
ジャーの IPアドレスに変換する DNSネームサーバーを構成する必要があります。

注:アプライアンスは
、IPv6アドレスを持つ SNMPマネージャーのホスト名をサポートしていません。

SNMPコミュニティの指定

コミュニティストリングと呼ばれる文字列を作成して、アプライアンス上の次の SNMPクエリタイプに関連付ける
ことができます。

• GET
• GET NEXT
• ALL
• GET BULK

各クエリタイプに 1つ以上のコミュニティストリングを関連付けることができます。たとえば、abcと bcdのような
2つのコミュニティストリングをクエリタイプ GET NEXTに関連付けると、アプライアンスの SNMPエージェン
トは、abcまたは bcdを含む GET NEXT SNMPクエリパケットのみをコミュニティストリングと見なします。

クエリータイプにコミュニティストリングを関連付けない場合、SNMP エージェントはそのタイプのすべての
SNMPクエリに応答します。
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コマンドラインインターフェイスを使用して SNMPコミュニティを指定するには

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

• add snmp community <communityName> <permissions>
• show snmp community

例 > add snmp community com all

GUIを使用して SNMPコミュニティストリングを設定するには

[システム] > [ SNMP ] > [コミュニティ]に移動し、SNMPコミュニティを作成します。

SNMPv3クエリ用のNetScaler構成

August 15, 2023

簡易ネットワーク管理プロトコルバージョン 3（SNMPv3）は、SNMPv1と SNMPv2の基本構造とアーキテクチャ
に基づいています。ただし、SNMPv3では基本アーキテクチャが強化され、認証、アクセスコントロール、データ整
合性チェック、データ発信元検証、メッセージの適時性チェック、データ機密性などの管理機能とセキュリティ機能
が組み込まれています。

メッセージレベルのセキュリティとアクセス制御を実装するために、SNMPv3ではユーザーベースのセキュリティ
モデル（USM）とビューベースのアクセス制御モデル（VACM）を導入しています。

• ユーザーベースのセキュリティモデル。ユーザーベースのセキュリティモデル (USM)は、メッセージレベル
のセキュリティを提供します。SNMPエージェントと SNMPマネージャーのユーザーとセキュリティパラメ
ータを設定できます。USMには次の機能があります。

– データ整合性: ネットワーク経由の送信中にメッセージが変更されないように保護します。
– データオリジンの検証: メッセージリクエストを送信したユーザーを認証します。
– メッセージの適時性: メッセージの遅延や再生を防ぐため。
– データの機密性: メッセージの内容が権限のない団体や個人に開示されないようにするため。

• ビューベースのアクセス制御モデル。ビューベースのアクセス制御モデル (VACM)では、セキュリティレベ
ル、セキュリティモデル、ユーザー名、ビュータイプなどのさまざまなパラメータに基づいて、MIBの特定の
サブツリーへのアクセス権を設定できます。これにより、さまざまなマネージャにMIBへのさまざまなレベ
ルのアクセスを提供するようにエージェントを設定できます。

NetScalerは、SNMPv3のセキュリティ機能を実装できる以下のエンティティをサポートしています。

• SNMPエンジン
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• SNMPビュー
• SNMPグループ
• SNMPユーザ

これらのエンティティは連携して機能し、SNMPv3セキュリティ機能を実装します。MIBのサブツリーにアクセス
できるように、ビューが作成されます。次に、必要なセキュリティレベルと定義済みのビューへのアクセス権を持つ
グループが作成されます。最後に、ユーザーが作成され、グループに割り当てられます。

注記:

ビュー、グループ、およびユーザー構成は同期され、高可用性 (HA)ペアのセカンダリノードに伝達されます。
ただし、エンジン IDは各 NetScalerアプライアンスに固有であるため、伝播も同期もされません。

メッセージ認証とアクセス制御を実装するには、以下を実行する必要があります。

エンジン IDの設定

SNMPエンジンは、SNMPエージェントに存在するサービスプロバイダーです。メッセージの送信、受信、認証など
のサービスを提供します。SNMPエンジンはエンジン IDを使用して一意に識別されます。

NetScalerアプライアンスには、いずれかのインターフェースのMACアドレスに基づいて固有の EngineIDが割り
当てられます。engine IDをオーバーライドする必要はありません。ただし、エンジン IDを変更したい場合はリセ
ットできます。

コマンドラインインターフェイスを使用してエンジン IDを設定するには

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

• set snmp engineId <engineID>
• show snmp engineId

例 > set snmp engineId 8000173f0300c095f80c68

GUIを使用してエンジン IDを設定するには

[システム] > [ SNMP ] > [ユーザー]に移動し、[エンジン IDの設定]をクリックしてエンジン IDを入力します。

ビューを設定

SNMPビューは、ユーザアクセスをMIBの特定の部分に制限します。SNMPビューはアクセス制御の実装に使用さ
れます。
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コマンドラインインターフェイスを使用して SNMPビューを追加するには

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

• add snmp view <name> <subtree> -type ( included | excluded )
• show snmp view <name>
• rm snmp view <name> <subtree>

各項目の意味は次のとおりです。

Name： SNMPv3ビューの名前。大文字と小文字、数字、ハイフン (‑)、ピリオド (.)、ポンド (#)、スペース ()、ア
ットマーク (@)、等号 (=)、コロン (:)、アンダースコア (_)を含む 1～31文字で構成できます。SNMPv3ビューを
識別しやすい名前を選択する必要があります。

サブツリー。この SNMPv3ビューに関連付けたいMIBツリーの特定のブランチ（サブツリー）。サブツリーは SNMP
OIDとして指定する必要があります。これは最大長が 99の引数です。

type。subtreeパラメータで指定されたサブツリーをこのビューに含めるか、このビューから除外します。この設
定は、Aなどのサブツリーを SNMPv3ビューに含め、Bなどの Aの特定のサブツリーを SNMPv3ビューから除外
する場合に便利です。これは必須の議論です。指定できる値:含む、除外。

例 add snmp view SNMPv3test 1.1.1.1 ‑type included
sh snmp view SNMPv3test
rm snmp view SNMPv3test 1.1.1.1

GUIを使用して SNMPビューを設定するには

[システム] > [ SNMP ] > [ビュー]に移動し、SNMPビューを作成します。

グループを設定

SNMPグループは、SNMPユーザーを論理的に集約したものです。これらは、アクセス制御の実装とセキュリティ
レベルの定義に使用されます。SNMPグループを設定して、そのグループに割り当てられたユーザーにアクセス権を
設定することで、ユーザーを特定のビューに制限できます。

SNMPグループを設定して、そのグループに割り当てられたユーザーのアクセス権を設定する必要があります。

コマンドラインインターフェイスを使用して SNMPグループを追加するには

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

• add snmp group <name> <securityLevel> -readViewName <string>
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• show snmp group <name> <securityLevel>

各項目の意味は次のとおりです。

Name：SNMPv3グループの名前。大文字と小文字、数字、ハイフン (‑)、ピリオド (.)、ポンド (#)、スペース ()、ア
ットマーク (@)、等号 (=)、コロン (:)、アンダースコア (_)を含む 1～31文字で構成できます。SNMPv3グループ
を識別しやすい名前を選択してください。

securityLevel. NetScalerアプライアンスとグループに属する SNMPv3ユーザー間の通信に必要なセキュリティ
レベル。次のオプションのいずれかを指定します。

noAuthNoPriv. 認証も暗号化も必要ありません。

authNoPriv. 認証は必須ですが、暗号化は必須ではありません。

authPriv. 認証と暗号化が必要です。注:認証を指定する場合、SNMPv3ユーザーをグループに割り当てるときに
暗号化アルゴリズムを指定する必要があります。暗号化も指定する場合は、グループメンバーごとに認証と暗号化ア
ルゴリズムの両方を割り当てる必要があります。これは必須の議論です。指定できる値:認証権限なし、認証権限な
し、認証権限なし

readViewName. この SNMPv3グループにバインドする設定済みの SNMPv3ビューの名前。このグループにバ
インドされている SNMPv3ユーザは、この SNMPv3ビューに INCLUDEDタイプとしてバインドされているサブ
ツリーにはアクセスできますが、Excludedタイプのサブツリーにはアクセスできません。NetScalerアプライアン
スに同じ名前の複数の SNMPv3ビューエントリがある場合、そのようなエントリはすべて SNMPv3グループに関
連付けられます。これは必須の議論です。Maximum Length: 31

GUIを使用して SNMPグループを設定するには

[システム] > [ SNMP ] > [グループ]に移動し、SNMPグループを作成します。

ユーザーを設定する

SNMPユーザーは、エージェントがMIBへのアクセスを許可する SNMPマネージャーです。各 SNMPユーザーは
SNMPグループに割り当てられます。

エージェントでユーザーを設定し、各ユーザーをグループに割り当てる必要があります。

コマンドラインインターフェイスを使用してユーザーを設定するには

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します。

• add snmp user <name> -group <string> [-authType ( MD5 | SHA ){ -
authPasswd } [-privType ( DES | AES ){ -privPasswd } ]]

• show snmp user <name>
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各項目の意味は次のとおりです。

AuthTypeは、ユーザーを設定する際に使用できる認証オプションです。認証にはMD5と SHAの 2種類がありま
す。

PrivTypeは、ユーザーを設定する際に使用できる暗号化オプションです。暗号化には、キーサイズ 128ビットの
DESとキーサイズ 128ビットの AESの 2つのタイプがあります。

例
1 > add snmp user edocs_user -group edocs_group
2 <!--NeedCopy-->

GUIを使用して SNMPユーザーを設定するには

[システム] > [ SNMP ] > [ユーザー]に移動し、SNMPユーザーを作成します。

レート制限用の SNMPアラームの設定

October 25, 2023

NetScalerアプライアンスにはレート制限があります。各プラットフォームで使用可能なさまざまなモデルの詳細に
ついては、データシートを参照してください。このデータシートはwww.citrix.comで入手できます。「製品」をク
リックします。[ App Delivery and Security]で、[NetScaler]をクリックします。「プラットフォーム」>「物
理アプライアンス」をクリックし、「NetScaler MPX/SDXデータシート」をクリックします。

最大スループット (Mbps)と 1秒あたりのパケット数 (PPS)は、アプライアンス用に購入したライセンスによって
決まります。レート制限のあるプラットフォームでは、スループットと PPSが上限に近づいて正常に戻ったときに通
知を送信するように SNMPトラップを設定できます。

スループットと PPSは 7秒ごとに監視されます。トラップには、高しきい値と標準しきい値を設定できます。これら
の値は、ライセンス制限のパーセンテージとして表されます。次に、アプライアンスは、スループットまたは PPSが
高いしきい値を超えるとトラップを生成し、監視対象パラメータが通常のしきい値に下がると 2つ目のトラップを生
成します。NetScaler ADCアプライアンスは、構成された宛先デバイスにトラップを送信することに加えて、トラ
ップに関連するイベントを「EVENT ALERTSTARTED」および「EVENT ALERTENDED」として /var/log/ns.log
ファイルに記録します。

スループット制限を超えると、パケットが失われる可能性があります。パケット損失を報告するように SNMPアラ
ームを設定できます。

SNMPアラームとトラップの詳細については、「SNMP v1および v2トラップを生成するように NetScaler ADCを
構成する」を参照してください。

このドキュメントでは、次の詳細について説明します。
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• スループットまたは PPSの SNMPアラームの設定
• ドロップされたパケットの SNMPアラームの設定

スループットまたは PPSの SNMPアラームの設定

スループットと PPSの両方を監視するには、個別のアラームを設定し、PPSのしきい値をMbps単位で設定する必
要があります。

CLIを使用してスループットレートの SNMPアラームを設定するには

コマンドプロンプトで次のコマンドを入力して SNMPアラームを設定し、しきい値をMbps単位で設定し、構成を
確認します。

• set snmp alarm PF-RL-RATE-THRESHOLD [-thresholdValue <positive_integer
> [-normalValue <positive_integer>]] [-state ( ENABLED | DISABLED
)] [-severity <severity>] [-logging ( ENABLED | DISABLED )]

• show snmp alarm PF-RL-RATE-THRESHOLD

例
1 > set snmp alarm PF-RL-RATE-THRESHOLD -thresholdValue 70 -normalValue

50
2 <!--NeedCopy-->

CLIを使用して PPSの SNMPアラームを設定するには

コマンドプロンプトで、次のコマンドを入力して PPSの SNMPアラームを構成し、構成を確認します。

• set snmp alarm PF-RL-PPS-THRESHOLD [-thresholdValue <positive_integer
> [-normalValue <positive_integer>]] [-state ( ENABLED | DISABLED
)] [-severity <severity>] [-logging ( ENABLED | DISABLED )]

• show snmp alarm PF-RL-PPS-THRESHOLD

例
1 > set snmp alarm PF-RL-PPS-THRESHOLD -thresholdValue 70 -normalValue 50
2 <!--NeedCopy-->

GUIを使用してスループットまたは PPSの SNMPアラームを設定するには

1. [システム] > [SNMP] > [アラーム]に移動し、[ PF‑RL‑RATE‑THRESHOLD ] (スループットレートの場
合)または PF‑RL‑PPS‑THRESHOLD (1秒あたりのパケット数)を選択します。

2. アラームパラメータを設定し、選択した SNMPアラームを有効にします。
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ドロップされたパケットの SNMPアラームの設定

スループット制限を超えた結果としてドロップされたパケットのアラームと、PPS制限を超えた結果としてドロップ
されたパケットのアラームを設定できます。

CLIを使用して、スループットが高すぎたためにドロップされたパケットの SNMPアラームを設定するには

コマンドプロンプトで入力します。

set snmp alarm PF-RL-RATE-PKTS-DROPPED [-state (ENABLED | DISABLED)]
[-severity <severity>] [-logging ( ENABLED | DISABLED )]

CLIを使用して PPSが多すぎたためにドロップされたパケットの SNMPアラームを設定するには

コマンドプロンプトで入力します。

set snmp alarm PF-RL-PPS-PKTS-DROPPED [-state (ENABLED | DISABLED)]
[-severity <severity>] [-logging ( ENABLED | DISABLED )]

GUIを使用してドロップされたパケットの SNMPアラームを設定するには

1. [システム] > [SNMP] > [アラーム]に移動し、[ PF‑RL‑RATE‑PKTS‑DROPPED ]（スループットが高すぎ
るためにドロップされたパケットの場合）または PF‑RL‑PPS‑PKTS‑DROPPS（PPSが過剰であるために
ドロップされたパケットの場合）を選択します。

2. アラームパラメータを設定し、選択した SNMPアラームを有効にします。

FIPSモードでの SNMPの設定

August 15, 2023

FIPSモードには、認証とプライバシー (AuthPriv)オプション付きの簡易ネットワーク管理プロトコルバージョン 3
(SNMPv3)が必要です。SNMPバージョン 1とバージョン 2は、コミュニティストリングメカニズムを使用して管
理データへの安全なアクセスを提供します。コミュニティストリングは、SNMPマネージャーと SNMPエージェン
トの間でクリアテキストとして送信されます。この種の通信は安全ではないため、侵入者はネットワーク上の SNMP
情報にアクセスできます。

SNMPv3 プロトコルは、ユーザーベースのセキュリティモデル（USM）とビューベースのアクセス制御モデル
（VACM）を使用して、SNMPメッセージングデータへの管理アクセスを認証および制御します。SNMPv3には、
認証なしプライバシーなし（NoAuthnoPriv）、認証とプライバシーなし（AuthnoPriv）、認証とプライバシー
（AuthPriv）の 3つのセキュリティレベルがあります。
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FIPSモードを有効にして NetScalerアプライアンスを再起動すると、次の SNMP構成がアプライアンスから削除
されます。

1. SNMPv1および SNMPv2プロトコルのコミュニティ設定。
2. noAuthnoPrivまたは AuthnoPrivセキュリティレベルオプションを使用して設定された SNMPv3グルー
プ。

3. SNMPv1または SNMPv2、または noAuthnoPrivセキュリティレベルオプションを使用して SNMPv3に
設定されたトラップ。

アプライアンスを再起動したら、authPrivオプションを使用して SNMPv3を設定します。SMNP v3で AuthPriv
オプションを構成する方法の詳細については、SNMPV3のトピックを参照してください。

注記:

FIPSモードを有効にしてアプライアンスを再起動すると、次の SNMPトラップおよびグループコマンドの実
行がブロックされます。

1 1. add snmp community <communityName> <permissions>
2
3 2. add snmp trap <trapClass> <trapDestination> ... [-version: v1/

v2] [-td <positive_integer>] [-destPort <port>] [-
communityName <string>] [-srcIP <ip_addr|ipv6_addr>] [-severity
<severity>] [-allPartitions ( ENABLED | DISABLED )]

4
5 3. add snmp group <name> <securityLevel : noAuthNoPriv/ authNoPriv

> -readViewName <string>
6
7 4. bind snmp trap specific <TrapIp>-userName <v3 user name> -

securityLevel <noAuthNoPriv/ authNoPriv>
8 <!--NeedCopy-->

監査ロギング

August 15, 2023

重要

Citrixでは、メンテナンス時またはダウンタイム時にのみ SYSLOGまたは NSLOGの構成を更新することをお
勧めします。セッションの作成後に構成を更新した場合、変更は既存のセッションログには適用されません。

監査とは、状態または状況を系統的に調査またはレビューすることです。監査ログ機能を使用すると、さまざまなモ
ジュールによって収集された NetScaler ADCの状態とステータス情報をログに記録できます。ログ情報は、カーネ
ルとユーザーレベルのデーモンに格納できます。監査ログには、SYSLOGプロトコル、ネイティブ NSLOGプロトコ
ル、またはその両方を使用できます。

SYSLOGはロギング用の標準プロトコルです。これには次の 2つのコンポーネントがあります。
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• SYSLOG監査モジュール。 NetScaler ADCアプライアンスで実行されます。
• SYSLOGサーバ。 NetScalerアプライアンスの基盤となる FreeBSDオペレーティングシステム（OS）ま
たはリモートシステム上で実行されます。

SYSLOGはデータ転送にユーザーデータプロトコル (UDP)を使用します。

同様に、ネイティブ NSLOGプロトコルには次の 2つのコンポーネントがあります。

• NSLOG監査モジュール。 NetScaler ADCアプライアンスで実行されます。
• NSLOGサーバー。 NetScaler ADCアプライアンスの基盤となる FreeBSDOSまたはリモートシステムで
実行されます。

NSLOGはデータ転送に TCPを使用します。

SYSLOGサーバーまたはNSLOGサーバーを実行すると、NetScaler ADCアプライアンスに接続されます。その後、
NetScaler ADCアプライアンスはすべてのログ情報を SYSLOGまたは NSLOGサーバーに送信し始めます。また、
サーバーはログファイルに保存する前にログエントリをフィルタリングします。NSLOGまたは SYSLOGサーバー
は、複数の NetScaler ADCアプライアンスからログ情報を受信します。NetScaler ADCアプライアンスは、ログ
情報を複数の SYSLOGサーバーまたは NSLOGサーバーに送信します。

複数の SYSLOGサーバーが構成されている場合、NetScaler ADCアプライアンスは、構成されたすべての外部ログ
サーバーに SYSLOGイベントとメッセージを送信します。その結果、メッセージが重複して保存され、システム管
理者の監視が困難になります。この問題に対処するために、NetScaler ADCアプライアンスは負荷分散アルゴリズ
ムを提供します。アプライアンスは、メンテナンスとパフォーマンスを向上させるために、外部ログサーバー間で
SYSLOGメッセージの負荷分散を行うことができます。サポートされている負荷分散アルゴリズムには、ラウンドロ
ビン、最小帯域幅、カスタムロード、最小パケット、および監査ログハッシュが含まれます。

注

NetScaler ADCアプライアンスは、最大 16 KBの監査ログメッセージを外部 SYSLOGサーバーに送信できま
す。

SYSLOGまたは NSLOGサーバーが NetScaler ADCアプライアンスから収集するログ情報は、メッセージ形式で
ログファイルに保存されます。通常、これらのメッセージには次の情報が含まれています。

• ログメッセージを生成した NetScaler ADCアプライアンスの IPアドレス。
• タイムスタンプ
• メッセージの種類
• 定義済みのログレベル (重大、エラー、通知、警告、情報、デバッグ、アラート、緊急)
• メッセージの情報

監査ログを構成するには、まず NetScaler ADCアプライアンスで監査モジュールを構成します。アプライアンスに
は、監査ポリシーの作成と、NSLOGサーバーまたは SYSLOGサーバーの情報の指定が含まれます。次に、NetScaler
ADCアプライアンスの基盤となる FreeBSD OSまたはリモートシステムに SYSLOGまたは NSLOGサーバーをイ
ンストールして構成します。
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注

SYSLOGはプログラムメッセージロギングの業界標準であり、さまざまなベンダーがサポートを提供していま
す。ドキュメントには SYSLOGサーバの設定情報は含まれていません。

NSLOGサーバーには独自の構成ファイル (auditlog.conf)があります。構成ファイル (auditlog.conf)にさらに変
更を加えることで、NSLOGサーバーシステムのロギングをカスタマイズできます。

注

ネットワーク内の Syslogアクションで Syslogサーバーを FQDNとして使用する場合は、Syslogサーバーへ
の ICMPアクセスが必須です。環境内で ICMPアクセスがブロックされている場合は、負荷分散された Syslog
サーバーとして設定し、set serviceコマンドの HealthMonitorパラメータの値を NOに設定します。
ICMPの設定については、「SYSLOGサーバーの負荷分散」を参照してください。

監査ログ用のNetScalerアプライアンスの構成

January 11, 2024

警告：

従来のポリシー表現とその使用法は、NetScaler 12.0ビルド 56.20以降では廃止されました（使用は推奨さ
れませんが、引き続きサポートされています）。代わりに、高度なポリシーを使用することをお勧めします。詳
しくは、「高度なポリシー」を参照してください。

監査ログには、管理者がイベント履歴を時系列で確認できるように、さまざまなモジュールのステータス情報が表示
されます。監査フレームワークの主な構成要素は、「監査アクション」と「監査ポリシー」です。「監査アクション」は
監査サーバーの設定情報を記述し、「監査ポリシー」はバインドエンティティを「監査アクション」にリンクします。
監査ポリシーは、「クラシック・ポリシー・エンジン」(CPE)フレームワークまたはプログレス・インテグレーション
(PI)フレームワークを使用して、「監査アクション」を「システム・グローバル・バインド・エンティティ」にリンク
します。

ただし、監査ログポリシーをグローバルエンティティにバインドする点で、ポリシーフレームワークは互いに異なり
ます。以前は、監査モジュールは従来のポリシー表現と高度なポリシー表現のみをサポートしていました。現在、高
度な表現を使用すると、監査ログポリシーをシステムグローバルエンティティにのみバインドできます。

注

ポリシーをグローバルエンティティにバインドする場合は、同じ式のシステムグローバルエンティティにポリ
シーをバインドする必要があります。たとえば、クラシックポリシーを高度なグローバルエンティティにバイ
ンドしたり、高度なポリシーをクラシックグローバルエンティティにバインドしたりすることはできません。

また、従来の監査ログポリシーと高度な監査ログポリシーの両方を負荷分散仮想サーバーにバインドすること
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はできません。

従来のポリシー表現による監査ログポリシーの設定

クラシックポリシーでの監査ログの設定は、次の手順で構成されます。

1. 監査ログアクションの設定。監査アクションは、異なるサーバーおよび異なるログレベルに対して設定できま
す。「監査アクション」は監査サーバーの設定情報を記述しますが、「監査ポリシー」はバインドエンティティ
を「監査アクション」にリンクします。デフォルトでは、SYSLOGはデータ転送にユーザーデータプロトコル
(UDP)を使用し、NSLOGは TCPのみを使用してログ情報をログサーバーに転送します。TCPは、完全なデ
ータを転送するために UDPよりも信頼性が高いです。SYSLOGに TCPを使用する場合、NetScalerアプラ
イアンスのバッファ制限を設定してログを保存できます。バッファ制限に達すると、ログは SYSLOGサーバ
に送信されます。

2. 監査ログポリシーの設定。メッセージを SYSLOG サーバーに記録する SYSLOG ポリシーを構成するか、
NSLOGサーバーにメッセージを記録する NSLOGポリシーのいずれかを構成できます。各ポリシーには、メ
ッセージをログに記録する、trueまたはns_trueに設定されたルールと、SYSLOGまたは NSLOGアク
ションが含まれます。

3. 監査ログポリシーをグローバルエンティティにバインドします。監査ログポリシーは、システム、VPN、
NetScaler AAAなどのグローバルエンティティにグローバルにバインドする必要があります。これを実行し
て、すべての NetScalerシステムイベントのログを有効にすることができます。優先度レベルを定義すると、
監査サーバーロギングの評価順序を設定できます。優先度 0が最高で、最初に評価されます。プライオリティ
番号が大きいほど、評価のプライオリティは低くなります。

これらの各手順については、次のセクションで説明します。

監査ログアクションの設定

CLIを使用して高度なポリシーインフラストラクチャで SYSLOGアクションを設定します。

注

NetScalerアプライアンスでは、SYSLOGサーバーの IPアドレスとポートに対して 1つの SYSLOGアクシ
ョンのみを構成できます。アプライアンスでは、同じサーバ IPアドレスおよびポートに対して複数の SYSLOG
アクションを設定することはできません。

syslogアクションには、syslogサーバへの参照が含まれます。ログに記録する情報を指定し、その情報を記録する
方法を説明します。

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します：

1 - add audit syslogAction <name> <serverIP> [-serverPort <port>] -
logLevel <logLevel> [-dateFormat ( MMDDYYYY | DDMMYYYY )] [-
transport ( TCP | UDP )]`

2 - show audit syslogAction [<name>]
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3
4 <!--NeedCopy-->

CLIを使用して高度なポリシーインフラストラクチャで NSLOGアクションを構成するには。

nsログアクションには、nslogサーバーへの参照が含まれています。ログに記録する情報を指定し、その情報を記録
する方法を説明します。

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します：

1 - add audit nslogAction <name> <serverIP> [-serverPort <port>] -
logLevel <logLevel> [-dateFormat ( MMDDYYYY | DDMMYYYY )]

2 - show audit nslogAction [<name>]
3 <!--NeedCopy-->

監査ログポリシーの設定

CLIを使用して、従来のポリシーインフラストラクチャで監査ログポリシーを設定します。

コマンドプロンプトで入力します：

1 - add audit syslogpolicy <name> <-rule> <action>
2 - add audit nslogpolicy <name> <-rule> <action>
3 <!--NeedCopy-->

監査 syslogポリシーを監査 syslogグローバルにバインドする

CLIを使用して、監査ログポリシーを高度なポリシーフレームワークにバインドします。

コマンドプロンプトで入力します：

bind syslogGlobal -policyName <policyName> -priority <priority>

unbind syslogGlobal -policyName <policyName> -priority <priority>

CLIを使用して、監査ログポリシーをクラシックポリシーフレームワークにバインドします。

コマンドプロンプトで入力します：

bind systemglobal <policy Name> <Priority>

unbind systemglobal <policy Name> <Priority>

高度なポリシー表現を使用した監査ログポリシーの設定

詳細ポリシーでの監査ログの設定は、次の手順で構成されます。
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1. 監査ログアクションの設定。監査アクションは、異なるサーバーおよび異なるログレベルに対して設定できま
す。「監査アクション」は監査サーバーの設定情報を記述しますが、「監査ポリシー」はバインドエンティティ
を「監査アクション」にリンクします。デフォルトでは、SYSLOGはデータ転送にユーザーデータプロトコル
(UDP)を使用し、NSLOGは TCPのみを使用してログ情報をログサーバーに転送します。TCPは、完全なデ
ータを転送するために UDPよりも信頼性が高いです。SYSLOGに TCPを使用する場合、NetScalerアプラ
イアンスのバッファ制限を設定してログを保存できます。バッファ制限に達すると、ログは SYSLOGサーバ
に送信されます。

2. 監査ログポリシーの設定。メッセージを SYSLOG サーバーに記録する SYSLOG ポリシーを構成するか、
NSLOGサーバーにメッセージを記録する NSLOGポリシーのいずれかを構成できます。各ポリシーには、メ
ッセージをログに記録する、trueまたはns_trueに設定されたルールと、SYSLOGまたは NSLOGアク
ションが含まれます。

3. 監査ログポリシーをグローバルエンティティにバインドします。すべての NetScalerシステムイベントのロ
グを有効にするには、監査ログポリシーを SYSTEMグローバルエンティティにグローバルにバインドする必
要があります。優先度レベルを定義すると、監査サーバーロギングの評価順序を設定できます。優先度 0が最
高で、最初に評価されます。プライオリティ番号が大きいほど、評価のプライオリティは低くなります。

注

NetScalerアプライアンスは、trueにバインドされているすべてのポリシーを評価します。

監査ログアクションの設定

CLIを使用して高度なポリシーインフラストラクチャで syslogアクションを設定するには

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します：

1 - add audit syslogAction <name> <serverIP> [-serverPort <port>] -
logLevel <logLevel> [-dateFormat ( MMDDYYYY | DDMMYYYY )] [-
transport ( TCP | UDP )]

2 - show audit syslogAction [<name>]
3 <!--NeedCopy-->

CLIを使用して、高度なポリシーインフラストラクチャの NSLOGアクションを設定します。

コマンドプロンプトで次のコマンドを入力して、パラメーターを設定し、構成を確認します：

1 - add audit nslogAction <name> <serverIP> [-serverPort <port>] -
logLevel <logLevel> [-dateFormat ( MMDDYYYY | DDMMYYYY )]

2 - show audit nslogAction [<name>]
3 <!--NeedCopy-->

監査ログポリシーの設定

CLIを使用して Syslog監査アクションを追加するには。

コマンドプロンプトで入力します：
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1 add audit syslogAction <name> (<serverIP> | ((<serverDomainName>[-
domainResolveRetry <integer>])

2 | -lbVserverName <string>))[-serverPort <port>] -logLevel <logLevel
>[-dateFormat <dateFormat>]

3 [-logFacility <logFacility>][-tcp ( NONE | ALL )] [-acl ( ENABLED
| DISABLED )]

4 [-timeZone ( GMT_TIME | LOCAL_TIME )][-userDefinedAuditlog ( YES |
NO )]

5 [-appflowExport ( ENABLED | DISABLED )] [-lsn ( ENABLED | DISABLED
)][-alg ( ENABLED | DISABLED )]

6 [-subscriberLog ( ENABLED | DISABLED )][-transport ( TCP | UDP )]
[-tcpProfileName <string>][-maxLogDataSizeToHold]

7 <!--NeedCopy-->

例

1 > add audit syslogaction audit-action1 10.102.1.1 -loglevel
INFORMATIONAL -dateformat MMDDYYYY

2 > add audit nslogAction nslog-action1 10.102.1.3 -serverport 520 -
loglevel INFORMATIONAL -dateFormat MMDDYYYY

3 > add audit syslogpolicy syslog-pol1 TRUE audit-action1
4 > add audit nslogPolicy nslog-pol1 TRUE nslog-action1
5 > bind system global nslog-pol1 -priority 20
6 <!--NeedCopy-->

CLIを使用して nslog監査アクションを追加します。

コマンドプロンプトで入力します：

1 add audit nslogAction <name> (<serverIP> | (<serverDomainName>[-
domainResolveRetry <integer>])) [-serverPort <port>] -
logLevel <logLevel> ... [-dateFormat <dateFormat>][-logFacility
<logFacility>] [-tcp ( NONE | ALL )][-acl ( ENABLED | DISABLED )
] [-timeZone ( GMT_TIME | LOCAL_TIME )][-userDefinedAuditlog (
YES | NO )][-appflowExport ( ENABLED | DISABLED )] [-lsn (
ENABLED | DISABLED )][-alg ( ENABLED | DISABLED )] [-
subscriberLog ( ENABLED | DISABLED )]`

2 <!--NeedCopy-->

監査ログポリシーをグローバルエンティティにバインドする

CLIを使用して Syslog監査ログポリシーを高度なポリシーフレームワークにバインドします。

コマンドプロンプトで入力します：

bind audit syslogGlobal <policyName> [-globalBindType <globalBindType

unbind audit syslogGlobal <policyName>[-globalBindType <globalBindType
>]
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GUIによる監査ログポリシーの設定

1. [設定] > [システム] > [監査] > [ Syslog]に移動します。

2.「サーバー」タブを選択します。

3.［追加］をクリックします。

4. [監査サーバーの作成]ページで、関連するフィールドに入力し、[作成]をクリックします。

5. ポリシーを追加するには、[ポリシー]タブを選択し、[ **追加]をクリックします。**

6. [監査 Syslogポリシーの作成]ページで、関連するフィールドに値を入力し、[作成]をクリックします。

7. ポリシーをグローバルにバインドするには、ドロップダウンリストから [詳細ポリシー] [グローバルバインデ
ィング]を選択します。best_syslog_policy_everポリシーを選択します。［Select］をクリックします。

8. ドロップダウンリストから、SYSTEM_GLOBALとしてバインドポイントを選択し、[バインド]をクリック
し、[完了]をクリックします。

ポリシーベースのロギングの設定

書き換えポリシーとレスポンダーポリシーのポリシーベースのロギングを設定できます。監査メッセージは、ポリシ
ーの規則が TRUEと評価されたときに、定義された形式で記録されます。ポリシーベースのロギングを設定するに
は、高度なポリシー表現を使用して監査メッセージの形式を指定する監査メッセージアクションを設定します。アク
ションをポリシーに関連付けます。ポリシーは、グローバルにバインドすることも、負荷分散仮想サーバーまたはコ
ンテンツスイッチング仮想サーバーにバインドすることもできます。監査メッセージアクションを使用して、syslog
形式のみ、または syslog形式と新しい nslog形式の両方で、さまざまなログレベルでメッセージをログに記録でき
ます。

前提条件

• ユーザー設定可能なログメッセージ (UserDefinedAuditLog)オプションは、定義された形式でログを送信
する監査アクションサーバーを設定するときに有効になります。

• 関連する監査ポリシーは、システムグローバルにバインドされます。

監査メッセージアクションの設定

監査メッセージアクションは、syslog形式のみ、または syslog形式と新しい nsログ形式の両方で、さまざまなロ
グレベルでメッセージをログに記録するように設定できます。監査メッセージアクションでは、式を使用して監査メ
ッセージの形式を指定します。
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CLIを使用して監査メッセージアクションを作成する コマンドプロンプトで入力します：

1 add audit messageaction <name> <logLevel> <stringBuilderExpr> [-
logtoNewnslog (YES|NO)]

2 <!--NeedCopy-->

1 add audit messageaction log-act1 CRITICAL '"Client:"+CLIENT.IP.SRC+"
accessed "+HTTP.REQ.URL'

2 <!--NeedCopy-->

GUIを使用して監査メッセージアクションを設定する [システム] > [監査] > [メッセージアクション]に移動し、
監査メッセージアクションを作成します。

監査メッセージアクションをポリシーにバインドする

監査メッセージアクションを作成したら、それをリライトポリシーまたはレスポンダーポリシーにバインドする必要
があります。ログメッセージアクションをリライトポリシーまたはレスポンダーポリシーにバインドする方法の詳細
については、「[書き換えまたはレスポンダー](/ja‑jp/citrix‑adc/13‑1/appexpert/responder.html)」を参照して
ください。

NSLOGサーバーのインストールと設定

August 15, 2023

インストール中に、NSLOGサーバーの実行ファイル (auditserver)が他のファイルとともにインストールされます。
auditserver実行ファイルには、NSLOGサーバーの実行や停止など、NSLOGサーバー上でいくつかのアクション
を実行するためのオプションが含まれています。さらに、auditserver実行可能ファイルを使用して、NSLOGサー
バーがログの収集を開始する NetScaler ADCアプライアンスの IPアドレスで NSLOGサーバーを構成します。構
成設定は NSLOGサーバ設定ファイル (auditlog.conf)で適用されます。

次に、監査サーバーの実行ファイルを実行してNSLOGサーバーを起動します。NSLOGサーバの設定は、設定ファイ
ルの設定に基づいています。NSLOGサーバ設定ファイル (auditlog.conf)にさらに変更を加えることで、NSLOG
サーバシステム上のロギングをさらにカスタマイズできます。

注意:

NSLOGサーバーパッケージのバージョンは、NetScaler ADCのバージョンと同じである必要があります。た
とえば、NetScalerのバージョンが 10.1 Build 125.9の場合、NSLOGサーバーも同じバージョンである必
要があります。

次の表は、NSLOGサーバがサポートされているオペレーティングシステムの一覧です。
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オペレーティングシステム ソフトウェア要件 注釈

Windows Windows XP Professional、
Windows Server 2003、
Windows 2000/NT、Windows
Server 2008、Windows Server
2008 R2

Linux RedHat Linux 4以降、SUSE
Linuxエンタープライズ 9.3以降

FreeBSD FreeBSD 6.3またはそれ以降 NetScaler 10.5の場合は、
FreeBSD 8.4のみを使用してくださ
い。

Mac OS Mac OS 8.6またはそれ以降 NetScaler 10.1以降のリリースで
はサポートされていません。

NSLOGサーバを実行するプラットフォームの最小ハードウェア仕様は次のとおりです。

• プロセッサー‑Intel x86～501メガヘルツ (MHz)
• RAM‑512メガバイト (MB)
• コントローラ‑SCSI

LinuxオペレーティングシステムへのNSLOGサーバーのインストール

Linuxシステムに管理者としてログオンします。次の手順を使用して、NSLOGサーバーの実行ファイルをシステム
にインストールします。

NSLOGサーバーパッケージを Linuxオペレーティングシステムにインストールするには

1. Linuxコマンドプロンプトで、次のコマンドを入力して NSauditserver.rpmファイルを一時ディレクトリ
にコピーします。

cp <path_to_cd>/Utilities/auditserver/Linux/NSauditserver.rpm /
tmp

2. 次のコマンドを入力して NSauditserver.rpmファイルをインストールします。

rpm‑i NSauditserver.rpm

このコマンドは、ファイルを抽出し、次のディレクトリにインストールします。

• /usr/local/netscaler/etc
• /usr/local/netscaler/bin
• /usr/local/netscaler/samples
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LinuxオペレーティングシステムでNSLOGサーバーパッケージをアンインストールするには

1. コマンドプロンプトで次のコマンドを入力して、監査サーバーのログ機能をアンインストールします。

rpm -e NSauditserver

2. NSAuditServer RPMファイルの詳細については、以下のコマンドを使用してください。

rpm -qpi \*.rpm

3. インストールされている監査サーバーファイルを表示するには、次のコマンドを使用します。

rpm -qpl *.rpm

*.rpm: ファイル名を指定します。

FreeBSDオペレーティングシステムへのNSLOGサーバーのインストール

NSLOG サーバーをインストールする前に、NetScaler ADC 製品 CD から NSLOG パッケージをコピーするか、
www.citrix.comからダウンロードする必要があります。NSLOGパッケージの名前の形式は次のとおりです。

AuditServer_<release number>-<build number>.zip

たとえば、次のようになります：AuditServer_10.5-58.11.zip

このパッケージには、サポートされているすべてのプラットフォーム (Linux、Windows、FreeBSD)用のファイル
が含まれています。FreeBSDオペレーティングシステムに、次の名前形式の NSLOGパッケージをインストールし
ます。

audserver_bsd-<release number>-<build number>.tgz

たとえば、次のようになります：audserver_bsd-10.5-58.11.tgz

www.citrix.comから NSLOGパッケージをダウンロードするには：

1. ウェブブラウザでwww.citrix.comにアクセスしてください。
2. メニューバーで、[ログイン]をクリックします。
3. ログイン認証情報を入力し、[ログイン]をクリックします。
4. メニューバーで、[ダウンロード]をクリックします。
5. [製品の選択]リストから、[NetScaler]を選択します。
6. NetScalerページで、NSLOGパッケージをダウンロードするリリース（リリース 10.5など）を選択し、「フ
ァームウェア」を選択します。

7. [ファームウェア]で、NSLOGパッケージをダウンロードするビルド番号の NetScaler ADCファームウェア
を選択します。

8. 表示されるページで、下にスクロールして「Audit Servers」を選択し、ダウンロードするパッケージの横に
ある「Download File」をクリックします。

NSLOGサーバーパッケージを FreeBSDオペレーティングシステムにインストールするには
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1. NSLOG パ ッ ケ ー ジAuditServer_<release number>-<build number>.zip
（AuditServer_9.3-51.5.zipなど）をダウンロードしたシステムで、パッケージか
らFreeBSD NSLOG server package audserver_bsd-<release number>-<
build number>.tgz（たとえばaudserver_bsd-9.3-51.5.tgz）を抽出します。

2. FreeBSD NSLOG サーバーパッケージ audserver_bsd-<release number>-<build
number>.tgz (たとえば、audserver_bsd-9.3-51.5.tgz)を FreeBSD OSを実行している
システム上のディレクトリにコピーします。

3. FreeBSD NSLOGサーバーパッケージがコピーされたディレクトリのコマンドプロンプトで、次のコマンド
を実行してパッケージをインストールします。

pkg_add audserver_bsd-<release number>-<build number>.tgz

例:

1 pkg_add audserver_bsd-9.3-51.5.tgz
2 <!--NeedCopy-->

次のディレクトリが抽出されます。

• <root directory extracted from the FreeBSD NSLOG server
package tgz file>NetScalerbin（たとえば、/var/auditserver/netscaler
/bin）

• <root directory extracted from the FreeBSD NSLOG server
package tgz file>netscaler/etc（た と え ば、/var/auditserver/
netscaler/etc）

• <root directory extracted from the FreeBSD NSLOG server
package tgz file>\netscaler\samples（た と え ば、/var/auditserver/
samples）

4. コマンドプロンプトで次のコマンドを入力して、パッケージがインストールされていることを確認します。

pkg_info | grep NSaudserver

FreeBSDオペレーティングシステムでNSLOGサーバーパッケージをアンインストールするには

コマンドプロンプトで以下を入力します：

pkg_delete NSaudserver

WindowsオペレーティングシステムへのNSLOGサーバーファイルのインストール

NSLOG サーバーをインストールする前に、NetScaler ADC 製品 CD から NSLOG パッケージをコピーす
るか、www.citrix.com からダウンロードする必要があります。NSLOG パッケージの名前の形式は次のと
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おりです：AuditServer _<release number>-<build number>.zip（AuditServer_9
.3-51.5.zipなど）。このパッケージには、サポートされているすべてのプラットフォーム用の NSLOGインス
トールパッケージが含まれています。

www.Citrix.comからNSLOGパッケージをダウンロードするには

1. ウェブブラウザでwww.citrix.comにアクセスしてください。
2. メニューバーで、[ログイン]をクリックします。
3. ログイン資格情報を入力し、[ログイン]をクリックします。
4. メニューバーで、[ダウンロード]をクリックします。
5. 適切なリリース番号とビルドが記載されているページを検索してください。
6. そのページの「Audit Servers」で、「Download」をクリックして、フォーマットAuditServer_<

release number>-<build number>.zipの NSLOGパッケージをローカルシステム（たとえ
ば、AuditServer_9.3-51.5.zip）にダウンロードします。

NSLOGサーバをWindowsオペレーティングシステムにインストールするには

1. NSLOG パ ッ ケ ー ジAuditServer_<release number>-<build number>.zip
(AuditServer_9.3-51.5.zipな ど) を ダ ウ ン ロ ー ド し た シ ス テ ム で、 パ ッ ケ ー ジ
か らaudserver_win-<release number>-<build number>.zip (た と え ば、
audserver_win-9.3-51.5.zip )抽出します。

2. 抽出したファイルaudserver_<release number>-<build number>.zip（audserver_win
-9.3-51.5.zipなど）を、NSLOG サーバをインストールする Windows システムにコピーしま
す。

3. audserver_<release number>-<build number>.zipフ ァ イ ル を 解 凍 し ま す (例:
audserver_win-9.3-51.5.zip)。

4. 次のディレクトリが抽出されます。

a) <root directory extracted from the Windows NSLOG server
package zip file>\bin(たとえば、C:\audserver_win-9.3-51.5\bin)

b) <root directory extracted from the Windows NSLOG server
package zip file>\etc (た と え ば、C:\audserver_win-9.3-51.5\etc
)

c) <root directory extracted from the Windows NSLOG server
package zip file>\samples（た と え ば、C:\audserver_win-9.3-51.5\
samples）

5. コマンドプロンプトで、<root directory extracted from the Windows NSLOG
server package zip file>\bin pathから次のコマンドを実行します。
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audserver -install -f <directorypath>\auditlog.conf

<directorypath>: 設定ファイル ( auditlog.conf) へのパスを指定します。デフォルト
では、log.confは\<root directory extracted from Windows NSLOG server
package zip file\>\samplesディレクトリの下にあります。ただし、auditlog.confを目的
のディレクトリにコピーすることはできます。

WindowsオペレーティングシステムでNSLOGサーバをアンインストールするには

コマンドプロンプトで、<root directory extracted from Windows NSLOG server
package zip file>\binパスから以下を実行します。

audserver -remove

NSLOGサーバーコマンドオプション

NSLOGサーバコマンドの詳細については、監査サーバオプションを参照してください。

監査サーバーの実行可能ファイルが存在するディレクトリから audserverコマンドを実行します。

• Windowsの場合: \ns\bin
• Solarisおよび Linuxの場合：\usr\local\netscaler\bin

監査サーバー設定ファイルは次のディレクトリにあります。

• Windowsの場合: \ns\etc
• Linuxの場合: \usr\local\netscaler\etc

監査サーバーの実行ファイルは Linuxおよび FreeBSD ./auditserverと同様に起動されます。

NSLOGサーバーへのNetScaler ADCアプライアンスの IPアドレスの追加

構成ファイル（
auditlog.conf）に、イベントをログに記録する必要がある NetScaler ADCアプライアンスの IPアドレスを
追加します。

NetScaler ADCアプライアンスの IPアドレスを追加するには

コマンドプロンプトで、次のコマンドを入力します。

audserver -addns -f <directorypath\>\auditlog.conf

<directorypath>: 設定ファイル (auditlog.conf)へのパスを指定します。
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次のパラメータの情報を入力するよう求められます。

NSIP: NetScalerアプライアンスの IPアドレス（10.102.29.1など）を指定します。

ユーザー ID:ユーザー名を指定します (たとえば、nsroot)。

パスワード:パスワードを指定します (例:nsroot)。

複数のNetScaler ADC IPアドレス（NSIP）を追加し、後ですべてのNetScaler ADCアプライアンスイベントの詳
細をログに記録したくない場合は、auditlog.confファイルの最後にある NSIPステートメントを削除して NSIPを
手動で削除できます。高可用性（HA）セットアップでは、audserverコマンドを使用して、プライマリとセカンダ
リの NetScaler IPアドレスの両方を auditlog.confに追加する必要があります。IPアドレスを追加する前に、ユ
ーザー名とパスワードがシステムに存在することを確認してください。

NSLOGサーバ設定ファイルの検証

設定ファイル (audit log.conf)の構文が正しいかどうかを確認して、ロギングが起動して正しく機能するよ
うにしてください。

構成を確認するには、コマンドプロンプトで次のコマンドを入力します。

audserver -verify -f <directorypath>\auditlog.conf

<directorypath>: Specifies the path to the configuration file (audit
log.conf)。

NSLOGサーバーを実行しています

August 15, 2023

監査サーバーのログ記録を開始するには

コマンドプロンプトで以下のコマンドを入力します。

audserver ‑start ‑f <directorypath>\auditlog.conf

<directorypath>: 設定ファイル (audit log.conf)へのパスを指定します。

FreeBSDまたは Linuxでバックグラウンドプロセスとして開始される監査サーバーのログ記録を停止す
るには

次のコマンドを入力します。

audserver -stop
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Windowsでサービスとして開始される監査サーバーのログ記録を停止するには

次のコマンドを入力します。

audserver -stopservice

NSLOGサーバーのロギングのカスタマイズ

August 15, 2023

NSLOGサーバー設定ファイル (log.conf)にさらに変更を加えることで、NSLOGサーバーのログをカスタマイズで
きます。テキストエディタを使用して、サーバーシステムの log.conf設定ファイルを変更します。

ロギングをカスタマイズするには、設定ファイルを使用してフィルタとログプロパティを定義します。

• ログフィルタ。NetScaler ADCアプライアンスまたは一連の NetScaler ADCアプライアンスからのログ情
報をフィルタリングします。

• ログプロパティ。各フィルタには、関連する一連のログプロパティがあります。ログプロパティでは、フィル
タリングされたログ情報の保存方法を定義します。

このドキュメントでは、次の詳細について説明します。

• フィルターの作成
• ログプロパティの指定

フィルタの作成

設定ファイル (audit log.conf)にあるデフォルトのフィルター定義を使用するか、フィルターを変更するか、新しい
フィルターを作成できます。複数のログフィルタを作成できます。

注:
統合ロギングでは、フィルター定義のないログトランザクションが発生した場合、デフォルトのフィルターが
使用されます (有効になっている場合)。すべての NetScalerアプライアンスの統合ログを構成する唯一の方法
は、デフォルトのフィルターを定義することです。

フィルタを作成するには

コマンドプロンプトで、構成ファイル (auditlog.conf)に次のコマンドを入力します。

1 filter <filterName> [IP <ip>] [NETMASK <mask>] ON | OFF]
2 <!--NeedCopy-->
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フィルター名:フィルターの名前を指定します (最大 64文字の英数字)。

ip: IPアドレスを指定します。

マスク:サブネットで使用するサブネットマスクを指定します。

ONを指定してフィルターを有効にしてトランザクションをログに記録するか、OFFを指定してフィルターを無効に
します。引数が指定されていない場合、フィルターは ONです。

例:

1 filter F1 IP 192.168.100.151 ON
2 <!--NeedCopy-->

フィルター F2を IPアドレス 192.250.100.1から 192.250.100.254の IPアドレスに適用するには:

1 filter F2 IP 192.250.100.0 NETMASK 255.255.255.0 ON
2 <!--NeedCopy-->

FilterNameは、IPアドレスや IPアドレスとネットマスクの組み合わせなど、他のオプションパラメータを使用し
てフィルタを定義する場合に必須のパラメータです。

ログプロパティを指定する

フィルターに関連するログプロパティは、フィルターに存在するすべてのログエントリに適用されます。次の例に示
すように、ログプロパティの定義は BEGINというキーワードで始まり、ENDで終わります。

1 BEGIN <filtername>
2 logFilenameFormat ...
3 logDirectory ...
4 logInterval ...
5 logFileSizeLimit ....
6 END
7 <!--NeedCopy-->

定義には、次の項目を含めることができます。

• LogFileNameFormatは、ログファイルのファイル名形式を指定します。ファイル名には次の種類があり
ます。

– 静的:絶対パスとファイル名を指定する定数文字列。
– ダイナミック:次の形式指定子を含む式:

* 日付 (% {フォーマット} t)

* NSIPでファイル名を作成

例:

1 LogFileNameFormat Ex%`{
2 `%m%d%y }
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3 t.log
4 <!--NeedCopy-->

これにより、最初のファイル名が Exmmddyy.logとして作成されます。新しいファイルには、exmmd‑
dyy.log.0、
exmmddyy.log.1などの名前が付けられます。次の例では、ファイルサイズが 100 MBに達すると、新しい
ファイルが作成されます。

例:

1 LogInterval size
2 LogFileSize 100
3 LogFileNameFormat Ex%`{
4 `%m%d%y }
5 t
6 <!--NeedCopy-->

注意

LogFileNameFormatパラメーターで指定された日付形式%tは、そのフィルターのログ間隔プロパティより
も優先されます。指定したログファイルサイズに達したときではなく、毎日新しいファイルが作成されないよ
うにするには、LogFileNameFormatパラメーターに%tを使用しないでください。

• LogDirectoryは、ログファイルのディレクトリ名形式を指定します。ファイルの名前は、次のいずれかにな
ります。

– 静的:絶対パスとファイル名を指定する定数文字列です。
– ダイナミック:次の形式指定子を含む式です。

* 日付 (% {フォーマット} t)

* NSIPでディレクトリを作成

ディレクトリセパレータはオペレーティングシステムによって異なります。Windowsでは、ディレクトリセ
パレータを使用してください。

例:

1 LogDirectory dir1\dir2\dir3
2 <!--NeedCopy-->

他のオペレーティングシステム (Linux、FreeBSDなど)では、ディレクトリセパレータを使用してください。

• LogIntervalは、新しいログファイルが作成される間隔を指定します。次のいずれかの値を使用します。

– Hourly: 1時間ごとにファイルが作成されます。デフォルト値です。
– 毎日:ファイルは毎日午前 0時に作成されます。
– Weekly: 毎週日曜日の午前 0時にファイルが作成されます。
– 毎月:ファイルは、その月の最初の日の午前 0時に作成されます。
– なし:ファイルは、監査サーバーのロギングが開始されたときに 1回だけ作成されます。
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– サイズ:ファイルは、ログファイルのサイズ制限に達した場合にのみ作成されます。

例:

1 LogInterval Hourly
2 <!--NeedCopy-->

– LogFileSizeLimitは、ログファイルの最大サイズ (MB単位)を指定します。上限に達すると、新しい
ファイルが作成されます。

注

logintervalプロパティは、値としてサイズを指定することでオーバーライドできます。

デフォルトのログファイルサイズ制限は 10 MBです。

例:

1 LogFileSizeLimit 35
2 <!--NeedCopy-->

TCPを介した SYSLOG

August 15, 2023

syslogは、イベント通知メッセージを送信するための標準です。これらのメッセージは、ローカルまたは外部のログ
サーバーに保存できます。Syslogを使用すると、ネットワーク管理者はログメッセージを統合し、収集されたデータ
から洞察を引き出すことができます。

SyslogはもともとUDP上で動作するように設計されており、パケット損失を最小限に抑えながら同じネットワーク
内で大量のデータを送信できます。ただし、通信事業者は、ネットワーク間で信頼性の高い、順序付けられたデータ
伝送が必要なため、TCP経由で syslogデータを送信することを好みます。たとえば、電話会社はユーザーのアクテ
ィビティを追跡し、TCPはネットワーク障害発生時に再送信を提供します。

TCPを介した Syslogの仕組み

syslog over TCPがどのように機能するかを理解するために、次の 2つの仮説的なケースを考えてみましょう。

ネットワーク管理者の Samは、重要なイベントを外部の syslogサーバに記録したいと考えています。

ISPである XYZ Telecomは、政府規制に準拠するために、大量のデータを syslogサーバーに送信して保存する必
要があります。
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どちらの場合も、ログメッセージは信頼できるチャネルを介して送信し、外部の syslogサーバに安全に保存する必
要があります。UDPとは異なり、TCPは接続を確立し、メッセージを安全に送信し、ネットワーク障害のために破
損または失われたデータを（送信者から受信者に）再送信します。

NetScaler ADCアプライアンスは、UDPを介してローカルの syslogデーモンにログメッセージを送信し、ログメ
ッセージを TCPまたは UDP経由で外部の syslogサーバーに送信します。

Syslogの SNIPサポート

監査ログモジュールが syslogメッセージを生成するとき、外部 syslogサーバーにメッセージを送信するための送信
元アドレスとしてNetScaler ADC IP（NSIP）アドレスを使用します。SNIPを送信元アドレスとして設定するには、
それを netProfileオプションの一部にして、netProfileを syslogアクションにバインドする必要があります。

注:

TCPは SNIPを使用して監視プローブを送信し、接続をチェックし、NSIP経由でログを送信します。したが
って、syslogサーバは SNIP経由で到達可能である必要があります。Netプロファイルを使用して、すべての
TCP syslogトラフィックを SNIP経由で完全にリダイレクトできます。

SNIPアドレスの使用は、内部ログではサポートされていません。

完全修飾ドメイン名監査ログのサポート

以前は、audit‑logモジュールは、ログメッセージの送信先である外部 syslogサーバの宛先 IPアドレスを使用して
設定されていました。現在、監査ログサーバーは、宛先 IPアドレスの代わりに完全修飾ドメイン名 (FQDN)を使用
します。FQDN設定は、syslogサーバの設定済みドメイン名を、監査ログモジュールからログメッセージを送信す
るための対応する宛先 IPアドレスに解決します。ドメイン名を解決し、ドメインベースのサービスの問題を回避する
には、ネームサーバーを適切に設定する必要があります。

注

FQDNを構成する場合、syslogアクションまたは nslogアクションでの同じ NetScaler ADCアプライアン
スのサーバードメイン名構成はサポートされていません。

コマンドラインインターフェイスを使用して Syslog over TCPを構成する

コマンドラインインターフェイスを使用して TCP経由で syslogメッセージを送信するように NetScaler ADCアプ
ライアンスを構成するには

コマンドプロンプトで入力します。
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1 add audit syslogAction <name> (<serverIP> | ((<serverDomainName>[-
domainResolveRetry <integer>]) | -lbVserverName<string>))[-
serverPort <port>] -logLevel <logLevel>[-dateFormat <dateFormat
>] [-logFacility <logFacility>] [-tcp ( NONE | ALL )] [-acl (
ENABLED | DISABLED )][-timeZone ( GMT_TIME | LOCAL_TIME )][-
userDefinedAuditlog ( YES | NO )][-appflowExport ( ENABLED |
DISABLED )] [-lsn ( ENABLED | DISABLED )][-alg ( ENABLED |
DISABLED )] [-subscriberLog ( ENABLED | DISABLED )][-transport (
TCP | UDP )] [-tcpProfileName <string>][-maxLogDataSizeToHold <

positive_integer>][-dns ( ENABLED | DISABLED )] [-netProfile <
string>]

2 <!--NeedCopy-->

1 add audit syslogaction audit-action1 10.102.1.1 -loglevel
INFORMATIONAL -dateformat MMDDYYYY -transport TCP

2 <!--NeedCopy-->

コマンドラインインターフェイスを使用して SNIP IPアドレスをネットプロファイルオプションに追加する

コマンドラインインターフェイスを使用して SNIP IPアドレスをネットプロファイルに追加するには

コマンドプロンプトで入力します。

1 add netProfile <name> [-td <positive_integer>] [-srcIP <string>][-
srcippersistency ( ENABLED | DISABLED )][-overrideLsn ( ENABLED
| DISABLED )]add syslogaction <name> <serverIP> – loglevel all
– netprofile net1

2 <!--NeedCopy-->

1 add netprofile net1 – srcip 10.102.147.204`
2 <!--NeedCopy-->

ここで、srcIPは SNIPです。

コマンドラインインターフェイスを使用して Syslogアクションに netプロファイルを追加する

コマンドラインインターフェイスを使用して syslogアクションに netProfileオプションを追加するには

コマンドプロンプトで入力します。

1 add audit syslogaction <name> (<serverIP> | -lbVserverName <string
>) -logLevel <logLevel>

2 -netProfile <string> ⋯
3
4 <!--NeedCopy-->

1 add syslogaction sys_act1 10.102.147.36 – loglevel all – netprofile
net1

2 <!--NeedCopy-->
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ここで、‑netprofileは設定されたネットプロファイルの名前を指定します。SNIPアドレスは netProfileの一部と
して設定され、この netProfileオプションは syslogアクションにバインドされます。

注:

NetProfileは、SYSLOGUDPまたはSYSLOGTCP負荷分散仮想サーバーにバインドされているSYSLOGUDP
または SYSLOGTCPサービスに常にバインドする必要があります。

コマンドラインインターフェイスを使用した FQDNサポートの設定

コマンドラインインターフェイスを使用して Syslogアクションにサーバードメイン名を追加するには

コマンドプロンプトで入力します。

1 add audit syslogAction <name> (<serverIP> | ((<serverDomainName>[-
domainResolveRetry <integer>]) | -lbVserverName <string>)) -logLevel
<logLevel> ...

2 set audit syslogAction <name> [-serverIP <ip_addr|ipv6_addr|*>]-
serverDomainName <string>] [-lbVserverName <string>]-
domainResolveRetry <integer>] [-domainResolveNow]

3 <!--NeedCopy-->

コマンドラインインターフェイスを使用して Nslogアクションにサーバードメイン名を追加するには。

コマンドプロンプトで入力します。

1 add audit nslogAction <name> (<serverIP> | (<serverDomainName>[-
domainResolveRetry <integer>])) -logLevel <logLevel> ...

2 set audit nslogAction <name> [-serverIP <ip_addr|ipv6_addr|*>][-
serverDomainName <string>] [-domainResolveRetry <integer>][-
domainResolveNow]

3 <!--NeedCopy-->

ここで、serverDomainName。ログサーバーのドメイン名。serverIP/lbvServerNameと相互に排他的です。

domainResolverRetry整数。DNS解決が失敗した後、ドメイン名を解決する次の DNSクエリを送信する前に、
NetScaler ADCアプライアンスが待機する時間（秒単位）。

domainResolveNow。サーバーのドメイン名を解決するために DNSクエリをすぐに送信する必要がある場合に含
まれます。

GUIを使用した TCP経由の syslogの設定

GUIを使用して TCP経由で Syslogメッセージを送信するように NetScaler ADCアプライアンスを構成するに
は

1. [システム] > [監査] > [ Syslog ]に移動し、[サーバー]タブを選択します。
2. [追加]をクリックし、[転送タイプ]として [ TCP]を選択します
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GUIを使用して SNIPサポートのネットプロファイルを構成する GUIを使用して SNIPサポートのネットプロフ
ァイルを構成するには

1. System > Auditing > Syslogに移動して Serversタブを選択します。
2. [追加]をクリックし、リストからネットプロファイルを選択します。

GUIを使用した FQDNの設定 GUIを使用して FQDNを構成するには

1. [システム] > [監査] > [ Syslog ]に移動し、[サーバー]タブを選択します。
2.「追加」をクリックし、リストから「サーバーの種類」と「サーバーのドメイン名」を選択します。

SYSLOGサーバーの負荷分散

August 15, 2023

NetScaler ADCアプライアンスは、構成されたすべての外部ログサーバーに SYSLOGイベントとメッセージを送信
します。その結果、冗長なメッセージが保存され、システム管理者の監視が困難になります。この問題に対処するた
めに、NetScaler ADCアプライアンスは、メンテナンスとパフォーマンスを向上させるために外部ログサーバー間
で SYSLOGメッセージを負荷分散できる負荷分散アルゴリズムを提供します。サポートされる負荷分散アルゴリズ
ムには、ラウンドロビン、最小帯域幅、カスタムロード、最小接続、最小パケット、および AuditLogHashが含まれ
ます。

コマンドラインインターフェイスを使用した SYSLOGサーバーの負荷分散

コマンドプロンプトで入力します。

1. サービスを追加し、サービスタイプを SYSLOGTCPまたは SYSLOGUDPとして指定します。

add service <name>(<IP> | <serverName>)<serviceType (SYSLOGTCP |
SYSLOGUDP)> <port>

2. 負荷分散仮想サーバーを追加し、サービスタイプを SYSLOGTCPまたは SYSLOGUDPとして指定し、負荷
分散方式を AUDITLOGHASHとして指定します。

add lb vserver <name> <serviceType (SYSLOGTCP | SYSLOGUDP)> [-
lbMethod <AUDITLOGHASH>]

3. サービスを負荷分散仮想サーバーにバインドします。

Bind lb vserver <name> <serviceName>

4. SYSLOGアクションを追加し、サービスタイプとして SYSLOGTCPまたは SYSLOGUDPを持つ負荷分散サ
ーバー名を指定します。

add syslogaction <name> <serverIP> [-lbVserverName <string>] [-
logLevel <logLevel>]
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5. ルールとアクションを指定して SYSLOGポリシーを追加します。

add syslogpolicy <name> <rule> <action>

6. ポリシーを有効にするには、SYSLOGポリシーをシステムグローバルにバインドします。

bind system global <policyName>

GUIを使用した SYSLOGサーバーの負荷分散

1. サービスを追加し、サービスタイプを SYSLOGTCPまたは SYSLOGUDPとして指定します。

[トラフィック管理] > [サービス]に移動し、[追加]をクリックして、プロトコルとして [ SYLOGTCP ]また
は [ SYSLOGUDP ]を選択します。

2. 負荷分散仮想サーバーを追加し、サービスタイプを SYSLOGTCP または SYSLOGTCP、負荷分散方法を
AUDITLOGHASHとして指定します。

[トラフィック管理] > [仮想サーバー]に移動し、[追加]をクリックして、プロトコルとして SYLOGTCPま
たは SYSLOGUDP**を選択します。

3. サービスを負荷分散仮想サーバーにバインドします。

[トラフィック管理] > [仮想サーバー]に移動し、仮想サーバーを選択し、[負荷分散方法]で [ **AUDIT‑
LOGHASH ]を選択します。**

4. SYSLOGアクションを追加し、サービスタイプとして SYSLOGTCPまたは SYSLOGUDPを持つ負荷分散サ
ーバー名を指定します。

[システム] > [監査]に移動し、[サーバー]をクリックし、[サーバー]で [ LB Vserver ]オプションを選択し
てサーバーを追加します。

5. ルールとアクションを指定して SYSLOGポリシーを追加します。

[システム] > [ Syslog]に移動し、[ポリシー]をクリックして、SYSLOGポリシーを追加します。

6. ポリシーを有効にするには、SYSLOGポリシーをシステムグローバルにバインドします。

[システム] > [ Syslog]に移動し、SYSLOGポリシーを選択して [アクション]をクリックし、[グローバル
バインディング]をクリックして、ポリシーをシステムグローバルにバインドします。

例:

次の構成では、AUDITLOGHASHを負荷分散方法として使用して、外部ログサーバー間で SYSLOGメッセージの負
荷分散を指定します。AUDITLOGHASHメソッドは、監査エージェントからの入力ハッシュ値に基づいてトラフィ
ックの負荷を分散します。エージェントは、NetScaler ADCアプライアンスで監査ログを生成するモジュールです。
たとえば、エージェント LSNがクライアント IPアドレスに基づいて監査ログをロードバランシングする場合、LSN
モジュールは clientIPに基づいてハッシュ値を生成し、そのハッシュ値を監査ログモジュールに渡します。監査ログ
モジュールは、同じハッシュ値を持つ監査ログメッセージを外部 syslogサーバーに送信します。

NetScaler ADC アプライアンスは、サービス、service1、service2、およびサービス 3 の間で負荷分散される
SYSLOGイベントとメッセージを生成します。
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1 add service service1 192.0.2.10 SYSLOGUDP 514
2 add service service2 192.0.2.11 SYSLOGUDP 514
3 add service service3 192.0.2.11 SYSLOGUDP 514
4 add lb vserver lbvserver1 SYSLOGUDP -lbMethod AUDITLOGHASH
5 bind lb vserver lbvserver1 service1
6 bind lb vserver lbvserver1 service2
7 bind lb vserver lbvserver1 service3
8 add syslogaction sysaction1 -lbVserverName lbvserver1 -logLevel All
9 add syslogpolicy syspol1 ns_true sysaction1

10 bind system global syspol1
11 <!--NeedCopy-->

ICMPパケットがブロックされている場合、次のコマンドを使用して LBサーバと FQDNを使用して SYSLOGを設
定します。
set service service1 -healthMonitor NO

制限事項:

• NetScaler ADCアプライアンスは、ログサーバー間で SYSLOGメッセージを負荷分散する外部負荷分散仮
想サーバーをサポートしていません。

ログプロパティのデフォルト設定

August 15, 2023

以下は、ログプロパティのデフォルト設定を含むデフォルトフィルターの例です。

1 begin default
2 logInterval Hourly
3 logFileSizeLimit 10
4 logFilenameFormat auditlog%`{
5 `%y%m%d }
6 t.log
7 end default
8 <!--NeedCopy-->

次に、デフォルトフィルタを定義する 2つの例を示します。

例 1:

1 Filter f1 IP 192.168.10.1
2 <!--NeedCopy-->

これにより、NSI 192.168.10.1のログファイルが作成され、そのログのデフォルト値が有効になります。

例 2:
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1 Filter f1 IP 192.168.10.1
2 begin f1
3 logFilenameFormat logfiles.log
4 end f1
5 <!--NeedCopy-->

これにより、NSIP 192.168.10.1のログファイルが作成されます。ログファイル名の形式が指定されているので、他
のログプロパティのデフォルト値が有効になります。

Sample configuration file (audit.conf)

December 8, 2023

Following is a sample configuration file:

1 ##############################
2 # This is the Auditserver configuration file
3 # Only the default filter is active
4 # Remove leading # to activate other filters
5 ##############################
6 MYIP <NSAuditserverIP>
7 MYPORT 3023
8 # Filter filter_nsip IP <Specify the IP address to filter on > ON
9 # begin filter_nsip

10 # logInterval Hourly
11 # logFileSizeLimit 10
12 # logDirectory logdir\%A\
13 # logFilenameFormat nsip%\\{
14 \\%d%m%Y }
15 t.log
16 # end filter_nsip
17 Filter default
18 begin default
19 logInterval Hourly
20 logFileSizeLimit 10
21 logFilenameFormat auditlog%\{
22 \%y%m%d }
23 t.log
24 end default
25 <!--NeedCopy-->

Webサーバーロギング

August 15, 2023

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5692



NetScaler 13.1

Webサーバーのロギング機能を使用して、HTTPおよび HTTPSリクエストのログをクライアントシステムに送信
し、保存および取得できます。この機能には次の 2つの要素があります。

• NetScaler上で稼働するWebログサーバー。
• クライアントシステム上で実行される NetScaler Webロギング（NSWL）クライアント。

NetScaler Webロギング（NSWL）クライアントを実行すると、

1. NetScalerに接続します。
2. NetScalerは、HTTPと HTTPSのリクエストログエントリをクライアントに送信する前にバッファリング
します。

3. クライアントは、エントリを保存する前にエントリをフィルタリングできます。

Webサーバーのロギングを構成するには、まず NetScalerでWebログ機能を有効にし、ログエントリを一時的に
保存するためのバッファのサイズを設定します。次に、NSWLをクライアントシステムにインストールします。次に、
NetScaler IPアドレス（NSIP）を NSWL構成ファイルに追加します。これで、NSWLクライアントを起動してロ
ギングを開始する準備ができました。NSWL設定ファイル (log.conf)にさらに変更を加えることでWebサーバー
のロギングをカスタマイズできます。

Webサーバーロギング用のNetScalerの構成

April 15, 2024

NetScalerをWebサーバーログ用に構成するには、Webサーバーログ機能のみを有効にする必要があります。オ
プションで、次の構成を実行できます。

• NetScaler Webロギング（NSWL）クライアントに送信される前に、ログ情報を保存するバッファのサイズ
（デフォルトサイズは 16 MB）を変更します。
• NSWLクライアントにエクスポートするカスタム HTTPヘッダーを指定します。最大 2つの HTTP要求と 2
つの HTTP応答ヘッダー名を設定できます。

NetScaler Webサーバーログ（NSWL）の構成方法について詳しくは、次のビデオを参照してください：

これは埋め込みビデオです。リンクをクリックしてビデオを見る

コマンドラインインターフェイスを使用してWebサーバーのロギングを設定するには

コマンドプロンプトで、次の操作を実行します。

• Webサーバロギング機能を有効にします。

enable ns feature WL

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5693

https://www.youtube.com/embed/dVVFIPXm5_k


NetScaler 13.1

• [オプション]ログに記録された情報を保存するためのバッファサイズを変更します。

set ns weblogparam -bufferSizeMB <size>

注:

変更を有効にするには、Webサーバーのログ機能を無効にしてから再度有効にする必要があります。

• [オプション]エクスポートするカスタム HTTPヘッダー名を指定します。

set ns weblogparam [-customReqHdrs <string> ...] [-customRspHdrs
<string> ...]

1 > enable ns feature WL
2 Done
3 > set ns weblogparam -bufferSizeMB 60
4 Done
5 > show ns weblogparam
6 Web Logging parameters:
7 Log buffer size: 60MB
8 Custom HTTP request headers: (none)
9 Custom HTTP response headers: (none)

10 Done
11 > set ns weblogparam -customReqHdrs req1 req2 -customRspHdrs res1

res2
12 Done
13 > show ns weblogparam
14 Web Logging parameters:
15 Log buffer size: 60MB
16 Custom HTTP request headers: req1, req2
17 Custom HTTP response headers: res1, res2
18 Done
19 <!--NeedCopy-->

GUIを使用してWebサーバーのロギングを設定するには

1. [システム] > [設定]に移動し、次の操作を実行します。

a) Webサーバーのロギング機能を有効にするには、「拡張機能の変更」をクリックして「Webロギング」
を選択します。

b) バッファサイズを変更するには、「グローバルシステム設定の変更」をクリックし、「Webログ」にバッ
ファサイズを入力します。

c) エクスポートするカスタム HTTPヘッダーを指定するには、「グローバルシステム設定の変更」をクリ
ックし、「Webログ」でヘッダー値を指定します。
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NetScaler Webロギング（NSWL）クライアントのインストール

August 15, 2023

NSWLをインストールすると、クライアント実行可能ファイル（NSWL）が他のファイルと一緒にインストールされ
ます。NSWL実行可能ファイルには、使用できるオプションのリストが表示されます。詳細については、「NSWLク
ライアントの設定」を参照してください。

注意：

NSWLクライアントのバージョンは NetScalerと同じである必要があります。たとえば、NetScalerのバー
ジョンが 10.1 Build 125.9の場合、NSWLクライアントも同じバージョンである必要があります。また、Web
ロギング (NSWL)クライアントは 32ビットと 64ビットの両方のサーバーマシンで動作します。ダウンロード
ページには 32ビットのウェブログクライアントしかありません。64ビットのWebログクライアントはリク
エストに応じて提供されます。詳細については NetScalerサポートに問い合わせることをお勧めします。

次の表は、NSWLクライアントをインストールできるオペレーティングシステムの一覧です。

|**オペレーティングシステム **|**バージョン **|**ハードウェア要件 **|**注釈 **|
|—|—|—|—|
|Windows|Windows Server 2016以降 |プロセッサー‑x86/amd64 CPU (1 GHz以上)、RAM‑4 GB (またはそれ
以上) | |macOS|macOS 8.6以降 |NetScaler 10.1以降のリリースではサポートされていません。
|
|Linux|Ubuntu、SUSE Linux、CentOS、Red Hat Enterprise Linuxが 2016年以降にリリースされた |プロセ
ッサー‑x86/amd64 CPU (1 GHz以上)、RAM‑4 GB (またはそれ以上) |
|Solaris|Solaris Sun OS 5.6 以降 | プロセッサー‑UltrasParc‑III 400 MHz、RAM‑512 MB、コントローラ
ー‑SCSI|NetScaleではサポートされていません R 10.5およびそれ以降のリリース。|
|FreeBSD|FreeBSD 6.3 以降 | プロセッサ‑x86/amd64 CPU (1 GHz 以上)、RAM‑4 GB (またはそれ以上)
|NetScaler 10.5の場合は、FreeBSD 8.4のみを使用してください。| AIX|AIX 6.1||NetScaler 10.5以降のリリー
スではサポートされていません。
|

NSWLクライアントシステムが CPUの制限のためにログトランザクションを処理できない場合、Webログバッフ
ァがオーバーランし、ロギングプロセスが再開されます。

注意

ロギングを再開すると、ログトランザクションが失われる可能性があります。

CPUの制限による NSWLクライアントシステムのボトルネックを一時的に解決するには、NetScalerアプライアン
スのWebサーバーのロギングバッファサイズを調整します。この問題を解決するには、サイトのスループットを処
理できるクライアントシステムが必要です。
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NSWLクライアントのダウンロード

NSWLクライアントパッケージは、NetScaler製品 CDまたは NetScalerダウンロードサイトのいずれかから入手
できます。パッケージには、サポートされているプラットフォームごとに個別のインストールパッケージがありま
す。

CitrixのWebサイトからNSWLクライアントをダウンロードするには

1. URL https://www.citrix.com/downloads/citrix-adc/にアクセスして Citrixにログ
オンします。

2. 特定の NetScalerリリースバージョンに移動し、そのファームウェアを探します。

3.「ファームウェア」をクリックします（たとえば、NetScalerリリース（機能フェーズ）13.0ビルド 52.24）。

4. NetScalerリリース（機能フェーズ）ビルドページで、「Weblogクライアント」セクションに移動します。

5. このセクションでは、Windows、Linux、および BSD用のウェブログクライアントをダウンロードできます。
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SolarisにNSWLクライアントをインストール

NSWLクライアントをインストールするには、パッケージをダウンロードしたシステムで次の操作を実行します。

1. nswl_solaris-<release number>-<build number>.tar file をパッケージから
抽出します。

2. 抽出したファイルを、NSWLクライアントをインストールする Solarisシステムにコピーします。

3. 次のコマンドを使用して tarファイルからファイルを抽出します。

tar xvf nswl_solaris-9.3-51.5.tar
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一時ディレクトリにWeblogというディレクトリが作成され、ファイルがWelogディレクトリに抽出されます。

• 以下のコマンドでパッケージをインストールします。

pkgadd -d

• 利用可能なパッケージのリストが表示されます。次の例では、1つのWelogパッケージが表示されています。

1 NSweblog NetScaler Weblogging (SunOS,sparc)7.0

パッケージを選択するように求められます。インストールするウェブログのパッケージ番号を選択します。

パッケージ番号を選択して Enterキーを押すと、ファイルが抽出され、次のディレクトリにインストールされま
す。

• /usr/local/netscaler/etc
• /usr/local/netscaler/bin
• /usr/local/netscaler/samples

1. NSWLパッケージがインストールされているかどうかを確認するには、次のコマンドを実行します。

pkginfo | grep NSweblog

2. NSWLパッケージをアンインストールするには、次のコマンドを実行します。

pkgrm NSweblog

LinuxにNSWLクライアントをインストールする

重要

Linuxに NSWLクライアントをインストールすると、構成ファイルが置き換えられます。インストールする前
にバックアップを取らなければなりません。

NSWLクライアントをインストールするには、パッケージをダウンロードしたシステムで次の操作を実行します。

1. nswl_linux-<release number>-<build number>.rpmパッケージからファイルを抽出
します。

2. 抽出したファイルを、NSWLクライアントをインストールする Linux OSを実行しているシステムにコピー
します。

3. NSWLパッケージをインストールするには、次のコマンドを実行します。

rpm -i nswl_linux-9.3-51.5.rpm

このコマンドは、ファイルを抽出し、次のディレクトリにインストールします。

• /usr/local/netscaler/etc
• /usr/local/netscaler/bin
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• /usr/local/netscaler/samples

1. NSWLパッケージをアンインストールするには、次のコマンドを実行します。

rpm -e NSweblog

2. Weblog RPMファイルの詳細情報を取得するには、次のコマンドを実行します。

rpm -qpi *.rpm

3. インストールされているWebサーバーのログファイルを表示するには、次のコマンドを実行します。

rpm -qpl *.rpm

FreeBSDにNSWLクライアントをインストールする

NSWLクライアントをインストールするには、パッケージをダウンロードしたシステムで次の操作を実行します。

1. nswl_bsd-<release number>-<build number>.tgzパッケージからファイルを抽出し
ます。

2. 解凍したファイルを、NSWLクライアントをインストールする FreeBSD OSを実行しているシステムにコピ
ーします。

3. NSWLパッケージをインストールするには、次のコマンドを実行します。

pkg_add nswl_bsd-9.3-51.5.tgz

このコマンドは、ファイルを抽出し、次のディレクトリにインストールします。

1 - /usr/local/netscaler/etc
2 - /usr/local/netscaler/bin
3 - /usr/local/netscaler/samples

1. NSWLパッケージをアンインストールするには、次のコマンドを実行します。

pkg_delete NSweblog

2. パッケージがインストールされていることを確認するには、次のコマンドを実行します。

pkg_info | grep NSweblog

NSWLクライアントをMacにインストール

NSWLクライアントをインストールするには、パッケージをダウンロードしたシステムで次の操作を実行します。

1. nswl_macos-<release number>-<build number>.tgzパッケージからファイルを抽出
します。
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2. 抽出したファイルを、NSWLクライアントをインストールするmacOSを実行しているシステムにコピーし
ます。

3. NSWLパッケージをインストールするには、次のコマンドを実行します。

pkg_add nswl_macos-9.3-51.5.tgz

このコマンドは、ファイルを抽出し、次のディレクトリにインストールします。

• /usr/local/netscaler/etc
• /usr/local/netscaler/bin
• /usr/ローカル/ネットスケーラー/サンプル

1. NSWLパッケージをアンインストールするには、次のコマンドを実行します。

pkg_delete NSweblog

2. パッケージがインストールされていることを確認するには、次のコマンドを実行します。

pkg_info | grep NSweblog

WindowsにNSWLクライアントをインストール

NSWLクライアントをインストールするには、パッケージをダウンロードしたシステムで次の操作を実行します。

1. nswl_win-<release number>-<build number>.zipパッケージからファイルを抽出し
ます。

2. 抽出したファイルを、NSWLクライアントをインストールするWindowsシステムにコピーします。

3. Windowsシステムでは、ファイルをディレクトリ (<NSWL-HOME>と呼ばれる)に解凍します。次のディ
レクトリが抽出されます: /bin、/etc、/samples

4. コマンドプロンプトで、<NSWL-HOME>\bin directory:から次のコマンドを実行します。

nswl -install -f <directorypath>\log.conf

各項目の意味は次のとおりです。

ディレクトリパスは、設定ファイル (log.conf)のパスを指します。デフォルトでは、ファイルは<NSWL-HOME>お
よび /etcディレクトリにあります。設定ファイルは他のディレクトリにコピーできます。

注

NSWL クライアントをアンインストールするには、コマンドプロンプトで、<NSWL-HOME>\bin
directory:から次のコマンドを実行します。

1 > nswl -remove

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5700



NetScaler 13.1

NSWLクライアントを AIXシステムにインストールします

NSWLクライアントをインストールするには、パッケージをダウンロードしたシステムで次の操作を実行します。

1. nswl_aix-<release number>-<build number>.rpmパッケージからファイルを抽出し
ます。

2. 抽出したファイルを、NSWLクライアントをインストールする AIX OSを実行しているシステムにコピーしま
す。

3. NSWLパッケージをインストールするには、次のコマンドを実行します。

rpm -i nswl_aix-9.3-51.5.rpm

このコマンドは、ファイルを抽出し、次のディレクトリにインストールします。

• /usr/local/netscaler/etc
• /usr/local/netscaler/
• usr/local/netscaler/samples

1. NSWLパッケージをアンインストールするには、次のコマンドを実行します。

rpm -e NSweblog

2. Weblog RPMファイルの詳細情報を取得するには、次のコマンドを実行します。

rpm -qpi *.rpm

3. インストールされているWebサーバーのログファイルを表示するには、次のコマンドを実行します。

rpm -qpl *.rpm

NSWLクライアントの構成

August 15, 2023

NSWLクライアントをインストールしたら、nswl実行可能ファイルを使用して NSWLクライアントを構成できま
す。これらの構成は、NSWLクライアント構成ファイル (log.conf)に保存されます。

注：

NSWL構成ファイル（log.conf）にさらに変更を加えることで、NSWLクライアントのロギングをさらにカス
タマイズできます。詳細については、「NSWLクライアントシステムでのロギングのカスタマイズ」を参照して
ください。

次の表では、NSWLクライアントの構成に使用できるコマンドについて説明します。
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NSWLコマンド Specifies

nswl‑help 使用可能な NSWLヘルプオプション。

nswl‑addns‑f
<path-to-configuration-file>

ログトランザクションデータを収集するシステム。
NetScaler ADCアプライアンスの IPアドレスを入力す
るように求められます。有効なユーザ名とパスワードを
入力します。

nswl ‑verify ‑f
<path-to-configuration-file>

設定ファイルに構文エラーまたはセマンティックエラー
がないかチェックします。

nswl ‑start ‑f
<path-to-configuration-file>

構成ファイルの設定に基づいて NSWLクライアントを
起動します。注:Solarisおよび Linuxの場合:Webサー
バーのロギングをバックグラウンドプロセスとして開始
するには、コマンドの最後にアンパサンド記号 (&)を入
力します。

nswl‑stop (ソラリスおよび Linuxのみ) NSWLクライアントがバックグラウンドプロセスとして
起動された場合は停止します。それ以外の場合は、
Ctrl+Cキーを押してWebサーバのロギングを停止しま
す。

nswl‑install‑f
<path-to-configuration-file>
(Windowsのみ)

Windowsで NSWLクライアントをサービスとしてイ
ンストールします。

nswl‑サービス開始 (Windowsのみ) nswlインストールオプションで指定されている構成フ
ァイルの設定を使用して、NSWLクライアントを起動し
ます。NSWL Clientは、［スタート］>［コントロールパ
ネル］>［サービス］からも起動できます注:NSWLログ
ファイルは C:\Windows\SysWOW64. に作成されます

nswl‑stopservice (Windowsのみ) NSWLクライアントを停止します。

nswl‑削除 NSWLクライアントサービスをレジストリから削除しま
す。

NSWL実行可能ファイルが配置されているディレクトリから次のコマンドを実行します。

• Windows: \ns\bin
• Solaris and Linux: \usr\local\netscaler\bin

Webサーバーロギング設定ファイルは、次のディレクトリパスにあります。

• Windows: \ns\etc
• Solaris and Linux: \usr\local\netscaler\etc

NSWL実行可能ファイルはとして起動されます。\ nswlは Linuxと Solarisで使えます。
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NetScaler ADCアプライアンスの IPアドレスを追加します

NSWLクライアント構成ファイル（log.conf）に、NSWLクライアントがログの収集を開始する NetScaler ADC
IPアドレス（NSIP）を追加します。

NetScaler ADCアプライアンスの NSIPアドレスを追加するには

1. クライアントシステムのコマンドプロンプトで、次のように入力します。

nswl -addns -f < directorypath > \log.conf
< directorypath >: Specifies the path to the configuration file (
log.conf)。

2. 次のプロンプトで、次の情報を入力します。

• NSIP：NetScaler ADCアプライアンスの IPアドレスを指定します。

• ユーザー名とパスワード：NetScaler ADCアプライアンスの nsrootユーザー資格情報を指定します。

注：

ロギング権限が有効になっているすべてのシステムユーザがこの機能をサポートします。

注：

複数の NetScaler ADC IPアドレス（NSIP）を追加し、後ですべての NetScaler ADCシステムログの詳細を
ログに記録したくない場合は、log.confファイルの最後にある NSIPステートメントを削除して、NSIPを手
動で削除できます。フェイルオーバーのセットアップ中に、コマンドを使用して、プライマリとセカンダリの両
方の NetScaler ADC IPアドレスを log.confに追加する必要があります。IPアドレスを追加する前に、ユー
ザー名とパスワードが NetScaler ADCアプライアンスに存在することを確認してください。

NSWL構成ファイルの検証

ロギングが正しく機能することを確認するには、クライアントシステムの NSWL構成ファイル (log.conf)に構文エ
ラーがないか確認します。

NSWL構成ファイル内の構成を確認するには

クライアントシステムのコマンドプロンプトで、次のように入力します。

nswl -verify -f <directorypath>\log.conf

< directorypath>: 設定ファイル (log.conf)へのパスを指定します。

NSWLクライアントを実行する

Webサーバーロギングの開始
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クライアントシステムのコマンドプロンプトで、次のように入力します。

nswl -start -f <directorypath>\log.conf

<directorypath>: 設定ファイル (log.conf)へのパスを指定します。

Solarisまたは Linuxオペレーティングシステムでバックグラウンドプロセスとして開始されたWebサーバーロギ
ングの停止

コマンドプロンプトで入力します。

nswl -stop

Windowsオペレーティングシステムでサービスとして開始されたWebサーバーのロギングを停止するには

コマンドプロンプトで入力します。

nswl -stopservice

NSWLクライアントシステムでのログ記録のカスタマイズ

August 15, 2023

NSWLクライアント構成ファイル（log.conf）をさらに変更することで、NetScaler Webロギング（NSWL）クラ
イアントシステムでのロギングをカスタマイズできます。テキスト・エディタを使用して、クライアント・システム
上の log.conf構成ファイルを変更します。

ロギングをカスタマイズするには、設定ファイルを使用してフィルタとログプロパティを定義します。

• ログフィルタ。Webサーバーのホスト IPアドレス、ドメイン名、およびホスト名に基づいてログ情報をフィ
ルタリングします。

• ログプロパティ。各フィルタには、関連する一連のログプロパティがあります。ログプロパティでは、フィル
タリングされたログ情報の保存方法を定義します。

サンプル設定ファイル

次に、設定ファイルの例を示します。

1 ##########
2 # This is the NSWL configuration file
3 # Only the default filter is active
4 # Remove leading # to activate other filters
5 ##########
6 ##########
7 # Default filter (default on)
8 # W3C Format logging, new file is created every hour or on reaching 10

MB file size,
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9 # and the file name is Exyymmdd.log
10 ##########
11 Filter default
12 begin default
13 logFormat W3C
14 logInterval Hourly
15 logFileSizeLimit 10
16 logFilenameFormat Ex%`{
17 `%y%m%d }
18 t.log
19 end default
20 ##########
21 # NetScaler caches example
22 # CACHE_F filter covers all the transaction with HOST name www.

netscaler.com and the listed server ip's
23 ##########
24 #Filter CACHE_F HOST www.netscaler.com IP 192.168.100.89 192.168.100.95

192.168.100.52 192.168.100.53 ON
25 ##########
26 # netscaler origin server example
27 # Not interested in Origin server to Cache traffic transaction logging
28 ##########
29 #Filter ORIGIN_SERVERS IP 192.168.100.64 192.168.100.65 192.168.100.66

192.168.100.67 192.168.100.225 192.168.100.226 192.168.
30 100.227 192.168.100.228 OFF
31 ##########
32 # netscaler image server example
33 # all the image server logging.
34 ##########
35 #Filter IMAGE_SERVER HOST www.netscaler.images.com IP 192.168.100.71

192.168.100.72 192.168.100.169 192.168.100.170 192.168.10
36 0.171 ON
37 ##########
38 # NCSA Format logging, new file is created every day midnight or on

reaching 20MB file size,
39 # and the file name is /datadisk5/netscaler/log/NS<hostname>/Nsmmddyy.

log.
40 # Exclude objects that ends with .png .jpg .jar.
41 ##########
42 #begin ORIGIN_SERVERS
43 # logFormat NCSA
44 # logInterval Daily
45 # logFileSizeLimit 40
46 # logFilenameFormat /datadisk5/ORGIN/log/%v/NS%`{
47 `%m%d%y }
48 t.log
49 # logExclude .png .jpg .jar
50 #end ORIGIN_SERVERS
51
52 ##########
53 # NCSA Format logging, new file is created every day midnight or on

reaching 20MB file size,
54 # and the file name is /datadisk5/netscaler/log/NS<hostname>/Nsmmddyy.
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log with log record timestamp as GMT.
55 ##########
56 #begin CACHE_F
57 # logFormat NCSA
58 # logInterval Daily
59 # logFileSizeLimit 20
60 # logFilenameFormat /datadisk5/netscaler/log/%v/NS%`{
61 `%m%d%y }
62 t.log
63 # logtime GMT
64 #end CACHE_F
65
66 ##########
67 # W3C Format logging, new file on reaching 20MB and the log file path

name is
68 # atadisk6/netscaler/log/server's ip/Exmmyydd.log with log record

timestamp as LOCAL.
69 ##########
70 #begin IMAGE_SERVER
71 # logFormat W3C
72 # logInterval Size
73 # logFileSizeLimit 20
74 # logFilenameFormat /datadisk6/netscaler/log/%AEx%`{
75 `%m%d%y }
76 t
77 # logtime LOCAL
78 #end IMAGE_SERVER
79
80 ##########
81 # Virtual Host by Name firm, can filter out the logging based on the

host name by,
82 ##########
83
84 #Filter VHOST_F IP 10.101.2.151 NETMASK 255.255.255.0
85 #begin VHOST_F
86 # logFormat W3C
87 # logInterval Daily
88 # logFileSizeLimit 10
89 logFilenameFormat /ns/prod/vhost/%v/Ex%`{
90 `%m%d%y }
91 t
92 #end VHOST_F
93
94 ########## END FILTER CONFIGURATION ##########
95 <!--NeedCopy-->

フィルターの作成

設定ファイル (log.conf)でデフォルトのフィルタ定義を使用するか、フィルタを変更するか、フィルタを作成するこ
ともできます。複数のログフィルタを作成できます。
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注：

フィルタが定義されていないトランザクションをログに記録する統合ロギングは、有効な場合にデフォルトの
フィルタを使用します。すべてのサーバーの統合ログは、デフォルトのフィルタのみを定義することによって
実行できます。

サーバーが複数のWebサイトをホストし、各Webサイトに独自のドメイン名があり、各ドメインが仮想サーバーに
関連付けられている場合は、Webサーバーログを構成してWebサイトごとに個別のログディレクトリを作成できま
す。次の表に、フィルタを作成するためのパラメータを示します。

表 1. フィルターを作成するためのパラメータ

パラメーター Specifies

filterName フィルタの名前。フィルタ名には英数字を含めることが
でき、59文字を超えることはできません。59文字を超
えるフィルタ名は 59文字に切り捨てられます。

ホスト名 トランザクションがログに記録されるサーバーのホスト
名。

IP ip トランザクションがログに記録されるサーバーの IPア
ドレス (たとえば、サーバーに 1つの IPアドレスを持つ
ドメインが複数ある場合)。

IP ip 2⋯ip N 複数の IPアドレス（たとえば、サーバドメインに複数の
IPアドレスがある場合）。

ip6 IP トランザクションがログに記録されるサーバの IPv6ア
ドレス。

IP ip NETMASKmask サブネットで使用される IPアドレスとネットマスクの
組み合わせ。

ON | OFF フィルタを有効または無効にしてトランザクションをロ
グに記録します。引数が選択されていない場合、フィル
タは有効 (オン)になります。

フィルタを作成するには、log.confファイルに次のコマンドを入力します。

• filter <filterName> <HOST name> | [IP<ip> ] | [IP<ip 2...ip n> ]
| <IP ip NETMASK mask> [ON | OFF]

• filter <filterName> <HOST name> | [IP6 ip/<prefix length>] [ON |
OFF]

仮想サーバーのフィルターを作成する

仮想サーバ用のフィルタを作成するには、log.confファイルに次のコマンドを入力します。
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filter <filterName> <VirtualServer IP address>

例

次の例では、IP アドレス 192.168.100.0、ネットマスク 255.255.255.0 を指定しています。このフィルタは、
192.168.100.1から 192.168.100.254までの IPアドレスに適用されます。

1 Filter F1 HOST www.netscaler.com ON
2 Filter F2 HOST www.netscaler.com IP 192.168.100.151 ON
3 Filter F3 HOST www.netscaler.com IP 192.168.100.151 192.165.100.152 ON
4 Filter F4 IP 192.168.100.151
5 Filter F5 IP 192.168.100.151 HOST www.netscaler.com OFF
6 Filter F6 HOST www.netscaler.com HOST www.xyz.com HOST www.abcxyz.com

IP 192.168.100.200 ON
7 Filter F7 IP 192.250.100.0 NETMASK 255.255.255.0
8 Filter F8 HOST www.xyz.com IP 192.250.100.0 NETMASK 255.255.255.0 OFF
9 For creating filters for servers having IPv6 addresses.

10 Filter F9 2002::8/112 ON
11 Filter F10 HOST www.abcd.com IP6 2002::8 ON
12
13 <!--NeedCopy-->

ログプロパティを指定する

ログプロパティは、フィルタに関連付けられているすべてのログエントリに適用されます。次の例に示すように、ロ
グプロパティの定義はキーワードBEGINで始まり、ENDで終わります。

1 BEGIN <filtername>
2 logFormat ...
3 logFilenameFormat ...
4 logInterval ...
5 logFileSize ....
6 logExclude ....
7 logTime ⋯ .
8 END
9 <!--NeedCopy-->

定義には、次の項目を含めることができます。

• LogFormatは、NCSA、W3C拡張、およびカスタムログファイル形式をサポートするWebサーバーのロ
グ機能を指定します。

デフォルトでは、logformatプロパティはw3cです。上書きするには、設定ファイルに customまたは NCSA
と入力します。次に例を示します。

1 LogFormat NCSA
2 <!--NeedCopy-->
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注：

NCSAおよびカスタムログ形式では、トランザクションのタイムスタンプとファイルのローテーションにロー
カル時間が使用されます。

• LogIntervalは、新しいログファイルが作成される間隔を指定します。次のいずれかの値を使用します。

– Hourly: 1時間ごとにファイルが作成されます。
– 毎日:毎日午前 0時にファイルが作成されます。デフォルト値です。
– Weekly: 毎週日曜日の午前 0時にファイルが作成されます。
– 毎月:月の初日の午前 0時にファイルが作成されます。
–

例:

1 LogInterval Daily
2 <!--NeedCopy-->

LogFileSizeLimitは、ログファイルの最大サイズをMB単位で指定します。任意のログ間隔 (毎週、毎月など)で
使用できます。ファイルは、最大ファイルサイズ制限に達したとき、または定義されたログ間隔が経過したときに作
成されます。

この動作をオーバーライドするには、ログファイルのサイズ制限に達したときにのみファイルが作成されるように、
サイズをlogintervalプロパティとして指定します。

デフォルトのLogFileSizeLimitは 10 MBです。

例:

1 LogFileSizeLimit 35
2 <!--NeedCopy-->

• LogFileNameFormatは、ログファイルのファイル名形式を指定します。ファイル名には次の種類があり
ます。

– Dynamic: 次の形式を含むエクスプレッションを指定します。

* サーバ IPアドレス

* 日付 (% {フォーマット} t)

* URLサフィックス (%x)

* ホスト名 (%v)

例:

1 LogFileNameFormat Ex%`{
2 `%m%d%y }
3 t.log
4 <!--NeedCopy-->
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このコマンドは、最初のファイル名を Exmmddyy.logとして作成し、1時間ごとにファイル名でファイルを作成し
ます。exmmddyy.log.0、exmmDDYY.log.1、⋯、exmmDDYY.log.n。

例:

1 LogInterval size
2 LogFileSize 100
3 LogFileNameFormat Ex%`{
4 `%m%d%y }
5 t
6 <!--NeedCopy-->

注意：

LogFilenameFormatコマンドで指定された日付形式%tは、そのフィルタのログ間隔プロパティを上書きし
ます。指定したログファイルのサイズに達したときではなく、毎日新しいファイルが作成されないようにする
には、LogFilenameFormatで%tを使用しないでください。

• LogExcludeは、指定したファイル名拡張子を持つトランザクションのログを防止します。

例:

1 LogExclude.html
2 <!--NeedCopy-->

このコマンドは、*.htmlファイルのログトランザクションを除外したログファイルを作成します。

LogTimeは、ログ時間を GMTまたは LOCALとして指定します。

既定値は次のとおりです。

• NCSAログファイル形式:LOCAL
• W3Cログファイル形式:GMT

NCSAとW3Cのログ形式を理解する

NetScalerは、次の標準ログファイル形式をサポートしています。

• NCSA共通ログ形式
• W3C拡張ログ形式

NCSA共通ログ形式

ログファイル形式が NCSAの場合、ログファイルには次の形式でログ情報が表示されます。

1 Client_IP_address -User_Name [Date:Time -TimeZone] "Method Object
HTTP_version" HTTP_StatusCode BytesSent

2 <!--NeedCopy-->
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NCSA共通ログ形式を使用するには、log.confファイルの LogFormat引数にNCSAと入力します。

次の表に、NCSA Commonログの形式を示します。

引数 Specifies

Client_ip_address クライアントコンピュータの IPアドレス。

ユーザー名 ユーザー名。

日付 トランザクションの日付。

時間 トランザクションが完了した時刻。

タイムゾーン タイムゾーン (グリニッジ標準時または現地時間)。

方法 リクエストメソッド (GET、POSTなど)。

オブジェクト URL。

HTTP_version クライアントが使用する HTTPのバージョン。

HTTP_StatusCode レスポンスのステータスコード。

送信済みバイト数 サーバから送信されたバイト数。

W3C拡張ログ形式

拡張ログファイルには、ラインフィード (LF)またはシーケンスのキャリッジリターンラインフィード (CRLF)のいず
れかで終了する ASCII文字を含む一連の行が含まれます。ログファイルジェネレータは、そのジェネレータが実行さ
れるプラットフォームの行終了規則に従う必要があります。

ログアナライザは、LF形式または CRLF形式を受け入れる必要があります。各行には、ディレクティブまたはエン
トリのいずれかを含めることができます。W3C拡張ログ形式を使用する場合は、log.confファイルの Log‑Format
引数としてW3Cと入力します。

既定では、標準のW3Cログ形式は、次のようにカスタムログ形式として内部的に定義されています。

1 %`{
2 `%Y-%m-%d%H:%M:%S }
3 t %a %u %S %A %p %m %U %q %s %j %J %T %H %+{
4 user-agent }
5 i %+{
6 cookie }
7 i%+{
8 referer }
9 i

10 <!--NeedCopy-->

このW3Cログ形式では、順序を変更したり、一部のフィールドを削除したりすることもできます。次に例を示しま
す：
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1 logFormat W3C %`{
2 `%Y-%m-%d%H:%M:%S }
3 t %m %U
4 <!--NeedCopy-->

W3Cログエントリは、次の形式で作成されます。

1 #Version: 1.0
2 #Fields: date time cs-method cs-uri
3 #Date: 12-Jun-2001 12:34
4 2001-06-12 12:34:23 GET /sports/football.html 2001-06-12 12:34:30
5 GET /sports/football.html
6 <!--NeedCopy-->

エントリー

エントリは、単一の HTTPトランザクションに関連する一連のフィールドで構成されます。フィールドは空白で区切
られます。タブ文字の使用することをお勧めします。特定のエントリのフィールドが使用されていない場合、省略さ
れたフィールドはダッシュ（‑）でマークされます。

ディレクティブ

ロギングプロセスの詳細については、ディレクティブ（Directives）の表を参照してください。シャープ記号 (#)で
始まる行には、ディレクティブが含まれます。

例:

次のサンプルログファイルには、W3C Extendedログ形式でログエントリが表示されます。

1 #Version: 1.0
2 #Fields: time cs-method cs-uri
3 #Date: 12-Jan-1996 00:00:00
4 00:34:23 GET /sports/football.html
5 12:21:16 GET /sports/football.html
6 12:45:52 GET /sports/football.html
7 12:57:34 GET /sports/football.html
8 <!--NeedCopy-->

フィールド

Fieldsディレクティブは，各エントリに記録される情報を指定する一連の項目識別子をリストします。フィールド識
別子には、次のいずれかの形式があります。

• identifier：トランザクション全体に関連します。
• prefix‑identifier: 値プレフィックスによって定義されるパーティ間の情報転送に関連します。
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• prefix (header): 値プレフィックスで定義されるパーティ間の転送用の HTTPヘッダーフィールドヘッダ
ーの値を指定します。この方法で指定されたフィールドには、常に型があります。

次の表に、定義済みの接頭辞を示します。

前 Specifies

c Client

s サーバー

r リモート

cs クライアントからサーバへ

sc サーバからクライアントへ

sr サーバーからリモートサーバー (プロキシが使用するプ
レフィックス)

rs リモートサーバーからサーバー (プロキシが使用するプ
レフィックス)

x アプリケーション固有識別子

例：

次の例は、接頭辞を使用する定義済み識別子です。

cs‑method：クライアントからサーバーに送信されるリクエストのメソッド。

sc (リファラー): 返信のRefererフィールド。

c‑ip: クライアントの IPアドレス。

[識別子]

次の表に、プレフィックスを必要としないW3C拡張ログ形式 IDを示します。

識別子 説明

日付 トランザクションが行われた日付。

時間 トランザクションが完了した時刻。

時間かかった トランザクションの完了にかかった時間 (秒単位)。

bytes 転送されたバイト数。

キャッシュされます キャッシュヒットが発生したかどうかを記録します。ゼ
ロはキャッシュミスを示します。
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次の表に、プレフィックスが必要なW3C拡張ログ形式 IDを示します。

識別子 説明

IP IPアドレスとポート番号。

DNS DNS名。

状態 ステータスコード。

comment コメントはステータスコードとともに返されました。

method メソッド。

url URL。

url‑stem URLの語幹部分。

URLクエリ URLのクエリ部分。

W3C拡張ログファイル形式では、ログフィールドを選択できます。これらのフィールドを次の表に示します。

フィールド 説明

日付 トランザクションが完了した日付。

時間 トランザクションが完了した時刻。

クライアント IP クライアントの IPアドレス。

ユーザー名 ユーザー名。

サービス名 サービス名。常に HTTPです。

サーバー IP サーバの IPアドレス。

サーバーポート サーバのポート番号

方法 リクエストメソッド (GET、POSTなど)。

URLステム URLステム。

URLクエリー URLのクエリ部分。

HTTPステータス レスポンスのステータスコード。

送信済みバイト数 サーバーに送信されたバイト数 (HTTPヘッダーを含む
リクエストサイズ)。

受信バイト数 サーバーから受信したバイト数 (HTTPヘッダーを含む
レスポンスサイズ)。

Time Taken トランザクションが完了するまでの時間（秒）。

Protocol Version クライアントが使用している HTTPのバージョン番号。
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フィールド 説明

ユーザーエージェント HTTPプロトコルのUser‑Agentフィールド。

クッキー HTTPプロトコルの Cookieフィールド。

Referer HTTPプロトコルのRefererフィールド。

カスタムログ形式を作成する

ログファイルデータの表示形式は、手動で、またはNSWLライブラリを使用してカスタマイズできます。カスタムロ
グ形式を使用すると、Apacheが現在サポートしているほとんどのログ形式を取得できます。

NSWLライブラリを使用してカスタムログ形式を作成する

NSWL実行可能ファイルがWindowsまたは Solarisのホスト・コンピュータにインストールされているかどうか
に応じて、次の NSWLライブラリのいずれかを使用します。

• Windows: システムマネージャホストコンピュータ上の\ns\binディレクトリにある nswl.libライブラ
リ。

• Solaris: usr/local/netscaler/binのlibnswl.a NETのライブラリ。

1. システムで定義された次の 2つの C関数を Cソースファイルに追加します。

ns_userDefFieldName (): この関数は、ログレコードにカスタムフィールド名として追加する必要がある文
字列を返します。

ns_userDefFieldVal (): この関数は、カスタムフィールド値を実装し、それを文字列として返します。この
値はログレコードの最後に追加する必要があります。

2. ファイルをオブジェクトファイルにコンパイルします。

3. オブジェクトファイルを NSWLライブラリ (およびオプションでサードパーティのライブラリ)にリンクして、
新しい NSWL実行可能ファイルを作成します。

4. 設定ファイル (log.conf)の LogFormat文字列の最後に%d文字列を追加します。

例:

1 ##########
2 # A new file is created every midnight or on reaching 20MB file size,
3 # and the file name is
4 /datadisk5/netscaler/log/NS<hostname>/Nsmmddyy.log and create
5 digital
6 #signature field for each record.
7 BEGIN CACHE_F
8 logFormat custom "%a - "%{
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9 user-agent }
10 i" [%d/%B/%Y %T -%g] "%x"
11 %s %b%{
12 referrer }
13 i "%{
14 user-agent }
15 i" "%{
16 cookie }
17 i" %d "
18 logInterval Daily
19 logFileSizeLimit 20
20 logFilenameFormat
21 /datadisk5/netscaler/log/%v/NS%`{
22 `%m%d%y }
23 t.log
24 END CACHE_F
25 <!--NeedCopy-->

カスタムログ形式を手動で作成する

ログファイルデータを表示する形式をカスタマイズするには、LogFormatログプロパティ定義の引数として文字列
を指定します。次に、文字列を使用してログ形式を作成する例を示します。

1 LogFormat Custom ""%a - "%{
2 user-agent }
3 i" %[%d/%m/%Y]t %U %s %b %T"
4 <!--NeedCopy-->

• 文字列には、新しい行とタブを表す「c」タイプの制御文字\ nと\ tを含めることができます。
• リテラル引用符とバックスラッシュで Escキーを使用します。

リクエストの特性は、フォーマット文字列に%ディレクティブを配置することで記録されます。このディレクティブ
は、ログファイルでは値で置き換えられます。

%v (ホスト名)または%x (URLサフィックス)の形式指定子がログファイル名の形式文字列に存在する場合、ファイ
ル名の次の文字がログ設定ファイル名のアンダースコア記号に置き換えられます。

" *. /: < > ? \ |

ASCII値が 0～31の範囲にある文字は、次のように置き換えられます。

%<ASCII value of character in hexadecimal>。

たとえば、ASCII値 22の文字は%16に置き換えられます。

注意：

%v形式指定子がログファイル名の形式文字列に存在する場合、仮想ホストごとに個別のファイルが開きます。
継続的なログ記録を確保するには、プロセスが開くことができるファイルの最大数が十分に大きい必要があり
ます。開くことができるファイル数を変更する手順については、オペレーティングシステムのマニュアルを参
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照してください。

Apacheログ形式を作成する

Apacheが現在サポートしているほとんどのログ形式をカスタムログから引き出すことができます。Apacheログ形
式に一致するカスタムログ形式は次のとおりです。

NCSA/combined: LogFormat custom%h%l%u [%t]“%r”%s%B“%{referer}i”“%{user‑agent}i”

NCSA/Common: LogFormat custom%h%l %u [%t]“%r”%s%B

Referer Log: LogFormat custom“%{referer}i”‑> %U

User agent: LogFormat custom%{user‑agent}i

同様に、カスタム形式から他のサーバーログ形式を派生させることができます。

カスタムログ形式を定義するための引数

次の表に、カスタムログ形式を示します。

引数 指定

%a リモート IPv4アドレス。

%A ローカル IPv4アドレス。

%a6 リモート IPv6アドレス。

%A6 ローカル IPv6アドレス。

%B HTTPヘッダー (応答サイズ)を除いた送信バイト数。

%b HTTPヘッダー (要求サイズ)を除いた受信バイト数。

%d ユーザー定義フィールド。

%K クライアントポート情報。

%e1 最初のカスタム HTTPリクエストヘッダーの値。

%e2 2番目のカスタム HTTPリクエストヘッダーの値。

%E1 最初のカスタム HTTP応答ヘッダーの値。

%E2 2番目のカスタム HTTP応答ヘッダーの値。注：カスタ
ム HTTPヘッダーをエクスポートする方法について
は、「Webサーバーログ用のNetScalerの構成」を参照
してください。

%g グリニッジ標準時のオフセット (たとえば、太平洋標準
時は ‑0800)。
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引数 指定

%h リモートホストの IPv4アドレス。

%h6 リモートホストの IPv6アドレス。

H 要求プロトコル。

% {Foobar}i サーバーに送信されたリクエストの Foobar: ヘッダー
行の内容。システムは、ユーザーエージェント、リファ
ラー、Cookieヘッダーをサポートしています。この形
式の%の後ろの +は、ロギングクライアントに、+を単
語の区切り文字として使用するように通知します。

%j ヘッダー (要求サイズ)を含む受信バイト数。

%J ヘッダー (応答サイズ)を含む送信バイト数。

%l リモートログ名 (指定されている場合 identdから)。

%m リクエストメソッド。

%M リクエストを処理するのにかかった時間 (マイクロ秒単
位)。

% {Foobar}o Foobarの内容:返信のヘッダー行。USER‑AGENT、リ
ファラー、および Cookieヘッダー (セット Cookieヘ
ッダーを含む)がサポートされています。

%p リクエストを処理するサーバーの標準ポート。

%P 管理パーティション。

%q クエリ文字列 (疑問符 (?)クエリ文字列が存在する場合)。

%r 要求の最初の行。

%s 内部的にリダイレクトされたリクエスト。これは元のリ
クエストのステータスです。

%t 時間、一般的なログ形式 (標準の英語の時間形式)。

% {format}t formatで与えられる形式の Timeは strftime (3)フォ
ーマットでなければならない。フォーマットの説明につ
いては、時間フォーマットの定義を参照してください。

%T リクエストの処理にかかった時間 (秒単位)。

%u リモートユーザ (認証から。リターンステータス (%s)が
401の場合は偽物かもしれない)。

%U URLパスが要求されました。

%v リクエストを処理するサーバーの正規名。
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引数 指定

%V6 負荷分散、コンテンツスイッチング、キャッシュリダイ
レクトが使用されている場合、システム内の仮想サーバ
ー IPv6アドレス。

%D HTTPトランザクション IDを出力します。

%L トランザクション時間 (ミリ秒)。

%R ステータスコードにマップされた HTTP Reason文字
列。

%f ソースポートロギング。

%V 仮想サーバーの IPv4アドレス。

注

カスタム HTTPヘッダーをエクスポートする方法については、「Webサーバーロギング用の NetScaler ADC
構成」を参照してください。

たとえば、ログ形式を%+{ user-agent } iとして定義し、ユーザーエージェントの値が NetScaler ADC
システムのWebクライアントの場合、情報は NetScaler ADCシステム +Web+クライアントとして記録されます。
代わりに、二重引用符を使用することもできます。たとえば、「% {user‑agent} i」は、それを「NetScaler ADCシ
ステムWebクライアント」として記録します。%.. .r, %. . .iおよび%. . .oの文字列には\<Esc\>キーを使用し
ないでください。これは、共通ログ形式の要件に準拠しています。クライアントはログに制御文字を挿入できます。
したがって、rawログファイルを操作するときは注意が必要です。

時間形式の定義

次の表は、カスタムログ形式の表に記載されている%{ format } t文字列の形式部分について知るための時間
形式の定義を示しています。角括弧 ([])内の値は、表示される値の範囲を示します。たとえば、次の表の%dの説明
の [1,31]は、1から 31までの%dの範囲を示しています。

|引数 |指定 |
|————|———‑ |
| %% | %と同じです。|
| %a |ロケールの曜日の略称です。|
| %A |ロケールの曜日のフルネーム |
| %b |ロケールの月の略称です。|
| %B |ロケールの月のフルネーム。|
| %C |世紀番号 (年を 100で割り、10進数として整数に切り捨てる [1,99])。1桁の先頭には 0が付きます。|
| %d |ユーザー定義フィールド。|
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| %K |世紀番号 (年を 100で割り、10進数として整数に切り捨てる [1,99])。1桁の先頭には 0が付きます。|
| %e |月の日 [1,31]。一桁の数字の前に空白が付きます。|
| %h |ロケールの月の略称です。|
| %H |時 (24時間制) [0,23]。1桁の前に 0が付きます。|
| %I |時 (12時間表記) [1,12]。1桁の前に 0が付きます。|
| %j |年の日の数字 [1,366]。一桁の前に 0が付きます。|
| %k |時 (24時間制) [0,23]。一桁の前に空白が付きます。|
| %l |時 (12時間制) [1,12]。一桁の前に空白が付きます。|
| %m |年の月の番号 [1,12]。一桁の前に 0が付きます。|
| %M |分 [00,59];先頭の 0は許可されますが、必須ではありません。|
| %n |新しい行を挿入します。|
| %p |ロケールの午前または午後に相当します。|
| %r | %pを含む 12時間形式の適切な時間表現 |
| %S |秒[00,61]。値の範囲は、たまのうるう秒と二重うるう秒を許容するため[00,59]ではなく[00,61]で
す。|
| %3 |ミリ秒 [000,999]。値の範囲は[000,999]です。|
| %6 |マイクロ秒 [000000,999999]。値の範囲は[000000,999999]です。|
| %9 |ナノ秒 [000000000,999999999]。値の範囲は[000000000,999999999]です。|
| %t |タブを挿入します。|
| %u | 10進数で表した曜日 [1,7]。1は
日曜日、2は火曜日などを表します。|
| %U |年の週の番号を 10進数[00,53]で表し、日曜日を第 1週の最初の日とします。|

注：

前の表で説明した変換のいずれにも対応しない変換を指定した場合、または次の段落で示した変換指定を変更
した場合、動作は未定義になり、0が返されます。

%Uと%W（および変更されたコンバージョン%OUと%OWの間）の差は、週の最初の日と見なされる日です。週番号 1
は、1月の最初の週です（%Uは日曜日、%Wの場合は月曜日から始まる）。週番号 0には、%Uおよび%Wの 1月の第 1
日曜日または月曜日の前の日が含まれます。

サーバーログを表示する

NSWL機能を構成して、コンソールにサーバーログを表示したり、サーバーログを NetScaler ADCアプライアンス
上のディレクトリにリダイレクトしたりできます。

コンソールにログを表示する方法は 2つあります (標準出力)。
オプション 1: コンソールにすべてのログを表示する。
オプション 2: 選択したログのみlogfilenameformatをSTDOUTで絞り込んでコンソールに表示します。
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Call Home

August 15, 2023

ソフトウェアまたはハードウェアの問題が原因で、アプライアンスが正常に動作しないことがあります。このような
場合、NetScalerは、お客様のサイトに潜在的な影響が生じる前に、データを収集して問題を解決する必要がありま
す。NetScalerアプライアンスで Call Homeを有効にすることで、エラー通知プロセスを自動化できます。サポー
トチームが問題をトラブルシューティングする前に、NetScalerサポートに電話したり、サービスリクエストを送信
したり、システムデータをアップロードしたりする必要がなくなるだけでなく、サポートは問題が発生する前に問題
を特定して対処できます。Call Homeはアプライアンスを定期的に監視し、Citrixテクニカルサポートサーバーに
データを自動的にアップロードします。さらに、受信した Call Homeデータから、NetScalerの使用状況に関する
洞察が得られます。Citrix内の複数のチームがこのデータを使用して、NetScalerの設計、サポート、および実装を
改善できます。

デフォルトでは、Call Homeはすべてのプラットフォームと NetScaler（MPX、VPX、SDX）のすべてのフレーバ
ーで有効になっています。この機能を有効にすると、NetScaler ADCの展開とテレメトリデータを収集して、実装
とサポートサービスを向上させることができます。

注

また、Call Homeに関する詳細については、Call Home FAQページを参照してください。

長所

Call Homeには次の利点があります。

• ハードウェアおよびソフトウェアのエラー状態を監視します。詳細については、「重大なエラー状態の監視」セ
クションを参照してください。

• ネットワークに影響する重大なイベントを通知します。
• パフォーマンスデータとシステム使用率の詳細を Citrixに送信して、次の宛先に送信します。

– 製品の品質を分析し、改善します。
– リアルタイムのトラブルシューティング情報を提供して、問題をプロアクティブに特定し、問題を迅速
に解決します。

プラットフォームサポート

Call Home機能は、すべての NetScalerプラットフォームとすべてのアプライアンスモデル（MPX、VPX、SDX）
でサポートされています。

• NetScaler MPX:すべてのMPXモデル。
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• NetScaler VPX：外部または中央のライセンスプールからライセンスを取得する VPXアプライアンスを含む
すべての VPXモデル。

• NetScaler SDX:ディスクドライブと割り当てられた SSLチップを監視し、エラーや障害がないか確認しま
す。ただし、VPXインスタンスは電源ユニット (PSU)にアクセスできないため、ステータスは監視されませ
ん。SDXプラットフォームでは、Call Homeを個々のインスタンスに直接設定することも、SVMを介して設
定することもできます。

前提条件

Call Homeを使用するには、NetScalerアプライアンスに次のものが必要です。

• インターネット接続。Call Homeでは、NetScalerが NetScalerサポートサーバーに接続してデータアー
カイブをアップロードするためのインターネット接続が必要です。

• URL。Call Homeは、双方向トラフィック用にポート 443を使用してcallhome.citrix.com over
SSL/TLSプロトコルでトラフィックを交換することで機能します。

Call Homeの仕組み

次の図は、お客様のサイトに展開された NetScaler ADCアプライアンスでの Call Homeの基本的なワークフロー
を示しています。
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Call Homeのワークフローは次のとおりです。

1. インターネット接続をセットアップします。Call Homeでシステムデータをアップロードするには、アプライア
ンスにインターネット接続が必要です。そうでない場合は、インターネット接続を提供するようにプロキシサーバ設
定を構成できます。詳細については、「Call Homeの設定」の項を参照してください。

2. Call Homeを有効にします。NetScalerのコマンドインターフェイスまたは GUIを使用してアプライアンスを
最新のソフトウェアにアップグレードすると、Call Homeはデフォルトで有効になり、システムは登録プロセスを
24時間遅らせます。この間、この機能を手動で無効にすることもできますが、Citrixでは有効にしておくことをお勧
めします。

注

Call Homeが明示的に無効になっている古いバージョンからアプライアンスをアップグレードする場合、シス
テムはデフォルトで引き続きこの機能を有効にし、初回ログイン時に通知メッセージを表示します。

また、インターネット接続の設定を変更する場合は、Call Homeを無効にしてから有効にする必要があります。これ
により、Call Homeは障害エラーなしで Citrix Insight Services（CIS）サーバーに登録できます。

3. NetScalerアプライアンスを NetScalerサポートサーバーに登録します。Call Homeがアプライアンスを
NetScalerサポートサーバーに登録すると、サーバーはデータベースでアプライアンスのシリアル番号の有効性を確
認します。シリアル番号が有効な場合、サーバはアプライアンスを Call Homeサービスに登録し、登録に成功した
応答を送信します。それ以外の場合、サーバは登録失敗メッセージを返信します。基本的なシステム情報は、個別の
メッセージとして送信されます。このデータには、メモリと CPU使用率の詳細とスループット数が含まれます。デ
フォルトでは、データは 7日ごとにハートビートメッセージの一部として定期的に送信されます。ただし、頻繁なア
ップロードは役に立たないため、5日未満の値は推奨されません。

4. 重大なエラー状態を監視します。登録が完了すると、Call Homeはアプライアンスの監視を開始します。次の表
に、Call Homeがアプライアンスで監視できる状態を示します。

クリティカルエラー状態 説明
Call Homeモニタリング
間隔

対応する SNMPアラーム
名

コンパクトフラッシュドラ
イブのエラー

アプライアンスの
Compact Flashドライブ
で、読み取りまたは書き込
みのエラーが発生しまし
た。

24時間 COMPACT‑FLASH‑
ERRORS

ハードディスクドライブの
エラー

アプライアンスのハードド
ライブで読み取りまたは書
き込みの障害が発生しまし
た。

24時間 HARD‑DISK‑DRIVE‑
ERRORS

電源装置に障害が発生しま
した

NetScalerアプライアン
スの電源ユニットの 1つ
に障害が発生しました。

7秒 POWER‑SUPPLY‑
FAILURE
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クリティカルエラー状態 説明
Call Homeモニタリング
間隔

対応する SNMPアラーム
名

SSLカード障害 NetScalerアプライアン
スの SSLカードの 1つに
障害が発生しました。

7秒 SSL‑CARD‑FAILED

ウォームリスタート システムプロセスに障害が
発生したため、アプライア
ンスはウォームリスタート
しました。

NetScalerアプライアン
スを再起動するたびに。

WARM‑RESTART‑
EVENT

メモリ異常エラー メモリ使用率は、通常の制
限を超えて徐々に増加し、
しきい値を超えます。

1日 SNMPアラームなし

レートリミットパケットド
ロップ

スループット制限または 1
秒あたりのパケット数
(pps)の上限に達した。

7秒 PF‑RL‑PPS‑PKTS‑
DROPPED,
PF‑RL‑RATE‑PKTS‑
DROPPED

5. Call Homeデータをアップロードします。アプライアンス上で前述の重大な状態のいずれかが確認された場合、
Call Home機能は NetScalerサポートに自動的に通知します。サポートアーカイブは NetScalerサポートサーバ
ーにアップロードされます。また、Call Homeのアップロードが発生するたびに SNMPアラートを生成するように
CALLHOME‑UPLOAD‑EVENT SNMPアラームを設定することもできます。SNMPアラートは、重要なイベントに
ついてローカル管理者に通知します。

注

Call Homeは Call Home tarファイルを作成し、前回の再起動以降に特定のエラー状態が最初に発生した場
合にのみ Call Home tarファイルを Citrixテクニカルサポートサーバーにアップロードします。特定のエラ
ー状態が発生するたびにアプライアンスがアラートを送信するようにするには、エラー条件に対応する SNMP
アラームを設定します。

6. サービスリクエストを作成します。Call Homeは、すべての重要なハードウェア関連イベントに対するサービス
リクエストを自動的に作成します。イベントは、電源障害、SSLカード障害、ハードディスクドライブエラー、コン
パクトフラッシュエラーに分類されます。その他のエラーについては、システムログを確認した後、NetScalerサポ
ートチームに連絡して調査を依頼できます。

Call Homeの設定

Call Homeを設定するには、アプライアンスのインターネット接続を確認し、DNSネームサーバーが設定されてい
ることを確認します。インターネットに接続されていない場合は、プロキシサーバーまたはサービスを構成します。
次に、アプライアンスで Call Homeを有効にして、アプライアンスのNetScalerサポートサーバーへの登録ステー
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タスを確認します。登録が完了すると、Call Homeはデータを監視およびアップロードできます。また、SNMPア
ラームを設定して、カスタマーサイトの管理者に通知することもできます。

Call Homeを構成するには、NetScalerコマンドインターフェイスまたは GUIを使用して次のタスクを実行できま
す。

• Call Homeを有効にします。
• オプションのプロキシサーバパラメータに Call Homeを設定します。
• Call Homeの登録ステータスを確認します。
• エラーとタイムスタンプの詳細を表示します。
• SNMPアラームを設定します。

NetScaler ADCコマンドインターフェイスを使用して Call Homeを構成するには

NetScalerのコマンドインターフェイスでは、次の操作を行うことができます。

Enabling Call Home

コマンドプロンプトで入力します。

enable ns feature callhome

オプションのプロキシサーバパラメータに対する Call Homeの設定

Call Homeでは、オプションのプロキシサーバをインターネット接続用に設定できます。IPアドレスとポートを使
用してプロキシサーバを構成することも、一方向認証または双方向認証を使用するプロキシ認証サービスを構成する
こともできます。

To configure optional proxy server with IP address and port

コマンドプロンプトで入力します。

set callhome –proxyMode ( YES | NO )[-IPAddress <ip_addr|ipv6_addr
|*>] [-port <port |*>]

1 set callhome – proxyMode YES – IPAddress 10.102.167.33 – port 80
2 <!--NeedCopy-->

注

Call Homeがプロキシサーバを使用するのは、proxy‑modeパラメータを YESに設定した場合だけです。
NOに設定すると、IPアドレスとポートが設定されていても、プロキシ機能は動作しません。ポート番号は
HTTPSサービス用ではなく、HTTPサービス用である必要があります。

オプションのプロキシ認証サービスを構成するには

このモードでは、一方向と双方向の 2種類のセキュリティ認証が提供されます。どちらのタイプも設定するには、
SSLサービスを設定する必要があります。詳細については、「SSLサービスの構成」トピックを参照してください。
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一方向認証では、NetScalerアプライアンスのみがプロキシサーバーを認証します。双方向認証では、NetScalerア
プライアンスがプロキシサーバーを認証し、プロキシサーバーがアプライアンスを認証します。

プロキシ認証サービスを設定するには

コマンドプロンプトで入力します。

set callhome –proxyMode ( YES | NO )[-proxyAuthService <string>]

1 set callhome – proxyMode YES – proxyAuthService callhome_proxy
2 <!--NeedCopy-->

一方向プロキシサーバ認証を構成するには

一方向プロキシサーバ認証を設定するには、次のタスクを実行します。

1. SSLサービスを作成します。
2. CA証明書をサービスにバインドします。
3. HTTPSモニターをサービスにバインドします。
4. SSLサービスを使用するように Call Homeを設定します。

双方向プロキシサーバ認証を構成するには

双方向プロキシサーバ認証を設定するには、次のタスクを実行します。

1. SSLサービスを作成する
2. CA証明書をサービスにバインドします。
3. クライアント証明書をバインドします。
4. HTTPSモニターをサービスにバインドします。
5. SSLサービスを使用するように Call Homeを設定します。

Call Home登録ステータスの確認

コマンドプロンプトで入力します。

1 show callhome
2
3 show callhome
4
5 Registration with Citrix upload server SUCCESSFUL
6
7 Mode: Default
8
9 Contact email address: exampleadmin@example.com

10
11 Heartbeat Custom Interval (days): 7
12
13 Proxy Mode: Yes
14
15 Proxy IP Address:10.102.29.200
16
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17 Proxy Authentication Service:
18
19 Proxy Port: 80
20
21 Trigger event State First occurrence

Latest occurrence
22
23 ------------- ----- ----------------

-----------------
24
25 1) Warm boot Enabled N/A

..
26
27 2) Compact flash errors Enabled ..

..
28
29 3) Hard disk drive errors Enabled ..

..
30
31 4) SSL card failure N/A N/A

N/A
32
33 5) Power supply unit failure N/A N/A

N/A
34
35 6) Rate limit packet drops Enabled ..

..
36
37 7) Memory anomaly Enabled ..

..
38
39 Done
40 <!--NeedCopy-->

注

Call Homeが CISへの登録に失敗すると、アプライアンスはエラーメッセージを表示します。

SNMPアラームの有効化

NetScalerアプライアンスは、SNMPアラームと呼ばれるエラー条件エンティティのセットを提供します。SNMP
アラームのエラー条件が満たされると、アプライアンスは SNMPトラップメッセージを生成し、設定されたトラッ
プリスナーに送信されます。たとえば、SSL‑CARD‑FAILEDアラームが有効の場合、トラップメッセージが生成さ
れ、トラップリスナーに送信されます。アプライアンスで SSLカードに障害が発生すると、トラップメッセージが送
信されます。詳細については、SNMPを参照してください。

コマンドプロンプトで入力します。

enable snmp alarm <trapName>

show snmp alarm <trapName>
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GUIを使用して Call Homeを設定するには

GUIで Call Home機能がデフォルトで有効になっているかどうかを確認するには

1. 構成 >システム >設定に移動します。
2. 詳細ウィンドウで、[高度な機能の構成]リンクをクリックします。
3. [拡張機能の設定]ページで、[ Call Home ]オプションが有効になっている必要があります。

GUIを使用して Call Homeを有効にするには

1. 構成 >システム >設定に移動します。
2. 詳細ウィンドウで、[拡張機能の構成]リンクをクリックし、[ Callhome ]オプションを選択します。

GUIを使用してオプションのプロキシモード認証用に Call Homeを設定するには

1. [ Call Home ]ページにアクセスするには、次の 2つの方法のいずれかを使用できます。

a) [システム] > [システム情報]に移動します。
b) [システム] > [診断]に移動します。

i. 詳細ペインの [テクニカルサポートツール]で、[ Call Home]を選択します。

2. [ Call Homeの設定]ページで、次のパラメータを設定します。

a) [モード]。Call Homeモードの動作。可能な種類：デフォルト、Citrix Service Provider（CSP）展開。
注
このオプションはユーザが設定できません。モードは、NetScaler ADC展開のタイプに基づいて
自動的に決定および設定されます。

b) 電子メールアドレス。カスタマーサイトの連絡先管理者の電子メールアドレス。

c) CallHomeハートビート間隔 (日数)。Call Homeハートビートのモニタリング間隔（日数）。最小値
は 1で、最大値は 30です。

d) Call Homeを有効にします。Call Home機能を有効または無効にして、NetScalerサポートサーバ
ー上のアプライアンス登録のステータスを表示します。

e) プロキシモード。インターネットに接続できない場合は、プロキシモードを有効にして、オプションの
プロキシパラメータを設定します。

f) プロキシサーバー。プロキシサーバを使用してプロキシモードを設定する場合は、サーバの IPアドレス
を指定します。

i. プロキシサービス。プロキシサービスを使用してプロキシモードを設定する場合は、サービス名を
指定します。

ii. IPアドレス。プロキシサーバの IPアドレス。
iii. ポート。プロキシサーバのポート番号。
iv. プロキシ認証 SSLサービス。プロキシモード認証を提供するプロキシサービスの名前。
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3. [OK]をクリックし、[完了]をクリックします。

GUIを使用してプロキシサーバー認証用の SSLサービスを構成するには

GUIを使用した SSLサービスの構成の詳細については、「SSLサービスの構成」トピックを参照してください。

GUIを使用して Call Homeの登録ステータスを確認するには

1. [ Call Home ]ページにアクセスするには、次の 2つの方法のいずれかを使用できます。

a) [システム] > [システム情報]に移動します。
b) [システム] > [診断]に移動します。

i. 詳細ペインの [テクニカルサポートツール]で、[ Call Home]を選択します。

2.［Call Homeの構成］ページの Citrixアップロードサーバーへの登録］フィールドに登録ステータスが表示
されます。

SNMPアラームを設定するには

1. [システム] > [SNMP] > [アラーム]に移動します。
2. 詳細ペインで、アラームを選択し、そのパラメータを設定します。
3.「OK」をクリックして「閉じる」をクリックします。

Citrix Service Provider (CSP)展開のサポート

NetScaler ADCサービスが VPXインスタンスに展開されている Citrix Service Provider（CSP）環境では、Call
Homeはライセンス固有の情報を監視および追跡し、その情報を Citrix Insight Services（CIS）に安全に送信でき
ます。CISは、アカウンティング目的および CSPのお客様がライセンス使用状況を確認できるように、ライセンス使
用状況インサイト (LUI)ポータルに情報を送信します。現在、CSP環境は NetScalerサービスを VPXインスタンス
のみでサポートしており、MPXまたは SDXアプライアンスではサポートしていません。VPXインスタンスは、スタ
ンドアロンモードでも高可用性モードでもデプロイできます。

レポートツール

August 15, 2023

Citrix® NetScaler®レポートツールを使用して、NetScaler ADCのパフォーマンス統計データをレポートとして表
示します。統計データはnscollectユーティリティによって収集され、データベースに保存されます。ある期間
にわたって特定のパフォーマンスデータを表示する場合、レポートツールはデータベースから指定されたデータを取
り出し、グラフに表示します。

レポートは、グラフのコレクションです。レポートツールには、組み込みのレポートと、カスタムレポートを作成す
るオプションが用意されています。レポートでは、グラフを変更したり、新しいグラフを追加できます。また、デー
タ収集ユーティリティnscollectの操作を変更し、その操作を停止または開始することもできます。
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レポート作成ツールの使用

レポートツールは、Citrix® NetScaler®アプライアンスからアクセスするWebベースのインターフェイスです。レ
ポート作成ツールを使用して、パフォーマンス統計データをグラフを含むレポートとして表示します。組み込みレポ
ートを使用するほかに、カスタムレポートを作成して、いつでも変更できます。レポートには 1つから 4つのグラフ
を含めることができます。最大 256のカスタムレポートを作成できます。任意の数のエンティティのカスタムレポー
トを作成できます。

レポートツールを起動する

1. 任意のWebブラウザを使用して、NetScaler ADCの IPアドレス（例：http://10.102.29.170/）
に接続します。[Webログオン]画面が表示されます。

2.［ユーザー名］テキストボックスに、NetScalerに割り当てられたユーザー名を入力します。
3.「パスワード」テキスト・ボックスにパスワードを入力します。
4. [開始場所]ドロップダウンリストボックスで、[レポート]を選択します。[ログイン]をクリックします。

次のスクリーンショットは、レポートツールバーとチャートツールバーを示しています。このツールバーは、このド
キュメントで頻繁に参照されています。

図 1：レポートツールバー

図 2：[グラフ]ツールバー

レポートの操作

NetScaler ADCで構成されたさまざまな機能グループの統計を、指定した時間間隔でプロットおよび監視できます。
レポートを使用すると、アプライアンスの動作をトラブルシューティングまたは分析できます。レポートには、組み
込みレポートとカスタムレポートの 2種類があります。組み込みレポートまたはカスタムレポートのレポートコンテ
ンツは、グラフ形式または表形式で表示できます。グラフィカルビューは、最大 32セットのデータ（カウンタ）を表
示できる折れ線グラフ、面グラフ、および棒グラフで構成されます。表形式ビューには、データが列と行に表示され
ます。このビューは、エラーカウンターのデバッグに役立ちます。

レポートツールに表示されるデフォルトのレポートは、CPU対メモリ使用量とHTTPリクエスト率です。既定のレポ
ートビューを変更するには、目的のレポートを既定のビューとして表示し、[既定のレポート]をクリックします。

過去 1時間、前日、先週、先月、昨年のレポートを生成することも、期間をカスタマイズすることもできます。

レポートでは次のことができます。
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• データの表形式表示とデータのグラフ表示を切り替えます。
• 棒グラフや折れ線グラフなどのグラフィカル表示タイプを変更します。
• レポート内のグラフをカスタマイズします。
• グラフを Excelコンマ区切り値 (CSV)ファイルとしてエクスポートします。
• ズームイン、ズームアウト、またはドラッグ操作 (スクロール)を使用して、グラフの詳細を表示します。
• ログオン時に表示する既定のレポートとしてレポートを設定します。
• カウンタを追加または削除します。
• レポートを印刷します。
• レポートを更新して最新のパフォーマンスデータを表示します。

組み込みレポートを使用する

レポートツールには、頻繁に閲覧されるデータに関する組み込みレポートが用意されています。組み込みレポートは、
システム、ネットワーク、SSL、圧縮、統合キャッシュ、NetScaler ADCゲートウェイ、およびNetScaler ADCア
プリケーションファイアウォールの機能グループで使用できます。デフォルトでは、ビルトインレポートは最終日に
表示されます。ただし、過去 1時間、先週、先月、または昨年のレポートを表示できます。

注記:

組み込みレポートへの変更を保存することはできませんが、変更した組み込みレポートをカスタムレポートと
して保存することはできます。

組み込みレポートを表示する

1. レポートツールの左側のペインの [組み込みレポート]で、グループ (SSLなど)を展開します。
2. レポートをクリックします ([ SSL] > [すべてのバックエンド暗号]など)。

レポートの作成と削除

独自のカスタムレポートを作成し、ユーザー定義の名前を付けて保存して再利用できます。要件に応じて、グループ
ごとに異なるカウンタをプロットできます。最大 256のカスタムレポートを作成できます。

レポートを作成することも、組み込みレポートをカスタムレポートとして保存することもできます。デフォルトでは、
新しく作成されたカスタムレポートには System Overviewという名前のグラフが 1つ含まれています。このグラ
フには、前日にプロットされた CPU使用率が表示されます。レポート・ツールバーから間隔をカスタマイズし、デー
タ・ソースとタイム・ゾーンを設定できます。

カスタムレポートの作成

1. レポートツールのレポートツールバーで、[作成]をクリックします。既存のレポートに基づいてカスタムレポ
ートを作成する場合は、既存のレポートを開いて [名前を付けて保存]をクリックします。
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2. [レポート名]ボックスに、カスタムレポートの名前を入力します。
3. 次のいずれかを行います：

• レポートを既存のフォルダに追加するには、「作成先」または「保存先」で下矢印をクリックして既存の
フォルダを選択し、「OK」をクリックします。

• レポートを保存する新しいフォルダを作成するには、「クリックしてフォルダを追加」アイコンをクリッ
クし、「フォルダ名」にフォルダの名前を入力し、「作成先」で新しいフォルダを階層内のどこに置くか
を指定して、「OK」をクリックします。

**
注 **:最大 128個のフォルダを作成できます。

カスタムレポートを削除する

1. レポートツールの左ペインで、[カスタムレポート]の横にある [クリックしてカスタムレポートを管理する]ア
イコンをクリックします。

2. 削除するレポートに対応するチェックボックスをオンにし、[削除]をクリックします。

注:

フォルダを削除すると、そのフォルダの内容がすべて削除されます。

時間間隔の変更

デフォルトでは、組み込みレポートには前日のデータが表示されます。ただし、組み込みレポートの時間間隔を変更
する場合は、レポートをカスタムレポートとして保存できます。新しい間隔は、レポート内のすべてのグラフに適用
されます。次の表では、時間間隔オプションについて説明します。

時間間隔を変更

1. レポートツールの左ペインで、レポートをクリックします。
2. レポートツールバーで、[期間]をクリックし、時間間隔をクリックします。

データソースとタイムゾーンの設定

さまざまなデータソースからデータを取得してレポートに表示できます。また、レポートのタイムゾーンを定義し、
現在表示されているレポートの時間選択を組み込みレポートを含むすべてのレポートに適用することもできます。

データソースとタイムゾーンを設定する

1. レポートツールのレポートツールバーで、[設定]をクリックします。
2. [設定]ダイアログボックスの [データソース]で、カウンター情報を取得するデータソースを選択します。
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3. 次のいずれか、または両方を行います。

• チャートがプロットされた期間をツールに記憶させたい場合は、[チャートの時間選択を記憶する]チェ
ックボックスをオンにします。

• レポートに NetScaler ADCアプライアンスの時間設定を使用する場合は、「アプライアンスのタイムゾ
ーンを使用」チェックボックスを選択します。

カスタムレポートのエクスポートとインポート

レポートをエクスポートすることで、他の NetScaler ADC管理者とレポートを共有できます。レポートをインポー
トすることもできます。

カスタムレポートをエクスポートまたはインポートする

1. レポートツールの左ペインで、「カスタムレポート」の横にある「クリックしてカスタムレポートを管理」アイ
コンをクリックします。

2. エクスポートまたはインポートするレポートに対応するチェックボックスを選択し、[エクスポート]または [
**インポート]をクリックします。**

注:

ファイルをエクスポートすると、.gzファイル形式でエクスポートされます。

グラフでの作業

チャートを使用して、カウンターまたはカウンターのグループをプロットおよび監視します。1つのレポートに最大
4つのグラフを含めることができます。各チャートでは、最大 32個のカウンターをプロットできます。チャートで
は、さまざまなグラフィカルフォーマット (面グラフやバーなど)を使用できます。レポート内でグラフを上下に移動
したり、グラフ内の各カウンターの色や表示をカスタマイズしたり、監視したくない場合はグラフを削除したりでき
ます。

どのレポートグラフでも、横軸は時間を表し、縦軸はカウンターの値を表します。

グラフを追加する

レポートにグラフを追加すると、過去 1日の CPU使用率カウンタがプロットされた SystemOverviewグラフが表
示されます。

注記:

組み込みレポートにグラフを追加し、そのレポートを保持したい場合は、レポートをカスタムレポートとして
保存する必要があります。

レポートにチャートを追加するには、以下の手順に従います。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5733



NetScaler 13.1

レポートにグラフを追加

1. レポートツールの左ペインで、レポートをクリックします。
2. 新しいチャートを追加するチャートの下で、追加アイコンをクリックします。

チャートの変更

統計が表示される機能グループを変更したり、別のカウンタを選択したりすることで、チャートを変更できます。

グラフを変更

1. レポートツールの左ペインで、レポートをクリックします。
2. 変更するグラフの下にある [カウンター]をクリックします。
3. 表示されるダイアログボックスの [タイトル]ボックスに、グラフの名前を入力します。
4. のプロットチャートの横で、次のいずれかを実行します。

• 統合キャッシュや圧縮などのグローバルカウンタのカウンタをプロットするには、[システムグローバル
統計]をクリックします。

• 負荷分散や GSLBなどのエンティティタイプのエンティティカウンタをプロットするには、[システム
エンティティの統計]をクリックします。

5. [選択]グループで、目的のエンティティをクリックします。
6. [カウンタ]の [使用可能]で、プロットする 1つ以上のカウンタ名をクリックし、[>]ボタンをクリックします。
7. 手順 4で [システムエンティティの統計]を選択した場合は、[エンティティ]タブの [使用可能]で、プロット
する 1つまたは複数のエンティティインスタンス名をクリックし、[>]ボタンをクリックします。

8.「OK」をクリックします。

グラフを表示する

グラフにプロットされるカウンタのグラフィカルな形式を指定できます。チャートは、折れ線グラフ、スプラインチ
ャート、ステップラインチャート、散布図、エリアチャート、バーチャート、積層面チャート、積み上げ横棒チャート
として表示できます。チャートのプロットエリア内をズームイン、ズームアウト、スクロールすることもできます。
すべてのデータソースを 1時間、1日、1週間、1か月、1年、3年間拡大または縮小できます。

グラフのビューをカスタマイズするその他のオプションには、グラフの軸のカスタマイズ、プロット領域の背景とエ
ッジの色の変更、グリッドの色とサイズのカスタマイズ、グラフ内の各データセット (カウンター)の表示のカスタマ
イズなどがあります。

データセット 1などのデータセット番号は、グラフ内のカウンターがグラフの下部に表示される順序に対応していま
す。たとえば、グラフの一番下に CPU使用率とメモリ使用量が第 1順と 2番目に表示されている場合、CPU使用量
はデータセット 1と等しく、メモリ使用量はデータセット 2に等しくなります。

組み込みレポートを変更するたびに、そのレポートをカスタムレポートとして保存して変更を保存する必要がありま
す。
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チャートのグラフタイプを変更する

1. レポートツールの左ペインで、レポートを選択します。
2. 右側のペインで、表示したいチャートの下にあるチャートツールバーで、[カスタマイズ]をクリックします。
3. [グラフ]タブの [カテゴリ]で [プロットの種類]をクリックし、グラフに表示するグラフの種類をクリックし
ます。グラフを 3Dで表示する場合は、「3Dを使用」チェックボックスを選択します。

詳細なデータでチャートに再び焦点を合わせる

1. レポートツールの左ペインで、レポートを選択します。
2. 右側のウィンドウで、レポートツールバーの [拡大]をクリックし、次のいずれかまたは両方の操作を行います。

• 特定のタイムウィンドウのデータを表示するようにチャートを再フォーカスするには、カーソルを開始
時刻から終了時刻までドラッグします。たとえば、特定の日の 1時間分のデータを表示できます。

• グラフにフォーカスしてデータポイントのデータを表示するには、ズームインするグラフを一度クリッ
クして、詳細情報を取得します。

3. 詳細データを表示する時間範囲が整ったら、レポートツールバーの [表形式表示]をクリックします。表形式ビ
ューでは、データが行と列の数値形式で表示されます。

グラフの数値データを表示する

1. レポートツールの左ペインで、レポートを選択します。

2. 右側のペインのレポートツールバーで、[表形式ビュー]をクリックします。グラフィカルビューに戻るに
は、「グラフィカルビュー」をクリックします。

注:グリッドラインのノッチにカーソルを合わせると、グラフィカルビューで数値データを表示すること
もできます。

チャートの時間をスクロールする

1. レポートツールの左ペインで、レポートを選択します。
2. 右側のウィンドウで、レポートツールバーの [スクロール]をクリックし、グラフ内をクリックし、新しい期間
のデータを表示する方向にカーソルをドラッグします。たとえば、過去のデータを表示する場合は、左にドラ
ッグします。

グラフの背景色とテキスト色の変更

1. レポートツールの左ペインで、レポートを選択します。
2. 右側のペインで、軸をカスタマイズするグラフの下にある [カスタマイズ]をクリックします。
3. [グラフ]タブの [カテゴリ]で、次の 1つまたは複数をクリックします。

• 背景色を変更するには、「背景色」をクリックし、色、透明度、および効果のオプションを選択します。
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• テキストの色を変更するには、「テキストの色」をクリックし、色、透明度、および効果のオプションを
選択します。

チャートの軸をカスタマイズする

1. レポートツールの左ペインで、レポートを選択します。
2. 右側のペインで、軸をカスタマイズするグラフの下にある [カスタマイズ]をクリックします。
3.「チャート」タブの「カテゴリ」で、次のいずれか 1つ以上をクリックします。

• 左の Y軸のスケールを変更するには、[左の Y軸]をクリックし、目的のスケールを選択します。

• 右の Y軸のスケールを変更するには、[右の Y軸]をクリックし、プロットするデータセットで日付セッ
トを選択し、目的のスケールを選択します。
注:
データセット 1などのデータセット番号は、グラフの下部に表示されるカウンタの順序に対応し
ています。たとえば、グラフの一番下に CPU使用率とメモリ使用量が第 1順と 2番目に表示され
ている場合、CPU使用量はデータセット 1と等しく、メモリ使用量はデータセット 2に等しくな
ります。

• 各データセットを独自の非表示の Y軸にプロットするには、[複数軸]をクリックし、[有効化]をクリッ
クします。

グラフのプロット領域の背景色、エッジ色、およびグリッド線の変更

1. レポートツールの左ペインで、レポートを選択します。
2. 右側のペインで、プロットエリアをカスタマイズするグラフの下にある [カスタマイズ]をクリックします。
3. [プロットエリア]タブの [カテゴリ]で、次の 1つ以上をクリックします。

• グラフの背景色とエッジの色を変更するには、[背景色]と [エッジの色]をクリックし、色、透明度、お
よび効果のオプションを選択します。

• グラフの水平グリッドまたは垂直グリッドを変更するには、[水平グリッド]または [垂直グリッド]をク
リックし、グリッド、グリッド幅、グリッドの色、透明度、および効果の表示オプションを選択します。

データセットの色とグラフタイプの変更

1. レポートツールの左ペインで、レポートを選択します。

2. 右側のペインで、データセット (カウンター)の表示をカスタマイズするグラフの下にある [カスタマイズ]を
クリックします。

3. [データセット]タブの [データセットの選択]で、グラフィカル表示をカスタマイズするデータセット (カウン
ター)を選択します。
注:データセット 1などのデータセット番号は、グラフ内のカウンターがグラフの下部に表示される順序に対
応しています。たとえば、グラフの一番下に
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CPU
使用率とメモリ使用量が第 1順と 2番目に表示されている場合、
CPU
使用量はデータセット 1と等しく、

メモリ使用量はデータセット 2に等しくなります。

4. [カテゴリ]で、次のいずれかを行います。

• 背景色を変更するには、「色」をクリックし、色、透明度、および効果のオプションを選択します。
• グラフタイプを変更するには、[プロットタイプ]をクリックし、データセットに表示するグラフタイプ
を選択します。グラフを 3Dで表示する場合は、「3Dを使用」チェックボックスを選択します。

チャートデータの Excelへのエクスポート さらにデータを分析するために、グラフをカンマ区切り値 (CSV)形式
で Excelにエクスポートできます。

チャートデータを Excelにエクスポートするには

1. レポートツールの左ペインで、レポートを選択します。
2. 右側のウィンドウで、Excelにエクスポートするデータを含むグラフの下にある [エクスポート]をクリック
します。

グラフを削除する

グラフを使用したくない場合は、レポートから削除できます。チャートを完全に削除できるのは、カスタムレポート
からのみです。組み込みレポートからグラフを削除し、変更を保存したい場合は、レポートをカスタムレポートとし
て保存する必要があります。

グラフを削除する

1. レポートツールの左ペインで、レポートを選択します。
2. 右側のペインで、削除するチャートの下にある削除アイコンをクリックします。

例

過去 1週間の CPU使用率とメモリ使用量のトレンドレポートを表示します

1. レポートツールの左ウィンドウの [組み込みレポート]で、[システム]を展開します。
2. CPU対メモリ使用量および HTTPリクエスト率のレポートをクリックします。
3. 右側のウィンドウで、レポートツールバーの [期間]をクリックし、[先週]をクリックします。
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過去 1週間の 2つのインターフェイス間の受信バイトレートとバイト転送レートを比較します

1. 右側のウィンドウで、レポートツールバーの [作成]をクリックします。
2.「レポート名」ボックスに、カスタムレポートの名前 (Custom_Interfacesなど)を入力し、「OK」をクリッ
クします。レポートはデフォルトのシステム概要グラフで作成されます。このグラフには、過去 1時間にプロ
ットされた CPU使用率が表示されます。

3. チャートツールバーの [システム概要]で、[カウンター]をクリックします。
4. カウンター選択ペインの [タイトル]に、グラフの名前 (たとえば、インターフェイスバイトデータ)を入力し
ます。

5. [グラフのプロット]で、[システムエンティティの統計]をクリックし、[グループの選択]で [インターフェイ
ス]を選択します。

6. [エンティティ]タブで、プロットする 1つまたは複数のインタフェース名 (1/1と 1/2など)をクリックし、
[>]ボタンをクリックします。

7. [カウンタ]タブで、[受信バイト数 (レート)]および [送信バイト数 (レート)]をクリックし、[>]ボタンをクリ
ックします。

8.［OK］をクリックします。
9. レポートツールバーの [期間]をクリックし、[先週]をクリックします。

データ収集ユーティリティの停止と起動

データ収集ユーティリティnscollectは、NetScaler ADCを起動すると自動的に実行されます。このユーティリ
ティは、アプリケーション・パフォーマンス・データを取得し、ADC上のデータ・ソース形式で保存します。最大
32個のデータソースを作成できます。既定のデータソースは/var/log/db/defaultです。

データ収集ユーティリティは、グローバルカウンタとエンティティ固有のカウンタ用のデータベースを作成
し、このデータを使用してレポートを生成します。グローバルカウンタデータベースは、/var/log/db/<
DataSourceName>で作成されます。エンティティ固有のデータベースは、NetScaler ADCで構成されたエン
ティティに基づいて作成され、/var/log/db/<DataSourceName/EntityNameDB>のエンティティ
タイプごとに個別のフォルダが作成されます。

nscollectは 5分ごとに 1回データを取得します。1日間、過去 30日間は 1時間ごと、3年間は 1日ごとに 5
分単位でデータを保持します。

データが正確に更新されない場合や、レポートに破損したデータが表示される場合は、データ収集ユーティリティを
停止して再起動する必要があります。

nscollectの停止

コマンドプロンプトで入力します。

/netscaler/nscollect stop

NetScalerへの現在の SSHセッションで nscollectを起動します。
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コマンドプロンプトで入力します。

/netscaler/nscollect start

ローカルシステムで nscollectを起動します。

コマンドプロンプトで入力します。

/netscaler/nscollect start &

CloudBridge Connector

August 15, 2023

注：現在の NetScaler 1000Vリリースでは、この機能はサポートされていません。

NetScalerアプライアンスの CloudBridge Connector機能は、企業のデータセンターを外部クラウドやホスティ
ング環境に接続し、クラウドを企業ネットワークの安全な拡張機能にします。クラウドでホストされるアプリケーシ
ョンは、1つの連続したエンタープライズネットワークで実行されているかのように見えます。Citrix CloudBridge
Connectorを使用すると、クラウドプロバイダーが提供する容量と効率性でデータセンターを強化できます。

CloudBridge Connectorを使用すると、アプリケーションをクラウドに移行してコストを削減し、信頼性を高める
ことができます。

データセンターとクラウド間で CloudBridge Connectorを使用するだけでなく、2つのデータセンターを接続し
て、大容量の安全で高速なリンクを実現することもできます。

CloudBridge Connectorについて

Citrix CloudBridge Connectorソリューションを実装するには、CloudBridge Connector Bridgeコネクタト
ンネルと呼ばれるトンネルを設定して、データセンターを別のデータセンターまたは外部クラウドに接続します。

データセンターを別のデータセンターに接続するには、各データセンターに 1つずつ、合計 2つの NetScalerアプ
ライアンス間に CloudBridge Connectorトンネルを設定します。

データセンターを外部クラウド（Amazon AWSクラウドなど）に接続するには、データセンター内の NetScaler
ADC アプライアンスとクラウドに存在する仮想アプライアンス（VPX）の間に CloudBridge Connector トン
ネルを設定します。リモートエンドポイントは、CloudBridge Connectorまたはプレミアムライセンスを持つ
NetScaler ADC VPXにすることができます。

次の図は、データセンターと外部クラウドの間に設定された CloudBridge Connectorトンネルを示しています。
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CloudBridge Connectorトンネルがセットアップされているアプライアンスは、CloudBridge Connectorトン
ネルのエンドポイントまたはピアと呼ばれます。

CloudBridge Connectorトンネルは以下のプロトコルを使用します。

• 汎用ルーティングカプセル化 (GRE)プロトコル

• オープンスタンダード IPsecプロトコルスイート、トランスポートモード

GREプロトコルは、さまざまなネットワークプロトコルからのパケットをカプセル化し、別のプロトコルで転送する
メカニズムを提供します。GREは次の目的で使用されます。

• 非 IPプロトコルやルーティング不可能なプロトコルを実行するネットワークを接続します。

• ワイドエリアネットワーク (WAN)を経由するブリッジ。

• 変更せずに別のネットワークに送信する必要があるあらゆる種類のトラフィック用のトランスポートトンネル
を作成します。

GREプロトコルは、GREヘッダーと GRE IPヘッダーをパケットに追加することによってパケットをカプセル化し
ます。

インターネットプロトコルセキュリティ (IPsec)プロトコルスイートは、CloudBridge Connectorトンネル内の
ピア間の通信を保護します。

CloudBridge Connectorトンネルでは、IPsecにより以下が保証されます。

• データインテグリティ

• データオリジン認証

• データの機密保持 (暗号化)

• リプレイ攻撃からの保護

IPsecは、GREカプセル化されたパケットが暗号化されるトランスポートモードを使用します。暗号化は、カプセ
ル化セキュリティペイロード (ESP)プロトコルによって行われます。ESPプロトコルは、HMACハッシュ関数を
使用してパケットの完全性を保証し、暗号化アルゴリズムを使用して機密性を保証します。パケットが暗号化され、
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HMACが計算されると、ESPヘッダーが生成されます。ESPヘッダーは GRE IPヘッダーの後に挿入され、ESPト
レーラーは暗号化されたペイロードの最後に挿入されます。

CloudBridge Connectorトンネル内のピアは、インターネットキーエクスチェンジバージョン（IKE）プロトコル
（IPSecプロトコルスイートの一部）を使用して、次のように安全な通信をネゴシエートします。

• 2つのピアは、次のいずれかの認証方法を使用して相互に認証します。

– 事前共有キー認証。事前共有キーと呼ばれるテキスト文字列は、各ピアで手動で設定されます。ピアの
事前共有鍵は相互に照合されて認証されます。したがって、認証を成功させるには、各ピアに同じ事前
共有キーを設定する必要があります。

– デジタル証明書認証。発信側（送信者）ピアは秘密鍵を使用してメッセージ交換データに署名し、もう
一方の受信側ピアは送信者の公開鍵を使用して署名を検証します。通常、公開鍵は X.509v3証明書を含
むメッセージで交換されます。この証明書は、証明書に記載されているピアの IDが特定の公開鍵に関連
付けられていることをある程度保証します。

• その後、同僚は交渉し、以下について合意に達します。

– 暗号化アルゴリズム。

– 一方のピアでデータを暗号化し、もう一方のピアでデータを復号するための暗号キー。

セキュリティプロトコル、暗号化アルゴリズム、および暗号鍵に関するこの合意は、セキュリティアソシエーション
（SA）と呼ばれます。SAは一方向（シンプレックス）です。たとえば、CB1と CB2の 2つのピアがコネクタトンネ
ルを介して通信している場合、CB1には 2つのセキュリティアソシエーションがあります。一方の SAはアウトバウ
ンドパケットの処理に使用され、もう 1つの SAはインバウンドパケットの処理に使用されます。

SAは、ライフタイムと呼ばれる指定された時間が経過すると期限切れになります。2つのピアは、インターネットキ
ー交換 (IKE)プロトコル (IPsecプロトコルスイートの一部)を使用して新しい暗号鍵をネゴシエートし、新しい SA
を確立します。限られた寿命の目的は、攻撃者が鍵をクラックするのを防ぐことです。

次の表は、NetScalerアプライアンスでサポートされている一部の IPsecプロパティを示しています。

IPSecのプロパティ 対応タイプ

IKEバージョン V1, V2

IKE DHグループ NetScaler ADCアプライアンスは、IKEv1と IKEv2の
両方で DHグループ 2（1024ビットMODPアルゴリズ
ム）のみをサポートします。

IKE認証方法 事前共有キー認証、デジタル証明書認証

暗号化アルゴリズム AES (128ビット)、AES 256 (256ビット)、3DES

ハッシュアルゴリズム HMAC SHA1, HMAC SHA256, HMAC SHA384,
HMAC SHA512, HMAC MD5
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CloudBridge Connectorトンネルの監視

August 15, 2023

CloudBridge Connectorトンネルのパフォーマンスを監視するための統計情報を表示できます。NetScalerアプ
ライアンスの CloudBridge Connectorトンネル統計を表示するには、GUIまたは NetScalerコマンドラインを
使用します。

次の表は、NetScalerアプライアンス上の CloudBridge Connectorトンネルを監視するために使用できる統計カ
ウンターを示しています。

統計カウンター Specifies

受信バイト数 アプライアンスを最後に起動してから、NetScalerアプ
ライアンスが構成済みのすべての CloudBridge
Connectorトンネルを介して受信したバイトの総数。

送信済みバイト数 アプライアンスを最後に起動してから、NetScalerアプ
ライアンスが構成済みのすべての CloudBridge
Connectorトンネルを介して送信したバイトの総数。

受信済みパケット アプライアンスを最後に起動してから、NetScalerアプ
ライアンスが構成済みのすべての CloudBridge
Connectorトンネルを介して受信したパケットの総数。

送信済みパケット アプライアンスを最後に起動してから、NetScalerアプ
ライアンスが構成済みのすべての CloudBridge
Connectorトンネルを介して送信したパケットの総数。

バイト受信レート NetScalerアプライアンスが構成済みのすべての
CloudBridge Connectorトンネルを介して受信した 1
秒あたりのバイト数。

バイト送信レート NetScalerアプライアンスが構成済みのすべての
CloudBridge Connectorトンネルを介して送信する 1
秒あたりのバイト数

パケット受信率 NetScalerアプライアンスが構成済みのすべての
CloudBridge Connectorトンネルを介して受信した 1
秒あたりのバイト数

パケット送信レート NetScalerアプライアンスが構成済みのすべての
CloudBridge Connectorトンネルを介して受信した 1
秒あたりのバイト数

NetScalerアプライアンスを再起動すると、これらのカウンタはすべて 0にリセットされます。次の段階では増加し
ません。
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• 設定済みの任意の CloudBridge Connectorトンネルでのインターネットキー交換（IKE）認証（事前共有キ
ー）フェーズ。

• 設定済みの任意の CloudBridge Connectorトンネルでの IKEセキュリティアソシエーション (SA)確立フ
ェーズ。

NetScalerコマンドラインを使用して CloudBridge Connectorのトンネル統計を表示するには

コマンドプロンプトで入力します。

• IPSecカウンタを統計する

GUIを使用して CloudBridge Connectorのトンネルの統計情報を表示するには

1. Webブラウザーを使用して GUIにアクセスし、NetScalerアプライアンスの IPアドレスに接続します。
2.「設定」タブで、「システム」>「CloudBridgeConnector」に移動します。
3.「CloudBridge Connector」ページで、「CloudBridge Connectorの作成/監視」をクリックします。「IPSec

Bytes」および「IPSec Packets」チャートには、NetScaler ADCアプライアンスで設定されているすべ
ての CloudBridge Connectorトンネルのバイト受信レート、バイト送信レート、パケット受信レート、お
よびパケット送信レートが表示されます。

1 > stat ipsec counters
2 Secure tunnel(s) summary
3 Rate (/s) Total
4 Bytes Received 0 2811248
5 Bytes Sent 0 157460630
6 Packets Received 0 56787
7 Packets Sent 0 200910
8 Done
9 >

10 <!--NeedCopy-->

2つのデータセンター間の CloudBridge Connectorトンネルの設定

August 15, 2023

2つの異なるデータセンター間で CloudBridge Connectorトンネルを設定すると、再構成せずにネットワークを
拡張し、2つのデータセンターの機能を活用できます。地理的に離れた 2つのデータセンター間の CloudBridge
Connector トンネルにより、冗長性を実装し、セットアップを障害から守ることができます。CloudBridge
Connectorトンネルは、データセンター全体でインフラストラクチャとリソースを最適に活用するのに役立ちます。
2つのデータセンターで利用可能なアプリケーションは、ユーザーに対してローカルとして表示されます。

データセンターを別のデータセンターに接続するには、一方のデータセンターの NetScalerアプライアンスと別の
データセンターの NetScalerアプライアンスの間に CloudBridge Connectorトンネルを設定します。
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データセンター間の CloudBridge Connector トンネルの図として、データセンター DC1 の NetScaler アプ
ライアンス NS_Appliance‑1 とデータセンター DC2 の NetScaler アプライアンス NS_Appliance‑2 の間に
CloudBridge Connectorトンネルが設定されている例を考えてみましょう。

NS_アプライアンス 1とNS_Appliance‑2はどちらも L2モードと L3モードで機能します。これにより、データセ
ンター DC1と DC2のプライベートネットワーク間の通信が可能になります。L3モードでは、NS_Appliance‑1と
NS_Appliance‑2により、CloudBridge Connectorトンネルを介してデータセンター DC1のクライアント CL1
とデータセンター DC2のサーバー S1間の通信が可能になります。クライアント CL1とサーバー S1は、異なるプラ
イベートネットワーク上にあります。

クライアント CL1 とサーバ S1 は異なるプライベートネットワーク上にあるため、NS_Appliance‑1 と
NS_Appliance‑2では L3モードが有効になり、ルートは次のように更新されます。

• CL1には、S1に到達するための NS_Appliance‑1へのルートがあります。
• NS_Appliance‑1には、S1に到達するための NS_Appliance‑2へのルートがあります。
• S1には、CL1に到達するための NS_Appliance‑2へのルートがあります。
• NS_Appliance‑2には、CL1に到達するための NS_Appliance‑1へのルートがあります。

次の表は、データセンター DC1の NetScalerアプライアンス NS_Appliance‑1の設定を示しています。

次の表は、データセンター DC2の NetScalerアプライアンス NS_Appliance‑2の設定を示しています。

エンティティ 名前 詳細

NSIPアドレス 198.51.100.12

SNIPアドレス 198.51.100.15
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エンティティ 名前 詳細

CloudBridge Connectorトンネル Cloud_Connector_DC1‑DC2
1. CloudBridge Connector
トンネルのローカルエンドポ
イント IPアドレ
ス:198.51.100.15, 2.
CloudBridge Connector
トンネルのリモートエンドポ
イント IPアドレ
ス:203.0.113.133。GREト
ンネル詳細名 =
Cloud_Connector_DC1‑
DC2、IPsecプロファイル詳
細名 =
Cloud_Connector_DC1‑
DC2、暗号化アルゴリズム =
AES、ハッシュアルゴリズム
= HMAC SHA1

CloudBridge Connectorトンネルを設定する際に考慮すべき点

CloudBridge Connectorトンネルをセットアップする前に、次のタスクが完了していることを確認してくださ
い。

1. NetScalerアプライアンスを 2つのデータセンターのそれぞれに展開してセットアップします。
2. CloudBridge Connectorのトンネルエンドポイントの IPアドレスが相互にアクセスできることを確認して
ください。

設定手順

あるデータセンターにある NetScalerアプライアンスと別のデータセンターにある別の NetScalerアプライアンス
の間に CloudBridge Connectorトンネルを設定するには、いずれかの NetScalerアプライアンスの GUIまたは
コマンドラインインターフェイスを使用します。

GUIを使用すると、最初の NetScalerアプライアンスで作成された CloudBridge Connectorトンネル構成は、
CloudBridge Connectorトンネルのもう一方のエンドポイント（他の NetScalerアプライアンス）に自動的に
プッシュされます。そのため、他の NetScalerアプライアンスの GUIにアクセスして、対応する CloudBridge
Connectorトンネル構成をそのアプライアンス上で作成する必要はありません。
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各 NetScalerアプライアンスの CloudBridge Connectorトンネル構成は、次のエンティティで構成されていま
す。

• IPsecプロファイル—IPsecプロファイルエンティティは、CloudBridge Connectorトンネル内の IPsec
プロトコルが使用する IKEバージョン、暗号化アルゴリズム、ハッシュアルゴリズム、PSKなどの IPsecプ
ロトコルパラメータを指定します。

• GREトンネル—IPトンネルは、ローカル IPアドレス（ローカル NetScalerアプライアンスで構成されたパ
ブリック SNIPアドレス）、リモート IPアドレス（リモート NetScalerアプライアンスで構成されたパブリ
ック SNIPアドレス）、CloudBridge Connectorトンネルのセットアップに使用されるプロトコル（GRE）、
および IPsecプロファイルエンティティを指定します。

• PBRルールを作成し、それに IPトンネルを関連付けます。PBRエンティティは、条件セットと IPトンネル
エンティティを指定します。送信元 IPアドレスの範囲と宛先 IPの範囲は、PBRエンティティの条件です。送
信元 IPアドレス範囲と宛先 IPアドレス範囲を設定して、トラフィックが CloudBridge Connectorトンネ
ルを通過するサブネットを指定する必要があります。たとえば、最初のデータセンターのサブネット上のクラ
イアントから送信され、2番目のデータセンターのサブネット上のサーバー宛てのリクエストパケットを考
えてみましょう。このパケットが最初のデータセンターの NetScalerアプライアンス上の PBRエンティテ
ィの送信元および宛先 IPアドレス範囲と一致する場合、PBRエンティティに関連付けられた CloudBridge
Connectorトンネルを介して送信されます。

コマンドラインインターフェイスを使用して IPSECプロファイルを作成するには

コマンドプロンプトで入力します。

• add ipsec profile <name> [-ikeVersion ( V1 | V2 )] [-encAlgo
( AES | 3DES )...] [-hashAlgo <hashAlgo\> ...] [-lifetime

<positive_integer>] (-psk | (-publickey<string> -privatekey
<string>-peerPublicKey <string>))[-livenessCheckInterval <

positive_intege>][-replayWindowSize \<positive_integer>] [-
ikeRetryInterval <positive_integer>] [-retransmissiontime <
positive_integer>]

• show ipsec profile <name>

コマンドラインインターフェイスを使用して IPトンネルを作成し、IPSECプロファイルをそのトンネルにバインド
するには

コマンドプロンプトで入力します。

• add ipTunnel <name> <remote><remoteSubnetMask> <local> [-protocol
<protocol>] [-ipsecProfileName <string>]

• show ipTunnel <name>

コマンドラインインターフェイスを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするに
は
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コマンドプロンプトで入力します。

• add ns pbr <pbr_name> ALLOW -srcIP = <local_subnet_range> -destIP
= <remote_subnet_range> -ipTunnel <tunnel_name>

• apply ns pbrs
• show ns pbr <pbr_name>

例

1 add ipsec profile Cloud_Connector_DC1-DC2 -encAlgo AES -hashAlgo
HMAC_SHA1

2 Done
3 > add ipTunnel Cloud_Connector_DC1-DC2 203.0.113.133

255.255.255.255 198.51.100.15 -protocol GRE -ipsecProfileName
Cloud_Connector_DC1-DC2

4
5 Done
6 > add ns pbr PBR-DC1-DC2 ALLOW -srcIP 198.51.100.15 -destIP

203.0.113.133 ipTunnel Cloud_Connector_DC1-DC2
7
8 Done
9 > apply ns pbrs

10
11 Done
12 <!--NeedCopy-->

GUIを使用して NetScalerアプライアンスの CloudBridge Connectorトンネルを構成するには

1. Webブラウザーのアドレス行に NetScalerアプライアンスの NSIPアドレスを入力します。

2. アプライアンスのアカウント認証情報を使用して、NetScalerアプライアンスの GUIにログオンします。

3. [システム] > [ CloudBridgeConnector]に移動します。

4. 右側のペインの「はじめに」で、「CloudBridgeの作成/監視」をクリックします。

アプライアンスで CloudBridge Connectorトンネルを初めて設定すると、ウェルカム画面が表示されます。

5.「ようこそ」画面で、「はじめに」をクリックします。
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注記:

NetScalerアプライアンスですでに CloudBridge Connectorトンネルを構成している場合は、「ようこそ」
画面は表示されないので、「はじめに」をクリックしないでください。

1. CloudBridge Connectorのセットアップペインで、NetScalerをクリックします。
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1. NetScalerペインで、リモートNetScalerアプライアンスのアカウント認証情報を入力します。［続行］をク
リックします。

2. CloudBridge Connector設定ペインで、次のパラメータを設定します。

• CloudBridge Connector名—ローカルアプライアンス上の CloudBridge Connector設定の名前。
ASCIIアルファベット文字またはアンダースコア (_)文字で始まり、ASCII英数字、アンダースコア、ハ
ッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイフン (‑)のみ
を含める必要があります。CloudBridge Connectorの設定を作成した後は変更できません。

3.「ローカル設定」で、次のパラメータを設定します。

• サブネット IP—CloudBridge Connectorトンネルのローカルエンドポイントの IPアドレス。

4.「リモート設定」で、次のパラメータを設定します。

• サブネット IP—CloudBridge Connectorトンネルのピアエンドポイントの IPアドレス。

5. PBR設定で、次のパラメータを設定します。

• 操作—等しい (=)または等しくない (!=)論理演算子。
• 送信元 IP Low：発信 IPv4パケットの送信元 IPアドレスと一致する最も低い送信元 IPアドレス。
• 送信元 IP高：発信 IPv4パケットの送信元 IPアドレスと一致する最大の送信元 IPアドレス。
• 操作—等しい (=)または等しくない (!=)論理演算子。
• 宛先 IP Low*：発信 IPv4パケットの宛先 IPアドレスと一致する最も低い宛先 IPアドレス。
• 宛先 IP高：発信 IPv4パケットの宛先 IPアドレスと一致する最大の宛先 IPアドレス。

6. (オプション) [セキュリティ設定]で、CloudBridge Connectorトンネルの次の IPsecプロトコルパラメー
タを設定します。

• 暗号化アルゴリズム—CloudBridgeトンネルの IPsecプロトコルで使用される暗号化アルゴリズム。
• ハッシュアルゴリズム—CloudBridgeトンネルの IPsecプロトコルで使用されるハッシュアルゴリズ
ム。

• キー—次の IPsec認証方法のいずれかを選択して、2つのピアが相互認証に使用します。

– 自動生成キー—ローカルアプライアンスによって自動的に生成される事前共有キー (PSK)と呼ば
れるテキスト文字列に基づく認証。ピアの PSKキーは相互に照合されて認証されます。

– 特定キー：手動で入力した PSKに基づく認証。ピアの PSKは相互に照合されて認証されます。

* 事前共有セキュリティキー—事前共有キーベースの認証用に入力されるテキスト文字列。
– 証明書のアップロード—デジタル証明書に基づく認証。

* 公開鍵—IPsecセキュリティアソシエーションを確立する前に、ローカルの NetScalerアプ
ライアンスをピアに対して認証するために使用されるローカルデジタル証明書です。同じ証明
書が存在し、ピアのピア公開鍵パラメータに設定されている必要があります。

* 秘密鍵—ローカルデジタル証明書の秘密鍵。
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* ピア公開鍵：ピアのデジタル証明書。IPsecセキュリティアソシエーションを確立する前に、
ローカルエンドポイントへのピアを認証するために使用されます。ピアの Public keyパラメ
ータにも同じ証明書が存在し、設定されている必要があります。

7.［完了］をクリックします。

両方の NetScalerアプライアンスの新しい CloudBridge Connectorトンネル構成は、それぞれの GUIの [ホー
ム]タブに表示されます。CloudBridge Connectorトンネルの現在のステータスは、設定済みの CloudBridge
Connectorペインに表示されます。緑色のドットは、トンネルがアップしていることを示します。赤い点は、トンネ
ルがダウンしていることを示します。

CloudBridge Connectorトンネルの監視

CloudBridgeConnectorのトンネル統計カウンタを使用して、NetScaler ADCアプライアンス上のCloudBridge
Connectorトンネルのパフォーマンスを監視できます。NetScalerアプライアンスでの CloudBridge Connector
のトンネル統計の表示について詳しくは、「CloudBridge Connectorトンネルの監視」を参照してください。

データセンターと AWSクラウド間の CloudBridge Connectorの設定

August 15, 2023

データセンターと AWSクラウドの間に CloudBridge Connectorトンネルを設定して、データセンターと AWSク
ラウドのインフラストラクチャとコンピューティング機能を活用できます。AWSを使用すると、初期投資や拡張され
たネットワークインフラストラクチャの維持費用をかけずに、ネットワークを拡張できます。インフラストラクチャ
は必要に応じてスケールアップまたはスケールダウンできます。たとえば、需要が増えたときには、より多くのサー
バー機能をリースできます。

データセンターを AWSクラウドに接続するには、データセンターにある NetScalerアプライアンスと AWSクラウ
ドにある NetScaler仮想アプライアンス（VPX）の間に CloudBridge Connectorトンネルを設定します。

データセンターと Amazon AWSクラウド間のCloudBridge Connectorトンネルの例として、データセンターDC
のNetScalerアプライアンスNS_Appliance‑DCとNetScaler仮想アプライアンス（VPX）NS_VPX_Appliance‑
AWSの間に CloudBridge Connectorトンネルが設定されている例を考えてみましょう。
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NS_Appliance‑DCと NS_VPX_Appliance‑AWSはどちらも L3モードで機能します。データセンター DCのプ
ライベートネットワークと AWSクラウド間の通信を可能にします。NS_Appliance‑DCと NS_VPX_Appliance‑
AWSは、CloudBridge Connectorトンネルを介して、データセンター DCのクライアント CL1と AWSクラウド
内のサーバー S1間の通信を可能にします。クライアント CL1とサーバー S1は、異なるプライベートネットワーク
上にあります。

注記:

AWSは L2モードをサポートしていないため、両方のエンドポイントで L3モードのみを有効にする必要があ
ります。

CL1と S1間の通信が正しく行われるように、NS_Appliance‑DCと NS_VPX_Appliance‑AWSでは L3モードが
有効になっており、ルートは次のように更新されます。

• CL1には、S1に到達するための NS_Appliance‑DCへのルートがあります。
• NS_Appliance‑DCには S1に到達するための NS_VPX_Appliance‑AWSへのルートがあります。
• S1には CL1に到達するための NS_VPX_Appliance‑AWSへのルートが必要です。
• NS_VPX_Appliance‑AWSには、CL1に到達するための NS_Appliance‑DCへのルートがあります。

次の表は、データセンター DCの NetScalerアプライアンス NS_Appliance‑DCの設定を示しています。

エンティティ 名前 詳細

NSIPアドレス 66.165.176.12

SNIPアドレス 66.165.176.15
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エンティティ 名前 詳細

CloudBridge Connectorトンネル CC_Tunnel_DC‑AWS CloudBridge Connectorトンネル
のローカルエンドポイント IPアドレ
ス:66.165.176.15、CloudBridge
Connectorトンネルのリモートエ
ンドポイント IPアドレ
ス:168.63.252.133、GREトンネル
の詳細‑名前 =
CC_Tunnel_DC‑AWS

次の表は、AWSクラウド上の NetScaler VPX NS_VPX_Appliance‑AWSの設定を示しています。

エンティティ 名前 詳細

NSIPアドレス 10.102.25.30

NSIPアドレスにマップされたパブリック EIPアドレス 168.63.252.131

SNIPアドレス 10.102.29.30

SNIPアドレスにマップされたパブリック EIPアドレス 168.63.252.133

CloudBridge Connectorトンネル CC_Tunnel_DC‑AWS CloudBridge Connectorトンネル
のローカルエンドポイント IPアドレ
ス:168.63.252.133、
CloudBridge Connectorトンネル
のリモートエンドポイント IPアドレ
ス:66.165.176.15; GREトンネル
の詳細名前 =
CC_Tunnel_DC‑AWS、IPsecプロ
ファイルの詳細、名前 =
CC_Tunnel_DC‑AWS、暗号化アル
ゴリズム = AES、ハッシュアルゴリ
ズム = HMAC SHA1

前提条件

CloudBridge Connectorトンネルをセットアップする前に、次のタスクが完了していることを確認してくださ
い。

1. AWSクラウド上でNetScaler ADC仮想アプライアンス（VPX）のインスタンスをインストール、設定、起動
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します。NetScaler VPXを AWSにインストールする手順については、「AWSでの NetScaler ADC VPXイ
ンスタンスのデプロイ」を参照してください。

2. NetScaler ADC物理アプライアンスを展開して構成するか、またはデータセンター内の仮想化プラットフォ
ームで NetScaler ADC仮想アプライアンス（VPX）を Provisioningして構成します。

3. CloudBridge Connectorのトンネルエンドポイントの IPアドレスが相互にアクセスできることを確認して
ください。

NetScaler VPXライセンス

インスタンスの初期起動後、NetScaler VPX for AWSにはライセンスが必要です。独自のライセンス (BYOL)を持
参する場合は、http://support.citrix.com/article/CTX122426の VPXライセンスガイドを参照してください。

次の操作を実行する必要があります。

1. Citrix Webサイト内のライセンスポータルを使用して、有効なライセンスを生成します。
2. ライセンスをインスタンスにアップロードします。

有料マーケットプレイスインスタンスの場合は、ライセンスをインストールする必要はありません。該当する機能セ
ットとパフォーマンスが自動的にアクティブ化されます。

構成の手順

データセンターにある NetScalerアプライアンスと AWSクラウド上にある NetScaler仮想アプライアンス（VPX）
の間に CloudBridge Connectorトンネルを設定するには、NetScalerアプライアンスの GUIを使用します。

GUIを使用すると、NetScalerアプライアンスで作成された CloudBridge Connectorトンネル構成は、Cloud‑
Bridge Connectorトンネルの他のエンドポイントまたはピア（AWS上のNetScaler VPX）に自動的にプッシュさ
れます。そのため、AWS上の NetScaler VPX GUI（GUI）にアクセスして、対応する CloudBridge Connector
トンネル構成を作成する必要はありません。

両方のピア（データセンターにある NetScalerアプライアンスと AWSクラウドにある NetScaler仮想アプライア
ンス（VPX））の CloudBridge Connectorトンネル構成は、次のエンティティで構成されています。

• IPsecプロファイル—IPsecプロファイルエンティティは、CloudBridge Connectorトンネルの両方のピ
アの IPsecプロトコルが使用する IKEバージョン、暗号化アルゴリズム、ハッシュアルゴリズム、PSKなど
の IPsecプロトコルパラメータを指定します。

• GREトンネル—IPトンネルは、ローカル IPアドレス (ローカルピアに設定されたパブリック SNIPアドレス)、
リモート IPアドレス (リモートピアに設定されたパブリック SNIPアドレス)、CloudBridge Connectorト
ンネルのセットアップに使用されるプロトコル (GRE)、および IPsecプロファイルエンティティを指定しま
す。
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• PBRルールを作成し、それに IPトンネルを関連付けます。PBRエンティティは、条件セットと IPトンネル
エンティティを指定します。送信元 IPアドレスの範囲と宛先 IPの範囲は、PBRエンティティの条件です。送
信元 IPアドレス範囲と宛先 IPアドレス範囲を設定して、トラフィックが CloudBridge Connectorトンネ
ルを通過するサブネットを指定する必要があります。たとえば、データセンター内のサブネット上のクライア
ントから発信され、AWSクラウド内のサブネット上のサーバー宛てのリクエストパケットがあるとします。
このパケットがデータセンターの NetScalerアプライアンス上の PBRエンティティの送信元および宛先 IP
アドレス範囲と一致する場合、PBRエンティティに関連付けられた CloudBridge Connectorトンネルを介
して送信されます。

コマンドラインインターフェイスを使用して IPSECプロファイルを作成するには

コマンドプロンプトで入力します。

• add ipsec profile <name> [-**ikeVersion** ( V1 | V2 )] [-**
encAlgo** ( AES | 3DES )...] [-**hashAlgo** <hashAlgo> ...]
[-**lifetime** <positive_integer>] (-**psk** | (-**publickey**
<string> -**privatekey** <string> -**peerPublicKey** <string>))

[-**livenessCheckInterval** <positive_integer>] [-**replayWindowSize
** <positive_integer>] [-**ikeRetryInterval** <positive_integer>]
[-**retransmissiontime** <positive_integer>]

• **show ipsec profile** <name>

コマンドラインインターフェイスを使用して IPトンネルを作成し、IPSECプロファイルをそのトンネルにバインド
するには

コマンドプロンプトで入力します。

• add ipTunnel <name> <remote><remoteSubnetMask> <local> [-protocol
<protocol>] [-ipsecProfileName <string>]

• show ipTunnel <name>

コマンドラインインターフェイスを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするに
は

コマンドプロンプトで入力します。

• add ns pbr <pbr_name> ALLOW -srcIP = <local_subnet_range> -destIP
= <remote_subnet_range> -ipTunnel <tunnel_name>

• apply ns pbrs
• show ns pbr <pbr_name>

例

1 > add ipsec profile CC_Tunnel_DC-AWS -encAlgo AES -hashAlgo
HMAC_SHA1

2
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3 Done
4 > add ipTunnel CC_Tunnel_DC-AWS 168.63.252.133 255.255.255.0

66.165.176.15 – protocol GRE -ipsecProfileName CC_Tunnel_DC-AWS
5
6 Done
7 > add ns pbr PBR-DC-AWS ALLOW – srcIP 66.165.176.15 – destIP

168.63.252.133 ipTunnel CC_Tunnel_DC-AWS
8
9 Done

10 > apply ns pbrs
11
12 Done
13 <!--NeedCopy-->

GUIを使用して NetScalerアプライアンスの CloudBridge Connectorトンネルを構成するには

1. Webブラウザーのアドレス行に NetScalerアプライアンスの NSIPアドレスを入力します。

2. アプライアンスのアカウント認証情報を使用して、NetScalerアプライアンスの GUIにログオンします。

3. [システム] > [ CloudBridgeConnector]に移動します。

4. 右側のペインの「はじめに」で、「CloudBridgeの作成/監視」をクリックします。

5. アプライアンスで CloudBridge Connectorトンネルを初めて設定すると、ウェルカム画面が表示されます。

6.「ようこそ」画面で、「はじめに」をクリックします。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5755



NetScaler 13.1

注記:

NetScalerアプライアンスですでに CloudBridge Connectorトンネルを構成している場合は、「ようこそ」
画面は表示されないので、「はじめに」をクリックしないでください。

1. CloudBridge Connectorのセットアップペインで、Amazonウェブサービスをクリックします

1. Amazonペインで、AWSアカウントの認証情報 (AWSアクセスキー IDと AWSシークレットアクセスキー)
を入力します。これらのアクセスキーは AWS GUIコンソールから取得できます。［続行］をクリックします。

注

以前は、別のリージョンを選択しても、セットアップウィザードは常に同じ AWSリージョンに接続していま
した。その結果、以前は、選択した AWSリージョンで実行されている NetScaler VPXへの CloudBridge
Connectorトンネルの設定が失敗していました。この問題は修正されました。

1. NetScalerペインで、AWS上で実行されている NetScaler仮想アプライアンスの NSIPアドレスを選択し
ます。次に、NetScaler仮想アプライアンスのアカウント認証情報を入力します。［続行］をクリックします。

2. CloudBridge Connector設定ペインで、次のパラメータを設定します。

• CloudBridge Connector名—ローカルアプライアンス上の CloudBridge Connector設定の名前。
ASCIIアルファベット文字またはアンダースコア (_)文字で始まり、ASCII英数字、アンダースコア、ハ
ッシュ (#)、ピリオド (.)、スペース、コロン (:)、アットマーク (@)、等号 (=)、およびハイフン (‑)のみ
を含める必要があります。CloudBridge Connectorの設定を作成した後は変更できません。

3.「ローカル設定」で、次のパラメータを設定します。
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• サブネット IP—CloudBridge Connectorトンネルのローカルエンドポイントの IPアドレス。SNIP
タイプのパブリック IPアドレスでなければなりません。

4.「リモート設定」で、次のパラメータを設定します。

• サブネット IP—AWS側の CloudBridge Connectorトンネルエンドポイントの IPアドレス。AWS
上の NetScaler VPXインスタンス上の SNIPタイプの IPアドレスである必要があります。

• NAT—AWS上の NetScaler VPXインスタンスで構成された SNIPにマップされている AWSのパブリ
ック IPアドレス（EIP）。

5. [ PBR設定]で、次のパラメータを設定します。

• 操作—等しい (=)または等しくない (!=)論理演算子。
• 送信元 IP Low：発信 IPv4パケットの送信元 IPアドレスと一致する最も低い送信元 IPアドレス。
• 送信元 IP高：発信 IPv4パケットの送信元 IPアドレスと一致する最大の送信元 IPアドレス。
• 操作—等しい (=)または等しくない (!=)論理演算子。
• 宛先 IP Low：発信 IPv4パケットの宛先 IPアドレスと一致する最も低い宛先 IPアドレス。
• 宛先 IP高：発信 IPv4パケットの宛先 IPアドレスと一致する最大の宛先 IPアドレス。

6. (オプション) [セキュリティ設定]で、CloudBridge Connectorトンネルの次の IPsecプロトコルパラメー
タを設定します。

• 暗号化アルゴリズム—CloudBridgeトンネルの IPsecプロトコルで使用される暗号化アルゴリズム。
• ハッシュアルゴリズム—CloudBridgeトンネルの IPsecプロトコルで使用されるハッシュアルゴリズ
ム。

• キー—次の IPsec認証方法のいずれかを選択して、2つのピアが相互認証に使用します。
– 自動生成キー—ローカルアプライアンスによって自動的に生成される事前共有キー (PSK)と呼ば
れるテキスト文字列に基づく認証。ピアの PSKキーは相互に照合されて認証されます。

– 特定キー：手動で入力した PSKに基づく認証。ピアの PSKは相互に照合されて認証されます。

* 事前共有セキュリティキー—事前共有キーベースの認証用に入力されるテキスト文字列。
– 証明書のアップロード—デジタル証明書に基づく認証。

* 公開鍵：IPsecセキュリティアソシエーションを確立する前に、ローカルピアをリモートピア
に対して認証するために使用するローカルデジタル証明書。同じ証明書が存在し、ピアのピア
公開鍵パラメータに設定されている必要があります。

* 秘密鍵—ローカルデジタル証明書の秘密鍵。
* ピア公開鍵：ピアのデジタル証明書。IPsecセキュリティアソシエーションを確立する前に、
ローカルエンドポイントへのピアを認証するために使用されます。ピアの Public keyパラメ
ータにも同じ証明書が存在し、設定されている必要があります。

7.［完了］をクリックします。

データセンターの NetScalerアプライアンス上の新しい CloudBridge Connectorトンネル構成は、GUIの [ホ
ーム]タブに表示されます。AWSクラウドの NetScaler VPXアプライアンス上の対応する新しい CloudBridge
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Connectorトンネル構成が GUIに表示されます。CloudBridge Connectorトンネルの現在のステータスは、設
定済みの CloudBridgeペインに表示されます。緑色のドットは、トンネルがアップしていることを示します。赤い
点は、トンネルがダウンしていることを示します。

CloudBridge Connectorトンネルの監視

CloudBridgeConnectorのトンネル統計カウンタを使用して、NetScaler ADCアプライアンス上のCloudBridge
Connectorトンネルのパフォーマンスを監視できます。NetScalerアプライアンスでの CloudBridge Connector
のトンネル統計の表示について詳しくは、「CloudBridge Connectorトンネルの監視」を参照してください。

NetScalerアプライアンスと AWS上の仮想プライベートゲートウェイ間の
CloudBridge Connectorトンネルの設定

August 15, 2023

データセンターを AmazonWeb Services（AWS）に接続するには、データセンターのNetScalerアプライアンス
と AWS上の仮想プライベートゲートウェイの間に CloudBridge Connectorトンネルを構成できます。NetScaler
アプライアンスと仮想プライベートゲートウェイは CloudBridge Connectorトンネルのエンドポイントを形成し、
ピアと呼ばれます。

注：

また、データセンター内の NetScaler ADCアプライアンスと（仮想プライベート Gatewayではなく）AWS
上の NetScaler ADC VPXインスタンスとの間に CloudBridge Connectorトンネルを設定することもでき
ます。詳細については、「データセンターと AWSクラウド間の CloudBridge Connectorの設定」を参照して
ください。

AWSの仮想プライベートゲートウェイは、CloudBridge Connectorトンネルに対して次の IPSec設定をサポート
しています。そのため、CloudBridge Connectorトンネル用に NetScalerアプライアンスを構成するときには、
同じ IPsec設定を指定する必要があります。

IPSecのプロパティ 設定

IPsecモード トンネルモード

IKEバージョン バージョン 1

IKE認証方法 事前共有キー

暗号化アルゴリズム AES

ハッシュアルゴリズム HMAC SHA1
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CloudBridge Connectorのトンネル構成とデータフローの例

CloudBridge Connectorトンネル内のトラフィックフローの図として、データセンター内の NetScalerアプライ
アンス NS_Appliance‑1と AWSクラウド上の仮想プライベートゲートウェイ AWS‑Virtual‑Private‑Gateway‑1
の間に CloudBridge Connectorトンネルが設定されている例を考えてみましょう。

NS_Appliance‑1は L3ルーターとしても機能し、データセンターのプライベートネットワークが CloudBridge
Connector トンネルを経由して AWS クラウドのプライベートネットワークに到達できるようにします。
NS_Appliance‑1はルーターとして、CloudBridge Connectorトンネルを介してデータセンターのクライアント
CL1と AWSクラウドのサーバー S1間の通信を可能にします。クライアント CL1とサーバー S1は、異なるプライ
ベートネットワーク上にあります。

NS_Appliance‑1では、CloudBridge Connectorのトンネル設定には、ns_AWS_IPsec_Profileという名前の
IPsecプロファイルエンティティ、ns_AWS_Tunnelという名前の CloudBridge Connectorトンネルエンティテ
ィ、および ns_AWS_PBRという名前のポリシーベースルーティング (PBR)エンティティが含まれます。

IPsecプロファイルエンティティ ns_AWS_IPsec_Profileは、CloudBridge Connectorトンネル内の IPsecプ
ロトコルが使用する IKEバージョン、暗号化アルゴリズム、ハッシュアルゴリズムなどの IPsecプロトコルパラメー
タを指定します。NS_AWS_IPSec_Profileは IPトンネルエンティティ NS_AWS_Tunnelにバインドされていま
す。

CloudBridge ConnectorのトンネルエンティティNS_AWS_Tunnelは、ローカル IPアドレス（NetScalerアプ
ライアンスで構成されたパブリック IP‑SNIPアドレス）、リモート IPアドレス（AWS‑仮想‑プライベートゲートウェ
イ‑1の IPアドレス）、および CloudBridge Connectorトンネルのセットアップに使用されるプロトコル（IPsec）
を指定します。NS_AWS_Tunnelはポリシーベースルーティング (PBR)エンティティ ns_AWS_PBRにバインド
されています。

PBR エンティティ ns_AWS_PBR は、一連の条件と CloudBridge Connector トンネルエンティティ
(ns_AWS_Tunnel)を指定します。送信元 IPアドレス範囲と宛先 IPアドレス範囲が NS_aws_PBRの条件です。
送信元 IPアドレス範囲と宛先 IPアドレス範囲は、それぞれデータセンターのサブネットと AWSクラウドのサブネ
ットとして指定されます。データセンターのサブネット内のクライアントから送信され、AWSクラウド上のサブ
ネット内のサーバー宛てのリクエストパケットはすべて、NS_AWS_PBRの条件と一致します。その後、このパケ
ットは CloudBridge Connectorの処理の対象と見なされ、PBRエンティティにバインドされた CloudBridge
Connectorトンネル（NS_AWS_Tunnel）を介して送信されます。

次の表に、この例で使用されている設定の一覧を示します。
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データセンター側の CloudBridge Connectorトンネ
ルエンドポイント (NS_Appliance‑1)の IPアドレス 66.165.176.15

AWSの CloudBridge Connectorトンネルエンドポイ
ント (AWS‑仮想プライベートゲートウェイ‑1)の IPア
ドレス

168.63.252.133

トラフィックが CloudBridge Connectorトンネルを
通過するデータセンターのサブネット

10.102.147.0/24

トラフィックが CloudBridge Connectorトンネルを
通過する AWSサブネット

10.20.20.0/24

Amazon AWSの設定

カスタマーゲートウェイ AWS‑Customer‑Gateway‑1

ルーティング =固定、IPアドレス =
インターネットでルーティング可能
な CloudBridge Connectorのト
ンネルエンドポイントの NetScaler
側の IPアドレス = 66.165.176.15

仮想プライベートゲートウェイ AWS‑Virtual‑Private‑Gateway‑1 関連する VPC = AWS‑VPC‑1

VPNコネクション AWS‑VPN‑Connection‑1 カスタマーゲートウェイ = AWS‑カ
スタマーゲートウェイ‑1、仮想プラ
イベートゲートウェイ =仮想プライ
ベートゲートウェイ‑1、ルーティン
グオプション:タイプ =静的、静的
IPプレフィックス = NetScaler側
のサブネット = 10.102.147.0/24

データセンター 1のNetScalerアプライアンスNS_Appliance‑1の設定：

|アプライアンス |設定 |
|–|–|
|SNIP1 (参照のみを目的としています)|66.165.176.15|
|IPSec profile|NS_AWS_IPSec_Profile|IKE version = v1, Encryption algorithm = AES, Hash algorithm =
HMAC SHA1|
|CloudBridgeConnector tunnel|NS_AWS_Tunnel|Remote IP = 168.63.252.133, Local IP= 66.165.176.15,
Tunnel protocol = IPSec, IPSec profile= NS_AWS_IPSec_Profile|
|Policy based route|NS_AWS_Pbr|Source IP range = Subnet in the datacenter =10.102.147.0‑
10.102.147.255, Destination IP range =Subnet in AWS =10.20.20.0‑10.20.20.255, IP Tunnel =
NS_AWS_Tunnel|
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CloudBridge Connectorのトンネル設定について考慮すべきポイント

NetScalerアプライアンスと AWSゲートウェイ間の CloudBridge Connectorトンネルを構成する前に、次の点
を考慮してください。

1. AWSは、CloudBridge Connectorトンネルの次の IPsec設定をサポートしています。そのため、Cloud‑
Bridge Connectorトンネル用に NetScalerアプライアンスを構成するときには、同じ IPsec設定を指定す
る必要があります。

• IKEバージョン = v1
• 暗号化アルゴリズム = AES
• ハッシュアルゴリズム = HMAC SHA1

2. 次のことを許可するには、NetScaler側でファイアウォールを構成する必要があります。

• ポート 500の任意の UDPパケット
• ポート 4500の任意の UDPパケット
• 任意の ESP（IPプロトコル番号 50）パケット

3. AWSでトンネル構成を設定すると、トンネルの AWSエンド（ゲートウェイ）と PSKのパブリック IPアドレ
スが自動的に生成されるため、NetScalerでトンネル構成を指定する前に Amazon AWSを構成する必要が
あります。この情報は、NetScalerアプライアンスのトンネル構成を指定するために必要です。

4. AWS ゲートウェイは、スタティックルートとルート更新用の BGP プロトコルをサポートしています。
NetScalerアプライアンスは、AWSゲートウェイへの CloudBridge Connectorトンネル内の BGPプロト
コルをサポートしていません。したがって、トンネルを介してトラフィックを適切にルーティングするには、
CloudBridge Connectorトンネルの両側で適切な静的ルートを使用する必要があります。

CloudBridge Connectorトンネル用の Amazon AWSの設定

Amazon AWSで CloudBridge Connectorトンネル設定を作成するには、Amazon AWSマネジメントコンソー
ルを使用します。これは Amazon AWSでリソースを作成および管理するためのウェブベースのグラフィカルインタ
ーフェイスです。

AWSクラウドで CloudBridge Connectorのトンネル設定を開始する前に、次のことを確認してください。

• Amazon AWSクラウドのユーザーアカウントを持っています。
• 仮想プライベートクラウドがあり、そのネットワークを CloudBridge Connector トンネルを介して
NetScaler側のネットワークに接続する必要があります。

• Amazon AWSマネジメントコンソールに精通している。

注記:

CloudBridge Connectorのトンネル用に Amazon AWSを設定する手順は、Amazon AWSのリリースサイ
クルに応じて時間の経過とともに変化する可能性があります。最新の手順については、Amazon AWSのドキ
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ュメントを参照することをお勧めします。

NetScalerと AWS Gateway間の CloudBridge Connectorトンネルを設定するには、AWSマネジメントコンソ
ールで以下のタスクを実行します。

• カスタマーゲートウェイを作成します。カスタマーゲートウェイは、CloudBridge Connectorのトンネ
ルエンドポイントを表す AWS エンティティです。NetScaler アプライアンスと AWS ゲートウェイ間の
CloudBridge Connectorトンネルの場合、カスタマーゲートウェイは AWS上の NetScalerアプライアン
スを表します。カスタマーゲートウェイは、名前、トンネルで使用されるルーティングのタイプ（静的または
BGP）、および NetScaler側の CloudBridge Connectorトンネルエンドポイントの IPアドレスを指定し
ます。IPアドレスは、インターネットでルーティング可能な NetScaler所有のサブネット IP（SNIP）アド
レスでも、NetScalerアプライアンスが NATデバイスの背後にある場合は、SNIPアドレスを表すインター
ネットルーティング可能な NAT IPアドレスでもかまいません。

• 仮想プライベートゲートウェイを作成して VPCにアタッチします。仮想プライベートゲートウェイは AWS
側の CloudBridge Connectorトンネルエンドポイントです。仮想プライベートゲートウェイを作成する
ときは、そのゲートウェイに名前を割り当てるか、AWSに名前の割り当てを許可します。次に、仮想プラ
イベートゲートウェイを VPCに関連付けます。この関連付けにより、VPCのサブネットは、CloudBridge
Connectorトンネルを介して NetScaler側のサブネットに接続できます。

• VPN接続を作成します。VPN接続は、カスタマーゲートウェイと仮想プライベートゲートウェイを指定し、
その間に CloudBridge Connectorトンネルを作成します。また、NetScaler側のネットワークの IPプレ
フィックスも指定します。（静的ルートエントリを通じて）仮想プライベートゲートウェイに認識されている
IPプレフィックスだけが、トンネルを介して VPCからトラフィックを受信できます。また、仮想プライベー
トゲートウェイは、指定された IPプレフィックスを宛先としないトラフィックをトンネル経由でルーティン
グしません。VPN接続を設定した後、接続が作成されるまで数分待たなければならない場合があります。

• ルーティングオプションを設定します。VPCのネットワークが CloudBridge Connectorトンネルを介して
NetScaler側のネットワークに到達するには、NetScaler側のネットワークへのルートを含めて、それらの
ルートが仮想プライベートゲートウェイを指すように VPCのルーティングテーブルを構成する必要がありま
す。次のいずれかの方法で VPCのルーティングテーブルにルートを含めることができます。

– ルート伝播を有効にします。ルーティングテーブルのルート伝播を有効にすると、ルートが自動的にテ
ーブルに伝播されます。VPN構成用に指定した固定 IPプレフィックスは、VPN接続を作成した後にル
ーティングテーブルに伝達されます。

– スタティックルートを手動で入力します。ルート伝播を有効にしない場合は、NetScaler側のネットワ
ークの静的ルートを手動で入力する必要があります。

• 設定をダウンロードします。AWS で CloudBridge Connector トンネル (VPN 接続) 設定が作成された
ら、VPN 接続の設定ファイルをローカルシステムにダウンロードします。NetScaler アプライアンスで
CloudBridge Connectorトンネルを構成するには、構成ファイル内の情報が必要になる場合があります。

カスタマーゲートウェイを作成するには

1. https://console.aws.amazon.com/vpc/で Amazon VPCコンソールを開きます。
2. [ VPN接続] > [カスタマーゲートウェイ]に移動し、[カスタマーゲートウェイの作成]をクリックします。
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3.「カスタマーゲートウェイの作成」ダイアログで、次のパラメータを設定し、「はい、作成」をクリックします。

• ネームタグ。カスタマーゲートウェイの名前。
• ルーティングリスト。CloudBridge Connectorトンネルを介して相互にルートをアドバタイズする
ための NetScalerアプライアンスと AWS仮想プライベートゲートウェイ間のルーティングのタイ
プ。**ルーティングリストから「スタティックルーティング **」を選択します。注：NetScalerア
プライアンスは、AWSゲートウェイへの CloudBridge Connectorトンネル内の BGPプロトコルを
サポートしていません。したがって、トンネルを介してトラフィックを適切にルーティングするには、
CloudBridge Connectorトンネルの両側で適切な静的ルートを使用する必要があります。

• IPアドレス。NetScaler側のインターネットルーティング可能な CloudBridge Connectorのトンネ
ルエンドポイント IPアドレス。IPアドレスは、インターネットでルーティング可能な NetScaler所有
のサブネット IP（SNIP）アドレスでも、NetScalerアプライアンスがNATデバイスの背後にある場合
は、SNIPアドレスを表すインターネットルーティング可能な NAT IPアドレスでもかまいません。

仮想プライベートゲートウェイを作成して VPCにアタッチするには

1. [ VPN接続] > [仮想プライベートゲートウェイ]に移動し、[仮想プライベートゲートウェイの作成]をクリッ
クします。

2. 仮想プライベートゲートウェイの名前を入力し、[Yes, Create]をクリックします。
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1. 作成した仮想プライベートゲートウェイを選択し、[Attach to VPC]をクリックします。
2. [VPCに接続]ダイアログボックスで、一覧から VPCを選択し、[Yes, Attach]を選択します。

VPN接続を作成するには:

1. [VPN接続] > [VPN接続]に移動し、[VPN接続の作成]をクリックします。
2.「VPN接続の作成」ダイアログボックスで、次のパラメータを設定し、「はい、作成」を選択します。

• ネームタグ。VPN接続の名前。
• 仮想プライベートゲートウェイ。前に作成した仮想プライベートゲートウェイを選択します。
• カスタマーゲートウェイ。「既存」を選択します。次に、ドロップダウンリストから、先ほど作成したカ
スタマーゲートウェイを選択します。

• ルーティングオプション。仮想プライベートゲートウェイとカスタマーゲートウェイ（NetScalerアプ
ライアンス）間のルーティングのタイプ。「スタティック」を選択します。静的 IPプレフィックスフィ
ールドで、NetScaler側のサブネットの IPプレフィックスをカンマで区切って指定します。
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ルート伝播を有効にするには:

1. ルートテーブルに移動し、トラフィックが CloudBridge Connectorトンネルを通過するサブネットに関連
付けられているルーティングテーブルを選択します。

注

デフォルトでは、これが VPCのメインルーティングテーブルです。

1. 詳細ペインの [ルート伝達]タブで [編集]を選択し、仮想プライベートゲートウェイを選択してから [保存]
を選択します。

スタティックルートを手動で入力するには:

1.「ルートテーブル」に移動し、ルーティングテーブルを選択します。
2. [ルート]タブで、[編集]をクリックします。
3. 宛先フィールドに、CloudBridge Connectorトンネル (VPN接続)で使用される静的ルートを入力します。
4. ターゲットリストから仮想プライベートゲートウェイ IDを選択し、[保存]をクリックします。

設定ファイルをダウンロードするには:

1. [ VPN接続]に移動し、VPN接続を選択し、[設定のダウンロード]をクリックします。
2. ダウンロード設定ダイアログボックスで、次のパラメータを設定し、「はい、ダウンロード」をクリックします。

• ベンダー。「ジェネリック」を選択します。
• プラットフォーム。「ジェネリック」を選択します。
• ソフトウェア。「ベンダー・アグノスティック」を選択します。

CloudBridge Connectorトンネル用のNetScaler ADCアプライアンスの構成

NetScalerアプライアンスと AWSクラウド上の仮想プライベートゲートウェイ間の CloudBridge Connectorト
ンネルを構成するには、NetScalerアプライアンスで次のタスクを実行します。
NetScalerのコマンドラインまたは GUIのどちらかを使用できます。
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• IPsecプロファイルを作成します。IPSecプロファイルエンティティは、CloudBridge Connectorトンネ
ル内の IPsecプロトコルで使用される IKEバージョン、暗号化アルゴリズム、ハッシュアルゴリズム、PSK
などの IPsecプロトコルパラメータを指定します。

• IPsecプロトコルを使用する IPトンネルを作成し、IPsecプロファイルをそれに関連付けます。IPトンネル
は、ローカル IPアドレス（NetScalerアプライアンスで構成された SNIPアドレス）、リモート IPアドレス
（AWSの仮想プライベートゲートウェイのパブリック IPアドレス）、CloudBridge Connectorトンネルの
セットアップに使用されるプロトコル（IPsec）、および IPsecプロファイルエンティティを指定します。作成
された IPトンネルエンティティは、CloudBridge Connectorトンネルエンティティとも呼ばれます。

• PBRルールを作成して IPトンネルに関連付けます。PBRエンティティは、ルールセットと IPトンネル
(CloudBridge Connectorトンネル)エンティティを指定します。送信元 IPアドレス範囲と宛先 IPアドレ
ス範囲は PBRエンティティの条件です。送信元 IPアドレス範囲を設定してトラフィックがトンネルを通過
する NetScaler側のサブネットを指定し、宛先 IPアドレス範囲を設定してトラフィックが CloudBridge
Connectorトンネルを通過する AWS VPCサブネットを指定します。NetScaler側のサブネット内のクライ
アントから送信され、AWSクラウドサブネット内のサーバーを宛先とし、PBRエンティティの送信元と宛
先の IP範囲と一致するすべてのリクエストパケットは、PBRエンティティに関連付けられた CloudBridge
Connectorトンネルを介して送信されます。

NetScalerコマンドラインを使用して IPSECプロファイルを作成するには

コマンドプロンプトで、次のように入力します。

• add ipsec profile <name> -psk <string> -**ikeVersion** v1
• show ipsec profile** <name>

NetScalerコマンドラインを使用して IPSECトンネルを作成し、IPSECプロファイルをそのトンネルにバインドす
るには

コマンドプロンプトで、次のように入力します。

• add ipTunnel <name> <remote> <remoteSubnetMask> <local> -protocol
IPSEC –ipsecProfileName <string>

• show ipTunnel <name>

NetScalerコマンドラインを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには

コマンドプロンプトで、次のように入力します。

• add pbr <pbrName> ALLOW –srcIP <subnet-range> -destIP** <subnet-
range> -*ipTunnel <tunnelName>

• apply pbrs
• show pbr <pbrName>

次のコマンドは、「CloudBridge Connectorの構成とデータフローの例」で使用されているNetScalerアプライア
ンス NS_Appliance‑1のすべての設定を作成します。
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1 > add ipsec profile NS_AWS_IPSec_Profile -psk
DkiMgMdcbqvYREEuIvxsbKkW0Foyabcd -ikeVersion v1 – lifetime
31536000

2 Done
3 > add iptunnel NS_AWS_Tunnel 168.63.252.133 255.255.255.255

66.165.176.15 – protocol IPSEC – ipsecProfileName
NS_AWS_IPSec_Profile

4
5 Done
6 > add pbr NS_AWS_Pbr -srcIP 10.102.147.0-10.102.147.255 – destIP

10.20.0.0-10.20.255.255 – ipTunnel NS_AWS_Tunnel
7 Done
8
9 > apply pbrs

10
11 Done
12 <!--NeedCopy-->

GUIを使用して IPSECプロファイルを作成するには

1. [システム] > [ CloudBridge Connector ] > [ IPSecプロファイル]に移動します。

2. 詳細ペインで、[追加]をクリックします。

3. IPsecプロファイルの追加ダイアログボックスで、次のパラメータを設定します。

• 名前
• 暗号化アルゴリズム
• ハッシュアルゴリズム
• IKEプロトコルバージョン (V1を選択)

4. 事前共有キー認証方法を選択し、事前共有キーが存在するパラメーターを設定します。

5. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して IPトンネルを作成し、IPSECプロファイルをそのトンネルにバインドするには

1. [システム] > [ CloudBridge Connector ] > [ IPトンネル]に移動します。

2. [ IPv4トンネル]タブで、[追加]をクリックします。

3. [ IPトンネルの追加]ダイアログボックスで、次のパラメータを設定します。

• 名前
• リモート IP
• リモートマスク
• ローカル IPタイプ (「ローカル IPタイプ」ドロップダウンリストで、「サブネット IP」を選択します)。
• ローカル IP (選択した IPタイプの設定済み IPがすべてローカル IPドロップダウンリストに表示され
ます。リストから目的の IPを選択します。)

• プロトコル
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• IPSecプロファイル

4. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには

1. [システム] > [ネットワーク] > [ PBR]に移動します。

2. [ PBR ]タブで、[追加]をクリックします。

3. Create PBRダイアログボックスで、次のパラメータを設定します。

• 名前
• アクション
• ネクストホップタイプ ( IPトンネルの選択)
• IPトンネル名
• 送信元 IPアドレスが低い
• ソース IPハイ
• デスティネーション IPフロー
• デスティネーション IPハイ

4. [作成]をクリックし、[閉じる]をクリックします。

NetScalerアプライアンス上の対応する新しい CloudBridge Connectorトンネル構成が GUIに表示されます。

CloudBridge Connectorトンネルの現在のステータスは、設定済みの CloudBridge Connectorペインに表示さ
れます。緑色のドットは、トンネルがアップしていることを示します。赤い点は、トンネルがダウンしていることを
示します。

CloudBridge Connectorトンネルの監視

CloudBridgeConnectorのトンネル統計カウンタを使用して、NetScaler ADCアプライアンス上のCloudBridge
Connectorトンネルのパフォーマンスを監視できます。
NetScalerアプライアンスでのCloudBridgeConnectorのトンネル統計の表示について詳しくは、「CloudBridge
Connectorトンネルの監視」を参照してください。

データセンターと Azureクラウド間の CloudBridge Connectorトンネルの設定

August 15, 2023

NetScaler アプライアンスは、企業のデータセンターと Microsoft のクラウドホスティングプロバイダーであ
る Azure との接続を提供するため、Azure はエンタープライズネットワークのシームレスな拡張となります。
NetScalerは、エンタープライズデータセンターと Azureクラウド間の接続を暗号化して、両者間で転送されるす
べてのデータを安全にします。
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CloudBridge Connectorトンネルの仕組み

データセンターを Azureクラウドに接続するには、データセンターにある NetScalerアプライアンスと Azureク
ラウドにあるゲートウェイの間に CloudBridge Connectorトンネルを設定します。データセンターの NetScaler
アプライアンスと Azureクラウドのゲートウェイは、CloudBridge Connectorトンネルのエンドポイントであり、
CloudBridge Connectorトンネルのピアと呼ばれます。

データセンターと Azureクラウド間の CloudBridge Connectorトンネルは、オープンスタンダードのインターネ
ットプロトコルセキュリティ (IPsec)プロトコルスイートをトンネルモードで使用して、CloudBridge Connector
トンネル内のピア間の通信を保護します。CloudBridge Connectorトンネルでは、IPsecにより以下が保証されま
す。

• データインテグリティ
• データオリジン認証
• データの機密保持 (暗号化)
• リプレイ攻撃からの保護

IPsecは、IPパケット全体を暗号化してからカプセル化するトンネルモードを使用します。暗号化には、HMACハッ
シュ関数を使用してパケットの整合性を確保し、暗号化アルゴリズムを使用して機密性を確保するカプセル化セキュ
リティペイロード (ESP)プロトコルを使用します。ESPプロトコルは、ペイロードを暗号化して HMACを計算した
後、ESPヘッダーを生成し、暗号化された IPパケットの前に挿入します。ESPプロトコルは ESPトレーラーも生成
し、パケットの最後に挿入します。

次に、IPsecプロトコルは ESPヘッダーの前に IPヘッダーを追加して、結果のパケットをカプセル化します。IPヘ
ッダーでは、宛先 IPアドレスは CloudBridge Connectorーピアの IPアドレスに設定されます。

CloudBridge Connectorトンネル内のピアは、インターネットキーエクスチェンジバージョン 1（IKEv1）プロト
コル（IPSecプロトコルスイートの一部）を使用して、次のように安全な通信をネゴシエートします。

1. 2つのピアは、事前共有キー認証を使用して相互に認証します。事前共有キー認証では、ピアが事前共有キー
(PSK)と呼ばれるテキスト文字列を交換します。事前共有鍵は相互に照合されて認証されます。したがって、
認証を成功させるには、各ピアに同じ事前共有キーを設定する必要があります。

2. その後、同僚は交渉し、以下について合意に達します。
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• 暗号化アルゴリズム
• 一方のピアでデータを暗号化し、もう一方のピアでデータを復号するための暗号キー。

セキュリティプロトコル、暗号化アルゴリズム、および暗号鍵に関するこの合意は、セキュリティアソシエー
ション（SA）と呼ばれます。SAは一方向（シンプレックス）です。たとえば、データセンターの NetScaler
アプライアンスと Azureクラウド内のゲートウェイの間に CloudBridge Connectorトンネルを設定する
と、データセンターアプライアンスと Azureゲートウェイの両方に 2つの SAがあります。一方の SAはアウ
トバウンドパケットの処理に使用され、もう 1つの SAはインバウンドパケットの処理に使用されます。SA
は、ライフタイムと呼ばれる指定された期間が経過すると期限切れになります。

CloudBridge Connectorのトンネル構成とデータフローの例

CloudBridge Connectorトンネルの例として、データセンターの NetScalerアプライアンス CB_Appliance‑1
と Azureクラウドのゲートウェイ Azure_Gateway‑1の間に CloudBridge Connectorトンネルが設定されてい
る例を考えてみましょう。

CB_Appliance‑1 は L3 ルーターとしても機能し、データセンターのプライベートネットワークが Cloud‑
Bridge Connectorトンネルを介して Azureクラウドのプライベートネットワークに到達できるようにします。
CB_Appliance‑1はルーターとして、CloudBridge Connectorトンネルを介してデータセンターのクライアント
CL1と Azureクラウドのサーバー S1間の通信を可能にします。クライアント CL1とサーバー S1は、異なるプラ
イベートネットワーク上にあります。

CB_Appliance‑1では、CloudBridge Connectorのトンネル設定には、CB_Azure_IPsec_Profileという名前
の IPsecプロファイルエンティティ、CB_Azure_Tunnelという名前の CloudBridge Connectorトンネルエンテ
ィティ、CB_azure_PBRという名前のポリシーベースルーティング (PBR)エンティティが含まれます。

PSec profile entity CB_Azure_IPSec_Profileは、CloudBridge Connectorトンネル内の IPsecプロトコルが
使用する IKEバージョン、暗号化アルゴリズム、ハッシュアルゴリズムなどの IPsecプロトコルパラメータを指定し
ます。CB_Azure_IPSec_Profileは IPトンネルエンティティ CB_Azure_Tunnelにバインドされています。

CloudBridge Connectorのトンネルエンティティ CB_Azure_Tunnelは、ローカル IPアドレス（NetScalerア
プライアンスで構成されたパブリック IP（SNIP）アドレス）、リモート IPアドレス（Azure_Gateway‑1の IPアド
レス）、および CloudBridge Connectorトンネルのセットアップに使用されるプロトコル（IPsec）を指定します。
CB_Azure_Tunnelは PBRエンティティ CB_Azure_PBRにバインドされています。

PBR エンティティ CB_Azure_PBR は、条件セットと CloudBridge Connector トンネルエンティティ
(CB_Azure_Tunnel)を指定します。送信元 IPアドレス範囲と宛先 IPアドレス範囲が CB_Azure_PBRの条件で
す。送信元 IPアドレス範囲と宛先 IPアドレス範囲は、それぞれデータセンターのサブネットと Azureクラウドのサ
ブネットとして指定されます。データセンターのサブネット内のクライアントから送信され、Azureクラウド上のサ
ブネット内のサーバー宛てのリクエストパケットはすべて、CB_Azure_PBRの条件と一致します。その後、このパ
ケットは CloudBridgeの処理対象と見なされ、PBRエンティティにバインドされた CloudBridge Connectorト
ンネル (CB_Azure_Tunnel)を介して送信されます。
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Microsoft Azureでは、CloudBridge Connectorのトンネル構成には、My‑Datacenter‑Networkという名前の
ローカルネットワークエンティティ、Azure‑Network‑for‑CloudBridge‑Tunnelという名前の仮想ネットワーク
エンティティ、および Azure_Gateway‑1という名前のゲートウェイが含まれます。

ローカル（Azureのローカル）ネットワークエンティティであるMy‑Datacenter‑Networkは、データセンター側の
NetScalerアプライアンスの IPアドレスと、トラフィックが CloudBridge Connectorトンネルを通過するデータ
センターのサブネットを指定します。仮想ネットワークエンティティのAzure‑Network‑for‑CloudBridge‑Tunnel
は、Azureに Azure‑Subnet‑1という名前のプライベートサブネットを定義しています。サブネットのトラフィッ
クは CloudBridge Connectorトンネルを通過します。サーバー S1はこのサブネットにプロビジョニングされま
す。

ローカルネットワークエンティティの My‑Datacenter‑Network は、仮想ネットワークエンティティ Azure‑
Network‑for‑CloudBridge‑Tunnel に関連付けられています。この関連付けは、Azure の CloudBridge Con‑
nector トンネル設定のリモートネットワークとローカルネットワークの詳細を定義します。ゲートウェイ
Azure_Gateway‑1は、このアソシエーションが CloudBridge Connectorトンネルの Azure側の CloudBridge
エンドポイントになるために作成されました。

設定の詳細については、CloudBridge Connectorトンネル設定 pdfを参照してください。

CloudBridge Connectorのトンネル設定について考慮すべきポイント

データセンターの NetScalerアプライアンスとMicrosoft Azureの間に CloudBridge Connectorトンネルを構
成する前に、次の点を考慮してください。

1. CloudBridge Connectorトンネルのトンネルエンドポイントアドレスとして使用するには、NetScalerア
プライアンスに公開用の IPv4アドレス（SNIPタイプ）が必要です。また、NetScalerアプライアンスは
NATデバイスの背後に置かないでください。
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2. Azureは、CloudBridge Connectorトンネルの次の IPsec設定をサポートしています。そのため、Cloud‑
Bridge Connectorトンネル用の NetScalerを構成する際には、同じ IPsec設定を指定する必要がありま
す。

• IKEバージョン = v1
• 暗号化アルゴリズム = AES
• ハッシュアルゴリズム = HMAC SHA1

3. 以下を許可するには、データセンターのエッジでファイアウォールを設定する必要があります。

• ポート 500の任意の UDPパケット
• ポート 4500の任意の UDPパケット
• 任意の ESP（IPプロトコル番号 50）パケット

4. 新しい SAを確立するために CloudBridge Connectorトンネルエンドポイント間で新しい暗号キーを再ネ
ゴシエートする IKE再キーイングはサポートされていません。セキュリティアソシエーション (SA)の有効期
限が切れると、トンネルはダウン状態になります。そのため、SAの有効期間には非常に大きな値を設定する
必要があります。

5. Azureでトンネル構成を設定すると、トンネルの Azure側（ゲートウェイ）のパブリック IPアドレスと PSK
が自動的に生成されるため、NetScalerでトンネル構成を指定する前にMicrosoft Azureを構成する必要が
あります。この情報は、NetScalerでトンネル構成を指定するために必要です。

CloudBridge Connectorトンネルの設定

データセンターと Azureの間に CloudBridge Connectorトンネルをセットアップするには、データセンターに
CloudBridge VPX/MPXをインストールし、Microsoft Azureを CloudBridge Connectorトンネル用に構成し
てから、データセンターの NetScalerアプライアンスを CloudBridge Connectorトンネル用に構成する必要があ
ります。

データセンターの NetScalerアプライアンスとMicrosoft Azure間の CloudBridge Connectorトンネルの構成
は、次のタスクで構成されます。

1. データセンターでNetScalerアプライアンスをセットアップします。このタスクには、NetScaler物理アプ
ライアンス（MPX）の展開と構成、またはデータセンターの仮想化プラットフォームでの NetScaler仮想ア
プライアンス（VPX）のプロビジョニングと構成が含まれます。

2. CloudBridge Connectorトンネル用のMicrosoft Azureの設定このタスクには、Azureにローカルネ
ットワーク、仮想ネットワーク、ゲートウェイエンティティを作成することが含まれます。ローカルネットワ
ークエンティティは、データセンター側の CloudBridge Connectorトンネルエンドポイント（NetScaler
アプライアンス）の IPアドレスと、トラフィックが CloudBridge Connectorトンネルを通過するデータ
センターのサブネットを指定します。仮想ネットワークは Azure上のネットワークを定義します。仮想ネッ
トワークの作成には、トラフィックが CloudBridge Connectorトンネルを通過して形成されるサブネット
を定義することが含まれます。次に、ローカルネットワークを仮想ネットワークに関連付けます。最後に、
CloudBridge Connectorトンネルの Azure側のエンドポイントとなるゲートウェイを作成します。
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3. データセンター内の NetScalerアプライアンスを CloudBridge Connectorトンネル用に構成します。
このタスクには、データセンターの NetScalerアプライアンスに IPsecプロファイル、IP トンネルエン
ティティ、および PBRエンティティを作成することが含まれます。IPsecプロファイルエンティティは、
CloudBridge Connectorトンネルで使用する IKEバージョン、暗号化アルゴリズム、ハッシュアルゴリズ
ム、PSKなどの IPsecプロトコルパラメータを指定します。IPトンネルは、CloudBridge Connectorトンネ
ルエンドポイント（データセンターのNetScalerアプライアンスと Azureのゲートウェイ）と CloudBridge
Connectorトンネルで使用されるプロトコルの両方の IPアドレスを指定します。次に、IPsecプロファイル
エンティティを IPトンネルエンティティに関連付けます。PBRエンティティは、CloudBridge Connector
トンネルを介して相互に通信する 2つのサブネット (データセンターと Azureクラウド)を指定します。次に、
IPトンネルエンティティを PBRエンティティに関連付けます。

CloudBridge Connectorトンネル用のMicrosoft Azureの設定

Microsoft Azureで CloudBridge Connectorトンネル構成を作成するには、MicrosoftWindows Azure管理ポ
ータルを使用してください。これはMicrosoft Azure上でリソースを作成および管理するためのWebベースのグラ
フィカルインターフェイスです。

Azureクラウドで CloudBridge Connectorのトンネル設定を開始する前に、次のことを確認してください。

• Microsoft Azureのユーザーアカウントを持っています。
• Microsoft Azureの概念を理解している。
• MicrosoftWindows Azure管理ポータルについてはよくご存知でしょう。

データセンターとAzureクラウドの間のCloudBridgeConnectorトンネルを設定するには、MicrosoftWindows
Azure管理ポータルを使用してMicrosoft Azureで次のタスクを実行します。

• ローカルネットワークエンティティを作成します。データセンターのネットワーク詳細を指定するためのロー
カルネットワークエンティティをWindows Azureに作成します。ローカルネットワークエンティティは、デ
ータセンター側の CloudBridge Connectorトンネルエンドポイント（NetScaler）の IPアドレスと、トラ
フィックが CloudBridge Connectorトンネルを通過するデータセンターのサブネットを指定します。

• 仮想ネットワークを作成します。Azure上のネットワークを定義する仮想ネットワークエンティティを作成
します。このタスクには、プライベートアドレス空間の定義が含まれます。ここで、アドレス空間に指定さ
れた範囲に属するプライベートアドレスとサブネットの範囲を指定します。サブネットのトラフィックは
CloudBridge Connectorトンネルを通過します。次に、ローカルネットワークエンティティを仮想ネット
ワークエンティティに関連付けます。この関連付けにより、Azureは仮想ネットワークとデータセンターネッ
トワーク間の CloudBridge Connectorトンネルの構成を作成できます。この仮想ネットワーク用の（作成
予定の）Azureゲートウェイは、CloudBridge Connectorトンネルの Azure側にある CloudBridgeエン
ドポイントになります。次に、作成するゲートウェイのプライベートサブネットを定義します。このサブネッ
トは、仮想ネットワークエンティティのアドレス空間で指定された範囲に属します。

• Windows Azureでゲートウェイを作成します。CloudBridge Connectorトンネルの Azure側のエンド
ポイントとなるゲートウェイを作成します。Azureは、パブリック IPアドレスのプールから、作成したゲー
トウェイに IPアドレスを割り当てます。
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• ゲートウェイのパブリック IPアドレスと事前共有キーを収集します。Azure上の CloudBridge Connector
トンネル設定の場合、ゲートウェイのパブリック IP アドレスと事前共有キー (PSK) は Azure によって
自動的に生成されます。この情報を書き留めておきます。データセンターの NetScalerで CloudBridge
Connectorトンネルを構成するために必要になります。

注：

CloudBridge Connectorトンネル用にMicrosoft Azureを構成するための手順は、Microsoft Azureのリ
リースサイクルによって時間が経つにつれ、変更されることがあります。最新の手順については、Microsoft
Azureのドキュメントを参照してください。

CloudBridge Connectorトンネル用のデータセンターでのNetScaler ADCアプライアンスの構成

データセンターと Azure クラウド間の CloudBridge Connector トンネルを構成するには、データセンターの
NetScalerで次のタスクを実行します。NetScalerのコマンドラインまたは GUIのどちらかを使用できます。

• IPsecプロファイルを作成します。IPSecプロファイルエンティティは、CloudBridge Connectorトンネ
ル内の IPsecプロトコルで使用される IKEバージョン、暗号化アルゴリズム、ハッシュアルゴリズム、PSK
などの IPsecプロトコルパラメータを指定します。

• IPsecプロトコルを使用して IPトンネルを作成し、IPsecプロファイルをそれに関連付けます。IPトンネル
は、ローカル IPアドレス（NetScalerアプライアンスで構成されたパブリック SNIPアドレス）、リモート
IPアドレス（Azureのゲートウェイのパブリック IPアドレス）、CloudBridge Connectorトンネルのセッ
トアップに使用されるプロトコル（IPsec）、および IPsecプロファイルエンティティを指定します。作成され
た IPトンネルエンティティは、CloudBridge Connectorトンネルエンティティとも呼ばれます。

• PBR ルールを作成し、IP トンネルをそれに関連付けます。PBR エンティティは一連の条件と IP トンネ
ル (CloudBridge Connectorトンネル)エンティティを指定します。送信元 IPアドレスの範囲と宛先 IP
の範囲は、PBR エンティティの条件です。送信元 IP アドレスの範囲を設定してトラフィックがトンネ
ルを通過するデータセンターのサブネットを指定し、宛先 IP アドレスの範囲を設定してトラフィックが
CloudBridge Connectorトンネルを通過する Azureサブネットを指定する必要があります。データセン
ターのサブネット内のクライアントから送信され、Azureクラウド上のサブネット内のサーバー宛てのリ
クエストパケットはすべて、PBRエンティティの送信元と宛先 IP範囲と一致します。その後、このパケ
ットは CloudBridge Connectorのトンネル処理の対象と見なされ、PBRエンティティに関連付けられた
CloudBridge Connectorトンネルを介して送信されます。

GUIでは、これらすべてのタスクが CloudBridge Connectorウィザードと呼ばれる 1つのウィザードにまとめら
れています。
NetScalerコマンドラインを使用して IPSECプロファイルを作成するには：

コマンドプロンプトで、次のように入力します。

add ipsec profile <name> -psk <string> -ikeVersion v1

NetScalerコマンドラインを使用して IPSECトンネルを作成し、IPSECプロファイルをそのトンネルにバインドす
るには：
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コマンドプロンプトで、次のように入力します。

add ipTunnel <name> <remote> <remoteSubnetMask> <local> -protocol
IPSEC –ipsecProfileName <string>

NetScalerコマンドラインを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには

add pbr <pbrName> ALLOW –srcIP <subnet-range> -destIP <subnet-range>
ipTunnel <tunnelName> apply pbrs

構成例

次のコマンドは、「CloudBridge Connectorの構成とデータフローの例」で使用されているNetScalerアプライア
ンス CB_Appliance‑1のすべての設定を作成します。

1 > add ipsec profile CB_Azure_IPSec_Profile -psk
DkiMgMdcbqvYREEuIvxsbKkW0FOyDiLM -ikeVersion v1 – lifetime 31536000

2 Done
3
4 > add iptunnel CB_Azure_Tunnel 168.63.252.133 255.255.255.255

66.165.176.15 – protocol IPSEC – ipsecProfileName
CB_Azure_IPSec_Profile

5 Done
6
7 > add pbr CB_Azure_Pbr -srcIP 10.102.147.0-10.102.147.255 – destIP

10.20.0.0-10.20.255.255 – ipTunnelCB_Azure_Tunnel
8 Done
9

10 > apply pbrs
11 Done
12 <!--NeedCopy-->

GUIを使用して NetScalerアプライアンスの CloudBridge Connectorトンネルを構成するには

1. Webブラウザーを使用して GUIにアクセスし、データセンターの NetScalerアプライアンスの IPアドレス
に接続します。

2. [システム] > [ CloudBridgeConnector]に移動します。

3. 右側のペインの「はじめに」で、「CloudBridgeの作成/監視」をクリックします。

4.「始める」をクリックします。
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注：NetScalerアプライアンスで CloudBridge Connectorトンネルがすでに構成されている場合、
この画面は表示されず、CloudBridge Connectorのセットアップペインが表示されます。

5. CloudBridgeセットアップペインで、MicrosoftWindowsAzureをクリックします。

6. Azure設定ペインの「ゲートウェイ IPアドレス」フィールドに、Azureゲートウェイの IPアドレスを入力し
ます。次に、NetScalerアプライアンスとゲートウェイの間に CloudBridge Connectorトンネルが設定さ
れます。サブネット（IP範囲）テキストボックスに、トラフィックが CloudBridge Connectorトンネルを
通過するサブネット範囲（Azureクラウド内）を指定します。［続行］をクリックします。
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7. [NetScaler ADC設定]ペインの [ローカルサブネット IP]ドロップダウンリストから、NetScaler ADCア
プライアンスで構成されているパブリックにアクセス可能な SNIPアドレスを選択します。サブネット (IP範
囲)テキストボックスに、トラフィックが CloudBridge Connectorトンネルを通過するローカルサブネッ
ト範囲を指定します。［続行］をクリックします。

8.「CloudBridge設定」ペインの「CloudBridge名」テキストボックスに、作成する CloudBridgeの名前を
入力します。
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9.「暗号化アルゴリズム」と「ハッシュアルゴリズム」ドロップダウンリストから、それぞれ AESとHMAC_SHA1
アルゴリズムを選択します。事前共有セキュリティキーテキストボックスに、セキュリティキーを入力します。

10.［完了］をクリックします。

CloudBridge Connectorトンネルの監視

データセンターの NetScaler アプライアンスと Microsoft Azure の間の CloudBridge Connector トンネル
のパフォーマンスを監視するための統計情報を表示できます。NetScaler アプライアンスの CloudBridge
Connectorトンネル統計を表示するには、GUIまたはNetScalerコマンドラインを使用します。Microsoft Azure
の CloudBridge Connectorトンネルの統計情報を表示するには、Microsoft Windows Azure管理ポータルを使
用してください。

NetScaler ADCアプライアンスでの CloudBridge Connectorトンネルの統計情報の表示

NetScaler ADCアプライアンスでの CloudBridge Connectorトンネル統計の表示の詳細については、Cloud‑
Bridge Connectorトンネルのモニタリングを参照してください。

Microsoftの Azureでの CloudBridge Connectorのトンネルの統計情報の表示

次の表は、Microsoft Azureの CloudBridge Connectorトンネルの監視に使用できる統計カウンタの一覧です。
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統計カウンタ Specifies

データイン ゲートウェイが作成されてから、Azureゲートウェイが
CloudBridge Connectorトンネルを介して受信した
キロバイトの総数。

データアウト ゲートウェイが作成されてから、Azureゲートウェイが
CloudBridge Connectorトンネルを介して送信した
キロバイトの総数。

MicrosoftのWindows Azure管理ポータルを使用して CloudBridge Connectorのトンネルの統計情報を表示す
るには

1. Microsoft Azureアカウントの認証情報を使用して、Windows Azure管理ポータルにログオンします。

2. 左側のウィンドウで、[ネットワーク]をクリックします。

3.「仮想ネットワーク」タブの「名前」列で、統計情報を表示したい CloudBridge Connectorトンネルに関連
する仮想ネットワークエンティティを選択します。

4. 仮想ネットワークのダッシュボードページで、CloudBridge Connectorトンネルのデータ入力カウンター
とデータ出力カウンターを表示します。
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データセンターとソフトレイヤーエンタープライズクラウド間の CloudBridge
Connectorトンネルの設定

August 15, 2023

この GUI には、データセンターの NetScaler アプライアンスと SoftLayer エンタープライズクラウド上の
NetScaler VPXインスタンス間の CloudBridge Connectorトンネルを簡単に構成するのに役立つウィザードが含
まれています。

データセンターで NetScalerアプライアンスのウィザードを使用すると、NetScalerアプライアンスで作成された
CloudBridge Connectorトンネル構成は、CloudBridge Connectorトンネルの他のエンドポイントまたはピア
（SoftLayer上の NetScaler VPX）に自動的にプッシュされます。

データセンターの NetScaler アプライアンスのウィザードを使用して、次の手順を実行して CloudBridge
Connectorトンネルを構成します。

1. ユーザーのログオン認証情報を指定して Softlayerエンタープライズクラウドに接続します。
2. NetScaler VPXアプライアンスを実行している Citrix XenServerを選択します。
3. NetScaler VPXアプライアンスを選択します。
4. CloudBridge Connectorのトンネルパラメータを以下に提供してください。

• GREトンネルを設定します。
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• GREトンネルに IPsecを設定します。
• 名前を指定して、CloudBridge Connectorを論理的に表現したネットブリッジを作成します。
• GREトンネルをネットブリッジにバインドします。

GUIを使用して CloudBridge Connectorトンネルを設定するには

1. アプライアンスのアカウント認証情報を使用して、データセンターの NetScalerアプライアンスの GUIにロ
グオンします。

2. [ **システム] > [ CloudBridge Connector **]に移動します。

3. 右側のペインの「はじめに」で、「CloudBridge Connectorの作成/監視」をクリックします。

4. [開始]をクリックします。

注記:

NetScalerアプライアンスで CloudBridge Connectorトンネルがすでに構成されている場合、この画面は
表示されず、CloudBridge Connectorのセットアップペインが表示されます。

1. CloudBridge Connectorのセットアップペインで「Softlayer」をクリックし、ウィザードの指示に従いま
す。

CloudBridge Connectorトンネルの監視

CloudBridgeConnectorのトンネル統計カウンタを使用して、NetScaler ADCアプライアンス上のCloudBridge
Connectorトンネルのパフォーマンスを監視できます。NetScalerアプライアンスでの CloudBridge Connector
のトンネル統計の表示について詳しくは、「CloudBridge Connectorトンネルの監視」を参照してください。

NetScalerアプライアンスと Cisco IOSデバイス間の CloudBridge Connectorト
ンネルの構成

August 15, 2023

NetScalerアプライアンスと Ciscoデバイスの間に CloudBridge Connectorトンネルを構成して、2つのデータ
センターを接続したり、ネットワークをクラウドプロバイダーに拡張したりできます。NetScalerアプライアンスと
Cisco IOSデバイスは、CloudBridge Connectorトンネルのエンドポイントを形成し、ピアと呼ばれます。
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CloudBridge Connectorのトンネル構成とデータフローの例

CloudBridge Connector トンネル内のトラフィックフローの図として、次のデバイス間に CloudBridge
Connectorトンネルが設定されている例を考えてみましょう。

• データセンター 1として指定されたデータセンターにある NetScalerアプライアンス NS_Appliance‑1
• データセンター‑2として指定されたデータセンター内の Cisco IOSデバイス Cisco‑IOS‑Device‑1

NS_Appliance‑1と Cisco‑IOS‑Device‑1により、CloudBridge Connectorトンネルを介したデータセンター 1
とデータセンター 2のプライベートネットワーク間の通信が可能になります。この例では、NS_Appliance‑1と
Cisco‑IOS‑Device‑1により、CloudBridge Connectorトンネルを介したデータセンター 1のクライアント CL1
とデータセンター 2のサーバー S1間の通信が可能になります。クライアント CL1とサーバー S1は、異なるプライ
ベートネットワーク上にあります。

NS_Appliance‑1 では、CloudBridge Connector のトンネル構成には IPsec プロファイルエンティティ
NS_Cisco_IPsec_Profile、CloudBridge Connector トンネルエンティティ NS_Cisco_Tunnel、およびポ
リシーベースルーティング (PBR)エンティティ ns_Cisco_PBRが含まれます。

詳細については、NetScaler ADCアプライアンスと Cisco IOSデバイスの設定間の CloudBridge Connectorト
ンネルを参照してください。

CloudBridge Connectorのトンネル設定について考慮すべきポイント

NetScalerアプライアンスと Cisco IOSデバイス間の CloudBridge Connectorトンネルを構成する前に、次の点
を考慮してください。

• NetScalerアプライアンスと Cisco IOSデバイス間の CloudBridge Connectorトンネルでは、次の IPsec
設定がサポートされています。

IPSecのプロパティ 設定

IPsecモード トンネルモード

IKEバージョン バージョン 1

IKE DHグループ DHグループ 2 (1024ビットMODPアルゴリズム)
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IPSecのプロパティ 設定

IKE認証方式 事前共有キー

IKE暗号化アルゴリズム AES, 3DES

IKEハッシュアルゴリズム HMAC SHA1, HMAC SHA256, HMAC SHA384,
HMAC SHA512, HMAC MD5

ESP暗号化アルゴリズム AES, 3DES

ESPハッシュアルゴリズム HMAC SHA1、HMAC SHA256、HMAC SHA256、
HMAC SHA256、HMAC MD5

• CloudBridge Connectorの両端にある NetScalerアプライアンスと Cisco IOSデバイスでも同じ IPsec
設定を指定する必要があります。

• NetScalerには、IKEハッシュアルゴリズムと ESPハッシュアルゴリズムを指定するための共通パラメータ
（IPSecプロファイル）が用意されています。また、IKE暗号化アルゴリズムと ESP暗号化アルゴリズムを指
定するための、もう 1つの共通パラメータも用意されています。そのため、Ciscoデバイスでは、IKE（IKE
ポリシーの作成中）と ESP（IPsecトランスフォームセットの作成中）に同じハッシュアルゴリズムと同じ暗
号化アルゴリズムを指定する必要があります。

• 次のことを許可するには、NetScaler側と Ciscoデバイス側でファイアウォールを構成する必要があります。

– ポート 500の任意の UDPパケット
– ポート 4500の任意の UDPパケット
– 任意の ESP（IPプロトコル番号 50）パケット

CloudBridge Connectorトンネル用の Cisco IOSデバイスの設定

Cisco IOSデバイスで CloudBridge Connectorトンネルを設定するには、Cisco IOSコマンドラインインターフ
ェイスを使用します。これは、Ciscoデバイスの設定、モニタリング、および保守のための主要なユーザインターフ
ェイスです。

Cisco IOSデバイスで CloudBridge Connectorのトンネル設定を開始する前に、次のことを確認してください。

• Cisco IOSデバイスに管理者認証情報を持つユーザアカウントがあります。
• Cisco IOSコマンドラインインターフェイスに精通している。
• Cisco IOSデバイスは稼働中で、インターネットに接続されています。また、CloudBridge Connectorト
ンネルを介してトラフィックを保護するプライベートサブネットにも接続されています。

注記:

Cisco IOSデバイスで CloudBridge Connectorトンネルを設定する手順は、Ciscoのリリースサイクルによ
って時間が経つにつれ、変更されることがあります。詳細については、Ciscoの公式製品ドキュメントに従うこ
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とをお勧めします。詳細については、「IPsec VPNトンネルの構成」を参照してください。

NetScaler ADCアプライアンスと Cisco IOSデバイスの間に CloudBridge Connectorトンネルを設定するに
は、Ciscoデバイスの IOSコマンドラインで次のタスクを実行します。

• IKEポリシーを作成します。
• IKE認証用の事前共有キーを設定します。
• トランスフォームセットを定義し、トンネルモードで IPSecを設定します。
• 暗号アクセスリストを作成する
• クリプトマップを作成する
• インターフェイスにクリプトマップを適用する

次の手順の例では、「CloudBridge Connectorの設定とデータフローの例」で説明されているCisco IOS
device Cisco-IOS-Device-1の設定を作成します。

IKEポリシーを作成するには、IKEポリシー pdfを参照してください。

Cisco IOSコマンドラインを使用して事前共有キーを設定するには、次の手順を実行します。

Cisco IOSデバイスのコマンドプロンプトで、グローバル構成モードで次のコマンドを、表示されている順序で入力
します。

コマンド 例 コマンドの説明

crypto isakmp identity address Cisco‑ios‑device‑1(config)#
crypto isakmp identity address

IKEネゴシエーション中にピア
（NetScalerアプライアンス）と通
信するときに使用する Cisco IOSデ
バイスの ISAKMP ID（アドレス）を
指定します。この例では、IPアドレ
ス 203.0.113.200
（Cisco‑IOS‑Device‑1のギガビット
イーサネットインターフェイス 0/1）
をデバイスの IDとして使用するア
ドレスキーワードを指定します。
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コマンド 例 コマンドの説明

crypto isakmp key
keystringaddress peer‑address

Cisco‑IOS‑Device‑1 (config) #ク
リプトは KMPキーの例事前共有キ
ーアドレス 198.51.100.100

IKE認証用の事前共有キーを指定し
ます。この例では、NetScalerアプ
ライアンス NS_Appliance‑1
（198.51.100.100）で使用する共有
キーの例/事前共有キーを構成しま
す。Cisco IOSデバイスと
NetScalerアプライアンス間で IKE
認証を成功させるには、NetScaler
アプライアンスで同じ事前共有キー
を設定する必要があります。

Cisco IOSコマンドラインを使用して暗号アクセスリストを作成するには、次の手順を実行します。

Cisco IOSデバイスのコマンドプロンプトで、グローバル構成モードで次のコマンドを次の順序で入力します。

コマンド 例 コマンドの説明

access‑listaccess‑list‑number
permit IPsource
source‑wildcard destination
destination‑wildcard

Cisco‑ios‑device‑1(config)#
access‑list 111 permit ip
10.20.20.0 0.0.0.255
10.102.147.0 0.0.0.255

CloudBridge Connectorトンネル
で IPトラフィックを保護するサブネ
ットを決定する条件を指定します。
この例では、サブネット
10.20.0/24（Cisco‑IOS‑デバイス
1側）および 10.102.147.0/24
（NS_アプライアンス 1側）からの
トラフィックを保護するように、ア
クセスリスト 111を設定します。

Cisco IOSコマンドラインを使用して、トランスフォームを定義して IPSecトンネルモードを設定するには、次の
手順を実行します。

Cisco IOSデバイスのコマンドプロンプトで、グローバル構成モードで次のコマンドを、表示されている順序で入力
します。
|コマンド |例 |コマンドの説明 |
|–|–|–|
| 暗 号 化 ipsec transform‑setname esp_authentication_Transform Esp_Authentication_transform
注:Esp_Authentication_Transform は次の値を取ることができます:esp‑sha‑hmac, esp‑sha256‑hmac,
esp‑sha512‑hmac, esp‑md5‑hmac。Esp_encryption_Transformは次の値を取ることができます:esp‑aesま
たは esp‑3des|Cisco‑ios‑device‑1(config)# crypto ipsec transform‑set NS‑CISCO‑TS esp‑sha256‑hmac
esp‑3des|トランスフォームセットを定義し、CloudBridge Connectorトンネルピア間のデータ交換時に使用す
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る ESPハッシュアルゴリズム (認証用)と ESP暗号化アルゴリズムを指定します。次の例では、トランスフォー
ムセット NS‑CISCO‑TS を定義し、ESP 認証アルゴリズムを esp‑sha256‑hmac、ESP 暗号化アルゴリズムを
esp‑3desに指定しています。|
|モードトンネル |Cisco‑iOS‑device‑1（設定暗号トランス）#モードトンネル |IPSecをトンネルモードに設定しま
す。|
|exit|Cisco‑iOS‑device‑1 (設定‑crypto‑trans) #終了、Cisco‑iOS‑device‑1 (設定) #|グローバル構成モードに
戻ります。|

Cisco IOSコマンドラインを使用してクリプトマップを作成するには、次の手順を実行します。

Cisco IOSデバイスのコマンドプロンプトで、グローバル構成モードで次のコマンドを、表示されている順序で入力
します。

|コマンド |例 |コマンドの説明 |
|—|–|–|
|cryptomapmap‑name seq‑num ipsec‑isakmp|Cisco‑ios‑device‑1 (config)# cryptomapNS‑CISCO‑CM
2 ipsec‑isakmp|クリプトマップ構成モードを開始し、クリプトマップのシーケンス番号を指定し、IKEを使用して
セキュリティアソシエーション（SA）を確立するようにクリプトマップを設定します。この例では、クリプトマップ
NS‑CISCO‑CMのシーケンス番号 2と IKEを設定しています。|
|ピア IPアドレスを設定 |Cisco‑ios‑device‑1 (config‑crypto‑map)# set peer 172.23.2.7|ピア（NetScalerア
プライアンス）を IPアドレスで指定します。この例では、NetScalerアプライアンスの CloudBridge Connector
エンドポイント IPアドレスである 198.51.100.100を指定しています。|
|match addressaccess‑list‑id|Cisco‑ios‑device‑1 (config‑crypto‑map)# match address 111| 拡張アクセ
スリストを指定してください。このアクセスリストは、CloudBridge Connectorトンネルを介して IPトラフィッ
クを保護するサブネットを決定する条件を指定します。この例では、アクセスリスト 111を指定します。|
|set transform‑set transform‑set‑name|Cisco‑ios‑device‑1 (config‑crypto‑map)# set transform‑set NS‑
CISCO‑TS|このクリプトマップエントリに使用できるトランスフォームセットを指定します。この例では、トランス
フォームセット NS‑CISCO‑TSを指定しています。|
|exit|Cisco‑ios‑device‑1 (config‑crypto‑map)# exit
Cisco‑ios‑device‑1 (config)#|Exit back to global configuration mode.|

Cisco IOSコマンドラインを使用してインターフェイスにクリプトマップを適用するには、次の手順を実行しま
す。

Cisco IOSデバイスのコマンドプロンプトで、グローバル構成モードで次のコマンドを、表示されている順序で入力
します。
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コマンド 例 コマンドの説明

interfaceinterface‑ID Cisco‑ios‑device‑1(config)#
interface GigabitEthernet 0/1

クリプトマップを適用する物理イン
ターフェイスを指定し、インターフ
ェイス構成モードを開始します。こ
の例では、Ciscoデバイス
Cisco‑IOS‑Device‑1のギガビット
イーサネットインターフェイス 0/1
を指定しています。IPアドレス
203.0.113.200は、このインターフ
ェイスに既に設定されています。

crypto mapmap‑name Cisco‑ios‑device‑1 (config‑if)#
crypto map NS‑CISCO‑CM

クリプトマップを物理インターフェ
イスに適用します。この例では、ク
リプトマップ NS‑CISCO‑CMを適
用しています。

exit Cisco‑ios‑device‑1 (config‑if)#
exit, Cisco‑ios‑device‑1
(config)#

グローバル構成モードに戻ります。

CloudBridge Connectorトンネル用のNetScaler ADCアプライアンスの構成

NetScaler アプライアンスと Cisco IOS デバイス間の CloudBridge Connector トンネルを構成するには、
NetScalerアプライアンスで次のタスクを実行します。NetScalerコマンドラインまたは NetScalerグラフィカル
ユーザーインターフェイス（GUI）のいずれかを使用できます。

• IPsecプロファイルを作成します。
• IPsecプロトコルを使用する IPトンネルを作成し、IPsecプロファイルをそれに関連付けます。
• PBRルールを作成して IPトンネルに関連付けます。

NetScalerコマンドラインを使用して IPSECプロファイルを作成するには：

コマンドプロンプトで、次のように入力します。

• add ipsec profile <name> -psk <string> -ikeVersion v1
• show ipsec profile <name>

NetScalerコマンドラインを使用して IPSECトンネルを作成し、IPSECプロファイルをそのトンネルにバインド
するには：

コマンドプロンプトで、次のように入力します。

• add ipTunnel <name> <remote> <remoteSubnetMask> <local> -protocol
IPSEC –ipsecProfileName <string>
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• add ipTunnel <name>

NetScaler コマンドラインを使用して PBR ルールを作成し、IPSEC トンネルをそのルールにバインドするに
は：

コマンドプロンプトで、次のように入力します。

• add pbr <pbrName> ALLOW –srcIP <subnet-range> -destIP <subnet-
range> -ipTunnel <tunnelName>

• apply pbrs
• show pbrs <pbrName>

次のコマンドは、「CloudBridge Connector の設定とデータフローの例」で説明されているNetScaler
appliance NS_Appliance-1の設定を作成します。

1 > add ipsec profile NS_Cisco_IPSec_Profile -psk
examplepresharedkey -ikeVersion v1 – lifetime 315360 – encAlgo 3
DES

2 Done
3 > add iptunnel NS_Cisco_Tunnel 203.0.113.200 255.255.255.255

198.51.100.100 – protocol IPSEC – ipsecProfileName
NS_Cisco_IPSec_Profile

4
5 Done
6 > add pbr NS_Cisco_Pbr -srcIP 10.102.147.0-10.102.147.255 – destIP

10.20.0.0-10.20.255.255 – ipTunnel NS_Cisco_Tunnel
7
8 Done
9 > apply pbrs

10
11 Done
12 <!--NeedCopy-->

GUIを使用して IPSECプロファイルを作成するには:

1. [システム] > [ CloudBridge Connector ] > [ IPSecプロファイル]に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. IPsecプロファイルの追加ダイアログボックスで、次のパラメータを設定します。

• 名前
• 暗号化アルゴリズム
• ハッシュアルゴリズム
• IKEプロトコルバージョン

4. 2つの CloudBridge Connectorトンネルピアが相互認証に使用する IPsec認証方法を設定します。事前
共有キー認証方法を選択し、事前共有キーが存在するパラメーターを設定します。

5. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して IPトンネルを作成し、IPSECプロファイルをそのトンネルにバインドするには：
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1. [システム] > [ CloudBridge Connector ] > [ IPトンネル]に移動します。
2.「IPv4トンネル」タブで、「追加」をクリックします。
3. [ IPトンネルの追加]ダイアログボックスで、次のパラメータを設定します。

• 名前
• リモート IP
• リモートマスク
• ローカル IPタイプ (「ローカル IPタイプ」ドロップダウンリストで、「サブネット IP」を選択します)。
• ローカル IP (選択した IPタイプの設定済み IPがすべてローカル IPドロップダウンリストに表示され
ます。リストから目的の IPを選択します。)

• プロトコル
• IPSecプロファイル

4. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには

1. [システム] > [ネットワーク] > [ PBR]に移動します。
2. [ PBR ]タブで、[追加]をクリックします。
3. Create PBRダイアログボックスで、次のパラメータを設定します。

• 名前
• アクション
• ネクストホップタイプ ( IPトンネルの選択)
• IPトンネル名
• 送信元 IPアドレスが低い
• ソース IPハイ
• デスティネーション IPフロー
• デスティネーション IPハイ

4. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して PBRを適用するには、次の手順を実行します。

1. [システム] > [ネットワーク] > [ PBR]に移動します。
2. [ **PBR ]タブで PBRを選択し、[アクション]リストで [適用]を選択します。**

NetScalerアプライアンス上の対応する新しい CloudBridge Connectorトンネル構成が GUIに表示されます。
CloudBridge Connectorトンネルの現在のステータスは、設定済みの CloudBridge Connectorペインに表示さ
れます。緑色のドットは、トンネルがアップしていることを示します。赤い点は、トンネルがダウンしていることを
示します。
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CloudBridge Connectorトンネルの監視

CloudBridgeConnectorのトンネル統計カウンタを使用して、NetScaler ADCアプライアンス上のCloudBridge
Connectorトンネルのパフォーマンスを監視できます。NetScalerアプライアンスでの CloudBridge Connector
のトンネル統計の表示について詳しくは、「CloudBridge Connectorトンネルの監視」を参照してください。

NetScalerアプライアンスとフォーティネットの FortiGateアプライアンス間の
CloudBridge Connectorトンネルの設定

August 15, 2023

NetScalerアプライアンスとフォーティネット FortiGateアプライアンスの間に CloudBridge Connectorトン
ネルを構成して、2つのデータセンターを接続したり、ネットワークをクラウドプロバイダーに拡張したりできます。
NetScalerアプライアンスと FortiGateアプライアンスは CloudBridge Connectorトンネルのエンドポイント
を形成し、ピアと呼ばれます。

CloudBridge Connectorのトンネル設定の例

CloudBridge Connector トンネル内のトラフィックフローの図として、次のデバイス間に CloudBridge
Connectorトンネルが設定されている例を考えてみましょう。

• データセンター 1として指定されたデータセンターにある NetScalerアプライアンス NS_Appliance‑1
• データセンター 2として指定されたデータセンターにある FortiGateアプライアンス FortiGateアプライア
ンス‑1

NS_Appliance‑1 と FortiGate‑Appliance‑1 は、CloudBridge Connector トンネルを介してデータセンター
1とデータセンター 2のプライベートネットワーク間の通信を可能にします。この例では、NS_Appliance‑1と
FortiGate‑Appliance‑1により、CloudBridge Connectorトンネルを介してデータセンター 1のクライアント
CL1とデータセンター 2のサーバー S1間の通信が可能になります。クライアント CL1とサーバー S1は、異なるプ
ライベートネットワーク上にあります。

NS_Appliance‑1 では、CloudBridge Connector のトンネル構成には、IPSec プロファイルエンティティ
NS_Fortinet_IPSec_Profile、CloudBridge Connectorトンネルエンティティ NS_Fortinet_Tunnel、および
ポリシーベースルーティング（PBR）エンティティ NS_Fortinet_PBRが含まれます。
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詳細については、CloudBridge Connectorトンネル設定表 pdfを参照してください。

データセンター 2の Fortinet FortiGate‑Appliance‑1の設定については、表を参照してください。

CloudBridge Connectorのトンネル設定について考慮すべきポイント

NetScaler ADCアプライアンスと FortiGateアプライアンスの間に CloudBridge Connectorトンネルを構成す
る前に、次の点を考慮してください。

• 以下の IPSec 設定は、NetScaler ADC アプライアンスと FortiGate アプライアンス間の CloudBridge
Connectorトンネルでサポートされています。

IPSecのプロパティ 設定

IPsecモード トンネルモード

IKEバージョン バージョン 1

IKE DHグループ DHグループ 2 (1024ビットMODPアルゴリズム)

IKE認証方式 事前共有キー

IKE暗号化アルゴリズム AES

IKEハッシュアルゴリズム HMAC SHA1

ESP暗号化アルゴリズム AES

ESPハッシュアルゴリズム HMAC SHA1

• CloudBridge Connector の両端にある NetScaler アプライアンスと FortiGate アプライアンスで同じ
IPsec設定を指定する必要があります。

• NetScalerには、IKEハッシュアルゴリズムと ESPハッシュアルゴリズムを指定するための共通パラメータ
（IPSecプロファイル）が用意されています。また、IKE暗号化アルゴリズムと ESP暗号化アルゴリズムを
指定するためのもう 1つの共通パラメータも用意されています。そのため、FortiGateアプライアンスでは、
IKE（フェーズ 1構成）と ESP（フェーズ 2構成）で同じハッシュアルゴリズムと同じ暗号化アルゴリズムを
指定する必要があります。
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• 次のことを許可するには、NetScaler側と FortiGate側でファイアウォールを構成する必要があります。

– ポート 500の任意の UDPパケット
– ポート 4500の任意の UDPパケット
– 任意の ESP（IPプロトコル番号 50）パケット

• FortiGateアプライアンスは、ポリシーベースとルートベースの 2種類の VPNトンネルをサポートしていま
す。FortiGateアプライアンスとNetScalerアプライアンスの間では、ポリシーベースの VPNトンネルのみ
がサポートされています。

CloudBridge Connectorトンネル用の FortiGateアプライアンスの設定

FortiGateアプライアンスで CloudBridge Connectorトンネルを設定するには、FortiGateアプライアンスの構
成、監視、保守を行うための主要なユーザーインターフェイスであるフォーティネットのWebベースのマネージャ
ーを使用します。

FortiGateアプライアンスで CloudBridge Connectorのトンネル構成を開始する前に、次のことを確認してくだ
さい。

• FortiGateアプライアンスの管理者認証情報を持つユーザーアカウントを持っています。
• フォーティネットのWebベースマネージャーについてはよくご存知でしょう。
• FortiGateアプライアンスは稼働中で、インターネットに接続されています。また、CloudBridge Connector
トンネルを介してトラフィックを保護するプライベートサブネットにも接続されています。

注

FortiGateアプライアンスで CloudBridge Connectorトンネルを設定する手順は、Fortinetのリリースサ
イクルによって時間が経つにつれ、変更されることがあります。IPsec VPNトンネルの構成に関する公式の
Fortinet製品マニュアルに従うことをお勧めします。

NetScaler ADCアプライアンスと FortiGateアプライアンス間の CloudBridge Connectorトンネルを構成する
には、Fortinetウェブベースのマネージャーを使用して、FortiGateアプライアンスで以下のタスクを実行しま
す。

• ポリシーベースの IPsec VPN機能を有効にします。この機能を有効にすると、FortiGateアプライアンスで
ポリシーベースの VPNトンネルを作成できます。FortiGateアプライアンスと NetScalerアプライアンス
の間では、ポリシーベースの VPNトンネルのみがサポートされています。FortiGateアプライアンスのポリ
シーベースの VPNトンネル構成には、フェーズ 1の設定、フェーズ 2の設定、および IPsecセキュリティポ
リシーが含まれます。

• フェーズ 1のパラメータを定義します。フェーズ 1のパラメーターは、NetScalerアプライアンスへの安全
なトンネルを形成する前に、FortiGateアプライアンスによって IKE認証に使用されます。

• フェーズ 2のパラメータを定義します。FortiGateアプライアンスはフェーズ 2のパラメーターを使用して、
IKEセキュリティアソシエーション（SA）を確立することで NetScalerアプライアンスへの安全なトンネル
を形成します。
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• プライベートサブネットを指定します。IP トラフィックがトンネルを介して転送される FortiGate 側と
NetScaler側のプライベートサブネットを定義します。

• トンネルの IPsecセキュリティポリシーを定義します。セキュリティポリシーにより、IPトラフィックが
FortiGateアプライアンスのインターフェイス間を通過することが許可されます。IPSecセキュリティポリシ
ーは、プライベートサブネットへのインターフェイスと、トンネルを介して NetScalerアプライアンスを接
続するインターフェイスを指定します。

フォーティネットのWebベースマネージャーを使用してポリシーベースの IPsec VPN機能を有効にするには

1. [システム] > [設定] > [機能]に移動します。
2. [機能設定]ページで [詳細を表示]を選択し、ポリシーベースの IPsecVPNをオンにします。

フォーティネットのWebベースマネージャーを使用してフェーズ 1のパラメータを定義するには

1. [ VPN ] > [ IPsec ] > [自動キー (IKE) ]に移動し、[フェーズ 1の作成]をクリックします。
2.「新規フェーズ 1」ページで、次のパラメータを設定します。

• 名前:このフェーズ 1構成の名前を入力します。
• リモートゲートウェイ: 固定 IPアドレスを選択します。
• モード: メイン (ID保護)を選択します。
• 認証方法: 事前共有キーを選択します。
• 事前共有キー:事前共有キーを入力します。NetScalerアプライアンスでも同じ事前共有キーを構成す
る必要があります。

• ピアオプション：NetScalerアプライアンスを認証するための次の IKEパラメーターを設定します。
– IKEバージョン: 1を選択します。
– モード設定:このオプションが選択されている場合はオフにします。
– ローカルゲートウェイ IP:メインインターフェイス IPを選択します。
– P1提案：NetScalerアプライアンスへの安全なトンネルを形成する前に、IKE認証用の暗号化お
よび認証アルゴリズムを選択してください。

* 1‑暗号化: AES128を選択します。

* 認証: SHA1を選択します。
* キーライフ:フェーズ 1のキーの有効期間の長さ (秒単位)を入力します。

* DHグループ: 2を選択します。
– X‑Auth:「無効化」を選択します。
– Deed Peer Detection: このオプションを選択してください。

3.［OK］をクリックします。

フォーティネットのWebベースマネージャーを使用してプライベートサブネットを指定するには

1. [ **ファイアウォールオブジェクト] > [アドレス] > [アドレス]に移動し、[新規作成]を選択します。**
2.「新規アドレス」ページで、次のパラメータを設定します。

• 名前:FortiGate側のサブネットの名前を入力します。
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• タイプ:「サブネット」を選択します。
• サブネット/IP範囲:FortiGate側のサブネットのアドレスを入力します。
• インターフェイス:このサブネットへのローカルインターフェイスを選択します。

3.［OK］をクリックします。
4. 手順 1～3を繰り返して、NetScaler側のサブネットを指定します。

フォーティネットのWebベースマネージャーを使用してフェーズ 2のパラメータを定義するには

1. [ VPN ] > [ IPsec ] > [自動キー (IKE) ]に移動し、[フェーズ 2の作成]をクリックします。
2.「新規フェーズ 2」ページで、次のパラメータを設定します。

• 名前:このフェーズ 2構成の名前を入力します。
• フェーズ 1: ドロップダウンリストからフェーズ 1の構成を選択します。

3.「詳細設定」をクリックし、次のパラメータを設定します。

• P2提案：NetScalerアプライアンスへの安全なトンネルを形成するための暗号化および認証アルゴリ
ズムを選択してください。

– 1‑暗号化: AES128を選択します。
– 認証: SHA1を選択します。
– リプレイ検出を有効にする:このオプションを選択します。
– Perfect Forward Secrecy (PFS)を有効にする:このオプションを選択します。
– DHグループ: 2を選択します。

• キーライフ:フェーズ 2のキーの有効期間の長さ (秒単位)を入力します。
• Autokey Keep Alive: Select this option.
• オートネゴシエーション:このオプションを選択してください。
• クイックモードセレクター：トラフィックがトンネルを通過する FortiGate側と NetScaler側のプラ
イベートサブネットを指定します。

– ソースアドレス:ドロップダウンリストから FortiGate側のサブネットを選択します。
– 送信元ポート: 0を入力します。
– 宛先アドレス:ドロップダウンリストから NetScaler側のサブネットを選択します。
– 宛先ポート: 0を入力します。
– プロトコル: 0を入力します。

4.［OK］をクリックします。

フォーティネットのWebベースマネージャーを使用して IPsecセキュリティポリシーを定義するには

1. [ポリシー] > [ **ポリシー] > [ポリシー]に移動し、[新規作成]をクリックします。**
2.「ポリシーの編集」ページで、次のパラメータを設定します。

• ポリシータイプ: VPNを選択します。
• ポリシーサブタイプ: IPsecを選択します。
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• ローカルインターフェース:内部 (プライベート)ネットワークへのローカルインターフェースを選択し
ます。

• ローカル保護サブネット:トラフィックがトンネルを通過する FortiGate側のサブネットをドロップダ
ウンリストから選択します。

• 発信 VPNインターフェイス:外部 (パブリック)ネットワークへのローカルインターフェイスを選択しま
す。

• リモート保護サブネット：トラフィックがトンネルを通過する NetScaler側のサブネットをドロップ
ダウンリストから選択します。

• スケジュール:特定の要件を満たすために変更が必要でない限り、デフォルト設定を (常に)そのまま使
用してください。

• サービス:特定の要件を満たすために変更が必要でない限り、デフォルト設定 (ANY)のままにしてくだ
さい。

• VPNトンネル:[既存を使用]を選択し、ドロップダウンリストからトンネルを選択します。
• リモートサイトからのトラフィックの開始を許可:リモートネットワークからのトラフィックによるト
ンネルの開始を許可するかどうかを選択します。

3.［OK］をクリックします。

CloudBridge Connectorトンネル用のNetScaler ADCアプライアンスの構成

NetScalerアプライアンスと FortiGateアプライアンス間の CloudBridge Connectorトンネルを構成するには、
NetScalerアプライアンスで次のタスクを実行します。NetScalerコマンドラインまたは NetScalerグラフィカル
ユーザーインターフェイス（GUI）のいずれかを使用できます。

• IPsecプロファイルを作成します。IPSecプロファイルエンティティは、IKEバージョン、暗号化アルゴリズ
ム、ハッシュアルゴリズム、CloudBridge Connectorトンネル内の IPsecプロトコルで使用される認証方
法などの IPsecプロトコルパラメータを指定します。

• IPsecプロトコルを使用する IPトンネルを作成し、IPsecプロファイルをそれに関連付けます。IPトンネル
は、ローカル IPアドレス（NetScalerアプライアンス上で構成された CloudBridge Connectorのトンネル
エンドポイント IPアドレス（SNIPタイプ））、リモート IPアドレス（FortiGateアプライアンス上で構成さ
れた CloudBridge Connectorのトンネルエンドポイント IPアドレス）、CloudBridge Connectorトンネ
ルのセットアップに使用されるプロトコル（IPsec）、および IPsecプロファイルエンティティを指定します。
作成された IPトンネルエンティティは、CloudBridge Connectorトンネルエンティティとも呼ばれます。

• PBRルールを作成して IPトンネルに関連付けます。PBRエンティティは、ルールセットと IPトンネル
(CloudBridge Connectorトンネル)エンティティを指定します。送信元 IPアドレス範囲と宛先 IPアドレ
ス範囲は PBRエンティティの条件です。送信元 IPアドレス範囲を設定してトラフィックをトンネルで保護す
る NetScaler側のサブネットを指定し、宛先 IPアドレス範囲を設定してトラフィックをトンネルで保護する
FortiGateアプライアンス側のサブネットを指定します。

NetScalerコマンドラインを使用して IPSECプロファイルを作成するには

コマンドプロンプトで入力します。
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• add ipsec profile <name> -psk <string> -ikeVersion v1 ‑encAlgo AES
-hashAlgo HMAC_SHA1 -perfectForwardSecrecy ENABLE

• show ipsec profile <name>

NetScalerコマンドラインを使用して IPSECトンネルを作成し、IPSECプロファイルをそのトンネルにバインドす
るには

コマンドプロンプトで入力します。

• add ipTunnel <name> <remote> <remoteSubnetMask> <local> -protocol
IPSEC –ipsecProfileName** <string>

• show ipTunnel <name>

NetScalerコマンドラインを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには

コマンドプロンプトで入力します。

• add pbr <pbrName> ALLOW –srcIP <subnet-range> -destIP <subnet-
range> -ipTunnel <tunnelName>

• apply pbrs
• show pbr <pbrName>

GUIを使用して IPSECプロファイルを作成するには

1. [システム] > [ CloudBridge Connector ] > [ IPSecプロファイル]に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. IPsecプロファイルの追加ページで、次のパラメータを設定します。

• 名前
• 暗号化アルゴリズム
• ハッシュアルゴリズム
• IKEプロトコルバージョン
• Perfect Forward Secrecy (このパラメータを有効にする)

4. 2つの CloudBridge Connectorトンネルピアが相互認証に使用する IPsec認証方法を設定します。事前共
有キー認証方法を選択し、事前共有キーが存在するパラメータを設定します。

5. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して IPトンネルを作成し、IPSECプロファイルをそのトンネルにバインドするには

1. [システム] > [ CloudBridge Connector ] > [ IPトンネル]に移動します。
2.「IPv4トンネル」タブで、「追加」をクリックします。
3. IPトンネルの追加ページで、次のパラメータを設定します。

• 名前
• リモート IP
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• リモートマスク
• ローカル IPタイプ (「ローカル IPタイプ」ドロップダウンリストで、「サブネット IP」を選択します)。
• ローカル IP（選択した IPタイプの設定済み IPアドレスがすべてローカル IPドロップダウンリストに
表示されます。リストから目的の IPを選択します。)

• プロトコル
• IPSecプロファイル

4. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには

1. [システム] > [ネットワーク] > [ PBR]に移動します。
2. [ PBR ]タブで、[追加]をクリックします。
3.「PBRの作成」ページで、次のパラメータを設定します。

• 名前
• アクション
• ネクストホップタイプ ( IPトンネルの選択)
• IPトンネル名
• 送信元 IPアドレスが低い
• ソース IPハイ
• デスティネーション IPフロー
• デスティネーション IPハイ

4. [作成]をクリックし、[閉じる]をクリックします。

NetScalerアプライアンス上の対応する新しい CloudBridge Connectorトンネル構成が GUIに表示されます。

CloudBridge Connectorトンネルの現在のステータスは、設定済みの CloudBridge Connectorペインに表示さ
れます。緑色のドットは、トンネルがアップしていることを示します。赤い点は、トンネルがダウンしていることを
示します。

次のコマンドは、「CloudBridge Connector構成の例」の NetScalerアプライアンス NS_Appliance‑1の設定を
作成します。

1 > add ipsec profile NS_Fortinet_IPSec_Profile -psk
examplepresharedkey -ikeVersion v1 – encAlgo AES – hashalgo
HMAC_SHA1 – lifetime 315360 -perfectForwardSecrecy ENABLE

2
3 Done
4 > add iptunnel NS_Fortinet_Tunnel 203.0.113.200 255.255.255.255

198.51.100.100 – protocol IPSEC – ipsecProfileName
NS_Fortinet_IPSec_Profile

5
6 Done
7 > add pbr NS_Fortinet_Pbr -srcIP 10.102.147.0-10.102.147.255 –

destIP 10.20.0.0-10.20.255.255 – ipTunnel NS_Fortinet_Tunnel
8
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9 Done
10 > apply pbrs
11
12 Done
13 <!--NeedCopy-->

CloudBridge Connectorトンネルの監視

CloudBridgeConnectorのトンネル統計カウンタを使用して、NetScaler ADCアプライアンス上のCloudBridge
Connectorトンネルのパフォーマンスを監視できます。NetScalerアプライアンスでの CloudBridge Connector
のトンネル統計の表示について詳しくは、「CloudBridge Connectorトンネルの監視」を参照してください。

CloudBridge Connectorトンネルの診断とトラブルシューティング

August 15, 2023

CloudBridge Connectorのトンネル構成に問題がある場合は、トンネルを設定する前にすべての前提条件が満たさ
れていることを確認してください。もしそうなら、問題はトンネルのエンドポイントの IPアドレス、NAT構成、ト
ンネルの設定方法、またはデータトラフィックにある可能性があります。

CloudBridge Connectorトンネルのトラブルシューティング

CloudBridge Connectorトンネルが正しく機能しない場合は、トンネルの確立またはデータトラフィックに問題
がある可能性があります。発生している問題の種類が不明な場合は、ログファイルでエラーメッセージを探し、その
エラーメッセージがトンネル確立の問題のリストに含まれているかどうかを確認してください。エラーメッセージが
見つからない場合は、データトラフィックに関連して発生する可能性のある問題の一覧を確認してください。

トンネル設置に関する問題

IPsecトンネルを構成するための要件を満たし、CloudBridge Connectorトンネルを構成した後、トンネルのステ
ータスが「UP」でない場合は、トンネルエンドポイントとして構成されている一方または両方の NetScalerアプラ
イアンスの iked.logファイルでデバッグ情報を探します。

いずれかのアプライアンスで、NetScaler ADCシェルプロンプトで次のコマンドを入力します。

cat /tmp/iked.debug | tee /var/iked.log

トラブルシューティング pdfには、一般的なエラーとその解決策が記載されています。
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データトラフィックに関連する問題

CloudBridge Connectorトンネル内のデータがトンネルのエンドポイント間で適切に交換されない場合は、以下
を実行してください。

• GREおよび IPsecプロトコルを使用する CloudBridge Connectorトンネルの場合:

– 両方の CloudBridge Connectorトンネルエンドポイントで L2モードが有効になっていることを確認
します。L2モードを有効にするには、NetScalerコマンドラインインターフェイスで次のコマンドを
入力します。
enable mode L2

* CloudBridge Connectorのトンネルエンドポイントの 1 つが CloudBridge 仮想アプライア
ンス（VPX）で、VMware ESXi ハイパーバイザー上にプロビジョニングされている場合は、
CloudBridge VPXアプライアンスに関連付けられた vSwitchの無差別モードが Acceptに設定
されていることを確認してください。

– VLANが CloudBridge Connectorトンネルを介して拡張されている場合は、各トンネルエンドポイ
ントの拡張 VLANエンティティで 1対 1のマッピングを確認してください

– IPトンネルエンティティが各トンネルエンドポイントの正しい netbridgeエンティティにバインドさ
れていることを確認します。

– NetScaler コマンドラインインターフェイスで次のコマンドを入力して、ピア CloudBridge
Connectorトンネルエンドポイントの ARPエントリがローカルトンネルエンドポイントに存在するこ
とを確認します。
show arp

– 出力に不完全な ARPエントリが表示されている場合、双方向トラフィックはトンネルを通過していま
せん。双方向トラフィックが流れている場合、ARPエントリにはトンネルの反対側にあるデバイスのト
ンネルインターフェイスの名前が表示されます。

– 両方のトンネルエンドポイントから IPトンネルエンティティを削除し、同じパラメータで IPsecプロ
ファイルを NONEに設定して、トンネルが GREプロトコルのみを使用するように再度追加します。
IPトンネル（GREプロトコルを使用する）で次のことを確認したら、各トンネルエンドポイントの各
IPトンネルエンティティに有効な IPsecプロファイルを指定して、IPsecパラメータを使用してトンネ
ルを設定します。
トンネルを通る適切な PINGまたは TCPフロー。
トンネルを通るデータトラフィックの適切なフロー。
設定したトンネル（GREおよび IPsecプロトコルを使用する）がUP状態になった後、データトラフィ
ックがトンネルを正常に通過せず、NATデバイスがトンネルエンドポイントのどちらかまたは両方の前
に配置されている場合は、NATデバイス上の入力パケットと出力パケットを分析します。

• NetScalerアプライアンスがルーターまたはゲートウェイとして使用されている場合。

– NetScalerアプライアンスで L3モードが有効になっていることを確認します。L3モードを有効にする
には、CloudBridgeコマンドラインで次のコマンドを実行します。
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– 有効モード L3

– サブネットがネットブリッジエンティティにバインドされている場合は、正しい IPトンネルエンティテ
ィもネットブリッジにバインドされていることを確認してください。

– NetScalerコマンドラインで次のコマンドを実行して、パケット（入力と出力）がドロップされる場所
を確認します。
stat ipsec counters

– 両方のトンネルエンドポイントに正しいルートが設定されていることを確認してください。

– NetScalerアプライアンスの前に NATデバイスが展開されていない場合は、ポート 4500のすべての
ESP（IPプロトコル番号 50）パケットとUDPパケットを許可するようにファイアウォールが構成され
ていることを確認してください。

上記のいずれの方法でもトンネルエンドポイント間のトラフィック交換が成功しない場合は、Citrixのテクニカルサ
ポートに連絡してください。

Citrixのテクニカルサポートに連絡する前のチェックリスト

迅速に解決するには、Citrixのテクニカルサポートに連絡する前に、次のアイテムを用意しておいてください。

• 展開とネットワークトポロジの詳細。

• NetScalerシェルプロンプトで次のコマンドを入力して収集されたログファイル。
cat /tmp/iked.debug | tee /var/log/iked.log

• NetScalerコマンドラインで次のコマンドを入力してキャプチャしたテクニカルサポートバンドル。
show techsupport

• 両方の CloudBridge Connectorトンネルエンドポイントでキャプチャされたパケットトレース。パケット
トレースを開始するには、NetScalerコマンドラインで次のコマンドを入力します。
start nstrace -size 0

パケットトレースを停止するには、NetScalerコマンドラインで次のコマンドを入力します。
stop nstrace

• NetScalerのコマンドプロンプトで入力した次のコマンドの出力。
show arp

CloudBridge Connectorの相互運用性—StrongSwan

August 15, 2023
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StrongSwanは Linuxプラットフォーム用のオープンソースの IPsec実装です。NetScalerアプライアンスと
StrongSwanアプライアンスの間に CloudBridge Connectorトンネルを構成して、2つのデータセンターを接続
したり、ネットワークをクラウドプロバイダーに拡張したりできます。NetScalerアプライアンスと StrongSwan
アプライアンスは CloudBridge Connectorトンネルのエンドポイントを形成し、ピアと呼ばれます。

CloudBridge Connectorのトンネル設定の例

CloudBridge Connector トンネル内のトラフィックフローの図として、次のデバイス間に CloudBridge
Connectorトンネルが設定されている例を考えてみましょう。

• データセンター 1として指定されたデータセンターにある NetScalerアプライアンス NS_Appliance‑1
• データセンター 2として指定されたデータセンター内の StrongSwanアプライアンス StrongSwanアプラ
イアンス‑1

NS_Appliance‑1と StrongSwan‑Appliance‑1は、CloudBridge Connectorトンネルを介してデータセンタ
ー 1とデータセンター 2のプライベートネットワーク間の通信を可能にします。この例では、NS_Appliance‑1と
StrongSwan‑Appliance‑1により、CloudBridge Connectorトンネルを介してデータセンター 1のクライアン
ト CL1とデータセンター 2のサーバー S1間の通信が可能になります。クライアント CL1とサーバー S1は、異なる
プライベートネットワーク上にあります。

NS_Appliance‑1 では、CloudBridge Connector のトンネル構成には IPsec プロファイルエンティティ
NS_strongSwan_IPsec_Profile、CloudBridge ConnectorトンネルエンティティNS_StrongSwan_Tunnel、
およびポリシーベースルーティング (PBR)エンティティ NS_strongSwan_PBRが含まれます。

次の表に、この例で使用されている設定の一覧を示します。

CloudBridge Connectorのトンネル設定の主な設定

エンティティ 詳細

データセンター 1の CloudBridge Connectorトンネ
ルエンドポイント (NS_Appliance‑1)の IPアドレス

198.51.100.100

データセンター 2の CloudBridge Connectorトンネ
ルエンドポイント (StrongSwan‑Appliance‑1)の IP
アドレス

203.0.113.200
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エンティティ 詳細

データセンター—CloudBridge Connectorトンネルを
介してトラフィックを保護する 1のサブネット

10.102.147.0/24

データセンター—CloudBridge Connectorトンネルを
介してトラフィックを保護する 2のサブネット

10.20.20.0/24

データセンター 1の NetScalerアプライアンス NS_アプライアンス 1の設定

|SNIP1 (参照のみを目的としています)|198.51.100.100|
|–|–|–|
|IPSec profile|NS_StrongSwan_IPSec_Profile|IKE version: v1, Encryption algorithm: AES, Hash algo‑
rithm: HMAC_SHA1
psk = examplepresharedkey (Note: This is an example of a pre‑share key, for illustration. NetScalerで
は、この文字列を CloudBridge Connector構成に使用することはお勧めしません) |
|CloudBridge Connector トンネル |NS_strongswan_Tunnel| リモート IP = 203.0.113.200、ローカル IP=
198.51.100.100、トンネルプロトコル= IPSEC、IPsecプロファイル=NS_strongSwan_IPsec_profile| |ポリシー
ベースのルート |NS_strongSwan_PBRR |送信元 IP範囲 =データセンターのサブネット ‑1=10.102.147.255、宛
先 IP範囲 =データセンターのサブネット ‑2=10.20.20.0‑10.20.255、IPトンネル = NS_strongswan_Tunnel|

CloudBridge Connectorのトンネル設定について考慮すべきポイント

CloudBridge Connectorトンネルの設定を開始する前に、次のことを確認してください。

• Linuxの構成に関する基本的な知識があります。
• IPsecプロトコルスイートに関する基本的な知識があります。
• StrongSwan アプライアンスは稼働中で、インターネットに接続されています。また、CloudBridge
Connectorトンネルを介してトラフィックを保護するプライベートサブネットにも接続されています。

• NetScalerアプライアンスは稼働中で、インターネットに接続されています。また、CloudBridgeConnector
トンネルを介してトラフィックを保護するプライベートサブネットにも接続されています。

• NetScalerアプライアンスと StrongSwanアプライアンスの間の CloudBridge Connectorトンネルでは、
次の IPsec設定がサポートされています。

– IPsecモード:トンネルモード
– IKEバージョン:バージョン 1
– IKE認証方法:事前共有キー
– IKE暗号化アルゴリズム:AES
– IKEハッシュアルゴリズム:HMAC SHA1
– ESP暗号化アルゴリズム:AES
– ESPハッシュアルゴリズム:HMAC SHA1
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• CloudBridge Connectorトンネルの両端にある NetScalerアプライアンスと StrongSwanアプライアン
スで同じ IPsec設定を指定する必要があります。

• NetScalerには、IKEハッシュアルゴリズムと ESPハッシュアルゴリズムを指定するための共通パラメータ
（IPSecプロファイル）が用意されています。また、IKE暗号化アルゴリズムと ESP暗号化アルゴリズムを指
定するためのもう 1つの共通パラメータも用意されています。そのため、StrongSwanアプライアンスでは、
IPSec.confファイルの IKEパラメータと ESPパラメータに同じハッシュアルゴリズムと同じ暗号化アルゴ
リズムを指定する必要があります。

• 次のことを許可するには、NetScaler側と StrongSwan側でファイアウォールを構成する必要があります。

– ポート 500の任意の UDPパケット
– ポート 4500の任意の UDPパケット
– 任意の ESP（IPプロトコル番号 50）パケット

CloudBridge Connectorトンネル用の StrongSwanの設定

NetScalerアプライアンスと StrongSwanアプライアンスの間に CloudBridge Connectorトンネルを構成する
には、StrongSwanアプライアンスで次のタスクを実行します。

• ipsec.confファイルに IPsec.conf接続情報を指定します。ipsec.confファイルには、StrongSwanア
プライアンス内の IPsec接続のすべての制御および構成情報が定義されます。

• ipsec.secretsファイルに事前共有キーを指定します。ipsec.secretsファイルには、StrongSwanアプ
ライアンスでの IPsec接続の IKE/IPsec認証のシークレットが定義されています。

StrongSwanアプライアンスで IPsec VPN（CloudBridgeConnectorトンネル）を設定する手順は、StrongSwan
のリリースサイクルによって時間とともに変化する可能性があります。IPsec VPNトンネルの構成に関する公式の
StrongSwanドキュメントに従うことをお勧めします。

ipsec.confファイルのサンプル抜粋に続いて、IPsec VPNトンネルを設定するための IPsec情報を指定します。詳細
については、「CloudBridge Connector設定の例」トピックを参照してください。詳細については、「CloudBridge
Connectorの設定」を参照してください。

ipsec.secretsファイルのサンプル抜粋に続いて、IPsec VPNトンネルを設定するための IKE認証事前共有キーを
指定します（「CloudBridge Connector設定の例」トピックを参照）。

/etc/ipsec.secrets PSK‘examplepresharedkey’#pre‑shared key for IPsec IKE authentication

CloudBridge Connectorトンネル用のNetScaler ADCアプライアンスの構成

NetScalerアプライアンスと StrongSwanアプライアンスの間に CloudBridge Connectorトンネルを構成する
には、NetScalerアプライアンスで次のタスクを実行します。NetScalerコマンドラインまたは NetScalerグラフ
ィカルユーザーインターフェイス（GUI）のいずれかを使用できます。
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• IPsecプロファイルを作成します。IPSecプロファイルエンティティは、IKEバージョン、暗号化アルゴリズ
ム、ハッシュアルゴリズム、CloudBridge Connectorトンネル内の IPsecプロトコルで使用される認証方
法などの IPsecプロトコルパラメータを指定します。

• IPsecプロトコルを使用する IPトンネルを作成し、IPsecプロファイルをそれに関連付けます。IPトンネル
は、ローカル IPアドレス（NetScalerアプライアンス上で構成された CloudBridge Connectorのトンネ
ルエンドポイント IPアドレス（SNIPタイプ））、リモート IPアドレス（StrongSwanアプライアンス上で構
成された CloudBridge Connectorのトンネルエンドポイント IPアドレス）、CloudBridge Connectorト
ンネルのセットアップに使用されるプロトコル（IPsec）、および IPsecプロファイルエンティティを指定し
ます。作成された IPトンネルエンティティは、CloudBridge Connectorトンネルエンティティとも呼ばれ
ます。

• PBRルールを作成して IPトンネルに関連付けます。PBRエンティティは、ルールセットと IPトンネル
(CloudBridge Connectorトンネル)エンティティを指定します。送信元 IPアドレス範囲と宛先 IPアドレ
ス範囲は PBRエンティティの条件です。送信元 IPアドレス範囲を設定してトラフィックをトンネルで保護す
る NetScaler側のサブネットを指定し、宛先 IPアドレス範囲を設定してトラフィックをトンネルで保護する
StrongSwan側のサブネットを指定します。

NetScalerコマンドラインを使用して IPSECプロファイルを作成するには

コマンドプロンプトで入力します。

• add ipsec profile <name> -psk <string> -ikeVersion v1 -encAlgo
AES -hashAlgo HMAC_SHA1

• show ipsec profile <name>

NetScalerコマンドラインを使用して IPSECトンネルを作成し、IPSECプロファイルをそのトンネルにバインドす
るには

コマンドプロンプトで入力します。

• add ipTunnel <name> <remote> <remoteSubnetMask> <local> -protocol
IPSEC –ipsecProfileName <string>

• show ipTunnel <name>

NetScalerコマンドラインを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには

コマンドプロンプトで入力します。

• add pbr <pbrName> ALLOW –srcIP <subnet-range> -destIP <subnet-
range> -ipTunnel <tunnelName>

• apply pbrs
• show pbr <pbrName>

GUIを使用して IPSECプロファイルを作成するには

1. [ **システム] > [ CloudBridge Connector **** ] > [ IPsecプロファイル]に移動します。**
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2. 詳細ペインで、[追加]をクリックします。
3. IPsecプロファイルの追加ページで、次のパラメータを設定します。

• 名前
• 暗号化アルゴリズム
• ハッシュアルゴリズム
• IKEプロトコルバージョン

4. 2つの CloudBridge Connectorトンネルピアが相互認証に使用する IPSec認証方法を設定します。事前共
有キー認証方法を選択し、事前共有キーが存在パラメータを設定します。

5. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して IPトンネルを作成し、IPSECプロファイルをそのトンネルにバインドするには

1. [システム] > [ CloudBridge Connector ] > [ IPトンネル]に移動します。
2.「IPv4トンネル」タブで、「追加」をクリックします。
3. IPトンネルの追加ページで、次のパラメータを設定します。

• 名前
• リモート IP
• リモートマスク
• ローカル IPタイプ (「ローカル IPタイプ」ドロップダウンリストで、「サブネット IP」を選択します)。
• ローカル IP（選択した IPタイプの設定済み IPアドレスがすべてローカル IPドロップダウンリストに
表示されます。リストから目的の IPを選択します。)

• プロトコル
• IPSecプロファイル

4. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには

1. [システム] > [ネットワーク] > [ PBR]に移動します。
2. [ PBR ]タブで、[追加]をクリックします。
3.「PBRの作成」ページで、次のパラメータを設定します。

• 名前
• アクション
• ネクストホップタイプ ( IPトンネルの選択)
• IPトンネル名
• 送信元 IPアドレスが低い
• ソース IPハイ
• デスティネーション IPフロー
• デスティネーション IPハイ

4. [作成]をクリックし、[閉じる]をクリックします。
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NetScalerアプライアンス上の対応する新しい CloudBridge Connectorトンネル構成が GUIに表示されます。
CloudBridge Connectorトンネルの現在のステータスは、設定済みの CloudBridge Connectorペインに表示さ
れます。緑色のドットは、トンネルがアップしていることを示します。赤い点は、トンネルがダウンしていることを
示します。
次のコマンドは、「CloudBridge Connector構成の例」の NetScalerアプライアンス NS_Appliance‑1の設定を
作成します。

1 > add ipsec profile NS_StrongSwan_IPSec_Profile -psk
examplepresharedkey -ikeVersion v1 – encAlgo AES – hashalgo
HMAC_SHA1

2
3
4 Done
5
6 > add iptunnel NS_StrongSwan_Tunnel 203.0.113.200 255.255.255.255

198.51.100.100 – protocol IPSEC – ipsecProfileName
NS_StrongSwan_IPSec_Profile

7
8
9 Done

10
11 > add pbr NS_StrongSwan_Pbr -srcIP 10.102.147.0-10.102.147.255 –

destIP 10.20.0.0-10.20.255.255 – ipTunnel NS_StrongSwan_Tunnel
12
13
14 Done
15
16 > apply pbrs
17
18
19 Done
20 <!--NeedCopy-->

CloudBridge Connectorトンネルの監視

CloudBridgeConnectorのトンネル統計カウンタを使用して、NetScaler ADCアプライアンス上のCloudBridge
Connectorトンネルのパフォーマンスを監視できます。NetScalerアプライアンスでの CloudBridge Connector
のトンネル統計の表示について詳しくは、「CloudBridge Connectorトンネルの監視」を参照してください。

CloudBridge Connectorの相互運用性—F5 BIG‑IP

August 15, 2023

NetScalerアプライアンスと F5 BIG‑IPアプライアンスの間に CloudBridge Connectorトンネルを構成して、2
つのデータセンターを接続したり、ネットワークをクラウドプロバイダーに拡張したりできます。NetScalerアプラ
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イアンスと F5 BIG‑IPアプライアンスは CloudBridge Connectorトンネルのエンドポイントを形成し、ピアと呼
ばれます。

CloudBridge Connectorのトンネル設定の例

CloudBridge Connector トンネル内のトラフィックフローの図として、次のデバイス間に CloudBridge
Connectorトンネルが設定されている例を考えてみましょう。

• データセンター 1として指定されたデータセンターにある NetScalerアプライアンス NS_Appliance‑1
• データセンター 2として指定されたデータセンター内の F5 BIG‑IPアプライアンス F5‑BIG‑IPアプライアン
ス‑1

NS_Appliance‑1 と F5‑BIG‑IP‑Appliance‑1 は、CloudBridge Connector トンネルを介してデータセンター
1とデータセンター 2のプライベートネットワーク間の通信を可能にします。この例では、NS_Appliance‑1と
F5‑BIG‑IP‑Appliance‑1により、CloudBridge Connectorトンネルを介してデータセンター 1のクライアント
CL1とデータセンター 2のサーバー S1間の通信が可能になります。クライアント CL1とサーバー S1は、異なるプ
ライベートネットワーク上にあります。

NS_Appliance‑1では、CloudBridge Connectorのトンネル設定には IPsecプロファイルエンティティ NS_F5‑
BIG‑IP_IPSec_Profile、CloudBridge Connectorトンネルエンティティ NS_F5‑BIG‑IP_Tunnel、およびポリ
シーベースルーティング (PBR)エンティティ NS_f5‑BIG‑IP_PBRが含まれます。

詳細については、F5 big IP pdfを参照してください。

CloudBridge Connectorのトンネル設定について考慮すべきポイント

• NetScalerアプライアンスは稼働中で、インターネットに接続されています。また、CloudBridgeConnector
トンネルを介してトラフィックを保護するプライベートサブネットにも接続されています。

• F5 BIG‑IPアプライアンスは稼働中で、インターネットに接続されています。また、CloudBridge Connector
トンネルを介してトラフィックを保護するプライベートサブネットにも接続されています。

• NetScalerアプライアンスと F5 BIG‑IPアプライアンスの間の CloudBridge Connectorトンネルでは、次
の IPsec設定がサポートされています。

– IPsecモード:トンネルモード
– IKEバージョン:バージョン 1
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– IKE認証方法:事前共有キー
– IKE暗号化アルゴリズム:AES
– IKEハッシュアルゴリズム:HMAC SHA1
– ESP暗号化アルゴリズム:AES
– ESPハッシュアルゴリズム:HMAC SHA1

• CloudBridge Connectorトンネルの両端にある NetScalerアプライアンスと F5 BIG‑IPアプライアンス
で同じ IPsec設定を指定する必要があります。

• NetScalerには、IKEハッシュアルゴリズムと ESPハッシュアルゴリズムを指定するための共通パラメータ
（IPSecプロファイル）が用意されています。また、IKE暗号化アルゴリズムと ESP暗号化アルゴリズムを
指定するためのもう 1つの共通パラメータも用意されています。そのため、F5 BIG‑IPアプライアンスでは、
IKE（フェーズ 1構成）と ESP（フェーズ 2構成）で同じハッシュアルゴリズムと同じ暗号化アルゴリズムを
指定する必要があります。

• 次のことを許可するには、NetScaler側と F5 BIG‑IP側のファイアウォールを構成する必要があります。

– ポート 500の任意の UDPパケット
– ポート 4500の任意の UDPパケット
– 任意の ESP（IPプロトコル番号 50）パケット

CloudBridge Connectorトンネル用の F5 BIG‑IPの設定

NetScalerアプライアンスと F5 BIG‑IPアプライアンス間の CloudBridge Connectorトンネルを構成するには、
F5 BIG‑IPアプライアンスで次のタスクを実行します。

• IPSec用の転送仮想サーバーを作成します。転送仮想サーバーは、IPsecトンネルの IPトラフィックをイン
ターセプトします。

• IKEピアを作成します。IKEピアは、ローカルとリモートの IPsecトンネルエンドポイントを指定します。ま
た、IPSec IKEフェーズ 1に使用するアルゴリズムと認証情報も指定しています。

• カスタム IPsecポリシーを作成します。ポリシーは、IPsecトンネルの形成に使用する IPsecプロトコル
(ESP)とモード (トンネル)を指定します。また、IKE IPsecフェーズ 2に使用するアルゴリズムとセキュリテ
ィパラメータも指定します。

• 双方向 IPsecトラフィックセレクターを作成します。トラフィックセレクターは、IPトラフィックが IPsec
トンネルを通過する F5 BIG‑IP側と NetScaler側のサブネットを指定します。

F5 BIG‑IPアプライアンスで IPSec VPN（CloudBridge Connectorトンネル）を設定する手順は、F5のリリース
サイクルによっては、時間の経過とともに変わる可能性があります。Citrixでは、次の URLにある F5 BIG‑IPの公
式ドキュメントに従って、IPsec VPNトンネルを構成することをお勧めします。

https://f5.com

F5 BIG‑IP GUIを使用して IPsec用の転送仮想サーバーを作成するには

1. [メイン]タブで、[ローカルトラフィック] > [仮想サーバー]をクリックし、[作成]をクリックします。
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2.「新規仮想サーバーリスト」画面で、次のパラメーターを設定します。

• Name：仮想サーバーの一意の名前を入力します。
• 種類。[転送 (IP)]を選択します。
• 宛先アドレス。任意のトラフィックを受け入れるには、ワイルドカードネットワークアドレスを CIDR
形式で入力します。たとえば、IPv4の場合は 0.0.0.0/0です。

• サービスポート。リストから [すべてのポート]を選択します。
• プロトコルリスト。リストから [すべてのプロトコル]を選択します。
• VLANとトンネルトラフィック。デフォルトの [すべての VLANとトンネル]のままにします。

3.「完了」をクリックします。

F5 BIG‑IP GUIを使用してカスタム IPsecポリシーを作成するには

1. [ **メイン]タブで、[ネットワーク] > [ IPsec ] > [ IPsecポリシー]をクリックし、[作成]をクリックしま
す。**

2.「新規ポリシー」画面で、次のパラメータを設定します。

• Name：ポリシーの固有の名前を入力します。
• IPsecプロトコル。デフォルトの選択である ESPのままにします。
• [モード]。「トンネル」を選択します。画面が更新され、その他の関連設定が表示されます。
• トンネルのローカルアドレス。ローカル IPsecトンネルエンドポイントの IPアドレス（F5 BIG‑IPア
プライアンスで設定）を入力します。

• トンネルリモートアドレス。リモート IPsecトンネルエンドポイントの IPアドレス（NetScalerアプ
ライアンスで構成）を入力します。

3. IKEフェーズ 2のパラメータについては、デフォルト値のままにするか、展開に適したオプションを選択して
ください。

4.「完了」をクリックします。

F5 BIG‑IP GUIを使用して双方向 IPsecトラフィックセレクターを作成するには

1. [ **メイン]タブで、[ネットワーク] > [ IPsec ] > [トラフィックセレクター]をクリックし、[作成]をクリッ
クします。**

2.「新規トラフィックセレクター」画面で、次のパラメータを設定します。

• Name：トラフィックセレクターに固有の名前を入力します。
• オーダー。デフォルト値 (First)のままにします。この設定では、トラフィックセレクターリスト画面
にトラフィックセレクターが表示される順序を指定します。

3.「構成」リストから「詳細」を選択し、次のパラメータを設定します。

• 送信元 IPアドレス。**ホストまたはネットワークをクリックし、**アドレスフィールドに、IPsecト
ンネルでトラフィックを保護する F5 BIG‑IP側サブネットのアドレスを入力します。

• 送信元ポート。*すべてのポートを選択します。
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• 宛先 IPアドレス。「ホスト」をクリックし、「アドレス」フィールドに、IPsecトンネルでトラフィック
を保護する NetScaler側サブネットのアドレスを入力します。

• 宛先ポート。*すべてのポートを選択します。
• プロトコル。* [すべてのプロトコル]を選択します。
• 方向。[両方]を選択します。
• アクション。[保護]を選択します。IPsecポリシー名の設定が表示されます。
• IPsecポリシー名。作成したカスタム IPsecポリシーの名前を選択します。

4.「完了」をクリックします。

CloudBridge Connectorトンネル用のNetScaler ADCアプライアンスの構成

NetScalerアプライアンスと F5 BIG‑IPアプライアンス間の CloudBridge Connectorトンネルを構成するには、
NetScalerアプライアンスで次のタスクを実行します。NetScalerコマンドラインまたは NetScalerグラフィカル
ユーザーインターフェイス（GUI）のいずれかを使用できます。

• IPsecプロファイルを作成します。IPSecプロファイルエンティティは、IKEバージョン、暗号化アルゴリズ
ム、ハッシュアルゴリズム、CloudBridge Connectorトンネル内の IPsecプロトコルで使用される認証方
法などの IPsecプロトコルパラメータを指定します。

• IPsecプロトコルを使用する IPトンネルを作成し、IPsecプロファイルをそれに関連付けます。IPトンネル
は、ローカル IPアドレス（NetScalerアプライアンス上で構成された CloudBridge Connectorのトンネ
ルエンドポイント IPアドレス（SNIPタイプ））、リモート IPアドレス（F5 BIG‑IPアプライアンスで構成さ
れた CloudBridge Connectorのトンネルエンドポイント IPアドレス）、CloudBridge Connectorトンネ
ルのセットアップに使用されるプロトコル（IPsec）、および IPsecプロファイルエンティティを指定します。
作成された IPトンネルエンティティは、CloudBridge Connectorトンネルエンティティとも呼ばれます。

• PBRルールを作成して IPトンネルに関連付けます。PBRエンティティは、ルールセットと IPトンネル
(CloudBridge Connectorトンネル)エンティティを指定します。送信元 IPアドレス範囲と宛先 IPアドレ
ス範囲は PBRエンティティの条件です。送信元 IPアドレス範囲を設定してトラフィックをトンネルで保護す
る NetScaler側のサブネットを指定し、宛先 IPアドレス範囲を設定してトラフィックをトンネルで保護する
F5 BIG‑IP側のサブネットを指定します。

NetScalerコマンドラインを使用して IPSECプロファイルを作成するには

コマンドプロンプトで入力します。

• add ipsec profile <name> -psk <string> -ikeVersion v1 -encAlgo
AES -hashAlgo HMAC_SHA1 -perfectForwardSecrecyENABLE

• show ipsec profile** <name>

NetScalerコマンドラインを使用して IPSECトンネルを作成し、IPSECプロファイルをそのトンネルにバインドす
るには

コマンドプロンプトで入力します。
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• add ipTunnel <name> <remote> <remoteSubnetMask> <local> -protocol
IPSEC –ipsecProfileName <string>

• show ipTunnel <name>

NetScalerコマンドラインを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには

コマンドプロンプトで入力します。

• add pbr <pbrName> ALLOW –srcIP <subnet-range> -destIP <subnet-
range> -ipTunnel <tunnelName>

• apply pbrs
• show pbr <pbrName>

GUIを使用して IPSECプロファイルを作成するには

1. [ **システム] > [ CloudBridge Connector ] > [IPsecプロファイル]に移動します。**
2. 詳細ペインで、[追加]をクリックします。
3. IPsecプロファイルの追加ページで、次のパラメータを設定します。

• 名前
• 暗号化アルゴリズム
• ハッシュアルゴリズム
• IKEプロトコルバージョン

4. 2つの CloudBridge Connectorトンネルピアが相互認証に使用する IPSec認証方法を設定します。事前共
有キー認証方法を選択し、事前共有キーが存在パラメータを設定します。

5. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して IPトンネルを作成し、IPSECプロファイルをそのトンネルにバインドするには

1. [システム] > [ CloudBridge Connector ] > [ IPトンネル]に移動します。
2.「IPv4トンネル」タブで、「追加」をクリックします。
3. IPトンネルの追加ページで、次のパラメータを設定します。

• 名前
• リモート IP
• リモートマスク
• ローカル IPタイプ (「ローカル IPタイプ」ドロップダウンリストで、「サブネット IP」を選択します)。
• ローカル IP（選択した IPタイプの設定済み IPアドレスがすべてローカル IPドロップダウンリストに
表示されます。リストから目的の IPを選択します。)

• プロトコル
• IPSecプロファイル

4. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには
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1. [システム] > [ネットワーク] > [ PBR]に移動します。
2. [ PBR ]タブで、[追加]をクリックします。
3.「PBRの作成」ページで、次のパラメータを設定します。

• 名前
• アクション
• ネクストホップタイプ ( IPトンネルの選択)
• IPトンネル名
• 送信元 IPアドレスが低い
• ソース IPハイ
• デスティネーション IPフロー
• デスティネーション IPハイ

4. [作成]をクリックし、[閉じる]をクリックします。

NetScalerアプライアンス上の対応する新しい CloudBridge Connectorトンネル構成が GUIに表示されます。
CloudBridge Connectorトンネルの現在のステータスは、設定済みの CloudBridge Connectorペインに表示さ
れます。緑色のドットは、トンネルがアップしていることを示します。赤い点は、トンネルがダウンしていることを
示します。

次のコマンドは、「CloudBridge Connector構成の例」の NetScalerアプライアンス NS_Appliance‑1の設定を
作成します。:

1 > add ipsec profile NS_F5-BIG-IP_IPSec_Profile -psk
examplepresharedkey -ikeVersion v1 – encAlgo AES – hashalgo
HMAC_SHA1 – lifetime 315360 -perfectForwardSecrecy ENABLE

2
3
4 Done
5
6 > add iptunnel NS_F5-BIG-IP_Tunnel 203.0.113.200 255.255.255.255

198.51.100.100 – protocol IPSEC – ipsecProfileName NS_F5-BIG-
IP_IPSec_Profile

7
8
9 Done

10
11 > add pbr NS_F5-BIG-IP_Pbr -srcIP 10.102.147.0-10.102.147.255 –

destIP 10.20.0.0-10.20.255.255 – ipTunnel NS_F5-BIG-IP_Tunnel
12
13
14 Done
15
16 > apply pbrs
17
18
19 Done
20 <!--NeedCopy-->
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CloudBridge Connectorトンネルの監視

CloudBridgeConnectorのトンネル統計カウンタを使用して、NetScaler ADCアプライアンス上のCloudBridge
Connectorトンネルのパフォーマンスを監視できます。NetScalerアプライアンスでの CloudBridge Connector
のトンネル統計の表示について詳しくは、「CloudBridge Connectorトンネルの監視」を参照してください。

CloudBridge Connectorの相互運用性—Cisco ASA

August 15, 2023

NetScalerアプライアンスと Cisco ASAアプライアンスの間に CloudBridge Connectorトンネルを構成して、2
つのデータセンターを接続したり、ネットワークをクラウドプロバイダーに拡張したりできます。NetScalerアプラ
イアンスと Cisco ASAアプライアンスは CloudBridge Connectorトンネルのエンドポイントを形成し、ピアと呼
ばれます。

CloudBridge Connectorのトンネル設定の例

CloudBridge Connectorトンネル内のトラフィックフローの図として、次のアプライアンス間に CloudBridge
Connectorトンネルが設定されている例を考えてみましょう。

• データセンター 1として指定されたデータセンターにある NetScalerアプライアンス NS_Appliance‑1
• データセンター‑2として指定されたデータセンター内の Cisco ASAアプライアンス Cisco‑ASAアプライア
ンス‑1

NS_Appliance‑1と Cisco‑asa‑Appliance‑1により、CloudBridge Connectorトンネルを介したデータセンタ
ー 1とデータセンター 2のプライベートネットワーク間の通信が可能になります。この例では、NS_Appliance‑1
と Cisco‑ASA‑Appliance‑1により、CloudBridge Connectorトンネルを介したデータセンター 1のクライアン
ト CL1とデータセンター 2のサーバー S1間の通信が可能になります。クライアント CL1とサーバー S1は、異なる
プライベートネットワーク上にあります。

NS_Appliance‑1 では、CloudBridge Connector のトンネル構成には IPsec プロファイルエンティティ
NS_Cisco‑ASA_IPsec_Profile、CloudBridge Connectorトンネルエンティティ NS_Cisco‑ASA_Tunnel、お
よびポリシーベースルーティング (PBR)エンティティ ns_Cisco‑ASA_PBRが含まれます。
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CloudBridge Connectorのトンネル設定について考慮すべきポイント

CloudBridge Connectorトンネルの設定を開始する前に、次のことを確認してください。

• NetScalerアプライアンスと Cisco ASAアプライアンスの間の CloudBridge Connectorトンネルでは、
次の IPsec設定がサポートされています。

IPSecのプロパティ 設定

IPsecモード トンネルモード

IKEバージョン バージョン 1

IKE認証方式 事前共有キー

IKE暗号化アルゴリズム AES, 3DES

IKEハッシュアルゴリズム HMAC SHA1、HMAC MD5

ESP暗号化アルゴリズム AES, 3DES

ESPハッシュアルゴリズム HMAC SHA1、HMAC MD5

• CloudBridge Connectorトンネルの両端にある NetScalerアプライアンスと Cisco ASAアプライアンス
で同じ IPsec設定を指定する必要があります。

• NetScalerには、IKEハッシュアルゴリズムと ESPハッシュアルゴリズムを指定するための共通パラメータ
（IPSecプロファイル）が用意されています。また、IKE暗号化アルゴリズムと ESP暗号化アルゴリズムを指
定するためのもう 1つの共通パラメータも用意されています。そのため、Cisco ASAアプライアンスでは、
IKE（フェーズ 1設定）と ESP（フェーズ 2設定）で同じハッシュアルゴリズムと同じ暗号化アルゴリズムを
指定する必要があります。

• 次のことを許可するには、NetScaler側と Cisco ASA側でファイアウォールを構成する必要があります。

– ポート 500の任意の UDPパケット
– ポート 4500の任意の UDPパケット
– 任意の ESP（IPプロトコル番号 50）パケット

CloudBridge Connectorトンネル用の Cisco ASAの設定

Cisco ASAアプライアンスで CloudBridge Connectorトンネルを設定するには、Cisco ASAアプライアンスを設
定、監視、および保守するための主要なユーザインターフェイスである Cisco ASAコマンドラインインターフェイス
を使用します。

Cisco ASAアプライアンスで CloudBridge Connectorトンネル設定を開始する前に、次のことを確認してくださ
い。

• Cisco ASAアプライアンスの管理者認証情報を持つユーザアカウントを持っています。
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• Cisco ASAコマンドラインインターフェイスに精通している。
• Cisco ASAアプライアンスは稼働中で、インターネットに接続されています。また、CloudBridgeConnector
トンネルを介してトラフィックを保護するプライベートサブネットにも接続されています。

注

Cisco ASAアプライアンスで CloudBridge Connectorトンネルを設定する手順は、Ciscoのリリースサイ
クルによっては、時間の経過とともに変わる可能性があります。Citrixでは、次の URLにある IPsec VPNト
ンネルの設定に関する Cisco ASAの公式製品マニュアルに従うことを推奨しています。

• http://www.cisco.com

NetScalerアプライアンスと Cisco ASAアプライアンス間の CloudBridge Connectorトンネルを構成するには、
Cisco ASAアプライアンスのコマンドラインで次のタスクを実行します。

• IKEポリシーを作成します。IKEポリシーは、IKEネゴシエーション（フェーズ 1）中に使用するセキュリテ
ィパラメータの組み合わせを定義します。たとえば、IKEネゴシエーションで使用されるハッシュアルゴリズ
ム、暗号化アルゴリズム、認証方法などのパラメータは、このタスクで設定されます。

• 外部インターフェイスで IKEを有効にします。トンネルトラフィックがトンネルピアに流れる外部インターフ
ェイスで IKEを有効にします。

• トンネルグループを作成します。トンネルグループは、トンネルのタイプと事前共有キーを指定します。トン
ネルタイプは ipsec‑l2lに設定する必要があります。これは IPsec LAN to LANの略です。事前共有キーはテ
キスト文字列で、CloudBridge Connectorトンネルのピアが相互に認証するために使用します。事前共有
キーは相互に照合され、IKE認証が行われます。そのため、認証を成功させるには、Cisco ASAアプライアン
スと NetScalerアプライアンスに同じ事前共有キーを設定する必要があります。

• トランスフォームセットを定義します。トランスフォームセットは、IKEネゴシエーションが成功した後の
CloudBridge Connectorトンネルを介したデータ交換に使用されるセキュリティパラメータ（フェーズ 2）
の組み合わせを定義します。

• アクセスリストを作成します。暗号アクセスリストを使用して、IPトラフィックを CloudBridgeトンネルで
保護するサブネットを定義します。アクセスリストのソースとターゲットのパラメータには、CloudBridge
Connectorトンネルを介して保護される Ciscoアプライアンス側と NetScaler側のサブネットを指定しま
す。アクセスリストは permitに設定する必要があります。Ciscoアプライアンス側のサブネット内のアプラ
イアンスから送信され、NetScaler側のサブネット内のアプライアンスを宛先とするリクエストパケットで、
アクセスリストの送信元と宛先のパラメーターと一致するリクエストパケットは、CloudBridge Connector
トンネルを介して送信されます。

• クリプトマップを作成します。クリプトマップは、セキュリティアソシエーション (SA)の IPsecパラメータ
を定義します。これらには、CloudBridgeトンネルを介してトラフィックを保護するサブネットを識別する
暗号アクセスリスト、IPアドレスによるピア（NetScaler）識別、およびピアセキュリティ設定と一致するト
ランスフォームセットが含まれます。

• クリプトマップを外部インターフェイスに適用します。このタスクでは、トンネルトラフィックがトンネルピ
アに流れる外部インターフェイスにクリプトマップを適用します。クリプトマップをインターフェイスに適用
すると、Cisco ASAアプライアンスは、すべてのインターフェイストラフィックをクリプトマップセットと照
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らし合わせて評価し、接続またはセキュリティアソシエーションネゴシエーション中に指定されたポリシーを
使用するように指示します。

以下の手順の例では、CloudBridge Connectorの設定とデータフローの例で使用されている Cisco ASAアプライ
アンス Cisco‑ASA‑Appliance‑1の設定を作成します。

Cisco ASAコマンドラインを使用して IKEポリシーを作成するには

Cisco ASAアプライアンスのコマンドプロンプトで、次のコマンドをグローバル構成モードから順番に入力しま
す。

コマンド 例 コマンドの説明

crypto ikev1 policy priority Cisco‑ASA‑appliance‑1(config)#
crypto ikev1 policy 1

IKEポリシー構成モードを開始し、
作成するポリシーを指定します。（各
ポリシーは、割り当てた優先度番号
によって一意に識別されます。）この
例では、ポリシー 1を設定していま
す。

encryption (3des | aes) Cisco‑ASA‑appliance‑1
(config‑ikev1‑policy)#
encryption 3des

暗号化アルゴリズムを指定します。
この例では、3DESアルゴリズムを
設定します。

hash (sha | md5) Cisco‑ASA‑appliance‑1 (config‑
ikev1‑policy)# hash sha

ハッシュアルゴリズムを指定します。
この例では SHAを設定します。

authenticationpre‑share Cisco‑ASA‑appliance‑1 (config‑
ikev1‑policy)# authentication
pre‑share

事前共有認証方法を指定します。

グループ 2 Cisco‑ASA‑appliance‑1 (config‑
ikev1‑policy)# group 2

1024ビットの Diffie‑Hellmanグ
ループ識別子 (2)を指定します。

ライフタイム秒 Cisco‑ASA‑appliance‑1 (config‑
ikev1‑policy)# lifetime 28800

セキュリティアソシエーションの有
効期間を秒単位で指定します。この
例では、NetScalerアプライアンス
のライフタイムのデフォルト値であ
る 28800秒を構成しています。

Cisco ASAコマンドラインを使用して外部インターフェイスで IKEを有効にするには

Cisco ASAアプライアンスのコマンドプロンプトで、次のコマンドをグローバル構成モードから順番に入力しま
す。
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コマンド 例 コマンドの説明

crypto ikev1 enable outside Cisco‑ASA‑appliance‑1(config)#
crypto ikev1 enable outside

トンネルトラフィックがトンネルピ
アに流れるインターフェイスで
IKEv1を有効にします。この例では、
outsideという名前のインターフェ
イスで IKEv1を有効にします。

To create a tunnel group by using the Cisco ASA command line

Cisco ASAアプライアンスのコマンドプロンプトで、Cisco ASAコマンドラインを使用して、接続された pdfトン
ネルグループの showのように、グローバル構成モードで次のコマンドを入力します。

Cisco ASAコマンドラインを使用してクリプトアクセスリストを作成するには

Cisco ASAアプライアンスのコマンドプロンプトで、グローバル構成モードで次のコマンドを次の順序で入力しま
す。

コマンド 例 コマンドの説明

access‑list access‑list‑number
permit IP source
source‑wildcard destination
destination‑wildcard

Cisco‑ASA‑appliance‑1(config)#
access‑list 111 permit ip
10.20.20.0 0.0.0.255
10.102.147.0 0.0.0.255

CloudBridge Connectorトンネル
で IPトラフィックを保護するサブネ
ットを決定する条件を指定します。
この例では、サブネット
10.20.20.0/24
（Cisco‑ASA‑Appliance‑1側）と
10.102.147.0/24
（NS_Appliance‑1側）からのトラ
フィックを保護するようにアクセス
リスト 111を設定しています。

Cisco ASAコマンドラインを使用してトランスフォームセットを定義するには

Cisco ASAアプライアンスのコマンドプロンプトで、グローバル構成モードで次のコマンドを入力します。ASAコ
マンドラインテーブルを使用したトランスフォームセット pdfを参照してください。

Cisco ASAコマンドラインを使用してクリプトマップを作成するには

Cisco ASAアプライアンスのコマンドプロンプトで、グローバル構成モードから次のコマンドを順番に入力しま
す。
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コマンド 例 コマンドの説明

crypto mapmap‑name
seq‑nummatch address
access‑list‑name

Cisco‑ASA‑appliance‑1
(config)# crypto map
NS‑CISCO‑CM 1match address
111

クリプトマップを作成し、それにア
クセスリストを指定します。この例
では、シーケンス番号 1のクリプト
マップ NS‑CISCO‑CMを設定し、
NS‑CISCO‑CMにアクセスリスト
111を割り当てています。

crypto mapmap‑name
seq‑num set peer ip‑address

Cisco‑ASA‑appliance‑1
(config)# crypto map
NS‑CISCO‑CM 1 set peer
198.51.100.100

ピア（NetScalerアプライアンス）
を IPアドレスで指定します。この例
では、NetScalerアプライアンスの
トンネルエンドポイント IPアドレス
である 198.51.100.100を指定して
います。

crypto mapmap‑name
seq‑num set ikev1
transform‑set
transform‑set‑name

Cisco‑ASA‑appliance‑1
(config)# crypto map
NS‑CISCO‑CM 1 set ikev1
transform‑set NS‑CISCO‑TS

このクリプトマップエントリに使用
できるトランスフォームセットを指
定します。この例では、トランスフ
ォームセット NS‑CISCO‑TSを指定
しています。

Cisco ASAコマンドラインを使用してクリプトマップをインターフェイスに適用するには

Cisco ASAアプライアンスのコマンドプロンプトで、グローバル構成モードから次のコマンドを順番に入力しま
す。

コマンド 例 コマンドの説明

crypto map
map‑nameinterface
interface‑name

Cisco‑ASA‑appliance‑1(config)#
crypto map NS‑CISCO‑CM
interface outside

CloudBridge Connectorトンネル
トラフィックが通過するインターフ
ェイスにクリプトマップを適用しま
す。この例では、クリプトマップ
NS‑CISCO‑CMを外部のインターフ
ェイスに適用します。

CloudBridge Connectorトンネル用のNetScaler ADCアプライアンスの構成

NetScalerアプライアンスと Cisco ASAアプライアンス間の CloudBridge Connectorトンネルを構成するには、
NetScalerアプライアンスで次のタスクを実行します。NetScalerコマンドラインまたは NetScalerグラフィカル
ユーザーインターフェイス（GUI）のいずれかを使用できます。

• IPsecプロファイルを作成します。
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• IPsecプロトコルを使用する IPトンネルを作成し、IPsecプロファイルをそれに関連付けます。
• PBRルールを作成して IPトンネルに関連付けます。

NetScalerコマンドラインを使用して IPSECプロファイルを作成するには：

コマンドプロンプトで入力します。

• add ipsec profile <name> -psk <string> -ikeVersion v1 -encAlgo
AES -hashAlgo HMAC_SHA1 -perfectForwardSecrecy ENABLE

• show ipsec profile <name>

NetScalerコマンドラインを使用して IPSECトンネルを作成し、IPSECプロファイルをそのトンネルにバインド
するには：

コマンドプロンプトで入力します。

• add ipTunnel <name> <remote> <remoteSubnetMask> <local> -protocol
IPSEC –ipsecProfileName <string>

• show ipTunnel <name>

NetScaler コマンドラインを使用して PBR ルールを作成し、IPSEC トンネルをそのルールにバインドするに
は：

コマンドプロンプトで入力します。

• **add pbr** <pbrName> **ALLOW** –**srcIP** <subnet-range> -**
destIP** <subnet-range>

• **ipTunnel** <tunnelName>
• **apply pbrs**
• **show pbr** <pbrName>

GUIを使用して IPSECプロファイルを作成するには:

1. [システム] > [ CloudBridge Connector ] > [ IPSecプロファイル]に移動します。
2. 詳細ペインで、[追加]をクリックします。
3. IPsecプロファイルの追加ページで、次のパラメータを設定します。

• 名前
• 暗号化アルゴリズム
• ハッシュアルゴリズム
• IKEプロトコルバージョン
• Perfect Forward Secrecy (このパラメータを有効にする)

4. 2つの CloudBridge Connectorトンネルピアが相互認証に使用する IPsec認証方法を設定します。事前
共有キー認証方法を選択し、事前共有キーが存在するパラメータを設定します。

5. [作成]をクリックし、[閉じる]をクリックします。
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GUIを使用して IPトンネルを作成し、IPSECプロファイルをそのトンネルにバインドするには：

1. [システム] > [ CloudBridge Connector ] > [ IPトンネル]に移動します。
2. [ **IPv4トンネル]タブで、[追加]をクリックします。**
3. IPトンネルの追加ページで、次のパラメータを設定します。

• 名前
• リモート IP
• リモートマスク
• ローカル IPタイプ (「ローカル IPタイプ」ドロップダウンリストで、「サブネット IP」を選択します)。
• ローカル IP（選択した IPタイプの設定済み IPアドレスがすべてローカル IPドロップダウンリストに
表示されます。リストから目的の IPを選択します。)

• プロトコル
• IPSecプロファイル

4. [作成]をクリックし、[閉じる]をクリックします。

GUIを使用して PBRルールを作成し、IPSECトンネルをそのルールにバインドするには:

1. [システム] > [ネットワーク] > [ PBR]に移動します。
2. [ PBR ]タブで、[追加]をクリックします。
3. [ PBRの作成]ページで、次のパラメーターを設定します。

• 名前
• アクション
• ネクストホップタイプ ( IPトンネルの選択)
• IPトンネル名
• 送信元 IPアドレスが低い
• ソース IPハイ
• デスティネーション IPフロー
• デスティネーション IPハイ

4. [作成]をクリックし、[閉じる]をクリックします。

NetScalerアプライアンス上の対応する新しい CloudBridge Connectorトンネル構成が GUIに表示されます。
CloudBridge Connectorトンネルの現在のステータスは、設定済みの CloudBridge Connectorペインに表示さ
れます。緑色のドットは、トンネルがアップしていることを示します。赤い点は、トンネルがダウンしていることを
示します。

次のコマンドは、「CloudBridge Connector構成の例」の NetScalerアプライアンス NS_Appliance‑1の設定を
作成します。

1 > add ipsec profile NS_Cisco-ASA_IPSec_Profile -psk
examplepresharedkey -ikeVersion v1 – encAlgo AES – hashalgo
HMAC_SHA1 – lifetime 315360 -perfectForwardSecrecy ENABLE

2
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3 Done
4
5 > add iptunnel NS_Cisco-ASA_Tunnel 203.0.113.200 255.255.255.255

198.51.100.100 – protocol IPSEC – ipsecProfileName NS_Cisco-
ASA_IPSec_Profile

6
7
8 Done
9

10 > add pbr NS_Cisco-ASA_Pbr -srcIP 10.102.147.0-10.102.147.255 – destIP
10.20.0.0-10.20.255.255 – ipTunnel NS_Cisco-ASA_Tunnel

11
12
13 Done
14
15 > apply pbrs
16
17 Done
18
19 <!--NeedCopy-->

CloudBridge Connectorトンネルの監視

CloudBridgeConnectorのトンネル統計カウンタを使用して、NetScaler ADCアプライアンス上のCloudBridge
Connectorトンネルのパフォーマンスを監視できます。NetScalerアプライアンスでの CloudBridge Connector
のトンネル統計の表示について詳しくは、「CloudBridge Connectorトンネルの監視」を参照してください。

高可用性

August 15, 2023

2台の NetScaler ADCアプライアンスを高可用性（HA）で展開すると、どのトランザクションでも中断のない操
作を実現できます。一方のアプライアンスをプライマリノードとして、もう一方をセカンダリノードとして構成する
と、プライマリノードが接続を受け入れてサーバーを管理し、セカンダリノードがプライマリノードを監視します。
何らかの理由でプライマリノードが接続を受け付けることができなくなると、セカンダリノードが処理を引き継ぎま
す。

セカンダリノードは、プライマリノードが接続を受け付けているかどうかを判断するために、定期的なメッセージ
（ハートビートメッセージまたはヘルスチェックとも呼ばれます）を送信してプライマリを監視します。ヘルスチェッ
クが失敗した場合、セカンダリノードは指定された期間接続を再試行し、その後、プライマリノードが正常に機能し
ていないと判断します。次に、セカンダリノードがプライマリ（フェールオーバーと呼ばれるプロセス）を引き継ぎ
ます。
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フェイルオーバー後、すべてのクライアントは管理対象サーバーへの接続を再確立する必要がありますが、セッショ
ン永続性ルールはフェイルオーバー前と同じように維持されます。

Webサーバーのロギングパーシステンスを有効にすると、フェールオーバーによってログデータが失われることは
ありません。ロギングパーシステンスを有効にするには、ログサーバーの設定で log.confファイルに両方のシステ
ムのエントリが含まれている必要があります。

注：

場合によっては、プライマリノードがセカンダリノードのプロキシとして使用されます。

次の図は、HAペアのネットワーク構成を示しています。

図 1：高可用性構成の NetScalerアプライアンス

HAを設定するには、まず両方のノードを同じサブネットに設定して基本設定を作成するとよいでしょう。その後、ノ
ードがヘルスチェック情報を通信する間隔、ノードが同期を維持するプロセス、プライマリからセカンダリへのコマ
ンドの伝達をカスタマイズできます。フェイルセーフモードを設定して、どちらのノードもプライマリではない状況
を防ぐことができます。ご使用の環境に NetScaler無償の ARPメッセージを受け入れないデバイスが含まれている
場合は、仮想MACアドレスを設定する必要があります。より複雑な構成の準備ができたら、HAノードをさまざまな
サブネットに設定できます。

HA設定の信頼性を高めるために、ルートモニターを設定し、冗長リンクを作成できます。トラブルシューティング
やメンテナンスタスクの実行など、状況によっては、ノードを強制的にフェイルオーバーする（プライマリステータ
スを他のノードに割り当てる）場合や、セカンダリノードを強制的にセカンダリにしたり、プライマリノードをプラ
イマリにしたりしたい場合があります。
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高可用性セットアップの考慮事項

August 15, 2023

注

HAセットアップでシステムを設定するには、次の要件が必要です。

• HA 構成では、プライマリとセカンダリの NetScaler アプライアンスは同じモデルでなければなりませ
ん。異なる NetScalerモデルは HAペアではサポートされていません。また、異なるモデルに展開された
NetScaler VPXは、HAペアではサポートされません。HAペアを形成できるのは、同じモデルにデプロイさ
れた NetScaler VPXだけです。

• HAセットアップでは、両方のノードで同じバージョンの NetScalerを実行する必要があります。

• プライマリシステムとセカンダリシステムの両方で構成ファイル（ns.conf）のエントリが一致する必要があ
ります。ただし、次の例外があります。

– プライマリシステムとセカンダリシステムは、それぞれ固有の IPアドレス (NSIP)で構成する必要があ
ります。

– HAペアでは、一方のノードのノード IDと関連する IPアドレスがもう一方のノードを指している必要
があります。たとえば、NS1とNS2というノードがある場合、NS1には一意のノード IDとNS2の IP
アドレスを、NS2には一意のノード IDと NS1の IPアドレスで構成する必要があります。

• GUIや CLIを直接経由しない方法（SSL証明書のインポート、スタートアップスクリプトへの変更など）を使
用していずれかのノードに設定ファイルを作成する場合は、設定ファイルを他のノードにコピーするか、その
ノードに同じファイルを作成する必要があります。

• 最初は、すべての NetScalerアプライアンスが同じ RPCノードパスワードで構成されます。RPCノードは、
構成およびセッション情報のシステム間通信に使用される内部システムエンティティです。セキュリティ上の
理由から、デフォルトの RPCノードパスワードを変更する必要があります。

各NetScalerには 1つの RPCノードが存在します。このノードにはパスワードが保存され、連絡先システム
から提供されたパスワードと照合されます。他のシステムと通信するには、各 NetScalerが、それらのシス
テムでの認証方法など、それらのシステムに関する知識を必要とします。RPCノードは、他のシステムの IP
アドレスや認証に必要なパスワードなど、この情報を保持します。

RPCノードは、ノードを追加するとき、またはグローバルサーバー負荷分散 (GSLB)サイトを追加するときに
暗黙的に作成されます。RPCノードを手動で作成または削除することはできません。

注：

高可用性セットアップの NetScalerアプライアンスがワンアームモードで構成されている場合は、スイ
ッチまたはハブに接続されているものを除くすべてのシステムインターフェイスを無効にする必要があ
ります。
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IPv6 HA構成には、次の考慮事項が適用されます。

– IPv6ptライセンスを両方の NetScalerアプライアンスにインストールする必要があります。
– IPv6ptライセンスをインストールしたら、GUIまたはコマンドラインインターフェイスを使用して
IPv6機能を有効にします。

– どちらの NetScalerアプライアンスにもグローバル NSIP IPv6アドレスが必要です。さらに、2つの
ノード間のネットワークエンティティ (スイッチやルーターなど)は IPv6をサポートしている必要があ
ります。

高可用性の設定

August 15, 2023

高可用性構成を設定するには、2つのノードを作成します。各ノードは、もう一方の NetScaler ADC IP（NSIP）ア
ドレスをリモートノードとして定義します。まず、高可用性を構成する 2つの NetScaler ADCアプライアンスのい
ずれかにログオンし、ノードを追加します。他のアプライアンスの NetScaler ADC IP（NSIP）アドレスを新しいノ
ードのアドレスとして指定します。次に、もう一方のアプライアンスにログオンし、最初のアプライアンスの NSIP
アドレスを持つノードを追加します。アルゴリズムは、どのノードがプライマリになり、どのノードがセカンダリに
なるかを決定します。

次の図は、両方のノードが同じサブネットにある単純な HA設定を示しています。

図 1：高可用性構成で接続された 2つの NetScalerアプライアンス
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高可用性を設定する手順

2つの NetScaler ADCアプライアンスの高可用性ペアをセットアップするには、両方のアプライアンスで次のタス
クを実行します。

• ノードを追加します。アプライアンス（たとえば N1）で、一意のノード IDとアプライアンス（N2）の NSIP
アドレスを指定して、もう 1つのアプライアンス（たとえば N2）を追加します。ピアノード IDには、1～64
の範囲の任意の整数を指定できます。

セルフノードで指定されたピアノード IDはセルフノードにのみ適用され、ピアノードには関係ありません。
たとえば、N1のピアノードとして N2を追加し、N2のノード IDを 33と指定したとします。N2のノード
IDが 33に設定されているのは N1にのみ適用され、N2の構成には影響しません。

両方のノードで指定されているピアノード IDは、同じ値である必要はなく、変更できます。どちらのノード
でも、セルフノード IDは 0にハードコードされており、変更できません。

• 未使用のインターフェイスのHAモニターを無効にします。セルフノードでは、接続されていない、またはト
ラフィックに使用されていない各インターフェイスの HAモニタを無効にする必要があります。未使用のイン
ターフェイスの HAモニタを無効にすると、これらの未使用のインターフェイスのいずれかの状態が DOWN
になったときに発生する HAフェールオーバーを防ぐことができます。

注記:

高可用性構成の各ノードの設定が同じになるようにするには、SSL証明書、起動スクリプト、およびその他の
構成ファイルをプライマリノードのものと同期させる必要があります。

CLIのプロシージャ

CLIを使用して 2つの NetScaler ADCアプライアンスの高可用性ペアをセットアップするには、2つのアプライア
ンスのそれぞれで次のタスクを実行します。

CLIを使用してノードを追加するには:

コマンドプロンプトで入力します。

• add ha node <id> <IPAddress>
• show ha node

CLIを使用して未使用のインターフェイスのHAモニタを無効にするには：

コマンドプロンプトで入力します。

• set interface <ifNum> [-haMonitor ( ON | OFF )]
• show interface <ifNum>

例:
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1 > add ha node 33 203.0.113.33
2
3 > set interface 1/3 -haMonitor OFF
4 Done
5 <!--NeedCopy-->

GUIプロシージャ

NetScaler GUIには、ピアノードを追加するタスクと、セルフノード上の未使用のインターフェイスでHAモニター
を無効にするタスクを組み合わせた画面が表示されます。この画面には、HAセットアップ用にピアノードを自動的
に構成するオプションもあり、ピアノードを手動で構成する必要がなくなります。

GUIを使用して 2つのNetScaler ADCアプライアンスの高可用性ペアをセットアップするには：

1. いずれかのアプライアンスの GUIにログインします。
2. [システム] > [高可用性] > [ノード]に移動し、[リモートノード IPアドレス]フィールドにピアノードの

NSIPアドレスを入力します。
3. [停止しているHAモニターのインターフェイス/チャネルをオフにする]を選択します。
4. [高可用性セットアップに参加するようにリモートシステムを設定]を選択し、ピアノードのログイン認証情報
を入力します。

5.［作成］をクリックします。

ノードの無効化または有効化

セカンダリノードのみを無効または有効にできます。セカンダリノードを無効にすると、プライマリノードへのハー
トビートメッセージの送信が停止するため、プライマリノードはセカンダリのステータスを確認できなくなります。
ノードを有効にすると、そのノードは高可用性構成に参加します。

コマンドラインインターフェイスを使用してノードを無効または有効にするには

コマンドプロンプトで、次のコマンドのいずれかを入力します。

• set ha node -hastatus DISABLED
• set ha node -hastatus ENABLED

GUIを使用してノードを無効または有効にするには

1. [システム] > [高可用性]に移動し、[ノード]タブでノードを開きます。
2. [高可用性ステータス]リストで、[有効] (HAにアクティブに参加する)または [無効] (HAに参加しない)を
選択します。
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通信間隔の設定

August 15, 2023

hello間隔は、ハートビートメッセージがピアノードに送信される間隔です。デッドインターバルは、ハートビート
パケットが受信されない場合にピアノードが DOWNとマークされるまでの時間間隔です。ハートビートメッセージ
は、HAペアの他のノードのポート 3003に送信される UDPパケットです。デッドインターバルは helloインター
バルの倍数として設定する必要があります。デフォルトでは、hello間隔は 200ミリ秒に設定され、デッド間隔は 3
秒に設定されています。

コマンドラインインターフェイスを使用して hello間隔とデッドインターバルを設定するには

コマンドプロンプトで入力します。

• set HA node [-helloInterval <msecs>] [-deadInterval <secs>]
• show HA node <id>

GUIを使用して helloインターバルとデッドインターバルを設定するには

1. [システム] > [高可用性]に移動し、[ノード]タブでノードを開きます。
2. 次のパラメーターを設定します。

• ハロー間隔 (ミリ秒)
• デッド間隔 (秒)

同期の設定

December 8, 2023

同期は、プライマリノードの設定をセカンダリノードに複製するプロセスです。同期の目的は、発生するフェイルオ
ーバーの数に関係なく、プライマリノードとセカンダリノード間で構成情報が失われないようにすることです。同期
には TCPポート 3008または 3010が使用されます。

次の条件のいずれかが満たされると、同期がトリガーされます：

• HAセットアップのセカンダリノードは、再起動後に起動します。
• プライマリノードは、フェールオーバー後にセカンダリになります。

自動同期はデフォルトで有効になっています。同期を強制することもできます。
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注：

• HA同期中は、コマンドの伝播が失敗する原因となる可能性のあるコマンド設定の競合を防ぐため、コマ
ンド伝播は無効になっています。

• HA同期中、セカンダリノードはclear ns configコマンドを実行して既存の設定をクリアし、プ
ライマリノードから取得した新しい設定をロードします。ただし、クリア構成では、セカンダリノードに
設定されているデフォルトのスタティックルートは削除されません。このデフォルトの静的ルートが誤っ
たゲートウェイを指している場合、サービスのダウンタイムが発生する可能性があります。

同期の無効化または有効化

自動 HA同期は、HAペアの各ノードでデフォルトで有効になっています。どちらのノードでも有効または無効にで
きます。

コマンドラインインターフェイスを使用して自動同期を無効または有効にするには

コマンドプロンプトで入力します：

• set HA node -haSync DISABLED
• set HA node -haSync ENABLED

GUIを使用して同期を無効または有効にするには

1.［System］ >［High Availability］に移動します。
2. [HA同期]で、[セカンダリノード]を選択解除または選択すると、[プライマリ]オプションから構成が取得さ
れます。

セカンダリノードを強制的にプライマリノードと同期させる

自動同期に加えて、NetScalerは強制同期をサポートしています。プライマリノードとセカンダリノードのどちらか
らでも強制的に同期できます。セカンダリノードから強制的に同期すると、プライマリノードとの設定の同期が開始
されます。

ただし、同期が既に進行中の場合、強制同期は失敗し、システムは警告を表示します。強制同期は、次のいずれかの
状況でも失敗します。

• スタンドアロンシステムで同期を強制します。
• セカンダリノードは無効です。
• HA同期はセカンダリノードで無効になっています。
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コマンドラインインターフェイスを使用して強制的に同期させるには

コマンドプロンプトで入力します：

force HA sync

GUIを使用して強制的に同期させるには

1.［System］ >［High Availability］に移動します。
2.「ノード」タブの「アクション」リストで、「強制同期」をクリックします。

高可用性セットアップの設定ファイルの同期

August 15, 2023

高可用性セットアップでは、すべての構成ファイルが 1分間隔でプライマリノードからセカンダリノードに自動的に
同期されます。構成ファイルの同期は、プライマリノードまたはセカンダリノードのいずれかでコマンドラインイン
ターフェイスまたは GUIを使用して手動で実行できます。

セカンダリに固有の（プライマリに存在しない）セカンダリ上にあるファイルは、同期中に削除されません。

コマンドラインインターフェイスを使用して高可用性セットアップでファイルを同期するには

コマンドプロンプトで入力します。

sync HA files <mode>

例

1 > sync HA files all
2 Done
3 <!--NeedCopy-->

1 > sync HA files ssl
2 Done
3 <!--NeedCopy-->

パラメータの説明（CLIプロシージャにリストされているコマンドの）

sync ha files <mode>

mode

次のいずれかの同期モードを指定します。
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• all ‑システム構成、Access Gatewayのブックマーク、SSL証明書、SSL CRLリスト、およびアプリケーシ
ョンファイアウォール XMLオブジェクトに関連するファイルを同期します。

• bookmarks ‑すべての Access Gatewayブックマークを同期します。
• ssl‑SSL機能のすべての証明書、キー、および CRLを同期します。
• import ‑アプリケーションファイアウォール用に設定されたすべての XMLオブジェクト (WSDL、スキーマ、
エラーページなど)を同期します。

• misc ‑すべてのライセンスファイルと rc.confファイルを同期します。
• all_plus_misc ‑システム構成、Access Gatewayのブックマーク、SSL証明書、SSL CRLリスト、アプリ
ケーションファイアウォールの XMLオブジェクト、ライセンス、および rc.confファイルに関連するファイ
ルを同期します。

GUIを使用して高可用性セットアップのファイルを同期するには

[システム] > [診断]に移動し、[ユーティリティ]グループで [HAファイル同期の開始]をクリックします。

コマンド伝播の設定

December 8, 2023

HAセットアップでは、プライマリノードで発行されたコマンドはすべてセカンダリノードに伝播されます。伝播さ
れたコマンドは、プライマリノードで実行される前にセカンダリノードで実行されます。セカンダリでコマンドの伝
播または実行が失敗した場合、プライマリノードはコマンドを実行してエラーを記録します。コマンド伝播には TCP
ポート 3008または 3010が使用されます。

HAペア構成では、コマンドの伝播はプライマリノードとセカンダリノードの両方でデフォルトで有効になっていま
す。HAペアのいずれかのノードでコマンドの伝播を有効または無効にできます。1次ノードでコマンド伝達を無効
にすると、コマンドは 2次ノードに伝播されません。2次ノードでコマンド伝達を無効にすると、1次ノードから伝
播されたコマンドは 2次ノードでは実行されません。

注

伝播を再度有効にしたら、必ず同期を強制してください。

伝播を無効にしているときに同期が行われると、伝播を無効にする前に行った構成関連の変更は、すべてセカンダリ
ノードと同期されます。これは、同期の進行中に伝播が無効になっている場合にも当てはまります。

コマンドラインインターフェイスを使用してコマンドの伝播を無効または有効にするには

コマンドプロンプトで入力します：
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• HAノードを設定‑HAPropを無効化
• HAノードを設定‑HAPropを有効にする

GUIを使用してコマンドの伝播を無効または有効にするには

1. [システム] > [高可用性]に移動し、[ノード]タブでノードを開きます。
2. プライマリノードを選択または選択すると、構成がセカンダリオプションに反映されます。

注：

HA同期中は、コマンドの伝播が失敗する原因となる可能性のあるコマンド設定の競合を防ぐため、コマンド伝
播は無効になっています。

VLANへの高可用性同期トラフィックの制限

December 8, 2023

高可用性 (HA)展開では、HA構成の維持に関連するトラフィックが 2つのHAノード間を流れます。このトラフィッ
クには次のタイプがあります。

• 設定同期
• コンフィグ・プロパゲーション
• 接続ミラーリング
• 負荷分散永続性設定の同期
• 永続的なセッション同期
• セッション状態同期

この HA関連トラフィックを 2つのノード間で適切にフローさせることは、HAデプロイメントの機能にとって重要
です。通常、HA関連のトラフィックの量は少ないですが、フェイルオーバー中に非常に多くなることがあります。ス
テートフル接続フェイルオーバーが有効になっていて、フェイルオーバー前にプライマリだったノードが多数の接続
を処理していた場合は、非常に高くなります。

デフォルトでは、HA関連のトラフィックは NSIPアドレスがバインドされている VLANを経由します。このトラフ
ィックの急増に備えて、HA関連のトラフィックを管理トラフィックから分離し、そのフローを別の VLANに制限す
ることができます。この VLANは HAシンク VLANと呼ばれます。

注：

HAセットアップでは、tag allパラメータが有効になっている場合、HAパケットにも VLANトラフィッ
クのタグが付けられます。ただし、高可用性通信には問題がある可能性があります。そのため、HAトラフィッ
クには NSVLANまたは HA SYNC VLANを設定することをお勧めします。
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• NSVLANの設定については、「NSVLANの設定」を参照してください。
• HAシンク VLANの設定については、「HAシンク VLANの設定」を参照してください。

HAシンク VLANを設定する前に考慮すべきポイント

• HA SYNC VLANの設定は、伝播も同期もされません。つまり、HA SYNC VLANはノード固有であり、各ノー
ドで個別に設定されます。

• フルモードだけで設定をクリアすると、HA SYNC VLAN設定は削除されます。

• 両方のノードがプライマリノードとして機能しないように、HA SYNC VLANに含まれるインターフェイスで
は HA MONを OFFに設定する必要があります。

• HA関連のトラフィックが管理インターフェイスを経由しないように、管理インターフェイス（0/1や 0/2な
ど）を HA SYNC VLANの一部にしないでください。

• Citrixでは、管理インターフェイスでは高可用性ハートビートメッセージを無効にし、HA SYNC VLANイン
ターフェイスでは有効にすることをお勧めします。これらの推奨事項を満たすと、データインターフェイスで
高可用性ハートビートメッセージも有効にできます。

インターフェイスでの高可用性ハートビートメッセージの無効化の詳細については、NetScalerアプライア
ンスでの高可用性ハートビートメッセージの管理を参照してください。

高可用性同期 VLANの設定

NetScalerノードでHA SYNC VLANを構成するには、ローカルノードエンティティのHA SYNC VLANパラメータ
を使用して、設定済みの VLANを指定します。

コマンドラインを使用してローカルノードでHA SYNC VLANを設定するには、次の手順を実行します。

コマンドプロンプトで入力します：

• set ha node –syncvlan <VLANID>
• show node

パラメータの説明:

syncvlan（同期 VLAN）：HA関連のトラフィックが送信される VLAN。これには、同期、伝播、接続ミラーリング、
ロードバランシングの永続性、設定の同期、永続セッション同期、およびセッション状態の同期のためのトラフィッ
クが含まれます。ただし、HAハートビートは任意のインターフェイスを使用できます。

GUIを使用してノードにHA SYNC VLANを設定するには、次の手順を実行します。

1.［System］ >［High Availability］に移動します。
2. ローカルノードの変更中に Sync VLANパラメータを設定します。
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フェイルセーフモードの設定

December 8, 2023

HA構成では、フェイルセーフモードにより、両方のノードがヘルスチェックに失敗した場合でも、一方のノードが
常にプライマリになります。これは、ノードの一部しか使用できない場合に、トラフィックを可能な限り最適に処理
できるバックアップ方法を有効にするためです。HAフェイルセーフモードは、プライマリノードとセカンダリノー
ドで個別に設定されます。

次の表に、フェイルセーフのケースをいくつか示します。NOT_UP状態は、ノードがヘルスチェックに失敗したも
のの、部分的に使用可能であることを意味します。UP状態は、ノードがヘルスチェックに合格したことを意味しま
す。

ノード A (プライマ
リ)のヘルス状態

ノード B (セカンダ
リ)のヘルス状態

デフォルトの HA動
作

フェイルセーフを有
効にした HAの動作 説明

NOT_UP (前回失敗
しました)

NOT_UP (最初に失
敗した)

A (二次)、B (二次) A (プライマリ)、B
(セカンダリ)

両方のノードが次々
と故障しても、最後
のプライマリであっ
たノードがプライマ
リのままです。

NOT_UP (最初に失
敗した)

NOT_UP (前回失敗
しました)

A (二次)、B (二次) A (セカンダリ)、B
(プライマリ)

両方のノードが次々
と故障しても、最後
のプライマリであっ
たノードがプライマ
リのままです。

上へ 上へ A (プライマリ)、B
(セカンダリ)

A (プライマリ)、B
(セカンダリ)

両方のノードがヘル
スチェックに合格し
た場合、フェイルセ
ーフを有効にした場
合の動作は変更され
ません。

上へ NOT_UP A (プライマリ)、B
(セカンダリ)

A (プライマリ)、B
(セカンダリ)

セカンダリノードだ
けに障害が発生した
場合、フェイルセー
フを有効にした場合
の動作は変更されま
せん。
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ノード A (プライマ
リ)のヘルス状態

ノード B (セカンダ
リ)のヘルス状態

デフォルトの HA動
作

フェイルセーフを有
効にした HAの動作 説明

NOT_UP 上へ A (セカンダリ)、B
(プライマリ)

A (セカンダリ)、B
(プライマリ)

プライマリだけに障
害が発生した場合、
フェイルセーフを有
効にした場合の動作
は変更されません。

NOT_UP UP (STAYSEC‑
ONDARY)

A (二次)、B (二次) A (プライマリ)、B
(セカンダリ)

セカンダリが
STAYSECONDARY
として設定されてい
る場合、プライマリ
は障害が発生しても
プライマリのままで
す。

コマンドラインインターフェイスを使用してフェールセーフモードを有効にするには

コマンドプロンプトで入力します：

set HA node [-failSafe ( **ON** | **OFF** )]

例

1 set ha node -failsafe ON
2 <!--NeedCopy-->

GUIを使用してフェールセーフモードを有効にするには

1. [システム] > [高可用性]に移動し、[ノード]タブでノードを開きます。
2.「フェイルセーフモード」で、「両方のノードに異常があっても 1つのプライマリノードを維持する」オプショ
ンを選択します。

仮想MACアドレスの構成

August 15, 2023

仮想MACアドレスは、HAセットアップのプライマリノードとセカンダリノードで共有されるフローティングエン
ティティです。
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HAセットアップでは、プライマリノードはMIP、SNIP、VIPなどのフローティング IPアドレスをすべて所有しま
す。プライマリノードは、これらの IPアドレスに対するアドレス解決プロトコル (ARP)要求に自身のMACアドレ
スで応答します。その結果、外部デバイス（アップストリームルータなど）の ARPテーブルが Floating IPアドレス
とプライマリノードのMACアドレスで更新されます。

フェイルオーバーが発生すると、セカンダリノードが新しいプライマリノードとして引き継がれます。次に、
Gratuitous ARP（GARP）を使用して、プライマリから取得したフローティング IPアドレスをアドバタイズします。
ただし、新しいプライマリがアドバタイズするMACアドレスは、自身のインターフェイスのMACアドレスです。

一部のデバイス（特に一部のルーター）は、NetScalerアプライアンスによって生成された GARPメッセージを受
け入れません。その結果、一部の外部デバイスでは、古いプライマリノードがアドバタイズしていた古い IPとMAC
のマッピングが維持されます。これにより、サイトがダウンする可能性があります。

この問題は、HAペアの両方のノードに仮想MACを設定することで解決できます。これにより、両方のノードに同じ
MACアドレスが割り当てられます。したがって、フェールオーバーが発生しても、セカンダリノードのMACアドレ
スは変更されず、外部デバイスの ARPテーブルを更新する必要はありません。

仮想MACを作成するには、まず仮想ルータ ID (VRID)を作成し、それをインターフェイスにバインドする必要があ
ります。（HAセットアップでは、VRIDを両方のノードのインターフェイスにバインドする必要があります）。VRID
がインターフェイスにバインドされると、システムは VRIDを最後のオクテットとする仮想MACを生成します。

ここでは、次の詳細について説明します。

• IPv4仮想MACの設定
• IPv6仮想MAC6の設定

IPv4仮想MACの設定

IPv4仮想MACアドレスを作成してインターフェイスにバインドすると、インターフェイスから送信される IPv4パ
ケットはすべて、インターフェイスにバインドされた仮想MACアドレスを使用します。インターフェイスに IPv4仮
想MACがバインドされていない場合は、そのインターフェイスの物理MACアドレスが使用されます。

汎用仮想MACの形式は次のとおりです 00:00:5e:00:01:<VRID>。たとえば、値が 60の VRIDを作成して
インターフェイスにバインドした場合、生成される仮想MACは 00:00:5 e: 00:01:3 cになります。ここで、3cは
VRIDの 16進表現です。1～255の値で 255個の VRIDsを作成できます。

IPv4仮想MACの作成または変更

IPv4仮想MACを作成するには、仮想ルーター IDを割り当てます。その後、仮想MACをインターフェイスにバイン
ドできます。複数の VRIDを同じインターフェイスにバインドすることはできません。仮想MACの設定を確認する
には、仮想MACと仮想MACにバインドされているインターフェイスを表示して確認する必要があります。
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コマンドラインインターフェイスを使用して仮想MACを追加するには コマンドプロンプトで入力します。

• add vrID
• bind vrid <id> -ifnum <interface_name>
• show vrID

例

1 > add vrID 100
2 Done
3 > bind vrid 100 -ifnum 1/1 1/2 1/3
4 Done
5 <!--NeedCopy-->

コマンドラインインターフェイスを使用して仮想MACからインターフェイスをバインド解除するには コマンドプ
ロンプトで入力します。

• unbind vrid <id> -ifnum <interface_name>
• show vrID

GUIを使用して仮想MACを設定するには [システム] > [ネットワーク] > [ VMAC ]に移動し、[ VMAC ]タブで
新しい仮想MACを追加するか、既存の仮想MACを編集します。

IPv4仮想MACを削除する

IPv4仮想MACを削除するには、その仮想ルーター IDを削除します。

コマンドラインインターフェイスを使用して IPv4仮想 MACを削除するには コマンドプロンプトで入力しま
す。

rm vrid <id>

例

1 rm vrid 100s
2 <!--NeedCopy-->

GUIを使用して IPv4仮想MACを削除するには [システム] > [ネットワーク] > [ VMAC ]に移動し、[ VMAC ]
タブで IPv4仮想MACを削除します。
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IPv6仮想MAC6の設定

NetScalerは、IPv6パケット用の仮想MAC6をサポートしています。IPv4仮想MACがインターフェイスにバイン
ドされている場合でも、任意のインターフェイスを仮想MAC6にバインドできます。インターフェイスから送信され
るすべての IPv6パケットは、そのインターフェイスにバインドされた仮想MAC6を使用します。インターフェイス
にバインドされた仮想MAC6がない場合、IPv6パケットは物理MACを使用します。

仮想MAC6の作成または変更

IPv6仮想MACを作成するには、IPv6仮想ルーター IDを割り当てます。その後、仮想MACをインターフェイスに
バインドできます。1つのインターフェイスに複数の IPv6 VRIDをバインドすることはできません。仮想MAC6の
設定を確認するには、仮想MAC6と仮想MAC6にバインドされたインターフェイスを表示して確認する必要があり
ます。

コマンドラインインターフェイスを使用して仮想MAC6を追加するには コマンドプロンプトで入力します。

• add vrID6 <id>
• bind vrID6 <id> -ifnum <interface_name>
• show vrID6

例

1 > add vrID6 100
2 Done
3 > bind vrID6 100 -ifnum 1/1 1/2 1/3
4 Done
5 <!--NeedCopy-->

コマンドラインインターフェイスを使用して仮想MAC6からインターフェイスをバインド解除するには コマンド
プロンプトで入力します。

• unbind vrID6 <id> -ifnum <interface_name>
• show vrID6

GUIを使用して仮想MAC6を設定するには [システム] > [ネットワーク] > [ VMAC ]に移動し、[ VMAC6]タブ
で新しい仮想MAC6を追加するか、既存の仮想MAC6を編集します。

仮想MAC6を削除する

IPv4仮想MACを削除するには、その仮想ルーター IDを削除します。
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コマンドラインインターフェイスを使用して仮想MAC6を削除するには コマンドプロンプトで入力します。

rm vrid6 <id>

例

1 rm vrid6 100s
2 <!--NeedCopy-->

GUIを使用して仮想MAC6を削除するには [システム] > [ネットワーク] > [ VMAC ]に移動し、[ VMAC6 ]タブ
で仮想ルーター IDを削除します。

異なるサブネットに高可用性ノードを構成する

August 15, 2023

次の図は、2つのシステムが異なるサブネットにある HAデプロイメントを示しています。

図 1：ルーテッドネットワークでの高可用性

この図では、システムNS1とNS2は、2つの異なるサブネット上の 2つの別々のルータ、R3と R4に接続されてい
ます。NetScalerアプライアンスは、ルーターを介してハートビートパケットを交換します。この構成は、任意の数
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のインターフェイスを含む展開に対応するように拡張できます。

注記:

ネットワークでスタティックルーティングを使用する場合は、ハートビートパケットが正常に送受信されるよ
うに、すべてのシステム間にスタティックルートを追加する必要があります。（システムでダイナミックルーテ
ィングを使用する場合、スタティックルートは不要です）。

HAペアのノードが 2つの別々のネットワーク上にある場合、プライマリノードとセカンダリノードには独立したネ
ットワーク構成が必要です。つまり、異なるネットワーク上のノードは SNIPアドレス、VLAN、ルートなどのエンテ
ィティを共有できません。HAペアのノードで設定可能なパラメータが異なるこのタイプの構成は、独立ネットワー
ク構成 (INC)または対称ネットワーク構成 (SNC)と呼ばれます。

次の表は、INCの設定可能なエンティティとオプションをまとめたもので、各ノードでどのように設定する必要があ
るかを示しています。

NetScalerエンティティ オプション

IP (スニップ/スニップ) ノード固有。そのノードでのみ有効です。

VIP フローティング。

VLAN ノード固有。そのノードでのみ有効です。

ルート ノード固有。そのノードでのみ有効です。リンクロード
バランシングルートはフローティングです。

ACL フローティング (共通)。両方のノードでアクティブです。

動的ルーティング ノード固有。そのノードでのみ有効です。また、セカン
ダリノードはルーティングプロトコルを実行し、アップ
ストリームルーターとピアリングする必要があります。

L2モード フローティング (共通)。両方のノードでアクティブです。

L3モード フローティング (共通)。両方のノードでアクティブです。

リバース NAT (RNAT) VIPアドレスがフローティング（共通）であるため、
NAT IPアドレスを仮想サーバの IPアドレス（VIP）に
設定した RNAT設定。

同じサブネット内の HAノードを構成する場合と同様に、異なるサブネットに HAノードを構成するには、2つの
NetScaler ADCアプライアンスのそれぞれにログオンし、もう一方のアプライアンスを表すリモートノードを追加
します。

リモートノードの追加

HAペアの 2つのノードが異なるサブネットにある場合、各ノードは異なるネットワーク構成を持つ必要があります。
そのため、2つの独立したシステムを HAペアとして機能するように設定するには、設定プロセス中に INCモードを
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指定する必要があります。

HAノードを追加するときは、接続されていない、またはトラフィックに使用されていないインターフェイスごとに
HAモニタを無効にする必要があります。CLIユーザの場合、これは別の手順です。

コマンドラインインターフェイスを使用してノードを追加するには

コマンドプロンプトで入力します。

• add ha node <id> <IPAddress> -inc ENABLED
• show ha node

例

1 > add ha node 3 10.102.29.170 -inc ENABLED
2 Done
3 > add ha node 3 1000:0000:0000:0000:0005:0600:700a:888b
4 Done
5 <!--NeedCopy-->

コマンドラインインターフェイスを使用してHAモニタを無効にするには

コマンドプロンプトで入力します。

• set interface <ifNum> [-haMonitor ( **ON** | **OFF** )]
• show interface <ifNum>

例

1 > set interface 1/3 -haMonitor OFF
2 Done
3 <!--NeedCopy-->

GUIを使用してリモートノードを追加するには

1. [システム] > [高可用性]に移動し、[ノード]タブで新しいリモートノードを追加します。
2. 必ず、ダウンしているインターフェイス/チャネルではHAモニタをオフにし、セルフモードオプションで INC
（独立ネットワーク設定）モードをオンにしてください。

ノードを削除する

ノードを削除すると、そのノードは高可用性構成ではなくなります。
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コマンドラインインターフェイスを使用してノードを削除するには

コマンドプロンプトで入力します。

rm ha node <id>

例

1 > rm ha node 2
2 Done
3 <!--NeedCopy-->

GUIを使用してノードを削除するには

[システム] > [高可用性]に移動し、[ノード]タブでノードを削除します。

注記:

ネットワークビジュアライザーを使用して、高可用性（HA）ペアとして構成されている NetScaler ADCアプ
ライアンスを表示し、高可用性構成タスクを実行できます。

ルートモニタの設定

September 25, 2023

ルートモニターを使用すると、テーブルに動的に学習されたルートやスタティックなルートが含まれているかどうか
にかかわらず、HAの状態を内部ルーティングテーブルに依存させることができます。HA構成では、各ノードのルー
トモニターが内部ルーティングテーブルを監視して、特定のネットワークに到達するためのルートエントリが常に存
在することを確認します。ルートエントリが存在しない場合、ルートモニタの状態は DOWNに変わります。

NetScalerアプライアンスにネットワークに到達するための静的ルートしかなく、ネットワークのルートモニターを
作成する場合は、静的ルートの監視対象静的ルート（MSR）を有効にする必要があります。MSRは、到達不能なスタ
ティックルートを内部ルーティングテーブルから削除します。スタティックルートでMSRを無効にすると、到達不
能なスタティックルートが内部ルーティングテーブルに残り、ルートモニタの目的が果たせなくなる可能性がありま
す。

ルートモニターは、非 INCモードと INCモードの両方でサポートされています。

非 INCモードの HAのルートモニター INCモードの HAのルートモニター

ルートモニタはノードによって伝達され、同期中に交換
されます。

ルートモニタは、ノードによって伝播されず、同期中に
交換されることもありません。
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非 INCモードの HAのルートモニター INCモードの HAのルートモニター

ルートモニタは、現在のプライマリノードでのみアクテ
ィブです。

ルートモニタは、プライマリノードとセカンダリノード
の両方でアクティブです。

NetScalerアプライアンスは、ルートエントリが内部ル
ーティングテーブルに存在するかどうかに関係なく、常
にルートモニターの状態を UPと表示します。

NetScaler ADCアプライアンスは、対応するルートエ
ントリが内部ルーティングテーブルに存在しない場合、
ルートモニターの状態を DOWNと表示します。

リブート、フェールオーバー、v6ルートの場合は set
route6コマンド、v4ルートの set route msr
enable/disableコマンド、新しいルートモニターの追
加などの場合、ルートモニターは 180秒後にルートのモ
ニタリングを開始します（この処理には 180秒かかる場
合があります）。

‑

ルートモニターは、プライマリノードからゲートウェイにアクセスできないことを HAフェイルオーバーの条件の 1
つにしたい非 INCモードの HA構成で役立ちます。

NetScalerアプライアンスNS1とNS2が同じサブネットにあり、ルーター R1とスイッチ SW1、SW2、SW3を備
えたツーアームトポロジでの非 INCモードの HAセットアップの例を考えてみましょう。

この設定では R1が唯一のルータなので、現在のプライマリノードから R1にアクセスできないときはいつでも HA
セットアップをフェールオーバーさせる必要があります。各ノードにルートモニタ（それぞれ RM1と RM2）を設定
して、そのノードからの R1の到達可能性を監視できます。

図 1：
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NS1を現在のプライマリノードとして使用すると、実行フローは次のようになります。

1. NS1上のルートモニタ RM1は、NS1の内部ルーティングテーブルを監視し、ルータ R1のルートエントリの
存在を確認します。NS1と NS2は、スイッチ SW1または SW3を介して定期的にハートビートメッセージ
を交換します。

2. スイッチ SW1がダウンすると、NS1のルーティングプロトコルは R1に到達できないことを検出し、内部ル
ーティングテーブルから R1のルートエントリを削除します。NS1と NS2は、スイッチ SW3を介してハー
トビートメッセージを定期的に交換します。

3. R1のルートエントリが内部ルーティングテーブルに存在しないことを検出すると、RM1はフェールオーバー
を開始します。NS1と NS2の両方から R1へのルートがダウンしている場合、いずれかのアプライアンスが
R1に到達して接続を回復できるようになるまで、180秒ごとにフェイルオーバーが発生します。

高可用性ノードへのルートモニターの追加

1つのプロシージャでルートモニターが作成され、HAノードにバインドされます。

注：

管理パーティションを設定している場合は、必ずデフォルトパーティションからルートモニターを追加してく
ださい。
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コマンドラインインターフェイスを使用してルートモニターを追加するには

コマンドプロンプトで入力します。

• bind HA node <id> (-routeMonitor <ip_addr|ipv6_addr> [<netmask>])
• show HA node

例

1 > bind HA node 0 -routeMonitor 10.102.71.0 255.255.255.0
2 Done
3 > bind HA node 0 -routeMonitor 1000:0000:0000:0000:0005:0600:700a:888b
4 Done
5 <!--NeedCopy-->

GUIを使用してルートモニターを追加するには

[システム] > [高可用性]に移動し、[ルートモニター]タブで [設定]をクリックします。

ルートモニターの削除

コマンドラインインターフェイスを使用してルートモニターを削除するには

コマンドプロンプトで入力します。

• unbind HA node <id> (-routeMonitor <ip_addr|ipv6_addr> [<netmask
>])

• show ha node

例

1 unbind HA node 3 -routeMonitor 10.102.71.0 255.255.255.0
2 unbind HA node 3 -routeMonitor 1000:0000:0000:0000:0005:0600:700a:888b
3 <!--NeedCopy-->

GUIを使用してルートモニターを削除するには

[システム] > [高可用性]に移動し、[ルートモニター]タブでルートモニターを削除します。

非 INCモードでのルートモニタによるフェイルオーバーの制限

August 15, 2023
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非 INCモードの HA構成では、両方のノードでルートモニターに障害が発生した場合、いずれかのノードがそれぞれ
のルートモニターで監視されているすべてのルートにアクセスできるようになるまで、180秒ごとにフェイルオーバ
ーが発生します。

ただし、ノードの場合は、ノードの [最大フリップ数]と [最大フリップ時間]パラメータを設定することで、特定の間
隔のフェイルオーバー数を制限できます。いずれかの制限に達すると、それ以上フェイルオーバーは発生せず、その
ノードでルートモニターに障害が発生しても、ノードはプライマリとして割り当てられます（ただし、ノードの状態
は NOT UP）。プライマリとしての HA状態と NOT UPとしてのノード状態のこの組み合わせは、スティックプライ
マリ状態と呼ばれます。

その後、ノードが監視対象のすべてのルートに到達できた場合、次の監視障害により、ノードの [最大フリップ数]と
[最大フリップ時間]パラメーターがリセットされ、[最大フリップ時間]パラメーターで指定された時間が開始されま
す。

これらのパラメータは各ノードで独立して設定されるため、伝播も同期もされません。

フェイルオーバーの数を制限するためのパラメータ

• 最大フリップ数 (最大フリップ)

ルートモニターの障害が原因でフェイルオーバーが発生した場合、非 INCモードのHAノードで、最大フリッ
プ時間間隔内で許容されるフェイルオーバーの最大数。

• 最大フリップ時間 (最大フリップ時間)

ルートモニターの障害によるフェイルオーバーが、非 INCモードの HAのノードで許可される時間（秒単位）。

コマンドラインインターフェイスを使用してフェイルオーバーの数を制限するには

コマンドプロンプトで入力します。

• set HA node [-maxFlips < positive_integer>] [-maxFlipTime <
positive_integer>]

• show HA node [< id>]

GUIを使用してフェイルオーバーの数を制限するには

1. [システム] > [高可用性]に移動し、[ノード]タブでローカルノードを開きます。
2. 次のパラメーターを設定します。

• 最大フリップ数
• 最大フリップ時間

1 > set ha node -maxFlips 30 -maxFlipTime 60
2 Done
3 > sh ha node
4 1) Node ID: 0
5 IP: 10.102.169.82 (NS)
6 Node State: UP
7 Master State: Primary

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5845



NetScaler 13.1

8 Fail-Safe Mode: OFF
9 INC State: DISABLED

10 Sync State: ENABLED
11 Propagation: ENABLED
12 Enabled Interfaces : 1/1
13 Disabled Interfaces : None
14 HA MON ON Interfaces : 1/1
15 Interfaces on which heartbeats are not seen :None
16 Interfaces causing Partial Failure:None
17 SSL Card Status: NOT PRESENT
18 Hello Interval: 200 msecs
19 Dead Interval: 3 secs
20 Node in this Master State for: 0:4:24:1 (days:hrs:min:sec)
21
22 2) Node ID: 1
23 IP: 10.102.169.81
24 Node State: UP
25 Master State: Secondary
26 Fail-Safe Mode: OFF
27 INC State: DISABLED
28 Sync State: SUCCESS
29 Propagation: ENABLED
30 Enabled Interfaces : 1/1
31 Disabled Interfaces : None
32 HA MON ON Interfaces : 1/1
33 Interfaces on which heartbeats are not seen : None
34 Interfaces causing Partial Failure: None
35 SSL Card Status: NOT PRESENT
36
37 Local node information:
38 Configured/Completed Flips: 30/0
39 Configured Flip Time: 60
40 Critical Interfaces: 1/1
41
42 Done
43 <!--NeedCopy-->

スティッキプライマリステートの SNMPアラーム

ノードがスティッキプライマリになったときにアラートを受け取りたい場合は、高可用性セットアップのノードで
HA‑STICKY‑PRIMARY SNMPアラームを有効にします。ノードがスティッキプライマリになると、トラップメッセ
ージ（stickyPrimary（1.3.6.1.4.1.5951.1.0.138））を生成して警告し、設定されたすべての SNMPトラップ宛先
に送信します。SNMPアラームとトラップ先の構成の詳細については、「SNMPv1および SNMPv2トラップを生成
するように NetScaler ADCを構成する」を参照してください。
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よくある質問

2つの NetScalerアプライアンス NS‑1と NS‑2を非 INCモードで高可用性セットアップした例を考えてみましょ
う。両方のノードの最大フリップ数と最大フリップ時間は同じ値で設定されています。

次の表に、この例で使用されている設定の一覧を示します。

エンティティ 詳細

NS‑1の IPアドレス 10.102.173.211

NS‑2の IPアドレス 10.102.173.212

最大フリップ数 2

最大フリップ時間 200

フリップの最大数と最大フリップ時間の設定については、PDFを参照してください。

フェールオーバーインターフェイスセットの設定

August 15, 2023

フェールオーバーインターフェイスセット (FIS)は、インターフェイスの論理的なグループです。HA構成では、FIS
を使用すると、1つのインターフェイスに障害が発生しても、機能している他のインターフェイスが引き続き使用で
きるようにインターフェイスをグループ化することでフェールオーバーを防ぐことができます。FISは、NetScaler
ADCクラスターのノードにも構成できます。

FISにバインドされていない HA MONインターフェイスは、いずれかのインターフェイスに障害が発生するとフェ
イルオーバーがトリガーされるため、クリティカルインターフェイス (CI)と呼ばれます。

注記:

FISでは、アクティブ構成とスタンバイ構成は作成されません。また、同じ VLANにリンクに接続するときの
ブリッジングループも防止されません。

FISを作成または修正する

コマンドラインインターフェイスを使用して FISを追加し、それにインターフェイスをバインドするには

コマンドプロンプトで入力します。

• add fis <name>
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• bind fis \<name\> \<ifnum\> ...
• show fis \<name\>

例

1 > add fis fis1
2 Done
3 > bind fis fis1 1/3 1/5
4 Done
5 <!--NeedCopy-->

バインドされていないインターフェイスは、有効で HA MONがオンになっている場合、クリティカルインターフェ
イス（CI）になります。

コマンドラインインターフェイスを使用して FISからインターフェイスをバインド解除するには

コマンドプロンプトで入力します。

• unbind fis \<name\> \<ifnum\> ...
• show fis \<name\>

例

1 > unbind fis fis1 1/3
2 Done
3 <!--NeedCopy-->

GUIを使用して FISを設定するには

[システム] > [高可用性]に移動し、[フェールオーバーインターフェイスセット]タブで新しい FISを追加するか、既
存の FISを編集します。

FISを削除する

FISを削除すると、そのインターフェイスはクリティカルインターフェイスとしてマークされます。

コマンドラインインターフェイスを使用して FISを削除するには

コマンドプロンプトで入力します。

rm fis <name>

例

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5848



NetScaler 13.1

1 > rm fis fis1
2 Done
3 <!--NeedCopy-->

GUIを使用して FISを削除するには

[システム] > [高可用性]に移動し、[フェールオーバーインターフェイスセット]タブで FISを削除します。

フェイルオーバーの原因を理解する

August 15, 2023

次のイベントにより、ハイアベイラビリティ設定でフェールオーバーが発生する可能性があります。

1. セカンダリノードが、セカンダリに設定されたデッドインターバルを超える期間、プライマリからハートビー
トパケットを受信しない場合。（注 1を参照）。

2. プライマリノードで SSLカードのハードウェア障害が発生します。
3. プライマリノードは、ネットワークインターフェイス上で 3秒間ハートビートパケットを受信しません。
4. プライマリノードで、フェールオーバーインターフェイスセット（FIS）またはリンク集約（LA）チャネルの
一部ではなく、HAモニタ（HAMON）が有効になっているネットワークインターフェイスで障害が発生しま
す。（注 2を参照）。

5. プライマリノードでは、FIS内のすべてのインターフェイスで障害が発生します。（注 2を参照）。
6. プライマリノードで、HAMONが有効になっている LAチャネルで障害が発生します。（注 2を参照）。
7. プライマリノードでは、すべてのインターフェイスで障害が発生します（注 2を参照）。この場合、フェールオ
ーバーは HAMONの設定に関係なく発生します。

8. プライマリノードでは、すべてのインターフェイスが手動で無効になります。この場合、フェールオーバーは
HAMONの設定に関係なく発生します。

9. いずれかのノードで force failoverコマンドを発行して、フェールオーバーを強制します。
10. プライマリノードにバインドされているルートモニタがダウンします。

注 1：

デッドインターバルの設定の詳細については、「通信間隔の設定」を参照してください。ノードがピアノードか
らハートビートパケットを受信しない原因としては、次のようなものがあります。

• ネットワーク構成の問題により、ハートビートが HAノード間でネットワークを通過するのを防ぎます。
• ピアノードでハードウェアまたはソフトウェア障害が発生し、その原因でフリーズする（ハング）、リブ
ートしたり、ハートビートパケットの処理や転送を停止したりします。

注 2：
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この場合、failは、show interfaceコマンドまたは GUIからわかるように、インターフェイスが有効になっ
ていて DOWN状態になったことを意味します。有効なインターフェイスがダウン状態になる原因としては、
LINK DOWNおよび TXSTALがあります。

ノードを強制的にフェイルオーバーさせる

August 15, 2023

たとえば、プライマリノードを交換またはアップグレードする必要がある場合は、フェールオーバーを強制的に実行
できます。プライマリノードまたはセカンダリノードのいずれかから強制的にフェールオーバーできます。強制フェ
ールオーバーは継承されたり、同期されたりしません。強制フェイルオーバー後の同期ステータスを表示するには、
ノードのステータスを表示できます。

次の状況では、強制フェールオーバーを実行できません。

• スタンドアロンシステムにフェールオーバーを強制する。
• セカンダリノードは無効です。
• セカンダリノードはセカンダリのままになるように設定されます。

強制フェイルオーバーコマンドを実行したときに潜在的な問題が検出されると、NetScalerアプライアンスは警告メ
ッセージを表示します。メッセージには警告の要因に関する情報が含まれており、手順を進める前に確認が求められ
ます。

プライマリノード、セカンダリノード、およびノードがリッスンモードのときにフェールオーバーを強制できます。

• プライマリノードでのフェールオーバーの強制実行。

プライマリノードでフェールオーバーを強制すると、プライマリがセカンダリになり、セカンダリがプライマ
リになります。強制フェールオーバーは、プライマリノードがセカンダリノードが稼働中であると判断できる
場合にのみ可能です。

セカンダリノードがダウンしている場合、force failoverコマンドは次のエラーメッセージを返します。「ピ
アの状態が無効なため、操作できません。修正して再試行してください。」

セカンダリシステムが要求状態または非アクティブの場合、次のエラーメッセージが表示されます。

Operation not possible now. Please wait for the system to stabilize
before retrying.

• セカンダリ・ノードでのフェイルオーバーの強制実行。

セカンダリノードから force failoverコマンドを実行すると、セカンダリノードはプライマリノードになり、
プライマリノードはセカンダリノードになります。強制フェールオーバーは、セカンダリノードの正常性が良
好で、セカンダリとして構成されていない場合にのみ発生します。
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セカンダリノードがプライマリノードになれない場合、またはセカンダリノードが（STAYSECERNDARYオ
プションを使用して）セカンダリとして構成されている場合、ノードは次のエラーメッセージが表示されます。

Operation not possible as my state is invalid. View the node for
more information.

• ノードがリッスンモードである場合のフェールオーバーの強制実行。

HAペアの 2つのノードが異なるバージョンのシステムソフトウェアを実行している場合、上位バージョンを
実行しているノードがリッスンモードに切り替わります。このモードでは、コマンドの伝播も同期も機能しま
せん。

両方のノードでシステムソフトウェアをアップグレードする前に、いずれかのノードで新しいバージョンをテ
ストします。これを行うには、すでにアップグレードされているシステムでフェイルオーバーを強制する必要
があります。アップグレードされたシステムはプライマリノードとして引き継がれますが、コマンドの伝播や
同期は行われません。また、すべての接続を再確立する必要があります。

重要:

HA同期処理の進行中にフェールオーバーを強制すると、HAセットアップのアクティブなデータセッションの
一部が失われる可能性があります。したがって、HA同期処理が完了するのを待ってから、強制フェールオーバ
ー操作を実行します。

コマンドラインインターフェイスを使用してノードでフェイルオーバーを強制するには、次の手順を実行します。

コマンドプロンプトで入力します。

force HA failover

GUIを使用してノードでフェイルオーバーを強制するには、次の手順を実行します。

[システム] > [高可用性]に移動し、[ノード]タブでノードを選択し、[アクション]リストで [強制フェイルオーバー]
を選択します。

セカンダリノードを強制的にセカンダリに維持する

August 15, 2023

HAセットアップでは、プライマリノードの状態に関係なく、セカンダリノードをセカンダリのまま強制的に維持で
きます。

たとえば、プライマリノードをアップグレードする必要があり、処理に数秒かかるとします。アップグレード中、プ
ライマリノードが数秒間停止することがありますが、セカンダリノードに引き継がれることは望ましくありません。
プライマリノードで障害が検出された場合でも、セカンダリノードのままにしておきたいものです。
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セカンダリノードを強制的にセカンダリのまま維持すると、プライマリノードがダウンしても、セカンダリのまま維
持されます。HAペアの一方のノードのステータスをセカンダリのまま強制的に維持すると、そのノードは、HA状態
マシン遷移には参加しません。ノードのステータスは、STAYSECONDARYとして表示されます。

ノードをセカンダリのまま強制的に維持する方法は、スタンドアロンノードとセカンダリノードのどちらでも機能し
ます。スタンドアロンノードでは、ノードを追加して HAペアを作成する前に、このオプションを使用する必要があ
ります。新しいノードを追加すると、既存のノードはトラフィックの処理を停止し、セカンダリノードになります。
新しいノードがプライマリノードになります。

注記:

システムをセカンダリのまま強制的に維持する場合、その強制を実施するプロセスは、伝播も同期もされませ
ん。コマンドを実行するノードのみが対象となります。

コマンドラインインターフェイスを使用してセカンダリノードを強制的にセカンダリのままにするには

コマンドプロンプトで入力します。

set ha node -hastatus STAYSECONDARY

GUIを使用してセカンダリノードを強制的にセカンダリのままにするには

[システム] > [高可用性]に移動し、[ノード]タブで、ローカルノードを開き、[STAY SECONDARY]を選択します。

プライマリノードを強制的にプライマリのままにする

August 15, 2023

HAセットアップでは、フェールオーバー後も正常なプライマリノードを強制的にプライマリに保つことができます。
このオプションは、HAペアのプライマリノードのいずれかで有効にできます。このオプションを使用すると、プラ
イマリノードが正常である限り、プライマリノードがプライマリ状態になります。

スタンドアロンノードでは、ノードを追加して HAペアを作成する前に、このオプションを使用する必要があります。
新しいノードを追加しても、既存のノードがプライマリノードとして機能し続け、新しいノードがセカンダリノード
になります。

コマンドラインインターフェイスを使用してプライマリノードを強制的にプライマリノードのままにする
には

コマンドプロンプトで入力します。

set ha node -hastatus STAYPRIMARY
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GUIを使用してプライマリノードを強制的にプライマリのままにするには

[システム] > [高可用性]に移動し、[ノード]タブで、ローカルノードを開き、[STAY PRIMARY]を選択します。

高可用性に関するよくある質問

December 8, 2023

1. HA構成のノード間で HA関連情報を交換するために使用するさまざまなポートは何ですか。

HA構成では、両方のノードが次のポートを使用して HA関連情報を交換します：

• ハートビートパケットを交換するための UDPポート 3003。
• TCPポート 3008または 3010 (同期およびコマンド伝播用)。

2. 同期をトリガーする条件は何か?

同期は、次のいずれかの条件によってトリガーされます。

• セカンダリが受信したプライマリノードのインカネーション番号が、セカンダリノードのインカネーシ
ョン番号と一致しません。
注:HA構成内の両方のノードには、
ノードの構成ファイル内の構成数をカウントするインカーネーション番号と呼ばれるカウンタがありま
す。各ノードは、ハートビートメッセージでそのインカネーション番号を他のノードに送信します。次
のコマンドでは、インカーネーション番号は増加しません：

a) すべての HA設定関連コマンド。たとえば、haノードを追加し、haノードを設定し、haノード
をバインドします。

b) すべてのインターフェイス関連コマンド。たとえば、インターフェイスを設定したり、インターフ
ェイスを設定解除したりします。

c) チャンネル関連のすべてのコマンド。たとえば、チャネルの追加、チャネルの設定、チャネルのバ
インドなどを行います。

• セカンダリノードは再起動後に起動します。
• プライマリノードは、フェールオーバー後にセカンダリになります。

3. INCモードまたは非 INCモードの HA構成で同期または伝播されない構成はどれですか?

次のコマンドは、セカンダリノードに伝播も同期もされません：

• すべてのノード固有のHA構成コマンド。たとえば、haノードを追加し、haノードを設定し、haノー
ドをバインドします。

• インターフェイス関連のすべての構成コマンド。たとえば、インターフェイスを設定したり、インター
フェイスを設定解除したりします。
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• チャンネル関連のすべての設定コマンド。たとえば、チャネルの追加、チャネルの設定、チャネルのバ
インドなどを行います。

注:

以下の構成は、INCモードの HAでのみ同期も伝達もされません。各ノードにはそれぞれ独自のものが
あります。

• SNIP
• VLAN
• ルート (LLBルートを除く)
• ルートモニター
• RNATルール (NAT IPとして VIPを使用するすべての RNATルールを除く)
• ダイナミックルーティング構成
• ネットプロファイル

4. セカンダリノードに追加された構成はプライマリノードで同期されますか?

いいえ、セカンダリノードに追加された構成はプライマリノードと同期されません。

5. HA構成で両方のノードがプライマリであると主張する理由は何でしょうか。

最も可能性の高い理由は、プライマリノードとセカンダリノードは両方とも正常ですが、セカンダリはプライ
マリからハートビートパケットを受信しないことです。問題は、ノード間のネットワークにある可能性があり
ます。

6. 異なるシステムクロック設定で 2つのノードを展開すると、HA構成で問題が発生しますか?

2つのノードでシステムクロック設定が異なると、次の問題が発生する可能性があります。

• ログファイルエントリのタイムスタンプが一致しません。このような状況では、ログエントリに問題が
ないか分析するのが難しくなります。

• フェイルオーバー後、どのような種類の Cookieベースのパーシスタンスでも、ロードバランシングの
問題が発生する可能性があります。時間が大きく異なると、Cookieが予想よりも早く期限切れになり、
永続化セッションが終了する可能性があります。

• ノードでの時間関連の決定にも同様の考慮事項が当てはまります。

7. Force HA syncコマンドが失敗した場合の条件は何ですか。

強制同期は、次のいずれかの状況で失敗します。

• 同期が既に進行中の場合は、強制的に同期します。
• スタンドアロンの NetScalerアプライアンスで同期を強制します。
• セカンダリノードは無効です。
• HA同期は現在のセカンダリノードでは無効になっています。
• 現在のプライマリノードでは HA伝播が無効になっているため、プライマリノードからの同期を強制し
ます。
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8. sync HA filesコマンドの失敗条件は何ですか。

設定ファイルの同期は、次のいずれかの状況で失敗します。

• スタンドアロンシステム上。
• セカンダリノードを無効にした状態。

9. HA構成では、セカンダリノードがプライマリを引き継いだ場合、元のプライマリがオンラインに戻ったとき
にセカンダリステータスに戻りますか。

いいえ。セカンダリノードがプライマリを引き継いだ後は、元のプライマリノードが再びオンラインに戻って
も、プライマリノードはプライマリのままです。ノードのプライマリステータスとセカンダリステータスを交
換するには、force failoverコマンドを実行します。

10. force failoverコマンドが失敗する条件を教えてください。

次の状況では、強制フェールオーバーを実行できません。

• スタンドアロンシステムにフェールオーバーを強制する。
• セカンダリノードは無効です。
• セカンダリノードはセカンダリのままになるように設定されます。
• プライマリノードはプライマリのままであるように構成されています。
• ピアノードの状態が不明です。

高可用性問題のトラブルシューティング

August 15, 2023

高可用性に関する最も一般的な問題は、高可用性機能がまったく機能しない、または断続的にしか機能しないことで
す。高可用性に関する一般的な問題と、考えられる原因と解決策を以下に示します。

• 問題点高可用性セットアップでは
、NetScalerアプライアンスが NetScalerアプライアンスとペアリングできない。

– 原因
ネットワーク接続
解像度
両方のアプライアンスがスイッチに接続され、インターフェイスが有効になっていることを確認します。

– 原因
デフォルトの管理者アカウントのパスワードが一致しない
解像度
両方のアプライアンスのパスワードが同じであることを確認します。
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– 原因
IPの競合
解像度
両方のアプライアンスに固有の NetScaler IP（NSIP）アドレスが割り当てられていることを確認しま
す。アプライアンスの NSIPアドレスは同じであってはなりません。

– 原因
ノード IDの不一致
解像度
両方のアプライアンスのノード ID構成が固有であることを確認します。アプライアンスのノード ID設
定は同じであってはなりません。さらに、ノード IDには 1～64の値を割り当てる必要があります。

– 原因
RPCノードのパスワードの不一致
解像度
両方のノードの RPCノードパスワードが同じであることを確認します。

– 原因
管理者がリモートノードを無効にしました
解像度
リモートノードを有効にします。

– 原因
ファイアウォールアプリケーションがハートビートパケットをブロックしました
解像度

UDPポート 3003が許可されていることを確認します。

• 問題両方のアプライアンスがプライマリアプライアンスであると主張しています
。

– 原因
アプライアンス間でハートビートパケットが見つからない
解像度
UDPポート 3003がアプライアンス間の通信でブロックされていないことを確認します。

• 問題
：NetScalerアプライアンスは構成を同期できません。

– 原因
ファイアウォールアプリケーションが、必要なポートをブロックしています。
解像度
UDPポート 3010（またはセキュア同期の場合は UDPポート 3008）がアプライアンス間の通信でブ
ロックされていないことを確認します。
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– 原因
管理者が同期を無効にしました。
解像度
問題のあるアプライアンスで同期を有効にします。

– 原因
アプライアンスには、さまざまな NetScalerリリースまたはビルドがインストールされています。
解像度
アプライアンスを同じ NetScalerリリースまたはビルドにアップグレードします。

• 問題点
:アプライアンス間でコマンドの伝播が失敗する。

– 原因
ファイアウォールアプリケーションがポートをブロックしています。
解像度
UDPポート 3011（または安全な伝播が可能な UDPポート 3009）がアプライアンス間の通信でブロ
ックされていないことを確認します。

– 原因
管理者がコマンド伝達を無効にしました。
解像度
問題のあるアプライアンスでコマンドの伝播を有効にします。

– 原因
アプライアンスには、さまざまな NetScalerリリースまたはビルドがインストールされています。
解像度
アプライアンスを同じ NetScalerリリースまたはビルドにアップグレードします。

• 問題高可用性ペアのNetScalerアプライアンスは
、強制フェイルオーバープロセスを実行できません。

– 原因
セカンダリノードは無効です。
解像度
2次ノードを有効にします。

– 原因
セカンダリノードはセカンダリのままであるように構成されています。
解像度
セカンダリノードのセカンダリ高可用性ステータスを Stay Secondaryから Enableに設定します。

• 問題フェイルオーバー処理後
、セカンダリアプライアンスはトラフィックを受信しません。
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– 原因
アップストリームルーターは NetScalerアプライアンスの GARPメッセージを認識しません。
解像度
セカンダリアプライアンスで仮想MACアドレスを設定します。

NetScaler ADCアプライアンスでの高可用性ハートビートメッセージの管理

August 15, 2023

高可用性構成の 2つのノードは、有効になっているすべてのインターフェイスで相互にハートビートメッセージ
を送受信します。ハートビートメッセージは、これらのインターフェイスの HA MON設定に関係なく流れます。
NSVLANまたはその両方（NSVLANと SYNC）がアプライアンスに設定されている場合、ハートビートメッセージ
は、NSVLANおよび SYNCVLANの一部である有効なインターフェイスを介してのみ流れます。

ノードが有効なインターフェイスでハートビートメッセージを受信しない場合、指定された SNMPマネージャに重
大なアラートが送信されます。これらの重大なアラートは、ピアノードへの接続の一部として構成されていないイン
ターフェイスについて、誤警報を発し、管理者から不必要な注意を引きます。

この問題を解決するために、インターフェイスとチャネルの HAHeartbeatオプションを使用して、それらの HAハ
ートビートメッセージフローを有効または無効にします。

コマンドラインインターフェイスを使用してインターフェイス上の高可用性ハートビートメッセージを管理するに
は

コマンドプロンプトで入力します。

• set interface <ID> [-HAHeartBeat ( ON | OFF )]
• show interface <ID>

コマンドラインインターフェイスを使用してチャネル上の高可用性ハートビートメッセージを管理するには

コマンドプロンプトで入力します。

• set channel <ID> [-HAHeartBeat ( ON | OFF )]
• show channel <ID>

GUIを使用してインターフェイスの高可用性ハートビートメッセージを管理するには

1. [システム] > [ネットワーク] > [インターフェイス]に移動します。
2. HAハートビートパラメータを有効または無効にします。

GUIを使用してチャネル上の高可用性ハートビートメッセージを管理するには

1. [システム] > [ネットワーク] > [チャネル]に移動します。
2. HAハートビートパラメータを有効または無効にします。
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高可用性セットアップでのNetScaler ADCの削除と交換

August 15, 2023

このトピックは、RMAの代替品に取り組むのに役立ちます。また、このトピックでは、構成のバックアップ方法、出
荷されているソフトウェアバージョンのアップグレードまたはダウングレード、ADCでの RPCパスワードの設定方
法についても説明します。

考慮すべきポイント

次の構成は、INC（独立ネットワーク構成）または非 INCモードの高可用性構成では同期も伝達もされません。

• すべてのノード固有の HA構成コマンド。たとえば、haノードを追加し、haノードを設定し、haノードを
バインドします。

• インターフェイス関連のすべての構成コマンド。たとえば、インターフェイスを設定したり、インターフェイ
スを設定解除したりします。

• チャンネル関連のすべての設定コマンド。たとえば、チャネルの追加、チャネルの設定、チャネルのバインド
などを行います。

• すべてのインターフェイス HAモニタリング設定コマンド。

次の構成は、INCモード (独立ネットワーク構成)の HA構成では同期も伝達もされません。

• SNIP
• VLAN
• ルート (LLBルートを除く)
• ルートモニター
• RNATルール (NAT IPとして VIPを使用するすべての RNATルールを除く)
• ダイナミックルーティング構成

手順

高可用性セットアップの NetScalerを交換するには、次の手順を実行してください。

• アクティブな NetScalerセカンダリノードを削除する
• 交換用セカンダリノードの設定
• 交換用 ADCのソフトウェアビルドの検証と更新
• 新しいセカンダリのパスワードをプライマリと同じに設定
• 交換用 ADCへのライセンスの追加
• プライマリノードと新しいセカンダリノード間の HAペアの作成
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アクティブなセカンダリノードを削除する

1. 両方の ADCにログオンし、次のコマンドを実行して、どのノードがプライマリでどのノードがセカンダリか
を確認します。

1 show ha node
2 <!--NeedCopy-->

2. プライマリ ADCにログオンし、プライマリノードの設定をバックアップし、変更前にファイルを ADCからコ
ピーします。これらのファイルは「/var /ns_sys_backup/」ディレクトリにあります。

手順は次のとおりです。

a) ADCの実行構成をメモリに保存します。

1 save ns config
2 <!--NeedCopy-->

b) フルバックアップファイルパッケージの作成:

1 create system backup -level full
2 <!--NeedCopy-->

c) 基本的なバックアップファイルパッケージを作成します。

1 create system backup -level basic
2 <!--NeedCopy-->

3. すべてのバックアップファイルが生成されたら、次に進む前に必ずそれらをデバイスからコピーしてください。

Windowsターミナルから、コマンドプロンプトを開き、バックアップファイルを ADCからローカルハード
ドライブにコピーします。これは次のコマンドを使用して実行できます。

1 pscp <username>@<NSIP>:<Target file source> <Target file
destination>

2 <!--NeedCopy-->

例:

1 pscp nsroot@10.125.245.78:/var/ns_sys_backup/backup_basic_10
.125.245.78_2016_09_14_15_08.tgz c:\nsbackup\backup_basic_10
.125.245.78_2016_09_14_15_08.tgz

2 <!--NeedCopy-->

プロンプトが表示されたら、指定した管理者アカウントのパスワードを入力し、Enterキーを押します。先に
進む前に、すべてのバックアップバンドルがローカル PCにコピーされるまで、これらの手順を繰り返します。

4. セカンダリ ADCに SSH接続し、ユニットを「STAYSECONDARY」ステータスに設定します。これにより、
スワップ中に障害が検出されても、ユニットはプライマリーロールを引き継ごうとしなくなります。この手順
を実行する前に、セカンダリ ADCに接続されていることを確認してください。
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1 set ha node – haStatus <state>
2 set ha node – haStatus STAYSECONDARY
3 <!--NeedCopy-->

5. セカンダリ ADCのノードステートに STAYSECONDARYが正常に表示されたら、プライマリ ADCに切り替
えてセカンダリノードを削除し、次のコマンドを実行します。

1 save ns config
2 <!--NeedCopy-->

プライマリ ADCにログインした状態で、次のコマンドを実行します。

a) 次のコマンドを実行して、どの数値がセカンダリ HAノードを表すかを確認します。

1 show ha node
2 <!--NeedCopy-->

b) 次のコマンドを実行して、セカンダリ ADCをプライマリ HAペアから削除します。

1 rm ha node <node ID>
2 <!--NeedCopy-->

c) 次のコマンドを実行して設定を保存します。

1 save ns config
2 <!--NeedCopy-->

d) セカンダリ ADCを取り外したら、セカンダリ ADCをシャットダウンして切断し、ネットワークから取
り外します。

注記。切断する前に、必ずすべての接続にラベルを付けてください。

交換用セカンダリノードの設定

1. 交換用 ADCを取り付けたら、新しいデバイスの電源を入れます。この時点では、ネットワーク接続を接続し
ないでください。

2. 起動が完了したら、コンソールポートを使用して ADCに接続し、ユニットへの接続に使用する NSIPを設定
します。

3. プロンプトが表示されたら、4を選択します。

注。この例では、交換用の ADCに別の NSIPを使用しています。元のセカンダリ・ユニットの IPを使用する
場合は、新しい ADCをプライマリ HAユニットにバインドする前に、交換時に IPを変更できます。

4. これで ADCが起動するはずです。次に、管理トラフィックに使用するネットワークインターフェイスを接続
し、ネットワークから IPアドレスにアクセスできることを確認します。
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交換用 ADCのソフトウェアビルドの検証と更新

新しいユニットをプライマリ ADCに同期する前に、両方の ADCが同じビルドを実行していることを確認する必要が
あります。

1. ADCでバージョンを確認するには、次のコマンドを実行します。

1 show version
2 <!--NeedCopy-->

2. 新しいセカンダリ ADCで、アップグレードに使用するサブフォルダを /varに作成します。

3. NetScalerのダウンロードに移動し、プライマリ ADCで実行されているビルドバージョンと一致する適切な
パッケージをダウンロードします。

4. .tgzファイルをダウンロードし、展開します。

1 tar -xvzf "file.tgz"
2 <!--NeedCopy-->

5. 抽出したファイルをセカンダリ ADCにコピーします。Windowsターミナルで「コマンドプロンプト」を開
き、抽出された.tgzビルドパッケージを含むディレクトリに移動し、次の pscpコマンドを実行します。

1 pscp <Target file source> <username>@<NSIP>:<Target file
destination>

2 <!--NeedCopy-->

例:

1 C:\inetpub>pscp c:\inetpub\build-12.1-47.14_nc.tgz nsroot@10
.20.245.80:/var/NS_upg_12.1_47.14/build-12.1-47.14_nc.tgz

2 <!--NeedCopy-->

6. ファイルが転送されたら、セカンダリ ADCに戻り、アップグレードします。詳細な手順については、「Citrix
ADXスタンドアロンアプライアンスのアップグレード」を参照してください。

7. 新しいセカンダリがリブートしたら、SSHでユニットに戻り、アップグレードが成功し、ビルドがプライマリ
のビルドと一致することを確認します。

交換用セカンダリノードのパスワードをプライマリノードと一致するように設定

注:この時点で新しいセカンダリ ADCの管理 IP (NSIP)アドレスを変更したい場合は、先に進む前に変更してくださ
い。

新しいセカンダリ ADCのパスワードを、現在プライマリ ADCに設定されているパスワードと一致するように変更し
ます。

1. デフォルトの管理者 (nsroot)アカウントのパスワードがプライマリ ADCと同じであることを確認します。こ
れは、SSH経由で新しいセカンダリユニットにログインした状態で次のコマンドを使用して実行されます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5862

https://www.citrix.com/downloads/
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/upgrade-downgrade-citrix-adc-appliance/upgrade-standalone-appliance.html
https://docs.netscaler.com/ja-jp/citrix-adc/13-1/upgrade-downgrade-citrix-adc-appliance/upgrade-standalone-appliance.html


NetScaler 13.1

1 set system user <user> <password>
2 <!--NeedCopy-->

このコマンドは、指定されたユーザーのパスワードを設定/リセットします。

2. プライマリ ADCと新しいセカンダリ ADCに SSH接続し、パスワードが一致することを確認します。

交換用セカンダリノードへのライセンスの追加

新しい ADCが更新され、ペアリングの準備ができたら、交換用ノード用の適切なライセンスをダウンロードしてイ
ンストールします。

1. https://www.citrix.comに移動して、新しい交換ユニットのライセンスをリクエストおよびダウンロード
してください。

2. 適切なライセンスをすべてダウンロードしたら、新しいセカンダリ ADCに SSH接続し、次のコマンドを入力
して現在のライセンスの状態を確認します。

1 show license
2 <!--NeedCopy-->

3. Windowsターミナルのコマンドプロンプトから、次のコマンドを使用してライセンスファイルを新しいセカ
ンダリ ADCにアップロードする必要があります。

注記。複数のライセンスをお持ちの場合は、すべてのライセンスがアップロードされるまでこの手順を繰り返
します。

1 pscp <Target file source> <username>@<NSIP>:<Target file
destination>

2 <!--NeedCopy-->

例:

1 C:\inetpub>pscp c:\inetpub\NS-VPX-3K-LIC-020030ad0024.lic
nsroot@10.125.245.80:/nsconfig/license/NS-VPX-3K-LIC-020030
ad0024.lic

2 <!--NeedCopy-->

4. 新しいセカンダリ ADCに SSH接続し、次のコマンドを使用してウォームリブートを実行します。

1 reboot – w
2 <!--NeedCopy-->

ユニットが再起動したら、ユニットに SSH接続して show licenseコマンドをもう一度実行します。この時
点で、ライセンスを適用する必要があります。
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プライマリノードと新しいセカンダリノード間の高可用性の設定

この時点で、NetScaler ADCユニットを高可用性ペアに加入する準備が整いました。詳細については、「高可用性の
構成」を参照してください。

再試行を要求する

August 15, 2023

NetScalerアプライアンスが HTTPリクエストを受信したが、バックエンドサーバーとの接続に失敗した場合、ア
プライアンスは再試行ディレクティブを使用します。リクエストの再試行は、接続障害のシナリオに対処し、アプラ
イアンスが次に使用可能なサービスを選択してリクエストを転送できるようにします。リクエストの再試行を行うこ
とで、クライアントはラウンドトリップ時間 (RTT)を節約できます。

再試行要求機能は、次の接続障害シナリオに適用できます。

• HTTPリクエストの受信時にバックエンドサーバーが TCP接続をリセットした場合。詳細については、「再試
行のリクエスト」を参照してください。

• 接続の確立中にバックエンドサーバーが TCP接続をリセットした場合。詳細については、「再試行のリクエス
ト」を参照してください。

• アプライアンスがHTTPリクエストを送信したときに、バックエンドサーバーからの応答が（設定されたタイ
ムアウト値に基づいて）タイムアウトした場合。詳細については、「再試行のリクエスト」を参照してください。

バックエンドサーバーが TCP接続をリセットした場合に再試行をリクエストする

January 11, 2024

バックエンドサーバーが TCP接続をリセットすると、要求の再試行機能は、リセットをクライアントに送信する代わ
りに、次に使用可能なサーバーに要求を転送します。リロードバランシングを行うことで、アプライアンスが次に使
用可能なサービスへの同じリクエストを開始したときに、クライアントは RTTを節約できます。

バックエンドサーバーが TCP接続をリセットしたときの要求再試行の仕組み

次の図は、コンポーネントが互いにどのように相互作用するかを示しています。
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1. このプロセスでは、まずアプライアンスの appqoe機能を有効にします。
2. クライアントが HTTPまたは HTTPS要求を送信すると、負荷分散仮想サーバーはその要求をバックエンド
サーバーに送信します。

3. 要求されたサービスが利用できない場合、バックエンドサーバーは TCP接続をリセットします。
4. appqoe設定で「再試行」が有効になっていて、必要な再試行回数が指定されている場合、負荷分散仮想サー
バーは、設定された負荷分散アルゴリズムを使用して、次に利用可能なアプリケーションサーバーに要求を転
送します。

5. 負荷分散仮想サーバーが応答を受信した後、アプライアンスは応答をクライアントに転送します。
6. 使用可能なバックエンドサーバーが再試行回数と同じかそれ以下で、すべてのサーバーがリセットを送信した
場合、アプライアンスは 500の内部サーバーエラーを返します。使用可能なサーバーが 5つあり、再試行回数
が 6に設定されているシナリオを考えてみます。5台のサーバーすべてが接続をリセットすると、アプライア
ンスはクライアントに 500内部サーバーエラーを返します。

7. 同様に、バックエンドサーバーの数が再試行回数よりも多く、バックエンドサーバーが接続をリセットした場
合、アプライアンスはリセットをクライアントに転送します。3つのバックエンドサーバーがあり、再試行回
数が 2に設定されているシナリオを考えてみます。3台のサーバーが接続をリセットすると、アプライアンス
はリセット応答をクライアントに送信します。

GETメソッドの要求再試行を構成します

GETメソッドのリトライ機能を設定するには、次の手順を完了する必要があります。

1. AppQoEを有効にする
2. AppQoEアクションの追加
3. AppQoEポリシーの追加
4. AppQoEポリシーを負荷分散仮想サーバーにバインドする
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AppQoEを有効にする コマンドプロンプトで入力します：
enable ns feature appqoe

AppQoEアクションの追加 AppQoEアクションを設定して、TCPリセット後にアプライアンスを再試行するか
どうか、および再試行回数を指定する必要があります。

add appqoe action reset_action -retryOnReset ( YES | NO )-numretries
<positive_integer>]

例:

add appqoe action reset_action –retryOnReset YES –numretries 5

ここで、
リセット時に再試行してください。バックエンドサーバーが TCP接続をリセットした場合は、再試行を有効にしま
す。
数字。再試行回数。

AppQoEポリシーの追加 AppQoEを実装するには、特定のキューで受信する HTTPまたは SSLリクエストに優
先順位を付けるように AppQoEポリシーを設定する必要があります。

コマンドプロンプトで入力します：

add appqoe policy <name> -rule <expression> -action <string>

例:

add appqoe policy reset_policy -rule http.req.method.eq(get)-action
reset_action

appqoeポリシーを負荷分散仮想サーバーにバインドする バックエンドサーバーが TCPパケット要求をリセット
し、負荷分散仮想サーバーがその要求を次に利用可能なサービスに転送するようにする場合は、負荷分散仮想サーバ
ーを AppQoEポリシーにバインドする必要があります。

コマンドプロンプトで入力します：

bind lb vserver <name> ((<serviceName> (-policyName <string> [-
priority <positive_integer>] [-gotoPriorityExpression <expression
>] [-type ( REQUEST | RESPONSE )]

例:

bind lb vserver v1 -policyName reset_policy -type REQUEST -priority 1
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POSTリクエストのリクエストリトライの設定

バックエンドサーバーにデータを書き込むバランスリクエストをリロードする場合は、常に注意が必要です。このよ
うなリクエストには、コンテンツの長さが短いことを確認してください。コンテンツの長さが長いと、リソースを消
費する可能性があります。POSTリクエストのリ負荷分散を設定するには、以下の手順に従ってください。

1. AppQoEを有効にする
2. AppQoEアクションの追加
3. AppQoEポリシーの追加
4. AppQoEポリシーを負荷分散仮想サーバーにバインドする

AppQoEを有効にする コマンドプロンプトで入力します：

enable ns feature appqoe

Appleアクションを追加 TCPリセットと再試行回数の後に再試行するには、AppQoEアクションを追加する必
要があります。

add appqoe action reset_action -retryOnReset ( YES | NO )-numretries
<positive_integer>]

例:

add appqoe action reset_action –retryOnReset YES –numretries 5

アップルポリシーの追加 AppQoEを実装するには、AppQoEポリシーを設定して、特定のキュー内の接続をキュ
ーに入れる方法を定義する必要があります。

コマンドプロンプトで入力します：

add appqoe policy <name> -rule <expression> -action <string>

例:

add appqoe policy reset_policy -rule HTTP.REQ.CONTENT_LENGTH.le(2000)
-action reset_action

注：

この構成は、リクエストのリトライ機能をコンテンツの長さが 2000未満に制限したい場合に使用できます。

負荷分散仮想サーバーを AppQoEポリシーにバインドする バックエンドサーバーが TCPパケット要求をリセッ
トしたときに、負荷分散仮想サーバーが特定のキューを介して次の利用可能なサービスに要求を転送するようにする
には、負荷分散仮想サーバーを AppQoEポリシーにバインドする必要があります。

コマンドプロンプトで入力します：
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bind lb vserver <name> ((<serviceName> (-policyName <string> [-
priority <positive_integer>] [-gotoPriorityExpression <expression
>] [-type ( REQUEST | RESPONSE )]

例:
bind lb vserver v1 -policyName reset_policy -type REQUEST -priority 1

NetScaler GUIを使用してリクエストリトライ用の AppQoEポリシーを構成する

1. [ **AppExpert] > [ **AppQoE** ] > [ポリシー]に移動します。**
2.「AppQoEポリシー」ページで、「追加」をクリックします。
3.「AppQoEポリシーの作成」ページで、
次のパラメータを設定します。a. 名前。AppQoEポリシー名
b. アクション。アクションを追加または編集します。アクションを作成するには、。
c. 式。HTTP.REQ.CONTENT_LENGTH.le (2000)ポリシー表現を選択または入力します。

4. [作成]して [閉じる]をクリックします。

NetScaler GUIを使用してリクエストリトライバランシング用の AppQoEアクションを構成する

1. [ **AppExpert] > [ **AppQoE** ] > [アクション]に移動します。**
2.「AppQoEアクション」ページで、「追加」をクリックします。
3.「AppQoEアクションの作成」ページで、TCPリセット時に再試行するための次のパラメータを設定します。

a. TCPリセットで再試行してください。このチェックボックスを選択すると、TCPリセットのリトライアク
ションが有効になります。
b. 再試行回数。再試行回数を入力します。

4. [作成]して [閉じる]をクリックします。

TCP SYNの確立時にバックエンドサーバーがリセットされたときに、GETメソッドの要求の再試行を構成します

CLIと GUIの構成は、GETメソッドの場合と同様の手順です。詳細については、「GETメソッドのリクエスト試行を
設定する」セクションを参照してください。バックエンドサーバーが接続セクションをリセットしたとき。

接続確立中にバックエンドサーバーが TCP接続をリセットした場合に再試行を要求する

August 15, 2023
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接続確立中にバックエンドサーバーが TCP接続をリセットすると、要求再試行機能により、リセットをクライアント
に送信する代わりに、次に利用可能なサーバーに要求が転送されます。リロードバランシングを行うことで、アプラ
イアンスが次に使用可能なサービスへの同じリクエストを開始したときに、クライアントは RTTを節約できます。

SYN確立時にバックエンドサーバーが TCP接続をリセットしたときの要求再試行の仕組み

次の図は、コンポーネントが互いに相互作用することを示しています。

1. このプロセスでは、まずアプライアンスの appqoe機能を有効にします。
2. クライアントが HTTPまたは HTTPSリクエストを送信すると、負荷分散仮想サーバーはバックエンドサー
バーへの接続を開始します。

3. TCP SYN確立時に要求されたサービスが利用できない場合、バックエンドサーバーは TCP接続をリセットし
ます。

4. appqoe設定で「再試行」が有効になっていて、必要な再試行回数が指定されている場合、負荷分散仮想サー
バーは、設定された負荷分散アルゴリズムを使用して、次に利用可能なアプリケーションサーバーに要求を転
送します。

5. 負荷分散仮想サーバーが応答を受信した後、アプライアンスは応答をクライアントに転送します。
6. 使用可能なバックエンドサーバーが再試行回数と同じかそれ以下で、すべてのサーバーがリセットを送信した
場合、アプライアンスは 500の内部サーバーエラーを返します。使用可能なサーバーが 5つあり、再試行回数
が 6に設定されているシナリオを考えてみます。5台のサーバーすべてが接続をリセットすると、アプライア
ンスはクライアントに 500内部サーバーエラーを返します。

7. 同様に、バックエンドサーバーの数が再試行回数を超え、バックエンドサーバーが TCP SYN確立時に接続を
リセットした場合、アプライアンスはリセットをクライアントに転送します。3つのバックエンドサーバーが
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あり、再試行回数が 2に設定されているシナリオを考えてみます。3台のサーバーが接続をリセットすると、
アプライアンスはクライアントにリセットパケットを送信します。

TCP SYN確立時にバックエンドサーバーがリセットされるときのリクエスト再試行 (GETメソッドと
POSTメソッド)を設定します

CLIおよび GUIの構成は、GETおよび POSTメソッドの場合と同様の手順です。詳細については、「GETメソッド
のリクエスト再試行の構成」の「バックエンドサーバーが接続セクションをリセットするときの POSTメソッドのリ
クエスト再試行を構成する」を参照してください。tyuu

バックエンドサーバーの応答がタイムアウトになったら再試行をリクエストする

January 11, 2024

リクエスト再試行は、バックエンドサーバーがリクエストへの応答に時間がかかる場合、アプライアンスがタイムア
ウト時にリロードバランシングを実行し、そのリクエストを次の使用可能なサーバーに転送するもう 1つのシナリオ
で使用できます。

バックエンドサーバーの応答がタイムアウトしたときのリクエストリトライの仕組み

次の図は、コンポーネントが互いに相互作用することを示しています。
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1. このプロセスでは、まずアプライアンスの appqoe機能を有効にします。
2. appqoe設定には、ミリ秒単位の「retryOnTimeout」パラメータがあります。
3. アプライアンスが要求を送信し、サーバーの応答に時間がかかる場合、アプライアンスは設定されたタイムア
ウト値に基づいて再負荷分散を実行します。アプライアンスは、サーバーの応答を待つ代わりに、接続をリセ
ットし、別のサービスを選択して要求を転送します。

4. 負荷分散仮想サーバーが応答を受信した後、アプライアンスは応答をクライアントに転送します。タイムアウ
トパラメータを使用すると、アプライアンスがサーバーの応答を待つ必要がなくなり、RTTが増加します。

5. 使用可能なバックエンドサーバーが再試行回数と同じかそれ以下で、すべてのサーバーが要求に対してタイム
アウトした場合、アプライアンスは 500の内部サーバーエラーを返します。使用可能なサーバーが 5つあり、
再試行回数が 6に設定されているシナリオを考えてみます。5台のサーバーすべてが要求に対してタイムアウ
トした場合、アプライアンスはクライアントに 500内部サーバーエラーを返します。

6. 同様に、バックエンドサーバーの数がリトライ回数よりも多く、バックエンドサーバーがリクエストでタイム
アウトした場合、アプライアンスはサーバーが応答を送信するか、クライアントのアイドル接続がタイムアウ
トするまで、最後のサービスを待機し続けます。3つのバックエンドサーバーがあり、再試行回数が 2に設定
されているシナリオを考えてみます。要求に応じて 3台のサーバーすべてがタイムアウトした場合、アプライ
アンスは、サーバーが応答を送信するか、クライアントのアイドル接続がタイムアウトするまで、3番目のサ
ービスを待機し続けます。

バックエンドサーバーの応答がタイムアウトしたときの要求再試行 (GETおよび POSTメソッド)の設定

タイムアウト時に GETメソッドのリクエスト再試行を設定するには、次の手順を完了する必要があります。

1. アプリを有効にする
2. AppQoEアクションの設定
3. 適用ポリシーの追加
4. appqoeポリシーを負荷分散仮想サーバーにバインドする

注：

タイムアウト時のリクエスト再試行シナリオは、POSTメソッドにも適用できます。

アプリを有効にする

コマンドプロンプトで入力します：

enable ns feature appqoe

タイムアウト用の appqoeアクションを追加

タイムアウト時に再試行するように appqoeアクションを設定し、再試行回数を定義する必要があります。

コマンドプロンプトで入力します：
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add appqoe action <name> -retryOnTimeout <msecs> -numRetries <positive_integer
>

例:

add appqoe action appact1 -retryOnTimeout 35 –numRetries 5

適用ポリシーの追加

appqoeを実装するには、appqoeポリシーを設定して、接続をキューに入れる方法を定義する必要があります。

コマンドプロンプトで入力します：

add appqoe policy <name> -rule <rule> -action <name>

例:

add appqoe policy timeout_policy -rule http.req.method.eq(get)-action
appact1

appqoeポリシーを負荷分散仮想サーバーにバインドする

バックエンドサーバーの応答に時間がかかり、負荷分散仮想サーバーから次の利用可能なサービスに要求を転送した
い場合は、appqoeポリシーを分散仮想サーバーにバインドする必要があります。

コマンドプロンプトで入力します：

bind lb vserver <name> ((<serviceName> (-policyName <string> [-
priority <positive_integer>] [-gotoPriorityExpression <expression
>] [-type ( REQUEST | RESPONSE )]

例:

bind lb vserver v1 -policyName timeout_policy -type REQUEST -priority
1

NetScaler GUIを使用してタイムアウト時に再負荷分散を行うための AppQoEポリシーを構成する

1. [ AppExpert] > [AppQoE] [ポリシー]に移動します。

2.「AppQoEポリシー」ページで、「追加」をクリックします。

3. [ AppQoEポリシーの作成]ページで、次のパラメーターを設定します。

a. 名前。AppQoEポリシー名
b. アクション。アクションを追加または編集します。新しいアクションを作成するには、「AppQoEアクショ
ンの作成」セクションを参照してください。
c. 式。「http.req.method.eq (get)」ポリシーエクスプレッションを選択または入力します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5872



NetScaler 13.1

4. [作成]して [閉じる]をクリックします。

NetScaler GUIを使用してリクエスト再試行用の AppQoEアクションを構成する

1. [ AppExpert] > [AppQoE] [アクション]に移動します。
2.「AppQoEアクション」ページで、「追加」をクリックします。
3.「AppQoEアクションの作成」ページで、バックエンドサーバーの応答タイムアウト時に再試行する次のパラ
メータを設定します。a.
タイムアウト時に再試行してください。バックエンドサーバーにリクエストを送信したときに、リクエストの
タイムアウト (ミリ秒単位)で再試行します。

4. [作成]して [閉じる]をクリックします。

TCPの最適化

August 15, 2023

TCPは、データ伝送におけるネットワークの輻輳を回避するために、以下の最適化手法と輻輳制御戦略（またはアル
ゴリズム）を使用します。

渋滞制御戦略

TCPは、インターネット接続の確立と管理、転送エラーの処理、およびWebアプリケーションとクライアントデバ
イスの円滑な接続に長い間使用されてきました。しかし、パケットロスはネットワークの輻輳だけに依存するわけで
はなく、輻輳が必ずしもパケットロスを引き起こすわけではないため、ネットワークトラフィックの制御はより困難
になっています。したがって、輻輳を測定するには、TCPアルゴリズムはパケット損失と帯域幅の両方に焦点を当て
る必要があります。

比例レート回復 (PRR)アルゴリズム

TCP高速回復メカニズムは、パケット損失によるウェブの遅延を低減します。新しい比例レート回復 (PRR)アルゴ
リズムは、損失回復中に TCPデータを評価する高速回復アルゴリズムです。輻輳制御アルゴリズムで選択したターゲ
ットウィンドウに適した割合を使用して、Rate‑Halvingを模したパターンになっています。これにより、ウィンド
ウの調整が最小限に抑えられ、リカバリ終了時の実際のウィンドウサイズは Slow‑Startのしきい値 (ssthresh)に
近い値になります。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5873



NetScaler 13.1

TCPファストオープン (TFO)

TCP Fast Open（TFO）は、TCPの最初のハンドシェイク中にクライアントとサーバー間で迅速かつ安全なデータ
交換を可能にする TCPメカニズムです。この機能は、NetScalerアプライアンスの仮想サーバーにバインドされ
た TCPプロファイルの TCPオプションとして使用できます。TFOは、NetScalerアプライアンスが生成する TCP
Fast Open Cookie（セキュリティクッキー）を使用して、仮想サーバーへの TFO接続を開始するクライアントを
検証および認証します。この TFOメカニズムを使用すると、1回のフルラウンドトリップに必要な時間だけアプリケ
ーションのネットワーク遅延を減らすことができます。これにより、短い TCP転送で発生する遅延が大幅に減少しま
す。

TFOの仕組み

クライアントが TFO接続を確立しようとすると、最初の SYNセグメントに TCP Fast Open Cookieが含まれ、そ
れ自体が認証されます。認証が成功すると、NetScalerアプライアンス上の仮想サーバーは、スリーウェイハンドシ
ェイクの最後の ACKセグメントを受信していなくても、SYN‑ACKセグメントにデータを含めることができます。こ
れにより、データを交換する前に三者間のハンドシェイクを必要とする通常の TCP接続と比較して、最大 1回の往
復を節約できます。

クライアントとバックエンドサーバーは、次の手順を実行して TFO接続を確立し、最初の TCPハンドシェイク中に
データを安全に交換します。

1. クライアント自体を認証するための TCPファストオープンクッキーがない場合、クライアントは SYNパケッ
トでファストオープンクッキーリクエストを NetScalerアプライアンス上の仮想サーバーに送信します。

2. 仮想サーバにバインドされた TCPプロファイルで TFOオプションが有効になっている場合、アプライアン
スは（クライアントの IPアドレスを秘密鍵で暗号化することにより）Cookieを生成し、生成された Fast
Open Cookieを TCPオプションフィールドに含む SYN‑ACKでクライアントに応答します。

3. クライアントは、アプライアンス上の同じ仮想サーバーへの今後の TFO接続に備えて Cookieをキャッシュ
します。

4. クライアントが同じ仮想サーバーへの TFO 接続を確立しようとすると、キャッシュされた Fast Open
Cookie（TCPオプションとして）を含む SYNを HTTPデータとともに送信します。

5. NetScalerアプライアンスは Cookieを検証し、認証が成功すると、サーバーは SYNパケット内のデータを
受け入れ、SYN‑ACK、TFOクッキー、HTTPレスポンスでイベントを確認します。

注：

クライアント認証が失敗した場合、サーバーはデータをドロップし、セッションタイムアウトを示す SYNのみ
でイベントを確認します。

1. サーバー側では、サービスにバインドされた TCPプロファイルで TFOオプションが有効になっている場合、
NetScalerアプライアンスは、接続しようとしているサービスに TCP Fast Open Cookieが存在するかどう
かを判断します。

2. TCP Fast Open Cookieが存在しない場合、アプライアンスは SYNパケットで Cookieリクエストを送信し
ます。
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3. バックエンドサーバーが Cookieを送信すると、アプライアンスはその Cookieをサーバー情報キャッシュに
保存します。

4. アプライアンスに特定の宛先 IPペアの Cookieが既にある場合は、古い Cookieが新しい Cookieに置き換
えられます。

5. 仮想サーバーが同じ SNIP アドレスを使用して同じバックエンドサーバーに再接続しようとしたときに
Cookieがサーバー情報キャッシュに存在する場合、アプライアンスは SYNパケット内のデータを Cookie
と結合し、バックエンドサーバーに送信します。

6. バックエンドサーバーは、データと SYNの両方を使用してイベントを確認します。

注：サーバーが SYNセグメントのみでイベントを確認した場合、NetScalerアプライアンスは元のパケットから
SYNセグメントと TCPオプションを削除した直後にデータパケットを再送信します。

TCPファストオープンの設定

TCP Fast Open（TFO）機能を使用するには、関連する TCPプロファイルで TCP Fast Openオプションを有効に
し、TFO Cookie Timeoutパラメータをそのプロファイルのセキュリティ要件に適した値に設定します。

CLIを使用して TFOを有効または無効にする コマンドプロンプトで、次のコマンドのいずれかを入力して、新規
または既存のプロファイルの TFOを有効または無効にします。

注: デフォルト値は DISABLEDです。

1 add tcpprofile <TCP Profile Name> - tcpFastOpen ENABLED | DISABLED
2 set tcpprofile <TCP Profile Name> - tcpFastOpen ENABLED | DISABLED
3 unset tcpprofile <TCP Profile Name> - tcpFastOpen
4 Examples
5 add tcpprofile Profile1 – tcpFastOpen
6 Set tcpprofile Profile1 – tcpFastOpen Enabled
7 unset tcpprofile Profile1 – tcpFastOpen
8 <!--NeedCopy-->

コマンドラインインターフェイスを使用して TCP Fast Open Cookieのタイムアウト値を設定するには

コマンドプロンプトで入力します。

1 set tcpparam – tcpfastOpenCookieTimeout <Timeout Value>
2 Example
3 set tcpprofile – tcpfastOpenCookieTimeout 30secs
4 <!--NeedCopy-->

GUIを使用して TCPファストオープンを設定するには

1. [構成] > [システム] > [プロファイル]に移動し、[編集]をクリックして TCPプロファイルを変更します。
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2.「TCPプロファイルの設定」ページで、「TCPFast Open」チェックボックスを選択します。
3. [OK]、[完了]の順にクリックします。

GUIを使用して TCPファストクッキーのタイムアウト値を設定するには

[構成] > [システム] > [設定] > [TCPパラメータの変更]に移動し、次に [ TCPパラメータの設定]ページに移動し
て TCP Fast Open Cookieのタイムアウト値を設定します。

TCPハイスタート

新しい TCPプロファイルパラメーター HyStartにより、HyStartアルゴリズムが有効になります。HyStartアルゴ
リズムは、終了する安全なポイント (ssthresh)を動的に決定するスロースタートアルゴリズムです。これにより、大
量のパケットロスを発生させることなく、輻輳回避への移行が可能になります。この新しいパラメータはデフォルト
では無効になっています。

混雑が検出されると、HyStartは輻輳回避フェーズに入ります。これを有効にすると、パケット損失の多い高速ネッ
トワークでのスループットが向上します。このアルゴリズムは、トランザクションの処理中に最大帯域幅に近い状態
を維持するのに役立ちます。そのため、スループットを向上させることができます。

TCPハイスタートの設定

HyStart機能を使用するには、関連する TCPプロファイルで Cubic HyStartオプションを有効にします。

コマンドラインインターフェイス (CLI)を使用してHyStartを設定するには

コマンドプロンプトで、次のコマンドのいずれかを入力して、新規または既存の TCPプロファイルで HyStartを有
効または無効にします。

1 add tcpprofile <profileName> -hystart ENABLED
2 set tcpprofile <profileName> -hystart ENABLED
3 unset tcprofile <profileName> -hystart
4 <!--NeedCopy-->

例：

1 add tcpprofile profile1 -hystart ENABLED
2 set tcpprofile profile1 -hystart ENABLED
3 unset tcprofile profile1 -hystart
4 <!--NeedCopy-->

GUIを使用して HyStartサポートを設定するには

1. [構成] > [システム] > [プロファイル]に移動し、[編集]をクリックして TCPプロファイルを変更します。
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2.「TCPプロファイルの設定」ページで、「Cubic Hystart」チェックボックスを選択します。
3. [OK]、[完了]の順にクリックします。

TCPバーストレート制御

TCP制御メカニズムにより、高速モバイルネットワークでバーストトラフィックフローが発生し、ネットワーク全体
の効率に悪影響を与える可能性があることが確認されています。データの輻輳やレイヤ 2再送信などのモバイルネッ
トワークの状況により、TCP確認応答がまとまって送信者に届き、大量の送信がトリガーされます。これらの連続し
たパケットのグループが、短いパケット間ギャップで送信されます。これを TCPパケットバーストと呼びます。トラ
フィックの急増を防ぐため、NetScalerアプライアンスは TCPバーストレート制御技術を使用しています。この手
法では、データがバーストに送信されないように、ラウンドトリップ時間全体にわたってデータをネットワークに均
等に配置します。このバーストレート制御技術を使用すると、スループットを向上させ、パケットドロップ率を下げ
ることができます。

TCPバーストレート制御の仕組み

NetScalerアプライアンスでは、この手法により、ラウンドトリップ時間（RTT）の全期間にわたってパケットの送
信が均等に分散されます。これは、TCPスタックとネットワークパケットスケジューラを使用してさまざまなネット
ワーク条件を識別し、進行中の TCPセッションのパケットを出力してバーストを減らすことで実現されます。

送信側では、確認応答を受信したらすぐにパケットを送信する代わりに、パケットの送信を遅延させて、スケジュー
ラ（動的構成）または TCPプロファイル（固定構成）で定義されたレートでパケットを分散させることができます。

TCPバーストレート制御の設定

関連する TCPプロファイルの TCPバーストレート制御オプションを使用して、バーストレート制御パラメータを設
定します。

コマンドラインを使用して TCPバーストレート制御を設定するには

コマンドプロンプトで、次のいずれか 1つの TCP Burst Rate Controlコマンドを新規または既存のプロファイルで
設定します。

注: デフォルト値は DABLEDです。

1 add tcpprofile <TCP Profile Name> -burstRateControl Disabled | Dynamic
| Fixed

2
3 set tcpprofile <TCP Profile Name> -burstRateControl Disabled | Dynamic

| Fixed
4
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5 unset tcpprofile <TCP Profile Name> -burstRateControl Disabled |
Dynamic | Fixed

6 <!--NeedCopy-->

各項目の意味は次のとおりです。

無効—バーストレート制御が無効になっている場合、NetScalerアプライアンスはMaxBurst設定以外のバースト
管理を実行しません。

固定—TCPバーストレート制御が Fixedの場合、アプライアンスは TCPプロファイルに記載されている TCP接続
ペイロード送信レート値を使用します。

ダイナミック—バーストレート制御が「ダイナミック」の場合、TCPバーストを減らすために、さまざまなネットワ
ーク条件に基づいて接続が調整されます。このモードは、TCP接続が ENDPOINTモードの場合にのみ機能します。
ダイナミックバーストレート制御が有効な場合、TCPプロファイルのmaxBurstパラメータは有効になりません。

1 add tcpProfile profile1 -burstRateControl Disabled
2
3 set tcpProfile profile1 -burstRateControl Dynamic
4
5 unset tcpProfile profile1 -burstRateControl Fixed
6 <!--NeedCopy-->

コマンドラインインターフェイスを使用して TCPバーストレート制御パラメータを設定するには コマンドプロン
プトで入力します。

1 set ns tcpprofile nstcp_default_profile – burstRateControl <type of
burst rate control> – tcprate <TCP rate> -rateqmax <maximum

bytes in queue>
2
3 T1300-10-2> show ns tcpprofile nstcp_default_profile
4 Name: nstcp_default_profile
5 Window Scaling status: ENABLED
6 Window Scaling factor: 8
7 SACK status: ENABLED
8 MSS: 1460
9 MaxBurst setting: 30 MSS

10 Initial cwnd setting: 16 MSS
11 TCP Delayed-ACK Timer: 100 millisec
12 Nagle's Algorithm: DISABLED
13 Maximum out-of-order packets to queue: 15000
14 Immediate ACK on PUSH packet: ENABLED
15 Maximum packets per MSS: 0
16 Maximum packets per retransmission: 1
17 TCP minimum RTO in millisec: 1000
18 TCP Slow start increment: 1
19 TCP Buffer Size: 8000000 bytes
20 TCP Send Buffer Size: 8000000 bytes
21 TCP Syncookie: ENABLED
22 Update Last activity on KA Probes: ENABLED
23 TCP flavor: BIC
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24 TCP Dynamic Receive Buffering: DISABLED
25 Keep-alive probes: ENABLED
26 Connection idle time before starting keep-alive probes: 900

seconds
27 Keep-alive probe interval: 75 seconds
28 Maximum keep-alive probes to be missed before dropping

connection: 3
29 Establishing Client Connection: AUTOMATIC
30 TCP Segmentation Offload: AUTOMATIC
31 TCP Timestamp Option: DISABLED
32 RST window attenuation (spoof protection): ENABLED
33 Accept RST with last acknowledged sequence number: ENABLED
34 SYN spoof protection: ENABLED
35 TCP Explicit Congestion Notification: DISABLED
36 Multipath TCP: DISABLED
37 Multipath TCP drop data on pre-established subflow:

DISABLED
38 Multipath TCP fastopen: DISABLED
39 Multipath TCP session timeout: 0 seconds
40 DSACK: ENABLED
41 ACK Aggregation: DISABLED
42 FRTO: ENABLED
43 TCP Max CWND : 4000000 bytes
44 FACK: ENABLED
45 TCP Optimization mode: ENDPOINT
46 TCP Fastopen: DISABLED
47 HYSTART: DISABLED
48 TCP dupack threshold: 3
49 Burst Rate Control: Dynamic
50 TCP Rate: 0
51 TCP Rate Maximum Queue: 0
52 <!--NeedCopy-->

GUIを使用して TCPバーストレート制御を設定するには

1. [構成] > [システム] > [プロファイル]に移動し、[編集]をクリックして TCPプロファイルを変更します。
2. TCPプロファイルの設定ページで、ドロップダウンリストから TCPバーストコントロールオプションを選択
します。

a) BurstRateCntrl
b) CreditBytePrms
c) RateBytePerms
d) RateSchedulerQ

3. [OK]、[完了]の順にクリックします。
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ラップシーケンスからの保護 (PAWS)アルゴリズム

デフォルトの TCPプロファイルで TCPタイムスタンプオプションを有効にすると、NetScalerアプライアンスはラ
ップシーケンス保護（PAWS）アルゴリズムを使用して、シーケンス番号が現在の TCP接続の受信ウィンドウ内にあ
る古いパケットを識別して拒否します。これは、シーケンスが「ラップ」した（最大値に達し、0から再起動した）た
めです。

ネットワークの混雑により SYN以外のデータパケットが遅延し、パケットが到着する前に新しい接続を開くと、シー
ケンス番号のラップによって新しい接続がパケットを有効として受け入れてしまい、データが破損する可能性があり
ます。ただし、TCPタイムスタンプオプションが有効な場合、パケットは破棄されます。

デフォルトでは、TCPタイムスタンプオプションは無効になっています。これを有効にすると、アプライアンスは
パケットのヘッダーの TCPタイムスタンプ (Seg.tsval)を最近のタイムスタンプ (ts.Recent)の値と比較します。
Seg.tsValが ts.Recentと同じかそれより大きい場合、パケットは処理されます。それ以外の場合、アプライアンス
はパケットをドロップし、修正確認を送信します。

PAWSの仕組み

PAWSアルゴリズムは、同期接続のすべての着信 TCPパケットを次のように処理します。

1. If SEG.TSval < Ts.recent:受信パケットは受け入れられません。PAWSは（RFC‑793で指定され
ているように）確認応答を送信し、パケットをドロップします。注:ハーフオープン接続を検出して回復する
TCPのメカニズムを維持するには、ACKセグメントの送信が必要です。

2. パケットがウィンドウの外にある場合:PAWSは、通常の TCP処理と同様にパケットを拒否します。
3. SEG.TSval If > Ts.recent: PAWSがパケットを受け入れて処理します。
4. SEG.TSval <=Last.ACK.sent (到着セグメントが満たす場合): PAWS はSEG.TSval値をTs.

recentにコピーします。
5. パケットが順番に並んでいる場合:PAWSはパケットを受け入れます。
6. パケットが順番に並んでいない場合:パケットは通常のウィンドウ内順序外の TCPセグメントとして扱われま
す。たとえば、後で配信するためにキューに入れられている場合があります。

7. Ts.recent 値が 24 日以上アイドル状態の場合:PAWS タイムスタンプチェックが失敗すると、Ts.
recentの有効性が確認されます。ts.Recentの値が無効であることが判明した場合、そのセグメントは受
け入れられ、PAWS ruleが新しいセグメントのTs.recentのを TSval値で更新します。

コマンドラインインターフェイスを使用して TCPタイムスタンプを有効または無効にするには

コマンドプロンプトで入力します。

1 `set nstcpprofile nstcp_default_profile -TimeStamp (ENABLED | DISABLED)
`

GUIを使用して TCPタイムスタンプを有効または無効にするには
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[システム] > [プロファイル] > [ TCPプロファイル]に移動し、デフォルトの TCPプロファイルを選択して [編集]
をクリックし、TCPタイムスタンプチェックボックスをオンまたはオフにします。

最適化手法

TCPでは、以下の最適化手法と方法を使用してフロー制御を最適化します。

ポリシーベースの TCPプロファイル選択

今日のネットワークトラフィックは、かつてないほど多様で帯域幅を大量に消費しています。トラフィックの増加に
伴い、サービス品質 (QoS)が TCPのパフォーマンスに与える影響は大きくなります。QoSを強化するために、ネッ
トワークトラフィックのクラスごとに異なる TCPプロファイルを使用して AppQoEポリシーを設定できるようにな
りました。AppQoEポリシーは、仮想サーバーのトラフィックを分類して、3G、4G、LAN、WANなどの特定のタ
イプのトラフィックに最適化された TCPプロファイルを関連付けます。

この機能を使用するには、TCPプロファイルごとにポリシーアクションを作成し、AppQoEポリシーにアクション
を関連付け、負荷分散仮想サーバーにポリシーをバインドします。

サブスクライバ属性を使用して TCP最適化を実行する方法については、ポリシーベースの TCPプロファイルを参照
してください。

ポリシーベースの TCPプロファイル選択の設定

ポリシーベースの TCPプロファイル選択の設定は、次のタスクで構成されます。

• AppQoEを有効にする。TCPプロファイル機能を設定する前に、AppQoE機能を有効にする必要があります。
• AppQoEアクションを追加します。AppQoE機能を有効にしたら、TCPプロファイルを使用して AppQoE
アクションを設定します。

• AppQoEベースの TCPプロファイル選択の設定さまざまなクラスのトラフィックに TCPプロファイル選択
を実装するには、NetScalerが接続を識別し、正しい AppQoEアクションを各ポリシーにバインドできる
AppQoEポリシーを構成する必要があります。

• AppQoEポリシーを仮想サーバにバインドします。AppQoEポリシーを構成したら、それらを 1つ以上の負
荷分散、コンテンツスイッチング、またはキャッシュリダイレクト仮想サーバーにバインドする必要がありま
す。

コマンドラインインターフェイスを使用した構成

コマンドラインインターフェイスを使用して AppQoEを有効にするには

コマンドプロンプトで次のコマンドを入力して機能を有効にし、有効になっていることを確認します。
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• enable ns feature appqoe
• show ns feature

コマンドラインインターフェイスを使用して AppQoEアクションを作成する際に TCPプロファイルをバインドす
るには

コマンドプロンプトで、次の AppQoE actionコマンドとオプションを入力します。tcpprofiletobind

add appqoe action <name> [-priority <priority>] [-respondWith ( ACS |
NS )[<CustomFile>] [-altContentSvcName <string>] [-altContentPath <

string>] [-maxConn <positive_integer>] [-delay <usecs>]] [-polqDepth
<positive_integer>] [-priqDepth <positive_integer>] [-dosTrigExpression
<expression>] [-dosAction ( SimpleResponse |HICResponse )] [-tcpprofiletobind
<string>]

show appqoe action

コマンドラインインターフェイスを使用して AppQoEポリシーを構成するには

コマンドプロンプトで入力します。

add appqoe policy <name> -rule <expression> -action <string>

コマンドラインインターフェイスを使用して AppQoEポリシーを負荷分散、キャッシュリダイレクト、またはコン
テンツスイッチング仮想サーバーにバインドするには

コマンドプロンプトで入力します。

bind cs vserver cs1 -policyName <appqoe_policy_name> -priority <
priority>
bind lb vserver <name> - policyName <appqoe_policy_name> -priority <
priority>
bind cr vserver <name> -policyName <appqoe_policy_name> -priority <
priority>

例
1 add ns tcpProfile tcp1 -WS ENABLED -SACK ENABLED -WSVal 8 -nagle

ENABLED -maxBurst 30 -initialCwnd 16 -oooQSize 15000 -minRTO 500
-slowStartIncr 1 -bufferSize 4194304 -flavor BIC -KA ENABLED -

sendBuffsize 4194304 -rstWindowAttenuate ENABLED -spoofSynDrop
ENABLED -dsack enabled -frto ENABLED -maxcwnd 4000000 -fack
ENABLED -tcpmode ENDPOINT

2 add appqoe action appact1 -priority HIGH -tcpprofile tcp1
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3 add appqoe policy apppol1 -rule "client.ip.src.eq(10.102.71.31)" -
action appact1

4 bind lb vserver lb2 -policyName apppol1 -priority 1 -
gotoPriorityExpression END -type REQUEST

5 bind cs vserver cs1 -policyName apppol1 -priority 1 -
gotoPriorityExpression END -type REQUEST

6 <!--NeedCopy-->

GUIを使用したポリシーベースの TCPプロファイリングの設定

GUIを使用して AppQoEを有効にするには

1. [システム] > [設定]に移動します。
2. 詳細ウィンドウで、「拡張機能の設定」をクリックします。
3.「拡張機能の設定」ダイアログで、「AppQoE」チェックボックスを選択します。
4.［OK］をクリックします。

GUIを使用して AppQoEポリシーを設定するには

1. [ **アプリエキスパート] > [ **AppQoE** ] > [アクション]に移動します。**
2. 詳細ウィンドウで、次のいずれかの操作を行います。
3. アクションを作成するには、[追加]をクリックします。
4. 既存のアクションを変更するには、アクションを選択し、[編集]をクリックします。
5.「AppQoEアクションの作成」または「AppQoEアクションの設定」画面で、パラメータの値を入力または
選択します。ダイアログボックスの内容は、「AppQoEアクションを構成するためのパラメーター」で説明さ
れているパラメーターに次のように対応します (アスタリスクは必須パラメーターを示します)。

a) 名前—名前
b) アクションタイプ—次の式で応答
c) 優先度—優先度
d) ポリシーキューの深さ：POLQの深さ
e) キューの深さ—PRIQの深さ
f) DOSアクション—ディスコクション

6.［作成］をクリックします。

GUIを使用して AppQoEポリシーをバインドするには

1. [トラフィック管理] > [負荷分散] > [仮想サーバー]に移動し、サーバーを選択して [編集]をクリックします。
2.「ポリシー」セクションで、(+)をクリックして AppQoEポリシーをバインドします。
3.「ポリシー」スライダーで、次の操作を行います。
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a) ドロップダウンリストから AppQoEとしてポリシータイプを選択します。
b) ドロップダウンリストからトラフィックタイプを選択します。

4.「ポリシーバインディング」セクションで、次の操作を行います。

a)「新規」をクリックして AppQoEポリシーを作成します。
b) 既存のポリシーをクリックして、ドロップダウンリストから AppQoEポリシーを選択します。

5. バインディングの優先順位を設定し、ポリシーを仮想サーバにバインドをクリックします。
6.［完了］をクリックします。

SACKブロック生成

1つのデータウィンドウで複数のパケットが失われると、TCPのパフォーマンスが低下します。このようなシナリオ
では、選択的確認応答（SACK）メカニズムと選択的繰り返し再送信ポリシーを組み合わせることで、この制限を克服
できます。順不同のパケットが受信されるたびに、SACKブロックを生成する必要があります。

順序が狂ったパケットが再構成キューブロックに収まる場合は、そのブロックにパケット情報を挿入し、完全なブロ
ック情報を SACK‑0に設定します。順序が狂ったパケットが再構成ブロックに収まらない場合は、そのパケットを
SACK‑0として送信し、先の SACKブロックを繰り返します。順序が合っていないパケットが重複していて、パケッ
ト情報が SACK‑0に設定されている場合は、ブロックを D‑SACKします。

注: 確認済みのパケット、または既に受信された順序の悪いパケットの場合、そのパケットは D‑SACKと見なされま
す。

クライアントリネージング

NetScalerアプライアンスは、SACKベースのリカバリ中のクライアント更新を処理できます。

PCB上の end_pointをマーキングするためのメモリチェックでは、使用可能なメモリの合計が考慮され
ない

NetScalerアプライアンスでは、使用可能な合計メモリを使用せずに、メモリ使用量のしきい値を 75%に設定する
と、新しい TCP接続が TCP最適化をバイパスします。

SACKブロックの欠落による不必要な再送信

非エンドポイントモードで DUPACKSを送信するときに、順序が狂ったパケットのいくつかで SACKブロックが欠
落していると、サーバからの再送信が増えます。
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接続の SNMPが過負荷のため最適化をバイパスしました

過負荷が原因で TCP最適化をバイパスした接続数を追跡するために、次の SNMP IDが NetScalerアプライアンス
に追加されました。

1. 1.3.6.1.4.1.5951.4.1.46.131 (TCP最適化が有効)。TCP最適化で有効になっている接続の総数を追跡しま
す。

2. 1.3.6.1.4.1.5951.4.1.46.132 (TCP最適化バイパス)。接続の総数を追跡するには、TCP最適化をバイパスし
ました。

ダイナミック受信バッファ

TCPパフォーマンスを最大化するために、NetScaler ADCアプライアンスは TCP受信バッファサイズを動的に調
整できるようになりました。

テール・ロス・プローブ・アルゴリズム

再送信タイムアウト (RTO)は、トランザクションの最後でセグメントが失われることです。RTOは、特に短いウェ
ブトランザクションで、アプリケーションのレイテンシーに問題がある場合に発生します。トランザクションの終了
時に失われたセグメントを回復するために、TCPは Tail Loss Probe (TLP)アルゴリズムを使用します。
TLPは送信者専用アルゴリズムです。TCP接続で一定期間確認応答がない場合、TLPは最後の未確認パケット（損
失プローブ）を送信します。元の送信でテールロスが発生した場合、損失プローブからの確認応答により SACKまた
は FACKのリカバリがトリガーされます。

テールロスプローブの設定

Tail Loss Probe (TLP)アルゴリズムを使用するには、TCPプロファイルで TLPオプションを有効にし、パラメー
タをそのプロファイルのセキュリティ要件に適した値に設定する必要があります。

コマンドラインを使用して TLPを有効にする コマンドプロンプトで、次のコマンドのいずれかを入力して、新規
または既存のプロファイルの TLPを有効または無効にします。

注記:

デフォルト値は無効です。

add tcpprofile <TCP Profile Name> - taillossprobe ENABLED | DISABLED

set tcpprofile <TCP Profile Name> - taillossprobe ENABLED | DISABLED
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unset tcpprofile <TCP Profile Name> - taillossprobe

例：

add tcpprofile nstcp_default_profile – taillossprobe

set tcpprofile nstcp_default_profile –taillossprobe Enabled

unset tcpprofile nstcp_default_profile –taillossprobe

NetScaler GUIを使用してテールロスプローブアルゴリズムを構成する

1. [構成] > [システム] > [プロファイル]に移動し、[編集]をクリックして TCPプロファイルを変更します。
2.「TCPプロファイルの設定」ページで、「Tail Loss Probe」チェックボックスを選択します。
3. [OK]、[完了]の順にクリックします。

NetScalerのトラブルシューティングソリューション

August 15, 2023

このトピックでは、アプライアンスで発生する問題を解決するために必要な基本的なトラブルシューティングソリュ
ーションをいくつか紹介します。NetScalerアプライアンスと、NetScalerアプライアンスがネットワークとどの
ように統合されるか、基本的なシステム機能にどのような問題があるかを理解できます。

NetScalerでパケットトレースを記録する方法

December 8, 2023

NetScaler GUIを使用してパケットトレースを記録できます。トレースはnstrace.capに保存されます。

1. [システム] > [診断]に移動します。

2. [テクニカルサポートツール]の [新しいトレースを開始]をクリックします。

3.「トレース開始」ページで、次のフィールドを更新します：

a) パケットサイズ ‑トレース中にキャプチャするパケットのサイズを入力します。フルパケットトレース
を行うには 0を入力します。

• デフォルト値:164
• 最小値:0
• 最大値:1514
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b) .pcap 形式でトレースをキャプチャ ‑パケットトレースを nstrace (.cap) 形式または TCP ダンプ
(.pcap)形式でキャプチャするオプションがあります。デフォルトでは、パケットトレースは nstrace
形式 (.cap)でキャプチャされ、推奨形式です。TCPダンプ形式でトレースをキャプチャするには、[
.pcap形式でトレースをキャプチャ]を選択します。

c) SSLマスターキーのキャプチャ ‑トレースをより適切に分析するには、「SSLマスターキーをキャプチ
ャ」オプションを有効にします。この設定では、暗号化されたデータを復号化するために必要な、現在
のセッションの SSLキーがキャプチャされます。SSLキーはnstrace.sslkeysという名前のフ
ァイルに保存されます。

• [ SSLマスターキーをキャプチャ]オプションを有効にして [開始]をクリックしてトレースを開始
すると、セキュリティ警告メッセージが表示されます。この警告を確認して続行してください。

• 秘密鍵が利用できない、または共有されていない場合は、秘密鍵の代わりに SSLセッション鍵を
エクスポートすることを検討してください。

d) トレースファイルの数 ‑トレース中に生成されるトレースファイルの数を入力します。

• デフォルト値:24
• 最小値:1
• 最大値:100

e) トレースファイル名 ‑トレースファイルの名前を入力します。

f) トレースファイル ID ‑トレースファイルのファイル IDを入力します。

g) ファイルあたりのデータ時間 (秒) ‑各トレースファイルのデータをキャプチャする時間 (秒単位)を入力
します。

• デフォルト値:3600
• 最小値:1

h) ファイルサイズ ‑各トレースファイルのファイルサイズ (MB単位)を入力します。

• デフォルト値:1024
• 最小値:0
• 最大値:10240

トレースが指定されたファイルサイズに達すると、新しいトレースが開始されます。空きディスク容量
が 2 GB未満の場合、トレースは停止します。

i) Trace Buffers ‑パケットキャプチャを保存するトレースバッファ（一時ストレージ）の数を入力しま
す。各バッファは約 16 KBです。

• デフォルト値:5000
• 最小値:1000

4. フィルター式を入力します。

IPアドレス、ポート、VLAN、またはインターフェイスにフィルター式を追加すると、関連するトラフィック
のみがキャプチャされ、パケットトレース中の NetScalerの負荷が軽減されます。
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5. リストから「マージ」オプションを選択します。

• ONSTOP ‑一時トレースファイルが 1つのトレースファイルにマージされます。
• NOMERGE ‑トレースファイルはマージされません。
• ONTHEFLY ‑トレースファイルは一時ファイルを作成せずにマージされます。

デフォルト値:オンストップ

6. 使用可能な追加のパケットキャプチャオプションから関連するオプションを選択します。

デフォルト値:実行時クリーンアップを実行

7. キャプチャモードで必要なオプションを選択します。

デフォルトでは、送信用にバッファリングされたパケット (TXB)と NICパイプライン処理後の受信パケッ
ト (NEW_RX )が選択されます。秘密鍵なしでトレースを復号化するには、「復号化された SSLパケット
(SSLPLAIN)」を選択します。

8. [開始]をクリックして、ネットワークパケットトレースの記録を開始します。

9.「Stop Trace」ページで「Stop and Download」をクリックして、テスト完了後にネットワークパケット
トレースの記録を停止します。

10. [ **トレースファイルの削除/ダウンロード]ページで、ファイルを選択して [ダウンロード]をクリックし、
[閉じる]をクリックします。**

Wiresharkユーティリティでトレースファイルを開き、ファイルの内容を表示します。

次のWebページにある自動ビルドセクションにある最新のWiresharkバージョンを使用することをお勧めします:.
http://www.wireshark.org/download/automated。

仮想サーバー IPフィルタ（フロントエンドとバックエンドの両方）でパケットトレースをキャプチャする
ユースケース

仮想サーバーの IPアドレスのフィルターを使用し、CLIで「—link」オプションを有効にするか、GUIで「フィルタ
ーされた接続ピアトラフィックをトレースする」オプションを選択すると、IPアドレスのフロントエンドトラフィッ
クとバックエンドトラフィックの両方をキャプチャできます。

1 start nstrace -size 0 -filter "CONNECTION.IP.EQ(1.1.1.1)" -link ENABLED
2
3 show nstrace
4 State: RUNNING Scope: LOCAL TraceLocation

: "/var/nstrace/24Mar2017_16_00_19/..." Nf: 24
Time: 3600 Size: 0

Mode: TXB NEW_RX
5 Traceformat: NSCAP PerNIC: DISABLED FileName: 24

Mar2017_16_00_19 Filter: "CONNECTION.IP.EQ(1.1.1.1)" Link:
ENABLED Merge: ONSTOP Doruntimecleanup

: ENABLED
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6 TraceBuffers: 5000 SkipRPC: DISABLED Capsslkeys:
DISABLED InMemoryTrace: DISABLED

7 <!--NeedCopy-->

周期的なトレースのキャプチャ

断続的な問題のトラブルシューティングは常に困難です。周期的なトレースは、断続的な問題に最適です。トレース
は、問題が発生するまでに数時間または数日にわたって実行できます。また、特定のフィルタを使用して、長期間実
行する前に生成されるトレースファイルのサイズを評価することもできます。

CLIから以下のコマンドを実行します。

1 start nstrace -nf 60 -time 30 -size 0
2 This particular trace will create 60 files each of them for 30 sec.

This means the files will start getting overwritten after 60 trace
files or 30 mins

3 Show nstrace - To check the status of the nstrace
4 Stop nstrace - To stop the nstrace.
5
6 <!--NeedCopy-->

ベストプラクティス

1秒あたり GBのトラフィックを処理するユニットでは、トラフィックのキャプチャは非常にリソースを大量に消費
するプロセスです。リソースへの影響は、主に CPUとディスク容量の点にあります。ディスク容量への影響は、フィ
ルタリング式を使用することで軽減できます。ただし、アプライアンスはパケットをキャプチャする前にフィルタに
従ってパケットを処理する必要があるため、CPUへの影響は残り、わずかに増加することがあります。

トレースのベストプラクティスは次のとおりです。

1. 対象のパケットが確実にキャプチャされる場合は、トレースを実行する期間をできるだけ制限する必要があり
ます。

2. 営業時間外など、ユーザー数 (したがってトラフィック)が大幅に減少したときにトレースアクティビティが発
生するようにスケジュールします。

/varディレクトリの空き容量を増やす方法

March 20, 2024

次の記事では、管理者が Citrix /var ADCアプライアンスのディレクトリから領域を解放する方法について説明し
ます。GUIにアクセスできない場合は、以下の手順に従ってください。
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アプライアンスの /varディレクトリのディスク容量が少ないと、GUIにサインインできないことがあります。この
シナリオでは、古いログファイルを削除して /varディレクトリに空き領域を作成できます。

確認事項

• ファイルをアプライアンスから削除する前に、必ずファイルをバックアップしてください。

NetScalerアプライアンスの/varディレクトリ内の領域を解放するには、次の手順を実行します。

1. SSH を使用して NetScaler の CLI にログオンします。このタスクを完了する方法の詳細については、
NetScalerドキュメントを参照してください。

2. NetScaler CLIにログオンした後、次のコマンドを使用してシェルプロンプトに切り替えます。shell

3. 次のコマンドを実行して、NetScalerアプライアンスの空き容量を確認します。df -h

4. /varディレクトリのメモリ容量が最大 90%満たされている場合は、このディレクトリからファイルを削除
する必要があります。

• 次のコマンドを実行して、/varディレクトリの内容を表示します。
cd /var
ls -l

通常、目的のディレクトリは次のとおりです。

1 /var/nstrace - This directory contains trace files.This is the
most common reason for HDD being filled on the NetScaler
appliance. This is due to an nstrace being left running for
indefinite amount of time. All traces that are not of interest
can and should be deleted. To stop an nstrace, go back to the
CLI and issue stop nstrace command.

2
3 /var/log - This directory contains system specific log files.
4
5 /var/nslog - This directory contains NetScaler log files.
6
7 /var/tmp/support - This directory contains technical support files

, also known as, support bundles. All files not of interest
should be deleted.

8
9 /var/core - Core dumps are stored in this directory. There will be

directories within this directory and they will be labeled
with numbers starting with 1. These files can be quite large in
size. Clear all files unless the core dumps are recent and
investigation is required.

10
11 /var/crash - Crash files, such as process crashes are stored in

this directory. Clear all files unless the crashes are recent
and investigation is required.

12
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13 /var/nsinstall - Firmware is placed in this directory when
upgrading. Clear all files, except the firmware that is
currently being used.

• ディレクトリのいずれかがより多くのスペースを使用しているかどうかを確認します。

1 du -hs *
2 44k cache
3 2.0k clusterd
4 2.0k configdb
5 6.0k core
6 989M crash
7 4.0k cron
8 2.0k dev
9 6.0k download

10 2.0k gui
11 2.0k install
12 2.0k krb
13 2.0k learnt_data
14 122M log
15 366M NetScaler
16 14k ns_gui
17 86k ns_sys_backup
18 631M nsinstall
19 883M nslog
20 32k nsproflog
21 2.0k nssynclog
22 16k nstemplates
23 36k nstmp
24 4.5G nstrace
25 8.1M opt
26 6.0k pubkey
27 52k run
28 28M safenet
29 72M tmp
30 2.0k vmtools
31 14k vpn

• 不要なファイルを削除します。

1 rm -r nstrace/*

ファイル削除についての詳細は FreeBSDのマニュアルページを参照してください。

– 不要なファイルを削除します。
rm -r nstrace/*
ファイル削除についての詳細は FreeBSDのマニュアルページを参照してください。

– ログまたはnslogディレクトリの容量が多い場合は、次のコマンドを実行してログディレクトリを開
き、その内容を表示します。

1 cd /var/log
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2 ls -l
3 cd /var/nslog
4 ls -l

1. すべてのファイルが圧縮されていることを確認します。これは、.tar.gzファイル名の拡張子で示されます。

ファイルが圧縮されていない場合は、以下を実行してください。

ファイルを.gz形式に圧縮するには:

1 cd /var/log
2 gzip <filename>

圧縮ファイルは /var/logに置かれます

ファイルを.tar.gz形式に圧縮するには:

1 cd /var/nslog
2 tar -cz <filename>.tar.gz <filename>

圧縮ファイルは /var/nslogに保存されます

2. NetScalerコンソールを使用している場合は、/var/ns_system_backupディレクトリを確認してくださ
い。NetScaler Consoleが作成したバックアップファイルを必ず消去してください。

その他のリソース

前述の手順で説明したコマンドの詳細については、http://ss64.com/bash/を参照してください。

NetScaler ADCアプライアンスからコアファイルまたはクラッシュしたファイルをダ
ウンロードする方法

August 15, 2023

このトラブルシューティング記事では、管理者が NetScalerアプライアンスからコアファイルまたはクラッシュフ
ァイルをダウンロードする方法について説明します。

SFTPクライアントを使用してNetScalerアプライアンスからコアファイルまたはクラッシュファイル
をダウンロードする

NetScalerアプライアンスからコアファイルまたはクラッシュファイルをダウンロードするには、次の手順を実行し
ます。

1. WinSCPを開き、NetScaler管理 IPアドレスにログオンします。
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2. /var/core/1に移動してファイルをダウンロードします。

注：

最新のクラッシュファイルまたはコアファイルをダウンロードするには、コマンドインターフェイスから
WinSCPツールを使用することもできます。ファイルは、コアディレクトリまたはクラッシュディレクトリの
いずれかに配置できます。

パフォーマンス統計とイベントログを収集する方法

January 11, 2024

/var/nslogディレクトリにあるアーカイブのnewnslogファイルから、仮想サーバーと関連サービスのパフ
ォーマンス統計を収集できます。newnslogファイルは/netscaler/nsconmsgの実行によって解釈されま
す。

CLIを使用してパフォーマンス統計とイベントログを収集する

NetScaler ADCシェルプロンプトからnsconmsgコマンドを実行して、イベントを報告できます。

コマンドプロンプトで入力します：

/netscaler/nsconmsg -K /var/nslog/newnslog -d event

1 Displaying event information
2 NetScaler V20 Performance Data
3 NetScaler NS10.5: Build 57.7.nc, Date: May 14 2015, 07:35:21
4 rtime: Relative time between two records in milliseconds
5 seqno rtime event-message event-time
6 11648 16310 PPE-0 MonServiceBinding_10.104.20.110:443_(tcp-default)
7 <!--NeedCopy-->

指定した「newnslog」ファイルの対象期間を表示する

コマンドプロンプトで入力します：

/netscaler/nsconmsg -K /var/nslog/newnslog -d setime

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 5893



NetScaler 13.1

現在のデータが/var/nslog/newnslogファイルに追加されます。NetScalerは、デフォルトでは 2日ごと
にnewnslogファイルを自動的にアーカイブします。アーカイブされたデータを読み取るには、次の例のようにア
ーカイブを抽出する必要があります。

cd /var/nslog: コマンドを実行して、NetScalerシェルプロンプトから特定のディレクトリに移動します。

tar xvfz newnslog.100.tar.gz: tarファイルを抽出するコマンド。

/netscaler/nsconmsg -K newnslog.100 -d setime: 特定のファイルの対象期間を確認する
コマンド (この例ではnewnslog.100)。

ls -l: コマンドは、それらのファイルに関連付けられているすべてのログファイルとタイムスタンプをチェックし
ます。

root@NETSCALER# cd /var/nslog
root@NETSCALER# ls -l

1 wheel 461544 Aug 7 2014 newnslog.1.tar.gz
2 -rw-r--r-- 1 root wheel 191067 Aug 7 2014 newnslog.10.tar.

gz
3 -rw-r--r-- 1 root wheel 11144873 Apr 26 22:04 newnslog.100.tar

.gz
4 -rw-r--r-- 1 root wheel 11095053 Apr 28 22:04 newnslog.101.tar

.gz
5 -rw-r--r-- 1 root wheel 11114284 Apr 30 22:04 newnslog.102.tar

.gz
6 -rw-r--r-- 1 root wheel 11146418 May 2 22:04 newnslog.103.tar

.gz
7 -rw-r--r-- 1 root wheel 11104227 May 4 22:04 newnslog.104.tar

.gz
8 -rw-r--r-- 1 root wheel 11297419 May 6 22:04 newnslog.105.tar

.gz
9 -rw-r--r-- 1 root wheel 11081212 May 8 22:04 newnslog.106.tar

.gz
10 -rw-r--r-- 1 root wheel 11048542 May 10 22:04 newnslog.107.tar

.gz
11 -rw-r--r-- 1 root wheel 11101869 May 12 22:04 newnslog.108.tar

.gz
12 -rw-r--r-- 1 root wheel 11378787 May 14 22:04 newnslog.109.tar

.gz
13 -rw-r--r-- 1 root wheel 44989298 Apr 11 2014 newnslog.11.gz
14 <!--NeedCopy-->

ファイル内のタイムスパンを表示

以下の例に示すように、nsconmsgコマンドを使用して、指定したファイル内の一定期間だけを表示します。

/netscaler/nsconmsg -K /var/nslog/newnslog -s time=22Mar2007:20:00 -T
7 -s ConLb=2 -d oldconmsg

各項目の意味は次のとおりです。
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s : 時間 =2007年 3月 22日 20:00:00は 2007年 3月 22日のちょうど 20:00に始まります。

T 7 : 7秒間のデータを表示します

s : ロードバランシング統計の詳細レベルを表示します。

d : 統計情報を表示します。

注：

ADCリリース 12.1からは、「時間」の秒数にも追加する必要があります。つまり、2007年 3月 22日 20:00:00

-d oldconmsgパラメータによって提供される統計情報は 7秒ごとに記録されます。以下は出力例です。

1 VIP(10.128.58.149:80:UP:WEIGHTEDRR): Hits(38200495, 18/sec) Mbps(1.02)
Pers(OFF) Err(0)

2 Pkt(186/sec, 610 bytes) actSvc(4) DefPol(NONE) override(0)
3 Conn: Clt(253, 1/sec, OE[252]) Svr(3)
4 S(10.128.49.40:80:UP) Hits(9443063, 4/sec, P[2602342, 0/sec]) ATr(5)

Mbps(0.23) BWlmt(0 kbits) RspTime(112.58 ms)
5 Other: Pkt(36/sec, 712 bytes) Wt(10000) RHits(31555)
6 Conn: CSvr(42, 0/sec) MCSvr(20) OE(16) RP(11) SQ(0)
7 S(10.128.49.39:80:UP) Hits(9731048, 4/sec, P[2929279, 0/sec]) ATr(9)

Mbps(0.27) BWlmt(0 kbits) RspTime(161.69 ms)
8 Other: Pkt(41/sec, 756 bytes) Wt(10000) RHits(31555)
9 Conn: CSvr(32, 0/sec) MCSvr(19) OE(13) RP(4) SQ(0)

10 S(10.128.49.38:80:UP) Hits(9341366, 5/sec, P[2700778, 0/sec]) ATr(4)
Mbps(0.27) BWlmt(0 kbits) RspTime(120.50 ms)

11 Other: Pkt(42/sec, 720 bytes) Wt(10000) RHits(31556)
12 Conn: CSvr(37, 0/sec) MCSvr(19) OE(13) RP(9) SQ(0)
13 S(10.128.49.37:80:UP) Hits(9685018, 4/sec, P[2844418, 0/sec]) ATr(3)

Mbps(0.23) BWlmt(0 kbits) RspTime(125.38 ms)
14 Other: Pkt(38/sec, 670 bytes) Wt(10000) RHits(31556)
15 Conn: CSvr(32, 0/sec) MCSvr(20) OE(10) RP(7) SQ(0)
16 <!--NeedCopy-->

注：

個々のサービスのクライアント接続数は、仮想サーバーのクライアント接続数に加算されません。その理由は、
NetScaler ADCアプライアンスとバックエンドサービス間のセッション再利用のためです。

仮想サーバー出力

1 VIP(10.128.58.149:80:UP:WEIGHTEDRR): Hits(38200495, 18/sec) PHits(5)
Mbps(1.02) Pers(OFF) Err(0) LConn_Best [Idx:SubIdx] 0:0
PrimVserverDownBackupHits(0)

2 Pkt(186/sec, 610 bytes) actSvc(4) DefPol(NONE) override(0) newlyUP(0)
3 Conn: Clt(253, 1/sec, OE[252]) Svr(3) SQ(Total: 0 OnVserver: 0

OnServices: 0)
4 slimit_SO: (Sothreshhold: 0 [Ex: 0] Consumed: [Ex: 0 Borrowed: 0

TotActiveConn: 0] Available: 0)
5 <!--NeedCopy-->
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次のリストは、仮想サーバーの統計情報を示しています。

1. IP (IP address:port:state:Load balancing method): 設定した仮想 IP アドレス
の IPアドレスとポート。仮想サーバの状態または仮想 IPアドレスがUP、DOWN、またはOUTOF SERVICE
です。仮想 IPアドレスに設定されている負荷分散方法。

2. Hits (#):仮想サーバーに到達したリクエストの数。
3. Mbps (#): 仮想サーバ上の総トラフィック量（Rx+Tx）をメガビット/秒に換算しました。
4. Pers: パーシステンスのタイプが設定されています。
5. Err (#): 仮想サーバーによってエラーページが生成された回数。
6. Pkt (#/sec, # bytes): 仮想サーバを通過するネットワークトラフィック（パケット）の量と仮想
サーバを通過する平均パケットサイズ。

7. actSvc(#): 仮想サーバにバインドされているアクティブなサービスの数。
8. DefPol (RR): デフォルトの負荷分散方法がアクティブかどうかを示します。一部の初期リクエストには、
他の方法の動作をスムーズにするために、デフォルトの負荷分散方法が使用されます。

9. Clt (#, #/sec): 仮想サーバレートへの現在のクライアント接続数。
10. OE [#]: オープン確立状態の仮想サーバからのサーバ接続の数。
11. Svr (#): 仮想サーバーからの現在のサーバー接続の数。
12. PHits (#): パーシスタンスヒットの数。
13. SO: スピルオーバーが発生した回数。
14. LConn_Best [Idx:SubIdx] (port:#)。最小接続方法を使用した場合の、最適なサーバーのイ

ンデックスサブスロット。
15. PrimVserverDownBackupHits (#): プライマリサーバがダウンしているときに仮想サーバをバ

ックアップするヒット数。
16. Override (#): MaxCLTの L2Connに基づいて次善のサーバが選択された回数。
17. newlyUP (#): 新たに稼働している現在のサービスの数。
18. SQ(Total:OnVserver:OnServices:): 現在のサージキューの長さ。
19. slimit_SO: (Sothreshhold:Exclusive:Consumed: [Exclusive:Borrowed:

TotActiveConn:] Available: (#)): スピルオーバーの共有限度に関する独占的かつ共有され
た情報。

上記の出力では、Svr(3)はコマンドが統計サンプルを収集していることを示しています。合計で 4つのサービス
がありますが、仮想サーバーからバックエンドサーバーへのアクティブな接続は 3つあります。クライアントが仮想
サーバーとの接続を確立すると、コマンドが情報を収集するときにクライアントがトラフィックを送受信する必要は
ありません。そのため、Svrカウンターが数値OE[]よりも低くなるのが一般的です。Svrカウンタは、データをア
クティブに送受信しているアクティブな接続の数を表します。サブネット IPアドレス (SNIP)は、関連するバックエ
ンドサーバーに接続されます。また、NetScaler ADCは、バックエンドサーバーに接続された仮想サーバーを追跡
し、カウンターを計算します。

仮想サービス出力
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1 S(10.128.49.40:80:UP) Hits(9443063, 4/sec, P[2602342, 0/sec]) ATr(5)
Mbps(0.23) BWlmt(0 kbits) RspTime(112.58 ms) Load(0) LConn_Best [Idx
:SubIdx] (C:0; V:0,I:1, B:0, X:0, SI:0)

2 Other: Pkt(36/sec, 712 bytes) Wt(10000) Wt(Reverse Polarity)(10000)
RHits(31555) Conn: CSvr(42, 0/sec) MCSvr(20) OE(16) E(5) RP(11) SQ
(0)

3 slimit_maxClient: (MaxClt: 2 [Ex: 0] Consumed: [Ex: 0 Borrowed: 0
TotActiveConn: 0] Available: 2)

4 newlyUP_mode: NO, Pending: 0, update: 0x0, incr_time: 0x0, incr_count:
0

5 <!--NeedCopy-->

次のリストは、サービス統計を示しています。

1. S (IP address:port:state): IPアドレス、ポート、およびサービスの状態（DOWN、UP、OUT
OF SERVICEなど）

2. Hits (#, P[#]): サービスに送信されたリクエストの数、設定されたサーバパーシスタンスによりサー
ビスに送信されたリクエストの数。

3. ATr (#): サービスへのアクティブな接続の数。

注：

アクティブな接続には、サービスへの未処理のリクエストがあるか、現在トラフィックアクティビティ
があります。

4. Mbps (#.##): サービスの総トラフィック量（Rx+Tx）をメガビット/秒に換算しました。

5. BWlmt (# kbits): 帯域幅制限が定義されています。

6. RspTime (# ms): サービスの平均応答時間 (ミリ秒)。

7. Pkt(#/sec, #bytes): サービスに送信される 1秒あたりのパケット数で表したトラフィック量。パ
ケットの平均サイズ。

8. Wt (#): 負荷分散アルゴリズムで使用されるウェイトインデックス。

注：

この値を 10,000で割ると、サービスの実際に設定されている重みがわかります。

9. RHits (#): ラウンドロビン負荷分散アルゴリズムで使用される実行リクエストカウンタ。

10. CSvr (#, #/sec): サービスレートへの接続数。

11. MCSvr (#): サービスへの最大接続数。

12. OE (#): オープン状態および確立状態のサービスへの接続の数。

13. E (#): 確立された状態のサービスへの接続数。

14. RP (#): 再利用プールにあるサービスへの接続数。
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15. SQ (#): サージキューで待機中のサービスへの接続数。

16. Load (#): サービスをロードします。

17. LConn_Idx: (Current index(#); current virtual index(#),I:(#),
base virtual slot index(#), transaction (#), Sub slot index(#)):
最も少ない接続方法が使用されている場合のサーバーのインデックス。

18. Wt(Reverse Polarity): 負荷分散アルゴリズムで使用されるリバースウェイトインデックス。

19. slimit_maxClient: (MaxClient [Exclusinve] Consumed: [Exclusive:
Borrowed:TotActiveConnection:] Available: (#)): 最大クライアント数の共有制
限に関する独占情報および共有情報

20. newlyUP_mode: (No, pending (#), update (#*#), incr_time (#*#),
incr_count (#)): サービスが新しく起動したかどうか、および新しいサービスで許可されたヒット数
に対応する統計情報を示します。また、このサービスのウェイトが更新される時刻でもあります。

NetScaler GUIを使用してパフォーマンス統計とイベントログを収集する

1. [システム] > [診断] > [メンテナンス] > [ログファイルの削除/ダウンロード]に移動します。
2. ファイルを選択して [ダウンロード]をクリックしてファイルをダウンロードします。

ログファイルのローテーションを設定する方法

August 15, 2023

NetScalerアプライアンスは、複数のディレクトリにさまざまな形式でログを生成します。これらのログの一部はデ
フォルトではローテーションされず、サイズが大きくなりすぎてディスク容量を消費する可能性があります。付属の
ログローテーションユーティリティ (newsyslog)を使用すると、関連情報のみを保持して管理や管理が容易にな
るため、これらのログを一貫して管理できます。

NetScalerファームウェアに含まれるnewsyslogユーティリティは、ログファイルをアーカイブし、システムロ
グをローテーションして、ローテーション中は現在のログが空になるようにします。システムの crontabはこのユー
ティリティを 1時間おきに実行し、ローテーションするファイルと条件を指定する設定ファイルを読み取ります。ア
ーカイブされたファイルは、必要に応じて圧縮される場合があります。

既存の設定は/etc/newsyslog.confにあります。ただし、このファイルはメモリファイルシステムにあるた
め、/nsconfig/newsyslog.conf NetScalerを再起動しても構成が存続できるように、管理者は変更を
保存する必要があります。

このファイルに含まれるエントリの形式は次のとおりです。
logfilename [owner:group] mode count size when flags [/pid_file] [
sig_num]
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注：

角括弧内のフィールドはオプションで、省略できます。

ファイルの各行はログファイルと、ローテーションを行う必要がある条件を表しています。

この例では、sizeフィールドのサイズは 100 KB ns.logと表示されています。countフィールドには、アー
カイブされたns.logファイルの数が 25と表示されます。サイズは 100 K、カウントは 25がデフォルトのサイズ
とカウント値です。

注：

フィールドがアスタリスク (*)で設定されている場合、ns.logファイルは時間に基づいてローテーションされ
ません。1時間ごとに crontab newsyslogジョブがユーティリティを実行し、ns.logのサイズがこのファ
イルで設定されているサイズ以上かどうかをチェックします。この例では、ファイルが 100 K以上の場合、そ
のファイルをローテーションします。

1 root@ns# cat /etc/newsyslog.conf
2 # Netscaler newsyslog.conf
3
4 # This file is present in the memory filesystem by default, and any

changes
5 # to this file will be lost following a reboot. If changes to this file
6 # require persistence between reboots, copy this file to the /nsconfig
7 # directory and make the required changes to that file.
8 #
9 # logfilename [owner:group] mode count size when flags [/pid_file] [

sig_num]
10 /var/log/cron 600 3 100 * Z
11 /var/log/amd.log 644 7 100 * Z
12 /var/log/auth.log 600 7 100 * Z
13 /var/log/ns.log 600 25 100 * Z
14 <!--NeedCopy-->

sizeフィールドを変更してns.logファイルの最小サイズを変更することも、特定の時間に基づいてns.logフ
ァイルをローテーションするようにフィールドを変更することもできます。

日単位、週単位、月単位の仕様は、それぞれ [Dhh]、、、[Dhh [Mdd]]の形式で示されます。時間フィールドは
オプションで、デフォルトは午前 0時です。これらの仕様の範囲と意味は次のとおりです。

1 Hh hours, range 0 ... 23
2 w day of week, range 0 ... 6, 0 = Sunday
3 dd day of month, range 1 ... 31, or the letter L or l to specify the

last day of the month.
4 <!--NeedCopy-->

例：

デフォルトでローテーションされるログの説明を含む例をいくつか示します。

/var/log/auth.log 600 7 100 * Z
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ファイルが 100 Kに達すると、認証ログはローテーションされ、auth.logの最後の 7つのコピーが gzip (Zフラグ)
でアーカイブおよび圧縮され、生成されたアーカイブには次の権限—rw——‑が割り当てられます。

/var/log/all.log 600 7 * @T00 Z

キャッチオールログは毎晩深夜に 7回ローテーションされ（@T00）、gzipで圧縮されます。作成されたアーカイブ
には、次の権限が割り当てられます—rw‑r—–。

/var/log/weekly.log 640 5 * $W6D0 Z

週次ログは、毎週月曜日の午前 0時に 5回ローテーションされます。作成されたアーカイブには権限が割り当てられ
ます。

一般的な回転パターン:

• D0. 毎晩深夜にローテーションします
• D23. 毎日 23:00にローテーションします
• W0D23. 毎週日曜日の 23:00にローテーションします
• W5. 毎週金曜日の深夜にローテーションします
• MLD6. 毎月最終日の 6:00にローテーション
• M5. 毎月 5日おきに深夜にローテーションします

間隔と時間の両方を指定する場合は、両方の条件を満たす必要があります。つまり、ファイルは指定された間隔と同
じかそれよりも古く、現在の時刻は時間指定と一致している必要があります。

最小ファイルサイズを制御することはできますが、newsyslog次の時間帯にユーティリティが処理を開始するま
でのファイルサイズに制限はありません。

デバッグニュース/システムログ:

newsyslogユーティリティの動作をデバッグするには、verboseフラグを追加します。

1 root@dj_ns# newsyslog -v
2 /var/log/cron <3Z>: size (Kb): 31 [100] --> skipping
3 /var/log/amd.log <7Z>: does not exist, skipped.
4 /var/log/auth.log <7Z>: size (Kb): 2 [100] --> skipping
5 /var/log/kerberos.log <7Z>: does not exist, skipped.
6 /var/log/lpd-errs <7Z>: size (Kb): 0 [100] --> skipping
7 /var/log/maillog <7Z>: --> will trim at Tue Mar 24 00:00:00 2009
8 /var/log/sendmail.st <10>: age (hr): 0 [168] --> skipping
9 /var/log/messages <5Z>: size (Kb): 7 [100] --> skipping

10 /var/log/all.log <7Z>: --> will trim at Tue Mar 24 00:00:00 2009
11 /var/log/slip.log <3Z>: size (Kb): 0 [100] --> skipping
12 /var/log/ppp.log <3Z>: does not exist, skipped.
13 /var/log/security <10Z>: size (Kb): 0 [100] --> skipping
14 /var/log/wtmp <3>: --> will trim at Wed Apr 1 04:00:00 2009
15 /var/log/daily.log <7Z>: does not exist, skipped.
16 /var/log/weekly.log <5Z>: does not exist, skipped.
17 /var/log/monthly.log <12Z>: does not exist, skipped.
18 /var/log/console.log <5Z>: does not exist, skipped.
19 /var/log/ns.log <5Z>: size (Kb): 18 [100] --> skipping
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20 /var/log/nsvpn.log <5Z>: size (Kb): 0 [100] --> skipping
21 /var/log/httperror.log <5Z>: size (Kb): 1 [100] --> skipping
22 /var/log/httpaccess.log <5Z>: size (Kb): 1 [100] --> skipping
23 root@dj_ns#
24 <!--NeedCopy-->

NetScalerアプライアンスの/flashディレクトリの空き容量を増やす方法

August 15, 2023

このトラブルシューティング記事では、管理者が NetScalerアプライアンスの/flashディレクトリからスペースを
解放する方法について説明します。

NetScalerアプライアンスの/flashディレクトリのスペースを解放する手順

1. SSHを使用して NetScaler ADCの CLIにログオンします。

2. NetScaler CLIにログオンした後、次のコマンドを使用してシェルプロンプトに切り替えます。shell。

3. df -hコマンドを実行して、NetScalerアプライアンスの空き容量を確認します。

4. /flashディレクトリの容量が 90%を超えているか少ない場合は、このディレクトリからいくつかのファイル
を削除する必要があります。

5. 次のコマンドを実行して、/flashディレクトリの内容を表示します。

1 cd /flash
2 ls -l

6. NetScalerソフトウェアリリースのさまざまなバージョンの複数のファイルが見つかる場合があります。こ
の場所にあるファイルが、アプライアンス上の NetScalerソフトウェアの現在のバージョンに適用できるフ
ァイルであることを確認してください。次のコマンドを実行して、アプライアンスから他のファイルを削除し
ます。

1 rm <filename>

注

古いバージョンのカーネルのみを削除してください。/flashディレクトリには、NetScalerソフトウェアリリ
ースの現在のバージョンまたはビルドで使用されているファイルと kernel.gzファイルが含まれている必要が
あります。Citrixでは、これらのファイルを/flashディレクトリから削除しないことをお勧めします。
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このリファレンス情報を使用して、次の NetScaler ADCコンポーネントについて詳しく理解してください。

NetScaler SNMP OID ‑NetScaler ADCアプライアンスから情報を取得するために使用できる SNMP OIDの詳
細。

NetScaler Syslogメッセージ ‑NetScalerアプライアンスによって提供される Syslogメッセージの詳細。

NetScaler CLIコマンド ‑CLIを使用して NetScaler ADCアプライアンスを構成するために使用できるコマンド
の詳細。「man <ns‑command‑name>」コマンドを入力して、CLIで各コマンドの詳細を表示することもできま
す。

APIリファレンス ‑REST APIを使用して NetScaler ADCアプライアンスで実行できるすべての操作の詳細。

NetScaler ADCの詳細ポリシー式 ‑高度なポリシーの定義に使用できる式の詳細。

https://developer-docs.citrix.com/projects/citrix-adc-snmp-oid-reference/en/latest/
https://developer-docs.citrix.com/projects/citrix-adc-syslog-message-reference/en/latest/
https://developer-docs.citrix.com/projects/citrix-adc-command-reference/en/latest/
https://developer-docs.citrix.com/projects/citrix-adc-nitro-api-reference/en/latest/
https://developer-docs.citrix.com/projects/citrix-adc-advanced-policy-expression-reference/en/latest/
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