
Citrix Secure Private Access‑オン
プレミス

Machine translated content

Disclaimer
このコンテンツの正式なバージョンは英語で提供されています。Cloud Software Groupドキュメントの
コンテンツの一部は、お客様の利便性のみを目的として機械翻訳されています。Cloud Software Groupは
機械翻訳されたコンテンツを管理していないため、誤り、不正確な情報、不適切な用語が含まれる場合
があります。英語の原文から他言語への翻訳について、精度、信頼性、適合性、正確性、またはお使い
の Cloud Software Group製品またはサービスと機械翻訳されたコンテンツとの整合性に関する保証、該
当するライセンス契約書またはサービス利用規約、あるいは Cloud Software Groupとのその他すべての
契約に基づき提供される保証、および製品またはサービスのドキュメントとの一致に関する保証は、明
示的か黙示的かを問わず、かかるドキュメントの機械翻訳された範囲には適用されないものとします。
機械翻訳されたコンテンツの使用に起因する損害または問題について、Cloud Software Groupは責任を負
わないものとします。

Citrix Product Documentation | https://docs.citrix.com January 2, 2025

https://docs.citrix.com


Citrix Secure Private Access‑オンプレミス

Contents

新機能 2

既知の問題 2

Secure Private Accessインストーラー 4

スクリプトを使用してデータベースをアップグレードする 8

Secure Private Accessのセットアップ 8

NetScaler Gateway Gatewayの構成 15

アプリケーションの構成 21

アプリケーションのアクセスポリシーを設定します 24

エンドユーザーフロー 26

Secure Private AccessとWeb Studioの統合 28

インストール後に設定を管理 30

ダッシュボードの概要 32

エラーのトラブルシューティング 34

Secure Private Accessのアンインストール 40

Secure Private Access 2308とレガシーバージョンとの互換性 41

サードパーティ通知 43

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 1



Citrix Secure Private Access‑オンプレミス

新機能

January 9, 2024

2023年 10月

オンプレミス向け Citrix Secure Private Access—プレビュー

オンプレミス向け Citrix Secure Private Accessは、現在プレビュー段階にあります。Secure Private Accessオ
ンプレミスソリューションには、Secure Private Accessサービスと同様の外観を持つフルサービスの管理コンソー
ルUIが含まれています。詳細については、「オンプレミス向けの Secure Private Access—プレビュー」を参照して
ください。

既知の問題

February 20, 2024

オンプレミス向け Citrix Secure Private Accessソリューションには、以下の既知の問題があります：

ドメインコントローラーの構成

• 同じフォレスト内または異なるフォレスト間のドメイン間の一方向の信頼はサポートされていません。オンプ
レミス向け Secure Private Accessソリューションは、次の両方の条件が満たされている場合は機能しませ
ん。

– オンプレミス用 Secure Private Access がインストールされているマシンのドメインは、Secure
Private Accessにログインしている管理者のドメインとは異なります。

– マシンのドメインからユーザーのドメインへの信頼は設定されていません。

• sAMAccountNameと UPNが異なる場合、列挙は失敗します。

NetScaler Gateway

SSLプロファイル構成の SSL仮想サーバーは、次のシナリオではサポートされていません。

• お客様は NetScaler Gateway 13.1—48.47以降または 14.1—4.42以降を使用しています。
• ns_vpn_enable_spa_onpremトグルは有効になっています。
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回避方法：

SSL プ ロ フ ァ イ ル で 構 成 さ れ た SSL パ ラ メ ー タ を SSL 仮 想 サ ー バ ー に 直 接 バ イ ン ド す る か、
ns_vpn_enable_spa_onpremトグルを無効にします。

トグルの詳細については、「スマートアクセスタグのサポート」を参照してください。

RFWeb/ウェブ用ワークスペース

RFWeb/ウェブ用ワークスペースはサポートされていません。アプリは列挙されていますが、アプリの起動が失敗す
る可能性があります。

アプリケーションアイコン

ICOアイコン形式のみがサポートされています。PNG、JPEG、その他の形式はサポートされていません。

管理者管理

• 管理者の RBACロールの変更は、現在のセッションが無効化された後 (サインアウトまたはトークンの有効期
限が切れた後)にのみ反映されます。

• 管理者ユーザーは認証に失敗するため、デフォルトの「Domain Users」ADグループに属してはいけません。

アップグレード

ビルド間アップグレードはサポートされていません。オンプレミス用 Secure Private Accessでは、既存のインス
トールを削除してビルド間アップグレードで再インストールするよう求められます。

StoreFront

•「ストア」>「統合エクスペリエンスの設定」で、<StoreName>Web サイトのデフォルトレシーバー
を/Citrix/Webに設定する必要があります。以前のバージョンの StoreFrontでは、Webサイトのデフォル
トレシーバーは空白の値に設定されており、Secure Private Accessでは機能しません。また、以前のバージ
ョンの Receiver UIがクライアントに表示されます。

• StoreFrontバージョン 2308以前を使用している場合、［ストア］>［Delivery Controllerの管理］ペー
ジには、［Secure Private Access］プラグインの種類が XenMobileとして表示されます。これは機能には
影響しません。
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ログ

• クラスターのサポートバンドルの生成はサポートされていません。
• 管理サービスとランタイムサービスのログフォルダは削除しないでください。これらのフォルダを削除すると、
Secure Private Accessは再作成できません。

Secure Private Accessインストーラー

February 20, 2024

SecurePrivateAccessSetup_2308.exeを使用して Secure Private Accessをインストールできます。

1. Citrix Secure Private Accessのインストーラーをhttps://www.citrix.com/downloads/citrix‑early‑
access‑release/からダウンロードします。

2. ドメインに参加しているマシン（できれば StoreFrontがインストールされているのと同じマシン）で、管理
者として.exeを実行します。

3. 画面の指示に従ってインストールを完了します。
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インストールが完了すると、初回セットアップの管理コンソールがデフォルトのブラウザウィンドウで自動的に開き
ます。「続行」をクリックして、Secure Private Accessを設定できます。

また、デスクトップの［スタート］メニュー（［Citrix］>［Citrix Secure Private Access］）に［Secure Private
Access］ショートカットが表示されます。

管理コンソールへの SSO

Secure Private Access管理コンソールに使用するブラウザに Kerberos認証を設定することをお勧めします。こ
れは、Secure Private Accessが管理者認証に統合Windows認証 (IWA)を使用しているためです。

Kerberos認証が設定されていない場合、Secure Private Access管理コンソールにアクセスするときに、ブラウザ
から認証情報の入力を求められます。

• 資格情報を入力すると、統合Windows認証 (IWA)サインオンが有効になります。
• 認証情報を入力しない場合、Secure Private Accessのサインオンページが表示されます。

Secure Private Accessのセットアップを続行するには、管理コンソールにサインインする必要があります。Secure
Private Accessは、インストールマシンと同じドメインに属するユーザーであれば誰でも Secure Private Access
をセットアップできます。ただし、そのユーザーがインストールマシンのローカル管理者権限を持っている場合に限
ります。

Google ChromeおよびMicrosoft Edgeブラウザの場合は、次の手順を実行して Kerberosを有効にします。

1. [インターネットオプション]を開きます。

2. [セキュリティ]タブを選択し、[ローカルイントラネットゾーン]をクリックします。
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3.「サイト」をクリックし、Secure Private Accessの URLを追加します。

Secure Private Accessを複数のマシンにインストールする予定がある場合は、ワイルドカードを使用する
こともできます。たとえば、「https://*.fabrikam.local」などです。

4.「カスタムレベル」をクリックし、「ユーザー認証」>「ログオン」で、「現在のユーザー名とパスワードで自動
ログオン」を選択します。

注：

• Chrome シークレットセッションを使用している場合は、DWORD レジストリキー Computer\
HKEY_LOCAL_MACHINE\ SOFTWARE\ Policies\ Google\ Chrome\ AmbientAuthenticationInPri‑
vateModesEnabledを作成し、値 1に設定します。

• Kerberosをシークレットモードで有効にする前に、すべての Chromeウィンドウ (非シークレットウィンド
ウを含む)を再起動する必要があります。

• 他のブラウザーについては、Kerberos認証に関する特定のブラウザーのドキュメントを確認してください。
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次の手順

• Secure Private Accessのセットアップ
• NetScaler Gatewayを構成します
• アプリケーションの構成
• アプリケーションのアクセスポリシーを設定します

スクリプトを使用してデータベースをアップグレードする

January 9, 2024

管理者設定ツールを使用して、Secure Private Accessプラグインのデータベースアップグレードスクリプトをダウ
ンロードできます。

1. PowerShellまたはコマンドプロンプトウィンドウを管理者権限で開きます。

2. ディレクトリを Secure Private Access インストールフォルダの下の Admin\ AdminConfigTool フォ
ルダに変更します (たとえば、cd「C:\Program Files\ Citrix\ Citrix Access Security\ Admin\ Admin\
AdminConfigTool」など)。

3. 次のコマンドを実行します：

.\AdminConfigTool.exe /DOWNLOAD_UPGRADE_DB_SCRIPTS <output folder
>

Secure Private Accessのセットアップ

February 20, 2024

新しいサイトを作成するか、既存のサイトに参加することで、Secure Private Accessを設定できます。どちらのシ
ナリオでも、Web管理コンソールを使用して Secure Private Access環境を設定できます。

• 新しいサイトを作成して Secure Private Accessを設定する
• 既存のサイトに参加して Secure Private Accessを設定する

前提条件

サイトを作成する前に SQLデータベースサーバーをインストールする必要があります。

新しいサイトを作成して Secure Private Accessを設定する
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新しいサイトを作成して Secure Private Accessを設定する

ステップ 1: Secure Private Accessサイトのセットアップ

サイトとは、Secure Private Access環境の名前です。サイトを作成するか、既存のサイトに参加することができま
す。

1. Secure Private Access Web管理コンソールを起動します。
2.「サイトの作成」または「サイトへの参加」ページでは、「新しい Secure Private Accessサイトを作成する」
がデフォルトで選択されています。

3.［次へ］をクリックします。

サイトを作成する場合、サイト名に対応するデータベースがセットアップで使用できない場合があるため、新しいサ
イトのデータベースを自動または手動で構成する必要があります。

ステップ 2: データベースを設定する

新しい Secure Private Accessサイト用のデータベースを作成する必要があります。これは手動または自動で行う
ことができます。

1.「SQLServerホスト」に、サーバーのホスト名を入力します。例：sql1.fabrikam.local\citrix。

データベースのアドレスは、以下の形式のいずれかで指定できます：

• サーバー名
• ServerName\InstanceName
• サーバー名、ポート番号

詳しくは、「データベース」を参照してください。

2. [サイト]に、Secure Private Accessサイトの名前を入力します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 9
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3. [接続テスト]をクリックして、SQL Serverインスタンスが有効であること、および指定したデータベースが
サイトに存在することを確認します。

注：

• サイトで SQL Serverが使用できない場合、接続チェックは失敗します。
• SQL Serverは利用できるが、データベースが存在しない場合、接続チェックは成功します。ただし、警告メ
ッセージが表示されます。

• Secure Private Accessは、マシン IDを使用したWindows認証を使用して SQL Serverを認証します。

自動構成：

• 自動構成オプションは、マシン IDに必要なデータベース権限がある場合にのみ使用できます。
• 指定したアドレスにデータベースが存在しない場合、データベースが自動的に作成されます。
• データベースを作成するときは、そのデータベースが空で、必要なデータベース権限があることを確認してく
ださい。権限の詳細については、「データベースの設定に必要な権限」を参照してください。

手動設定：

手動構成オプションを使用してデータベースをセットアップできます。
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手動構成では、最初にスクリプトをダウンロードしてから、[ SQL Server Host]フィールドで指定したデータベー
スサーバー上でスクリプトを実行する必要があります。

注：

SQL Server上のデータベース内にテーブルを作成するための READ、WRITE、UPDATE権限がマシンにな
い場合、データベースの作成が失敗することがあります。マシン上で適切な権限を有効にする必要があります。
詳細については、「データベースの設定に必要な権限」を参照してください。

ステップ 3: StoreFrontサーバーとNetScaler Gatewayサーバーを統合する

Secure Private Accessを StoreFrontおよび NetScaler Gatewayサーバーに接続するには、StoreFrontおよ
び NetScaler Gatewayサーバーの詳細を指定する必要があります。StoreFrontと NetScaler Gatewayがトラ
フィックを Secure Private Accessにルーティングできるようにするには、この接続を確立する必要があります。

1. 次の詳細を入力します。

• Secure Private Access サーバーのアドレス。例：https://secureaccess.domain.
com。

• StoreFront ス ト ア URL。 例：https://storefront.domain.com/Citrix/
StoreMain。

• パブリックゲートウェイアドレス—NetScaler Gateway の URL。例：https://gateway.
domain.com。

• ゲートウェイコールバックアドレス—この URLは、StoreFrontで構成された URLと同じである必要
があります。例：https://gateway.domain.com。

• ゲートウェイ VIP —この仮想 IPアドレスは、StoreFrontでコールバック用に構成されたものと同じ
である必要があります。

2.「すべてのURLを検証」をクリックします。
3.［次へ］をクリックし、［保存］をクリックします。
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ステップ 4: 構成の概要

構成が完了すると、検証が行われ、構成されたサーバーにアクセスできることが確認されます。また、Secure
Private Accessサーバーにアクセス可能であることを確認するためのチェックも行われます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 12



Citrix Secure Private Access‑オンプレミス

構成の概要ページにエラーが表示される場合は、「エラーのトラブルシューティング」で詳細を確認してください。
それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。

注：

• 環境を設定したら、Web管理コンソールの [設定] > [統合]から設定を変更できます。
• Secure Private Accessを初めてインストールした管理者には、完全な権限が付与されます。その後、
この管理者は他の管理者をセットアップに追加できます。管理者のリストは、[設定] > [管理者]から表示
できます。

• また、管理者グループを追加して、そのグループのすべての管理者がアクセスできるようにすることもで
きます。

詳細については、「インストール後の設定の管理」を参照してください。

既存のサイトに参加して Secure Private Accessを設定する

1. [サイトの作成または参加]ページで、[ **既存のサイトに参加する]を選択し、[ **次へ]をクリックします。
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2.「SQL Serverホスト」に、サーバーのホスト名を入力します。入力したサイト名に対応するデータベースが、
選択した SQL Serverに既に存在していることを確認してください。データベースのアドレスは、以下の形式
のいずれかで指定できます：

• サーバー名
• ServerName\InstanceName
• サーバー名、ポート番号

詳しくは、「データベース」を参照してください。

3. [サイト]に、Secure Private Accessサイトの名前を入力します。

4.「接続テスト」をクリックして、SQL Serverインスタンスが有効であること、および指定したサイトがデータ
ベースに存在することを確認します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 14

https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/technical-overview/databases.html


Citrix Secure Private Access‑オンプレミス

サイトに対応するデータベースがない場合、接続チェックは失敗します。

5.［保存］をクリックします。

構成の検証チェックは、SQLデータベースサーバーが構成されていることを確認し、Secure Private Accessサー
バーにアクセス可能であることを確認するために行われます。

次の手順

• NetScaler Gatewayを構成します
• アプリケーションの構成
• アプリケーションのアクセスポリシーを設定します

NetScaler Gateway Gatewayの構成

August 26, 2024

重要：これらの変更を適用する前に

、NetScalerスナップショットを作成するか、NetScaler構成を保存することをお勧めします。

1. https://www.citrix.com/downloads/citrix‑early‑access‑release/からスクリプトをダウンロードし
ます。
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新しい NetScaler Gatewayを作成するには、ns_gateway_secure_access.shを使用します。
既存の NetScaler Gatewayを更新するには、ns_gateway_secure_access_update.shを使用します。

2. これらのスクリプトを NetScalerマシンにアップロードします。WinSCPアプリまたは SCPコマンドを使
用できます。例：*scp ns_gateway_secure_access.sh nsroot@nsalfa.fabrikam
.local:/var/tmp*。

注：

• 一時データを保存するには、NetScaler /var/tmpフォルダーを使用することをお勧めします。
• ファイルが LF行末で保存されていることを確認してください。FreeBSDは CRLFをサポートし
ていません。

• エラー-bash: /var/tmp/ns_gateway_secure_access.sh: /bin/sh^M
: bad interpreter: No such file or directoryが表示される場合は、行
末が正しくないことを意味します。スクリプトは、Notepad++などの任意のリッチテキストエデ
ィタを使用して変換できます。

3. NetScalerに SSH接続し、シェルに切り替えます（NetScaler CLIでは「シェル」と入力します）。

4. アップロードしたスクリプトを実行可能にします。そのためには chmodコマンドを使用してください。

chmod +x /var/tmp/ns_gateway_secure_access.sh

5. アップロードしたスクリプトを NetScalerシェルで実行します。

6. 必須パラメータを入力します。パラメータのリストについては、「前提条件」を参照してください。

認証プロファイルと SSL証明書については、NetScalerで名前を指定する必要があります。
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複数の NetScalerコマンド（デフォルトは var/tmp/ns_gateway_secure_access）を含む新しいファイ
ルが生成されます。

7. NetScaler CLIに切り替え、新しいファイルから生成された NetScalerコマンドをバッチコマンドで実行し
ます。例：
batch -fileName /var/tmp/ns_gateway_secure_access -outfile /var/
tmp/ns_gateway_secure_access_output

NetScalerは、ファイルからコマンドを 1つずつ実行します。コマンドが失敗すると、次のコマンドに進みま
す。

リソースが存在するか、ステップ 6で入力したパラメータのいずれかが正しくない場合、コマンドは失敗する
可能性があります。

8. すべてのコマンドが正常に完了したことを確認します。

注：

エラーが発生しても、NetScalerは残りのコマンドを実行し、リソースを部分的に作成、更新、バインドしま
す。したがって、いずれかのパラメータが正しくないために予期しないエラーが発生した場合は、最初から構成
をやり直すことをお勧めします。

既存の構成を使用してNetScaler Gatewayに Secure Private Accessを構成する

既存の NetScaler Gateway上のスクリプトを使用して、Secure Private Accessをサポートすることもできます。
ただし、このスクリプトは以下を更新しません：

• 既存の NetScaler Gateway仮想サーバー
• NetScaler Gatewayにバインドされた既存のセッションアクションとセッションポリシー

実行前に各コマンドを確認し、ゲートウェイ構成のバックアップを作成してください。
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NetScaler Gateway仮想サーバーの設定

既存の NetScaler Gateway仮想サーバーを追加または更新するときは、次のパラメーターが定義済みの値に設定さ
れていることを確認してください。

tcpProfileName: nstcp_default_XA_XD_profile
deploymentType: ICA_STOREFRONT
icaOnly: OFF

例：

仮想サーバーを追加するには：

1 `add vpn vserver _SecureAccess_Gateway SSL 333.333.333.333 443 -
Listenpolicy NONE -tcpProfileName nstcp_default_XA_XD_profile -
deploymentType ICA_STOREFRONT -vserverFqdn gateway.mydomain.com -
authnProfile auth_prof_name -icaOnly OFF`

仮想サーバーを更新するには：

1 `set vpn vserver _SecureAccess_Gateway -icaOnly OFF`

仮想サーバーのパラメータの詳細については、vpn‑sessionActionを参照してください。

NetScaler Gatewayセッションアクション

セッションアクションは、セッションポリシーを使用してゲートウェイ仮想サーバーにバインドされます。セッショ
ンアクションを作成するときは、次のパラメータが定義済みの値に設定されていることを確認してください。

• transparentInterception: オフ
• SSO: オン
• ssoCredential: プライマリ
• useMIP: NS
• useIIP: オフ
• icaProxy: オフ
• wihome: "https://storefront.mydomain.com/Citrix/MyStoreWeb" ‑実際のス
トア URLに置き換える

• ClientChoices: オフ
• ntDomain: mydomain.com‑SSOに使用
• defaultAuthorizationAction: 許可
• authorizationGroup: SecureAccessGroup (このグループが作成されていることを確認してくださ
い。このグループは Secure Private Access固有の認証ポリシーをバインドするために使用されています)

• clientlessVpnMode: オン
• clientlessModeUrlEncoding: 透明
• SecureBrowse: 有効
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• Storefronturl："https://storefront.mydomain.com"
• sfGatewayAuthType: ドメイン

例：

セッションアクションを追加するには：

add vpn sessionAction AC_OS_SecureAccess_Gateway -transparentInterception
OFF -SSO ON -ssoCredential PRIMARY -useMIP NS -useIIP OFF -icaProxy
OFF -wihome "https://storefront.mydomain.com/Citrix/MyStoreWeb"-

ClientChoices OFF -ntDomain mydomain.com -defaultAuthorizationAction
ALLOW -authorizationGroup SecureAccessGroup -clientlessVpnMode

ON -clientlessModeUrlEncoding TRANSPARENT -SecureBrowse ENABLED -
storefronturl "https://storefront.mydomain.com"-sfGatewayAuthType
domain

セッションアクションを更新するには：

set vpn sessionAction AC_OS_SecureAccess_Gateway -transparentInterception
OFF -SSO ON

セッションアクションパラメータの詳細については、を参照してください https://developer‑docs.netscaler.c
om/en‑us/adc‑command‑reference‑int/13‑1/vpn/vpn‑sessionaction。

ICAアプリとの互換性

Secure Private Accessプラグインをサポートするように作成または更新された NetScaler Gatewayを使用して、
ICAアプリを列挙して起動することもできます。この場合、Secure Ticket Authority（STA）を構成し、NetScaler
Gatewayにバインドする必要があります。
注：STAサーバーは通常、Citrix Virtual Apps and Desktopsの DDC展開の一部です。

詳細については、以下のトピックを参照してください：

• NetScaler Gatewayでの Secure Ticket Authority構成
• よくある質問:Citrix Secure Gateway/NetScaler Gateway Secure Ticket Authority

スマートアクセスタグのサポート

次のバージョンでは、NetScaler Gatewayがタグを自動的に送信します。スマートアクセスタグを取得するために
ゲートウェイコールバックアドレスを使用する必要はありません。

• 13.1.48.47およびそれ以降
• 14.1—4.42およびそれ以降
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スマートアクセスタグは、Secure Private Accessプラグインリクエストのヘッダーとして追加されます。

これらのNetScalerバージョンでは、トグルns_vpn_enable_spa_onpremまたはns_vpn_disable_spa_onprem
を使用してこの機能を有効/無効にします。

• コマンド (FreeBSDシェル)で切り替えることができます：

nsapimgr_wr.sh -ys call=ns_vpn_enable_spa_onprem

• 次のコマンド (FreeBSDシェル)を実行して、HTTPコールアウト設定の SecureBrowseクライアントモー
ドを有効にします。

nsapimgr_wr.sh -ys call=toggle_vpn_enable_securebrowse_client_mode

• 無効にするには、同じコマンドをもう一度実行します。

• トグルがオンかオフかを確認するには、nsconmsgコマンドを実行します。

• NetScaler Gatewayでスマートアクセスタグを構成するには、「NetScaler Gatewayでのカスタムタグ
(SmartAccessタグ)の設定」を参照してください。

既知の制限事項

• 既存のNetScaler Gatewayはスクリプトで更新できますが、1つのスクリプトでは対応できないNetScaler
構成は無限にあります。

• NetScaler Gatewayでは ICAプロキシを使用しないでください。この機能は、NetScaler Gatewayが構
成されている場合は無効になります。

• クラウドに展開された NetScalerを使用する場合は、ネットワークにいくつかの変更を加える必要がありま
す。たとえば、特定のポートで NetScalerと他のコンポーネント間の通信を許可します。

• NetScaler Gateway で SSO を有効にする場合は、NetScaler がプライベート IP アドレスを使用して
StoreFrontと通信することを確認してください。StoreFrontのプライベート IPアドレスを使用して、新し
い StoreFront DNSレコードを NetScalerに追加する必要がある場合があります。

パブリックゲートウェイ証明書をアップロード

パブリック・ゲートウェイ証明書を Secure Private Accessデータベースにアップロードするには、次の手順を実
行します：

1. 管理者権限で PowerShellまたはコマンドプロンプトウィンドウを開きます。

2. ディレクトリを Secure Private Access インストールフォルダの下の Admin\ AdminConfigTool フォ
ルダに変更します (たとえば、cd「C:\Program Files\ Citrix\ Citrix Access Security\ Admin\ Admin\
AdminConfigTool」など)
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3. 次のコマンドを実行します：

\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

アプリケーションの構成

February 20, 2024

1. アプリが存在する場所を選択します。

• 社内ネットワーク外の外部アプリケーション用
• 社内ネットワークの内部アプリケーション用

2. [アプリの詳細]セクションに次の詳細を入力し、[次へ]をクリックします。
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• アプリ名—アプリケーションの名前。

• アプリの説明 ‑アプリの簡単な説明。この説明は、ワークスペースのユーザーに表示されます。アプリケ
ーションのキーワードをフォーマットKEYWORDS: <keyword_name>で入力することもできま
す。キーワードを使用してアプリケーションをフィルタリングできます。詳細については、「含まれてい
るキーワードによるリソースのフィルタリング」を参照してください。

• アプリカテゴリ ‑公開するアプリが Citrix Workspace UIに表示される必要があるカテゴリとサブカテ
ゴリ名（該当する場合）を追加します。アプリごとに新しいカテゴリを追加するか、Citrix Workspace
UIから既存のカテゴリを使用できます。Webアプリまたは SaaSアプリのカテゴリを指定すると、そ
のアプリはWorkspace UIの特定のカテゴリの下に表示されます。

– カテゴリ/サブカテゴリは管理者が設定可能で、管理者はアプリごとに新しいカテゴリを追加でき
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ます。

– カテゴリ/サブカテゴリ名はバックスラッシュで区切る必要があります。たとえば、「ビジネスと生
産性\エンジニアリング」などです。また、このフィールドは大文字と小文字が区別されます。管理
者は、正しいカテゴリを定義していることを確認する必要があります。Citrix Workspace UIの
名前と［アプリカテゴリ］フィールドに入力されたカテゴリ名が一致しない場合、そのカテゴリは
新しいカテゴリとして表示されます。

たとえば、「ビジネスと生産性」カテゴリを「アプリカテゴリ」フィールドに「ビジネスと生産性」
として誤って入力すると、「ビジネスと生産性」カテゴリに加えて、Citrix Workspace UIに「ビ
ジネスと生産性」という名前の新しいカテゴリが表示されます。

• アプリアイコン—[アイコンの変更]をクリックして、アプリアイコンを変更します。アイコンファイル
のサイズは 128x128ピクセルでなければならず、Ico形式のみがサポートされています。アイコンを変
更しない場合、デフォルトのアイコンが表示されます。

• アプリケーションをユーザーに表示しない‑ユーザーにアプリを表示したくない場合は、このオプション
を選択してください。

• URL—アプリケーションの URL。

• 関連ドメイン—関連ドメインは、アプリケーション URLに基づいて自動入力されます。管理者は、関連
する内部ドメインまたは外部ドメインをさらに追加できます。
アプリケーションをお気に入りに自動的に追加—このオプションをクリックすると、このアプリが
Citrix Workspaceアプリのお気に入りアプリとして追加されます。

• ユーザーにお気に入りからの削除を許可—アプリ利用者が Citrix Workspaceアプリのお気に入りアプ
リリストからアプリを削除できるようにするには、このオプションをクリックします。
このオプションを選択すると、Citrix Workspaceアプリの左上隅に黄色の星のアイコンが表示されま
す。

• ユーザーにお気に入りからの削除を許可しない—このオプションをクリックすると、利用者が Citrix
Workspaceアプリのお気に入りアプリリストからアプリを削除できなくなります。

このオプションを選択すると、Citrix Workspaceアプリの左上隅に南京錠の付いた星のアイコンが表示され
ます。

Secure Private Accessコンソールからお気に入りとしてマークされたアプリを削除する場合、それらのアプ
リは Citrix Workspaceのお気に入りリストから手動で削除する必要があります。Secure Private Access
コンソールからアプリを削除しても、アプリは StoreFrontから自動的に削除されません。
アプリ接続:Webアプリの場合は [内部]、SaaSアプリの場合は [外部]を選択します。

3. [保存]をクリックし、[完了]をクリックします。

[設定] > [アプリケーションドメイン]で設定されているすべてのアプリケーションドメインを表示できます。詳細に
ついては、「インストール後の設定の管理」を参照してください。
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次の手順

アプリケーションのアクセスポリシーを設定します

アプリケーションのアクセスポリシーを設定します

January 9, 2024

アクセスポリシーを使用すると、ユーザーまたはユーザーグループに基づいてアプリへのアクセスを有効または無効
にできます。さらに、セキュリティ制限を追加することで、アプリへのアクセスを制限できます。

1.［ポリシーの作成］をクリックします。

2.「アプリケーション」で、アクセスポリシーを適用するアプリを選択します。

3. ユーザー/ユーザーグループで、アプリアクセスを許可または拒否する条件とユーザーまたはユーザーグルー
プを選択します。

• いずれかに一致:フィールドに表示されている名前のいずれかに一致するユーザーまたはグループのみ
がアクセスを許可されます。

• いずれにも一致しない:フィールドに表示されているユーザーまたはグループを除くすべてのユーザー
またはグループがアクセスを許可されます。

4. コンテキストタグに基づいて別の条件を追加するには、「条件を追加」をクリックします。これらのタグは
NetScaler Gatewayから取得されます。

5.「コンディショナルタグ」を選択し、アプリへのアクセスを許可または拒否する条件を選択します。
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6.「次に以下を実行する」で、条件評価に基づいてアプリに適用する必要がある次のアクションのいずれかを選択
します。

• アクセスを許可
• 制限付きアクセスを許可
• アクセスを拒否

「制限付きでアクセスを許可」を選択すると、次の制限を選択できます。

• クリップボードへのアクセスを制限する:アプリとシステムクリップボード間の切り取り/コピー/貼り付
け操作を無効にします。

• 印刷制限：Citrix Enterprise Browser内からの印刷機能を無効にします。
• ダウンロードを制限する:ユーザーがアプリ内からダウンロードできないようにします。
• アップロードを制限:ユーザーがアプリ内でアップロードできないようにします。
• ウォーターマークの表示:ユーザーの画面にウォーターマークを表示し、ユーザーのマシンのユーザー名
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と IPアドレスを表示します。
• キーロギングの制限:キーロガーから保護します。ユーザーがユーザー名とパスワードを使用してアプリ
にログオンしようとすると、すべてのキーがキーロガーで暗号化されます。また、ユーザーがアプリで
実行するすべてのアクティビティは、キーロギングから保護されます。
たとえば、Office 365のアプリ保護ポリシーが有効になっていて、ユーザーが Office 365のWord文
書を編集した場合、すべてのキーストロークはキーロガーで暗号化されます。

• 画面キャプチャを制限する:任意の画面キャプチャプログラムまたはアプリを使用して画面をキャプチ
ャする機能を無効にします。ユーザーが画面をキャプチャしようとすると、空白の画面がキャプチャさ
れます。

注：

キーロギングと画面キャプチャの制限は、Citrix Workspaceデスクトップクライアントにのみ適用さ
れます。

7. [ポリシー名]に、ポリシーの名前を入力します。

8. [保存時にポリシーを有効にする]を選択します。このオプションを選択しない場合、ポリシーは作成されるだ
けで、アプリケーションには適用されません。または、トグルスイッチを使用してアクセスポリシーページか
らポリシーを有効にすることもできます。

アクセスポリシーの優先順位

アクセスポリシーを作成すると、デフォルトで優先順位番号がアクセスポリシーに割り当てられます。優先順位は、
アクセスポリシーのホームページで確認できます。

優先順位の値が小さいほど、優先順位が最も高くなり、最初に評価されます。このポリシーが定義された条件と一致
しない場合、優先順位番号の小さい次のポリシーが評価され、それ以降も同様です。

優先順位を変更するには、「優先度」列の上下アイコンを使用してポリシーを上下に移動します。

次の手順

クライアントマシン (WindowsおよびmacOS)から構成を検証します。

Example

エンドユーザーフロー

August 26, 2024
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管理者がエンドユーザー用のウォーターマークと印刷制限を使用してOffice365アプリを構成したと仮定します。こ
れで、エンドユーザーが Office 365アプリにアクセスするときに、ウォーターマークと印刷の制限をアプリに適用
する必要があります。

エンドユーザーは Office 365アプリにアクセスするには、次の手順を実行する必要があります：

1. Citrix Workspaceアプリから StoreFrontストアにアクセスします。

2. ストアにログオンします。

3. [アプリ]タブをクリックし、次にOffice365アプリケーションをクリックします。

これで、エンドユーザーは、Office365アプリケーションが起動され、ウォーターマークが含まれていること
に気付く必要があります。また、エンドユーザーが Office 365アプリケーションからデータを印刷しようと
した場合、印刷制限メッセージをユーザーに表示する必要があります。
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注:

管理者は、仮想デスクトップとアプリケーションにアクセスするために必要なアカウント情報をユーザーに提
供する必要があります。詳しくは、「Citrix Workspaceアプリへのストア URLの追加」を参照してください。

Secure Private AccessとWeb Studioの統合

June 19, 2024
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Citrix Secure Private AccessもWeb Studioコンソールに統合されているため、ユーザーはWeb Studioを介し
てサービスにシームレスにアクセスできます。

Web Studioバージョン 2308以降をインストールする必要があります。

Web Studio統合を有効にするには、次の手順を実行します：

1. Citrix Virtual Apps and Desktopsインストーラーまたは統合 DDCインストーラーを使用して Citrix Web
Studioをインストールします。

2. 画面上の指示に従い、インストールを完了します。コントローラアドレスの入力を求められたら、コントロー
ラアドレスとして DDC FQDNを入力します。

3. インストールが成功したら、C:\Program Files\ Citrix\ Web Studio\ Site\ assets\ jsonフォルダーに移
動し、spa‑config.jsonファイルの内容を変更します。
Web Studioのインストールにデフォルト以外の場所が使用された場合は、C:\Program Files\ Citrixのデ
フォルトのインストール場所を正しい場所に置き換えてください。

1.「SPAServer」を Secure Private Accessプラグインの FQDNに置き換えてください。
2. Web Studioにログインします。
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1. 左側のナビゲーションメニューで、「Secure Private Access <Preview> 」をクリックして、Web
Studioから Secure Private Access管理コンソールにアクセスします。

インストール後に設定を管理

January 9, 2024

Secure Private Accessをインストールしたら、設定ページから設定を変更できます。

アプリケーションドメインのルーティングを管理

Secure Private Accessの設定に追加されたアプリケーションドメインのリストを表示できます。アプリケーション
ドメインテーブルには、すべての関連ドメインと、アプリケーショントラフィックのルーティング方法（外部または
内部）が一覧表示されます。

1. [設定] > [アプリケーションドメイン]をクリックします。

2. 必要に応じて、編集アイコンをクリックしてルーティングタイプを変更できます。

Secure Private Accessのための管理者の管理

[ 設定] > [管理者] ページから、管理者のリストを表示したり、管理者を追加したりできます。Secure Private
Accessを初めてインストールした管理者には、完全な権限が付与されます。その後、この管理者は他の管理者をセッ
トアップに追加できます。
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管理者グループを追加して、そのグループのすべての管理者がアクセスできるようにすることもできます。

1. 管理者ページで、「追加」をクリックします。
2.「ドメイン」で、この管理者を追加する必要があるドメインを選択します。
3.「ユーザーまたはユーザーグループ」で、このユーザーが属するユーザーまたはグループを選択します。
4.「管理者タイプ」で、このユーザーに割り当てる必要がある権限タイプを選択します。

セットアップ後に StoreFrontまたはNetScaler Gatewayサーバーの詳細を更新する

Secure Private Accessを設定したら、［統合］タブから StoreFrontと NetScaler Gatewayのエントリを変
更または更新できます。

1. [設定] > [インテグレーション]をクリックします。
2. 変更する設定の横にある編集アイコンをクリックし、エントリを更新します。
3. 更新アイコンをクリックして、設定が有効であることを確認します。

注：

Secure Private Accessが StoreFrontとは異なるマシンにインストールされている場合は、StoreFrontス
クリプトをダウンロードして StoreFrontで実行してください。
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ダッシュボードの概要

January 9, 2024

Secure Private Accessトラブルシューティングログダッシュボードには、アプリケーションの起動、アプリケーシ
ョンの列挙、およびそれらのステータスに関連するログが表示されます。

事前に設定した時間またはカスタムタイムラインのログを表示できます。ダッシュボードに表示したい情報に応じて、
+記号をクリックしてグラフに列を追加できます。ユーザーログは CSV形式にエクスポートできます。

フィルター (CATEGORYと RESULT)を使用して検索結果を絞り込むことができます。
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次のパラメータと検索フィールドの演算子に基づいて検索を絞り込むこともできます。

• User‑Name
• カテゴリ
• イベントタイプ
• 結果
• トランザクション ID
• 詳細

ユーザーログと上位アクセスポリシーの適用チャートでの検索を絞り込むために使用できる検索演算子は次のとおり
です。

• =: 検索条件に完全に一致するログ/ポリシーを検索します。
• !=: 指定された条件が含まれていないログ/ポリシーを検索します。
• ~: 検索条件に部分的に一致するログ/ポリシーを検索します。
• !~: 指定された条件の一部が含まれていないログ/ポリシーを検索します。

たとえば、検索フィールドに Event‑Type = DSAuthという文字列を使用すると、イベントタイプ「DSAuth」を
検索できます。

同様に、「operator」という用語の一部を含むユーザーを検索するには、User‑Name ~ operatorという文字列を
使用します。この検索では、「operator」という用語を含むすべてのユーザー名が一覧表示されます。たとえば、「ロ
ーカルオペレータ」、「管理者オペレータ」

トランザクション IDを使用して、1つのイベントに関連するすべてのログを検索できます。トランザクション IDは、
アクセス要求のすべての Secure Private Accessログを関連付けます。1つのアプリアクセスリクエストで、認証、
アプリ列挙、アプリアクセス自体など、複数のログを生成できます。これらのイベントはすべて独自のログを生成し
ます。トランザクション IDは、これらすべてのログを関連付けるために使用されます。トランザクション IDを使用
してトラブルシューティングログをフィルタリングし、特定のアプリアクセスリクエストに関連するすべてのログを
検索できます。
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ログからコンテキストタグを表示

[ Details]列の [ShowDetails ]リンクには、特定のアクセスポリシーに関連付けられているアプリケーションの
リストと、そのポリシーに関連付けられているコンテキストタグが表示されます。

エラーのトラブルシューティング

February 20, 2024

このトピックでは、Secure Private Accessの設定中に発生する可能性のあるエラーの一部を示します。

[証 明 書 エ ラ ー デ ー タ ベ ー ス 作 成 エ ラ ー](/ja‑jp/citrix‑secure‑private‑access/2308/spa‑onprem‑
troubleshooting#database‑creation‑errors)
StoreFront障害
パブリックゲートウェイ/コールバックゲートウェイの障害
Secure Private Accessサーバーにアクセスできない

証明書のエラー

エラーメッセージ:1つ以上の Gatewayサーバーから証明書を自動的に取得できません。
回避策：Citrix Virtual Apps and Desktopsと同じ方法で Gateway証明書を更新します。
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データベース作成エラー

• エラーメッセージ:データベースを作成できませんでした

解決策:自動の場合‑SQL Server上のデータベース内にテーブルを作成するには、マシンに READ、WRITE、
UPDATE権限が必要です。

• エラーメッセージ:データベースを作成できませんでした:データベースは既に存在します。

このエラーメッセージは、次のいずれかのシナリオで発生する可能性があります。

– データベースの構成時に「自動構成」オプションを選択した場合。

– 管理者がデータベースを作成する場合、そのデータベースは空のデータベースでなければなりません。
このエラーメッセージは、データベースが空でないデータベースである場合に表示されることがありま
す。

解決策:空のデータベースを作成する必要があります。

– Secure Private Accessをアンインストールし、同じサイト名でセットアップを再試行します。この場
合、以前のインストールのデータベースは削除されなかったでしょう。

解決策:データベースを手動で削除する必要があります。

– スクリプトを使用してデータベースを手動で設定し ([データベースの構成]ページで [手動構成]を選
択)、次に [自動構成]オプションに変更しますが、サイト名は同じです。この場合、スクリプトの実行中
に同じ名前のデータベースがすでに作成されています。

解決策:サイトの名前を変更してから、スクリプトを再実行する必要があります。

– マシンには、SQL Server上のデータベース内にテーブルを作成するための READ、WRITE、UPDATE
権限がありません。

解決策: マシン上で適切な権限を有効にします。詳細については、「データベースの設定に必要な権限」
を参照してください。

• エラーメッセージ:データベースを作成できませんでした:接続に失敗しました

解像度：

– マシンからのデータベースネットワーク接続を確認してください。SQL Serverポートがファイアウォ
ールで開いていることを確認します。

– リモート SQL Serverを使用している場合は、SQL Serverに Secure Private Accessのマシン IDで
ある Domain\ hostname$を使用して作成されたログインがあるかどうかを確認してください。

– リモート SQL Serverを使用している場合は、マシン IDに正しいロール、つまりシステム管理者ロー
ルが割り当てられていることを確認してください。

– ローカル SQL Server (インストーラからではない)を使用している場合は、NTAUTHORITY\ SYSTEM
ユーザにログインを作成する必要があるかどうかを確認してください。
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StoreFront障害

• エラーメッセージ:次の StoreFrontエントリを作成できませんでした: <Store URL>

表示されていない場合は、［設定］タブから StoreFrontのエントリを更新します。ウィザードを使用して
Secure Private Accessを設定したら、［設定］タブから StoreFrontのエントリを編集できます。このエラ
ーが発生した StoreFrontストアの URLを書き留めてください。

解像度：

1. [設定]をクリックし、[インテグレーション]タブをクリックします。
2. StoreFrontストア URLに、StoreFrontエントリが表示されていない場合は、そのエントリを追加
します。

• エラーメッセージ：次の StoreFrontエントリを構成できませんでした：<Store URL>

解像度：

1. PowerShell の実行ポリシーによる制限が設定されている可能性があります。詳細については、
PowerShellスクリプトコマンド Get-ExecutionPolicyを実行してください。

2. 制限されている場合は、これを回避して StoreFront構成スクリプトを手動で実行する必要があります。

3. [設定]をクリックし、[インテグレーション]タブをクリックします。

4.「StoreFrontストアURL」で、エラーが発生した StoreFront URLのエントリを特定します。

5. このストア URLの横にある［スクリプトのダウンロード］ボタンをクリックし、対応する StoreFront
がインストールされているマシン上で管理者権限でこの PowerShellスクリプトを実行します。

注：

アンインストール後にインストールを再試行する場合は、StoreFront構成（StoreFront >ストア >
Delivery Controller‑Secure Private Access）に「Secure Private Access」という名前のエント
リがないことを確認してください。Secure Private Accessが存在する場合は、このエントリを削除し
てください。設定 >インテグレーションページからスクリプトを手動でダウンロードして実行します。

• エラーメッセージ：次の StoreFront構成はローカルではありません：<Store URL>

ウィザードを使用して Secure Private Accessを設定したら、[設定]タブからゲートウェイエントリを編集
できます。このエラーが発生した StoreFrontストアの URLを書き留めてください。

解像度：

この問題は、StoreFrontが Secure Private Accessと同じマシンにインストールされていない場合に発生
します。StoreFrontをインストールしたマシンで StoreFront構成を手動で実行する必要があります。

1. [設定]をクリックし、[インテグレーション]タブをクリックします。
2.「StoreFrontストアURL」で、エラーが発生した StoreFront URLのエントリを特定します。
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3. このストア URLの横にある［スクリプトのダウンロード］ボタンをクリックし、対応する StoreFront
がインストールされているマシン上で管理者権限でこの PowerShellスクリプトを実行します。

注:

StoreFrontPowerShellスクリプトを実行するには、管理者権限でWindowsx64互換のPowerShell
ウィンドウを開き、ConfigureStoreFront.ps1を実行します。StoreFrontスクリプトはWindows
PowerShell (x86)と互換性がありません。

パブリックゲートウェイ/コールバックゲートウェイの障害

エラーメッセージ:: のゲートウェイエントリを作成できませんでした。<Gateway URL>または、次のコールバ
ックゲートウェイエントリを作成できませんでした: <Callback Gateway URL>

解像度：

障害が発生したパブリックゲートウェイまたはコールバックゲートウェイの URLを書き留めておきます。ウィザー
ドを使用して Secure Private Accessを設定したら、[設定]タブからゲートウェイエントリを編集できます。

1. [設定]をクリックし、[インテグレーション]タブをクリックします。
2. パブリックゲートウェイアドレスまたはコールバックゲートウェイアドレスと、障害が発生した仮想 IPアド
レスを更新します。

Secure Private Accessサーバーにアクセスできない

エラーメッセージ:IISプールを更新できませんでした。IISプールを再起動できませんでした

解像度：

1. インターネットインフォメーションサービス (IIS)の [アプリケーションプール]に移動し、次のアプリケーシ
ョンプールが起動して実行されていることを確認します。

• Secure Private Accessランタイム・プール
• Secure Private Access管理者プール

また、デフォルトの IISサイト"Default Web Site"が稼働していることも確認してください。

データベース接続チェックの失敗

エラーメッセージ: 接続チェックが失敗しました

データベース接続チェックは、複数の理由で失敗する可能性があります：
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• ファイアウォールのため、Secure Private Accessプラグインのホストマシンからデータベースサーバーに
アクセスできません。

解決策: データベースポート (デフォルトポート 1433)がファイアウォールで開いているかどうかを確認しま
す。

• Secure Private Accessプラグインホストマシンには、データベースに接続する権限がありません。

解決策:Secure Private Accessの SQLデータベース権限を参照してください。

ゲートウェイ接続チェックが失敗しました。公開証明書を取得できません

エラーメッセージ: インストール後の構成が次のエラーで失敗します。「ゲートウェイ接続チェックに失敗しました。
公開証明書を取得できません⋯」

解決策：

• 構成ツールを使用して、ゲートウェイのパブリック証明書を Secure Private Accessデータベースに手動で
アップロードします。

• PowerShellまたはコマンドプロンプトウィンドウを管理者権限で開きます。

• ディレクトリを Secure Private Access インストールフォルダの下の Admin\ AdminConfigTool フォ
ルダに変更します (たとえば、cd「C:\Program Files\ Citrix\ Citrix Access Security\ Admin\ Admin\
AdminConfigTool」など)

• 次のコマンドを実行します：

.\AdminConfigTool.exe /UPLOAD_PUBLIC_GATEWAY_CERTIFICATE <PublicGatewayUrl
> <PublicGatewayCertificatePath>

認証に関する問題

統合Windows認証 (IWA)がサポートされていないため、Secure Private Accessランタイム・サービスの IIS認
証構成が機能しない場合があります。

その他

Secure Private Access診断サポートバンドルの作成

次の手順を実行して、Secure Private Access診断サポート・バンドルを作成します：

• PowerShellまたはコマンドプロンプトウィンドウを管理者権限で開きます。
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• ディレクトリを Secure Private Access インストールフォルダの下の Admin\ AdminConfigTool フォ
ルダに変更します (たとえば、cd「C:\Program Files\ Citrix\ Citrix Access Security\ Admin\ Admin\
AdminConfigTool」など)。

• 次のコマンドを実行します：

.\AdminConfigTool.exe /SUPPORTBUNDLE <output folder>

Secure Private Accessの SQLデータベース権限

データベースを自動的に作成するには、Secure Private Accessプラグインのホストマシンに、データベースに接続
してデータベーススキーマを作成する権限が必要です。

リモートデータベース:

次の手順を実行して、リモートデータベースの権限を設定します。

1. 名前の構文CitrixAccessSecurity<Site Name>で空のデータベースを作成します。<Site
Name>は、Secure Private Accessのサイト名です。(例えば。CitrixAccessSecuritySPA)。

CREATE DATABASE CitrixAccessSecurity<SiteName>

2. Secure Private Access仮想マシンのマシン ID用の SQL Serverログインを作成します。たとえば、Secure
Private Accessブローカーのマシン名が HOST1で、マシンドメインが DOMAIN1の場合、マシン IDは
「DOMAIN1\ HOST1$」になります。ログインが既に作成されている場合は、このステップは無視できます。

USE CitrixAccessSecurity<SiteName>

CREATE LOGIN [DOMAIN1\HOST1$] FROM WINDOWS

ドメイン名は次のクエリを使用して検索できます：

SELECT DEFAULT_DOMAIN()[DomainName]

3. db_ownerロールをマシン IDに割り当てます。

USE CitrixAccessSecurity<SiteName>

EXEC sys.sp_addrolemember [db_owner], 'DOMAIN1\HOST1$'

ALTER USER [DOMAIN1\HOST1$] WITH DEFAULT_SCHEMA = dbo;

ローカルデータベース:

ローカルデータベースの権限を設定するには、次の手順を実行します。

1. 名前の構文CitrixAccessSecurity<Site Name>で空のデータベースを作成します。<Site
Name>は Secure Private Accessのサイト名です。（たとえば、CitrixAccessSecuritySPA）。

CREATE DATABASE CitrixAccessSecurity<SiteName>
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2. NT AUTHORITY\SYSTEMユーザーの SQL Serverログインを作成します。ログインが既に作成されて
いる場合は、このステップは無視できます。

USE CitrixAccessSecurity<SiteName>

CREATE LOGIN [NT AUTHORITY\SYSTEM] FROM WINDOWS

3. db_ownerロールを「NT AUTHORITY\SYSTEM」ユーザーに割り当てます。

USE CitrixAccessSecurity<SiteName>

EXEC sys.sp_addrolemember [db_owner], 'NT AUTHORITY\SYSTEM'

ALTER USER [NT AUTHORITY\SYSTEM] WITH DEFAULT_SCHEMA = dbo;

データベースを手動で作成すると、ダウンロードしたデータベーススクリプトによってマシン IDに権限が追加され
ます。

Secure Private Accessのアンインストール

January 9, 2024

Secure Private Accessは、[コントロールパネル] > [プログラム] > [プログラムと機能]からアンインストールで
きます。

1.「Citrix Virtual Apps and Desktops 7 2308—Secure Private Access」を選択します。
2.［アンインストール］をクリックします。
3. 画面の指示に従い、アンインストールを完了します。

注：

Secure Private Accessのインストール後のセットアップが完了したら、Secure Private Accessをアンイン
ストールする前に、管理コンソールから StoreFrontScripts.zipファイルをダウンロードして、StoreFront
ストア構成から Secure Private Accessプラグインを削除してください。

StoreFrontScriptの zipファイルをダウンロードするには、次の手順に従ってください：

1. Secure Private Access管理コンソールにログインします。
2. [設定]をクリックし、[インテグレーション]タブをクリックします。
3. StoreFrontストア URLセクションの「スクリプトのダウンロード」をクリックします。

StoreFrontストア構成から Secure Private Accessプラグインを削除します

Secure Private Accessをアンインストールしたら、StoreFrontストア構成から Secure Private Accessプラグ
インを削除する必要があります。
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1. StoreFrontマシンにログインします。

2. StoreFrontScripts.zipファイルをダウンロードします。

3. StoreFrontScripts.zipをフォルダに解凍します。

4. 管理者権限で PowerShellウィンドウを開きます。

5. 次のコマンドを実行します：

cd <unzipped folder>
.\RemoveStorefrontConfiguration.ps1

Secure Private Access 2308とレガシーバージョンとの互換性

February 20, 2024

Secure Private Access 2308は、レガシーバージョン（オンプレミス V1.0および V1.5の Secure Private Access）
と互換性がありません。NetScaler Gatewayは、「NetScaler Gatewayの構成」で前述したように、新しいスクリ
プトを使用して構成する必要があります。Secure Private Access 2308では、Citrix Virtual Apps and Desktops
Delivery Controllerを構成する必要はありません。

Secure Private Accessオンプレミスのレガシーバージョン (1.0および 1.5)から 2308に移行する最善の方法は、
以下をクリーンアップすることです：

• Web/SaaSアプリからの Citrix Virtual Apps and Desktops Delivery Controller
• Citrix StoreFrontをデフォルト構成に更新するか、StoreFrontに新しいストアを作成します
• NetScaler Gateway

Citrix Virtual Apps and Desktops Delivery Controllerクリーンアップ

Citrix Virtual Apps and Desktops Delivery Controllerで作成された Secure Private Accessアプリケーショ
ンは、手動で削除することも、PowerShellスクリプトを使用して削除することもできます。

マニュアル：

1. Citrix Studioまたは Citrixウェブスタジオを開きます。
2.「アプリケーション」をクリックします。
3. アプリを選択し、右クリックして [削除]を選択します。

スクリプトの使用：

1. 次のコマンドを実行して、現在の Secure Private Accessアプリを取得します：

Get-BrokerApplication -Description "KEYWORDS:SPAENABLED"
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詳細については、「Remove‑Brokerアプリケーション」を参照してください。

2. アプリを確認したら、次のコマンドを実行してアプリを削除します：

Get-BrokerApplication -Description "KEYWORDS:SPAENABLED"| Remove-
BrokerApplication

Citrix StoreFrontクリーンアップ

新しい StoreFrontストアを作成するか、既存のストアをクリーンアップすることができます。

• 新しい StoreFrontストアの作成：従来のバージョン用に作成された既存の StoreFrontストアは 2308と互
換性がないため、Secure Private Access 2308用に新しい StoreFrontストアを作成する必要があります。
これは、構成関連の問題を回避するための推奨オプションです。

• 既存の StoreFrontストアのクリーンアップ：StoreFront上の既存のストアは、手動またはスクリプトを使
用してクリーンアップできます。ただし、オンプレミスの Secure Private Accessを 2308に移行する最適
なオプションは、StoreFrontに新しいストアを作成することです。

マニュアル：

1. policy.jsonを検索して削除します (例C:\inetpub\wwwroot\Citrix\Store\Resources\SecureBrowser\policy.json)
2. SecureBrowser (C:\inetpub\wwwroot\Citrix\Store\Resources\SecureBrowserなど)フォルダとリ
ソース (C:\inetpub\wwwroot\Citrix\Store\Resourcesなど)フォルダを検索して削除する

3. web.config (C:\inetpub\wwwroot\Citrix\Storeにあります)から「WebSecurePolicy」という名前の
「ルート」ノードを削除し、「Resources\ SecureBrowser\ policy.json」の URLにルーティングします

4. インターネットインフォメーションサービス (IIS)マネージャーコンソールで既定のWebサイトを再起動し
て変更を適用します。

スクリプトの使用：

1. https://www.citrix.com/downloads/citrix‑secure‑private‑access/からスクリプトをダウンロードし
ます。

2. スクリプトを StoreFrontマシンにアップロードします。

3. PowerShellで管理者としてスクリプトを実行します。

4. ストア名を入力します。

スクリプトは C:\inetpub\wwwroot\Citrix\Store\Resourcesフォルダー、サブフォルダー、およびファ
イルを削除し、web.configファイルを更新します。

5. インターネットインフォメーションサービス (IIS)マネージャーコンソールで既定のWebサイトを再起動し
て変更を適用します。
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NetScaler Gatewayのクリーンアップ

NetScaler Gateway仮想サーバー

レガシーバージョン（1.0 および 1.5）用に作成された NetScaler Gateway 仮想サーバーは、Secure Private
Access 2308で再利用できます。

• 既存の NetScaler Gatewayを更新するには、「既存の NetScaler Gatewayの更新」を参照してください。
• 新しい NetScaler Gatewayを構成するには、「NetScaler Gatewayの構成」を参照してください。

セッションポリシーとアクション

レガシーバージョン (1.0 と 1.5) 用に作成されたセッションポリシーとアクションは、Secure Private Access
2308で再利用できます。

• 既存の NetScaler Gatewayセッションポリシー/アクションを更新するには、「NetScaler Gatewayセッ
ションアクション」を参照してください。

• 新しい NetScalerゲートウェイを構成するには、「NetScaler Gatewayの構成」を参照してください。

このスクリプトは、完全に構成されたセッションポリシー/アクションも作成します。

承認ポリシー

NetScaler Gatewayでレガシーバージョン（1.0および 1.5）用に作成された承認ポリシーは、Secure Private
Access 2308ポリシーを妨害し、フローを中断する可能性があります。

認証ポリシーをクリーンアップするには、次の操作を行います。

• NetScaler Gatewayでデフォルトグループとして使用されている認証グループと承認グループから、承認ポ
リシーを手動でバインド解除します。この場合、ポリシーを再利用できます。

• 承認ポリシーを削除します。

サードパーティ通知
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