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契約に基づき提供される保証、および製品またはサービスのドキュメントとの一致に関する保証は、明
示的か黙示的かを問わず、かかるドキュメントの機械翻訳された範囲には適用されないものとします。
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October 21, 2024

Citrix Secure Private Accessサービスを使用すると、管理者は、シングルサインオン、リモートアクセス、コン
テンツ検査を単一のソリューションに統合し、エンドツーエンドのアクセス制御を実現する一貫したエクスペリエン
スを提供できます。IT管理者は、簡素化されたシングルサインオンエクスペリエンスを使用して、承認された SaaS
アプリへのアクセスを管理できます。Citrix Secure Private Accessサービスを使用すると、管理者は特定のWeb
サイトやWebサイトカテゴリへのアクセスをフィルタリングすることで、組織のネットワークとエンドユーザー
デバイスをマルウェアやデータ漏洩から保護することもできます。管理者は、SaaSアプリケーションへの安全なア
クセスのために、強化されたアクセスセキュリティポリシーを適用できます。認証されると、従業員はオフィス内、
自宅、出張先など、どこにいてもあらゆるデバイスからすべての重要なビジネスアプリケーションにアクセスできる
ようになります。

管理者は、悪意のある、危険な、または不明なWebサイトへのアクセス、消費された帯域幅、危険なダウンロードお
よびアップロード動作などのユーザーアクティビティを監視できます。アクセスされたWebサイトとWebサイト
カテゴリに関する分析を使用すると、管理者は企業ネットワークを保護するための是正措置を講じることができます。
同時に、このサービスは、エンドユーザーにホストされているすべてのアプリへのシームレスで安全なアクセスを提
供します。

管理者は、制限された印刷、ダウンロード、クリップボードアクセス (コピーアンドペースト)などのアクションを
制限することもできます。

次の図は、Secure Private Accessサービスを視覚的に表したものです。
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Citrix Secure Private Accessの主な機能

Citrix Secure Private Accessサービスを使用して実行できる主なタスクの一部を次に示します。

• シングル サインオン アクセスで SaaS アプリを公開する ‑ ユーザーがプライマリ ID を使用して Citrix
Workspaceに認証されると、SaaSおよびWebアプリに対する後続の認証チャレンジは、SAMLアサーシ
ョンを使用する Citrix Cloudのシングルサインオン機能によって自動的に実行されます。

デフォルトでは、SAMLアサーションは、ユーザーの Active Directoryアカウント (IDプロバイダー)に関連付けら
れた電子メールアドレスと、ユーザーの SaaSまたはWebアプリアカウント (サービスプロバイダー)に関連付け
られた電子メールアドレスを利用します。

• SaaSアプリの強化されたセキュリティポリシーを設定します。(たとえば、透かし、コピーアンドペースト
の制限、ダウンロードの防止など) ‑コンテンツを保護するために、組織は SaaSアプリケーション内に強化さ
れたセキュリティポリシーを組み込みます。各ポリシーは、デスクトップ用のWorkspaceアプリを使用す
る場合は Citrix Enterprise Browserに制限を適用し、WorkspaceアプリのWebまたはモバイルを使用す
る場合は Secure Browserに制限を適用します。

– 優先ブラウザ: ローカル ブラウザの使用を無効にし、Citrix Enterprise Browser エンジン (Work‑
spaceアプリ ‑デスクトップ)または Secure Browser (Workspaceアプリ ‑モバイルおよびWeb)
に依存します。

– クリップボードアクセスの制限: アプリとエンドポイントクリップボード間の切り取り/コピー/貼り付
け操作を無効にします。

– 印刷を制限する: アプリブラウザ内からの印刷機能を無効にします。
– ダウンロードを制限する: ユーザーが SaaSアプリ内からダウンロードできないようにします。
– ウォーターマークを表示: エンドポイントのユーザー名と IPアドレスを表示する画面ベースのウォータ
ーマークをオーバーレイします。ユーザーが印刷したりスクリーンショットを撮ろうとすると、画面に
表示されている通りの透かしが表示されます。

• コンテキストアクセスを提供する ‑承認された SaaSアプリは安全であると考えられていますが、SaaSアプ
リ内のコンテンツは実際には危険な場合があり、セキュリティリスクとなります。ユーザーが SaaSアプリ内
のハイパーリンクをクリックすると、トラフィックはWebフィルタリング機能を経由してルーティングされ、
ハイパーリンクのリスク評価が提供されます。ハイパーリンクのリスク評価とカスタマイズされた URLカテ
ゴリのリストに基づいて、Webフィルタリング機能は、ユーザーからのハイパーリンク要求を次のように許
可、拒否、またはリダイレクトします。

– 承認済み: ハイパーリンクは安全であると見なされ、Citrix Enterprise BrowserはWorkspaceアプ
リ内でハイパーリンクにアクセスします。

– 拒否: ハイパーリンクは危険であると判断され、アクセスが拒否されます。
– リダイレクト: ハイパーリンク要求はセキュアブラウザサービスにリダイレクトされ、ユーザーのイン
ターネット閲覧アクティビティはエンドポイントデバイス、企業ネットワーク、および SaaSアプリか
ら分離されます。
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• セキュリティとパフォーマンス分析 ‑ユーザーは必ず、セキュリティが強化された SaaSアプリにアクセスし
ます。Workspaceアプリ、Secure Private Accessサービス、および Secure Browserサービスは、次の
ユーザーおよびアプリケーションの動作に関する情報をセキュリティ分析サービスに提供します。これらの分
析は、ユーザーの全体的なリスクスコアに影響します。

– アプリの起動時間
– アプリ終了時間
– 印刷アクション
– クリップボードへのアクセス
– URLアクセス
– データのアップロード
– データのダウンロード

• Webフィルタリング: Webフィルタリング機能は、SaaSアプリケーション内で選択された各ハイパーリン
クのリスクを評価します。これらのサイトにアクセスし、ユーザーの行動の変化を監視すると、エンドポイン
トデバイスが侵害され、データの感染や暗号化が開始されたか、ユーザーとデバイスが知的財産を盗んでいる
ことが示されるため、ユーザーの全体的なリスクスコアが高くなります。

• セキュリティ情報およびイベント管理 (SIEM)との統合 ‑セキュアプライベートアクセスログは、Kafka経
由で Splunk、Sentinel、Elasticなどの SIEMにエクスポートできます。ログを SIEMにエクスポートする
と、セキュリティ機能が強化され、インシデント対応の有効性が向上します。詳細については、セキュアプラ
イベートアクセスイベントを参照してください。

新機能

October 21, 2024

2024年 9月 23日

• コンテキストベースのアプリルーティングとリソースの場所の選択をサポート

アクセスポリシーの動的ドメインルーティング構成により、管理者はユーザーコンテキストに基づいて URL
ごとに内部ルーティングタイプを編集できるようになりました。管理者は、ユーザー要求が最適なデータセ
ンターにルーティングされるようにリソースの場所を変更し、ユーザー要求が効率的に処理され、パフォーマ
ンスが最適化されるようにすることができます。詳細については、コンテキストベースのアプリルーティング
とリソースの場所の選択を参照してください。

2024年 8月 15日

• ブロックされたユーザーリストのエントリを消去する期間を設定するオプション
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管理者は、ブロックされたユーザーリスト内のエントリを消去するための特定の期間 (1～99日)を設定でき
るようになりました。詳細については、「アクティブなユーザーセッションを終了し、ユーザーをユーザーブ
ロックリストに追加する」を参照してください。

• 追加のセキュリティ制御

アプリケーションアクセスを制限するために、次の追加のセキュリティコントロールが利用できるようにな
りました。

– マイク
– Webカメラ
– 通知
– ポップアップ
– 安全でないコンテンツ

詳細については、アクセス制限オプションを参照してください。

• 非承認ウェブサイト（ウェブフィルタリング）機能の強化

未承認のWebサイト (Webフィルタリング)機能を使用すると、管理者は Citrix Enterprise Browser経由
ですべての未承認のトラフィックへのアクセスをデフォルトでブロックしたり、デフォルトで許可したりする
ことができます。詳細については、「非公認ウェブサイト」をご覧ください。

2024年 7月 16日

• 追加のセキュリティ制御

アプリケーションアクセスを制限するために、次の追加のセキュリティコントロールが利用できます。

– ファイルタイプによるダウンロード制限
– ファイルタイプによるアップロード制限
– 個人データのマスキング
– プリンター管理
– セキュリティグループのクリップボード制限

詳細については、アクセス制限オプションを参照してください。

• アプリ検出ページでの埋め込みドメインの表示

アプリ検出機能を使用すると、メインドメインまたは埋め込みドメイン (HTTP/HTTPS)または宛先 IPアド
レス (TCP/UDP)がアプリケーションに関連付けられていない場合、管理者は新しいアプリケーションを作成
したり、既存のアプリケーションにそれらのドメインを追加したりできます。アプリ検出ページには、メイン
ドメインとその基礎となる埋め込みドメインの両方がツリー構造で表示されます。詳細については、「エンド
ユーザーがアクセスするドメインまたは IPアドレスを検出する」を参照してください。
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2024年 6月 11日

• ポリシーモデリングツール

ポリシーモデリングツール (アクセスポリシー >ポリシーモデリング)は、管理者が管理コンソール内から
構成の問題を分析し、トラブルシューティングするのに役立ちます。詳細については、ポリシーモデリングツ
ールを参照してください。

• 診断ログチャートのフィルターのサポート

診断ログチャートのフィルターオプションを使用すると、管理者はアプリの種類、カテゴリ、説明などのさま
ざまな基準に基づいて検索を絞り込み、ログの分析とトラブルシューティングを簡単に行うことができます。
詳細については、診断ログを参照してください。

2024年 3月 13日

• アクティブなユーザーセッションを終了し、無効なユーザーリストにユーザーを追加するサポート

管理者は、すべてのアクティブなエンドユーザーセッションを直ちに終了し、ユーザーを無効なユーザーリ
ストに追加できるようになりました。この無効なユーザーリストにユーザーを追加すると、アクティブな
Secure Private Accessアプリケーションセッションがすべて終了し、今後のアプリケーションアクセスが
ブロックされます。詳細については、「アクティブなユーザーセッションを終了し、無効なユーザーリストに
ユーザーを追加する」を参照してください。

2024年 2月 12日

• ブラウザとウイルス対策スキャンの一般提供

Device Postureサービスでサポートされているブラウザスキャンとウイルス対策スキャンが一般提供されま
した。詳細については、「デバイス姿勢でサポートされるスキャン」を参照してください。

2024年 1月 23日

• デバイスポスチャサービスによるデバイス証明書チェックの一般提供開始

Device Postureサービスによるデバイス証明書チェックが一般提供されました。詳細については、「デバイ
スポスチャサービスによるデバイス証明書のチェック」を参照してください。

2023年 12月 20日

• オンプレミスのセキュアプライベートアクセスの一般提供

オンプレミス向け Citrix Secure Private Accessが一般提供されました。詳細については、「新機能」をご覧
ください。
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2023年 10月 16日

• セキュアプライベートアクセスオンプレミスソリューションのプレビュー機能

Secure Private Accessオンプレミスソリューションでは、次の機能が提供されるようになりました。

– 初回セットアップ用の管理 UI。
– アプリケーションとアクセスポリシーを構成するための管理 UI。
– ログダッシュボード。

詳細については、「オンプレミスのセキュアプライベートアクセス」を参照してください。

• デバイスポスチャサービスのプレビュー機能

デバイスポスチャサービスでは、次のチェックがサポートされるようになりました。

– デバイスポスチャサービスが IGELプラットフォームでサポートされるようになりました。
– デバイスポスチャサービスでは、地理位置情報とネットワークロケーションのチェックがサポートさ
れるようになりました。

詳しくは、「Device Posture」を参照してください。

2023年 9月 11日

• Microsoft Intuneとのデバイスポスチャ統合の一般提供開始

Microsoft Intuneとのデバイスポスチャ統合が一般提供されました。詳細については、「Microsoft Intune
と Device Postureの統合」を参照してください。

2023年 8月 30日

• デバイスポスチャサービス用の Citrixエンドポイント分析クライアントを管理する

EPA クライアントは、NetScaler および Device Posture と併用できます。NetScaler および Device
Postureと併用する場合、EPAクライアントを管理するにはいくつかの構成変更が必要です。詳細について
は、「Citrix Endpoint Analysis Client for Device Postureサービスの管理」を参照してください。

2023年 8月 28日

• iOSプラットフォームでのデバイスポスチャサービスのサポート

デバイスポスチャサービスが iOSプラットフォームでサポートされるようになりました。詳しくは、「Device
Posture」を参照してください。

この機能はプレビュー段階です。
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2023年 8月 22日

• Citrix Device Postureサービスによるデバイス証明書のチェック

Citrix Device Postureサービスでは、エンドデバイスの証明書を企業の証明機関と照合してエンドデバイ
スが信頼できるかどうかを確認することで、Citrix DaaSおよび Secure Private Accessリソースへのコン
テキストアクセス (スマートアクセス)を有効にできるようになりました。詳細については、「デバイスポスチ
ャサービスによるデバイス証明書のチェック」を参照してください。

この機能はプレビュー段階です。

2023年 8月 17日

• Citrix DaaSモニターのデバイスポスチャイベント

デバイスポスチャサービスのイベントと監視ログが DaaSモニターで検索できるようになりました。詳細に
ついては、「Citrix DaaS Monitorのデバイスポスチャイベント」を参照してください。

2023年 6月 7日

• オンプレミスのセキュアプライベートアクセスを構成するためのツール

オンプレミスソリューションの Secure Private Accessを構成するための簡素化されたユーザーインターフ
ェイスが利用できるようになりました。構成ツールを Citrix Virtual Apps and Desktops配信コントローラ
ーで実行して、SaaSまたはWebアプリケーションをすばやく作成できます。さらに、このツールを使用し
て、アプリケーションの制限、トラフィックルーティング、および NetScaler Gateway設定を設定するこ
ともできます。詳細については、/en‑us/citrix‑secure‑private‑access/service/secure‑private‑access‑
for‑on‑plex‑config‑tool.htmlを参照してください。

29 May 2023

• 複数のルールを含むアクセスポリシーの作成の一般提供

複数のアクセスルールを作成し、単一のポリシー内で異なるユーザーまたはユーザーグループに対して異な
るアクセス条件を設定できます。これらのルールは、単一のポリシー内で、HTTP/HTTPSアプリケーション
と TCP/UDPアプリケーションの両方に個別に適用できます。詳細については、「複数のルールを含むアクセ
スポリシーを構成する」を参照してください。

[SPA‑746]
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2023年 4月 10日

• アプリケーションの検出

アプリケーション検出機能により、管理者は組織内のWebアプリやクライアントサーバーアプリ (TCPおよ
び UDPベースのアプリ)などの内部プライベートアプリケーションや、それらのアプリケーションにアクセ
スするユーザーを可視化できます。管理者は、ドメイン (ワイルドカードドメイン)または IPサブネットの範
囲を指定してアプリを検出できます。詳細については、アプリケーションの検出を参照してください。

[ACS‑2325]

2023年 3月 29日

• オンプレミス展開向けの安全なプライベートアクセスソリューション

Citrix StoreFrontおよび NetScaler Gatewayのお客様は、オンプレミス展開用の Citrix Secure Private
Accessソリューションを使用して、Citrix Virtual Appsおよび仮想デスクトップとともに、Webアプリや
SaaSアプリにシームレスにアクセスできるようになりました。詳細については、「オンプレミスのセキュア
プライベートアクセス」を参照してください。

[SPAOP‑1]

2023年 3月 7日

• DNSサフィックスを構成する

Citrix Secure Private Accessサービスの DNSサフィックス機能は、次のユースケースで使用できます。

– バックエンドサーバーのDNSサフィックスドメインを追加することで、Citrix Secure Accessクライ
アントが非完全修飾ドメイン名 (ホスト名)を完全修飾ドメイン名 (FQDN)に解決できるようにします。

– 管理者が IPアドレス (IP CIDR/IP範囲)を使用してアプリケーションを構成できるようにすることで、
エンドユーザーは DNSサフィックスドメインの対応する FQDNを使用してアプリケーションにアク
セスできるようになります。

詳細については、「FQDNを IPアドレスに解決するための DNSサフィックス」を参照してください。

[ACS‑2490]

2023年 1月 23日

• デバイス姿勢サービス

Citrix Device Postureサービスは、Citrix DaaS (仮想アプリとデスクトップ)またはCitrix Secure Private
Accessリソース (SaaS、Webアプリ、TCP、UDPアプリ)にアクセスするためにエンドデバイスが満た
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す必要がある特定の要件を管理者が強制するのに役立つクラウド ベースのソリューションです。詳しく
は、「Device Posture」を参照してください。

[AAUTH‑90]

• Microsoft Endpoint Managerと Device Postureの統合

デバイスポスチャサービスが提供するネイティブスキャンに加えて、デバイスポスチャサービスは他のサ
ードパーティソリューションと統合することもできます。Device Postureは、WindowsおよびmacOS
上のMicrosoft Endpoint Manager (MEM)と統合されています。詳細については、「Microsoft Endpoint
Managerと Device Postureの統合」を参照してください。

[ACS‑1399]

2022年 12月 22日

• Citrix Workspaceアプリ経由でログインしたユーザー向けのWorkspace URLのシングルサインオンサ
ポート

Citrix Secure Access クライアントは、Citrix Workspace アプリ経由ですでにログインしている場合、
Workspace URLへのシングルサインオンをサポートするようになりました。この SSO機能により、複数の
認証を回避することでユーザーエクスペリエンスが向上します。詳細については、ワークスペース URLのシ
ングルサインオンサポートを参照してください。

[ACS‑1888]

• アクセスポリシーを使用してアプリへのアクセスを有効にする

ユーザーにアプリへのアクセスを許可するには、エンドユーザーがアプリを利用できるように、管理者が一致
するユーザーサブスクリプションリストを含むアクセスポリシーを作成することが必要になりました。以前
は、アクセスを有効にするには、管理者がユーザーをサブスクライバーとして追加する必要がありました。詳
細については、「アクセスポリシーの作成」を参照してください。

[ACS‑3018]

2022年 10月 3日

• アプリへのアクセスを許可するアクセスポリシー

構成ウィザードのアプリケーションセクションから、アプリサブスクライバー構成オプションが削除されま
す。ユーザーにアプリへのアクセスを許可するには、管理者がアクセスポリシーを作成する必要があります。
アクセスポリシーでは、管理者はアプリサブスクライバーを追加し、セキュリティ制御を構成します。詳細に
ついては、「アクセスポリシーの作成」を参照してください。

[ACS‑3018]
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• UDPアプリのサポート

Secure Private Accessサービスが UDPアプリへのアクセスをサポートするようになりました。詳細につい
ては、プレビュー機能を参照してください。

[ACS‑1430]

2022年 9月 9日

• ユーザーリスクスコアに基づく適応型アクセス

管理者は、Citrix Analytics for Security (CAS)によって提供されるユーザーリスクスコアを使用して、適
応型アクセスポリシーを構成できるようになりました。詳細については、「ユーザーリスクスコアに基づく適
応型アクセス」を参照してください。

[ACS‑877]

• ユーザーのネットワークロケーションに基づく適応型アクセス

管理者は、ユーザーがアプリケーションにアクセスしている場所に基づいて、適応型アクセスポリシーを構成
できるようになりました。場所は、ユーザーがアプリケーションにアクセスしている国、またはユーザーのネ
ットワークの場所になります。詳細については、「場所に基づいた適応型アクセス」を参照してください。

[ACS‑99]

• 強化された適応型アクセスポリシービルダー

設定された条件が満たされた後にのみ、アプリへのアクセスが有効になります。アプリのサブスクリプション
だけでは、顧客はアプリケーションにアクセスできません。管理者は、アプリのサブスクリプションに加えて、
アプリへのアクセスを提供するためのアクセスポリシーを追加する必要があります。また、ユーザーまたはグ
ループは、アプリにアクセスするために満たす必要があるアクセスポリシーの必須条件です。詳細について
は、「アクセスポリシーの作成」を参照してください。

[ACS‑1850]

• SaaS/Webアプリへのファイルアップロードを制限する

この機能により、顧客管理者は、ビジネスクリティカルなアプリケーションにファイルをアップロードできる
ユーザーを制御 (許可または制限)できます。これにより、許可されたユーザーのみがアプリケーションにファ
イルをアップロードできるようになります。詳細については、「アクセスポリシーの作成」を参照してくださ
い。

[ACS‑655]

• 強化されたダッシュボード

Secure Private Accessダッシュボードでは、アプリの使用状況、上位のアプリユーザー、アクセスされた上
位のアプリ、診断ログなど、いくつかのユーザーメトリックの詳細な可視性が提供されるようになりました。
詳細については、ダッシュボードを参照してください。
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[ACS‑2480]

• ライブラリの廃止

Secure Private Access アプリケーションは、Citrix Cloud ライブラリ内に表示されなくなりました。
Secure Private Accessが構成されたすべてのアプリケーションは、Secure Private Accessサービスタイ
ル内のアプリケーションセクション内にあります。これにより、管理者はアプリケーションを簡単にナビゲー
ト、編集、構成できるようになります。

[ACS‑1546]

• セキュアプライベートアクセスの監査ログ

Citrix Secure Private Accessサービス関連のイベントが、Citrix Cloud >システムログに記録されるよ
うになりました。詳細については、監査ログを参照してください。

[ACS‑876]

• エンタープライズWebおよび SaaSアプリアクセスの診断ログ

Citrix Secure Private Accessイベントが Citrix Analyticsと統合されました。Citrix Analyticsは、管理
者がイベントにアクセスしてダウンロードできるようにするパブリックエンドポイントを提供します。これら
のイベントには、PowerShellスクリプトを通じてアクセスできます。詳細については、「エンタープライズ
Webおよび SaaSアプリアクセスの診断ログ」を参照してください。

[ACS‑805]

• トラブルシューティングガイド

管理者はトラブルシューティングガイドを使用して、構成関連の問題を解決できます。詳細については、「ア
プリ関連の問題のトラブルシューティング」を参照してください。

[ACS‑2719]

2022年 7月 15日

• アクセスポリシーが構成されている場合にのみアプリケーションへのアクセスを有効にする

管理者がアプリのサブスクリプションに加えてアクセスポリシーを追加した後にのみ、アプリへのアクセスが
有効になります。アプリのサブスクリプションだけでは、アプリケーションにアクセスすることはできません。
この変更により、管理者はユーザー、場所、デバイス、リスクなどのコンテキストに基づいて適応型セキュリ
ティを適用できるようになります。管理者は、既存のアプリセキュリティ制御とアクセスポリシーを新しい
アクセスポリシーフレームワークに移行する必要があります。詳細については、「アプリのセキュリティ制御
とアクセスポリシーの移行」を参照してください。

[ACS‑1850]
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2022年 6月 1日

• アダプティブ認証サービス

Adaptive Authentication が一般提供 (GA) されました。Adaptive Authentication の詳細については、
Adaptive Authenticationサービスを参照してください。

[CGS‑6510]

2022年 4月 4日

• リブランディングの変更

Citrix Secure Workspace Accessサービスは、Citrix Secure Private Accessサービスにブランド名が変
更されました。

[ACS‑2322]

• 管理者ガイドによるワークフローでオンボーディングとセットアップが簡単

Secure Private Accessには、SaaSアプリ、内部Webアプリ、TCPアプリへのゼロトラストネットワー
クアクセスを構成するためのステップバイステップのプロセスを備えた、新しい合理化された管理エクスペリ
エンスが追加されました。これには、Adaptive Authentication、ユーザーサブスクリプションを含むアプ
リケーション、適応型アクセスポリシーなどの構成が単一の管理コンソール内に含まれています。詳細につい
ては、簡単なオンボーディングとセットアップのための管理者ガイド付きワークフローを参照してください。

この機能は現在、一般提供 (GA)されています。

[ACS‑1102]

• セキュアプライベートアクセスダッシュボード

Secure Private Accessダッシュボードでは、管理者は、トップアプリ、トップユーザー、コネクタの正常
性状態、帯域幅の使用状況を 1か所で完全に把握できます。このデータは Citrix Analyticsから取得されま
す。詳細については、Secure Private Accessダッシュボードを参照してください。

この機能は現在、一般提供 (GA)されています。

[ACS‑1169]

• エンタープライズウェブアプリへの直接アクセス

お客様は、Chrome、Firefox、Safari、Microsoft EdgeなどのネイティブWebブラウザから直接、内部
Webアプリへのゼロトラストネットワークアクセス (ZTNA)を有効にできるようになりました。詳細につい
ては、「エンタープライズWebアプリへの直接アクセス」を参照してください。

この機能は現在、一般提供 (GA)されています。

• ZTNAエージェントベースの TCP/HTTPSアプリへのアクセス
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Citrixのお客様は、内部Webアプリに加えて、すべてのクライアントサーバーアプリケーションと IP/ポー
トベースのリソースに対してゼロトラストネットワークアクセス (ZTNA)を有効にできるようになりまし
た。詳細については、クライアントサーバーアプリのサポートを参照してください。

この機能は現在、一般提供 (GA)されています。

[ACS‑970]

• エンタープライズWeb、TCP、SaaSアプリケーション向けの適応型アクセスおよびセキュリティ制御

Citrix Secure Private Accessサービスの適応型アクセス機能は、アプリケーションへの安全なアクセスを
実現する包括的なゼロトラストネットワークアクセス (ZTNA)アプローチを提供します。アダプティブアク
セスにより、管理者は、ユーザーによるアプリへのアクセスを、コンテキストに基づいて詳細なレベルで設定
できます。ここでの「コンテキスト」という用語は、次のものを指します。

– ユーザーとグループ（ユーザーとユーザーグループ）
– デバイス（デスクトップまたはモバイルデバイス）
– 場所（位置情報またはネットワークの場所）
– Device posture（デバイスの態勢チェック）
– リスク（ユーザーリスクスコア）

詳細については、「エンタープライズWeb、TCP、および SaaSアプリケーション向けの適応型アクセスおよ
びセキュリティ制御」を参照してください。

この機能は現在、一般提供 (GA)されています。

[ACS‑878、ACS‑879、ACS‑882]

• セキュアプライベートアクセスの監査ログ

Citrix Secure Private Accessサービス関連のイベントが、Citrix Cloud >システムログに記録されるよ
うになりました。詳細については、監査ログを参照してください。

この機能は現在、一般提供 (GA)されています。

[ACS‑876]

• エンタープライズWebおよび SaaSアプリアクセスの診断ログ

Citrix Secure Private Accessイベントが Citrix Analyticsと統合されました。Citrix Analyticsは、管理
者がイベントにアクセスしてダウンロードできるようにするパブリックエンドポイントを提供します。これら
のイベントには、PowerShellスクリプトを通じてアクセスできます。詳細については、「エンタープライズ
Webおよび SaaSアプリアクセスの診断ログ」を参照してください。

この機能は現在、一般提供 (GA)されています。

[ACS‑805]

• 適応型認証サービス
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Citrix Cloudのお客様は、CitrixWorkspaceを使用して、Citrix Virtual Apps andDesktopsに Adaptive
Authenticationを提供できるようになりました。アダプティブ認証は、Citrix Workspaceにログインして
いる顧客とユーザーに高度な認証を可能にする Citrix Cloudサービスです。Adaptive Authenticationサー
ビスは、Citrixが管理し、Citrix Cloudがホストする ADCです。詳細については、Adaptive Authentication
サービスを参照してください。

この機能はプレビュー段階です。

[CGS‑6510]

2022年 2月 16日

• クライアントサーバーアプリケーションのサポート Citrix Secure Private Access内のクライアントサーバ
ーアプリケーションのサポートにより、従来の VPNソリューションへの依存を排除し、リモートユーザーに
すべてのプライベートアプリへのアクセスを提供できるようになりました。

詳細については、クライアントサーバーアプリのサポート ‑プレビューを参照してください。

[ACS‑870]

2021年 10月 11日

• Citrix Gatewayサービスタイルを Citrix Cloudの単一のセキュアプライベートアクセスに統合

Citrix Gatewayサービスタイルは、Citrix Cloud内の単一の Secure Private Accessに統合されました。

– Citrix Workspace Essentialsおよび Citrix Workspace Standardを含むすべての Secure Private
Accessのお客様は、Webフィルタリングポリシーに加えて、SaaSおよびエンタープライズWebア
プリ、強化されたセキュリティ制御、コンテキストポリシーを構成するために、1つの Secure Private
Accessタイルを使用できるようになりました。

– すべての Citrix DaaS顧客は、引き続きWorkspace構成から Citrix Gatewayサービスを HDXプロ
キシとして有効にできます。ただし、ゲートウェイサービスタイルから Citrix Gatewayサービスを有
効にするためのショートカットは削除されます。Citrix Gatewayサービスは、ワークスペース構成 >
アクセス >外部接続から有効にできます。詳細については、外部接続を参照してください。それ以外で、
機能に変更はありません。

[NGSWS‑16761]

2021年 7月 30日

• ユーザーの地理的位置に基づいたエンタープライズWebおよび SaaSアプリのコンテキストアクセスとセ
キュリティ制御
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Citrix Secure Private Accessサービスでは、ユーザーの地理的位置に基づいて、エンタープライズWebお
よび SaaSアプリへのコンテキストアクセスがサポートされるようになりました。

[ACS‑833]

• Citrix Workspaceポータルから特定のWebアプリまたは SaaSアプリを非表示にするオプション

管理者は、Citrix Workspaceポータルから特定のWebアプリまたは SaaSアプリを非表示にできるように
なりました。アプリが Citrix Workspaceポータルから非表示になっている場合、Citrix Gatewayサービス
は列挙中にこのアプリを返しません。ただし、ユーザーは引き続き非表示のアプリにアクセスできます。

[ACS‑944]

2021年 6月 9日

• アプリのトラフィックをルーティングするルールを定義するルートテーブル

管理者はルートテーブルを使用して、アプリトラフィックをインターネットに直接ルーティングするか、
Citrix Gateway Connector経由でルーティングするルールを定義できるようになりました。管理者は、トラ
フィックフローを定義する方法に応じて、アプリのルートタイプを外部、内部、内部バイパスプロキシ、ま
たはゲートウェイコネクタ経由の外部として定義できます。

[ACS‑243]

22 May 2021

• エンタープライズWebおよび SaaSアプリケーションへのコンテキストアクセス

Citrix Secure Private Accessサービスのコンテキストアクセス機能は、アプリケーションへの安全なアク
セスを実現する包括的なゼロトラストアクセスアプローチを提供します。コンテキストアクセスにより、管
理者はコンテキストに基づいてユーザーがアクセスできるアプリへのきめ細かいレベルのアクセスを提供でき
ます。ここでの「コンテキスト」という用語は、ユーザー、ユーザーグループ、およびユーザーがアプリケー
ションにアクセスしているプラットフォーム (モバイルデバイスまたはデスクトップコンピューター)を指し
ます。

[ACS‑222]

• Citrix Gateway Connectorユーザーインターフェイスのブランド変更

Citrix Cloud Gateway Connectorユーザーインターフェイスは、Citrixブランドガイドラインに従ってブ
ランド変更されます。

[NGSWS‑17100]
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01 May 2021

• Citrix Secure Private Accessサービスデータストアからの顧客データの削除

バックアップを含む顧客データは、サービス利用資格の有効期限が切れてから 90 日後に Citrix Secure
Private Accessサービスデータストアから削除されます。

[ACS‑388]

• Azure ADから Citrix Workspaceにドメインをフェデレーションする手順を簡略化

Azure AD から Citrix Workspace アプリにドメインをフェデレーションする手順が簡素化され、Citrix
Workspaceでのオンボーディングが高速化されました。Citrix Gatewayサービスのユーザーインターフェ
イスのシングルサインオンページからドメインフェデレーションを実行できるようになりました。

[ACS‑351]

• 接続テストツールの強化

Citrix Gateway Connectorの接続テストツールが強化され、タイムアウトエラーを処理し、必要なログを
生成するようになりました。

[NGSWS‑17212]

2021年 3月 15日

• プラットフォームの強化

顧客の管理構成を Citrix Gatewayコネクタに伝播する際の信頼性を高めるために、さまざまなプラットフォ
ームの機能強化が行われます。

[ACS‑85]

• ウェブアプリのパフォーマンスの向上

クライアントレス VPNを使用してシステムブラウザーからWebアプリケーションにアクセスする場合の
Webアプリケーションのパフォーマンスが向上しました。

[NGSWS‑16469]

• Citrix Gateway Connectorで TLS1.2グレード A以上の暗号スイートを使用できるようにする

Citrix Gateway Connectorは、Citrix Cloudサービスおよびその他のバックエンドサーバーに接続するた
めに、グレード A以上の暗号スイートを備えた TLS1.2を使用するようになりました。

[NGSWS‑16068]
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2020年 11月 11日

• Citrix Access Controlサービスの名前変更

アクセス制御サービスの名前が Secure Private Accessに変更されました。

[NGSWS‑14934]

2020年 10月 15日

• リモートブラウザ分離サービス内で SaaSおよびエンタープライズWebアプリを起動するためのセキュリ
ティオプションが強化されました

管理者は、強化されたセキュリティオプションを使用できるようになりました。「Citrixリモートブラウザー
分離サービスで常にアプリケーションを起動する」を選択すると、他の強化されたセキュリティ設定に関係な
く、常にリモートブラウザー分離サービスでアプリケーションを起動できます。

[ACS‑123]

2020年 10月 8日

• Citrix Secure Private Accessブラウザ拡張機能のセッションタイムアウトを構成する

管理者は、Citrix Secure Private Accessブラウザ拡張機能のセッションタイムアウトを構成できるように
なりました。管理者は、Citrix Gatewayサービスのユーザーインターフェイスの [管理]タブからこの設定
を構成できます。

[NGSWS‑13754]

• Citrix Secure Private Accessブラウザ拡張機能の管理設定における RBAC制御

Citrix Secure Private Accessブラウザ拡張機能の管理設定で RBAC制御が適用されるようになりました。

[NGSWS‑14427]

2020年 9月 24日

• ローカルブラウザ経由でエンタープライズWebアプリへの VPNなしのアクセスを有効にする

Citrix Secure Private Accessブラウザ拡張機能を使用して、ローカルブラウザ経由でエンタープライズ
Webアプリに VPNなしでアクセスできるようになりました。Citrix Secure Private Accessブラウザ拡
張機能は、Google ChromeブラウザとMicrosoft Edgeブラウザの両方でサポートされています。

[ACS‑286]

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 19



Citrix Secure Private Access

2020年 7月 7日

• Citrix Gateway Connectorでの Kerberos構成の検証

これで、シングルサインオンセクションのテストボタンを使用して、Kerberos構成を検証できるようにな
りました。

[NGSWS‑8581]

2020年 6月 19日

• Citrix Gatewayサービスおよび Citrix Secure Private Accessサービスの管理者への読み取り専用アク
セス

Citrix Gatewayサービスを使用するセキュリティ管理チームは、Citrix Gatewayサービスおよび Citrix
Secure Private Accessサービスの管理者への読み取り専用アクセスなど、きめ細かい制御を提供できるよ
うになりました。

– Citrix Gatewayサービスへの読み取り専用アクセス権を持つ管理者は、アプリの詳細を表示する権限
のみを持ちます。

– Citrix Secure Private Accessサービスへの読み取り専用アクセス権を持つ管理者は、コンテンツア
クセス設定の表示のみが可能です。

[ACS‑205]

08 May 2020

• Citrix Gateway Connector 13.0の新しいトラブルシューティングツール

– ネットワークトレース: トレース機能を使用して、Citrix Gateway Connectorの登録に関する問題
をトラブルシューティングできるようになりました。トレースファイルをダウンロードして、トラブル
シューティングのために管理者と共有できます。詳細については、「Citrix Gateway Connector登録
の問題のトラブルシューティング」を参照してください。

[NGSWS‑10799]

– 接続テスト: これで、接続テスト機能を使用して、ゲートウェイコネクタの構成にエラーがないこ
と、およびゲートウェイコネクタが URLに接続できることを確認できます。詳細については、「Citrix
Gateway Connectorにログオンしてセットアップする」を参照してください。

[NGSWS‑8580]
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2019.04.02更新

• Citrix Gateway Connectorから送信プロキシへの Kerberos認証のサポート [NGSWS‑6410]

Citrix Gateway Connectorから送信プロキシへのトラフィックに対して Kerberos認証がサポートされる
ようになりました。ゲートウェイコネクタは、構成されたプロキシ資格情報を使用して、送信プロキシに対し
て認証します。

2019.04.01更新

• Web/SaaSアプリのトラフィックを企業ネットワークでホストされたゲートウェイコネクタ経由でルーティ
ングできるようになり、2要素認証を回避できるようになりました。顧客が企業ネットワーク外でホストされ
ている SaaSアプリを公開している場合、そのアプリのトラフィックがオンプレミスのゲートウェイコネクタ
を通過するように認証するためのサポートが追加されました。

たとえば、顧客がOktaで保護された SaaSアプリ (Workdayなど)を持っているとします。実際のWorkday
データトラフィックが Citrix Gatewayサービス経由でルーティングされない場合でも、Oktaサーバーへの
認証トラフィックがオンプレミスの Gateway Connector経由で Citrix Gatewayサービス経由でルーティ
ングされることを顧客が希望する場合があります。これにより、ユーザーは企業ネットワーク内から Oktaサ
ーバーに接続するときに、Oktaサーバーからの 2要素認証を回避できます。

[NGSWS‑6445]

• ウェブサイトリストのフィルタリングとウェブサイトの分類を無効にする。管理者が特定の顧客に対してこれ
らの機能を適用しないことを選択した場合、WebサイトリストのフィルタリングとWebサイトの分類を無
効にすることができます。

[NGSWS‑6532]

• リモートブラウザ分離サービスのリダイレクトの自動地理ルーティング。リモートブラウザ分離サービスの
リダイレクトに対して自動地理ルーティングが有効になりました。

[NGSWS‑6926]

2019.03.01更新

•「ゲートウェイコネクタの追加」ページに「検出」ボタンが追加されました。検出ボタンを使用すると、コネク
タのリストが更新され、新しく追加されたコネクタがWebアプリ接続セクションに反映されます。

[CGOP‑6358]

•「アクセス制御Webフィルタリング」カテゴリに新しいカテゴリ「悪意のある危険なもの」が追加されまし
た。アクセス制御Webフィルタリングカテゴリの悪意のある危険という名前の新しいカテゴリが、マルウ
ェアとスパムグループの下に追加されます。

[CGOP‑6205]
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Citrix Secure Private Accessの使用開始

January 9, 2024

このドキュメントでは、SaaSアプリの配信を初めて開始し、オンボーディングを開始する方法と、SaaSアプリの
配信の設定方法について説明します。このドキュメントは、アプリケーション管理者向けです。

システム要件

オペレーティングシステムのサポート： Citrix Workspaceアプリは、Windows 7、8、10、およびMac 10.11以
降でサポートされています。

ブラウザーのサポート: 最新バージョンの Edge、Chrome、Firefox、または Safariを使用してワークスペースに
アクセスします。

Citrix Workspaceのサポート：任意のデスクトッププラットフォーム（Windows、Mac）で Citrix Workspace
を使用してワークスペースにアクセスします。

機能

Citrix Secure Private Accessは、IT管理者およびセキュリティ管理者が、認可された SaaSおよびエンタープラ
イズホストWebアプリへのエンドユーザーアクセスを管理するのに役立ちます。ユーザー IDと属性は、アクセス権
限を決定するために使用され、アクセス制御ポリシーは、操作を実行するために必要な権限を決定します。ユーザー
が認証されると、アクセス制御は、適切なレベルのアクセスと、そのユーザーの資格情報に関連付けられた許可され
たアクションを承認します。

Citrix Secure Private Accessは、いくつかの Citrix Cloudサービスの要素を組み合わせて、エンドユーザーと管
理者に統合されたエクスペリエンスを提供します。

機能 機能を提供するサービス/コンポーネント

アプリにアクセスするための一貫したユーザーインター
フェース

ワークスペース環境/Workspaceアプリ

SaaSおよびWebアプリへの SSO NetScaler Gateway Service Standard

Webフィルタリングと分類 Webフィルタリングサービス

SaaSの強化されたセキュリティポリシー クラウドアプリコントロール

安全なブラウジング リモートブラウザ分離サービス

Webサイトへのアクセスと危険な行動を可視化 Citrix Analytics
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Citrix Secure Private Accessサービスを開始する

1. Citrix Cloudウドにサインアップします。
2. Secure Private Accessサービスのエンタイトルメントを要求します。
3. エンタイトルメント後、Secure Private Accessサービスは [マイサービス]の下でプロビジョニングされま
す。

4. Secure Private Accessサービス UIにアクセスします。

ステップ 1: Citrix Cloudにサインアップ

Secure Private Accessサービスの使用を開始するには、まず Citrix Cloudアカウントを作成するか、社内の他
のユーザーが作成した既存のアカウントに参加する必要があります。詳細なプロセスと手順については、「 Citrix
Cloudへのサインアップ」を参照してください。

ステップ 2: Secure Private Accessサービスのエンタイトルメントをリクエストする

Secure Private Accessサービスの資格を要求するには、Citrix Cloud画面の［利用可能なサービス］セクション
で、［Secure Private Access］サービスタイルにある［トライアルをリクエスト］タブをクリックします。

ライセンスの詳細については、https://www.citrix.com/buy/licensing/product.htmlを参照してください。

ステップ 3: エンタイトルメント後、Secure Private Accessサービスは [マイサービス]でプロビジョニングされ
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ます

Secure Private Accessサービスエンタイトルメントを受け取ると、Secure Private Accessサービスタイルが [
マイサービス]セクションに移動します。

ステップ 4: Secure Private AccessサービスUIにアクセスする

タイルの「管理」タブをクリックして、Secure Private Accessサービスの UIにアクセスします。

注：

• ワークスペースを介してアプリにアクセスするには、エンドユーザーが Citrix Workspaceアプリをダウン
ロードして使用するか、ワークスペース URLを使用する必要があります。Citrix Secure Private Access
ソリューションをテストするには、ワークスペースにいくつかの SaaSアプリを公開する必要があります。
Workspaceアプリはhttps://www.citrix.com/downloadsからダウンロードできます。ダウンロードの
検索リストで、Citrix Workspaceアプリを選択します。

• 送信ファイアウォールが構成されている場合は、次のドメインへのアクセスが許可されていることを確認して
ください。

– *.cloud.com
– *.nssvc.net
– *.netscalergateway.net

詳しくは、「Cloud Connectorのプロキシとファイアウォールの構成」および「インターネット接続の要件」
を参照してください。

• Workspaceアカウントは 1つだけ追加できます。

Secure Private Accessサービスソリューションの概要

October 21, 2024

ソリューションの概要

従来の VPNソリューションでは、エンドユーザーデバイスを管理し、ネットワークレベルでアクセスを提供し、静
的なアクセス制御ポリシーを適用する必要があります。Citrix Secure Private Accessは、BYOデバイスからの脅
威から保護するための一連のセキュリティ制御を ITに提供し、管理対象デバイスか BYOデバイスかを問わず、あら
ゆるデバイスから IT承認アプリケーションにアクセスする選択肢をユーザーに提供します。

Citrix Secure Private Accessは、適応型認証、シングルサインオンサポート、アプリケーションの強化されたセ
キュリティ制御を提供します。Secure Private Accessは、デバイスポスチャサービスを使用してセッションを確
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立する前に、エンドユーザーのデバイスをスキャンする機能も提供します。管理者は、適応認証またはデバイスポス
チャの結果に基づいて、アプリの認証方法を定義できます。

適応型セキュリティ

適応認証は、現在のリクエストに適した認証フローを決定します。適応認証は、デバイスの状態、地理的な場所、ネ
ットワークセグメント、ユーザーの組織/部門のメンバーシップを識別できます。取得した情報に基づいて、管理者は
IT承認アプリに対してユーザーを認証する方法を定義できます。これにより、組織は、パブリック SaaSアプリ、プ
ライベートWebアプリ、プライベートクライアントサーバーアプリ、Desktops as a Service (DaaS)など、すべ
てのリソースにわたって同じ認証ポリシーフレームワークを実装できます。詳細については、アダプティブセキュリ
ティを参照してください。

アプリケーションアクセス

Secure Private Accessを使用すると、VPNに依存せずにオンプレミスのWebアプリへの接続を作成できます。こ
の VPNなしの接続では、オンプレミスに展開されたコネクタアプライアンスが使用されます。コネクタアプライア
ンスは、組織の Citrix Cloudサブスクリプションへの送信制御チャネルを作成します。そこから、Secure Private
Accessは VPNを必要とせずに内部Webアプリへの接続をトンネリングできます。詳細については、「アプリケーシ
ョンアクセス」を参照してください。

シングルサインオン

Adaptive Authenticationを使用すると、組織は強力な認証ポリシーを提供して、ユーザーアカウントが侵害され
るリスクを軽減できます。Secure Private Accessのシングルサインオン機能は、すべての SaaS、プライベート
Web、クライアントサーバーアプリに対して同じ Adaptive Authenticationポリシーを使用します。詳細につい
ては、「シングルサインオン」を参照してください。
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ブラウザのセキュリティ

Secure Private Accessにより、エンドユーザーは集中管理され、セキュリティ保護されたエンタープライズブラ
ウザーを使用してインターネットを安全に閲覧できます。エンドユーザーが SaaSまたはプライベートWebアプリ
を起動すると、このアプリケーションを最適に提供する方法を決定するために、いくつかの決定が動的に行われます。
詳細については、「ブラウザセキュリティ」を参照してください。

デバイスの姿勢

デバイスポスチャサービスを使用すると、管理者は、企業リソースにリモートでアクセスしようとするエンドポイン
トデバイスのポスチャをチェックするためのポリシーを定義できます。デバイスポスチャサービスは、エンドポイ
ントのコンプライアンスステータスに基づいて、企業のアプリケーションやデスクトップへのアクセスを拒否した
り、制限付き/フルアクセスを提供したりできます。

エンドユーザーが Citrix Workspaceとの接続を開始すると、デバイスポスチャクライアントはエンドポイントパ
ラメータに関する情報を収集し、この情報をデバイスポスチャサービスと共有して、エンドポイントのポスチャがポ
リシー要件を満たしているかどうかを判断します。

Device Postureサービスと Citrix Secure Private Accessを統合すると、Citrix Cloudの回復力と拡張性を活か
して、どこからでも SaaS、Web、TCP、UDPアプリに安全にアクセスできるようになります。詳細については、「デ
バイスの状態」を参照してください。

TCPおよびUDPアプリケーションのサポート

リモートユーザーは、エンドポイントにフロントエンドがあり、データセンターにバックエンドがあるプライベート
クライアントサーバーアプリにアクセスする必要がある場合があります。組織は、これらの社内アプリやプライベー
トアプリに対して厳格なセキュリティポリシーを適切に適用できるため、リモートユーザーがセキュリティプロト
コルに違反することなくこれらのアプリケーションにアクセスすることは困難になります。

セキュアプライベートアクセスサービスは、ZTNAがこれらのアプリへの安全なアクセスを提供できるようにする
ことで、TCPおよび UDPのセキュリティ脆弱性に対処します。ユーザーは、自分のマシンで実行されている Citrix
Secure Accessクライアントを介して、ネイティブブラウザーまたはネイティブクライアントアプリケーションを
使用して、TCP、UDP、HTTPSアプリを含むすべてのプライベートアプリにアクセスできるようになりました。

ユーザーは、クライアントデバイスに Citrix Secure Accessクライアントをインストールする必要があります。

• Windowsの場合、クライアントバージョン (22.3.1.5以降)は https://www.citrix.com/downloads/cit
rix‑gateway/plug‑ins/citrix‑secure‑access‑client‑for‑windows.htmlからダウンロードできます。

• macOSの場合、クライアントバージョン（22.02.3以降）は App Storeからダウンロードできます。

詳細については、クライアントサーバーアプリのサポートを参照してください。
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Citrixセキュアプライベートアクセスを設定する

Secure Private Access管理コンソールを使用して、SaaSアプリ、内部Webアプリ、TCP、UDPアプリへのゼロ
トラストネットワークアクセスを有効にします。このコンソールには、適応型認証、ユーザーサブスクリプション
を含むアプリケーション、適応型アクセスポリシーの構成が含まれています。

IDと認証を設定する

加入者がCitrixWorkspaceにログインするための認証方法を選択します。アダプティブ認証は、CitrixWorkspace
にログインしている顧客とユーザーに高度な認証を可能にする Citrix Cloudサービスです。

詳細については、「IDと認証の設定」を参照してください。

アプリを列挙して公開する

認証方法を選択したら、管理コンソールを使用してWeb、SaaS、または TCPおよび UDPアプリを構成します。詳
細については、「アプリの追加と管理」を参照してください。

強化されたセキュリティ制御を有効にする

コンテンツを保護するために、組織は SaaSアプリケーション内に強化されたセキュリティポリシーを組み込みま
す。各ポリシーは、デスクトップ用のWorkspaceアプリを使用する場合は Citrix Enterprise Browserに制限を
適用し、WorkspaceアプリのWebまたはモバイルを使用する場合は Secure Browserに制限を適用します。

• クリップボードへのアクセスを制限する: アプリとシステムクリップボード間の切り取り/コピー/貼り付け操
作を無効にします。

• 印刷を制限する: Citrix Enterprise Browser内からの印刷機能を無効にします。
• ダウンロードを制限する: ユーザーがアプリ内からダウンロードできないようにします。
• アップロードを制限する: ユーザーがアプリ内でアップロードできないようにします。
• ウォーターマークを表示: ユーザーの画面に、ユーザー名とユーザーのマシンの IPアドレスを表示するウォー
ターマークを表示します。
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• キーロギングを制限: キーロガーから保護します。ユーザーがユーザー名とパスワードを使用してアプリにロ
グオンしようとすると、すべてのキーがキーロガーで暗号化されます。また、ユーザーがアプリ上で実行する
すべてのアクティビティはキーロギングから保護されます。たとえば、Office 365でアプリ保護ポリシーが有
効になっていて、ユーザーが Office 365のWord文書を編集する場合、すべてのキーストロークはキーロガ
ーで暗号化されます。

• 画面キャプチャを制限する: 画面キャプチャプログラムまたはアプリを使用して画面をキャプチャする機能を
無効にします。ユーザーが画面をキャプチャしようとすると、空白の画面がキャプチャされます。
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詳細については、「アクセスポリシーを構成する」を参照してください。

アプリケーションの起動に Citrix Enterprise Browserを有効にする

Secure Private Accessにより、エンドユーザーは Citrix Enterprise Browser (CEB)を使用してアプリを起動
できるようになります。CEBは、Citrix Workspaceアプリと統合された Chromiumベースのブラウザーであり、
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Citrix Enterprise Browser内でWebアプリや SaaSアプリにシームレスかつ安全にアクセスできます。

CEBは、セキュリティポリシーを備えたすべての内部ホストWebアプリまたは SaaSアプリの優先ブラウザーまた
は作業用ブラウザーとして構成できます。CEBを使用すると、ユーザーは安全で制御された環境内で構成されたすべ
ての SaaS/Webアプリドメインを開くことができます。

Citrix Enterprise Browserを有効にする 管理者は、Global App Configurationサービス (GACS)を使用し
て、Citrix Enterprise Browserをデフォルトのブラウザーとして構成し、Citrix WorkspaceアプリからWebア
プリや SaaSアプリを起動できます。

APIによる設定:

構成するには、デフォルトですべてのアプリに対して Citrix Enterprise Browserを有効にする JSONファイルの
例を次に示します。

1 "settings": [
2 {
3
4 "name": "open all apps in ceb",
5 "value": "true"
6 }
7
8 ]

デフォルト値は、trueです。

GUIによる構成:

アプリの起動時に CEBをデフォルトのブラウザにする必要があるデバイスを選択します。
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詳細については、「GACSを介して Citrix Enterprise Browserを管理する」を参照してください。

デバイス姿勢を使用してコンテキストアクセス用のタグを構成する

デバイスの姿勢の検証後、デバイスのログインが許可され、デバイスは準拠または非準拠として分類されます。この
分類は、Secure Private Accessサービスへのタグとして利用可能になり、デバイスの状態に基づいてコンテキスト
アクセスを提供するために使用されます。

1. Citrix Cloudにサインインします。

2.「セキュアプライベートアクセス」タイルで、「管理」をクリックします。

3. 左側のナビゲーションで [アクセスポリシー]をクリックし、[ポリシーの作成]をクリックします。

4. ポリシー名とポリシーの説明を入力します。

5. アプリケーションで、このポリシーを適用するアプリまたはアプリのセットを選択します。

6. ポリシーのルールを作成するには、[ルールの作成]をクリックします。

7. ルール名とルールの簡単な説明を入力し、[次へ]をクリックします。

8. ユーザーの条件を選択します。ユーザー条件は、ユーザーにアプリケーションへのアクセスを許可するために
満たす必要がある必須条件です。

9. デバイスの姿勢条件を追加するには、+をクリックします。

10. ドロップダウンメニューからデバイス姿勢チェックと論理式を選択します。

11. カスタムタグに次のいずれかの値を入力します。

• 準拠 ‑準拠デバイスの場合
• 非準拠 ‑非準拠デバイスの場合

12.［次へ］をクリックします。

13. 条件評価に基づいて適用する必要があるアクションを選択し、次へをクリックします。

概要ページにはポリシーの詳細が表示されます。
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14. 詳細を確認し、[完了]をクリックします。

注意:

アクセスポリシーで準拠または非準拠としてタグ付けされていない Secure Private Accessアプリケーショ
ンは、デフォルトのアプリケーションとして扱われ、デバイスの状態に関係なくすべてのエンドポイントでア
クセス可能になります。

エンドユーザーエクスペリエンス

Citrix管理者は、Citrix Secure Private Accessを利用してセキュリティ制御を拡張することができます。Citrix
Workspaceアプリは、すべてのリソースに安全にアクセスするためのエントリポイントです。エンドユーザーは、
Citrix Workspaceアプリを通じて仮想アプリ、デスクトップ、SaaSアプリ、ファイルにアクセスできます。Citrix
Secure Private Accessを使用すると、管理者は、Citrix Workspace Experience Web UIまたはネイティブの
Citrix Workspaceアプリクライアントを介してエンドユーザーが SaaSアプリケーションにアクセスする方法を制
御できます。

ユーザーがエンドポイントでWorkspaceアプリを起動すると、アプリケーション、デスクトップ、ファイル、SaaS
アプリが表示されます。強化されたセキュリティが無効になっているときにユーザーが SaaSアプリケーションをク
リックすると、アプリケーションはローカルにインストールされている標準ブラウザで開きます。管理者が強化され
たセキュリティを有効にしている場合、SaaSアプリはWorkspaceアプリ内の CEBで開きます。SaaSアプリおよ
びWebアプリ内のハイパーリンクへのアクセスは、未承認のWebサイトポリシーに基づいて制御されます。非公
認ウェブサイトの詳細については、「非公認ウェブサイト」を参照してください。
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同様に、Workspace Webポータルでは、強化されたセキュリティが無効になっている場合、SaaSアプリケーショ
ンはネイティブにインストールされた標準ブラウザで開かれます。強化されたセキュリティを有効にすると、SaaS
アプリは安全なリモートブラウザーで開かれます。ユーザーは、未承認のWebサイトポリシーに基づいて、SaaS
アプリ内のWebサイトにアクセスできます。非公認ウェブサイトの詳細については、「非公認ウェブサイト」を参照
してください。

分析ダッシュボード

Secure Private Accessサービスのダッシュボードには、SaaS、Web、TCP、UDPアプリの診断データと使用状
況データが表示されます。ダッシュボードを使用すると、管理者はアプリ、ユーザー、コネクタの正常性状態、帯域
幅の使用状況を 1か所で完全に把握できます。このデータは Citrix Analyticsから取得されます。メトリックは、大
きく分けて次のカテゴリに分類されます。

• ログ記録とトラブルシューティング
• ユーザー
• アプリケーション
• アクセスポリシー

詳細については、ダッシュボードを参照してください。
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アプリの問題のトラブルシューティング

Secure Private Accessダッシュボードの診断ログチャートでは、認証、アプリケーションの起動、アプリの列挙、
デバイスのポスチャログに関連するログを確認できます。

• 情報コード: 障害などの一部のログイベントには、関連付けられた情報コードがあります。情報コードをクリ
ックすると、ユーザーは解決手順またはそのイベントの詳細情報にリダイレクトされます。

• トランザクション ID:診断ログには、アクセス要求のすべての Secure Private Accessログを関連付けるト
ランザクション IDも表示されます。1つのアプリアクセス要求で、認証から始まり、ワークスペースアプリ
内でのアプリの列挙、そしてアプリアクセス自体まで、複数のログが生成される場合があります。これらのイ
ベントはすべて独自のログを生成します。トランザクション IDは、これらすべてのログを関連付けるために
使用されます。トランザクション IDを使用して診断ログをフィルタリングし、特定のアプリアクセス要求に
関連するすべてのログを見つけることができます。詳細については、「セキュアプライベートアクセスの問題
のトラブルシューティング」を参照してください。
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使用例の例

• ファイアウォールで受信トラフィックを開かずに、ゼロトラストアプローチを使用して内部アプリケーション
（Web/TCP/UDP）にアクセスします。
• ユーザーがアクセスするアプリケーションを検出してゼロトラストアプローチに移行する
• SaaSアプリケーションへのアクセスを Citrix Enterprise Browserに制限する
• SaaSアプリケーションへのアクセスを会社所有のパブリック IPアドレスに制限する
• Azure管理の SaaSアプリのセキュリティ強化
• Office 365のセキュリティ強化
• Oktaアプリのセキュリティ強化

参考記事

• セキュアプライベートアクセスの概要
• 技術概要
• リファレンスアーキテクチャ
• Citrix Enterprise Browser
• GACSによる Citrix Enterprise Browserの管理
• 管理者ガイド付きのワークフローでオンボーディングとセットアップが簡単

参考動画

• アプリへのゼロトラストネットワークアクセス（ZTNA）
• Citrix Secure Private AccessによるプライベートWebアプリアクセス
• Citrix Secure Private Accessによるパブリック SaaSアプリへのアクセス
• Citrix Secure Private Accessによるプライベートクライアントサーバーアプリアクセス
• Citrix Secure Private Accessによるキーロガー保護
• Citrix Secure Private Accessによる画面共有の保護
• Citrix Secure Private Accessによるエンドユーザーエクスペリエンス
• Citrix Secure Private Accessを使用した ZTNAと VPNログオンエクスペリエンスの比較
• Citrix Secure Private Accessを使用した ZTNAと VPNポートスキャンの比較

関連製品の新着情報

• Citrix Enterprise Browser：このリリースについて
• Citrix Workspace: 新機能
• Citrix DaaS:新機能
• Citrix Secure Accessクライアント NetScaler Gatewayクライアント
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管理者ガイド付きのワークフローでオンボーディングとセットアップが簡単

October 21, 2024

SaaSアプリ、内部Webアプリ、TCPアプリへのゼロトラストネットワークアクセスを構成するためのステップ
バイステップのプロセスを備えた、合理化された新しい管理エクスペリエンスが、Secure Private Accessサービ
スで利用できます。これには、Adaptive Authentication、ユーザーサブスクリプションを含むアプリケーション、
適応型アクセスポリシーなどの構成が単一の管理コンソール内に含まれています。

このウィザードは、オンボーディング中または繰り返し使用中に管理者がエラーのない構成を実現するのに役立ちま
す。また、全体的な使用状況メトリックやその他の重要な情報を完全に表示できる新しいダッシュボードも利用でき
ます。

大まかな手順は次のとおりです。

1. 加入者が Citrix Workspaceにログインするための認証方法を選択します。
2. ユーザー向けのアプリケーションを追加します。
3. 必要なアクセスポリシーを作成して、アプリアクセスの権限を割り当てます。
4. アプリの構成を確認します。

セキュアプライベートアクセス管理者ガイドワークフローウィザードにアクセスする

ウィザードにアクセスするには、次の手順を実行します。

1. Secure Private Accessサービスタイルで、管理をクリックします。
2. 概要ページで、[続行]をクリックします。
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ステップ 1: IDと認証を設定する

加入者がCitrixWorkspaceにログインするための認証方法を選択します。アダプティブ認証は、CitrixWorkspace
にログインしている顧客とユーザーに高度な認証を可能にする Citrix Cloudサービスです。Adaptive Authentica‑
tionサービスは、Citrixがホストし、Citrixが管理し、クラウドでホストされる Citrix ADCであり、次のような高
度な認証機能をすべて提供します。

• 多要素認証

• デバイスの姿勢スキャン

• 条件付き認証

• Citrix Virtual Apps and Desktopsへの適応型アクセス

• Adaptive Authenticationを構成するには、Adaptive Auth (テクニカルプレビュー)を構成して使用する
を選択し、構成を完了します。Adaptive Authenticationの詳細については、Adaptive Authentication
サービスを参照してください。Adaptive Authenticationを構成した後、必要に応じて管理をクリックして
構成を変更できます。

• 最初に別の認証方法を選択し、Adaptive Authenticationに切り替える場合は、をクリックしてを選択し、
構成を完了します。

既存の認証方法を変更するには、ワークスペース認証をクリックします。
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ステップ 2: アプリケーションを追加して管理する

認証方法を選択したら、アプリケーションを構成します。初めてのユーザーの場合、アプリケーションランディング
ページにはアプリケーションが表示されません。アプリを追加をクリックしてアプリを追加します。このページから、
SaaSアプリ、Webアプリ、TCP/UDPアプリを追加できます。アプリを追加するには、[アプリを追加]をクリック
します。

アプリを追加すると、ここにリストされます。

アプリを追加するには、次の図に示す手順を完了します。
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• エンタープライズWebアプリを追加する

– エンタープライズウェブアプリのサポート
– Webアプリへの直接アクセスを構成する

• SaaSアプリを追加する

– サービスとしてのソフトウェアアプリのサポート
– SaaSアプリサーバー固有の構成

• クライアントサーバーアプリを構成する

– クライアントサーバーアプリのサポート
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• アプリを起動する

– 構成されたアプリを起動する ‑エンドユーザーワークフロー

• 管理者に読み取り専用アクセスを有効にする

– 管理者の SaaSおよびWebアプリへの読み取り専用アクセス

ステップ 3: 複数のルールを含むアクセスポリシーを構成する

複数のアクセスルールを作成し、単一のポリシー内で異なるユーザーまたはユーザーグループに対して異なるアクセ
ス条件を設定できます。これらのルールは、単一のポリシー内で、HTTP/HTTPSアプリケーションと TCP/UDPア
プリケーションの両方に個別に適用できます。

Secure Private Access内のアクセスポリシーを使用すると、ユーザーまたはユーザーのデバイスのコンテキスト
に基づいて、アプリへのアクセスを有効または無効にすることができます。さらに、次のセキュリティ制限を追加す
ることで、アプリへの制限付きアクセスを有効にできます。

• クリップボードアクセスを制限
• 印刷を制限する
• ダウンロードを制限する
• アップロードを制限する
• 透かしを表示
• キーロギングを制限する
• スクリーンキャプチャを制限する

これらの制限の詳細については、「利用可能なアクセス制限」を参照してください。

1. ナビゲーションペインで、[アクセスポリシー]をクリックし、[ポリシーの作成]をクリックします。

初めてのユーザーの場合、アクセスポリシーランディングページにはポリシーが表示されません。ポリシー
を作成すると、ここにリストされます。

2. ポリシー名とポリシーの説明を入力します。

3. アプリケーションで、このポリシーを適用するアプリまたはアプリのセットを選択します。
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4. ポリシーのルールを作成するには、[ルールの作成]をクリックします。

5. ルール名とルールの簡単な説明を入力し、[次へ]をクリックします。

6. ユーザーの条件を選択します。ユーザー条件は、ユーザーにアプリケーションへのアクセスを許可するために
満たす必要がある必須条件です。次のいずれかを選択します：

• のいずれかに一致–フィールドにリストされている名前のいずれかに一致し、選択したドメインに属す
るユーザーまたはグループのみにアクセスが許可されます。

• いずれにも一致しません ‑フィールドにリストされ、選択したドメインに属するユーザーまたはグルー
プを除くすべてのユーザーまたはグループにアクセスが許可されます。
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7. (オプション)コンテキストに基づいて複数の条件を追加するには、「+」をクリックします。

コンテキストに基づいて条件を追加すると、条件に AND演算が適用され、ユーザーとオプションのコンテキ
ストベースの条件が満たされた場合にのみポリシーが評価されます。コンテキストに応じて次の条件を適用で
きます。

• デスクトップまたはモバイルデバイス–アプリへのアクセスを有効にするデバイスを選択します。
• 地理的位置–ユーザーがアプリにアクセスしている条件と地理的位置を選択します。

– 次のいずれかに一致: リストされているいずれかの地理的な場所からアプリにアクセスするユーザ
ーまたはユーザーグループのみがアプリにアクセスできます。

– いずれにも一致しません: リストされた地理的な場所以外のすべてのユーザーまたはユーザーグル
ープにアクセスが有効になります。

• ネットワークの場所–ユーザーがアプリにアクセスする際に使用する条件とネットワークを選択します。

– は次のいずれかに一致します: リストされているいずれかのネットワークの場所からアプリにアク
セスするユーザーまたはユーザーグループのみがアプリにアクセスできます。

– いずれにも一致しません: リストされたネットワークの場所以外のすべてのユーザーまたはユーザ
ーグループにアクセスが有効になります。

• デバイスの状態チェック–ユーザーデバイスがアプリケーションにアクセスするために満たす必要があ
る条件を選択します。

• ユーザーリスクスコア–ユーザーにアプリケーションへのアクセスを提供する必要があるリスクスコア
カテゴリを選択します。

• ワークスペース URL ‑管理者は、ワークスペースに対応する完全修飾ドメイン名に基づいてフィルター
を指定できます。

– はのいずれかに一致します ‑着信ユーザー接続が構成されたワークスペース URLのいずれかに一
致する場合にのみアクセスを許可します。

– はのすべてに一致します ‑着信ユーザー接続が構成されたワークスペース URLのすべてを満たす
場合にのみアクセスを許可します。
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8.［次へ］をクリックします。

9. 条件評価に基づいて適用する必要があるアクションを選択します。

• HTTP/HTTPSアプリの場合は、以下を選択できます。

– アクセスを許可する
– 制限付きでアクセスを許可する
– アクセスを拒否

注意:

制限付きアクセスを許可するを選択した場合は、アプリに適用する制限を選択する必要があります。制限の詳細
については、「利用可能なアクセス制限」を参照してください。アプリをリモートブラウザーで開くか、Citrix
Secure Browserで開くかを指定することもできます。

1 - TCP/UDP ア ク セ ス の 場 合 、 以 下 を 選 択 で き ま す 。
2 - **ア ク セ ス を 許 可 す る **
3 - **ア ク セ ス を 拒 否 **
4
5 ![ル ー ル ア ク シ ョ ン の 作 成 ](/en-us/citrix-secure-private-access/media/

secure-private-access-policy-rule-actions.png)

1.［次へ］をクリックします。概要ページにはポリシーの詳細が表示されます。

2. 詳細を確認して、「完了」をクリックします。
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ポリシー作成後に留意すべき点

• 作成したポリシーは「ポリシールール」セクションに表示され、デフォルトで有効になります。必要に応じて
ルールを無効にすることができます。ただし、ポリシーをアクティブにするには、少なくとも 1つのルールが
有効になっていることを確認してください。

• デフォルトでは、ポリシーに優先順位が割り当てられます。値の低い優先度が最も高くなります。優先度番
号が最も低いルールが最初に評価されます。ルール (n)が定義された条件に一致しない場合は、次のルール
(n+1)が評価され、これが繰り返されます。

優先順位によるルールの評価例:

ルール 1とルール 2という 2つのルールを作成したとします。ルール 1はユーザー Aに割り当てられ、ルール 2は
ユーザー Bに割り当てられ、両方のルールが評価されます。ルール 1とルール 2の両方がユーザー Aに割り当てられ
ているとします。この場合、ルール 1が優先されます。ルール 1の条件が満たされた場合、ルール 1が適用され、ル
ール 2はスキップされます。それ以外の場合、ルール 1の条件が満たされない場合は、ユーザー Aにルール 2が適用
されます。

注意:

いずれのルールも評価されない場合、アプリはユーザーに列挙されません。

利用可能なアクセス制限オプション

アクション制限付きアクセスを許可するを選択する場合は、少なくとも 1つのセキュリティ制限を選択する必要があ
ります。これらのセキュリティ制限はシステム内で事前定義されています。管理者は他の組み合わせを変更したり追
加したりすることはできません。アプリケーションに対して次のセキュリティ制限を有効にすることができます。詳
細については、利用可能なアクセス制限オプションを参照してください。
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ステップ 4: 各構成の概要を確認する

[レビュー]ページから、完全なアプリ構成を表示し、[閉じる]をクリックできます。
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次の図は、4つのステップの構成を完了した後のページを示しています。

重要:

• ウィザードを使用して構成を完了した後、そのセクションに直接移動して、セクションの構成を変更でき
ます。順序に従う必要はありません。

• 構成されたアプリまたはポリシーをすべて削除した場合は、再度追加する必要があります。この場合、す
べてのポリシーを削除すると次の画面が表示されます。
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アクセス制限オプション

October 21, 2024

アクセスポリシーの作成時にアクション制限付きアクセスを許可するを選択すると、アクセス制限を選択できます。
これらの制限はシステム内で事前定義されています。管理者は他の組み合わせを変更したり追加したりすることはで
きません。アクセスポリシーの作成とアクセス制限の有効化の詳細については、「アクセスポリシーの構成」を参照
してください。
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クリップボード

Citrix Enterprise Browser経由でアクセスする場合、このアクセスポリシーを使用して SaaSまたは内部Webア
プリでの切り取り/コピー/貼り付け操作を有効/無効にします。デフォルト値: 有効。
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コピー

Citrix Enterprise Browser経由でアクセスする場合、このアクセスポリシーを使用して SaaSまたは内部Webア
プリからのデータのコピーを有効/無効にします。デフォルト値: 有効。

注意:

• ポリシーでクリップボードとコピーの両方の制限が有効になっている場合、クリップボードの制限が
コピーの制限よりも優先されます。

• この制限が有効になっているアプリケーションにアクセスするには、エンド ユーザーは Citrix
Enterprise Browserバージョン 2405以降を使用する必要があります。それ以外の場合、アプリケー
ションへのアクセスは制限されます。

• アプリ内のコピー操作を細かく制御するために、管理者はセキュリティグループ制限を使用できます。
詳細については、セキュリティグループのクリップボード制限を参照してください。

ファイルタイプによるダウンロード制限

このポリシーを使用して、Citrix Enterprise Browser経由でアクセスしたときに、SaaSまたは内部Webアプリ
内から特定のMIME (ファイル)タイプをダウンロードするユーザーの機能を有効/無効にします。

注意:

• ダウンロード制限に加えて、ファイルタイプによるダウンロード制限制限も利用できます。
• ポリシーで「ダウンロード」と「ファイルタイプによるダウンロード制限」の両方の制限が有効になって
いる場合、「ダウンロード」の制限が「ファイルタイプによるダウンロード制限」の制限よりも優先され
ます。

• この制限が有効になっているアプリケーションにアクセスするには、エンド ユーザーは Citrix
Enterprise Browserバージョン 2405以降を使用する必要があります。それ以外の場合、アプリケー
ションへのアクセスは制限されます。

MIMEタイプのダウンロードを有効にするには、次の手順を実行します。

1. アクセスポリシーを作成または編集します。詳細については、「アクセスポリシーの作成」を参照してくださ
い。

2. ステップ 3: アクションページで、制限付きで許可を選択します。

3. ファイルタイプによるダウンロード制限をクリックし、次に編集をクリックします。

4. ファイルタイプ別のダウンロード制限設定ページで、次のいずれかを選択します。

• 例外を除いてすべてのダウンロードを許可します–ブロックする必要があるタイプを選択し、他のすべ
てのタイプを許可します。

• 例外を除いてすべてのダウンロードをブロックします–アップロードできるタイプのみを選択し、他の
すべてのタイプをブロックします。
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5. ファイルタイプがリストに存在しない場合は、次の手順を実行します。

a) カスタムMIMEタイプの追加をクリックします。
b) MIMEタイプの追加で、カテゴリ/サブカテゴリ<extension>の形式で MIMEタイプを入力し
ます。たとえば、image/pngです。

c)［完了］をクリックします。
d)［次へ］、［完了］の順にクリックします。

MIMEタイプが例外リストに表示されます。

エンドユーザーが制限されたファイルの種類をダウンロードしようとすると、Citrix Enterprise Browserに次の
メッセージが表示されます。

ダウンロード

このポリシーを使用して、Citrix Enterprise Browser経由でアクセスしたときに、ユーザーが SaaSまたは内部
Webアプリ内からダウンロードする機能を有効/無効にします。デフォルト値: 有効。

注意:

ポリシーで「ダウンロード」と「ファイルタイプによるダウンロード制限」の両方の制限が有効になっている
場合、「ダウンロード」の制限が「ファイルタイプによるダウンロード制限」の制限よりも優先されます。

安全でないコンテンツ

Citrix Enterprise Browser経由でアクセスする場合、このポリシーで構成された SaaSまたは内部Webアプリ
内の安全でないコンテンツへのエンドユーザーによるアクセスを有効/無効にします。安全でないコンテンツとは、
HTTPSリンクではなく HTTPリンクを使用してWebページからリンクされているファイルのことです。デフォル
ト値：無効.

安全でないコンテンツへのアクセスを無効にするには、エンドユーザーは Citrix Enterprise Browserバージョン
126以降を使用する必要があります。

安全でないコンテンツへのアクセスを有効にするには、次の手順を実行します。
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1. アクセスポリシーを作成または編集します。詳細については、「アクセスポリシーの作成」を参照してくださ
い。

2. ステップ 3: アクションページで、制限付きで許可を選択します。
3. 安全でないコンテンツを選択します。
4.［次へ］、［完了］の順にクリックします。

次の図は、安全でないコンテンツにアクセスしたときに表示される通知の例を示しています。

キーロギング保護

このアクセスポリシーを使用して、Citrix Enterprise Browser経由でアクセスしたときに、キーロガーが SaaSま
たは内部Webアプリからキーストロークをキャプチャすることを有効/無効にします。デフォルト値: 有効。

マイク

Citrix Enterprise Browser経由でアクセスする場合、このポリシーで構成された SaaSまたは内部Webアプリ内
でマイクにアクセスするたびにユーザーにプロンプトを表示するか、表示しません。デフォルト値: 毎回プロンプト
を表示します。

エンドユーザーは、マイク 制限が有効になっているアプリケーションにアクセスするには、Citrix Enterprise
Browserバージョン 126以降を使用する必要があります。

プロンプトが表示されずに毎回マイクを許可するには、次の手順を実行します。
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1. アクセスポリシーを作成または編集します。詳細については、「アクセスポリシーの作成」を参照してくださ
い。

2. ステップ 3: アクションページで、制限付きで許可を選択します。
3. マイクをクリックし、次に編集をクリックします。
4. マイクの設定ページで、常にアクセスを許可するをクリックします。
5.［保存］をクリックします。
6.［次へ］、［完了］の順にクリックします。

注意:

• セキュアプライベートアクセスポリシーで「マイク制限」が有効になっている場合、Citrix Enterprise
Browserには「許可」の設定が表示されます。

• セキュアプライベートアクセスポリシーでオプション毎回プロンプトを表示が選択されている場合、
Citrix Enterprise Browserに適用される設定は、Citrix Enterprise Browserの管理に Global App
Configurationサービス (GACS)が使用されているかどうかによって異なります。

• GACSが使用されている場合、Citrix Enterprise Browserに GACS設定が適用されます。
• GACSが使用されていない場合、Citrix Enterprise Browserには設定 Askが表示されます。

GACSの詳細については、「グローバルアプリ構成サービスによる Citrix Enterprise Browserの管理」を参照して
ください。

通知

Citrix Enterprise Browser経由でアクセスしたときに、このポリシーで構成された SaaSまたは内部Webアプリ
内の通知をユーザーに毎回表示することを許可/プロンプトします。デフォルト値: 毎回プロンプトを表示します。

この制限が有効になっているアプリケーションにアクセスするには、エンドユーザーは Citrix Enterprise Browser
バージョン 126以降を使用する必要があります。

プロンプトなしで通知をブロックするには、次の手順を実行します。

1. アクセスポリシーを作成または編集します。詳細については、「アクセスポリシーの作成」を参照してくださ
い。

2. ステップ 3: アクションページで、制限付きで許可を選択します。
3. 通知をクリックし、次に編集をクリックします。
4. 通知設定ページで、常に通知をブロックをクリックします。
5.［保存］をクリックします。
6.［次へ］、［完了］の順にクリックします。

ペースト

Citrix Enterprise Browser経由でアクセスする場合、このアクセスポリシーを使用して、コピーされたデータを
SaaSまたは内部Webアプリに貼り付けることを有効/無効にします。デフォルト値: 有効。
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注意:

• ポリシーでクリップボードと貼り付けの両方の制限が有効になっている場合、クリップボードの制限
が貼り付けの制限よりも優先されます。

• この制限が有効になっているアプリケーションにアクセスするには、エンド ユーザーは Citrix
Enterprise Browserバージョン 126以降を使用する必要があります。それ以外の場合、アプリケーシ
ョンへのアクセスは制限されます。

• アプリ内の貼り付け操作を細かく制御するために、管理者はセキュリティグループ制限を使用できます。
詳細については、セキュリティグループのクリップボード制限を参照してください。

個人データのマスキング

このポリシーを使用して、Citrix Enterprise Browser経由でアクセスする場合、SaaSまたは内部Webアプリ上
の個人を特定できる情報 (PII)の編集またはマスキングを有効/無効にします。個人を特定できる情報には、クレジッ
トカード番号、社会保障番号、日付などがあります。特定の種類の機密情報を検出し、それに応じてマスクするため
のカスタムルールを定義することもできます。個人データのマスキング制限では、情報を完全にまたは部分的にマス
キングするオプションも提供されます。

注意:

この制限が有効になっているアプリケーションにアクセスするには、エンドユーザーは Citrix Enterprise
Browserバージョン 2405以降を使用する必要があります。それ以外の場合、アプリケーションへのアクセス
は制限されます。

個人を特定できる情報を編集またはマスクするには、次の手順を実行します。

1. アクセスポリシーを作成または編集します。詳細については、「アクセスポリシーの作成」を参照してくださ
い。

2. ステップ 3: アクションページで、制限付きで許可を選択します。

3. 個人データのマスキングをクリックし、次に編集をクリックします。

4. 隠したりマスクしたりする情報の種類を選択し、[追加]をクリックします。

情報タイプが定義済みリストに表示されない場合は、カスタム情報タイプを追加できます。詳細について
は、「カスタム情報タイプの追加」を参照してください。

5. マスキングタイプを選択します。

• 完全マスキング–機密情報を完全に覆い、読み取れないようにします。

• 部分マスキング–機密情報を部分的に隠します。関連するセクションのみがカバーされ、残りの部分はそ
のまま残ります。

部分マーキングを選択した場合は、文書の先頭または末尾から文字を選択する必要があります。最初の
マスク文字と最後のマスク文字フィールドに数字を入力する必要があります。
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プレビューフィールドにマスキング形式が表示されます。このプレビューはカスタムポリシーでは使用
できません。

6. 保存をクリックし、次に完了をクリックします。

7.［次へ］、［完了］の順にクリックします。

カスタム情報タイプを追加する

情報タイプの正規表現を追加することで、カスタム情報タイプを追加できます。

1. 情報タイプを選択で、カスタムを選択し、追加をクリックします。
2. フィールド名に、マスクする情報タイプの名前を入力します。
3. で文字数で、情報タイプの文字数を入力します。
4. 正規表現 (RE2ライブラリ)に、カスタム情報タイプの式を入力します。たとえば、^4[0-9]{ 12 }

(?:[0-9]{ 3 } )?$。
5. 完全な情報、または最初または最後の数文字をマスクする場合は、マスクタイプを選択します。
6. 保存をクリックし、次に完了をクリックします。
7.［次へ］、［完了］の順にクリックします。
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次の図は、PIIがマスクされたサンプルアプリを示しています。この図には、PIIのマスキングに関連する通知も表示
されています。
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ポップアップ

Citrix Enterprise Browser経由でアクセスしたときに、このポリシーで構成された SaaSまたは内部Webアプリ
内のポップアップの表示を有効/無効にします。デフォルトでは、Webページ内のポップアップは無効になっていま
す。デフォルト値: ポップアップを常にブロックします。

この制限が有効になっているアプリケーションにアクセスするには、エンドユーザーは Citrix Enterprise Browser
バージョン 126以降を使用する必要があります。

ポップアップの表示を有効にするには、次の手順を実行します。

1. アクセスポリシーを作成または編集します。詳細については、「アクセスポリシーの作成」を参照してくださ
い。

2. ステップ 3: アクションページで、制限付きで許可を選択します。
3. ポップアップをクリックし、次に編集をクリックします。
4. ポップアップ設定ページで、ポップアップを常に許可するをクリックします。
5.［保存］をクリックします。
6.［次へ］、［完了］の順にクリックします。

印刷

このポリシーを使用して、Citrix Enterprise Browser経由でアクセスしたときに、構成された SaaSまたは内部
Webアプリからのデータの印刷を有効/無効にします。デフォルト値: 有効。

印刷制限が有効になっているアプリケーションからエンドユーザーがコンテンツを印刷しようとすると、次のメッセ
ージが表示されます。
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注意:

ポリシーで「印刷」と「プリンター管理」の両方の制限が有効になっている場合、「印刷」の制限が「プリンタ
ー管理」の制限よりも優先されます。

プリンター管理

このポリシーを使用して、Citrix Enterprise Browser経由でアクセスしたときに、構成された SaaSまたは内部
Webアプリから管理者が構成したプリンターを使用してデータの印刷を有効/無効にします。

注意:

• 印刷を有効または無効にする印刷制限に加えて、プリンター管理制限も使用できます。アクセスポリシ
ーで「印刷」と「プリンター管理」の両方の制限が有効になっている場合、「印刷」の制限が「プリンター
管理」の制限よりも優先されます。

• この制限が有効になっているアプリケーションにアクセスするには、エンド ユーザーは Citrix
Enterprise Browserバージョン 2405以降を使用する必要があります。それ以外の場合、アプリケー
ションへのアクセスは制限されます。

印刷制限を有効/無効にするには、次の手順を実行します。

1. アクセスポリシーを作成または編集します。詳細については、「アクセスポリシーの作成」を参照してくださ
い。

2. ステップ 3: アクションページで、制限付きで許可を選択します。
3. プリンター管理をクリックし、次に編集をクリックします。
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1. 要件に応じて例外を選択してください。

• ネットワークプリンター ‑ネットワークプリンターは、ネットワークに接続して複数のユーザーが使用
できるプリンターです。

– Disabled：ネットワーク内のすべてのネットワークプリンターからの印刷が無効になります。
– Enabled：すべてのネットワークプリンターからの印刷が有効になります。プリンタのホスト名
が指定されている場合、指定されたプリンタ以外のすべてのネットワークプリンタがブロックさ
れます。

注意: ネットワークプリンターはホスト名で識別されます。

• ローカルプリンター ‑ローカルプリンターは、有線接続を介して個々のコンピューターに直接接続され
たデバイスです。この接続は通常、USB、パラレルポート、またはその他の直接インターフェイスを介
して実現されます。

– Disabled：すべてのローカルプリンターからの印刷が無効になります。
– Enabled：すべてのローカルプリンターからの印刷が有効になります。

• Print using Save as PDF

– 無効: アプリケーションのコンテンツを PDF形式で保存することは無効です。
– 有効: アプリケーションのコンテンツを PDF形式で保存することが有効になります。

2.［保存］をクリックします。
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3.［次へ］、［完了］の順にクリックします。

ネットワークプリンターが無効になっている場合、エンドユーザーが宛先フィールドでプリンターを選択しようと
すると、特定のプリンター名がグレー表示されます。

また、[PDFとして保存して印刷]が無効になっている場合、[保存先]フィールドの [詳細を表示]リンクをクリック
すると、[PDFとして保存]オプションがグレー表示されます。

エンドユーザーがネットワークプリンターの名前を変更すると、ネットワークプリンターを使用できなくなりま
す。

スクリーンキャプチャ

いずれかの画面キャプチャプログラムまたはアプリを使用して Citrix Enterprise Browser経由でアクセスしたと
きに、このポリシーで SaaSまたは内部Webアプリから画面をキャプチャする機能を有効/無効にします。ユーザー
が画面をキャプチャしようとすると、空白の画面がキャプチャされます。デフォルト値: 有効。

ファイルタイプによるアップロード制限

このポリシーを使用して、Citrix Enterprise Browser経由でアクセスしたときに、ユーザーが SaaSまたは内部
Webアプリから特定のMIME (ファイル)タイプをダウンロードする機能を有効/無効にします。

注意:

• アップロード制限に加えて、ファイルタイプによるアップロード制限制限も利用できます。
• ポリシーで「アップロード」と「ファイルタイプによるアップロード制限」の両方の制限が有効になって
いる場合、「アップロード」の制限が「ファイルタイプによるアップロード制限」の制限よりも優先され
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ます。
• この制限が有効になっているアプリケーションにアクセスするには、エンド ユーザーは Citrix
Enterprise Browserバージョン 2405以降を使用する必要があります。それ以外の場合、アプリケー
ションへのアクセスは制限されます。

MIMEタイプのアップロードを有効/無効にするには、次の手順を実行します。

1. アクセスポリシーを作成または編集します。詳細については、「アクセスポリシーの作成」を参照してくださ
い。

2. ステップ 3: アクションページで、制限付きで許可を選択します。

3. ファイルタイプによるアップロード制限をクリックし、次に編集をクリックします。

4. ファイルタイプ別のアップロード制限設定ページで、次のいずれかを選択します。

• 例外を除いてすべてのアップロードを許可します–選択したタイプを除くすべてのファイルをアップロ
ードします。

• 例外を除いてすべてのアップロードをブロックします–選択した種類を除くすべてのファイルタイプの
アップロードをブロックします。

5. ファイルタイプがリストに存在しない場合は、次の手順を実行します。

a) カスタムMIMEタイプの追加をクリックします。
b) MIMEタイプの追加で、カテゴリ/サブカテゴリ<extension>の形式で MIMEタイプを入力し
ます。たとえば、image/pngです。

c)［完了］をクリックします。
d)［次へ］、［完了］の順にクリックします。

MIMEタイプが例外リストに表示されます。

エンドユーザーが制限されたファイルの種類をアップロードしようとすると、Citrix Enterprise Browserに警告メ
ッセージが表示されます。
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アップロード

Citrix Enterprise Browser経由でアクセスしたときに、このポリシーで構成された SaaSまたは内部Webアプリ
内でのユーザーのアップロード機能を有効/無効にします。デフォルト値: 有効。

注意:

ポリシーで「アップロード」と「ファイルタイプによるアップロード制限」の両方の制限が有効になっている
場合、「アップロード」の制限が「ファイルタイプによるアップロード制限」よりも優先されます。

ウォーターマーク

ユーザーの画面にユーザー名とユーザーのマシンの IPアドレスを表示する透かしを有効/無効にします。デフォルト
値：無効.

Webカメラ

Citrix Enterprise Browser経由でアクセスする場合、このポリシーで構成された SaaSまたは内部Webアプリ内
でWebカメラにアクセスするたびにユーザーにプロンプトを表示するか、表示しません。デフォルト値: 毎回プロン
プトを表示します。

エンドユーザーは、Webカメラ制限が有効になっているアプリケーションにアクセスするには、Citrix Enterprise
Browserバージョン 126以降を使用する必要があります。

プロンプトが表示されずに毎回ウェブカメラを許可するには、次の手順を実行します。

1. アクセスポリシーを作成または編集します。詳細については、「アクセスポリシーの作成」を参照してくださ
い。

2. ステップ 3: アクションページで、制限付きで許可を選択します。
3. ウェブカメラをクリックし、次に編集をクリックします。
4. ウェブカメラ設定ページで、常にアクセスを許可するをクリックします。
5.［保存］をクリックします。
6.［次へ］、［完了］の順にクリックします。

注意:

• セキュアプライベートアクセスポリシーでWebカメラ制限が有効になっている場合、Citrix Enterprise
Browserには許可の設定が表示されます。

• セキュアプライベートアクセスポリシーでオプション「毎回プロンプトを表示」が有効になっている場
合、Citrix Enterprise Browserに適用される設定は、Citrix Enterprise Browserの管理に Global
App Configurationサービス (GACS)が使用されているかどうかによって異なります。
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• GACSが使用されている場合、Citrix Enterprise Browserに GACS設定が適用されます。
• GACSが使用されていない場合、Citrix Enterprise Browserには設定 Askが表示されます。

GACSの詳細については、「グローバルアプリ構成サービスによる Citrix Enterprise Browserの管理」を参照して
ください。

セキュリティグループのクリップボード制限

指定したアプリのグループへのクリップボードアクセスを制限できます。これらの指定されたアプリグループはセ
キュリティグループとして作成されるため、エンドユーザーはそのセキュリティグループ内でのみコンテンツのコ
ピーと貼り付けが許可されます。セキュリティグループ内のアプリ内でクリップボードアクセスを有効にするには、
アクセス設定を選択せずに、アクション許可または制限付きで許可でアクセスポリシーを構成する必要がありま
す。

• セキュリティグループ制限が有効になっている場合、異なるセキュリティグループ内のアプリケーション間
でデータをコピー/貼り付けすることはできません。たとえば、アプリ「ProdDocs」がセキュリティグルー
プ「SG1」に属し、アプリ「Edocs」がセキュリティグループ「SG2」に属している場合、両方のグループに
対してコピー /貼り付け制限が有効になっている場合でも、「Edocs」から「ProdDocs」にコンテンツをコ
ピー/貼り付けすることはできません。

• セキュリティグループに属していないアプリの場合は、アクション制限付きで許可と制限 (コピー、貼り付
け、またはクリップボード)を選択してアクセスポリシーを作成できます。この場合、アプリはセキュリティ
グループの一部ではないため、そのアプリにコピー/貼り付け制限を適用できます。

注意:

また、Global App Configurationサービス (GACS)を通じて、Citrix Enterprise Browser経由でアクセス
されるアプリのクリップボードアクセスを制限することもできます。GACSを使用して Citrix Enterprise
Browserを管理している場合は、サンドボックスクリップボードを有効にするオプションを使用してクリップ
ボードアクセスを管理します。GACSを介してクリップボードへのアクセスを制限すると、Citrix Enterprise
Browser経由でアクセスされるすべてのアプリに適用されます。

セキュリティグループを作成するには、次の手順を実行します。

1. Secure Private Accessコンソールで、[アプリケーション]をクリックし、[セキュリティグループ]をクリ
ックします。

2. 新しいセキュリティグループの追加をクリックします。
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1. セキュリティグループの名前を入力します。
2. Webまたは SaaSアプリケーションの追加で、グループ化するアプリケーションを選択して、コピーと貼り
付けのコントロールを有効にします。たとえば、Wikipedia、Pinterest、Dribbleなどです。

3.［保存］をクリックします。

高度なクリップボード設定の詳細については、「ネイティブアプリケーションと未公開アプリのコピー/貼り付けコン
トロールを有効にする」を参照してください。

エンドユーザーが Citrix Workspaceからこれらのアプリケーション (Wikipedia、Pinterest、Dribble)を起動す
る場合、セキュリティグループ内の 1つのアプリケーションから他のアプリケーションにデータを共有 (コピー/貼り
付け)できる必要があります。コピー/貼り付けは、アプリケーションに対して既に有効になっているその他のセキュ
リティ制限に関係なく実行されます。

ただし、エンドユーザーは、自分のマシン上のローカルアプリケーションまたは未公開のアプリケーションからこれ
らの指定されたアプリケーションにコンテンツをコピーして貼り付けることはできません (その逆も同様)。指定され
たアプリケーションから別のアプリケーションにコンテンツがコピーされると、次の通知が表示されます。

注意:

詳細なクリップボード設定のオプションを使用すると、セキュリティグループ内のアプリと、マシン上の他の
ローカルアプリまたは未公開のWebアプリ間でコンテンツをコピーして貼り付けることができます。詳細に
ついては、「ネイティブアプリケーションと未公開アプリのコピー/貼り付けコントロールを有効にする」を参
照してください。
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詳細なレベルのクリップボードアクセスを有効にする

指定されたグループ内のアプリケーション内で、きめ細かいレベルのクリップボードアクセスを有効にすることがで
きます。これを行うには、アプリケーションのアクセスポリシーを作成し、要件に応じてコピー/貼り付け制限を有
効にします。

注意:

詳細レベルのクリップボードアクセス用に作成した特定のアクセスポリシーの優先度が、セキュリティグルー
プ用に作成したポリシーよりも高いことを確認します。

例：

Wikipedia、Pinterest、Dribbleという 3つのアプリケーションを含むセキュリティグループを作成したとしま
す。

ここで、Wikipediaまたは Dribbleからのコンテンツの Pinterestへの貼り付けを制限します。そのためには、次
の手順に従います。

1. アプリケーション Pinterestに割り当てられたアクセスポリシーを作成または編集します。アクセスポ
リシーの作成の詳細については、「アクセスポリシーの作成」を参照してください。

2. ステップ 3: アクションページで、制限付きで許可を選択します。
3. を選択してを貼り付けます。

Pinterestは、WikipediaやDribbleも含まれるセキュリティグループの一部ですが、Pinterestに関連付けられた
アクセスポリシーで貼り付け制限が無効になっているため、ユーザーはWikipediaまたはDribbleから Pinterest
にコンテンツをコピーできません。

ネイティブアプリケーションと未公開アプリのコピー/貼り付けコントロールを有効にする

高度なクリップボード設定のオプションを使用すると、セキュリティグループ内のアプリとマシン上の他のローカル
アプリまたは未公開のWebアプリ間でコンテンツをコピーして貼り付けることができます。

1. セキュリティグループを作成します。詳細については、「セキュリティグループの作成」を参照してください。

2. 詳細なクリップボード設定を展開します。
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3. 要件に応じて、次のいずれかのオプションを選択します。

• セキュリティグループから未公開ドメインへのデータのコピーを許可します–セキュリティグループ内
のアプリケーションから、Secure Private Accessで公開されていないアプリへのデータのコピーを有
効にします。

• セキュリティグループからネイティブアプリへのデータのコピーを許可します ‑セキュリティグルー
プ内のアプリケーションからマシン上のローカルアプリケーションへのデータのコピーを有効にしま
す。

• 未公開ドメインからセキュリティグループへのデータのコピーを許可します–セキュリティグループ内
のアプリケーションへの Secure Private Accessを通じて公開されていないアプリからのデータのコ
ピーを有効にします。

• ネイティブアプリのオペレーティングシステムのセキュリティグループからのデータのコピーを許可
します ‑マシン上のローカルアプリケーションからアプリケーションへのデータのコピーを有効にしま
す。

既知の問題

• (設定 >アプリケーションドメイン)のルーティングテーブルには、削除されたアプリケーションのドメイン
が保持されます。したがって、これらのアプリケーションは、Secure Private Accessでは公開アプリケーシ
ョンとしても扱われます。これらのドメインに Citrix Enterprise Browserから直接アクセスする場合、詳
細なクリップボード設定で選択したオプションに関係なく、これらのアプリケーションからのコピー/貼り付
けは無効になります。

たとえば、次のシナリオを想定します。

– セキュリティグループの一部であった Jira2 (https://test.citrite.net)という名前のア
プリケーションを削除しました。
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– オプションセキュリティグループから未公開ドメインへのデータのコピーを許可するが有効になりま
した。

このシナリオでは、ユーザーがこのアプリケーションから同じセキュリティグループ内の別のアプリケーショ
ンにデータをコピーしようとすると、貼り付けコントロールが無効になります。それに関する通知がユーザー
に表示されます。

• SaaSアプリの場合、アプリケーションがアクションアクセス拒否を含むアクセスポリシーで構成されている
場合、アプリアクセスを拒否できます。アプリのトラフィックはセキュアプライベートアクセスを介してト
ンネリングされないため、エンドユーザーは引き続きアプリにアクセスできます。また、アプリケーションが
セキュリティグループの一部である場合、セキュリティグループの設定は考慮されないため、アプリケーシ
ョンからコンテンツをコピー/貼り付けすることはできません。

ポリシーモデリングツール

October 21, 2024

複数のアプリケーションと複数のアクセスポリシーがあると、すべての構成に基づいてエンドユーザーがアプリケー
ションへのアクセスを許可されているか拒否されているかという、エンドユーザーのアプリアクセス結果を正確に管
理者が把握することが困難になる可能性があります。

ポリシーモデリングツール (Aアクセスポリシー >ポリシーモデリング)は、既存の構成に基づいて、管理者が予想
されるアプリアクセス結果 (許可/制限付きで許可/拒否)を完全に把握できるようにすることで、この問題を解決しま
す。管理者は、デバイスの種類、デバイスの姿勢、地理的位置、ネットワークの場所、ユーザーのリスクスコア、ワ
ークスペース URLなどのユーザー条件に基づいて、任意のユーザーのアクセス結果を確認できます。

アクセスポリシー構成を分析するには、次の手順を実行します。

1. Secure Private Accessコンソールで、[アクセスポリシー]をクリックし、[ポリシーモデリング]タブをク
リックします。

2. 次の詳細を追加します。

• デバイスタイプ: エンドユーザーのデバイスタイプを選択します。（デフォルトでは、デスクトップが選
択されています。）

• ドメイン: ユーザーに関連付けられているドメインを選択します。
• ユーザー: アプリケーションと関連ポリシーを分析するユーザー名を選択します。

3. エンドユーザーとそのデバイスに対する一連の条件/制約をシミュレートすることもできます。>注: > >正確
な結果を取得するには、正確なユーザー条件を追加します。

4. 条件をシミュレートをクリックします。
5. 条件 (デバイスの状態、地理的位置、ネットワークの場所、ユーザーのリスクスコア、ワークスペース URL)
を選択し、関連する値を選択します。
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6. さらに条件を追加するには、+記号をクリックします。
7.［適用］をクリックします。

選択したユーザーのアプリケーション、関連付けられたポリシー、およびルールが表形式で表示されます。

アプリの設定と管理

January 9, 2024

Citrix Secure Private Accessサービスを使用したアプリ配信は、アプリを管理するための簡単、安全、堅牢でス
ケーラブルなソリューションを提供します。クラウドで配信されるアプリケーションには、次のような利点がありま
す。

• シンプルな構成 ‑操作、更新、使用が簡単です。
• シングルサインオン—シングルサインオンで手間のかからないログオン。
• さまざまな SaaSアプリ用の標準テンプレート—一般的なアプリのテンプレートベースの構成。これらのテン
プレートには、アプリケーションの構成に必要な情報の多くがあらかじめ入力されています。ただし、顧客に
固有の情報のみを提供する必要があります。

エンタープライズウェブアプリのサポート

October 21, 2024

Secure Private Access サービスを使用した Web アプリ配信により、企業固有のアプリケーションを Web ベ
ースのサービスとしてリモートで配信できるようになります。よく使用される Web アプリには、SharePoint、
Confluence、OneBugなどがあります。
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Webアプリには、Citrix Workspaceの Secure Private Accessサービスを使用してアクセスできます。Citrix
Workspaceと連携した Secure Private Accessサービスは、構成されたWebアプリ、SaaSアプリ、構成され
た仮想アプリ、またはその他のワークスペースリソースに対して統一されたユーザーエクスペリエンスを提供しま
す。

SSOとWebアプリへのリモートアクセスは、次のサービスパッケージの一部として利用できます。

• 安全なプライベートアクセス標準
• Secure Private Access Advanced

システム要件

コネクタアプライアンス ‑コネクタアプライアンスを Citrix Secure Private Accessサービスと共に使用して、顧
客のデータセンター内のエンタープライズWebアプリへの VPNなしのアクセスをサポートします。詳細について
は、「コネクタアプライアンスを使用したワークスペースアクセスのセキュリティ保護」を参照してください。

機能

Citrix Secure Private Accessサービスは、オンプレミスに展開されたコネクタを使用してオンプレミスのデータ
センターに安全に接続します。このコネクタは、オンプレミスに展開されたエンタープライズWebアプリと Citrix
Secure Private Accessサービス間のブリッジとして機能します。これらのコネクタはHAペアで展開でき、送信接
続のみが必要です。

コネクタアプライアンスとクラウド内の Citrix Secure Private Accessサービス間の TLS接続により、クラウド
サービスに列挙されるオンプレミスアプリケーションが保護されます。Webアプリケーションは、VPNなしの接続
を使用してWorkspace経由でアクセスおよび配信されます。

次の図は、Citrix Workspaceを使用してWebアプリケーションにアクセスする方法を示しています。
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Webアプリを構成する

Webアプリを構成するには、次の大まかな手順を実行します。

1. アプリケーションの詳細を設定する
2. 優先サインオン方法を設定する
3. アプリケーションルーティングを定義する

アプリケーションの詳細を構成する

1. セキュアプライベートアクセスタイルで、管理をクリックします。

2. Secure Private Accessランディングページで、続行をクリックし、次にアプリの追加をクリックします。

注意:

続行ボタンは、ウィザードを初めて使用するときにのみ表示されます。以降の使用では、アプリケーションペ
ージに直接移動し、アプリの追加をクリックします。

1. 追加したいアプリを選択し、スキップをクリックします。

2. アプリケーションの場所はどこにありますか?で、場所を選択します。

3. アプリの詳細セクションに次の詳細を入力し、次へをクリックします。
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• アプリの種類–アプリの種類を選択します。HTTP/HTTPSまたはUDP/TCPアプリから選択できます。

• アプリ名–アプリケーションの名前。

• アプリの説明 ‑アプリの簡単な説明。ここで入力した説明は、ワークスペース内のユーザーに表示され
ます。
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• アプリカテゴリ ‑公開するアプリが Citrix Workspace UIに表示されるカテゴリとサブカテゴリ名（該
当する場合）を追加します。各アプリに新しいカテゴリを追加するか、Citrix Workspace UIから既存
のカテゴリを使用できます。Webアプリまたは SaaSアプリのカテゴリを指定すると、そのアプリは
Workspace UIの特定のカテゴリの下に表示されます。

– カテゴリ/サブカテゴリは管理者が設定可能で、管理者はアプリごとに新しいカテゴリを追加でき
ます。

– アプリカテゴリフィールドは HTTP/HTTPSアプリに適用され、TCP/UDPアプリでは非表示に
なります。

– カテゴリ/サブカテゴリ名はバックスラッシュで区切る必要があります。たとえば、Business
And Productivity\Engineeringなどです。また、このフィールドでは大文字と小文字が区
別されます。管理者は正しいカテゴリを定義していることを確認する必要があります。Citrix
Workspace UIの名前と「アプリカテゴリ」フィールドに入力されたカテゴリ名が一致しない場
合、そのカテゴリは新しいカテゴリとしてリストされます。

たとえば、アプリカテゴリフィールドにビジネスと生産性カテゴリを誤ってビジネスと生産性
と入力すると、ビジネスと生産性カテゴリに加えて、ビジネスと生産性という名前の新しいカテ
ゴリが Citrix Workspace UIに表示されます。

• アプリアイコン–アプリアイコンを変更するには、アイコンの変更をクリックします。アイコンファイ
ルのサイズは 128 x 128ピクセルである必要があります。アイコンを変更しない場合は、デフォルトの
アイコンが表示されます。

1 If you do not want to display the app icon, select **Do not
display application icon to users.**
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• ユーザーがクライアントブラウザーから直接アプリにアクセスできるようにするには、直接アクセスを
選択します。詳細については、「エンタープライズWebアプリへの直接アクセス」を参照してください。

• URL –顧客 IDを含む URL。URLには顧客 ID (Citrix Cloud顧客 ID)が含まれている必要があります。
顧客 IDを取得するには、「Citrix Cloudへのサインアップ」を参照してください。SSOが失敗した場
合、または SSOを使用しない場合は、ユーザーはこの URLにリダイレクトされます。

1 **Customer domain name** and **Customer domain ID** -
Customer domain name and ID are used to create the app URL
and other subsequent URLs in the SAML SSO page.

2
3 For example, if you’ re adding a Salesforce app, your domain

name is `salesforceformyorg` and ID is 123754, then the
app URL is `https://salesforceformyorg.my.salesforce.com/?
so=123754.`

4
5 Customer domain name and Customer ID fields are specific to

certain apps.

• 関連ドメイン–関連ドメインは、指定した URLに基づいて自動的に入力されます。関連ドメインは、サ
ービスが URLをアプリの一部として識別し、それに応じてトラフィックをルーティングするのに役立
ちます。関連するドメインを複数追加できます。

• このアプリを Citrix Workspaceアプリのお気に入りアプリとして追加するには、「アプリケーション
を自動的にお気に入りに追加」をクリックします。

– アプリの利用者が Citrix Workspaceアプリのお気に入りアプリリストからアプリを削除できる
ようにするには、［ユーザーがお気に入りから削除できるようにする］をクリックします。このオ
プションを選択すると、Citrix Workspaceアプリのアプリの左上隅に黄色の星のアイコンが表示
されます。

– 利用者が Citrix Workspaceアプリのお気に入りアプリリストからアプリを削除できないように
するには、［ユーザーがお気に入りから削除することを許可しない］をクリックします。このオプ
ションを選択すると、Citrix Workspaceアプリのアプリの左上隅に南京錠の付いた星のアイコン
が表示されます。
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Secure Private Accessサービスコンソールからお気に入りとしてマークされたアプリを削除
する場合、これらのアプリは Citrix Workspaceのお気に入りリストから手動で削除する必要
があります。Secure Private Accessサービスコンソールから削除された場合でも、アプリは
Workspaceアプリから自動的に削除されません。

4. 次へをクリックします。

重要:

• アプリへのゼロトラストベースのアクセスを有効にするために、アプリはデフォルトでアクセスを拒否さ
れます。アプリケーションにアクセスポリシーが関連付けられている場合にのみ、アプリへのアクセス
が有効になります。詳細については、「デフォルトでアプリへのアクセスが拒否されます」を参照してく
ださい。

• 複数のアプリが同じ FQDNまたはワイルドカード FQDNのバリエーションで構成されている場合、構成
が競合する可能性があります。詳細については、「アプリのアクセスの問題を引き起こす可能性のある競
合する構成」を参照してください。

優先サインオン方法を設定する

1. シングルサインオンセクションで、アプリケーションで使用する優先シングルサインオンタイプを選択し、
保存をクリックします。利用可能なシングルサインオンの種類は次のとおりです。
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• 基本–バックエンドサーバーが基本 401チャレンジを提示する場合は、基本 SSOを選択します。基本
SSOタイプについては、構成の詳細を指定する必要はありません。

• Kerberos –バックエンドサーバーがネゴシエート 401チャレンジを提示する場合は、Kerberosを
選択します。Kerberos SSOタイプについては、構成の詳細を指定する必要はありません。

• フォームベース–バックエンドサーバーが認証用に HTMLフォームを提示する場合は、フォームベース
を選択します。フォームベース SSOタイプの構成詳細を入力します。

• SAML ‑ Web アプリケーションへの SAML ベースの SSOの場合は、SAML を選択します。SAML
SSOタイプの設定詳細を入力します。

• SSOを使用しない–バックエンドサーバーでユーザーを認証する必要がない場合は、SSOを使用しな
いオプションを使用します。SSOを使用しないオプションが選択されている場合、ユーザーはアプリ
の詳細セクションで構成された URLにリダイレクトされます。

フォームベースの詳細: シングルサインオンセクションに次のフォームベースの構成の詳細を入力し、[保
存]をクリックします。
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• アクションURL ‑完了したフォームが送信される URLを入力します。
• ログオンフォーム URL –ログオンフォームが表示される URLを入力します。
• ユーザー名の形式 ‑ユーザー名の形式を選択します。
• ユーザー名フォームフィールド–ユーザー名属性を入力します。
• パスワードフォームフィールド–パスワード属性を入力します。

SAML:「サインオン」セクションに次の詳細を入力し、「保存」をクリックします。
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• アサーションの署名 ‑アサーションまたは応答に署名すると、応答またはアサーションが依存パーティ
(SP)に配信されたときにメッセージの整合性が保証されます。アサーション、レスポンス、両方、また
はなしを選択できます。

• アサーション URL –アサーション URLはアプリケーションベンダーによって提供されます。SAMLア
サーションはこの URLに送信されます。

• リレー状態–リレー状態パラメーターは、ユーザーがサインインして証明書利用者のフェデレーション
サーバーに誘導された後にアクセスする特定のリソースを識別するために使用されます。リレーステー
トは、ユーザーに対して単一の URLを生成します。ユーザーはこの URLをクリックして、対象アプリ
ケーションにログオンできます。

• 対象者–対象者はアプリケーションベンダーによって提供されます。この値は、SAMLアサーションが
正しいアプリケーションに対して生成されたことを確認します。
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• 名前 ID形式–サポートされている名前識別子形式を選択します。

• 名前 ID –サポートされている名前 IDを選択します。

2. 詳細属性 (オプション)で、アクセス制御の決定のためにアプリケーションに送信されるユーザーに関する追
加情報を追加します。

3. SAMLメタデータの下のリンクをクリックして、メタデータファイルをダウンロードします。ダウンロード
したメタデータファイルを使用して、SaaSアプリサーバーで SSOを構成します。

注意:

• ログイン URLの下の SSOログイン URLをコピーし、SaaSアプリサーバーで SSOを構成するときに
この URLを使用できます。

• また、証明書リストから証明書をダウンロードし、SaaSアプリサーバーで SSOを構成するときにその
証明書を使用することもできます。

1. 次へをクリックします。

アプリケーションルーティングを定義する

1. App Connectivityセクションでは、Citrix Connector Applianceを介してドメインを外部または内部で
ルーティングする必要がある場合に、アプリケーションの関連ドメインのルーティングを定義します。

• 内部–プロキシをバイパス ‑ドメイントラフィックは、コネクタアプライアンスで構成された顧客の
Webプロキシをバイパスして、Citrix Cloud Connectorを介してルーティングされます。

• コネクタ経由の内部 ‑アプリは外部にあってもかまいませんが、トラフィックはコネクタアプライアン
スを経由して外部ネットワークに流れる必要があります。

• 外部–トラフィックは直接インターネットに流れます。

詳細については、「SaaSアプリとWebアプリの両方で関連ドメインが同じ場合に競合を解決するためのルー
トテーブル」を参照してください。
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2. [完了]をクリックします。

完了をクリックすると、アプリがアプリケーションページに追加されます。アプリケーションを設定した
後、「アプリケーション」ページからアプリを編集または削除できます。これを行うには、アプリの省略記号ボ
タンをクリックし、それに応じてアクションを選択します。

• アプリケーションを編集
• 削除

Secure Private AccessサービスからWebアプリまたは SaaSアプリを公開し、そのアプリが非表示になってい
ない場合、Citrix Enterprise Browserアプリが Citrix Workspace UIに自動的に表示されます。さらに、Citrix
Enterprise Browserも、デフォルトでお気に入りのアプリとして追加されます。エンドユーザーは、URLなしでワ
ークスペースブラウザーを起動し、ワークスペースブラウザーを使用して内部Webサイトにアクセスできます。
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重要:

• ユーザーにアプリへのアクセスを許可するには、管理者がアクセスポリシーを作成する必要があります。
アクセスポリシーでは、管理者はアプリサブスクライバーを追加し、セキュリティ制御を構成します。
詳細については、「アクセスポリシーの作成」を参照してください。

エンタープライズウェブアプリへの直接アクセス

October 21, 2024

SharePoint、JIRA、Confluenceなど、オンプレミスまたはパブリッククラウドで顧客がホストするエンタープラ
イズWebアプリケーションに、クライアントブラウザーから直接アクセスできるようになりました。エンドユーザ
ーは、Citrix WorkspaceエクスペリエンスからエンタープライズWebアプリへのアクセスを開始する必要がなく
なりました。この機能により、エンドユーザーは電子メール、コラボレーションツール、またはブラウザーのブック
マークからリンクをクリックしてWebアプリにアクセスすることもできます。これにより、顧客に真のゼロフット
プリントソリューションが提供されます。

機能

• 構成されたエンタープライズWebアプリの新しい DNSレコードを追加するか、既存の DNSレコードを変更
します。

• IT管理者は、構成されたエンタープライズWebアプリ FQDNの新しいパブリック DNSレコードを追加する
か、既存のパブリック DNSレコードを変更して、ユーザーを Citrix Secure Private Accessサービスにリ
ダイレクトします。
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• エンドユーザーが構成されたエンタープライズWebアプリへのアクセスを開始すると、アプリトラフィック
は Citrix Secure Private Accessサービスに誘導され、アプリへのアクセスがプロキシされます。

• リクエストが Citrix Secure Private Accessサービスに到達すると、コンテキストアクセスポリシーのチェ
ックを含むユーザー認証とアプリケーション承認がチェックされます。

• 検証が成功すると、Citrix Secure Private Accessサービスは、顧客の環境 (オンプレミスまたはクラウド)
に展開された Citrix Cloud Connectorアプライアンスと通信し、構成されたエンタープライズWebアプリ
へのアクセスを有効にします。

Citrix Secure Private Accessを構成してエンタープライズWebアプリに直接アクセスする

前提条件

開始する前に、アプリケーションを構成するために次のものが必要です。

• アプリケーション FQDN
• SSL証明書–設定するアプリの公開証明書
• リソースの場所–Citrix Cloud Connectorアプライアンスのインストール
• パブリック DNSレコードにアクセスして、アプリの構成中に Citrixによって提供された正規名 (CNAME)で
更新します。

エンタープライズWebアプリへの直接アクセスを構成する手順:

重要:

アプリの完全なエンドツーエンドの構成については、簡単なオンボーディングとセットアップのための管理者
ガイド付きワークフローを参照してください。

1. Secure Private Accessのホームページで、[続行]をクリックします。

注意:

続行ボタンは、ウィザードを初めて使用するときにのみ表示されます。以降の使用では、アプリケーションペ
ージに直接移動し、アプリの追加をクリックできます。

1. IDと認証を設定します。詳細については、簡単なオンボーディングとセットアップのための管理者ガイド付き
ワークフローを参照してください。

2. アプリの追加に進みます。詳細については、「アプリケーションの追加と管理」を参照してください。

3. 追加したいアプリを選択し、スキップをクリックします。

4. アプリケーションの場所はどこにありますか?で、場所を選択します。

5. アプリの詳細セクションに次の詳細を入力し、次へをクリックします。

• アプリの種類–アプリの種類 (HTTPまたは HTTPS)を選択します。
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• アプリ名–アプリケーションの名前。

• アプリの説明 ‑アプリの簡単な説明。ここで入力した説明は、ワークスペース内のユーザーに表示され
ます。

• アプリアイコン–アプリアイコンを変更するには、アイコンの変更をクリックします。アイコンファイ
ルのサイズは 128 x 128ピクセルである必要があります。アイコンを変更しない場合は、デフォルトの
アイコンが表示されます。

アプリアイコンを表示しない場合は、「ユーザーにアプリケーションアイコンを表示しない」を選択しま
す。

6. ユーザーがクライアントブラウザーから直接アプリにアクセスできるようにするには、直接アクセスを選択
します。次の詳細を入力します。

• URL –バックエンドアプリケーションの URL。URLは HTTPS形式である必要があり、対応する DNS
エントリが管理者によって追加される必要があります。

• SSL証明書–ドロップダウンメニューから既存の SSL証明書を選択するか、新しい SSL証明書の追加
をクリックして新しい SSL証明書を追加します。

注意事項：

– パブリック証明書または信頼された CA証明書のみがサポートされます。自己署名証明書はサポー
トされていません。

– 証明書の完全なチェーンをアップロードする必要があります。

• 関連ドメイン–関連ドメインは、指定した URLに基づいて自動的に入力されます。関連ドメインは、サ
ービスが URLをアプリの一部として識別し、それに応じてトラフィックをルーティングするのに役立
ちます。関連するドメインを複数追加できます。関連する各ドメインに SSL証明書をバインドできます
が、これはオプションです。

• CNameレコード–Secure Private Accessによって自動生成されます。これは、アプリケーションへ
の直接アクセスを有効にするために DNSに入力する必要がある値です。
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7. 次へをクリックします。

8. シングルサインオンセクションで、アプリケーションに使用する優先シングルサインオンタイプを選択し、
次へをクリックします。
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9. アプリ接続セクションでは、既存のリソースの場所を選択するか、リソースの場所を作成して新しいコネクタ
アプライアンスをデプロイすることができます。既存のリソースの場所を選択するには、リソースの場所のリ
ストからリソースの場所の 1つ (たとえば、[My Resource Location])をクリックし、[Next]をクリックし
ます。詳細については、「SaaSアプリとWebアプリの両方で関連ドメインが同じ場合に競合を解決するため
のルートテーブル」を参照してください。
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10.［完了］をクリックします。アプリが「アプリケーション」ページに追加されます。アプリケーションを構成し
た後、「アプリケーション」ページからアプリケーションを編集または削除できます。これを行うには、アプリ
の省略記号ボタンをクリックし、それに応じてアクションを選択します。

• アプリケーションを編集
• 削除

重要:

• アプリへのゼロトラストベースのアクセスを有効にするために、アプリはデフォルトでアクセスを拒否さ
れます。アプリケーションにアクセスポリシーが関連付けられている場合にのみ、アプリへのアクセス
が有効になります。アクセスポリシーの作成の詳細については、「アクセスポリシーの作成」を参照して
ください。

• 複数のアプリが同じ FQDNまたはワイルドカード FQDNのバリエーションで構成されている場合、構成
が競合する可能性があります。構成の競合を防ぐには、「Webおよび SaaSアプリケーション構成のベス
トプラクティス」を参照してください。

直接アクセスアプリを備えたデバイスポスチャサービス

Citrix Secure Private Accessと直接アクセスアプリを Device Postureサービスと組み合わせると、準拠してい
るデバイスのみが直接アクセスを通じて機密アプリケーションにアクセスできるようになります。管理者は、デバイ
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スポスチャサービスのスキャン結果に基づいて、非準拠デバイスまたは管理対象外デバイスへのアクセスをブロック
できます。

準拠デバイスのみに直接アクセスを有効にする手順

準拠デバイスのみへの直接アクセスを有効にするには、管理者は次の手順を実行する必要があります。

1. デバイスポスチャサービス管理コンソールから、デバイスポスチャポリシーを作成し、デバイス証明書、ウ
イルス対策、ブラウザーなどのデバイスポスチャスキャン条件をチェックし、ポリシー結果アクションとし
て準拠を選択します。詳細については、「デバイスの状態を構成する」を参照してください。

2. Secure Private Access管理コンソールから、次の操作を実行します。

• 直接アクセスを有効にするアプリケーションを作成します。詳細については、「エンタープライズWeb
アプリへの直接アクセス」を参照してください。
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• デバイスポスチャを使用して安全なプライベートアクセスを構成します。ルールのスコープで、デバイ
スポスチャチェック >いずれかに一致を選択し、タグ準拠を入力します。このタグは、デバイスポス
チャサービスから送信されます。

注意:

タグは、先頭を大文字にして、先ほどキャプチャしたとおりに正確に入力する必要があります (準拠)。そうしな
いと、デバイスポスチャポリシーは意図したとおりに機能しません。詳細については、「Device Postureを使
用した Citrix Secure Private Accessの構成」を参照してください。

1 ![直 接 ア ク セ ス の た め の デ バ イ ス 姿 勢 3](/en-us/citrix-secure-private-
access/media/spa-direct-access-device-posture-3.png)

この構成を実行すると、デバイスのポスチャスキャン結果に基づいて、デバイスは準拠、非準拠、またはログイン拒
否としてタグ付けされ、それに応じてアプリアクセスが有効になります。

例：

エンドポイントデバイスにデバイス証明書が存在するかどうかを確認し、ログインステータスを判断するためのデバ
イスポスチャポリシーを作成したとします。デバイスポスチャポリシーが設定され、デバイスポスチャが有効にな
ると、エンドユーザーが Citrix Workspaceにログインしたときに次のアクションが実行されます。

1. デバイスポスチャスキャンは、エンドポイントデバイスにデバイス証明書が存在するかどうかを確認します。
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• デバイス証明書がデバイス上に存在する場合、デバイスは準拠としてタグ付けされます。
• デバイス証明書がデバイスに存在しない場合、デバイスは非準拠としてタグ付けされます。

2. この情報はタグとして Citrix Secure Private Accessサービスに渡されます。

3. アクセスポリシーは、デバイスの分類に基づいて評価されます。

• デバイスが準拠している場合は、アプリへの直接アクセスが許可されます。
• デバイスが準拠していない場合、アプリへの直接アクセスは無効になります。

エンドユーザーエクスペリエンス

エンドユーザーエクスペリエンスは、デバイスが準拠しているか非準拠であるかの分類に基づいて決まります。

• 対応デバイス:

ユーザーは、Citrix Workspaceから、またはアプリ URLを使用してブラウザーから直接アクセスアプリを
起動できます。

• 非準拠デバイス:

– アプリは Citrix Workspaceに列挙されません。
– ユーザーはアプリの URLを使用してブラウザからアプリを起動できません。
– アクセスがブロックされたページがユーザーに表示されます。

サービスとしてのソフトウェアアプリのサポート

October 21, 2024

SaaS (Software as a Service)は、Webベースのサービスとしてソフトウェアをリモートで配信するソフトウェア
配布モデルです。一般的に使用される SaaSアプリには、Salesforce、Workday、Concur、GoToMeetingなど
があります。

SaaSアプリには、Citrix Workspaceの Secure Private Accessサービスを使用してアクセスできます。Citrix
Workspaceと連携した Secure Private Accessサービスは、構成された SaaSアプリ、構成された仮想アプリ、ま
たはその他のワークスペースリソースに対して統一されたユーザーエクスペリエンスを提供します。

Secure Private Accessサービスを使用した SaaSアプリ配信により、アプリを管理するための簡単、安全、堅牢、
かつスケーラブルなソリューションが提供されます。クラウド上で配信される SaaSアプリには、次のような利点が
あります。

• シンプルな構成–操作、更新、使用が簡単です。
• シングルサインオン–シングルサインオンで簡単にログオンできます。
• さまざまなアプリ用の標準テンプレート–人気のあるアプリのテンプレートベースの構成。
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SaaSアプリが Secure Private Accessサービスでサポートされる方法

1. 顧客管理者は、Secure Private Accessサービス UIを使用して SaaSアプリを構成します。
2. 管理者は、Citrix Workspaceにアクセスするためのサービス URLをユーザーに提供します。
3. アプリを起動するには、ユーザーは列挙された SaaSアプリアイコンをクリックします。
4. SaaSアプリは、Secure Private Accessサービスによって提供される SAMLアサーションを信頼し、アプ
リが起動します。

注意:

• ユーザーにアプリへのアクセスを許可するには、管理者がアクセスポリシーを作成する必要があります。
アクセスポリシーでは、管理者はアプリサブスクライバーを追加し、セキュリティ制御を構成します。
詳細については、「アクセスポリシーの作成」を参照してください。

• 構成された SaaSアプリは、Citrix Workspace内の仮想アプリやその他のリソースとともに集約され、
統一されたユーザーエクスペリエンスを実現します。

SaaSアプリを構成する

SaaSアプリを構成するには、次の大まかな手順を実行します。

1. アプリケーションの詳細を設定する
2. 優先サインオン方法を設定する
3. アプリケーションルーティングを定義する

アプリケーションの詳細を構成する

1. セキュアプライベートアクセスタイルで、管理をクリックします。

2. 続行をクリックし、次にアプリの追加をクリックします。
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注意:

• 続行ボタンは、ウィザードを初めて使用するときにのみ表示されます。以降の使用では、アプリケーショ
ンページに直接移動し、アプリの追加をクリックします。

• アプリの詳細を入力して SaaSアプリを手動で追加することも、人気のある SaaSアプリのリストで使用
できるアプリテンプレートを選択することもできます。テンプレートには、アプリケーションの構成に必
要な情報の多くが事前に入力されています。ただし、顧客固有の情報は提供する必要があります。SaaS
アプリ構成テンプレートの詳細については、SaaSアプリサーバー固有の構成を参照してください。

1. アプリを設定します。

• アプリの詳細を手動で入力するには、「スキップ」をクリックします。
• テンプレートを使用してアプリを構成するには、「次へ」をクリックします。

SaaSアプリでは、企業ネットワークの外部がデフォルトで有効になっています。

2. アプリの詳細セクションに次の詳細を入力し、次へをクリックします。
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• アプリ名–アプリケーションの名前。

• アプリの説明 ‑アプリの簡単な説明。ここで入力した説明は、ワークスペース内のユーザーに表示され
ます。

• アプリカテゴリ ‑公開するアプリが Citrix Workspace UIに表示されるカテゴリとサブカテゴリ名（該
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当する場合）を追加します。各アプリに新しいカテゴリを追加するか、Citrix Workspace UIから既存
のカテゴリを使用できます。Webアプリまたは SaaSアプリのカテゴリを指定すると、そのアプリは
Workspace UIの特定のカテゴリの下に表示されます。

– カテゴリ/サブカテゴリは管理者が設定可能で、管理者はアプリごとに新しいカテゴリを追加でき
ます。

– アプリカテゴリフィールドは HTTP/HTTPSアプリに適用され、TCP/UDPアプリでは非表示に
なります。

– カテゴリ/サブカテゴリ名はバックスラッシュで区切る必要があります。たとえば、Business
And Productivity\Engineeringなどです。また、このフィールドでは大文字と小文字が区
別されます。管理者は正しいカテゴリを定義していることを確認する必要があります。Citrix
Workspace UI内の名前と「アプリカテゴリ」フィールドに入力されたカテゴリ名が一致しない
場合、そのカテゴリは新しいカテゴリとしてリストされます。

たとえば、アプリカテゴリフィールドにビジネスと生産性カテゴリを誤ってビジネスと生産性
と入力すると、ビジネスと生産性カテゴリに加えて、ビジネスと生産性という名前の新しいカテ
ゴリが Citrix Workspace UIに表示されます。

• アプリアイコン–アプリアイコンを変更するには、アイコンの変更をクリックします。アイコンファイ
ルのサイズは 128 x 128ピクセルである必要があります。アイコンを変更しない場合は、デフォルトの
アイコンが表示されます。

1 If you do not want to display the app icon, select **Do not
display application icon to users**.
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• URL –顧客 IDを含む URL。URLには顧客 ID (Citrix Cloud顧客 ID)が含まれている必要があります。
顧客 IDを取得するには、「Citrix Cloudへのサインアップ」を参照してください。SSOが失敗した場
合、または SSOを使用しない場合は、ユーザーはこの URLにリダイレクトされます。

• 顧客ドメイン名および顧客ドメイン ID ‑顧客ドメイン名と IDは、SAML SSOページでアプリURLと
その他の後続の URLを作成するために使用されます。

1 For example, if you’ re adding a Salesforce app, your domain
name is `salesforceformyorg` and ID is 123754, then the
app URL is `https://salesforceformyorg.my.salesforce.com/?
so=123754.`

2
3 Customer domain name and Customer ID fields are specific to

certain apps.

• 関連ドメイン–関連ドメインは、指定した URLに基づいて自動的に入力されます。関連ドメインは、サ
ービスが URLをアプリの一部として識別し、それに応じてトラフィックをルーティングするのに役立
ちます。関連するドメインを複数追加できます。

• このアプリを Citrix Workspaceアプリのお気に入りアプリとして追加するには、「アプリケーション
を自動的にお気に入りに追加」をクリックします。

– アプリの利用者が Citrix Workspaceアプリのお気に入りアプリリストからアプリを削除できる
ようにするには、［ユーザーがお気に入りから削除できるようにする］をクリックします。このオ
プションを選択すると、Citrix Workspaceアプリのアプリの左上隅に黄色の星のアイコンが表示
されます。

– 利用者が Citrix Workspaceアプリのお気に入りアプリリストからアプリを削除できないように
するには、［ユーザーがお気に入りから削除することを許可しない］をクリックします。このオプ
ションを選択すると、Citrix Workspaceアプリのアプリの左上隅に南京錠の付いた星のアイコン
が表示されます。
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Secure Private Accessサービスコンソールからお気に入りとしてマークされたアプリを削除する
場合、これらのアプリは Citrix Workspaceのお気に入りリストから手動で削除する必要があります。
Secure Private Accessサービスコンソールから削除された場合でも、アプリはWorkspaceアプリ
から自動的に削除されません。

3. 次へをクリックします。

重要:

• アプリへのゼロトラストベースのアクセスを有効にするために、アプリはデフォルトでアクセスを拒否さ
れます。アプリケーションにアクセスポリシーが関連付けられている場合にのみ、アプリへのアクセス
が有効になります。詳細については、「デフォルトでアプリへのアクセスが拒否されます」を参照してく
ださい。

• 複数のアプリが同じ FQDNまたはワイルドカード FQDNのバリエーションで構成されている場合、構成
が競合する可能性があります。詳細については、「アプリのアクセスの問題を引き起こす可能性のある競
合する構成」を参照してください。

優先サインオン方法を設定する

1. シングルサインオンセクションで、アプリケーションで使用する優先シングルサインオンタイプを選択し、
保存をクリックします。利用可能なシングルサインオンの種類は次のとおりです。

• SSOを使用しない–バックエンドサーバーでユーザーを認証する必要がない場合は、SSOを使用しな
いオプションを使用します。SSOを使用しないオプションが選択されている場合、ユーザーはアプリ
の詳細セクションで構成された URLにリダイレクトされます。

• SAML ‑ Web アプリケーションへの SAML ベースの SSOの場合は、SAML を選択します。SAML
SSOタイプの設定詳細を入力します。

サインオンセクションに次の詳細を入力し、保存をクリックします。
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– アサーションの署名 ‑アサーションまたは応答に署名すると、応答またはアサーションが依存パー
ティ (SP)に配信されたときにメッセージの整合性が保証されます。アサーション、レスポンス、
両方、またはなしを選択できます。

– アサーション URL –アサーション URL はアプリケーション ベンダーによって提供されます。
SAMLアサーションはこの URLに送信されます。

– リレー状態–リレー状態パラメーターは、ユーザーがサインインして証明書利用者のフェデレーシ
ョンサーバーに誘導された後にアクセスする特定のリソースを識別するために使用されます。リ
レーステートは、ユーザーに対して単一の URLを生成します。ユーザーはこの URLをクリック
して、対象アプリケーションにログオンできます。

– 対象者–対象者はアプリケーションベンダーによって提供されます。この値は、SAMLアサーショ
ンが正しいアプリケーションに対して生成されたことを確認します。

– 名前 ID形式–サポートされている名前識別子形式を選択します。
– 名前 ID –サポートされている名前 IDを選択します。
– IDプロバイダーが開始するフローを上書きし、サービスプロバイダーが開始するフローのみを使
用するには、特定のURLを使用してアプリを起動する (SPが開始)を選択します。

2. 詳細属性 (オプション)で、アクセス制御の決定のためにアプリケーションに送信されるユーザーに関する追
加情報を追加します。
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3. SAMLメタデータの下のリンクをクリックして、メタデータファイルをダウンロードします。ダウンロード
したメタデータファイルを使用して、SaaSアプリサーバーで SSOを構成します。

注意:

• ログイン URLの下の SSOログイン URLをコピーし、SaaSアプリサーバーで SSOを構成するときに
この URLを使用できます。

• また、証明書リストから証明書をダウンロードし、SaaSアプリサーバーで SSOを構成するときにその
証明書を使用することもできます。

1. 次へをクリックします。

アプリケーションルーティングを定義する

1. App Connectivityセクションで、ドメインを Citrix Connector Appliancesを介して外部または内部で
ルーティングする必要がある場合は、アプリケーションの関連ドメインのルーティングを定義します。
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• 内部–プロキシをバイパス ‑ドメイントラフィックは、コネクタアプライアンスで構成された顧客の
Webプロキシをバイパスして、Citrix Cloud Connectorを介してルーティングされます。

• コネクタ経由の内部 ‑アプリは外部にあってもかまいませんが、トラフィックはコネクタアプライアン
スを経由して外部ネットワークに流れる必要があります。

詳細については、「SaaSアプリとWebアプリの両方で関連ドメインが同じ場合に競合を解決するためのルー
トテーブル」を参照してください。

2. [完了]をクリックします。

完了をクリックすると、アプリがアプリケーションページに追加されます。アプリケーションを設定した
後、「アプリケーション」ページからアプリを編集または削除できます。これを行うには、アプリの省略記号ボ
タンをクリックし、それに応じてアクションを選択します。

• アプリケーションを編集
• 削除

Secure Private AccessサービスからWebアプリまたは SaaSアプリを公開し、そのアプリが非表示になってい
ない場合、Citrix Enterprise Browserアプリが Citrix Workspace UIに自動的に表示されます。さらに、Citrix
Enterprise Browserも、デフォルトでお気に入りのアプリとして追加されます。エンドユーザーは、URLなしでワ
ークスペースブラウザーを起動し、ワークスペースブラウザーを使用して内部Webサイトにアクセスできます。
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参照ドキュメント

アプリの完全なエンドツーエンドの構成については、簡単なオンボーディングとセットアップのための管理者ガイド
付きワークフローを参照してください。

テンプレートを使用したアプリの設定

January 9, 2024

Secure Private Accessサービスでのシングルサインオンによる SaaSアプリの構成は、一般的な SaaSアプリの
テンプレートリストをプロビジョニングすることで簡略化されます。設定する SaaSアプリをリストから選択できま
す。

テンプレートには、アプリケーションの構成に必要な情報の大部分があらかじめ入力されています。ただし、顧客固
有の情報は引き続き提供する必要があります。

注:

次のセクションでは、テンプレートを使用してアプリを構成および公開するために、Secure Private Access
サービスで実行する手順を示します。アプリケーションサーバーで実行する構成手順については、次のセクシ
ョンで説明します。

テンプレートを使用してアプリを構成および公開する

「Secure Private Access」タイルで、「管理」をクリックします。
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1. [続行]をクリックし、[アプリを追加]をクリックします。

注:

[続行]ボタンは、ウィザードを初めて使用する場合にのみ表示されます。その後の使用では、[アプリケ
ーション]ページに直接移動して、[アプリを追加]をクリックできます。

2. [テンプレートの選択]リストで構成するアプリを選択し、[次へ]をクリックします。

3. [アプリの詳細]セクションに次の詳細を入力し、[保存]をクリックします。

アプリ名—アプリケーションの名前。

アプリの説明 ‑アプリの簡単な説明。ここに入力するこの説明は、ワークスペースのユーザーに表示されます。

アプリアイコン—[アイコンの変更]をクリックして、アプリアイコンを変更します。アイコンファイルのサイ
ズは 128 x 128ピクセルにする必要があります。アイコンを変更しない場合、デフォルトのアイコンが表示さ
れます。

アプリアイコンを表示したくない場合は、「ユーザーにアプリケーションアイコンを表示しない」を選択しま
す。

URL—顧客 IDを含む URL。ユーザーはこの URLにリダイレクトされます。
‑ SSOが失敗した場合、または
‑ SSOを使用しないオプションが選択されている場合、

顧客のドメイン名とカスタマードメイン ID ‑顧客のドメイン名と IDは、SAML SSOページでアプリの URL
とその他の後続の URLを作成するために使用されます。

たとえば、Salesforceアプリケーションを追加する場合、ドメイン名はsalesforceformyorg、IDが
123754の場合、アプリケーションURLはhttps://salesforceformyorg.my.salesforce
.com/?so=123754.です

顧客のドメイン名と顧客 IDフィールドは、特定のアプリに固有です。

関連ドメイン—指定したURLに基づいて、関連ドメインが自動的に入力されます。関連ドメインは、サービス
が、アプリの一部として URLを識別し、それに応じてトラフィックをルーティングするのに役立ちます。複
数の関連ドメインを追加できます。

アイコン—[アイコンの変更]をクリックして、アプリアイコンを変更します。アイコンファイルのサイズは
128 x 128ピクセルにする必要があります。アイコンを変更しない場合、デフォルトのアイコンが表示されま
す。
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4. 次の SAML構成の詳細を [シングルサインオン]セクションに入力し、[保存]をクリックします。

アサーション URL —アプリケーションベンダーが提供する SaaSアプリケーションの SAMLアサーション
URL。SAMLアサーションは、この URLに送信されます。

Relay State —Relay Stateパラメーターは、ユーザーがサインインして証明書利用者のフェデレーション
サーバーに送信された後にアクセスする特定のリソースを識別するために使用されます。リレー状態は、ユー
ザの 1つの URLを生成します。ユーザーは、この URLをクリックして、ターゲットアプリケーションにログ
オンできます。

対象者—アサーションの対象となるサービスプロバイダー。

名前 ID形式—サポートされているユーザーのフォーマットタイプ。
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名前 ID—ユーザーの形式タイプの名前。

注：

SSOを使用しない]オプションを選択すると、ユーザーは [アプリの詳細]セクションで構成された URLにリ
ダイレクトされます。

5. [ SAMLメタデータ]の下のリンクをクリックして、メタデータファイルをダウンロードします。ダウンロー
ドしたメタデータファイルを使用して、SaaSアプリサーバーで SSOを構成します。

注：

•「ログイン URL」の下の SSOログイン URLをコピーし、この URLを SaaSアプリケーションサーバ
ーで SSOを構成するときに使用できます。

• 証明書の一覧から証明書をダウンロードし、SaaSアプリケーションサーバーで SSOを構成するとき
に証明書を使用することもできます。

6.［次へ］をクリックします

7. ドメインを Citrix ConneConnector Appliance介して外部または内部でルーティングする必要がある場合
は、「アプリケーション接続」セクションで、アプリケーションの関連ドメインのルーティングを定義します。
詳しくは、「SaaSとWebアプリの両方の関連ドメインが同じ場合に競合を解決するためのルーティングテー
ブル」を参照してください。
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8.「完了」をクリックします。

[完了]をクリックすると、アプリケーションが [アプリケーション]ページに追加されます。アプリケーショ
ンを構成した後で、アプリケーションページからアプリケーションを編集または削除できます。そのためには、
アプリの省略記号ボタンをクリックし、それに応じてアクションを選択します。

• [アプリケーションを編集]
• 削除

注:

ユーザーにアプリへのアクセスを許可するには、管理者がアクセスポリシーを作成する必要があります。アク
セスポリシーでは、管理者がアプリの利用者を追加し、セキュリティコントロールを設定します。詳細について
は、「アクセスポリシーの作成」を参照してください。

SaaSアプリサーバー固有の構成

January 9, 2024

以下は、テンプレートを使用してアプリサーバー固有の構成に関するガイダンスがあるドキュメントへのリンクです。
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Citrixは現在、以下の SaaSアプリをサポートしており、また、さらに多くのアプリのサポートを継続して追加して
います。

• 15Five ‑従業員をコーチするための継続的なパフォーマンス管理ツール。

• 10000 ft ‑成長を計画するためのプロジェクト管理ツール。

• 4me ‑内部、社外、および外部委託チーム間のコラボレーションのためのサービス管理ツール。

• Apacus ‑リアルタイムの経費報告ソフトウェア。

• Absorb ‑学習管理ツール。

• Accompa ‑製品を構築するための要件管理ツール。

• Adobe Captivate Prime ‑デバイス間でパーソナライズされた学習体験を提供する学習管理システム。

• Aha ‑製品を構築し、キャンペーンを開始するための製品ロードマップおよびマーケティング計画ツール。

• AlerTops ‑ITインシデントを管理するコラボレーションインシデント対応ツール。

• Allocadia ‑組織のマーケティング計画プロセスを管理するためのマーケティングパフォーマンス管理ツール。
‘

• Ana plan ‑データ、人、計画をつなげることで、組織の意思決定を支援する計画ツール。

• &frankly ‑職場の変化を促進するエンゲージメントツール。

• Anodot ‑時系列データを監視し、異常を検出し、リアルタイムで業績を予測する AIプラットフォーム。

• App Follow ‑グローバルなアプリケーションの成長を加速し、顧客ロイヤルティを高めるための製品管理ツ
ール。

• Assembla ‑ソフトウェア開発のためのバージョン管理およびソースコード管理ツール。

• Automox ‑パッチ適用プロセスを追跡、制御、管理するためのパッチ管理ツール。

• Azendoo ‑チームが会話してコラボレーションするためのコラボレーションツール。

• BambooHR‑従業員データを管理するための人事管理ツール。

• Bananatag ‑電子メールの追跡とスケジュール、ファイルの追跡、電子メールテンプレートの作成ツール

• Base CRM ‑メール、電話、メモを管理する販売管理ツール。

• Beekeeper ‑デスクトップおよびモバイルデバイスからアクセス可能な 1つの Secure Hubに複数の運用シ
ステムと通信チャネルを統合するツール。

• BitaBiz ‑休暇管理のための休暇と休暇の計画とコミュニケーションツール。

• BlazeMeter ‑テストスイート。

• Blissbook‑従業員ハンドブックを作成するためのポリシー管理ツール。

• BlueJeans ‑ビデオ会議ソリューション。
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• Bold360 ‑カスタマーエンゲージメントのためのライブチャットツール。

• Bonusly ‑チームの貢献を認識するための従業員の認識と報酬管理ツール。

• Box ‑コンテンツを管理、共有、アクセスするためのコンテンツ管理およびファイル共有ツール。

• ブランチ ‑ディープリンクとモバイルを強化するモバイルリンクプラットフォーム。

• Brandfolder ‑デジタル資産を保存および共有するためのデジタル資産管理ツール。

• Breezy HR ‑リクルートソフトウェアと応募者追跡システム。

• Buddy Punch ‑従業員の出席状況を監視するための時間管理ツール。

• Bugsnag ‑アプリケーションの安定性を管理し、エラーと診断データを報告するための監視ツール。

• Buildkite ‑継続的インテグレーションソフトウェア開発のためのインフラストラクチャツール。

• Bullseye Locations ‑デバイス上の店舗またはディーラーを見つけるための店舗ロケーターツール。

• CA Flowdock ‑チームが会話や共同作業を行うためのコラボレーションツール。

• CakeHR‑出席および業績管理のための人事管理ツール。

• Cardboard ‑混乱した情報を追跡するための共同製品計画ツール。

• Citrix Cedexis ‑データセンター、クラウドプロバイダー、およびコンテンツ配信ネットワークのマルチベン
ダーソーシングを活用する大規模なWebサイト向けのトラフィック管理ツール。

• CipherCloud‑クラウドベースのアプリケーションを採用する企業向けに、エンドツーエンドのデータ保護と
高度な脅威保護、包括的なコンプライアンス機能を提供するプラットフォーム。

• Celoxis ‑プロジェクト計画の作成、作業の自動化、コラボレーションのためのプロジェクト管理ツール。

• CircleHD ‑組織内でビデオやスライドを共有するためのトレーニング、学習、コラボレーションツール。

• Circonus‑アラート、グラフ、ダッシュボード、機械学習インテリジェンスを提供するデータ分析および監視
ツール。

• Cisco Umbrella ‑インターネット上の脅威に対する第一防衛線を提供するクラウドセキュリティプラットフ
ォーム。

• Citrix RightSignature ‑ドキュメントを電子的に署名するためのソリューション。

• ClearSlide ‑ユーザーが顧客とのやり取りのためにコンテンツや販売資料を共有できるようにするセールスエ
ンゲージメントツール。

• Cloudability ‑クラウド環境全体の可視性、最適化、ガバナンスを向上させるクラウドコスト管理プラットフ
ォーム。

• CloudAMQP ‑プロセスと他のシステム間でメッセージを渡すためのメッセージキューツール。

• CloudCheckr—コスト管理、セキュリティ、レポート、分析ツールを使用して、AWSと Azureのデプロイ
を最適化できます。
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• CloudMonix ‑クラウドおよびオンプレミスリソースのモニタリングと自動化のためのツール。

• CloudPassage ‑サイバーリスクを軽減し、コンプライアンスを維持するための可視性と継続的モニタリング
ツール。

• CloudRanger—AWSクラウドのバックアップ、ディザスタリカバリ、サーバー制御を合理化するツール。

• Clubhouse ‑ソフトウェア開発のためのプロジェクト管理ツール。

• Coggle ‑分岐ツリーのような階層構造化されたドキュメントを作成するためのマインドマッピングWebアプ
リケーション。

• Comm100 ‑カスタマーサービスプロフェッショナル向けのカスタマーサービスソフトウェアおよびコミュニ
ケーションツール。

• Confluence ‑チームのコラボレーションとナレッジの共有を支援するコンテンツコラボレーションツール。

• ConceptShare ‑より速く、より速く、より安価にコンテンツを配信するための校正ツール。

• Concur ‑外出先で経費を管理するための旅費および経費管理ツール。

• ConnectWise Control ‑リモートサポートとアクセスを提供するビジネス管理ツール。

• Contactzilla ‑最新の連絡先情報にアクセスするための連絡先管理ツール。

• ContractSafe ‑契約を追跡、保存、管理するための契約管理ツール。

• Contentful ‑コンテンツを作成、管理、および任意のプラットフォームに配信するためのコンテンツ用ソフト
ウェア。

• Convo ‑社内会話のためのチームコミュニケーションおよびコラボレーションツール。

• 銅 ‑CRMツール。

• Cronitor ‑cronジョブの監視ツール。

• Crowdin ‑開発者にシームレスで継続的なローカリゼーションを提供するソリューション。

• Dashlane ‑デジタルウォレットも管理するパスワード管理ツール。

• Declaree ‑出張のための旅費管理ツール。

• Dell Boomi ‑クラウドとオンプレミスのアプリケーションとデータを接続する統合ツール。

• Deskpro ‑チケット管理、顧客セルフヘルプ、および顧客フィードバックを容易にするヘルプデスクツール。

• Deputy ‑従業員の時間、タスク、コミュニケーションをスケジューリングおよび追跡するためのワークフォー
ス管理ツール。

• DigiCert ‑Webサイト用の SSL証明書の証明書管理およびトラブルシューティングツール。

• Dmarcian ‑スパム、マルウェア、フィッシングをフィルタリングするメール監視ツール。

• DocuSign ‑保険、医療、不動産などのさまざまな文書用のオンライン署名ツール。
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• DOME9 ARC ‑パブリッククラウド環境を管理するためのセキュリティおよびコンプライアンスツール。

• Dropbox ‑安全なファイル共有とストレージのためのクラウドストレージツール。

• Duo ‑アプリケーションへの安全なアクセスを提供するセキュリティツール。

• Dynatrace ‑医療検査サービス。

• Easy Projects ‑プロジェクト管理ツール。

• EdApp ‑ワークスペース学習のための学習管理ツール。

• EduBrite ‑トレーニングプログラムを作成、提供、追跡するための学習管理ツール。

• Ekarda ‑電子カード設計ツール。

• Envoy ‑人とパッケージを管理する訪問者管理ツール。

• Evernote ‑メモの取り込み、整理、タスクリスト、アーカイブのためのアプリケーション。

• Expensify ‑経費精算書管理、領収書の追跡、出張のための経費管理ツール。

• ezeep ‑クラウド内の任意のデバイス、任意の場所、任意のプリンタから印刷するための印刷インフラストラ
クチャ管理ツール。

• EZOfficeInventory ‑すべての資産と機器を追跡するインベントリ管理ツール。

• EZRentOut ‑機器の品質と可用性を追跡するための機器レンタルツール。

• Fastly ‑ユーザーに近い場所にアプリケーションを提供、保護するためのエッジクラウドプラットフォーム。

• Favro ‑組織フローのための計画およびコラボレーションツール。

• Federated Directory ‑さまざまな会社の会社のアドレス帳を検索するための会社間の連絡先ディレクトリツ
ール。

• Feeder

• Feedly ‑さまざまなソースからのニュースフィードをコンパイルするニュース集約ツール。

• FileCloud ‑堅牢で安全なファイルホスティングおよび共有プラットフォームを組織に提供するソフトウェア
ソリューション。

• Fivetran ‑アナリストがクラウドウェアハウスにデータを複製するのに役立つツール。

• Flatter Files ‑図面やドキュメント用のデジタルフラットファイルキャビネットで、コンテンツへのアクセス
を安全かつ簡単に提供します。

• Float ‑プロジェクトのスケジューリングとチームの稼働率の管理のためのリソース計画ツール。

• Flock ‑コラボレーションツール。

• Formstack ‑オンラインフォームビルダおよびデータ収集ツール。

• FOSSA ‑CI/CDにネイティブに組み込まれている自動化されたオープンソースライセンススキャンおよび脆
弱性管理ツール。
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Citrix Secure Private Access

• Freshdesk ‑顧客のニーズをサポートするためのカスタマーサポートツール。

• Freshservice ‑IT運用を簡素化する ITヘルプデスクツール。

• FrontApp ‑すべての会話を 1か所で管理するコラボレーションツール。

• Frontify ‑日々のブランディング、マーケティング、開発業務を促進し、合理化するプラットフォーム。

• Fulcrum ‑モバイルフォームを簡単に作成してデータを収集できるモバイルデータ収集プラットフォーム。

• Fusebill ‑請求管理と定期的な請求ソフトウェア。

• G‑Suite ‑社内の人々をつなぐインテリジェントなアプリのセット。

• GetGuru ‑ナレッジ管理ソフトウェア。

• GitBook ‑ドキュメントを作成し、維持するためのツール。

• GitHub ‑企業のファイアウォールの内側でホストされているリポジトリに Gitを使用する、バージョン管理
のためのWebベースのホスティングサービス。

• GitLab ‑完全な DevOpsプラットフォームで、単一のアプリケーションとして提供されます。

• GlassFrog ‑Holacracyプラクティス用のソフトウェア。

• GoodData ‑高速で信頼性が高く、使いやすいアナリティクスを提供する組み込み BIおよび分析プラットフ
ォーム

• GoToMeeting ‑HDビデオ会議機能を備えたオンライン会議ソフトウェア。

• HackerRank ‑消費者や企業に競争力のあるプログラミングの課題を提供します。

• HappyFox ‑オンラインヘルプデスクソフトウェアおよびWebベースのサポートチケットシステム。

• Helpjuice ‑ナレッジベースを作成し、維持するためのナレッジ管理ソリューション。

• Help Scout ‑カスタマーサービスプロフェッショナル向けのカスタマーサービスソフトウェアおよびナレッ
ジベースツール。

• Hello sign ‑電子署名インターフェイスにより、いつでも、どこからでも、どのデバイスからでも署名できま
す。

• HelpDocs‑ユーザーが立ち往生したときにガイドするナレッジベースソフトウェア。

• Honeybadger ‑アプリケーションのヘルス監視ツール。

• Harness ‑Java、AWS、GCP、Azure、ベアメタルの.NETアプリケーションの継続的デリバリーと統合のた
めのツール。

• HelpDocs ‑ユーザーが行き詰まったときにガイドする信頼できるナレッジベースを作成するツール。

• Helpmonks ‑チームコラボレーションのためのコラボレーティブなメールプラットフォーム。

• Hoshinplan ‑戦略計画を視覚化し、1つのキャンバスでステータスを追跡するツール。
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Citrix Secure Private Access

• Hosted Graphite ‑Webサイト、アプリ、サーバー、コンテナのパフォーマンスを監視するツール。

• Humanity ‑シフト、スケジュール、給与、タイムクロックを管理するオンライン従業員スケジューリングソ
フトウェア。

• Igloo ‑組織全体の IT課題を解決するデジタルワークプレースおよびイントラネットソリューションプロバイ
ダー。

• iLobby ‑クラウドベースの訪問者登録管理ソリューション。

• Illumio ‑データセンターおよびクラウド環境内での侵害の拡散を防ぐためのセキュリティシステム。

• Image Relay ‑デジタルファイルを安全に整理して共有するためのデジタル資産管理およびブランド管理ソフ
トウェア。

• Informatica ‑SaaSアプリ統合ツール、およびカスタム統合サービスを開発および展開するためのプラット
フォーム。

• Intelligent contract ‑契約管理ソフトウェア。

• iMeet Central ‑マーケティング担当者、クリエイティブエージェンシー、エンタープライズビジネス向けの
プロジェクト管理ソフトウェア。

• InteractGo ‑システムパフォーマンスに関するリアルタイムおよび履歴データを測定するツール。

• iQualify One ‑本物の学習体験を提供する学習および管理ツール。

• InsideView ‑販売、マーケティング、その他のビジネス上の課題を解決するためのデータおよびインテリジ
ェンスソリューション。

• Insightly ‑中小規模企業向けのクラウドベースの顧客関係管理 (CRM)およびプロジェクト管理ツール。

• ITGlue ‑MSPによるドキュメントの標準化、ナレッジベースの作成、パスワードの管理、デバイスの追跡を
支援するクラウドベースの ITドキュメントプラットフォームです。

• Jitbit ‑受信したサポートリクエストメールとその関連チケットを管理および追跡するためのヘルプデスクソ
フトウェアおよびチケット発行システム。

JupiterOne ‑セキュリティプロセス全体を作成および管理するためのソフトウェアプラットフォーム。

• Kanbanize ‑リーン管理のためのオンラインポートフォリオかんばんソフトウェア。

• Klipfolio ‑チームやクライアント向けの強力なリアルタイムビジネスダッシュボードを構築するためのオンラ
インダッシュボードプラットフォーム。

• Jira ‑課題やプロジェクトを計画、追跡、管理するためのツール。

• Kanban Tool ‑チームのパフォーマンスを向上させ、生産性を向上させるビジュアル管理ソフトウェア。

• Keeper Security ‑パスワードと個人情報を保護するパスワードマネージャーとセキュリティソフトウェア。

• Kentik ‑ネットワークとパフォーマンスの監視、DDoS保護、リアルタイムのアドホックネットワークフロー
分析にビッグデータを適用するツール。
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Citrix Secure Private Access

• Kissflow ‑ワークフロープロセスを自動化するためのワークフローツールとビジネスプロセスワークフロー管
理ソフトウェア。

• KnowBe4 ‑セキュリティ意識向上トレーニングとフィッシングのシミュレーションを提供するツール。

• knowledGeowl ‑ナレッジベースとオーサリングツール。

• Kudos ‑小売、ジョブ、プロジェクト、およびフルフィルメントのプロセスシステム。

• LaunchDarkly ‑開発チームと運用チームが機能のライフサイクルを制御できるようにする機能管理プラット
フォーム。

• Lifesize ‑ビデオ会議ソリューション。

• Litmos ‑従業員トレーニング、カスタマートレーニング、コンプライアンストレーニング、パートナートレー
ニングのための学習管理システム。

• LiquidPlanner ‑あなたのビジネスのためのオンラインプロジェクト管理ソフトウェア。

• LeanKit ‑リーンベースのエンタープライズプロセスおよび作業管理ソフトウェアで、企業が作業を視覚化し、
プロセスを最適化し、より迅速に配信できるようにします。

• LiveChat ‑企業向けのライブチャットおよびヘルプデスクソフトウェア。

• LogDNA ‑1つの集中ログツールですべてのソースからログを収集、監視、解析、分析するツール。

• Mango ‑サイロ化されたアプリケーションを 1つのプラットフォームに統合して合理化するチームコラボレ
ーションソフトウェア。

• Manuscript ‑作業の計画、編集、共有に役立つライティングツール。

• Marketo ‑マーケティングチームがデジタルマーケティングの芸術と科学を習得するのに役立つ自動化ソフト
ウェア。

• Matomo ‑Webサイトを訪問したすべての人のユーザージャーニー全体を評価するWeb分析プラットフォ
ーム。

• Meisterplan ‑組織がプロジェクトポートフォリオを作成するのに役立つソフトウェア。

• Mingle ‑チーム全体に統合された職場を提供するアジャイルなプロジェクト管理およびコラボレーションツー
ルです。

• MojoHelpDesk ‑ヘルプデスクソフトウェアとチケットシステム。

• Monday ‑すべての作業を 1つのツールで計画、追跡、共同作業するためのチーム管理ソフトウェア。

• Mixpanel ‑Webやモバイルとのユーザーインタラクションを追跡するシステム。

• MuleSoft ‑クラウドとオンプレミスで SaaSとエンタープライズアプリケーションを接続するための統合ソ
フトウェア。

• MyWebTimeSheets ‑さまざまなプロジェクト/ジョブ/アクティビティに費やされた時間を追跡するオンラ
イン時間追跡システム。
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Citrix Secure Private Access

• New Edge ‑ハイブリッド IT向けのセキュアなアプリケーションネットワーキングサービス。

• NextTravel ‑企業旅行管理ソフトウェアツール。

• N2F ‑あなたのビジネスと旅費を管理するための経費報告書管理ツール。

• New Relic ‑アプリケーションとインフラストラクチャのパフォーマンスを測定および監視するデジタルイン
テリジェンスプラットフォーム。

• Nmbrs ‑企業向けのクラウド人事および給与計算ソフトウェア。

• Nuclino ‑リアルタイムでコラボレーションして情報を共有するコラボレーションソフトウェア。

• Office365 ‑Microsoftのクラウドベースのサブスクリプションサービス。

• OfficeSpace ‑組織がワークスペースを割り当てるのに役立つクラウドベースのプラットフォーム。

• OneDesk ‑顧客とつながり、顧客をサポートするためのプロジェクト管理およびヘルプデスクソフトウェア。

• OpsGenie ‑DevOpsおよび IT Opsチーム向けのインシデント管理プラットフォームで、アラートとインシ
デント解決プロセスを合理化します。

• Orginio ‑組織構造を視覚化するためのオンライン組織図作成ツール。

• Oomnitza ‑資産を追跡および管理するための IT資産管理プラットフォームソリューション。

• OpenEye ‑Apexレコーダーでライブビデオと録画ビデオを表示するためのモバイルアプリ。

• Oracle ERP Cloud ‑エンタープライズ機能を管理するためのクラウドベースのソフトウェア・アプリケーシ
ョン・スイート。

• Pacific Timesheet ‑給与、プロジェクト時間、経費用のWebベースのタイムシートツール。

• PagerDuty ‑デジタル運用管理システム。

• PandaDoc ‑iPhoneユーザー向けのモバイルアプリで、ドキュメント、分析、ダッシュボードに携帯電話で
直接アクセスできます。

• Panopta ‑インフラストラクチャ監視ツール。

• Panorama9 ‑エンタープライズネットワーク監視用のクラウドベースの IT管理プラットフォーム。

• Papyrs ‑独自のイントラネットページをデザインするためのエディター。

• ParkMyCloud ‑AWS、Azureサービス、または GCPに接続するための単一目的の SaaSツール。

• Peakon ‑従業員のエンゲージメントを測定し、改善するためのツール。

• People HR‑すべての主要な人事機能のための人事ソフトウェアシステム。

• Pingboard ‑チームと要員計画を整理するための組織図を作成するためのツール。

• Pigeonhole Live ‑インタラクティブな Q&Aプラットフォーム。

• Pipedrive ‑セールス CRMおよびパイプライン管理ソフトウェア。
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Citrix Secure Private Access

• PlanMyLeave ‑従業員の休暇を管理および追跡するための休暇管理システム。

• PlayVox ‑カスタマーサービス品質監視ツール。

• Podbean ‑ポッドキャストサービスプロバイダー。

• Podio ‑プロジェクト管理ワークスペース内のチームコミュニケーション、ビジネスプロセス、データ、コン
テンツを整理するためのWebベースのツール。

• PoPin ‑問題解決のためのチームエンゲージメントを運用するクラウド解決プラットフォームとモバイルアプ
リ

• Postman ‑API開発環境。

• Prescreen ‑オンラインとオフラインで求人情報を公開する応募者追跡ツール。

• ProductBoard ‑製品管理ツール。

• ProdPad ‑製品戦略を開発するための製品管理ソフトウェア。

• Proto.io ‑完全にインタラクティブで忠実度の高いプロトタイプを作成するためのアプリケーションプロトタ
イピングプラットフォーム。

• Proxyclick ‑訪問者を管理し、ブランドイメージを構築し、セキュリティを確保するためのクラウドベースの
訪問者管理ソリューション。

• Pulumi ‑コンテナ、サーバーレス、インフラストラクチャ、Kubernetes向けのクラウドネイティブ開発プ
ラットフォーム。

• PurelyHR ‑従業員の休暇データにアクセスするための休暇管理ツール。

• Promapp ‑ビジネスプロセス管理（BPM）ツール。

• Prescreen ‑オンラインとオフラインで求人情報を公開するクラウドベースの応募者追跡システム。

• QAComplete ‑ソフトウェアテスト管理ツール。

• Qualaroo ‑顧客から洞察を得るためのフィードバックツール。

• Quality Built, LLC ‑信頼性の高い革新的なサードパーティ品質保証サービスを提供する保険、金融、建設産
業。

• Qubole ‑Amazonで構築されたビッグデータ分析のためのセルフサービスプラットフォーム。

• Questetra BPM Suite ‑ルーチンワークフローのためのWebベースのビジネスプロセスプラットフォーム。

• QuestionPro ‑アンケートやアンケートを作成するためのオンラインアンケートソフトウェア。

• Quandora ‑質問と回答ベースのナレッジ管理ソリューション。

• Quip ‑モバイルおよびWeb用の共同生産性ソフトウェアスイート。

• Rackspace ‑マネージド・クラウド・コンピューティング・サービス。

• ReadCube ‑Web、デスクトップ、およびモバイルのリファレンス管理のためのツール。
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Citrix Secure Private Access

• RealtimeBoard ‑組織がフォーマット、ツール、場所、タイムゾーンを超えてコラボレーションするためのホ
ワイトボードコラボレーションツールです。

• Receptive ‑顧客、チーム、市場からのフィードバックを 1か所で収集するツール。

• Remedyforce ‑ITサービス管理およびヘルプデスクシステム。

• Retrace ‑バグ追跡、データ集約、自動アラートを提供するアプリケーションパフォーマンス管理ツール。

• Robin ‑会議の会議室やデスクの予約をスケジュールするためのワークプレイス・エクスペリエンス・ツール。

• Rollbar ‑開発者向けのリアルタイムのエラーアラートおよびデバッグツール。

• Really Simple Systems ‑中小企業が販売とマーケティングを管理するためのクラウドベースの CRMソフト
ウェア。

• Reamaze ‑単一のプラットフォームでチャット、ソーシャル、SMS、FAQ、メールで顧客をサポート、エン
ゲージメント、変換するためのカスタマーサポートソフトウェア。

• Resource Guru ‑人、機器、およびその他のリソースをスケジュールするためのリソース管理ソフトウェア。

• Retrace‑コードプロファイリング、エラー追跡、アプリケーションログ、およびメトリックを統合するアプリ
ケーションパフォーマンス管理。

• Roadmunk ‑製品ロードマップを作成するための製品ロードマップソフトウェアおよびロードマップツール。

• Runscope ‑機能 APIテストとモニターを作成、管理、実行するためのツール。

• Salesforce—顧客の連絡先情報を管理し、ソーシャルメディアを統合し、リアルタイムの顧客コラボレーシ
ョンを促進する CRMツールです。

• SalesLoft ‑売上を効率的かつ増収するためのセールスエンゲージメントプラットフォーム

• Salsify ‑製品エクスペリエンス管理 (PXM)プラットフォーム。

• Samanage ‑ITサービス管理のためのツール。

• Samepage ‑オンラインプロジェクトを管理するコラボレーションソフトウェア。

• Screencast‑O‑Matic—ビデオをスクリーンキャストして編集するためのツール。

• ScreenSteps—スクリーンキャプチャを中心とするビジュアルドキュメントを作成するツール。

• SendSafely—ファイルとメールの安全な交換のための暗号化プラットフォーム。

• Sentry ‑オープンソースのエラー追跡ソフトウェア。

• ServiceDesk Plus ‑ITサービスデスクのためのツール。

• ServiceNow ‑デジタルワークフローを作成するためのクラウドプラットフォーム。

• SharePoint ‑ドキュメントの管理と保存に使用されるコラボレーションプラットフォーム。

• Shufflrr ‑プレゼンテーションを作成、更新、共有、ブロードキャストするためのプレゼンテーション管理ツ
ール。
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Citrix Secure Private Access

• Sigma Computing—データの探索、分析、視覚化を行う分析ツールです。

• Signavio—ビジネスプロセスモデリングツール。

• Skeddly ‑AWSリソースを自動化するためのツール。

• Skills Base ‑従業員のパフォーマンスとスキルを追跡および文書化するタレント管理ツール。

• Skyprep ‑顧客と従業員を訓練するための学習管理システム (LMS)。

• Slack ‑情報を伝え、共有するためのコラボレーションツール。

• Slemma ‑複数のデータセットからデータレポートを作成するためのデータ分析ツール。

• Sli.do ‑ミーティング、イベント、および会議のためのインタラクションツール。

• SmartDraw ‑フローチャート、組織図、マインドマップ、プロジェクトチャート、およびその他のビジネスビ
ジュアルを作成するために使用されるダイアグラムツール。

• SmarterU ‑顧客と従業員をトレーニングするための学習管理システム (LMS)。

• Smartsheet ‑タスクの割り当て、プロジェクトプロセスの追跡、カレンダーの管理、ドキュメントの共有を
行うコラボレーションツール。

• SparkPost ‑メール配信サービス。

• Split ‑ビル分割アプリケーション。

• Spoke ‑サービスチケットをファイルするサービスデスクツール。

• Spotinst ‑企業がクラウドインフラストラクチャの容量を購入および管理するのに役立つ SaaS最適化プラッ
トフォーム。

• SproutVideo ‑ビジネスビデオをホストするプラットフォーム。

• Stackify ‑Prefixと Retraceを含む一連のツールをサポートするトラブルシューティングツール。

• StatusCast ‑従業員と顧客にダウンタイムとWebサイトのメンテナンスについて知らせるホストされたペー
ジ。

• StatusDashboard‑ステータスダッシュボードをホストし、顧客にインシデント通知をブロードキャストす
るためのコミュニケーションプラットフォーム。

• Status Hero ‑チームからのステータスの更新と毎日の目標を追跡するためのツール。

• StatusHub ‑サービス状態ページをホストするプラットフォーム。

• Statuspage ‑ステータスとインシデントを通信するツール。

• SugarCRM ‑Salesforceオートメーション、マーケティングキャンペーン、カスタマーサポート、コラボレ
ーション、モバイル CRM、ソーシャル CRM、およびレポートのための CRMツール。

• Sumo Logic ‑セキュリティ、運用、BIユースケースに重点を置いたデータ分析ソフトウェア。

• Supermood ‑従業員のフィードバックをリアルタイムで収集する人事プラットフォーム。
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Citrix Secure Private Access

• Syncplicity ‑ファイルを共有および同期するためのツール。

• Tableau ‑インタラクティブなデータビジュアライゼーションを作成するツール。

• TalentLMS ‑オンラインセミナー、コース、およびその他のトレーニングプログラムを促進する学習管理シス
テム（LMS）。

• Tallie—領収書のキャプチャとアップロード、経費精算書の生成、経費詳細のカスタマイズを行うツール。

• Targetprocess ‑スクラム、かんばん、SAFeなどへのアジャイルプロジェクト管理ソフトウェア。

• Teamphoria ‑リアルタイムの従業員エンゲージメント指標、従業員レビュー、認知度を提供するソフトウェ
ア。

• TeamViewer ‑リモートコントロール、デスクトップ共有、オンラインミーティング、Web会議、コンピュー
タ間のファイル転送のための独自のソフトウェアアプリケーション。

• Tenable.io ‑IT環境における脆弱性や設定ミスの特定、調査、修復の優先順位付けを行うためのデータを提供
するツール。

• Testable ‑行動実験や調査を作成するためのツール。

• TestingBot ‑ライブおよび自動テスト用のさまざまなブラウザバージョンを提供するツール。

• TestFairy ‑モバイルセッションのビデオ録画、ログ、クラッシュレポートを企業に提供するモバイルテストプ
ラットフォーム。

• TextExpander ‑入力時に電子メールのリポジトリやその他のコンテンツからテキストのスニペットを挿入す
るコミュニケーションツール。

• TextMagic ‑顧客とつながるメッセージングサービス。

• ThousandEyes ‑ネットワークインフラストラクチャの監視、アプリケーション配信のトラブルシューティン
グ、およびインターネットパフォーマンスのマッピングを行うツール。

• Thycotic Secret server ‑パスワードを管理するためのアカウント管理ソフトウェアツール。

• TimeLive—タイムシートを提供し、時間を追跡するツール。

• Tinfoil Security ‑脆弱性をチェックするためのセキュリティソリューションソフトウェア。

• Tisotech ‑顧客がデジタルエンタープライズを発見、モデル化、分析できるようにするツール。

• Trumba ‑オンライン、インタラクティブ、イベントのカレンダーを公開するためのツール。

• TwentyThree ‑動画をマーケティングスタックに統合して追加する動画マーケティングプラットフォーム。

• Twilio ‑コミュニケーションのための開発者プラットフォーム。

• Ubersmith ‑使用量ベースの請求、見積り、注文管理、インフラストラクチャ管理、ヘルプデスクチケット発
行ソリューション用のビジネス管理ソフトウェア。

• UniFi ‑音声、Webコラボレーション、ビデオ会議機能を備えたコミュニケーションおよびコラボレーション
ソフトウェア。
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• UPTRENDS—Webサイトの稼働時間とパフォーマンスを追跡するWebサイト監視ソリューション。

• UserEcho ‑企業が顧客からのフィードバックを管理するのに役立つコミュニティフォーラムツール。

• UserVoice ‑企業がデータドリブンな製品決定を下せるようにする製品フィードバック管理ソフトウェア。

• VALIMAIL ‑正当な電子メールを認証し、フィッシング攻撃をブロックする電子メール認証ソフトウェア。

• Veracode ‑ソースコードアナライザとコードスキャナは、サイバー脅威やアプリケーションのバックドアか
ら企業を保護します。

• Velpic ‑職場のトレーニングを合理化するために設計された学習管理システム（LMS）。

• VictorOps ‑DevOpsの可観測性、コラボレーション、リアルタイムアラートを提供するインシデント管理ソ
フトウェア。

• VIDIZMO ‑エンタープライズライブおよびオンデマンドのビデオストリーミングソフトウェア。

• Visual Paradigm ‑チームコラボレーションのためのビジュアルモデリングおよびダイアグラム作成オンライ
ンプラットフォーム。

• Vtiger ‑営業、サポート、マーケティングの各チームが組織化およびコラボレーションできるようにする CRM
ツール。

• WaveMaker—カスタム Appを構築および実行するためのソフトウェア。

• Weekdone ‑企業のマネージャーのダッシュボードとチーム管理サービスを作成するためのツール。

• Wepow ‑モバイルおよびビデオ面接ソリューションを通じて、採用担当者、求職者、雇用者をつなぐツール。

• When I Work ‑従業員のスケジューリングと時間追跡のためのツール。

• WhoSonLocation—サイトやゾーンを通る人の流れを追跡するツール。

• Workable ‑申請者追跡システム。

• Workday ‑財務管理、人事、および計画のためのツール。

• Workpath ‑組織の目標とパフォーマンスを管理するためのツール。

• Workplace ‑Facebookによるコラボレーションツールで、従業員が使い慣れたインターフェイスを通じて
コミュニケーションできるようにします。

• Workstars ‑ソーシャルおよびピアの従業員認識プログラムのためのプラットフォーム。

• Workteam ‑従業員の時間と出勤を追跡するツール。

• Wrike ‑ソーシャルプロジェクト管理およびコラボレーションソフトウェア。

• XaitPorter ‑入札や提案、その他のビジネス文書用の文書共同編集ソフトウェア。

• Ximble ‑従業員のスケジューリングと時間追跡のためのツール。

• XMatters ‑シームレスなプロセスと効果的なコミュニケーションを作成する他のツールと統合するアラートソ
フトウェアを備えたコラボレーションプラットフォーム。
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• Yodeck ‑Webまたはモバイルを介して、リモートで画面を管理するためのツール。

• Zendesk ‑カスタマーサービスを要求し、サポートチケットを記録するためのソフトウェア。

• Ziflow ‑クリエイティブ制作チームのためのツール。

• Zillable—コミュニケーション機能を備えたコラボレーションプラットフォーム。

• Zing tree ‑インタラクティブなデシジョンツリーとトラブルシューティングツールを作成するためのツール
キット。

• ZIVVER ‑使い慣れた電子メールプログラムからの安全な電子メールおよびファイル転送を可能にするツール。

• Zoho ‑ビジネスアプリケーションスイート。

• Zoom ‑音声、Webコラボレーション、ビデオ会議機能を備えたコミュニケーションおよびコラボレーション
ソフトウェア。

• Zuora ‑会社の立ち上げ、管理、サブスクリプションビジネスへの転換を可能にするサブスクリプションベー
スのソフトウェア。

TCPサーバーとUDPサーバー用に予約された CIDRアドレス

January 9, 2024

管理者は TCP/UDPサーバーの予約済み CIDR IPアドレスを設定できます。これらの IPアドレスは、DNS解決時に
実際の IPアドレスの代わりに DNS応答で共有されます。

許可されている予約済み CIDR IPアドレスの範囲は次のとおりです。

• 10.0.0.0/8
• 172.16.0.0/12
• 192.168.0.0/16

注:

予約した IPアドレスが次のものと競合しないようにしてください。

• 顧客のリソースの場所の TCP/UDPアプリケーション用に設定された IPアドレス。
• クライアントマシンのネットワークサブネット。

予約済み CIDR IPアドレスの設定

1. [設定]をクリックし、[グローバル設定]をクリックします。
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2.「Secure Access Agentの予約済みネットワークサブネット」で、[管理]をクリックします。

3. [IP CIDR]にプライベート IPアドレス範囲を入力します。

4.［保存］をクリックします。

FQDNを IPアドレスに変換するための DNSサフィックス

January 9, 2024

DNSサフィックスは、すべてのエンドユーザーに適用されるグローバル設定です。Citrix Secure Private Access
サービスの DNSサフィックス機能は、以下の用途に使用できます。

• Citrix Secure Accessクライアントが、バックエンドサーバーの DNSサフィックスドメインを追加して、非
完全修飾ドメイン名（ホスト名）を完全修飾ドメイン名（FQDN）に変換できるようにします。

• 管理者が IPアドレス（IP CIDR/IP範囲）を使用してアプリケーションを設定できるようにします。これによ
り、エンドユーザーは、DNSサフィックスドメインの対応する FQDNを使用してアプリケーションにアクセ
スできるようになります。

たとえば、非完全修飾ドメイン名「workday」を解決するときに、DNSサフィックス「citrix.net」が設定されてい
る場合、オペレーティングシステムはサフィックス「citrix.net」を追加し、解決は「workday.citrix.net」になり
ます。

複数の DNSサフィックスが設定されている場合、DNSサフィックスは順番に解決されます。たとえば、次のサフィ
ックスが追加されたとします。

• ".citrix.net"
• ".citrix.com"
• ".xenserver.com"

エンドユーザーが「workday」と入力すると、オペレーティングシステムは次の順序で FQDNの解決を試みます。1
つのサフィックスで成功すると、残りのサフィックスはスキップされます。

1. workday.citrix.net
2. workday.citrix.com
3. workday.xenserver.com
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重要：

• DNSサフィックス設定では、DNSサフィックス機能を使用して設定されたドメインにサフィックスを付
けることによってのみ、クライアントは完全修飾されていないドメイン名を解決できます。エンドユーザ
ーが DNSサフィックスドメインの FQDNにアクセスするには、管理者がアプリケーションに IPアドレ
ス、FQDN、またはワイルドカードドメインを設定する必要があります。詳細については、「ユースケー
ス例」のポイント 4を参照してください。

• 2つの異なるアプリケーション (1つは FQDN、もう 1つは IPアドレスで、どちらも同じバックエンド
サーバーに対応する)が設定されている場合、IPアドレスを持つアプリケーションのポリシーが優先され
ます。詳細については、「ユースケース例」のポイント 5を参照してください。

前提条件

• お客様が DNSサフィックス機能を使用するには、Secure Private Accessアドバンスト・エディショ
ンの資格が必要です。

• Citrix製品管理チームに連絡して、DNSサフィックス機能フラグを有効にしてください。

DNSサフィックスを追加する方法

1.「Secure Private Access」タイルで、「管理」をクリックします。

2. Secure Private Accessのランディングページで、「設定」をクリックし、「DNSサフィックス」をクリック
します。

3.「DNS Suffix」フィールドに、非完全修飾名を解決するときに追加する必要があるサフィックスを入力しま
す。

4.［追加］をクリックします。

サフィックスは、追加された順序に基づいて一覧表示されます。管理者はサフィックスを削除または変更できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 117

https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/add-and-manage-apps/add-dns-suffixes-to-resolve-fqdns-to-ip-addresses.html#use-case-example
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/add-and-manage-apps/add-dns-suffixes-to-resolve-fqdns-to-ip-addresses.html#use-case-example
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/add-and-manage-apps/add-dns-suffixes-to-resolve-fqdns-to-ip-addresses.html#use-case-example


Citrix Secure Private Access

ユースケースの例

以下に注意してください：

• 管理者が IPアドレス 192.0.2.1をお客様のネットワーク内のマシンに割り当てました。
• マシンのFQDN（IPアドレスが192.0.2.1の）は、「citrix.net」というドメイン（たとえば、workday.citrix.net）
にあります。

DNSサフィックスとアプ
リ設定

エンドユーザーエクスペリ
エンス

1 管理者は DNSサフィック
スを「citrix.net」に設定
し、ユーザー 1のアクセス
ポリシーを「許可」に設定
した IPアドレス
192.0.2.1のアプリを作成
します。

ユーザー 1が「workday」
に接続しようとすると、
FQDNのサフィックスに
は「citrix.net」
(workday.citrix.net)が
付き、IPアドレスは
192.0.2.1に解決されま
す。アプリが設定されてい
るユーザー 1には
192.0.2.1が許可されてい
るため、アクセスが許可さ
れます。
注: エンドユーザーは、
192.0.2.1または
workday.citrix.netまた
は「workday」から
Workdayアプリにアクセ
スできます。

DNSサフィックスを設定
しないと、「workday」お
よび
「workday.citrix.net」経
由のアクセスは拒否されま
す。
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DNSサフィックスとアプ
リ設定

エンドユーザーエクスペリ
エンス

2 管理者は DNSサフィック
スを「citrix.net」に設定
し、FQDN
（workday.citrix.net）を
使用してアプリを作成し、
ユーザー 1のアクセスポ
リシーを「許可」に設定し
ます。

ユーザー 1が「作業日」に
接続しようとする
と、「citrix.net」の末尾に
「workday」が付きます
(workday.citrix.net)。
アプリケーションが
「workday.citrix.net」で
構成され、ユーザー 1のア
クセスポリシーが「許可」
に設定されているため、エ
ンドユーザーはWorkday
にアクセスできます。
注: エンドユーザーは
workday.citrix.netまた
は「workday」から
Workdayアプリにアクセ
スできます。

この IPアドレスで設定さ
れているアプリがないた
め、192.0.2.1へのアクセ
スは拒否されます。

3 管理者は DNSサフィック
スを「citrix.net」に設定
し、ワイルドカードドメイ
ン「*.citrix.net」を使用
してアプリを作成し、ユー
ザー 1のアクセスポリシ
ーを「許可」に設定します。

ユーザー 1が「作業日」に
接続しようとする
と、「citrix.net」の末尾に
「workday」が付きます
(workday.citrix.net)。
アプリケーションが
「*.citrix.net」で構成さ
れ、ユーザー 1のアクセス
ポリシーが「許可」に設定
されているため、エンドユ
ーザーはWorkdayにア
クセスできます。
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DNSサフィックスとアプ
リ設定

エンドユーザーエクスペリ
エンス

注: エンドユーザーは
workday.citrix.netまた
は「workday」を使用し
てWorkdayにアクセス
できます。

この IPアドレスで設定さ
れているアプリがないた
め、192.0.2.1へのアクセ
スは拒否されます。

4 管理者は DNSサフィック
スを「citrix.net」として
設定します。ユーザー 1に
は、FQDN
(workday.citrix.net)ま
たは 192.0.2.1のアプリ
ケーションは設定されてい
ません。

ユーザー 1が「workday」
に接続しようとすると、ク
ライアントは「workday」
のサフィックスに
「citrix.net」を付
け、「workday.citrix.net」
を 192.0.2.1と解決しま
す。ただし、ユーザー 1は
プライベートサーバー
(work‑
day.citrix.net/192.0.2.1)
に接続できません。これ
は、ユーザー 1が
192.0.2.1または
workday.citrix.netまた
は *.citrix.netで構成され
ているアプリがないため、
ユーザー 1はプライベー
トサーバー (work‑
day.citrix.net/192.0.2.1)
に接続できません。
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DNSサフィックスとアプ
リ設定

エンドユーザーエクスペリ
エンス

5 管理者は DNSサフィック
スを「citrix.net」として
設定します。IPアドレス
192.0.2.1のアプリを追加
し、user1のアクセスポリ
シーを「拒否」に設定しま
す。次に、解決が
192.0.2.1となる FQDN
を持つ別のアプリ
（workday.citrix.net）を
追加し、ユーザー 1のアク
セスポリシーを「許可」に
設定します。

ユーザー 1が「workday」
に接続しようとする
と、「citrix.net」のサフィ
ックスがWorkday
(workday.citrix.net)に
なり、IPアドレスは
192.0.2.1に解決されま
す。ただし、IP 192.0.2.1
で設定されたアプリケーシ
ョンのポリシーが FQDN
で設定されたアプリケーシ
ョンよりも優先されるた
め、Workdayへのアクセ
スは拒否されます。

Secure Private Accessのための Connector Appliance

June 21, 2024

Connector Applianceは、ハイパーバイザーでホストされる Citrixコンポーネントです。Citrix Cloudとリソー
スの場所との間の通信チャネルとして機能し、複雑なネットワークやインフラストラクチャ構成を必要とせずにクラ
ウドを管理できます。Connector Applianceを使用することで、リソースを管理しながら、ユーザーに価値を提供
するリソースに集中することができます。

すべての接続が、標準 HTTPSポート（443）と TCPプロトコルを使用して Connector Applianceからクラウド
に対して確立されます。受信接続は受け入れられません。次の FQDNを持つ TCPポート 443は、アウトバウンドが
許可されます。

• *.nssvc.net
• *.netscalermgmt.net
• *.citrixworkspacesapi.net
• *.citrixnetworkapi.net
• *.citrix.com
• *.servicebus.windows.net
• *.adm.cloud.com
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Connector Applianceによる Secure Private Accessの構成

1. リソースの場所に 2つ以上の Connector Applianceをインストールします。

Connector Applianceの設定について詳しくは、「クラウドサービス用の Connector Appliance」を参照
してください。

2. KCDを使用してオンプレミスWebアプリに接続するように Secure Private Accessを構成するには、次の
手順を実行して KCDを構成します。

a) Connector Applianceを Active Directoryドメインに参加させます。

Active Directoryフォレストに参加すると、Secure Private Accessを構成するときに Kerberosの
制約付き委任を使用できますが、Connector Applianceを使用するための ID要求または認証は有効
になりません。

• Connector Appliance コンソールで提供される IP アドレスを使用して、Web ブラウザーで
Connector Applianceの管理Webページに接続します。

• [ Active Directoryドメイン]セクションで、[ + Active Directoryドメインを追加]をクリッ
クします。

管理ページに［Active Directoryドメイン］セクションがない場合は、Citrixに連絡してプレビ
ューへの登録を依頼してください。

•［ドメイン名］フィールドにドメイン名を入力します。［追加］をクリックします。

• Connector Appliance はドメインをチェックします。チェックで問題がなければ、［Active
Directoryに参加］ダイアログボックスが開きます。

• このドメインへの参加権限を持つ Active Directoryユーザーのユーザー名とパスワードを入力し
ます。

• Connector Applianceからマシン名が提案されます。提案された名前を上書きして、独自のマシ
ン名（最大 15文字）を指定することもできます。マシンアカウント名をメモします。

このマシン名は、Connector Applianceが参加したときに Active Directoryドメインに作成さ
れます。

•［参加］をクリックします。

b) ロードバランサを使用しないWebサーバの Kerberos制約委任を設定します。
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• Connector Applianceのコンピュータ名を識別します。この名前は、ホストした場所、または単
にコネクタ UIから取得できます。

• Active Directoryコントローラで、Connector Applianceコンピュータを探します。

• Connector Applianceコンピュータアカウントのプロパティに移動し、[委任]タブに移動しま
す。

• [指定したサービスへの委任のみにコンピュータを信頼する]を選択します。次に、[任意の認証プ
ロトコルを使用する]を選択します。

•「追加」をクリックします。

• [ユーザー]または [コンピュータ]をクリックします

• ターゲットWebサーバーのコンピューター名を入力し、[名前の確認]をクリックします。上の画
像では、KCD2K8がWebサーバーです。
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•「OK」をクリックします。

• サービスタイプ httpを選択します。

•［OK］をクリックします。

•「適用」をクリックし、「OK」をクリックします。
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これで、Webサーバーの委任を追加する手順は完了です。

c) ロードバランサの背後にあるWebサーバの Kerberos制約委任 (KCD)を設定します。

• setspnコマンドを使用して、ロードバランサー SPNをサービスアカウントに追加します。
setspn -S HTTP/<web_server_fqdn> <service_account>

• 次のコマンドを使用して、サービスアカウントの SPNを確認します。
setspn -l <service_account>
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• Connector Applianceのコンピュータアカウントの委任を作成します。

–「ロードバランサを使用しないWebサーバーの Kerberos制約委任の設定」の手順に従って、
CAマシンを識別し、委任 UIに移動します。

– [ユーザーとコンピューター]で、サービスアカウント (aaa\ svc_iis3など)を選択します。

– サービスで、ServiceType: HTTP とユーザーまたはコンピューター:Web サーバー (例:
kcd-lb.aaa.local)

。
–［OK］をクリックします。
–「適用」をクリックし、「OK」をクリックします。
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d) グループ管理サービスアカウントの Kerberos制約付き委任 (KCD)を構成します。

• まだ行っていない場合は、SPNをグループ管理サービスアカウントに追加します。
setspn -S HTTP/<web_server_fqdn> <group_manged_service_account
>

• 以下のコマンドで SPNを確認します。
setspn -l <group_manged_service_account>

コンピューターアカウントの委任エントリを追加している間は、グループ管理サービスアカウント
をUsers and Computers検索に表示できないため、通常の方法ではコンピューターアカウント
の委任を追加できません。したがって、属性エディタを使用して、この SPNを CAコンピュータアカウ
ントに委任されたエントリとして追加できます。

• Connector Applianceのコンピュータプロパティで、[属性エディタ]タブに移動し、msDA-
AllowedToDeleteTo属性を探します。

• msDA-AllowedToDeleteTo attributeを編集し、SPNを追加します。
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)
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)

e) NetScaler Gatewayコネクタから Citrix Connector Applianceに移行します。

• SPNsはゲートウェイコネクタの構成時にサービスアカウントにすでに設定されているため、新し
い kerberosアプリが構成されていない場合は、サービスアカウントに SPNを追加する必要はあ
りません。次のコマンドを実行して、サービスアカウントに割り当てられているすべての SPNの
一覧を表示し、それらを CAコンピューターアカウントの委任されたエントリとして割り当てるこ
とができます。

setspn -l <service_account>
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こ の 例 で は、SPN (kcd-lb.aaa.local, kcd-lb-app1.aaa.local, kcd-
lb-app2.aaa.local, kcd-lb-app3.aaa.local) は KCD 用に設定されていま
す。

• 委任されたエントリとして、必要な SPNを Connector Applianceのコンピュータアカウントに
追加します。詳細については、「Connector Applianceのコンピュータアカウントの委任を作成
する」の手順を参照してください。
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この例では、必要な SPNが CAコンピューターアカウントの委任されたエントリとして追加されます。

注: これらの SPNは、ゲートウェイコネクタの設定時に委任されたエントリとしてサービスアカウント
に追加されました。サービスアカウントの委任から離れるときに、それらのエントリをサービスアカウ
ントの [委任]タブから削除できます。

f) Citrix Secure Private Accessのドキュメントに従って、Citrix Secure Private Accessサービスを
セットアップします。セットアップ中、Citrix Cloudは Connector Applianceの存在を認識し、そ
れらを使用してリソースの場所に接続します。

• Citrix Secure Private Accessの使用開始
• Citrix Secure Private Access構成する
• クラウドサービス用の Connector Appliance
• インターネット接続の要件
• エンタープライズWebアプリのサポート

Kerberos構成の検証

シングルサインオンに Kerberosを使用している場合は、Connector Appliance管理ページで Active Directory
コントローラの構成が正しいことを確認できます。［Kerberos検証］機能を使用すると、Kerberos領域のみのモ
ード構成または Kerberosの制約付き委任構成を検証できます。

1. Connector Appliance管理ページに移動します。

a) ハイパーバイザーの Connector Applianceコンソールから、IPアドレスをWebブラウザーのアドレ
スバーにコピーします。

b) Connector Applianceの登録時に設定したパスワードを入力します。

2. 右上の［管理］メニューから、［Kerberos検証］を選択します。
3.［Kerberos検証］ダイアログボックスで、［Kerberos検証モード］を選択します。
4.［Active Directoryドメイン］を指定または選択します。

• Kerberos領域のみのモード構成を検証する場合は、任意の Active Directoryドメインを指定できま
す。

• Kerberosの制約付き委任構成を検証する場合は、結合されたフォレスト内のドメインのリストから選
択する必要があります。

5.［サービス FQDN］を指定します。デフォルトのサービス名は、httpと想定されます。「com‑
puter.example.com」を指定した場合、これはhttp/computer.example.comと同じと見なされ
ます。

6.［ユーザー名］を指定します。
7. Kerberos領域のみのモード構成を検証する場合は、そのユーザー名の［パスワード］を指定します。
8.［Kerberosをテストする］をクリックします。
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Kerberos構成が正しい場合は、メッセージSuccessfully validated Kerberos setupが表示さ
れます。Kerberos構成が正しくない場合、検証の失敗に関する情報を提供するエラーメッセージが表示されます。

Gateway Connectorを Connector Applianceに移行

January 9, 2024

NetScaler Gateway Connectorは廃止されました。Citrixでは、自社の環境でNetScaler Gateway Connector
を使用しているお客様に、以前はNetScaler Gateway Connectorでサポートされていたすべての Secure Private
Accessのユースケース向けに Connector Appliance導入を開始することを推奨しています。このトピックでは、
Gateway Connectorを Connector Applianceに移行するためのガイドラインを提供します。

Gateway Connectorを Connector Applianceに移行する手順の概要

1. Gateway Connectorに加えて Connector Applianceを同じリソースの場所にインストールします。
2. Gateway Connectorをシャットダウンし、既存のWebアプリの接続をテストします。同じリソースの場所
でホストされているWebアプリにアクセスできるかどうかを確認します。

3. テストが完了したら、NetScaler Gatewayコネクタを取り外します。

Connector Applianceをインストールするには

Connector Applianceをインストールするには、次の手順を使用します。

1. Citrix Cloudにサインインします。

2. 画面左上のメニューから、[リソースの場所]を選択します。

3. Connector Applianceを追加するリソースの場所の [Connector Appliance]の横にあるプラスアイコン
をクリックします。

4. ハイパーバイザーを選択し、[イメージのダウンロード]をクリックします。

5. ハイパーバイザーに Connector Applianceをダウンロードしてインストールします。

6. Web UI（ハイパーバイザーのコンソールで提供される IPアドレス）にログインし、必要に応じてプロキシを
設定します。

7. [登録]ボタンをクリックして、ショートコードを取得します。

8. Connector Applianceのダウンロード時に使用する Citrix Cloudユーザーインターフェイスにショートコ
ードを貼り付けます（手順 5）。

Connector Applianceが登録されています。

詳細な手順については、「クラウドサービス用 Connector Appliance」を参照してください。
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よくある質問

• Connector Applianceをダウンロードするにはどうすればいいですか？

Connector Applianceをダウンロードします。

• Connector Applianceをインストールするにはどうすればいいですか？

Connector Applianceの設置。

• Connector Applianceの登録方法を教えてください。

Connector Applianceを登録します。

• Connector Applianceの接続要件は何ですか?

Connector Applianceのインターネット接続要件。

• Connector Applianceのシステム要件は何ですか？

Connector Applianceのシステム要件。

• Connector Applianceはどのように更新されますか？

Connector Applianceの更新

新しいアクセスポリシーフレームワークへのアプリセキュリティ制御とアクセスポリシ
ーの移行

January 9, 2024

Citrixは、製品でのアプリケーションアクセスの有効化に変更を加えました。以前は、アクセスを有効にするには、
ウィザードの［アプリケーション］>［アプリサブスクライバー］セクションでユーザーまたはユーザーグループにア
プリケーションをサブスクライブする必要がありました。今後、アプリケーションへのアクセスを有効にするには、
少なくとも 1つのアクセスポリシーが必要です。ポリシーを作成する際、ユーザーまたはグループの条件は、ユーザ
ーにアプリケーションへのアクセスを許可するために満たすべき必須条件です。詳細については、「アクセスポリシー
の作成」を参照してください。

また、アプリケーション構成の「強化されたセキュリティ」セクションは廃止されました。アクセスポリシーからリ
モートブラウザでアプリを開くなどの詳細オプションに加えて、クリップボード制限、ダウンロード制限、印刷制限
などのきめ細かいセキュリティ制御を適用できるようになりました。この変更により、ユーザーはユーザー、場所、
デバイス、リスクなどのコンテキストに基づいて適応型セキュリティを強化できます。

アプリのセキュリティ制御とアクセスポリシーを新しいアクセスポリシーフレームワークに移行し、アプリケーショ
ンアクセスのダウンタイムを回避するために、Citrixは必要な変更を加えました。その結果、ポリシーリストに次の
ような変更が加えられることがあります。
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• 新しいポリシーが作成されました
• 1つのポリシーが複数のポリシーに分割される
• プレフィックス<System generated policy - App name>が付いたポリシー名

注：

アプリにユーザーまたはグループが追加されていない場合、新しいポリシーは作成されません。

次の表に、変更の概要を示します。

もし⋯を設定していたら Then⋯

強化されたセキュリティ条件のないアプリ 必須条件としてユーザーとグループを含む新しいポリシ
ーが作成されます。ユーザーまたはグループはアクセス
ポリシーから派生します。アクションが [アクセスを許
可]に設定されます。

セキュリティ条件が強化されたアプリ 必須条件としてユーザーとグループを含む新しいポリシ
ーが作成されます。ユーザーまたはグループはアクセス
ポリシーから派生します。アクションは [制限付きで許
可]に設定されています。以前に構成したアプリレベルの
セキュリティ条件に基づきます。対応するセキュリティ
制限は、ポリシーの作成時に選択されます。移行された
ポリシーには、<System generated policy
- App name>というプレフィックスが付きます。

プリセット付きのアクセスポリシー ポリシーでユーザグループ条件がすでに選択されている
場合は、新しいポリシーがそのまま作成され、対応する
セキュリティ条件がプリセットに基づいてアクセスポリ
シーで選択されます。

ユーザーまたはグループの条件なしのアクセスポリシー ユーザーまたはグループはアプリにアクセスするための
必須条件であるため、複数のアプリに対して構成された
1つのポリシーは、アプリごとに異なるユーザーまたは
グループが含まれる可能性があるため、複数のポリシー
に分割されるようになりました。ユーザーまたはグルー
プはアクセスポリシーから派生します。ポリシーごとに、
ユーザーまたはグループが必須条件として設定されます。

次の図は、プレフィックス<System generated policy - App name>が付いたサンプルポリシー名
を示しています。
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次の図は、複数のポリシーに分割された単一のポリシーの例を示しています。

構成済みアプリの起動 ‑エンドユーザーのワークフロー

January 9, 2024

エンドユーザーは、次の操作を行う必要があります：

1. Citrix Workspaceアプリをhttps://www.citrix.com/downloadsからダウンロードします。［Down‑
loads］のリストから、［Citrix Workspace app］を選択します。

2. ログオンし、使用する SaaSアプリを検索します。アプリをクリックして起動します。
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Citrix Workspaceアプリ内または Citrix Workspace Webポータルから SaaSアプリを使用できるようになりま
した。

管理者が構成した設定に応じて、SaaSアプリはWorkspaceアプリ内のブラウザーエンジンを使用して開くか、セ
キュリティで保護されたブラウザーにリダイレクトされます。

次の図は、Citrix Workspaceアプリの基本フローを示しています。

次の図は、Citrix Workspace Webポータルの基本フローを示しています。

エンドユーザーがアクセスしたドメインまたは IPアドレスを検出する

October 21, 2024

アプリケーション検出機能を使用すると、管理者は組織内でアクセスされている外部および内部アプリケーション
(HTTP/HTTPSおよび TCP/UDPアプリ)を可視化できます。この機能は、公開されているか未公開であるかにかか
わらず、すべてのドメイン/IPアドレスを検出して一覧表示します。したがって、管理者はどのドメイン/IPアドレス

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 136



Citrix Secure Private Access

が誰によってアクセスされているかを確認し、それらをアプリケーションとして公開してそれらのユーザーにアクセ
スを提供するかどうかを決定できます。

アプリケーション検出機能は、管理者に次の機能を提供します。

• エンドユーザーがアクセスする内部または外部のドメイン/IPアドレスの両方に対する可視性を提供します。
• アクセスされるすべてのタイプのアプリケーション (HTTP、HTTPS、TCP、UDP)に対する包括的な可視性
を提供します。すべてのアクセス方法、つまり Citrix Enterprise Browser、Secure Access Agent、Direct
Access、またはWorkspace for Web経由のアクセスがサポートされています。

• エンドユーザーがアクセスした公開済みまたは未公開のドメイン/IPアドレスの両方を表示します。
• Citrix Enterprise Browser経由でアクセスするアプリケーションを公開する際に関連ドメインとして構成
する必要があるメインドメインとその基盤となる埋め込みドメインの両方を表示します。

• 埋め込まれたドメインをツリー構造で表示します。管理者は、メインドメインに沿って展開記号 (>)をクリッ
クして、埋め込まれたドメインを表示できます。

• メインドメインまたは埋め込みドメイン (HTTP/HTTPS)または宛先 IPアドレス (TCP/UDP)がアプリケー
ションに関連付けられていない場合、管理者は新しいアプリケーションを作成したり、既存のアプリケーショ
ンにそれらのドメインを追加したりできます。

次の図は、アプリ検出ページのサンプルを示しています。アプリ検出ページでは、プロトコル (HTTP/HTTPS、
TCP/UDP)およびドメイン/IPアドレスとポート番号に基づいてドメインをフィルタリングできます。また、エンド
ユーザーがアクセスした未公開の（どのアプリにも割り当てられていない）ドメインも表示されます。メインドメイ
ンとその下に埋め込まれたドメインのドロップダウンリストが表示されます。これらのドメインは、アプリケーショ
ンを公開するときに関連ドメインとして構成する必要があります。

注意:

• 埋め込みドメインは、Citrix Enterprise Browser経由でアクセスされる HTTP/HTTPSアプリの場合
のみ、メインドメインの下にグループ化されます。TCP/UDPドメインは 1つのメインドメインにグル
ープ化されません。

• 埋め込みドメインのグループ化は、Citrix Enterprise Browser (v119以降)からアクセスされるアプリ
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でのみ使用できます。

新しい環境における内部ドメインのアプリケーション検出

新しいセキュアプライベートアクセス環境をセットアップし、構成するアプリケーションを可視化する必要がある場
合は、アプリケーション検出機能を使用できます。この機能は、エンドユーザーがアクセスするすべてのドメイン/IP
アドレスを検出して一覧表示し、アプリケーションとして構成できるようにします。Secure Private Access環境を
設定するときに、アプリケーション検出機能を有効にするには、次の手順に従います。

• 内部Webアプリケーションを検出するには、Secure Private Access内でアプリケーションを構成し、検出
するアプリケーションのドメイン/サブドメインに属するワイルドカード関連のドメインを指定します。

たとえば、ドメイン citrix.comを持つすべてのアプリケーションを検出する場合は、関連するワイルドカー
ドドメインを *.citrix.comとしてアプリケーションを作成します。アプリケーション構成を完了でき
るようにするには、メインのWebアプリ URLセクションとして任意のテスト URLを追加します。

Webアプリの URL: https://test.citrix.com/関連ドメイン: *.citrix.com

• 内部 TCP/UDPアプリの場合は、Secure Private Access内でアプリケーションを構成し、TCP/UDPプロ
トコルとポートの範囲とともにサブネットを指定します (範囲全体を含めるには、*と入力します)。これによ
り、Citrix Secure Accessエージェントからすべての TCPおよび UDPアプリを検出できるようになります。
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たとえば、サブネット 10.0.0.0/8内のすべてのアプリケーションを検出する場合は、次の詳細を使用してア
プリを構成します。例: 10.0.0.0/8:

ポート: (*)

プロトコル:TCP

• アプリケーションを作成したら、構成されたドメインと IPサブネットを使用して、アプリへのアクセスを許
可するユーザーも定義する必要があります。アクセスポリシーを作成し、作成されたアプリケーションで構成
された FQDN/IPアドレスへのアクセスを許可するユーザーを割り当てます。これらは、テストユーザーの初
期セット、または最初にアクセス権を付与する限られた数のユーザーになります。

• アプリケーションと対応するアクセスポリシーを作成した後、ユーザーは Citrix Workspaceアプリからア
プリケーションにアクセスし、さまざまなドメインに引き続きアクセスできます。エンドユーザーがアクセス
したすべての FQDN/IPアドレスが、アプリケーション検出ページに表示されるようになります。

注意:

• 数日/数週間かけてほとんどのアプリケーションを検出して特定したら、最初に作成したアプリケーショ
ンを削除して、ワイルドカードドメインと IPサブネット経由で提供される広範なアクセスを閉鎖し、検
出された特定のアプリケーション URLと IPアドレスのみに新しいアプリケーション経由でのアクセス
を許可することをお勧めします。

• アプリ名にプレフィックス Discoverを追加して、これが検出監視とレポートを有効にする特別なア
プリ構成であることを示します。この命名により、ワイルドカードドメインまたは IPサブネット、ある
いはその両方を削除する必要があることがわかり、数週間後または 1か月後に、全体的なアプリアクセ
スゾーンを特定の FQDNと IP/ポートの組み合わせだけに縮小できるようになります。

• TCP/UDPアプリにアクセスするには、ユーザーは Citrix Secure Accessエージェントを使用する必要
があります。さまざまなアクセス方法からのアプリアクセスは、アプリのドメインとサブネットの構成
に基づいて監視され、アプリ検出ページ内で報告されます。
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• 検出されたアプリケーションを削除した後でも、この機能はユーザーがアクセスしたドメイン/IPアドレ
スの検出を継続します。したがって、いつでも App Discoveryページに戻って、アクセスされている
内容や、アプリケーションとして構成する必要がある新しいドメイン/IPアドレスが検出されたかどうか
を確認できます。

ドメイン、FQDN、または IPアドレスの追加の詳細については、次のトピックを参照してください。

• エンタープライズウェブアプリのサポート
• サービスとしてのソフトウェアアプリのサポート
• クライアントサーバーアプリのサポート

アプリ検出ページからアプリケーションを作成する

アプリ検出ページから埋め込みドメインまたは未公開ドメインのアプリケーションを作成するには、次の手順を実行
します。

1. アプリケーション >アプリの検出に移動します。
2. リストからドメインを選択します。ドメインに埋め込みドメインがある場合は、メインドメインに沿って展開
記号 (>)をクリックし、埋め込みドメインを選択します。

注意:

• 異なるプロトコルに属するドメインを選択してアプリケーションを作成することはできません。異なるプ
ロトコルに属するドメインを選択すると、エラーメッセージが表示されます。

• ドメインがすでにアプリケーションに関連付けられている場合は、そのドメインを再度選択してアプリケ
ーションを作成することはできません。そのドメインに対応するチェックボックスはグレー表示され、チ
ェックボックスの上にマウスを置くとツールヒントが表示されます。

• 異なるメインドメインの下にグループ化された埋め込みドメインを選択してアプリケーションに追加す
ることはできません。アプリケーション検出機能では、単一のメインドメインの下にグループ化された
埋め込みドメインのみをアプリに追加できます。異なるメインドメインからの埋め込みドメインを選択
して同じアプリに追加すると、エラーメッセージが表示されます。

1. アプリケーションの作成をクリックします。アプリケーション作成の詳細については、「エンタープライズ
Webアプリのサポート」、「Software as a Serviceアプリのサポート」、および「クライアントサーバーア
プリのサポート」(/en‑us/citrix‑secure‑private‑access/service/spa‑support‑for‑client‑server‑apps)
を参照してください。

既存のアプリケーションを更新する

既存のアプリケーションにドメインを追加するには、リストからドメインを選択します。ドメインに埋め込みドメイ
ンがある場合は、メインドメインに沿って展開記号 (>)をクリックし、埋め込みドメインを選択します。
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1. アプリケーションに追加する必要がある埋め込みドメインを選択します。
2. 既存のアプリケーションに追加をクリックします。
3. アプリケーションで、これらのドメインを追加するアプリケーションを選択します。
4. アプリの詳細を取得をクリックします。
5. 関連ドメインフィールドには、先ほど選択したすべての埋め込みドメインが別々の行に表示されます。
6.［完了］をクリックします。

注意:

• 既存の TCP/UDPアプリケーションにのみ TCP/UDP宛先 IPアドレスを追加できます。アプリケーショ
ンフィールドには、システムで構成されている TCP/UDPアプリケーションのみがリストされます。

• 既存の HTTP/HTTPSまたは TCP/UDPアプリを選択して、プロトコルが HTTP/HTTPSであるドメイ
ン (メイン、単一エントリ、または埋め込み)を追加できます。

• すでにアプリケーションに関連付けられているドメインを選択することはできません。

選択した埋め込みドメインをすべて表示

ドメインを選択したら、[選択したドメインのみを表示]チェックボックスをクリックして、アプリケーションの作成
または更新を続行できます。また、アプリ検出ページの FQDN/IPアドレスのリストが複数のページにまたがる場合
は、[選択したもののみを表示]チェックボックスを使用して、アプリケーションの作成または更新のために選択した
すべてのメインドメインと埋め込みドメインを表示できます。このチェックボックスをオンにすると、選択した埋め
込みドメインのすべてのメインドメインが表示されます。
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既知の制限事項

• アプリケーションの作成および既存のアプリケーションへの追加オプションは Secure Private Accessダ
ッシュボード (合計訪問数による上位の検出されたアプリケーショングラフ)で使用できますが、アプリの検
出タブ (アプリケーション >アプリの検出)からアプリケーションを作成または更新することをお勧めします。
これは、ダッシュボードからアプリケーションを追加または更新しているときに操作をキャンセルすると、ペ
ージが再読み込みされ、結果としてすべての設定がリセットされるためです。

• メインドメインに対して展開記号 (>)が表示されることがありますが、その特定の FQDNに対しては埋め込
まれたドメインが取得されません。この問題は、次の場合に発生する可能性があります。

– ユーザーのアクセス制限により、メインWebページの読み込み中にエラーが発生しました。
– ウェブページの読み込みを妨げるエラーです。
– Citrix Enterprise Browserによって埋め込みドメインリソースがキャッシュされるため、埋め込みド
メインがソースから取得されません。

Webおよび SaaSアプリケーション構成のベストプラクティス

June 19, 2024

公開アプリと非公開アプリへのアプリケーションアクセスは、Secure Private Accessサービス内で設定されている
アプリケーションとアクセスポリシーによって異なります。
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公開アプリと未公開アプリへの Secure Private Access内のアプリケーションアクセス

• 公開されているWebアプリケーションおよび関連ドメインへのアクセス:

– 公開されているウェブアプリに関連付けられた FQDNにエンドユーザーがアクセスする場合、アクセ
スポリシーがユーザーの [許可]または [制限付き許可]アクションで明示的に設定されている場合のみ、
アクセスが許可されます。

注:

完全に一致させるには、複数のアプリケーションで同じアプリケーション URLドメインまたは関
連ドメインを共有しないことをお勧めします。複数のアプリが同じアプリケーション URLドメイ
ンまたは関連ドメインを共有している場合、完全な FQDNの一致とポリシーの優先順位に基づい
てアクセスが提供されます。詳細については、「アクセスポリシーの照合と優先順位付け」を参照
してください。

– 公開アプリと一致するアクセスポリシーがない場合、またはアプリがどのアクセスポリシーにも関連付
けられていない場合、アプリへのアクセスはデフォルトで拒否されます。アクセスポリシーについて詳
しくは、「アクセスポリシー」を参照してください。

• 未公開の内部Webアプリケーションおよび外部インターネットURLへのアクセス:

ゼロトラストを有効にするために、Secure Private Accessは、アプリケーションに関連付けられておらず、
アプリケーションにアクセスポリシーが設定されていない内部Webアプリケーションまたはイントラネット
URLへのアクセスを拒否します。特定のユーザーにアクセスを許可するには、イントラネットWebアプリケ
ーション用にアクセスポリシーが設定されていることを確認してください。

Secure Private Access内のアプリケーションとして設定されていない URLの場合、トラフィックはインタ
ーネットに直接流れます。

– このような場合、イントラネットWebアプリケーション URLドメインへのアクセスは直接ルーティン
グされるため、アクセスは拒否されます (ユーザーが既にイントラネット内にいる場合を除く)。

– 未公開のインターネット URLでは、許可されていないアプリに設定されているルール (有効になってい
る場合)に基づいてアクセスが行われます。デフォルトでは、このアクセスは Secure Private Access
内で許可されています。詳しくは、「認可されていないWebサイトのルール設定」を参照してください。

アクセスポリシーの照合と優先順位付け

Secure Private Accessは、アクセスするアプリケーションを照合する際に次のことを行います：

1. アクセス先のドメインをアプリケーション URLのドメインまたは関連ドメインと照合して、完全に一致させ
ます。

2. 完全な FQDNと一致するように設定されたSecure Private Accessアプリケーションが見つかると、Secure
Private Accessはそのアプリケーションに設定されたすべてのポリシーを評価します。
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• ポリシーは、ユーザーコンテキストが一致するまで優先順位で評価されます。アクション (許可/拒否)
は、優先度順に一致する最初のポリシーに従って適用されます。

• 一致するポリシーがない場合、アクセスはデフォルトで拒否されます。

3. 完全な FQDN一致が見つからない場合、Secure Private Accessは最も長い一致 (ワイルドカードの一致な
ど)に基づいてドメインを照合し、アプリケーションと対応するポリシーを検索します。

例 1: 以下のアプリとポリシーの設定を考えてみましょう。

アプリケーション アプリケーション URL 関連ドメイン

イントラネット https://app.intranet.
local

*.cdn.com

Wiki https://wiki.intranet
.local

*.intranet.local

ポリシー名 優先度 ユーザーおよび関連アプリ

PolicyA High Eng‑User5 (Intranet)

PolicyB Low HR‑User4 (Wiki)

HR-User4がapp.intranet.localにアクセスすると、次のことが起こります：

a) Secure Private Accessはすべてのポリシーを検索して、アクセス対象のドメインと完全に一致するも
のを探します。この場合、app.intranet.local。

b) Secure Private AccessはPolicyAを検索し、条件が一致するかどうかを確認します。
c) 条件が一致しないため、Secure Private Accessはここで停止し、ワイルドカードの一致の確認は続
行されません。PolicyBが一致していて（app.intranet.localはWikiアプリの関連ドメイ
ン*.intranet.localでは一致するため）、アクセスが許可されていたとしても、続行されません。

d) そのため HR-User4のWikiアプリへのアクセスは拒否されます。

例 2: 同じドメインが複数のアプリケーションで使用されている以下のアプリとポリシー構成を考えてみま
す。

アプリケーション アプリケーション URL 関連ドメイン

App1 xyz.com app.intranet.local

App2 app.intranet.local ‑
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ポリシー名 優先度 ユーザーおよび関連アプリ

PolicyA High Eng‑User5 (App1)

PolicyB Low HR‑User7 (App2)

Eng-User5ユーザーがapp.intranet.localにアクセスすると、App1と App2の両方が FQDN
の完全一致に基づいて一致するため、Eng-User5ユーザーはPolicyAを介してアクセスできます。

ただし、App1に代わりに関連ドメインとして*.intranet.localがある場合、app.intranet.
localがPolicyBに完全に一致することになるため、ユーザーEng-User5にはアクセスできないため、
Eng-User5へのアクセスは拒否されます。

アプリ設定のベストプラクティス

IDPドメインには独自のアプリケーションが必要です

IDPドメインを関連ドメインとしてイントラネットアプリの設定に追加する代わりに、次の方法をお勧めします：

• すべての IDPドメイン用に個別のアプリケーションを作成します。
• IDP認証ページへのアクセスを必要とするすべてのユーザーがアクセスできるようにするポリシーを作成し、
そのポリシーを最優先にします。

• ワークスペースで列挙されないように、このアプリをアプリ構成から非表示にします（［アプリケーションア
イコンをユーザーに表示しない］オプションを選択）。詳しくは、「アプリケーション詳細の設定」を参照して
ください。
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注:

このアプリ構成では、IDP認証ページへのアクセスのみが有効になります。個々のアプリケーションへのさら
なるアクセスは、やはり個々のアプリケーション構成とそれぞれのアクセスポリシーによって異なります。

設定例：

1. すべての一般的な FQDNを独自のアプリに設定し、必要に応じてグループ化してください。

たとえば、Azure AD を IdP として使用するアプリがいくつかあり、login.microsoftonline.
comおよびその他の関連ドメイン（*.msauth.net）を設定する必要がある場合は、次の操作を行いま
す：

• https://login.microsoftonline.comをアプリケーションURLとして、*.login.
microsoftonline.comおよび*.msauth.netを関連ドメインとして、1つの共通アプリケ
ーションを作成します。

2. アプリの設定時に [ユーザーにアプリケーションアイコンを表示しない]オプションを選択します。詳細につ
いては、「アプリケーション詳細の設定」を参照してください。

3. 共通アプリケーションのアクセスポリシーを作成し、すべてのユーザーがアクセスできるようにします。詳細
については、「アクセスポリシーの設定。

4. アクセスポリシーに最高の優先順位を割り当てます。詳細については、「優先順位」を参照してください。

5. 診断ログを確認して、FQDNがアプリと一致していること、およびポリシーが期待どおりに適用されているこ
とを確認します。
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同じ関連ドメインを複数のアプリケーションの一部にすることはできません

関連ドメインはアプリ固有のものでなければなりません。構成が競合すると、アプリへのアクセスに問題が生じる可
能性があります。複数のアプリが同じ FQDNまたはワイルドカード FQDNのバリエーションを使用して構成されて
いる場合、次の問題が発生する可能性があります：

• Webサイトの読み込みが停止するか、空白のページが表示されることがあります。
• URLにアクセスすると、ブロックされたアクセスページが表示されることがあります。
• ログインページが読み込まれない可能性があります。

そのため、1つのアプリ内で独自の関連ドメインを設定することをおすすめします。

正しくない設定例:

• 例:複数のアプリケーションにわたる関連ドメインの複製

両方とも Okta (example.okta.com)にアクセスする必要があるアプリが 2つあるとします：

アプリ アプリケーション URLドメイン 関連ドメイン

App1 https://code.example.
net

example.okta.com

App2 https://info.example.
net

example.okta.com

ポリシー名 優先度 ユーザーおよび関連アプリ

HRへのアプリ 1の拒否 High HRのユーザーグループ App1

全員に App1へのアクセス権を付与 中 ユーザーグループ「すべてのユーザ
ー」へのアクセスを有効にする
(App1)

全員に App2へのアクセス権を付与 Low App2へのユーザーグループ
「Everyone」へのアクセスを有効に
する

設定に関する問題: すべてのユーザーに App2へのアクセスを許可することが目的でしたが、ユーザーグルー
プ HRは App2にアクセスできません。ユーザーグループ HRは Oktaにリダイレクトされますが、App1
（これも App2と同じ関連ドメイン example.okta.com）へのアクセスを拒否した最初のポリシーに基
づいてスタックします。

このシナリオは、Oktaなどの IDプロバイダーでは非常に一般的ですが、共通の関連ドメインを持つ他の緊密
に統合されたアプリでも発生する可能性があります。ポリシーの照合と優先順位付けの詳細については、「ア
クセスポリシーの照合と優先順位付け」を参照してください。
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上記の構成に関する推奨事項:

1. example.okta.comを関連ドメインとしてすべてのアプリから削除します。
2. Okta専用の新しいアプリを作成します（アプリケーション URLはhttps://example.okta.

comで、関連ドメインは*.okta.comです）。
3. このアプリをワークスペースから非表示にします。
4. ポリシーに最優先度を割り当てて、競合を排除します。

ベスト・プラクティス:

– アプリの関連ドメインは、別のアプリの関連ドメインと重複してはいけません。
– このような場合は、共有関連ドメインに対応する新しい公開アプリを作成し、それに応じてアクセスを
設定する必要があります。

– 管理者は、この共有関連ドメインを実際のアプリとしてWorkspaceに表示する必要があるかどうかを
評価する必要があります。

– アプリをWorkspaceに表示してはならない場合は、アプリの公開時に、［アプリケーションアイコン
をユーザーに表示しない］オプションを選択して、そのアプリをWorkspaceから非表示にします。

ディープリンクURL

ディープリンク URLの場合、イントラネットアプリケーションの URLドメインを関連ドメインとして追加する必要
があります：

例：

イントラネットアプリでは URLがhttps://example.okta.com/deep-link-app-1をメインアプ
リケーション URLドメインとして設定されており、関連ドメインにはイントラネットアプリケーション URLドメイ
ン（つまり*.issues.example.net）が設定されています。

この場合は、URLhttps://example.okta.comを使用して別に IDプロバイダーアプリを作成し、次に関
連ドメインを*.example.okta.comとして作成します。

アクティブなユーザーセッションを終了し、ユーザーをユーザーブロックリストに追加
する

October 21, 2024

管理者は、すべてのアクティブなエンドユーザーセッションを直ちに終了し、ユーザーをユーザーブロックリスト
に追加できます。このユーザーブロックリストにユーザーを追加すると、アクティブな Secure Private Accessア
プリケーションセッションがすべて終了し、今後のアプリケーションアクセスがブロックされます。
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Citrix Enterprise Browser、直接アクセス、HTML5用 CWA、および Secure Accessエージェント経由のすべて
のアクティブなアプリケーションセッションが終了し、ブロックされます。ファイル共有、RDP、SSHセッション
など、Secure Accessエージェントを介して接続されたすべてのリソースも終了され、ブロックされます。ブロック
されたユーザーは、ブロックされたユーザーリストから削除されるまで、新しいアプリケーションを起動できませ
ん。

注意:

• ユーザーブロックリストにユーザーを追加しても、構成された Secure Private Accessアクセスポリ
シーは変更または編集されません。アクセスポリシーがどのような構成であっても、アクセスの終了と
ブロックが行われます。ユーザーがリストから削除されると、そのユーザーの既存の Secure Private
Accessアクセスポリシーが復元されます。

• 公開された Secure Private Accessアプリケーションへのアクセスのみがブロックされます。Citrix
Enterprise Browser経由のインターネットアクセスは、Webフィルタリング構成に基づいて、ユーザ
ーがブロックリストに追加された後でも許可または拒否されます。

使用例

この機能は、次のシナリオで使用できます。

• 従業員が組織を辞めるか、組織から解雇されます。この場合、管理者はアクティブな Secure Private Access
セッションを終了し、今後のアプリアクセスをブロックすることで、すべての Secure Private Accessアプ
リアクセスを取り消します。

• デバイスが紛失または盗難に遭った。この場合、アクセスはブロックされ、現在のセッションはすべて終了し
ます。状況が制御された後、ユーザーをユーザーブロックリストから削除できます。

• ユーザーがアプリのアクセスを悪用します。この場合、ユーザーのアクセスは直ちに取り消されます。ユーザ
ーがリストに追加されるまでアクセスはブロックされます。

ユーザーをユーザーブロックリストに追加する

1. セキュアプライベートアクセス >アクセスポリシーに移動し、ユーザーブロックリストタブをクリックし
ます。

2. ドメインで、アクセスを無効にする必要があるドメインを選択します。

3. ユーザーで、ユーザーブロックリストに追加する必要があるユーザー名を検索します。検索条件に一致する
すべてのユーザー名が表示されます。ユーザーがディレクトリサービスから削除されると、そのユーザー名は
ユーザーリストに表示されなくなります。

4. ブロック期間 (日数)に、このユーザーをブロックする必要がある日数を入力します。ユーザーをブロックリス
トに追加すると、デフォルトで 7日間ブロックされます。ただし、期間は 1日から 99日までの間で変更でき
ます。期間が終了すると、ユーザーディレクトリとポリシー構成に基づいてユーザーアクセスが復元されま

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 149

https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/web-filtering#configure-rules-for-unsanctioned-websites


Citrix Secure Private Access

す。また、この値は、将来の追加のためにユーザーに対して永続的に保持されます。たとえば、管理者がユー
ザーのブロック期間を 30日に設定した場合、この設定は将来の追加時にもユーザーに対して保持されます。

5. ユーザーをブロックをクリックします。

ユーザーはユーザーブロックリストに追加されます。ユーザーがユーザーブロックリストに追加されると、
次のアクションが実行されます。

• すべてのアクティブなセキュアプライベートアクセスセッションは直ちに終了します。
• 今後、すべての Secure Private Access公開アプリケーションへのアクセスがブロックされます。
• ユーザーがユーザーブロックリストに追加された後でも、Citrix Enterprise Browser経由のインタ
ーネットアクセスは許可されます。公開された Secure Private Accessアプリケーションへのアクセ
スのみがブロックされます。

ブロック期間が終了する前でも、次のいずれかの手順を実行することでアクセスを復元できます。

• アクセスを復元する必要があるアクセスを選択し、[アクセスの復元]をクリックします。
• アクセスを復元するユーザーの復元アイコンをクリックします。

どちらの場合も、確認ダイアログが表示されます。

推奨事項：

• ユーザーのアクセスを無期限に取り消すには、Active Directoryなどのそれぞれのディレクトリサービ
スからユーザーを削除し、ユーザーブロックリストに追加します。これにより、ユーザーのアクティブ
な Secure Private Accessセッションが終了し、今後のアプリへのアクセスがブロックされます。ユー
ザーがWorkspaceからログアウトすると、ディレクトリの資格情報が非アクティブになるため、再度
ログインできなくなります。

ユーザーセッションのタイムアウト

January 9, 2024

指定した期間にネットワークアクティビティがない場合に、Webアプリと Citrix Secure Accessクライアントがユ
ーザーセッションを終了するためのタイムアウト期間を設定できます。
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Citrix Secure Accessクライアントでは、指定した期間にユーザーアクティビティがない場合にセッションを終了す
るように Citrix Secure Accessクライアントを構成することもできます。また、設定した期間が経過すると、ユーザ
ーやネットワークのアクティビティに関係なく、Citrix Secure Accessクライアントで強制切断を構成できます。

Webアプリケーションサーバーのタイムアウト

1. [設定] > [タイムアウト]に移動します。

2. [Webアプリサーバーのアイドルセッションのタイムアウト]で、Webアプリセッションをアイドル状態にで
きる期間を時間と分単位で選択します。Secure Private Accessサービスは、セッションがアイドル状態の
ままの場合、この時間が経過した後にセッションを終了します。

最短時間は 1時間、最長時間は 168時間です。デフォルト値は 2時間です。

Citrix Secure Accessクライアントのタイムアウト

Citrix Secure Accessクライアントには次のタイムアウトを設定できます。

• クライアント非アクティブ
• 強制タイムアウト

1. [設定] > [タイムアウト]に移動します。
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2. [Secure Access Agentのタイムアウト]で、適用するタイムアウトの期間を時間と分単位で選択します。

• クライアント非アクティブタイムアウト: 設定した期間にユーザーアクティビティ (マウスまたはキーボ
ード)がない場合に、Citrix Secure Accessクライアントがセッションを終了するまでの時間。このオ
プションはデフォルトでは無効になっています。設定したタイムアウト期間を適用するには、トグルス
イッチを使用してオプションを有効にする必要があります。ただし、設定を保存した後でトグルスイッ
チを無効にしても、クライアントはタイムアウトを開始しません。

最短時間は 5分、最長時間は 168時間です。デフォルト値は 8時間です。

• 強制タイムアウト: ユーザーやネットワークのアクティビティに関係なく、Citrix Secure Accessクラ
イアントがセッションを終了するまでの時間。このオプションはデフォルトでは無効になっています。
設定したタイムアウト期間を適用するには、トグルスイッチを使用してオプションを有効にする必要が
あります。ただし、設定を保存した後でトグルスイッチを無効にしても、クライアントはタイムアウト
を開始しません。

セッション終了の 15分前に通知メッセージが表示されます。

最短時間は 1時間、最長時間は 168時間です。デフォルト値は 168時間です。

注：

これらの設定を複数有効にすると、最初のタイムアウト間隔が経過すると、ユーザー接続は閉じられます。

管理者の SaaSおよびWebアプリへの読み取り専用アクセス

January 9, 2024

組織は通常、複数の管理者で構成され、管理者にはさまざまなレベルのアクセス権限を付与する必要があります。
Secure Private Accessサービスを使用するセキュリティ管理者チームは、管理者への読み取り専用アクセスなどの
きめ細かな制御を提供できます。アプリを追加または変更しない管理者は、アプリの詳細を表示するための読み取り
専用アクセスを提供できます。読み取り専用アクセス権を持つ Secure Private Accessサービス管理者は、次のタ
スクを実行できません。

• エンタープライズWebアプリまたは SaaSアプリを追加します。
• 既存または新規のリソースロケーションに新しいコネクタアプライアンスを追加します。

管理者に読み取り専用アクセスを提供する方法

Citrix Cloudにサインイン後、メニューで［IDおよびアクセス管理］を選択します。
[IDとアクセス管理]ページで、[管理者]をクリックします。コンソールに、アカウント内の現在の管理者全員が表示
されます。
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読み取り専用アクセス権を持つ管理者の追加

1.［追加する管理者］で、管理者の選択先となる IDプロバイダーを選択します。Citrix Cloudでは、最初にアイ
デンティティプロバイダー（Azure Active Directoryなど）にサインインするように求めるメッセージが表
示されることがあります。

2. Citrix Identityを選択した場合は、ユーザーのメールアドレスを入力し、「招待」をクリックします。

3. Azure Active Directoryを選択した場合は、追加するユーザーの名前を入力して［招待］をクリックします。

4.［カスタムアクセス］を選択します。次のオプションが表示されます。

• フルアクセス管理者の選択 (テクニカルプレビュー)—フルアクセスを提供します。
• 読み取り専用管理者 (テクニカルプレビュー)—読み取り専用アクセスを提供します。

5. 読み取り専用管理者 (テクニカルプレビュー)を選択します。
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6.［招待を送信する］をクリックします。

重要：

• Citrix Gateway Service管理者に読み取り専用管理者アクセスを提供する場合は、それらの管理者の
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［全般管理］リストから［ライブラリ］を有効にする必要があります。管理者に対してのみ、アプリの [表
示]オプションが有効になります。

• 読み取り専用管理者アクセス権を持つユーザーの場合、[Web/SaaSアプリケーションの追加]ボタンは
無効になります。

管理者が読み取り専用アクセス権を持っているときにアプリの詳細を表示するには

1. Citrix Cloudにサインインした後、メニューから［ライブラリ］を選択します。

2. 詳細を表示するアプリを選択し、省略記号をクリックします。
[表示]オプションのみが有効になります。その他のオプションはすべて無効になります。

3. [表示]をクリックします。
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ダッシュボードの概要

October 21, 2024

Secure Private Accessサービスのダッシュボードには、SaaS、Web、TCP、UDPアプリの診断データと使用状
況データが表示されます。ダッシュボードを使用すると、管理者はアプリ、ユーザー、コネクタの正常性状態、帯域
幅の使用状況を 1か所で完全に把握できます。このデータは Citrix Analyticsから取得されます。さまざまなエンテ
ィティのデータは、事前に設定された時間またはカスタムタイムラインで表示できます。一部のエンティティについ
ては、ドリルダウンして詳細を表示できます。

メトリックは、大きく分けて次のカテゴリに分類されます。

• ログ記録とトラブルシューティング

– 診断ログ: 認証、アプリケーションの起動、アプリの列挙、デバイスの状態チェックに関連するログ。

• ユーザー

– アクティブユーザー: 選択した時間間隔でアプリケーション (SaaS、Web、TCP)にアクセスした一意
のユーザーの合計数。

– アップロード: 選択した時間間隔で Secure Private Accessサービスを通じてアップロードされたデー
タの合計量。

– ダウンロード: 選択した時間間隔で Secure Private Accessサービスを通じてダウンロードされたデー
タの合計量。

• アプリケーション:

– アプリケーション: 現在構成されているアプリケーションの合計数 (時間間隔とは無関係)。
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– アプリケーションの起動数: 選択した時間間隔で各ユーザーが起動したアプリケーション (アプリセッ
ション)の合計数。

– 構成されたドメイン: 選択した時間間隔に構成されたドメインの合計数。
– 検出されたアプリケーション: アクセスされたが、どのアプリにも関連付けられていない固有の個別ド
メインの合計数

• アクセスポリシー

– アクセスポリシー: 現在構成されているアクセスポリシーの合計数 (時間間隔とは無関係)。

診断ログ

診断ログチャートを使用して、認証、アプリケーションの起動、アプリの列挙に関連するログ、およびデバイスの状
態に関連するログを表示します。ログの詳細を表示するには、「もっと見る」リンクをクリックします。詳細は表形式
で表示されます。事前に設定した時間またはカスタムタイムラインのログを表示できます。ダッシュボードに表示す
る情報に応じて、+記号をクリックしてグラフに列を追加できます。ユーザーログを CSV形式でエクスポートできま
す。

• フィルターの追加オプションを使用すると、アプリの種類、カテゴリ、説明などのさまざまな基準に基づいて
検索を絞り込むことができます。たとえば、検索フィールドで、トランザクションID、= (ある値に等し
い)を選択し、この順序で 7456c0fb-a60d-4bb9-a2a2-edab8340bb15と入力すると、このト
ランザクション IDに関連するすべてのログを検索できます。フィルターオプションで使用できる検索演算子
の詳細については、「検索演算子」を参照してください。

• デバイスポスチャログ: ポリシー結果 (準拠、非準拠、ログイン拒否)に基づいて検索を絞り込むことができま
す。デバイスの姿勢の詳細については、「デバイスの姿勢」を参照してください。

注意:

• Secure Private Access診断ログダッシュボード内のすべての障害イベントには、関連付けられた情報
コードがあります。詳細については、情報コードを参照してください。

• トランザクション IDは、アクセス要求のすべての Secure Private Accessログを関連付けます。詳細
については、トランザクション IDを参照してください。
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• 展開アイコン (>)をクリックすると、ログの完全な詳細を表示できます。
• 診断ログページには、アクセスされる各メイン URLの埋め込みドメインが表示されます。管理者は、メイン
URLから展開アイコン (>)をクリックして、埋め込まれたドメインを表示できます。管理者は埋め込みドメイ
ンリストを使用して、アプリのアクセスやアプリのレンダリングに関連する問題に対処できます。たとえば、
アプリケーション構成でドメインが欠落していると、エンドユーザーは特定のアプリにアクセスできません。
この場合、管理者は埋め込まれたドメインのリストを表示し、不足しているドメインを特定し、不足している
ドメインでアプリの構成を更新できます。

注意:

• デフォルトでは、診断ログページには、現在の週のデータと最近の 10000件のレコードのみが表示され
ます。カスタム日付検索とフィルターを使用して、検索結果をさらに絞り込みます。

コネクタのステータス

コネクタステータスチャートを使用して、コネクタのステータスと、コネクタがデプロイされているリソースの場所
を表示します。詳細を表示するには、「もっと見る」リンクをクリックします。コネクタインサイトページでは、フィ
ルターアクティブまたは非アクティブを使用して、コネクタをステータスに基づいてフィルター処理できます。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 158



Citrix Secure Private Access

起動回数による上位アプリケーション

起動回数による上位アプリケーションチャートを使用して、アプリが起動された回数、アプリサーバーにアップロー
ドされたデータの合計量、アプリサーバーからダウンロードされたデータの合計量に基づいて上位アプリケーション
のリストを表示します。フィルター SaaSアプリ、Webアプリ、または TCP/UDPアプリを適用して、検索を特定
のアプリに絞り込むことができます。事前に設定されたタイムラインまたはカスタムタイムラインのデータをフィル
ターできます。
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アプリケーション起動回数による上位ユーザー

ユーザーごとのデータを表示するには、「アプリケーションの起動回数による上位ユーザー」グラフを使用します。た
とえば、ユーザーが TCPアプリを起動した回数、アプリサーバーにアップロードされたデータの合計量、アプリサ
ーバーからダウンロードされたデータの合計量などです。事前に設定されたタイムラインまたはカスタムタイムライ
ンのデータをフィルターできます。

施行による上位のアクセスポリシー

アプリに適用されているアクセスポリシーの一覧を表示するには、「適用別の上位アクセスポリシー」グラフを使用
します。アプリに関連付けられているポリシーのリストと、ポリシーが適用された回数を表示するには、[詳細を表
示]リンクをクリックします。また、「アクセスポリシー」ページの検索オプションを使用して、ポリシー名に基づ
いてポリシーをフィルターすることもできます。検索演算子を使用して特定のポリシーを検索し、検索をさらに絞り
込むこともできます。詳細については、検索演算子を参照してください。

最も多く発見されたアプリケーション

合計訪問数による上位の検出されたアプリケーションのグラフを使用して、ある時点でアクセスされたが、どのアプ
リにも関連付けられていない一意の個別のドメインのリストを表示します。これらのドメインは、そのドメインへの
総訪問数に基づいてリストされます。管理者はこのグラフを使用して、特に関心のあるドメインが多くのユーザーに
よってアクセスされているかどうかを確認できます。このような場合、管理者は簡単にアクセスできるようにそのド
メインでアプリを作成できます。
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グラフの「ASSIGNED TO APPs」列には、このドメインが関連 URLまたは宛先 URL値の一部として構成されて
いるアプリケーションの合計数が表示されます。数字をクリックすると、このドメインに割り当てられているアプリ
が表示されます。

すべてのドメインの詳細を表示するには、[もっと見る]リンクをクリックします。

検出されたアプリケーションページには、ドメイン名、ポート、プロトコル、合計訪問数、ユニークユーザー数、最
新の訪問日などのドメインの詳細が表示されます。グラフ内のすべての列は並べ替え可能です。検索バーを使用して
ドメインに基づいて検索できます。
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注意:

• プロトコルは、顧客が使用する標準ポートに基づいて派生されます。
• 検出されたドメインのリストは 10000件のレコードに制限されます。

チャートからアプリを作成する

それぞれのドメインに沿って +アイコンをクリックしてアプリを作成します。アプリ構成ウィザードがポップアップ
表示されます。同じドメイン、ポート、プロトコルの組み合わせでアプリがすでに作成されていて、完了状態になっ
ている行には、アプリ作成アイコンは表示されません。

• アプリの種類は、選択したアプリのプロトコルに基づいて自動的に入力されます。ただし、必要に応じてタイ
プを変更することもできます。

• URL、関連ドメイン、宛先、ポート、プロトコルフィールドの値はすべて自動的に入力されます。アプリを追
加するための手順を完了します。詳細については、簡単なオンボーディングとセットアップのための管理者ガ
イド付きワークフローを参照してください。
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固有のドメインリンクをクリックして詳細を表示し、そのドメインのアプリケーションを作成することもできます。
ドメインリンクをクリックすると、そのドメインのユーザー認証ログが表示されます。アプリケーションの作成ボタ
ンをクリックします。アプリを追加するための手順を完了します。

検索演算子

検索を絞り込むために使用できる検索演算子は次のとおりです。

• = (ある値に等しい): 検索条件に完全に一致するログ/ポリシーを検索します。
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• != (ある値と等しくない): 指定された条件を含まないログ/ポリシーを検索します。
• ~ (何らかの値が含まれています): 検索条件に部分的に一致するログ/ポリシーを検索します。
• !~ (値を含まない): 指定された条件の一部を含まないログ/ポリシーを検索します。

ログ記録とトラブルシューティング

October 21, 2024

このトピックを使用して、アプリの構成、認証と SSO、またはアプリのアクセス関連の問題をトラブルシューティン
グします。Secure Private Access診断ログ内の「情報コード」列から情報コードをコピーし、このページでその
コードを検索して、対応するトラブルシューティング手順を見つけます。このトピックをより有効に活用するために
役立つよくある質問を次に示します。

よくある質問?

Secure Private Access診断ログとは何ですか?

セキュアプライベートアクセスログはどこにありますか?

Secure Private Access診断ログを表示するウィジェットはどれですか?

Secure Private Access診断ログにはどのような詳細が記載されていますか?

Secure Private Access診断ログにはどのようなイベントが記録されますか?

診断ログをフィルタリングするにはどうすればよいですか?

発生した障害を解決するために、Secure Private Accessのトラブルシューティングトピックをどのように使用す
ればよいですか?

情報コードとは何ですか? どこで見つけられますか?

トランザクション IDとは何ですか? どうやって使うんですか？

セキュアプライベートアクセス PoPの場所とは何ですか?

情報コードとエラー参照テーブルを使用しても障害を解決できない場合はどうすればよいですか?

情報コード検索テーブル

次のエラー参照表は、Secure Private Accessサービスの使用時にユーザーが遭遇する可能性のあるさまざまなエラ
ーの包括的な概要を示しています。
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情報コード 説明 解像度

0x180006、0x1800B7、
0x1800B7のエラー

アプリの FQDNの長さが超過したた
め、アプリの起動に失敗しました

アプリの FQDNの長さが超過したた
め、アプリの起動に失敗しました

0x180022 認証サービスがダウンしているため、
アプリの起動に失敗しました

認証サービスがダウンしているため、
アプリの起動に失敗しました

0x180001、0x18001A、
0x18001B、0x18008A

シングルサインオンエラー、Citrix
Cloudとオンプレミスコネクタ間
の接続確立の失敗、SAML SSOの失
敗、無効なアプリ FQDN

アプリへのアクセスが拒否されまし
た

0x1800A9、0x1800AA、
0x1800AB、0x1800AC
0x1800AD、0x1800AE、
0x1800AF、0x1800B0の
0x1800B1、0x1800B2、
0x1800B3、0x180048の
0x1800EF コネクタアプライアンスへの接続に

問題があります
コネクタアプライアンスへの接続に
問題があります

0x18009D DNSルックアップ/接続に失敗しま
した

セキュアブラウザサービス ‑ DNS
ルックアップ/接続エラー

0x1800A0、0x1800A2、
0x1800A3、0x1800A5

バックエンドのWebアプリに接続
できないため、Webアプリの起動に
失敗しました

バックエンドのWebアプリに接続
できないため、Webアプリの起動に
失敗しました0x1800A6、0x1800A7の

0x1800BC、0x1800BFの ユーザーはWeb/SaaSアプリにア
クセスする権限がありません

ユーザーはWeb/SaaSアプリにア
クセスする権限がありません

0x1800BD ユーザーには DirectAccessの
Web/SaaSアプリにアクセスする
権限がありません

ユーザーには DirectAccessの
Web/SaaSアプリにアクセスする
権限がありません

0x1800D0 アプリケーション構成の取得中に
Citrix Secure Accessエージェン
トセッションの起動に失敗しました

アプリケーション構成の取得中に
Citrix Secure Accessエージェン
トセッションの起動に失敗しました

0x1800CD、0x1800CE、
0x1800D6、0x1800EA

アプリケーション構成の取得中に
Citrix Secure Accessエージェン
トセッションの起動に失敗しまし
た。ポリシー評価中に Citrix
Secure Accessエージェントアプ
リの起動に失敗しました。Citrix
Secure Accessエージェントアプ
リの起動に失敗しました。

不正なクライアントリクエスト
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情報コード 説明 解像度

0x1800DE ポリシー評価中に Citrix Secure
Accessエージェントアプリの起動
に失敗しました

ポリシー評価中に Citrix Secure
Accessエージェントアプリの起動
に失敗しました

0x180055、0x1800DF、
0x1800E3

コンテキストポリシーによってアプ
リが制限され、ポリシー構成により
アクセスが拒否されました

ユーザーダッシュボードにリストさ
れていないアプリが 1つ以上ありま
す

0x1800EB IPv6がサポートされていないため、
Citrix Secure Accessエージェン
トアプリの起動に失敗しました

IPv6がサポートされていないため、
Citrix Secure Accessエージェン
トアプリの起動に失敗しました

0x1800EC、0x1800ED Citrix Secure Accessエージェン
トアプリの起動が無効な IPアドレ
スのため失敗しました

Citrix Secure Accessエージェン
トアプリの起動が無効な IPアドレ
スのため失敗しました

0x10000001、0x10000002、
0x10000003、0x10000004

ネットワークの問題により Citrix
Secure Accessクライアントのロ
グインに失敗する

Citrix Secure Accessクライアン
トのネットワーク接続到達可能性の
問題

0x10000006 中間のプロキシによる Citrix
Secure Accessクライアントのロ
グイン失敗

プロキシサーバーがクライアントと
サービスの接続を妨害している

0x10000007 信頼できない証明機関による Citrix
Secure Accessクライアントのロ
グイン失敗

信頼できないサーバー証明書の問題
が観察されました

0x10000008 無効な証明書による Citrix Secure
Accessクライアントのログイン失
敗

無効なサーバー証明書の問題が観察
されました

0x1000000A 構成の問題により Citrix Secure
Accessクライアントのログインに
失敗する

ユーザーの設定が空のためログイン
に失敗しました

0x1000000B 接続失敗による Citrix Secure
Accessクライアントのログイン失
敗

ネットワークまたはエンドユーザー
によって接続が終了されました

0x10000010 セッションの期限切れにより Citrix
Secure Accessクライアントのロ
グインに失敗する

セッションの有効期限が切れたため、
構成のダウンロードに失敗しました

0x10000013 構成リストが巨大であるため、
Citrix Secure Accessクライアン
トのログインに失敗する

Citrix Secure Accessクライアン
トがログインに失敗しました
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Citrix Secure Private Access

情報コード 説明 解像度

0x11000003 制御チャネルの作成失敗による
Citrix Secure Accessクライアン
トのログイン失敗

セッションの有効期限が切れたため、
制御チャネルの確立に失敗しました

0x11000004 制御チャネルの作成に失敗したため、
Citrix Secure Accessクライアン
トのログインに失敗しました

制御チャネルの確立に失敗しました

0x11000005 制御チャネルの作成に失敗したため、
Citrix Secure Accessクライアン
トのログインに失敗しました

制御チャネルの確立に失敗しました

0x11000006 制御チャネルの作成に失敗したため、
Citrix Secure Accessクライアン
トのログインに失敗しました

ネットワークの問題により制御チャ
ネルの確立に失敗しました

0x12000001 セッションがすでに期限切れのため、
Citrix Secure Accessクライアン
トのログアウトに失敗しました

セッションが終了したためログオフ
できません

0x12000002 セッションがすでにタイムアウトし
ているため、Citrix Secure Access
クライアントのログアウトに失敗し
ました

セッションは強制的に終了しました

0x13000001 セッションの有効期限が切れたため、
アプリへのアクセスに失敗しました

セッションの有効期限が切れたため、
アプリケーションの起動に失敗しま
した

0x13000002 ライセンスが不十分なためアプリへ
のアクセスに失敗しました

ライセンスの問題によりアプリケー
ションの起動に失敗しました

0x13000003、0x13000008、
0x001800DF

アクセスが禁止されているためアプ
リへのアクセスに失敗しました。ポ
リシーに従って TCP/UDPアプリの
起動が拒否されました。

サービスによってアクセスが拒否さ
れたため、アプリケーションの起動
に失敗しました

0x13000004、0x13000005 サーバーが利用できないため、アプ
リにアクセスできませんでした

クライアントがサービスにアクセス
できないため、アプリケーションの
起動に失敗しました

0x13000007 アクセスポリシーが無効になってい
るか、ユーザーがサブスクライブし
ていないため、アプリへのアクセス
に失敗しました

ポリシー評価と構成検証に失敗した
ため、アプリケーションの起動に失
敗しました
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Citrix Secure Private Access

情報コード 説明 解像度

0x13000009 ルーティングエントリが見つからな
いため、アプリへのアクセスに失敗
しました

アプリケーションドメインテーブル
の問題のため、アプリケーションの
起動に失敗しました

0x1300000B クライアントが接続を閉じました クライアントはセキュアプライベー
トアクセスサービスとの接続を閉じ
ました

0x1300000C ZTNA経由の FQDN解決に失敗し
ました

DNSサーバーで FQDNを解決でき
ません

0x001800D3 ログイン中にアプリケーション構成
のダウンロードに失敗しました

設定されたアプリケーションの宛先
リストを取得できませんでした

0x001800D9、0x001800DA ポリシー評価応答の解析中に
TCP/UDPアプリの起動に失敗しま
した。ポリシー評価中に無効な結果
で TCP/UDPアプリの起動に失敗し
ました。

アプリケーション構成の問題

0x001800DB 無効なリソースロケーション構成に
より、TCP/UDPアプリの起動に失
敗しました

リソースの場所に関する問題

0x13000006、0x001800DC、
0x001800DD

TCPアプリの起動は、アプリにサポ
ートされていない拡張セキュリティ
ポリシーが設定されているため失敗
しました。TCPアプリの起動は、
TCPアプリにサポートされていない
セキュアブラウザサービスリダイ
レクトが設定されているために失敗
しました。

強化されたセキュリティポリシーは
HTTPアプリケーションにバインド
されています

0x001800DE 宛先のアプリケーション構成が見つ
からないため、TCP/UDPアプリの
起動に失敗しました

アプリケーションが見つかりません

0x001800EA 宛先 FQDNが長すぎるため、TCP
アプリの起動に失敗しました

ホスト名の長さが 256文字を超えて
います

0x001800ED 宛先 IPが無効なため、TCPアプリ
の起動に失敗しました

無効な IPアドレス

0x001800EF プライベート TCPサーバーへの接
続確立中に TCPアプリの起動に失
敗しました

エンドツーエンド接続を確立できま
せん
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Citrix Secure Private Access

情報コード 説明 解像度

0x001800F5 IPV6アドレスのため UDPアプリの
起動に失敗しました

アプリリクエストで受信した IPv6

0x001800F9 クライアント接続が失われたため、
UDPトラフィックの配信に失敗し
ました

UDPトラフィックが配信に失敗した

0x001800FF UDPデータトラフィックの配信に
失敗しました

UDPデータトラフィックの配信に
失敗しました

0x10000401 Citrixランデブーサーバーのダイヤ
ルに失敗しました

ネットワーク接続の問題によりアプ
リケーションの起動に失敗しました

0x10000402、0x1000040C コネクタアプライアンスを登録でき
ません。UDPネットワーク接続の初
期化に失敗しました

コネクタアプライアンスがセキュア
プライベートアクセスサービスに登
録できませんでした

0x10000403、0x10000404、
0x10000407、0x1000040A、
0x1000040Aのエラー

接続エラー、制御パケットの送信失
敗、ゲートウェイサービスの読み取
りエラー、制御パケットの解析失敗、
ゲートウェイサービスの書き込みエ
ラー

コネクタアプライアンスとの接続の
問題

0x1000040B、0x1000040F、
0x10000410
0x10000405、0x10000408、
0x10000409、0x1000040D、
0x1000040E⋯

バックエンドに到達できません、
UDPパケットの送信に失敗しまし
た、UDPパケットの受信に失敗しま
した、バックエンドへの書き込み中
にエラーが発生しました、バックエ
ンドが接続を閉じました

コネクタアプライアンスとバックエ
ンドのプライベート TCP/UDPサー
バーとの接続の問題

0x1000040E、0x10000412

0x10000406 DNS解決に失敗しました コネクタアプライアンスが FQDNの
DNSを解決できない

0x10000411 ゲートウェイサービスが接続を閉じ
ました

プライベートサーバーの接続が終了
しました

0x10000413 接続切断理由の判定中にエラーが発
生しました

プライベートサービス IPまたは
FQDNへの接続またはデータの送信
に失敗しました

0x100508 ユーザーコンテキストがアクセスル
ールの条件と一致しません

一致するポリシー条件がありません

0x100509 アクセスポリシーがアプリケーショ
ンに関連付けられていません

アプリケーションにアクセスポリシ
ーが関連付けられていません

0x10050C ユーザーが権利を有する可能性のあ
る複数のアプリケーションのポリシ
ー評価結果

アプリの列挙情報
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情報コード 説明 解像度

0x00180101 アプリケーションドメインテーブル
にルーティングエントリがないた
め、TCP/UDPアプリの起動に失敗
しました。

アプリケーションドメインテーブル
にルーティングエントリがないた
め、TCP/UDPアプリの起動に失敗
しました。

0x00180102 コネクタが正常でないため、
TCP/UDPアプリの起動に失敗しま
した

コネクタが正常でないため、
TCP/UDPアプリの起動に失敗しま
した

0x00180103 コネクタに到達できないため、
UDP/DNS要求が失敗しました

コネクタに到達できないため、
UDP/DNS要求が失敗しました

0x20580001 NGS Cookieの有効期限が切れてい
るため、ページを読み込めませんで
した

NGS Cookieの有効期限が切れてい
るため、ページを読み込めませんで
した

0x20580002 ネットワーク障害のためアクセスポ
リシーの取得に失敗しました

ネットワーク障害のためアクセスポ
リシーの取得に失敗しました

0x20580003 JSONWebトークンの解析中にア
クセスポリシーの取得に失敗しまし
た

JSONWebトークンの解析中にア
クセスポリシーの取得に失敗しまし
た

0x20580004 アクセスポリシーの詳細を取得する
ためのネットワーク障害

アクセスポリシーの詳細を取得する
ためのネットワーク障害

0x20580005 公開証明書の取得中にポリシーの取
得に失敗しました

公開証明書の取得中にポリシーの取
得に失敗しました

0x20580007 JWTの署名の検証中にポリシーの取
得に失敗しました

JWTの署名の検証中にポリシーの取
得に失敗しました

0x20580008 公開証明書の検証中にポリシーの取
得に失敗しました

公開証明書の検証中にポリシーの取
得に失敗しました

0x2058000A ポリシー URLを形成するためのス
トア環境を決定できませんでした

ポリシー URLを形成するためのス
トア環境を決定できませんでした

0x2058000B アクセスポリシー取得要求の応答を
取得できませんでした

アクセスポリシー取得要求の応答を
取得できませんでした

0x2058000C セカンダリ DS認証トークンの有効
期限が切れたため、アクセスポリシ
ーの取得に失敗しました

セカンダリ DS認証トークンの有効
期限が切れたため、アクセスポリシ
ーの取得に失敗しました
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情報コード 説明 解像度

0x10200002 コネクタアプライアンスが登録され
ていません

コネクタアプライアンスが登録され
ていません

0x10200003 コネクタアプライアンスに接続でき
ません

コネクタアプライアンスに接続でき
ません

0x10000301 Citrix SPAサービスへの接続に失敗
しました

Citrix Secure Private Accessサー
ビスへの接続に失敗しました

0x10000303、0x10000304です。 プロキシサーバーにアクセスできま
せん

プロキシサーバーにアクセスできま
せん

0x10000305 プロキシサーバーの認証に失敗しま
した

プロキシサーバーの認証に失敗しま
した

0x10000306 設定されたプロキシサーバーにアク
セスできません

設定されたプロキシサーバーにアク
セスできません

0x10000307 バックエンドサーバーからエラー応
答を受信しました

バックエンドサーバーからエラー応
答を受信しました

0x10000005 ターゲット URLにリクエストを送
信できません

ターゲット URLにリクエストを送
信できません

0x10000107 SSOの処理に失敗しました SSOの処理に失敗しました

0x10000108、0x1000010B、
0x1000010C、0x1000010D、
0x1000010E⋯

SSOの処理に失敗しました。SSO
設定を判別できません

SSOの処理に失敗しました。SSO
設定を判別できません

0x10000101、0x10000102、
0x10000103、0x10000104の

FormFill SSOに失敗しました。フ
ォームアプリの構成が正しくありま
せん。

FormFill SSOに失敗しました。フ
ォームアプリの構成が正しくありま
せん。

0x1000010A FormFill SSOに失敗しました。フ
ォームアプリの構成が正しくありま
せん。

FormFill SSOに失敗しました。フ
ォームアプリの構成が正しくありま
せん。

0x10000202 Kerberos SSOに失敗しました Kerberos SSOに失敗しました

0x10000203 認証タイプの SSOを処理できませ
んでした

認証タイプの SSOを処理できませ
んでした

0x10000204 Kerberos SSOは失敗しましたが、
NTLMにフォールバックしました

Kerberos SSOは失敗しましたが、
NTLMにフォールバックしました
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情報コード 説明 解像度

0x14000001 Citrix Workspaceアプリケーショ
ンで構成された複数の ZTNA権限ア
カウント

Citrix Workspaceアプリケーショ
ンで構成された複数の ZTNA権限ア
カウント

解決手順

次のセクションでは、ほとんどの情報コードの解決手順を示します。解決手順が記録されていないコードについては、
Citrixサポートにお問い合わせください。

ユーザーダッシュボードにリストされていないアプリが 1つ以上あります

情報コード: 0x180055、0x1800DF、0x1800E3

コンテキストポリシー設定により、一部のユーザーまたはデバイスではアプリが表示されない場合があります。信頼
要因 (デバイスの状態やリスクスコア)などのパラメータは、アプリケーションのアクセシビリティに影響を与える可
能性があります。

1. 診断ログ csvファイルのエラーコード 0x18005Cの 理由 列からトランザクション IDをコピーします。
2. csvファイルの prod列フィルターを変更して、SWA.PSEまたは SWA.PSE.EVENTSというコンポー
ネントからのイベントを表示します。このフィルターは、ポリシー評価に関連するログのみを表示します。

3. 理由 列で評価されたポリシーペイロードを検索します。このペイロードには、ユーザーがサブスクライブし
ているすべてのアプリのユーザーのコンテキストに対して評価されたポリシーが表示されます。

4. ポリシー評価でユーザーに対してアプリが拒否されたと示された場合、考えられる理由は次のとおりです。

• ポリシーの一致条件が正しくありません ‑ Citrix Cloudのアプリポリシー構成を確認してください
• ポリシー内の一致ルールが正しくありません ‑ Citrix Cloudのアプリポリシー構成を確認してください
• ポリシー内の一致するデフォルトルールが正しくありません。これはフォールスルーケースです。それ
に応じて条件を調整します。

ユーザーはWeb/SaaSアプリにアクセスする権限がありません

情報コード: 0x1800BC、0x1800BF

ユーザーがサブスクリプションを持っていないアプリのリンクをクリックした可能性があります。

ユーザーがアプリケーションをサブスクリプションしていることを確認します。

1. 管理ポータルのアプリケーションに移動します。
2. アプリを編集し、「サブスクリプション」タブに移動します。
3. 対象ユーザーがサブスクリプションリストにエントリされていることを確認します。
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バックエンドアプリのパフォーマンスが遅い

情報コード:0x18000F

リソースの場所にあるコネクタがダウンしたり、バックエンドサーバー自体が応答しなくなったりして、顧客ネット
ワークが不安定になる場合があります。

1. ネットワーク遅延を排除するために、コネクタアプライアンスがバックエンドサーバーに地理的に近い場所
に配置されていることを確認します。

2. バックエンドサーバーのファイアウォールがコネクタアプライアンスをブロックしていないかどうかを確認
します。

3. クライアントが最も近いクラウド POPに接続しているかどうかを確認します。

たとえば、クライアントで nslookup nssvc.dnsdiag.net を実行すると、応答の正規名は
aws-us-wgnssvc.net などの地域固有のサーバーを示します。

アプリの FQDNの長さが超過したため、アプリの起動に失敗しました

情報コード: 0x180006, 0x1800B7

アプリの FQDNの長さは 512文字を超えてはなりません。アプリ構成ページでアプリケーションの FQDNを確認し
ます。長さが 512バイトを超えないようにしてください。

1. 管理コンソールのアプリケーションタブに移動します。
2. FQDNが 512文字を超えるアプリケーションを探します。
3. アプリケーションを編集し、アプリの FQDNの長さを修正します。

アプリの詳細の長さが超過しました

情報コード: 0x18000E

アプリのアクセスがブロックされているかどうか、ポリシーを確認してください。

1. アクセスポリシーに移動します。
2. アプリに権限があるポリシーを探します。
3. エンドユーザーのポリシールールと条件を確認します。

アプリへのアクセスが拒否されました

情報コード: 0x180001、0x18001A、0x18001B、0x18008A、0x1800A9、0x1800AB、0x1800AC、0x1800AD、
0x1800AE、0x1800AF、0x1800B0、0x1800B1、0x1800B2、0x1800B3、0x180048

これはコンテキストポリシーに関連しており、ポリシーによって特定のユーザーに対してアプリが拒否されます。
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アプリのアクセスをブロックしているポリシーを確認してください

1. アクセスポリシーに移動します。
2. アプリに権限があるポリシーを探します。
3. エンドユーザーのポリシールールと条件を確認します。

列挙されていないアプリケーション

ポリシーの拒否や Secure Private Access統合が有効になっていない場合、列挙リストからアプリケーションが欠
落する可能性があります。

• 一部のアプリでアクセスを有効にする必要があるのに、アプリが 1つも表示されない場合は、Secure Private
Access統合を有効にしてみてください。

– Citrix Cloudにサインインします。
– ハンバーガーメニューからワークスペース構成を選択し、サービス統合をクリックします。
–「Secure Private Access」の省略記号ボタンをクリックし、「有効にする」をクリックします。

• Secure Private Access統合がすでに有効になっている場合は、無効にしてから再度有効にして、アプリが
あるかどうかを確認します。

コネクタアプライアンスへの接続に問題があります

情報コード: 0x1800EF

オンプレミスのコネクタとの TCP接続が利用できないため、アプリのルーティングが失敗します。

コントローラーコンポーネントからのイベントを確認する

1. 診断ログの csvファイルで、エラーコード 0x1800EFの トランザクションIDを検索します。

2. csvファイル内のトランザクション IDに一致するすべてのイベントをフィルターします。

3. また、csvファイル内の prod列のうち SWA.GOCTRLに一致するものをフィルタリングします。

connectTypeメッセージ multiconnect::successのイベントが表示されましたか? 結果;

• これは、トンネル確立要求がコントローラに正常に中継されたことを示します。
• ログメッセージ内の リソースの場所 が正しいかどうかを確認します。正しくない場合は、Citrix管理
ポータルのアプリ構成セクションでリソースの場所を修正します。

• ログメッセージ内の VDA Ip とポートが正しいかどうかを確認します。VDA IPとポートは、バック
エンドアプリケーションの IPとポートを示します。正しくない場合は、Citrix管理ポータルのアプリ
構成セクションでアプリの FQDNまたは IPアドレスを修正します。

• 前述の問題が見つからない場合は、コネクタイベントの確認に進みます。
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connectTypeメッセージ connect::failureまたは multiconnect::successのイベン
トが表示される場合は、次のようになります。

• このログメッセージの推奨修正内容を確認します ‑ コネクタがまだ同じポップに接続されている
かどうかを確認します。これは、リソースの場所にあるコネクタがダウンしている可能性があること
を示しています。コネクタイベントの確認に進みます。

• 前述のメッセージが表示されない場合は、Citrixカスタマーサポートにお問い合わせください。

connectTypeメッセージ IntraAll::failureのイベントが表示される場合は、Citrixカスタマ
ーサポートにお問い合わせください。

コネクタコンポーネントからのイベントを確認する

1. 診断ログ csvファイルで、エラーコード 0x1800EFの トランザクションIDを検索します。
2. csvファイル内のトランザクション IDに一致するすべてのイベントをフィルターします。
3. また、csvファイル内の prod列のうち SWA.ConnectorAppliance.WebAppsと一致する列をフ
ィルターします。

4. ステータス のイベントが 失敗として表示される場合、

• これらの各障害イベントの 理由 メッセージを確認します。
• UnableToRegisterは、コネクタが Citrix Cloudに正常に登録できなかったことを示します。
Citrixサポートにお問い合わせください。

• IsProxyRequiredCheckErrorまたはProxyDialFailedまたはProxyConnectionFailed
または ProxyAuthenticationFailureまたは ProxiesUnReachableは、コネクタ
がプロキシ構成を通じてバックエンド URLを解決できなかったことを示します。プロキシ設定が正し
いかどうかを確認してください。

• さらなるデバッグについては、コネクタ SSOイベントを参照してください。

シングルサインオンエラー

シングルサインオンの場合、アプリ構成からさまざまな SSO属性が抽出され、アプリの起動時に適用されます。特
定のユーザーに属性がない場合、または属性が正しくない場合、シングルサインオンは失敗する可能性があります。
構成が正しいことを確認します。

1. アクセスポリシーに移動します。
2. アプリに権限があるポリシーを探します。
3. エンドユーザーのポリシールールと条件を確認します。

フォーム SSO、Kerberos、NTLMなどの SSO方式は、オンプレミスコネクタによって実行されます。コネクタか
らの次の診断ログを確認します。
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コネクタコンポーネントからの SSOイベントを確認する

1. SWA.ConnectorAppliance.WebAppsに一致する csvファイル内の コンポーネント名 をフィ
ルタリングします。

2. ステータスが「失敗」のイベントが表示されていますか?

• これらの各障害イベントのメッセージを確認します。
• IsProxyRequiredCheckErrorまたはProxyDialFailedまたはProxyConnectionFailed
または ProxyAuthenticationFailureまたは ProxiesUnReachableは、コネクタ
がプロキシ構成を通じてバックエンド URLを解決できなかったことを示します。プロキシ設定が正し
いかどうかを確認してください。

• FailedToReadRequest または RequestReceivedForNonSecureBrowse また
は UnableToRetrieveUserCredentials ま た は CCSPolicyIsNotLoaded ま
た は FailedToLoadBaseClient ま た は ProcessConnectionFailure ま た は
WebAppUnSupportedAuthTypeはトンネリングの失敗を示します。Citrixサポートにお問い
合わせください。

• UnableToConnectTargetServerは、コネクタからバックエンドサーバーにアクセスでき
ないことを示します。バックエンドの構成を再度確認してください。

• IncorrectFormAppConfiguration ま た は NoLoginFormFound ま た は
FailedToConstructForLoginActionURLまたはFailedToLoginViaFormBasedAuth
は、フォームベースの認証の失敗を示します。Citrix管理ポータルのアプリ構成のフォーム SSO構成
セクションを確認します。

• NTLMAuthNotFoundは、NTLMベースの認証が失敗したことを示します。Citrix管理ポータルの
アプリ構成で、NTLM SSO構成セクションを確認します。

• さらにデバッグするには、コネクタイベントを参照してください。

認証サービスがダウンしているため、アプリの起動に失敗しました

情報コード: 0x180022

セキュアプライベートアクセスを使用すると、管理者は従来の Active Directory、AAD、Okta、SAMLなどのサー
ドパーティ認証サービスを構成できます。これらの認証サービスの停止により、この問題が発生する可能性がありま
す。

サードパーティのサーバーが稼働していてアクセス可能かどうかを確認します。

SAML SSO失敗

情報コード: 0x18008A、0x1800A9、0x1800AA、0x1800AB、0x1800AC、0x1800AD、0x1800AE、0x1800AF、
0x1800B0、0x1800B1、0x1800B2、0x1800B3
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IdPによって開始されたアプリの起動時に、ユーザーは認証に失敗したり、SPによって開始されたアプリの起動時
にアクセスできないリンクが表示されることがあります。Secure Private Accessサービス側の SAMLアプリ構成
とサービスプロバイダー構成も確認してください。

セキュアプライベートアクセス構成:

1. アプリケーションタブに移動します。
2. 問題のある SAMLアプリを探します。
3. アプリケーションを編集し、シングルサインオンタブに移動します。
4. 次のフィールドをチェックしてください。

• アサーション URL
• リレー状態
• オーディエンス
• 名前 IDの形式、名前 ID、およびその他の属性

サービスプロバイダーの構成:

1. サービスプロバイダーにログインします。
2. SAML設定に移動します。
3. IdP証明書、対象者、および IdPログイン URLを確認します。

構成が正しいと思われる場合は、Citrixサポートにお問い合わせください。

無効なアプリ FQDN

情報コード: 0x180048

顧客管理者が無効な FQDNまたはバックエンドサーバーで DNS解決が失敗する FQDNを指定した可能性がありま
す。

この場合、エンドユーザーのWebページにエラーが表示されます。アプリケーションの設定を確認してください。

SaaSアプリの検証 ネットワークからアプリにアクセスできるかどうかを確認します。

Webアプリの検証

1. アプリケーションタブに移動します。
2. 問題のあるアプリケーションを編集します。
3. アプリの詳細ページに移動します。
4. URLを確認してください。URLはイントラネットまたはインターネットのいずれからもアクセスできる必要
があります。
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セキュアブラウザサービス ‑ DNSルックアップ/接続に失敗しました

情報コード: 0x18009D

リモートブラウザ分離サービスによるブラウジングエクスペリエンスが損なわれます。エンドユーザーが接続しよう
としているバックエンドサーバーを確認します。

1. バックエンドサーバーにアクセスし、サーバーが稼働していて、リクエストを受信できるかどうかを確認しま
す。

2. バックエンドサーバーへの接続が停止している場合は、プロキシ設定を確認してください。

注意:

Citrixリモートブラウザ分離サービスは、以前は Secure Browserサービスと呼ばれていました。

CWAWeb ‑ Webアプリの DNSルックアップ/接続エラー

情報コード: 0x1800A0、0x1800A2、0x1800A3、0x1800A5、0x1800A6、0x1800A7

企業ネットワーク内で実行されているWebアプリケーションのブラウジングエクスペリエンスが壊れます。

1. 解決できない FQDNの診断ログをフィルタリングします。
2. 企業ネットワーク内からバックエンドサーバーに到達できるかどうかを確認します。
3. プロキシ設定をチェックして、コネクタがバックエンドサーバーに到達できないようにブロックされていない
かどうかを確認します。

ダイレクトアクセス ‑ Webアプリとして誤って構成されています

Webアプリのトラフィックは常にコネクタ経由でルーティングされるため、それらに直接アクセスを構成するとア
プリアクセスエラーが発生します。

ルーティングドメインテーブルとアプリ構成の間で競合する構成がないか確認します。

1. 管理ポータルのアプリケーションに移動します。
2. アプリを編集し、直接アクセスが有効になっているかどうかを確認します。
3. ルーティングドメインテーブル内のアプリ FQDNが内部としてマークされているかどうかを確認します。

ユーザーには DirectAccessのWeb/SaaSアプリにアクセスする権限がありません

情報コード: 0x1800BD

アプリの構成により、ブラウザベースのクライアントから発信されるトラフィックの直接アクセスが無効になりま
す。

ユーザーがアプリケーションをサブスクリプションしていることを確認します。
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1. 管理ポータルのアプリケーションに移動します。
2. アプリを編集し、エージェントレスアクセス構成を確認します。

強化されたセキュリティポリシー ‑セキュアブラウザサービスの構成ミス

情報コード: 0x1800C3

ポリシールールで意図されたものとは異なる誤った動作が見られます。コンテキストアクセスポリシーを確認しま
す。

1. ポリシータブに移動します。
2. アプリケーションに関連付けられているポリシーを確認します。
3. それらのポリシーのルールを確認してください。

強化されたセキュリティポリシー ‑ポリシーの誤った構成

ポリシールールで意図されたものとは異なる誤った動作が見られます。強化されたセキュリティ設定を確認してくだ
さい。

1. アプリケーションに進みます。
2. アクセスポリシータブをクリックします。
3. 利用可能なセキュリティ制限: セクションの設定を確認します。

アプリケーション構成の取得中に Citrix Secure Accessエージェントセッションの起動に失敗しました

情報コード: 0x1800D0

Citrix Secure Accessアプリは、Citrix Cloudへの完全なトンネルを正常に確立できません。

1. TCP/UDPアプリのルーティングドメイン構成を確認します。
2. エントリの最大数が 16kの制限内に十分収まっていることを確認します。

TCP/UDPアプリ ‑不正なクライアント要求

情報コード: 0x1800CD、0x1800CE、0x1800D6、0x1800EA

VPNトンネルが確立されていないか、特定の FQDNがトンネリングされていない可能性があります。

1. リクエストが中間のプロキシによって偽造または再構築されていないことを確認します。
2. 中間者攻撃の疑い。
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TCP/UDPアプリ ‑セキュアブラウザサービスのリダイレクト構成ミス

情報コード: 0x1800DD

リモートブラウザ分離サービスのリダイレクトは、Webアプリにのみ適用でき、TCP/UDPアプリには適用できま
せん。Secure Private Accessサービスの GUIでアプリの構成を確認します。

注意:

Citrixリモートブラウザ分離サービスは、以前は Secure Browserサービスと呼ばれていました。

ポリシー評価中に Citrix Secure Accessエージェントアプリの起動に失敗しました

情報コード: 0x1800DE

Citrix Secure Accessクライアントによってトンネリングされるすべての内部 FQDNに、ルーティングドメインテ
ーブル内に対応するエントリがあることを確認します。

IPv6がサポートされていないため、Citrix Secure Accessエージェントアプリの起動に失敗しました

情報コード: 0x1800EB

ルーティングドメインエントリを確認します。テーブルに IPV6エントリがないことを確認します。

Citrix Secure Accessエージェントアプリの起動は、IPアドレスが無効であるため失敗しました

情報コード:0x1800EC、0x1800ED

ルーティングドメインエントリを確認します。IPアドレスが有効であり、正しいバックエンドを指していることを
確認します。

Citrix Secure Accessクライアントのネットワーク接続到達可能性の問題

情報コード: 0x10000001、0x10000002、0x10000003、0x10000004

1. クライアントマシンネットワークにアクセスできるかどうかを確認します。ネットワークにアクセスできる
場合は、クライアントのデバッグログを添えて Citrixサポートにお問い合わせください。

2. プロキシまたはファイアウォールがネットワークをブロックしていないかどうかを確認します。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。
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プロキシサーバーがクライアントとサービスの接続を妨害している

情報コード: 0x10000006

1. クライアントマシンネットワークにアクセスできるかどうかを確認します。
2. クライアントでプロキシが正しく設定されているかどうかを確認します。
3. 両方に問題がない場合は、クライアントのデバッグログを添えて Citrixサポートにお問い合わせください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

信頼できないサーバー証明書の問題が観察されました

情報コード: 0x10000007

Citrixサポートに問い合わせて、サーバー証明書が有効な CAによって正しく生成されているかどうかを確認してく
ださい。

無効なサーバー証明書の問題が観察されました

情報コード: 0x10000008

Citrixサポートに問い合わせて、サーバー証明書が自己署名されているか、期限切れか、信頼できないソースからの
ものであるかを確認してください。

ユーザーの設定が空のためログインに失敗しました

情報コード: 0x1000000A

1. 少なくとも 1つの TCP/UDP/HTTPアプリが構成されていることを確認します。詳細については、「アプリケ
ーションの追加と管理」を参照してください。

2. アプリケーションドメインテーブル (セキュアプライベートアクセス >設定 >アプリケーションドメイン)
が空でないこと、またはすべてのエントリが無効になっていないことを確認します。TCP/UDP/HTTPアプリ
ケーションで設定された宛先は、このテーブルに自動的に追加されます。

アクティブな TCP/UDP/HTTPアプリケーションの宛先または URLを削除したり無効にしたりしないことをお勧め
します。

ネットワークまたはエンドユーザーによって接続が終了されました

情報コード: 0x1000000B

ZTNAセッション接続中にネットワークが中断されたか、エンドユーザーが接続をキャンセルしたかどうかを確認し
ます。
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セッションの有効期限が切れたため、構成のダウンロードに失敗しました

情報コード: 0x10000010

ZTNA セッション構成のダウンロード要求中に VPN セッションの有効期限が切れた可能性があります。Citrix
Secure Accessクライアントに再度ログインしてみてください。

Citrix Secure Accessクライアントがログインに失敗しました

情報コード: 0x10000013

構成サイズが最大構成制限を超えたため、Citrix Secure Accessクライアントはログインに失敗しました。

1. セキュアプライベートアクセス >設定 >アプリケーションドメインで TCP/UDPアプリのルーティングド
メイン構成を確認します。

2. エントリの数が多すぎないことを確認してください。エントリリストが非常に大きい場合は、使用されていな
い宛先を無効にするか削除します。

宛先リストが 1000を超えると予想される場合は、ConfigSizeレジストリキーを更新して、最大構成ダウン
ロードサイズを増やしてみてください。詳細については、「Citrix Gateway VPNクライアントのレジストリ
キー」を参照してください。

セッションの有効期限が切れたため、制御チャネルの確立に失敗しました

情報コード: 0x11000003

セッションの有効期限が切れたため、DNS要求の確立のための制御チャネルが失敗しました。

制御チャネルのセットアップ中に ZTNAセッションが期限切れになった可能性があります。

Citrix Secure Accessクライアントに再度ログインしてみてください。

制御チャネルの確立に失敗しました

情報コード: 0x11000004

DNS要求の確立のための制御チャネルに失敗しました。

• リソースの場所を正常に保つ:

1. Citrix Cloudにログオンします。
2. ハンバーガーメニューからリソースの場所をクリックします。
3. それぞれのリソースの場所にあるコネクタアプライアンスのヘルスチェックを実行します。
4. それでも問題が解決しない場合は、コネクタ仮想マシンを再起動してみてください。
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• HAコネクタアプライアンスのメンテナンス:

1. Citrix Cloudにログオンします。
2. ハンバーガーメニューからリソースの場所をクリックします。
3. 予想されるリソースの場所に少なくとも 2つのコネクタアプライアンスがあることを確認します。

次のことを確認してください。

• リソースロケーション LANは動作状態です。
• コネクタアプライアンスからサービスまたはバックエンドサーバーへのアクセスをブロックするファイアウ
ォールやプロキシは中間に存在しません。

• クライアントネットワークは正常です。
• バックエンドのプライベートサーバーが稼働しています。
• DNSサーバーは稼働しています。
• FQDNは解決可能です。

前述の推奨事項を満たしている場合は、次の操作を実行してください。

1. このエラーの診断ログからトランザクション IDを取得します。

2. Secure Private Accessダッシュボードでトランザクション IDに一致するすべてのイベントをフィルターし
ます。

3. トランザクション IDと一致するエラーがクライアントまたはコネクタアプライアンスまたはサービスの診断
ログで発生したかどうかを確認します。その後、それに応じて適切な措置を講じてください。

4. アプリケーションドメインテーブル (セキュアプライベートアクセス >設定 >アプリケーションドメイン)
で、宛先のリソースの場所が正しく選択されているかどうかを確認します。

5. アプリケーションが正しいポート、IP範囲、ドメインで構成されているかどうかを確認します。詳細について
は、「アプリケーションの追加と管理」を参照してください。

それでも問題を解決できない場合は、トランザクション IDとクライアントログに対応するエラーコードを Citrixサ
ポートに連絡してください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

制御チャネルの確立に失敗しました

情報コード: 0x11000005

制御チャネル (DNS要求用)の確立に失敗しました。

1. Secure Private Accessサービスのライセンス資格を確認します。
2. 資格がない場合は、Citrixサポートに連絡してライセンスを確認してください。

詳しくは、https://www.citrix.com/buy/licensing/product.htmlを参照してください。
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ネットワークの問題により制御チャネルの確立に失敗しました

情報コード: 0x11000006

ネットワークの問題により、制御チャネル (DNS要求用)の確立に失敗しました。

1. Secure Private Accessサービスにアクセスできるかどうかを確認します。
2. アクセスできない場合は、エラーコードとクライアントログを添えて Citrixサポートにお問い合わせくださ
い。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

IIPが不足しているため制御チャネルの確立に失敗しました

情報コード: 0x11000007

IIPが不十分なため、制御チャネル (DNS要求用)の確立に失敗しました。

エラーコードとクライアントログを Citrixサポートに連絡してください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

セッションが終了したためログオフできません

この問題は、クライアントマシン (キーボードまたはマウス)が設定されたタイムアウト期間を超えてアイドル状態で
あったために発生した可能性があります。

情報コード: 0x12000001

Citrix Secure Accessクライアントに再度ログインしてみてください。

セッションは強制的に終了しました

設定された強制タイムアウトに達すると、セッションは強制的に終了します。

情報コード: 0x12000002

Citrix Secure Accessクライアントに再度ログインしてみてください。

セッションの有効期限が切れたため、アプリケーションの起動に失敗しました

情報コード: 0x13000001

1. アプリの起動中に ZTNAセッションが期限切れになりました。
2. Citrix Secure Accessクライアントに再度ログインしてみてください。
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ライセンスの問題によりアプリケーションの起動に失敗しました

情報コード: 0x13000002

1. Secure Private Accessサービスのライセンスが付与されているかどうかを確認します。
2. 資格がない場合は、Citrixサポートに連絡してライセンスを確認してください。

詳しくは、https://www.citrix.com/buy/licensing/product.htmlを参照してください。

サービスによってアクセスが拒否されたため、アプリケーションの起動に失敗しました

情報コード: 0x13000003、0x13000008、0x001800DF

ユーザーとアプリケーションのポリシー構成に従って、アプリケーションの起動は拒否されます。

以下の点を確認してください。

• 複数のアプリケーションで同じ宛先が使用されていない (HTTP、HTTPS、TCP、UDP)
• 複数のアプリケーションで宛先が重複することはありません。
• アクセスポリシーはアプリケーションにバインドされます。

また、拒否されたアプリケーションに対して設定されたポリシーの条件とアクションも確認してください。次に、ポ
リシーの条件とアクションを確認します。

詳細については、アクセスポリシーを参照してください。

クライアントがサービスにアクセスできないため、アプリケーションの起動に失敗しました

情報コード: 0x13000004, 0x13000005

1. セキュアプライベートアクセスサービスにアクセスできるかどうかを確認します。
2. アプリを再度起動します。
3. アプリに長時間アクセスできない場合は、エラーコードとクライアントログを添えて Citrixサポートにお問
い合わせください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

ポリシー評価と構成検証に失敗したため、アプリケーションの起動に失敗しました

情報コード: 0x13000007

セキュアプライベートアクセスサービスによるポリシー評価と構成検証に失敗したため、アプリケーションの起動
に失敗しました。

アクセスした宛先のアプリケーションを検出できません。

サービスによってアクセスが拒否されたため、アプリケーションの起動に失敗しました。
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アプリケーションドメインテーブルの問題のため、アプリケーションの起動に失敗しました

情報コード: 0x13000009

アプリケーションドメインテーブルにアクセス先のエントリがないため、アプリケーションの起動に失敗しまし
た。

セキュアプライベートアクセス >設定 >アプリケーションドメインで、アプリケーションのルートエントリが正し
く構成されていることを確認します。

クライアントはセキュアプライベートアクセスサービスとの接続を閉じました

情報コード: 0x1300000B

1. エンドユーザーが手動で接続を閉じたかどうかを確認します。
2. そうでない場合は、エラーコードとクライアントログを添えて Citrixサポートにお問い合わせください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。

DNSサーバーで FQDNを解決できません

情報コード: 0x1300000C

この問題は、コネクタアプライアンスが FQDNの DNSを解決できない場合に発生します。

1. DNSサーバーでそれぞれのアプリ FQDNの DNSエントリを確認します。
2. コネクタアプライアンスに適切な DNSサーバーが設定されていることを確認します。詳細については、「コ
ネクタアプライアンス管理ページでのネットワーク設定の構成」を参照してください。

アプリケーションが見つかりません

情報コード: 0x001800DE

ユーザーがアクセスした先のアプリケーションが見つからない可能性があります。これは、アプリケーションドメイ
ンテーブルに宛先とリソースの場所のマッピングがない場合に発生する可能性があります。

• アクセス先の宛先に対して TCP/UDPまたは HTTPアプリケーションが設定されていることを確認します。
• ユーザーがアクセス先のアプリケーションをサブスクリプションしていることを確認します。

1. 管理ポータルのアプリケーションに移動します。
2. アプリを編集し、「サブスクリプション」タブに移動します。
3. 対象ユーザーがサブスクリプションリストにエントリされていることを確認します。
4. アプリケーションドメインテーブルに宛先と適切なリソースの場所があることを確認します。
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設定されたアプリケーションの宛先リストを取得できませんでした

情報コード: 0x001800D3

• 少なくとも 1つの TCP/UDP/HTTPアプリが構成されていることを確認します。詳細については、「アプリケ
ーションの追加と管理」を参照してください。

• アプリケーションドメインテーブル (セキュアプライベートアクセス >設定 >アプリケーションドメイン)
ページが空でないこと、またはすべてのエントリが無効になっていないことを確認します。TCP/UDP/HTTP
アプリケーションで設定された宛先は、このテーブルに自動的に追加されます。アプリケーションドメイン
テーブル内のアクティブな TCP/UDP/HTTPアプリケーションの宛先または URLを削除したり無効にしたり
しないことをお勧めします。

アプリケーション構成の問題

アプリケーション構成に特殊文字が含まれているか、ポリシー構成に問題があります。

情報コード: 0x001800D9, 0x001800DA

次のことを確認してください。

• アプリ構成にサポートされていない文字が含まれていません。
• 宛先 IPアドレスまたは IPアドレス範囲、または IP CIDRが有効です。
• アプリケーションの宛先は、アプリケーションドメインテーブル (セキュアプライベートアクセス >設定 >
アプリケーションドメイン)で有効になっています。

• ポリシーはそれぞれのアプリケーションに設定され、バインドされます。
• アクセスポリシーの構成は正しいです。

リソースの場所に関する問題

情報コード: 0x001800DB

• リソースの場所が構成されていることを確認します。

1. Citrix Cloudハンバーガーメニューで、リソースの場所を選択します。
2. 予想されるリソースの場所が構成され、リソースの場所がアクティブなステータスになっていることを
確認します。

• アプリケーションドメインテーブル (セキュアプライベートアクセス >設定 >アプリケーションドメイン)
で、宛先に正しいリソースの場所が選択されていることを確認します。

TCP/UDP/HTTPアプリケーションで設定された宛先は、このテーブルに自動的に追加されます。アプリケーション
ドメインテーブル内のアクティブな TCP/UDP/HTTPアプリケーションの宛先または URLを削除したり無効にした
りしないことをお勧めします。
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強化されたセキュリティポリシーはHTTPアプリケーションにバインドされています

情報コード: 0x001800DC、0x001800DD、0x13000006

強化されたセキュリティポリシーがバインドされている HTTPアプリケーションには、Citrix Secure Accessクラ
イアントを介してアクセスします。

• TCP/UDPアプリケーションと HTTPアプリケーションの両方で同じ宛先が使用されていないことを確認し
ます。

• HTTP/HTTPS アプリケーションに対して強化されたセキュリティ ポリシーが有効になっている場合は、
Citrix Workspaceアプリまたは Citrixリモートブラウザー分離サービス経由でのみアプリにアクセスする
ことをお勧めします。

• Citrix Secure Accessクライアントを介してアプリにアクセスするために、HTTP/HTTPSアプリケーショ
ンの拡張セキュリティ制御を無効にします。

– Secure Private Access管理ポータルに移動します。
– アプリケーションタブをクリックし、アクセス先のHTTP/HTTPSアプリケーションのポリシー名を検
索します。

– アクセスポリシータブをクリックし、前に特定したポリシー名を検索します。
– ポリシーを選択し、[編集]をクリックします。
– アクションを「制限付きアクセスを許可」から「アクセスを許可」に変更します。

設定の詳細については、「アプリケーションの追加と管理」を参照してください。

注意:

Citrixリモートブラウザ分離サービスは、以前は Secure Browserサービスと呼ばれていました。

ホスト名の長さが 256文字を超えています

情報コード: 0x001800EA

アプリケーション起動要求で受信したホスト名が 256文字を超えています。

FDQN文字は 256文字を超えないようにすることをお勧めします。

無効な IPアドレス

情報コード: 0x001800ED

アプリケーション起動要求で受信した IPアドレスが無効です。

クライアントからは有効なプライベート IPアドレスのみにアクセスすることをお勧めします。
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エンドツーエンド接続を確立できません

情報コード: 0x001800EF

リソースの場所で構成されたクライアントとサーバー間のエンドツーエンド接続を確立できません。

• リソースの場所がアクティブな状態であることを確認します。

– Citrix Cloudハンバーガーメニューで、リソースの場所を選択します。
– それぞれのリソースの場所でコネクタアプライアンスのヘルスチェックを実行します。
– これで問題が解決しない場合は、コネクタ仮想マシンを再起動します。

• 高可用性コネクタアプライアンスを維持する

– Citrix Cloudハンバーガーメニューで、リソースの場所を選択します。
– リソースの場所に少なくとも 2つのコネクタアプライアンスがあることを確認します。

• 次のことを確認してください。

– リソースロケーション LANは動作状態です。
– コネクタアプライアンスからサービスまたはバックエンドサーバーへの接続をブロックする中間のフ
ァイアウォールやプロキシはありません。

– クライアントネットワークは正常です。
– バックエンドのプライベートサーバーは正常です。
– DNSサーバーは正常です。
– FQDNは解決可能です。

これらに問題がなければ、次の操作を行ってください。

1. このエラーの診断ログからトランザクション IDを取得します。
2. Secure Private Accessサービスダッシュボードでトランザクション IDに一致するすべてのイベントをフ
ィルターします。

3. Secure Private Accessサービスダッシュボードからトランザクション IDに対応する診断ログを確認し、そ
れに応じて適切なアクションを実行します。

4. アプリケーションドメインテーブル (セキュアプライベートアクセス >設定 >アプリケーションドメイン)
で、正しいリソースの場所が宛先として選択されていることを確認します。

5. アプリケーションが正しい IPアドレス、ポート、および FQDNを使用して構成されているかどうかを確認し
ます (セキュアプライベートアクセス >アプリケーション)。

これらの手順のいずれでも問題が解決しない場合は、トランザクション IDに対応するエラーコードを Citrixサポー
トに連絡し、クライアントログを収集してください。

クライアントのデバッグログを収集するには、「クライアントログの収集方法」を参照してください。
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アプリリクエストで受信した IPv6

情報コード: 0x001800F5

アプリ要求でサポートされていない IPv6が受信されました。現在、IPv4のみがサポートされています。

アプリケーションを編集して、アプリケーションの IPアドレスの問題を修正します。

1. Secure Private Access管理ポータルに移動します。
2.［アプリケーション］タブをクリックします。
3. アプリを検索し、[編集]をクリックします。

詳細については、「アプリの追加と管理」を参照してください。

UDPトラフィックが配信に失敗した

情報コード: 0x001800F9

クライアント接続が失われたため、UDPトラフィックの配信に失敗しました

1. クライアントセッションがアクティブかどうかを確認します。
2. ログアウトしてから再度ログインしてください。

UDPデータトラフィックの配信に失敗しました

情報コード: 0x001800FF

• エラーコードのトランザクション IDを検索し、Secure Private Accessサービスダッシュボードでトラン
ザクション IDに一致するすべてのイベントをフィルターします。

• トランザクション IDに一致する他のコンポーネントでエラーが発生したかどうかを確認します。他のコンポ
ーネントに問題が見つかった場合は、それに応じて適切な処置を講じてください。

• それでも問題が解決しない場合は、エラーコードとそれぞれのトランザクション IDを添えて Citrixサポート
にお問い合わせください。

ネットワーク接続の問題によりアプリケーションの起動に失敗しました

情報コード: 0x10000401

コネクタアプライアンスとセキュアプライベートアクセスサービス間のネットワーク接続の問題により、アプリケー
ションの起動に失敗しました

1. コネクタアプライアンスのパブリックインターネット接続を確認します。
2. プロキシまたはファイアウォールのルールが接続をブロックしていないかどうかを確認します。
3. プロキシが問題の原因となっている場合は、プロキシをバイパスしてアプリの起動を再度試してください。
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4. コネクタアプライアンスの正常性ステータスを確認します (Citrix Cloud >リソースの場所)。

ネットワーク設定の詳細については、コネクタアプライアンスのネットワーク設定を参照してください。

コネクタアプライアンスがセキュアプライベートアクセスサービスに登録できませんでした

情報コード: 0x10000402, 0x1000040C

1. コネクタアプライアンスの管理ページに移動し、コネクタの概要を確認します。
2. コネクタの状態が良好でない場合は、管理ポータルのリソースの場所へ移動します。
3. それぞれのリソースの場所でコネクタアプライアンスのヘルスチェックを実行します。
4. ヘルスチェックが失敗した場合は、コネクタ仮想マシンを再起動します。
5. コネクタの概要を確認し、ヘルスチェックを再度実行します。

ネットワーク設定の詳細については、コネクタアプライアンスのネットワーク設定を参照してください。

コネクタアプライアンスとの接続の問題

情 報 コ ー ド: 0x10000403、0x10000404、0x10000407、0x1000040A、0x1000040B、0x1000040F、
0x10000410

• エラーコードのトランザクション IDを検索します。

• Secure Private Accessダッシュボードでトランザクション IDに一致するすべてのイベントをフィルターし
ます。

• トランザクション IDに一致する他のコンポーネントでエラーが発生したかどうかを確認し、見つかった場合
は、そのエラーコードに一致するそれぞれの回避策を実行します。

• 他のコンポーネントにエラーが見つからない場合は、次の操作を実行します。

– コネクタアプライアンスの管理ページに移動します。
– 診断レポートをダウンロードしてください。詳細については、「診断レポートの生成」を参照してくださ
い。

– パケットトレースをキャプチャします。詳細については、「ネットワーク接続を確認する」を参照してく
ださい。

• この診断レポートとパケットトレースをエラーコードとトランザクション IDとともに Citrixサポートに問
い合わせてください。

コネクタアプライアンスとバックエンドのプライベート TCP/UDPサーバーとの接続の問題

情報コード: 0x10000405、0x10000408、0x10000409、0x1000040D、0x1000040E、0x10000412

コネクタアプライアンスには、バックエンドのプライベート TCP/UDPサーバーとの接続の問題があります。
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• エンドユーザーが接続しようとしているバックエンドサーバーが稼働しており、リクエストを受信できるかど
うかを確認します。

• 企業ネットワーク内からバックエンドサーバーの到達可能性を確認します。
• プロキシ設定をチェックして、コネクタがバックエンドサーバーに到達できないようにブロックされていない
かどうかを確認します。

• FQDNベースのアプリを要求している場合は、DNSサーバー内のそれぞれのアプリの DNSエントリを確認
します。

コネクタアプライアンスが FQDNの DNSを解決できない

情報コード: 0x10000406

• DNSサーバーでそれぞれのアプリ FQDNの DNSエントリを確認します。
• コネクタアプライアンスに適切な DNSサーバーが設定されていることを確認します。詳細については、「コ
ネクタアプライアンス管理ページでのネットワーク設定の構成」を参照してください。

プライベートサーバーの接続が終了しました

情報コード: 0x10000411

プライベートサーバーへの接続は、クライアントまたは Secure Private Accessサービスによって終了されます。

1. エンドユーザーがアプリケーションを閉じたかどうかを確認します。
2. このログのトランザクション IDに一致する他の診断ログを確認し、それに応じて適切なアクションを実行し
てください。

3. アプリを再度起動します。
4. それでも問題が解決しない場合は、エラーコードとトランザクション IDを Citrixサポートに連絡してくださ
い。

プライベートサービス IPまたは FQDNへの接続またはデータの送信に失敗しました

情報コード: 0x10000413

• プライベートサーバーの接続が終了しました
• [コネクタアプライアンスとバックエンドのプライベート TCP/UDPサーバーとの接続の問題](/en‑us/citrix‑
secure‑private‑access/service/secure‑private‑access‑troubleshooting。html#connectivity‑
issues‑with‑connector‑appliance‑and‑backend‑private‑tcpudp‑serversを参照してください。ルー
ティングドメインエントリを確認します。IPアドレスが有効であり、正しいバックエンドを指していること
を確認してください。
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一致するポリシー条件がありません

情報コード: 0x100508

ユーザーコンテキストが、アプリに割り当てられたポリシーで定義されたアクセスルール条件と一致しません。

ユーザーのコンテキストに合わせてポリシー構成を更新します。

アプリケーションにアクセスポリシーが関連付けられていません

情報コード: 0x100509

1. Citrix Secure Private Accessサービスの GUIで、左側のナビゲーションにあるアクセスポリシーをクリ
ックします。

2. アクセスポリシーがそれぞれのアプリに関連付けられていることを確認します。

3. アクセスポリシーがアプリに関連付けられていない場合は、アプリのアクセスポリシーを作成します。詳細
については、「アクセスポリシーの作成」を参照してください。

4. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。

FQDNまたは IPアドレスのアプリケーション構成が見つかりません

情報コード: 0x10050A

着信 FQDNまたは IPアドレス要求に一致するアプリケーションが見つかりませんでした。したがって、アプリは未
公開アプリケーションとして分類されます。これが予想外の場合は、次の操作を行ってください。

1. Secure Private Accessサービスの管理ポータルに移動します。

2. 左側のナビゲーションでアプリケーションをクリックします。

3. アプリを検索し、[編集]をクリックします。

4. アプリケーションに FQDNまたは IPアドレスを追加します。正確なドメイン、IPアドレス、またはワイルド
カードドメインを追加できます。

注意: セキュアプライベートアクセス >設定 >アプリケーションドメインに FQDNまたは IPアドレスを追
加しても、この問題は解決されません。アプリケーション構成の一部として追加する必要があります。

アプリの列挙情報

情報コード: 0x10050C

このコードは、ユーザーが権限を持つ可能性のある複数のアプリケーションのポリシー評価結果をキャプチャします。
次の理由によりアプリへのアクセスが拒否される可能性があります。
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• ユーザーコンテキストが、アプリに割り当てられたポリシーで定義されているアクセスルール条件と一致し
ません。詳細については、「一致するポリシー条件がありません」を参照してください。

• アプリケーションにアクセスポリシーが関連付けられていません ‑詳細については、「アプリケーションにア
クセスポリシーが関連付けられていません」を参照してください。

• アプリケーションに関連付けられたポリシーはアクセスを拒否するように構成されています。この場合、意図
されたとおりにアクションは必要ありません。

• アクセスポリシーの適用中に予期しない内部エラーが発生しました。詳細については、Citrixサポートにお問
い合わせください。

アプリケーションドメインテーブルにルーティングエントリがないため、TCP/UDPアプリの起動に失敗しました

情報コード: 0x00180101

この問題は、アプリケーション構成は存在するが、ルーティングエントリが見つからないか、以前に削除されている
場合に発生する可能性があります。

アクセス先のルーティングエントリ (セキュアプライベートアクセス >設定 >アプリケーションドメイン)を追加
します。

コネクタが正常でないため、TCP/UDPアプリの起動に失敗しました

情報コード: 0x00180102

この問題は、どのコネクタも起動しておらず、新しい接続に応答していない場合に発生する可能性があります。

それぞれのリソースの場所でコネクタアプライアンスのヘルスチェックを実行します。

コネクタに到達できないため、UDP/DNS要求が失敗しました

情報コード: 0x00180103

この問題は、UDP/DNSトラフィックがコネクタに到達できない場合に発生する可能性があります。

それぞれのリソースの場所でコネクタアプライアンスのヘルスチェックを実行します。

NGSクッキーの有効期限が切れているため、ページを読み込めませんでした

情報コード: 0x20580001

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。
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ネットワーク障害のためアクセスポリシーの取得に失敗しました

情報コード: 0x20580002

1. URLとネットワーク接続を確認してください。
2. ブラウザを再起動して、アプリをもう一度開いてみてください。
3. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。

JSONWebトークンの解析中にアクセスポリシーの取得に失敗しました

情報コード:0x20580003

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。

アクセスポリシーの詳細を取得するためのネットワーク障害

情報コード:0x20580004

1. アクセスポリシーが有効になっているかどうかを確認します。
2. ブラウザを再起動して、アプリをもう一度開いてみてください。
3. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。

公開証明書の取得中にポリシーの取得に失敗しました

情報コード: 0x20580005

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。

JSONWebトークンの署名を検証中にポリシーの取得に失敗しました

情報コード: 0x20580007

1. ネットワーク時間とユーザーデバイスの時間が同期されているかどうかを確認します。
2. ブラウザを再起動して、アプリをもう一度開いてみてください。
3. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。
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公開証明書の検証中にポリシーの取得に失敗しました

情報コード: 0x20580008

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。

ポリシーURLを形成するためのストア環境を判別できませんでした

情報コード: 0x2058000A

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。

アクセスポリシー取得要求に対する応答を取得できませんでした

情報コード: 0x2058000B

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。

セカンダリ DS認証トークンの有効期限が切れたため、アクセスポリシーの取得に失敗しました

情報コード: 0x2058000C

1. ブラウザを再起動して、アプリをもう一度開いてみてください。
2. それでも問題が解決しない場合は、Citrixサポートにお問い合わせください。

コネクタアプライアンスが登録されていません

情報コード: 0x10200002

コネクタアプライアンスの登録を確認します。

詳細については、「コネクタアプライアンスを Citrix Cloudに登録する」を参照してください。

コネクタアプライアンスに接続できません

情報コード: 0x10200003

コネクタアプライアンスは、Citrix Cloudとリソースの場所間で通信できません。

コネクタの登録を確認してください。

詳細については、「コネクタアプライアンスを Citrix Cloudに登録する」を参照してください。
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Citrix Secure Private Accessサービスへの接続に失敗しました

情報コード: 0x10000301

コネクタアプライアンスのネットワーク設定を確認します。詳細については、コネクタアプライアンスのネットワー
ク設定を参照してください。

プロキシサーバーにアクセスできません

情報コード: 0x10000303, 0x10000304

プロキシサーバーの設定を確認し、コネクタアプライアンスに到達可能であることを確認します。詳細について
は、「コネクタアプライアンスを Citrix Cloudに登録する」を参照してください。

プロキシサーバーの認証に失敗しました

情報コード: 0x10000305

プロキシサーバーの資格情報を確認し、コネクタアプライアンスで正しく構成されていることを確認します。詳細に
ついては、コネクタアプライアンスを登録した後のを参照してください。

設定されたプロキシサーバーにアクセスできません

情報コード: 0x10000306

コネクタアプライアンスのネットワーク設定、ファイアウォール設定、またはプロキシサーバー設定を確認します。
詳細については、次のトピックを参照してください。

• Connector Applianceのネットワーク設定
• Connector Applianceを Citrix Cloudに登録する
• Connector Applianceの通信

バックエンドサーバーからエラー応答を受信しました

情報コード: 0x10000307

バックエンドWebサーバーの HTTPステータスコードが予期されるコードでない場合は、それを確認します。

ターゲットURLにリクエストを送信できません

情報コード: 0x10000005

ターゲット URLを確認するか、コネクタアプライアンスのネットワーク設定を確認してください。詳細については、
コネクタアプライアンスのネットワーク設定を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 198

https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html#network-settings-for-your-connector-appliance
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html#register-your-connector-appliance-with-citrix-cloud
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html#after-registering-your-connector-appliance
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html#network-settings-for-your-connector-appliance
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html#register-your-connector-appliance-with-citrix-cloud
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html#connector-appliance-communication
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-resource-locations/connector-appliance.html#network-settings-for-your-connector-appliance


Citrix Secure Private Access

SSOの処理に失敗しました

情報コード: 0x10000107

Citrix Cloudからアプリ構成データを取得できませんでした。

コネクタアプライアンスのネットワーク設定を確認し、NTPサーバーが構成されており、タイムストリップの問題
がないことを確認します。詳細については、コネクタアプライアンスのネットワーク設定を参照してください。

Citrix Secure Private Accessサービスへの接続に失敗しました

情報コード: 0x10000108, 0x1000010B

コネクタアプライアンスのネットワーク設定を確認します。詳細については、コネクタアプライアンスのネットワー
ク設定を参照してください。

SSOの処理に失敗しました。SSO設定を判別できません

情報コード: 0x1000010A

SSO構成を確認し、サーバーがコネクタアプライアンスに到達可能であることを確認します。

FormFill SSOに失敗しました。フォームアプリの構成が正しくありません

情報コード: 0x10000101、0x10000102、0x10000103、0x10000104

SSOフォームアプリの構成を確認し、ユーザー名、パスワード、アクション、およびログイン URLフィールドがア
プリ設定で正しく構成されていることを確認します。

Kerberos SSOに失敗しました

情報コード: 0x10000202

バックエンドサーバーとドメインコントローラーの Kerberos SSO設定を確認します。フォールバック NTLM認
証設定も確認してください。

Kerberos SSO設定については、Kerberos構成の検証を参照してください。

認証タイプの SSOを処理できませんでした

情報コード: 0x10000203

Secure Private Accessサービスとバックエンドサーバーの SSO設定を確認します。Secure Private Accessサ
ービスについては、「優先サインオン方法を設定する」を参照してください。
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Kerberos SSOは失敗しましたが、NTLMにフォールバックしました

情報コード: 0x10000204

ドメインコントローラからの Kerberosチケットの取得に失敗しました。セカンダリ認証として、コネクタアプラ
イアンスはフォールバック NTLM認証を試みました。

Kerberos認証を正常に行うには、バックエンドサーバーとドメインコントローラーの Kerberos SSO設定を確認
します。

詳細については、「Kerberos構成の検証」を参照してください。

Citrix Workspaceアプリケーションで構成された複数の ZTNA権限アカウント

情報コード: 0x14000001

Citrix Workspaceアプリケーションで、ZTNA資格を持つアカウントを 1つだけ構成します。

クライアントログを収集する方法

• Windowsクライアント：

1. アプリを開き、ログ記録が有効になっていることを確認します。
2. 次に、Secure Private Accessサービスに接続し、直面している問題を再現します。
3. アプリで、ログ記録に移動し、ログファイルの収集をクリックします。これによりログファイルが生成
されます。

4. ログファイルをクライアントマシンのデスクトップに保存します。

• Macクライアント:

1. アプリを開き、ログ >詳細に移動します。
2. ログをクリアして、問題の再現を続行します。
3. ログ >エクスポートログに戻ります。これにより、ログファイルを含む zipファイルが作成されます。

よくある質問への回答

Secure Private Access診断ログとは何ですか?

Secure Private Access診断ログは、ユーザーが任意のアプリケーション (Web/SaaS/TCP/UDP)にアクセスした
ときに発生するすべてのイベントをキャプチャします。これらのログには、デバイスの状態、アプリの認証、アプリ
の列挙、アプリのアクセスログが記録されます。詳細は表形式で表示されます。事前に設定した時間またはカスタム
タイムラインのログを表示できます。ダッシュボードに表示する情報に応じて、+記号をクリックしてグラフに列を
追加できます。ユーザーログを CSV形式でエクスポートできます。
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セキュアプライベートアクセスログはどこにありますか?

1. Citrix Cloudにログオンします。
2. Secure Private Accessサービスタイルで、[管理]をクリックします。
3. 管理者ユーザーインターフェースの左側のナビゲーションで、ダッシュボードをクリックします。
4. 診断ログチャートで、詳細を表示リンクをクリックします。

Secure Private Access診断ログを表示するウィジェットはどれですか?

ログ記録とトラブルシューティングセクションの診断ログウィジェットには、認証、アプリケーションの起動、ア
プリの列挙に関連するすべての Secure Private Accessイベントと、デバイスの状態に関連するログの円グラフビ
ューが表示されます。Secure Private Access診断ログは、エンドユーザーがアプリケーションにアクセスしたとき
に各コンポーネントからイベントを送信する複数の内部コンポーネントからイベントを取得します。これらのイベン
トは、ログイン/ログオフ、アプリ列挙、およびアプリアクセスのカテゴリに分かれています。円グラフには、各カテ
ゴリの全体的な成功/失敗の比率が表示されます。任意のグラフ上の色付きの円グラフをクリックすると、適切なイベ
ントを見つけることができる診断ログが表示されます。デバイスポスチャサービスが有効になっている場合は、デバ
イスポスチャログもあります。完全な診断ログを表示するには、[詳細を表示]リンクをクリックすることもできま
す。
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Secure Private Access診断ログにはどのような詳細が記載されていますか?

Secure Private Accessユーザーログダッシュボードには、デフォルトで次の詳細が表示されます。

• タイムスタンプ ‑ UTCでのイベントの時刻。
• ユーザー名 ‑アプリにアクセスするエンドユーザーのユーザー名。
• アプリ名 ‑アクセスされたアプリの名前。
• ポリシー情報 ‑イベント中にトリガーされたアクセスポリシーの名前を表示します。
• ステータス ‑イベントのステータス（成功、失敗）を表示します。
• 情報コード ‑ Secure Private Access診断ログダッシュボード内のすべての障害イベントには、関連付けら
れた情報コードがあります。情報コードで詳細をご覧ください。

• 説明 ‑失敗の理由またはイベントの詳細を表示します。
• APP FQDN:アクセスしたアプリケーションの FQDN
• イベントタイプ ‑実行された操作に関連付けられたイベントタイプを表示します。
• 操作タイプ ‑ログが生成される操作を表示します。
• カテゴリー ‑イベントの種類に応じて 3つのカテゴリーが利用できます。つまり、アプリ認証、アプリ列挙、
またはアプリアクセスです。これらのオプションはフィルターオプションとしても使用できます。これらのオ
プションを使用すると、直面している問題の種類に応じてログをフィルタリングできます。

• トランザクション ID ‑トランザクション IDは、アクセス要求のすべての Secure Private Accessログを関
連付けます。トランザクション IDの使用方法を学びます。ダッシュボードの右端にある +ボタンをクリック
すると、次の詳細を取得できます。

• SPA PoPロケーション ‑アプリアクセス中に使用された Secure Private Accessサービス PoPロケーショ
ンの名前/IDを表示します。セキュアプライベートアクセス PoPの場所を参照してください。
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診断ログをフィルタリングするにはどうすればよいですか?

フィルターの追加オプションを使用すると、アプリの種類、カテゴリ、説明などのさまざまな基準に基づいて検索を
絞り込むことができます。たとえば、検索フィールドで、トランザクション ID、= (ある値に等しい)をクリックし、
21538289‑0c88‑414a‑9de2‑7f3e32a1470bと入力すると、このトランザクション IDに関連するすべてのログを
検索できます。フィルターオプションで使用できる検索演算子の詳細については、「検索演算子」を参照してくださ
い。

さまざまなフィルターオプションを使用して、デバイスポスチャログの検索を絞り込むこともできます。

Secure Private Access診断ログにはどのようなイベントが記録されますか?

Secure Private Access診断ログには、次のイベントが記録されます。

• デバイスの状態: エンドユーザーのデバイスのステータス。これらのログには、デバイスの姿勢結果に関する
情報が記録されます。デバイスポスチャポリシーに基づいて、デバイスが準拠、非準拠、またはアクセス拒否
と判断されたかどうか。
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• ログイン/ログオフ: Citrix Secure Accessクライアントへのエンドユーザーのログオンまたはログオフ状態、
およびワークスペース (内部または外部プロバイダー)への認証に関するイベント。

• アプリの列挙: Secure Private Accessサービスでは、管理者が構成したアクセスポリシーによって、どのユ
ーザーがどのアプリにアクセスできるかが決まります。拒否されたアプリケーションは、Citrix Workspace
App 内のエンドユーザーには表示されません (列挙されません)。これらのイベントは、Secure Private
Accessサービス内で構成されたアクセスポリシーに基づいて、ユーザーへのアクセスが許可または拒否され
たアプリケーションを知るのに役立ちます。

• アプリアクセス: 選択した時間間隔で構成されたアクセスポリシーに従って、エンドユーザーのアプリケー
ション/エンドポイントアクセス、許可/拒否ステータス、シングルサインオンステータス、および接続ステ
ータスのイベント。

発生した障害を解決するために、Secure Private Accessのトラブルシューティングトピックをどのように使用す
ればよいですか?

1. 解決しようとしている障害の情報コードを取得します。
2. エラー検索テーブルで情報コードを見つけます。
3. その情報コードに提供されている解決手順に従ってください。

情報コードとは何ですか? どこで見つけられますか?

障害などの一部のログイベントには、関連付けられた情報コードがあります。解決手順やそのイベントに関する詳細
情報を見つけるには、エラー検索テーブル内でこの情報コードを検索してください。

トランザクション IDとは何ですか? どうやって使うんですか

Citrix Enterprise Browser経由のアクセス失敗/問題が発生すると、エンドユーザーにトランザクション IDが表
示されます。管理者は、エンドユーザーからこのトランザクション IDを取得し、このトランザクション IDを使用し
て問題の原因となった正確なログをフィルタリングすることで、正確な問題を特定することができます。管理者がト
ランザクション IDを使用してイベントをフィルタリングすると、問題に関連するイベントのみが表示され、失敗や問
題が発生した理由に関するすべての詳細が管理者に提供されます。管理者は、これらのログのエラーコードを使用
して、問題をさらに解決できます。

セキュアプライベートアクセス PoPの場所とは何ですか?

以下は、セキュアプライベートアクセス PoPの場所の一覧です。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 204

https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#what-is-an-info-code-where-do-i-find-them
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#secure-private-access-error-lookup-table
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#secure-private-access-error-lookup-table
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/secure-private-access-troubleshooting.html#how-do-i-filter-the-diagnostic-logs
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/secure-private-access-troubleshooting#what-is-an-info-code-where-do-i-find-them


Citrix Secure Private Access

PoP名 ゾーン リージョン

az‑us‑e Azureイースト バージニア州

az‑us‑w アズールウェストス California

az‑us‑sc アズールサウスセントララス テキサス

az‑aus‑e アズールオーストラリアイースト ニューサウスウェールズ州

アズ・エウ・ン アズール北ヨーロッパ アイルランド

az‑eu‑w アズール西ヨーロッパ オランダ

az‑jp‑e アズールジャパン 東京、埼玉

az‑bz‑s アズールブラジルサウス サンパウロ州

アジア アズール東南アジア シンガポール

アラブ首長国連邦 アズールアラブ首長国連邦 ドバイ

az‑in‑s アズール南インド チェンナイ

アジア香港 アズールイースタシア 香港

情報コードとエラー参照テーブルを使用しても障害を解決できない場合はどうすればよいですか?

Citrixサポートにお問い合わせください。

参照ドキュメント

• Webアプリを追加する

– エンタープライズウェブアプリのサポート
– Webアプリへの直接アクセスを構成する

• SaaSアプリを追加する

– サービスとしてのソフトウェアアプリのサポート
– SaaSアプリサーバー固有の構成

• クライアントサーバーアプリを構成する

– クライアントサーバーアプリのサポート

• アクセスポリシーを作成する

– アクセスポリシーを作成する

• ルートテーブル
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– ルートテーブル

監査ログ

October 21, 2024

Secure Private Accessサービス関連のイベントは、Citrix Cloud >システムログにキャプチャされます。管理者
が Citrix Secure Private Accessサービスで実行するすべてのイベントは Citrix Cloudに送信され、システムロ
グに記録されます。管理者イベントには次のようなものがあります (ただし、これらに限定されません)。

• アプリの作成または更新
• アプリを削除する
• 適応型アクセスポリシーの設定または削除
• コネクタのアップグレード
• 許可またはブロックされたウェブサイトの作成

次の図は、システムログ内のセキュアプライベートアクセス関連のイベントを示しています。

イベントのエクスポート、特定の期間のイベントの取得、ログイベントの転送、データの保持などの詳細について
は、「システムログ」を参照してください。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 206

https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/add-and-manage-apps/route-tables-to-define-app-traffic-flow-rules.html
https://docs.citrix.com/ja-jp/citrix-cloud/citrix-cloud-management/system-log.html


Citrix Secure Private Access

エンタープライズWeb、TCP、SaaSアプリケーションのアダプティブアクセスとセキ
ュリティ制御

August 26, 2024

今日の絶え間なく変化する状況では、アプリケーションセキュリティはあらゆるビジネスにとって不可欠です。コン
テキスト認識型のセキュリティ決定を行い、アプリケーションへのアクセスを有効にすると、ユーザーへのアクセス
を有効にしながら、関連するリスクが軽減されます。

Citrix Secure Private Accessサービスのアダプティブアクセス機能は、アプリケーションへの安全なアクセスを提
供する包括的なゼロトラストアクセスアプローチを提供します。アダプティブアクセスにより、管理者はコンテキス
トに基づいてユーザーがアクセスできるアプリに、きめ細かなレベルでアクセスできるようになります。ここで「コ
ンテキスト」という用語は次のことを指します。

• ユーザーとグループ (ユーザーとユーザーグループ)
• デバイス (デスクトップまたはモバイルデバイス)
• ロケーション (ジオロケーションまたはネットワークロケーション)
• デバイスポスチャ (デバイスポスチャチェック)
• リスク（ユーザーリスクスコア）

アダプティブアクセス機能は、アクセスされているアプリケーションに適応ポリシーを適用します。これらのポリシ
ーは、コンテキストに基づいてリスクを決定し、エンタープライズWeb、SaaS、TCP、および UDPアプリへのア
クセスを許可または拒否する動的なアクセス決定を行います。

機能

アプリケーションへのアクセスを許可または拒否するために、管理者は、ユーザー、ユーザーグループ、ユーザーが
アプリケーションにアクセスするデバイス、ユーザーがアプリケーションにアクセスしている場所（国またはネット
ワークの場所）、およびユーザーのリスクスコアに基づいてポリシーを作成します。

アダプティブアクセスポリシーは、Secure Private Accessサービスに SaaSまたはWebアプリケーションを追加
するときに構成されるアプリケーション固有のセキュリティポリシーよりも優先されます。アプリごとのセキュリテ
ィ制御は、適応型アクセスポリシーによって上書きされます。

アダプティブアクセスポリシーは、次の 3つのシナリオで評価されます。

• Secure Private AccessサービスからのWeb、TCP、または SaaSアプリケーションの列挙中—このユーザ
ーに対するアプリケーションアクセスが拒否された場合、ユーザーはこのアプリケーションをワークスペース
に表示できません。

• アプリケーションの起動中—アプリを列挙した後、アダプティブポリシーがアクセスを拒否するように変更さ
れた場合、アプリが以前に列挙されていたとしても、ユーザーはアプリを起動できません。
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• Citrix Enterprise Browserまたはリモートブラウザ隔離サービスでアプリを開くと、Citrix Enterprise
Browserはある程度のセキュリティ制御を行います。これらのコントロールは、クライアントによって強制
されます。Citrix Enterprise Browserが起動すると、サーバーはユーザーの適応型ポリシーを評価し、それ
らのポリシーをクライアントに返します。その後、クライアントはポリシーを Citrix Enterprise Browserで
ローカルに適用します。

複数のルールを含む適応型アクセスポリシーの作成

1つのポリシー内で、複数のアクセスルールを作成し、さまざまなユーザーまたはユーザーグループにさまざまなア
クセス条件を設定できます。これらのルールは、HTTP/HTTPSアプリケーションと TCP/UDPアプリケーションの
両方に、すべて 1つのポリシー内で個別に適用できます。

Secure Private Accessのアクセスポリシーにより、ユーザーまたはユーザーのデバイスのコンテキストに基づいて
アプリへのアクセスを有効または無効にできます。さらに、次のセキュリティ制限を追加することで、アプリへの制
限付きアクセスを有効にできます。

• クリップボードへのアクセスを制限する
• 印刷を制限
• ダウンロードを制限
• アップロードを制限する
• ウォーターマークを表示
• キーロギングを制限する
• 画面キャプチャを制限する

これらの制限の詳細については、「利用可能なアクセス制限」を参照してください。

アクセスポリシーを設定する前に、次のタスクを完了していることを確認してください。

• IDと認証の設定
• 設定済みアプリケーション

1. ナビゲーションペインで、[アクセスポリシー]をクリックし、[ポリシーの作成]をクリックします。

初めてのユーザの場合、[アクセスポリシー（Access Policies）]ランディングページにはポリシーが表示さ
れません。ポリシーを作成すると、ここに一覧表示されます。
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2. ポリシー名とポリシーの説明を入力します。

3.「アプリケーション」で、このポリシーを適用する必要があるアプリまたはアプリのセットを選択します。

4.「Create Rule」をクリックして、ポリシーのルールを作成します。

5. ルール名とルールの簡単な説明を入力して、[次へ]をクリックします。

6. ユーザーの条件を選択します。ユーザー条件は、ユーザーにアプリケーションへのアクセスを許可するための
必須条件です。次のいずれかを選択します：

• いずれかに一致—フィールドに表示されている名前のいずれかに一致し、選択したドメインに属するユ
ーザーまたはグループのみがアクセスを許可されます。
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• いずれにも一致しない ‑フィールドに表示され、選択したドメインに属するユーザーまたはグループを
除くすべてのユーザーまたはグループがアクセスを許可されます。

7. (オプション)コンテキストに基づいて複数の条件を追加するには、「+」をクリックします。

コンテキストに基づいて条件を追加すると、その条件に AND演算が適用され、Users*とオプションのコンテ
キストベースの条件が満たされた場合にのみポリシーが評価されます。状況に応じて次の条件を適用できます。

• **デスクトップまたはモバイルデバイス **—アプリへのアクセスを有効にするデバイスを選択します。
• 位置情報—ユーザーがアプリにアクセスしている条件と地理的位置を選択します。
• ネットワークの場所—ユーザーがアプリにアクセスする際に使用する条件とネットワークを選択します。
• デバイスポスチャチェック—アプリケーションにアクセスするためにユーザーデバイスが通過しなけれ
ばならない条件を選択します。

• ユーザーリスクスコア—ユーザーにアプリケーションへのアクセスを提供する必要があるリスクスコア
カテゴリを選択します。

8.［次へ］をクリックします。

9. 条件評価に基づいて適用する必要があるアクションを選択します。

• HTTP/HTTPSアプリの場合、以下を選択できます。

– アクセスを許可
– 制限付きでアクセスを許可
– アクセスを拒否

注:

[制限付きアクセスを許可]を選択した場合は、アプリに適用する制限を選択する必要があります。
制限の詳細については、「使用可能なアクセス制限オプション」を参照してください。また、アプ
リをリモートブラウザで開くか、Citrix Secure Browserで開くかを指定することもできます。
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• TCP/UDPアクセスでは、以下を選択できます。

– アクセスを許可
– アクセスを拒否

10.［次へ］をクリックします。「概要」ページには、ポリシーの詳細が表示されます。

11. 詳細を確認して [完了]をクリックします。
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ポリシー作成後に覚えておくべきポイント

• 作成したポリシーは [ポリシールール]セクションに表示され、デフォルトで有効になっています。必要に応じ
てルールを無効にできます。ただし、ポリシーをアクティブにするには、少なくとも 1つのルールが有効にな
っていることを確認してください。

• デフォルトでは、ポリシーには優先順位が割り当てられます。値が小さい優先度が最も高くなります。優先
順位が最も低いルールが最初に評価されます。ルール (n)が定義された条件と一致しない場合、次のルール
(n+1)が評価され、以降も同様です。
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優先順位の例によるルールの評価:

ルール 1とルール 2の 2つのルールを作成したと仮定します。
ルール 1はユーザー Aに割り当てられ、ルール 2はユーザー Bに割り当てられます。その後、両方のルールが評価さ
れます。
ルール 1とルール 2の両方がユーザ Aに割り当てられていると仮定します。この場合、ルール 1の優先度が高くなり
ます。ルール 1の条件が満たされると、ルール 1が適用され、ルール 2はスキップされます。それ以外の場合、ルー
ル 1の条件が満たされない場合、ルール 2がユーザー Aに適用されます。

注：

どのルールも評価されない場合、アプリはユーザーに列挙されません。

利用可能なアクセス制限オプション

「制限付きアクセスを許可する」アクションを選択するときは、セキュリティ制限を少なくとも 1つ選択する必要があ
ります。これらのセキュリティ制限は、システムであらかじめ定義されています。管理者は、他の組み合わせを変更
したり追加したりすることはできません。詳細については、「利用可能なアクセス制限オプション」を参照してくださ
い

デバイスに基づくアダプティブアクセス

ユーザーがアプリケーションにアクセスするプラットフォーム（モバイルデバイスまたはデスクトップコンピュータ
ー）に基づいて適応型アクセスポリシーを構成するには、「複数のルールを含む適応型アクセスポリシーの作成」手
順に従い、次の変更を行います。

•「ステップ 2: 条件」ページで、「条件を追加」をクリックします。
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• [デスクトップ]または [モバイルデバイス]を選択します。
• ポリシー設定を完了します。

場所に基づくアダプティブアクセス

管理者は、ユーザーがアプリケーションにアクセスしている場所に基づいて、アダプティブアクセスポリシーを設定
できます。ロケーションは、ユーザーがアプリケーションにアクセスしている国またはユーザーのネットワークロケ
ーションです。ネットワークの場所は、IPアドレス範囲またはサブネットアドレスを使用して定義されます。

ロケーションに基づいてアダプティブアクセスポリシーを設定するには、以下の変更を加えた [複数のルールを含む
アダプティブアクセスポリシーの作成]手順を使用してください。

•「ステップ 2: 条件」ページで、「条件を追加」をクリックします。

• [位置情報 ]または [ **ネットワークロケーション **]を選択します。

• 複数のジオロケーションまたはネットワークロケーションを設定している場合は、要件に応じて次のいずれか
を選択します。

– [次のいずれかに一致]—地理的位置またはネットワーク位置が、データベースに構成されている地理的
位置またはネットワーク位置のいずれかに一致します。

– いずれにも一致しない—地理的位置またはネットワーク位置が、データベースに構成されている地理的
位置またはネットワーク位置と一致しません。

注：
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– Geo‑locationを選択すると、ユーザーの送信元 IPアドレスが国データベースの IPアドレスで評価さ
れます。ユーザーの IPアドレスがポリシー内の国にマップされている場合、ポリシーが適用されます。
国が一致しない場合、この適応ポリシーはスキップされ、次のアダプティブポリシーが評価されます。

– [ネットワークロケーション]では、既存のネットワークロケーションを選択するか、ネットワークロケ
ーションを作成できます。新しいネットワークロケーションを作成するには、[ネットワークロケーショ
ンの作成]をクリックします。

– Citrix Cloud > Citrix Workspace >アクセス >アダプティブアクセスからアダプティブアクセスが
有効になっていることを確認してください。そうでない場合は、ロケーションタグを追加できません。
詳細については、「アダプティブアクセスを有効にする」を参照してください。

– Citrix Cloudコンソールからネットワークの場所を作成することもできます。詳しくは、「Citrix Cloud
ネットワークの場所の構成」を参照してください。

• ポリシー設定を完了します。

デバイスポスチャに基づくアダプティブアクセス

デバイスポスチャタグを使用してアクセス制御を強制するように Secure Private Accessサービスを設定できます。
デバイスポスチャ検証後にデバイスのログインが許可されると、そのデバイスは準拠または非準拠として分類できま
す。この情報は、Citrix DaaSサービスおよび Citrix Secure Private Accessサービスにタグとして提供され、デバ
イスの状態に基づいてコンテキストアクセスを提供するために使用されます。

デバイスポスチャサービスの詳細については、「デバイスポスチャ」を参照してください。
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デバイスポスチャに基づいてアダプティブアクセスポリシーを設定するには、「複数のルールを含むアダプティブアク
セスポリシーの作成」の手順に従い、以下の変更を加えます。

•「ステップ 2: 条件」ページで、「条件を追加」をクリックします。

• ドロップダウンメニューから [デバイスポスチャチェック]と [論理式]を選択します。

• カスタムタグに次のいずれかの値を入力します：

– 準拠‑準拠デバイス用
– 非準拠‑非準拠デバイス用

注:

デバイス分類タグの構文は、先ほど説明したのと同じ方法、つまり頭文字を大文字 (Compliant)、非準
拠 (Compliant)で入力する必要があります。そうしないと、デバイスポスチャポリシーが意図したとお
りに機能しません。

ユーザーリスクスコアに基づくアダプティブアクセス

重要:

この機能は、顧客が Security Analyticsエンタイトルメントを持っている場合にのみ使用できます。

ユーザーリスクスコアは、企業内のユーザーアクティビティに関連するリスクを判断するためのスコアリングシステ
ムです。リスク指標は、疑わしいと思われるユーザーアクティビティや、組織にセキュリティ上の脅威を与える可能
性のあるユーザーアクティビティに割り当てられます。リスク指標は、ユーザーの行動が正常から逸脱したときにト
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リガーされます。各リスク指標には、1つ以上のリスク要因を関連付けることができます。これらのリスク要因は、
ユーザーイベントの異常の種類を判断するのに役立ちます。リスク指標とそれに関連するリスク要因は、ユーザーの
リスクスコアを決定します。リスクスコアは定期的に計算され、アクションとリスクスコアの更新の間には遅延があ
ります。詳しくは、「Citrixユーザーリスク指標」を参照してください。

リスクスコアを含む適応型アクセスポリシーを設定するには、以下の変更を加えた複数のルールを含む適応型アクセ
スポリシーの作成手順を使用してください。

•「ステップ 2: 条件」ページで、「条件を追加」をクリックします。

• [ユーザーリスクスコア]を選択し、次にリスク条件を選択します。

– CASサービスから取得したプリセットタグ

* 低 1—69

* ミディアム 70—89

* 高 90—100

注：

リスクスコアが 0の場合、リスクレベル「低」とは見なされません。

– しきい値の種類

* 次より大きい、または等しい
* 次より小さいか等しい

– 数値の範囲

* 範囲
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同じ関連ドメインから生じる競合を解決するためのルートテーブル

October 21, 2024

Citrix Secure Private Accessサービスのアプリケーションドメイン機能を使用すると、顧客は、アプリケーショ
ンの関連ドメインをコネクタアプライアンスを介して外部または内部にルーティングできるようにするルーティング
決定を行うことができます。

顧客が SaaSアプリと内部Webアプリの両方で同じ関連ドメインを構成しているとします。たとえば、Oktaが
Salesforce (SaaSアプリ)と Jira (内部Webアプリ)の両方の SAML IdPである場合、管理者は両方のアプリの構
成で関連ドメインとして *.okta.comを構成することがあります。これにより競合が発生し、エンドユーザーは
一貫性のない動作を経験することになります。このシナリオでは、管理者は要件に応じて、これらのアプリケーショ
ンをコネクタアプライアンスを介して外部または内部にルーティングするためのルールを定義できます。

ルートテーブルの仕組み

管理者は、トラフィックフローを定義する方法に応じて、アプリに対して次のルートタイプを定義できます。

• 内部–プロキシをバイパス ‑ドメイントラフィックは、コネクタアプライアンスで構成された顧客のWebプ
ロキシをバイパスして、Citrix Cloud Connectorを介してルーティングされます。

• コネクタ経由の内部 ‑アプリは外部にありますが、トラフィックはコネクタアプライアンスを経由して外部ネ
ットワークに流れる必要があります。

• 外部–トラフィックは直接インターネットに流れます。

注意:

• ルートエントリは、アプリで構成されているセキュリティポリシーに影響を与えません。
• 管理者がルートテーブル内のエントリを使用するつもりがない場合、または対応するアプリが意図した
とおりに動作していない場合は、管理者はエントリを削除するのではなく、単に無効にすることができま
す。

• アプリの種類に関係なく、特定の顧客のすべてのコネクタアプライアンスは SSO設定を取得します。以
前は、特定のアプリの SSO設定はリソースの場所に関連付けられていました。

メインルート表

Secure Private Accessコンソールのメインルーティングテーブル (設定 >アプリケーションドメイン)は、すべ
てのアプリケーションで構成されたドメインに関するすべての詳細を提供する表示専用のダッシュボードです。これ
を使用して、任意のドメインの次の情報を表示できます。
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メインルートテーブルを使用すると、任意のドメインの次の情報を確認できます。

• FQDN/IP:トラフィックルーティングの種類を構成する FQDNまたは IPアドレス。
• タイプ: アプリの種類。アプリの追加時に選択した内部、内部–プロキシをバイパス、または外部。

重要:

競合がある場合は、テーブル内のそれぞれの行に警告アイコンが表示されます。競合を解決するには、管理者は
三角形のアイコンをクリックし、メインテーブルからアプリの種類を変更する必要があります。

• リソースの場所: タイプ内部のルーティングのリソースの場所です。リソースの場所が割り当てられていない
場合は、それぞれのアプリの「リソースの場所」列に三角形のアイコンが表示されます。アイコンにマウスを
合わせると、次のメッセージが表示されます。

リソースの場所が見つかりません。リソースの場所がこの FQDNに関連付けられていることを確認します。

• ステータス: ステータス列のトグルスイッチを使用すると、アプリを削除せずにルートエントリのルートを
無効にすることができます。トグルスイッチをオフにすると、ルート入力は有効になりません。また、完全に
一致する FQDNが存在する場合、管理者は有効または無効にするルートを選択できます。

• コメント: コメントがある場合は表示します。

• アクション: 編集アイコンは、リソースの場所を追加したり、ルートエントリの種類を変更したりするために
使用されます。削除アイコンはルートを削除するために使用されます。

ミニルートテーブル

アプリケーションドメインテーブルのミニバージョンを使用して、アプリの構成中にルーティングの決定を行うこ
とができます。Citrix Secure Private Accessサービスのユーザーインターフェイスの App Connectivityセク
ションで使用できるミニルートテーブル。

ミニルートテーブルにルートを追加するには

Citrix Secure Private Accessサービスにアプリを追加する手順は、次の 2つの変更を除いて、トピックサービス
としてのソフトウェアアプリのサポートおよびエンタープライズWebアプリのサポートで説明されている手順と
同じです。
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1. 次の手順を実行します：

• テンプレートを選択します。
• アプリの詳細を入力します。
• 必要に応じて、強化されたセキュリティの詳細を選択します。
• 必要に応じて、シングルサインオンの方法を選択します。

2. アプリ接続をクリックします。‑アプリケーションドメインテーブルのミニバージョンを使用して、アプリの
構成中にルーティングの決定を行うことができます。

• ドメイン: ドメイン列には、特定のアプリの 1つ以上の行が表示されます。最初の行には、管理者がア
プリの詳細を追加するときに入力した実際のアプリURLが表示されます。他の行はすべて、アプリの詳
細を追加するときに入力される関連ドメインです。アプリの URLと関連ドメインが同じ場合は、1行に
表示されます。

SAML SSOが選択されている場合、1行に SAMLアサーション URLが表示されます。

• タイプ: 次のいずれかのオプションを選択します。
– 内部–プロキシをバイパス ‑ドメイントラフィックは、コネクタアプライアンスで構成された顧客
のWebプロキシをバイパスして、Citrix Cloud Connectorを介してルーティングされます。

– コネクタ経由の内部 ‑アプリは外部にありますが、トラフィックはコネクタアプライアンスを経由
して外部ネットワークに流れる必要があります。
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– 外部–トラフィックは直接インターネットに流れます。
• リソースの場所: アプリの種類として「内部」を選択すると自動的に入力されます。別のリソースの場所
が必要な場合は変更してください。

• コネクタアプライアンスのステータス: アプリのタイプとして「内部」を選択すると、リソースの場所と
ともに自動的に入力されます。

非認可ウェブサイト

October 21, 2024

Secure Private Access内で構成されていないアプリケーション (イントラネットまたはインターネット)は、「非承
認Webサイト」と見なされます。デフォルトでは、アプリケーションとアクセスポリシーがアプリケーションに対
して構成されていない場合、Secure Private AccessはすべてのイントラネットWebアプリケーションへのアクセ
スを拒否します。

アプリが構成されていないその他のすべてのインターネット URLまたは SaaSアプリケーションの場合、管理者は
管理コンソールの設定 >未承認のWebサイトタブを使用して、Citrix Enterprise Browser経由のアクセスを許
可または拒否できます。管理者は、ブラウザベースの攻撃を防ぐために、アクセスをリモートブラウザ分離 (RBI)環
境にリダイレクトすることもできます。管理者が URLを RBIにリダイレクトするように設定している場合は、次の
アクションが発生します。

1. Secure Private Accessはドメインを変換します。
2. Citrix Enterprise Browserはこれらの URLを Secure Private Accessに送り返します。
3. Secure Private Accessは、これらの URLをリモートブラウザ分離サービスにリダイレクトします。

*.example.comなどのワイルドカードを使用して、そのWebサイト内のすべてのドメインとそのドメイン内
のすべてのページへのアクセスを制御できます。

注意:

デフォルトでは、Citrix Enterprise Browser経由ですべてのインターネット URLまたは SaaSアプリへの
アクセスを許可するように設定されています。

非認可ウェブサイトの仕組み

1. URLが Citrixサービス URLであるかどうかを判断するために、URL分析チェックが実行されます。
2. 次に、URLがチェックされ、エンタープライズWebまたは SaaSアプリの URLであるかどうかが判断され
ます。

3. 次に、URLがチェックされ、ブロックされた URLとして識別されるか、安全なブラウザセッションにリダイ
レクトする必要があるか、または URLへのアクセスを許可できるかが判断されます。
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次の図は、エンドユーザーのトラフィックのフローを説明しています。

リクエストが到着すると、次のチェックが実行され、対応するアクションが実行されます。

1. リクエストはグローバル許可リストと一致していますか?

a) 一致する場合、ユーザーは要求されたWebサイトにアクセスできます。

b) 一致しない場合は、Webサイトのリストがチェックされます。

2. リクエストは構成されたWebサイトリストと一致しますか?

a) 一致した場合、次のシーケンスによってアクションが決定されます。

i. 禁止

ii. リダイレクト

iii. 許可

b) 一致しない場合は、デフォルトのアクション (ALLOW)が適用されます。デフォルトのアクションは変
更できません。

許可されていないウェブサイトのルールを設定する

1. Secure Private Accessコンソールで、設定 >未承認のWebサイトをクリックします。
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注意:

• Webフィルタリング機能はデフォルトで有効になっており、許可されていないすべてのインターネット
URLへのアクセスが許可されます。

• 設定をすべてのユーザーが許可されていないWebサイトにアクセスするのをブロックに変更すると、
すべてのユーザーに対して Citrix Enterprise Browser経由のインターネット URLへのアクセスがブ
ロックされます。

1 ![ル ー ル の 構 成 ](/en-us/citrix-secure-private-access/media/spa-enable-
website-list-filtering.png)

2
3 特 定 の URL を ブ ロ ッ ク さ れ た Web サ イ ト 、 許 可 さ れ た Web サ イ ト に 追 加 し た

り 、 リ モ ー ト ブ ラ ウ ザ 分 離 リ ス ト に リ ダ イ レ ク ト し た り す る こ と で 、 特 定
の URL の 設 定 を 変 更 す る こ と も で き ま す 。

4
5 た と え ば 、 す べ て の 未 承 認 URL へ の ア ク セ ス を デ フ ォ ル ト で ブ ロ ッ ク し て い

て 、 特 定 の イ ン タ ー ネ ッ ト URL へ の ア ク セ ス の み を 許 可 す る 場 合 は 、 次 の
手 順 に 従 い ま す 。

6
7 1. **許 可 さ れ た Web サ イ ト ** タ ブ を ク リ ッ ク し 、 **Web サ イ ト の 許 可 **を

ク リ ッ ク し ま す 。
8 1. ア ク セ ス を 許 可 す る Web サ イ ト の ア ド レ ス を 追 加 し ま す 。 ウ ェ ブ サ イ ト

の ア ド レ ス を 手 動 で 追 加 す る か 、 ウ ェ ブ サ イ ト の ア ド レ ス を 含 む CSV フ ァ
イ ル を ド ラ ッ グ ア ン ド ド ロ ッ プ す る こ と が で き ま す 。

9 1. **URL の 追 加 ** を ク リ ッ ク し 、 **保 存 **を ク リ ッ ク し ま す 。
10
11 URL が 許 可 さ れ た Web サ イ ト の リ ス ト に 追 加 さ れ ま す 。

注意:

有料の Remote Browser Isolation Standardサービスの顧客 (組織)は、デフォルトで年間 5,000時間の使
用が許可されます。さらに長い時間使用するには、セキュアブラウザアドオンパックを購入する必要がありま
す。リモートブラウザアイソレーションサービスの使用状況を追跡できます。詳しくは、次のトピックを参照
してください：

• Remote Browser Isolationを管理および監視する
• リモートブラウザ分離。
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注意事項

ユーザーが SaaSアプリにアクセスできない場合、Citrix Enterprise Browserからアプリケーションを起動するこ
とはできません。ただし、Citrix Enterprise Browserに URLを直接入力することで、アプリにアクセスできる可
能性があります。

• ポリシーによってアプリへのアクセスが拒否された場合、Webフィルタリング機能が有効になっていると、
アプリケーションの URLがブロックリストに追加されます。これにより、Citrix Enterprise Browser経由
か URL経由かを問わず、アプリにアクセスしようとする試みがすべてブロックされます。

• 未公開のアプリの場合、ルーティングが構成されている場合でも、これらのアプリへのアクセスは拒否されま
す。Webフィルタリング機能が有効になっている場合、未公開アプリの URLはブロックリストに追加され、
アクセス試行が防止されます。

ADFSと Secure Private Accessの統合

January 9, 2024

要求ルールは、要求パイプラインを通る要求の流れを制御するために必要です。要求ルールは、要求ルールの実行プ
ロセス中に要求フローをカスタマイズするためにも使用できます。クレームについて詳しくは、Microsoftのドキュ
メントを参照してください。

Citrix Secure Private Accessからの要求を受け入れるように ADFSを設定するには、次の手順を実行する必要が
あります。

1. ADFSに要求プロバイダーの信頼を追加します。
2. Citrix Secure Private Accessでアプリ構成を完了します。

ADFSにクレームプロバイダーの信頼を追加する

1. ADFS管理コンソールを開きます。[ ADFS] > [信頼関係] > [クレームプロバイダの信頼]に移動します。

a) 右クリックして、[要求プロバイダの信頼を追加]を選択します。
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b) ADFSへのフェデレーションに使用されるアプリケーションを Secure Private Accessに追加します。
詳しくは、「Citrix Secure Private Accessでのアプリ構成」を参照してください。

注:

まずアプリを追加し、アプリケーションの SSO設定セクションから SAMLメタデータファイルをダウ
ンロードし、メタデータファイルを ADFSにインポートします。
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a) クレームプロバイダーの信頼の追加を完了する手順を完了します。要求プロバイダーの信頼の追加が完
了すると、要求ルールを編集するウィンドウが表示されます。

b) [受信要求を変換]を使用して要求ルールを追加します。
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c) 次の図に示すように、設定を完了します。ADFSが他のクレームを受け入れる場合は、それらのクレー
ムを使用し、それに応じて Secure Private Accessで SSOも設定します。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 227



Citrix Secure Private Access

これで、ADFSが SAML用の Citrix Secure Private Accessを信頼するようになったことを確認する要求プロバイ
ダーの信頼が構成されました。

クレームプロバイダの信頼 ID

追加したクレームプロバイダーの信頼 IDを書き留めます。この IDは、Citrix Secure Private Accessでアプリを
構成する際に必要です。
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パーティ識別子のリレー

SaaSアプリがすでに ADFSを使用して認証されている場合は、そのアプリに中継者信頼がすでに追加されている必
要があります。この IDは、Citrix Secure Private Accessでアプリを構成する際に必要です。
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IdP開始フローでリレー状態を有効にする

RelayStateは SAMLプロトコルのパラメーターで、ユーザーがサインインして証明書利用者のフェデレーションサ
ーバーに送信された後にアクセスする特定のリソースを識別するために使用されます。RelayStateが ADFSで有効
になっていない場合、ユーザーはそれを必要とするリソースプロバイダーに対して認証した後にエラーが表示されま
す。
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ADFS 2.0 では、RelayState サポートを提供する更新プログラム KB2681584 (更新プログラムのロールアップ
2)または KB2790338 (更新プログラムのロールアップ 3)をインストールする必要があります。ADFS 3.0には
RelayStateサポートが組み込まれています。どちらの場合も、RelayStateを有効にする必要があります。

ADFSサーバーで RelayStateパラメーターを有効にするには

1. ファイルを開きます。

• ADFS 2.0 の場合は、メモ帳に次のファイルを入力します:%systemroot%\ inetpub\ adfs\ ls\
web.config

• ADFS 3.0 の 場 合 は、 メ モ 帳 に 次 の フ ァ イ ル を 入 力 し ま す:%systemroot%\ ADFS\ Mi‑
crosoft.IdentityServer.serviceHost.exe.config

2. Microsoft.IdentityServer.Webセクションで、次のように userelyStateForidpInitiatedSignonの行を
追加し、変更を保存します。
<microsoft.identityServer.web> ... <useRelayStateForIdpInitiatedSignOn
enabled="true"/> ...</microsoft.identityServer.web>

• ADFS 2.0の場合は、IISResetを実行して IISを再起動します。

3. どちらのプラットフォームでも、Active Directoryフェデレーションサービスを再起動します。(adfssrv
)service.
注: Windows 2016またはWindows 10を使用している場合は、次の PowerShellコマンドを使用して有
効にします。
Set-AdfsProperties -EnableRelayStateForIdpInitiatedSignOn $true

コマンドへのリンク‑ https://docs.microsoft.com/en‑us/powershell/module/adfs/set‑adfsproperties?v
iew=win10‑ps

Citrix Secure Private Accessでのアプリ構成

IdP開始フローまたは SP開始フローを設定できます。Citrix Secure Private Accessで IdPまたは SPが開始する
フローを構成する手順は同じですが、SPが開始するフローの場合、UIで［指定された URLを使用してアプリを起
動する（SP開始）］チェックボックスをオンにする必要があります。

IdP開始されたフロー

1. IdP開始フローを設定するときに、次のように設定します。

• [アプリURL ]—アプリ URLに次の形式を使用します。
https://<adfs fqdn>/adfs/ls/idpinitiatedsignon.aspx?LoginToRP
=<rp id>&RedirectToIdentityProvider=<idp id>
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• ADFS完全修飾名—ADFSセットアップの FQDN。

• RP ID：RP IDは、リレー当事者の信頼から取得できる IDです。これは、リレーパーティ識別子と同じ
です。それが URLであれば、URLエンコーディングが発生します。

• IDP ID—IdP IDは、クレームプロバイダーの信頼 IDと同じです。それが URLであれば、URLエンコ
ーディングが発生します。

例: https://adfs1.workspacesecurity.com/adfs/ls/idpinitiatedsignon.aspx?LoginToRP=ht
tps%3A%2F%2Fdev98714.service‑now.com&RedirectToIdentityProvider=https%3A%2
F%2Fcitrix.com%2F9a9sx0ijvihq

2. SAML SSO設定。

ADFSサーバーのデフォルト値は次のとおりです。いずれかの値を変更した場合は、ADFSサーバーのメタデ
ータから正しい値を取得します。ADFSサーバーのフェデレーションメタデータは、そのフェデレーションメ
タデータエンドポイントからダウンロードできます。そのエンドポイントは、ADFS >サービス >エンドポイ
ントから確認できます。

• アサーションURL—https://<adfs fqdn>/adfs/ls/

• リレー状態：IdP が開始したフローでは、リレーステートが重要です。それを正しく構築す
るには、このリンクに従ってください‑ https://docs.microsoft.com/en-us/
previous-versions/windows/it-pro/windows-server-2008-R2-and
-2008/jj127245(v=ws.10)

例: RPID=https%3A%2FDEV98714.service‑now.com&relayState=https%3a%2FDEV98714.service‑
now.com%2F

• オーディエンス—http://<adfsfqdn>/adfs/services/trust

• その他の SAML SSO 構成設定については、次の図を参照してください。詳しくは、「https:
//docs.citrix.com/en‑us/citrix‑secure‑private‑access/service/support‑saas‑apps.html」
を参照してください
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3. アプリを保存し、ユーザーにサブスクライブします。

SP開始されたフロー

SP開始フローの場合は、[ IDP開始フロー]セクションでキャプチャされた設定を構成します。さらに、[指定した
URL (SP開始)を使用してアプリを起動する]チェックボックスをオンにします。

機能の非推奨

August 26, 2024

この記事では、ビジネス上の意思決定をタイムリーに行うことができるように、段階的に廃止される Secure Private
Accessサービスの機能について事前に通知します。Citrixではお客様の使用状況とフィードバックをチェックして、
各機能を撤廃するかどうかを判断しています。お知らせする内容は以降のリリースで変わることがあり、廃止される
機能がすべて含まれるわけではありません。製品ライフサイクルサポートの詳細については、「製品ライフサイクルサ
ポートポリシー」を参照してください。

次の表に、非推奨または廃止予定の Secure Private Accessサービスの機能を示します。
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項目
廃止が発表されたバージョ
ン 廃止予定日 代替手段

Webアプリケーションア
クセス用のクライアントレ
ス VPNアクセス方式

2023年 1月 2023年 10月 17日 ユースケースに応じて、
Citrix Enterprise
Browserまたはダイレク
トアクセスを使用してくだ
さい。詳細について
は、「Webアプリケーショ
ンアクセスのクライアント
レス VPNアクセスの廃止
について」を参照してくだ
さい。

カテゴリベースのWebフ
ィルタリング

2022年 12月 2022年 12月 31日 Citrix Enterprise
Browserから仕事に関係
のないWebサイトに選択
的にアクセスできるよう
に、Secure Private
AccessのWebサイトご
との許可、拒否、または
RBIリダイレクト機能は維
持されます。

ナビゲーションのセキュリ
ティ制御を制限する

2022年 4月 2022年 6月 15日 ‑

Citrix Gateway
Connector

2022年 5月 2022年 9月 30日 Connector Appliance。
Gateway Connectorを
Connector Appliance
に移行するに
は、「Connector
Applianceへの
Gateway Connectorの
移行」を参照してくださ
い。

Webアプリケーションアクセス用のクライアントレス VPNアクセスの廃止について

• クライアントレス VPNアクセス方法とは何ですか?

Citrix Secure Private Accessは、強化されたセキュリティ制限なしで構成された内部Webアプリに、Web
向けWorkspace (HTML5向け Citrix Workspaceアプリ)を介してアクセスする場合に、CVPNベースの
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アクセス方法を使用します。

注:

クライアントレス VPNアクセス方法は、内部アプリに、Web向けWorkspace (HTML5向け Citrix
Workspaceアプリ)を介してアクセスする場合にのみ使用されます。強化されたセキュリティ制限が設
定されていないアプリのみがブロックされます。

• この機能を廃止するのはなぜですか?

クライアントレス VPN方法はクライアント側のURL書き換えを使用しますが、これには業界に共通の特定の
技術的制限があります。場合によっては、Webアプリ内の特定のリンクが書き換えられると、アプリアクセ
スが失敗することがあります。これはエンドユーザーエクスペリエンスの低下につながります。顧客に最高の
アプリアクセスエクスペリエンスを提供するために、この機能を廃止し、下記の代替手段のいずれかに移行す
ることをお勧めします。

• Secure Private Accessが設定されたアプリケーションにアクセスするエンドユーザーにはどのような影響
がありますか？

強化されたセキュリティ制限なしで構成されたWebアプリにWorkspace for Web経由でアクセスすると、
そのアプリケーションへのアクセスはブロックされます。
Workspaceアプリケーション、ダイレクトアクセス、リモートブラウザ分離サービス (RBI)、または Secure
Access Agentを介してアプリケーションにアクセスするエンドユーザーには影響しません。

• 代替手段は何か、管理者は何をすべきか?

Citrix Enterprise Browser: Citrix Workspaceアプリを使用して、Citrix Enterprise Browser経由で
これらのアプリケーションにアクセスします。この方法では、強化されたセキュリティ設定 (ダウンロードの制
限、印刷の制限、ウォーターマーク、クリップボードアクセスの制限など)とブラウザ管理により、最高のエン
ドユーザーエクスペリエンスが提供されます。Citrix Secure Private Accessへの Secure Private Access
ダイレクトアクセス: クライアントレス方法でWebアプリケーションにアクセスする場合は、ダイレクトア
クセス方法を使用します。これにより、Chromeなどのネイティブブラウザーからアプリに直接アクセスでき
ます。この方法は、Citrix Workspaceアプリをエンドデバイスにインストールできない場合や、管理対象外
のデバイスにインストールできない場合に使用できます。詳細については、「エンタープライズWebアプリへ
の直接アクセス」を参照してください。

• Citrix Workspaceアプリまたは Secure Access Agentを介してアクセスされる既存のアプリケーションに
影響はありますか?

いいえ。ブロックしているのは、Web向けWorkspaceを介してアクセスされるウェブアプリケーションへ
のアクセスだけです。この廃止は、エンドデバイスにインストールされている Citrix Workspaceアプリまた
は Secure Accessクライアントを介してアクセスされるアプリには影響しません。セキュリティ制限が強化
されたWebアプリケーションに、Web向けWorkspaceまたは Citrix Workspaceアプリの HTML5バリ
アントを介してアクセスすると、それらのアプリケーションへのアクセスはブロックされます。

• 他に質問がありますか？

https://docs.citrix.com/en-us/citrix-enterprise-browser/secure-private-access.html
https://docs.citrix.com/ja-jp/citrix-secure-private-access/service/add-and-manage-apps/swa-direct-access-to-enterprise-web-apps
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Citrixサポートにお問い合わせください。
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