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Mac向け Citrix Workspaceアプリ

このリリースについて

December 19, 2023

Mac向け Citrix Workspaceアプリの新機能、機能強化、解決された問題、既知の問題について説明します。

Technical Previewの機能一覧は「Technical Previewの機能」セクションに記載されており、それらを 1か所で
確認することができます。Preview機能をご使用後、添付の Podioフォームリンクを使用してフィードバックを共
有してください。

注：

自動更新サービスはバージョン 2304以降でサポートされています。Mac向け Citrix Workspaceアプリの
バージョン 2301以前を使用している場合は、自動更新サービスで最新バージョンに更新することはできま
せん。代わりに、「Downloads」ページで入手可能な.dmgファイルをダウンロードして、Mac向け Citrix
Workspaceアプリのバージョン 2304以降を手動でインストールする必要があります。詳細については、「手
動インストール」を参照してください。

Appleシリコン（M1およびM2シリーズ）ユニバーサルアーキテクチャ搭載Macのネイティブサポート

ユニバーサルアーキテクチャビルドのリリースにより、Citrix Workspaceアプリは、Appleシリコン（M1および
M2シリーズ）を搭載したMacをネイティブサポートするようになりました。ユニバーサルアーキテクチャビルド
は、プロセッサアーキテクチャに関係なく、どのMacデバイスでも実行できます。

Appleシリコンを搭載したMac向け Citrix Workspaceアプリの Intelベースの x86_64アーキテクチャビルドを
使用している場合は、アプリを実行するために Rosettaエミュレーションを使用する必要があります。

ユニバーサルアーキテクチャビルドの最新バージョンおよび Intel ベースの x86_64 アーキテクチャビルドは、
Downloadsでダウンロードできます。

注：

Citrixは引き続き IntelベースのMacと Appleシリコン（M1およびM2シリーズ）を搭載したMacをサポ
ートします。ただし、Citrixは間もなく、IntelベースのMacで Intelベースの x86_64アーキテクチャビル
ドを廃止する予定です。Citrixは引き続き IntelベースのMacと Appleシリコン（M1およびM2シリーズ）
を搭載したMacでユニバーサルアーキテクチャビルドをサポートします。「廃止」セクション記載のお知らせ
に注意してください。

Appleシリコン（M1およびM2シリーズ）を実行しているMacで Citrix Workspaceアプリを使用している場合
は、HDX RealTime Optimization Pack（RTOP）をアップグレードする必要があります。このアップグレードに
より、Microsoft Skype for Businessのオーディオ/ビデオ会議やボイスオーバー IPの企業向け電話が最適化され
ます。Mac用 HDX RealTime Media Engine 2.9.500は、Citrix Webサイトの「Downloads」からインストー
ルできます。

所属組織でサードパーティのプラグインまたは仮想チャネルを使用している場合は、これらのプラグインが Apple
シリコンを実行するMacと互換性があることを確認する必要があります。プラグインが社内で開発されたものであ
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る場合は、ユニバーサルアーキテクチャビルドをインストールする前に、これらのプラグインを再構築（リビルド）
する必要があります。

ユニバーサルアーキテクチャビルドのアンインストールやカスタム仮想チャネル SDK（VCSDK）の使用などについ
て詳しくは、「Appleシリコンのネイティブサポート」セクションを参照してください。

2309の新機能

macOS 14 Sonomaのサポート

Mac向け Citrix Workspaceアプリは、macOS 14 Sonomaでサポートされています。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 115ベースの Citrix Enterprise Browserバージョン 115.1.1.103が
含まれています。詳しくは、Citrix Enterprise Browserのドキュメントを参照してください。

Citrixは、Citrix Enterprise Browserについて個別のアップグレードをリリースすることになりました。Mac向
け Citrix Workspaceアプリのバージョン 2309より、自動更新機能で Citrix Enterprise Browserを互換性のあ
るバージョンに個別にアップグレードすることも、「Downloads」でアップグレードが利用可能になったときに手動
でインストールすることもできます。Citrix Enterprise Browserの独立したアップグレードは、常に最新バージョ
ンのMac向け Citrix Workspaceアプリでのみサポートされます。

Technical Preview

• オンプレミスストアでの Citrix Secure Private Accessのサポート

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

2309で解決された問題

• 最適化されたMicrosoft Teamsでは、着信音が鳴る前に通話に応答すると、着信音がランダムに鳴ることが
あります。[HDX‑55799]

•［環境設定］ウィンドウの［デバイス］タブで利用できるデバイスを自動的に接続するための [USB]設定は、
Mac向け Citrix Workspaceアプリ 2308では予想どおりに機能しない可能性があります。[RFMAC‑14658]

• macOS Sonomaデバイスでは、画像（.jpeg/.pngフォーマット）をMacから仮想セッションにコピーす
ると、仮想セッションにコピーされた画像が破損する可能性があります。[HDX‑55307]

2309の既知の問題

• このリリースで確認されている新しい問題はありません。
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以前のリリース

このセクションでは、以前のリリースの機能と、解決された既知の問題を示します。リリースは、リリース日の 18か
月後に製品終了（EOL）になります。サポートされているバージョンのライフサイクル日程について詳しくは、「Citrix
Workspaceアプリおよび Citrix Receiverのライフサイクルマイルストーン」を参照してください。

2308

新機能

Mac向け Citrix WorkspaceアプリをmacOS Sonoma Betaで使用

Mac向け Citrix Workspaceアプリ 2308は、macOS Sonomaパブリック Beta 7バージョン 23A5337aでテス
トされています。このセットアップをテスト環境で使用し、フィードバックを提供してください。

グラフィックパフォーマンスの向上

バージョン 2308以降では、シームレスアプリセッションのグラフィックのパフォーマンスが向上しています。この
機能により、CPU使用率への負荷も最適化されます。

ネットワークの輻輳制御の向上

バージョン 2308以降では、Enlightened Data Transport（EDT）と呼ばれる Citrix独自のトランスポートプロト
コルの機能が強化され、ネットワークの輻輳を効率的に制御できるようになりました。この機能により、データのス
ループットが向上し遅延が短縮されます。

サポートされる仮想チャネル数の増加

以前は、Mac向け Citrix Workspaceアプリは最大 32の仮想チャネルをサポートしていました。バージョン 2308
以降では、セッションで最大 64個の仮想チャネルを使用できます。

App Protection

ポリシー改ざん検出のサポート

ポリシー改ざん検出機能は、App Protectionの画面キャプチャ対策ポリシーとキーロガー対策ポリシーが改ざんさ
れている場合に、ユーザーが仮想アプリまたはデスクトップセッションにアクセスできないようにします。ポリシー
の改ざんが検出された場合、仮想アプリまたはデスクトップセッションは終了します。ポリシーの改ざんの検出機能
について詳しくは、「ポリシーの改ざんの検出」を参照してください。
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Citrix Enterprise Browser

このリリースには、Chromiumバージョン 115ベースの Citrix Enterprise Browserバージョン 115.1.1.103が
含まれています。詳しくは、Citrix Enterprise Browserのドキュメントを参照してください。

Technical Preview

• 強化された高 DPIオプション
• ファイルアクセスのストアごとの設定
• クラウドストアでのアクティビティマネージャーのサポート
• App Protectionが有効な場合の画面共有のサポート
• オンプレミスストアへの接続で FIDO2を使用した認証のサポート

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

解決された問題

• Mac向け Citrix Workspaceアプリを使用して仮想デスクトップにアクセスすると、仮想デスクトップ内の
マウスポインターのサイズが不規則に変動することがあります。[CVADHELP‑23158]

• アクティビティマネージャーにアクティブなアプリのアイコンが表示されない場合があります。[WSUI‑8011]
• Citrix Workspaceアプリを数分間使用することで、大量のアプリケーションメモリを消費することがありま
す。[CVADHELP‑23528]

既知の問題

• Mac向け Citrix Workspaceアプリをバージョン 2308にアップグレードした後、環境設定ウィンドウがユ
ーザーの操作に対して応答しなくなる場合があります。この問題を回避するには、Citrix Workspaceアプリ
を強制終了して再起動します。Macでアプリを強制的に閉じる方法について詳しくは、Appleサポート記事
の「Appを強制的に終了する」を参照してください。[RFMAC‑14596]

2307

新機能

M2チップを搭載したMacのネイティブサポート

バージョン 2307以降、macOS向け Citrix Workspaceアプリは、AppleシリコンのM2シリーズ（これまでサポ
ートされてきたM1シリーズと共に）をネイティブにサポートします。詳しくは、「Appleシリコンのネイティブサ
ポート」を参照してください。

Mac向け Citrix WorkspaceアプリをmacOS Sonoma Betaで使用
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Mac向け Citrix Workspaceアプリ 2307は、macOS Sonomaパブリック Beta 1バージョン 23A5286iでテス
トされています。このセットアップをテスト環境で使用し、フィードバックを提供してください。

注意：

実稼働環境でmacOS Sonoma Beta版のMac向け Citrix Workspaceアプリを使用しないでください。

macOSバージョン Catalinaのサポートの廃止

バージョン 2304で発表されたように、macOSバージョン Catalina（10.15）のサポートはリリース 2307を持っ
て廃止となり、今後のリリースでは打ち切られる予定です。詳しくは、「廃止」を参照してください。

クラウドストアへの接続で FIDO2を使用した認証のサポート

バージョン 2307から、ユーザーはクラウドストアに接続するときに、FIDO2を使用したパスワードなしの認証を
利用できるようになりました。FIDO2セキュリティキーは、企業の従業員がユーザー名やパスワードを入力せずに
FIDO2をサポートするアプリやデスクトップに認証するためのシームレスな方法を提供します。この機能は現在、
PINコードと touchIDを使用するローミング認証（USBのみ）をサポートしています。この機能は、macOS 12以
降のバージョンでサポートされています。詳しくは、「クラウドストアへの接続時における FIDO2を使用した認証」
を参照してください。

HDXセッションにおける FIDO2を使用した認証のサポート

バージョン 2307から、ユーザーは HDXセッション内で FIDO2を使用したパスワードなしの認証を利用できるよ
うになりました。FIDO2セキュリティキーは、企業の従業員がユーザー名やパスワードを入力せずに FIDO2をサポ
ートするアプリやWebサイトに認証するためのシームレスな方法を提供します。この機能は現在、PINコードと
touchIDを使用するローミング認証（USBのみ）をサポートしています。この機能は、macOS 12以降のバージョ
ンでサポートされています。詳しくは、「HDXセッションにおける FIDO2を使用した認証」を参照してください。

注：

このリリースでは、FIDO2対応デバイスで 1つのパスキーのみがサポートされます。FIDO2対応デバイスに
複数のパスキーがある場合、最初のパスキーが HDXセッションの認証に使用されます。

バージョン自動更新の制御

管理者は、組織内デバイスの Citrix Workspaceアプリのバージョン自動更新を管理できるようになりました。
管 理 者 は、Global App Configuration Service のmaximumAllowedVersionプ ロ パ テ ィ、 お よ
びminimumAllowedVersionプロパティで範囲を設定することにより、バージョンを制御できま
す。

Global App Global App Configuration Serviceの JSONファイルの例：
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1 {
2
3 "serviceURL": {
4
5 "url": "https://serviceURL:443"
6 }
7 ,
8 "settings": {
9

10 "name": "Version Control for Citrix Workspace",
11 "description": "Provides admin ability to Version Control for

Citrix Workspace",
12 "useForAppConfig": true,
13 "appSettings": {
14
15 "macos": [
16 {
17
18 "category": "AutoUpdate",
19 "userOverride": false,
20 "assignedTo": [
21 "AllUsersNoAuthentication"
22 ],
23 "settings": [
24 {
25
26 "name": "Auto update plugins settings",
27 "value": [
28 {
29
30 "pluginName": "Citrix Workspace",
31 "pluginId": "D99C3E77-FBF5-4B97-8EDA-4E381A1E0826",
32 "pluginSettings": {
33
34 "deploymentMode": "Update",
35 "upgradeToLatest": false,
36 "minimumAllowedVersion": "23.07.0.63",
37 "maximumAllowedVersion": "23.07.0.63",
38 "delayGroup": "Medium",
39 "detectRule": ""
40 }
41
42 }
43
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44 ]
45 }
46
47 ]
48 }
49
50 ]
51 }
52
53 }
54
55 }
56
57
58 <!--NeedCopy-->

範囲が設定されていると、ユーザーのデバイスの Citrix Workspaceアプリは、その指定された範囲内で利用可能な
最新バージョンに自動更新されます。

Citrix Workspace アプリを特定のバージョンに自動更新する場合は、Global App Configuration Service の
maximumAllowedVersionプロパティ、およびminimumAllowedVersionプロパティに同じバージョンを入力
します。詳しくは、「バージョン自動更新の制御」を参照してください。

注：

• バージョン自動更新を制御するには、Global App Configuration Serviceの upgradeToLatest設
定を false に設定します。upgradeToLatest 設定が true の場合、maximumAllowedVersion と
minimumAllowedVersionは無視されます。

• pluginIdは変更しないでください。pluginIdは Citrix Workspaceアプリにマッピングされています。
• 管理者が Global App Configuration Service でバージョンを構成していない場合、デフォルトで
Citrix Workspaceアプリは利用可能な最新バージョンに更新されます。

• Citrix Workspaceアプリを更新するために設定されているバージョン範囲のみを使用できますが、ダウ
ングレードはサポートされていません。

• この機能は、リリース 2307以降でサポートされています。

StoreFrontのクイックアクセスメニュー

バージョン 2307以降、オンプレミスストアのクイックアクセス機能を使用して、お気に入りのアプリやデスクト
ップにすばやく簡単に移動できるようになりました。クイックアクセスを有効にするには、ツールバーで［Citrix
Workspace］を右クリックし、［環境設定］>［一般］に移動し、次いで［StoreFront環境へのクイックアクセス
を表示する］を選択します。この機能を使用すると、Macのメニューバーからお気に入りのデータを直接表示できま
す。
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このクイックアクセス機能を有効にするには、［環境設定］を使用します。

クイックアクセス機能を有効または無効にするには、管理者がモバイルデバイス管理（MDM：Mobile Device
Management）またはGlobal App Configuration Service（GACS）のメソッドを使用します。詳しくは、「Quick
access menu for StoreFront」を参照してください。

MDMを使用してクイックアクセスを有効または無効にする

MDMを使用してクイックアクセスを有効にするには、管理者は次の設定を使用する必要があります。

<key>ShowQuickAccessForStoreFront</key>
<false/>

GACSを使用してクイックアクセスを有効または無効にする

GACSを使用してクイックアクセスを有効にするには、管理者は次の設定を使用する必要があります。

enableQuickAccessForStoreFront

マイクとWebカメラのアクセスに関するストアごとの設定

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 10

https://docs.citrix.com/ja-jp/citrix-workspace-app-for-mac/configure.html#quick-access-menu-for-storefront
https://docs.citrix.com/ja-jp/citrix-workspace-app-for-mac/configure.html#quick-access-menu-for-storefront


Mac向け Citrix Workspaceアプリ

バージョン 2307以降、Client Selective Trust機能の一部として、ストアごとのマイクとWebカメラへのアクセ
スが含まれます。この機能強化により、ストアごとにマイクとWebカメラへのアクセスを提供できるようになりま
す。

ストアのマイクとWebカメラへのアクセスを有効にするには、［設定］>［マイクとWebカメラ］を選択する必要
があります。［マイクとWebカメラ］タブで、ストアとそのストアに必要なアクセスの種類を選択します。

Citrix Workspaceアプリに関するフィードバックを送信する

［フィードバックの送信］オプションを使用すると、Citrix Workspaceアプリの使用中に問題が発生した場合に
Citrixに通知できます。Citrix Workspaceアプリのエクスペリエンスを改善するためのご提案を送信いただくこと
もできます。

［ヘルプ］>［フィードバックの送信］を選択して、問題の詳細を［フィードバックの送信］フォームに記入し、確認し
ます。フォームに記載されている例のような詳細を追加できます。
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画面

既存のログファイルを添付することも、新しいログファイルを生成することもできます。ログファイルを生成するに
は、［Recordmy issue］>［Start Recording］をクリックし、問題を再現します。問題が再現されたら、［記録
の停止］をクリックします。ログファイルは自動的に保存され、既存のログが、問題が再現されたログに置き換えら
れます。

注：

Citrixがログから PII（個人を特定できる情報）を収集することはありません。

問題を説明したスクリーンショットまたは画面録画を添付していただけると、Citrixが発生している問題を確認する
うえで役立ちます。［ファイルの選択］をクリックし、スクリーンショットや画面録画などの添付ファイルを追加しま
す。最大 4つのファイルを添付できます。

必要な情報を入力後、［送信］をクリックすると、追加した情報を含む新しいメールがメールアプリで自動的に作成
されます。次いで、［送信］ボタンをクリックすれば、フィードバックが Citrixに送信されます。詳しくは、「Citrix

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 12

https://docs.citrix.com/ja-jp/citrix-workspace-app-for-mac/configure.html#send-feedback-on-citrix-workspace-app
https://docs.citrix.com/ja-jp/citrix-workspace-app-for-mac/configure.html#send-feedback-on-citrix-workspace-app


Mac向け Citrix Workspaceアプリ

Workspaceアプリに関するフィードバックを送信する」を参照してください。

注

デフォルトのメールアプリを使用していない場合は、フィードバックをご使用のメールクライアントか
らcwa‑mac‑feedback@cloud.comに送信してください。問題の詳細、ログファイル、スクリーンショット、
または画面録画をメールに手動で追加します。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 113ベースの Citrix Enterprise Browserバージョン 113.1.1.34が含
まれています。Citrix Enterprise Browserについて詳しくは、「Citrix Enterprise Browser」のドキュメントを
参照してください。

分割ビューのサポート

macOS版の Citrix Enterprise Browserは、マルチタスクを容易にする分割ビューをサポートしています。分割ビ
ューを使用すると、Citrix Enterprise Browserと別のウィンドウを、どちらも手動で移動したりサイズ変更したり
しなくても、隣接して使用できます。詳しくは、Appleのサポート記事を参照してください。

Citrix Enterprise Browserのショートカット

Mac 向け Citrix Workspace アプリのバージョン 2307 から、管理者は起動パッド上での Citrix Enterprise
Browserのショートカットのプレゼンスを構成および制御できるようになりました。
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注：

この機能はデフォルトでは構成されていません。

構成

IT管理者は、次のいずれかの方法で Citrix Enterprise Browserのショートカットのプレゼンスを構成できます：

• モバイルデバイス管理（MDM）
• Global Admin Configuration Service（GACS）
• web.configファイル

注：

• どの方法で構成しても、優先順位に変わりはありません。つまり、これらのいずれかを構成すれば、ショ
ートカットが有効になります。

• ショートカットを構成していない場合でも、1つ以上のワークスペースストアがあるときは、ショートカ
ットが自動的に有効になります。

• エンドユーザーの場合、Citrix Enterprise Browserをお気に入りのアプリにすると、そのショートカ
ットが構成に関係なく表示されます。

• Workspaceストアに対してこの機能を無効にするには、管理者が次の設定のいずれかを適用する必要が
あります。

• MDMまたはweb.configファイルで［CEBShortcutEnabled］属性を［false］に設定する。

• GACSで［Citrix Enterprise Browserのショートカットを有効にする］プロパティを無効にする。

モバイルデバイス管理（MDM）

管理者は、値を［true］にした設定［CEBShortcutEnabled］をユーザーのデバイスにプッシュできます。

MDMの使用方法について詳しくは、「モバイルデバイス管理（MDM）」を参照してください。

注：

この構成方法は、Workspaceと StoreFrontに適用できます。

Global Admin Configuration Service（GACS）

［ワークスペースの構成］> ［アプリ構成］> ［Citrix Enterprise Browser］に移動し、［Citrix Enterprise
Browserのショートカットを有効にする］を有効にします。
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GACSの UIの使用方法について詳しくは、Citrix Enterprise Browserドキュメントに記載されている「ユーザー
インターフェイス」の記事を参照してください。

注：

この構成方法は、Workspaceと StoreFrontに適用できます。

web.configファイル

［プロパティ］にある属性［CEBShortcutEnabled］を有効にします。

1 <properties>
2 <property name="CEBShortcutEnabled" value="

True" />
3 </properties>
4
5 <!--NeedCopy-->

注：

この構成方法は StoreFrontに適用できます。

web.configファイルの使用

Citrix Enterprise Browserのショートカットを有効にするには、次の手順を実行します。

1. テキストエディターを使って web.config ファイルを開きます。このファイルは通常、C:\inetpub\
wwwroot\Citrix\Roaming directoryにあります。

2. このファイルで、ユーザーアカウント要素の場所を見つけます（「Store」は使用環境のアカウント名です）。
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たとえば、次のようになります：<account id=... name="Store">

3. • </account>タグの前にあるユーザーアカウントのプロパティに移動し、次の内容を追加します：

1 <properties>
2 <property name="CEBShortcutEnabled" value=

"True" />
3 </properties>
4
5 <!--NeedCopy-->

次に示すのは、web.configファイルの例です。

1 <account>
2 <clear />
3 <account id="d1197d2c-ac82-4f13-9346-2ee14d4b0202" name="F84Store"
4 description="" published="true" updaterType="Citrix"

remoteAccessType="None">
5 <annotatedServices>
6 <clear />
7 <annotatedServiceRecord serviceRef="1__Citrix_F84Store">
8 <metadata>
9 <plugins>

10 <clear />
11 </plugins>
12 <trustSettings>
13 <clear />
14 </trustSettings>
15 <properties>
16 <property name="CEBShortcutEnabled" value="True" />
17 </properties>
18 </metadata>
19 </annotatedServiceRecord>
20 </annotatedServices>
21 <metadata>
22 <plugins>
23 <clear />
24 </plugins>
25 <trustSettings>
26 <clear />
27 </trustSettings>
28 <properties>
29 <clear />
30 </properties>
31 </metadata>
32 </account>
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33
34 <!--NeedCopy-->

web.configを使用した構成方法

1. テキストエディターを使ってweb.configファイルを開きます。このファイルは通常、C:\inetpub\wwwroot\Citrix\Roaming
ディレクトリにあります。

2. このファイルで、ユーザーアカウント要素の場所を見つけます（「Store」は使用環境のアカウント名です）。

たとえば、次のようになります：<account id=... name="Store">

3. • </account>タグの前にあるユーザーアカウントのプロパティに移動し、次の内容を追加します：

1 <properties>
2 <property name="CEBShortcutEnabled" value=

"True" />
3 </properties>
4
5 <!--NeedCopy-->

Technical Preview

• Virtual Desktop上のツールバーに関するキーボードアクセシビリティのサポート [Technical Preview]

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

解決された問題

• 公開されたアプリをブラウザーで起動すると、アプリは直接起動せず、ICAファイルをダウンロードします。
アプリを起動するには、ダウンロードした ICAファイルを手動で開く必要があります。[CVADHELP‑20835]

• StoreFront のキーワードが「KEYWORDS:LogoffOnClose=true PromptMessage=”Do you want to
Log off?”」に設定されている場合、セッションを開始しようとすると失敗する可能性があります。
[CVADHELP‑23170]

• Mac向け Citrix Workspaceアプリを使用する場合、提供されるオプションのリストから必要なゲートウェ
イを選択できない場合があります。[CVADHELP‑22777]

既知の問題

このリリースで確認されている新しい問題はありません。
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2306

新機能

ログのトレーサビリティとユーザーアクティビティ

バージョン 2306以降、ユーザーが問題を報告すると、管理者はログファイルを調べて、macOSのバージョン、
Citrix Workspaceアプリのバージョン、以前のアップグレードの詳細、追加されたストアの数などの基本情報と、
その他の詳細を確認できるようになりました。管理者は、Mac向け Citrix Workspaceアプリで次のアクティビテ
ィを表示できるようになりました：

• 起動されたアプリとmacOSバージョン、ストア数、その他のメタデータ。
• ストアの追加および削除操作、およびアカウントの追加に必要なメタデータ。
• セッションの開始時刻と起動状態。
• 自動更新のアクティブ化と状態。
• アプリのバックグラウンドへの移動、スリープモード、終了などのシステムイベント。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 112ベースの Citrix Enterprise Browserバージョン 112.1.1.23が含
まれています。Citrix Enterprise Browserについて詳しくは、「Citrix Enterprise Browser」のドキュメントを
参照してください。

解決された問題

• Mac向け Citrix Workspaceアプリをバージョン 2305にアップグレードした後、ユーザー名とパスワード
の入力が必要なポップアップダイアログを表示する特定のサードパーティ製仮想アプリが、応答しなくなる場
合があります。[CVADHELP‑23032]

既知の問題

このリリースで確認されている新しい問題はありません。

2305

新機能

横スクロールのサポート

以前は、Mac向け Citrix Workspaceアプリは、トラックパッドでの垂直スクロールのみをサポートしていました。
バージョン 2305以降は、横スクロールもサポートされています。詳しくは、「横スクロールのサポート」を参照して
ください。
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オーディオエコーキャンセルのサポートの向上

Citrix Workspaceアプリは、アダプティブオーディオおよび従来のオーディオコーデックでエコーキャンセル機能
をサポートするようになりました。この機能は、リアルタイムのオーディオユースケース向けに設計されており、ユ
ーザーエクスペリエンスを向上させます。アダプティブオーディオを使用することをお勧めします。詳しくは、「オー
ディオエコーキャンセルのサポートの向上」を参照してください。

グラフィックパフォーマンスの向上 [Technical Preview]

バージョン 2305以降では、シームレスセッションのグラフィックのパフォーマンスが向上しています。この機能に
より、CPU使用率への負荷も軽減されます。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

証明書ベースの認証のサポート

バージョン 2305以降、Workspace管理者は、Citrix Workspaceアプリへの認証を行うユーザーに対して Azure
Active Directoryの条件付きアクセスポリシーを構成および適用できます。

条件付きアクセスを使用して認証を有効にするには、次の方法を使用できます：

• モバイルデバイス管理（MDM）
• Global Admin Configuration Service（GACS）

Citrix Workspaceアプリによって読み取られるフラグ値は、次の順序で優先されます：

• モバイルデバイス管理（MDM）
• Global Admin Configuration Service（GACS）

詳しくは、「証明書ベースの認証のサポート」を参照してください。

Global App Configuration Serviceチャネルのサポート

Citrix Workspace 向けの Global App Configuration Service を使用すると、Citrix 管理者は、一元管理され
たサービスによって Workspace サービスの URL と Workspace アプリの設定を配信できます。Global App
Configuration Serviceでは、管理者が設定をすべてのユーザーにロールアウトする前にテストできるようになり
ました。この機能を使用すると、Global App Configurationをユーザーベース全体に適用する前に問題を解決でき
ます。詳しくは、「Global App Configuration Serviceチャネルのサポート」を参照してください。
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自動更新エクスペリエンスの向上

自動更新機能は、ユーザーの操作を必要とせずに、自動的に Citrix Workspaceアプリを最新バージョンに更新しま
す。

Citrix Workspaceアプリは、アプリの利用可能な最新バージョンを定期的にチェックしてダウンロードします。
Citrix Workspaceアプリは、ユーザーのアクティビティに基づいてインストールの最適なタイミングを決定し、中
断を引き起こさないようにします。

詳しくは、「自動更新エクスペリエンスの向上」を参照してください。

開いているアプリをネイティブアプリのアイコンでドックに表示

以前は、Citrix Workspaceアプリで仮想アプリをクリックすると、これらのアプリを使用できるようになる Citrix
Viewerがトリガーされました。多くのアプリを開くと、アプリまたはそのインスタンスが Citrix Viewerで開き
ます。Citrix Viewerアイコンを右クリックすると、開いているアプリを表示できます。

バージョン 2305以降、仮想アプリを開くと、ドック（画面の右下隅）に簡単に見分けることができるそれぞれのア
イコンで表示されるようになります。これによって、ドックから仮想アプリにアクセスできます。アプリの複数のイ
ンスタンスを開くと、これらのインスタンスはドックに複製されず、ドック内でグループ化されて 1つのインスタン
スとして表示されます。
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詳しくは、「開いているアプリをネイティブアプリのアイコンでドックに表示」を参照してください。

Mission Controlおよびアプリケーション Exposeエクスペリエンスの向上

以前は、仮想アプリセッションでMission Controlまたはアプリケーション Expose機能を使用すると、開かれた
多くのウィンドウが重なって表示されていました。

バージョン 2305以降、仮想アプリセッションでMission Controlまたはアプリケーション Expose機能を使用
して多くのウィンドウを開くと、ウィンドウが重複せず簡単に選択できます。
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詳しくは、「Mission Controlおよびアプリケーション Exposeエクスペリエンスの向上」を参照してください

最適化されたMicrosoft Teams通話のスリープモードの機能強化

以前は、最適化されたMicrosoft Teams会議を使用しているときに、マウスまたはキーボードの操作がない場合、
Citrix Workspaceアプリまたは最適化されたMicrosoft Teams画面がスリープモードになることがありました。

バージョン 2305以降、最適化されたMicrosoft Teams会議中にマウスやキーボードの操作がない場合でも、Citrix
Workspaceアプリまたは最適化されたMicrosoft Teamsの画面はスリープモードになりません。

詳しくは、「最適化されたMicrosoft Teams通話のスリープモードの機能強化」を参照してください

連係カメラのサポート

連係カメラを使用すると、iPhoneをWebカメラとして使用できるようになります。シームレスな接続を実現する
には、iPhoneのカメラがMacデバイスで利用できるように iPhoneをマウントします。外部カメラとしてMacデ
バイスで自動的に表示されるには、iPhoneで［Webカメラ］>［自動カメラ選択］を選択する必要があります。他
のカメラには手動で切り替えることができます。たとえば［Webカメラ］>［FaceTime HDカメラ］のように選択
します。連係カメラは有線またはワイヤレスで動作し、高品質の画像を提供します。詳しくは、「連係カメラのサポー
ト」を参照してください。
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サポートされる仮想チャネル数の増加 [Technical Preview]

以前のバージョンのクライアントでは、セッションは最大 32個の仮想チャネルをサポートしていました。バージョ
ン 2305以降では、セッションで最大 64個の仮想チャネルを使用できます。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

マイクとWebカメラのアクセスレベルに関するストアごとの設定 [Technical Preview]

バージョン 2305以降、Client Selective Trust機能の一部として、ストアごとのマイクとWebカメラへのアクセ
スが含まれます。この機能強化により、ストアごとに設定を変更できるようになります。ストアをクリックして、必
要なマイクまたはカメラへのアクセスを有効にすることができます。選択したマイクアクセス設定またはカメラアク
セス設定は、ストアごとに適用されます。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

クラウドストアへの接続で FIDO2を使用した認証のサポート [Technical Preview]

バージョン 2305以降、ユーザーはMac向け Citrix Workspaceアプリに接続する場合、FIDO2セキュリティキー
を使用したパスワードレス認証を利用できるようになりました。ユーザーは、FIDO2セキュリティキーを使用してク
ラウドストアにサインインできます。このセキュリティキーは、セキュリティ PIN、生体認証、カード読み取り、ス
マートカード、公開キー証明書など、さまざまな形式のセキュリティ入力をサポートします。この機能は、macOS
12以降のバージョンでサポートされています。FIDO2について詳しくは、「FIDO2認証」を参照してください。

Citrix Workspaceアプリは、FIDO2認証（Webauthn）にユーザーのデフォルトのブラウザーを使用します。管
理者は、Citrix Workspaceアプリに認証するブラウザーの種類を構成できます。構成された設定は、モバイルデバ
イス管理（MDM）、Global App Configuration Service（GACS）、またはコマンドラインインターフェイスを使用
してプッシュできます。FIDO2機能は、オンプレミスストアではサポートされていません。ブラウザーの設定につい
て詳しくは、Global App Configuration Serviceのドキュメントを参照してください。

次の設定により、Citrix Workspaceアプリへのエンドユーザーの認証に使用するブラウザーの種類を選択できます。

Embedded：Citrix Workspaceアプリ内で認証できるようにします。強化されたシングルサインオン機能が有効
になっている場合、Citrix Workspaceアプリはシングルサインオン（SaaSアプリなど）のセッションデータまた
は Cookieを保存します。この認証方法は、FIDO2などのパスワードレス認証をサポートしていません。
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EmbeddedWithPrivateSession：この設定は、Embedded設定と似ています。Citrix Workspaceアプリに
はセッションデータまたは Cookieが存在しないため、シングルサインオンはサポートされていません。

System：認証にユーザーのデフォルトのブラウザー（Safariや Chromeなど）を使用できるようにします。認証
は Citrix Workspaceアプリの外部で行われます。パスワードレス認証をサポートするには、この設定を使用します。
この設定は、ユーザーのブラウザーから既存のユーザーセッションを使用しようとします。

SystemWithPrivateSession：この設定は System設定と似ています。Citrix Workspaceアプリは、認証にブ
ラウザーのプライベートセッションを使用します。ブラウザーは認証 Cookieやデータを保存しません。このオプシ
ョンでは、シングルサインオンはサポートされていません。

MDMを使用した認証の有効化

MDMで認証を有効にするには、管理者は次の設定を使用する必要があります。

<key>WebBrowserForAuthentication</key>
<string>System</string>

GACSを使用した認証の有効化

GACSで認証を有効にするには、管理者は次の設定を使用する必要があります。

1 {
2
3 "serviceURL": {
4
5 "url": "https://serviceURL:443"
6 }
7 ,
8 "settings": {
9

10 "name": "Productivity Apps",
11 "description": "Provides access to MS Office and other basic apps

",
12 "useForAppConfig": true,
13 "appSettings": {
14
15 "macos": [
16 {
17
18 "assignedTo": [
19 "AllUsersNoAuthentication"
20 ],
21 "category": "authentication",
22 "settings": [
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23 {
24
25 "name": "web browser for authentication",
26 "value": "SystemWithPrivateSession"
27 }
28
29 ],
30 "userOverride": false
31 }
32
33 ]
34 }
35
36 }
37
38 }
39
40
41 <!--NeedCopy-->

コマンドラインインターフェイスを使用した認証の有効化

コマンドラインインターフェイスを使用した認証を有効にするには、管理者は次のコマンドを実行する必要がありま
す：

defaults write com.citrix.receiver.nomas WebBrowserForAuthentication System

これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするには、Podioフ
ォームに記入してください。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

キーボード入力モードの機能強化

Mac向け Citrix Workspaceアプリは、キーボード入力モードを構成するための UIを提供します。

GUIを使用してキーボード入力モードを構成するには、次の手順を実行します：

1. メニューバーの Citrix Workspaceアプリアイコンで、右上隅にあるアカウントアイコンをクリックして、［環
境設定］>［キーボード］に移動します。

キーボード入力モード設定が表示されます
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2. 次のいずれかのオプションを選択します：

•［スキャンコード］ –クライアント側のキーボードから VDAにキー位置を送信し、VDAが対応する文字
を生成します。サーバー側のキーボードレイアウトを適用します。

•［Unicode］ ‑クライアント側のキーボードから VDAにキーを送信し、VDAは同じ文字を生成します。
クライアント側のキーボードレイアウトを適用します。

この拡張機能は、デフォルトで有効になっています。

たとえば、USインターナショナルキーボードレイアウトを使用しているときに、VDAがロシア語のキーボードレ
イアウトを使用しているシナリオを想定してみます。［スキャンコード］を選択して Caps Lockの隣のキーを入
力すると、スキャンコード「1E」が VDAに送信されます。次に、VDAは「1E」を使用して文字「ф」を表示しま
す。［Unicode］を選択して Caps Lockの隣のキーを入力すると、文字「a」が VDAに送信されます。そのため、
VDAがロシア語のキーボードレイアウトを使用している場合でも、文字「a」が画面に表示されます。

さまざまなキーボードレイアウト同期オプションについて、Citrixでは、次のキーボード入力モードをお勧めします。

•［同期しない］オプションの場合、スキャンコードモード。

•［動的な同期を許可する］および［セッション起動時に 1回だけ同期する］の場合、Unicodeモード

注：

アプリケーションに再接続すると、キーボード構成の変更が有効になります。

Citrix Workspaceアプリの UIでキーボード入力モードの構成を変更できます。ただし、最高のパフォーマンスを
得るには、さまざまなシナリオ、物理キーボード、およびクライアントデバイスに Citrixの推奨モードを使用してく
ださい。
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構成の詳細および制限事項について詳しくは、「キーボード入力モードの機能強化」を参照してください。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 112ベースの Citrix Enterprise Browserバージョン 112.1.1.23が含
まれています。Citrix Enterprise Browserについて詳しくは、「Citrix Enterprise Browser」のドキュメントを
参照してください。

内部Webアプリおよび SaaSアプリでの SPAポリシー実装の変更

この機能により、Webおよび SaaSアプリでのセキュリティポリシーの実装が強化されます。Webページのポリシ
ーとWebページ内の Iフレームのポリシーが異なる場合は、より厳密なポリシー実装を行うようになり、すべての
ポリシーを結合して Iフレームを含むWebページ全体で適用されることになります。ただし、ウォーターマークは
Webページにのみ適用されます。

ブラウザー拡張機能のサポート

管理者から提供された拡張機能を、セキュアに Citrix Enterprise Browserに追加できます。管理者は拡張機能を展
開、管理、および制御できます。エンドユーザーは、必要に応じて citrixbrowser://extensionsにある拡張機能を
表示して使用できます。設定について詳しくは、「Global App Configuration Service」を参照してください。

構成方法について詳しくは、ブラウザー拡張機能のサポートに関するドキュメントを参照してください。

GACSを使用した Citrix Enterprise Browserの管理

管理者は、Citrix Workspace用の Global App Configuration Serivce（GACS）を使用して、一元管理されたサ
ービスによって Citrix Enterprise Browserの設定を配信できます。

GACSは、管理者が簡単に Citrix Workspaceを構成し、Citrix Workspaceアプリの設定を管理できるように設計
されています。この機能により、管理者は GACSを使用して、特定のストアの Citrix Enterprise Browserにさまざ
まな設定またはシステムポリシーを適用できます。管理者は、GACS管理者 UIを使用して、次の Citrix Enterprise
Browser設定を構成および管理できるようになりました:

•「Enable CEB for all apps」‑ Citrix WorkspaceアプリからWebアプリおよび SaaSアプリを開くデフォ
ルトのブラウザーとして、Citrix Enterprise Browserを使用します。

•「Enable save passwords」‑エンドユーザーがパスワードを保存する機能を許可または拒否します。
•「Enable incognito mode」‑シークレットモードを有効または無効にします。
•「Managed Bookmarks」‑管理者がブックマークを Citrix Enterprise Browserにプッシュできるように
します。

•「Enable developer tools」‑ Enterprise Browserで開発者ツールを有効または無効にします。
•「Delete browsing data on exit」‑管理者が Citrix Enterprise Browserの終了時に削除されるデータを構
成できるようにします。
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•「Extension Install Force list」‑管理者が Citrix Enterprise Browserで拡張機能をインストールできるよ
うにします。

•「Extension Install Allow list」‑ユーザーが Citrix Enterprise Browserに追加できる拡張機能の許可リス
トを管理者が構成できるようにします。この一覧は ChromeWebストアを使用しています。

詳しくは、「Global App Configuration Serviceを使用した Citrix Enterprise Browserの管理」を参照してくだ
さい。

注：

• 名前と値のペアでは大文字と小文字が区別されます。
• Global App Configuration Serviceのすべてのブラウザー設定は、次のカテゴリにあります。

1 {
2
3 "category": "browser",
4 "userOverride": false,
5 "assignedTo": [
6 "AllUsersNoAuthentication"
7 ]
8 }
9

10
11 <!--NeedCopy-->

• 管理者は、管理されていないデバイスにも設定を適用できます。詳しくは、Global App Configuration
Serviceのドキュメントを参照してください。

ユーザーインターフェイス

GACS管理 UIで Citrix Enterprise Browserを構成するには、次の手順を実行します：

1. 資格情報を使用してcitrix.cloud.comにサインインします。

注：

• Citrix Cloudアカウントを作成するための手順については、「Citrix Cloudへのサインアップ」の
記事を参照してください。

2. 認証後、左上隅のメニューボタンをクリックし、［ワークスペース構成］を選択します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 28

https://docs.citrix.com/ja-jp/citrix-enterprise-browser/gacs.html
https://developer-docs.citrix.com/en-us/server-integration/global-app-configuration-service/overview
https://developer-docs.citrix.com/en-us/server-integration/global-app-configuration-service/overview
https://developer-docs.citrix.com/en-us/server-integration/global-app-configuration-service/overview
https://citrix.cloud.com
https://docs.citrix.com/ja-jp/citrix-cloud/overview/signing-up-for-citrix-cloud/signing-up-for-citrix-cloud.html#step-1-visit-the-citrix-cloud-web-site


Mac向け Citrix Workspaceアプリ

［ワークスペース構成］画面が開きます。

3.［アプリ構成］>［Citrix Enterprise Browser］の順にクリックします。

Citrix Enterprise Browserの機能設定を構成、変更、公開できるようになりました。

詳しくは、「Global App Configuration Serviceを使用した Citrix Enterprise Browserの管理」を参照してくだ
さい。

Technical Preview

• クライアントアプリ管理

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

解決された問題

• この機能強化により、位置情報データを収集してMicrosoft Teamsに送信し、動的緊急通報機能をサポート
できるようになりました。[CVADHELP‑21117]

• Mac向け Citrix Workspaceアプリから開かれたユーザーセッションでタッチパッドを使用してMacBook
でスクロールすると、スクロール操作がスムーズにならない場合があります。[CVADHELP‑21427]

• Mac向け Citrix Workspaceアプリを使用している場合、外部ユーザーがセッションから断続的に切断され
ることがあります。[CVADHELP‑22191]

• Mac向け Citrix Workspaceアプリでクエリパラメーターを含むストア URLを追加しようとすると、次のエ
ラーメッセージが表示されて失敗する場合があります：

このストアは存在しません。再試行するか、サポートに連絡してください。
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[CVADHELP‑22445]

• オンプレミスストアで、メニューバーから Citrix Workspaceアプリを開こうとすると、いつまでも待機状態
のままになることがあります。[CVADHELP‑22688]

2304

新機能

強化された自動起動エクスペリエンス

以前は、Mac向け Citrix Workspaceアプリは、コンピューターの電源を入れるたびに自動的に起動していました。
バージョン 2304以降、システムの起動時に［環境設定］>［一般］>［Start Workspace］に移動して、Mac向け
Citrix Workspaceアプリの自動起動機能を無効または有効にできます。自動起動設定はデフォルトで有効になって
います。

詳しくは、「強化された自動起動エクスペリエンス」を参照してください。

最適化されたMicrosoft Teamsビデオ会議通話のエクスペリエンスの向上

バージョン 2304以降、最適化されたMicrosoft Teamsビデオ会議通話に対して、デフォルトでサイマルキャスト
サポートが有効になっています。このサポートにより、さまざまなエンドポイントでのビデオ会議通話の品質とエク
スペリエンスが向上します。適切な解像度に適応することによってすべての発信者に最適な通話エクスペリエンスを
提供できます。
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この向上したエクスペリエンスにより、各ユーザーは、エンドポイントの機能、ネットワークの状態などのいくつか
の要因に応じて、複数のビデオストリームを異なる解像度（720p、360pなど）で配信できます。次に、受信側のエ
ンドポイントは、可能な範囲で最高品質の解像度を要求します。これにより、すべてのユーザーに最適なビデオ体験
を提供できます。

注：

この機能は、Microsoft Teamsからの更新のロールアウト後にのみ使用できます。ETAについては、https:
//www.microsoft.com/にアクセスして、Microsoft 365ロードマップを検索してください。Microsoftに
よって更新プログラムがロールアウトされたら、ドキュメントのアップデートおよび発表内容について、
CTX253754を確認することができます。

詳しくは、「
最適化されたMicrosoft Teamsビデオ会議通話のエクスペリエンスの向上」を参照してください。

証明書ベースの認証のサポート [Technical Preview]

バージョン 2304以降、Workspace管理者は、Citrix Workspaceアプリへの認証を行うユーザーに対して Azure
Active Directoryの条件付きアクセスポリシーを構成および適用できます。

条件付きアクセスを使用して認証を有効にするには、次の方法を使用できます：

• モバイルデバイス管理（MDM）
• Global Admin Configuration Service（GACS）

Citrix Workspaceアプリによって読み取られるフラグ値は、次の順序で優先されます：

• モバイルデバイス管理（MDM）
• Global Admin Configuration Service（GACS）

詳しくは、「証明書ベースの認証のサポート」を参照してください。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

フェデレーション IDプロバイダーのログインプロンプトの強制

Citrix Workspaceアプリで、フェデレーション IDプロバイダーセッションを設定できるようになりました。詳しく
は、Citrix Knowledge CenterのCTX253779を参照してください。

ログインプロンプト強制のためにストア認証トークンポリシーを使用する必要がなくなりました。詳しくは、「フェデ
レーション IDプロバイダーのログインプロンプトの強制」を参照してください。
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英語以外の IME（Input Method Editor）キーボードレイアウトのサポート

英語以外の言語の IMEキーボードレイアウトのサポートは、Carbon APIが Cocoa APIで廃止された後も引き続き
中断されることなく機能します。詳しくは、「英語以外の IME（Input Method Editor）キーボードレイアウトのサ
ポート」を参照してください。

ログ収集

ログ収集では、Citrix Workspaceアプリのログを収集するプロセスが簡素化されました。ログは、Citrixでのトラ
ブルシューティングに役立ち、問題が複雑な場合はサポートを容易にします。ユーザーは、［ヘルプ］メニューで提供
される新しいオプションを使用してログをすばやく収集できるようになりました。［ヘルプ］に移動し、［ログ…］ま
たは［ログファイルをメールで送信］オプションを選択します。この機能により、ログ収集プロセス中のユーザーエ
クスペリエンスが向上します。

• ログ… ‑このオプションをクリックすると、［環境設定］>［詳細］>［ログ］に移動します。
• ログファイルをメールで送信 ‑このオプションをクリックすると、最新のログを収集できます。

詳しくは、「ログ収集」を参照してください。

さまざまなキーボードレイアウトの同期をサポート

バージョン 2304以降、Mac向けCitrixWorkspaceアプリは、次のレイアウトまたは IME（InputMethod Editor）
のキーボードレイアウトの同期をサポートします。

• 英語（ABC）
• 英語（ABC）‑インド
• 中国語（繁体字、Zhuyin）‑繁体字
• 中国語（繁体字、Sucheng）‑繁体字
• 日本語（Google IME）
• 中国語（Sogou IME）

詳しくは、「さまざまなキーボードレイアウトの同期をサポート」を参照してください。

Microsoft Teamsの機能強化

優先ネットワークインターフェイスの構成
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メディアトラフィックの優先ネットワークインターフェイスを構成できるようになりました。ターミナルで次のコマ
ンドを実行します。

defaults write com.citrix.HdxRtcEngine NetworkPreference -int <value>

必要に応じて、次のいずれかの値を選択します：

• 1：イーサネット
• 2：Wi‑Fi
• 3：携帯ネットワーク
• 4：VPN
• 5：ループバック
• 6：任意

デフォルトかつ値が設定されていない場合、WebRTCメディアエンジンは利用可能な最適なルートを選択します。

詳しくは、「優先ネットワークインターフェイスの構成」を参照してください。

ビデオ解像度の制限

パフォーマンスの低いクライアントエンドポイントを使用しているユーザーがいる場合、管理者が受信または送信の
ビデオ解像度を制限して、これらのエンドポイントでのビデオのエンコードおよびデコードへの負担を軽減すること
ができます。Mac向け Citrix Workspaceアプリ 2304以降では、クライアント構成オプションを使用してこれらの
解像度を制限できます。

詳しくは、「ビデオ解像度の制限」を参照してください。

横スクロールのサポート [Technical Preview]

以前は、Mac向け Citrix Workspaceアプリは、トラックパッドでの垂直スクロールのみをサポートしていました。
バージョン 2304以降では、横スクロールもサポートされています。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

キーボード入力モードの機能強化

Mac向け Citrix Workspaceアプリは、キーボード入力モードを構成するための UIを提供します。

GUIを使用してキーボード入力モードを構成するには、次の手順を実行します：

1. メニューバーの Citrix Workspaceアプリアイコンで、右上隅にあるアカウントアイコンをクリックして、［環
境設定］>［キーボード］に移動します。
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キーボード入力モード設定が表示されます

2. 次のいずれかのオプションを選択します：

•［スキャンコード］ –クライアント側のキーボードから VDAにキー位置を送信し、VDAが対応する文字
を生成します。サーバー側のキーボードレイアウトを適用します。

•［Unicode］ ‑クライアント側のキーボードから VDAにキーを送信し、VDAは同じ文字を生成します。
クライアント側のキーボードレイアウトを適用します。

この拡張機能は、デフォルトで有効になっています。

たとえば、USインターナショナルキーボードレイアウトを使用しているときに、VDAがロシア語のキーボードレ
イアウトを使用しているシナリオを想定してみます。［スキャンコード］を選択して Caps Lockの隣のキーを入
力すると、スキャンコード「1E」が VDAに送信されます。次に、VDAは「1E」を使用して文字「ф」を表示しま
す。［Unicode］を選択して Caps Lockの隣のキーを入力すると、文字「a」が VDAに送信されます。そのため、
VDAがロシア語のキーボードレイアウトを使用している場合でも、文字「a」が画面に表示されます。

さまざまなキーボードレイアウト同期オプションについて、Citrixでは、次のキーボード入力モードをお勧めします。

•［同期しない］オプションの場合、スキャンコードモード。

•［動的な同期を許可する］および［セッション起動時に 1回だけ同期する］の場合、Unicodeモード

注：

アプリケーションに再接続すると、キーボード構成の変更が有効になります。

Citrix Workspaceアプリの UIでキーボード入力モードの構成を変更できます。ただし、最高のパフォーマンスを
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得るには、さまざまなシナリオ、物理キーボード、およびクライアントデバイスに Citrixの推奨モードを使用してく
ださい。

構成の詳細および制限事項について詳しくは、「キーボード入力モードの機能強化」を参照してください。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 109ベースの Citrix Enterprise Browserバージョン 109.1.1.31が含
まれています。Citrix Enterprise Browserについて詳しくは、「Citrix Enterprise Browser」のドキュメントを
参照してください。

Technical Preview

• 高速スキャン
• 仮想アプリとデスクトップの起動エクスペリエンスの向上
• 複数のオーディオデバイスのサポート

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

解決された問題

• Macのローカルクライアントで 2つの XMLファイルを作成すると、VDAが間違った XMLファイルを開くこ
とがあります。たとえば、VDAは SnapshotPopup.xmlファイルを開く代わりに、Snapshot.xmlファイ
ルを開きます。[HDX‑45326]

• エンドポイントのサウンド設定でアクティブなオーディオデバイスを変更すると、Microsoft Teams が
変更に関する通知を受信しない場合があります。その結果、Microsoft Teams は変更を選択できません。
[HDX‑47080]

• VDAセッションを終了すると、Citrix Viewerが終了することがあります。[HDX‑45668, HDX‑47138]

• Citrix ADCを使用して構成されたレスポンダーポリシーが、Mac向け Citrix Workspaceアプリで機能しな
い場合があります。この問題は、構成されたポリシーが、送信されたユーザーエージェントに一致しない部分
文字列として CWAWEBVIEW、Citrix Receiver、または Citrix Workspaceがあるかどうかをチェック
するときに発生します。その結果、ユーザーは別の Citrix Gateway URLにリダイレクトされる可能性があり
ます。[CVADHELP‑20519]

• Citrix Gateway Storeに接続してMac向け Citrix Workspaceアプリにサインインしようとすると、サイ
ンインが停止したり、読み込み中アイコンが表示され時間がかかることがあります。[CVADHELP‑21323]

• Citrix Studioの［アプリケーション設定］で、アプリにファイルタイプの関連付けが設定されている場合、
Mac向け Citrix Workspaceアプリはセッションの開始に失敗することがあります。[CVADHELP‑21371]

• システムの電源を入れるか再起動すると、Mac向け Citrix Workspaceアプリでサインインウィンドウが自
動的に表示されることがあります。[CVADHELP‑21484]
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• VDI内のユニバーサルWindowsプラットフォーム（UWP）アプリが FIDO2認証を使用して認証を試みる
と、Mac向け Citrix Workspaceアプリが予期せず終了することがあります。[CVADHELP‑21576]

• Webリソースを開こうとすると、次のエラーメッセージが表示されて失敗する場合があります：

必要な権限を持つ別のストアに切り替えます。問題が解決しない場合は、エラーの詳細を管理者に連絡してく
ださい。

[CVADHELP‑21787]

• Mac向け Citrix Workspaceアプリは、部分文字列として Citrix Workspaceではなく、間違ったユーザ
ーエージェント Citrix Receiverを使用することがあります。その結果、承認ポリシーは適用されません。
[CVADHELP‑21969]

• ノッチスクリーン機能を使用すると、テキストの一部が切れる場合があります。[CVADHELP‑22134]

• 新しいタブではなくドックから Citrix Enterprise Browserを開くと、ページが読み込み中と表示されま
す。この問題を回避するには、アドレスバーに URLを入力するか、別のタブを開いて閲覧を続けてください。
[CTXBR‑4706]

• Citrix Secure Private Accessが有効なストアを使用している場合、公開されたコンテンツの起動時に読み
込み中アイコンがいつまでも表示されたままのことがあります。この問題は、Citrix Enterprise Browserが
ユーザーデバイスで実行されていない場合に発生します。その結果、公開されたコンテンツを表示できません。
[CTXBR‑4813]

2301.1

新機能

この 2301.1リリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

解決された問題

• ストアを追加または認証するとき、またはネイティブの Citrix Workspaceアプリを使用してリソース（アプ
リまたはデスクトップ）を起動するときに、問題が発生することがあります。[CVADHELP‑22372]

• Microsoft Teamsの最適化されたビデオ通話中は、着信ビデオと画面共有が機能しない場合があります。
[HDX‑50059]

2301.1の既知の問題

• 自動更新サービスを使用してMac向け Citrix Workspaceアプリのバージョン 2301.1に更新することがで
きません。回避策として、ダウンロードページで入手可能な.dmgファイルをダウンロードして、Mac向け
Citrix Workspaceアプリのバージョン 2301.1を手動でインストールする必要があります。
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2301

新機能

Citrix Optimized Microsoft Teamsでの背景のぼかしと置き換え

Mac向け Citrix Workspaceアプリの Citrix Optimized Microsoft Teamsで、背景のぼかしと背景の置き換えが
サポートされるようになりました。この機能を使用するには、会議中または P2P呼び出し中に［詳細］>［背景効果
を適用する］を選択します。

バージョン自動更新の制御 [Technical Preview]

管理者は、組織内デバイスの Citrix Workspaceアプリのバージョン自動更新を管理できるようになりました。
管理者は、Global App Configuration ServiceのmaximumAllowedVersionプロパティ、およびminimumAl‑
lowedVersionプロパティで範囲を設定することにより、バージョンを制御できます。

Global App Global App Configuration Serviceの JSONファイルの例：

1 {
2
3 "serviceURL": {
4
5 "url": "https://serviceURL:443"
6 }
7 ,
8 "settings": {
9

10 "name": "Version Control for Citrix Workspace",
11 "description": "Provides admin ability to Version Control for

Citrix Workspace",
12 "useForAppConfig": true,
13 "appSettings": {
14
15 "macos": [
16 {
17
18 "category": "AutoUpdate",
19 "userOverride": false,
20 "assignedTo": [
21 "AllUsersNoAuthentication"
22 ],
23 "settings": [
24 {
25
26 "name": "Auto update plugins settings",
27 "value": [
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28 {
29
30 "pluginName": "Citrix Workspace",
31 "pluginId": "D99C3E77-FBF5-4B97-8EDA-4E381A1E0826",
32 "pluginSettings": {
33
34 "deploymentMode": "Update",
35 "upgradeToLatest": false,
36 "minimumAllowedVersion": "23.04.0.36",
37 "maximumAllowedVersion": "23.04.0.36",
38 "delayGroup": "Medium",
39 "detectRule": ""
40 }
41
42 }
43
44 ]
45 }
46
47 ]
48 }
49
50 ]
51 }
52
53 }
54
55 }
56
57
58 <!--NeedCopy-->

範囲が設定されていると、ユーザーのデバイスの Citrix Workspaceアプリは、その指定された範囲内で利用可能な
最新バージョンに自動更新されます。

Citrix Workspaceアプリを特定のバージョンに自動更新する場合は、maximumAllowedVersionプロパティ、
およびminimumAllowedVersionプロパティに同じバージョンを入力します。

注：

• バージョン自動更新を有効にするには、Global App Configuration ServiceのupgradeToLatest
設定を falseに設定する必要があります。upgradeToLatest設定が trueの場合、maximumAllowedVersion
とminimumAllowedVersionは無視されます。

• pluginIdは変更しないでください。pluginIdは Citrix Workspaceアプリにマッピングされています。
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• 管理者が Global App Configuration Service でバージョンを構成していない場合、デフォルトで
Citrix Workspaceアプリは利用可能な最新バージョンに更新されます。

• Citrix Workspaceアプリを更新するために設定されているバージョン範囲のみを使用できますが、ダウ
ングレードはサポートされていません。

• この機能は、リリース 2301以降でサポートされています。

この Technical Previewのフィードバックは、
Podioフォームからお送りいただけます。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

自動更新エクスペリエンスの向上 [Technical Preview]

自動更新機能は、ユーザーの操作なしに、自動的に Citrix Workspaceアプリを最新バージョンに更新します。Citrix
Workspaceアプリは定期的に最新のアップデートを確認し、利用可能な最新バージョンのアプリをダウンロードし
ます。管理者が無効にしない限り、自動更新はデフォルトで有効になっています。

インストールは、Citrix Workspaceアプリまたはそのセッションがアイドル状態のときに開始されます。

注：

インストール中は Citrix Workspaceアプリにアクセスできません。

Citrix Workspaceアプリを起動すると、インストールの状態を示す通知が表示されます。

［環境設定］>［詳細］>［最新情報］に移動して、［Worksapceアプリを自動的に最新の状態に保つ］オプションを
オフにすることで、自動更新機能を無効化できます。

この Technical Previewのフィードバックは、
Podioフォームからお送りいただけます。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

強化されたノッチスクリーンのサポート

バージョン 2301以降のMac向け Citrix WorkspaceアプリはノッチディスプレイのMacをサポートしています。
Macは、Retinaおよびマルチモニターディスプレイの全画面モードでノッチスクリーンをサポートしています。ノ
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ッチスクリーンのセッションの領域が大幅に拡大され、より広い画面スペースが提供されています。この機能強化で
は、高 DPIスケールもサポートしています。マウスの位置も、接続されているすべての外付けモニターで正確に表示
されます。

注：

Citrix Viewerで［Scale to fit below built‑in camera］オプションをオンにしないでください。このオ
プションはデフォルトでは選択されておらず、ノッチディスプレイのMacでのみ使用できます。

App Protectionの機能強化

バージョン 2301以降、Citrix Workspaceアプリを保護するために App Protection機能が強化されています。こ
の機能強化により、認証画面と、Workspaceアプリへのサインイン後に表示される画面が保護されます。詳しく
は、「App Protection」を参照してください。

Global App Configuration Serviceチャネルのサポート [Technical Preview]

Citrix Workspace向けの Global App Configuration Serviceを使用すると、Citrix管理者は、一元管理された
サービスによってWorkspaceサービスの URLとWorkspaceアプリの設定を配信できます。詳しくは、Global
App Configuration Serviceのドキュメントを参照してください。

管理者は、Global App Configuration Serviceを使用して、特定のユーザーグループに適用可能な設定を定義でき
るようになりました。この機能により、特定のユーザーのみが必要に応じて一部の機能を使用できるようにし、他の
ユーザーは使用できないように設定できます。

この Technical Previewのフィードバックは、
Podioフォームからお送りいただけます。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

強化されたメニューバーのサポート

バージョン 2301以降、CWAではMacOSの［Automatically hide and show themenubar in full screen］
オプションを完全にサポートしています。macOS 13より前のバージョンでは、［システム環境設定］>［Dockとメ
ニューバー］に移動し、［Automatically hide and show themenu bar in full screen］オプションをオフに
する必要があります。macOS 13以降のバージョンでは、［システム環境設定］>［デスクトップと Dock］に移動
し、［Automatically hide and show the menu bar in full screen］オプションをオフにする必要がありま
す。このオプションはオンまたはオフにできます。この機能強化では、高 DPIスケールもサポートしています。マウ
スの位置も、接続されているすべての外付けモニターで正確に表示されます。
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下の図は、メニューバーが非表示になっているウィンドウを示しています。

下の図は、メニューバーが表示されるウィンドウを示しています。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 107ベースの Citrix Enterprise Browserバージョン 107.1.1.13が含
まれています。Citrix Enterprise Browserについて詳しくは、「Citrix Enterprise Browser」のドキュメントを
参照してください。

Citrix Enterprise Browserを仕事用ブラウザーにする

Citrix Enterprise Browserを仕事用ブラウザーとして構成し、すべての仕事用リンクを開けるようになりました。
代替ブラウザーを選択して、仕事用以外のリンクを開くことができます。

仕事用リンクは、管理者がエンドユーザー用に構成した Webアプリまたは SaaSアプリに関連付けられたリン
クです。ユーザーがネイティブアプリケーション内のリンクをクリックすると、それが仕事用リンクであれば、
Enterprise Browserで開きます。仕事用リンクでない場合は、エンドユーザーが選択した別のブラウザーで開きま
す。

詳しくは、「Citrix Enterprise Browserを仕事用ブラウザーにする」を参照してください。

解決された問題

• High‑Efficiency Advanced Audio Coding（AAC‑HE）ストリームを使用した HTTP Live Streaming
（HLS）プロトコルが、Citrix Enterprise Browserでオーディオを再生できない。[CTXBR‑3899]

• カスタムポータルでハイパーリンクをクリックすると、リンク先を開く前にエラーメッセージが表示される。
その後、Citrix Enterprise Browserではなく Google Chromeなどのシステムブラウザーでリンク先が開
く。[CTXBR‑4051]

• Mac向け Citrix WorkspaceアプリでカスタムWebストア URLを使用すると、OSと Citrix Workspace
アプリのバージョンがユーザーエージェント文字列に表示されないことがある。[CVADHELP‑21377]
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• 今回の修正で、Epicや Kronosなどの特定のサードパーティ製アプリを起動してもフリーズしないことがあ
る。[HDX‑46140]

• Mac向け Citrix Workspaceアプリ 2301ベータ版ビルドの ICAファイルを使用して初めてセッションを開
始するとき、セッションが予期せず終了することがある。[HDX‑47361]

• カスタムポータルサイトをMac向け Citrix Workspaceアプリに追加すると、空白のページが表示されるこ
とがある。[RFMAC‑12857]

2211.1

新機能

このリリースでは問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

解決された問題

• ストアを追加または認証するとき、またはネイティブの Citrix Workspaceアプリを使用してリソース（アプ
リまたはデスクトップ）を起動するときに、問題が発生することがあります。[CVADHELP‑22372]

• Microsoft Teamsの最適化されたビデオ通話中は、着信ビデオと画面共有が機能しない場合があります。
[HDX‑50059]

2211

新機能

Workspaceアプリを開くとドックにネイティブアプリのアイコンで表示される [Technical Preview]

バージョン 2211以降、この機能はデフォルトで無効になっています。

これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするには、Podioフ
ォームに記入してください。

Mission Controlおよびアプリケーション Exposeエクスペリエンスの向上 [Technical Preview]

バージョン 2211以降、この機能はデフォルトで無効になっています。

これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするには、Podioフ
ォームに記入してください。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 105ベースの Citrix Enterprise Browserバージョン 105.2.1.40が含
まれています。Citrix Enterprise Browserについて詳しくは、「Citrix Enterprise Browser」のドキュメントを
参照してください。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 42

https://podio.com/webforms/28066908/2211724
https://podio.com/webforms/28066908/2211724
https://podio.com/webforms/28066921/2211725
https://podio.com/webforms/28066921/2211725
https://docs.citrix.com/ja-jp/citrix-enterprise-browser


Mac向け Citrix Workspaceアプリ

解決された問題

このリリースでは複数の問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

2210

新機能

macOS 13 Venturaのサポート

Mac向け Citrix Workspaceアプリは、macOS 13 Ventura（13.0）でサポートされています。

Appleシリコン（M1シリーズ）を搭載したMacでの自動更新エクスペリエンスの向上

このバージョンより、ユニバーサルアーキテクチャビルドをダウンロードするときに Appleシリコンビルドと Intel
ビルドの間で選択して、Appleシリコンベースと IntelベースのMacマシンの両方をサポートできます。

Appleシリコンマシンでは、Appleシリコンビルドをダウンロードした後でも、Intelビルドを自動的に更新するオ
プションがあります。このオプションは［環境設定］タブに表示されます。

自動更新の詳細設定

Appleシリコン（M1シリーズ）搭載のMacで Citrix Workspaceの自動更新を構成するには、次の方法を使用し
ます：

• グラフィカルユーザーインターフェイス
• Global Admin Configuration Service（GACS）
• モバイルデバイス管理（MDM）
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• StoreFront

詳しくは、「自動更新の詳細設定」を参照してください。

Workspaceアプリを開くとドックにネイティブアプリのアイコンで表示される [Technical Preview]

以前は、Citrix Workspaceアプリで仮想アプリをクリックすると、これらのアプリを使用できるようになる Citrix
Viewerがトリガーされました。多くのアプリを開くと、アプリまたはそのインスタンスが Citrix Viewerで開きま
す。Citrix Viewerアイコンを右クリックすると、開いているアプリを表示できます。

このバージョン以降、仮想アプリを開くとドックにそれぞれのアイコンで表示され、簡単に見分けることができるよ
うになります。これによって、ドックから仮想アプリにアクセスできます。アプリの複数のインスタンスを開くと、
これらのインスタンスはドックに複製されず、ドック内でグループ化されて 1つのインスタンスとして表示されます。
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注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

Mission Controlおよびアプリケーション Exposeエクスペリエンスの向上 [Technical Preview]

以前は、仮想アプリセッションでMission Controlまたはアプリケーション Expose機能を使用すると、開かれた
多くのウィンドウが重なって表示されていました。

このバージョン以降、仮想アプリセッションでMission Controlまたはアプリケーション Expose機能を使用し
て多くのウィンドウを開くと、ウィンドウが重複せず簡単に選択できます。
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注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

グラフィックパフォーマンスの向上 [Technical Preview]

このバージョンでは、デスクトップセッションのグラフィックのパフォーマンスが向上しました。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

高 DPIのサポート

セッションツールバーを起動し、［環境設定］>［一般］>［高 DPI］に移動して、クライアントの DPIスケール設定
を有効にして一致させることができるようになりました。高 DPIオプションはデフォルトで無効になっています。
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MDMツールを使用してユーザーデバイスの管理者構成をサポート

管理者は、Citrix Endpoint ManagementなどのMDM展開ツールを使用して、Citrix Workspaceアプリの展開
時に次の設定を構成できるようになりました：

• StoreURLs –ユーザーが Citrix Workspaceアプリを開いたときに自動的に追加されるようにストアの詳細
を構成し、サインオン操作をシンプルにします。
ストアを追加するには、StoreURLs設定の詳細を指定します。例：<string>https://myorg.com/
Org/storename</string>

• BlockStoreAddition –ユーザーがストアを追加できないようにします。

ユーザーによるストアの追加を禁止するには、BlockStoreAddition設定の値を Trueに設定します。

証明書ベースの認証のサポート [Technical Preview]

クライアント証明書を使用して、Citrix Workspaceアプリ（クラウドストア）に認証できるようになりました。

以前は、証明書ベースの認証はオンプレミスセットアップでサポートされており、クラウドセットアップのお客様は
Citrix Workspaceアプリにサインインできませんでした。この機能はデフォルトで無効になっているため、管理者
は Citrixヘルプデスクに連絡し、リクエストフォームに入力してこの機能を有効にする必要があります。

組織が Azure Active Directoryを使用して条件付きアクセスを構成している場合、サインイン時に認証用のクライ
アント証明書を選択するよう求められます。証明書ベースの認証により、デバイスが準拠していることを確認できる
別のセキュリティが追加されます。

ストアを追加してそのストアの有効な資格情報を入力すると、Citrix Workspaceアプリはクライアント認証のキー
チェーンで使用できる有効な証明書の一覧を表示します。キーチェーンに有効な証明書が 1つだけある場合は、それ
がデフォルトで選択されます。
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証明書を選択すると、IDプロバイダーがそれを検証し、検証が成功するとWorkspaceアプリストアが表示されま
す。

注：

• キーチェーンに有効な証明書がない場合、Citrix Workspaceアプリはサーバーからの証明書認証要求に
対してデフォルトの処理を実行します。
これにより、ユーザーがログインできなくなる可能性があります。

• 組織が Azure Active Directoryで条件付きアクセスを構成していて、有効な証明書がキーチェーンに見
つからない場合、Citrix Workspaceアプリにログインできません。

以前に選択した証明書が無効になった場合は、有効な証明書を選択するか、または管理者に連絡するかを求めるエラ
ーメッセージが表示されます。
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これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするには、Podioフ
ォームに記入してください。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

Citrix Workspace Browserのリブランディング

Citrix Workspace Browser は、Citrix Enterprise Browser に名称変更されました。カスタムスキームが
citrixworkspace://から citrixbrowser://に変更されました。

現在、製品と製品ドキュメントで移行作業が行われています。この移行の間はご迷惑をおかけしますが、何卒ご容赦
願います。

• 製品の UI、製品内のコンテンツ、および製品ドキュメント内の画像と手順は、数週間以内に更新されます。
• 既存の顧客のスクリプトの破損を防ぐために、コマンドやMSIなどの一部のアイテムでは、以前の名前を引き
続き保持できます。

• 関連製品ドキュメント

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 105ベースの Citrix Enterprise Browserバージョン 105.1.1.19が含
まれています。Citrix Enterprise Browserについて詳しくは、Citrix Enterprise Browserのドキュメントを参照
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してください。この製品ドキュメントからリンクされているその他のリソース（ビデオやブログの投稿など）には、
以前の名前が記載されている場合があります。

Citrix Enterprise Browserを仕事用ブラウザーにする [Technical Preview]

管理者が Citrix Workspaceアプリで構成したすべての仕事用リンクまたはエンタープライズリンクやアプリを開く
ように Citrix Enterprise Browserを構成できるようになりました。この機能により、Citrix Enterprise Browser
で仕事用リンクやWebおよび SaaSアプリのみを開く方法が提供されます。
代替ブラウザーを選択して、他の仕事用以外のリンクやアプリを開くことができます。

すべてのWebアプリおよび SaaSアプリを Citrix Enterprise Browserで開く

このバージョン以降、Citrix Workspace アプリで使用できるすべての内部 Web アプリと外部 SaaS アプリは
Citrix Enterprise Browserで開きます。

ブラウザー拡張機能のサポート [Technical Preview]

管理者から提供された拡張機能を、セキュアに Citrix Enterprise Browserに追加できます。管理者は拡張機能を展
開、管理、および制御できます。エンドユーザーは、必要に応じて citrixbrowser://extensionsにある拡張機能を
表示して使用できます。設定について詳しくは、「Global App Configuration Service」を参照してください。

注：

これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするには、
Podioフォームに記入してください。

構成方法について詳しくは、Citrix Enterprise Browserのドキュメントを参照してください。

Global App Configuration Serivceを使用した Citrix Enterprise Browserの管理 [Technical Preview]

管理者は、Citrix Workspace用の Global App Configuration Serivceを使用して、一元管理されたサービスに
よって Citrix Enterprise Browserの設定を配信できます。

Global App Configuration Serivceは、管理者が簡単に Citrix Workspaceを構成し、Citrix Workspaceアプリ
の設定を管理できるように設計されています。この機能により、管理者は Global App Configuration Serviceを
使用して、特定のストアの Citrix Enterprise Browserにさまざまな設定またはシステムポリシーを適用できます。
管理者は、Global App Configurationサービスを使用して、次の Citrix Enterprise Browser設定を構成および
管理できるようになりました:

•「Enable CEB for all apps」‑ Citrix WorkspaceアプリからWebアプリおよび SaaSアプリを開くデフォ
ルトのブラウザーとして、Citrix Enterprise Browserを使用します。

•「Enable save passwords」‑エンドユーザーがパスワードを保存する機能を許可または拒否します。
•「Enable incognito mode」‑シークレットモードを有効または無効にします。
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•「Managed Bookmarks」‑管理者がブックマークを Citrix Enterprise Browserにプッシュできるように
します。

•「Enable developer tools」‑ Enterprise Browserで開発者ツールを有効または無効にします。
•「Delete browsing data on exit」‑管理者が Citrix Enterprise Browserの終了時に削除されるデータを構
成できるようにします。

•「Extension Install Force list」‑管理者が Citrix Enterprise Browserで拡張機能をインストールできるよ
うにします。

•「Extension Install Allow list」‑ユーザーが Citrix Enterprise Browserに追加できる拡張機能の許可リス
トを管理者が構成できるようにします。この一覧は ChromeWebストアを使用しています。

注：

• これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするに
は、Podioフォームに記入してください。

• Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバック
をご提供いただく機会を作るためのものです。機能プレビューのサポートは行っていませんが、改善に関
するフィードバックをお待ちしております。重要度と重大度により、フィードバックに対応する場合とし
ない場合があります。ベータ版のビルドは実稼働環境に展開しないことをお勧めします。

• 名前と値のペアでは大文字と小文字が区別されます。
• Global App Configuration Serviceのすべてのブラウザー設定は、次のカテゴリにあります。

1 {
2
3 "category": "browser",
4 "userOverride": false,
5 "assignedTo": [
6 "AllUsersNoAuthentication"
7 ]
8 }
9

10
11 <!--NeedCopy-->

• 管理者は、管理されていないデバイスにも設定を適用できます。詳しくは、Global App Configuration
Serviceのドキュメントを参照してください。

Technical Preview

• 最適化されたMicrosoft Teams向けのWebRTCのアップグレードバージョン

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。
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解決された問題

• Citrix WorkspaceアプリがMacデバイスの再起動またはシャットダウン時の電源操作を中断することがあ
ります。[RFMAC‑12530]

• Mac向け Citrix Workspaceアプリのバージョン 2206では、Shiftキーが正常に機能しないことがありま
す。[CVADHELP‑20674]

2209

新機能

Citrix Workspaceアプリを閉じるときにカスタムWebストアからサインアウトする

signoutCustomWebstoreOnExit設定が Trueに設定されている場合、Citrix Workspaceアプリウィンドウ
を閉じると、カスタムWebストアからサインアウトします。Citrix Workspaceアプリを再度開くと、Webストア
の URLが再度読み込まれます。Global App Configuration Serviceで signoutCustomWebstoreOnExit設
定を構成できます。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 103ベースの Citrix Enterprise Browser（旧称 Citrix Workspace
Browser）バージョン 103.2.1.10 が含まれています。Citrix Enterprise Browser について詳しくは、「Citrix
Enterprise Browser」のドキュメントを参照してください。

解決された問題

• Mac向け Citrix Workspaceアプリを再起動するか、Citrix Workspaceアプリをインストールすると、Mac
向け Citrix Workspaceアプリが自動的に起動することがあります。[RFMAC‑12392]

• 特定のサードパーティ製アプリ向けに最適化されたMicrosoft Teamsの画面共有機能が、Mac向け Citrix
Workspaceアプリで失敗することがあります。この問題は、Thinwireコーデックポリシーが［画面全体に
使用］に設定されている場合に発生します。その結果、アプリ共有機能が無効になり、共有パネルでオプショ
ンが使用できなくなります。[CVADHELP‑20853]

2208.1

新機能

メニューバーからクイックアクセスメニューでアプリ、デスクトップ、および Citrix Enterprise Browserを表示

最近使用したアプリやお気に入りのアプリやデスクトップを表示したり、メニューバーの Citrix Workspaceアイ
コンをクリックして Citrix Enterprise Browserウィンドウを開いたりできるようになりました。この機能により、
Citrix Workspaceアプリを開かなくても、一部のリソースに簡単にアクセスできます。
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注：

この機能は、オンプレミスのセットアップでは使用できません。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 53



Mac向け Citrix Workspaceアプリ

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 54



Mac向け Citrix Workspaceアプリ

アカウントを構成していない場合は、サインインプロンプトが表示されます。

最近使用したまたはお気に入りの、アプリまたはデスクトップ最大 5つが、［最近］タブと［お気に入り］タブのオプ
ションにそれぞれ表示されます。Citrix Workspaceアプリで他のアプリを表示するには、［すべてのアプリケーショ
ンを表示］をクリックします。Citrix Workspaceアプリで他のデスクトップを表示するには、［すべてのデスクトッ
プを表示］をクリックします。
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Citrix Workspaceアプリのアイコンをクリックして、Citrix Workspace UIを開くことができます。

Citrix Enterprise Browserのアイコンをクリックすると、Webまたは SaaSアプリを開かずに Citrix Enterprise
Browserを開くことができます。

注：

構成されたストアにWebまたは SaaSアプリがない場合、Citrix Enterprise Browserは使用できません。使
用できるのは、管理者が Citrix Secure Private Accessを構成している場合のみです、
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右上隅の［アカウント］アイコンをクリックすると、次のオプションが表示されます：

• 基本設定
• 更新の確認
• バージョン情報
• 終了
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FIDO2を使用した認証のサポート [Technical Preview]

このバージョンでは、ユーザーはパスワードなしの FIDO2セキュリティキーを使用して HDXセッション内で認証で
きます。FIDO2セキュリティキーは、企業の従業員がユーザー名やパスワードを入力せずに FIDO2をサポートする
アプリやデスクトップに認証するためのシームレスな方法を提供します。FIDO2について詳しくは、「FIDO2認証」
を参照してください。
この機能は現在、PINコードとタッチ機能を使用するローミング認証（USBのみ）をサポートしています。FIDO2
セキュリティキーベースの認証を構成できます。前提条件とこの機能の使用については、「FIDO2を使用したローカ
ル認証と仮想認証」を参照してください。
FIDO2をサポートするアプリまたはWebサイトにアクセスすると、プロンプトが表示され、セキュリティキーへの
アクセスが要求されます。以前にセキュリティキーを PIN（最小 4文字、最大 64文字）で登録したことがある場合
は、サインイン時に PINを入力する必要があります。
以前に PINなしでセキュリティキーを登録したことがある場合は、セキュリティキーをタッチするだけでサインイン
できます。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

バッテリー状態インジケーター

デバイスのバッテリー状態が、Citrix Desktopセッションのシステムトレイに表示されるようになりました。デスク
トップセッション内のバッテリー状態を表示するには、タスクバーの［隠れているインジケーターを表示します］の
矢印をクリックします。

注：

サーバー VDAの場合、バッテリー状態のインジケーターは表示されません。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 59

https://fidoalliance.org/fido2/
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/secure/fido2.html
https://docs.citrix.com/ja-jp/citrix-virtual-apps-desktops/secure/fido2.html
https://podio.com/webforms/27727287/2159752


Mac向け Citrix Workspaceアプリ

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 103ベースの Citrix Enterprise Browserバージョン 103.1.1.14が含
まれています。Citrix Enterprise Browserについて詳しくは、「Citrix Enterprise Browser」のドキュメントを
参照してください。

Citrix Enterprise Browserプロファイル

プロファイルによって、履歴、ブックマーク、パスワードなどの個人情報、およびその他の設定を Citrix Workspace
アカウントごとに個別に保持できます。Workspaceストアに基づいてプロファイルが作成され、独自のパーソナラ
イズされたブラウジング環境を利用できます。

注：

バージョン 103.1.1.14にアップグレードして初めてデバイスにサインインすると、以前保存したパスワードの
みが削除されます。初めて別のストアを使用してデバイスにサインインすると、以前保存したデータはすべて
失われます。

すべてのWebアプリと SaaSアプリを Citrix Enterprise Browserから開く [Technical Preview]

このバージョン以降、Citrix Workspace アプリで使用できるすべての内部 Web アプリと外部 SaaS アプリは
Citrix Enterprise Browserで開きます。このPodioフォームを使用して、この Technical Previewに登録できま
す。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックをご提
供いただく機会を作るためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィー
ドバックをお待ちしております。重要度と重大度により、フィードバックに対応する場合としない場合があり
ます。ベータ版のビルドは実稼働環境に展開しないことをお勧めします。

解決された問題

• Citrix Workspaceのログインプロンプトが表示されたときに、［キャンセル］ボタンをクリックしてもポッ
プアップが閉じず、繰り返し表示されます。[CVADHELP‑19919]

• 直接ワークロード接続を使用して Citrix Cloudで VDAに直接接続している場合、黒い画面が表示され、VDA
から切断されます。この問題は、ネットワークの場所サービス（NLS）が有効になっている場合に発生します。
[HDX‑40588]

• マルチタッチジェスチャを使用して全画面表示のアプリ間をスワイプすると、Citrix Workspaceのデスクト
ップセッションのウィンドウが一瞬黒くなります。この問題は、ノッチディスプレイを搭載したMacで発生
します。[HDX‑42314]
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2206.1

新機能

Citrix Workspaceアプリのアイコンをごみ箱にドラッグしてアプリをアンインストール

Citrix Workspaceアプリのアイコンをごみ箱にドラッグまたは移動するだけで、アプリを完全にアンインストール
できるようになりました。

これまでは、Workspaceアプリのアイコンをごみ箱にドラッグしても、アプリは削除されますが、いくつかのシ
ステムファイルは Macに残ったままでした。このバージョンでは、アイコンをごみ箱にドラッグすると、Citrix
Workspaceアプリとそれに関連するすべてのファイルがお使いのデバイスから削除されます。

Citrix Workspaceアプリをごみ箱にドラッグしてアンインストールするには、次の手順を実行します：

1. Citrix Workspaceアプリが実行中の場合は閉じます。
2. Citrix Workspaceアプリをごみ箱にドラッグします。
または、Citrix Workspaceアプリを右クリックして、［オプション］>［ごみ箱に移動］を選択します。

3. プロンプトが表示されたら、お使いのシステムの資格情報を入力します。
4. 実行中のすべてのアプリ（Citrix Workspace）を閉じ、［続行］をクリックして確認します。

Citrix Workspaceアプリとそのすべてのシステムファイルがお使いのデバイスから削除されます。

Safariブラウザーでのサービス継続性のサポート

Citrix Workspaceサービスの継続性機能が Safariブラウザーでサポートされるようになりました。ユーザーは、
Mac向け Citrix Workspaceアプリと Citrix Workspace Web拡張機能をインストールする必要があります。サー
ビス継続性により、接続プロセスに関与するコンポーネントの可用性に依存することがなくなります（あるいは最小
限に抑えられます）。クラウドサービスの稼働状況に関係なく、仮想アプリやデスクトップに接続できます。サービス
継続性機能について詳しくは、「サービス継続性」のセクションを参照してください。

オーディオエコーキャンセルのサポートの改善［Technical Preview］

Citrix Workspaceアプリは、アダプティブオーディオおよび従来のオーディオコーデックでエコーキャンセル機能
をサポートするようになりました。この機能は、リアルタイムのオーディオユースケース向けに設計されており、ユ
ーザーエクスペリエンスを向上させます。
アダプティブオーディオを使用することをお勧めします。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。
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最適化されたMicrosoft Teamsの機能強化

最適化されたMicrosoft Teamsで、複数の仮想デスクトップまたはアプリセッションが使用されているときにビデ
オ機能を使用できるようになりました。

バッテリー状態インジケーター［Technical Preview］

デバイスのバッテリー状態が、Citrix Desktopセッションのシステムトレイに表示されるようになりました。

注：

サーバー VDAの場合、バッテリー状態のインジケーターは表示されません。

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。Betaビルド
は実稼働環境に展開しないことをお勧めします。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 101ベースの Citrix Enterprise Browserバージョン 101.1.1.14が含
まれています。Citrix Enterprise Browserについて詳しくは、「Citrix Enterprise Browser」のドキュメントを
参照してください。

解決された問題

• ノッチディスプレイを搭載したMacでは、マウスポインターの位置がずれます。[CVADHELP‑19337]

• 非アクティブタイムアウト値が経過しても、Workspaceアプリからサインアウトしない。この問題は断続的
に発生します。[CVADHELP‑19812]
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• Citrix Workspaceアプリをアンインストールしようとするとエラーが発生する場合がある。[CVADHELP‑
19121]

• 最適化されたMicrosoft Teamsでは、別の仮想デスクトップまたはアプリのセッションを開始した場合、ビ
デオ機能が機能しない場合があります。[HDX‑40451]

• Microsoft Teamsの通話中に画面またはアプリを共有しているとき、他の参加者に視覚的なアーティファク
トが表示される場合があります。この問題は、不適切なビデオ再生（フリーズまたは一時的な黒い枠）などの
不安定なフレームレートが原因で発生します。このリリースには、視覚的なアーティファクトを減らすのに役
立つ改善されたフレームレートまたはサンプリングレートが含まれています。[HDX‑38032]

2204

新機能

allowedWebStoreURLsの Global App Configuration Serviceの設定

管理者は、Global App Configuration Service を使用して、カスタム Web ストアの設定を構成できるように
なりました。管理者は、allowedWebStoreURLsプロパティを使用してカスタムWebストアを構成できます。
Global App Configuration Serviceについて詳しくは、「はじめに」を参照してください。

最大化モードで Citrix Workspaceアプリを開くためのサポート

管理者は、Global App Configuration Service のmaximise workspace windowプロパティを構成して、
Citrix Workspace アプリをデフォルトで最大化モードで開くようにできます。Global App Configuration
Serviceについて詳しくは、「はじめに」を参照してください。

高 DPIモニターのサポート［Technical Preview］

Mac向け Citrix Workspaceアプリは、4Kを超える解像度の高 DPIモニターと互換性があります。デスクトップセ
ッションでは、アプリ、テキスト、画像、およびその他のグラフィック要素が、これらの高解像度モニターで快適に
表示できるサイズで表示されます。

この機能を有効にするには、macOS端末で次のコマンドを実行します。

defaults write com.citrix.receiver.nomas EnableHighDPI -bool YES

管理者は、ディスプレイの解像度に合わせて、デスクトップセッションの最大ビデオバッファサイズをキロバイト単
位で指定する表示メモリの制限ポリシーを編集できます。表示メモリ制限ポリシーのデフォルト値は 65536KBで、
最大 2x4Kモニター（2x32400KB）ではこれで十分です。管理者はこの機能を使用するために、［Citrix Studio］
>［ポリシー］ >［表示メモリの制限］に移動してこのデフォルト値を編集し、393216KBの値を使用する必要があ
ります。

表示メモリ制限ポリシーについて詳しくは、「表示メモリの制限」を参照してください。
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注：

この機能は、最大 2台の接続されているモニターで機能します。

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックをご提
供いただく機会を作るためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィー
ドバックをお待ちしております。重要度と重大度により、フィードバックに対応する場合としない場合があり
ます。ベータ版のビルドは実稼働環境に展開しないことをお勧めします。

リモートデスクトップセッションの永久クライアントアクセスライセンス（CAL）の強化

このバージョンでは、リモートデスクトップにアクセスするために環境で CALを実行している場合、クライアント
IDが 15文字を超えると、恒久ライセンスを使用してリモートデスクトップセッションを起動できます。

この機能を有効にするには、管理者が以下を実行してdefault.icaファイルを構成する必要があります：

1. StoreFrontサーバーで、C:\inetpub\wwwroot\Citrix<StoreName>\App_Dataに移動し、任意のエディ
ターでdefault.icaファイルを開きます。

2. [WFClient]セクションに、次の行を追加します。

isRDSLicensingEnabled=On

デフォルトのキーボード設定の復元

Citrix Workspaceアプリのキーボード設定で設定を変更した場合、デフォルトのキーボード設定を復元できるよう
になりました。キーボード設定をデフォルト値に戻すには、Citrix Workspaceアプリを開いて［環境設定］>［キー
ボード］に移動し、［デフォルトに戻す］をクリックします。［はい］をクリックして確定します。

Microsoft TeamsのHDX最適化と App Protectionとの互換性

このバージョンでは、デリバリーグループに対して App Protectionが有効になっている場合、モニターやデスクト
ップの全面共有は無効になります。Microsoft Teamsで［コンテンツを共有］をクリックすると、画面選択メニュ
ーから［デスクトップ］オプションが削除されます。VDAが 2109以降である場合、開いているアプリを共有するた
めに選択できるオプションは［ウィンドウ］だけです。2019より古い VDAに接続している場合、コンテンツは選択
できません。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 99ベースの Citrix Enterprise Browserバージョン 99.1.1.8が含ま
れています。Citrix Enterprise Browserについて詳しくは、「Citrix Enterprise Browser」のドキュメントを参
照してください。
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Citrix Enterprise Browserをデフォルトのブラウザーにする

Citrix Enterprise Browser をデフォルトのブラウザーに設定できるようになりました。Citrix Enterprise
Browserをデフォルトのブラウザーにすると、すべてのリンクとWebおよび SaaSアプリがデフォルトで Citrix
Enterprise Browserで開きます。
macOSで Citrix Enterprise Browserをデフォルトのブラウザーにするには、以下を実行します：

1. Citrix Enterprise Browserを開き、省略記号アイコンをクリックして［設定］メニューを開きます。

2. 左側のペインで、［デフォルトのブラウザー］オプションをクリックします。

3.［デフォルトのブラウザー］ページで、［デフォルトにする］をクリックします。プロンプトが表示された
ら、［Citrix Enterprise Browserを使用する］をクリックして選択内容を確認し、変更を適用します。

解決された問題

• ノッチディスプレイを搭載したMacでは、マウスポインターの位置がずれます。[CVADHELP‑19337]

• 非アクティブタイムアウト値が経過しても、Workspaceアプリからサインアウトしない。この問題は断続的
に発生します。[CVADHELP‑19812]

• Citrix Workspaceアプリをアンインストールしようとするとエラーが発生する場合がある。[CVADHELP‑
19121]

• 最適化されたMicrosoft Teamsでは、別の仮想デスクトップまたはアプリのセッションを開始した場合、ビ
デオ機能が機能しない場合があります。[HDX‑40451]

• Microsoft Teamsの通話中に画面またはアプリを共有しているとき、他の参加者に視覚的なアーティファク
トが表示される場合があります。この問題は、不適切なビデオ再生（フリーズまたは一時的な黒い枠）などの
不安定なフレームレートが原因で発生します。このリリースには、視覚的なアーティファクトを減らすのに役
立つ改善されたフレームレートまたはサンプリングレートが含まれています。[HDX‑38032]

2203.1

新機能

このリリースには、初めてのユーザー向けのシンプルかつ直感的なオンボーディング操作環境が導入されています。
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Citrix Workspaceアプリの非アクティブタイムアウト

非アクティブタイムアウト機能では、管理者が設定した値に基づいてユーザーは Citrix Workspaceアプリからサイ
ンアウトされます。管理者は、ユーザーが Citrix Workspaceアプリから自動的にサインアウトされるまでのアイド
ル時間を指定できます。Citrix Workspaceアプリウィンドウ内で、指定された時間内にマウス、キーボード、ま
たはタッチによるアクティビティが発生しなくなると、自動的にサインアウトされます。無操作状態によるタイム
アウトは、既に実行中の Citrix Virtual Apps and Desktopsおよび Citrix DaaS（旧称 Citrix Virtual Apps and
Desktopsサービス）セッションまたは Citrix StoreFrontストアには影響しません。

詳しくは、「Citrix Workspaceアプリの非アクティブタイムアウト」を参照してください。

PDFユニバーサル印刷

Macから印刷するときに PDFユニバーサル印刷機能を使用できるようになりました。Citrixユニバーサルプリンタ
ードライバー（UPD）を使用してMacでクライアントプリンターを自動作成する場合、HP Color LaserJet 2800
シリーズ PSドライバーをインストールする必要がなくなりました。

この機能を使用する方法について詳しくは、「印刷」を参照してください。
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Microsoft Teamsの「コンテンツの共有」機能を使用してアプリを共有

Microsoft Teamsの画面共有機能を使用して、個別のアプリケーション、ウィンドウ、または全画面を共有できま
す。Citrix Virtual Delivery Agent 2109は、この機能の前提条件です。
特定のアプリケーションを表示するには、会議コントロールの［コンテンツの共有］をクリックして、目的のアプリ
ケーションを選択します。選択したアプリの周囲に赤い境界線が表示された後、通話中のピアはアプリを見ることが
できます。アプリを最小化すると、Microsoft Teamsは共有アプリの最後の画像を表示します。共有を再開するに
は、ウィンドウを最大化します。

Microsoft Teamsのマルチウィンドウチャットと会議

Citrix Virtual Apps and Desktopsおよび Citrix DaaSで HDXによる最適化が行われると、Microsoft Teams
（1.5.00.5967以降）でチャットと会議に複数のウィンドウを使用できるようになりました。ユーザーは、会話や会議
をさまざまな方法でポップアウトできます。ポップアウトウィンドウ機能について詳しくは、Microsoft Office 365
サイトの「チャットおよび会議用のMicrosoft Teamsポップアウトウィンドウ」を参照してください。

古いバージョンの Citrix Workspaceアプリまたは VDAを使用している場合、Microsoftは将来シングルウィンド
ウコードを廃止する予定ですので注意してください。ただし、複数のウィンドウをサポートする VDA/CWAのバージ
ョン（2203以降）にアップグレードするまで、少なくとも 9か月の猶予があります。

注：

この機能は、Microsoft Teamsから以降の更新がロールアウトされた後にのみ使用できます。詳細について
は、Microsoft 365のロードマップを参照してください。

Microsoft Teamsの制御を渡すまたは取り戻す

［制御を渡す］ボタンを使用すると、会議に参加しているほかのユーザーに共有画面の制御アクセス権を渡すことがで
きます。ほかの参加者は、キーボード、マウス、クリップボードの入力を使用して、共有画面を選択および変更でき
ます。自分もほかのユーザーも共有画面を制御できるようになり、いつでも制御を取り戻すことができます。

画面共有セッション中に制御を獲得する場合、参加者は誰でも［制御を要求する］ボタンを使用して制御アクセス権
を要求できます。画面共有している人は、その要求を承認または拒否できます。制御権を持つと、共有画面でキーボ
ードやマウスの入力を制御したり、制御を手放して共有制御を停止したりできます。

注：

この機能は、Microsoft Teamsから以降の更新がロールアウトされた後にのみ使用できます。

StoreFrontからWorkspaceへの移行

組織がオンプレミスの StoreFrontからWorkspaceに移行するとき、ユーザーは新しいWorkspaceURLをCitrix
Workspaceアプリに手動で追加する必要があります。この機能により、管理者は最小限のユーザー操作でユーザー
を StoreFrontストアからWorkspaceストアにシームレスに移行できます。

この機能について詳しくは、「StoreFrontからWorkspaceへの URLの移行」を参照してください。
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Global App Configuration Service

Citrix Workspace向けの新しい Citrix Global App Configuration Serviceを使用すると、Citrix管理者は集中
管理されたサービスによってWorkspaceサービスの URLと Citrix Workspaceアプリの設定を配信できます。
詳しくは、Global App Configuration Serviceのドキュメントを参照してください。

フルスクリーンモードを複数のモニターで使用する

2台以上のモニターで同時にフルスクリーンモードにすることができるようになりました。この機能を使用するには、
次の手順を実行します：

1. Citrix Viewerを開きます。

2. 接続されている他のモニターでフルスクリーンモードを使用するには、ウィンドウをプライマリモニターから
ドラッグして、接続されているモニターに移動します。メニューバーから、［表示］>［フルスクリーンにする］
を選択します。これらのモニターで、ウィンドウはフルスクリーンモードになります。

注：

以前に［すべてのディスプレイをフルスクリーンで使用する］オプションを選択した場合は、これによ
って、接続されているすべてのモニターでフルスクリーンモードが選択されているため、必ず選択を解
除してください。

Citrixでは、プライマリモニターを含めて最大 3台のモニターにすることをお勧めします。

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 98ベースの Citrix Enterprise Browserバージョン 98.1.2.17が含ま
れています。Citrix Enterprise Browserの機能またはバグ修正については、Citrix Enterprise Browserドキュメ
ントの「新機能」を参照してください。

Technical Preview

• Webアプリおよび SaaSアプリ向けに強化されたシングルサインオン（SSO）エクスペリエンスのサポート
• Linux VDAにおける TLS（Transport Layer Security）プロトコルバージョン 1.3のサポート

Technical Preview機能の完全な一覧については、「Technical Previewの機能」ページを参照してください。

解決された問題

• アクティブなセッション中、Citrix Workspace アプリのウォーターマークが透明になり、ウィンドウ
のコンテンツがバックグラウンドで表示されます。この問題は、シームレスモードでのみ発生します。
[CVADHELP‑19153]

• VDA（2112以降）から Citrix ADC経由でセッションを起動すると、セッション画面の保持が開始されている
が再接続されていない状態で、セッションが中断される場合があります。[CVADHELP‑19687]
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• Mimecastプラグインからの［Large File Receive］ポップアップダイアログが Outlookに表示されませ
ん。[HDX‑37137]

• Path MTU Discovery（PMTUD）の値が 1500（デフォルト）ではない場合、ユーザーは Azureクラウド環
境で TCPにフォールバックできません。[HDX‑37215]

• 最適化されたMicrosoft Teamsビデオ通話でWebカメラがオンになっていると、エンドポイントで CPU
使用率が高くなる場合があります。[HDX‑37168]

• Citrix Workspaceアプリでは、Microsoft Teamsで通話を送受信するときに、断続的に障害が発生する場
合があります。次のエラーメッセージが表示されます：
「通話を確立できませんでした。」[HDX‑38819]

• Citrix AppFlowが Citrix ADCで構成されている場合、Citrix Workspaceアプリセッションが起動しない
ことがあります。[HDX‑39496]

• 自動更新が無効になっている場合に［環境設定］ >［詳細］に移動すると、Citrix Workspaceアプリがクラ
ッシュします。[RFMAC‑10978]

2201

新機能

StoreFrontからWorkspaceへの移行 [Technical Preview]

組織がオンプレミスの StoreFrontからWorkspaceに移行するとき、ユーザーは新しいWorkspaceURLをCitrix
Workspaceアプリに手動で追加する必要があります。この機能により、管理者は最小限のユーザー操作でユーザー
を StoreFrontストアからWorkspaceストアにシームレスに移行できます。

注：

Technical Previewは、お客様が非実稼働環境または制限のある実稼働環境でテストし、フィードバックを共
有するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待
ちしております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版の
ビルドは実稼働環境に展開しないことをお勧めします。

Citrix Workspaceアプリのベータプログラム

このバージョン以降、Citrix Workspaceアプリの既存のインストールを最新のベータ版のビルドに自動的に更新し
て、それらをテストすることができます。ベータ版のビルドは、完全にサポートされている安定版リリースアップデ
ートが一般提供される前にリリースされる、早期アクセスバージョンです。Citrix Workspaceアプリが自動更新用
に構成されている場合は、更新通知を受け取ります。

ベータビルドにアクセスするには、Citrix Workspaceアプリを開き、ツールバーで Citrix Workspaceを右クリッ
クして［環境設定］>［詳細］をクリックします。ベータビルドに更新するには、ドロップダウンリストから［Beta］
チャネルを選択します。
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• Beta ‑一般提供前に簡単にテストして問題を報告できる早期アクセスリリース。

• Release ‑完全にサポートされている安定版リリースの更新プログラム。

この機能の使用について詳しくは、「アップデート」を参照してください。

フルスクリーンモードを複数のモニターで使用 [Technical Preview]

2台以上のモニターで同時にフルスクリーンモードにすることができるようになりました。この機能を使用するには、
次の手順を実行します：

1. Citrix Viewerを開きます。

2. 接続されている他のモニターでフルスクリーンモードを使用するには、ウィンドウをプライマリモニターから
ドラッグして、接続されているモニターに移動します。メニューバーから、［表示］>［フルスクリーンにする］
を選択します。これらのモニターで、ウィンドウはフルスクリーンモードになります。
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注：

以前に［すべてのディスプレイをフルスクリーンで使用する］オプションを選択した場合は、これによ
って、接続されているすべてのモニターでフルスクリーンモードが選択されているため、必ず選択を解
除してください。

Citrixでは、プライマリモニターを含めて最大 3台のモニターにすることをお勧めします。

注：

Technical Previewは、お客様が非実稼働環境または制限のある実稼働環境でテストし、フィードバックを共
有するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待
ちしております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版の
ビルドは実稼働環境に展開しないことをお勧めします。

解決された問題

• キーボードの左矢印または右矢印を使用して入力システム作成ウィンドウから候補テキストを選択しても、入
力カーソルがそれに応じて移動しません。この問題は、Citrix Workspaceアプリの［設定］の［キーボード］
ウィンドウで［リモートサーバーのキーボードレイアウトではなくローカルのレイアウトを使用する］チェッ
クボックスがオンになっているデスクトップを起動した場合に発生します。この問題は、日本語と中国語での
み発生します。[HDX‑34956]

• Workspace アプリのセッションでマウスポインターが断続的に消え、何もクリックできなくなります。
[HDX‑36820]

• Excelシートのピボットテーブルのセルをドラッグすると、デスクトップセッションが予期せず終了します。
[HDX‑37178]

• バージョン 2112にアップグレードした後、無損失および全画面 H.264コーデックのポリシーが適用されて
いる場合、デスクトップセッションでグラフィックの問題が発生することがあります。[HDX‑37272]

• Citrix Workspaceアプリ 2010からバージョン 2112にアップグレードすると、デスクトップまたはアプリ
に接続できなくなります。[RFMAC‑10811]

2112

新機能

カスタムWebストアのサポート

Mac向け Citrix Workspaceアプリから組織のカスタムWebストアにアクセスできるようになりました。以前は、
ブラウザーからのみ、カスタマイズされたすべてのストアにアクセスできました。

Mac向け Citrix Workspaceアプリは、ブラウザーのようなエクスペリエンスのカスタムWebストアを読み込み、
App Protection機能をカスタムWebストアに拡張します。ネイティブの Citrix Workspaceアプリからカスタム
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ポータルにアクセスできるようにすることで、この機能を完全に利用でき、同じユーザーエクスペリエンスが提供さ
れます。Global App Configuration Serviceについて詳しくは、「はじめに」を参照してください。

カスタムWebストアの構成について詳しくは、「カスタムWebストア」を参照してください。

Microsoft Teamsでの制御の要求

このバージョンでは、参加者が画面を共有している場合、Microsoft Teamsの通話中に制御を要求できます。制御
できるようになると、共有画面に対して選択、編集、またはその他の変更を実行できます。

画面が共有されているときに制御を取得するには、Microsoft Teams画面の上部にある［制御を要求］をクリック
します。画面を共有している会議参加者は、要求を許可または拒否できます。入力が完了したら、［制御を停止］をク
リックします。

制限事項：

［制御を要求］オプションは、最適化ユーザーと、エンドポイントで実行されているネイティブのMicrosoft Teams
デスクトップクライアントのユーザーとの間のピアツーピア通話では使用できません。この問題を回避するために、
ユーザーは会議に参加して［制御を要求］オプションを使用することができます。

動的緊急通報（Dynamic e911）

このバージョンの Citrix Workspace アプリは、動的緊急通報をサポートしています。Microsoft 通話プラン、
Operator Connect、ダイレクトルーティングで使用すると、以下を実行できます：

• 緊急電話の構成とルーティング

• セキュリティ担当者への通知

通知は、VDAで実行されているMicrosoft Teamsクライアントではなく、エンドポイントで実行されている Citrix
Workspaceアプリの現在の場所に基づいて送信されます。Ray Baum法では、緊急車両を派遣可能な 911発信者の
位置情報を、適切な公衆安全応答ポイント（PSAP）に送信する必要があります。Windows向け Citrix Workspace
アプリ 2112.1以降、HDXを使用したMicrosoft Teamsの最適化は Ray Baum法に準拠しています。この機能に
ついて詳しくは、「Microsoft電話システム」セクションの「ダイナミック e911のサポート」を参照してください。

PDFユニバーサル印刷（Technical Preview）

PDFユニバーサル印刷機能は、Citrix Virtual Apps and Desktops 2112リリースで使用できます。この機能はデ
フォルトでは無効になっています。この機能を使用するには、こちらのWebフォームを使用してサインアップする必
要があります。この機能は、Citrix側がお客様の情報を受け取ると、有効になります。お客様も、機能の使用方法と、
有効にする必要がある印刷ポリシーについての説明を受け取ります。

注：

Technical Previewは、お客様が非実稼働環境または制限のある実稼働環境でテストし、フィードバックを共
有するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待
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ちしております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版の
ビルドは実稼働環境に展開しないことをお勧めします。

サービス継続性

サービス継続性により、接続プロセスに関与するコンポーネントの可用性に依存することがなくなるか、最小限に抑
えられます。ユーザーは、クラウドサービスのヘルス状態に関係なく、仮想アプリと仮想デスクトップを起動できま
す。Citrix Workspace Web拡張機能は、Webブラウザーでアプリやデスクトップにアクセスするユーザーにサー
ビス継続性を提供します。

Citrix WorkspaceアプリとWorkspaceWeb拡張機能は、Workspace接続リースを使用して、停止中にWebブ
ラウザーユーザーがアプリとデスクトップにアクセスできるようにします。詳しくは、「サービス継続性」を参照して
ください

Citrix Enterprise Browser

このリリースの Citrix Enterprise Browser は、Chromium バージョン 95 がベースになっています。Citrix
Enterprise Browserの機能またはバグ修正については、Citrix Enterprise Browserドキュメントの「新機能」を
参照してください。

解決された問題

• トランスポートプロトコルが Enlightened Data Transport（EDT）から TCPに切り替わると、「サーバー
に接続できません」エラーが表示されます。[CVADHELP‑18310]

• 保護されている Progressive Web Apps（PWA）がmacOSで開かれている場合、App Protectionポリ
シーが適用されていません。[RFMAC‑10128]

2111

新機能

• このバージョンでは、ユーザーはMac向け Citrix Workspaceアプリをシステムにインストールされている
バージョンよりも前のバージョンに手動でロールバックすることはできません。たとえば、Macデバイスに
Citrix Workspaceアプリのバージョン 2109がインストールされている場合、アプリをバージョン 2108以
前に手動でロールバックすることはできません。

• クライアントアクセスライセンス（CAL）を実行してリモートデスクトップにアクセスしている場合は、恒久
ライセンスを使用してリモートデスクトップセッションを起動します。クライアント IDが 15文字を超える場
合は、リモートデスクトップセッションを起動できます。

• Citrix Workspaceアプリ 2111を実行しているMacに Citrix仮想チャネル SDKを読み込むには、カスタ
ム仮想チャネルを再コンパイルする必要があります。詳しくは、Mac向け Citrix Workspaceアプリでのカ
スタム仮想チャネルの更新を参照してください。
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カスタムWebストアのサポート [Technical Preview]

このバージョンでは、macOS向け Citrix Workspaceアプリから組織のカスタムWebストアにアクセスできます。
管理者は、この機能を使用するために、Global App Configuration Serviceで許可されている URLの一覧にカス
タムWebストアを追加する必要があります。URLを追加したら、Citrix Workspaceアプリの［アカウントの追
加］画面でカスタムWebストアのURLを指定できます。カスタムWebストアはネイティブのmacOS向け Citrix
Workspaceアプリウィンドウで開きます。

注：

Technical Previewは、お客様が非実稼働環境または制限のある実稼働環境でテストし、フィードバックを共
有するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待
ちしております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版の
ビルドは実稼働環境に展開しないことをお勧めします。

Citrix Enterprise Browser ‑ Citrix Enterprise Browserの新機能またはバグ修正については、Citrix Enter‑
prise Browserドキュメントの「新機能」を参照してください。

解決された問題

• macOS を実行しているデバイスでは、Advanced Audio Coding（AAC）はサポートされていません。
[CTXBR‑1844]

• .crファイルを使用して Citrix Workspaceアプリを構成し、資格情報を使用してサインインした場合、ホー
ムページはしばらくしてから表示されます。[RFMAC‑9990]

• 保護された SaaSアプリを開き、新しいタブを開きます。新しいタブをタブバーからドラッグして新しいウィ
ンドウに分離します。次に、2つのウィンドウを並べて配置し、2番目のウィンドウで新しいタブを開いてス
クリーンショットを撮ります。そうすると、保護された SaaSアプリのスクリーンショットもキャプチャでき
ます。[RFMAC‑10060]

• あるストアから別のストアに切り替えると、最初のストアからサインアウトされる場合があります。
[RFMAC‑10137]

• Citrix Workspaceアプリへのサインイン中に誤った資格情報を入力すると、「資格情報が正しくありません」
というエラーメッセージは表示されず、認証プロンプトがもう一度表示されます。ドメイン\ユーザーがユーザ
ー名の代わりに認証プロンプトに表示されることがあります。[RFMAC‑10210]

• Mac向け Citrix Workspaceアプリ 2109からWindows向け Citrix Workspaceアプリ 2109に最適化さ
れたMicrosoft Teamsの P2P呼び出しが行われると、呼び出しエラーが発生します。[HDX‑35223]

2109.1

新機能

macOSMontereyのサポート
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Mac向け Citrix Workspaceアプリは、macOS Monterey（12.0.1）でサポートされています。

解決された問題

• 保護されたアプリ、保護されていない SaaSアプリ、および保護されたデスクトップセッションを開いた場合、
ブラウザーが予期せず終了します。この問題は、保護されたデスクトップセッションウィンドウから、保護さ
れていない SaaSアプリに切り替えるときに発生します。[CTXBR‑2087]

• 管理者が Google Chromeに外部拡張機能をインストールしている場合、Citrix Enterprise Browserを開
くとクラッシュします。[CTXBR‑2135]

2109

新機能
注：

サービス継続性が有効になっていて、バージョン 2109にアップグレードすると、接続リースファイルが更新
されます。機能拡張の一環として、既存のすべてのリースが削除され、新しいリースがフェッチされます。

macOSMonterey Beta版のMac向け Citrix Workspaceアプリ

Mac向け Citrix Workspaceアプリ 2109は、macOS Monterey Beta 7でテストされています。このセットアッ
プをテスト環境で使用し、フィードバックを提供してください。

注意：

実稼働環境でmacOS Monterey Beta版のMac向け Citrix Workspaceアプリを使用しないでください。

ストアのメールベースの自動検出

Mac向け Citrix Workspaceアプリでメールアドレスを指定することで、メールアドレスに関連付けられているス
トアを自動的に検出できるようになりました。ドメインに複数のストアが関連付けられている場合、デフォルトでは、
Global App Configuration Serviceによって返される最初のストアが、最適なストアとして追加されます。ユーザ
ーは必要に応じていつでも別のストアに切り替えることができます。

Citrix Enterprise Browser

Citrix Enterprise Browserは、クライアントマシンで実行されるネイティブブラウザーです。これにより、ユーザ
ーは Citrix Workspaceアプリから安全な方法でWebアプリまたは SaaSアプリを開くことができます。ブラウザ
ーでは、さまざまなWebアプリまたは SaaSアプリへのアクセス時に、一貫性のあるユーザーインターフェイスが
提供され、生産性の向上と、アプリのレンダリングでの優れたパフォーマンスが実現します。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 75



Mac向け Citrix Workspaceアプリ

新しい Citrix Enterprise Browserは、ユーザーエクスペリエンスの向上に引き続き重点を置いており、次の機能を
備えた、強化された、よりネイティブブラウザーのようなエクスペリエンスを提供します：

• 内部Webページへの VPNレスアクセス
• マイクとWebカメラのサポート
• タブブラウジングエクスペリエンス
• マルチウィンドウビュー
• 編集可能なオムニボックス
• ブックマーク
• 新しいタブページのショートカット
• カスタマイズ可能な設定
• 分析

管理者は、URLごとにさまざまな組み合わせで、キーロガー対策、スクリーンキャプチャ対策、ダウンロード、印刷、
クリップボード制限、透かしなどの、Secure Private Accessや App Protectionポリシーを有効にできます。

詳しくは、Citrix Enterprise Browserのドキュメントを参照してください。

エンドポイント解析（EPA）の機能強化

このバージョン以降、macOS向け Citrix Workspaceアプリはエンドポイント解析（EPA）をサポートします。高
度なエンドポイント分析（EPA）がデバイスをスキャンして、Citrix Gatewayで設定されているエンドポイントの
セキュリティ要件を確認します。スキャンが正常に完了すると、ユーザーにアクセス権が付与されます。
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注：

この機能は、環境で nFactor認証を構成した場合にのみ有効になります。

EPAスキャンについて詳しくは、「Advanced Endpoint Analysisスキャン」を参照してください。

アダプティブオーディオ

アダプティブオーディオを使用すれば、VDAで音質ポリシーを構成する必要はありません。アダプティブオーディオ
は環境の設定を最適化し、従来のオーディオ圧縮形式を置き換え、優れたユーザーエクスペリエンスを提供します。
詳しくは、「アダプティブオーディオ」を参照してください。

Microsoft TeamsによるH.264 Advanced Video Coding（MPEG‑4 AVC）のサポート

このリリースには、ハードウェアアクセラレーションによる H.264ビデオエンコーディング/デコーディングのサポ
ートが含まれています。これにより、CPU使用率の負荷が軽減され、ビデオ会議のエクスペリエンスが向上します。
Citrix HDX最適化されたMicrosoft Teamsのマルチメディアエンジン（HdxRtcEngine.exe）は、エンコーディ
ングとデコーディングに Appleの Video Toolboxフレームワークを使用するようになりました。このフレームワー
クは、ビデオをより高速かつリアルタイムで圧縮および解凍します。また、GPUへのエンコーディングとデコーディ
ングのオフロードが最適化されます。デバイスがサポートしている場合は、ハードウェアアクセラレーションによる
ビデオのエンコーディングとデコーディングはデフォルトで有効になっています。この機能拡張により、Microsoft
Teamsが HDXで最適化されている場合、マルチメディアの使用中の CPUの負荷が軽減されます。

解決された問題

• Mac向け Citrix Workspaceアプリにサインインすると、数時間後に認証を求めるプロンプトが表示されま
す。[RFMAC‑10032]

• Citrix Workspaceアプリにストアを追加し、サーバーコンソールで認証ドメインを変更し、アプリを数分間
アイドル状態にしてからアプリまたはデスクトップセッションを開くと、Citrix Workspaceアプリがクラッ
シュする可能性があります。[RFMAC‑10133]

• 仮想アプリまたはデスクトップが既に実行されていて、別の仮想アプリまたはデスクトップを起動すると、
Citrix Viewerは表示されますが、仮想アプリは開きません。この問題は、macOS 11.6を実行しているデバ
イスで発生します。[RFMAC‑10134]

2108.1

新機能

このリリースではさまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。
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解決された問題

仮想アプリまたはデスクトップが既に実行されていて、別の仮想アプリまたはデスクトップを起動すると、Citrix
Viewerは表示されますが、仮想アプリは開きません。この問題は、macOS 11.6を実行しているデバイスで発生し
ます。[RFMAC‑10134]

2108

新機能

Mac向け Citrix Workspaceアプリは、Enlightened Data Transport（EDT）で最大転送単位（MTU）検出をサ
ポートするようになりました。その結果、EDTプロトコルの信頼性と互換性が向上し、ユーザーエクスペリエンスが
向上します。

注：

EDTのMTU検出は、macOS Big Sur以降でサポートされています。

解決された問題

• Microsoft Teamsでの会議通話中に、ビデオに遅延が生じます。[HDX‑32603]

• macOS Big Surを実行しているMacクライアントで、HTTP 404または HTTP/1.1内部サーバーエラーが
発生する場合があります。この問題は、セッションへの再接続時に発生します。[RFMAC‑9448]

2107

新機能

このリリースではさまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

解決された問題

このリリースでは複数の問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

2106

新機能

301リダイレクトを使用したカスタマイズしたURLのサポート

HTTP 301リダイレクトを使用して StoreFrontまたは Citrix Gatewayから Citrix Workspaceにリダイレクト
する URLを追加できます。
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StoreFront から Citrix Workspace に移行する場合は、HTTP 301 リダイレクトを使用して StoreFront URL
を Citrix Workspace URL にリダイレクトできます。その結果、古い StoreFront URL を追加すると、Citrix
Workspaceに自動的にリダイレクトされます。

リダイレクトの例：

StoreFront URLのhttps://< Citrix Storefront url>/Citrix/Roaming/Accountsは、Citrix
Workspace URL のhttps://<Citrix Workspace url>/Citrix/Roaming/Accountsにリダイレ
クトできます。

注：

• Microsoftでの変更内容が保留状態のため、Mac向け Citrix Workspaceアプリは、Microsoft Teams
でのデュアルトーンマルチ周波数（DTMF）をサポートしていません。

• このリリース以降、Citrix Viewerのバージョン番号と Citrix Workspaceアプリのバージョン番号が一
致しない場合があります。お客様がこの変更の影響を受けることはありません。

サービス継続性

サービス継続性により、接続プロセスに関与するコンポーネントの可用性に依存することがなくなるか、最小限に抑
えられます。ユーザーは、クラウドサービスのヘルス状態に関係なく、仮想アプリと仮想デスクトップを起動できま
す。

詳しくは、Citrix Workspaceドキュメントの「サービス継続性」セクションを参照してください。

Microsoft Teamsの機能強化

Desktop Viewerがフルスクリーンモードの場合、ユーザーは Desktop Viewerがカバーするすべての画面から
1つを選択して共有できます。ウィンドウモードでは、ユーザーは［Desktop Viewer］ウィンドウを共有できま
す。シームレスモードでは、ユーザーはエンドポイントデバイスに接続されている複数の画面から 1つの画面を選択
できます。
Desktop Viewerがウィンドウモードを変更（最大化、復元、または最小化）すると、画面共有が停止します。

ユーザーが画面を共有したい場合は、使用可能なすべての画面のプレビューが画面共有パネルに表示されるため、プ
レビューから適切な画面を直感的に選択できます。

解決された問題

このリリースでは複数の問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。
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2104

新機能

Mac向け Citrix Workspaceアプリは、組織がシングルサインオンを有効にしていない限り、ユーザーによるネット
ワーク共有への手動サインオンをサポートします。共有ネットワークの場所にアクセスするには、Citrix Workspace
アプリを開き、［ファイル］ >［ネットワーク共有］に移動し、資格情報を提供します。ネットワーク共有のセットア
ップについて詳しくは、「ストレージゾーンコネクタの作成と管理」を参照してください。

解決された問題

このリリースでは複数の問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

2102

新機能

このリリースではさまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

解決された問題

このリリースでは複数の問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

2101

新機能

Appleシリコン（M1チップ）のサポート

Mac向け Citrix Workspaceアプリは、macOS Big Sur（11.0以降）で Rosetta 2を使用する Apple Siliconデ
バイス（M1チップ搭載）をサポートするようになりました。その結果、すべてのサードパーティの仮想チャネルは
Rosetta 2を使用する必要があります。それ以外の場合、macOS Big Sur（11.0以降）で動作するMac向け Citrix
Workspaceアプリで仮想チャネルが機能しない可能性があります。Rosettaについて詳しくは、Appleのサポート
記事を参照してください。

シームレスなアプリセッションのためのMicrosoft Teams最適化のサポート

Mac向け Citrix Workspaceアプリは、シームレスなアプリセッションのためのMicrosoft Teams最適化をサポー
トするようになりました。その結果、Citrix Workspaceアプリ内からアプリケーションとしてMicrosoft Teams
を起動できます。詳しくは、次の記事を参照してください：

• Microsoft Teamsの最適化
• Microsoft Teamsリダイレクト
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Microsoft Teamsでのデュアルトーンマルチ周波数（DTMF）のサポート

Mac向け Citrix Workspaceアプリは、テレフォニーシステム（PSTNなど）およびMicrosoft Teamsの電話会議
でのデュアルトーンマルチ周波数（DTMF）シグナリングの使用をサポートするようになりました。この機能はデフ
ォルトで有効になっています。

解決された問題

• OWA（Outlook Web App）を使用してMicrosoft Teamsのミーティングを開こうとすると失敗し、関連
するすべてのウィンドウが予期せず終了する場合があります。[CTXBR‑1175]

• ビデオ通話を開始するときに Microsoft Teamsが応答しなくなり、「Citrix HDX not connected」
エラーが表示されることがあります。[RFMAC‑6727]

• macOS Big Sur（11.0.1）では、USBデバイスを接続しようとすると失敗し、セッションが予期せず終了す
る場合があります。[RFMAC‑7079]

• 公開デスクトップでは、ローカル Macデバイスに保存されたファイルの作成日が、現在の日付ではなく、
1979年 11月 30日として表示される場合があります。[CVADHELP‑16309]

• 公開アプリのログオン画面が正しく表示されないことがあり、その結果、ウィンドウのサイズが小さくなり、
背景色が赤になります。[CVADHELP‑16027]

• オーディオデバイスを切断して接続すると、この操作を行った側で音声通話が切断される場合があります。
[RFMAC‑7371]

• クリップボード制限ポリシーが有効になっていても、Office 365アプリ内からテキストをコピーできる場合
があります。[CTXBR‑1166]

• HDX RealTime Connectorエンジンの問題が原因で、Microsoft Teamsを起動しようとすると失敗する場
合があり、次のエラーメッセージが表示されます：

Sorry, we couldn't connect you

[CVADHELP‑16432]

2012

新機能

Appleシリコン（M1チップ）のサポート（プレビュー）

Mac向け Citrix Workspaceアプリは、プレビューベースで Appleシリコンデバイス（M1チップ搭載）をサポー
トするようになりました。
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Microsoft Teamsでの画面共有の最適化

Mac向け Citrix Workspaceアプリは、Microsoft Teamsでの画面共有の最適化をサポートするようになりまし
た。詳しくは、以下を参照してください：

• Microsoft Teamsの最適化
• Microsoft Teamsリダイレクト

パフォーマンスの向上

このリリースではさまざまな問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

解決された問題

• Mac向け Citrix Workspaceアプリ 2008以降のを使用している場合、公開アプリケーションの複数のイン
スタンスを起動しようとすると失敗することがあります。[CVADHELP‑16019]

• USBドッキングステーションを使用している場合、汎用 USBリダイレクトを開始しようとすると失敗するこ
とがあります。[RFMAC‑6687]

• 公開デスクトップで CTRL+Oを使用してウィンドウを開こうとすると、2つのウィンドウが開くことがあり
ます。[CVADHELP‑15747]

• Mac向け Citrix Workspaceアプリ内から Citrix Filesを起動しようとすると、シングルサインオンの問題
で失敗する場合があります。[RFMAC‑4477]

• macOS Big Sur BetaでMac向け Citrix Workspaceアプリを使用すると、音声通話が切断される場合が
あります。この問題は、音声通話中にオーディオデバイスを切断して別のオーディオデバイスを接続すると発
生します。[RFMAC‑6112]

• Microsoft Teamsでカメラをオンまたはオフにすると、HDX RealTime Connectorエンジンが予期せず終
了する場合があります。[RFMAC‑6293]

既知の問題

2308の既知の問題

• Mac向け Citrix Workspaceアプリをバージョン 2308にアップグレードした後、環境設定ウィンドウがユ
ーザーの操作に対して応答しなくなる場合があります。この問題を回避するには、Citrix Workspaceアプリ
を強制終了して再起動します。Macでアプリを強制的に閉じる方法について詳しくは、Appleサポート記事
の「Appを強制的に終了する」を参照してください。[RFMAC‑14596]

2307の既知の問題

このリリースで確認されている新しい問題はありません。
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2306の既知の問題

このリリースで確認されている新しい問題はありません。

2305の既知の問題

• Mac向け Citrix Workspaceアプリをバージョン 2305にアップグレードした後、ユーザー名とパスワード
の入力が必要なポップアップダイアログを表示する特定のサードパーティ製仮想アプリが、応答しなくなる場
合があります。[CVADHELP‑23032]

2304の既知の問題

• 複数のアカウントを持つユーザーに、Citrix Workspace アプリの読み込み画面が長時間表示されること
があります。この問題を回避するには、Citrix Workspaceアプリを終了して再起動する必要があります。
[RFMAC‑13432]

2301.1の既知の問題

• 自動更新サービスを使用してMac向け Citrix Workspaceアプリのバージョン 2301.1に更新することがで
きません。回避策として、ダウンロードページで入手可能な.dmgファイルをダウンロードして、Mac向け
Citrix Workspaceアプリのバージョン 2301.1を手動でインストールする必要があります。

2301の既知の問題

• macOS Venturaデバイスで、プログレッシブWebアプリ（PWA）を起動できない。次のエラーメッセージ
が表示されます：

App Name is damaged and can’t be opened. You should move it to the Bin.（アプリ名が破損
しており起動できません。Binに移動する必要があります）

回避策として、そのアプリを右クリックして［開く］を選択します。キーボードを使用している場合は、Ctrl
キーを押しながらアプリをクリックします。［開く］を選択します。[CTXBR‑3885]

• ユーザーが Global App Configuration Serviceに関連付けられた Citrix Workspaceにサインインすると
き、読み込み中アイコンがいつまでも表示されたままになることがある。この問題は、StoreFrontおよびカ
スタムWebストアには影響しません。[RFMAC‑13086]

2211.1の既知の問題

このリリースで確認されている新しい問題はありません。
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2211の既知の問題

• Mac向け Citrix Workspaceアプリ 2209以降のバージョンを使用している場合、カスタムWebポータル
の使用中にユーザーサインインページが表示されないことがあります。この問題を回避するには、メニューバ
ーの Citrix Workspaceアイコンの［終了］オプションを使用して、Citrix Workspaceアプリを終了しま
す。[CVADHELP‑21377]

2210の既知の問題

• macOS 13 Venturaでは、Stage Manager機能の Stage Manager設定で［All at Once default］オ
プションを［One at a Time］オプションに変更すると、シームレスなアプリの相互作用で問題が発生する
ことがあります。[HDX‑44567]

• デスクトップセッションをオフラインモードで開始しようとすると、失敗することがあります。この問題を解
決するには、セッションウィンドウのサイズを変更します。[HDX‑45081]

• MacBookでセッションをフルスクリーンモードにサイズ変更すると、カーソルのフォーカルポイントが実際
のカーソル位置のわずかに上に表示されることがあります。この問題を回避するには、［システム環境設定］>
［Dockとメニューバー］に移動し、フルスクリーンで［メニューバーを自動的に表示/非表示］オプションを
有効にします。[HDX‑45585]

• バージョン 2210 では、アプリセッションで Mission Control 機能またはアプリ公開機能を使用すると、
Citrix Workspaceアプリが予期せず終了することがあります。[HDX‑46130]

• Epicや Kronosなどの特定のサードパーティアプリを起動すると、アプリのサインインウィンドウが別のウ
ィンドウで覆われることがあります。その結果、セッション全体がフリーズします。この問題を回避するには、
次のいずれかの操作を実行します：

– サインインウィンドウをブロックしているウィンドウを、サインインウィンドウの外へドラッグします。
– Mission Control機能を使用してサインインウィンドウを見つけます。
– キーボードショートカットの Command+~を使用してウィンドウを切り替えます。

[HDX‑46140]

2209の既知の問題

このリリースで確認されている新しい問題はありません。

2208.1の既知の問題

このリリースで確認されている新しい問題はありません。

2206.1の既知の問題

このリリースで確認されている新しい問題はありません。
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2204の既知の問題

• トラフィックが NGSを介してトンネリングされると、Citrix Workspaceアプリによる 64MBを超えるファ
イルのアップロードまたはダウンロードが失敗する場合がある。[CTXBR‑3354]

2203.1の既知の問題

• ブラウザーウィンドウが最小化されていない限り、Jiraアプリの［Create］ボタンをクリックすることはで
きません。[CTXBR‑1976]

• Webソケット接続は、Citrix Secure Private Access経由でトンネリングされません。[CTXBR‑2439]

• Citrix Workspaceアプリをバージョン 2203にアップグレードすると、Citrix Enterprise Browserアイコ
ンに疑問符アイコンが表示されます。この問題は、アップグレード前に Citrix Enterprise Browserがドッ
クに固定されていた場合に発生します。[CTXBR‑2864]

• Citrix Enterprise Browserの［Advanced］セクションで［Reset settings］オプションをクリックし
ても、ログ設定はデフォルトにリセットされません。この問題を回避するには、［Logs］ページで［Reset
to default log settings］オプションをクリックします。[CTXBR‑2929]

• Citrix Enterprise Browserバージョン 2201からバージョン 2203にアップグレードすると、新しいパスワ
ードを保存できず、以前に保存したパスワードが失われます。[CTXBR‑3063]

• フルスクリーンモードは、ノッチのあるMacでは使用できません。[CVADHELP‑19337]

• ブラウザーを使用してデスクトップまたはアプリのセッションを起動すると、セッションウィンドウがブラウ
ザーウィンドウの背後のバックグラウンドで起動します。[RFMAC‑11362]

2201の既知の問題

• オフライン（イントラネット）モードで Citrix Workspace アプリを使用している場合、Citrix Broker
Serviceおよび Citrix Directorではクライアント名がランダムな文字で表示されます。[RFMAC‑10842]

2112の既知の問題

• Citrix Workspaceアプリでは、Microsoft Teamsで通話を送受信するときに、断続的に障害が発生する場
合があります。次のエラーメッセージが表示されます：
「通話を確立できませんでした。」[HDX‑38819]

2111の既知の問題

このリリースで確認されている新しい問題はありません。
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2109.1の既知の問題

このリリースで確認されている新しい問題はありません。

2109の既知の問題

• .crファイルを使用して Citrix Workspaceアプリを構成し、資格情報を使用してサインインした場合、ホー
ムページはしばらくしてから表示されます。[RFMAC‑9990]

• 保護されている Progressive Web Apps（PWA）がmacOSで開かれている場合、App Protectionポリシ
ーが適用されていません。[RFMAC‑10128]

• Citrix Workspaceアプリでストアを追加した後、［Workspaceアプリの再認証期間］で［現在の再認証期
間］を変更し、数分後にオンプレミスからクラウドストアに切り替えると、クラウドストアからサインアウト
され、認証プロンプトが表示されます。Citrix Workspaceアプリにサインインすると、スピナーがいつまで
も表示され、サインインできなくなります。[RFMAC‑10140]

2108.1の既知の問題

このリリースで確認されている新しい問題はありません。

2108の既知の問題

• サーバーコンソールで認証ドメインを変更した後にサブスクライブ済みの SaaSアプリを起動すると、セッシ
ョンが開始されず、次のエラーメッセージが表示されます：

「認証ドメインが変更されました。しばらくしてから再度サインインしてください。」

[RFMAC‑9616]

2107の既知の問題

• サーバーコンソールで認証ドメインを変更し、資格情報を使用してサインインした場合、次のエラーメッセー
ジが表示されます：

サーバーに接続できません

［OK］をクリックすると、ストアにアクセスできます。

[RFMAC‑9494]

2106の既知の問題

• 画面を共有すると、黒い画面が表示されます。[HDX‑30083]
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2104の既知の問題

このリリースで確認されている新しい問題はありません。

2102の既知の問題

このリリースで確認されている新しい問題はありません。

2101の既知の問題

• Mac向け Citrix Workspaceアプリ内から［ネットワーク共有］のファイルにアクセスしようとすると、オ
プションが有効になっていても失敗する場合があります。[RFMAC‑7272]

• macOS Big Surでは、Mac向け Citrix Workspaceアプリでシングルサインオンで利用できる SAMLWeb
アプリを起動しようとすると失敗し、次のエラーメッセージが表示される場合があります。

Page could not load. Please try again later or contact your administrator
for assistance. Incident ID:-202

[RFMAC‑7282]

2012の既知の問題

• ビデオ通話を開始するときに Microsoft Teamsが応答しなくなり、「Citrix HDX not connected」
エラーが表示されることがあります。この問題を回避するには、Microsoft Teamsまたは VDAを再起動しま
す。[RFMAC‑6727]

• Microsoft Skype for Businessのビデオ通話は、macOS Big Sur（11.0.1）ではサポートされていません。
• macOS Big Sur（11.0.1）では、USBデバイスを接続しようとすると失敗し、セッションが予期せず終了す
る場合があります。この問題を回避するには、USBデバイスを再接続します。[RFMAC‑7079]

サードパーティ製品についての通知

Citrix Workspaceアプリには、次のドキュメントで定義された条件の下でライセンスが有効になったサードパーテ
ィのソフトウェアが含まれている可能性があります。

Mac向け Citrix Workspaceアプリのサードパーティ製品についての通知

Technical Previewの機能

December 19, 2023
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Technical Previewの機能は、非実稼働環境または制限のある稼働環境で使用でき、お客様がフィードバックを共
有する機会を提供します。Technical Previewの機能のサポートは行っていませんが、改善に関するフィードバッ
クをお待ちしております。重要度と重大度により、フィードバックに対応する場合があります。

オンプレミス展開での Citrix Secure Private Accessのサポート

これは、2309リリース以降の Technical Preview段階の機能です。

バージョン 2309以降、Mac向け CitrixWorkspaceアプリは、オンプレミス展開で Citrix Secure Private Access
をサポートします。詳しくは、「オンプレミスの Secure Private Access（Technical Preview）」を参照してくだ
さい。

注：

Podioフォームを使用して、この機能に対するフィードバックを送信できます。

強化された高 DPIオプション

これは、2308リリース以降の Technical Preview段階の機能です。

以前は、Citrix Workspaceアプリは仮想デスクトップセッションに対してのみ高 DPIオプションをサポートしてい
ました。

2308リリース以降、高 DPIオプションを有効にすることで、シームレスなアプリセッションに対してもサポートで
きるようになりました。また、3つの 4Kモニターで高 DPIオプションを有効にできるようになりました。これらの
機能はデフォルトでは無効になっています。

高 DPIオプションを有効にするには、［環境設定］>［一般］を選択する必要があります。［一般］タブで、［クライア
ントの DPIスケール設定を有効にして一致させる］を選択します。変更を保存するには、アプリケーションを再起動
します。

注：

Podioフォームを使用して、この機能に対するフィードバックを送信できます。
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クラウドストアでのアクティビティマネージャーのサポート

これは、2308リリース以降の Technical Preview段階の機能です。

Mac向け Citrix Workspaceアプリは、アクティビティマネージャー機能をサポートしています。この機能により、
エンドユーザーはすべてのアクティブなアプリとデスクトップセッションを 1か所で表示し、操作できるようになり
ます。アクティブなセッションはアクティビティマネージャーから直接切断または終了できます。

アクティビティマネージャーでアクティブなセッションを表示するには、メニューバーから Citrix Workspaceアプ
リアイコンを選択し、［アクティビティマネージャー］をクリックします。アクティブなデスクトップセッションを切
断するには、対応する省略記号（…）メニューを選択し、［切断］をクリックします。「X」ボタンをクリックして、ア
クティブなアプリセッションを終了します。詳しくは、「アクティビティマネージャー」を参照してください。

メモ

• これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするに
は、Podioフォームに記入してください。

• Podioフォームを使用して、この機能に対するフィードバックを送信できます。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 89

https://docs.citrix.com/ja-jp/citrix-workspace/get-started/activity-manager
https://podio.com/webforms/28894879/2339316
https://podio.com/webforms/28894869/2339309


Mac向け Citrix Workspaceアプリ

オンプレミスストアへの接続で FIDO2を使用した認証のサポート

これは、2308リリース以降の Technical Preview段階の機能です。

以前は、FIDO2ベースのパスワードなしの認証がクラウドストアへの接続でサポートされていました。詳しくは、「ク
ラウドストアへの接続時における FIDO2を使用した認証」を参照してください。

このリリースでは、ユーザーは FIDO2認証を使用してオンプレミスストアに接続することもできます。FIDO2セキ
ュリティキーは、企業の従業員がユーザー名やパスワードを入力せずに FIDO2をサポートするアプリやデスクトッ
プに認証するためのシームレスな方法を提供します。この機能は現在、PINコードと touchIDを使用するローミン
グ認証（USBのみ）をサポートしています。この機能は、macOS 12以降のバージョンでサポートされています。

次の設定により、Citrix Workspaceアプリへのエンドユーザーの認証に使用するブラウザーの種類を選択できます。
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設定 説明

システム 認証にユーザーのデフォルトのブラウザー（Safariや
Chromeなど）を使用できるようにします。認証は
Citrix Workspaceアプリの外部で行われます。パス
ワードレス認証をサポートするには、この設定を使用
します。この設定は、ユーザーのブラウザーから既存
のユーザーセッションを使用しようとします。

SystemWithPrivateSession この設定は［システム］設定と似ています。Citrix
Workspaceアプリは、認証にブラウザーのプライベ
ートセッションを使用します。ブラウザーは認証
Cookieやデータを保存しません。このオプションで
は、シングルサインオンはサポートされていません。

埋め込み Citrix Workspaceアプリ内で認証できるようにしま
す。強化されたシングルサインオン機能が有効になっ
ている場合、Citrix Workspaceアプリはシングルサ
インオン（SaaSアプリなど）のセッションデータま
たは Cookieを保存します。この認証方法は、FIDO2
などのパスワードレス認証をサポートしていません。

EmbeddedWithPrivateSession この設定は、［埋め込み］設定と似ています。Citrix
Workspaceアプリにはセッションデータまたは
Cookieが存在しないため、シングルサインオンはサ
ポートされていません。

構成した設定をプッシュするには、モバイルデバイス管理（MDM：Mobile Device Management）、Global App
Config Service（GACS）またはコマンドラインインターフェイスを使用して、次のコマンドを実行します：

• Enable FIDO2 using MDM：MDMを使用して認証を有効にするには、管理者は次の設定を使用する必要
があります：

<key>WebBrowserForAuthentication</key><string>System</string>

• Enable FIDO2 using GACS: GACSを使用して認証を有効にするには、管理者は次の設定を使用する必要
があります：

1 {
2
3 "serviceURL": {
4
5 "url": "https://serviceURL:443"
6 }
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7 ,
8 "settings": {
9

10 "name": "Web browser for Authenticating into Citrix Workspace",
11 "description": "Allows admin to select the type of browser used

for authenticating an end user into Citrix Workspace app",
12 "useForAppConfig": true,
13 "appSettings": {
14
15 "macos": [
16 {
17
18 "assignedTo": [
19 "AllUsersNoAuthentication"
20 ],
21 "category": "authentication",
22 "settings": [
23 {
24
25 "name": "web browser for authentication",
26 "value": "SystemWithPrivateSession"
27 }
28
29 ],
30 "userOverride": false
31 }
32
33 ]
34 }
35
36 }
37
38 }
39
40
41 <!--NeedCopy-->

• Enable FIDO2 using the command‑line interface：コマンドラインインターフェイスを使用して認証
を有効にするには、管理者は次のコマンドを実行する必要があります：

defaults write com.citrix.receiver.nomas WebBrowserForAuthentication
System
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注

Podioフォームを使用して、この機能に対するフィードバックを送信できます。

ファイルアクセスのストアごとの設定

これは、2308リリース以降の Technical Preview段階の機能です。

2308リリース以降、Client Selective Trust機能の一部として、ストアごとのファイルアクセスが含まれます。こ
の機能強化により、ストアごとにファイルへのアクセスを提供できるようになります。

ストアのファイルアクセスを有効にするには、［環境設定］>［ファイルアクセス］を選択する必要があります。［ファ
イルアクセス］タブで、ストアとそのストアに必要なアクセスの種類を選択します。コンピューター上のファイルと
ドライブに対して、次のいずれかのアクセスの種類を選択できます：

• 読み出し/書き込み：選択したストアのファイルおよびドライブへの読み取りおよび書き込みアクセスを提供
します。

• 読み出し専用：選択したストアのファイルとドライブへの読み取り専用アクセスを提供します。
• アクセスしない：選択したストアのファイルとドライブへのアクセスを制限します。
• 毎回確認する：選択したストアに対して読み取りまたは書き込みアクセスが必要になるたびに、ファイルとド
ライブへのアクセス許可を要求します。

注

Podioフォームを使用して、この機能に対するフィードバックを送信できます。
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App Protectionが有効な場合の画面共有のサポート

これは、2308リリース以降の Technical Preview段階の機能です。

2308リリース以降、App Protectionが有効になっている場合でも、HDX最適化を使用したMicrosoft Teamsで
コンテンツを共有できるようになりました。この機能を使用すると、仮想デスクトップセッションで画面を最大限に
共有できます。

メモ

• これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするに
は、Podioフォームに記入してください。

• Podioフォームを使用して、この機能に対するフィードバックを送信できます。

Virtual Desktop上のツールバーに関するキーボードアクセシビリティのサポート [Technical
Preview]

これは、2307リリース以降の Technical Preview段階の機能です。

2307リリースでは、キーボードショートカットを使用して VDI（VDI）ツールバーにアクセスできます。キーボード
ショートカットを使用するには、Citrix Viewerから、メニューバーの［表示］に移動し、［ツールバーのショートカ
ットの使用］を選択します。［ツールバーのショートカットを使用］オプションは、デフォルトで有効になっています。

次のキーボードショートカットを使用して、キーボードから VDIツールバーにアクセスできます。

• Shift + Command + T：VDIツールバーをアクティブ化します。
• Tab：VDIツールバー内を時計回りに移動します。
• Shift + Tab：VDIツールバー内を反時計回りに移動します。
• Space：VDIツールバーのオプションを選択します。
• Escape：フォーカスのあるモーダルを閉じます。

UI要素間を移動できるようにすると共にフォーカスしている要素を強調表示するキーボードによる操作が、ツールバ
ーと Citrix Workspaceアプリの環境設定ウィンドウでサポートされるようになりました。
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メモ

• これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするに
は、Podioフォームに記入してください。

• Podioフォームを使用して、この機能に対するフィードバックを送信できます。

クライアントアプリ管理

これは、2305リリース以降の Technical Preview段階の機能です。

Mac向け Citrix Workspaceアプリ 2305でクライアントアプリ管理機能を使用できます。この管理機能により、
Citrix Workspaceアプリをエンドポイントにインストールするだけで、エンドポイント解析（EPA）プラグインな
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どのエージェントをインストールおよび管理できるようになります。

この機能により、管理者は必要なエージェントを 1つの管理コンソールから簡単に展開および管理できます。

注：

• この機能は、Workspace（クラウド）セッションにのみ適用されます。
• Global App Configuration Serviceは、この機能の前提条件です。

クライアントアプリ管理には次の手順が含まれます：

• 管理者は、Global App Configuration Serviceでエンドユーザーのデバイスに必要なエージェントを指定
する必要があります。この Technical Previewでは、管理者は EPA（エンドポイント解析）エージェントを
指定できます。

• Citrix Workspaceアプリは、Global App Configuration Serviceからエージェントの一覧を取得します。
• Global App Configuration Serviceから取得した一覧に基づいて、Citrix Workspaceアプリは自動更新
サービスを介してエージェントパッケージをダウンロードします。エンドポイントにエージェントが以前にイ
ンストールされていない場合、Citrix Workspaceアプリによってエージェントのインストールがトリガーさ
れます。エージェントが既にインストールされている場合は、Citrix Workspaceアプリはエージェントの更
新をトリガーします（ダウンロードしたエージェントのバージョンがインストールされているバージョンより
も高い場合）。

これ以降更新プログラムが利用可能になったときに、Citrix Workspaceアプリがエージェントを自動的に更新しま
す。

次の図は、このワークフローを示しています。

Global App Global App Configuration Serviceの JSONファイルの例：
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1 {
2
3     "serviceURL": {
4
5         "url": "https://serviceURL:443"
6     }
7 ,
8     "settings": {
9

10         "name": "Client App management",
11         "description": "Client App management",
12         "useForAppConfig": true,
13         "appSettings": {
14
15             "macos": [
16                 {
17
18                     "category": "AutoUpdate",
19                     "userOverride": false,
20                     "assignedTo": [
21                         "AllUsersNoAuthentication"
22                     ],
23                     "settings": [
24                         {
25
26                             "name": "Auto update plugins settings",
27                             "value": [
28                                 {
29
30                                     "pluginName": "Citrix Endpoint

Analysis",
31                                     "pluginId": "7303CB73-42EE-42BB-

A908-9E6575912106",
32                                     "pluginSettings": {
33
34                                         "deploymentMode": "

InstallAndUpdate",
35                                         "upgradeToLatest": true,
36                                         "minimumAllowedVersion": "1.0",
37                                         "maximumAllowedVersion": "24.0"

,
38                                         "delayGroup": "Medium",
39                                         "stream": "",
40                                         "isFTU": true,
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41                                         "isBlocking": true,
42                                         "detectRule": ""
43                                     }
44
45                                 }
46
47                             ]
48                         }
49
50                     ]
51                 }
52
53             ]
54         }
55
56     }
57
58 }
59
60
61 <!--NeedCopy-->

次の表に、クライアントアプリ管理設定のスキーマ、値、および説明を示します。

スキーマ設定 Value 説明

isBlocking Trueまたは False isBlockingパラメーターが true
に設定されている場合、プラグイ
ンは必須と見なされます。サイン
インページは、必要なプラグイン
がインストールされている場合に
のみ表示されます。EPAを必須プ
ラグインとして設定することを
Citrixではお勧めします。

pluginName プラグインのフレンドリ名。
pluginNameは変更できます。

pluginId プラグインの ID。変更しないでく
ださい。

deploymentMode InstallAndUpdate/Update

maximumAllowedVersion プラグインの最大許容バージョン。
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スキーマ設定 Value 説明

minimumAllowedVersion プラグインの最小許容バージョン。

upgradeToLatest Trueまたは False

2301リリース以降、管理者は、Citrix Workspaceアプリにサインイン済みの状態であれば、Citrix Workspaceア
プリと Citrix Secure Accessへのシングルサインオンを使用して、EPA Clients for macOSの自動更新を管理で
きます。

Endpoint Analysis（EPA）の自動更新

Citrix Workspaceアプリを使用して、EPA Clients for macOSの自動更新を管理できるようになりました。管理者
は、Global App Configuration Serviceでエンドユーザーのデバイスに必要なエージェントを指定する必要があ
ります。エージェントが既にインストールされていて、エージェントの新しいバージョンが利用可能な場合、Citrix
Workspaceアプリはエージェントを次の上位バージョンに更新します。これ以降、新しい更新プログラムが利用可
能になったときに、Citrix Workspaceアプリがエージェントを自動的に更新します。

Global App Global App Configuration Serviceの JSONファイルの例：

1 {
2
3 "serviceURL": {
4
5 "url": "https://serviceURL:443"
6 }
7 ,
8 "settings": {
9

10 "name": "Client App management",
11 "description": "Client App management",
12 "useForAppConfig": true,
13 "appSettings": {
14
15 "macos": [
16 {
17
18 "category": "AutoUpdate",
19 "userOverride": false,
20 "assignedTo": [
21 "AllUsersNoAuthentication"
22 ],
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23 "settings": [
24 {
25
26 "name": "Auto update plugins settings",
27 "value": [
28 {
29
30 "pluginName": "Citrix Endpoint

Analysis",
31 "pluginId": "7303CB73-42EE-42BB-

A908-9E6575912106",
32 "pluginSettings": {
33
34 "deploymentMode": "

InstallAndUpdate",
35 "upgradeToLatest": true,
36 "minimumAllowedVersion": "1.0",
37 "maximumAllowedVersion": "7.0",
38 "delayGroup": "Medium",
39 "stream": "",
40 "isFTU": false,
41 "isBlocking": false,
42 "detectRule": ""
43 }
44
45 }
46
47 ]
48 }
49
50 ]
51 }
52
53 ]
54 }
55
56 }
57
58 }
59
60
61 <!--NeedCopy-->

以下は、プロパティの意味と使用可能な deploymentModeキーの値です：
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•「InstallAndUpdate」：プラグインを新規インストール、および新しいバージョンで更新できます。
•「Update」：更新のみを許可、新規インストールなし。
•「None」：このプラグインには操作の必要なし。

Citrix Workspaceアプリを使用した Citrix Secure Accessへのシングルサインオン

Citrix Workspaceアプリにサインイン済みの状態であれば、Citrix Secure Accessにシングルサインオンできま
す。Citrix Workspaceアプリにサインインして Citrix Secure Accessを開くとき、資格情報の入力を求められる
ことはありません。自動的に認証が進みます。この機能により、さまざまな Citrixアプリケーションへのシングル
サインオンが可能になり、ユーザーにシームレスなエクスペリエンスが提供されます。この機能は、クラウドストア
のお客様のみが使用できます。最新バージョンの Citrix Workspaceアプリとともに、互換性のあるバージョンの
Citrix Secure Access（22.12.2以降のバージョン）が必要です。

これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするには、Podioフ
ォームに記入してください。

注

Podioフォームを使用して、この機能に対するフィードバックを送信できます。

高速スキャン

これは、2304リリース以降の Technical Preview段階の機能です。

複数のデバイスで Citrix Workspaceアプリにログインしている場合は、高速スキャン機能を使用して iOSデバイ
スの多数のドキュメントをスキャンし、スキャンしたドキュメントをMacデバイスに転送できます。

高速スキャン機能を使用してドキュメントをスキャンする方法については、次の手順に従ってください：

1. Macデバイスで、デスクトップセッションの Citrix Workspaceアプリのアイコンを右クリックし、［高速ス
キャン］をクリックして QRコードを表示します。

2. iOSデバイスで、［設定］>［高速スキャン］をクリックします。

3. Macデバイスに表示された QRコードをスキャンして、Macと iOSデバイス間の接続を確立します。

4. ドキュメントをスキャンして、Macデバイスに送信します。

5. Macデバイスのデスクトップセッションでは、Finderでスキャンしたドキュメントを見つけることができま
す。
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前提条件

• ストアに対してクライアントドライブマッピング（CDM）を有効にする必要があります。

• iOSデバイスとMacデバイスの両方で、Citrix Workspaceアプリの同じアカウントにサインインする必要
があります。

• 同じWi‑Fiに接続している必要があります。

• 必要なMac向け Citrix Workspaceアプリの最小バージョンは 2304です。

• この機能は、iOS向け Citrix Workspaceアプリのバージョン 23.3.5以降でサポートされています。

• 高速スキャンには、デバイスでの読み取りおよび書き込みアクセスが必要です。アクセスを有効にするには、
次の手順に従います：

1. プロファイルから、［アプリケーション設定］>［ストアの設定］をクリックします。

2. 現在のストアをクリックします。

3.［デバイスストレージ］をクリックし、［読み取り/書き込みアクセス］を選択します。

メモ

• これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするに
は、Podioフォームに記入してください。

• Podioフォームを使用して、この機能に対するフィードバックを送信できます。

仮想アプリとデスクトップの起動エクスペリエンスの向上

これは、2304リリース以降の Technical Preview段階の機能です。

Citrixリソースの起動がより直感的で、役立つ情報を表示する、ユーザーフレンドリーなものへと強化されました。
2304リリース以降、この向上した仮想アプリとデスクトップの起動エクスペリエンスは、カスタムWebストアとハ
イブリッド起動でサポートされています。仮想アプリとデスクトップの起動エクスペリエンスについて詳しくは、次
を参照してください。仮想アプリとデスクトップの起動エクスペリエンスの向上 [Technical Preview]。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 103

https://podio.com/webforms/28494862/2276746
https://podio.com/webforms/28494822/2276738
https://docs.citrix.com/ja-jp/citrix-workspace-app-for-mac/configure.html#improved-virtual-apps-and-desktops-launch-experience-technical-preview


Mac向け Citrix Workspaceアプリ

起動の進行状況の通知が画面の右下隅に表示されるようになりました。起動中のリソースの進行状況が表示されます。
通知を閉じた後に再表示することはできません。通知は、セッションが開始してから数秒間残ります。セッション開
始に失敗した場合、通知に失敗した旨のメッセージが表示されます。
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注：

• この機能は、Workspace（クラウド）と StoreFrontセッションの両方で使用できます。

• この Technical Previewのフィードバックは、Podioフォームからお送りいただけます。

複数のオーディオデバイスのサポート

これは、2304リリース以降の Technical Preview段階の機能です。

2304リリース以降の Citrix Workspaceアプリは、セッションで使用可能なすべてのローカルオーディオデバイス
を名前付きで表示します。また、プラグアンドプレイにも対応しています。

これは、リクエストベースで提供されるプレビュー機能です。ご使用の環境でこの機能を有効にするには、Podioフ
ォームに記入してください。

注

Podioフォームを使用して、この機能に対するフィードバックを送信できます。

最適化されたMicrosoft Teams向けのWebRTCのアップグレードバージョン

これは、2210リリース以降の Technical Preview段階の機能です。

最適化されたMicrosoft Teamsに使用されるWebRTCのバージョンは、バージョンM98にアップグレードされ
ます。
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注

Podioフォームを使用して、この機能に対するフィードバックを送信できます。

Webアプリおよび SaaSアプリ向けに強化されたシングルサインオン（SSO）エクスペリエンスのサポ
ート

これは、2203.1リリース以降の Technical Preview段階の機能です。

この機能により、サードパーティの IDプロバイダー（IdP）を使用しながら、内部Webアプリおよび SaaSアプリ
向けの SSOの構成を簡素化できます。強化された SSOエクスペリエンスにより、プロセス全体がいくつかのコマン
ドに集約されます。SSOをセットアップするために IDプロバイダーチェーンで Citrix Secure Private Accessを
構成するという、必須の前提条件がなくなります。また、Citrix Workspaceアプリと、Citrix Workspaceアプリ
から起動された特定のWebまたは SaaSアプリの認証に同じ IDプロバイダーが使用される場合、ユーザーエクスペ
リエンスも向上します。

注

このPodioフォームを使用して、この Technical Previewに登録できます。

Linux VDAにおける TLS（Transport Layer Security）プロトコルバージョン 1.3のサポート

これは、2203.1リリース以降の Technical Preview段階の機能です。

TLSバージョン 1.3を実行している場合は、Linuxオペレーティングシステムでホストされている仮想アプリと仮想
デスクトップに接続できるようになりました。

注：

• TLSバージョン 1.3を実行している場合、Windows仮想アプリと仮想デスクトップに接続することは
できません。

• Podioフォームを使用して、この機能に対するフィードバックを送信できます。

Appleシリコン（M1およびM2シリーズ）搭載Macのネイティブサポート

November 30, 2023

Appleシリコン（M1およびM2シリーズ）搭載Macのネイティブサポート ‑ユニバーサルアーキテクチ
ャ

ユニバーサルアーキテクチャビルドのリリースにより、Citrix Workspaceアプリは、Appleシリコン（M1および
M2シリーズ）を搭載したMacをネイティブサポートするようになりました。ユニバーサルアーキテクチャビルド
は、プロセッサアーキテクチャに関係なく、どのMacデバイスでも実行できます。
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Apple シリコン（M1 および M2 シリーズ）を搭載した Mac 向け Citrix Workspace アプリの Intel ベースの
x86_64アーキテクチャビルドを使用している場合は、アプリを実行するために Rosettaエミュレーションを使用す
る必要があります。

ユニバーサルアーキテクチャビルドの最新バージョンおよび Intel ベースの x86_64 アーキテクチャビルドは、
Downloadsでダウンロードできます。

注：

Citrixは、Citrix Workspaceアプリの Intelベースの x86_64アーキテクチャビルドを間もなく廃止する予
定です。IntelベースのMacと Appleシリコン（M1およびM2シリーズ）を搭載したMacの両方について
は、ユニバーサルアーキテクチャビルドのサポートを継続します。「廃止」セクション記載のお知らせに注意し
てください。

Appleシリコン（M1およびM2シリーズ）を実行しているMacで Citrix Workspaceアプリを使用している場合
は、HDX RealTime Optimization Pack（RTOP）をアップグレードする必要があります。Mac用HDX RealTime
Media Engine 2.9.500は、Citrix Webサイトのダウンロードページからインストールできます。

Citrix Workspaceアプリが Appleシリコンでネイティブに実行されているかどうかを確認するには、Macでアク
ティビティモニターを開きます。［CPU］タブの［種類］というタイトルの列は、Workspaceアプリが Appleシリ
コンまたは Intelプロセッサで実行されているかどうかを示します。

Citrix Workspaceアプリの異なるビルド間の移行

Citrix Workspaceアプリは、インテルベースの x86_64アーキテクチャビルドとユニバーサルアーキテクチャビル
ドとの間で移行することができます。

ビルド間で移行するには、Downloadsからビルドの最新バージョンをダウンロードし、手動インストールを実行し
ます。詳細については、「手動インストール」を参照してください。

注：

ビルド間の移行では、アプリのアンインストールは不要です。

Citrix仮想チャネル SDK

Citrix仮想チャネルソフトウェア開発キット（VCSDK）は、ICAプロトコルを使用する追加の仮想チャネルのため
の、サーバー側アプリケーションやクライアント側ドライバーの作成をサポートします。サーバー側仮想チャネルア
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プリケーションは、Citrix Virtual Apps and Desktopsサーバー上にあります。他のクライアントプラットフォー
ム用の仮想ドライバーの作成については、Citrixテクニカルサポートにお問い合わせください。

仮想チャネル SDKには、以下のものが用意されています。

• Citrix Server API SDK（WFAPI SDK）の仮想チャネル機能とともに使用して新しい仮想チャネルを作成す
る、Citrix Virtual Driver Application Programming Interface（VDAPI）。VDAPIによって提供される仮
想チャネルサポートは、独自の仮想チャネルを容易に作成できるように設計されています。

• 視覚的要素を強化し、ICA と統合されたサードパーティアプリケーションをサポートする Windows
Monitoring API。

• プログラミングテクニックの実例となる仮想チャネルサンプルプログラムの、実際に機能するソースコード。

仮想チャネル SDKでは、WFAPI SDKで仮想チャネルのサーバー側を作成する必要があります。

Appleシリコン（M1およびM2シリーズ）を搭載したMacにカスタム仮想チャネルをロードする

エンドユーザーは、M1およびM2チップセットを搭載したMacにカスタム仮想チャネル SDK（VCSDK）を正常に
ロードできます。ユニバーサルアーキテクチャでは、M1および M2チップセットデバイス上の最新の VCSDKを
使用してカスタム仮想チャネルを再コンパイルし、VCSDKをロードする必要があります。ユニバーサルアーキテ
クチャビルドは、「Downloads」の「Virtual Channel SDK 2204 for macOS (Apple silicon) ‑ Universal
Architecture」セクションからダウンロードできます。

VCSDKをロードするには、次の手順を実行します：

1.「Downloads」からmacOS用の Virtual Channel SDK 2204をダウンロードします。
2. Xcodeでカスタム仮想チャネルプロジェクトを開きます。
3. コードを変更します。
4. カスタム仮想チャネルをコンパイルして、仮想チャネルバンドルを生成します。

仮想チャネルソフトウェア開発キット（VCSDK）をテストする

Citrix仮想チャネルソフトウェア開発キット（VCSDK）を使用している場合は、カスタマイズした仮想チャネルが正
しく実行されるように、カスタマイズする必要があります。VCSDKをテストするには、次の手順を実行します：

1. カスタマイズした仮想チャネルのリンクされたライブラリがすべてユニバーサルバイナリ用にコンパイルされ
ていることを確認します。

2. ユニバーサルバイナリをサポートするようにプロジェクトファイルを変更します：

•［Project］ >［Build Settings］を開きます。
•［Architectures］を［Standard Architectures］に設定します。
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VCSDKの例は、VCSDK.dmg内にあります。これらの例は、Appleシリコンと IntelベースMacコンピューターの
両方でネイティブに実行される AppleのユニバーサルmacOSバイナリをサポートしています。これは、両方のア
ーキテクチャの実行可能コードが含まれているためです。これらの例をリファレンスとして使用できます。

システム要件と互換性

November 30, 2023

サポートされるオペレーティングシステム

Mac向け Citrix Workspaceアプリは、以下のオペレーティングシステムをサポートします：

• macOS Sonoma 14
• macOS Ventura 13.5.2
• macOS Monterey 12
• macOS Big Sur 11

Citrixは常に、最新および直近の 2つのmacOSオペレーティングシステム（N、N‑1、および N‑2）のみをサポー
トします。
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互換性のある Citrix製品

Citrix Workspaceアプリは、現在サポートされているすべてのバージョンの Citrix Virtual Apps and Desktops、
Citrix DaaS（Citrix Virtual Apps and Desktopsサービスの新名称）、およびCitrix製品マトリクスの一覧にある
Citrix Gatewayのバージョンと互換性があります。

互換性のあるブラウザー

Mac向け Citrix Workspaceアプリは、次のブラウザーと互換性があります：

• Google Chrome
• Microsoft Edge
• Safari

ハードウェア要件

• 1GBの空きディスク容量
• サーバーに接続するためのネットワークまたはインターネット接続

接続、証明書、認証

接続

Mac 向け Citrix Workspace アプリは、Citrix Virtual Apps and Desktops および Citrix DaaS（旧称 Citrix
Virtual Apps and Desktopsサービス）への以下の接続をサポートします：

• HTTPS
• ICA‑over‑TLS
• ICA‑over‑DTLS

Mac向け Citrix Workspaceアプリは以下の構成をサポートします：

LAN接続
セキュリティ保護されたリモートまたはローカルの接
続

StoreFrontサービスサイトまたは Citrix Receiver
for Webサイトを使用する StoreFront。

Citrix Gateway 12.x～13.x（VPXを含む）

証明書

プライベート（自己署名）証明書

リモートゲートウェイにプライベート証明書がインストールされている場合、ユーザーデバイスに組織の証明機関の
ルート証明書をインストールする必要があります。その後、Mac向け Citrix Workspaceアプリを使用して Citrix
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リソースに正常にアクセスできます。

注：

接続時にリモートゲートウェイの証明書を検証できない場合、ローカルのキーストアにルート証明書が含まれ
ていないため、信頼されていない機関からの証明書に関する警告が表示されます。ユーザーがストアの追加を
続行すると、ストアの追加は失敗します。Webブラウザーでは、ユーザーはストアに対して認証できる場合が
ありますが、セッションへの接続は失敗します。

デバイスのルート証明書のインポート

証明書の発行者のルート証明書を取得して、デバイスに設定されているアカウントに電子メールで送信します。添付
ファイルをクリックすると、ルート証明書をインポートするかどうかを確認するメッセージが表示されます。

ワイルドカード証明書

ワイルドカード証明書は、同一ドメイン内の任意のサーバーで個別のサーバー証明書の代わりに使用します。Mac向
け Citrix Workspaceアプリでは、ワイルドカード証明書がサポートされています。

中間証明書と Citrix Gateway

証明書チェーンに中間証明書が含まれる場合は、中間証明書を Citrix Gatewayのサーバー証明書に関連付ける必要
があります。このタスクについて詳しくは、Citrix Gatewayのドキュメントを参照してください。証明書のインスト
ール、リンク、更新について詳しくは、「中間証明書を Citrix Gatewayにインストールしてプライマリ CAとリンク
する方法」を参照してください。

サーバー証明書検証ポリシー

Mac向け Citrix Workspaceアプリには、サーバー証明書に関する厳格な検証ポリシーがあります。

重要

このバージョンのMac向け Citrix Workspaceアプリをインストールする前に、サーバーまたはゲートウェイ
の証明書が、ここで説明されているように正しく構成されていることを確認してください。以下の場合、接続で
きない可能性があります：

• サーバーまたはゲートウェイの構成に間違ったルート証明書が含まれている
• サーバーまたはゲートウェイ構成にすべての中間証明書が含まれていない
• サーバーまたはゲートウェイ構成に期限切れまたは無効な中間証明書が含まれている
• サーバーまたはゲートウェイ構成にクロスルート用中間証明書が含まれていない

Mac向け Citrix Workspaceアプリは、サーバー証明書を検証するときにサーバー（またはゲートウェイ）が提供す
るすべての証明書を使用します。次に、Mac向け Citrix Workspaceアプリは、証明書が信頼されているかどうかを
確認します。証明書が 1つも信頼済みでない場合、接続に失敗します。
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このポリシーは、Webブラウザーの証明書ポリシーより厳格です。多くのWebブラウザーには、多数の信頼済みの
ルート証明書セットが含まれます。

サーバー（またはゲートウェイ）は、正しい証明書セットで構成する必要があります。不正な証明書のセットを使用
すると、Mac向け Citrix Workspaceアプリの接続に失敗することがあります。

以下は、ゲートウェイがこのような有効な証明書で構成されていることを前提としています。この構成は、Mac向け
Citrix Workspaceアプリで使用されるルート証明書を正確に確認するために、より厳格な検証が必要なユーザーに
お勧めします。

次に、Mac向け CitrixWorkspaceアプリはこれらすべての証明書が有効であることを確認します。Mac向け Citrix
Workspaceアプリが「ルート証明書」を信頼済みであることも確認します。Mac向け Citrix Workspaceアプリが
「ルート証明書」を信頼していない場合、接続に失敗します。

重要

証明機関によっては、複数のルート証明書があります。このような、より厳格な検証が必要であれば、構成で適
切なルート証明書が使用されていることを確認してください。たとえば、現在同じサーバー証明書を検証できる
2つの証明書（「DigiCert/GTE CyberTrust Global Root」および「DigiCert Baltimore Root/Baltimore
CyberTrust Root」）があるとします。ユーザーデバイスによっては、両方のルート証明書が使用できます。そ
の他のデバイスでは、1つの証明書のみを使用できます（「DigiCert Baltimore Root/Baltimore CyberTrust
Root」）。ゲートウェイで「GTE CyberTrust Global Root」を構成すると、これらのユーザーデバイスでMac
向け Citrix Workspaceアプリの接続に失敗します。どのルート証明書を使用すべきかについては、証明機関
のドキュメントを参照してください。ルート証明書の有効期限についても注意してください。

注：

サーバーやゲートウェイによっては、ルート証明書が構成されていても、送信しないことがあります。この場
合、より厳格な検証は機能しません。

以下は、ゲートウェイがこのような有効な証明書で構成されていることを前提としています。通常は、このルート証
明書を省略した構成が推奨されます：

•「サーバー証明書サンプル」
•「中間証明書サンプル」

Mac向け Citrix Workspaceアプリはこれらすべての証明書が有効であることを確認します。次に、ユーザーデバ
イスでルート証明書を検索します。「ルート証明書サンプル」など、正しく検証される信頼された機関からの証明書が
見つかった場合、接続は成功します。信頼済みの証明書が見つからない場合は、失敗します。この構成では、Mac向
け Citrix Workspaceアプリが必要とする中間証明書が提供されますが、Mac向け Citrix Workspaceアプリは任
意の有効な、信頼済みのルート証明書を選択できます。

以下は、ゲートウェイがこのような証明書で構成されていることを前提としています：

•「サーバー証明書サンプル」
•「中間証明書サンプル」
•「間違ったルート証明書」
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Webブラウザーは、不正なルート証明書を無視することがありますが、Mac向け Citrix Workspaceアプリは不正
なルート証明書を無視しないため、接続は失敗します。

証明機関によっては、複数の中間証明書を使用します。この場合、ゲートウェイは通常、以下のようにすべて中間証
明書（ルート証明書ではない）で構成されます：

•「サーバー証明書サンプル」
•「中間証明書サンプル 1」
•「中間証明書サンプル 2」

重要

一部の認証機関は、複数のルート証明書が存在する状況では、クロス署名の中間証明書を使用します。以前のル
ート証明書は、新しいルート証明書と同時に使用されています。この場合、少なくとも 2つの中間証明書が存
在します。たとえば、以前のルート証明書「Class 3 Public Primary Certification Authority」には、関連
するクロスルート用中間証明書「Verisign Class 3 Public Primary Certification Authority ‑ G5」があり
ます。ただし、ルート証明書「Verisign Class 3 Public Primary Certification Authority ‑ G5」も利用可能
であり、「Class 3 Public Primary Certification Authority」に置き換わります。最新のルート証明書はクロ
スルート用中間証明書を使用しません。

注

クロスルート用中間証明書とルート証明書のサブジェクト名（Issued To）は同じですが、クロスルート用中間
証明書の発行者名（Issued By）は異なります。この違いによって、クロスルート用中間証明書と通常の中間証
明書（「中間証明書サンプル 2」など）を区別できます。

通常は、このルート証明書およびクロスルート用中間証明書を省略した構成が推奨されます：

•「サーバー証明書サンプル」
•「中間証明書サンプル」

クロスルート用中間証明書をゲートウェイで構成しないでください。これは、ゲートウェイで以前のルート証明書が
選択されるようになるのを避けるためです：

•「サーバー証明書サンプル」
•「中間証明書サンプル」
•「クロスルート用中間証明書サンプル」（非推奨）

次のサーバー証明書のみでゲートウェイを構成することは推奨されません。

•「サーバー証明書サンプル」

この場合、Mac向け Citrix Workspaceアプリはすべての中間証明書を検出できないため、接続に失敗します。

認証

StoreFrontへの接続では、Mac向け Citrix Workspaceアプリで以下の認証方法がサポートされます：
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認証方法

Web向け
Workspace
（ブラウザー）

StoreFrontサ
ービスサイト
（ネイティブ）

Citrix
Gatewayから
Web向け
Workspace
（ブラウザー）

Citrix
Gatewayから
StoreFrontサ
ービスサイト
（ネイティブ）

匿名 はい はい

ドメイン はい はい はい * はい *

ドメインパスス
ルー

セキュリティト
ークン

はい * はい *

2要素認証（ド
メイン +セキュ
リティトークン）

はい * はい *

SMS はい * はい *

スマートカード はい はい はい * はい

ユーザー証明書 はい はい（Citrix
Gateway
Plug‑in）

* Citrix Gatewayが動作する環境でのみ使用できます（デバイスへの関連プラグインのインストールは不要）。

インストール、アンインストール、およびアップグレード

November 17, 2023

Mac向け Citrix Workspaceアプリは単一のインストールパッケージで提供されており、Citrix Gatewayおよび
Secure Web Gatewayを使用したリモートアクセスをサポートしています。

Mac向け Citrix Workspaceアプリを以下のいずれかの方法でインストールできます：

• CitrixのWebサイトからインストール

• Workspace for Webサイトからの自動インストール

• ESD（Electronic Software Delivery：電子ソフトウェア配信）ツールによるインストール
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Citrix Workspaceアプリが［Applications］ディレクトリにインストールされているかどうかを確認します。イ
ンストールパスは次のとおりです：

• フルインストール ‑ "/Applications/Citrix\ Workspace.app/"
• Mac向け Citrix Workspaceアプリ実行ファイル ‑ "/Applications/Citrix\ Workspace.app/
Contents/MacOS/Citrix\ Workspace"

手動インストール

ユーザーによる Citrix.comからのインストール

初めて使用する場合、Mac向け Citrix Workspaceアプリを Citrix.comまたは社内のダウンロードサイトからダウ
ンロードできます。アカウントをセットアップするときに、サーバーの URLの代わりにメールアドレスを入力でき
ます。メールアドレスに関連付けられた Citrix Gatewayや StoreFrontサーバーがMac向け Citrix Workspace
アプリにより識別され、ログオン用のメッセージが表示されてインストールを続行します。この機能は、メールアド
レスによるアカウント検出と呼ばれます。

注：

初めて使用するユーザーとは、デバイスにMac向け Citrix Workspaceアプリをインストールしていないユー
ザーを指します。

Citrix.com以外の場所（Citrix Receiver for Webサイトなど）からダウンロードした場合は、メールアドレスによ
るアカウントセットアップを使用できません。

Mac向け Citrix Workspaceアプリの構成が必要な環境では、ほかの方法でアプリをユーザーに配布してください。

ESD（Electronic Software Delivery：電子ソフトウェア配信）ツールによるインストール

Mac向け Citrix Workspaceアプリを初めて使用するユーザーがアカウントをセットアップするには、サーバーの
URLを入力する必要があります。

Citrixのダウンロードページ

管理者は、Mac向け Citrix Workspaceアプリをネットワーク共有を使用してインストールできます。または、直接
ユーザーデバイスにインストールできます。Citrix Webサイトの［ダウンロード］からファイルをダウンロードす
ることで、アプリをインストールできます。

Mac向け Citrix Workspaceアプリをインストールするには：

1. CitrixのWebサイトから、適切なバージョンのMac向け Citrix Workspaceアプリの DMGファイルをダ
ウンロードし、

2. ダウンロードしたファイルを開きます。
3.［はじめに］ページで［続ける］をクリックします。
4.［使用許諾契約］ページで［続ける］をクリックします。
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5. 使用許諾契約の内容を確認して、［同意する］をクリックします。
6.［インストールの種類］ページで、［インストール］をクリックします。
7.［アカウントの追加］ページで、［アカウントの追加］を選択してから［続行］をクリックします。
8. ローカルデバイスに管理者のユーザー名とパスワードを入力します。

アンインストール

Citrix Workspaceアプリのアイコンをごみ箱にドラッグまたは移動するだけで、Mac向け Citrix Workspaceア
プリを完全にアンインストールできるようになりました。Citrix Workspaceアプリをアンインストールするには、
次の手順を実行します：

1. Citrix Workspaceアプリが実行中の場合は閉じます。
Citrix Workspaceアプリを閉じるには、次の手順を実行します：

a) クイックアクセスメニューに移動します。
b) 右上隅にある［アカウント］アイコンをクリックします。
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c) オプションの一覧から［終了］をクリックします。

注：

ここまでの手順に従って Citrix Workspaceアプリを閉じないと、次の手順を実行した後に次のエラー
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メッセージが表示されることがあります。

「アイテム「Citrix Workspace」は開いているため、ごみ箱に移動できません（The item “Citrix
Workspace” can’t be moved to the Trash because it’s open.）」。

2. Citrix Workspaceアプリをアプリケーションフォルダーからごみ箱にドラッグします。
または、Citrix Workspaceアプリを右クリックして、［オプション］>［ごみ箱に移動］を選択します。

3. プロンプトが表示されたら、お使いのシステムの資格情報を入力します。

4. 実行中のすべてのアプリ（Citrix Workspace）を閉じ、［続行］をクリックして確認します。
Citrix Workspaceアプリとそのすべてのシステムファイルがお使いのデバイスから削除されます。

Mac向けCitrixWorkspaceアプリは.dmgファイルを開いて手動でアンインストールすることもできます。［Citrix
Workspaceアプリのアンインストール］を選択して、画面に表示される指示に従って操作します。DMGファイル
は、Mac向け Citrix Workspaceアプリを初めてインストールするときに Citrixのサイトからダウンロードされる
ファイルです。ファイルがコンピューター上に見つからない場合は、Citrixのダウンロードから再度ダウンロードし
て、アプリケーションをアンインストールします。

アップグレード

Mac向け Citrix Workspaceアプリから、既存バージョンの更新または新しいバージョンへのアップグレードが利
用可能になったときに通知が送信されます。自動更新について詳しくは、「自動更新」を参照してください。

Mac向け Citrix Workspaceアプリは、以前のどのバージョンからもアップグレードできます。アプリを手動で更
新する方法について詳しくは、「手動更新」を参照してください。

Mac向け Citrix Workspaceアプリの新しいバージョンにアップグレードすると、以前のバージョンは自動的にア
ンインストールされます。マシンを再起動する必要はありません。

アップデート

November 30, 2023

手動更新

Mac向け Citrix Workspaceアプリを手動で更新するには、Citrixダウンロードページから最新バージョンのアプ
リをダウンロードしてインストールします。

自動更新

新しいバージョンの Citrix Workspaceアプリがリリースされると、Citrix Workspaceアプリがインストールされ
たシステムで更新がプッシュされます。利用可能な更新プログラムが通知されます。
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注：

• 送信プロキシをインターセプトするよう SSLを構成している場合、Workspaceの自動更新署名サーバ
ーhttps://downloadplugins.citrix.com/に例外を追加して Citrixからの更新を受信しま
す。

• 自動更新は、2301.1より前のバージョンの Citrix Workspaceアプリでは利用できません。詳しくは、
Knowledge CenterのCTX491310を参照してください。

• 更新を受信するには、システムがインターネットに接続している必要があります。
• Web向けWorkspaceのユーザーは、StoreFrontポリシーを自動的にダウンロードできません。
• Citrix Workspaceの更新にmacOS用のHDX RTMEが含まれています。Citrix Workspaceアプリで
使用可能な HDX RTMEの更新に関する通知を受け取ります。

• バージョン 2111から、Citrix Workspaceの更新ログのパスが変更されています。Workspaceの更新
ログは /Library/Logs/Citrix Workspace Updaterにあります。ログの収集について詳し
くは、「ログ収集」セクションを参照してください。

Citrix Workspaceアプリのベータプログラムのインストール

Citrix Workspaceアプリが自動更新用に構成されている場合は、更新通知を受け取ります。システムにベータビル
ドをインストールするには、次の手順を実行します：

1. Citrix Workspaceアプリを開きます。

2. システムトレイで Citrix Workspaceを右クリックし、［環境設定］ >［詳細］をクリックします。

3. ベータビルドが利用可能になったら、ドロップダウンリストから［ベータ版］を選択します。

ベータビルドからリリースビルドに切り替えるには、次の手順を実行します：
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1. Citrix Workspaceアプリを開きます。

2. システムトレイで Citrix Workspaceを右クリックし、［環境設定］ >［詳細］をクリックします。

3.［更新チャネルを選択します］ドロップダウンリストから［リリース］を選択します。

注：

ベータビルドは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有するた
めのものです。ベータ版のビルドのサポートは行っていませんが、改善に関するフィードバックをお待ちして
います。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータビルドは実稼
働環境に展開しないことをお勧めします。

バージョン自動更新の制御

管理者は、組織内デバイスの Citrix Workspaceアプリのバージョン自動更新を管理できるようになりました。
管理者は、Global App Configuration ServiceのmaximumAllowedVersionプロパティ、およびminimumAl‑
lowedVersionプロパティで範囲を設定することにより、バージョンを制御できます。

Global App Global App Configuration Serviceの JSONファイルの例：

1 {
2
3 "serviceURL": {
4
5 "url": "https://serviceURL:443"
6 }
7 ,
8 "settings": {
9

10 "name": "Version Control for Citrix Workspace",

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 120

https://podio.com/webforms/22969502/1632225


Mac向け Citrix Workspaceアプリ

11 "description": "Provides admin ability to Version Control for
Citrix Workspace",

12 "useForAppConfig": true,
13 "appSettings": {
14
15 "macos": [
16 {
17
18 "category": "AutoUpdate",
19 "userOverride": false,
20 "assignedTo": [
21 "AllUsersNoAuthentication"
22 ],
23 "settings": [
24 {
25
26 "name": "Auto update plugins settings",
27 "value": [
28 {
29
30 "pluginName": "Citrix Workspace",
31 "pluginId": "D99C3E77-FBF5-4B97-8EDA-4E381A1E0826",
32 "pluginSettings": {
33
34 "deploymentMode": "Update",
35 "upgradeToLatest": false,
36 "minimumAllowedVersion": "23.07.0.63",
37 "maximumAllowedVersion": "23.07.0.63",
38 "delayGroup": "Medium",
39 "detectRule": ""
40 }
41
42 }
43
44 ]
45 }
46
47 ]
48 }
49
50 ]
51 }
52
53 }
54
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55 }
56
57
58 <!--NeedCopy-->

範囲が設定されていると、ユーザーのデバイスの Citrix Workspaceアプリは、その指定された範囲内で利用可能な
最新バージョンに自動更新されます。

Citrix Workspace アプリを特定のバージョンに自動更新する場合は、Global App Configuration Service の
maximumAllowedVersionプロパティ、およびminimumAllowedVersionプロパティに同じバージョンを入力
します。

注：

• バージョン自動更新を有効にするには、Global App Configuration Serviceの upgradeToLatest
設定を falseに設定します。upgradeToLatest設定が trueの場合、maximumAllowedVersionと
minimumAllowedVersionは無視されます。

• pluginIdは変更しないでください。pluginIDは Citrix Workspaceアプリにマッピングされています。
• 管理者が Global App Configuration Service でバージョンを構成していない場合、デフォルトで
Citrix Workspaceアプリは利用可能な最新バージョンに更新されます。

• Citrix Workspaceアプリを更新するために設定されているバージョン範囲のみを使用できますが、ダウ
ングレードはサポートされていません。

• この機能は、リリース 2307以降でサポートされています。

自動更新の詳細設定（Citrix Workspaceの更新）

Citrix Workspaceの更新は、次の方法で構成できます：

• グラフィカルユーザーインターフェイス（GUI）
• Global Admin Configuration Service（GACS）
• モバイルデバイス管理（MDM）
• StoreFront

グラフィカルユーザーインターフェイスを使用した Citrix Workspace自動更新プログラムの構成

個々のユーザーは、［詳細］設定ダイアログボックスの Citrix Workspaceの更新プログラム設定（ユーザーごとの構
成で、現在のユーザーにのみ適用される設定）を上書きできます。GUIを使用して更新プログラムを構成するには、
次の手順を実行します：

1. Macで Citrix Workspaceアプリヘルパーアイコンを選択します。
2. ドロップダウンリストから、［環境設定］>［詳細］>［最新情報］を選択します。
3. 自動更新をインストールするビルドを選択します。これは、Appleシリコンまたは Intelビルドのうちいずれ
かです（Appleシリコン（M1シリーズ）を搭載したMac上のユーザーにのみ適用）。
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StoreFrontを使用した Citrix Workspace自動更新プログラムの構成

1. テキストエディターを使用して、web.configファイル（通常C:\inetpub\wwwroot\Citrix\
Roaming directoryにある）を開きます。

2. このファイルで、ユーザーアカウント要素の場所を見つけます（「Store」は使用環境のアカウント名です）。

例：<account id=... name="Store">

</account>タグの前に、ユーザーアカウントのプロパティに移動します：

1 <properties>
2 <clear/>
3 </properties>
4 <!--NeedCopy-->

3. <clear />タグの後に、自動更新タグを追加します。

1 <account>
2
3 <clear />
4
5 <account id="d1197d2c-ac82-4f13-9346-2ee14d4b0202" name="

F84Store"
6
7 description="" published="true" updaterType="Citrix"

remoteAccessType="None">
8
9 <annotatedServices>
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10
11 <clear />
12
13 <annotatedServiceRecord serviceRef="1__Citrix_F84Store">
14
15 <metadata>
16
17 <plugins>
18
19 <clear />
20
21 </plugins>
22
23 <trustSettings>
24
25 <clear />
26
27 </trustSettings>
28
29 <properties>
30
31 <property name="Auto-Update-Check" value="Disabled"

/>
32
33 <property name="Auto-Update-DeferUpdate-Count" value

="1" />
34
35 <property name="Auto-Update-Rollout-Priority" value=

"fast" />
36
37 <property name="Auto-Update-Architecture" value="

Universal" or "Intel" />
38
39 </properties>
40
41 </metadata>
42
43 </annotatedServiceRecord>
44
45 </annotatedServices>
46
47 <metadata>
48
49 <plugins>
50
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51 <clear />
52
53 </plugins>
54
55 <trustSettings>
56
57 <clear />
58
59 </trustSettings>
60
61 <properties>
62
63 <clear />
64
65 </properties>
66
67 </metadata>
68
69 </account>
70
71 <!--NeedCopy-->

以下は、プロパティの意味と使用可能な値の詳細です：

• Auto‑Update‑Check：Citrix Workspaceアプリが、利用可能な更新を自動的に検出することを示します。

– Auto（デフォルト）–更新を自動的にチェックして実行します。
– Manual ‑更新は、ユーザーが Citrix Workspaceアプリのシステムトレイメニューからチェックをリ
クエストした場合にのみ取得されます。

– Disabled ‑更新チェックは実行されません。

• Auto‑Update‑Rollout‑Priority：更新を受信できる配信期間を示します。

– Fast –配信期間の最初に向けて更新がユーザーにロールアウトされます。
– Medium –配信期間の中間に向けて更新がロールアウトされます。
– Slow –配信期間の最後に向けて更新がロールアウトされます。

• Auto‑Update‑DeferUpdate‑Count：更新の通知を延期できる回数を示します。

注：

この構成は、ユーザーが操作可能な更新にのみ適用され、サイレント自動更新機能が有効になっている
場合には、ユーザーが更新を延期するオプションを取得できないため適用されません。

– ‑1：ユーザーは自動更新を任意の回数保留にできます。
– 0：ユーザーは後で通知するオプションを表示できません。
– 数値：後で通知するオプションが指定された回数表示されます。
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GACSを使用した Citrix Workspaceの自動更新の構成

管理者は、GACSを使用して、次の設定で Appleシリコンまたは Intelビルドの自動更新を構成できます。

“name”:“autoUpdateArchitecture”

“value”:“Universal”または”Intel”

MDMを使用した Citrix Workspace自動更新プログラムの構成

管理者は、MDMを使用して、次の設定で Appleシリコンまたは Intelビルドの自動更新を構成できます。

<key>AutoUpdateArchitecture</key>

<string>Universal</string> or <string>Intel</string>

<key>AutoUpdateState</key>

<string>Auto</string> or <string>Manual</string> or <string>Disabled</
string>

MDMの使用方法について詳しくは、「モバイルデバイス管理」を参照してください。

ログ収集

ログ収集では、Citrix Workspaceアプリのログを収集するプロセスが簡素化されました。ログは、Citrixでのトラ
ブルシューティングに役立ち、問題が複雑な場合はサポートを提供します。

GUIを使用してログを収集できます。

ログの収集：

1. Citrix Workspaceアプリを開きます。

2. システムトレイで Citrix Workspaceを右クリックし、［環境設定］ >［詳細］をクリックします。

3.［ログ］を選択します。
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4. 次のセッションログレベルのいずれかを選択します：

• 無効（デフォルト）：基本的なトラブルシューティングのために、最小限のログが収集されます。
• 接続診断：接続中のエラーを識別します。セッションが成功したと見なされる時点まで、すべてのログ
が有効になります。

• 完全：接続診断を含むすべてをキャプチャします。有効にすると、Citrix Workspaceアプリは最大 10
個のセッションログを保存し、その後、10個のログを維持するために最も古いものから削除されます。

注：

ログのオプションとして［完全］を選択すると、パフォーマンスに影響を与える可能性があります。デ
ータ量が多いため、問題のトラブルシューティング中にのみ使用します。通常の使用中はログで［完全］
を有効にしないでください。このログレベルを有効にすると、警告ダイアログが表示されます。続行す
るには、このダイアログを確認する必要があります

5. 次のストアログレベルのいずれかを選択します：

• 無効（デフォルト）：基本的なトラブルシューティングのために、最小限のログが収集されます。
• 標準：ストア通信ログのみが収集されます。
• 詳細：認証およびストア通信の詳細ログが収集されます。

6.［ログファイルをメールで送信］クリックし、ログを収集して.zipファイルとして共有します。

構成

December 19, 2023

ホストされているアプリケーションやデスクトップにユーザーがアクセスできるようにするには、Mac向け Citrix
Workspaceアプリをインストールした後で、以下の構成を行う必要があります。

ユーザーは、インターネットまたはリモートの場所から接続します。こうしたユーザーは、Citrix Gatewayを使用
して認証を構成します。

管理者のタスクと注意事項

ここでは、Mac向け Citrix Workspaceアプリの管理者に関連するタスクと注意事項について説明します。

重要：

macOS 10.15を実行している場合は、システムが Apple社のmacOS 10.15での信頼された機関からの証明
書の要件に準拠していることを確認してください。Mac向け Citrix Workspaceアプリバージョン 2106にア
ップグレードする前に、この確認を行ってください。
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フィーチャーフラグ管理

実稼働環境のCitrixWorkspaceアプリで問題が発生した場合、機能が出荷された後でも、影響を受ける機能をCitrix
Workspaceアプリで動的に無効にすることができます。無効化するには、フィーチャーフラグと、LaunchDarkly
と呼ばれるサードパーティ製サービスを使用します。

ファイアウォールまたはプロキシが送信トラフィックをブロックしている場合を除いて、LaunchDarklyへのトラ
フィックを有効にするために構成する必要はありません。送信トラフィックがブロックされている場合、ポリシー要
件に応じて、特定の URLまたは IPアドレス経由の LaunchDarklyへのトラフィックを有効にします。

LaunchDarklyへのトラフィックと通信は、次の方法で有効化できます：

次のURLへのトラフィックを有効にする

• events.launchdarkly.com
• stream.launchdarkly.com
• clientstream.launchdarkly.com
• Firehose.launchdarkly.com
• mobile.launchdarkly.com

IPアドレスの許可リストを作成する

IPアドレスの許可リストを作成する必要がある場合、現在のすべての IPアドレス範囲については、「LaunchDarkly
のパブリック IP一覧」を参照してください。この一覧を使用すると、インフラストラクチャの更新に合わせてファイ
アウォールの構成が自動的に更新されます。インフラストラクチャの変更の状態について詳しくは、LaunchDarkly
Statuspageページを参照してください。

LaunchDarklyのシステム要件

Citrix ADCの分割トンネリングが以下のサービスに対してオフに設定されている場合、アプリがこれらのサービスと
通信できることを確認してください：

• LaunchDarklyサービス。
• APNsリスナーサービス

MDMツールを使用してユーザーデバイスの管理者構成をサポート

管理者は、Citrix Endpoint ManagementなどのMDM展開ツールを使用して、Citrix Workspaceアプリの展開
時に次の設定を構成できるようになりました：

• StoreURLs –ユーザーが Citrix Workspaceアプリを開いたときに自動的に追加されるようにストアの詳細
を構成し、サインオン操作をシンプルにします。
ストアを追加するには、StoreURLs設定の詳細を指定します。例：
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<array>

<string>https://myorg.com/Org/storename</string>

</array>

次のように複数のストアを追加することもできます：

<array>

<string>https://myorg.com/Org/storename1</string>

<string>https://myorg.com/Org/storename2</string>

</array>

StoreURLを Citrix Workspaceアプリに追加するには、ユーザーは Citrix Workspaceアプリを終了して再起動
する必要があります。

• BlockStoreAddition –ユーザーがストアを追加できないようにします。

ユーザーによるストアの追加を禁止するには、BlockStoreAddition設定の値を Trueに設定します。

MDMツールを使用して LaunchDarklyサービスを無効にするようにプロビジョニング

バージョン 2210以降では、ユーザーが組織のファイアウォールの内側にいるか外側にいるかに関係なく、Citrix
Workspace アプリで LaunchDarkly サービスを無効にできます。LaunchDarkly サービスを無効にするには、
DisableFeatureFlag設定の値を Trueに設定します。

このサービスは、MDMツールを使用してMacデバイスを管理する管理者が使用できます。

注：

FeatureFlagを無効にするには、管理者がこの設定を有効にするためにデバイスを再起動する必要があります。

MDMの使用方法について詳しくは、「モバイルデバイス管理」を参照してください。

App Protection

App Protection 機能は、Citrix Virtual Apps and Desktops および Citrix DaaS（Citrix Virtual Apps and
Desktopsサービスの新名称）の使用時にセキュリティを強化する機能です。この機能により、キーロガーや画面キ
ャプチャマルウェアによりクライアントが侵害される可能性が制限されます。App Protectionでは、画面に表示さ
れるユーザーの資格情報や個人情報などの機密情報の流出を防ぎます。詳しくは、「App Protection」のドキュメン
トを参照してください。

免責事項

App Protectionポリシーは基礎となるオペレーティングシステムの必要な機能へのアクセスをフィルタリン
グします（画面のキャプチャまたはキーボードの操作が必要な特定の API呼び出し）。App Protectionポリシ
ーは、カスタムの目的別に構築されたハッカーツールに対しても保護を提供します。ただし、オペレーティング
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システムの進化によって、画面のキャプチャやキーのログ記録には新しい方法が出てくる場合があります。引
き続きこうした方法に対応していきますが、特定の構成や展開では完全な保護を保証することはできません。

Mac 向け Citrix Workspace アプリで App Protection を構成するには、「構成」の記事の「Mac 向け Citrix
Workspaceアプリ」セクションを参照してください。

注：

• App Protectionは、Mac向け Citrix Workspaceアプリ 2001以降でのみサポートされます。

Sentry

Sentryは、アプリログを収集して問題やクラッシュを分析し、製品の品質を向上させるために使用されます。Citrix
は、その他の個人ユーザー情報を収集または保存したり、機能分析データに Sentryを使用したりすることはありま
せん。Sentryについて詳しくは、「[https://sentry.io/welcome/]」を参照してください。

パスワードレス認証に使用できる FIDO2

Mac向け Citrix Workspaceアプリでは、クラウドストアへの接続時または HDXセッション使用時に、FIDO2セ
キュリティキーを使用したパスワードレス認証を利用できます。FIDO2セキュリティキーは、企業の従業員がユーザ
ー名やパスワードを入力せずに FIDO2をサポートするアプリやデスクトップに認証するためのシームレスな方法を
提供します。この機能は現在、PINコードと touchIDを使用するローミング認証（USBのみ）をサポートしていま
す。この機能は、macOS 12以降のバージョンでサポートされています。

FIDO2について詳しくは、「FIDO2認証」を参照してください。

前提条件とこの機能の使用については、「FIDO2を使用したローカル認証と仮想認証」を参照してください。

クラウドストアへの接続時における FIDO2を使用した認証

Citrix Workspaceアプリは、クラウドストアへの接続時の FIDO2認証（Web認証）にユーザーのデフォルトのブ
ラウザーを使用します。管理者は、Citrix Workspaceアプリに対する認証を行うブラウザーの種類を構成できます。
FIDO2機能は、オンプレミスストアではサポートされていません。ブラウザーの設定について詳しくは、Global
App Configuration Serviceのドキュメントを参照してください。

次の設定により、Citrix Workspaceアプリへのエンドユーザーの認証に使用するブラウザーの種類を選択できます：
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設定 説明

システム 認証にユーザーのデフォルトのブラウザー（Safariや
Chromeなど）を使用できるようにします。認証は
Citrix Workspaceアプリの外部で行われます。パス
ワードレス認証をサポートするには、この設定を使用
します。この設定は、ユーザーのブラウザーから既存
のユーザーセッションを使用しようとします。

SystemWithPrivateSession この設定は［システム］設定と似ています。Citrix
Workspaceアプリは、認証にブラウザーのプライベ
ートセッションを使用します。ブラウザーは認証
Cookieやデータを保存しません。このオプションで
は、シングルサインオンはサポートされていません。

埋め込み Citrix Workspaceアプリ内で認証できるようにしま
す。強化されたシングルサインオン機能が有効になっ
ている場合、Citrix Workspaceアプリはシングルサ
インオン（SaaSアプリなど）のセッションデータま
たは Cookieを保存します。この認証方法は、FIDO2
などのパスワードレス認証をサポートしていません。

EmbeddedWithPrivateSession この設定は、［埋め込み］設定と似ています。Citrix
Workspaceアプリにはセッションデータまたは
Cookieが存在しないため、シングルサインオンはサ
ポートされていません。

構成した設定をプッシュするには、モバイルデバイス管理（MDM：Mobile Device Management）、Global App
Config Service（GACS）またはコマンドラインインターフェイスメソッドを使用して、次のコマンドを実行します：

• Enable FIDO2 using MDM：MDMを使用して認証を有効にするには、管理者は次の設定を使用する必要
があります：

<key>WebBrowserForAuthentication</key><string>System</string>

MDMの使用方法について詳しくは、「モバイルデバイス管理」を参照してください。

• Enable FIDO2 using GACS: GACSを使用して認証を有効にするには、管理者は次の設定を使用する必要
があります：

1 {
2
3 "serviceURL": {
4
5 "url": "https://serviceURL:443"
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6 }
7 ,
8 "settings": {
9

10 "name": "Web browser for Authenticating into Citrix Workspace",
11 "description": "Allows admin to select the type of browser used

for authenticating an end user into Citrix Workspace app",
12 "useForAppConfig": true,
13 "appSettings": {
14
15 "macos": [
16 {
17
18 "assignedTo": [
19 "AllUsersNoAuthentication"
20 ],
21 "category": "authentication",
22 "settings": [
23 {
24
25 "name": "web browser for authentication",
26 "value": "SystemWithPrivateSession"
27 }
28
29 ],
30 "userOverride": false
31 }
32
33 ]
34 }
35
36 }
37
38 }
39
40
41 <!--NeedCopy-->

• Enable FIDO2 using the command‑line interface：コマンドラインインターフェイスを使用して認証
を有効にするには、管理者は次のコマンドを実行する必要があります：

defaults write com.citrix.receiver.nomas WebBrowserForAuthentication
System
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HDXセッションにおける FIDO2を使用した認証

HDXセッション内で認証を行うことができるように、FIDO2セキュリティキーを構成できます。この機能は現在、
PINコードと touchIDを使用するローミング認証（USBのみ）をサポートしています。

FIDO2をサポートするアプリまたはWebサイトにアクセスすると、プロンプトが表示され、セキュリティキーへの
アクセスが要求されます。以前にセキュリティキーを PIN（最小 4文字、最大 64文字）で登録したことがある場合
は、サインイン時に PINを入力する必要があります。

以前に PINなしでセキュリティキーを登録したことがある場合は、セキュリティキーをタッチするだけでサインイン
できます。

この機能は、リリース 2307以降の Citrix Workspaceアプリではデフォルトで有効になっています。FIDO2認証
を無効にするには、モバイルデバイス管理（MDM：Mobile Device Management）またはコマンドラインインタ
ーフェイスメソッドを使用して、次のコマンドを実行します。

• Disable FIDO2 based authentication using MDM：MDMでこの機能を無効にするには、管理者は次
の設定を使用する必要があります。

<key>Fido2Enabled</key><false/>

MDMの使用方法について詳しくは、「モバイルデバイス管理」を参照してください。

• Disable FIDO2 based authentication using the command‑line interface：この機能を無効にす
るには、次のコマンドラインインターフェイスメソッドを実行します。

defaults write com.citrix.receiver.nomas Fido2Enabled -bool NO

StoreFrontのクイックアクセスメニュー

リリース 2307から、オンプレミスストアのクイックアクセス機能を使用して、お気に入りのアプリやデスクトッ
プにすばやく簡単に移動できるようになりました。クイックアクセスを有効にするには、ツールバーで［Citrix
Workspace］を右クリックし、［環境設定］>［一般］に移動し、次いで［StoreFront環境へのクイックアクセス
を表示する］を選択します。この機能を使用すると、Macのメニューバーからお気に入りのデータを直接表示できま
す。

このクイックアクセス機能を有効にするには、［環境設定］を使用します。
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クイックアクセス機能を有効または無効にするには、管理者がモバイルデバイス管理（MDM：Mobile Device
Management）または Global App Configuration Service（GACS）のメソッドを使用します。

MDMを使用してクイックアクセスを有効または無効にする

MDMを使用してクイックアクセスを有効にするには、管理者は次の設定を使用する必要があります。

<key>ShowQuickAccessForStoreFront</key>
<false/>

MDMの使用方法について詳しくは、「モバイルデバイス管理」を参照してください。

GACSを使用してクイックアクセスを有効または無効にする

GACSを使用してクイックアクセスを有効にするには、管理者は次の設定を使用する必要があります。

enableQuickAccessForStoreFront

Citrix Enterprise Browser

このリリースには、Chromiumバージョン 113ベースの Citrix Enterprise Browserバージョン 113.1.1.34が含
まれています。Citrix Enterprise Browserについて詳しくは、「Citrix Enterprise Browser」のドキュメントを
参照してください。

Citrix Enterprise Browserのショートカット

Mac 向け Citrix Workspace アプリのバージョン 2307 から、管理者は起動パッド上での Citrix Enterprise
Browserのショートカットのプレゼンスを構成および制御できるようになりました。
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注：

この機能はデフォルトでは構成されていません。

構成

IT管理者は、次のいずれかの方法で Citrix Enterprise Browserのショートカットのプレゼンスを構成できます：

• モバイルデバイス管理（MDM）
• Global Admin Configuration service（GACS）
• web.configファイル

注：

• どの方法で構成しても、優先順位に変わりはありません。つまり、これらのいずれかを構成すれば、ショ
ートカットが有効になります。

• ショートカットを構成していない場合でも、1つ以上のクラウドストアがあるときは、ショートカットが
自動的に有効になります。

• 管理者がクラウドユーザーに対してこの機能を無効にするには、［CEBShortcutEnabled］属性を
［false］に設定するか、［Citrix Enterprise Browserのショートカットを有効にする］プロパティを
無効にします。

モバイルデバイス管理（MDM）

管理者は、設定［CEBShortcutEnabled］をユーザーのデバイスにプッシュできます。

MDMの使用方法について詳しくは、「モバイルデバイス管理」を参照してください。

注：

この構成方法は、クラウドおよびオンプレミスの環境に適用できます。

Global Admin Configuration service（GACS）

［ワークスペース構成］>［アプリ構成］>［Citrix Enterprise Browser］に移動し、［Citrix Enterprise Browser
のショートカットを有効にする］を有効にします。

GACSの UIの使用方法について詳しくは、Citrix Enterprise Browserドキュメントに記載されている「ユーザー
インターフェイス」の記事を参照してください。

注：

この構成方法は、クラウドおよびオンプレミスの環境に適用できます。

web.configファイル

［プロパティ］にある属性［CEBShortcutEnabled］を有効にします。
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1 <properties>
2 <property name="CEBShortcutEnabled" value="

True" />
3 </properties>
4
5 <!--NeedCopy-->

注：

この構成方法は、オンプレミス環境にのみ適用できます。

web.configファイルの使用

Citrix Enterprise Browserのショートカットを有効にするには、次の手順を実行します。

1. テキストエディターを使ってweb.configファイルを開きます。このファイルは通常、C:\inetpub\wwwroot
\Citrix\Roamingディレクトリにあります。

2. このファイルで、ユーザーアカウント要素の場所を見つけます（「Store」は使用環境のアカウント名です）。

たとえば、次のようになります：<account id=... name="Store">

3. • </account>タグの前にあるユーザーアカウントのプロパティに移動し、次の内容を追加します：

1 <properties>
2 <property name="CEBShortcutEnabled" value=

"True" />
3 </properties>
4
5 <!--NeedCopy-->

次の構成は、web.configファイルの例です。

1 <account>
2 <clear />
3 <account id="d1197d2c-ac82-4f13-9346-2ee14d4b0202" name="F84Store"
4 description="" published="true" updaterType="Citrix"

remoteAccessType="None">
5 <annotatedServices>
6 <clear />
7 <annotatedServiceRecord serviceRef="1__Citrix_F84Store">
8 <metadata>
9 <plugins>

10 <clear />
11 </plugins>
12 <trustSettings>
13 <clear />
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14 </trustSettings>
15 <properties>
16 <property name="CEBShortcutEnabled" value="True" />
17 </properties>
18 </metadata>
19 </annotatedServiceRecord>
20 </annotatedServices>
21 <metadata>
22 <plugins>
23 <clear />
24 </plugins>
25 <trustSettings>
26 <clear />
27 </trustSettings>
28 <properties>
29 <clear />
30 </properties>
31 </metadata>
32 </account>
33
34 <!--NeedCopy-->

web.configを使用した構成方法

1. テキストエディターを使ってweb.configファイルを開きます。このファイルは通常、C:\inetpub\wwwroot\Citrix\Roaming
ディレクトリにあります。

2. このファイルで、ユーザーアカウント要素の場所を見つけます（「Store」は使用環境のアカウント名です）。

たとえば、次のようになります：<account id=... name="Store">

3. • </account>タグの前にあるユーザーアカウントのプロパティに移動し、次の内容を追加します：

1 <properties>
2 <property name="CEBShortcutEnabled" value=

"True" />
3 </properties>
4
5 <!--NeedCopy-->

Citrix Workspaceアプリに関するフィードバックを送信する

［フィードバックの送信］オプションを使用すると、Citrix Workspaceアプリの使用中に問題が発生した場合に
Citrixに通知できます。Citrix Workspaceアプリのエクスペリエンスを改善するためのご提案を送信いただくこと
もできます。
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［ヘルプ］>［フィードバックの送信］を選択して、問題の詳細を［フィードバックの送信］フォームに記入し、確認し
ます。フォームに記載されている例のような詳細を追加できます。

画面

既存のログファイルを添付することも、新しいログファイルを生成することもできます。ログファイルを生成するに
は、［Recordmy issue］>［Start Recording］をクリックし、問題を再現します。問題が再現されたら、［記録
の停止］をクリックします。ログファイルは自動的に保存され、既存のログが、問題が再現されたログに置き換えら
れます。

注：

Citrixがログから PII（個人を特定できる情報）を収集することはありません。

問題を説明したスクリーンショットまたは画面録画を添付していただけると、Citrixが発生している問題を確認する
うえで役立ちます。［ファイルの選択］をクリックし、スクリーンショットや画面録画など、問題の説明となる添付フ
ァイルを追加します。最大 4つのファイルを添付できます。
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必要な情報を入力後、［送信］をクリックすると、追加した情報を含む新しいメールがメールアプリで自動的に作成
されます。次いで、［送信］ボタンをクリックすれば、フィードバックが Citrixに送信されます。詳しくは、「Citrix
Workspaceアプリに関するフィードバックを送信する」を参照してください。

注：

デフォルトのメールアプリを使用していない場合は、フィードバックをご使用のメールクライアントか
らcwa‑mac‑feedback@cloud.comに送信してください。問題の詳細、ログファイル、スクリーンショット、
または画面録画をメールに手動で追加します。

強化された自動起動エクスペリエンス

以前は、Mac向け Citrix Workspaceアプリは、コンピューターの電源を入れるたびに自動的に起動していました。
2304リリース以降、システムの起動時に［環境設定］>［一般］>［Start Workspace］に移動して、Mac向け
Citrix Workspaceアプリの自動起動機能を無効または有効にできます。自動起動設定はデフォルトで有効になって
います。

最適化されたMicrosoft Teamsビデオ会議通話のエクスペリエンスの向上

2304リリース以降、最適化されたMicrosoft Teamsビデオ会議通話に対して、デフォルトでサイマルキャストサ
ポートが有効になっています。このサポートにより、さまざまなエンドポイントでのビデオ会議通話の品質とエクス
ペリエンスが向上します。適切な解像度に適応することによってすべての発信者に最適な通話エクスペリエンスを提
供できます。
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この向上したエクスペリエンスにより、各ユーザーは、エンドポイントの機能、ネットワークの状態などのいくつか
の要因に応じて、複数のビデオストリームを異なる解像度（720p、360pなど）で配信できます。次に、受信側のエ
ンドポイントは、可能な範囲で最高品質の解像度を要求します。これにより、すべてのユーザーに最適なビデオ体験
を提供できます。

注：

この機能は、Microsoft Teamsからの更新のロールアウト後にのみ使用できます。ETAについては、https:
//www.microsoft.com/にアクセスして、Microsoft 365ロードマップを検索してください。Microsoftに
よって更新プログラムがロールアウトされたら、ドキュメントのアップデートおよび発表内容について、
CTX253754を確認することができます。

証明書ベースの認証のサポート

このリリースでは、Workspace 管理者は、Citrix Workspace アプリへの認証を行うユーザーに対して Azure
Active Directoryの条件付きアクセスポリシーを構成および適用できます。

条件付きアクセスを使用して認証を有効にするには、次の方法を使用できます：

• モバイルデバイス管理（MDM）
• Global Admin Configuration Service（GACS）

Citrix Workspaceアプリによって読み取られるフラグ値は、次の順序で優先されます：

• モバイルデバイス管理（MDM）
• Global Admin Configuration Service（GACS）

MDMで条件付きアクセスを使用した認証の有効化

MDMで Azure ADを使用した条件付きアクセスで認証を有効にするには、管理者は次の設定を実行する必要があり
ます：

<key>enableAAD</key>
<true/>

この設定は、ブール値をサポートしています。デフォルトでは、値は falseに設定されています。キー値が使用でき
ない場合は、デフォルト値が適用されます。

MDMの使用方法について詳しくは、「モバイルデバイス管理」を参照してください。

GACSで条件付きアクセスを使用した認証の有効化

GACSで Azure ADを使用した条件付きアクセスで認証を有効にするには、管理者は次の設定を実行する必要があり
ます：

enable conditional AAD
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詳しくは、GACSドキュメントの「プラットフォームごとにサポートされる設定とその値」でmacOSを参照してく
ださい。

Global App Configuration Serviceチャネルのサポート

Citrix Workspace 向けの Global App Configuration Service を使用すると、Citrix 管理者は、一元管理され
たサービスによって Workspace サービスの URL と Workspace アプリの設定を配信できます。Global App
Configuration Serviceでは、管理者が設定をすべてのユーザーにロールアウトする前にテストできるようになり
ました。この機能を使用すると、Global App Configurationをユーザーベース全体に適用する前に問題を解決でき
ます。

このチャネルのサポートを実現するには、テストする設定をチャネルにマッピングし、そのチャネルをペイロードに
追加します。詳しくは、Global App Configuration Serviceのドキュメントを参照してください。

自動更新エクスペリエンスの向上

自動更新機能は、ユーザーの操作を必要とせずに、自動的に Citrix Workspaceアプリを最新バージョンに更新しま
す。

Citrix Workspaceアプリは、アプリの利用可能な最新バージョンを定期的にチェックしてダウンロードします。
Citrix Workspaceアプリは、ユーザーのアクティビティに基づいてインストールの最適なタイミングを決定し、中
断を引き起こさないようにします。

インストールが完了すると、次の通知が表示されます。
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Citrix Workspaceアプリがバックグラウンドで更新プログラムをインストールする適切なタイミングを見つけられ
ない場合、Citrix Workspace Updaterはユーザーにインストールを求めるメッセージを表示できます。

フェデレーション IDプロバイダーのログインプロンプトの強制

Citrix Workspaceアプリで、フェデレーション IDプロバイダーセッションを設定できるようになりました。詳しく
は、Citrix Knowledge CenterのCTX253779を参照してください。

ログインプロンプト強制のためにストア認証トークンポリシーを使用する必要がなくなりました。

英語以外の IME（Input Method Editor）キーボードレイアウトのサポート

英語以外の言語の IMEキーボードレイアウトのサポートは、Carbon APIが Cocoa APIで廃止された後も引き続き
中断されることなく機能します。
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Virtual Apps and Desktopsの起動エクスペリエンスの向上 [Technical Preview]

2301リリース以降、Citrixリソースの起動がより直感的で、役立つ情報を表示する、ユーザーフレンドリーなもの
へと強化されました。

起動の進行状況の通知が画面の右下隅に表示されるようになりました。起動中のリソースの進行状況が表示されます。
通知を閉じた後に再表示することはできません。通知は、セッションが開始してから数秒間残ります。セッション開
始に失敗した場合、通知に失敗した旨のメッセージが表示されます。
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注：

この機能は、Workspace（クラウド）と StoreFrontセッションの両方で使用できます。

この Technical Previewのフィードバックは、
Podioフォームからお送りいただけます。

注：

Technical Previewは、お客様が非実稼働環境または制限のある稼働環境でテストし、フィードバックを共有
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するためのものです。機能プレビューのサポートは行っていませんが、改善に関するフィードバックをお待ち
しております。重要度と重大度により、フィードバックに対応する場合としない場合があります。ベータ版のビ
ルドは実稼働環境に展開しないことを強くお勧めします。

ログ収集

ログ収集では、Citrix Workspaceアプリのログを収集するプロセスが簡素化されました。ログは、Citrixでのトラ
ブルシューティングに役立ち、問題が複雑な場合はサポートを容易にします。ユーザーは、［ヘルプ］メニューで提供
される新しいオプションを使用してログをすばやく収集できるようになりました。［ヘルプ］に移動し、［ログ…］ま
たは［ログファイルをメールで送信］オプションを選択します。この機能により、ログ収集プロセス中のユーザーエ
クスペリエンスが向上します。

• ログ… ‑このオプションをクリックすると、［環境設定］>［詳細］>［ログ］に移動します。
• ログファイルをメールで送信 ‑このオプションをクリックすると、最新のログを収集できます。

さまざまなキーボードレイアウトの同期をサポート

2304リリース以降、Mac向け Citrix Workspaceアプリは、次のレイアウトまたは IME（Input Method Editor）
のキーボードレイアウトの同期をサポートします：

• 英語（ABC）
• 英語（ABC）‑インド
• 中国語（繁体字、Zhuyin）‑繁体字
• 中国語（繁体字、Sucheng）‑繁体字
• 日本語（Google IME）
• 中国語（Sogou IME）

自動更新エクスペリエンスの向上

自動更新機能は、ユーザーの操作を必要とせずに、自動的に Citrix Workspaceアプリを最新バージョンに更新しま
す。

Citrix Workspaceアプリは、アプリの利用可能な最新バージョンを定期的にチェックしてダウンロードします。
Citrix Workspaceアプリは、ユーザーのアクティビティに基づいてインストールの最適なタイミングを決定し、中
断を引き起こさないようにします。
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開いているアプリをネイティブアプリのアイコンでドックに表示

以前は、Citrix Workspaceアプリで仮想アプリをクリックすると、これらのアプリを使用できるようになる Citrix
Viewerがトリガーされました。多くのアプリを開くと、アプリまたはそのインスタンスが Citrix Viewerで開き
ます。Citrix Viewerアイコンを右クリックすると、開いているアプリを表示できます。

このリリース以降、仮想アプリを開くと、ドック（画面の右下隅）に簡単に見分けることができるそれぞれのアイコ
ンで表示されるようになります。これによって、ドックから仮想アプリにアクセスできます。アプリの複数のインス
タンスを開くと、これらのインスタンスはドックに複製されず、ドック内でグループ化されて 1つのインスタンスと
して表示されます。

Mission Controlおよびアプリケーション Exposeエクスペリエンスの向上

以前は、仮想アプリセッションでMission Controlまたはアプリケーション Expose機能を使用すると、開かれた
多くのウィンドウが重なって表示されていました。
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このリリース以降、仮想アプリセッションでMission Controlまたはアプリケーション Expose機能を使用して
多くのウィンドウを開くと、ウィンドウが重複せず簡単に選択できます。
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ビデオ解像度の制限

パフォーマンスの低いクライアントエンドポイントを使用しているユーザーがいる場合、管理者が受信または送信の
ビデオ解像度を制限して、これらのエンドポイントでのビデオのエンコードおよびデコードへの負担を軽減すること
ができます。Mac向け Citrix Workspaceアプリ 2304以降では、クライアント構成オプションを使用してこれらの
解像度を制限できます。

注：

制限された解像度で実行しているユーザーがいる場合、会議の全体的なビデオ品質に影響を与えます。これは、
Microsoft Teamsサーバーがすべての会議参加者に対して最小公倍数の解像度を使用することを強制される
ためです。

Citrix Workspaceアプリ 2304を使用しているクライアントでは、通話の制約はデフォルトで無効になっています。
これを有効にするには、管理者がファイルで次のクライアント側の構成をデフォルトのコマンドで設定する必要があ
ります：

defaults write com.citrix.HdxRtcEngine <Name> -<Type> <Value>

Name 種類 固定 許容値

EnableSimulcast int はい 1～3（1に設定）
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Name 種類 固定 許容値

MaxOutgoingResolution int はい 180、240、360、540、
720、1080（Microsoft
Teamsでサポートされ
ている解像度）

MaxIncomingResolution int はい 180、240、360、540、
720、1080（Microsoft
Teamsでサポートされ
ている解像度）

MaxIncomingStreams int はい 1–8

MaxSimulcastLayers int はい 1～3（1に設定）

MaxVideoFrameRate int いいえ 1–30

MaxScreenShareFrameRateint いいえ 1–15

横スクロールのサポート

以前は、Mac向け Citrix Workspaceアプリは、トラックパッドでの垂直スクロールのみをサポートしていました。
2305リリース以降は、横スクロールもサポートされています。

オーディオエコーキャンセルのサポートの向上

Citrix Workspaceアプリは、アダプティブオーディオおよび従来のオーディオコーデックでエコーキャンセル機能
をサポートします。この機能は、リアルタイムのオーディオユースケース向けに設計されており、ユーザーエクスペ
リエンスを向上させます。アダプティブオーディオを使用することをお勧めします。

USBリダイレクト

HDX USBデバイスリダイレクト機能を使用すると、USBデバイスのクライアント側へのリダイレクトおよびクライ
アント側からのリダイレクトが有効になります。ユーザーがデスクトップでホストされるアプリケーションや仮想デ
スクトップを使用しているときに、ローカルのユーザーデバイスに装着したフラッシュドライブにアクセスできるよ
うになります。

セッション中、ユーザーは画像転送プロトコル（PTP）デバイスなどのデバイスを接続して使用できます。例：

• デジタルカメラ、デジタルオーディオプレーヤーやポータブルメディアプレーヤーなどのメディア転送プロト
コル（MTP）デバイス。

• POS（Point‑Of‑Sale）デバイス、3D SpaceMouse、スキャナー、署名パッドなどのデバイス。
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注：

デスクトップでホストされるアプリケーションのセッションでは、ダブルホップ USBはサポートされません。

USBリダイレクトは、次のデバイスで使用できます：

• Windows
• Linux
• Mac

USBリダイレクトのデフォルトでは、特定のクラスの USBデバイスでのみ許可され、ほかのクラスのデバイスはリ
ダイレクトされません。仮想デスクトップで使用可能な USBデバイスの種類を制限するには、リダイレクトがサポ
ートされている USBデバイスの一覧を更新します。詳しくは、このセクションの後半で説明します。

ヒント

ユーザーデバイスとサーバーとの間でセキュリティを分離する必要がある場合は、避けるべき USBデバイスの
種類についてユーザーに通知するようにしてください。

一般的なUSBデバイスをリダイレクトするための仮想チャネルが最適化されており、WAN接続でも良好なパフォー
マンスが提供されます。低速な狭帯域幅接続では、最適化された仮想チャネルを使用することで最高のパフォーマン
スが得られます。

注：

Mac向け Citrix Workspaceアプリの USBリダイレクトで SMARTボードを使用する場合、マウスとして処
理されます。

この製品は、USB 3.0デバイスと USB 3.0ポートを使用する最適化された仮想チャネルをサポートします。たとえ
ば、CDM仮想チャネルは、カメラ上でファイルを表示したり、ヘッドセットに音声を提供するために使用されます。
USB 3.0デバイスを USB 2.0ポートに接続した場合も、汎用 USBリダイレクトがサポートされます。

Webカメラのヒューマンインターフェイスデバイス（HID）ボタンなど、一部のデバイス固有の機能は、最適化され
た仮想チャネルで正しく動作しない場合があります。代わりに、汎用 USB仮想チャネルを使用してください。

一部のデバイスはデフォルトではリダイレクトされず、ローカルセッションでのみ使用可能になります。たとえば、
内部 USBで直接装着されたネットワークインターフェイスカード（NIC）は、リダイレクトには適しません。

USBリダイレクトを使用するには：

1. Mac向け Citrix Workspaceアプリがインストールされているデバイスに USBデバイスを接続します。

2. ローカルシステムで、使用できる USBデバイスを選択するメッセージが表示されます。
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3. 接続するデバイスを選択して、［接続］をクリックします。接続できない場合は、エラーメッセージが表示され
ます。

4.［環境設定］ウィンドウの［デバイス］タブで、接続された USBデバイスが［USB］パネルに一覧表示されま
す：

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 151



Mac向け Citrix Workspaceアプリ

5. USBデバイスの仮想チャネルの種類（汎用または最適化）を選択します。

6. メッセージが表示されます。クリックして USBデバイスをセッションに追加します：
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USBデバイスの装着と取り外し

ユーザーは、仮想セッションの開始前および開始後に USBデバイスを装着できます。Mac向け Citrix Workspace
アプリでは、以下の点について考慮してください：

• セッションを開始した後で装着したデバイスは、Desktop Viewerの［USB］メニューに直ちに追加されます。
• USBデバイスが正しくリダイレクトされない場合、仮想セッションが開始されてからデバイスを装着するこ
とで問題が解決される場合があります。

• データの損失を避けるため、Windowsで推奨される手順（［ハードウェアの安全な取り外し］メニューなど）
に従って USBデバイスを取り外してください。

サポートされているUSBデバイス

Appleがカーネル機能拡張（KEXT）の廃止を発表したことで、Mac向け Citrix Workspaceアプリは Appleが提
供する新しいユーザーモードの USBフレームワークIOUSBHostに移行しました。この記事では、サポートされて
いる USBデバイスを一覧表示します。

USBリダイレクトと互換性があるUSBデバイス

次の USBデバイスは、USBリダイレクトとシームレスに連携します：

• 3DConnexion SpaceMouse

• 大容量記憶装置デバイス

• Kingston DataTraveler USBフラッシュドライブ

• Seagate外付け HDD

• Kingston/Transcendフラッシュドライブ 32GB/64GB

• NIST PIVスマートカード/リーダー

• YubiKey

USBリダイレクトで失敗するUSBデバイス

Transcend SSD外付けハードディスクは USBリダイレクトと互換性がありません

未確認のUSBデバイス

Mac向け Citrix Workspaceアプリで USBリダイレクトが成功するかを Citrixが検証していないデバイスはたく
さんあります。これらのデバイスの一部を次に示します：

• その他のハードディスク

• カスタム HIDプロトコルを使用するキーボードとヘッドセットの特殊キー
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大容量記憶装置デバイスのサポート

一部のタイプの大容量記憶装置デバイスは、正常にリダイレクトできないことが報告されています。リダイレクトに
失敗したデバイスには、クライアントドライブマッピングと呼ばれる最適化された仮想チャネルがあります。クライ
アントドライブマッピングを使用すると、大容量記憶装置デバイスへのアクセスは、Delivery Controllerのポリシ
ーで制御できます。

アイソクロナスデバイスのサポート

汎用 USBリダイレクトは、Mac向け Citrix Workspaceアプリのアイソクロナスクラスの USBデバイスをサポー
トしていません。USB仕様におけるデータ転送のアイソクロナスモードとは、タイムスタンプ付きデータを一定の速
度でストリーミングするデバイスのことです。例：Webカメラ、USBヘッドホンなど

複合デバイスのサポート

USB複合デバイスは、複数の機能を実行できる単一のガジェットです。例：マルチ機能プリンター、iPhoneなど。
現在、Mac向け Citrix Workspaceアプリは、Citrix Virtual Apps and Desktopsおよび Citrix DaaSセッショ
ンへの複合デバイスのリダイレクトをサポートしていません。

サポートされていないUSBデバイス用の代替手段

汎用 USBリダイレクトでサポートされていないデバイスを処理できる最適化された仮想チャネルがあります。これ
らの仮想チャネルは、汎用 USBリダイレクトと比較すると速度が最適化されています。以下は、いくつかの例です：

• Webカメラリダイレクト：未処理の Webカメラトラフィックデータに最適化されています。Microsoft
Teams Optimization Packには、独自のWebカメラリダイレクト方法があります。この場合、Webカメ
ラリダイレクト仮想チャネルは利用できません。

• オーディオリダイレクト：オーディオストリームを転送するように最適化されています。

• クライアントドライブマッピング：大容量記憶装置デバイスを Citrix Virtual Apps and Desktopsおよび
Citrix DaaS（旧称 Citrix Virtual Apps and Desktopsサービス）セッションにリダイレクトするように最
適化されています。例：フラッシュドライブ、ハードディスク、DVD ROM/RWなど。

Enlightened Data Transport（EDT）

Mac向け Citrix Workspaceアプリでは、デフォルトで EDTが有効になっています。

Mac向け Citrix Workspaceアプリは、デフォルトの.icaファイルに設定された EDT設定を読み取り、適切に適用
します。

EDTを無効にするには、ターミナルで次のコマンドを実行します：

defaults write com.citrix.receiver.nomas HDXOverUDPAllowed -bool NO
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セッション画面の保持機能およびクライアントの自動再接続機能

セッション画面の保持機能は、ICAセッションをアクティブのまま保持し、ネットワークの接続が切断されても、セ
ッションの画面を表示したままにできます。ユーザーは、接続が回復するまでセッション画面を見ることができます。

セッション画面の保持機能を有効にすると、データを損失することなく、サーバー上のセッションがアクティブのま
ま保持されます。ネットワークが中断されると、セッション画面が停止するため、ユーザーにもネットワークが切断
されていることがわかります。また、セッションに再接続するときに再認証用のログオン画面が表示されないため、
ユーザーは即座に作業を再開できます。

重要

• Mac向け Citrix Workspaceアプリのユーザーは、サーバー側の設定を上書きできません。
• セッション画面の保持を有効にすると、セッションの通信に使用されるデフォルトのポートは、1494か
ら 2598に変更されます。

セッション画面の保持機能とともに、TLS（Transport Layer Security）を使用できます。

注：

TLSは、ユーザーデバイスと Citrix Gateway間で送信されるデータのみを暗号化します。

セッション画面の保持ポリシーを使用する

［セッション画面の保持］ポリシー設定により、セッション画面の保持を許可または禁止します。

［セッション画面の保持のタイムアウト］ポリシー設定には、デフォルトで 180秒（3分）が設定されています。この
時間を長く設定することもできますが、この機能はユーザーに利便性を提供します。したがって、ユーザーに再認証
を求めるプロンプトは表示されません。

ヒント

セッション画面の保持のタイムアウトを延長すると、ユーザーの気が散ってデバイスから離れたときに、許可
されていないユーザーがセッションにアクセスできるようになる可能性があります。

デフォルトでは、セッション画面の保持機能が有効な受信接続ではポート 2598が使用されます。このポート番号は
ポリシーの［セッション画面の保持のポート番号］設定で変更できます。

［クライアントの自動再接続時の認証］ポリシー設定を構成して、中断されたセッションにユーザーが再接続するとき
に再認証を要求することができます。

セッション画面の保持機能とクライアントの自動再接続機能を一緒に使用する場合は、次のように処理されます。ま
ず、ネットワークが切断されると、セッション画面の保持機能により、セッションがアクティブのままサーバー上に
保持されます。［セッション画面の保持のタイムアウト］ポリシー設定で指定した時間が経過すると、サーバー上のセ
ッションが終了または切断されます。この後でクライアントの自動再接続のポリシー設定が有効になり、切断セッシ
ョンへの再接続が行われます。
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注：

セッション画面の保持は、サーバーでデフォルトで有効になっています。この機能を無効にするには、サーバー
で管理するポリシーを構成します。

Citrix Studioからセッション画面の保持を設定する

デフォルトでは、セッション画面の保持機能は有効になっています。

セッション画面の保持を無効にするには：

1. Citrix Studioを起動します。
2.［セッション画面の保持］ポリシーを開きます。
3. ポリシーを［禁止］に設定します。

セッション画面の保持のタイムアウトを設定する

デフォルトでは、セッション画面の保持のタイムアウトは 180秒に設定されています。
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注：

セッション画面の保持のタイムアウトポリシーは、XenAppおよび XenDesktop 7.11以降でのみ構成できま
す。

セッション画面の保持のタイムアウトを変更するには：

1. Citrix Studioを起動します。
2.［セッション画面の保持のタイムアウト］ポリシーを開きます。
3. タイムアウト値を編集します。
4.［OK］をクリックします。

Citrix Studioを使用してクライアントの自動再接続を設定する

デフォルトでは、自動再接続機能は有効になっています。

自動再接続を無効にするには：

1. Citrix Studioを起動します。
2.［クライアントの自動再接続］ポリシーを開きます。
3. ポリシーを［禁止］に設定します。
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クライアントの自動再接続のタイムアウトを設定する

デフォルトでは、クライアントの自動再接続のタイムアウトは 120秒に設定されています。

注：

クライアントの自動再接続のタイムアウトポリシーは、XenAppおよび XenDesktop 7.11以降でのみ構成で
きます。

クライアントの自動再接続のタイムアウトを変更するには：

1. Citrix Studioを起動します。
2.［クライアントの自動再接続］ポリシーを開きます。
3. タイムアウト値を編集します。
4.［OK］をクリックします。

制限事項：

Mac向け Citrix Workspaceアプリは、ターミナルサーバーの VDAで、ユーザー設定に関係なくタイムアウ
ト値に 120秒を使用します。

再接続ユーザーインターフェイスの透明度を設定する

セッションのユーザーインターフェイスは、セッション画面の保持およびクライアントの自動再接続の試行中に表示
されます。ユーザーインターフェイスの透明度は、Studioのポリシーを使用して変更できます。

デフォルトでは、再接続 UIの透明度は、80に設定されています。

再接続ユーザーインターフェイスの透明度を変更するには：

1. Citrix Studioを起動します。
2.［再接続UIの透過レベル］ポリシーを開きます。
3. 値を編集します。
4.［OK］をクリックします。

クライアントの自動再接続とセッション画面の保持の操作

さまざまなアクセスポイント間の切り替え、ネットワークの中断、遅延に関連したタイムアウトの表示など、モバイ
ルには多数の課題があります。このため、Mac向け Citrix Workspaceアプリのアクティブなセッションでリンク
の整合性を保持しようとすると問題が発生することがあります。Citrixの強化されたセッション画面の保持および自
動再接続テクノロジーがこの問題を解決します。

この機能により、ユーザーはネットワークの中断から回復した後、セッションに自動的に再接続できます。これらの
機能は、Citrix Studioのポリシーで有効にでき、ユーザーエクスペリエンスを向上します。

注：

クライアントの自動再接続およびセッション画面の保持のタイムアウト値は、StoreFrontの default.icaフ
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ァイルを使用して変更できます。

クライアントの自動再接続

クライアントの自動再接続は、Citrix Studioポリシーで有効または無効にできます。この機能は、デフォルトで有
効になります。このポリシーの変更について詳しくは、この記事で前述されたクライアントの自動再接続に関するセ
クションを参照してください。

StoreFrontでデフォルトの.icaファイルを使用して、AutoClienreconnectの接続タイムアウトを変更します。デ
フォルトでは、タイムアウトは 120秒（2分）に設定されています。

設定 例 デフォルト

TransportReconnectRetryMaxTSecondsTransportReconnectRetryMaxTSeconds=60120

セッション画面の保持

セッション画面の保持機能の有効または無効の設定は、Citrix Studioポリシーで行います。この機能は、デフォル
トで有効になります。

StoreFrontの default.icaファイルを使用して、セッション画面の保持の接続タイムアウトを変更します。デフォ
ルトでは、このタイムアウトは 180秒（3分）に設定されています。

設定 例 デフォルト

SessionReliabilityTTL SessionReliabilityTTL=120 180

クライアントの自動再接続およびセッション画面の保持の仕組み

Mac向け Citrix Workspaceアプリでクライアントの自動再接続機能およびセッション画面の保持機能を有効にす
る場合、以下に注意してください：

• 再接続中は、セッションウィンドウが灰色になります。セッションを再接続するまでの残り時間がカウントダ
ウンタイマーで表示されます。セッションがタイムアウトになると、接続は切断されます。

デフォルトでは、再接続のカウントダウン通知の最小値は 5分です。このタイマー値は、自動再接続のデフォルトの
値（2分）およびセッション画面の保持のデフォルトの値（3分）を組み合わせた値です。以下の画面は、セッション
インターフェイスの右上に表示されるカウントダウン通知です：
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ヒント

非アクティブなセッションに使用されるグレースケールの明るさは、コマンドプロンプトを使用して変更でき
ます。たとえば、defaults write com.citrix.receiver.nomas NetDisruptBrightness 80はデフォルト設
定です。デフォルト値は、80に設定されています。最大値は 100（半透明の画面）より上に設定できません。
最小値は 0（完全に黒くなった画面）に設定できます。

• セッションの再接続が成功した場合（またはセッションが切断された場合）に通知が表示されます。この通知
は、セッションインターフェイスの右上に表示されます：
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• 自動再接続およびセッション画面の保持コントロールの下に表示されるセッション画面では、セッションの接
続状態を知らせるメッセージが提供されます。アクティブなセッションに戻るには、［再接続のキャンセル］を
クリックします。

Citrix Optimized Microsoft Teamsでの背景のぼかしと置き換え

Mac向け Citrix Workspaceアプリの Citrix Optimized Microsoft Teamsで、背景のぼかしと背景の置き換えが
サポートされるようになりました。この機能を使用するには、会議中または P2P呼び出し中に［More］>［Apply
Background Effects］を選択します。

強化されたノッチスクリーンのサポート

2301 リリース以降、Mac 向け Citrix Workspace アプリはノッチディスプレイの Mac をサポートしています。
Macは、Retinaおよびマルチモニターディスプレイの全画面モードでノッチスクリーンをサポートしています。ノ
ッチスクリーンのセッションの領域が大幅に拡大され、より広い画面スペースが提供されています。この機能強化で
は、高 DPIスケールもサポートしています。マウスの位置も、接続されているすべての外付けモニターで正確に表示
されます。

注：

Citrix Viewerで［Scale to fit below built‑in camera］オプションをオンにしないでください。このオ
プションはデフォルトでは選択されておらず、ノッチディスプレイのMacでのみ使用できます。
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強化されたメニューバーのサポート

2301リリース以降、CWAではMacOSの［Automatically hide and show themenu bar in full screen］
オプションを完全にサポートしています。macOS 13より前のバージョンでは、［システム環境設定］>［Dockとメ
ニューバー］に移動し、［Automatically hide and show themenu bar in full screen］オプションをオフに
する必要があります。macOS 13以降のバージョンでは、［システム環境設定］>［デスクトップと Dock］に移動
し、［Automatically hide and show the menu bar in full screen］オプションをオフにする必要がありま
す。このオプションはオンまたはオフにできます。この機能強化では、高 DPIスケールもサポートしています。マウ
スの位置も、接続されているすべての外付けモニターで正確に表示されます。

下の図は、メニューバーが非表示になっているウィンドウを示しています。

下の図は、メニューバーが表示されるウィンドウを示しています。

最適化されたMicrosoft Teams通話のスリープモードの機能強化

以前は、最適化されたMicrosoft Teams会議に参加しているときに、マウスまたはキーボードの操作がない場合、
Citrix Workspaceアプリまたは最適化されたMicrosoft Teams画面がスリープモードになることがありました。

リリース 2305以降、最適化されたMicrosoft Teams会議中にマウスやキーボードの操作がない場合でも、Citrix
Workspaceアプリまたは最適化されたMicrosoft Teamsの画面はスリープモードになりません。

連係カメラのサポート

連係カメラを使用すると、iPhoneをWebカメラとして使用できるようになります。シームレスな接続を実現する
には、iPhoneのカメラがMacデバイスで利用できるように iPhoneをマウントします。外部カメラとしてMacデ
バイスで自動的に表示されるには、iPhoneで［Webカメラ］>［自動カメラ選択］を選択する必要があります。他
のカメラには手動で切り替えることができます。たとえば［Webカメラ］>［FaceTime HDカメラ］のように選択
します。連係カメラは有線またはワイヤレスで動作し、高品質の画像を提供します。
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前提条件

• この機能は、macOSバージョン 13を実行しているMacデバイスでサポートされています。
• この機能は、iOSバージョン 16を実行している iOSデバイスでサポートされています。
• iOSデバイスとMacデバイスの両方の Citrix Workspaceアプリで、同じ Appleアカウントにサインイン
する必要があります。

• 有線接続の場合、iPhoneは USB経由でMacデバイスに接続する必要があります。
• ワイヤレス接続するには、iPhoneとMacデバイスが近くにあり、BluetoothとWi‑Fiがオンになっている
必要があります。

以下のような機能を利用できます：

• センターフレーム ‑動き回っても画像がフレーム内に収まるようにします。
• ポートレートモード ‑画像の背景をぼかします。
• スタジオ証明 ‑画像に明るい効果を与えます。背景を暗くし、画像を明るく照らします。
• デスクビュー – iPhoneは超広角カメラのフィードを 2つに分割して、机の上と顔を同時に表示します。
• 画面の共有 – iPhoneは超広角カメラのフィードを 2つに分割して、机の上と顔を同時に表示します。ビデオ
会議アプリで利用できるウィンドウ共有機能を使用して、デスクビューフィードを共有できます。

カスタマーエクスペリエンス向上プログラム（CEIP）

収集データ 説明 使用目的

構成および使用状況データ Citrixカスタマーエクスペリエン
ス向上プログラム（CEIP）では、
Mac向け Citrix Workspaceアプ
リの構成および使用に関するデー
タが収集され、そのデータが
Citrixと Google Analyticsに自
動的に送信されます。

このデータは、Citrix Workspace
アプリの品質、信頼性、およびパ
フォーマンスを向上させる目的で
使用させていただきます。

追加情報

Citrixは、お客様のデータを Citrixとの契約条件に従って処理します。お客様のデータは、Citrix Trust Centerで入
手できるCitrix Services Security Exhibitに従って保護されます。

Citrixは、CEIPの一環として、Google Analyticsを使用して Citrix Workspaceアプリから特定のデータを収集
します。Google Analyticsのために収集されたデータの Googleでの取り扱い方法について確認してください。

Citrixおよび Google Analyticsへの CEIPデータの送信を無効にするには、次の手順を実行します：

1.［環境設定］ウィンドウで［セキュリティとプライバシー］を選択します。
2.［プライバシー］タブを選択します。
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3.［いいえ］を選択して CEIPを無効にするか、参加を見送ります。
4.［OK］をクリックします。

ターミナルで以下のコマンドを実行して CEIPを無効にすることもできます：

defaults write com.citrix.receiver.nomas "CEIPEnabled"-bool NO

注：

欧州連合（EU）、欧州経済領域（EEA）、スイス、および英国（UK）のユーザーのデータは収集されません。

Google Analyticsによって収集される特定のデータ要素は次のとおりです：

オペレーティングシステ
ムバージョン

Workspaceアプリバー
ジョン

汎用 USBリダイレクト
の使用

ストア構成

Citrix Enterprise
Browserの使用状況

Citrix Virtual Apps
and Desktopsのセッシ
ョン起動状態

自動更新の設定 自動更新の状態
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セッションの起動方法 アンインストール情報 非アクティブタイムアウ
ト機能の使用状況

電子メール検出機能の使
用状況

カスタムWebストア機
能の使用状況

再接続の設定 Global App
Configuration Service
の使用状況

キーボード復元の使用状
況

パスワードの削除機能の
使用状況

チャネルの自動更新 接続リースの詳細

注：

• Citrix Enterprise Browserは、以前は Citrix Workspace Browserと呼ばれていました。

アプリケーションの配信

Citrix Virtual Apps and Desktopsおよび Citrix DaaSでアプリケーションをユーザーに配信するときは、アプリ
ケーションにアクセスするユーザーのエクスペリエンスを向上させるために、次のオプションについて検討します：

Webアクセスモード

Mac向け Citrix Workspaceアプリでは、構成を必要とせずに、アプリケーションやデスクトップに対するブラウ
ザーベースのアクセスであるWebアクセスを実行できます。Workspace for WebをWebブラウザーで開き、使
用するアプリケーションを選択して実行するだけです。Webアクセスモードでは、ユーザーのデバイスのアプリフォ
ルダーにアプリのショートカットが置かれます。

セルフサービスモード

StoreFrontアカウントをMac向け Citrix Workspaceアプリに追加するか、StoreFrontサイトを参照してセルフ
サービスモードを使用するようMac向け Citrix Workspaceアプリを構成します。これによって、ユーザーにMac
向け Citrix Workspaceアプリ経由でアプリケーションにサブスクライブすることを許可するセルフサービスモード
を構成できます。この拡張ユーザーエクスペリエンスはモバイルアプリケーションストアのものと同様です。セルフ
サービスモードでは、必要に応じて必須設定、自動プロビジョニング設定、お勧めのアプリキーワード設定を構成で
きます。いずれかのユーザーがアプリケーションを選択すると、そのアプリケーションに対するショートカットがユ
ーザーデバイスのアプリフォルダーに置かれます。

StoreFront 3.0サイトにアクセスすると、Mac向け Citrix Workspaceアプリのプレビューが表示されます。

Citrix Virtual Appsファームでアプリケーションを公開する場合、StoreFrontストアを介したアプリケーションに
ユーザーがアクセスするときの利便性を高めるため、公開されたアプリのわかりやすい説明を含めるようにしてくだ
さい。この説明は、Mac向け Citrix Workspaceアプリを介してユーザーに表示できます。
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セルフサービスモードの構成

前述のように、StoreFrontアカウントをMac向け Citrix Workspaceアプリに追加するか、StoreFrontサイトを
参照してセルフサービスモードを使用するようMac向け Citrix Workspaceアプリを構成することができます。こ
れによって、ユーザーにMac向け Citrix Workspaceアプリのユーザーインターフェイスを使用してアプリケーシ
ョンにサブスクライブすることを許可するセルフサービスモードを構成できます。この拡張ユーザーエクスペリエン
スはモバイルアプリケーションストアのものと同様です。

セルフサービスモードでは、必要に応じて必須設定、自動プロビジョニング設定、お勧めのアプリキーワード設定を
構成できます。

• Citrix Virtual Appsでアプリを公開しているときに、説明に文字列「**KEYWORDS:Auto**」を追加して、
ストアのすべてのユーザーをアプリに自動的にサブスクライブします。ユーザーがストアにログインすると、
アプリは自動的にプロビジョニングされ、手動でサブスクライブする必要はありません。

• ユーザーが特定のアプリケーションに簡単にアクセスできるようにするために、そのアプリケーションをユー
ザーのMac向け Citrix Workspaceアプリの［おすすめ］一覧に表示できます。Macのおすすめの一覧にア
プリを表示するには、アプリの説明に文字列「**KEYWORDS:Featured**」を追加します。

詳しくは、StoreFrontのドキュメントを参照してください。

高 DPIのサポート

セッションツールバーを起動し、［環境設定］>［一般］>［高 DPI］に移動して、クライアントの DPIスケール設定
を有効にして一致させることができるようになりました。高 DPIオプションはデフォルトで無効になっています。

Citrix Workspace更新プログラム

GUIを使用した構成

各ユーザーが［環境設定］ダイアログボックスで［Citrix Workspace更新プログラム］設定を上書きできます。
この処理により、ユーザーごとの構成および設定は、現在のユーザーにのみ適用されます。

1. Mac向け Citrix Workspaceアプリの［環境設定］に移動します。
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2.［詳細］ペインで、［アップデート］を選択します。［Citrix Workspace更新プログラム］ダイアログボックス
が開きます。

3. 次のいずれかのオプションを選択します：

• はい。通知します
• いいえ。通知しません
• 管理者指定の設定を使用する

4. 変更を保存するには、ダイアログボックスを閉じます。

StoreFrontを使用した Citrix Workspaceの更新の構成

管理者は、StoreFrontを使用してCitrixWorkspace更新プログラムを構成できます。Mac向けCitrixWorkspace
アプリは、「管理者が指定した設定を使用する」を選択したユーザーに対してのみ、この設定を使用します。この設定
を手動で構成するには、以下の手順に従ってください。

1. テキストエディターでweb.configファイルを開きます。ファイルのデフォルトの場所は、次のとおりです：
C:\inetpub\wwwroot\Citrix\Roaming\web.config

2. このファイルで、ユーザーアカウント要素の場所を見つけます（「Store」は使用環境のアカウント名です）。

例：<account id=… name=”Store”>

</account>タグの前に、ユーザーアカウントのプロパティに移動します：

<properties>

<clear />
</properties>

3. <clear />タグの後に、自動更新タグを追加します。

auto‑update‑Check

この自動更新チェックにより、更新が利用可能かどうかをMac向け Citrix Workspaceアプリで検出します。

有効な値は次のとおりです：

• Auto ‑更新プログラムを利用できるときに、通知を受け取る場合に使用します。
• Manual ‑更新プログラムを利用できるときに、通知を受け取らない場合に使用します。ユーザーは、［更新の
確認］を選択して手動で更新を確認する必要があります。

• Disabled ‑［Citrix Workspace更新プログラム］を無効にする場合に使用します。

auto‑update‑DeferUpdate‑Count

最新バージョンのMac向け Citrix Workspaceアプリに強制的に更新される前に、ユーザーに送信される更新通知
の回数を設定します。デフォルト値は、7です。
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有効な値は次のとおりです：

• ‑1 –更新プログラムが利用できるようになったときに、ユーザーは後で通知を受け取ります。
• 0 ‑ 更新プログラムが利用できるようになったときに、ユーザーは、最新バージョンの Mac 向け Citrix
Workspaceアプリに更新するよう強制されます。

• 正の整数 –ユーザーが更新を強制される前に更新通知を受信する回数を指定します。Citrixでは、この値を 8
以上に設定しないことをお勧めします。

auto‑update‑Rollout‑Priority

更新が利用可能であることがデバイスに表示されるタイミングを指定します。

有効な値は次のとおりです：

• Auto ‑利用可能な更新をユーザーにロールアウトする時期を Citrix Workspaceの更新システムが決定しま
す。

• Fast ‑ユーザーへの自動更新のロールアウトが、Mac向け Citrix Workspaceアプリで高い優先度に設定さ
れます。

• Medium ‑ユーザーへの自動更新のロールアウトが、Mac向け Citrix Workspaceアプリで中程度の優先度
に設定されます。

• Slow ‑ユーザーへの自動更新のロールアウトが、Mac向け Citrix Workspaceアプリで低い優先度に設定さ
れます。

キーボードレイアウトの同期

キーボードレイアウトの同期によって、クライアントデバイスの優先キーボードレイアウトを切り替えることができ
ます。この機能はデフォルトでは無効になっています。この機能を有効にすると、クライアントのキーボードレイア
ウトが仮想アプリおよび仮想デスクトップのセッションに自動的に同期されます。

キーボードレイアウトの同期を有効にするには、［環境設定］>［キーボード］に移動し、「リモートサーバーのキーボ
ードレイアウトではなくローカルのレイアウトを使用する」を選択します。

注：

1. ローカルキーボードレイアウトオプションで、クライアント IME（Input Method Editor）を有効にし
ます。日本語、中国語、韓国語を使用しているユーザーは、サーバー IMEを使用できます。その場合、［環
境設定］>［キーボード］のチェックボックスをオフにして、ローカルキーボードレイアウトオプション
を無効にする必要があります。次のセッションに接続すると、セッションは、リモートサーバーで指定さ
れたキーボードレイアウトに戻します。

2. この機能は、クライアントでスイッチがオンになっていて、VDAで対応する機能が有効になっている場
合にのみセッションで有効になります。［デバイス］>［キーボード］>［インターナショナル］に項目［ク
ライアントのキーボードレイアウトを使用する］が追加され、有効な状態であることが表示されます。

バージョン 2210以降、Mac向け Citrix Workspaceアプリは次の 3つの異なるキーボードレイアウトの同期モー
ドをサポートします：
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• セッション起動時に 1回だけ同期する ‑ Configファイルの CTXIME値に応じて、セッション起動時にクラ
イアントのキーボードレイアウトをサーバーに同期します。セッション中にクライアントのキーボードレイア
ウトに加えた変更は、すぐに有効になりません。変更を適用するには、アプリからサインアウトしてサインイ
ンし直します。［セッション起動時に 1回だけ同期する］モードは、Mac上の Citrix Workspaceアプリのデ
フォルトのキーボードレイアウトです。

• 動的な同期を許可する ‑このオプションは、クライアントのキーボードレイアウトを変更したときに、クライ
アントのキーボードレイアウトをサーバーに同期します。

• 同期させない ‑クライアントがサーバーのキーボードレイアウトを使用することを示します。

前提条件

• Windows VDAの Unicodeキーボードレイアウトマッピング機能を有効にします。詳しくは、Knowledge
CenterのCTX226335を参照してください。

• Linux VDAの動的なキーボードレイアウトの同期機能を有効にします。詳しくは、「動的なキーボードレイア
ウトの同期」を参照してください。

• WindowsServer2016またはWindowsServer2019を使用している場合、HKEY_LOCAL_MACHINE\Software\Citrix\ICA\IcaIme
レジストリパスに移動し、キー名 DisableKeyboardSyncの DWORD値を追加して値を 0に設定します。

キーボードレイアウトの構成

Mac向け Citrix Workspaceアプリは、3つの異なるキーボードレイアウトの同期モードを構成するための UIを提
供します。

GUIを使用してキーボードレイアウトの同期を構成するには：

1. メニューバーの Citrix Workspaceアプリアイコンで、右上隅にあるアカウントアイコンをクリックして、［環
境設定］>［キーボード］に移動します。

［キーボードレイアウトの同期設定］が開きます。

2. 次のいずれかのオプションを選択します：

• セッション起動時に 1回だけ同期する ‑セッション起動時に 1度のみキーボードレイアウトが VDAに
同期されます。Unicodeキーボード入力モードは、［セッション起動時に 1回だけ同期する］で推奨さ
れるオプションです。

• 動的な同期を許可する ‑セッション内でクライアントキーボードが変更されると、キーボードレイアウ
トは VDAに動的に同期されます。Unicodeキーボード入力モードは、［動的な同期を許可する］モード
で推奨されるオプションです。

• 同期しない ‑クライアントで選択されているキーボードレイアウトに関係なく、クライアントがサーバ
ー上に存在するキーボードレイアウトを使用することを示します。スキャンコードキーボード入力モー
ドは、［同期しない］モードで推奨されるオプションです。［同期しない］オプションをUnicodeに設定
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する場合は、クライアントのキーボードレイアウトが VDA側のキーボードレイアウトと同じであるこ
とを確認する必要があります。

制限事項

• この機能を使用している間は、「Macでサポートされているキーボードレイアウト」に記載されているキーボ
ードレイアウトを使用できます。クライアントのキーボードレイアウトを互換性のないレイアウトに変更する
と、VDA側でレイアウトが同期される可能性はありますが、機能を使用できない場合があります。

• 管理者権限で実行しているリモートアプリは、クライアントのキーボードレイアウトと同期することはできま
せん。この問題を解決するには、VDAでキーボードレイアウトを手動で変更するか、UACを無効にします。

• ユーザーが RDPセッション内で作業している場合、RDPがアプリとして展開されていると、Alt + Shift
ショートカットを使用してキーボードレイアウトを変更することはできません。回避策として、ユーザーは
RDPセッションの言語バーを使用して、キーボードレイアウトを切り替えることができます。

Windows VDAでのキーボードレイアウトのサポート

Macでの言語 Macでの入力方法 対応するMac OSのバージョン

英語 ABC すべて

英語 ABC ‑インド すべて

英語 U.S. すべて

英語 U.S.インターナショナル ‑ PC すべて

英語 Dvorak すべて

英語 Dvorak ‑左利き用 すべて

英語 Dvorak ‑右利き用 すべて

英語 イギリス向け すべて

英語 イギリス向け ‑ PC すべて

英語 英語（カナダ） すべて

英語 オーストラリア向け すべて

英語 アイルランド語 すべて

フランス語 フランス語 すべて

フランス語 フランス語 ‑数字 すべて

フランス語 フランス語（カナダ）‑ CSA 11, 12

フランス語 カナダ – CSA 13
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Macでの言語 Macでの入力方法 対応するMac OSのバージョン

フランス語 フランス語（スイス） すべて

フランス語 フランス語 ‑ PC すべて

ドイツ語 ドイツ語 すべて

ドイツ語 オーストリア語 すべて

ドイツ語 ドイツ語（スイス） すべて

スペイン語 スペイン語 すべて

スペイン語 スペイン語 ‑ ISO 10,11

スペイン語 スペイン語 –レガシー 12,13

スペイン語 中南米言語 すべて

スウェーデン語 スウェーデン語 すべて

スウェーデン語 スウェーデン語 –レガシー 12,13

スウェーデン語 スウェーデン語 ‑ Pro 10, 11

チェコ語 チェコ語 すべて

デンマーク語 デンマーク語 すべて

フィンランド語 フィンランド語 すべて

ハンガリー語 ハンガリー語 すべて

イタリア語 イタリア語 すべて

イタリア語 イタリア語 ‑タイプライター 10,11

イタリア語 イタリア語 – QZERTY 12,13

ギリシャ語 ギリシャ語 すべて

オランダ語 ベルギー言語 すべて

オランダ語 オランダ語 すべて

ロシア語 ロシア語 すべて

ロシア語 ロシア語 ‑ PC すべて

クロアチア語 クロアチア語 ‑ PC すべて

スロバキア語 スロバキア語 すべて

スロバキア語 スロバキア語 ‑ QWERTY すべて

トルコ語 トルコ語 F すべて

トルコ語 トルコ語 Q すべて
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Macでの言語 Macでの入力方法 対応するMac OSのバージョン

ポルトガル語 ブラジル向け すべて

ポルトガル語 ブラジル向け ‑ ABNT2 すべて

ポルトガル語 ブラジル向け –レガシー 12,13

ポルトガル語 ブラジル向け ‑ Pro 10,11

ポルトガル語 ポルトガル語 すべて

ウクライナ語 ウクライナ語 ‑ PC 10,11

ウクライナ語 ウクライナ語 12,13

ベラルーシ語 ベラルーシ語 すべて

スロベニア語 スロベニア語 すべて

エストニア語 エストニア語 すべて

ラトビア語 ラトビア語 すべて

ポーランド語 ポーランド語 ‑ Pro 10,11

ポーランド語 ポーランド語 12,13

アイスランド語 アイスランド語 すべて

ノルウェー語 ノルウェー語 すべて

日本語 カタカナ すべて

日本語 半角カタカナ すべて

日本語 ローマ字 すべて

日本語 全角ローマ字 すべて

日本語 ひらがな すべて

日本語 英数字（Google） すべて

日本語 ひらがな（Google） すべて

日本語 カタカナ（Google） すべて

日本語 半角カタカナ（Google） すべて

日本語 全角英数字（Google） すべて

韓国語 韓国語（2‑Set） すべて

中国語（簡体字） Pinyin ‑簡体字 すべて

中国語（簡体字） Sogou pinyin すべて

中国語（繁体字） Pinyin ‑繁体字 すべて
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Macでの言語 Macでの入力方法 対応するMac OSのバージョン

中国語（繁体字） Cangjie ‑繁体字 すべて

中国語（繁体字） Zhuyin ‑繁体字 すべて

中国語（繁体字） Sucheng ‑繁体字 すべて

Linux VDA、スイス（フランス語）のキーボードレイアウトのサポート

Macでの言語 Macでの入力方法 対応するMac OSのバージョン

英語 ABC すべて

英語 ABC ‑インド すべて

英語 U.S. すべて

英語 U.S.インターナショナル ‑ PC すべて

英語 Dvorak すべて

英語 Dvorak ‑左利き用 すべて

英語 Dvorak ‑右利き用 すべて

英語 イギリス向け すべて

英語 イギリス向け ‑ PC すべて

英語 英語（カナダ） すべて

英語 オーストラリア向け すべて

英語 アイルランド語 すべて

フランス語 フランス語 すべて

フランス語 フランス語 ‑数字 すべて

フランス語 フランス語（カナダ）‑ CSA 11, 12

フランス語 カナダ – CSA 13

フランス語 フランス語（スイス） すべて

フランス語 フランス語 ‑ PC すべて

ドイツ語 ドイツ語 すべて

ドイツ語 オーストリア語 すべて

ドイツ語 ドイツ語（スイス） すべて

スペイン語 スペイン語 すべて
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Macでの言語 Macでの入力方法 対応するMac OSのバージョン

スペイン語 スペイン語 ‑ ISO 10,11

スペイン語 スペイン語 –レガシー 12,13

スペイン語 中南米言語 すべて

ブルガリア語 ブルガリア語 10,11,12

ブルガリア語 ブルガリア語 –標準 13

スウェーデン語 スウェーデン語 すべて

スウェーデン語 スウェーデン語 –レガシー 12,13

スウェーデン語 スウェーデン語 ‑ Pro 10, 11

チェコ語 チェコ語 すべて

デンマーク語 デンマーク語 すべて

フィンランド語 フィンランド語 すべて

ハンガリー語 ハンガリー語 すべて

イタリア語 イタリア語 すべて

イタリア語 イタリア語 ‑タイプライター 10,11

イタリア語 イタリア語 – QZERTY 12,13

ギリシャ語 ギリシャ語 すべて

ベルギー言語 ベルギー言語 すべて

オランダ語 オランダ語 すべて

ルーマニア語 ルーマニア語 ‑標準 すべて

ロシア語 ロシア語 すべて

ロシア語 ロシア語 ‑ PC すべて

クロアチア語 クロアチア語 ‑ PC すべて

スロバキア語 スロバキア語 すべて

スロバキア語 スロバキア語 ‑ QWERTY すべて

トルコ語 トルコ語 F すべて

トルコ語 トルコ語 Q すべて

ポルトガル語 ブラジル向け すべて

ポルトガル語 ブラジル向け ‑ ABNT2 すべて

ポルトガル語 ブラジル向け –レガシー 12,13
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Macでの言語 Macでの入力方法 対応するMac OSのバージョン

ポルトガル語 ブラジル向け ‑ Pro 10,11

ポルトガル語 ポルトガル語 すべて

ウクライナ語 ウクライナ語 ‑ PC 10,11

ウクライナ語 ウクライナ語 12,13

ベラルーシ語 ベラルーシ語 すべて

スロベニア語 スロベニア語 すべて

エストニア語 エストニア語 すべて

ポーランド語 ポーランド語 ‑ Pro 10,11

ポーランド語 ポーランド語 12,13

アイスランド語 アイスランド語 すべて

ノルウェー語 ノルウェー語 すべて

日本語 カタカナ すべて

日本語 半角カタカナ すべて

日本語 ローマ字 すべて

日本語 全角ローマ字 すべて

日本語 ひらがな すべて

日本語 英数字（Google） すべて

日本語 ひらがな（Google） すべて

日本語 カタカナ（Google） すべて

日本語 半角カタカナ（Google） すべて

日本語 全角英数字（Google） すべて

韓国語 韓国語（2‑Set） すべて

中国語（簡体字） Pinyin ‑簡体字 すべて

中国語（簡体字） Sogou pinyin すべて

中国語（繁体字） Pinyin ‑繁体字 すべて

中国語（繁体字） Cangjie ‑繁体字 すべて

中国語（繁体字） Zhuyin ‑繁体字 すべて

中国語（繁体字） Sucheng ‑繁体字 すべて
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デフォルトでは、キーボードレイアウトの同期機能はオンになっています。この機能のみを制御するには、Configファ
イル（~/Library/ApplicationSupport/CitrixReceiver/フォルダー）を開いて、「EnableIMEEnhancement」
設定で値を「true」（有効）または「false」（無効）にします。

注：

セッションの再起動後に設定の変更が有効になります。

キーボード入力モードの機能強化

Mac向け Citrix Workspaceアプリは、キーボード入力モードを構成するための UIを提供します。

GUIを使用してキーボード入力モードを構成するには、次の手順を実行します：

1. メニューバーの Citrix Workspaceアプリアイコンで、右上隅にあるアカウントアイコンをクリックして、［環
境設定］>［キーボード］に移動します。

キーボード入力モード設定が表示されます

2. 次のいずれかのオプションを選択します：

•［スキャンコード］ –クライアント側のキーボードから VDAにキー位置を送信し、VDAが対応する文字
を生成します。サーバー側のキーボードレイアウトを適用します。

•［Unicode］ ‑クライアント側のキーボードから VDAにキーを送信し、VDAは同じ文字を生成します。
クライアント側のキーボードレイアウトを適用します。

この拡張機能は、デフォルトで有効になっています。
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たとえば、USインターナショナルキーボードレイアウトを使用しているときに、VDAがロシア語のキーボードレ
イアウトを使用しているシナリオを想定してみます。［スキャンコード］を選択して Caps Lockの隣のキーを入
力すると、スキャンコード「1E」が VDAに送信されます。次に、VDAは「1E」を使用して文字「ф」を表示しま
す。［Unicode］を選択して Caps Lockの隣のキーを入力すると、文字「a」が VDAに送信されます。そのため、
VDAがロシア語のキーボードレイアウトを使用している場合でも、文字「a」が画面に表示されます。

さまざまなキーボードレイアウト同期オプションについて、Citrixでは、次のキーボード入力モードをお勧めします。

•［同期しない］オプションの場合、スキャンコードモード。

•［動的な同期を許可する］および［セッション起動時に 1回だけ同期する］の場合、Unicodeモード

注：

アプリケーションに再接続すると、キーボード構成の変更が有効になります。

Citrix Workspaceアプリの UIでキーボード入力モードの構成を変更できます。ただし、最高のパフォーマンスを
得るには、さまざまなシナリオ、物理キーボード、およびクライアントデバイスに Citrixの推奨モードを使用してく
ださい。

言語バー

GUIを使用して、アプリケーションセッションでリモート言語バーを表示または非表示にすることができます。言語
バーには、セッションで優先される入力言語が表示されます。以前のリリースでは、VDAのレジストリキーを使用す
ることによってのみ、この設定を変更できました。Mac向け Citrix Workspaceアプリのバージョン 1808以降で
は、［環境設定］ダイアログを使用して変更できます。言語バーは、デフォルトでセッションに表示されます。

注：

この機能は、VDA 7.17以降で動作するセッションで使用できます。

リモート言語バーの表示または非表示を構成する

1.［環境設定］を開きます。
2.［キーボード］をクリックします。
3.［公開アプリケーションのリモート言語バーを表示する］をオンまたはオフにします。

注：

設定の変更は直ちに有効になります。アクティブなセッションの設定を変更できます。入力言語が 1つだけの
場合、リモート言語バーはセッションに表示されません。

Citrix Casting

Citrix Castingは、近くの Citrix ReadyワークスペースハブデバイスにMacの画面をキャストするために使用さ
れます。Mac向け Citrix Workspaceアプリでは Citrix Castingがサポートされており、ワークスペースハブに接
続されているモニターにMacの画面をミラーリングできます。
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詳しくは、Citrix Readyワークスペースハブのドキュメントを参照してください。

前提条件

• サポートされている最新バージョンの Citrix Workspaceアプリ。
• ハブ検出のためにデバイス上で Bluetoothが有効になっている。
• Citrix Readyワークスペースハブと Citrix Workspaceアプリが、同じネットワーク上に存在する。
• Citrix Workspaceアプリが実行されているデバイスと Citrix Readyワークスペースハブとの間でポート
55555がブロックされていない。

• ポート 55556は、モバイルデバイスと Citrix Readyワークスぺースハブの間の SSL接続のデフォルトポー
トです。Raspberry Piの設定ページで別の SSLポートを構成できます。SSLポートがブロックされている
場合、ユーザーはワークスペースハブへの SSL接続を確立できません。

• Citrix Castingの場合、ポート 1494がブロックされていない必要があります。

Citrix Castingを有効にする

Citrix Castingは、デフォルトで無効になっています。Mac向け Citrix Workspaceアプリで Citrix Castingを有
効にするには：

1.［環境設定］に移動します。
2. パネルで［詳細］、［Citrix Casting］の順に選択します。
3.［はい。キャストを有効にします］を選択します。

Citrix Castingが起動すると通知が表示され、メニューバーに Citrix Castingのアイコンが表示されます。

注：

いったん有効にすると、［環境設定］>［詳細］>［Citrix Casting］で［いいえ。キャストを有効にしません］
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を選択して無効にするまで、Mac向け Citrix Workspaceアプリの実行時に毎回、Citrix Castingが自動的に
起動します。

ワークスペースハブデバイスを自動的に検出する

ワークスペースハブに自動的に接続するには：

1. Mac で Citrix Workspace アプリにサインインし、Bluetooth がオンになっていることを確認します。
Bluetoothにより、近くのワークスペースハブが検出されます。

2. メニューバーで、Citrix Castingのアイコンを選択します。このメニューを使って、Citrix Castingの全機
能を操作します。

3.［ハブ一覧］サブメニューに、同じネットワーク上の近くにあるすべてのワークスペースハブが表示されます。
管理者のMacに近いハブから降順に、ワークスペースハブの設定名で一覧表示されます。［近くのハブ］の下
に、自動検出されたすべてのハブが表示されます。

4. 接続するハブの名前を選択します。

接続中にワークスペースハブの選択をキャンセルするには、［キャンセル］を選択します。ネットワーク接続状況が悪
く接続に通常よりも時間がかかる場合にも、［キャンセル］を使ってキャンセルすることができます。

注：

選択したハブがメニューに表示されないことがあります。しばらくしてから、［ハブ一覧］メニューをもう一度
確認するか、手動でハブを追加してください。Citrix Castingでワークスペースハブのブロードキャストを定
期的に受信します。

ワークスペースハブデバイスを手動で検出する

［ハブ一覧］メニューに Citrix Readyワークスペースハブデバイスが見つからない場合は、ワークスペースハブの IP
アドレスを手動で追加してアクセスします。ワークスペースハブを追加するには：
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1. Mac で Citrix Workspace アプリにサインインし、Bluetooth がオンになっていることを確認します。
Bluetoothにより、近くのワークスペースハブが検出されます。

2. メニューバーで、Citrix Castingのアイコンを選択します。
3. メニューで［管理］を選択します。［ハブの管理］ウィンドウが開きます。
4.［新規追加］をクリックして使用するハブの IPアドレスを入力します。
5. デバイスが追加された後、［ハブ名］列にハブのフレンドリ名が表示されます。この名前を、［ハブ一覧］サブ
メニューの［手動］に表示されるハブの識別名として使用します。

注：

現在、ミラーモードのみがサポートされています。［表示モード］列では、［ミラー］のみがオプションとして表
示されます。

ワークスペースハブを切断する

現在のセッションを切断し、Citrix Readyワークスペースハブを自動または手動で終了できます。

• 画面キャストのセッションを自動的に切断するには、ノートブックを閉じます。

• 画面キャストのセッションを手動で切断するには、以下を実行します：

1. Citrix Castingのアイコンを選択します。
2. ハブ一覧で、対象のワークスペースハブの名前を選択します。［切断］オプションが右側に表示されます。
3.［切断］を選択してハブを切断します。

既知の問題

• ミラーリングされた画面を表示するときに、わずかな遅延が発生することがわかっています。ネットワーク接
続状況が悪い場合、遅延時間が長くなることがあります。
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• Citrix Readyワークスペースハブで SSLが有効になっていて、このハブの証明書が信頼されていない場合、
通知ウィンドウが表示されます。この問題を解決するには、キーチェーンツールを使用して、信頼された機関
からの証明書の一覧に証明書を追加します。

クライアント側のマイク入力

Mac向け Citrix Workspaceアプリは、クライアント側の複数のマイク入力をサポートします。ユーザーは、ローカ
ルのマイクを使用して以下の操作を実行できます。

• ソフトフォンでの通話やWeb会議などのライブイベント。
• ホストされている録音アプリケーション（ディクテーションプログラムなど）の使用。
• 録画と録音。

Mac向け Citrix Workspaceアプリでは、デジタルディクテーションがサポートされます。

ユーザーは、デバイスに接続されたマイクを使用できます。Mac向け Citrix Workspaceアプリの［環境設定］の
［マイクとWebカメラ］タブで、次のいずれかの設定を選択します：

• マイクとWebカメラを使用する
• マイクとWebカメラを使用しない
• 毎回確認する

［毎回確認する］を選択すると、接続するたびに、そのセッションでマイクを使用するかどうかを確認するダイアログ
ボックスが開きます。

Windows特殊キー

Mac向け Citrix Workspaceアプリには、MacキーボードでWindowsアプリケーションのファンクションキーな
どの特殊キーを簡単に使用するためのオプションが多数用意されています。［キーボード］タブでは、必要に応じて以
下のオプションを選択できます：

•［Ctrlキー用のショートカット：］は、セッション内で Ctrlキーと文字キーの組み合わせとして使用するMac
キーボードの組み合わせを指定します。ここで［⌘（command）または⌃（control）］を選択すると、
使い慣れた command+文字キーのMacショートカットをWindowsの Ctrl+文字キーとして使用できま
す。［⌃（control）］を選択すると、control+文字キーを Ctrl+文字キーとして使用できます。

•［Altキー用のショートカット：］は、セッション内で、Altキーとして使用するMacキーボードのキーを指定
します。ここで［⌘⌥（command+option）］を選択すると、Macキーボードの command+option+文
字キーを、Windowsの Alt+文字キーの組み合わせとして使用できます。［⌘（command）］を選択すると、
commandキーを Altキーとして使用できます。

•［Windows ロゴキーとして右側の⌘（command）を使用する］を選択すると、キーボードの右側に
ある command キーを Windows ロゴキーとして使用できます。このオプションが無効な場合、右側の
commandキーは左側の commandキーと同じように動作します。この場合、Windowsロゴキーを使用す
るには、［キーボード］メニューを使用します（［キーボード］>［Windowsショートカットを送信］>［スタ
ート］）。
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•［特殊キーをそのまま送信する］を使用すると、特殊キーの変換が無効になり、キーボードの操作がそのままセ
ッションに送信されます。たとえば、optionキーとテンキーの 1キーを一緒に押すと、セッションでは F1キ
ーに変換されます。この動作を変更し、セッションでは 1キーとして処理されるように設定できます。特殊キ
ーが 1として処理されるように設定するには、［特殊キーをそのまま送信する］チェックボックスをオンにし
ます。このチェックボックスはデフォルトでオフになっており、option+1キーは F1キーに変換されます。

ファンクションキーやそのほかの特殊キーをセッション内で使用するときに、［キーボード］メニューを使用すること
もできます。

テンキーが付属しているキーボードでは、さらに以下のキー操作を使用できます：

PCキー Macキー操作

挿入 テンキーの 0（ゼロ）キー。Num Lockをオフにする
必要があります。clearキーを使ってこのアクション
をオンまたはオフにすることができます。
option+help

削除 テンキーの小数点キー。Num Lockをオフにする必要
があります。clearキーを使ってこのアクションをオ
ンまたはオフにすることができます。clear

F1から F9 option+1～9（テンキー）

F10 option+0（テンキー）

F11 option+テンキーの負符号（‑）キー

F12 option+テンキーの正符号（+）キー

Windowsのショートカットやキーの組み合わせ

Macキーボードからのキーの組み合わせ（著作権記号「©」を入力する option+Gキーなど）は、リモートセッショ
ンでも正しく処理されます。ただし、セッション中の一部のキー操作は、リモートのアプリケーションやデスクトッ
プで処理されません。Macオペレーティングシステムはそれらを解釈するため、キーがMacの応答をトリガーする
可能性があります。

また、セッションで Insなど一部のWindowsキーを使用しようと思っても、通常のMacキーボードにこれらのキ
ーはありません。Windows 8では、チャームやアプリコマンドを表示したり、アプリのスナップや切り替えを行っ
たりするための専用のショートカットがあります。Macキーボードでは、これらのショートカットを使用できませ
ん。ただし、これらのショートカットは、［キーボード］メニューを使用してリモートデスクトップやアプリケーショ
ンに送信できます。

キーボードやキー操作の構成は、デバイスにより大きく異なることがあります。このため、Mac 向け Citrix
Workspaceアプリには、セッション内のアプリケーションやデスクトップにキー操作を正しく転送するためのオプ
ションが用意されています。これらのキー操作については、下の表を参照してください。ここで示されているのは、
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デフォルトの動作です。Citrix Workspaceアプリやそのほかの設定でデフォルト値を変更すると、異なるキー操作
が送信されてリモート PCアクセスにおける動作が異なる場合があります。

重要

新しいMacキーボードでは、下の表に示す一部のキーの組み合わせを使用できない場合があります。この場合、
これらのキー操作をセッションで使用するには、［キーボード］メニューを使用します。

下の表について、以下の点に注意してください：

• Macキーボードの特殊キーは小文字で示します（ファンクションキーを除く control、command、option
など）。また、英字キーは大文字で表記されていますが、Shiftキーを同時に押すという意味ではありません。

• キー名の間のプラス記号（+）は、それらのキーを同時に押すことを示します（control+Cなど）。
• 文字キーはテキスト入力を作成し、英数字と句読点のすべてを含みます。特殊キーは単独ではテキスト入力を
作成せず、修飾キーや制御キーとして機能します。Ctrl（control）、Alt、Shift（shift）、command、option、
方向キー、およびファンクションキーが含まれます。

• 使用するメニューは、そのセッションの Citrix Viewerメニューを指します。
• ユーザーデバイスの構成によっては、一部のキーの組み合わせが意図したとおりに機能しない場合があります。
この場合、その代替操作を示します。

• fnキーはMacキーボードの修飾キーのうちの 1つで、F1～F12キーは PCまたはMacキーボードの各ファ
ンクションキーに相当します。

Windowsキー Macの場合

Alt+文字キー command+option+文字キー（たとえば、セッショ
ンで Alt+Cキー操作を使用するには、
command+option+Cを押します）

Alt+特殊キー option+特殊キー（option+tabなど）。
command+option+特殊キー
（command+option+tabなど）

Ctrl+文字キー command+文字キー（command+Cなど）。
control+文字キー（control+Cなど）

Ctrl+特殊キー control+特殊キー（control+F4など）。command+
特殊キー（command+F4など）

Ctrl/Alt/Shift/Windowsロゴ +ファンクションキー ［キーボード］メニューの［ファンクションキーを送信］
>（control/alt/shift/commandを押しなが
ら）［F1～F12］

Ctrl+Alt control+option+command

Ctrl+Alt+Del control+option+fn+command+delete。［キーボ
ード］メニューの［Ctrl+Alt+Delを送信］
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Windowsキー Macの場合

削除 Delete。［キーボード］メニューの［キーを送信］>
［Del］。fn+backspace（一部の USキーボードでは
fn+delete）

End End。fn+右方向キー

Esc Esc。［キーボード］メニューの［キーを送信］>［Esc］

F1から F12 F1～F12。［キーボード］メニューの［ファンクション
キーを送信］>［F1～F12］

ホーム Home。fn+左方向キー

Ins ［キーボード］メニューの［キーを送信］>［Ins］

NumLock Clear

PgDn PgDn。fn+下方向キー

PgUp PgUp。fn+上方向キー

Spaceバー ［キーボード］メニューの［キーを送信］>［スペース］

Tab ［キーボード］メニューの［キーを送信］>［Tab］

Windowsロゴ 右側の commandキー（デフォルトのキーボード設
定）。［キーボード］メニューの［Windowsショート
カットを送信］>［スタート］

チャームを表示するキー ［キーボード］メニューの［Windowsショートカット
を送信］>［チャーム］

アプリコマンドを表示するキー ［キーボード］メニューの［Windowsショートカット
を送信］>［アプリコマンド］

アプリをスナップするキー ［キーボード］メニューの［Windowsショートカット
を送信］>［スナップ］

アプリを切り替えるキー ［キーボード］メニューの［Windowsショートカット
を送信］>［アプリの切り替え］

IME（Input Method Editor）とインターナショナルキーボードレイアウトの使用

Mac向け Citrix Workspaceアプリでは、ユーザーデバイス（クライアント）側またはサーバー側の IME（Input
Method Editor）を使用できます。

クライアント側 IMEが有効な場合、ユーザーが入力する文字列は、別ウィンドウではなく入力ポイントに直接入力さ
れます。
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また、Mac向け Citrix Workspaceアプリで使用するキーボードレイアウトを選択することもできます。

クライアント側の IMEを有効にするには

1.［Citrix Viewer］メニューバーで、［キーボード］>［インターナショナル］>［クライアント IMEを使用］を
選択します。

2. サーバー側の IMEが直接入力モードまたは半角英数モードになっていることを確認します。
3. Mac側の IME（入力プログラム）を使用して文字列を入力します。

IME入力時の確定前文字列の挿入ポイント（‘）を表示するには

•［Citrix Viewer］メニューバーで、［キーボード］>［インターナショナル］>［変換中マークを使用］を選択し
ます。

サーバー側の IMEを使用するには

• クライアント側の IMEが半角英数モードになっていることを確認します。

サーバー側 IMEの入力モードキーの割り当て

Mac向け Citrix Workspaceアプリでは、サーバー側のWindows IMEで入力モードを切り替えるときに使用する
キーが、特定のMacキーボードに割り当てられます。次の表は、サーバー側のシステムロケールの設定と、Macキ
ーボードの optionキーに割り当てられるWindows IMEの入力モードキーを示しています：

サーバー側システムロケール サーバー側 IMEの入力モードキー

日本語 漢字キー（日本語キーボードの Alt +半角/全角）

韓国語 右 Altキー（韓国語キーボードのハングル/英語切り替
え）

インターナショナルキーボードレイアウトを使用するには

• クライアント側およびサーバー側で、サーバー側のデフォルトの入力言語と同じキーボードレイアウトが設定
されていることを確認してください。

複数モニター

Mac向け Citrix Workspaceアプリでは、複数のモニターにまたがるフルスクリーンモードを実行できます。

1. Citrix Viewerを開きます。
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2. 要件に基づいて、メニューバーで［表示］をクリックして、次のオプションのいずれかを選択します：
• フルスクリーンにする ‑プライマリモニターのみ全画面にします。
• すべてのディスプレイをフルスクリーンで使用する ‑接続されているすべてのモニターを全画面にしま
す。

3. Citrix Virtual Desktopsの画面を複数のモニターの間にドラッグします。

画面がすべてのモニターに拡張されます。

制限事項

• 単一モニターのフルスクリーンまたはすべてのモニターを使ったフルスクリーンモードのみがサポートされて
います。これはメニューアイテムを使って構成できます。

• Citrixでは、最大でも 2台のモニターを使用することをお勧めします。3台以上のモニターを使用すると、セ
ッションのパフォーマンスが低下したり、ユーザビリティの問題が発生する可能性があります。

• フルスクリーンモードは、ノッチのあるMacでは使用できません。

デスクトップツールバー

ウィンドウモードおよびフルスクリーンモードのどちらでもデスクトップツーバーにアクセスできるようになりまし
た。以前は、フルスクリーンモードでのみデスクトップツールバーが表示されていました。ツールバーには、ほかに
も次のような変更が追加されています：

• ツールバーから［ホーム］ボタンが削除されました。この機能は、次のコマンドを使って実行できます：
– Cmd-Tabで、前のアクティブなアプリケーションに切り替えます。
– Ctrl-Left Arrowで、前のスペースに切り替えます。
– 内蔵のトラックパッドを使って、またはMagic Mouseのジェスチャにより別のスペースに切り替えま
す。

– フルスクリーンモード時に画面の端にカーソルを動かすと、アクティブにするアプリケーションを選択
できるドックが表示されます。

• ツールバーから［ウィンドウ］ボタンが削除されました。次のいずれかの方法に従って、フルスクリーンモー
ドからウィンドウモードに切り替えます：

– OS X 10.10で、ドロップダウンメニューバーにある緑色のウィンドウボタンをクリックします。
– OS X 10.9で、ドロップダウンメニューバーにある青色のメニューボタンをクリックします。
– OS Xのすべてのバージョンで、ドロップダウンメニューバーにある［表示］メニューから［フルスク
リーンを解除］を選択します。

• 複数モニターを使った全画面のウィンドウ間でのドラッグがサポートされています。

ワークスペースコントロール

ワークスペースコントロール機能を有効にすると、ユーザーがセッションの途中でデバイスを切り替えても、新しい
デバイス上でそのデスクトップやアプリケーションでの作業を継続できます。たとえば、病院で臨床医がほかのワー
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クステーションに移動しても、移動先のデバイスでデスクトップやアプリケーションを起動し直す必要がなくなりま
す。

ポリシーおよびクライアント側ドライブのマッピングの構成は、ユーザーがほかのデバイスに移動したときに、その
デバイスに適したものに自動的に切り替わります。ポリシーおよびマッピングの構成は、ユーザーがログオンするデ
バイスに応じて動的に適用されます。たとえば、医療従事者は救急処置室のユーザーデバイスからサインアウトし、
レントゲン室のワークステーションにサインインできます。レントゲン室でのセッションに適したポリシー、プリン
ターマッピング、およびクライアント側ドライブのマッピング設定が、レントゲン室のセッションで有効になります。

ワークスペースコントロール設定を構成するには

1. Mac向け Citrix Workspaceアプリウィンドウで のアイコンをクリックして、［環境設定］を選択します。
2.［一般設定］タブをクリックします。
3. 次のいずれかのオプションを選択します：

• Citrix Workspaceアプリの起動時にアプリに再接続します。ユーザーが Citrix Workspaceを起動し
てログオンしたときに、切断セッションに再接続されます。

• アプリの起動時または更新時に再接続する：ユーザーがアプリを起動したとき、およびMac向け Citrix
Workspaceアプリのメニューで［アプリケーション一覧の更新］を選択したときに、切断セッション
に再接続されます。

クライアント側ドライブのマッピング

クライアント側ドライブのマッピング機能を有効にすると、セッション内でユーザーデバイス上のローカルドライブ
（CD‑ROMドライブ、DVDドライブ、USBメモリスティックなど）にアクセスできるようになります。サーバー構成
でクライアント側ドライブのマッピングが許可されている場合、ユーザーはローカルに保存されているファイルにア
クセスして、セッション中にそれらのファイルで作業を行うことができます。ユーザーは、ローカルドライブまたは
サーバー上のドライブに、それらを保存することもできます。

Mac向け Citrix Workspaceアプリは、CD‑ROMドライブ、DVDドライブ、USBメモリスティックなどのハード
ウェアデバイスがマウントされるユーザーデバイス上のディレクトリを監視して、セッション内で追加された新しい
ディレクトリを、サーバーで使用可能な最初のドライブ文字に自動的にマップします。

ユーザーは、Mac向け Citrix Workspaceアプリの［環境設定］を使用して、マップされたドライブに対する読み取
りと書き込みアクセスを制御できます。

マップされたドライブの読み取りと書き込みアクセスを制御するには

1. Mac向け Citrix Workspaceアプリのホームページで のアイコンをクリックし、［環境設定］を選択します。
2.［ファイルアクセス］をクリックします。
3. 以下のいずれかのアクセスレベルを選択します：

• 読み出し/書き込み
• 読み取り専用
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• アクセスなし
• 毎回確認する

4. 変更内容を適用するには、既存のセッションからログオフして、再接続します。

カスタムWebストア

Mac向け Citrix Workspaceアプリから組織のカスタムWebストアにアクセスできます。この機能を使用するに
は、管理者はカスタムWebストアを Global App Configuration ServiceのallowedWebStoreURLsプロパ
ティで許可されている URLの一覧に追加する必要があります。

エンドユーザー向けのWebストア URLの構成について詳しくは、「Global App Configuration Service」を参照
してください。

カスタムWebストアの URLを追加するには、次の手順を実行します：

1. Citrix Workspaceアプリを開き、［アカウント］に移動します。

2.［アカウント］ウィンドウで、［+］アイコンをクリックして URLを入力します。

カスタムWebストアの URLを削除するには、次の手順を実行します：

1. Citrix Workspaceアプリを開き、［アカウント］に移動します。

2.［アカウント］ウィンドウで、削除するアカウントを選択し、［‑］アイコンをクリックします。

Citrix Workspaceアプリの非アクティブタイムアウト

非アクティブタイムアウト機能では、管理者が設定した値に基づいてユーザーは Citrix Workspaceアプリからサイ
ンアウトされます。管理者は、ユーザーが Citrix Workspaceアプリから自動的にサインアウトされるまでのアイド
ル時間を指定できます。Citrix Workspaceアプリウィンドウ内で、指定された時間内にマウス、キーボード、また
はタッチによるアクティビティが発生しなくなると、自動的にサインアウトされます。無操作状態によるタイムアウ
トは、既に実行中の Citrix Virtual Apps and Desktopsおよび Citrix DaaSセッションまたは Citrix StoreFront
ストアには影響しません。

非アクティブタイムアウト値は、1分から 1440分まで設定できます。デフォルトでは、無操作状態によるタイムア
ウトは構成されていません。管理者は、PowerShellモジュールを使用して inactivityTimeoutInMinutesプロパ
ティを構成できます。Citrix Workspace構成のための PowerShellモジュールをダウンロードするには、こちらを
クリックしてください。

エンドユーザーエクスペリエンスは次のとおりです：

• サインアウトの 3分前に通知が表示され、サインインしたままにするか、サインアウトするかを選択できま
す。Macのシステム環境設定で Citrix Workspaceアプリの通知を有効にした場合、通知が表示されます。

• この通知は、設定された非アクティブタイムアウト値が 5分を超えた場合にのみ表示されます。たとえば、設
定された値が 6分である場合、3分間の非アクティブが検出されると通知が表示されます。設定された非アク
ティブタイムアウト値が 5分以下の場合、ユーザーは通知なしでサインアウトされます。
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• ユーザーは［サインイン状態を維持］をクリックして通知を閉じ、アプリの使用を続行できます。その場合、
無通信タイマーは構成された値にリセットされます。［サインアウト］をクリックして、現在のストアのセッシ
ョンを終了することもできます。

StoreFrontからWorkspaceへの移行

StoreFrontからWorkspaceへの URL移行により、最小限のユーザー操作でエンドユーザーを StoreFrontスト
アからWorkspaceストアにシームレスに移行できます。

すべてのエンドユーザーがWorkspaceアプリに StoreFrontストアstorefront.comを追加することを前提と
します。管理者は、Global App Configuration Serviceで StoreFront URLからWorkspace URLへのマッピン
グ {‘storefront.com’:’xyz.cloud.com’}を構成できます。Global App Configuration Serviceは、StoreFront
URLstorefront.comが追加された、管理対象デバイスと非管理対象デバイスの両方で、すべての Citrix
Workspaceアプリインスタンスに設定をプッシュします。

設定が検出されると、Citrix WorkspaceアプリはマップされたWorkspace URLxyz.cloud.comを別のストア
として追加します。エンドユーザーが Citrix Workspaceアプリを起動すると、Citrix Workspaceストアが開きま
す。以前に追加された StoreFrontストアstorefront.comは、CitrixWorkspaceアプリに追加されたままです。
ユーザーは、Citrix Workspaceアプリの［アカウントの切り替え］オプションを使用して、いつでも StoreFront
ストアstorefront.comに戻すことができます。管理者は、ユーザーのエンドポイントの Citrix Workspaceア
プリから StoreFrontストアstorefront.comの削除を制御できます。削除は、Global App Config Serviceを
介して行うことができます。

この機能を有効にするには、次の手順を実行します：

1. Global App Configuration Serviceを使用して、StoreFrontからWorkspaceへのマッピングを構成し
ます。Global App Config Serviceについて詳しくは、「Global App Configuration Service」を参照して
ください。

2. App Config Serviceでペイロードを編集します。

1 {
2 "serviceURL": Unknown macro: {
3 "url" }
4
5 ,
6 "settings":{
7
8 "name":"Productivity Apps", [New Store Name]
9 "description":"Provides access StoreFront to Workspace Migration",

10 "useForAppConfig":true,
11 "appSettings":
12 {
13 "macos":[ Unknown macro: {
14 "category" }
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15
16 ]
17 }
18
19 }
20
21 }
22
23 <!--NeedCopy-->

注：

初めてペイロードを構成する場合は、POSTを使用します。
既存のペイロード構成を編集する場合は、PUTを使用して、サポートされているすべての設定により構
成されたペイロードがあることを確認してください。

3. StoreFront URLstorefront.comを serviceURLセクションのURLの値として指定します。

4. セクションmigrationUrl内でWorkspace URL xyz.cloud.comを構成します。

5. storeFrontValidUntilを使用して、Citrix Workspaceアプリから StoreFrontストアを削除するための
スケジュールを設定します。このフィールドはオプションです。要件に基づいて、次の値を設定できます。

• YYYY‑MM‑DD形式の有効な日付

注：

過去の日付を指定した場合、StoreFrontストアは URLの移行と同時に削除されます。未来の日
付を指定した場合、StoreFrontストアは設定された日付に削除されます。

App Config Service設定がプッシュされると、次の画面が表示されます：
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ユーザーが［今すぐCitrixWorkspaceに切り替える］をクリックすると、WorkspaceURLがCitrixWorkspace
アプリに追加され、認証プロンプトが表示されます。ユーザーのオプションは制限されており、移行を最大 3回遅ら
せることができます。

Microsoft Teamsの機能強化

優先ネットワークインターフェイスの構成

メディアトラフィックの優先ネットワークインターフェイスを構成できるようになりました。ターミナルで次のコマ
ンドを実行します。

defaults write com.citrix.HdxRtcEngine NetworkPreference -int <value>

必要に応じて、次のいずれかの値を選択します：

• 1：イーサネット
• 2：Wi‑Fi
• 3：携帯ネットワーク
• 4：VPN
• 5：ループバック
• 6：任意

デフォルトかつ値が設定されていない場合、WebRTCメディアエンジンは利用可能な最適なルートを選択します。
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Microsoft Teams

エンコーダーのパフォーマンス見積もりツール

HdxRtcEngine.exeはMicrosoft Teamsのリダイレクトを処理する Citrix Workspaceアプリに組み込まれた
WebRTCメディアエンジンです。HdxRtcEngine.exeは、エンドポイントの CPUが過負荷状態になることなく
維持できる最適なエンコーディングの解像度を見積もることができます。使用できる値は、240p、360p、480p、
720p、1080pです。

パフォーマンス見積もりプロセスでは、特定のエンドポイントで達成できる最適な解像度を決定するためにマクロブ
ロックコードを利用します。コーデックネゴシエーションには、可能な限り高い解像度が使用されます。コーデック
ネゴシエーションは、ピア間、またはピアと会議サーバー間で行われることがあります。

エンドポイントには次の 4つのパフォーマンスカテゴリがあり、それぞれ使用可能な最大解像度が指定されています：

エンドポイントのパフォーマンス 最大解像度 レジストリキー値

Fast 1080p（1920x1080 16:9 @
30fps）

3

中 720p（1280x720 16:9 @ 30fps） 2

低速 360p（640x360 16:9 @ 30 fps
または 640x480 4:3 @ 30 fps）

1

Very slow 240p（320x180 16:9 @ 30 fps
または 320x240 4:3 @ 30 fps）

0

たとえば、ビデオエンコーディングの解像度値を 360pに設定するには、ターミナルから次のコマンドを実行します。

defaults write com.citrix.HdxRtcEngine OverridePerformance -int 1

Microsoft Teamsの最適化について詳しくは、「Microsoft Teamsの最適化」を参照してください。

印刷

Macから印刷するときに PDFユニバーサル印刷を使用できるようになりました。PDFユニバーサル印刷を選択した
場合、ユニバーサル印刷ドライバーを使用してプリンターを自動作成するときに、HP Color LaserJet 2800シリー
ズ PSドライバーをインストールする必要がなくなりました。

PostScript印刷

デフォルトでは、自動的にリダイレクトされたクライアントプリンターは、PostScriptをサポートする Citrix UPD
を使用して作成されます。
詳しくは、サポート記事 CTX296662を参照してください。
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クライアントプリンターのリダイレクト、ユニバーサル印刷の使用、およびユニバーサルプリントドライバーの優先
度ポリシーがデフォルトに設定されていることを確認します。また、VDAにHP Color LaserJet 2800シリーズ PS
ドライバーがインストールされていることを確認してください。
ドライバーのインストールについて詳しくは、サポート記事CTX140208を参照してください。

PDFユニバーサル印刷

前提条件：

• Mac向け Citrix Workspaceアプリバージョン 2112以降 ‑ Mac向け Citrix Workspaceアプリの PDF印
刷ストリームの使用を有効にします。

• Citrix Virtual Apps and Desktopsバージョン 2112以降 ‑自動作成されたクライアントプリンターの PDF
ユニバーサル印刷を有効にします。

• Citrix StudioまたはWebコンソールでクライアントプリンターのリダイレクトポリシーを有効にします。

次のオプションのいずれかまたは両方を構成すると、PDFで印刷できます：

1. 各セッションで作成された単一の PDFユニバーサルプリンターを提供します。
2. 通常の自動作成プリンターには UPDを使用します。

各セッションで作成された単一の PDFユニバーサルプリンターを提供

Macクライアントまたはその他の PDF対応クライアントエンドポイントからのセッションで PDFユニバーサルプ
リンターの作成を有効にするには、Citrix StudioまたはWebコンソールに移動し、PDFユニバーサルプリンター
を自動作成するポリシーを有効にします。
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ポリシーを有効にすると、セッションで PDFユニバーサルプリンターが作成されます。プリンターは Citrix PDF
プリンターと呼ばれます。

このプリンターをセッションで使用すると、PDF出力が生成され、クライアントに配信され、エンドポイント上のデ
フォルトの PDF処理アプリケーションに渡されます。macOSクライアントの場合、このデフォルトの PDF処理ア
プリケーションは通常、組み込みのプレビューアプリケーションですが、Adobe Acrobat Readerなどの登録済み
の PDF処理アプリケーションの場合もあります。

通常の自動作成プリンターにUPDを使用

Macクライアントからのセッションでリダイレクトされたすべてのクライアントプリンターで PDFユニバーサル印
刷を有効にするには、Citrix StudioまたはWebコンソールにアクセスし、ユニバーサル印刷ドライバーの優先ポリ
シーを構成してPDFメタファイル形式を優先リスト内のPSの前に配置します。

この変更を行った後、PDF対応のMacクライアントでユニバーサルドライバーを使用する自動作成プリンターは、
ホスト上の HP Color LaserJet 2800シリーズ PSドライバーの代わりに Citrix PDFユニバーサルドライバーを使
用します。
自動作成されたプリンターの 1つをセッションで使用する場合、PDFが印刷ジョブの中間形式になります。ただし、
印刷は、選択したクライアント接続プリンターから直接出力されます。

モバイルデバイス管理（MDM）

December 19, 2023

Citrix Workspaceアプリは、モバイルデバイス管理（MDM）をサポートするようになりました。管理者は、MDM
ツールを通じてポリシーを適用することで、Mac向け Citrix Workspaceアプリの構成、保護、サポートを行うこと
ができます。

MDMでサポートされる設定

設定 説明 キー Value 値の種類 デフォルト値
サポートされ
るバージョン

表示/非表示
メニューバー

メニューバー
で Citrix
Workspace
メニューを表
示または非表
示にします。

ShowHelperInMenuBartrue/false ブーリアン型 True 2208.1
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設定 説明 キー Value 値の種類 デフォルト値
サポートされ
るバージョン

Citrix
Workspace
アプリの自動
起動

エンドユーザ
ーがコンピュ
ーターの電源
を入れるたび
に、Mac向け
Citrix
Workspace
アプリを自動
的に起動する
かを制御しま
す。

AutoLaunchAppOnRestarttrue/false ブーリアン型 True 2304

ストア URL
の事前構成

管理者がスト
アの詳細を事
前構成して
Workspace
アプリに追加
できるため、
エンドユーザ
ーによる構成
は必要ありま
せん。

StoreURLs <Store
URL>

文字列 ‑ 2210

エンドユーザ
ーによる新し
いストアの追
加をブロック
する

エンドユーザ
ーがエンドポ
イントデバイ
ス上の
Workspace
アプリにスト
アを追加でき
ないようにし
ます。

BlockStoreAdditiontrue/false ブーリアン型 False 2210
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設定 説明 キー Value 値の種類 デフォルト値
サポートされ
るバージョン

自動更新 –
AutoUpdat‑
eState

ユーザーの操
作なしに、自
動的に Citrix
Workspace
アプリを最新
バージョンに
更新します。

AutoUpdateStateAuto/Manual/Disabled文字列 自動 2305

自動更新 ‑
AutoUpdat‑
eChannel

自動更新が有
効になってい
る場合、管理
者は
Workspace
アプリが GA
の更新やベー
タ版の更新を
受信すること
を確認できま
す。

AutoUpdateChannelPROD/EAR 文字列 PROD 2201

Azure
Active
Directoryを
有効にする

管理者は、
Citrix
Workspace
アプリへの認
証を行うユー
ザーに対して
Azure
Active
Directoryの
条件付きアク
セスポリシー
を構成および
適用できま
す。

enableAAD true/false ブーリアン型 False 2305
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設定 説明 キー Value 値の種類 デフォルト値
サポートされ
るバージョン

Select
browser for
FIDO2 web
Authentica‑
tion

管理者が、
Citrix
Workspace
アプリへのエ
ンドユーザー
の認証に使用
するブラウザ
ーの種類を選
択できます。
値の説明につ
いて詳しく
は、「クラウド
ストアへの接
続で FIDO2
を使用した認
証のサポー
ト」を参照し
てください

WebBrowserForAuthenticationSystem/SystemWithPrivateSession/Embedded/EmbeddedWithPrivateSession文字列 EmbeddedWithPrivateSession2307

Enable/disable
FIDO2
authentica‑
tion for HDX
session

管理者が
HDXセッシ
ョン内で
FIDO2認証
を有効または
無効にできま
す。

Fido2Enabled true/false ブーリアン型 true 2307

StoreFront
のクイックア
クセスメニュ
ー

管理者が、オ
ンプレミスス
トアのクイッ
クアクセスメ
ニューを有効
または無効に
することがで
きます。

ShowQuickAccessForStoreFronttrue/false ブーリアン型 false 2307

参照用のスキーマ
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1 <array>
2 <dict>
3 <key>ShowHelperInMenuBar</key>
4 <true/>
5 <key>AutoLaunchAppOnRestart</key>
6 <true/>
7 <key>StoreURLs</key>
8 <array>
9 <string>PROVIDE STORE URL HERE</string>

10 </array>
11 <key>BlockStoreAddition</key>
12 <false/>
13 <key>CEIPEnabled</key>
14 <true/>
15 <key>AutoUpdateArchitecture</key>`
16 <string>Universal</string>
17 <key>AutoUpdateState</key>
18 <string>Enable</string>
19 <key>AutoUpdateChannel</key>
20 <string>PROD</string>
21 <key>PayloadDisplayName</key>
22 <string>Citrix Workspace</string>
23 <key>PayloadIdentifier</key>
24 <string>com.citrix.receiver.nomas</string>
25 <key>PayloadType</key>
26 <string>com.citrix.receiver.nomas</string>
27 <key>PayloadUUID</key>
28 <string>3BE38AD3-7D95-423F-BD7B-8A4D1F5208EF</string>
29 <key>PayloadVersion</key>
30 <integer>1</integer>
31 <key>WebBrowserForAuthentication</key>
32 <string>System</string>
33 <key>Fido2Enabled</key>
34 <false/>
35 <key>ShowQuickAccessForStoreFront</key>
36 <true/>
37 </dict>
38 </array>
39
40 <!--NeedCopy-->
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認証

November 30, 2023

スマートカード

Mac向け Citrix Workspaceアプリは次の構成においてスマートカード認証をサポートします：

• Workspace for Webまたは StoreFront 3.12以降でのスマートカード認証。

• Citrix Virtual Apps and Desktops 7 2203以降。

• XenAppおよび XenDesktop 7.15以降。

• Microsoft OutlookやMicrosoft Officeなどのスマートカード対応アプリケーションでは、仮想デスクトッ
プやアプリケーションセッションでドキュメントにデジタル署名を追加したりファイルを暗号化したりできま
す。

• Mac向け Citrix Workspaceアプリは単一のスマートカードまたは複数のスマートカードでの複数の証明書
の使用をサポートします。ユーザーがスマートカードをリーダーに挿入すると、ユーザーデバイス上で実行す
る、Mac向け Citrix Workspaceアプリを含むすべてのアプリケーションで複数の証明書を使用できるよう
になります。

• ダブルホップセッションでは、Mac向け Citrix Workspaceアプリとユーザーの仮想デスクトップとの間に
追加の接続が確立されます。

Citrix Gatewayへのスマートカード認証について

スマートカードを使用して接続を認証する場合、使用可能な証明書が複数あります。Mac向け Citrix Workspace
アプリでは、証明書を選択するように求められます。証明書を選択すると、Mac向け Citrix Workspaceアプリでス
マートカードのパスワードを入力するようにプロンプトが表示されます。認証後、セッションが開始します。

スマートカードに適切な証明書が 1つしかない場合、Mac向け Citrix Workspaceアプリはその証明書を使用し、選
択を求めるプロンプトは表示されません。ただし、接続を認証してセッションを開始するために、スマートカードに
割り当てられたパスワードを入力する必要はあります。

スマートカード認証用の PKCS#11モジュールの指定
注：

PKCS#11モジュールのインストールは必須ではありません。このセクションの記述は、ICAセッションにのみ
適用されます。スマートカードが必要な Citrix Workspaceから Citrix Gatewayへの、または StoreFront
へのアクセスでは適用されません。

スマートカード認証用の PKCS#11モジュールを指定するには：
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1. Mac向け Citrix Workspaceアプリで［環境設定］を選択します。
2.［セキュリティとプライバシー］をクリックします。
3.［セキュリティとプライバシー］セクションで、［スマートカード］をクリックします。
4. PKCS#11フィールドで適切なモジュールを選択します。一覧に必要なモジュールがない場合は、［その他］を
クリックして PKCS#11モジュールの場所を参照します。

5. 適切なモジュールを選択したら、［追加］をクリックします。

サポートされるリーダー、ミドルウェア、およびスマートカードプロファイル

Mac向け Citrix Workspaceアプリは多くのmacOS互換スマートカードリーダーおよび暗号化ミドルウェアをサ
ポートします。Citrixでは以下を使用して操作を検証済みです。

サポートされるスマートカードリーダー：

• 一般的な USB接続スマートカードリーダー

サポートされるミドルウェア：

• Clarify
• ActivIdentityクライアントのバージョン
• Charismathicsクライアントのバージョン

サポートされるスマートカード：

• PIVカード
• Common Access Card（CAC）
• Gemalto .NETカード

ユーザーデバイスを構成するため、ベンダーのmacOS互換スマートカードリーダーおよび暗号化ミドルウェアによ
り提供された指示に従います。

制限

• 証明書は、ユーザーデバイス上ではなくスマートカード上に格納されている必要があります。
• Mac向け Citrix Workspaceアプリでは、ユーザーの選択した証明書が保存されません。
• Mac向け CitrixWorkspaceアプリでは、ユーザーのスマートカード PINが格納または保存されません。PIN
の取得はオペレーティングシステムにより処理され、独自のキャッシングメカニズムがある場合があります。

• Citrix Workspaceアプリでは、スマートカードが挿入されたときに自動的には切断セッションに再接続され
ません。

• スマートカード認証で VPNトンネルを使用するには、ユーザーが Citrix Gateway Plug‑inをインストール
してWebページ経由でログオンする必要があります。この場合、各手順でスマートカードと PINを認証に使
用します。スマートカードユーザーは、Citrix Gateway Plug‑inを使用した StoreFrontへのパススルー認
証を使用できません。
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Azure Active Directoryでの条件付きアクセス

この認証方法は、Mac向け Citrix Workspaceアプリではサポートされていません。

ユーザーエージェント

Citrix Workspaceアプリは、他の IDプロバイダー（IdP）への認証のリダイレクトなど、ネットワーク要求で認証
ポリシーの構成に使用できるユーザーエージェントを送信します。

注：

ポリシーを構成する場合、バージョン番号を指定しないでください。

シナリオ ユーザーエージェント

通常のHTTP要求 –通常、Citrix Workspaceアプリ
によって行われるネットワーク要求には、一般的なユ
ーザーエージェントが含まれています。たとえば、
GET /Citrix/Roaming/Accountsおよび GET /
AGServices/discoverなどのネットワーク要求には、
次のユーザーエージェントが含まれます：

CitrixReceiver/23.05.0.36 MacOSX/13.4.0
com.citrix.receiver.nomas X1Class
CWACapable

クラウドストア –ユーザーがクラウドストアを Citrix
Workspaceアプリに追加すると、特定のユーザーエ
ージェントを含むネットワーク要求が作成されます。
たとえば、パス/core/connect/authorizeを含むネ
ットワーク要求です。Citrix Workspaceアプリによ
って送信されるユーザーエージェントは次のとおりで
す：

Mozilla/5.0 (Macintosh; Intel Mac OS X
10_15_7) AppleWebKit/605.1.15 (KHTML, like
Gecko) Citrix Workspace/23.05.0.36
MacOSX/13.4.0 com.citrix.receiver.nomas
X1Class CWACapable

Gateway高度認証を使用したオンプレミスストア –
ユーザーが Gatewayで構成された高度認証を使用し
てオンプレミスストアを Citrix Workspaceアプリに
追加すると、特定のユーザーエージェントを含むネッ
トワーク要求が作成されます。たとえば、次の要求を
含むネットワーク要求です：GET
/nf/auth/doWebview.do and GET
/logon/LogonPoint/tmindex.html。Citrix
Workspaceアプリによって送信されるユーザーエー
ジェントは次のとおりです：

Mozilla/5.0 (Macintosh; Intel Mac OS X
10_15_7) AppleWebKit/605.1.15 (KHTML, like
Gecko), CWAWEBVIEW/23.05.0.36
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シナリオ ユーザーエージェント

カスタムWebストア –ユーザーがカスタムWebス
トアを Citrix Workspaceアプリに追加すると、
Citrix Workspaceアプリによって送信されるユーザ
ーエージェントは次のとおりです：

Mozilla/5.0 (Macintosh; Intel Mac OS X
10_15_7) AppleWebKit/605.1.15 (KHTML, like
Gecko) Safari CWA/23.05.0.18 MacOSX/13.4.0

セキュリティで保護された通信

November 30, 2023

サイトとMac向け Citrix Workspaceアプリ間の通信をセキュアに保護するには、Citrix Gatewayなど、以下の
一連のセキュリティ技術を使用します。Citrix Gatewayと Citrix StoreFrontの構成について詳しくは、
StoreFrontのドキュメントを参照してください。

注：

StoreFrontサーバーとユーザーデバイス間の通信を保護するには、Citrix Gatewayを使用することをお勧め
します。

• SOCKSプロキシサーバーまたはセキュアプロキシサーバー（セキュリティプロキシサーバー、HTTPSプロ
キシサーバーとも呼ばれます）。プロキシサーバーでネットワークから外部へのアクセスや外部からネット
ワークへのアクセスを制限して、Citrix Workspaceとサーバー間の接続を制御できます。Mac向け Citrix
Workspaceアプリは、SOCKSプロトコルとセキュアプロキシプロトコルをサポートしています。

• Citrix Secure Web Gateway。Citrix Secure Web Gatewayを使うことで、社内ネットワーク上のサーバ
ーにインターネットを介して接続できる、暗号化された安全な単一のアクセスポイントをユーザーに提供でき
ます。

• Transport Layer Security（TLS）プロトコルによる SSL Relayソリューション
• ファイアウォール。ネットワークファイアウォールは、送信先アドレスとポート番号に基づいてパケットを通
過させたりブロックしたりできます。サーバーの内部 IPアドレスを NAT（Network Address Translation：
ネットワークアドレス変換）などの外部インターネットアドレスにマップするファイアウォールを使用する場
合は、外部アドレスを構成します。

注：

macOS Catalina以降、Appleは管理者が構成する必要のあるルート CA証明書と中間証明書について、追加
の要件を適用しています。詳しくは、Appleのサポート記事HT210176を参照してください。

Citrix Gateway

リモートのユーザーが Citrix Gatewayを介して XenMobile展開に接続できるようにするには、StoreFrontをサ
ポートするように Citrix Gatewayを構成します。このアクセスを有効にする方法は、XenMobileのエディション
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によって異なります。

ネットワークで XenMobileを展開する場合、Citrix Gatewayと StoreFrontを統合することで Citrix Gateway
を経由して内部ユーザーやリモートユーザーが StoreFrontに接続できます。ユーザーは、StoreFrontに接続して
XenAppの公開アプリケーションや XenDesktopの仮想デスクトップにアクセスします。ユーザーは、Mac向け
Citrix Workspaceアプリを使用して接続を行います。

Citrix Secure Web Gatewayによる接続

Citrix Secure Web Gateway Proxyがセキュリティで保護されたネットワーク内のサーバーにインストールされ
ている場合は、Citrix Secure Web Gateway Proxyをリレーモードで使用できます。リレーモードについて詳しく
は、XenAppおよび Citrix Secure Web Gatewayのドキュメントを参照してください。

ただし、リレーモードで使用する場合、Citrix Secure Web Gatewayサーバーはプロキシサーバーとして機能する
ため、Mac向け Citrix Workspaceアプリで次の項目を構成する必要があります。

• Citrix Secure Web Gatewayサーバーの完全修飾ドメイン名。
• Citrix Secure Web Gatewayサーバーのポート番号。Citrix Secure Web Gatewayバージョン 2.0では、
リレーモードはサポートされていません。

完全修飾ドメイン名には、以下の 3つの要素を順に指定する必要があります：

• ホスト名
• サブドメイン名
• 最上位ドメイン名

たとえば、my_computer.example.comは完全修飾ドメイン名です。ホスト名（my_computer）、サブドメイン
名（example）、最上位ドメイン名（com）が順に指定されています。サブドメイン名と最上位ドメイン名の組み合
わせ（example.com）をドメイン名といいます。

プロキシサーバー経由の接続

プロキシサーバーは、ネットワークから外部へのアクセスや外部からネットワークへのアクセスを制限して、Mac向
け Citrix Workspaceアプリとサーバー間の接続を制御するために使います。Mac向け Citrix Workspaceアプリ
は、SOCKSプロトコルとセキュアプロキシプロトコルの両方をサポートしています。

Mac向け Citrix WorkspaceアプリでWebサーバーと通信する場合は、ユーザーデバイス上のデフォルトのWeb
ブラウザーで構成されているプロキシサーバー設定が使用されます。各ユーザーデバイス上のデフォルトのWebブ
ラウザーで、プロキシサーバー設定を構成します。

ファイアウォールを介した接続

ネットワークファイアウォールは、送信先アドレスとポート番号に基づいてパケットを通過させたりブロックしたり
できます。Mac向け Citrix WorkspaceアプリとWebサーバーおよび Citrix製品のサーバーとの通信がファイア
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ウォールでブロックされないように設定する必要があります。このためには、ユーザーデバイスとWebサーバー間
の HTTPトラフィック（一般に標準 HTTPポート 80、またはセキュアなWebサーバーを使用している場合はポー
ト 443での通信）がファイアウォールを通過できるように設定します。また、Citrix Workspaceと Citrix製品サー
バー間の通信では、ポート 1494とポート 2598の受信 ICAトラフィックがファイアウォールを通過できるように設
定します。

TLS

Transport Layer Security（TLS）は、SSLプロトコルの最新の標準化バージョンです。IETF（Internet Engineering
TaskForce）が、TLSの公開標準規格の開発を Netscape Communicationsから引き継いだときに、SSLという
名前を TLSに変更しました。

TLSは、サーバーの認証、データの暗号化、メッセージの整合性の確認を行って、データ通信をセキュアに保護しま
す。米国政府機関をはじめとする組織の中には、データ通信を保護するために TLSの使用を義務付けているところも
あります。このような組織では、さらに FIPS 140（Federal Information Processing Standard）などのテスト
済み暗号化基準の使用を義務付けられる場合があります。FIPS 140は、暗号化の情報処理規格です。

Mac向け Citrix Workspaceアプリは、ビット長 1024、2048および、3072の RSAキーをサポートします。さら
に、ビット長 4096の RSAキーを持つルート証明書がサポートされます。

注：

Mac向けCitrixWorkspaceアプリは、プラットフォーム（OSX）の暗号化機能をMac向けCitrixWorkspace
アプリと StoreFrontの接続に使用します。

次の暗号の組み合わせは、セキュリティを強化するために廃止されました：

• 接頭辞が「TLS_RSA_*」の暗号の組み合わせ
• 暗号の組み合わせ RC4および 3DES
• TLS_RSA_WITH_AES_256_GCM_SHA384（0x009d）
• TLS_RSA_WITH_AES_128_GCM_SHA256（0x009c）
• TLS_RSA_WITH_AES_256_CBC_SHA256（0x003d）
• TLS_RSA_WITH_AES_256_CBC_SHA（0x0035）
• TLS_RSA_WITH_AES_128_CBC_SHA（0x002f）
• TLS_RSA_WITH_RC4_128_SHA（0x0005）
• TLS_RSA_WITH_3DES_EDE_CBC_SHA（0x000a）

Mac向け Citrix Workspaceアプリは以下の暗号の組み合わせのみをサポートします：

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384（0xc030）
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384（0xc028）
• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA（0xc013）

DTLS 1.0ユーザーの場合、Mac向け Citrix Workspaceアプリ 1910以降は以下の暗号の組み合わせのみをサポー
トします：
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• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA（0xc013）

DTLS 1.0を使用する場合は、Citrix Gatewayのバージョンを 12.1以降にアップグレードすることをお勧めします。
それ以外の場合は、DDCポリシーに基づいて TLSにフォールバックします。

次のマトリックスは、内部および外部ネットワーク接続の詳細を提供します：

注：

• EDTを正しく機能させるために、Citrix Gateway 12.1以降を使用します。以前のバージョンは、DTLS
モードで ECDHEの暗号の組み合わせをサポートしていません。

• CitrixGatewayはDTLS1.2をサポートしていません。そのため、TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
とTLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384はサポートされません。Citrix Gatewayが
DTLS 1.0で正しく動作するためには、TLS_ECDHE_RSA_WITH_AES_128_CBC_SHAを使用する
ように構成する必要があります。
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Citrix Workspaceアプリの TLSの構成と有効化

TLSのセットアップは、以下の 2つの手順で行います：

1. Citrix Virtual Apps and Desktopsおよび Citrix DaaS（Citrix Virtual Apps and Desktopsサービスの
新名称）サーバーで SSL Relayをセットアップします。次に、必要なサーバー証明書を取得してインストール
します。

2. ユーザーデバイス上で、ルート証明書をインストールします。

ユーザーデバイスへのルート証明書のインストール

TLS機能が有効になっているMac向け Citrix Workspaceアプリとサーバーファーム間の通信を TLSでセキュア
に保護するには、ルート証明書がユーザーデバイスにインストールされている必要があります。このルート証明書は、
サーバー証明書上の証明機関の署名を検証します。

macOS Xには、約 100の商用ルート証明書がインストール済みです。ただし、それ以外の証明書を使用する場合は、
該当する証明機関からルート証明書を取得して、各ユーザーデバイスにインストールする必要があります。

ルート証明書をインストールするようユーザーに勧めるのではなく、組織のポリシーと手順に従って、各デバイスに
ルート証明書をインストールします。ルート証明書を簡単および確実にインストールするには、macOS Xのキーチ
ェーンにその証明書を追加します。

ルート証明書をキーチェーンに追加するには

1. 証明書を含んでいるファイルをダブルクリックします。この操作により、キーチェーンアクセスアプリケーシ
ョンが自動的に起動します。

2.［証明書の追加］ダイアログボックスで、［キーチェーン］ポップアップメニューから以下のいずれかのオプシ
ョンを選択します：

• ログイン：現在のログインユーザーにのみ証明書が適用されます。
• システム：そのデバイスにログインするすべてのユーザーに証明書が適用されます。

3.［OK］をクリックします。
4.［認証］ダイアログボックスにパスワードを入力し、［OK］をクリックします。

ルート証明書がインストールされ、TLSが有効なクライアントおよび TLSを使用するすべてのアプリケーションで
使用されるようになります。

TLSポリシーについて

ここでは、TLS経由の ICAセッションのセキュリティポリシーを構成するための情報について説明します。ICA接続
に使用される一部の TLS設定をMac向け Citrix Workspaceアプリで構成できます。これらの設定はユーザーイン
ターフェイスに表示されません。変更するにはMac向け Citrix Workspaceアプリが動作するデバイス上でコマン
ドを実行する必要があります。

© 1999–2023 Cloud Software Group, Inc. All rights reserved. 206



Mac向け Citrix Workspaceアプリ

注：

TLSポリシーは、OS Xサーバーやほかのモバイルデバイス管理ソリューションで制御されているデバイスによ
って、ほかの方法で管理されます。

TLSポリシーには以下の設定が含まれます：

SecurityComplianceMode。ポリシーのセキュリティコンプライアンスモードを設定します。SecurityCompli‑
anceModeを構成しない場合は、デフォルト値として FIPSが使用されます。この設定に適用できる値は以下のとお
りです：

• なし。コンプライアンスモードは適用されません。
• FIPS。FIPS暗号モジュールが使用されます。
• SP800‑52。NIST SP800‑52r1コンプライアンスが適用されます。

defaults write com.citrix.receiver.nomas SecurityComplianceMode SP800-52

SecurityAllowedTLSVersions。プロトコルネゴシエーション中に受け入れられる TLSプロトコルのバージョン
を指定します。この情報は配列として表され、指定可能な値のどの組み合わせもサポートされます。この設定を構成
しない場合は、TLS10、TLS11、TLS12がデフォルト値として使用されます。この設定に適用できる値は以下のとお
りです：

• TLS10。TLS 1.0プロトコルを許可することを指定します。
• TLS11。TLS 1.1プロトコルを許可することを指定します。
• TLS12。TLS 1.2プロトコルを許可することを指定します。

defaults write com.citrix.receiver.nomas SecurityAllowedTLSVersions -array
TLS11 TLS12

SSLCertificateRevocationCheckPolicy。Citrixサーバーの暗号化認証機能が強化され、クライアントとサー
バーの間の SSL/TLS接続の全体的なセキュリティが向上します。この設定は、OS Xクライアントで SSLを介して
リモートセッションを開く際の、信頼されたルート証明機関（CA）の処理を制御します。

この設定を有効にすると、サーバー証明書が失効していないかがクライアントによりチェックされます。証明書失効
一覧のチェックには複数のレベルがあります。たとえば、クライアントはローカルの証明書一覧のみをチェックした
り、ローカルとネットワークの証明書一覧をチェックするように構成できます。また、すべての証明書失効一覧が検
証された場合のみ、証明書チェックはユーザーのログオンを許可するように構成できます。

証明書失効一覧（CRL）チェックは、一部の証明書発行元によりサポートされる高度な機能です。これにより、証明
書の秘密キーの暗号化が危うくなったり、DNS名に予期しない変更があったりした場合に、管理者はセキュリティ証
明書を失効させる、つまり失効日より前に無効にすることができます。

この設定に適用できる値は以下のとおりです：

• NoCheck。証明書失効一覧をチェックしません。
• CheckWithNoNetworkAccess。証明書失効一覧がチェックされます。ローカルの証明書失効一覧のスト
アのみが使用されます。すべての配布ポイントが無視されます。証明書失効一覧の検索は、対象の SSL Relay
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または Citrix Secure Web Gatewayサーバーによって提示されるサーバー証明書の検証において重要では
ありません。

• FullAccessCheck。証明書失効一覧がチェックされます。ローカル証明書失効一覧のストアとすべての配布
ポイントが使用されます。証明書失効一覧の検索は、対象の SSL Relayまたは Citrix SecureWeb Gateway
サーバーによって提示されるサーバー証明書の検証において重要ではありません。

• FullAccessCheckAndCRLRequired。証明書失効一覧がチェックされますがルート証明機関は除外され
ます。ローカル証明書失効一覧のストアとすべての配布ポイントが使用されます。証明書失効一覧をすべて検
出することが、検証では重要です。

• FullAccessCheckAndCRLRequiredAll。ルート証明機関を含め、証明書失効一覧がチェックされます。
ローカル証明書失効一覧のストアとすべての配布ポイントが使用されます。証明書失効一覧をすべて検出する
ことが、検証では重要です。

注：

SSLCertificateRevocationCheckPolicyを設定しない場合は、デフォルト値として FullAccessCheckが
使用されます。
defaults write com.citrix.receiver.nomas SSLCertificateRevocationCheckPolicy
FullAccessCheckAndCRLRequired

TLSポリシーの構成

管理対象外のコンピューターで TLS設定を構成するには、Terminal.appで defaultsコマンドを実行します。

defaultsはコマンドラインアプリケーションで、OS Xの環境設定リストファイルにアプリ設定を追加、編集、およ
び削除するために使用できます。

設定を変更するには：

1.［アプリケーション］、［ユーティリティ］、［ターミナル］の順に選択します。

2. ターミナルで以下のコマンドを実行します：

defaults write com.citrix.receiver.nomas <name> <type> <value>

場所：

<name>：前述のように設定の名前です。

<type>：設定の種類を指定するスイッチで、‑stringまたは‑arrayのどちらかです。設定の種類が文字列である場
合は、この設定を省略できます。

<value>：設定の値。値が配列であり、複数の値を指定する必要がある場合は、値をスペースで区切ります。

defaults write com.citrix.receiver.nomas SecurityAllowedTLSVersions -array
TLS11 TLS12
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デフォルト構成へのリセット

設定をデフォルトに戻すには：

1.［アプリケーション］、［ユーティリティ］、［ターミナル］の順に選択します。

2. ターミナルで以下のコマンドを実行します：

defaults delete com.citrix.receiver.nomas <name>

場所：

<name>：前述のように設定の名前です。

defaults delete com.citrix.receiver.nomas SecurityAllowedTLSVersions

セキュリティ設定

Citrix Receiver for Macのバージョン 12.3では、以下のようにセキュリティ機能が向上し、強化されています：

• セキュリティ構成のユーザーインターフェイスが強化されました。以前のリリースでは、セキュリティ関連の
変更を実施する場合、コマンドラインが優先される方法でしたが、セッションセキュリティに関連する構成設
定がシンプルになり、UIからアクセスできるようになりました。この機能向上により、ユーザーエクスペリエ
ンスが向上し、シームレスにセキュリティ関連の設定を採用するための方法が提供されます。

• TLS接続の表示。特定の TLSバージョンを使用する接続、暗号化アルゴリズム、モード、キーサイズ、および
SecureICAの状態を検証できます。また、TLS接続のサーバー証明書も表示できます。

強化された［セキュリティとプライバシー］画面の［TLS］タブには、以下の新しいオプションが含まれます：

• コンプライアンスモードの設定
• 暗号モジュールの構成
• 適切な TLSのバージョンの選択
• 証明書失効一覧の選択
• すべての TLS接続の設定を有効にする

以下の図は、UIでアクセス可能な［セキュリティとプライバシー］設定を示します：
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