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Citrix Receiver for Windows 4.7について

Apr 07, 2017

Citrix Receiver for Windowsを使用すると、ユーザーはXenAppやXenDesktopが提供する仮想デスクトップやアプリケーショ
ンに安全にセルフサービスアクセスできます。

このリリースでの新機能

コンテンツの双方向リダイレクト

コンテンツの双方向リダイレクトを使用すると、管理者は、クライアントおよびホストのポリシーを使用して、クライアント
からホストへ、およびホストからクライアントへのURLリダイレクトを指定できます。サーバーポリシーはCitrix Studioに、
クライアントポリシーはCitrix Receiverグループポリシーオブジェクト管理用テンプレートに設定されます。この機能は、デ
スクトップセッションとアプリケーションセッションの両方で機能します。

コンテンツの双方向リダイレクトは、ドメイン参加クライアントデバイス上でのみサポートされます。コンテンツの双方向リ
ダイレクトは、サーバー上でアクティブなセッションが実行されてない場合でも機能します。

コンテンツの双方向リダイレクトはURLリダイレクトのために使用することをお勧めします。

コンテンツの双方向リダイレクトにはXenAppまたはXenDesktop 7.13以降が必要です。この機能は、Internet Explorer 8～11

のみをサポートします。

コンテンツの双方向リダイレクトの構成については、「コンテンツの双方向リダイレクトの構成」を参照してください。

汎用クライアント入力システム（IME）

このリリースから、Citrix Receiver for Windowsでは、クライアントとサーバーの両方で入力システム（IME）を使用できま
す。この機能（汎用クライアントIME）は、より良好なユーザーエクスペリエンスのために、セッション内のIMEをリダイレ
クトするシームレスメカニズムです。この機能を使用すると、VDAセッションで東アジアの文字のテキストを動的に入力で
きます。

この機能を使用すると、入力する文字列は、別ウィンドウではなく入力ポイントに直接入力されます。物理キーボードまたは
タッチキーボードを使用すると、構成する文字のリストが入力ポイントの候補ウィンドウに表示されます。

デフォルトで、汎用クライアントIMEは、既存のキーボードレイアウトの同期設定を継承し、適用されます。

汎用クライアントIMEの構成については、「汎用クライアントIMEの構成」を参照してください。 

クライアントの自動再接続とセッション画面の保持

XenAppおよびXenDesktopの7.10以前では、Citrix Studioポリシーを使用し、レジストリまたはdefault.icaファイルを変更す
ることで、クライアントの自動再接続とセッション画面の保持を構成することが要求されました。 

XenAppおよびXenDesktop 7.11以降では、Citrix Studioポリシーだけを使用してクライアントの自動再接続とセッション画面
の保持を構成できます。Citrix Receiver for Windowsはクライアントの自動再接続とセッション画面の保持の設定をCitrix

Studioポリシーに登録し、それに応じて適用します。
注：

1. Citrix Receiverグループポリシーオブジェクト管理用テンプレートと、DDC上のCitrix Studioポリシーのいずれか
で、［セッション画面の保持を有効にする］オプションを［無効］に設定すると、セッション画面の保持は無効になりま

http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/receiver-windows-config-xdesktop.html#par_anchortitle_9f30
http://docs.citrix.com/ja-jp/receiver/windows/4-7/improve.html#par_anchortitle_50cd
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す。
2. ［セッション画面の保持を有効にする］オプションをCitrix Studioポリシーで構成しておらず、Citrix Receiverグループポ
リシーオブジェクト管理用テンプレートで［無効］に設定すると、セッション画面の保持は有効になります。

この機能については、「クライアントの自動再接続とセッション画面の保持」を参照してください。
空きディスクスペースの検証

このリリース以降、Citrix Receiver for Windowsをインストールする前に、インストールを完了できるだけの十分なディスク
スペースがあるかどうかが検証されます。このチェックは、グラフィカルユーザーインターフェイスによるインストールと
コマンドラインインターフェイスによるインストールのどちらでも実行されます。 

この機能については、「空きディスクスペースの検証」を参照してください。 

アダプティブトランスポート

XenAppおよびXenDesktopでのアダプティブトランスポートは、可能な限り、Enlightened Data Transport（EDT）と呼ばれ
る新しいCitrixプロトコルをTCPより優先して適用することによってデータ転送を最適化します。TCPおよびUDPと比較して、
EDTは長距離WANおよびインターネット接続で優れたユーザーエクスペリエンスを提供します。EDTは、変動するネット
ワーク条件に動的に応答しつつ、高いサーバースケーラビリティとネットワーク容量の効率的利用を維持します。EDTはUDP

上に構築されており、Thinwireディスプレイリモート、ファイル転送（クライアントドライブマッピング）、印刷、マルチメ
ディアリダイレクトなど、すべてのICA仮想チャネルのデータスループットを向上します。UDPが利用できない場合、アダプ
ティブトランスポートは自動的にTCPに戻ります。

アダプティブトランスポートを構成する方法については、「アダプティブトランスポートレイヤーの構成」を参照してくだ
さい。

強化された暗号サポート

Citrix Receiver for Windowsは、ビット長3072のRSAキーまでサポートを拡張してセキュリティを向上します。サポートは、
次の暗号の組み合わせで適用できます。

TLS_RSA_WITH_AES_128_CBC_SHA

TLS_RSA_WITH_AES_256_CBC_SHA256

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

サポートされている暗号の組み合わせについて詳しくは、「TLSおよびグループポリシー」を参照してください。
CDMの強化

ローカルエリアネットワーク（LAN）では、クライアントとVDAの間、およびその逆での、CDMを使用したファイルコピー
操作のパフォーマンスが向上しました。この強化には、Citrix Receiver for Windows 4.7と、XenAppおよびXenDesktopの7.13

以降の両方が必要です。

http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-13/hdx/auto-client-reconnect-sess-reliab.html#par_richtext_39c5
http://docs.citrix.com/ja-jp/receiver/windows/4-7/install/ica-install-manual.html#par_anchortitle_52b7
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/receiver-windows-config-xdesktop.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/ica-import-icaclient-template-v2.html#par_anchortitle_aaeb
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Citrix Receiver for Windows 4.7で解決された問題

Apr 07, 2017

Citrix Receiver for Windows 4.7

修正前のバージョン： Citrix Receiver for Windows 4.6  

ローカルアプリケーションアクセス ユーザーエクスペリエンス

セキュリティの問題 ユーザーインターフェイス

セッション/接続  

ローカルアプリケーションアクセス

ローカルアプリケーションアクセス（LAA）デスクトップから切断し、全画面モードの非LAAデスクトップに接続すると、
クライアント側のタスクバーが全画面モードの非LAAデスクトップの上に表示されることがあります。

[#LC5966]

セキュリティの問題

「RemoveICAFile」設定が正しく適用されないことがあります。

[#LC5840]

セッション/接続

リダイレクト前の電源の状態D2で「セレクティブサスペンド」をサポートする、USB 3.0ポートを使用するフィンガープリ
ントデバイスで、USBリダイレクトが機能しない可能性があります。リダイレクト時にデバイスがウェイクアップに失敗
し、そのためにリダイレクトの失敗が引き起こされることがあります。この修正を有効にするには、以下のレジストリ
キーを設定します。

32ビットWindows：
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB

名前： WakeupSelSusPid

種類： DWORD

値：デバイスのPID

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB

名前： WakeupSelSusDisable

種類： DWORD

値： 機能を有効化するには0、無効化するには1

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB

名前： WakeupSelSusVid

種類： DWORD

値：デバイスのVID

64ビットWindows：
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\GenericUSB

http://docs.citrix.com/ja-jp/receiver/windows/4-7/about/fixed-issues.html#par_richtext_19e3
http://docs.citrix.com/ja-jp/receiver/windows/4-7/about/fixed-issues.html#par_richtext_e3ec
http://docs.citrix.com/ja-jp/receiver/windows/4-7/about/fixed-issues.html#par_richtext_fe3
http://docs.citrix.com/ja-jp/receiver/windows/4-7/about/fixed-issues.html#par_richtext_9523
http://docs.citrix.com/ja-jp/receiver/windows/4-7/about/fixed-issues.html#par_richtext_b0c3
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名前： WakeupSelSusPid

種類： DWORD

値：デバイスのPID

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\GenericUSB

名前： WakeupSelSusDisable

種類： DWORD

値： 機能を有効化するには0、無効化するには1

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\GenericUSB

名前： WakeupSelSusVid

種類： DWORD

値：デバイスのVID

 

[#LC5132]

移動ユーザープロファイルを使用してログオンし、公開アプリケーションを開くと、ファイルの種類の関連付けが機能し
ないことがあります。

[#LC5184]

ICAセッションとWarpDriveアプリケーションの間の通信が失敗することがあります。

[#LC5718]

AppCenterまたはCitrix Studioで「表示名」または「アプリケーション名」を更新すると、元のデスクトップショートカッ
トが変更されず、孤立したり機能しなくなったりすることがあり、更新されたアプリケーション名を持つ新しいデスク
トップショートカットが作成されます。

[#LC5757]

「セッション画面の保持」でセッションが回復された場合、ローカルアプリケーションアクセスが有効だと、Desktop

Viewerツールバーが非表示になることがあります。

[#LC5883]

「アプリケーションの事前起動」が有効の場合、以降の更新により、以前の事前起動セッションがタイムアウトで終了
し、事前起動セッションが再作成されることがあります。

[#LC5924]

ダブルホップシナリオで、wfica.exeプロセスのCPU使用率が非常に高くなり、VDAが遅くなったり応答しなくなったりす
ることがあります。この問題が発生するのは、デスクトップセッションのCitrix Receiver for Windowsを介して他の公開ア
プリケーションを起動しつつ、複数のユーザーデバイスからVDA for Server OSへのデスクトップセッションを起動する場
合です。

この修正を有効にするには、以下のレジストリキーを設定します。

32ビットWindows：
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\Advanced\Modules\WFClient

名前： SlowHPCPolling

種類： REG_SZ

値： 2-500
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64ビットWindows：
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA

Client\Engine\Configuration\Advanced\Modules\WFClient

名前： SlowHPCPolling

種類： REG_SZ

値： 2-500

 

[#LC5968]

サイレントスイッチをオンにしてCleanUp.exeプロセスを使用すると、Citrix Receiverが適切に再読み込みされません。

[#LC6039]

次のレジストリキーが追加されている場合、ICAセッション終了直後のユーザーセッション開始試行が失敗することがあり
ます。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client

名前： VdLoadUnLoadTimeOut

種類： REG_DWORD

データ： 任意の秒数（10進）

[#LC6122]

Windows 10 Anniversary Update（Build 14393）への更新処理後、パソコンのマウスをシングルクリックする動作が、ICA

セッション内ではダブルクリックとして登録されます。

[#LC6127]

デスクトップロックアプライアンスを使用している場合、デスクトップが起動せず、次のエラーメッセージが表示される
ことがあります。 "HDX engine is not running. Contact Administrator."

[#LC6332]

ユーザーがローカルアプリケーションアクセス/HDXシームレスアプリケーションを有効にして複数のセッションを実行し
ている場合、アプリケーションとデスクトップが断続的にシャッフルされることがあります。今回の修正で、ローカルア
プリケーションアクセス/HDXシームレスアプリケーションは1つのセッションでのみ有効化できるようになり、同じユー
ザーの他の同時セッションでは無効化されます。

[#LC6408]

Citrix Receiver for Windows 4.5および4.6がスキャン機能の実行に失敗し、次のエラーメッセージを表示することがありま
す。

"Your operation is canceled."

[#LC6468]

ワイヤード（有線）ネットワークLANとWiFiが切り替わる際に、キーボードとマウスが断続的に切断されることがありま
す。

[#LC6594]

ユーザーエクスペリエンス
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リモートデスクトップをユーザーデバイスに接続することによって公開デスクトップセッションをシームレスモードで起
動する場合、キーボードショートカットのツールチップダイアログボックスが表示されないことがあります。

[#LC6483]

ユーザーインターフェイス

Citrix Receiverをバージョン4.3にアップグレードした後に、一部のアプリケーションアイコンが表示されないことがありま
す。

[#LC6371]

Version 4 .7におけるその他の修正   

Citrix Receiver for Windowsを閉じると、ダブルホップシナリオで起動されたアプリケーションが、Citrix Receiver for

Windowsを再起動した後に切断されていないことがあります。

[#626970]

Citrix Receiverを最新バージョンにアップグレードすると、クライアント自動再接続機能やセッション画面の保持機能のカ
スタム設定は保持されず、デフォルトの設定が復元されます。

[#659754]

注： このバージョンのCitrix Receiver for Windowsには、4.6、4.5、4.4、4.3、4.2、4.1、および4.0の各バージョンに含まれ
るすべての修正も入っています。

http://docs.citrix.com/ja-jp/receiver/windows/4-6/about/fixed-issues.html
http://docs.citrix.com/ja-jp/receiver/windows/4-5/about/fixed-issues.html
http://docs.citrix.com/ja-jp/receiver/windows/4-4/receiver-windows-44-about/receiver-for-windows-4-4-fixed-issues.html
http://docs.citrix.com/ja-jp/receiver/windows/4-3/receiver-windows-43-about/receiver-for-windows-4-3-fixed-issues.html
http://docs.citrix.com/ja-jp/receiver/windows/4-2/receiver-windows-42-about/receiver-for-windows-4-2-fixed-issues.html
http://docs.citrix.com/ja-jp/receiver/windows/4-0/receiver-windows-40-about/receiver-for-windows-4-0-fixed-issues.html
http://docs.citrix.com/ja-jp/receiver/windows/4-0/receiver-windows-40-about/receiver-for-windows-4-0-fixed-issues.html#par_richtext_9563
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Citrix Receiver for Windows 4.1、4.7の既知の問題

Apr 07, 2017

Citrix Receiver for Windows 4.7の既知の問題

このリリースでは、以下の既知の問題が確認されています。

スマートカードプラスを使用してセッションを起動する場合、スマートカードのPINを入力するダイアログが表示されない
ことがあります。

[RFWIN-5674]

同時に複数のVDAに接続している場合、Citrix Receiver for Windowsがクライアントの自動再接続とセッション画面の保持
の設定が各VDA上で適用されず、動作が不整合になることがあります。

[RFWIN-3077]

NetScaler Gatewayを介して起動されたセッション中でThinwireベースのグラフィックを使用し、セッションがクライア
ントの自動再接続時間内に再接続を試行した場合、セッションはUDP設定が適用されず、データ転送についてはTCPに
フォールバックします。

[RFWIN-5747]

Citrix Receiver for Windows 4.6の既知の問題

このリリースでは、以下の既知の問題が確認されています。      

Citrix Receiverを最新バージョンにアップグレードすると、クライアント自動再接続機能やセッション画面の保持機能のカ
スタム設定は保持されず、デフォルトの設定が復元されます。

[#659754]

Citrix Receiver for Windows 4.5の既知の問題

このリリースでは、以下の既知の問題が確認されています。        

匿名ユーザーセッションに対しては、切断時のDesktop Viewerのアラートメッセージが表示されません。これは仕様です。  

[#481561]  

システムトレイ通知がデスクトップロックモードで見られることがあります。

[#488620]

Citrix Receiver for Windowsは、ユーザー（非管理者）アカウントではWindows Server 2012 R2マシンにインストールできません。

この問題を解決するには、次の手順に従います。

1 ［スタート］をクリックして「regedit」と入力し、Enterキーを押します。

2. 次の設定を見つけます。

HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\Installer
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Create: DisableMSI  Type: REG_DWORD value = 0（0に設定するとインストールできます）

[#492508]

Desktop Lockクライアントのログオン画面に言語バーが表示されません。解決策として、浮動言語バーを使用します。 

[#502678]

セッションをウィンドウモードで開くと、Citrix Desktop Viewerの［ショートカット］オプションが機能しません。  

[#510529]

7.0よりも前のバージョンのXenAppおよびXenDesktop、またはWindow 2008 R2上のXenAppおよびXenDesktop 7.0以降を介してリモート操作されるアプリケー

ションでは、ピンチおよびズームジャスチャーは機能しません。 

[#517877]

NetScaler Gateway End Point Analysis Plugin（EPA）はネイティブのCitrix Receiver for Windowsをサポートしません。

[#534790]

Citrix Receiver for WindowsをインストールしたWindows 10 RTM Version 1511にMicrosoft Windows 10 Anniversary Update（Version 1607）を適用すると、

Single Sign-Onプロセス（SSONSvr.exe）でエラーが発生する場合があります。

[#540988]

RAVEとの互換性の問題のため、セッション内のRealTimes（Real Player）でボリュームコントロールが機能しないことがあります。

[#573549]

HDX 3D Proを有効にしたセッションを50以上のFPSで実行すると、Desktop Viewer（CDViewer.exe）が予期せず終了し、ユーザーセッションが応答しなくなる

ことがあります。 

[#597875]

Citrix Receiver for Windowsでは、ファイル名に奇数バイトのUTF-8文字が含まれている場合に、ファイルタイプの関連付けで問題が生じることがあります。 

[#602107]

Windows 10 Surface Proデバイス上でホストされているアプリケーションの方向を変更すると、「全画面モードを終了している」ことを示すツールチップ画面が

表示されます。この問題を回避するには、以下のレジストリキーを設定してヒントダイアログメッセージを無効にします。

HKEY_CURRENT_USER/softwareHKCU/software/citrix/ica client/keyboard mappings/tips

値を1にするとヒントが無効になり、0にすると有効になります。このレジストリキー値を1に設定してすべてにヒントを無効にします。

[#608346]

クライアントでハードウェアデコードが有効な場合にH.264 GraphicsモードでWindows 2008 R2 VDAに接続すると、パフォーマンスが低下します。この問題を避

けるには、VDAでレガシーグラフィックモードを使用することをお勧めします。

[#609292、#611580]

StoreFront側で［統合エクスペリエンスの構成］オプションを有効にしている場合、Self-Service Plug-inに自動更新時に更新できないことがあります。また、最近

Desktop Delivery Controller側から追加または削除したアプリケーションの列挙も、ユーザーデバイス上では手動で更新しないと更新されないことがあります。   

[#623041]

通知領域のCitrix Receiver for Windowsアイコンを右クリックしたときに、［スタート］メニューオプションにある［スタートメニューでアプリケーションを表示

します］が灰色表示されないことがあります。この問題は、XenApp Servicesサイトにログオンしている場合に発生します。   

[#639947]

Microsoft Windows VistaでXenAppセッションを起動できないことがあります。この問題を回避する方法について詳しくは、Knowledge CenterのCTX216607を参

http://support.citrix.com/article/CTX216607
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照してください。 

[#653135]

Citrix Receiver for Windowsのバージョンを4.2.100から4.5へアップグレード後に追加したアカウントが表示されないことがあります。同じアカウントを追加しよ

うとすると、そのアカウントは既に存在することを示すメッセージが表示されます。この問題は管理者以外のユーザーで発生します。  

[#654017]
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PDF

サードパーティ製品についての通知

Apr 07, 2017

Citrix Receiver for Windowsには、次のドキュメントで定義された条件の下でライセンスが有効になったサードパーティのソ
フトウェアが含まれている可能性があります。

Citrix Receiver for Windowsのサードパーティ製品についての通知

http://docs.citrix.com/content/dam/docs/en-us/receiver/windows/4-6/downloads/CitrixReceiverforWindowsThirdPartyNotices.pdf
http://docs.citrix.com/content/dam/docs/en-us/receiver/windows/4-6/downloads/CitrixReceiverforWindowsThirdPartyNotices.pdf
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システム要件と互換性

Apr 07, 2017

オペレーティングシステム

Citrix Receiver for Windows サポートされるオペレーティングシステム

4.7 Windows 10 [1]

Windows Server 2016

Windows 8.1 32ビット版および64ビット版（Embeddedエ
ディションを含む）

Windows 7 32ビット版および64ビット版（Embeddedエ
ディションを含む）

Windows Vista 32ビット版および64ビット版 

Windows Thin PC

Windows Server 2012 R2、Standard、およびDatacenterエ
ディション。

Windows Server 2012、Standard、およびDatacenterエ
ディション。

Windows Server 2008 R2（64ビット版）

[1] Windows 10 Anniversary Updateもサポートされます。

ハードウェア

Citrix Receiver for Windowsでは、少なくとも500MBのディスク空き容量と1GBのRAMが必要です。
タッチ操作可能なデバイス

Citrix Receiver for Windows 4.7は、XenAppおよびXenDesktop 7以降がインストールされたWindows 10、8および7が動作す
るタッチ操作可能なラップトップ、タブレット、およびモニター、ならびにVirtual Desktop Agentがインストールされた
Windows 10、8、7、および2012が動作するコンピューターで使用できます。
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互換性のあるCitrix製品

Citrix Receiver for Windows Version 4.7には、次のCitrix製品の現在サポートされているバージョンすべてと互換性がありま
す。Citrix製品のライフサイクル、および製品のバージョンごとのサポートが停止される時期について詳しくは、Citrix製品マ
トリクスを参照してください。 
 
互換性のあるCitrix製品：

StoreFront

XenApp

XenDesktop

Web Interface

Webブラウザー

Internet Explorer

Citrix Receiver for WebまたはWeb Interfaceへの接続は、32ビットモードのInternet Explorerをサポートします。サポート
されるInternet Explorerのバージョンについては、「StoreFrontのシステム要件」および「Web Interfaceのシステム要
件」を参照してください。

最新版のGoogle Chrome（StoreFront必須）
最新版のMozilla Firefox

接続性

Citrix Receiver for Windowsでは、以下の構成のいずれかを使用して、HTTP、HTTPS、およびICA-over-TLS接続を確立でき
ます。

LAN接続の場合：
StoreFront ServicesサイトまたはCitrix Receiver for Webサイトを使用するStoreFront。
Web InterfaceサイトまたはXenApp Serviceサイトを使用するWeb Interface 5.4 for Windows。

デバイスがドメインに属している場合と属していない場合について詳しくは、XenDesktop 7のドキュメントを参照してく
ださい。

セキュリティ保護されたリモートまたはローカルの接続の場合：
Citrix NetScaler Gateway 10.5以降

 

Citrix Receiver for Windowsは以下をサポートします。 Windowsドメイン参加、管理されたデバイス（ローカルおよびリ
モート、VPNありまたはなし）およびドメイン非参加デバイス。
StoreFrontでサポートされるNetScaler Gatewayのバージョンについては、「StoreFrontのシステム要件」を参照してく
ださい。

プライベート（自己署名）証明書

リモートゲートウェイにプライベート証明書がインストールされている場合は、組織の証明機関のルート証明書をユーザー
デバイスにインストールしないと、Citrix Receiver for Windowsを使用してCitrixリソースにアクセスできません。

注意

https://www.citrix.com/support/product-lifecycle/product-matrix.html
http://docs.citrix.com/ja-jp/storefront/2-6/dws-system-requirements/dws-system-requirements-client.html
http://docs.citrix.com/ja-jp/web-interface/5-4/wi-admin-wrapper-gransden/wi-system-requirements-gransden/wi-user-requirements-gransden.html
http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7.html
http://docs.citrix.com/ja-jp/storefront/2-6/dws-system-requirements/dws-system-requirements-client.html
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接続時にリモートゲートウェイの証明書を検証できない場合（ローカルのキーストアにルート証明書が含まれていないため）、信頼

されていない証明書の警告が表示されます。ユーザーが警告に対してそのまま続行することを選択した場合、アプリケーションの一

覧が表示されますが、アプリケーションの起動に失敗します。

ユーザーデバイスへのルート証明書のインストール

ユーザーデバイスへのルート証明書のインストール、およびWeb Interfaceでの証明書設定については、「Receiver通信のセ
キュリティ保護」を参照してください。

ワイルドカード証明書

ワイルドカード証明書は、同一ドメイン内のサーバーで個別のサーバー証明書の代わりに使用します。

Citrix Receiver for Windowsはワイルドカード証明書をサポートしますが、組織のセキュリティポリシーに従って使用する必
要があります。実際には、サブジェクトの別名（SAN）拡張内のサーバー名の一覧に含まれている証明書などのワイルドカー
ド証明書に代わるものを考慮することがあります。こういった証明書は、私的証明機関および公的証明機関の両方が発行で
きます。

中間証明書とNetScaler Gateway

証明書チェーンに中間証明書が含まれる場合は、中間証明書をNetScaler Gatewayのサーバー証明書に追加する必要がありま
す。詳しくは、「中間証明書の構成」を参照してください。

認証

StoreFrontへの接続については、Citrix Receiver for Windowsでは以下の認証方法がサポートされます。

 ブラウザーを
使った
Receiver for
Web

StoreFront
Servicesサイト
（ネイティ
ブ）

StoreFront
XenApp Services
サイト（ネイティ
ブ）

NetScalerから
Receiver for
Web（ブラウ
ザー）

NetScalerから
StoreFront Services
サイト（ネイティ
ブ）

匿名 はい はい    

ドメイン はい はい はい はい * はい *

ドメインパスス
ルー

はい はい はい   

セキュリティトー
クン

   はい * はい *

2要素（セキュリ
ティトークンがあ
るドメイン）*

   はい * はい *

SMS    はい * はい *

http://docs.citrix.com/ja-jp/receiver/windows/4-3/ica-security-wrapper-v2.html
http://docs.citrix.com/ja-jp/netscaler-gateway/10-1/ng-configuration-mgmt-wrapper-con/ng-certificate-wrapper-con/ng-config-intermediate-cert-tsk.html
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スマート カード はい はい なし はい はい

ユーザー証明書    はい（NetScaler
のプラグイン）

はい（NetScalerのプ
ラグイン）

 ブラウザーを
使った
Receiver for
Web

StoreFront
Servicesサイト
（ネイティ
ブ）

StoreFront
XenApp Services
サイト（ネイティ
ブ）

NetScalerから
Receiver for
Web（ブラウ
ザー）

NetScalerから
StoreFront Services
サイト（ネイティ
ブ）

* デバイスへのNetScalerプラグインのインストールは不問。

注意
Citrix Receiver for Windows 4.7は、NetScaler GatewayからStoreFrontネイティブサービスを通じて2FA（ドメイン+セキュリティ

トークン）をサポートします。

Web Interface 5.4に接続するため、Citrix Receiver for Windowsは次の認証方法をサポートします（Web Interfaceではドメ
インおよびセキュリティトークン認証のため「指定ユーザー」という用語を使用します）：

 
Web

Interface（ブ
ラウザー）

Web Interface
XenApp Services

サイト

NetScalerからWeb
Interface（ブラウ

ザー）

NetScalerからWeb
Interface XenApp

Servicesサイト

匿名 はい    

ドメイン はい はい はい *  

ドメインパススルー はい はい   

セキュリティトークン   はい *  

2要素（セキュリティ
トークンがあるドメイ
ン）*

  はい *  

SMS   はい *  

スマート カード はい はい   

ユーザー証明書   はい（NetScalerのプ
ラグイン）

 

* NetScaler Gatewayが動作する環境でのみ使用できます（デバイスへのゲートウェイプラグインソフトウェアのインストー
ルは不要）。

認証については、eDocsのNetScaler Gatewayのドキュメントの「Configuring Authentication and Authorization」と、
StoreFrontのドキュメントで管理に関するトピックを参照してください。Web Interfaceでサポートされる認証方法について

http://docs.citrix.com/ja-jp/netscaler-gateway/10-1/ng-configuration-mgmt-wrapper-con/ng-authen-authoriz-wrapper-con.html
http://docs.citrix.com/ja-jp/storefront/2-6/dws-manage.html
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は、「Web Interfaceの認証方法の構成」を参照してください。

Citrix Receiver for Windowsのアップグレード

Citrix Receiver for Windowsのアップグレード方法について詳しくは、Knowledge CenterのCTX135933を参照してください。

そのほか

.NET Frameworkの最小要件
Self-Service Plug-inでは.NET 3.5 Service Pack 1が必要となります。ユーザーはこのプラグインを使って、Receiverの
ウィンドウまたはコマンドラインから仮想デスクトップやアプリケーションへのサブスクライブを実行して起動できま
す。詳しくは、「コマンドラインパラメーターを使用したReceiver for Windowsの構成とインストール」を参照してく
ださい。
Receiverアイコンを問題なく表示するには、.NET 2.0 Service Pack 1およびMicrosoft Visual C++ 2005 Service Pack 1再頒
布可能パッケージが必要です。Microsoft Visual C++ 2005 Service Pack 1パッケージは、.NET 2.0 Service Pack 1、.NET

3.5、および.NET 3.5 Service Pack 1に含まれており、単独で入手することもできます。
XenDesktop接続の場合：Desktop Viewerを使用するには.NET Framework 2.0 Service Pack 1以降が必要です。インター
ネットにアクセスできない場合は証明書失効チェックにより接続の起動時間が長くなるため、このバージョンが必要で
す。このバージョンのFrameworkではチェックを無効にして起動時間を短縮できますが、.NET 2.0ではできません。

Microsoft Lync Server 2013およびMicrosoft Lync 2013 VDI Plug-in for Windowsとの併用については、「XenDesktop、
XenApp、およびCitrix ReceiverでのMicrosoft Lync 2013 VDI Plug-inのサポート」を参照してください。

サポートされる接続方法とネットワークトランスポート：
TCP/IP+HTTP

必要となることがある追加の値については、CTX 134341を参照してください。

TLS+HTTPS

http://docs.citrix.com/ja-jp/web-interface/5-4/wi-admin-wrapper-gransden/wi-authenticate-wrapper-gransden.html
http://support.citrix.com/article/CTX135933
http://docs.citrix.com/ja-jp/receiver/windows/4-3/receiver-windows-install-wrapper/receiver-windows-cfg-command-line-42.html
http://support.citrix.com/article/CTX138408
http://support.citrix.com/article/CTX134341
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インストール

Apr 07, 2017

CitrixReceiver.exeのインストールパッケージは、以下の方法でインストールできます。
Citrix.comまたは管理者が作成したダウンロードサイトからのインストール
初めて使用するユーザーがCitrix Receiver for WindowsのインストールファイルをCitrix.comなどのダウンロードサイトか
ら入手した場合は、サーバーURLの代わりにメールアドレスを入力してアカウントをセットアップできます。これによ
り、メールアドレスに関連付けられたNetScaler GatewayやStoreFrontサーバーが識別され、ログオン用のメッセージ
が表示されてインストールを続行します。この機能は、「メールアドレスによるアカウント検出」と呼ばれます。
注： 初めて使用するユーザーとは、デバイスにCitrix Receiver for Windowsをインストールしていないユーザーを指しま
す。
Citrix.com以外の場所（Receiver for Webサイトなど）からCitrix Receiver for Windowsをダウンロードした場合は、メー
ルアドレスによるアカウントセットアップを使用できません。
Citrix Receiver for Windowsの構成が必要な環境では、ほかの方法でReceiverをユーザーに配布してください。

Receiver for WebサイトまたはWeb Interfaceのログオン画面からの自動インストール
初めて使用するユーザーがアカウントをセットアップするには、サーバーのURLを入力するかプロビジョニング（CR）
ファイルをダウンロードします。

ESD（Electronic Software Delivery：電子ソフトウェア配信）ツールによるインストール
初めて使用するユーザーがアカウントをセットアップする場合、サーバーのURLを入力するかプロビジョニングファイ
ルを開く必要があります。

パススルー認証を使用しない場合、Citrix Receiver for Windowsのインストールに管理者権限は不要です。

HDX RealTime Media Engine（RTME）

単一のインストーラーでは、最新のCitrix Receiver for WindowsとHDX RTMEインストーラーが結合されています。実行可能
ファイル（.exe）を使用してCitrix Receiverをインストールすると、HDX RTMEもインストールされます。

HDX RealTime Media Engineがインストールされていて、Citrix Receiver for Windowsをアンインストールして、再インストー
ルする場合、HDX RTMEのインストールと同じモードを使用するようにしてください。

注意
RTMEサポートが統合された最新バージョンのCitrix Receiverのインストールには、ホストマシンの管理者権限が必要です。

Citrix Receiver for Windowsをインストールまたはアップグレードする場合は、HDX RTMEに関して次の点のご注意くださ
い。

最新バージョンのCitrix ReceiverPlusRTMEにはHDX RTMEが含まれているため、別途RTMEをインストールする必要はあり
ません。
前バージョンのCitrix Receiver for Windowsから最新のバンドルバージョン(RTMEを含むCitrix Receiver)へのアップグレード
に対応しています。以前インストールされたRTMEのバージョンは、最新バージョンに上書きされます。同じCitrix

Receiver for Windowsのバージョンから最新のバンドルバージョンへのアップグレード(例: Receiver 4.4からRTMEがバンド
ルされたReceiver 4.7)はサポートしていません。 

以前のバージョンのRTMEをお持ちの場合、最新バージョンのCitrix Receiver for Windowsをインストールすることによ
り、クライアントデバイスのRTMEも自動的に更新されます。

http://docs.citrix.com/ja-jp/receiver/windows/4-7/install/ica-client-deploy-from-rec-for-web.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/install/ica-client-deploy-web.html
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最新バージョンのRTMEがインストール済みであれば、インストーラーはそのバージョンを保持します。

Important
XenApp/XenDesktopサーバー上のHDX RealT ime Connectorを最新バージョンの2.0.0.417にして新しいRTMEパッケージと互換性を

持たせる必要があります。RTME 2.0は1.8 RTME Connectorとは使用できません。

Citrix Receiver for Windowsの手動アップグレード

StoreFront環境： 

BYOD（Bring Your Own Device）ユーザー（私的デバイス活用ユーザー）のベストプラクティスについては、製品ドキュ
メントのサイトでドキュメントを参照しながら最新バージョンのNetScaler GatewayおよびStoreFrontを構成してくださ
い。StoreFrontにより作成されたプロビジョニングファイルをメールに添付して、アップグレード方法およびCitrix

Receiver for Windowsのインストール後にプロビジョニングファイルを開く方法をユーザーに通知します。
プロビジョニングファイルをユーザーに送信できない場合は、NetScaler GatewayのURLを入力するように指示します。ま
た、StoreFrontのドキュメントで説明されているメールアドレスによるアカウント検出を構成済みの場合は、自分のメー
ルアドレスを入力するようにユーザーに指示します。
また、Citrix Receiver for Webサイトを構成（StoreFrontのドキュメントを参照）し、「Citrix Receiver for Webサイトから
のCitrix Receiver for Windowsの配布」の説明に従って構成を完了する方法もあります。Citrix Receiver for Windowsのアッ
プグレード方法、Citrix Receiver for Webサイトへのアクセス方法、Citrix Receiver for Webサイトからのプロビジョニング
ファイルのダウンロード方法（ユーザー名をクリックして［アクティブ化］をクリック）をユーザーに通知します。

Web Interfaceで展開する場合

Citrix Receiver for WindowsでWeb Interfaceサイトをアップグレードし、「Web Interfaceのログオン画面からのCitrix

Receiver for Windowsの配布」で説明されている構成を完了します。Citrix Receiver for Windowsのアップグレード方法を
ユーザーに通知します。たとえば、ユーザーがCitrix Receiverインストーラーを入手するためのダウンロードサイトを作成
して、そこに名前を変更したインストーラーを配置します。

アップグレード時の注意事項

Citrix Receiver for Windows 4.xでは、Citrix Receiver for Windows 3.xと、Citrix Online Plug-in 12.xをアップグレードできま
す。

Citrix Receiver for Windows 3.xまたはOnline Plug-inがマシン単位でインストールされている場合、管理権限のないユーザーに
よるユーザー単位のアップグレードはサポートされません。

Citrix Receiver for Windows 3.xまたはOnline Plug-inがユーザー単位でインストールされている場合、マシン単位でのアップグ
レードはサポートされません。

http://docs.citrix.com/
http://docs.citrix.com/ja-jp/receiver/windows/4-7/install/ica-client-deploy-from-rec-for-web.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/install/ica-client-deploy-web.html
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ユーザーによるCitrix Receiver for Windowsのインス
トールとアンインストール

Apr 07, 2017

インストールメディア、ネットワーク共有、Windowsエクスプローラー、またはコマンドラインでCitrixReceiver.exeインス
トーラーパッケージを手動で実行してCitrix Receiver for Windowsをインストールできます。コマンドラインでのインストー
ルパラメーターおよびスペースの要件については、「コマンドラインパラメーターを使用したReceiver for Windowsの構成と
インストール」を参照してください。

空きディスクスペースの検証

Citrix Receiver for Windowsは、インストールを完了できるだけの十分なディスクスペースがあるかどうかを検証するチェッ
クを実行します。この検証は、新規インストールとアップグレードのどちらの場合にも実行されます。

新規インストール時にディスクスペースが不十分な場合は、インストールが終了し、次のダイアログが表示されます。

Citrix Receiver for Windowsのアップグレード時にディスクスペースが不十分な場合は、インストールが終了し、次のダイア
ログが表示されます。

次の表に、Citrix Receiver for Windowsをインストールする場合の最小必要ディスクスペースの詳細を示します。

インストールの種類 必須ディスクスペース

新規インストール 320 MB

Citrix Receiverのアップグレード 206 MB

http://docs.citrix.com/ja-jp/receiver/windows/4-7/install/receiver-windows-cfg-command-line-42.html
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注意
インストーラーがディスクスペースのチェックを実行するのは、インストールパッケージの抽出後のみです。
サイレントインストール時にシステムのディスクスペースが少ない場合、ダイアログは表示されませんが、エラーメッセージ
がCTXInstall_TrolleyExpress-*.logに記録されます。

Citrix Receiver for Windowsのアンインストール

コントロールパネルの［プログラムと機能］（または［プログラムの追加と削除］）を使ってCitrix Receiver for Windowsを
アンインストールできます。

Citrix Receiver for Windowsをアンインストールするには

ユーザーは、コマンドラインから以下のコマンドを実行してCitrix Receiver for Windowsをアンインストールすることもでき
ます。

CitrixReceiver.exe /uninstall

Citrix Receiver for Windowsがアンインストールされても、receiver.adm/receiver.admlまたはreceiver.admxにより作成された
Citrix Receiver for Windowsのカスタム設定レジストリキーは、HKEY_LOCAL_MACHINEおよびHKEY_LOCAL_USERの下の
Software\Policies\Citrix\ICA Clientディレクトリに残ります。

Citrix Receiver for Windowsを再インストールする場合、これらのポリシーによって予期せぬ問題が発生することがありま
す。これらカスタムポリシーは、手作業で削除してください。
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コマンドラインパラメーターを使用したCitrix Receiver
for Windowsの構成とインストール

Apr 07, 2017

コマンドラインオプションを指定して、Citrix Receiver for Windowsのインストーラーをカスタマイズします。セットアップ
プログラムが起動する前にインストーラーパッケージはユーザーの一時フォルダーに自己展開され、%temp%フォルダーに
はおおよそ57.8MBの空き領域が必要です。領域要件には、プログラムファイル、ユーザーデータ、およびいくつかのアプリ
ケーションを起動した後の一時ディレクトリが含まれます。 

コマンドプロンプトからCitrix Receiver for Windowsをインストールするには、次の構文を使用します：

CitrixReceiver.exe []

コンテンツの双方向リダイレクトの有効化

注意
デフォルトで、サーバーにコンテンツの双方向リダイレクトのコンポーネントが既にインストールされている場合、Citrix Receiver

for Windowsはそれらをインストールしません。クライアントマシンとしてXenDesktopを使用している場合、/FORCE_LAAスイッチ

を使用してCitrix Receiver for Windowsをインストールすることでコンテンツの双方向リダイレクトのコンポーネントをインストール

する必要があります。ただし、この機能は、サーバーとクライアントの両方で構成されている必要があります。

オプション ALLOW_BIDIRCONTENTREDIRECTION=1

説明
「クライアントからホスト」と「ホストからクライアント」の間でのコンテンツの双方向リダイレクトを有
効化します。

使用サンプ
ル

CitrixReceiver.exe /ALLOW_BIDIRCONTENTREDIRECTION=1

ローカルアプリケーションアクセスの有効化

オプ
ショ
ン

FORCE_LAA=1

説明

デフォルトで、サーバーにクライアント側ローカルアプリケーションアクセスのコンポーネントが既にインストー
ルされている場合、Citrix Receiver for Windowsはそれらのコンポーネントをインストールしません。Citrix
Receiver上にクライアント側ローカルアプリケーションアクセスのコンポーネントを強制的にインストールするに
は、FORCE_LAAコマンドラインスイッチを使用します。管理者権限が必要です。
ローカルアプリケーションアクセスについては、XenAppおよびXenDesktopのドキュメントで「ローカルアプリ
ケーションアクセス」を参照してください。

使用

サン
CitrixReceiver.exe /FORCE_LAA =1

http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7/cds-deliver-landing/cds-hosted-apps-intro/laa-overview.html#par_richtext
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サン
プル

使用方法情報の表示

オプション /?または/help

説明 この切り替えにより使用方法情報が表示されます。

使用サンプル

CitrixReceiver.exe /?

CitrixReceiver.exe /help

UIインストール時の再起動の抑制

オプ
ショ
ン

/noreboot

説明
UIインストール時に再起動を抑制します。サイレントインストールを行う場合、このオプションを指定する必要あ
りません。再起動されないようにする場合、Citrix Receiver for Windowsのインストール時に一時停止状態だった
USBデバイスは、ユーザーデバイスを再起動するまでCitrix Receiver for Windowsで認識できません。

使用
サン
プル

CitrixReceiver.exe /noreboot

サイレントインストール

オプション /silent

説明
エラーメッセージや進行状況を示すダイアログボックスが開かなくなり、完全なサイレントインストールを
実行できます。

使用サンプ
ル

CitrixReceiver.exe /silent

認証時のシングルサインオンの有効化

オプ
ショ
ン

/includeSSON

シングルサインオン認証（パススルー認証）がインストールされます。スマートカードでシングルサインオンする
場合は、このオプションを指定する必要があります。

コマンドラインで/includeSSONを指定すると、関連のオプションENABLE_SSONが有効になります。ADDLOCAL=

で機能を指定してシングルサインオン機能をインストールする場合は、値としてSSONも指定する必要がありま



© 1999-2017 Citrix Systems, Inc. All rights reserved. p.22https://docs.citrix.com

説明

す。

ユーザーデバイスに対してパススルー認証を有効にするには、/includeSSONオプションを指定したコマンドライ
ンからローカルの管理者権限でCitrix Receiver for Windowsをインストールする必要があります。またユーザーデ
バイスで、［管理者テンプレート］、［従来の管理用テンプレート（ADM）］、［Citrixコンポーネント］、
［Citrix Receiver］、［ユーザー認証］の順に選択して、これらのポリシーを有効にする必要もあります。

ローカルユーザー名とパスワード
パススルー認証の有効化
すべてのICAに対してパススルー認証を有効にします（Web Interface構成およびセキュリティ設定により必要
／不必要が異なる）。

変更が完了したら、ユーザーデバイスを再起動します。詳しくは、「How to Manually Install and Configure Citrix

Receiver for Pass-Through Authentication」を参照してください。

注：スマートカード、Kerberosとローカルユーザー名、およびパスワードポリシーは相互依存しています。重要な
のは、構成の順序です。最初に必要のないポリシーを無効にしてから、次に必要なポリシーを有効にすることをお
勧めします。その結果について慎重に検証してください。

使用
サン
プル

CitrixReceiver.exe /includeSSON

/includeSSONの指定時にシングルサインオンを有効化

オプ
ショ
ン

ENABLE_SSON={Yes | No}

説明

/includeSSONの指定時にシングルサインオンを有効にします。デフォルト値はYesです。さらに/includeSSONを指
定すると、シングルサインオンが有効になります。スマートカードによるシングルサインオンを有効にするには、
このプロパティを指定する必要があります。
有効にしたシングルサインオン認証は、インストール後にユーザーがデバイスにログオンし直すまで使用できませ
ん。管理者権限が必要です。

使用
サン
プル

CitrixReceiver.exe /ENABLE_SSON=Yes

常時トレース

オプ
ショ
ン

/EnableTracing={true | false}

説明

この機能はデフォルトで有効になっています。このプロパティを使用して、常時トレース機能を明示的に有効化ま
たは無効化します。常時トレースは、接続時間に関する重大なログの収集に役立ちます。これらのログは断続的な
接続の問題のトラブルシューティングに役立つことがあります。常時トレースポリシーによりこの設定は上書きさ

http://support.citrix.com/article/CTX133982
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れます。

使用
サン
プル

CitrixReceiver.exe /EnableTracing=true

カスタマーエクスペリエンス向上プログラム（CEIP）の使用

オプ
ショ
ン

/EnableCEIP={true | false}

説明
Citrixのカスタマーエクスペリエンス向上プログラム（CEIP）への参加を有効にすると、匿名の統計および使用状
況情報が、Citrix製品の品質およびパフォーマンスを向上させる目的で送信されます。 

使用
サン
プル

CitrixReceiver.exe /EnableCEIP=true

インストールディレクトリの指定

オプ
ショ
ン

INSTALLDIR=<インストールディレクトリ>

説明

インストールパスを指定します。ここでInstallation Directoryは、ほとんどのCitrix Receiverソフトウェアがインス
トールされる場所です。デフォルト値は、C:\Program Files\Citrix\Receiverです。ただし、Citrix Receiverの一部の
コンポーネント（Authentication Manager、Receiver、およびSelf-Service Plug-in）はC:\Program Files\Citrixにイ
ンストールされます。

このオプションでを指定する場合は、\ReceiverディレクトリにRIInstaller.msiをインストールし、ディレクトリに
ほかのMSIファイルをインストールする必要があります。

使用
サン
プル

CitrixReceiver.exe INSTALLDIR=c:\Citrix\Test

サーバーファームに対するユーザーデバイスの識別

オプ
ション

CLIENT_NAME=<ClientName>

説明
クライアント名を指定します。ここでClientNameは、サーバーファームでユーザーデバイスを識別するために
使用される名前です。デフォルト値は、%COMPUTERNAME%です。

使用サ
ンプル

CitrixReceiver.exe CLIENT_NAME=%COMPUTERNAME%.

ダイナミッククライアント名
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オプ
ショ
ン

ENABLE_CLIENT_NAME=Yes | No

説明

ダイナミッククライアント名機能を有効にすると、コンピューター名がクライアント名として使用されます。この
場合、ユーザーがコンピューター名を変更すると、クライアント名もそれに応じて変更されます。デフォルトは
Yesです。ダイナミッククライアント名機能を無効にするには、このプロパティをNoに設定し、CLIENT_NAMEプ
ロパティの値を指定します。

使用
サン
プル

CitrixReceiver.exe DYNAMIC_NAME=Yes

指定したコンポーネントのインストール

オプ
ショ
ン

ADDLOCAL=

説明

1つまたは複数の指定したコンポーネントをインストールします。複数のパラメーターを指定する場合は、以下の
各パラメーターをスペースなしのコンマで区切ります。大文字と小文字は区別されます。このキーを指定しない場
合、すべてのコンポーネントがデフォルトでインストールされます。

以下のADDLOCAL使用サンプルを使用することをお勧めします。 使用サンプルが説明どおりに使用されない場
合、予期しない動作が発生することがあります。

次のコンポーネントがあります。

ReceiverInside –  Citrix Receiverエクスペリエンスをインストールします（Receiverの操作に必要なコンポーネン
ト）。
ICA_Client –  標準のCitrix Receiver（Receiverの操作に必要なコンポーネント）。
WebHelper - WebHelperコンポーネントをインストールします。 このコンポーネントはICAファイルを
Storefrontから取得してHDXエンジンに渡します。さらに、環境パラメーターを検証しStorefrontと共有しま
す。これはICOクライアント検出と同様です。
［オプション］SSON –  シングルサインオン（パススルー認証）機能をインストールします。管理者権限が必要
です。
AM –  Authentication Managerをインストールします。
SELFSERVICE –  Self-service Plug-inをインストールします。AM値はコマンドラインで指定し、ユーザーデバイ
スに.NET Framework 3.5 Service Pack 1をインストールする必要があります。Self-Service Plug-inは、.NET 3.5を
サポートしないWindows Thin PCデバイスでは使用できません。
Self-Service Plug-in（SSP）のスクリプト、およびReceiver for Windows 4.2以降で使用できるパラメーターにつ
いて詳しくは、Knowledge CenterのCTX200337を参照してください。
このセクションの「仮想デスクトップやアプリケーションをコマンドラインで起動するには」で説明されてい
るように、ユーザーはSelf-Service Plug-inを使ってReceiverのウィンドウまたはコマンドラインから仮想デスク
トップやアプリケーションにアクセスできます。
USB –  USBサポートをインストールします。管理者権限が必要です。
DesktopViewer –  Desktop Viewerをインストールします。
Flash –  HDX MediaStream for Flashをインストールします。
Vd3d –  Windows Aeroエクスペリエンスを有効にします（Aeroをサポートするオペレーティングシステムが対

https://support.citrix.com/article/CTX200337
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象です）。

使用
サン
プル

CitrixReceiver.exe
ADDLOCAL=ReceiverInside,ICA_Client,AM,SELFSERVICE,DesktopViewer,Flash,Vd3d,usb,WebHelper

ストアを手動で追加するためのCitrix Receiver for Windowsの構成

オプ
ショ
ン

ALLOWADDSTORE={N | S | A}

説明

Merchandising Serverの配信により構成されなかったストアをユーザーが追加および削除できるかどうかを指定し
ます。ユーザーは、Merchandising Serverの配信により構成されたストアを有効または無効にできますが、そのよ
うなストアを削除したり、名前やURLを変更したりすることはできません。 デフォルトはSです。次のオプション
があります。

N –  ユーザーによるストアの追加や削除を許可しません。
S –  ユーザーによるストアの追加や削除を許可します（HTTPSで構成されたセキュアなストアのみ）。
A –  ユーザーによるストアの追加や削除を許可します（HTTPSまたはHTTPで構成されたストア）。Citrix

Receiverをユーザー単位でインストールする場合には適用されません。

この機能は、レジストリキーHKEY_LOCAL_MACHINE\Software\[Wow6432Node\]Citrix\Dazzle\AllowAddStore

で設定することもできます。

注：デフォルトでは、HTTPSによるセキュアなストアのみが許可されます。実稼働環境では、このデフォルト設
定の使用をお勧めします。テスト環境でHTTPストア接続を使用するには、以下の構成を行います。

1. HKEY_LOCAL_MACHINE\Software\[Wow6432Node\]Citrix\Dazzle\AllowAddStoreにAを設定すると、HTTPに
よる非セキュアなストアをユーザーが追加できるようになります。

2. HKLM\Software\[Wow6432Node\]Citrix\Dazzle\AllowSavePwdにAを設定すると、非セキュアなストアでユー
ザーがパスワードを保存できるようになります。

3. StoreFrontで構成された［TransportType］が［HTTP］のストアを追加するには、
HKEY_LOCAL_MACHINE\Software\[Wow6432Node\]Citrix\AuthManagerに値
ConnectionSecurityMode（REG_SZ）を追加して、Anyを設定します。

4. Citrix Receiverの終了と再起動

使用
サン
プル

CitrixReceiver.exe ALLOWADDSTORE=N

PNAgentプロトコルを使ったストアの資格情報のローカルでの保存

オプ
ショ
ン

ALLOWSAVEPWD={N | S | A}

Merchandising Serverの配信により構成されなかったストアをユーザーが追加および削除できるかどうかを指定し
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説明

ます。ユーザーは、Merchandising Serverの配信により構成されたストアを有効または無効にできますが、そのよ
うなストアを削除したり、名前やURLを変更したりすることはできません。 デフォルトはSです。次のオプション
があります。

N –  ユーザーによるパスワードの保存を許可しません。
S –  ユーザーによるパスワードの保存を許可します（HTTPSで構成されたセキュアなストアのみ）。
A –  ユーザーによるパスワードの保存を許可します（HTTPSまたはHTTPで構成されたストア）。

この機能は、レジストリキーHKEY_LOCAL_MACHINE\Software\[Wow6432Node\]Citrix\Dazzle\AllowSavePwd

で設定することもできます。

注：AllowSavePwdが機能しない場合は、次のレジストリキーを手動で追加する必要があります。

32ビットOSクライアントのキー：HKLM\Software\Citrix\AuthManager

64ビットOSクライアントのキー：HKLM\Software\wow6432node\Citrix\AuthManager

種類：REG_SZ

値：never - ユーザーによるパスワード保存を許可しません。secureonly - ユーザーによるパスワードの保存を許
可します（HTTPSで構成されたセキュアなストアのみ）。always - ユーザーによるパスワードの保存を許可し
ます（HTTPSまたはHTTPで構成されたストア）。

使用
サン
プル

CitrixReceiver.exe ALLOWSAVEPWD=N

証明書の選択

オプ
ショ
ン

AM_CERTIFICATESELECTIONMODE={Prompt | SmartCardDefault | LatestExpiry}

説明

このオプションを使って証明書を選択します。デフォルト値はPromptで、ユーザーが証明書を選択するための一
覧が表示されます。デフォルトの証明書（スマートカードプロバイダー指定の証明書）が使用されるようにした
り、長い有効期限が残っているものが使用されるようにしたりできます。有効なログオン証明書がない場合はユー
ザーにメッセージが表示され、使用可能なほかのログオン方法が提示されます。

この機能は、レジストリキーHKEY_CURRENT_USERまたはHKEY_LOCAL_MACHINEのSoftware\

[Wow6432Node\]Citrix\AuthManagerのCertificateSelectionMode={ Prompt | SmartCardDefault | LatestExpiry }

で設定することもできます。最適な証明書をユーザーが選択できるように、HKEY_CURRENT_USERでの設定は、
HKEY_LOCAL_MACHINEの設定よりも優先されます。

使用
サン
プル

CitrixReceiver.exe AM_CERTIFICATESELECTIONMODE=Prompt

CSPコンポーネントを使ったスマートカードPINエントリの管理

オプ
ショ AM_SMARTCARDPINENTRY=CSP
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ン

説明

CSPコンポーネントを使ってスマートカードPINエントリを管理します。デフォルトでは、スマートカードの
Cryptographic Service Provider（CSP）ではなくCitrix ReceiverによりPIN入力用のメッセージが表示されます。PIN

の入力が必要な場合、Receiverがメッセージを表示して、ユーザーにより入力されたPINをスマートカードのCSP

に渡します。このプロパティを設定すると、CSPコンポーネントによりPIN入力用のメッセージが表示され、PIN

が処理されます。

使用
サン
プル

CitrixReceiver.exe AM_SMARTCARDPINENTRY=CSP

Kerberosの使用

オプ
ショ
ン

ENABLE_KERBEROS={Yes | No}

説明

デフォルト値はNoです。HDXエンジンでKerberos認証を使用するかどうかを指定します。シングルサインオン
（パススルー）認証が有効な場合のみ適用されます。詳しくは、「Kerberosを使用したドメインパススルー認証の
構成」を参照してください。

使用
サン
プル

CitrixReceiver.exe ENABLE_KERBEROS=No

レガシFTAアイコンの表示

オプ
ショ
ン

LEGACYFTAICONS={False | True}

説明

レガシFTAアイコンを表示するにはこのオプションを使用します。デフォルト値は、Falseです。サブスクライブす
るアプリケーションに関連付けられているファイルタイプのドキュメントに、そのアプリケーションアイコンを表
示するかどうかを指定します。この引数をFalseに設定すると、特定のアイコンが関連付けられていないドキュメ
ントにWindowsによるアイコンが表示されます。Windowsによるアイコンは、汎用のドキュメントアイコン上に
アプリケーションの小さいアイコンが重なって表示されます。Windows 7を使用するユーザーにMicrosoft Office

アプリケーションを配信する場合は、このオプションを有効にすることをお勧めします。

使用
サン
プル

CitrixReceiver.exe LEGACYFTAICONS=False

事前起動の有効化

オプショ
ン

ENABLEPRELAUNCH={False | True}

http://docs.citrix.com/ja-jp/receiver/windows/4-3/ica-securing-connections-v2/ica-kerberos-sspi-v2.html
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説明
デフォルト値は、Falseです。セッションの事前起動については、「アプリケーションの起動時間の短縮」を
参照してください。

使用サン
プル

CitrixReceiver.exe ENABLEPRELAUNCH=False

［スタート］メニューショートカット用ディレクトリの指定

オプ
ショ
ン

STARTMENUDIR={ディレクトリ名}

説明

デフォルトでは、［スタート］>［すべてのプログラム］の下にアプリケーションのショートカットが追加されま
す。ユーザーがサブスクライブしたアプリケーションのショートカットを配置するフォルダーを［すべてのプログ
ラム］からの相対パスで指定します。たとえば、［スタート］>［すべてのプログラム］>［Receiver］にショート
カットを配置するには、STARTMENUDIR=\Receiver\と指定します。ユーザーは、必要に応じてこのフォルダー名
を変更したりフォルダーを移動したりできます。

以下のレジストリキーを使用してこの機能を制御することもできます。StartMenuDirにREG_SZ値を作成して、値
のデータとして「\RelativePathｃ」を入力します。場所：

HKEY_LOCAL_MACHINE\Software\[Wow6432Node\]Citrix\Dazzle

HKEY_CURRENT_USER\Software\Citrix\Dazzle

XenAppで［クライアントアプリケーションフォルダー］（「Program Neighborhoodフォルダー」とも呼ばれま
す)を指定して公開されたアプリケーションでは、ショートカットの配置先パスにそのフォルダー名が追加される
ように設定できます。これを行うには、UseCategoryAsStartMenuPathにREG_SZ値を作成して、値のデータとし
て「true」を入力します。レジストリの場所は上記と同じです。

注：Windows 8/8.1では、［スタート］メニュー内には階層分けされたフォルダーを作成できません。アプリケー
ションは個々に、またはXexAppで定義されたカテゴリサブフォルダー内ではないルートフォルダーの下に表示さ
れます。

例

［クライアントアプリケーションフォルダー］に「\Office」が設定されているアプリケーションでは、
UseCategoryAsStartMenuPathにtrueを設定してStartMenuDirを指定しない場合、［スタート］>［すべてのプ
ログラム］>［Office］にショートカットが配置されます。
また、［クライアントアプリケーションフォルダー］が「\Office」で、UseCategoryAsStartMenuPathにtrue

を設定してStartMenuDirに\Receiverを指定する場合、［スタート］>［すべてのプログラム］>［Receiver

］>［Office］にショートカットが配置されます。

これらの設定を変更しても、配置済みのショートカットには反映されません。ショートカットに設定を反映させる
には、そのアプリケーションをアンインストールしてから再インストールする必要があります。

使用
サン CitrixReceiver.exe STARTMENUDIR=\Office

http://docs.citrix.com/ja-jp/receiver/windows/4-3/ica-optimizing-wrapper-v2/receiver-windows-session-pre-launch.html
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プル

ストア名の指定

オプ
ショ
ン

STOREx="storename;http[s]://servername.domain/IISLocation/discovery;[On | Off] ; [storedescription]" [
STOREy="..."]

説明

このオプションを使ってストア名を指定します。 Citrix Receiverで使用するストアを10まで指定します。値のデー
タ：

xおよびy –  0～9の整数。
storename –  デフォルト値はstore。これは、StoreFrontサーバーで構成される名前と同じである必要がありま
す。
servername.domain –  ストアをホストするサーバーの完全修飾ドメイン名。
IISLocation –  IIS内のストアへのパス。このストアURLは、StoreFrontプロビジョニングファイルに記述されて
いるURLと同じである必要があります。ストアURLは、「/Citrix/store/discovery」の形式で指定します。URLを
取得するには、StoreFrontからプロビジョニングファイルをエクスポートしてそれをメモ帳などのテキストエ
ディターで開き、エレメントからURLをコピーします。
On | Off –  Offを指定すると、無効なストアを配信できるようになります。これにより、そのストアにアクセス
するかどうかをユーザーが選択できるようになります。このオプションを指定しない場合、デフォルトの設定
はOnになります。
storedescription –  ストアの説明（任意。「HR App Store」など）。
注：このリリースでは、パススルー認証が正しく実行されるように、ストアURLに「/discovery」を追加してく
ださい。

使用
サン
プル

CitrixReceiver.exe STORE0="Store;https://test.xx.com/Citrix/Store/Discovery"

ユーザーデバイスでのURLリダイレクトの有効化

オプ
ショ
ン

ALLOW_CLIENTHOSTEDAPPSURL=1

説明

ユーザーデバイスのURLリダイレクト機能を有効にします。管理者権限が必要です。また、Citrix Receiverをすべて
のユーザー用にインストールする必要があります。URLリダイレクトについては、XenDesktop 7のドキュメント
の「ローカルアプリケーションアクセス」のセクションを参照してください。

使用
サン
プル

CitrixReceiver.exe ALLOW_CLIENTHOSTEDAPPSURL=1

セルフサービスモードの有効化

オプ
ショ SELFSERVICEMODE={False | True}

http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7/cds-deliver-landing/cds-hosted-apps-intro/laa-overview.html
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ン

説明

デフォルト値は、Trueです。管理者がSelfServiceModeフラグをfalseに設定すると、ユーザーはセルフサービスの
Citrix Receiverユーザーインターフェイスにアクセスできなくなります。その代わりに［スタート］メニューか
ら、および「ショートカットのみのモード」というデスクトップショートカットを介して、サブスクライブされ
たアプリケーションにアクセスできます。

使用
サン
プル

CitrixReceiver.exe SELFSERVICEMODE=False

デスクトップショートカット用ディレクトリの指定

オプショ
ン

DESKTOPDIR=<ディレクトリ名>

説明

すべてのショートカットを単一のフォルダーにまとめます。デスクトップショートカットのため
CategoryPathがサポートされます。

注：DESKTOPDIRオプションを使用する場合、PutShortcutsOnDesktopキーをTrueに設定します。

使用サン
プル

CitrixReceiver.exe DESKTOPDIR=\Office

サポートされていないCitrix Receiverバージョンからのアップグレード

オプション /rcu

説明 サポートされていないバージョンを最新バージョンのCitrix Receiverにアップグレードできます。

使用サンプル CitrixReceiver.exe /rcu

インストールのトラブルシューティング

インストールで問題が発生した場合は、ユーザーの%TEMP%/CTXReceiverInstallLogsディレクトリに生成されるログファイ
ルを確認してください。これらのログファイルの名前は、以下のように「CtxInstall-」または「TrolleyExpress- 」で始まりま
す。次に例を示します。

CtxInstall-ICAWebWrapper-20141114-134516.log

TrolleyExpress-20090807-123456.log

コマンドラインを使用したインストールの例

以下のコマンドでは、すべてのコンポーネントをサイレントインストールして2つのアプリケーションストアを指定します。

CitrixReceiver.exe /silent STORE0="AppStore;https://testserver.net/Citrix/MyStore/discovery;on;HR App Store"
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STORE1="BackUpAppStore;https://testserver.net/Citrix/MyBackupStore/discovery;on;Backup HR App Store"

以下のコマンドでは、シングルサインオン（パススルー認証）を指定して、XenApp ServicesサイトのURLを定義したストアを
追加します。

CitrixReceiver.exe /INCLUDESSON /STORE0="PNAgent;https://testserver.net/Citrix/PNAgent/config.xml;on;My PNAgent Site"

仮想デスクトップやアプリケーションをコマンドラインで起動するには

Citrix Receiver for Windowsにより、サブスクライブ済みの各デスクトップやアプリケーションについてスタブアプリケー
ションが作成されます。このアプリケーションを使用して、デスクトップやアプリケーションをコマンドラインから起動で
きます。スタブアプリケーションは、%appdata%\Citrix\SelfServiceに作成されます。スタブアプリケーションの名前には、
元のアプリケーションの表示名からスペースが削除されたものが設定されます。たとえば、Internet Explorerのスタブアプリ
ケーション名は、「InternetExplorer.exe」です。

http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7/cds-deliver-landing/cds-hosted-apps-intro/laa-overview.html
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Active Directoryとサンプルのスタートアップスクリプ
トを使用したCitrix Receiver for Windowsの展開

Apr 07, 2017

Active Directoryのグループポリシースクリプトを使用して、Active Directoryの組織構造に基づいてシステムにCitrix Receiver

for Windowsを事前に展開することができます。.msiファイルを抽出するよりもスクリプトを使用することをお奨めします。
スクリプトで展開すれば、インストール、アップグレード、およびアンインストールを1か所から実行し、［プログラムと機
能］に表示されるCitrixエントリを統合し、展開済みのCitrix Receiverのバージョンを簡単に検出することができます。グルー
プポリシー管理コンソール（GPMC）の［コンピューターの構成］または［ユーザーの構成］で、［スクリプト］設定を使用
します。スタートアップスクリプトの概要については、Microsoft社のドキュメントを参照してください。  

CitrixReceiver.exeのインストールとアンインストールを実行する、サンプルのコンピューター単位のスタートアップスクリプ
トが収録されています。スクリプトは、Citrix Receiver for Windowsのダウンロードページにあります。 

CheckAndDeployReceiverPerMachineStartupScript.bat

CheckAndRemoveReceiverPerMachineStartupScript.bat

Active Directoryのグループポリシーを使用してコンピューターの起動時またはシャットダウン時にスクリプトを実行する場
合、カスタム構成ファイルがシステムのデフォルトのユーザープロファイルに作成されることがあります。これらの構成ファ
イルにより、一部のユーザーがReceiverのログディレクトリにアクセスできなくなる場合があります。Citrixのサンプルスクリ
プトには、これらの構成ファイルを正しく削除するための機能が含まれています。

スタートアップスクリプトを使用してActive DirectoryでReceiverを 展開するには

1. 各スクリプトの 組織単位を作成します。
2. 新しく作成した組織単位のグループ ポリシーオブジェクトを作成します。

サンプルスクリプトを変更する

各ファイルのヘッダーセクションにある次のパラメーターを編集して、スクリプトを変更します。

CURRENT VERSION OF PACKAGE（パッケージの現在のバージョン）：ここに指定するバージョン番号が検証され、その
バージョンが存在しない場合は展開（インストール）が開始されます。たとえば、set DesiredVersion= 3.3.0.XXXX に、展
開するバージョンの番号を指定します。バージョンの一部（たとえば3.3.0）を指定すると、その接頭辞を持つすべての
バージョン（3.3.0.1111、3.3.0.7777など）に一致します。
PACKAGE LOCATION/DEPLOYMENT DIRECTORY（パッケージの場所/展開ディレクトリ）：パッケージを格納するネット
ワーク共有を指定します。この共有にアクセスするための認証はスクリプトで実行しません。共有フォルダーにEveryone

の読み取りアクセス許可を設定する必要があります。
SCRIPT LOGGING DIRECTORY（スクリプトのログディレクトリ）：インストールログをコピーするネットワーク共有を指
定します。この共有にアクセスするための認証はスクリプトで実行しません。共有フォルダーにEveryoneの読み取り/書き
込みアクセス許可を設定する必要があります。
PACKAGE INSTALLER COMMAND LINE OPTIONS（パッケージインストーラーのコマンドラインオプション）：インス
トーラーに渡すコマンドラインオプションを指定します。コマンドライン構文については、「コマンドラインパラメー
ターを使用したCitrix Receiver for Windowsの構成とインストール」を参照してください。

コンピューター単位のスタートアップスクリプトを追加するには

1. グループポリシー管理コンソールを開きます。
2. ［コンピューターの構成］、［ポリシー］、［Windowsの設定］、 ［スクリプト（スタートアップ/シャットダウ

https://www.citrix.com/downloads/citrix-receiver/windows/receiver-for-windows-latest.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/install/receiver-windows-cfg-command-line-42.html
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ン）］の順に選択します。
3. グループポリシー管理コンソールの右ペインで ［スタートアップ］を選択します。
4. ［スタートアップのプロパティ］ダイアログボックスで ［ファイルの 表示］をクリックし、表示されるフォルダーに適切
なスクリプトをコピーしてウィンドウを閉じます。

5. ［スタートアップのプロパティ］ダイアログボックスで ［追加］をクリックし、 ［参照］をクリックして新しく作成した
スクリプトを検索し追加します。

Citrix Receiver for Windowsをコンピューター単位で展開するには

1. 作成した組織単位に展開対象のユーザーデバイスを移動します。
2. ユーザーデバイスを再起動して任意のユーザーでログオンします。
3. ［プログラムと機能］（以前のオペレーティングシステムでは［プログラムの追加と削除］）に、新しくインストールし
たパッケージが表示されていることを確認します。

Citrix Receiver for Windowsをコンピューター単位で削除するには

1. 作成した組織単位に削除対象のユーザーデバイスを移動します。
2. ユーザーデバイスを再起動して任意のユーザーでログオンします。
3. ［プログラムと機能］（以前のオペレーティングシステムでは［プログラムの追加と削除］）から、以前にインストール
したパッケージが削除されていることを確認します。

サンプルのユーザー単位のスタートアップスクリプトの使用

通常、サーバー単位のスタートアップスクリプトを使用することをお勧めします。ただし、Citrix Receiver for Windowsを
ユーザーごとに構成する必要がある場合は、ユーザー単位のスタートアップスクリプトを使用できます。XenDesktopおよび
XenAppのメディアのCitrix Receiver for Windows and Plug-ins\Windows\Receiver\Startup_Logon_Scriptsフォルダーには、2

つのユーザー単位のスタートアップスクリプトが含まれています。

CheckAndDeployReceiverPerUserLogonScript.bat

CheckAndRemoveReceiverPerUserLogonScript.bat

ユーザー単位のスタートアップスクリプトを設定するには

1. グループポリシー管理コンソールを開きます。
2. ［ユーザーの構成］、［ポリシー］、［Windowsの設定］、 ［スクリプト］の順に選択します。
3. グループポリシー管理コンソールの右ペインで［ログオン］を 選択します。
4. ［ログオンのプロパティ］ダイアログボックスで ［ファイルの表示］をクリックし、 表示されるフォルダーに適切なスク
リプトをコピーしてウィンドウを閉じます。

5. ［ログオンのプロパティ］ダイアログボックスで ［追加］をクリックし、 ［参照］をクリックして新しく作成した スクリ
プトを検索し追加します。

Citrix Receiver for Windowsをユーザー単位で展開するには

1. 作成した組織単位に展開対象のユーザーを移動します。
2. ユーザーデバイスを再起動して特定のユーザーでログオンします。
3. ［プログラムと機能］（以前のオペレーティングシステムでは［プログラムの追加と削除］）に、新しくインストールし
たパッケージが表示されていることを確認します。

Citrix Receiver for Windowsをユーザー単位で削除するには

1. 作成した組織単位に削除対象のユーザーを移動します。
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2. ユーザーデバイスを再起動して特定のユーザーでログオンします。
3. ［プログラムと機能］（以前のオペレーティングシステムでは［プログラムの追加と削除］）から、以前にインストール
したパッケージが削除されていることを確認します。
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Receiver for WebサイトからのCitrix Receiver for
Windowsの配布

Apr 07, 2017

Citrix Receiver for WindowsをCitrix Receiver for Webから展開すると、ブラウザーからアプリケーションに接続する前に、
Receiverのインストールが済んでいることが保証されます。Citrix Receiver for Webサイトを使用すると、Webページを経由し
てStoreFrontストアにアクセスできます。Citrix Receiver for Webサイトで適切なバージョンのCitrix Receiver for Windowsが
インストールされていないことが検出されると、Citrix Receiver for Windowsをダウンロードしてインストールするための
ページが表示されます。
 
詳しくは、StoreFrontのドキュメントの「Receiver for Webサイト」を参照してください。
 
Citrix Receiver for WebサイトからインストールしたCitrix Receiver for Windowsでは、メールアドレスによるアカウント検出
機能はサポートされていませんメールアドレスによるアカウント検出機能が構成された環境では、初めて使用するユーザーが
Citrix Receiver for WindowsをCitrix.comからインストールすると、メールアドレスまたはサーバーアドレスの入力が求められ
ます。ここでユーザーがメールアドレスを入力すると、メールアドレスを使ってアカウントを追加できないという内容のエ
ラーメッセージが表示されます。
ユーザーの混乱を避けるため、サーバーアドレスの入力のみが求められるようにします。  

1. CitrixReceiver.exeをローカルコンピューターにダウンロードします。
2. CitrixReceiver.exeをCitrixReceiverWeb.exeと名称変更します。
3. 名前を変更した実行可能ファイルを通常の方法で展開します。StoreFrontを使用している場合は、StoreFrontのドキュメ
ントの「構成ファイルによるReceiver for Webサイトの構成」を参照してください。

http://docs.citrix.com/ja-jp/storefront/2-6/dws-plan/dws-plan-user-access.html
http://docs.citrix.com/ja-jp/storefront/2-6/dws-manage/dws-configure-wr-conf-file.html
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Web Interfaceのログオン画面からのCitrix Receiver for
Windowsの配布

Apr 07, 2017

この機能は、Web InterfaceをサポートしているXenDesktopおよびXenAppリリースでのみ使用できます。

Web Interfaceのログオン画面でCitrix Receiver for Windowsをユーザーに配布すると、ユーザーがWeb Interfaceを使用する
前に確実にReceiverをインストールできます。Web Interfaceでは、Citrixクライアントソフトウェアを検出して必要に応じて
インストールするための機能が提供されます。この機能により、ユーザーは自分の環境に適したソフトウェアをインストー
ルできます。  

管理者は、ユーザーがXenApp Webサイトにアクセスしたときに自動的にクライアント検出および展開処理が実行されるよう
に構成できます。Web Interfaceで適切なバージョンのCitrix Receiver for Windowsがインストールされていないことが検出さ
れると、Citrix Receiver for Windowsをダウンロードしてインストールするためのページが表示されます。

詳しくは、Web Interfaceのドキュメントの「クライアント展開の構成」を参照してください。

Web InterfaceからインストールしたCitrix Receiver for Windowsでは、メールアドレスによるアカウント検出機能を使用でき
ません。メールアドレスによるアカウント検出機能が構成された環境では、初めて使用するユーザーがCitrix Receiver for

WindowsをCitrix.comからインストールすると、メールアドレスまたはサーバーアドレスの入力が求められます。ここでユー
ザーがメールアドレスを入力すると、メールアドレスを使ってアカウントを追加できないという内容のエラーメッセージが
表示されます。ユーザーの混乱を避けるため、サーバーアドレスの入力のみが求められるようにします。

1. CitrixReceiver.exeをローカルコンピューターにダウンロードします。
2. CitrixReceiver.exeをCitrixReceiverWeb.exeと名称変更します。
3. XenApp Webサイトの構成ファイル内のClientIcaWin32パラメーターに、変更したファイル名を指定します。
この機能を使用するには、Web Interfaceサーバー上にCitrix Receiver for Windowsのインストールファイルを配置してお
く必要があります。Web Interfaceのデフォルトでは、XenAppまたはXenDesktopのインストールメディアで提供されて
いる名前でCitrix Receiver for Windowsのインストールファイルが検索されます。

4. ユーザーは、CitrixReceiverWeb.exeファイルのダウンロードサイトを信頼済みサイトの一覧に追加しておく必要がありま
す。

5. 名前を変更した実行可能ファイルを通常の方法で展開します。

http://docs.citrix.com/ja-jp/web-interface/5-4/wi-admin-wrapper-gransden/wi-clients-plugins-wrapper-gransden/wi-configure-xa-plugin-gransden/wi-configure-plugin-deployment-gransden.html
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Citrix Receiver for Windowsの構成

Apr 07, 2017

Citrix Receiver for Windowsソフトウェアを使用する場合、ホストされているアプリケーションやデスクトップにユーザーが
アクセスできるようにするには、以下の構成を行う必要があります。
アプリケーション配信の構成およびXenDesktop環境の構成。XenApp環境が正しく構成されていることを確認します。オ
プションについて理解し、ユーザーに対しわかりやすいアプリケーションについての説明を提供します。
StoreFrontアカウントをCitrix Receiver for Windowsに追加して、セルフサービスモードを構成します。このモードでは、
ユーザーがCitrix Receiver for Windowsのユーザーインターフェイスからアプリケーションをサブスクライブできます。
ショートカットのみのモードを構成します。これには以下の方法が含まれます。
グループポリシーオブジェクトテンプレートを使ったショートカットの構成。
ショートカットカスタマイズ用のレジストリキー。
StoreFrontアカウント設定をベースにしたショートカットの構成

ユーザーへのアカウント情報の提供。ユーザーがアカウントをセットアップするための情報を提供します。ユーザーは、
このアカウントを使用して仮想デスクトップやアプリケーションにアクセスします。環境によっては、ユーザーが手作業
でアカウントをセットアップする必要があります。

外部から接続するユーザー（遠隔地からまたはインターネット経由で接続するユーザーなど）にアクセスを提供するには、
NetScaler Gatewayを使用した認証を構成します。詳しくは、Netscaler Gatewayのドキュメントを参照してください。

http://docs.citrix.com/ja-jp/storefront/2-6/dws-plan/dws-plan-optimize-ux.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/receiver-windows-config-xdesktop.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/receiver-windows-config-xdesktop.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/receiver-windows-config-xdesktop.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/ica-import-icaclient-template-v2.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/ica-import-icaclient-template-v2.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/ica-import-icaclient-template-v2.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/receiver-windows-config-provide-account-info.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/receiver-windows-config-provide-account-info.html
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アプリケーション配信の構成

Apr 07, 2017

XenDesktopやXenAppでアプリケーションをユーザーに配信するときは、ユーザーエクスペリエンスを向上させるために、次
のオプションについて検討します。

Webアクセスモード - いずれの構成も行わない場合、Citrix Receiver for Windows 4.4ではアプリケーションおよびデスク
トップへのブラウザーベースのアクセスが提供されます。Receiver for WebまたはWeb InterfaceサイトをWebブラウザー
で開き、使用するアプリケーションを選択して実行できます。このモードでは、ユーザーのデスクトップにショートカッ
トは置かれません。
セルフサービスモード - StoreFrontアカウントをCitrix Receiver for Windowsに追加するか、StoreFrontサイトをポイント
するようにCitrix Receiver for Windowsを構成して、「セルフサービスモード」を構成できます。このモードでは、Citrix

Receiver for Windowsのユーザーインターフェイスを介してアプリケーションをサブスクライブできます。この拡張ユー
ザーエクスペリエンスはモバイルアプリケーションストアのものと同様です。セルフサービスモードでは、必要に応じて必
須設定、自動プロビジョニング設定、お勧めのアプリケーションキーワード設定を構成できます。

注： Citrix Receiver for Windowsのデフォルトでは、［スタート］メニューに表示するアプリケーションを選択できます。
アプリケーションショートカットのみのモード - Citrix Receiver for Windows管理者として、Citrix Receiver for Windows

Enterpriseでするのと同じように、Citrix Receiver for Windowsでアプリケーションやデスクトップのショートカットを［ス
タート］メニューまたはデスクトップに直接配置するよう構成できます。新しい「ショートカットのみ」のモードによ
り、アプリケーションの検索で使い慣れたWindowsのナビゲーションスキーム内で公開アプリケーションを見つけること
ができます。

XenAppおよびXenDesktop 7を使ったアプリケーション配信については、「デリバリーグループアプリケーションの作成」を
参照してください。

注： デリバリーグループのアプリケーションにわかりやすい説明を入力します。Webアクセスまたはセルフサービスモード
を使う場合、Citrix Receiver for Windowsのユーザーにはこの説明が表示されます。
［スタート］メニュー内またはデスクトップ上でショートカットを構成する方法について詳しくは、「ショートカットのみの
モードの構成」を参照してください。

Citrix Receiverグループポリシーオブジェクト管理用テ
ンプレートによるNetScaler Gateway Storeの構成

グループポリシーオブジェクト管理用テンプレートを使って、ネットワークのルーティング、プロキシサーバー、信頼される
サーバーの設定、ユーザーのルーティング、リモートユーザーデバイス、およびユーザーエクスペリエンスに関する規則を構
成することをお勧めします。
ドメインポリシーおよびローカルコンピューターのポリシーでreceiver.admx/receiver.admlテンプレートファイルを使用するこ
とができます。ドメインポリシーの場合、グループポリシー管理コンソールを使ってテンプレートファイルをインポートしま
す。これは、組織全体に存在する多くの異なるユーザーデバイスにCitrix Receiver for Windowsの設定を適用するのに非常に有
用です。単一のユーザーデバイスの場合は、デバイス上のローカルのグループポリシーエディターを使ってテンプレートをイ
ンポートします。

GPOを介してNetScaler Gatewayを追加または指定するには

1. gpedit.mscを管理者として実行して、Citrix Receiverグループポリシーオブジェクト管理用テンプレートを開きます。

http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-1/cds-manage-wrapper-rho/cds-manage-delivery-groups-wrapper/cds-create-deliv-group-application.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/receiver-windows-configure-app-delivery-wrapper.html#par_richtext_2
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単一のコンピューターにポリシーを適用する場合は、［スタート］メニューから起動します。
ドメインポリシーを適用する場合は、グループポリシー管理コンソールを使用して起動します。
 

      2. ［コンピューターの構成］ノードで、［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrix コン
ポーネント］、［Citrix Receiver］>［StoreFront］の順に開き、［NetScaler Gateway URL\StoreFront アカウント一覧］を選
択します。

      3. 設定を編集します。

［ストア名］ –  ストアの表示名を指定します。
［ストア URL］ –  ストアのURLを指定します。
［#Store name］  –  NetScaler Gatewayの後ろにあるストアの名前を指定します。
［ストアの有効/無効］ –  ストアの状態をOnまたはOffで指定します。
［ストアの説明］ - ストアの説明を入力します。

      4. NetScalerのURLを追加または指定します。 URL名をセミコロンで区切って入力します。
例： HRStore;https://dtls.blrwinrx.com#Store name;On;人事部用ストア
ここで、#Store nameはNetScaler Gatewayの後ろにあるストアの名前を、dtls.blrwinrx.comはNetScalerのURLを示します。

GPOを使用してNetScaler Gatewayを追加してからCitrix Receiver for Windowsを起動すると、通知領域に以下のメッセージが
表示されます。

制限事項

1. NetScalerのURLは先頭に入力し、その後にStoreFrontのURLを続ける必要があります。
2. 複数のNetScaler URLを入力することはできません。
3. NetScalerのURLが変更された場合、変更を有効にするにはCitrix Receiver for Windowsをリセットする必要があります。
4. NetScaler GatewayのURLを上記の方法で構成した場合、NetScaler Gatewayの後ろにあるPNAサービスはサポートされま
せん。

セルフサービスモードの構成

StoreFrontアカウントをCitrix Receiver for Windowsに追加するか、StoreFrontサイトをポイントするようにCitrix Receiver for

Windowsを構成するだけで、「セルフサービスモード」を構成できます。このモードでは、ユーザーはCitrix Receiver for

Windowsのユーザーインターフェイスを介してアプリケーションをサブスクライブできます。この拡張ユーザーエクスペリエ
ンスはモバイルアプリケーションストアのものと同様です。

注： Citrix Receiver for Windowsのデフォルトでは、ユーザーは［スタート］メニューに表示するアプリケーションを選択で
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きます。
セルフサービスモードでは、必要に応じて必須設定、自動プロビジョニング設定、お勧めのアプリケーションキーワード設定
を構成できます。

デリバリーグループアプリケーションの説明に、適切なキーワードを追加します。

個々のアプリケーションを必須にしてCitrix Receiver for Windowsから削除できないようにするには、アプリケーションの
説明に「KEYWORDS:Mandatory」という文字列を追加します。ユーザーが必須アプリケーションをサブスクリプション解
除するための削除オプションはありません。
アプリケーションがストアのユーザー全員に自動的にサブスクライブされるようにするには、説明に「KEYWORDS:Auto」
という文字列を追加します。ユーザーがストアにログオンすると、そのアプリケーションを手動でサブスクライブしなくて
も自動的にプロビジョニングされます。
説明に「KEYWORDS:Featured」という文字列を追加すると、そのアプリケーションがCitrix Receiverの［おすすめ］一覧に
表示され、ユーザーがそのアプリケーションを見つけやすくなります。

グループポリシーオブジェクトテンプレートを使用したアプリケーションショートカットの場所のカスタマイ
ズ

注意
ストアを構成する前にグループポリシーに変更を加える必要があります。グループポリシーをカスタマイズする場合には、Citrix

Receiverをリセットしてからグループポリシーを構成し、その後ストアを再構成する必要があります。

管理者として、グループポリシーを使ってショートカットを構成できます。

1. 単一のコンピューターにポリシーを適用する場合に［スタート］メニューからgpedit.mscを実行して、またはドメインポリ
シーを適用する場合にグループポリシー管理コンソールを使用して、グループポリシーエディターを開きます。

2. グループポリシーエディターで［管理用テンプレート］を選択します。
3. ［操作］メニューの［テンプレートの追加と削除］を選択します。
4. ［追加］を選択し、ReceiverのConfigurationフォルダーを参照してからreceiver.admx（またはreceiver.adml）を選択しま
す。

5. ［開く］をクリックしてテンプレートを追加し、［閉じる］をクリックしてグループポリシーエディターのメインウィン
ドウに戻ります。

6. グループポリシーエディターで、［管理用テンプレート］、［従来の管理用テンプレート（ADM）］、［Citrix

Components］、［Citrix Receiver］、［Self  Service］の順に開きます。
7. ［SelfServiceModeを管理します］を選択し、セルフサービスモードのReceiverユーザーインターフェイスを有効または無
効にします。

8. ［Manage App Shortcut］を選択して、次のことを有効または無効にします。

デスクトップ上のショートカット
［スタート］メニューのショートカット
デスクトップのディレクトリ
［スタート］メニューのディレクトリ
ショートカットのカテゴリパス
ログオフ時にアプリケーションを削除
終了時にアプリケーションを削除

      9. ［ユーザーにアカウントの追加/削除を許可します］を選択して、1つ以上のアカウントを追加または削除する権限を
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ユーザーに付与します。
アプリケーションショートカットをカスタマイズするためのStoreFrontアカウント設定の使用

［スタート］メニュー内およびデスクトップ上のショートカットをStoreFrontサイトからセットアップできま
す。C:\inetpub\wwwroot\Citrix\Roamingにあるweb.configファイルのセクションに次の設定を追加できます。

デスクトップ上にショートカットを置くには、PutShortcutsOnDesktopを使用します。設定："true"または"false"（デ
フォルトはfalse）。
［スタート］メニュー内にショートカットを置くには、PutShortcutsInStartMenuを使用します。設定："true"また
は"false"（デフォルトはtrue）。
［スタート］メニュー内のカテゴリパスを使用するには、UseCategoryAsStartMenuPathを使用します。設定："true"また
は"false"（デフォルトはtrue）。

注： Windows 8/8.1では、［スタート］メニュー内には階層分けされたフォルダーを作成できません。アプリケーションは
個々に、またはXexAppで定義されたカテゴリサブフォルダー内ではないルートフォルダーの下に表示されます。
［スタート］メニュー内のすべてのショートカットを単一のフォルダー内に置くには、StartMenuDirを使用します。設
定：文字列値、ショートカットが書き込まれるフォルダーの名前になります。
管理者により変更されたアプリケーションが再インストールされるようにする（変更アプリケーションの自動再インストー
ル機能）には、AutoReinstallModif iedAppsを使用します。設定："true"または"false"（デフォルトはtrue）。
デスクトップ上のすべてのショートカットを単一のフォルダー内に置くには、DesktopDirを使用します。設定：文字列
値、ショートカットが書き込まれるフォルダーの名前になります。
クライアントの'add/remove programs'でエントリを作成しないようにするには、DontCreateAddRemoveEntryを使用しま
す。設定："true"または"false"（デフォルトはfalse）。
以前にはストアーから実行できたけど今はもう実行できないアプリケーションのショートカットやReceiverアイコンを削除
するには、SilentlyUninstallRemovedResourcesを使用します。設定："true"または"false"（デフォルトはfalse）。

 

web.configファイルで、アカウントのXMLセクションに変更を追加する必要があります。次の開始タグを検索し、このセク
ションに移動します。

このセクションは、タグで終わります。

このタグ内にある、次のような最初のプロパティセクションに移動します。

このセクションのタグの後ろにプロパティを追加できます。1行ごとに名前と値を記述します。次に例を示します。

注： タグの前に追加されたプロパティの要素により、それが無効になることがあります。プロパティ名と値の追加が任意の場
合は、タグを削除します。

プロパティの追加例：

 

Important
 複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでください。展開内のほかの

サーバー上でCitrix StoreFront管理コンソールを同時に実行していないことを確認してください。変更が完了したら、構成の変更を

サーバーグループに反映させて、展開内のほかのサーバーを更新します。

http://docs.citrix.com/content/docs/en-us/storefront/2-6/dws-manage/dws-configure-server-group.html
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XenAppおよびXenDesktop 7.xのアプリケーションごとの設定を使ったアプリケーションショートカットの場所
のカスタマイズ

アプリケーションおよびデスクトップショートカットを［スタート］メニュー内に直接またはデスクトップ上に自動的に配置
するよう、Citrix Receiverを構成できます。この機能は、以前にリリースされたバージョンのCitrix Receiverの機能と似ていま
すが、バージョン4.2.100ではXenAppを使ってアプリケーション設定ごとにアプリケーションショートカットの配置を制御で
きる機能が導入されています。この機能は、終始一貫した場所に表示する必要がある一部のアプリケーションが存在する環境
で有用です。

ショートカットの場所を指定して、すべてのユーザーが同じ場所でそれにアクセスできるようにするには、XenAppのアプリ
ケーションごとの設定を使用します。

セルフサービスモードか、または［スタート］メニューモードかには関係
なく、アプリケーションごとの設定によりアプリケーションを配置する
場所を決定する場合は、

Receiver
でPutShortcutsInStartMenu=falseと構成
して、アプリケーションごとの設定を有効に
します。
注： この設定は、Web Interfaceサイトにの
み適用されます。

注： PutShortcutsInStartMenu=false設定は、XenApp 6.5とXenDesktop 7.xの両方に適用されます。
XenApp 6.5でのアプリケーションごとの設定の構成

XenApp 6.5でアプリケーションごとの公開ショートカットを構成するには

1. XenAppの［アプリケーションのプロパティ］画面で、［基本設定］プロパティを展開します。
2. ［ショートカットの表示］オプションを選択します。
3. ［ショートカットの表示］画面の［アプリケーションのショートカットの追加先］で、［クライアントのスタートメ
ニューに追加する］チェックボックスをオンにします。チェックボックスをオンにした後、ショートカットを置くフォル
ダーの名前を入力します。フォルダー名を指定しない場合は、XenAppにより［スタート］メニューにフォルダーに入って
いないショートカットが置かれます。

4. ［ショートカットをクライアントのデスクトップに追加するかどうかを示します］を選択して、クライアントマシンのデ
スクトップにショートカットを含めます。

5. ［適用］をクリックします。
6. ［OK］をクリックします。
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XenAppのアプリケーションごとの設定を使った、アプリケーションショートカットの場所のカスタマイズ

XenApp 7.6でアプリケーションごとの公開ショートカット を構成するには

1. Citrix Studioで、 ［アプリケーション設定］画面を開きます。
2. ［アプリケーション設定］画面で ［配信］を選択します。この画面を使って、アプリケーションがユーザーにどのように
配信されるかを指定できます。

3. アプリケーションの適切なアイコンを選択します。［変更］をクリックして、必要なアイコンの場所を参照します。
4. （オプション） ［アプリケーションカテゴリ］に、アプリケーションが表示されるReceiverのカテゴリを指定します。た
とえば、ショートカットをMicrosoft Officeアプリケーションに追加している場合は、「 Microsoft Office」と入力しま
す。

5. ［ユーザーのデスクトップにショートカットを追加する ］チェックボックスをオンにします。
6. ［OK］をクリックします。

列挙遅延またはアプリケーションスタブデジタル署名の削減

ユーザーのログオン時にアプリケーションの列挙に遅延が生じる場合、またはアプリケーションスタブにデジタル署名が必要
な場合、ネットワーク共有から.EXEスタブをcopyする機能がReceiverにより提供されます。

この機能を実行するには、次の複数の手順を実行します。

1. クライアントマシンにアプリケーションスタブを作成します。
2. アプリケーションスタブをネットワーク共有からアクセスできる場所にコピーします。
3. 必要な場合は、ホワイトリストを作成します（または、エンタープライズ証明書でスタブに署名します）。
4. レジストリキーを追加し、ネットワーク共有からスタブをコピーしてReceiverがスタブを作成できるようにします。

RemoveappsOnLogoffおよびRemoveAppsonExitが有効で、ユーザーのログオン時にアプリケーション列挙に遅延が生じる場
合、次の解決策により遅延を削減させます。

1. Regeditを使って、HKCU\Software\Citrix\Dazzle /v ReuseStubs /t REG_SZ /d "true"を追加します。
2. Regeditを使って、HKLM\Software\Citrix\Dazzle /v ReuseStubs /t REG_SZ /d "true"を追加します。HKCUはHKLMよりも
優先されます。

注意： レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要にな
る場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディ
ターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジスト
リを編集してください。
ネットワーク共有に格納されている事前作成のスタブ実行可能ファイルをマシンが使用できるようにします。
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1. クライアントマシン上で、すべてのアプリケーションに対するスタブ実行可能ファイルを作成します。これを実行するに
は、Receiverを使ってすべてのアプリケーションをマシンに追加します。Receiverは実行可能ファイルを生成します。

2. %APPDATA%\Citrix\SelfServiceからスタブ実行可能ファイルを取得します。必要なのは.exeファイルだけです。
3. 実行可能ファイルをネットワーク共有にコピーします。
4. ロックダウンされる各クライアントマシンに対して次のレジストリキーを設定します。

1. Reg add HKLM\Software\Citrix\Dazzle /v CommonStubDirectory /t REG_SZ /d "\\ShareOne\ReceiverStubs"

2. Reg add HKLM\Software\Citrix\Dazzle /v

3. CopyStubsFromCommonStubDirectory /t REG_SZ /d "true"。また、必要な場合はHKCUでこれらの設定を構成すること
もできます。HKCUはHKLMよりも優先されます。

4. 設定をテストするため、Receiverを終了して再起動します。

ユースケースの例

このトピックでは、アプリケーションショートカットのユースケースについて紹介します。

［スタート］メニューに何を置くか、ユーザーが選べるようにする（セルフサービス）

数十（または数百の）アプリケーションがある場合は、ユーザーがお気に入りのアプリケーションを選択して、［スタート］
メニューに追加できるようにするのが最も便利です。

［スタート］メニューに置くアプリケーショ
ンをユーザーが選べるようにするには、

Citrix Receiverをセルフサービスモードに構成します。このモードでは、
「自動プロビジョニング」設定および「必須」アプリケーションキー
ワード設定も構成できます。

ユーザーが［スタート］メニューに置くアプリ
ケーションを選べるようにして、また特定のア
プリケーションショートカットをデスクトッ
プに置くには、

Citrix Receiverをオプション設定なしで構成して、デスクトップに置く
アプリケーションについてアプリケーションごとの設定を使用します。
必要に応じて、「自動プロビジョニング」および「必須」アプリケー
ションを使用します。

［スタート］メニュー内にアプリケーションショートカットなし

コンピュータを家族で共有して使用していて、アプリケーションショートカットを一切置きたくないとします。このような場
合、もっとも簡単なのはブラウザーアクセスです。いずれの構成も行わずにCitrix Receiverをインストールし、Citrix Receiver

for WebおよびWeb interfaceをブラウズします。また、ショートカットをどこにも配置しないでセルフサービスアクセス用に
Citrix Receiverを構成することもできます。

Citrix Receiverが［スタート］メ
ニューに自動的にアプリケーショ
ンショートカットを配置しないよ
うにするには

Citrix ReceiverでPutShortcutsInStartMenu=Falseと構成します。アプリケーション
ごとの設定を使ってショートカットを置かない限り、セルフサービスモードであっ
てもCitrix Receiverにより［スタート］メニュー内にアプリケーションは配置されま
せん。

［スタート］メニュー内、またはデスクトップ上にすべてにアプリケーションショートカットを置く

ユーザーが所有するアプリケーションが少ない場合は、そのすべてを［スタート］メニュー内やデスクトップ上に、あるいは
デスクトップ上のフォルダー内に置くことができます。

Citrix Receiverによって［スタート］メニューにすべ
てのアプリケーションショートカットを自動的に配
置するには

Citrix ReceiverでSelfServiceMode =Falseと構成します。使用可能
なすべてのアプリケーションが［スタート］メニュー内に表示さ
れます。
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すべてのアプリケーションショートカットをデスク
トップ上に置く場合は、

Citrix ReceiverでPutShortcutsOnDesktop = trueと構成します。
使用可能なすべてのアプリケーションがデスクトップに表示され
ます。

すべてのショートカットをデスクトップ上のフォル
ダー内に置く場合は、

Citrix ReceiverでDesktopDir=アプリケーションショートカットを
置くデスクトップフォルダーの名前と構成します。

XenApp 6.5または7.xでのアプリケーションごとの設定

ショートカットの場所を指定して、すべてのユーザーが同じ場所でそれにアクセスできるようにするには、XenAppのアプリ
ケーションごとの設定を使用します。

セルフサービスモードか、または［スタート］メニューモードかには関
係なく、アプリケーションごとの設定によりアプリケーションを配置す
る場所を決定する場合は、

Citrix Receiver
でPutShortcutsInStartMenu=falseと構成し
て、アプリケーションごとの設定を有効にし
ます。
注： この設定は、Web Interfaceサイトにのみ
適用されます。

カテゴリフォルダーまたは特定のフォルダーのアプリケーション

特定のフォルダー内にアプリケーションを表示する場合は、次のオプションを使用します。

Citrix Receiverにより［スタート］メニュー
に置かれたアプリケーションショートカッ
トを関連カテゴリ（フォルダー）内に表示
するには

Citrix ReceiverでUseCategoryAsStartMenuPath=Trueと構成します。
注： Windows 8/8.1では、［スタート］メニュー内には階層分けされた
フォルダーを作成できません。アプリケーションは個々に、またはXexApp
で定義されたカテゴリサブフォルダー内ではないルートフォルダーの下に
表示されます。

Citrix Receiverにより［スタート］メニュー
に置かれたアプリケーションを特定のフォ
ルダー内に配置するには

Citrix ReceiverでStartMenuDir=［スタート］メニューフォルダーの名前と
構成します。

ログオフまたは終了時にアプリケーションを削除

エンドポイントをほかのユーザーと共有していて、自分のアプリケーションがそのユーザーには表示されないようにしたい場
合は、ログオフまた終了時にアプリケーションが削除されるようにすることができます。

ログオフ時にCitrix Receiverによりすべてのアプリケーションが削除さ
れるようにするには

Citrix ReceiverでRemoveAppsOnLogoff=Trueと
構成します。

終了時にCitrix Receiverによりアプリケーションが削除されるようにす
るには

Citrix ReceiverでRemoveAppsOnExit=Trueと構
成します。

ローカルアプリケーションアクセスのアプリケーションの構成

ローカルアプリケーションアクセスのアプリケーションを構成する場合は次のようにします。

説明に「KEYWORDS:prefer="pattern"」という文字列を追加すると、Citrix Receiverでアクセスされるアプリケーションの
代わりにローカルのアプリケーションが使用されるようになります。この機能は、「ローカルアプリケーションアクセス」
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と呼ばれます。
Citrix Receiverは、ユーザーのコンピューターにアプリケーションをインストールする前にで指定されたパターンを検索
し、そのアプリケーションがローカルにインストールされているかどうかをチェックします。アプリケーションがローカ
ルにインストールされている場合、Citrix Receiverはそのアプリケーションをサブスクライブして、ショートカットは作成
しません。ユーザーがCitrix Receiverからそのアプリケーションを起動すると、ローカルにインストールされたアプリケー
ション（ここでは「優先アプリケーション」と呼びます）が起動します。

ユーザーがCitrix Receiverを使用せずに優先アプリケーションをアンインストールすると、Citrix Receiverの次回更新時にそ
のアプリケーションのサブスクリプションが解除されます。ユーザーがCitrix Receiverを使用して優先アプリケーションを
アンインストールすると、Citrix Receiverはそのアプリケーションのサブスクリプションを解除しますが、アンインストー
ルはしません。

注： Citrix Receiverでアプリケーションをサブスクライブすると、キーワードpreferが適用されます。アプリケーションを
サブスクライブした後でこの文字列を追加しても、そのアプリケーションには適用されません。
同じアプリケーションに対して複数回preferキーワードを指定できます。この場合、指定したパターンの1つが一致する
と、そのアプリケーションに設定が適用されます。以下のパターンを任意に組み合わせて指定できます。

説明に「KEYWORDS:prefer="pattern"」という文字列を追加すると、Citrix Receiverでアクセスされるアプリケーショ
ンの代わりにローカルのアプリケーションが使用されるようになります。この機能は、「ローカルアプリケーション
アクセス」と呼ばれます。
Citrix Receiverは、ユーザーのコンピューターにアプリケーションをインストールする前にで指定されたパターンを検
索し、そのアプリケーションがローカルにインストールされているかどうかをチェックします。アプリケーションが
ローカルにインストールされている場合、Citrix Receiverはそのアプリケーションをサブスクライブして、ショート
カットは作成しません。ユーザーがCitrix Receiverからそのアプリケーションを起動すると、ローカルにインストール
されたアプリケーション（ここでは「優先アプリケーション」と呼びます）が起動します。

ユーザーがCitrix Receiverを使用せずに優先アプリケーションをアンインストールすると、Citrix Receiverの次回更新時
にそのアプリケーションのサブスクリプションが解除されます。ユーザーがCitrix Receiverを使用して優先アプリケー
ションをアンインストールすると、Citrix Receiverはそのアプリケーションのサブスクリプションを解除しますが、ア
ンインストールはしません。

注： Citrix Receiverでアプリケーションをサブスクライブすると、キーワードpreferが適用されます。アプリケーショ
ンをサブスクライブした後でこの文字列を追加しても、そのアプリケーションには適用されません。
同じアプリケーションに対して複数回preferキーワードを指定できます。この場合、指定したパターンの1つが一致す
ると、そのアプリケーションに設定が適用されます。以下のパターンを任意に組み合わせて指定できます。

prefer="ApplicationName"

ショートカットファイルに指定されているアプリケーション名にマッチします。単語または語句を指定できます
が、語句の場合は引用句を使用する必要があります。単語やファイルパスの一部がマッチしても無視され、大文
字/小文字も区別されません。アプリケーション名によるマッチは、管理者が手作業で設定する場合に便利です。

KEYWORDS:prefer= Programs配下のショートカット マッチするかどうか

Word \Microsoft Office\Microsoft Word 2010 はい

"Microsoft Word" \Microsoft Office\Microsoft Word 2010 はい

コンソール \McAfee\VirusScan Console はい
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Virus \McAfee\VirusScan Console なし

McAfee \McAfee\VirusScan Console なし

KEYWORDS:prefer= Programs配下のショートカット マッチするかどうか

prefer="\\Folder1\Folder2\...\ApplicationName"

［スタート］メニューのショートカットファイルの絶対パスおよびアプリケーション名にマッチします。
Programsフォルダーは、［スタート］メニューディレクトリのサブフォルダーであるため、フォルダーのアプリ
ケーションを対象にするには絶対パスにProgramsフォルダーを含む必要があります。パスにスペースが含まれてい
る場合は、引用符を使用する必要があります。また、大文字と小文字は区別されます。絶対パスによるマッチは、
XenDesktopでプログラム的に優先アプリケーションを設定する場合に便利です。

KEYWORDS:prefer= Programs配下のショートカット マッチするかど
うか

"\\Programs\Microsoft Office\Microsoft

Word 2010"

\Programs\Microsoft Off ice\Microsoft
Word 2010

はい

"\\Microsoft Office\" \Programs\Microsoft Office\Microsoft

Word 2010

なし

"\\Microsoft Word 2010" \Programs\Microsoft Office\Microsoft

Word 2010

なし

"\\Programs\Microsoft Word 2010" \Programs\Microsoft Word 2010 はい

prefer=”\Folder1\Folder2\...\ApplicationName”

［スタート］メニューのショートカットファイルの相対パスにマッチします。相対パスにはアプリケーション名を
含める必要があり、そのショートカットの親フォルダー名を含めることもできます。ショートカットのファイルパ
スの末尾が、指定したパターンに一致すると、そのアプリケーションに設定が適用されます。パスにスペースが含
まれている場合は、引用符を使用する必要があります。また、大文字と小文字は区別されます。相対パスによる
マッチは、プログラム的に優先アプリケーションを設定する場合に便利です。

KEYWORDS:prefer= Programs配下のショートカット マッチするかどう
か

"\Microsoft Office\Microsoft Word

2010"

\Microsoft Off ice\Microsoft Word
2010

はい

"\Microsoft Office\" \Microsoft Office\Microsoft Word 2010 なし

"\Microsoft Word 2010" \Microsoft Office\Microsoft Word 2010 はい

"\Microsoft Word" \Microsoft Word 2010 なし
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ほかのキーワードについては、StoreFrontのドキュメントの「ユーザーエクスペリエンスの最適化」を参照してくださ
い。

http://docs.citrix.com/ja-jp/storefront/2-6/dws-plan/dws-plan-optimize-ux.html
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XenDesktop環境の構成

Apr 07, 2017

この記事の各トピックでは、USBサポートの構成方法、Desktop Viewerウィンドウが暗くなる機能の無効化、および複数の
ユーザーやデバイスのための設定について説明します。

コンテンツの双方向リダイレクトの構成

次のいずれかを使用して、コンテンツの双方向リダイレクトを有効にできます。

1. グループポリシーオブジェクト管理用テンプレート
2. レジストリ

注意
ローカルアプリケーションアクセスが有効であるセッション上では、コンテンツの双方向リダイレクトは機能しません。
コンテンツの双方向リダイレクトは、サーバーとクライアントの両方で有効である必要があります。サーバーとクライアントのい
ずれかで無効になると、機能が無効になります。

グループポリシーオブジェクト管理用テンプレートを使用してコンテンツの双方向リダイレクトを有効化するには

Citrix Receiver for Windowsを初めてインストールした場合は、グループポリシーオブジェクト管理用テンプレート構成を使用
します。

1. gpedit.mscを管理者として実行して、Citrix Receiverグループポリシーオブジェクト管理用テンプレートを開きます。

単一のコンピューターにポリシーを適用する場合は、［スタート］メニューから起動します。
ドメインにポリシーを適用する場合は、グループポリシー管理コンソールを使用して起動します。

2. ［ユーザー構成］ノード配下で、［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrixコンポーネン
ト］>［Citrix Receiver］>［ユーザーエクスペリエンス］の順に移動します。
3.［コンテンツの双方向リダイレクト］ポリシーを選択します。
4. 設定を編集します。

注意
URLを含める場合は、単一のURLか、セミコロンで区切ったURLのリストを指定できます。ワイルドカード文字としてアスタリスク

（*）を使用できます。
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5.［適用］、［OK］の順にクリックします。 

6. コマンドラインからgpupdate /forceコマンドを実行します。

注：実行中のXenAppおよびXenDesktopセッションを再起動すると変更が有効になります。

レジストリを使用してコンテンツの双方向リダイレクトを有効化するには

コンテンツの双方向リダイレクトを有効化するには、Citrix Receiver for Windowsインストールフォルダー（C:\Program Files

(x86)\Citrix\ICA Client）から、redirector.exe /RegIEコマンドを実行します。

制限事項

セッションの起動に関する問題のため、リダイレクトが失敗してもフォールバックメカニズムは存在しません。

Important
リダイレクトルールがループした構成になっていないことを確認してください。VDAルールが、たとえば1つのURL、
https://www.my_company.comがクライアントにリダイレクトされるように構成され、同じURLがVDAにリダイレクトされるよう
に構成されている場合、ループ構成になります。
明示的なURLリダイレクトのみがサポートされます。つまり、Webブラウザーのアドレスバーに表示されるURLや、ブラウザー内ナ
ビゲーションによるURLだけが正しくリダイレクトされます。
同じ表示名を持つ2つのアプリケーションが複数のStoreFrontアカウントを使用するように構成されている場合、プライマリ



© 1999-2017 Citrix Systems, Inc. All rights reserved. p.51https://docs.citrix.com

StoreFrontアカウントの表示名を使用して、アプリケーションまたはデスクトップのセッションが起動されます。
新しいブラウザーウィンドウが開くのは、URLがクライアントにリダイレクトされた場合だけです。URLがVDAにリダイレクトされ
たときにブラウザーが既に開いていた場合、リダイレクトされたURLは新しいタブで開かれます。
ドキュメント、メール、PDFなどの、ファイルに埋め込まれたリンクがサポートされます。

アダプティブトランスポートの構成

要件

XenAppおよびXenDesktop 7.12以降（Citrix Studioを使用する機能の有効化に必要）
StoreFront 3.8。
IPv4 VDAのみIPv6およびIPv6とIPv4の混在構成はサポートされません。
VDAのUDPポート1494および2598でのインバウンドトラフィックを許可するファイアウォールルールを追加します。
注：TCPポート1494および2598も必須で、VDAをインストールするときに自動的に開かれます。ただし、UDPポート1494

および2598は自動的に開かれません。ユーザーが有効化する必要があります。

VDAとCitrix Receiver間の通信でポリシーを使用する前に、ポリシーを適用して、VDAでアダプティブトランスポートを構成す
る必要があります。

デフォルトでは、Citrix Receiver for Windowsでアダプティブトランスポートが許可されます。ただし、同じくデフォルトで
は、クライアントがアダプティブトランスポートの使用を試みるのは、Citrix StudioポリシーでVDAが［優先する］に構成さ
れ、そのVDAに設定が適用されている場合だけです。

HDXアダプティブトランスポートポリシー設定を使用してアダプティブトランスポートを有効化できます。可能な場合、アダ
プティブトランスポートを使用し、TCPにフォールバックするには、新しいポリシーを［優先する］に設定します。

特定のクライアントでアダプティブトランスポートを無効にするには、Citrix Receiverグループポリシーオブジェクト管理用テ
ンプレートを使用して、EDTオプションを適切に設定します。

Citrix Receiverグループポリシーオブジェクト管理用テンプレートを使用してアダプティブトランスポートを構成するには
（オプション）

以下に、環境をカスタマイズするオプションの構成手順を示します。たとえば、セキュリティ上の理由で特定のクライアント
に対して機能を無効にすることを選択する場合があります。

注意
デフォルトでは、アダプティブトランスポートは無効（オフ）になっており、常にTCPが使用されます。

1. gpedit.mscを管理者として実行して、Citrix Receiverグループポリシーオブジェクト管理用テンプレートを開きます。

単一のコンピューターにポリシーを適用する場合は、［スタート］メニューから起動します。
ドメインにポリシーを適用する場合は、グループポリシー管理コンソールを使用して起動します。

Citrix Receiver for Windowsの管理用テンプレートファイルをグループポリシーエディターにインポートする手順について
詳しくは、「グループポリシーオブジェクトテンプレートによるCitrix Receiver for Windowsの構成」を参照してくださ

http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/ica-import-icaclient-template-v2.html#par_anchortitle_781c
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い。

2. ［コンピューターの構成］ノードで、［管理用テンプレート］>［Citrix Receiver］>［ネットワークルーティング］の順に
移動します。

3.［Receiverのトランスポートプロトコル］ポリシーを［有効］に設定します。

4. 必要な場合は、Citrix Receiverの通信プロトコルを選択します。

［オフ］： データ転送にTCPを使用することを示します。
［優先］： Citrix Receiverが、UDPでサーバーに接続してから、TCPのフォールバックに切り替えることを示します。
［オン］： Citrix Receiverが、UDPのみを使用してサーバーに接続することを示します。このオプションでは、TCPに
フォールバックしません。

5.［適用］、［OK］の順にクリックします。
6. コマンドラインからgpupdate /forceコマンドを実行します。
また、アダプティブトランスポート構成を有効にするには、Citrix Receiver Windowsテンプレートファイルをポリシー定義
フォルダーに追加する必要があります。admx/admlテンプレートファイルをローカルGPOに追加する方法について詳しくは、
「グループポリシーオブジェクトテンプレートによるCitrix Receiverの構成」を参照してください。 

ポリシー設定の有効化を確認するには：

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\Engine\Lockdown Profiles\All

http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/ica-import-icaclient-template-v2.html#par_anchortitle_781c
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Regions\Lockdown\Network\UDTに移動して、キーHDXOverUDPが含まれていることを確認します。

XenAppおよびXenDesktop接続のUSBサポートの構成

USBサポート機能により、仮想デスクトップ上で作業しているときにさまざまな種類のUSBデバイスを使用できるようになり
ます。コンピューターにUSBデバイスを接続すると、仮想デスクトップ内でそのデバイスを操作できるようになります。この
機能では、フラッシュドライブ、スマートフォン、PDA、プリンター、スキャナー、MP3プレーヤー、セキュリティデバイ
ス、およびタブレットなどのUSBデバイスがサポートされます。Desktop Viewerのユーザーは、ツールバーの基本設定を使用
して、仮想デスクトップでUSBデバイスを使用できるようにするかどうかを制御できます。

Webカメラ、マイク、スピーカー、およびヘッドセットなどのUSBデバイスのアイソクロナス機能は、一般的な高速LAN環境
でサポートされます。これにより、Microsoft Office CommunicatorやSkypeなどのパッケージでこれらのデバイスを使用でき
るようになります。

以下の種類のデバイスは直接サポートされるため、XenAppおよびXenDesktopセッションでUSBサポート機能は使用されませ
ん。

キーボード
マウス
スマートカード

注： 特殊用途のUSBデバイス（Bloombergキーボードや3-Dマウスなど）では、USBサポート機能が使用されるように構成でき
ます。Bloombergキーボードの構成について詳しくは、「Bloombergキーボードの構成」を参照してください。そのほかの特
殊用途のUSBデバイスのポリシー規則の構成について詳しくは、Knowledge CenterのCTX119722を参照してください。
デフォルトでは、特定の種類のUSBデバイスがXenDesktopおよびAppsセッションで動作しないように設定されています。た
とえば、内部USBでシステムボードに装着されたネットワークインターフェイスカードは、このデバイスのリモート操作は適
しません。次の種類のUSBデバイスは、XenDesktopセッションでの使用をデフォルトでサポートしていません。

Bluetoothドングル
統合ネットワークインターフェイスカード
USBハブ
USBグラフィックアダプター

USBハブに接続されたデバイスは仮想デスクトップで使用できますが、USBハブ自体はリモート処理できません。

次の種類のUSBデバイスは、XenAppセッションでの使用をデフォルトでサポートしていません。

Bluetoothドングル
統合ネットワークインターフェイスカード
USBハブ
USBグラフィックアダプター
オーディオデバイス
マスストレージデバイス

ユーザーが使用できるUSBデバイスの範囲を変更する方法については、「仮想デスクトップで使用できるUSBデバイスの一覧
の変更」を参照してください。

特定のUSBデバイスを自動的にリダイレクトする方法については、Knowledge CenterのCTX123015を参照してください。

USBサポートのしくみ

http://docs.citrix.com/ja-jp/storefront/2-6/dws-plan/dws-plan-optimize-ux.html
http://support.citrix.com/article/ctx119722
http://docs.citrix.com/ja-jp/receiver/windows/4-7/configure/receiver-windows-config-xdesktop.html#par_richtext_9
http://support.citrix.com/article/CTX123015
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ユーザーがエンドポイントにUSBデバイスを接続すると、USBポリシーが照合され、許可されているデバイスであることが認
識されると、仮想デスクトップ上で使用可能になります。USBポリシーで拒否されるデバイスは、ローカルのデスクトップ上
でのみ使用可能になります。

USBデバイスを接続すると、新しいデバイスについて知らせる通知が表示されます。ユーザーは、USBデバイスを接続するた
びに、そのデバイスを仮想デスクトップで使用するかどうかを選択できます。ユーザーは、仮想デスクトップセッションの開
始前、またはセッション実行中に接続したUSBデバイスが、フォーカスのある仮想デスクトップで自動的に使用可能になるよ
うに設定することもできます。

マスストレージデバイス

マスストレージデバイス（大容量記憶装置）の場合は、USBサポートに加え、クライアント側ドライブのマッピング機能によ
るリモートアクセスも可能で、これは［Citrix Receiver］>［Remoting client devices］>［Client drive mapping］で設定しま
す。このポリシーを適用すると、ユーザーのログオン時にユーザーデバイス上のドライブが自動的に仮想デスクトップ上のド
ライブ文字にマップされます。これらのドライブは、マップされたドライブ文字を持つ共有フォルダーとして表示されます。

クライアント側リムーバブルドライブマッピングとUSBサポートの2つの設定の主な違いは以下のとおりです。

機能 クライアント側ドライブ
のマッピング

USBサポート

デフォルトで有効。 はい なし

読み取り専用アクセスの構成
が可能

はい なし

セッション中にデバイスを安
全に取り外せる

なし はい（ユーザーが通知領域の［ハードウェアの安全な取り
外し］をクリックする場合）

［Generic USB］と［Client drive mapping］の両方のポリシーが有効で、マスストレージデバイスがセッションの開始前に装着
された場合は、USBサポート機能によるリダイレクトの前にクライアント側ドライブのマッピングによるリダイレクトが実行
されます。マスストレージデバイスがセッションの開始後に装着された場合は、クライアント側ドライブのマッピングの前に
USBサポートによるリダイレクトが実行されます。

デフォルトで許可されるUSBデバイスのクラス

以下のクラスのUSBデバイスは、デフォルトのUSBポリシー規則により仮想デスクトップでの使用が許可されます。

この一覧に記載されていても、一部のクラスは構成を追加しなければXenDesktopおよびXenAppセッションでリモート処理が
できません。それらのクラスについては以下に記述します。

オーディオ（クラス01）。このクラスのデバイスとして、オーディオ入力デバイス（マイク）、オーディオ出力デバイ
ス、およびMIDIコントローラーがあります。最近のオーディオデバイスでは一般的にアイソクロナス転送が使用されます
が、この機能はXenDesktop 4以降でサポートされます。USBサポートを使用するXenAppでオーディオデバイスをリモート
操作できないため、オーディオ（クラス01）はXenAppに適用できません。
注：VoIP電話などの一部の特殊デバイスには追加の構成が必要です。詳しくは、Knowledge CenterのCTX123015を参照し
てください。

物理インターフェイスデバイス（クラス05）。このデバイスはヒューマンインターフェイスデバイス（HID）と似ています
が、一般的に「リアルタイム」の入力またはフィードバックを提供し、フォースフィードバックジョイスティック、モー

http://support.citrix.com/article/CTX123015
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ションプラットフォーム、およびフォースフィードバックエクソスケルトンなどがあります。
静止画（クラス06）。このクラスのデバイスとして、デジタルカメラおよびスキャナーがあります。ほとんどのデジタル
カメラは、画像転送プロトコル（PTP）またはメディア転送プロトコル（MTP）を使ってコンピューターやほかの周辺機器
にイメージを転送する静止画クラスをサポートします。また、デジタルカメラはマスストレージデバイスとして機能する場
合もあり、カメラ自体のメニューを使っていずれかのクラスを使用するように構成できます。

注： カメラがマスストレージデバイスとして機能する場合はクライアントドライブマッピングが使用され、USBサポートは
必要ありません。

プリンター（クラス07）。一部のプリンターではベンダー固有のプロトコル（クラスff）が使用されますが、一般的にはこ
のクラスにほとんどのプリンターが含まれます。マルチ機能プリンターの場合は、USBハブが内蔵されていたり、混合デバ
イスであったりする場合があります。いずれの場合も、印刷機能では一般的にプリンタークラスが使用され、スキャナーや
FAX機能では静止画などの別のクラスが使用されます。
プリンターは通常、USBサポートなしで適切に動作します。

注：このクラスのデバイス（特にスキャナー機能を持つプリンター）には追加の構成が必要です。構成手順については、
Knowledge CenterのCTX123015を参照してください。

マスストレージ（クラス08）。最も一般的なマスストレージデバイス（大容量記憶装置）として、USBフラッシュドライブ
があります。そのほかには、USB接続のハードドライブ、CD/DVDドライブ、およびSD/MMCカードリーダーがあります。
また、内部ストレージを持つさまざまなデバイスがあり、これらもこのクラスのインターフェイスを提供します。たとえ
ば、メディアプレーヤー、デジタルカメラ、携帯電話などがあります。USBサポートを使用するXenAppでマスストレージ
デバイスをリモート操作できないため、マスストレージ（クラス08）はXenAppに適用できません。既知のサブクラスには
次のものが含まれます。

01 制限付きフラッシュデバイス
02 一般的なCD/DVDデバイス（ATAPI/MMC-2）
03 一般的なテープデバイス（QIC-157）
04 一般的なフロッピーディスクドライブ（UFI）
05 一般的なフロッピーディスクドライブ（SFF-8070i）
06 ほとんどのマスストレージデバイスはこのSCSIのバリエーションを使用します

マスストレージデバイスには、クライアントドライブマッピングを介して頻繁にアクセスすることができ、USBサポートは
必要ありません。

重要：ウィルスプログラムの中には、あらゆる種類のマスストレージデバイスを媒体にして活発に増殖するものがありま
す。クライアントドライブマッピングまたはUSBサポート機能でマスストレージデバイスの使用を許可する場合は、ビジネ
ス上の必要性があるかどうかを慎重に考慮してください。

コンテンツセキュリティ（クラス0d）。通常、ライセンスまたはデジタル権利の管理のためのコンテンツ保護を実行しま
す。このクラスのデバイスとして、ドングルがあります。
ビデオ（クラス0e）。このクラスのデバイスとして、ビデオ、Webカメラ、デジタルカムコーダー、アナログビデオ変換
機、一部のテレビチューナー、およびビデオストリーミングをサポートする一部のデジタルカメラなど、ビデオ関連の機器
があります。
注：ほとんどのビデオストリーミングデバイスではアイソクロナス転送が使用されますが、この機能はXenDesktop 4以降
でサポートされます。動作検知機能付きのWebカメラなど、一部のビデオデバイスには追加の構成が必要です。構成手順に
ついては、Knowledge CenterのCTX123015を参照してください。

パーソナルヘルスケア（クラス0f）。このデバイスには、血圧センサー、心拍数モニター、万歩計、薬剤モニター、肺活量
計などの個人用健康器具があります。
アプリケーションおよびベンダー固有（クラスfeおよびf f）。多くのデバイスがベンダー独自のプロトコルまたはUSBコン

http://support.citrix.com/article/CTX123015
http://support.citrix.com/article/CTX123015
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ソーシアムで標準化されていないプロトコルを使用しており、これらは通常はベンダー固有（クラスff）として分類されま
す。

デフォルトで拒否されるUSBデバイスのクラス

次のUSBデバイスの異なるクラスは、 デフォルトのUSBポリシー規則により拒否されます。

通信およびCDCコントロール（クラス02および0a）。仮想デスクトップ自体への接続にこれらのデバイスのいずれかが使
用される場合がある ため、デフォルトのUSBポリシーではこれらのデバイスのリモートでの実行は許可されていません。
ヒューマンインターフェイスデバイス（クラス03）。さまざまな種類の入出力デバイスを含みます。一般的なヒューマン
インターフェイス デバイス（HID）として、キーボード、マウス、ポインティングデバイス、グラフィックタブレット、
センサー、および ゲームのコントローラー、ボタン、およびコントロール機能などがあります。
サブクラス01は「起動インターフェイス」クラスとして知られ、キーボードおよびマウスで使用されます。

デフォルトのUSBポリシーはUSBキーボード（クラス03、サブクラス01、プロトコル1）またはUSBマウス（クラス03、サ
ブクラス01、プロトコル2）を許可しません。これは、ほとんどのキーボードおよびマウスはUSBサポートなしでも適切に
処理され、一般に仮想デスクトップ内だけでなくローカルでも使用されるためです。

USBハブ（クラス09）。USBハブを使用すると、より多くの デバイスをローカルのコンピューターに接続できます。これら
のデバイスにリモートでアクセスする必要はありません。
スマートカード（クラス0b）。スマートカードリーダーには、非接触型および接触型のスマート カードリーダーと、ス
マートカードと同等のチップを埋め込んだUSBトークンがあります。
スマートカードリーダーは、スマートカードサポート機能によりアクセスできるため、USBサポートは必要ありません。

ワイヤレスコントローラー（クラスe0）。これらのデバイスの中には、重要なネットワークアクセスを提供していたり、
Bluetoothキーボードやマウスなどの基幹 周辺装置を接続していたりするものがある場合があります。
デフォルトのUSBポリシーはこれらのデバイスを許可していません。ただし、USBサポートを使ったアクセスに適したデバ
イスもあります。

そのほかのネットワークデバイス（クラスef、サブクラス04）。これらのデバイスの一部に、重要なネットワークアクセ
スを提供している可能性があるものがあります。デフォルトのUSBポリシーはこれらのデバイスを許可して いません。ただ
し、USBサポートを使ったアクセスに 適したデバイスもあります。

仮想デスクトップで使用できるUSBデバイスの一覧の変更

Citrix Receiver for Windowsのテンプレートファイルを編集して、仮想デスクトップセッション内で使用できるUSBデバイスの
範囲を更新できます。これにより、グループポリシーを使用してCitrix Receiver for Windowsに変更を加えることができます。
このファイルは、次のインストールフォルダーにあります。

<ルートドライブ>:\Program Files\Citrix\ICA Client\Configuration\en

または、各ユーザーデバイスのレジストリに次のレジストリキーを追加できます。

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\ICA Client\GenericUSB 種類=文字列 名前="DeviceRules" 値=

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要になる
場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディター
は、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを
編集してください。

製品のデフォルトの規則は、次の場所に保存されています。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB 種類=複数行文字列値 名前="DeviceRules" 値=
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これらのデフォルトの規則は変更しないでください。

これらの規則およびその構文については、Citrix Knowledge CenterのCTX119722を参照してください。

ユーザーごとにUSBオーディオを構成する

ネットワークのルーティング、プロキシサーバー、信頼されるサーバーの設定、ユーザーのルーティング、リモートユーザー
デバイス、およびユーザーエクスペリエンスに関する規則の構成では、グループポリシーオブジェクトの
receiver.admx/receiver.admlテンプレートファイルを使用することをお勧めします。
ドメインポリシーおよびローカルコンピューターのポリシーでreceiver.admxテンプレートファイルを使用することができま
す。ドメインポリシーの場合、グループポリシー管理コンソールを使ってテンプレートファイルをインポートします。これ
は、組織全体に存在する多くの異なるユーザーデバイスにCitrix Receiver for Windowsの設定を適用するのに非常に有用です。
単一のユーザーデバイスの場合は、デバイス上のローカルのグループポリシーエディターを使ってテンプレートをインポート
します。

注： この機能は、XenAppサーバーでのみ使用できます。

ユーザーごとにUSBオーディオを構成するには

1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）するか、
グループポリシー管理コンソールを使用（ドメインポリシーを適用する場合）して、グループポリシーエディターを開きま
す。
注： 既にReceiverのテンプレートをグループポリシーオブジェクトエディターにインポートしている場合、手順2.～5.は省
略できます。

2. グループポリシーエディターで［管理用テンプレート］を選択します。
3. ［操作］メニューの［テンプレートの追加と削除］を選択します。
4. ［追加］を選択し、ReceiverのConfigurationフォルダー（一般的に、32ビットマシンの場合はC:\Program Files\Citrix\ICA

Client\Configuration、64ビットマシンの場合はC:\Program Files (x86)\Citrix\ICA Client\Configuration）を参照して
receiver.admxを選択します。

5. ［開く］をクリックしてテンプレートを追加し、［閉じる］をクリックしてグループポリシーエディターのメインウィンド
ウに戻ります。

6. ［コンピューターの構成］ノードで、［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrixコンポー
ネント］>［Citrix Receiver］、［ユーザーエクスペリエンス］の順に開き、［一般的なUSBリダイレクトによるオーディ
オ］をクリックします。

7. 設定を編集します。 

8. ［適用］、［OK］の順にクリックします。
9. コマンドプロンプトを管理者モードで開きます。

10. 次のコマンドを実行します。
gpupdate /force

注： ポリシーを変更した場合、変更を有効にするにはXenAppサーバーを再起動する必要があります。
Bloombergキーボードの構成

Bloombergキーボードは、XenDesktopおよびXenAppセッションでサポートされます （ただしほかのUSBキーボードはサポー
トされません）。プラグインをインストールすると必要なコンポーネントが 自動的にインストールされますが、 インストール
時または後でレジストリキーを変更しなければ、この機能は有効になりません。

単一のユーザーデバイス上の複数のセッションでBloombergキーボードを使用し ないでください。このキーボードは単一セッ
ション 環境でのみ正しく動作します。

https://support.citrix.com/article/CTX119722/
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Bloombergキーボードのサポートを有効または無効にするには

注意： レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの 再インストールが必要にな
る場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリ エディ
ターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジスト
リを編集してください。
1. レジストリで次のキーを検索します。

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\GenericUSB

2. 次のいずれかを行います。
この 機能を有効にするには、種類が DWORDで名前が EnableBloombergHIDの値のデータを 1に設定します。
この 機能を無効にするには、値のデータを 0に設定します。

非アクティブなDesktop Viewerウィンドウの減光を無効にするには

Desktop Viewerの複数のウィンドウを使用する場合、デフォルトではアクティブでないウィンドウが減光されます。この機能
により、複数のデスクトップを同時に表示する必要がある場合は、非アクティブなデスクトップ上の情報が読みづらくなる可
能性があります。レジストリを編集してデフォルトの設定を無効にし、Desktop Viewerウィンドウの減光を防ぐことができま
す。

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要になる
場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディター
は、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを
編集してください。
1. ユーザーデバイスで、DisableDimmingという名前のREG_DWORDエントリを次のキーのどちらかに作成します。作成場所
は減光を無効にする対象が現在のデバイスユーザーかデバイス自体かによって異なります。デバイスでDesktop Viewerを使
用したことがある場合は、エントリが既に存在します。

HKEY_CURRENT_USER\Software\Citrix\XenDesktop\DesktopViewer

HKEY_LOCAL_MACHINE\Software\Citrix\XenDesktop\DesktopViewer

または、ユーザーまたはデバイスの設定で減光を制御する代わりに、同じREG_WORDエントリを次のキーのどちらかに作
成することによって、ローカルポリシーを定義できます。

HKEY_CURRENT_USER\Software\Policies\Citrix\XenDesktop\DesktopViewer

HKEY_LOCAL_MACHINE\Software\Policies\Citrix\XenDesktop\DesktopViewer

通常、プラグイン管理者やユーザーではなくXenDesktop管理者がグループポリシーを使用してポリシー設定を制御するの
で、これらのキーを使用するかどうかは任意です。そのため、これらのキーを使用する前に、XenDesktop管理者がこの機
能のポリシーを設定しているかどうか確認してください。

2. エントリを1またはtrueのような0以外の値に設定します。

エントリが未指定、または0に設定されている場合は、Desktop Viewerウィンドウが減光します。複数のエントリが指定さ
れている場合、次の方法が使用されます。次の一覧の上位のエントリの値によって、ウィンドウを減光するかどうかが決ま
ります。

1. HKEY_CURRENT_USER\Software\Policies\Citrix\...

2. HKEY_LOCAL_MACHINE\Software\Policies\Citrix\...

3. HKEY_CURRENT_USER\Software\Citrix\...

4. HKEY_LOCAL_MACHINE\Software\Citrix\...
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StoreFrontの構成

Apr 07, 2017

Citrix StoreFrontは、XenDesktop、XenApp、およびVDI-in-a-Boxのユーザーを認証し、使用可能なデスクトップおよびアプリ
ケーションをストアに集約して、Citrix Receiver for Windowsユーザーに提供します。
 
ここで説明する構成手順に加えて、リモートユーザー（インターネットを介して接続するユーザーや遠隔地のユーザーなど）
が内部ネットワークにアクセスできるようにNetScaler Gatewayを構成する必要もあります。

ヒント
Citrix Receiver for Windowsで、すべてのストアを表示するオプションを選択すると、更新されたStoreFront UIではなく、以前の

StoreFront UIが表示されることがあります。

StoreFrontを構成するには

1. StoreFrontのドキュメントを参照して、StoreFrontをインストールして構成します。Citrix Receiver for Windowsを使用する
には、HTTPS接続が必要です。StoreFrontサーバーでHTTPが構成されている場合は、ユーザーデバイス上のレジストリ
キーを設定する必要があります。詳しくは、「コマンドラインパラメーターを使用したReceiver for Windowsの構成とイン
ストール」のALLOWADDSTOREプロパティに関する説明を参照してください。
注： 独自のCitrix Receiver for Windowsダウンロードサイトを作成する管理者用に、テンプレートが提供されています。

ワークスペースコントロール再接続の管理 

ワークスペースコントロール機能を有効にすると、ユーザーがセッションの途中でデバイスを切り替えても、新しいデバイス上でそのアプリケーションでの作業を継続

できます。これにより、たとえば病院で臨床医がほかのワークステーションに移動しても、移動先のデバイスでアプリケーションを起動し直す必要がなくなります。

Citrix Receiver for Windowsの場合、クライアントデバイスのワークスペースコントロールの管理はレジストリを変更して行います。これはまた、グループポリシーを使

用するドメイン参加クライアントデバイスに対しても実行できます。 

注意： レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要になる場合もあります。レジストリエディターの

誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバッ

クアップを作成してから、レジストリを編集してください。

WSCReconnectModeUserを作成し、既存のレジストリキーWSCReconnectModeをMaster Desktop ImageまたはXenAppサーバーホストで変更します。公開デスクトッ

プではCitrix Receiver for Windowsの動作を変更できます。

Citrix Receiver for WindowsのWSCReconnectModeキー設定は次のとおりです。

0 = いずれに既存のセッションにも再接続しない

1 = アプリケーションの起動時に再接続する

2 = アプリケーションの更新時に再接続する

3 = アプリケーションの起動または更新時に再接続する

4 = Receiverインターフェイスを開いたときに再接続する

8 = Windowsログオン時に再接続する

11 = 3と8の組み合わせ

Citrix Receiver for Windowsに対するワークスペースコントロールの無効化

Citrix Receiver for Windowsに対してワークスペースコントロールを無効にするには、次のキーを作成します。

HKEY_CURRENT_USER\SOFTWARE\Wow6432Node\Citrix\Dazzle（64ビット）

HKEY_CURRENT_USER\SOFTWARE\Citrix\Dazzle （32ビット）

名前：  WSCReconnectModeUser

http://docs.citrix.com/ja-jp/storefront.html
http://docs.citrix.com/ja-jp/receiver/windows/4-3/receiver-windows-install-wrapper/receiver-windows-cfg-command-line-42.html
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種類：REG_SZ

値のデータ：0

次のキーをデフォルト値の3から0に変更

HKEY_CURRENT_USER\SOFTWARE\Wow6432Node\Citrix\Dazzle（64ビット）

HKEY_CURRENT_USER\SOFTWARE\Citrix\Dazzle （32ビット）

名前：  WSCReconnectMode

種類：REG_SZ

値のデータ：0

注： 新しいキーを作成しない代わりに、REG_SZ値のWSCReconnectAllをfalseに設定することができます。

状態インジケータータイムアウトの変更

ユーザーがセッションを起動しているときに状態インジケーターが表示される時間を変更できます。タイムアウト期間を変更
するには、REG_DWORD値のSI INACTIVE MSをHKLM\SOFTWARE\Citrix\ICA CLIENT\Engine\で作成します。状態インジケー
ターをすぐに非表示したい場合は、REG_DWORD値を4に設定します。

警告
レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要になる場合もありま

す。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と判

断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してください。

CLIでのアプリケーションショートカットの場所のカスタマイズ

［スタート］メニュー統合およびデスクトップショートカットのみのモードにより、公開アプリケーションのショートカット
をWindowsの［スタート］メニューやデスクトップ上に配置できます。ユーザーがCitrix Receiverのユーザーインターフェイス
からアプリケーションをサブスクライブする必要はありません。これらの機能により、ユーザーのグループにシームレスなデ
スクトップエクスペリエンスを提供して、ユーザーは頻繁に使用するアプリケーションに一貫した方法でアクセスできるよう
になります。

Citrix Receiver管理者として、コマンドラインインストールフラグ、GPO、アカウントサービス、またはレジストリ設定を使っ
て、通常の「セルフサービス」Citrix Receiverインターフェイスを無効にし、事前定義した［スタート］メニューと置き換える
ことができます。このフラグはSelfServiceModeと呼ばれ、デフォルトでtrueに設定されています。管理者がSelfServiceMode

フラグをfalseに設定すると、ユーザーはセルフサービスのCitrix Receiverユーザーインターフェイスにアクセスできなくなりま
す。その代わり、［スタート］メニューやデスクトップのショートカットを使って、サブスクライブ済みのアプリケーション
にアクセスします。これをショートカットのみのモードと呼びます。

ユーザーおよび管理者は、いくつかのレジストリ設定を使用してアプリケーションのショートカットをカスタマイズできま
す。「アプリケーションショートカットをカスタマイズするためのレジストリキーの使用」を参照してください。

ショートカットの操作

ユーザーはアプリケーションを削除できません。SelfServiceModeフラグをfalseに設定（ショートカットのみのモード）す
ると、すべてのアプリケーションが必須アプリケーションになります。ユーザーがデスクトップからショートカットアイコ
ンを削除しても、システムトレイのCitrix Receiver for Windowsアイコンで［更新］を選択するとこれらのアイコンが再表示
されます。

http://docs.citrix.com/content/docs/en-us/receiver/windows/4-5/ica-overview-receiver-config/receiver-windows-configure-app-delivery-wrapper.html
http://docs.citrix.com/content/docs/en-us/receiver/windows/4-5/ica-overview-receiver-config/receiver-windows-configure-app-delivery-wrapper.html
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ユーザーはストアを1つだけ構成できます。アカウントおよび基本設定オプションは使用できません。このため、ユーザーが
追加のストアを構成できません。管理者はユーザーに特別な権限を付与し、これによりユーザーはグループポリシーオブ
ジェクトテンプレートを使用して、またはクライアントマシンでレジストリキー（HideEditStoresDialog）を手動で追加し
て1つまたは複数のアカウントを追加できます。管理者がユーザーにこの権限を付与すると、ユーザーのシステムトレイの
Receiverアイコンに［基本設定］オプションが表示され、アカウントを追加および削除できるようになります。
ユーザーはWindowsのコントロールパネルを介してアプリケーションを削除することはできません。
カスタマイズ可能なレジストリ設定を介してデスクトップショートカットを追加できます。デスクトップショートカットは
デフォルトでは追加できません。レジストリ設定を変更したら、Citrix Receiver for Windowsを再起動する必要があります。
ショートカットは、［スタート］メニューにデフォルトのカテゴリパス
UseCategoryAsStartMenuPathで作成されます。

注： Windows 8/8.1では、［スタート］メニュー内には階層分けされたフォルダーを作成できません。アプリケーションは
個々に、またはXexAppで定義されたカテゴリサブフォルダー内ではないルートフォルダーの下に表示されます。

インストール時にフラグ[/DESKTOPDIR="Dir_name"]を指定すると、すべてのショートカットを単一のフォルダー内に配置
できます。デスクトップショートカットのためCategoryPathがサポートされます。
変更アプリケーションの自動再インストールは、レジストリキーAutoReInstallModif iedAppsを介して有効にできる機能で
す。AutoReInstallModif iedAppsが有効な場合、管理者がサーバー上の公開アプリケーションおよび公開デスクトップの属性
を変更すると、その変更がすべてクライアントマシンに反映されます。AutoReInstallModif iedAppsが無効な場合、アプリ
ケーションとデスクトップの属性は更新されず、クライアント上で削除されたショートカットも更新時に再格納されませ
ん。デフォルトでは、このAutoReInstallModif iedAppsは有効です。「アプリケーションショートカットをカスタマイズす
るためのレジストリキーの使用」を参照してください。

レジストリでのアプリケーションショートカットの場所のカスタマイズ

注意
デフォルトでは、レジストリキーは文字列形式を使用します。

レジストリキー設定を使ってショートカットをカスタマイズできます。レジストリキーは次の場所で設定できます。レジスト
リキーを適用すると、一覧の優先順でそれが反映されます。

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要になる
場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディター
は、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを
編集してください。

注： ストアを構成する前にレジストリキーに変更を加える必要があります。レジストリキーをカスタマイズする場合には管理
者かユーザーかに関わらず、Receiverをリセットしてからレジストリキーを構成し、その後でストアを再構成する必要がありま
す。

32ビットマシンのレジストリキー

レジストリ名 デフォルト値 場所の優先順

RemoveAppsOnLogoff 偽 HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle
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HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

RemoveAppsOnExit 偽 HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

PutShortcutsOnDesktop 偽 HKCU\Software\Citrix\Receiver\SR\Store\+StoreID

+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKLM \SOFTWARE\Citrix\Dazzle

PutShortcutsInStartMenu はい HKCU\Software\Citrix\Receiver\SR\Store\+StoreID+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle

SelfServiceMode はい HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle

UseCategoryAsStartMenuPath はい HKCU\Software\Citrix\Receiver\SR\Store\+StoreID

+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Policies\Citrix\Dazzle
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HKLM \SOFTWARE\Citrix\Dazzle

StartMenuDir ""（空） HKCU\Software\Citrix\Receiver\SR\Store\+StoreID

+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKLM \SOFTWARE\Citrix\Dazzle

DesktopDir ""（空） HKCU\Software\Citrix\Receiver\SR\Store\+StoreID

+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle

AutoReinstallModif iedApps はい HKCU\Software\Citrix\Receiver\SR\Store\+StoreID

+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle

HideEditStoresDialog SelfServiceModeで
はTrue、
NonSelfServiceMode
ではFalse

HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

WSCSupported はい HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID

+\Properties
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HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle

WSCReconnectAll はい HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle

WSCReconnectMode HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID

+\Properties

HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Dazzle

WSCReconnectModeUser インストール中はレ
ジストリが作成され
ません。

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" +

primaryStoreID+\Properties

HKLM\SOFTWARE\Policies\Citrix\Dazzle

HKLM\SOFTWARE \Citrix\Dazzle

64ビットマシンのレジストリキー

レジストリ名 デフォルト値 場所の優先順

RemoveAppsOnLogoff 偽 HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

RemoveAppsOnExit 偽 HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +
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\Properties

PutShortcutsOnDesktop 偽 HKCU\Software\Citrix\Receiver\SR\Store\+StoreID

+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM \SOFTWARE\Wow6432Node\Citrix\Dazzle

PutShortcutsInStartMenu はい HKCU\Software\Citrix\Receiver\SR\Store\+StoreID+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle

SelfServiceMode はい HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle

UseCategoryAsStartMenuPath はい HKCU\Software\Citrix\Receiver\SR\Store\+StoreID

+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM \SOFTWARE\Wow6432Node\Citrix\Dazzle

StartMenuDir ""（空） HKCU\Software\Citrix\Receiver\SR\Store\+StoreID

+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle
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HKLM \SOFTWARE\Wow6432Node\Citrix\Dazzle

DesktopDir ""（空） HKCU\Software\Citrix\Receiver\SR\Store\+StoreID

+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle

AutoReinstallModif iedApps はい HKCU\Software\Citrix\Receiver\SR\Store\+StoreID

+\Properties

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle

HideEditStoresDialog SelfServiceModeで
はTrue、
NonSelfServiceMode
ではFalse

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

WSCSupported はい HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID

+\Properties

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle

WSCReconnectAll はい HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID +

\Properties

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle
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WSCReconnectMode HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" + primaryStoreID

+\Properties

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle

WSCReconnectModeUser インストール中はレ
ジストリが作成され
ません。

HKEY_CURRENT_USER\Software\Citrix\Dazzle

HKCU\Software\Citrix\Receiver\SR\Store\" +

primaryStoreID+\Properties

HKLM\SOFTWARE\Wow6432Node\Policies\Citrix\Dazzle

HKLM\SOFTWARE\Wow6432Node\Citrix\Dazzle

グラフィカルユーザーインターフェイスを使用してアプリケーションの表示を構成する

注意
ショートカットを設定できるのは、サブスクライブ済みのアプリケーションとデスクトップに対してのみです。

1. Citrix Receiver for Windowsへのログオン
2. 通知領域のCitrix Receiver for Windowsアイコンを右クリックし、［詳細な設定］を選択します。
［詳細な設定］ウィンドウが開きます。
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3. ［設定オプション］をクリックします。

注： ［［スタート］メニューでアプリケーションを表示します］オプションは、デフォルトではオンになっています。 

4.      フォルダー名を指定します。これにより、指定した［スタート］メニューのフォルダーに、すべてのサブスクライブ済み
アプリケーションが移動されます。アプリケーションは、［スタート］メニューの新規フォルダーと既存フォルダーのどちら
にも追加できます。
この機能を有効にすると、既存のアプリケーションと新規追加されたアプリケーションの両方が指定したフォルダーに追加さ
れます。

5.［デスクトップオプション］ペインの［デスクトップにアプリケーションを表示します］チェックボックスをオンにしま
す。

6. フォルダー名を指定します。これにより、指定したローカルデスクトップのフォルダーに、すべてのサブスクライブ済みア
プリケーションが移動されます。
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7.［カテゴリ］オプションの［［スタート］メニューとデスクトップのパスを有効にします］チェックボックスをオンにしま
す。
これにより、アプリケーションサーバーのプロパティで定義されたとおりにアプリケーションのショートカットとカテゴリ
フォルダーが作成されます。たとえば、ITアプリフォルダーや財務アプリフォルダーなどです。
注： ［［スタート］メニューパスのカテゴリ］オプションは、デフォルトではオンになっています。
a. サブスクライブ済みのアプリケーションとカテゴリフォルダーをアプリケーションサーバーのプロパティで定義されたとお
りにWindowsの［スタート］メニューに表示するには、［［スタート］メニューパスのカテゴリ］チェックボックスをオンに
します。
サブスクライブ済みのアプリケーションとカテゴリフォルダーをアプリケーションサーバーのプロパティで定義されたとおり
にローカルデスクトップに表示するには、［デスクトップパスのカテゴリ］チェックボックスをオンにします。

5. ［OK］をクリックします。

グラフィカルユーザーインターフェイスを使用して再接続オプションを構成する

サーバーにログオンしたユーザーは、すべての自分のデスクトップやアプリケーションに一度に再接続できます。デフォルト
の再接続オプションでは、切断されているデスクトップやアプリケーションに加えて、ほかのクライアントデバイスで現在ア
クティブなデスクトップやアプリケーションが開かれます。管理者は、切断されているデスクトップやアプリケーションだけ
が再接続されるように再接続オプションを構成することもできます。

1. Citrix Receiver for Windowsへのログオン

2. システムトレイのCitrix Receiver for Windowsアイコンを右クリックし、［詳細な設定］をクリックします。
［詳細な設定］ウィンドウが開きます。

3. ［設定オプション］をクリックします。

4. ［再接続オプション］をクリックします。
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5.［ワークスペースコントロールのサポートを有効にします］チェックボックスをオンにして、ユーザーが一度にすべてのデスクトップやアプリケーションに再接続で

きるようにします。

a. ユーザーがアクティブなセッションと切断されたセッションの両方に接続できるようにするには、［すべてのアクティブおよび切断されたセッションに再接続しま

す］をクリックします。

b. ユーザーが切断されたセッションのみに接続できるようにするには、［切断されたセッションのみに再接続します］をクリックします。

注： ［サポートされている再接続モード］の値はGPOで設定されたものになります。このオプションは、［管理用テンプレート］>［Citrixコンポーネント］>［Citrix
Receiver］>［SelfService］>［Receiverによる既存のセッションへの再接続を制御します］で変更できます。

レジストリからこのオプションを変更する方法については、Knowledge CenterのCTX136339を参照してください。

6. ［OK］をクリックします。

コマンドラインインターフェイスから［設定オプション］を非表示にする

オプション /DisableSetting

説明 ［詳細な設定］ダイアログボックスで［設定オプション］が表示されないようにします。

使用サンプル CitrixReceiver.exe /DisableSetting=3

［設定オプション］に［アプリケーションの表
示］と［再接続オプション］の両方を表示するに
は

CitrixReceiver.exe /DisableSetting=0と入力する

［詳細な設定］ダイアログボックスで［設定オプ
ション］を非表示にするには

CitrixReceiver.exe /DisableSetting=3と入力する

［設定オプション］に［アプリケーションの表
示］のみを表示するには

CitrixReceiver.exe /DisableSetting=2と入力する

http://support.citrix.com/article/CTX136339?_ga=1.95733849.498729930.1444977380
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［設定オプション］に［再接続オプション］のみ
を表示するには

CitrixReceiver.exe /DisableSetting=1と入力する
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グループポリシーオブジェクトの管理用テンプレート
によるCitrix Receiver for Windowsの構成

Apr 07, 2017

Windowsグループポリシーオブジェクトエディターを使用してCitrix Receiver for Windowsを構成することをお勧めします。
Citrix Receiver for Windowsでは、インストールディレクトリに管理用テンプレートファイルが含まれています（receiver.adm

またはreceiver.admx\receiver.adml - オペレーティングシステムによって異なります）。

注意
Citrix Receiver for Windowsバージョン4.6以降、インストールディレクトリにCitrixBase.admxおよびCitrixBase.admlファイルが含ま

れます。

グループポリシーオブジェクトエディターでオプションが正しく整理され、表示されるようにするには、

CitrixBase.admx/CitrixBase.admlファイルの使用をお勧めします。

注意
.admファイルは、Windows XP Embeddedプラットフォームでのみ使用されます。.admx/.admlファイルは、Windows

Vista/Windows Server 2008、および以降のすべてのWindowsバージョンで使用されます。

注意
Citrix Receiver for WindowsをVDAとともにインストールする場合、admx/admlファイルはインストールディレクトリにあります。

たとえば、<インストールディレクトリ>\Online Plugin\Configurationです。

注意
Citrix Receiver for WindowsをVDAなしでインストールする場合、admx/admlファイルは通常C:\Program Files\Citrix\ICA

Client\Configurationディレクトリにあります。

Citrix Receiver for Windowsの各テンプレートファイルとその配置場所については以下の表を参照してください。

ファイルの種類        ファイルの場所

receiver.adm     <インストールディレクトリ>\ICA Client\Configuration
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receiver.admx    <インストールディレクトリ>\ICA Client\Configuration

receiver.adml    <インストールディレクトリ>\ICA Client\Configuration\[MUIカルチャ]

CitrixBase.admx <インストールディレクトリ>\ICA Client\Configuration

CitrixBase.adml <インストールディレクトリ>\ICA Client\Configuration\[MUIカルチャ]

ローカルGPOにreceiver.admテンプレートファイルを追加するには（Windows XP Embeddedオペレーティングシステムの
場合）

注： admテンプレートファイルを使用して、ローカルGPOやドメインベースのGPOを構成できます。

1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）するか、
グループポリシー管理コンソールを使用（ドメインポリシーを適用する場合）して、グループポリシーエディターを開きま
す。
注： 既にCitrix Receiver for Windowsのテンプレートをグループポリシーオブジェクトエディターにインポートしている場
合、手順2.～5.は省略できます。
2. グループポリシーエディターの左ペインで［管理用テンプレート］を選択します。
3. ［操作］メニューの［テンプレートの追加と削除］を選択します。
4.［追加］をクリックし、テンプレートファイルの場所（ <インストールディレクトリ>\ICA

Client\Configuration\receiver.adm）を参照します。
5.［開く］をクリックしてテンプレートを追加し、［閉じる］を選択してグループポリシーエディターのメインウィンドウに
戻ります。
ローカルGPOのパス［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrixコンポーネント］>［Citrix
Receiver］に、Citrix Receiver for Windowsのテンプレートファイルが追加されます。

ローカルGPOに.admテンプレートファイルが追加されると、次のメッセージが表示されます。
「[strings] セクションの次のエントリが長すぎるため切り詰められました。
［OK］をクリックしてメッセージを無視します。

ローカルGPOに.admx/admlテンプレートファイルを追加するには（最近のバージョンのWindowsオペレーティングシステ
ムの場合）

注： admx/admlテンプレートファイルを使用して、ローカルGPOやドメインベースのGPOを構成できます。ADMXファイル
の管理については、こちらのMicrosoft MSDNの記事を参照してください。
1. Citrix Receiver for Windowsをインストールしてから、テンプレートファイルをコピーします。

admx:

コピー元： <インストールディレクトリ>\ICA Client\Configuration\receiver.admx

コピー先： %systemroot%\policyDefinitions

コピー元： <インストールディレクトリ>\ICA Client\Configuration\CitrixBase.admx

コピー先： %systemroot%\policyDefinitions

adml:
コピー元： <インストールディレクトリ>\ICA Client\Configuration\[MUIculture]receiver.adml

https://msdn.microsoft.com/en-us/library/bb530196.aspx#manageadmxfiles_topic2
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コピー先： %systemroot%\policyDefinitions\[MUIculture]

コピー元： <インストールディレクトリ>\ICA Client\Configuration\[MUIculture]\CitrixBase.adml

コピー先： %systemroot%\policyDefinitions\[MUIculture]

注意
Citrix Receiver for Windowsのテンプレートファイルは、［管理用テンプレート］>［Citrixコンポーネント］>［Citrix Receiver］フォ

ルダーのローカルGPOにあります（ユーザーがCitrixBase.admx/CitrixBase.admlを\policyDefinitionsフォルダーに追加する場合の

み）。

TLSおよびグループポリシーについて

このポリシーを使用してTLSオプションを構成します。このオプションにより、Citrix Receiver for Windowsで接続先のサー
バーを安全に識別して、サーバーとのすべての通信を暗号化できます。

このオプションで、以下が可能になります。

TLSの使用を適用する。インターネットを含めて、信頼されていないネットワークを介するすべての接続で、TLSの使用を
お勧めします。
FIPS（Federal Information Processing Standards）準拠の暗号化の使用を適用し、NIST SP 800-52の推奨セキュリティへ
の準拠を可能にする。デフォルトでは、これらのオプションは無効になっています。
TLSの特定のバージョンおよび特定のTLS暗号の組み合わせの使用を適用する。Citrix Receiver for Windowsと
XenApp/XenDesktop間でTLS 1.0、TLS 1.1、TLS 1.2プロトコルがサポートされます。
特定のサーバーのみに接続する。
サーバー証明書の失効を確認する。
特定のサーバー証明書発行ポリシーを確認する。
特定のクライアント証明書を選択する（サーバーが要求するよう構成されている場合）。

このポリシーが有効な場合、［すべての接続でTLSが必要］チェックボックスをオンにすることによって、公開アプリケー
ションおよびデスクトップに対するCitrix Receiver for Windowsのすべての通信で強制的にTLSを使用させることができま
す。

FIPS準拠の暗号化の使用を適用するには、［FIPSを有効にします］を選択します。
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Important
［FIPSを有効にします］を選択する場合、Windowsセキュリティ設定［システム暗号化： 暗号化、ハッシュ、署名のためのFIPS準拠

アルゴリズムを使う］も有効にする必要があります。有効にしなかった場合、Citrix Receiver for Windowsは公開アプリケーションや

デスクトップへの接続に失敗することがあります。

NIST SP 800-52推奨セキュリティに準拠するには、［セキュリティコンプライアンスモード］で［SP800-52］を選択しま
す。この設定は、すべてのサーバーまたはゲートウェイがNIST SP 800-52推奨セキュリティに準拠する場合に選択してくだ
さい。

Important
［セキュリティコンプライアンスモード］で［SP800-52］を選択すると、［FIPSを有効にします］が選択されていない場合でも、自
動的にFIPS準拠の暗号化が使用されます。また、Windowsセキュリティ設定［システム暗号化： 暗号化、ハッシュ、署名のための
FIPS準拠アルゴリズムを使う］も有効にする必要があります。有効にしなかった場合、Citrix Receiver for Windowsは公開アプリケー
ションやデスクトップへの接続に失敗することがあります。

［セキュリティコンプライアンスモード］で［SP800-52］を選択した場合、［証明書失効チェックのポリシー］で［完全なアクセス
権のチェック］または［完全なアクセス権のチェックとCRLが必要です］のいずれかも選択する必要があります。

［セキュリティコンプライアンスモード］で［SP800-52］を選択すると、Citrix Receiver for Windowsはサーバー証明書がNIST  SP

800-52の推奨セキュリティに準拠しているかを検証します。  サーバー証明書が準拠していない場合は、Citrix Receiver for Windows

は接続に失敗します。

Citrix Receiver for Windowsは、ビット長1024、2048および、3072のRSAキーをサポートします。さらに、ビット長4096の
RSAキーを持つルート証明書がサポートされます。



© 1999-2017 Citrix Systems, Inc. All rights reserved. p.76https://docs.citrix.com

注意
ビット長1024のRSAキーの使用はお勧めしません。

特定バージョンのTLSの使用を適用するには、TLSバージョン設定を選択します。

法規制によっては、TLS 1.0の使用が禁止され、TLS 1.2の使用が優先されることがあります。Citrix Receiverは、サーバーまた
はゲートウェイでも使用できるTLSの最新バージョンを使用します。

以下から選択できます。

TLS 1.0またはTLS 1.1またはTLS 1.2- これはデフォルトの設定です。このオプションは、業務上TLS 1.0との互換性が必要な
場合のみお勧めします。
TLS 1.1またはTLS 1.2。
TLS 1.2のみ- このオプションは、業務上TLS 1.2が必要な場合のみお勧めします。

特定のTLS暗号の組み合わせの使用を適用するには、GOV（行政機関）、COM（営利企業）、ALL（すべて）の中から選択し
ます。 一部のNetScaler Gateway構成では、COMの選択が必要になることがあります。

利用可能な暗号の組み合わせは、［FIPSを有効にします］設定および［セキュリティコンプライアンスモード］設定によっ
ても異なります。

次の表は、それぞれの組み合わせにある暗号スイートを示しています。

TLS暗号スイート GOV COM
す
べ
て

GOV COM
す
べ
て

GOV COM
す
べ
て

FIPS を有効にします
電源
- オ
フ

電源
- オ
フ

電
源
-
オ
フ

電源
- オ
ン

電源
- オ
ン

電
源
-
オ
ン

電源
- オ
ン

電源
- オ
ン

電
源
-
オ
ン

セキュリティコンプライアンスモードSP800-52
電源
- オ
フ

電源
- オ
フ

電
源
-
オ
フ

電源
- オ
フ

電源
- オ
フ

電
源
-
オ
フ

電源
- オ
ン

電源
- オ
ン

電
源
-
オ
ン

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384                ○  ○ ○  ○    

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384                ○  ○ ○  ○    

TLS_RSA_WITH_AES_256_GCM_SHA384 ○  ○ ○  ○ ○  ○

TLS_RSA_WITH_AES_128_GCM_SHA256 ○ ○ ○ ○ ○ ○ ○ ○ ○
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TLS_RSA_WITH_AES_256_CBC_SHA256                  ○  ○ ○  ○    

TLS_RSA_WITH_AES_256_CBC_SHA ○  ○ ○  ○ ○  ○

TLS_RSA_WITH_AES_128_CBC_SHA      ○ ○  ○ ○  ○ ○

TLS_RSA_WITH_RC4_128_SHA                     ○ ○       

TLS_RSA_WITH_RC4_128_MD5                     ○ ○       

TLS_RSA_WITH_3DES_EDE_CBC_SHA            ○  ○ ○  ○ ○  ○

Citrix Receiver for Windowsが特定のサーバーにのみ接続するように制限できます。Citrix Receiver for Windowsでは、サー
バーにより提示されるセキュリティ証明書上の名前でサーバーを識別します。これはDNS名の形式です（例：
www.citrix.com）。［許可済みSSLサーバー］設定でコンマ区切りの名前の一覧を指定します。ここでワイルドカードとポー
ト番号を指定できます。たとえば、「*.citrix.com:4433」により、共通名が「.citrix.com」で終わるどのサーバーともポート
4433での接続が許可されます。セキュリティ証明書の情報の正確さは証明書の発行元により言明されます。Citrix Receiver

for Windowsで証明書の発行元が認識されず信頼されない場合は、接続が拒否されます。

Citrix Receiver for Windowsは、証明書失効リスト（CRL：Certificate Revocation List）を使用して、サーバー証明書が失効し
ているかを確認します。証明書が失効していると、接続は拒否されます。証明書の発行元は、サーバーが侵害されると、証明
書を失効できます。

以下のように、Certificate Revocation Checkポリシー設定を選択します。

チェックしない- CRLチェックなしで接続を続行する場合、このオプションを選択します。
ネットワークにアクセスせずにチェックします- 最新のCRLを取得せずにCRLをチェックする場合、このオプションを選択
します。 

完全なアクセス権のチェック- 最新のCRL（利用可能であれば）を取得してからCRLをチェックする場合、このオプション
を選択します。
完全なアクセス権のチェックとCRLが必要です- CRLをチェックする場合、このオプションを選択します。最新のCRLが利
用できない場合、接続は拒否されます。

Citrix Receiver for Windowsが特定の証明書の発行ポリシーがあるサーバーにのみ接続するように制限できます。これは、ポ
リシーの拡張OIDで識別されます。選択すると、Citrix Receiver for Windowsはポリシーの拡張OIDがあるサーバー証明書のみ
を受け入れます。

TLSで接続する場合、Citrix Receiver for Windowsにクライアント証明書の提供を要求するようにサーバーを構成できます。
以下のように［クライアント認証］設定を選択します。

無効- サーバーがクライアント証明書を要求するよう構成されていない場合、このオプションを選択します。これによっ
て、クライアント証明書の情報が誤って開示されるのを防ぎます。
可能な場合、自動的に選択します- クライアント証明書を要求するようサーバーが構成されている場合、通常これが最適な
オプションです。
証明書セレクタを表示します- ［可能な場合、自動的に選択します］が正しい証明書を選択しない場合、このオプションを
選択します。ユーザーにメッセージが表示されます。
指定された証明書を使用します - ［可能な場合、自動的に選択します］が正しい証明書を選択しない場合で、ユーザーに
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メッセージが表示されないようにするには、このオプションを選択します。この場合、証明書の拇印を指定する必要があ
ります。

セッション画面の保持グループポリシー

セッション画面の保持グループポリシーを構成する場合、透過性レベルを設定します。このオプションを使用すると、セッ
ション画面の保持再接続期間の間に公開アプリケーション（またはデスクトップ）に適用される透過性レベルを制御できま
す。 

透過性レベルを構成するには、［コンピューターの構成］>［管理者テンプレート］>［Citrixコンポーネント］>［ネット
ワークルーティング］>［セッション画面の保持および自動再接続］>［透明度レベル］の順に選択します。

注意
 デフォルトでは、［透明度レベル］が［80］と設定されています。
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ユーザーへのアカウント情報の提供

Apr 07, 2017

管理者は、ユーザーにアカウントの情報を提供します。ユーザーは、この情報を使用して仮想デスクトップやアプリケーショ
ンにアクセスします。次の方法でユーザーに情報を提供できます。
メールアドレスによるアカウント検出を構成する
ユーザーに プロビジョニングファイルを提供する
アカウント情報をユーザーに手入力させる

Important
インストール後にCitrix Receiver for Windowsを再起動することをお勧めします。これは、ユーザーがアカウントを追加し、Citrix

Receiver for Windowsがインストール時に一時停止状態だったUSBデバイスを検出できるようにするためです。

インストールに成功したことを示すダイアログボックスが表示され、［アカウントの追加］ダイアログが開きます。初めて使
用するユーザーは、［アカウントの追加］ダイアログボックスにメールまたはサーバーアドレスを入力してアカウントをセッ
トアップする必要があります。

［アカウントの追加］ダイアログボックスを非表示にする

ストアが構成されていない場合、［アカウントの追加］ダイアログボックスが表示されます。このダイアログボックスでは、
メールアドレスまたはサーバーURLを入力してCitrix Receiverアカウントをセットアップすることができます。

Citrix Receiver for Windowsにより、入力したメールアドレスに関連付けられているNetScaler Gateway、StoreFrontサー
バー、またはAppController仮想アプライアンスが識別され、表示のためにログオンするようメッセージが表示されます。

［アカウントの追加］ダイアログボックスは次の方法で非表示にできます。

1. システムログオン時



© 1999-2017 Citrix Systems, Inc. All rights reserved. p.80https://docs.citrix.com

次回以降のログオン時に［アカウントの追加］ダイアログボックスがポップアップ表示されないようにするには、［ログオン
時に自動的にこのウィンドウを表示しない］チェックボックスをオンにします。
この設定はユーザーごとに固有であり、Citrix Receiver for Windowsをリセットするとリセットされます。 

2.  コマンドラインを使用したインストール

管理者として、次のスイッチを指定してCitrix Receiver for Windowsをインストールします。
CitrixReceiver.exe /ALLOWADDSTORE=N
この設定はマシンごとであるため、動作の設定はすべてのユーザーに適用されます。 

ストアが構成されていない場合は、次のメッセージが表示されます。

［アカウントの追加］ダイアログボックスは、次の方法でも非表示にすることができます。 

注： システムログオン時に設定する方法かコマンドラインインターフェイスによる方法のどちらかを使用して、［アカウン
トの追加］ダイアログボックスを非表示にすることをお勧めします。 

Citrix実行ファイルの名前を変更する：
ファイルの名前をCitrixReceiver.exeからCitrixReceiverWeb.exeに変えて、［アカウントの追加］ダイアログボックスの
動作を変更します。これにより、［アカウントの追加］ダイアログボックスが［スタート］メニューに表示されなくなり
ます。
Citrix Receiver for Webサイトについて詳しくは、「Receiver for WebサイトからのReceiver for Windowsの配布」を参照し
てください。 

グループポリシーオブジェクト：
Citrix Receiver for Windowsインストールウィザードで［アカウントの追加］ボタンが表示されないようにするには、以下
のとおりにローカルグループポリシーエディターでSelf-ServiceノードにあるEnableFTUポリシーを無効にします。
この設定はマシンごとであるため、動作の設定はすべてのユーザーに適用されます。
テンプレートファイルのロード方法について詳しくは、「グループポリシーオブジェクトテンプレートによるReceiverの構
成」を参照してください。

http://docs.citrix.com/en-us/receiver/windows/4-3/receiver-windows-install-wrapper/ica-client-deploy-from-rec-for-web.html?_ga=1.75419025.228211479.1451885322
http://docs.citrix.com/en-us/receiver/windows/4-3/ica-overview-receiver-config/ica-import-icaclient-template-v2.html
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メールアドレスによるアカウント検出を構成する

管理者がメールアドレスによるアカウント検出機能を有効にした場合、ユーザーはCitrix Receiver for Windowsの初期設定時
にサーバーのURLの代わりに自分のメールアドレスを入力できます。DNS（Domain Name System：ドメインネームシステ
ム）サービス（SRV）レコードにより、そのメールアドレスに関連付けられているNetScaler GatewayまたはStoreFrontサー
バーが自動的に検出され、仮想デスクトップやアプリケーションにアクセスするためのログオンを求めるメッセージが表示さ
れます。

注意
メールアドレスによるアカウント検出は、Web Interface環境では使用できません。

メールアドレスによるReceiverアカウントの検出機能が正しく動作するようにDNSサーバーを構成する方法については、
StoreFrontのドキュメントの「メールによるアカウント検出を構成する」を参照してください。

NetScaler Gatewayを構成する方法については、NetScaler Gatewayのドキュメントの「Connecting to StoreFront by using

email-based discovery」を参照してください。

ユーザーにプロビジョニングファイルを提供する

StoreFrontにより提供されるプロビジョニングファイルを使用して、ユーザーはストアに接続できます。

http://docs.citrix.com/ja-jp/receiver/windows/4-3/receiver-windows-install-wrapper/receiver-windows-cfg-command-line-42.html
http://docs.citrix.com/ja-jp/netscaler-gateway/10-1/ng-xa-xd-integration-edocs-landing/ng-clg-integration-wrapper-con/ng-clg-session-policies-overview-con/ng-clg-storefront-policies-con/ng-clg-storefront-email-discovery-tsk.html
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管理者は、StoreFrontを使用して、接続の詳細情報を定義したプロビジョニングファイルを作成できます。作成したプロビ
ジョニングファイルをユーザーに提供して、Citrix Receiver for Windowsを自動的に構成できるようにします。Citrix Receiver

for Windowsをインストールした後で、提供されたファイルをユーザーが開くとCitrix Receiver for Windowsが自動的に構成さ
れます。Citrix Receiver for Webサイトを構成して、ユーザーにCitrix Receiver for Windowsのプロビジョニングファイルを提
供することもできます。

詳しくは、StoreFrontのドキュメントの「ユーザーに配布するストアプロビジョニングファイルをエクスポートするに
は」を参照してください。

アカウント情報をユーザーに手入力させる

ユーザーが手動でアカウントをセットアップできるようするには、ユーザーが仮想デスクトップとアプリケーションへ接続
するために必要とする情報を提供します。

StoreFrontストアへの接続の場合は、そのサーバーのURLを提供します。例：https://servername.company.com

Web Interface展開環境の場合は、XenApp ServicesサイトのURLを提供します。

NetScaler Gatewayを介する接続の場合は、ユーザーがすべての構成済みストアを表示する必要があるのか、または特定の
NetScaler Gatewayに対するリモートアクセスが有効になった単一のストアだけにアクセスする必要があるのかを最初に判
断します。
構成済みストアをすべて表示させる場合は、ユーザーにNetScaler Gatewayの完全修飾ドメイン名を提供します。
特定のストアへのアクセスに限定する場合は、ユーザーにNetScaler Gatewayの完全修飾ドメイン名とストア名を次の
形式で提供します。
NetScalerGatewayFQDN?MyStoreName

たとえば、"SalesApps"という名前のストアがserver1.comへのリモートアクセスが有効で、"HRApps"と言う名前のスト
アがserver2.comへのリモートアクセスが有効な場合、ユーザーはSalesAppsにアクセスするには、HRAppsにアクセスす
るにはと入力する必要があります。この機能では、新規ユーザーはURLを入力してアカウントを作成する必要があり、
電子メールベースの検出は使用できません。

ユーザーが新しいアカウントの詳細を入力すると、Citrix Receiver for Windowsにより接続が検証されます。検証に成功する
と、そのアカウントにログオンするための画面が開きます。

Citrix Receiverユーザーがアカウントを管理するには、Citrix Receiver for Windowsのホームページで、 をクリックし、［ア
カウント］を選択します。

複数のストアアカウントの自動的共有

警告
レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsのインストールが必要になる場合もありま

す。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と

判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してください。

複数のストアアカウントがある場合は、セッションの確立時にCitrix Receiver for Windowsを構成してすべてのアカウントに
自動的に接続できます。Citrix Receiver for Windowsを開く時にすべてのアカウントを自動的に表示するには、次の操作を実
行します。

32ビットシステムの場合、"CurrentAccount"というキーを作成します：

http://docs.citrix.com/ja-jp/storefront/2-6/dws-manage/dws-manage-store/dws-export-file.html
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場所：HKEY_LOCAL_MACHINE\Software\Citrix\Dazzle

キー名：CurrentAccount

値：AllAccount

種類：REG_SZ

64ビットシステムの場合、"CurrentAccount"というキーを作成します：

場所：HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\Dazzle

キー名：CurrentAccount

値：AllAccount

種類：REG_SZ



© 1999-2017 Citrix Systems, Inc. All rights reserved. p.84https://docs.citrix.com

Citrix Receiver for Windows環境の最適化

Apr 07, 2017

管理者はReceiver環境を最適化できます。

アプリケーションの起動時間の短縮
デバイスから公開リソースへの接続を容易にする
DNS名前解決をサポートする
プロキシサーバーを介したXenDesktop接続をサポートする
NDSユーザーのサポートを提供する
ReceiverでXenApp for UNIXをサポートする
匿名アプリケーションへのアクセスを有効にする
Single-Sign Onの構成をチェックする

そのほかの最適化オプションについては、XenDesktopのドキュメントの「セッションの継続性の維持」および「HDXによ
るユーザーエクスペリエンスの最適化」に関するトピックを参照してください。

http://support.citrix.com/article/CTX132449
http://support.citrix.com/article/CTX133352
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アプリケーションの起動時間の短縮

Apr 07, 2017

セッションの事前起動機能を使用すると、通常時および高トラフィック負荷時のアプリケーションの起動時間が短縮され、
ユーザーエクスペリエンスが向上します。事前起動機能により、ユーザーがCitrix Receiver for Windowsにログオンすると
き、またはログオン済みの場合は予定された時間に事前起動セッションを作成できます。

この事前起動セッションにより、最初のアプリケーションの起動時間が短縮されます。ユーザーがCitrix Receiver for

Windowsで新しいアカウント接続を追加した後、次回のセッションまで事前起動セッションは適用されません。このセッ
ションでは、デフォルトのアプリケーションctxprelaunch.exeが実行されます。ただし、このアプリケーションはユーザーに
は表示されません。

セッションの事前起動機能は、StoreFront環境ではStoreFront 2.0リリース以降でサポートされます。Web Interface環境で
は、ログオン用の画面が表示されるのを防ぐため、Web Interfaceの［パスワードを保存］オプションを有効にする必要があ
ります。セッションの事前起動機能は、XenDesktop 7環境ではサポートされません。

セッションの事前起動機能はデフォルトでは無効になっています。この機能を有効にするには、Receiverのコマンドラインで
ENABLEPRELAUNCH=trueパラメーターを指定するか、レジストリキー EnablePreLaunchに trueを設定します。デフォルト値
（null）は、事前起動が無効であることを示します。

注： ドメインパススルー（SSON）認証をサポートするようにクライアントマシンが構成されている場合、事前起動機能が自
動的に有効になります。事前起動なしでドメインパススルー（SSON）を使用する場合は、EnablePreLaunchレジストリキー
の値をfalseに設定します。
注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要にな
る場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディ
ターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジス
トリを編集してください。
レジストリの場所は以下のとおりです。

HKEY_LOCAL_MACHINE\Software\[Wow6432Node\]Citrix\Dazzle

HKEY_CURRENT_USER\Software\Citrix\Dazzle

事前起動には2つの種類があります。

即時事前起動。トラフィック量にかかわらず、ユーザーの資格情報が認証されるとすぐに事前起動が開始されます。この
設定は、通常のトラフィック負荷時に使用します。ユーザーは、Citrix Receiver for Windowsを再起動することで事前起動
セッションを起動できます。
予定事前起動。予定した時間に事前起動が開始されます。予定事前起動は、ユーザーデバイスが実行中で認証済みの場合
にのみ開始されます。これら2つの条件が満たされない場合は、予定された事前起動時間になってもセッションが起動しま
せん。ネットワークとサーバーの負荷を分散するため、セッションは予定された時刻を含む一定期間内に起動します。た
とえば、事前起動を午後1時45分に設定すると、午後1時15分から午後1時45分の間にセッションが起動されます。この設
定は、高トラフィック負荷時に使用します。

XenAppサーバーでの事前起動の構成には、事前起動アプリケーションの作成、変更、または削除と、事前起動アプリケー
ションを制御するユーザーポリシー設定の更新が含まれます。XenAppサーバー上でセッションの事前起動を構成する方法に
ついては、XenAppのドキュメントの「アプリケーションを事前起動するには」を参照してください。

receiver.admxファイルで事前起動機能をカスタマイズすることはできません。ただし、Citrix Receiver for Windowsのインス
トール時またはインストール後にレジストリ値を変更することで、事前起動構成を変更することができます。3つの
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HKEY_LOCAL_MACHINE値と2つのHKEY_CURRENT_USER値を使用します。
HKEY_LOCAL_MACHINE値は、Receiverのインストール時に追加されます。
HKEY_CURRENT_USER値では、同一マシン上の特定ユーザーにHKEY_LOCAL_MACHINEとは異なる値を設定できます。
ユーザーは、管理者権限がなくてもHKEY_CURRENT_USER値を変更できます。管理者は、この機能を設定するためのスク
リプトをユーザーに提供できます。

HKEY_LOCAL_MACHINEの値

Windows Server 7および8の64ビット： HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\Prelaunch

そのほかのすべての32ビットWindowsオペレーティングシステム： HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA

Client\Prelaunch

値の名前：UserOverride

値のデータ：

0 - HKEY_CURRENT_USERの値が存在しても、HKEY_LOCAL_MACHINEの値を使用します。

1 - 存在する場合はHKEY_CURRENT_USERの値を使用します。そうでない場合は、HKEY_LOCAL_MACHINEの値を使用しま
す。

値の名前：State

値のデータ：

0 - 事前起動を無効にします。

1 - 即時事前起動を有効にします（ユーザーの資格情報が認証されると事前起動が開始されます）。

2 - 予定事前起動を有効にします（Schedule値に指定した時刻に事前起動が開始されます)。

値の名前：Schedule

値のデータ：

予定事前起動を開始する、24時間形式の時刻と曜日です。入力形式は次のとおりです。

HH:MM|M:T:W:TH:F:S:SU - ここで、HHは時、MMは分です。M:T:W:TH:F:S:SUは曜日です。月曜日、水曜日、および金曜日の
午後1時45分に予定事前起動を有効にするには、Schedule=13:45|1:0:1:0:1:0:0と設定します。セッションが実際に起動するの
は午後1時15分から午後1時45分の間です。

HKEY_CURRENT_USERの値

HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\Prelaunch

値については、HKEY_LOCAL_MACHINEと同じStateおよびSchedule値を使用します。



© 1999-2017 Citrix Systems, Inc. All rights reserved. p.87https://docs.citrix.com

クライアント側デバイスのマッピング

Apr 07, 2017

Citrix Receiver for Windowsではクライアント側デバイスのマッピング（割り当て）機能がサポートされており、ユーザーは
セッション内でこれらのデバイスを使用できます。次のことを実行できます。

ローカルの ディスクドライブ、プリンター、およびCOMポートにセッションから透過的にアクセスする。
セッションとローカルのWindowsクリップボードの間で、データをコピーして貼り付ける。
セッション内で、サーバー上の サウンドを再生する。

Citrix Receiver for Windowsでサーバーにログオンすると、使用できるクライアントドライブ、COMポート、LPTポートなど
がサーバーに通知されます。デフォルトでは、クライアントドライブがサーバーのドライブ文字にマップされ、クライアント
プリンターの印刷キューがサーバー上に作成されます。このため、これらのデバイスがサーバーに直接接続されているかのよ
うに見えます。マップされたクライアント側デバイスは、そのセッションを実行中のユーザーだけが使用できます。ユーザー
がログオフするとマッピングが削除され、そのユーザーが次にログオンしたときに再び作成されます。

ログオン時に特定のデバイスが自動的にマップされないように設定するには、ポリシーのリダイレクト設定を使用します。詳
しくは、XenDesktopまたはXenAppのドキュメントを参照してください。

ユーザー デバイスマッピングを無効にする

Windowsのサーバーマネージャーを使用して、 ユーザーデバイスマッピング（ドライブ、プリンター、ポートなどのオプ
ション）を構成できます。指定できる オプションについて詳しくは、リモートデスクトップサービスのドキュメントを参照
してください。

クライアント フォルダーのリダイレクト

クライアントフォルダーの リダイレクトは、クライアント側のファイルがホスト側の セッションへアクセスする方法を変更
します。サーバー上でクライアント側ドライブのマッピングのみを有効にすると、クライアントの側の 全ボリュームが
UNC（Universal Naming Convention）リンクとしてセッションに自動的にマップされます。管理者がサーバー上でクライアン
トフォルダーのリダイレクトを有効にして、 ユーザーがそれをユーザーデバイス上で構成すると、ユーザーが指定したローカ
ルボリューム の一部がリダイレクトされます。

セッション内では、ユーザーデバイス上の すべてのファイルシステムの代わりに ユーザー指定のフォルダーのみがUNCリン
クとして表示されます。レジストリでUNCリンクを無効にすると、クライアントフォルダーはマップされたドライブとして
セッション内で表示されます。構成方法など、 クライアントフォルダーのリダイレクトについて詳しくは XenDesktop 7のド
キュメントを参照してください。

クライアントドライブをホスト側のドライブ文字にマップする

クライアント側ドライブのマッピング機能により、ホスト側のドライブ文字をユーザーデバイス上のドライブとしてリダイレ
クトできます。たとえば、Citrixユーザーセッション内で表示されるHドライブにアクセスしたときに、ユーザーデバイスのC

ドライブにリダイレクトされるように設定できます。

クライアント側ドライブのマッピングは、Citrixの標準デバイスリダイレクト機能に透過的に組み込まれています。この方法で
マップされたドライブ文字は、通常のネットワークドライブのマッピングの場合と同様に、ファイルマネージャー、エクスプ
ローラー、およびアプリケーションで使用することができます。

仮想デスクトップやアプリケーションをホストするサーバーにXenDesktopまたはXenAppをインストールするときに、クライ
アントドライブが自動的にマップされるサーバーのドライブ文字のセットを設定できます。デフォルトでは、インストール時
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に、個々のハードディスクおよびCDドライブに1文字ずつ、Vからのアルファベットで未使用のドライブ文字がマップされま
す（クライアントのフロッピーディスクドライブには、元のドライブ文字がそのままマップされます）。この場合、セッショ
ンでのドライブマッピングは、次のようになります。

クライアントドライブ文字 セッション内でアクセスするときのドライブ文字

A A

B B

C V

D U

サーバーの既存のドライブ文字をアルファベットの後ろの方の文字に変更しておくと、サーバー側のドライブ文字がクライア
ント側のものと競合しなくなるため、ユーザーはローカルドライブと同じドライブ文字をセッション内で使用できます。たと
えば、サーバーのCドライブをMに変更し、DをNに変更しておくと、クライアントデバイスの既存のCドライブやDドライブ
にそのままアクセスできます。この場合、セッションでのドライブマッピングは、次のようになります。

クライアントドライブ文字 セッション内でアクセスするときのドライブ文字

A A

B B

C C

D D

サーバーのCドライブを置き換えるために使用するドライブ文字は、インストール時に定義できます。そのほかの固定ドライ
ブおよびCD/DVDドライブのドライブ文字は、連続するドライブ文字に置き換えられます。たとえば、CドライブはM、Dは
N、EはOに置き換えられます。これらのドライブ文字が、既存のネットワークドライブのマッピングと競合しないようにして
ください。ネットワークドライブにマップされたドライブ文字がサーバーのドライブ文字と競合する場合、ネットワークドラ
イブのマッピングが無効になります。

クライアント側デバイスの自動マッピングを無効にしない限り、ユーザーデバイスでサーバーに再接続すると、マッピングが
再確立されます。デフォルトでは、クライアント側ドライブのマッピングが有効になっています。設定を変更するには、リ
モートデスクトップ（ターミナルサービス）構成ツールを使用します。また、ポリシーを使用して、クライアント側デバイス
のマッピングを詳細に制御できます。ポリシーについて詳しくは、Citrix製品ドキュメントでXenDesktopまたはXenAppのド
キュメントを参照してください。

HDX Plug-n-Play USBデバイスリダイレクト

Updated: 2015-01-27
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HDX Plug-n-PlayのUSBデバイスリダイレクトにより、カメラ、スキャナー、メディアプレーヤー、およびPOS端末など、
ユーザー側のさまざまなデバイスをサーバーに動的にリダイレクトできます。管理者やユーザーは、すべてまたは一部のデバ
イスのリダイレクトを制限できます。サーバー上でポリシーを編集するかユーザーデバイス上でグループポリシーを適用し
て、リダイレクト設定を構成します。詳しくは、XenAppおよびXenDesktopドキュメントの「USBとクライアント側ドライブ
の考慮事項」を参照してください。

重要： サーバーポリシーでこのUSBデバイスリダイレクトを禁止すると、ユーザー側でこの機能を有効にすることはできなく
なります。
ユーザーは、デバイスのリダイレクトを常に許可または拒否するか、またはデバイスの接続時に毎回確認のメッセージを表示
するように設定できます。この設定は、Citrix Receiver for Windowsで行います。この設定は新しく接続するデバイスにのみ適
用され、接続済みのデバイスには適用されません。

クライアントのCOMポートをサーバーのCOMポートにマップするには

クライアント側COMポートのマッピングを有効にすると、セッション内でローカルマシンのCOMポート上のデバイスにアク
セスできるようになります。マップされたクライアントのCOMポートは、ほかのネットワークドライブのマッピングと同様
の方法で使用できます。

コマンドプロンプトからクライアントCOMポートをマップできます。また、Windowsの管理ツールのリモートデスクトップ
（ターミナルサービス）構成ツールまたはポリシーを使用して、クライアントCOMポートのマッピングを制御することもで
きます。ポリシーについて詳しくは、XenDesktopまたはXenAppのドキュメントを参照してください。

重要： COMポートのマッピング機能は、TAPIをサポートしません。
1. XenDesktop 7環境で、ポリシーの［クライアントCOMポートリダイレクト］設定を有効にします。
2. Citrix Receiver for Windowsにログオンします。
3. コマンドプロンプトで、次のコマンドを実行します。

net use comx: \\client\comz：

と入力します。ここで、xにはサーバー上のCOMポート番号（ポート1～9）を指定し、zにはクライアントデバイス上の
COMポート番号を指定します。

4. 操作を確認するには、

net use

と入力しEnterキーを押します。マップされているドライブ、LPTポート、およびマップされているCOMポートの一覧が表
示されます。

このCOMポートを仮想デスクトップやアプリケーションのセッションで使用するには、割り当てられているCOMポートに
デバイスをインストールします。たとえば、クライアントのCOM1をサーバーのCOM5にマップするには、セッション内
で、COM5にCOMポートデバイスをインストールします。この方法でマップしたCOMポートは、ユーザーデバイスのCOM

ポートと同じように使用できます。

http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-6-old-do-not-publish/xad-hdx-landing/xad-hdx-usb-cdm.html
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DNS名前解決をサポートする

Apr 07, 2017

Citrix XML Serviceを使用してサーバーファームに接続するときに、サーバーのIPアドレスの代わりにDNS（Domain Name
System：ドメインネームシステム。host.subdomain.co.jpなど）名を要求するようにCitrix Receiver for Windowsを構成できま
す。
重要： この機能を使用するためにDNS環境を設定していない場合は、サーバーファームでDNSアドレス解決を有効にしない
ことをお勧めします。
Web Interfaceを使用してリモートアプリケーションに接続するCitrix Receiver for Windowsも、接続にCitrix XML Serviceを使
用します。この場合、Citrix Receiver for Windowsの代わりにWeb InterfaceサーバーがDNS名を解決します。

DNSアドレス解決は、デフォルトでサーバーファームでは無効に、Citrix Receiver for Windowsでは有効に設定されていま
す。サーバーファームでDNSアドレス解決が無効な場合、Citrix Receiver for WindowsがDNS名を要求するとIPアドレスが返
されます。Citrix Receiver for WindowsでDNSアドレス解決を無効にする必要はありません。

特定のユーザーデバイスのDNSアドレス解決を無効にするには

DNSによるサーバー名解決が使用される 環境で特定の ユーザーデバイスでの問題を解決するには、そのデバイスのDNS名前
解決を無効にします。

注意： レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、 Windowsのインストールが必要になる
場合もあります。レジストリエディターの誤用による障害に対して、 Citrixでは一切責任を負いません。レジストリエディ
ターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、 レジス
トリを編集してください。
1. レジストリキーHKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\ICA Client\Engine\Lockdown Profiles\All

Regions\Lockdown\Application Browsingに、文字列値 xmlAddressResolutionTypeを追加します。
2. 値をIPv4-Portに設定します。
3. ユーザーデバイスの各ユーザーでこれを繰り返します。
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XenDesktopでプロキシサーバーを使用する

Apr 07, 2017

プロキシサーバーを使用しない環境でユーザーがWindows XP上のInternet Explorer 7.0を使用する場合は、Internet Explorer

のプロキシ設定を変更する必要があります。この場合、デフォルトでプロキシ設定が自動的に検出されます。プロキシサー
バーを使用しない環境でこのデフォルト設定を使用すると、プロキシ設定の検出時に不必要な遅延が発生します。プロキシ
設定の変更手順については、Internet Explorerのドキュメントを参照してください。または、Web Interfaceを使ってプロキ
シ設定を変更できます。詳しくは、Web Interfaceのドキュメントを参照してください。

http://docs.citrix.com/ja-jp/web-interface/5-4.html#par_richtext_436f
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構成チェッカーを使用してSingle Sign-Onの構成を検
証する

Apr 07, 2017

リリース4.5のCitrix Receiver for Windowsより、構成チェッカーを使用して、Single Sign-Onが適切に構成されていることを
確認するテストを実行できるようになりました。テストはSingle Sign-On構成の各チェックポイントに対して実行され、構成
結果を表示します。

1. Citrix Receiver for Windowsにログオンします。
2. 通知領域でCitrix Receiver for Windowsを右クリックし、［詳細な設定］をクリックします。
［詳細な設定］ウィンドウが開きます。

3.［構成チェッカー］をクリックします。
［Citrix構成チェッカー］ダイアログボックスが開きます。
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4.［選択］ペインで［SSONChecker］チェックボックスをオンにします。
5.［実行］をクリックします。
テストの状態を示す進捗状況バーが表示されます。

［構成チェッカー］ウィンドウには次の列があります。
1.Status： 特定のチェックポイントでのテスト結果が表示されます。
    • 緑色のチェックマークは、チェックポイントが適切に構成されていることを示します。
    • 青色のIは、チェックポイントに関する情報を示します。
    • 赤色のXは、チェックポイントが適切に構成されていないことを示します。
2.Provider： テストが実行されているモジュールの名前が表示されます。この場合は、Single Sign-Onになります。
3.Suite： テストのカテゴリを示します。例：Installation。
4.Test： 実行中のテストの名前を示します。
5.Details： テスト結果にかかわらず、そのテストの詳細が表示されます。
各チェックポイントおよび対応する結果の詳細を確認することができます。

以下のテストが実施されます。
1. Single Sign-Onとともにインストール
2. ログオン資格情報のキャプチャ
3. ネットワークプロバイダーの登録
   ネットワークプロバイダーの登録のテスト結果で緑色のチェックマークが表示されるのは、ネットワークプロバイダーの一
覧で「Citrix Single Sign-on」が先頭に設定されている場合のみです。「Citrix Single Sign-On」が一覧の先頭以外の場所に表示
されている場合、ネットワークプロバイダーの登録のテスト結果では青色のIと詳細情報が表示されます。
4. Single Sign-Onプロセスの実行中
5. グループポリシー
デフォルトでは、このポリシーはクライアントで構成されます。
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6. Internet Explorerのセキュリティゾーンの設定
［インターネットオプション］のセキュリティゾーンの一覧にStore/XenAppサービスのURLを追加していることを確認して
ください。
セキュリティゾーンをグループポリシー経由で構成しており、そのポリシーを変更した場合、変更を有効にしてテストの正
確な状態が表示されるようにするために、［詳細な設定］ウィンドウを開き直す必要があります。
7. Web Interface/StoreFrontの認証方法

注： Receiver for Webにユーザーがアクセスしている場合、テスト結果は不正確になります。
Citrix Receiver for Windowsで複数のストアを構成している場合、認証方法テストはすべての構成済みストアに対して実行さ
れます。

注： テスト結果はレポートとして保存できます。デフォルトのレポートの形式は.txtです。

［詳細な設定］ウィンドウの［構成チェッカー］オプションを非表示にする

1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）するか、
グループポリシー管理コンソールを使用（ドメインポリシーを適用する場合）して、グループポリシーエディターを開きま
す。

2. グループポリシーエディターで、［Citrix コンポーネント］>［Citrix Receiver］>［Self
Service］>［DisableConfigChecker］の順に開きます。
3.［有効］をクリックします。
これにより、［詳細な設定］ウィンドウで［構成チェッカー］オプションが表示されなくなります。
4.［適用］、［OK］の順にクリックします。
5. コマンドプロンプトを開きます。
6.gpupdate /forceコマンドを実行します。

制限事項 
構成チェッカーの対象チェックポイントに、XenApp/XenDesktopサーバー上の［Citrix XML Serviceへの要求を信頼す
る］の構成は含まれません。
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ユーザーエクスペリエンスの向上

Apr 07, 2017

Receiverには、ユーザーエクスペリエンスを向上させるための以下の機能が用意されています。

汎用クライアント入力システム（IME）の構成

コマンドラインインターフェイスを使用した汎用クライアントIMEの構成

汎用クライアントIMEを有効化するには、Citrix Receiver for Windowsインストールフォルダー（C:\Program Files

(x86)\Citrix\ICA Client）からwfica32.exe /localime:onコマンドを実行します。

注意
コマンドラインスイッチwfica32.exe/localime:onを使用して、汎用クライアントIMEとキーボードレイアウトの同期の両方を有効に

することができます。

汎用クライアントIMEを無効化するには、Citrix Receiver for Windowsインストールフォルダー（C:\Program Files

(x86)\Citrix\ICA Client）からwfica32.exe /localgenericime:offコマンドを実行します。このコマンドは、キーボードレイア
ウトの同期設定に影響を及ぼしません。

コマンドラインインターフェイスを使用して汎用クライアントIMEを無効にした場合、wfica32.exe/localgenericime:onコマ
ンドを実行することによって、再び機能を有効化できます。
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トグル 

Citrix Receiver for Windowsは、この機能に対するトグルスイッチ機能をサポートしています。wfica32.exe
/localgenericime:onコマンドを実行して、機能を有効/無効にできます。ただし、キーボードレイアウトの同期設定は、トグ
ルスイッチより優先されます。キーボードレイアウトの同期がオフに設定されている場合、トグルしても汎用クライアント
IMEは有効になりません。

グラフィカルユーザーインターフェイスを使用した汎用クライアントIMEの構成

汎用クライアントIMEにはVDA Version 7.13以降が必要です。

キーボードレイアウトの同期を有効化することにより、汎用クライアントIME機能を有効化できます。詳しくは、「キーボー
ドレイアウトの同期」を参照してください。

Citrix Receiver for Windowsを使用すると、汎用クライアントIMEを使用するためのさまざまなオプションを構成できます。要
件および使用状況に基づいて、これらのオプションのいずれかから選択できます。

1. アクティブなアプリケーションセッションで、通知領域のCitrix Receiverアイコンを右クリックして、［コネクションセン
ター］を選択します。

2. ［基本設定］を選択し、［ローカルIME］を選択します。

 

http://docs.citrix.com/ja-jp/receiver/windows/4-7/improve.html#par_anchortitle_8971
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さまざまなIMEモードをサポートするために以下のオプションを利用できます。

1. サーバーIMEを有効にする –  ローカルIMEを無効にする場合にこのオプションを選択します。このオプションは、サーバー
上で設定された言語のみ使用できることを意味します。

2. ローカルIMEを高パフォーマンスモードに設定する –  ローカルIMEを限られた帯域幅で使用する場合にこのオプションを選
択します。このオプションは、候補ウィンドウの機能を制限します。 

3. ローカルIMEを最適なエクスペリエンスモードに設定する –  ローカルIMEを最適なユーザーエクスペリエンスで使用する場
合にこのオプションを選択します。このオプションは、高帯域を消費します。デフォルトで、汎用クライアントIMEが有効
の場合、このオプションが選択されます。

設定変更は、現在のセッションにのみ適用されます。
レジストリエディターを使用したホットキー構成の有効化

汎用クライアントIMEが有効の場合、異なるIMEモードを選択するには、Shif t+F4ホットキーを使用できます。IMEモードの
さまざまなオプションがセッションの右上隅に表示されます。

デフォルトで、汎用クライアントIMEのホットキーは無効です。

レジストリエディターで、HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\Engine\Lockdown

Profiles\All Regions\Lockdown\Client Engine\Hot Keysに移動します。

AllowHotKeyを選択して、デフォルト値を1に変更します。
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注意
ホットキー機能は、デスクトップセッションとアプリケーションセッションの両方でサポートされます。

制限事項

1. 汎用クライアントIMEは、Search UIなどのUWP（ユニバーサルWindowsプラットフォーム）アプリケーションや、
Windows 10オペレーティングシステムのEdgeブラウザーをサポートしません。回避策として、代わりにサーバーIMEを使
用します。

2. 汎用クライアントIMEは、保護モードのInternet Explorerバージョン11ではサポートされません。回避策として、インター
ネットオプションを使用して保護モードを無効にできます。そうする場合は、［セキュリティ］をクリックして、［保護
モードを有効にする］をオフにします。

キーボードレイアウト

キーボードレイアウトの同期によって、クライアントデバイスの優先キーボードレイアウトを切り替えることができます。こ
の機能はデフォルトでは無効になっています。

キーボードレイアウトの同期を有効にするには

1. Citrix Receiver for Windowsの通知領域アイコンで、［詳細な設定］>［ローカル キーボード レイアウト設定］>［は
い］を選択します。
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2.［Save］をクリックします。

この機能は、［いいえ］で無効にできます。

コマンドラインでキーボードレイアウトの同期を有効/無効にすることもできます。Citrix Receiver for Windowsインストール
フォルダー（C:\program files (x86)\Citrix\ICA Client）で wfica32:exe /localime:onまたはwfica32:exe /localime:offを実行し
ます。

注： ローカルキーボードレイアウトオプションで、クライアントIME（Input Method Editor）をアクティブにします。日本
語、中国語、または韓国語を使用しているユーザーがサーバーIMEを使用する場合、［いいえ］を選択するか、wfica32:exe
/localime:offを実行してローカルキーボードレイアウトオプションを無効にする必要があります。次のセッションに接続す
ると、セッションは、リモートサーバーで指定されたキーボードレイアウトに戻します。

クライアントのキーボードレイアウトの切り替えがアクティブなセッションで有効にならないことがあります。この問題を解
決するには、いったんCitrix Receiver for Windowsからログオフしてから、再度ログインしてください。

制限事項

管理者権限で実行しているリモートアプリケーション（例：アプリケーションアイコンを右クリックして、［管理者とし
て実行］）は、クライアントのキーボードレイアウトと同期することはできません。この問題を解決するには、サーバー側
（VDA）で手動でキーボードレイアウトを変更するか、UACを無効にします。
ユーザーがクライアントのキーボードレイアウトをサーバーでサポートされていないレイアウトに変更すると、キーボード
レイアウトの同期機能は、セキュリティ上の理由で無効になります。認識されないキーボードレイアウトは、潜在的なセ
キュリティ上の脅威として扱われるためです。キーボードレイアウトの同期機能を復元するには、セッションにログオン
し直す必要があります。
RDPがアプリケーションとして展開され、ユーザーがRDPセッションで作業をしていると、キーボードレイアウトをAlt +

Shiftショートカットで変更することはできません。この問題を回避するために、RDPセッションの言語バーでキーボード
レイアウトを切り替えることができます。
この機能は、パフォーマンス上のリスクの可能性があるサードパーティ製品の問題によって、Windows Server 2016で無効
になっています。これは、VDAのレジストリ設定で有効にできます：HKLM\Software\Citrix\ICA\IcaImeで、
DisableKeyboardSyncという名称の新しいキーを追加し、値を0に設定します。

警告
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レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要になる場合もありま

す。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と

判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してください。

相対マウス

相対マウスのサポートでは、マウスの絶対位置ではなく相対位置を読み取るオプションを提供します。この機能は、マウスの
絶対位置ではなく相対位置の入力を必要とするアプリケーションに必要です。

注： この機能を適用できるのは、公開デスクトップセッションのみです。

相対マウスのサポートを有効化するには

1. Citrix Receiver for Windowsへのログオン
2. 公開デスクトップセッションを開始します。
3. Desktop Viewerのツールバーで［基本設定］をクリックします。
［Citrix Receiver - 基本設定］ウィンドウが開きます。

4.  ［接続］をクリックします。
5.  ［相対マウスの設定］の下にある［相対マウスを使用］を有効にします。
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6.［適用］、［OK］の順にクリックします。

注： この機能はセッション単位です。切断されたセッションに再接続しても、設定は復元されません。ユーザーは、公開デ
スクトップに接続/再接続するたびにこの機能を有効化する必要があります。

ハードウェアのデコード

Citrix Receiver for Windows（HDX Engine 14.4含む）を使用する場合、クライアントで利用できる場合にはいつでもH.264デ
コードにGPUを使用できます。GPUデコードで使用されるAPIレイヤーはDXVA（DirectX Video Acceleration）です。

詳しくは、「Improved User Experience: Hardware Decoding for Citrix Windows Receiver」を参照してください。

注意
埋め込みGPUでは、この機能はデフォルトで無効になっています。

ハードウェアデコードを有効にするには：

1. “receiver.adml”を“root\Citrix\ICA Client\Configuration\en”から“C:\Windows\PolicyDefinitions\en-US”にコピーします。
2. “receiver.admx”を“root\Citrix\ICA Client\Configuration”から“C:\Windows\PolicyDefinitions\”にコピーします。
3. ローカルグループポリシーエディターを開きます。
4. ［コンピューターの構成］>［管理用テンプレート］>［Citrix Receiver］>［ユーザーエクスペリエンス］の順に選択
し、［グラフィックのハードウェアアクセラレーション］を開きます。

5. ［有効］をクリックして［OK］をクリックします。

https://en.wikipedia.org/wiki/DirectX_Video_Acceleration
https://www.citrix.com/blogs/2015/12/21/improved-user-experience-hardware-decoding-for-citrix-windows-receiver/
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ポリシーが適用され、ハードウェアアクセラレーションがアクティブなICAセッションで使用されているかを確認するには、
次のレジストリキーを確認します。

レジストリパス：HKCU\Software\Citrix\ICA Client\CEIP\Data\GfxRender\

ヒント
Graphics_GfxRender_DecoderおよびGraphics_GfxRender_Rendererは2である必要があります。値が1の場合、CPUベースのデ

コードが使用されています。

ハードウェアデコード機能が使用されている場合、次の制限事項を考慮してください。

クライアントにGPUが２つあり、モニターの一つが２つめのGPUでアクティブな場合、CPUデコードがしよされます。
Windows Server 2008 R2が動作するXenApp 7.xサーバーに接続する場合、ユーザーのWindowsデバイスではハードウェア
デコードを使用しないことをお勧めします。これが有効な場合、文字列を強調表示する際のパフォーマンスの低下やちら
つきの問題が発生します。

クライアント側のマイク入力
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Citrix Receiver for Windowsでは、クライアント側の複数のマイク入力がサポートされます。ユーザーは、ローカルのマイク
を使用して以下の操作を実行できます。
ソフトフォンでの通話やWeb会議などのリアルタイムのアクティビティ。
ホストされている録音アプリケーション（ディクテーションプログラムなど）の使用。
録画と録音。

Citrix Receiver for Windowsのユーザーは、コネクションセンターの設定を変更して、デバイスに付属しているマイクを使用
するかどうか選択することができます。XenDesktopユーザーも、Desktop Viewerの［基本設定］ダイアログボックスを使用
してマイクおよびWebカメラを無効にできます。

マルチモニターのサポート

Citrix Receiver for Windowsでは、最大で8つのモニターがサポートされます。

マルチモニター環境では、各モニターの製造元により解像度が異なる場合があります。また、セッション中にモニターの解像
度や向きが変更されることもあります。

セッションを複数のモニター上に表示する場合、以下の2つのモードがあります。
全画面モード。セッションはマルチモニター全体に表示されます。ローカルでの場合と同様に、アプリケーションウィン
ドウが表示領域全体に最大化されます。
XenDesktop： Desktop Viewerウィンドウをマルチモニターのいずれかの矩形表示領域内に表示するには、隣接するモニ
ターにかかるようにウィンドウのサイズを変更して［最大化］をクリックします。

ウィンドウモード。単一のモニターがセッション用に使用されます。アプリケーションウィンドウは個々のモニター上に
最大表示されません。

XenDesktop： 同じ割り当て（デスクトップグループ）に含まれるデスクトップを続けて起動すると、ウィンドウ設定が保
持され、デスクトップが同じモニターに表示されます。矩形配置構成のマルチモニター環境では、複数の仮想デスクトップを
1つのデバイス上で表示できます。デバイスのプライマリモニターをXenDesktopセッションで使用する場合は、セッション
でもそのモニターがプライマリモニターになります。そうでない場合は、セッション内の最も小さい番号のモニターがプライ
マリモニターになります。

マルチモニター環境をサポートするには、次の条件を満たしている必要があります。

ユーザーデバイスの構成でマルチモニターがサポートされている。
ユーザーデバイスのオペレーティングシステムが各モニターを検出できる。Windowsプラットフォームでモニターを検出
できるかどうかは、［ディスプレイ］>［ディスプレイの設定の変更］で確認します。ここで、各モニターが別々に表示さ
れていることを確認します。
モニターが検出された後は、次の作業を行います。

XenDesktop： Citrixマシンポリシーの［表示メモリの制限］設定を使用して、グラフィックメモリの制限を構成しま
す。
XenApp： インストールしたXenAppサーバーのバージョンに応じて、次の操作を行います。

Citrixポリシーの［表示メモリの制限］設定を使用して、グラフィックメモリの制限を構成します。
XenAppサーバー用Citrix管理コンソールの左ペインでサーバーファームを選択し、タスクペインで［サーバーファー
ムのプロパティの変更］、［すべてのプロパティの変更］、［サーバーのデフォルト設定］、［HDX Broadcast］、
［表示設定］の順に選択します（または［サーバーファームのプロパティの変更］、［すべてのプロパティの変
更］、［サーバーのデフォルト設定］、［ICA］、［表示設定］の順に選択します）。そして、［各セッションのグ
ラフィックで使用する最大メモリ］を設定します。

この値を、グラフィックメモリを提供するのに十分なサイズに設定します（単位はキロバイト）。このボックスの値が必要な
サイズに満たないと、公開リソースが一部のモニター上でしか表示されません。
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XenAppおよびXenDesktopのセッションのグラフィックメモリ要件の計算については、Knowledge CenterのCTX115637を参
照してください。

デバイス側での印刷設定の変更

ポリシーの ［ユニバーサル印刷最適化デフォルト］設定 で ［非管理者によるこれらの 設定の変更を許可する］チェックボッ
クスをオンにすると、ポリシーで指定されている ［イメージ圧縮］および ［イメージおよびフォントのキャッシュ］オプ
ションの 設定をユーザーが変更できるようになります。

ユーザー デバイス上のプリンター設定を上書きするには

1. ユーザーデバイス上で、アプリケーションの ［印刷］ダイアログボックスを開き、 ［プロパティ］をクリックします。
2. ［クライアント設定］タブで ［高度な最適化］をクリックし、 ［イメージ圧縮］および ［イメージおよびフォントキャッ
シュ］オプションの設定を変更します。

スクリーンキーボードの制御

Windowsタブレットから仮想アプリケーションおよびデスクトップへのタッチ操作によるアクセスを有効にするため、テキスト入力フィールドがアクティブになった

り、デバイスがテントまたはタブレットモードになったりすると、Citrix Receiver for Windowsによって自動的にスクリーンキーボードが表示されます。

一部のデバイスおよび一部の環境下では、Citrix Receiver for Windowsがデバイスのモードを正確に検出できず、必要時にスクリーンキーボードが表示されないことが

あります。

変換可能なデバイスを使っている場合にスクリーンキーボードの表示を抑制するには、REG_DWORD値のDisableKeyboardPopupを
HKEY_CURRENT_USER\SOFTWARE\Citrix\ICA Client\Engine\Configuration\Advanced\Modules\MobileReceiverで作成し、値を1に設定します。
注： x64マシンでは、HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client\Engine\Configuration\Advanced\Modules\MobileReceiverに値を作成し
ます
キーは以下のような異なる3種のモードに設定できます。
自動： AlwaysKeyboardPopup = 0; DisableKeyboardPopup = 0

常にポップアップ（スクリーンキーボード）： AlwaysKeyboardPopup = 1; DisableKeyboardPopup = 0

ポップアップしない（スクリーンキーボード）： AlwaysKeyboardPopup = 0; DisableKeyboardPopup = 1

キーボードショートカット

Receiverで特定の機能を実行するキーの組み合わせを構成できます。キーボードショートカットのポリシーが有効な場合、
Citrixショートカットキーのマッピング、Windowsショートカットキーの動作、およびセッションでのキーボードの種類を指
定できます。

1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）するか、
グループポリシー管理コンソールを使用（ドメインポリシーを適用する場合）して、グループポリシーエディターを開き
ます。

注： 既にCitrix Receiver for Windowsのテンプレートをグループポリシーオブジェクトエディターにインポートしている場
合、手順2.～5.は省略できます。

2. グループポリシーエディターで［管理用テンプレート］を選択します。
3. ［操作］メニューの［テンプレートの追加と削除］を選択します。
4. ［追加］をクリックし、ReceiverのConfigurationフォルダー（通常は、C:\Program Files\Citrix\ICA Client\Configuration）
を参照してCitrix Receiver for Windowsのテンプレートファイルを選択します。
注： Windowsのバージョンに応じたCitrix Receiver for Windowsのテンプレートファイル（receiver.admまたは
receiver.admx/receiver.adml）を選択してください。

5. ［開く］をクリックしてテンプレートを追加し、［閉じる］をクリックしてグループポリシーエディターのメインウィン
ドウに戻ります。

6. グループポリシーエディターで、［管理用テンプレート］、［従来の管理用テンプレート（ADM）］、［Citrixコンポーネ
ント］、［Citrix Receiver］、［ユーザーエクスペリエンス］、［キーボードショートカット］の順に開きます。

7. ［操作］メニューの［プロパティ］を選択し、［有効］をクリックして必要なオプションを選択します。

http://support.citrix.com/article/ctx115637
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32ビットカラーアイコンのサポート

Citrix Receiver for Windowsでは32ビットHigh Colorアイコンがサポートされ、Citrixコネクションセンターに表示されるアプ
リケーションのアイコンに適した色数が自動的に選択されます。シームレスアプリケーションを実行しているときに［スター
ト］メニューとタスクバーに表示されるアプリケーションのアイコンも、同様に処理されます。

注意：レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要になる
場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディ
ターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジスト
リを編集してください。
色数を設定するには、レジストリキーHKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA

Client\Engine\Lockdown Profiles\All Regions\Preferencesに文字列のレジストリ値TWIDesiredIconColorを追加し、目的の色
数を値のデータとして定義します。定義できるアイコンの色数は、4、8、16、24、および32ビット/ピクセルです。ネット
ワーク接続が低速な場合は、ユーザーはより少ない色数を選択できます。

Desktop Viewerの有効化

企業組織にはそれぞれ異なるニーズがあります。ユーザーが仮想デスクトップにアクセスする方法の要件は、ユーザーによっ
て、そして企業ニーズが展開するにつれて変化する可能性があります。ユーザーが仮想デスクトップに接続したり接続を構成
したりするときの手順は、管理者によるCitrix Receiver for Windowsのセットアップ方法によって異なります。

ユーザーが仮想デスクトップを操作する必要がある場合は、Desktop Viewerを使用します。ユーザーの仮想デスクトップは
公開仮想デスクトップにすることができ、または共有デスクトップや専用デスクトップにもすることができます。このアクセ
スシナリオでは、Desktop Viewerツールバー機能により、ユーザーが仮想デスクトップをローカルデスクトップ上のウィン
ドウ内に開いて、必要に応じて仮想デスクトップの表示領域や表示サイズを変更できます。ユーザーは必要に応じて設定を変
更でき、同じユーザーデバイス上で複数のXenDesktop接続を使用して複数の仮想デスクトップを実行できます。

注： 仮想デスクトップの解像度を変更する場合は、Citrix Receiver for Windowsを使用する必要があります。Windowsコント
ロールパネルで解像度を変更することはできません。
Desktop Viewerセッションでのキーボード入力

Desktop Viewerセッションでは、Windowsロゴ + Lキーは ローカルコンピューターに送信されます。

Ctrl + Alt + Delキーは、ローカルコンピューターに送信されます。

通常、 Microsoft社のユーザー補助機能である固定キー、フィルターキー、および切り替えキー機能を有効にするキーはロー
カルコンピューターに送信されます。

Desktop Viewerのユーザー補助機能として、 Ctrl + Alt + Breakキーを押すと、ポップアップウィンドウでDesktop Viewer

ツールバーが開きます。

Ctrl + Escキーは、リモートの仮想デスクトップに送信されます。

注： デフォルトでは、Desktop Viewerを最大化した場合はAlt + Tabキーを押すとセッション内のウィンドウ間で フォーカス
が切り替わります。Desktop Viewerを ウィンドウ内に表示している場合は、Alt + Tabキーを押すとセッション外のウィンド
ウ間でフォーカスが切り替わります。
ホットキーシーケンスは、Citrixにより設計されたキーの組み合わせです。たとえば、 Ctrl + F1シーケンスはCtrl + Alt + Del

キーを再現し、Shift + F2はアプリケーションの全画面モードとウィンドウモードを 切り替えます。Desktop Viewerで表示さ
れている仮想デスクトップ（つまり、 XenDesktopセッション）ではホットキー シーケンスを使用できませんが、公開アプ
リケーション（つまり、 XenAppセッション）ではこれを使用できます。
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仮想デスクトップへの接続

仮想デスクトップセッション内から同じ仮想デスクトップに接続することはできません。これを行うと、既存のデスクトッ
プ セッションが切断されます。そのため、次のことをお勧めします。

管理者は、仮想デスクトップ上のクライアントが、同じデスクトップを公開しているサイトに 接続するように構成しな
い。
ユーザーは、同じデスクトップをホストしているサイトを参照しない（自動的に既存のセッションに再接続するよう サイ
トが構成されている場合）。
ユーザーは、同じデスクトップをホストしているサイトを参照したり そのデスクトップを起動したりしない。

仮想デスクトップとして動作するコンピューターにローカルでログオンするユーザーは、そのデスクトップへの接続がブロッ
クされます。

ユーザーが仮想デスクトップ内から（XenAppで公開された） 仮想アプリケーションに接続し、別の管理者がXenApp を管理
している環境では、ローカルのデバイスが仮想デスクトップセッションおよび公開 アプリケーションセッションで同様に
マップされるように、 XenApp管理者と共同してデバイスマッピングを定義することをお勧めします。仮想 デスクトップセッ
ションではローカルドライブがネットワークドライブとして表示されるため、XenApp管理者がドライブマッピングポリシー
でネットワークドライブ（リモートドライブ）のマッピングを 許可する必要があります。

状態インジケーターのタイムアウトの変更

ユーザーがセッションを起動しているときに状態インジケーターが表示される時間を変更できます。タイムアウト期間を変更
するには、REG_DWORD値のSI INACTIVE MSをHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA CLIENT\Engine\で作成しま
す。状態インジケーターをすぐに非表示したい場合は、REG_DWORD値を4に設定します。

注意： レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要にな
る場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディ
ターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジスト
リを編集してください。
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接続の保護

Apr 07, 2017

環境のセキュリティを最大限に高めるには、Citrix Receiver for Windowsと公開リソースの間の接続を保護する必要がありま
す。Citrix Receiver for Windowsでは、スマートカード認証、証明書失効一覧のチェック、Kerberos認証によるパススルー認
証など、さまざまな認証方法を構成できます。

Windowsコンピューターでは、Windows NTチャレンジ/レスポンス（NTLM）認証が デフォルトでサポートされています。
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ドメインパススルー認証の構成

Apr 07, 2017

ドメインパススルー認証の構成方法について詳しくは、Knowledge CenterのCTX133982を参照してください。

シングルサインオン機能を有効にしたCitrix Receiver for Windowsのインストール

Citrix Receiver for Windowsのインストール時にドメインパススルー（SSON）を有効にするには、2通りの方法があります。

コマンドラインインストールの使用
グラフィカルユーザーインターフェイスの使用

コマンドラインインターフェイスを使用したドメインパススルーの有効化

コマンドラインインターフェイスを使用してドメインパススルー（SSON）を有効にするには

1. Citrix Receiver 4.xを/includeSSONスイッチでインストールします。
1つまたは複数のStoreFrontストアをインストールします（この手順は後で完了できます）。StoreFrontストアのインス
トールはドメインパススルー認証のセットアップに必須の条件ではありません。 

Citrix Receiverを起動してパススルー認証が有効となっているかを確認してから、Citrix Receiverのインストール先エンド
ポイントを再起動して、タスクマネージャーでssonsvr.exeプロセスが実行されているかを確認します。

注意
1つまたは複数のStoreFrontストアを追加するための構文については、「コマンドラインパラメーターを使用したReceiver for

Windowsの構成とインストール」を参照してください。

グラフィカルユーザーインターフェイスを使用したドメインパススルーの有効化

グラフィカルユーザーインターフェイスを使用してドメインパススルーの有効にするには

1. Citrix Receiver for Windowsインストールファイル（CitrixReceiver.exe）を検索します。
2. CitrixReceiver.exeをダブルクリックしてインストーラーを起動します。
3. シングルサインオンの有効化インストールウィザードで、シングルサインオンを有効にするチェックボックスをオンにし
て、Citrix Receiver for WindowsでSSON機能を有効にしてインストールします。これは、Citrix Receiver for Windowsをコ
マンドラインスイッチの/includeSSONを使ってインストールするのと同じです。

次の図は、Single Sign-Onを有効にする方法を示しています。

http://support.citrix.com/article/CTX133982
http://docs.citrix.com/ja-jp/receiver/windows/4-7/install/receiver-windows-cfg-command-line-42.html
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注意
シングルサインオンの有効化インストールウィザードは、ドメイン参加マシンでフレッシュインストールをする場合にのみ使用でき

ます。

Citrix Receiver for Windowsを再起動してパススルー認証が有効となっているかを確認してから、Citrix Receiver for Windowsのインストール先エンドポイントを再起動

して、タスクマネージャーでssonsvr.exeプロセスが実行されているかを確認します。

SSONのグループポリシー設定

このセクションの情報を使ってSSON認証用のグループポリシー設定を構成します。

注意
SSONに関連するGPOポリシー設定のデフォルト値は［パススルー認証を有効にします］です。 

SSONグループポリシー用のCitrix Receiver for Windowsテンプレートファイルの使
用

次の手順により、ADMXファイルを使ってグループポリシー設定を構成します。

1. グループポリシーファイルを読み込みます。Citrix Receiver for Windows 4.3以降を使ったインストールでは、
%SystemDrive%\Program Files (x86)\Citrix\ICA Client\Configurationフォルダーにあるreceiver.ADMXまた
はreceiver.ADMLを使用します。

2. gpedit.mscを開いて［コンピューターの構成］>［管理テンプレート］>［Citrixコンポーネント］>［Citrix
Receiver］>［ユーザー認証］の順に選択します。

3. （ユーザーのローカルマシンまたはVDAデスクトップゴールドイメージ、あるいはその両方で）次のローカルコンピュー
ターGPO設定を有効にします。
［Local user name and password］を選択します。
［有効］をクリックします。
［パススルー認証を有効にします］チェックボックスをオンにします。

4. （Citrix Receiver for Windowsがインストールされた）エンドポイントまたはVDAデスクトップゴールデンイメージを再起
動します。
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SSONグループポリシーに対するADMファイルの使用

次の手順により、ADMファイルを使ってグループポリシー設定を構成します。

1. ［コンピューターの構成］> ［管理用テンプレート］>［テンプレートの追加と削除］の順に選択してローカルグループポ
リシーエディターを開きます。

2. ［追加］をクリックしてADMテンプレートを追加します。
3. receiver.admテンプレートを問題なく追加したら、［コンピューターの構成］>［管理者テンプレート］>［従来の管理用
テンプレート（ADM）］>［Citrixコンポーネント］>［Citrix Receiver］>［ユーザー認証］の順に選択します。
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4.  ローカルマシンまたはVDAデスクトップゴールドイメージ、あるいはその両方でInternet Explorerを開きます。

5.  ［インターネットオプション］、［セキュリティ］、［信頼済みサイト］の順に選択し、ストアパスのないStoreFront

サーバーの完全修飾ドメイン名（FQDN）を一覧に追加します。例、https://storefront.example.com

注意
またMicrosoft GPOを使って、StoreFrontサーバーを信頼済みサイトに追加することもできます。GPOはゾーンの割り当て一覧へのサ

イトと呼ばれ、［コンピューターの構成］>［管理用テンプレート］>［Windowsコンポーネント］>［Internet Explorer］>［イ

ンターネットコントロールパネル］>［セキュリティページ］の順に選択してアクセスできます。

6.  いったんログオフしてから、再度Citrix Receiverエンドポイントにログオンします。

Citrix Receiverを開くと、現在のユーザーがドメインにログオンしている場合は、ユーザーの資格情報がStoreFrontにパスス
ルーされ、ユーザーの［スタート］メニュー設定を含む、Citrix Receiver内にアプリやデスクトップが列挙されます。ユー
ザーがアイコンをクリックすると、Citrix Receiverがユーザーのドメイン資格情報をDelivery Controllerにパススルーし、アプ
リまたはデスクトップが開きます。

Delivery ControllerでXMLの信頼を有効にする

次の手順により、StoreFrontおよびWeb InterfaceでSSONを構成します

1. 管理者としてDelivery Controllerにログオンします。
2. （管理者権限で）Windows PowerShellを開きます。PowerShellを使うと、コマンドを実行してDelivery Controllerが

StoreFrontから送信されるXML要求を信頼できるようにできます。
3. Citrixコマンドレットが読み込まれていない場合は、「Add-PSSapin Citrix*」と入力してEnterキーを押します。
4. Enterキーを押します。
5. 「Add-PSSnapin citrix.broker.admin.v2」と入力してEnterキーを押します。
6. 「Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $True」と入力してEnterキーを押します。
7. PowerShellを閉じます。
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StoreFrontおよびWeb InterfaceでのSSONの構成

StoreFrontの構成

SSONをStoreFrontおよびWeb Interfaceで構成するには、Citrix StudioをStoreFrontサーバーで開いて［認証］>［認証方法の
追加と削除］の順に選択します。 ［ドメインパススルー］を選択します。 

Web Interface構成

SSONをWeb Interfaceで構成するには、［Citrix Web Interface管理］>［XenApp Servicesサイト］>［認証方法］の順に選
択して［パススルー］を選択します。
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Kerberosを使用したドメインパススルー認証の構成

Apr 07, 2017

このトピックの内容は、Citrix Receiver for WindowsとStoreFront、XenDesktop、またはXenApp間の接続にのみ適用されま
す。

Citrix Receiver for Windowsでは、スマートカードを使用する展開環境でのKerberosによるドメインパススルー認証がサポー
トされます。Kerberosとは、統合Windows認証（IWA）に含まれる認証方法の1つです。

Kerberos認証を有効にすると、認証時にCitrix Receiver for Windowsのパスワードが使用されません。このため、トロイの木
馬型の攻撃でユーザーデバイス上のパスワードが漏えいすることを避けることができます。ユーザーは、指紋照合などの生体
認証も含めて、さまざまな認証方式を使用してユーザーデバイスにログオンでき、公開リソースへ接続するときに資格情報を
再入力する必要もありません。

Citrix Receiver for Windows、StoreFront、XenDesktop、およびXenAppでスマートカード認証が構成されており、ユーザー
がスマートカードを使用する場合、Citrix Receiver for WindowsではKerberosによるパススルー認証が以下のように処理され
ます。

1. Citrix Receiver for WindowsのシングルサインオンサービスがスマートカードのPINを取得します。
2. Citrix Receiver for Windowsは、IWA（Kerberos）を使用してStoreFrontへのユーザー認証を行います。すると、使用可能
な仮想デスクトップおよびアプリケーションの情報をStoreFrontがCitrix Receiver for Windowsに提供します。
注： この段階ではKerberos認証を使用する必要はありません。Citrix Receiver for WindowsでのKerberosの有効化は、PIN

の再入力が求められないようにする場合のみ必要です。Citrix Receiver for WindowsでKerberos認証を使用しない場合、
StoreFrontへの認証にはスマートカード資格情報が使用されます。

3. HDXエンジン（従来「ICAクライアント」と呼ばれていたもの）がスマートカードのPINをXenDesktopまたはXenAppに渡
します。これにより、ユーザーがWindowsセッションにログオンできます。最後に、XenDesktopまたはXenAppが、要求
されたリソースを配信します。

Citrix Receiver for WindowsでKerberos認証を使用する場合は、以下のように構成する必要があります。

Kerberosを使用するには、サーバーとCitrix Receiver for Windowsを、同じまたは信頼されているWindows Serverドメイン
内に設置する必要があります。さらに、管理タスクを割り当てられるように、［Active Directoryユーザーとコンピュー
ター］を使ってサーバーの信頼関係を構成する必要があります。
ドメイン、およびXenDesktopやXenAppでKerberosが有効になっている必要があります。セキュリティを強化するには、
Kerberos以外のIWAオプションを無効にして、ドメインで必ずKerberosが使用されるようにします。
リモートデスクトップサービス接続で、基本認証や保存されたログオン情報を使用したり、常にユーザーにパスワードを
入力させたりする場合、Kerberosによるログオンは使用できません。

このトピックの以降のセクションでは、一般的な環境でのドメインパススルー認証の構成方法について説明します。カスタム
の認証ソリューションを使用していたWeb Interface環境をStoreFrontに移行する場合の注意事項については、Citrixのテクニ
カルサポート担当者に問い合わせてください。

警告
このトピックの一部の構成手順では、レジストリの編集が必要です。レジストリエディターの使用を誤ると、深刻な問題が発生する

可能性があり、Windowsのインストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは

一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバッ

クアップを作成してから、レジストリを編集してください。
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スマートカードを使用する環境でKerberosによるドメインパススルー認証を構成するには

XenDesktop環境でのスマートカード展開について精通していない場合は、XenDesktopドキュメントの「展開環境の保護」
のスマートカードに関する内容を事前に理解しておくことをお勧めします。

Citrix Receiver for Windowsのインストール時に、以下のコマンドラインオプションを指定します。

/includeSSON

これにより、ドメインに参加しているコンピューターにシングルサインオンコンポーネントがインストールされ、Citrix

Receiver for WindowsのIWA（Kerberos）によるStoreFrontへの認証が有効になります。シングルサインオンコンポーネン
トは、スマートカードのPINを格納します。次に、HDXエンジンがこのPINを使用して、XenDesktopがスマートカード
ハードウェアと資格情報にアクセスできるようにします。XenDesktopは、自動的にスマートカードから証明書を選択し
て、HDXエンジンからPINを取得します。

関連するオプションのENABLE_SSONはデフォルトで有効になっています。これを無効にしないでください。

何らかのセキュリティポリシーによりデバイス上でシングルサインオンを有効にすることが禁止されている環境では、以
下のポリシーを使用してCitrix Receiver for Windowsを構成します。

［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrixコンポーネント］>［Citrix Receiver］>［ユー
ザー認証］>［ローカルユーザー名とパスワード］

注： このシナリオでは、HDXエンジンでKerberosではなくスマートカード認証を使用しています。このため、HDXエンジ
ンで常にKerberosを使用するためのオプションENABLE_KERBEROS=Yesは使用しないでください。

設定を適用するには、ユーザーデバイス上のCitrix Receiver for Windowsを再起動します。

StoreFrontを以下のように構成します。

StoreFrontサーバー上のdefault.icaファイルで、DisableCtrlAltDelをfalseに設定します。
注： すべてのクライアントマシンでCitrix Receiver for Windows 4.2以降を実行している場合には、この手順は必要があり
ません。
StoreFrontサーバーの認証サービスを構成するときに、［ドメインパススルー］チェックボックスをオンにします。これ
により、統合Windows認証が有効になります。［スマートカード］チェックボックスは、スマートカードを使用して
StoreFrontに接続する非ドメイン参加のクライアントをサポートする場合のみオンにします。

StoreFrontでスマートカードを使用する場合は、StoreFrontドキュメントの「認証サービスの構成」を参照してください。

FastConnect APIおよびHTTP基本認証について

FastConnect APIはHTTP基本認証方式を採用しています。これは、ドメインパススルー、Kerberos、およびIWAに割り当てら
れている認証方式と頻繁に混同されます。Citrixは、StoreFront上やICAグループポリシーではIWAを無効にすることをお勧め
します。

http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-1/cds-sec-wrapper.html
http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-1/cds-sec-wrapper.html
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スマートカード認証の構成

Apr 07, 2017

Citrix Receiver for Windowsでは、以下のスマートカード認証機能がサポートされます。XenDesktopおよびStoreFrontでの構
成については、これらの製品のドキュメントを参照してください。このトピックでは、Citrix Receiver for Windowsでスマー
トカードを使用するための構成について説明します。

パススルー認証（シングルサインオン） – ユーザーがCitrix Receiver for Windowsにログオンするときに使用するスマート
カードの資格情報が保持されます。これにより、Citrix Receiver for Windowsでのスマートカード認証が以下のように処理
されます。
ドメインに属しているデバイスのユーザーがスマートカードの資格情報でCitrix Receiverにログオンした場合、仮想デス
クトップやアプリケーションの起動時に資格情報を再入力する必要はありません。
ドメインに属していないデバイスのユーザーがスマートカードの資格情報でCitrix Receiver for Windowsにログオンした
場合、仮想デスクトップやアプリケーションの起動時に資格情報を再入力する必要があります。

パススルー認証を使用するには、StoreFrontおよびCitrix Receiver for Windowsでの構成が必要です。

2モード認証 – 認証方法として、スマートカードと、ユーザー名およびパスワードの入力を選択できます。この機能は、
ユーザーがスマートカードを使用できない場合（スマートカードを自宅に忘れた場合や資格情報の有効期限が切れた場合
など）に便利です。これを実行できるようにするには、スマートカードを許可するためFalseに設定し
たDisableCtrlAltDelメソッドを使って、サイトとごとに専用ストアをセットアップする必要があります。2モード認証には
StoreFront構成が必要です。NetScaler Gatewayが解決策にある場合、構成する必要もあります。
また2モード認証により、StoreFront管理者はStoreFrontコンソールで選択して同じストアにエンドユーザーにユーザー名
とパスワードの両方とスマートカード認証を提供できます。StoreFrontのドキュメントを参照してください。

複数の証明書 – 単一または複数のスマートカードを使用する場合、複数の証明書を使用できます。ユーザーがスマート
カードをリーダーに挿入すると、Citrix Receiver for Windowsを含む、ユーザーデバイス上で実行されるすべてのアプリ
ケーションで複数の証明書を使用できるようになります。証明書の選択方法を変更するには、Citrix Receiver for Windows

を構成します。
クライアント証明書による認証 – この機能を使用するには、NetScaler GatewayおよびStoreFrontでの構成が必要です。

NetScaler Gatewayを使ってStoreFrontリソースにアクセスする場合、ユーザーがスマートカードを取り外した後で再
認証が必要になることがあります。
NetScaler GatewayのSSL構成で常にクライアント証明書による認証が使用されるようにすると、より安全になります。
ただし、この構成では2モード認証を使用できません。

ダブルホップセッション – ダブルホップセッションでは、Receiverとユーザーの仮想デスクトップとの間に追加の接続が
確立されます。ダブルホップセッションをサポートする展開方法については、XenDesktopのドキュメントを参照してくだ
さい。
スマートカード対応のアプリケーション – Microsoft OutlookやMicrosoft Officeなどのスマートカード対応アプリケー
ションでは、仮想デスクトップやアプリケーションセッションでドキュメントにデジタル署名を追加したりファイルを暗
号化したりできます。

前提条件

このトピックの内容を理解するには、XenDesktopおよびStoreFrontのドキュメントで説明されているスマートカードについ
ての理解が必要です。

制限事項

証明書は、ユーザーデバイス上ではなくスマートカード上に格納されている必要があります。

http://docs.citrix.com/ja-jp/storefront.html
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Citrix Receiver for Windowsはユーザー証明書を保存しませんが、構成時にPINを格納できます。PINはユーザーセッション
の間に非ページ化メモリにのみキャッシュされ、ディスク内にはどの時点においても格納されません。
Citrix Receiver for Windowsでは、スマートカードが挿入されたときに自動的には切断セッションに再接続されません。
スマートカード認証が構成されている場合、Citrix Receiver for Windowsでは仮想プライベートネットワーク（VPN：
Virtual Private Network）のシングルサインオンやセッションの事前起動がサポートされません。スマートカード認証で
VPNトンネルを使用するには、ユーザーがNetScaler Gateway Plug-inをインストールしてWebページ経由でログオンする
必要があります。この場合、各手順でスマートカードとPINによる認証が必要になります。スマートカードユーザーは、
NetScaler Gateway Plug-inを使用したStoreFrontへのパススルー認証を使用できません。
Citrix Receiver for Windows Updaterとcitrix.comやMerchandising Server間の通信では、NetScaler Gateway上のスマート
カード認証を使用できません。

警告
このトピックの一部の構成手順では、レジストリの編集が必要です。レジストリエディターの使用を誤ると、深刻な問題が発生する

可能性があり、Windowsのインストールが必要になる場合もあります。レジストリエディターの誤用による障害に対して、Citrixでは

一切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使用ください。また、レジストリファイルのバッ

クアップを作成してから、レジストリを編集してください。

スマートカード認証のシングルサインオンを有効にするには

Citrix Receiver for Windowsのインストール時に、以下のコマンドラインオプションを指定します。

ENABLE_SSON=Yes

シングルサインオンは、「パススルー認証」と呼ばれることもあります。このオプションを指定すると、Citrix Receiver for

WindowsでPINを繰り返し入力する必要がなくなります。

または、以下のポリシーおよびレジストリを設定します。

［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrixコンポーネント］>［Citrix Receiver］>［ユー
ザー認証］>［ローカルユーザー名とパスワード］
シングルサインオンコンポーネントをインストールしていないデバイス上で、以下のいずれかのレジストリキー
でSSONCheckEnabledにfalseを設定します。これにより、Citrix Receiver for WindowsのAuthentication Managerでシン
グルサインオンコンポーネントがチェックされなくなり、Citrix Receiver for WindowsでStoreFrontへの認証が可能になり
ます。
HKEY_CURRENT_USER\Software\Citrix\AuthManager\protocols\integratedwindows\

HKEY_LOCAL_MACHINE\Software\Citrix\AuthManager\protocols\integratedwindows\

または、Kerberosの代わりにStorefrontに対してスマートカード認証を有効にできます。Kerberosの代わりにStorefrontに対
してスマートカード認証を有効にするには、次のコマンドラインオプションでCitrix Receiver for Windowsをインストールし
ます。これには管理者権限が必要です。マシンをドメインに参加させる必要はありません。

/includeSSONを指定すると、シングルサインオン認証（パススルー認証）がインストールされます。資格情報のキャッ
シュおよびパススルードメインベース認証の使用を有効にします。
Receiverのスマートカード認証とは別の方法（ユーザー名とパスワードなど）でユーザーがエンドポイントにログオンして
いる場合、コマンドラインは次のようになります。
/includeSSON LOGON_CREDENTIAL_CAPTURE_ENABLE=No

これによりログオン時に資格情報がキャプチャされるのを防ぎ、Citrix Receiver for Windowsへのログオン時にPINを格納
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することができます。

グループポリシーエディターで、［コンピューターの構成］、［管理用テンプレート］、［従来の管理用テンプレート
（ADM）］、［Citrix Components］、［Citrix Receiver］、［User authentication］、［Local user name and password］
の順に選択します。
［パススルー認証を有効にします］。構成およびセキュリティ設定によっては、パススルー認証を実行するために［すべ
ての ICA 接続にパススルー認証を許可します］チェックボックスをオンにする必要があります。

StoreFrontを以下のように構成します。

認証サービスを構成する場合、［スマートカード］チェックボックスをオンにします。

StoreFrontでスマートカードを使用する場合は、StoreFrontドキュメントの「認証サービスの構成」を参照してください。

ユーザーデバイスでスマートカードを使用できるようにするには

1. デバイスのキーストアに、証明機関のルート証明書をインポートします。
2. ベンダーが提供する暗号化ミドルウェアをインストールします。
3. Citrix Receiver for Windowsをインストールして構成します。

証明書の選択方法を変更するには

複数の証明書が有効な場合、Citrix Receiver for Windowsではデフォルトでそれらの証明書の一覧が表示され、ユーザーは使
用する証明書を選択できます。管理者は、デフォルトの証明書（スマートカードプロバイダー指定の証明書）、または有効期
限が最も残っている証明書が使用されるように構成できます。有効なログオン証明書がない場合はユーザーにメッセージが表
示され、使用可能なほかのログオン方法が提示されます。

有効な証明書とは、以下のものを指します。

ローカルコンピューターの現在時刻に基づき、証明書が有効期限内である。
サブジェクトの公開キーでRSAアルゴリズムが使用されており、キーの長さが1024、2048、または4096ビットである。
Key UsageフィールドにDigital Signatureが含まれている。
Subject Alternative Nameフィールドにユーザープリンシパル名（UPN）が含まれている。
Enhanced Key UsageフィールドにSmart Card LogonおよびClient Authentication、またはAll Key Usagesが含まれている。
証明書の発行者チェーンに含まれる証明機関の1つが、TLSハンドシェイク時にサーバーから送信される、許可される識別
名（DN）の1つに合致している。

証明書の選択方法を変更するには、以下のいずれかの構成を行います。

Citrix Receiver for Windowsのコマンドラインで、AM_CERTIFICATESELECTIONMODE={ Prompt | SmartCardDefault |

LatestExpiry }オプションを指定する。
デフォルト値は、Promptです。SmartCardDefaultまたはLatestExpiryを指定して複数の証明書が該当する場合は、ユー
ザーが証明書を選択するための一覧が表示されます。

レジストリキーHKCUまたはHKLM\Software\[Wow6432Node\]Citrix\AuthManager: Certif icateSelectionMode={ Prompt

| SmartCardDefault | LatestExpiry }を追加する。
最適な証明書をユーザーが選択できるように、HKEY_CURRENT_USERでの設定は、HKEY_LOCAL_MACHINEの設定よりも
優先されます。

CSPのPIN入力メッセージを使用するには

Citrix Receiver for Windowsのデフォルトでは、スマートカードのCryptographic Service Provider（CSP）ではなくPIN入力用
のメッセージが表示されます。PINの入力が必要な場合、Citrix Receiver for Windowsがメッセージを表示して、ユーザーによ

http://docs.citrix.com/ja-jp/storefront/2-6/dws-manage/dws-configure-auth-service.html
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り入力されたPINをスマートカードのCSPに渡します。プロセスごとやセッションごとのPINのキャッシュが禁止されている
など、環境やスマートカードでより厳格なセキュリティが求められる場合は、CSPコンポーネントを使用してPIN入力用の
メッセージを表示してPINを処理できます。

PIN入力の処理方法を変更するには、以下のいずれかの構成を行います。

Citrix Receiver for Windowsのコマンドラインで、AM_SMARTCARDPINENTRY=CSPオプションを指定する。
レジストリキーHKLM\Software\[Wow6432Node\]Citrix\AuthManager: SmartCardPINEntry=CSPを追加する。
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証明書失効一覧のチェック機能の有効化

Apr 07, 2017

証明書失効一覧（CRL）のチェック機能を有効にすると、サーバー証明書が失効していないかどうかがCitrix Receiverによって
チェックされます。強制的にこのチェックを行うことにより、TLSサーバーの暗号化認証機能が強化され、ユーザーデバイス
とサーバー間のTLS接続のセキュリティが向上します。

証明書失効一覧のチェック機能には、いくつかの設定レベルが用意されています。たとえば、ローカルの証明書失効一覧だけ
がチェックされるようにCitrix Receiverを構成したり、ローカルおよびネットワーク上の証明書失効一覧がチェックされるよ
うに構成したりできます。さらに、すべての証明書失効一覧で証明書の有効性が検証されたときのみログオンするように構成
できます。

ローカルのコンピューターにこの変更を適用する場合は、実行中のCitrix Receiverを終了してください。コネクションセン
ターを含むすべてのCitrix Receiverコンポーネントが閉じていることを確認してください。

1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）する
か、グループポリシー管理コンソールを使用（ドメインポリシーを適用する場合）して、グループポリシーエディターを
開きます。
注： 既にCitrix Receiver for Windowsのテンプレートをグループポリシーオブジェクトエディターにインポートしている場
合、手順2.～5.は省略できます。

2. グループポリシーエディターで［管理用テンプレート］を選択します。
3. ［操作］メニューの［テンプレートの追加と削除］を選択します。
4. ［追加］を選択し、ReceiverのConfigurationフォルダー（通常は、C:\Program Files\Citrix\ICA Client\Configuration）に移
動して、Citrix Receiver for Windowsのテンプレートファイルを選択します。
注：Windowsのバージョンに応じたCitrix Receiver for Windowsのテンプレートファイル（receiver.admまたは
receiver.admx/receiver.adml）を選択してください。

5. ［開く］をクリックしてテンプレートを追加し、［閉じる］をクリックしてグループポリシーエディターのメインウィン
ドウに戻ります。

6. グループポリシーエディターで、［管理用テンプレート］、［従来の管理用テンプレート（ADM）］、［Citrixコンポーネ
ント］、［Citrix Receiver］、［ネットワークルーティング］、［TLS/SSLデータ暗号化およびサーバー識別］の順に選択
します。

7. ［操作］メニューの［プロパティ］を選択し、［有効］をクリックします。
8. ［CRL検証］の一覧からオプションを1つ選択します。

無効。証明書失効一覧をチェックしません。
Only check locally stored CRLs： 以前インストールまたはダウンロードされたCRLが証明書の検証に使用されます。証明
書が失効していると接続に失敗します。
Require CRLs for connection： CRLはローカルで、およびネットワーク上の関連の証明書発行機関からチェックされま
す。証明書が失効しているか見つからないと接続に失敗します。
Retrieve CRLs from network： CRLは関連の証明書発行機関からチェックされます。証明書が失効していると接続に失
敗します。

［CRL検証］を設定しない場合、デフォルトは［ローカルに保存されたCRLのみをチェックします］となります。
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Receiver通信のセキュリティ保護

Apr 07, 2017

XenDesktopサイトやXenAppファームとCitrix Receiver for Windows間の通信を保護するには、以下の一連のセキュリティ技
術を使用します。

Citrix NetScaler Gateway：詳しくは、このセクションのトピックと、NetScaler GatewayおよびStoreFrontのドキュメン
トを参照してください。
注： StoreFrontサーバーとユーザーデバイス間の通信を保護するには、NetScaler Gatewayを使用することをお勧めしま
す。
ファイアウォール。ネットワークファイアウォールは、送信先アドレスとポート番号に基づいてパケットを通過させたり
ブロックしたりできます。サーバーの内部IPアドレスを外部インターネットアドレスにマップするネットワークファイア
ウォール（つまりNAT（Network Address Translation：ネットワークアドレス変換））を介してCitrix Receiver for

Windowsを使用する場合は、外部アドレスを構成します。
信頼するサーバーの構成。
XenAppまたはWeb Interface展開環境でのみ。XenDesktop 7には適用されません。 SOCKSプロキシサーバーまたは
Secureプロキシサーバー（セキュリティプロキシサーバー、HTTPSプロキシサーバーとも呼ばれます）。プロキシサー
バーでネットワークから外部へのアクセスや外部からネットワークへのアクセスを制限して、Receiverとサーバー間の接続
を制御できます。Receiverは、SOCKSプロトコルとSecureプロキシプロトコルをサポートしています。
XenAppまたはWeb Interface展開環境では、TLS（Transport Layer Security）プロトコルを使用するCitrix SSL

Relay（XenDesktop 7、XenDesktop 7.1、XenDesktop 7.5、またはXenApp 7.5には適用されません）。
XenApp 7.6およびXenDesktop 7.6の場合、ユーザーとVDA間で直接SSL接続を有効にできます（XenApp 7.6または
XenDesktop 7.6に対するSSL構成については、「SSL」を参照してください）。

Citrix Receiver for Windowsは、Microsoft社のセキュリティ特化 - 機能制限（Specialized Security - Limited Functionality：
SSLF）デスクトップセキュリティテンプレートが使用されている環境と互換性があります。これらのテンプレートは、さま
ざまなWindowsプラットフォームでサポートされています。詳しくは、Microsoft社のWebサイト
（http://technet.microsoft.com）で公開されている、Windowsの『セキュリティガイド』を参照してください。

http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-6-old-do-not-publish/xad-security-article/xad-ssl.html
http://technet.microsoft.com
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Web Interface 5.4でのスマートカード認証の構成

Apr 07, 2017

Citrix Receiver for WindowsをSSONコンポーネントとともにインストールすると、XenApp PNAgentサイトでスマートカード
のPINパススルー認証が有効化されていない場合でも、デフォルトでパススルー認証が有効になります。認証方法でパスス
ルーを設定しても有効にはなりません。次の画像に、Citrix Receiver for WindowsでSSONが適切に構成されている場合にス
マートカードを認証方法として有効にする方法を示します。 

詳しくは、「How to Manually Install and Configure Citrix Receiver for Pass-Through Authentication」を参照してください。
 

Citrix Web Interface 5.4 PNAgentサイトでユーザーが認証されている場合のスマートカードの取り出し動作を制御するには、
スマートカードの取り出しポリシーを使用します。 

このポリシーが有効な場合、クライアントデバイスからスマートカードが取り出されるとユーザーはXenAppセッションから
ログオフされます。ただし、ユーザーはCitrix Receiver for Windowsには引き続きログインしたままになります。

このポリシーを有効にするには、Web Interface XenApp Servicesサイトでスマートカードの取り出しポリシーを設定する必
要があります。この設定は、Web Interface 5.4の［XenApp Servicesサイト］>［スマートカードパススルー認証］>［ロー
ミングを有効にする］>［スマートカードの取り出し時にセッションをログオフする］で行います。
スマートカードの取り出しポリシーが無効な場合、クライアントデバイスからスマートカードが取り外されるとユーザーの
XenAppセッションは切断されます。Web Interface XenApp Servicesサイトでスマートカードを取り出しても影響はありませ
ん。
注： 32ビットクライアントと64ビットクライアント向けのポリシーは異なります。32ビット向けのポリシーの名前はスマー
トカードの取り出しポリシー（32ビットマシン）であり、64ビット向けのポリシー名はスマートカードの取り出しポリシー
（64ビット）です。
 

http://support.citrix.com/article/CTX133982
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スマートカードのサポートおよび取り出しの変更

XenApp 6.5 PNAgentサイトに接続する場合は次の点に注意してください。

Citrix Receiver for Windows 4.5より、PNAgentサイトへのログインでもスマートカードによるログインがサポートされる
ようになりました。 

PNAgentサイトでのスマートカードの取り出しポリシーは次のように変更されました。
スマートカードを取り外すとXenAppセッションからログオフされます。ただし、PNAgentサイトの認証方法をスマート
カードに設定している場合、XenAppセッションからのログオフを有効にするにはReceiver for Windowsで対応するポリ
シーを構成する必要があります。XenApp PNAgentサイトでスマートカード認証のローミングを有効にして、Receiverセッ
ションからXenAppをログオフするスマートカードの取り出しポリシーを有効にします。ユーザーはReceiverセッションに
ログインしたままになります。

既知の問題

スマートカード認証を使用してPNAgentサイトにログインした場合、ユーザー名が［ログオン済み］と表示されます。
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NetScaler Gatewayによる接続

Apr 07, 2017

リモートのユーザーがNetScaler Gatewayを介して接続できるようにするには、CloudGatewayのコンポーネントである
AppControllerおよびStoreFrontと通信するようにNetScaler Gatewayを構成します。

StoreFront環境では、NetScaler GatewayとStoreFrontを統合することで内部ユーザーやリモートユーザーがStoreFrontに
接続できるようにします。ユーザーは、StoreFrontに接続して仮想デスクトップおよびアプリケーションにアクセスしま
す。ユーザーは、Citrix Receiver for Windowsを使用して接続を行います。
AppController環境では、Access GatewayとAppControllerを統合することでリモートユーザーがAppControllerに接続でき
るようにします。ユーザーは、AppControllerに接続してWebアプリケーションやSaaS（Software as a Service：サービス
としてのソフトウェア）アプリケーションを取得し、ShareFile Enterpriseサービスで共有されているドキュメントにアク
セスしたりします。ユーザーは、Citrix Receiver for WindowsまたはNetScaler Gateway Plug-inを使用して接続を行いま
す。

注意
NetScaler Gateway End Point Analysis Plugin（EPA）はネイティブのCitrix Receiver for Windowsをサポートしません。

接続の構成方法については、「Integrating NetScaler Gateway with XenMobile App Edition」と関連トピックを参照してくだ
さい。Citrix Receiver for Windowsでの設定については、以下のトピックを参照してください。

XenMobile App Editionのセッションポリシーおよびプロファイルの構成
XenMobile App EditionのReceiver用セッションプロファイルの作成
Receiverのカスタムクライアントレスアクセスポリシーの構成
CloudGatewayのセッションポリシーおよびプロファイルの構成
CloudGateway EnterpriseのReceiver用セッションプロファイルの作成
CloudGateway ExpressのReceiver用セッションプロファイルの作成
Receiverのカスタムクライアントレスアクセスポリシーの構成

リモートのユーザーがNetScaler Gatewayを介してWeb Interface環境に接続できるようにするには、Web Interfaceと通信す
るようにNetScaler Gatewayを構成します。詳しくは、Citrix eDocsの「Providing Access to Published Applications and Virtual

Desktops Through the Web Interface」の各トピックを参照してください。

http://docs.citrix.com/ja-jp/netscaler-gateway/10-1/ng-xa-xd-integration-edocs-landing/ng-clg-integration-wrapper-con.html
http://docs.citrix.com/ja-jp/netscaler-gateway/10-1/ng-xa-xd-integration-edocs-landing/ng-clg-integration-wrapper-con/ng-clg-session-policies-overview-con.html
http://docs.citrix.com/ja-jp/netscaler-gateway/10-1/ng-xa-xd-integration-edocs-landing/ng-clg-integration-wrapper-con/ng-clg-session-policies-overview-con/ng-clg-appc-policies-wrapper-con/ng-clg-cloudgateway-receiver-session-policies-tsk.html
http://docs.citrix.com/ja-jp/netscaler-gateway/10-1/ng-xa-xd-integration-edocs-landing/ng-clg-integration-wrapper-con/ng-clg-receiver-custom-clientless-access-tsk.html
http://docs.citrix.com/ja-jp/netscaler-gateway/access-gateway-10/agee-xa-xd-integration-edocs-landing/agee-clg-integration-wrapper-con/agee-clg-session-policies-overview-con.html
http://docs.citrix.com/ja-jp/netscaler-gateway/access-gateway-10/agee-xa-xd-integration-edocs-landing/agee-clg-integration-wrapper-con/agee-clg-session-policies-overview-con/agee-clg-enterprise-policies-con/agee-storefront-session-policies-tsk.html
http://docs.citrix.com/ja-jp/netscaler-gateway/access-gateway-10/agee-xa-xd-integration-edocs-landing/agee-clg-integration-wrapper-con/agee-clg-session-policies-overview-con/agee-clg-express-policies-con/agee-clg-session-profiles-express-only-tsk.html
http://docs.citrix.com/ja-jp/netscaler-gateway/access-gateway-10/agee-xa-xd-integration-edocs-landing/agee-clg-integration-wrapper-con/agee-receiver-custom-clientless-access-tsk.html
http://docs.citrix.com/ja-jp/netscaler-gateway/10-1/ng-xa-xd-integration-edocs-landing/ng-integrate-web-interface-apps-wrapper.html
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Secure Gatewayによる接続

Apr 07, 2017

このトピックの内容は、Web Interface環境にのみ適用されます。

Secure Gatewayを通常モードまたはリレーモードのどちらかで使用すると、Citrix Receiver for Windowsとサーバー間の通信
チャネルをセキュリティで保護することができます。Secure Gatewayを通常モードで使用していて、ユーザーがWeb

Interface経由で接続する場合は、Citrix Receiver for Windowsの構成は不要です。

Citrix Receiver for WindowsがSecure Gatewayサーバーと通信するときは、リモートのWeb Interfaceサーバーで構成されて
いる設定が使用されます。Citrix Receiver for Windowsのためにプロキシサーバー設定を構成する方法については、Web

Interfaceのトピックを参照してください。

Secure Gateway Proxyがセキュリティで保護されたネットワーク内のサーバーにインストールされている場合は、Secure

Gateway Proxyをリレーモードで使用できます。リレーモードについて詳しくは、Secure Gatewayのトピックを参照してく
ださい。

ただし、リレーモードで使用する場合、Secure Gatewayサーバーはプロキシサーバーとして機能するため、Citrix Receiver

for Windowsで次の項目を構成する必要があります。

Secure Gatewayサーバーの完全修飾ドメイン 名。
Secure Gatewayサーバーのポート番号。Secure Gateway, Version 2.xでは、リレーモードはサポートされていません。

完全修飾ドメイン名には、以下の3つの要素を順に指定する必要があります。
ホスト名
サブドメイン名
最上位ドメイン名

たとえば、 my_computer.my_company.comは完全修飾ドメイン名です。ホスト名（my_computer）、サブドメイン名
（my_company）、最上位ドメイン名（com）が順に指定されています。一般的には、サブドメイン名と最上位ドメイン名の
組み合わせ（my_company.com）を ドメイン 名といいます。
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ファイアウォールを介した接続

Apr 07, 2017

ネットワークファイアウォールは、送信先アドレスとポート番号に基づいてパケットを通過させたりブロックしたりできま
す。ファイアウォールが使用されている環境では、Citrix Receiver for WindowsとWebサーバーおよびCitrix製品のサーバーと
の通信がファイアウォールでブロックされないように設定する必要があります。このためには、ユーザーデバイスとWeb

サーバー間のHTTPトラフィック（一般に標準HTTPポート80、またはセキュアなWebサーバーを使用している場合はポート
443での通信）がファイアウォールを通過できるように設定します。また、ReceiverとCitrix製品サーバー間の通信では、ポー
ト1494とポート2598の受信ICAトラフィックがファイアウォールを通過できるように設定します。

ファイヤウォールによるネットワークアドレス変換（NAT：Network Address Translation）を使用している場合は、Web

Interfaceを使って内部アドレスから外部アドレスおよびポートへのマッピングを定義できます。たとえば、XenAppサーバー
やXenDesktopサーバーに代替アドレスが設定されていない場合は、Web InterfaceからReceiverに代替アドレスが提供される
ように設定できます。これにより、Citrix Receiver for Windowsでのサーバー接続で、外部アドレスおよびポート番号が使用
されるようになります。詳しくは、Web Interfaceのドキュメントを参照してください。

http://docs.citrix.com/ja-jp/web-interface/5-4.html#par_richtext_436f
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信頼関係の適用

Apr 07, 2017

信頼済みサーバーの構成を使用して、Citrix Receiver for Windowsの接続に関連する信頼関係を識別し適用することができま
す。信頼関係を設定すると、Citrix Receiver for Windows管理者とユーザーはユーザーデバイス上のデータが健全であること
をさらに確実に信頼できるようになります。また、Citrix Receiver for Windows接続の悪用を防止できます。

この機能を有効にすると、Citrix Receiver for Windowsで信頼関係に必要な条件を指定し、サーバーとの接続を信頼するかど
うかを決定できます。たとえば、特定のアドレス（https://*.citrix.comなど）に特定の接続の種類（TLSなど）を使用して接
続するCitrix Receiver for Windowsは、サーバーの信頼済みゾーンに接続されます。

信頼済みサーバーの構成を有効にする場合は、接続先のサーバーがWindowsの信頼済みサイトゾーンに追加されている必要
があります。Windowsの信頼済みサイトゾーンにサーバーを追加する手順について詳しくは、Internet Explorerのオンライン
ヘルプを参照してください。

信頼するサーバーの構成を有効にするには

ローカルのコンピューターにこの変更を適用する場合、コネクションセンターを含むすべてのCitrix Receiver for Windowsコ
ンポーネントを終了します。

1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）する
か、グループポリシー管理コンソールを使用（ドメインポリシーを適用する場合）して、グループポリシーエディターを
開きます。
注： 既にCitrix Receiver for Windowsのテンプレートをグループポリシーオブジェクトエディターにインポートしている場
合、手順2.～5.は省略できます。

2. グループポリシーエディターで［管理用テンプレート］を選択します。
3. ［操作］メニューの［テンプレートの追加と削除］を選択します。
4. ［追加］をクリックし、ReceiverのConfigurationフォルダー（通常は、C:\Program Files\Citrix\ICA Client\Configuration）
を参照してCitrix Receiver for Windowsのテンプレートファイルを選択します。
注：Windowsのバージョンに応じたCitrix Receiver for Windowsのテンプレートファイル（receiver.admまたは
receiver.admx/receiver.adml）を選択してください。

5. ［開く］をクリックしてテンプレートを追加し、［閉じる］をクリックしてグループポリシーエディターのメインウィン
ドウに戻ります。

6. ［ユーザーの構成］の［管理用テンプレート］を展開します。
7. グループポリシーエディターで、［管理用テンプレート］、［従来の管理用テンプレート（ADM）］、［Citrixコンポーネ
ント］、［Citrix Receiver］、［ネットワークルーティング］、［信頼済みサーバーの構成を構成します］の順に選択しま
す。

8. ［操作］メニューの［プロパティ］を選択し、［有効］をクリックします。
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昇格レベルとwfcrun32.exe

Apr 07, 2017

Windows 8、Windows 7、またはWindows Vistaを実行するデバイスでユーザーアカウント制御（UAC）が有効な場合は、
wfcrun32.exeと同じ昇格/整合性レベルのプロセスのみが仮想アプリケーションを起動できます。

例1：

（昇格されていない）標準ユーザーとして実行するwfcrun32.exeを使用してアプリケーションを起動する場合は、Receiverな
どほかのプロセスを標準ユーザーとして実行する必要があります。

例2：

wfcrun32.exeを昇格モードで実行する場合は、非昇格モードで動作するReceiver、コネクションセンター、およびICAクライ
アントオブジェクトを使用するサードパーティアプリケーションはwfcrun32.exeと通信できません。
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プロキシサーバー経由の接続

Apr 07, 2017

このトピックの内容は、Web Interface環境にのみ適用されます。

プロキシサーバーは、ネットワークから外部へのアクセスや外部からネットワークへのアクセスを制限して、Citrix Receiver

for Windowsとサーバー間の接続を制御するために使います。Citrix Receiver for Windowsは、SOCKSプロトコルとSecureプ
ロキシプロトコルをサポートしています。

Receiverがサーバーファームと通信するときは、Receiver for WebまたはWeb Interfaceのサーバー上で構成されているプロキ
シサーバー設定が使用されます。プロキシサーバーの構成については、StoreFrontまたはWeb Interfaceのドキュメントを参
照してください。

また、ReceiverがWebサーバーと通信するときは、ユーザーデバイス上のデフォルトのWebブラウザーで構成したプロキシ
サーバーの設定が使用されます。このため、サーバーと正しく通信できるように、事前にユーザーデバイス上のWebブラウ
ザーでインターネット接続を設定しておく必要があります。
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Secure Sockets Layer (SSL) Relayによる接続

Apr 07, 2017

このトピックの内容は、XenDesktop 7、XenDesktop 7.1、XenDesktop 7.5、またはXenApp 7.5には該当しません。

Citrix Receiver for WindowsをSSL（Secure Sockets Layer）Relayサービスと一緒に使うことができます。Citrix Receiver for

Windowsでは、TLSプロトコルがサポートされます。

TLS（Transport Layer Security）は、標準化されたSSLプロトコルの最新版です。IETF（Internet Engineering TaskForce）
が、SSLの公開標準規格の開発をNetscape Communications社から引き継いだときに、SSLという名前をTLSに変更しまし
た。TLSは、サーバーの認証、データの暗号化、メッセージの整合性の確認を行って、データ通信を保護します。米国政
府機関をはじめとする組織の中には、データ通信を保護するためにTLSの使用を義務付けているところもあります。この
ような組織では、さらにFIPS 140（Federal Information Processing Standard）などのテスト済み暗号化基準の使用を義務
付けられる場合があります。FIPS 140は、暗号化の情報処理規格です。

Citrix SSL Relayを使用する接続

このトピックの内容は、XenDesktop 7、XenDesktop 7.1、XenDesktop 7.5、またはXenApp 7.5には該当しません。

デフォルトではCitrix SSL Relayのリスナーポートとして、TLSで保護された通信の標準ポートであるXenAppサーバーのTCP

ポート443が使用されます。Citrix SSL Relayは、TLS接続要求を受信すると、その要求を解読してからサーバーに転送しま
す。ユーザーがTLS+HTTPSブラウズを選択した場合は、Citrix XML Serviceに転送します。

443以外のリスナーポートを構成する場合、プラグインに対して非標準のリスナーポート番号を指定する必要があります。

Citrix SSL Relayを使用すると、次の通信のセキュリティを保護できます。

TLS機能が有効になっているクライアントとサーバー間の通信。Citrixコネクションセンターでは、TLS暗号化を使用して
いる接続に鍵のアイコンが付きます。
サーバーファームのXenAppサーバーと、Web InterfaceのWebサーバーとの間の通信。

インストールを保護するためのSSL Relayの構成については、XenAppのドキュメントを参照してください。

ユーザーデバイスの要件

システム要件に加えて、次の条件を満たしている必要があります。

128ビット暗号化をサポートしている。
サーバー証明書にあるCA（Certif icate Authority：証明機関）の署名を認証するルート証明書がインストールされてい
る。
サーバー上のSSL Relayが使用するTCPポートの番号がCitrix Receiver for Windowsで認識されている。
Microsoftが推奨するすべてのService Packまたはアップグレードが適用されている。

Internet Explorerをインストールしていて、システムの暗号化レベルがわからない場合は、Microsoft社のWebサイト
（http://www.microsoft.com）から128ビット暗号化が含まれているサービスパックをダウンロードしてインストールして
ください。

重要： Citrix Receiver for Windowsでサポートされる証明書のキーの長さは、4,096ビットまでです。使用するルート証明
書、中間証明書、およびサーバー証明書のキーの長さが4,096ビットを超えると、正しく接続できない場合があります。
すべての接続のリスナーポート番号を変更するには

http://www.microsoft.com
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1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）するか、グループポリシー管理コンソールを使

用（ドメインポリシーを適用する場合）して、グループポリシーエディターを開きます。

注： 既にCitrix Receiver for Windowsのテンプレートをグループポリシーオブジェクトエディターにインポートしている場合、手順2.～5.は省略できます。

2. グループポリシーエディターで［管理用テンプレート］を選択します。

3. ［操作］メニューの［テンプレートの追加と削除］を選択します。

4. ［追加］をクリックし、プラグインのConfigurationフォルダー（通常は、C:\Program Files\Citrix\ICA Client\Configuration）を参照してCitrix Receiver for

Windowsのテンプレートファイルを選択します。

注： Windowsのバージョンに応じたCitrix Receiver for Windowsのテンプレートファイル（receiver.admまたはreceiver.admx/receiver.adml）を選択してくださ

い。

5. ［開く］をクリックしてテンプレートを追加し、［閉じる］をクリックしてグループポリシーエディターのメインウィンドウに戻ります。

6. グループポリシーエディターで、［管理用テンプレート］、［従来の管理用テンプレート（ADM）］、［Citrixコンポーネント］、［Citrix Receiver］、［ネット

ワークルーティング］、［TLS/SSLデータ暗号化およびサーバー識別］の順に選択します。

7. ［操作］メニューの［プロパティ］を選択し、［有効］をクリックして［許可済みSSLサーバー］に以下の形式で新しいポート番号を入力します。 server:SSL

relay port number ここで、SSL relay port numberはリスナーポートの番号です。ワイルドカードを使用して複数のサーバーを指定できます。たとえ

ば、*.Test.com:SSL relay port number は、指定されたポートを介するTest.comへのすべての接続と一致します。

特定の接続のリスナーポート番号を変更するには

ローカルのコンピューターにこの変更を適用する場合、Citrixコネクションセンターを含むすべてのReceiverコンポーネントを終了します。
1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）するか、グループポリシー管理コンソールを使

用（ドメインポリシーを適用する場合）して、グループポリシーエディターを開きます。

注： 既にCitrix Receiver for Windowsのテンプレートをグループポリシーオブジェクトエディターに追加している場合、手順2.～5.は省略できます。

2. グループポリシーエディターで［管理用テンプレート］を選択します。

3. ［操作］メニューの［テンプレートの追加と削除］を選択します。

4. ［追加］をクリックし、ReceiverのConfigurationフォルダー（通常は、C:\Program Files\Citrix\ICA Client\Configuration）を参照してCitrix Receiver for Windows

のテンプレートファイルを選択します。

注： Windowsのバージョンに応じたCitrix Receiver for Windowsのテンプレートファイル（receiver.admまたはreceiver.admx/receiver.adml）を選択してくださ

い。

5. ［開く］をクリックしてテンプレートを追加し、［閉じる］をクリックしてグループポリシーエディターのメインウィンドウに戻ります。

6. グループポリシーエディターで、［管理用テンプレート］、［従来の管理用テンプレート（ADM）］、［Citrixコンポーネント］、［Citrix Receiver］、［ネット

ワークルーティング］、［TLS/SSLデータ暗号化およびサーバー識別］の順に選択します。

7. ［操作］メニューの［プロパティ］を選択し、［有効］をクリックして［許可済みSSLサーバー］に以下の形式で信頼済みサーバーと新しいポート番号のコンマ

区切りの一覧を入力します。 servername:SSL relay port number、servername:SSL relay port numberここで、SSL relay port numberはリスナーポートの番号で

す。次の例のように、特定の信頼済みSSLサーバーのコンマ区切りの一覧を指定できます。

 csghq.Test.com:443,fred.Test.com:443,csghq.Test.com:444 

これをappsrv.iniファイルの例に当てはめると次のようになります。 [Word]

SSLProxyHost=csghq.Test.com:443

[Excel]

SSLProxyHost=csghq.Test.com:444

[メモ帳]

SSLProxyHost=fred.Test.com:443
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TLSの構成および有効化

Apr 07, 2017

このトピックは、XenAppおよびXenDesktopのバージョン7.6以降に適用されます。

Citrix Receiver for Windowsで常にTLSが使用されるようにするには、Secure GatewayサーバーまたはCitrix SSL Relayサービス
でTLSを指定します。詳しくは、Secure GatewayまたはCitrix SSL Relayサービスのドキュメントのトピックを参照してくださ
い。

さらに、ユーザーデバイスがすべてのシステム要件を満たしていることを確認します。

すべてのCitrix Receiver for Windows通信をTLSで暗号化するには、ユーザーデバイス、Citrix Receiver for Windows、および
Web Interfaceサーバー（使用している場合）を構成します。StoreFront通信の保護については、StoreFrontのドキュメント
のセキュリティに関するセクションを参照してください。 Web Interfaceの保護については、Web Interfaceのドキュメント
のセキュリティに関するセクションを参照してください。

ユーザーデバイスへのルート証明書のインストール

TLS機能が有効になっているCitrix Receiver for Windowsとサーバーファーム間の通信をTLSで保護するには、サーバー証明書
の証明機関（CA）の署名を認証するためのルート証明書がユーザーデバイスにインストールされている必要があります。

Citrix Receiver for Windowsでは、WindowsオペレーティングシステムでサポートされているCAをサポートしています。これ
らのCAのルート証明書は、Windowsと一緒にインストールされ、Windowsのユーティリティを使用して管理されます。これ
らのルート証明書は、Internet Explorerで使用されているものと同じです。

ほかのCAを使用する場合は、そのCAからルート証明書を取得して、各ユーザーデバイスにインストールする必要がありま
す。インストールされたルート証明書はMicrosoft Internet ExplorerとReceiverの両方で使用および信頼されます。

次の管理方法や配布方法を使用して、ルート証明書をインストールできる可能性があります。

Internet Explorer管理者キット（IEAK）ウィザードおよびプロファイルマネージャーを使用する
サードパーティ製の配布ツールを使用する

Windowsオペレーティングシステムでインストールされた証明書が、組織のセキュリティ条件を満たしていることを確認す
るか、所属する組織のCAによって発行された証明書を使用してください。

Citrix Receiver for WindowsでTLSを使用するようにWeb Interfaceを構成するには

1. TLSでアプリケーション一覧を暗号化して、そのデータをCitrix Receiver for WindowsとWeb Interfaceサーバー間でやり取
りするには、Web Interfaceサーバーの適切な設定を構成します。SSL/TLSのための証明書をホストする、XenAppサーバー
の名前を設定する必要があります。

2. Citrix Receiver for WindowsとWeb Interfaceサーバー間でやり取りされる構成情報をセキュアHTTP（HTTPS）プロトコル
で暗号化するには、サーバーのURLを「https://servername」の形式で入力します。Windowsの通知領域でCitrix Receiver

for Windowsアイコンを右クリックし、［基本設定］を選択します。
3. ［プラグインの状態］の［Online Plug-in］のエントリを右クリックし、［サーバーの変更］を選択します。

TLSのサポートを構成するには

ローカルのコンピューターにこの変更を適用する場合、Citrixコネクションセンターを含むすべてのReceiverコンポーネントを

http://docs.citrix.com/ja-jp/storefront/3-9/secure.html#par_richtext
http://docs.citrix.com/ja-jp/web-interface/5-4.html#par_richtext_436f
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終了します。

1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）するか、
グループポリシー管理コンソールを使用（ドメインポリシーを適用する場合）して、グループポリシーエディターを開き
ます。
注： 既にCitrix Receiver for Windowsのテンプレートをグループポリシーオブジェクトエディターにインポートしている場
合、手順2.～5.は省略できます。

2. グループポリシーエディターで［管理用テンプレート］を選択します。
3. ［操作］メニューの［テンプレートの追加と削除］を選択します。
4. ［追加］をクリックし、ReceiverのConfigurationフォルダー（通常は、C:\Program Files\Citrix\ICA Client\Configuration）
を参照してCitrix Receiver for Windowsのテンプレートファイルを選択します。
注：Windowsのバージョンに応じたCitrix Receiver for Windowsのテンプレートファイル（receiver.admまたは
receiver.admx/receiver.adml）を選択してください。

5. ［開く］をクリックしてテンプレートを追加し、［閉じる］をクリックしてグループポリシーエディターのメインウィン
ドウに戻ります。

6. グループポリシーエディターで、［管理用テンプレート］、［従来の管理用テンプレート（ADM）］、［Citrixコンポーネ
ント］、［Citrix Receiver］、［ネットワークルーティング］、［TLS/SSLデータ暗号化およびサーバー識別］の順に選択
します。

7. ［操作］メニューの［プロパティ］を選択し、［有効］をクリックして必要なTLS設定を選択します。
［TLSバージョン］で［TLS v1.0］または［バージョンを検出します］を選択してTLSを有効にします。［バージョンを
検出します］を選択した場合、Citrix Receiver for WindowsはTLS暗号化を使用して接続します。
［SSL暗号の組み合わせ］で［バージョンを検出します］を選択して、Citrix Receiver for Windowsが行政機関レベルお
よび営利企業レベルの適切な暗号の組み合わせとネゴシエートするようにします。行政機関レベルまたは営利企業レベ
ルのどちらかに暗号の組み合わせを限定できます。
［CRL検証］で［接続にはCRLが必要です］を選択して、Citrix Receiver for Windowsが関連の証明書発行機関から証明
書失効リスト（CRL：Certif icate Revocation List）を取得するよう求めます。

Web Interfaceでグループポリシーオブジェクト管理用テンプレートを使用するには

ローカルのコンピューターにこの変更を適用する場合、コネクションセンターを含むすべてのCitrix Receiver for Windowsコ
ンポーネントを終了します。

FIPS 140のセキュリティ規格に準拠するには、パラメーターを構成するか、Web Interfaceサーバー上のdefault.icaファイル
のパラメーターを含めます。default.icaファイルについて詳しくは、Web Interfaceの情報を参照してください。

1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）するか、
グループポリシー管理コンソールを使用（ドメインポリシーを適用する場合）して、グループポリシーエディターを開き
ます。
注： 既にCitrix Receiver for Windowsのテンプレートファイルをグループポリシーオブジェクトエディターにインポートし
ている場合、手順3.～5.は省略できます。

2. グループポリシーエディターで［管理用テンプレート］を選択します。
3. ［操作］メニューの［テンプレートの追加と削除］を選択します。
4. ［追加］をクリックし、ReceiverのConfigurationフォルダー（通常は、C:\Program Files\Citrix\ICA Client\Configuration）
を参照してCitrix Receiver for Windowsのテンプレートファイル（Windowsオペレーティングシステムのバージョンによ
り、receiver.admまたはreceiver.admx/receiver.adml）を選択します。

5. ［開く］をクリックしてテンプレートを追加し、［閉じる］をクリックしてグループポリシーエディターのメインウィン
ドウに戻ります。

6. グループポリシーエディターで、［管理用テンプレート］、［従来の管理用テンプレート（ADM）］、［Citrixコンポーネ
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ント］、［Citrix Receiver］、［ネットワークルーティング］、［TLS/SSLデータ暗号化およびサーバー識別］の順に選択
します。

7. ［操作］メニューの［プロパティ］を選択し、［有効］をクリックして適切な設定を選択します。
［TLSバージョン］で［TLS v1.0］または［バージョンを検出します］を選択してTLSを有効にします。［バージョンを
検出します］を選択した場合、ReceiverはTLS暗号化を使用して接続します。
［SSL暗号の組み合わせ］で［自治体］を選択します。
［CRL検証］で［接続にはCRLが必要です］を選択します。

Citrix Receiver for Windowsとの通信にTLSを使用するようにWeb Interfaceを構成するには

Web Interfaceを使用する場合は、SSL証明書をホストするサーバーのコンピューター名を指定します。

TLSを使ってCitrix Receiver for WindowsとWebサーバー間の通信を保護する方法について詳しくは、Web Interfaceのドキュ
メントを参照してください。

1. ［設定を変更］メニューの［サーバー設定］を選択します。
2. ［プラグインとこのサイト間の通信にSSL/TLSを使用する］チェックボックスをオンにします。
3. 変更を保存します。

SSL/TLSを有効にすると、すべてのURLでHTTPSプロトコルが使用されます。
Citrix Receiver for Windowsとの通信にTLSを使用するようにXenAppを構成するには

接続時にTLSを使用するようにXenAppサーバーを構成して、Citrix Receiver for Windowsとサーバー間の通信を保護すること
ができます。

1. XenAppサーバー用のCitrix管理コンソールを開き、セキュリティを保護する公開アプリケーションの［アプリケーションプ
ロパティ］ダイアログボックスを開きます。

2. ダイアログボックス左側のペインで［詳細設定］>［クライアントオプション］の順に選択し、［SSLおよびTLSを有効にす
る］チェックボックスをオンにします。

3. SSL/TLSプロトコルで保護するすべての公開アプリケーションで、このチェックボックスをオンにします。

Web Interfaceを使用する場合は、SSL証明書をホストするサーバーのコンピューター名を指定します。TLSを使ってCitrix
Receiver for WindowsとWeb Interfaceサーバー間の通信を保護する方法について詳しくは、Web Interfaceの情報を参照して
ください。
Web Interfaceサーバーとの通信にTLSを使用するようにReceiverを構成するには

TLSを使用するようにCitrix Receiver for Windowsを構成して、Citrix Receiver for WindowsとWeb Interfaceサーバー間の通信
を保護することができます。

有効なルート証明書がユーザーデバイスにインストールされていることを確認します。詳しくは、「ユーザーデバイスへの
ルート証明書のインストール」を参照してください。

1. Windowsの通知領域でCitrix Receiver for Windowsアイコンを右クリックし、［基本設定］を選択します。
2. ［プラグインの状態］の［Online Plug-in］のエントリを右クリックし、［サーバーの変更］を選択します。
3. ［サーバーの変更］ダイアログボックスに、現在構成されているURLが表示されます。TLSを使って設定データを暗号化す
るには、サーバーURLを「https://servername」の形式で入力します。

4. ［更新］をクリックして変更を適用します。
5. ユーザーデバイス上のWebブラウザーでTLSを有効にします。詳しい設定方法については、Webブラウザーのヘルプを参照
してください。

TLSおよびHTML5ビデオリダイレクト

http://docs.citrix.com/ja-jp/web-interface/5-4.html#par_richtext_436f
http://docs.citrix.com/ja-jp/storefront.html
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HTML5ビデオリダイレクトには、TLS（HTTPS）上のビデオコンテンツのサポートが含まれます。  これを達成するために、
カスタム証明書がコンピューターのVDAの証明書ストアに配置されます。

HTML5ビデオリダイレクトはデフォルトで無効になっています。

TLS経由のビデオコンテンツにHTML5ビデオリダイレクトを使用しない場合、VDAの信頼されたルート証明書ストアで2つの
証明書を削除することをお勧めします。  削除する証明書は、発行先「Citrix HDX」/発行者「Citrix HDX」の証明書と、発行先
「127.0.0.1」/発行者「Citrix HDX」の証明書です。
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ICAファイルに署名して信頼されていないサーバー上
のアプリケーションやデスクトップが起動しないよう
にする

Apr 07, 2017

このトピックの内容は、管理用テンプレートを使用するWeb Interface環境にのみ適用されます。

ICAファイル署名機能は、認証していないアプリケーションやデスクトップをユーザーが起動しないようにするのに役立ちま
す。Citrix Receiver for Windowsは、信頼できるソースからアプリケーションまたはデスクトップが起動されることを管理ポ
リシーに基づいて検証し、信頼されていないサーバーからの起動を防ぎます。このアプリケーションまたはデスクトップの起
動署名検証ためのCitrix Receiver for Windowsセキュリティポリシーは、グループポリシーオブジェクト、Storefront、また
はCitrix Merchandising Serverを使用して構成できます。ICAファイル署名はデフォルトで無効になっています。Storefrontに
対するICAファイル署名については、Storefrontのドキュメントを参照してください。

Web Interface展開の場合、Web Interfaceでこの機能を有効にして構成し、Citrix ICA File Signing Serviceを使用して起動処理
中にアプリケーションまたはデスクトップの起動に署名を含めることができます。このサービスにより、コンピューターの
個人証明書ストアにある証明書を使用してICAファイルに署名できます。

Citrix Merchandising ServerとCitrix Receiver for Windowsを組み合わせて、起動署名検証を有効にして構成できます。これを
行うには、Citrix Merchandising Server Administrator ConsoleのDeliveriesウィザードを使用して、信頼できる証明書の「拇
印」を追加します。

グループポリシーオブジェクトを使用してアプリケーションまたはデスクトップの起動署名検証を有効にし設定するには、
次の手順に従います。

1. 管理者として、［スタート］メニューからgpedit.mscを実行（単一のコンピューターにポリシーを適用する場合）する
か、グループポリシー管理コンソールを使用（ドメインポリシーを適用する場合）して、グループポリシーエディターを
開きます。
注： 既にica-f ile-signing.admテンプレートをグループポリシーオブジェクトエディターにインポートしている場合は、手
順2.～5.は省略できます。

2. グループポリシーエディターで［管理用テンプレート］を選択します。
3. ［操作］メニューの［テンプレートの追加と削除］を選択します。
4. ［追加］を選択し、Citrix Receiver for WindowsのConfigurationフォルダー（通常は、C:\Program Files\Citrix\ICA

Client\Configuration）を参照してica-f ile-signing.admを選択します。
5. ［開く］をクリックしてテンプレートを追加し、［閉じる］をクリックしてグループポリシーエディターのメインウィン
ドウに戻ります。

6. グループポリシーエディターで、［管理用テンプレート］>［従来の管理用テンプレート（ADM）］>［Citrixコンポーネン
ト］>［Citrix Receiver］の順に選択し、［ICAファイルの署名を有効にします］を開きます。

7. ［有効］をクリックすると、信頼できる証明書のサムプリントのホワイトリストに署名証明書のサムプリントを追加した
り、ホワイトリストから署名証明書のサムプリントを削除したりできます。これは、［表示］をクリックして［内容の表
示］ダイアログボックスを使用して行います。署名証明書のサムプリントは署名証明書のプロパティからコピーして貼り
付けることができます。［セキュリティポリシー］ボックスの一覧から［署名による起動のみを許可します (安全性が高
い)］または［署名されていない起動 (安全性が低い) でユーザーにプロンプトを表示します］を選択します。

オプション 説明
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Only allow
signed
launches（more
secure）

正しく署名された、信頼できるサーバーからのアプリケーションまたはデスクトップの起動のみを
許可します。アプリケーションまたはデスクトップの起動に無効な署名がされている場合は、
Citrix Receiver for Windowsにセキュリティの警告メッセージが表示されます。ユーザーは続行で
きず、承認されていない起動が禁止されます。

Prompt user on
unsigned
launches（less
secure）

未署名または無効な署名のアプリケーションまたはデスクトップの起動が試行されるたびに、確認
ダイアログボックスが開きます。ユーザーはアプリケーションの起動を続行することも、起動を中
止する（デフォルト）こともできます。

オプション 説明

デジタル署名証明書を選択して配布するには

デジタル署名証明書を選択するときは、 次の一覧の上位のオプションから順にお勧めします。

1. 周知の証明機関からコード署名証明書またはSSL署名証明書を購入する。
2. 社内に証明機関がある場合はその証明機関を使用して、コード署名証明書またはSSL署名証明書を作成する。
3. Web Interfaceのサーバー証明書などの既存のSSL証明書を使用する。
4. 新しいルート証明書を作成して、GPOまたは手動インストールによりユーザーデバイスに配布する。
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シングルサインオンを有効にして信頼済みサーバーと
の接続を保護するためのWebブラウザーとICAファイ
ルの構成

Apr 07, 2017

このトピックの内容は、Web Interface環境にのみ適用されます。

シングルサインオンを使用したり、信頼済みサーバーへのセキュリティで保護された接続を管理したりするには、Citrixサー
バーのサイトアドレスを Internet Explorer の［ローカルイントラネット］または［信頼済みサイト］ゾーンに追加します。こ
れは、ユーザーデバイスのInternet Explorerで［ツール］、［インターネットオプション］、［セキュリティ］の順に選択し
て行います。アドレスにはISM（Internet Security Manager）でサポートされるワイルドカード（*）を含めたり、
「protocoll://URL[:port]」のように具体的に指定する形式を使用したりできます。

ICAファイルとサイトゾーンのエントリの両方で同じ形式を使用する必要があります。たとえば、ICAファイルでFQDN（Fully

Qualified Domain Name：完全修飾ドメイン名）を使用した場合は、サイトゾーンの エントリでもFQDNを使用する必要があ
ります。XenDesktop接続ではデスクトップグループ名の形式のみを使用します。

サポートされる形式（ワイルドカードを含む）

http[s]://10.2.3.4

http[s]://10.2.3.*

http[s]://hostname

http[s]://fqdn.example.com

http[s]://*.example.com

http[s]://cname.*.example.com

http[s]://*.example.co.uk

desktop://group-20name

ica[s]://xaserver1

ica[s]://xaserver1.example.com

Single Sign-Onの起動またはWebサイトによる保護された接続の使用

サイトゾーンにWeb Interfaceサイトの正確なアドレスを追加します。

Webサイトのアドレスの例

https://my.company.com

http://10.20.30.40

http://server-hostname:8080
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https://SSL-relay:444

Desktop ViewerでのXenDesktop接続

アドレスは「desktop://Desktop Group Name」の形式で追加します。デスクトップグループ名（）にスペースが含まれる場
合、各スペースを「-20」で置き換えます。

カスタムICAエントリの形式

ICAファイルでは、Citrixサーバーのサイトアドレスを次の形式で指定します。このアドレスを同じ形式で、Internet Explorer

の［ローカルイントラネット］または［信頼済みサイト］ゾーンに 追加します。これは、ユーザーデバイスのInternet

Explorer で［ツール］、［インターネットオプション］、［セキュリティ］の順に選択して行います。

ICAファイルのHttpBrowserAddressエントリの例

HttpBrowserAddress=XMLBroker.XenappServer.example.com:8080

ICAファイルのXenAppサーバー アドレスエントリの例

ICAファイルにXenAppサーバーのAddress フィールドのみが含まれる場合、次の形式のいずれかを使用します。

icas://10.20.30.40:1494

icas://my.xenapp-server.company.com

ica://10.20.30.40
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クライアントリソースのアクセス許可の設定

Apr 07, 2017

このトピックの内容は、Web Interface環境にのみ適用されます。

信頼済みサイトおよび制限付きサイトのゾーンを使用して、次の方法でクライアントリソースのアクセス許可を設定できま
す。

信頼済みサイトにWeb Interfaceのサイトを追加する
新しいレジストリ設定を変更する

注意
Citrix Receiverの最近の機能拡張のより、以前のバージョンのプラグイン/Receiverで使用できたINIファイルによる手順は、次の手順

により置き換えられました。

信頼済みサイトにWeb Interfaceのサイトを追加するには

1. Internet Explorerの［ツール］メニューで［インターネットオプション］、［セキュリティ］の順に選択します。
2. ［信頼済みサイト］アイコンをクリックし、［サイト］をクリックします。
3. ［このWebサイトをゾーンに追加する］ボックスにWeb InterfaceのサイトのURLを入力して［追加］をクリックします。
4. http://support.citrix.com/article/CTX133565からレジストリ設定をダウンロードしてレジストリを変更します。32ビット
版WindowsのユーザーデバイスにはSsonRegUpx86.regを、64ビット版Windowsのユーザーデバイスには
SsonRegUpx64.regを使用します。

5. ユーザーデバイスからログオフしてログオンします。

レジストリでクライアントリソースのアクセス許可を変更するには

警告
レジストリエディターの使用を誤ると、深刻な問題が発生する可能性があり、Windowsの再インストールが必要になる場合もありま

す。レジストリエディターの誤用による障害に対して、Citrixでは一切責任を負いません。レジストリエディターは、お客様の責任と

判断の範囲でご使用ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してください。

1. http://support.citrix.com/article/CTX133565からレジストリ設定をダウンロードして各ユーザーデバイスに設定をイン
ポートします。 32ビット版WindowsのユーザーデバイスにはSsonRegUpx86.regを、64ビット版Windowsのユーザーデバ
イスにはSsonRegUpx64.regを使用します。

2. レジストリエディターを開いてHKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Client Selective Trustに移動し、次
のリソースのデフォルト値を適切なゾーンにおいて必要なアクセス値に変更します。

リソースキー リソースの説明

FileSecurityPermission クライアント側ドライブ

MicrophoneAndWebcamSecurityPermission マイクおよびWebカメラ

http://support.citrix.com/article/CTX133565
http://support.citrix.com/article/CTX133565
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ScannerAndDigitalCameraSecurityPermission USBおよびそのほかのデバイス
リソースキー リソースの説明

値 説明

0. アクセスなし

1. 読み取り専用アクセス

2. フルアクセス

アクセスするかどうかユーザーに確認

サポートされているTLS暗号スイート

Citrix Receiver for Windowsがアプリケーションを列挙していてStorefrontと通信している場合、Windowsプラットフォーム
暗号化が使用されます。

Citrix Receiver for WindowsとXenApp/XenDesktop間のTCP接続の場合、Citrix Receiver for Windowsでは次の暗号の組み合わ
せのTLS 1.0、1.1、および1.2がサポートされます。

TLS_RSA_WITH_AES_256_CBC_SHA

TLS_RSA_WITH_AES_128_CBC_SHA

TLS_RSA_WITH_RC4_128_SHA

TLS_RSA_WITH_RC4_128_MD5

TLS_RSA_WITH_3DES_EDE_CBC_SHA

TLS_RSA_WITH_AES_256_GCM_SHA384

TLS_RSA_WITH_AES_128_GCM_SHA256

UDPベースの接続の場合、Citrix Receiver for Windowsは次の暗号の組み合わせのDTLS 1.0をサポートします。

TLS_RSA_WITH_AES_256_CBC_SHA

TLS_RSA_WITH_AES_128_CBC_SHA

TLS_RSA_WITH_3DES_EDE_CBC_SHA

SP 800-52準拠モードの有効化

［コンピューターの構成］>［管理テンプレート］>［Citrixコンポーネント］>［ネットワークルーティング］>［TLSおよび
コンプライアンスモードの構成］の下に、［FIPSを有効にします］というチェックボックスが実装されました。 このチェッ
クボックスをオンにすると、すべてのICAコネクションに対してFIPS準拠の暗号化のみが使用されます。デフォルトでは、こ
のオプションは無効になっています。

新しいセキュリティ準拠モードであるSP 800-52が実装されています。デフォルトでは、このオプションは無効になっていま
す。NIST SP 800-52で必要なコンプライアンスについて説明した次のリンクを参照してくださ
い。http://www.nist.gov/manuscript-publication-search.cfm?pub_id=915295.

http://www.nist.gov/manuscript-publication-search.cfm?pub_id=915295
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注意
SP800-52準拠モードはFIPSコンプライアンスを必要とします。SP800-52が有効な場合、FIPS設定とは関係なくFIPSモードも有効にな

ります。Certificate Revocation Checkポリシーの値は［Full access check and CRL required］または［Full access check and CRL

required All］に設定します。

TLSバージョンと暗号の組み合わせの制限

TLSバージョンと暗号の組み合わせを制限するようにCitrix Receiver for Windowsを構成できます。ICAコネクションのTLSプ
ロトコルを決定するための、許可されたTLSプロトコルのバージョンを選択するオプションがあります。クライアントとサー
バー間で相互に使用できる最新のTLSバージョンが選択されます。次のオプションがあります。 

TLS 1.0 | TLS 1.1 | TLS 1.2（デフォルト） 

TLS 1.1 | TLS 1.2

TLS 1.2

このオプションはAndroid 3.0以降で使用できます。Citrix Receiver for Windowsは次のものを選択できます。

任意
商用
自治体

商用暗号の組み合わせ

TLS_RSA_WITH_AES_128_GCM_SHA256

TLS_RSA_WITH_AES_128_CBC_SHA

TLS_RSA_WITH_RC4_128_SHA

TLS_RSA_WITH_RC4_128_MD5

公用商用暗号の組み合わせ

TLS_RSA_WITH_AES_256_GCM_SHA384

TLS_RSA_WITH_AES_128_GCM_SHA256

TLS_RSA_WITH_AES_256_CBC_SHA

TLS_RSA_WITH_3DES_EDE_CBC_SHA   

注意
［すべての接続でTLSが必要］が有効な場合、StoreFrontへの接続要求にもHTTPSが必要です。HTTPとしてのストアの追加に失敗

し、非SSL VDA（XenDesktopおよびXenApp）を起動できません。
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Citrix Receiver for Windows Desktop Lock

Apr 07, 2017

ローカルのデスクトップを操作する必要がない場合は、Citrix Receiver for Windows Desktop Lockを使用できます。Desktop

Viewer（有効な場合）を引き続き使用することはできますが、ツールバー上には必須オプションセットである Ctrl+Alt+Del、基本設
定、デバイス、および切断しかありません。

Citrix Receiver for Windows Desktopは、SSON（Single Sign-On：シングルサインオン）が有効化でありストアが構成済みのドメイン
参加マシンで機能します。また、SSONが有効ではない非ドメイン参加のマシンでも使用できます。Program Neighborhoodエージェ
ントサイトはサポートしません。以前のバージョンのDesktop Lockは、Citrix Receiver for Windows 4.2以降へアップグレードすると
サポートされません。

Citrix Receiver for Windowsを、/includeSSONフラグを使用してインストールする必要があります。adm/admxファイルまたはコマン
ドレットオプションのいずれかを使って、ストアおよびSingle Sign-Onを構成する必要があります。詳しくは、「コマンドラインを
使ったCitrix Receiverのインストールと構成」を参照してください。

次に、管理者としてCitrixダウンロードページにあるCitrixReceiverDesktopLock.MSIを使ってCitrix Receiver for Windows Desktop

Lockをインストールします。

Citrix Receiver Desktop Lockのシステム要件

Microsoft Visual C++ 2005 Service Pack 1再頒布可能パッケージ。詳しくは、Microsoft Downloadページを参照してください。
Windows 7（Embedded Editionを含む）、Windows 7 Thin PC、Windows 8、Windows 8.1、Windows 10（Anniversary Updateを
含む）でサポートされます。
ネイティブプロトコルのみを介してStoreFrontに接続します。
ドメイン参加および非ドメイン参加のエンドポイント。
ユーザーデバイスをローカルエリアネットワーク（LAN）またはワイドエリアネットワーク（WAN）に接続する必要があります。

ローカルアプリケーションアクセス

Important
ローカルアプリケーションアクセスを有効にすると、グループポリシーオブジェクトテンプレートまたは同様のポリシーでフルロックダウン

が適用されていない限り、ローカルデスクトップアクセスを実行できます。詳しくは、XenAppおよびXenDesktopのドキュメントで「ローカ

ルアプリケーションアクセスとURLリダイレクトの構成」を参照してください。

Citrix Receiver for Windows Desktop Lockの使用

Citrix Receiver for Windows Desktop Lockでは次のCitrix Receiver for Windowsの機能を実行できます。
3Dpro、Flash、USB、HDX Insight、Microsoft Lync 2013プラグイン、およびローカルアプリケーションアクセス
ドメイン、2要素、またはスマートカード認証のみ

Citrix Receiver for Windows Desktop Lockセッションを切断すると、エンドデバイスがログアウトされます。
FlashのリダイレクトはWindows 8以降では無効です。Windows 7では有効です。
Desktop ViewerはHome、Restore、Maximize、およびDisplayの各プロパティを未設定のCitrix Receiver for Windows Desktop

Lockに最適化されています。
Viewerのツールバーでは、Ctrl+Alt+Delキーの組み合わせを使用できます。
Windows+Lキー以外のほとんどのWindowsショートカットキーをリモートセッションで実行できます。詳しくは、「リモート
セッションでのWindowsショートカットキーの実行」を参照してください。
接続を無効にするまたはデスクトップ接続のDesktop Viewerを無効にする場合、Ctrl+F1キーを押すとCtrl+Alt+Delを押すのと同じ
ように動作します。

http://docs.citrix.com/ja-jp/receiver/windows/4-7/install/receiver-windows-cfg-command-line-42.html
https://www.citrix.com/downloads/citrix-receiver/additional-client-software/receiver-desktop-lock-46.html
https://www.microsoft.com/en-us/download/details.aspx?displaylang=en&id=26347
http://docs.citrix.com/ja-jp/xenapp-and-xendesktop/7-6-old-do-not-publish/xad-build-new-enviroment/xad-laa-intro/xad-laa-config.html
http://docs.citrix.com/ja-jp/receiver/windows/4-7/receiver-windows-desktop-lock.html
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Citrix Receiver for Windows Desktop Lockをインストールするには

この手順に従ってCitrix Receiver for Windowsをインストールすると、Receiver Desktop Lockで仮想デスクトップが表示されます。ス
マートカードを使用する展開については、「Receiver Desktop Lockを実行するデバイスでスマートカードを使用できるように構成す
るには」を参照してください。
1. ローカルの管理者アカウントを使用してログオンします。
2. コマンドプロンプトで次のコマンド（インストールメディアのCitrix Receiver and Plug-ins > Windows > Citrix Receiver for

Windowsフォルダーにあります）を実行します。
例：
CitrixReceiver.exe      /includeSSON STORE0="DesktopStore;https://my.storefront.server/Citrix/MyStore/discovery;on;Desktop Store"

コマンドの詳細については、「コマンドラインパラメーターを使用したReceiver for Windowsの構成とインストール」でCitrix

Receiver for Windowsのインストールに関する説明を参照してください。

3. インストールメディアの同じフォルダーにあるCitrixReceiverDesktopLock.MSIをダブルクリックします。Desktop Lockウィザード
が開きます。画面の指示に従って操作します。

4. インストールが完了したら、ユーザーデバイスを再起動します。デスクトップへのアクセスが許可されていて、ドメインユーザー
としてログオンすると、Receiver Desktop Lockでデスクトップが表示されます。

ただし、インストールの完了後にユーザーデバイスを管理できるようにするため、CitrixReceiverDesktopLock.msiをインストールした
ときのアカウントでは代替シェルが使用されません。このアカウントを削除すると、デバイスにログオンして管理することができな
くなります。

Receiver Desktop Lockのサイレントインストールを実行するには、次のコマンドラインを使用します。 msiexec /i

CitrixReceiverDesktopLock.msi /qn

Citrix Receiver for Windows Desktop Lockを構成するには

Citrix Receiver for Windows Desktop Lockを使用するユーザーには、単一の仮想デスクトップだけのアクセスを付与します。

Active Directoryポリシーを使用して、ユーザーが仮想デスクトップを休止状態にできないようにします。

Citrix Receiver for Windows Desktop Lockを構成するときは、インストール時に使用した管理者アカウントを使用します。
receiver.admx（またはreceiver.adml）とreceiver_usb.admx（.adml）ファイルがグループポリシーにロードされていることを確認し
ます（ポリシーは［コンピューターの構成］または［ユーザーの構成］>［管理用テンプレート］>［従来の管理用テンプレート
（ADMX）］>［Citrixコンポーネント］の順に展開すると表示されます）。これらの.admxファイルは、%Program

Files%\Citrix\ICA Client\Configuration\にインストールされています。
USB基本設定 —  ユーザーがUSBデバイスを接続すると、そのデバイスは自動的に仮想デスクトップで使用可能になります。このと
き、ユーザーが何らかの操作を行う必要はありません。USBドライブの制御と表示は、仮想デスクトップにより処理されます。

USBポリシー規則を有効にします。
［Citrix Receiver］、［クライアントデバイスをリモート処理します］、［一般的なUSBのリモート処理］の順に選択し
て、Existing USB DevicesとNew USB Devicesポリシーを有効にして構成します。

ドライブマッピング —  ［Citrix Receiver］、［Remoting client devices］の順に選択して、［Client drive mapping］ポリシーを有効
にして構成します。
マイク —  ［Citrix Receiver］、［Remoting client devices］の順に選択して、［Client microphone］ポリシーを有効にして構成し
ます。

Citrix Receiver for Windows Desktop Lockを実行するデバイスでスマートカードを使用できるように構成するには

1. StoreFrontを構成します。
1. Citrix XML ServiceのDNSアドレス解決を有効にして、Kerberos認証を使用できるように構成します。
2. StoreFrontサイトのHTTPSアクセスを構成して、ドメインの証明機関による署名付きのサーバー証明書を作成し、デフォルトの

WebサイトにHTTPSバインドを追加します。
3. ［スマートカードパススルー認証］が有効になっていることを確認します（デフォルトで有効になっています）。
4. ［Kerberos］を有効にします。

http://docs.citrix.com/ja-jp/receiver/windows/4-7/receiver-windows-desktop-lock.html
http://docs.citrix.com/ja-jp/receiver/windows/4-3/receiver-windows-install-wrapper/receiver-windows-cfg-command-line-42.html
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5. ［Kerberos］および［スマートカードパススルー認証］を有効にします。
6. IISのDefault Web Siteで［匿名アクセス］を有効にして、［統合Windows認証］を使用します。
7. IISのDefault Web SiteのSSL設定で［SSLが必要］チェックボックスがオフで、［クライアント証明書］で［無視］が選択され
ていることを確認します。

2. グループポリシー管理コンソールを使用して、ユーザーデバイスでローカルコンピューターのポリシーを構成します。
1. %Program Files%\Citrix\ICA Client\Configuration\からReceiver.admxテンプレートをインポートします。
2. ［管理用テンプレート］>［従来の管理用テンプレート（ADMX）］>［Citrix Components］>［Citrix Receiver］>［User

authentication］の順に展開します。
3. ［Smart card authentication］を有効にします。
4. ［Local user name and password］を有効にします。

3. Citrix Receiver for Windows Desktop Lockをインストールする前に、ユーザーデバイスを構成します。
1. Windows Internet Explorerの信頼済みサイトの一覧に、Delivery ControllerのURLを追加します。
2. Windows Internet Explorerの信頼済みサイトの一覧に、最初のデリバリーグループのURLを「desktop://delivery-group-name」
形式で追加します。

3. 信頼済みサイトに対するInternet Explorerの自動ログオン機能を有効にします。

Citrix Receiver for Windowsがユーザーデバイスにインストールされている場合、スマートカード取り出し時の動作に競合が生じない
ようにポリシーが適用されます。たとえば、スマートカード取り出し時の動作がデスクトップ側で［ログオフを強制する］に設定さ
れている場合、ユーザーデバイスのWindows側の設定にかかわらず、ユーザーデバイスからも強制的にログオフされます。これによ
り、ユーザーデバイスの整合性が維持されます。これは、Citrix Receiver for Windows Desktop Lockがあるユーザーデバイスにのみ
適用されます。

Citrix Receiver for Windows Desktop Lockをアンインストールするには

以下のコンポーネントを両方ともアンインストールする必要があります。
1. Citrix Receiver for Windows Desktop Lockのインストールと構成に使用したローカル管理者アカウントでログオンします。
2. プログラムの削除や変更を行うためのWindows機能（コントロールパネルの［プログラムと機能］など）を開き、以下の操作を行
います。

Citrix Receiver for Windows Desktop Lockをアンインストールします。
Citrix Receiver for Windowsをアンインストールします。

リモートセッションでの Windowsショートカットキーの実行

ほとんどの Windowsショートカットキーはリモートセッションで実行できます。このセクションでは、 一般的なものについていく
つか説明します。

Windows：
Win+D - すべてのウィンドウをデスクトップ上で最小化します。
Alt+Tab - アクティブなウィンドウを変更します。
Ctrl+Alt+Delete - Ctrl+F1およびDesktop Viewerツールバーを介します。
Alt+Shift+Tab

Windows+Tab

Windows+Shift+Tab

Windows+すべての文字キー

Windows 8
Win+C - チャームを 開きます。
Win+Q - チャームを 検索します。
Win+H - チャームを 共有します。
Win+K - デバイスの チャーム。
Win+I - 設定のチャーム。
Win+Q - アプリを 検索します。
Win+W - 設定を 検索します。
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Win+F - ファイルを 検索します。

Windows 8のアプリ

Win+Z - アプリのオプションを 開きます。
Win+. - アプリを左に スナップします。
Win+Shift+. - アプリを右にスナップします。
Ctrl+Tab - アプリ履歴を循環させます。
Alt+F4 - アプリを 閉じます。

デスクトップ

Win+D - デスクトップを 開きます。
Win+, - デスクトップで プレビューします。
Win+B - デスクトップに 戻ります。

そのほか

Win+U - コンピューターの簡単操作センターを 開きます。
Ctrl+Esc - 画面を開始します。
Win+Enter - Windowsナレーターを開きます。
Win+X - システムユーティリティ設定メニューを 開きます。
Win+PrintScrn - スクリーンショットを取りピクチャに保存します。
Win+Tab - スイッチ一覧を 開きます。
Win+T - タスクバーの開いているウィンドウを プレビューします。
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Citrix Receiver for WindowsのSDKとAPI

Apr 07, 2017

Citrix仮想チャネルSDK

Citrix仮想チャネルソフトウェア開発キット（SDK）は、ICAプロトコルを使用する追加の仮想チャネルのための、サーバー側
アプリケーションやクライアント側ドライバーの作成をサポートします。サーバー側仮想チャネルアプリケーションは、
XenAppまたはXenDesktopサーバー上にあります。このバージョンのSDKは、Receiver for Windows用の新しい仮想チャネル
の作成をサポートします。他のクライアントプラットフォーム用の仮想ドライバーの作成については、Citrixにお問い合わせ
ください。

仮想チャネルSDKには、以下のものが用意されています。

Citrix Server API SDK（WFAPI SDK）の仮想チャネル機能とともに使用して新しい仮想チャネルを作成する、Citrix Virtual

Driver Application Programming Interface（VDAPI）。VDAPIによって提供される仮想チャネルサポートは、独自の仮想
チャネルを容易に作成できるように設計されています。

視覚的要素を強化し、ICAと統合されたサードパーティアプリケーションをサポートするWindows Monitoring API。

プログラミングテクニックの実例となるいくつかの仮想チャネルサンプルプログラムの、実際に機能するソースコード。

仮想チャネルSDKでは、WFAPI SDKで仮想チャネルのサーバー側を作成する必要があります。

SDKについては、「Citrix Virtual Channel SDK for Citrix Receiver for Windows」を参照してください。

Fast Connect 3 Credential Insertion API

Fast Connect 3 Credential Insertion APIは、Citrix Receiver for Windows 4.2以降のシングルサインオン（SSO）機能に対して
ユーザーの資格情報を提供するインターフェイスです。このAPIを使用すると、Citrixパートナーは、StoreFrontまたはWeb

Interfaceを使用して仮想アプリケーションまたはデスクトップにユーザーをログオンさせ、その後でそれらのセッションか
らユーザーを切断する、認証やSSOに関わる製品を提供できます。

Fast Connect APIについては、「Fast Connect 3 Credential Insertion API for Citrix Receiver for Windows」を参照してくださ
い。

https://citrix.github.io/receiver-for-windows-virtual-channel-sdk/
https://citrix.github.io/fast-connect-api-for-receiver-for-windows/
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