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December 4, 2018

セルフサービスパスワードリセットにより、エンドユーザーは⾃⾝のユーザーアカウントをこれまで以上に制御でき
るようになります。セルフサービスパスワードリセットが構成されると、エンドユーザーは、システムへのログオン
で問題がある場合にいくつかのセキュリティ⽤の質問に答えることによって、⾃⾝のアカウントのロックを解除する
か、パスワードをリセットして新しいパスワードを設定することができます。

パスワードのリセットは、本質的にセキュリティ上の注意が必要なプロセスです。「安全な構成」を参照して、展開が
適切に構成されているか確認することをお勧めします。

新機能

April 1, 2019

バージョン 1.1.20の新機能

セルフサービスパスワードリセットサービスに接続できる IPアドレスを設定できます。IPアドレスを⼊⼒しないと、
すべての IPアドレスがホワイトリストに登録され、接続が許可されます。

バージョン 1.1.10の新機能

このリリースではいくつかの問題に対応しているため、パフォーマンスや安定性が総合的に向上しています。

バージョン 1.1の新機能

このバージョンの Profile managementでは、次の機能が強化されています。

• ブラックリスト設定のサポート - IT管理者はユーザーおよびグループをブラックリストに追加できます。ブラ
ックリストのユーザーおよびグループは、セルフサービスパスワードリセットの機能を使⽤することはできま
せん。

• 簡体中国語のサポート -英語に加えて、⽇本語、フランス語、スペイン語、簡体中国をセキュリティ⽤の質問
に使⽤できるようになりました。

セルフサービスパスワードリセットには次の 3つのコンポーネントが含まれます。

• セルフサービスパスワードリセット構成コンソール
• セルフサービスパスワードリセットサービス

© 1999-2019 Citrix Systems, Inc. All rights reserved. 3

/ja-jp/self-service-password-reset/current-release/secure.html


セルフサービスパスワードリセット 1.1.x

• StoreFrontへのセキュリティ⽤の質問の登録

セルフサービスパスワードリセット構成コンソール

•［サービス設定］：中央ストアのアドレス、データプロキシアカウント、セルフサービスパスワードリセットア
カウントなど、セルフサービスパスワードリセットサービスの設定を⾏います。

–［中央ストアのアドレス］：セルフサービスパスワードリセットの強⼒なデータを保管するネットワーク
共有の場所。

–［データプロキシアカウント］：中央ストアとの通信に使⽤します。アカウントには、中央ストアへの読み
書き⽤のアクセス権が必要です。

–［セルフサービスパスワードリセットアカウント］：アカウントのロック解除およびパスワードのリセッ
トに使⽤します。

•［ユーザー設定］：セルフサービスパスワードリセット機能を使⽤可能なユーザー/グループ/OU（Organiza-
tional Unit：組織単位）の設定を⾏い、ライセンスサーバーのアドレスとデフォルトのサービスアドレスを
指定します。

–［ユーザー設定の名前］：セルフサービスパスワードリセットサービスの対象ユーザーグループ（Active
Directoryのユーザー/グループ/OUを含む）を定義します。

–［ライセンスサーバーのアドレス］：セルフサービスパスワードリセットは、Citrix Virtual Appsまたは
Citrix Virtual Desktops Platinum Editionでのみ使⽤できます。ライセンスサーバーのバージョン
は、11.13.1以上である必要があります。

– ロック解除機能とリセット機能をオンまたはオフにします。
–［デフォルトのサービスアドレス］：セルフサービスパスワードリセットサービスの URLを指定します。

•［ユーザー識別処理］：登録およびパスワードのロック解除とリセットに使⽤する質問リストを設定します。
– 質問またはグループを、質問リストを⽣成する質問ストアに追加します。
– 質問ストアから、登録に使⽤する質問リストを選択します。
– セキュリティ⽤の質問またはグループをエクスポート/インポートします。

セルフサービスパスワードリセットサービス

セルフサービスパスワードリセットサービスはWebサーバー上で実⾏され、このサービスにより、ユーザーは⾃分
のWindowsパスワードのリセットおよびWindowsアカウントのロック解除を実⾏できるようになります。エン
ドユーザーのリクエストは、StoreFrontを経由してこのサービスに送信されます。

StoreFrontへのセキュリティ⽤の質問の登録

StoreFrontを使⽤すると、セキュリティ⽤の質問に対する回答の登録をユーザーに許可できます。ユーザーは、登
録されると、ドメインパスワードのリセットおよびドメインアカウントのロック解除を実⾏できるようになります。
詳しくは、「認証サービスの構成」の「セルフサービスパスワードリセットのセキュリティの質問」セクションを参照
してください。
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解決された問題

December 4, 2018

バージョン 1.1.20

このリリースでは、解決された問題はありません。

バージョン 1.1.10

このリリースでは、次の問題が解決されています。

• セルフサービスパスワードリセットサーバーで TLS 1.0を無効にした後、サーバー URLをウィザードに追加
すると、次のエラーメッセージが表⽰されることがあります：

「サーバーアドレスにアクセスできません。」[#LC7741]

• パスワードリセット機能を有効にして、ドメインコントローラーにカスタマイズされたパスワードフィルター
を適⽤すると、パスワードリセット機能が機能しないことがあります。次のエラーメッセージが表⽰されます：

「指定されたパスワードが無効です。」[#LC7570]

既知の問題

December 4, 2018

バージョン 1.1.20

このバージョンの既知の問題は次のとおりです。

• ユーザー設定ウィザードでユーザーグループを追加しようとすると失敗し、ユーザーグループがブラックリス
トに追加されているというメッセージが表⽰されることがあります。これは、誤ったメッセージです。試⾏が
失敗したのは、このグループが既に追加済みであるためです。

[＃ 665520]

• 設定ウィザードで削除処理を完了しウィザードを閉じるまで、ウィザードから削除したユーザーやユーザーグ
ループを追加することはできません。この⼿順を経ていない場合、ユーザーまたはグループがブラックリスト
に追加されているという不正確なエラーメッセージが表⽰されます。この問題を解決するには、削除処理を完
了しウィザードを閉じてから、ウィザードを再度開いてユーザーやグループを追加し直します。
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[＃ 665352]

• セルフサービスパスワードリセットでバージョン 1.0コンソールが開いている間、バージョン 1.1にアップグ
レードすると、対応していない、バージョン 1.0の開いているコンソールを使⽤できません。

[#664390]

• .Net Framework 4.5のみがインストールされているWindows Server 2012でのアップグレードまたは
アンインストール、および.Net Framework 4.6のみがインストールされているWindows Server 2016
でのアップグレードまたはアンインストールが失敗することがあります。これが失敗するのは、Windows
Server 2012およびWindows Server 2016のインプレースアップグレードまたはアンインストールが.Net
Framework 3.5に依存しているためです。この問題を解決するには、.NET Framework 3.5をインストー
ルしてからアップグレードまたはアンインストールします。

[DNA-22761]

バージョン 1.1.10

このバージョンの既知の問題は次のとおりです。

• ユーザー設定ウィザードでユーザーグループを追加しようとすると失敗し、ユーザーグループがブラックリス
トに追加されているというメッセージが表⽰されることがあります。これは、誤ったメッセージです。試⾏が
失敗したのは、このグループが既に追加済みであるためです。

[＃ 665520]

• 設定ウィザードで削除処理を完了しウィザードを閉じるまで、ウィザードから削除したユーザーやユーザーグ
ループを追加することはできません。この⼿順を経ていない場合、ユーザーまたはグループがブラックリスト
に追加されているという不正確なエラーメッセージが表⽰されます。この問題を解決するには、削除処理を完
了しウィザードを閉じてから、ウィザードを再度開いてユーザーやグループを追加し直します。

[＃ 665352]

• セルフサービスパスワードリセットでバージョン 1.0コンソールが開いている間、バージョン 1.1にアップグ
レードすると、対応していない、バージョン 1.0の開いているコンソールを使⽤できません。

[#664390]

• .Net Framework 4.5のみがインストールされているWindows Server 2012でのアップグレードまたは
アンインストール、および.Net Framework 4.6のみがインストールされているWindows Server 2016
でのアップグレードまたはアンインストールが失敗することがあります。これが失敗するのは、Windows
Server 2012およびWindows Server 2016のインプレースアップグレードまたはアンインストールが.Net
Framework 3.5に依存しているためです。この問題を解決するには、.NET Framework 3.5をインストー
ルしてからアップグレードまたはアンインストールします。

[DNA-22761]
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バージョン 1.1

このバージョンの既知の問題は次のとおりです。

• ユーザー設定ウィザードでユーザーグループを追加しようとすると失敗し、ユーザーグループがブラックリス
トに追加されているというメッセージが表⽰されることがあります。これは、誤ったメッセージです。試⾏が
失敗したのは、このグループが既に追加済みであるためです。

[＃ 665520]

• 設定ウィザードで削除処理を完了しウィザードを閉じるまで、ウィザードから削除したユーザーやユーザーグ
ループを追加することはできません。この⼿順を経ていない場合、ユーザーまたはグループがブラックリスト
に追加されているという不正確なエラーメッセージが表⽰されます。この問題を解決するには、削除処理を完
了しウィザードを閉じてから、ウィザードを再度開いてユーザーやグループを追加し直します。

[＃ 665352]

• セルフサービスパスワードリセットでバージョン 1.0コンソールが開いている間、バージョン 1.1にアップグ
レードすると、対応していない、バージョン 1.0の開いているコンソールを使⽤できません。

[#664390]

• .Net Framework 4.5のみがインストールされているWindows Server 2012でのアップグレードまたは
アンインストール、および.Net Framework 4.6のみがインストールされているWindows Server 2016
でのアップグレードまたはアンインストールが失敗することがあります。これが失敗するのは、Windows
Server 2012およびWindows Server 2016のインプレースアップグレードまたはアンインストールが.Net
Framework 3.5に依存しているためです。この問題を解決するには、.NET Framework 3.5をインストー
ルしてからアップグレードまたはアンインストールします。

[DNA-22761]

バージョン 1.0

このバージョンの既知の問題は次のとおりです。

• セルフサービスパスワードリセットコンソールを開いた後、タスクバーをピン留めできないことがあります。

[#646300]

回避策：［スタート］メニューのショートカットからタスクバーをコンソールにピン留めしてください。

• これは、Windows 2016の既知の問題であるため、Windows 2016でセルフサービスパスワードリセットコ
ンソールを検索することはできません。

[#648939]

回避策：［スタート］メニューを使⽤して、セルフサービスパスワードリセットを検索してください。
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• デフォルトのドメインポリシーでパスワードポリシーのパスワードの変更禁⽌期間がデフォルト（1⽇）に設
定され、ユーザーがパスワードをリセットしようとして失敗する場合（パスワードの複雑さの要件を満たして
いないなど）、［パスワードのリセット］ウィザードを終了しても、24時間以内に再度パスワードをリセットす
ることはできません。

[#653221]

• Mac向け Citrix Workspaceアプリを使⽤している場合、StoreFrontへの最初のログオンで、登録⽤のタス
クボタンが表⽰されます。StoreFrontからログオフして、再度ログオンすると、このタスクボタンは表⽰さ
れません。

[#657263]

回避⽅法：

1. StoreFrontストアの右上にあるユーザー名をクリックします。
2. ドロップダウンメニューで［アプリの更新］ボタンをクリックします。
3. Mac向け Citrix Workspaceアプリを終了して再起動すると、タスクボタンが表⽰されます。

• Single Sign-onの［ユーザー識別処理］からセルフサービスパスワードリセットにセキュリティ⽤の質問を
移⾏すると、［更新］をクリックした後でも、セルフサービスパスワードリセットコンソールに質問が表⽰さ
れないことがあります。

[#657277]

回避策：コンソールを終了して再起動します。

• 質問リストのセキュリティ⽤の質問にアンパサンド（&）が含まれている場合は、StoreFrontの登録中に表
⽰されません。

[#654913]

回避策：セキュリティ⽤の質問に&を含めないようにしてください。

• .Net Framework 4.5のみがインストールされているWindows Server 2012でのアップグレードまたは
アンインストール、および.Net Framework 4.6のみがインストールされているWindows Server 2016
でのアップグレードまたはアンインストールが失敗することがあります。これが失敗するのは、Windows
Server 2012およびWindows Server 2016のインプレースアップグレードまたはアンインストールが.Net
Framework 3.5に依存しているためです。この問題を解決するには、.NET Framework 3.5をインストー
ルしてからアップグレードまたはアンインストールします。

[DNA-22761]

システム要件

April 1, 2019
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重要

ドメインコントローラーへのセルフサービスパスワードリセットコンポーネントのインストールはサポートさ
れません。専⽤サーバーでセルフサービスパスワードリセットのコンポーネントをインストールします。

ここでは、セルフサービスパスワードリセット環境に必要なハードウェアおよびソフトウェアの要件について説明し
ます。各コンピューターが、インストールされているオペレーティングシステムの最⼩ハードウェア要件を満たして
いることを前提としています。

ソフトウェア

Self-Service Password Resetを使⽤するには、以下のシステムソフトウェアが必要です。

• Windows 2016およびWindows 2012 R2 -セルフサービスパスワードリセットサーバーに必要です。
• MicrosoftWindows Installer 2.0以降 -すべてのコンポーネントに必要です。
• Microsoft .NET Framework - Self-Service Password Resetサーバーに必要です。

– 4.6（Windows 2016）
– 4.5.2（Windows 2012 R2）

• インターネットインフォメーションサービス（Internet Information Services：IIS） -セルフサービス
パスワードリセットサーバーに必要です。

– IIS 10.0（Windows 2016）
– IIS 8.5（Windows 2012 R2）

• VC ++ 2008 SP1ランタイム -セルフサービスパスワードリセットサーバーに必要です。
最初のインストールでは、https://www.microsoft.com/en-us/download/details.aspx?id=26368か
ら vcredist_x86.exeをダウンロードし、セルフサービスパスワードリセットサーバーにインストールする必
要があります。

セルフサービスパスワードリセットサーバー

• セルフサービスパスワードリセットコンポーネント -中央ストア
• サポートされる環境 - SMBファイル共有
• ハードウェア要件 -ユーザーあたり 30KBのディスク空き容量

ASP.NET 3.5/4.Xの要件

お使いのWindows Server上の NET Frameworkのバージョンに対応した ASP.NETコンポーネント。

セキュリティおよびアカウントの要件

セルフサービスパスワードリセットサービスをインストールする前に、このサービスに必要なアカウントとコンポー
ネントを⽤意します。また、セルフサービスパスワードリセットサービスはセキュアなHTTP（HTTPS）を使⽤する
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https://www.microsoft.com/en-us/download/details.aspx?id=26368


セルフサービスパスワードリセット 1.1.x

ため、StoreFrontとの TLS（Transport Layer Security）通信のサーバー認証証明書が必要です。

サーバー認証の要件：

セルフサービスパスワードリセットサービスをインストールする前に、CA（Certificate Authority：証明機関）か
ら TLS通信のサーバー認証証明書を⼊⼿するか、利⽤可能な場合、内部 PKI（Public Key Infrastructure：公開キ
ー基盤）を⼊⼿します。

サービスモジュールに必要なアカウント：

注：どちらのアカウントにも有効期限がないことを確認してください。

セルフサービスパスワードリセットサービスを実⾏するには、データの読み書き⽤に以下の種類のアカウントが必要
です。

• データプロキシ⽤アカウント
• セルフサービス⽤アカウント

複数のモジュールで同じ種類のアカウントが必要な場合は、同じアカウントを複数のモジュールに使⽤できます。ま
たは、モジュールごとにカスタマイズされた異なるアカウントを指定することもできます。

• データプロキシ⽤アカウント

中央ストアへの読み書き⽤のアクセス権を所有している。詳しくは、「インストールと構成」の「中央ストアの作成」
セクションを参照してください。

• セルフサービス⽤アカウント

ユーザー設定で関連ユーザーのパスワードをロック解除およびリセットするための権限が設定されている必要があり
ます。詳しくは、「安全な構成」を参照してください。

StoreFront

• StoreFront 3.7
• StoreFront 3.8以降

Citrix Workspaceアプリ

サポート対象：

• Web向け Citrix Workspaceアプリ
• Windows向け Citrix Workspaceアプリ
• Linux向け Citrix Workspaceアプリ
• Mac向け Citrix Workspaceアプリ（StoreFront 3.8が必要です）

サポート対象外：

• Chrome向け Citrix Workspaceアプリ
• モバイルデバイス（Web向け Citrix Workspaceアプリを使⽤しない場合も含む）
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Citrix Gatewayの外部使⽤

サポートされていません

インストールと構成

April 1, 2019

セルフサービスパスワードリセットは、次の順序でインストールすることをお勧めします：

� ⼿順

セルフサービスパスワードリセットをインストールす
るコンピュータを決定し、インストールの⽤意をしま
す。「システム要件」を参照してください。

セルフサービスパスワードリセットサービスに必要な
TLS証明書とアカウントをインストールします。「シス
テム要件」の「セキュリティおよびアカウントの要件」
を参照してください。

ライセンスサーバーのバージョン 11.13.1.2以上をイン
ストールするか、このバージョン以上にアップグレー
ドします。ライセンスサーバーは、https:
//www.citrix.com/downloads/licensing.htmlか
らダウンロードできます。詳しくは、ライセンスサー
バーのドキュメントを参照してください。

中央ストアを作成します。「中央ストアの作成」を参照
してください。

セルフサービスパスワードリセットをインストールし
ます。セルフサービスパスワードリセットサービスを
インストールするには、ログオンアカウントがドメイ
ンユーザーであり、サーバーのローカル管理者グルー
プに属している必要があります。詳しくは、「セルフサ
ービスパスワードリセットのインストールと構成」を
参照してください。

コンソールを使⽤してセルフサービスパスワードリセ
ットを構成します。「セルフサービスパスワードリセッ
トのインストールと構成」を参照してください。
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� ⼿順

StoreFrontでセルフサービスパスワードリセットを
構成します。「StoreFrontの構成」を参照してくださ
い。

セルフサービスパスワードリセット構成が安全に、確
実に構成されるようにします。「安全な構成」を参照し
てください。

中央ストアの作成

セキュリティ上の理由から、セルフサービスパスワードリセットサービスを実⾏しているマシンで直接中央ストアを
作成することをお勧めします。複数のセルフサービスパスワードリセットサーバーを展開する必要がある場合、セル
フサービスパスワードリセットサーバーおよびリモートネットワーク共有をホストするサーバーの両⽅が SMB暗号
化をサポートしているのであれば、リモートネットワーク共有で中央ストアをホストすることができます。

この機能は、Windows Server 2012 R2またはWindows Server 2016でのみ使⽤できます。

データプロキシ⽤アカウントの作成

データプロキシ⽤のアカウントとして通常使⽤する、ドメインユーザーを作成します。ドメイン管理者グループまた
はローカル管理者グループのユーザーを、データプロキシ⽤のアカウントとして設定しないようにします。

Windows Server 2012 R2またはWindows Server 2016⽤の中央ストアの作成

セルフサービスパスワードリセットサーバーおよび中央ストアの両⽅に Windows Server 2012 R2 または
Windows Server 2016を使⽤する場合、ここで説明するように構成すると、リモートネットワーク共有を使⽤でき
ます。［データアクセスの暗号化］が選択され、「安全な構成」で説明された⼿順が確実に適⽤されるようにします。

1.［新しい共有］ウィザードを開始するには、サーバーマネージャーを開きます。［ファイルサービスおよびスト
レージサービス］の詳細ページから、左ペインで［共有］を選択して、［タスク］>［新しい共有］をクリッ
クします。

2. 左ペインで［プロファイルの選択］をクリックして［SMB共有 –簡易］を選択し、［次へ］をクリックしま
す。

3. 左ペインで［共有の場所］をクリックします。⼀覧から、新しい共有を作成するサーバーと新しい共有フォル
ダーを作成するボリュームを選択し、［次へ］をクリックします。

4. 左ペインで［共有名］をクリックし、新しい共有の名前（例：CITRIXSYNC$）を⼊⼒して［次へ］をクリ
ックします。
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5. 左ペインで［他の設定］をクリックし、［データの暗号化］をオンにして［共有のキャッシュ化を許可する］
をオフにし、［次へ］をクリックします。

6. 共有アクセス許可をカスタマイズするには、左ペインで［アクセス許可］を選択して、［アクセス許可のカス
タマイズ］>［共有］をクリックします。

o Everyoneを削除

oデータプロキシ⽤のアカウントにフルコントロールを追加

o Local Administratorsにフルコントロールを追加

o Domain Adminsにフルコントロールを追加

7. NTFSアクセス許可をカスタマイズするには、左ペインの［アクセス許可］で、［アクセス許可のカスタマイ
ズ］、［継承の無効化］をクリックし、［継承されたアクセス許可をこのオブジェクトの明⽰的なアクセス許
可に変換します］を選択します。

8.Creator owner/Local Administrators/SYSTEM以外のすべてのユーザーを削除するには、［アクセス許可
のカスタマイズ］>［アクセス許可］で［削除］をクリックします。

9.［Creator owner］>［権限の設定 (詳細)］を変更するには、［編集］をクリックして、以下のチェックボックス
をオフにします：

oフルコントロール

oサブフォルダとファイルの削除

oアクセス許可の変更
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o所有権の取得

10.データプロキシ⽤のアカウントにフルコントロールを追加します。

11. ［新しい共有］ウィザードの左ペインで［確認］をクリックし、現在選択している共有設定を確認します。［作
成］をクリックして、新しいフォルダーの作成プロセスを開始してから、［閉じる］をクリックします。

12.CITRIXSYNC$共有フォルダーの下に、CentralStoreRootおよび Peopleという 2つのサブフォルダーを作
成します。

重要：データプロキシ⽤のアカウントにこれらのサブフォルダーのフルコントロールがあることを確認してくださ
い。

セルフサービスパスワードリセット中央ストアの EncryptData、RejectUnencryptedAccess、RequireSecuri-
tySignatureを構成する必要があります。構成情報の詳細については、次のMicrosoftの技術⽂書を参照してくだ
さい：
https://docs.microsoft.com/en-us/powershell/module/smbshare/set-smbserverconfiguration
https://docs.microsoft.com/en-us/powershell/module/smbshare/set-smbshare

セルフサービスパスワードリセットのインストールと構成

インストールパッケージは、Citrix Virtual Appsおよび Citrix Virtual Desktopsのインストールメディアに含ま
れています。

1. セルフサービスパスワードリセットインストールウィザードを開始してウィザードの⼿順を実⾏します。
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2.［スタート］>［すべてのプログラム］>［Citrix］>［Citrixセルフサービスパスワードリセットの設定］の順
にクリックして、Citrixセルフサービスパスワードリセットサービスを構成します。

3. コンソールが表⽰されたら、以下の 3つの基本⼿順に従ってサービスを構成します。

サービス設定

サービスを構成する前に、中央ストア、データプロキシ⽤のアカウント、セルフサービス⽤アカウントが作成されて
いることを確認します。

1. 中央ペインで［サービス設定］を選択し、右ペインで［新しいサービス設定］をクリックします。
2.［中央ストアの場所］画⾯で中央ストアの場所を指定して、［次へ］をクリックします。
3.［ドメインの設定］画⾯でドメインを選択し、［プロパティ］をクリックします。
4. データプロキシアカウントおよびセルフサービスアカウントのユーザー名とパスワードをそれぞれ指定して、
［OK］をクリックします。

5.［IPアドレスホワイトリスト］画⾯で、セルフサービスパスワードリセットサービスへの接続を許可する IPア
ドレスを⼊⼒します。IPアドレスを⼊⼒しないと、すべての IPアドレスがホワイトリストに登録されます。
［次へ］をクリックしてから、［完了］をクリックします。

ユーザー設定

1. 左ペインで［ユーザー設定］を選択し、右ペインで［新しいユーザー設定］をクリックします。
2.［ユーザー設定の名前］画⾯で、セルフサービスパスワードサービスの対象ユーザーグループを定義し、Active

Directoryからユーザー/グループ/組織単位を追加してから、［次へ］をクリックします。
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3.［ライセンスの設定］画⾯で、ライセンスサーバーを指定して［次へ］をクリックします。
4.［パスワードリセットの設定］画⾯で、Windowsパスワードのリセットおよびドメインアカウントのロック
解除を管理者の介⼊なしで実⾏可能なユーザーを、チェックボックスを使⽤して指定します。次に、サービス
のポートおよびアドレスを指定して［作成］をクリックします。

ユーザー設定の管理について詳しくは、「ユーザー構成の管理」を参照してください。

ユーザー識別処理

1. 左ペインで［ユーザー識別処理］ノードを選択し、右ペインで［質問の管理］をクリックします。
2.［質問ベースの認証］画⾯で、デフォルトの⾔語を選択し、チェックボックスを使⽤してセキュリティ⽤の質問
に対するユーザー回答の保護をオンまたはオフにして、［次へ］をクリックします。

3.［セキュリティ⽤の質問］画⾯で、［質問の追加］をクリックして、テキストボックスに質問を⼊⼒して［OK］
をクリックし、［次へ］をクリックします。

4.［質問リスト］画⾯で［追加］をクリックし、質問を選択します。［上に移動］および［下に移動］を使⽤し
て、質問とグループの順番を変更できます。このページの設定が終わったら、［作成］、［次へ］の順にクリ
ックします。

ユーザー識別⽤の質問の管理について詳しくは、「ユーザー識別⽤の質問の管理」を参照してください。

ユーザー構成の管理

ユーザー設定の内容により、ユーザーが StoreFrontにログインしたときのセルフサービスパスワードリセットの動
作やユーザーインターフェイスが制御されます。ユーザー設定の作成は、環境内のユーザーにセルフサービスパスワ
ードリセットを配布する直前に⾏います。ただし、既存のユーザー設定の編集は、いつでも⾏うことができます。

ユーザー設定はユーザー固有の設定を定義したもので、Active Directory階層に関連付けられたユーザー（組織単位
［OU］または個々のユーザー）または Active Directoryグループに適⽤されます。

ユーザー構成は、以下の要素で構成されています。

• Active Directoryドメイン階層に関連付けられたユーザー（組織単位または個々のユーザー）または Active
Directoryグループ。

重要：Active Directory混在モードの配布グループとドメインローカルグループはサポートされていません。

• ライセンスサーバー
• セルフサービス機能（アカウントのロック解除とパスワードのリセット）

ユーザー構成を作成する前に、以下を作成または定義しておく必要があります。

• 中央ストア
• サービス設定
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ユーザー構成を作成するには

1.［スタート］>［すべてのプログラム］>［Citrix］>［Citrixセルフサービスパスワードリセットの設定］の順
にクリックします。

2. 左ペインで［ユーザー設定］ノードを選択します。
3.［操作］メニューから、［ユーザー設定の追加］を選択します。

ユーザー、組織単位（OU）、グループを追加する

ユーザー設定ウィザードの［ユーザー設定の名前］ページで、ユーザー設定を割り当てるユーザーを指定できます。

ユーザー設定の割り当て：

ユーザー構成は、Active Directory階層に関連付けられたユーザー（組織単位または個々のユーザー）または Active
Directoryグループに割り当てることができます。必要に応じて、［操作］メニューから［ユーザー設定の編集］を
選択して、ユーザー構成を別の階層やグループに割り当てることができます。

ユーザー構成のグループへの割り当ては、Active Directory認証を使⽤する Active Directoryドメインでのみサポ
ートされています。

（ユーザー設定の追加ウィザードまたはユーザー設定の編集ウィザードの）［ユーザー設定の名前］ページで、組織単
位、ユーザー、グループを選択します。

注：セルフサービスパスワードリセットアカウントがパスワードをリセットできるユーザーグループには、特権が付
与されているアカウント（ローカル管理者やドメイン管理者など）を含めないことをお勧めします。新しい専⽤グル
ープを使⽤します。

ライセンスを設定するには

ユーザー設定ウィザードの［ライセンスの設定］ページで、セルフサービスパスワードリセットサービスで使⽤する
ライセンスサーバーの設定を⾏うことができます。

注：ロック解除機能およびリセット機能を使⽤できるのは、Citrix Virtual Appsまたは Citrix Virtual Desktops
Platinum Editionがある場合のみです。

（ユーザー設定の追加ウィザードまたはユーザー設定の編集ウィザードの）［ライセンスの設定］ページで、ライセン
スサーバーの名前とポート番号を⼊⼒します。

ロック解除機能およびリセット機能を有効化するには

セルフサービスパスワードリセットにより、ユーザーは、⾃分のWindowsパスワードのリセットおよびドメインア
カウントのロック解除を管理者の介⼊なしで実⾏できるようになります。［セルフサービスパスワードリセットの有
効化］ページで、有効化する機能を選択できます。
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（ユーザー設定の追加ウィザードまたはユーザー設定の編集ウィザードの）［セルフサービスパスワードリセットの有
効化］ページで、ロック解除機能とリセット機能から、ユーザーが使⽤可能な機能を選択します。

ブラックリストを構成するには

IT管理者は、ユーザーとグループをブラックリストに追加できます。ブラックリストのユーザーおよびグループは、
登録、アカウントのロック解除、パスワードリセットなどを含むセルフサービスパスワードリセットの機能を使⽤す
ることはできません。また、ブラックリストのユーザーは、ログオン後、Citrix Workspaceアプリの［タスク］ボ
タンを表⽰できません。

ブラックリストを構成するには

1.［スタート］>［すべてのプログラム］>［Citrix］>［Citrixセルフサービスパスワードリセットの設定］の順
にクリックします。

2. 左ペインで［ユーザー設定］を選択し、右ペインで［ブラックリスト設定］をクリックします。
3.［追加］および［削除］ボタンを使⽤して、ユーザーやグループをブラックリストに追加したり、ブラックリ
ストから削除できます。

ユーザー識別⽤の質問の管理

セルフサービスパスワードリセット構成コンソールの［ユーザー識別処理］では、ユーザー識別処理、セルフサービ
スパスワードリセット、およびアカウントのロック解除機能に関連付けるすべてのセキュリティ⽤の質問を⼀元的に
管理できます。デフォルトの質問リストに独⾃のセキュリティ⽤の質問を追加したり、質問グループを作成したりす
ることができます。

• ユーザーがデフォルトの質問に対して回答を登録した後で、管理者が質問⽂を変更する場合は、その内容につ
いて考慮してください。質問の内容を変えずに質問⽂を編集した場合は、回答の再登録をユーザーに要求する
必要はありません。ただし、編集後もユーザーが同じ回答を⼊⼒できるように配慮する必要があります。

• ユーザーがセキュリティ⽤の質問に対する回答を登録した後で、質問リストの質問を追加、削除、または編集
すると、ユーザーが登録済みの回答を⼊⼒できなくなる場合があります。質問リストの質問が変更された場合、
ユーザーは Citrix Workspaceアプリでタスクを開くときに新しい質問リストに回答する必要があります。

• 同じ質問を複数の質問グループに追加することができます。質問グループに追加可能な質問の⼀覧には、既に
ほかのグループに追加されている質問も含め、すべての質問が表⽰されます。

以降で参照されている設定にアクセスするには、次の⼿順に従います。

1.［スタート］>［すべてのプログラム］>［Citrix］>［Citrixセルフサービスパスワードリセットの設定］の順
にクリックします。

2. 左ペインで、［ユーザー識別処理］ノードを選択します。
3.［操作］メニューから、［質問の管理］を選択します。
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デフォルトの⾔語を設定するには

通常、セキュリティ⽤の質問は、ユーザーが回答を登録したときのユーザープロファイルで設定されている⾔語で表
⽰されます。プロファイルで⾔語が設定されていない場合は、管理者が設定したデフォルトの⾔語で表⽰されます。

1.［スタート］>［すべてのプログラム］>［Citrix］>［Citrixセルフサービスパスワードリセットの設定］の順
にクリックします。

2. 左ペインで、［ユーザー識別処理］ノードを選択します。
3.［操作］メニューから、［質問の管理］を選択します。
4.［質問ベースの認証］ページの［デフォルトの⾔語］ボックスの⼀覧で、デフォルトの⾔語を選択します。

回答⼊⼒時のセキュリティを有効にするには

セキュリティ⽤の質問を使⽤したユーザー認証をより安全にするために、ユーザーがテキストボックスに⼊⼒する回
答の⽂字列を、アスタリスク（*）で隠すことができます。この機能を有効にすると、ユーザーの⼊⼒した回答が表⽰
されなくなります。ユーザーは、セキュリティ⽤の質問に対する回答を登録するときに、誤⼊⼒を避けるために同じ
回答を 2回⼊⼒する必要があります。ユーザーが同⼀性を証明するために再認証を受けるときは、回答を 2回⼊⼒す
る必要はありません。⼊⼒した回答に誤りがある場合は、再⼊⼒を求めるメッセージが表⽰されます。

［質問ベースの認証］ページで［ユーザーの回答の⽂字列を表⽰しない］チェックボックスをオンにします。

セキュリティ⽤の質問を作成するには

管理者は、異なる⾔語を使⽤して、複数の質問を作成できます。また、同じ質問に対して、各国語の翻訳を追加する
こともできます。Citrix Workspaceアプリへの登録時には、そのユーザーのプロファイルで設定されている⾔語に
応じた質問が表⽰されます。プロファイルで⾔語が設定されていない場合は、デフォルトの⾔語で表⽰されます。

注：管理者は、異なる⾔語を使⽤して、複数の質問を作成できます。また、同じ質問に対して、各国語の翻訳を追加
することもできます。セルフサービスパスワードリセットでは、そのユーザーのプロファイルで構成されている⾔語
に応じた質問が表⽰されます。プロファイルで設定されている⾔語の質問がない場合は、［質問ベースの認証］ページ
で設定するデフォルトの⾔語で表⽰されます。

1.［セキュリティ⽤の質問］ページの［⾔語］ボックスの⼀覧から⾔語を選択して、［質問の追加］をクリック
します。［セキュリティ⽤の質問］ダイアログボックスが開きます。

2.［セキュリティ⽤の質問］ダイアログボックスで、質問を作成します。

重要：既存の質問に翻訳を追加する場合は、［編集］ボタンを使⽤してください。［質問の追加］をクリックすると
新しい質問が追加され、既存の質問とは関連付けられません。

既存の質問を編集したり翻訳を追加したりするには

ユーザーがセキュリティ⽤の質問に対する回答を登録した後で、質問リストの質問を追加、削除、または編集すると、
ユーザーが登録済みの回答を⼊⼒できなくなる場合があります。質問リストの質問が変更された場合、ユーザーは
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Citrix Workspaceアプリでタスクを開くときに新しい質問リストに回答する必要があります。質問の内容を変えず
に質問⽂を編集した場合は、回答の再登録をユーザーに要求する必要はありません。

**重要：**既存の質問を編集する場合は、質問の意味を変更しないように注意してください。質問の意味を変更する
と、既存のユーザーが再認証を受けるときに正しい回答を⼊⼒できなくなる可能性があります。［編集］をクリックす
ると、これに対する注意を促すメッセージが表⽰されます。

1.［セキュリティ⽤の質問］ページの［⾔語］ボックスの⼀覧から⾔語を選択します。
2. 編集または翻訳する質問を選択して、［編集］をクリックします。
3.［セキュリティ⽤の質問］ダイアログボックスで、質問を編集または翻訳します。

セキュリティ⽤の質問グループを作成するには

必要に応じて、セキュリティ⽤の質問を作成して、ユーザーに回答させることができます。管理者が質問リストに追
加したすべての質問に対して、ユーザーは回答を⼊⼒する必要があります。ただし、複数の質問をグループ化して、
セキュリティ⽤の質問グループを作成すると、ユーザーがグループ内の質問を⾃由に選択して回答を登録できるよう
になります。この場合、ユーザーが回答しなければならない質問の数は、管理者が指定します。

たとえば、6つの質問で構成される質問グループを作成し、ユーザーが回答しなければならない質問の数を 3に設定
して、それを質問リストに追加します。ユーザーは、これら 6つの質問から 3つを⾃由に選択して、回答を登録しま
す。以降、ユーザーの同⼀性の検証が必要な状況になると、ユーザーが選択した 3つの質問が再提⽰されます。

1.［セキュリティ⽤の質問］ページで［グループの追加］をクリックします。
2.［セキュリティ⽤の質問グループ］ダイアログボックスで、グループ名、使⽤する質問、およびユーザーが回答
しなければならない質問の数を指定します。

セキュリティ⽤の質問グループを作成するには

⼀覧から編集する質問グループを選択して、［セキュリティ⽤の質問］ページで［編集］をクリックします。⼀覧か
ら編集する質問グループを選択して、［編集］をクリックします。［セキュリティ⽤の質問グループ］ダイアログボッ
クスが開き、グループに追加済みの質問、および追加可能な質問の⼀覧が表⽰されます。グループに追加済みの質問
はチェックボックスがオンになっています。ここでは、グループ名を変更したり、グループに含まれる質問を追加ま
たは削除したり、ユーザーが回答しなければならない質問の数を変更したりできます。

質問リストを追加または削除するには

質問リストでは、セキュリティ⽤の質問と質問グループを追加または削除できます。また、ユーザーに表⽰される質
問の順序を⼊れ替えることもできます。質問リストの変更後、ユーザーに対して StoreFrontへのログイン後に再登
録タスクを⾏うように通知する必要があります。

1. 質問リストに質問またはグループを追加するには、［質問リスト］ページで［追加］をクリックします。
2. 質問リストから質問を削除するには［削除］をクリックします。
3. 質問の表⽰順序を変更するには、［上に移動］または［下に移動］をクリックします。
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セキュリティ⽤の質問をインポートまたはエクスポートするには

セキュリティ⽤の質問およびグループのデータをインポートまたはエクスポートすることができます。

1.［スタート］>［すべてのプログラム］>［Citrix］>［Citrixセルフサービスパスワードリセットの設定］の順
にクリックします。

2. 左ペインで、［ユーザー識別処理］ノードを選択します。

3.［操作］メニューで、次のいずれかをクリックします：

［セキュリティ⽤の質問のインポート］
-セキュリティ⽤の質問とグループのデータをインポートするファイルの場所を指定します。

［セキュリティ⽤の質問のエクスポート］
-セキュリティ⽤の質問とグループのデータをエクスポートするファイルの場所を指定します。

安全な構成

April 1, 2019

ここでは、セルフサービスパスワードリセットのコンポーネントを安全に展開し、構成するために必要な⼿順につい
て説明します。

• ユーザーパスワードのリセットおよびユーザーアカウントのアクセス権のロック解除を⾏うドメインユーザー
アカウントの作成

• ファイアウォール設定の構成

セルフサービスアカウントの作成

セルフサービスパスワードリセットのパスワードリセット機能とアカウントロック解除機能を使⽤する場合は、サー
ビスの設定時に、パスワードリセットとアカウントロック解除の実⾏でセルフサービスモジュールが使⽤するアカウ
ントを指定します。アカウントには適切な特権が必要ですが、実稼働環境での Domain Adminsグループアカウン
トの使⽤はお勧めしません。推奨されるアカウント特権は次のとおりです。

• 同じドメインに属している
• 関連するドメインユーザーに対するパスワードリセットとアカウントロック解除の権限がある

［Active Directoryユーザーとコンピューター］で、ユーザーパスワードのリセットとユーザーアカウントのロッ
ク解除を⾏う権限を付与するグループまたはユーザーアカウントを作成します。

1.［Active Directoryユーザーとコンピューター］でドメインを右クリックして、メニューの［制御の委任］
をクリックします。

2. 制御の委任ウィザードが開きます。［ウィザードの開始］ダイアログボックスで［次へ］をクリックします。
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3.［ローカルユーザーとグループ］ダイアログボックスで、［追加］をクリックします。⼀覧からアカウントのロ
ック解除権限を付与するグループを選択して、［OK］をクリックします。［ユーザーとグループ］ダイアロ
グボックスで、［次へ］をクリックします。

4.［委任するタスク］ダイアログボックスで、［委任するカスタムタスクを作成する］、［次へ］の順にクリック
します。

5.［Active Directoryオブジェクトの種類］ダイアログボックスで、［フォルダー内の次のオブジェクトのみ］
の［ユーザーオブジェクト］をクリックして、［次へ］をクリックします。

6.［アクセス許可］ダイアログボックスで、［全般］チェックボックスと［プロパティ固有］チェックボックスを
オンにします。［アクセス許可］の⼀覧で、［lockoutTimeの読み取り］、［lockoutTimeの書き込み］、［パ
スワードのリセット］、［パスワードの変更］、［userAccountControlの読み取り］、［userAccountControl
の書き込み］、［pwdLastSetの読み取り］、［pwdLastSetの書き込み］の各チェックボックスをオンにし
て、［次へ］をクリックします。

7.［オブジェクト制御の委任ウィザードの完了］ダイアログボックスで［完了］をクリックします。

ファイアウォール設定の構成

セルフサービスパスワードリセットサーバーおよび中央ストレージサーバーのコンポーネントはユーザーのパスワー
ドを管理するため、これらのコンポーネントを信頼できるネットワークに展開し、特定の信頼できるコンポーネント
のみがアクセスできるようにすることを強くお勧めします。ここでは、これらのサーバー⽤にWindowsファイアウ
ォールを正しく構成する⼿順について説明します。また、これらのサーバーが信頼できないネットワークトラフィッ
クから確実に隔離されるように既存のネットワークインフラストラクチャを構成することもお勧めします。

実稼働環境で以下の構成を⾏うと、セルフサービスパスワードリセット中央ストアサーバーへのアクセスが、メッセ
ージブロック（Server Message Block：SMB）を使⽤したセルフサービスパスワードリセットサーバーのみに制限
されます。また、セルフサービスパスワードリセットサーバーは、HTTPS接続を備えた StoreFrontサーバーから
のみアクセスされます。
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Windows 2012 R2のリモートファイル共有の展開

環境

• 専⽤サーバーでセルフサービスパスワードリセットのコンポーネントをインストールします。既存の
StoreFrontまたは Delivery Controllerコンポーネントと同じサーバーに展開しないでください。同じサー
バーに展開した場合、以下に⽰すファイアウォール構成では Storefrontまたは Delivery Controllerのトラ
フィックがブロックされる可能性があります。

• StoreFrontとセルフサービスパスワードリセットサーバーの間には、⾮透過 HTTP/HTTPSプロキシは設定
しないでください。

⾮透過プロキシを StoreFrontとセルフサービスパスワードリセットサーバーの間に設定する場合は、セルフサービ
スパスワードリセットサーバーへのアクセスを、ファイアウォール規則に含まれるプロキシサーバーに対してのみ許
可するように構成してください。

• 以下の⼿順の構成は、デフォルトのWindowsファイアウォールの規則に基いています。

セルフサービスパスワードリセット中央ストアのファイアウォールを構成する

構成が完了すると、セルフサービスパスワードリセット中央ストアから提供される SMBサービスには、セルフサー
ビスパスワードリセットサーバーのみが受信でアクセスできるようになります。また、セルフサービスパスワードリ
セット中央ストアサーバーは、社内ネットワークにあるサービスに送信のみでアクセスできるようになります。

1. サーバーマネージャーを開き、上部ナビゲーションバーの［ツール］メニューで［セキュリティが強化され
たWindowsファイアウォール］をクリックします。
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2.［セキュリティが強化されたWindowsファイアウォール］ページで、中央ペインの［Windowsファイアウォ
ールのプロパティ］をクリックします。ドメイン、プライベート、パブリックの 3種類のファイアウォールプロファ
イルがあります。［ドメインプロファイル］タブを選択します。［ファイアウォールの状態］を［有効］、［受信接
続］を［ブロック］、［送信接続］を［許可］にそれぞれ設定します。

3.［プライベートプロファイル］タブと［パブリックプロファイル］タブを選択します。［ファイアウォールの状態］
を［有効］、［受信接続］と［送信接続］を［ブロック］にそれぞれ設定します。変更を適⽤して保存します。

4.［受信の規則］で［ファイルとプリンターの共有（SMB受信）］を選択して［有効］をオンにし、［操作］を［接
続を許可する］に設定します。
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5.［ファイルとプリンターの共有（SMB受信）のプロパティ］で［スコープ］タブに移動します。［これらの IP
アドレス］をオンにして、⼀覧にすべてのセルフサービスパスワードリセットサーバーの IPアドレスを追加します。
例：セルフサービスパスワードリセットサーバー A（192.168.1.10）およびセルフサービスパスワードリセットサー
バー B（192.168.1.11）。

6.［ファイルとプリンターの共有（SMB受信）のプロパティ］で［詳細設定］タブをクリックして、［ドメイン］、
［プライベート］、［パブリック］の各プロファイルをオンにして変更内容を保存します。

7. 上記の⼿順を、［ファイルサーバーリモート管理（SMB受信）］と［ファイルとプリンターの共有（NBセッショ
ン受信）］の各受信規則に対しても実⾏します。

セルフサービスパスワードリセットサーバーのファイアウォールを構成する

構成が完了すると、セルフサービスパスワードリセットサーバーから提供されるWebサービスには、HTTPSを使⽤
した StoreFrontサーバーのみがアクセスできるようになります。また、セルフサービスパスワードリセットサーバ
ーは、社内ネットワークにあるサービスにアクセスできるようになります。

1. サーバーマネージャーを開き、上部ナビゲーションバーの［ツール］メニューで［セキュリティが強化され
たWindowsファイアウォール］をクリックします。

2.［セキュリティが強化されたWindowsファイアウォール］ページで、中央ペインの［Windowsファイアウォ
ールのプロパティ］をクリックします。ドメイン、プライベート、パブリックの 3種類のファイアウォールプロファ
イルがあります。［ドメインプロファイル］タブを選択します。［ファイアウォールの状態］を［有効］、［受信接
続］を［ブロック］、［送信接続］を［許可］にそれぞれ設定します。
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3.［プライベートプロファイル］タブと［パブリックプロファイル］タブのそれぞれで、［ファイアウォールの状態］
を［有効］に設定します。また、［受信接続］と［送信接続］の両⽅を［ブロック］に設定します。変更を適⽤し
て保存します。

4.［受信の規則］で［WorldWideWebサービス（HTTPトラフィック）］を選択します。この規則を［有効］に
して、［操作］を［接続をブロックする］に設定します。

5.［WorldWideWebサービス（HTTPSトラフィック）のプロパティ］で［詳細設定］タブに移動します。［ド
メイン］、［プライベート］、［パブリック］の各プロファイルをオンにして変更内容を保存します。

6.［受信の規則］で［WorldWideWebサービス（HTTPトラフィック）］を選択します。この規則を［有効］に
して、［操作］を［接続を許可する］に設定します。
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7.［WorldWideWebサービス（HTTPSトラフィック）のプロパティ］で［スコープ］タブに移動します。［これら
の IPアドレス］をオンにして、⼀覧にすべての StoreFrontサーバーの IPアドレスを追加します。例：StoreFront
A（192.168.1.50）および StoreFront B（192.158.1.51）。

8.［WorldWideWebサービス（HTTPSトラフィック）のプロパティ］で［詳細設定］タブに移動します。［ド
メイン］、［プライベート］、［パブリック］の各プロファイルをオンにして変更内容を保存します。

Single Sign-On中央ストアからのデータの移⾏

April 1, 2019

Single Sign-on中央ストアは、Single Sign-Onによるユーザーデータや管理データを格納および管理する、集中
リポジトリです。ユーザーデータには、ログオン情報、セキュリティ⽤の質問と回答、およびユーザーに関するその
ほかのデータがあります。管理データには、パスワードポリシー、アプリケーション定義、セキュリティ⽤の質問な
どがあります。

データの中には、Single Sign-On中央ストアからセルフサービスパスワードリセット中央ストアに移⾏できないも
のがあります。次の表に、移⾏可能なデータと移⾏できないデータを⽰します。
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移⾏不可能 移⾏可能

パスワードポリシー -サポートされません 登録データを含む Peopleフォルダー

アプリケーションテンプレート -サポートされません 顧客が使⽤する質問リスト

アプリケーション定義 -サポートされません

ユーザー設定 -セルフサービスパスワードリセットコ
ンソールで作成します

アプリケーショングループ -サポートされません

Single Sign-Onサービスのデータ -セルフサービス
パスワードリセットコンソールで作成します

重要

• セルフサービスパスワードリセットでは、中央ストアとしてサポートされるのはネットワーク共有のみ
で、Active Directoryはサポートされません。

• セルフサービスパスワードリセットでは、Single Sign-On 4.8または 5.0のデータのみをサポートしま
す。

Single Sign-On中央ストアからデータを移⾏するには

データを移⾏する前に、セルフサービスパスワードリセットのインストールと設定について把握しておいてください。
詳しくは、「インストールと構成」を参照してください。

1. 新しい中央ストアを作成します。
2. セルフサービスパスワードリセットのサービスおよびコンソールをインストールします。
3. コンソールで新しい中央ストアの場所を指定します。
4. 新しいユーザー設定を作成し、Single Sign-Onのセルフサービスパスワードリセット権限を持つユーザーを
含めます。

5. Single Sign-Onの登録データとセキュリティ⽤の質問を新しい中央ストアにコピーします。

注：データプロキシ⽤のアカウントに、すべてのコピーされたファイルに対するフルコントロールの権限があること
を確認してください。

必要なフォルダー/ファイルは 2つだけです。

例

すべてのユーザーの登録データをコピーします。

\\SSO-SERVER\citrixsync$\People
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コピー先

\\SSPR-SVC\citrixsync$\People

次のコマンドを使⽤します。
Robocopy \\SSO-SERVER\citrixsync$\People\ \\SSPR-SVC\citrixsync$\People /e /xd QBA
/Log+:copylog.txt /tee

顧客に使⽤されているセキュリティ⽤の質問をコピーします。

\\SSOSERVER\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\ Ques-
tionBasedAuthentication2

コピー先

\\SSPRSVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\

次のコマンドを使⽤します。
Robocopy \\SSO-SERVER\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2\
\\SSPR-SVC\citrixsync$\CentralStoreRoot\AdminConsole\QuestionBasedAuthentication2 /e
/Log+:copylog.txt /tee

これで、すべてのユーザーが Single Sign-Onの登録時の質問と回答を使⽤して、ロック解除およびリセットを実⾏
できるようになりました。

セキュリティ⽤の質問に対する回答の登録をユーザーに許可するように StoreFrontを
構成する

April 1, 2019

セキュリティ⽤の質問に対する回答の登録をユーザーに許可するように StoreFrontを構成します。ユーザーは、登
録されると、ドメインパスワードのリセットおよびドメインアカウントのロック解除を実⾏できるようになります。
詳しくは、StoreFrontのドキュメントを参照してください。

1. HTTPSに対して StoreFrontインターネットインフォメーションサービス（IIS）を構成します。

2. StoreFrontで新しい展開環境を作成します。

3. Citrix StoreFront管理コンソールの右ペインで、ストアを右クリックして［認証⽅法の管理］を選択します。
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4.［ユーザー名とパスワード］の設定で、［パスワードオプションの管理］を選択します。

5. パスワードの変更を許可するユーザーを選択し、［OK］をクリックします。
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6.［ユーザー名とパスワード］の設定で、［アカウントセルフサービスの設定］を選択します。

7.［Citrix SSPR］を選択して、［アカウントセルフサービス］を有効にします。
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8.［構成］をクリックして、［パスワードリセットを有効にする］と［アカウントのロック解除を許可する］のチェ
ックボックスをオンにし、［SSPRアカウントサービス URL］を構成します（https ://< FQDN of the SSPR
server>/MPMService）。

9.［OK］をクリックして、すべての設定内容を適⽤します。

注：統合エクスペリエンスを使⽤するようにサイトを構成する必要があります。
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Citrix WorkspaceアプリまたはWeb向け Citrix Workspaceアプリへの次回ユーザーログオン時に、セキュリテ
ィ⽤の質問に対する回答を登録できるようになります。
［開始］をクリックすると、ユーザーが回答を登録する必要のある質問が表⽰されます。
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