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StoreFront 1912

January 31, 2020

StoreFront 1912は、StoreFrontの最新リリース（CR）です。このドキュメントには、この最新リリースの機能
と構成が反映されています。

StoreFrontは、Citrix Virtual Apps and Desktopsサイトからアプリケーションとデスクトップを集約して、使い
やすい単⼀のストアとして機能するエンタープライズアプリストアです。StoreFrontは Citrix Virtual Apps and
Desktopsの統合コンポーネントで、さまざまなバージョンの Virtual Apps and Desktopsで使⽤できます。

ユーザーは、CitrixWorkspaceアプリまたはサポート対象のバージョンのCitrix Receiverを使⽤して、StoreFront
ストアにアクセスできます。特定のバージョンが異なる動作をする場合、またはユーザーインターフェイステキスト
が両⽅に⾔及している場合、記載に従います。それ以外の場合は、ドキュメントは「Citrix Workspaceアプリ」を
指しています。

以前のリリース

以前のリリースのドキュメントについては、以下を参照してください：

• StoreFront 1909
• StoreFront 1906
• StoreFront 1903
• StoreFront 1811
• StoreFront 3.16
• StoreFront 3.12
• StoreFront 3.0
• 以前のバージョンの StoreFront

Citrix Virtual Apps and Desktopsの最新リリース（CR）および⻑期サービスリリース（LTSR）の製品ライフサイ
クル戦略は、ライフサイクルマイルストーンで説明しています。StoreFrontのライフサイクルについてさらに詳し
くは、CTX200356を参照してください。

注：

StoreFrontの以前のサポートされていないバージョンから最新バージョンの CRへのアップグレードはサポ
ートされていません。CRを使⽤している場合、常にサポートされている StoreFront最新リリースバージョン
を使⽤するようにしてください。
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新機能

March 2, 2020

StoreFront 1912

StoreFront 1909には次の新機能があります。修正プログラムについて詳しくは、「解決された問題」を参照してく
ださい。

StoreFrontプロトコルハンドラーが、Android向けWorkspaceアプリを搭載した Chromeデバイスをサポー
トするようになりました

Chromeデバイスでユーザーが Citrix Receiver for Webサイトを開くと、Android向け Citrix Workspaceアプ
リ 1912以降がインストールされている場合、起動時にブラウザーが Android向け Citrix Workspaceアプリを使
⽤して⾃動的に ICAファイルを開きます。

Android向け Citrix Workspaceアプリがインストールされているかを判断する Linuxのクライアント検出ワーク
フローは、Chromeブラウザーが Chromeデバイスで使⽤されている場合、Windows向け Citrix Workspaceア
プリおよびMac向け Citrix Workspaceアプリの場合と同⼀の形式になりました。以前のリリースでは、Chrome
デバイスのユーザーはダウンロードした ICAファイルを最初に⼿動で開く必要がありました。

アプリ保護ポリシーのサポート

StoreFront 1912は、Citrix Workspaceアプリや Citrix Virtual Apps and Desktops Delivery Controllerなど
の他の Citrixコンポーネントもアプリ保護機能をサポートしている場合、セキュリティを強化するアプリ保護ポリ
シーをサポートします。アプリ保護ポリシーはデリバリーグループレベルで設定され、Citrix Virtual Apps and
Desktopsがアプリ保護ポリシーを使⽤するかどうかを決定します。StoreFront内でアプリ保護機能を⼿動で有効
にする必要があります。StoreFrontがアプリ保護ポリシーをサポートする Citrix WorkspaceアプリからHTTPヘ
ッダー「X-Citrix-AppProtection-Capable」を含む要求を受信すると、StoreFrontはアプリ保護ポリシーをサポ
ートすることを⽰すスマートアクセスタグを Citrix Virtual Apps and Desktopsに⾃動的に送信します。アプリ保
護ポリシーを使⽤したデリバリーグループの構成について詳しくは、「アプリ保護」を参照してください。

StoreFrontサーバーでアプリ保護を有効にするには、StoreFrontサーバーで次の PowerShellコマンドを実⾏し
ます：Add-STFFeatureState -Name ”Citrix.StoreFront.AppProtectionPolicy.Control
”-IsEnabled $True。（複数サーバーの StoreFront展開環境では、⼿動でサーバーグループ内のほかのサーバ
ーに変更を反映する必要があります。詳しくは、「サーバーグループへのローカルの変更の反映」を参照してくださ
い）。
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この機能が StoreFrontサーバー上で有効になっていることを確認するには、次の PowerShellコマンドを使⽤し
ます：
Get-STFFeatureState -Name ”Citrix.StoreFront.AppProtectionPolicy.Control。

デスクトップアプライアンスサイトのサポート終了

ユーザーがデスクトップアプライアンスサイトのデスクトップにアクセスするための StoreFront サポートは、
Citrix Virtual Apps and Desktops 7 1811での廃⽌が発表されました。このリリースでは、デスクトップアプライア
ンスサイトはサポートされなくなりました。ドメイン不参加のユースケースでは Citrix WorkspaceアプリDesktop
Lockの使⽤をお勧めします。

警告：

StoreFront 1912にアップグレードすると、展開内のデスクトップアプライアンスサイトは⾃動的に削除され
ます。「StoreFrontのアップグレード」を参照してください。

StoreFront PowerShell SDK

StoreFront PowerShell SDKは、バージョン 1912として再公開されました。PowerShellを使⽤してデスクトッ
プアプライアンスサイトを作成または管理することはできなくなりました。

解決された問題

January 31, 2020

次の問題は、バージョン 1909以降で解決されています。

• オンプレミスの StoreFrontは、MMCでWebリンクの起動ゲートウェイを追加できません。[WSP-4368]

• LCM-6351：CitrixPrivilegedService_x64.msiの古いレジストリキーは DDCのアップグレード後に削除
されませんでした。[WSP-4785]

• StoreFrontサーバーに VMware VMTools v10.3.xがインストールされている場合、Citrix Virtual Apps
and Desktops 7 1906メタインストーラーを使⽤して StoreFrontをバージョン 1906にアップグレード
しようとすると失敗します。StoreFrontは、スタンドアロン StoreFront 1906インストーラーでアップ
グレードできますが、StoreFront 1906はWindowsのプログラムの追加/削除リストに追加されません。
[WSP-4895]

• X1.1 Purple UIでは、⻑いアプリ名をカスタマイズして省略することはできなくなりました。[WSP-4899]

• アップグレード履歴に 2.6、3.0.1、3.5、3.8が含まれる場合、Kerberosの制約付き委任（KCD）サービスが
停⽌状態のときに 3.12 CU*以降へのアップグレードが失敗することがあります。[WSP-5160]
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• http://downloadplugins.citrix.comを更新して、販売終了となった Citrix Receiverの代わり
に Citrix Workspaceアプリを配信します。[WSP-5303]

既知の問題

January 14, 2020

このリリースの既知の問題は次のとおりです。

• Windowsで TLS 1.0が無効で、Windows Serverが.NET Framework 4.5サーバーを使⽤している場合、
StoreFront Serverグループのメンバー間でサブスクリプションを反映できません。デフォルトでは、.NET
Framework 4.5は TLS 1.0のみを使⽤します。この問題を回避するには、サーバー上の.NET Framework
を 4.7以降（デフォルトで TLS 1.2を使⽤）にアップグレードします。[STF-2413]

• スマートカード認証とMicrosoft Edgeに関するサードパーティの既知の問題があります。この問題を解決す
るには、Internet Explorerを使⽤します。[DNA-47809]

• ワークスペースコントロールが、ワークスペースのすべてのアプリケーションではなく、1つのアプリケーシ
ョンセッションにのみ再接続します。この問題は、Chromeで Receiver for Webサイトにアクセスした場
合に報告されています。この問題を回避するには、切断されたアプリケーションごとに［接続］をクリックし
ます。[DNA-25140, DNA-22561]

• StoreFrontをWindows Server 2012 R2にインストールすると、Citrix Analyticsサービス（CAS）への
登録に失敗する場合があります。この問題は、C++ランタイムソフトウェアコンポーネントがインストール
されていないために発⽣します。StoreFrontのスタンドアロンインストーラーでは、これらのコンポーネン
トはインストールされません。これを回避する簡単な⽅法として、StoreFrontのインストール前または後に、
C++ランタイムをインストールしてください。[WSP-4412]

サードパーティ製品についての通知

March 2, 2020

StoreFrontには、次のドキュメントで定義された条件の下でライセンスが有効になったサードパーティのソフトウ
ェアが含まれている可能性があります。

StoreFrontサードパーティ製品についての通知（PDFのダウンロード）
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システム要件

March 2, 2020

インストールを計画する時に、サーバーにインストールされているその他の製品の要件に加えて、StoreFront⽤に
少なくとも 2GBの RAMを使⽤できるかどうかを確認してください。サブスクリプションストアサービスでは、5MB
以上の空きディスク領域が必要です。さらに、アプリケーションのサブスクリプション 1000個について約 8MBが
必要になります。他のすべてのハードウェア仕様は、インストールされているオペレーティングシステムの要件を満
たしている必要があります。

注：

製品終了（EOL）になった古い最新リリースから最近の最新リリースへのアップグレードはサポートされてい
ません。詳しくは、「CTX200356」を参照してください。

Citrix社では、以下のプラットフォームへの StoreFrontのインストールがテストされており、サポートが提供され
ます。

• Windows Server 2019の Datacenter、および Standardエディション
• Windows Server 2016の Datacenter、および Standardエディション
• Windows Server 2012 R2の Datacenter、および Standardエディション

StoreFrontが動作するサーバー上のオペレーティングシステムをアップグレードすることはサポートされていませ
ん。新しくインストールしたオペレーティングシステムに StoreFrontをインストールすることをお勧めします。複
数サーバーの展開環境の各サーバーでは同じバージョンのオペレーティングシステムが動作しており、ロケール設定
が同⼀である必要があります。

StoreFrontサーバーグループ内でオペレーティングシステムのバージョンやロケール設定が異なるサーバーを混在
させることはサポートされていません。StoreFrontサーバーグループには最⼤で 6つのサーバーを追加できますが、
シミュレーションでは 4つ以上のサーバーをグループに追加しても顕著なキャパシティの向上は確認されていませ
ん。理想的には、サーバーグループ内のすべてのサーバーは同じ場所（データセンター、アベイラビリティゾーン）
に存在する必要がありますが、グループ内のサーバー間のリンクが遅延の最⼩基準を満たしていれば、サーバーグル
ープは同じリージョン内の場所に分散できます。「スケーラビリティ」を参照してください。

StoreFrontをインストールする前に、Windows PowerShell（バージョン 4.0以降）およびMicrosoft管理コン
ソール（バージョン 3.0以降）をWebサーバーにインストールする必要があります。これらは両⽅ともWindows
Serverのデフォルトのコンポーネントです。

StoreFrontインストーラーは、StoreFrontをインストールする前に次の前提条件がインストールされ有効になっ
ていることを確認します。デフォルトでは、これらの前提条件は OSごとの機能パッケージとして提供されます。
StoreFrontインストーラーがこれらの前提条件のいずれかが満たされていない、または無効になっていることを検
出した場合、⾃動的にインストールされ有効になります。

• Microsoft .NET Framework（バージョン 4.5.1以降）

• Microsoft ASP.NET（バージョン 4.5以降）
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• Microsoft Visual C++ VC141 x64ランタイム

• Microsoftインターネットインフォメーションサービス（IIS）

IISはWebサーバーの「Windows Server」役割によって追加されます。バージョンは選択したオペレーテ
ィングシステムによって異なります。StoreFrontインストーラーは次の IIS役割を追加します：

– Web-Static-Content
– Web-Default-Doc
– Web-Http-Errors
– Web-Http-Redirect
– Web-Http-Logging
– Web-Mgmt-Console
– Web-Scripting-Tools
– Web-Windows-Auth
– Web-Basic-Auth
– Web-AppInit
– Web-Asp-Net45
– Net-Wcf-Tcp-PortSharing45

StoreFrontの IISでの相対パスが、サーバーグループ内のすべてのサーバーで同じである必要があります。

StoreFrontでは、以下の通信ポートが使⽤されます。ファイアウォールやほかのネットワークデバイスで、これら
のポートへのアクセスが許可されることを確認してください。

• TCPポート 80および 443は、それぞれ HTTPおよび HTTPS通信で使⽤されます。これらのポートは、社
内ネットワーク内部および外部からアクセスできる必要があります。

• TCPポート 808は、StoreFrontサーバー間の通信で使⽤されるため、アクセスできる必要があります。
• サーバーグループ内の StoreFrontサーバー間の通信では、すべての未割り当て TCPポートからランダムに
選択されるポートが使⽤されます。StoreFrontのインストール時に構成されるWindowsファイアウォール
規則により、StoreFrontの実⾏可能ファイルへのアクセスが有効になります。ただし、その時に使⽤される
ポートはランダムに選択されるため、内部ネットワーク上のファイアウォールやほかのネットワークデバイス
で、すべての未割り当て TCPポートへのトラフィックがブロックされないことを確認する必要があります。

• HTML5向け Citrix Workspaceアプリまたは Citrix Receiverおよび Citrix Workspaceアプリのサポート
対象バージョンが有効な場合、内部ネットワーク上のローカルユーザーからデスクトップやアプリケーション
を提供するサーバーへの通信で TCPポート 8008が使⽤されます。

StoreFrontでは、ピュア IPv6ネットワークおよびデュアルスタック IPv4/IPv6環境の両⽅がサポートされます。

Microsoft SQL Serverを使⽤したサブスクリプションデータの保存

必要に応じて、Microsoft SQL Server を使⽤したサブスクリプションデータの保存を⾏うこともできます。
StoreFrontでこのオプションがサポートされるMicrosoft SQL Serverバージョンは、Citrix Virtual Apps and
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Desktopsでデータベースに関してサポートされるMicrosoft SQL Serverバージョンと同じです。Citrix Virtual
Apps and Desktopsの「システム要件」の「データベース」セクションを参照してください。

インフラストラクチャの要件

Citrixでは、以下の Citrixインフラストラクチャ製品での StoreFrontの使⽤がテストされており、サポートが提供
されます。

Citrixサーバー製品の要件

StoreFrontストアでは、以下の製品で提供されるデスクトップやアプリケーションを集約できます。

• Citrix Virtual Apps and Desktops 7 1912 LTSR
• Citrix Virtual Apps and Desktops 7 1909
• Citrix Virtual Apps and Desktops 7 1906
• Citrix Virtual Apps and Desktops 7 1903
• Citrix Virtual Apps and Desktops 7 1811
• Citrix Virtual Apps and Desktops 7 1808
• XenAppおよび XenDesktop 7.15 LTSR *
• XenAppおよび XenDesktop 7.6 LTSR *

*⻑期サービスリリース（LTSR）環境でのこの最新リリース（CR）の使⽤について、およびその他のよくある質問に
ついては、Citrix Knowledge Centerの記事を参照してください。

Citrix Gatewayの要件

公共のネットワーク上のユーザーが StoreFrontにアクセスできるようにする場合、以下のバージョンの Citrix
Gatewayおよび NetScaler Gatewayを使⽤できます。

• Citrix Gateway 13.0
• Citrix Gateway 12.1
• NetScaler Gateway 12.0
• NetScaler Gateway 11.1

HTML5向け Citrix Workspaceアプリの要件

Citrix Receiver for Webサイト上で動作するHTML5向け Citrix Workspaceアプリを使⽤したデスクトップやア
プリケーションへのアクセスをユーザーに提供する場合、以下の追加要件があります。

内部ネットワーク接続では、HTML5向け Citrix Workspaceアプリを使⽤して、以下の製品で提供されているデス
クトップやアプリケーションにアクセスできます。
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• Citrix Virtual Apps and Desktops 7 1912 LTSR
• Citrix Virtual Apps and Desktops 7 1909
• Citrix Virtual Apps and Desktops 7 1906
• Citrix Virtual Apps and Desktops 7 1903
• Citrix Virtual Apps and Desktops 7 1811
• Citrix Virtual Apps and Desktops 7 1808
• XenAppおよび XenDesktop 7.15 LTSR
• XenAppおよび XenDesktop 7.6 LTSR

注：

HTML5向け Citrix Workspaceアプリは、リソースをホストする VDAへの安全な接続が構成されている場合
にのみ、内部ネットワーク接続を使⽤してデスクトップとアプリを起動します。アプリとデスクトップをホス
トする VDAへの HTTP接続は使⽤できません。

社内ネットワーク外のリモートユーザーが HTML5向け Citrix Workspaceアプリを使⽤する場合、以下のバージョ
ンの Citrix Gatewayおよび NetScaler Gatewayを介してデスクトップおよびアプリケーションにアクセスでき
ます。

• Citrix Gateway 13.0
• Citrix Gateway 12.1
• NetScaler Gateway 12.0
• NetScaler Gateway 11.1

Citrix Gatewayを介した接続では、HTML5向け Citrix Workspaceアプリを使⽤して、以下の製品で提供されて
いるデスクトップやアプリケーションにアクセスできます。

• Citrix Virtual Apps and Desktops 7 1912 LTSR
• Citrix Virtual Apps and Desktops 7 1909
• Citrix Virtual Apps and Desktops 7 1906
• Citrix Virtual Apps and Desktops 7 1903
• Citrix Virtual Apps and Desktops 7 1811
• Citrix Virtual Apps and Desktops 7 1808
• XenAppおよび XenDesktop 7.15 LTSR
• XenAppおよび XenDesktop 7.6 LTSR

ユーザーデバイスの要件

StoreFrontには、ユーザーがデスクトップおよびアプリケーションにアクセスするためのさまざまなオプションが
⽤意されています。Citrix Workspaceアプリのユーザーは、Citrix Workspaceアプリを使⽤してストアにアクセ
スしたり、Webブラウザーから Citrix Receiver for Webサイトにログオンしたりできます。Citrix Workspace
アプリをインストールできず、HTML5互換のWebブラウザーがあるユーザーの場合、Citrix Receiver for Webサ
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イトで HTML5向け Citrix Workspaceアプリを有効にして、Webブラウザー内でのデスクトップおよびアプリケ
ーションへの直接アクセスを有効にできます。

Citrix Desktop Lockを実⾏している PCのユーザーおよびアップグレードできない古いバージョンの Citrixクラ
イアントのユーザーは、ストアの XenApp Servicesサイト経由で接続する必要があります。

Microsoft Application Virtualization（App-V）シーケンスをユーザーに配信する場合は、適切なバージョンの
Microsoft Application Virtualization Desktop Clientも必要です。詳しくは、「ストリーム配信されるアプリケ
ーションの管理」を参照してください。Citrix Receiver for Webサイトからオフラインアプリケーションや App-V
シーケンスにアクセスすることはできません。

Citrix Workspaceアプリを使⽤して StoreFrontストアにアクセスする

現在サポートされているすべてのバージョンの Citrix Workspace アプリで、内部ネットワーク接続と Citrix
Gateway の両⽅から StoreFront ストアにアクセスできます。Citrix Workspace アプリと Citrix Receiver の
ライフサイクル⽇程については、https://www.citrix.com/support/product-lifecycle/milestones/receiver.
htmlを参照してください。

Citrix Gateway経由の StoreFrontストアへの接続は、Citrix Gateway Plug-in、ICAプロキシ、またはクライア
ントレス VPN（cVPN）を使⽤して実⾏できます。「統合ユーザーエクスペリエンス」を参照してください。

Citrix Receiver for Webサイト経由でストアにアクセスする

内部ネットワーク接続と Citrix Gatewayの両⽅から Citrix Receiver for Webサイトにアクセスするには、次のブ
ラウザーの最新バージョンを使⽤します：

Windowsの場合

• Internet Explorer 11
• Microsoft Edge
• Google Chrome
• Mozilla Firefox

Macの場合

• Safari
• Google Chrome
• Mozilla Firefox

© 1999-2020 Citrix Systems, Inc. All rights reserved. 13

/ja-jp/xenapp-and-xendesktop/xenapp-6/ps-stream-app-managing-all.html
/ja-jp/xenapp-and-xendesktop/xenapp-6/ps-stream-app-managing-all.html
https://www.citrix.com/support/product-lifecycle/milestones/receiver.html
https://www.citrix.com/support/product-lifecycle/milestones/receiver.html
/ja-jp/storefront/current-release/manage-citrix-receiver-for-web-site/unified-receiver-experience.html


StoreFront 1912

Linuxの場合

• Google Chrome
• Mozilla Firefox

Citrix Gateway経由の接続は、Citrix Gateway Plug-in、ICAプロキシ、またはクライアントレス VPN（cVPN）を
使⽤して実⾏できます。さらに、社内ネットワークの外から接続できるようにするには、特定のバージョンの Citrix
Gatewayが必要です。詳しくは、「インフラストラクチャの要件」を参照してください。

Citrix Receiver for Webサイトを介してリソースを起動する

Citrix Receiver for Webサイトは、ネイティブにインストールされた Citrix Workspaceアプリ経由で、または
HTML5向け Citrix Workspaceアプリ経由での起動をサポートします。上記のブラウザーはすべて HTML5に準拠
しており、HTML5リソースを起動できます。Receiver for Webの構成によっては、エンドユーザーが 2つの起動
⽅法を切り替えることができます。

XenApp Servicesの URL経由でストアにアクセスする

XenApp Services の URL を使⽤すると、機能が限定された状態で StoreFront ストアにアクセスできます。
XenApp Servicesの URLは、PNAgent経由の接続のみをサポートする Citrix Receiver 3.4 Enterpriseおよび
それ以前のクライアントによる接続に対して、後⽅互換性のあるレガシーサポートを提供します。Citrix Gateway
経由の接続（サポートされる場合）は、Citrix Gateway Plug-inおよびクライアントレスアクセスを使⽤して実⾏
できます。

スマートカードの要件

Citrix Receiver for Windows 4.x、およびWindows向け Citrix Workspaceアプリ 1808以降でスマート
カードを使⽤する

Citrixは、National Institute of Standards and Technology Personal Identity Verification（NIST PIV）カ
ード、および⼀部の USBスマートカードトークンを対象として、互換性をテストします。USB Chip/Smart Card
Interface Devices（CCID）仕様に準拠し、German Zentraler Kreditausschuss（ZKA）により Class 1スマー
トカードリーダーとして分類される接触型カードリーダーを使⽤できます。ZKA Class 1接触型カードリーダーを
使⽤するには、ユーザーがリーダーにスマートカードを挿⼊する必要があります。Class 2リーダー（PINを⼊⼒
するためのテンキー付属）を含むそのほかの種類のスマートカードリーダー、⾮接触型リーダー、および Trusted
PlatformModule（TPM）チップに基づく仮想スマートカードはサポートされません。

Receiver for Windows のスマートカードのサポートは、Microsoft の PC/SC（Personal Computer/Smart
Card）標準仕様に基づいています。最⼩要件として、スマートカードおよびスマートカードリーダーがオペレーティ
ングシステムでサポートされており、「Windowsハードウェア認定」を取得している必要があります。
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Citrix互換のスマートカードとミドルウェアについて詳しくは、Citrix Virtual Apps and Desktopsドキュメント
の「スマートカード」およびhttp://www.citrix.com/readyを参照してください。

Citrix Gatewayで認証する

公共のネットワーク上のユーザーがスマートカードで StoreFrontにアクセスできるようにする場合、以下のバージ
ョンの Citrix Gatewayを使⽤できます。

• Citrix Gateway 13.0
• Citrix Gateway 12.1
• NetScaler Gateway 12.0
• NetScaler Gateway 11.1

Citrix Analytics Serviceの要件

Citrix StoreFrontを構成して、Citrix Workspaceアプリが Citrix Analytics Serviceにデータを送信できます。
構成の詳細は、「Citrix Analytics Service」で説明されています。この機能は、次のシナリオでサポートされていま
す：

• HTML5対応Webブラウザーで Citrix Receiver for Webサイトに移動してアクセスされるストア。ネイテ
ィブの Citrix WorkspaceアプリまたはHTML5を使⽤してリソースを起動すると、Citrix Analyticsサービ
スデータが提供されます。

• Windows向け Citrix Workspaceアプリ 1903以降からアクセスされるストア。
• Linux向け Citrix Workspaceアプリ 1901以降からアクセスされるストア。

StoreFrontの展開計画

January 14, 2020

StoreFrontでは、Microsoftインターネットインフォメーションサービス（IIS）上で動作するMicrosoft .NETテ
クノロジを使⽤して、リソースを集約してユーザーに配信するエンタープライズアプリケーションストアを提供しま
す。Citrix Virtual Apps and Desktops展開環境に StoreFrontを統合して、ユーザーにデスクトップおよびアプ
リケーションに対する単⼀のセルフサービスアクセスポイントを提供できます。

StoreFrontは、次のコアコンポーネントにより構成されています。

• 認証サービスにより、ユーザーがMicrosoft Active Directoryで認証され、ユーザーが再ログオンすること
なくデスクトップやアプリケーションにアクセスできるようになります。詳しくは、「ユーザー認証」を参照し
てください。
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• ストアには、Citrix Virtual Apps and Desktopsで配信されるデスクトップやアプリケーションが列挙およ
び集約されます。ユーザーは、Citrix Workspaceアプリ、Citrix Receiver for Webサイトおよび XenApp
Servicesサイトの URL経由でストアにアクセスします。詳しくは、「ユーザーアクセスのオプション」を参
照してください。

• サブスクリプションストアサービスにより、ユーザーのアプリケーションサブスクリプションの詳細が記録さ
れ、ユーザーが複数のデバイスを使⽤しても⼀貫性のあるユーザーエクスペリエンスが提供されます。ユーザ
ーのエクスペリエンスの向上について詳しくは、「ユーザーエクスペリエンスの最適化」を参照してください。

StoreFrontでは、単⼀サーバーの展開環境または複数サーバーの展開環境を構成できます。複数サーバーの環境で
は、処理能⼒だけでなく可⽤性も向上します。StoreFrontのモジュラーアーキテクチャにより、構成情報やユーザ
ーのアプリケーションサブスクリプションの詳細がサーバーグループ内のすべてのサーバー上に格納され、複製され
ます。このため、何らかの理由でいずれかの StoreFrontサーバーが停⽌しても、ユーザーはほかのサーバーを使⽤
してストアにアクセスできます。停⽌したサーバーが動作を再開してサーバーグループに再接続すると、構成および
サブスクリプションのデータが⾃動的に更新されます。サブスクリプションデータは、サーバーがオンラインに復帰
したときに更新されますが、オフライン中の更新が反映されていない場合は、管理者が構成の変更を反映させる必要
があります。ハードウェア障害などによりサーバーの交換が必要な場合でも、新しいサーバーに StoreFrontをイン
ストールして既存のサーバーグループに追加するだけです。これにより、新しいサーバーが⾃動的に構成され、最新
のアプリケーションサブスクリプションデータが同期されます。

次の図は、⼀般的な StoreFront展開の例を⽰しています。
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負荷分散

複数サーバーの展開環境の場合は、Citrix ADCまたはWindowsのネットワーク負荷分散などによる外部の負荷分
散機能が必要です。負荷分散環境を構成してサーバー間のフェールオーバーを有効にして、耐障害性を向上できます。
Citrix ADCを使⽤した負荷分散について詳しくは、「負荷分散」を参照してください。Windowsネットワークの負
荷分散については、http://technet.microsoft.com/en-us/library/hh831698.aspxを参照してください。

何千ものユーザーが使⽤したり、特定の時間帯に多くのユーザーのログオンが集中するなど、⾼負荷状態が発⽣した
りする展開環境では、StoreFrontから Citrix Virtual Desktopsサイトや Citrix Virtual Appsファームへの要求
を負荷分散することをお勧めします。この場合、Citrix ADCなど、XMLの監視機能やセッションパーシステンス機
能を持つロードバランサーを使⽤してください。

SSL終了ロードバランサーを展開するか、またはトラブルシューティングの必要がある場合は、PowerShellコマン
ドレットの Set-STFWebReceiverCommunicationを使⽤できます。

構⽂：

1 Set-STFWebReceiverCommunication [-WebReceiverService] <
WebReceiverService> [[-Loopback] <On | Off | OnUsingHttp>] [[-
LoopbackPortUsingHttp] <Int32>]

有効な値は以下のとおりです。

• On –新しい Citrix Receiver for Webサイトのデフォルト値です。Citrix Receiver for Webはスキーマ
（HTTPSまたはHTTP）およびベースURLのポート番号を使⽤しますが、ホストをループバック IPアドレス
と置き換えて StoreFront Servicesと通信します。これは単⼀サーバー展開および⾮ SSL終了ロードバラン
サーがある展開で機能します。

• OnUsingHttp - Citrix Receiver forWebはHTTPおよびループバック IPアドレスを使⽤してStoreFront
Servicesと通信します。SSL終了ロードバランサーを使⽤している場合はこの値を選択します。また、デフ
ォルトのポート 80でない場合は、HTTPポートも指定する必要があります。

• Off - これはループバックをオフにし、Citrix Receiver for Web は StoreFront ベース URL を使って
StoreFront Servicesと通信します。インプレースアップグレードを実⾏する場合は、既存の展開に対する
混乱を避けるため、これがデフォルトの値となります。

たとえば、SSL終了ロードバランサーを使⽤していて、HTTPに対してポート 81を使⽤するように IISが構成され、
Citrix Receiver for Webサイトのパスが/Citrix/StoreWebの場合、次のコマンドを使って Citrix Receiver for
Webサイトを構成できます。

1 $wr = Get-STFWebReceiverService -VirtualPath /Citrix/StoreWeb
2 Set-STFWebReceiverCommunication -WebReceiverService $wr -Loopback

OnUsingHttp -LoopbackPortUsingHttp 81

注：

Citrix Receiver for Webおよび StoreFront Services間のネットワークトラフィックをキャプチャするに
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は、ロープバックをオフにして、Fiddlerのような任意のWebプロキシツールを使⽤します。

Active Directoryに関する注意事項

単⼀サーバーの展開では、ドメインに参加していないサーバーに StoreFrontをインストールできます（ただし利⽤
できない機能があります）。それ以外の場合、各 StoreFrontサーバーは、Citrix Virtual Apps and Desktopsサイ
ト/ファームに対する認証の委任を有効にしない限り、ユーザーアカウントが属している Active Directoryドメイン、
またはそのドメインと信頼関係があるドメインに属している必要があります。同⼀デリバリーグループで使⽤するす
べての StoreFrontサーバーが同じドメインに属している必要があります。

ユーザー接続

実務環境では、StoreFrontとユーザーデバイスの間の通信を保護するために HTTPSを使⽤することをお勧めし
ます。HTTPSを使⽤するには、認証サービスおよびストアをホストする IISインスタンスで、HTTPSを有効にす
る必要があります。IISで HTTPSが構成されていない場合、StoreFrontの通信に HTTPが使⽤されます。IISで
HTTPSが適切に構成されている場合は、必要に応じていつでも HTTPを HTTPSに変更できます。

社内ネットワーク外からの StoreFrontへのアクセスを有効にする場合、安全な接続をリモートユーザーに提供する
にはCitrix Gatewayが必要です。社内ネットワークの外にCitrix Gatewayを配置して、ファイアウォールで公共の
ネットワークと内部ネットワークの両⽅からその Citrix Gatewayを分離します。Citrix Gatewayが、StoreFront
サーバーを含んでいる Active Directoryフォレストにアクセスできることを確認してください。

複数のインターネットインフォメーションサービス（IIS）Webサイト

StoreFrontでは、Windowsサーバーごとに異なる IIS Webサイトで異なるストアを展開できます。これによって、
ストアごとにそれぞれホスト名と証明書のバインドを持つことができます。

デフォルトのWebサイトに加えて、2つのWebサイト作成から始めます。IISで複数のWebサイトを作成してか
ら、PowerShell SDKを使⽤して、IIS Webサイトにそれぞれ StoreFront展開環境を作成します。IISでWebサ
イトを作成する⽅法については、How to set up your first IIS Websiteを参照してください。

注：

StoreFront管理コンソールと PowerShellコンソールを同時に開くことはできません。StoreFront管理コ
ンソールを閉じてから PowerShellコンソールを開いてください。同様に、PowerShellのすべてのインスタ
ンスを閉じてから StoreFront管理コンソールを開いてください。

例：アプリケーション⽤とデスクトップ⽤の 2つの IIS Webサイト展開を作成するには

1 Add-STFDeployment -SiteID 1 -HostBaseURL ”https://www.storefront.app.
com”

© 1999-2020 Citrix Systems, Inc. All rights reserved. 18

https://support.microsoft.com/en-gb/kb/323972


StoreFront 1912

2 Add-STFDeployment -SiteID 2 -HostBaseURL ”https://www.storefront.
desktop.com”

StoreFrontは、複数のサイトを検出すると管理コンソールを無効にし、メッセージを表⽰します。

詳しくは、「インストールおよび構成する前に」を参照してください。

スケーラビリティ

単⼀の StoreFrontサーバーグループでサポートされる Citrix Workspaceアプリユーザーの数は、使⽤するハード
ウェアとユーザーアクティビティにより異なります。ユーザーがログオンして 1つのリソースを開始するシミュレー
ションにおいては、100個の公開アプリケーションが列挙され、基になるデュアル Intel Xeon L5520 2.27Ghzプロ
セッササーバーで実⾏中の 2つの仮想 CPUの最⼩推奨仕様である単⼀の StoreFrontサーバーが、1時間あたり最
⼤ 30,000のユーザー接続を有効にするとされます。

グループ内に同様の 2つの構成サーバーがあるサーバーグループでは、1時間あたり最⼤で 60,000のユーザー接続
を有効にするとされます。3つのノードでは 1時間あたり最⼤で 90,000の接続、4つのノードでは 1時間当たり最
⼤で 120,000の接続、5つのノードでは 1時間あたり最⼤で 150,000の接続、6つのノードでは 1時間当たり最⼤
で 175,000の接続となります。

また、1時間当たり最⼤で 55,000のユーザー接続を有効にする 4つの仮想 CPUと 1時間当たり 80,000の接続を
有効にする 8つの仮想 CPUを使って、システムにより多くの仮想 CPUを割り当てて単⼀の StoreFrontサーバー
のスループットを増やすこともできます。

各サーバーの最⼩推奨メモリ割り当ては 3GBです。Citrix Receiver for Webを使⽤する場合、基本のメモリ割り当
てに加えてリソースごと、ユーザーごとに 700バイトを追加で割り当てます。Citrix Workspaceアプリを使⽤する
場合も、Citrix Receiver for Webを使⽤する場合と同様に、リソースごとおよびユーザーごとに、このバージョン
の StoreFrontで基本の 4GBメモリ要件に加えて、追加の 700バイトを使⽤できるよう環境を設計します。

実際のユーザーアクティビティは上記シミュレーションとは異なるため、サーバーでサポートされるユーザー接続数
は異なります。

重要：

StoreFrontサーバーグループの展開は、サーバーグループ内のサーバー間のリンクの遅延が 40ミリ秒未満
（サブスクリプションが無効の場合）または 3ミリ秒未満（サブスクリプションが有効の場合）のみの場合にサ
ポートされます。理想的には、サーバーグループ内のすべてのサーバーは同じ場所（データセンター、アベイラ
ビリティゾーン）に存在する必要がありますが、グループ内のサーバー間のリンクがこれらの遅延基準を満た
していれば、サーバーグループは同じリージョン内の場所に分散できます。たとえば、1つのクラウドリージョ
ン内または⼤都市圏データセンター間のアベイラビリティゾーンにまたがるサーバーグループなどがあります。
ゾーン間の遅延はクラウドプロバイダーによって異なることに注意してください。複数の場所にまたがる障害
回復構成はお勧めしませんが、⾼可⽤性に適している場合もあります。

StoreFrontサーバーグループ内でオペレーティングシステムのバージョンの混在や、⾔語およびロケール構
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成が異なるサーバーを混在させることはサポートされていません。

タイムアウトに関する注意事項

場合によっては、StoreFrontストアと接続先のサーバーの間でネットワークなどの問題が発⽣し、ユーザーにとっ
ては遅延や障害が発⽣する可能性があります。これを回避するために、管理者はストアのタイムアウト設定を変更で
きます。タイムアウトの設定を短く指定すると、StoreFrontはサーバーとの接続試⾏をいつまでも繰り返さずに別
のサーバーに接続しようとします。この設定は、フェールオーバーを⽬的として複数のサーバーを構成している場合
などに便利です。

タイムアウトを⻑く設定すると、StoreFrontは 1つのサーバーからの応答をその期間だけ待機します。この設定は、
ネットワークやサーバーの信頼性が保証されず、遅延がよく発⽣する環境でメリットがあります。

Citrix Receiver for Webにもタイムアウトの設定があり、Citrix Receiver for Webサイトがストアからの応答を
待つ時間を制御します。このタイムアウト値を変更するときは、ストアのタイムアウト以上の時間を設定します。タ
イムアウトの時間を⻑くすると耐障害性が向上しますが、ユーザーは⻑い遅延を経験する可能性があります。タイム
アウトの時間を短くすると、ユーザーにとっての遅延は減りますが、接続の失敗が増える可能性があります。

タイムアウトの設定について詳しくは、「通信のタイムアウト期間およびサーバー再試⾏回数」および「通信のタイム
アウト期間および再試⾏回数」を参照してください。

ユーザーアクセスのオプション

March 2, 2020

ユーザーは、以下の 3つの⽅法で StoreFrontストアにアクセスできます。

• Citrix Receiver または Citrix Workspace アプリ - 適切なバージョンの Citrix Receiver または Citrix
Workspaceアプリのユーザーは、Citrix Receiverまたは Citrix Workspaceアプリのユーザーインターフ
ェイスから StoreFrontストアにアクセスできます。これにより、最良のユーザーエクスペリエンスと多くの
機能が提供されます。

• Citrix Receiver for Webサイト -適切なバージョンのWebブラウザーのユーザーは、Citrix Receiver for
Webサイトから StoreFrontストアにアクセスすることができます。デフォルトでは、デスクトップとアプ
リケーションにアクセスするために、適切なバージョンの Citrix Receiverまたは Citrix Workspaceアプリ
も必要です。ただし、管理者は、Citrix Receiverまたは Citrix Workspaceアプリをインストールできない
ユーザーが HTML5互換のWebブラウザーからデスクトップやアプリケーションに直接アクセスできるよ
うに、Citrix Receiver for Webサイトを構成できます。新しいストアを作成すると、そのストアの Citrix
Receiver for Webサイトがデフォルトで作成されます。

• XenApp Servicesサイトの URL -ドメインに参加しているデスクトップアプライアンスのユーザー、Citrix
Desktop Lockを実⾏している再⽬的化された PCのユーザー、およびアップグレードできない古いバージョ
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ンの Citrixクライアントのユーザーは、XenApp Servicesサイトからそのストアに接続できます。デフォル
トでは、新しいストアを作成する時に、XenApp Servicesサイトの URLが有効になります。

この図は、ユーザーが StoreFrontストアにアクセスするためのオプションを⽰しています：

Citrix Receiverまたは Citrix Workspaceアプリ

Citrix Receiverまたは Citrix Workspaceアプリのユーザーインターフェイスでストアにアクセスすると、最良の
ユーザーエクスペリエンスと多くの機能が提供されます。この⽅法でストアにアクセスできる Citrix Receiverまた
は Citrix Workspaceアプリのバージョンについては、「システム要件」を参照してください。このドキュメントで
は、「Citrix Workspaceアプリ」に関する記載は、特に明記されていない限り、サポートされているバージョンの
Citrix Receiverにも適⽤されます。

Citrix Workspaceアプリでは、ビーコンポイントとして内部 URLおよび外部 URLを使⽤します。これらのビーコ
ンポイントに Citrix Workspaceアプリでアクセスできるかどうかにより、ユーザーがローカルに接続されているの
かパブリックネットワークに接続されているのかが識別されます。ユーザーがデスクトップやアプリケーションに
アクセスすると、そのリソースを提供するサーバーがそのユーザーの位置情報に基づいて適切な接続詳細を Citrix
Workspaceアプリに返します。これにより、Citrix Workspaceアプリでは、ユーザーがデスクトップまたはアプ
リケーションにアクセスしたときに再ログオンする必要がなくなります。詳しくは、「ビーコンポイントの構成」を参
照してください。

Citrix Workspaceアプリをインストールしたら、デスクトップやアプリケーションのストアに接続するための構成
を⾏う必要があります。管理者は、次のいずれかの⽅法を使⽤してユーザーによる構成操作を簡略化できます。

重要：

デフォルトでは、Citrix Workspace アプリはストアへの接続に HTTPS を必要とします。StoreFront が
HTTPS⽤に構成されていない場合、Citrix Receiverで HTTP接続が使⽤されるようにユーザーが構成を変
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更する必要があります。実稼働環境では、StoreFrontへのすべてのユーザー接続が保護されるようにしてくだ
さい。詳しくは、Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリのドキュメ
ントの「コマンドラインパラメーターを使⽤した構成とインストール」を参照してください。

プロビジョニングファイル

管理者は、ストアへの接続情報が定義されたプロビジョニングファイルをユーザーに提供します。Citrix Workspace
アプリをインストールした後で、提供された CRファイルをユーザーが開くと、ストアのアカウントが⾃動的に構成
されます。Citrix Receiver for Webサイトのデフォルトでは、そのサイトの単⼀ストア⽤のプロビジョニングファ
イルがユーザーに提供されます。管理者は、使⽤する各ストアの Receiver for Webサイトからプロビジョニングフ
ァイルをダウンロードするようユーザーに指⽰します。また、ユーザーの設定をより詳細に管理するには、Citrix
StoreFront管理コンソールで特定のストアの接続情報を定義したプロビジョニングファイルを⽣成できます。その
後で、それらのファイルを適切なユーザーに配布します。詳しくは、「ユーザー⽤のストアプロビジョニングファイル
のエクスポート」を参照してください。

セットアップ URLの⾃動⽣成

Mac OS のユーザーに向けて、Citrix Receiver for Mac または Mac 向け Citrix Workspace アプリの Setup
URL Generatorを使ってストアの接続情報を含んでいるセットアップ URLを⽣成できます。ユーザーが Citrix
Workspaceアプリをインストールした後で、管理者から提供された URLをクリックするとストアのアカウントが
⾃動的に構成されます。管理者は、Citrix Receiver for Mac Setup URL Generatorで展開環境の詳細を⼊⼒して
URLを⽣成し、その URLをユーザーに配布します。

⼿動構成

Citrix Workspaceアプリの構成に慣れているユーザーであれば、Citrix Workspaceアプリにストア URLを⼊⼒
して新しいアカウントを作成できます。詳しくは、Citrix Workspaceアプリのドキュメントを参照してください。

メールアドレスによるアカウント検出

Citrix Workspaceアプリをデバイスに初めてインストールするユーザーは、シトリックスのWebサイトまたは内
部ネットワーク上のダウンロードページから Citrix Workspaceアプリをダウンロードして、⾃分のメールアドレス
を⼊⼒してアカウントをセットアップできます。管理者は、Microsoft Active Directory DNS（Domain Name
System：ドメイン名システム）サーバー上で Citrix Gatewayまたは StoreFrontに対するサービスロケーション
（SRV）ロケーターリソースレコードを構成します。ユーザーはストアへのアクセス情報を知っている必要はありませ
ん。代わりに、Citrix Workspaceアプリの初回構成時に⾃分のメールアドレスを⼊⼒します。Citrix Workspace
アプリはメールアドレスで指定されたドメインの DNSサーバーにアクセスして、SRVリソースレコードに追加され
ている詳細を取得します。これにより、アクセスできるストアの⼀覧が Citrix Workspaceアプリに表⽰されます。
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メールアドレスによるアカウント検出を構成する

メールアドレスによるアカウント検出を有効にすると、デバイスに Citrix Workspaceアプリを新規インストー
ルしたユーザーが、⾃分のメールアドレスを⼊⼒することでアカウントを⾃動的にセットアップできます。Citrix
WorkspaceアプリをシトリックスWebサイトからダウンロードするか、内部ネットワーク内でホストされている
Citrix Workspaceアプリのダウンロードページからダウンロードする場合、ユーザーは Citrix Workspaceアプリ
をインストールして構成するときに、ストアのアクセス詳細を知る必要はありません。メールアドレスによるアカウ
ントの検出は、Citrix Workspaceアプリが Receiver for Webサイトなどの他の場所からダウンロードされた場
合に使⽤できます。Citrix Receiver for Webからダウンロードした ReceiverWeb.exeまたは ReceiverWeb.dmg
では、ストアの構成は求められません。この場合も、ユーザーは［アカウントの追加］を使⽤してメールアドレスを
⼊⼒できます。

Citrix Workspaceアプリの初回構成時に、ユーザーのメールアドレスまたはストアの URLを⼊⼒するためのダイ
アログボックスが開きます。ユーザーがメールアドレスを⼊⼒すると、Citrix Workspaceアプリはメールアドレス
で指定されたドメインのMicrosoft Active Directory DNSサーバーにアクセスして、ユーザーが選択可能なストア
の⼀覧を取得します。

Citrix Workspaceアプリでユーザーのメールアドレスからストアを検索できるようにするには、DNSサーバー上
で Citrix Gatewayまたは StoreFrontに対するサービスロケーション（SRV）ロケーターリソースレコードを構成
します。また、フォールバックとして「discoverReceiver.domain」という名前のサーバー上に StoreFrontを展
開することもできます。ここで、domainはユーザーのメールアカウントのドメインです。指定されたドメインに
SRVレコードが⾒つからない場合、Citrix Workspaceアプリは「discoverReceiver」という名前のマシンを検索
して StoreFrontサーバーを検出します。

メールアドレスによるアカウント検出を有効にするには、Citrix Gatewayアプライアンスまたは StoreFrontサー
バー上に有効なサーバー証明書をインストールする必要があります。ルート証明書へのチェーンのすべてが有効であ
る必要もあります。ユーザーエクスペリエンスを向上させるには、Subjectまたは Subject Alternative Nameエ
ントリが discoverReceiver.domainである証明書をインストールします（ここで <domain>はユーザーのメール
アカウントのドメインです）。このドメインのワイルドカード証明書を使⽤することもできますが、そのような証
明書の使⽤が社内のセキュリティポリシーで許可されていることを確認してください。ユーザーのメールアカウン
トを含んでいるドメイン⽤のほかの証明書を使⽤することもできますが、ユーザーが Citrix Workspaceアプリで
StoreFrontサーバーに最初に接続したときに、証明書に関する警告が表⽰されます。上記以外の証明書を使⽤して
メールアドレスによるアカウント検出機能を使⽤することはできません。

社内ネットワークの外から接続するユーザーに対してメールアドレスによるアカウント検出を有効にするには、
Citrix Gatewayで StoreFront接続の詳細を構成する必要があります。詳しくは、「メールベースの検出を使⽤して
StoreFrontに接続する」を参照してください。

SRVレコードの DNSサーバーへの追加

1. Windowsの［スタート］画⾯で［管理ツール］をクリックし、［管理ツール］フォルダーで［DNS］をク
リックします。
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2. DNSマネージャーの左側のペインで、前⽅参照ゾーンまたは逆引き参照ゾーンのドメインを選択します。ド
メインを右クリックして［その他の新しいレコード］を選択します。

3.［リソースレコードの種類］ダイアログボックスで、［サービスロケーション（SRV）］を選択して［レコード
の作成］をクリックします。

4.［新しいリソースレコード］ダイアログボックスで、［サービス］ボックスにホスト値の _citrixreceiverを
⼊⼒します。

5.［プロトコル］ボックスに、値 _tcpを⼊⼒します。

6.［このサービスを提供しているホスト］ボックスに、Citrix Gatewayアプライアンス（ローカルおよびリモー
トのユーザーをサポートする場合）または StoreFrontサーバー（ローカルユーザーのみをサポートする場合）
の完全修飾ドメイン名（Fully Qualified Domain Name：FQDN）とポートを servername.domain:port
形式で⼊⼒します。

内部DNSサーバーと外部DNSサーバーの両⽅が環境に含まれている場合は、StoreFrontサーバーの FQDN
を指定する SRVレコードを内部 DNSサーバーに追加し、Citrix Gatewayの FQDNを指定する別の SRVレ
コードを外部サーバーに追加することができます。この構成により、リモートユーザーには Citrix Gateway
の接続情報が提供され、ローカルユーザーには StoreFrontの接続情報が提供されます。

7. Citrix Gatewayアプライアンスに SRVレコードを構成した場合、セッションプロファイルまたはグローバル
設定で StoreFront接続の詳細を Citrix Gatewayに追加します。

Citrix Receiver for Webサイト

適切なバージョンのWebブラウザーのユーザーは、Citrix Receiver for Webサイトから StoreFrontストアにア
クセスすることができます。管理者が新しいストアを作成すると、そのストアの Citrix Receiver for Webサイトが
⾃動的に作成されます。Citrix Receiver for Webサイトのデフォルト構成では、デスクトップとアプリケーション
にアクセスするために、ユーザーが適切なバージョンの Citrix Workspaceアプリをインストールする必要がありま
す。Citrix Receiver for Webサイトでサポートされる Citrix WorkspaceアプリとWebブラウザーのバージョン
について詳しくは、「ユーザーデバイスの要件」を参照してください。

デフォルトでは、ユーザーがWindowsまたはMac OS Xが動作するコンピューターから Citrix Receiver for Web
サイトにアクセスすると、Citrix Workspaceアプリがユーザーデバイスにインストール済みであるかどうかが判別
されます。Citrix Workspaceアプリが検出されない場合は、プラットフォームに適した Citrix Workspaceアプリ
をダウンロードしてインストールするためのページが開きます。デフォルトのダウンロード元は Citrix社のWebサ
イトですが、StoreFrontサーバーにインストールファイルをコピーして、ユーザーにこれらのローカルファイルを
提供することもできます。Citrix Workspaceアプリのインストールファイルをローカルに保存すると、古いバージ
ョンのクライアントを使⽤しているユーザーに対して、StoreFrontサーバー上の Citrix Workspaceアプリにアッ
プグレードするためのオプションを提供することもできます。Citrix Receiver for WindowsまたはWindows向
け Citrix Workspaceアプリ、および Citrix Receiver for MacまたはMac向け Citrix Workspaceアプリの展開
を構成する⽅法について詳しくは、「Citrix Receiver for Webサイトの構成」を参照してください。
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HTML5向け Citrix Workspaceアプリ

HTML5向け Citrix Workspaceアプリは StoreFrontのコンポーネントであり、デフォルトで Citrix Receiver for
Webサイトに統合されています。Citrix Receiver for Webサイトの HTML5向け Citrix Workspaceアプリを有
効にすると、Citrix Workspaceアプリをインストールできないユーザーもリソースにアクセスできるようになり
ます。HTML5向けの Citrix Workspaceアプリを使⽤すると、ユーザーは Citrix Workspaceアプリをインスト
ールしなくても、HTML5対応のWebブラウザー内でデスクトップやアプリケーションに直接アクセスできます。
サイトを作成すると、HTML5向け Citrix Workspaceアプリはデフォルトで無効になります。HTML5向け Citrix
Workspaceアプリの有効化について詳しくは、citrix-receiver-download-page-template.htmlを参照してく
ださい。

HTML5向け Citrix Workspaceアプリでデスクトップやアプリケーションにアクセスするには、HTML5対応の
Webブラウザーで Citrix Receiver for Webサイトを開きます。HTML5向け Citrix Workspaceアプリでサポー
トされるオペレーティングシステムとWebブラウザーについて詳しくは、「ユーザーデバイスの要件」を参照してく
ださい。

HTML5向け Citrix Workspaceアプリは、内部ネットワーク上のユーザーと Citrix Gateway経由で接続するリ
モートユーザーの両⽅が使⽤できます。内部ネットワークからの接続の場合、HTML5向け Citrix Workspaceア
プリでは、Citrix Receiver for Webサイトでサポートされる⼀部の製品で配信されるデスクトップおよびアプリ
ケーションへのアクセスのみがサポートされます。管理者が StoreFrontを構成するときに HTML5向け Citrix
Workspaceアプリをオプションとして選択すると、Citrix Gateway経由で接続するユーザーがより多くの製品で
提供されたリソースにアクセスできるようになります。HTML5向け Citrix Workspaceアプリを使⽤する場合は、
特定のバージョンの Citrix Gatewayが必要です。詳しくは、「インフラストラクチャの要件」を参照してください。

デフォルトでは、内部ネットワーク上のローカルユーザーが Citrix Virtual Apps and Desktopsで提供されるリソ
ースに HTML5向け Citrix Workspaceアプリでアクセスすることはできません。HTML5向け Citrix Workspace
アプリでデスクトップやアプリケーションへのローカルアクセスを有効にするには、Citrix Virtual Apps and
Desktopsのサーバー側でポリシーの［ICAWebSockets接続］を有効にする必要があります。ファイアウォールと
そのほかのネットワースデバイスで、ポリシーで指定された HTML5向け Citrix Workspaceアプリポートへのアク
セスが許可されていることを確認してください。詳しくは、「WebSocketのポリシー設定」を参照してください。

デフォルトでは、HTML5向け Citrix Workspaceアプリは新しいブラウザータブでデスクトップやアプリケーショ
ンを起動します。ただし、ユーザーが HTML5向け Citrix Workspaceアプリを使⽤してショートカットからリソ
ースを起動した場合、既存のブラウザータブの Citrix Receiver for Webサイトが置き換わり、そこでデスクトッ
プまたはアプリケーションが起動します。Receiver for Webサイトと同じタブでリソースが常に起動するように
HTML5向け Citrix Workspaceアプリを構成することもできます。詳しくは、「HTML5向け Citrix Workspaceア
プリのブラウザータブ使⽤の構成」を参照してください。

リソースのショートカット

Citrix Receiver for Webサイトからアクセスできるデスクトップやアプリケーションの URLを⽣成できます。⽣
成した URLを内部ネットワーク上でホストされているWebサイトに埋め込んで、ユーザーがすばやくリソースにア
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クセスできるようにします。ユーザーがリンクをクリックすると、Receiver for Webサイトにリダイレクトされま
す。ここで、ユーザーが Receiver for Webサイトにログオンしていない場合はログオンします。Citrix Receiver
for Webサイトでは、リソースが⾃動的に起動します。ユーザーがサブスクライブしていないアプリケーションの場
合は、⾃動的にサブスクライブされます。リソースのショートカットの⽣成について詳しくは、「Citrix Receiver for
Webサイトの構成」を参照してください。

Citrix Receiver for Webサイトからアクセスするデスクトップやアプリケーションと同様に、ショートカットを使
⽤する場合もユーザーが Citrix Workspaceアプリまたは HTML5向け Citrix Workspaceアプリを使⽤する必要
があります。Citrix Receiver for Webサイトで使⽤される⽅法は、サイトの構成、Citrix Workspaceアプリをユ
ーザーのデバイスで検出できるかどうか、および HTML5対応のWebブラウザーを使⽤しているかどうかによって
異なります。セキュリティ上の理由により、Internet Explorerユーザーには、ショートカット経由でアクセスした
リソースの起動を確認するメッセージが表⽰される場合があります。このメッセージが表⽰されなくなるようにする
には、Internet Explorerの［ローカルイントラネット］または［信頼済みサイト］のゾーンに Receiver for Web
サイトを追加するようユーザーに指⽰します。ショートカット経由で Citrix Receiver for Webサイトにアクセスす
る場合、ワークスペースコントロールとデスクトップの⾃動起動機能はどちらもデフォルトで無効になります。

アプリケーションのショートカットを⽣成するときは、Citrix Receiver for Webサイトで配信されているアプリケ
ーションの名前が重複していないことを確認してください。ショートカットでは、同じ名前を持つアプリケーション
の複数のインスタンスを区別できません。同様に、単⼀のデスクトップグループの複数のデスクトップインスタンス
を Citrix Receiver for Webサイトで配信する場合、インスタンスごとに異なるショートカットを作成することはで
きません。ショートカットでは、コマンドラインパラメーターをアプリケーションに渡すことはできません。

アプリケーションのショートカットを⽣成するには、そのショートカットをホストする内部Webサイトの URL
を StoreFrontで⼀覧に追加します。ユーザーがWebサイト上のショートカットをクリックすると、この⼀覧が
照会され、要求が信頼されるWebサイトからのものであるかどうか確認されます。ただし、Citrix Gateway経
由で接続するユーザーの場合、URLが StoreFrontに渡されないため、ショートカットをホストしているWebサ
イトは検証されません。信頼される内部Webサイト上のショートカットにのみリモートユーザーがアクセスでき
るようにするには、これらのサイトへのアクセスのみが許可されるように Citrix Gatewayを構成します。詳しく
は、「http://support.citrix.com/article/CTX123610」を参照してください。

サイトのカスタマイズ

Citrix Receiver for Webサイトでは、ユーザーインターフェイスをカスタマイズできます。表⽰される⽂字列、カ
スケーディングスタイルシート、および JavaScriptファイルを編集できます。また、ログオン前やログオフ後にカ
スタムの画⾯を表⽰したり、⾔語パックを追加したりすることもできます。

重要な注意事項

ユーザーが Citrix Receiver for Webサイトからストアにアクセスする場合、アプリケーションの同期機能など、
Citrix Workspaceアプリ内でのストアへのアクセスでサポートされる多くの機能を使⽤できます。以下の制限事項

© 1999-2020 Citrix Systems, Inc. All rights reserved. 26

/ja-jp/storefront/current-release/manage-citrix-receiver-for-web-site/configure-receiver-for-web-sites.html
/ja-jp/storefront/current-release/manage-citrix-receiver-for-web-site/configure-receiver-for-web-sites.html
http://support.citrix.com/article/CTX123610


StoreFront 1912

を考慮して、Citrix Receiver for Webサイトでユーザーにストアへのアクセスを提供するかどうかを決定してくだ
さい。

• 1つの Citrix Receiver for Webサイトから複数のストアにアクセスすることはできません。
• Citrix Receiver forWebサイトでは、SSL（Secure Sockets Layer）仮想プライベートネットワーク（VPN）
接続を開始できません。VPN 接続なしで Citrix Gateway を介してログオンしているユーザーは、App
Controllerにより VPN接続を要求されるWebアプリケーションにアクセスできません。

• Citrix Receiver for Webサイトからストアにアクセスする場合、サブスクライブしたアプリケーションは
Windowsの［スタート］画⾯に追加されません。

• Citrix Receiver for Webサイトを経由してアクセスするホストアプリケーションでファイルタイプの関連付
けを使⽤して、ローカルドキュメントを開くことはできません。

• オフラインアプリケーションには、Citrix Receiver for Webサイトからアクセスできません。
• Citrix Receiver for Webサイトでは、ストアに統合した Citrix Online製品はサポートされません。Citrix
Receiver for Webサイトから Citrix Online製品にアクセスできるようにするには、App Controllerで配
信するか、ホストされるアプリケーションとして公開する必要があります。

• VDAがXenApp7.6またはXenDesktop7.6でSSLが有効になっている、またはユーザーがCitrixGateway
を使って接続している場合、HTTPS接続で HTML5向け Citrix Workspaceアプリを使⽤できます。

• Mozilla Firefoxで HTTPS接続の HTML5向け Citrix Workspaceアプリを使⽤するには、Firefoxのアド
レスバーに「about:config」と⼊⼒し、［network.websocket.allowInsecureFromHTTPS］
を trueに設定します。

XenApp Servicesサイトの URL

アップグレードできない古いバージョンの Citrixクライアントのユーザーは、クライアントを構成するときにストア
の XenApp Servicesサイトの URLを指定することにより、ストアにアクセスできるようになります。また、管理
者は、ドメインに参加しているデスクトップアプライアンスのユーザー、および Citrix Desktop Lockを実⾏してい
る再⽬的化された PCのユーザーが XenApp Servicesサイト経由でストアにアクセスできるように構成することも
できます。ドメインに参加しているデバイスとは、StoreFrontサーバーを含んでいる Active Directoryフォレス
ト内のドメインに属しているデバイスを意味します。

StoreFrontでは、Citrix Workspaceアプリから XenApp Servicesサイトへの近接カードを使ったパススルー認
証がサポートされます。Citrix Fast Connect APIを使⽤する Citrix Readyパートナー製品では、Citrix Receiver
for WindowsまたはWindows向け Citrix Workspaceアプリから XenApp Servicesサイトを介して効率的にス
トアにログオンできます。ユーザーは、近接カードを使ってワークステーションにログオンし、Citrix Virtual Apps
and Desktopsから提供されるデスクトップやアプリケーションに迅速に接続できます。詳しくは、Citrix Receiver
for Windowsの最新ドキュメントを参照してください。

デフォルトでは、管理者が新しいストアを作成するときに、そのストアの XenApp Services URLが有効になり
ます。XenApp ServicesサイトのURLは、http[s]://serveraddress/Citrix/storename/PNAgent/config.xml
の形式です。ここで、<serveraddress>は StoreFront展開環境のサーバーまたは負荷分散環境の完全修飾ドメイ
ン名で、<storename>はストアの作成時に指定した名前です。これにより、PNAgentプロトコルのみを使⽤でき
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る Citrix Workspaceアプリが StoreFrontに接続できます。XenApp Services URLを経由してストアにアクセス
できるクライアントについては、「ユーザーデバイスの要件」を参照してください。

重要な注意事項

XenApp Servicesサイトの URLは、Citrix Workspaceアプリにアップグレードできず、代替のアクセス⽅法を使
⽤できないユーザーをサポートするために使⽤されます。以下の制限事項を考慮して、XenApp Servicesサイトで
ユーザーにストアへのアクセスを提供するかどうかを決定してください。

• ストアの XenApp Services URLは変更できません。
• 構成ファイル config.xmlを編集して XenApp Services URL設定を変更することはできません。
• XenApp Servicesサイトでは、指定ユーザー認証、ドメインパススルー認証、スマートカード認証、スマ
ートカードパススルー認証がサポートされます。デフォルトでは、指定ユーザー認証が有効になります。各
XenApp Servicesサイトに構成できる認証⽅法と各ストアで使⽤できる XenApp Servicesサイトは、それ
ぞれ 1つだけです。複数の認証⽅法を有効にするには、個別のストアを作成して、それらの XenApp Services
サイトで異なる認証⽅法を有効にします。この場合、どのストアにアクセスすべきかをユーザーに通知してく
ださい。詳しくは、「XMLベースの認証」を参照してください。

• XenApp Servicesサイトでは、ワークスペースコントロールがデフォルトで有効になっており、構成を変更
したり無効にしたりすることはできません。

• ユーザーのパスワード変更要求は、StoreFrontの認証サービスを介して、ストアにデスクトップとアプリケ
ーションを提供する Citrix Virtual Apps and Desktopsサーバーからドメインコントローラーに直接送信さ
れます。

ユーザー認証

January 14, 2020

StoreFrontではユーザーがストアにアクセスするときにさまざまな認証⽅法がサポートされますが、ユーザーのア
クセス⽅法とネットワークの場所によっては⼀部の認証⽅法を使⽤できない場合があります。セキュリティ上の理由
により、最初のストアの作成時には⼀部の認証⽅法がデフォルトで無効になります。ユーザーの認証⽅法の有効化お
よび無効化について詳しくは、「認証サービスの作成と構成」を参照してください。

ユーザー名とパスワード

ユーザーは、ストアにアクセスするときに、資格情報を⼊⼒すると認証されます。デフォルトでは、指定ユーザー認
証が有効になります。指定ユーザー認証は、すべてのアクセス⽅法でサポートされます。

ユーザーが Citrix Gatewayを使⽤して Citrix Receiver for Webにアクセスする場合、Citrix Gatewayによりロ
グオンおよび期限切れパスワードの変更処理が⾏われます。ユーザーが⾃分でパスワードを変更する場合は、Citrix
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Receiver forWebのユーザーインターフェイスを使⽤します。ユーザーがパスワードを変更すると Citrix Gateway
セッションが終了します。ユーザーは再ログオンする必要があります。Citrix Receiver for Linuxまたは Linux向
け Citrix Workspaceアプリユーザーは、有効期限切れのパスワードのみを変更できます。

SAML認証

ユーザーは Access Gatewayにログオンすることによって認証を受け、ストアにアクセスするときは⾃動的にログ
オンします。StoreFrontでは、Citrix Gatewayを経由することなく社内ネットワーク内で SAML認証を直接サポ
ートすることができます。

SAML（Security Assertion Markup Language：セキュリティアサーションマークアップランゲージ）は、
Microsoft AD FS（Active Directoryフェデレーションサービス）などの IDおよび認証製品で採⽤されている公開
標準規格です。StoreFrontと SAML認証を統合することで、管理者はたとえば、ユーザーが⼀度社内ネットワーク
へログオンすれば、以降は公開アプリケーションにシングルサインオンできるようにすることができます。

要件：

• Citrixフェデレーション認証サービスの実装。
• SAML 2.0準拠の IDプロバイダー（IdPs）：

– SAMLバインドのみを使⽤するMicrosoft AD FS v4.0（Windows Server 2016）（WSフェデレーシ
ョンバインドは不可）。詳しくは、「Microsoft AD FS 2016の展開」および「Microsoft AD 2016 FSの
運⽤」を参照してください。

– MicrosoftWindows Server 2012 R2
– Citrix Gateway（IdPとして構成）

• StoreFrontの管理コンソールを使⽤して、SAML認証を新しい展開環境（「新しい展開環境の作成」を参照）
または既存の展開環境（「認証サービスの構成」を参照）で構成します。また、PowerShellコマンドレットを
使⽤して SAML認証を構成することもできます。「StoreFront SDK」を参照してください。

• Citrix Receiver（4.6以降）またはWindows向け Citrix Workspaceアプリ、または Citrix Receiver for
Web。

現在、Citrix Gatewayでの SAML認証の使⽤は、Citrix Receiver for Webサイトでサポートされています。

ドメインパススルー

ユーザーはドメインに参加しているWindowsコンピューターにログオンするときに認証されるため、ストアにアク
セスするときは⾃動的にログオンできます。

StoreFrontをインストールする際、ドメインパススルー認証はデフォルトで無効になっています。ドメインパスス
ルー認証は、Citrix Workspaceアプリおよび XenApp Servicesサイトからストアに接続するユーザーに対して
有効にすることができます。Citrix Receiver for Webサイトは、ドメイン参加Windowsクライアントマシンで
Internet Explorer、Microsoft Edge、Mozilla Firefox、Google Chromeによるドメインパススルー認証をサポ
ートします。
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ドメインパススルー認証を有効にするには

1. Citrix Receiver for Windows、Windows向け Citrix Workspaceアプリ、または Citrix Online plug-in
for Windowsをユーザーデバイスにインストールします。パススルー認証が有効になっていることを確認し
ます。

2. 管理コンソールの Citrix Receiver for Webサイトのノードでドメインパススルー認証を有効にし、

3.「ドメインパススルー認証の構成」で説明されているように、Citrix Receiver forWindowsまたはWindows
向け Citrix Workspaceアプリ上で SSONを構成します。HTML5向け Citrix Workspaceアプリでは、ド
メイン資格情報のパススルー認証はサポートされません。

4. Windows のデフォルトの動作は、「イントラネットゾーンで⾃動ログオン」です。Internet Explorer、
Mozilla Firefox、Google Chromeの場合、インターネットオプションを使⽤して Citrix Receiver forWeb
サイトをイントラネットサイトとして構成するか、信頼済みゾーンで⾃動ログオンを有効にします。Microsoft
Edgeの場合、Citrix Receiver for Webサイトをイントラネットサイトとして構成する必要があります。

5. Mozilla Firefoxの場合、ブラウザーの詳細設定を変更して Citrix Receiver for WindowsまたはWindows
向け Citrix Workspaceアプリの URIを信頼します。

警告：

詳細設定を誤って編集すると、深刻な問題が発⽣することがあります。お客様の責任と判断の範囲で編
集してください。

a) Firefoxを起動して、アドレスフィールドに about:configと⼊⼒して、［危険性を承知の上で使⽤す
る］を選択します。

b) 検索ボックスに ntlmを⼊⼒します。
c)「network.automatic-ntlm-auth.trusted-uris」でダブルクリックして、Citrix Receiver for Win-

dowsまたはWindows向け Citrix Workspaceアプリサイトの URLをポップアップダイアログに⼊
⼒します。

d)［OK］をクリックします。

Citrix Gatewayからのパススルー

ユーザーは Citrix Gatewayにログオンするときに認証されるため、ストアにアクセスするときは⾃動的にログオ
ンできます。Citrix Gatewayからのパススルー認証は、ストアへのリモートアクセスを最初に構成するときにデ
フォルトで有効になります。ユーザーは、Citrix Workspaceアプリまたは Citrix Receiver for Webサイトを使
⽤して、Citrix Gateway経由でストアに接続できます。Citrix Gatewayでの StoreFrontの構成について詳しく
は、「Citrix Gateway接続の追加」を参照してください。

StoreFrontは、次の Citrix Gateway認証⽅法でのパススルーをサポートします。

• セキュリティトークン：ユーザーは、セキュリティトークンによって⽣成されるトークンコードから得られる
パスコードを使⽤して Citrix Gatewayにログオンします。トークンコードと暗証番号（PIN）を組み合わせ
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てパスコードにする場合もあります。セキュリティトークンのみによるパススルー認証を有効にする場合は、
ユーザーに提供するリソースでほかの認証⽅法（Microsoft Active Directoryドメインの資格情報など）が
使⽤されないようにしてください。

• ドメインおよびセキュリティトークン：Citrix Gatewayにログオンするユーザーは、ドメイン資格情報とセ
キュリティトークンパスコードの両⽅を⼊⼒する必要があります。

• クライアント証明書：ユーザーは、Citrix Gatewayに提⽰されるクライアント証明書の属性に基づいて認証
を受け、Citrix Gatewayにログオンします。ユーザーがスマートカードを使⽤して Citrix Gatewayにログ
オンできるようにするには、クライアント証明書認証を構成します。クライアント証明書による認証は、ほか
の種類の認証と共に 2要素認証でも使⽤できます。

StoreFrontでは、リモートユーザーがストアにアクセスするときに資格情報を再⼊⼒しなくて済むように、Citrix
Gatewayの認証サービスを使⽤してリモートユーザーをパススルー認証します。ただし、デフォルトでは、パスワ
ードを使⽤して Citrix Gatewayにログオンするユーザーに対してのみパススルー認証が有効になります。スマート
カードユーザーに対して Citrix Gatewayから StoreFrontへのパススルー認証を構成するには、資格情報の検証を
Citrix Gatewayに委任します。詳しくは、「認証サービスの作成と構成」を参照してください。

Citrix Gateway Plug-inを使⽤すると、SSL（Secure Sockets Layer）仮想プライベートネットワーク（VPN）
トンネルを介したパススルー認証で Citrix Workspaceアプリ内からストアに直接接続できます。Citrix Gateway
Plug-inをインストールできないリモートユーザーも、クライアントレスアクセスを使⽤してパススルー認証により
Citrix Workspaceアプリ内からストアに接続できます。クライアントレスアクセスを使ってストアに接続するには、
クライアントレスアクセスをサポートするバージョンの Citrix Workspaceアプリが必要です。

また、Citrix Receiver for Webサイトに対するパススルー認証によるクライアントレスアクセスを有効にできます。
これを⾏うには、セキュアリモートプロキシとして動作するように Citrix Gatewayを構成する必要があります。ユ
ーザーは Citrix Gatewayに直接ログオンして、Citrix Receiver for Webサイトを使⽤して再認証なしでアプリケ
ーションにアクセスします。

クライアントレスアクセスにより App Controllerリソースに接続するユーザーは、外部の SaaS（Software-as-a-
Service）アプリケーションにのみアクセスできます。リモートユーザーが内部のWebアプリケーションにアクセ
スするには、Citrix Gateway Plug-inを使⽤する必要があります。

Citrix Workspaceアプリ内でストアにアクセスするリモートユーザーに対して Citrix Gatewayでの 2要素認証を
有効にする場合は、Citrix Gatewayで 2つの認証ポリシーを作成する必要があります。プライマリの認証⽅法と
して RADIUS（Remote Authentication Dial-In User Service）を構成し、セカンダリの認証⽅法として LDAP
（Lightweight Directory Access Protocol）を構成します。セッションプロファイルでセカンダリの認証⽅法が使
⽤されるように資格情報インデックスを変更して、LDAP資格情報が StoreFrontに渡されるようにします。Citrix
Gatewayアプライアンスを StoreFront構成に追加する場合は、［ログオンの種類］を［ドメインおよびセキュリテ
ィトークン］に設定します。詳しくは、「http://support.citrix.com/article/CTX125364」を参照してください。

Citrix Gatewayから StoreFrontへの複数ドメイン認証を有効にするには、各ドメインの Citrix Gateway LDAP
認証ポリシーで［SSOName Attribute］を userPrincipalNameに設定します。使⽤される LDAPポリシーが特定
されるように、Citrix Gatewayのログオンページでユーザーにドメインを指定させることができます。StoreFront
に接続できるように Citrix Gatewayセッションプロファイルを構成する場合は、シングルサインオンドメインを指
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定しないでください。管理者は、各ドメイン間の信頼関係を構成する必要があります。明⽰的に信頼されるドメイン
のみにアクセスを制限せず、ユーザーがどのドメインからも StoreFrontへログオンできるようにします。

Citrix Gateway 展開環境でサポートされる場合は、SmartAccess 機能を使⽤して、Citrix Virtual Apps and
Desktops リソースへのユーザーアクセスを Citrix Gateway セッションポリシーに基づいて制御できます。
SmartAccessについて詳しくは、「Citrix Virtual Apps and Desktopsでの SmartAccessの機能」を参照してく
ださい。

スマートカード

ユーザーは、ストアにアクセスするときに、スマートカードと PINを使⽤して認証されます。StoreFrontをインス
トールする際、スマートカード認証はデフォルトで無効になっています。スマートカード認証は、Citrix Workspace
アプリ、Citrix Receiver for Webおよび XenApp Servicesサイトからストアに接続するユーザーに対して有効に
することができます。

スマートカード認証を使⽤することで、ユーザーのログオンプロセスを合理化しつつ、ユーザーによるインフラスト
ラクチャへのアクセスにおいてセキュリティを強化することができます。社内ネットワークへのアクセスは、公開キ
ーのインフラストラクチャを使⽤した証明書ベースの 2要素認証によって保護されます。秘密キーは、ハードウェア
で保護されるため、スマートカードの外に漏れることはありません。ユーザーは、スマートカードと PINを使⽤して
さまざまなコーポレートデバイスからデスクトップとアプリケーションにアクセスできるようになります。

スマートカードは、Citrix Virtual Apps and Desktopsで提供されるデスクトップとアプリケーションのユーザ
ー認証を StoreFront経由で⾏うために使⽤できます。StoreFrontにスマートカードでログオンするユーザーは、
App Controllerで提供されるアプリケーションにもアクセスできます。ただし、クライアント証明書認証を使⽤す
る App Controller Webアプリケーションにアクセスするには、再度認証を受ける必要があります。

スマートカード認証を有効にする場合、StoreFrontサーバーが属しているMicrosoft Active Directoryドメイン
か、そのドメインと直接の双⽅向の信頼関係が設定されているドメインのいずれかにユーザーのアカウントが属して
いる必要があります。双⽅向の信頼関係を含んでいるマルチフォレスト展開環境がサポートされます。

StoreFrontのスマートカード認証の構成は、ユーザーデバイス、インストールされているクライアント、およびデ
バイスがドメインに参加しているかどうかによって異なります。ドメインに参加しているデバイスとは、StoreFront
サーバーを含んでいる Active Directoryフォレスト内のドメインに属しているデバイスを意味します。

Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリでのスマートカードの使⽤

Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリを実⾏しているデバイスのユーザ
ーは、スマートカードを使って直接または Citrix Gateway経由で認証を受けることができます。ドメイン参加デバ
イスとドメイン不参加デバイスの両⽅でスマートカード認証を使⽤できますが、ユーザーエクスペリエンスがわずか
に異なります。

この図は、Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリを介したスマートカー
ド認証を⽰しています。
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ドメインに参加しているデバイスのローカルユーザーには、資格情報を再⼊⼒しなくて済むように、スマートカード
認証を有効にします。ユーザーがスマートカードと PINを使ってデバイスにログオンしたら、それ以降 PINを再⼊
⼒する必要はありません。StoreFrontおよびデスクトップやアプリケーションにアクセスするときの認証は透過的
に⾏われます。管理者は、Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリのパス
スルー認証を構成して、StoreFrontのドメインパススルー認証を有効にします。

ユーザーは、PINを使ってデバイスにログオンし、Citrix Receiver for Windowsまたは Windows向け Citrix
Workspaceアプリの認証を受けます。アプリケーションおよびデスクトップを開始するときに、追加で PINの⼊⼒
を求められることはありません。

ドメイン不参加デバイスのユーザーは Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceア
プリに直接ログオンするため、管理者は指定ユーザー認証へのフォールバックを有効にすることができます。管理者
がスマートカード認証と指定ユーザー認証の両⽅を構成した場合、ユーザーは最初にスマートカードと PINを使った
ログオンを要求されますが、スマートカードでログオンできない場合は指定ユーザー認証を選択することができます。

ユーザーが Citrix Gateway経由でデスクトップやアプリケーションにアクセスする場合は、スマートカードと PIN
を使って最低でも 2回ログオン操作を⾏う必要があります。これはドメイン参加デバイスとドメイン不参加デバイス
の両⽅に適⽤されます。ユーザーは、スマートカードと PINを使ってデバイスにログオンし、デスクトップやアプリ
ケーションにアクセスするときにもう⼀度 PINを⼊⼒します。管理者は、Citrix Gateway認証の StoreFrontへの
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パススルーを有効にして、資格情報の検証を Citrix Gatewayに委任します。さらに Citrix Gateway仮想サーバー
を追加して、リソースへのユーザー接続がその Citrix Gateway経由で⾏われるように構成します。ドメインに参加
しているデバイスに対しては、Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリの
パススルー認証も構成する必要があります。

注：

Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリをお使いの場合、2つ⽬の
vServerをセットアップし、最適なゲートウェイルーティング機能を使⽤することで、アプリおよびデスクト
ップの起動時に PINの⼊⼒を不要にすることができます。

ユーザーは、スマートカードと PINを使って、または指定ユーザーの資格情報を使って Citrix Gatewayにログオン
できます。これにより、管理者はユーザーが Citrix Gatewayにログオンするときに指定ユーザー認証へのフォール
バックを有効にすることができます。ユーザーが StoreFrontに透過的に認証されるように、Citrix Gatewayから
StoreFrontへのパススルー認証を構成し、スマートカードユーザーの資格情報の検証を Citrix Gatewayに委任し
ます。

XenApp Servicesサイトでのスマートカードの使⽤

Citrix Desktop Lockを実⾏している PCのユーザーは、スマートカードを使って認証を受けることができます。ほ
かのアクセス⽅法とは異なり、スマートカードのパススルー認証は、XenApp Servicesサイトでスマートカード資
格情報が構成されている場合には⾃動的に有効になります。

この図は、Citrix Desktop Lockを実⾏しているドメイン参加デバイスからのスマートカード認証を⽰しています。

ユーザーは、スマートカードと PINを使ってデバイスにログオンします。その後、Citrix Desktop Lockにより、ユ
ーザーは XenApp Servicesサイトを介してサイレントに StoreFrontに認証されます。ユーザーがデスクトップや
アプリケーションにアクセスすると⾃動的に認証され、PINを再⼊⼒する必要はありません。
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Citrix Receiver for Webでのスマートカードの使⽤

StoreFrontの管理コンソールを使⽤して、Citrix Receiver for Webでのスマートカード認証を有効にすることが
できます。

1. 左ペインで［Citrix Receiver for Web］ノードを選択します。
2. スマートカード認証を使⽤するサイトを選択します。
3. 右ペインで［認証⽅法の選択］を選択します。
4. ポップアップダイアログボックスでスマートカードのチェックボックスをオンにして、［OK］をクリックしま
す。

ドメイン参加デバイスを使⽤する Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリ
ユーザーが Citrix Gatewayを使⽤せずにストアにアクセスする場合、Citrix Virtual Apps and Desktopsへのス
マートカードでのパススルー認証を有効にすると、その設定がストアのすべてのユーザーに適⽤されます。デスクト
ップおよびアプリケーションに対するドメインパススルー認証とスマートカードパススルー認証の両⽅を有効にする
には、これらの認証⽅法について個別のストアを作成する必要があります。この場合、どのストアにアクセスすべき
かをユーザーに通知してください。

ドメイン参加デバイスを使⽤する Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリ
ユーザーが Citrix Gatewayを使⽤してストアにアクセスする場合、Citrix Virtual Apps and Desktopsへのスマ
ートカードでのパススルー認証を有効にすると、その設定がストアのすべてのユーザーに適⽤されます。⼀部のユー
ザーに対してのみパススルー認証を有効にする場合は、それらのユーザー⽤に個別のストアを作成する必要がありま
す。この場合、どのストアにアクセスすべきかをユーザーに通知してください。

iOS向け Citrix Workspaceアプリおよび Android向け Citrix Workspaceアプリでのスマートカードの使⽤

iOS向け Citrix Workspaceアプリおよび Android向け Citrix Workspaceアプリを実⾏しているデバイスのユー
ザーは、スマートカードを使って直接または Citrix Gateway経由で認証を受けることができます。また、ドメイン
に参加していないデバイスを使⽤することもできます。

ローカルネットワーク上のデバイスの場合、ユーザーは最低でも 2回ログオン操作を⾏う必要があります。ユーザー
が StoreFrontで認証する場合、または初めてストアを作成する場合は、スマートカード PINの⼊⼒が求められま
す。さらに、ユーザーがデスクトップやアプリケーションにアクセスするときに、もう⼀度 PINを⼊⼒します。この
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認証⽅法を構成するには、StoreFrontでスマートカード認証を有効にして、VDAにスマートカードドライバーをイ
ンストールします。

これらの Citrix Workspaceアプリに対しては、スマートカード認証またはドメイン資格情報による認証のいずれか
を指定する必要があります。スマートカード認証を有効にしてストアを作成した後でドメイン資格情報による接続を
許可するには、スマートカード認証が無効な別のストアを追加する必要があります。

ユーザーが Citrix Gateway経由でデスクトップやアプリケーションにアクセスする場合は、スマートカードと PIN
を使って最低でも 2回ログオン操作を⾏う必要があります。ユーザーは、スマートカードと PINを使ってデバイスに
ログオンし、デスクトップやアプリケーションにアクセスするときにもう⼀度 PINを⼊⼒します。管理者は、Citrix
Gateway認証の StoreFrontへのパススルーを有効にして、資格情報の検証を Citrix Gatewayに委任します。さ
らに Citrix Gateway仮想サーバーを追加して、リソースへのユーザー接続がその Citrix Gateway経由で⾏われる
ように構成します。

ユーザーは、管理者が接続の認証をどう指定しているかに応じて、スマートカードと PIN、または指定ユーザー認証
の資格情報を使⽤して Citrix Gatewayにログオンできます。ユーザーが StoreFrontに透過的に認証されるよう
に、Citrix Gatewayから StoreFrontへのパススルー認証を構成し、スマートカードユーザーの資格情報の検証を
Citrix Gatewayに委任します。認証⽅法を変更する場合は、接続を削除し、再作成する必要があります。

Citrix Receiver for Linuxまたは Linux向け Citrix Workspaceアプリでのスマートカードの使⽤

Citrix Receiver for Linuxまたは Linux向け Citrix Workspaceアプリを実⾏するデバイスを使⽤するユーザー
は、ドメイン不参加のWindowsデバイスのユーザーと同様の⽅法で、スマートカードを使⽤して認証できます。ユ
ーザーがスマートカードを使⽤して Linuxデバイスで認証されている場合にも、Citrix Receiver for Linuxまたは
Linux向け Citrix Workspaceアプリには⼊⼒済みの PINを取得または再利⽤するメカニズムがありません。

Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリ⽤に構成したときと同じ⽅法で、
サーバー側のコンポーネントのスマートカード認証を構成します。詳しくは、「スマートカード認証の構成」を参照し
てください。また、スマートカードの使⽤⽅法について詳しくは、「Citrix Receiver for Linux」を参照してください。

ユーザーは最低でも 1回のログオン操作を⾏う必要があります。ユーザーは、スマートカードと PINを使ってデバ
イスにログオンし、Citrix Receiver for Linuxまたは Linux向け Citrix Workspaceアプリの認証を受けます。ユ
ーザーがデスクトップやアプリケーションにアクセスするときに PINを再⼊⼒する必要はありません。管理者は、
StoreFrontのスマートカード認証を有効にします。

ユーザーは Citrix Receiver for Linuxまたは Linux向け Citrix Workspaceアプリに直接ログオンするので、管理
者は指定ユーザー認証へのフォールバックを有効にすることができます。管理者がスマートカード認証と指定ユーザ
ー認証の両⽅を構成した場合、ユーザーは最初にスマートカードと PINを使ったログオンを要求されますが、スマー
トカードでログオンできない場合は指定ユーザー認証を選択することができます。

ユーザーが Citrix Gateway経由でデスクトップやアプリケーションにアクセスする場合は、スマートカードと PIN
を使って最低でも 1回ログオン操作を⾏う必要があります。ユーザーは、スマートカードと PINを使ってデバイスに
ログオンします。デスクトップやアプリケーションにアクセスするときに、PINを再⼊⼒する必要はありません。管
理者は、Citrix Gateway認証の StoreFrontへのパススルーを有効にして、資格情報の検証を Citrix Gatewayに
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委任します。さらに Citrix Gateway仮想サーバーを追加して、リソースへのユーザー接続がその Citrix Gateway
経由で⾏われるように構成します。

ユーザーは、スマートカードと PINを使って、または指定ユーザーの資格情報を使って Citrix Gatewayにログオン
できます。これにより、管理者はユーザーが Citrix Gatewayにログオンするときに指定ユーザー認証へのフォール
バックを有効にすることができます。ユーザーが StoreFrontに透過的に認証されるように、Citrix Gatewayから
StoreFrontへのパススルー認証を構成し、スマートカードユーザーの資格情報の検証を Citrix Gatewayに委任し
ます。

Citrix Receiver for Linuxまたは Linux向け Citrix Workspaceアプリで XenApp Servicesサポートサイトにア
クセスする場合、スマートカードはサポートされません。

サーバーと Citrix Workspaceアプリの両⽅でスマートカードのサポートを有効にすると、スマートカード証明書の
アプリケーションポリシーで許可されていれば、以下の⽬的でスマートカードを使⽤できます：

• スマートカードによるログオン認証。スマートカードを使って、Citrix Virtual Apps and Desktopsサーバ
ーにログオンするユーザーを認証します。

• スマートカード対応アプリケーションのサポート。スマートカード対応の公開アプリケーションを使って、ロ
ーカルのスマートカードリーダーにアクセスできます。

XenApp Servicesサポートサイトでのスマートカードの使⽤

XenApp Servicesサポートサイトにログオンしてアプリケーションやデスクトップを開始するユーザーは、スマー
トカードを使って認証を受けることができます。特定のハードウェア、オペレーティングシステム、および Citrix
Workspaceアプリを使⽤する必要はありません。ユーザーが XenApp Servicesサポートサイトにアクセスしてス
マートカードと PINを使ってログオンすると、PNAがユーザー IDを決定して StoreFrontでの認証を⾏い、使⽤で
きるリソースを返します。

パススルーおよびスマートカード認証が正しく動作するためには、［Citrix XML Serviceへの要求を信頼する］をオ
ンにする必要があります。

Delivery Controller上でローカルの管理者アカウントを使⽤してWindows PowerShellを起動して、コマンドプ
ロンプトで次のコマンドを実⾏します。これにより、StoreFrontから送信された XML要求を Delivery Controller
が信頼するようになります。次の⼿順は、XenApp 7.5〜 7.8、および XenDesktop 7.0〜 7.8に適⽤されます。

1.「asnp Citrix*.」と⼊⼒して Citrixコマンドレットを読み込みます。
2.「Add-PSSnapin citrix.broker.admin.v2」と⼊⼒します。
3.「Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $True」と⼊⼒します。
4. PowerShellを閉じます。

XenApp Servicesサポートのスマートカード認証⽅法の構成について詳しくは、「XenApp Services URLの認証
の構成」を参照してください。
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重要な注意事項

StoreFrontでのユーザー認証にスマートカードを使⽤する場合は、次の要件と制限があります。

• スマートカード認証で仮想プライベートネットワーク（VPN）トンネルを使⽤するには、ユーザーが Citrix
Gateway Plug-inをインストールしてWebページ経由でログオンする必要があります。この場合、各⼿順で
スマートカードと PINによる認証が必要になります。スマートカードユーザーは、Citrix Gateway Plug-in
を使⽤した StoreFrontへのパススルー認証を使⽤できません。

• 同⼀ユーザーデバイス上で複数のスマートカードやスマートカードリーダーを使⽤することができますが、ス
マートカードでのパススルー認証を有効にする場合は、ユーザーがデスクトップやアプリケーションにアクセ
スするときにスマートカードが 1枚のみ挿⼊されていることを確認する必要があります。

• アプリケーション内でスマートカードを使⽤する場合（デジタル署名または暗号化機能など）、スマートカー
ドの挿⼊または PINの⼊⼒を求めるメッセージが表⽰されることがあります。これは、同時に複数のスマー
トカードが挿⼊されている場合に発⽣します。また、構成設定（通常グループポリシーを使⽤して構成される
PINキャッシュなどのミドルウェア設定）が原因で発⽣することもあります。スマートカードをリーダーに挿
⼊しているにもかかわらずスマートカードの挿⼊を求めるメッセージが表⽰された場合は、［キャンセル］を
クリックする必要があります。ただし、PINの⼊⼒が求められた場合は、PINを再⼊⼒する必要があります。

• ドメイン参加デバイスを使⽤する Citrix Receiver for WindowsまたはWindows向け Citrix Workspace
アプリユーザーが Citrix Gateway を使⽤せずにストアにアクセスする場合、Citrix Virtual Apps and
Desktopsへのスマートカードでのパススルー認証を有効にすると、その設定がストアのすべてのユーザーに
適⽤されます。デスクトップおよびアプリケーションに対するドメインパススルー認証とスマートカードパス
スルー認証の両⽅を有効にするには、これらの認証⽅法について個別のストアを作成する必要があります。こ
の場合、どのストアにアクセスすべきかをユーザーに通知してください。

• ドメイン参加デバイスを使⽤する Citrix Receiver for WindowsまたはWindows向け Citrix Workspace
アプリユーザーが Citrix Gateway を使⽤してストアにアクセスする場合、Citrix Virtual Apps and
Desktopsへのスマートカードでのパススルー認証を有効にすると、その設定がストアのすべてのユーザーに
適⽤されます。⼀部のユーザーに対してのみパススルー認証を有効にする場合は、それらのユーザー⽤に個別
のストアを作成する必要があります。この場合、どのストアにアクセスすべきかをユーザーに通知してくださ
い。

• 各 XenApp Servicesサイトに構成できる認証⽅法と各ストアで使⽤できる XenApp Servicesサイトは、そ
れぞれ 1つだけです。スマートカード認証に加えてほかの認証⽅法を有効にする必要がある場合は、認証⽅法
ごとに個別のストアを作成し、それぞれのストアに XenApp Servicesサイトを 1つずつ割り当てる必要があ
ります。この場合、どのストアにアクセスすべきかをユーザーに通知してください。

• StoreFrontインストール時のMicrosoftインターネットインフォメーションサービス（IIS）のデフォルト構
成では、StoreFront認証サービスの証明書認証URLへのHTTPS接続でのみクライアント証明書が要求され
ます。それ以外の StoreFront URLにはクライアント証明書は必要ありません。この構成により、管理者は、
スマートカードでの認証に問題が⽣じた場合に指定ユーザー認証を使⽤できるように設定できます。適⽤され
るWindowsポリシー設定によっては、ユーザーが再認証なしにスマートカードを取り出すこともできます。
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すべての StoreFront URLへの HTTPS接続でクライアント証明書が必要になるように IISを構成する場合
は、認証サービスとストアを同じサーバー上に配置する必要があります。この場合、すべてのストアに有効な
クライアント証明書を使⽤する必要があります。この IISサイト構成では、スマートカードユーザーが Citrix
Gateway経由で接続できなくなり、指定ユーザー認証にもフォールバックされません。また、スマートカー
ドをデバイスから取り出す場合は再度ログオンする必要があります。

ユーザーエクスペリエンスの最適化

April 2, 2020

StoreFrontには、ユーザーエクスペリエンスを向上させる機能があります。これらの機能は、新しいストアや、そ
れに関連する Citrix Receiver for Webサイトおよび XenApp Servicesサイトの作成時にデフォルトで構成されま
す。

ワークスペースコントロール

ワークスペースコントロール機能を有効にすると、ユーザーがセッションの途中でデバイスを切り替えても、新しい
デバイス上でそのアプリケーションでの作業を継続できます。ユーザーは、新しいデバイスにログオンするたびにす
べてのアプリケーションを再起動する必要がなく、複数のデバイスを切り替えながら同じアプリケーションインスタ
ンスを使⽤できます。これにより、たとえば病院で臨床医がワークステーションを切り替えて患者データにアクセス
するときの時間を節約できます。

Citrix Receiver for Webサイト、および XenApp Servicesサイト経由でストアに接続すると、ワークスペースコ
ントロールがデフォルトで有効になります。ユーザーがログオンすると、実⾏したままのアプリケーションに⾃動的
に再接続されます。たとえば、あるユーザーが Citrix Receiver for Webサイトまたは XenApp Servicesサイト経
由でストアにログオンして、いくつかのアプリケーションを起動します。その後、ユーザーが別のデバイスで同じア
クセス⽅法を使⽤して同じストアにログオンすると、実⾏中のアプリケーションが⾃動的に新しいデバイスで使⽤可
能になります。ユーザーがストアで起動したすべてのアプリケーションは、そのストアからログオフすると⾃動的に
切断されます。ただし、シャットダウンはされません。Citrix Receiver for Webサイトの場合は、同じWebブラウ
ザーを使⽤してログオン、アプリケーションの起動、およびログオフを⾏う必要があります。

XenApp Servicesサイトでは、ワークスペースコントロールの構成を変更したり無効にしたりすることはできませ
ん。Citrix Receiver for Webサイトのワークスペースコントロールの構成について詳しくは、「ワークスペースコン
トロールの構成」を参照してください。

Citrix Receiver for Webサイトでワークスペースコントロールを使⽤する場合は、次の要件と制限があります。

• ホストされているデスクトップやアプリケーションから Citrix Receiver for Webサイトにアクセスする場合
は、ワークスペースコントロールを使⽤できません。

© 1999-2020 Citrix Systems, Inc. All rights reserved. 39

/ja-jp/storefront/current-release/manage-citrix-receiver-for-web-site/workspace-control.html
/ja-jp/storefront/current-release/manage-citrix-receiver-for-web-site/workspace-control.html


StoreFront 1912

• Windowsデバイスから Citrix Receiver for Webサイトにアクセスするユーザーについては、ユーザーデバ
イスに Citrix Workspaceアプリがインストールされていることをサイトで検出できる場合、および HTML5
向け Citrix Workspaceアプリが使⽤される場合にのみ、ワークスペースコントロールが有効になります。

• 切断したアプリケーションに再接続するには、Internet Explorerで Citrix Receiver for Webサイトにアク
セスするユーザーは［ローカルイントラネット］または［信頼済みサイト］のゾーンにサイトを追加する必要
があります。

• ただし、ワークスペースコントロールの設定にかかわらず、Citrix Receiver for Webサイトで使⽤可能なデ
スクトップが 1つのみの場合、ユーザーのログオン時にそのデスクトップが⾃動的に起動するように構成する
と、アプリケーションは再接続されません。

• アプリケーションを切断するときに、起動に使⽤したWebブラウザーを使⽤する必要があります。別のWeb
ブラウザーで起動したリソースや、デスクトップや［スタート］メニューから Citrix Workspaceアプリで起
動したリソースは、Citrix Receiver for Webサイトで切断したりシャットダウンしたりできません。

コンテンツリダイレクト

ユーザーが適切なアプリケーションをサブスクライブしてある場合、コンテンツリダイレクトにより、ユーザーデバ
イス上のローカルファイルがサブスクライブされたアプリケーションで開きます。このリダイレクトを有効にするに
は、Citrix Virtual Apps and Desktopsでアプリケーションを必要なファイルタイプと関連付けます。コンテンツ
リダイレクトは、新しいストアでデフォルトで有効になります。詳しくは、「ファイルタイプの関連付けの無効化」を
参照してください。

ユーザーによるパスワードの変更

管理者は、Microsoft Active Directoryドメインの資格情報で Citrix Receiver for Webサイトにログオンするユ
ーザーがパスワードをいつでも変更できるように構成できます。または、パスワードの有効期限が切れたユーザーに
のみパスワードの変更を許可することもできます。これにより、ユーザーがパスワードの失効によりデスクトップや
アプリケーションにアクセスできなくなることを防ぐことができます。

デスクトップアプライアンスサイトにログオンするユーザーは、パスワードをいつでも変更できるようになっている
場合でも、有効期限の切れたパスワードしか変更できません。デスクトップアプライアンスサイトにログオンした後
では、パスワードを変更するためのオプションが提供されません。

認証サービスを作成したときのデフォルトの構成では、パスワードが失効しても、Citrix Receiver for Webサイト
のユーザーはパスワードを変更できません。この機能を有効にする場合は、サーバーが属しているドメインのポリシ
ーでユーザーによるパスワード変更が禁⽌されていないことを確認してください。ユーザーのパスワードを変更する
には、StoreFrontはドメインコントローラーと通信する必要があります。

ユーザーによるパスワードの変更を有効にすると、この認証サービスを使⽤するストアにアクセスできるすべてのユ
ーザーに、慎重に扱うべきセキュリティ機能が公開されることになります。組織のセキュリティポリシーにより、ユ
ーザーパスワード変更機能が内部使⽤のみに制限される環境では、社内ネットワークの外側からそれらのストアにア
クセスできないことを確認してください。
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Citrix Receiver for Webサイトのデスクトップビューとアプリケーションビュー

Citrix Receiver for Webサイトからデスクトップとアプリケーションの両⽅にアクセスできる場合、デフォルトで
デスクトップとアプリケーションが別々のビューで表⽰されます。サイトにログオンすると、最初にデスクトップビ
ューが表⽰されます。Citrix Receiver for Webサイトでユーザーがアクセスできるデスクトップが 1つのみの場合、
アクセス可能なアプリケーションがあるかどうかにかかわらず、ユーザーのログオン時にそのデスクトップが⾃動的
に起動します。管理者は、Citrix Receiver for Webサイトに表⽰するビューを指定したり、デスクトップが⾃動的に
起動するのを無効にしたりできます。詳しくは、「ユーザーに対するリソースの表⽰⽅式の構成」を参照してください。

Citrix Receiver for Webサイトのビューの動作は、配信されるリソースの種類により異なります。たとえば、アプ
リケーションビューにアプリケーションが表⽰されるようにするには、ユーザーがそのアプリケーションをサブスク
ライブする必要があります。⼀⽅、ユーザーが使⽤できるすべてのデスクトップは⾃動でデスクトップビューに表⽰
されます。このため、ユーザーはデスクトップビューからデスクトップを削除できず、デスクトップのアイコンをド
ラッグアンドドロップで並び替えることはできません。Citrix Virtual Desktops管理者がユーザーによるデスクト
ップの再起動を許可している場合は、デスクトップビューにデスクトップを再起動するためのコントロールが表⽰
されます。単⼀のデスクトップグループの複数のデスクトップインスタンスがユーザーに提供される場合、Citrix
Receiver for Webサイトではデスクトップ名に数字が追加されます。

Citrix Workspaceアプリや XenApp Servicesサイトでストアに接続するユーザーの場合、デスクトップおよびア
プリケーションの表⽰と動作は使⽤する Citrixクライアントにより異なります。

そのほかの推奨事項

Citrix Virtual Apps and Desktopsでアプリケーションをユーザーに配信するときは、ストアのアプリケーション
にアクセスするユーザーのエクスペリエンスを向上させるために、次のオプションについて検討します。アプリケー
ションの配信について詳しくは、「デリバリーグループの作成」を参照してください。

• 使⽤できるリソースから必要なアプリケーションを簡単に⾒つけられるように、アプリケーションをフォルダ
ー別に整理してユーザーに提供します。Citrix Virtual Apps and Desktopsで作成したフォルダーは、Citrix
Workspaceアプリでカテゴリとして表⽰されます。たとえば、アプリケーションを種類ごとにグループ化し
たり、組織内のユーザーの役割ごとにフォルダーを作成したりすることができます。

• アプリケーションを簡単に識別できるように、アプリケーションを配信するときにわかりやすい説明を⼊⼒し
ます。この説明は、ユーザーの Citrix Workspaceアプリに表⽰されます。

• アプリケーションの説明として⽂字列KEYWORDS:Mandatoryを追加すると、そのアプリケーションはす
べてのユーザーの Citrix Workspaceアプリのホーム画⾯に追加され、ユーザーがこれを削除できなくなりま
す。ただし、ユーザーはホーム画⾯にほかのアプリケーションを追加したり、このキーワードが指定されてい
ないアプリケーションをホーム画⾯から削除したりできます。

• アプリケーションを配信するときに説明としてKEYWORDS:Autoという⽂字列を追加すると、そのアプリケ
ーションはストアのすべてのユーザーに⾃動的にサブスクライブされるようになります。この場合、ユーザー
がストアにログオンすると、そのアプリケーションを⼿動でサブスクライブしなくても⾃動的にプロビジョニ
ングされます。
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• AppControllerで管理されるWebアプリケーションや Software-as-a-Service（SaaS）アプリケーショ
ンがストアのすべてのユーザーに⾃動的にサブスクライブされるようにするには、アプリケーション設定を構
成するときに［すべてのユーザーがアプリを Citrix Receiverまたは Citrix Workspaceアプリで⾃動的
に利⽤可能にする］チェックボックスをオンにします。

• Citrix Virtual Apps and Desktopsアプリケーションが Citrix Workspaceアプリの［おすすめ］⼀覧に表
⽰されることで、アプリケーションの宣伝になったり、ユーザーがそのアプリケーションを⾒つけやすくなっ
たりします。これを⾏うには、アプリケーションの説明に「KEYWORDS:Featured」という⽂字列を追加
します。

注：

複数のキーワードを追加する場合は、KEYWORDS:Auto Featuredのようにスペースで区切ります。

• Citrix Receiver for Webサイトのデフォルトでは、Citrix Virtual Apps and Desktopsでホストされる共
有デスクトップがほかのデスクトップと同じように表⽰されます。この動作を変更するには、デスクトップの
説明としてKEYWORDS:TreatAsAppという⽂字列を追加します。これにより、そのデスクトップは Citrix
Receiver for Webサイトのデスクトップビューではなくアプリケーションビューに表⽰され、ユーザーはそ
のデスクトップをサブスクライブする必要があります。また、そのデスクトップは Citrix Receiver for Web
サイトへのログオン時に⾃動起動せず、Desktop Viewerでアクセスできません。

• Windowsユーザーに対しては、ローカルにインストールされたアプリケーションのバージョンと、それ
に相当する配信されたインスタンスの両⽅が使⽤可能な場合に、ローカルにインストールされたアプリケ
ーションが優先的に使⽤されるように指定できます。これを⾏うには、アプリケーションの説明として
「KEYWORDS:prefer=”application”」という⽂字列を追加します。ここで <application>は、ショ
ートカットファイル名として指定されたローカルアプリケーションの名前に含まれる単語、または \Start
Menuフォルダーからローカルアプリケーションへの実⾏可能ファイル名を含む絶対パスです。このキーワー
ドを持つアプリケーションをユーザーがサブスクライブすると、指定された名前またはパスがユーザーのデバ
イス上で検索され、アプリケーションがローカルにインストールされているかどうかが判断されます。アプリ
ケーションが⾒つかると、Citrix Workspaceアプリはユーザーを配信済みのアプリケーションにサブスクラ
イブしますが、ショートカットは作成しません。この場合、サブスクライブしたアプリケーションを Citrix
Workspaceアプリで起動すると、ローカルにインストールされたインスタンスが代わりに実⾏されます。詳
しくは、「アプリケーション配信の構成」を参照してください。

• Citrix Virtual Apps and Desktopsでは、ユーザーが公開デスクトップで公開アプリケーションを起動する
場合、そのデスクトップセッションでアプリケーションを起動するのか、同じデリバリーグループ内の公開ア
プリケーションとして起動するのかを制御できます。制御には、Broker Serviceの PowerShellコマンドレ
ットと Citrix Receiver for Windows（vPrefer）のポリシー設定を使⽤します。この機能は、公開アプリケ
ーションを Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリで起動する場合
のみ有効です。公開アプリケーションがWebブラウザーの StoreFrontサイトから起動されている場合、こ
の機能によってアプリケーションをローカルで起動することはできません。以前のリリースでは、「ダブルホ
ップ」のアプリケーションの起動制御で、StudioのKEYWORDS:Preferタグを使⽤する必要がありました。
KEYWORDS:Preferタグは、引き続き使⽤できます。KEYWORDSと vPreferの両⽅の⽅法が構成されて
いる場合、vPreferが優先されます。
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詳しくは、CTX232210、Citrix Virtual Apps and Desktopsドキュメントの「アプリケーション」、Citrix
Receiver for Windowsドキュメントを参照してください。

StoreFrontの⾼可⽤性とマルチサイト構成

August 29, 2019

StoreFrontには、ストアにリソースを提供している展開環境間の負荷分散とフェールオーバーを有効にするための
機能が多数⽤意されています。また、障害回復専⽤の展開環境を指定して回復性を⾼めることもできます。これらの
機能を使⽤すると、StoreFrontの分散展開環境を構成してストアの⾼可⽤性を有効にできます。詳しくは、「可⽤性
の⾼いマルチサイトストア構成のセットアップ」を参照してください。

リソースの集約

StoreFrontのデフォルトでは、ストアにデスクトップとアプリケーションを配信するすべての展開環境が列挙され、
そのすべてのリソースが個別に扱われます。このため、複数の展開環境から同じリソースが同じ名前で配信されてい
ても、リソースごとにアイコンが表⽰されます。ストアの⾼可⽤性やマルチサイト構成を有効にすると、同じデスク
トップまたはアプリケーションを配信する Citrix Virtual Apps and Desktopsの展開環境をグループ化して、それ
らのリソースを集約してユーザーに提供できます。グループ化された展開環境は同⼀である必要はありませんが、集
約対象のリソースは、各サーバー上で名前とパスが同じである必要があります。

この機能により、複数の Citrix Virtual Apps and Desktopsの展開環境で配信されているデスクトップやアプリケ
ーションがすべてストアで集約され、ユーザーには 1つのアイコンだけが表⽰されます。App Controllerアプリケ
ーションは集約されません。ユーザーが集約リソースを起動すると、サーバーの可⽤性、そのユーザーがアクティブ
なセッションを確⽴済みかどうか、および管理者が指定した順番に基づいて、対象リソースから最適なインスタンス
が選択されます。

StoreFrontでは、過負荷状態、または⼀時的に使⽤できない状態などで要求に応答できないサーバーが動的に監視
されます。そのサーバーとの通信が再確⽴されるまで、別のサーバー上のリソースインスタンスがユーザーに提供さ
れます。リソースの提供サーバーでサポートされている場合は、ユーザーが追加リソースを起動したときに、既存の
ユーザーセッションの再利⽤が試⾏されます。このため、ユーザーが選択した追加リソースが、そのユーザーの既存
のセッションを実⾏している展開環境で提供されている場合、そのセッション内で追加リソースが起動します。これ
により、各ユーザーのセッション数が最⼩限に抑えられるため、追加のデスクトップやアプリケーションの起動にか
かる時間が短縮され、製品ライセンスをより効率的に使⽤できます。

サーバーの可⽤性と既存のユーザーセッションを確認した後、StoreFrontは指定された順番に基づいて、ユーザー
が接続する展開環境を決定します。ユーザーが使⽤できる同等の展開環境が複数ある場合は、管理者の構成に基づい
て、⼀覧の最初の展開環境または任意の展開環境が選択されます。⼀覧で最初に使⽤可能な展開環境が選択されるよ
うに構成すると、現在のユーザー数に対して使⽤中の展開環境の数を最⼩限に抑えることができます。⼀覧から展開
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環境がランダムに選択されるように構成すると、使⽤可能な展開環境間でユーザー接続を均⼀に分散させることがで
きます。

Citrix Virtual Apps and Desktopsで配信されるリソースでは、⼀覧での展開環境の順序を無視して、ユーザー
が特定の展開環境のデスクトップやアプリケーションに接続されるように設定できます。これにより、特定のデ
スクトップやアプリケーションでは専⽤の展開環境に優先的にユーザーが接続されるようにして、ほかのリソー
スでは別の展開環境に接続されるように構成できます。このように構成するには、優先する展開環境のデスクト
ップやアプリケーションの説明に「KEYWORDS:Primary」という⽂字列を追加し、別の展開環境のリソースに
「KEYWORDS:Secondary」という⽂字列を追加します。この場合、管理者が指定した展開環境の順序にかかわら
ず、ユーザーは優先される展開環境（プライマリ）に接続されます。優先される展開環境が使⽤できない場合、セカ
ンダリリソースを提供する展開環境に接続されます。

リソースに対するユーザーのマッピング

デフォルトでは、ストアにアクセスしているユーザーには、そのストア⽤に構成されているすべての展開環境から使
⽤可能なすべてのリソースが集約されて表⽰されます。ユーザーごとに異なるリソースを提供するには、ストアや
StoreFront展開環境を個別に構成できます。マルチサイト構成による⾼可⽤性をセットアップすると、Microsoft
Active Directoryグループのユーザーメンバーシップに基づいて、特定の展開環境へのアクセスを提供することがで
きます。これにより、単⼀のストアで、ユーザーグループごとに異なるエクスペリエンスを構成できます。

たとえば、すべてのユーザーに共通するリソースを 1 つの展開環境でグループ化し、別の展開環境では経理
（Accounts）部⾨⽤に財務アプリケーションをグループ化します。このような構成では、Accountsユーザーグルー
プに属していないユーザーは、このストアにアクセスしても共通リソースしか表⽰されません。Accountsユーザー
グループのメンバーには、共通リソースと財務アプリケーションの両⽅が表⽰されます。

別の例として、より⾼速で強⼒なハードウェアを使⽤するパワーユーザー⽤の展開環境を作成して、ほかの展開環境
と同じリソースを提供します。これにより、エグゼクティブチームなど、ビジネスクリティカルなユーザーのエクス
ペリエンスを向上させることができます。このストアにアクセスすると、すべてのユーザーに同じデスクトップやア
プリケーションが表⽰されますが、Executivesユーザーグループのメンバーは、パワーユーザー⽤の展開環境のリ
ソースに優先的に接続されます。

サブスクリプションの同期

異なる StoreFront展開環境内の類似のストアから同じアプリケーションにユーザーがアクセスできるようにした場
合、ユーザーのアプリケーションサブスクリプションをサーバーグループ間で同期する必要があります。サブスクリ
プションを同期しない場合、ある StoreFront展開環境のストアでアプリケーションをサブスクライブしたユーザー
が別のストアにログオンしたときに、それらのアプリケーションをサブスクライブし直す必要があります。異なる
StoreFront展開環境間を移動するユーザーにシームレスなエクスペリエンスを提供するため、異なるサーバーグル
ープのストア間でユーザーのアプリケーションサブスクリプションが定期的に同期されるように構成できます。特定
の間隔で同期したり、1⽇の特定の時刻に同期したりできます。詳しくは、「サブスクリプション同期の構成」を参照
してください。
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専⽤の障害回復リソース

管理者は、障害回復専⽤の展開環境を構成できます。この展開環境は、ほかのすべての展開環境が使⽤できない場合
にのみ使⽤されます。通常、障害回復⽤の展開環境はメインの展開環境とは異なる場所に配置し、メインの展開環境
のリソースのサブセットだけを提供します。また、障害回復⽤の展開環境では必要以上に⾼いユーザーエクスペリエ
ンスを提供しません。展開環境を障害回復⽤に使⽤することを指定した場合、その展開環境を負荷分散やフェールオ
ーバーの対象から除外します。ほかのすべての展開環境が使⽤できなくならない限り、ユーザーは障害回復⽤の展開
環境で提供されるデスクトップやアプリケーションにアクセスできません。

メインの展開環境での障害が解決した後では、ユーザーが障害回復⽤の展開環境のリソースを既に実⾏している場合
でも、追加のリソースはメインの展開環境で起動します。この場合、障害回復⽤の展開環境で実⾏しているリソース
から切断されることはありません。ただし、ユーザーがそのリソースを終了した後では、そのリソースを再度起動す
ることはできなくなります。同様に、メインの展開環境での障害が解決した後では、障害回復⽤の展開環境の既存の
セッションが再利⽤されることはありません。

最適な Citrix Gatewayルーティング

同⼀ストアの複数の展開環境で個別の Citrix Gatewayアプライアンスを構成している場合は、ユーザーが各展開
環境にアクセスするための最適なアプライアンスを定義できます。たとえば、それぞれが Citrix Gatewayアプラ
イアンスを持つ、地理的に異なる 2つの場所からリソースを集約するストアを作成する場合、⼀⽅の場所の Citrix
Gatewayを経由して接続しているユーザーは、もう⼀⽅の場所のデスクトップやアプリケーションを起動できます。
ただし、デフォルトでは、ユーザーが最初に接続したアプライアンス経由でリソースが配信されるため、コーポレー
トWANを通過する必要があります。

ユーザーエクスペリエンスを向上させ、WANを経由するネットワークトラフィックを削減するため、展開環境ごと
に最適な Citrix Gatewayアプライアンスを指定できます。これにより、ユーザーがストアにアクセスするときに経
由したアプライアンスにかかわらず、リソースを提供する展開環境のローカルのアプライアンスにユーザー接続が⾃
動的にルーティングされます。

内部ネットワーク上のローカルユーザーを Citrix Gatewayにログオンさせてエンドポイント解析を⾏う場合でも、
最適な Citrix Gatewayアプライアンス機能を使⽤できます。この構成では、ユーザーは Citrix Gatewayアプライ
アンスを経由してストアに接続しますが、ユーザーが内部ネットワーク上にいるため、リソースへの接続は Citrix
Gateway経由である必要はありません。この場合、最適な Citrix Gatewayアプライアンスは有効にしますが、展
開環境⽤のアプライアンスは指定しません。このため、デスクトップとアプリケーションへのユーザー接続は Citrix
Gateway経由ではなく、直接ルーティングされます。また、Citrix Gatewayアプライアンスに特定の内部仮想サー
バー IPアドレスを構成する必要がある点に注意してください。さらに、ローカルユーザーがアクセスできない内部ビ
ーコンポイントを指定して、Citrix Workspaceアプリがネットワーク上の場所にかかわらず Citrix Gateway経由
でストアにアクセスするようにします。
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Citrix Gatewayのグローバルサーバー負荷分散

StoreFrontでは、単⼀の FQDN（Fully Qualified Domain Name：完全修飾ドメイン名）を持つ複数のアプライ
アンスで構成される、グローバルサーバー負荷分散⽤の Citrix Gateway展開環境がサポートされます。StoreFront
でユーザーを認証して適切なアプライアンスにユーザー接続をルーティングするためには、負荷分散構成の各アプラ
イアンスを識別できる必要があります。アプライアンスの FQDNは広域サーバー負荷分散構成で⼀意の識別⼦として
使⽤できないため、アプライアンスごとに⼀意の IPアドレスを使って StoreFrontを構成する必要があります。通
常、これは Citrix Gateway仮想サーバーの IPアドレスになります。

Windowsネットワークの負荷分散については、「Citrix ADCによる負荷分散」を参照してください。

重要な注意事項

可⽤性の⾼いマルチサイトストアを構成するかどうかを決定する場合は、以下の要件と制限について考慮してくださ
い。

• デスクトップとアプリケーションは、集約対象の各サーバー上で名前とパスが同じである必要があります。さ
らに、それらのリソースのプロパティ（名前やアイコンなど）も同じであることが必要です。プロパティが異
なる場合、Citrix Workspaceアプリが使⽤可能なリソースを列挙するときに、リソースプロパティの変更が
発⽣することがあります。

• 割り当て済みのデスクトップ（事前割り当ておよび初回使⽤時割り当てのデスクトップ）は集約しないでくだ
さい。このようなデスクトップのデリバリーグループに、集約対象のものと同じ名前およびパスが設定されて
いないことを確認してください。

• App Controllerアプリケーションは集約されません。
• 異なる StoreFront展開環境のストア間で、ユーザーのアプリケーションサブスクリプションを同期する場合
は、各サーバーグループのストアに同じ名前を付ける必要があります。さらに、両⽅のサーバーグループは、
ユーザーアカウントが属している Active Directoryドメイン、またはそのドメインと信頼関係があるドメイ
ンのいずれかに属している必要があります。

• 同等展開環境グループ内のすべてのプライマリサイトが使⽤できない場合のみ、障害回復⽤のバックアップ展
開環境へのアクセスが提供されます。複数の同等展開環境グループ間でバックアップ展開環境を共有する場合、
各グループのすべてのプライマリサイトが使⽤できなくなったときにのみ障害回復リソースにアクセスできる
ようになります。

インストール、セットアップ、アップグレードおよびアンインストール

April 2, 2020
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インストールおよび構成する前に

StoreFrontをインストールして構成するには、次の⼿順に従います。

1. StoreFrontで Citrix Virtual Apps and Desktopsのリソースをユーザーに配信する場合は、ユーザーアカ
ウントが属しているMicrosoft Active Directoryドメイン、またはそのドメインと信頼関係があるドメイン
のいずれかに StoreFrontサーバーが属していることを確認してください。

重要：

• 単⼀サーバー展開では、ドメインに参加していないサーバーに StoreFrontをインストールできま
す。

• StoreFrontをドメインコントローラー上にインストールすることはできません。

2. StoreFrontを使⽤するにはMicrosoft .NET Frameworkが必要です。このフレームワークは、Microsoft
社のWebサイトからダウンロードできます。Microsoft .NETがインストールされていることを確認してか
ら、StoreFrontをインストールしてください。

3. 複数サーバーの StoreFront展開環境を構成する計画の場合は、必要に応じて StoreFrontサーバーの負荷分
散環境をセットアップします。

Citrix ADCを使⽤して負荷分散を⾏うには、StoreFrontサーバーのプロキシとなる仮想サーバーを定義しま
す。Citrix ADCを使⽤した負荷分散の構成について詳しくは、「Citrix ADCによる負荷分散」を参照してくだ
さい。

a) Citrix ADCアプライアンスで負荷分散機能が有効になっていることを確認します。

b) 必要に応じて、各 StoreFront サーバーについて個別の HTTP または SSL 負荷分散サービス
（StoreFrontモニター）を作成します。

c) StoreFrontに転送される HTTP要求の X-Forwarded-Forヘッダーに、クライアントの IPアドレス
が挿⼊されるようにサービスを構成して、グローバルポリシーの設定を上書きします。

StoreFrontでは、ユーザーのリソースへの接続を確⽴する時に、そのユーザーの IPアドレスが必要で
す。

d) 仮想サーバーを作成し、これらのサービスを仮想サーバーにバインドします。

e) 仮想サーバーで、クライアント IPまたは Cookie挿⼊のうちいずれかの⽅法を使⽤して永続性を構成
します。ユーザーが必要な時間だけログオンし続けていられるように、Time To Live（TTL）を⼗分に
設定します。

パーシステンス設定により、最初のユーザー接続だけが負荷分散の対象になり、同じユーザーのそれ以
降の要求は同じ StoreFrontサーバーに割り当てられるようになります。

4. 必要に応じて、以下の機能を有効にします。

•［.NET Frameworkの機能］>［.NET Framework］、［ASP.NET］

必要に応じて、StoreFrontサーバーで以下の役割と依存関係を有効にします。

© 1999-2020 Citrix Systems, Inc. All rights reserved. 47

/ja-jp/storefront/current-release/integrate-with-citrix-gateway-and-citrix-adc/load-balancing-with-citrix-gateway.html


StoreFront 1912

•［Webサーバー（IIS）］>［Webサーバー］>［HTTP共通機能］>［既定のドキュメント］、［HTTPエラ
ー］、［静的コンテンツ］、［HTTPリダイレクト］

•［Webサーバー（IIS）］>［Webサーバー］>［健全性と診断］>［HTTPログ］

•［Webサーバー（IIS）］>［Webサーバー］>［セキュリティ］>［要求のフィルタリング］、［Windows
認証］

StoreFrontのインストール時に、これらの機能や役割が有効になっているかどうかが検証されます。

5. StoreFrontのインストール。

サーバーをサーバーグループに含める場合は、StoreFrontのインストール場所設定と IIS Webサイト設定の
両⽅で、物理パスおよびサイト IDを⼀致させる必要があります。

6. StoreFrontとユーザーデバイス間の通信をHTTPSで保護する場合は、Microsoft IIS（インターネットイン
フォメーションサービス）で HTTPSを構成します。

スマートカード認証を使⽤する場合は HTTPSが必要です。デフォルトでは、Citrix Workspaceアプリはス
トアへの接続に HTTPSを必要とします。StoreFrontで HTTPSホストベース URLを使⽤できるように IIS
を構成するには、デフォルトのWebサイトへの HTTPSバインドを作成し、それを StoreFrontサーバー証
明書にリンクします。HTTPSバインドを IISサイトに追加する⽅法について詳しくは、「StoreFront展開環
境のセキュリティ」を参照してください。

7. ファイアウォールやほかのネットワークデバイスで、社内ネットワーク内外からの TCPポート 80または 443
へのアクセスが許可されることを確認します。また、内部ネットワーク上のファイアウォールやほかのネット
ワークデバイスで、すべての未割り当て TCPポートへのトラフィックがブロックされないことを確認します。

StoreFrontのインストール時にWindowsファイアウォールで構成される規則により、すべての未割り当て
TCPポートからランダムに選択されるポートを介した StoreFrontの実⾏可能ファイルへのアクセスが有効
になります。このポートは、サーバーグループ内の StoreFrontサーバー間の通信で使⽤されます。

8. 複数のインターネットインフォメーションサービス（IIS）Webサイトを使⽤する場合、PowerShell SDKを
使⽤して各 IIS Webサイトに StoreFront展開環境を作成します。詳しくは、「複数のインターネットインフ
ォメーションサービス（IIS）Webサイト」を参照してください。

注：

StoreFrontは、複数のサイトを検出すると管理コンソールを無効にし、メッセージを表⽰します。

9. Citrix StoreFront管理コンソールを使⽤してサーバーを構成します。

StoreFrontのインストール

重要

StoreFrontインストール時にエラーやデータの損失が発⽣するのを回避するために、すべてのアプリケーシ
ョンが閉じられていて、ターゲットシステム上で他のタスクや操作が実⾏されていないことを確認します。

© 1999-2020 Citrix Systems, Inc. All rights reserved. 48

/ja-jp/storefront/current-release/install-standard.html#install-storefront
/ja-jp/storefront/current-release/secure.html#change-storefront-server-base-url-from-http-to-https
/ja-jp/storefront/current-release/secure.html#change-storefront-server-base-url-from-http-to-https
/ja-jp/storefront/current-release/plan.html#multiple-internet-information-services-iis-websites
/ja-jp/storefront/current-release/plan.html#multiple-internet-information-services-iis-websites
/ja-jp/storefront/current-release/install-standard.html


StoreFront 1912

1. ダウンロードページからインストーラーをダウンロードします。

2. ローカルの管理者権限を持つアカウントで StoreFrontサーバーにログオンします。

3. 必要なMicrosoft .NET Frameworkがサーバー上にインストールされていることを確認します。

4. CitrixStoreFront-x64.exeを検索し、管理者として実⾏します。

5. ライセンス契約書を読み、同意することを選択して、［次へ］をクリックします。

6.［必須条件の確認］ページが開いた場合は、［次へ］をクリックします。

7.［インストールの開始］ページで、インストール対象の必須条件および StoreFrontコンポーネントを確認し
て、［インストール］をクリックします。

コンポーネントがインストールされる前に、サーバー上の以下の役割が必要に応じて⾃動的に有効になります。

•［Webサーバー（IIS）］>［Webサーバー］>［HTTP共通機能］>［既定のドキュメント］、［HTTPエラ
ー］、［静的コンテンツ］、［HTTPリダイレクト］

•［Webサーバー（IIS）］>［Webサーバー］>［健全性と診断］>［HTTPログ］

•［Webサーバー（IIS）］>［Webサーバー］>［セキュリティ］>［要求のフィルタリング］、［Windows
認証］

•［Webサーバー（IIS）］>［管理ツール］>［IIS管理コンソール］、［IIS管理スクリプトおよびツール］

以下の機能が必要に応じて⾃動的に有効になります。

•［.NET Frameworkの機能］>［.NET Framework］、［ASP.NET］

8. インストールが完了したら、［完了］をクリックします。Citrix StoreFront管理コンソールが⾃動的に起動
します。また、［起動］画⾯から StoreFrontを開くこともできます。
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9. Citrix StoreFront管理コンソールで、［新しい展開環境の作成］をクリックします。

a)［ベース URL］ボックスで StoreFrontサーバーの URLを指定します。
b)［ストア名］ページで、ストアの名前を指定して、［次へ］をクリックします。

［Delivery Controllers］ページで、ストアで使⽤できるようにするリソースを提供する Citrix Virtual Apps and
Desktops展開環境の詳細を⼊⼒します。

1.［トランスポートの種類］および［ポート］を設定し（HTTPとポート 80、または HTTPSとポート 443な
ど）、［OK］をクリックします。

2.［リモートアクセス］ページで［なし］を選択します。Citrix Gatewayを使⽤している場合は、［VPNトンネ
ルなし］を選択し、ゲートウェイ詳細を⼊⼒します。

3.［リモートアクセス］ページで［作成］を選択します。ストアが作成されたら、［完了］をクリックします。

ユーザーは Citrix Receiver for Webサイトを介してストアにアクセスできるようになりました。これによりユーザ
ーは、Webページからデスクトップやアプリケーションにアクセスできます。

新しいストアの Citrix Receiver for Web サイトの URL が表⽰されます。例：example.net/Citrix/
StoreWeb/。ログオンして、Citrix Workspace アプリの新しいユーザーインターフェイスにアクセスしま
す。
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コマンドプロンプトから StoreFrontをインストールするには

1. ローカルの管理者権限を持つアカウントで StoreFrontサーバーにログオンします。

2. StoreFrontをインストールする前に、StoreFrontのインストール要件が満たされていることを確認します。
詳しくは、インストールおよび構成する前にを参照してください。

3. インストールメディアの内容を参照するかパッケージをダウンロードして、CitrixStoreFront-x64.exeをサ
ーバー上の任意のフォルダーに⼀時的にコピーします。

4. コマンドプロンプトでインストールファイルが含まれるフォルダーに移動して、次のコマンドを実⾏します：

1 CitrixStoreFront-x64.exe [-silent] [-INSTALLDIR
installationlocation] [-WINDOWS_CLIENT filelocation\filename.
exe] [-MAC_CLIENT filelocation\filename.dmg]

StoreFront とその前提条件のサイレントインストールを実⾏するには、-silent 引数を使⽤します。
StoreFrontは、デフォルトでC:\ProgramFiles\Citrix\Receiver StoreFrontにインストールされます。た
だし、-INSTALLDIR引数を使⽤して別のインストール場所を指定することもできます。installationlocation
には StoreFrontのインストール先のフォルダーを指定します。サーバーをサーバーグループに含める場合
は、StoreFrontのインストール場所設定と IIS Webサイト設定の両⽅で、物理パスおよびサイト IDを⼀致
させる必要があります。
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デフォルトでは、Citrix Receiver for Web サイトが Windows または Mac OS X デバイスの Citrix
Workspaceアプリを検出できない場合、プラットフォームに適した Citrix Workspaceアプリをシトリック
スのWebサイトからダウンロードしてインストールするようメッセージが表⽰されます。この動作を変更し
て、Citrix Workspaceアプリのインストールファイルを StoreFrontサーバーからダウンロードできるよう
に構成することもできます。詳しくは、「ユーザーに対するリソースの表⽰⽅式の構成」を参照してください。

この構成を変更する場合は、-WINDOWS_CLIENTおよび -MAC_CLIENT引数を指定して、Citrix Receiver
for WindowsまたはWindows向け Citrix Workspaceアプリ、および Citrix Receiver for Macまたは
Mac向け Citrix Workspaceアプリのインストールファイルをそれぞれ StoreFront展開の適切な場所にコ
ピーします。ここで filelocationはコピー対象のインストールファイルが格納されているフォルダーを⽰し、
filenameはインストールファイルの名前を⽰します。Citrix Receiver for WindowsまたはWindows向
け Citrix Workspaceアプリ、Citrix Receiver for MacまたはMac向け Citrix Workspaceアプリのイン
ストールファイルは、Citrix Virtual Apps and Desktopsのインストールメディアに含まれています。

CEIP

Citrixのカスタマーエクスペリエンス向上プログラム（CEIP）に参加すると、匿名の統計および使⽤状況情報が、
Citrix製品の品質およびパフォーマンスを向上させる⽬的で送信されます。

StoreFrontをインストールすると CEIPに⾃動的に登録されるようになりました。StoreFrontのインストール
からおよそ 7⽇後に、初回データアップロードが⾏われます。このデフォルトはレジストリ設定で変更できます。
StoreFrontのインストールの前にレジストリ設定を変更すると、その値が使⽤されます。StoreFrontのアップグ
レードの前にレジストリ設定を変更すると、その値が使⽤されます。

警告：

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再インストールが
必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を
負いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイ
ルのバックアップを作成してから、レジストリを編集してください。

分析の⾃動アップロードを制御するレジストリ設定（デフォルト = 1）：

1 Location: HKLM:\Software\Citrix\Telemetry\CEIP
2 Name: Enabled
3 Type: REG_DWORD
4 Value: 0 = disabled, 1 = enabled

デフォルトで、Enabledプロパティはレジストリに表⽰されません。未指定のままの場合、⾃動アップロード機能
は有効です。

PowerShellを使⽤する場合、次のコマンドレットは CEIPへの登録を無効にします。

New-ItemProperty -Path HKLM:\SOFTWARE\Citrix\Telemetry\CEIP -Name Enabled -
PropertyType DWORD -Value 0

© 1999-2020 Citrix Systems, Inc. All rights reserved. 52

/ja-jp/storefront/current-release/configure-using-configuration-files/recr-for-web.html#configure-how-resources-are-displayed-for-users


StoreFront 1912

注：

このレジストリ設定では、同⼀サーバー上にあるすべてのコンポーネントの匿名の統計情報と使⽤状況情報の
⾃動アップロードを制御します。たとえば、Delivery Controllerと同じサーバー上に StoreFrontをインス
トールし、レジストリ設定で CEIPへの参加を無効にした場合、両⽅のコンポーネントで CEIPへの参加が無効
になります。

StoreFrontで収集される CEIPデータ

次の表に、収集される匿名情報の種類の例を⽰します。データでは、お客様を特定するすべての詳細は含まれません。

データ 説明

StoreFrontのバージョン インストールされている StoreFrontのバージョンを
⽰す⽂字列。例：3.8.0.0。

ストア数 展開環境に含まれるストア数を表すカウンター。

サーバーグループ内のサーバー数 サーバーグループに含まれるサーバー数を表すカウン
ター。

ストアごとの Delivery Controller数 展開環境内の各ストアで利⽤可能な Delivery
Controllerの数を表す数値の⼀覧。

HTTPS有効 展開で HTTPSが有効にされているかどうか（Trueま
たは False）を⽰す⽂字列。

Citrix Receiver for Webの HTML 5設定 各 Receiver for Webサイトの HTML5 Receiver設
定（Always、Fallback、またはOff）を⽰す⽂字列の
⼀覧。

Citrix Receiver/Citrix Workspaceアプリのワーク
スペースコントロールの有効化

各Web Receiverで「ワークスペースコントロール」
が有効にされているかどうか（Trueまたは False）を
⽰すブール値の⼀覧。

ストアのリモートアクセスの有効化 展開内の各ストアで「リモートアクセス」が有効にさ
れているかどうか（ENABLEDまたは DISABLED）を
⽰す⽂字列の⼀覧。

ゲートウェイ数 展開環境で構成されている Citrix Gatewayの数を表
すカウンター。

Citrix Analytics Service

Citrix Cloudをご利⽤中でオンプレミスの StoreFront展開環境をお持ちの場合、データが Citrix Cloudの Citrix
Analytics Serviceに送信されるように StoreFrontを構成できます。構成後は、Citrix Workspaceアプリ（およ
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び HTML5対応Webブラウザーからアクセスする Citrix Receiver for Webサイト）から送信されたユーザーイベ
ントを Citrix Analyticsが処理します。Citrix Analyticsは、ユーザー、アプリケーション、エンドポイント、ネッ
トワーク、データに関する測定値を集約して、ユーザーの⾏動に関する包括的な識⾒を提供します。Citrix Analytics
のドキュメントでこの機能について確認するには、「StoreFrontを使⽤した Virtual Apps and Desktopsサイトへ
のオンボード」を参照してください。

この機能を構成するには、以下を実⾏します：

• Citrix Analyticsから構成ファイルをダウンロードします。
• Citrix Analyticsデータを PowerShellを使⽤してオンプレミスの StoreFront展開にインポートします。

StoreFrontの構成後は、Citrix Analytics Serviceが要求した時に Citrix Workspaceアプリが StoreFrontのス
トアからデータを送信できます。

重要：

この機能が正しく動作し、Citrix Cloudサービスを消費するには、使⽤中の StoreFront展開がポート 443の
次のアドレスと通信できるようにする必要があります：

• https://*.cloud.com
• https://*.citrixdata.com

Citrix Analyticsから構成ファイルをダウンロードする

重要：

初期構成には、機密情報を含む構成ファイルが必要です。ダウンロード後はファイルを安全に保管してくださ
い。このファイルを組織外の⼈と共有しないでください。構成後、このファイルは削除できます。別のマシンに
構成を再適⽤する必要がある場合は、Citrix Analytics Service管理コンソールからファイルを再度ダウンロ
ードできます。

1. 管理者アカウントで Citrix Cloud（https://citrix.cloud.com/）にログオンします。

2. Citrix Cloudの顧客を選択します。

3.［管理］をクリックして、Citrix Analytics Service管理コンソールを開きます。
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4. Citrix Analytics Service管理コンソールで、［Settings］>［Data Sources］を選択します。

5. Virtual App and Desktopsカードで、（�）メニューアイコン、［Connect StoreFront deployment］
の順に選択します。

6.［Connect StoreFront Deployment］ページで［Download File］を選択して StoreFrontConfigura-
tionFile.jsonファイルをダウロードします。

構成ファイルの例

1 {
2
3 ”customerId”: ”<yourcloudcustomer>”,
4 ”enablementService”: ” https://api.analytics.cloud.com /casvc/<

yourcloudcustomer>/ctxana/v1/cas/<yourcloudcustomer>/XenDesktop/<
deviceid>/dsconfigdata”,

5 ”cwsServiceKey”: ”PFJTPn … … .. T4=”,
6 ”enablementServiceStatus”: ” https://api.analytics.cloud.com /casvc/<

yourcloudcustomer>/ctxana/v1/cas/storefront/config”,
7 ”instanceId”: ”d98f21d0-56e0-11e9-ba52-5136d90862fe”,
8 ”name”: ”CASSingleTenant”
9 }

各項⽬の意味は次のとおりです。

customerIdは、最新の Citrix Cloudの顧客⽤の⼀意の IDです。

cwsServiceKeyは、最新の Citrix Cloudの顧客を特定する⼀意のキーです。

instanceIDは、Citrix Workspaceアプリから Citrix Analyticsに対して送信された要求に署名（セキュリティ保
護済み）するために⽣成された IDです。複数の StoreFrontサーバーまたはサーバーグループを Citrix Cloudに登
録すると、それぞれに⼀意の instanceIDが割り当てられます。

Citrix Analyticsデータを StoreFront展開にインポートする

1. StoreFrontConfigurationFile.jsonファイルをオンプレミスの StoreFrontサーバー（または StoreFront
サーバーグループのいずれかのサーバー）の適切なフォルダーにコピーします。以下のコマンドは、ファイル
がデスクトップに保存されている場合です。

2. PowerShell ISEを開き、［管理者として実⾏］を選択します。

3. 次のコマンドを実⾏します：

1 Import-STFCasConfiguration -Path ”$Env:UserProfile\Desktop\
StoreFrontConfigurationFile.json”

2 Get-STFCasConfiguration
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4. このコマンドはインポートされたデータのコピーを返し、それを PowerShellコンソールに表⽰します。

注：

Windows Server 2012 R2にインストールされているオンプレミス StoreFrontサーバーでは、C++ランタ
イムソフトウェアコンポーネントを⼿動でインストールして CASに登録できるようにする必要があります。
Citrix Virtual Apps and Desktopsのインストール中に StoreFrontがインストールされる場合、CVADメ
タインストーラーが C++ランタイムコンポーネントをインストールするため、この⼿順は不要です。C++ラン
タイムのない CitrixStoreFront-x64.exeメタインストーラーで StoreFrontがインストールされている場合、
CAS構成ファイルのインポート後、Citrix Cloudへの登録に失敗する場合があります。

Citrix Analyticsのデータを StoreFrontサーバーグループに伝達する

StoreFrontサーバーグループでこれらの操作を実⾏している場合は、インポートされた Citrix Analyticsデータを
サーバーグループの全メンバーに伝達する必要があります。この⼿順は、単⼀の StoreFrontサーバー展開では必要
ありません。

データを伝達するには、以下のいずれかの⽅法を使⽤します：

• StoreFront管理コンソールを使⽤します。
• PowerShellコマンドレット Publish-STFServerGroupConfigurationを使⽤します。

StoreFrontサーバーグループ IDを確認する

Citrix Analytics Serviceに正常に登録されたかどうかを確認するには、PowerShellを使⽤して展開の Server-
GroupIDを検出します。

1. StoreFrontサーバー、またはサーバーグループ内の 1台の StoreFrontサーバーにログオンします。

2. PowerShell ISEを開き、［管理者として実⾏］を選択します。

3. 次のコマンドを実⾏します：

1 $WebConfigPath = ”C:\Program Files\Citrix\Receiver StoreFront\
Framework\FrameworkData\Framework.xml”

2 $XMLObject = (Get-Content $WebConfigPath) -as [Xml]
3 $XMLObject.framework.properties.property
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たとえば、これらのコマンドは次のような出⼒結果を⽣成します：

1 name value
2 ---- -----
3 ClusterId 8b8ff5c8-44ba-46e4-87f0-2df8cff31432
4 HostBaseUrl https://storefront.example.com/
5 SelectedIISWebSiteId 1
6 AdminConsoleOperationMode Full

StoreFrontから Citrix Analyticsへのデータの送信を停⽌する

1. PowerShell ISEを開き、［管理者として実⾏］を選択します。

2. 次のコマンドを実⾏します：

Remove-STFCasConfiguration

Get-STFCasConfiguration

以前にインポートされた Citrix Analyticsデータの削除に成功した場合、Get-STFCasConfigurationは
値を返しません。

3. StoreFront サーバーグループでこれらの操作を実⾏している場合は、変更を伝達し、インポートされた
Citrix Analyticsデータをサーバーグループの全メンバーから削除する必要があります。サーバーグループ内
の 1台のサーバーで、次のコマンドを実⾏します：

Publish-STFServerGroupConfiguration

4. 他のサーバーグループメンバーで次のコマンドを実⾏して、Citrix Analytics構成がグループ内のすべてのサ
ーバーから正常に削除されたことを確認します：

Get-STFCasConfiguration

5. 管理者アカウントで Citrix Cloud（https://citrix.cloud.com/）にログオンします。

6. Citrix Cloudの顧客を選択します。

7.［管理］をクリックして、Citrix Analytics Service管理コンソールを開きます。

8. Citrix Analytics Service管理コンソールで、［Settings］>［Data Sources］を選択します。

9. Virtual App and Desktopsカードで、StoreFrontの展開数を選択します：
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10. ホストベース URLおよび ServerGroupIDを参照して削除対象の StoreFront展開を特定します。

11.（�）メニューで、［Remove StoreFront deployment from Analytics］を選択します。

注：

サーバー側で構成を削除する⼀⽅、Citrix Analyticsからは削除しない場合、StoreFront展開のエントリは
Citrix Analyticsに残るものの、StoreFrontからはデータを受信しません。Citrix Analyticsからのみ構成を
削除する場合、StoreFront展開のエントリは次回のアプリプールの再利⽤時（IISのリセット時、または⾃動
で 24時間ごと）に再度追加されます。

Webプロキシを使⽤して Citrix Cloudに接続し、Citrix Analyticsに登録するように StoreFrontを構成する

StoreFrontがWebプロキシの背後のホストWebサーバーに配置されている場合、Citrix Analyticsへの登録は失
敗します。StoreFront管理者が Citrix展開でHTTPプロキシを使⽤する場合、インターネットへの StoreFrontト
ラフィックはクラウド内の Citrix Analyticsに到達する前にWebプロキシを通過する必要があります。StoreFront
は、ホスト OS のプロキシ設定を⾃動的に使⽤しません。Web プロキシを介してトラフィックを送信するよう
ストアに指⽰するには、さらに構成が必要です。ストアの web.config ファイルに新しいセクションを追加し
て<system.net>プロキシ設定を構成できます。Citrix Analyticsへのデータ送信に使⽤される StoreFrontサー
バー上のすべてのストアに対してこれを実⾏します。

⽅法 1：Powershellで 1つまたは複数のストアでプロキシ構成を設定する（推奨）

Powershellスクリプト Config-StoreProxy.ps1を実⾏すると、1つまたは複数のストアでこのプロセスを⾃動化
し、<system.net>を構成する有効な XMLが⾃動的に挿⼊されます。また、このスクリプトは現在のユーザーの
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デスクトップにストアのweb.configファイルのバックアップを作成し、必要な場合変更されていないweb.config
ファイルを復元できるようにします。

注：

スクリプトを複数回実⾏すると、複数の<system.net>XML のコピーが追加されます。ストアごとに<
system.net>のエントリは 1つのみにする必要があります。複数のコピーを追加すると、ストアのプロキシ
構成が正しく機能しなくなります。

1. PowerShell ISEを開き、［管理者として実⾏］を選択します。

2. $Stores = @(”Store”,”Store2”)を設定してWebプロキシで構成するストアを含めます。

3. 次のいずれかを指定します：

• IPアドレス、または
• Webプロキシの FQDN

4. 次の PowerShellを実⾏します：

1 $Stores = @(”Store”,”Store2”)
2 $ProxyIP = ”10.0.0.1”
3 $ProxyFQDN = ”proxyserver.example.com”
4 $ProxyPort = 8888
5
6 # Set this for every Store using Stores array
7 function Set-StoreProxyServer() # Tested with both IP and FQDN
8 {
9
10 [CmdletBinding()]
11 param([Parameter(Mandatory=$true,ParameterSetName=”ProxyIP”)][

Parameter(Mandatory=$true,ParameterSetName=”ProxyFQDN”)][
array]$Stores,

12 [Parameter(Mandatory=$true,ParameterSetName=”ProxyIP”)][
string]$ProxyIP,

13 [Parameter(Mandatory=$true,ParameterSetName=”ProxyFQDN”)][
string]$ProxyFQDN,

14 [Parameter(Mandatory=$true,ParameterSetName=”ProxyIP”)][
Parameter(Mandatory=$true,ParameterSetName=”ProxyFQDN”)
][int]$ProxyPort)

15
16 foreach($Store in $Stores)
17 {
18
19 Write-Host ”Backing up the Store web.config file for store

$Store before making changes...” -ForegroundColor ”
Yellow”

20 Write-Host ”‘n”
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21
22 if(!(Test-Path ”$env:UserProfile\desktop$Store”))
23 {
24
25 Write-Host ”Creating $env:UserProfile\desktop$Store\

directory for backup...” -ForegroundColor ”Yellow”
26 New-Item -Path ”$env:UserProfile\desktop$Store” -

ItemType ”Directory” | Out-Null
27 Write-Host ”‘n”
28 }
29
30
31 Write-Host ”Copying c:\inetpub\wwwroot\Citrix$Store\web.

config to $env:UserProfile\desktop$Store...” -
ForegroundColor ”Yellow”

32 Copy-Item -Path ”c:\inetpub\wwwroot\Citrix$Store\web.
config” -Destination ”$env:UserProfile\desktop$Store” -
Force | Out-Null

33
34 if(Test-Path ”$env:UserProfile\desktop$Store\web.config”)
35 {
36
37 Write-Host ”$env:UserProfile\desktop$Store\web.config

file backed up” -ForegroundColor ”Green”
38 }
39
40 else
41 {
42
43 Write-Host ”$env:UserProfile\desktop$Store\web.config

file NOT found!” -ForegroundColor ”Red”
44 }
45
46 Write-Host ”‘n”
47
48 Write-Host ”Setting the proxy server to $ProxyAddress for

Store $Store...” -ForegroundColor ”Yellow”
49 Write-Host ”‘n”
50
51 $StoreConfigPath = ”c:\inetpub\wwwroot\Citrix$Store\web.

config”
52 $XMLObject = (Get-Content $StoreConfigPath) -as [Xml]
53
54 if([string]::IsNullOrEmpty($ProxyFQDN))
55 {
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56
57 $ProxyServer = (”HTTP://$ProxyIP”+”:”+$ProxyPort)
58 }
59
60 else
61 {
62
63 $ProxyServer = (”HTTP://$ProxyFQDN”+”:”+$ProxyPort)
64 }
65
66
67 $XMLObject = (Get-Content $StoreConfigPath) -as [Xml]
68
69 # Create 3 elements
70 $SystemNet = $XMLObject.CreateNode(”element”,”system.net”,

””)
71 $DefaultProxy = $XMLObject.CreateNode(”element”,”

defaultProxy”,””)
72 $Proxy = $XMLObject.CreateNode(”element”,”proxy”,””)
73 $Proxy.SetAttribute(”proxyaddress”,”$ProxyServer”)
74 $Proxy.SetAttribute(”bypassonlocal”,”true”)
75
76 # Move back up the XML tree appending new child items in

reverse order
77 $DefaultProxy.AppendChild($Proxy)
78 $SystemNet.AppendChild($DefaultProxy)
79 $XMLObject.configuration.AppendChild($SystemNet)
80
81 # Save the modified XML document to disk
82 $XMLObject.Save($StoreConfigPath)
83
84 Write-Host ”Getting the proxy configuration for c:\inetpub

\wwwroot\Citrix$Store...” -ForegroundColor ”Yellow”
85 $XMLObject = (Get-Content $StoreConfigPath) -as [Xml]
86 $ConfiguredProxyServer = $XMLObject.configuration.’system.

net’.defaultProxy.proxy.proxyaddress | Out-Null
87 Write-Host (”Configured proxy server for Store $Store”+”:

”+ $ConfiguredProxyServer) -ForegroundColor ”Green”
88 Write-Host ”‘n”
89 }
90
91 Write-Host ”Restarting IIS...” -ForegroundColor ”Yellow”
92 IISReset /RESTART
93 }
94
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95
96 Set-StoreProxyServer -Stores $Stores -ProxyFQDN $ProxyFQDN -

ProxyPort $ProxyPort
97 # OR
98 Set-StoreProxyServer -Stores $Stores -ProxyIP $ProxyIP -ProxyPort

$ProxyPort

5. C:\inetpub\wwwroot\Citrix< Store>\web.configで web.configファイルの最後に新しい<system.
net>セクションが含まれていることを確認します。

1 </dependentAssembly>
2 </assemblyBinding>
3 </runtime>
4 <system.net>
5 <defaultProxy>
6 <proxy proxyaddress=”HTTP://proxyserver.example.com:8888”

bypassonlocal=”true” />
7 </defaultProxy>
8 </system.net>
9 </configuration>

6.「Citrix Analyticsデータを StoreFront展開にインポートする」の⼿順で、Citrix Analyticsデータをインポ
ートします。

⽅法 2：⼿動で <system.net>セクションをストアのweb.configファイルに追加する

これは、Citrix Analyticsにデータを送信するために使⽤される StoreFrontサーバー上のすべてのストアに対して
実⾏する必要があります。

1. ス ト ア の web.config フ ァ イ ル の バ ッ ク ア ッ プ を 作 成 し、C:\inetpub\wwwroot\Citrix<
Store>\web.config以外の別の場所にコピーします。

2. FQDNとポート番号の組み合わせか IPとポート番号の組み合わせを使⽤して、以下の XMLでプロキシ設定
を編集します。

たとえば、FQDNとポート番号の組み合わせでは、以下のような<system.net>要素を使⽤します：

1 <system.net>
2 <defaultProxy>
3 <proxy proxyaddress=”HTTP://proxyserver.example.com:8888”

bypassonlocal=”true” />
4 </defaultProxy>
5 </system.net>

たとえば、IPとポート番号の組み合わせでは、以下のような<system.net>要素を使⽤します：
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1 <system.net>
2 <defaultProxy>
3 <proxy proxyaddress=”HTTP://10.0.0.1:8888” bypassonlocal=”true

” />
4 </defaultProxy>
5 </system.net>

3. ストアのweb.configファイルの最後に、以下のように適切な<system.net>要素を挿⼊します：

1 <runtime>
2 <gcServer enabled=”true” />
3 <assemblyBinding xmlns=”urn:schemas-microsoft-com:asm.v1”>
4 <dependentAssembly>
5 <assemblyIdentity name=”System.Web.MVC” publicKeyToken=”31

BF3856AD364E35” culture=”neutral” />
6 <bindingRedirect oldVersion=”0.0.0.0-5.0.0.0” newVersion=”

5.0.0.0” />
7 </dependentAssembly>
8 <dependentAssembly>
9 <assemblyIdentity name=”Newtonsoft.Json” publicKeyToken=”30

ad4fe6b2a6aeed” culture=”neutral” />
10 <bindingRedirect oldVersion=”0.0.0.0-9.0.0.0” newVersion=”

9.0.0.0” />
11 </dependentAssembly>
12 </assemblyBinding>
13 </runtime>
14
15 Insert the <system.net> element here
16
17 </configuration>

4.「Citrix Analyticsデータを StoreFront展開にインポートする」の⼿順で、Citrix Analyticsデータをインポ
ートします。

StoreFrontのアップグレード

警告：

StoreFront 1912にアップグレードすると、展開内のデスクトップアプライアンスサイトは⾃動的に削除され
ます。デスクトップアプライアンスサイトを保持する必要がある場合は、アップグレードしないでください。代
わりに、ドメイン不参加のユースケースではCitrix Workspaceアプリ Desktop Lockを使⽤することをお勧
めします。

アップグレードする場合、StoreFront構成が保存されユーザーのアプリケーションサブスクリプションデータはそ

© 1999-2020 Citrix Systems, Inc. All rights reserved. 63

/ja-jp/storefront/current-release/install-standard.html#import-citrix-analytics-data-into-your-storefront-deployment
/ja-jp/citrix-workspace-app-for-windows/workspace-windows-desktop-lock.html


StoreFront 1912

のまま保持されるため、すべてのアプリケーションのサブスクリプションを再度実⾏する必要はありません。⼀⽅、
StoreFrontのアンインストールは StoreFrontおよび関連サービス、サイト、アプリケーションサブスクリプショ
ンデータ（スタンドアロンサーバーの場合）、関連構成を削除します。

ヒント

• StoreFrontが動作するサーバー上のオペレーティングシステムをアップグレードすることはサポートされて
いません。新しくインストールしたオペレーティングシステムに StoreFrontをインストールすることをお勧
めします。

• 製品終了（EOL）になった古い StoreFrontの最新リリースから最近の最新リリースへのアップグレードはサ
ポートされていません。詳しくは、「CTX200356」を参照してください。

• StoreFrontでは、複数の製品バージョンが混在する複数サーバーの展開環境がサポートされないため、サー
バーグループ内のすべてのサーバーを同じバージョンにアップグレードしてから、ユーザーが展開環境にアク
セスできるようにしてください。

• StoreFrontは、異なるサーバー OSを含む複数のサーバー展開環境をサポートしていないため、サーバーグ
ループ内のすべてのサーバーは同じWindows Server OS上で実⾏されている必要があります。

• 複数サーバー展開環境では、同時アップグレードはサポートされません。各サーバーを順番にアップグレード
する必要があります。

• 従来のユーザーエクスペリエンスを使⽤しているすべてのストアは、このバージョンの StoreFrontにアップ
グレードすると、統合エクスペリエンスを使⽤するように更新されます。「統合ユーザーエクスペリエンス」で
説明されている、アップグレードによって導⼊される新しいエクスペリエンスについてユーザーに周知するこ
とをお勧めします。統合エクスペリエンスがカスタマイズされている場合、このバージョンの StoreFrontに
アップグレード後もカスタマイズした内容は保持されます。カスタマイズした外観が新しい統合エクスペリエ
ンスに最適か確認してください。

• StoreFrontのアップグレードを実⾏する前に、アップグレード前チェックを実⾏します。アップグレード前
チェックが失敗した場合、アップグレードは開始されず、エラーに関する通知が表⽰されます。StoreFront
のインストールは変更されません。エラーの原因を修復してから、アップグレードに戻ります。

• StoreFrontのアップグレード⾃体が失敗すると、既存の StoreFrontのインストールで初期構成が失われる
可能性があります。StoreFrontのインストールを機能する状態に復元してから、アップグレードを再度実⾏
してください。StoreFrontを機能する状態に復元するには、次の⽅法を検討してください：

– アップグレード前に作成した仮想マシンスナップショットを復元する、
– アップグレード前にエクスポートした StoreFront構成をインポートする（StoreFront構成のエクス
ポートとインポートを参照）、

–「StoreFrontのアップグレードの問題に関するトラブルシューティング」のトラブルシューティング⽅
法を実⾏する。

• Citrix Virtual Apps and Desktops Metainstallerで StoreFrontのアップグレードが失敗した場合、ダイ
アログで報告され関連するエラーログへのリンクが記載されます。
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アップグレードの準備

アップグレードを開始する前に、アップグレードの失敗を防ぐために次の⼿順の実⾏をお勧めします：

• アップグレード前にバックアップを計画します。
• StoreFrontサーバー上のすべてのアプリケーションを終了します。
• StoreFront管理コンソールを閉じます。
• すべてのコマンドラインおよび PowerShell画⾯を終了します。
• すべてのStoreFront関連のフォルダー（C:\inetpub\wwwroot\Citrix\Store、C:\inetpub\wwwroot\Citrix\StoreWeb
など）を閉じます。これにより、Windowsエクスプローラーがフォルダーに排他的ロックをかけることを防
ぎます。

• サーバーをアップグレードする前にサーバーを再起動して、StoreFrontのファイルまたはフォルダーに排他
的ロックかかってないことを確認します（Windowsエクスプローラーのすべてのインスタンスを閉じるなど、
エクスプローラープロセスを再起動するだけでは⼗分ではありません）。

• サーバー上の他のプログラムを起動せずに、すぐにアップグレードを実⾏します。
• 他の StoreFrontが実⾏中ではなく、最低限の他のアプリケーションがある管理者アカウントを使⽤して、サ
ーバーをアップグレードします。

スタンドアロンの StoreFrontサーバーのアップグレード

1. ユーザーを StoreFront展開環境から切断し、ユーザーがアップグレード中にサーバーにアクセスできないよ
うにします。これにより、アップグレード時にインストーラーがすべての StoreFrontファイルに確実にアク
セスできるようになります。インストーラーがファイルにアクセスできない場合、それらのファイルを置き換
えることができないため、アップグレードに失敗して既存の StoreFront構成が削除されます。

2. 仮想マシンスナップショットを作成してサーバーのバックアップを作成します。

3. 既存の StoreFront構成をエクスポートします（推奨）。

4. このバージョンの StoreFront⽤のインストールファイルを実⾏します。

StoreFrontサーバーグループをアップグレードするには

StoreFrontサーバーグループのアップグレードでは、いずれかのサーバーを使⽤して他のサーバーをグループか
ら削除します。削除されたサーバーは、グループに関連する構成を保持しているため、新しいサーバーグループ
に参加できなくなります。新しいサーバーグループを構築するために再利⽤する前に、またはスタンドアロンの
StoreFrontサーバーとして再利⽤する前に、削除されたサーバーを出荷時のデフォルト設定にリセットするか、ま
たは StoreFrontに再インストールする必要があります。

サーバーグループをアップグレードする前に、以下を実⾏します：

• 仮想マシンスナップショットを作成してグループのすべてのサーバーのバックアップを作成します。これによ
り、アップグレードが計画どおりに⾏われない場合は、機能している 3ノードのサーバーグループに簡単に戻
すことができます。
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• 既存の StoreFront構成をエクスポートします（推奨）。1台のサーバーからサーバーグループ構成のみをエク
スポートします。サーバー間ですべての変更を伝達していることを前提としているため、サーバーグループ内
のすべてのサーバーは同⼀コピーの構成を維持します。このバックアップにより、簡単に新しいサーバーグル
ープを構築できます。

例 1：スケジュールされたメンテナンスダウンタイム中に 3ノードの StoreFrontサーバーグループをアップグレー
ドします

スケジュールされたダウンタイム中に、3台のサーバー A、B、Cによる StoreFrontサーバーグループをアップグレ
ードします。

1. 負荷分散 URLを無効にして、サーバーグループへのユーザーアクセスを無効にします。これにより、ユーザ
ーがアップグレードプロセス中に展開環境に接続できなくなります。

2. サーバー Aを使⽤して、サーバー Bと Cをグループから削除します。

サーバー Bと Cは、サーバーグループから「孤⽴」しています。

3. このバージョンの StoreFrontのインストールファイルを実⾏してサーバー Aをアップグレードします。

4. サーバー Aが正常にアップグレードされたことを確認してください。

5. サーバー Bと Cで、現在インストールされている StoreFrontをアンインストールし、新しいバージョンを
インストールします。

6. アップグレードされたサーバーグループを作成するために、アップグレードされたサーバー Aにサーバー B
と Cを参加させます。このサーバーグループは、アップグレードされた 1台のサーバー（A）と 2台の新しく
インストールされたサーバー（Bと C）で構成されています。

既存のサーバーグループへの参加プロセスは⾃動的にすべての構成データとサブスクリプションデータを新し
いサーバー Bと Cに伝達します。

7. すべてのサーバーが正しく機能していることを確認してください。

8. 負荷分散 URLを有効にして、アップグレードされたサーバーグループへのユーザーアクセスを有効にします。

例 2：スケジュールされたダウンタイムなしで 3ノードの StoreFrontサーバーグループをアップグレードします

スケジュールされたダウンタイムなしで、3台のサーバー A、B、Cによる StoreFrontサーバーグループをアップグ
レードします。

サーバーグループをアップグレードする前に、以下を実⾏します：

1. Export-STFStoreSubscriptionsを使⽤してサーバー Aからサブスクリプションデータをエクスポートし
ます。このバックアップは、サーバーがプロセスの後半で⼯場出荷時設定にリセットされ、サブスクリプショ
ンデータと構成データが削除されるため、必要になります。「ストアのサブスクリプションデータの管理」を参
照してください。
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2. サーバー Cに関連した負荷分散サービスを無効にしてサーバー Cへのユーザーアクセスを無効にします。こ
れによって、ユーザーはアップグレードプロセス中サーバー Cに接続できなくなります。サーバー Aと Bに
関連した負荷分散サービスを有効にして、ユーザーがそれらのサーバーを引き続き使⽤できるようにします。

3. グループからサーバー Cを削除するには、サーバー Aを使⽤します。
サーバー Aと Bは、引き続きユーザーのリソースへのアクセスを提供します。サーバー Cはサーバーグルー
プから孤⽴し、⼯場出荷時設定にリセットされました。

4. Clear-STFDeploymentを使⽤して孤⽴したサーバー Cを出荷時のデフォルト設定にリセットします。

5. Import-STFConfigurationを使⽤して、以前にサーバー CにエクスポートしたことがあるStoreFront構
成をインポートします。

6. このバージョンの StoreFrontのインストールファイルを実⾏してサーバー Cをアップグレードします。これ
で、サーバー Cは以前のサーバーグループと同じ構成になり、新しいバージョンの StoreFrontにアップグレ
ードされます。

7. 以前にサーバー Cにエクスポートしたサブスクリプションデータをインポートします。後からこの⼿順を繰り
返す必要はありません。必要なのはサーバー 1台分のサブスクリプションデータのコピーであり、グループに
参加しているその他のサーバーにはデータが伝達されます。

8. サーバー Bを使⽤して⼿順 2〜 6を繰り返します。この間、ユーザーはサーバー Aのリソースにのみアクセ
スできます。そのためこの⼿順は、StoreFrontサーバーグループの負荷が最⼩になると予想される、作業の
少ない期間に実⾏するのが最適です。

9. 既存のサーバーグループへの参加プロセスを使⽤してサーバー Bをサーバー Cに参加させます。これにより、
StoreFrontの現在のバージョンで単⼀サーバー（サーバー A）を、StoreFrontの新しいバージョンで新し
い 2ノードサーバーグループ（サーバー Bおよび C）を展開できます。

10. サーバー Bと Cの両⽅で負荷分散サービスを有効にして、サーバー Aから引き継ぐことができるようにしま
す。

11. ユーザーが新しくアップグレードされたサーバー Bおよび Cに接続されるように、サーバー Aの負荷分散サ
ービスを無効にします。

12. サーバー Aを使⽤して⼿順 2〜 6を繰り返します。
サーバーグループのアップグレードプロセスが完了すると、サーバー A、B、Cには、元のグループと同じ構成
およびサブスクリプションデータが配置されます。

注：

サーバー Aが唯⼀アクセス可能なサーバーである短い期間中に、サブスクリプションが失われる可能性があり
ます（⼿順 9）。これによって、アップグレード後の新しいサーバーグループに存在するサブスクリプションデ
ータベースが⽐較的古いものになり、新しいサブスクリプションレコードはすべて失われる可能性があります。

サブスクリプションデータはユーザーがログオンしてリソースを起動できるようにするために不可⽋な要素で
はないため、これによる機能への影響はありません。ただし、サーバー Aが⼯場出荷時の設定にリセットされ、
新しくアップグレードされたグループに参加した後で、ユーザーはリソースを再度サブスクライブする必要が
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あります。ダウンタイムなしで StoreFront実稼働環境をライブでアップグレードすると、多数ではないもの
の、いくつかのサブスクリプションレコードが失われる可能性があります。

StoreFrontの構成

Citrix StoreFront管理コンソールの初回起動時に、2つのオプションが表⽰されます。

• 展開環境の作成。新しい StoreFront展開環境の最初のサーバーを構成します。StoreFrontを評価したり、
⼩規模な展開環境を作成したりするには、単⼀サーバー環境が理想的です。最初の StoreFrontサーバーを構
成した後では、いつでもサーバーをグループに追加して展開環境の許容能⼒を拡張できます。

• 既存のサーバーグループへの参加。既存の StoreFront展開環境に別のサーバーを追加します。StoreFront
展開環境の許容能⼒をすばやく拡張するには、このオプションを選択します。複数サーバーの展開環境には、
外部の負荷分散機能が必要です。サーバーを追加する管理者には、展開環境内の既存のサーバーに対するアク
セス権が必要です。サーバーグループに 6台を超えるサーバーを追加することはお勧めしません。

StoreFrontのアンインストール

StoreFrontをアンインストールすると、StoreFront⾃体のほか、認証サービス、ストア、Citrix Receiver for
Webサイト、XenApp Servicesサイトの URL、および関連する構成が削除されます。ユーザーのアプリケーショ
ンサブスクリプションデータを含んでいるサブスクリプションストアサービスも削除されます。単⼀サーバー環境で
は、これによりユーザーのサブスクリプションデータが削除されてしまいます。複数サーバーの展開環境の場合は、
これらのデータは展開環境内のほかのサーバー上で保持されます。.NET Frameworkの機能やWebサーバー（IIS）
の役割サービスなど、StoreFrontインストーラーにより有効になった必須機能は、StoreFrontをアンインストー
ルしても無効になりません。

1. ローカルの管理者権限を持つアカウントで StoreFrontサーバーにログオンします。
2. StoreFront管理コンソールが開いている場合は閉じます。
3. PowerShell SDKを使⽤して StoreFrontの管理に使⽤されている可能性のある PowerShellセッションを
すべて閉じます。

4. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。タ
イルを右クリックして、［アンインストール］を選択します。

5.［プログラムと機能］ダイアログボックスで、［Citrix StoreFront］を選択して［アンインストール］をク
リックします。これにより、サーバーからすべての StoreFrontコンポーネントが削除されます。

6.［Citrix StoreFrontのアンインストール］ダイアログボックスで、［はい］をクリックします。アンインス
トールが完了したら、［OK］をクリックします。

新しい展開環境の作成

April 2, 2020
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1. 新しいサーバー上で Citrix StoreFront管理コンソールを開きます。これを⾏うには、Windowsの［スター
ト］画⾯または［アプリ］画⾯で Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの結果ペインで、［新しい展開環境の作成］をクリックします。

3.［ベース URL］ボックスで、StoreFrontサーバーまたは負荷分散環境（複数サーバーの展開環境の場合）の
URLを指定します。

負荷分散環境をセットアップしていない場合は、サーバーの URLを⼊⼒します。展開環境のベース URLはい
つでも変更できます。

4.［次へ］をクリックしてユーザーをMicrosoft Active Directoryに認証する認証サービスをセットアップし
ます。

StoreFrontとユーザーデバイス間の通信を HTTPSで保護するには、Microsoftインターネットインフォ
メーションサービス（IIS）で HTTPSを構成する必要があります。IISで HTTPSが構成されていない場合、
StoreFrontの通信に HTTPが使⽤されます。

デフォルトでは、Citrix Workspaceアプリはストアへの接続に HTTPSを必要とします。StoreFrontが
HTTPS⽤に構成されていない場合、Citrix Receiverで HTTP接続が使⽤されるようにユーザーが構成を変
更する必要があります。スマートカード認証を使⽤する場合は HTTPSが必要です。IISで HTTPSが適切に
構成されている場合は、StoreFrontの構成後に必要に応じていつでも HTTPを HTTPSに変更できます。詳
しくは、「サーバーグループの構成」を参照してください。

Microsoftインターネットインフォメーションサービス（IIS）で HTTPSが正しく構成されている場合は、
StoreFront管理コンソールの［ベースURLの変更］タスクでHTTPをHTTPSに変更することもできます。

5.［ストア名］ページで、ストアの名前を指定して、⾮認証（匿名）ユーザーのみにストアへのアクセスを許可す
るかしないかを指定し、［次へ］をクリックします。

StoreFrontストアでは、ユーザーに提供するデスクトップとアプリケーションが集約されます。ストアの名
前は Citrix Workspaceアプリでユーザーアカウントの下に表⽰されるため、ユーザーにとってわかりやすい
名前を指定してください。

6.［Delivery Controller］ページでは、リソースを提供するインフラストラクチャを⼀覧に追加します。スト
アにデスクトップとアプリケーションを追加するには、「ストアに Citrix Virtual Apps and Desktopsリソ
ースを追加する」の⼿順に従います。Citrix Virtual Apps and Desktopsの展開環境を⾃由に組み合わせて
ストアを作成できます。必要に応じて⼿順を繰り返し、ストアにリソースを提供するすべての展開環境を追加
します。

7. 必要なリソースをすべてストアに追加したら、［Delivery Controller］ページの［次へ］をクリックします。

8.［リモートアクセス］ページでは、パブリックネットワーク上のユーザーに内部リソースへのアクセスを提供
するかどうか、およびその⽅法を指定します。

• 公共のネットワーク上でストアをユーザーが使⽤できるようにするには、［リモートアクセスの有効化］
チェックボックスをオンにします。このチェックボックスをオフにすると、内部ネットワークのローカ
ルユーザーのみがストアにアクセスできるようになります。
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• Citrix Gateway経由でアクセスするユーザーにストアのリソースのみを提供するには、［StoreFront
を介して配信されたリソースへのアクセスのみをユーザーに許可する（VPNトンネルなし）］を選択し
ます。ユーザーは ICAProxyまたはクライアントレス VPN（cVPN）を使⽤して Citrix Gatewayにロ
グオンするため、Citrix Gateway Plug-inを使⽤して完全 VPNを確⽴する必要はありません。

• SSL（Secure Sockets Layer）仮想プライベートネットワーク（Virtual Private Network：VPN）ト
ンネルを介して内部ネットワーク上のストアおよびそのほかのすべてのリソースへのアクセスを提供
するには、［内部ネットワーク上のすべてのリソースへのアクセスをユーザーに許可する（完全 VPN
トンネル）］を選択します。この場合、ユーザーは VPNトンネルを確⽴するために Citrix Gateway
Plug-inを使⽤する必要があります。

ストアへのリモートアクセスを有効にすると、認証⽅法として［PCitrix Gatewayからのパススルー］が
⾃動的に有効になります。ユーザーは Citrix Gatewayにログオンするときに認証されるため、ストアにアク
セスするときは⾃動的にログオンできます。

9. リモートアクセスを有効にした場合、［Citrix Gatewayアプライアンス］には、ユーザーがストアにアク
セスするときに使⽤する展開環境が⼀覧表⽰されます。この⼀覧に Citrix Gatewayの展開環境を追加するに
は、「Citrix Gatewayアプライアンスを介したストアへのリモートアクセスを有効にする」の⼿順に従いま
す。展開環境をさらに追加する場合は、必要に応じて⼿順を繰り返します。

10.［Citrix Gatewayアプライアンス］の⼀覧で、ユーザーがストアにアクセスできる展開環境を選択します。
複数の展開環境を介したアクセスを有効にする場合は、［デフォルトアプライアンス］を指定します。［次へ］
をクリックします。

11.［認証⽅法］ページで、ユーザーがストアにアクセスするための認証⽅法を選択し、［次へ］をクリックしま
す。次の⽅法から選択できます。

• ユーザー名とパスワード：ユーザーは、ストアにアクセスする時に、資格情報を⼊⼒すると認証されま
す。

• SAML認証：ユーザーはNetScaler Gatewayにログオンする時に認証されるため、ストアにアクセス
する時は⾃動的にログオンできます。

• ドメインパススルー：ユーザーはドメインに参加しているWindowsコンピューターにログオンする時
に認証されるため、ストアにアクセスする時は⾃動的にログオンできます。

• スマートカード：ユーザーはスマートカードと PINを使ってストアにアクセスします。
• HTTP基本認証：ユーザー認証は、StoreFrontサーバーの IIS Webサーバーで実⾏されます。
• Citrix Gatewayを介したパススルー：ストアにアクセスする場合、Citrix Gatewayへの認証を実⾏
して⾃動的にログオンされます。リモートアクセスが有効になるとこれは⾃動的にチェックされます。
1.［パスワード検証の構成］ページで、パスワード検証を⾏う Delivery Controllerを選択して、［次
へ］をクリックします。

12.［XenApp Services URL］ページで、Program Neighborhood Agentを使ってアプリケーションおよび
デスクトップにアクセスするユーザーの XenApp Service URLを構成します。

13. ストアを作成した後は、Citrix StoreFront管理コンソールでさらに多くのオプションを使⽤できるようにな
ります。詳しくは、「ストアの構成と管理」を参照してください。
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ストアが作成されました。ただし、Citrix Workspaceアプリ側でもストアに接続するための詳細を構成する必要が
あります。ユーザーによる Receiverの構成プロセスを簡単にするために、いくつかの⽅法が⽤意されています。詳
しくは、「ユーザーアクセスのオプション」を参照してください。

また、Citrix Receiver for Webサイトを使⽤すると、ユーザーがWebページからデスクトップやアプリケーショ
ンにアクセスできるようになります。新しいストアにアクセスするための Citrix Receiver for Webサイトの URL
は、ストアを作成するときに表⽰されます。

デフォルトでは、新しいストアを作成する時に、XenApp Services サイトの URL が有効になります。ドメ
インに参加しているデスクトップアプライアンスのユーザー、Citrix Desktop Lock を実⾏している再⽬的
化された PC のユーザー、およびアップグレードできない古いバージョンの Citrix クライアントのユーザ
ーは、XenApp Services サイトから直接そのストアに接続できます。XenApp Services サイトの URL は、
http[s]://serveraddress/Citrix/storename/PNAgent/config.xmlの形式です。ここで、<serveraddress>は
StoreFront展開環境のサーバーまたは負荷分散環境の完全修飾ドメイン名で、<storename>は上記⼿順 5で指定
した名前です。

展開環境に複数のサーバーをすばやく追加するには、StoreFrontの追加のインスタンスをインストールする時に既
存のサーバーグループへの参加オプションを選択します。

ストアに Citrix Virtual Apps and Desktopsリソースを追加する

Citrix Virtual Apps and Desktopsで提供されるデスクトップやアプリケーションを、StoreFrontサーバーの初
回構成時に作成されるストアで使⽤できるようにするには、次の⼿順に従います。このトピック冒頭の「新しい展開
環境の作成」の⼿順 1〜 6を完了しておいてください。

1.［Delivery Controller］ページでは、リソースを提供するインフラストラクチャを⼀覧に追加します。［追
加］をクリックします。

2.［Delivery Controllerの追加］ダイアログボックスで、展開環境に対してわかりやすい表⽰名を指定し、［種
類］を選択してストアで使⽤できるようにするリソースの提供⽅法を指定します。［種類］はデフォルトの
「Citrix Virtual Apps and Desktops」になります。XenApp 6.5は［種類］として使⽤できますが、2018年
6⽉に製品終了（End of Life：EOL）となったため、現在は拡張サポートプログラムの対象となっています。

3. リソースを提供するインフラストラクチャの種類としてCitrix Virtual Apps andDesktopsおよび XenApp
6.5を選択した場合は、サーバーの名前または IPアドレスを［サーバー］⼀覧に追加します。この⼀覧に
複数のサーバーを追加すると、その順番に基づいてフェールオーバーされます。Citrix Virtual Apps and
Desktops サイトの場合は、Delivery Controller の詳細を指定します。XenApp 6.5 ファームの場合は、
Citrix XML Serviceを実⾏しているサーバーを⼀覧に追加します。

4.［トランスポートの種類］ボックスの⼀覧から、StoreFrontでサーバーとの通信に使⽤する接続の種類を選択
します。

• 暗号化されていない接続でデータを送信するには［HTTP］を選択します。このオプションを選択する
場合は、StoreFrontとサーバー間の接続を何らかの⽅法で保護することを検討してください。
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• TLS（Transport Layer Security）を使⽤する保護された HTTP 接続でデータを送信するには、
［HTTPS］を選択します。Citrix Virtual Apps and Desktopsサーバーに対してこのオプションを選
択する場合は、Citrix XML Serviceがポートを IIS（Microsoftインターネットインフォメーションサ
ービス）と共有する設定になっていることと、IISがHTTPSをサポートするように構成されていること
を確認してください。

• SSL Relayを使⽤した XenApp 6.5サーバーとのセキュリティで保護された接続でデータを送信し、ホ
スト認証とデータの暗号化を実⾏するには、［SSL Relay］を選択します。

注：

StoreFrontとサーバーの間の通信で HTTPSまたは SSL Relayを使⽤する場合は、［サーバー］
ボックスの⼀覧に指定したサーバー名がそのサーバーの証明書のサーバー名と⼀致することを確
認してください（⼤⽂字/⼩⽂字は区別されます）。

5. StoreFrontがサーバーに接続する時に使⽤する［ポート］を指定します。デフォルトでは、HTTP接続およ
び SSL Relay接続では 80、HTTPS接続では 443が使⽤されます。Citrix Virtual Apps and Desktopsサ
ーバーの場合、Citrix XML Serviceで使⽤されるポート番号を指定する必要があります。

6. StoreFrontと XenApp 6.5サーバーの間の接続を SSL Relayで保護する場合は、SSL Relayの TCPポー
トを［SSL Relayポート］で指定します。デフォルトのポートは 443です。SSL Relayを実⾏するすべて
のサーバーで同じポートが構成されていることを確認してください。

7.［OK］をクリックします。Citrix Virtual Apps and Desktopsの展開環境を⾃由に組み合わせてストアを作
成できます。さらに Citrix Virtual Desktopsサイトまたは Citrix Virtual Appsファームを追加するには、
上記の⼿順を繰り返します。必要なリソースをすべてストアに追加したら、このトピック冒頭の「新しい展開
環境の作成」の⼿順 7以降に従います。

Citrix Gatewayアプライアンスを介したストアへのリモートアクセスを有効にする

StoreFrontサーバーの初回構成時に作成されるストアへの、Citrix Gatewayアプライアンスを介したリモートア
クセスを構成するには、次の⼿順に従います。このトピック冒頭の「新しい展開環境の作成」の⼿順 1〜 9を完了し
ておいてください。

1. StoreFrontコンソールの［ストアの作成］ダイアログボックスの［リモートアクセス］ページで、［追加］
をクリックします。

2.［Citrix Gatewayアプライアンスの追加］ダイアログボックスの［全般設定］ページで、Citrix Gatewayア
プライアンスにわかりやすい表⽰名を指定します。

ここで指定する表⽰名がユーザーの Citrix Workspaceアプリに表⽰されます。そのため、ユーザーが使⽤す
るゲートウェイを判断しやすいように、名前に関連情報を含める必要があります。たとえば、ユーザーが⾃分
のいる場所に最も便利な、または最も近いゲートウェイを簡単に特定できるように、表⽰名に地理情報を含め
ることができます。
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3.［Citrix Gateway URL］に、展開環境の Citrix Gateway仮想サーバーの URL:ポートの組み合わせを⼊⼒
します。ポートが指定されていない場合は、デフォルトのhttps://ポート 443が使⽤されます。URLにポ
ート 443を指定する必要はありません。

ストアに内部および外部アクセスするための単⼀の FQDNの作成について詳しくは、「ストアに内部および外
部アクセスするための単⼀の FQDNの作成」を参照してください。

4. 使⽤可能なオプションから、Citrix Gatewayの［使⽤法］または［役割］を選択します。

• 認証およびHDXルーティング：Citrix Gatewayが認証とHDXセッションのルーティングの両⽅に使
⽤されます。

• 認証のみ： Citrix Gatewayが認証に使⽤されますが、HDXセッションのルーティングには使⽤されま
せん。

• HDXルーティングのみ： Citrix Gatewayが HDXセッションのルーティングに使⽤されますが、認証
には使⽤されません。

5. すべての展開環境で、Citrix Virtual Apps and Desktopsまたは XenApp 6.5が提供するリソースをストア
で使⽤できるようにするには、［Secure Ticket Authority（STA）］ページで、STAを実⾏しているサーバ
ーの STA URLを⼀覧に追加します。⼀覧に複数の STAの URLを追加すると、その順番に基づいてフェール
オーバーされます。

STAは、Citrix Virtual Apps and Desktopsまたは XenApp 6.5サーバーでホストされ、接続要求に応答
してセッションチケットを発⾏します。セッションチケットは、Citrix Virtual Apps and Desktopsまたは
XenApp 6.5リソースへのアクセスを認証および承認するための基本機能です。Delivery Controllerの設定
⽅法に応じて、正しい STA URL（HTTPS://やHTTP://など）を使⽤します。また、STA URLは、仮想サ
ーバー上の Citrix Gateway内で構成されているものと同じである必要があります。

6. Citrix Workspaceアプリが⾃動的に再接続を試みている間、Citrix Virtual Apps and Desktopsまたは
XenApp 6.5が切断されたセッションを開いたままにするには、［セッション画⾯の保持を有効にする］を選
択します。

7. 複数の STAを構成した環境でセッション画⾯の保持機能を常に使⽤できるようにするには、［可能な場合は 2
つの STAにチケットを要求する］を選択します。セッションの途中で 1つの STAが使⽤できなくなっても、
StoreFrontにより 2つの異なる STAからセッションチケットが取得され、ユーザーセッションは中断され
ません。StoreFrontがどちらの STAにもアクセスできない場合は、単⼀の STAを使⽤するようにフォール
バックされます。

8.［認証設定］ページで、Citrix Gatewayアプライアンスの仮想サーバーの IPアドレス（VIP）を⼊⼒します。

プライベート IPアドレスに NATされたパブリック IPアドレスではなく、Citrix Gateway仮想サーバーの
プライベート IPアドレスを使⽤します。ゲートウェイは通常、その URLを介して StoreFrontによって識
別されます。グローバルサーバー負荷分散（GSLB）を使⽤している場合、各ゲートウェイに VIPを追加する
必要があります。これにより、StoreFrontでは、同じ URL（GSLBドメイン名）を個別のゲートウェイとし
て使⽤する複数のゲートウェイを識別できます。たとえば、ストアに対して 3つのゲートウェイを同じ URL
（https://gslb.domain.comなど）で構成できますが、それぞれに固有の VIP（10.0.0.1、10.0.0.2、
10.0.0.3など）が設定されます。
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9. Citrix Gatewayのアプライアンスを追加する場合は、［ログオンの種類］の⼀覧から、Citrix Workspace
アプリユーザー⽤にアプライアンスで構成した認証⽅法を選択します。

• ユーザーのMicrosoft Active Directoryドメインの資格情報を⼊⼒させる場合は、［ドメイン］を選
択します。

• セキュリティトークンから取得するトークンコードを⼊⼒させる場合は、［セキュリティトークン］を
選択します。

• ユーザーのドメイン資格情報とセキュリティトークンから取得するトークンコードの両⽅を⼊⼒させる
場合は、［ドメインおよびセキュリティトークン］を選択します。

• テキストメッセージで送信されるワンタイムパスワードを⼊⼒させる場合は、［SMS認証］を選択し
ます。

• スマートカードを挿⼊して PINを⼊⼒させる場合は、［スマートカード］を選択します。

スマートカードでの認証に問題が⽣じた場合に代替の認証⽅法を使⽤できるようにするには、スマートカード
フォールバック⼀覧から代替の認証⽅法を選択します。

10. Citrix Gateway⽤に StoreFrontを構成していて、Smart Accessを使⽤する場合は、コールバック URL
を⼊⼒する必要があります。URLの標準的な部分は⾃動的に補完されます。アプライアンスの内部 URLを⼊
⼒します。StoreFrontは Citrix Gateway認証サービスに接続して、Citrix Gatewayからの要求の送信元
がそのアプライアンスであることを確認します。

GSLBを使⽤するときは、各 GSLBゲートウェイに固有のコールバック URLを設定することをお勧めしま
す。StoreFrontは、各 GSLBゲートウェイ仮想サーバー⽤に構成されたプライベート VIPへの固有のコー
ルバック URLを解決できる必要があります。たとえば、emeagateway.domain.com、usgateway.
domain.com、およびapacgateway.domain.comは正しいゲートウェイ VIPに解決する必要がありま
す。

11.［作成］ をクリックします。これにより、［リモートアクセス設定］ ダイアログボックスの⼀覧に Citrix
Gatewayアプライアンスが追加されます。

Citrix Gatewayアプライアンスに関する構成情報は、ストアの.crプロビジョニングファイルに保存されま
す。これにより、Citrix Workspaceアプリは、アプライアンスへの初回接続時に適切な接続要求を送信でき
るようになります。

12. このトピック冒頭の「新しい展開環境の作成」の⼿順 10に戻ってください。

既存のサーバーグループへの参加

April 2, 2020

サーバーグループには最⼤で 5つのサーバーを追加できますが、シミュレーションでは 4つ以上のサーバーをグルー
プに追加しても顕著なキャパシティ向上は確認されていません。

グループに追加するサーバーに StoreFrontをインストールする前に、次のことを確認してください：
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• グループに追加するサーバーのオペレーティングシステムのバージョンおよびロケール設定が、グループ内の
ほかのサーバーと同じであることを確認してください。StoreFrontサーバーグループ内でオペレーティング
システムのバージョンやロケール設定が異なるサーバーを混在させることはサポートされていません。

• 追加するサーバーの StoreFrontの IISでの相対パスは、グループ内のほかのサーバーと同じです。

追加する StoreFrontサーバーがサーバーグループに属していて削除された場合、同じサーバーグループまたは異な
るサーバーグループに再度追加される前に、出荷時のデフォルト設定にリセットする必要があります。詳しくは、「サ
ーバーを出荷時のデフォルト設定にリセット」を参照してください。

重要：

サーバーグループに新しいサーバーを追加すると、そのサーバーのローカル管理者グループにいくつかの
StoreFrontサービスアカウントが追加されます。これは、サーバーグループに参加したり情報を同期したりす
るために、これらのサービスでローカル管理者権限が必要になるためです。グループポリシーでローカル管理
者グループへのアカウントの追加が禁⽌されている場合、またはサーバーのローカル管理者グループの権限が
制限されている場合、StoreFrontでサーバーをサーバーグループに追加できません。

1. 新しいサーバー上で Citrix StoreFront管理コンソールを開きます。これを⾏うには、Windowsの［スター
ト］画⾯または［アプリ］画⾯で Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの結果ペインで、［既存のサーバーグループへの参加］をクリックします。

3. 参加する StoreFront展開環境のサーバーにログオンし、Citrix StoreFront管理コンソールを開きます。コ
ンソールの左ペインで［サーバーグループ］ノードを選択して、［操作］ペインで［サーバーの追加］をクリ
ックします。表⽰される承認コードをメモしておきます。

4. 新しいサーバーに戻り、［サーバーグループへの参加］ダイアログボックスの［承認サーバー］ボックスに、既
存のサーバーの名前を指定します。そのサーバーから取得した承認コードを⼊⼒して［参加］をクリックしま
す。

サーバーを既存のグループに追加すると、そのサーバーの構成がグループの既存のサーバーの構成と⼀致する
ように更新されます。また、グループ内のほかのすべてのサーバーは、新しいサーバーの詳細情報で更新され
ます。

複数サーバー展開環境を管理する場合、同時に複数のサーバー上でサーバーグループの構成を変更しないでください。
展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認してください。
また、展開環境内で⼀貫した構成を保つため、構成の変更内容をグループ内のほかのサーバーに反映させる必要があ
ります。

サーバーを出荷時のデフォルト設定にリセット

June 21, 2019

場合によっては、StoreFront インストールを初期インストール状態にリセットする必要があります。これは、
StoreFrontサーバーをサーバーグループに再度追加する前などに必要です。
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⼿動でアンインストールおよび再インストールすることはできますが、時間がかかり、予期しない問題を引き起こす
可能性があります。代わりに、Clear-STFDeployment PowerShellコマンドレットを実⾏して、StoreFrontサ
ーバーを出荷時のデフォルト設定にリセットできます。

1. StoreFront管理コンソールが閉じられていることを確認してください。

2. PowerShell ISEを開き、［管理者として実⾏］を選択します。

3. PowerShellパスを設定します：

1 $env:PSModulePath = [Environment]::GetEnvironmentVariable(’
PSModulePath’,’Machine’)

4. Citrix StoreFrontモジュールをインポートします。

1 Import-Module citrix.storefront -verbose

5. モジュールのインポート後、Clear-STFDeploymentコマンドを実⾏して StoreFrontサーバーをデフォ
ルトの設定にリセットします：

1 Clear-STFDeployment -Confirm $False

6. コマンドが正常に完了した後、StoreFront管理コンソールを開き、すべての設定がリセットされたことを確
認します。［新しい展開環境の作成］または［既存のサーバーグループへの参加］を可能にするオプションが
利⽤できるようになります。
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Web Interface機能の StoreFrontへの移⾏

March 2, 2020

Web Interfaceのほとんどのカスタマイズは、JavaScriptを微調整したり、Citrixが公開している APIを使⽤した
り、または StoreFront管理コンソールを使⽤したりすることで、StoreFront内で同等の設定ができます。

カスタマイズの概要とそれに対応する⽅法に関する基本的な情報を次の表に⽰します。

フォルダーの場所

• スクリプトのカスタマイズの場合、次の場所にある script.jsファイルに例を追加します：

\Inetpub\wwwroot\Citrix\StoreNameWeb

• スタイルのカスタマイズの場合、次の場所にある style.cssファイルに例を追加します：

\Inetpub\wwwroot\Citrix\StoreNameWeb

• 動的コンテンツの場合、次の場所にあるテキストファイルに動的コンテキストを追加します：

\Inetpub\wwwroot\Citrix\StoreNameWeb

• マルチサーバー展開環境の場合は、StoreFront管理コンソールや PowerShellを使って変更をほかのサーバ
ーにも繰り返して適応させることができます。
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注：

Web Interfaceでは、個々のユーザーがさまざまな設定をカスタマイズできます。現在、StoreFrontにはこ
の機能はありません。これをサポートするためにより詳細なカスタマイズを追加することは可能ですが、ここ
では取り上げません。

Web Interfaceの機能 StoreFrontの同等のもの

管理コンソールによるカスタマイズ

低レイアウトのグラフィック、フルレイアウトのグラ
フィック、ユーザーによる選択の許可

該当なし StoreFrontではUIは⾃動的に検出され、デ
バイス画⾯に合わせて調整されます。

検索の有効化、検索の無効化 検索は、デフォルトで有効になっています。デスクト
ップまたはWeb UIで検索ボックスを無効にするに
は、style.cssに次のスタイルを追加します：
.search-container { display: none;
} 。スマートフォン UIで検索ボックスを無効にする
には、style.cssに次のスタイルを追加します：##
searchBtnPhone { display: none; }

更新の有効化 デフォルトで有効になっています（ブラウザー更新）。
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Web Interfaceの機能 StoreFrontの同等のもの

前のフォルダーに戻る デフォルトでは有効になっていません。現在のフォル
ダーを記憶して、読み込み時にそこに戻るには、次の
ものを script.jsに追加します。CTXS.
Extensions.afterDisplayHomeScreen =
function (){ //check if view was
saved last time CTXS.ExtensionAPI.
localStorageGetItem(”view”,
function (view){ if (view){ // if
view was saved, change to it CTXS.
ExtensionAPI.changeView(view); } if
(view == ”store”){ // if view is
store, see if folder was saved CTXS
.ExtensionAPI.localStorageGetItem(”
folder”, function(folder){ if (
folder != ””){ // if folder was
saved, change to it CTXS.
ExtensionAPI.navigateToFolder(
folder); } } ); } // set up
monitoring of folder CTXS.
Extensions.onFolderChange =
function(folder){ CTXS.ExtensionAPI
.localStorageSetItem(”folder”,
folder); } ; // set up monitoring
of view CTXS.Extensions.
onViewChange = function(newview){
// don’t retain search or appinfo
views // instead, remember parent
view. if ((newview != ”appinfo”)&&
(newview != ”search”)){ CTXS.
ExtensionAPI.localStorageSetItem( ”
view”, newview); } } ; } ); } ;

ヒントの有効化 Citrix Workspaceアプリはタッチデバイスと⾮タッ
チデバイスを対象としているため、ヒントの使⽤は⾮
常に限定されたものになります。カスタムスクリプト
を使うとヒントを追加できます。
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Web Interfaceの機能 StoreFrontの同等のもの

アイコンビュー、ツリービュー、詳細ビュー、リストビ
ュー、グループビュー、デフォルトビューの設定、（低
グラフィックの）アイコンビュー、（低グラフィックの）
リストビュー、（低グラフィックの）デフォルトビュー

Citrix Workspaceアプリには異なる UIがあるため、
これらについては適⽤されません。StoreFront管理
コンソールを使ってビューを構成できます。詳しく
は、「アプリケーションとデスクトップへの異なるビュ
ーの指定」を参照してください。

単⼀のタブ UI、タブ付き UI（アプリタブ、デスクトッ
プタブ、コンテンツタブ、（タブ順））

Citrix WorkspaceアプリUIはデフォルトでタブ付け
されています。アプリケーションとコンテンツは 1つ
のタブに、デスクトップは別のタブにあります。また、
オプションとしてお気に⼊りタブがあります。

ヘッダーロゴ、⽂字の⾊、ヘッダー背景⾊、ヘッダー
背景画像

StoreFront管理コンソールを使った同等の⾊とロゴ。
StoreFront管理コンソールの［操作］で［Webサ
イト外観のカスタマイズ］をクリックし、表⽰される
画⾯でカスタマイズを実⾏します。スタイルをカスタ
マイズして、ヘッダーに背景画を設定できます。例
.theme-header-bgcolor { background-
image: url(’spirals.png’); }
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Web Interfaceの機能 StoreFrontの同等のもの

ログオン前のウェルカムメッセージ（ロケール前）（タ
イトル、テキスト、ハイパーリンク、ボタンラベル）

デフォルトでは、別個のログオン前画⾯はありません。
この例のスクリプトは、クリックスルーメッセージボ
ックスを追加します。var doneClickThrough
= false; //Before web login CTXS.
Extensions.beforeLogon = function (
callback){ doneClickThrough = true;
CTXS.ExtensionAPI.showMessage({
messageTitle: ”Welcome!”,
messageText: ”Only for \<a href=”
http://www.WWc.com” target=”_blank
”\>WWCo Employees”, okButtonText: ”
Accept”, okAction: callback } ); }
; // Before main screen (for native
clients)CTXS.Extensions.
beforeDisplayHomeScreen = function
(callback){ if (!doneClickThrough){
CTXS.ExtensionAPI.showMessage({
messageTitle: ”Welcome!”,
messageText: ”Only for WWCo
Employees”, okButtonText: ”Accept”,
okAction: callback } ); } else {
callback(); } } ;
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Web Interfaceの機能 StoreFrontの同等のもの

ログオン画⾯タイトル、ログオン画⾯メッセージ、ロ
グオン画⾯システムメッセージ

ログオン画⾯にはカスタマイズできる 4つの領域があ
ります：画⾯の上部と下部（ヘッダーとフッター）お
よびログオンボックス⾃体の上部と下部：.
customAuthHeader, .customAuthFooter
.customAuthTop, .customAuthBottom
{ text-align: center; color: white;
font-size: 16px; } 。スクリプト例（静的コ
ンテンツ）：\$(’.customAuthHeader’).
html(”Welcome to ACME”);。スクリプト例
（動的コンテンツ）：function
setDynamicContent(txtFile, element)
{ CTXS.ExtensionAPI.proxyRequest({
url: ”customweb/”+txtFile, success:
function(txt){ \$(element).html(
txt); } } ); } setDynamicContent(”
Message.txt”, ”.customAuthTop”);。注：
ここでの変更によりすべてのクライアントで UIが強
制的に再読み込みされるため、動的コンテンツをスク
リプトに明⽰的に含めたり、customディレクトリに
置いたりしないでください。動的コンテンツは
customwebディレクトリに置いてください。

アプリケーション画⾯のウェルカムメッセージ、アプ
リケーション画⾯のシステムメッセージ

前述した CustomAuthウェルカム画⾯の例を参照し
てください。前述の動的コンテンツの例を参照してく
ださい。ホーム画⾯にコンテンツを置くには、
.customAuthTopではなく、##customTopを使
います。

フッター⽂字列（すべての画⾯） スクリプト例：
##customBottom { text-align: center
; color: white; font-size: 16px; }
** Example static content using a
script: **\$(’\##customBottom’).
html(”Welcome to ACME”);

直接的に同等なものがない機能

ヘッダーなしのログオン画⾯、ヘッダーありのログオ
ン画⾯（メッセージを含む）

StoreFrontには直接同等するものがありません。た
だし、カスタムヘッダーを作成することはできます。前
述の「ログオン画⾯のタイトル」を参照してください。
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Web Interfaceの機能 StoreFrontの同等のもの

ユーザー設定 デフォルトでは、ユーザー設定はありません。
JavaScriptからメニューやボタンを追加できます。

ワークスペースコントロール 管理者設定の同等の機能。拡張 APIにより、柔軟性が
著しく向上しま
す。「http://www.citrix.com/go/citrix-
developer/storefront-receiver-developer-
community/receiver-customization-api.html」
を参照してください。

詳細なカスタマイズ（コード）

ICAファイル⽣成フックおよびそのほかのコールルー
ティングのカスタマイズ

同等またはそれ以上の API。
http://www.citrix.com/go/citrix-
developer/storefront-receiver-developer-
community/store-customization-sdk.html

認証カスタマイズ 同等またはそれ以上の API。
http://www.citrix.com/go/citrix-
developer/storefront-receiver-developer-
community/store-authentication-sdks.html

JSP/ASPソースアクセス UIが同じ⽅法によってレンダリングされないため、
StoreFrontには同等の APIがありません。UIのカス
タマイズを有効にするための、多くの JavaScript
APIがあります。

サーバーグループの構成

April 2, 2020

以下のタスクでは、複数サーバーの StoreFront展開環境の設定を変更します。複数サーバー展開環境を管理する
場合、同時に複数のサーバー上でサーバーグループの構成を変更しないでください。展開内のほかのサーバー上で
Citrix StoreFront管理コンソールを同時に実⾏していないことを確認してください。また、展開環境内で⼀貫した
構成を保つため、構成の変更内容をグループ内のほかのサーバーに反映させる必要があります。

StoreFrontサーバーグループに含まれるサーバーは、StoreFrontのインストール場所の設定と IIS Webサイトの
設定（物理パスやサイト IDなど）の両⽅が同じになるように構成する必要があります。
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サーバーグループへのサーバーの追加

［サーバーの追加］タスクを使⽤して、新しくインストールした StoreFrontサーバーを既存の展開環境に追加するた
めの承認コードを取得します。新しいサーバーを既存の StoreFront展開環境に追加する⽅法について詳しくは、「既
存のサーバーグループへの参加」を参照してください。グループ内のいくつのサーバーにアクセスする必要があるか
については、「StoreFrontの展開計画」の「スケーラビリティ」の説明を参照してください。

サーバーグループからのサーバーの削除

複数サーバーの StoreFront展開環境からサーバーを削除するには、［サーバーの削除］タスクを使⽤します。この
タスクでは、StoreFront管理コンソールを実⾏しているサーバー以外の任意のサーバーをグループから削除できま
す。ただし、複数サーバーの展開環境からサーバーを削除する前に、そのサーバーを負荷分散環境から削除しておく
必要があります。

削除された StoreFrontサーバーが、同じサーバーグループまたは異なるサーバーグループに再度追加される前に、
出荷時のデフォルト設定にリセットする必要があります。詳しくは、「サーバーを出荷時のデフォルト設定にリセッ
ト」を参照してください。

サーバーグループへのローカルの変更の反映

現在のサーバー上で⾏った変更内容を、複数サーバーの StoreFront展開環境内のほかのすべてのサーバーに反映さ
せるには、［変更の伝達］タスクを使⽤します。構成情報の伝達は⼿動で開始されるため、グループ内のサーバーが構
成変更で更新されるタイミングと状況を制御できます。このタスクの実⾏中は、グループ内のすべてのサーバーが更
新されるまで、追加の変更を加えることはできません。

重要：

これにより、伝達中にグループ内のほかのサーバー上で⾏ったすべての変更が破棄されます。サーバーの構成
を更新する場合、変更をグループ内の他のサーバーに反映することで、後で展開の別のサーバーからの変更を
反映する場合でもこれらの変更が失われないようにします。

グループ内のサーバー間で反映される情報には、次の項⽬が含まれます：

• StoreFront構成を含むすべてのweb.configファイルの内容。
• C:\Program Files\Citrix\Receiver StoreFront\Receiver Clients\Windows\
CitrixWorkspaceAppWeb.exeやC:\Program Files\Citrix\Receiver StoreFront
\Receiver Clients\MAC\CitrixWorkspaceAppWeb.dmgの よ う なC:\Program Files\
Citrix\Receiver StoreFront\Receiver Clientsの内容。

• C:\inetpub\wwwroot\Citrix\StoreWeb\Custom\contribの内容。
• コピーされたイメージや customisation.js ファイルのようなC:\inetpub\wwwroot\Citrix\
StoreWeb\Custom\custom folderの内容。

• ⼿動でインポートされた証明書失効⼀覧（CRL）を除く、Citrix Delivery Services証明書ストアの内容。ロ
ーカル CRLの配布について詳しくは、「証明書失効⼀覧（CRL）のチェック」を参照してください。

© 1999-2020 Citrix Systems, Inc. All rights reserved. 84

https://docs.citrix.com/ja-jp/storefront/current-release/install-standard/join-existing-server-group.html
https://docs.citrix.com/ja-jp/storefront/current-release/install-standard/join-existing-server-group.html
/ja-jp/storefront/current-release/plan.html
/ja-jp/storefront/current-release/install-standard/reset-server-to-factory-defaults.html
/ja-jp/storefront/current-release/install-standard/reset-server-to-factory-defaults.html
/ja-jp/storefront/current-release/configure-manage-stores/certificate-revocation-list-checking.html


StoreFront 1912

注：

サブスクリプションデータは、変更の反映メカニズムとは無関係に他のサーバーと同期されます。これは⾃動
的に⾏われ、変更の反映タスクが開始されることはありません。

展開環境のベース URLの変更

StoreFront展開環境でホストされるストアやほかの StoreFrontサービスのルートURLを変更するには、［ベース
URLの変更］タスクを使⽤します。複数サーバーの展開環境の場合は、負荷分散 URLを指定します。Microsoftイ
ンターネットインフォメーションサービス（IIS）で HTTPSが正しく構成されている場合は、［ベース URLの変更］
タスクで HTTPを HTTPSに変更することもできます。この場合、HTTPSバインドをデフォルトのWebサイトに
追加します。詳しくは、「StoreFront展開環境のセキュリティ」を参照してください。

サーバーバイパス動作の構成

リソースを提供するサーバーの⼀部が使⽤できなくなったときのパフォーマンスを向上させるために、応答しないサ
ーバーが StoreFrontにより⼀時的にバイパスされます。バイパスされたサーバーは StoreFrontにより無視され、
リソースのアクセスに使⽤されません。このバイパスの期間は、次のパラメーターで指定します。

•［すべての失敗のバイパス時間］では、特定の Delivery Controllerのすべてのサーバーがバイパスされてい
る場合に［バイパス時間］の代わりに適⽤される短い期間を、分単位で指定します。デフォルトは 0分です。

•［バイパス時間］では、特定のサーバーへの接続に失敗した後で、StoreFrontがそのサーバーをバイパスする
期間を分単位で指定します。デフォルトのバイパス時間は 60分間です。

［すべての失敗のバイパス時間］指定時の考慮事項

［すべての失敗のバイパス時間］を⻑く設定すると、特定の Delivery Controllerを使⽤できないことによる影響
を⼩さくすることができますが、⼀時的なネットワーク障害やサーバー障害の後で、ユーザーがこの Delivery
Controllerのリソースをその期間使⽤できなくなるという悪影響もあります。多くの Delivery Controllerを単⼀
のストア⽤に構成している場合、特に、業務に重要ではない Delivery Controllerの場合は、［すべての失敗のバイ
パス時間］の値を⼤きめにすることを検討してください。

［すべての失敗のバイパス時間］を短くするとその Delivery Controllerで提供されるリソースの可⽤性は⾼まりま
すが、単⼀のストアを構成する多くの Delivery Controllerのうちの複数台が使⽤できない場合に、クライアント側
でタイムアウトが発⽣しやすくなります。少数のファームを構成していて、業務に重要な Delivery Controllerの場
合は、デフォルト値の 0分を使⽤することをお勧めします。

ストアのバイパスパラメーターを変更するには

© 1999-2020 Citrix Systems, Inc. All rights reserved. 85

/ja-jp/storefront/current-release/secure.html#change-storefront-server-base-url-from-http-to-https


StoreFront 1912

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートしま
す。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［Delivery

Controllerの管理］をクリックします。
3. コントローラーを選択して［編集］をクリックし、［Delivery Controllerの編集］画⾯で［設定］をクリ
ックします。

4.［詳細設定］で［設定］をクリックします。
5.［詳細設定の構成］ダイアログボックスで、次の操作を⾏います：

a)［すべての失敗のバイパス期間］の⾏で 2番⽬の列をクリックして、すべてのサーバーが応答しなくなっ
た後に Delivery Controllerがオフラインと⾒なされる時間を分単位で⼊⼒します。

b)［バイパス時間］の⾏で 2番⽬の列をクリックして、1つのサーバーが応答しなくなった後にオフライン
と⾒なされる時間を分単位で⼊⼒します。

認証と委任の構成

January 14, 2020

⾃分の要件によって、複数の認証と委任法⽅式があります。

⽅法 詳細

認証サービスの構成 認証サービスにより、ユーザーがMicrosoft Active
Directoryで認証され、ユーザーが再ログオンするこ
となくデスクトップやアプリケーションにアクセスで
きるようになります。

XMLサービスベースの認証 StoreFrontが Citrix Virtual Apps and Desktops
と同じドメイン内にない場合、また Active Directory
の信頼を適切に配置できない場合には、Citrix Virtual
Apps and Desktops XML Serviceを使ってユーザ
ー名とパスワード資格情報を認証するように
StoreFrontを構成できます。
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⽅法 詳細

XenApp 6.5の Kerberos制約付き委任。 StoreFrontで Delivery Controllerの認証に単⼀ド
メイン Kerberos制約付き委任を使⽤するかどうかを
指定するには、［Kerberos委任の構成］タスクを使⽤
します。

スマートカード認証 ⼀般的な StoreFront展開のすべてのコンポーネント
に対するスマートカード認証をセットアップします。

パスワードの有効期限切れ通知期間 Citrix Receiver for Webサイトのユーザーがいつで
もパスワードを変更できるように設定してある場合は、
パスワードの有効期限切れが近いローカルユーザーが
ログオンしたときに警告が表⽰されます。

認証サービスの構成

April 2, 2020

認証⽅法の管理

ユーザーの認証⽅法を有効にしたり無効にしたりするには、Citrix StoreFront管理コンソールの結果ペインで認証
⽅法を選択して、［操作］ペインの［認証⽅法の管理］をクリックします。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［認証⽅法
の管理］をクリックします。

3. ユーザーに許可するアクセス⽅法を指定します。
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• 指定ユーザー認証を有効にするには［ユーザー名とパスワード］チェックボックスをオンにします。この場
合、ユーザーは資格情報を⼊⼒してストアにアクセスします。

• SAML IDプロバイダーとの統合を有効にするには、［SAML認証］チェックボックスをオンにします。ユー
ザーは Access Gatewayにログオンすることによって認証を受け、ストアにアクセスする時は⾃動的にログ
オンします。［設定］ボックスの⼀覧で次を選択します。

– IDプロバイダー：IDプロバイダーの信頼性を構成する場合。
– サービスプロバイダー：サービスプロバイダーの信頼性を構成する場合。この情報は、IDプロバイダー
から要求されます。

• ユーザーデバイスから Active Directoryドメイン資格情報がパススルーされるようにするには、［ドメイン
パススルー］をオンにします。この場合、ユーザーはドメインに参加しているWindowsコンピューターにロ
グオンするときに認証されるため、ストアにアクセスするときは⾃動的にログオンできます。このオプション
を使⽤する場合は、Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリをユー
ザーデバイスにインストールする時にパススルー認証を有効にする必要があります。

• スマートカード認証を有効にするには、［スマートカード］をオンにします。ユーザーは、ストアにアクセス
するときに、スマートカードと PINを使⽤して認証されます。

• HTTP基本認証を有効にするには、［HTTP基本］をオンにします。ユーザー認証は、StoreFrontサーバー
の IIS Webサーバーで実⾏されます。

• Citrix Gatewayからのパススルー認証を有効にするには、［Citrix Gatewayからのパススルー］をオンに
します。ユーザーは Citrix Gatewayにログオンするときに認証されるため、ストアにアクセスするときは⾃
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動的にログオンできます。

Citrix Gatewayを経由してストアにアクセスするスマートカードユーザーのパススルー認証を有効にするには、［認
証の委任構成］タスクを使⽤します。

信頼されるユーザードメインの構成

ドメインの資格情報を明⽰的に⼊⼒して（直接または Citrix Gatewayを介したパススルー認証で）ログオンするユ
ーザーのストアへのアクセスを制限するには、［信頼済みドメイン］タスクを使⽤します。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインで認証⽅法を選択
します。［操作］ペインで［認証⽅法の管理］をクリックします。

3.［ユーザー名とパスワード］>［設定］の⼀覧から、［信頼されるドメインの構成］を選択します。

4.［信頼済みドメインのみ］をクリックして［追加］をクリックし、信頼されるドメインの名前を⼊⼒します。
この認証サービスを使⽤するすべてのストアでは、ここで追加したドメインのアカウントでログオンできるよ
うになります。ドメイン名を変更するには、［信頼されるドメイン］の⼀覧でエントリを選択して［編集］を
クリックします。特定ドメインのユーザーアカウントでのアクセスを禁⽌するには、⼀覧でそのドメインを選
択して［削除］をクリックします。

管理者がドメイン名を指定する⽅法により、ユーザーが資格情報の⼊⼒時に使⽤すべき形式が決まります。ユ
ーザーにドメインユーザー名形式で資格情報を⼊⼒させるには、⼀覧に NetBIOS名を追加します。ユーザー
にユーザープリンシパル名形式で資格情報を⼊⼒させるには、⼀覧に完全修飾ドメイン名を追加します。ユー
ザーがドメインユーザー名形式でもユーザープリンシパル名形式でも資格情報を⼊⼒できるようにするには、
⼀覧に NetBIOS名と完全修飾ドメイン名の両⽅を追加する必要があります。

5. 信頼されるドメインを複数構成する場合は、ユーザーがログオンするときにデフォルトで選択されるドメイン
を［デフォルトドメイン］ボックスの⼀覧から選択します。

6. ログオンページに信頼されるドメインを⼀覧表⽰するには、［ログオンページにドメイン⼀覧を表⽰する］チ
ェックボックスをオンにします。

ユーザーがパスワードを変更できるようにする

ドメインの資格情報を使って Citrix Workspaceアプリと Receiver for Webサイトにログオンするユーザーがパ
スワードを変更できるようにするには、［パスワードオプションの管理］タスクを使⽤します。認証サービスを作成
したときのデフォルトの構成では、パスワードが失効しても、Citrix Workspaceアプリおよび Citrix Receiver for
Webサイトのユーザーはパスワードを変更できません。この機能を有効にする場合は、サーバーが属しているドメイ
ンのポリシーでユーザーによるパスワード変更が禁⽌されていないことを確認してください。ユーザーによるパスワ
ードの変更を有効にすると、この認証サービスを使⽤するストアにアクセスできるすべてのユーザーに、慎重に扱う
べきセキュリティ機能が公開されることになります。組織のセキュリティポリシーにより、ユーザーパスワード変更
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機能が内部使⽤のみに制限される環境では、社内ネットワークの外側からそれらのストアにアクセスできないことを
確認してください。

1. Citrix Receiver for Webは、選択的なパスワードの変更に加えて、有効期限が切れた時のパスワードの変更
をサポートします。すべてのデスクトップ Citrix Workspaceアプリは、有効期限が切れた時にのみ Citrix
Gatewayを介したパスワードの変更をサポートします。Windowsの［スタート］画⾯または［アプリ］画
⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択し、［操作］ペインで［認証⽅法の
管理］をクリックします。

3.［ユーザー名とパスワード］>［設定］ドロップダウンメニューから、［パスワードオプションの管理］を選択
し、ドメインの資格情報を使って Citrix Receiver for Webサイトにログオンするユーザーに、パスワードの
変更を許可する条件を指定します。

• ユーザーがいつでもパスワードを変更できるようにするには、［常時］を選択します。パスワードの期
限切れが近いローカルユーザーには、ログオン時に警告が表⽰されます。パスワードの有効期限切れの
警告は、内部ネットワークから接続しているユーザーにのみ表⽰されます。デフォルトでは、ユーザー
に対する通知期間は、適⽤されるWindowsポリシーの設定によって決まります。カスタムの通知期間
を設定する⽅法について詳しくは、「パスワードの有効期限切れ通知期間の構成」を参照してください。
Citrix Receiver for Webでのみサポートされます。

• パスワードの有効期限が切れた場合にのみユーザーがパスワードを変更できるようにするには、［パス
ワードの有効期限］を選択します。パスワードが失効してログオンできなくなったユーザーには、［パス
ワードの変更］ダイアログボックスが開きます。これは、Citrix Workspaceアプリと Citrix Receiver
for Webでサポートされています。

注：

StoreFrontサーバー上にすべてのユーザーのプロファイルを保存するための空き領域があるこ
とを確認してください。StoreFrontではユーザーのパスワードの失効が近いかどうかを確認する
ため、サーバー上に各ユーザーのローカルプロファイルが作成されます。ユーザーのパスワードを
変更するには、StoreFrontはドメインコントローラーと通信する必要があります。

• ユーザーによるパスワードの変更を禁⽌する場合は、［ユーザーにパスワードの変更を許可する］をオ
ンにしないでください。このオプションを選択しない場合は、パスワードが失効してデスクトップやア
プリケーションにアクセスできないユーザーをどのようにサポートするかを検討しておく必要がありま
す。

• ユーザーによるパスワードの変更を禁⽌する場合は、［ユーザーにパスワードの変更を許可する］をオ
ンにしないでください。このオプションを選択しない場合は、パスワードが失効してデスクトップやア
プリケーションにアクセスできないユーザーをどのようにサポートするかを検討しておく必要がありま
す。
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Citrix Workspaceアプ
リ

StoreFrontで有効にな
っている場合、ユーザー
が有効期限切れのパスワ
ードできる

パスワードの有効期限が
切れたら、ユーザーに通
知される

StoreFrontで有効にな
っている場合は、パスワ
ードの有効期限が切れる
前に、ユーザーがそれを
変更できる

Windows はい

Mac はい

Android

iOS

Linux はい

Web はい はい はい

セルフサービスパスワードリセットのセキュリティの質問

セルフサービスパスワードリセットにより、エンドユーザーは⾃⾝のユーザーアカウントをこれまで以上に制御でき
るようになります。セルフサービスパスワードリセットが構成されると、エンドユーザーは、システムへのログオン
で問題がある場合にいくつかのセキュリティの質問に答えることによって、アカウントのロックを解除するか、パス
ワードをリセットして新しいパスワードを設定できます。

セルフサービスパスワードリセットのセットアップ時に、管理コンソールを使⽤してパスワードのリセットとアカウ
ントのロック解除を許可するユーザーを指定します。StoreFrontでこれらの機能を有効にしても、セルフサービス
パスワードリセットの設定で許可されていないユーザーは、これらの操作を⾏うことができません。

セルフサービスパスワードリセットは、ユーザーが HTTPS接続を使って StoreFrontにアクセスする場合にのみ使
⽤できます。ユーザーは、HTTP接続とセルフサービスパスワードリセットを使⽤しても、StoreFrontにアクセス
することはできません。セルフサービスパスワードリセットは、ユーザー名とパスワードで StoreFrontに直接認証
する場合にのみ利⽤できます。

セルフサービスパスワードリセットでは、username@domain.comなどの UPNログオンはサポートされません。

ストアのセルフサービスパスワードリセットを設定する前に、次のことを確認する必要があります：

• ストアが、ユーザー名とパスワードによる認証を使⽤するように構成されている。
• ストアが、1つのセルフサービスパスワードリセットのみを使⽤するように構成されている。StoreFrontが、
複数の同じドメインまたは信頼されているドメイン内にある複数のサーバーファームを使⽤するように構成さ
れている場合は、これらすべてのドメインの資格情報を受け⼊れるようにセルフサービスパスワードリセット
を構成する必要があります。

• ストアが、ユーザーがパスワードを常時変更できるように構成されている（パスワードのリセット機能を有効
にする場合）。

• StoreFrontストアを Receiver for Webサイトに関連付ける必要があります。
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セルフサービスパスワードリセットを使⽤できるようにするには、インストールして構成する必要があります。Citrix
Virtual Apps and Desktopsメディアで⼊⼿できます。詳しくは、セルフサービスパスワードリセットのドキュメ
ントを参照してください。

1. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［認証⽅法
の管理］>［ユーザー名とパスワード］をクリックし、ドロップダウンメニューから［パスワードオプション
の管理］を選択します。

2. パスワードの変更を許可するユーザーを選択し、［OK］をクリックします。
3.［ユーザー名とパスワード］ボックスの⼀覧で［アカウントセルフサービスの設定］を選択し、ドロップダウ
ンメニューで［Citrix SSPR］を選択して［OK］をクリックします。

4. ユーザーに対して、セルフサービスパスワードリセットを使⽤したパスワードのリセットおよびアカウントの
ロック解除を許可するかどうかを指定して、パスワードリセットサービスのアカウント URLを追加し［OK］
、そして［OK］をクリックします。

このオプションは、StoreFrontベースの URLが HTTPS（HTTPではない）の場合にのみ利⽤可能であり、［パス
ワードリセットを有効にする］オプションは、［パスワードオプションの管理］を使⽤してユーザーがいつでもパス
ワードを変更できるようにした後でのみ利⽤可能です。
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Citrix Workspaceアプリまたは Citrix Receiver for Webへの次回ユーザーログオン時に、セキュリティ⽤の質問
に対する回答を登録できるようになります。［開始］をクリックすると、ユーザーが回答を登録する必要のある質問
が表⽰されます。

StoreFrontで構成すると、Citrix Receiver for Webのログオン画⾯にアカウントセルフサービスへのリンクが（他
の Citrix Workspaceアプリ内のボタンとして）ユーザーに表⽰されます。

このリンクをクリックすると、⼀連のフォームが表⽰されます。最初に［アカウントのロック解除］と［パスワード
のリセット］（どちらも使⽤可能な場合）のいずれかを選択します。

ラジオボタンを選択して［次へ］をクリックすると、次の画⾯ではドメインとユーザー名（ドメイン\ユーザー）の
⼊⼒を求められます（この情報がログオンフォームで⼊⼒されていない場合）。アカウントセルフサービスでは、
username@domain.comなどの UPNログオンはサポートされないことに注意してください。
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ユーザーは、セキュリティの質問に回答するように求められます。すべての回答が、ユーザーが⼊⼒した回答と⼀致
すると、要求した操作（ロック解除またはリセット）が実⾏され、操作に成功したことを⽰すメッセージが表⽰され
ます。

共有認証サービス設定

共有認証サービス設定タスクを使ってストアを指定し、ストア間でシングルサインオンを有効にする認証サービスを
共有します。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでストアを選択し
ます。［操作］ペインで［認証⽅法の管理］をクリックします。

3.［詳細］ドロップダウンメニューから、［共有認証サービス設定］を選択します。
4.［共有認証サービスを使⽤する］チェックボックスをオンにして、［ストア］名ドロップダウンメニューから
ストアを選択します。

注：

共有認証サービスと専⽤認証サービスに機能的な違いはありません。2つ以上のストアによって共有される認
証サービスは、共有認証サービスとして扱われ、構成の変更はいずれも共有認証サービスを使⽤するすべての
ストアに対して適⽤されます。

資格情報の検証を Citrix Gatewayに委任する

Citrix Gatewayを経由してストアにアクセスするスマートカードユーザーのパススルー認証を有効にするには、［認
証の委任構成］タスクを使⽤します。このタスクは、［Citrix Gatewayからのパススルー］が有効で、その認証⽅法
が結果ペインで選択されている場合のみ使⽤できます。

資格情報の検証を Citrix Gatewayに委任した場合、ユーザーはスマートカードを使って Citrix Gatewayへの認証
を実⾏し、ストアにアクセスするときは⾃動的にログオンします。スマートカードユーザーのパススルー認証は、管
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理者が Citrix Gatewayからのパススルー認証を有効にするとデフォルトで無効になるため、ユーザーがパスワード
を使って Citrix Gatewayにログオンした場合にのみパススルー認証が発⽣します。

XMLサービスベースの認証

April 2, 2020

StoreFrontが Citrix Virtual Apps and Desktopsと同じドメイン内にない場合、また Active Directoryの信頼
を適切に配置できない場合には、Citrix Virtual Apps and Desktops XML Serviceを使ってユーザー名とパスワー
ド資格情報を認証するように StoreFrontを構成できます。

XMLサービスベースの認証の有効化

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［認証⽅法
の管理］をクリックします。

3.［認証⽅法の管理］ページで、［ユーザー名とパスワード］>［設定］ドロップダウンメニューから、［パスワ
ード確認の構成］を選択します。
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4.［パスワード検証⽅法］の⼀覧から［Delivery Controller］を選択し、［構成］をクリックします。

5.［Delivery Controllerの構成］画⾯に従って、1つまたは複数の Delivery Controllerを追加して、ユー
ザー資格情報を確認し、［OK］をクリックします。
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XMLサービスベースの認証を無効にします

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［認証⽅法
の管理］をクリックします。

3.［認証⽅法の管理］ページで、［ユーザー名とパスワード］>［設定］の⼀覧から、［パスワード確認の構成］
を選択します。

4.［パスワード検証⽅法］ドロップダウンメニューから［Active Directory］を選択し、［OK］をクリックし
ます。

XenApp 6.5での Kerberos制約付き委任の構成

April 2, 2020

注：

XenApp 6.5は製品終了（End of Life：EOL）となり、現在は拡張サポートプログラムの対象となっています。
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［ストア設定の構成］ >［Kerberos委任］タスクを使って、StoreFrontで Delivery Controllerの認証に単⼀ド
メイン Kerberos制約付き委任を使⽤するかどうかを指定します。

重要：複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認してくださ
い。変更が完了したら、構成の変更をサーバーグループに反映させて、展開内のほかのサーバーを更新します。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでストアを選択し
ます。［操作］ペインで、［ストア設定の構成］をクリックし、［Kerberos委任］をクリックします。

3.［Delivery Controllerでの認証に Kerberos委任］を有効または無効にして、Kerberos制約付き委任を有
効または無効にします。

委任⽤の StoreFrontサーバーの構成

StoreFrontが Citrix Virtual Appsと同じマシンにインストールされていない場合は、次の⼿順に従います。

1. ドメインコントローラーで、MMCの［Active Directoryユーザーとコンピューター］スナップインを開きま
す。

2.［表⽰］メニューで［詳細］を選択します。
3. コンソールツリーで、ドメイン名の下の［Computers］から、StoreFrontサーバーを選択します。
4.［操作］ペインの［プロパティ］を選択します。
5.［委任］タブで、［指定されたサービスへの委任でのみこのユーザーを信頼する］、［任意の認証プロトコルを
使う］の順にクリックし、［追加］をクリックします。

6.［サービスの追加］ダイアログボックスで、［ユーザーまたはコンピューター］をクリックします。
7.［ユーザーまたはコンピューターの選択］ダイアログボックスの［選択するオブジェクト名を⼊⼒してくだ
さい］ボックスに、Citrix Virtual Apps and Desktops XML Serviceを実⾏するサーバーの名前を⼊⼒し、
［OK］をクリックします。

8. ⼀覧から HTTPサービスタイプを選択し、［OK］をクリックします。
9. 変更を適⽤し、ダイアログボックスを閉じます。

委任⽤の Citrix Virtual Appsサーバーの構成する

各 Citrix Virtual Appsサーバーでの Active Directoryの信頼済み委任を構成します。

1. ドメインコントローラーで、MMCの［Active Directoryユーザーとコンピューター］スナップインを開き
ます。

2. コンソールツリーで、ドメイン名の下の［Computers］から、StoreFrontが接続する Citrix Virtual Apps
and Desktops XML Serviceのサーバーを選択します。

3.［操作］ペインの［プロパティ］を選択します。
4.［委任］タブで、［指定されたサービスへの委任でのみこのユーザーを信頼する］、［任意の認証プロトコルを
使う］の順にクリックし、［追加］をクリックします。
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5.［サービスの追加］ダイアログボックスで、［ユーザーまたはコンピューター］をクリックします。
6.［ユーザーまたはコンピューターの選択］ダイアログボックスの［選択するオブジェクト名を⼊⼒してくだ
さい］ボックスに、Citrix Virtual Apps and Desktops XML Serviceを実⾏するサーバーの名前を⼊⼒し、
［OK］をクリックします。

7. ⼀覧から HOSTサービスタイプを選択して、［OK］、［追加］の順にクリックします。
8.［ユーザーまたはコンピューターの選択］ダイアログボックスの［選択するオブジェクト名を⼊⼒してくださ
い］ボックスにドメインコントローラーの名前を⼊⼒し、［OK］をクリックします。

9. ⼀覧から cifsおよび ldapサービスタイプを選択し、［OK］をクリックします。注：ldapサービスが 2つ
ある場合は、使⽤するドメインコントローラーの完全修飾ドメイン名（Fully Qualified Domain Name：
FQDN）に⼀致する⽅を選択してください。

10. 変更を適⽤し、ダイアログボックスを閉じます。

重要な注意事項

Kerberos制約付き委任を使⽤するかどうかを判断するときは、以下の点に注意してください。

• 主な注意事項：
– Kerberos制約付き委任を使⽤しない状態でパススルー認証（スマートカード PINのパススルー認証）
を⾏わない限り、ssonsvr.exeは必要ありません。

• StoreFrontと Citrix Receiver for Webのドメインパススルー：
– クライアントでは、ssonsvr.exeは必要ありません。
– Citrix icaclient.admテンプレートの［Local username and password］は、ssonsvr.exe機能を
制御する任意のものに対して設定できます。

– icaclient.admテンプレートの［Kerberos］設定が必要です。
– Internet Explorerの［信頼済みサイト］⼀覧にStoreFrontのFQDNを追加します。Internet Explorer
の信頼済みゾーンのセキュリティ設定の［Use local username］チェックボックスをオンにします。

– クライアントはドメイン内に配置する必要があります。
– StoreFrontサーバーで［ドメインパススルー］認証⽅法を有効にし、Citrix Receiver for Webでも
有効にします。

• StoreFront、Citrix Receiver for Web、および PINプロンプトによるスマートカード認証：
– クライアントでは、ssonsvr.exeは必要ありません。
– スマートカード認証は構成済みです。
– Citrix icaclient.admテンプレートの［Local username and password］は、ssonsvr.exe機能を
制御する任意のものに対して設定できます。

– icaclient.admテンプレートの［Kerberos］設定が必要です。
– StoreFrontサーバーで［スマートカード］認証⽅法を有効にし、Citrix Receiver for Webでも有効
にします。

– スマートカード認証が選択されるようにするには、Internet Explorerの StoreFrontサイトゾーンの
セキュリティ設定で［Use local username］チェックボックスをオフにします。

– クライアントはドメイン内に配置する必要があります。
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• Citrix Gateway、StoreFront、Citrix Receiver for Web、および PINプロンプトによるスマートカード認
証：

– クライアントでは、ssonsvr.exeは必要ありません。
– スマートカード認証は構成済みです。
– Citrix icaclient.admテンプレートの［Local username and password］は、ssonsvr.exe機能を
制御する任意のものに対して設定できます。

– icaclient.admテンプレートの［Kerberos］設定が必要です。
– StoreFrontサーバーで［Citrix Gatewayからのパススルー］認証⽅法を有効にし、Citrix Receiver
for Webでも有効にします。

– スマートカード認証が選択されるようにするには、Internet Explorerの StoreFrontサイトゾーンの
セキュリティ設定で［Use local username］チェックボックスをオフにします。

– クライアントはドメイン内に配置する必要があります。
– Citrix Gatewayのスマートカード認証を構成し、追加の仮想サーバーを構成します。この認証不要な
Citrix Gateway仮想サーバー経由で ICAトラフィックが StoreFront HDXでルーティングされるよ
うに構成します。

• Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリ（AuthManager）、PINプ
ロンプトによるスマートカード認証、および StoreFront：

– クライアントでは、ssonsvr.exeは必要ありません。
– Citrix icaclient.admテンプレートの［Local username and password］は、ssonsvr.exe機能を
制御する任意のものに対して設定できます。

– icaclient.admテンプレートの［Kerberos］設定が必要です。
– クライアントはドメイン内に配置する必要があります。
– StoreFrontサーバーで［スマートカード］認証⽅法を有効にします。

• Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceアプリ（AuthManager）、Ker-
beros、および StoreFront：

– クライアントでは、ssonsvr.exeは必要ありません。
– Citrix icaclient.admテンプレートの［Local username and password］は、ssonsvr.exe機能を
制御する任意のものに対して設定できます。

– icaclient.admテンプレートの［Kerberos］設定が必要です。
– Internet Explorerの信頼済みゾーンのセキュリティ設定の［Use local username］チェックボック
スをオンにします。

– クライアントはドメイン内に配置する必要があります。
– StoreFrontサーバーで［ドメインパススルー］認証⽅法を有効にします。
– 次のレジストリキーが設定されていることを確認します。

注意：
レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsの再イ
ンストールが必要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シト
リックスでは⼀切責任を負いません。レジストリエディターは、お客様の責任と判断の範囲でご使
⽤ください。また、レジストリファイルのバックアップを作成してから、レジストリを編集してく
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ださい。
32ビットマシンの場合：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\AuthManagerProtocols\integratedwindows
名前：SSONCheckEnabled
種類：REG_SZ
値：true or false
64ビットマシンの場合：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\AuthManagerProtocols\integratedwindows
名前：SSONCheckEnabled
種類：REG_SZ
値：trueまたは false

スマートカード認証の構成

March 2, 2020

このトピックでは、⼀般的な StoreFront展開環境のすべてのコンポーネントでスマートカード認証を設定するため
の概要について説明します。詳細と構成⼿順については、各製品のドキュメントを参照してください。

『Citrix環境のためのスマートカードの構成』ドキュメントでは、Citrix環境でスマートカードを使⽤する場合に、特
定の種類のスマートカードが使⽤されるように構成する⽅法について説明しています。同様の⼿順がほかのベンダー
のスマートカードにも適⽤されます。

注：

この記事では、「Citrix Workspaceアプリ」に関する記載は、特に明記されていない限り、サポートされてい
るバージョンの Citrix Receiverにも適⽤されます。

前提条件

• StoreFrontサーバーを展開するMicrosoft Active Directoryドメインか、そのドメインと直接の双⽅向の
信頼関係が設定されているドメインのいずれかにすべてのユーザーアカウントが属していることを確認しま
す。

• スマートカードパススルー認証を有効にする場合は、スマートカードリーダーの種類、ミドルウェアの種類と
構成、およびミドルウェアの PINのキャッシュポリシーでパススルー認証が許可されることを確認します。

• ユーザーのデスクトップやアプリケーションを提供する、Virtual Delivery Agentが動作する仮想マシンや
物理マシンに、スマートカードのベンダーが提供するミドルウェアをインストールします。Citrix Virtual
Desktops環境でスマートカードを使⽤する⽅法については、「スマートカード」を参照してください。

• 事前に公開キーインフラストラクチャが正しく構成されていることを確認します。アカウントマッピングのた
めの証明書が Active Directory環境に対して正しく構成されており、ユーザー証明書の検証を正しく実⾏で
きることを確認します。
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Citrix Gatewayを構成します

• Citrix Gatewayアプライアンスに、証明機関からの署名⼊りサーバー証明書をインストールします。詳しく
は、「証明書のインストールと管理」を参照してください。

• Citrix Gatewayアプライアンスに、スマートカードユーザーの証明書を発⾏した証明機関のルート証明書を
インストールします。詳しくは、「Citrix Gatewayにルート証明書をインストールするには」を参照してくだ
さい。

• クライアント証明書認証⽤の仮想サーバーを作成して構成します。証明書認証ポリシーを作成し、証明書のユ
ーザー名抽出オプションとして「SubjectAltName:PrincipalName」を指定します。さらに、このポリシー
を仮想サーバーにバインドして、クライアント証明書を要求するように構成します。詳しくは、「クライアント
証明書認証ポリシーの構成およびバインド」を参照してください。

• 証明機関のルート証明書を仮想サーバーにバインドします。詳しくは、「ルート証明書を仮想サーバーに追加
するには」を参照してください。

• 資格情報を再⼊⼒せずにリソースに接続されるようにするには、仮想サーバーをもう 1 つ作成し、SSL
（Secure Sockets Layer）パラメーターでクライアント認証を無効にします。詳しくは、「スマートカード認
証の構成」を参照してください。

管理者は、作成した仮想サーバー経由でユーザー接続がルーティングされるように StoreFrontを構成する必
要もあります。ユーザーは最初の仮想サーバーにログオンします。作成した（2つ⽬の）仮想サーバーはリソ
ースへの接続に使⽤されます。接続時に Citrix Gatewayにログオンする必要はありませんが、デスクトップ
やアプリケーションへのログオン時に PINを⼊⼒する必要があります。スマートカードでの認証の失敗時に
指定ユーザー認証を使⽤できるように設定する場合を除き、2つ⽬の仮想サーバーをリソースへのユーザー接
続⽤に構成することは省略可能です。

• Citrix Gateway経由で StoreFrontに接続するためのセッションポリシーおよびセッションプロファイルを
作成して、それらを適切な仮想サーバーにバインドします。詳しくは、「Citrix Gatewayを介した StoreFront
へのアクセス」を参照してください。

• StoreFrontへの接続⽤の仮想サーバーを構成するときに、すべての通信がクライアント証明書で認証される
ように指定した場合は、StoreFrontのコールバック URLを提供する仮想サーバーをさらに作成する必要が
あります。この仮想サーバーは、StoreFrontで Citrix Gatewayアプライアンスからの要求を検証するため
だけに使⽤されるため、公開ネットワークからアクセス可能である必要はありません。クライアント証明書に
よる認証が必要な場合は、隔離された仮想サーバーが必要です。これは、認証⽤の証明書を StoreFrontで提
⽰できないためです。詳しくは、「仮想サーバーの作成」を参照してください。

StoreFrontの構成

• スマートカード認証を有効にするには、StoreFront とユーザーデバイス間の通信で HTTPS が使
⽤されるように構成する必要があります。Microsoft インターネットインフォメーションサービ
ス（IIS）で HTTPS を構成します。これを⾏うには、IIS で SSL 証明書を⼊⼿して、HTTPS バイ
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ンドをデフォルトの Web サイトに追加します。IIS でサーバー証明書を作成する⽅法については、
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-
R2-and-2012/hh831637(v=ws.11)#create-certificate-wizardを参照してください。HTTPS バイン
ドを IIS サイトに追加する⽅法について詳しくは、「https://docs.microsoft.com/en-us/previous-
versions/orphan-topics/ws.11/hh831632(v=ws.11)」を参照してください。

• すべてのStoreFrontURLへのHTTPS接続でクライアント証明書が要求されるようにするには、StoreFront
サーバー上で IISを構成します。

StoreFrontインストール時の IISのデフォルト構成では、StoreFront認証サービスの証明書認証 URLへの
HTTPS接続でのみクライアント証明書が要求されます。この構成は、ユーザーがスマートカードでログオン
できない場合に指定ユーザー認証でログオンできるようにしたり、再認証なしにスマートカードを取り出せる
ようにしたりするために必要です。

すべての StoreFront URLへのHTTPS接続でクライアント証明書が要求されるように IISを構成すると、ス
マートカードユーザーが Citrix Gateway経由で接続できなくなり、指定ユーザー認証にもフォールバックさ
れません。また、スマートカードをデバイスから取り出す場合は再度ログオンする必要があります。この IIS
サイト構成を有効にするには、認証サービスとストアを同じサーバー上に配置して、すべてのストアに対して
有効なクライアント証明書を使⽤する必要があります。また、すべての StoreFront URLへの HTTPS接続
でクライアント証明書が要求されるように IISを構成すると、Citrix Receiver for Webクライアントでの認
証に問題が⽣じます。このため、Citrix Receiver for Webクライアントを使⽤しない場合のみ、この構成を
使⽤してください。

• StoreFrontをインストールして構成します。必要に応じて、認証サービスを作成し、ストアを追加します。
Citrix Gatewayを介したリモートアクセスを有効にする場合は、仮想プライベートネットワーク（VPN）統
合を有効にしないでください。詳しくは、「StoreFrontのインストールと設定」を参照してください。

• 内部ネットワーク上のローカルユーザーに対して、StoreFrontへのスマートカード認証を有効にします。
スマートカードユーザーが Citrix Gateway 経由でストアにアクセスする場合は、認証⽅法として Citrix
Gatewayからのパススルーを有効にして、資格情報の検証を Citrix Gatewayに委任します。ドメインに参
加しているユーザーデバイスに Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceア
プリをインストールするときにパススルー認証を有効にする場合は、ドメインパススルー認証を有効にしてお
きます。詳しくは、「認証サービスの構成」を参照してください。

Citrix Receiver for Webクライアントでスマートカードによる認証を許可するには、各 Citrix Receiver for
Webサイトでこの認証⽅法を有効にする必要があります。⽅法については、「Citrix Receiver for Webサイ
トの構成」を参照してください。

スマートカード認証で指定ユーザー認証へのフォールバックを有効にする場合は、ユーザー名とパスワードを
使⽤する認証⽅法を無効にしないでください。

• ドメインに参加しているユーザーデバイスに Citrix Receiver for WindowsまたはWindows向け Citrix
Workspaceアプリをインストールするときにパススルー認証を有効にする場合は、デスクトップやアプリケ
ーションにアクセスするときにスマートカードの資格情報がパススルーされるようにストアの default.icaフ
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ァイルを編集します。詳しくは、「Citrix Receiver for WindowsまたはWindows向け Citrix Workspace
アプリのスマートカードパススルー認証を有効にする」を参照してください。

• デスクトップやアプリケーションへのユーザー接続のみに使⽤される Citrix Gateway仮想サーバーを追加
した場合は、その仮想サーバーを経由する「最適な Citrix Gatewayルーティング」を構成します。詳しく
は、「ストアの最適な HDXルーティングの構成」を参照してください。

• Citrix Desktop Lockを実⾏している PCのユーザーがスマートカードを使⽤して認証できるようにするに
は、XenApp Servicesサイトへのスマートカードパススルー認証を有効にします。詳しくは、「XenApp
Services URLの認証の構成」を参照してください。

ユーザーデバイスの構成

• すべてのユーザーデバイスに、スマートカードのベンダーが提供するミドルウェアをインストールします。

• ユーザーが再⽬的化された PCを使⽤する場合は、管理者権限を持つアカウントで Receiver for Windows
Enterpriseをインストールします。Receiver for Windowsを構成するときに、適切なストアの XenApp
Servicesサイトの URLを指定します。スマートカードを使⽤してデバイスにログオンして、ストアからリソ
ースにアクセスできることを確認した後で、Citrix Desktop Lockをインストールします。詳しくは、「デス
クトップロックを取り付けるには」を参照してください。

• そのほかの場合は、適切なバージョンのCitrixWorkspaceアプリをユーザーデバイスにインストールします。
ドメインに参加しているデバイスのユーザーが Citrix Virtual Apps and Desktopsに接続するときのスマー
トカードパススルー認証を有効にするには、管理者アカウントを使ってWindows向け Citrix Workspace
アプリをコマンドラインでインストールします。このときに、/includeSSONオプションを指定します。詳
しくは、「コマンドラインパラメーターの使⽤」を参照してください。

ドメインポリシーまたはローカルコンピューターポリシーで、スマートカード認証が使⽤されるように
Windows向け Citrix Workspaceアプリが構成されていることを確認します。ドメインポリシーの場合は、
グループポリシー管理コンソールを使⽤して、Windows向け Citrix Workspaceアプリのグループポリシー
オブジェクトテンプレートファイル icaclient.admを、ユーザーアカウントが属しているドメインのドメイ
ンコントローラーにインポートします。デバイスごとに構成する場合は、そのデバイス上のグループポリシー
オブジェクトエディターを使⽤してこのテンプレートを構成します。詳しくは、「スマートカード」を参照して
ください。

［スマートカード認証］ポリシーを有効にします。スマートカードの資格情報が⾃動的に使⽤（パススルー）
されるようにするには、［PINにパススルー認証を使⽤します］チェックボックスをオンにします。さらに、
Citrix Virtual Apps and Desktopsにスマートカードの資格情報がパススルーされるようにするには、［ロ
ーカルユーザー名とパスワード］ポリシーを有効にして、［すべての ICA接続にパススルー認証を許可します］
チェックボックスをオンにします。詳しくは、「ICA設定リファレンス」を参照してください。

ドメインに参加しているデバイスのユーザーが Citrix Virtual Apps and Desktopsに接続するときのスマー
トカードパススルー認証を有効にした場合は、ストアの URLを Internet Explorerのローカルイントラネッ
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トまたは信頼済みサイトのゾーンに追加します。この場合、そのゾーンのセキュリティ設定で［現在のユーザ
ー名とパスワードで⾃動的にログオンする］が選択されていることを確認してください。

• 必要な場合は、ストア（内部ネットワーク上のユーザーの場合）や Citrix Gatewayアプライアンス（リモー
トユーザーの場合）に接続するための詳細を適切な⽅法でユーザーに提供します。構成情報のユーザーへの提
供について詳しくは、「ICA設定リファレンス」を参照してください。

Receiver for WindowsまたはWindows向け Citrix Workspaceアプリのスマートカードパススル
ー認証を有効にする

ドメインに参加しているユーザーデバイスに Receiver for Windowsをインストールするときに、パススルー認証
（シングルサインオン）を有効にできます。Citrix Virtual Apps and Desktopsによってホストされているデスクト
ップおよびアプリケーションにアクセスするときにスマートカードの資格情報が⾃動的に使⽤（パススルー）される
ようにするには、ストアの default.icaファイルを編集します。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

1. テキストエディターを使ってストアの default.ica ファイルを開きます。このファイルは通常、
C:\inetpub\wwwroot\Citrix\storename\App_Data\ディレクトリにあります。ここで、storenameは
ストアの作成時に指定した名前です。

2. Citrix Gatewayを経由しないでストアにアクセスするユーザーに対して、スマートカードの資格情報でのパ
ススルーを有効にするには、［[アプリケーション]］セクションに次の設定を追加します。

DisableCtrlAltDel=Off

この設定はストアのすべてのユーザーに適⽤されます。デスクトップおよびアプリケーションに対するドメイ
ンパススルー認証とスマートカードパススルー認証の両⽅を有効にするには、これらの認証⽅法について個別
のストアを作成する必要があります。この場合、どのストアにアクセスすべきかをユーザーに通知してくださ
い。

3. Citrix Gatewayを経由してストアにアクセスするユーザーに対して、スマートカードの資格情報でのパスス
ルーを有効にするには、[アプリケーション]セクションに次の設定を追加します。

UseLocalUserAndPassword=On

この設定はストアのすべてのユーザーに適⽤されます。⼀部のユーザーに対してのみパススルー認証を有効に
する場合は、それらのユーザー⽤に個別のストアを作成する必要があります。この場合、どのストアにアクセ
スすべきかをユーザーに通知してください。
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パスワードの有効期限切れ通知期間の構成

April 2, 2020

Citrix Receiver for Webサイトのユーザーがいつでもパスワードを変更できるように設定してある場合は、パスワ
ードの有効期限切れが近いローカルユーザーがログオンしたときに警告が表⽰されます。デフォルトでは、ユーザー
に対する通知期間は、適⽤されるWindowsポリシーの設定によって決まります。すべてのユーザーに対するカスタ
ムの通知期間を設定するには、認証サービスの構成ファイルを編集します。

重要：複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認してくださ
い。完了したら、構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［認証⽅法
の管理］をクリックします。

3.［認証⽅法の管理］ページで、［ユーザー名とパスワード］>［設定］ドロップダウンメニューから［パスワード
オプションの管理］を選択し、［ユーザーにパスワードの変更を許可する］チェックボックスをオンにします。

4.［常に許可］を選択し、［パスワードの期限が切れる前にユーザーにリマインドする］の下で項⽬を選択します。

注：

StoreFrontでは、Active Directoryの細かい設定が可能なパスワードポリシーはサポートされません。

ストアの構成と管理

January 14, 2020

Citrix StoreFrontでは、Citrix Virtual Apps and Desktopsからアプリケーションやデスクトップをまとめるス
トアを作成して管理し、ユーザーにリソースに対するセルフサービスアクセスをオンデマンドで提供できます。

タスク 詳細

ストアの作成または削除 必要とするできるだけ多くの追加ストアを構成します。

認証が不要なストアの作成 追加の未認証のストアを構成し、認証不要（匿名）ユ
ーザーのアクセスをサポートする。

ユーザー⽤のストアプロビジョニングファイルのエク
スポート

ストアに対して構成された Citrix Gateway展開やビ
ーコンなど、ストアに対する接続の詳細を含んでいる
ファイルを⽣成します。
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タスク 詳細

ストアの⾮表⽰とアドバタイズ ユーザーがメールアドレスによるアカウント検出機能
または完全修飾ドメイン名（FQDN）を使って Citrix
Workspaceアプリを構成する場合、ユーザーに表⽰
されているストアがユーザーのアカウントに追加され
ないようにします。

ストアに表⽰するリソースの管理 ストアからのリソースの追加と削除

Citrix Gatewayを介したストアへのリモートアクセ
スの管理

公共のネットワークから接続するユーザーに対して
Citrix Gatewayを介したストアへのアクセスを構成
します。

共通のサブスクリプションデータストアを共有する 2
つの StoreFrontストアの構成

共通のサブスクリプションデータベースを共有する 2
つのストアの構成

上級ストア設定 上級ストア設定を構成します。

ストアの作成または削除

April 2, 2020

［ストアの作成］タスクを使⽤して、追加のストアを構成します。ストアは必要なだけ作成できます。たとえば、特定
のユーザーグループ⽤にストアを作成したり、特定のリソースセットを集約するストアを作成したりできます。

ストアを作成するには、そのストアのユーザーにリソースを提供するサーバーを指定して、その通信構成を⾏います。
次に、Citrix Gateway経由でのストアへのリモートアクセスを設定します（任意）。

［ストア名］ページで、［認証されていないユーザーだけにこのストアへのアクセスを許可する］を選択すると、認証
が不要なストアの作成（匿名のストアまたは認証不要なストア）が許可されます。認証が不要なストアを作成すると、
［認証⽅法］ページおよび［リモートアクセス］ページは利⽤できなくなり、左側の［サーバーグループノード］ペ
インと［操作］ペインが、［ベースURLの変更］に置き換わります（ドメインに参加していないサーバーではサーバ
ーグループを利⽤できないため、これが使⽤できる唯⼀のオプションです）。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。
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デスクトップとアプリケーションのストアへの追加

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［ストアの
作成］をクリックします。

3.［ストア名］ページで、ストアの名前を指定して、［次へ］をクリックします。

ストアの名前は Citrix Workspaceアプリでユーザーアカウントの下に表⽰されるため、ユーザーにとってわ
かりやすい名前を指定してください。

4.［Delivery Controller］ページでは、リソースを提供するインフラストラクチャを⼀覧に追加します。［追
加］をクリックします。

5.［Delivery Controllerの追加］ダイアログボックスで表⽰名を指定します。これにより環境を識別しやすくな
ります。［種類］を指定して、ストアで使⽤可能になったリソースの提供⽅法を⽰します。［種類］はデフォ
ルトの「Citrix Virtual Apps and Desktops」になります。XenApp 6.5は［種類］として使⽤できますが、
2018年 6⽉に製品終了（End of Life：EOL）となったため、現在は拡張サポートプログラムの対象となって
います。

6. リソースを提供するインフラストラクチャの種類としてCitrix Virtual Apps andDesktopsおよび XenApp
6.5を選択した場合は、サーバーの名前または IPアドレスを［サーバー］⼀覧に追加します。この⼀覧に
複数のサーバーを追加すると、その順番に基づいてフェールオーバーされます。Citrix Virtual Apps and
Desktops サイトの場合は、Delivery Controller の詳細を指定します。XenApp 6.5 ファームの場合は、
Citrix XML Serviceを実⾏しているサーバーを⼀覧に追加します。

7.［トランスポートの種類］ボックスの⼀覧から、StoreFrontでサーバーとの通信に使⽤する接続の種類を選択
します。

• 暗号化されていない接続でデータを送信するには［HTTP］を選択します。このオプションを選択する
場合は、StoreFrontとサーバー間の接続を何らかの⽅法で保護することを検討してください。

• TLS（Transport Layer Security）を使⽤する保護された HTTP 接続でデータを送信するには、
［HTTPS］を選択します。Citrix Virtual Apps and Desktopsサーバーに対してこのオプションを選
択する場合は、Citrix XML Serviceがポートを IIS（Microsoftインターネットインフォメーションサ
ービス）と共有する設定になっていることと、IISがHTTPSをサポートするように構成されていること
を確認してください。

• SSL Relayを使⽤した XenApp 6.5サーバーとのセキュリティで保護された接続でデータを送信し、ホ
スト認証とデータの暗号化を実⾏するには、［SSL Relay］を選択します。

注：

StoreFrontとサーバーの間の通信で HTTPSまたは SSL Relayを使⽤する場合は、［サーバー］
ボックスの⼀覧に指定したサーバー名がそのサーバーの証明書のサーバー名と⼀致することを確
認してください（⼤⽂字/⼩⽂字は区別されます）。
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8. StoreFrontがサーバーに接続する時に使⽤する［ポート］を指定します。デフォルトでは、HTTP接続およ
び SSL Relay接続では 80、HTTPS接続では 443が使⽤されます。Citrix Virtual Apps and Desktopsサ
ーバーの場合、Citrix XML Serviceで使⽤されるポート番号を指定する必要があります。

9. StoreFrontと XenApp 6.5サーバーの間の接続を SSL Relayで保護する場合は、SSL Relayの TCPポー
トを［SSL Relayポート］で指定します。デフォルトのポートは 443です。SSL Relayを実⾏するすべて
のサーバーで同じポートが構成されていることを確認してください。

10.［OK］をクリックします。Citrix Virtual Apps and Desktopsの展開環境を⾃由に組み合わせてストアを作
成できます。必要に応じて⼿順 4〜 10を繰り返し、ストアにリソースを提供する展開環境を⼀覧に追加しま
す。必要なリソースをすべてストアに追加したら、［次へ］をクリックします。

11.［リモートアクセス］ページでは、公共のネットワーク上のユーザーに Citrix Gatewayを介したアクセス（リ
モートアクセス）を提供するかどうか、およびその⽅法を指定します。

• 公共のネットワーク上でユーザーがストアを使⽤できないようにするには、［リモートアクセスの有効
化］チェックボックスをオフにします。これにより、内部ネットワークのローカルユーザーのみがスト
アにアクセスできるようになります。

• リモートアクセスを有効化するには、［リモートアクセスの有効化］をオンにします。

– Citrix Gateway経由でアクセスするユーザーにストアのリソースのみを提供するには、［VPNト
ンネルなし］を選択します。ユーザーは ICAProxyまたはクライアントレス VPN（cVPN）を使
⽤して Citrix Gatewayにログオンするため、Citrix Gateway Plug-inを使⽤して完全 VPNを
確⽴する必要はありません。

– Secure Sockets Layer（SSL）仮想プライベートネットワーク（VPN）トンネルを介して内部ネ
ットワーク上のストアおよびそのほかのリソースへのアクセスを提供するには、［完全 VPNト
ンネル］を選択します。この場合、ユーザーは VPNトンネルを確⽴するために Citrix Gateway
Plug-inを使⽤する必要があります。

ストアへのリモートアクセスを有効にすると、認証⽅法として［PCitrix Gatewayからのパススルー］
が⾃動的に有効になります。ユーザーは Citrix Gatewayにログオンするときに認証されるため、スト
アにアクセスするときは⾃動的にログオンできます。

12. リモートアクセスを有効にした場合は、［Citrix Gatewayアプライアンス］の⼀覧で、ユーザーがストアに
アクセスできるアプライアンス（展開環境）を選択します。この⼀覧には、このストアやほかのストアの作成
時に追加したゲートウェイ環境が表⽰されます。⼀覧で複数のエントリを選択して複数のアプライアンスを介
したアクセスを有効にする場合は、［デフォルトアプライアンス］を選択します。さらにアプライアンスを⼀
覧に追加するには、Citrix Gatewayを介したストアへのリモートアクセスを有効にするで説明されている⼿
順を実⾏します。

13.［認証⽅法］ページで、ユーザーがストアにアクセスするための認証⽅法を選択し、［次へ］をクリックしま
す。次の⽅法から選択できます。

• ユーザー名とパスワード：ユーザーは、ストアにアクセスする時に、資格情報を⼊⼒すると認証されま
す。
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• SAML認証：ユーザーはNetScaler Gatewayにログオンする時に認証されるため、ストアにアクセス
する時は⾃動的にログオンできます。

• ドメインパススルー：ユーザーはドメインに参加しているWindowsコンピューターにログオンする時
に認証されるため、ストアにアクセスする時は⾃動的にログオンできます。

• スマートカード：ユーザーはスマートカードと PINを使ってストアにアクセスします。
• HTTP基本認証：ユーザー認証は、StoreFrontサーバーの IIS Webサーバーで実⾏されます。
• Citrix Gatewayを介したパススルー：ストアにアクセスする場合、Citrix Gatewayへの認証を実⾏
して⾃動的にログオンされます。リモートアクセスが有効になるとこれは⾃動的にチェックされます。
1.［パスワード検証の構成］ページで、パスワード検証を⾏う Delivery Controllerを選択して、［次
へ］をクリックします。

14.［XenApp Services URL］ページで、Program Neighborhood Agentを使ってアプリケーションおよび
デスクトップにアクセスするユーザーの URLを構成し、［作成］をクリックします。

15. ストアが作成されたら、［完了］をクリックします。

ストアへのアクセス

ストアが作成されました。ただし、Citrix Workspaceアプリ側でもストアに接続するための詳細を構成する必要が
あります。ユーザーによる Receiverの構成プロセスを簡単にするために、いくつかの⽅法が⽤意されています。詳
しくは、「ユーザーアクセスのオプション」を参照してください。

また、Receiver for Webサイトを使⽤すると、ユーザーがWebページからデスクトップやアプリケーションにア
クセスできるようになります。新しいストアにアクセスするための Receiver for Webサイトの URLは、ストアを
作成する時に表⽰されます。

デフォルトでは、新しいストアを作成する時に、XenApp Services サイトの URL が有効になります。Citrix
Desktop Lockを実⾏している PCのユーザーおよびアップグレードできない古いバージョンの Citrixクライアン
トのユーザーは、XenApp Servicesサイトから直接そのストアに接続できます。XenApp Servicesサイトの URL
は、http[s]://serveraddress/Citrix/storename/PNAgent/config.xmlの形式です。ここで、
serveraddressは StoreFront展開環境のサーバーまたは負荷分散環境の完全修飾ドメイン名で、storenameは
上記⼿順 3で指定した名前です。

Citrix Gatewayを介したストアへのリモートアクセスを有効にする

前の⼿順で作成したストアに Citrix Gatewayを介したリモートアクセスを構成するには、次の⼿順に従います。上
記の⼿順が完了していることを前提としています。

1.［ストアの作成］ウィザードの［リモートアクセス］ページで、［追加］をクリックします。

2.［Citrix Gatewayアプライアンスの追加］の［全般設定］ページで、Citrix Gatewayアプライアンスにわ
かりやすい表⽰名を指定します。
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ここで指定する表⽰名がユーザーの Citrix Workspaceアプリに表⽰されます。そのため、ユーザーが使⽤す
るゲートウェイを判断しやすいように、名前に関連情報を含める必要があります。たとえば、ユーザーが⾃分
のいる場所に最も便利な、または最も近いゲートウェイを簡単に特定できるように、表⽰名に地理情報を含め
ることができます。

3.［Citrix Gateway URL］に、展開環境の Citrix Gateway仮想サーバーの URL:ポートの組み合わせを⼊⼒
します。ポートが指定されていない場合は、デフォルトのhttps://ポート 443が使⽤されます。URLにポ
ート 443を指定する必要はありません。

StoreFront展開環境の FQDN（Fully Qualified Domain Name：完全修飾ドメイン名）は⼀意で、Citrix
Gateway仮想サーバーの FQDNと異なるものである必要があります。StoreFrontと Citrix Gateway仮想
サーバーに同じ FQDNを使⽤することはサポートされていません。

4. 使⽤可能なオプションから、Citrix Gatewayの［使⽤法］または［役割］を選択します。

• 認証およびHDXルーティング：Citrix Gatewayが認証とHDXセッションのルーティングの両⽅に使
⽤されます。

• 認証のみ： Citrix Gatewayが認証に使⽤されますが、HDXセッションのルーティングには使⽤されま
せん。

• HDXルーティングのみ： Citrix Gatewayが HDXセッションのルーティングに使⽤されますが、認証
には使⽤されません。

5. すべての展開環境で、Citrix Virtual Apps and Desktopsまたは XenApp 6.5が提供するリソースをストア
で使⽤できるようにするには、［Secure Ticket Authority（STA）］ページで、STAを実⾏しているサー
バーの STA URLを⼀覧に追加します。⼀覧に複数の STAの URLを追加すると、その順番に基づいてフェー
ルオーバーされます。

STAは、Citrix Virtual Apps and Desktopsまたは XenApp 6.5サーバーでホストされ、接続要求に応答
してセッションチケットを発⾏します。セッションチケットは、Citrix Virtual Apps and Desktopsまたは
XenApp 6.5リソースへのアクセスを認証および承認するための基本機能です。Delivery Controllerの設定
⽅法に応じて、正しい STA URL（HTTPS://やHTTP://など）を使⽤します。また、STA URLは、仮想サ
ーバー上の Citrix Gateway内で構成されているものと同じである必要があります。

6. 負荷分散する Secure Ticket Authorityを選択して設定します。応答しない STAをバイパスするまでの間隔
を指定することもできます。

7. Citrix Workspaceアプリが⾃動的に再接続を試みている間、Citrix Virtual Apps and Desktopsまたは
XenApp 6.5が切断されたセッションを開いたままにするには、［セッション画⾯の保持を有効にする］を選
択します。

8. 複数の STAを構成した環境でセッション画⾯の保持機能を常に使⽤できるようにするには、［可能な場合は 2
つの STAにチケットを要求する］を選択します。セッションの途中で 1つの STAが使⽤できなくなっても、
StoreFrontにより 2つの異なる STAからセッションチケットが取得され、ユーザーセッションは中断され
ません。StoreFrontがどちらの STAにもアクセスできない場合は、単⼀の STAを使⽤するようにフォール
バックされます。
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9.［認証設定］ページで、Citrix Gatewayアプライアンスの仮想サーバーの IPアドレス（VIP）を⼊⼒します。

プライベート IPアドレスに NATされたパブリック IPアドレスではなく、Citrix Gateway仮想サーバーの
プライベート IPアドレスを使⽤します。ゲートウェイは通常、その URLを介して StoreFrontによって識
別されます。グローバルサーバー負荷分散（GSLB）を使⽤している場合、各ゲートウェイに VIPを追加する
必要があります。これにより、StoreFrontでは、同じ URL（GSLBドメイン名）を個別のゲートウェイとし
て使⽤する複数のゲートウェイを識別できます。たとえば、ストアに対して 3つのゲートウェイを同じ URL
（https://gslb.domain.comなど）で構成できますが、それぞれに固有の VIP（10.0.0.1、10.0.0.2、
10.0.0.3など）が設定されます。

10. Citrix Gatewayのアプライアンスを追加する場合は、［ログオンの種類］の⼀覧から、Citrix Workspace
アプリユーザー⽤にアプライアンスで構成した認証⽅法を選択します。

• ユーザーのMicrosoft Active Directoryドメインの資格情報を⼊⼒させる場合は、［ドメイン］を選
択します。

• セキュリティトークンから取得するトークンコードを⼊⼒させる場合は、［セキュリティトークン］を
選択します。

• ユーザーのドメイン資格情報とセキュリティトークンから取得するトークンコードの両⽅を⼊⼒させる
場合は、［ドメインおよびセキュリティトークン］を選択します。

• テキストメッセージで送信されるワンタイムパスワードを⼊⼒させる場合は、［SMS認証］を選択し
ます。

• スマートカードを挿⼊して PINを⼊⼒させる場合は、［スマートカード］を選択します。

スマートカードでの認証に問題が⽣じた場合に代替の認証⽅法を使⽤できるようにするには、スマートカード
フォールバック⼀覧から代替の認証⽅法を選択します。

11. Citrix Gateway⽤に StoreFrontを構成していて、Smart Accessを使⽤する場合は、コールバック URL
を⼊⼒する必要があります。URLの標準的な部分は⾃動的に補完されます。アプライアンスの内部 URLを⼊
⼒します。StoreFrontは Citrix Gateway認証サービスに接続して、Citrix Gatewayからの要求の送信元
がそのアプライアンスであることを確認します。

GSLBを使⽤するときは、各 GSLBゲートウェイに固有のコールバック URLを設定することをお勧めしま
す。StoreFrontは、各 GSLBゲートウェイ仮想サーバー⽤に構成されたプライベート VIPへの固有のコー
ルバック URLを解決できる必要があります。たとえば、emeagateway.domain.com、usgateway.
domain.com、およびapacgateway.domain.comは正しいゲートウェイ VIPに解決する必要がありま
す。

12.［作成］ をクリックします。これにより、［リモートアクセス設定］ ダイアログボックスの⼀覧に Citrix
Gatewayアプライアンスが追加されます。

Citrix Gatewayアプライアンスに関する構成情報は、ストアの.crプロビジョニングファイルに保存されま
す。これにより、Citrix Workspaceアプリは、アプライアンスへの初回接続時に適切な接続要求を送信でき
るようになります。
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ストアの削除

ストアを削除するには、［ストアの削除］タスクを使⽤します。ストアを削除すると、関連付けられている Receiver
for Webサイトおよび XenApp Servicesサイトもすべて削除されます。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートしま
す。

認証が不要なストアの作成

April 2, 2020

認証不要（匿名）ユーザーのアクセスをサポートする、認証が不要なストアを追加で構成するには、［認証されていな
いユーザー⽤のストアの作成］タスクを使⽤します。このストアは必要なだけ作成できます。たとえば、特定のユー
ザーグループ⽤にストアを作成したり、特定のリソースセットを集約するストアを作成したりできます。

認証不要なストアでは、Citrix Gatewayを介したリモートアクセスは許可されません。

認証不要なストアを作成するには、そのストアのユーザーにリソースを提供するサーバーを指定して、その通信構成
を⾏います。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

デスクトップとアプリケーションのストアへの追加

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［ストアの作
成］をクリックします。

3.［ストア名］ページで、ストアの名前を指定して、［このストアへのアクセスを⾮認証（匿名）ユーザーにのみ
許可する］を選択し、［次へ］をクリックします。

Citrix Receiverではストア名がユーザーアカウントの下に表⽰されるため、ユーザーにとってわかりやすい
名前を指定してください。
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4.［Delivery Controller］ページでは、リソースを提供するインフラストラクチャを⼀覧に追加します。［追
加］をクリックします。

5.［Delivery Controllerの追加］ダイアログボックスで、この展開環境に対するわかりやすい名前を指定し、
ストアで使⽤できるようにするリソースが Citrix Virtual Apps and Desktopsまたは XenApp 6.5で提供
されるかどうかを指定します（XenApp 6.5は製品終了（EOL）となり、現在は拡張サポートプログラムの対
象となっています）。Delivery Controllerを追加する時は、匿名アプリ機能をサポートしていることを確認
してください。匿名アプリ機能をサポートしない Controllerで認証不要なストアを構成すると、ストアから
匿名アプリを使⽤できなくなります。

リソースを提供するインフラストラクチャの種類として XenApp 6.5ファームを選択した場合は、ファーム
の個別サーバーの名前を［サーバー］⼀覧に追加します。この⼀覧に複数のサーバーを追加すると、その順番
に基づいてフェールオーバーされます。Citrix Virtual Desktopsサイトの場合は、Controllerの詳細を指定
します。XenApp 6.5ファームの場合は、Citrix XML Serviceを実⾏しているサーバーを⼀覧に追加します。

6.［トランスポートの種類］ボックスの⼀覧から、StoreFrontでサーバーとの通信に使⽤する接続の種類を選択
します。

• 暗号化されていない接続でデータを送信するには［HTTP］を選択します。このオプションを選択する
場合は、StoreFrontとサーバー間の接続を何らかの⽅法で保護することを検討してください。

• SSL（Secure Sockets Layer）または TLS（Transport Layer Security）を使⽤する保護された
HTTP接続でデータを送信するには、［HTTPS］を選択します。Citrix Virtual Apps and Desktops
サーバーに対してこのオプションを選択する場合は、Citrix XML Serviceがポートを IIS（Microsoft
インターネットインフォメーションサービス）と共有する設定になっていることと、IISがHTTPSをサ
ポートするように構成されていることを確認してください。

注：

StoreFrontとサーバーの間の通信を HTTPSで保護する場合は、［サーバー］ボックスの⼀覧に
指定したサーバー名がそのサーバーの証明書のサーバー名と⼀致することを確認してください（⼤
⽂字/⼩⽂字は区別されます）。

7. StoreFrontがサーバーに接続する時に使⽤するポートを指定します。デフォルトでは、HTTP接続では 80、
HTTPS接続では 443が使⽤されます。Citrix Virtual Apps and Desktopsサーバーの場合、Citrix XML
Serviceで使⽤されるポート番号を指定する必要があります。

8.［OK］をクリックします。Citrix Virtual Apps and Desktopsの展開環境を⾃由に組み合わせてストアを作
成できます。必要に応じて⼿順 4〜 9を繰り返し、ストアにリソースを提供する展開環境を⼀覧に追加しま
す。必要なリソースをすべてストアに追加したら、［作成］をクリックします。

これで認証不要なストアが作成されました。このストアにユーザーがアクセスできるようにするには、Citrix
Workspaceアプリでアクセス情報を構成する必要があります。ユーザーによる Receiverの構成プロセスを簡単に
するために、いくつかの⽅法が⽤意されています。詳しくは、「
ユーザーアクセスのオプション」を参照してください。
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また、Receiver for Webサイトを使⽤すると、ユーザーがWebページからデスクトップやアプリケーションにア
クセスできるようになります。認証が不要なストアのデフォルトでは、Citrix Receiver for Webにアプリケーショ
ンがフォルダー階層で表⽰されるようになり、フォルダーパスの情報も表⽰されます。新しいストアにアクセスする
ための Receiver for Webサイトの URLは、ストアを作成する時に表⽰されます。

デフォルトでは、新しいストアを作成する時に、XenApp Servicesサイトの URLが有効になります。ドメインに参
加しているデスクトップアプライアンスのユーザー、Citrix Desktop Lockを実⾏している再⽬的化された PCのユ
ーザー、およびアップグレードできない古いバージョンの Citrixクライアントのユーザーは、XenApp Servicesサ
イトから直接そのストアに接続できます。XenApp Servicesサイトの URLは、http[s]://serveraddress
/Citrix/storename/PNAgent/config.xmlの形式です。ここで、serveraddressは StoreFront展開環
境のサーバーまたは負荷分散環境の完全修飾ドメイン名で、storenameは上記⼿順 3で指定した名前です。

注：

web.configファイルでパラメーター LogoffAction=”terminate”を構成しても、認証不要なストアにア
クセスする Citirx Receiver for Webセッションは終了しません。この web.configファイルは、通常C:\
inetpub\wwwroot\Citrix\storename\にあります（storenameはストア作成時に指定したスト
ア名）。これらのセッションが正しく終了するようにするには、ストアの XenAppサーバーで［XML要求を信
頼する］オプションが有効になっている必要があります（「Citrix XML Serviceのポートと信頼を設定する」参
照）。

ユーザー⽤のストアプロビジョニングファイルのエクスポート

April 2, 2020

ストアで使⽤される Citrix Gateway環境やビーコンポイントなどの詳細情報が定義されたプロビジョニングファイ
ルを⽣成するには、［複数ストアのプロビジョニングファイルのエクスポート］および［プロビジョニングファイ
ルのエクスポート］タスクを使⽤します。ユーザーにプロビジョニングファイルを提供すると、ユーザーが Citrix
Workspaceアプリを簡単に構成できるようになります。Citrix Workspaceアプリのプロビジョニングファイルは、
Receiver for Webサイトから⼊⼿できるようにすることもできます。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。Citrix
StoreFront管理コンソールの左ペインで［ストア］ノードを選択します。

2. 複数のストアの詳細情報が定義されたプロビジョニングファイルを⽣成するには、［操作］ペインの［複数ス
トアのプロビジョニングファイルのエクスポート］をクリックして、対象のサイトを選択します。
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3.［エクスポート］をクリックして、拡張⼦が.crのプロビジョニングファイルをネットワーク上の適切な場所に
保存します。

ユーザーに対するストアの⾮表⽰および提供

April 2, 2020

ユーザーがメールアドレスによるアカウント検出機能または完全修飾ドメイン名（FQDN）を使って Citrix
Workspaceアプリを構成する場合、［ストアの⾮表⽰］タスクを使って、ユーザーに表⽰されているストアがユーザ
ーのアカウントに追加されないようにします。新規に作成するストアのデフォルトでは、ユーザーが Citrix Receiver
で StoreFrontストアを追加するときに、オプションとしてそのストアが表⽰されます。ストアを⾮表⽰にしても、
ユーザーがストアにアクセスできなくなるわけではありません。ユーザーは、メールアドレスによるアカウント検出
機能の代わりに Citrix Workspaceアプリでのストア接続を⼿作業で構成したり、セットアップ URLやプロビジョ
ニングファイルを使⽤したりする必要があります。ストアの⾮表⽰状態を解除するには、［ストアのアドバタイズ］タ
スクを使⽤します。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインで［ストア設
定の構成］>［ストアのアドバタイズ］の順にクリックします。

3.［ストアのアドバタイズ］ページで［ストアのアドバタイズ］または［ストアの⾮表⽰］を選択します。

ストアに表⽰するリソースの管理

April 2, 2020

Citrix Virtual Apps and Desktopsによって提供されたストアリソースから追加または削除したり、これらのリソ
ースを提供するサーバーの詳細を変更したりするには、［Delivery Controllerの管理］タスクを使⽤します。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
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構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでストアを選択し
ます。［操作］ペインの［Delivery Controllerの管理］をクリックします。

3.［Delivery Controllerの管理］ダイアログボックスで、次の⼿順を実⾏します：
a)［追加］をクリックして、別の Citrix Virtual Apps and Desktops環境のデスクトップとアプリケーシ
ョンをストアに含めます。

b)［編集］をクリックして展開環境の設定を変更します。
c) 展開環境により提供されるリソースをストアから削除するには、Delivery controllerの⼀覧でエント
リを選択して［削除］をクリックします。

4.［Controllerの追加］または［Controllerの編集］ダイアログボックスで表⽰名を指定します。これにより環
境を識別しやすくなります。

5. Citrix Virtual Apps and Desktops が提供するデスクトップやアプリケーションをストアに追加するに
は、［追加］をクリックしてサーバーの名前または IPアドレスを⼊⼒します。複数のサーバーを指定すると、
web.configファイルの構成に基づいて負荷分散またはフェールオーバーが有効になります。デフォルトで
は、負荷分散が構成されています。フェールオーバーを構成すると、サーバーの⼀覧の順番に基づいてフェー
ルオーバーされます。Citrix Virtual Desktopsサイトの場合は、Delivery Controllerの詳細を指定します。
Citrix Virtual Appsファームの場合は、Citrix XML Serviceを実⾏しているサーバーを⼀覧に追加します。
サーバーの名前または IPアドレスを変更するには、［サーバー］ボックスの⼀覧でエントリを選択して［編集］
をクリックします。⼀覧からエントリを削除するには、そのエントリを選択して［削除］をクリックします。
これにより、そのサーバーからのリソースがストアに列挙されなくなります。

6.［サーバーを負荷分散する］オプションを選択して、Citrix Virtual Apps and Desktopsサイトのすべての
Delivery Controller間で負荷が分散されるようにすることをお勧めします。StoreFrontは、サーバー⼀覧
からの起動ごとにランダムに Delivery Controllerを選択し、Citrix Virtual Apps and Desktopsサイトの
すべてのサーバー間で負荷を分散します。このオプションが選択されていない場合、サーバー⼀覧は優先度順
のフェールオーバー⼀覧として機能します。この場合、⼀覧の最初の Delivery Controllerで 100%の起動
が発⽣します。そのサーバーがオフラインになった場合は、⼀覧の 2番⽬の Delivery Controllerで 100%
の起動が発⽣し、以降同様に順番に動作します。

7.［トランスポートの種類］ボックスの⼀覧から、StoreFrontでサーバーとの通信に使⽤する接続の種類を選択
します。

• 暗号化されていない接続でデータを送信するには［HTTP］を選択します。このオプションを選択する
場合は、StoreFrontとサーバー間の接続を何らかの⽅法で保護することを検討してください。

• SSL（Secure Sockets Layer）または TLS（Transport Layer Security）を使⽤する保護された
HTTP接続でデータを送信するには、［HTTPS］を選択します。Citrix Virtual Apps and Desktops
サーバーに対してこのオプションを選択する場合は、Citrix XML Serviceがポートを IIS（Microsoft
インターネットインフォメーションサービス）と共有する設定になっていることと、IISがHTTPSをサ
ポートするように構成されていることを確認してください。

• Citrix Virtual Appsサーバーとの通信で SSL Relayによるホスト認証とデータの暗号化を実⾏するに
は、［SSL Relay］を選択します。
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注：
StoreFrontとサーバーの間の通信で HTTPSまたは SSL Relayを使⽤する場合は、［サーバー］
ボックスの⼀覧に指定したサーバー名がそのサーバーの証明書のサーバー名と⼀致することを確
認してください（⼤⽂字/⼩⽂字は区別されます）。

8. StoreFrontがサーバーに接続する時に使⽤するポートを指定します。デフォルトでは、HTTP接続および
SSL Relay接続では 80、HTTPS接続では 443が使⽤されます。Citrix Virtual Apps and Desktopsサー
バーの場合、Citrix XML Serviceで使⽤されるポート番号を指定する必要があります。

9. StoreFrontとCitrix Virtual Appsサーバーの間の接続を SSL Relayで保護する場合は、SSL Relayの TCP
ポートを［SSL Relayポート］ボックスで指定します。デフォルトのポートは 443です。SSL Relayを実⾏
するすべてのサーバーで同じポートが構成されていることを確認してください。

10.［OK］をクリックします。Citrix Virtual Apps and Desktopsの展開環境を⾃由に組み合わせてストアを作
成できます。必要に応じて⼿順 3〜 9を繰り返し、［Delivery Controller］の⼀覧にほかの展開環境を追加
したり既存のエントリを変更したりします。

Citrix Gatewayを介したストアへのリモートアクセスの管理

April 2, 2020

公共のネットワークから接続するユーザーに対して Citrix Gatewayを介したストアへのアクセスを構成するに
は、［リモートアクセス設定］タスクを使⽤します。認証不要なストアでは、Citrix Gatewayを介したリモートアク
セスは許可されません。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの右ペインで［ストア］ノードを選択して、結果ペインでストアを選択し
ます。［操作］ペインで［リモートアクセス設定の構成］をクリックします。

3.［リモートアクセス設定の構成］ダイアログボックスでは、公共のネットワーク上のユーザーにCitrix Gateway
を介したアクセスを提供するかどうか、およびその⽅法を指定します。

• 公共のネットワーク上でユーザーがストアを使⽤できないようにするには、［リモートアクセスの有効
化］チェックボックスをオフにします。これにより、内部ネットワークのローカルユーザーのみがスト
アにアクセスできるようになります。

• リモートアクセスを有効化するには、［リモートアクセスの有効化］をオンにします。
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– Citrix Gateway経由でアクセスするユーザーにストアのリソースのみを提供するには、［VPNト
ンネルなし］を選択します。ユーザーは ICAProxyまたはクライアントレス VPN（cVPN）を使
⽤して Citrix Gatewayにログオンするため、Citrix Gateway Plug-inを使⽤して完全 VPNを
確⽴する必要はありません。

– Secure Sockets Layer（SSL）仮想プライベートネットワーク（VPN）トンネルを介して内部ネ
ットワーク上のストアおよびそのほかのリソースへのアクセスを提供するには、［完全 VPNト
ンネル］を選択します。この場合、ユーザーは VPNトンネルを確⽴するために Citrix Gateway
Plug-inを使⽤する必要があります。

ストアへのリモートアクセスを有効にすると、認証⽅法として［PCitrix Gatewayからのパススルー］
が⾃動的に有効になります。ユーザーは Citrix Gatewayにログオンするときに認証されるため、スト
アにアクセスするときは⾃動的にログオンできます。

4. リモートアクセスを有効にした場合は、ユーザーがストアにアクセスするときに使⽤する展開環境を［Citrix
Gatewayアプライアンス］⼀覧から選択します。この⼀覧には、このストアやほかのストアの作成時に追加
したゲートウェイ環境が表⽰されます。⼀覧にゲートウェイ環境を追加する場合は、［追加］をクリックしま
す。それ以外の場合は、⼿順 14に進みます。

5.［全般設定］ページで、Citrix Gatewayアプライアンスにわかりやすい表⽰名を指定します。

ここで指定する表⽰名がユーザーの Citrix Workspaceアプリに表⽰されます。そのため、ユーザーが使⽤す
るゲートウェイを判断しやすいように、名前に関連情報を含める必要があります。たとえば、ユーザーが⾃分
のいる場所に最も便利な、または最も近いゲートウェイを簡単に特定できるように、表⽰名に地理情報を含め
ることができます。

6.［Citrix Gateway URL］に、展開環境の Citrix Gateway仮想サーバーの URL:ポートの組み合わせを⼊⼒
します。ポートが指定されていない場合は、デフォルトのhttps://ポート 443が使⽤されます。URLにポ
ート 443を指定する必要はありません。

7. 使⽤可能なオプションから、Citrix Gatewayの使⽤法を選択します。

• 認証およびHDXルーティング：Citrix Gatewayが認証とHDXセッションのルーティングの両⽅に使
⽤されます。

• 認証のみ： Citrix Gatewayが認証に使⽤されますが、HDXセッションのルーティングには使⽤されま
せん。

• HDXルーティングのみ： Citrix Gatewayが HDXセッションのルーティングに使⽤されますが、認証
には使⽤されません。

8. すべての展開環境で、Citrix Virtual Apps and Desktopsまたは XenApp 6.5が提供するリソースをストア
で使⽤できるようにするには、［Secure Ticket Authority（STA）］ページで、STAを実⾏しているサー
バーの STA URLを⼀覧に追加します。⼀覧に複数の STAの URLを追加すると、その順番に基づいてフェー
ルオーバーされます。

STAは、Citrix Virtual Apps and Desktopsまたは XenApp 6.5サーバーでホストされ、接続要求に応答
してセッションチケットを発⾏します。セッションチケットは、Citrix Virtual Apps and Desktopsまたは
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XenApp 6.5リソースへのアクセスを認証および承認するための基本機能です。Delivery Controllerの設定
⽅法に応じて、正しい STA URL（HTTPS://やHTTP://など）を使⽤します。また、STA URLは、仮想サ
ーバー上の Citrix Gateway内で構成されているものと同じである必要があります。

9. 負荷分散する Secure Ticket Authorityを選択して設定します。応答しない STAをバイパスするまでの間隔
を指定することもできます。

10. Citrix Workspaceアプリが⾃動的に再接続を試みている間、Citrix Virtual Apps and Desktopsまたは
XenApp 6.5が切断されたセッションを開いたままにするには、［セッション画⾯の保持を有効にする］を選
択します。

11. 複数の STAを構成した環境でセッション画⾯の保持機能を常に使⽤できるようにするには、［可能な場合は 2
つの STAにチケットを要求する］を選択します。セッションの途中で 1つの STAが使⽤できなくなっても、
StoreFrontにより 2つの異なる STAからセッションチケットが取得され、ユーザーセッションは中断され
ません。StoreFrontがどちらの STAにもアクセスできない場合は、単⼀の STAを使⽤するようにフォール
バックされます。

12.［認証設定］ページで、Citrix Gatewayアプライアンスの仮想サーバーの IPアドレス（VIP）を⼊⼒します。

プライベート IPアドレスに NATされたパブリック IPアドレスではなく、Citrix Gateway仮想サーバーの
プライベート IPアドレスを使⽤します。ゲートウェイは通常、その URLを介して StoreFrontによって識
別されます。グローバルサーバー負荷分散（GSLB）を使⽤している場合、各ゲートウェイに VIPを追加する
必要があります。これにより、StoreFrontでは、同じ URL（GSLBドメイン名）を個別のゲートウェイとし
て使⽤する複数のゲートウェイを識別できます。たとえば、ストアに対して 3つのゲートウェイを同じ URL
（https://gslb.domain.comなど）で構成できますが、それぞれに固有の VIP（10.0.0.1、10.0.0.2、
10.0.0.3など）が設定されます。

13. Citrix Gatewayのアプライアンスを追加する場合は、［ログオンの種類］の⼀覧から、Citrix Workspace
アプリユーザー⽤にアプライアンスで構成した認証⽅法を選択します。

• ユーザーのMicrosoft Active Directoryドメインの資格情報を⼊⼒させる場合は、［ドメイン］を選
択します。

• セキュリティトークンから取得するトークンコードを⼊⼒させる場合は、［セキュリティトークン］を
選択します。

• ユーザーのドメイン資格情報とセキュリティトークンから取得するトークンコードの両⽅を⼊⼒させる
場合は、［ドメインおよびセキュリティトークン］を選択します。

• テキストメッセージで送信されるワンタイムパスワードを⼊⼒させる場合は、［SMS認証］を選択し
ます。

• スマートカードを挿⼊して PINを⼊⼒させる場合は、［スマートカード］を選択します。

スマートカードでの認証に問題が⽣じた場合に代替の認証⽅法を使⽤できるようにするには、スマートカード
フォールバック⼀覧から代替の認証⽅法を選択します。

14. Citrix Gateway⽤に StoreFrontを構成していて、Smart Accessを使⽤する場合は、コールバック URL
を⼊⼒する必要があります。URLの標準的な部分は⾃動的に補完されます。アプライアンスの内部 URLを⼊

© 1999-2020 Citrix Systems, Inc. All rights reserved. 120



StoreFront 1912

⼒します。StoreFrontは Citrix Gateway認証サービスに接続して、Citrix Gatewayからの要求の送信元
がそのアプライアンスであることを確認します。

GSLBを使⽤するときは、各 GSLBゲートウェイに固有のコールバック URLを設定することをお勧めしま
す。StoreFrontは、各 GSLBゲートウェイ仮想サーバー⽤に構成されたプライベート VIPへの固有のコー
ルバック URLを解決できる必要があります。たとえば、emeagateway.domain.com、usgateway.
domain.com、およびapacgateway.domain.comは正しいゲートウェイ VIPに解決する必要がありま
す。

15.［作成］ をクリックします。これにより、［リモートアクセス設定］ ダイアログボックスの⼀覧に Citrix
Gatewayアプライアンスが追加されます。

Citrix Gatewayアプライアンスに関する構成情報は、ストアの.crプロビジョニングファイルに保存されま
す。これにより、Citrix Workspaceアプリは、アプライアンスへの初回接続時に適切な接続要求を送信でき
るようになります。

16. 必要に応じて⼿順 4〜 13を繰り返し、［Citrix Gatewayアプライアンス］の⼀覧に Citrix Gatewayアプラ
イアンスを追加します。⼀覧で複数のエントリを選択して複数のアプライアンスを介したアクセスを有効にす
る場合は、［デフォルトアプライアンス］を選択します。

17.［OK］をクリックして構成を保存し、［リモートアクセスの構成］ダイアログボックスを閉じます。

証明書失効⼀覧（CRL）のチェック

March 2, 2020

はじめに

StoreFrontで、
CVAD Delivery Controllerが使⽤する TLS証明書の状態を公開された証明書失効⼀覧（CRL）を使⽤して確認する
よう構成できます。
次の場合、証明書へのアクセスの取り消しが必要なことがあります：

• 秘密キーが侵害された可能性がある
• CAが侵害された
• 所属が変更された
• 証明書が置き換えられた

注：

このトピックは、StoreFrontと
Citrix Virtual Apps and Desktop Delivery Controllerとの間で HTTPS接続が使⽤された場合のみ該当し
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ます。Delivery Controllerへの HTTP接続
に証明書は必要ありません。そのため、ここで説明されるストアの
-CertRevocationPolicy設定が影響することはありません。

StoreFrontは、CRL配布ポイント
（CDP）の拡張機能およびローカルにインストールされた証明書失効⼀覧
（CRL）を使⽤した証明書失効チェックをサポートします。StoreFrontは完全な CRLのみをサポートしていま
す。デルタ CLRはサポートされていません。

CRL配布ポイント（CDP）拡張機能

Citrix Virtual Apps and Desktops Delivery Controllerが使⽤している証明書が失効し、公開された CRLにシリ
アル番号が表⽰されている場合、
StoreFrontはこの
Delivery Controllerのリソースを列挙しません。StoreFrontが失効した証明書を検出するには、
CDP証明書拡張機能で定義されているいずれかの URLを使⽤して、公開された
CRLにアクセスする必要があります。

CRLの公開間隔

StoreFrontがいち早く Delivery
Controller上の失効した証明書を検出できるようにするには、CAでの CRLの公開期間を短縮する必要があります。
CLR
配布ポイント拡張機能のプロパティを編集して、使⽤中の公開キー基盤により短い
CRL公開期間値を設定します。
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クライアントの CRLキャッシュ

Windows公開キー基盤のクライアントは、CRLをローカルにキャッシュします。最新の CRLは、ローカルにキャ
ッシュされた
CRLの有効期限が切れるまでダウンロードされません。

証明書失効リスト（CRL）への StoreFrontのアクセス

証明書失効チェックのためには、StoreFrontが CRLにアクセスできる必要があります。
StoreFrontが CRLを公開するWebサーバーや証明機関（CA）と通信する⽅法や、
CRLの更新を受信する⽅法について慎重に確認してください。

Delivery Controller上の内部エンタープライズ CAおよびプライベート証明書

プライベート
CAおよび証明書を使⽤する場合、StoreFrontに必要なのは正しく構成されたエンタープライズ CAと、組織内の内
部ネットワークからアクセスできる公開された
CRLです。エンタープライズ CAが CDP拡張機能を公開するように構成する情報については、Microsoft
ドキュメントを参照してください。CAが
CDP拡張機能を含むように構成される前に
Delivery Controller上に存在していた証明書は、再発⾏が必要な場合があります。

StoreFrontサーバーおよび Citrix Virtual Apps and
Desktopsサーバーは通常、インターネット接続のない隔離されたプライベートネットワーク上に存在します。この
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場合、プライベート CA
を使⽤する必要があります。

Delivery Controller上の外部パブリック CAおよびパブリック証明書

StoreFrontサーバーおよび Citrix Virtual Apps and
Desktops Delivery Controllerは、パブリック CAによって発⾏された証明書を使⽤できます。StoreFrontは、
CDP拡張機能で参照された URLを使⽤して、インターネット経由でパブリック
CAのWebサーバーと通信できる必要があります
。パブリック証明書が失効した後、StoreFrontが CDP URLを使⽤して
CRLのコピーをダウンロードできない場合、StoreFrontは
CRLチェックを実⾏できなくなります。

証明書失効ポリシーの設定

Citrix StoreFrontの PowerShellコマンドレット Get-STFStoreFarmConfiguration
および Set-STFStoreFarmConfigurationを使⽤して、ストアの証明書失効ポリシーを設定します。
Get-Help Set-STFStoreFarmConfiguration -detailed
を実⾏すると、PowerShellのヘルプとオプション
-CertRevocationPolicyの例を表⽰します。これらの StoreFront
PowerShellコマンドレットについて詳しくは、Citrix StoreFront SDK PowerShell Modulesを参照してくださ
い。

-CertRevocationPolicyオプションは、以下の値に設定できます：

設定 説明

NoCheck StoreFrontは、Delivery Controller上の証明書の
失効状態をチェックしません。StoreFrontは、失効し
た証明書を使⽤する Delivery Controllerからのリソ
ースを列挙し続けます。これがデフォルトの設定です。

MustCheck これは最も安全なオプションです。StoreFrontは、
Delivery Controller上の証明書の CDP拡張機能で
参照されている URLにアクセスして、CRLの取得を
試みます。CRLが利⽤できない場合、または Delivery
Controllerで使⽤されている証明書が失効している場
合、StoreFrontは Delivery Controllerからの列挙
に失敗します。URLは、証明書がプライベートの場合
は内部Webサーバーを指し、証明書がパブリック CA
によって発⾏された場合はパブリックインターネット
Webサーバーを指します。
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設定 説明

FullCheck StoreFrontは、Delivery Controller証明書の CDP
拡張機能で公開されている URLへの接続を試みます。
StoreFrontがこれらの URLから CRLのコピーの取
得に失敗した場合でも、Delivery Controllerからの
リソースの列挙を許可します。StoreFrontが CRLを
正常に取得しても、Delivery Controllerの証明書が
失効している場合、StoreFrontはリソースを列挙し
ません。URLは、証明書がプライベートの場合は内部
Webサーバーを指し、証明書がパブリック CAによっ
て発⾏された場合はパブリックインターネットWeb
サーバーを指します。

NoNetworkAccess StoreFrontサーバー上の Citrix Delivery Server証
明書ストアにローカルにインポートされた CRLのみが
チェックされます。StoreFrontは、CDP拡張機能で
指定された URLへの接続を試みません。StoreFront
が CRLのローカルコピーの取得に失敗した場合でも、
Delivery Controllerからのリソースの列挙を許可し
ます。StoreFrontが Citrix Delivery Server証明書
ストアから CRLのローカルコピーを正常に取得して
も、Delivery Controllerの証明書が失効している場
合、StoreFrontはリソースを列挙しません。

ストアで証明書失効チェックを構成する

ストアの証明書失効ポリシーを設定するには、［管理者として実⾏］で PowerShell
ISEを開いて、次の PowerShellコマンドレットを実⾏します。複数のストアがある場合、
この⼿順をすべてのストアで繰り返します。-CertRevocationPolicyは、
$StoreVirtualPathで指定されたストアに構成されたすべての
Delivery Controllerに影響を与えるストアレベルの設定です。

1 $SiteID = 1
2 $StoreVirtualPath = ”/Citrix/Store”
3 $StoreObject = Get-STFStoreService -SiteId $SiteID -VirtualPath
4 $StoreVirtualPath
5 Set-STFStoreFarmConfiguration -StoreService $StoreObject -

CertRevocationPolicy
6 ”MustCheck”
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設定が正しく適⽤されたことを確認する、または現在の
-CertRevocationPolicy構成を表⽰するには、次を実⾏します：

1 (Get-STFStoreFarmConfiguration -StoreService $StoreObject).
CertRevocationPolicy

StoreFrontサーバーでローカルにインポートされた CRLを使⽤する

ローカルにインポートされた CRLの使⽤はサポートされていますが、推奨されていません。
以下はその理由です：

• ⼤規模な環境では複数の
StoreFrontサーバーグループが関係する可能性があるため、管理や更新が困難になります。

• 証明書が失効するたびにすべての
StoreFrontサーバーの CRLを⼿動で更新すると、
Active Directoryドメイン全体で CDP拡張機能および公開された CRLを使⽤する場合に⽐べて、⼤幅に効
率が低下します。

-CertRevocationPolicyが「NoNetworkAccess」に設定されている場合、ローカルでインストールされているま
たは更新された
CRLを使⽤して、CRL
をすべての StoreFrontサーバーに効率的に配布できます。

ローカルにインポートされた CLRを使⽤するには

1. CRLを StoreFrontサーバーのデスクトップにコピーします。StoreFrontサーバーがサーバーグループの⼀
部である場合は、グループ内のすべての
StoreFrontサーバーにコピーします。

2. MMCスナップインを開いて［ファイル］>［スナップインの追加と削除］>［証明書］>［コンピューターアカ
ウント］>［Citrix Delivery Servicesの証明書ストア］を選択します。

3. 右クリックして［すべてのタスク］>［インポート］を選択し、.CRLファイルを参照して
［すべてのファイル］>［開く］>［証明書をすべて次のストアに配置する］>［Citrix Delivery Services］を
選択します。
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PowerShellまたはコマンドラインで CRLを Citrix Delivery Service証明書ストアに追加するには

1. StoreFrontにログインし、
.CRLファイルを現在のユーザーのデスクトップにコピーします。

2. PowerShell ISEを開き、［管理者として実⾏］を選択します。

3. 以下を実⾏します：

1 certutil -addstore ”Citrix Delivery Services” ”$env:UserProfile\
Desktop\Example-DC01-CA.crl”

正常に実⾏されると、次の値が返されます：

1 Citrix Delivery Services
2 CRL ”CN=Example-DC01-CA, DC=example, DC=com” added to store.
3 CertUtil: -addstore command completed successfully.

このコマンドは、スクリプト経由で⾃動的に環境のすべての StoreFront
サーバーに CRLを配布する場合に使⽤できます。
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Delivery Controllerを使⽤した XML認証

StoreFrontを構成して、ユーザー認証を Citrix Virtual
Apps and Desktops Delivery Controllerに委任できます。Delivery Controllerの証明書が失効した場合、ユー
ザーは
StoreFrontにサインインできなくなります。認証を担当する
Citrix Virtual Apps
and
Desktops Delivery Controller上の証明書が失効している場合、Active Directoryユーザーを StoreFrontにサ
インインできなくする必要があるため、これは望ましい動作です。

ユーザー認証を Delivery Controllerに委任するには

1.「
」で説明したように、ストアで証明書失効チェックを構成するストアで証明書の失効を構成します。

2.「
」の⼿順に従って、XMLサービスベースの認証Delivery Controllerで HTTPSの使⽤を構成します。

XML認証サービスで証明書失効チェックを構成する

以下の⼿順は、展開で XML認証を使⽤している場合にのみ必要です
。

注：

StoreFront
では、ストアを認証サービスにマッピングするために 2つの⽅法を利⽤できます。推奨される⽅法は、ストア
と認証サービスの 1対 1のマッピングです
。この場合、すべてのストアと関連する認証サービスに対して、このセクションの⼿順を実⾏する必要がありま
す
。

ストアと認証サービスの両⽅で、証明書失効モードが同じ値に設定されていることを確認してください
。また、すべてのストアが同
⼀の認証構成を使⽤している場合、
複数のストアが単⼀の認証サービスを共有するように構成できます。

認証サービスの PowerShellコマンドレットには
Set-STFStoreFarmConfigurationに相当する値がないため、PowerShellの使⽤⽅法は多少異なります
。前述の証明書失効ポリシーの設定と同じ設定を使⽤します。

1. PowerShell ISEを開き、［管理者として実⾏］を選択します。
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1 $SiteID = 1
2 $StoreVirtualPath = ”/Citrix/Store”
3 $AuthVirtualPath = ”/Citrix/StoreAuth”

2. XML認証で使⽤されるストアサービス、認証サービス、Delivery Controllerを選択します
。Delivery Controller
が既にストアで構成されていることを確認してください。

1 $StoreObject = Get-STFStoreService -SiteId $SiteID -VirtualPath
$StoreVirtualPath

2 $FarmObject = Get-STFStoreFarm -StoreService $StoreObject -
FarmName ”CVAD”

3 $AuthObject = Get-STFAuthenticationService -SiteID $SiteID -
VirtualPath $AuthVirtualPath

3. 認証サービスの CertRevocationPolicy
プロパティを直接編集します。

1 $AuthObject.FarmsConfiguration.CertRevocationPolicy = ”FullCheck”
2 $AuthObject.Save()
3 Enable-STFXmlServiceAuthentication -AuthenticationService

$AuthObject -Farm $FarmObject

4. 正しい証明書失効モードを設定したことを確認してください。

1 $AuthObject = Get-STFAuthenticationService -SiteID 1 -VirtualPath
$AuthVirtualPath

2 $AuthObject.FarmsConfiguration.CertRevocationPolicy

Windowsイベントビューアーで予想されるエラー

CRLチェックが有効な場合、エラーは
StoreFrontサーバーのWindowsイベントビューアーで報告されます。

イベントビューアーを開くには：

• StoreFrontサーバーで Runと⼊⼒します。
• eventvwrと⼊⼒して、Enterキーを押します。
•［アプリケーションとサービス］で、Citrix Delivery Serviceイベントを探します。

エラー例：ストアが失効した証明書を使⽤している Delivery Controllerに接続できない
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1 An SSL connection could not be established: An error occurred during
SSL

2 crytography: Access is denied.
3
4 This message was reported from the Citrix XML Service at address
5 https://deliverycontrollerTLS.domain.com/scripts/wpnbr.dll.
6
7 The specified Citrix XML Service could not be contacted and has been

temporarily
8 removed from the list of active services.

エラー例：Receiver for Webで XML認証の失敗によりユーザーがログインできない場合

1 認 証 処 理 時 に 予 期 さ れ な い 応 答 が 受 信 さ れ ま し た 。
2
3 Citrix.DeliveryServicesClients.Authentication.Exceptions.

ExplicitAuthenticationFailure,
4 Citrix.DeliveryServicesClients.Authentication, Version=3.20.0.0,
5 Culture=neutral, PublicKeyToken=null
6
7 General Authentication Failure
8
9 ExplicitResult.State: 5
10
11 AuthenticationControllerRequestUrl:
12 https://storefront.example.com/Citrix/StoreWeb/ExplicitAuth/

LoginAttempt
13
14 ActionType: LoginAttempt
15
16 at
17 Citrix.Web.AuthControllers.Controllers.ExplicitAuthController.

GetExplicitAuthResult(ActionType
18 type, Dictionary‘2 postParams)

共通のサブスクリプションデータストアを共有する 2つの StoreFrontストアの構成

April 5, 2019
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StoreFrontのインストールプロセスでは、各 StoreFrontサーバーにWindowsデータストアをローカルにインス
トールして、サブスクリプションデータを管理します。StoreFrontサーバーグループ環境では、各サーバーで、その
データストアが使⽤するサブスクリプションデータのコピーも管理されます。このデータは、ほかのサーバーに反映
され、グループ全体でユーザーのサブスクリプションが管理されます。デフォルトでは、StoreFrontは各ストアに対
して 1つのデータストアを作成します。各サブスクリプションデータストアは、ストアごとに独⽴して更新されます。

異なる構成設定が必要な場合、⼀般的には、管理者が 2つの異なるストアで StoreFrontを構成します。ストアの 1
つは Citrix Gatewayを使⽤してリソースに外部アクセスするため、もう 1つは会社の LANを使⽤して内部アクセ
スするために設定します。ストア⽤web.configファイルに簡単な変更を加えることで、共通のサブスクリプション
データストアを共有するように、「外部」ストアと「内部」ストアの両⽅を構成できます。

2つのストアとそれに対応するサブスクリプションデータストアを含むデフォルトのシナリオでは、ユーザーは同じ
リソースに 2回サブスクライブする必要があります。共通のサブスクリプションデータベースを共有するように 2つ
のストアを構成すると、ユーザーが同じリソースに会社のネットワーク内外から簡単にアクセスできるようになり、
ローミングエクスペリエンスが向上します。共有サブスクリプションデータストアを使⽤すると、新しいリソースを
最初にサブスクライブするときに、ユーザーが「外部」ストアを使⽤しているのか「内部」ストアを使⽤しているの
かは問題になりません。

• 各ストアのweb.configファイルは C:\inetpub\wwwroot\citrix<storename>にあります。
• 各ストアのweb.configには、Subscription Store Serviceのクライアントエンドポイントが含まれていま
す。

<clientEndpoint uri=”net.pipe://localhost/Citrix/Subscriptions/1__Citrix_<
StoreName>”authenticationMode=”windows”transferMode=”Streamed”>

各ストアのサブスクリプションデータは次の場所にあります。

C:\Windows\ServiceProfiles\NetworkService\AppData\Roaming\Citrix\SubscriptionsStore
\1__Citrix_<StoreName>

2つのストアでサブスクリプションデータストアを共有するには、⼀⽅のストアが、もう⼀⽅のストアのサブスクリ
プションサービスエンドポイントを参照するように設定します。サーバーグループ展開環境では、すべてのサーバー
が、定義された同⼀の組み合わせのストアと、これらの両ストアが共有する共有データストアの同⼀のコピーを持ち
ます。

注：

各ストアの Citrix Virtual Apps and Desktopsコントローラーの構成は⼀致している必要があります。構成
が⼀致していない場合、各ストアでのリソースのサブスクリプションが⼀貫しなくなることがあります。デー
タストアの共有は、2つのストアが同じ StoreFrontサーバーまたはサーバーグループ展開環境に存在する場
合にのみサポートされます。

StoreFrontサブスクリプションデータストアのエンドポイント

1. 単⼀ StoreFront展開環境では、メモ帳を使⽤して外部ストアの web.configファイルを開き、clientEnd-
pointを検索します。次に例を⽰します：
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1 <subscriptionsStoreClient enabled=”true”>
2 <clientEndpoint uri=”net.pipe://localhost/Citrix/Subscriptions/1

__Citrix_External” authenticationMode=”windows” transferMode=”
Streamed”>

3 <clientCertificate thumbprint=”0” />
4 </clientEndpoint>
5 </subscriptionsStoreClient>

2. 外部ストアエンドポイントを内部ストアエンドポイントと⼀致するように変更します：

1 <subscriptionsStoreClient enabled=”true”>
2 <clientEndpoint uri=”net.pipe://localhost/Citrix/Subscriptions/1

__Citrix_Internal” authenticationMode=”windows” transferMode=”
Streamed”>

3 <clientCertificate thumbprint=”0” />
4 </clientEndpoint>
5 </subscriptionsStoreClient>

3. StoreFrontサーバーグループを使⽤している場合は、プライマリノードのweb.configファイルに対する変
更をほかのすべてのノードに反映させます。

両ストアが内部ストアのサブスクリプションデータストアを共有するように設定されました。

ストアのサブスクリプションデータの管理

December 23, 2019

PowerShellコマンドレットを使⽤してストアのサブスクリプションデータを管理します。

注：

StoreFront管理コンソールまたは PowerShellのどちらかを使⽤して、StoreFrontを管理します。両⽅を
同時に使⽤しないでください。StoreFront構成を変更する場合、StoreFront管理コンソールを閉じてから
PowerShellを使⽤してください。既存のサブスクリプションデータを変更する時は、変更前の状態にロール
バックできるようにバックアップを作成しておくことをお勧めします。

サブスクリプションデータの完全消去

サブスクリプションデータを格納するフォルダーおよびデータストアは、既存の環境の各ストアに存在します。

1. StoreFront サーバー上で、Citrix Subscriptions Store サービスを停⽌します。Citrix Subscriptions
Storeサービスの実⾏中は、ストアのサブスクリプションデータを削除できません。
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2. StoreFront サーバー上で、サブスクリプションストアフォルダーを開きます：C:\Windows\
ServiceProfiles\NetworkService\AppData\Roaming\Citrix\SubscriptionsStore
\1__Citrix_<StoreName>

3. サブスクリプションストアフォルダー内のすべてのファイルを削除します。フォルダー⾃体は削除しないでく
ださい。

4. StoreFrontサーバー上で、Citrix Subscriptions Storeサービスを再起動します。

StoreFront 3.5以降では、以下の PowerShellスクリプトを使⽤して、ストアのサブスクリプションデータを完全
消去できます。サービスを停⽌または開始したり、ファイルを削除したりできる管理者権限でこの PowerShellを実
⾏します。この PowerShellスクリプトは、上記で説明した⼿動の⼿順と同様に機能します。

コマンドレットを問題なく実⾏するには、サーバー上で Citrix Subscriptions Storeサービスが実⾏されている必
要があります。

1 function Remove-SubscriptionData
2
3 {
4
5 [CmdletBinding()]
6
7 [Parameter(Mandatory=$False)][String]$Store = ”Store”
8
9 $SubsService = ”Citrix Subscriptions Store”
10
11 # Path to Subscription Data in StoreFront version 2.6 or later
12
13 $SubsPath = ”C:\Windows\ServiceProfiles\NetworkService\AppData\

Roaming\Citrix\SubscriptionsStore\1__Citrix_$Store*”
14
15 Stop-Service -displayname $SubsService
16
17 Remove-Item $SubsPath -Force -Verbose
18
19 Start-Service -displayname $SubsService
20
21 Get-Service -displayname $SubsService
22 }
23
24
25 Remove-SubscriptionData -Store ”YourStore”
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サブスクリプションデータのエクスポート

PowerShellコマンドレットを使⽤して、ストアサブスクリプションデータのバックアップをタブ区切りの TXTフ
ァイル形式で取得できます。

1 $StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath ”/citrix/<
yourstore>”

2
3 Export-STFStoreSubscriptions -StoreService $StoreObject -FilePath ”$env

:USERPROFILE\Desktop\Subscriptions.txt”

複数サーバー展開環境を管理している場合、この PowerShellコマンドレットを、StoreFrontサーバーグループ内
の任意のサーバー上で実⾏できます。サーバーグループの各サーバーは、ピアから同期されたサブスクリプションデ
ータの同⼀コピーを保持します。StoreFrontサーバー間でサブスクリプションの同期に問題がある場合、グループ
のすべてのサーバーからデータをエクスポートして、⽐較してください。

サブスクリプションデータの復元

既存のサブスクリプションデータを上書きするには、Restore-STFStoreSubscriptionsを使⽤します。前述のよう
に、Export-STFStoreSubscriptionsを使⽤して作成したタブ区切りの TXTファイル形式のバックアップから、ス
トアのサブスクリプションデータを復元できます。

1 $StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath ”/citrix/<
yourstore>”

2
3 Restore-STFStoreSubscriptions -StoreService $StoreObject -FilePath ”

$env:USERPROFILE\Desktop\Subscriptions.txt”

Restore-STFStoreSubscriptionsについて詳しくは、次を参照してください。https://developer-docs.citrix.
com/projects/storefront-powershell-sdk/en/latest/Restore-STFStoreSubscriptions/

1つの StoreFrontサーバー上でデータを復元する

単⼀のサーバー展開環境で、Subscriptions Storeサービスをシャットダウンする必要はありません。また、サブス
クリプションデータの復元前に既存のサブスクリプションデータを消去する必要もありません。

StoreFrontサーバーグループ上でデータを復元する

サーバーグループにサブスクリプションデータを復元するには、次の⼿順に従う必要があります。

例：3つの StoreFrontサーバーを含むサーバーグループ環境。
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• StoreFrontA
• StoreFrontB
• StoreFrontC

1. 3つのサーバーのいずれかから、既存のサブスクリプションデータのバックアップを作成します。
2. サーバー StoreFrontBおよび StoreFrontCで Subscriptions Storeサービスを停⽌します。この操作によ
って、StoreFrontAの更新中、サーバーはサブスクリプションデータを送受信することができなくなります。

3. サーバー StoreFrontBおよび StoreFrontCからサブスクリプションデータを完全消去します。これによっ
て、復元されたサブスクリプションデータの不⼀致が発⽣しないようにします。

4. Restore-STFStoreSubscriptionsコマンドレットで StoreFrontA上にデータを復元します。Subscrip-
tions Storeサービスを停⽌したり、StoreFrontAでサブスクリプションデータを完全消去する必要はあり
ません（復元操作中に上書きされます）。

5. サーバー StoreFrontBおよび StoreFrontC上で、Subscriptions Storeサービスを再起動します。これで、
このサーバーは StoreFrontAからデータのコピーを受信できます。

6. すべてのサーバー間で同期が開始されるのを待ちます。このために必要な時間は、StoreFrontAに存在する
レコード数によって異なります。すべてのサーバーがローカルネットワーク接続であれば、通常同期は迅速に
⾏われます。WAN接続でのサブスクリプションの同期には、多少時間がかかる場合があります。

7. StoreFrontBおよび StoreFrontCからデータをエクスポートして、同期が完了したことを確認します。また
はストアサブスクリプションカウンターを表⽰します。

サブスクリプションデータのインポート

ストアにサブスクリプションデータがない場合、Import-STFStoreSubscriptionsを使⽤します。このコマンド
レットによって、サブスクリプションデータをストア間で転送したり、サブスクリプションデータを新しくプロビジ
ョニングされた StoreFrontサーバーにインポートしたりできます。

1 $StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath ”/citrix/<
yourstore>”

2
3 Import-STFStoreSubscriptions -StoreService $StoreObject -FilePath ”$env

:USERPROFILE\Desktop\Subscriptions.txt”

Import-STFStoreSubscriptions について詳しくは、次を参照してください。https://developer-docs.citrix.
com/projects/storefront-powershell-sdk/en/latest/Import-STFStoreSubscriptions/

サブスクリプションデータファイルの詳細

サブスクリプションデータファイルは、各⾏に 1つのユーザーサブスクリプションが記載されたテキストファイルで
す。各⾏には、以下の値がタブで区切られて記載されます。

<user-identifier> <resource-id> <subscription-id> <subscription-status> <
property-name> <property-value> <property-name> <property-value> ...
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各項⽬の意味は次の通りです：

• <user-identifier>：必須キーで、ユーザーを識別する⽂字列です。この識別⼦には、ユーザーの
Windowsセキュリティ IDが使⽤されます。

• <resource-id>：必須キーで、サブスクライブされるリソースを識別する⽂字列です。
• <subscription-id>：必須キーで、サブスクリプションを⼀意に識別する⽂字列です。この値は使⽤さ
れません（ただし、データファイル内に値が存在する必要はあります）。

• <subscription-status>：必須キーで、サブスクリプションの状態（subscribed または unsub-
scribed）です。

• <property-name>および<property-value> -オプション。0個以上のプロパティ名/値の組み合わ
せです。StoreFrontクライアント（通常は Citrix Workspaceアプリ）によるサブスクリプションのプロパ
ティを表します。複数の値を持つプロパティは、同じ名前の複数の「<property-name> <property-value>」
ペアで⽰されます（MyPropが 2つの値 Aと Bを持つ場合は「…MyProp A MyProp B…」など）。

例

S-0-0-00-0000000000-0000000000-0000000000-0000 XenApp.Excel 21EC2020-3AEA-4069-A2DD-
08002B30309D Subscribed dazzle:position 1

StoreFrontサーバーのディスク上にあるサブスクリプションデータのサイズ
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インポートおよびエクスポートするテキストファイルのサイズ

ストアのサブスクリプションカウンター

Microsoft Windowsパフォーマンスモニターカウンター（［スタート］>［検索の開始］ボックスに「perfmon」
と⼊⼒）を使⽤して、サーバー上のサブスクリプションレコードの合計数、StoreFrontサーバーグループ間で同期
されたレコード数などを表⽰できます。

PowerShellを使⽤したサブスクリプションカウンターの表⽰

1 Get-Counter -Counter ”\Citrix Subscription Store(1__citrix_store)\
Subscription Entries Count (including unpurged deleted records)”

2
3 Get-Counter -Counter ”\Citrix Subscription Store Synchronization\

Subscriptions Store Synchronizing”
4
5 Get-Counter -Counter ”\Citrix Subscription Store Synchronization\Number

Subscriptions Synchronized”
6
7 Get-Counter -Counter ”\Citrix Subscription Store Synchronization\Number

Subscriptions Transferred”
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Microsoft SQL Serverを使⽤したサブスクリプションデータの保存

April 2, 2020

注：

このドキュメントは、MS SQL Serverと T-SQLクエリに関する基本的な知識を前提としています。管理者が
このドキュメントを参照するには、SQL Serverを問題なく構成、使⽤、管理できるようにする必要があります。

はじめに

ESENTは、Windowsで使⽤できる埋め込み可能なトランザクションデータベースエンジンです。StoreFrontの
すべてのバージョンは、デフォルトで組み込みの ESENTデータベースの使⽤をサポートしています。また、ストア
が SQL接続⽂字列を使⽤するように構成されている場合、Microsoft SQL Serverインスタンスに接続することも
できます。

StoreFrontを ESENTではなく SQLを使⽤するように切り替えることの主な利点は、T-SQLのUPDATEステート
メントを使⽤して、サブスクリプションレコードを管理、変更、または削除できることです。SQLを使⽤すると、サ
ブスクリプションデータでわずかな変更が実⾏されるたびに ESENTサブスクリプションデータ全体をエクスポート、
変更、再インポートする必要はありません。

既存のサブスクリプションデータを ESENTから Microsoft SQL Serverに移⾏するには、StoreFrontからエク
スポートされた ESENTのフラットデータを、⼀括インポート⽤の SQLフレンドリーな形式に変換する必要があり
ます。新しいサブスクリプションデータのない新しい展開の場合、この⼿順は不要です。データ変換⼿順が必要な
のは⼀度だけです。ここでは、参照している-STF PowerShell SDKが導⼊されたバージョン 3.5以降のすべての
StoreFrontバージョンで使⽤できる、サポート対象の構成について説明します。

注：

ネットワークの停⽌が原因で StoreFront がサブスクリプションデータを保存するために使⽤する SQL
Serverインスタンスへの接続に失敗した場合、StoreFront展開は利⽤不能として表⽰されません。停⽌は、
ユーザーエクスペリエンスを⼀時的に低下させるだけです。ユーザーは、SQL Serverへの接続が復元されるま
で、お気に⼊りのリソースを追加、削除、または表⽰できません。リソースは、停⽌でも列挙および起動できま
す。予測される動作は、ESENTの使⽤中に Citrix Subscription Storeサービスが停⽌する場合と同じです。

ヒント：

リソースが KEYWORDS:Autoまたは KEYWORDS:Mandatoryで構成されていると、ESENTまたは SQL
で両⽅を使⽤する場合と同じように動作します。いずれかの KEYWORDがユーザーのリソースに含まれている
場合、ユーザーが最初にログオンすると、新しい SQLサブスクリプションレコードが⾃動的に作成されます。

ESENTおよび SQL Serverの利点
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ESENT SQL

デフォルト。StoreFrontを「そのまま」使⽤するため
追加構成は不要です。

⾮常に管理しやすい。T-SQLクエリを使⽤してサブス
クリプションデータを簡単に操作または更新できます。
ユーザーごとのレコードを削除または更新可能。アプ
リケーション、Delivery Controller、またはユーザ
ーごとに簡単にレコードをカウントできます。企業/組
織から離職したユーザーの不要なユーザーデータを簡
単に削除できます。管理者がアグリゲーションの使⽤
に切り替えたときや、新しい Delivery Controllerが
プロビジョニングされたときなど、Delivery
Controllerの参照を簡単に更新できます。

サブスクリプションの同期と取得スケジュールを使⽤
して、異なるサーバーグループ間でレプリケーション
を簡単に構成できます。「サブスクリプション同期の構
成」を参照

StoreFrontから切り離されているため、StoreFront
をアップグレードする前にサブスクリプションデータ
をバックアップする必要はありません。データは別の
SQL Serverで維持されます。サブスクリプションの
バックアップは StoreFrontに依存せず、SQLのバッ
クアップ戦略とメカニズムを使⽤します。

サブスクリプション管理が不要な場合、SQLは不要で
す。サブスクリプションデータを更新する必要がない
場合、ESENTの⽅が顧客のニーズに適している可能
性が⾼くなります。

サーバーグループのすべてのメンバーが共有するサブ
スクリプションデータの単⼀コピー。サーバー間のデ
ータの違いやデータ同期の問題が発⽣する可能性が低
くなります。

ESENTおよび SQL Serverの⽋点

ESENT SQL

サブスクリプションデータを簡単かつきめ細かく管理
する簡単な⼿段はありません。エクスポートされた.txt
ファイルでサブスクリプションの操作を⾏う必要があ
ります。サブスクリプションデータベース全体をエク
スポートおよび再インポートする必要があります。場
合によっては、何千ものレコードを検索と置換の⼿法
を使⽤して変更する必要があります。この⼿法は⼿間
がかかりエラーの可能性も⾼くなります。

基本的な SQLの専⾨知識とインフラストラクチャが必
要です。SQLライセンスの購⼊が必要になる場合があ
り、StoreFront展開の総所有コストが増加します。
ただし、Citrix Virtual Apps and Desktopsデータ
ベースインスタンスを StoreFrontと共有してコスト
を削減することもできます。

© 1999-2020 Citrix Systems, Inc. All rights reserved. 139

/ja-jp/storefront/current-release/set-up-highly-available-multi-site-stores.html#configure-subscription-synchronization
/ja-jp/storefront/current-release/set-up-highly-available-multi-site-stores.html#configure-subscription-synchronization


StoreFront 1912

ESENT SQL

サーバーグループ内の各 StoreFrontサーバーで
ESENTデータベースのコピーを保持する必要があり
ます。まれに、このデータベースがサーバーグループ
内または異なるサーバーグループ間で同期しなくなる
ことがあります。

サーバーグループ間でのサブスクリプションデータの
レプリケーションは、重要な展開タスクです。複数の
SQLインスタンスと、データセンターごとに各インス
タンス間のトランザクションのレプリケーションが必
要です。これには、MS SQLの専⾨知識が必要です。

ESENTからのデータ移⾏および SQLフレンドリーな
形式への変換が必要です。このプロセスが必要なのは
⼀度だけです。

追加のWindowsサーバーとライセンスが必要になる
場合があります。

StoreFrontを展開するための追加⼿順。

展開シナリオ

注：

ユーザーサブスクリプションをサポートするには、StoreFront内で構成された各ストアに ESENTデータベー
スまたはMicrosoft SQLデータベースが必要です。サブスクリプションデータの保存⽅法は、StoreFront内
のストアレベルで設定されます。

管理の複雑さを軽減し、構成ミスのスコープを減らすために、すべてのストアデータベースを同じMicrosoft SQL
Serverインスタンスに配置することをお勧めします。

すべて同じ接続⽂字列を使⽤するように構成されていれば、複数のストアで同じデータベースを共有できます。異な
る Delivery Controllerを使⽤していても問題ありません。複数のストアがデータベースを共有することの⽋点は、
各サブスクリプションレコードがどのストアに対応するかを知る⽅法がないことです。

複数のストアを持つ単⼀の StoreFront展開では、技術的には 2つのデータストレージ⽅法の組み合わせが可能です。
ESENTを使⽤するように 1つのストアを構成し、別のストアでは SQLを使⽤するように構成できます。これは、管
理の複雑さと構成ミスのスコープがあるためお勧めしません。

SQL
Serverにサブスクリプションデータを保存する場合、4つのシナリオがあります：

シナリオ 1：ESENTを使⽤する単⼀の StoreFrontサーバーまたはサーバーグループ（デフォルト）

デフォルトではバージョン 2.0以降の StoreFrontのすべてのバージョンは、フラット ESENTデータベースを使
⽤して、サーバーグループのメンバー間でサブスクリプションデータを保存および複製します。サーバーグループ
の各メンバーは、サブスクリプションデータベースの同⼀のコピーを保持し、これはサーバーグループの他のすべ
てのメンバーと同期されます。このシナリオでは、追加の構成⼿順は必要ありません。このシナリオは、Delivery
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Controllerの名前を頻繁に変更しないお客様や、古いユーザーサブスクリプションの削除や更新など、サブスクリプ
ションデータの管理タスクを頻繁に実⾏する必要がない⼤半のお客様に適しています。

シナリオ 2：単⼀の StoreFrontサーバーとローカルMicrosoft SQL Serverインスタンスがインストールされて
いる

StoreFrontはローカルにインストールされた SQL Serverインスタンスを使⽤します。両⽅のコンポーネントは同
じサーバー上にあります。このシナリオは、Delivery Controllerの名前を頻繁に変更する必要があるお客様や、古
いユーザーサブスクリプションの削除や更新など、サブスクリプションデータの管理タスクを頻繁に実⾏する必要が
あるものの、⾼可⽤性 StoreFront展開は必要ないお客様のシンプルな単⼀ StoreFront展開に適しています。この
シナリオは、Microsoft SQLデータベースインスタンスをホストするサーバーグループメンバーに単⼀障害点を作成
するため、サーバーグループにはお勧めしません。このシナリオは、⼤規模なエンタープライズ展開には適していま
せん。

シナリオ 3：⾼可⽤性⽤に構成された StoreFrontサーバーグループおよび専⽤のMicrosoft SQL Serverインス
タンス（推奨）

すべての StoreFrontサーバーグループメンバーは、同じ専⽤のMicrosoft SQL Serverインスタンスまたは SQL
フェールオーバークラスターに接続します。これは、Citrix管理者が Delivery Controllerの名前を頻繁に変更する
必要性や、古いユーザーサブスクリプションの削除や更新など、サブスクリプションデータの管理タスクを頻繁に実
⾏する必要性があり、⾼可⽤性が必要とされる⼤規模なエンタープライズ展開に適したモデルです。
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シナリオ 4：複数の StoreFrontサーバーグループ、およびサーバーグループごとの各データセンター内の専⽤
Microsoft SQL Serverインスタンス

注：

これは⾼度な構成です。トランザクションレプリケーションに精通した経験豊富な SQL Server管理者が存在
し、正常に展開するために必要なスキルがある場合にのみ実⾏してください。

これはシナリオ 3と同様のシナリオですが、異なるリモートデータセンターで複数の StoreFrontサーバーグループ
が必要な状況に応じて拡張されています。Citrix管理者は、サブスクリプションデータを同じデータセンター内の異
なるサーバーグループ間で同期するか、異なるデータセンター内の異なるサーバーグループ間で同期するかを選択で
きます。データセンター内の各サーバーグループは、冗⻑性、フェールオーバー、パフォーマンスのために、専⽤の
Microsoft SQL Serverインスタンスに接続します。このシナリオでは、Microsoft SQL Server構成とインフラス
トラクチャに⼤幅な追加が必要です。サブスクリプションデータとその SQLトランザクションのレプリケーション
は、Microsoft SQLテクノロジに完全に依存しています。

リソース

https://github.com/citrix/sample-scripts/tree/master/storefrontから次のスクリプトをダウンロードでき
ます：

構成スクリプト
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• Set-STFDatabase.ps1 –各ストアのMS SQL接続⽂字列を設定します。StoreFrontサーバーで実⾏しま
す。

• Add-LocalAppPoolAccounts.ps1 –ローカル StoreFrontサーバーのアプリプールに、SQLデータベー
スへの読み取りおよび書き込みアクセスを許可します。SQL Serverでシナリオ 2を実⾏します。

• Add-RemoteSFAccounts.ps1 –サーバーグループ内のすべての StoreFrontサーバーに、SQLデータベ
ースへの読み取りおよび書き込みアクセスを許可します。SQL Serverでシナリオ 3を実⾏します。

• Create-StoreSubscriptionsDB-2016.sql – SQLデータベースとスキーマを作成します。SQL Server
で実⾏します。

データの変換およびインポートスクリプト

• Transform-SubscriptionDataForStore.ps1 – ESENT内の既存のサブスクリプションデータをインポ
ート⽤の SQLフレンドリーな形式にエクスポートして変換します。

• Create-ImportSubscriptionDataSP.sql – ス ト ア ド プ ロ シ ー ジ ャ を 作 成 し て Transform-
SubscriptionDataForStore.ps1で変換されたデータをインポートします。Create-StoreSubscriptionsDB-
2016.sqlを使⽤してデータスキーマを作成後、SQL Serverでこのスクリプトを実⾏します。

SQL Serverで StoreFrontサーバーのローカルセキュリティグループを構成する

シナリオ 2：単⼀の StoreFrontサーバーとローカルMicrosoft SQL Serverインスタンスがインストールされて
いる

Microsoft SQL Serverで<SQLServer>\StoreFrontServersというローカルセキュリティグループを作成
し、IIS APPPOOL\DefaultAppPoolおよびIIS APPPOOL\Citrix Receiver for Webの仮想アカ
ウントを追加してローカルにインストールされた StoreFrontが SQLに読み取りおよび書き込みアクセスを許可し
ます。このセキュリティグループは、ストアサブスクリプションデータベーススキーマを作成する.SQLスクリプト
で参照されるため、グループ名が⼀致することを確認してください。

スクリプトAdd-LocalAppPoolAccounts.ps1をダウンロードできます：

Add-LocalAppPoolAccounts.ps1スクリプトを実⾏する前に StoreFrontをインストールします。このスクリプ
トは、StoreFrontがインストールされ構成されるまで存在しないIIS APPPOOL\Citrix Receiver for
Web仮想 IISアカウントを検出する機能に依存するためです。IIS APPPOOL\DefaultAppPoolは、IIS Web
サーバーの役割をインストールすることで⾃動的に作成されます。

1 # Create Local Group for StoreFront servers on DB Server
2 $LocalGroupName = ”StoreFrontServers”
3 $Description = ”Contains StoreFront Server Machine Accounts or

StoreFront AppPool Virtual Accounts”
4
5 # Check whether the Local Group Exists
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6 if ([ADSI]::Exists(”WinNT://$env:ComputerName/$LocalGroupName”))
7 {
8
9 Write-Host ”$LocalGroupName already exists!” -ForegroundColor ”

Yellow”
10 }
11
12 else
13 {
14
15 Write-Host ”Creating $LocalGroupName local security group” -

ForegroundColor ”Yellow”
16
17 # Create Local User Group
18 $Computer = [ADSI]”WinNT://$env:ComputerName,Computer”
19 $LocalGroup = $Computer.Create(”group”,$LocalGroupName)
20 $LocalGroup.setinfo()
21 $LocalGroup.description = $Description
22 $Localgroup.SetInfo()
23 Write-Host ”$LocalGroupName local security group created” -

ForegroundColor ”Green”
24 }
25
26 $Group = [ADSI]”WinNT://$env:ComputerName/$LocalGroupName,group”
27
28 # Add IIS APPPOOL\DefaultAppPool
29 $objAccount = New-Object System.Security.Principal.NTAccount(”IIS

APPPOOL\DefaultAppPool”)
30 $StrSID = $objAccount.Translate([System.Security.Principal.

SecurityIdentifier])
31 $DefaultSID = $StrSID.Value
32
33 $Account = [ADSI]”WinNT://$DefaultSID”
34 $Group.Add($Account.Path)
35
36 # Add IIS APPPOOL\Citrix Receiver for Web
37 $objAccount = New-Object System.Security.Principal.NTAccount(”IIS

APPPOOL\Citrix Receiver for Web”)
38 $StrSID = $objAccount.Translate([System.Security.Principal.

SecurityIdentifier])
39 $WebRSID = $StrSID.Value
40
41 $Account = [ADSI]”WinNT://$WebRSID”
42 $Group.Add($Account.Path)
43
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44 Write-Host ”AppPools added to $LocalGroupName local group” -
ForegroundColor ”Green”

SQL Server 構成マネージャーを使⽤して、ローカル SQL インスタンス内の名前付きパイプを有効にします。
StoreFrontと SQL Serverのプロセス間通信には名前付きパイプが必要です。

特定のポートまたは動的ポートを使⽤して SQL Server接続を許可するように、Windowsファイアウォール規則が
正しく構成されていることを確認します。使⽤中の環境でこれを実⾏する⽅法について詳しくは、Microsoft社のド
キュメントを参照してください。

ヒント：

ローカル SQL インスタンスへの接続に失敗する場合は、localhost または接続⽂字列で使⽤される<
hostname>が正しい IPv4 アドレスに解決されていることを確認します。Windows は IPv4 の代わりに
IPv6の使⽤を試み、localhostの DNS解決は StoreFrontおよび SQL Serverの正しい IPv4アドレスでは
なく::1を返すことがあります。この問題を解決するために、場合によってはホストサーバーで IPv6ネットワ
ークスタックを完全に無効にする必要があります。

シナリオ 3：StoreFrontサーバーグループおよび専⽤のMicrosoft SQL Serverインスタンス

Microsoft SQL Serverで<SQLServer>\StoreFrontServersと呼ばれるローカルセキュリティグループを
作成し、StoreFrontサーバーグループのすべてのメンバーを追加します。このセキュリティグループは、後から
SQL内にサブスクリプションデータベーススキーマを作成する Create-StoreSubscriptionsDB-2016.sqlスク
リプトで参照されます。
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すべての StoreFront サーバーグループのドメインコンピューターアカウントを<SQLServer>\
StoreFrontServersグループに追加します。SQL ServerがWindows認証を使⽤している場合、このグル
ープに登録されている StoreFrontサーバーのドメインコンピューターアカウントのみが、SQLでサブスクリプシ
ョンレコードを読み書きできます。スクリプトAdd-RemoteSFAccounts.ps1で提供される次の PowerShell関数
は、ローカルセキュリティグループを作成し、StoreFrontSQL1 および StoreFrontSQL2 という名前の 2 つの
StoreFrontサーバーに追加します。

1 function Add-RemoteSTFMachineAccounts
2 {
3
4 [CmdletBinding()]
5 param([Parameter(Mandatory=$True)][string]$Domain,
6 [Parameter(Mandatory=$True)][array]$StoreFrontServers)
7
8 # Create Local Group for StoreFront servers on DB Server
9 $LocalGroupName = ”StoreFrontServers”
10 $Description = ”Contains StoreFront Server Machine Accounts or

StoreFront AppPool virtual accounts”
11
12 # Check whether the Local Security Group already exists
13 if ([ADSI]::Exists(”WinNT://$env:ComputerName/$LocalGroupName”))
14 {
15
16 Write-Host ”$LocalGroupName already exists!” -ForegroundColor ”

Yellow”
17 }
18
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19 else
20 {
21
22 Write-Host ”Creating $LocalGroupName local group” -ForegroundColor

”Yellow”
23
24 # Create Local Security Group
25 $Computer = [ADSI]”WinNT://$env:ComputerName,Computer”
26 $LocalGroup = $Computer.Create(”group”,$LocalGroupName)
27 $LocalGroup.setinfo()
28 $LocalGroup.description = $Description
29 $Localgroup.SetInfo()
30 Write-Host ”$LocalGroupName local group created” -ForegroundColor ”

Green”
31 }
32
33 Write-Host ”Adding $StoreFrontServers to $LocalGroupName local group” -

ForegroundColor ”Yellow”
34
35 foreach ($StoreFrontServer in $StoreFrontServers)
36 {
37
38 $Group = [ADSI]”WinNT://$env:ComputerName/$LocalGroupName,group”
39 $Computer = [ADSI]”WinNT://$Domain/$StoreFrontServer$”
40 $Group.Add($Computer.Path)
41 }
42
43 Write-Host ”$StoreFrontServers added to $LocalGroupName” -

ForegroundColor ”Green”
44 }
45
46 Add-RemoteSTFMachineAccounts -Domain ”example” -StoreFrontServers @(”

StoreFrontSQL1”,”StoreFrontSQL2”)

Microsoft SQL Server内でストアごとにサブスクリプションデータベーススキーマを構成する

StoreFrontで使⽤するMicrosoft SQL Serverに名前付きインスタンスを作成します。使⽤する SQLのバージョ
ンがインストールされている場所、またはそのデータベースファイルが保存されている場所に対応するように、.SQL
スクリプト内のパスを設定します。サンプルスクリプトCreate-StoreSubscriptionsDB-2016.sqlは SQL Server
2016 Enterpriseを使⽤しています。

［データベース］を右クリックしてから［新しいデータベース］を選択し、SQL Server Management Studio
（SSMS）を使⽤して空のデータベースを作成します。
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ストアに⼀致する［データベース名］を⼊⼒するか、STFSubscriptionsのような異なる名前を選択します。

スクリプトを実⾏する前に、StoreFront展開環境の各ストアでサンプルスクリプトの参照を変更して StoreFront
展開と SQL展開を⼀致させます。たとえば、次の項⽬を変更します：

• 作成する各データベースにUSE [STFSubscriptions]の StoreFrontのストア名と⼀致する名前を付
けます。

• データベースの.mdfファイルと.ldfファイルへのパスを、データベースを保存する場所に設定します。

C:\Program Files\Microsoft SQL Server\MSSQL13.SQL2016\MSSQL\DATA\
STFSubscriptions.mdf

C:\Program Files\Microsoft SQL Server\MSSQL13.SQL2016\MSSQL\DATA\
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STFSubscriptions.ldf

• スクリプト内で SQL Serverの名前への参照を設定します：

CREATE LOGIN [SQL2016\StoreFrontServers] FROM WINDOWS;

ALTER LOGIN [SQL2016\StoreFrontServers]

スクリプトを実⾏します。スキーマが正常に構成されると、次の 3 つのデータベーステーブルが作成されます：
SchemaDetails、Subscription、User。

次のデータベース図は、Create-StoreSubscriptionsDB-2016.sqlスクリプトが作成したサブスクリプションデー
タベーススキーマです。
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各 StoreFrontストアの SQL Server接続⽂字列を構成する

シナリオ 1

ヒント：

ESENTデータベースのディスクに保存されている元のサブスクリプションデータは、破棄または削除されませ
ん。Microsoft SQL Serverから ESENTの使⽤に戻す場合、ストア接続⽂字列を削除して、元のデータの使
⽤に切り替えることができます。ストアで SQLが使⽤されている間に作成された追加のサブスクリプションは
ESENTに存在せず、ユーザーにはこれらの新しいサブスクリプションレコードは表⽰されません。元のサブス
クリプションレコードはすべて、引き続き存在します。

ストアでの ESENTサブスクリプションを再度有効にするには

PowerShell ISEを開き、［管理者として実⾏］を選択します。

-UseLocalStorageオプションを使⽤して、ESENTサブスクリプションを再度有効にするストアを指定します：

1 $SiteID = 1
2 $StoreVirtualPath = ”/Citrix/Store1”
3
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4 # Sets SQL DB Connection String
5 $StoreObject = Get-STFStoreService -SiteID $SiteID -VirtualPath

$StoreVirtualPath
6
7 # Removes the SQL DB Connection string and reverts back to using ESENT
8 Set-STFStoreSubscriptionsDatabase -StoreService $StoreObject -

UseLocalStorage
9 Get-STFStoreSubscriptionsDatabase -StoreService $StoreObject

シナリオ 2、3、4

PowerShell ISEを開き、［管理者として実⾏］を選択します。

$StoreVirtualPathを使⽤して接続⽂字列を設定するストアを指定します。

1 $SiteID = 1
2 $VirtualPath= ”/Citrix/Store1”
3 $DBName = ”Store1”
4 $DBServer = ”SQL2016Ent”
5 $DBLocalServer = ”localhost”
6 $DBInstance = ”StoreFrontInstance”
7
8 # For a remote database instance
9 $ConnectionString = ”Server=$DBServer$SQLInstance;Database=$DBName;

Trusted_Connection=True;” Database=$DBName;Trusted_Connection=True;”

または

1 # For a locally installed database instance
2 $ConnectionString = ”$DBLocalServer$SQLInstance;Database=$DBName;

Trusted_Connection=True;”
3
4 # Sets SQL DB Connection String
5 $StoreObject = Get-STFStoreService -SiteID $SiteID -VirtualPath ”/

Citrix/Store”
6 Set-STFStoreSubscriptionsDatabase -StoreService $StoreObject -

ConnectionString $ConnectionString
7 Get-STFStoreSubscriptionsDatabase -StoreService $StoreObject

すべてのストアで SQL接続⽂字列を使⽤するように構成する場合は、展開内のすべてのストアに対してこのプロセ
スを繰り返します。
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ESENTからMicrosoft SQL Serverに既存のデータを移⾏する

既存の ESENTデータを SQLに移⾏するには、2段階のデータ変換プロセスが必要です。この⼀度のみの操作を実⾏
するために役⽴つ 2つのスクリプトが提供されています。StoreFrontの接続⽂字列と SQLインスタンスが正しく
構成されている場合、新しいサブスクリプションはすべて SQL内で正しい形式で⾃動的に作成されます。移⾏後、過
去の ESENTサブスクリプションデータは SQL形式に変換され、ユーザーは以前にサブスクライブしたリソースも
表⽰できます。

例：同じドメインユーザーの 4つの SQLサブスクリプション

⼿順 1 Transform-SubscriptionDataForStore.ps1スクリプトを使⽤して、ESENTデータを⼀括インポート
⽤の SQLフレンドリー形式に変換する

ESENTデータを変換する StoreFrontサーバーにログインします。

サーバーグループのすべてのメンバーに同じ数のサブスクリプションレコードが含まれている場合、どのメンバーで
も使⽤できます。

PowerShell ISEを開き、［管理者として実⾏］を選択します。

スクリプトTransform-SubscriptionDataForStore.ps1を実⾏すると、<StoreName>.txtファイルが ESENT
データベースから現在のユーザーのデスクトップにエクスポートされます。

PowerShellスクリプトは、デバッグを⽀援し、操作の成功を評価するために処理される各サブスクリプション⾏に
関する詳細なフィードバックを提供します。この処理には時間がかかる場合があります。

変換されたデータはスクリプトが完了した後、現在のユーザーのデスクトップの<StoreName>SQL.txtに書き出
されます。このスクリプトは、⼀意のユーザーレコード数と処理されたサブスクリプションの総数をまとめます。

SQL Serverに移⾏するストアごとにこの処理を繰り返します。

⼿順 2 T-SQLストアドプロシージャを使⽤して変換されたデータを⼀括 SQLインポートする

⼀度に 1つのストアのデータのみをインポートする必要があります。

⼿順 1 で作成された<StoreName>SQL.txtファイルを StoreFront サーバーのデスクトップから Microsoft
SQL ServerのC:\にコピーして、SubscriptionsSQL.txtに名前を変更します。

Create-ImportSubscriptionDataSP.sqlスクリプトは T-SQLストアドプロシージャを作成して、サブスクリプシ
ョンデータを⼀括インポートします。⼀意のユーザーごとに重複するエントリが削除されるため、結果の SQLデー
タは正しく正規化され、正しいテーブルに分割されます。
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Create-ImportSubscriptionDataSP.sqlを実⾏する前に、USE [STFSubscriptions]を変更してストアド
プロシージャを作成するデータベースに⼀致させます。

SQL Server Management Studioを使⽤して Create-ImportSubscriptionDataSP.sqlファイルを開き、その中
のコードを実⾏します。このスクリプトは ImportSubscriptionDataSPストアドプロシージャを以前に作成したデ
ータベースに追加します。

ストアドプロシージャが正常に作成されると、SQLコンソールに次のメッセージが表⽰され、ImportSubscrip-
tionDataSPストアドプロシージャがデータベースに追加されます：

Commands completed successfully.

ストアドプロシージャを右クリックして実⾏し、［ストアドプロシージャの実⾏］を選択し［OK］をクリックしま
す。
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戻り値 0は、すべてのデータが正常にインポートされたことを⽰します。インポートに関する問題はすべて SQLコ
ンソールに記録されます。ストアドプロシージャが正常に実⾏された後、サブスクリプションレコードの合計数と以
下の 2つの SQLクエリの結果とともにTransform-SubscriptionDataForStore.ps1が提供する⼀意のユーザー数
を⽐較します。2つの合計数は⼀致する必要があります。

変換スクリプトからのサブスクリプションの総数は、SQLから報告される合計数と⼀致する必要があります。

1 SELECT COUNT(*) AS TotalSubscriptions
2 FROM [Subscription]

変換スクリプトからの⼀意のユーザー数は、SQLから報告される Userテーブルのレコード数と⼀致する必要があり
ます。

1 SELECT COUNT(*) AS TotalUsers
2 FROM [User]

変換スクリプトで 100の⼀意のユーザーと 1000の合計サブスクリプションレコードが表⽰された場合、移⾏が成功
した後、SQLで同じ 2つの数値が表⽰される必要があります。

StoreFrontにログインして、既存のユーザーがサブスクリプションデータを表⽰できるかどうかを確認します。ユ
ーザーがリソースをサブスクライブしたり、サブスクリプションを解除したりすると、既存のサブスクリプションレ
コードが SQLで更新されます。新しいユーザーとサブスクリプションレコードも SQLで作成されます。

⼿順 3インポートされたデータで T-SQLクエリを実⾏する

注：

Delivery Controllerの名前はすべて⼤⽂字と⼩⽂字が区別され、StoreFront内で使⽤される名前および⼤
⽂字と⼩⽂字に正確に⼀致する必要があります。
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1 -- Get all SQL subscription records
2 Use [STFSubscriptions]
3 SELECT * FROM [Subscription]
4 SELECT * FROM [User]

1 -- Get all subscription records for a particular user SID
2 Use [STFSubscriptions]
3 SELECT * FROM [Subscription]
4 INNER JOIN [User]
5 ON [Subscription].[user_id] = [User].[id]
6 WHERE [User].[username] = ’S-1-5-21-xxxxxxxxxx-xxxxxxxxxx-xxxxxxxxxx-

xxxx’
7
8 -- Get total number of Subscription records for a particular user SID
9 Use [STFSubscriptions]
10 SELECT COUNT(Subscription.id)
11 FROM [Subscription]
12 INNER JOIN [User]
13 ON [Subscription].[user_id] = [User].[id]
14 WHERE [User].[username] = ’S-1-5-21-xxxxxxxxxx-xxxxxxxxxx-xxxxxxxxxx-

xxxx’

1 -- Get all subscription records for a particular delivery controller
2 Use [STFSubscriptions]
3 SELECT * FROM [Subscription]
4 WHERE [resource_id] LIKE ’DeliveryController.%’
5
6 -- OR for aggregated resources use the name of the aggregation group
7 Use [STFSubscriptions]
8 SELECT * FROM [Subscription]
9 WHERE [resource_id] LIKE ’DefaultAggregationGroup.%’
10
11 -- Get all subscription records for a particular application
12 Use [STFSubscriptions]
13 SELECT * FROM [Subscription]
14 WHERE [resource_id] = ’ DeliveryController.Application’

T-SQLを使⽤して既存のサブスクリプションレコードを更新または削除する

免責：

すべてのサンプル SQL UPDATEおよび DELETEステートメントは、完全にお客様の責任において使⽤されま

© 1999-2020 Citrix Systems, Inc. All rights reserved. 155



StoreFront 1912

す。Citrixは、提供された例を誤って使⽤したことによるサブスクリプションデータの損失または偶発的な変
更について責任を負いません。以下の T-SQLステートメントは、簡単な更新を実⾏できるようにするためのガ
イドとして提供されています。サブスクリプションの更新または古いレコードの削除を試みる前に、SQLデー
タベースの完全バックアップですべてのサブスクリプションデータのバックアップを作成してください。必要
なバックアップの実⾏に失敗すると、データの損失または破損が発⽣する可能性があります。独⾃の T-SQL
UPDATEまたは DELETEステートメントを実稼働データベースに実⾏する前に、実際の実稼働データベース
から離れてダミーデータまたは実稼働データの冗⻑コピーでテストします。

注：

Delivery Controllerの名前はすべて⼤⽂字と⼩⽂字が区別され、StoreFront内で使⽤される名前および⼤
⽂字と⼩⽂字に正確に⼀致する必要があります。
1 -- Update the delivery controller used in all subscriptions.
2 Use [STFSubscriptions]
3 UPDATE [Subscription]
4 SET [resource_id] = REPLACE(resource_id,’OldDeliveryController.’,’

NewDeliveryController.’)
5 WHERE [resource_id] LIKE ’OldDeliveryController.%’
6
7 -- OR for aggregated resources use the name of the aggregation group
8 Use [STFSubscriptions]
9 UPDATE [Subscription]
10 SET [resource_id] = REPLACE(resource_id,’OldDeliveryController.’,’

DefaultAggregationGroup.’)
11 WHERE [resource_id] LIKE ’OldDeliveryController.%’

1 -- Delete all subscription records for a particular Delivery Controller
2 Use [STFSubscriptions]
3 DELETE FROM [Subscription]
4 WHERE [resource_id] LIKE ’DeliveryController.%’
5
6 -- OR for aggregated resources use the name of the aggregation group
7 Use [STFSubscriptions]
8 DELETE FROM [Subscription]
9 FROM [Subscription]
10 WHERE [resource_id] LIKE ’DefaultAggregationGroup.%’
11
12 -- Delete all subscription records for a particular application
13 Use [STFSubscriptions]
14 DELETE FROM [Subscription]
15 FROM [Subscription]
16 WHERE [resource_id] LIKE ’%.Application’
17
18 -- Delete all subscription records for an application published via a
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specific delivery controller
19 Use [STFSubscriptions]
20 DELETE FROM [Subscription]
21 FROM [Subscription]
22 WHERE [resource_id] = ’DeliveryController.Application’

1 -- Delete all subscription records for a particular user SID
2 Use [STFSubscriptions]
3 DELETE FROM [Subscription]
4 INNER JOIN [User]
5 ON [Subscription].[user_id] = [User].[id]
6 WHERE [User].[username] = ’S-1-5-21-xxxxxxxxxx-xxxxxxxxxx-xxxxxxxxxx-

xxxx’
7
8 Use [STFSubscriptions]
9 DELETE FROM [User]
10 WHERE [User].[username] = ’S-1-5-21-xxxxxxxxxx-xxxxxxxxxx-xxxxxxxxxx-

xxxx’

1 -- Delete ALL subscription data from a particular database and reset
the primary key clustered index to start numbering from 0.

2 -- USE WITH EXTREME CARE AND NOT ON LIVE PRODUCTION DATABASES.
3 -- Can be useful whilst debugging data import issues to start with a

clean database.
4
5 Use [STFSubscriptions]
6 DELETE FROM [Subscription]
7 DBCC CHECKIDENT ([Subscription], RESEED, 0)
8 DELETE FROM [User]
9 DBCC CHECKIDENT ([User], RESEED, 0)

上級ストア設定

April 2, 2020

［ストア設定の構成］の［詳細な設定］ページを使って、詳細ストアのプロパティを構成できます。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
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ください。完了したら、構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートしま
す。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択し、真ん中のペインでストアを選択
して、［操作］ペインで［ストア設定の構成］を選択します。

3.［ストア設定の構成］ページで［詳細な設定］を選択して、構成する詳細オプションを選択し、必要な変更を
加えて［OK］をクリックします。

アドレスの解決の種類

［詳細設定］ページを使って、サーバーから要求するアドレスの種類を指定します。デフォルトは［DnsPort］です。
［詳細な設定］の［アドレス解決の種類］ドロップダウンメニューから、次のいずれかを選択します：

• DNS
• DnsPort
• IPV4
• IPV4Port
• ドット
• DotPort
• Uri
• 0 =変更なし

フォントスムージングを許可する

HDXセッションでフォントスムージングを⾏うかどうかを指定できます。デフォルトは［オン］です。

［詳細な設定］タスクを使⽤して、［フォントスムージングを許可する］オプションを選択し、［OK］をクリックし
ます。

セッションの再接続を許可する

HDXセッションが再接続されるようにするかどうかを指定できます。デフォルトは［オン］です。

［詳細な設定］タスクを使⽤して、［セッションの再接続を許可する］オプションを選択し、［OK］をクリックして
セッションの再接続を有効にします。

特殊なフォルダーのリダイレクトを許可する

［詳細な設定］タスクを使ってユーザーフォルダーのリダイレクトを有効または無効にします。ユーザーフォルダー
のリダイレクト機能により、サーバー上のWindowsの特殊フォルダーがローカルコンピューター上のフォルダー
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にマップされます。ユーザーフォルダーという⽤語は、［ドキュメント］、［デスクトップ］など、ユーザー固有の
Windowsフォルダー（特殊フォルダー）を指すもので、Windowsのバージョンが異なっていても同様のフォルダ
ーが存在します。

［詳細な設定］タスクを使⽤して、［特殊なフォルダーのリダイレクトを許可する］オプションを選択するか選択解除
することで特殊なフォルダーのリダイレクトを有効または無効にし、［OK］をクリックします。

バックグラウンドヘルスチェックポーリング期間

StoreFrontは、各 Citrix Virtual Desktopsブローカーや Citrix Virtual Appsサーバー上で定期的にヘルスチェ
ックを実⾏し、サーバーの可⽤性に対する断続的な影響を軽減させます。デフォルトは 1分毎（00:01:00）です。［詳
細設定］タスクを使⽤して、［バックグラウンドヘルスチェックポーリング期間］の時間を指定し、［OK］をクリ
ックしてヘルスチェックの頻度を制御します。

通信のタイムアウト期間

デフォルトでは、ストアにリソースを提供するサーバーへの StoreFrontからの要求は、30秒でタイムアウトしま
す。通信の試⾏が 1回失敗すると、サーバーが使⽤できないとみなされます。［詳細な設定］タスクを使⽤して、デ
フォルトの時間に変更を⾏い、［OK］をクリックしてこれらの設定を変更します。

接続タイムアウト

Delivery Controllerで最初の接続を確⽴するときに待機する秒数を指定できます。デフォルトは［6］です。

［詳細な設定］タスクを使⽤して、初期接続が確⽴するまでの待機秒数を指定して、［OK］をクリックします。

拡張列挙を有効にする

このオプションでは、複数の Citrix Virtual Apps and Desktopsサイトにわたってアプリやデスクトップを列挙す
る場合、StoreFrontが Delivery Controllerに対してクエリを同時に実⾏するか、連続して実⾏するかを制御でき
ます。同時列挙は、複数サイト間のリソースを集約する場合に、ユーザーのクエリにより⾼速に応答できるいように
します。（デフォルトで）このオプションが選択されている場合、StoreFrontはすべての Delivery Controllerに同
時に列挙要求を送信し、すべての応答を受信後に応答を集約します。［同時列挙の最⼤数］および［同時列挙の最⼩
ファーム数］オプションを使⽤して、この動作を調整できます。

［詳細な設定］タスクを使⽤して、［拡張列挙機能を有効にする］オプションを選択（または選択解除）し、［OK］
をクリックします。
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ソケットプール機能を有効にする

ストアのソケットプール機能はデフォルトでは無効になっています。ソケットプール機能を有効にすると、
StoreFrontでソケットのプールが保持されます。これにより、必要になるたびにソケットを作成して接続が閉じた
ときにオペレーティングシステムに戻すという処理が不要になります。この機能を有効にすると、特に SSL（Secure
Sockets Layer）接続でパフォーマンスが向上します。ソケットプール機能を有効にするには、ストアの構成ファ
イルを編集します。［詳細な設定］タスクを使⽤し［ソケットプール機能を有効にする］オプションを選択して、
［OK］をクリックしてソケットプール機能を有効にします。

リソースを除外キーワードでフィルターする

⼀致するリソースを、除外キーワードでフィルターできます。除外キーワードを指定すると、それまで構成されてい
た包含キーワードは削除されます。既定値：［フィルターなし］（どのリソースの種類も除外されません）。

［詳細な設定］タスクを使⽤して、［リソースを包含キーワードでフィルターする］を選択し、その右側をクリックし
て、セミコロンで区切ったキーワードをキーワード⼊⼒⽤ボックスに⼊⼒してから［OK］をクリックします。
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リソースを包含キーワードでフィルターする

⼀致するリソースを、包含キーワードでフィルターできます。包含キーワードを指定すると、それまで構成されてい
た除外キーワードは削除されます。既定値：［フィルターなし］（どのリソースの種類も除外されません）。

［詳細な設定］タスクを使⽤して、［リソースを除外キーワードでフィルターする］を選択し、その右側をクリックし
て、セミコロンで区切ったキーワードをキーワード⼊⼒⽤ボックスに⼊⼒してから［OK］をクリックします。

リソースを種類でフィルターする

リソースの列挙に含めるリソースの種類を選択します。既定値：［フィルターなし］（すべてのリソースの種類が含ま
れます）。

［詳細な設定］タスクを使⽤して、［リソースを種類でフィルターする］を選択し、その右側をクリックして、列挙に
含めるリソースの種類を選択し、［OK］をクリックします。

同時列挙の最⼤数

すべての Delivery Controllerに送信する同時要求の最⼤数を指定します。このオプションは、［拡張列挙を有効に
する］オプションが有効になっている場合に機能します。デフォルト値は 0（制限なし）です。

［詳細な設定］タスクを使⽤して、［同時列挙の最⼤数］を選択し、数値を⼊⼒してから［OK］をクリックします。

同時列挙の最⼩ファーム数

同時列挙をトリガーするために必要な Delivery Controllerの最⼩数を指定します。このオプションは、［拡張列挙
を有効にする］オプションが有効になっている場合に機能します。デフォルトは 3です。

［詳細な設定］タスクを使⽤して、［同時列挙の最⼩ファーム数］を選択し、数値を⼊⼒してから［OK］をクリック
します。

ICAクライアント名を上書きする

.ica起動ファイルのクライアント名設定を、Citrix Receiver for Webで⽣成された IDで上書きします。無効にす
ると、Citrix Workspaceアプリによってクライアント名が指定されます。デフォルトは［オフ］です。

［詳細な設定］タスクを使⽤し、［ICAクライアント名を上書きする］オプションを選択して、［OK］をクリックし
ます。
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トークンの⼀貫性を要求する

有効にすると、StoreFrontによって、認証に使⽤されるゲートウェイとストア全体のゲートウェイとの整合性が強
制されます。これらの値に不整合がある場合、ユーザーは再認証を⾏う必要があります。Smart Accessではこのオ
プションを有効にする必要があります。デフォルトは［オン］です。

［詳細な設定］タスクを使⽤し、［トークンの整合性を要求する］オプション選択して、［OK］をクリックします。

サーバー通信試⾏回数

Delivery Controllerが利⽤不可とマークされるまでの、Delivery Controllerとの通信を試⾏する回数を指定しま
す。デフォルトは［1］です。

［詳細な設定］タスクを使⽤して、［サーバー通信試⾏回数］を選択し、数値を⼊⼒してから［OK］をクリックしま
す。

デスクトップビューアーを有効にする

ユーザーが古いクライアントからデスクトップにアクセスする際に、Citrix Desktop Viewerウィンドウおよびツー
ルバーを表⽰するかどうかを指定します。デフォルトは［オフ］です。

［詳細な設定］タスクを使⽤し、［古いクライアントでDesktop Viewerを表⽰する］オプションを選択して、［OK］
をクリックします。

Citrix Receiver for Webサイトの管理

January 14, 2020

Citrix Receiver for Webサイトは、アプリストアとして使⽤されるWebサイトです。ユーザーはブラウザーでサイ
トを開き、Citrix Virtual Apps and Desktopsを使⽤して公開されたアプリケーション、データ、デスクトップに
安全にアクセスできます。

StoreFront管理コンソールを使って、次の Citrix Receiver for Web関連タスクを実⾏します：

タスク 詳細

Citrix Receiver for Webサイトの作成 Citrix Receiver for Webサイトを作成し、Webペー
ジを経由してストアにアクセスできます。

Citrix Receiver for Webサイトの構成 Receiver for Webサイトの設定を変更します。
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タスク 詳細

統合ユーザーエクスペリエンス StoreFrontは、統合ユーザーエクスペリエンスをサ
ポートします。新しい統合エクスペリエンスは、中央
集中管理された HTML5ユーザーエクスペリエンス。

お勧めのアプリケーションの作成および管理 特定のカテゴリに関連するまたはそれと適合するエン
ドユーザーに対するお勧めのアプリケーショングルー
プを作成します。

ワークスペースコントロールの構成 ワークスペースコントロール機能を有効にすると、ユ
ーザーがセッションの途中でデバイスを切り替えても、
新しいデバイス上でそのアプリケーションでの作業を
継続できます。

HTML5向け Citrix Workspaceアプリのブラウザー
タブ使⽤の構成

ユーザーが Citrix Receiver for HTML5または
HTML5向け Citrix Workspaceアプリを使⽤してシ
ョートカットからリソースを起動した場合、新しいタ
ブが表⽰されるのではなく、既存のブラウザータブの
Citrix Receiver for Webサイトが置き換わり、そこ
でデスクトップまたはアプリケーションが起動するよ
うに指定します。

通信のタイムアウト期間および再試⾏回数の構成 デフォルトでは、Citrix Receiver for Webサイトか
らそのストアへの要求は、3分でタイムアウトします。
通信の試⾏が 1回失敗すると、ストアが使⽤できない
と⾒なされます。デフォルトの設定を変更できます。

Citrix Receiver for Webサイトの作成

April 2, 2020

管理者がストアを作成すると、そのストアの Citrix Receiver for Webサイトが⾃動的に作成されます。既存のスト
アに Citrix Receiver for Webサイトを追加できます。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
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2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、Citrix Receiver for Webサ
イトを作成するストアを選択し、［操作］ペインの［Receiver for Webサイトの管理］をクリックします。

3.［追加］をクリックして、新しい Citrix Reciver for Webサイトを作成します。⽬的のWebサイトパスを⼊
⼒し、［次へ］をクリックします。

4.［Citrix Receiverエクスペリエンス］を選択し、［次へ］をクリックします。

5. 認証⽅法を選択して［作成］をクリックし、サイトが作成されたら［完了］をクリックします。

ユーザーがこの Citrix Receiver for Web サイトにアクセスするための URL が表⽰されます。Citrix
Receiver for Webサイトの設定の変更について詳しくは、「Citrix Receiver for Webサイトの構成」を参照
してください。

デフォルトでは、ユーザーがWindowsまたはMac OS Xが動作するコンピューターから Receiver for Webサイ
トにアクセスすると、Citrix Workspaceアプリがユーザーデバイスにインストール済みであるかどうかが判別され
ます。Citrix Workspaceアプリが検出されない場合は、⾃分のプラットフォームに適した Citrix Workspaceアプ
リをシトリックスのWebサイトからダウンロードしてインストールするよう求められます。この動作の変更につい
て詳しくは、「Citrix Workspaceアプリをインストールしていないユーザーがアクセスしたときのサイトの動作を構
成する」を参照してください。

Receiver for Webサイトのデフォルト構成では、デスクトップとアプリケーションにアクセスするために、ユー
ザーが適切なバージョンの Citrix Workspaceアプリをインストールする必要があります。ただし、Receiver for
Webサイトの HTML5向け Citrix Workspaceアプリを有効にすると、Citrix Workspaceアプリをインストール
できないユーザーもリソースにアクセスできるようになります。詳しくは、「Citrix Receiver for Webサイトの構
成」を参照してください。

Citrix Receiver for Webサイトの構成

April 2, 2020

以下のタスクでは、Citrix Receiver for Webサイトの設定を変更します。⼀部の詳細設定を変更するには、サイト
の構成ファイルを編集する必要があります。詳しくは、「構成ファイルを使った Citrix Receiver for Webサイトの
構成」を参照してください。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。
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認証⽅法の選択

Citrix Receiver for Webサイトに接続するユーザーの認証⽅法を指定するには、［認証⽅法の管理］タスクを使⽤し
ます。Receiver for Webサイトでは、認証⽅法のサブセットを指定できます。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［ストア］ペインで変更する
ストアを選択します。

3.［ストア］ペインで［Receiver for Webサイトの管理］ >［構成］の順にクリックし、［認証⽅法］を選択
して、ユーザーに提供するアクセス⽅法を指定します。

• 指定ユーザー認証を有効にするには［ユーザー名とパスワード］をオンにします。この場合、ユーザー
は資格情報を⼊⼒してストアにアクセスします。

• SAML IDプロバイダーとの統合を有効にするには、［SAML認証］をオンにします。ユーザーは Access
Gatewayにログオンすることによって認証を受け、ストアにアクセスする時は⾃動的にログオンしま
す。［設定］ボックスの⼀覧で次を選択します。

– IDプロバイダー：IDプロバイダーの信頼性を構成する場合。
– サービスプロバイダー：サービスプロバイダーの信頼性を構成する場合。この情報は、IDプロバイ
ダーから要求されます。

• ユーザーデバイスから Active Directoryドメイン資格情報がパススルーされるようにするには、［ド
メインパススルー］をオンにします。この場合、ユーザーはドメインに参加しているWindowsコンピ
ューターにログオンするときに認証されるため、ストアにアクセスするときは⾃動的にログオンできま
す。このオプションを使⽤する場合は、Citrix Receiver for WindowsまたはWindows向け Citrix
Workspaceアプリをユーザーデバイスにインストールする時にパススルー認証を有効にする必要があ
ります。

注：

Citrix Receiver for Webでのドメインパススルー認証は、Windows上の Chrome、Firefox、
Internet Explorerでのみサポートされます。

• スマートカード認証を有効にするには、［スマートカード］をオンにします。ユーザーは、ストアにア
クセスするときに、スマートカードと PINを使⽤して認証されます。

• Citrix Gatewayからのパススルー認証を有効にするには、［Citrix Gatewayからのパススルー］を
オンにします。ユーザーは Citrix Gatewayにログオンするときに認証されるため、ストアにアクセス
するときは⾃動的にログオンできます。

4. 認証⽅法の選択後、［OK］をクリックします。

認証⽅法の設定を変更する⽅法について詳しくは、「認証サービスの構成」を参照してください。
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ほかのWebサイトにリソースのショートカットを追加する

内部ネットワーク上でホストされている信頼されるWebサイトからデスクトップやアプリケーションにすばやくア
クセスできるようにするには、［Webサイトへのショートカットの追加］タスクを使⽤します。Citrix Receiver
for Webサイトで配信するリソースの URLを⽣成して、これらのリンクをWebサイトに埋め込みます。ユーザー
がリンクをクリックすると、Receiver for Webサイトにリダイレクトされます。ここで、ユーザーが Receiver for
Webサイトにログオンしていない場合はログオンします。Receiver for Webサイトでは、リソースが⾃動的に起動
します。ユーザーがサブスクライブしていないアプリケーションの場合は、⾃動的にサブスクライブされます。

リソースのショートカットを⽣成する前に、Citrix StoreFront管理コンソールまたは PowerShellを使⽤して、
ホスト Web サイトの URL を「信頼できる URL」⼀覧に追加する必要があります。信頼できる URL は、Citrix
Receiver for Web サイトの web.config ファイルの<trustedUrls>セクションに⼀覧表⽰されています。
web.configファイルは通常、C:\inetpub\wwwroot\Citrix\storenameWeb\ディレクトリにあります。
ここで、storenameはストアの作成時に指定した名前です。

デフォルトでは、信頼できないWebサイトからのリソースショートカットを起動しようとするユーザーに警告が
表⽰されますが、ユーザーは引き続きリソースの起動を選択できます。これらの警告が表⽰されないようにするに
は、［ストア］ペインで［Receiver for Webサイトの管理］、［構成］で［詳細な設定］を選択して、［信頼でき
ないショートカットについてメッセージを表⽰する］オプションのチェックをオフにします。

管理コンソールを使⽤して信頼できるWebサイトを追加する

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでサイトを選択し
ます。

3.［操作］ペインで［Receiver for Webサイトの管理］>［構成］の順にクリックし、［Webサイトのショー
トカット］を選択します。

4.［追加］をクリックして、ショートカットをホストしようとするWebサイトの URLを⼊⼒します。URLは、
http[s]://hostname[:port]の形式で指定する必要があります。ここで、<hostname>はWebサイトホス
トの完全修飾ドメイン名です。<port>はホストとの通信に使⽤するポートで、プロトコルのデフォルトポー
トを使⽤できない場合に指定します。Webサイトの特定のページへのパスを指定する必要はありません。URL
を変更するには、［Webサイト］の⼀覧でエントリを選択して［編集］をクリックします。Citrix Receiver
for Webサイトのリソースへのショートカットを削除するには、⼀覧でWebサイトを選択して、［削除］をク
リックします。

5.［ショートカットを取得］をクリックし、変更内容の保存を確認するメッセージが表⽰されたら、［保存］をク
リックします。

6. Webブラウザーに表⽰された Citrix Receiver for Webサイトにログオンして、必要な URLをコピーしま
す。
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PowerShellを使⽤して信頼できるWebサイトを追加する

https://developer-docs.citrix.com/projects/storefront-powershell-sdk/en/latest/Citrix.StoreFront.
SubscriptionsStore/の説明どおりに Set-STFWebReceiverApplicationShortcuts PowerShellコマンドレ
ットを使⽤して「信頼できる」URLを追加できます。

セッションのタイムアウトの設定

デフォルトでは、Citrix Receiver for Webサイト上のユーザーセッションは、アイドル状態が 20分続くとタイム
アウトします。ユーザーはセッションがタイムアウトしても既に実⾏中のデスクトップとアプリケーションを引き続
き使⽤できますが、アプリケーションのサブスクライブなどの Citrix Receiver for Webサイトの機能にアクセスす
るには、再ログオンする必要があります。

［Receiver for Webサイトの管理］の［セッションのタイムアウト］タスクを使って、セッションのタイムアウト
値を変更します。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. 左ペインで［ストア］ノードを選択して、［操作］ペインで［Receiver for Webサイトの管理］>［構成］
の順にクリックし、［セッション設定］を選択します。セッションタイムアウトの時間と分を指定できます。
すべての時間間隔の最⼩値は 1です。最⼤値は、各時間間隔で 1年に相当する値です。

アプリケーションとデスクトップへの異なるビューの指定

［Receiver for Webサイトの管理］の［Receiver for Webでのアプリケーションおよびデスクトップ表⽰］タ
スクを使って、セッションのタイムアウト値を変更します。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. 左ペインで［ストア］ノードを選択して、［操作］ペインで［Receiver for Webサイトの管理］>［構成］
の順にクリックし、［クライアントインターフェイス設定］を選択します。

3.［ビューの選択］および［デフォルトビュー］ドロップダウンメニューから、表⽰するビューを選択します。

フォルダービューを有効にするには、次の⼿順を実⾏します。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. 左ペインで［ストア］ノードを選択して、［操作］ペインで［Receiver for Webサイトの管理］>［構成］
の順にクリックします。

3.［詳細な設定］を選択し、［フォルダービューを有効にする］をオンにします。

ユーザーへのプロビジョニングファイルの提供を停⽌する

デフォルトでは、Citrix Receiver for Webサイトによりプロビジョニングファイルが提供されます。ユーザーは、
このファイルを使⽤して Citrix Receiverまたは Citrix Workspaceアプリでストアを⾃動で構成できます。このプ
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ロビジョニングファイルには、その Receiver for Webサイトのリソースを提供するストアに接続するための詳細
（Citrix Gateway展開環境やビーコンの詳細など）が定義されています。この記事では、「Citrix Workspaceアプリ」
に関する記載は、特に明記されていない限り、サポートされているバージョンの Citrix Receiverにも適⽤されます。

［Receiver for Webサイトの管理］の［Receiver構成を有効にする］タスクを使って、セッションのタイムアウ
ト値を変更します。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. 左ペインで［ストア］ノードを選択して、［操作］ペインで［Receiver for Webサイトの管理］>［構成］
の順にクリックし、［クライアントインターフェイス設定］を選択します。

3.［Receiver/Workspaceアプリの構成を有効にする］を選択します。

Citrix Workspaceアプリをインストールしていないユーザーがアクセスしたときのサイトの動作を構成
する

Citrix WorkspaceアプリをインストールしていないWindowsまたは Mac OS Xユーザーがアクセスした時の
Citrix Receiver for Webサイトの動作を構成するには、［Citrix Receiver/Workspaceアプリの展開］タスク
を使⽤します。デフォルトでは、WindowsまたはMac OS Xを実⾏しているコンピューターからアクセスすると、
Citrix Workspaceアプリがインストールされているかどうかが⾃動的に判別されます。

Citrix Workspaceアプリが検出されない場合は、プラットフォームに適した Citrix Workspaceアプリをダウンロ
ードしてインストールするためのページが開きます。デフォルトのダウンロード場所はシトリックスのWebサイト
ですが、Citrix Workspaceアプリのインストーラーを StoreFrontサーバーにコピーして、ユーザーが StoreFront
サーバーから直接ダウンロードできるようにすることもできます。

Citrix Workspaceアプリをインストールできないユーザーの場合は、Citrix Receiver for Webサイトで HTML5
向け Citrix Workspaceアプリを有効にすることができます。HTML5向け Citrix Workspaceアプリを使⽤する
と、Citrix Workspaceアプリをインストールしなくても、HTML5対応のWebブラウザー内でデスクトップやア
プリケーションに直接アクセスできます。内部ネットワーク接続と Citrix Gatewayを介した接続の両⽅がサポート
されています。ただし、内部ネットワークからの接続の場合、HTML5向け Citrix Workspaceアプリでは特定の製
品で提供されるリソースにのみアクセスできます。さらに、社内ネットワークの外から接続できるようにするには、
特定のバージョンの Citrix Gatewayが必要です。詳しくは、「インフラストラクチャの要件」を参照してください。

デフォルトでは、内部ネットワーク上のローカルユーザーが Citrix Virtual Apps and Desktopsで提供されるリソ
ースに HTML5向け Citrix Workspaceアプリでアクセスすることはできません。HTML5向け Citrix Workspace
アプリでデスクトップやアプリケーションへのローカルアクセスを有効にするには、Citrix Virtual Apps and
Desktopsのサーバー側でポリシーの［ICAWebSockets接続］を有効にする必要があります。Citrix Virtual Apps
and Desktopsは、HTML5向け Citrix Workspaceアプリへの接続にポート 8008を使⽤します。ファイアウォ
ールやほかのネットワークデバイスで、このポートへのアクセスが許可されることを確認してください。詳しく
は、「WebSocketのポリシー設定」を参照してください。

StoreFront に直接接続するときに、Citrix Virtual Apps and Desktops リソースが HTML5 向け Citrix
Workspaceアプリを使⽤して正常に起動するには、アプリとデスクトップをホストする VDAへの TLS接続を構成
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する必要があります。Citrix Gatewayを介したリモート接続では、VDAへの TLS接続を設定せずに、HTML5向け
Citrix Workspaceアプリを使⽤してリソースを起動できます。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでサイトを選択し
ます。［操作］ペインで［Receiver for Webサイトの管理］>［構成］の順にクリックします。

3.［Citrix Receiver/Workspaceアプリの展開］を選択して、［展開オプション］を指定します。

•［常に Receiver for HTML5を使⽤］を選択して、毎回 Citrix Workspaceアプリのダウンロードと
インストールを要求されることなく、HTML5対応Webブラウザーでサイトが常にリソースにアクセ
スできるようにします。このオプションを選択すると、HTML5対応Webブラウザーを使⽤している
ユーザーは、常に HTML5向け Citrix Workspaceアプリ経由でサイトのデスクトップやアプリケーシ
ョンにアクセスできます。HTML5対応Webブラウザーを使⽤していないユーザーは、リソースにア
クセスできません。ローカルにインストールされている Citrix Workspaceアプリからのアクセスは無
効になっています。

•［ローカルの Receiverが使⽤できない場合は Receiver for HTML5を使⽤する］を選択して、Citrix
Workspaceアプリをダウンロードしてインストールするためのメッセージがサイトに表⽰されるよう
にし、インストールできない場合は HTML5向け Citrix Workspaceアプリが使⽤できるようにしま
す。この場合、Citrix Workspaceアプリをインストールしていないユーザーが Receiver for Webサ
イトにログオンするたびに、Citrix Workspaceアプリをダウンロードしてインストールすることを求
めるメッセージが表⽰されます。

•［ローカルにインストール］を選択して、常にローカルにインストールされた Citrix Workspaceア
プリからアクセスするようにします。ユーザは使⽤しているプラットフォームに対応した Citrix
Workspaceアプリをダウンロードしてインストールするよう求められます。HTML5対応Webブラ
ウザー経由のアクセスは無効になっています。
–［ユーザーによるHDXエンジン（プラグイン）のダウンロードを許可する］をオンにすると、Citrix
Workspaceアプリを使⽤できない場合は、Citrix Receiver for Webによりユーザーは Citrix
Workspaceアプリをエンドユーザークライアント上にダウンロードしてインストールできます。

–［ログオン時にプラグインをアップグレードする］を選択すると、Citrix Receiver for Webではロ
グオン時に Citrix Workspaceアプリクライアントをアップグレードするかどうかをユーザーが
選択できます。ユーザーはアップグレードをスキップすることもでき、Citrix Receiver for Web
のブラウザーの Cookieが消去されない限り、アップグレードを求めるメッセージが再度表⽰され
ることはありません。この機能を有効にするには、StoreFrontサーバー上で Citrix Workspace
アプリファイルを使⽤できるようにしてください。

– ドロップダウンリストからソースを選択します。

Citrix Workspaceアプリのインストールファイルをサーバーから⼊⼿できるようにする

デフォルトでは、ユーザーがWindowsまたはMac OS Xが動作するコンピューターから Citrix Receiver for Web
サイトにアクセスすると、Citrix Workspaceアプリがユーザーデバイスにインストール済みであるかどうかが判別
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されます。Citrix Workspaceアプリが検出されない場合は、シトリックスのWebサイトから、または StoreFront
サーバーから適切なインストーラーをダウンロードして、⾃分のプラットフォームに適した Citrix Workspaceアプ
リをダウンロードしてインストールするように求められます。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでサイトを選択し
ます。［操作］ペインで［Receiver for Webサイトの管理］>［構成］の順にクリックします。

3.［Citrix Receiver/Workspaceアプリの展開］と［Receiver/Workspaceアプリのソース］を選択し、
インストールファイルを参照します。

ログオン後にプロンプトを実⾏して Citrix Workspaceアプリをインストールする

Citrix Receiver for Webでは、StoreFrontにログオンする前に、最新の Citrix Workspaceアプリがユーザーの
コンピューターにインストールされていない場合は、インストールするように求められます。構成により異なります
が、インストール済みの Citrix Workspaceアプリがアップグレード可能かどうかも表⽰される場合があります。

StoreFrontへのログイン後にプロンプトを表⽰するように、Citrix Receiver for Webを構成できます。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでサイトを選択し
ます。

3.［操作］ペインで［Receiver for Webサイトの管理］>［構成］の順にクリックします。
4.［詳細の設定］を選択し、［ログオン後に Citrix Receiver/Workspaceアプリのインストールメッセージを
表⽰］をオンにします。

Citrix Receiver for Webサイトの削除

［操作］ペインで［Receiver for Webサイトの管理］を使⽤して Citrix Receiver for Webサイトを削除します。
サイトを削除すると、ユーザーはそのWebページを使⽤してストアにアクセスできなくなります。

統合ユーザーエクスペリエンスのサポート

April 2, 2020

注：

「StoreFront」（この名称に変更はありません）は、Citrix Virtual Apps and Desktopsサイトからアプリケー
ションとデスクトップを集約して、使いやすい単⼀のストアとして機能するエンタープライズアプリストアで
す。Citrix Receiverのテクノロジーは Citrix Workspaceアプリに含まれるようになりました。現在、製品と
製品ドキュメントで移⾏作業が⾏われています。統合エクスペリエンスで「Citrix Receiver」を使⽤するなど、
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製品内コンテンツには古い名称が含まれる場合があります。この移⾏の間はご迷惑をおかけしますが、何卒ご
容赦願います。新しい名前について詳しくは、https://www.citrix.com/about/citrix-product-guide/を
参照してください。

StoreFrontは、統合ユーザーエクスペリエンスをサポートします。統合エクスペリエンスにより、集中管理された
HTML5ユーザーエクスペリエンスがすべてのWebおよびネイティブ Citrix Workspaceアプリで体感できます。
これはカスタマイズとお勧めのアプリケーショングループの管理をサポートしています。

このバージョンの StoreFrontを使⽤して作成されたストアでは、統合エクスペリエンスが使⽤されます。

StoreFront管理コンソールを使って、次の Citrix Receiver for Web関連タスクを実⾏します：

• Citrix Receiver for Webサイトの作成。
• Citrix Receiver for Webサイトエクスペリエンスの変更。
• ストアに割り当てる統合 Citrix Receiver for Webサイトの選択。
• Receiverの外観をカスタマイズします。

Javascriptと CSSを使ってCitrix Receiver for Webページをカスタマイズ。

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでください。展
開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認してください。変
更が完了したら、構成の変更をサーバーグループに反映させて、展開内のほかのサーバーを更新します。

注：

XenApp 6.xを使⽤している場合、［クライアントへのストリーム配信］または［可能な場合はストリーム配
信、それ以外の場合はサーバーからアクセス］に設定されているアプリケーションは、統合エクスペリエンス
を有効にしてもサポートされません。

Citrix Receiver for WebのWebサイトの作成

ストアを作成すると、Citrix Receiver for Webサイトが⾃動的に作成されます。また、次のことを実⾏して追加の
Receiver for Webサイトを作成することもできます。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインで［Receiver

for Webサイトの管理］>［追加］の順にクリックしてウィザードの指⽰に従います。

ストアに割り当てる統合 Citrix Receiver for Webサイトの選択

StoreFrontを使って新しいストアが作成されると、Citrix Receiver for Webサイトが⾃動的に作成され、スト
アに割り当てられます。Citrix Receiver for Webサイトは統合エクスペリエンスを使⽤します。ストアに複数の
Receiver for Webサイトがある場合、ユーザーが Citrix Workspaceアプリを使⽤してストアにアクセスしたとき
にどの Receiver for Webサイトを表⽰するかを選択する必要があります。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
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2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択し、中央のペインでストアを選択し
て、［操作］ペインで［統合エクスペリエンスの構成］をクリックします。作成された Citrix Receiver for
WebのWebサイトがない場合は、Receiver for Webサイトの追加ウィザードへのリンクを含むメッセージ
が表⽰されます。

3. ユーザーがこのストアにアクセスしたときに Citrix Workspaceアプリクライアントが表⽰するデフォルトの
Receiver for Webサイトを選択します。

4.［OK］をクリックします。

Citrix Receiverの外観のカスタマイズ

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインで［Receiver

for Webサイトの管理］ >［構成］の順にクリックします。
3.［外観のカスタマイズ］を選択し、項⽬を選択してログオン後のWebサイトの表⽰⽅法をカスタマイズします。

Javascriptと CSSによる追加のカスタマイズ

© 1999-2020 Citrix Systems, Inc. All rights reserved. 172



StoreFront 1912

注：

このセクションの例では、C:\inetpub\wwwroot\Citrix\StoreWeb\customなどにある script.jsファイル
に Javascriptを追加し、同じディレクトリの style.cssファイルに CSSを追加します。

Receiver for Webのログインページに静的ヘッダーを追加

ここで「静的」とは、ウェルカムメッセージや会社名などの固定のテキストのことです。ニュースメッセージやサー
バーの状態などのように変化する場合は、Receiver for Webのログインページに動的ヘッダーを追加します。

次の JavaScriptの⾏を使⽤して、4か所に静的テキストを追加できます：

1 $(’.customAuthHeader’).html(”Example one - top of login screen”);
2 $(’.customAuthTop’).html(”Example two - above login box”);
3 $(’.customAuthBottom’).html(”Example three - below login box”);
4 $(’.customAuthFooter’).html(”Example four - bottom of login screen”);

テキストをわかりやすくするために、custom.cssに次のスタイルを追加します：

1 .customAuthHeader,
2 .customAuthFooter,
3 .customAuthTop,
4 .customAuthBottom
5 {
6
7 font-size:16px;
8 color:yellow;
9 text-align: center;
10 }

これにより、以下のような結果になります：
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HTML形式を使⽤するには、4⾏の javascriptを次の内容に置き換えます：

1 $(’.customAuthHeader’).html(”<b>Example one</b> ‒ top of login screen”
);

2 $(’.customAuthTop’).html(”<div style=’background:black’>Example two ‒
above login box</div>”);

3 $(’.customAuthBottom’).html(”<i>Example three ‒ below login box</i>”);
4 $(’.customAuthFooter’).html(”<img src=’logo.png’>Example four ‒ bottom

of login screen”);

注：

例の 4⾏⽬は、カスタムディレクトリの画像の名称が logo.pngの場合です。

Receiver for Webのログインページに動的ヘッダーを追加

ここで「動的」とは、キャッシュされるのではなく、コンテンツが毎回読み込まれて表⽰されることを意味します。
Webブラウザーは可能な限りコンテンツをキャッシュしますが、Citrix Workspaceアプリは常に UIをキャッシュ
し、常に以前キャッシュされたUIを読み込みます。つまり、サービスの状態などで以前の例を使⽤すると、意図した
内容を取得できません。
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コンテンツを動的に読み込んでページに挿⼊するためには、代わりに Ajax呼び出しを使⽤する必要があります。こ
のためには、以下の⼿順を実⾏します：

1. サーバーの\customwebディレクトリでページ内のコンテンツを取得する便利なユーティリティ関数を定義
し、ページに追加します。これによって、上記の.htmlの例と同じことが⾏われます。カスタムページには、
テキストまたは HTMLスニペットを含めることができます。\customwebディレクトリを使⽤します。これ
は、（\customディレクトリ同様）StoreFrontサーバーグループのすべてのサーバーにコピーされますが、
ダウンロードされたりキャッシュされることはありません。

2. この関数が適切な時点で呼び出されるようにします。関数の呼び出しが早すぎると、Citrix Workspaceアプ
リで問題が発⽣します。これは、構成が完全に読み込まれる前にスクリプトが実⾏されるためです。こうした
操作に適切なタイミングは beforeDisplayHomeScreenです（ただし、ログインページにコンテンツを表
⽰する場合は、代わりに beforeLoginを使⽤します）。以下のコードは両⽅のケースを処理し、Webおよび
ネイティブクライアントに適しています。

完全なスクリプトは次のとおりです：

1 function setDynamicContent(txtFile, element) {
2
3 CTXS.ExtensionAPI.proxyRequest({
4
5 url: ”customweb/”+txtFile,
6 success: function(txt) {
7 $(element).html(txt); }
8 }
9 );
10 }
11
12
13 var fetchedContent=false;
14 function doFetchContent(callback)
15 {
16
17 if(!fetchedContent) {
18
19 fetchedContent = true;
20 setDynamicContent(”ReadMe.txt”, ”#customScrollTop”);
21 }
22
23 callback();
24 }
25
26
27 CTXS.Extensions.beforeDisplayHomeScreen = doFetchContent;
28 CTXS.Extensions.beforeLogon = doFetchContent;
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これによって、デフォルトでは不要な情報も含まれる\customweb\readme.txtからコンテンツを読み込みます。独
⾃のファイル（status.txt）を追加して、より有⽤な結果を得られるようにスクリプトの呼び出しを調整します。

ログイン前後にクリックスルー免責事項を表⽰する

以下は、script.jsファイルで既に例として提供されていますが、コメント解除が必要です。このコードには 2つのバ
ージョンがあります。1つ⽬はWebブラウザーのログイン前に実⾏され、2つ⽬はネイティブクライアントのメイン
UI表⽰前に実⾏されます。ログイン後のメッセージのみが必要な場合は、最初の関数を削除します。ただし、ログイ
ン前メッセージのみを使⽤するのは適切ではありません。その理由は、このログインフローがWebブラウザーでの
み表⽰され、ネイティブクライアントでは表⽰されないためです。Webブラウザーでのみ表⽰されている場合でも、
ユーザーが Citrix Gatewayからアクセスしている時は、このログインフローは表⽰されません。

1 var doneClickThrough = false;
2
3 // Before web login
4 CTXS.Extensions.beforeLogon = function (callback) {
5
6 doneClickThrough = true;
7 CTXS.ExtensionAPI.showMessage({
8
9 messageTitle: ”Welcome!”,
10 messageText: ”Only for WWCo Employees”,
11 okButtonText: ”Accept”,
12 okAction: callback
13 }
14 );
15 }
16 ;
17
18 // Before main screen (both web and native)
19 CTXS.Extensions.beforeDisplayHomeScreen = function (callback) {
20
21 if (!doneClickThrough) {
22
23 CTXS.ExtensionAPI.showMessage({
24
25 messageTitle: ”Welcome!”,
26 messageText: ”Only for WWCo Employees”,
27 okButtonText: ”Accept”,
28 okAction: callback
29 }
30 );
31 }
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32 else {
33
34 callback();
35 }
36
37 }
38 ;

クリックスルー免責事項ボックスを拡張する

CTXS.ExtensionAPI.showMessage() で使⽤されるメッセージボックスは事前にスタイルが定義されていま
す。このスタイルを拡張して、その他のメッセージでも対応できるようにできます。次の関数例を script.jsに追加
して、後からスタイルを再度縮⼩できます。さらに⼤きいボックスが必要な場合は、showLargeMessage()を
CTXS.ExtensionAPI.showMessage()の代わりに呼び出します。

1 function mkLargeMessageExitFn(origfn)
2 {
3
4 if(origfn) {
5
6 return function() {
7
8 origfn();
9 window.setTimeout(function() {
10 $(’body’).removeClass(’largeMessage’); }
11 ,500);
12 }
13 ;
14 }
15
16 }
17
18
19 function showLargeMessage(details)
20 {
21
22 $(’body’).addClass(’largeMessage’);
23 details.cancelAction = mkLargeMessageExitFn(details.cancelAction);
24 details.okAction = mkLargeMessageExitFn(details.okAction);
25 CTXS.ExtensionAPI.showMessage(details);
26 }
27 ;
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これによって、⼤きなメッセージが表⽰されている時、マーカークラスが追加されます。ボックスを閉じると、（不要
な「ジャンプ」を回避するために）少し遅れてこのマーカークラスが削除されます。

このマーカークラスの存在に基づいてボックスのサイズを調整するための CSS を追加します。たとえば、
custom\style.cssで以下を実⾏します：

1 .largeTiles .largeMessage .messageBoxPopup
2 {
3
4 width:800px;
5 }

これによって、messageBoxPopupが⼤きな UIに表⽰され、largeMessageフラグが設定されます。その幅は
800ピクセルです。既存のコードで確実にセンタリングされます（携帯電話などの⼩さな UIでは、デフォルトのメ
ッセージボックスは既に最⼤幅です）。

さらに多くのテキストを表⽰するには、custom\style.cssに次を追加してフォントサイズを縮⼩するか、スクロー
ル可能なコンテンツを追加するします。

1 .largeTiles .largeMessage .messageBoxText
2 {
3
4 font-size:10px;
5 }

クリックスルー免責事項ボックスをスクロール可能にする

showMessageを呼び出すと、単なる⽂字列ではなく HTMLを渡してスタイルを追加できます。このためには、以
前の showMessageの呼び出し例におけるmessageTextを次のように置き換えます：
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1 CTXS.ExtensionAPI.showMessage({
2
3 messageTitle: ”Welcome!”,
4 messageText: ”&lt;div class=’disclaimer’&gt;rhubarb rhubarb

rhubarb ... rhubarb rhubarb&lt;/div&gt;”,
5 okButtonText: ”Accept”,
6 okAction: callback }
7 );

次に、style.cssに以下を追加します：

1 .disclaimer {
2
3 height: 200px;
4 overflow-y: auto;
5 }

これにより、以下のような結果になります：
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各ページにフッターを追加

これを指定するためのカスタム領域がもう 1つあります。次の Javascriptの⾏を追加してその内容を設定できます：

1 $(’#customBottom’).html(”For ACME Employees Only”);

style.cssでスタイルを定義します。position:staticを設定して、スクロール領域が正しく機能するようにし
ます。

1 #customBottom
2 {
3
4 text-align:center;
5 font-size:30px;
6 position:static;
7 }

注：

スクリプトを使⽤してこの領域のサイズを動的に変更する場合は、CTXS.ExtensionAPI.resize()コマンド
を呼び出して、Citrix Workspaceアプリに変更が加えられたことを認識させる必要があります。

ユーザーがアプリタブに移動する場合、フォルダービューをデフォルトにする

このためには、「ビュー変更」イベントを監視します。「ストア」（アプリビューの内部名）へのビューが変更されると、
ルートフォルダーに移動します。以下は、注意事項です：

• onViewChangeイベントが発⽕した場合（ストアビューの変更中）、ビューは描画を完了しません。したが
って、すぐにフォルダーに移動すると、ストアビューの初期化コードが使⽤したコードの後に実⾏されるため、
実⾏した作業を元に戻すだけです。これを回避するには、現在のスタックが元に戻された後にコードが実⾏さ
れるように、1ミリ秒の遅延を追加します。

•「whitespace」という単語を含む 3⾏は、最初の［すべてのアプリケーション］の UIの上に⼤きなカスタム
領域を配置することによって画⾯外に表⽰されるようにします。これにより、フォルダーが表⽰される前の
［すべてのアプリケーション］ビューのちらつきが収まります。

通常どおり、script.jsに次のコードを追加します：

1 $(’#customScrollTop’).append(’&lt;div class=”whitespace”&gt;&lt;/div&gt
;’);

2
3 CTXS.Extensions.onViewChange = function(view) {
4
5 if (view == ”store”) {
6
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7 $(’.whitespace’).height(5000);
8 window.setTimeout(function() {
9
10 CTXS.ExtensionAPI.navigateToFolder(”/”);
11 $(’.whitespace’).height(0);
12 }
13 , 1);
14 }
15
16 }
17 ;

［すべてのアプリケーション］からおすすめカテゴリにも表⽰されるアプリを⾮表⽰にする

このために、以下のコードを使⽤できます。まずバンドル内のすべてのアプリを記憶し、「すべてのアプリの表⽰」⼀
覧からそれらを削除します。

1 var bundleApps = [];
2
3 CTXS.Extensions.sortBundleAppList = function(apps,bundle, defaultfn) {
4
5 for (var i = 0; i &lt; apps.length; i++) {
6
7 bundleApps.push(apps[i]);
8 }
9
10 defaultfn();
11 }
12 ;
13
14 CTXS.Extensions.filterAllAppsDisplay = function(allapps) {
15
16 for (var i = 0; i &lt; allapps.length; i++) {
17
18 if ($.inArray(allapps[i], bundleApps) != -1) {
19
20 allapps.splice(i, 1);
21 i--;
22 }
23
24 }
25
26 }
27 ;
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このカスタマイズを使⽤する場合は、ユーザーが混乱しないように、「All Apps」というテキスト⽂字列を「Other
Apps」に変更することをお勧めします。このためには、カスタムディレクトリの strings.en.jsファイルを編集し、
AllAppsTitleのタグを追加します。たとえば、変更を⻩⾊で表⽰する場合、以下のようになります：

1 (function ($) {
2
3 $.localization.customStringBundle(”en”, {
4
5 <span style=”background-color: yellow;”>AllAppsTitle: ”Other Apps”

,</span>
6 Example1: ”This is an example”,
7 Example2: ”This is another example”
8 }
9 );
10 }
11 )(jQuery);

デフォルトの UIテキストを変更する

ラベルの名前が判明している場合、UIで使⽤されているテキストを変更できます。たとえば、Google Chromeの
Receiver for Webで使⽤される「Install」画⾯を「Get Started」に変更するには、次のようにカスタム⽂字列を
追加します：

1 (function ($) {
2
3 $.localization.customStringBundle(”en”, {
4
5 <span style=”background-color: yellow;”>Install: ”Get Started”,</

span>
6 Example1: ”This is an example”,
7 Example2: ”This is another example”
8 }
9 );
10 }
11 )(jQuery);
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変更するラベルの名前を⾒つけるには、以下を実⾏します：

1. StoreFrontサーバーでディレクトリC:\inetpub\wwwroot\citrix\StoreWeb\receiver\js\localization\en
を探します（ストア名が「Store」の場合）。

2. メモ帳でファイル ctxs.strings_something.jsを開きます。
3. 変更する⽂字列を探します。注：このファイルを直接編集する代わりに、「install」例でのようにカスタムデ
ィレクトリの上書き値を作成します。

おすすめカテゴリの背景画像を変更する

重要：

サーバー上の画像を上書きしないでください。クライアントは変更を認識できないため、既に画像をダウンロ
ードしたクライアントを混乱させることになります。また、これによってアップグレードで問題が発⽣したり、
失敗したりします。

独⾃の画像を\customディレクトリに追加し、CSSを参照として追加できます。おすすめカテゴリ（内部の名称は
「bundle」）ごとに 2つの画像を使⽤します：

• 最初の画像はカルーセルのタイルとして使⽤されます。
• 2番⽬の画像は、詳細ページのヘッダーの背景画像として使⽤されます。この画像は画⾯の幅いっぱいに引き
伸ばされ、下端の⽅はぼかしが追加されます。

画⾯ごとに異なる画像を使⽤できます。詳細ページで同じ画像を使⽤し、背景の⾼さを 2倍にすると、画像の上半分
だけが表⽰されます。画像は詳細ページ上で引き伸ばされるため、変形しても問題がない画像を使⽤してください。

最初の bundleのクラスは「appBundle1」、2番⽬は「appBundle2」で、「appBundle8」まで使⽤できます。以
下の例では「clouds.png」を使⽤しています。これは、以下の画像を右クリックしてダウンロードできます：
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1. \customディレクトリに画像を保存します。他の画像と同様の約 520×256ピクセルのサイズにしてくださ
い（必要に応じて拡⼤縮⼩します）。

2. style.cssに以下を追加します：

1 .appBundle1 {
2
3 background-image: url(’clouds.png’);
4 }
5
6
7 .bundleDetail.appBundle1 {
8
9 background-image: url(’clouds.png’);
10 background-size: 100% 200%;
11 }

これにより、以下のような結果になります：
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会社のロゴがぼやけないようにする

Receiver for Webは標準（「低 DPI」）の画⾯と、1インチあたりのピクセル数が多い、新しい⾼画質（「⾼ DPI」）画
⾯の両⽅を正しく処理する必要があります。たとえば、Apple Retinaの画⾯は、Retina以外の画⾯の 2倍の解像度
です。ノートブック PCでは、画⾯は通常、同サイズの「標準」のピクセル数に対して 1.5倍、2倍、または 3倍のこ
ともあります。現時点では、最も⼀般的なのは 2倍であり、解像度の違いが最も明確になるため、Citrix Workspace
アプリは⼤半の画像アセットを 2つの解像度で保有しています。標準の画⾯⽤の 100×100ピクセルの画像と、2倍
の解像度⽤の 200×200ピクセルです。

StoreFront管理コンソールからロゴ画像をアップロードするときは、2倍の画像であることを確認してください。
つまり、標準画⾯の約 2倍の幅と⾼さの「スペース」になります（1倍でアップロードされた画像を 2倍に拡⼤するこ
とはできません）。標準画⾯の「スペース」は 170×40ピクセルであるため、アップロードするロゴ画像は約 340×80
ピクセルにする必要があります。

StoreFrontはロゴのコピーを作成し、それを半分のサイズに縮⼩します。この画像は低 DPIディスプレイで使⽤さ
れます。

この場合、画像の詳細の半分が破棄されるため、画像がぼやけることもあります。ただし、ロゴは明瞭度が⾼くシン
プルであることが多いため、ぼやけることはほぼありません。ロゴでこの問題が発⽣した場合は、次の回避策を使⽤
します：

1. 1倍サイズ、2倍サイズの 2つのバージョンのロゴを作成し、\customディレクトリに保存します。
2. custom\style.cssを編集して、2つの異なる画像を参照できるようにします。次のようになります：

1 <span style=”color: green;”>/* The following section of the file is
reserved for use by StoreFront. \*/</span>

2 <span style=”color: green;”>/\* CITRIX DISCLAIMER: START OF MANAGED
SECTION. PLEASE DO NOT EDIT ANY STYLE IN THIS SECTION \*/</span>

3 <span style=”color: green;”>/\* CITRIX DISCLAIMER: END OF MANAGED
SECTION. \*/</span>

4 <span style=”color: green;”>/\* You may add custom styles below this
line. */</span>

5
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6 .logo-container {
7
8 background-image: url(’mylogo_x1.png’);
9 background-size: 169px 21px;
10 }
11
12
13 .highdpi .logo-container {
14
15 background-image: url(’mylogo_x2.png’);
16 background-size: 169px 21px;
17 }

注：

• これらのカスタムスタイルが「managed section」内にないことを確認してください。「managed
section」内にあると、上書きされるか、StoreFront管理コンソールを混乱させることになります。

• 両⽅のスタイルは同じ背景サイズを指定します。これは、サイズが「論理的な」単位で指定されており、
2倍画像の場合、背景サイズは実際のロゴの幅と⾼さの半分になるためです。

背景画像を設定する

注：

統合エクスペリエンスは、シンプルな⽩の背景⽤に設計されています。背景画像は邪魔になることが多いため
です。そのため、背景画像を追加する場合は、明度の⾼いシンプルな画像を使⽤します。この画像に対応できる
よう、必要に応じてフォントを調整してください。

例 1：アップロードされた画像への CSSリファレンス

custom.cssを次のように変更します：

1 .storeViewSection {
2
3 background: url(’images/background.jpg’) no-repeat center center

fixed;
4 background-size: cover;
5 }

注：

background-size:cover;ステートメントは、⼀部の古いブラウザーでは機能しません。
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例 2：微調整による既存の画像への CSSリファレンス

custom.cssを次のように変更します：

1 .storeViewSection {
2
3 background: url(’../media/bg_bubbles.jpg’) no-repeat center center

fixed;
4 background-size: cover;
5 color: white;
6 }
7
8
9 // Tweak fonts
10 .smallTiles .storeapp .storeapp-name,
11 .largeTiles .storeapp .storeapp-name {
12
13 color: white;
14 }
15
16
17 // Tweak bundle area so it doesn’t clash as badly
18 .largeTiles .applicationBundleContainer {
19
20 background-color: rgba(255, 255, 255, 0.4);
21 margin-top: 0;
22 padding-top: 25px;
23 }
24
25
26 .smallTiles .applicationBundleContainer {
27
28 background-color: rgba(255, 255, 255, 0.4);
29 margin-top: 0;
30 padding-top: 14px;
31 }

これにより、以下のような結果になります：
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コード内のエラーを⾒つける

デバッグには、いくつかの⽅法があります。必ず最初にブラウザーを試してください。これは Citrix Workspaceア
プリでカスタマイズをデバッグするよりもはるかに簡単です。ページ URLで「?」や「#」の後に次の引数を追加し
て、⼀度に複数の⽂字列をつなぎ合わせることができます。次に例を⽰します：

1 http://storefront.wwco.net/Citrix/StoreWeb/#-tr-nocustom

-errors -通常、コードで発⽣する可能性があるエラーを回避しようとしますが、代わりにエラーを明確にすること
もできます。この引数は、エラーが発⽣した時にアラートボックスを表⽰します。

-debug -この引数は、カスタマイズコードの例外処理を無効にします。これは、最近のブラウザーに組み込まれた
開発ツール（Google Chromeや Internet Explorerの F12など）で役に⽴ち、例外を⾃⾝でデバッグできます。

-nocustom -この引数は、スクリプトと CSSカスタマイズを無効にします。これは、Citrix Workspaceアプリが
機能していない場合に、エラーが何らかの作業の結果かを確認する時に役に⽴ちます。

-tr - この引数は、個別のブラウザータブで Citrix Workspace アプリの UI コードのトレースを提供します
（CTXS.ExtensionAPI.trace()の呼び出しで追加するトレースなど）。

統合ユーザーエクスペリエンス

ここでは統合エクスペリエンスの機能と外観について説明します。
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カードのレイアウト

ストアのアプリは、「カード」レイアウトで表⽰されます。各カードの下のパネルを展開して、詳細および操作を表⽰
できます。

注：

統合エクスペリエンスでは、ユーザーがドラッグアンドドロップでアプリケーションを再配置することはでき
ません。

ホーム

ホームにはお気に⼊りが表⽰されます。

お気に⼊り

アイテムをお気に⼊りに登録するには、星をクリックまたはタップします：
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検索

すべてのアプリ、デスクトップ、カテゴリを横断して検索します：

設定

ドロップダウンメニューのアクセス設定です：

メニューには、Active Directoryの表⽰名を使⽤したユーザー名が表⽰されます。表⽰名が空⽩の場合（推奨されて
いません）、ドメインとアカウント名が表⽰されます。メニューを使⽤して［設定］ページを開き、Citrix Workspace
アプリのバージョンを確認するかログオフします。
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設定では、切断されたセッションを再開したり、現在のすべてのセッションを切断したり、ログアウトしたりできま
す。カードレイアウトまたは⼀覧レイアウトの設定ページを表⽰します：

接続。切断されたセッションを再開します。

切断。現在のすべてのセッションを切断し、ログオフします。

Citrix Receiverのアクティブ化：このストアをローカルの Citrix Workspaceアプリに追加するファイルをダウ
ンロードします。

Citrix Receiverの変更：ローカルの Citrix Workspaceアプリを確認するページを開きます。これによってユーザ
ーがローカルにインストールされた Citrix Workspaceアプリを使⽤したリソースの起動とHTML5ブラウザーでの
リソースの起動とを切り替えることもできます。

© 1999-2020 Citrix Systems, Inc. All rights reserved. 191



StoreFront 1912

お勧めのアプリケーションの作成および管理

April 2, 2020

特定のカテゴリに関連するまたはそれと適合するエンドユーザーに対するお勧めのアプリケーショングループを作成
できます。たとえば、営業部により使⽤されるアプリケーションを含む、営業部にお勧めのアプリケーショングルー
プを作成できます。アプリケーション名を使ったり、Studioコンソールで定義されたキーワードまたはアプリケー
ションカテゴリを使ったりして、StoreFront管理コンソールでお勧めのアプリケーションを定義できます。

［お勧めのアプリケーショングループ］タスクを使って、お勧めのアプリケーショングループを追加、編集、または削
除します。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインで［Receiver

for Webサイトの管理］>［構成］の順にクリックします。
3.［お勧めのアプリケーショングループ］を選択します。
4.［お勧めのアプリケーショングループ］ダイアログボックスで、［作成］をクリックして新しいお勧めのアプ
リケーショングループを定義します。

5.［お勧めのアプリケーショングループの作成］ダイアログボックスで、お勧めのアプリケーショングループ名、
説明（任意）、背景、およびお勧めのアプリケーショングループを定義する⽅法を指定します。キーワード、ア
プリケーション名、またはアプリケーションカテゴリを選択し、［OK］をクリックします。

オプション 説明

キーワード Studioでキーワードを定義します。

アプリケーションカテゴリ Studioでアプリケーションカテゴリを定義します。
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オプション 説明

アプリケーション名 アプリケーション名を使ってお勧めのアプリケーショ
ングループを定義します。［お勧めのアプリケーション
グループの作成］ダイアログボックスのここに含まれ
ている名前と⼀致するすべてのアプリケーション名は、
お勧めのアプリケーショングループに含まれます。
StoreFrontはアプリケーション名でワイルドカード
をサポートしません。⼀致する内容では⼤⽂字と⼩⽂
字は区別されませんが、全体が⼀致する必要がありま
す。たとえば、「Excel」と⼊⼒すると、StoreFrontで
は公開アプリケーション名のMicrosoft Excel 2013
が⼀致となりますが、「Exc」と⼊⼒しても⼀致するも
のはありません。

例：

2つのお勧めアプリケーショングループを作成しました。

• コラボレーション - Studioの Collaborationカテゴリに含まれるアプリケーションとの⼀致を指定するこ
とによって作成しました。

• 開発 -アプリケーショングループに名前を付けて、アプリケーション名のコレクションを指定することによっ
て作成しました。
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ワークスペースコントロールの構成

April 2, 2020

ワークスペースコントロール機能を有効にすると、ユーザーがセッションの途中でデバイスを切り替えても、新しい
デバイス上でそのアプリケーションでの作業を継続できます。これにより、たとえば病院で臨床医がほかのワークス
テーションに移動しても、移動先のデバイスでアプリケーションを起動し直す必要がなくなります。Citrix Receiver
for Webサイトでは、ワークスペースコントロールがデフォルトで有効になります。ワークスペースコントロールを
無効にしたり設定を変更したりするには、サイトの構成ファイルを編集します。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートしま
す。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
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2. 左ペインで［ストア］を選択し、［操作］ペインで［Receiver for Webサイトの管理］>［構成］の順にク
リックします。

3.［ワークスペースコントロール］を選択します。

4. ワークスペースコントロールのデフォルト設定を構成します。以下の設定が含まれます。

• ワークスペースコントロールの有効化
• セッション再接続オプションの設定
• ログオフ操作の指定

HTML5向け Citrix Workspaceアプリのブラウザータブ使⽤の構成

April 2, 2020

デフォルトでは、HTML5向け Citrix Workspaceアプリは新しいブラウザータブでデスクトップやアプリケーショ
ンを起動します。ただし、ユーザーが HTML5向け Citrix Workspaceアプリを使⽤してショートカットからリソー
スを起動した場合、既存のブラウザータブの Citrix Receiver for Webサイトが置き換わり、そこでデスクトップま
たはアプリケーションが起動します。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートしま
す。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. 左ペインで［ストア］を選択し、［操作］ペインで［Receiver for Webサイトの管理］>［構成］の順にク
リックします。

3.［Citrix Receiver/Workspaceアプリの展開］を選択します。
4.［展開オプション］リストから［常にHTML 5 Receiverを使⽤する］を選択し、アプリケーションを起動す
るタブに応じて、［Receiver for Webと同じタブでアプリケーションを起動］をオンまたはオフにします。

通信のタイムアウト期間および再試⾏回数の構成

April 2, 2020

デフォルトでは、Citrix Receiver for Webサイトからそのストアへの要求は、3分でタイムアウトします。通信の
試⾏が 1回失敗すると、ストアが使⽤できないと⾒なされます。［セッション設定］タスクを使ってデフォルトの設
定を変更します。
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重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートしま
す。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択し、中央のペインでストアを選択し
て、［操作］ペインで［Receiver for Webサイトの管理］>［構成］の順にクリックします。

3.［セッション設定］を選択し、変更を加えて［OK/適⽤］をクリックして、変更を保存します。

セッションタイムアウトの構成

StoreFrontでセッションタイムアウトが適切に構成されていない場合、ユーザーに次のタイムアウトメッセージが
表⽰されることがあります。「操作が⾏われないため、セッションがタイムアウトしました。」セッションのタイムア
ウト値をリセットして、ユーザーの使⽤パターンに応じて⾮アクティブタイマーの値を増加させることができます。

StoreFrontでセッションタイムアウトを設定するには、次の⼿順を実⾏します：

StoreFrontのセッションタイムアウト値を増やす

1. StoreFrontで c:\inetpub\wwwroot\Citrix<StoreWeb>に移動します。
2. 次のエントリを特定します：web.configファイルの <sessionState timeout=”20”/>。
3. sessionState timeoutを必要な値（分）に変更します。

認証サービスのトークンの最⼤有効期間を増やす

Citrix Receiver for Webのセッションタイムアウト値を 1時間を超えて増やす場合、その値に応じて［認証サービ
ス］でトークンの最⼤有効期間も増やす必要があります。

Citrix Workspaceアプリのセッションタイムアウトを増やす

1. StoreFront サーバーにインストールされた Citrix Workspace アプリで、ストアの認証サービスのパス
に移動します。最新のバージョンの StoreFrontでは、このパスはc:\inetpub\wwwroot\Citrix\<
Store>Authです（ストアが複数ある場合、これは多数の認証サービスのうちの 1つです）。

以前のバージョンのStoreFrontでは、このパスはc:\inetpub\wwwroot\Citrix\Authentication
です（認証サービス間で共有されている場合とサーバー上で唯⼀のパスの場合があります）。

2. web.configフ ァ イ ル で 次 の エ ン ト リ を 特 定 し ま す：<defaultLifetime=”01:00:00”
maxLifetime=”01:00:00”>。
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3. maxLifetimeを必要な値に変更します。

注：

Windows向け Citrix Workspaceアプリと Linux向け Citrix Workspaceアプリ。現在のセッションからロ
グアウトすると、バックグラウンドに Citrix Virtual Apps and Desktopsが表⽰されることがあります。た
だし、StoreFrontのセッションタイムアウト後、アプリやデスクトップをクリックした場合、再度資格情報を
⼊⼒する必要があります。

認証トークンの有効期間を増やす

必要なタイムアウト値が 8時間を超える場合、Citrix Receiver for Webのweb.configファイルを編集して、［認
証トークンの有効期間］を増やします：

1. StoreFrontで c:\inetpub\wwwroot\Citrix<StoreWeb>に移動します。
2. 次のエントリを特定します：<authentication tokenLifeTime=”08:00:00”method=”Auto

”/>
3. tokenLifeTimeを必要な値に変更します。

IISの再起動

• iisreset コマンドを実⾏して変更を適⽤します。このコマンドを実⾏することで、ユーザーを Citrix
Receiver for Webからログオフさせます。現在の ICAセッションに影響を与えることはありません。

注：

完了した有効期間の形式は.d.hh:mm:ss[.ff]です。最⼤有効期間は、24時間に限定されません。

そのほかの情報の⼊⼿先

• Citrixブログ - Receiver for Webのアイドルタイムアウト（英語）
• セキュリティトークンサービス API（英語）

ユーザーアクセスの構成

April 2, 2020

XenApp Servicesサイトを介した接続のサポート

XenApp Servicesサイトの URLからストアにアクセスできるようにするには、［XenApp Servicesサポートの
構成］タスクを使⽤します。Citrix Desktop Lockを実⾏している再⽬的化された PCのユーザーおよびアップグレ
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ードできない古いバージョンの Citrixクライアントのユーザーは、XenApp Servicesサイトから直接そのストアに
接続できます。デフォルトでは、新しいストアを作成する時に、XenApp ServicesサイトのURLが有効になります。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートしま
す。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでストアを選択し
ます。［操作］ペインの［XenApp Servicesサポートの構成］をクリックします。

3.［XenApp Servicesサポートを有効にする］チェックボックスをオンまたはオフにして、XenApp Services
サイトの URLを介したストアへのユーザーアクセスを有効または無効にします。

XenApp Services サイトの URL は、http[s]://<serveraddress>/Citrix/<storename>/
PNAgent/config.xml*の形式です。ここで、serveraddressは StoreFront展開環境のサーバーまた
は負荷分散環境の完全修飾ドメイン名で、storenameはストアの作成時に指定した名前です。

4. XenApp Servicesサポートを有効にする場合は、必要に応じて Citrix Online Plug-inユーザーのデフォル
トストアを指定します。

［デフォルトストア］を指定すると、ユーザーが特定ストアの XenApp Services URLではなく StoreFront
サーバーの URLまたは負荷分散 URLを使⽤して Citrix Online Plug-inを構成できるようになります。

ワークスペースコントロールの再接続を無効または有効にする

ワークスペースコントロール機能を有効にすると、ユーザーがデバイスを移動してもそのアプリケーションでの作業
を継続できます。これにより、たとえば病院で臨床医がほかのワークステーションに移動しても、移動先のデバイス
でアプリケーションを起動し直す必要がなくなります。

StoreFrontには、Citrix Workspaceアプリのストアサービスでワークスペースコントロールの再接続を無効にす
る構成が含まれています。この機能は、StoreFrontコンソールまたは PowerShellを使⽤して管理します。

StoreFront管理コンソールの使⽤

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインで［ストア設
定の構成］をクリックします。

3.［詳細設定］を選択し、［セッションの再接続を許可する］をオンまたはオフにします。
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PowerShellの使⽤

管理コンソールを閉じてから次のコードスニペットを実⾏して、StoreFront PowerShellモジュールをインポート
します。

1 $dsInstallProp = Get-ItemProperty ‘
2 -Path HKEY_LOCAL_MACHINE:\SOFTWARE\Citrix\DeliveryServicesManagement -

Name InstallDir
3 $dsInstallDir = $dsInstallProp.InstallDir
4 & $dsInstallDir\..\Scripts\ImportModules.ps1

次に PowerShellコマンドの Set-DSAllowSessionReconnectでワークスペースコントロールの再接続をオン
またはオフに設定します。

構⽂

Set-DSAllowSessionReconnect [[-SiteId] <Int64>] [[-VirtualPath] <String> ]
[[-IsAllowed] <Boolean>]

たとえば、/Citrix/Storeのストアでワークスペースコントロールの再接続をオフにするには、次のコマンドでストア
を構成します：

Set-DSAllowSessionReconnect -SiteId 1 -VirtualPath /Citrix/Store -IsAllowed
$false

ユーザーサブスクリプションの構成

ユーザーサブスクリプションタスクを使⽤して、以下のオプションのどちらかを選択します。

• アプリケーションを使⽤する前に、ユーザーがサブスクライブする必要がある（セルフサービスストア）。
• ストアに接続すると、ユーザーはすべてのアプリケーションを受信できる（必須ストア）。

StoreFrontでストアのユーザーサブスクリプションを無効にすると、Citrix Workspaceアプリでユーザーに［お
気に⼊り］タブが表⽰されなくなります。サブスクリプションを無効にしても、ストアのサブスクリプションデータ
は削除されません。ストアのサブスクリプションを再度有効にすると、ユーザーが次回ログオンした時にサブスクラ
イブされたアプリが［お気に⼊り］に表⽰されます。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでストアを選択し
ます。［操作］ぺインで［ストア設定の構成］、［ユーザーのサブスクリプション］の順にクリックして、ユ
ーザーサブスクリプション機能の有効/無効を切り替えます。

3.［ユーザーのサブスクリプションの有効化（セルフサービスストア）］を選択すると、アプリケーションを使⽤
するためにユーザーにサブスクライブさせます。以前指定したサブスクリプションはいずれも有効なままです。

4.［ユーザーのサブスクリプションの無効化（必須ストア）］を選択すると、サブスクライブすることなくユーザ
ーに公開されているすべてのアプリケーションを［ホーム］画⾯で利⽤できるようにします。サブスクリプシ
ョンは削除されず、再度有効にしようとする時には有効にすることができます。
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StoreFront 3.5以降では、次の PowerShellスクリプトを使⽤して、ストアのユーザーサブスクリプションを構成
できます。

1 $StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath ”/citrix/<
yourstore>”

2 Set-STFStoreService -StoreService $StoreObject -LockedDown $True -
Confirm:$False

Get-STFStoreService について詳しくは、次を参照してください。https://developer-docs.citrix.com/
projects/storefront-powershell-sdk/en/latest/Get-STFStoreService/

StoreFrontを構成してウィンドウモードでアプリケーションおよびデスクトップを起
動

August 29, 2019

アプリケーションの起動は、環境での StoreFrontの可⽤性にシームレスに依存します。アプリケーションおよびデ
スクトップのシームレスオプションを無効にする場合は、代わりにウィンドウモードでの起動を検討してください。
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以下は、公開アプリケーションの「メモ帳」の例です。Citrix Virtual Apps and Desktopsのアプリケーションセ
ットで表⽰された公開アプリケーションの正確な名前を使⽤します。

注：

ICAファイルの⼤半の設定は⼤⽂字⼩⽂字を区別しません（例外：DesiredHRES設定およびDesiredVRES
設定）。ウィドウモードのアプリバージョンを適⽤する場合、ブラウザー名を使⽤して StoreFrontサーバー上
にある default.icaファイルのアプリを参照します。Delivery Controllerで PowerShellを使⽤してアプリ
ケーションのブラウザー名を確認します：

>>asnp citrix*

>>Get-BrokerApplication -ApplicationName

StoreFrontを構成するには

1. StoreFrontサーバーの\inetpub\wwwroot\Citrix\StoreName\App_Dataディレクトリにある
default.icaファイルを編集します。

2. default.icaファイルでは、次の⾏を探します：[ApplicationServers] application= 。

3. application=の後に⾏を作成し、次のパラメーターを追加します：

1 [Notepad]
2 TWIMode=Off
3 DesiredHRES=1024
4 DesiredVRES=768

4. ファイルを保存します。

Citrix Virtual Apps and Desktops 7.xおよび StoreFront 3.xの公開デスクトップの場合

1. StoreFront サーバーのC:\inetpub\wwwroot\Citrix\storeWebディレクトリ内の web.config
ファイルを編集します。

2. web.configファイルで、次の⾏を探します：showDesktopViewer=’’true’’。

3. 値を Trueから Falseに変更します。

4. クライアント側で、または AD-GPMCで、管理⽤テンプレートファイルを使⽤して（オペレーティングシステ
ムによってreceiver.admまたはreceiver.admx\receiver.adml）、次のポリシーを構成します：

•［Computer configuration］>［Citrix Components］>［Citrix Receiver］>［User Experience］
>［Client Display Settings］：Enable

• シームレスウィンドウ：False
• ウィンドウの幅：<As per requirement>、ウィンドウの⾼さ：<As per requirement>

注

DeisredHRESおよびDesiredVRESは、必要な解像度（800x600や 1024x768など）に設定できます。
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パーセント表⽰の画⾯サイズでアプリケーションを実⾏する必要がある場合、TWIMode=Offの設定後
にScreenPercent=90⾏を追加すると、画⾯サイズが 90% に設定されます。これは、XenApp Services
サイトでも設定できます。サイト（Inetpub\wwwroot\Citrix\PNAgent\conf）のconfフォルダー上で対象ファ
イルを編集してください。

10.xクライアントを使⽤してdefault.icaまたはtemplate.icaファイルを編集する場合、TWIMode=Off⾏
のみを追加します。公開アプリケーションのプロパティからHRESおよびVRES設定が取得されます。または、ユーザ
ーがアプリケーションを起動するときに ICAファイルに重複したエントリがあるというエラーメッセージが表⽰され
ます。

可⽤性の⾼いマルチサイトストアのセットアップ

April 2, 2020

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートしま
す。

特に地理的に分散した複数の展開環境からリソースを集約するストアについては、展開環境間の負荷分散とフェール
オーバー、ユーザーと展開環境のマッピング、および障害回復⽤の展開環境を構成して、可⽤性の⾼いリソースを提
供できます。複数の展開環境で個別の Citrix Gatewayアプライアンスを構成している場合は、ユーザーが各展開環
境にアクセスするための最適なアプライアンスを定義できます。

ユーザーマッピングおよびアグリゲーションの構成

StoreFront管理コンソールでは、次の操作を⾏うことができます。

• 展開環境へのユーザーのマッピング：Active Directoryグループメンバーシップに基づいて、特定の展開環
境へのアクセス権を持つユーザーを制限できます。

• 集約する展開環境：集約するリソースがある展開環境を指定できます。集約された展開環境のリソースは、単
⼀の⾼可⽤性リソースとしてユーザーに⽰されます。

• ゾーンを展開環境に関連付ける：グローバルな負荷分散構成の Citrix Gateway でアクセスする場合、
StoreFrontは、リソースを起動するときにゲートウェイゾーンに⼀致するゾーンの展開環境を優先します。

1. すべての Citrix Virtual Apps and Desktops展開環境の詳細を使⽤してストアが正しく構成されていること
を確認します。ストアへの展開環境の追加について詳しくは、「ストアに表⽰するリソースの管理」を参照して
ください。

2. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
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3. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［Delivery
Controllerの管理］をクリックします。

4. 2つ以上のコントローラーが定義されている場合、［ユーザーマッピングおよびマルチサイト集合体構成］、［構
成］の順にクリックします。

5.［ユーザーを Controllerにマップ］をクリックして、Delivery Controllerをユーザーが使えるようにする
のか画⾯上で選択します。

6.［リソースを集約する］をクリックして、複数の展開環境からリソースを集約します。Delivery Controllerを
集約する場合、同じ表⽰名とパスの Delivery Controllerのアプリケーションおよびデスクトップは、Citrix
Workspaceアプリに単⼀のアプリケーション/デスクトップとして表⽰されます。

a) Delivery Controllerを集約するには、複数のコントローラーを選択して［集約］をクリックします。

b)［集約済みコントローラーの設定］オプションを選択します：

コントローラーが同⼀のリソースを公開します -オンにすると、集約済みセットにあるいずれか 1つの
コントローラーのリソースのみが列挙されます。オフにすると、（利⽤できるリソースのユーザーのセ
ット全体を集約するために）集約済みセットにあるすべてのコントローラーのリソースが列挙されます。
このオプションをオンにするとリソース列挙時のパフォーマンスが向上します。ただし、リソースのリ
ストが集約済みのすべての展開環境全体で同⼀であることが確実でない限り、お勧めしません。

複数のコントローラーでリソースを負荷分散します -オンにすると、利⽤可能なコントローラーに起動
が均⼀に分散されます。オフにすると、起動はユーザーマッピングダイアログ画⾯で指定された最初の
コントローラーに割り当てられ、その起動が失敗した場合は以降のコントローラーにフェールオーバー
します。

7.［ユーザーマッピングおよびマルチサイト集合体構成］ダイアログボックスで、［OK］をクリックします。

8.［Delivery Controllerの管理］ダイアログボックスで、［OK］をクリックします。

詳細構成

StoreFront管理コンソールで、多くの⼀般的なマルチサイトおよび⾼可⽤性操作を構成できます。PowerShellを
使⽤するか、StoreFront構成ファイルを編集して、StoreFrontを構成することもできます。これにより次の追加機
能が提供されます：

• 集約対象として複数の展開環境グループを指定する機能。
– 管理コンソールでは展開環境を単⼀のグループにまとめることしかできませんが、⼤部分の場合はこれ
で⼗分です。

– 参加していないリソースセットを持つ複数の展開環境があるストアでは、複数グループによりパフォー
マンスが向上する場合があります。

• 集約済み展開環境に対して複雑な優先順位を指定する機能。管理コンソールでは、集約済みの展開環境を負荷
分散したり、単⼀のフェールオーバーリストとして使⽤したりできます。

• 障害回復展開環境（他のすべての展開環境が利⽤できない時のみアクセスされる展開環境）を定義する機能。
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警告：

構成ファイルを⼿動で編集して詳細なマルチサイトオプションを構成すると、構成ミスを防ぐため、Citrix
StoreFront管理コンソールで⼀部のタスクを実⾏できなくなります。

1. 障害回復⽤の展開環境を含め、すべての Citrix Virtual Apps and Desktops展開環境の詳細を使⽤してスト
アが正しく構成されていることを確認します。ストアへの展開環境の追加について詳しくは、「ストアに表⽰
するリソースの管理」を参照してください。

2. テキストエディターを使ってストアの web.config ファイルを開きます。このファイルは通常、
C:\inetpub\wwwroot\Citrix\storename\ディレクトリにあります。ここで、storenameはストアの作
成時に指定した名前です。

3. ファイル内で次のセクションを検索します。

1 <resourcesWingConfigurations>
2 <resourcesWingConfiguration name=”Default” wingName=”Default” />
3 </resourcesWingConfigurations>

4. 次のように構成します。

1 <resourcesWingConfigurations>
2 <resourcesWingConfiguration name=”Default” wingName=”Default”>
3 <userFarmMappings>
4 <clear />
5 <userFarmMapping name=”user_mapping”>
6 <groups>
7 <group name=”domain\usergroup” sid=”securityidentifier” />
8 <group ... />
9 ...
10 </groups>
11 <equivalentFarmSets>
12 <equivalentFarmSet name=”setname” loadBalanceMode=”{
13 LoadBalanced | Failover }
14 ”
15 aggregationGroup=”aggregationgroupname”>
16 <primaryFarmRefs>
17 <farm name=”primaryfarmname” />
18 <farm ... />
19 ...
20 </primaryFarmRefs>
21 <backupFarmRefs>
22 <farm name=”backupfarmname” />
23 <farm ... />
24 ...
25 </backupFarmRefs>
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26 </equivalentFarmSet>
27 <equivalentFarmSet ... >
28 ...
29 </equivalentFarmSet>
30 </equivalentFarmSets>
31 </userFarmMapping>
32 <userFarmMapping>
33 ...
34 </userFarmMapping>
35 </userFarmMappings>
36 </resourcesWingConfiguration>
37 </resourcesWingConfigurations>

構成を定義する時に使⽤する要素は以下のとおりです。

• userFarmMapping—展開環境のグループを指定して、それらの展開環境間の負荷分散とフェールオーバー
を定義します。また、障害回復⽤の展開環境を定義します。指定した展開環境グループにMicrosoft Active
Directoryユーザーグループをマップして、リソースへのユーザーアクセスを制御します。

• groups—関連付けたマッピングが適⽤される Active Directoryユーザーグループの名前とセキュリティ ID
（SID）を指定します。ユーザーグループ名は、domain\usergroupの形式で指定する必要があります。複
数のグループを指定する場合、そのすべてのグループに属しているユーザーのみにマッピングが適⽤されま
す。すべての Active Directoryユーザーアカウントのアクセスを有効にするには、グループ名および SIDに
everyoneを設定します。

• equivalentFarmSet—負荷分散またはフェールオーバーのために集約されるリソースを提供する同等の展
開環境のグループと、障害回復⽤の展開環境のグループを定義します。

loadBalanceMode 属性により、ユーザーがどのように展開環境に割り当てられるかが定義されます。
loadBalanceMode属性を LoadBalancedに設定すると、ユーザー接続が均等に分散されるように展開環
境が⼀覧からランダムに選択されます。loadBalanceMode属性を Failoverに設定すると、展開環境が定
義した順序で選択されます。これにより、使⽤される展開環境の数が常に最⼩になります。集約するソースを
提供する同等の展開環境のグループの名前として、アグリゲーショングループ名（aggregationGroup）を指
定します。同じアグリゲーショングループに属するすべての展開環境で提供されるリソースが集約されてユー
ザーに表⽰されます。特定のアグリゲーショングループの展開環境がほかのグループと集約されないように定
義するには、アグリゲーショングループ名を空の⽂字列 ”“に設定します。

identical属性は値 trueおよび falseを取り、同等の展開環境セット内のすべての展開環境のリソースセッ
トが完全に同⼀であるかどうかを指定します。展開環境が同⼀の場合、StoreFrontは、セット内の 1つのみ
のプライマリ展開環境からユーザーのリソースを列挙します。複数の展開環境のリソースに共通部分はあるが
同⼀ではない場合、StoreFrontは、各展開環境から列挙して、ユーザーが利⽤できるリソースの完全なセッ
トを取得します。負荷分散（起動時）は、展開が同⼀であるかどうかにかかわらず使⽤できます。identical
属性のデフォルト値は falseです。ただし、StoreFrontのアップグレード時には、アップグレード後に既存
の動作が変更されないように trueに設定されます。

© 1999-2020 Citrix Systems, Inc. All rights reserved. 205



StoreFront 1912

• primaryFarmRefs -リソースの⼀部もしくは全部が⼀致する、同等の Citrix Virtual Apps and Desktops
サイトのセットを指定します。ここには、ストアに追加済みの展開環境の名前を⼊⼒します。⼊⼒する展開環
境の名前は、ストアに展開環境を追加するときに指定した名前と完全に⼀致する必要があります。

• optimalGatewayForFarms -特定の展開環境のグループで提供されるリソースにユーザーがアクセスす
るときに使⽤される最適な Citrix Gatewayアプライアンスを定義します。通常、展開環境に最適なアプライ
アンスは、その展開環境と地理的に同じ場所に配置されます。「最適な Citrix Gatewayアプライアンス」は、
展開環境にアクセスする時に、StoreFrontにアクセスする時に経由する Citrix Gatewayアプライアンスと
異なるアプライアンスを使⽤する場合のみ定義します。

サブスクリプション同期の構成

異なる StoreFront展開環境のストアからユーザーのサブスクリプションが定期的に同期されるように構成するに
は、いくつかのWindows PowerShellコマンドを実⾏します。

注：

StoreFront管理コンソールと PowerShellコンソールを同時に開くことはできません。StoreFront管理コ
ンソールを閉じてから PowerShellコンソールを開いてください。同様に、PowerShellのすべてのインスタ
ンスを閉じてから StoreFront管理コンソールを開いてください。

サブスクリプションの同期を確⽴するときは、同期するストア間で構成された Delivery Controllerを同⼀の名前
にする必要があります。Delivery Controllerの名前は⼤⽂字と⼩⽂字が区別されます。Delivery Controller名が
異なると、同期サイト間で異なるサブスクリプションが使⽤される場合があります。集約されたリソースからサブス
クリプションを同期する場合、両⽅のストアで使⽤されるアグリゲーショングループの名前も⼀致している必要が
あります。Delivery Controller名とアグリゲーショングループ名では⼤⽂字と⼩⽂字が区別されます。たとえば、
XenDesktop7と Xendesktop7は異なります。

1. ローカル管理者権限を持つアカウントを使⽤して、Windows PowerShell ISEを起動します。

2. 毎⽇特定の時刻に同期が⾏われるように構成するには、次のコマンドを実⾏します。

1 $RepeatMinutes = 30
2 Add-STFSubscriptionSynchronizationSchedule -StartTime (Get-Date -

Format t) -RepeatMinutes $RepeatMinutes

-StartTimeを使⽤して同期スケジュールの開始時間を指定します。(Get-Date -Format t)を使⽤すると、
同期スケジュールはすぐに開始します。10:00のように指定すると、指定した時間に定期的に開始します。

-RepeatMinutesは、スケジュールを実⾏する頻度を設定します。たとえば、30では 30分ごとにスケジュ
ールを実⾏し、180では 3時間ごとにスケジュールを実⾏します。2つのサーバーグループが互いにサブスク
リプションデータを同時に取得しないように、プルスケジュールをずらすことをお勧めします。たとえば、各
サーバーグループから 60分ごとにデータを取得するスケジュールは、次のように構成されます。サーバーグ
ループ 1が、サーバーグループ 2から 01:00、02:00、03:00のようなスケジュールでデータを取得します。
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サーバーグループ 2は、サーバーグループ 1から 01:30、02:30、03:30のようなスケジュールでデータを取
得します。

3. 同期させるストアを含むリモート StoreFront展開を指定するには、次のコマンドを⼊⼒します。StoreFront
サーバーグループが存在するデータセンターごとにこれを構成して、他のリモートデータセンターからサブス
クリプションデータを取得できるようにする必要があります。次の⽶国および英国のデータセンターの例を参
照してください：

• ⽶国データセンターの StoreFrontサーバーで実⾏して、英国データセンターのサーバーからデータを
取得します：

1 $StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath ”/
Citrix/Store”

2 Add-STFSubscriptionSynchronizationSource -FriendlyName ”
SyncFromUKStore” -StoreService $StoreObject -
RemoteStoreFrontAddress ”UKloadbalancedStoreFront.example.
com”

• 英国データセンターの StoreFrontサーバーで実⾏して、⽶国データセンターのサーバーからデータを
取得します：

1 $StoreObject = Get-STFStoreService -SiteID 1 -VirtualPath ”/
Citrix/Store”

2 Add-STFSubscriptionSynchronizationSource -FriendlyName ”
SyncFromUSStore” -StoreService $StoreObject -
RemoteStoreFrontAddress ”USloadbalancedStoreFront.example.
com”

ここで、FriendlyNameはリモートの展開環境を識別するために定義する名前で、RemoteStoreFrontAd-
dressは StoreFrontサーバーまたは負荷分散サーバーグループの FQDNです。アプリケーションサブスク
リプションを複数のストア間で同期するには、同期されるすべてのストアがそれぞれの StoreFront展開環境
で同じ名前を持つ必要があります。

4. 現在のサーバー上のローカルWindowsユーザーグループ CitrixSubscriptionSyncUsersに、リモート展
開の各 StoreFrontサーバーのMicrosoft Active Directoryドメインマシンアカウントを追加します。

これにより、同期スケジュールを構成すると、現在のサーバーは、CitrixSubscriptionSyncUsersに表⽰さ
れているリモートサーバーから新規または更新されたサブスクリプションデータを取得できます。ローカルユ
ーザーグループの変更については、http://technet.microsoft.com/en-us/library/cc772524.aspxを参
照してください。
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5. 正常にスケジュールを構成した後、Citrix StoreFront管理コンソールまたは以下の Powershellを使⽤し
て、サブスクリプション同期スケジュールとソースをグループ内の他のすべてのサーバーに反映します。

1 Publish-STFServerGroupConfiguration

複数サーバーで構成される StoreFront展開環境への変更の適⽤について詳しくは、「サーバーグループの構
成」を参照してください。

6. 既存のサブスクリプション同期スケジュールを削除するには、次のコマンドを⼊⼒し、展開環境のほかの
StoreFrontサーバーに構成の変更を反映させます。

1 Clear-STFSubscriptionSynchronizationSchedule

7. 特定のサブスクリプション同期ソースを削除するには、次のコマンドを実⾏し、展開環境のほかの StoreFront
サーバーに構成の変更を反映させます。

1 Remove-STFSubscriptionSynchronizationSource -FriendlyName ”
SyncFromUKStore”

8. すべての既存のサブスクリプション同期ソースを削除するには、次のコマンドを⼊⼒し、展開環境のほかの
StoreFrontサーバーに構成の変更を反映させます。

1 Clear-STFSubscriptionSynchronizationSource

9. StoreFront展開⽤に現在構成されているサブスクリプション同期スケジュールを⼀覧表⽰するには、次のコ
マンドを実⾏します。

1 Get-STFSubscriptionSynchronizationSchedule
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10. StoreFront展開⽤に現在構成されているサブスクリプション同期ソースを⼀覧表⽰するには、次のコマンド
を実⾏します。

1 Get-STFSubscriptionSynchronizationSource

ストアの最適なHDXルーティングの構成

ストアの最適なゲートウェイマッピングを定義する時のファームとゾーンの違い

StoreFront 3.5より前にリリースされたバージョンでは、最適なゲートウェイはファームにのみマッピングできま
した。ゾーンの概念を利⽤すれば、Citrix Virtual Apps and Desktopsの展開環境を、Citrix Virtual Apps and
Desktopsコントローラーと公開リソースが存在するデータセンターや地理的な場所に基づいて、複数のゾーンに分
割できます。Citrix Virtual Apps and Desktops Studioでゾーンを定義します。StoreFrontは、Citrix Virtual
Apps and Desktopsと相互運⽤できます。StoreFrontで定義されたすべてのゾーンが、Citrix Virtual Apps and
Desktopsで定義されたゾーン名と正確に⼀致する必要があります。

StoreFrontでは、定義済みゾーン内に位置するすべての Delivery Controllerに対して最適なゲートウェイマッピ
ングを作成することもできます。最適なゲートウェイへのゾーンのマッピングは、既によく知っているファームを使
⽤したマッピングの作成とほぼ同義です。その唯⼀の違いは、ゾーンは通常、もっと多くの Delivery Controller
を含む⼤規模なコンテナを表すものであるということです。すべての Delivery Controllerを最適なゲートウェ
イマッピングに追加する必要はありません。Controllerを⽬的のゾーン内に配置するには、それぞれの Delivery
Controllerに、既に Citrix Virtual Apps and Desktopsに定義されているゾーンと⼀致するゾーン名のタグを付
けるだけです。1つの最適なゲートウェイを複数のゾーンにマッピングすることができますが、通常は単⼀のゾーン
を使⽤してください。⼀般に、ゾーンはある地理的な場所にある 1つのデータセンターを表します。各ゾーンには少
なくとも 1つの最適な Citrix Gatewayがあり、その Citrix Gatewayがそのゾーン内のリソースへの HDX接続に
使⽤されることが想定されます。

ゾーンについて詳しくは、「ゾーン」を参照してください。

Delivery Controllerのゾーンへの配置

ゾーン内に配置するすべての Delivery Controllerに対して、ゾーン属性を設定します。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［Delivery

Controllerの管理］をクリックします。
3. コントローラーを選択して［編集］をクリックし、［Delivery Controllerの編集］画⾯で［設定］をクリ
ックします。

4. Zones⾏で、2番⽬の列をクリックします。
5.［Delivery Controllerゾーン名］画⾯の［追加］をクリックして、ゾーン名を追加します。
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最適な Citrix Gatewayルーティングを構成して、HDXエンジンから公開リソース（XenDesktop VDAや Citrix
Virtual Apps and Desktopsの公開アプリケーションなど）にアクセスする ICA接続の処理を最適化します。通常、
サイトの最適なゲートウェイは、同じ地理的な場所に配置されます。

「最適な Citrix Gatewayアプライアンス」は、ユーザーが StoreFrontにアクセスする時に最適なゲートウェイが
使⽤されない展開環境でのみ定義します。起動要求をその要求元のゲートウェイ経由で返送する必要がある場合、
StoreFrontがこれを⾃動的に⾏います。

ファーム使⽤のシナリオ例

1×UKゲートウェイ -> 1×UK StoreFront

• UKアプリおよびデスクトップ（ローカル）
• USアプリおよびデスクトップ（UKユーザーのフェールオーバーとして）

1×USゲートウェイ -> 1×US StoreFront

• USアプリおよびデスクトップ（ローカル）
• UKアプリおよびデスクトップ（USユーザーのフェールオーバーとして）

UKゲートウェイは、UKの StoreFrontを使⽤して、アプリやデスクトップなどの UKがホストするリソースへの
リモートアクセスを提供します。

UK の StoreFront には、UK および US ベース両⽅の定義された Citrix Gateway と、Delivery Controller ⼀
覧に UK および US Controller があります。UK のユーザーは、地理的に同じ場所に配置されたゲートウェイ、
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StoreFront、およびファームを使⽤してリモートリソースにアクセスします。UKのリソースが使⽤不能になった場
合は、フェールオーバーとして⼀時的に USのリソースにアクセスできるようになります。

最適なゲートウェイルーティングがない場合、すべての ICA起動は、リソースが地理的にどこに位置しているかにか
かわらず、起動要求を⾏った UKゲートウェイを経由します。デフォルトでは、起動要求時にその要求元のゲートウ
ェイが StoreFrontにより動的に識別されます。最適なゲートウェイルーティング構成によりこの動作が無視され、
USリソースへの接続が USファームに地理的に近いゲートウェイを経由するようになります。

注：

最適なゲートウェイとしてマップできるのは、各サイトの StoreFrontストアについて 1つのみです。

ゾーン使⽤のシナリオ例

1×CAMZone -> 2×UK StoreFront

• ケンブリッジ（UK）：アプリおよびデスクトップ
• フォートローダーデール（US東部）：アプリおよびデスクトップ
• バンガロール（インド）：アプリおよびデスクトップ

1×FTLZone -> 2×US StoreFront

• フォートローダーデール（US東部）：アプリおよびデスクトップ
• ケンブリッジ（UK）：アプリおよびデスクトップ
• バンガロール（インド）：アプリおよびデスクトップ

1×BGLZone -> 2×IN StoreFront

• バンガロール（インド）：アプリおよびデスクトップ
• ケンブリッジ（UK）：アプリおよびデスクトップ
• フォートローダーデール（US東部）：アプリおよびデスクトップ

図 1：最適ではないゲートウェイルーティング
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図 2：最適なゲートウェイルーティング
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Citrix StoreFront管理コンソールの使⽤

複数の展開環境で個別の Citrix Gatewayアプライアンスを構成した後、ユーザーが各展開環境にアクセスするため
の最適なアプライアンスを定義できます。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。
2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでストアを選択し
ます。［操作］ペインで、［ストア設定の構成］を選択します。

3.［設定］>［最適なHDXルーティング］ページで、ゲートウェイを選択します。
4.［直接アクセス］ チェックボックスをオンにすることは -enabledOnDirectAccess = false の
使⽤と同等であり、［ゲートウェイを使⽤しない］を選択すると、ファームまたはゾーンに
Set-DSFarmsWithNullOptimalGatewayを使⽤した場合と同等の操作です。

新しいゲートウェイの追加

前の⼿順のオプションの 1つは、［ゲートウェイの追加］です。［ゲートウェイの追加］を選択すると、［Citrix
Gatewayの追加］画⾯が表⽰されます。

1.［全般設定］画⾯で、［表⽰名］、［Citrix Gateway URL］、および［使⽤法］または［役割］設定を⼊⼒して、
パブリックネットワークから接続しているユーザーに対する Citrix Gateway経由でのストアへのアクセスを
構成します。認証不要なストアでは、Citrix Gatewayを介したリモートアクセスは許可されません。

2.［Secure Ticket Authority（STA）］画⾯で、表⽰されているオプションを⼊⼒します。STAは、Citrix
Virtual Apps and Desktopsサーバーでホストされ、接続要求に応答してセッションチケットを発⾏します。
セッションチケットは、Citrix Virtual Apps and Desktopsリソースへのアクセスを認証および承認するた
めの基本機能です。

3.［認証設定］画⾯で、リモートユーザーが認証資格情報を提供する⽅法を指定する設定を⼊⼒します。

© 1999-2020 Citrix Systems, Inc. All rights reserved. 213



StoreFront 1912

PowerShellを使⽤して最適な Citrix Gatewayルーティングを構成するには

PowerShell APIパラメーター

-SiteId (Int)—Site ID within IIS. StoreFrontのインストール先の IISでは、通常「1」です。

-ResourcesVirtualPath (String)—最適なゲートウェイマッピングのファームを構成するストアのパスです。

例：”/Citrix/Store”

-GatewayName (String)—StoreFrontで Citrix Gatewayを識別するために設定された名前です。

例 1：ExternalGateway

例 2：InternalGateway

-Hostnames (String Array)—最適な Citrix Gatewayアプライアンスの完全修飾ドメイン名（FQDN）とポート
番号を指定します。

標準的な vServerポート 443の例 1：gateway.example.com

⾮標準的な vServerポート 500の例 2：gateway.example.com:500

-Farms (String Array)—指定する Citrix Gatewayアプライアンスを共有し、通常は同じ場所に配置されている
Citrix Virtual Apps and Desktopsの展開環境の⼀覧を指定します。ファームには、公開リソースを提供する 1つ
以上の Delivery Controllerを含めることができます。

複数の Delivery Controllerを持つ Citrix Virtual Desktopsサイトを構成するには、「XenDesktop」を指定しま
す。これは単⼀ファームを表します。フェールオーバー⼀覧に複数の Delivery Controllerを指定できます。

例：”XenDesktop”

XenDesktop-A.example.com

XenDesktop-B.example.com

XenDesktop-C.example.com

-Zones (String Array)—多数の Delivery Controller を含む 1 つまたは複数のデータセンターを指定します。
StoreFrontで、Delivery Controllerオブジェクトに、割り当て先となる適切なゾーンのタグを付ける必要があり
ます。

-staUrls (String Array)—STAを実⾏している Citrix Virtual Apps and Desktopsサーバーの URLを指定しま
す。複数のファームを使⽤している場合は、各ファームの STAサーバーをカンマで区切って⼊⼒します。

例：http://xenapp-a.example.com/scripts/ctxsta.dll、http://xendesktop-a.example
.com/scripts/ctxsta.dll

-StasUseLoadBalancing (Boolean)—trueを設定すると、すべての STAからセッションチケットがランダム
に取得されます。これにより、すべての STAで要求が均等に分散されます。falseを設定すると、構成時の⼀覧の順
序で STAが選択されます。これにより、使⽤される STAの数が常に最⼩になります。
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-StasBypassDuration—STA要求が失敗した場合に、その STAが使⽤できないと⾒なされるまでの時間を時間、
分、秒で設定します。

例：02:00:00

-EnableSessionReliability (Boolean)—trueを設定すると、Receiverが再接続を試⾏する間、切断セッショ
ンが開いたままになります。複数の STAを構成した展開環境でセッション画⾯の保持機能を常に使⽤できるようにす
るには、useTwoTickets属性を trueに設定します。これにより、2つの STAからチケットが取得されるため、⼀
⽅の STAが使⽤できなくなってもユーザーセッションが中断されなくなります。

-UseTwoTickets (Boolean)—trueを設定すると、2つの STAからチケットが取得されるため、セッション中に
⼀⽅の STAが使⽤できなくなっても中断されなくなります。falseを設定すると、単⼀の STAサーバーのみが使⽤
されます。

-EnabledOnDirectAccess (Boolean)—true に設定すると、内部ネットワーク上のローカルユーザーが
StoreFrontに直接ログオンする時に、そのファームに定義されている最適なアプライアンスを介してルーティング
されるようになります。falseに設定した場合：StoreFrontに Citrix Gateway経由でアクセスするユーザーを除
き、最適なアプライアンスを介してルーティングされません。

PowerShellスクリプトが複数⾏にまたがる場合は、各⾏末にバッククォート⽂字（‘）を⼊⼒してください。

ヒント：

サンプルコードを実⾏する前に、Windows PowerShell Integrated Scripting Environment（ISE）にコ
ピーして形式チェッカーを使って Powershellコードを検証することをお勧めします。

ファームの最適なゲートウェイの構成

注：

Set-DSOptimalGatewayForFarmsという以前の PowerShellコマンドレットでは、［最適な HDXルー
ティング］は構成できません。

この問題の回避⽅法は次のとおりです。

1. Add-DSGlobalV10Gatewayコマンドを使⽤して、［最適な HDXルーティング］に使⽤する設定でグ
ローバルゲートウェイを構成し、認証設定のデフォルト値を⼊⼒します。

2. Add-DSStoreOptimalGatewayコマンドを使⽤して、最適なゲートウェイ構成を追加します。

例：

Add-DSGlobalV10Gateway -Id 2eba0524-af40-421e-9c5f-a1ccca80715f -Name
LondonGateway -Address ”http://example”-Logon Domain -SecureTicketAuthorityUrls
@(”http://staurl1”, ”http://staurl2”)

Add-DSStoreOptimalGateway -SiteId 1 -VirtualPath /Citrix/Store1 -GatewayId
2eba0524-af40-421e-9c5f-a1ccca80715f -Farms @(”Controller”)-EnabledOnDirectAccess
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$true

例

ストア Internalの OptimalGatewayForFarmsマッピングを作成または上書きします。

1 & ”$Env:PROGRAMFILES\Citrix\Receiver StoreFront\Scripts\ImportModules.
ps1”

2
3 Set-DSOptimalGatewayForFarms -SiteId 1 ‘
4
5 -ResourcesVirtualPath /Citrix/Internal ‘
6 -GatewayName ”gateway1” ‘
7 -Hostnames ”gateway1.example.com:500” ‘
8 -Farms ”XenApp”,”XenDesktop” ‘
9 -StaUrls ”https://xenapp.example.com/scripts/ctxsta.dll”,”https://

xendesktop.example.com/scripts/ctxsta.dll” ‘
10 -StasUseLoadBalancing:$false ‘
11 -StasBypassDuration 02:00:00 ‘
12 -EnableSessionReliability:$false ‘
13 -UseTwoTickets:$false ‘
14 -EnabledOnDirectAccess:$true

ゾーンの最適なゲートウェイの構成

例

ゾーン CAMZoneの OptimalGatewayForFarmsマッピングを作成または上書きします。

1 **& ”$Env:PROGRAMFILES\Citrix\Receiver StoreFront\Scripts\ImportModules
.ps1” **

2
3 \*\*Set-DSOptimalGatewayForFarms -SiteId 1 ‘\*\*
4
5 **-ResourcesVirtualPath /Citrix/Internal ‘
6 -GatewayName ”gateway1” ‘
7 -Hostnames ”gateway1.example.com:500” ‘
8 -Zones ”CAMZone” ‘
9 -StaUrls ”https://xenapp.example.com/scripts/ctxsta.dll”,”https://

xendesktop.example.com/scripts/ctxsta.dll” ‘
10 -StasUseLoadBalancing:$false ‘
11 -StasBypassDuration 02:00:00 ‘
12 -EnableSessionReliability:$false ‘

© 1999-2020 Citrix Systems, Inc. All rights reserved. 216



StoreFront 1912

13 -UseTwoTickets:$false ‘
14 -EnabledOnDirectAccess:$true **

例

ストア Internalで、OptimalGatewayForFarmsマッピングの⼀覧を返します。

Get-DSOptimalGatewayForFarms -SiteId 1 ‒ResourcesVirtualPath ”/Citrix/
Internal”

例

ストア Internalの OptimalGatewayForFarmsマッピングをすべて削除します。

Remove-DSOptimalGatewayForFarms -SiteId 1 -ResourcesVirtualPath ”/Citrix/
Internal”
Configure direct HDX connections for farms

例

ストア Internalで、特定ファームへのすべての ICA起動要求がゲートウェイを経由せずに送信されるようにします。

Set-DSFarmsWithNullOptimalGateway -SiteId 1 -ResourcesVirtualPath /Citrix/
Store -Farms ”Farm1”,”Farm2”

例

ストア Internalで、ゲートウェイを経由せずに ICA起動要求が送信されるファームの⼀覧を返します。

Get-DSFarmsWithNullOptimalGateway -SiteId 1 -ResourcesVirtualPath ”/Citrix/
Internal”

OptimalGatewayForFarmsマッピングが使⽤されているかどうかを確認する

1. 次の PowerShellコマンドを実⾏して、すべてのサーバーグループノードで StoreFrontのトレース機能を
有効にします。

1 & ”$Env:PROGRAMFILES\Citrix\Receiver StoreFront\Scripts\
ImportModules.ps1”‘

2
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3 #Traces output is to c:\Program Files\Citrix\Receiver Storefront\
admin\trace\

4 Set-DSTraceLevel -All -TraceLevel Verbose

2. StoreFrontサーバーのデスクトップで、Debug Viewツールを開きます。StoreFrontサーバーグループを
使⽤している場合は、起動要求を受信したノードのトレース情報を取得できるように、すべてのノード上で
Debug Viewツールを開く必要があります。

3. Capture Global Win32イベントを有効にします。

4. トレース出⼒を LOGファイルとして保存して、メモ帳などのテキストエディターで開きます。以下のサンプ
ルシナリオを参照して、ログエントリを検索します。

5. ログの確認が終わったら、トレース機能を無効にします。トレース機能を有効にしておくと、StoreFrontサ
ーバー上のディスク領域が消費されます。

Set-DSTraceLevel -All -TraceLevel Off

最適なゲートウェイのサンプルシナリオ

1 - External client logs on **Gateway1**. Launch is directed through the
designated optimal gateway **Gateway2** for the farm **Farm2**.

2
3 ‘Set-DSOptimalGatewayForFarms -onDirectAccess=false‘
4
5 Farm2 is configured to use the optimal gateway Gateway2.
6
7 Farm2 has optimal gateway on direct access disabled.
8
9 The optimal gateway Gateway2 will be used for the launch.
10
11 - Internal client logs on using StoreFront. Launch is directed through

the designated optimal gatewayGateway1 for the farm Farm1.
12
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13 ‘Set-DSOptimalGatewayForFarms -onDirectAccess=true‘
14
15 動 的 に 識 別 さ れ る ゲ ー ト ウ ェ イ は 要 求 内 に あ り ま せ ん 。 StoreFrontに は 直 接 ア

ク セ ス さ れ ま す 。
16
17 Farm1 is configured to use the optimal gateway Gateway1.
18
19 Farm1 has optimal gateway on direct access enabled.
20
21 The optimal gateway Gateway1 will be used for the launch.
22
23 - Internal client logs on using Gateway1. Farm1の リ ソ ー ス の 起 動 要 求 は

い ず れ の ゲ ー ト ウ ェ イ も 経 由 せ ず 、 StoreFrontに は 直 接 ア ク セ ス さ れ ま す 。
24
25 ‘Set-DSFarmsWithNullOptimalGateway‘
26
27 Dynamically identified gateway in request: Gateway1
28
29 Farm1 is configured to not use a gateway. 起 動 要 求 が 経 由 す る ゲ ー ト ウ ェ

イ は あ り ま せ ん 。

Citrix Gatewayおよび Citrix ADCとの統合

January 14, 2020

Citrix Gatewayを StoreFrontと⼀緒に使って、企業ネットワークと Citrix ADCの外側にいるユーザーにセキュ
アなリモートアクセスを提供し、負荷分散を実⾏します。

ゲートウェイとサーバー証明書の使⽤⽅法の計画

StoreFrontを Citrix Gatewayおよび Citrix ADCと統合するには、ゲートウェイとサーバー証明書の使⽤⽅法に
ついて計画を⽴てる必要があります。展開環境内のどの Citrixコンポーネントでサーバー証明書を要求するかを検討
してください。

• インターネットに接続するサーバーおよびゲートウェイの証明書を外部の証明機関から取得する計画を⽴てて
ください。クライアントデバイスでは、内部証明機関により署名された証明書は⾃動で信頼されない場合があ
ります。

• 外部および内部の両⽅のサーバー名を⽤意してください。多くの組織では、example.com（外部⽤）
とexample.net（内部⽤）というように内部⽤と外部⽤の名前空間が分けられています。サブジェクトの
別名（SAN）拡張機能を使⽤すると、これら両種の名前を 1つの証明書に含めることができます。これは推奨
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される構成ではありません。公的証明機関から証明書が発⾏されるのは、最上位ドメイン（TLD：top-level
domain）が IANAに登録されている場合のみです。この場合でも、⼀般的に使⽤される内部サーバー名の⼀
部（example.localなど）は使⽤できないため、外部名と内部名で別々の証明書が必要になることがあります。

• 可能であれば、外部サーバーと内部サーバーには別の証明書を使⽤してください。ゲートウェイでは、各イン
ターフェイスに異なる証明書をバインドすることで複数の証明書を使⽤できる場合があります。

• インターネットに接続するサーバーと接続しないサーバー間で証明書を共有しないでください。これらの証明
書は、有効期間や失効ポリシーなどが内部証明機関から発⾏された証明書とは異なる可能性があります。

•「ワイルドカード」証明書を共有するのは、同等のサービス間のみにしてください。異なる種類のサーバー間
（StoreFrontサーバーとその他の種類のサーバーなど）で証明書を共有しないでください。異なる管理下にあ
るサーバー間やセキュリティポリシーが違うサーバー間で証明書を共有しないでください。同等のサービスを
提供するサーバーの典型的な例は以下のとおりです。

– StoreFrontサーバーのグループとこれらのサーバー間で負荷分散を実⾏するサーバー。
– GSLB内のインターネットに接続するゲートウェイのグループ。
– 同等のリソースを提供する Citrix Virtual Apps and Desktopsコントローラーのグループ。

• ハードウェアセキュリティで保護された秘密キーストレージを⽤意してください。⼀部の Citrix ADCモデル
を含むゲートウェイとサーバーでは、ハードウェアセキュリティモジュール（HSM：Hardware Security
Module）またはトラステッドプラットフォームモジュール（TPM：Trusted PlatformModule）内に秘密
キーを格納して保護することができます。セキュリティ上の理由から、こうした構成は、⼀般に証明書および
秘密キーの共有をサポートするようには設定されていません。各コンポーネントのドキュメントを参照してく
ださい。Citrix Gatewayを使⽤して GSLBを実装する場合、使⽤する FQDNがすべて含まれる同⼀の証明
書を GSLB内の各ゲートウェイに設定する必要のある場合があります。

Citrix展開環境のセキュリティ保護について詳しくは、『End-To-End Encryption with Citrix Virtual Apps and
Desktops』ホワイトペーパーおよび Citrix Virtual Apps and Desktopsの「セキュリティ」セクションを参照し
てください。

Citrix Gateway VIPで認証が無効な場合の StoreFrontログオンの構成

Citrix Gateway VIPで認証が無効な場合に StoreFrontにログオンします。この⼿順は次の 2つのシナリオで機能
します：
内部ネットワーク。X-Citrix-Gatewayヘッダーが StoreFrontに渡される場合、Citrix Gatewayの認証が無効で、
STAが使⽤できないため、リモートの場所からアプリを起動できません。
Citrix Receiver for Web。Citrix Gateway VIPで認証が有効になっていない場合、Receiverクライアントは認
証しません。

StoreFrontサーバーでの変更

1.［トークンの⼀貫性を要求する］フィールドを無効にします：

• StoreFront 3.0
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a) ストアの Web サイトのweb.configファイルを編集します。たとえば、StoreFront ス
トア名がNoAuthの場合、StoreFront サーバーのweb.configファイルのパスは inet-
pub\wwwroot\Citrix\NoAuthです。

a) web.configファイル内の次の⾏を特定し、値を Trueから Falseに変更します。
変更前：
<resourcesGateways requireTokenConsistency=”true”>
。変更後：
<resourcesGateways requireTokenConsistency=”false”>。

注：

StoreFront 3.xの GUIで［トークンの⼀貫性を要求する］はチェックボックスです。詳しく
は、「上級ストア設定」を参照してください。

b) web.configファイルを保存して IISサービスを再起動します。

2. Citrix StoreFront管理コンソールを開きます。

3.［Receiver for Webサイトの管理］をクリックします。

4. 対応する Citrix Receiver for Webサイトを選択し、［構成］をクリックし、［認証⽅法］を選択します。

5.［Citrix Gatewayからのパススルー］オプションをオフにしてください。

注：

Citrix Gatewayと［リモートアクセスの有効化］は StoreFrontサーバーで設定されているものとします。

Citrix Gatewayでの変更

1. Citrix Gateway仮想サーバーを開きます。

2.［Authentication］タブをクリックして［Enable Authentication］チェックボックスをオフにしてく
ださい。

3. 関連するセッションポリシーを、Citrix Gateway仮想サーバーにバインドします。

4. 接続をテストします。

Citrix Gateway接続の追加

April 2, 2020

［Citrix Gatewayアプライアンスの追加］タスクを使⽤して、ユーザーがストアにアクセスするときに経由する
Citrix Gateway展開環境を追加します。Citrix Gatewayを経由するストアへのリモートアクセスを構成するには、
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その前に認証⽅法として Citrix Gatewayからのパススルーを有効にする必要があります。StoreFrontでの Citrix
Gatewayの構成について詳しくは、「WebFrontを使⽤した StoreFrontとの統合」を参照してください。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［Citrix
Gatewayの管理］をクリックします。

3.［追加］をクリックし、［全般設定］で、Citrix Gateway展開環境にわかりやすい表⽰名を指定します。

ここで指定する表⽰名がユーザーの Citrix Receiver に表⽰されます。そのため、ユーザーが使⽤する
NetScaler Gatewayを判断しやすいように、名前に関連情報を含める必要があります。たとえば、ユーザー
が⾃分のいる場所に最も便利な Citrix Gatewayを簡単に特定できるように、表⽰名に地理情報を含めること
ができます。

4. 展開環境の仮想サーバーまたはユーザーログオンポイント（Access Gateway 5.0の場合）の URLを⼊⼒し
ます。展開環境で使⽤する製品のバージョンを指定します。

StoreFront展開環境の FQDN（Fully Qualified Domain Name：完全修飾ドメイン名）は⼀意で、Citrix
Gateway仮想サーバーの FQDNと異なるものである必要があります。StoreFrontと Citrix Gateway仮想
サーバーに同じ FQDNを使⽤することはサポートされていません。

5. 展開環境で Access Gateway 5.0が実⾏されている場合は、⼿順 7.に進みます。それ以外の場合は、必要に
応じて Citrix Gatewayアプライアンスのサブネット IPアドレスを指定します。サブネット IPアドレスは、
Access Gateway 9.3アプライアンスの場合は必須ですが、それより後の製品バージョンではオプションで
す。

このサブネットアドレスは、Citrix Gatewayで内部ネットワークのサーバーと通信する時に、ユーザーデバ
イスを表すために使⽤する IPアドレスです。このアドレスは、Citrix Gatewayアプライアンスのマップされ
た IPアドレスである場合もあります。StoreFrontは、サブネット IPアドレスを使⽤して、受信要求が信頼
されているデバイスから発信されているかどうかを検証します。

6. Citrix Gatewayのアプライアンスを追加する場合は、［ログオンの種類］の⼀覧から、Citrix Workspaceア
プリユーザー⽤にアプライアンスで構成した認証⽅法を選択します。

Citrix Gatewayアプライアンスに関する構成情報は、ストアのプロビジョニングファイルに追加されます。
これにより、Citrix Workspaceアプリは、アプライアンスへの初回接続時に適切な接続要求を送信できるよ
うになります。

• ユーザーのMicrosoft Active Directoryドメインの資格情報を⼊⼒させる場合は、［ドメイン］を選択
します。
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• セキュリティトークンから取得するトークンコードを⼊⼒させる場合は、［セキュリティトークン］を選
択します。

• ユーザーのドメイン資格情報とセキュリティトークンから取得するトークンコードの両⽅を⼊⼒させる
場合は、［ドメインおよびセキュリティトークン］を選択します。

• テキストメッセージで送信されるワンタイムパスワードを⼊⼒させる場合は、［SMS認証］を選択しま
す。

• スマートカードを挿⼊して PINを⼊⼒させる場合は、［スマートカード］を選択します。

スマートカードでの認証に問題が⽣じた場合に代替の認証⽅法を使⽤できるようにするには、［スマートカー
ドフォールバック］の⼀覧から代替の認証⽅法を選択します。⼿順 8に進みます。

7. Access Gateway 5.0のアプライアンスを追加する場合は、ユーザーのログオンポイントのホスト（スタンド
アロンのアプライアンス）を指定します。クラスターを追加する場合は、［次へ］をクリックして⼿順 9.に進
みます。

8. Citrix Gatewayまたはスタンドアロンの Access Gateway 5.0アプライアンスを追加する場合は、［コール
バックURL］ボックスに Citrix Gateway認証サービスのURLを⼊⼒します。URLの標準的な部分は⾃動的
に補完されます。［次へ］をクリックして⼿順 11.に進みます。

アプライアンスの内部 URLを⼊⼒します。StoreFrontは Citrix Gateway認証サービスに接続して、Citrix
Gatewayからの要求の送信元がそのアプライアンスであることを確認します。

9. StoreFrontに Access Gateway 5.0クラスターを追加する場合は、［アプライアンス］ページでクラスター
内のアプライアンスの IPアドレスまたは FQDNを⼀覧に追加して、［次へ］をクリックします。

10.［サイレント認証を有効にする］ページで、Access Controllerサーバーで実⾏されている認証サービスの
URLを⼀覧に追加します。⼀覧に複数のサーバーの URLを追加すると、その順番に基づいてフェールオーバ
ーされます。［次へ］をクリックします。

StoreFrontでは認証サービスを使⽤してリモートユーザーが認証されるため、リモートユーザーがストアに
アクセスするときに資格情報を再⼊⼒する必要はありません。

11. すべての展開環境で、Citrix Virtual Apps and Desktopsが提供するリソースをストアで使⽤できるように
するには、［Secure Ticket Authority（STA）］ページで、STAを実⾏しているサーバーの URLを⼀覧に追
加します。⼀覧に複数の STAの URLを追加すると、その順番に基づいてフェールオーバーされます。

STAは、Citrix Virtual Apps and Desktopsサーバーでホストされ、接続要求に応答してセッションチケッ
トを発⾏します。セッションチケットは、Citrix Virtual Apps and Desktopsリソースへのアクセスを認証
および承認するための基本機能です。

12. Citrix Virtual Apps and Desktops が⾃動的に再接続を実⾏する間に、切断したセッションを Citrix
Workspaceアプリで開いたままにするには、［セッション画⾯の保持を有効にする］チェックボックスをオン
にします。複数の STAを構成した環境でセッション画⾯の保持機能を常に使⽤できるようにするには、［可能
な場合は 2つの STAにチケットを要求する］チェックボックスをオンにします。

［可能な場合は 2つの STAにチケットを要求する］チェックボックスをオンにすると、セッションの途中で 1
つの STAが使⽤できなくなってもユーザーセッションが中断されないように、StoreFrontにより 2つの異
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なる STAからセッションチケットが取得されます。StoreFrontがどちらの STAにもアクセスできない場合
は、単⼀の STAを使⽤するようにフォールバックされます。

13.［作成］をクリックして、Citrix Gateway展開環境の詳細を追加します。展開環境が追加されたら、［完了］
をクリックします。

展開環境の詳細を更新する⽅法について詳しくは、「Citrix Gateway接続設定の構成」を参照してください。

Citrix Gatewayを介したストアへのアクセスを提供するには、1つの内部ビーコンポイントと、2つ以上の外部ビー
コンポイントが必要です。Citrix Workspaceアプリは、ユーザーがローカルネットワークと公共のネットワークの
どちらに接続しているのかをビーコンポイントを使⽤して識別し、適切なアクセス⽅法を選択します。StoreFront
では、内部ビーコンポイントとしてデフォルトでサーバーの URLまたは負荷分散 URLが使⽤されます。外部ビーコ
ンポイントは、デフォルトでシトリックスのWebサイト、および管理者が追加した最初の Citrix Gateway仮想サ
ーバーまたはユーザーログオンポイント（Access Gateway 5.0の場合）の URLが使⽤されます。ビーコンポイン
トの変更について詳しくは、「ビーコンポイントの構成」を参照してください。

ユーザーが Citrix Gatewayを介してストアにアクセスできるようにするには、そのストアのリモートユーザーアク
セスを構成する必要があります。

Citrix Gatewayのインポート

January 31, 2020

Citrix Gateway管理コンソールのリモートアクセス設定は、StoreFrontで構成されているものと同じように構成
する必要があります。この記事では、Citrix Gatewayと StoreFrontを適切に構成して連携させるために Citrix
Gateway仮想サーバーをインポートする⽅法について説明します。

要件

• 複数のゲートウェイ仮想サーバーを ZIPファイルにエクスポートするには、NetScaler 11.1.51.21以降が必要
です。

注：

Citrix ADCアプライアンスは、Citrix Virtual Apps and Desktopsウィザードを使⽤して作成された
ゲートウェイ仮想サーバーのみをエクスポートできます。

• Citrix ADCアプライアンスにより⽣成される ZIPファイル内の GatewayConfig.jsonファイルに記載され
ているすべての STA（Secure Ticket Authority）サーバーの URLを DNSが解決でき、StoreFrontがア
クセスできる必要があります。

• CitrixADCアプライアンスで⽣成されるZIPファイル内のGatewayConfig.jsonファイルには、StoreFront
サーバー上にある既存の Citrix Receiver for Webサイトの URLが含まれている必要があります。バージョ
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ン 11.1以降の Citrix ADCは、エクスポート⽤の ZIPファイルの⽣成前に StoreFrontサーバーにアクセスし
て既存のストアと Citrix Receiver for Webサイトをすべて列挙し、この処理を⾃動で⾏います。

• StoreFrontで、インポートしたゲートウェイを使⽤して認証できるように、ゲートウェイ VPN仮想サーバ
ーの IPアドレスへの DNSのコールバック URLを解決できる必要があります。

StoreFrontでゲートウェイ URLを解決できる場合、使⽤するコールバック URLとポートの組み合わせは、
通常、ゲートウェイ URLとポートの組み合わせと同じものにします。

または

環境内で外部と内部に違う DNS名前空間を使⽤する場合は、コールバック URLとポートの組み合わせをゲ
ートウェイ URLとポートの組み合わせとは異なるものにしても構いません。ゲートウェイを DMZ内に配置
して<example.com>の URLを使⽤しており、StoreFrontはプライベートの社内ネットワークに配置し
て<example.local>の URLを使⽤している場合、<example.local>コールバック URLを使⽤して
DMZ内のゲートウェイ仮想サーバーへポイントバックすることができます。

コンソールを使⽤して Citrix Gatewayをインポートする

同じインポートファイルを使⽤して、1つ以上の Citrix Gateway仮想サーバー構成をインポートできます。異なる
Citrix ADCアプライアンスからの複数のゲートウェイ仮想サーバーがある場合は、複数のインポートファイルを使⽤
する必要があります。

重要：

Citrix Gatewayからエクスポートされた構成ファイルを⼿動で編集することはできません。

1. Citrix StoreFront管理コンソールの左ペインで［ストア］を選択して、［操作］ペインの［Citrix Gateway
の管理］をクリックします。

2.［Citrix Gatewayの管理］画⾯で、［ファイルからインポート］リンクをクリックします。
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3. Citrix Gateway仮想サーバー構成ファイルを参照します。

4. 選択した ZIPファイルに含まれるゲートウェイ仮想サーバーの⼀覧が表⽰されます。インポートするゲートウ
ェイ仮想サーバーを選択し、［インポート］をクリックします。仮想サーバーを繰り返してインポートする場
合、［インポート］ボタンは［更新］ボタンになります。［更新］をクリックした場合、後でゲートウェイを上
書きするか新規に作成することができます。

5. 選択したゲートウェイのログオンの種類を確認し、必要に応じてコールバックURLを指定します。［ログオン
の種類］の⼀覧から、Citrix Workspaceアプリユーザー向けにアプライアンス上で構成した認証⽅法を選択
します。ログオンの種類によってはコールバック URLが必要になります（表を参照）。

•［確認］をクリックして、コールバック URLが有効であり StoreFrontサーバーから到達可能であるこ
とをチェックします。
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コンソールでのログオンタイプ JSONファイルでの LogonType コールバック URLが必須

ドメイン ドメイン いいえ

ドメインおよびセキュリティトー
クン

DomainAndRSA いいえ

セキュリティトークン RSA はい

スマートカード -フォールバック
がありません

SmartCard はい

スマートカード -ドメイン SmartCardDomain はい

スマートカード -ドメインおよび
セキュリティトークン

SmartCardDomainAndRSA はい

スマートカード -セキュリティト
ークン

SmartCardRSA はい

スマートカード - SMS認証 SmartCardSMS はい

SMS認証 SMS はい

コールバック URLが必須な場合、ZIPファイルに記載されているゲートウェイ URLに基づいて StoreFront
によりコールバック URLが⾃動で⼊⼒されます。この URLは、適切な Citrix Gateway VIPにポイントバッ
クする有効な URLに変更できます。GSLBゲートウェイの場合、インポートするゲートウェイごとに固有の
コールバック URLが必要です。

スマートアクセスを使⽤する場合、コールバック URLは必須です。

6.［次へ］をクリックします。

7. StoreFrontが、ZIPファイルに記載されているすべての STA（Secure Ticket Authority）サーバーのURL
へ DNSを使⽤してアクセスし、これらのサーバーが動作中の STAチケット発⾏サーバーであることを確認し
ます。いずれかの STA URLが無効である場合、インポートは中断されます。
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8.［次へ］をクリックします。

9. インポートの詳細を確認します。ゲートウェイURLとポートの組み合わせ（ゲートウェイURL:ポート）の同
じゲートウェイが既に存在する場合は、ボックスの⼀覧からゲートウェイを選択して上書きするか、新規ゲー
トウェイを作成します。

StoreFrontでは「ゲートウェイURL:ポート」の組み合わせを使⽤して、インポートするゲートウェイが（更
新が必要になる）既存のゲートウェイと⼀致するかどうかを判定します。ゲートウェイの「ゲートウェイURL:
ポート」の組み合わせが異なる場合、StoreFrontではこのゲートウェイを新規ゲートウェイとして扱います。
次のゲートウェイ設定の表に、更新可能な設定を⽰します。

ゲートウェイの設定 更新の可否

「ゲートウェイ URL:ポート」の組み合わせ いいえ

GSLBの URL はい

Netscalerの信頼証明書と捺印 はい

コールバック URL はい

Receiver for Webサイトの URL はい

ゲートウェイのアドレス/VIP はい

STAの URLおよび STAの ID はい
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ゲートウェイの設定 更新の可否

すべてのログオンの種類 はい

10.［インポート］をクリックします。StoreFrontサーバーがサーバーグループに含まれている場合、インポート
したゲートウェイ設定をグループ内の他のサーバーに反映させるように求めるメッセージが表⽰されます。

11.［完了］をクリックします。

別の仮想サーバー構成をインポートする場合は、上記の⼿順を繰り返します。

注：

別のゲートウェイを使⽤するように Citrix Workspaceアプリを構成していない場合、ストアのデフォルトゲ
ートウェイが、Citrix Workspaceアプリが接続に使⽤するゲートウェイとなります。ストアのゲートウェイ
が構成されていない場合、ZIPファイルからインポートされた 1番⽬のゲートウェイが、Citrix Workspaceア
プリが使⽤するデフォルトゲートウェイになります。後でゲートウェイをインポートしても、ストアに設定済
みのデフォルトゲートウェイは変更されません。

PowerShellを使⽤して複数の Citrix Gatewayをインポートする

Read-STFNetScalerConfiguration

• 現在ログオンしている StoreFront管理者のデスクトップに ZIPファイルをコピーします。

• Citrix Gateway仮想サーバー構成ファイルの ZIPファイルの内容をメモリに読み込み、インデックス値を使
⽤してファイルに含まれる 3つのゲートウェイを確認します。

1 $ImportedGateways = Read-STFNetScalerConfiguration -path ”$env:
USERPROFILE\desktop\GatewayConfig.zip”

Read-STFNetScalerConfigurationコマンドレットを使⽤して、Netscalerの ZIPインポートパッケー
ジからメモリ内に読み込んだ 3つのゲートウェイオブジェクトを表⽰します。

1 $ImportedGateways.Document.Gateways[0]
2 $ImportedGateways.Document.Gateways[1]
3 $ImportedGateways.Document.Gateways[2]
4
5 GatewayMode : CVPN
6 CallbackUrl :
7 GslbAddressUri : https://gslb.example.com/
8 AddressUri : https://emeagateway.example.com/
9 Address : https://emeagateway.example.com:443
10 GslbAddress : https://gslb.example.com:443
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11 VipAddress : 10.0.0.1
12 Stas : {
13 STA298854503, STA909374257 }
14
15 StaLoadBalance : True
16 CertificateThumbprints : {
17 F549AFAA29EBF61E8709F2316B3981AD503AF387 }
18
19 GatewayAuthType : Domain
20 GatewayEdition : Enterprise
21 ReceiverForWebSites : {
22 Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.

ReceiverForWebSite }
23
24
25 GatewayMode : CVPN
26 CallbackUrl :
27 GslbAddressUri : https://gslb.example.com/
28 AddressUri : https://emeagateway.example.com/
29 Address : https://emeagateway.example.com:444
30 GslbAddress : https://gslb.example.com:443
31 VipAddress : 10.0.0.2
32 Stas : {
33 STA298854503, STA909374257 }
34
35 StaLoadBalance : True
36 CertificateThumbprints : {
37 F549AFAA29EBF61E8709F2316B3981AD503AF387 }
38
39 GatewayAuthType : DomainAndRSA
40 GatewayEdition : Enterprise
41 ReceiverForWebSites : {
42 Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.

ReceiverForWebSite }
43
44
45 GatewayMode : CVPN
46 CallbackUrl : https://emeagateway.example.com:445
47 GslbAddressUri : https://gslb.example.com/
48 AddressUri : https://emeagateway.example.com/
49 Address : https://emeagateway.example.com:445
50 GslbAddress : https://gslb.example.com:443
51 VipAddress : 10.0.0.2
52 Stas : {
53 STA298854503, STA909374257 }
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54
55 StaLoadBalance : True
56 CertificateThumbprints : {
57 F549AFAA29EBF61E8709F2316B3981AD503AF387 }
58
59 GatewayAuthType :SmartCard
60 GatewayEdition : Enterprise
61 ReceiverForWebSites : {
62 Citrix.StoreFront.Model.Roaming.NetScalerConfiguration.

ReceiverForWebSite }

CallbackURLを指定しない Import-STFNetScalerConfiguration

現在ログインしている StoreFront管理者のデスクトップに ZIPファイルをコピーします。Citrix Gateway構成の
ZIPインポートパッケージをメモリに読み込み、インデックス値を使⽤してファイルに含まれる 3つのゲートウェイ
を確認します。

1 $ImportedGateways = Read-STFNetScalerConfiguration -path ”$env:
USERPROFILE\desktop\GatewayConfig.zip”

Import-STFNetScalerConfigurationコマンドレットを使⽤し、必要なゲートウェイインデックスを指定して
StoreFrontに新しい 3つのゲートウェイをインポートします。-Confirm:$Falseパラメーターを使⽤することで、
Powershell GUIからゲートウェイのインポートを 1つ 1つ許可するように求められなくなります。1度に 1つのゲ
ートウェイをインポートする場合、このパラメーターは削除してください。

1 ‘‘‘
2 Import-STFNetScalerConfiguration -Configuration $ImportedGateways -

GatewayIndex 0 -Confirm:$False
3 Import-STFNetScalerConfiguration -Configuration $ImportedGateways -

GatewayIndex 1 -Confirm:$False
4 Import-STFNetScalerConfiguration -Configuration $ImportedGateways -

GatewayIndex 2 -Confirm:$False
5 ‘‘‘

任意の CallbackURLを指定する Import-STFNetScalerConfiguration

Import-STFNetScalerConfigurationコマンドレットと-CallbackUrlパラメーターを使⽤し、任意のコールバ
ック URLを指定して 3つの新しいゲートウェイを StoreFrontへインポートします。

1 $ImportedGateways = Read-STFNetScalerConfiguration -path ”$env:
USERPROFILE\desktop\GatewayConfig.zip”

2
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3 Import-STFNetScalerConfiguration -Configuration $ImportedGateways -
GatewayIndex 0 -CallbackUrl ”https://emeagatewaycb.example.com:443 -
Confirm:$False

4
5 Import-STFNetScalerConfiguration -Configuration $ImportedGateways -

GatewayIndex 1 -CallbackUrl ”https://emeagatewaycb.example.com:444 -
Confirm:$False

6
7 Import-STFNetScalerConfiguration -Configuration $ImportedGateways -

GatewayIndex 2 -CallbackUrl ”https://emeagatewaycb.example.com:445 -
Confirm:$False

Import-STFNetScalerConfigurationを使⽤してインポートファイルに格納されている認証⽅法を上書きし、
任意の CallbackURLを指定

Import-STFNetScalerConfigurationコマンドレットと-CallbackUrlパラメーターを使⽤し、任意のコールバ
ック URLを指定して 3つの新しいゲートウェイを StoreFrontへインポートします。

1 $ImportedGateways = Read-STFNetScalerConfiguration -path ”$env:
USERPROFILE\desktop\GatewayConfig.zip”

2
3 Import-STFNetScalerConfiguration -Configuration $ImportedGateways -

GatewayIndex 0 -LogonType ”SmartCard” -CallbackUrl ”https://
emeagatewaycb.example.com:443” -Confirm:$False

4
5 Import-STFNetScalerConfiguration -Configuration $ImportedGateways -

GatewayIndex 1 -LogonType ”SmartCard” -CallbackUrl ”https://
emeagatewaycb.example.com:444” -Confirm:$False

6
7 Import-STFNetScalerConfiguration -Configuration $ImportedGateways -

GatewayIndex 2 -LogonType ”SmartCard” -CallbackUrl ”https://
emeagatewaycb.example.com:445” -Confirm:$False

Citrix Gateway接続設定の構成

April 2, 2020

以下のタスクでは、ユーザーがストアにアクセスするときに経由する Citrix Gateway環境の詳細を更新します。
StoreFrontでの Citrix Gatewayの構成について詳しくは、「WebFrontを使⽤した StoreFrontとの統合」を参
照してください。
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Citrix Gateway環境の構成を変更する場合は、その Citrix Gatewayを経由してストアにアクセスするユーザーに
変更内容を通知して、Citrix Workspaceアプリの設定を更新させてください。ストアの Citrix Receiver for Web
サイトが構成済みの場合、ユーザーはそのサイトから Citrix Workspaceアプリの最新のプロビジョニングファイル
を⼊⼿できます。Receiver for Webサイトが構成済みでない場合は、管理者がストアのプロビジョニングファイル
をエクスポートしてユーザーに提供します。

重要：複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認してくださ
い。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

Citrix Gatewayの全般的な設定の変更

ユーザーに表⽰される Citrix Gateway環境の名前を変更し、Citrix Gatewayインフラストラクチャの仮想サーバ
ー、ユーザーログオンポイントの URL、および展開モードを変更するには、［全般設定の変更］タスクを使⽤します。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［Citrix Gatewayの管理］を
クリックします。

3. Citrix Gateway展開環境にわかりやすい名前を指定します。

ここで指定する表⽰名がユーザーの Citrix Workspaceアプリに表⽰されます。そのため、ユーザーが使⽤す
る展開環境を判断しやすいように、名前に関連情報を含める必要があります。たとえば、ユーザーが⾃分のい
る場所に最も便利な Citrix Gatewayを簡単に特定できるように、表⽰名に地理情報を含めることができます。

4. 展開環境の仮想サーバーまたはユーザーログオンポイント（Access Gateway 5.0の場合）の URLを⼊⼒し
ます。展開環境で使⽤する製品のバージョンを指定します。

StoreFront展開環境の FQDN（Fully Qualified Domain Name：完全修飾ドメイン名）は⼀意で、Citrix
Gateway仮想サーバーの FQDNと異なるものである必要があります。StoreFrontと Citrix Gateway仮想
サーバーに同じ FQDNを使⽤することはサポートされていません。

5. 展開環境で Access Gateway 5.0が実⾏されている場合は、⼿順 7に進みます。それ以外の場合は、必要に
応じて Citrix Gatewayアプライアンスのサブネット IPアドレスを指定します。

このサブネットアドレスは、Citrix Gatewayで内部ネットワークのサーバーと通信する時に、ユーザーデバ
イスを表すために使⽤する IPアドレスです。このアドレスは、Citrix Gatewayアプライアンスのマップされ
た IPアドレスである場合もあります。StoreFrontは、サブネット IPアドレスを使⽤して、受信要求が信頼
されているデバイスから発信されているかどうかを検証します。

6. アプライアンスが Citrix Gatewayを実⾏している場合、［ログオンの種類］の⼀覧から、Citrix Workspace
アプリユーザー⽤にアプライアンスで構成した認証⽅法を選択します。
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Citrix Gatewayアプライアンスに関する構成情報は、ストアのプロビジョニングファイルに追加されます。
これにより、Citrix Workspaceアプリは、アプライアンスへの初回接続時に適切な接続要求を送信できるよ
うになります。

• ユーザーのMicrosoft Active Directoryドメインの資格情報を⼊⼒させる場合は、［ドメイン］を選択
します。

• セキュリティトークンから取得するトークンコードを⼊⼒させる場合は、［セキュリティトークン］を選
択します。

• ユーザーのドメイン資格情報とセキュリティトークンから取得するトークンコードの両⽅を⼊⼒させる
場合は、［ドメインおよびセキュリティトークン］を選択します。

• テキストメッセージで送信されるワンタイムパスワードを⼊⼒させる場合は、［SMS認証］を選択しま
す。

• スマートカードを挿⼊して PINを⼊⼒させる場合は、［スマートカード］を選択します。

スマートカードでの認証に問題が⽣じた場合に代替の認証⽅法を使⽤できるようにするには、［スマートカー
ドフォールバック］の⼀覧から代替の認証⽅法を選択します。

7. 展開環境で Citrix Gatewayまたはスタンドアロンの Access Gateway 5.0アプライアンスを実⾏している
場合は、Citrix Gateway認証サービスの URLを［コールバック URL］ボックスに⼊⼒します。URLの標準
的な部分は⾃動的に補完されます。

アプライアンスの内部 URLを⼊⼒します。StoreFrontは Citrix Gateway認証サービスに接続して、Citrix
Gatewayからの要求の送信元がそのアプライアンスであることを確認します。

Access Gateway 5.0アプライアンスの管理

StoreFrontで Access Gateway 5.0クラスター内のアプライアンスの IPアドレスまたは FQDNを追加、編集、ま
たは削除するには、［アプライアンスの管理］タスクを使⽤します。

Access Controllerを経由するサイレントユーザー認証の有効化

Access Gateway 5.0クラスターの Access Controllerサーバーで実⾏している認証サービスの URLを追加、編
集、または削除するには、［サイレント認証を有効にする］タスクを使⽤します。⼀覧に複数のサーバーの URLを⼊
⼒すると、その順番に基づいてフェールオーバーされます。StoreFrontでは認証サービスを使⽤してリモートユー
ザーが認証されるため、リモートユーザーがストアにアクセスするときに資格情報を再⼊⼒する必要はありません。

Secure Ticket Authorityの管理

ユーザーセッションチケットを取得する Secure Ticket Authority（STA）の⼀覧を更新したり、セッション画⾯の
保持機能を構成したりするには、［Secure Ticket Authority］タスクを使⽤します。STAは、Citrix Virtual Apps
and Desktopsサーバーでホストされ、接続要求に応答してセッションチケットを発⾏します。セッションチケット
は、Citrix Virtual Apps and Desktopsリソースへのアクセスを認証および承認するための基本機能です。
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1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインで Citrix Gateway
展開環境を選択します。［操作］ペインの［Citrix Gatewayの管理］をクリックします。

3.［追加］をクリックして、STAサーバーの URLを⼊⼒します。⼀覧に複数の STAの URLを⼊⼒すると、その
順番に基づいてフェールオーバーされます。URLを変更するには、［Secure Ticket Authority URL］ボック
スの⼀覧でエントリを選択して［編集］をクリックします。特定の STAからセッションチケットを取得しない
ようにするには、⼀覧で URLを選択して［削除］をクリックします。

4. Citrix Virtual Apps and Desktops が⾃動的に再接続を実⾏する間に、切断したセッションを Citrix
Workspaceアプリで開いたままにするには、［セッション画⾯の保持を有効にする］チェックボックスをオン
にします。複数の STAを構成した環境でセッション画⾯の保持機能を常に使⽤できるようにするには、［可能
な場合は 2つの STAにチケットを要求する］チェックボックスをオンにします。

［可能な場合は 2つの STAにチケットを要求する］チェックボックスをオンにすると、セッションの途中で 1
つの STAが使⽤できなくなってもユーザーセッションが中断されないように、StoreFrontにより 2つの異
なる STAからセッションチケットが取得されます。StoreFrontがどちらの STAにもアクセスできない場合
は、単⼀の STAを使⽤するようにフォールバックされます。

Citrix Gateway展開環境の削除

［操作］ペインで、［Citrix Gatewayの管理］の［削除］タスクを使⽤して、Citrix Gateway展開環境の詳細を
StoreFrontから削除します。Citrix Gateway環境を削除すると、ユーザーはその展開環境を経由してストアにア
クセスできなくなります。

Citrix ADCアプライアンスによる負荷分散

March 2, 2020

ここでは、すべてのアクティブな負荷分散構成に 2つ以上の StoreFrontサーバーを含む StoreFrontサーバーグル
ープを展開する⽅法について説明します。サーバーグループの StoreFrontノード間で Citrix Workspaceアプリと
Citrix Receiver for Webからの受信要求を負荷分散するため、Citrix ADCアプライアンスを構成する⽅法について
詳しく説明します。この記事では、Citrix ADCアプライアンスで使⽤するために StoreFrontモニターを構成する⽅
法についても説明します。

このセクションの例は、次の環境でテストされています：

• 単⼀のサーバーグループ内に 4つのWindows Server 2012 R2 StoreFront 3.xノード。
• 最⼩接続および「変動しない」（CookieInsert）負荷分散⽤に構成された Citrix ADCアプライアンス 12.1ロ
ードバランサー 1つ。

• Citrix WorkspaceアプリがインストールされたWindows 10テストクライアント 1台。
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HTTPSを使⽤する場合に負荷分散化される展開の SSL証明書要件

「ゲートウェイとサーバー証明書の使⽤⽅法の計画」のセクションを確認します。

商⽤証明機関から証明書を購⼊する、またはエンタープライズ証明機関から発⾏しようとする前に、次のオプション
について検討します。

• オプション 1： *.example.comワイルドカード証明書を Citrix ADCアプライアンス負荷分散仮想サーバー
と StoreFrontサーバーグループノードの両⽅で使⽤する。これにより構成が簡素化され、将来的には証明書
を置き換える必要なく追加の StoreFrontサーバーを増やすことができます。

• オプション 2：サブジェクトの別名（SAN）を含む証明書を Citrix ADCアプライアンス負荷分散仮想サーバ
ーと StoreFrontサーバーグループノードの両⽅で使⽤する。すべての StoreFrontサーバーの完全修飾ドメ
イン名（FQDN）と⼀致する証明書内の追加の SANはオプションですが、これにより StoreFront展開環境
に柔軟性がもたらされるため、推奨されます。メールベースの検出 discoverReceiver.example.com⽤の
SANを含めます。

メールアドレスによる検出の構成について詳しくは、以下を参照してください。http://blogs.citrix.com/2013/
04/01/configuring-email-based-account-discovery-for-citrix-receiver/

注：

エクスポートする場合、証明書に割り当てられている秘密キーは実⾏できません。次の 2つの別個の証明書を
使⽤します：Citrix ADCアプライアンス負荷分散仮想サーバー上の証明書と、StoreFrontサーバーグループ
ノードの証明書。どちらの証明書にもサブジェクトの別名が必要です。
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Citrix ADCアプライアンス負荷分散および StoreFrontサーバーに対する SSL証明書の作成

Windows証明機関から発⾏された証明書の Citrix ADCアプライアンスへのインポート

• WinSCPは、Windowsマシンから Citrix ADCアプライアンスファイルシステムへのファイル移動に役⽴つ
無料のサードパーティ製ツールです。インポートする証明書を、Citrix ADCアプライアンスファイルシステム
内の /nsconfig/ssl/フォルダーにコピーします。

• また、Citrix ADCアプライアンスでOpenSSLツールを使⽤して PKCS12または PFX ファイルから証明書と
キーを抽出し、Citrix ADCで使⽤できる X.509の CERファイルと KEYファイルを PEM形式で個別に作成
することもできます。

1. この PFXファイルを Citrix ADCアプライアンスまたは VPXの /nsconfig/sslにコピーします。
2. Citrix ADCアプライアンスのコマンドラインインターフェイス（CLI）を開きます。
3.「Shell」と⼊⼒して Citrix ADCアプライアンス CLIを閉じ、FreeBSDシェルに切り替えます。
4. cd /nsconfig/ssl/を使⽤してディレクトリを変更します。
5. openssl pkcs12 -in <imported cert file>.pfx -nokeys -out <certfilename

>.cerを実⾏します。PFXのパスワードの⼊⼒を求めるメッセージが表⽰されたらパスワードを⼊⼒しま
す。

6. openssl pkcs12 -in <imported cert file>.pfx -nocerts -out <keyfilename
>.keyを実⾏し、画⾯のメッセージに従って PFXパスワードを⼊⼒して、次に秘密キーの PEMパスフレー
ズを設定して KEYファイルを保護します。

7. ls -alを実⾏し、/nsconfig/ssl/内に CERファイルと KEYファイルが正常に作成されたことを確認
します。

8.「Exit」と⼊⼒して、Citrix ADCアプライアンス CLIに戻ります。

インポート後の Citrix ADCアプライアンスでのサーバー証明書の構成

1. Citrix ADCアプライアンス管理 GUIにログオンします。
2.［Traffic Management］>［SSL］>［SSL Certificates］の順に選択し、［Install］をクリックします。
3.［Install Certificate］ウィンドウで証明書と秘密キーペア名を⼊⼒します。

• Citrix ADCアプライアンスファイルシステムの/nsconfig/ssl/で.cer証明書ファイルを選択します。
• 同じ場所から秘密キーを含む.keyファイルを選択します。
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StoreFrontサーバーグループ負荷分散⽤の DNSレコードの作成

選択した共⽤ FQDN⽤に DNS Aおよび PTRレコードを作成します。ネットワーク内のクライアントはこの FQDN
を使⽤して、ロードバランサーを使⽤する StoreFrontサーバーにアクセスします。

例：storefront.example.comが負荷分散仮想サーバーの仮想 IP（VIP）に解決されます。

シナリオ 1：クライアントと Citrix ADCアプライアンスロードバランサー間、および Citrix ADCアプライアンス
ロードバランサーと複数の StoreFront 3.xサーバー間のエンドツーエンドのHTTPS 443セキュア接続

このシナリオでは、ポート 443を使⽤する変更された StoreFrontモニターが使⽤されます。

個々の StoreFrontサーバーノードの Citrix ADCアプライアンスロードバランサーへの追加
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1. Citrix ADCアプライアンス管理 GUIにログオンします。

2.［TrafficManagement］>［Load Balancing］>［Servers］>［Add］の順に選択し、4つの StoreFront
ノードをそれぞれ追加して負荷分散させます。

例 = 4 x 2012R2 StoreFrontノード（2012R2-A〜 2012R2-D）

3. IPベースのサーバー構成を使⽤し、各 StoreFrontノードのサーバー IPアドレスを⼊⼒します。

StoreFrontモニターを定義して、サーバーグループ内のすべての StoreFrontノードをチェックします

1. Citrix ADC管理 GUIにログオンします。

2.［Traffic Management］>［Load Balancing］>［Monitors］>［Add］の順に選択し、StoreFrontを
呼び出す新しいモニターを追加し、すべてのデフォルトの設定を受け⼊れます。

3.［Type］ドロップダウンの⼀覧から［StoreFront］を選択します。

4. 負荷分散仮想サーバーと StoreFront間で HTTPS接続を使⽤している場合は、［Secure］オプションを選
択する必要があります。その他の場合は選択しません。

5.［Special Parameters］タブで［Store Name］を⼊⼒します。

6.［Special Parameters］タブで［Check Backend Services］オプションを選択します。このオプショ
ンにより、StoreFrontサーバーで監視サービスの実⾏が有効になります。StoreFrontサーバーで実⾏する
Windowsサービスをプローブして StoreFrontサービスが監視され、次のサービスの状態が返されます：

• W3SVC（IIS）
• WAS（Windowsプロセスアクティブ化サービス）
• CitrixCredentialWallet
• CitrixDefaultDomainService
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すべての StoreFrontサーバーを含むHTTPS 443サービスグループの作成

1. サービスグループ内で、右側の［Members］オプションを選択し、サーバーセクションで以前定義したすべ
ての StoreFrontサーバーノードを追加します。

2. TLSポートを設定し、追加する各ノードに⼀意のサーバー IDを指定します。
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3.［Monitors］タブで前に作成した StoreFrontモニターを選択します。

4.［Certificates］タブで、前にインポートした SSL証明書をバインドします。

5. 以前にインポートしたサーバー証明書の署名に使⽤された CA証明書と、PKIチェーン信頼の⼀部の可能性が
あるそのほかの CAをバインドします。

© 1999-2020 Citrix Systems, Inc. All rights reserved. 242



StoreFront 1912

ユーザートラフィック⽤負荷分散仮想サーバーの作成

1. Citrix ADCアプライアンス管理 GUIにログオンします。

2.［Traffic Management］>［Load Balancing］>［Virtual Servers］>［Add］の順に選択し、新しい
仮想サーバーを作成します。

3. 仮想サーバー⽤の負荷分散⽅式を選択します。StoreFront負荷分散で共通の選択は、［round robin］また
は［least connection］です。

4. 前に作成した Service Groupを負荷分散仮想サーバーにバインドします。

5. 以前にサービスグループにバインドしたのと同じ SSLおよび CA証明書を負荷分散仮想サーバーにバインド
します。

6. 負荷分散仮想サーバーメニュー内から、右側にある［Persistence］を選択して、パーシステンス⽅式が
COOKIEINSERTになるように設定します。

7. cookie に名前を付けます。例えば、デバッグ時に Fiddler トレースで⾒つけやすいように
NSC_SFPersistenceという名前を付けます。

8. バックアップパーシステンスを［NONE］に設定します。
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シナリオ 2：HTTPS終了 -クライアントと Citrix ADCロードバランサー間のHTTPS 443通信、およびロードバ
ランサーとその裏の StoreFront 3.xサーバー間のHTTP 80接続

このシナリオでは、ポート 8000を使⽤するデフォルトの StoreFrontモニターが使⽤されます。

個々の StoreFrontサーバーの Citrix ADCロードバランサーへの追加

1. Citrix ADC管理 GUIにログオンします。
2.［TrafficManagement］>［Load Balancing］>［Servers］>［Add］の順に選択し、4つの StoreFront
サーバーをそれぞれ追加して負荷分散させます。例 = 4 x 2012R2 StoreFront サーバー（2012R2-A 〜
2012R2-D）。

3. IPベースのサーバー構成を使⽤し、各 StoreFrontサーバーのサーバー IPアドレスを⼊⼒します。

HTTP 8000 StoreFrontモニターを定義して、サーバーグループ内のすべての StoreFrontサーバーをチェック
します

1. Citrix ADC管理 GUIにログオンします。
2.［Traffic Management］>［モニター］>［追加］の順に選択し、StoreFrontを呼び出す新しいモニターを
追加します。

3. 新しいモニターの名前を⼊⼒し、すべてのデフォルトの設定を受け⼊れます。
4.［Type］⼀覧で［StoreFront］を選択します。
5.［Special Parameters］タブで［Store Name］を⼊⼒します。
6.［Destination Port］に「8000」と⼊⼒して、各 StoreFrontサーバーで作成されるデフォルトのモニター
インスタンスと⼀致させます。
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7.［Special Parameters］タブで［Check Backend Services］オプションを選択します。このオプショ
ンにより、StoreFrontサーバーで監視サービスの実⾏が有効になります。StoreFrontサーバーで実⾏する
Windowsサービスをプローブして StoreFrontサービスが監視され、実⾏中のすべての StoreFrontサービ
スの状態が返されます。

すべての StoreFrontサーバーを含むHTTP 80サービスグループの作成

1. サービスグループ内で、右側の［Members］オプションを選択し、サーバーセクションで以前定義したすべ
ての StoreFrontサーバーノードを追加します。

2. HTTPポートを 80に設定し、各サーバーに⼀意のサーバー IDを追加します。
3.［Monitors］タブで前に作成した StoreFrontモニターを選択します。

ユーザートラフィック⽤ SSL終了負荷分散仮想サーバーの作成

1.［Traffic Management］>［Load Balancing］>［Virtual Servers］>［Add］の順に選択し、新しい
仮想サーバーを作成します。

2. 仮想サーバーが使⽤する負荷分散⽅式を選択します。StoreFront負荷分散で共通の選択は、
［round robin］または［least connection］です。

3. 前に作成した Service Groupを負荷分散仮想サーバーにバインドします。

4. 以前にサービスグループにバインドしたのと同じ SSLおよび CA証明書を
負荷分散仮想サーバーにバインドします。

注：

クライアントが HTTP Cookieを保存できない場合は、以降の要求に
HTTP Cookieが含まれなくなり、パーシステンスは適⽤されません。

5. 負荷分散仮想サーバーメニュー内から、右側にある［Persistence］を選択して、パーシステンス⽅式が
COOKIEINSERTになるように設定します。

6. cookieに名前を付けます。たとえば、デバッグ時に Fiddler
トレースで⾒つけやすいように NSC_SFPersistenceという名前を付けます。

7. バックアップパーシステンスを［NONE］に設定します。

サーバーグループ間のサブスクリプション同期⽤負荷分散仮想サーバーの作成

負荷分散仮想サーバーを作成する前に、次の点について検討します。

• オプション 1：単⼀の仮想サーバーの作成：ユーザートラフィックのみを負荷分散。公開アプリケーションお
よびデスクトップの ICA起動のみを実⾏する場合は、必要なのはこれですべてです（必須、かつ通常はこれが
必要なすべてです）。
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• オプション 2：仮想サーバーペアの作成：公開アプリケーションおよびデスクトップの ICA起動を実⾏するた
めのユーザートラフィックの負荷分散⽤に 1つ、サブスクリプションデータ同期操作の負荷分散⽤にもう 1つ
（⼤規模マルチサイト展開環境の 2つ以上の負荷分散された StoreFrontサーバーグループ間でサブスクリプ
ションデータを反映させる場合にのみ必要）。

地理的に別々の場所にある 2つ以上の StoreFrontサーバーグループで構成されるマルチサイト展開環境の場合、定
期的な取得戦略を使ってサブスクリプションデータを複製できます。StoreFrontサブスクリプションレプリケーシ
ョンは TCPポート 808を使⽤するため、既存の負荷分散仮想サーバーを HTTPポート 80または SSL 443で使⽤
することはできません。このサービスに対して⾼い可⽤性を提供するには、展開内の各 Citrix ADCアプライアンス
で 2つ⽬の仮想サーバーを作成して、各 StoreFrontサーバーグループの TCPポート 808へ負荷分散します。レプ
リケーションスケジュールを構成する場合、サブスクリプション同期仮想サーバーの仮想 IPアドレスと⼀致するサ
ーバーグループアドレスを指定します。サーバーグループアドレスは、その場所にあるサーバーグループのロードバ
ランサーの FQDNである必要があります。

サブスクリプション同期⽤のサービスグループの構成

1. Citrix ADCアプライアンス管理 GUIにログオンします。
2.［Traffic Management］>［Service Groups］>［Add］の順に選択し、新しいサービスグループを追加
します。

3. プロトコルを［TCP］に変更します。
4. サービスグループ内で、右側の［Members］オプションを選択し、サーバーセクションで以前定義したすべ
ての StoreFrontサーバーノードを追加します。

5.［Monitors］タブで、TCPモニターを選択します。

サーバーグループ間のサブスクリプション同期⽤負荷分散仮想サーバーの作成

1. Citrix ADCアプライアンス管理 GUIにログオンします。
2.［Traffic Management］>［Service Groups］>［Add］の順に選択し、新しいサービスグループを追加
します。

3. 負荷分散⽅式を［round robin］に設定します。
4. プロトコルを［TCP］に変更します。
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5. ポート番号には 443ではなく、「808」と⼊⼒します。

CitrixSubscriptionsSyncUsers内のメンバーシップ

場所 Aにある StoreFrontサーバー Aについて、別の場所にあるサーバー Bのサブスクリプションデータを要求お
よび取得するには、サーバー Aはサーバー B上の CitrixSubscriptionsSyncUsersローカルセキュリティグルー
プのメンバーである必要があります。CitrixSubscriptionsSyncUsersローカルグループには、特定のサーバー
からのサブスクリプションデータを取得するため認証されたすべてのリモート StoreFrontサーバーのアクセス制御
リストが含まれます。双⽅向サブスクリプション同期の場合、サブスクリプションデータを取得するため、サーバー
Bもサーバー Aの CitrixSubscriptionsSyncUsersセキュリティグループのメンバーである必要があります。
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シナリオ 1：Citrix ADCと StoreFront間でHTTPSを使⽤して StoreFrontサーバーグループを構成

1. Citrix ADCアプライアンス負荷分散仮想サーバー上に展開されたのと同じ証明書と秘密キーをサーバーグル
ープ内のすべての StoreFrontノードにインポートします。

2. すべての StoreFrontノードの IISに HTTPSバインドを作成し、そこにこれより前にインポートした証明書
をバインドします。
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3. Citrix ADCロードバランサーと StoreFront間で HTTPSを使⽤している場合、共通名（CN）またはサブジ
ェクトの別名（SAN）として負荷分散された FQDNを含む証明書を使⽤する必要があります。

「Citrix ADCアプライアンス負荷分散および StoreFrontサーバーに対する SSL証明書の作成」を参照してく
ださい。

シナリオ 2：Citrix ADCと StoreFront間でHTTPを使⽤して StoreFrontサーバーグループを構成

1. 既に存在する場合は、すべての StoreFrontノードから IISの HTTPSバインドを削除します。

2. HTTPバインドが IISに存在し、ポート 80を使⽤するように設定されていることを確認してください。

3. 以下のように Receiver for Web内でループバック設定でOnUsingHTTPとポート 80を構成します。この
⼿順は、ネイティブの Citrix Workspaceアプリと Receiver for Web間のクライアント検出を成功させる
ために不可⽋です。
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シナリオ 1と 2の両⽅に共通の⼿順

1. サーバーグループのすべてのノードに StoreFrontをインストールします。

2. StoreFrontのインストール時に、プライマリノードのホストベース URLがサーバーグループのすべての
メンバーによって使⽤される共有 FQDNとなるように設定します。この URLは、シナリオ 1と 2の両⽅
でhttps://storefrontlb.domain.comであり、Citrix ADC負荷分散仮想サーバーの完全修飾ドメ
イン名に⼀致する必要があります。

「Citrix ADCアプライアンス負荷分散および StoreFrontサーバーに対する SSL証明書の作成」を参照してく
ださい。

3. 初期 StoreFront構成が完了したら、各ノードを順番にプライマリノードを使⽤するサーバーグループに参加
させます。

4. 参加サーバーに対して［サーバーグループ］>［サーバーの追加］>［Copy the Authorization Code］の
順に選択します。

5. プライマリノードからグループ内のすべてのほかのサーバーグループノードに構成を反映させます。
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6. ロードバランサーの共有 FQDNにアクセスして解決できるクライアントを使って、負荷分散サーバーグルー
プをテストします。

Citrixサービスモニター

StoreFrontが依存しているWindowsサービスが適切に稼働しているかを確認する実⾏状態の外部監視を有効にす
るには、CitrixサービスモニターWindowsサービスを使⽤します。このサービスはほかのサービスには依存せず、
ほかの重要な StoreFrontサービスの障害を監視して報告できます。モニターにより、StoreFrontサーバー展開の
相対的な稼働状態を Citrix ADCアプライアンスなどほかの Citrixコンポーネントによって外部的に判断することが
できます。サードパーティソフトウェアは、StoreFrontモニターの XML応答を使⽤して、必要な StoreFrontサー
ビスの状態を監視できます。

StoreFrontの展開後、HTTPおよびポート 8000を使⽤するデフォルトのモニターが作成されます。

注：

StoreFront展開内に存在できるのは、モニターの 1インスタンスのみです。

プロトコルとポートを HTTPS 443に変更など、既存のデフォルトのモニターに対して何らかの変更を加えるには、
PowerShellコマンドレットを使って StoreFrontモニターサービス URLを表⽰して再構成します。

デフォルトのサービスモニターを削除し、HTTPSおよびポート 443を使⽤するものに置き換える

1. プライマリ StoreFrontサーバーで PowerShell Integrated Scripting Environment（ISE）を開き、以下
のコマンドを実⾏してデフォルトモニターを HTTPS 443に変更します。

1 $ServiceUrl = ”https://localhost:443/StorefrontMonitor”
2 Set-STFServiceMonitor -ServiceUrl $ServiceUrl
3 Get-STFServiceMonitor

2. 変更が完了したら、StoreFrontサーバーグループ内の外のすべてのサーバーに変更を反映させます。

3. 新しいモニターでクイックテストを実⾏するには、StoreFrontサーバー、または StoreFrontサーバーへネ
ットワークアクセスするほかの任意のマシンでブラウザーに次の URLを⼊⼒します。ブラウザーは、すべて
の StoreFrontサービスの状態について XMLサマリーを返します。

https://<loadbalancingFQDN>:443/StoreFrontMonitor/GetSFServicesStatus
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同じ Citrix ADCアプライアンス上の Citrix Gatewayおよび負荷分散仮想サーバー

同じ Citrix ADCアプライアンス上に構成済みの Citrix Gateway仮想サーバーと負荷分散仮想サーバーがある場合、
内部ドメインユーザーが Citrix Gateway仮想サーバーを経由するのではなく StoreFront負荷分散ホストベース
URLに直接アクセスしようとすると問題が発⽣することがあります。

この場合、StoreFrontはユーザーのソース IPアドレスと Citrix Gatewayのサブネット IPアドレス（SNIP）と
を互いに関係づけるため、エンドユーザーは Citrix Gatewayで既に認証されたと StoreFrontにより⾒なされて
しまいます。このため StoreFrontは、ユーザーにドメイン資格情報を使ってログオンするよう求めるのではなく、
AGBasicプロトコルを使って Citrix Gatewayサイレント認証を実⾏しようとします。この問題を回避するには、次
に⽰すように SNIPアドレスを省くか VIPを⼊⼒して、AGBasicログオンプロトコルでなくユーザー名とパスワー
ドによる認証が使⽤されるようにします。
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StoreFrontサーバーグループでの Citrix Gatewayの構成

Citrix Gateway VIPで［VServer IP address］フィールドに⼊⼒します。同じ Citrix ADCアプライアンスに負荷
分散仮想サーバーがある場合、Citrix Gatewayで SNIPを使⽤しないでください。

Citrix ADCアプライアンスを使って StoreFrontサーバーグループを負荷分散する場合のループバック
オプション

PowerShellを使ってループバックオプションを設定できます。

Receiver for Webweb.configファイルの例

1 <communication attempts=”2” timeout=”00:01:00” loopback=”On”
loopbackPortUsingHttp=”80”>

PowerShellコマンドの例
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1 & ”c:\program files\Citrix\receiver storefront\scripts\ImportModules.
ps1”

2 Set-DSLoopback -SiteId 1 -VirtualPath ”/Citrix/StoreWeb” -Loopback ”
OnUsingHttp” -LoopbackPortUsingHttp 81

-Loopbackパラメーターには 3つの値を設定できます：

値 コンテキスト

On - URLのホストを 127.0.0.1に変更します。スキー
マおよびポート（指定されている場合）は変更されま
せん。

TLS終了ロードバランサーが使⽤されている場合は、
使⽤できません。

OnUsingHttp -ホストを 127.0.0.1に、スキーマを
HTTPに変更し、ポートを
loopbackPortUsingHttp属性に構成されている値
に変更します。

ロードバランサーが TLS終了である場合のみ使⽤しま
す。ロードバランサーと StoreFrontサーバー間の通
信は HTTPで⾏います。-loopbackPortUsingHttp
属性を使って、HTTPポートを明⽰的に構成できます。

Off -要求内の URLはいかなる⽅法によっても変更さ
れません。

トラブルシューティングに使⽤します。Fiddlerのよ
うなツールは、ループバックをOnに設定している場
合、Receiver for Webと StoreFront Services間の
トラフィックをキャプチャできません。

1つの Citrix Gatewayに 2つの URLを構成する

September 10, 2019

StoreFrontでは、管理コンソールの［Citrix Gatewayの管理］の［追加］または［編集］から Citrix Gateway
の URLを 1つだけ追加できます。また、［Citrix Gatewayの管理］の［ファイルからインポート］で、Citrix
Gatewayのパブリック URLと GSLB（Global Server Load Balancing：グローバルサーバー負荷分散）の URL
の両⽅を追加することもできます。

この記事では、PowerShellコマンドレットと StoreFront PowerShell SDKでオプションパラメーターの-gslburl
を使⽤して、ゲートウェイの GslbLocation属性を設定する⽅法について説明します。これにより、次のユースケー
スで、StoreFrontでの Citrix Gatewayの管理が簡素化されます：

1. GSLBと複数の Citrix Gateway。GSLBと複数の Citrix Gatewayを使⽤して、⼤規模なグローバル Citrix
展開の 2つまたは複数の場所にある公開リソースへのリモート接続の負荷を分散します。

2. 単⼀の Citrix Gatewayでのパブリックまたはプライベート URLの使⽤。パブリック URLによる外部アク
セスとプライベート URLによる内部アクセスに対し、同⼀の Citrix Gatewayを使⽤します。
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これは⾼度な機能とトピックです。StoreFrontゲートウェイとグローバルサーバー負荷分散（GSLB）の概念に慣れ
ていない場合は、この記事の最後にある関連情報のリンクを参照してください。

このアーキテクチャには次の⻑所があります。

• 単⼀のゲートウェイオブジェクトで 2つの URLを同時に使⽤できます。
• 管理者がユーザーの使⽤するゲートウェイ URLと⼀致するように StoreFrontゲートウェイオブジェクトを
再構成しなくても、ユーザーは 2つの異なる URLを切り替えて Citrix Gatewayにアクセスできます。

• 複数の GSLBゲートウェイを使⽤する場合の StoreFrontゲートウェイ構成のセットアップと検証テスト時
間が短縮されます。

• 外部アクセスと内部アクセスの両⽅に、DMZ内部の StoreFrontに含まれる同⼀の Citrix Gatewayを使⽤
できます。

• 最適なゲートウェイルーティングで両⽅の URLを使⽤できます。最適なゲートウェイルーティングについて
詳しくは、「可⽤性の⾼いマルチサイトストアのセットアップ」を参照してください。

2つのゲートウェイ URLを使⽤する場合の展開に関する検討事項

• ゲートウェイ URL FQDNは、StoreFront管理コンソール内の各ゲートウェイに対して表⽰されます。各ゲ
ートウェイの GSLBURLプロパティは、PowerShellコマンドレットを使⽤した場合にのみ表⽰されます。

• ゲートウェイ URLは、ネイティブの Citrix Receiverおよび Citrix Workspaceアプリによって認証に使⽤
されます。

• ゲートウェイURLは、ストアおよびゲートウェイ情報を使⽤して Citrix Receiverおよび Citrix Workspace
アプリを構成するために使⽤されるプロビジョニングファイル（receiver.cr）内の場所タグに含まれます。

• 提供されている Powershellを使⽤して、ストアおよびローミングのweb.configファイルを変更します。こ
の操作は⼿動で⾏わないでください。

重要：

-gslburlパラメーターを使⽤して 2番⽬のゲートウェイ URLを構成する前に、配置済みのサーバー証明書と
組織での DNS解決の実⾏⽅法について確認してください。Citrix Gatewayおよび StoreFrontの展開環境で
使⽤する URLはすべて、サーバー証明書に記載されている必要があります。サーバー証明書について詳しく
は、「ゲートウェイとサーバー証明書の使⽤⽅法の計画」を参照してください。

DNS

• 分割 DNS。⼤企業では、⼀般にスプリット DNSが使⽤されています。スプリット DNSでは、パブリックと
プライベートの DNSの解決に異なる名前空間と DNSサーバーを使⽤しています。既存の DNSインフラスト
ラクチャでこれがサポートされるかどうかを確認してください。

• 公開リソースへの外部および内部アクセス⽤の単⼀の URL。社内ネットワークの内部および外部からの公開
リソースへのアクセスで同⼀の URLを使⽤するかどうか、またはexample.comとexample.netのよう
な 2つの異なる URLを認めるかどうかを検討します。
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サーバー証明書

このセクションでは、2つのゲートウェイ URLを使⽤する場合のサーバー証明書の展開例を⽰します。

StoreFrontの負荷分散展開環境のサーバー証明書の例

プライベート署名済みのワイルドカードサーバー証明書に、*.storefront.example.netという FQDNを含めます。

または

プライベート署名済みの SANサーバー証明書に、3台の StoreFrontサーバーの負荷分散に必要な FQDNをすべて
含めます。

1 loadbalancer.storefront.example.net
2 server1.storefront.example.net
3 server2.storefront.example.net
4 server3.storefront.example.net

StoreFrontサーバーグループのホストのベース URLを、ロードバランサーの IPアドレスに対して解決される共有
FQDNに設定します：

1 loadbalancer.storefront.example.net

スプリット DNSを使⽤して内部と外部の両⽅からアクセスされる Citrix Gatewayのサーバー証明書の例

外部と内部両⽅のアクセス⽤のプライベート署名済み SANサーバー証明書に、外部と内部両⽅の FQDNを含めます。

1 gateway.example.com
2 gateway.example.net

外部からアクセスされるすべての GSLBゲートウェイ向けのサーバー証明書の例

GSLBを経由した外部アクセス⽤のパブリック署名済み SANサーバー証明書に、次の FQDNを含めます。

1 gslbdomain.example.com
2 emeagateway.example.com
3 usgateway.example.com
4 apacgateway.example.com

これにより、ユーザーは GSLBを使⽤して最も近いゲートウェイにアクセスするか、⼀意の FQDNを使⽤して任意
の場所にあるゲートウェイを選択することができます。
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ユースケース 1：Receiver for Web：GSLBおよび複数の Citrix Gateway

管理者が GSLBと複数の Citrix Gatewayを使⽤して、⼤規模なグローバル Citrix展開の 2つまたは複数の場所に
ある公開リソースへのリモート接続の負荷を分散します。

この例の構成は次のとおりです。

• それぞれの場所またはデータセンターに、1つまたは複数のゲートウェイ、1台または複数台の StoreFrontサ
ーバー、その場所の公開リソースを提供する 1つ以上の XenAppおよび XenDesktopのコントローラーを含
めています。グローバル展開環境内の GSLB Citrix ADCアプライアンス上で構成されている各 GSLBは、ゲ
ートウェイ VPN仮想サーバーとして機能しています。この環境内の StoreFrontサーバーはすべて、GSLBレ
イヤーを構成する Citrix Gateway仮想サーバーすべてを含むように構成する必要があります。GSLB Citrix
Gatewayはアクティブ/アクティブモードで使⽤していますが、1箇所でネットワーク接続、DNS、ゲートウ
ェイ、StoreFrontサーバー、または Citrix Virtual Apps and Desktopsのコントローラーに障害が発⽣し
た場合はフェールオーバーを実施することもできます。GSLBサービスが利⽤不能になると、ユーザーは⾃動
で別のゲートウェイに接続されます。

• リモート接続が確⽴されると、外部クライアントは、GSLBの構成済み負荷分散アルゴリズム（ラウンドトリ
ップ時間（RTT）や静的近接度）に基づいて最も近いゲートウェイに接続されます。

• 各ゲートウェイの⼀意の URLにより、ユーザーは使⽤するゲートウェイの場所固有の URLを選択して、リソ
ースの起動先になるデータセンターを⼿動で指定することができます。

• GSLBまたは DNSの委任が意図したとおりに動作しなくなった場合は、GSLBをバイパスすることができま
す。GSLB関連の問題が解決されるまで、ユーザーは場所固有の URLを使⽤してすべてのデータセンターの
リモートリソースに引き続きアクセスできます。
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ユースケース 1：Receiver for Webと、Citrix Receiverまたは Citrix Workspaceアプリ：GSLB
および複数の Citrix Gateway

ゲートウェイ属性

ネイティブの Citrix Receivers または Citrix Workspace apps アプリで GSLB を使⽤するには、Add-
STFRoamingGateway（作成）または Set-STFRoamingGateway（変更）を使⽤して、次の属性を指定しま
す：

-GatewayUrl -すべての GSLBゲートウェイの共有 FQDNとして設定

-GSLBurl -ゲートウェイごとに固有のゲートウェイ FQDNとして設定

注：

直観に反しているように思えるかもしれませんが、これはこの Web ユースケースには影響しません。こ
れにより、ネイティブの Citrix Receiver または Citrix Workspace アプリが、エンドポイントhttps:
//storefront.domain.com/citrix/<storename>/discoveryにアクセスすることによって
検出された検出ドキュメント内で GSLB が使⽤する共有 FQDN を確実に受け取ることができます。また、
StoreFrontの［プロビジョニングファイルのエクスポート］コマンドによってエクスポートされたプロビジ
ョニングファイル（receiver.cr）に、共有 GSLB FQDNが確実に含まれるようにすることもできます。

プロビジョニングファイルの例

-GatewayUrl https://gslb.domain.comを使⽤したサンプルファイル 1。これにより、ネイティブの
Citrix Receiverまたは Citrix Workspaceアプリは GSLBを使⽤してゲートウェイに接続できるようになります。
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-GatewayUrl https://emeagateway.domain.com, https://usgateway.domain.com
and https://apacgateway.domain.comを使⽤したサンプルファイル 2。これにより、ネイティブの
Citrix Receiverまたは Citrix Workspaceアプリは固有の URLを使⽤してゲートウェイに接続できるようになり
ます。

共有 FQDNは、ネイティブの Citrix Receiverおよび Citrix Workspaceアプリによる認証に使⽤されます。

ユースケース 2：単⼀の Citrix Gatewayでのパブリックまたはプライベート URLの使⽤

管理者は、パブリック URLによる外部アクセスとプライベート URLによる内部アクセスの両⽅で、同⼀の Citrix
Gatewayを使⽤します。
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この例の構成は次のとおりです。

• 管理者は、クライアントが内部にある場合でも、公開リソースへのアクセスおよび HDXの起動トラフィック
が Citrix Gatewayを経由して渡されるように設定します。

• Citrix Gatewayは DMZ内にあります。
• DMZの両側には、2つのファイアウォールを経由した Citrix Gatewayへの 2つの異なるネットワークルー
トが配置されています。

• 公開される外部名前空間は、内部の名前空間とは異なります。

PowerShellコマンドレット例

StoreFrontゲートウェイオブジェクト上の GslbLocation属性を設定するには、Add-STFRoamingGateway
および Set-STFRoamingGatewayの各 PowerShellコマンドレットで-gslburlパラメーターを指定します。次
に例を⽰します：

1 Add-STFRoamingGateway -Name ”EMEAGateway” -GatewayUrl ”https://
emeagateway.example.com” -GSLBurl ”https://gslb.example.com” -
SubnetIPAddress ”10.0.0.1” -CallbackUrl ”https://emeagateway.example
.com” -LogonType ”DomainAndRSA” -SmartCardFallbackLogonType ”None” -
Version ”Version10_0_69_4” -SecureTicketAuthorityUrls ”https://emea-
controller.example.com/scripts/ctxsta.dll,https://us-controller.
example.com/scripts/ctxsta.dll,https://apac-controller.example.com/
scripts/ctxsta.dll”

2 Set-STFRoamingGateway -Name ”EMEAGateway” -GatewayUrl ”https://
emeagateway.example.com” -GSLBurl ”https://gslb.example.com”

3 Get-STFRoamingGateway -Name ”EMEAGateway” (returns just the EMEA
gateway object)

4 Or
5 Get-STFRoamingGateway (returns all gateway object configured in

StoreFront)

ユースケース #1 では GslbLocationを NULL に設定して、「EMEAGateway」から GSLBurl を削除できます。
以下の PowerShell は、メモリに保存されたゲートウェイオブジェクト $EMEAGateway を変更します。次に、
Set-STFRoamingGatewayが $EMEAGatewayに設定され、StoreFront構成を更新し GSLBurlを削除できま
す。

1 $EMEAGateway = Get-STFRoamingGateway
2 $EMEAGateway.GslbLocation = $Null
3 Set-STFRoamingGateway -Gateway $EMEAGateway

ユースケース 1では、Get-STFRoamingGatewayを使⽤すると以下のゲートウェイが返されます：

1 Name: EMEAGateway
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2 Location: https://emeagateway.example.com/ (Unique URL for the EMEA
Gateway)

3 GslbLocation: https://gslb.example.com/ (GSLB URL for all three
gateways)

4
5 Name: USGateway
6 Location: https://USgateway.example.com/ (Unique URL for the US Gateway

)
7 GslbLocation: https://gslb.example.com/ (GSLB URL for all three

gateways)
8
9 Name: APACGateway
10 Location: https://APACgateway.example.com/ (Unique URL for the APAC

Gateway)
11 GslbLocation: https://gslb.example.com/ (GSLB URL for all three

gateways)

ユースケース 2では、Get-STFRoamingGatewayを使⽤すると以下のゲートウェイが返されます：

1 Name: EMEAGateway
2 Location: https://emeagateway.example.com/ (Public URL for the Gateway)
3 GslbLocation: https://emeagateway.example.net/ (Private URL for the

Gateway)

ユースケース 1では、Get-STFStoreRegisteredOptimalLaunchGatewayを使⽤すると最適なゲートウェイ
ルーティングが返されます：

1 $StoreObject = Get-STFStoreService -SiteId 1 -VirtualPath ”/Citrix/<
YourStore>”

2
3 Get-STFStoreRegisteredOptimalLaunchGateway -StoreService $StoreObject
4
5 Hostnames: {
6 emeagateway.example.com, gslb.example.com }
7
8 Hostnames: {
9 usgateway.example.com, gslb.example.com }
10
11 Hostnames: {
12 apacgateway.example.com, gslb.example.com }
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各ゲートウェイの GSLB URLまたは内部 URLは、ローミングサービスのweb.configファイルに保存
されます

StoreFrontの管理コンソールでは、各ゲートウェイの GSLB URLまたは内部 URLは表⽰されませんが、すべての
GSLBゲートウェイについて、StoreFrontサーバーの C:\inetpub\wwwroot\Citrix\Roaming\にあるローミン
グサービスのweb.configファイルを開くと構成済みの GSLBLocationパスを確認できます。

使⽤例＃ 1：ローミング中のゲートウェイweb.configファイル

1 <gateway id=”cca13269-18c1-10fd-a0df-7931b3897aa8” name=”EMEAGateway”
default=”false” edition=”Enterprise” version=”Version10_0_69_1” auth
=”DomainAndRSA” smartcardfallback=”None” ipaddress=”10.0.0.1” rwmode
=”NONE” deployment=”Appliance” callbackurl=https://emeagateway.
example.com/CitrixAuthService/AuthService.asmx sessionreliability=”
true” requesttickettwosta=”false” stasUseLoadBalancing=”false”
stasBypassDuration=”01:00:00”>

2 <location path=”https://emeagateway.example.com/” /><gslbLocation path=
”https://gslb.example.com/” /><clusternodes>

3 <clear />
4 </clusternodes>
5 <silentauthenticationurls>
6 <clear />
7 </silentauthenticationurls>
8 <secureticketauthorityurls>
9 <clear />
10 <location path=”https://emea-controller.example.com/scripts/ctxsta.dll”

/>
11 <location path=”https://us-controller.example.com/scripts/ctxsta.dll”

/>
12 <location path=”https://apac-controller.example.com/scripts/ctxsta.dll”

/>
13 </secureticketauthorityurls>
14 </gateway>
15
16 <gateway id=”b8ec720c-d85e-1889-8188-1cf08a2cf762” name=”USGateway”

default=”false” edition=”Enterprise” version=”Version10_0_69_1” auth
=”DomainAndRSA” smartcardfallback=”None” ipaddress=”10.0.0.2” rwmode
=”NONE” deployment=”Appliance” callbackurl=”https://usgateway.
example.com/CitrixAuthService/AuthService.asmx” sessionreliability=”
true” requesttickettwosta=”false” stasUseLoadBalancing=”false”
stasBypassDuration=”01:00:00”><location path=”https://usgateway.
example.com/” /><gslbLocation path=”https://gslb.example.com/” /><
clusternodes>
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17 <clear />
18 </clusternodes>
19 <silentauthenticationurls>
20 <clear />
21 </silentauthenticationurls>
22 <secureticketauthorityurls>
23 <clear />
24 <location path=”https://emea-controller.example.com/scripts/ctxsta.dll”

/>
25 <location path=”https://us-controller.example.com/scripts/ctxsta.dll”

/>
26 <location path=”https://apac-controller.example.com/scripts/ctxsta.dll”

/>
27 </secureticketauthorityurls>
28 </gateway>
29
30 <gateway id=”c57117b5-e111-1eed-9117-a1ffa1c8100e” name=”APACGateway”

default=”false” edition=”Enterprise” version=”Version10_0_69_1” auth
=”DomainAndRSA” smartcardfallback=”None” ipaddress=”10.0.0.3” rwmode
=”NONE” deployment=”Appliance” callbackurl=”https://apacgateway.
example.com/CitrixAuthService/AuthService.asmx” sessionreliability=”
true” requesttickettwosta=”false” stasUseLoadBalancing=”false”
stasBypassDuration=”01:00:00”><location path=”https://apacGateway.
example.com/” /><gslbLocation path=”https://gslb.example.com/” /><
clusternodes>

31 <clear />
32 </clusternodes>
33 <silentauthenticationurls>
34 <clear />
35 </silentauthenticationurls>
36 <secureticketauthorityurls>
37 <clear />
38 <location path=”https://emea-controller.example.com/scripts/ctxsta.dll”

/>
39 <location path=”https://us-controller.example.com/scripts/ctxsta.dll”

/>
40 <location path=”https://apac-controller.example.com/scripts/ctxsta.dll”

/>
41 </secureticketauthorityurls>
42 </gateway>

使⽤例＃ 2：ローミング中のゲートウェイweb.configファイル
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1 <gateway id=”cca13269-18c1-10fd-a0df-7931b3897aa8” name=”EMEAGateway”
default=”false” edition=”Enterprise” version=”Version10_0_69_1” auth
=”Domain” smartcardfallback=”None” ipaddress=”10.0.0.1” rwmode=”NONE
” deployment=”Appliance” callbackurl=”https://emeagateway.example.
com/CitrixAuthService/AuthService.asmx” sessionreliability=”true”
requesttickettwosta=”false” stasUseLoadBalancing=”false”
stasBypassDuration=”01:00:00”>

2 <location path=”https://emeagateway.example.com/” />
3 <gslbLocation path=” https://emeagateway.example.net/” />
4 <clusternodes>
5 <clear />
6 </clusternodes>
7 <silentauthenticationurls>
8 <clear />
9 </silentauthenticationurls>
10 <secureticketauthorityurls>
11 <clear />
12 <location path=”https://emea-controller.example.net/scripts/ctxsta.dll”

/>
13 </secureticketauthorityurls>
14 </gateway>

関連情報

開発者⽤のドキュメントで、Citrix StoreFront SDK PowerShell Modulesを参照してください。

DFA⽤の Citrix ADCおよび StoreFrontの構成

July 9, 2019

拡張認証機能により、Citrix ADCアプライアンスおよび StoreFrontのフォームベース認証を拡張するための単⼀
のカスタマイズポイントが提供されます。拡張認証 SDKを使⽤した認証ソリューションを実現するには、Citrix
ADCアプライアンスと StoreFrontの間に Delegated Forms Authentication（DFA）を構成する必要がありま
す。DFAプロトコルを使⽤すると、資格情報検証などの認証フォームの⽣成と処理をほかのコンポーネントに委任す
ることができます。たとえば、Citrix Gatewayは認証を StoreFrontに委任し、StoreFrontはサードパーティの
認証サーバーまたは認証サービスとやりとりします。

Citrix Gatewayでの DFAの構成については、CTX200383を参照してください。
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インストールに関する推奨事項

• Citrix ADCアプライアンスと StoreFrontの間の通信を確実に保護するには、HTTPプロトコルの代わりに
HTTPSプロトコルを使⽤します。

• クラスター展開環境では、すべてのノードに同じサーバー証明書をインストールし、IIS HTTPSバインドを構
成してから、構成⼿順を実⾏する必要があります。

• StoreFrontでHTTPSを構成するときは、Citrix ADCアプライアンスに StoreFrontのサーバー証明書の発
⾏者を信頼された証明書機関として設定する必要があります。

StoreFrontクラスターインストールに関する注意事項

• すべてのノードにサードパーティの認証プラグインをインストールしてから、これらのノードをクラスターに
追加します。

• 1つのノードですべての DFA関連設定を構成し、その内容をほかのノードに反映させます。「DFAの有効化」
を参照してください。

DFAの有効化

StoreFrontには Citrixの事前共有キー設定を設定する GUIがないので、PowerShellコンソールを使⽤して DFA
をインストールします。

1. DFAをインストールします。DFAはデフォルトではインストールされないので、PowerShellコンソールを
使⽤してインストールする必要があります。

1 PS C:\Users\administrator.PTD.000> cd ’C:\Program Files\Citrix\
Receiver StoreFront\Scripts’

2 PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> & .\
ImportModules.ps1

3 Adding snapins
4 Importing modules
5 Loading ’C:\Program Files\Citrix\Receiver StoreFront\Admin\Citrix.

DeliveryServices.ConfigurationProvider.dll’
6 Loading ’C:\Program Files\Citrix\Receiver StoreFront\Admin\Citrix.

DeliveryServices.ConfigurationProvider.dll’
7
8 PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Install-

DSDFAServer
9 Id : bf694fbc-ae0a-4d56-8749-

c945559e897a
10 ClassType : e1eb3668-9c1c-4ad8-bbae-

c08b2682c1bc
11 FrameworkController : Citrix.DeliveryServices.Framework

.FileBased.FrameworkController
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12 ParentInstance : 8dd182c7-f970-466c-ad4c-27
a5980f716c

13 RootInstance : 5d0cdc75-1dee-4df7-8069-7375
d79634b3

14 TenantId : 860e9401-39c8-4f2c-928d-34251102
b840

15 Data : {
16 }
17
18 ReadOnlyData : {
19 [Name, DelegatedFormsServer], [Cmdlet, Add-DSWebFeature], [Snapin

, Citrix.DeliverySer
20 vices.Web.Commands], [Tenant, 860

e9401-39c8-4f2c-928d-34251102
b840] }

21
22 ParameterData : {
23 [FeatureClassId, e1eb3668-9c1c-4ad8-bbae-c08b2682c1bc], [

ParentInstanceId, 8dd182c7-f
24 970-466c-ad4c-27a5980f716c], [

TenantId, 860e9401-39c8-4f2c
-928d-34251102b840] }

25
26 AdditionalInstanceDependencies : {
27 b1e48ef0-b9e5-4697-af9b-0910062aa2a3 }
28
29 IsDeployed : True
30 FeatureClass : Citrix.DeliveryServices.Framework

.Feature.FeatureClass

2. Citrix Trusted Clientを追加します。StoreFrontと Citrix ADCアプライアンスの間で共有秘密キー（パス
フレーズ）を構成します。パスフレーズとクライアント IDは、Citrix ADCアプライアンスで構成したものと
同⼀である必要があります。

1 PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Add-
DSCitrixPSKTrustedClient -clientId netscaler.fqdn.com -
passphrase secret

3. DFA Conversation Factoryを設定して、すべてのトラフィックをカスタムフォームにルーティングします。
Conversation Factoryを⾒つけるには、C:\inetpub\wwwroot\Citrix\Authentication\web.configで
ConversationFactoryを探します。次に表⽰例を⽰します。

1 <example connectorURL=”http://Example.connector.url:8080/adapters-
sf-aaconnector-webapp”>

2 <routeTable order=”1000”>
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3 <routes>
4 <route name=”StartExampleAuthentication” url=”Example-

Bridge-Forms/Start”>
5 <defaults>
6 <add param=”controller” value=”

ExplicitFormsAuthentication” />
7 <add param=”action” value=”AuthenticateStart” />
8 <add param=”postbackAction” value=”Authenticate” />
9 <add param=”cancelAction” value=”CancelAuthenticate”

/>
10 <add param=”conversationFactory” value=”

ExampleBridgeAuthentication” />
11 <add param=”changePasswordAction” value=”

StartChangePassword” />
12 <add param=”changePasswordController” value=”

ChangePassword” />
13 <add param=”protocol” value=”CustomForms” />
14 </defaults>
15 </route>

4. PowerShellで、DFAConversation Factoryを設定します。この例では、ExampleBridgeAuthentication
に設定しています。

1 PS C:\Program Files\Citrix\Receiver StoreFront\Scripts> Set-
DSDFAProperty -ConversationFactory ExampleBridgeAuthentication

PowerShellの引数では⼤⽂字と⼩⽂字が区別されません。-ConversationFactoryisは–conversationfactory
と同意です。

StoreFrontのアンインストール

サードパーティの認証プラグインは StoreFrontの機能に影響を与えるので、すべてのサードパーティの認証プラグ
インをアンインストールしてから、StoreFrontをアンインストールします。

異なるドメインを使⽤した認証

December 23, 2019

組織によっては、サードパーティの開発者や契約社員に実稼働環境で公開リソースへのアクセスをポリシーで禁⽌し
ている場合があります。ここでは、Citrix Gateway経由で 1つのドメインに認証することでテスト環境での公開リ
ソースへのアクセスを許可する⽅法を説明します。これによって、異なるドメインを使⽤して StoreFrontおよび
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Receiver for Webサイトへの認証を実⾏できます。ここで説明された Citrix Gateway経由の認証は、Receiver
for Webサイト経由でログオンするユーザーが対象です。この認証⽅法は、ネイティブのデスクトップまたはモバイ
ル Citrix Receiverまたは Citrix Workspaceアプリのユーザーは使⽤できません。

テスト環境のセットアップ

ここでは、production.comという実稼働ドメインと development.comというテストドメインを使⽤します。

production.comドメイン

この例では、production.comドメインを以下のようにセットアップします：

• production.comの LDAP認証ポリシーが構成された Citrix Gateway。
• production\testuser1アカウントおよびパスワードを使⽤してゲートウェイ経由で認証。

development.comドメイン

この例では、development.comドメインを以下のようにセットアップします：

• StoreFront、Citrix Virtual App and Desktops、および VDAはすべてdevelopment.comドメイン上
にあります。

• production\testuser1アカウントおよびパスワードを使⽤して Citrix Receiver for Webサイトに認証。
• 2つのドメインの間には、信頼関係はありません。

ストアの Citrix Gatewayの構成

ストアの Citrix Gatewayを構成するには：

1. Citrix StoreFront管理コンソールの左ペインで［ストア］を選択して、［操作］ペインの［Citrix Gateway
の管理］をクリックします。

2.［Citrix Gatewayの管理］画⾯で、［追加］をクリックします。

3. 全般設定、Secure Ticket Authority、認証⼿順を完了します。
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注：

両⽅のドメインで使⽤中の DNSサーバーが他⽅のドメインの FQDNを解決できるよう、DNS条件付きフォワ
ーダーの追加が必要な場合があります。Citrix ADCアプライアンスは、production.comの DNSサーバー
を使⽤して、development.comドメインで STAサーバーの FQDNを解決できるようにする必要がありま
す。StoreFrontは、development.comの DNSサーバーを使⽤して、production.comドメインでコ
ールバック URLを解決できるようにする必要があります。または、development.comの FQDNを使⽤し
て、Citrix Gateway仮想サーバー virtual IP（VIP）として解決することもできます。

Citrix Gatewayからのパススルーを有効にする

1. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［認証⽅法
の管理］をクリックします。

2.［認証⽅法の管理］画⾯で、［Citrix Gatewayからのパススルー］を選択します。
3.［OK］をクリックします。
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NetScaler Gatewayを使⽤したリモートアクセスをストアで構成する

1. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでストアを選択し
ます。［操作］ペインで［リモートアクセス設定の構成］をクリックします。

2.［リモートアクセスの有効化］を選択します。
3. Citrix Gatewayがストアに登録されたことを確認します。Citrix Gatewayが登録されていないと、STAチ
ケット発⾏機能は機能しません。
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トークンの⼀貫性を無効にする

1. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、結果ペインでストアを選択し
ます。［操作］ペインで、［ストア設定の構成］を選択します。

2.［ストア設定の構成］ページで、［詳細な設定］を選択します。

3.［トークンの整合性を要求する］チェックボックスをオフにします。詳しくは、「上級ストア設定」を参照して
ください。

4.［OK］をクリックします。
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注：

［トークンの⼀貫性を要求する］設定はデフォルトでオンになっています。この設定を無効にすると、Citrix ADC
EndPoint Analysis（EPA）SmartAccess機能が停⽌します。SmartAccessについて詳しくは、CTX138110を
参照してください。

Receiver for Webサイトで Citrix Gatewayからのパススルーを無効にする

重要：

Citrix Gatewayからのパススルーを無効にすると、Receiver for Webが Citrix ADCアプライアンスから渡
されたproduction.comドメインの誤った資格情報を使⽤しないようにできます。Citrix Gatewayからの
パススルーを無効にすると、Receiver for Webがユーザーに資格情報の⼊⼒を求めます。これらの資格情報
は、Citrix Gatewayでログオンする場合に使⽤する資格情報とは異なります。

1. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択します。

2. 変更するストアを選択します。

3.［操作］ペインで［Receiver for Webサイトの管理］をクリックします。

4. 認証⽅法で、［Citrix Gatewayからのパススルー］をオフにします。

5.［OK］をクリックします。
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production.comユーザー名およびパスワードを使⽤して NetScaler Gatewayにログオンする

テストのために、production.comユーザー名およびパスワードを使⽤して、NetScaler Gatewayにログオン
します。

ログオン後、ユーザーはdevelopment.comの資格情報を⼊⼒するよう求められます。
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StoreFrontで信頼済みドメインドロップダウンリストを追加する（オプション）

この設定はオプションですが、これによって Citrix Gateway経由の認証で誤ったドメインの⼊⼒を回避できる場合
があります。

両⽅のドメインで同じユーザー名を使⽤する場合、誤ったドメインを⼊⼒する可能性が⾼くなります。慣れていない
ユーザーが、Citrix Gateway経由でログオンする時、ドメインの⼊⼒を省略することもあります。その後、Receiver
for Webサイトにログオンするよう求められると、ドメインでドメイン\ユーザー名の⼊⼒を忘れる可能性がありま
す。

1. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［認証⽅法
の管理］をクリックします。

2.［ユーザー名とパスワード］の横の下向き⽮印を選択します。
3.［追加］を選択して、development.comを信頼済みドメインとして追加し、［ログオンページにドメイン
⼀覧を表⽰する］チェックボックスをオンにします。

4.［OK］をクリックします。
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注：

この認証⽅法では、ブラウザーのパスワードキャッシュ機能は使⽤しないでください。2つの異なるドメインア
カウントに異なるパスワードがある場合、パスワードキャッシュによって操作が複雑になる可能性があります。

Citrix Gatewayのクライアントレス VPN（CVPN）セッションの操作ポリシー

• Citrix GatewayセッションポリシーでWebアプリケーションへのシングルサインオン機能が有効になって
いると、Citrix ADCアプライアンスから Receiver for Webに送信された正しくない資格情報は無視されま
す。これは、Receiver for Webで［Citrix Gatewayからのパススルー］認証⽅法が無効になっているた
めです。このオプションがどのように設定されていても、Receiver for Webは資格情報を求めます。

• Citrix ADCアプライアンスの［Client Experience］および［Published Applications］タブでシングルサ
インオンを指定しても、ここで説明された動作は影響を受けません。
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ビーコンポイントの構成

April 2, 2020

［ビーコンの管理］タスクを使⽤して、ビーコンポイントとして使⽤する、内部ネットワークの内側と外側の URL
を指定します。Citrix Workspaceアプリは、ユーザーがローカルネットワークとパブリックネットワークのどち
らに接続しているのかをビーコンポイントを使⽤して識別します。ユーザーがデスクトップやアプリケーションに
アクセスすると、そのリソースを提供するサーバーがそのユーザーの位置情報に基づいて適切な接続詳細を Citrix
Workspaceアプリに返します。これにより、ユーザーがデスクトップまたはアプリケーションにアクセスしたとき
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に再ログオンする必要がなくなります。

たとえば、内部ビーコンポイントにアクセス可能な場合、そのユーザーはローカルネットワークに接続していると認
識されます。これに対し、Citrix Workspaceアプリで内部ビーコンポイントにアクセスできず、2つの外部ビーコ
ンポイントからの応答を受信した場合、そのユーザーは社内ネットワークの外からインターネット経由で接続してい
ると認識されます。このため、ユーザーは Citrix Gateway経由でデスクトップやアプリケーションに接続する必
要があります。ユーザーがデスクトップやアプリケーションにアクセスすると、そのリソースを提供するサーバー
が、使⽤されるべき Citrix Gatewayアプライアンスの詳細を提供します。このため、ユーザーがその NetScaler
Gatewayアプライアンスにログオンする必要はありません。

StoreFrontでは、内部ビーコンポイントとしてデフォルトでサーバーの URLまたは負荷分散 URLが使⽤されま
す。外部ビーコンポイントは、デフォルトでシトリックスのWebサイト、および管理者が追加した最初の Citrix
Gateway仮想サーバーまたはユーザーログオンポイント（Access Gateway 5.0の場合）の URLが使⽤されます。

ビーコンポイントの設定を変更する場合は、そのビーコンポイントをユーザーに通知して Citrix Workspaceアプリ
の設定を変更させる必要があります。ストアの Receiver for Webサイトが構成済みの場合、ユーザーはそのサイト
から Citrix Workspaceアプリの最新のプロビジョニングファイルを⼊⼿できます。Receiver for Webサイトが構
成済みでない場合は、管理者がストアのプロビジョニングファイルをエクスポートしてユーザーに提供します。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

1. Windowsの［スタート］画⾯または［アプリ］画⾯で、Citrix StoreFrontタイルをクリックします。

2. Citrix StoreFront管理コンソールの左ペインで［ストア］ノードを選択して、［操作］ペインの［ビーコン
の管理］をクリックします。

3. 内部ビーコンポイントとして使⽤する URLを指定します。

• StoreFront展開環境でサーバーの URLまたは負荷分散 URLを使⽤するには、［サービス URLを使
⽤する］を選択します。

• 別のURLを使⽤するには、［ビーコンアドレスを指定する］を選択して、内部ネットワーク内の可⽤性
の⾼い URLを⼊⼒します。

4. 外部ビーコンポイントの URLを⼊⼒するには、［追加］をクリックします。ビーコンポイントを変更するに
は、［外部ビーコン］ボックスの⼀覧でURLを選択して［編集］をクリックします。ビーコンポイントとして
そのアドレスが使われないようにするには、⼀覧で URLを選択して［削除］をクリックします。

公共のネットワーク上で解決でき、可⽤性の⾼い外部ビーコンポイントを少なくとも 2つ指定する必要が
あります。ビーコン URLは、http://exampleなどの簡略化された NetBIOS名ではなく、http://
example.comなどの完全修飾ドメイン名にする必要があります。これにより、内部ネットワークとユーザ
ーの間に、ホテルやインターネットカフェなど、インターネットペイウォール（有料の壁）があるかどうかを
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Citrix Workspaceアプリで判別できるようになります。インターネットペイウォールがある場合、すべての
外部ビーコンポイントが同じプロキシに接続されます。

ストアに内部および外部アクセスするための単⼀の FQDNの作成

December 23, 2019

会社のネットワーク内外のクライアント⽤に単⼀の完全修飾ドメイン名（Fully Qualified Domain Name：FQDN）
を作成することで、そのネットワーク内、およびネットワーク外から Citrix Gateway経由でリソースにアクセスす
るユーザーの使い勝⼿を簡素化することができます。

単⼀の FQDNを作成すると、ユーザーが各プラットフォーム⽤の Receiverを簡単に構成できるようになりますネッ
トワーク内からアクセスする場合もインターネット経由で外部からアクセスする場合も、ユーザーが覚える必要のあ
る URLは 1つのみになります。

Citrix Workspaceアプリ⽤の StoreFrontビーコン

Citrix Workspaceアプリは、ユーザーがローカルネットワークとパブリックネットワークのどちらに接続している
のかをビーコンポイントを使⽤して識別します。ユーザーがデスクトップやアプリケーションにアクセスすると、そ
のリソースを提供するサーバーがそのユーザーの位置情報に基づいて適切な接続詳細を Citrix Workspaceアプリに
返します。これにより、ユーザーがデスクトップまたはアプリケーションにアクセスしたときに再ログオンする必要
がなくなります。ビーコンポイントの構成については、「ビーコンポイントの構成」を参照してください。

注：

この記事では、「Citrix Workspaceアプリ」に関する記載は、特に明記されていない限り、サポートされてい
るバージョンの Citrix Receiverにも適⽤されます。

Citrix Gateway仮想サーバーと SSL証明書の構成

外部のクライアントが会社のネットワーク外からリソースにアクセスしようとしたときに、共有 FQDNは DMZの
外部ファイアウォールルーターインターフェイスの IP、または Citrix Gateway仮想サーバーの IPに解決されます。
SSL証明書の［Common Name］（⼀般名）フィールドと［Subject Alternative Name］（SAN：サブジェクトの
別名）フィールドに、ストアの外部アクセスに使⽤する共有 FQDNが含まれていることを確認します。会社の証明機
関（CA）の代わりにサードパーティのルート CA（Verisignなど）を使⽤してゲートウェイ証明書に署名すると、外
部クライアントはゲートウェイ仮想サーバーにバインドされている証明書を⾃動的に信頼します。サードパーティの
ルート CA（Verisignなど）を使⽤する場合、追加のルート CA証明書を外部クライアントにインポートする必要は
ありません。
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Citrix Gatewayと StoreFrontサーバーの両⽅に対して、共有 FQDNの⼀般名を使⽤して単⼀の証明書を展開する
場合は、リモート検出をサポートするかどうかを検討します。サポートする場合は、証明書が SANの仕様に準拠して
いることを確認してください。

Citrix Gateway仮想サーバーの証明書の例：storefront.example.com

1. 共有 FQDN、コールバック URL、およびアカウントエイリアス URLが、SANとして［DNS］フィールドに
含まれていることを確認します。

2. 証明書と秘密キーを Citrix Gatewayにインポートできるように、秘密キーがエクスポート可能になっている
ことを確認します。

3. Default Authorizationが Allowと設定されていることを確認します。

4. サードパーティ CA（Verisignなど）または組織における会社のルート CAを使⽤して証明書に署名します。

2ノードサーバーグループの SANの例
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storefront.example.com（必須）

storefrontcb.example.com（必須）

accounts.example.com（必須）

storefrontserver1.example.com（オプション）

storefrontserver2.example.com（オプション）

証明機関（CA）を使⽤した Citrix Gateway仮想サーバーの SSL証明書の署名

必要に応じて、次の 2種類の CA署名⼊り証明書のいずれかを選択することができます。

• サードパーティの CA署名付き証明書 - Citrix Gateway仮想サーバーの証明書が信頼されたサードパーティ
によって署名されている場合は、外部クライアントの信頼されたルート CA証明書ストアにルート CA証明書
をコピーする必要はほとんどありません。Windowsクライアントには、⼀般的なほとんどの署名機関のルー
ト CA証明書が付属しています。使⽤できる商⽤のサードパーティ CAの例としては、DigiCert、Thawte、
Verisignなどがあります。ただし、iPad、iPhone、Androidのタブレットや電話などのモバイルデバイス
には、ルート CAをデバイスにコピーして、Citrix Gateway仮想サーバーを信頼するように構成することが
必要な場合があります。

• 会社のルート CA署名付き証明書—これを選択する場合は、すべての外部クライアントの信頼されたルート
CAストアに会社のルート CA証明書をコピーする必要があります。ネイティブ Receiverがインストールさ
れたポータブルデバイス（iPhoneや iPadなど）を使⽤する場合は、これらのデバイスでセキュリティプロ
ファイルを作成します。

ポータブルデバイスへのルート証明書のインポート

• iOSデバイスのローカルストレージには通常アクセスできないため、iOSデバイスでは電⼦メールの添付ファ
イルを使⽤して X.509証明書の CERファイルをインポートします。

• 同様に Androidデバイスでも X.509（.CER）形式が必要です。証明書は、デバイスのローカルストレージま
たはメールの添付ファイルからインポートできます。

外部 DNS：storefront.example.com

組織のインターネットサービスプロバイダーによって提供される DNS解決によって、DMZの外部境界に位置するフ
ァイアウォールルーターの外部に対する IPや、Citrix Gateway仮想サーバーの仮想 IPが解決されるようにします。

スプリットビュー DNS

• スプリットビュー DNSを正しく構成すると、DNS要求の送信元アドレスに応じてクライアントに正しい
DNS Aレコードが送信されます。
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• 公共ネットワークと社内ネットワーク間を移動するクライアントの IPアドレスは、それに応じて変更されま
す。クライアントが storefront.example.comを照会すると、そのときの接続先ネットワークに応じて適切
な Aレコードを受信します。

Windows CAが Citrix Gatewayに発⾏した証明書のインポート

WinSCPは、Windowsマシンから Citrix Gatewayファイルシステムへのファイル移動に役⽴つ無料のサードパー
ティツールです。インポートする証明書を、Citrix Gatewayファイルシステム内の/nsconfig/ssl/フォルダーにコ
ピーします。Citrix Gatewayで OpenSSLツールを使⽤して PKCS12または PFXファイルから証明書とキーを抽
出し、Citrix Gatewayで使⽤できる X.509の CERファイルと KEYファイルを PEM形式で個別に作成できます。

1. この PFXファイルを Citrix Gatewayアプライアンスまたは VPXの/nsconfig/sslにコピーします。
2. Citrix Gatewayのコマンドラインインターフェイスを開きます。
3. FreeBSDシェルに切り替えるために、Shellと⼊⼒して、Citrix Gatewayのコマンドラインインターフェ
イスを終了します。

4. ディレクトリを変更するために、cd /nsconfig/sslを使⽤します。
5. openssl pkcs12 -in <imported cert file>.pfx -nokeys -out <certfilename

>.cerを実⾏します。PFXのパスワードの⼊⼒を求めるメッセージが表⽰されたらパスワードを⼊⼒しま
す。

6. openssl pkcs12 -in <imported cert file>.pfx -nocerts -out <keyfilename
>.keyを実⾏します。

7. 画⾯のメッセージに従って PFXパスワードを⼊⼒し、次に、秘密キーの PEMパスフレーズを設定して KEY
ファイルを保護します。

8. /nsconfig/ssl/内に CERファイルと KEYファイルが正常に作成されたことを確認するには、ls ‒alを実⾏
します。

9. Citrix Gatewayのコマンドラインインターフェイスに戻るために、Exitと⼊⼒します。

Citrix Receiver for Windows、または Citrix Receiver for Mac、Citrix Gatewayのセッション
ポリシー

REQ.HTTP.HEADER User-Agent CONTAINS CitrixReceiver && REQ.HTTP.HEADER X-Citrix-Gateway EX-
ISTS

Receiver for Web⽤ Gatewayセッションポリシー

REQ.HTTP.HEADER User-Agent NOTCONTAINS CitrixReceiver && REQ.HTTP.HEADER Referer EXISTS
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cVPNと SmartAccessの設定

SmartAccessを使⽤している場合、Citrix Gateway仮想サーバーのプロパティページで、SmartAccessモード
を有効にします。この場合、リモートリソースに同時にアクセスするすべてのユーザー⽤のユニバーサルライセンス
が必要です。

Receiverのプロファイル

セッションプロファイルのアカウントサービス URL をhttps://accounts.example.com/Citrix
/Roaming/Accountsに 設 定 し ま す （https://storefront.example.com/Citrix/Roaming/
Accountsではありません）。
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また、StoreFront サーバーの認証⽤およびローミング⽤の各 web.config ファイルにも、この URL を追加の
<allowedAudiences>として追加します。詳しくは、後述の「StoreFrontサーバーのホストベース URL、ゲート
ウェイ、SSL証明書の構成」を参照してください。
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Receiver for Webのプロファイル
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ICAプロキシと基本モードの設定

ICAプロキシを使⽤している場合、Citrix Gateway仮想サーバーのプロパティページで、基本モードを有効にしま
す。1つの Citrix ADCプラットフォームライセンスのみが必要です。

© 1999-2020 Citrix Systems, Inc. All rights reserved. 287



StoreFront 1912

Receiverのプロファイル
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Receiver for Webのプロファイル
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StoreFrontサーバーのホストベース URL、ゲートウェイ、SSL証明書の構成

ストアをホストするStoreFrontクラスターまたは単⼀のStoreFront IPが作成されている場合は、Citrix Gateway
仮想サーバーに解決される共有 FQDNが StoreFrontのロードバランサーにも直接解決される必要があります。

内部 DNS：3つの DNS Aレコードを作成します

• storefront.example.comが StoreFrontのロードバランサーまたは単⼀の StoreFrontサーバー IPに解
決される必要があります。

• storefrontcb.example.comがゲートウェイの仮想サーバーの仮想 IPに解決される必要があるので、DMZ
と会社のローカルネットワークの間にファイアウォールがある場合は、これを許可します。

• accounts.example.com—storefront.example.comのDNSエイリアスとして作成します。StoreFront
クラスターのロードバランサー IPまたは単⼀の StoreFrontサーバー IPにも解決されます。

StoreFrontサーバー証明書の例：storefront.example.com

1. StoreFrontをインストールする前に、StoreFrontサーバーまたはサーバーグループ⽤の適切な証明書を作
成します。

2. 共有 FQDNを［Common name］フィールドと［DNS］フィールドに追加します。これが、先に作成した
Citrix Gateway仮想サーバーにバインドされた SSL証明書で使⽤される FQDNと⼀致することを確認しま
す。または、Citrix Gateway仮想サーバーにバインドされているものと同じ証明書を使⽤します。

3. 別の SANとしてアカウントエイリアス（accounts.example.com）を証明書に追加します。SANで使
⽤するアカウントエイリアスは、前述のネイティブ Receiverの Gatewayセッションのポリシーおよびプ
ロファイルの⼿順で使⽤したエイリアスです。
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4. 秘密キーをエクスポート可能にして、証明書を別のサーバーまたは複数の StoreFrontサーバーグループノー
ドに転送できるようにします。
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5. サードパーティ CA（Verisignなど）、会社のルート CA、または中間 CAを使⽤して証明書に署名します。

6. 秘密キーを含めて、この証明書を PFX形式でエクスポートします。

7. 証明書と秘密キーを StoreFrontサーバーにインポートします。Windows NLB StoreFrontクラスターを展
開している場合は、すべてのノードにこの証明書をインポートします。Citrix ADC負荷分散仮想サーバーなど
の代替ロードバランサーを使⽤している場合は、そこに証明書をインポートします。

8. StoreFrontサーバーの IISで HTTPSバインドを作成し、インポートした SSL証明書をバインドします。
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9. StoreFrontサーバーで、選択済みの共有 FQDNに⼀致するように、ホストベース URLを構成します。

注：

StoreFrontでは、証明書内の SAN⼀覧で最後の SANが常に⾃動的に選択されます。通常、⾃動的に
選択されたものをそのまま使⽤できますが、StoreFront管理者は必要に応じて変更することもできま
す。有効な HTTPS://<FQDN>が証明書内に SANとして存在する場合、ホストベース URLをそのい
ずれかに⼿動で設定することができます。例：https://storefront.example.com

サーバーのベース URLをHTTPからHTTPSに変更

ホストのベースURLオプションは、Citrix StoreFrontで単⼀サーバー展開またはサーバーグループ展開を構成する
ときに使⽤できます。これは、サーバー証明書なしで Citrix StoreFrontをインストールおよび構成しているお客様
にご利⽤いただけます。証明書をインストールした後、StoreFrontとそのサービスがセキュアな接続を使⽤してい
ることを確認します。

注：

IT管理者は、この⼿順を実⾏する前に、Citrix StoreFrontサーバーにサーバー証明書を⽣成してインストー
ルする必要があります。さらに、新しい接続を保護するには、HTTPS（ポート 443）に IISバインドを作成す
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る必要があります。

StoreFront 3.xのベース URLを変更するには、以下の⼿順を実⾏します：

1. StoreFrontで、左ペインの［サーバーグループ］をクリックします。

2. 右ペインの［ベース URLの変更］をクリックします。

3. ベース URLを⼊⼒し、［OK］をクリックします。

StoreFrontサーバーでの Gatewayの構成：storefront.example.com

1.［ストア］ノードで、［Citrix Gatewayの管理］を［操作］ペインでクリックします。

2. サーバー名を変更するには、⼀覧から［ゲートウェイ］を選択し、［編集］をクリックします。

3.［全般設定］ページで共有 FQDNを［Citrix Gateway URL］フィールドに⼊⼒します。

4.［認証設定］タブを選択し、コールバック FQDNを［コールバック URL］フィールドに⼊⼒します。
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5.［Secure Ticket Authority］タブを選択し、Secure Ticket Authority（STA）サーバーが［ストア］ノ
ード内で既に構成されている Delivery Controllerの⼀覧と⼀致するか確認します。

6. このストアのリモートアクセスを有効にします。

7. 内部ビーコンにアカウントエイリアス（accounts.example.com）を⼿動で設定します。これは、ゲートウ
ェイ外部からの解決が不可能なものである必要があります。この FQDNは、StoreFrontホストベース URL
と Citrix Gateway仮想サーバーで共有される外部ビーコン（storefront.example.com）とは異なるもの
である必要があります。内部ビーコンと外部ビーコンが同じものになってしまうので、共有 FQDNは使⽤し
ないでください。
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FQDNを使⽤した検出のサポート

FQDNによる検出をサポートするには、次の⼿順に従います。プロビジョニングファイルの構成が⼗分である場合、
または Receiver for Webのみを使⽤する場合は、次の⼿順を省略できます。

C:\inetpub\wwwroot\Citrix\Authentication\web.configに追加の<allowedAudiences>エントリを追加し
ます。このファイルには<allowedAudiences>エントリが 2つあります。Authentication Token Producer
⽤である、ファイル内の最初のエントリのみに、追加の<allowedAudience>エントリを追加する必要がありま
す。

1. <service id> セクションで、<allowedAudiences> ⽂字列を⾒つけます。以下のようにaudience=”
https://accounts.example.com/”の⾏を追加します。web.config ファイルを保存して閉じま
す。

1 <service id=”abd6f54b-7d1c-4a1b-a8d7-14804e6c8c64” displayName=”
Authentication Token Producer”>

2 ...
3 <allowedAudiences>
4 <add name=”https-storefront.example.com” audience=”https://

storefront.example.com/” />
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5 <add name=”https-accounts.example.com” audience=”https://accounts.
example.com/” />

6 </allowedAudiences>

2. C:\inetpub\wwwroot\Citrix\Roaming\web.configで <tokenManager>セクションを⾒つけ、以下のよ
うにaudience=”https://accounts.example.com/”の⾏を追加します。web.configファイル
を保存して閉じます。

1 <tokenManager>
2 <services>
3 <clear />
4 ...
5 </trustedIssuers>
6 <allowedAudiences>
7 <add name=”https-storefront.example.com” audience=”https://

storefront.example.com/” />
8 <add name=‘https-accounts.example.com” audience=”https://accounts.

example.com/” />
9 </allowedAudiences>
10 </service>
11 </services>
12 </tokenManager>

または、ストアのネイティブ Receiver .CRプロビジョニングファイルをエクスポートすることもできます。これに
より、Citrix Workspaceアプリの初回使⽤時の設定が不要になります。このファイルをすべてのWindowsおよび
MAC Citrix Workspaceアプリクライアントに配布します。

Citrix Workspaceがクライアントにインストールされいてる場合、CRファイルタイプが認識され、プロビジョニ
ングファイルをダブルクリックするとインポートが開始されます。
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詳細構成

January 14, 2020

StoreFrontコンソール、PowerShell、証明書プロパティ、または構成ファイルを使って、以下の詳細オプションを
構成できます。

タスク 詳細

リソースフィルターの構成 リソースの種類やキーワードを使⽤して、列挙される
リソースを指定します。

リソースフィルターの構成

June 21, 2019
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ここでは、リソースの種類やキーワードを使⽤して、列挙されるリソースを指定する⽅法について説明します。管理
者は、このフィルター機能と、Store Customization SDKで提供されるより⾼度なカスタマイズ⽅法を組み合わせ
て使⽤できます。SDKでは、ユーザーに表⽰されるアプリやデスクトップを制御したり、アクセス条件を変更した
り、起動パラメーターを設定したりできます。詳しくは、Citrix StoreFront SDK PowerShell Modulesを参照し
てください。

注：

StoreFront管理コンソールと PowerShellコンソールを同時に開くことはできません。StoreFront管理コ
ンソールを閉じてから PowerShellコンソールを開いてください。同様に、PowerShellのすべてのインスタ
ンスを閉じてから StoreFront管理コンソールを開いてください。

フィルターの構成

フィルターを構成するには、StoresModuleで定義されている PowerShellコマンドレットを使⽤します。必要な
モジュールをロードするには、以下の PowerShellスニペットを使⽤します。

1 $dsInstallProp = Get-ItemProperty ‘
2 -Path HKLM:\SOFTWARE\Citrix\DeliveryServicesManagement -Name

InstallDir
3 $dsInstallDir = $dsInstallProp.InstallDir
4 & $dsInstallDir..\Scripts\ImportModules.ps1

種類によるフィルタリング

リソースを種類でフィルタリングするには、以下のコマンドを使⽤します。このコマンドにより、列挙するリソース
の種類が指定されます。指定した種類以外のリソースは列挙されません。以下のコマンドレットを使⽤します。

Set-DSResourceFilterType：リソースの種類による列挙フィルターをセットアップします。

Get-DSResourceFilterType：StoreFrontで列挙されるリソースの種類の⼀覧を取得します。

注：リソースの種類は、キーワードよりも先に適⽤されます。

キーワードによるフィルタリング

これにより、キーワードをベースにリソースをフィルターします。たとえば、Citrix Virtual Apps and Desktops
のリソースをフィルターします。キーワードは、各リソースの説明フィールドの⽂字列から⽣成されます。

このフィルターでは、列挙対象のリソースまたは列挙から除外するリソースを指定できます。列挙するリソースを指
定するフィルターでは、キーワードに⼀致するリソースのみが列挙され、⼀致しないリソースは列挙されません。列
挙から除外するリソースを指定するフィルターでは、キーワードに⼀致するリソースが列挙されなくなります。以下
のコマンドレットを使⽤します。
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Set-DSResourceFilterKeyword：リソースのキーワードによる列挙フィルターをセットアップします。

Get-DSResourceFilterKeyword：リソースのキーワードの⼀覧を取得します。

以下のキーワードは予約されており、このフィルターで使⽤することはできません。

• ⾃動
• 固定

キーワードについて詳しくは、「ユーザーエクスペリエンスの最適化」および「アプリケーション配信の構成」を参照
してください。

例

次のコマンドにより、ワークフローリソースが列挙対象から除外されます：

1 Set-DSResourceFilterKeyword -SiteId 1 -VirtualPath ”/Citrix/Store” -
ExcludeKeywords @(”WFS”)

次のコマンドにより、アプリケーションのみが列挙されます：

1 Set-DSResourceFilterType -SiteId 1 -VirtualPath ”/Citrix/Store” -
IncludeTypes @(”Applications”)

構成ファイルを使⽤した構成

January 14, 2020

構成ファイルを使⽤して、Citrix StoreFront管理コンソールでは設定できない Citrix StoreFrontおよび Citrix
Receiver for Webの追加設定を構成できます。

構成できるCitrix StoreFront設定には、次のものがあります：

• ICAファイル署名の有効化
• ファイルタイプの関連付けの無効化
• Citrix Workspaceアプリログオンダイアログボックスのカスタマイズ
• Windows向け Citrix Workspaceアプリでのパスワードおよびユーザー名のキャッシュ機能の無効化

構成できるCitrix Receiver for Web設定には、次のものがあります：

• ユーザーに対するリソースの表⽰⽅式
•［マイアプリケーション］フォルダービューの無効化
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構成ファイルを使った StoreFrontの構成

April 2, 2020

ここでは、Citrix StoreFront管理コンソールを使⽤して実⾏できない付加的な構成タスクについて説明します。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

ICAファイル署名の有効化

StoreFrontには、ICAファイルにデジタル署名を追加するオプションが⽤意されています。これにより、この機能
をサポートするバージョンの Citrix Workspaceアプリで、ICAファイルが信頼されるサーバーからのものであるこ
とを検証できるようになります。StoreFrontでファイルの署名を有効にすると、ユーザーがアプリケーションを起
動するときに⽣成される ICAファイルが、StoreFrontサーバーの個⼈証明書ストアにある証明書を使⽤して署名さ
れます。StoreFrontサーバーのオペレーティングシステムでサポートされる任意のハッシュアルゴリズムを使って
ICAファイルを署名できます。クライアントソフトウェアがこの機能をサポートしない場合や ICAファイルの署名⽤
に構成されていない場合、デジタル署名は無視されます。署名処理に失敗した場合は、デジタル署名なしで ICAファ
イルが⽣成され、Citrix Receiverに送信されます。未署名のファイルを受け⼊れるかどうかは、Receiver側での構
成により決定されます。

StoreFrontの ICAファイルの署名機能で使⽤する証明書には秘密キーが含まれ、許可された有効期間内である必要
があります。証明書にキー使⽤法の拡張が含まれる場合、キーをデジタル署名に使⽤できるようにする必要がありま
す。拡張キー使⽤法エクステンションが含まれる場合は、コード署名またはサーバー認証⽤に設定されている必要が
あります。

ICAファイルを署名する場合、商⽤の証明機関または組織内の独⾃の証明機関から取得したコード署名または SSL署
名証明書を使⽤することをお勧めします。証明機関から適切な証明書を取得できない場合は、サーバー証明書のよう
な既存の SSL証明書を使⽤するか、新しいルート証明機関証明書を作成してユーザーデバイスに配布することができ
ます。

ストアの ICAファイルの署名機能はデフォルトでは無効になっています。ICAファイルの署名機能を有効にするに
は、ストアの構成ファイルを編集してからWindows PowerShellコマンドを実⾏します。Citrix Workspaceアプ
リで ICAファイルの署名機能を有効にする⽅法について詳しくは、「ICAファイルに署名して信頼されていないサー
バー上のアプリケーションやデスクトップが起動しないようにする」を参照してください。

注：

StoreFront管理コンソールと PowerShellコンソールを同時に開くことはできません。StoreFront管理コ
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ンソールを閉じてから PowerShellコンソールを開いてください。同様に、PowerShellのすべてのインスタ
ンスを閉じてから StoreFront管理コンソールを開いてください。

1. ICAファイルの署名に使⽤する証明書が、現在のユーザーの証明書ストアではなく、StoreFrontサーバーの
Citrix Delivery Services証明書ストアで使⽤できることを確認します。

2. テキストエディターを使ってストアの web.config ファイルを開きます。このファイルは通常、
C:\inetpub\wwwroot\Citrix\storename\ディレクトリにあります。ここで、storenameはストアの作
成時に指定した名前です。

3. ファイル内で次のセクションを検索します。

1 <certificateManager>
2 <certificates>
3 <clear />
4 <add ... />
5 ...
6 </certificates>
7 </certificateManager>

4. 署名に使⽤する証明書の詳細を含めます。

1 <certificateManager>
2 <certificates>
3 <clear />
4 <add id=”certificateid” thumb=”certificatethumbprint” />
5 <add ... />
6 ...
7 </certificates>
8 </certificateManager>

ここで、<certificateid>はストアの構成ファイル内で証明書を識別するための値で、<certificatethumbprint>
はハッシュアルゴリズムにより⽣成される証明書データのダイジェスト（または拇印）です。

5. ファイル内で次の要素を検索します。

1 <icaFileSigning enabled=”False” certificateId=”” hashAlgorithm=”
sha1” />

6. 有効な属性の値を Trueに変更して、ストアの ICAファイルの署名を有効にします。さらに、certificateId
属性の値を、証明書を識別するために使⽤した ID、つまり⼿順 4.の <certificateid>に設定します。

7. SHA-1以外のハッシュアルゴリズムを使⽤する場合は、必要に応じて hashAlgorithm属性の値を sha256、
sha384、または sha512に設定します。

8. ローカルの管理者アカウントを使ってWindows PowerShellを起動して、コマンドプロンプトで次のコマ
ンドを実⾏します。これにより、ストアが秘密キーにアクセスできるようになります。
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1 Add-PSSnapin Citrix.DeliveryServices.Framework.Commands
2 $certificate = Get-DSCertificate ”certificatethumbprint”
3 Add-DSCertificateKeyReadAccess -certificate $certificates[0] -

accountName ”IIS APPPOOL\Citrix Delivery Services Resources”

ここで <certificatethumbprint>は、ハッシュアルゴリズムにより⽣成される証明書データのダイジェスト
です。

ファイルタイプの関連付けの無効化

ストアのファイルタイプの関連付けは、デフォルトで有効になっています。このため、ユーザーがユーザーデバイス
上で開いたローカルファイルは、サブスクライブ済みのアプリケーションで表⽰されます。ファイルタイプの関連付
けを無効にするには、ストアの構成ファイルを編集します。

1. テキストエディターを使ってストアの web.config ファイルを開きます。このファイルは通常、
C:\inetpub\wwwroot\Citrix\storename\ディレクトリにあります。ここで、storenameはストアの作
成時に指定した名前です。

2. ファイル内で次の要素を検索します。

1 <farmset ... enableFileTypeAssociation=”on” ... >

3. enableFileTypeAssociation属性の値を offに変更して、ストアでのファイルタイプの関連付けを無効にし
ます。

Citrix Workspaceアプリログオンダイアログボックスのカスタマイズ

デフォルトでは、ユーザーがストアにログオンしても、ログオンダイアログボックスにタイトル⽂字列は表⽰されま
せん。このダイアログボックスをカスタマイズして、タイトルに「ログオンしてください」などのメッセージを表⽰
することができます。ログオンダイアログボックスにタイトル⽂字列が表⽰されるようにし、表⽰内容をカスタマイ
ズするには、認証サービスのファイルを編集します。

1. テキストエディターを使って認証サービス⽤の UsernamePassword.tfrmファイルを開きます。このファ
イルは通常、C:\inetpub\wwwroot\Citrix\Authentication\App_Data\Templates\ディレクトリにあり
ます。

2. ファイル内で次の⾏を⾒つけます。

1 @* @Heading(”ExplicitAuth:AuthenticateHeadingText”) *@

3. 先頭の \@*と末尾の *@を削除して、このステートメントのコメントを解除します。

1 @Heading(”ExplicitAuth:AuthenticateHeadingText”)
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これにより、Citrix Workspaceアプリユーザーがこのストアにログオンしたときに、デフォルトのタイトル
⽂字列である「Please log on」または「ログオンしてください」などが表⽰されます。

4. タイトル⽂字列を変更するには、テキストエディターを使って認証サービスの ExplicitFormsCom-
mon.xx.resxファイルを開きます。このファイルは通常、C:\inetpub\wwwroot\Citrix\Authentication\App_Data\resources\デ
ィレクトリにあります。

5. ファイル内で次の要素を検索します。<value>要素内の⽂字列を編集します。これにより、このストアのログ
オンダイアログボックスのタイトルが変更されます。

1 <data name=”AuthenticateHeadingText” xml:space=”preserve”>
2 <value>My Company Name</value>
3 </data>

ほかのロケールにいるユーザー⽤にログオンダイアログボックスのタイトルの⽂字列を変更するには、対象と
なる⾔語版の ExplicitAuth.languagecode.resx ファイルを編集します。ここで languagecodeは、ロケ
ール識別⼦です。

Windows向け Citrix Workspaceアプリでのパスワードおよびユーザー名のキャッシュ機能の無効化

Windows向け Citrix Workspaceアプリのデフォルトでは、ユーザーが StoreFrontストアにログオンしたとき
のパスワードがキャッシュされます。Citrix Receiver for WindowsまたはWindows向け Citrix Workspaceア
プリでパスワードのキャッシュ機能を無効にするには、認証サービスのファイルを編集します（この設定は Citrix
Receiver for Windows Enterpriseには適⽤されません）。

1. テキストエディターを使って、inetpub\wwwroot\Citrix\Authentication\App_Data\Templates\UsernamePassword.tfrm
ファイルを開きます。

2. ファイル内で次の⾏を⾒つけます。

1 @SaveCredential(id: @GetTextValue(”saveCredentialsId”), labelKey:
”ExplicitFormsCommon:SaveCredentialsLabel”, initiallyChecked:
ControlValue(”SaveCredentials”))

3. 次のようにステートメントにコメントします。

1 <!-- @SaveCredential(id: @GetTextValue(”saveCredentialsId”),
labelKey: ”ExplicitFormsCommon:SaveCredentialsLabel”,
initiallyChecked: ControlValue(”SaveCredentials”)) -->

これにより、この認証サービスのストアにログオンするユーザーは、毎回パスワードの⼊⼒が必要になります。
この設定は、Citrix Receiver for Windows Enterpriseには適⽤されません。
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警告：

レジストリエディターの使⽤を誤ると、深刻な問題が発⽣する可能性があり、Windowsのインストールが必
要になる場合もあります。レジストリエディターの誤⽤による障害に対して、シトリックスでは⼀切責任を負
いません。レジストリエディターは、お客様の責任と判断の範囲でご使⽤ください。また、レジストリファイル
のバックアップを作成してから、レジストリを編集してください。

デフォルトで、Citrix Receiver for Windowsでは姓が⾃動的に抽出されて⼊⼒されます。［ユーザー名］フィール
ドの⾃動⼊⼒を無効にするには、ユーザーデバイスでレジストリを次のように編集します：

1. REG_SZ値の HKLM\SOFTWARE\Citrix\AuthManager\RememberUsernameを作成します。
2. 値を「false」に設定します。

構成ファイルを使った Citrix Receiver for Webサイトの構成

January 31, 2020

ここでは、Citrix StoreFront管理コンソールを使⽤して実⾏できない、Citrix Receiver for Webサイトの付加的
な構成タスクについて説明します。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。

ユーザーに対するリソースの表⽰⽅式の構成

Citrix Receiver for Webサイトからデスクトップとアプリケーションの両⽅にアクセスできる場合、デフォルトで
デスクトップとアプリケーションが別々のビューで表⽰されます。サイトにログオンすると、最初にデスクトップビ
ューが表⽰されます。ユーザーがアクセスできるデスクトップが 1つのみの場合、アクセス可能なアプリケーション
があるかどうかにかかわらず、ユーザーのログオン時にそのデスクトップが⾃動的に起動します。これらの設定を変
更するには、サイトの構成ファイルを編集します。

1. テキストエディターを使って Citrix Receiver for Webサイトのweb.configファイルを開きます。このファ
イルは通常、C:\inetpub\wwwroot\Citrix\storenameWeb\ディレクトリにあります。ここで、storename
はストアの作成時に指定した名前です。

2. ファイル内で次の要素を検索します。

1 <uiViews showDesktopsView=”true” showAppsView=”true” defaultView=”
desktops” />
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3. デスクトップとアプリケーションが（サイトから使⽤可能な場合でも）ユーザーに表⽰されないようにするに
は、それぞれ showDesktopsView属性と showAppsView属性の値を falseに変更します。デスクトッ
プビューとアプリケーションビューの両⽅が有効な場合は、defaultView属性の値を appsに設定すると、ユ
ーザーがサイトにログオンしたときに最初にアプリケーションビューが表⽰されます。

4. ファイル内で次の要素を検索します。

1 <userInterface ... autoLaunchDesktop=”true”>

5. デスクトップの⾃動起動を無効にするには、autoLaunchDesktop属性の値を falseに変更します。これ
により、ユーザーがアクセスできるデスクトップが 1つのみの場合でも、ログオン時にデスクトップが⾃動的
に起動しなくなります。

autoLaunchDesktop属性が trueの場合、使⽤可能なデスクトップが 1つのみのユーザーがログオンして
もアプリケーションには再接続されません（ワークスペースコントロールが有効になっていても再接続されま
せん）。

注：

Citrix Receiver for Webサイトによるデスクトップの⾃動起動を有効にするには、Internet Explorerでサ
イトにアクセスするユーザーは［ローカルイントラネット］または［信頼済みサイト］のゾーンにサイトを追加
する必要があります。

［マイアプリケーション］フォルダービューの無効化

1. テキストエディターを使って Citrix Receiver for Webサイトのweb.configファイルを開きます。このファ
イルは通常、C:\inetpub\wwwroot\Citrix\storenameWeb\ディレクトリにあります。ここで、storename
はストアの作成時に指定した名前です。

2. ファイル内で次の要素を検索します。

1 <userInterface enableAppsFolderView=”true”>

3. enableAppsFolderView属性の値を falseに変更します。これにより、Citrix Receiver for Webの［マ
イアプリケーション］フォルダービューが無効になります。

StoreFront展開環境のセキュリティ

April 2, 2020

このトピックでは、StoreFrontの展開および構成時に使⽤すべき、システムのセキュリティを保護するための機能
について説明します。
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Microsoftインターネットインフォメーションサービス（IIS）の構成

制限された IIS構成で StoreFrontを構成できます。これはデフォルトの IIS構成ではありません。

ファイル拡張⼦

⼀覧にないファイル拡張⼦を禁⽌することができます。

StoreFrontでは、要求のフィルタリングに、次のファイル拡張⼦が必要です：

•（空⽩の拡張⼦）
• .appcache
• .aspx
• .cr
• .css
• .dtd
• gif
• .htm
• .html
• ICA
• .ico
• .jpg
• .js
• png
• .svg
• .txt
• .xml

Citrix Receiver for Webで Citrix Workspaceアプリのダウンロード/アップグレードが有効になっている場合、次
のファイル拡張⼦も必要です：

• .dmg
• .exe

HTML5向け Citrix Workspaceアプリが有効になっている場合、次のファイル拡張⼦も必要です：

• .eot
• .ttf
• .woff

MIMEの種類

以下のファイルの種類に対応するMIMEの種類を削除できます。
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• .exe
• .dll
• .com
• .bat
• .csh

要求のフィルタリング

StoreFrontは要求のフィルタリングに、次の HTTP動詞が必要です。次の⼀覧にない動詞を禁⽌できます。

• GET
• POST
• ヘッド

その他のMicrosoft IIS設定

StoreFrontは次を必要としません。

• ISAPIフィルター
• ISAPI拡張
• CGIプログラム
• FastCGIプログラム

重要：

• IIS認証規則を構成しないでください。StoreFrontは直接認証サポートし、IIS認証を使⽤したり、サポ
ートしたりしません。

• StoreFront サイトの SSL 設定で ［Client certificates: Require］ を選択しないでください。
StoreFrontのインストールでは、この設定で StoreFrontサイトの適切なページを構成します。

• StoreFrontには Cookieが必須であるため、［Use Cookies］設定を選択する必要があります。［cook-
ieless/Use URI］設定は選択しないでください。

• StoreFrontには完全な信頼が必要です。グローバル.NET信頼レベルを［High］またはそれ以下に設定
しないでください。

• StoreFrontでは、サイトごとに別個のアプリケーションプールはサポートされません。このサイト設定
は変更しないでください。ただし、アプリケーションプールのアイドル状態のタイムアウト値と、アプリ
ケーションプールが使⽤する仮想メモリの量は設定できます。

ユーザー権利の構成

注：

Microsoft IISは、StoreFrontがインストールされると有効化されます。Microsoft IISにより、組み込みグ
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ループ IIS_IUSRSにはバッチジョブとしてログオンするログオン権限、および認証後にクライアントを偽装す
る特権が付与されます。これはMicrosoft IISがインストールされるときの通常動作です。これらのユーザー権
利は変更しないでください。詳しくは、Microsoftのドキュメントを参照してください。

StoreFrontがインストールされると、そのアプリケーションプールにはサービスとしてログオンのログオン権限
とプロセスのメモリクォータの増加、セキュリティ監査の⽣成、およびプロセスレベルトークンの置き換えの特権
が付与されます。これはアプリケーションプールが作成された時の通常のビヘイビアーです。対象となるアプリケ
ーションプールは、Citrix構成 API、Citrix Delivery Servicesリソース、Citrix Delivery Services認証、Citrix
Receiver for Webです。

通常、これらのユーザー権利を変更する必要はありません。これらの特権は StoreFrontでは使⽤されず⾃動的に無
効になります。

StoreFrontをインストールすると、次のWindowsサービスが作成されます。

• Citrix Configuration Replication（NT SERVICE\CitrixConfigurationReplication）
• Citrix Cluster Join（NT SERVICE\CitrixClusterService）
• Citrix Peer Resolution（NT SERVICE\Citrix Peer Resolution Service）
• Citrix Credential Wallet（NT SERVICE\CitrixCredentialWallet）
• Citrix Subscriptions Store（NT SERVICE\CitrixSubscriptionsStore）
• Citrix Default Domain Services（NT SERVICE\CitrixDefaultDomainService）

XenApp 6.5に StoreFront Kerberos制約付き委任を構成すると、Citrix StoreFront Protocol Transitionサー
ビス（NT SERVICE\SYSTEM）が作成されます。このサービスには、Windowsサービスに通常付与されない特権が
必要です。

サービス設定の構成

上記の「ユーザー権利の構成」セクションの⼀覧にある StoreFront Windowsサービスは、NETWORK SERVICE
IDでログオンするように構成されます。この構成は変更しないでください。Citrix StoreFront Protocol Transition
サービスは、SYSTEMとしてログオンします。この構成は変更しないでください。

グループメンバーシップの構成

StoreFrontサーバーグループを構成すると、次のサービスが管理者セキュリティグループに追加されます。

• Citrix Configuration Replication（NT SERVICE\CitrixConfigurationReplication）
• Citrix Cluster Join（NT SERVICE\CitrixClusterService）このサービスはグループに属するサーバーでの
み表⽰され、参加処理中にのみ実⾏されます。

StoreFrontが正しく動作して次の操作を⾏うには、これらのグループメンバーシップが必要です。

• 証明書の作成、エクスポート、インポート、削除、および証明書へのアクセス権限の設定
• Windowsレジストリの読み取りおよび書き込み
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• Global Assembly Cache（GAC）でのMicrosoft .NET Frameworkアセンブリの追加および削除
• フォルダー Program Files\Citrix\<StoreFrontLocation>へのアクセス
• IISアプリプール IDおよび IIS Webアプリケーションの追加、変更、削除
• ローカルセキュリティグループおよびファイアウォールルールの追加、変更、削除
• Windowsサービスと PowerShellスナップインの追加および削除
• MicrosoftWindows Communication Framework（WCF）エンドポイントの登録

上記操作の⼀覧は、StoreFrontの更新プログラムで告知なく変更されることがあります。

StoreFrontをインストールすると、以下のセキュリティグループも作成されます。

• CitrixClusterMembers
• CitrixCWServiceReadUsers
• CitrixCWServiceWriteUsers
• CitrixDelegatedAuthenticatorUsers
• CitrixDelegatedDirectoryClaimFactoryUsers
• CitrixPNRSUsers
• CitrixStoreFrontPTServiceUsers
• CitrixSubscriptionServerUsers
• CitrixSubscriptionsStoreServiceUsers
• CitrixSubscriptionsSyncUsers

StoreFrontは、これらのセキュリティグループのメンバーシップを保持します。メンバーシップは StoreFront内
でのアクセス制御のために使⽤され、ファイルやフォルダーなどのWindowsリソースには適⽤されません。このグ
ループメンバーシップは変更しないでください。

StoreFrontでの証明書

サーバー証明書

StoreFrontでは、コンピューターの識別と Transport Layer Security（TLS）通信の保護のためにサーバー証明
書を使⽤します。ICAファイルの署名機能を有効にする場合は、StoreFrontで証明書を使⽤して ICAファイルをデ
ジタル署名することもできます。

Citrix Workspaceアプリを初めてデバイスにインストールするユーザーに対してメールアドレスによるアカウント
検出を有効にするには、StoreFrontサーバー上に有効なサーバー証明書をインストールする必要があります。ルート
証明書へのチェーンのすべてが有効である必要もあります。ユーザーエクスペリエンスを向上させるには、Subject
または Subject Alternative Nameエントリが discoverReceiver.domainである証明書をインストールします
（ここで domainはユーザーのメールアカウントのMicrosoft Active Directoryドメインです）。このドメインのワ
イルドカード証明書を使⽤することもできますが、そのような証明書の使⽤が社内のセキュリティポリシーで許可さ
れていることを確認してください。ユーザーのメールアカウントを含んでいるドメイン⽤のほかの証明書を使⽤する
こともできますが、ユーザーが Citrix Workspaceアプリで StoreFrontサーバーに最初に接続したときに、証明書
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に関する警告が表⽰されます。上記以外の証明書を使⽤してメールアドレスによるアカウント検出機能を使⽤するこ
とはできません。詳しくは、「メールアドレスによるアカウント検出を構成する」を参照してください。

ユーザーがアカウントを構成するときに、Citrix Workspaceアプリにストアの URLを⼊⼒する場合（つまりメー
ルアドレスによるアカウント検出機能を使⽤しない場合）は、StoreFrontサーバー上の証明書がそのサーバーに対
してのみ有効で、ルート証明書へのチェーンが有効である必要があります。

トークン管理の証明書

認証サービスとストアのそれぞれに、トークン管理のための証明書が必要です。認証サービスまたはストアを作成す
ると、StoreFrontにより⾃⼰署名証明書が⽣成されます。StoreFrontにより⽣成される⾃⼰署名証明書をほかの
⽤途で使⽤しないでください。

Citrix Delivery Servicesの証明書

StoreFrontは、カスタムのWindows証明書ストア（Citrix Delivery Services）に、いくつかの証明書を保持
しています。Citrix Configuration Replication サービス、Citrix Credential Wallet サービス、および Citrix
Subscriptions Storeサービスは、これらの証明書を使⽤します。クラスター内の各 StoreFrontサーバーは、これ
らの証明書のコピーを持っています。これらのサービスはセキュアな通信に TLSを使⽤せず、これらの証明書は TLS
サーバー証明書として使⽤されません。これらの証明書は、StoreFrontストアの作成時または StoreFrontのイン
ストール時に作成されます。このWindows証明書ストアのコンテンツは変更しないでください。

コード署名証明書

StoreFrontは、<InstallDirectory>\Scriptsのフォルダーに多数の PowerShellスクリプト（.ps1）を含みます。
デフォルトの StoreFrontインストールでは、これらのスクリプトは使⽤されません。これらのスクリプトにより、特
殊で低頻度のタスクの構成⼿順が簡素化されます。スクリプトは署名されているため、StoreFrontで PowerShell
実⾏ポリシーをサポートできるようになります。AllSignedポリシーをお勧めします（PowerShellスクリプトの
実⾏が妨げられるため、Restrictedポリシーはサポートされていません）。StoreFrontは PowerShell実⾏ポリ
シーを変更しません。

StoreFrontでは信頼できる発⾏元ストアにコード署名証明書はインストールされませんが、Windowsでコード署
名証明書を⾃動的に追加することができます。これは、PowerShellスクリプトが Always runオプションで実⾏
されることで、可能になります。（Never runオプションを選択すると、信頼されていない証明書ストアに証明書が
追加され、StoreFront PowerShellスクリプトは実⾏されません）。コード署名証明書が信頼された発⾏元ストアに
追加されると、Windowsは有効期限を確認しなくなります。StoreFrontタスクが完了したら、信頼できる発⾏元
ストアからこの証明書を削除できます。
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StoreFrontの通信

実稼働環境では、StoreFrontとサーバーの間で通信されるデータを保護するために、インターネットプロトコルセ
キュリティ（IPsec）またはHTTPSプロトコルを使⽤することをお勧めします。IPsecは、インターネットプロトコ
ルの標準機能拡張のセットです。インターネットプロトコルは、データ整合性と再⽣の保護により通信の認証と暗号
化の機能を提供します。IPsecはネットワーク層のプロトコルセットであるため、上位レベルのプロトコルでそのま
ま IPSecを使⽤できます。HTTPSは、SSL（Secure Sockets Layer）および TLS（Transport Layer Security）
プロトコルを使⽤して強⼒なデータ暗号化機能を提供します。

StoreFrontサーバーと Citrix Virtual Appsサーバー間のデータトラフィックを保護するには、SSL Relayを使⽤
します。SSL Relayはホスト認証とデータ暗号化を実⾏する、Citrix Virtual Appsのデフォルトのコンポーネント
です。

StoreFrontをホストするWebサーバーで TLS 1.0および 1.1のサポートを無効にすることをお勧めします。グルー
プポリシーオブジェクト経由でこれを適⽤する必要があり、これによって StoreFrontサーバーで必要なレジストリ
設定を作成し古いプロトコル（TLS 1.0や TLS 1.1など）を無効にします。MicrosoftのTLS/SSL Settingsも参照し
てください。

StoreFrontとユーザーデバイスの間の通信は、Citrix Gatewayおよび HTTPSで保護することをお勧めします。
StoreFrontで HTTPSを使⽤するには、認証サービスおよび関連付けられたストアを提供するMicrosoftインター
ネットインフォメーションサービス（IIS）インスタンスで HTTPSを構成する必要があります。IISで HTTPSが構
成されていない場合、StoreFrontの通信に HTTPが使⽤されます。実稼働環境では、StoreFrontへのすべてのユ
ーザー接続が保護されるようにしてください。

StoreFrontのセキュリティ境界による分離

StoreFrontと同じWebドメイン（ドメイン名とポート）にWebアプリケーションを展開すると、これらのWeb
アプリケーションの脆弱性により StoreFront展開環境全体のセキュリティが低下する可能性があります。セキュリ
ティ境界を分離してセキュリティを強化するため、Webアプリケーションと異なるWebドメインに StoreFrontを
展開することをお勧めします。

StoreFront経由の SaaSおよびWebアプリの配信

StoreFrontストア経由で SaaSおよびWebアプリケーションをユーザーに安全に配信できます。Citrix Cloudと
StoreFront⽤のアクセス制御 Syncユーティリティを使⽤することで、これらのアプリにセキュリティ強化ポリシ
ーおよびWebコンテンツの制限ポリシーを適⽤してユーザーやネットワークをマルウェアやデータ漏洩から保護で
きます。ユーザーは通常どおり StoreFrontストアにアクセスして、Citrix Cloudで構成した SaaSおよびWebア
プリを起動します。詳しくは、「StoreFrontでの SaaSおよびWebアプリのアクセス制御」を参照してください。
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ICAファイルの署名

StoreFrontには、サーバー上の特定の証明書を使⽤して ICAファイルをデジタル署名するオプションがあり、この
機能をサポートするバージョンの Citrix Workspaceアプリでは、ファイルの発⾏元を信頼できるかどうかを検証で
きます。SHA-1や SHA-256など、StoreFrontサーバーのオペレーティングシステムでサポートされるどのハッシ
ュアルゴリズムでも、ICAファイルを署名できます。詳しくは、「ICAファイル署名の有効化」を参照してください。

ユーザーによるパスワードの変更

Active Directoryドメインの資格情報で Receiver for Webサイトにログオンするユーザーが必要に応じてパスワ
ードを変更できるように設定することができます。ただし、その認証サービスを使⽤するストアにアクセスできるす
べてのユーザーに、慎重に扱うべきセキュリティ機能が公開されることになります。組織のセキュリティポリシーに
より、ユーザーパスワード変更機能が内部使⽤のみに制限される環境では、社内ネットワークの外側からそれらのス
トアにアクセスできないことを確認してください。認証サービスを作成したときのデフォルトの構成では、パスワー
ドが失効しても、ユーザーはパスワードを変更できません。詳しくは、「ユーザーエクスペリエンスの最適化」を参照
してください。

StoreFrontサーバーのベース URLをHTTPからHTTPSに変更

StoreFrontとユーザーデバイス間の通信を HTTPSで保護するには、Microsoftインターネットインフォメーショ
ンサービス（IIS）でHTTPSを構成する必要があります。最初に SSL証明書をインストールおよび構成せずに Citrix
StoreFrontをインストールおよび構成した場合、StoreFrontは通信に HTTPを使⽤します。

後から SSL証明書をインストールして構成する場合は、次の⼿順を実⾏して StoreFrontとそのサービスが HTTPS
接続を使⽤するようにしてください。

例：

ベース URLをHTTPSに変更する前：

ベース URLをHTTPSに変更した後：

1. StoreFrontサーバーのMicrosoftインターネットインフォメーションサービス（IIS）で HTTPSを構成し
ます：

a) インターネットインフォメーションサービス（IIS）マネージャーコンソールを使⽤して、Microsoft
Active Directoryドメイン証明機関により署名された SSLサーバー証明書をインポートします。

b) HTTPS（443）経由で IISバインドをデフォルトのWebサイトに追加します。
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詳しい⼿順については、CTX200292を参照してください。

2. Citrix StoreFront管理コンソールの左側のペインで［サーバーグループ］を選択します。

3.［操作］ペインの［ベース URLの変更］を選択します。

4. ベース URLを⼊⼒し、［OK］をクリックします。

カスタマイズ

セキュリティ強化のため、⾃分が管理していないサーバーからコンテンツまたはスクリプトをロードするカスタマイ
ズは⾏わないでください。コンテンツまたはスクリプトは、カスタマイズを⾏う Citrix Receiver for Webサイトの
カスタムフォルダーにコピーしてください。StoreFrontが HTTPS接続⽤に構成されている場合、カスタムコンテ
ンツやカスタムスクリプトへのリンクもすべて HTTPSを使⽤していることを確認してください。

セキュリティに関する詳細

注：

この情報は予告なく変更されることがあります。

規制上の理由から、StoreFrontのセキュリティスキャンを実⾏することをお勧めします。上記の設定オプションを
使⽤することで、セキュリティスキャンの検出結果の⼀部をレポートから除外することができます。

セキュリティスキャナーとStoreFrontの間にゲートウェイが介在している場合、検出結果のあるものはStoreFront
⾃体ではなくゲートウェイに関連する発⾒である可能性があります。セキュリティスキャンのレポートでは通常これ
らの発⾒は区別されません（たとえば、TLS構成）。そのため、セキュリティスキャンレポートの技術的な説明により
誤解が⽣じるおそれがあります。

セキュリティスキャンレポートを解釈するときは、次の点に注意してください：

• StoreFrontのHTMLページにはクリックジャッキングに対する防御（コンテンツセキュリティポリシーまた
は X-Frame-Options応答ヘッダー）が搭載されていない場合があります。ただし、それらの HTMLページ
は静的コンテンツのみで構成されているため、クリックジャック攻撃の影響はそれほどありません。

• Microsoft IISのバージョンと ASP.NETを使⽤していることが、HTTPヘッダーを⾒るとわかるようになっ
ています。ただしこの情報は、それらのテクノロジを基盤とする StoreFrontを利⽤していることから明らか
な事実ではあります。

• StoreFrontはアプリケーションやデスクトップを起動するときに、トークンを使⽤してクロスサイトリクエ
ストフォージェリ（CSRF）を防御します。このトークンは、Secureや HttpOnlyという情報を明⽰せずに
Cookieとして応答に埋め込まれて送信されます。その後要求に含まれた状態で送信されるときに、このトー
クンは URLのクエリ⽂字列の⼀部として送信されます。ただし、StoreFrontは HTTP要求の認証に関して
このメカニズムに依存しません。

• StoreFrontではオープンソースのコンポーネントである jQueryを使⽤しています。ここで使⽤されている
バージョンは jQuery 1.3.2です。jQueryオープンソースプロジェクトによると、jQuery 1.12.0で⾏った変

© 1999-2020 Citrix Systems, Inc. All rights reserved. 314

https://support.citrix.com/article/CTX200292


StoreFront 1912

更により、特定の形式のクロスサイト要求に対する潜在的な脆弱性が軽減されているということです。この変
更は jQuery⾃体の脆弱性を軽減するものではなく、アプリケーションロジックが悪⽤される可能性を減ら
すためのものです。これと関連のある、NetScalerと StoreFrontで共通して使⽤されている Receiver for
Web機能のアプリケーションロジックでは、問題となっているクロスドメイン要求の特定の形式を使⽤して
おらず、この脆弱性の影響を受けません。同様にこの軽減措置による効果もありません。

この軽減措置は、互換性の理由からその後の jQuery 1.12.3で撤廃されています。シトリックスのアプリ
ケーションロジックはこの措置による影響を受けていないため、jQuery 1.12.4 を使⽤するバージョンの
NetScalerおよび StoreFrontでも措置が撤廃されたことによって⼤きな影響は受けていません。

StoreFront構成のエクスポートとインポート

April 2, 2020

注：

インポートできるのは、対象の StoreFrontインストールと同じバージョンの StoreFront構成のみです。

StoreFront展開環境の構成全体をエクスポートできます。これには、単⼀サーバー環境とサーバーグループ構成の
両⽅が含まれます。既存の展開環境がインポートサーバーに既に存在している場合、現在の構成が消去されてから、
バックアップアーカイブ内に含まれている構成で置き換えられます。ターゲットサーバーがクリーンな⼯場出荷時の
デフォルトインストールの場合、バックアップ内に保存されているインポートされた構成を使⽤して新しい環境が作
成されます。エクスポートされた構成のバックアップは、単⼀の.zipアーカイブ形式（暗号化されていない場合）ま
たは.ctxzip形式（作成時にバックアップファイルの暗号化を選択した場合）です。

構成のエクスポートとインポートを使⽤できるシナリオ

• StoreFront展開環境は動作し、信頼できる状態の場合のみバックアップが作成されます。構成を変更した場
合は、古いバックアップを置き換えるために新しいバックアップを作成する必要があります。backup.zipフ
ァイルのファイルハッシュが変更を妨げるため、既存のバックアップを変更することはできません。

• StoreFrontをアップグレードする前に障害回復⽤のバックアップを作成します。
• 既存のテスト⽤ StoreFront展開を複製して実稼働環境に配置します。
• 実稼働環境をテスト環境に複製することにより、ユーザー承認環境を作成します。
• OSの移⾏中（ホストOSを 2008R2から 2019にアップグレードするなど）に、StoreFrontを移動します。
• 複数のデータセンターを持つ⼤企業など、複数地域での展開で追加のサーバーグループを構築します。

StoreFront構成のエクスポートおよびインポート時の検討事項

• 現在 Citrixが公開している認証 SDKの例（Magic Word Authenticationなど）またはサードパーティの認
証カスタマイズを使⽤していますか。使⽤している場合は、これらのパッケージをすべてのインポートサーバ
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ーにインストールしてから、追加の認証⽅式を含む構成をインポートする必要があります。必要な認証 SDK
パッケージがどのインポートサーバーにもインストールされていない場合、構成のインポートは失敗します。
構成をサーバーグループにインポートする場合は、グループのすべてのメンバーに認証パッケージをインスト
ールします。

• 構成のバックアップを暗号化または暗号化解除できます。エクスポートおよびインポート PowerShellコマ
ンドレットはどちらのユースケースもサポートします。

• 暗号化されたバックアップ（.ctxzip）は後から暗号化解除できますが、StoreFrontは暗号化されていないバ
ックアップファイル（.zip）を再暗号化できません。暗号化されたバックアップが必要な場合は、選択したパ
スワードを含む PowerShell資格情報オブジェクトを使⽤してもう⼀度エクスポートを実⾏します。

• StoreFrontが現在インストールされている IIS（エクスポート元サーバー）におけるWebサイトの SiteID
は、バックアップされた StoreFront構成をリストアする IIS（インポート先サーバー）におけるターゲット
Webサイトの SiteIDに⼀致する必要があります。

PowerShellコマンドレット

Export-STFConfiguration

パラメーター 説明

-TargetFolder（String） バックアップアーカイブへのエクスポートパス。例：
”$env:userprofile\desktop\”

-Credential（PSCredentialオブジェクト） エクスポート中に暗号化された.ctxzipバックアップア
ーカイブを作成する資格情報オブジェクトを指定しま
す。PowerShell資格情報オブジェクトには、暗号化
と暗号化解除に使⽤されるパスワードが含まれます。
-Credentialを -NoEncryptionパラメーターと⼀
緒に使⽤しないでください。例：$CredObject

-NoEncryption（スイッチ） バックアップアーカイブを暗号化されていない.zipに
することを指定します。-Credentialパラメーター
を-NoEncryptionパラメーターと⼀緒に使⽤しない
でください。

-ZipFileName（String） StoreFront構成のバックアップアーカイブの名前。
.zipや.ctxzipなどのファイル拡張⼦を追加しないで
ください。ファイル拡張⼦は、エクスポート中
に-Credentialまたは-NoEncryptionのどちらの
パラメーターを指定したかによって⾃動的に追加され
ます。例：”backup”
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パラメーター 説明

-Force（ブール型） このパラメーターは、バックアップアーカイブを、指
定されたエクスポート先にある既存のバックアップフ
ァイルと同じファイル名で⾃動的に上書きします。

重要：

StoreFront 3.5にあった SiteIDパラメーターは、バージョン 3.6で廃⽌されました。バックアップアーカイ
ブに含まれる SiteIDが常に使⽤されるようになったため、インポートを実⾏するときに SiteIDを指定する
必要はなくなりました。SiteIDが、インポート先サーバーの IIS内で既に構成されている既存の StoreFront
Webサイトに⼀致することを確認します。SiteID 1から SiteID 2への構成のインポートはサポートされませ
ん。

Import-STFConfiguration

パラメーター 説明

-ConfigurationZip（String） インポートするバックアップアーカイブへのフルパス。
ファイル拡張⼦も含めます。暗号化されていない場合
は.zip、暗号化されたバックアップアーカイブの場合
は.ctxzipを使⽤します。例：$env:userprofile
\desktop\backup.ctxzip

-Credential（PSCredentialオブジェクト） インポート中に暗号化されたバックアップを暗号化解
除する資格情報オブジェクトを指定します。例：
$CredObject

-HostBaseURL（String） このパラメーターが含まれると、指定したホストベー
ス URLがエクスポートサーバーのホストベース URL
の代わりに使⽤されます。例：https://<
importingserver>.example.com

Unprotect-STFConfigurationBackup

パラメーター 説明

-TargetFolder（String） バックアップアーカイブへのエクスポートパス。例：
$env:userprofile\desktop\
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パラメーター 説明

-Credential（PSCredentialオブジェクト） このパラメーターを使⽤して暗号化されたバックアッ
プアーカイブの暗号化されていないコピーを作成しま
す。暗号化解除に使⽤するパスワードを含む
PowerShell資格情報オブジェクトを指定します。例：
$CredObject

-EncryptedConfigurationZip（String） 暗号化解除する暗号化されたバックアップアーカイブ
のフルパス。ファイル拡張⼦.ctxzipを指定する必要が
あります。例：$env:userprofile\\desktop
\\backup.ctxzip

-OutputFolder（String） 暗号化された（.ctxzip）バックアップアーカイブから
暗号化されていないコピー（.zip）を作成するパス。元
の暗号化されたバックアップのコピーは保持され、再
使⽤できます。暗号化されていないコピーのファイル
名とファイル拡張⼦は指定しないでください。例：
$env:userprofile\desktop\

-Force（ブール型） このパラメーターは、バックアップアーカイブを、指
定されたエクスポート先にある既存のバックアップフ
ァイルと同じファイル名で⾃動的に上書きします。

構成のエクスポートおよびインポート例

現在の PowerShellセッションへの StoreFrontコマンドレットのインポート

StoreFrontサーバーで PowerShell Integrated Scripting Environment（ISE）を開き、以下を実⾏します。

1 $env:PSModulePath = [Environment]::GetEnvironmentVariable(’PSModulePath
’,’Machine’)

2 $SDKModules = ’C:\Program Files\Citrix\Receiver StoreFront\
PowerShellSDK\Modules\Citrix.StoreFront’

3 Import-Module ”$SDKModules\Citrix.StoreFront.psd1” -verbose
4 Import-Module ”$SDKModules.Authentication\Citrix.StoreFront.

Authentication.psd1” -verbose
5 Import-Module ”$SDKModules.Roaming\Citrix.StoreFront.Roaming.psd1” -

verbose
6 Import-Module ”$SDKModules.Stores\Citrix.StoreFront.Stores.psd1” -

verbose
7 Import-Module ”$SDKModules.WebReceiver\Citrix.StoreFront.WebReceiver.

psd1” -verbose
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単⼀サーバーのシナリオ

サーバー Aで既存の構成の暗号化されていないバックアップを作成し、それを同じ環境に復元する

バックアップするサーバーの構成をエクスポートします。

1 Export-STFConfiguration -targetFolder ”$env:userprofile\desktop\” -
zipFileName ”backup” -NoEncryption

backup.zipファイルを安全な場所にコピーします。このバックアップを障害回復で使⽤して、サーバーを以前の状
態に復元できます。

1 Import-STFConfiguration -configurationZip ”$env:userprofile\desktop\
backup.zip” -HostBaseURL ”https://storefront.example.com”

サーバー Aの既存の構成をバックアップし、サーバー Bに復元して既存のサーバーのクローンを作成する

バックアップするサーバーの構成をエクスポートします。

1 Export-STFConfiguration -targetFolder ”$env:userprofile\desktop\” -
zipFileName ”backup” -NoEncryption

backup.zipファイルをサーバー Bのデスクトップにコピーします。

1 Import-STFConfiguration -configurationZip ”$env:userprofile\desktop\
backup.zip” -HostBaseURL ”https://serverB.example.com”

StoreFrontは IISのカスタムのWebサイトに既に展開されている。この構成を別のカスタムWebサイト環境に
復元する

サーバー Aでは StoreFrontを IIS内の通常のデフォルトのWebサイトではなくカスタムのWebサイトの場所に
展開しています。IIS内に作成された 2つ⽬のWebサイトの IIS SiteIDは 2です。StoreFront Webサイトの物理
パスは、d:\など別のシステム以外のドライブまたはデフォルトの c:\システムドライブに置くことができますが、1
を超える IIS SiteIDを使⽤する必要があります。

StoreFrontという新しいWebサイトが、SiteID = 2を使⽤する IIS内で構成されています。StoreFrontは、ドラ
イブd:\inetpub\wwwroootの物理パスで IIS内のカスタムWebサイトに既に展開されています。
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1. サーバー Aの構成のコピーをエクスポートします。

2. サーバー Bで、SiteID 2を使⽤する StoreFrontという新しいWebサイトを IISで構成します。

3. サーバー Aの構成をサーバー Bにインポートします。バックアップに含まれるサイト IDを使⽤し、この ID
が StoreFront構成のインポート先Webサイトに⼀致する必要があります。

Import-STFConfiguration -configurationZip ”$env:userprofile\desktop\
backup.ctxzip”-HostBaseURL ”https://serverB.example.com”

サーバーグループシナリオ

シナリオ 1：既存のサーバーグループ構成をバックアップし、後でそのバックアップを同じサーバーグループ環境で
復元する

前の構成バックアップは、2つの StoreFrontサーバー（2012R2-Aと 2012R2-B）のみがサーバーグループのメン
バーであるときに取得されました。バックアップアーカイブ内には、元のサーバー 2012R2-Aと 2012R2-Bのみを
含む、バックアップが取得された時点の CitrixClusterMembershipのレコードが含まれます。StoreFrontサー
バーグループ環境では、ビジネス上の需要に伴い、元のバックアップが取得された時点よりサイズが増え続けていま
す。したがって、追加のノード 2012R2-Cがサーバーグループに追加されています。バックアップに保持されている
サーバーグループの基になる StoreFront構成は変更されていません。2つの元のサーバーグループノードのみを含
む古いバックアップがインポートされている場合でも、3つのサーバーの現在の CitrixClusterMembershipを維持
する必要があります。インポート中に、現在のクラスターメンバーシップが保持されて、構成がプライマリサーバー
に正常にインポートされた後にライトバックされます。元のバックアップが取得された後にサーバーグループノード
がサーバーグループから削除された場合、インポートでは現在の CitrixClusterMembershipも保持されます。
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1. サーバーグループ 1の構成を 2012R2-Aからエクスポートします。2012R2-Aはサーバーグループ全体を管理
するために使⽤されるプライマリサーバーです。

1. 後で、追加のサーバー 2012R2-Cを既存のサーバーグループに追加します。

1. サーバーグループの構成を既知の前の作業状態に復元する必要があります。StoreFrontでは、インポートプ
ロセスの実⾏中に 3つのサーバーの現在の CitrixClusterMembershipがバックアップされ、インポートの
成功後に復元されます。

2. サーバーグループ 1の構成をノード 2012R2-Aにインポートして戻します。

Import-STFConfiguration -configurationZip ”$env:userprofile\desktop\
backup.ctxzip”-HostBaseURL ”https://servergroup1.example.com”

3. 新しくインポートした構成をサーバーグループ全体に反映して、インポート後にすべてのサーバーの構成が⼀
致するようにします。
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シナリオ 2：既存の構成をサーバーグループ 1からバックアップし、そのバックアップを使⽤して別の⼯場出荷時の
デフォルト環境に新しいサーバーグループを作成する。ほかの新しいサーバーグループメンバーを新しいプライマリ
サーバーに追加できる

新しい 2つのサーバー 2012R2-Cと 2012R2-Dを含むサーバーグループ 2が作成されます。サーバーグループ 2の
構成は既存環境のサーバーグループ 1の構成に基づきます。サーバーグループ 1にも 2つのサーバー 2012R2-Aと
2012R2-Bが含まれています。バックアップアーカイブに含まれる CitrixClusterMembershipは、新しいサーバ
ーグループの作成時には使⽤されません。現在の CitrixClusterMembershipが常にバックアップされ、インポー
トの成功後に復元されます。インポートされた構成を使⽤して新しい展開環境を作成すると、追加サーバーが新し
いグループに加わるまでは、CitrixClusterMembershipセキュリティグループには 1つのインポートサーバーの
みが含まれます。サーバーグループ 2は新しい環境で、サーバーグループ 1と共存することを⽬的としています。
-HostBaseURLパラメーターを指定します。サーバーグループ 2は、新しい⼯場出荷時のデフォルト StoreFront
環境を使⽤して作成されます。

1. サーバーグループ 1の構成を 2012R2-Aからエクスポートします。2012R2-Aはサーバーグループ全体を管理
するために使⽤されるプライマリサーバーです。

2. サーバーグループ 1の構成をノード 2012R2-Cにインポートします。2012R2-Cは新しいサーバーグループ 2
のプライマリサーバーです。

Import-STFConfiguration -configurationZip ”$env:userprofile\desktop\
backup.ctxzip”-HostBaseURL ”https://servergroup2.example.com”

3. 新しいサーバーグループ 2環境の⼀部となる追加のサーバーを追加します。サーバーグループ 1からサーバー
グループ 2の新しいすべてのメンバーに新しくインポートされた構成が⾃動的に反映されます。これは新しい
サーバーが追加されたときの標準の追加プロセスの⼀部になります。

シナリオ 3：既存の構成をサーバーグループ Aからバックアップし、そのバックアップを使⽤して既存のサーバーグ
ループ Bの構成を上書きする

サーバーグループ 1とサーバーグループ 2は既に 2つの個別のデータセンターに存在します。多くの StoreFront構
成の変更はサーバーグループ 1で⾏われ、もう⼀⽅のデータセンターのサーバーグループ 2に適⽤する必要がありま
す。サーバーグループ 1の変更をサーバーグループ 2に移植できます。サーバーグループ 2のバックアップアーカイ
ブ内で CitrixClusterMembershipを使⽤しないでください。インポート中に-HostBaseURLパラメーターを指
定します。サーバーグループ 2のホストベース URLは、サーバーグループ 1で現在使⽤されている同じ FQDNに変
更できません。サーバーグループ 2は既存の環境です。

1. サーバーグループ 1の構成を 2012R2-Aからエクスポートします。2012R2-Aはサーバーグループ全体を管理
するために使⽤されるプライマリサーバーです。

2. サーバーグループ 1 の構成をノード 2012R2-C の⼯場出荷時のデフォルト環境にインポートします。
2012R2-Cは新しいサーバーグループ 2のプライマリサーバーです。

Import-STFConfiguration -configurationZip ”$env:userprofile\desktop\
backup.ctxzip”-NoEncryption -HostBaseURL ”https://servergroup2.example.
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com”

サーバー構成の暗号化されたバックアップを作成

PowerShell資格情報オブジェクトには、Windowsアカウントのユーザー名とパスワードの両⽅が結合されていま
す。PowerShell資格情報オブジェクトにより、パスワードがメモリ内で保護されます。

注：

構成バックアップのアーカイブを暗号化するには、暗号化と暗号化解除を実⾏するためのパスワードのみ必要
です。資格情報オブジェクト内に保存されているユーザー名は使⽤されません。PowerShellセッション内に
同じパスワードを含む資格情報オブジェクトを作成する必要があります。これは、エクスポートサーバーおよ
びインポートサーバーの両⽅で使⽤されます。資格情報オブジェクト内では、どのユーザーでも指定できます。

PowerShellでは、新しい資格情報オブジェクトを作成するときにユーザーを指定する必要があります。便宜上、こ
のコード例では現在ログオンしているWindowsユーザーを取得します。

エクスポートサーバーの Powershellセッション内で PowerShell資格情報オブジェクトを作成します。

1 $User = [System.Security.Principal.WindowsIdentity]::GetCurrent().Name
2 $Password = ”Pa55w0rd”
3 $Password = $Password | ConvertTo-SecureString -asPlainText -Force
4 $CredObject = New-Object System.Management.Automation.PSCredential(

$User,$Password)

暗号化された zipファイルである backup.ctxzipに構成をエクスポートします。

1 Export-STFConfiguration -targetFolder ”$env:userprofile\desktop\” -
zipFileName ”backup” -Credential $CredObject

インポートサーバーの Powershellセッション内で同⼀の PowerShell資格情報オブジェクトを作成します。

1 Import-STFConfiguration -configurationZip ”$env:userprofile\desktop\
backup.ctxzip” -Credential $CredObject -HostBaseURL ”https://
storefront.example.com”

既存の暗号化されたバックアップアーカイブの保護を解除する

1 $User = [System.Security.Principal.WindowsIdentity]::GetCurrent().Name
2 $Password = ”Pa55w0rd”
3 $Password = $Password | ConvertTo-SecureString -asPlainText -Force
4 $CredObject = New-Object System.Management.Automation.PSCredential(

$User,$Password)
5
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6 Unprotect-STFConfigurationExport -encryptedConfigurationZip ”$env:
userprofile\desktop\backup.ctxzip” -credential $CredObject -
outputFolder ”c:\StoreFrontBackups” -Force

StoreFront SDK

January 14, 2020

Citrix StoreFront は、多くの Microsoft Windows PowerShell のバージョン 3.0 モジュールをベースとした
SDKを提供しています。この SDKにより、StoreFront MMCコンソールと同じタスクだけでなく、コンソールだ
けでは実⾏できないタスクも実⾏できます。

SDKについては、StoreFront SDKを参照してください。

StoreFront 3.0と現在の StoreFront SDKの主な違い

• ⾼レベルの SDKの例：このバージョンでは、スクリプトを実⾏して StoreFront展開をすばやく簡単に⾃動
化できる⾼レベルの SDKスクリプトを提供します。⾼レベルの例を特定の要件に合わせて調整できるため、1
つのスクリプトを実⾏して新しい展開を作成することができます。

• 新しい低レベル SDK：ドキュメント化された低レベル StoreFront SDKを提供して、Citrix Gatewayによ
るリモートアクセス同様にストア、認証⽅法、Citrix Receiver for Webおよび統合 Citrix Receiverサイト
を含む展開の構成を有効にします。

• 後⽅互換性：StoreFront 3.0以前の APIを StoreFront 3.6でも使⽤できるため、既存のスクリプトを新し
い SDKに徐々に移⾏できます。

重要：

StoreFront 3.0との後⽅互換性は、可能な限り保持されています。ただし新しいスクリプトを書く場合は、
StoreFront 3.0 SDKは古く、削除される予定のため新しい Citrix.StoreFront.*モジュールを使⽤すること
をお勧めします。

SDKの使⽤

この SDKは、さまざまな StoreFrontコンポーネントをインストールおよび構成する場合に、インストールウィザ
ードにより⾃動的にインストールされた多くの PowerShellスナップインで構成されています。

コマンドレットにアクセスして実⾏するには：

1. PowerShell 3.0のシェルを開きます。

StoreFrontサーバーのローカルの管理者グループのメンバーを使って、シェルまたはスクリプトを実⾏する
必要があります。
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2. スクリプト内で SDKコマンドレットを使⽤するには、PowerShell実⾏ポリシーを設定する必要があります。

PowerShell実⾏ポリシーについて詳しくは、Microsoft社のドキュメントを参照してください。

3. Windows PowerShellコンソールで Add-Moduleコマンドを使って、必要なモジュールを PowerShell
環境に追加します。たとえば、次のように⼊⼒します：

Import-Module Citrix.StoreFront

すべてのコマンドレットをインポートするには、次のように⼊⼒します：

Get-Module -ListAvailable | Where-Object { $_.Name.StartsWith(”Citrix.
StoreFront”)} | Import-Module

インポートが完了すると、各コマンドレットとそのヘルプにアクセスできます。

SDKの導⼊

スクリプトを作成するには、次の⼿順を実⾏します。

1. StoreFrontによって%ProgramFiles%\Citrix\Receiver StoreFront\PowerShellSDK\Examples
フォルダー内にインストールされた、指定の SDKサンプルの⼀つを実⾏します。

2. 独⾃のスクリプトのカスタマイズを容易にするため、サンプルスクリプトをレビューして、各部の実⾏内容に
ついて把握します。詳しくは、スクリプトの実⾏内容についての詳細を説明している使⽤例を参照してくださ
い。

3. 例のスクリプトをより実際の環境に応じて編集します。このためには、以下の⼿順を実⾏します：
• PowerShell ISEまたは同様のツールを使ってスクリプトを編集します。
• 変数を使って、再使⽤または変更するための値を割り当てます。
• 不要なコマンドを削除します。
• StoreFrontコマンドレットはプレフィックス STFにより識別することができます。
• Get-Helpコマンドレットを使って、特定のコマンド上により詳細な情報のためのコマンドレット名お
よび -Fullパラメーターを指定します。

例

注：

SDKに拡張や修正が追加されていることがあるため、例のスクリプトをコピーして貼り付けるのではなく、説
明されている⼿順を実際に実⾏することをお勧めします。

例 説明

簡素な展開の作成 スクリプト：単⼀の XenDesktopサーバーで構成さ
れた StoreFront Controllerのある簡素な展開を作
成します。
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例 説明

リモートアクセス展開の作成 スクリプト：以前のスクリプト上に構築して、展開に
リモートアクセスを追加します。

最適な起動ゲートウェイがあるリモートアクセス展開
の作成

スクリプト：以前のスクリプト上に構築して、ユーザ
ーエクスペリエンスをより良いものに吸うため、優先
する最適な起動ゲートウェイを追加します。

例：簡素な展開の作成

次の例では、1つの XenDesktop Controllerで構成された簡素な展開の作成⽅法を⽰します。

まず、「SDKの導⼊」で説明されている⼿順を実⾏しておく必要があります。StoreFront展開を⾃動化するスクリ
プトの作成について説明した⼿法を使って、この例をカスタマイズできます。

注：

SDKに拡張や修正が追加されていることがあるため、このドキュメントのスクリプト例をコピーして貼り付け
るのではなく、このドキュメントで説明されている⼿順を実際に実⾏することをお勧めします。

スクリプトの理解

ここでは、StoreFrontにより⽣成されるスクリプトの各部で何を実⾏しているかについて説明します。これを理解
することで、スクリプトを⽬的に応じてカスタマイズできるようになります。

• エラー処理要件を設定し、必要な StoreFrontモジュールをインポートします。より新しいバージョンの
PowerShellではインポートの必要はありません。

1 Param(
2 [Parameter(Mandatory=$true)]
3 [Uri]$HostbaseUrl,
4 [long]$SiteId = 1,
5 [ValidateSet(”XenDesktop”,”XenApp”,”AppController”,”VDIinaBox

”)]
6 [string]$Farmtype = ”XenDesktop”,
7 [Parameter(Mandatory=$true)]
8 [string[]]$FarmServers,
9 [string]$StoreVirtualPath = ”/Citrix/Store”,
10 [bool]$LoadbalanceServers = $false,
11 [int]$Port = 80,
12 [int]$SSLRelayPort = 443,
13 [ValidateSet(”HTTP”,”HTTPS”,”SSL”)]
14 [string]$TransportType = ”HTTP”
15 )
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16 # Import StoreFront modules. Required for versions of
PowerShell earlier than 3.0 that do not support
autoloading

17 Import-Module Citrix.StoreFront
18 Import-Module Citrix.StoreFront.Stores
19 Import-Module Citrix.StoreFront.Authentication
20 Import-Module Citrix.StoreFront.WebReceiver

• 指定の $StoreVirtualPathをベースとして認証および Citrix Receiver for Webサービスの仮想パスを⾃
動化します。仮想パスは常に IISのパスであるため、$StoreVirtualPathは $StoreIISpathと同じです。
したがって Powershellでは、「/Citrix/Store」、「/Citrix/StoreWeb」または「/Citrix/StoreAuth」のよう
な値が使⽤されます。

1 # Determine the Authentication and Receiver virtual path to use
based of the Store

2 $authenticationVirtualPath = ”$($StoreIISPath.TrimEnd(’/’))Auth”
3 $receiverVirtualPath = ”$($StoreVirtualPath.TrimEnd(’/’))Web”

• 必要な StoreFront サービスの追加準備に備えて新しい展開を作成します（まだ存在していない場合）。
-Confirm:$falseは、展開を進めることができることを確認する要件を無効にします。

1 # Determine if the deployment already exists
2 $existingDeployment = Get-STFDeployment
3 if(-not $existingDeployment)
4 {
5
6 # Install the required StoreFront components
7 Add-STFDeployment -HostBaseUrl $HostbaseUrl -SiteId $SiteId -

Confirm:$false
8 }
9
10 elseif($existingDeployment.HostbaseUrl -eq $HostbaseUrl)
11 {
12
13 # The deployment exists but it is configured to the desired

hostbase url
14 Write-Output ”A deployment has already been created with the

specified hostbase url on this server and will be used.”
15 }
16
17 else
18 {
19
20 Write-Error ”A deployment has already been created on this

server with a different host base url.”
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21 }

• 新しい認証サービスを指定された仮想パスで作成します（パスに認証サービスが存在しない場合）。ユーザー
名とパスワードを使ったデフォルトの認証⽅法が有効です。

1 # Determine if the authentication service at the specified
virtual path exists

2 $authentication = Get-STFAuthenticationService -VirtualPath
$authenticationVirtualPath

3 if(-not $authentication)
4 {
5
6 # Add an Authentication service using the IIS path of the

Store appended with Auth
7 $authentication = Add-STFAuthenticationService

$authenticationVirtualPath
8 }
9
10 else
11 {
12
13 Write-Output ”An Authentication service already exists at the

specified virtual path and will be used.”
14 }

• 指定された仮想パスで、配列 $XenDesktopServers で定義されたサーバーがある 1 つの XenDesktop
Controllerで構成された新しいストアサービスを作成します（まだ存在していない場合）。

1 # Determine if the store service at the specified virtual path
exists

2 $store = Get-STFStoreService -VirtualPath $StoreVirtualPath
3 if(-not $store)
4 {
5
6 # Add a Store that uses the new Authentication service configured

to publish resources from the supplied servers
7 $store = Add-STFStoreService -VirtualPath $StoreVirtualPath -

AuthenticationService $authentication -FarmName $Farmtype -
FarmType $Farmtype -Servers $FarmServers -LoadBalance
$LoadbalanceServers ‘

8 -Port $Port -SSLRelayPort $SSLRelayPort -TransportType
$TransportType

9 }
10
11 else
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12 {
13
14 Write-Output ”A Store service already exists at the specified

virtual path and will be used. Farm and servers will be
appended to this store.”

15 # Get the number of farms configured in the store
16 $farmCount = (Get-STFStoreFarmConfiguration $store).Farms.

Count
17 # Append the farm to the store with a unique name
18 Add-STFStoreFarm -StoreService $store -FarmName ”Controller$(

$farmCount + 1)” -FarmType $Farmtype -Servers $FarmServers
-LoadBalance $LoadbalanceServers -Port $Port ‘

19 -SSLRelayPort $SSLRelayPort -TransportType $TransportType
20 }

• 指定の IIS仮想パスで Citrix Receiver for Webサービスを追加して、上記で作成されたストアで公開された
アプリケーションにアクセスします。

1 # Determine if the receiver service at the specified virtual path
exists

2 $receiver = Get-STFWebReceiverService -VirtualPath
$receiverVirtualPath

3 if(-not $receiver)
4 {
5
6 # Add a Receiver for Web site so users can access the

applications and desktops in the published in the Store
7 $receiver = Add-STFWebReceiverService -VirtualPath

$receiverVirtualPath -StoreService $store
8 }
9
10 else
11 {
12
13 Write-Output ”A Web Receiver service already exists at the

specified virtual path and will be used.”
14 }

• ストアに対して XenAppサービスを有効にして、古い Citrix Receiverまたは Citrix Workspaceアプリク
ライアントは公開アプリケーションに接続できます。

1 # Determine if PNA is configured for the Store service
2 $storePnaSettings = Get-STFStorePna -StoreService $store
3 if(-not $storePnaSettings.PnaEnabled)
4 {
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5
6 # Enable XenApp services on the store and make it the default for

this server
7 Enable-STFStorePna -StoreService $store -AllowUserPasswordChange

-DefaultPnaService
8 }

例：リモートアクセス展開の作成

次の例は以前のスクリプト上に構築して、リモートアクセスのある展開を追加します。

まず、「SDKの導⼊」で説明されている⼿順を実⾏しておく必要があります。StoreFront展開を⾃動化するスクリ
プトの作成について説明した⼿法を使って、この例をカスタマイズできます。

注：

SDKに拡張や修正が追加されていることがあるため、このドキュメントのスクリプト例をコピーして貼り付け
るのではなく、このドキュメントで説明されている⼿順を実際に実⾏することをお勧めします。

スクリプトの理解

ここでは、StoreFrontにより⽣成されるスクリプトの各部で何を実⾏しているかについて説明します。これを理解
することで、スクリプトを⽬的に応じてカスタマイズできるようになります。

• エラー処理要件を設定し、必要な StoreFrontモジュールをインポートします。より新しいバージョンの
PowerShellではインポートの必要はありません。

1 Param(
2 [Parameter(Mandatory=$true)]
3 [Uri]$HostbaseUrl,
4 [Parameter(Mandatory=$true)]
5 [long]$SiteId = 1,
6 [string]$Farmtype = ”XenDesktop”,
7 [Parameter(Mandatory=$true)]
8 [string[]]$FarmServers,
9 [string]$StoreVirtualPath = ”/Citrix/Store”,
10 [bool]$LoadbalanceServers = $false,
11 [int]$Port = 80,
12 [int]$SSLRelayPort = 443,
13 [ValidateSet(”HTTP”,”HTTPS”,”SSL”)]
14 [string]$TransportType = ”HTTP”,
15 [Parameter(Mandatory=$true)]
16 [Uri]$GatewayUrl,
17 [Parameter(Mandatory=$true)]
18 [Uri]$GatewayCallbackUrl,
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19 [Parameter(Mandatory=$true)]
20 [string[]]$GatewaySTAUrls,
21 [string]$GatewaySubnetIP,
22 [Parameter(Mandatory=$true)]
23 [string]$GatewayName
24 )
25 Set-StrictMode -Version 2.0
26
27 # Any failure is a terminating failure.
28 $ErrorActionPreference = ’Stop’
29 $ReportErrorShowStackTrace = $true
30 $ReportErrorShowInnerException = $true
31 # Import StoreFront modules. Required for versions of PowerShell

earlier than 3.0 that do not support autoloading
32 Import-Module Citrix.StoreFront
33 Import-Module Citrix.StoreFront.Stores
34 Import-Module Citrix.StoreFront.Roaming

• 以前のサンプルスクリプトを呼び出して、内部アクセスの StoreFront展開を作成します。ベース展開が拡張
され、リモートアクセスがサポートされます。

1 # Create a simple deployment by invoking the SimpleDeployment
example

2 $scriptDirectory = Split-Path -Path $MyInvocation.MyCommand.
Definition -Parent

3 $scriptPath = Join-Path $scriptDirectory ”SimpleDeployment.ps1”
4 & $scriptPath -HostbaseUrl $HostbaseUrl -SiteId $SiteId -

FarmServers $FarmServers -StoreVirtualPath $StoreVirtualPath -
Farmtype $Farmtype ‘

5 -LoadbalanceServers $LoadbalanceServers -Port $Port -
SSLRelayPort $SSLRelayPort -TransportType $TransportType

• リモートアクセスがサポートされるように更新する必要があるため、簡素な展開で作成されたサービスを取得
します。

1 # Determine the Authentication and Receiver sites based on the
Store

2 $store = Get-STFStoreService -VirtualPath $StoreVirtualPath
3 $authentication = Get-STFAuthenticationService -StoreService

$store
4 $receiverForWeb = Get-STFWebReceiverService -StoreService $store

• Citrix Gatewayを使⽤したリモートアクセスで必要な Citrix Receiver for Webサービス上で、CitrixAG-
Basicを有効にします。サポートされているプロトコルから Citrix Receiver for Webの CitrixAGBasicお
よび ExplicitForms認証⽅法を取得します。
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1 # Get the Citrix Receiver for Web CitrixAGBasic and ExplicitForms
authentication method from the supported protocols

2 # Included for demonstration purposes as the protocol name can be
used directly if known

3 $receiverMethods = Get-
STFWebReceiverAuthenticationMethodsAvailable | Where-Object {

4 $_ -match ”Explicit” -or $_ -match ”CitrixAG” }
5
6 # Enable CitrixAGBasic in Receiver for Web (required for remote

access)
7 Set-STFWebReceiverService $receiverForWeb -AuthenticationMethods

$receiverMethods

• 認証サービスで CitrixAGBasicを有効にします。これはリモートアクセスで必要です。

1 # Get the CitrixAGBasic authentication method from the protocols
installed.

2 # Included for demonstration purposes as the protocol name can be
used directly if known

3 $citrixAGBasic = Get-STFAuthenticationProtocolsAvailable | Where-
Object {

4 $_ -match ”CitrixAGBasic” }
5
6 # Enable CitrixAGBasic in the Authentication service (required

for remote access)
7 Enable-STFAuthenticationServiceProtocol -AuthenticationService

$authentication -Name $citrixAGBasic

• 新しいリモートアクセスゲートウェイを、オプションのサブネット IPアドレスを指定して追加し、リモート
でアクセスするストアに登録します。

1 # Add a new Gateway used to access the new store remotely
2 Add-STFRoamingGateway -Name ”NetScaler10x” -LogonType Domain -

Version Version10_0_69_4 -GatewayUrl $GatewayUrl ’
3 -CallbackUrl $GatewayCallbackUrl -SecureTicketAuthorityUrls

$GatewaySTAUrls
4 # Get the new Gateway from the configuration (Add-

STFRoamingGateway will return the new Gateway if -PassThru is
supplied as a parameter)

5 $gateway = Get-STFRoamingGateway -Name $GatewayName
6 # If the gateway subnet was provided then set it on the gateway

object
7 if($GatewaySubnetIP)
8 {
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9
10 Set-STFRoamingGateway -Gateway $gateway -SubnetIPAddress

$GatewaySubnetIP
11 }
12
13 # Register the Gateway with the new Store
14 Register-STFStoreGateway -Gateway $gateway -StoreService $store -

DefaultGateway

例：最適な起動ゲートウェイがあるリモートアクセス展開の作成

次の例は以前のスクリプト上に構築して、オプションの起動ゲートウェイリモートアクセスのある展開を追加します。

まず、「SDKの導⼊」で説明されている⼿順を実⾏しておく必要があります。StoreFront展開を⾃動化するスクリ
プトの作成について説明した⼿法を使って、この例をカスタマイズできます。

注：

SDKに拡張や修正が追加されていることがあるため、このドキュメントのスクリプト例をコピーして貼り付け
るのではなく、このドキュメントで説明されている⼿順を実際に実⾏することをお勧めします。

スクリプトの理解

ここでは、StoreFrontにより⽣成されるスクリプトの各部で何を実⾏しているかについて説明します。これを理解
することで、スクリプトを⽬的に応じてカスタマイズできるようになります。

• エラー処理要件を設定し、必要な StoreFrontモジュールをインポートします。より新しいバージョンの
PowerShellではインポートの必要はありません。

1 Param(
2 [Parameter(Mandatory=$true)]
3 [Uri]$HostbaseUrl,
4 [long]$SiteId = 1,
5 [string]$Farmtype = ”XenDesktop”,
6 [Parameter(Mandatory=$true)]
7 [string[]]$FarmServers,
8 [string]$StoreVirtualPath = ”/Citrix/Store”,
9 [bool]$LoadbalanceServers = $false,
10 [int]$Port = 80,
11 [int]$SSLRelayPort = 443,
12 [ValidateSet(”HTTP”,”HTTPS”,”SSL”)]
13 [string]$TransportType = ”HTTP”,
14 [Parameter(Mandatory=$true)]
15 [Uri]$GatewayUrl,
16 [Parameter(Mandatory=$true)]
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17 [Uri]$GatewayCallbackUrl,
18 [Parameter(Mandatory=$true)]
19 [string[]]$GatewaySTAUrls,
20 [string]$GatewaySubnetIP,
21 [Parameter(Mandatory=$true)]
22 [string]$GatewayName,
23 [Parameter(Mandatory=$true)]
24 [Uri]$OptimalGatewayUrl,
25 [Parameter(Mandatory=$true)]
26 [string[]]$OptimalGatewaySTAUrls,
27 [Parameter(Mandatory=$true)]
28 [string]$OptimalGatewayName
29 )
30 Set-StrictMode -Version 2.0
31 # Any failure is a terminating failure.
32 $ErrorActionPreference = ’Stop’
33 $ReportErrorShowStackTrace = $true
34 $ReportErrorShowInnerException = $true
35 # Import StoreFront modules. Required for versions of PowerShell

earlier than 3.0 that do not support autoloading
36 Import-Module Citrix.StoreFront
37 Import-Module Citrix.StoreFront.Stores
38 Import-Module Citrix.StoreFront.Roaming

• リモートアクセス展開スクリプト内に呼び出し、基本展開を構成し、リモートアクセスを追加します。

1 # Create a remote access deployment
2 $scriptDirectory = Split-Path -Path $MyInvocation.MyCommand.

Definition -Parent
3 $scriptPath = Join-Path $scriptDirectory ”RemoteAccessDeployment.

ps1”
4 & $scriptPath -HostbaseUrl $HostbaseUrl -SiteId $SiteId -

FarmServers $FarmServers -StoreVirtualPath $StoreVirtualPath -
Farmtype $Farmtype ‘

5 -LoadbalanceServers $LoadbalanceServers -Port $Port -
SSLRelayPort $SSLRelayPort -TransportType $TransportType ‘

6 -GatewayUrl $GatewayUrl -GatewayCallbackUrl
$GatewayCallbackUrl -GatewaySTAUrls $GatewaySTAUrls -
GatewayName $GatewayName

• 優先的で最適な起動ゲートウェイを追加し、構成済みゲートウェイの⼀覧からそれを取得します。

1 # Add a new Gateway used for remote HDX access to desktops and
apps

2 $gateway = Add-STFRoamingGateway -Name $OptimalGatewayName -
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LogonType UsedForHDXOnly -GatewayUrl $OptimalGatewayUrl -
SecureTicketAuthorityUrls $OptimalGatewaySTAUrls -PassThru

• 最適なゲートウェイを使⽤するためにストアサービスを取得し、ゲートウェイをファームからの起動に割り当
てて登録します。

1 # Get the Store configured by SimpleDeployment.ps1
2 $store = Get-STFStoreService -VirtualPath $StoreVirtualPath
3 # Register the Gateway with the new Store for launch against all

of the farms (currently just one)
4 $farmNames = @($store.FarmsConfiguration.Farms | foreach {
5 $_.FarmName }
6 )
7 Register-STFStoreOptimalLaunchGateway -Gateway $gateway -

StoreService $store -FarmName $farmNames

例：SAML認証⽤に IDプロバイダーとサービスプロバイダー（StoreFront）間でメタデータを交換する

SAML 認証は、StoreFront 管理コンソールで構成できます（「認証サービスの構成」を参照するか、以下の
PowerShellコマンドレットを使⽤します：

• Export-STFSamlEncryptionCertificate
• Export-STFSamlSigningCertificate
• Import-STFSamlEncryptionCertificate
• Import-STFSamlSigningCertificate
• New-STFSamlEncryptionCertificate
• New-STFSamlIdPCertificate
• New-STFSamlSigningCertificate

Update-STFSamlIdPFromMetadataコマンドレットを使⽤すると、IDプロバイダーとサービスプロバイダー
（今回は StoreFront）の間でメタデータ（ID、証明書、エンドポイントなどの構成）を交換できます。

StoreFrontストアの名前が「Store」であり、専⽤の認証サービスが設定されている場合、そのメタデータエンドポ
イントは次のようになります。

https://<storefront host>/Citrix/StoreAuth/SamlForms/ServiceProvider/
Metadata

IDプロバイダーでメタデータのインポートがサポートされている場合、このプロバイダーを上記 URLへポイントす
ることができます。注：この操作は HTTPSを介して⾏う必要があります。

StoreFrontで IDプロバイダーのメタデータを消費するには、次の PowerShellコマンドレットを使⽤します。

1 Get-Module ”Citrix.StoreFront*” -ListAvailable | Import-Module
2
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3 # Remember to change this with the virtual path of your Store.
4 $StoreVirtualPath = ”/Citrix/Store”
5
6 $store = Get-STFStoreService -VirtualPath $StoreVirtualPath
7 $auth = Get-STFAuthenticationService -StoreService $store
8
9 # To read the metadata directly from the Identity Provider, use the

following:
10 # Note again this is only allowed for https endpoints
11 Update-STFSamlIdPFromMetadata -AuthenticationService $auth -Url https:

//example.com/FederationMetadata/2007-06/FederationMetadata.xml
12
13 # If the metadata has already been download, use the following:
14 # Note: Ensure that the file is encoded as UTF-8
15 Update-STFSamlIdPFromMetadata -AuthenticationService $auth -FilePath ”C

:\Users\exampleusername\Downloads\FederationMetadata.xml”

例：SAML認証⽤の指定されたストアのメタデータおよび ACSエンドポイント⼀覧を作成する

次のスクリプトを使⽤して、指定されたストアのメタデータおよび ACS（Assertion Consumer Service）エンド
ポイントの⼀覧を作成できます。

1 # Change this value for your Store
2 $storeVirtualPath = ”/Citrix/Store”
3
4 $auth = Get-STFAuthenticationService -Store (Get-STFStoreService -

VirtualPath $storeVirtualPath)
5 $spId = $auth.AuthenticationSettings[”samlForms”].SamlSettings.

ServiceProvider.Uri.AbsoluteUri
6 $acs = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.

VirtualPath + ”/SamlForms/AssertionConsumerService”)
7 $md = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.

VirtualPath + ”/SamlForms/ServiceProvider/Metadata”)
8 $samlTest = New-Object System.Uri $auth.Routing.HostbaseUrl, ($auth.

VirtualPath + ”/SamlTest”)
9 Write-Host ”SAML Service Provider information:
10 Service Provider ID: $spId
11 Assertion Consumer Service: $acs
12 Metadata: $md
13 Test Page: $samlTest”

出⼒例：

1 SAML Service Provider information:
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2 Service Provider ID: https://storefront.example.com/Citrix/StoreAuth
3 Assertion Consumer Service: https://storefront.example.com/Citrix/

StoreAuth/SamlForms/AssertionConsumerService
4 Metadata: https://storefront.example.com/Citrix/StoreAuth/SamlForms/

ServiceProvider/Metadata
5 Test Page: https://storefront.example.com/Citrix/StoreAuth/SamlTest

StoreFrontのトラブルシューティング

January 31, 2020

StoreFrontのインストール時やアンインストール時に、インストーラーにより C:\Windows\Temp\StoreFrontに
以下のログファイルが作成されます。これらのログファイルには、作成元のコンポーネントと⽇時を⽰すファイル名
が付けられます。

• Citrix-DeliveryServicesRoleManager-*.log：StoreFrontのインタラクティブインストール時に作成され
ます。

• Citrix-DeliveryServicesSetupConsole-*.log：StoreFrontのサイレントインストール時、インタラクテ
ィブアンインストール時、およびサイレントアンインストール時に作成されます。

• CitrixMsi-CitrixStoreFront-x64-*.log：StoreFrontのインタラクティブインストール時、サイレントイン
ストール時、インタラクティブアンインストール時、およびサイレントアンインストール時に作成されます。

StoreFrontの認証サービス、ストア、および Receiver for Webサイトのイベントは、Windowsイベントログ
に書き込まれます。⽣成されたイベントは StoreFrontのアプリケーションログに書き込まれます。このログを表
⽰するには、イベントビューアで［アプリケーションとサービスログ］>［Citrix Delivery Services］または
［Windowsログ］>［アプリケーション］の順に選択します。単⼀イベントに対して同じログエントリが何度も書き
込まれないようにするには、認証サービス、ストア、および Receiver for Webサイトの構成ファイルを編集してロ
グ調整を構成します。

Citrix StoreFront管理コンソールが⾃動的にトレース情報を記録します。デフォルトではほかの操作のトレースは
無効になっており、⼿作業で有効にする必要があります。Windows PowerShellコマンドにより作成されるログフ
ァイルは、StoreFrontのインストール先フォルダーにある\Admin\logs\フォルダー内に保存されます。このイン
ストール先フォルダーは通常、C:\Program Files\Citrix\Receiver StoreFrontです。このログファイルの名前は、
実⾏されたコマンド処理、対象、および実⾏順序を識別するための⽇時で構成されます。

重要：

複数サーバーによる展開環境では、複数のサーバー上で同時にサーバーグループの構成を変更しないでくださ
い。展開内のほかのサーバー上で Citrix StoreFront管理コンソールを同時に実⾏していないことを確認して
ください。完了したら、
構成の変更をサーバーグループに反映し、展開内のほかのサーバーをアップデートします。
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ログ調整を構成するには

1. 認証サービス、ストア、または Receiver for Web サイトの web.config ファイルをテキストエディ
ターで開きます。これらのファイルは通常、それぞれ C:\inetpub\wwwroot\Citrix\Authentication、
C:\inetpub\wwwroot\Citrix\storename、C:\inetpub\wwwroot\Citrix\storenameWeb\フォルダー
にあります。ここで、storenameはストアの作成時に指定した名前です。

2. ファイル内で次の要素を検索します。

<logger duplicateInterval=”00:01:00”duplicateLimit=”10”>

StoreFrontのデフォルトでは、重複するログエントリの数が 1分あたり 10件までに制限されます。

3. duplicateInterval属性の値を変更して、重複エントリの監視期間を時間、分、秒で設定します。duplicate-
Limit属性の値を変更して、指定した監視期間内に記録される重複エントリの数を設定します。この数を超え
るとログ調整が実⾏されます。

ログ調整が実⾏されると、指定した数を超える重複ログエントリが抑制され、それを⽰す警告メッセージが記録され
ます。監視期間が経過すると、ログ調整が解除され、それを⽰す情報メッセージが記録されます。

デバッグのトレースを有効にするには

重要：

StoreFront管理コンソールと PowerShellコンソールを同時に開くことはできません。StoreFront管理コ
ンソールを閉じてから PowerShellコンソールを開いてください。同様に、PowerShellコンソールのすべて
のインスタンスを閉じてから StoreFront管理コンソールを開いてください。

トレースの出⼒は c:\Program Files\Citrix\Receiver StoreFront\admin\traceに送信されます。
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注：

Get-Help Set-STFDiagnostics -detailedを実⾏して Powershellのヘルプおよび⼿順と Set-
STFDiagnosticsコマンドレットの使⽤⽅法の⼿順を⼊⼿します。

ローカルの管理者アカウントを使ってWindows PowerShellを起動して、コマンドプロンプトで次のコマンドを実
⾏します。その後次の必須パラメーターを指定してトレースを有効または無効にします。

• -All。フラグは、すべてのインスタンスおよびサービスでトレースを更新する必要があることを⽰しています。
• -TraceLevel。トレースの詳細レベルが低い順に次の値が-TraceLevelに許可されています：Off、Error、
Warning、Info、Verbose。⼤量のデータが⽣成されるため、トレースは StoreFrontのパフォーマンスに
重⼤な影響を与える可能性があります Infoレベルまたは Verboseレベルの使⽤は、トラブルシューティング
で指定された場合を除いてはお勧めしません。

オプションのパラメーター：

• -FileSizeKb。トレースファイルのサイズ（KB）。
• -FileCount。ディスク上で同時に保持できるトレースファイルの数。
• -confirm:$False。Windowsのプロンプトが表⽰されないようにして、毎回 StoreFrontコマンドレット
を実⾏できるようにします。

例

デバッグのために、すべてのデバイスで Verboseレベルのトレースを有効にするには：

1 Set-STFDiagnostics -All -TraceLevel ”Verbose” -confirm:$False
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すべてのサービスで Verboseレベルのトレースを無効にして、トレースレベルをデフォルト値設定に戻すには：

1 Set-STFDiagnostics -All -TraceLevel ”Error” -confirm:$False

Set-STFDiagnosticsコマンドレットについて詳しくは、StoreFront PowerShell SDKのドキュメントを参照して
ください。

launch.icaファイルのログ作成を有効にするには

launch.icaファイルの情報をクライアントコンピューターに保存して、複数の問題をトラブルシューティングしま
す。launch.icaファイルは、Citrix Web Interfaceまたは Citrix StoreFrontサーバーで⽣成されます。

launch.icaファイルのログ作成を有効にするには、次の⼿順を完了します：

1. レジストリエディターを使⽤して次のレジストリキーを参照します：

32 ビ ッ ト シ ス テ ム：HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\
Configuration\Advanced\Modules\Logging

64ビットシステム：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Citrix\ICA Client
\Engine\Configuration\Advanced\Modules\Logging

2. 次の 2つの⽂字列キー値を設定します：

• LogFile=「ログファイルへのパス」
• LogICAFile=true

次に例を⽰します：

1 LogFile=C:\ica\ica.log
2 LogICAFile=true

そのほかの情報の⼊⼿先

注：

トラブルシューティング⽬的以外で環境で ICAファイルを使⽤する場合について詳しくは、CTX200126を参
照してください。

StoreFrontのアップグレードの問題に関するトラブルシューティング

以下の⼿順を使⽤して、StoreFrontのアップグレードの問題をトラブルシューティングします。
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アップグレード前の準備

1. すべての StoreFrontサーバーのバックアップが存在することを確認してください。
2. StoreFrontの製品終了となったバージョンからアップグレードしようとしていないことを確認してください。
詳しくは、「CTX200356」を参照してください。

3. サポートされているバージョンの StoreFrontから最新バージョンにのみアップグレードしていることを確認
してください。

4. StoreFrontサーバーが StoreFrontサーバーグループの⼀部である場合は、グループ内のすべてのサーバー
を順番にアップグレードする必要があります。StoreFrontサーバーグループの同時アップグレードはサポー
トされていません。

5. C:\inetpub\wwwroot\citrixまたはそのサブディレクトリ内の thumbs.dbファイルを削除します。この⼿
順を完了するには、隠しファイルを表⽰します：［フォルダーオプション］>［表⽰］で［隠しファイル、隠
しフォルダー、および隠しドライブを表⽰する］オプション選択し、［保護されたオペレーティングシステム
ファイルを表⽰しない（推奨）］オプションを選択解除します。

6. アップグレード⼿順を開始する前に、ウイルス対策ソフトウェアを無効にしてください。
7. アップグレード中のサーバーがロードバランサーから削除されていること、およびアクティブなユーザーセッ
ションが接続されていないことを確認します。

8. アップグレードを実⾏する前に StoreFrontサーバーを再起動します。
9. 次のサービスを⼿動で停⽌します：

• CitrixConfigurationReplication
• CitrixCredentialWallet
• CitrixDefaultDomainService
• CitrixPeerResolutionService
• CitrixSubscriptionsStore

10. StoreFront管理コンソールが閉じられていることを確認してください。

アップグレードが失敗した場合

1. C:\Windows\Temp\StoreFrontで最新の CitrixMsi.log*を開き、例外エラーがないか確認します。

Thumbs.db Access の例外：原因は C:\inetpub\wwwroot\citrix およびそのサブディレクトリ内の
thumbs.dbファイルです。検出されたすべての thumbs.dbファイルを削除します。

Cannot get exclusive file access \in useの例外：利⽤可能な場合スナップショット/バックアップを復
元するか、サーバーを再起動し、すべての StoreFrontサービスを⼿動で停⽌します。

Service cannot be startedの例外：利⽤可能な場合スナップショット/バックアップを復元するか、（クラ
イアントプロファイルではなく）.NET framework 4.5のフルバージョンをインストールします。

2. CitrixMsi.log*に例外エラーがない場合、サーバーの［イベントビューアー］>［デリバリーサービス］で上
記の例外エラーメッセージが含まれるエラーがないか確認します。対応するアドバイスを実⾏します。
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3. イベントビューアーに例外エラーがない場合、Admin ログの C:\ProgramFiles\Citrix\Receiver Store-
Front\logsで上記の例外エラーメッセージが含まれるエラーがないか確認します。対応するアドバイスを実
⾏します。

⼿動で StoreFrontを削除するには

警告：

⼿動で StoreFrontを削除すると、既存の情報がすべて消去されます。

⼿動で StoreFrontを削除するには、以下を実⾏します：

1. StoreFrontのアンインストール。
2. Webサーバーの役割を削除します。
3. C:\Program Files\Citrix\Receiver StoreFrontフォルダーを削除します。
4. C:\Program Files\Citrix\StoreFront Installのすべてのサブディレクトリを削除します。
5. C:\Inetpubフォルダーを削除します。

StoreFrontを再インストールできるようになりました。
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