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Sobre esta versao

Esta versao do Citrix Virtual Apps and Desktops inclui novas versoes do Windows Virtual Delivery Agent
(VDA) e novas versdes de varios componentes principais. Vocé pode:

« Instalar ou atualizar um site: use o ISO desta versao para instalar ou atualizar componentes
principais e VDAs. Instalar ou atualizar para a versao mais recente permite que vocé use os

recursos mais recentes.

« Instalar ou atualizar VDAs em um site existente: se vocé ja tem uma implantacdo, mas ndo
esta pronto para atualizar seus componentes principais, vocé pode continuar usando varios dos
recursos mais recentes do HDX instalando um novo VDA (ou atualizando). Atualizar somente os
VDAs pode ser Util quando vocé deseja testar aprimoramentos em um ambiente que n3o seja
de producao.

Depois de atualizar seus VDAs para essa versao (da versao 7.9 ou posterior), vocé ndo precisa
atualizar o nivel funcional do catalogo de maquinas. O valor 7.9 (ou posterior) continua sendo
o nivel funcional padrdo e é valido para essa versdo. Para obter mais informagGes, consulte
Versoes do VDA e niveis funcionais.

Para obter instru¢des de instalagdo e atualizacao:

+ Sevocé estiver criando um novo site, siga a sequéncia em Install and configure.
+ Sevocé estiver atualizando um site, consulte Install and configure.

Citrix Virtual Apps and Desktops 7 2109
Suporte para Windows 11

Os componentes, recursos e tecnologias da Citrix nesta versao que oferecem suporte a plataformas
com SO Windows 10 agora também oferecem suporte ao Windows 11, salvo indicagdo em contrario.
Para obter mais informacdes, consulte Suporte para Windows 11.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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Dividir um Unico script de banco de dados em scripts separados que exigem direitos de banco
de dados diferentes

Em ambientes corporativos, a configuracdo do banco de dados inclui scripts que podem ser manip-
ulados por equipes diferentes com diferentes func¢des (direitos): securityadmin ou db_owner.
Anteriormente, o PowerShell era sua Unica opcdo para especificar os direitos de banco de dados pref-
erenciais para gerar os scripts correspondentes. Ao usar o Citrix Studio para configurar o banco de
dados, agora vocé pode obter automaticamente scripts de banco de dados separados que exigem
direitos de banco de dados diferentes. Para obter mais informagdes, consulte Bancos de dados.

Virtual Delivery Agents (VDAs) 2109

A versdo 2109 de VDAs de SO de sessdo Unica e SO multissessdo Windows e inclui os seguintes ap-
rimoramentos. Estes itens sdo extras aos itens de instalacao e atualizacao de VDA listados anterior-
mente neste artigo.

Audio adaptativo

Com o audio adaptativo, vocé ndo precisa configurar manualmente as politicas de qualidade de dudio
no VDA. O dudio adaptativo otimiza as configuracdes do seu ambiente e substitui formatos obsoletos
de compactacdo de audio para fornecer uma excelente experiéncia ao usuario. O adudio adaptativo
estd ativado por padrdo. Para obter mais informacdes, consulte Audio adaptativo.

O audio adaptativo requer o aplicativo Citrix Workspace para Windows, Linux ou Mac 2109 ou poste-
rior.
Nota:

Se a entrega de dudio UDP for necessaria para aplicativos de dudio em tempo real, o dudio adap-
tativo deve ser desativado no VDA para permitir o fallback para a entrega de audio UDP.

Layout de exibi¢ao virtual no VDA

O recurso de layout de exibicdo virtual, que ja faz parte do aplicativo Citrix Workspace para Windows,
agora também faz parte do VDA. Esse recurso permite definir um layout de monitor virtual no VDA
dentro de uma sessdo ao vivo e dividir virtualmente os monitores de sessdo em até oito telas virtuais
na area de trabalho remota. Para obter mais informacgdes, consulte Layout de exibicao virtual.
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Atualizacao da seguranca do canal virtual

Alista de permissao de canais virtuais agora esta ativada por padrdo. Para usar canais virtuais person-
alizados ou de terceiros, vocé deve adiciona-los manualmente. Para obter maisinformagdes, consulte
Seguranca de canais virtuais.

Instalacao e atualizagao de VDA multissessao: restaurar em caso de falha de instalacao e
atualizacao

Vocé pode ativar um recurso de restauracao em caso de falha ao instalar ou atualizar um VDA multi-
ssessdo. Quando esse recurso é ativado, a maquina é retornada para um backup de servidor execu-
tado antes do inicio da instalagdo ou atualizagdo se a instalagdo ou atualizacdo do VDA falhar. Para
obter detalhes, consulte Restaurar em caso de falha de instalagao ou atualizagao.

Citrix Licensing 11.17.2

O Citrix Licensing 11.17.2 contém novos recursos e problemas corrigidos e conhecidos.

Componentes relacionados

Para obter a documentacao sobre componentes relacionados, consulte:

« Servico de autenticacao federada (FAS) da Citrix
« Citrix App Layering

« HDX RealTime Optimization Pack

« Linux Virtual Delivery Agent

+ Profile Management

« Citrix Provisioning

» Pacotes de gerenciamento Citrix SCOM
« Self-Service Password Reset

+ Gravacgao de sessao.

« StoreFront

» Workspace Environment Management

Mais informacoes

« Para ver anlncios de substituicdo e remogao, consulte Substituicdo.
« Para obter informacdes sobre alteracGes de nome e nimero de versdo do produto que foram
introduzidas no ano de 2018, consulte Novos nomes e nimeros.
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Suporte para Windows 11

January 21,2022

Os componentes, recursos e tecnologias da Citrix nesta versao que oferecem suporte a plataformas
com SO Windows 10 agora também oferecem suporte ao Windows 11, salvo indicagdo em contrario.

Problemas conhecidos
Workspace Environment Management

« Em maquinas com Windows 11, o ambiente e algumas outras configurages que vocé definiu
no console de administracdo podem nao funcionar. [WEM-14193]

Problemas resolvidos

January 24,2022

Os seguintes problemas foram resolvidos desde o Citrix Virtual Apps and Desktops 7 2106:

Citrix Provisioning

A documentacado do Citrix Provisioning 2109 fornece informacdes especificas sobre as atualizagdes
nesta versao.

Delivery Controller

« Quando a licenca é interrompida, a sessdo pode continuar a funcionar por um periodo de tol-
erancia de 30 dias. Apds 30 dias, o periodo de tolerancia termina e a conexao falha. [CVADHELP-
16487]

+ Aconexao entre um Delivery Controller e o banco de dados pode falhar intermitentemente com
esta mensagem de erro:

Event 1201 The connection between Citrix Broker Service and the Database has been lost
[CVADHELP-16720]

+ MonitorData.[Machine] Table presente no banco de dados Monitoring pode incluir entradas
duplicadas. [CVADHELP-17025]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14
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« Astentativas de desativar os alertas de integridade do Hypervisor Health* no Citrix Director po-
dem falhar.

Para permitir a correcao, defina a seguinte chave de registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Monitor\Service\Toggles
Nome: HypervisorMonitoring

Tipo: DWORD

Valor: 00000000

[CVADHELP-17218]

+ O teste do site pode falhar quando a conectividade de rede entre os Delivery Controllers em
diferentes zonas de satélite é bloqueada. [CVADHELP-17273]

» Depois de atualizar o XenApp e XenDesktop 7.15 CU6 para o Citrix Virtual Apps and Desktops
1912 LTSR CU2, podem ocorrer problemas ao atualizar o banco de dados. O problema ocorre
quando as entradas AdminAccountName/AdminUpn tém mais de 64 caracteres. [CVADHELP-
17379]

+ Quando vocé atualiza o Citrix Virtual Apps and Desktops para a versdo 1912 LTSR e reinicializa
o XenServer, as maquinas virtuais podem ficar presas no estado de energia Unknown e ndo
atualizar no Citrix Studio. [CVADHELP-17750]

Licenciamento

Adocumentacdo do License Server build 36000 fornece informacdes especificas sobre as atualizages
nesta versao.

Linux VDA

A documentagdo do Linux VDA 2109 fornece informag0es especificas sobre as atualizagdes nesta ver-
sdo.

Profile Management

A documentagdo do Profile Management 2109 fornece informagGes especificas sobre as atualizagGes
nesta versao.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 15
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Session Recording

A documentacdo do Session Recording 2109 fornece informagdes especificas sobre as atualizagdes
nesta versao.

VDA para SO de sessdo Unica
Sessdo/conexao

« Para atualizar o texto personalizado em uma marca d’agua, faca logoff e conecte-se novamente
a sessdo. [CVADHELP-17056]

« Com a politica Multi-stream ativada, as sessdes iniciadas nos endpoints do Linux podem ser
desconectadas. O problema ocorre com o VDA Versao 1912 LTSR. [CVADHELP-17301]

« Reconectar-se a uma sessdo com a politica de camada de personaliza¢do do usuario ativada
pode falhar. [CVADHELP-17369]

« O uso da placa grafica AMD em uma area de trabalho VDI de sessdo Unica pode falhar.
[CVADHELP-17757]

« Ao usar uma GPU NVIDIA, a frequéncia de quadros no modo de tela cheia talvez ndo exceda
60 fps (quadros por segundo), mesmo depois de configurar a tela com a frequéncia maxima.
[CVADHELP-17904]

Excecoes do sistema
+ O Citrix Desktop Service (BrokerAgent.exe) pode sofrer uma violagdo de acesso e sair inesper-
adamente. [CVADHELP 17055]
« O processo wfshell.exe pode sair inesperadamente. [CVADHELP-17525]

« O processo winlogon.exe pode sair inesperadamente. O problema ocorre devido ao médulo
com falha, PicaWinlogonHook64.dll. [CVADHELP-17651]

Experiéncia do usuario

« Uma mancha preta pode aparecer na tela ao usar o Explorer. O problema ocorre quando conec-
tado a pontos de extremidade usando determinados modelos de GPU AMD. [CVADHELP-17057]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16
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VDA para SO multissessao
Impressdo

« Aousaraopcio Salvar saida de impressido como paraimprimir em um arquivo em uma sessdo
continua, a janela de impressdo pode ndo ser exibida corretamente. [CVADHELP-16614]

Sessdo/conexao

« Alteracdes na politica de marca d’agua, como Include VDA Host name e Include VDA IP ad-
dress, podem ndo entrar em vigor durante a proxima sessao.

Para permitir a correcdo, defina a seguinte chave de registro:
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\Graphics\Watermark
Nome: Policylnterval

Tipo: DWORD

Valor: valor desejado em segundos (por exemplo, 2 segundos)
[CVADHELP-16485]

« Ao usar determinados aplicativos de terceiros, uma tela preta pode aparecer quando o aplica-
tivo abre outra janela. [CVADHELP-16956]

« Definir o valor de HideStatusMessages como 1 para ocultar a barra Starting pode fazer com
que achavederegistro HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\Syste
nao funcione conforme o esperado. [CVADHELP-17138]

« Arrastar e soltar arquivos do dispositivo do usuario para um aplicativo publicado pode fun-
cionar na primeira tentativa. As tentativas subsequentes falham e o aplicativo nao responde.
[CVADHELP-17211]

« Com a politica Multi-stream ativada, as sessdes iniciadas nos endpoints do Linux podem ser
desconectadas. O problema ocorre com o VDA Versdao 1912 LTSR. [CVADHELP-17301]

+ Odriver Hooking, CtxUvi, pode descarregar ao usar contéineres docker. [CVADHELP-17614]

Excecdes do sistema
« Com a politica HDX Adaptive Transport ativada, o servico Terminal talvez ndo encerre ao desli-
gar o servico manualmente. [CVADHELP-15524]

+ O processo wfshell.exe pode sair inesperadamente. O problema ocorre ao tentar copiar e colar
imagens de e para o Microsoft Excel. [CVADHELP-16299]
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+ O processo wfshell.exe pode sair inesperadamente. [CVADHELP-16795]

+ O Citrix Desktop Service (BrokerAgent.exe) pode sofrer uma violagdo de acesso e sair inesper-
adamente. [CVADHELP 17055]

« Os VDAs podem sofrer uma excecdo fatal no icaussb.sys e exibir uma tela azul com cédigo de
verificagdo de bugs 0x3B. [CVADHELP-17339]

+ O processo wfshell.exe pode sair inesperadamente. [CVADHELP-17525]

+ Quando vocé inicia um aplicativo publicado, o winlogon.exe pode sair inesperadamente e a
sessdo do usuario pode ser desconectada. [CVADHELP-17602]

Experiéncia do usuario

« Uma mancha preta pode aparecer na tela ao usar o Explorer. O problema ocorre quando conec-
tado a pontos de extremidade usando determinados modelos de GPU AMD. [CVADHELP-17057]

Componentes da drea de trabalho virtual —Outros

« O mascaramento de dados mascara com éxito o nome da maquina de um servidor de licengas
dedicado. [XAXDTELE-1634]

« A exibicdo do Studio Logging indica os resultados corretos apds a execucdo do cmdlet
BrokerHostingPowerAction. [BRK-7002]

« Os dispositivos de audio do lado do cliente sdo listados na ordem correta quando vocé
desconecta uma sessdo de um primeiro ponto de extremidade e, em seguida, se reconecta a
mesma sessao a partir de um segundo ponto de extremidade (cliente fino). [CVADHELP-9986]

+ O Studio continua funcionando depois que vocé executa o assistente de modelagem para pro-
duzir um relatério. [GP-753]

Problemas conhecidos

January 6, 2023

Observacoes

« Aversdo Citrix Virtual Apps and Desktops 7 2109 contém os seguintes problemas. Componentes
e recursos documentados separadamente tém seus proprios artigos de problemas conhecidos.
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« Se um problema conhecido tiver uma solucdo alternativa, ela sera fornecida ap6s a descricdo
do problema.

+ Esse aviso se aplica a qualquer solucdo alternativa que sugira a alteracao de uma entrada de
registro:

Aviso:

Editar o registro incorretamente pode causar sérios problemas que podem exigir a reinstalacao
do sistema operacional. A Citrixndo pode garantir que os problemas resultantes do uso incorreto
do Editor do Registro possam ser resolvidos. Use o Editor do Registro por sua conta erisco. Tenha
o cuidado de fazer backup do registro antes de edita-lo.

Geral

« Se vocé instalar o aplicativo Citrix Workspace no VDA e atualizar o VDA, a webcam cliente nao
redirecionada corretamente os aplicativos de 32 bits em execucdo na sessao virtual. Para re-
solver esse problema, consulte CTX291350. [CVADHELP-16854]

+ Se vocé iniciar a barra de aplicativos e abrir o menu Connection Center no aplicativo Citrix
Workspace para Windows, a barra de aplicativos ndo aparece no servidor que o hospeda. [HDX-
27504]

+ Se vocé usar o aplicativo Citrix Workspace para Windows e iniciar a barra de aplicativos na
posicdo vertical, a barra cobre o menu Iniciar ou a bandeja do relégio do sistema. [HDX-27505]

« No navegador Chrome com o redirecionamento de contedldo do navegador em vigor, quando
vocé clica em um link que abre uma nova guia, a guia pode nado abrir. Como solucao alterna-
tiva, selecione Sempre permitir pop-ups e redirecionamentos na mensagem de Pop-ups blo-
queados. [HDX-23950]

+ Depois de instalar o plug-in do aplicativo Web Skype for Business, as webcams podem nao ser
enumeradas e as paginas de reunides no Firefox podem nao ser atualizadas automaticamente.
[HDX-13288]

« Quando vocéiniciaum aplicativo no StoreFront, o aplicativo pode ndo iniciarem primeiro plano
ou o aplicativo aparece em primeiro plano, mas pode nao ter foco. Como solucao alternativa,
clique no icone na barra de tarefas para trazer o aplicativo para a frente ou clique na tela do
aplicativo para coloca-lo no foco. [HDX-10126]

« Ao usar o Windows 10 1809 LTSC, as dependéncias VCL1ibs ndo sdo instaladas. [HDX-16754]

« A caixa de combinagdo pode ndo ser exibida corretamente quando um usuario seleciona uma
caixa de combinagdo que ja esta com foco no host. Como solugdo alternativa, selecione outro
elemento da interface do usuario e, em seguida, selecione a caixa de combinagdo. [HDX-21671]

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 19


https://support.citrix.com/article/CTX291350

Citrix Virtual Apps and Desktops 7 2109

« Vocé ativou o acesso ao aplicativo local. Se vocéiniciar uma sessao de VDA do Windows 2012 R2,
desconectar-se e se reconectar a sessdo e, em seguida, iniciar um aplicativo local e maximiza-lo,
a barra de tarefas do VDA pode truncar o aplicativo. [HDX-21913]

+ Quando aplicativos do Microsoft Office 365 build 16.0.7967 e posteriores sao publicados como
aplicativos a partir de um host Windows Server 2019, a ativacdo da licenca do Office falha. A
Citrix esta trabalhando com a Microsoft para resolver essa limitagdo da Microsoft. A solucdo
alternativa suportada é instalar VDAs com Windows Server 2016 que ndo tenham o componente
Web Authentication Manager que esta funcionando incorretamente. [LCM-7637]

« O Windows Defender pode ocasionalmente fazer com que o Citrix Scout demore mais do que o
normal para coletar informacdes localizadas em C:\Program Files\Citrix.

Como solugdo alternativa, siga as etapas abaixo:

1. Va para Iniciar > Configura¢oes > Atualizacao e seguranca > Seguranca do Windows > Pro-
tecdo contra virus e ameacas.

2. Nas configuracdes de Protecdo contra virus e ameacas, clique em Gerenciar configuragdes.

3. Em Exclusdes, clique em Adicionar ou remover exclusdes.

4. Adicione C:\Program Files\Citrix\Telemetry Service\ScoutUI.exeouC:\
Program Files\Citrix\ comouma exclusdo. [XAXDTELE-3248]

Director

+ Alintegracao local do Citrix Virtual Apps and Desktops versao 2109 ao Citrix Analytics for Perfor-
mance a partir do Citrix Director pode falhar. Solucdo alternativa: atualize o Citrix Virtual Apps
and Desktops para a versdao 2112 e integre o Citrix Analytics for Performance. [DIR -16070]

« O link Console em “Citrix Director > Detalhes do computador’ndo inicia o console da maquina
nos navegadores Microsoft Edge 44 e Firefox 68 ESR. [DIR-8160]

+ Sevocé atualizou para o Director 7 1903 ou posterior e ndo limpou o cache do navegador (ndo
marcou a caixa de selecdo Disable cache), os relatérios personalizados criados anteriormente
sdo perdidos. Além disso, o Director exibe Unexpected Server error na guia Custom
Reports. Diferencas de design da interface do usuario entre as versdes anteriores e atual do
Director podem causar esse problema. Para exibir relatérios personalizados anteriores e criar
novos, desative o cache e recarregue fazendo a atualizagdo. [DIR-7634]

Graficos

« Configurar a politica View window contents while dragging como Prohibited ndo funciona
no ESXi e no Hyper-V. [HDX-22002]
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« Sevocéiniciar uma visualizacdo de video usando um aplicativo de webcam de 64 bits com com-
pressao Theora, a sessdo podera falhar. [HDX-21443]

« O aplicativo Skype Universal Windows (UWA) é iniciado com um fundo preto. As vezes, esse
plano de fundo ocupa toda a tela do cliente. [HDX-22088]

+ O DPI pode ndo corresponder durante uma sessao em execuc¢ao no Windows Server 2016 ou
2019 quando o DPI é alterado no cliente e a sessdo é reconectada. Como solugdo alternativa,
redimensione a janela de sessao para corresponder ao DPI. [HDX-17313]

« As vezes, um aplicativo é iniciado em segundo plano enquanto outro aplicativo estd em foco.
Como resultado, a ordem das janelas locais é perdida. [HDX-21569]

+ O console XenCenter pode exibir uma tela em branco ap6s desconectar uma sessdo do XenDesk-
top. Como solucao alternativa, envie CTLR+ALT+DEL para o console XenCenter para que a tela
do console apareca. [HDX-17261]

Impressao

« As impressoras Universal Print Server selecionadas na area de trabalho virtual ndo aparecem
na janela Dispositivos e impressoras no painel de controle. No entanto, quando os usuarios
estao trabalhando em aplicativos, eles podem usar essas impressoras. Esse problema ocorre
somente no Windows Server 2012, Windows 10 e Windows 8. Para obter mais informagdes, con-
sulte CTX213540. [HDX-5043, 335153]

« A impressora padrdo pode ndo ser marcada corretamente na janela da caixa de dialogo de
impressao. Esse problema nao afeta os trabalhos de impressao enviados para a impressora
padrao. [HDX-12755]

Problemas de terceiros

« O Chrome é compativel com a Automagdo de IU somente em barras de ferramentas, guias,
menus e botdes em torno de uma pagina da Web. Devido a esse problema do Chrome, o
recurso de exibicdo automatica do teclado pode ndo funcionar no navegador Chrome em
dispositivos de toque. Como solucdo alternativa, execute chrome --force-renderer
—accessibility, ou vocé pode abrir uma nova guia no navegador, digitar chrome:

e ativar o suporte a API de acessibilidade nativa para paginas especificas
ou para todas as paginas. Além disso, ao publicar um aplicativo continuo, vocé pode publicar
o Chrome com o comutador —-force-renderer-accessibility. [HDX-20858]

« No redirecionamento de conteido do navegador, depois de iniciar um video do YouTube us-
ando o player de video HTML5 do YouTube, o modo de tela cheia pode ndo funcionar. Vocé
clica no icone no canto inferior direito do video e o video ndo é redimensionado, deixando um
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fundo preto na area completa da pagina. Como solucdo alternativa, clique no botdo de tela
cheia e selecione o modo de teatro. [HDX-11294]

« Quando o Explorador de Arquivos (explorer.exe) é publicado como um aplicativo no Windows
Server 2019, as telas ndo sdo atualizadas corretamente apds criar, renomear ou excluir uma
pasta. Como solucdo alternativa, crie a seguinte chave de registro.[CTX263595]

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\App
Paths\EXPLORER.EXE

DWORD: DontUseDesktopChangeRouter

Valor: 1

Substituicao

September 13,2023

Os anuncios neste artigo destinam-se a fornecer um aviso prévio sobre plataformas, produtos Citrix e
recursos que estao sendo eliminados gradualmente para que vocé possa tomar decisdes de negocio
oportunas. A Citrix monitora o uso e os comentarios dos clientes para determinar quando serdo elim-
inados. Os anudncios podem ser alterados em versdes subsequentes e nem sempre incluirdo todos
os recursos ou funcionalidades preteridos. Para obter detalhes sobre o suporte ao ciclo de vida do
produto, consulte o artigo da Politica de suporte ao ciclo de vida do produto. Para obter informagdes
sobre a opcao de servigo LTSR (Long Term Service Release), consulte https://support.citrix.com/artic
le/CTX205549.

Substituicoes e remocdes

Atabela a seguir mostra as plataformas, produtos Citrix e recursos que foram preteridos ou removidos.
Datas em negrito indicam altera¢des nesta versao.

Substituicoes

Os itens preteridos ndao sdao removidos imediatamente. A Citrix continua a oferecer suporte no Citrix
Virtual Apps and Desktops 7 2109, mas eles serdao removidos em uma versao futura.
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Item

Importar dispositivos
de destino do Citrix
Provisions para os
catalogos do Citrix
Virtual Apps and
Desktops para
gerenciamento

Opcgao Wake on LAN
integrada ao SCCM
para Remote PC
Access.

Citrix SCOM
Management Packs
para XenApp and
XenDesktop,
Provisioning Services e
StoreFront. Para ver as
versoes do produto
que podem ser
monitoradas, consulte
a documentacdo do
Citrix SCOM
Management Packs.
Suporte do StoreFront
aos protocolos TLS 1.0
e TLS 1.1 entre Citrix
Virtual Apps and
Desktops
(anteriormente
XenApp e XenDesktop)
e Citrix Receiver, e
Workspace Hub.

Substituicao
anunciada na versao

1912 LTSR

2012

1912

7.17

Removido na versao

Alternativa

Usar o Citrix
Provisioning Export
Devices Wizard

Use o recurso Wake on
LAN auténomo.

Use o Director para
monitorar e gerenciar
sua implantagdo. Para
obter mais
informacodes sobre
SCOMEOLe
alternativas, consulte
https://support.citrix.c
om/article/CTX266943.

Atualize Citrix
Receivers paraum
aplicativo Citrix
Workspace compativel
com o protocolo TLS
1.2. Para obter mais
informagdes sobre o
aplicativo Citrix
Workspace, consulte
https://docs.citrix.co
m/en-us/citrix-
workspace-app.
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Substituicao
Item anunciada na versao

Mobility SDK / Mobile  7.16
SDK (do antigo Citrix
Labs)

Remocgoes

Removido na versao

Alternativa

Substituido por
configura¢des da
politica de experiéncia
movel e experiéncias
nativas para areas de
trabalho e aplicativos
hospedados.

Os itens removidos foram removidos do Citrix Virtual Apps and Desktops ou nao sao mais suportados

Substituicao

por ele.
Item anunciada na versao
Citrix License 2003

Administration

Console (incluido pela

altima vez no Windows
License Server 11.16.3

build 30000 e

removido no Windows
License Server

v11.16.6 build 31000).
Conexoes de nuvem 2003
publica do Azure e

AWS (incluindo

VMware Cloud no

AWS).

Suporte ao adaptador 2003
grafico Citrix Indirect

Display Driver (IDD) no
Windows 10 versao

1709 e versoes

anteriores.

Removido na versao

2006

2003

2003

Alternativa

Use o Citrix Licensing
Manager.

Considere usar o
Virtual Apps and
Desktops Service no
Citrix Cloud.

Use VDAs do Citrix
Virtual Apps and
Desktops 7 1912 LTSR.
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Item

Codificacao de
hardware com GPUs
Nvidia (NVENC)
usando drivers de
exibicdo GRID 9 ou
anteriores.

Recurso SSPR
(Redefinicdo de Senha
de Autoatendimento).
Suporte para versoes
do Microsoft .NET
Framework anteriores
a versdo 4.8 para VDAs
e componentes
principais do servidor.
Inclui Delivery
Controller, Studio,
Director e StoreFront.
VDAs no Windows

Server 2012 R2.

Componente de
migracdo de aplicativo
AppDNA da edicao
Premium do Citrix
Virtual Apps and
Desktops.

Instalacdo do Studio
em maquinas de 32
bits (x86).

Substituicao
anunciada na versao

2003

2003

1912

1912

1909

1909

Removido na versao

2003

2006

2003

2003

2003

2003

Alternativa

Use drivers de exibicao
GRID 10 com VDAs do
Citrix Virtual Apps and
Desktops 7 2003 ou
posterior ou use VDAs
do Citrix Virtual Apps
and Desktops 7 1912
LTSR.

Atualize para .NET
Framework versao 4.8.

Instale VDAs em um
sistema operacional
compativel.

Instale em um sistema
operacional x64
compativel.
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Substituicao

Item anunciada na versao

Suporte para gancho 1909
do Excel em
aplicativos integrados.
Isso foi usado para
criar icones separados
da barra de tarefas
para cada pasta de
trabalho do Microsoft
Excel 2010.
Componentes 1906
principais do servidor
no Windows Server
2012 R2 (incluindo
Service Packs). Inclui:
Delivery Controller,
Studio e Director.
Suporte para bancos
de dados de

monitoramento, log de

1906

configuracao e
configuracdo do site
nas versoes 2008 R2,
2012 e2014do
Microsoft SQL Server
(incluindo todos os
Service Packs e
edicoes).

Suporte paraVDAsno 1906
Windows 10 em

plataformas x86.

Removido na versao

1909

2003

2003

1909*

Alternativa

Instale em um sistema
operacional
compativel mais
recente.

Instale bancos de
dados em uma versao
compativel do
Microsoft SQL Server.

Instale VDAs em um
sistema operacional
x64 compativel. *Este
recurso ainda é
suportado no Citrix
Virtual Apps and
Desktops 7 1912 LTSR.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

26



Citrix Virtual Apps and Desktops 7 2109

Item

Remocado do Citrix
Smart Tools Agent da
midia de instalagdo do
Citrix Virtual Apps and
Desktops.

Remocdo das op¢oes
do Delivery Controller
para os seguintes
produtos no fim da

vida (til no StoreFront:

VDl-in-a-Box e
XenMobile (9.0 e
anteriores).

Suporte para Linux
VDA no Red Hat
Enterprise
Linux/CentOS 7.5.
Suporte do StoreFront
para usuarios
acessarem areas de
trabalho em sites do
Desktop Appliance
Suporte para a
tecnologia de exibicao
remota Framehawk
Suporte para Citrix
Smart Scale em todas
as versoes do Citrix
Virtual Apps and
Desktops (e XenApp e
XenDesktop). Essa
funcionalidade

chegaré ao Fim da Vida

Util em 31 de maio de
2019.

Substituicao
anunciada na versao

1903

1903

1903

1811

1811

1808

Removido na versao

1906

1903

1903

1912

1903

1906

Alternativa

Instale o Linux VDA em
uma versao posterior
do Red Hat Enterprise
Linux.

Use o Desktop Lock
para casos de uso nao
associados ao
dominio.

Use Thinwire com o
transporte adaptativo

ativado.
Considere usar o

Virtual Apps and
Desktops Service no
Citrix Cloud para
melhorar a
funcionalidade de
gerenciamento de
energia.
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Substituicao

Item anunciada na versao

Suporte para Microsoft 7.18
.NET Framework

versoes 4.5.1,4.5.2, 4.6,
4.6.1,4.6.2e4.7 por

Citrix StoreFront, Citrix

VDAs, Citrix Studio,

Citrix Director e Citrix
Delivery Controller.

Suporte para Linux 7.18
VDA no Red Hat

Enterprise Linux 7.3.

Suporte do VDA para 7.16
configuracdo da

politica “Automatic
installation of in-box

printer drivers”.

Suporte para o Linux 7.16
VDA no SUSE Linux
Enterprise Server 11

Service Pack 4.

Suporte para driver 7.16
Citrix WDDM em VDAs

Removido na versao

1808

1808

7.16

7.16

7.16

Alternativa

Atualize para .NET
Framework versao
4.7.1 ou posterior. (O
instalador instala
automaticamente o
.NET Framework 4.7.1
se ainda nao estiver
instalado.)

Instale o Linux VDA em
uma versao posterior
do Red Hat Enterprise
Linux.

Nenhuma.
Configuracao de
politica suportada
com VDAs somente em
sistemas operacionais
anteriores (Windows 7,
Windows Server 2012
R2 e versoes
anteriores).

Instale o Linux VDA na
versao SUSE
suportada.

O driver Citrix WDDM
n3o é mais instalado
em VDAs.
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Item

VDAs no Windows 10
versao 1511
(Threshold 2) e versdes
anteriores de SO de
sessdo Unica Windows,
incluindo Windows 8.x
e Windows 7 (consulte
https://www.citrix.c
om/blogs/2018/01/08/
the-citrix-strategy-for-
windows-7-virtual-
desktop-users/).

VDAs no Windows
Server 2008 R2 e
Windows Server 2012
(incluindo Service
Packs)

Desktop Composition
Redirection (
anteriormente
conhecido como
DirectX Command
Remoting) (DCR)
Experiéncia classica do
Citrix Receiver para
Web (interface de
usuario “bolhas
verdes”)

Substituicao

anunciadanaversio Removido naversao

7.15LTSR (e 7.12) 7.16
7.15LTSR (e 7.12) 7.16
7.15LTSR 7.16
7.15 LTSR (e StoreFront 1903

3.12)

Alternativa

Instale VDAs com SO
de sessdo Unica no
Windows 10 versao
minima 1607
(Redstone 1) ou canais
semestrais mais
recentes. Se estiver
usando 1607 LTSB,
recomendamos um
VDA 7.15. Consulte
CTX224843.

Instale VDAs em um
sistema operacional
compativel.

Use Thinwire.

Experiéncia unificada
do Citrix Receiver para
Web.
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Substituicao

Item anunciadanaversio Removido naversao

Componentes 7.15LTSR 7.18
principais no Windows

Server 2012 eno

Windows Server 2008

R2 (incluindo Service

Packs). Inclui: Delivery

Controller, Studio,

Director, StoreFront,

License Server e

Universal Print Server.

Recurso SSPR 7.15LTSR 7.18
(Redefinicdo de Senha

de Autoatendimento)

no Windows Server

2012 e Windows Server

2008 R2 (incluindo

Service Packs)

Studio noWindows 7,  7.15LTSR 7.18
Windows 8 e Windows

8.1 (incluindo Service

Packs)

Redirecionamento 7.15LTSR 1912
Flash

Alternativa

Instale componentes
em um sistema
operacional
compativel.

Instale em um sistema
operacional
compativel mais
recente.

Instale o Studio em um
sistema operacional
compativel.

Crie contetdo de
video como Video
HTML5. Use o
Redirecionamento de
video HTML5 para
conteido gerenciado e
o Redirecionamento
de contelido de
navegador para sites
publicos. Para obter
mais informacgoes,
consulte a nota Fim da
Vida Util do
Redirecionamento
Flash.
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Item

Integracao do Citrix
Online (produto Goto)

com o StoreFront

A conta de usuario
CtxAppVCOMAdmin,
que foi criada durante
ainstalacdo doVDAe
adicionada ao grupo
local de
administradores na
magquina VDA, ndo é
mais criada. O
mecanismo “COM”
subjacente também é
removido.

Suporte ao
componente
UpsServer do
Universal Print Server
no Windows Server

2008 de 32 bits
StoreFront e Receiver

para Web no Internet
Explorer 8

Opcao deinstalacao
da linha de comando
de VDA /no_appv para
impedir a instalacdo
de componentes Citrix
App-V

Substituicao
anunciada na versao

7.14 (e StoreFront 3.11)

7.14

7.14

7.13

7.13

Removido na versao

StoreFront 3.12

7.14

7.14

7.13

7.13

Alternativa

0 servico Windows
CtxAppVService
executa a mesma
funcdo. Ele é instalado
e configurado
automaticamente e
nao requer interacao
com o usuario.

Instale em um sistema
operacional
compativel mais
recente.

Use a opcao de
instalacdo da linha de
comando /exclude
“Citrix Personalization
for App-V -VDA”.
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Substituicao
Item anunciadanaversio Removido naversao

O instalador do 7.13 7.13
produto completo nao

instala mais o snap-in

Cit-

rix.Common.Commands

em novas instalacdes e

0 remove

automaticamente ao

atualizar as

instalacoes existentes.

Funcionalidade parcial 7.13 7.13
para manipular dados

de icones fornecidos

pelos cmdlets

*-Ctxlcon.

Modo Thinwire legado  7.12 7.16
Atualizacbesin-locodo 7.13 7.16
StoreFront 2.0, 2.1, 2.5

e2.5.2

Alternativa

Alguns comandos do
PowerShell fornecidos
pelo snap-in Cit-
rix.Common.Commands
ainda estdo
disponiveis no XenApp
6.5 SDK.

Agora fornecidos por
cmdlets *-Brokerlcon
no Broker Service.

Use Thinwire. Se vocé
estiver usando o modo
Thinwire legado no
Windows Server 2008
R2, migre para o
Windows Server 2012
R2 ou Windows Server

2016 e use o Thinwire.
Atualize de uma

dessas versoes para
uma versao posterior
com suporte e depois
para o XenApp e
XenDesktop 7.16.

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

32


https://docs.citrix.com/pt-br/xenapp-and-xendesktop/current-release/graphics/thinwire.html

Citrix Virtual Apps and Desktops 7 2109

Item

Atualiza¢bes in-loco do
XenDesktop 5.6 ou 5.6
FP1

Instalacdo do Delivery
Controller, Director,
StoreFront ou License
Server em maquinas
32 bits (x86).
Concessao de conexao

XenDesktop 5.6 usado
no Windows XP.
Instalacoes de VDA no
Windows XP nao sdo
suportadas.

Suporte para conexdes
CloudPlatform

Suporte para conexoes
do Azure Classic
(também conhecido
como Gerenciamento
de Servigos do Azure)

Substituicao
anunciada na versao

7.12

7.12

7.12

7.12

7.12

7.12

Removido na versao

7.16

7.16

7.16

7.16

2003

2003

Alternativa

Migre sua implantacao
do XenDesktop 5.6 ou
5.6 FP1 para a versao
atual do XenDesktop.
Para isso, primeiro
atualize parao
XenDesktop 7.6 LTSR
(com a dltima CU); em
seguida, atualize para
a versao mais recente
do Citrix Virtual
Desktops
(anteriormente
XenDesktop) ou para a
versao LTSR.

Instale em um sistema
operacional x64
compativel.

Use cache de host

local.
Instale VDAs em um

sistema operacional
compativel.

Use outro hipervisor
ou servico de nuvem
compativel.
Considere usar o
Virtual Apps and
Desktops Service no
Citrix Cloud.
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Substituicao

Item anunciadanaversao Removido naversao Alternativa
Funcionalidade 7.13 2003 Use o Citrix App
AppDisks (e a Layering.
integracdo do AppDNA

no Studio, que a

suporta)

Funcionalidade 7.15 2006t Use a camada de
Personal vDisk usuario Citrix App

Layeringou a
tecnologia de camada
de personalizagao do
usuario.

T No Citrix Virtual Apps and Desktops 7 2003, o driver Personal vDisk foi removido do instalador de VDA.
No Citrix Virtual Apps and Desktops 7 2006, o fluxo de trabalho do driver Personal vDisk foi removido
do Studio.

Requisitos do sistema

January 24,2022

Introducao

Os requisitos de sistema neste documento eram validos quando esta versao de produto foi langada.
Atualiza¢bes sao feitas periodicamente. Os requisitos de sistema de componentes ndo cobertos aqui
(como sistemas host, aplicativo Citrix Workspace e Citrix Provisioning) sdo descritos em suas respec-
tivas documentacoes.

Revise Preparar a instalacdo antes de iniciar uma instalacao.

Salvo indicagdo, o instalador do componente implementa os pré-requisitos de software automatica-
mente (como pacotes .NET e C++) se as versGes necessarias ndo forem detectadas no computador. A
midia de instalacdo Citrix também contém alguns desses softwares de pré-requisitos.

A midia de instalagdo contém varios componentes de terceiros. Antes de usar o software da Citrix,
verifique se ha atualiza¢des de seguranca de terceiros e instale-as.

Para obter informacdes sobre globalizacdo, consulte o artigo do Knowledge Center CTX119253.
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Para componentes e recursos que podem ser instalados em servidores Windows, as instala¢des do
Nano Server ndo sdo suportadas, a menos que indicado. O Server Core é suportado apenas para
Delivery Controllers e Director.

Requisitos de hardware

Os valores de RAM e espago em disco sdo além dos requisitos para a imagem do produto, sistema
operacional e outros softwares no computador. Seu desempenho varia, dependendo da sua configu-
ragdo. Sua configuracgdo inclui os recursos que vocé usa, além do nimero de usuarios e outros fatores.
Usar apenas o minimo pode resultar em desempenho lento.

Atabela a seguir lista os requisitos minimos para os componentes principais.

Componente Minimo
Todos os componentes principais e o StoreFront 5 GB de RAM
em um servidor, apenas para avaliacdo, ndo uma

implantacdo de producado

Todos os componentes principais e o StoreFront 12 GB de RAM

em um servidor, para uma implantacao de teste

ou um pequeno ambiente de producao

5 GB de RAM, disco rigido de 800 MB, banco de
dados: consulte a Orientacao para

Delivery Controller (mais espaco em disco
necessario para o cache de host local)
dimensionamento

Studio 1 GB de RAM, disco rigido de 100 MB
Director 2 GB de RAM, disco rigido de 200 MB
StoreFront 2 GB de RAM, consulte a documentacao do

Servidor de licencas

StoreFront para obter recomendacdes de disco
2 GB de RAM; consulte a documentacgdo de

licenciamento para obter recomendacdes de
disco

Dimensionamento de VMs que fornecem areas de trabalho e aplicativos

Recomendacdes especificas ndo podem ser fornecidas devido a natureza complexa e dindmica das
ofertas de hardware, e cada implantagdo tem necessidades Unicas. Geralmente, o dimensionamento
de uma VM do Citrix Virtual Apps é baseado no hardware, ndo nas cargas de trabalho do usuario. A
excecdo é a RAM. Vocé precisa de mais RAM para aplicativos que consomem mais.

Para mais informacoes:
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« O Citrix VDI Handbook and Best Practices contém orientacdes sobre dimensionamento.
« O Citrix Virtual Apps and Desktops Single Server Scalability trata de quantos usuarios ou VMs
podem ser suportados em um Unico host fisico.

Microsoft Visual C++ 2017 Runtime

Instalar o Microsoft Visual C++ 2017 Runtime em um computador que tenha o Microsoft Visual C++
2015 Runtime instalado pode resultar na remogdo automatica do Visual C++ 2015 Runtime. Assim é
projetada a agao.

Se vocé ja instalou componentes Citrix que instalam automaticamente o Visual C++ 2015 Runtime,
esses componentes continuarao funcionando corretamente com a versao Visual C++2017.

Para obter mais informacgdes, consulte o artigo da Microsoft https://developercommunity.visualstu
dio.com/content/problem/332815/visual-c-redistributable-2017-install-removes-visu.html.

Delivery Controller

Sistemas operacionais compativeis:

» Windows Server 2022
« Windows Server 2019, edicOes Standard e Datacenter, e com a opcao Server Core
+ Windows Server 2016, edi¢des Standard e Datacenter, e com a opcao Server Core

Requisitos:

« O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma versao posterior)
ainda nao estiver instalado.

« Windows PowerShell 3.0 ou posterior.

« Microsoft Visual C++ 2017 Runtime, 32 bits e 64 bits.

Bancos de dados

Versdes suportadas do Microsoft SQL Server para bancos de dados de monitoramento, log de config-
uracao e configuracdo do site.

+ SQL Server 2019, edi¢des Express, Standard e Enterprise.
+ SQL Server 2017, edi¢des Express, Standard e Enterprise.

- Para novas instalac¢Oes: por padrdo, o SQL Server Express 2017 com atualizacao cumula-
tiva 16 é instalado ao instalar o Controller, se uma instalagdo existente suportada do SQL
Server nao for detectada.
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- Para atualiza¢Ges, nenhuma vers3do existente do SQL Server Express é atualizada.
+ SQL Server 2016 SP2, edicOes Express, Standard e Enterprise.

As seguintes solucdes de alta disponibilidade de banco de dados sdo suportadas (exceto para SQL
Server Express, que suporta apenas o modo autbnomo):

« Instancias de cluster de failover AlwaysOn do SQL Server

+ Grupos de disponibilidade AlwaysOn do SQL Server (incluindo grupos de disponibilidade
basica)

+ Espelhamento de banco de dados do SQL Server

A autenticagdo do Windows é necessaria para conexdes entre o Controller e o banco de dados do site
do SQL Server.

Consideracdes sobre o cache de host local: o Microsoft SQL Server Express LocalDB é um recurso
do SQL Server Express que o cache de host local usa de modo auténomo. O cache de host local ndo
requer nenhum componente do SQL Server Express que ndo seja o SQL Server Express LocalDB.

+ Ao instalar um Controller, o Microsoft SQL Server Express LocalDB 2017 com atualizagdo cumu-
lativa 16 é instalado para uso com o recurso de Cache de Host Local. (Esta instalagdo é separada
dainstalacdo padrao do SQL Server Express para o banco de dados do site.)

« Ao atualizar um Controller, a versdo existente do Microsoft SQL Server Express LocalDB nao é
atualizada automaticamente. Para obter requisitos e procedimentos de substituicdo, consulte
Substituir SQL Server Express LocalDB.

Mais informacdes sobre o banco de dados:

» Bancos de dados

« CTX114501 lista os bancos de dados suportados mais atuais
+ Orienta¢do de dimensionamento do banco de dados

+ cache de host local

Citrix Studio

Sistemas operacionais compativeis:

+ Windows Server 2022

» Windows Server 2019, edi¢des Standard e Datacenter
« Windows Server 2016, edicoes Standard e Datacenter
« Windows 11

« Windows 10 (somente 64 bits)

Requisitos:
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« O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma versao posterior)
ainda nao estiver instalado.

« Microsoft Management Console 3.0 (incluido em todos os sistemas operacionais suportados).

« Windows PowerShell 3.0 ou posterior.

Citrix Director

Sistemas operacionais compativeis:

+ Windows Server 2022
+ Windows Server 2019, edi¢des Standard e Datacenter, e com a opgao Server Core
« Windows Server 2016, edicOes Standard e Datacenter, e com a opcao Server Core

Requisitos:

« O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma versao posterior)
ainda nao estiver instalado.

+ Microsoft Internet Information Services (11S) 7.0 e ASP.NET 2.0. Certifique-se de que a funcao de
servidor IS tenha o servigo de funcdo de conteldo estatico instalado. Se esse software ainda
ndo estiver instalado, vocé sera solicitado a fornecer a midia de instalagdo do Windows Server.
Em seguida, o software é instalado para vocé.

« Para visualizar os logs de eventos em computadores onde o Citrix Director esta instalado, vocé
deve instalar o Microsoft .NET Framework 2.0.

Citrix Profile Management:

+ Certifique-se de que o Citrix Profile Management e o Citrix Profile Management WMI Plug-in
estejam instalados no VDA (pagina de componentes adicionais no assistente de instalagao) e
se o Citrix Profile Management Service estiver sendo executado para exibir os detalhes do perfil
do usuario no Director.

Requisitos de integracdo do System Center Operations Manager (SCOM):

« Windows Server 2012 R2
+ System Center 2012 R2 Operations Manager

Navegadores compativeis para visualiza¢do do Director:

« Internet Explorer 11. O modo de compatibilidade ndo é suportado para o Internet Explorer. Use
as configuragoes recomendadas do navegador para acessar o Director. Quando vocé instalar
o Internet Explorer, aceite o padrao para usar as configuracdes recomendadas de seguranca
e compatibilidade. Se vocé ja instalou o navegador e optou por ndo usar as configuragdes re-
comendadas, va para Ferramentas > Op¢oes da Internet > Avancado > Redefinir e siga as
instrucdes.
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« Microsoft Edge.
« Firefox ESR (Extended Support Release).
+ Chrome.

Aresolucdo de tela ideal recomendada para visualiza¢do do Director é 1366 x 1024.

Virtual Delivery Agent (VDA) para SO de sessdo unica

Sistemas operacionais compativeis:

+ Windows 11
« Windows 10 (apenas x64), versao minima 1607.

- Para obter suporte a edi¢do, consulte o artigo do Knowledge Center CTX224843.
- Paraver os problemas conhecidos da Citrix com a versao 1709, consulte o artigo do Knowl-
edge Center CTX229052.

Requisitos:

« O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma versao posterior)
ainda nao estiver instalado.
« Microsoft Visual C++ 2017 Runtime, 32 bits e 64 bits.

O Remote PC Access usa esse VDA, que vocé instala em PCs de escritorios fisicos. Esse VDA suporta
a Inicializacao Segura para o Remote PC Access do Citrix Virtual Desktops no Windows 10 e Windows
11.

Varios recursos de aceleragdo de multimidia (como HDX MediaStream Windows Media Redirection)
exigem que o Microsoft Media Foundation esteja instalado no computador em que vocé instala o VDA.
Se o computador ndo tiver o Media Foundation instalado, os recursos de aceleracdo de multimidia
nao serao instalados e nao funcionarao. Nao remova o Media Foundation do computador depois de
instalar o software da Citrix. Caso contrario, os usuarios ndo podem fazer logon no computador. Na
maioria das edigbes Windows de SO de sessdo Unica suportadas, o suporte ao Media Foundation ja
esta instalado e ndo pode ser removido. No entanto, as edi¢des N ndo incluem certas tecnologias
relacionadas a midia; vocé pode obter esse software da Microsoft ou de terceiros. Para obter mais
informacdes, consulte Preparar a instalacdo.

Para obter informagdes sobre o Linux VDA, consulte os artigos do Linux Virtual Delivery Agent.

Para usar o recurso Server VDI, vocé pode usar a interface de linha de comando para instalar um VDA
para SO Windows de sessdo Gnica uma maquina Windows Server com suporte. Consulte Server VDI
para obter orientacgdo.

Para obter informacdes sobre como instalar um VDA em uma maquina Windows 7, consulte Sistemas
operacionais anteriores.
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Virtual Delivery Agent (VDA) para SO multissessao

Sistemas operacionais compativeis:

» Windows Server 2022
+ Windows Server 2019, edi¢des Standard e Datacenter
+ Windows Server 2016, edi¢des Standard e Datacenter

O instalador implementa automaticamente os seguintes requisitos, que também estdo disponiveis
nas pastas Support na midia de instalacdo da Citrix:

« O Microsoft .NET Framework 4.8 é instalado automaticamente se ele (ou uma vers3o posterior)
ainda nao estiver instalado.
+ Microsoft Visual C++ 2017 Runtime, 32 bits e 64 bits.

O instalador instala e ativa automaticamente os servicos de funcio dos Servicos de Area de Trabalho
Remota, se ainda ndo estiverem instalados e ativados.

Varios recursos de aceleragdo de multimidia (como HDX MediaStream Windows Media Redirection)
exigem que o Microsoft Media Foundation esteja instalado no computador em que vocé instala o VDA.
Se o computador ndo tiver o Media Foundation instalado, os recursos de aceleracdo de multimidia
nao serao instalados e nao funcionarao. Nao remova o Media Foundation do computador depois de
instalar o software da Citrix; caso contrario, os usuarios ndo poderao fazer logon no computador. Na
maioria das versdes do Windows Server, o recurso Media Foundation é instalado por meio do Geren-
ciador do Servidor. Para obter mais informagdes, consulte Preparar a instalagao.

Se 0 Media Foundation ndo estiver presente no VDA, estes recursos multimidia ndo funcionam:

« Windows Media Redirection
« Redirecionamento de video HTML5
« Redirecionamento de Webcam HDX RealTime

Para obter informagdes sobre o Linux VDA, consulte os artigos do Linux Virtual Delivery Agent.

Para obter informacgGes sobre como instalar um VDA em uma maquina Windows Server 2008 R2, con-
sulte Sistemas operacionais anteriores.

Recursos de virtualizacao e hosts

Importante

Se vocé estiver fazendo uma atualizacao, e sua versao atual usa conexdes do Microsoft Azure,
Amazon Web Services (AWS) ou Citrix CloudPlatform, consulte os requisitos em Remover itens
de host nao suportados.
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Os seguintes recursos de virtualizacdao/host (listados alfabeticamente) sdao suportados. Quando
aplicavel, as versdes superior.inferior sdo suportadas, incluindo atualiza¢des a essas versées. O
artigo do Knowledge Center CTX131239 contém informacgGes sobre a versao atual, além de links para
problemas conhecidos.

Alguns recursos podem nao ser suportados em determinadas plataformas de host ou versdes da
plataforma. Consulte a documentagao do recurso para obter detalhes.

O recurso Wake on LAN do Remote PC Access requer, no minimo, o Microsoft System Center Configu-
ration Manager 2012.

« Citrix Hypervisor (anteriormente XenServer)
CTX131239 contém informagdes sobre a versdo atual, além de links para problemas conhecidos.
Para obter mais informagdes, consulte Ambientes de virtualizacao do Citrix Hypervisor.

+ Microsoft System Center Virtual Machine Manager

Inclui qualquer versdo do Hyper-V que possa se registrar nas versdes suportadas do System
Center Virtual Machine Manager.

CTX131239 contém informagdes sobre a versdo atual, além de links para problemas conhecidos.

Para obter mais informacdes, consulte Ambientes de virtualizacdo do Microsoft System Center
Virtual Machine Manager.

« Nutanix Acropolis
CTX131239 contém informagbes sobre a versdo atual, além de links para problemas conhecidos.
Para obter mais informagdes, consulte Ambientes de virtualizacao do Nutanix.
« VMware vSphere (vCenter + ESXi)
N&o ha suporte para o operacdo Linked Mode do vSphere vCenter.
CTX131239 contém informacdes sobre a versdo atual, além de links para problemas conhecidos.

Para obter mais informacdes, consulte Ambientes de virtualizacdo do VMware.

Niveis funcionais do Active Directory

Os seguintes niveis funcionais para a floresta e o dominio do Active Directory sdo suportados:

« Windows Server 2016
« Windows Server 2012 R2
« Windows Server 2012
« Windows Server 2008 R2
« Windows Server 2008
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HDX
Audio

O audio UDP para ICA Multi-Stream é compativel com o aplicativo Citrix Workspace para Windows e
com o aplicativo Citrix Workspace para Linux 13.

O cancelamento de eco é suportado no aplicativo Citrix Workspace para Windows.

Consulte o suporte e os requisitos especificos do recurso HDX. Para obter mais informag&es sobre os
recursos HDX e os aplicativos Citrix Workspace, consulte a Matriz de recursos.

HDX e entrega do Windows Media

Os seguintes clientes tém suporte para obtencdo de contelido do lado do cliente do Windows Media,
redirecionamento do Windows Media e transcodifica¢do de multimidia do Windows Media em tempo
real: aplicativo Citrix Workspace para Windows, aplicativo Citrix Workspace para iOS e aplicativo Citrix
Workspace para Linux.

Para usar a obtencdo de contetido do lado do cliente do Windows Media em dispositivos Windows 8,
defina o Citrix Multimedia Redirector como um programa padrao: em Painel de controle > Progra-
mas > Programas padrao > Definir os programas padrao, selecione Citrix Multimedia Redirec-
tor e clique em Definir este programa como padrao ou Escolher os padroes para este programa.
A transcodificacao de GPU requer uma GPU habilitada para NVIDIA CUDA com capacidade de com-
putac¢do 1.1 ou superior; consulte https://developer.nvidia.com/cuda/cuda-gpus.

HDX 3D Pro

O VDA para SO de sessdo Unica Windows detecta a presenca do hardware GPU em tempo de exe-
cugao.
A maquina fisica ou virtual que hospeda o aplicativo pode usar GPU Passthrough ou Virtual GPU
(VGPU):

« GPU Passthrough esta disponivel com:

- Citrix XenServer

- Nutanix AHV

- VMware vSphere e VMware ESX, onde é referido como Virtual Direct Graphics Acceleration
(VDGA)

- Microsoft Hyper-V no Windows Server 2016, onde é referido como Discrete Device Assign-
ment (DDA).

+ VGPU esta disponivel com:
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- Citrix Hypervisor
- Nutanix AHV
- VMware vSphere

Veja https://www.citrix.com/products/xenapp-xendesktop/hdx-3d-pro.html.

A Citrix recomenda que o computador host tenha pelo menos 4 GB de RAM e quatro CPUs virtuais com
uma velocidade de clock igual ou superior a 2,3 GHz.

Unidade de processamento grafico (GPU):

» Para compressao baseada em CPU (incluindo compressao sem perda), o HDX 3D Pro suporta
qualquer adaptador de exibicdo no computador host que seja compativel com o aplicativo que
esta sendo entregue.

« Paraaceleracdo graficavirtualizada usando a APINVIDIA GRID, vocé pode usar o HDX 3D Pro com
todas as GPUs NVIDIA GRID suportadas pelo driver GRID 10 (consulte NVIDIA GRID). A NVIDIA
GRID oferece uma alta taxa de quadros, resultando em uma experiéncia de usuario altamente
interativa.

« A aceleracdo grafica virtualizada é suportada pela familia de processadores Intel Xeon E3 da
plataforma grafica do datacenter. Para obter mais informacgGes, consulte https://www.citrix.c
om/intel e https://www.intel.com/content/www/us/en/servers/data-center-graphics.html.

« Aaceleragdo grafica virtualizada é suportada com o AMD RapidFire nas placas de servidor AMD
FirePro S-series. Consulte Solucdo de virtualizagao AMD.

Dispositivo do usuario:

+ O HDX 3D Pro suporta todas as resolu¢des de monitor que sao suportadas pela GPU no com-
putador host. Para um desempenho ideal com as especificagdes minimas recomendadas de
dispositivo do usuario e GPU, a Citrix recomenda uma resolu¢do maxima de monitor de 1920 x
1200 pixels, para conexdes LAN, e 1280 x 1024 pixels, para conexdes WAN.

« A Citrix recomenda que os dispositivos de usuario tenham pelo menos 1 GB de RAM e CPU com
uma velocidade de clock igual ou superior a 1,6 GHz. O uso do codec de compressao profunda
padrdo, que é exigido em conexdes de baixa largura de banda, requer uma CPU mais poderosa,
a menos que a decodificacdo seja feita no hardware. Para um desempenho ideal, a Citrix re-
comenda que os dispositivos de usuario tenham pelo menos 2 GB de RAM e uma CPU dual-core
com velocidade de clock de 3 GHz ou superior.

« Para acesso a varios monitores, a Citrix recomenda dispositivos de usuario com CPUs quad-
core.

« Os dispositivos do usuario ndo precisam de uma GPU para acessar areas de trabalho ou aplica-
tivos fornecidos com o HDX 3D Pro.

0 aplicativo Citrix Workspace deve ser instalado.

Para obter mais informacdes, consulte os artigos HDX 3D Pro e www.citrix.com/xenapp/3d.
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Servidor de impressao universal

O servidor de impressao universal compreende componentes cliente e servidor. O componente Up-
sClient esta incluido na instalacdo do VDA. Vocé instala o componente UpsServer em cada servidor
de impressao onde residam impressoras compartilhadas que vocé deseje provisionar com o Citrix
Universal Print Driver nas sessdes do usuario.

O componente UpsServer é compativel com:

« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

Requisitos:

+ Microsoft Visual C++ 2017 Runtimes, x86 e x64
+ Microsoft NET Framework 4.8 (minimo)

Para VDAs para SO multissessdo, a autenticagdo do usuario durante as operagdes de impressao exige
que o servidor de impressdo universal seja conectado ao mesmo dominio que o VDA.

Os pacotes de componentes cliente e servidor auténomos também estdo disponiveis para down-
load.

Para obter mais informacoes, consulte Provisionar impressoras.

Outros

Somente o Citrix License Server 11.16 e posterior sao suportados. Para obter mais informacoes, con-
sulte Licenciamento.

Ao usar o Citrix Provisioning (anteriormente Provisioning Services) com esta versao, a versdo 7.x é
coberta pelo ciclo de vida do XenApp e XenDesktop 7.x e pelo ciclo de vida do Citrix Virtual Apps and
Desktops. Consulte Product Matrix para obter mais informacdes sobre compatibilidade de versao.

Para ver as versGes compativeis com o StoreFront, consulte os requisitos do sistema StoreFront.

O Console de Gerenciamento de Politica de Grupo (GPMC) da Microsoft é necessario se vocé ar-
mazenar informagdes de politicas da Citrix no Active Directory em vez de no banco de dados de
configuracdo do site. Se vocé instalar CitrixGroupPolicyManagement_x64.msi separada-
mente (por exemplo, em um computador que ndo tenha um componente principal do Citrix Virtual
Apps and Desktops instalado), o computador devera ter o Visual Studio 2015 Runtime instalado. Para
obter mais informacgdes, consulte a documentac¢ao da Microsoft.

Se vocé quiser editar GPOs de dominio usando o GPMC, ative o recurso Gerenciamento de Politica de
Grupo (no Windows Server Manager) em todos os computadores que contém Delivery Controllers.
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Varias NICs sdo suportadas.

Por padrdo, o aplicativo Citrix Workspace para Windows nao é instalado quando vocé instala um VDA
atual. Para obter mais informacdes, consulte a documentacao do aplicativo Citrix Workspace para
Windows.

Consulte App-V ver as versoes suportadas do Microsoft App-V.

Consulte Acesso a aplicativo local para obter informagdes do navegador suportado para esse
recurso.

Esta versdo do Citrix Virtual Apps and Desktops requer um minimo de HDX RealTime Connector 2.9
LTSR. Para obter mais informacdes, consulte a documenta¢ao do HDX RealTime Optimization Pack.

Este produto oferece suporte ao PowerShell versdes 3 a 5.

Visdo técnica geral

January 21,2022

O Citrix Virtual Apps and Desktops é uma solug¢do de virtualizagdo que oferece ao pessoal de Tl o
controle de maquinas virtuais, aplicativos, licenciamento e seguranga, ao mesmo tempo que fornece
acesso em qualquer lugar para qualquer dispositivo.

O Citrix Virtual Apps and Desktops permite que:

« Usuarios finais executem aplicativos e areas de trabalho independentemente da interface e do
sistema operacional do dispositivo.

+ Administradores gerenciem a rede e controlem o acesso a partir de dispositivos selecionados
ou de todos os dispositivos.

« Administradores gerenciem uma rede inteira a partir de um Gnico datacenter.

O Citrix Virtual Apps and Desktops compartilha uma arquitetura unificada chamada FlexCast Manage-
ment Architecture (FMA). Os principais recursos de FMA s3o a capacidade de executar varias verses
do Citrix Virtual Apps ou do Citrix Virtual Desktops a partir de um Gnico site e o provisionamento inte-
grado.

Saiba mais sobre alteracdes a nomes de produto.

Componentes principais

Este artigo é de grande utilidade se vocé for novo no Citrix Virtual Apps and Desktops. Se vocé tiver
atualmente um farm de XenApp 6.x ou anterior, ou um site de XenDesktop 5.6 ou anterior, consulte
também Alteracdes em 7.x.
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Esta ilustracdo mostra os componentes principais em uma implantagao tipica, que é chamada de
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Delivery Controller

O Delivery Controller é o componente de gerenciamento central de um site. Cada site tem um ou mais
Delivery Controllers. Ele é instalado em pelo menos um servidor no datacenter. Para a confiabilidade
e disponibilidade do site, instale Controllers em mais de um servidor. Se a sua implantagao incluir
um hipervisor ou outro servico, os servicos do Controller se comunicam com ele para:

« Distribuir aplicativos e areas de trabalho
Autenticar e gerenciar o acesso do usuario

« Trocar conexdes entre usuarios e suas areas de trabalho e aplicativos
« Otimizar conexdes do usuario
+ Balancear a carga dessas conexdes.

O Broker Service do Controller rastreia quais usuarios estdo conectados e onde, quais recursos de
sessdo 0s usuarios tém e se 0s usuarios precisam se reconectar a aplicativos existentes. O Broker
Service executa cmdlets do PowerShell e se comunica com um Broker Agent nos VDAs pela porta TCP
80. Ele ndo tem a opgdo de usar a porta TCP 443.

O Monitor Service coleta dados histdricos e os coloca no banco de dados de monitoramento. Esse
servico usa a porta TCP 80 ou 443.

Os dados dos servicos do Controller sdo armazenados no banco de dados do site.

O Controller gerencia o estado das areas de trabalho iniciando-as e interrompendo-as com base na de-
manda e na configura¢do administrativa. Em algumas edi¢Ges, o Controller permite que vocé instale
o Profile Management para gerenciar as configura¢des de personalizagdo do usuario em ambientes
Windows virtualizados ou fisicos.
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Banco de dados

Pelo menos um banco de dados do Microsoft SQL Server é necessario para que cada site armazene
informacdes de configuragdo e sessdo. Esse banco de dados armazena os dados coletados e gerencia-
dos pelos servicos que compdem o Controller. Instale o banco de dados no seu datacenter e certifique-
se de que ele tenha uma conexado persistente com o Controller.

O site também usa um banco de dados de log de configuracdo e um banco de dados de monitora-
mento. Por padrao, esses bancos de dados sao instalados no mesmo local que o banco de dados do
site, mas vocé pode alterar isso.

Virtual Delivery Agent (VDA)

O VDA é instalado em cada maquina virtual ou fisica do seu site que vocé disponibiliza aos usuarios.
Essas maquinas fornecem aplicativos ou areas de trabalho. O VDA permite que a maquina se registre
no Controller, que, por sua vez, permite que a maquina e os recursos que esta hospedando sejam
disponibilizados aos usuarios. Os VDAs estabelecem e gerenciam a conexao entre a maquina e o dis-
positivo do usuario. Os VDAs também verificam se uma licenga Citrix esta disponivel para o usuario
ou sessdo e aplicam as politicas configuradas para a sessao.

O VDA comunica informacGes de sessdo ao Broker Service no Controller através do Broker Agent no
VDA. O Broker Agent hospeda varios plug-ins e coleta dados em tempo real. Ele se comunica com o
Controller pela porta TCP 80.

O termo “VDA”é frequentemente usado para se referir ao agente e a maquina na qual ele esta instal-
ado.

Os VDAs estdo disponiveis para sistemas operacionais Windows de sessdo Unica e multissessdo. Os
VDAs para sistemas operacionais Windows multissessdao permitem que varios usuarios se conectem
ao servidor de uma s6 vez. Os VDAs para sistemas operacionais Windows de sessdo Unica permitem
que apenas um usuario se conecte a area de trabalho de cada vez. VDAs da Linux também estdo
disponiveis.

Citrix StoreFront

O StoreFront autentica usuarios e gerencia as lojas de areas de trabalho e aplicativos que os usuarios
acessam. Ele pode hospedar sua loja de aplicativos empresariais, que da aos usuarios acesso de au-
toatendimento as areas de trabalho e aplicativos que vocé disponibiliza para eles. Ele também man-
tém o controle das assinaturas de aplicativos dos usuarios, nomes de atalhos e outros dados. Isso
ajuda a garantir que os usuarios tenham uma experiéncia consistente em varios dispositivos.
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Aplicativo Citrix Workspace

Instalado em dispositivos de usuario e outros pontos de extremidade (como areas de trabalho virtu-
ais), o aplicativo Citrix Workspace oferece aos usuarios acesso rapido, seguro e de autoatendimento
a documentos, aplicativos e areas de trabalho. O aplicativo Citrix Workspace fornece acesso sob de-
manda a aplicativos Windows, Web e Software como Servico (Saa$S). Para dispositivos que ndo po-
dem instalar o software do aplicativo Citrix Workspace especifico ao dispositivo, o aplicativo Citrix
Workspace para HTML5 fornece uma conexdo por meio de um navegador da Web compativel com
HTMLS.

Citrix Studio

O Studio é o console de gerenciamento onde vocé configura e gerencia sua implantagdo do Citrix
Virtual Apps and Desktops. O Studio elimina a necessidade de consoles de gerenciamento separados
para gerenciar a entrega de aplicativos e areas de trabalho. O Studio fornece assistentes para guia-lo
através da configuracdo do ambiente, da criacdo de cargas de trabalho para hospedar aplicativos e
areas de trabalho até atribuir aplicativos e areas de trabalho aos usuarios. Vocé também pode usar o
Studio para alocar e rastrear licengas Citrix para o seu site.

O Studio obtém asinformagdes que exibe do Broker Service no Controller,comunicando-se pela porta
TCP 80.

Citrix Director

O Director é uma ferramenta baseada na Web que permite que as equipes de suporte de Tl e de su-
porte técnico monitorem um ambiente, solucionem problemas antes que eles se tornem criticos ao
sistema e executem tarefas de suporte para usuarios finais. Vocé pode usar uma implantag¢do do Di-
rector para se conectar e monitorar varios sites do Citrix Virtual Apps ou Citrix Virtual Desktops.

O Director mostra:

« Dados de sessdao em tempo real do Broker Service no Controller, que incluem dados que o Bro-
ker Service obtém do Broker Agent no VDA.

« Dados histéricos do site do Monitor Service no Controller.

O Director usa os dados heuristicos e de desempenho do ICA capturados pelo dispositivo Citrix Gate-
way para criar analises a partir dos dados e apresenta-los aos administradores.

Vocé também pode visualizar e interagir com as sessGes de um usuario através do Director, usando a
Assisténcia Remota do Windows.
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Citrix License Server

O License Server gerencia suas licengas de produtos Citrix. Ele se comunica com o Controller, para
gerenciar o licenciamento de cada sessdo de usuario, e com o Studio, para alocar arquivos de li-
cenca. Um site deve ter pelo menos um License Server para armazenar e gerenciar seus arquivos
de licenca.

Hipervisor ou outro servico

O hipervisor ou outro servico hospeda as maquinas virtuais no seu site. Essas podem ser as VMs que
vocé usa para hospedar aplicativos e areas de trabalho, e VMs que vocé usa para hospedar os com-
ponentes do Citrix Virtual Apps and Desktops. Um hipervisor é instalado em um computador host
dedicado inteiramente a executar o hipervisor e hospedar maquinas virtuais.

O Citrix Virtual Apps and Desktops oferece suporte a varios hipervisores e outros servicos.

Embora muitas implantages exijam um hipervisor, vocé nao precisa de um para fornecer o Remote
PC Access. Um hipervisor também n&o é necessario quando vocé estiver usando o Provisioning Ser-
vices (PVS) para provisionar VMs.

Componentes adicionais

Os componentes a seguir também podem ser incluidos nas implantacdes do Citrix Virtual Apps and
Desktops. Para obter mais informagdes, consulte a documentacao pertinente.

Citrix Provisioning

O Citrix Provisioning (anteriormente Provisioning Services) € um componente opcional disponivel em
algumas edi¢Ges. Ele oferece uma alternativa ao MCS para provisionamento de maquinas virtuais. En-
quanto o MCS cria copias de uma imagem mestre, o PVS transmite a imagem mestre para dispositivos
de usuario. O PVS ndo requer um hipervisor para fazer isso, portanto, vocé pode usa-lo para hospedar
maquinas fisicas. O PVS se comunica com o Controller para fornecer recursos aos usuarios.

Citrix Gateway

Quando os usuarios se conectam de fora do firewall corporativo, o Citrix Virtual Apps and Desktops
pode usar a tecnologia Citrix Gateway (anteriormente Access Gateway e NetScaler Gateway) para pro-
teger essas conexdes com TLS. O dispositivo virtual Citrix Gateway ou VPX é um dispositivo VPN SSL
implantado na zona desmilitarizada (DMZ). Ele fornece um Gnico ponto seguro de acesso através do
firewall corporativo.
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Citrix SD-WAN

Emimplanta¢ées em que areas de trabalho virtuais sdo entregues a usuarios em locais remotos, como
filiais, a tecnologia Citrix SD-WAN pode ser empregada para otimizar o desempenho. Os repetidores
aceleram o desempenho entre WANs. Com repetidores na rede, os usuarios na filial experimentam
um desempenho semelhante a LAN sobre a WAN. O Citrix SD-WAN pode priorizar diferentes partes da
experiéncia do usuario para que, por exemplo, a experiéncia do usuario ndo seja degradada na filial
quando um arquivo grande ou um trabalho de impresséo é enviado pela rede. A otimizagcdo de WAN
HDX fornece compressao indexada e elimina¢ao de duplicacdo de dados, reduzindo drasticamente
os requisitos de largura de banda e melhorando o desempenho.

Como funcionam as implantacdes tipicas

Um site é composto de computadores com fun¢des dedicadas que permitem escalabilidade, alta
disponibilidade e failover, além de fornecer uma solucdo segura por design. Um site consiste em com-
putadores desktop e servidores instalados por VDA, e no Delivery Controller, que gerencia o acesso.

StoreFront saL Da.tabase

Controller

Deployment Overview

. O Netscaler
ICA File Gateway

Broker sen™®

Citrix
Gateway
Protocol A

ICA Stack b
VDA

O VDA permite que os usuarios se conectem a areas de trabalho e aplicativos. Ele é instalado em
maquinas virtuais no datacenter para a maioria dos métodos de entrega, mas também pode ser in-
stalado em PCs fisicos para Remote PC Access.

O Controller é composto de servigos independentes do Windows que gerenciam recursos, aplicativos
e areas de trabalho e otimizam e equilibram as conexdes do usuario. Cada site tem um ou mais
Controllers. Como as sessoes sao afetadas pela laténcia, largura de banda e confiabilidade de rede,
coloque todos os Controllers na mesma LAN, se possivel.
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Os usuarios nunca acessam diretamente o Controller. O VDA serve como um intermediario entre
os usuarios e o Controller. Quando os usuarios fazem logon usando o StoreFront, suas credenciais

passam para o Broker Service no Controller. Em seguida, o Broker Service obtém perfis e recursos
disponiveis com base nas politicas definidas para eles.

Como as conexdes do usuario sio tratadas

Para iniciar uma sessdo, o usuario se conecta por meio do aplicativo Citrix Workspace instalado no
dispositivo do usuario ou por um site do StoreFront.

O usuario seleciona a area de trabalho fisica ou virtual ou o aplicativo virtual que é necessario.

As credenciais do usuario seguem por esse caminho para acessar o Controller, que determina quais
recursos sao necessarios através da comunicacdo com um Broker Service. A Citrix recomenda que os

administradores coloquem um certificado SSL no StoreFront para criptografar as credenciais prove-
nientes do aplicativo Citrix Workspace.

User connections
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ICA File v.. Gateway A
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Controller r
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O Broker Service determina quais areas de trabalho e aplicativos o usuario tem permissao para aces-
sar.

Depois que as credenciais forem verificadas, as informagdes sobre aplicativos ou areas de trabalho
disponiveis sdo enviadas de volta ao usuario por meio do caminho entre o StoreFront e o aplicativo
Citrix Workspace. Quando o usuario seleciona aplicativos ou areas de trabalho dessa lista, a infor-

macao volta pelo mesmo caminho para o Controller. O Controller determina o VDA apropriado para
hospedar aplicativos ou area de trabalho especificos.
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O Controller envia uma mensagem ao VDA com as credenciais do usuario e depois envia todos os
dados sobre o usuario e a conexdo ao VDA. O VDA aceita a conexado e envia as informagdes de volta
pelos mesmos caminhos para o aplicativo Citrix Workspace. Um conjunto de parametros necessarios
é coletado no StoreFront. Esses parametros sdo enviados para o aplicativo Citrix Workspace como
parte da conversa do protocolo entre o aplicativo Citrix Workspace e o StoreFront, ou sdo convertidos
em um arquivo ICA (Independent Computing Architecture) e baixados. Estando o site configurado
corretamente, as credenciais permanecem criptografadas durante todo esse processo.

O arquivo ICA é copiado para o dispositivo do usuario e estabelece uma conexdo direta entre o dis-
positivo e a pilha ICA em execucdo no VDA. Essa conexdo ignora a infraestrutura de gerenciamento
(aplicativo Citrix Workspace, StoreFront e Controller).

A conexao entre o aplicativo Citrix Workspace e o VDA usa o Citrix Gateway Protocol (CGP). Se uma
conexdo for perdida, o recurso de Confiabilidade da Sessdo permite que o usuario se reconecte ao
VDAemvezdeter quereiniciar através dainfraestrutura de gerenciamento. A confiabilidade da sessao
pode ser ativada ou desabilitada nas politicas da Citrix.

Depois que o cliente se conecta ao VDA, o VDA notifica o Controller que o usuario esta conectado. Em
seguida, o Controller envia a informacao para o banco de dados do site e inicia o registro de dados no
banco de dados de monitoramento.

Como funciona o acesso a dados

Cada sessao do Citrix Virtual Apps and Desktops produz dados que a Tl pode acessar por meio do
Studio ou do Director. Usando o Studio, os administradores podem acessar dados em tempo real do
Broker Agent para gerenciar sites. O Director acessa os mesmos dados, além dos dados histéricos
armazenados no banco de dados de monitoramento. Ele também acessa dados HDX do NetScaler
Gateway para suporte técnico e solugdo de problemas.
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No Controller, o Broker Service relata dados de sessao para cada sessao no computador fornecendo
dados em tempo real. O Monitor Service também rastreia os dados em tempo real e os armazena
como dados histéricos no banco de dados de monitoramento.

O Studio se comunica apenas com o Broker Service. Ele acessa apenas dados em tempo real. O Direc-
tor se comunica com o Broker Service (por meio de um plug-in no Broker Agent) para acessar o banco
de dados do site.

O Director também pode acessar o Citrix Gateway para obter informacdes sobre os dados HDX.

Entregar areas de trabalho e aplicativos

Vocé configura os computadores que fornecem aplicativos e areas de trabalho com catalogos de
maquinas. Em seguida, vocé cria grupos de entrega que especificam os aplicativos e areas de
trabalho que estardo disponiveis (usando as maquinas nos catalogos) e quais usuarios podem
acessa-los. Opcionalmente, vocé pode criar grupos de aplicativos para gerenciar cole¢bes de
aplicativos.

Catalogos de maquinas

Catalogos de maquinas sdo cole¢Ses de maquinas virtuais ou fisicas que vocé gerencia como uma
Unica entidade. Essas maquinas, e o aplicativo ou areas de trabalho virtuais nelas, sdo os recursos
que vocé fornece aos seus usuarios. Todas as maquinas em um catalogo tém o mesmo sistema op-
eracional e o mesmo VDA instalado. Elas também tém os mesmos aplicativos ou areas de trabalho
virtuais.
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Normalmente, vocé cria uma imagem mestre e a usa para criar VMs idénticas no catalogo. Para
VMs, vocé pode especificar o método de provisionamento para as maquinas nesse catalogo: fer-
ramentas Citrix (Citrix Provisioning ou MCS) ou outras ferramentas. Alternativamente, vocé pode
usar suas proprias imagens existentes. Nesse caso, vocé deve gerenciar dispositivos de destino
individualmente ou coletivamente usando ferramentas de distribuicao eletronica de software (ESD)
de terceiros.

Os tipos de maquinas validas sao:

« SO multissessdo: maquinas virtuais ou fisicas com sistema operacional multissessdo. Usado
para entregar aplicativos publicados no Citrix Virtual Apps (também conhecidos como aplica-
tivos hospedados baseados em servidor) e areas de trabalho publicadas no Citrix Virtual Apps
(também conhecidas como areas de trabalho hospedadas em servidor). Essas maquinas per-
mitem que varios usuarios se conectem a elas de uma sé vez.

+ SO de sessdo Unica: maquinas virtuais ou fisicas com sistema operacional de sess3o Unica.
Usado para entregar areas de trabalho VDI (areas de trabalho que executam SOs de sessao Unica
que podem, opcionalmente, ser personalizadas), aplicativos hospedados em VM (aplicativos de
SOs de sessdo Unica) e areas de trabalho fisicas hospedadas. Apenas um usuario de cada vez
pode se conectar a cada uma dessas areas de trabalho.

« Remote PC Access: permite que os usuarios remotos acessem seus PCs fisicos no escritério a
partir de qualquer dispositivo que esteja executando o aplicativo Citrix Workspace. Os PCs de
escritério sdo gerenciados por meio da implantacdo do Citrix Virtual Desktops e exigem que os
dispositivos do usuario sejam especificados em uma lista de permissées.

Para obter mais informagdes, consulte Citrix Virtual Apps and Desktops Image Management e Criar
catalogos de maquinas.

Grupos de entrega

Os grupos de entrega especificam quais usuarios podem acessar quais aplicativos e areas de tra-
balho, ou ambos, e em quais maquinas. Os grupos de entrega contém maquinas de seus catalogos de
maquinas e os usuarios do Active Directory que tém acesso ao seu site. Vocé pode atribuir usuarios
aos seus grupos de entrega com base em seus grupos do Active Directory, porque os grupos do Active
Directory e os grupos de entrega sao formas de agrupar usuarios com requisitos semelhantes.

Cada grupo de entrega pode conter maquinas de mais de um catalogo, e cada catalogo pode con-
tribuir com maquinas para mais de um grupo de entrega. No entanto, cada maquina individual s6
pode pertencer a um grupo de entrega por vez.

Vocé define quais recursos os usuarios do grupo de entrega podem acessar. Por exemplo, para entre-
gar aplicativos diferentes para usuarios diferentes, vocé pode instalar todos os aplicativos naimagem
mestre de um catalogo e criar maquinas suficientes nesse catalogo para distribuir entre os varios gru-
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pos de entrega. Depois, configure cada grupo de entrega para entregar um diferente subconjunto de
aplicativos que estdo instalados nas maquinas.

Para obter mais informacoes, consulte Criar grupos de entrega.

Grupos de aplicativos

Os grupos de aplicativos oferecem vantagens de gerenciamento de aplicativos e controle de recursos
em comparag¢ao com o uso de mais grupos de entrega. Usando o recurso de restricao de marcas, vocé
pode usar suas maquinas existentes para mais de uma tarefa de publicagdo, economizando os custos
associados a implantagdo e gerenciando mais maquinas. Uma restricdo de marca pode ser consider-
ada como uma subdivisdo (ou parti¢do) de maquinas em um grupo de entrega. Os grupos de aplica-
tivos também podem ser Uteis ao isolar e solucionar problemas de um subconjunto de maquinas em
um grupo de entrega.

Para obter mais informacdes, consulte Criar grupos de aplicativos.

Mais informacgdes

« Diagramas do Citrix Virtual Apps and Desktops
+ Portas de rede

» Bancos de dados

« Hipervisores suportados e outros servicos

Active Directory

January 21,2022

O Active Directory é necessario para autenticagdo e autorizagdo. A infraestrutura Kerberos no Active
Directory é usada para garantir a autenticidade e a confidencialidade das comunicag6es com os Deliv-
ery Controllers. Para obter informac0es sobre o Kerberos, consulte a documentacao da Microsoft.

O artigo Requisitos do sistema lista os niveis funcionais suportados para a floresta e o dominio. Para
usar a Modelagem de Politicas, o controlador de dominio deve estar em execugdo no Windows Server
2003 até o Windows Server 2012 R2. Isso ndo afeta o nivel funcional do dominio.

Este produto suporta:

- Implantac¢des nas quais as contas de usuario e as contas de computador existem em
dominios em uma uUnica floresta do Active Directory. Contas de usudrio e computador
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podem existir em dominios arbitrarios dentro de uma Unica floresta. Todos os niveis funcionais
do dominio e niveis funcionais da floresta sdo suportados neste tipo de implantagao.

« Implantag¢des nas quais existem contas de usuario em uma floresta do Active Directory
diferente da floresta do Active Directory que contém as contas de computador de Con-
trollers e areas de trabalho virtuais. Neste tipo de implantacdo, os dominios que contém as
contas de computador do Controller e da area de trabalho virtual devem confiar nos dominios
que contém contas de usuario. Rela¢des de confianca de floresta ou externas podem ser usadas.
Todos os niveis funcionais do dominio e niveis funcionais da floresta sdo suportados neste tipo
de implantacdo.

+ Implantacdes nas quais existam contas de computador para Controllers em uma floresta
do Active Directory diferente de uma ou mais florestas adicionais do Active Directory que
contém as contas de computador das areas de trabalho virtuais. Neste tipo de implantacéo
deve existir uma confianca bidirecional entre os dominios que contém as contas de computa-
dordo Controller e todos os dominios que contém as contas de computador de area de trabalho
virtual. Neste tipo de implantagdo, todos os dominios que contém contas de computador do
Controller ou de areas de trabalho virtuais devem estar no nivel funcional “Windows 2000 na-
tivo”ou superior. Todos os niveis funcionais da floresta sdo suportados.

« Controladores de dominio gravaveis. Os controladores de dominio somente leitura ndo s3o
suportados.

Opcionalmente, os Virtual Delivery Agents (VDAs) podem usar informacdes publicadas no Active Di-
rectory para determinar em quais Controllers eles podem se registrar (descoberta). Esse método é
suportado principalmente para compatibilidade com versGes anteriores e esta disponivel somente se
0s VDAs estiverem na mesma floresta do Active Directory que os Controllers. Para obter informacdes
sobre esse método de descoberta, consulte Deteccido baseada em unidade organizacional do Active
Directory e CTX118976.

Nota:

N&o altere o nome do computador ou a associacdo de dominio de um Delivery Controller apds

a configuracao do site.

Implantar em um ambiente multifloresta do Active Directory

Estas informacgdes se aplicam as versées minimas XenDesktop 7.1 e XenApp 7.5. Elas ndo se aplicam
a versdes anteriores do XenDesktop ou XenApp.

Em um ambiente do Active Directory com varias florestas, se houver relagées de confianca unidire-
cionais ou bidirecionais, vocé pode usar encaminhadores de DNS ou encaminhadores condicionais
para pesquisa de nomes e registro. Para permitir que os usuarios apropriados do Active Directory
criem contas de computador, use o Assistente para Delegacao de Controle. Consulte adocumentacao
da Microsoft para obter detalhes sobre esse assistente.
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Nenhuma zona DNS inversa é necessaria na infraestrutura DNS se os encaminhadores DNS apropria-
dos estiverem incluidos entre as florestas.

A chave SupportMultipleForest é necessaria se o VDA e o Controller estiverem em florestas
separadas, independentemente de os nomes do Active Directory e NetBIOS serem diferentes. Use as
seguintes informacdes para adicionar a chave do registro ao VDA e aos Delivery Controllers:

Cuidado:

Editar o registro incorretamente pode causar sérios problemas que podem exigir que vocé rein-
stale seu sistema operacional. A Citrix ndo pode garantir que os problemas resultantes do uso
incorreto do Editor do Registro possam ser resolvidos. Use o Editor do Registro por sua conta e
risco. Faga backup do registro antes de edita-lo.

No VDA, configure: HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent\
SupportMultipleForest.

« Nome: SupportMultipleForest
+ Tipo: REG_DWORD
« Dados: Ox00000001 (1)

Em todos os Delivery Controllers, configure: HKEY_LOCAL_MACHINE\Software\Citrix\
DesktopServer\SupportMultipleForest.

« Nome: SupportMultipleForest
« Tipo: REG_DWORD
« Dados: Ox00000001 (1)

Vocé pode precisar da configuracao de DNS reverso se o seu espaco de nome de DNS for diferente
daquele do Active Directory.

Uma entrada de registro foi adicionada para evitar a ativagdao indesejada da autenticagdo NTLM
em VDAs, o que é menos seguro que o Kerberos. Essa entrada pode ser usada em vez da en-
trada SupportMultipleForest, que ainda pode ser usada para compatibilidade com versdes
anteriores.

No VDA, configure: HKEY_LOCAL_MACHINE\Software\Policies\Citrix\VirtualDesktopAgent

+ Nome: SupportMultipleForestDdcLookup
+ Tipo: REG_DWORD
« Dados: Ox00000001 (1)

Esta chave de registro executa uma pesquisa DDC em um ambiente multifloresta de confianca bidire-
cional que permite que vocé remova a autenticacdo baseada em NTLM durante o processo de registro
inicial.
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Se as relagoes de confianga externas estiverem em vigor durante a configuracdo, a chave de registro
ListOfSIDs é necessaria. A chave de registro ListOfSIDs também é necessaria se o FQDN do
Active Directory for diferente do FQDN do DNS ou se o dominio que contém o controlador de dominio
tiver um nome NetBIOS diferente do FQDN do Active Directory. Para adicionar a chave de registro, use
as seguintes informacoes:

Para o VDA, localize a chave de registro HKEY_LOCAL_MACHINE\Software\Citrix\
VirtualDesktopAgent\ListOfSIDs.

« Nome: ListOfSIDs

« Tipo: REG_SZ

« Dados: Identificador de Seguranca (SID) dos Controllers. (SIDs sdo incluidos nos resultados do
cmdlet Get-BrokerController.)

Quando houver relacoes de confianca externas em vigor, faca a seguinte alteracdo no VDA:

1. LocalizeoarquivoProgram Files\Citrix\Virtual Desktop Agent\brokeragent
.exe.config.

2. Faga uma cépia de backup do arquivo.

3. Abra o arquivo em um programa de edicao de texto, como o Bloco de Notas.

4. Localize o texto allowNtlm="false" e altere o texto para allowNtlm="true".

5. Salve o arquivo.

Depois de adicionar a chave do registro ListOfSIDs e editar o arquivo brokeragent.exe.
config, reinicie o Citrix Desktop Service para aplicar as alteracdes.

Atabela a seguir lista os tipos de confianga suportados:

Suportado nesta

Tipo de confianca Transitividade Direcdo versao
Pai e filho Transitivo Bidirecional Sim
Raiz da arvore Transitivo Bidirecional Sim
Externo N3o transitivo Unidirecional ou Sim
bidirecional
Floresta Transitivo Unidirecional ou Sim
bidirecional
Atalho Transitivo Unidirecional ou Sim
bidirecional
Realm Transitivo ou nao Unidirecional ou Nao
transitivo bidirecional

Para obter mais informac¢0es sobre ambientes complexos do Active Directory, consulte CTX134971.
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Bancos de dados

February 18,2022

Um site Citrix Virtual Apps ou Citrix Virtual Desktops usa trés bancos de dados SQL Server:

« Site: (também conhecido como configuracdo do site) armazena a configuragdo do site em exe-
cugdo, além do estado atual da sessdo e informagGes de conexao.

+ Registro de configuracdao em log: (também conhecido como registro em log) armazena infor-
magoes sobre atividades administrativas e altera¢des na configuracdo do site. Esse banco de
dados é usado quando o recurso de registro de configuracdo em log esta habilitado (padréo =
ativado).

+ Monitoramento: armazena dados usados pelo Director, como informacoes de sessdo e
conexao.

Cada Delivery Controller se comunica com o banco de dados do site. A autenticagdo do Windows é
necessaria entre o Controller e os bancos de dados. Um Controller pode ser desconectado ou desli-
gado sem afetar outros Controllers no site. Isso significa, no entanto, que o banco de dados do site
forma um ponto Unico de falha. Se o servidor de banco de dados falhar, as conexdes existentes con-
tinuardo a funcionar até que um usuario faca logoff ou se desconecte. Para obter informagGes sobre
o comportamento da conexdo quando o banco de dados do site fica indisponivel, consulte Cache de
host local.

A Citrix recomenda que vocé faca backup dos bancos de dados regularmente para que possa restaurar
a partir do backup caso o servidor de banco de dados falhar. A estratégia de backup para cada banco
de dados pode ser diferente. Para obter instrucdes, consulte CTX135207.

Se o seu site contiver mais de uma zona, certifique-se de que a zona primaria contenha sempre o
banco de dados do site. Os Controllers em todas as zonas se comunicam com esse banco de dados.

Alta disponibilidade

Existem varias solu¢Ges de alta disponibilidade a serem consideradas para garantir o failover

automatico:

« Grupos de disponibilidade AlwaysOn (incluindo os grupos de disponibilidade basica): esta
solucdo de alta disponibilidade e recuperacdo de desastres de nivel empresarial introduzida
no SQL Server 2012 permite maximizar a disponibilidade de um ou mais bancos de dados. Os
grupos de disponibilidade AlwaysOn exigem que as instancias do SQL Server residam nos nos
do Windows Server Failover Clustering (WSFC). Para obter mais informacdes, consulte Windows
Server Failover Clustering com SQL Server.
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+ Espelhamento de banco de dados do SQL Server: o espelhamento do banco de dados garante
que, se vocé perder o servidor de banco de dados ativo, um processo de failover automatico
aconteca em questdo de segundos, de modo que os usuarios ndo sejam afetados no geral. Esse
método é mais caro do que outras solugdes porque sdo necessarias licengas completas do SQL
Server em cada servidor de banco de dados. N&do é possivel usar a edi¢do do SQL Server Express
em um ambiente espelhado.

+ Clustering de SQL: a tecnologia de cluster do Microsoft SQL pode ser usada para permitir au-
tomaticamente que um servidor assuma as tarefas e responsabilidades de outro servidor que
falhou. No entanto, configurar essa solugdo é mais complicado, e o processo de failover au-
tomatico geralmente é mais lento do que alternativas como o espelhamento de SQL.

+ Usando os recursos de alta disponibilidade do hipervisor: com este método, vocé implanta
o banco de dados como uma maquina virtual e usa os recursos de alta disponibilidade do seu
hipervisor. Essa solu¢do é menos dispendiosa do que o espelhamento porque usa o seu soft-
ware de hipervisor existente e vocé também pode usar a edi¢do do SQL Server Express. No
entanto, o processo de failover automatico é mais lento, pois pode demorar até que outro com-
putador seja iniciado para o banco de dados, o que pode interromper o servigo para os usuarios.

O recurso de cache de host local complementa as praticas recomendadas de alta disponibilidade do
SQL Server. O Cache de Host Local permite que os usuarios se conectem e se reconectem a aplicativos
e areas de trabalho mesmo quando o banco de dados do site ndo esta disponivel. Para obter mais
informacgdes, consulte Cache de host local.

Se todos os Controllers em um site falharem, vocé pode configurar os VDAs para operar no modo de
alta disponibilidade, o que permite que os usuarios continuem acessando suas areas de trabalho e
aplicativos. No modo de alta disponibilidade, o VDA aceita conexdes ICA diretas dos usuarios, em vez
de conexdes intermediadas pelo Controller. Use esse recurso somente na rara eventualidade de a
comunicagado com todos os Controllers falhar. O recurso ndo é uma alternativa a outras solugGes de
alta disponibilidade. Para obter mais informacoes, consulte CTX 127564,

Ainstalagdo de um Controller em um né em uma instalagao de cluster SQL ou espelhamento SQL nao
é suportada.

Instalar o software de banco de dados

Por padrdo, a edi¢do do SQL Server Express é instalada quando vocé instala o primeiro Delivery Con-
troller, se outra instancia do SQL Server nao for detectada nesse servidor. Essa acao padrao geral-
mente é suficiente para provas de conceito ou implantacdes piloto. No entanto, o SQL Server Express
nao suporta recursos de alta disponibilidade da Microsoft.

Ainstalacdo padrao usa as permissdes e contas de servico padrao do Windows. Consulte a documen-
tacdo da Microsoft para obter detalhes sobre esses padrdes, incluindo a adi¢do de contas de servigo
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do Windows a fung¢do sysadmin. O Controller usa a conta do servico de rede nessa configuragdo. O
Controller ndo requer nenhuma func¢ado ou permissao adicional do SQL Server.

Se necessario, vocé pode selecionar Hide instance para a instancia do banco de dados. Ao configurar
o endere¢o do banco de dados no Studio, insira o nimero da porta estatica da instancia, em vez de seu
nome. Consulte a documentacao da Microsoft para obter detalhes sobre como ocultar uma instancia
do mecanismo de banco de dados do SQL Server.

Para a maioria das implantacoes de producdo e qualquer implantacao que use recursos de alta
disponibilidade da Microsoft, recomendamos usar apenas edi¢des ndo Express compativeis do SQL
Server. Instale o SQL Server em outros computadores que ndo o servidor onde o primeiro Controller
esta instalado. Requisitos do sistema lista as versdes do SQL Server suportadas. Os bancos de dados
podem residir em um ou mais computadores.

Verifique se o software SQL Server esta instalado antes de criar um site. Vocé ndo precisa criar o banco
de dados, mas, se fizer, ele deve estar vazio. A configuracao de tecnologias de alta disponibilidade da
Microsoft também é recomendada.

Use o Windows Update para manter o SQL Server atualizado.

Configurar os bancos de dados a partir do assistente de criacao de site

Especifique os nomes e enderegos do banco de dados (localizagdo) na pagina Databases no assis-
tente de criagdo de site. (Consulte Formatos de endereco de banco de dados.) Para evitar possiveis
erros quando o Director consulta o Monitor Service, ndo use espacos em branco no nome do banco
de dados de monitoramento.

A pagina Databases oferece duas opgdes para configurar os bancos de dados: automatica e com uso
de scripts. Geralmente, é possivel usar a op¢do automatica se vocé (usuario do Studio e administrador
do Citrix) tiver os privilégios de banco de dados necessarios. (Consulte PermissGes necessarias para
configurar bancos de dados.)

Vocé pode alterar a localizagcdao do banco de dados de monitoramento e registro de configuracdao em
log posteriormente, depois de criar o site. Consulte Alterar a localizacao dos bancos de dados.

Para configurar um site para usar um banco de dados espelhado, conclua o seguinte e prossiga com
os procedimentos de configuragcdo automatica ou com script.

1. Instale o software do SQL Server em dois servidores, A e B.

2. No Servidor A, crie o banco de dados destinado a ser usado como o principal. Faca o backup do
banco de dados no Servidor A e copie-o para o Servidor B.

3. No Servidor B, restaure o arquivo de backup.

4. Comece o espelhamento no Servidor A.
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Para verificar o espelhamento apds a criagdo do site, execute o cmdlet PowerShell get-
configdbconnection para garantir que o parceiro de failover tenha sido definido na cadeia de
conexao para o espelho.

Se vocé adicionar, mover ou remover posteriormente um Delivery Controller em um ambiente de
banco de dados espelhado, consulte Delivery Controllers.

Configuracdo automatica

Se vocé tiver os privilégios de banco de dados necessarios, selecione Create and set up databases
from Studio na pagina Databases do assistente de criagdo de site. Em seguida, forneca os nomes e
enderecos dos principais bancos de dados.

Se existir um banco de dados em um endereco especificado, ele devera estar vazio. Se os bancos de
dados ndo existirem em um endereco especificado, vocé sera informado de que um banco de dados
nao pode ser encontrado e indagado se deseja que o banco de dados seja criado para vocé. Quando
vocé confirma essa a¢ao, o Studio cria automaticamente os bancos de dados e, em seguida, aplica os
scripts de inicializagdo para os bancos de dados principal e de réplica.

Configuracao com script

Se vocé ndo tiver os direitos de banco de dados necessarios, solicite assisténcia de alguém que tenha,
como um administrador de banco de dados. Esta é a sequéncia:

1. Na pagina Databases do assistente de criag¢do de site, selecione Generate scripts to manually
set up. Essa acdo gera os trés tipos de scripts a seguir para cada um dos seguintes bancos de
dados principal e de réplica: banco de dados de site, monitoramento e log.

« Script contendo “SysAdmin’no nome. Um script que cria os bancos de dados e o login do
Delivery Controller. Essas tarefas exigem direitos securityadmin.

« Script contendo “DbOwner”’no nome. Um script que cria as fungdes de usuario no banco
de dados, adiciona os logins e, em seguida, cria os esquemas do banco de dados. Essas
tarefas exigem direitos db_owner.

« Script contendo “Mixed ”no nome. todas as tarefas em um script, independentemente dos
direitos necessarios.

Vocé pode indicar onde armazenar os scripts.
Nota:

Em ambientes corporativos, a configuracdo do banco de dados inclui scripts que
podem ser manipulados por equipes diferentes com diferentes funcbes (direitos):
securityadminoudb_owner. Se aplicavel, primeiro vocé tem os scripts “SysAdmin”
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executados por administradores com a funcdo securityadmin e, em seguida, os
scripts “DbOwner’executados por administradores com direitos db_owner. Para gerar
esses scripts, vocé também pode usar o PowerShell. Para detalhes, consulte Preferred
database rights scripts.

2. Forneca esses scripts ao seu administrador de banco de dados. O assistente de criagdo do site
para automaticamente nesse momento. Posteriormente, vocé sera solicitado para continuar a
criacdo do site quando voltar a ele.

O administrador do banco de dados ent3do cria os bancos de dados. Cada banco de dados deve ter as
seguintes caracteristicas:

« Usar um agrupamento que termine com _CI_AS_KS. Recomendamos o uso de um agrupa-
mento que termine com _100_CI_AS_KS.

« Paraum desempenho ideal, ative o instantaneo de leitura confirmada do SQL Server. Para obter
detalhes, consulte CTX 137161.

« Recursos de alta disponibilidade configurados, se aplicavel.

+ Para configurar o espelhamento, primeiro defina o banco de dados para usar o modelo de re-
cuperagdo completa (o modelo simples é o padrdo). Faca backup do banco de dados principal
para um arquivo e copie-o para o servidor de espelhamento. Em seguida, restaure o arquivo de
backup no servidor de espelhamento. Por fim, comece a espelhar no servidor principal.

O administrador do banco de dados usa o utilitario de linha de comando SQLCMD ou o SQL Server
Management Studio no modo SQLCMD para:

« Executar cada um dos scripts xxx_Replica.sql nas instancias do banco de dados do SQL
Server de alta disponibilidade (se a alta disponibilidade estiver configurada)

« Executar cada um dos scripts xxx\\_Principal.sql nasinstancias principais do banco de
dados do SQL Server.

Consulte a documentagdo da Microsoft para obter informacdes detalhadas sobre SQLCMD.

Quando todos os scripts forem concluidos com éxito, o administrador do banco de dados fornece ao
administrador Citrix os trés enderecos principais do banco de dados.

O Studio solicita que vocé continue a criacdo do site. Vocé retornara a pagina Databases. Insira os
enderecos. Se algum dos servidores que hospedam um banco de dados nao puder ser contatado,
uma mensagem de erro é exibida.

Permissdes necessarias para configurar bancos de dados

Vocé deve ser um administrador local e um usuario de dominio para criar e inicializar os bancos de da-
dos (ou alterar o local do banco de dados). Vocé também deve ter certas permissdes do SQL Server. As
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permissoes a seguir podem ser explicitamente configuradas ou adquiridas pela associacao de grupo
do Active Directory. Se as credenciais de usuario do Studio ndo incluirem essas permissdes, vocé sera
solicitado a fornecer credenciais de usuario do SQL Server.

Funcdo de banco de

Operagao Finalidade Funcgdo de servidor dados
Criar um banco de Criar um banco de dbcreator
dados dados vazio
apropriado
Criar um esquema Criar todos os securityadmin® db_owner

esquemas especificos
do servicgo e adicionar
o primeiro Controller

ao site
Adicionar um Adicionar um securityadmin® db_owner
Controller Controller (diferente

do primeiro) ao site

Adicionar um Adicionarum logindo  securityadmin®
Controller (servidor Controller ao servidor
espelhado) de banco de dados

atualmente na funcao
de espelho de um
banco de dados

espelhado

Remover o Controller Remover o Controller  ** db_owner
do site

Atualizarum esquema  Aplicar atualizacdes de db_owner

esquema ou hotfixes

* Embora tecnicamente mais restritivo, na pratica, vocé pode tratar a fungdo de servidor
securityadmin como equivalente a fun¢do de servidor sysadmin.

** Quando um Controller é removido de um site, seja por meio do Studio ou usando scripts gerados
pelo Studio ou SDK, o logon do Controller no servidor de banco de dados ndo é removido. Isso ocorre
para evitar a possibilidade de remover um login utilizado por outros servicos, que nao este produto
Citrix, na mesma maquina. O login deve ser removido manualmente se ndo for mais necessario. Esta
acao requer associacao de funcdo de servidor securityadmin.

Ao usar o Studio para executar essas operag¢des, o usuario do Studio deve ter uma conta de servidor
de banco de dados que seja explicitamente membro das fun¢des de servidor apropriadas, ou deve
ser capaz de fornecer credenciais de uma conta que seja.
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Scripts preferenciais de direitos de bancos de dados

Em ambientes corporativos, a configuracao do banco de dados inclui scripts que devem ser manipu-
lados por equipes diferentes com diferentes funcdes (direitos): securityadminoudb_owner.

Usando o PowerShell, vocé pode especificar os direitos preferidos de banco de dados. A especifi-
cacdo de um valor ndo padrdo resulta na cria¢do de scripts separados. Um script contém tarefas que
precisam da fun¢do securityadmin. O outro script requer apenas direitos db_owner e pode ser
executado por um administrador do Citrix, sem precisar entrar em contato com um administrador de
banco de dados.

Nos cmdlets get-*DBSchema, a opgdo —~DatabaseR1ights tem os seguintes valores validos:

« SA: gera um script que cria os bancos de dados e o login do Delivery Controller. Essas tarefas
exigem direitos securityadmin.

« DBO: gera um script que cria as fungdes de usuario no banco de dados, adiciona os logins e, em
seguida, cria os esquemas do banco de dados. Essas tarefas exigem direitos db_owner.

« Mixed: (padrdo) todas as tarefas em um script, independentemente dos direitos necessarios.

Para obter mais informacdes, consulte a ajuda do cmdlet.

Formatos de endereco de banco de dados

Vocé pode especificar um endereco de banco de dados em uma das seguintes formas:

« ServerName
+ ServerName\InstanceName
« ServerName,PortNumber

Para um Grupo de Disponibilidade AlwaysOn, especifique o ouvinte do grupo no campo de local.

Alterar a localizacao dos bancos de dados

Depois de criar um site, vocé pode alterar o local dos bancos de dados de monitoramento e registro
de configuracdo em log. (Ndo é possivel alterar a localizagdo do banco de dados do site.) Quando
vocé altera a localizacdao de um banco de dados:

+ Os dados no banco de dados anterior ndo sao importados para o novo banco de dados.

+ Oslogs ndo podem ser agregados de ambos os bancos de dados quando recuperados.

+ A primeira entrada de log no novo banco de dados indica que ocorreu uma altera¢ao no banco
de dados, mas nao identifica o banco de dados anterior.
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N&o é possivel alterar a localizagdo do banco de dados de registro de configuracdo em log quando o
registro em log obrigatério esta habilitado.

Para alterar a localizacao de um banco de dados:

1.

Verifique se uma versdo suportada do Microsoft SQL Server esta instalada no servidor onde
vocé deseja que o banco de dados resida. Configure recursos de alta disponibilidade conforme
necessario.

2. Selecione Configuration no painel de navegacao do Studio.

3. Selecione o banco de dados para o qual deseja especificar um novo local e, em seguida, sele-

cione Change Database no painel Actions.

4. Especifique o novo local e 0 nome do banco de dados.

Se vocé quiser que o Studio crie o banco de dados, e tiver as permissdes apropriadas, clique em
OK. Quando solicitado, clique em OK e o Studio criard o banco de dados automaticamente. O
Studio tenta acessar o banco de dados usando suas credenciais. Se isso falhar, vocé sera solic-
itado a fornecer as credenciais do usuario do banco de dados. Em seguida, o Studio carrega o
esquema do banco de dados para o banco de dados. As credenciais sao retidas apenas durante
o periodo de criagdo do banco de dados.

Se vocé nado quiser que o Studio crie o banco de dados ou nao tiver permissoes suficientes,
clique em Generate script. Os scripts gerados incluem instru¢des para criar manualmente o
banco de dados e um banco de dados espelhado, se necessario. Antes de carregar o esquema,
verifique se o banco de dados esta vazio e que pelo menos um usuario tenha permisséo para
acessar e alterar o banco de dados.

Mais informacoes

+ Database sizing tool.

+ Sizing the site database e Configuring connection strings quando usar solu¢oes de alta disponi-

bilidade do SQL Server.

Métodos de entrega

January 21,2022

O Citrix Virtual Apps and Desktops oferece varios métodos de entrega. Um Gnico método de entrega
provavelmente ndo atendera a todos os seus requisitos.
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Introducao

Aescolha do método apropriado de entrega de aplicativos ajuda a melhorar a escalabilidade, o geren-
ciamento e a experiéncia do usuario.

« Aplicativo instalado: o aplicativo faz parte da imagem base da area de trabalho. O processo
de instalacdo envolve dll, exe e outros arquivos copiados para a unidade de imagem, além de
modifica¢Ges do registro. Para obter detalhes, consulte Criar catalogos de maquinas.

« Aplicativo por streaming (Microsoft App-V): o aplicativo é incluido em um perfil e entregue
as areas de trabalho em toda a rede sob demanda. Arquivos de aplicativos e configura¢des de
registro sdo colocados em um contéiner na area de trabalho virtual e isolados do sistema opera-
cional base e uns dos outros. Esse isolamento ajuda a resolver problemas de compatibilidade.
Para obter detalhes, consulte App-V.

« Aplicativo em camadas (Citrix App Layering): cada camada contém um Unico aplicativo,
agente ou sistema operacional. Ao integrar uma camada de SO, uma camada de plataforma
(VDA, agente Citrix Provisioning) e muitas camadas de aplicativos, um administrador pode criar
facilmente imagens novas e implantaveis. A camada simplifica a manutenc¢do continua, pois
existe um sistema operacional, um agente e um aplicativo em uma Gnica camada. Quando vocé
atualiza a camada, todas as imagens implantadas que contém essa camada sdo atualizadas.
Para obter detalhes, consulte Citrix App Layering.

+ Aplicativo Windows hospedado: um aplicativo instalado em um host Citrix Virtual Apps multi-
usuario e implantado como um aplicativo e ndo uma area de trabalho. Um usuario acessa o
aplicativo do Windows hospedado diretamente a partir de um dispositivo de ponto de extremi-
dade ou area de trabalho VDI, ocultando o fato de que o aplicativo esta sendo executado remo-
tamente. Para obter detalhes, consulte Criar grupos de entrega.

« Aplicativo local: um aplicativo implantado no dispositivo de ponto de extremidade. Ainterface
do aplicativo aparece dentro da sessdo VDI hospedada do usuario, mesmo sendo executada no
endpoint. Para obter detalhes, consulte Acesso ao aplicativo local e redirecionamento de URL.

« Remote PC Access: o Remote PC Access permite que os funcionarios acessem remotamente
seus PCs fisicos no escritério. Quando os usuarios acessam seus PCs no escritorio, eles podem
acessar todos os aplicativos, dados e recursos necessarios para fazer o trabalho. O Remote PC
Access elimina a necessidade de introduzir e fornecer outras ferramentas para acomodar o tele-
trabalho. Para obter detalhes, consulte Remote PC Access.

Nas areas de trabalho, pode-se utilizar areas de trabalho publicadas ou areas de trabalho VDI.

Areas de trabalho e aplicativos publicados do Citrix Virtual Apps

Use maquinas com SO multissessdo para entregar aplicativos publicados e areas de trabalho publi-
cadas do Citrix Virtual Apps and Desktops.
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Caso de uso:

+ Vocé quer uma entrega barata baseada em servidor para minimizar o custo de entrega de aplica-
tivos para muitos usuarios, ao mesmo tempo em que oferece uma experiéncia de usuario se-
gura e de alta definigdo.

« Seus usuarios executam tarefas bem-definidas e ndo exigem personalizagdo ou acesso offline
aos aplicativos. Os usuarios podem incluir trabalhadores por tarefa, como operadores de call
center e trabalhadores do varejo, ou usuarios que compartilham esta¢ées de trabalho.

+ Tipos de aplicagdo: qualquer aplicagao.

Beneficios e considerac¢des:

Solugdo gerenciavel e dimensionavel em seu data center.
« Solucdo de entrega de aplicativos mais rentavel.

Os aplicativos hospedados sdo gerenciados centralmente e os usuarios ndo podem modificar
o aplicativo. Isso oferece uma experiéncia de usuario consistente, segura e confiavel.
« Os usuarios devem estar online para acessar seus aplicativos.

Experiéncia do usuario:

« O usuario solicita um ou mais aplicativos a partir do StoreFront, menu Iniciar ou um URL que
vocé forneca.

+ Os aplicativos sdo entregues virtualmente e sdo exibidos perfeitamente em alta definicdao nos
dispositivos do usuario.

« Dependendo das configurag¢des do perfil, as alteragbes do usuario sdo salvas quando a sessédo
do aplicativo do usuario termina. Caso contrario, as alteragdes serdo excluidas.

Processamento, hospedagem e entrega de aplicativos:

« O processamento de aplicativos ocorre em maquinas de hospedagem, em vez de ocorrer nos
dispositivos do usuario. A maquina de hospedagem pode ser uma maquina fisica ou virtual.

« Aplicativos e areas de trabalho residem em uma maquina com SO multissessao.

« As maquinas ficam disponiveis através de catalogos de maquinas.

« Maquinas de catalogos de maquinas sdo organizadas em grupos de entrega que fornecem o
mesmo conjunto de aplicativos para grupos de usuarios.

« As maquinas com SO multissessdo suportam grupos de entrega que hospedam areas de tra-
balho ou aplicativos ou ambos.

Gerenciamento e atribuicao de sessoes:

« As maquinas com SO multissessdo executam varias sessdes a partir de uma Unica maquina
para fornecer varios aplicativos e areas de trabalho a varios usuarios conectados simultanea-
mente. Cada usuario requer uma Unica sessdo a partir da qual pode executar todos os aplica-
tivos hospedados.
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Por exemplo, um usuario faz logon e solicita um aplicativo. Uma sessdo nessa maquina fica in-
disponivel para outros usuarios. Um segundo usuario faz logon e solicita um aplicativo que essa
maquina hospeda. Uma segunda sessdo na mesma maquina fica agora indisponivel. Se am-
bos os usuarios solicitarem mais aplicativos, nenhuma sessao adicional sera necessaria porque
cada usuario pode executar varios aplicativos usando a mesma sessdo. Se mais dois usuarios
efetuarem logon e solicitarem areas de trabalho e duas sessGes estiverem disponiveis nessa
mesma maquina, essa (inica maquina agora estara usando quatro sessées para hospedar qua-
tro usuarios diferentes.

« Dentro do grupo de entrega ao qual um usuario esta atribuido, uma maquina no servidor menos
carregado é selecionada. Uma maquina com disponibilidade de sessdo é atribuida aleatoria-
mente para entregar aplicativos a um usuario quando esse usuario fizer logon.

Aplicativos hospedados em VM

Use maquinas com SO de sessao Unica para fornecer aplicativos hospedados por VM

Caso de uso:

+ Vocé deseja uma solucdo de entrega de aplicativos baseada em cliente que seja segura, fornega
gerenciamento centralizado e ofereca suporte a muitos usuarios por servidor host. Vocé deseja
fornecer aos usuarios, aplicativos que sdo exibidos diretamente em alta defini¢ao.

« Seus usuarios sdo contratados internos, externos, colaboradores terceirizados e outros
membros temporarios de equipe. Seus usuarios ndo precisam de acesso offline a aplicativos
hospedados.

« Tipos de aplicativos: aplicativos que podem nao funcionar bem com outros aplicativos ou po-
dem interagir com o sistema operacional, como o Microsoft .NET Framework. Esses tipos de
aplicativos sdo ideais para hospedagem em maquinas virtuais.

Beneficios e consideracdes:

+ Os aplicativos e areas de trabalho na imagem principal sdo gerenciados, hospedados e execu-
tados com seguranga em maquinas dentro de seu data center, oferecendo uma solucdo de en-
trega de aplicativos mais econémica.

« Nologon, osusuarios podem ser atribuidos aleatoriamente auma maquina dentro de um grupo
de entrega configurado para hospedar o mesmo aplicativo. Vocé também pode atribuir estati-
camente uma Unica maquina para entregar um aplicativo a um Unico usuario sempre que o
usuario fizer logon. As maquinas atribuidas estaticamente permitem que os usuarios instalem
e gerenciem seus proprios aplicativos na maquina virtual.

« Aexecucgdo de varias sessGes nao é suportada em maquinas com SO de sessdo Unica. Portanto,
cada usuario consome uma Unica maquina dentro de um grupo de entrega quando faz logon, e
os usuarios devem estar online para acessar seus aplicativos.
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« Esse método pode aumentar a quantidade de recursos do servidor para processamento de
aplicativos e aumentar a quantidade de armazenamento de dados dos usuarios.

Experiéncia do usuario:

« A mesma experiéncia de aplicativos que se tem ao hospedar aplicativos compartilhados em
maquinas com SO multissessao.

Processamento, hospedagem e entrega de aplicativos:

« O mesmo que as maquinas com SO multissessdo, exceto se trata de maquinas virtuais de SO de
sessdo Unica.

Gerenciamento e atribuicao de sessoes:

« As maquinas com SO de sessdo Unica executam uma Unica sessdo de area de trabalho a partir
de uma Gnica maquina. Quando acessa apenas aplicativos, um Unico usuario pode usar varios
aplicativos (e ndo esta limitado a um Unico aplicativo) porque o sistema operacional vé cada
aplicativo como uma nova sessao.

« Dentro de um grupo de entrega, quando os usuarios fazem logon, eles podem acessar uma
maquina atribuida estaticamente (cada vez que o usuario fazlogon na mesmamaquina) ou uma
maquina atribuida aleatoriamente que é selecionada com base na disponibilidade da sess3o.

Areas de trabalho VDI

Use maquinas com SO de sessdo Unica para entregar areas de trabalho do Citrix Virtual Apps and
Desktops VDI.

As areas de trabalho VDI sdo hospedadas em maquinas virtuais e fornecem a cada usuario um sistema
operacional de area de trabalho.

As areas de trabalho VDI requerem mais recursos do que as areas de trabalho publicadas, mas nao
exigem que os aplicativos instalados neles suportem sistemas operacionais baseados em servidor.
Além disso, dependendo do tipo de area de trabalho VDI que vocé escolher, essas areas de trabalho
podem ser atribuidas a usuarios individuais. Isso permite aos usuarios um alto nivel de personaliza-
¢ao.

Ao criar um catalogo de maquinas para areas de trabalho VDI, vocé cria um destes tipos de areas de
trabalho:

. Area de trabalho aleatéria ndo persistente, também conhecida como area de trabalho VDI
em pool: cada vez que um usuario faz logon em uma dessas areas de trabalho, esse usuario se
conecta a uma area de trabalho selecionada a partir de um pool de areas de trabalho. Esse pool
é baseado em uma Gnica imagem mestre. Todas as alteracdes na area de trabalho sdo perdidas
qguando a maquina é reiniciada.
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« Area de trabalho nio persistente estatica: durante o primeiro logon, uma area de trabalho
é atribuida a um usuario a partir de um pool de areas de trabalho. (Cada maquina no pool
é baseada em uma Unica imagem mestre.) Apds o primeiro uso, cada vez que um usuario faz
logon para usar uma area de trabalho, esse usuario se conecta a mesma area de trabalho que foi
atribuida na primeira utilizacdo. Todas as altera¢des na area de trabalho sdo perdidas quando
amaquina é reiniciada.

« Area de trabalho persistente estatica: ao contrario de outros tipos de areas de trabalho VDI,
os usuarios podem personalizar totalmente estas areas de trabalho. Durante o primeiro logon,
uma area de trabalho é atribuida a um usuario a partir de um pool de areas de trabalho. Os
logons subsequentes desse usuario conectam-se a mesma area de trabalho que foi atribuida
na primeira utilizagdo. As alteracdes na area de trabalho sdo mantidas quando a maquina é
reiniciada.

Portas derede

January 21,2022

Informagdes completas da porta de rede sdo fornecidas em Communication Ports Used by Citrix Tech-
nologies.

Quando os componentes Citrix sdo instalados, o firewall do host do sistema operacional também é
atualizado, por padrdo, para corresponder as portas de rede padrao.

Vocé pode precisar de informagdes sobre a porta:

+ Para conformidade regulamentar.

+ Se houver um firewall de rede entre os componentes Citrix Virtual Apps and Desktops e outros
produtos ou componentes Citrix, para que vocé possa configurar esse firewall adequadamente.

+ Se vocé usar um firewall de host de terceiros, como aquele fornecido com um pacote antimal-
ware, em vez do firewall do host do sistema operacional.

« Se vocé alterar a configuracao do firewall do host nesses componentes (geralmente o Servico
do Firewall do Windows).

+ Se voceé reconfigurar recursos do componente para usar uma porta ou um intervalo de portas
diferente, e quiser desabilitar ou bloquear portas que ndo sao usadas em sua configuragao.

Algumas portas sao registradas na IANA (Internet Assigned Numbers Authority). Detalhes sobre essas
atribui¢Ges estdo disponiveis em http://www.iana.org/assignments/port-numbers. No entanto, as
informacdes descritivas mantidas pela IANA nem sempre refletem o uso atual.

Além disso, os sistemas operacionais no VDA e Delivery Controller exigem portas de entrada para uso
préprio. Consulte a documentagdo do Microsoft Windows para obter detalhes.
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HDX

January 24,2022
Aviso:

Editar o registro incorretamente pode causar sérios problemas que podem exigir que vocé rein-
stale seu sistema operacional. A Citrix ndo pode garantir que os problemas resultantes do uso
incorreto do Editor do Registro possam ser resolvidos. Use o Editor do Registro por sua conta e
risco. Tenha o cuidado de fazer backup do registro antes de edita-lo.

O Citrix HDX representa um amplo conjunto de tecnologias que oferecem uma experiéncia de alta
definigdo aos usuarios de aplicativos e areas de trabalho centralizados, em qualquer dispositivo e em
qualquer rede.
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O HDX é projetado em torno de trés principios técnicos:

+ Redirecionamento inteligente
+ Compactac¢do adaptativa
+ Desduplicagdo de dados

Aplicados em diferentes combinacdes, eles otimizam a experiéncia do usuario e Tl, diminuem o con-
sumo de largura de banda e aumentam a densidade do usuario por servidor de hospedagem.

+ Redirecionamento inteligente - o redirecionamento inteligente examina a atividade da tela,
comandos de aplicativos, dispositivo de ponto de extremidade e recursos de rede e servidor
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para determinar instantaneamente como e onde renderizar uma atividade de aplicativo ou area
de trabalho. A renderizacdo pode ocorrer no dispositivo de ponto de extremidade ou no servi-
dor de hospedagem.

« Compactacdo adaptativa - a compactacdo adaptativa permite que exibicdes multimidia
avancadas sejam entregues em conexdes de rede fina. O HDX primeiro avalia algumas var-
idveis, como o tipo de entrada, dispositivo e exibicdo (texto, video, voz e multimidia). Ele
escolhe o codec de compactacao ideal e a melhor proporcao de utilizagdo entre CPU e GPU.
Em seguida, ele se adapta de forma inteligente com base em cada usuario e base Unicos. Essa
adaptacdo inteligente é por usuario, ou mesmo por sessao.

Network
Accelerate network traffic
with deduphcation
and compréssion

Server
Intelligently select the
oplimal compression
codec

Endpoint
Optimize perfor
le-.-em.gmg pno
power ol endpoints

-

Video Keyboard Printing
and and Datacenter
Voice Mouse

+ Desduplicacao de dados - a eliminacdo de duplicacdo do trafego de rede reduz os dados agre-
gados enviados entre cliente e servidor. Isso é feito aproveitando padrdes repetidos em dados
comumente acessados, como graficos de bitmap, documentos, trabalhos de impressao e con-
teldo de streaming. O armazenamento em cache desses padrdes permite que somente as al-
teragGes sejam transmitidas através da rede, eliminando o trafego duplicado. O HDX também
suporta multicast de stream de multimidia, onde uma Gnica transmissdo de uma fonte é vista
por varios assinantes em um local, em vez de uma conexdo individual para cada usuario.

Para obter mais informacgdes, consulte Aumente a produtividade com um espaco de trabalho de

usuario de alta definicado.
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No dispositivo

O HDX usa a capacidade de computagdo dos dispositivos do usuario para melhorar e otimizar a exper-
iéncia do usuario. A tecnologia HDX garante que os usuarios tenham uma experiéncia sem atropelos
com o conteido multimidia em suas areas de trabalho ou aplicativos virtuais. O controle do espago
de trabalho permite que os usuarios pausem as areas de trabalho e aplicativos virtuais e retomem o
trabalho a partir de um dispositivo diferente no ponto em que pararam.

Narede

O HDXincorpora recursos avancados de otimizacdo e aceleracdo para oferecer o melhor desempenho
em qualquer rede, incluindo conexdes WAN de baixa largura de banda e alta laténcia.

Os recursos HDX se adaptam as mudangas no ambiente. Os recursos equilibram o desempenho e a
largura de banda. Eles aplicam as melhores tecnologias para cada cenario de usuario, independen-
temente se a area de trabalho ou aplicativo é ou ndo acessados localmente na rede corporativa ou
remotamente de fora do firewall corporativo.

No data center

O HDX usa o poder de processamento e a escalabilidade dos servidores para oferecer desempenho
grafico avancado, independentemente dos recursos do dispositivo cliente.

O monitoramento de canais HDX fornecido pelo Citrix Director exibe o status dos canais HDX conecta-
dos em dispositivos do usuario.

HDX Insight

O HDX Insight é a integracd@o do NetScaler Network Inspector e do Performance Manager com o Direc-
tor. Ele captura dados sobre o trafego ICA e fornece uma visualizag¢do do painel de detalhes histéricos
e em tempo real. Esses dados incluem laténcia de sessdo ICA do lado do cliente e do servidor, uso de
largura de banda dos canais ICA e o valor de tempo de ida e volta do ICA de cada sessao.

Vocé pode habilitar o NetScaler para usar o canal virtual HDX Insight para mover todos os pontos de
dados necessarios em um formato descompactado. Se vocé desabilitar esse recurso, o dispositivo
NetScaler descriptografa e descompacta o trafego ICA espalhado por varios canais virtuais. O uso de
um Gnico canal virtual reduz a complexidade, aumenta a escalabilidade e é mais econémico.

Requisitos minimos:

« Citrix Virtual Apps and Desktops 7 v1808
« XenApp e XenDesktop 7.17
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+ NetScaler versdao 12.0 compilagdo 57.x

« Aplicativo Citrix Workspace para Windows 1808
« Citrix Receiver para Windows 4.10

« Aplicativo Citrix Workspace para Mac 1808

Citrix Receiver para Mac 12.8

Ativar ou desativar o canal virtual HDX Insight

Para desativar esse recurso, defina as propriedades do servico Citrix NetScaler Application Flow como
Desativado. Para ativar, defina o servico como Automatico. Em ambos os casos, recomendamos que
vocé reinicie a maquina do servidor depois de alterar essas propriedades. Por padrdo, esse servigo
esta habilitado (Automatico).
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Experimente os recursos HDX da sua area de trabalho virtual

« Para ver como o redirecionamento de conteido do navegador, uma das quatro tecnologias de
redirecionamento multimidia HDX, acelera a entrega de conteldo multimidia HTML5 e WebRTC:

1. Baixe a extensao do navegador Chrome e instale-a na area de trabalho virtual.

2. Paraexperimentar como o redirecionamento de conteldo do navegador acelera a entrega
de conteldo multimidia para areas de trabalho virtuais, assista a um video em sua area
de trabalho a partir de um site que contenha videos HTML5, como o YouTube. Os usuarios
ndo sabem quando o redirecionamento de conteido do navegador esta sendo executado.
Para ver se o redirecionamento de conteldo do navegador esta sendo usado, arraste a
janela do navegador rapidamente. Vocé vera um atraso ou deslocamento do quadro entre
o visor e a interface do usuario. Vocé também pode clicar com o botao direito do mouse
na pagina da Web e procurar Sobre o redirecionamento do navegador HDX no menu.

« Para ver como o HDX oferece audio de alta definigdo:
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1. Configure seu cliente Citrix para obter a maxima qualidade de audio; consulte a documen-
tacdo do aplicativo Citrix Workspace para obter detalhes.

2. Reproduza arquivos de musica usando um player de dudio digital (como o iTunes) em sua
area de trabalho.

O HDX fornece uma experiéncia superior com graficos e videos para a maioria dos usuarios por padrao,
e a configuracdo ndo é necessaria. As configuracdes da politica da Citrix que oferecem a melhor ex-
periéncia para a maioria dos casos de uso sdo ativadas por padrao.

« O HDX seleciona automaticamente o melhor método de entrega com base no cliente, na
plataforma, no aplicativo e na largura de banda da rede e, em seguida, faz o ajuste automatico
com base nas condi¢des de mudanca.

« O HDX otimiza o desempenho de graficos e videos 2D e 3D.

« O HDX permite que os dispositivos do usuario transmitam arquivos multimidia diretamente do
provedor de origem na internet ou na intranet, em vez de através do servidor host. Se os requi-
sitos para essa busca de contelido no lado do cliente ndo forem atendidos, a entrega de midia
se volta a busca de contetdo no lado do servidor e ao redirecionamento multimidia. Normal-
mente, ajustes nas politicas do recurso de redirecionamento multimidia ndo sdo necessarios.

« O HDX oferece conteldo de video renderizado por servidor para areas de trabalho virtuais
quando o redirecionamento multimidia ndo esta disponivel: veja um video em um site que
contenha videos de alta defini¢cdo, como http://www.microsoft.com/silverlight/iis-smooth-

streaming/demo/.
E bom saber:

« Para obter informacdes sobre suporte e requisitos para recursos HDX, consulte o artigo Requi-
sitos do sistema. Exceto quando indicado de outra forma, os recursos HDX estdo disponiveis
para maquinas com Windows com SO multissessdo e SO de sessdo Unica suportadas, além de
areas de trabalho de acesso ao PC remoto.

« Este conteldo descreve como otimizar a experiéncia do usuario, melhorar a escalabilidade do
servidor ou reduzir os requisitos de largura de banda. Para obter informacgdes sobre como usar
as politicas da Citrix e as configuragGes de politicas, consulte a documentacdo de politicas da
Citrix para esta versao.

« Eminstrucoes queincluem aedicdo doregistro, tenha cuidado: editar o registroincorretamente
pode causar sérios problemas que exigirdo que vocé reinstale o seu sistema operacional. A Citrix
nao pode garantir que os problemas resultantes do uso incorreto do Editor do Registro possam
ser resolvidos. Use o Editor do Registro por sua conta e risco. Tenha o cuidado de fazer backup
do registro antes de edita-lo.
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Reconexao automatica de cliente e confiabilidade da sessido

Ao acessar aplicativos ou areas de trabalho hospedados, pode ocorrer interrupgao de rede. Para ex-
perimentar uma reconexdo mais descomplicada, oferecemos reconexao automatica de cliente e confi-
abilidade da sessdo Em uma configuracdo padrao, a confiabilidade da sessdo é iniciada e, em seguida,
ocorre a reconexdo automatica de cliente.

Reconexio automatica de cliente:

A reconexdo automatica de cliente reinicia o mecanismo cliente para se reconectar a uma sessao de-
sconectada. A reconexdo automatica de cliente fecha (ou desconecta) a sessdo do usuario apds o
tempo especificado na configuragdo. Se a reconexdo automatica de cliente estiver em andamento, o
sistema envia a notificagdo de interrupcdo de rede de aplicativos e areas de trabalho para o usuario
da seguinte forma:

+ Areasde trabalho. Ajanela da sessdo fica acinzentada e um temporizador de contagem regres-
siva mostra o tempo até que as reconexdes ocorram.

« Aplicativos. A janela da sessdo é fechada e uma caixa de dialogo aparece para o usuario con-
tendo um temporizador de contagem regressiva mostrando o tempo até as tentativas de re-
conexao.

Durante a reconexdo automatica de cliente, as sessdes reiniciam esperando que haja conectividade
de rede. O usuario ndo pode interagir com sessGes enquanto a reconexdo automatica de cliente es-
tiver em andamento.

Na reconexao, as sessdes desconectadas se reconectam usando informagdes de conexdo salvas. O
usuario pode interagir com os aplicativos e areas de trabalho normalmente.

ConfiguragGes padrdo de reconexdo automatica de cliente:

« Tempo limite de reconexdo automatica de cliente: 120 segundos
« Reconexdo automatica de cliente: Ativada

« Autenticacdo de reconexdo automatica de cliente: Desativada

+ Log de reconexdo automatica de cliente: Desativado

Para obter mais informagGes, consulte Configuracbes da politica de reconexdo automatica de
cliente.

Confiabilidade da sessao:

A confiabilidade da sessao reconecta as sessdes ICA sem problemas nas interrupcoes de rede. A con-
fiabilidade da sessdo fecha (ou desconecta) a sessdo do usuario ap6s o tempo especificado na config-
uracdo. Apds o tempo limite da confiabilidade da sessao, as configuragdes de reconexdo automatica
de cliente entram em vigor, tentando reconectar o usuario a sessdo desconectada. Quando a confia-
bilidade da sessdo esta em andamento, as notifica¢des de interrupcdo de rede de aplicativos e areas
de trabalho sdo enviadas ao usuario da seguinte forma:
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+ Areas de trabalho. A janela de sess3o torna-se translicida e um temporizador de contagem
regressiva mostra o tempo até que as reconexdes ocorram.

« Aplicativos. Ajanela torna-se transliicida e sdo langcados pop-ups de conexdo interrompida na
bandeja do sistema.

Quando a confiabilidade da sessdo esta ativa, o usuario ndo pode interagir com as sessoes ICA. No en-
tanto, as ag6es do usuario, como pressionamento de teclas, sdo armazenadas no buffer por alguns se-
gundos imediatamente apds a interrupgao da rede e retransmitidas quando a rede fica disponivel.

Na reconexao, o cliente e o servidor retomam no mesmo ponto em que estavam durante a troca de
protocolos. As janelas da sessdo perdem a translucidez e os pop-ups apropriados da area da bandeja
sao exibidos para os aplicativos.

Configuracoes padrao de confiabilidade da sessao

« Tempo limite de confiabilidade da sessdo: 180 segundos

« Nivel de opacidade da interface do usuario de reconexdo: 80%
« Conexdo de confiabilidade da sessao: Ativada

« NUumero da porta de confiabilidade da sessdo: 2598

Para obter mais informacdes, consulte Configuracdes da politica de confiabilidade da sessao.
NetScaler com reconexio automatica de cliente e confiabilidade da sessio:

Se as politicas Multistream e Multiporta estiverem habilitadas no servidor e uma ou todas estas
condi¢des forem verdadeiras, a reconexdo automatica de cliente ndo funciona:

« A confiabilidade da sessdo esta desativada no NetScaler Gateway.
+ Ocorre um failover no dispositivo NetScaler.
« O NetScaler SD-WAN é usado com o NetScaler Gateway.

Taxa de transferéncia adaptativa HDX

Ataxa de transferéncia adaptativa HDX ajusta de forma inteligente a taxa de transferéncia maxima da
sessdo ICA ajustando os buffers de saida. O nimero de buffers de saida é inicialmente definido em um
valor alto. Esse alto valor permite que os dados sejam transmitidos ao cliente de forma mais rapida
e eficiente, especialmente em redes de alta laténcia. Fornecer melhor interatividade, transferéncia
de arquivos mais rapida, reproducdo de video mais uniforme, maior taxa de quadros e de resolug¢ao
resulta em uma experiéncia de usuario melhorada.

Ainteratividade da sess&o é constantemente medida para determinar se algum fluxo de dados dentro
da sessdo ICA esta afetando negativamente a interatividade. Se isso ocorrer, a taxa de transferéncia é
reduzida para diminuir o impacto do grande fluxo de dados na sessdo e permitir que a interatividade
se restabeleca.
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Importante

A taxa de transferéncia adaptativa HDX muda a forma como os buffers de saida sdo ajustados,
movendo o mecanismo do cliente para o VDA, sem nenhuma configuracao manual.

Esse recurso tem os seguintes requisitos:

» VDA versao 1811 ou posterior
« Aplicativo Workspace para Windows 1811 ou posterior

Melhorar a qualidade da imagem enviada aos dispositivos do usuario

As seguintes configurages de politica de exibicdo visual controlam a qualidade dasimagens enviadas
de areas de trabalho virtuais para dispositivos do usuario.

« Qualidade visual. Controla a qualidade visual das imagens exibidas no dispositivo do usuario:
médio, alto, sempre sem perdas, compilagdo para sem perdas (padrao = médio). A qualidade
real do video usando a configuragdo padrao Médio depende da largura de banda disponivel.

« Taxa de quadros alvo. Especifica o nGmero maximo de quadros por segundo que sao enviados
da area de trabalho virtual para o dispositivo do usuario (padrdo = 30). Para dispositivos com
CPUs mais lentas, especificar um valor menor pode melhorar a experiéncia do usuario. A taxa
de quadros maxima suportada por segundo é 60.

« Limite de memodria de exibicdo. Especifica o tamanho maximo do buffer de video para a sessado
em kilobytes (padrao = 65536 KB). Para conexdes que exigem mais profundidade de cor e res-
olugdo mais alta, aumente o limite. Vocé pode calcular a memoria maxima necessaria.

Melhorar o desempenho de videoconferéncias

Varios aplicativos populares de videoconferéncia sdo otimizados para a entrega com o Citrix Virtual
Apps and Desktops por meio de redirecionamento multimidia (consulte, por exemplo, HDX RealTime
Optimization Pack). Para aplicativos que nado sdo otimizados, a compressao de video da webcam HDX
melhora a eficiéncia da largura de banda e a tolerancia a laténcia para webcams durante a videocon-
feréncia em uma sessdo. Esta tecnologia transmite o trafego da webcam através de um canal virtual
multimidia dedicado. Essa tecnologia usa menos largura de banda em comparagdo com o suporte de
redirecionamento USB Plug-n-Play HDX iscrono e funciona bem em conexdes WAN.

Os usuarios do aplicativo Citrix Workspace podem substituir o comportamento padrao escolhendo
a configuracdo Mic & Webcam do Desktop Viewer Nao usar meu microfone ou webcam. Para evi-
tar que os usuarios mudem a compactacao de video da webcam HDX, desative o redirecionamento
do dispositivo USB usando as configura¢bes da politica em Configura¢Ges de politica em ICA policy
settings > USB Devices policy.
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A compactacdo de video da webcam HDX requer que as seguintes configuracdes de politica estejam
habilitadas (todas estao habilitadas por padrao).

+ Client audio redirection

« Client microphone redirection
+ Multimedia conferencing

« Windows Media Redirection

Se uma webcam suportar codificacdo de hardware, a compactagdo de video HDX usara a cod-
ificacdo de hardware por padrao. A codificacdo de hardware pode consumir mais largura de
banda do que a codificacdo de software. Para forcar a compactacao do software, adicione o
seguinte valor de chave DWORD a chave de registro: HKCU\Software\Citrix\HdxRealTime: DeepCom-
press_ForceSWEncode=1.

Prioridades de trafego de rede

As prioridades sdo atribuidas ao trafego de rede através de varias conexdes para uma sessao usando
roteadores suportados pela qualidade de servico. Quatro streams TCP e dois streams UDP estdo
disponiveis para transportar o trafego ICA entre o dispositivo do usuario e o servidor:

+ Streams TCP - tempo real, interativo, em segundo plano e em massa
« Streams UDP - voz e telas remotas Framehawk

Cada canal virtual é associado a uma prioridade especifica e transportado na conexdo correspon-
dente. Vocé pode definir os canais independentemente, com base no nimero da porta TCP usado
para a conexao.

Conexdes de streaming multicanal sdo compativeis com os VDAs (Virtual Delivery Agents) instalados
em computadores Windows 10, Windows 8 e Windows 7. Fale com o seu administrador de rede para
garantir que as portas do CGP (Common Gateway Protocol) definidas na configuragdo de politica mul-
tiporta estejam atribuidas corretamente nos roteadores de rede.

A Qualidade de Servigo (QoS) é suportada somente quando varias portas de confiabilidade da sessao,
ou as portas CGP, sdo configuradas.

Aviso:

Use a seguranca de transporte quando usar esse recurso. A Citrix recomenda o uso de IPsec
(Internet Protocol Security) ou TLS (Transport Layer Security). As conexdes TLS s6 sdo supor-
tadas quando as conexdes atravessam um NetScaler Gateway compativel com ICA multistream
Em uma rede corporativa interna, as conexdes multistream com TLS ndo sdo suportadas.

Para definir a qualidade de servigo para varias conexdes de streaming, adicione as seguintes config-
uragdes da politica da Citrix a uma politica (consulte Configuracoes de politicas de conexdes multi-
stream para obter detalhes):
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« Politica multiporta - esta configuracdo especifica as portas para o trafego ICA através de varias
conexoes e estabelece prioridades de rede.

- Selecione uma prioridade na lista de prioridades de porta padrao CGP. Por padrao, a porta
primaria (2598) tem prioridade Alta.

- Digite mais portas CGP em CGP port1, CGP port2 e CGP port3 conforme necessario, e iden-
tifique prioridades para cada uma. Cada porta deve ter uma prioridade exclusiva.

Configure explicitamente os firewalls nos VDAs para permitir o trafego TCP adicional.

« Configuragdo do computador para multistream - esta configuracdo esta desativada por padrao.
Se vocé usar o Citrix NetScaler SD-WAN com suporte a multistream no seu ambiente, ndo
sera necessario definir essa configuragdo. Defina essa configuracdo da politica quando usar
roteadores de terceiros ou NetScaler SD-WAN legados para alcancar a Qualidade de Servico
(QoS) desejada.

« Configuragdo do usuario multistream - esta configuragdo esta desativada por padrao.

Para que as politicas que contém essas configuragdes entrem em vigor, os usuarios devem fazer logoff
e, em seguida, fazer logon na rede.

Mostrar ou ocultar a barra de idiomas remota

A barra de idiomas exibe o idioma de entrada preferido em uma sessao de aplicativo. Se esse recurso
estiver ativado (padrdo), vocé podera mostrar ou ocultar a barra de idiomas na interface do usuario
Preferéncias avancadas > Barra de idiomas no aplicativo Citrix Workspace para Windows. Ao usar
uma configuracao de registro no lado VDA, vocé pode desativar o controle cliente do recurso da barra
de idiomas. Se esse recurso estiver desativado, a configuragdo da interface do usuario cliente ndo
entrara em vigor e a configuracdo atual por usuario determinara o estado da barra de idiomas. Para
obter mais informacGes, consulte Melhorar a experiéncia do usuario.

Para desabilitar o controle cliente do recurso de barra de idiomas a partir do VDA:

1. Noeditorderegistro, va para HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\wfshell\TW
2. Crie uma chave de valor DIVORD, SeamlessFlags e defina-a como 0x40000.

Mapeamento de teclado Unicode

Citrix Receiver ndo Windows usam o layout do teclado local (Unicode). Se um usuario alterar o layout
do teclado local e o layout do teclado do servidor (cddigo de varredura), eles podem ficar fora de
sincronia e a saida ficara incorreta. Por exemplo, o usuario-1 altera a configuracdo do teclado local
de inglés para alemdo. O usuario-1 entdo altera o teclado do lado do servidor para alem&o. Mesmo
que ambos os layouts de teclado sejam alemaes, eles podem ndo estar em sincronia, o que causa a
saida de caracteres incorretos.
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Ativar ou desativar o mapeamento de layout de teclado Unicode

Por padrdo, o recurso é desabilitado no lado do VDA. Para ativar o recurso, alterne o recurso usando
o editor de registro regedit no VDA. Adicione a seguinte chave de registro:

KEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap
Nome: EnableKIMap

Tipo: DWORD

Valor: 1

Para desativar esse recurso, defina EnableKIMap como 0 ou exclua a chave CtxKlMap.

Ativar modo compativel com mapeamento de layout de teclado Unicode

Por padrdao, o mapeamento de layout de teclado Unicode conecta automaticamente algumas APIs do
Windows para recarregar o novo mapa de layout do teclado Unicode quando vocé altera o layout do
teclado no lado do servidor. Alguns poucos aplicativos ndo podem ser vinculados. Para manter a com-
patibilidade, vocé pode alterar o recurso para o modo compativel para dar suporte a esses aplicativos
sem gancho de vinculagdo. Adicione a seguinte chave de registro:

HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap
Nome: DisableWindowHook

Tipo: DWORD

Valor: 1

Para usar o mapeamento normal de layout de teclado Unicode, defina DisableWindowHook como
0.

Transporte adaptativo

January 24,2022

O transporte adaptativo é um mecanismo no Citrix Virtual Apps and Desktops que fornece a capaci-
dade de usar o Enlightened Data Transport (EDT) como protocolo de transporte para conexdes ICA. O
transporte adaptativo muda para o TCP quando o EDT né&o esta disponivel.

EDT é um protocolo de transporte proprietario da Citrix desenvolvido sobre o protocolo UDP (User
Datagram Protocol). Ele oferece uma experiéncia de usuario superior em conexdes mais dificeis de
longo alcance, mantendo a escalabilidade do servidor. O EDT melhora a taxa de transferéncia de
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dados para todos os canais virtuais ICA em redes ndo confiaveis, proporcionando uma experiéncia de
usuario melhor e mais consistente.

Quando o transporte adaptativo é definido como Preferido, 0 EDT é usado como o protocolo de trans-
porte primario e o TCP é usado para fallback. Por padrio, o transporte adaptativo é definido como
Preferido. Vocé pode definir o transporte adaptativo para o modo de diagnostico para fins de teste,
0 que permite apenas o EDT e desabilita o fallback para TCP.

Com o aplicativo Citrix Workspace para Windows, Mac e i0S, as conexdes EDT e TCP sao realizadas em
paralelo durante a conexdo inicial, a reconexao de confiabilidade da sessdo e a reconexdo automatica
de cliente. Isso reduz o tempo de conexdo se o transporte UDP subjacente ndo estiver disponivel e o
TCP precisar ser usado em seu lugar. Se o transporte adaptativo estiver definido como Preferido e a
conexdo for estabelecida usando TCP, o transporte adaptativo continuara tentando alternar para EDT
a cada cinco minutos.

Com o aplicativo Citrix Workspace para Linux e Android, as tentativas de conexdes EDT sao realizadas
primeiro. Se a conexdo nao for bem-sucedida, o aplicativo Citrix Workspace tentara se conectar us-
ando TCP depois que a solicitacdo EDT expirar.
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Adaptive Transport

Preferred Fallback

Requisitos do sistema

A seguir estdo os requisitos para usar o transporte adaptativo e EDT:
+ Plano de controle

- Servico Citrix Virtual Apps and Desktops
- Citrix Virtual Apps and Desktops 1912 ou posterior

« Virtual Delivery Agent

- Versao 1912 ou posterior (recomendado 2103 ou posterior)
- Aversdo 2012 é o minimo necessario para usar o EDT com o Citrix Gateway Service

o StoreFront

- Versao 3.12.x
- Versdo 1912.0.x

« Aplicativo Citrix Workspace

Windows: versdo 1912 ou posterior (recomendada 2105 ou posterior)
Linux: versao 1912 ou posterior (recomendada 2109 ou posterior)
Mac: Versao 1912 ou posterior (recomendada 2108 ou posterior)

i0S: versdo mais recente disponivel na Apple App Store

Android: versdo mais recente disponivel na Google Play

« Citrix Gateway (ADC)

- 13.0.52.24 ou posterior
- 12.1.56.22 ou posterior

« Firewall (da perspectiva do VDA)

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

84



Citrix Virtual Apps and Desktops 7 2109

Entrada UDP 1494 —se a confiabilidade da sessdo estiver desativada

Entrada UDP 2598 —se a confiabilidade da sessdo estiver ativada

Entrada UDP 443 —se o VDA SSL estiver ativado para criptografia ICA (DTLS)

Saida UDP 443 —se estiver usando o Citrix Gateway Service. Para obter mais informacdes,

consulte a documentacao do Citrix Gateway Service.

Consideragoes

+ Permita a confiabilidade da sessao para usar EDT MTU Discovery e usar o EDT com o Citrix Gate-
way e o Citrix Gateway Service.

+ Certifique-se de que o0 EDT MTU esteja configurado adequadamente para evitar fragmentacao.
Caso contrario, o desempenho pode ser afetado ou as sessGes podem nao ser iniciadas em al-
gumas situagdes. Para obter mais informagoes, consulte a se¢do Descoberta de MTU em EDT

+ Para obter detalhes sobre requisitos e consideracoes para usar o EDT com o Citrix Gateway Ser-
vice, consulte HDX Adaptive Transport with EDT support for Citrix Gateway service.

+ Para obter detalhes sobre a configuracao do Citrix Gateway para oferecer suporte ao EDT, con-
sulte Configure Citrix Gateway to support Enlightened Data Transport and HDX Insight.

« Atualmente, o IPv6 ndo é suportado.

Configuracao

O transporte adaptativo esta habilitado por padrdo. Vocé pode configurar as seguintes op¢oes usando
a configuracdo de transporte adaptativo HDX na politica da Citrix.

« Preferred. Essa é a configuragdo padrdo. O transporte adaptativo esta ativado e usa o EDT
como o protocolo de transporte preferido, com fallback para TCP.

« Diagnostic mode. O transporte adaptativo esta ativado e forga o uso do EDT. O fallback para
TCP esta desativado. Essa configuragcdo é recomendada somente para testes e solucdo de prob-
lemas.

« Off. O transporte adaptativo esta desativado e somente o TCP é usado para o transporte.

Para confirmar se o EDT esta sendo usado como protocolo de transporte para a sessdo, vocé pode
usar o Director ou o utilitario de linha de comando CtxSession.exe no VDA.

No Director, procure a sessao e selecione Details. Se Connection type for HDX e Protocol for UDP,
EDT esta sendo usado como o protocolo de transporte para a sessdo. Se Connection type for RDP,
ICA ndo esta em uso e Protocol exibe N/A. Para obter mais informagdes, consulte Monitorar sessdes.
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Session Details

ID 2
Session State Active
Application State Desktop
Anonymous No

Time in state 0 minutes

Endpoint name

Endpoint IP

Connection type HDX
Protocol UDP
Citrix Workspace App Version 21.5.0.48

ICARTT 67 ms
ICA Latency 65 ms
Launched via n/a
Connected via

Para usar o utilitario CtxSession.exe, inicie um prompt de comando ou PowerShell dentro da sessdo
eexecute ctxsession.exe. Para ver estatisticas detalhadas, execute ctxsession.exe -v.Se
EDT estiver em uso, o protocolo de transporte mostra um dos seguintes:

« UDP > ICA (confiabilidade da sessao desativada)
« UDP > CGP > ICA (confiabilidade da sessao ativada)
« UDP > DTLS > CGP > ICA (ICA é criptografada por DTLS de ponta a ponta)
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EN Administrator: Windows PowerShell

PS C:\window

ion Id
ansport Protocols: UDP -> DTLS ->
Local Addre
Remote Addre
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Descoberta de MTU em EDT

Adescoberta de MTU permite que o EDT determine automaticamente a Unidade Maxima de Transmis-
sdo (MTU) ao estabelecer uma sessdo. Isso impede a fragmentacao do pacote EDT que possa resultar
em degradac¢do de desempenho ou falha para estabelecer uma sessao.

Requisitos do sistema

« VDA com versdo minima 1912 (recomendado 2103 ou posterior)
« Aplicativo Citrix Workspace

Windows: versao 1912 ou posterior (recomendada 2105 ou posterior)

Mac: versao 2108 ou posterior

Linux: versao 2109 ou posterior

Android: versao 21.5 ou posterior
« Citrix ADC:

- 13.0.52.24
- 12.1.56.22

+ A confiabilidade da sessao deve estar ativada
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Se vocé usa plataformas cliente ou versdes que ndo suportam esse recurso, consulte CTX231821 para
obter detalhes sobre como configurar uma MTU de EDT personalizada que seja apropriada para o seu
ambiente.

Importante

A descoberta de MTU ndo é suportada com o ICA multi-stream.

Para controlar a descoberta de MTU em EDT no VDA

A descoberta de MTU ¢é ativada por padrdo. Para desativar esse recurso, exclua o valor do registro e
EDT MTU Discovery e reinicie o VDA. Para obter mais informacoes, consulte a configuracdo de EDT
MTU Discovery na lista de recursos HDX gerenciados através do registro.

Aviso:

Editar o registro incorretamente pode causar sérios problemas que podem exigir que vocé rein-
stale seu sistema operacional. A Citrix ndo pode garantir que os problemas resultantes do uso
incorreto do Editor do Registro possam ser resolvidos. Use o Editor do Registro por sua conta e
risco. Tenha o cuidado de fazer backup do registro antes de edita-lo.

Para controlar a descoberta de MTU em EDT no cliente

Vocé pode controlar a descoberta de MTU em EDT seletivamente no cliente adicionando o parametro
MtuDiscovery ao arquivo ICA. Para desativar o recurso, defina o seguinte na secao Aplicativo:

MtuDiscovery=0ff
Para reativar o recurso, remova o parametro MtuDiscovery do arquivo ICA.
Importante

Para que esse parametro de arquivo ICA funcione, habilite o recurso no VDA. Se o recurso nao
estiver habilitado no VDA, o parametro do arquivo ICA ndo tera nenhum efeito.

Loss tolerant mode
Importante
« O recurso requer, no minimo, o aplicativo Citrix Workspace 2002 para Windows.

« O modo de tolerancia a perdas ndo é suportado no Citrix Gateway ou no Citrix Gateway
Service. Esse modo esta disponivel apenas com conexdes diretas.

0 modo de tolerancia a perdas usa o protocolo de transporte EDT com perdas para melhorar a exper-
iéncia dos usuarios que se conectam através de redes com alta laténcia e perda de pacotes.
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Inicialmente, as sessOes sao estabelecidas usando o EDT. Se os limites de laténcia e perda de pacotes
forem alcancados ou ultrapassados, os canais virtuais aplicaveis passam do EDT para o EDT com per-
das, deixando os outros canais virtuais no EDT. Se a laténcia e a perda de pacotes cairem abaixo dos
limites, os canais virtuais aplicaveis voltam para o EDT.

Os limites padrao sao:

+ Perda de pacotes: 5%
« Laténcia: 300 ms (RTT)

O modo de tolerancia a perdas é ativado por padrdo. Vocé pode desativar o modo ou ajustar os limites
de perda de pacotes e laténcia usando a configuracdo de limites do modo de tolerancia a perdas.

Requisitos do sistema

« Citrix Virtual Delivery Agent (VDA) 2003

« Aplicativo Citrix Workspace 2002 para Windows

+ Confiabilidade da sessdo ativada. Para obter mais informacgdes sobre a confiabilidade da
sessao, consulte Configuracdes da politica de confiabilidade da sessdo.

Problemas conhecidos

Transporte adaptativo e EDT contém os seguintes problemas:

A fragmentacdo de pacotes pode causar degradagdo do desempenho ou até mesmo falha ao
iniciar as sessoes. Vocé pode ajustar o EDT MTU para evitar isso. Use a descoberta de MTU ou a
solucdo alternativa descrita em CTX231821.

« Uma tela cinza ou preta pode aparecer ao iniciar uma sessao a partir de um cliente Windows
se a descoberta de MTU estiver ativada. Para resolver esse problema, atualize para o aplicativo
Workspace para Windows 2105, ou posterior, ou para o aplicativo Workspace para Windows
1912 CU4, ou posterior.

« O fallback para TCP pode falhar em clientes Linux e Android ao se conectar por meio do Cit-
rix Gateway ou Citrix Gateway Service. Isso acontece quando ha uma negocia¢do EDT bem-
sucedida entre o cliente e o Gateway, e a negociacdo EDT falha entre o Gateway e o VDA. Para
resolver esse problema, atualize para o aplicativo Workspace para Linux 2104, ou posterior, e
para o aplicativo Workspace para Android 21.5, ou posterior.

« Caminhos de rede assimétricos podem fazer com que a descoberta de MTU falhe nas conexdes
que ndo passam pelo Citrix Gateway ou Citrix Gateway Service. Para resolver esse problema,
atualize para o VDA versao 2103 ou posterior. [CVADHELP-16654]
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« Ao usar o Citrix Gateway ou o Citrix Gateway Service, caminhos de rede assimétricos podem
fazer com que a descoberta de MTU falhe. Isso se deve a um problema no Gateway que fazcom
que o bit DF (Don’t Fragment) no cabecalho dos pacotes EDT ndo seja propagado. Ainda nao
ha uma correcdo disponivel para esse problema. [CGOP-18438]

« Adescoberta de MTU pode falhar para usuarios que se conectam por meio de uma rede DS-Lite.
Alguns modems ndo conseguem respeitar o bit DF quando o processamento de pacotes esta
ativado, impedindo que a descoberta de MTU detecte a fragmentacao. Nessa situacao, estas
sdo as opgdes disponiveis:

- Desativar o processamento de pacotes no modem do usuario.

- Desativar a descoberta de MTU e usar uma MTU codificada conforme descrito em
CTX231821.

- Desativar o transporte adaptativo para forcar as sessdes a usarem o TCP. Se apenas um
subconjunto de usuarios for afetado, considere desativa-lo no lado do cliente para que
outros usuarios possam continuar a usar o EDT.

Solucao de problemas

Para solucionar problemas de transporte adaptativo e EDT, sugerimos o seguinte:

1.

2.

Analise e valide minuciosamente os requisitos, consideracoes e problemas conhecidos.

Verifique se ha politicas Citrix no Studio ou no objeto de politica de grupo substituindo a con-
figuracdo de HDX Adaptive Transport desejada.

Verifique se ha configuragdes no cliente substituindo a configuracdo de HDX Adaptive Trans-
port desejada. Pode ser uma preferéncia de GPO, uma configuracao definida usando o modelo
administrativo do aplicativo Workspace opcional ou uma configuragdo manual do parametro
HDXoverUDP no registro ou no arquivo de configuracao do cliente.

Em maquinas VDA multissessado, certifique-se de que os ouvintes UDP estdo ativos. Abra um
prompt de comando na maquina VDA e execute netstat -a -p udp. Para obter mais in-
formacdes, consulte Como confirmar o protocolo HDX Enlightened Data Transport.

Inicie uma sessdo direta internamente, ignorando o Citrix Gateway, e verifique o protocolo em
uso. Se a sessdo usar o EDT, o VDA estara pronto para usar o EDT para conexdes externas por
meio do Citrix Gateway.

Se o EDT funcionar para conexdes internas diretas e ndao para sessoes que passam pelo Citrix
Gateway:

« Certifique-se de que a confiabilidade da sessdo esta ativada
« Certifique-se de que o Gateway tenha o DTLS ativado
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7. Verifique se as regras de firewall apropriadas foram configuradas nos firewalls de rede e nos
firewalls em execucdo nas maquinas VDA.

8. Verifique se as conexdes de usuarios exigem uma MTU ndo padrdo. Conexdes com uma MTU
efetiva inferior a 1500 bytes causam fragmentac¢do de pacotes EDT, que, por sua vez, pode afetar
o desempenho ou, até mesmo, causar falhas no inicio da sessado. Esse problema é comum ao
usar VPN, alguns pontos de acesso Wi-Fi e redes moveis, como 4G e 5G. Para obter informagdes
sobre como resolver esse problema, consulte a secao Descoberta de MTU em EDT.

Interoperabilidade com Citrix SD-WAN

Aotimizacdao WAN do Citrix SD-WAN (WANOP) oferece compacta¢do indexada com token entre sessdes
(desduplicacdo de dados), incluindo cache de video baseado em URL, e fornece redugao significativa
da largura de banda. A reducdo ocorre se duas ou mais pessoas em um escritorio assistir ao mesmo
video recuperado pelo cliente, ou transferir ou imprimir partes significativas do mesmo arquivo ou
documento. Além disso, ao executar os processos de reducdo de dados ICA e compactacgdo de tra-
balho de impressao no dispositivo da filial, a WANOP oferece descarregamento de CPU do servidor
VDA e permite maior escalabilidade do servidor Citrix Virtual Apps and Desktops.

Atualmente, o SD-WAN WANOP n&o suporta EDT. No entanto, ndo ha necessidade de desativar o trans-
porte adaptativo se o SD-WAN WANOP estiver em uso. Quando um usudrio inicia uma sessdo que
passa por uma SD-WAN com WANOP ativado, isso define a sessao automaticamente para usar TCP
como protocolo de transporte. Sessdes ndao WANOP continuam a usar o EDT sempre que possivel.

Canais virtuais Citrix ICA

January 24,2022
Aviso:

Editar o registro incorretamente pode causar sérios problemas que podem exigir que vocé rein-
stale seu sistema operacional. A Citrix ndo pode garantir que os problemas resultantes do uso
incorreto do Editor do Registro possam ser resolvidos. Use o Editor do Registro por sua conta e
risco. Tenha o cuidado de fazer backup do registro antes de edita-lo.

O que sao os canais virtuais ICA?

Uma grande parte da funcionalidade e comunicacdo entre o aplicativo Citrix Workspace e os servi-
dores Citrix Virtual Apps and Desktops ocorre por canais virtuais. Os canais virtuais sdo uma parte
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necessaria da experiéncia de computacgado remota com os servidores Citrix Virtual Apps and Desktops.
Os canais virtuais sao usados para:

« Audio

» Portas COM

« Discos

« Graficos

 Portas LPT

» Impressoras

+ CartOes inteligentes

«+ Canais virtuais personalizados de terceiros
« Video

As vezes, novos canais virtuais s3o lancados com novas versdes dos servidores Citrix Virtual Apps and
Desktops e produtos de aplicativos Citrix Workspace para oferecer mais funcionalidades.
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r—---------"-'--.---'-'-'-'--------'-'-'----------'-------'ﬁ
» VT TTTIIIIIIIIIIIfIIIIIIToIIIIoooooooIIfIIIooIIIIITTT 3 ;
I N S
t ¥+ ¥ ¥ ¥ Virtual Channels e o b b JF

(] (]

e & & e
AlEIEIE S
g[8 ||7]|E =l [E =] |8

o o o o

—* < <] -

ICA ICA
WinStation Driver  |* ] 7777 [“®  WinStation Driver

Protocol Dnvers q----------------------------{ Protocol Drivers

Transport Drivtr S AEEEELTELETELELELEEERTEY ET Trangpﬁrt Drive[-

ICA Protocol

Um canal virtual consiste em um driver virtual do lado do cliente que se comunica com um aplicativo
dolado do servidor. O Citrix Virtual Apps and Desktops é fornecido com varios canais virtuais incluidos.
Eles sdo projetados para permitir que clientes e fornecedores terceirizados criem seus proprios canais
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virtuais usando um dos Kits de Desenvolvimento de Software (SDKs) fornecidos.

Os canais virtuais fornecem uma maneira segura de realizar varias tarefas. Por exemplo, um aplica-
tivo que esta sendo executado em um servidor Citrix Virtual Apps que esta se comunicando com um
dispositivo do lado do cliente ou com um aplicativo que esta se comunicando com o ambiente do
lado do cliente.

No lado do cliente, os canais virtuais correspondem aos drivers virtuais. Cada driver virtual fornece
uma funcdo especifica. Alguns sdo necessarios para opera¢do normal, outros sdo opcionais. Os dri-
vers virtuais operam no nivel do protocolo da camada de apresentacdo. Pode haver varios protocolos
ativos a qualquer momento mediante a multiplexacdo de canais fornecidos pela camada de protocolo
do Windows Station (WinStation).

As seguintes fungdes estdao contidas no valor do registro VirtualDriver sob este caminho de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\
Advanced\Modules\ICA 3.0

Ou

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\
Configuration\Advanced\Modules\ICA 3.0 (para64 bits)

« Thinwire3.0 (Obrigatdrio)
« ClientDrive

+ ClentPrinterQueue

+ ClentPrinterPort

« Area de transferéncia
 ClientComm

« ClientAudio

« LicenseHandler (Obrigatorio)
« TWI (Obrigatério)

« SmartCard

« ICACTL (Obrigatério)

« SSPI

« TwainRdr

« UserEXperience

« vd3d

Nota:

Vocé pode desativar a funcionalidade especifica do cliente removendo um ou mais desses val-
ores da chave de registro. Por exemplo, se vocé quiser remover a Area de transferéncia cliente,
remova a palavra Clipboard.
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Esta lista contém os arquivos do driver virtual cliente e suas respectivas funcdes. O Citrix Virtual Apps
e o aplicativo Citrix Workspace para Windows usam esses arquivos. Eles estao na forma de Bibliote-
cas de Links Dindmicos (modo de usuario), ndo drivers do Windows (modo kernel), exceto para USB
Genérico, conforme descrito no canal virtual USB Genérico.

« vd3dn.dll —Canal virtual Direct3D usado para redirecionamento de composicdo de area de tra-
balho

« vdcamN.dll —Audio bidirecional

« vdcdm30n.dll —Mapeamento da unidade cliente

+ vdcom30N.dll -Mapeamento de porta COM cliente

« vdcpm30N.dll —Mapeamento da impressora cliente

+ vdctln.dll—Canal de controles ICA

+ vddvcOn.dll —Canal virtual dinamico

« vdeuemn.dll —Monitoramento da experiéncia do usuario final

« vdgusbn.dll —Canal virtual USB genérico

+ vdkbhook.dll —Passagem de chave transparente

« vdlfpn.dll—Canal de exibicdo Framehawk por UDP como transporte

« vdmmn.dll—Suporte multimidia

+ vdmrvc.dll—Canal virtual do Mobile Receiver

« vdmtchn.dll -Suporte multitoque

« vdscardn.dll —Suporte a cartao inteligente

+ vdsens.dll —Canal virtual de sensores

+ vdspl30n.dll—UPD cliente

« vdsspin.dll —Kerberos

« vdtuin.dll —Interface do usuario transparente

«+ vdtw30n.dll —Cliente Thinwire

« vdtwin.dll —Continuo

« vdtwn.dll —Twain

Alguns canais virtuais sdo compilados em outros arquivos. Por exemplo, 0 mapeamento da area de
transferéncia esta disponivel em wfica32.exe

Compatibilidade com 64 bits

O aplicativo Citrix Workspace para Windows é compativel com 64 bits. Tal como acontece com a maio-
ria dos binarios compilados para 32 bits, estes arquivos cliente tém equivalentes compilados para 64
bits:

 brapi64.dll
+ confmgr.dll
« ctxlogging.dll
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o ctxmui.dll

« icaconf.exe

« icaconfs.dll

« icafile.dll

« pnipcn64.dll
 pnsson.dll

« ssoncom.exe

« ssonstub.dll

« vdkbhook64.dll

Canal virtual USB genérico

Aimplementacdo do canal virtual USB genérico usa dois drivers no modo kernel juntamente com o
driver de canal virtual vdgusbn.dll:

« ctxusbm.sys
« ctxusbr.sys

Como funcionam os canais virtuais ICA

Os canais virtuais sdo carregados de varias maneiras. O Shell (WfShell para o servidor e PicaShell
para a estacdo de trabalho) carrega alguns canais virtuais. Alguns canais virtuais sao hospedados
como servicos do Windows.

Mdédulos de canais virtuais carregados pelo Shell, por exemplo:

« EUEM

« Twain

« Area de transferéncia

« Multimidia

« Compartilhamento de sessdo continuo
« Fuso horario

Alguns sdo carregados como modo kernel, por exemplo:

« CtxDvcs.sys —Canal virtual dinamico

« lcausbb.sys —Redirecionamento USB genérico
» Picadm.sys —Mapeamento da unidade cliente
« Picaser.sys —Redirecionamento de porta COM
« Picapar.sys —Redirecionamento de porta LPT
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Canal virtual grafico no lado do servidor

Comegando com o XenApp 7.0 e XenDesktop 7.0, ctxgfx.exe hospeda o canal virtual gréafico para
sessoes baseadas em estacdo de trabalho e servidor de terminal. Ctxgfx hospeda médulos especi-
ficos da plataforma que interagem com o driver correspondente (Icardd.d 1l para RDSH e vdod.

dllevidd.d1l1l paraestacdo de trabalho).

Para implantages XenDesktop 3D Pro, um driver grafico OEM é instalado para a GPU correspondente
no VDA. Ctxgfx carrega mddulos adaptadores especializados para interagir com o driver grafico
OEM.

Hospedagem de canais especializados em servicos Windows

Nos servidores Citrix Virtual Apps and Desktops, varios canais sdo hospedados como servicos do
Windows. Essa hospedagem fornece semantica um-para-muitos para multiplos aplicativos em uma
sessdo e multiplas sessGes no servidor. Exemplos de tais servicos incluem:

« Citrix Device Redirector Service

o Citrix Dynamic Virtual Channel Service

« Citrix End User Experience Monitoring Service

« Citrix Location and Sensor Virtual Channel Service

« Citrix MultiTouch Redirection Service

« Citrix Print Manager Service

« Citrix Smartcard Service

« Citrix Audio Redirection Service (Citrix Virtual Desktops somente)

O canal virtual de dudio no Citrix Virtual Apps é hospedado usando o servigo Windows Audio.

No lado do servidor, todos os canais virtuais cliente sdo roteados através do driver WinStation,
Wdica.sys. No lado do cliente, o driver WinStation correspondente, integrado no wfica32.exe, sonda
os canais virtuais cliente. Esta imagem ilustra a conexao cliente-servidor do canal virtual.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 96



Citrix Virtual Apps and Desktops 7 2109

Virtual Channel
Client/Server Connection

Client

Virual | WinStation
Dinvar

Device

Esta ilustracao mostra a troca de dados cliente-servidor usando um canal virtual.

1. O cliente se conecta ao servidor Citrix Virtual Apps and Desktops. O cliente passa informacdes
sobre os canais virtuais aos quais da suporte para o servidor.

2. O aplicativo do lado do servidor é iniciado, obtém um identificador para o canal virtual e, op-
cionalmente, consulta informac¢des adicionais sobre o canal.

3. Odrivervirtual cliente e o aplicativo do lado do servidor passam dados usando os dois métodos
aseguir:

« Seoaplicativodoservidortiver dados para enviar ao cliente, os dados serao enviados para
o cliente imediatamente. Quando o cliente recebe os dados, o driver do WinStation des-
multiplexa os dados do canal virtual a partir do stream do ICA e os passa imediatamente
para o driver virtual cliente.

« Seodrivervirtual cliente tiver dados para enviar para o servidor, os dados serdo enviados
na proxima vez que o driver do WinStation fizer a sondagem. Quando o servidor recebe
os dados, eles sdo enfileirados até que o aplicativo de canal virtual os leia. Ndo ha como
alertar o aplicativo de canal virtual do servidor que os dados foram recebidos.

4. Quando o aplicativo do canal virtual do servidor é concluido, ele fecha o canal virtual e libera
todos os recursos alocados.
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Criando o seu préprio canal virtual usando o Virtual Channel SDK

Nota:

Os SDKs da Citrix estdo disponiveis no portal Citrix Developer em https://developer.cloud.com.

Criar um canal virtual usando o Virtual Channel SDK requer conhecimento de programacao inter-
mediario. Use este método para fornecer um caminho de comunicagdo principal entre o cliente e
o servidor. Por exemplo, se vocé estiver implementando o uso de um dispositivo no lado do cliente,

coOmo um scanner, para ser usado comum processo na sessao.

Nota:

+ O SDK de canal virtual requer que o WFAPI SDK para gravar no lado do servidor do canal

virtual.

« Devido a seguranca aprimorada do Citrix Virtual Apps and Desktops, vocé deve especi-
ficar quais canais virtuais podem ser abertos em uma sessao do ICA. Para obter mais
informacdes, consulte Configuracdes de politica de lista de permissdes de canal virtual.

Criando o seu proprio canal virtual usando o ICA Client Object SDK

Criar um canal virtual usando o ICA Client Object (ICO) é mais facil do que usando o Virtual Channel
SDK. Use 0 ICO criando um objeto nomeado no seu programa usando o método CreateChannels.

Importante

Devido a seguranca aprimorada, a partir da versdo 10.00 do Citrix Receiver para Windows e pos-
terior (e aplicativos Citrix Workspace para Windows), é necessaria uma etapa extra ao criar um
canal virtual ICO.

Funcionalidade de passagem de canais virtuais

A maioria dos canais virtuais que a Citrix fornece operam sem modificacao quando vocé usa o aplica-
tivo Citrix Workspace para Windows em uma sessdo ICA (também conhecida como uma sessao de
passagem). Ha consideragGes ao usar o cliente em saltos extras.

As seguintes funcdes operam da mesma forma em saltos simples ou maltiplos:

+ Mapeamento de porta COM cliente

+ Mapeamento da unidade cliente

« Mapeamento da impressora cliente

+ UPD cliente

Monitoramento da experiéncia do usuario
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« USB genérico

+ Kerberos

« Suporte multimidia

+ Suporte a cartdo inteligente

+ Passagem de chave transparente
« Twain

Com a natureza inerente de laténcia e fatores como compressdo e descompressao e renderizagao
sendo executada em cada salto, o desempenho pode ser afetado com cada salto adicional sobre o
cliente. As areas afetadas sao:

« Audio bidirecional

« Transferéncias de arquivos

« Redirecionamento USB genérico
« Continuidade

» Thinwire

Importante

Por padrdo, as unidades cliente mapeadas por uma instancia do cliente em execucdao em uma
sessdo de passagem sdo restritas as unidades cliente do cliente de conexao.

Funcionalidade de passagem de canais virtuais entre uma sessao do Citrix Virtual
Desktops e uma sessao do Citrix Virtual Apps

A maioria dos canais virtuais fornecidos pela Citrix opera sem modificacao quando vocé usa o aplica-
tivo Citrix Workspace para Windows em uma sessao ICA em um servidor Citrix Virtual Desktops (tam-
bém conhecida como uma sessdo de passagem).

Especificamente, no servidor Citrix Virtual Desktops, ha um gancho VDA que executa pica-
PassthruHook. Esse gancho faz com que o cliente pense que esta sendo executado em um servidor
CPS, colocando o cliente em seu modo de passagem tradicional.

Oferecemos suporte aos seguintes canais virtuais tradicionais e suas funcionalidades:

+ Cliente

« Mapeamento de porta COM cliente

+ Mapeamento da unidade cliente

+ Mapeamento da impressora cliente

« USB genérico (limitado pelo desempenho)
« Suporte multimidia

+ Suporte a cartdo inteligente

+ SSON

+ Passagem de chave transparente
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A segurancga e os canais virtuais ICA

A protecdo da utilizacdo é uma parte importante do planejamento, desenvolvimento e implemen-
tacdo de canais virtuais. Existem varias referéncias a areas especificas de seguranca no decorrer deste
documento.

Praticas recomendadas

Abra os canais virtuais quando se Conectar e Reconectar. Feche os canais virtuais quando fizer logoff
e se Desconectar.

Tenha em mente as seguintes diretrizes ao criar scripts que usam fungdes de canal virtual.
Nomenclatura de canais virtuais:

Vocé pode criar um maximo de 32 canais virtuais. Dezessete dos 32 canais sdo reservados para fins
especiais.

« O nome dos canais virtuais ndo deve ter mais de sete caracteres de comprimento.

+ Os trés primeiros caracteres sao reservados para o nome do fornecedor, e os quatro seguintes,
para o tipo de canal. Por exemplo, CTXAUD representa o canal virtual de dudio da Citrix.

Os canais virtuais sao referidos por um nome em ASCII de sete caracteres (ou mais curto). Em
algumas versdes anteriores do protocolo ICA, os canais virtuais eram numerados. Os nimeros
agora sao atribuidos dinamicamente com base no nome em ASCII, facilitando a implementacdo. Os
usuarios que estdo desenvolvendo cddigos de canal virtual apenas para uso interno podem usar
gualquer nome de sete caracteres que nao entre em conflito com os canais virtuais existentes. Use
apenas nimeros e mailsculas e minGsculas em ASCII. Siga a convengdo de nomenclatura existente
ao adicionar seus proprios canais virtuais. Existem varios canais predefinidos. Os canais predefinidos
comecam com o identificador OEM CTX e sdo apenas para uso pela Citrix.

Suporte para salto duplo:

Canal virtual 0 salto duplo é suportado?
Audio Nao
Redirecionamento de conteido do navegador Nao
CDM Sim
CEIP Nao
Area de transferéncia Sim
Continuum (MRVC) Nao
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Canal virtual

Control VC

Redirecionamento de video HTMLS5 (v1)
Teclado, Mouse

MultiTouch

NSAPVC

Impressao

SensVC

Smartcard

Twain

uUsSBVvC

Dispositivos WAYCOM -K2M usando USB VC

Compressao de video de webcam

Windows Media Redirection

Veja também

« ICAVirtual Channel SDK

« Citrix Developer Network reGine todos os recursos técnicos e discussdes envolvendo o uso de
SDKs da Citrix. Nessa rede de recursos, vocé tem acesso a SDKs, exemplos de codigos e scripts,
extensOes e plug-ins, e documentagdo do SDK. Inclui também os féruns do Citrix Developer
Network, onde as discussdes técnicas acontecem em torno de cada um dos SDKs da Citrix.

0 salto duplo é suportado?
Sim
Sim

Sim

Sim

Sim

Salto duplo no Citrix Virtual Apps and Desktops

January 21,2022

No contexto de uma sessao de cliente Citrix, o termo “salto duplo”refere-se a uma sessao do Citrix
Virtual Apps que esta sendo executada em uma sessao do Citrix Virtual Desktops. O diagrama a seguir

ilustra um salto duplo.
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Em um cenério de salto duplo, quando o usuario se conecta a um Citrix Virtual Desktops em execucao
em um SO VDA de sessdo Unica (conhecido como VDI) ou em um SO VDA multissessdo (conhecido

como area de trabalho publicada), esse é considerado o primeiro salto. Depois que o usuario se
conecta a area de trabalho virtual, o usuario pode iniciar uma sessao do Citrix Virtual Apps. Esse é
considerado o segundo salto.

Vocé pode usar um modelo de implantacdo de salto duplo para oferecer suporte a varios casos de
uso. O caso em que os ambientes Citrix Virtual Desktops e Citrix Virtual Apps sao gerenciados por
diferentes entidades é um exemplo comum. Esse método também pode ser eficaz na resolucdo de
problemas de compatibilidade de aplicativos.

Requisitos do sistema

Todas as edi¢oes Citrix Virtual Apps and Desktops, incluindo o servico Citrix Cloud, suportam salto
duplo.

O primeiro salto deve usar uma versdo compativel do SO VDA de sessdo Unica ou multissessdo e
do aplicativo Citrix Workspace. O segundo salto deve usar uma versao suportada do SO VDA multi-
ssessdo. Consulte a pagina Product Matrix para ver as versées compativeis.

Para melhor desempenho e compatibilidade, a Citrix recomenda o uso de um cliente Citrix da mesma
versao ou mais recente que as versoes VDA em uso.

Em ambientes em que o primeiro salto envolve uma solucdo de area de trabalho virtual de terceiros
(ndo Citrix) em combinagdo com uma sessdo do Citrix Virtual Apps, o suporte é limitado ao ambi-
ente do Citrix Virtual Apps. No caso de problemas relacionados a area de trabalho virtual de ter-
ceiros, incluindo compatibilidade de aplicativos Citrix Workspace, redirecionamento de dispositivos
de hardware e desempenho da sessdo, a Citrix pode fornecer suporte técnico com capacidade lim-
itada. Talvez seja necessario o Citrix Virtual Desktops no primeiro salto como parte da solugdo de
problemas.
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Consideracoes de implantacao para HDX no salto duplo

Em geral, cada sessdo em um salto duplo é Unica e as fun¢des cliente-servidor sdo isoladas para um
determinado salto. Essa se¢do inclui areas que exigem consideracdo especial por parte dos admin-
istradores da Citrix. A Citrix recomenda que os clientes realizem testes completos dos recursos HDX
necessarios para garantir que o desempenho e a experiéncia do usuario sejam adequados para uma
determinada configuracdo de ambiente.

Graficos

Use as configuracOes de graficos padrao (codificagdo seletiva) no primeiro e segundo saltos. No caso
de HDX 3D Pro, a Citrix recomenda altamente que todos os aplicativos que exigem aceleracdo grafica
sejam executados localmente no primeiro salto com os recursos de GPU apropriados disponiveis para
o VDA.

Laténcia

A laténcia de ponta a ponta pode afetar a experiéncia geral do usuario. Considere a laténcia adi-
cionada entre o primeiro e o segundo saltos. Isso é especialmente importante com o redireciona-
mento de dispositivos de hardware.

Multimidia

A renderizagd@o do conteldo de audio e video no lado do servidor (em sessdo) tem melhor desem-
penho no primeiro salto. A reproduc¢do de video no segundo salto requer decodificacado e recodifi-
cac¢ao no primeiro salto, resultando no aumento da utilizacdo de recursos de hardware e largura de
banda. O conte(do de dudio e video deve ser limitado ao primeiro salto sempre que possivel.

Redirecionamento de dispositivo USB

O HDX inclui modos de redirecionamento genéricos e otimizados para suportar uma ampla gama de
tipos de dispositivos USB. Preste especial aten¢do ao modo em uso em cada salto e use a tabela a
seguir como referéncia para melhores resultados. Para obter mais informagdes sobre modos de redi-
recionamento genéricos e otimizados, consulte Dispositivos USB genéricos.
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Primeiro salto (VDI ou area de
trabalho publicada) Segundo salto (Virtual Apps)

Notas de suporte de
compatibilidade

Otimizado Otimizado

Genérico Genérico

Genérico Otimizado

Otimizado Genérico

Recomendado (com base na
compatibilidade dos
dispositivos). Por exemplo,
armazenamento em massa
USB, scanners TWAIN, Webcam,
audio.

Para dispositivos onde a opcao
otimizada n3o esta disponivel.
Embora tecnicamente possivel,
recomenda-se usar o modo
otimizado em ambos os saltos
guando o suporte de
compatibilidade ao dispositivo
estiver disponivel.

Sem suporte

Nota:

Devido a alta atividade inerente dos protocolos USB, o desempenho pode diminuir entre os

saltos. A funcionalidade e os resultados variam dependendo dos requisitos especificos do dis-

positivo e do aplicativo. O teste de validacdo é altamente recomendado em todos os casos de

redirecionamento do dispositivo e especialmente importante em cenarios de salto duplo.

Excec¢des de suporte

As sessOes de salto duplo suportam a maioria das funcionalidades e recursos do HDX, exceto:

« Browser content redirection

+ Acesso ao aplicativo local

» RealTime Optimization Pack para Skype for Business
+ Otimizagao para Microsoft Teams

Instalar e configurar

April 14,2023
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Revise os artigos mencionados antes de iniciar cada etapa de implantacdo, para saber mais sobre o
que vocé vé e especifica durante a implantagao.

Use a sequéncia a seguir para implantar o Citrix Virtual Apps and Desktops.

Preparacao

Veja Prepare-se para instalar e conclua todas as tarefas necessarias.

+ Onde encontrarinformacdes sobre conceitos, recursos, diferencas de versoes anteriores, requi-
sitos do sistema e bancos de dados.

+ ConsideragOes ao decidir onde instalar os componentes principais.

+ Requisitos de permissao e do Active Directory.

« Informacdes sobre instaladores, ferramentas e interfaces disponiveis.

Instalar componentes principais

Instale o Delivery Controller, Citrix Studio, Citrix Director e Citrix License Server. Vocé também pode
instalar o Citrix StoreFront. Para obter detalhes, consulte Instalar componentes principais ou Instalar
usando a linha de comando.

Criar um site

Depois de instalar os componentes principais e iniciar o Studio, vocé sera guiado automaticamente
para criar um site.

Instalar um ou mais Virtual Delivery Agents (VDASs)

Instale um VDA em uma maquina executando um sistema operacional Windows, seja em uma im-
agem mestre ou diretamente em cada maquina. Consulte Instalar VDAs ou Instalar usando a linha
de comando. Exemplos de scripts sdo fornecidos se vocé quiser instalar VDAs através do Active Direc-
tory.

Para maquinas com um sistema operacional Linux, siga as orientacGes no Linux Virtual Delivery
Agent.

Para uma implantacdo do Remote PC Access, instale um VDA para SO de sessdo Unica em
cada PC do escritorio. Se vocé precisar apenas dos principais servicos VDA, use o instalador
VDAWorkstationCoreSetup.exe autbnomo e os seus métodos existentes de Distribuicdo
Eletronica de Software (ESD). (Preparar a instalacdo descreve os instaladores de VDA disponiveis.)
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Instalar componentes opcionais

Sevocé planeja usar o Citrix Universal Print Server, instale seu componente de servidor nos servidores
de impressao. Consulte Instalar componentes principais ou Instalar usando a linha de comando.

Para permitir que o StoreFront use opc¢des de autenticagdo, como asser¢des SAML, instale o Citrix
Federated Authentication Service.

Para que os usuarios tenham maior controle sobre suas contas de usuario, instale Self-Service Pass-
word Reset.

Opcionalmente, integre mais componentes Citrix a sua implantacdo do Citrix Virtual Apps and Desk-
tops.

« O Citrix Provisioning é um componente opcional que provisiona maquinas fazendo o streaming
de uma imagem mestre para dispositivos de destino.

« O Citrix Gateway é uma solugdo segura de acesso a aplicativos que fornece aos administradores
controles granulares de politica e acdo em nivel de aplicativo para proteger o acesso a aplica-
tivos e dados.

« O Citrix SD-WAN é um conjunto de dispositivos que otimizam o desempenho WAN.

Criar um catalogo de maquinas

Depois de criar um site no Studio, vocé sera orientado para criar um catalogo de maquinas.

Um catalogo pode conter maquinas fisicas ou virtuais (VMs). Maquinas virtuais podem ser criadas a
partir de uma imagem mestre. Quando usa um hipervisor ou outro servico para fornecer VMs, vocé
primeiro cria uma imagem mestre no host. Depois, quando cria o catalogo, vocé especifica aimagem,
que é usada ao criar VMs.

Criar um grupo de entrega
Depois de criar seu primeiro catalogo de maquinas no Studio, vocé sera orientado a criar um grupo
de entrega.

Um grupo de entrega especifica quais usuarios podem acessar as maquinas em um catalogo sele-
cionado e os aplicativos disponiveis para esses usuarios.

Criar um grupo de aplicativos (opcional)

Depois de criar um grupo de entrega, vocé pode, opcionalmente, criar um grupo de aplicativos. Vocé
pode criar grupos de aplicativos para aplicativos que sdo compartilhados entre diferentes grupos de
entrega ou usados por um subconjunto de usuarios dentro de grupos de entrega.
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Preparar a instalacao

February 18,2022

A implantacdo do Citrix Virtual Apps and Desktops comeca com a instalacdao dos seguintes compo-
nentes. Esse processo se prepara para a entrega de aplicativos e areas de trabalho aos usuarios dentro
do seu firewall.

« Um ou mais Delivery Controllers

+ Citrix Studio

« Citrix Director

« Citrix StoreFront

« Citrix License Server

+ Um ou mais Citrix Virtual Delivery Agents (VDAs)

« Componentes e tecnologias opcionais, como o Servidor de impressao universal, o Servico de
autenticagdo federada e o Autoatendimento de redefinicdo de senha

Para usuarios fora do firewall, instale e configure um componente extra, como o Citrix Gateway. Para
obter uma introducado, consulte Integrar o Citrix Virtual Apps and Desktops com o Citrix Gateway.

Se sua implantacdo incluir cargas de trabalho do Windows Server, Configurar um Microsoft RDS Li-
cense Server.

Vocé pode usar o instalador do produto completo no ISO do produto para implantar muitos compo-
nentes e tecnologias. Vocé pode usar um instalador autonomo de VDA para instalar VDAs. Os insta-
ladores auténomos de VDA estdo disponiveis no site de download da Citrix. Todos os instaladores
oferecem interfaces gréficas e de linha de comando. Consulte Instaladores.

O ISO do produto contém exemplos de scripts que instalam, atualizam ou removem VDAs para
magquinas no Active Directory. Vocé também pode usar os scripts para gerenciar imagens usadas por
Machine Creation Services (MCS) e Citrix Provisioning (anteriormente Provisioning Services). Para
obter detalhes, consulte Instalar VDAs usando scripts.

Informacoes para revisar antes da instalacao

« Visdo técnica geral: Se vocé ndo estiver familiarizado com o produto e seus componentes.

+ Seguranca: quando planejar seu ambiente de implantacao.

+ Problemas conhecidos: Problemas que vocé pode encontrar nesta versao.

« Bancos de dados: obter informacgdes sobre os bancos de dados do sistema e como configura-
los. Durante a instalagao do Controller, vocé pode instalar o SQL Server Express para usar como
o banco de dados do site. Vocé configura a maioria das informagdes do banco de dados ao criar
um site, depois de instalar os componentes principais.
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« Remote PC Access: se vocé estiver implantando um ambiente que permite que seus usuarios
acessem suas maquinas fisicas no escritério remotamente.

« Connections and resources: se vocé estiver usando um hipervisor ou outro servico para
hospedar ou provisionar VMs para aplicativos e areas de trabalho. Vocé pode configurar a
primeira conexao ao criar um site (depois de instalar os componentes principais). Configure
seu ambiente de virtualizacdo antes disso.

+ Microsoft System Center Configuration Manager: se vocé estiver usando o ConfigMgr para geren-
ciar o acesso a aplicativos e areas de trabalho, ou se estiver usando o recurso Wake on LAN com
Remote PC Access.

Onde instalar componentes

Revise os Requisitos de sistema para as plataformas, sistemas operacionais e versdes compativeis. Os
pré-requisitos dos componentes sdo instalados automaticamente, exceto conforme indicado. Con-
sulte a documentacao do Citrix StoreFront e do Citrix License Server para obter suas plataformas e
pré-requisitos compativeis.

Vocé pode instalar os componentes principais no mesmo servidor ou em servidores diferentes.

+ Ainstalacdo detodos os componentes principais em um servidor pode funcionar para avaliagao,
teste ou pequenas implantac¢des de producao.

+ Para acomodar a expansao futura, considere a instalacdo de componentes em diferentes servi-
dores. Por exemplo, instalar o Studio em uma maquina diferente do servidor onde vocé instalou
o Controller permite gerenciar o site remotamente.

« Paraamaioria dasimplanta¢des de producao, é recomendavel instalar componentes principais
em servidores separados.

Instale o Citrix License Server e as licengas antes de instalar outros componentes em outros
servidores.

« Parainstalar um componente suportado em um Server CoreOS (como um Delivery Controller),
vocé deve usar alinha de comando. Esse tipo de SO néo oferece uma interface grafica, portanto,
instale o Studio e outras ferramentas em outro lugar e, em seguida, aponte-as para o servidor
do Controller.

Vocé pode instalar um Delivery Controller e um VDA de SO multissessao no mesmo servidor. Inicie o
instalador e selecione o Delivery Controller (além de quaisquer outros componentes principais que
vocé deseja nessa maquina). Em seguida, inicie o instalador novamente e selecione o Virtual Deliv-
ery Agent para o SO multissessao.

Certifique-se de que todos os sistemas operacionais tenham as atualiza¢gdes mais recentes.
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Certifique-se de que todas as maquinas tenham o relégio do sistema sincronizado. A infraestrutura
Kerberos que protege a comunicagdo entre as maquinas requer sincronizagao.

Com Citrix Hypervisors, o estado de energia da maquina virtual pode aparecer como desconhecido,
mesmo que pareca ter sido registrado. Para resolver esse problema, edite o valorHostTime dachave
do registro para desativar a sincronizagdo de horario com o host:

HKEY_LOCAL_MACHINE\Software\Citrix\XenTools\HostTime="Local"

HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\XenTools\HostTime="
Local"

Dica:

O valor padrao é HostTime="UTC". Altere esse valor para algo diferente de UTC, por exemplo,
Local. Essa alteragdo desativa efetivamente a sincronizagdo de horario com o host.

Diretrizes de otimizacdo para maquinas de sessdo Unica Windows 10 estdo disponiveis em
CTX216252.

Onde NAO instalar componentes:

« N&o instale nenhum componente em um controlador de dominio do Active Directory.

« Ndo ha suporte para instalagdo de um Controller em: um né em uma instalagdo em cluster do
SQL Server, uma instalacao de espelhamento do SQL Server ou em um servidor executando o
Hyper-V.

Se vocé tentar instalar ou atualizar um VDA em um sistema operacional Windows ao qual esta versao
de produto nado oferece suporte, uma mensagem indicara um artigo que descreve as opgdes.

Requisitos de permissao e do Active Directory

Vocé deve ser um usuario de dominio e um administrador local nas maquinas em que esta instalando
componentes.

Para usar um instalador auténomo de VDA, vocé deve ter privilégios administrativos elevados ou usar
Executar como administrador.

Configure o dominio do Active Directory antes de iniciar uma instalagao.

« Requisitos do sistema lista os niveis funcionais do Active Directory suportados. Active Directory
contém mais informacgdes.

« Vocé deve ter pelo menos um controlador de dominio executando o Active Directory Domain
Services.

« Nao instale nenhum componente do Citrix Virtual Apps and Desktops em um controlador de
dominio.
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« Nao use barra (/) ao especificar nomes de Unidade Organizacional no Studio.

A conta de usuario do Windows usada para instalar o Citrix License Server é configurada automatica-
mente como administrador completo de administracao delegada.

Para mais informacoes:

« Préticas de seguranca recomendadas
» Administracao delegada
« Documentacdo da Microsoft para configuracao do Active Directory

Instrucdes de instalacdo, considerac¢des e praticas recomendadas
Durante a instalacao de qualquer componente

« Aoinstalar ou atualizar um Delivery Controller, Studio, License Server ou Director a partir da mi-
dia do produto completo, se o instalador Citrix detectar que ha uma reinicializagdo pendente
de uma instalagdo anterior do Windows na maquina, o instalador para com o codigo 9 de sai-
da/retorno. Vocé é solicitado a reinicializar a maquina.

Esta ndo é uma reinicializagdo for¢ada da Citrix. Ela se da devido a outros componentes instal-
ados anteriormente na maquina. Se isso ocorrer, reinicie a maquina e inicie o instalador Citrix
novamente.

Ao usar a interface de linha de comando, vocé pode impedir a verificagdo de reinicializagao
pendente, incluindo a opcdo /no_pending_reboot_check nocomando.

« Normalmente, se um componente tiver pré-requisitos, o instalador os implanta se eles ndo es-
tiverem presentes. Alguns pré-requisitos podem exigir a reinicializagdo da maquina.

+ Quando criar objetos antes, durante e depois da instalacao, especifique nomes exclusivos para
cada objeto. Por exemplo, forneca nomes exclusivos para redes, grupos, catalogos e recursos.

« Se um componente nao for instalado com éxito, a instalacdo sera interrompida com uma
mensagem de erro. Os componentes instalados com sucesso sao mantidos. Vocé ndo precisa
reinstala-los.

+ Os dados do Citrix Analytics sdo coletados automaticamente quando vocé instala (ou atualiza)
componentes. Por padrao, esses dados sao carregados automaticamente para o Citrix quando
a instalacdo é concluida. Além disso, ao instalar componentes, vocé é automaticamente reg-
istrado no Programa de Aperfeicoamento da Experiéncia do Usuario (CEIP) da Citrix, que car-
rega dados anénimos.

Durante a instalagdo, vocé também pode optar por participar de outras tecnologias Citrix que
coletam diagndsticos para manutencao e solucdo de problemas. Para obter informagGes sobre
esses programas, consulte Citrix Insight Services.
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+ Os dados do Google Analytics sao coletados (e posteriormente carregados) automaticamente
quando vocé instala (ou atualiza) o Studio. Depois de instalar o Studio, vocé pode alterar
essa configuracao com a chave do registro HKLM\ Software\Citrix\DesktopStudio\
GAEnab'led. O valor 1 ativa a coleta e o carregamento, 0 desativa a coleta e o carregamento.

+ Se ainstalacdo de um VDA falhar, um analisador MSI analisa o log MSI com falha, exibindo o
codigo de erro exato. O analisador sugere um artigo CTX, se for um problema conhecido. O
analisador também coleta dados anonimizados sobre o cddigo de erro da falha. Esses dados
sdo incluidos com outros dados coletados pelo CEIP. Se vocé terminar o registro no CEIP, os
dados do analisador MSI coletados nao serdo mais enviados para a Citrix.

Durante a instalacao do VDA

« O aplicativo Citrix Workspace para Windows esta disponivel, mas ndo é instalado por padrdo
quando vocé instala um VDA. Vocé ou seus usuarios podem baixar e instalar (e atualizar) o
aplicativo Citrix Workspace para Windows e outros aplicativos Citrix Workspace no site da Citrix.
Como alternativa, vocé pode disponibilizar os aplicativos Citrix Workspace no servidor Store-
Front. Consulte a documentacao do StoreFront.

« O servico de Spooler de Impressao da Microsoft deve estar ativado. Vocé ndo consegue instalar
um VDA com éxito se esse servico estiver desativado.

« A maioria das edi¢Ges suportadas do Windows vem com o Microsoft Media Foundation ja insta-
lado. Se a maquina ndo tiver o Media Foundation (como as edi¢des N), varios recursos multimi-
dia ndo serdo instalados e nao funcionarao.

- Windows Media Redirection
- Redirecionamento de video HTML5
- Redirecionamento de Webcam HDX RealTime

Vocé pode aceitar a limitagdo ou encerrar a instalagdo do VDA e reinicia-la mais tarde, depois
de instalar o Media Foundation. Na interface grafica, essa escolha é apresentada em uma men-
sagem. Na linha de comando, vocé pode usar a opcao /no_mediafoundation_ack para
aceitar a limitacao.

« Quando vocé instala o VDA, um novo grupo de usuarios local chamado Direct Access Users é
criado automaticamente. Em um VDA para SO de sessdo Unica, esse grupo se aplica somente
as conexdes RDP. Em um VDA para SO multissessao, esse grupo se aplica as conexdes ICA e RDP.

« O VDA deve ter enderegos validos de Controller com os quais se comunicar. Caso contrario, as
sessOes nao podem ser estabelecidas. Vocé pode especificar enderecos do Controller ao insta-
lar o VDA ou posteriormente. Lembre-se que isso deve ser feito. Para obter mais informacdes,
consulte Registro VDA.
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Ferramentas de suporte de VDA

Cada instalador de VDA inclui um MSI de suporte que contém ferramentas Citrix para verificar o de-

sempenho do VDA, como sua integridade geral e a qualidade das conexdes. Ativar ou desativar a in-

stalagcdo desse MSI na pagina de componentes adicionais da interface grafica do instalador de VDA.

A partir da linha de comando, vocé pode desativar a instalagdo com a opgao /exclude "Citrix
Supportability Tools".

Por padrdo, a MSI de capacidade de suporte é instalada em a c:\Program Files (x86)\
Citrix\Supportability Tools\. Vocé pode alterar o local na pagina Componentes da
interface gréfica do instalador de VDA ou com a opgao de linha de comando /installdir. Tenha
em mente que alterar o local ira altera-lo para todos os componentes VDA instalados, ndo apenas
para as ferramentas de suporte.

Ferramentas atualmente no suporte MSlI:

« Citrix Health Assistant: para obter detalhes, consulte CTX207624.
+ VDA Cleanup Utility: para obter detalhes, consulte CTX209255.

Se vocé ndo instalar as ferramentas quando instalar o VDA, o artigo CTX contém um link para o down-
load do pacote atual.

Reinicializagdes apds e durante a instala¢ido do VDA

Uma reinicializagdo é necessaria no final da instalagdo do VDA. Essa reinicializagdo ocorre automati-
camente por padrao.

Quando vocé esta atualizando um VDA para a versdo 7.17 (ou uma versdo mais recente suportada),
ocorre uma reinicializacdo durante a atualizacdo. Isso ndo pode ser evitado.

Para minimizar o nimero de reinicializacdes necessarias durante a instalagado do VDA:

« Certifique-se de que uma versdo suportada do .NET Framework esteja instalada antes de iniciar
ainstalacdo do VDA.

« Para maquinas de SO multissessdo Windows, instale e ative os servicos de funcdo do RDS antes
deinstalar o VDA.

Se vocé ndo instalar esses pré-requisitos antes de instalar o VDA:

« Se vocé estiver usando a interface grafica ou a interface da linha de comando sem a opgdo /
noreboot, a maquina reinicializa automaticamente apds a instalacdo do pré-requisito.

« Se vocé estiver usando a interface da linha de comando com a opgdo /noreboot, vocé deve
iniciar a reinicializagdo.

Quando vocé esta atualizando um VDA para a versdo 7.17 ou uma versdo posterior suportada, ocorre
uma reinicializagdo durante a atualizagdo. Isso ndo pode ser evitado.
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Restaurar em caso de falha de instalagao ou atualizacao
Nota:

Esse recurso esta disponivel para VDAs de sessdo Unica e multissessdo

Se uma instalacdo ou atualizagdo do VDA de sessdo Unica falhar e o recurso “restaurar em caso de
falha”estiver ativado, a maquina sera retornada a um ponto de restauracdo definido antes do inicio
dainstalacdo ou atualizagao.

Se umainstalacdo ou atualizacao do VDA multissessao falhar e o recurso “restaurar em caso de falha”
estiver ativado, a maquina sera retornada a um backup executado antes do inicio da instalagdo ou
atualizacao.

Quando uma instalagdo ou atualizagdo do VDA de sessdo Gnica comega com esse recurso ativado,
o instalador cria um ponto de restauracao do sistema antes de iniciar a instalacdo ou atualizacdo
real. Se a instalagdo ou atualizagdo do VDA falhar, a maquina sera retornada ao estado do ponto de
restauragdo. A pasta %temp%/C1trix contém registros de implantagdo e outras informagdes sobre
a restauragao.

Quando uma instalacao ou atualizacdo do VDA multissessdao comega com esse recurso ativado,
o instalador cria um backup do servidor antes de iniciar a instalacao ou atualizacdo real. Se
a instalacdo ou atualizacdo do VDA falhar, a maquina sera retornada ao estado do backup. A
pasta %temp%/Citrix contém registros de implantacdo e outras informagdes sobre a restau-
ragdo. O tempo necessario para criar o backup do servidor é baseado no tamanho do backup
necessario e na quantidade de recursos disponiveis para o servidor. O backup é armazenado em
C:\WindowslmageBackup\nomedoservidor.

Por padrdo, este recurso esta desativado.

Se vocé planeja habilitar esse recurso, verifique se a restauragdo do sistema ndo esta desativada
por meio de uma configuracdo de GPO (Computer Configuration > Administrative
Templates > System > System Restore).

Nota:
Essa configuracdo do objeto de politica de grupo (GPO) ndo se aplica a restauragdo de um VDA

multissessao.

Para habilitar esse recurso ao instalar ou atualizar um VDA multissessao:

« Aousarainterface graficade uminstalador VDA (como usar o Autostart ouo XenDesktopVDASetup
.exe comando sem opc¢des de restauracao ou silencioso), marque a caixa de selecdo Enable
automatic restore if update fails na pagina Summary .

Se a instalagdo/atualizagdo for concluida com éxito, o ponto de restauragdo/backup nao sera
usado, mas serd mantido.
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+ Execute uminstalador VDA com aopgdo /enablerestoreou /enablerestorecleanup
usando a linha de comando.

- Se vocé usar a opgdo /enablerestorecleanup e a instalagao/atualizagdo for con-
cluida com éxito, o ponto de restauragdo/backup do servidor serd removido automatica-
mente.

- Se vocé usar a opgdo /enablerestore e a instalacdo/atualizagdo for concluida com
éxito, o ponto de restauragdo ndo sera usado, mas sera mantido.

Instaladores
Instalador de produto completo

Usando o instalador de produto completo fornecido no ISO, vocé pode:

« Instalar, atualizar ou remover componentes principais: Delivery Controller, Studio, Director e
License Server.

« Instalar ou atualizar o StoreFront.

« Instalar ou atualizar Windows VDAs para sistemas operacionais de sessdo Unica ou multi-
$5€s530.

« Instalar o componente UpsServer do Servidor de Impressao Universal em seus servidores de
impressao.

« Instale o Federated Authentication Service.

+ Instale Session Recording.

Para fornecer uma area de trabalho a partir de um SO multissessdo para um usuario (por exemplo,
para desenvolvimento da web), use a interface de linha de comando do instalador do produto com-
pleto. Para obter detalhes, consulte Server VDI.

Instaladores autonomos de VDA

Instaladores autonomos de VDA estdo disponiveis nas paginas de download da Citrix. (Eles ndo es-
tdo disponiveis na midia de instalagdo do produto.) Os instaladores auténomos de VDA sdo muito
menores do que o ISO do produto completo. Eles acomodam mais facilmente implanta¢des que:

« Usam pacotes ESD (Electronic Software Distribution) que sdo preparados ou copiados local-
mente

« Possuem maquinas fisicas

« Possuem escritdrios remotos
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Por padrao, os arquivos nos VDAs autonomos de extracdo automatica sdo extraidos para a pasta Temp.
Extrair para a pasta Temp exige mais espaco em disco na maquina do que usar o instalador do pro-
duto completo. No entanto, os arquivos extraidos para a pasta Temp sdo excluidos automaticamente
apos a conclusdo da instalagdo. Alternativamente, vocé pode usar o comando /extract com um
caminho absoluto.

Trés instaladores auténomos de VDA est3o disponiveis para download.
VDAServerSetup.exe:

Instala um VDA para SO multissessdo. Aceita todas as opc¢des de VDA multissessdo que estao
disponiveis com o instalador do produto completo.

VDAWorkstationSetup.exe:

Instala um VDA para SO de sessao Unica. Aceita todas as opc¢Oes de VDA de sessdo Unica que estdo
disponiveis com o instalador do produto completo.

VDAWorkstationCoreSetup.exe:

Instala um VDA para SO de sessdo Unica que é otimizado para implantagées do Remote PC Access ou
instalagOes basicas de VDI. O Remote PC Access usa maquinasfisicas. Asinstalacdes basicas de VDI sdo
VMs que ndo estdo sendo usadas como uma imagem. Instala apenas os servicos basicos necessarios
para conexdes de VDA a tais implantac¢0es. Portanto, suporta apenas um subconjunto das op¢des que
sdo validas com instaladores do produto completo ou VDAWorkstationSetup.exe.

Este instalador ndo instala nem contém os componentes usados para:

 App-V.

+ Profile Management. Excluir o Citrix Profile Management da instalacdo afeta as exibicdes do
Citrix Director. Para obter detalhes, consulte Instalar VDAs.

« Machine Identity Service.

« Citrix Supportability Tools.

« Citrix Files for Windows.

« Citrix Files for Outlook.

« Agente Citrix WEM.

O instalador VDAWorkstationCoreSetup.exe ndo instala nem contém um aplicativo Citrix
Workspace para Windows.

Usar VDAWorkstationCoreSetup.exe é equivalente a usar o instalador do produto completo
ouVDAWorkstationSetup parainstalarum VDA de SO de sessdo Unica com uma destas opgdes:

« Nainterface grafica: selecionar a op¢ao Remote PC Access na pagina Environment.

+ Nainterface da linha de comando: especificar a op¢do /remotepc.

« Nainterface dalinha de comando: especificar /components vdae /exclude "Citrix
Personalization for App-V - VDA""Machine Identity Service""Citrix
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User Profile Management""Citrix User Profile Management WMI
Plugin""Citrix Supportability Tools""Citrix Files for Windows""
Citrix WEM Agent.

Vocé pode instalar os componentes/recursos omitidos posteriormente executando o instalador do
produto completo. Essa acdo permite que vocé instale todos os componentes ausentes.

O instalador VDAWorkstationCoreSetup.exe instala automaticamente o MSI de redireciona-
mento de conteldo do navegador. Essa instalagdo automatica se aplica a versdo de VDA 2003 e ver-
sOes suportadas posteriores.

codigos de retorno da instalagdo Citrix

O log de instalagdo contém o resultado de instalagdes de componentes como um cédigo de retorno
Citrix, ndo um valor da Microsoft.

» 0=Success

« 1=Failed

« 2 =PartialSuccess

« 3=PartialSuccessAndRebootNeeded
+ 4 =FailureAndRebootNeeded

« 5=UserCanceled

+ 6=MissingCommandLineArgument
7 = NewerVersionFound

Por exemplo, ao usar ferramentas como o Microsoft System Center Configuration Manager, uma insta-
lagdo de VDA com script pode parecer falhar quando o log de instalagdo contém o cédigo de retorno
3. Isso pode ocorrer quando o instalador de VDA esta aguardando uma reinicializagdo que vocé deve
iniciar (por exemplo, apds a instalacdo de um pré-requisito da fungdo RDS em um servidor). Uma in-
stalacdo de VDA é considerada bem-sucedida somente apds todos os pré-requisitos e componentes
selecionados serem instalados, e a maquina ser reinicializada apés a instalagao.

Como alternativa, vocé pode preparar sua instalagdo em scripts CMD (que retornam os codigos de
saida da Microsoft) ou alterar os c6digos de sucesso no seu pacote do Configuration Manager.

Configurar um servidor de licencas Microsoft RDS para cargas de trabalho do Windows
Server

Este produto acessa os recursos de sessdao remota do Windows Server ao fornecer uma carga de tra-
balho do Windows Server, como o Windows 2016. Normalmente, isso requer uma licenca de acesso
ao cliente dos Servicos de Area de Trabalho Remota (RDS CAL). O VDA deve poder entrar em contato
com um servidor de licenga RDS para solicitar RDS CALs. Instale e ative o servidor de licengas. Para
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obter mais informacdes, consulte o documento Microsoft Activate the Remote Desktop Services li-
cense server Para ambientes de prova de conceito, vocé pode usar o periodo de tolerancia fornecido
pela Microsoft.

Com este método, vocé pode fazer com que esse servigo aplique as configuracdes do servidor de li-
cencas. Vocé pode configurar o servidor de licencas e o modo por usuario no console RDS naimagem.
Vocé também pode configurar o servidor de licencas usando as configuragSes da Politica de Grupo
da Microsoft. Para obter mais informacdes, consulte o documento da Microsoft License your RDS de-
ployment with client access licenses (CALs).

Para configurar o servidor de licencas RDS usando as configura¢des da politica de grupo:

1. Instale um Servidor de Licencas de Servicos de Area de Trabalho Remota em uma méquina
disponivel. A maquina deve estar sempre disponivel. As cargas de trabalho do produto Citrix
devem poder acessar esse servidor de licencgas.

2. Especifique o enderego do servidor de licencas e o modo de licenga por usuario usando a
Politica de Grupo da Microsoft. Para obter detalhes, consulte o documento da Microsoft Specify
the Remote Desktop Licensing Mode for an RD Session Host Server.

As cargas de trabalho do Windows 10 exigem a ativacao da licenca do Windows 10 apropriada. Re-
comendamos que vocé siga a documentacao da Microsoft para ativar as cargas de trabalho do Win-
dows 10.

Ambientes de virtualizacao do Microsoft System Center Virtual Machine
Manager

January 24,2022

Siga estas instru¢des se vocé usa o Hyper-V com Microsoft System Center Virtual Machine Manager
(VMM) para fornecer maquinas virtuais.

Esta versdo oferece suporte as versées do VMM listadas em Requisitos do sistema.
Nota:

Clusters Hyper-V mistos (contendo servidores executando versdes diferentes do Hyper-V) nao
sdo suportados.

Vocé pode usar o Citrix Provisioning (anteriormente Provisioning Services) e Machine Creation Ser-
vices para provisionar:

« VMs de SO de area de trabalho ou servidor compativeis com a geracao 1.
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« VMs de SO de area de trabalho ou servidor compativeis com a geracdo 2, incluindo suporte a
Inicializacdo Segura.

Instalar e configurar um hipervisor

Importante

Todos os Delivery Controllers devem estar na mesma floresta que os servidores VMM,

1. Instale o servidor Microsoft Hyper-V e o VMM em seus servidores.

2. Instale o console System Center Virtual Machine Manager em todos os Controllers. A versao
do console deve corresponder a versdo do servidor de gerenciamento. Embora um console
anterior possa se conectar ao servidor de gerenciamento, o provisionamento de VDAs falhara
se as versoes forem diferentes.

3. Verifique as seguintes informagdes da conta:

A conta que vocé usa para especificar hosts no Studio é um administrador do VMM ou admin-
istrador delegado do VMM para as maquinas Hyper-V relevantes. Se esta conta tiver apenas a
funcao de administrador delegado no VMM, os dados de armazenamento ndo serao listados no
Studio durante o processo de criacdo do host.

Dica:

Quando usar um administrador delegado do VMM, defina um grupo de host de nivel supe-
rior e dé ao administrador delegado permissdes completas somente aquele grupo. Varios
grupos de host exigem varios administradores delegados do VMM. Configure um admin-
istrador delegado por grupo de host.

A conta de usuario usada para a integracdo do Studio também deve ser membro do grupo de
seguranca local de administradores em cada servidor Hyper-V. Essa configuracdo da suporte ao
gerenciamento do ciclo de vida da VM, como criacdo, atualizacdo e exclusao de VM.

Alinstalagdo de um Controller em um servidor executando o Hyper-V ndo é suportada.
Criar uma VM mestre

1. Instale um VDA naVM mestre e selecione a opgdo para otimizar a area de trabalho para melhorar
o desempenho.
2. Tire um instantaneo da VM mestre para usar como backup.

Criar areas de trabalho virtuais

Se vocé estiver usando o MCS para criar VMs, ao criar um site ou uma conexao:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 118



Citrix Virtual Apps and Desktops 7 2109

1. Selecione o tipo de host de virtualizacdao da Microsoft.
2. Digite o endereco como o nome de dominio totalmente qualificado do servidor host.

3. Insira as credenciais da conta de administrador que vocé configurou anteriormente que tem
permissoes para criar VMs.

4. Em Host Details, selecione o cluster ou o host auténomo para usar ao criar VMs.

Procure e selecione um cluster ou host autdnomo mesmo se vocé estiver usando uma Unica
implantagdo de host Hyper-V.

MCS em compartilhamentos de arquivo SMB 3

Para catalogos de maquinas criados com MCS em compartilhamentos de arquivo SMB 3 para
armazenamento na VM, certifique-se de que as credenciais atendam aos seguintes requisitos. Esses
requisitos asseguram que as chamadas a partir da Hypervisor Communications Library (HCL) do
Controller estabelecam a conexao com o armazenamento SMB:

« As credenciais de usuario do VMM devem incluir acesso completo de leitura e gravagdo ao ar-
mazenamento SMB.

+ AsoperagOes de disco virtual de armazenamento durante os eventos de ciclo de vida da VM sdo
realizadas através do servidor Hyper-V usando as credenciais de usuario do VMM.

Quando usar o armazenamento SMB, ative o Authentication Credential Security Support Provider
(CredSSP) do Controller para as maquinas Hyper-V individualmente. Use esse processo para VMM
2012 SP1 com Hyper-V no Windows Server 2012. Para obter mais informacdes, consulte CTX137465.

AHCL usa CredSSP para abrir uma conexdo com a maquina Hyper-V. Esse recurso passa as credenci-
ais de usuario criptografadas pelo Kerberos para a maquina Hyper-V. Os comandos do PowerShell na
sessdo na maquina Hyper-V remota sdo executados com as credenciais fornecidas. Nesse caso, as cre-
denciais do usuario do VMM, para que os comandos de comunicagdo de armazenamento funcionem
corretamente.

As tarefas a seguir usam scripts do PowerShell que se originam na HCL e que sdo enviados para a
maquina Hyper-V para atuar no armazenamento SMB 3.0.

+ Consolidar imagem mestre: uma imagem mestre cria um esquema de provisionamento MCS
(catalogo de maquinas). Ele clona e deixa a VM mestre pronta para criar VMs a partir do novo
disco criado (e remove a dependéncia da VM mestre original).

ConvertVirtualHardDisk on the root\virtualization\v2 namespace

Exemplo:
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$ims = Get-WmiObject -class Sclass -namespace "root\virtualization\v2";
$result = $ims.ConvertVirtualHardDisk($SdiskName, $vhdastext)

$Sresult

<!--NeedCopy-->

Criar disco de diferenca: cria um disco de diferenca a partir da imagem mestre gerada pela
consolidagdo da imagem mestre. Depois, o disco de diferenca é anexado a uma nova VM.

CreateVirtualHardDisk on the root\virtualization\v2 namespace

Exemplo:

$ims = Get-WmiObject -class S$class -namespace "root\virtualization\v2";
$Sresult = Sims.CreateVirtualHardDisk(Svhdastext);

Sresult

<!--NeedCopy-->

Carregar discos de identidade: a HCL ndo pode carregar o disco de identidade diretamente
para o armazenamento SMB. Portanto, a maquina Hyper-V deve carregar e copiar o disco
de identidade para o armazenamento. Como a maquina Hyper-V ndo pode ler o disco no
Controller, a HCL deve primeiro copiar o disco de identidade através da maquina Hyper-V da
seguinte forma.

A HCL carrega a identidade para a maquina Hyper-V através do compartilhamento de admin-
istrador.

A maquina Hyper-V copia o disco para o armazenamento SMB por meio de um script do Power-
Shell em execu¢do na sessdo remota do PowerShell. Uma pasta é criada na maquina Hyper-V e
as permissdes nessa pasta sdo bloqueadas apenas para o usuario do VMM (por meio da conexdo
remota do PowerShell).

A HCL exclui o arquivo do compartilhamento de administrador.

Quando a HCL termina de carregar o disco de identidade para a maquina Hyper-V, a sessado
remota do PowerShell copia os discos de identidade para o armazenamento SMB. Em seguida,
ele o exclui da maquina Hyper-V.

A pasta do disco de identidade é recriada, se for excluida, para que esteja disponivel para reuti-
lizagao.

+ Baixar discos de identidade: tal como acontece com os carregamentos, os discos de identi-
dade passam pela maquina Hyper-V para a HCL. O processo a seguir cria uma pasta que sé tem
permissdes de usuario do VMM no servidor Hyper-V se ela ndo existir.

Amaquina Hyper-V copia o disco do armazenamento SMB para o armazenamento Hyper-V local
por meio de um script PowerShell. Este script é executado na sessdo remota do PowerShell V3.

AHCL [é o disco do compartilhamento de administrador da maquina Hyper-V na meméoria.
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A HCL exclui o arquivo do compartilhamento de administrador.

Ambientes de virtualizacao do Citrix Hypervisor

January 21,2022

Criar uma conexao ao Citrix Hypervisor

Ao criar uma conexao com o Citrix Hypervisor (anteriormente XenServer), vocé deve fornecer as cre-
denciais para um usuario VM Power Admin ou de nivel superior.

A Citrix recomenda o uso de HTTPS para proteger as comunica¢des com o Citrix Hypervisor. Para
usar HTTPS, vocé deve substituir o certificado SSL padrao instalado no Citrix Hypervisor; consulte
CTX128656.

Vocé pode configurar a alta disponibilidade se ela estiver ativada no servidor Citrix Hypervisor. A Citrix
recomenda que vocé selecione todos os servidores no pool (em Edit High Availability) para permitir a
comunicacao com o servidor Citrix Hypervisor se o mestre do pool falhar.

Vocé pode selecionar um tipo e um grupo de GPU, ou Passthrough, se o Citrix Hypervisor oferecer
suporte a vVGPU. A exibicdo indica se a sele¢ao possui recursos de GPU dedicados.

Ao usar o armazenamento local em um ou mais hosts Citrix Hypervisor para armazenamento de dados
temporario, certifique-se de que cada local de armazenamento no pool tenha um nome exclusivo.
(Para alterar um nome no XenCenter, clique com o botdo direito do mouse no armazenamento e edite
a propriedade do nome.)

Vocé pode usar o Citrix Provisioning (anteriormente Provisioning Services) e Machine Creation Ser-
vices (MCS) para provisionar:

« BIOS legado para VMs com SO de area de trabalho ou servidor compativeis.
« UEFI para VMs com SO de area de trabalho ou servidor compativeis, incluindo Inicializacdo Se-

gura.

Nota:

Permissdes de operador de pool ou superiores sdo necessarias ao configurar o MCS.

Usar o IntelliCache para conexdes do Citrix Hypervisor

Usando o IntelliCache, as implanta¢des de VDI hospedadas sao mais econdmicas porque vocé pode
usar uma combinacdo de armazenamento compartilhado e armazenamento local. Isso melhora o de-
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sempenho e reduz o trafego de rede. O armazenamento local armazena em cache a imagem mestre
do armazenamento compartilhado, o que reduz o nimero de leituras no armazenamento compartil-
hado. Para areas de trabalho compartilhadas, as grava¢des nos discos diferenciais sdo gravadas no
armazenamento local no host e ndo no armazenamento compartilhado.

« 0 armazenamento compartilhado deve ser NFS quando usar o IntelliCache.
« A Citrix recomenda que vocé use um dispositivo de armazenamento local de alto desempenho
para garantir a transferéncia de dados mais rapida possivel.

Para usar o IntelliCache, vocé deve ativa-lo no produto e no Citrix Hypervisor.

« Quando instalar o Citrix Hypervisor, selecione Enable thin provisioning (Optimized storage
for Virtual Desktops). O Citrix ndo oferece suporte a pools mistos de servidores que tém o
IntelliCache ativado e os que ndo tém. Para obter mais informacdes, consulte a documentagao
do Citrix Hypervisor.

« No Citrix Virtual Apps and Desktops, o IntelliCache é desativado por padrdo. Vocé pode alterar
a configuragdo somente ao criar uma conexao Citrix Hypervisor; ndo é possivel desativar o In-
telliCache posteriormente. Quando vocé adiciona uma conexao Citrix Hypervisor:

- Selecione Shared como o tipo de armazenamento.
- Selecione a caixa de selecao Use IntelliCache.

Criar um catalogo de maquina usando uma conexao do Citrix Hypervisor

As maquinas com capacidade para GPU exigem uma imagem mestre dedicada. Essas VMs exigem dri-
vers de placa de video que suportem GPUs. Configure maquinas compativeis com GPU para permitir
que a VM opere com o software que usa a GPU para operacdes.

No XenCenter, crie uma VM com VGA padrao, redes e vCPU.

Atualize a configuracdo da VM para habilitar o uso de GPU (Passthrough ou vGPU).

Instale um sistema operacional suportado e ative o RDP.

Instale os drivers Citrix VM Tools e NVIDIA.

Limpe o console de administra¢ao do Virtual Network Computing (VNC) para otimizar o desem-

ok w b=

penho e reinicie a VM.

6. Vocé seré solicitado a usar o RDP. Usando o RDP, instale o VDA e reinicialize a VM.

7. Opcionalmente, crie um instantaneo para a VM como um modelo de linha de base para outras
imagens mestre de GPU.

8. Usando o RDP, instale aplicativos especificos do cliente configurados no XenCenter e use recur-
sos de GPU.
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Mais informacdes

« Conexdes e recursos
« Criar catalogos de maquinas

Ambientes do Microsoft System Center Configuration Manager

January 21,2022

Sites que usam o Microsoft System Center Configuration Manager (Configuration Manager) para geren-
ciar o acesso a aplicativos e areas de trabalho podem estender o uso para o Citrix Virtual Apps and
Desktops usando estas opg¢oes:

« Instalar VDAs usando SCCM.

« Recurso Configuration Manager Wake Proxy : o recurso Remote PC Access Wake on LAN é
suportado com o Configuration Manager. Para obter detalhes, consulte Wake on LAN - SCCM
integrado.

+ Propriedades do Citrix Virtual Apps and Desktops: as Propriedades permitem que vocé iden-
tifique o Citrix Virtual Desktops para gerenciamento por meio do Configuration Manager. (Em
algumas versdes, o Configuration Manager usa o nome anterior do Citrix Virtual Apps and Desk-
tops: XenApp e XenDesktop.)

Propriedades

As propriedades estdo disponiveis para o Microsoft System Center Configuration Manager para geren-
ciar areas de trabalho virtuais.

As propriedades booleanas exibidas no Configuration Manager aparecem como 1 ou 0, ndo true ou
false.

As propriedades estdo disponiveis para a classe Citrix_virtualDesktopInfo no espago de
nome Root\Citrix\DesktopInformation. Onome das propriedadesvem do provedorde In-
strumentacao de Gerenciamento do Windows (WMI).

Propriedade Descri¢ao

AssignmentType Define o valor de IsAssigned. Os valores validos
sao: ClientIP,ClientName,NoneeUser
(define IsAssigned como True)

BrokerSiteName Retorna o mesmo valor que HostIdentifier
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Propriedade

DesktopCatalogName

DesktopGroupName
HostIdentifier

IsAssigned

IsMasterImage

IsVirtualMachine

OSChangesPersist

PersistentDatalocation

BrokerSiteName, DesktopCatalogName,
DesktopGroupName,HostIdentifier

Descri¢ao

Catalogo de maquinas associado a area de
trabalho.
Grupo de entrega associado a area de trabalho.

Retorna o mesmo valor que BrokerSiteName.

True para atribuir a area de trabalho a um
usuario; defina como Fa'lse para uma area de
trabalho aleatéria

Permite decisdes sobre o ambiente. Por
exemplo, instale aplicativos na imagem e nao
nas maquinas provisionadas. Os valores validos
sdo: True em uma VM que é usada como uma
imagem. Esse valor é definido durante a
instalacdo com base em uma selecdo, ou limpo
em uma VM que é provisionada a partir dessa
imagem.

True para uma maquina virtual, false para
uma maquina fisica.

False se aimagem do sistema operacional da
area de trabalho for redefinida para um estado
limpo sempre que for reiniciada; caso contrario,
true.

O local onde o Configuration Manager armazena
dados persistentes. Isso ndo é acessivel aos
usuarios.

Determinados quando a area de trabalho se
registra no Controller. Eles sdo nulos para uma
area de trabalho que nao foi totalmente
registrada.

Para coletar as propriedades, execute um inventario de hardware no Configuration Manager. Para ex-

ibir as propriedades, use o Configuration Manager Resource Explorer. Nessas instancias, os nomes in-

cluem espacos ou variam ligeiramente do nome das propriedades. Por exemplo, BrokerSiteName

aparece como Broker Site Name.

«+ Configurar o Configuration Manager para coletar propriedades Citrix WMI a partir do Citrix VDA

+ Criar colecdes de dispositivos baseadas em consulta usando as propriedades Citrix WMI
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« Criar condic0es globais com base nas propriedades Citrix WMI
« Usar condic¢des globais para definir requisitos de tipo de implantacao de aplicativo

Vocé também pode usar as propriedades Microsoft na classe Microsoft CCM_DesktopMachine no
espac¢o de nome Root\ccm_vdi. Para obter mais informacdes, consulte a documentagao da Mi-
crosoft.

Ambientes de virtualizacao do VMware

May 30,2023
Siga estas instrucdes se vocé usa VMware para fornecer maquinas virtuais.

Instale o vCenter Server e as ferramentas de gerenciamento apropriadas. (Ndo ha suporte para a
operacao Linked Mode do vSphere vCenter.)

Se vocé planeja usar o MCS, ndo desative o recurso Datastore Browser no vCenter Server (descrito em
https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&exter
nalld=2101567). Quando vocé desativa esse recurso, o MCS nado trabalha corretamente.

Vocé pode usar o Citrix Provisioning (anteriormente Provisioning Services) e Machine Creation Ser-

vices para provisionar:

« BIOS legado para VMs com SO de area de trabalho ou servidor compativeis.
« UEFI para VMs com SO de area de trabalho ou servidor compativeis, incluindo Inicializacdo Se-
gura.

Privilégios necessarios

Crie uma conta de usuario da VMware e uma ou mais fungdes de VMware. Baseie a criacdo dessas
fun¢des no nivel de granularidade de que precisa para atribuir permissdes de usuarios. Defina os
privilégios para cada fungdo, usando a lista de permissGes do vCenter que o Citrix Virtual Apps and
Desktops precisa para realizar as operagoes.

Para conceder permissdes a um usuario, associe o usuario a fungdo no nivel do data center. Para obter
mais informacdes sobre como definir permissdes no vCenter, consulte a documentacao do VMware.

As tabelas a seguir mostram os mapeamentos entre as operag¢des do Citrix Virtual Apps and Desktops
e os privilégios minimos necessarios do VMware.

Nota:

O nome de exibicdo da lista de permissGes, especificamente User Interface, é diferente em al-
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gumas versoes do vSphere. Por exemplo, no vSphere 6.7 a permissao User Interface é Change

Memory e Change Settings, em lugar de Settings e Memory conforme descrito nos privilégios

necessarios observados nesta pagina.

Adicionar conexoes e recursos

SDK

System.Anonymous, System.Read e System.View

Gerenciamento de energia

SDK

VirtualMachine.Interact.PowerOff
VirtualMachine.Interact.PowerOn
VirtualMachine.Interact.Reset

VirtualMachine.Interact.Suspend

Interface de usuéario

Adicionada automaticamente. Pode usar a

funcao somente leitura interna.

Interface de usuéario

Virtual machine > Interaction > Power Off
Virtual machine > Interaction > Power On
Virtual machine > Interaction > Reset

Virtual machine > Interaction > Suspend

Provisionar maquinas (Machine Creation Services)

Para provisionar maquinas usando o MCS, as seguintes permissdes sdo obrigatorias:

SDK

Datastore.AllocateSpace
Datastore.Browse
Datastore.FileManagement
Network.Assign

Resource.AssignVMToPool

VirtualMachine.Config.AddExistingDisk

VirtualMachine.Config.AddNewDisk

Interface de usuéario

Datastore > Allocate space
Datastore > Browse datastore
Datastore > Low level file operations

Network > Assign network

Resource > Assign virtual machine to resource

pool

Virtual machine > Configuration > Add existing

disk

Virtual machine > Configuration > Add new disk
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SDK

VirtualMachine.Config.AdvancedConfig
VirtualMachine.Config.RemoveDisk

VirtualMachine.Config.CPUCount

VirtualMachine.Config.Memory

VirtualMachine.Config.Settings

VirtualMachine.Interact.PowerOff
VirtualMachine.Interact.PowerOn
VirtualMachine.Interact.Reset
VirtualMachine.Interact.Suspend

VirtualMachine.lnventory.CreateFromExisting

VirtualMachine.lnventory.Create
VirtualMachine.Inventory.Delete

VirtualMachine.Provisioning.Clone

VirtualMachine.State.CreateSnapshot

Atualizacao e reversao da imagem

SDK

Datastore.AllocateSpace
Datastore.Browse
Datastore.FileManagement

Network.Assign

Interface de usuéario

Virtual machine > Configuration > Advanced
Virtual machine > Configuration > Remove disk

Virtual machine > Configuration > Change CPU
count

Virtual machine > Configuration > Change
memory

Virtual machine > Configuration > Change
settings

Virtual machine > Interaction > Power Off

Virtual machine > Interaction > Power On
Virtual machine > Interaction > Reset
Virtual machine > Interaction > Suspend

Virtual machine > Inventory > Create from
existing

Virtual machine > Inventory > Create new
Virtual machine > Inventory > Remove

Virtual machine > Provisioning > Clone virtual
machine

vSphere 5.0, Update 2, vSphere 5.1, Update 1,
and vSphere 6.x, Update 1: Virtual machine >
State > Create snapshot; vSphere 5.5: Virtual
machine > Snapshot management > Create
snapshot

Interface de usuéario

Datastore > Allocate space
Datastore > Browse datastore
Datastore > Low level file operations

Network > Assign network
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SDK

Resource.AssignVMToPool

VirtualMachine.Config.AddExistingDisk

VirtualMachine.Config.AddNewDisk
VirtualMachine.Config.AdvancedConfig
VirtualMachine.Config.RemoveDisk
VirtualMachine.Interact.PowerOff
VirtualMachine.Interact.PowerOn
VirtualMachine.Interact.Reset

VirtualMachine.Inventory.CreateFromExisting

VirtualMachine.lnventory.Create
VirtualMachine.Inventory.Delete

VirtualMachine.Provisioning.Clone

Excluir maquinas provisionadas

SDK

Datastore.Browse
Datastore.FileManagement
VirtualMachine.Config.RemoveDisk
VirtualMachine.Interact.PowerOff

VirtualMachine.Inventory.Delete

Perfil de armazenamento (vSAN)

Interface de usuéario

Resource > Assign virtual machine to resource
pool

Virtual machine > Configuration > Add existing
disk

Virtual machine > Configuration > Add new disk

Virtual machine > Configuration > Advanced
Virtual machine > Configuration > Remove disk
Virtual machine > Interaction > Power Off
Virtual machine > Interaction > Power On
Virtual machine > Interaction > Reset

Virtual machine > Inventory > Create from
existing
Virtual machine > Inventory > Create new

Virtual machine > Inventory > Remove

Virtual machine > Provisioning > Clone virtual
machine

Interface de usuario

Datastore > Browse datastore

Datastore > Low level file operations

Virtual machine > Configuration > Remove disk
Virtual machine > Interaction > Power Off

Virtual machine > Inventory > Remove

Para exibir, criar ou excluir politicas de armazenamento durante a cria¢do de catalogos em um ar-

mazenamento de dados VSAN, as seguintes permissdes sdo obrigatorias:
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SDK

storage.Profile-driven storage update

storage.Profile-driven storage view

Marcas e atributos personalizados

Interface de usuéario

PROFILE-DRIVEN STORAGE > Profile-driven
storage update

PROFILE-DRIVEN STORAGE > Profile-driven
storage view

As marcas e os atributos personalizados permitem que vocé anexe metadados as VMs criadas no in-

ventario do vSphere e facilitam a pesquisa e a filtragem desses objetos. Para criar, editar, atribuir e

excluir marcas ou categorias, as seguintes permissdes sdo obrigatérias:

SDK

Tagging.Create
Tagging.Create
Tagging.Edit

Tagging.Edit

Tagging.Delete
Tagging.Delete
Tagging.Assign

Tagging.Assign

Global.ManageCustomFields
Global.SetCustomField

Nota:

Interface de usuéario

vSphere Tagging > Create vSphere Tag

vSphere Tagging > Create vSphere Tag Category
vSphere Tagging > Edit vSphere Tag

vSphere Tagging > Edit vSphere Tag Category
vSphere Tagging > Delete vSphere Tag

vSphere Tagging > Delete vSphere Tag Category

vSphere Tagging > Assign ou Unassign vSphere
Tag

vSphere Tagging > Assign ou Unassign vSphere
Tag on Object

Global > Manage custom attributes

Global > Set custom attribute

Quando o MCS cria um catalogo de maquinas, ele marca as VMs de destino com marcas de nomes

especiais. Essas marcas diferenciam a imagem mestre das VMs criadas pelo MCS e evitam o uso

de VMs criadas pelo MCS para preparacdo de imagens. Vocé pode identificar a diferenca pelo

valor do atributo XdProvisioned no vCenter. O atributo é definido como True se o MCS criar

VMs.
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Operacgdes criptograficas

Os privilégios de operacgbes criptograficas controlam quem pode realizar qual tipo de oper-
acdo criptografica e em qual tipo de objeto. O vSphere Native Key Provider usa os privilégios
Cryptographer. . As seguintes permissdes minimas sdo necessarias para operagoes criptografi-

cas:

SDK Interface de usuario

Cryptographic operations.Direct Access Privileges > All Privileges > Cryptographic
operations > Direct Access

Cryptographic operations.Add disk Privileges > All Privileges > Cryptographic
operations > Add disk

Cryptographic operations.Clone Privileges > All Privileges > Cryptographic
operations > Clone

Cryptographic operations.Encrypt Privileges > All Privileges > Cryptographic
operations > Encrypt

Cryptographic operations.Encrypt new Privileges > All Privileges > Cryptographic

operations > Encrypt new

Provisionar maquinas (Citrix Provisioning)

Todos os privilégios de Provisionar maquinas (Machine Creation Services) e o seguinte.

SDK Interface de usuario

VirtualMachine.Config.AddRemoveDevice Virtual machine > Configuration > Add or remove
device

VirtualMachine.Config.CPUCount Virtual machine > Configuration > Change CPU
Count

VirtualMachine.Config.Memory Virtual machine > Configuration > Memory

VirtualMachine.Config.Settings Virtual machine > Configuration > Settings

VirtualMachine.Provisioning.CloneTemplate Virtual machine > Provisioning > Clone template

VirtualMachine.Provisioning.DeployTemplate Virtual machine > Provisioning > Deploy
template

Nota:

As permissOes para clonar e implantar um modelo sdo necessarias para provisionar VMs usando
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o Assistente de Instalacao do Citrix Virtual Apps and Desktops e o Assistente de Exportagao de
Dispositivos por meio do console Citrix Provisioning,.

Obter e importar um certificado

Para proteger as comunicagdes do vSphere, a Citrix recomenda que vocé use HTTPS em vez de
HTTP.

HTTPS requer certificados digitais. Use um certificado digital emitido por uma autoridade de certifi-
cacdo que atenda a politica de seguranca da sua organizagao.

Se vocé ndo conseguir usar um certificado digital emitido por uma autoridade de certificacdo, podera
usar o certificado autoassinado instalado pelo VMware. Use esse método somente se a politica de
seguranca da sua organizac¢ao o permitir. Adicione o certificado VMware vCenter a cada Delivery Con-
troller.

1. Adicione o nome de dominio totalmente qualificado (FQDN) do computador executando o
vCenter Server ao arquivo hosts nesse servidor, em %SystemRoot%/WINDOWS/system32
/Drivers/etc/. Essa etapa s6 é necessaria se o FQDN do computador que executa o
vCenter Server ainda ndo estiver presente no sistema de nomes de dominio.

2. Obtenha o certificado do vCenter usando qualquer um dos trés métodos a seguir:

Do servidor vCenter.

a) Copie o arquivo rui.crt do servidor vCenter para um local acessivel em seus Delivery Con-
trollers.
b) No Controller, navegue até o local do certificado exportado e abra o arquivo rui.crt.

Baixe o certificado usando um navegador da Web. Se vocé estiver usando o Internet Explorer,
clique com o botao direito do mouse no Internet Explorer e escolha Executar como admin-
istrador para baixar ou instalar o certificado.

a) AbraseunavegadordaWeb e estabeleca uma conexao daWeb segura com o servidorvCen-
ter (por exemplo, https://serverl.domainl.com).
b) Aceite os avisos de seguranca.

d
e) Selecione Copiar para arquivo e exportar no formato .CER, fornecendo um nome

)
¢) Clique na barra de enderecos que exibe o erro do certificado.
) Examine o certificado e clique na guia Detalhes.

)

quando solicitado.
f) Salve o certificado exportado.
g) Navegue até o local do certificado exportado e abra o arquivo .CER.

Importe-o diretamente do Internet Explorer executado como administrador.
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Abra seu navegador da Web e estabeleca uma conexao da Web segura com o servidor vCen-
ter (por exemplo, https://serverl.domainl.com).

Aceite os avisos de seguranca.

Clique na barra de enderegos que exibe o erro do certificado.
Examine o certificado.

3. Importe o certificado para o repositério de certificados em cada um dos seus Controllers.

a) Clique na opcdo Instalar certificado, selecione Maquina local e clique em Avangar.

b) Selecione Colocar todos os certificados no repositorio a seguir e clique em Procurar.
Selecione Pessoas confiaveis e clique em OK. Clique em Avangar e, em seguida, clique
Concluir.

Se vocé alterar o nome do servidor vSphere apés a instalacdo, serad necessario gerar um novo
certificado autoassinado no servidor antes de importar o novo certificado.

Consideracoes de configuracao

Criar uma VM mestre:

Use uma VM mestre para fornecer areas de trabalho e aplicativos de usuario em um catalogo de
magquinas. No seu hipervisor:

1. Instale um VDA na VM mestre, selecionando a op¢do para otimizar a area de trabalho, o que
melhora o desempenho.
2. Tire um instantaneo da VM mestre para usar como backup.

Criar uma conexao:

No assistente de criagao de conexao:

+ Selecione o tipo de conexao VMware.

+ Especifique o endereco do ponto de acesso para o vCenter SDK.

« Especifique as credenciais de uma conta de usuario do VMware que vocé configurou anteri-
ormente que tenha permissGes para criar VMs. Especifique o nome do usuario no formato
dominio/nome de usuéario.

Impressao digital SSL do VMware

O recurso de impressao digital SSL do VMware elimina a necessidade de criar manualmente uma
conexdo de host a um hipervisor VMware vSphere. Ndo é mais necessario criar manualmente uma
relacdo de confianca entre os Delivery Controllers no site e o certificado do hipervisor antes de criar
uma conexao.
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O recurso de impressao digital SSL do VMware armazena a impressao digital do certificado ndao con-
fidvel no banco de dados do site. Essa configuragdo garante que o hipervisor possa ser continuamente
identificado como confiavel pelo Citrix Virtual Apps and Desktops, mesmo que n&o seja pelos Con-
trollers.

Ao criar uma conexao de host do vSphere no Studio, uma caixa de dialogo permite visualizar o certifi-
cado da maquina a qual vocé esta se conectando. Vocé pode entdo escolher se deve confiar nele.

Solugao de problemas

Se houver falha ao criar o catalogo, consulte CTX294978.

Ambientes de virtualizacao do Nutanix

January 21,2022

Siga estas instru¢des quando usar o Nutanix Acropolis para fornecer maquinas virtuais em suaimplan-
tacdo do Citrix Virtual Apps and Desktops. O processo de configuracdo inclui as seguintes tarefas:

+ Instalar e registrar o plug-in Nutanix em seu ambiente Citrix Virtual Apps and Desktops.

« Criar uma conexao com o hipervisor Nutanix Acropolis.

« Criar um catalogo de maquinas que use um instantaneo de uma imagem mestre que vocé cria
no hipervisor Nutanix.

Para obter mais informacdes, consulte o Manual de instalacdo do plug-in Nutanix Acropolis MCS,
disponivel no Nutanix Support Portal.

Instalar e registrar o plug-in Nutanix

Conclua o procedimento a seguir para instalar e registrar o plug-in Nutanix nos Cloud Connectors. Use
as fun¢des Manage no Citrix Cloud para criar uma conexao com o hipervisor Nutanix. Em seguida, crie
um catalogo de maquinas que use um instantaneo da imagem mestre que vocé criou no ambiente
Nutanix.

Dica:

A Citrix recomenda que vocé pare e reinicie o Citrix Host Service, o Citrix Broker Service e o Ma-
chine Creation Service quando instalar ou atualizar o plug-in Nutanix.

Para obter informacgdes sobre a instalagdo do plug-in Nutanix, consulte o site da documentacao do
Nutanix.
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Criar uma conexao com Nutanix

Consulte Criar um Site ou Conexdes e recursos para obter informages completas sobre todas as pagi-
nas nos assistentes que criam uma conexao.

No assistente Site Setup or Add Connection and Resources, selecione o tipo de conexdo Nutanix na
pagina Connection. Especifique o endereco e as credenciais do hipervisor, bem como um nome para
a conexdo. Na pagina Network, selecione uma rede para a unidade de hospedagem.

Criar um catalogo de maquinas usando um instantineo Nutanix

Essas informacgdes sdo um complemento as orientages no artigo Create machine catalogs . Ele de-
screve apenas 0s campos que sao exclusivos da Nutanix.

O instantaneo selecionado é o modelo usado para criar as VMs no catalogo. Antes de criar o catalogo,
crie imagens e instantaneos no Nutanix.

« Para obter informacdes sobre imagens mestre em geral, consulte o artigo Criar catalogos de
magquinas.

« Para ver os procedimentos da Nutanix para criar imagens e instantaneos, consulte a documen-
tacdo da Nutanix.

As paginas Operating System e Machine Management n3o contém informacgGes especificas ao Nu-
tanix. Siga as instrucGes no artigo Criar catalogos de maquinas.

Na pagina Container, que é exclusiva da Nutanix, selecione o contéiner onde os discos das VMs resi-
dem.

Na pagina Master Image, selecione o instantdneo da imagem. Use o console do Acropolis para
renomear seus instantdneos, se necessario. Se vocé renomear instantdneos, reinicie o assistente
Create Catalog para ver uma lista atualizada.

Na pagina Virtual Machines, indique o nimero de CPUs virtuais e o niimero de nicleos por vCPU.

As paginas Network Cards, Computer Accounts e Summary ndo contém informacdes especificas a
Nutanix. Siga as instru¢des no artigo Criar catalogos de maquinas.

Instalar componentes principais

January 21,2022

Os componentes principais sao o Citrix Delivery Controller, Citrix Studio, Citrix Director e Citrix License
Server.
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(Nas versdes anteriores a 2003, os componentes principais incluiam o Citrix StoreFront. Vocé ainda
pode instalar o StoreFront clicando no bloco Citrix StoreFront ou executando o comando disponivel
na midia de instalacdo.)

Antes de iniciar uma instalagdo, revise este artigo e Preparar a instalacao.

Este artigo descreve a sequéncia do assistente de instalagao ao instalar componentes principais.
Equivalentes de linhas de comando sao fornecidos. Para obter mais informagdes, consulte Instalar
usando a linha de comando.

Etapa 1. Baixe o software do produto e inicie o assistente

Use as credenciais da sua conta da Citrix para acessar a pagina de download do Citrix Virtual Apps and
Desktops. Baixe o arquivo ISO do produto.

Descompacte o arquivo. Opcionalmente, grave um DVD do arquivo 1SO.

Faca logon na maquina onde vocé esta instalando os componentes principais usando uma conta de
administrador local.

Insira o DVD na unidade ou monte o arquivo I1SO. Se o instalador nado for iniciado automaticamente,
clique duas vezes em AutoSelect no aplicativo ou na unidade montada.

Etapa 2. Escolha qual produto instalar

Deliver applications and desktops to any user, anywhere, on any device.

= Hybrid doud, doud and enterprise provisioning
= Centralired and flexible management

Manage your delivery according to your neads:

Virtual Apps oeiiver applications

Virtual Apps and Desktops peiver applications and desktops

Clique em Start ao lado do produto a ser instalado: Virtual Apps ou Virtual Apps and Desktops.
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(Se a maquina ja tiver os componentes do Citrix Virtual Apps and Desktops instalados, esta pagina
nao sera exibida.)

Opcao de linha de comando: /xenapp para instalar o Citrix Virtual Apps. O Citrix Virtual Apps and
Desktops é instalado se a opgado for omitida.

Etapa 3. Escolha o que instalar

Ly sake Machivers. arud brusges

Wirtusl Defsery Agesit fed Windows Singhe-sesaken O5

Ui WL e Waichnel Safe- siianit 5.

Se vocé esta apenas comecando, selecione Delivery Controller. (Em uma pagina mais diante, vocé
seleciona os componentes especificos para instalar na maquina.)

Se vocé ja instalou um Controller (nesta maquina ou em outra) e deseja instalar outro componente,
selecione o componente na secao Extend Deployment.

Opcao de linha de comando: /components
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Etapa 4. Leia e aceite o contrato de licenca

Software License Agreement

Licensing Agreement
Core Components CITRIX LICENSE AGREEMENT a
Features This 15 a legal agreement ("AGREEMENT") between the end-user customer ("you”), and |
Firawall the providing Citrix entity (the applicable providing eatity 15 hereinafter referred to as
"CITRIX™). Your locatien of receipt of the Citrix product (heremafter "PRODUCT"} and
Summary maintenance (hereinafter "MAINTENANCE®) determines the providing entity as
Install identified at hitps:'wwwedtric com/buy licensing citrix-providing-entities ktml ~ BY
A INSTALLING AND'OR USING THE PRODUCT, YOU ARE AGREEING TO BE
Srmart Tooks BOUND BY THE TERMS OF THIS AGREEMENT. IF YOU DO NOT AGREE TO THE
i TERMS OF THIS AGREEMENT, DO KOT INSTALL AND/OR USE THE PRODUCT.
Finizh Nothing contained in any purchase crder or any other document submitted by you shall in

any way modify or add to the terms and conditions contained in this AGREEMENT.

1. PRODUCT LICENSES

a End User Licenses. The softovare in a software PREODUCT and the
software installed in an appliance PRODUCT is made avmilable by CITRIX
under the licemse models wdentified at hrep)farvwertro com by licensing
productbtml. Any expenimental featores delivered with such software will be
identified and are licensed only for internal testmg purposes. “Software” means
a Cinx proprietary and'or open sowrce software program i object code form
licensed hereonder. “Appliance” means a bardware appliance with stalled

oo fnanrs W amucthotnn dine aspbinm mat Sl in this ACDETRICRT ar as dhe

| hawe read, understand, and accept the terms of the license agreement

®) | do not accept the terms of the hicense agreement

Na pagina Licensing Agreement, depois de ler o contrato de licenga, indique que vocé leu e aceitou
as condigOes. Clique em Next.
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Etapa 5. Selecione os componentes para instalar e o local de instalacao

Core Components

¥ Licensing Agreement For scale and performance reasons, it is recommended that Director and the License Server be

installed on separate servers,
Core Components pa

Features Lecation: C\Progran Files\Citrix

Firewall
" Component [Select all)
Summary
Install Eﬁtl very Controller
v Distributes applications and deskiops, manages user access, and optimizes
Srart Toolks connections
Finish )
- S_t.;dlc .
Create, configure, and manage infrastructure components, applications, and desktops
- F.'tc‘.:r
Aonitor perd ) ) .
) l:-r-:tnﬁc Server
Manages product boenses
StoreFront
7 B i

Na pagina Core components:

+ Location: por padrao, os componentes sao instaladosem C: \Program Files\Citrix.O
padrdo é adequado para a maioria das implanta¢des. Se vocé especificar um local diferente,
ele deve ter permissoes de execugao para o servico de rede.

« Components: por padrdo, as caixas de selecdo para todos os componentes principais estdo
marcadas. Instalar todos os componentes principais em um servidor é adequado para provas
de conceito, teste ou pequenas implanta¢des de producdo. Para ambientes de producao
maiores, a Citrix recomenda instalar o Director, StoreFront e License Server em servidores
separados.

Nota:

Se vocé estiver instalando componentes em mais de um servidor, instale o Citrix License
Server e as licencas primeiro, antes de instalar outros componentes em outros servidores.
Para obter orientacdes, consulte a secdo Instalagdo automatica do Guia de licenciamento
para Citrix Virtual Apps and Desktops.
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Um icone o alerta quando vocé optar por nao instalar um componente principal necessario
na maquina. O alerta relembra vocé de instalar o componente, embora ndo necessariamente
nessa maquina.

Clique em Next.

Opc¢des de linha de comando: /installdir, /components, /exclude

Verificacao de hardware

Quando vocé instala ou atualiza um Delivery Controller, o hardware é verificado. O instalador alerta
se a maquina tiver menos do que a quantidade recomendada de RAM (5 GB), o que pode afetar a
estabilidade do site. Para obter mais informacoes, consulte Requisitos de hardware.

Graphical interface: uma caixa de dialogo é exibida.

« Recomendado: clique em Cancel para parar a instalacdo. Adicione mais RAM a maquina e inicie
ainstalacdo novamente.

« Como alternativa, clique em Next para continuar com a instalacao. O site pode ter problemas
de estabilidade.

Command-line interface: a instalacdao/atualizacao termina. Os logs de instalagao contém uma men-
sagem que descreve o que foi encontrado e as op¢des disponiveis.

« Recomendado: adicione mais RAM a maquina e execute o comando novamente.
« Como alternativa, execute o comando novamente comaopcao /ignore_hw_check_failure
para substituir o aviso. Seu site pode ter problemas de estabilidade.

Ao atualizar, vocé também é notificado se a versdo do SO ou do SQL Server n3o for mais suportada.
Consulte Atualizar uma implantacao.
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Etapa 6. Ativar ou desativar recursos

Citrix
Features
o Feature [S=l=ct all)
Feat Install Microseft S0 Senver 2017 Express CU16
eatures -
Fireveall
Sumrnan
¥ - Install Windows Remote Ls-: stance

Install
|:-:.-.gm:-:'. o5

Finizh

Back Cance

Na pagina Features:

+ Escolha se deseja instalar o Microsoft SQL Server Express para usar como banco de dados do
site. Por padrao, essa sele¢do esta ativada. Se vocé ndo estiver familiarizado com os bancos de
dados do Citrix Virtual Apps and Desktops, consulte Bancos de dados.

« Quandovocéinstala o Director, a Assisténcia Remota do Windows é instalada automaticamente.
Vocé escolhe se deseja ativar o sombreamento na Assisténcia Remota do Windows para usar
com o sombreamento do usuario do Director. Habilitar o sombreamento abre a porta TCP 3389.
Por padrdo, esse recurso esta ativado. A configuragdo padrdo é adequada para a maioria das
implantagdes. Esse recurso aparece somente quando vocé instala o Director.

Clique em Next.

Opc¢desdelinhadecomando: /nosql (paraevitarainstalagdo), /no_remote_assistance (para
evitar a ativacao)
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Etapa 7. Abra as portas do firewall do Windows

Firewall
w v ng Agreement The default ports are listed below
Delnvery Controller Darector

Firewall B0 TCP 80 TCP
Summary 443 TCP 443 TCP
Irstall
Srmart Tools
Finish

Configure firewall rules:

L] A-.dom:u‘.l-::uli}'

License Server

7219 TR
27000 TCP
BOB3 TCP
B0BZ TCP

B

StoreFront

B0 TCP
443 TCP

Select this option to automatically create the rules in the Windows Firewall. The rules wal
be crasted even if the Windows Firewall is turned aff

L‘.am_.ai.:l'

Select this option if you are not using Windows Firewall or of you want to create the nules

yourself,

Back

BN (oo

Prntable version

Por padrdo, as portas na pagina Firewall sdo abertas automaticamente se o Servigo do Firewall do

Windows estiver em execugdo, mesmo que o firewall ndo esteja ativado. A configuragdo padréo é

adequada para a maioria das implantacdes. Para obter informagdes sobre portas, consulte Network

ports.

Clique em Next.

(O grafico mostra as listas de portas quando vocé instala todos os componentes principais na maquina.

Esse tipo de instalacdo geralmente se aplica apenas a implanta¢des de teste.)

Opcao de linha de comando: /configure_firewall
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Etapa 8. Verifique os pré-requisitos e confirme a instala¢io

Summary
W | Review the prerequisites and confirm the components you want to install.
W -
Installation directory
+ Fe
CA\Program Files\Citrix
w* Firewa )
Prevequisites
Summary

Microsaft Visual x64 C++ 2015 Runtime
Install Local Host Cache Storage (LocalDE)
Microsaft Visual k86 C++ 2015 Runtime
Micresoft S0L CLR Types (xB6)

Finish Micrasaft SMO Objects (x86)

Microsoft SOL CLR Types (x64)
Micresaft SMO Objects (06)

Microsoft Intemet Information Services
Windows Remote Assistance Featurne

Smart Teols

Core Components

Delrvery Controller

Studio

Dhirgctor

Licanse Server

StoreFront b

o) I (G

A pagina Summary lista o que serd instalado. Use o botdo Back para retornar as paginas anteriores
do assistente e alterar as sele¢Ges, se necessario.

Quando estiver pronto, clique em Install.

A tela mostra o andamento da instalagao:
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Installing prerequisites and components

+ Licensing Agreement Installing... About & minutes remaining...
¥ Core Components
Prerequisites
v Features
> k" Show Prerequisites
' |.' reaval
ki Core Components
W E.,m"ﬂal:r L] E'\'ll‘-'tr:.r':'}ﬂtru"'tr Inﬂalllng...
Install Studia
Smart Tools Director
License Sencer
Finish StoreFront

Paost Install

ﬂ:nmpqncn'l Irrtiahizateon
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Etapa 9. Diagnéstico

Diagnostics

Disgnestics

Na pagina Diagnostics, escolha se deseja participar do Citrix Call Home.

Esta pagina é exibida ao instalar um Delivery Controller usando a interface grafica. Quando vocé in-
stala o StoreFront (mas ndo um Controller), o assistente exibe esta pagina. Quando vocé instala outros
componentes principais (mas ndo um Controller ou StoreFront), o assistente ndo exibe esta pagina.

Durante uma atualizacdo, esta pagina ndo sera exibida se o Call Home ja estiver habilitado ou se o
instalador encontrar um erro relacionado ao Citrix Telemetry Service.

Se vocé optar por participar (o padrao), clique em Connect. Quando solicitado, insira as credenciais
da sua conta da Citrix. Vocé pode alterar sua escolha de registro mais tarde, apds a instalagao.

Depois que suas credenciais forem validadas (ou se vocé optar por nado participar), clique em Next.

Se vocé clicar em Connect na pagina Diagnostics sem primeiro selecionar Collect diagnostic infor-
mation, depois de fechar a caixa de diadlogo Connect to Citrix Insight Services, o botdo Next fica
desativado. Vocé ndo consegue se mover para a proxima pagina. Para reativar o botdo Next, marque
e desmarque imediatamente Collect diagnostic information.

Para obter mais informacdes, consulte Call Home.
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Etapa 10. Conclua a instalacdo

Finish Installation

. ] Agreement The installation completed successfully,
o
Prerequisites
L + Microsaft Visual xbd C++ 2015 Runtime
e +" Local Host Cache Storage (LocalDE)
+" Microsoft Visual 186 C++ 2015 Runtime
v w Microsoft SOL CLR ';.-r:es [xE6)
w " Microsaft SMO Objects (xB6)
w Microsoft S0L LK ':_.'|'||.-1 (b}
i ¥ Microssft SMO Objects (x64)
Finish v Microsoft Internet Information Senices
" Windows Remote Assistance Feature

Core Components

'
W
w
o

'

Lelrvery Controller
Studio

Dhrector

License Sener

StareFront

Past Install

w

You must be logged in a3 a domamn user before configunng the product.

Camponent Initialization

Installad
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed

Installed
Installed
Installed
Installed

Installed

Initialized

v Success

A pagina Finish mostra marcas de selecdo verdes para todos os pré-requisitos e componentes que

foram instalados e inicializados com éxito.

Clique em Finish.

Etapa 11. Instale os componentes principais restantes em outras maquinas

Se vocé instalou todos os componentes principais em uma maquina, continue com Proximas etapas.

Caso contrario, execute o instalador em outras maquinas para instalar outros componentes. Vocé

também pode instalar mais Controllers em outros servidores.

Proximas etapas

Depois de instalar todos os componentes necessarios, use o Studio para criar um site.

Depois de criar o site, instale os VDAs.
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A qualquer hora, vocé pode usar o instalador de produto completo para ampliar a sua implantacgao
com os seguintes componentes:

« Componente de servidor Universal Print Server: inicie o instalador no seu servidor de im-
pressao.

1. Selecione Universal Print Server na secao Extend Deployment.

2. Aceite o contrato de licenca.

3. Na pagina Firewall, por padrdo, as portas TCP 7229 e 8080 estdo abertas no firewall se
o Servico do Firewall do Windows estiver em execu¢ao, mesmo que o firewall ndo esteja
ativado. Vocé pode desabilitar essa acao padrao se quiser abrir as portas manualmente.

Para instalar esse componente a partir da linha de comando, consulte Opcoes de linha de co-
mando para instalar um Universal Print Server.

« Servico de autenticacao federada.

+ Gravacgao de sessao.

Instalar VDAs

January 24, 2022
Importante

Se vocé estiver atualizando e sua versao atual tiver o software Personal vDisk ou AppDisks insta-
lado, consulte Remocgao de PvD, AppDisks e hosts ndo suportados.

Existem dois tipos de VDA para maquinas Windows: VDA para SO multissessao e VDA para SO de sessao
Unica. (Para obter informagbes sobre maquinas VDAs para Linux, consulte a documentagdo do Linux
Virtual Delivery Agent.)

Antes de iniciar uma instalacdo, consulte Preparar a instalacdo e complete todas as tarefas de
preparacao.

Antes de instalar VDAs, instale os componentes principais. Vocé também pode criar o site antes de
instalar VDAs.

Este artigo descreve a sequéncia do assistente de instalagcdo ao instalar um VDA. Equivalentes de lin-
has de comando sdo fornecidos. Para obter detalhes, consulte Instalar usando a linha de comando.

Etapa 1. Baixe o software do produto e inicie o assistente

Se vocé estiver usando o instalador do produto completo:
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1. Sevocé ainda nao baixou o I1SO do produto:

« Use as credenciais da sua conta da Citrix para acessar a pagina de download do Citrix Vir-
tual Apps and Desktops. Baixe o arquivo ISO do produto.
« Descompacte o arquivo. Opcionalmente, grave um DVD do arquivo I1SO.

2. Use uma conta de administrador local na imagem ou na maquina onde vocé esta instalando o
VDA. Insira o DVD na unidade ou monte o arquivo ISO. Se o instalador ndo for iniciado automati-
camente, clique duas vezes em AutoSelect no aplicativo ou na unidade montada.

0 assistente de instalagdo é iniciado.
Se vocé estiver usando um pacote auténomo:

1. Use as credenciais da sua conta da Citrix para acessar a pagina de download do Citrix Virtual
Apps and Desktops. Baixe o pacote apropriado:

« VDAServerSetup.exe: versdo do VDA de SO multissessao
« VDAWorkstationSetup.exe: versdo do VDA de SO de sessdo Unica
+ VDAWorkstationCoreSetup.exe: versdo do VDA de servigos principais de SO de

sessdo Unica

2. Clique com o botdo direito no pacote e escolha Executar como administrador.

0 assistente de instalagdo é iniciado.

Etapa 2. Escolha qual produto instalar

Deliver applications and desktops to any user, anywhere, on any device.

= Hybrid doud, doud and enterprise provisioning
= Centralized and flexible management

Manage your delivery according to your neads:

Virtual Apps oeiiver applications

Virtual Apps and Desktops peiver applications and desktops
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Clique em Start ao lado do produto a ser instalado: Citrix Virtual Apps ou Citrix Virtual Desktops. (Se
amagquina ja tiver um componente Citrix Virtual Apps ou Citrix Virtual Desktops instalado, esta pagina
nao sera exibida.)

Opgao de linha de comando: /xenapp para instalar o Citrix Virtual Apps. O Citrix Virtual Desktops é
instalado se essa opcao for omitida.

Etapa 3. Selecione o VDA

Lipipaite Machinnei srv beaipri

Selecione a entrada Virtual Delivery Agent. O instalador sabe se ele estd sendo executado em um
sistema operacional de sessdo Unica ou multissessdo, senso assim oferece apenas o tipo de VDA apro-
priado.

Por exemplo, quando vocé executa o instalador em uma maquina Windows Server 2016, a opgdo de
VDA para SO multissessdo esta disponivel. A opgdo VDA para SO de sessdo Unica ndo é oferecida.

Se vocé tentar instalar (ou atualizar para) um Windows VDA em um sistema operacional que nao é
compativel com esta versao do Citrix Virtual Apps and Desktops, uma mensagem orientara vocé sobre
como obter informacdes sobre as opgoes.
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Etapa 4. Especifique como o VDA sera usado

Environment

Environment 3 )
Configuration

Core Compenents

Additional Companents Iwant to:

(®) Create a master MCS image
Select this option if you plan to use Citrix Machine Creation Services (MCS) to provision
Features virtual machines from this master image.

Delivery Controller

Firewall Create a master image using Citrix Provisioning or third-party provisioning tools
Surnmary Select this option if you plan to use Citrix Provisioning or a third-party provisioning
tool (such as Microsoft SCCM) to provision virtual machines from this master image.

Install
Enable Remote PC Access

Diagnostics Select this option to install the VDA on a physical or virtual machine that will NOT be

Finish used by any provisioning tools.

Na pagina Environment, especifique como planeja usar o VDA, indicando se vocé usara essa maquina
Ccomo uma imagem para provisionar mais maquinas.

A opcao escolhida afeta quais ferramentas do Citrix Provisioning sdo instaladas automaticamente (se
houver) e os valores padrado na pagina Additional Components do instalador de VDA.

Varios MSls (provisionamento e outros) sdo instalados automaticamente quando vocé instala um VDA.
A Unica maneira de evitar sua instalacdo é com a opgdo /exclude em uma instalacdo de linha de

comando.

Escolha uma das seguintes opcdes:

+ Create a master MCS image: selecione esta op¢do para instalar um VDA em uma imagem de
VM, se vocé planeja usar Machine Creation Services para provisionar VMs. Esta op¢ao instala o
Machine Identity Service. Esta é a opgdo padrao.

Opcao de linha de comando: /mastermcsimage ou /masterimage

Importante

A midia de instalagdo ou a imagem ISO deve ser montada localmente. A montagem de uma
imagem ISO fora de uma unidade de rede para fins de instalagdo de software ndo é suportada.

+ Create a master image using Citrix Provisioning or third-party provisioning tools: sele-
cione esta opgao para instalar um VDA em uma imagem de VM, se vocé planeja usar o Citrix
Provisioning ou ferramentas de provisionamento de terceiros (como o Microsoft System Center
Configuration Manager) para provisionar VMs.

Opc¢ao de linha de comando: /masterpvsimage

« (Aparece apenas em maquinas de SO multissessdo) Enable brokered connections to a server:
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selecione esta opcdo parainstalar um VDA em uma maquina fisica ou virtual que ndo sera usada
como uma imagem para provisionar outras maquinas.

Opcao de linha de comando: /remotepc

« (Aparece apenas em maquinas de SO de sessdo Unica) Enable Remote PC Access: selecione
esta opgdo para instalar um VDA em uma maquina fisica para usar com o Remote PC Access.

Opg¢ao de linha de comando: /remotepc

Clique em Next.

Esta pagina ndo aparece:

+ Sevocé estiver atualizando um VDA
+ Se vocé estiver usando o instalador VDAWorkstationCoreSetup.exe

Etapa 5. Selecione os componentes para instalar e o local de instalacao

Core Components

Core Components Location: C:\Program Files\Citrix

Additional Components

Virtual Delivery Agent (Required)
The software agent that is installed on the virtual or physical machine that provides the
Features virtual desktop or application to the use

Delivery Centroller

Firewall
Crtrix Workspace App
Summary Client software that enables users to access their documents, applications, and
Install desktops from any device, including smartphones, tablets, and PCs.
< C
Diagnostics

Finish

Na pagina Core components:

+ Location: por padrdo, os componentes sdo instalados em C:\Program Files\Citrix.
Esse padrdo é adequado para a maioria das implantacdes. Se vocé especificar um local difer-
ente, tal local devera ter permissGes de execugao para o servico de rede.

« Components: por padrdo, o aplicativo Citrix Workspace para Windows ndo é instalado com o
VDA. Se vocé estiver usando o instalador VDAWorkstationCoreSetup.exe, o aplicativo
Citrix Workspace para Windows nunca sera instalado, portanto, essa caixa de selegdo ndo é ex-
ibida.

Clique em Next.

Opc¢odes de linha de comando: /installdir, /components vda,plugin parainstalaroVDAe
o aplicativo Citrix Workspace para Windows
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Etapa 6. Instale componentes adicionais

Additiomal Companents

Delsvery Canbrofler -
Features

Firewall

Sunmany

IngLa

Dhaagynertect

Additional Components for Master MCS Image

Companent (Select a

Prodle Management Whi

A pagina Additional Components contém caixas de selecdo para ativar ou desativar a instalagdo de

outros recursos e tecnologias com o VDA. Em uma instalacao de linha de comando, vocé pode usar

aopgdo /exclude ou /includeadditional para omitir ou incluir expressamente um ou mais

componentes disponiveis.

Atabela a seguirindica a configuracdo padrdo dos itens nessa pagina. A configuragdo padrao depende

da opgdo selecionada na pagina Environment.

Pagina Additional Components

Workspace Environment
Management

Citrix Personalization for App-V

User Personalization Layer

Citrix Supportability tools

Pagina Environment: “Master
image with MCS”ou “Master
image with Citrix Provisioning”
selecionado

Nao selecionado

Nao selecionado

Nao selecionado

Selecionado

Pagina Environment: “Enable
brokered connections to
server”(para SO multissessao)
ou “Remote PC Access”(para
SO de sessdo Unica)
selecionado

Nao selecionado

Nao selecionado

N&o é mostrado porque ndo é
valido para este caso de uso.
Nao selecionado

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

151



Citrix Virtual Apps and Desktops 7 2109

Pagina Additional Components

Citrix Profile Management

Citrix Profile Management WMI
Plug-in
Citrix VDA Upgrade Agent

Citrix Files for Windows
Citrix Files for Outlook

MCSIO write cache for storage
optimization

Esta pagina ndo aparece se:

Pagina Environment: “Master
image with MCS”ou “Master
image with Citrix Provisioning”
selecionado

Selecionado

Selecionado

Nao selecionado
Nao selecionado
Nao selecionado

N3o selecionado

Pagina Environment: “Enable
brokered connections to
server”(para SO multissessao)
ou “Remote PC Access”(para
SO de sessdo Unica)
selecionado

Nao selecionado

Nao selecionado

Nao selecionado
Nao selecionado
Nao selecionado

N3o selecionado

« Vocé esta usando o instalador VDAWorkstationCoreSetup.exe. Além disso, as opcbes

de linha de comando para os componentes adicionais ndo sdo validas com esse instalador.

« Vocé esta atualizando um VDA e todos os componentes adicionais ja estdo instalados. Se alguns

dos componentes adicionais ja estiverem instalados, a pagina listara apenas os componentes
que nao estdo instalados.

Marque ou desmarque as seguintes caixas de selecdo:

+ Workspace Environment Management: instale este componente se a suaimplantacao usaro
Citrix Workspace Environment Management. Para obter detalhes, consulte Workspace Environ-
ment Management.

Opgoes de linhade comando: /includeadditional "Citrix WEM Agent'" parahabil-
itar a instalacdo de componentes, /exclude "Citrix WEM Agent" paraprevenira insta-
lacao de componentes

Citrix Personalization for App-V: instale este componente se usar aplicativos de pacotes do
Microsoft App-V. Para obter detalhes, consulte App-V.

Opcgao de linha de comando: /includeadditional "Citrix Personalization
for App-V — VDA' para habilitar a instalacdo de componentes, /exclude "Citrix
Personalization for App-V — VDA'" para prevenir ainstalacdo de componentes

Citrix User Personalization Layer: instala o MSI para a camada de personalizagdo do usuario.
Para obter detalhes, consulte Camada de personalizacdo do usuario.
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Este componente aparece somente ao instalar um VDA em um computador Windows 10 de

sessdo Unica.

Opgao de linha de comando: /includeadditional "User Personalization
Layer ' parahabilitarainstalacdo de componentes, /exclude "User Personalization
Layer'" para prevenir a instalacdo de componentes

« Citrix Supportability Tools instala o MSI que contém ferramentas de suporte da Citrix, como
o Citrix Health Assistant.

Opcao de linha de comando: /includeadditional "Citrix Supportability
Too'ls" parahabilitarainstalacdo decomponentes, /exclude "Citrix Supportability
Too'ls" para prevenir a instalacao de componentes

« Citrix Profile Management: este componente gerencia as configuragoes de personalizagdao do
usuario em perfis de usuario. Para obter detalhes, consulte Profile Management.

Excluir Citrix Profile Management da instalacdo afeta o monitoramento e a solucado de proble-
mas de VDAs com o Citrix Director. Nas paginas User details e End Point, o painel Personal-
ization e o painel Logon Duration falham. Nas paginas Dashboard e Trends, o painel Average
Logon Duration exibe dados somente para maquinas que tém o Profile Management instalado.

Mesmo que vocé esteja usando uma solugdo de gerenciamento de perfil de usuario de terceiros,
a Citrix recomenda que vocé instale e execute o Citrix Profile Management Service. A ativacao
do Citrix Profile Management Service ndo é necessaria.

Opcaodelinhadecomando: /includeadditional "Citrix Profile Management
"' para habilitarainstalacdo decomponentes, /exclude '"Citrix Profile Management
"' para prevenir a instalacdo de componentes

« Citrix Profile Management WMI plug-in: este plug-in fornece informacdes de runtime do Pro-
file Management em objetos WMI (Instrumentacao de Gerenciamento do Windows) (por exem-
plo, provedor de perfil, tipo de perfil, tamanho e uso do disco). Objetos WMI fornecem infor-
macodes da sessdo ao Director.

Opcaodelinhadecomando: /includeadditional "Citrix Profile Management
WMI Plugin'" para habilitar a instalacdo de componentes, /exclude "Citrix
Profile Management WMI Plugin'" paraprevenira instalagdo de componentes

« VDA Upgrade Agent: uma prévia do recurso VDA Upgrade (que usa este agente) estard disponivel
em breve. (Valido apenas para implantagdes de servigo Citrix Virtual Apps and Desktops.) Per-
mite que o VDA participe do recurso VDA Upgrade. Vocé pode usar esse recurso para atualizar os
VDAs de um catalogo a partir do console de gerenciamento, imediatamente ou em um horario
agendado. Se esse agente ndo estiver instalado, vocé podera atualizar um VDA executando o
instalador do VDA na maquina.
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Op¢oes de linha de comando: /includeadditional "Citrix VDA Upgrade Agent
"' para habilitar a instalacdo de componentes, /exclude "Citrix VDA Upgrade
Agent' para prevenir a instalacdo de componentes

« Citrix Files for Windows: este componente permite que os usuarios se conectem a conta do
Citrix Files. Assim, eles podem interagir com o Citrix Files por meio de uma unidade mapeada no
sistema de arquivos Windows (sem exigir uma sincronizagdo completa de seu contetido). Para
obter mais informacgdes, consulte Content Collaboration.

Op¢oes de linha de comando: /includeadditional "Citrix Files for Windows
" para habilitar a instalacdo de componentes, /exclude "Citrix Files for
Windows™ para prevenir a instalacdao de componentes

« Citrix Files for Outlook: o Citrix Files for Outlook permite ignorar restri¢cdes de tamanho de
arquivo e adicionar seguranca aos anexos ou e-mails enviando-os através do Citrix Files. Vocé
pode fornecer uma solicitacdo de upload seguro de arquivos para colegas de trabalho, clientes
e parceiros diretamente no seu e-mail. Para obter mais informacgdes, consulte Content Collab-
oration.

Op¢odes de linha de comando: /includeadditional "Citrix Files for Outlook
" para habilitar a instalacio de componentes, /exclude "Citrix Files for
Outlook" para prevenir a instalacdo de componentes

+ MCSIO write cache for storage optimization: Instala o driver Citrix MCS |0. Para obter mais in-
formacgdes, consulte Armazenamento compartilhado por hipervisores e Configurar cache para
dados temporarios.

Op¢oes de linha de comando: /includeadditional "Citrix MCS IODriver"
para habilitar a instalacao de componentes, /exclude "Citrix MCS IODriver" para
prevenir a instalacdo de componentes

Etapa 7. Workspace Environment Management

A pagina Workspace Environment Management (WEM) aparece somente quando vocé ativa a caixa
de sele¢do correspondente na pagina Additional Components.

1. Selecione se vocé tem uma implanta¢cdo do WEM no local ou na nuvem (servi¢o) do WEM.
2. Adicione um FQDN ou endereco IP. Caracteres especiais sao ignorados.

+ Para WEM local: Endereco do WEM Infrastructure Server
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WEM Infrastructure Server

FQDN or IP address of the WEM infrastructure server.

Configuration

WEM Infrastructure Server address:

WEM Server

Features

(= I

To add a WEM infrastructure server to the list, enter its address and then click Add. Specify

+ Para o servico WEM: Endereco do Cloud Connector

Enter Citrix Cloud Connector addresses.

FQDN or IP address of the WEM infrastructure server.

Additional Compeonents Configuration

Delivery Controller WEM Infrastructure Server addrass:
WEM Server Example: controllerl.domain.com
Features

Firewall

Environment To add a WEM infrastructure server to the list, enter its address and then click Add. Specify

3. Clique em Test Connection. A porta deve estar aberta no firewall.
4. Apds um teste de conexdo bem-sucedido, clique em Adicionar.

5. Parauma implantacdo de servico do WEM, repita as etapas 2-4 para outros Cloud Connectors.

6. Clique em Next.

Opc¢des de linha de comando: /wem_server, /wem_cloud_connectors

Mais opgGes de configuracdo do agente WEM estdo disponiveis nainterface de linha de comando. Con-

sulte opcoes de instalagao por linha de comando.

Etapa 8. Enderecos do Delivery Controller

Delivery Controller

Configuration
How do you want to enter the locations of your Delivery Controllers?

Delivery Controller Do it manually

Features

Firewall Controller address:

Summary Example: controllerl.demain.com
Install

Diagnostics

Finish
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Na pagina Delivery Controller, escolha como deseja inserir os enderecos dos Controllers instalados.
A Citrix recomenda que vocé especifique os enderecos durante a instalacdao do VDA (Do it manually).
O VDA ndo pode se registrar com um Controller até que tenha a informagdo. Se um VDA ndo puder se
registrar, os usuarios ndo poderdo acessar aplicativos e areas de trabalho nesse VDA.

« Do it manually: (padrao) incorpore o FQDN de um Controller instalado e clique em Add. Se
vocé instalou mais Controllers, adicione seus enderecos.

« Do it later (Advanced): se escolher esta opg¢ao, o assistente solicitara que vocé confirme que
deseja fazer isso antes de continuar. Para especificar enderecos posteriormente, vocé pode
executar novamente o instalador ou usar a politica de grupo da Citrix. O assistente também
o lembra na pagina Summary.

« Choose locations from Active Directory: valido somente quando a maquina é associadaa um
dominio e o usuario é um usuario do dominio.

« Let Machine Creation Services do it automatically: valido somente ao usar o MCS para pro-
visionar maquinas.

Clique em Next. Se selecionou Do it later (Advanced), vocé sera solicitado a confirmar que especifi-
cara os enderecos do Controller posteriormente.

Outras consideragoes:

« O enderec¢o ndo pode conter caracteres nao alfanuméricos.

« Se vocé especificar enderecos durante a instalagdo do VDA e na politica de grupo, as configu-
ragOes da politica substituem as configura¢Ges fornecidas durante a instalagao.

+ O registro bem-sucedido do VDA exige que as portas de firewall usadas para se comunicar com
o Controller estejam abertas. Essa a¢do é ativada por padrdo na pagina Firewall do assistente.

« Depois de especificar as localizagdes do Controller (durante ou ap6s a instalagdo do VDA), vocé
pode usar o recurso de atualizacdo automatica para atualizar os VDAs quando os Controllers
forem adicionados ou removidos. Para obter detalhes sobre como os VDAs descobrem e se reg-
istram em Controllers, consulte VDA registration.

Opcao de linha de comando: /controllers

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 156


https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2109/manage-deployment/vda-registration.html

Citrix Virtual Apps and Desktops 7 2109

Etapa 9. Ativar ou desativar recursos

Features

i (] Feature (Select all)

Core Components

Use Windows Remote Assistance

Enable Windows Remote Assistance. Learn more

Use Real-Time Audic Transport for audio
G500

Features o
Uses UDP ports 16500 - 16509, Leam more_

Firewall

Na pagina Features, use as caixas de sele¢do para ativar ou desativar os recursos que deseja usar.

+ Use Windows Remote Assistance: quando este recurso esta ativado, a Assisténcia Remota do
Windows é usada com o recurso de sombreamento do usuério do Director. A Assisténcia Remota
do Windows abre as portas dindmicas no firewall. (Padrdo = desativado)

Opcao de linha de comando: /enable_remote_assistance

+ Use Real-Time Audio Transport for audio: ative este recurso se Voice-over-IP for amplamente
utilizado em sua rede. O recurso reduz a laténcia e melhora a resiliéncia de dudio em redes com
perdas. Ele permite que os dados de audio sejam transmitidos usando o transporte RTP sobre
UDP. (Padrao = desativado)

Opcao de linha de comando: /enable_real_time_transport

Se esta pagina contiver um recurso chamado MCS 1/0, ndo o use. O recurso MCS 10 é configurado na

pagina Additional Components .

Clique em Next.
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Etapa 10. Portas de firewall

Firewall
AL The default perts are listed below. Printable version
Core Component

L it Controller Communications
Additio omponent
Delivery Controller 80 TCP
Features 1494 TCP
Firewall 2598 TCP
8008 TCP

Sl 1494 UDP
Install 2598 UDP
Diagnostics
Finish

Configure firewall rules:

®) Automatically
Select this option to automatically create the rules in the Windows Firewall. The rules will be
created even if the Windows Firewall is turned off.

Manualky

Select this option if you are not using Windows Firewall or if you want to create the rules
yourself.

Na pagina Firewall, por padrdo, as portas sdo abertas automaticamente se o Servico do Firewall do
Windows estiver em execugao, mesmo que o firewall ndo esteja ativado. Essa configuragdo padrao é
adequada para a maioria das implanta¢des. Para obter informacdes sobre portas, consulte Network
ports.

Cligue em Next.

Opcao de linha de comando: /enable_hdx_ports
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Etapa 11. Verifique os pré-requisitos e confirme a instalagdo

Environment
Core Components
Additional Componen

Delivery Controller

Summary
Install
Diagnostics

Finish

Summary

Review the prerequisites and confirm the components you want to install.

Installation directory
C\Program Filesh\Citrix
Prerequisites

Microsoft Visual x64 C++ 2017 Runtime
Microsoft Visual <86 C++ 2017 Runtime

Core Components
Virtual Delivery Agent
Additicnal Components
Citrix Supportability Tools
Citrix User Profile Manager
Citrix User Profile Manager WMI Plugin

Delivery Controllers
Mot specified

Features

£ Until you specify the location of the Delivery Contraoller, the Virtual Delivery Agent cannot
register with it and users cannot access their applications and desktops,

0 Restart required

FY

A pagina Summary lista o que serd instalado. Use o botdo Back para retornar as paginas anteriores

do assistente e alterar as sele¢des.

(Somente VDAs de sessdo Gnica) Marque a caixa de selecdo Enable automatic restore if update fails
para habilitar o recurso de restauragdao em caso de falha. Para obter detalhes, consulte Restaurar em

caso de falha de instalagdo ou atualizagdo.

Quando estiver pronto, clique em Install.

Se os pré-requisitos ainda n3o estiverem instalados ou ativados, a maquina podera reinicializar uma

ou mais vezes. Consulte Preparar a instalacao.
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Etapa 12. Diagnostico

Diagnostics

#*| Collect diagnostic information
Crtrix Call Home periodically collects information about system and product configuration,
performance, errors, and more, The information is transmitted to Citrix so our support and
product teams can resclve issues proactively.

Learn more about Call Home.

MNOTE: The feature can be disabled later.

Summary Connect *Requires Citrix Cloud login

Diagnostics

Finish

Na pagina Diagnostics, escolha se deseja participar do Citrix Call Home. Se vocé optar por participar
(o padrao), clique em Connect. Quando solicitado, insira as credenciais da sua conta da Citrix.

Depois que suas credenciais forem validadas (ou se vocé optar por nao participar), clique em Next.

Ao usar o instalador do produto completo, se vocé clicar em Connect na pagina Diagnostics sem
primeiro selecionar Collect diagnostic information, depois de fechar a caixa de didlogo Connect to
Citrix Insight Services, o botdo Next fica desativado. Vocé ndo consegue se mover para a proxima
pagina. Para reativar o botdo Next, marque e desmarque imediatamente Collect diagnostic infor-
mation.

Para obter mais informacoes, consulte Call Home.

Etapa 13. Conclua a instalacao

Finish Installation

The installation completed successfully. v Success

Prerequisites
v Microsoft Visual x64 C++ 2017 Runtime Installed
Delivery Controller v Microsoft Visual x86 C++ 2017 Runtime Installed

Core Components

Firewal " Virtual Delivery Agent Installed
Ay Post Install
+ Compaonent Initialization Initialized
agnostic
Finish

A pagina Finish mostra marcas de selecdo verdes para todos os pré-requisitos e componentes que
foram instalados e inicializados com éxito.
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Clique em Finish. Por padrdo, a maquina é reinicializada automaticamente. Embora vocé possa
desativar a reinicializacdo automatica, o VDA ndo pode ser usado até que a maquina seja reinicial-
izada.

Préximas etapas

Repita o procedimento acima para instalar VDAs em outras maquinas ou imagens, se necessario.

Depois de instalar todos os VDAs, inicie o Studio. Se vocé ainda néo criou um site, o Studio o guiara au-
tomaticamente para essa tarefa. Depois disso, o Studio o guiara para criar um catalogo de maquinas
e, em seguida, um grupo de entrega. Veja:

« Criarum site
« Criar catalogos de maquinas
« Criar grupos de entrega

Citrix Optimizer

O Citrix Optimizer é uma ferramenta para o sistema operacional Windows que ajuda os admin-
istradores Citrix a otimizar VDAs removendo e otimizando varios componentes.

Depois de instalar um VDA e concluir a reinicializacao final, baixe e instale o Citrix Optimizer. Veja
CTX224676. O artigo CTX contém o pacote de download, além de instru¢des sobre como instalar e
usar o Citrix Optimizer.

Personalizar um VDA

Para personalizar um VDA instalado:

1. No recurso do Windows para remover ou alterar programas, selecione Citrix Virtual Delivery
Agent ou Citrix Remote PC Access/VDI Core Services VDA. Em seguida, clique com o botao
direito e selecione Alterar.

2. Selecione Customize Virtual Delivery Agent Settings. Quando o instalador for iniciado, vocé
pode alterar:

« Enderecos do Controller
+ Porta TCP/IP para registrar no Controller (padrao = 80)
+ Se as portas do Firewall do Windows devem ser abertas automaticamente

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 161


https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2109/install-configure/site-create.html
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2109/install-configure/machine-catalogs-create.html
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2109/install-configure/delivery-groups-create.html
https://support.citrix.com/article/CTX224676

Citrix Virtual Apps and Desktops 7 2109

Solucdo de problemas

+ Para obterinformacgdes sobre como a Citrix reporta o resultado de instalagdes de componentes,
consulte Codigos de retorno da instalagdo Citrix.

+ Na tela do Studio de um grupo de entrega, a entrada Installed VDA version no painel Details
pode nao refletir a versdo instalada nas maquinas. A exibicdo de Programas e Recursos do Win-
dows da maquina mostra a versdo real do VDA.

« Depois que um VDA é instalado, ele ndo pode entregar aplicativos ou uma area de trabalho aos
usuarios até que se registre em um Delivery Controller.

Para saber mais sobre os métodos de registro de VDA e como solucionar problemas de registro,
consulte Registro de VDA.

Instalar usando a linha de comando

January 6, 2023
Importante:

Sevoceé estiver atualizando e sua versao atual usa ou tiver o software Personal vDisk ou AppDisks
instalado, consulte Remover PvD, AppDisks e hosts nao suportados.

Introducao

Este artigo aplica-se a instalagdo de componentes em maquinas com sistemas operacionais Windows.
Para obter informacdes sobre sistemas operacionais VDAs para Linux, consulte Linux Virtual Delivery
Agents.

Este artigo descreve como emitir comandos de instalagao de produto. Antes de iniciar qualquer insta-
lagdo, revise Preparar a instalacao. Este artigo inclui descri¢des dos instaladores disponiveis.

Para ver o progresso da execuc¢ao do comando e os valores de retorno, vocé deve ser o administrador
original ou usar a opcao Executar como administrador. Para obter mais informacgdes, consulte a
documentacgdo sobre comandos da Microsoft.

Como complemento ao uso dos comandos de instalacdo diretamente, sdo fornecidos scripts de exem-
plo no ISO do produto que instalam, atualizam ou removem VDAs em maquinas no Active Directory.
Para obter detalhes, consulte Instalar VDAs usando scripts.

Se vocé tentar instalar ou atualizar em uma versdo do sistema operacional Windows que ndo é
compativel com esta versdo do Citrix Virtual Apps and Desktops, uma mensagem lhe fornecera
informagdes sobre suas opg¢des. Veja Sistemas operacionais anteriores.
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Para obter informacgdes sobre como a Citrix reporta o resultado de instalacdes de componentes, con-
sulte Codigos de retorno da instalagao Citrix.

Usar o instalador de produto completo

Para acessar a interface da linha de comando do instalador do produto completo:

1. Baixe o pacote de produtos da Citrix. As credenciais da conta da Citrix sdo necessarias para
acessar o site de download.

2. Descompacte o arquivo. Opcionalmente, grave um DVD do arquivo ISO.

3. Faca logon no servidor onde esta instalando os componentes usando uma conta de admin-
istrador local.

4. Insira o DVD na unidade ou monte o arquivo 1SO.
5. Nodiretério \x64\XenDesktop Setup namidia, execute o comando apropriado.

Para instalar componentes principais: execute XenDesktopServerSetup.exe, com as
opcoes listadas em Opcdes de linha de comando para instalar componentes principais.

Para instalar um VDA: execute XenDesktopVDASetup.exe com as op¢des listadas em
Op¢oes de linha de comando para instalar um VDA.

Para instalar o StoreFront: execute CitrixStoreFront-x64.exe na pasta x64 >
StoreFront na midia de instalagdo.

Para instalar o Universal Print Server: siga as orientacdes em Op¢oes de linha de comando
para instalar um Universal Print Server.

Para instalar o Servico de autenticacao federada: a Citrix recomenda o uso da interface gra-
fica.

Para instalar o Session Recording: siga as orienta¢cdes em Session Recording.

Op¢odes de linha de comando para instalar componentes principais

As seguintes op¢Ges sao validas ao instalar componentes principais com o comando XenDesktopServerSetup
. exe. Para obter mais detalhes sobre as op¢oes, consulte Instalar componentes principais.

« [components componente [;*componente*] ...
Lista de componentes separados por virgula para instalar ou remover. Os valores validos s&o:

- CONTROLLER: Controller
- DESKTOPSTUDIO: Studio
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- DESKTOPDIRECTOR: Director
- LICENSESERVER: Citrix License Server

Se esta opc¢ao for omitida, todos os componentes serdo instalados (ou removidos, se a opcao
/remove também for especificada).

(Nas versdes anteriores a 2003, os valores validos incluiam STOREFRONT. Para a versdo 2003 e
posterior, use o comando de instalacdo dedicado do StoreFront mencionado em Usar o instal-
ador completo do produto).

+ [configure_firewall

Abre todas as portas no firewall do Windows usadas pelos componentes que estdao sendo in-
stalados, se o Servico do Firewall do Windows estiver em execu¢do, mesmo que o firewall ndo
esteja ativado. Se vocé estiver usando um firewall de terceiros, ou se ndo estiver usando nen-
hum firewall, devera abrir as portas manualmente.

« |/disableexperiencemetrics

Impede o carregamento automatico de analises coletadas durante a instalagao, atualizagdo ou
remogao para a Citrix.

« [exclude “recurso”[,’recurso”]

Impede a instalacdo de um ou mais recursos, servicos ou tecnologias separados por virgula,
cada qual entre aspas retas normais. Os valores validos s3o:

- "Local Host Cache Storage (LocalDB)'":impedeainstalacdodobancodeda-
dos usado para o Cache de host local. Esta opgdo ndo afeta se a instalagdo do SQL Server
Express é realizada para usar como banco de dados do site ou néo.

« /helpou/h
Exibe a ajuda do comando.
« Jignore_hw_check_failure

Permite que a instalacdo ou atualizacdo do Delivery Controller continue, mesmo que as veri-
ficacGes de hardware falhem (por exemplo, devido a RAM insuficiente). Para obter mais infor-
macoes, consulte Verificacao de hardware.

« [ignore_site_test_failure

Valido somente durante a atualizagdo do Controller. Normalmente, as falhas de teste do site
sdo ignoradas e a atualizacao prossegue. Se omitido (ou definido como false), qualquer falha
de teste do site faz com que o instalador falhe, sem executar a atualizagdo. Padrao = false

Durante uma atualizagdo, esta opgdo é ignorada se uma versdo do SQL Server ndo suportada
for detectada. Para obter detalhes, consulte Verificacdo de versao do SQL Server.
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« [installdir diretorio

Diretério vazio existente onde os componentes serdo instalados. Padrdo = c:\Program
Files\Citrix.

+ [logpath caminho

Localizacdo do arquivo de log. A pasta especificada deve existir. O instalador ndo a cria. Padrao
=TEMP%\Citrix\XenDesktop Installer

+ [no_remote_assistance

Valido somente ao instalar o Director. Desativa o recurso de sombreamento de usuario que usa
a Assisténcia Remota do Windows.

« [noreboot

Impede uma reinicializagdo apds a instalagdo. (Para a maioria dos componentes principais, a
reinicializacdo ndo é ativada por padrao.)

+ /noresume

Por padrdo, quando uma reinicializagdo de maquina é necessaria durante uma instalagao, o
instalador continua automaticamente apds a conclusdo da reinicializacdo. Para substituir o
padrdo, especifique /noresume. Isso é (til se vocé precisar remontar a midia ou quiser cap-
turar informacgdes durante uma instalagdo automatizada.

+ [nosql

Impede ainstalagdo do Microsoft SQL Server Express no servidor em que vocé esta instalando o
Controller. Se esta opgao for omitida, o SQL Server Express é instalado para uso como o banco
de dados do site.

Esta opg¢do ndo tem efeito nainstalacdo do SQL Server Express LocalDB usado para o cache de
host local.

« /quiet ou /passive

Nenhuma interface de usuario aparece durante a instalacdo. A Unica evidéncia do processo de
instalacdo esta no Gerenciador de Tarefas do Windows. Se esta opgdo for omitida, a interface
grafica sera iniciada.

+ [remove

Remove os componentes principais especificados com a opcao /components.
+ [removeall

Remove todos os componentes principais instalados.

+ [sendexperiencemetrics
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Envia automaticamente analises coletadas durante a instalagdo, atualizagdo ou remocdo para
a Citrix. Se esta opc¢ao for omitida (ou /disableexperiencemetrics for especificada), as
analises s3o coletadas localmente, mas ndo sdo enviadas automaticamente.

« [tempdir diretério
Diret6rio que mantém os arquivos temporarios durante ainstalagdo. Padrao=c:\Windows\Temp.
« [xenapp

Instala o Citrix Virtual Apps. Se esta opgao for omitida, o Citrix Virtual Apps and Desktops sera
instalado.

Exemplos de instalacao de componentes principais

O comando a seguir instala um Delivery Controller, Studio, Citrix Licensing e SQL Server Express em
um servidor. As portas de firewall necessarias para comunica¢des de componentes sdo abertas auto-
maticamente.

\x64\XenDesktop Setup\XenDesktopServerSetup.exe /components controller
,desktopstudio, licenseserver /configure_firewall

O comando a seguir instala um Citrix Virtual Apps Controller, Studio e SQL Server Express no servi-
dor. As portas de firewall necessarias para a comunica¢do de componentes sdo abertas automatica-
mente.

\x64\XenDesktop Setup\\XenDesktopServerSetup.exe /xenapp /components
controller,desktopstudio /configure_firewall

Usar um instalador autonomo de VDA

As credenciais da conta da Citrix sdo necessarias para acessar o site de download. Vocé deve ter privilé-
gios administrativos elevados antes de iniciar a instalacao ou usar Executar como administrador.

1. Baixe o pacote apropriado da Citrix:

« Virtual Delivery Agent de SO multissessao: VDAServerSetup.exe

« Virtual Delivery Agent de SO de sessdo Unica: VDAWorkstationSetup.exe

« Virtual Delivery Agent de servigos principais de SO de sessdo Unica: VDAWorkstationCoreSetup
.exe

2. Extraia os arquivos do pacote para um diretério existente primeiro e, em seguida, execute o
comando de instalacdo, ou simplesmente execute o pacote.
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Para extrair os arquivos antes de instala-los, use /extract com o caminho abso-
luto, por exemplo, .\VDAWorkstationCoreSetup.exe /extract %temp%\
CitrixVDAInstallMedia. O diretério deve existir. Caso contrario, a extracdo falhara.
Depois, em um comando separado, execute o comando apropriado, usando as opgdes validas
listadas neste artigo.

« Para VDAServerSetup_XXXX.exe, execute <extract folder>\Extract\
Image-Full\x64\XenDesktop Setup\XenDesktopVDASetup.exe

« Para VDAWorkstationCoreSetup_XXXX.exe, execute <extract folder>\
Extract\Image-Full\x64\XenDesktop Setup\XenDesktopRemotePCSetup
.exe

« Para VDAWorkstationSetup_XXXX.exe, execute <extract folder>\
Extract\Image-Full\x64\XenDesktop Setup\XenDesktopVDASetup
.exe

Para executar o pacote baixado, execute o seunome: VDAServerSetup.exe,VDAWorkstationSetup
.exe ou VDAWorkstationCoreSetup.exe. Use as op¢bes validas listadas neste artigo.

Se vocé estiver familiarizado com o instalador do produto completo:

« Execute o instaladorautonomo VDAServerSetup.exe ou VDAWorkstationSetup.exe
como se fosse o comando XenDesktopVdaSetup.exe em tudo, exceto em seu nome.

« O instalador VDAWorkstationCoreSetup.exe é diferente, porque suporta um subcon-
junto das opgGes disponiveis para os outros instaladores.

opc¢oes de linha de comando para instalar um VDA

As seguintes opg¢Oes sdo validas com um ou mais dos seguintes comandos (instaladores):
XenDesktopVDASetup.exe,VDAWorkstationSetup.exeeVDAWorkstationCoreSetup
.exe.

Para obter mais detalhes sobre as op¢oes, consulte Instalar VDAs.

« [components componente[,componente]

Lista de componentes separados por virgula para instalar ou remover. Os valores validos s&o:

- VDA: Virtual Delivery Agent
- PLUGINS: Aplicativo Citrix Workspace para Windows

Para instalar o VDA e aplicativo Citrix Workspace para Windows, especifique /components
vda,plugins.

Se esta opcdo for omitida, somente o VDA sera instalado (o aplicativo Citrix Workspace nao).
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Esta opgdo ndo é valida quando usar o instalador VDAWorkstationCoreSetup.exe. Esse
instalador ndo pode instalar o aplicativo Citrix Workspace.

« [controllers “controller [controller]”

FQDNSs separados por espaco de Controllers com os quais o VDA pode se comunicar, entre aspas
retas normais. Nao especifique ambas as op¢oes /site_guide /controllers.

« |/disableexperiencemetrics

Impede o carregamento automatico de analises coletadas durante a instalacdo, atualizagdo ou
remocao para a Citrix.

« /enable_hdx_ports

Abre as portas no firewall do Windows exigidas pelo VDA e recursos habilitados (exceto a As-
sisténcia Remota do Windows), se o Servico do Firewall do Windows for detectado, mesmo que
o firewall ndo esteja habilitado. Se estiver usando um firewall diferente (ou se ndo estiver us-
ando um firewall), vocé deve configurar o firewall manualmente. Para obter informacdes sobre
portas, consulte Network ports.

Para abrir as portas UDP que o transporte adaptativo HDX usa, especifique a opcao /
enable_hdx_udp_ports,além desta opcdo /enable_hdx_ports.

+ /enable_hdx_udp_ports

Abre portas UDP no firewall do Windows que o transporte adaptativo HDX usa, se o Servico
do Firewall do Windows for detectado, mesmo que o firewall ndo esteja habilitado. Se estiver
usando um firewall diferente (ou se nao estiver usando um firewall), vocé deve configurar o
firewall manualmente. Para obter informacgdes sobre portas, consulte Network ports.

Para abrir as portas extras que o VDA usa, especifique a opgdo /enable_hdx_ports, além
desta op¢do /enable_hdx_udp_ports.

+ [enable_real_time_transport

Ativa ou desativa o uso de UDP para pacotes de audio (RealTime Audio Transport para
audio). Ativar esse recurso pode melhorar o desempenho do audio. Inclua a opgdo /
enable_hdx_ports se quiser que as portas UDP sejam abertas automaticamente quando
o Servico do Firewall do Windows for detectado.

+ [enable_remote_assistance

Ativa o recurso de sombreamento na Assisténcia Remota do Windows para uso com o Director.
Se vocé especificar esta opcao, a Assisténcia Remota do Windows abre as portas dinamicas no
firewall.

+ [enablerestore ou [enablerestorecleanup
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(valido somente para VDAs de sessdo Unica) Permite o retorno automatico ao ponto de restau-
racao, se a instalacdo ou atualizacdo do VDA falhar.

Se ainstalagdo/atualizagdo for concluida com sucesso:

- /enablerestorecleanup instrui o instalador a remover o ponto de restauracgao.
- /enablerestore instrui o instalador a reter o ponto de restauracdao, mesmo que ele
ndo tenha sido usado.

Para obter detalhes, consulte Restaurar em caso de falha de instalacao ou atualizacao.
+ [exclude “componente”[,”componente”]

Impede a instalacdo de um ou mais componentes opcionais separados por virgula, cada qual
entre aspas retas normais. Por exemplo, instalar ou atualizar um VDA em uma imagem que nao
é gerenciada pelo MCS ndo requer o componente Machine Identity Service. Os valores validos
sdo:

- Machine Identity Service

- Citrix Profile Management

- Citrix Profile Management WMI Plugin
- Citrix Universal Print Client

- Citrix Telemetry Service

- Citrix Personalization for App-V - VDA
- Citrix Supportability Tools

- Citrix Files for Windows

- Citrix Files for Outlook

- User personalization layer

- Citrix WEM Agent

- Citrix MCS IODriver

- Citrix VDA Upgrade Agent

Excluir Citrix Profile Management da instalagdo (/exclude "Citrix Profile
Management") afeta o monitoramento e a solucdo de problemas de VDAs com o Citrix
Director. Nas paginas User details e EndPoint, o painel Personalization e o painel Logon
Duration falham. Nas paginas Dashboard e Trends, o painel Average Logon Duration exibe
dados somente para maquinas que tém o Profile Management instalado.

Mesmo que vocé esteja usando uma solugdo de gerenciamento de perfil de usuario de terceiros,
a Citrix recomenda que voce instale e execute o Citrix Profile Management Service. A ativagao
do Citrix Profile Management Service ndo é necessaria.

Se vocé especificar /exclude e /includeadditional com o mesmo nome de compo-
nente, o componente n3o é instalado.
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Esta opgdo ndo é valida quando usar o instalador VDAWorkstationCoreSetup.exe. Esse
instalador exclui automaticamente muitos destes itens.

« [hou /help
Exibe a ajuda do comando.
« [includeadditional “componente”[,”componente”]

Inclui a instalagdo de um ou mais componentes opcionais separados por virgula, cada qual en-
tre aspas retas normais. Esta opgao é Gtil quando vocé estiver criando uma implantacdo do
Remote PC Access e quiser instalar outros componentes que ndo estdo incluidos por padrao.
Os valores validos s&o:

- Citrix Profile Management

- Citrix Profile Management WMI Plugin
- Citrix Universal Print Client

- Citrix Telemetry Service

- Citrix Personalization for App-V - VDA
- Citrix Supportability Tools

- Citrix Files for Windows

- Citrix Files for Outlook

- User personalization layer

- Citrix WEM Agent

- Citrix MCS IODriver

- Citrix VDA Upgrade Agent

Se vocé especificar /exclude e /includeadditional com o mesmo nome de compo-
nente, o componente nao é instalado.

- [installdir diretério

Diretério vazio existente onde os componentes serdo instalados. Padrdo = c:\Program
Files\Citrix.

« [install_mcsio_driver

Ndo use. Em vez disso, use /includeadditional "Citrix MCS IODriver" ou
/exclude "Citrix MCS IODriver"

« [logpath caminho

Localizagdo do arquivo de log. A pasta especificada deve existir. O instalador ndo a cria. Padrao
= “0TEMP%\Citrix\XenDesktop Installer”

Esta opgdo ndo esta disponivel na interface grafica.

+ /masterimage
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Valido somente ao instalar um VDA em uma VM. Configura o VDA como uma imagem para ser
usada para criar outras maquinas. Esta opcdo é equivalente a /mastermcsimage.

Esta opgdo ndo é valida quando usar o instalador VDAWorkstationCoreSetup.exe.
/mastermcsimage

Especifica que a maquina sera usada como uma imagem com Machine Creation Services. Esta
opgdo é equivalentea /masterimage.

/masterpvsimage

Especifica que a maquina sera usada como uma imagem com o Citrix Provisioning ou com uma
ferramenta de provisionamento de terceiros (como o Microsoft System Center Configuration
Manager) para provisionar VMs.

/no_mediafoundation_ack

Reconhece que o Microsoft Media Foundation ndo esta instalado, e varios recursos multimidia
HDX nao serdo instalados e ndo funcionardo. Se esta opg¢ao for omitida e o Media Foundation
ndo estiver instalado, a instalagdo do VDA sera malsucedida. A maioria das edi¢Ges compativeis
do Windows vem com o Media Foundation ja instalado, exceto as edi¢des N.

/nodesktopexperience

O recurso Enhanced Desktop Experience ndo estad mais disponivel. Esta opcdo (e configuracdo
de politica) é ignorada, se especificada.

Valido somente ao instalar um VDA de SO multissessdo. Impede a ativagdo do recurso Enhanced
Desktop Experience. Esse recurso também é controlado com a configuragdo de politica En-
hanced Desktop Experience Citrix.

[noreboot

Impede uma reinicializagdo apods a instalacdo. O VDA ndo pode ser usado até que seja reinicial-
izado.

[/noresume

Por padrdo, quando uma reinicializagdo de maquina é necessaria durante uma instalagdo, o
instalador continua automaticamente ap6s a conclusdo da reinicializagdo. Para substituir o
padrado, especifique /noresume. Isso é Util se vocé precisar remontar a midia ou quiser cap-
turar informacdes durante uma instalacao automatizada.

[portnumber porta

Valido somente quando a op¢do /reconfig é especificada. Nimero da porta a ativar para
comunicagdes entre o VDA e o Controller. A porta configurada anteriormente é desabilitada, a
menos que seja a porta 80.
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« /quiet ou /passive

Nenhuma interface de usuario aparece durante a instalagdo. A Gnica evidéncia do processo
de instalagdo e configuragdo esta no Gerenciador de Tarefas do Windows. Se esta opgdo for
omitida, a interface grafica sera iniciada.

« [reconfigure

Personaliza as configuracdes de VDA definidas anteriormente quando utilizado com as opg¢des
/portnumber, /controllersou /enable_hdx_ports. Sevocé especificar esta opgao
sem também especificaraopgdo /quiet, ainterface grafica para personalizar o VDA é iniciada.

« [remotepc

Valido somente paraimplanta¢des de Remote PC Access (SO de sessdo Unica) ou conexdes agen-
ciadas (SO multissessao). Exclui a instalacdo dos seguintes componentes em um SO de sessdo
dnica:

- Citrix Personalization for App-V

- Citrix Profile Management

- Citrix Profile Management WMI plug-in

- Machine Identity Service

- Citrix Supportability Tools

- Citrix Files para Windows

- Citrix Files para Outlook

- Camada de personaliza¢do de usuario

- Agente Citrix WEM

- Citrix MCS 10 write cache for storage optimization

Esta opgdo ndo é valida quando usar o instalador VDAWorkstationCoreSetup.exe. Esse
instalador exclui automaticamente a instalacdo destes componentes.

+ [remove
Remove os componentes especificados com a opgdo /components.
« [remove_appdisk_ack
Autoriza o instalador de VDA a desinstalar o plug-in AppDisks VDA se ele estiver instalado.
« [remove_pvd_ack
Autoriza o instalador de VDA a desinstalar o Personal vDisk se ele estiver instalado.
+ [removeall
Remove o VDA. Ele ndo remove o aplicativo Citrix Workspace (se instalado).

+ [sendexperiencemetrics
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Envia automaticamente analises coletadas durante a instalagdo, atualizagdo ou remocdo para
a Citrix. Se esta opcao for omitida (ou a opcdo /disableexperiencemetrics for especifi-
cada), as analises sdo coletadas localmente, mas n3o sdo enviadas automaticamente.

« [servervdi

Instala um VDA de SO de sessdo Unica em uma maquina multissessdo Windows suportada.
Omita esta op¢do quando instalar um VDA de SO multissessdo em uma maquina multissessdo
Windows.

Antes de usar essa opcao, consulte VDI do servidor.
Use esta opcao somente com o instalador de VDA de produto completo.
« [site_guid guid

Identificador Globalmente Exclusivo da Unidade Organizacional (UO) do Active Directory do site.
Associa uma area de trabalho virtual a um site quando vocé estiver usando o Active Directory
paradescoberta (a atualizagdo automatica é o método de descoberta recomendado e o padrdo).
O GUID do site é uma propriedade do site exibida no Studio. Nao especifique ambas as opcdes
/site_guide /controllers.

« [tempdir diretério
Diretdrio para manter os arquivos temporarios durante ainstalacdo. Padrao=c:\Windows\Temp.
Esta opgdo nao esta disponivel na interface gréfica.

+ [virtualmachine

Valido somente ao instalar um VDA em uma VM. Substitui a deteccdo pelo instalador de uma
maquina fisica, onde as informagbes do BIOS passadas para as VMs fazem com que elas
aparecam como magquinas fisicas.

Esta opgdo nao esta disponivel na interface grafica.
« /[wem_add_firewall_rules
Adiciona regras de firewall do agente WEM.
« /wem_agent_cache_location
Local alternativo do cache do agente WEM.
+ /[wem_agent_port
Porta que o agente WEM usa para se comunicar com o servidor de infraestrutura WEM.
+ /[wem_cached_data_sync_port

Porta que o agente WEM usa para sincronizar o cache com o servidor de infraestrutura WEM.
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+ [wem_cloud_connectors

Lista separada por virgula dos Citrix Cloud Connectors no local do recurso que contém aimplan-
tacdo do WEM.

+ [wem_server

FQDN ou endereco IP do servidor de infraestrutura WEM.

Exemplos de instalacao de um VDA

Instalar um VDA com o instalador de produto completo:

O comando a seguir instala um VDA de SO de sessdo Unica e o aplicativo Citrix Workspace no lo-
cal padrdo em uma VM. Este VDA sera usado como uma imagem e usa o MCS para provisionar VMs.
O VDA se registrara inicialmente no Controller no servidor com o nome Contr-Main no dominio
mydomain. O VDA usara a camada de personalizacdo do usuario e a Assisténcia Remota do Win-
dows.

\x64\XenDesktop Setup\XenDesktopVdaSetup.exe /quiet /components vda
,plugins /controllers "Contr-Main.mydomain.local'"/enable_hdx_ports
/includeadditional "user personalization layer"/mastermcsimage /

enable_remote_assistance

Instale um VDA de SO de sessdo Uinica com o instalador autonomo VDAWorkstationCoreSetup:

O comando a seguir instala um Core Services VDA em um SO de sessdo (nica para uso em um Remote
PC Access ou implantagao VDI. O aplicativo Citrix Workspace e outros servigos nao principais nao sao
instalados. O endereco de um Controller é especificado e as portas no Servico do Firewall do Windows
serdo abertas automaticamente. O administrador lidara com as reinicializagGes.

VDAWorkstationCoreSetup .exe /quiet /controllers "Contr-East.domain.
com" /enable_hdx_ports /noreboot

Personalizar um VDA

Depois de instalar um VDA, vocé pode personalizar varias configuragdes. No \ x64\XenDesktop
Setup diretério na midia do produto, execute XenDesktopVdaSetup.exe, usando uma ou mais
das seguintes opc¢oes, descritas em op¢des de linha de comando para instalar um VDA.

« /reconfigure (necessario quando personalizar um VDA)
« /hou/help

« /quiet

+ /noreboot

« /controllers
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« /portnumber port
« /enable_hdx_ports

Solucionar problemas de VDAs

+ Na tela do Studio de um grupo de entrega, a entrada Installed VDA version no painel Details
pode nao refletir a versdo instalada nas maquinas. A exibi¢do de Programas e Recursos do Win-
dows da maquina mostra a versao real do VDA.

« Depois que um VDA é instalado, ele ndo pode entregar aplicativos ou uma area de trabalho aos
usuarios até que se registre em um Delivery Controller.

Para saber mais sobre os métodos de registro de VDA e como solucionar problemas de registro,
consulte Registro de VDA.

Opc¢oes de linha de comando para instalar um Servidor de Impressao Universal

A seguinte opgao é valida com o comando XenDesktopPrintServerSetup.exe.

+ /enable_upsserver_port

Software Pasta Nome do arquivo

Microsoft Visual C++2017 Support > VcRedist_2017 vcredist_x64.exee

Runtime, 32 bits e 64 bits vcredist_x86.exe

Citrix Diagnostic Facility x64 > Virtual Desktop cdf_x64.msi
Components

Componente de servidor x64 > Universal Print Server UpsServer_x64.ms1i

Universal Print Server

Quando esta opgdo nao for especificada, o instalador exibe a pagina de Firewall a partir da inter-
face grafica. Selecione Automatically para que o instalador adicione automaticamente as regras de
firewall do Windows, ou Manually para permitir que o administrador configure manualmente o fire-
wall.

Depois de instalar o software em seus servidores de impressao, configure o Universal Print Server
seguindo as instrucdes em Provisionar impressoras.

Mais informacoes

Para obter informacgdes sobre como a Citrix reporta o resultado de instalagdes de componentes, con-

sulte Codigos de retorno da instalacdo Citrix.
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Instalar VDAs usando scripts

May 30,2023
Nota:

A Citrix ndo é responsavel por problemas causados por scripts que sdo adaptados para corre-
sponder aos ambientes de producdo do cliente. Para qualquer problema relacionado a insta-
lagdo da Citrix, abra um caso de suporte técnico com os logs de instalacdo relevantes usando o
portal de suporte Citrix.

Este artigo aplica-se a instalagdo de VDAs em maquinas com sistemas operacionais Windows. Para
obter informacdes sobre sistemas operacionais VDAs para Linux, consulte a documentacgao do Linux
Virtual Delivery Agent .

A midia de instalacdo contém exemplos de scripts que instalam, atualizam ou removem Virtual De-
livery Agents (VDA) de maquinas no Active Directory. Vocé também pode usar os scripts para fazer a
manutenc¢do das imagens mestre usadas por Machine Creation Services e Citrix Provisioning (anteri-
ormente Provisioning Services).

Acesso necessario:

+ Os scripts precisam de acesso Todos Leem ao compartilhamento de rede onde o comando de
instalacdo VDA esta localizado. O comando de instalagdo é XenDesktopVdaSetup.exe no
ISO do produto completo, ou VDAWorkstationSetup.exe ou VDAServerSetup.exe
em um instalador auténomo.

« Os detalhes de log sdo armazenados em cada maquina local. Para registrar resultados central-
mente para revisdo e analise, os scripts precisam de acesso Todos Leem/Gravam ao compartil-
hamento de rede apropriado.

Para verificar os resultados da execuc¢ao de um script, examine o compartilhamento de log central. Os
logs capturadosincluem o log de script, o log do instalador e os logs de instalacdao do MSI. Cada tenta-
tiva de instalagdo ou remogao é gravada em uma pasta com carimbo de data/hora. O titulo da pasta
indica o resultado da operagdo com o prefixo PASS ou FAIL. Vocé pode usar ferramentas de pesquisa
de diretdrio padrdo para encontrar uma instalagdo ou remocdo com falha no compartilhamento de
log central. Essas ferramentas oferecem uma alternativa para pesquisar localmente nas maquinas de
destino.

Antes de iniciar uma instalacdo, leia e complete as tarefas em Preparar a instalacao.
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Instalar ou atualizar VDAs usando o script

1. Obtenha o script de exemplo InstallvDA.bat em \Support\AdDeploy\ na midia de instalagdo. A
Citrix recomenda que vocé faca um backup do script original antes de personaliza-lo.
2. Edite o script:

« Especifique a versao do VDA parainstalar: SET DESIREDVERSION. Por exemplo, a ver-
sdo 7 pode ser especificada como 7.0. O valor completo pode ser encontrado na midia
de instalagdo no arquivo ProductVersion.txt. No entanto, uma correspondéncia completa
ndo é necessaria.

« Especifique o compartilhamento de rede onde o instalador sera invocado. Aponte para a
raiz do layout (o ponto mais alto da arvore). A versdo apropriada do instalador (32 bits ou
64 bits) é chamada automaticamente quando o script é executado. Por exemplo: SET
DEPLOYSHARE=\\fileserverl\sharel.

« Opcionalmente, especifique um local de compartilhamento de rede para armazenar logs
centralizados. Por exemplo: SET LOGSHARE=\\f1ileserverl\logl).

+ Especifique as opg¢des de configuracao do VDA conforme descrito em Instalar usando a
linhade comando. Asopgbes /quiete /noreboot estdoincluidas por padrdo no script
e sdo necessarias: SET COMMANDLINEOPTIONS=/QUIET /NOREBOOT.

3. Usando scripts de inicializagdo de politicas de grupo, atribua o script a unidade organizacional
que contém suas maquinas. Essa UO deve conter somente maquinas nas quais vocé deseja
instalar o VDA. Quando as maquinas nessa UO sdo reinicializadas, o script é executado em todas
elas. Um VDA é instalado em cada maquina que possui um sistema operacional suportado.

Remover VDAs usando o script

1. Obtenha o script de exemplo UninstallVDA.bat em \Support\AdDeploy\ na midia de instalagao.
A Citrix recomenda que vocé faca um backup do script original antes de personaliza-lo.
2. Edite o script.

« Especifique a versdo do VDA para remover: SET CHECK\\_VDA\\_VERSION. Por ex-
emplo, a versao 7 pode ser especificada como 7.0. O valor completo pode ser encontrado
na midia de instalagdo no arquivo ProductVersion.txt (como 7.0.0.3018). No entanto, uma
correspondéncia completa ndo é necessaria.

« Opcionalmente, especifique um local de compartilhamento de rede para armazenar logs
centralizados.

3. Usando scripts de inicializagdo de politicas de grupo, atribua o script a unidade organizacional
que contém suas maquinas. Essa UO deve conter somente maquinas das quais vocé deseja
remover o VDA. Quando as maquinas na UO sdo reinicializadas, o script é executado em todas
elas. O VDA é removido de cada maquina.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 177


https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2109/install-configure/install-command.html#command-line-options-for-installing-a-vda
https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2109/install-configure/install-command.html#command-line-options-for-installing-a-vda

Citrix Virtual Apps and Desktops 7 2109

Solucdo de problemas

+ O script gera arquivos de log internos que descrevem o progresso da execucao do script. O
script copiaum log Kickoff_VDA_Startup_Script para o compartilhamento de log cen-
tral segundos apds o inicio da implantacdo. Vocé pode verificar se o processo em geral esta
funcionando. Se o log nao for copiado para o compartilhamento de log central como esper-
ado, inspecione a maquina local mais detalhadamente. O script coloca dois arquivos de log de
depuracdo na pasta %temp% de cada maquina:

- Kickoff_VDA_Startup_Script_<DateTimeStamp>.log
- VDA_Install_ProcessLog_<DateTimeStamp>.log

Revise os logs para assegurar-se de que o script:

Esta em execucgdo como esperado.

Detecta adequadamente o sistema operacional de destino.

Estd configurado corretamente para apontar para ROOT do compartilhamento
DEPLOYSHARE (contém o arquivo chamado AutoSelect.exe).
E capaz de se autenticar nos dois compartilhamentos: DEPLOYSHARE e LOG.

+ Para obterinformacdes sobre como a Citrix reporta o resultado de instalagdes de componentes,
consulte Cédigos de retorno da instalacdo Citrix.

+ Na tela do Studio de um grupo de entrega, a entrada Installed VDA version no painel De-
tails pode ndo refletir a versado instalada nas maquinas. A exibicdo de programas e recursos
da maquina mostra a versao real do VDA.

« Depois que um VDA é instalado, ele ndo pode entregar aplicativos ou uma area de trabalho aos
usuarios até que se registre em um Delivery Controller.

Para saber mais sobre os métodos de registro de VDA e como solucionar problemas de registro,
consulte Registro de VDA.

Instalar VDAs usando SCCM

May 30,2023
Nota:

A Citrix ndo é responsavel por problemas causados pela implantagdo de um Virtual Delivery
Agent (VDA) usando ferramentas de distribuicao de software, como o Microsoft System Center
Configuration Manager (SCCM), adaptadas para corresponder aos ambientes de produgao do
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cliente. Para qualquer problema relacionado a instalacdo da Citrix, abra um caso de suporte
técnico com os logs de instalagdo relevantes usando o portal de suporte Citrix.

Visao geral

Para implantar com éxito um Virtual Delivery Agent (VDA) usando o Microsoft System Center Configu-
ration Manager (SCCM) ou ferramentas de distribuicao de software semelhantes, a Citrix recomenda
o uso do instalador do VDA em uma sequéncia de etapas.

A Citrix ndo recomenda o uso do VDA Cleanup Utility como parte de uma instalacao ou atualizagcdo de
VDA. Use o VDA Cleanup Utility somente na eventualidade de o instalador do VDA ter falhado anteri-
ormente.

Reinicializa¢des

O nimero necessario de reinicializagdes durante a instalacdo do VDA depende do ambiente. Por ex-
emplo:

« Umareinicializacdo pode ser necessaria no caso de atualiza¢Ges pendentes, ou reinicializagbes
das instalacOes de software anteriores podem ocorrer.

« Além disso, arquivos previamente bloqueados por outros processos podem precisar de atual-
izagdes, forcando uma reinicializagdo extra.

+ Alguns componentes opcionais no instalador de VDA (como o Citrix Profile Management e o
Citrix Files) podem exigir uma reinicializagao.

O SCCM Task Sequencer gerencia todas as reinicializagdes necessarias.

Definir a sequéncia de tarefas

Depois de identificar todos os pré-requisitos e reinicializagdes, use o sequenciador de tarefas do SCCM
para:

« O VDA pode ser instalado a partir de uma copia acessivel da midia de instalagdo ou usando um
dos instaladores autonomos de VDA:

- VDAWorkstationSetup_XXXX.exe
- VDAServerSetup_XXXX.exe
- VDAWorkstationCoreSetup_XXXX.exe

Para obter mais informagdes sobre instaladores de VDA, consulte Instaladores.

« Ao atualizar um VDA, a maquina na qual ele esta instalado deve estar no modo de manutencao,
sem sessoes.
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« Quando uma instalacdo de VDA é executada pela primeira vez em uma maquina, o instalador
de VDA que esta sendo usado é copiado para essa maquina.

- Quandousarum instaladorde VDA diferente de VDAWorkstationCoreSetup_XXXX.
exe,oinstaladorde VDA sera copiado para%ProgramData%\Citrix\XenDesktopSetup
\XenDesktopVdaSetup.exe.

- QuandousarVDAWorkstationCoreSetup_XXXX.exe,oinstalador de VDA sera copi-

adopara%ProgrambData%\Citrix\XenDesktopSetup\XenDesktopRemotePCSetup
.exe.

« A localizagdo do diretério do instalador de VDA também é armazenada no registro *
HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\MetaInstall” “MetalnstallerInstallLocat

2

« Adicione as op¢des de linha de comando /NOREBOOT, /NORESUME e /QUIET as suas op¢des
de linha de comando.

- /QUIET: ndo mostra a interface do usuario durante a instalagdo, para que o SCCM tenha
controle do processo de instalacao.

- /NOREBOOT: impede o instalador de VDA de reiniciar automaticamente. Os gatilhos do
SCCM sdo reiniciados quando necessario.

- /NORESUME: normalmente, quando uma reinicializagdo é necessaria durante a insta-
lagdo, oinstalador de VDA define uma chave deregistro runonce (\HKEY_LOCAL_MACHINE
\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce). Quando a
maquina é reinicializada, o Windows usa a chave para iniciar o instalador de VDA. Esse é

um problema para o SCCM, porque o SCCM nao pode monitorar a instalacao e capturar o
codigo de saida.

Exemplo de sequéncia de instalacao usando SCCM

O exemplo a seguir mostra a sequéncia de instalagao.

1. SCCM TASK1: Reinicializar a maquina para prepara-la.
2. SCCM TASK2: Iniciar a instalagdo do VDA.

a) Adicione as op¢des /quiet, /noreboot e /noresume as suas opgoes de linha de co-
mando.

b) Execute o instalador VDA de sua escolha (imagem local ou um dos instaladores minimos).

c) O SCCM deve capturar o cddigo de retorno.

« Se o codigo de retorno for 0 ou 8, a instalacdo foi concluida e é necessaria reinicializar.
« Seum codigo de retorno for 3, reinicie a maquina e passe o controle para SCCM TASK3.
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3. SCCM TASK3: Continuar a instalagao do VDA.

a) Se SCCM TASK2 nao retornar 0 ou 8, a instalacdo continuara apds a conclusdo da reinicial-
izacao.

b) O SCCM TASK3 se repete até que o instalador de VDA retorne um 0 ou 8 (indicando uma
instalacao bem-sucedida) ou um 3 (indicando que SCCM TASK3 deve ser repetido). Trate
qualquer outro codigo de retorno como erro; o SCCM TASK3 ira informar o erro e parar.

c) RetomeainstalacdodoVDAexecutando oinstaladordeVDAapropriado (XenDesktopVdaSetup
.exenamaioriados casos,ou XenDesktopRemotePCSetup.exeseVDAWorkstationCoreSe
.exe foi usado) a partir do local onde foi copiado (conforme descrito em Definir a
sequéncia de tarefas), sem parametros de linha de comando. (O instalador de VDA usa os
parametros salvos durante a primeira execu¢ao do instalador.)

d) Fique atento ao cddigo de retorno do instalador de VDA.

« 0 ou 8: sucesso, instalagdo concluida, reinicializagdo necessaria.

« 3: instalacdo ndo concluida. Reinicialize a maquina e repita o SCCM TASK3 até que
um 0 ou 8 seja retornado. Trate qualquer outro codigo de retorno como erro; 0 SCCM
TASK3 ird informar o erro e encerrar.

Para obter mais informagGes sobre cddigos de retorno, consulte Codigos de retorno de instalagao
Citrix.

Exemplos de comando de instalagao de VDA

As opgoes de instalacdo disponiveis variam, dependendo de qual instalador é usado. Consulte os
seguintes artigos para obter detalhes da opcao de linha de comando.

« Instalar VDAs
« Instalar usando a linha de comando

Comandos de instalacao para Remote PC Access

« Ocomando aseguirusaoinstaladorde VDA basico de sessdo Unica (VDAWorkstationCoreSetup
.exe):

VDAWorkstationCoreSetup.exe /quiet /controllers “control.domain.
com” /enable_hdx_ports /noresume /noreboot

« Ocomando aseguirusaoinstaladorde VDA completo de sessdo Gnica (VDAWorkstationSetup
.exe):

VDAWorkstationSetup.exe /quiet /remotepc /controllers “control.
domain.com” /enable_hdx_ports /noresume /noreboot
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Comando de instalacao para VDI dedicado

« Ocomando aseguirusaoinstaladorde VDA completo de sessdo Unica (VDAWorkstationSetup
.exe):

113

VDAWorkstationSetup.exe /quiet /components vda /controllers
control.domain.com” /enable_hdx_ports /enable_remote_assistance /

noresume /noreboot

Criar um site

January 21,2022

Site € o nome que vocé da a umaimplantacdo do Citrix Virtual Apps and Desktops. Inclui Delivery Con-
trollers e outros componentes principais, Virtual Delivery Agents (VDA), conexdes com hosts, catalo-
gos de maquinas e grupos de entrega. Vocé cria o site depois de instalar os componentes principais
e antes de criar o primeiro catalogo de maquinas e grupo de entrega.

Se o Controller estiver instalado no Server Core, use os cmdlets do PowerShell no Citrix Virtual Apps
and Desktops SDK para criar um site.

Quando cria um site, vocé é automaticamente registrado no Programa de Aperfeicoamento da Exper-
iéncia do Usuario (CEIP) da Citrix. O CEIP coleta estatisticas anonimas e informacdes de uso e as envia
para a Citrix. O primeiro pacote de dados é enviado para a Citrix aproximadamente sete dias apds a
criacdo do site. Vocé pode alterar seu registro a qualquer momento apés a criacdo do site. Selecione
Configuration no painel de navegacdo do Studio e, em seguida, selecione a guia Product Support e
siga as instrucdes. Para obter detalhes, consulte http://more.citrix.com/XD-CEIP.

O usuario que cria um site se torna um administrador completo; para obter mais informacdes, con-
sulte administracao delegada.

Leia este artigo antes de criar o site para saber o que esperar.
Etapa 1. Abra o Studio e inicie o assistente de criacao de site

Abra o Studio se ainda ndo estiver aberto. Vocé é levado automaticamente para a agdo que inicia o
assistente de criagdo do site. Selecione a acdo.

Etapa 2. Tipo e nome do site

Na pagina Introduction, escolha um tipo de site:
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« Application and desktop delivery Site. Quando cria um site de entrega de aplicativos e areas
de trabalho, vocé pode optar por criar um site de implantagao completo (recomendado) ou um
site vazio. Um site vazio é apenas parcialmente configurado e geralmente é criado por admin-
istradores avancados.

« Remote PC Access Site. Um site Remote PC Access permite que usuarios designados acessem
remotamente seus PCs do escritdrio por meio de uma conexdo segura.

Se vocé criar uma implantagdo de entrega de aplicativos e areas de trabalho agora, podera adicionar
uma implantacao de Remote PC Access posteriormente. Por outro lado, se vocé criar uma implan-
tacdo de Remote PC Access agora, podera adicionar uma implantacdo completa posteriormente.

Digite um nome para o site. Depois que o site é criado, seu home aparece na parte superior do painel
de navegacao do Studio: Citrix Studio (nome-do-dite).

Etapa 3. Bancos de dados

A pagina Bancos de dados contém sele¢Ges para configurar os bancos de dados de log de site, mon-
itoramento e configuracado. Para obter detalhes sobre opcoes e requisitos de configuracdo de banco
de dados, consulte Bancos de dados.

Nota:

Se um ouvinte Always On de SQL Server estiver configurado para criptografia TLS, vocé sera so-
licitado a inserir credenciais com permissoes de criagao do banco de dados. As tentativas de
criar o banco de dados ainda assim falham mesmo se vocé inserir credenciais de administrador
validas. Verifique se o certificado do SQL Server inclui o nome DNS do ouvinte na SAN (Subject
Alternative Names). Para obter mais informacdes, consulte https://docs.microsoft.com/en-
us/sql/database-engine/availability-groups/windows/listeners-client-connectivity-
application-failover#SSLcertificates.

Se vocé optar por instalar o SQL Server Express para usar como o banco de dados do site (o padrao),
ocorre umareinicializagdo apés ainstalagdo do software. Essa reinicializagdo ndo ocorre se vocé optar
por ndo instalar o software SQL Server Express para usar como o banco de dados do site.

Se vocé ndo estiver usando o SQL Server Express padrao, verifique se o software SQL Server esta insta-
lado nas maquinas antes de criar um site. Os requisitos do sistema listam as versdes suportadas.

Se quiser adicionar mais Delivery Controllers ao site e ja tiver instalado o software do Controller em
outros servidores, vocé pode adicionar esses Controllers a partir dessa pagina. Se vocé também
planeja gerar scripts que instalam os bancos de dados, adicione os Controllers antes de gerar os
scripts.
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Etapa 4. Licenciamento

No Licenciamento, especifique o endereco do servidor de licencas e indique qual licenca usar (insta-
lar).

+ Especifique o endereco do servidor de licengas no formato name: [port]. O campo name
deve ser um FQDN, NetBIOS ou endereco IP. Recomenda-se um FQDN. Se vocé omitir o nimero
da porta, o padrdo é 27000. Clique em Connect. Vocé ndo pode seguir para a proxima pagina
até que seja estabelecida uma conexdo com o servidor de licengas.

« Quando a conexao for feita, Use an existing license estara selecionado por padrado. A exibicdo
lista os produtos compativeis com os quais o produto pode ser configurado baseado nas li-
cencgas atualmente instaladas.

- Se quiser configurar este produto como um dos produtos listados (por exemplo, Citrix Vir-
tual Apps Premium ou Citrix Virtual Desktops Premium), usando uma dessas licencas, se-
lecione essa entrada.

- Sevocéjaalocou e baixou uma licenca (usando Citrix Manage Licenses Tool) para usar com
este produto, mas ainda nao instalou a licenca:

* Cligue em Browse for license file.

* No explorador de arquivos, localize e selecione a licenga que vocé baixou. Os produ-
tos associados agora aparecem na pagina Licensing do assistente de criagdo de site.
Selecione a entrada que deseja usar.

- Se o produto desejado nao for exibido, ou se vocé nao tiver licengas alocadas e baixadas,
vocé pode alocar, baixar e instalar uma licenga. Para isso, o servidor de licencas deve ter
acesso a Internet. Vocé deve ter o codigo de acesso da licenga do produto desejado. A
Citrix envia o codigo para vocé por e-mail.

* Clique em Allocate and download.

* Na caixa de didlogo Allocate Licenses, insira o cddigo de acesso da licenca enviado
pela Citrix. Clique em Allocate licenses.

* Os produtos associados a nova licenca aparecem na pagina Licensing do assistente
de criacao de site. Selecione a entrada que deseja usar.

Alternativamente, selecione Use the free 30-day trial e instale as licencas mais tarde.
Para obter detalhes, consulte a documentacao de licenciamento.

Etapa 5. Gerenciamento de energia (somente acesso ao PC remoto)

Consulte a Etapa 8. Acesso ao PC remoto.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 184


https://docs.citrix.com/en-us/licensing

Citrix Virtual Apps and Desktops 7 2109

Etapa 6. Conexao de host, rede e armazenamento

Se estiver usando VMs em um hipervisor ou outro servico para fornecer aplicativos e areas de trabalho,
vocé pode, opcionalmente, criar a primeira conexdo com esse host. Vocé também pode especificar
recursos de armazenamento e rede para essa conexao. Depois de criar o site, vocé pode modificar
essa conexao e recursos e criar mais conexdes. Para obter detalhes, consulte Conexoes e recursos.

« Para obter informacdes especificadas na pagina Conexao, consulte Conexdes e recursos.

- Se vocé ndo estiver usando VMs em um hipervisor ou outro servico (ou se usar o Studio
para gerenciar areas de trabalho em PCs blade dedicados), selecione o tipo de conexdo
None.

- Sevocé estiver configurando um site Remote PC Access e planeja usar o recurso Wake on
LAN, selecione o tipo Microsoft System Center Configuration Manager.

Além do tipo de conexdo, especifique se vocé usara as ferramentas Citrix (como Machine Cre-
ation Services) ou outras ferramentas para criar VMs.

« Para obter informagles especificadas nas paginas Armazenamento e Rede, consulte Ar-
mazenamento de host, Gerenciamento de armazenamento e Sele¢ao de armazenamento.

Etapa 7. Recursos adicionais

Na pagina Additional Features, vocé pode selecionar recursos para personalizar seu site. Quando
vocé marca a caixa de sele¢do de um item que requer informacgdes, uma caixa de configuragao é ex-
ibida.

« App-V Publishing: selecione este recurso se usar aplicativos de pacotes Microsoft App-V em
servidores App-V. Fornega a URL do servidor de gerenciamento App-V e a URL e o nimero da
porta do servidor de publicagao App-V.

Se vocé usar aplicativos de pacotes App-V apenas em locais de compartilhamento de rede, nao
precisara selecionar esse recurso.

Vocé também pode ativar/desativar e configurar esse recurso posteriormente no Studio. Para
obter mais informacdes, consulte App-V.

Etapa 8. Remote PC Access

Para obter informacdes sobre implantacdes do Remote PC Access, consulte Remote PC Access.

Se usar o recurso Wake on LAN, conclua as etapas de configuracao no Microsoft System Center Con-
figuration Manager antes de criar o site. Para obter detalhes, consulte Configuration Manager and
Remote PC Access Wake on LAN.
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Quando vocé cria um site no Remote PC Access:

+ Se vocé estiver usando o recurso Wake on LAN, especifique o endereco do Microsoft System
Center Configuration Manager, as credenciais e as informagGes de conexdo na pagina Power
Management.

« Especifique usuarios ou grupos de usuarios na pagina Users. Ndo ha nenhuma agdo padrao
que adiciona automaticamente todos os usuarios. Além disso, especifique as informacdes de
contas de maquina (dominio e UO) na pagina Machine Accounts.

Para adicionar informagGes do usuario, clique em Add Users. Selecione usuarios e grupos de
usuarios e clique em Add users.

Para adicionar informacGes de contas de maquina, clique em Add machine accounts. Sele-
cione as contas de maquina e clique em Add machine accounts. Clique em Add OUs. Sele-
cione o dominio e as unidades organizacionais e indique se deseja incluir itens nas subpastas.
Cligue em Add OUs.

Um catalogo de maquinas chamado Remote PC User Machine Accounts é criado automati-
camente. O catalogo contém todas as contas de maquina adicionadas no assistente de criag¢do do
site. Um grupo de entrega chamado Remote PC User Desktops é criado automaticamente. O
grupo contém todos os usuarios e grupos de usuarios que vocé adicionou.

Etapa 9. Resumo

A pagina Summary lista as informagdes que vocé especificou. Use o botdo Back se quiser mudar algo.
Quando terminar, clique em Create e a criacao do site comega.

Testar a configuracao do site

Para executar os testes depois de criar o site, selecione Citrix Studio (Site nome-do-site) na parte
superior do painel de navegagdo. Em seguida, clique em Test site no painel central. Vocé pode ver os
resultados do teste do site em um relatério HTML.

A funcionalidade de teste do site pode falhar para Controllers instalados no Windows Server 2016. A
falha ocorre quando um SQL Server Express local é usado como o banco de dados do site e o servigo
SQL Server Browser ndo esta iniciado. Para evitar essa falha, conclua as seguintes tarefas.

1. Habilite o servigo SQL Server Browser (se necessario) e inicie-o.
2. Reinicie o servico SQL Server (SQLEXPRESS).

Os testes de site sdo executados automaticamente quando vocé atualiza uma implantagdo anterior.
Para obter detalhes, consulte Testes preliminares do site.
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Solucdo de problemas

Depois de configurar o site, vocé pode instalar o Studio e adiciona-lo através do MMC como um snap-
in em uma maquina remota. Se, mais tarde, vocé tentar remover esse snap-in, o MMC pode parar de
responder. Como solucao alternativa, reinicie o MMC.

Criar catalogos de maquinas

September 13,2023
Importante:

A partirdo Citrix Virtual Apps and Desktops 7 2006, se a sua implanta¢ao atual usar qualquer uma
das tecnologias ou tipos de host a seguir, vocé podera atualizar sua implantacdo para a versao
atual. Faca isso somente depois de remover itens que usam essas tecnologias.

« PvDs (Personal vDisks)

+ AppDisks

« Tipos de host de nuvem publica: Amazon Web Services (AWS), Citrix CloudPlatform, Mi-
crosoft Azure Classic, Microsoft Azure Resource Manager

Para obter detalhes, consulte Remove PVD, AppDisks, and unsupported hosts.

Introducao

Cole¢des de maquinas fisicas ou virtuais sdo gerenciadas como uma Unica entidade chamada catal-
ogo de maquinas. As maquinas em um catalogo tém o mesmo tipo de sistema operacional: SO mul-
tissessdo ou SO de sessdo Unica. Um catalogo contendo maquinas de SO multissessdo pode conter
maquinas Windows ou Linux, mas ndo as duas.

O Citrix Studio o leva pelo processo de criagdo do primeiro catalogo de maquinas depois que vocé
criar o site. Depois de criar o primeiro catalogo, o Studio o leva pelo processo de criagdo do primeiro
grupo de entrega. Mais tarde, vocé pode alterar o catalogo criado e criar mais catalogos.

Dica:

Aatualizacdo de uma implantacdo existente habilita o recurso de otimizacao de armazenamento
(MCS 1/0) do Machine Creation Services (MCS), sem necessidade de configuracdo adicional. O
Virtual Delivery Agent (VDA) e a atualizacdo do Delivery Controller manipulam a atualizacao de
MCS 1/0.
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Visao geral

Ao criar um catalogo de VMs, vocé especifica como provisionar essas VMs. Vocé pode usar ferramen-
tas Citrix, como Machine Creation Services (MCS) ou Citrix Provisioning (anteriormente Provisioning
Services). Ou vocé pode usar suas proprias ferramentas para fornecer maquinas.

Considere o seguinte:

« O MCS suporta um Gnico disco de sistema a partir da imagem da maquina virtual. Ele ignora o
restante dos discos de dados anexados a imagem.

« Se vocé usar o Citrix Provisioning para criar maquinas, consulte a documentacdo do Citrix Pro-
visioning para obter instrucdes.

« Se usar o MCS para provisionar VMs, vocé fornece uma imagem mestre (ou instantdneo de uma
imagem) para criar VMs idénticas no catalogo. Antes de criar o catalogo, vocé primeiro usa as
ferramentas para criar e configurar a imagem mestre. Esse processo inclui a instalagdo de um
Virtual Delivery Agent (VDA) na imagem. Em seguida, vocé cria o catalogo de maquinas no Stu-
dio. Vocé seleciona essaimagem (ou instantaneo), especifica o nimero de VMs a serem criadas
no catalogo e configura informacdes adicionais.

« Se suas maquinas ja estiverem disponiveis, vocé ainda deve criar um ou mais catalogos de
magquinas para essas maquinas.

+ Se vocé estiver criando um catalogo usando o SDK do PowerShell diretamente, podera especi-
ficar um modelo de hipervisor (VMTemplates), em vez de uma imagem ou um instantaneo.

« Usarum modelo para provisionar um catalogo é considerado um recurso experimental. Ao usar
esse método, a preparagdo da maquina virtual pode falhar. Consequentemente, o catalogo nédo
pode ser publicado usando o modelo.

Quando usar o MCS ou o Citrix Provisioning para criar o primeiro catalogo, vocé usa a conexao de host
que configurou ao criar o site. Mais tarde (depois de criar seu primeiro catalogo e grupo de entrega),
vocé pode alterar as informacgoes sobre essa conexao ou criar mais conexdes.

Depois de concluir o assistente de criagdo de catalogo, os testes sdo executados automaticamente
para garantir que esteja configurado corretamente. Quando os testes forem concluidos, vocé pode
ver um relatério de teste. Execute os testes quando quiser usando o Studio.

Nota:

O MCS nao suporta o Windows 10 IoT Core e Windows 10 loT Enterprise. Consulte o site da Mi-
crosoft para obter mais informacdes.

Para obter detalhes técnicos sobre as ferramentas Citrix Provisioning, consulte Citrix Virtual Apps and
Desktops Image Management.
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Verificacao de licenca RDS

No momento, o Citrix Studio ndo executa a verificagdo de licengas validas do Microsoft RDS ao criar
um catalogo de maquinas que contém maquinas com SO multissessdo Windows. Para exibir o status
da licenca do Microsoft RDS para um maquinas com SO multissessdo Windows, va para Citrix Direc-
tor. Veja o status da licenca do Microsoft RDS no painel Machine Details. O painel esta localizado na
pagina Machine Details and the User Details. Para obter mais informacdes, consulte Integridade da
licenga do Microsoft RDS.

Registro de VDA

Um VDA deve ser registrado em um Delivery Controller ao iniciar sessoes intermediadas. Os VDAs ndo
registrados podem resultar na subutilizagdo de recursos disponiveis. Ha varias razGes para que um
VDA ndo possa ser registrado, muitas das quais um administrador pode resolver. O Studio fornece
informacdes sobre solucdo de problemas no assistente de criacdo de catalogo e depois de vocé adi-
cionar maquinas de um catalogo para um grupo de entrega.

Depois de adicionar maquinas existentes usando o assistente, a lista de nomes de contas de computa-
dor indica se cada maquina é adequada para adicionar ao catalogo. Passe o mouse sobre o icone ao
lado de cada maquina para exibir uma mensagem informativa sobre a maquina.

Se a mensagem identificar uma maquina problematica, remova a maquina ou adicione-a. Por ex-
emplo, se uma mensagem indicar que é possivel que as informacdes sobre uma maquina ndo sejam
obtidas, adicione a maquina de qualquer maneira.

Para obter mais informacdes, consulte:

+ CTX136668 para obter instrucdes para a solucao de problemas de registro do VDA
« VersGes VDA e niveis funcionais
+ Métodos de registro de VDA

Resumo da cria¢do de um catalogo MCS

Apresentamos a seguir uma breve visao geral das a¢des padrao do MCS depois que vocé fornece in-
formagGes no assistente de criagdo de catalogo.

« Se vocé selecionou uma imagem mestre (em vez de um instantaneo), o MCS criara um instanta-
neo.

« O MCS cria uma cépia completa do instantaneo e coloca a copia em cada local de armazena-
mento definido na conexao do host.

« O MCS adiciona as maquinas ao Active Directory, que cria identidades exclusivas.
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« O MCS cria o nimero de VMs especificadas no assistente, com dois discos definidos para cada
VM. Além dos dois discos por VM, uma imagem mestre também é armazenada no mesmo local
de armazenamento. Se vocé tiver varios locais de armazenamento definidos, cada um deles
obtera os seguintes tipos de disco:

- A cbpia completa do instantdneo que é somente leitura e compartilhada entre as VMs
recém-criadas.

- Um disco de identidade exclusivo de 16 MB que da a cada VM uma identidade exclusiva.
Cada VM obtém um disco de identidade.

- Umdisco de diferenca exclusivo para armazenar gravagoes feitas na VM. Esse disco é provi-
sionado pelo thin (se suportado pelo armazenamento do host) e aumenta até o tamanho
maximo da imagem mestre, se necessario. Cada VM obtém um disco de diferenca. O disco
de diferenca mantém as alteracdes feitas durante as sessdes. E permanente para areas de
trabalho dedicadas. Para areas de trabalho em pool, ele é excluido e um novo é criado
apos cada reinicializagdo através do Delivery Controller.

Como alternativa, ao criar VMs para fornecer areas de trabalho estaticas, vocé pode especificar (na
pagina Machines do assistente de criagdo de catalogo) clones de VM thick (cpia completa). Os clones
completos ndo exigem a retencao da imagem mestre em cada armazenamento de dados. Cada VM
tem o seu proprio arquivo.

Consideragoes sobre armazenamento MCS

Ha muitos fatores a considerar ao decidir sobre solugdes, configuragoes e capacidades de armazena-
mento para MCS. As informacgdes a seguir fornecem consideragdes apropriadas sobre a capacidade
de armazenamento:

Consideragbes sobre a capacidade:

« Discos

Os discos Delta ou Differencing (Diff) consomem a maior quantidade de espaco na maioria das
implanta¢des MCS por VM. Cada VM criada pelo MCS recebe no minimo dois discos apds a cri-
acao.

- Disko0 = Diff Disk: contém o SO quando copiado da imagem base mestre.
- Disk1 = Identity Disk: 16 MB - contém dados do Active Directory de cada VM.

A medida que o produto evolui, pode ser preciso adicionar mais discos para satisfazer determi-
nados casos de uso e consumo de recursos que vocé tenha. Por exemplo:

- O MCS Storage Optimization cria um disco de estilo cache de gravac¢do para cada VM.
- O MCS adicionou a capacidade de usar clones completos, contrario ao cenario de disco
Delta descrito na secdo anterior.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 190


https://www.citrix.com/blogs/2016/08/03/introducing-mcs-storage-optimisation/
https://www.citrix.com/blogs/2016/10/12/xenapp-and-xendesktop-7-11-mcs-full-clone-support/

Citrix Virtual Apps and Desktops 7 2109

Os recursos do Hypervisor também podem entrar na equagdo. Por exemplo:

- Citrix Hypervisor IntelliCache cria um disco de leitura no armazenamento local para cada
Citrix Hypervisor. Essa opc¢do economiza IOPS em comparagdo a imagem mestre, que
pode ser mantida no local de armazenamento compartilhado.

+ Sobrecarga do hipervisor

Diferentes hipervisores utilizam arquivos especificos que criam sobrecarga para VMs. Os hiper-
visores também usam armazenamento para gerenciamento e operacGes gerais de registro. Cal-
cule o espaco para incluir sobrecargas para:

- Arquivos de log
- Arquivos especificos do Hypervisor. Por exemplo:

* VMware adiciona mais arquivos a pasta de armazenamento da VM. Consulte VMware
Best Practices.

* Calcule os seus requisitos totais de tamanho de maquinas virtuais. Considere uma
maquina virtual contendo 20 GB para o disco virtual, 16 GB para o arquivo de permuta
e 100 MB para arquivos de log, o que consome 36,1 GB no total.

- Snapshots for XenServer; Snapshots for VMware.

+ Sobrecarga do processo

Criar um catalogo, adicionar uma maquina e atualizar um catalogo tém implicages Gnicas no
armazenamento. Por exemplo:

- A criacdo de um catalogo inicial requer que uma cépia do disco base seja copiada para
cada local de armazenamento.

* Essa opgdo também requer que vocé crie uma VM de preparacdo temporariamente.

- Aadicdo de uma maquina a um catalogo ndo exige copiar o disco base para cada local de
armazenamento. A cria¢do do catalogo varia de acordo com os recursos selecionados.

- Atualizar o catalogo para criar um disco basico extra em cada local de armazenamento.
AtualizacOes de catalogo também apresentam um pico de armazenamento temporario,
onde cada VM no catalogo possui 2 discos Diff por um determinado periodo de tempo.

Mais consideragbes:

« Dimensionamento de RAM: afeta o tamanho de determinados discos e arquivos do hipervisor,
incluindo discos de otimiza¢do de E/S, cache de gravacao e arquivos de instantaneos.

« Provisionamento thin/thick: o armazenamento NFS é preferido devido aos recursos de provi-
sionamento dinamico.
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Otimizacao de armazenamento de Machine Creation Services (MCS)

Com o recurso de otimizacdo de armazenamento MCS (Machine Creation Services), conhecido como
MCS I/0O:

« O contéiner de cache de gravagao é baseado em arquivo, a mesma funcionalidade encontrada
no Citrix Provisioning. Por exemplo, o nome do arquivo de cache de gravacao do Citrix Pro-
visioning é D: \vdiskdif.vhdx e o nome do arquivo de cache de gravacdo MCS 1/0 é D: \
mcsdif.vhdx.

« Obtenha melhorias de diagnéstico, ao incluir suporte para um arquivo de despejo de meméria
do Windows gravado no disco de cache de gravacao.

« OMCSI1/0 mantém atecnologia de cache em RAM com estouro para o disco rigido para fornecer a
solucao de cache de gravacdo multicamada mais adequada. Essa funcionalidade permite que
um administrador equilibre entre o custo de cada camada, RAM e disco, e desempenho para
atender a expectativa de carga de trabalho desejada.

Atualizar o método de cache de gravacado de baseado em disco para baseado em arquivo requer as
seguintes alteracoes:

1. MCS /0 nao suporta mais cache somente RAM. Especifique um tamanho de disco no Citrix Stu-
dio durante a criagdo do catalogo de maquinas.

2. O disco de cache de gravagdo da VM é criado e formatado automaticamente ao inicializar uma
VM pela primeira vez. Uma vez que a VM esteja ativa, o arquivo de cache de gravacao mcsdif
. vhdx é gravado no volume formatado MCSWCD1 sk.

3. O pagefile, ou arquivo de paginacao, é redirecionado para o volume formatado, MCSWCD1 sk
. Como resultado, o tamanho de disco considera a quantidade total de espaco em disco. Ele
inclui o delta entre o tamanho do disco e a carga de trabalho gerada, acrescido do tamanho do
arquivo de paginacao. Isso geralmente é associado ao tamanho da RAM da VM.

Ativar atualizacdes de otimizacdo de armazenamento MCS Para ativar a funcionalidade de
otimizacdo de armazenamento MCS 1/O, atualize o Delivery Controller e o VDA para a versao mais
recente do Citrix Virtual Apps and Desktops.

Nota:

Se vocé atualizar uma implantacgao existente que tenha o MCS I/0 habilitado, nenhuma configu-
racdo adicional sera exigida. O VDA e a atualizacdo do Delivery Controller manipulam a atualiza-
¢ao do MCS /0.

Ao ativar a atualizacdo de otimizacdo de armazenamento MCS, considere o seguinte:

« Ao criar um catalogo de maquinas, o administrador pode configurar a RAM e o tamanho do
disco.
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Studio

+ Operating System
+ Machine Management
" Desktop Experience
+ Master Image
Virtual Machines
Computer Accounts

Summary

Virtual Machines

How many virtual machines do you want to create?

K E

Configure your machines.

Total memory (MB) on each machine:

Configure a cache for temporary data on each machine.

O Memory allocated to cache (MB):

[ Disk cache size (GB):

0 Caching should not be enabled if you intend to use this catalog to create AppDisks.

If you clear both check boxes, temporary data is not cached; it is written to the OS storage
for each VM. (This is the provisioning action in releases earlier than 7.9.)

« Atualizar um catalogo de maquinas existente para um novo instantaneo de VM contendo um

VDA configurado para a versdo 1903 resulta no seguinte comportamento: o novo instantaneo

continua a usar a configuracdo de MCS I/0 do catalogo existente para RAM e tamanho do disco.

O disco bruto existente é formatado.

Importante:

Aotimizacao de armazenamento MCS mudou com o Citrix Virtual Apps and Desktops versao 1903.

Essa versdo suporta a tecnologia de cache de gravacao baseada em arquivo, proporcionando

melhor desempenho e estabilidade. A nova funcionalidade fornecida pelo MCS I/O pode ter um

requisito maior de armazenamento em cache de gravagdo em comparagdo com as versdes an-

teriores do Citrix Virtual Apps and Desktops. A Citrix recomenda que vocé reavalie o tamanho

de disco para garantir que tenha espago em disco suficiente para o fluxo de trabalho alocado e

para o tamanho do pagefile extra. O tamanho do pagefile normalmente esta relacionado a quan-

tidade de RAM do sistema. Se o tamanho de disco do catalogo existente for insuficiente, crie um

catalogo de maquinas e aloque um disco de cache de gravagdo maior.

Usar PowerShell para criar um catalogo com disco de cache de write-back persistente Para

configurar um catalogo com disco de cache de write-back persistente, use o pardmetro do Pow-

erShell New-ProvScheme CustomProperties. Esse parametro suporta uma propriedade
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extra, PersistWBC, usada para determinar como o disco de cache de write-back persiste para
maquinas provisionadas MCS. A propriedade PersistWBC s6 é usada quando o parametro
UseWriteBackCache é especificado, e quando o pardmetro WriteBackCacheDiskSize é
definido para indicar que um disco foi criado.

Exemplos de propriedades encontradas no parametro CustomProperties antes do suporte a
PersistWBC incluem:

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty'" Name="UseManagedDisks" Value="true"
/>
<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

</CustomProperties>

<!--NeedCopy-->

Ao usar essas propriedades, considere que elas contém valores padrao se as propriedades forem omi-
tidas do parametro CustomProperties. A propriedade PersistWBC tem dois valores possiveis:
true ou false.

Definir a propriedade PersistWBC como true nao exclui o disco de cache de write-back quando o
administrador do Citrix Virtual Apps and Desktops desliga a maquina usando o Citrix Studio.

Definir a propriedade PersistWBC como false exclui o disco de cache de write-back quando o ad-
ministrador do Citrix Virtual Apps and Desktops desliga a maquina usando o Citrix Studio.

Nota:

Se a propriedade Pers-istWBC for omitida, a propriedade assume o padrao false e o cache de
write-back é excluido quando a maquina é desligada usando o Citrix Studio.

Por exemplo, uso do parametro CustomProperties para definir PersistWBC como true:

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

<Property xsi:type="StringProperty" Name="PersistWBC" Value="true" />

</CustomProperties>

<!--NeedCopy-->
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Importante:

A propriedade PersistWBC sé pode ser definida usando o cmdlet New-ProvScheme do Pow-
erShell. Tentar alterar CustomProperties em um esquema de provisionamento apés a cri-
acdo ndo tem impacto no catalogo da maquina e na persisténcia do disco de cache de write-back
quando uma maquina é desligada.

Por exemplo, definir New-ProvScheme para usar o cache de write-back ao definir a propriedade
PersistWBC como true:

New-ProvScheme

-CleanOnBoot

-CustomProperties "<CustomProperties xmlns=" "http://schemas.citrix.com
/2014 /xd/machinecreation™" xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance "><Property xsi:type= "StringProperty " Name=""
UseManagedDisks " Value=""true'" /><Property xsi:type=""
StringProperty " Name='"StorageAccountType " Value=""Premium_LRS "
/><Property xsi:type=""StringProperty " Name= "ResourceGroups "
Value=""benvaldev5RG3 " /><Property xsi:type= "StringProperty " Name
=""PersistWBC " Value= "true " /></CustomProperties>"

-HostingUnitName "adSubnetScalel"

-IdentityPoolName "BV-WBC1-CAT1"

-MasterImageVM "XDHyp:\HostingUnits\adSubnetScalel\image.folder\
GoldImages.resourcegroup\W1OMCSIO-01
_0OsDisk_1_a940e6f5bab349019d57ccef65d2c7e3.manageddisk"

-NetworkMapping @{

"@"="XDHyp:\HostingUnits\adSubnetScalel\virtualprivatecloud. folder)\
CloudScale02.resourcegroup\adVNET.virtualprivatecloud)\
adSubnetScalel.network" }

-ProvisioningSchemeName '"BV-WBC1-CAT1"

-ServiceOffering "XDHyp:\HostingUnits\adSubnetScalel\serviceoffering.
folder\Standard_D2s_v3.serviceoffering"

-UseWriteBackCache

-WriteBackCacheDiskSize 127

-WriteBackCacheMemorySize 256

<!--NeedCopy-->

Preparar uma imagem mestre

Para obter informacdes sobre a criagcdo de hosts de conexdes, consulte Conexdes e recursos.

A imagem mestre contém o sistema operacional, aplicativos n&o virtualizados, VDA e outros soft-

wares.

E bom saber:

« Uma imagem mestre também é conhecida como imagem clonada, imagem final, VM base ou
imagem base. Os fornecedores de host usam termos diferentes.
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« Quando usa o Citrix Provisioning, vocé pode usar uma imagem mestre ou um computador fisico
como dispositivo de destino mestre. O Citrix Provisioning usa terminologia diferente do MCS
para se referir a imagens. Consulte a documentacgado do Citrix Provisioning para obter detalhes.

« Verifique se o host tem processadores, memoria e armazenamento suficientes para acomodar
o nimero de maquinas criadas.

« Configure a quantidade correta de espago em disco rigido necessario para areas de trabalho e
aplicativos. Esse valor ndo pode ser alterado posteriormente ou no catalogo de maquinas.

« Os catalogos de maquinas do Remote PC Access ndo usam imagens mestre.

« ConsideracOes de ativacao do Microsoft KMS ao usar o MCS: se a sua implantac¢ao incluir VDAs
7.xcom um host XenServer 6.1 ou 6.2, vSphere ou Microsoft System Center Virtual Machine Man-
ager, vocé ndo precisa rearmar manualmente o Microsoft Windows ou o Microsoft Office.

Instale e configure o seguinte software na imagem mestre:

+ Ferramentas de integracao para o seu hipervisor (como Citrix VM Tools, Hyper-V Integration Ser-
vices ou ferramentas VMware). Se vocé omitir esta etapa, aplicativos e areas de trabalho podem
ndo funcionar corretamente.

« Um VDA. A Citrix recomenda a instalacdo da versdao mais recente para permitir o acesso aos
recursos novos. A falha na instalacdo de um VDA na imagem mestre faz com que a criag¢do do
catalogo falhe.

« Ferramentas de terceiros, conforme necessarias, como softwares antivirus ou agentes de dis-
tribuicdo eletronica de software. Defina os servicos com configuragdes apropriadas para os
usuarios e o tipo de maquina (por exemplo, atualizagdo de recursos).

« Aplicativos de terceiros que vocé ndo esta virtualizando. A Citrix recomenda a virtualizagdo de
aplicativos. A virtualizagao reduz os custos eliminando a necessidade de atualizar a imagem
mestre apos adicionar ou reconfigurar um aplicativo. Além disso, menos aplicativos instala-
dos reduz o tamanho dos discos rigidos de imagem mestre, o que economiza nos custos de
armazenamento.

+ Clientes App-V com as configuragdes recomendadas, se vocé planeja publicar aplicativos App-V.
O cliente App-V esta disponivel na Microsoft.

« Quando usar MCS, se vocé localiza o Microsoft Windows, instale os locais e os pacotes de id-
iomas. Durante o provisionamento, quando um instantdneo é criado, as VMs provisionadas
usam os locais e os pacotes de idiomas instalados.

Importante:

Se vocé estiver usando o Citrix Provisioning ou o MCS, ndo execute o Sysprep em imagens mestre.

Para preparar uma imagem mestre:

1. Usando a ferramenta de gerenciamento do seu hipervisor, crie uma imagem mestre e instale o
sistema operacional, além de todos os service packs e atualizagdes. Especifique o nimero de
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CPUs virtuais. Vocé também pode especificar o valor vCPU se criar o catalogo da maquinas us-
ando o PowerShell. Nao é possivel especificar o nimero de vCPUs ao criar um catalogo usando
o Studio. Configure a quantidade de espaco em disco rigido necessario para areas de trabalho
e aplicativos. Esse valor ndo pode ser alterado posteriormente ou no catalogo.

2. Assegure-se de que o disco rigido esteja conectado ao local do dispositivo 0. A maioria dos
modelos de imagem mestre padrao configura esse local por padrdao, mas alguns modelos per-
sonalizados podem nao o fazer.

3. Instale e configure o software listado acima na imagem mestre.

4. Quando usar o Citrix Provisioning, crie um arquivo VHD para o disco virtual a partir do dispos-
itivo de destino mestre antes de associar o dispositivo de destino mestre a um dominio. Con-
sulte a documentacao do Citrix Provisioning para obter detalhes.

5. Sevocé nao estiver usando o MCS, associe aimagem mestre ao dominio onde aplicativos e areas
de trabalho sdo membros. Assegure-se de que aimagem mestre esteja disponivel no host onde
as maquinas sdo criadas. Se vocé estiver usando o MCS, ndo é necessario associar a imagem
mestre a um dominio. As maquinas provisionadas sdo ingressadas no dominio especificado no
assistente de criacdo de catalogo.

6. A Citrix recomenda que vocé crie e dé um nome a um instantaneo da sua imagem mestre. Se
vocé especificar uma imagem mestre em vez de um instantaneo ao criar um catalogo, o Studio
criard um instantaneo. Vocé ndo pode dar um nome a ele.

Criar um catalogo de maquinas usando o Studio

Antes de iniciar o assistente de criacdo de catalogo, revise esta segao.

Se vocé estiver usando uma imagem mestre, certifique-se de ter instalado um VDA na imagem antes
de criar o catalogo.

No Studio:

« Sevocé jacriou um site, mas ainda nao criou um catalogo de maquinas, o Studio o leva ao local
de inicio correto para criar um catalogo.

« Se vocé ja criou um catalogo e deseja criar outro, selecione Machine Catalogs no painel de
navegacao do Studio. Em seguida, selecione Create Machine Catalog no painel Actions.

O assistente guiara vocé pelos seguintes itens. As paginas do assistente que vocé vé sao diferentes,
dependendo das selecoes feitas.

Sistema operacional

Cada catalogo contém maquinas de apenas um tipo. Selecione um.
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« Multi-session 0S: um catalogo de SO multissessado fornece areas de trabalho compartilhadas
hospedadas. As maquinas podem estar executando versdes suportadas dos sistemas opera-
cionais Windows ou Linux, mas o catalogo ndo pode conter os dois. (Consulte a documentacéo
do Linux VDA para obter detalhes sobre o sistema operacional.)

« Single-session 0S: um catalogo de SO de sessao Unica fornece areas de trabalho VDI que vocé
pode atribuir a varios usuarios diferentes.

« Remote PC Access: um catalogo de Remote PC Access fornece aos usuarios acesso remoto a
suas areas de trabalho nas maquinas fisicas no escritério. O Remote PC Access ndo requer uma
VPN para fornecer seguranca.

Gerenciamento de maquinas

Esta pagina ndo aparece quando vocé esta criando catalogos de Remote PC Access.

A pagina Machine Management indica como as maquinas sdo gerenciadas e qual ferramenta vocé
usa para implantar as maquinas.

Escolha se as maquinas no catalogo sdo gerenciadas por meio do Studio.

« A energia das maquinas é gerenciada pelo Studio, por exemplo, VMs ou PCs blade. Essa op¢do
s6 estara disponivel se vocé ja tiver configurado uma conexdo a um host.
« Aenergia das maquinas nao é gerenciada pelo Studio, por exemplo, maquinas fisicas.

Se vocé indicou que a energia das maquinas é gerenciada pelo Studio, escolha qual ferramenta usar
para criar VMs,

+ Citrix Machine Creation Services (MCS): usa uma imagem mestre para criar e gerenciar
maquinas virtuais. O MCS n&o esta disponivel para maquinas fisicas.

« Citrix Provisioning: (anteriormente Provisioning Services) gerencia dispositivos de destino
como uma colecdo de dispositivos. Um disco virtual Citrix Provisioning com imagem criada
a partir de um dispositivo de destino mestre entrega areas de trabalho e aplicativos.

Nota:

Essa opgdo nado é mais suportada. Para importar um dispositivo de destino do Citrix Pro-
visioning para um catalogo do Citrix Virtual Apps and Desktops, use o Citrix Provisioning
Export Devices Wizard.

« Other: uma ferramenta que gerencia maquinas ja no data center. A Citrix recomenda que
vocé use o Microsoft System Center Configuration Manager ou outro aplicativo de terceiros para
garantir que as maquinas no catalogo sejam consistentes.
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Tipos de area de trabalho (experiéncia de area de trabalho)

Esta pagina é exibida somente quando vocé esta criando um catalogo contendo maquinas de SO de
sessdo Unica.

A pagina Desktop Experience determina o que ocorre cada vez que um usuario faz logon. Selecione
um dos seguintes:

« Os usuarios se conectam a uma nova area de trabalho (aleatéria) cada vez que fazem logon.
« Os usuarios se conectam a mesma area de trabalho (estatica) cada vez que fazem logon.

Se vocé escolher a segunda opcdo e estiver usando o MCS para provisionar as maquinas, podera con-
figurar como as alterages do usuario a area de trabalho serdo tratadas:

« Salvar as alteragdes do usuario a area de trabalho no disco local.
« Descartar as alteracdes do usuario e limpar a area de trabalho virtual quando o usuario fizer
logoff. Selecione esta opgdo se vocé estiver usando a camada de personaliza¢do do usuario.

Imagem mestre

Esta pagina aparece somente quando vocé esta usando o MCS para criar VMs.

Na pagina Master image, selecione a conexdo com o host e, em seguida, selecione o instantaneo ou
a VM criada anteriormente. Se vocé estiver criando o primeiro catalogo, a Gnica conexdo disponivel
sera aquela que vocé configurou quando criou o site.

Lembre-se:

» Quando estiver usando o MCS ou o Citrix Provisioning, ndo execute o Sysprep em imagens
mestre.

« Se vocé especificar uma imagem mestre em vez de um instantaneo, o Studio criard um instan-
taneo, mas ndo podera dar-lhe um nome.

Para permitir o uso dos recursos mais recentes do produto, certifique-se de que aimagem mestre tem
a versao mais recente do VDA instalada. Ndo altere a selegdo de VDA minimo padrdo. No entanto, se
vocé precisar usar uma versao anterior do VDA, consulte Versdes do VDA e niveis funcionais.

Uma mensagem de erro sera exibida se vocé selecionar um instantdneo ou VM que ndo seja com-
pativel com a tecnologia de gerenciamento de maquina selecionada anteriormente no assistente.

Colecao de dispositivos

Esta pagina é exibida somente ao usar o Citrix Provisioning para criar VMs.
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A pagina Device Collection exibe as cole¢des de dispositivos e os dispositivos que ainda ndo foram
adicionados aos catalogos.

Selecione as colec¢des de dispositivos a serem usadas.

Maquinas

Esta pagina ndo aparece quando vocé esta criando catalogos de Remote PC Access.

O titulo desta pagina depende do que vocé selecionou na pagina Machine Management: Machines,
Virtual Machines ou VMs and users.

Quando usar o MCS:

« Especifique quantas maquinas virtuais criar.

« Escolha a quantidade de memoria (em MB) que cada VM tem.

« CadaVM criadatem um disco rigido. Seu tamanho é definido naimagem mestre. Nao é possivel
alterar o tamanho do disco rigido no catalogo.

« Se a sua implantagdo contém mais de uma zona, vocé pode selecionar uma zona para o catal-
0go.

« Se vocé estiver criando VMs de areas de trabalho estaticas, selecione um modo de cépia de
magquina virtual. Veja Modo de copia da maquina virtual

« Se vocé estiver criando VMs de areas de trabalho aleat6rias que ndo usam vDisks, vocé pode
configurar um cache para ser usado para dados temporarios em cada maquina. Veja Configurar
cache para dados temporarios.

Quando usar o Citrix Provisioning:

A pagina Devices lista as maquinas na colegdo de dispositivos que vocé selecionou na pagina anterior
do assistente. Ndo é possivel adicionar ou remover maquinas nessa pagina.

Quando usar outras ferramentas:

Adicione (ou importe uma lista de) nomes de contas de maquinas do Active Directory. Vocé pode
alterar o nome da conta do Active Directory de uma VM depois de adiciona-la ou importa-la. Se vocé
especificou maquinas estaticas na pagina Desktop Experience, podera, opcionalmente, especificar
o nome de usuario do Active Directory para cada VM que vocé adicionar.

Depois de adicionar ou importar nomes, vocé pode usar o botdo Remove para excluir nomes da lista,
enquanto ainda estiver na pagina.

Quando usar o Citrix Provisioning ou outras ferramentas (mas nao o MCS):

Umicone e uma dica de ferramenta para cada maquina adicionada (ou importada, ou de uma colegao
de dispositivos Citrix Provisioning) ajudam a identificar maquinas que podem ndo estar qualificadas
para serem adicionadas ao catalogo, ou que ndo conseguem se registrar com um Delivery Controller.
Para obter detalhes, consulte Versdes do VDA e niveis funcionais.
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Modo de copia da maquina virtual

O modo de cdpia que vocé especificar na pagina Machines determina se o MCS cria clones thin (copia
rapida) ou thick (copia completa) a partir da imagem mestre. (Padrdo = clones thin)

« Use clones de copia rapida para uma utilizacdo de armazenamento mais eficiente e criagdo de
maquinas mais rapida.

« Useclones de copia completa para melhorar o suporte a migragao e recuperacao de dados, com
IOPS potencialmente reduzido apds a criagdo das maquinas.

Versdes VDA e niveis funcionais

O nivel funcional de um catalogo controla quais recursos do produto estdo disponiveis para as
magquinas no catalogo. O uso de recursos introduzidos em novas versdes de produtos requer um
novo VDA. Definir um nivel funcional disponibiliza todos os recursos introduzidos nessa versio
(e posterior, se o nivel funcional ndo for alterado) para as maquinas no catalogo. No entanto, as
maquinas nesse catalogo com uma versao anterior do VDA ndo podem ser registradas.

Um menu perto da parte inferior da pagina Machines (ou Devices) permite que vocé selecione o nivel
minimo do VDA. Isso define o nivel funcional minimo do catalogo. Por padrao, o nivel funcional mais
atual é selecionado para implantagGes locais. Se vocé seguir a recomendacao da Citrix de sempre
instalar e atualizar VDAs e componentes principais com a versdo mais recente, ndo sera necessario
alterar essa selecdao. No entanto, se vocé deve continuar usando versoes VDA mais antigas, selecione
o valor correto.

Uma versao do Citrix Virtual Apps and Desktops pode nao incluir uma nova versao de VDA, ou 0 novo
VDA nao afeta o nivel funcional. Nesses casos, o nivel funcional pode indicar uma versdo de VDA que
¢ anterior aos componentes instalados ou atualizados. Por exemplo, embora a versdo 7.17 contenha
um VDA 7.17, o nivel funcional padrdo (“7.9 or later”) permanece o mais atual. Portanto, apds instalar
ou atualizar componentes 7.9—7.16 para 7.17, vocé nao precisa alterar o nivel funcional padrdo. O
artigo O que ha de novo de cada versdo indica as alteragées no nivel funcional padrao.

O nivel funcional selecionado afeta a lista de maquinas acima dele. Na lista, uma dica de ferramenta
ao lado de cada entrada indica se o VDA da maquina é compativel com o catalogo naquele nivel fun-
cional.

As mensagens sdo postadas na pagina se o VDA em cada maquina ndo atender ou exceder o nivel fun-
cional minimo selecionado. Vocé pode continuar com o assistente. Essas maquinas provavelmente
nao serdao capazes de se registrar em um Controller mais tarde. Alternativamente, vocé pode:

« Remover as maquinas que contém VDAs mais antigos da lista, atualizar seus VDAs e, em seguida,
adiciona-los de volta ao catalogo.
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« Escolha um nivel funcional mais baixo que impeca 0 acesso aos recursos mais recentes do pro-
duto.

Uma mensagem também é postada se uma maquina nao for adicionada ao catalogo porque o tipo
de maquina ndo é adequado. Exemplos incluem a tentativa de adicionar um servidor a um catalogo
de SO de sessdo Unica ou adicionar uma maquina de SO de sessdo Unica criada originalmente para

alocacdo aleatéria a um catalogo de maquinas estaticas.
Importante:

Na versdo 1811, um nivel funcional extra foi adicionado: 1811 (or newer). Esse nivel é desti-
nado ao uso com futuros recursos do Citrix Virtual Apps and Desktops. A sele¢ao 7.9 (or newer)
continua a ser o padrdo. Esse padrdo é valido para todas as implantacées agora.

Se vocé selecionar 1811 (or newer), todas as versdes anteriores do VDA no catalogo ndo con-
seguirdo se registrar em um Controller ou Cloud Connector. No entanto, se o catalogo contiver
apenas VDAs 1811 ou versdes suportadas posteriores, todos eles estardo qualificados para se
registrar. Isso inclui catalogos contendo VDAs configurados para versdes posteriores do Citrix
Virtual Apps and Desktops, incluindo a versdo 1903 e outras versGes 19XX anteriores a versao

atual.

Configurar cache para dados temporarios

O armazenamento em cache de dados temporarios localmente na VM é opcional. Vocé pode habilitar
o uso do cache de dados temporarios na maquina quando usar o MCS para gerenciar maquinas em
pool (ndo dedicadas) em um catalogo. Se o catalogo usar uma conexdo que especifique armazena-
mento para dados temporarios, vocé pode ativar e configurar as informagdes do cache de dados tem-

porarios quando criar o catalogo.
Importante:

Esse recurso requer um driver de MCS 1/0 atual. Instalar esse driver é uma opg¢ao quando vocé
instala ou atualiza um VDA. Por padrao, esse driver ndo ¢ instalado.

Vocé especifica se os dados temporarios usam armazenamento compartilhado ou local ao criar a
conexdo que o catalogo usa. Para obter mais informagdes, consulte Conexdes e recursos. Para con-
figurar um cache para dados temporarios em cada maquina, vocé pode usar as duas op¢des a seguir:
Memory allocated to cache (MB) e Disk cache size (GB). Por padrao, as duas op¢oes estdo desmar-
cadas. Para habilitar a opcao Memory allocated to cache (MB), marque a caixa de selecao Disk cache
size (GB). Se a caixa de selecao Disk cache size nao estiver marcada, a op¢cao Memory allocated to
cachefica acinzentada. Dependendo do tipo de conexao, os valores padrao para essas opgoes podem
ser diferentes. Geralmente, os valores padrao sao suficientes para a maioria dos casos. No entanto,
leve em consideracdo o espago necessario para:
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Arquivos de dados temporarios criados pelo proprio Windows, incluindo o arquivo de pagi-
nacao do Windows.

Dados de perfil do usuério.

Dados do ShareFile que sdo sincronizados com as sessGes de usuarios.

Dados que podem ser criados ou copiados por um usuario da sessdo ou por qualquer aplicativo
que os usuarios possam instalar dentro da sessao.

Machine
Image storage

. Stores QS disk and identity
pa il i for the machines using the OS5 disk.

Memory cache

Identity disk

SEIEEIEIEIEEEAAEEEEEEEEEEEEEEEEEEE

Temporary data
cache disk

AEEEEEEEEEEEEEEEEE

Temporary storage
Stores temporary data for the
machine using the master image.

Para configurar um cache para dados temporarios em cada maquina, considere os trés cenarios a
seguir:

+ Se vocé ndo marcar a caixa de selecdo Disk cache size e a caixa de selecdo Memory allocated
to cache, os dados temporarios ndo serdo armazenados em cache. Eles serdo gravados direta-
mente no disco de diferenca (localizado no armazenamento do sistema operacional) para cada
VM. (Esta é a agdo de provisionamento na versdo 7.8 e anterior.)

+ Se vocé marcar a caixa de selecdo Disk cache size e ndo marcar a caixa de selecdo Memory al-
located to cache, os dados temporarios serdo gravados diretamente no disco de cache, usando
uma quantidade minima de cache de memoria.

+ Se vocé marcar a caixa de selecao Disk cache size e a caixa de selecdo Memory allocated to
cache, os dados temporarios serdo inicialmente gravados no cache de meméria. Quando o
cache de memoria atinge seu limite configurado (o valor em Memory allocated to cache), os
dados mais antigos sdo movidos para o disco de cache de dados temporarios.

Importante:

« Se o cache de disco ficar sem espaco, a sessdo do usuario ficara inutilizavel.
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« Esse recurso ndo esta disponivel quando vocé usa uma conexdo de host Nutanix.
« Ndo é possivel alterar os valores de cache em um catalogo de maquinas ap6s a maquina

ser criada.
Nota:

« Ocachede memoriafaz parte da quantidade total de meméria em cada maquina. Portanto,
se vocé ativar a opcao Memory allocated to cache, considere aumentar a quantidade total
de memoéria em cada maquina.

« Alterar o tamanho do cache em disco em Disk cache size para o seu valor padrao pode afetar
odesempenho. O tamanho deve corresponder aos requisitos do usuario e a carga colocada

na maquina.

Placas de interface de rede (NIC)

Esta pagina ndo aparece quando vocé esta criando catalogos de Remote PC Access.

Na pagina Network Interface Cards, se vocé planeja usar varias NICs, associe uma rede virtual a cada
placa. Por exemplo, vocé pode atribuir uma placa para acessar uma rede segura especifica e outra
placa para acessar uma rede mais comumente usada. Vocé também pode adicionar ou remover NICs
a partir dessa pagina.

Contas de maquina

Esta pagina é exibida somente ao criar catalogos de Remote PC Access.

Na pagina Machine Accounts, especifique as contas de maquina do Active Directory ou Unidades
Organizacionais (UOs) para adicionar que correspondam a usuarios ou grupos de usuarios. Ndo use
barra (/) no nome de uma unidade organizacional.

Vocé pode escolher uma conexao de gerenciamento de energia configurada anteriormente ou op-
tar por ndo usar o gerenciamento de energia. Se quiser usar o gerenciamento de energia, mas uma
conexao adequada ainda ndo tiver sido configurada, vocé pode criar essa conexao mais tarde e, entao,
editar o catalogo de maquinas para atualizar as configuracdes de gerenciamento de energia.

Contas de computador

Esta pagina aparece somente ao usar o MCS para criar VMs.

Cada maquina no catalogo deve ter uma conta de computador correspondente do Active Directory.
Na pagina Computer Accounts, indique se deseja criar contas ou usar contas existentes, e o local
dessas contas.
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+ Se vocé criar contas, devera ter permissdo para criar contas de computador na UO em que as
maquinas residem.

Especifique o esquema de nomenclatura de conta para a maquina usando marcas de hash para
indicar onde os nimeros ou letras sequenciais aparecem. Ndo use barra (/) no nome de uma
unidade organizacional. Um nome ndo pode comecar com um nimero. Por exemplo, um es-
quema de nomenclatura de PC-Sales-## (com 0-9 selecionado) resulta em contas de computa-
dor com os nomes PC-Sales-01, PC-Sales-02, PC-Sales-03 e assim por diante.

« Se vocé usar contas existentes, navegue até as contas ou clique em Import e especifique o ar-
quivo .csv que contém o nome das contas. O conteido do arquivo importado deve usar o for-
mato:

[ADComputerAccount]
ADcomputeraccountname.domain

<!--NeedCopy-->

Certifique-se de que haja contas suficientes para todas as maquinas que vocé esta adicionando. O
Studio gerencia essas contas, portanto, permita que o Studio redefina as senhas de todas as contas
ou especifique a senha da conta, que deve ser a mesma para todas as contas.

Para catalogos contendo maquinas fisicas ou maquinas existentes, selecione ou importe as contas
existentes. Atribua cada maquina a uma conta de computador do Active Directory e a uma conta de
usuario.

Para maquinas criadas com o Citrix Provisioning, as contas de computador para dispositivos de des-
tino sdo gerenciadas de forma diferente; consulte a documentagao do Citrix Provisioning.

Resumo, nome e descri¢ao

Na pagina Summary, revise as configuracdes especificadas. Insira um nome e uma descri¢do para o
catalogo. Essas informagdes sdo exibidas no Studio.

Quando terminar, clique em Finish para iniciar a criagcdo do catalogo.

Solugdo de problemas

Importante:

Depois de criar o catalogo da maquina usando o Citrix Studio, vocé ndo pode mais usar o co-
mando Get-ProvTask do PowerShell para recuperar as tarefas associadas a criacdo do catal-
ogo de maquinas. Essa restricdo é resultado da exclusdo de tarefas pelo Studio apds a criagao
do catalogo de maquinas, independentemente de o catalogo ter sido criado com sucesso.
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A Citrix recomenda a coleta de logs para ajudar a equipe de suporte a fornecer solu¢des. Quando usar
o Citrix Provisioning, use o seguinte procedimento para gerar arquivos de log:

1. Naimagem mestre, crie a seguinte chave de registro com o valor 1 (como um valor DWORD (32
bits)): HKLM\Software\Citrix\MachineIldentityServiceAgent\LOGGING.

2. Desligue aimagem mestre e crie um instantaneo.

3. NoDelivery Controller, execute o seguinte comando do PowerShell: Set-ProvServiceConfiguratior
-Name ImageManagementPrep_NoAutoShutdown -Value $True.

4. Crie um catalogo com base nesse instantaneo.

5. Quando a VM de preparagao for criada no hipervisor, faca login e extraia os seguintes arquivos
da raiz de C:\: Image-prep.log e PvsVmAgentLog.txt.

6. Desligue a maquina, momento esse em que ela informa a falha.

7. Execute o seguinte comando PowerShell para reativar o desligamento automatico das
maquinas de preparacdo de imagem: Remove-ProvServiceConfigurationData -
Name ImageManagementPrep_NoAutoShutdown.

Problemas de preparacao de imagem

Como o MCS cria muitas maquinas a partir de uma Unica imagem, algumas etapas sdo executadas
para garantir que todas as maquinas sejam exclusivas e licenciadas corretamente. A prepara¢do daim-
agem faz parte do processo de criagdo do catalogo. Essa preparagdo garante que todas as maquinas
provisionadas tenham enderecos IP exclusivos e se anunciem corretamente ao servidor KMS como
instancias exclusivas. Dentro do MCS, a preparacdo da imagem ocorre apds selecionar o instantaneo
da imagem mestre. Uma copia é feita para permitir que o catalogo se isole da maquina selecionada.
A preparagdo da VM é criada, com base na VM original, mas com a conexdo de rede desconectada. De-
sconectar a conexdo de rede evita conflitos com outras maquinas, garantindo ao mesmo tempo que
a VM preparada seja conectada apenas ao disco recém-copiado.

Um pequeno disco de instrugdo, contendo as etapas necessarias para executar a preparagao da im-
agem, é anexado a VM preparada. A VM preparada € iniciada e o processo de preparagado da imagem
comeca. A preparagao da imagem inclui os seguintes processos:

« Ativar DHCP. A ativagdo de DHCP garante que as maquinas provisionadas ndo causem conflitos
de endereco IP. O DHCP esta ativado em todas as placas de rede.

+ Rearmar Microsoft Windows KMS. A rearmacao de KMS garante que o Microsoft Windows seja
licenciado corretamente. O sistema operacional rearmado é invocado de modo que seja corre-
tamente indicado como uma nova instancia ao servidor de licengas KMS.

+ Rearmar Microsoft Office KMS (se o Microsoft Office estiver instalado). A rearmacgao do Microsoft
Office garante que qualquer versao do Microsoft Office (2010+) seja registrada corretamente no
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servidor KMS. Depois que a rearmacao do Microsoft Office é invocada, ela é indicada como uma
nova instancia para o servidor de licengas KMS.

Dica:

Quando o processo de preparacdo daimagem termina, o disco de instrucGes é obtido a partir do
hipervisor. O hipervisor contém as informacGes obtidas a partir do processo de preparagdo da
imagem.

Existem varias razoes pelas quais o estagio de preparacdo da imagem pode falhar. Uma mensagem
de erro semelhante a seguinte é exibida:

Machine Catalog Setup

1 Summa
Studio .
Y
Machine type: Desktop 05
+ Operating 5 Machine management: Virtual
¥ Machine Managemd Studio _—
= me they log
+ Desktop Experience
+ Master ane . . -
Hastet fmage o Image Preparation Office Rearm Failed
+ Virtual Machines
v Computer Accounts|
5 End luti This will end an amror report to Citrix, which includes diagnostic information
Summary Ind & SOUNON | 15 help us identify the problem and recommend z selution. 3

View details Close

Machine Cataleg description for administrators: (Uptional]

Example: Windows 7 5P1 desktops for the London Sales office |

To complete the deployment, assign this Machine Catalog to a Delivery Group by selecting
Delivery Groups and then Create or Edit a Delivery Group.

Essas falhas sao tratadas abaixo.

Ativar DHCP  Esses erros sao causados por placas de rede que ndo suportam enderecos IP estaticos.
Por exemplo, versoes anteriores das placas de rede Dell SonicWall. A operacado falha porque a placa
SonicWall é uma placa de rede de firewall, portanto, definir a placa como DHCP n3o faz sentido, pois
ela sé suporta DHCP. Isso foi corrigido em versdes posteriores do Citrix Virtual Apps and Desktops. No
entanto, se ocorrer com outros tipos de placa de rede, deve serinformado a Citrix por meio dos féruns
ou do seu contato de suporte.
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Nota:

A configuracdo do PowerShell nos exemplos a seguir é aplicada ao site Citrix Virtual Apps and
Desktops, porisso afeta todos os novos catalogos e atualizagdes de imagem executadas em catal-
0gos existentes.

Se vocé tiver esse problema com outras placas de rede, pode resolvé-lo executando um comando
PowerShell no Delivery Controller:

Set-ProvServiceConfigurationData —-Name ImageManagementPrep_Excluded_Steps
-Value EnableDHCP

Rearmar Microsoft Office Ha varios erros de rearmacdo KMS que podem acontecer durante o esta-
gio de rearmacao do Microsoft Office. As principais falhas sao:

+ Alguns runtimes do Microsoft Office, por exemplo, Access Runtime, podem invocar a
rearmacao do Office, fazendo com que apresente falha.

« Versao KMS do Microsoft Office ndo instalada.

« Contagem de rearmacao excedida.

Se o erro for um falso positivo, vocé pode resolvé-lo executando o seguinte comando doo PowerShell
no Delivery Controller:

Set-ProvServiceConfigurationData —-Name ImageManagementPrep_Excluded_Steps
-Value OfficeRearm

Rearmar Microsoft Windows Varias falhas de KMS podem ocorrer durante o estagio de rearmacgao
do Microsoft Windows. As principais falhas sao:

« Aversdo do Windows instalada ndo é ativada usando o KMS. Por exemplo, ela esta usando uma
chave de ativagdo multipla (MAK).
+ Contagem de rearmacao excedida.

Se a versdo do Microsoft Windows estiver licenciada corretamente, vocé podera limpar a rearmagao
do sistema operacional executando o seguinte comando PowerShell no Delivery Controller:

Set-ProvServiceConfigurationData —-Name ImageManagementPrep_Excluded_Steps
-Value OsRearm

Instancias de falha total A maquina de preparacdo de imagem ndo esta conectada a rede por de-
sign, o que significa que as vezes o estagio de preparagdo da imagem sé pode informar uma falha
total. Um exemplo desse tipo de falha se assemelha a:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 208



Citrix Virtual Apps and Desktops 7 2109

Machine Catalog Setup

Studio IRy

Machine type: Desktop OS

Machine management: Virtual

Studio

me they log

o Preparation of the Master VM Image failed. Make sure the
selected image has a supported OS (for example, Windows 7)
and the correct version of the VDA (7.0 or later) installed.
be created

| This will send an emror report to Citrix, which includes diagnostic information

Find a solution to help uz identify the problem and recemmend a solution.

View details Close i

Example: Windows 7 5P1 desktops for the London Sales office

To complete the deployment, assign this Machine Catalog to a Delivery Group by selecting
Delivery Groups and then Create or Edit a Delivery Group.

| .

As principais razoes para uma falha total sao:

Virtual Delivery Agent (VDA) ndo esta instalado, ou o VDA versdo 5.x esta instalado Se o VDA
7.x ndo estiver instalado na imagem mestre, o tempo de preparagdo da imagem se esgota apds 20
minutos e informa o erro acima. Isso ocorre porque ndo ha nenhum software instalado na imagem
mestre para executar o estagio de prepara¢do da imagem e informar seu sucesso ou falha. Para re-
solver isso, verifique se o VDA (versdo minima 7) esta instalado no instantaneo selecionado como a
imagem mestre.

Politica DISKPART SAN Todo o estdgio de prepara¢do da imagem pode falhar devido a politica

DISKPART SAN definida na imagem mestre. Se ndo estiver definida para colocar o disco de in-

strugOes de preparagdo daimagem online, a maquina é desligada e a preparagdo daimagem informa

uma falha ap6s 20 minutos. Para verificar isso na imagem mestre, execute os seguintes comandos:
C:>; Diskpart.exe

DISKPART>; San
<!--NeedCopy-->

Este comando retorna a politica atual. Se nao for Online All, altere o valor executando o seguinte
comando:
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DISKPART>; San policy=0nlineAll

Desligue a imagem mestre, crie um instantaneo da maquina e use-o como a imagem base do MCS.

Se a preparacao daimagem falhar por outro motivo Sea preparagdo daimagem apresentar falha

e ndo houver motivo claro para isso, vocé pode ignorar o processo de preparacao da imagem quanto

estiver criando um catalogo MCS. No entanto, ignorar o processo pode causar problemas com a li-

cenca e arede de KMS (DHCP) em seu site. Use o seguinte comando do PowerShell:
Set-ProvServiceConfigurationData -Name

ImageManagementPrep_DoImagePreparation -Value S$false
<!--NeedCopy-->

Sempre que possivel, colete os logs para a equipe de suporte da Citrix, informando o problema a Citrix
por meio dos féruns ou do seu contato de suporte. Para coletar logs:

1. Naimagem mestre, crie a seguinte chave de registro com o valor 1 (como um “valor DWORD (32
bits)”): HKLM\ Software\Citrix\MachineIdentityServiceAgent\LOGGING.

2. Desligue a imagem mestre e crie um instantaneo. No Delivery Controller, inicie o PowerShell
com os snap-ins do Citrix PowerShell carregados e execute Set-ProvServiceConfigurationData

-Name ImageManagementPrep_NoAutoShutdown -Value $True.

3. Crie um catalogo com base nesse instantaneo.

4. QuandoaVM de preparacao for criada no hipervisor, faga login e extraia da raizde C: os arquivos:
Image-prep.log

PvsVmAgentLog.txt
<!--NeedCopy-->

Desligue a maquina. Nesse ponto, ela informa a falha.

Execute a partir do seguinte comando PowerShell para reativar o desligamento automatico das
magquinas de preparacdo de imagem:
Remove-ProvServiceConfigurationData -Name

ImageManagementPrep_NoAutoShutdown

O que fazer a seguir

Se este for o primeiro catalogo criado, o Studio orientara vocé para criar um grupo de entrega.

Gerenciar catalogos de maquinas

April 14,2023
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Introducao

Vocé pode adicionar ou remover maquinas a partir de um catalogo de maquinas, renomear, alterar a
descri¢do ou gerenciar contas de computador do Active Directory de um catalogo.

A manutencdo de catalogos também pode incluir garantir que cada maquina tenha as atualizagGes
mais recentes do sistema operacional. Inclusive atualizagGes antivirus, atualizaces do sistema op-
eracional ou altera¢des de configuracao.

« Catalogos contendo maquinas em pool aleatérias criadas usando o Machine Creation Services
(MCS) fazem a manutencdo das maquinas atualizando a imagem mestre usada no catalogo e,
depois, atualizando as maquinas. Esse método permite que vocé atualize eficientemente um
grande nimero de maquinas de usuario.

« Para maquinas criadas usando o Citrix Provisioning, as atualiza¢cdes das maquinas sdo propa-
gadas por meio do disco virtual. Consulte a documentacao do Citrix Provisioning para obter
detalhes.

« Para catalogos contendo maquinas estaticas e permanentemente atribuidas e para catalogos
de maquinas de Remote PC Access, as atualizagbes de maquinas de usuarios sdo realizadas
fora do Studio. Usando ferramentas de distribuicao de software de terceiros, execute a tarefa
individualmente ou coletivamente.

Para obter informacdes sobre como criar e gerenciar conexdes com hipervisores de host, consulte
Conexdes e recursos.

Nota:

O MCS nao suporta o Windows 10 loT Core e Windows 10 loT Enterprise. Consulte o site da Mi-
crosoft para obter mais informacdes.

Sobre instancias persistentes

Ao atualizar um catalogo MCS criado usando instancias persistentes ou dedicadas, as novas maquinas
criadas para o catalogo usam a imagem atualizada. As instancias pré-existentes continuam a usar a
instancia original. O processo de atualizagdo de uma imagem é feito da mesma maneira para todos
os outros tipos de catalogo. Considere o seguinte:

« Em catalogos de discos persistentes, as maquinas pré-existentes ndo sao atualizadas com a
nova imagem, mas todas as novas maquinas adicionadas ao catalogo usam a nova imagem.

« Em catalogos de discos ndo permanentes, aimagem da maquina é atualizada na préxima vez
que a maquina for redefinida.

« Em catalogos de maquinas persistentes, atualizar a imagem também atualiza as instancias do
catalogo que usam a imagem.
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« Em catélogos que ndo persistem, se vocé quiser ter imagens diferentes para maquinas difer-
entes, as imagens devem residir em catalogos separados.

Adicionar maquinas a um catalogo

Antes de comecar:

« Certifique-se de que o host de virtualizacdo tem processadores, memoria e armazenamento
suficientes para acomodar as maquinas adicionais.

« E necessario ter contas de computador do Active Directory n3o utilizadas em quantidade sufi-
ciente. Se estiver usando contas existentes, o nimero de maquinas que vocé pode adicionar é
limitado pelo nimero de contas disponiveis.

« Se usar o Studio para criar contas de computador do Active Directory para as maquinas adi-
cionais, vocé precisa ter permissdo apropriada de administrador de dominio.

Para adicionar maquinas a um catalogo:

1
2
3
4

. Selecione Machine Catalogs no painel de navegacao do Studio.

. Selecione um catalogo de maquina e, em seguida, selecione Add machines no painel Actions.
. Selecione o nimero de maquinas virtuais a serem adicionadas.

. Se ndo houver contas existentes do Active Directory suficientes para o nimero de VMs que vocé
esta adicionando, selecione o dominio e o local onde as contas sdo criadas. Especifique um
esquema de nomenclatura de conta usando marcas de hash para indicar onde os nUmeros ou
letras sequenciais aparecem. Nao use barra (/) no nome de uma unidade organizacional. Um
nome ndo pode comecar com um ndmero. Por exemplo, um esquema de nomenclatura de PC-
Sales-## (com 0-9 selecionado) resulta em contas de computador com os nomes PC-Sales-01,
PC-Sales-02, PC-Sales-03 e assim por diante.

Se vocé usar contas existentes do Active Directory, navegue até as contas ou clique em Import
e especifique o arquivo .csv que contém o nome das contas. Verifique se ha contas suficientes
para todas as maquinas que vocé esta adicionando. O Studio gerencia essas contas. Permita
que o Studio redefina as senhas de todas as contas ou especifique a senha da conta, que deve
ser a mesma para todas as contas.

As maquinas sdo criadas como um processo em segundo plano, podendo levar bastante tempo

quando muitas maquinas sdo criadas. A criacdo da maquina continua mesmo se vocé fechar o
Studio.

Excluir maquinas de um catalogo

Depois de excluir uma maquina de um catalogo de maquinas, os usuarios ndo podem mais acessa-la,

port

anto, antes de excluir uma maquina, certifique-se de que:
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« Foi feito backup dos dados do usuario ou os dados ndo sdo mais necessarios.

« Todos os usuarios fizeram logoff. Ativar o modo de manutenc¢do impede que sejam estabeleci-
das novas conexdes a uma maquina.

« As maquinas estao desligadas.

Para excluir maquinas de um catalogo:

1. Selecione Machine Catalogs no painel de navegacao do Studio.
2. Selecione um catalogo e, em seguida, selecione View Machines no painel Actions.
3. Selecione uma ou mais maquinas e, em seguida, selecione Delete no painel Actions.

Escolha se deseja excluir as maquinas que estdo sendo removidas. Se vocé optar por excluir as
maquinas, indique se as contas do Active Directory dessas maquinas serdo mantidas, desativadas
ou excluidas.

Alterar uma descri¢do de catalogo ou alterar as configura¢cdes do Remote PC Access

1. Selecione Machine Catalogs no painel de navegacao do Studio.

2. Selecione um catalogo e, em seguida, selecione Edit Machine Catalog no painel Actions.

3. Para o catalogo do Remote PC Access, use a pagina Power Management para alterar as config-
uracoes de gerenciamento de energia e selecionar uma conexao de gerenciamento de energia.
Na pagina Organizational Units, adicione ou remova unidades organizacionais do Active Di-
rectory.

4. Na pagina Description, altere a descrigdo do catalogo.

Renomear um catalogo

1. Selecione Machine Catalogs no painel de navegacao do Studio.
2. Selecione um catalogo e, em seguida, selecione Rename Machine Catalog no painel Actions.
3. Digite o novo nome.

Mover um catalogo para uma zona diferente

Se a sua implantacdo tiver mais de uma zona, vocé pode mover um catalogo de uma zona para

outra.

Mover um catalogo para uma zona que ndo seja a do hipervisor que contém as VMs no catalogo afeta
o desempenho.

1. Selecione Machine Catalogs no painel de navegacao do Studio.
2. Selecione um catalogo e, em seguida, selecione Move no painel Actions.
3. Selecione a zona para onde deseja mover o catalogo.
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Excluir um catalogo

Antes de excluir um catalogo, certifique-se de que:

« Todos os usuarios fizeram logoff e ndo ha sessGes desconectadas em execugao.

« O modo de manutencdo esta ativado para todas as maquinas do catalogo, de modo que novas
conexdes nao possam ser estabelecidas.

« Todas as maquinas do catalogo estdo desligadas.

« O catalogo ndo esta associado a um grupo de entrega. Em outras palavras, o grupo de entrega
ndo contém maquinas do catalogo.

Para excluir um catalogo:

1. Selecione Machine Catalogs no painel de navegacao do Studio.

2. Selecione um catalogo e, em seguida, selecione Delete Machine Catalog no painel Actions.

3. Indique se as maquinas no catalogo devem ser excluidas. Se vocé optar por excluir as maquinas,
indique se as contas de computador do Active Directory dessas maquinas serdao mantidas, de-
sativadas ou excluidas.

Gerenciar contas de computador do Active Directory em um catalogo

Para gerenciar contas do Active Directory em um catalogo de maquina, vocé pode:

« Liberar contas de maquina nao utilizadas removendo contas de computador do Active Directory
dos catalogos de SO de sessdo Unica e SO multissessdo. Essas contas poderdo ser usadas para
outras maquinas.

« Adicionar contas para que, quando mais maquinas forem adicionadas ao catalogo, as contas
de computador ja estejam em vigor. Ndo use barra (/) no nome de uma unidade organizacional.

Para gerenciar contas do Active Directory:

1. Selecione Machine Catalogs no painel de navegacao do Studio.
2. Selecione um catélogo e, em seguida, selecione Manage AD accounts no painel Actions.

3. Escolha se deseja adicionar ou excluir contas de computador. Se vocé adicionar contas, especi-
fique o que fazer com as senhas das contas: redefinir todas elas ou inserir uma senha que se
aplique a todas as contas.

Vocé pode redefinir as senhas se ndo souber as senhas da conta atual, mas deve ter permissao
para executar uma redefinicdo de senha. Ao inserir uma senha, a senha é alterada nas contas a
medida que elas sdao importadas. Ao excluir uma conta, escolha se a conta no Active Directory
deve ser mantida, desativada ou excluida.

Indique se as contas do Active Directory serdo mantidas, desativadas ou excluidas quando vocé re-
mover maquinas de um catalogo ou excluir um catalogo.
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Atualizar um catalogo

Recomendamos que vocé salve cdpias ou instantdneos de imagens mestre antes de atualizar as
maquinas no catalogo. O banco de dados mantém um registro historico das imagens mestre usadas
com cada catalogo de maquinas. Reverta as maquinas em um catalogo para usar a versdo anterior
da imagem mestre. Execute esta tarefa se os usuarios encontrarem problemas com atualiza¢des
implantadas em suas areas de trabalho. Isso minimiza o tempo de inatividade do usuario. N&o
exclua, mova ou renomeie imagens mestre. Ndo é possivel reverter um catalogo para usa-las.

No caso de catalogos que usam o Citrix Provisioning (anteriormente Provisioning Services), vocé deve
publicar um novo disco virtual para aplicar altera¢des ao catalogo. Para obter detalhes, consulte a
documentacao do Citrix Provisioning.

Depois que uma maquina é atualizada, ela reinicializa automaticamente.

Atualizar ou criar uma imagem mestre

Antes de atualizar o catalogo da maquina, atualize umaimagem mestre existente ou crie uma no hiper-
visor do host.

1. No hipervisor, tire um instantdneo da VM atual e dé um nome significativo ao instanténeo. Esse
instantdneo pode ser usado para reverter maquinas no catalogo, se necessario.

2. Se necessario, ligue aimagem mestre e faga logon.

3. Instale atualizagGes ou faca as alteragGes necessarias na imagem mestre.

4. Desligue a VM.

5. Tire um instantaneo da VM. Dé a ele um nome significativo que seja facilmente reconhecido
quando o catalogo for atualizado no Studio. Embora o Studio possa criar um instantaneo, a
Citrix recomenda que vocé o crie usando o console de gerenciamento do hipervisor. Em seguida,
selecione o instantédneo no Studio. Esse processo permite que vocé forneca um nome e uma
descrigdo significativos em vez de um nome gerado automaticamente. Paraimagens mestre de
GPU, vocé pode alterar aimagem mestre somente por meio do console Citrix Hypervisor.

Atualizar o catalogo

Para preparar e distribuir a atualizacdo para todas as maquinas em um catalogo:

Selecione Machine Catalogs no painel de navegac¢ao do Studio.
Selecione um catalogo e, em seguida, selecione Update Machines no painel Actions.
Na pagina Master Image, selecione o host e aimagem que vocé deseja implantar.

> w N

Na pagina Rollout Strategy, escolha quando as maquinas no catalogo de maquinas serdo atu-
alizadas com a nova imagem mestre: no proximo desligamento ou imediatamente.
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5. Verifique as informacGes na pagina Summary e clique em Finish. Cada maquina reinicializa
automaticamente depois de ser atualizada.

Ao atualizar um catalogo usando o PowerShell SDK diretamente, em vez do Studio, especifique um
modelo de hipervisor (V{MTemplates). Use isso como alternativa a uma imagem ou instantaneo de
umaimagem.

Estratégia de implantacdo:

A atualizacdo da imagem no préximo desligamento afetara imediatamente todas as maquinas que
ndo estejam em uso no momento, ou seja, maquinas que ndo tém uma sessao de usuario ativa. Um
sistema que esta em uso recebe a atualizagdo quando a sessdo ativa atual termina. Considere o
seguinte:

« Novas sessOes ndao podem ser iniciadas até que a atualizacdo seja concluida nas maquinas
aplicaveis.

« No caso de maquinas de SO de sessdo Unica, as maquinas sdo imediatamente atualizadas
quando ndo estdo em uso ou quando os usuarios ndo estdo conectados.

+ No caso de um SO de sessdo Ginica com maquinas secundarias, as reinicializagdes ndo ocorrem
automaticamente. Elas devem ser desligadas e reinicializadas manualmente.

Dica:

Limite o nGmero de maquinas reinicializadas usando as configura¢des avancadas de uma
conexdo de host. Use essas configuracdes para modificar as acoes tomadas para um determi-
nado catalogo; as configuragdes avancadas variam dependendo do hipervisor.

Se vocé optar por atualizar aimagem imediatamente, configure um intervalo de distribuicdo e as no-
tificacoes.

« Distribution time: opte por atualizar todas as maquinas ao mesmo tempo ou especifique o
intervalo total de tempo para comecar a atualizar todas as maquinas no catalogo. Um algoritmo
interno determina quando cada maquina é atualizada e reinicializada durante esse intervalo.

« Notification: no menu suspenso de notificacdo a esquerda, escolha se deseja exibir uma men-
sagem de notificacdo nas maquinas antes de comegar uma atualizagdo. Por padrdo, nenhuma
mensagem é exibida. Opte por exibir uma mensagem 15 minutos antes do inicio da atualiza-
¢do. Escolha também se deseja repetir a mensagem a cada cinco minutos ap6s a mensagem
inicial. Por padrdo, a mensagem nao é repetida. A menos que vocé opte por atualizar todas as
maquinas ao mesmo tempo, a mensagem de notificacdo é exibida em cada maquina, no exato
momento antes do inicio da atualizagdo.
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Reversao de uma atualizacdo

Depois de implantar uma imagem mestre atualizada/nova, vocé pode reverté-la. Esse processo pode
ser necessario se ocorrerem problemas com as maquinas recentemente atualizadas. Quando vocé faz
a reversao, as maquinas no catalogo voltam para a Gltima imagem funcional. Os novos recursos que
exigem a imagem mais recente ndo estardo mais disponiveis. Tal como acontece com a implantacao,
a reversao de uma maquina inclui uma reinicializagao.

1. Selecione Machine Catalogs no painel de navegacao do Studio.

2. Selecione um catalogo e, em seguida, selecione Rollback machine update no painel Actions.

3. Especifique quando aplicar as maquinas aimagem mestre anterior, conforme descrito na segao
anterior sobre a operagdo de implantagao.

A reversao é aplicada apenas a maquinas que precisam ser revertidas. As maquinas que nao foram
atualizadas com a imagem mestre nova/atualizada ndo recebem mensagens de notificacdo e ndo sao
forcadas a fazer logoff.

Atualizar um catalogo ou reverter uma atualizagdo

Atualize o catalogo de maquinas depois de atualizar os VDAs nas maquinas para uma versdo mais
recente. A Citrix recomenda atualizar todos os VDAs para a versao mais recente para permitir o acesso
a todos os recursos novos.

Antes de atualizar um catalogo:

+ Sevocé estiver usando o Citrix Provisioning, atualize a versao do VDA. O console de provisiona-
mento nao retém a versdo do VDA. O Citrix Provisioning se comunica diretamente com o assis-
tente de instalagdo do Citrix Virtual Apps and Desktops para definir a versdo do VDA no catalogo
criado.

« Inicie as maquinas atualizadas para que elas se registrem no Controller. Esse processo permite
que o Studio determine se as maquinas no catalogo precisam ser atualizadas.

Para atualizar um catalogo:

1. Selecione Machine Catalogs no painel de navegacao do Studio.

2. Selecione o catalogo. A guia Details no painel inferior exibe informagdes da versao

3. Selecione Upgrade Catalog. Se o Studio detectar que o catalogo precisa de atualizagdo, ele
exibe uma mensagem. Siga as instrugdes. Se uma ou mais maquinas ndo puderem ser atual-
izadas, uma mensagem explica o motivo. A Citrix recomenda que vocé resolva problemas de
maquina antes de atualizar o catalogo para garantir que todas as maquinas funcionem correta-
mente.
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Apds a conclusdo da atualizacdo do catalogo, vocé pode reverter as maquinas para suas versdes an-
teriores do VDA selecionando o catalogo e escolhendo Undo no painel Actions.

Solucao de problemas

« Para maquinas que apresentam o status “Power State Unknown”, consulte CTX131267 para
obter instrucdes.

« Para corrigir VMs que mostram continuamente um estado de energia desconhecido, consulte
How to fix VMs that continuously show an unknown power state.

Criar grupos de entrega

January 21,2022

Um grupo de entrega é uma colegdo de maquinas selecionadas de um ou mais catalogos de maquinas.
O grupo de entrega especifica quais usuarios podem usar essas maquinas, além dos aplicativos e
areas de trabalho disponiveis para esses usuarios.

Criar um grupo de entrega é a proxima etapa na configuragdo da implantagdo depois de criar um site
e criar um catalogo de maquinas. Mais tarde, vocé pode alterar as configuracdes iniciais no primeiro
grupo de entrega e criar outros grupos de entrega. Ha também recursos e configura¢des que vocé
pode definir somente ao editar um grupo de entrega, ndo ao cria-lo.

No Remote PC Access, quando vocé cria um site, um grupo de entrega chamado “Remote PC Access
Desktops”é criado automaticamente.

Para criar um grupo de entrega:

1. Sevocé criou um site e um catalogo de maquinas, sem um grupo de entrega, o Studio o orienta
para o local correto para comecar a criar um. Se vocé ja criou um grupo de entrega e deseja
criar outro, selecione Grupos de entrega. Selecione Create Delivery Group no painel Actions.

2. O assistente é iniciado em uma pagina de introdugao, que vocé pode remover das futuras ini-
cializa¢bes do assistente.

3. Depois, 0 assistente o orienta pelas paginas descritas na secdo a seguir. Quando terminar cada
pagina, clique em Next até chegar a pagina final.

Etapa 1. Maquinas

Na pagina Machines, selecione um catalogo e selecione o nimero de maquinas que deseja usar desse
catalogo.
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E bom saber:

« Pelo menos uma maquina deve permanecer nao utilizada em um catalogo selecionado.

« Um catalogo pode ser especificado em mais de um grupo de entrega. Uma maquina pode ser
usada em apenas um grupo de entrega.

« Um grupo de entrega pode usar maquinas de mais de um catalogo; no entanto, esses catalogos
devem conter os mesmos tipos de maquinas (SO multissessdo, SO de sessdo Gnica ou Remote
PC Access). Em outras palavras, vocé ndo pode misturar tipos de maquina em um grupo de en-
trega. Damesma forma, se a suaimplantacao tiver catalogos de maquinas Windows e catalogos
de maquinas Linux, um grupo de entrega pode conter maquinas de qualquer tipo de sistema
operacional, mas ndo ambos.

« A Citrix recomenda que vocé instale ou atualize todas as maquinas com a versdo VDA mais re-
cente. Atualize catalogos e grupos de entrega conforme necessario. Ao criar um grupo de en-
trega, se vocé selecionar maquinas com versdes VDA diferentes instaladas, o grupo de entrega
sera compativel com a versdo mais antiga do VDA. Isso é chamado de nivel funcional do grupo.
Porexemplo, se uma das maquinas tiver aversdo 7.1 do VDA e outras maquinas tiverem a versao
atual, todas as maquinas do grupo poderdo usar somente os recursos que suportados no VDA
7.1. Isso significa que alguns recursos que exigem versdes mais recentes do VDA ndo estardo
disponiveis nesse grupo de entrega.

« Cadamaquina em um catalogo de Remote PC Access é automaticamente associada a um grupo
de entrega. Quando vocé cria um site do Remote PC Access, um catalogo chamado “Remote PC
Access Machines”e um grupo de entrega chamado “Remote PC Access Desktops”sao criados
automaticamente.

+ As seguintes verificacdes de compatibilidade sao realizadas:

MinimumFunctionalLevel deve ser compativel

SessionSupport deve ser compativel

AllocationType deve ser compativel com SingleSession

ProvisioningType deve ser compativel
PersistChanges deve ser compativel com MCS e Citrix Provisioning

O catalogo RemotePC s6 é compativel com o catalogo RemotePC

Verificacdo relacionada ao AppDisk

Etapa 2. Tipo de entrega, em Delivery Type

Esta pagina é exibida somente se vocé escolher um catalogo contendo maquinas de SO de sessdo
Unica estaticas (atribuidas).

Na pagina Delivery Type, escolha Applications ou Desktops. Vocé n3o pode ativar os dois.

Se vocé selecionou maquinas de um catalogo de SO multissessao ou de SO de sessao Unica aleatério
(em pool), o tipo de entrega sera considerado como sendo de aplicativos e areas de trabalho: vocé
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pode entregar aplicativos, areas de trabalho ou ambos.

Etapa 3. Usuarios

Especifique os usuarios e grupos de usuarios que podem usar os aplicativos e areas de trabalho no
grupo de entrega.

Onde as listas de usuarios sdo especificadas

As listas de usuarios do Active Directory sao especificadas quando vocé cria ou edita o seguinte:

« Lista de acesso de usuarios a um site, que ndo é configurada através do Studio. Por
padrdo, a regra de politica de direito ao aplicativo inclui todos. Consulte os cmdlets
BrokerAppEntitlementPolicyRule do SDK do PowerShell para obter detalhes.

+ Grupos de aplicativos (se configurados).

+ Grupos de entrega.

« Aplicativos.

A lista de usuarios que podem acessar um aplicativo através do StoreFront é formada pela interse¢ao
das listas de usuarios acima. Por exemplo, para configurar o uso do aplicativo A para um determinado
departamento, sem restringir indevidamente o acesso a outros grupos:

« Use aregra de politica de direito de aplicativo padrdo que inclui todos.

« Configure a lista de usuarios do grupo de entrega para permitir que todos os usuarios da sede
usem qualquer um dos aplicativos especificados no grupo de entrega.

« (Se os grupos de aplicativos estiverem configurados) Configure a lista de usuarios do grupo de
aplicativos para permitir que os membros da unidade de negdcios Administracdo e Financas
acessem aplicativos A através de L.

« Configure as propriedades do aplicativo A para restringir a visibilidade apenas a equipe de Con-
tas a Receber em Administragao e Finangas.

Usuarios autenticados e nao autenticados

Existem dois tipos de usuarios: autenticado e ndo autenticado (ndo autenticado também é chamado
de andnimo). Vocé pode configurar um ou os dois tipos em um grupo de entrega.

« Authenticated: para acessar aplicativos e areas de trabalho, os usuarios e membros do grupo
que vocé especificar por nome devem apresentar credenciais como cartdo inteligente ou nome
de usuario e senha no aplicativo StoreFront ou Citrix Workspace. Para grupos de entrega con-
tendo maquinas de SO de sessdo Unica, vocé pode importar dados do usuario (uma lista de
usuarios) posteriormente editando o grupo de entrega.
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« Unauthenticated (anonymous): para grupos de entrega contendo maquinas de SO mul-
tissessdo, vocé pode permitir que os usuarios acessem aplicativos e areas de trabalho sem
apresentar credenciais para o aplicativo StoreFront ou Citrix Workspace. Por exemplo, em
quiosques, o aplicativo pode exigir credenciais, mas o portal de acesso Citrix e as ferramentas
ndo. Um grupo de usuarios anénimos é criado quando vocé instala o primeiro Delivery
Controller.

Para conceder acesso a usuarios ndo autenticados, cada maquina no grupo de entrega deve
ter um VDA para o SO do Windows Server (versdo minima 7.6) instalado. Quando usuarios ndo
autenticados estdo habilitados, vocé deve ter um armazenamento StoreFront ndo autenticado.

Contas de usuarios ndo autenticados sdo criadas sob demanda quando uma sessdo é iniciada
e sdo chamadas AnonXYZ, em que XYZ é um valor Gnico de trés digitos.

As sessGes de usuario ndo autenticadas tém um tempo limite de inatividade padrao de 10 min-
utos e sdo desativadas automaticamente quando o cliente se desconecta. Ndo ha suporte para
reconexao, roaming entre clientes e controle de espaco de trabalho.

Atabela a seguir descreve as suas escolhas na pagina Users:

Ativar a caixa de sele¢ao “Give

Adicionar/atribuir usuarios e access to unauthenticated
Ativar acesso para grupos de usuarios? users”?
Somente usuarios Sim Nao
autenticados
Somente usuarios ndo N&do Sim
autenticados
Usuarios autenticados e ndo Sim Sim

autenticados

Etapa 4. Aplicativos

E bom saber:

« N&o é possivel adicionar aplicativos a grupos de entrega de acesso ao PC remoto.

« Por padrado, os novos aplicativos adicionados sao colocados em uma pasta chamada Applica-
tions. Vocé pode especificar uma pasta diferente. Para obter detalhes, consulte o artigo Geren-
ciar aplicativos.

« Vocé pode alterar as propriedades de um aplicativo ao adiciona-lo a um grupo de entrega ou
posteriormente. Para obter detalhes, consulte o artigo Gerenciar aplicativos.

« Se vocé tentar adicionar um aplicativo e ja existir outro com o mesmo nome na pasta, vocé
sera solicitado a renomear o aplicativo que esta adicionando. Se vocé recusar, o aplicativo é
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adicionado com um sufixo que o torna exclusivo dentro na pasta de aplicativos.

+ Quando vocé adiciona um aplicativo a mais de um grupo de entrega, um problema de visibili-
dade pode ocorrer se vocé nao tiver permissao suficiente para exibir o aplicativo em todos os
grupos de entrega. Nesses casos, consulte um administrador com mais permissoes ou estenda
0 seu escopo para incluir todos os grupos de entrega aos quais o aplicativo foi adicionado.

+ Se vocé publicar dois aplicativos com 0 mesmo nome para 0s mesmos usuarios, altere a pro-
priedade Application name (for user) no Studio; caso contrario, os usuarios verdo nomes dupli-
cados no aplicativo Citrix Workspace.

Clique em Add para exibir as origens do aplicativo.

« Menu From Start: aplicativos que sdo detectados em uma maquina criada a partir daimagem
mestre no catalogo selecionado. Quando vocé seleciona essa origem, uma nova pagina € inici-
ada com uma lista de aplicativos detectados; selecione aqueles que deseja adicionar e clique
em OK.

« Manually defined: aplicativos localizados no site ou em outro lugar na sua rede. A selecdo
dessa origem inicia uma nova pagina na qual vocé digita o caminho para o executavel, di-
retorio de trabalho, argumentos opcionais de linha de comando e nomes de exibi¢do para
administradores e usuarios. Depois de inserir essas informacoes, clique em OK.

« Existing: aplicativos adicionados anteriormente ao site, talvez em outro grupo de entrega.
Quando vocé seleciona essa origem, uma nova pagina € iniciada com uma lista de aplicativos
detectados. Adicione os aplicativos e clique em OK.

« App-V: aplicativos em pacotes App-V. Quando vocé seleciona essa origem, uma nova pagina
é iniciada na qual vocé seleciona o servidor App-V ou a biblioteca de aplicativos. Na exibicdo
resultante, selecione os aplicativos que deseja adicionar e clique em OK. Para obter mais infor-
macoes, consulte App-V.

Se a origem de um aplicativo ou um aplicativo nao estiver disponivel ou valido, ele ndo estara visivel
ou ndo podera ser selecionado. Por exemplo, a origem Existing ndo esta disponivel se nenhum aplica-
tivo tiver sido adicionado ao site. Ou um aplicativo pode ndo ser compativel com os tipos de sessdo
com suporte nas maquinas do catalogo selecionado.

Etapa 5. Areas de trabalho

O titulo desta pagina depende do catalogo que vocé escolheu na pagina Machines:

« Se vocé escolheu um catalogo contendo maquinas em pool, a pagina sera intitulada Desktops.

« Se vocé escolheu um catalogo contendo maquinas atribuidas e especificou “Desktops”’no De-
livery Type pagina, a pagina é intitulada Desktop User Assignments.

« Se vocé escolheu um catalogo contendo maquinas atribuidas e especificou “Applications’no
Delivery Type pagina, a pagina é intitulada Application Machine User Assignments.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 222


https://docs.citrix.com/pt-br/citrix-virtual-apps-desktops/2109/install-configure/appv.html

Citrix Virtual Apps and Desktops 7 2109

Clique em Add. Na caixa de dialogo:

« Nos campos Display name e Description, digite as informacdes a serem exibidas no aplicativo
Citrix Workspace.

« Para adicionar uma restricdo de marca a uma area de trabalho, selecione Restrict launches to
machines with the tag e, em seguida, selecione a marca na lista suspensa. Para obter mais
informagdes, consulte Marcadores.

« Use os botGes de opgado para iniciar uma area de trabalho ou para atribuir uma maquina ao ini-
ciar a area de trabalho. Os usuarios podem ser todos que podem acessar esse grupo de entrega
ou usuarios e grupos de usuarios especificos.

« Se o grupo contém maquinas atribuidas, especifique o nGmero maximo de areas de trabalho
por usuario. Esse valor deve ser um ou maior.

« Ative ou desative a area de trabalho (para maquinas em pool) ou a regra de atribuicdo de area de
trabalho (para maquinas atribuidas). Desativar uma area de trabalho interrompe a entrega da
area detrabalho. Desativar uma regra de atribuicdo de area de trabalho interrompe a atribuicdo
automatica da area de trabalho aos usuarios.

« Quando terminar com a caixa de dialogo, clique em OK.

Maximo de instancias de uma area de trabalho em um site (somente PowerShell)

Para configurar as instancias maximas de uma area de trabalho no site (somente PowerShell):

« No PowerShell, use o cmdlet BrokerEntitlementPolicyRule apropriado com o parametro Max-
PerEntitlementinstances. Por exemplo, o cmdlet a seguir modifica a regra tsvda-desktop
para definir como dois as instancias simultdneas maximas de uma area de trabalho permitidas
no site. Quando ha duas instancias de area de trabalho em execugdo, ocorre um erro se um
terceiro assinante tentar iniciar uma area de trabalho.

Set-BrokerEntitlementPolicyRule -Name tsvda-desktop -MaxPerEntitlementInst
2

+ Paraobterinstrucoes, use o cmdlet Get-Help. Porexemplo, Get-He'lp Set-BrokerEntitlementPol-
-Parameter MaxPerEntitlementInstances.

Etapa 6. Resumo

Insira um nome para o grupo de entrega. Vocé também pode inserir (opcionalmente) uma descricao,
que aparece no aplicativo Citrix Workspace e no Studio.

Revise as informagdes de resumo e clique em Finish.
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Gerenciar grupos de entrega

November 17,2022

Introducao

Este artigo descreve os procedimentos para gerenciar grupos de entrega a partir do console de geren-
ciamento. Além de alterar as configuragGes especificadas ao criar o grupo, vocé pode configurar out-
ras configuracbes que nao estdo disponiveis quando vocé cria um grupo de entrega.

As categorias de procedimento incluem: geral, usuarios, maquinas e sessdes. Algumas tarefas
abrangem mais de uma categoria. Por exemplo, “Prevent users from connecting to machines”é
descrito na categoria de maquinas, mas também afeta os usuarios. Se vocé ndo conseguir encontrar
uma tarefa em uma categoria, procure em uma categoria relacionada.

Outros artigos também contém informacgdes relacionadas:

« Aplicativos contém informacdes sobre o gerenciamento de aplicativos em grupos de entrega.
« O gerenciamento de grupos de entrega requer permissdes relacionadas a funcdo interna de
Administrador de grupos de entrega. Para obter detalhes, consulte Administracao delegada.

Geral

+ Alterar o tipo de entrega

« Alterar enderecos do StoreFront

+ Atualizar um grupo de entrega

+ Gerenciar grupos de entrega de Remote PC Access

Alterar o tipo de entrega de um grupo de entrega

O tipo de entrega indica o que o grupo pode entregar: aplicativos, areas de trabalho ou ambos.

Antes de alterar um tipo de somente aplicativo ou areas de trabalho e aplicativos para somente
areas de trabalho, exclua todos os aplicativos do grupo.

Selecione Delivery Groups no painel de navegacao.
Selecione um grupo e clique em Edit Delivery Group no painel Actions.
Na pagina Delivery Type, selecione o tipo de entrega desejado.

> w N

Clique em Apply para aplicar as alteracdes feitas e manter a janela aberta. Ou clique em OK
para aplicar as alteragdes e fechar a janela.
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Alterar enderecos do StoreFront

1. Selecione Delivery Groups no painel de navegacao.

2. Selecione um grupo e clique em Edit Delivery Group no painel Actions.

3. Na pagina StoreFront, selecione ou adicione URLs do StoreFront. Esses URLs sdo usados pelo
aplicativo Citrix Workspace, que é instalado em cada maquina do grupo de entrega.

4. Clique em Apply para aplicar as alteracdes feitas e manter a janela aberta. Ou clique em OK
para aplicar as alterac0es e fechar a janela.

Vocé também pode especificar enderecos do servidor StoreFront selecionando Configuration >
StoreFront no painel de navegacao.

Atualizar um grupo de entrega ou reverter uma atualizacado

Atualize um grupo de entrega depois de atualizar os VDAs (Virtual Delivery Agents) em suas maquinas
e os catalogos de maquinas que contém as maquinas usadas no grupo de entrega.

Antes de iniciar a atualizagdo do grupo de entrega:

+ Se vocé usar o Citrix Provisioning (anteriormente Provisioning Services), atualize a versao do
VDA no console Citrix Provisioning.

« Inicie as maquinas que contém o VDA atualizado para que possam se registrar em um Delivery
Controller. Esse processo informa o console sobre o que precisa ser atualizado no grupo de
entrega.

+ Sevocé continua usando versdes anteriores do VDA, os novos recursos do produto ndo estardo
disponiveis. Para obter mais informacgGes, consulte a documentacdo de atualizagao.

Para atualizar um grupo de entrega:

1. Selecione Delivery Groups no painel de navegacao.
2. Selecione um grupo e clique em Upgrade Delivery Group no painel Actions. A acao Upgrade
Delivery Group aparece somente se os VDAs atualizados forem detectados.

A tela indica quais maquinas, se houver, ndo podem ser atualizadas e por qué. Vocé pode cancelar a
atualizacdo, resolver os problemas da maquina e iniciar a atualizagdo novamente.

Apos a conclusdo da atualizagdo, vocé pode reverter as maquinas para seus estados anteriores sele-
cionando o grupo de entrega e, em seguida, clicando em Undo no painel Actions.

Gerenciar grupos de entrega de Remote PC Access

Se uma maquina em um catalogo de maquinas Remote PC Access nao for atribuida, a maquina sera
temporariamente atribuida a um grupo de entrega associado a esse catalogo. Essa atribuicdo tem-
poraria permite que a maquina seja atribuida a um usuario posteriormente.
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A associacdo de catalogo de maquinas a grupos de entrega tem um valor de prioridade. A prioridade
determina o grupo de entrega atribuido a maquina quando ele se registra no sistema ou quando um
usuario precisa de uma atribuicdo de maquina. Quanto menor o valor, maior a prioridade. Se um
catalogo de maquinas Remote PC Access tiver varias atribui¢des de grupo de entrega, o software se-
leciona a correspondéncia com a prioridade mais alta. Use o SDK do PowerShell para definir o valor
de prioridade.

Quando criados pela primeira vez, os catalogos de maquinas Remote PC Access sdo associados a um
grupo de entrega. Contas de maquina ou unidades organizacionais adicionadas ao catalogo poste-
riormente podem ser adicionadas ao grupo de entrega. Esta associacdo pode ser ativada ou desati-
vada.

Para adicionar ou remover uma associacdo de catalogo de maquinas Remote PC Access com um grupo
de entrega:

Selecione Delivery Groups no painel de navegacao.
Selecione um grupo Remote PC Access.
Na secdo Details, clique na guia Machine Catalogs e selecione um catalogo Remote PC Access.

> wn e

Para adicionar ou restaurar uma associagao, clique em Add Desktops. Para remover uma asso-
ciagao, cligue em Remove Association.

Usuarios

« Alterar configuragGes do usuario
« Adicionar ou remover usuarios

Alterar as configura¢des do usuario em um grupo de entrega

O nome dessa pagina aparece como User Settings ou Basic Settings.

1. Selecione Delivery Groups no painel de navegacao.

2. Selecione um grupo e clique em Edit Delivery Group no painel Actions.

3. Na pagina User Settings (ou Basic Settings), altere qualquer uma das configuracGes na tabela
aseguir.

4. Clique em Apply para aplicar as alteracoes feitas e manter a janela aberta. Ou clique em OK
para aplicar as alteragdes e fechar a janela.

Configuragao Descricao

Descricao O texto que o Citrix Workspace (ou StoreFront)
usa e que os usuarios veem.
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Configuracao

Enable delivery group

Time zone

Enable Secure ICA

Descri¢ao

Se o grupo de entrega esta ativado ou nao.

O fuso horario no qual as maquinas desse grupo
de entrega devem residir. A opcao lista os fusos
horarios suportados pelo site.

Protege comunicagGes de e para maquinas no
grupo de entrega usando SecurelCA, que
criptografa o protocolo ICA. O nivel padrdo é 128
bits. O nivel pode ser alterado usando o SDK. A
Citrix recomenda o uso de mais métodos de
criptografia, como a criptografia TLS, ao
atravessar redes pUblicas. Além disso, SecurelCA
nao verifica a integridade dos dados.

Adicionar ou remover usuarios em um grupo de entrega

Para obter informacgGes detalhadas sobre usuarios, consulte Usuarios.

1. Selecione Delivery Groups no painel de navegacao.

2. Selecione um grupo e clique em Edit Delivery Group no painel Actions.

3. Napagina Users:

« Para adicionar usuarios, clique em Add e, em seguida, especifique os usuarios que deseja

adicionar.

« Para remover usuarios, selecione um ou mais usuarios e clique em Remove.

« Marque ou desmarque a caixa de selecdo para permitir o acesso por usuarios nado autenti-

cados.

4. Clique em Apply para aplicar as alteracoes feitas e manter a janela aberta. Ou clique em OK

para aplicar as alteragdes e fechar a janela.

Importar ou exportar listas de usuarios Para grupos de entrega contendo maquinas fisicas de

SO de sessdo Unica, vocé pode importar informagdes do usuario de um arquivo .csv depois de criar

o grupo de entrega. Vocé também pode exportar informagdes do usuario para um arquivo .csv. O

arquivo .csv pode conter dados de uma versao anterior do produto.

A primeira linha no arquivo .csv deve conter cabecalhos de colunas separados por virgula (em qual-

quer ordem), que podem incluir: ADComputerAccount, AssignedUser, VirtualMachine
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e HostId. As linhas subsequentes no arquivo contém dados separados por virgula. As entradas
ADComputerAccount podem ser nomes comuns, enderecos IP, nomes diferenciados ou pares de
nomes de dominio e computador.

Para importar ou exportar informacgdes de usuario:

1. Selecione Delivery Groups no painel de navegacao.

2. Selecione um grupo e clique em Edit Delivery Group no painel Actions.

3. Na pagina Machine Allocation, selecione a lista Import ou Export e navegue até o local do
arquivo.

4. Clique em Apply para aplicar as alteracdes feitas e manter a janela aberta. Ou clique em OK
para aplicar as alterac0es e fechar a janela.

Maquinas

« Alterar atribui¢Ges de maquinas a usuarios

« Alterar o nimero maximo de maquinas por usuario

« Atualizar uma maquina

« Adicionar, alterar ou remover uma restricdo de marca para uma area de trabalho
« Remover uma maquina

« Restringir o acesso a maquinas

« Impedir que usuarios se conectem a uma maquina (modo de manutencao)
« Desligar e reiniciar maquinas

« Criar e gerenciar agendamentos de reinicializagdo de maquinas

« Carregar maquinas gerenciadas

« Maquinas com gerenciamento de energia

Alterar atribui¢es de maquinas para usuarios em um grupo de entrega

Vocé pode alterar as atribuicdes de maquinas de SO de sessdo Unica provisionadas com MCS. Nao
é possivel alterar atribui¢des de maquinas com SO multissessao ou maquinas provisionadas com o
Citrix Provisioning.

1. Selecione Delivery Groups no painel de navegacao.

2. Selecione um grupo e clique em Edit Delivery Group no painel Actions.

3. Na pagina Desktops ou Desktop Assignment Rules (o titulo da pagina depende do tipo de
catalogo de maquinas que o grupo de entrega usa), especifique os novos usuarios.

4. Clique em Apply para aplicar as alteracoes feitas e manter a janela aberta. Ou clique em OK
para aplicar as alteragdes e fechar a janela.
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Alterar o nimero maximo de maquinas por usuario em um grupo de entrega

Selecione Delivery Groups no painel de navegacao.
Selecione um grupo e clique em Edit Delivery Group no painel Actions.
Na pagina Desktop Assignment Rules, defina o valor maximo de areas de trabalho por usuario.

W

Clique em Apply para aplicar as alteracdes feitas e manter a janela aberta. Ou clique em OK
para aplicar as altera¢des e fechar a janela.

Atualizar uma maquina em um grupo de entrega

1. Selecione Delivery Groups no painel de navegacao.
2. Selecione um grupo e clique em View Machines no painel Actions.
3. Selecione uma maquina e clique em Update Machines no painel Actions.

Para escolher uma imagem diferente, selecione Master Image e, em seguida, selecione um instanta-
neo.

Para aplicar alteracOes e notificar os usuarios da maquina, selecione Rollout notification to end-
users. Em seguida, especifique:

« Quando atualizar aimagem mestre: agora ou na préxima reinicializacado

+ A hora de distribuicdo de reinicializacdo (o tempo total para comecar a atualizar todas as
maquinas no grupo)

« Se os usuarios sao notificados sobre a reinicializa¢do ou ndo

« A mensagem que 0s usuarios recebem

Adicionar, alterar ou remover uma restri¢io de marca para uma area de trabalho

Adicionar, alterar e remover restricdes de marca pode ter efeitos imprevisiveis sobre quais areas de
trabalho sdo consideradas para ainicializagdo. Consulte as consideragdes e precaugdes em Marcas.

1. Selecione Delivery Groups no painel de navegacao.
2. Selecione um grupo e clique em Edit Delivery Group no painel Actions.
3. Na pagina Desktops, selecione a area de trabalho e clique em Edit.

4. Paraadicionar uma restricao de marca, selecione Restrict launches to machines with the tag
e, em seguida, selecione a marca.

5. Para alterar ou remover uma restricao de marca siga, escolha uma acao:

+ Selecione uma marca diferente.
+ Remova a restricdo de marca desmarcando Restrict launches to machines with this tag.
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6. Cliqgue em Apply para aplicar as alteracoes feitas e manter a janela aberta. Ou clique em OK
para aplicar as altera¢des e fechar a janela.

Remover uma maquina de um grupo de entrega

Aremocdo de umamaquina a exclui de um grupo de entrega. Elando a exclui do catalogo de maquinas
usado pelo grupo de entrega. Portanto, essa maquina esta disponivel para atribuicdo a outro grupo
de entrega.

As maquinas devem ser desligadas antes que possam ser removidas. Para impedir temporariamente
que os usuarios se conectem a uma maquina enquanto ela esta sendo removida, coloque a maquina
no modo de manutencdo antes de desliga-la.

As maquinas podem conter dados pessoais, portanto, seja cauteloso antes de alocar a maquina para
outro usuario. Considere refazer aimagem da maquina.

1. Selecione Delivery Groups no painel de navegacao.

2. Selecione um grupo e clique em View Machines no painel Actions.

3. Assegure-se de que a maquina esta desligada.

4. Selecione a maquina e clique em Remove from Delivery Group no painel Actions.

Vocé também pode remover uma maquina de um grupo de entrega através da conex@o que amaquina
usa.

Restringir o acesso a maquinas em um grupo de entrega

Quaisquer alteragbes que vocé fizer para restringir o acesso a maquinas em um grupo de entrega
substituem as configuracdes anteriores, independentemente do método usado. Vocé pode:

+ Restringir o acesso de administradores que usam escopos de administracao delegada: crie
e atribua um escopo que permita que os administradores acessem todos os aplicativos e outro
escopo que forneca acesso a apenas determinados aplicativos. Para obter detalhes, consulte
Administracao delegada.

« Restringir o acesso de usuarios por meio de expressoes de politica SmartAccess: use ex-
pressGes de politica para filtrar conexdes de usuario realizadas por meio do Citrix Gateway.

Selecione Delivery Groups no painel de navegacao.
Selecione um grupo e clique em Edit Delivery Group no painel Actions.
Na pagina da politica de acesso, selecione Connections through NetScaler Gateway.

> w e

Para escolher um subconjunto dessas conexdes, selecione Connections meeting any of
the following filters. Em seguida, defina o site Citrix Gateway e adicione, edite ou re-
mova as expressoes de politica do SmartAccess para os cenarios permitidos de acesso do
usuario. Para obter detalhes, consulte a documentacao do Citrix Gateway.
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5. Cliqgue em Apply para aplicar as alteracdes feitas e manter a janela aberta. Ou clique em
OK para aplicar as alteracdes e fechar a janela.

« Restringir o acesso de usuarios por meio de filtros de exclusdo: use filtros de exclusdo nas
politicas de acesso que vocé definiu no SDK. As politicas de acesso sdo aplicadas a grupos de
entrega para refinar as conexdes. Por exemplo, vocé pode restringir o acesso da maquina a
um subconjunto de usuarios e especificar dispositivos de usuario permitidos. Os filtros de ex-
clusdo refinam ainda mais as politicas de acesso. Por exemplo, por seguranca, vocé pode negar
0 acesso a um subconjunto de usuarios ou dispositivos. Por padrao, os filtros de exclusdo sdo
desativados.

Por exemplo, um laboratério de ensino na sub-rede de uma rede corporativa que impede o

acesso do laboratério a um grupo de entrega especifico. Independentemente de quem esta

usando as maquinas no laboratério, use o comando: Set-BrokerAccessPolicy -Name
VPDesktops_Direct -ExcludedClientIPFilterEnabled $True -.

Use o asterisco (*) como curinga para corresponder a todas as marcas que come¢cam com a

mesma expressao de politica. Por exemplo, se vocé adicionar a marca VPDesktops_Direct
aumamaquinaeVPDesktops_Testaoutra,definiramarcanoscript Set-BrokerAccessPolicy
como VPDesktops_* aplica o filtro as duas maquinas.

Se vocé estiver conectado usando um navegador da Web ou com o recurso de experiéncia do
usuario do aplicativo Citrix Workspace ativado na loja, ndo sera possivel usar um filtro de ex-
clusdo de nome cliente.

Impedir que os usuarios se conectem a uma maquina (modo de manuten¢do) em um grupo de
entrega

Quando precisar interromper temporariamente novas conexdes as maquinas, vocé pode ativar o
modo de manutencdo de uma ou de todas as maquinas em um grupo de entrega. Vocé pode fazer
isso antes de aplicar patches ou usar ferramentas de gerenciamento.

« Quando uma maquina com SO multissessado esta no modo de manutencao, os usuarios podem
se conectar a sessoes existentes, mas nao podem iniciar novas sessoes.

« Quando uma maquina de SO de sessdo Unica (ou um computador usando Remote PC Access)
esta no modo de manutencdo, os usuarios ndo podem se conectar ou reconectar. As conexdes
atuais permanecem ativas até que se desconectem ou seja feito logoff.

Para ativar ou desativar o modo de manutencao:

1. Selecione Delivery Groups no painel de navegacao.

2. Selecione um grupo.
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3. Para ativar o modo de manutencdo para todas as maquinas do grupo de entrega, clique em
Turn On Maintenance Mode no painel Actions.

Para ativar o modo de manutenc¢do para uma maquina, clique em View Machines no painel
Actions. Selecione uma maquina e clique em Turn On Maintenance Mode no painel Actions.

4. Paradesativar o modo de manutencdo para uma ou todas as maquinas em um grupo de entrega,
siga as instrucdes anteriores, mas clique em Turn Off Maintenance Mode no painel Actions.

As configuracdes da Conexdo de Area de Trabalho Remota (RDC) do Windows também afetam se uma
maquina com SO multissessdo esta ou ndo no modo de manutengdo. O modo de manutengao é ati-
vado quando ocorre uma das seguintes circunstancias:

« 0O modo de manutencdo é definido como ativado, conforme descrito anteriormente.

« ARDC est3 definida como Nao permitir conexées com este computador.

« ARDC esta definida como Permitir conexoes com este computador. A configuragdo do modo
de logon do usuario da configura¢io do host remota é Permitir reconexdes, mas impedir
novos logons ou Permitir reconexdes, mas impedir novos logons até que o servidor seja
reiniciado.

Vocé também pode ativar ou desativar o modo de manutencao para:

« Uma conexdo, o que afeta as maquinas que usam essa conexao.
« Um catalogo de maquinas, o que afeta as maquinas nesse catalogo.

Desligar e reiniciar maquinas em um grupo de entrega

Este procedimento ndo é suportado para maquinas de Remote PC Access.

1. Selecione Delivery Groups no painel de navegacao.
2. Selecione um grupo e clique em View Machines no painel Actions.

3. Selecione a maquina e clique em uma das seguintes entradas no painel Actions:

« Force shut down: forca o desligamento da maquina e atualiza a lista de maquinas.

+ Restart: solicita que o sistema operacional seja desligado e, em seguida, inicializa a
maquina novamente. Se o sistema operacional ndo conseguir, a maquina permanecera
em seu estado atual.

+ Force restart: forca o desligamento do sistema operacional e, em seguida, reinicializa a
maquina.

« Suspend: pausa a maquina sem desliga-la e atualiza a lista de maquinas.

« Shut down: solicita que o sistema operacional seja desligado.
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Para acdes nao forcadas, se a maquina ndo for desligada em 10 minutos, ela sera encerrada. Se o Win-
dows tentar instalar atualizagdes durante o desligamento, existe o risco de a maquina ser encerrada
antes do término das atualizagGes.

A Citrix recomenda que vocé evite que usuarios de maquinas de SO de sessdo Unica selecionem Desli-
gar de dentro de uma sessdo. Consulte a documentacao da politica da Microsoft para obter detal-
hes.

Vocé também pode desligar e reinicializar maquinas em uma conexao.

Criar e gerenciar agendamentos de reinicializacdo de maquinas em um grupo de entrega

0 agendamento de reinicializagdo especifica a periodicidade de reinicializagdo das maquinas em um
grupo de entrega. Vocé pode criar um ou mais agendamentos para um grupo de entrega. Um agen-
damento pode afetar:

« Todas as maquinas no grupo.
« Uma ou mais maquinas (mas ndo todas) no grupo. As maquinas sdo identificadas por uma
marca que vocé aplica a maquina. Isso é chamado de restricdo de marca, porque a marca re-

stringe uma a¢do a apenas os itens que tém a marca.

Por exemplo, digamos que todas as suas maquinas estejam em um grupo de entrega. Vocé quer que
cada maquina seja reinicializada uma vez por semana e que as maquinas usadas pelo pessoal da
contabilidade sejam reinicializadas diariamente. Para isso, configure um cronograma para todas as
magquinas e outro cronograma apenas para as maquinas da contabilidade.

Um agendamento inclui o dia e a hora em que a reinicializacao comeca e a duragao.

Vocé pode ativar ou desativar um agendamento. Desabilitar um agendamento pode ser (til durante
arealizacao de testes, durante intervalos especiais ou quando vocé estiver preparando o cronograma
de agendamentos antes de precisar deles.

N&o é possivel usar agendamentos para ligar ou desligar automaticamente a partir do console de
gerenciamento, apenas para reinicializar.

Sobreposicao de agendamentos Pode acontecer de os agendamentos se sobreporem. No exem-
plo acima, os dois agendamentos afetam as maquinas da contabilidade. Essas maquinas podem ser
reinicializadas duas vezes aos domingos. O codigo de agendamento foi projetado para evitar a reini-
cializagdo da mesma maquina com mais frequéncia do que o desejado, mas nao é garantido.

« Se os agendamentos coincidirem precisamente na hora de inicio e na duragao, € mais provavel
que as maquinas sejam reinicializadas apenas uma vez.

« Quanto mais diferentes forem a hora de inicio e a duragdo nos agendamentos, maior a proba-
bilidade de que ocorram varias reinicializagGes.
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« O nimero de maquinas afetadas por um agendamento também afeta a probabilidade de uma
sobreposi¢cdo. No exemplo, o agendamento semanal que afeta todas as maquinas pode ini-
ciar reinicializagdes mais rapidamente do que o agendamento diario das maquinas do departa-
mento de contabilidade, dependendo da duragao especificada para cada.

Para uma analise detalhada dos agendamentos de reinicializacdo, consulte Reboot schedule inter-
nals.

Exibir agendamentos de reinicializacao

1. Selecione Delivery Groups no painel de navegacao.
2. Selecione um grupo e clique em Edit Delivery Group no painel Actions.
3. Selecione a pagina Restart Schedule.

A pagina Restart Schedule contém as seguintes informagGes sobre cada agendamento configu-
rado:

+ Nome do agendamento.

+ Restricao de marca usada, se houver.

« Com que frequéncia as reinicializagées da maquina ocorrem.
« Se os usuarios da maquina recebem uma notificagao.

« Se 0 agendamento esta habilitado.

Adicionar (aplicar) marcas Quando vocé configura um agendamento de reinicializacdo que usa
uma restricdo de marca, verifique se a marca foi adicionada as maquinas afetadas pelo agendamento.
No exemplo acima, cada uma das maquinas usadas pelo pessoal de contabilidade tem uma marca
aplicada. Para obter detalhes, consulte Marcas.

Embora vocé possa aplicar mais de uma marca a uma maquina, um agendamento de reinicializagdo
pode especificar apenas uma marca.

1. Selecione Delivery Groups no painel de navegacao.

2. Selecione o grupo que contém as maquinas controladas pelo agendamento.

3. Clique em View Machines e, em seguida, selecione as maquinas as quais vocé deseja adicionar
uma marca.

4. Cliqgue em Manage Tags no painel Actions.

5. Se a marca existir, ative a caixa de selecdao ao lado do nome da marca. Se a marca nao existir,
clique em Create e, em seguida, especifique o nome da marca. Depois que a marca é criada,
ative a caixa de selec¢do ao lado do nome da marca recém-criada.

6. Clique em Save na caixa de didlogo Manage Tags.
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Criar um agendamento de reinicializacao

1. Selecione Delivery Groups no painel de navegacao.

2. Selecione um grupo e clique em Edit Delivery Group no painel Actions.

3. Na pagina Restart Schedule, clique em Add.

4. Na pagina Add Restart Schedule:

Digite um nome e uma descri¢ao do agendamento.
Se vocé estiver usando uma restricdo de marca, selecione a marca.

Em Restart frequency, selecione com que frequéncia ocorre a reinicializacdo: diaria-
mente, dias Gteis, fim de semana ou um dia especifico da semana.

Usando o reldgio de 24 horas, especifique a hora do dia para iniciar a reinicializagdo.

Em Restart duration, escolha se todas as maquinas sao reinicializadas ao mesmo tempo
ou o periodo total de tempo para comecar a reinicializar todas as maquinas afetadas. Um
algoritmo interno determina quando cada maquina é reinicializada durante esse inter-
valo.

Nota:

Outra opcao de duracdo de reinicializacdo esta disponivel usando o PowerShell. Con-
sulte Reinicializar apds o esvaziamento.

Em Send notification to users, escolha se deseja exibir uma mensagem de notificacao nas
maquinas afetadas antes de iniciar uma reinicializagdo. Por padrdo, nenhuma mensagem
é exibida.

Se optar por exibir uma mensagem 15 minutos antes do inicio da reinicializagdo, vocé
pode escolher (em Notification frequency) para repetir a mensagem a cada cinco minu-
tos apds a mensagem inicial. Por padrdo, a mensagem nao é repetida.

Insira o titulo e o texto da notificagdo. Nao ha texto padrao.

Se quiser que a mensagem inclua o nimero de minutos antes da reinicializagdo, inclua
a variavel %m%. Por exemplo: “Aviso: seu computador sera reinicializado automatica-
mente em %m% minutos”. O valor diminui em cinco minutos a cada mensagem repetida.
A menos que vocé opte por reinicializar todas as maquinas ao mesmo tempo, a mensagem
é exibida em cada maquina no momento apropriado antes da reinicializagdo, calculada
pelo algoritmo interno.

Para ativar o agendamento, marque a caixa de sele¢do. Para desativar o agendamento,
desmarque a caixa de selecao.

5. Cligue em Apply para aplicar as alteracoes feitas e manter a janela aberta. Ou clique em OK

para aplicar as altera¢des e fechar a janela.
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Reinicializar apés o esvaziamento Outro valor de dura¢do da reinicializacdo esté disponivel us-
ando o PowerShell para criar ou atualizar um cronograma de agendamento de reinicializacao de
maquina (New-BrokerRebootSchedulev2 ou Set-BrokerRebootSchedulev?2).

Quando vocé habilita o recurso de reinicializacdo apds o esvaziamento com o pardmetro -
UseNaturalReboot <Boolean>, todas as maquinas sdo reinicializadas depois de esvaziar
todas as sessGes. Quando o horario de reinicializagdo é atingido, as maquinas sdo colocadas no
estado de esvaziamento e, em seguida, reinicializadas quando todas as sessdes forem desligadas.

Esse recurso é suportado para grupos de entrega que contém maquinas de sessdo Unica ou multi-
ssessdo. As maquinas devem ter gerenciamento de energia.

Em um ambiente local, esse recurso é suportado somente ao usar o PowerShell. O recurso ndo esta

disponivel no Studio.

Editar, remover, ativar ou desativar um agendamento de reinicializacao

1. Selecione Delivery Groups no painel de navegacao.
2. Selecione um grupo e clique em Edit Delivery Group no painel Actions.
3. Na pagina Restart Schedule, marque a caixa de sele¢do de um agendamento.

+ Para editar um agendamento, clique em Edit. Atualize a configuracao do agendamento,
usando as orientagdes em Criar um agendamento de reinicializacao.

« Para ativar ou desativar um agendamento, clique em Edit. Marque ou desmarque a caixa
de selecdo Enable restart schedule.

+ Para remover um agendamento, clique em Remove. Confirme a remo¢do. A remocao
de um agendamento ndo afeta nenhuma marca aplicada as maquinas nas maquinas afe-
tadas.

Reinicializa¢cdes programadas atrasadas devido a interrup¢do do banco de dados

Nota:

Este recurso esta disponivel apenas no PowerShell.

Se ocorrer uma interrupcao do banco de dados do site antes da reinicializacdo agendada comecar
para as maquinas (VDAs) em um grupo de entrega, as reinicializagbes iniciam quando a interrupgao
termina. Isso pode ter resultados inesperados.

Por exemplo, digamos que vocé agendou as reinicializa¢cdes de um grupo de entrega para ocorrer
durante um horario fora do periodo de producao (comegando as 3h). Uma interrupgdo do banco de
dados do site ocorre uma hora antes do inicio da reinicializacdo agendada (2h). A interrupgdo dura
seis horas (até as 8h). O cronograma de reinicializagdo comega quando a conexdo entre o Delivery
Controller e o banco de dados do site é restaurada. Agora, a reinicializacdo do VDA comeca cinco
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horas ap6s sua programacao original, resultando na reinicializacdo dos VDAs durante as horas de pro-
ducdo.

Para ajudar a evitar esta situagao, vocé pode usar o parametro MaxOvertimeStartMins para
os cmdlets New-BrokerRebootScheduleV2 e Set-BrokerRebootScheduleV2. O valor es-
pecifica o nimero maximo de minutos além da hora de inicio programada que um agendamento de
reinicializacao pode comecar.

« Se a conexdo do banco de dados for restaurada dentro desse tempo (horario agendado +

MaxOvertimeStartMins), areinicializacdo do VDA comeca.

« Se a conexdo do banco de dados néo for restaurada dentro desse periodo de tempo, as reini-
cializagdes de VDA ndo comegam.

« Se esse parametro for omitido ou tiver valor zero, a reinicializacdo agendada comecara
quando a conexao com o banco de dados for restaurada, independentemente da duracao da
interrupcao.

Para obter mais informagGes, consulte a ajuda do cmdlet. Este recurso esta disponivel apenas no
PowerShell. Vocé ndo pode definir esse valor quando configura um agendamento de reinicializagdo
no Studio.

Reinicializacdes agendadas para maquinas no modo de manutencio
Nota:

Este recurso esta disponivel apenas no PowerShell.

Para indicar se um agendamento de reinicializacdo afeta maquinas que estdo no modo de
manutenc¢ado, useaopcao IgnoreMaintenanceMode comoscmdletsBrokerRebootScheduleV2

Por exemplo, o cmdlet a seguir cria um agendamento que reinicializa maquinas que estdo no modo
de manutencgao (além de maquinas que ndo estdo no modo de manutengao).

New-Brokerrebootschedulev2 rebootSchedulel -DesktopGroupName <myDesktopGroup
> -IgnoreMaintenanceMode $true

O cmdlet a seguir modifica um agendamento de reinicializacdo existente.

Set-Brokerrebootschedulev2 rebootSchedulel -IgnoreMaintenanceMode
$true

Para obter mais informagGes, consulte a ajuda do cmdlet. Este recurso esta disponivel apenas no
PowerShell.
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Carregar maquinas gerenciadas em grupos de entrega

Vocé pode gerenciar a carga somente de maquinas com SO multissessao.

O gerenciamento de carga mede a carga do servidor e determina qual servidor selecionar sob as atu-
ais condiges do ambiente. Essa sele¢do é baseada em:

« Status do modo de manutencao do servidor: uma maquina com SO multissessao é consider-
ada para balanceamento de carga somente quando o modo de manutencado esta desativado.

. Indice de carga do servidor: determina a probabilidade de um servidor que fornece maquinas
com SO multissessdo receber conexdes. O indice é uma combinagdo de avaliadores de carga: o
nlmero de sessdes e as configuracdes de métricas de desempenho, como CPU, disco e uso de
memoria. Os avaliadores de carga sdo especificados nas configura¢des da politica de gerencia-
mento de carga.

Um indice de carga de servidor de 10000 indica que o servidor esta totalmente carregado. Se
nenhum outro servidor estiver disponivel, os usuarios poderdo receber uma mensagem infor-
mando que a area de trabalho ou o aplicativo ndo esta disponivel quando iniciarem uma sessao.

Vocé pode monitorar o indice de carga na pesquisa no Director (Monitor), Studio (Manage) e
SDK.

Nas exibicGes do console, para exibir a coluna Server Load Index (que esta oculta por padrao),
selecione uma maquina, clique com o botdo direito do mouse em um cabecalho de coluna e
selecione Select Column. Em Machine category, selecione Load Index.

No SDK, use o cmdlet Get-BrokerMach-ine. Para obter detalhes, consulte CTX202150.

« Concurrent logon tolerance policy setting: o nimero maximo de solicitagées simultaneas
para fazer logon no servidor. (Essa configuragdo é equivalente a limitagdo de carga nas versGes
XenApp 6.x.)

Quando todos os servidores superam ou se encontram no limite da configuracdo de toleran-
cia de logon simultaneo, a proxima solicitagdo de logon é atribuida ao servidor com o menor
nGmero de logons pendentes. Se mais de um servidor atender a esses critérios, o servidor com

o menor indice de carga é selecionado.

Maquinas com gerenciamento de energia em um grupo de entrega

Vocé pode gerenciar a energia apenas de maquinas virtuais de SO de sessdo Unica, ndo maquinas
fisicas (incluindo maquinas Remote PC Access). Maquinas com SO de sessdo Unica com recursos de
GPU ndo podem ser suspensas, portanto, as operac¢des de desligamento falham. Para maquinas com
SO multissessao, vocé pode criar um agendamento de reinicializagao.
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Em grupos de entrega contendo maquinas em pool, as maquinas virtuais com SO de sessdo Unica
podem estar em um dos seguintes estados:

 Aleatoriamente alocadas e em uso
« Nao alocadas e ndao conectadas

Em grupos de entrega contendo maquinas estaticas, as maquinas virtuais com SO de sessdo Unica
podem estar:

« Permanentemente alocadas e em uso
« Permanentemente alocadas e desconectadas (mas prontas)
« Nao alocadas e ndao conectadas

Durante o uso normal, os grupos de entrega estaticos normalmente contém maquinas alocadas per-
manentemente e ndo alocadas. Inicialmente, todas as maquinas estdo no estado ndo alocadas, ex-
ceto as alocadas manualmente quando o grupo de entrega foi criado. Conforme os usuarios se conec-
tam, as maquinas ficam alocadas permanentemente Vocé pode gerenciar totalmente a energia das
maquinas ndo alocadas nesses grupos de entrega, mas gerenciar apenas parcialmente as maquinas
alocadas permanentemente.

« Polls e buffers: para grupos de entrega em pool e grupos de entrega estaticos com maquinas
ndo alocadas, um pool (nesta instancia) € um conjunto de maquinas ndo alocadas ou tempo-
rariamente alocadas que sdo mantidas em um estado ativo, pronto para que os usuarios se
conectem. O usuario recebe uma maquina imediatamente apds o login. O tamanho do pool (o
nimero de maquinas mantidas ativas) é configuravel pela hora do dia. Para grupos de entrega
estaticos, use o SDK para configurar o pool.

Um buffer é um conjunto extra de maquinas ndo alocadas que se mantém no modo de espera
e que sao ativadas quando o nimero de maquinas no pool cai abaixo de um limite. O limite
é uma porcentagem do tamanho do grupo de entrega. Para grandes grupos de entrega, um
nlmero significativo de maquinas pode ser ativado quando o limite for excedido. Portanto,
planeje cuidadosamente o tamanho dos grupos de entrega ou use o SDK para ajustar o tamanho
padrao do buffer.

« Timers de estado de energia: vocé pode usar timers de estado de energia para suspender
maquinas depois que os usuarios tiverem se desconectado por um periodo de tempo especi-
ficado. Por exemplo, as maquinas sdo suspensas automaticamente fora do horario de expedi-
ente se os usuarios ficarem desconectados por pelo menos 10 minutos.

Vocé pode configurar timers para dias de semana e fins de semana e para intervalos de pico e
fora de pico.

« Gerenciamento parcial de energia de maquinas alocadas permanentemente: para
maquinas alocadas permanentemente, vocé pode definir timers de estado de energia, mas
ndo pools ou buffers. As maquinas sdo ativadas no inicio de cada periodo de pico e desativadas
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no inicio de cada periodo fora de pico. Vocé ndo tem o mesmo controle preciso que tem de
maquinas ndo alocadas sobre o nimero de maquinas que ficam disponiveis para compensar
as maquinas que sdo consumidas.

Gerenciar a energia de maquinas virtuais de SO de sessio Unica

1. Selecione Delivery Groups no painel de navegacao.

2. Selecione um grupo e clique em Edit Delivery Group no painel Actions.

3. Na pagina Power Management, selecione Weekdays em Power manage machines. Por
padrao, os dias da semana sdo de segunda a sexta-feira.

4. Para grupos de entrega aleatérios, em Machines to be powered on, clique em Edit e especi-
fique o tamanho do pool durante os dias Gteis. Em seguida, selecione o nimero de maquinas
para ativar.

5. Em Peak hours, defina as horas de pico e fora de pico para cada dia.

6. Defina os timers de estado de energia para horas de pico e ndo pico durante os dias da sem-
ana: em During peak hours > When disconnected, especifique o atraso (em minutos) antes
de suspender uma maquina desconectada no grupo de entrega e selecione Suspend. Em Dur-
ing off-peak hours > When disconnected, especifique o atraso antes de desligar maquinas de-
sconectadas no grupo de entrega e selecione Shutdown. Este timer ndo esta disponivel para
grupos de entrega com maquinas aleatérias.

7. Selecione Weekend em Power manage machines e configure as horas de pico e os timers de
estado de energia para fins de semana.

8. Clique em Apply para aplicar as altera¢des feitas e manter a janela aberta. Ou clique em OK
para aplicar as alteragdes e fechar a janela.

Use o SDK para:

« Desligar maquinas, em vez de suspendé-las, em resposta a timers de estado de energia; ou se
preferir que os timers sejam baseados em logoffs, em vez de desconexdes.

+ Alterar as definicdes padrdo do dia da semana e fim de semana.

« Desativar o gerenciamento de energia. Veja CTX217289.

Gerenciar a energia de maquinas VDI em transi¢do para um periodo de tempo diferente com
sessoes desconectadas

Importante:

Esta melhoria aplica-se somente as maquinas VDI com sessdes desconectadas. Nao se aplica as
magquinas VDI com sessGes em logoff.

Em versdes anteriores, uma maquina VDI fazendo a transigdo para um periodo em que era necessaria
uma ac¢ao (acdo de desconexao=“Suspend”’ou “Shutdown”) tinha que permanecer ligada. Esse
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cenario ocorria se a maquina se desconectasse durante um periodo de tempo (horarios de pico ou
fora de pico) em que ndo era necessaria nenhuma acdo (a¢do de desconexdo="“Nothing”).

A partir do Citrix Virtual Apps and Desktops 7 1909, a maquina é suspensa ou desligada quando o
tempo de desconexdo especificado é decorrido, dependendo da acdo de desconexdo configurada
para o periodo de destino.

Por exemplo, vocé configura as seguintes politicas de energia para um grupo de entrega VDI:

+ Definir PeakDisconnectAction como “Nothing”
o DefinirOffPeakDisconnectAction como “Shutdown”
+ DefinirOffPeakDisconnectTimeout como “10”

Para obter mais informacgGes sobre a agdo de desconexdo na politica de energia, consulte https://de
veloper-docs.citrix.com/projects/delivery-controller-sdk/en/latest/Broker/about_Broker_Powe
rManagement/#power-policy e https://developer-docs.citrix.com/projects/delivery-controller-
sdk/en/latest/Broker/Get-BrokerDesktopGroup/.

Em versdes anteriores, uma maquina VDI com uma sessdo desconectada durante os horarios
de pico permanecia ligada quando fazia a transicao de pico para ndo pico. A partir do Cit-
rix Virtual Apps and Desktops 7 1909, as a¢Oes de politica OffPeakDisconnectAction e
OffPeakDisconnectTimeout sdo aplicadas a maquina VDI na transicdo de periodo. Como
resultado, a maquina é desligada 10 minutos ap6s a transi¢do para o horario fora de pico.

Se vocé quiser reverter para o comportamento anterior (ou seja, ndo aplicar nenhuma agdo em
maquinas que fazem a transicdo de horario de pico para ndo pico ou de horario de ndo pico para pico
com sessOes desconectadas), execute um destes procedimentos:

+ Defina o valor do registro LegacyPeakTransitionDisconnectedBehaviour como 1,
o equivalente a true, o que permite o comportamento anterior. Por padrao, o valor é 0, ou false,
o que dispara a¢Ges da politica de energia de desconexdo na transi¢do do periodo.

Caminho: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\DesktopServer
Nome: LegacyPeakTransitionDisconnectedBehaviour

Tipo: REG_DWORD

Dados: 0x00000001 (1)

+ Configure o parametro usando o comando Set-BrokerServiceConfigurationDatado
PowerShell. Por exemplo:

- PS C:\> Set-BrokerServiceConfigurationData HostingManagement.
LegacyPeakTransitionDisconnectedBehaviour -SettingValue $true

Uma maquina deve atender aos seguintes critérios antes que as agdes de politica de energia possam
ser aplicadas a ela na transicdo do periodo:
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+ Ter uma sessao desconectada.

Nao ter acdes pendentes de energia.

Pertencer a um grupo de entrega VDI (sessdo Unica) que transita para um periodo de tempo
diferente.

« Teruma sessdo que se desconecta durante um determinado periodo de tempo (horarios de pico
ou fora de pico) e transita para um periodo em que uma agao de energia é atribuida.

Alterar a porcentagem de VDAs em um estado de energia para catalogos

1. Ajuste as horas de pico para o grupo de entrega na secao de gerenciamento de energia do
grupo de entrega.

2. Anote o nome do grupo de area de trabalho.

3. Com privilégios de administrador, inicie o PowerShell e execute os seguintes comandos. Sub-
stitua “Desktop Group Name”pelo nome do seu grupo de area de trabalho que tem uma por-
centagem alterada de VDAs em execugao.

asnp Citrixx

# Set-BrokerDesktopGroup "Desktop Group Name'"-PeakBufferSizePercent
100

Um valor de 100 significa que 100% dos VDAs estdo prontos.
4. Verifique a solucdo executando:

#Get-BrokerDesktopGroup "Desktop Group Name"
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PS C:\Program Files\Citrix\Desktop
led"

AdministratorNames
AutomaticPowerOnForAssigned
ColorDepth

Description

DesktopKind
DesktopsfAvailable
DesktopsDisconnected
DesktopsInUse
DesktopsNeverRegistered
DesktopsPreparing
DesktopsUnregistered

Enabled

IconUid

InMaintenanceMode

LETT

Of f PeakBuf ferSizePercent

Of fPeakDisconnectfAction

Of f PeakDisconnectTimeout

Of f PeakExtendedDisconnectAction
Of f PeakExtendedDisconnectTimeout
Of f PeakLogOf fAction

Of f PeakLogOf fTimeout
PeakBufferSizePercent
PeakDisconnectAction
PeakDisconnectTimeout
PeakExtendedDisconnectAction
PeakExtendedDisconnectT imeout
PeakLogOf fAction

PeakLogOf fTimeout
ProtocolPriority
PublishedName
SecurelcaRequired
ShutdownDesktopsAfterlse

PS C:\Program Files\Citrix\Deskto

Studio> Get—-BrokerDesktopGroup "win 7 puvd pol

O
True
TwentyFourBit

Private

Win 7 PuD Polled
18

Nothing

a

Nothing

a

Nothing

a

1680
Nothing
%]

Nothing
A

Nothing
a

O

Win 7 PuD Polled
False

False

O

Eastern Standard Time

e3854918-420e—4fab—a2bh8-1df h@8416d4b
3

Studio?>

Pode levar até uma hora para que as mudancas entrem em vigor.

Para desligar os VDAs depois que o usuario faz logoff, digite:

# Set-BrokerDesktopGroup '"Desktop Group Name"-ShutDownDesktopsAfterUse

STrue

Para reinicializar os VDAs durante o horario de pico, de modo que estejam prontos para os usuarios

apos fazerem logoff, insira:

# Set-BrokerDesktopGroup '"Desktop Group Name"-AutomaticPowerOnForAssignedDurin

STrue

Sessions

« Fazer logoff ou desconectar uma sessdo ou enviar uma mensagem aos usuarios

« Configurar o pré-lancamento da sessdo e o prolongamento da sessdo

« Reconexdo da sessdo de controle quando desconectada da maquina no modo de manutencao
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Fazer logoff ou desconectar uma sessao

1. No painel de navegacao do Studio, selecione Delivery Groups.

2. Selecione um grupo de entrega e selecione View Machines no painel Actions.

3. No painel central, selecione a maquina, selecione View Sessions no painel Actions e, em
seguida, selecione uma sessao.

« Alternativamente, no painel central, selecione a guia Session e, em seguida, selecione
uma sessao.

4. Para fazer logoff de uma sessao, selecione Log off no painel Actions. A sessao fecha e o usuario
é desconectado. A maquina fica disponivel para outros usuarios, a menos que esteja alocada
para um usuario especifico.

5. Para desconectar uma sessao, selecione Disconnect no painel Actions. Os aplicativos contin-
uam sendo executados na sessdo e a maquina permanece alocada para o usuario. O usuario
pode se reconectar a mesma maquina.

Vocé pode configurar timers de estado de energia para maquinas de SO de sessdo Unica para lidar
automaticamente com sessdes nao utilizadas. Para obter detalhes, consulte Maquinas com gerencia-
mento de energia.

Enviar uma mensagem para um grupo de entrega

No painel de navegacao do Studio, selecione Delivery Groups.

Selecione um grupo de entrega e selecione View Machines no painel Actions.

No painel central, selecione uma maquina para a qual deseja enviar uma mensagem.
No painel Actions, selecione View Sessions.

ok wnh e

No painel central, selecione todas as sessoes e, em seguida, selecione Send Message no painel
Actions.

6. Digite sua mensagem e clique em OK. Vocé pode especificar o nivel de severidade, se necessario.
As opcdes incluem Critical, Question, Warning e Information.

Como alternativa