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Citrix Tech Zone是技术社区和爱好者启发和推动的深度技术文章之家。无论您是体系结构师、顾问、工程师还是技术
IT经理，您都来对地方了！

在这里，您将通过文章、技术最佳实践、视频等方式向专家学习并深入了解 Citrix技术和集成，以便成功部署 Citrix环
境。

目录‑按产品分类

February 22, 2024

Tech Zone文章列表，按主要产品分类。

Citrix Analytics

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

Performance Analytics ‑通过 Performance Analytics，通过以用户为中心的体验分数、应用程序和基础架构性
能分数，获得对环境的可见性。

Security Analytics ‑生成有关您的环境的可操作见解，使管理员能够主动处理用户和应用程序面临的安全威胁。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

分析 ‑提供对环境的可见性，以保护环境免受恶意用户的侵害，并主动改善最终用户体验。

学习 ‑ PoC指南

PoC指南提供了分步说明，通过在测试环境中遵循这些指南来了解解决方案的功能。

POC指南 Citrix Analytics for Security ‑了解如何设置 Citrix Analytics for Security。

概念证明 ‑ Performance Analytics ‑了解如何开始使用 Citrix Analytics for Performance。
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设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

Citrix Analytics ‑了解 Citrix Cloud提供的分析服务，包括 Performance Analytics和 Security Analytics以及
与其他 Citrix产品组合产品的集成。

适用于联系中心的 DaaS参考体系结构 ‑了解如何设计一个使用桌面即服务和 Chrome OS的联系中心环境。该参考
架构融合了 Citrix DaaS、Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint Management
Citrix Management和 Security Analytics。

台式机即服务实现业务连续性 ‑了解如何设计使用桌面即服务作为业务连续性解决方案的环境。该参考架构融合了 Citrix
DaaS和 Performance Analytics。

承包商和临时工的零信任网络访问 ‑此参考体系结构解释了公司 A的零信任网络访问计划，该计划旨在保护承包商和临
时员工对其数据和应用程序的访问。

Citrix Endpoint Management

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

联系中心解决方案 ‑了解如何为联系中心设计一个使用桌面即服务和 Chrome OS的环境。

Google Chrome OS管理 ‑使用 Citrix Endpoint Management管理 Chrome OS设备。

适用于 iOS的MDX容器 ‑ Citrix Endpoint Management MDX容器通过降低企业数据意外丢失风险的策略来保护
移动应用程序并控制其对设备资源的访问。

Micro VPN ‑按需、每应用程序 VPN，允许访问特定的应用程序后端资源，而不会打开通往数据中心的完整隧道。

移动 SSO ‑通过 Citrix Gateway单点登录到本机移动应用程序。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

Citrix Endpoint Management ‑了解统一 Endpoint Management，让员工能够在一个中心位置管理每个应用程
序、设备和平台，让员工以所需的方式、时间和地点工作。

移动 SSO ‑适用于 iOS和 Android SaaS应用程序的本机移动应用程序单点登录。

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。
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Citrix Endpoint Management与 Microsoft EMS/Intune 和 Android Enterprise集成 ‑ 了解体系结构以及与
Microsoft EMS/Intune和 Android Enterprise的集成，以便将应用程序安全地交付到任何设备，以及它如何为
Microsoft EMS/Intune和 Citrix客户提供安全和生产力优势。

适用于联系中心的 DaaS参考体系结构 ‑了解如何设计一个使用桌面即服务和 Chrome OS的联系中心环境。该参考
架构融合了 Citrix DaaS Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint Management
Citrix Management和 Security Analytics。

构建 ‑部署指南

部署指南提供了有关如何围绕实际的 Citrix解决方案的安装和配置执行关键任务的分步说明。

Migration fromAndroid Device Administrator to Android Enterprisewith Citrix Endpoint Management
‑了解如何逐步迁移 Citrix Endpoint Management策略和应用程序。使用托管的Google Play帐户，将 Endpoint
Management从旧版 Android设备管理员部署到 Android Enterprise。

Citrix Networking

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

AlwaysOn VPN ‑通过使用 AlwaysOn VPN提供类似局域网的访问，全天候管理远程域加入Windows终端节点。

Citrix Web App and API Protection服务概述 ‑了解 Citrix Web App and API Protection (CWAAP)服务如何
针对机器人、DDoS、零时差漏洞和其他攻击提供有效的安全保护。

使用 Citrix 和 Red Hat OpenShift 进行基于微服务的应用交付‑参考架构概述 ‑了解使用 Citrix 和 Red Hat
OpenShift进行基于微服务的应用交付如何提供可靠、可扩展的微服务交付。

Microsoft Teams优化 ‑了解 Citrix Virtual Apps and Desktops如何优化 Microsoft Teams并提供出色的用户
体验。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

Citrix Gateway和 Citrix Virtual Apps and Desktops ‑了解为什么 Citrix Gateway是 Citrix Virtual Apps and
Desktops的最佳安全远程访问解决方案。

Citrix Web应用程序和 API保护服务 ‑随着网络威胁的增加和现代应用程序体系结构变得越来越复杂，组织需要一
种更直接的方法来防御机器人程序、DDoS、零日漏洞利用和其他攻击。了解 Citrix Web App and Api Protection
(CWAAP)服务如何针对这些攻击提供有效的安全保护。
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适用于 HDX代理的网关服务 ‑为用户提供对 Citrix Virtual Apps and Desktops的安全远程访问，而无需在本地
DMZ中部署 Citrix Gateway或重新配置防火墙。

使用 Citrix nFactor 进行多重身份验证 ‑了解如何使用 Citrix ADC nFactor 身份验证实现各种多因素身份验证方
法。

学习 ‑ PoC指南

PoC指南提供了分步说明，通过在测试环境中遵循这些指南来了解解决方案的功能。

用于通过设备证书进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于使
用设备证书进行 Citrix Gateway身份验证。

用于通过电子邮件 OTP进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由使用电子邮件一次性密码进行
Citrix Gateway身份验证的 nFactor组成的概念验证环境。

用于通过组提取进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于通过
组提取进行 Citrix Gateway身份验证。

用于通过本机 OTP进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于
通过本机 OTP进行 Citrix Gateway身份验证。

用于通过推送令牌进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于使
用推送令牌进行 Citrix Gateway身份验证。

使用WAF、机器人和高级身份验证策略保护网关虚拟服务器 ‑了解如何使用 Citrix ADC内置的安全工具保护 VPN和
网关虚拟服务器，包括Web Application Firewall (WAF)、机器人安全性和高级身份验证策略。

Web应用程序防火墙部署 ‑了解如何单独部署 Citrix Web Application Firewall (WAF)或作为 Citrix ADC部署的
一部分进行部署。保护Web服务器或应用程序免受各种攻击，包括跨站脚本、SQL注入、缓冲区溢出、强制浏览等。
在任何公共云或本地环境中进行部署。

学习 ‑图表和海报

Citrix ADC‑文件系统和进程速查表 ‑最常见的系统目录、文件、进程/守护程序和日志的一页摘要。

Citrix ADC‑nFactor Basics备忘单 ‑nFactor身份验证的一页摘要，详细介绍了概念、工作原理、nFactor Visualizer
信息、配置步骤等。

Citrix ADC‑nsconmsg命令备忘单 ‑nsconmsg语法和故障排除提示的一页摘要。

Citrix ADC‑SDX基础知识和日志文件备忘单 ‑SDX组件及其访问方法、常用 SVM端口、LOM配置、SDX上的链接聚
合以及 SVM和 Citrix Hypervisor的通用日志文件的一页摘要。

Citrix ADC‑GSLB MEP故障排除备忘单 ‑GSLB、MEP协议和故障排除提示的一页摘要。

Citrix ADC‑高可用性故障排除备忘单 ‑高可用性和故障排除提示的一页摘要。
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Citrix ADM ‑概述速查表 ‑ADM平台的一页摘要，详细介绍了系统要求、部署模式、协议和端口、常见日志文件、常见
问题/故障等。

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

Application Delivery Controller ‑全局服务器负载平衡 ‑了解使用 Citrix应用程序 Delivery Controller配置全局
服务器负载平衡的体系结构和部署注意事项。

Application Delivery Management ‑了解如何部署 Citrix Application Delivery Management软件以简化应
用程序交付基础架构的管理和监视。

适用于联系中心的 DaaS参考体系结构 ‑了解如何设计一个使用桌面即服务和 Chrome OS的联系中心环境。该参考
架构融合了 Citrix DaaS、Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint Management
Citrix Management和 Security Analytics。

台式机即服务实现业务连续性 ‑了解如何设计使用桌面即服务作为业务连续性解决方案的环境。该参考架构融合了 Citrix
DaaS和 Performance Analytics。

借助 Citrix和 Red Hat OpenShift进行基于微服务的应用交付 ‑了解如何使用 Citrix和 Red Hat Openshift设计支
持云原生微服务的环境

承包商和临时工的零信任网络访问 ‑此参考体系结构解释了公司 A的零信任网络访问计划，该计划旨在保护承包商和临
时员工对其数据和应用程序的访问。

构建 ‑部署指南

部署指南提供了有关如何围绕实际的 Citrix解决方案的安装和配置执行关键任务的分步说明。

将 Citrix ADM迁移到 Citrix ADM服务 ‑了解如何将本地 Citrix ADM (Application Delivery Management)迁移
到 Citrix Cloud。

构建 ‑技术论文

技术论文深入探讨了具体问题、技术或解决方案，提供了详细信息、领先实践和架构见解。

Citrix ADC部署的最佳实践 ‑技术论文重点介绍了 Citrix ADC管理员在部署具有最佳实践设置的新 ADC实例时应遵循
的步骤。

Citrix Secure Private Access

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。
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保护自带设备上的应用程序和数据 ‑了解如何在不影响 IT安全性的前提下支持自带设备。科技见解视频包含 Secure
Internet Access、Secure Private Access、Web App Firewall和 Virtual Apps and Desktops

保护承包商和临时工的访问权限 ‑了解如何在不影响 IT安全性的前提下为承包商和临时员工提供支持。科技见解视频包
含 Secure Internet Access、Secure Private Access、Web App Firewall和 Virtual Apps and Desktops

面向企业Web应用程序的 Secure Private Access权限 ‑通过 Citrix Gateway通过 Citrix Workspace无缝安全地
访问企业托管的Web应用程序。

面向 SaaS应用程序的 Secure Private Access ‑针对 SaaS和Web应用程序的单点登录、安全远程访问、URL以
及内容检查和过滤。

Secure Private Access用户体验 ‑通过针对托管、非托管和 BYO设备的高级安全控制和Web站点筛选功能，安全
访问企业Web和 SaaS应用程序。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

Citrix Workspace Essentials和 Secure Private Access入门指南 ‑本指南演示了如何在 Citrix Workspace中使
用单点登录 (SSO)配置 SaaS和内部Web应用程序。

Secure Private Access ‑借助 Secure Private Access，组织可以超越访问和聚合范围，为 IT提供对云应用程序和
Internet浏览的有条件访问的策略控制，从而增强组织的整体安全性和合规性。

学习 ‑ PoC指南

PoC指南提供了分步说明，通过在测试环境中遵循这些指南来了解解决方案的功能。

安全访问 Azure管理的 SaaS应用程序和 Citrix Secure Private Access权限 ‑了解如何设置 Citrix Secure Private
Access环境，为Microsoft Azure SaaS应用程序提供增强的安全性。

使用 Citrix Secure Private Access安全访问内部Web应用程序 ‑了解如何利用 Citrix提供的 SSO，通过 Citrix
Secure Private Access设置对内部Web应用程序的无 VPN访问权限。

使用 Citrix Secure Private Access权限安全访问Office 365 ‑了解如何设置为Office 365提供单点登录和增强安全
性的 Citrix Secure Private Access环境。

使用 Citrix Secure Private Access安全访问 SaaS应用程序 ‑了解如何设置使用 Citrix作为 SaaS应用程序的单点
登录提供程序的 Citrix Secure Private Access环境。

使用Okta和Citrix Secure Private Access安全访问 SaaS应用程序 ‑了解如何设置Citrix Secure Private Access
环境，该环境能够将 Okta用作 SaaS应用程序的单点登录提供商。
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设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

适用于联系中心的 DaaS参考体系结构 ‑了解如何设计一个使用桌面即服务和 Chrome OS的联系中心环境。该参考架
构包含了 Citrix Virtual Apps and Desktops服务、Citrix Workspace、Citrix Secure Internet Access、Citrix
Endpoint Management和 Security Analytics。

台式机即服务实现业务连续性 ‑了解如何设计使用桌面即服务作为业务连续性解决方案的环境。该参考架构结合了 Citrix
Virtual Apps and Desktops服务和 Performance Analytics。

参考架构‑保护自带设备上的应用程序和数据 ‑了解如何设计一个支持自带设备的环境，同时不影响 IT安全性。参考架构
包含 Secure Internet Access、Secure Private Access、Web App Firewall和 Virtual Apps and Desktops

Secure Private Access ‑了解有关 Citrix Secure Private Access解决方案的知识，包括为组织的应用程序和数据
实施此全面安全解决方案的关键概念、用例和策略。

承包商和临时工的零信任网络访问 ‑此参考体系结构解释了公司 A的零信任网络访问计划，该计划旨在保护承包商和临
时员工对其数据和应用程序的访问。

Citrix Service Provider

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

Citrix Service Provider Virtual Apps and Desktops服务 ‑CSP参考体系结构为 Citrix Service Provider利用
Virtual Apps and Desktops服务以及 Citrix Cloud技术为客户和订阅者提供服务提供架构指导。参考体系结构旨在
帮助服务提供商使用单一窗格，从小型订阅者群扩展到跨多个租户和多个地区共享的广泛用户群。

Citrix Virtual Apps and Desktops服务 ‑ GCP体系结构以及面向 CSP的Microsoft Active Directory托管服务
‑ Citrix Virtual Apps and Desktops 服务 Google 云端平台 (GCP) 体系结构以及面向 Citrix Service Provider
(CSP)的Microsoft Active Directory托管服务与 CSP Citrix Virtual Apps and Desktops参考体系结构中描述的
用例保持一致，为利用 GCP托管广告服务提供指导和设计注意事项。

Citrix Workspace与 nFactor和面向 CSP的多个 IDP集成—Citrix Workspace与 nFactor和面向 CSP的多个
IDP进行集成，可为通过 Citrix ADC使用多个 IDP来设计和实施身份验证提供指导，同时利用 Citrix Workspace的
各种功能。

面向 Citrix Service Provider 的 Google 云端平台 的 Virtual Apps and Desktops 服务 ‑ Citrix Virtual Apps
and Desktops服务使用 Azure Active Directory域服务实施适用于 CSP的 Citrix Virtual Apps and Desktops
参考体系结构，提供使用 Azure AD域服务的指导和实施步骤。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 10

https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/daas-for-contact-centers.html
https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/daas-for-business-continuity.html
https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/protect-apps-and-data-on-byo-devices.html
https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/access-control.html
https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/protect-contractor-and-temp-worker-access.html
https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/csp-cvads.html
https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/csp-gcp.html
https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/csp-ws-nfactor.html
https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/csp-cvads-aad.html


Citrix Tech Zone

Citrix Virtual Apps and Desktops

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

App Layering ‑用户层 ‑用户层在非持久性 VDI环境中保留用户配置文件设置、数据和用户安装的应用程序。

Citrix桌面即服务 (DaaS) ‑了解 Citrix桌面即服务 (DaaS)产品如何使客户能够在几分钟内在云中部署工作负载。

Citrix为 Azure虚拟桌面增值 ‑了解 Citrix如何提供关键功能来提高 Azure虚拟桌面的灵活性、敏捷性、安全性等，
同时降低成本。

联系中心解决方案 ‑了解如何为联系中心设计一个使用桌面即服务和 Chrome OS的环境。

联合身份验证服务 ‑使用基于非 Active Directory的 Citrix Workspace身份时，单点登录到基于Windows的虚拟
应用程序和桌面。

HDX ‑在访问虚拟Windows/Linux应用程序和桌面时确保无与伦比的用户体验的一组技术。

保护自带设备上的应用程序和数据 ‑了解如何在不影响 IT安全性的前提下支持自带设备。科技见解视频包含 Secure
Internet Access、Secure Private Access、Web App Firewall和 Virtual Apps and Desktops

保护承包商和临时工的访问权限 ‑了解如何在不影响 IT安全性的前提下为承包商和临时员工提供支持。科技见解视频包
含 Secure Internet Access、Secure Private Access、Web App Firewall和 Virtual Apps and Desktops

Remote PC Access ‑ Remote PC Access允许用户从远程位置访问基于办公室的物理Windows PC。

Virtual Apps and Desktops服务 ‑Citrix Virtual Apps and Desktops服务为本地/云托管、Windows/Linux、桌
面/应用程序提供快速、低影响的部署选项。

Workspace Environment Management ‑ Workspace Environment Management实时监视和分析用户和应
用程序的行为，然后智能地调整系统资源以改进用户体验。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

AutoScale ‑探索 Citrix支持管理员在云中托管工作负载时节省成本的各种方式。根据我们的测试，了解不同的负载平
衡算法和扩展方法，以及这些方法在环境中可以节省多少成本。

Citrix Cloud弹性 ‑了解如何架构 Citrix Cloud服务的框架以及构建这些服务以实现弹性。了解服务连续性功能如何
使用户能够连接到可访问的资源，即使部分或全部云服务无法访问亦如此。

Citrix Virtual Apps and Desktops服务 ‑了解 Citrix Virtual Apps and Desktops服务如何使您能够向最终用户
交付虚拟应用程序和桌面，同时将管理平面卸载到 Citrix Cloud，以确保您的环境始终处于最新状态。

增强 Azure虚拟桌面的功能 ‑了解 Citrix为在 Microsoft Azure中运行的 Azure虚拟桌面环境提供的增值。Citrix
Virtual Apps and Desktops服务提供基于云的管理、配置和容量管理解决方案，用于将虚拟应用程序和桌面交付到
任何设备。了解如何实现成本节约，同时提供卓越的用户体验并增强我们部署的安全态势。
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Citrix Virtual Apps and Desktops服务的本地主机缓存/高可用性模式 ‑本地主机缓存 (LHC)如何与 Citrix Virtual
Apps and Desktops服务配合使用的内部视图。了解 LHC的不同组件如何发挥作用，让您掌控正常运行时间。

Workspace Environment Management ‑了解Workspace Environment Management如何使用智能资源管
理和 Profile Management技术为 Citrix Virtual Apps and Desktops会话提供尽可能最佳的性能、桌面登录和应
用程序响应时间，以及增强了部署的安全性。

学习 ‑ PoC指南

PoC指南提供了分步说明，通过在测试环境中遵循这些指南来了解解决方案的功能。

自动配置工具 ‑了解如何使用自动配置工具自动将 Citrix Virtual Apps and Desktops配置移至 Citrix Virtual Apps
and Desktops服务部署，以及如何在 Citrix Virtual Apps and Desktops服务之间移动配置部署。

使用 Azure虚拟桌面混合的 Citrix Virtual Apps and Desktops ‑了解如何在单一位置向用户提供基于 Azure虚拟
桌面 (AVD)的桌面和应用程序以及本地资源。使用 Citrix Virtual Apps and Desktops服务，在 Citrix Cloud中从
一个位置管理 Azure中的 AVD环境和本地环境。

适用于 Microsoft Teams 的 Citrix Workspace 应用程序 ‑ 了解如何启用适用于 Microsoft Teams 的 Citrix
Workspace应用程序，让您的用户能够轻松访问他们的 Citrix ShareFile文档并在 Teams中共享这些文档。

Citrix Virtual Apps and Desktops服务入门 ‑了解如何开始使用 Citrix Virtual Apps and Desktops服务向最终
用户交付虚拟应用程序和桌面，同时将管理平面托管在 Citrix Cloud上。

面向 Citrix Virtual Apps and Desktops的Microsoft Azure Active Directory联合身份验证与 Citrix ADC结合
使用 ‑了解如何使用Microsoft Azure Active Directory作为 Citrix Virtual Apps and Desktops的身份提供程序
与使用 SAML的 Citrix ADC结合使用。

Citrix Virtual Apps and Desktops 环境中的 Microsoft Teams 优化 ‑ 了解如何在 Citrix 环境中为 Microsoft
Teams提供 Citrix HDX优化。该优化可提供清晰、清晰的高清视频通话、与其他 Teams用户、优化 Teams用户以
及其他基于标准的视频桌面和会议室系统之间的纯音频或音频通话。还支持屏幕共享。

将 Remote PC Access与 Citrix Virtual Desktops结合使用 ‑了解如何将居家办公的用户远程连接到办公室中的物
理 PC。使用 Citrix Virtual Desktops服务将本地物理机快速连接到 Citrix Cloud，并允许从任何位置和任何设备上
进行远程访问。

学习 ‑图表和海报

本地 Virtual Apps and Desktops ‑ Citrix Virtual Apps and Desktops本地部署的概念性体系结构绘图。

Virtual Apps and Desktops服务 ‑ Citrix Cloud中的 Citrix Virtual Apps and Desktops部署的概念体系结构绘
图。
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设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

App Layering ‑深入了解 Citrix分层技术，该技术可简化 VDI和托管共享环境的映像管理，包括使用案例和技术概
念。

适用于联系中心的 DaaS参考体系结构 ‑了解如何设计一个使用桌面即服务和 Chrome OS的联系中心环境。该参考架
构包含了 Citrix Virtual Apps and Desktops服务、Citrix Workspace、Citrix Secure Internet Access、Citrix
Endpoint Management和 Security Analytics。

台式机即服务实现业务连续性 ‑了解如何设计使用桌面即服务作为业务连续性解决方案的环境。该参考架构结合了 Citrix
Virtual Apps and Desktops服务和 Performance Analytics。

映像管理 ‑了解用于在环境中构建、交付和维护虚拟机映像的 Machine Creation Services (MCS) 和 Citrix
Provisioning (PVS)产品。

优化统一通信解决方案 ‑了解如何在虚拟化 Citrix环境中优化统一通信解决方案的语音、视频和其他功能。

参考架构‑保护自带设备上的应用程序和数据 ‑了解如何设计一个支持自带设备的环境，同时不影响 IT安全性。参考架构
包含 Secure Internet Access、Secure Private Access、Web App Firewall和 Virtual Apps and Desktops

Remote PC Access ‑了解使用案例并了解 Citrix远程 PC访问解决方案的详细架构，该解决方案采用适用于本地部署
和 Citrix Cloud部署的分层方法。

使用 Citrix Virtual Apps and Desktops的 ServiceNow ‑了解如何在 Citrix Virtual Apps and Desktops环境
中集成 ServiceNow，包括关键技术概念和使用案例。

Virtual Apps and Desktops服务 ‑了解此基于云的安全应用程序和桌面交付服务的架构和部署注意事项。

Virtual Apps and Desktops服务 ‑ AWS ‑了解 Citrix Virtual Apps and Desktops在 Amazon Web Services
云平台上的架构和部署注意事项。

Virtual Apps and Desktops服务 ‑ Azure ‑了解Microsoft Azure上的 Citrix Virtual Apps and Desktops的详
细体系结构和部署模型，其中包含五个关键架构原则。

Workspace EnvironmentManagement服务 ‑了解此基于云的Workspace EnvironmentManagement服务
的架构和部署注意事项。

承包商和临时工的零信任网络访问 ‑此参考体系结构解释了公司 A的零信任网络访问计划，该计划旨在保护承包商和临
时员工对其数据和应用程序的访问。

设计 ‑设计决策

设计决策可帮助您指导整个决策流程，以最佳方式配置、优化和部署解决方案。

AutoScale设计 ‑帮助回答有关 AutoScale的常见问题解答，以实现最佳的成本优化。提供针对不同的管理员用例及
其基础体系结构和技术要求配置 AutoScale的指导。
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基准策略设计 ‑策略为配置和微调 Citrix Virtual Apps and Desktops环境提供了基础，允许组织根据用户、设备或
连接类型的各种组合来控制连接、安全和带宽设置。了解与基线策略设计相关的不同决策。

基准打印设计 ‑Citrix Virtual Apps and Desktops支持各种打印解决方案。了解可用技术及其优势和局限性对于规
划和成功实施适当的打印解决方案至关重要。

将 Citrix Profile Management与 Azure文件结合使用 ‑本文介绍了使用 Citrix Profile Management作为后端存
储位置管理 Azure文件上的用户配置文件的指导和最佳实践。

交付模式比较 ‑Citrix Virtual Apps and Desktops解决方案可以采用多种交付形式。该组织的业务目标有助于选择
正确的方法，因为不同的模型会影响当地 IT团队的管理范围。了解 Citrix Virtual Apps and Desktops管理范围如
何根据使用本地托管部署、云服务部署和云托管部署而变化。

设计 StoreFront和网关集成 ‑了解将 StoreFront与 Citrix Gateway集成以实现安全远程访问时涉及的不同集成决
策。

设计 StoreFront和多站点聚合 ‑了解在聚合和消除来自多个站点的应用程序和桌面的重复数据时涉及的不同决策。

灾难恢复规划 ‑详细了解业务连续性和灾难恢复规划的不同决策因素和建议。

HDX图形概述 ‑为了满足不同的用户要求，Citrix HDX协议允许配置不同的图形模式。了解不同的 HDX模式及其配置
方式。

映像管理的预配模型 ‑了解为映像管理选择正确的预配模型所涉及的不同决策因素。了解有关 Citrix Provisioning和
Machine Creation Services解决方案的详细信息。

Remote PC Access ‑ Remote PC Access易于部署。这些设计决策有助于维护安全性、可用性和性能。

单服务器可扩展性 ‑了解神奇的公式，用于计算一台服务器上可以有多少用户，有哪些不同的变量会影响可扩展性，以及
改进可扩展性的建议。

在 Azure上交付 Citrix Virtual App and Desktop服务的可扩展性和经济性‑了解不同的 Azure实例类型扩展特征
以及MSC I/O如何缩短用户的响应时间。该文档将指导您为工作负载选择理想的 Azure实例类型，并且简单涉及每位
用户的成本。

VDI型号比较 ‑选择最佳 VDI机型首先要正确定义用户组，并使需求与 VDI型号的功能保持一致。了解不同因素在为用
户组选择正确的 VDI模型时如何发挥作用。

构建 ‑部署指南

部署指南提供了有关如何围绕实际的 Citrix解决方案的安装和配置执行关键任务的分步说明。

为 Citrix Profile Management和 Citrix用户个性化层部署 Azure文件 ‑了解如何部署 Azure文件以与 Citrix用户
个性化层和 Citrix Profile Management一起使用。

使用 Citrix Virtual Apps and Desktops的Microsoft 365‑了解如何在 Citrix Virtual Apps and Desktops环境
中部署Microsoft 365。
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将Citrix Virtual Apps andDesktops从本地迁移到Citrix Cloud ‑了解如何使用自动配置工具将本地Citrix Virtual
Apps and Desktops (CVAD)环境迁移到 Citrix Cloud上的 CVAD服务。

将 Citrix Virtual Apps and Desktops从 VMware vSphere迁移到 Microsoft Azure上的 Citrix Virtual Apps
and Desktops服务 ‑了解如何将本地 Citrix Virtual Apps and Desktops迁移到 Citrix Cloud，将本地 VMware
vSphere迁移到Microsoft Azure

Windows 10部署指南 ‑了解如何使用 Citrix Virtual Apps and Desktops部署Windows 10。

构建 ‑技术论文

技术论文深入探讨了具体问题、技术或解决方案，提供了详细信息、领先实践和架构见解。

部署 Google Chrome ‑技术论文重点介绍了在 Citrix Virtual Apps and Desktops上运行的 Google Chrome浏
览器的安装、配置和各种优化。

Citrix Virtual Apps and Desktops的安全最佳实践 ‑技术论文重点介绍了针对管理员的安全建议和安全实践。使用
本指南可了解安全规划、实施和持续运营情况。

适用于 Azure的 Citrix Virtual Apps and Desktops Standard

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

Citrix桌面即服务 (DaaS) ‑了解 Citrix桌面即服务 (DaaS)产品如何使客户能够在几分钟内在云中部署工作负载。

Citrix为 Azure虚拟桌面增值 ‑了解 Citrix如何提供关键功能来提高 Azure虚拟桌面的灵活性、敏捷性、安全性等，
同时降低成本。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

适用于 Azure的 Citrix Virtual Apps and Desktops Standard ‑从基于 Azure虚拟桌面的Microsoft Azure提供
Windows应用程序和桌面。适用于 Azure的 Citrix Virtual Apps and Desktops Standard提供基于云的管理、配
置和托管容量，用于将虚拟应用程序和桌面交付到任何设备。

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

适用于 Azure的 Citrix Virtual Apps and Desktops Standard ‑了解 Citrix提供的基于云的桌面即服务产品，包括
关键技术概念、网络和不同垂直行业的用例。
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台式机即服务实现业务连续性 ‑了解如何设计使用桌面即服务作为业务连续性解决方案的环境。该参考架构结合了 Citrix
Virtual Apps and Desktops服务和 Performance Analytics。

Citrix Workspace

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

身份验证 ‑ Citrix Gateway ‑使用本地 Citrix Gateway作为 Citrix Workspace的身份提供者

身份验证‑Okta ‑将 Okta用作 Citrix Workspace的用户主要身份

身份验证‑推送 ‑使用推送身份验证扩展本地 TOTP部署，用户无需手动输入临时令牌。

身份验证‑SAML ‑使用 SAML提供商作为 Citrix Workspace用户的主要身份

身份验证‑TOTP ‑基于时间的一次性密码 (TOTP)为用户的Workspace体验提供多重身份验证。

Citrix为 Azure虚拟桌面增值 ‑了解 Citrix如何提供关键功能来提高 Azure虚拟桌面的灵活性、敏捷性、安全性等，
同时降低成本。

联系中心解决方案 ‑了解如何为联系中心设计一个使用桌面即服务和 Chrome OS的环境。

服务连续性 ‑帮助确保最终用户仍然能够启动其虚拟应用程序和桌面，即使在云服务停机时也是如此。

站点聚合 ‑混合部署，允许您的本地 Citrix Virtual Apps and Desktops环境成为 Citrix Workspace的一部分。

不使用 VPN 访问 Web、Windows 和 Linux 资源 ‑了解用户如何在没有 VPN 的情况下访问内部网页应用程序、
Windows/Linux应用程序和Windows/Linux桌面。

Workspace应用程序 ‑个性化界面，提供对所有已分配的 SaaS应用程序、Web应用程序、虚拟Windows应用程
序、虚拟 Linux应用程序、桌面和数据的访问权限。

兼并和收购零信任策略 ‑了解 Citrix Workspace 如何通过使用 Citrix Application Delivery Controller、Citrix
Virtual Apps and Desktops服务、Citrix Secure Private Access和 Citrix Analytics for Security。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

Citrix Workspace ‑最终用户应该能够在他们想要的地点、时间和方式工作。Citrix Workspace拥有保持员工工作效
率和数据安全所需的一切。

Workspace应用程序 ‑提供对已分配的所有 SaaS应用程序、Web应用程序、虚拟Windows应用程序、虚拟 Linux
应用程序、桌面和数据的访问的个性化界面。

Workspace标识 ‑了解 Citrix Workspace如何利用安全的主身份代理对 SaaS、Web、移动和虚拟应用程序的授
权。
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Workspace单点登录 ‑了解 Citrix Workspace如何为 SaaS应用程序、Web应用程序、移动应用程序、Windows
虚拟应用程序和Windows虚拟桌面提供单点登录功能。此外，请了解Workspace单点登录如何向 IdP链配置提供
支持。

学习 ‑ PoC指南

PoC指南提供了分步说明，通过在测试环境中遵循这些指南来了解解决方案的功能。

适用于 Microsoft Teams 的 Citrix Workspace 应用程序 ‑ 了解如何启用适用于 Microsoft Teams 的 Citrix
Workspace应用程序，让您的用户能够轻松访问他们的 Citrix ShareFile文档并在 Teams中共享这些文档。

概念证明指南 ‑使用 App Builder向 Citrix Workspace推出 Citrix Podio提供支持的广播和常见问题解答微应用模
板 ‑了解如何开始使用 Citrix App Builder以及如何将 Podio提供支持的集成部署到Workspace

学习 ‑图表和海报

Citrix Workspace ‑ Citrix Workspace概念架构

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

适用于联系中心的 DaaS参考体系结构 ‑了解如何设计一个使用桌面即服务和 Chrome OS的联系中心环境。该参考架
构包含了 Citrix Virtual Apps and Desktops服务、Citrix Workspace、Citrix Secure Internet Access、Citrix
Endpoint Management和 Security Analytics。

台式机即服务实现业务连续性 ‑了解如何设计使用桌面即服务作为业务连续性解决方案的环境。该参考架构结合了 Citrix
Virtual Apps and Desktops服务和 Performance Analytics。

灵活工作 ‑了解如何设计一个支持灵活工作方式的环境，同时又不影响 IT 安全性。该参考架构包含 Secure
Internet Access、Secure Private Access、Virtual Apps andDesktops、EndpointManagement和 Security
Analytics。

兼并和收购 ‑了解如何设计环境以支持兼并和收购战略，同时又不影响 IT安全性。参考体系结构包含CitrixWorkspace、
Secure Private Access、Virtual Apps and Desktops、Application Delivery Controller、联合身份验证服务
和 Security Analytics。

Workspace应用程序 ‑通过 Citrix Workspace应用程序（可在您的所有设备上访问）发现 Citrix对安全、现代化数
字工作区的愿景的技术问题。

承包商和临时工的零信任网络访问 ‑此参考体系结构解释了公司 A的零信任网络访问计划，该计划旨在保护承包商和临
时员工对其数据和应用程序的访问。
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构建 ‑技术论文

技术论文深入探讨了具体问题、技术或解决方案，提供了详细信息、领先实践和架构见解。

Citrix Workspace应用程序快速入门指南‑Citrix Workspace应用程序快速入门指南‑您需要了解的所有内容，包括
安装、配置和优化。

安全性

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

Citrix为 Azure虚拟桌面增值 ‑了解 Citrix如何提供关键功能来提高 Azure虚拟桌面的灵活性、敏捷性、安全性等，
同时降低成本。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

App Protection ‑ App Protection策略基于键盘记录器和屏幕捕获工具保护应用程序数据免受攻击。允许公司接受
BYOD，并将资源扩展到远程工人、承包商和演出经济员工。

零信任 ‑零信任是自移动和云以来最重要的最终用户计算运动。Citrix零信任架构实现了 Citrix多年来一直支持的“任
意任意”愿景，并通过将信任纳入上下文的访问策略来保护。

学习 ‑ PoC指南

PoC指南提供了分步说明，通过在测试环境中遵循这些指南来了解解决方案的功能。

App Protection策略 ‑了解如何使用作为 Citrix Virtual Apps and Desktops部署一部分的 App Protection策略
来增强终端的安全性。使用反键盘记录和防屏幕捕获功能保护您的用户。

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

通用数据保护条例‑GDPR的架构注意事项 ‑了解 Citrix解决方案如何帮助组织在满足欧洲 GDPR数据隐私法的同时满
足业务目标。

台式机即服务实现业务连续性 ‑了解如何设计使用桌面即服务作为业务连续性解决方案的环境。该参考架构结合了 Citrix
Virtual Apps and Desktops服务和 Performance Analytics。

联合身份验证服务 ‑了解联合身份验证服务、身份验证委派以及如何使用无缝Web身份验证方法登录 Citrix Cloud和
本地部署的Windows环境。
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构建 ‑技术论文

技术论文深入探讨了具体问题、技术或解决方案，提供了详细信息、领先实践和架构见解。

端点安全、防病毒和反恶意软件最佳实践 ‑技术论文重点介绍在 Citrix Virtual Apps and Desktops环境中运行防病
毒解决方案的正确配置和建议。推荐的排除项、配置和领先做法。

网络 SSL/TLS最佳实践 ‑技术论文重点介绍 Citrix Networking部署的 SSL /TLS最佳实践。我们将介绍配置项目，
例如绑定到虚拟服务器的证书链、密码套件设置以及禁用容易受到攻击的较旧协议。

Google云端平台

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

联系中心解决方案 ‑了解如何为联系中心设计一个使用桌面即服务和 Chrome OS的环境。

学习 ‑ PoC指南

PoC指南提供了分步说明，通过在测试环境中遵循这些指南来了解解决方案的功能。

Google云端平台 (GCP)支持 Citrix Virtual Apps and Desktops的共享 VPC ‑了解如何使用Machine Creation
Services (MCS)在 Google云端平台 (GCP)上配置共享 VPC中的计算机。然后，学习如何使用 Citrix Studio管理
计算机。

Google云端平台 (GCP) Windows 10具有可选共享 VPC目录创建功能的唯一租户 ‑学习将预配置的Windows 10
目录部署到 Citrix Virtual Apps and Desktops服务中的 GCP唯一租户节点。

通过 Citrix Virtual Apps and Desktops服务提供 Google云端平台 (GCP)区域选择支持 ‑了解如何在 Google云
端平台上配置区域选择以在 Citrix Virtual Apps and Desktops服务中启用单独租户。

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

Google Cloud上的 Citrix虚拟化 ‑了解 Google云端平台上 Citrix解决方案的体系结构和部署注意事项。

第三方内容

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

第三方 ‑查看我们的行业合作伙伴针对联合技术解决方案创建的参考架构。
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构建 ‑部署指南

部署指南提供了有关如何围绕实际的 Citrix解决方案的安装和配置执行关键任务的分步说明。

第三方 ‑查看由我们的行业合作伙伴创建的关于联合技术解决方案的部署指南。

其他

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

业务连续性 ‑业务连续性事件可能会对地区或全球产生影响。了解 Citrix允许用户在无法到办公室时保持工作效率的不
同方式。

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

台式机即服务实现业务连续性 ‑了解如何设计使用桌面即服务作为业务连续性解决方案的环境。该参考架构结合了 Citrix
Virtual Apps and Desktops服务和 Performance Analytics。

设计 ‑设计决策

设计决策可帮助您指导整个决策流程，以最佳方式配置、优化和部署解决方案。

评估应用程序交付方法 ‑了解在选择最佳应用程序交付方法时涉及的不同决策因素。

构建 ‑技术论文

技术论文深入探讨了具体问题、技术或解决方案，提供了详细信息、领先实践和架构见解。

Citrix Technologies使用的通信端口 ‑ Citrix组件使用且必须视为网络连接体系结构的一部分的端口的概述。

文章：Citrix Analytics

January 29, 2024

与 Citrix Analytics相关的文章列表。
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学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

Performance Analytics ‑通过 Performance Analytics，通过以用户为中心的体验分数、应用程序和基础架构性
能分数，获得对环境的可见性。

Security Analytics ‑生成有关您的环境的可操作见解，使管理员能够主动处理用户和应用程序面临的安全威胁。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

分析 ‑提供对环境的可见性，以保护环境免受恶意用户的侵害，并主动改善最终用户体验。

学习 ‑ PoC指南

PoC指南提供了分步说明，通过在测试环境中遵循这些指南来了解解决方案的功能。

POC指南 Citrix Analytics for Security ‑了解如何设置 Citrix Analytics for Security。

概念证明 ‑ Performance Analytics ‑了解如何开始使用 Citrix Analytics for Performance。

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

Citrix Analytics ‑了解 Citrix Cloud提供的分析服务，包括 Performance Analytics和 Security Analytics以及
与其他 Citrix产品组合产品的集成。

适用于联系中心的 DaaS参考体系结构 ‑了解如何设计一个使用桌面即服务和 Chrome OS的联系中心环境。该参考架
构包含了 Citrix Virtual Apps and Desktops服务、Citrix Workspace、Citrix Secure Internet Access、Citrix
Endpoint Management和 Security Analytics。

台式机即服务实现业务连续性 ‑了解如何设计使用桌面即服务作为业务连续性解决方案的环境。该参考架构结合了 Citrix
Virtual Apps and Desktops服务和 Performance Analytics。

承包商和临时工的零信任网络访问 ‑此参考体系结构解释了公司 A的零信任网络访问计划，该计划旨在保护承包商和临
时员工对其数据和应用程序的访问。

Citrix DaaS

April 25, 2023
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概述

欢迎来到以 Citrix DaaS为重点 Tech Zone部分。

在以下小节中，您可以了解 Citrix DaaS的工作原理，查看不同的功能，并了解组织如何将解决方案集成到其环境中。

|||||
|—|—|—|—|
|[![简 介](/en‑us/tech‑zone/toc/media/nav‑intro.png)](/en‑us/tech‑zone/toc/by‑product/citrix‑
daas/intro.html)|[![快 速 入 门](/en‑us/tech‑zone/toc/media/nav‑gettingstarted.png)](/en‑us/tech‑
zone/toc/by‑product/citrix‑daas/getting‑started.html)|[![功能视频](/en‑us/tech‑zone/toc/media/nav‑
featurevideos.png)](/en‑us/tech‑zone/toc/by‑product/citrix‑daas/feature‑videos.html)|[![参 考 体
系 结 构](/en‑us/tech‑zone/toc/media/nav‑referencearchitecture.png)](/en‑us/tech‑zone/toc/by‑
product/citrix‑daas/reference‑architectures.html)|
||||

Citrix DaaS简介

April 25, 2023

概述

如果您不熟悉 Citrix DaaS，请花点时间通过以下内容了解有关该产品的更多信息，以帮助您了解更多信息。

产品概述

用户可以在任何设备上的任何位置访问他们的虚拟应用程序和桌面，从而通过可用的最全面的桌面即服务 (DaaS)选项
获得所需的灵活性。

链接

简介视频：Citrix DaaS‑产品概述

技术概述

Citrix DaaS使您能够安全地向任何设备提供高性能虚拟应用程序和桌面体验。Citrix DaaS让终端用户可以从中心位
置安全地访问Windows和 Linux应用程序和桌面。
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链接

阅读更多：技术简报：Citrix DaaS

管理员体验

Citrix DaaS允许组织专注于解决方案中直接影响用户的部分（虚拟桌面/应用程序服务器）。借助云托管控制平面，
Citrix可管理底层基础结构（数据库、控制器和许可证服务器）。了解如何使用云托管的控制平面在不到 20分钟的时间
内部署整个 Citrix DaaS解决方案。

链接

演示视频：技术概述—Citrix DaaS

概念性基础结构海报

从高层次上了解 Citrix DaaS解决方案中的组件和交互作用。海报分为云托管控制平面和本地控制平面。

链接

查看：Citrix DaaS‑云托管管理平面

Citrix DaaS入门

August 9, 2023

概述

在对 Citrix DaaS有了基本了解之后，下一步是创建一个小型的非生产环境，以验证概念和对业务的适用性。创建小型
概念证明还将为管理员提供有关使用该解决方案的第一手经验。

交付虚拟桌面

Citrix DaaS的常见部署示例是拍摄基准映像并将其作为虚拟桌面部署给用户。此概念证明指南将引导您完成整个过程，
以便可以成功地将您的第一个虚拟资源部署给用户。
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遵循指南：概念证明指南：向用户交付虚拟桌面

交付 Azure虚拟桌面

了解如何在单个位置向用户交付基于 Azure虚拟桌面 (AVD)的桌面和应用程序以及本地资源。使用 Citrix DaaS同时
从 Citrix Cloud中的单个位置管理 Azure中的 AVD环境和本地环境。

链接

遵循指南：Azure虚拟桌面快速入门
指南

遵循指南：Azure虚拟桌面概念验证
指南

向用户提供 Remote PC Access

了解如何将居家办公的用户远程连接到办公室中的物理 PC。使用 Citrix DaaS服务快速将您的本地物理机连接到，以
允许从任何地方和任何设备进行远程访问。

遵循指南：远程 PC访问入门

Citrix DaaS的参考架构

August 9, 2023

概述

像 Citrix DaaS这样的解决方案适用于许多不同的场景。Citrix DaaS中的许多独特功能可以快速解决组织的需求。以
下参考架构提供了有关组织如何使用 Citrix DaaS的见解。
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面向联系中心的 DaaS

当涉及到客户互动和客户满意度时，联络中心至关重要。了解如何为联系中心设计一个使用桌面即服务和 Chrome
OS的环境。此参考体系结构包含 Citrix DaaS、SD‑WAN、Citrix Workspace、Citrix Secure Internet Access、
Citrix Endpoint Management和 Security Analytics。

链接

阅读更多：面向联系中心的 Citrix
DaaS

灵活/混合工作方式的 DaaS

当 Covid‑19发生时，它迫使所有员工进行远程工作。尽管许多员工成为永久性远程员工，但是一组员工的角色需要现
场办公。IT部门希望为办公室员工提供根据需要灵活地进行远程办公。

链接

阅读更多：适用于灵活/混合工作方式
的 Citrix DaaS

面向业务连续性的 DaaS

该公司一直有一部分远程用户依赖本地 Citrix DaaS环境。但是，当区域/全球性问题迫使更多用户进行远程工作时，有
限的本地容量无法扩展以满足更高的需求。此参考体系结构说明了如何规划具有业务连续性战略的经济高效的解决方
案。

链接

阅读更多：用于业务连续性的 Citrix
DaaS

AWS上的 DaaS

了解在 Amazon的公有云上成功部署 Citrix虚拟化技术所需的最关键的设计决策。在本文档中，我们使用 Citrix架构
设计框架来组织和展示 Citrix使用的领先实践、建议和设计模式
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链接

阅读更多：A WS上的 Citrix DaaS

Azure中的 DaaS

Citrix Cloud服务与 Microsoft Azure的结合使得用户能够以更高的敏捷性和弹性启动新的 Citrix虚拟资源，并根
据需求的变化调整使用情况。Azure上的虚拟机支持部署 Citrix DaaS服务所需的所有控制和工作负载组件。Citrix
Cloud服务和Microsoft Azure具有通用的控制平面集成，可为全球操作建立身份、治理和安全性。本文档还提供了
有关客户环境的必备条件、体系结构设计注意事项和部署指南的指导。该文档重点介绍了五个关键架构原则的设计决策
和部署注意事项。

阅读更多：Azure上的 Citrix DaaS

Google云端平台上的 DaaS

各种规模和规模的组织都在转向云和基于订阅的托管服务。对于全身处云端的组织来说，Cloud Forward设计模式非
常适合。Cloud Forward设计模式使用 Citrix和 Google提供的最先进的云交付服务。

链接

谷歌云上的 Citrix DaaS

兼并和收购的零信任策略

了解如何设计一个支持在不影响 IT安全性的前提下执行合并和收购战略的环境。参考架构包含 Citrix Workspace、
Secure Private Access、DaaS、应用程序交付控制器、联合身份验证服务和 Security Analytics。

链接

阅读更多：兼并和收购的零信任策略

观看演示：兼并和收购的零信任策略
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Citrix DaaS的设计指南

April 25, 2023

概述

在 Citrix DaaS设计中，您可以通过多种途径来创建符合用户要求的解决方案。以下指南侧重于对几乎所有设计都至关
重要的领域，与场景无关。可以在高级概念部分中找到更多的、通常更高级的主题。

步骤 1：交付模型

Citrix DaaS解决方案可以采用多种交付形式。组织的业务目标有助于选择正确的方法，因为不同的模式会影响当地 IT
团队的管理范围。了解 Citrix DaaS管理范围如何根据使用本地管理部署、云服务部署和云托管部署而发生变化。

链接

阅读更多：交付模式比较

步骤 2：桌面模型

要选择最佳虚拟桌面模型，首先要正确定义用户组，并将需求与虚拟桌面模型的功能保持一致。了解不同的因素在为用
户组选择正确的虚拟桌面模型时如何发挥作用。

链接

阅读更多：虚拟桌面模型比较

步骤 3：映像管理

Citrix Virtual Apps and Desktops使用两种不同的映像管理模型：Provisioning Services和Machine Creation
Services。了解为映像管理选择正确的预配模型所涉及的不同决策因素。

链接

阅读更多：映像管理预配模型比较
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步骤 4：单服务器可扩展性

在设计的早期阶段，管理员需要根据用户和工作负载对最终解决方案的总体规模进行粗略估计。了解如何计算单台服务
器上可以拥有多少用户的估算值、影响可扩展性的不同变量以及改进建议。

链接

阅读更多：本地部署的服务器大小调
整注意事项
阅读更多：Azure实例大小调整注意
事项

步骤 5：带宽要求

链接

阅读更多：估算用户带宽需求

步骤 6：Microsoft 365

从历史来看，Microsoft Office是通过 Citrix Virtual Apps and Desktops交付的最常见的应用程序之一。这是由
于它能够为用户提供最新版本的 Office以及适用于各种用例的最佳用户体验。在Microsoft 365中，Citrix Virtual
Apps and Desktops的价值没有改变。为了正确地向用户提供Microsoft 365，我们提供了以下建议，以实现优化的
用户体验，同时最大限度地减少对底层基础结构的潜在影响。

链接

阅读更多：将Microsoft 365与
Citrix Virtual Apps and
Desktops结合使用

步骤 7：基础策略设计

策略提供配置和微调 Citrix Virtual Apps and Desktops环境的基础，允许组织根据用户、设备或连接类型的各种组
合来控制连接、安全和带宽设置。了解与基准策略设计相关的不同决策。
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链接

阅读更多：基础策略设计

步骤 8：基础打印设计

Citrix Virtual Apps and Desktops支持各种打印解决方案。必须了解可用的技术及其优势和局限性，以便规划和成
功实施适当的打印解决方案。

||链接 |
|—|—|
|![设 计 指 导](/en‑us/tech‑zone/toc/media/design.png)| 阅 读 更 多：[基 础 打 印 设 计](/zh‑cn/tech‑
zone/design/design‑decisions/baseline‑printing‑design.html)|
||

步骤 9：容错

了解如何结构 Citrix Virtual Apps and Desktops和 Citrix Cloud服务的框架以及构建这些服务以实现弹性。了解
服务连续性功能如何使用户能够连接到可访问的资源，即使部分或全部云服务无法访问亦如此。了解本地主机缓存如何
在出现服务问题时帮助提供高可用性

链接

阅读更多：Citrix Cloud服务弹性

阅读更多：本地主机缓存

Citrix DaaS的优化建议

April 25, 2023

概述

通过适当的监视，管理员能够确定解决方案的哪些方面需要重点进行优化。以下各项是优化 Citrix DaaS部署的一些最
常见领域。
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Azure虚拟桌面

了解 Citrix为在Microsoft Azure中运行的 Azure虚拟桌面环境提供的增值。Citrix DaaS提供基于云的管理、预配
和容量管理解决方案，用于向任何设备交付虚拟应用程序和桌面。了解如何实现成本节约，同时提供卓越的用户体验并
增强我们部署的安全态势。

链接

阅读更多：增强 Azure虚拟桌面

查看网络广播：增强 Azure虚拟桌面

阅读更多：适用于 Azure的 Citrix
Virtual Apps and Desktops ‑技术
概述

云成本优化

探索 Citrix帮助管理员在云端托管工作负载时节省成本的各种方式。根据我们的测试，了解不同的负载平衡算法和扩展
方法，以及这些方法在环境中可以节省多少成本。

链接

阅读更多：AutoScale

阅读更多：AutoScale设计注意事项

最终用户体验

HDX是一组远程处理技术，可为用户提供最佳的虚拟应用程序和桌面体验。HDX中的技术包括 ICA协议、自适应显示、
自适应吞吐量、浏览器内容重定向等内容。HDX中的每项技术都侧重于整体虚拟应用程序和桌面会话交付方法的独特部
分。要了解这些功能如何改善整体体验，请观看以下视频。

链接

观看演示：Adaptive Display（自
适应显示）
观看演示：Adaptive Throughput
（自适应吞吐量）
观看演示：Adaptive Transport
（自适应传输）
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链接

观看演示：Browser Content
Redirection（浏览器内容重定向）

登录性能

为了提供最佳登录性能，Workspace Environment Management将常用的Windows组策略对象对象、登录脚本
和首选项替换为部署在每个虚拟机或服务器上的代理。该代理是多线程的，仅在需要时才将更改应用到用户环境，从而
确保用户始终能够尽快访问其桌面。耗时的进程与初始登录过程不同步处理。

链接

观看演示：Logon Optimization
（登录优化）
阅读更多：登录优化

Microsoft Teams和统一通信

通过优化 Microsoft Teams语音和视频通信数据包的跨线方式，Citrix DaaS提供了与传统 PC相同的虚拟会议体
验。

链接

观看演示：Microsoft Teams
Optimization（Microsoft Teams
优化）
遵循指南：Microsoft Teams优化
的入门指南
阅读更多：优化统一通信

资源利用率

CPU和 RAM优化，包括对每个 VM上运行的进程进行实时监视。当检测到某个进程正在独占 CPU资源（在定义的
时间内）时，Workspace Environment Management会自动降低该进程的优先级。当进程空闲时，Workspace
Environment Management会自动释放减少应用程序的 RAM工作集。这些优化技术有助于减少服务器的整体负
载。
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链接

观看演示：CPU Optimization
（CPU优化）
阅读更多：CPU优化

观看演示：RAM Optimization
（RAM优化）
阅读更多：RAM优化

Citrix DaaS的高级概念

April 25, 2023

概述

Citrix DaaS包括处理几乎所有用户需求的功能。其中许多功能都是高级主题，通常是为这些特定场景保留的。这些高
级功能使该解决方案具备强大的功能。能够在单个产品中满足所有要求。

体系结构

了解 Citrix Virtual Apps and Desktops解决方案中的组件和交互。在规划解决方案和防火墙要求时，体系结构项目
非常有用。

链接

阅读更多：Citrix技术使用的通信端
口
观看：Citrix Virtual Apps and
Desktops服务 ‑云托管管理平面

自动配置工具

了解如何使用自动配置工具将您的 Citrix Virtual Apps and Desktops配置自动移至 Citrix DaaS部署，以及如何在
Citrix DaaS部署之间移动配置。
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链接

遵循指南：自动配置工具入门

HDX

为了满足不同的用户要求，Citrix HDX协议允许配置不同的图形模式。本文的目的是概述不同的 HDX模式及其配置方
式。它为您提供了一个起点，您可以在此处配置环境，以最好地满足用户的需求、工作负载和当前的网络状况。

链接

阅读更多：HDX显卡概述

观看演示：Adaptive Display（自
适应显示）
观看演示：Adaptive Throughput
（自适应吞吐量）
观看演示：Adaptive Transport
（自适应传输）
观看演示：Browser Content
Redirection（浏览器内容重定向）
观看演示：Microsoft Teams
Optimization（Microsoft Teams
优化）

映像管理

Citrix DaaS为映像配置和映像生命周期管理、计算机创建服务和 Provisioning Services提供了多种方法。所使用
的方法不同，因而为用户和管理员带来了不同的好处。

链接

阅读更多：映像管理技术简介

遵循指南：Windows 10部署指南

遵循指南：Windows 11部署指南
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迁移

了解如何利用 Citrix Cloud 将本地 Citrix Virtual Apps and Desktops 环境迁移到 Citrix Virtual Apps and
Desktops服务

链接

遵循指南：从本地 Citrix Virtual
Apps and Desktops迁移到 Citrix
DaaS
遵循指南：使用Microsoft Azure从
本地 VMware迁移到 Citrix DaaS

Remote PC Access

Remote PC Access是一种简单而有效的方法，允许用户访问基于办公室的物理Windows PC。使用任何端点设备，
无论用户身在何处，都能保持工作效率。但是，在实施 Remote PC Access时，组织希望考虑以下事项。

链接

阅读更多：Remote PC Access用
例示例

安全实践

技术白皮书侧重于针对管理员的安全建议和安全做法。使用本指南可了解安全规划、实施和持续运营情况。

链接

阅读更多：键盘记录器和屏幕共享保
护技术概述
阅读更多：针对 DaaS和 VDI的防病
毒建议

ServiceNow

了解如何将ServiceNow集成到您的Citrix DaaS环境中，包括关键技术概念和用例。该集成有助于使用ServiceNow
无缝轻松地自动化、监视和管理 Citrix DaaS环境。
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链接

阅读更多：将 ServiceNow与
Citrix DaaS集成

User Profile Management

Citrix Profile Management的使用极大地增强了最终用户的体验。Citrix Profile Management旨在消除配置文
件膨胀并显著地加快登录时间，同时减少配置文件损坏。了解如何在 DaaS环境中利用配置文件管理。

链接

阅读更多：将 Azure文件与 Citrix
User Profile Management结合使
用

Workspace Environment Management

了解 Workspace Environment Management 如何使用智能资源管理和 Profile Management 技术为 Citrix
DaaS会话提供尽可能好的性能、桌面登录和应用程序响应时间，并增强部署的安全性。

链接

阅读更多：Workspace
Environment Management技术
简介
观看演示：CPU Optimization
（CPU优化）
观看演示：Logon Optimization
（登录优化）
观看演示：RAM Optimization
（RAM优化）

文章：Citrix Endpoint Management

January 29, 2024

与 Citrix Endpoint Management相关的文章列表。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 35

https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/itsm-adapter-service.html
https://docs.citrix.com/zh-cn/tech-zone/design/reference-architectures/itsm-adapter-service.html
https://docs.citrix.com/zh-cn/tech-zone/design/design-decisions/citrix-profile-management-with-azure-files.html
https://docs.citrix.com/zh-cn/tech-zone/design/design-decisions/citrix-profile-management-with-azure-files.html
https://docs.citrix.com/zh-cn/tech-zone/design/design-decisions/citrix-profile-management-with-azure-files.html
https://docs.citrix.com/zh-cn/tech-zone/learn/tech-briefs/workspace-environment-mgmt.html
https://docs.citrix.com/zh-cn/tech-zone/learn/tech-briefs/workspace-environment-mgmt.html
https://docs.citrix.com/zh-cn/tech-zone/learn/tech-briefs/workspace-environment-mgmt.html
https://youtu.be/aRyn7JEVkOs
https://youtu.be/j44JzA7d0bM
https://youtu.be/Ey017aboRQc


Citrix Tech Zone

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

联系中心解决方案 ‑了解如何为联系中心设计一个使用桌面即服务和 Chrome OS的环境。

Google Chrome OS管理 ‑使用 Citrix Endpoint Management管理 Chrome OS设备。

适用于 iOS的MDX容器 ‑ Citrix Endpoint Management MDX容器通过降低企业数据意外丢失风险的策略来保护
移动应用程序并控制其对设备资源的访问。

Micro VPN ‑按需、每应用程序 VPN，允许访问特定的应用程序后端资源，而不会打开通往数据中心的完整隧道。

移动 SSO ‑通过 Citrix Gateway单点登录到本机移动应用程序。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

Citrix Endpoint Management ‑了解统一 Endpoint Management，让员工能够在一个中心位置管理每个应用程
序、设备和平台，让员工以所需的方式、时间和地点工作。

移动 SSO ‑适用于 iOS和 Android SaaS应用程序的本机移动应用程序单点登录。

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

Citrix Endpoint Management与 Microsoft EMS/Intune 和 Android Enterprise集成 ‑ 了解体系结构以及与
Microsoft EMS/Intune和 Android Enterprise的集成，以便将应用程序安全地交付到任何设备，以及它如何为
Microsoft EMS/Intune和 Citrix客户提供安全和生产力优势。

适用于联系中心的 DaaS参考体系结构 ‑了解如何设计一个使用桌面即服务和 Chrome OS的联系中心环境。该参考架
构包含了 Citrix Virtual Apps and Desktops服务、Citrix Workspace、Citrix Secure Internet Access、Citrix
Endpoint Management和 Security Analytics。

构建 ‑部署指南

部署指南提供了有关如何围绕实际的 Citrix解决方案的安装和配置执行关键任务的分步说明。

Migration fromAndroid Device Administrator to Android Enterprisewith Citrix Endpoint Management
‑了解如何逐步迁移 Citrix Endpoint Management策略和应用程序。使用托管的Google Play帐户，将 Endpoint
Management从旧版 Android设备管理员部署到 Android Enterprise。
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文章：Citrix Networking

January 29, 2024

与 Citrix Networking相关的文章列表。

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

AlwaysOn VPN ‑通过使用 AlwaysOn VPN提供类似局域网的访问，全天候管理远程域加入Windows终端节点。

Citrix API网关 ‑使用 GitOps通过 Citrix API网关实现安全的 API交付。

Citrix Cloud原生 ‑查看 Citrix Cloud原生解决方案的实际运行情况。

Citrix IPAM控制器 ‑使用 ServiceType负载平衡器实现 Citrix IPAM控制器

Citrix服务图表 ‑如何使用 Citrix服务图深入了解微服务并更快地进行故障排除。

Citrix Web App and API Protection服务概述 ‑了解 Citrix Web App and API Protection (CWAAP)服务如何
针对机器人、DDoS、零时差漏洞和其他攻击提供有效的安全保护。

使用 Citrix 和 Red Hat OpenShift 进行基于微服务的应用交付‑参考架构概述 ‑了解使用 Citrix 和 Red Hat
OpenShift进行基于微服务的应用交付如何提供可靠、可扩展的微服务交付。

安全的应用程序交付 ‑使用 Citrix多群集解决方案确保全面的应用程序和 API安全性。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

Citrix Gateway和 Citrix Virtual Apps and Desktops ‑了解为什么 Citrix Gateway是 Citrix Virtual Apps and
Desktops的最佳安全远程访问解决方案。

Citrix Web应用程序和 API保护服务 ‑随着网络威胁的增加和现代应用程序体系结构变得越来越复杂，组织需要一
种更直接的方法来防御机器人程序、DDoS、零日漏洞利用和其他攻击。了解 Citrix Web App and Api Protection
(CWAAP)服务如何针对这些攻击提供有效的安全保护。

适用于 HDX代理的网关服务 ‑为用户提供对 Citrix Virtual Apps and Desktops的安全远程访问，而无需在本地
DMZ中部署 Citrix Gateway或重新配置防火墙。

使用 Citrix nFactor 进行多重身份验证 ‑了解如何使用 Citrix ADC nFactor 身份验证实现各种多因素身份验证方
法。

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 37

https://docs.citrix.com/zh-cn/tech-zone/learn/tech-insights/citrix-gateway-alwayson.html
https://community.netscaler.com/s/article/citrix-api-gateway
https://community.netscaler.com/s/article/netscaler-cloud-native
https://community.netscaler.com/s/article/citrix-ipam-controller
https://community.netscaler.com/s/article/citrix-service-graph
https://docs.citrix.com/zh-cn/tech-zone/learn/tech-insights/citrix-web-app-and-api-protection.html
https://docs.citrix.com/zh-cn/tech-zone/learn/tech-insights/microservices-citrix-red-hat-openshift.html
https://community.netscaler.com/s/article/secure-application-delivery
https://docs.citrix.com/zh-cn/tech-zone/learn/tech-briefs/citrix-gateway-virtual-apps-desktops.html
https://docs.citrix.com/zh-cn/tech-zone/learn/tech-briefs/citrix-waap.html
https://docs.citrix.com/zh-cn/tech-zone/learn/tech-briefs/gateway-hdxproxy.html
https://docs.citrix.com/zh-cn/tech-zone/learn/tech-briefs/citrix-nfactor-mfa.html


Citrix Tech Zone

学习 ‑ PoC指南

PoC指南提供了分步说明，通过在测试环境中遵循这些指南来了解解决方案的功能。

将应用程序从 Citrix ADC迁移到新的 Citrix App Delivery and Security Service了解将 Citrix ADC流量迁移到
Citrix App Delivery and Security Service的步骤、工具、架构和注意事项。

用于通过设备证书进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于使
用设备证书进行 Citrix Gateway身份验证。

用于通过电子邮件 OTP进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由使用电子邮件一次性密码进行
Citrix Gateway身份验证的 nFactor组成的概念验证环境。

用于通过组提取进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于通过
组提取进行 Citrix Gateway身份验证。

用于通过本机 OTP进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于
通过本机 OTP进行 Citrix Gateway身份验证。

用于通过推送令牌进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于使
用推送令牌进行 Citrix Gateway身份验证。

使用WAF、机器人和高级身份验证策略保护网关虚拟服务器 ‑了解如何使用 Citrix ADC内置的安全工具保护 VPN和
网关虚拟服务器，包括Web Application Firewall (WAF)、机器人安全性和高级身份验证策略。

Web应用程序防火墙部署 ‑了解如何单独部署 Citrix Web应用程序防火墙 (WAF)或作为 Citrix ADC部署的一部分进
行部署。保护Web服务器或应用程序免受各种攻击，包括跨站脚本、SQL注入、缓冲区溢出、强制浏览等。在任何公
共云或本地环境中进行部署。

学习 ‑图表和海报

Citrix ADC‑文件系统和进程速查表 ‑最常见的系统目录、文件、进程/守护程序和日志的一页摘要。

Citrix ADC‑nFactor Basics备忘单 ‑nFactor身份验证的一页摘要，详细介绍了概念、工作原理、nFactor Visualizer
信息、配置步骤等。

Citrix ADC‑nsconmsg命令备忘单 ‑nsconmsg语法和故障排除提示的一页摘要。

Citrix ADC‑SDX基础知识和日志文件备忘单 ‑SDX组件及其访问方法、常用 SVM端口、LOM配置、SDX上的链接聚
合以及 SVM和 Citrix Hypervisor的通用日志文件的一页摘要。

Citrix ADC‑GSLB MEP故障排除备忘单 ‑GSLB、MEP协议和故障排除提示的一页摘要。

Citrix ADC‑高可用性故障排除备忘单 ‑高可用性和故障排除提示的一页摘要。

Citrix ADM ‑概述速查表 ‑ADM平台的一页摘要，详细介绍了系统要求、部署模式、协议和端口、常见日志文件、常见
问题/故障等。
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设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

Application Delivery Controller ‑全局服务器负载平衡 ‑了解使用 Citrix应用程序 Delivery Controller配置全局
服务器负载平衡的体系结构和部署注意事项。

Application Delivery Management ‑了解如何部署 Citrix Application Delivery Management软件以简化应
用程序交付基础架构的管理和监视。

借助 Citrix和 Red Hat OpenShift进行基于微服务的应用交付 ‑了解如何使用 Citrix和 Red Hat Openshift设计支
持云原生微服务的环境

设计‑设计指南

设计指南提供有关 Citrix产品高级概念的有用信息。他们详细介绍了需要考虑的一些事项，并深入了解了 Citrix产品的
一些更高级的功能。

在 OpenShift验证参考设计中使用路由将服务迁移到 Citrix ADC ‑了解如何在不中断的情况下迁移服务。

VRD用例—将 Citrix ADC动态路由与 Kubernetes一起使用：Acme Inc. Kubernetes应用程序的路由健康注入和
BGP集成 ‑在 Citrix ADC上使用路由运行状况注入，Acme Inc. 和 Citrix实施了一种为以下服务提供冗余的解决方案
通过现有的 BGP + ECMP路由结构进行访问。Acme Inc. 是 Citrix的一家老客户，大量采用 Citrix ADC。Citrix ADC
是关键 Kubernetes应用程序的主要负载平衡和业务连续性解决方案。Acme Inc. 目前有三个主要的数据中心。

适用于 Red Hat OpenShift 3.11的 Citrix Cloud Native Networking经过验证的参考设计 ‑ Citrix ADC Stack
满足应用程序可用性功能 (ADC)、安全功能隔离 (WAF)、敏捷应用程序拓扑（SSL和 GSLB）的扩展以及主动式的基本
要求可观察性（Service Graph）进入高度协调的云原生时代环境。这一经过验证的参考设计引导您完成适用于 Red
Hat OpenShift 3.11的 Citrix Cloud Native Networking的部署。

Citrix ADC CPX、Citrix Ingress Controller 和 Google Cloud 上的 Application Delivery Management ‑
Google Cloud Kubernetes架构和组件的 Citrix产品概述。

Citrix ADC池容量验证参考设计 ‑ Citrix ADC池容量是一个许可框架，由带宽池和虚拟实例池组成，后者在 Citrix
Application Delivery Management上托管并提供服务。

Kubernetes中的 Citrix ADC CPX采用 Diamanti和 Nirmata验证参考设计 ‑ Citrix ADC是一款应用程序交付控
制器，它执行特定于应用程序的流量分析，以智能地分配、优化和保护Web应用程序的第 4层 7层（L4—L7）网络流
量。它的功能集可以大致包括交换、安全和保护以及服务器场优化功能。

Citrix ADC SSL配置文件经过验证的参考设计 ‑使用 SSL配置文件指定 Citrix ADC如何处理 SSL流量。该配置文件
是 SSL实体（例如虚拟服务器、服务和服务组）的 SSL参数设置的集合，易于配置且非常灵活。不限制您仅配置一组全
局参数。您可以创建多个全局参数集（配置文件），并将不同的集分配给不同的 SSL实体。

Citrix ADC和 Amazon Web Services验证参考设计 ‑ Citrix Networking VPX在 AWS市场上以 Amazon Ma‑
chine Image (AMI)的形式提供。AWS上的 Citrix Networking VPX使客户能够利用 AWS云计算功能，并使用
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Citrix ADC负载平衡和流量管理功能来满足其业务需求。AWS上的 Citrix ADC支持物理 Citrix ADC设备的所有流量
管理功能。在 AWS中运行的 Citrix ADC实例可以部署为独立实例或高可用性对。

Citrix ADC管理分区经过验证的参考设计 ‑ Citrix ADC管理分区在单个 Citrix ADC实例中支持软件级别的多租户。每
个分区都有自己的控制平面和网络平面。本文档详细介绍了 Admin Partitions启用的典型使用案例，以及在客户环境
中使用管理分区的指导原则。

构建 ‑部署指南

部署指南提供了有关如何围绕实际的 Citrix解决方案的安装和配置执行关键任务的分步说明。

将 Citrix ADM迁移到 Citrix ADM服务 ‑了解如何将本地 Citrix ADM (Application Delivery Management)迁移
到 Citrix Cloud。

Configure MFA for on‑premises Gateway（为本地网关配置MFA）‑了解如何将您的本地 Citrix Gateway部署
配置为使用 LDAP和 RADIUS进行多重身份验证。

构建 ‑技术论文

技术论文深入探讨了具体问题、技术或解决方案，提供了详细信息、领先实践和架构见解。

Citrix ADC部署的最佳实践 ‑技术论文重点介绍了 Citrix ADC管理员在部署具有最佳实践设置的新 ADC实例时应遵循
的步骤。

Citrix Secure Private Access

January 31, 2023

概述

欢迎阅读重点介绍 Citrix Secure Private Access的 Tech Zone部分。

在以下各小节中，您可以了解 Secure Private Access如何为专用Web应用程序和 SaaS应用程序提供零信任网络
访问 (ZTNA)，了解不同的功能，以及了解组织如何在其环境中集成解决方案。

|||||
|—|—|—|—|
|[![简介](/en‑us/tech‑zone/toc/media/nav‑intro.png)](/en‑us/tech‑zone/toc/by‑product/citrix‑secure‑
private‑access/intro.html)|[![快 速 入 门](/en‑us/tech‑zone/toc/media/nav‑gettingstarted.png)](/en‑
us/tech‑zone/toc/by‑product/citrix‑secure‑private‑access/getting‑started.html)|[![功 能 视 频](/en‑
us/tech‑zone/toc/media/nav‑featurevideos.png)](/en‑us/tech‑zone/toc/by‑product/citrix‑secure‑
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private‑access/feature‑videos.html)|[![参考体系结构](/en‑us/tech‑zone/toc/media/nav‑referencearchitecture.png)](/en‑
us/tech‑zone/toc/by‑product/citrix‑secure‑private‑access/reference‑architectures.html)|
||

Citrix Secure Private Access简介

February 23, 2023

概述

如果您不熟悉 Citrix Secure Private Access，请花点时间阅读以下材料，详细了解该解决方案。

产品概述

Citrix Secure Private Access为您的数据中心和私有云中的专用Web应用程序提供零信任网络访问 (ZTNA)。通过
自适应身份验证、自适应访问和对 IT批准的应用程序的单点登录，组织可以在不影响员工工作效率的情况下满足现代安
全标准。

链接

简介视频：Citrix Secure Private
Access ‑ Product Overview
（Citrix Secure Private Access ‑产
品概述）

用户体验

Citrix Secure Private Access服务提供对数据中心或公有云内私下托管在防火墙后的Web应用程序和客户端/服务
器应用程序的零信任网络访问 (ZTNA)。通过上下文身份验证策略，用户可以与专用应用程序建立无 VPN的连接。自适
应访问策略根据用户的设备状况、风险评分、地理位置等提供不同级别的应用程序访问权限。

链接

简介视频：Citrix Secure Private
Access ‑ End User Experience
Overview（Citrix Secure Private
Access ‑最终用户体验概述）
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技术概述

Secure Private Access提供对 SaaS和Web应用程序的即时、单点登录 (SSO)访问、自适应身份验证、自适应访
问安全策略、键盘记录器\屏幕抓取器保护和Web浏览器隔离。

链接

阅读更多：Tech Brief: Secure
Private Access（技术简介：
Secure Private Access）
阅读更多：技术简报：Secure
Private Access ‑用例
阅读更多：单点登录

Citrix Secure Private Access入门

May 26, 2022

概述

了解 Citrix Secure Private Access后，下一步是开始学习一些基本概念和概念验证指南。

适用于 SaaS应用程序的自适应安全性

了解如何使用 Citrix Secure Private Access为 SaaS应用程序提供单点登录和自适应安全性。

链接

遵循指南：SaaS应用程序的 SSO和
自适应安全

ZTNA到私有Web应用程序（无代理）

通过远程办公，用户需要访问内部的私有基于Web的应用程序。提供更好的体验意味着避免使用 VPN部署模式。要改
善整体用户体验，组织必须能够统一所有受制裁的应用程序，简化用户登录操作，同时仍然强制执行身份验证标准。
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链接

遵循指南：ZTNA到私有Web应用
程序（无代理）

ZTNA到客户端‑服务器应用程序（基于代理）

通过远程办公，用户还需要使用专用的客户端应用程序访问内部服务器。借助 Citrix Secure Private Access，组织仍
可以远程访问其客户端‑服务器应用程序以及所有其他受认可的Web应用程序，以简化用户登录操作，同时仍然强制执
行身份验证标准。

链接

遵循指南：ZTNA到客户端‑服务器应
用程序（基于代理）

Citrix Secure Private Access的专题视频

October 18, 2023

概述

以下是 Citrix Secure Private Access的功能列表。这些简短的演示提供了这些功能如何影响整个解决方案的示例。使
用这些视频更深入地了解 Citrix Secure Private Access的全部功能。

链接

观看演示：最终用户体验概述

自适应安全性

安全策略必须适应用户、设备、资源和整体风险。Secure Private Access整合了多种自适应安全性策略，可使应用
程序限制更好地与当前用户场景保持一致。当这些功能协同工作时，single Sign‑On使组织能够在任何 SaaS和私有
Web应用程序中应用一致的自适应身份验证策略，从而有助于减少弱密码。
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链接

观看演示：自适应访问

观看演示：自适应身份验证

观看演示：单点登录‑视频即将推出

应用程序访问权限

用户需要访问私有 Web 应用程序、专用客户端/服务器应用程序 (TCP/UDP) 和 SaaS 应用程序。Citrix Secure
Private Access为这些资源提供了零信任网络访问 (ZTNA)解决方案，如以下视频所示。

链接

观看演示：私有客户端/服务器应用程
序访问
观看演示：私有Web应用程序访问

观看演示：公共 SaaS应用程序访问

Device Posture

Citrix设备态势服务是一种基于云的解决方案，可帮助管理员强制执行终端设备必须满足的某些要求才能访问 Citrix
DaaS（虚拟应用程序和桌面）或 Citrix Secure Private Access资源（SaaS、Web应用程序、TCP和UDP应用程
序）。通过检查设备的状态来建立设备信任对于实现基于零信任的访问至关重要。Device Posture服务在允许最终用户
登录之前检查终端设备的合规性（托管/BYOD和安全状态），从而在您的网络中强制执行零信任原则。

查看演示：Citrix Device Posture Service

增强的安全策略

借助增强的安全策略，组织可以使用自适应访问策略更好地保护用户、应用程序和数据免受数据泄露、恶意软件和意外
传播的影响。

链接

观看演示：企业浏览器限制

观看演示：键盘记录程序保护
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链接

观看演示：屏幕共享保护

企业浏览器

为私有Web应用程序提供零信任网络访问 (ZTNA)需要不同级别的基于浏览器的安全性。借 Citrix Secure Private
Access，可以使用以下浏览器选项来提供更好的安全性。

链接

观看演示：隔离浏览器

观看演示：适用于工作区应用程序的
移动Web查看器
观看演示：Enterprise Browser

用户和实体行为分析 (UEBA)

通过了解典型的用户行为，组织能够在设备或用户身份遭到破坏时更好地检测和缓解威胁。用户行为的偏差可能预示着
威胁不断增加，这些威胁可通过 Citrix Analytics for Security进行阻止。

链接

观看演示：身份风险用户行为

ZTNA与 VPN

许多组织依靠 VPN解决方案为用户提供访问私有Web和客户端/服务器应用程序的权限。借助零信任网络访问解决方
案，用户可以获得更好的体验和更好的安全性。

链接

观看演示：ZTNA vs VPN‑登录体验

观看演示：ZTNA vs VPN‑端口扫描
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Citrix Secure Private Access的参考架构

May 30, 2023

概述

像 Citrix Secure Private Access这样的解决方案适用于许多不同的场景。许多功能可以轻松解决组织的需求。以下
参考架构提供了有关组织如何使用 Citrix Secure Private Access的见解。

灵活和混合工作

多年来，CompanyA支持远程办公，占总用户群的一小部分。为了雇用来自任何地区的最佳人才，CompanyA正在调
查将远程办公扩大为公司范围的政策。该政策不仅开辟了潜在的员工候选人库，而且还为现有员工提供了更好的工作/生
活灵活性。

该参考架构解释了 Companya如何规划其解决方案，以支持灵活的工作方式，同时又不影响 IT安全性。

链接

阅读更多：灵活和混合工作

保护自带设备上的应用程序和数据

属于混合和分布式员工队伍的最终用户使用自带 (BYO)设备访问内部和云资源。该公司希望在全公司范围内实施零信任
网络访问（ZTNA）解决方案，以保护其资源。

链接

阅读更多：保护自带设备上的应用程
序和数据

适用于承包商和临时工的 ZTNA

CompanyA正在用承包商和临时工补充其全职员工。通过使用 Citrix，该公司实现了多项生产力优势，因为承包商和
临时工可以快速入职，并在最短的设置时间内开始业务项目的工作。此外，由于公司的承包商和临时工通常是移动的，
因此他们使用 Citrix随时随地从任何设备访问资源。
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链接

阅读更多：面向承包商和临时工的
ZTNA

兼并和收购的零信任策略

了解如何设计一个支持在不影响 IT安全性的前提下执行合并和收购战略的环境。参考体系结构包含CitrixWorkspace、
Secure Private Access、Virtual Apps and Desktops、Application Delivery Controller、联合身份验证服务
和 Security Analytics。

链接

阅读更多：兼并和收购的零信任策略

观看演示：兼并和收购的零信任策略

Citrix Secure Private Access的高级概念

May 26, 2022

概述

Citrix Secure Private Access允许组织与其他解决方案集成。以下内容提供了有关如何完成这些事情的见解。

概念验证指南：Azure托管的 SaaS应用程序的增强安全性

了解如何设置 Citrix Secure Private Access环境，为Microsoft Azure SaaS应用程序提供增强的安全性。

链接

遵循指南：Azure托管 SaaS应用程
序的增强安全性
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概念验证指南：Office 365增强安全性

了解如何设置为 Office 365提供单点登录和增强安全性的 Citrix Secure Private Access环境。

链接

遵循指南：面向Microsoft 365的
SSO和增强安全性

概念验证指南：增强了Okta应用程序的安全性

了解如何设置能够将 Okta用作 SaaS应用程序的单点登录提供程序的 Citrix Secure Private Access环境。

链接

遵循指南：Okta托管 SaaS应用程
序的增强安全性

Citrix Secure Private Access‑本地

April 4, 2023

概述

欢迎阅读重点介绍“Citrix Secure Private Access ‑本地”的 Tech Zone部分。

在以下各小节中，您可以了解 Secure Private Access如何为专用Web应用程序和 SaaS应用程序提供零信任网络
访问 (ZTNA)，了解不同的功能，以及了解组织如何在其环境中集成解决方案。

Citrix Secure Private Access部署指南

April 4, 2023
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概述

Citrix Secure Private Access本地部署是一种客户管理的零信任网络访问 (ZTNA)解决方案，它以最低权限原则、
单点登录 (SSO)、多重身份验证和设备状况评估、应用程序级安全控制和应用程序保护功能提供 VPN以及 VPN访问内
部Web和 SaaS应用程序，以及无缝的最终用户体验。该解决方案利用 StoreFront本地和 Citrix Workspace应用
程序，为在 Citrix Enterprise Browser中访问Web和 SaaS应用程序提供无缝和安全的访问体验。该解决方案还利
用 NetScaler Gateway来强制执行身份验证和授权控制。

部署指南：使用 StoreFront和NetScaler Gateway在本地进行 Citrix Secure Private Access

了解如何使用 StoreFront和 NetScaler Gateway在本地部署 Citrix Secure Private Access。

链接

遵循指南：Citrix Secure Private
Access本地

文章：Citrix Service Provider

August 31, 2023

与 Citrix Service Provider相关的文章列表。

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

Citrix Service Provider DaaS ‑ CSP参考架构为 Citrix Service Provider利用 Virtual Apps and Desktops服
务以及 Citrix Cloud技术为客户和订阅者提供服务的架构指导。参考体系结构旨在帮助服务提供商使用单一窗格，从
小型订阅者群扩展到跨多个租户和多个地区共享的广泛用户群。

带适用于 CSP的Microsoft Active Directory托管服务的 Citrix DaaS ‑ GCP体系结构 ‑带适用于 Citrix Service
Provider (CSP)的Microsoft Active Directory托管服务的 Citrix Virtual Apps and Desktops服务 Google云
端平台 (GCP)架构与 CSP Citrix Virtual Apps and Desktops参考架构中描述的用例一致，为利用 GCP托管 AD服
务提供指导和设计注意事项。

Citrix Workspace与 nFactor和面向 CSP的多个 IDP集成—Citrix Workspace与 nFactor和面向 CSP的多个
IDP进行集成，可为通过 Citrix ADC使用多个 IDP来设计和实施身份验证提供指导，同时利用 Citrix Workspace的
各种功能。
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面向 Citrix Service Provider 的 Google 云端平台 的 Virtual Apps and Desktops 服务 ‑ Citrix Virtual Apps
and Desktops服务使用 Azure Active Directory域服务实施适用于 CSP的 Citrix Virtual Apps and Desktops
参考体系结构，提供使用 Azure AD域服务的指导和实施步骤。

Citrix Virtual Apps and Desktops

May 26, 2022

概述

欢迎来到 Tech Zone中重点介绍 Citrix Virtual Apps and Desktops的部分。

在以下小节中，您可以了解 Virtual Apps and Desktops的工作原理，了解不同的功能，并了解组织如何在其环境中
集成解决方案。

Citrix Virtual Apps and Desktops简介

April 25, 2023

概述

如果您不熟悉 Citrix Virtual Apps and Desktops，请花点时间通过以下项目详细了解该产品，以帮助您了解更多信
息。

产品概述

用户可以在任何设备上的任何位置访问其虚拟应用程序和桌面，从而允许您通过最全面的桌面即服务 (DaaS)和 VDI选
项获得所需的灵活性。
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链接

简介视频：Citrix Virtual Apps and
Desktops ‑产品概述

概念性基础结构海报

在较高层次上，了解 Citrix Virtual Apps and Desktops解决方案中的组件和交互。海报分为云托管控制平面和本地
控制平面。

观看：Citrix Virtual Apps and Desktops ‑本地管理平
面

Citrix Virtual Apps and Desktops入门

June 27, 2023

概述

对 Citrix Virtual Apps and Desktops有基本了解后，下一步是创建一个小型的非生产环境，以验证概念和对业务的
适用性。创建小型概念证明还将为管理员提供有关使用该解决方案的第一手经验。

交付虚拟桌面

Citrix Virtual Apps and Desktops的一个常见部署示例是获取基础映像并将其作为虚拟桌面部署给用户。此概念证
明指南将引导您完成整个过程，以便可以成功地将您的第一个虚拟资源部署给用户。

遵循指南：概念证明指南：向用户交付虚拟桌面
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向用户提供 Remote PC Access

了解如何将居家办公的用户远程连接到办公室中的物理 PC。使用 Citrix Virtual Apps and Desktops服务快速连接
您的本地物理机，以允许从任何位置通过任何设备进行远程访问。

遵循指南：Remote PC Access入门

Citrix Virtual Apps and Desktops的参考架构

January 29, 2024

概述

像 Citrix Virtual Apps and Desktops这样的解决方案适用于许多不同的场景。Citrix Virtual Apps and Desktops
中的许多独特功能可以快速解决组织的需求。以下参考体系结构提供了有关组织如何使用 Citrix Virtual Apps and
Desktops的见解。

面向联系中心的 DaaS

当涉及到客户互动和客户满意度时，联络中心至关重要。了解如何为联系中心设计一个使用桌面即服务和 Chrome OS
的环境。该参考架构包含了 Citrix Virtual Apps and Desktops服务、Citrix Workspace、Citrix Secure Internet
Access、Citrix Endpoint Management和 Security Analytics。

链接

阅读更多：面向联系中心的 Citrix
DaaS

灵活/混合工作方式的 DaaS

当 Covid‑19发生时，它迫使所有员工进行远程工作。尽管许多员工成为永久性远程员工，但是一组员工的角色需要现
场办公。IT部门希望为办公室员工提供根据需要灵活地进行远程办公。
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链接

阅读更多：适用于灵活/混合工作方式
的 Citrix DaaS

面向业务连续性的 DaaS

该公司一直有一部分远程用户依赖本地 Citrix Virtual Apps and Desktops环境。但是，当区域/全球性问题迫使更
多用户进行远程工作时，有限的本地容量无法扩展以满足更高的需求。此参考体系结构说明了如何规划具有业务连续性
战略的经济高效的解决方案。

链接

阅读更多：用于业务连续性的 Citrix
DaaS

AWS上的 DaaS

了解在 Amazon的公有云上成功部署 Citrix虚拟化技术所需的最关键的设计决策。在本文档中，我们使用 Citrix架构
设计框架来组织和展示 Citrix使用的领先实践、建议和设计模式

链接

阅读更多：A WS上的 Citrix DaaS

Azure中的 DaaS

Citrix Cloud服务与Microsoft Azure的结合使得用户能够以更高的敏捷性和弹性启动新的 Citrix虚拟资源，并根据
需求的变化调整使用情况。Azure上的虚拟机支持 Citrix Virtual Apps and Desktops服务部署所需的所有控制和工
作负载组件。Citrix Cloud服务和Microsoft Azure具有通用的控制平面集成，可为全球操作建立身份、治理和安全
性。本文档还提供了有关客户环境的必备条件、体系结构设计注意事项和部署指南的指导。该文档重点介绍了五个关键
架构原则的设计决策和部署注意事项。

阅读更多：Azure上的 Citrix DaaS
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Google云端平台上的 DaaS

各种规模和规模的组织都在转向云和基于订阅的托管服务。对于全身处云端的组织来说，Cloud Forward设计模式非
常适合。Cloud Forward设计模式使用 Citrix和 Google提供的最先进的云交付服务。

链接

Google Cloud上的 Citrix DaaS

兼并和收购的零信任策略

了解如何设计一个支持在不影响 IT安全性的前提下执行合并和收购战略的环境。参考体系结构包含CitrixWorkspace、
Secure Private Access、Virtual Apps and Desktops、Application Delivery Controller、联合身份验证服务
和 Security Analytics。

链接

阅读更多：兼并和收购的零信任策略

观看演示：兼并和收购的零信任策略

Citrix Virtual Apps and Desktops的设计指南

September 13, 2022

概述

在 Citrix Virtual Apps and Desktops设计中，您可以采用多种途径来创建符合用户要求的解决方案。以下指南侧重
于对几乎所有设计都至关重要的领域，无论场景如何。其他且通常更高级的主题可以在“高级概念”部分中找到。

第 1步：交付模式

Citrix Virtual Apps and Desktops解决方案可以采用多种交付表单。组织的业务目标有助于选择正确的方法，因为
不同的模式会影响本地 IT团队的管理范围。了解 Citrix Virtual Apps and Desktops管理范围如何根据使用本地托
管部署、云服务部署和云托管部署而变化。
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链接

阅读更多：交付模式比较

步骤 2：台式机型号

要选择最佳的虚拟桌面模型，首先要正确定义用户组，并使需求与虚拟桌面模型的功能保持一致。了解在为用户组选择
正确的虚拟桌面模型时，不同的因素如何发挥作用。

链接

阅读更多：虚拟桌面模型比较

步骤 3：映像管理

Citrix Virtual Apps and Desktops使用两种不同的映像管理模型：Provisioning Services和Machine Creation
Services。了解为映像管理选择正确的配置模型所涉及的不同决策因素。

链接

阅读更多：映像管理预配模型比较

步骤 4：单服务器可扩展性

在设计的早期阶段，管理员需要根据用户和工作负载粗略估算最终解决方案的总体规模。了解如何计算一台服务器上可
以拥有多少用户的估算值、影响可扩展性的不同变量以及改进可扩展性的建议。

链接

阅读更多：本地部署的服务器大小调
整注意事项
阅读更多：Azure实例的大小调整注
意事项

步骤 5：带宽要求
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链接

阅读更多：估算用户带宽需求

第 6步：Microsoft 365

从历史上看，Microsoft Office是通过 Citrix Virtual Apps and Desktops交付的最常见的应用程序之一。这是因
为它能够为用户提供最新版本的 Office，为各种使用案例提供最佳用户体验。在 Microsoft 365中，Citrix Virtual
Apps and Desktops的价值没有改变。为了向用户正确交付Microsoft 365，我们提供以下建议，以实现优化的用户
体验，同时最大限度地减少对底层基础架构的潜在影响。

链接

阅读更多：Microsoft 365与 Citrix
Virtual Apps and Desktops

步骤 7：基线策略设计

策略为配置和微调 Citrix Virtual Apps and Desktops环境提供了基础，使组织能够根据用户、设备或连接类型的各
种组合控制连接、安全和带宽设置。了解与基线策略设计相关的不同决策。

链接

阅读更多：基线策略设计

第 8步：基线印刷设计

Citrix Virtual Apps and Desktops支持各种打印解决方案。了解可用技术及其优势和局限性对于规划和成功实施适
当的打印解决方案至关重要。

||链接 |
|—|—|
|![设 计 指 导](/en‑us/tech‑zone/toc/media/design.png)| 阅 读 更 多：[基 线 印 刷 设 计](/zh‑cn/tech‑
zone/design/design‑decisions/baseline‑printing‑design.html)|
||
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步骤 9：容错

了解 Citrix Virtual Apps and Desktops以及 Citrix Cloud服务是如何设计和构建的，以实现弹性。了解即使部分
或全部云服务无法访问，服务连续性功能如何使用户能够连接到可访问的资源。了解本地主机缓存如何在出现服务问题
时帮助提供高可用性

链接

阅读更多：Citrix Cloud服务弹性

阅读更多：本地主机缓存

监视 Citrix Virtual Apps and Desktops

August 31, 2023

概述

一旦虚拟桌面和应用程序可供用户使用，就必须监控环境。通过适当的监控，管理员可以快速识别环境中表现不佳的区
域。

Citrix Director

管理员和帮助台人员可以通过监控和故障排除控制台Monitor监控 Citrix DaaS。监视选项卡显示一个控制板，用于对
订阅者进行监视、故障排除和执行支持任务。

链接

阅读更多：监控

Citrix Analytics for Performance

Performance Analytics为管理员提供了工具和数据，通过真实的、可操作的数据来提高环境的性能。它通过高级分
析，提供以用户为中心的体验分数、应用程序和基础架构性能它提供了多站点聚合和报告，因此拥有多个站点的客户可
以从单个控制台使用数据。
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链接

阅读更多：技术简报

观看演示：概述视频

观看演示：识别黑洞机

观看演示：识别过载的计算机

观看演示：深度潜水

遵循指南：概念验证指南

针对 Citrix Virtual Apps and Desktops的优化建议

April 25, 2023

概述

通过适当的监视，管理员能够确定解决方案的哪些方面需要重点进行优化。下面是优化 Citrix Virtual Apps and
Desktops部署的一些最常见区域。

最终用户体验

HDX是一组远程处理技术，可为用户提供最佳的虚拟应用程序和桌面体验。HDX中的技术包括 ICA协议、自适应显示、
自适应吞吐量、浏览器内容重定向等内容。HDX中的每项技术都侧重于整体虚拟应用程序和桌面会话交付方法的独特部
分。要了解这些功能如何改善整体体验，请观看以下视频。

链接

观看演示：Adaptive Display（自
适应显示）
观看演示：Adaptive Throughput
（自适应吞吐量）
观看演示：Adaptive Transport
（自适应传输）
观看演示：Browser Content
Redirection（浏览器内容重定向）
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登录性能

为了提供最佳登录性能，Workspace Environment Management将常用的Windows组策略对象对象、登录脚本
和首选项替换为部署在每个虚拟机或服务器上的代理。该代理是多线程的，仅在需要时才将更改应用到用户环境，从而
确保用户始终能够尽快访问其桌面。耗时的进程与初始登录过程不同步处理。

链接

观看演示：Logon Optimization
（登录优化）
阅读更多：登录优化

Microsoft Teams和统一通信

通过优化Microsoft Teams语音和视频通信数据包的跨线方式，Citrix Virtual Apps and Desktops提供了与传统
PC相同的虚拟会议体验。

链接

观看演示：Microsoft Teams
Optimization（Microsoft Teams
优化）
遵循指南：Microsoft Teams优化
的入门指南
阅读更多：优化统一通信

资源利用率

CPU和 RAM优化，包括对每个 VM上运行的进程进行实时监视。当检测到某个进程正在独占 CPU资源（在定义的
时间内）时，Workspace Environment Management会自动降低该进程的优先级。当进程空闲时，Workspace
Environment Management会自动释放减少应用程序的 RAM工作集。这些优化技术有助于减少服务器的整体负
载。

链接

观看演示：CPU Optimization
（CPU优化）
阅读更多：CPU优化
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链接

观看演示：RAM Optimization
（RAM优化）
阅读更多：RAM优化

Citrix Virtual Apps and Desktops的高级概念

April 25, 2023

概述

Citrix Virtual Apps and Desktops包含可处理几乎所有用户需求的功能。其中许多功能都是高级主题，通常是为这
些特定场景保留的。这些高级功能使该解决方案具备强大的功能。能够在单个产品中满足所有要求。

体系结构

了解 Citrix Virtual Apps and Desktops解决方案中的组件和交互。在规划解决方案和防火墙要求时，体系结构项目
非常有用。

链接

阅读更多：Citrix技术使用的通信端
口

观看：Citrix Virtual Apps and
Desktops ‑本地管理平面

App Layering

深入了解 Citrix Layering技术，该技术简化了 VDI和托管共享环境的映像管理，包括用例和技术概念。

链接

阅读更多：了解 App Layering
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链接

观看演示：User Personalization
Layer（用户个性化层）
遵循指南：将 Azure文件与用户个性
化层结合使用

灾难恢复规划

本指南可帮助您规划业务连续性 (BC)和灾难恢复 (DR)体系结构以及 Citrix Virtual Apps and Desktops的本地部
署和云部署的注意事项。灾难恢复本身就是一个非常重要的话题。Citrix承认本文档不是总体灾难恢复策略的综合性指
南。它没有考虑灾难恢复的所有方面，有时对各种灾难恢复概念采取更为外行的观点。

链接

阅读更多：VDI和 DaaS灾难恢复规
划

联合身份验证服务

使用非基于 Active Directory的身份提供程序时，联合身份验证服务可提供对基于Windows的虚拟应用程序和桌面
的单点登录

链接

观看演示：Federated
Authentication Service（联合身
份验证服务）
遵循指南：将联合身份验证服务与
Azure Active Directory结合使用

Google Chrome

技术论文重点介绍了在 Citrix Virtual Apps and Desktops上运行的 Google Chrome浏览器的安装、配置和各种
优化。
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链接

遵循指南：在虚拟桌面环境中部署
Google Chrome

HDX

为了满足不同的用户要求，Citrix HDX协议允许配置不同的图形模式。本文的目的是概述不同的 HDX模式及其配置方
式。它为您提供了一个起点，您可以在此处配置环境，以最好地满足用户的需求、工作负载和当前的网络状况。

链接

阅读更多：HDX显卡概述

观看演示：Adaptive Display（自
适应显示）
观看演示：Adaptive Throughput
（自适应吞吐量）
观看演示：Adaptive Transport
（自适应传输）
观看演示：Browser Content
Redirection（浏览器内容重定向）
观看演示：Microsoft Teams
Optimization（Microsoft Teams
优化）

映像管理

Citrix Virtual Apps and Desktops为映像预配和映像生命周期管理、Machine Creation Services和 Provision‑
ing Services提供了多种方法。所使用的方法不同，因而为用户和管理员带来了不同的好处。

链接

阅读更多：映像管理技术简介

遵循指南：Windows 10部署指南
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Remote PC Access

Remote PC Access是一种简单而有效的方法，允许用户访问基于办公室的物理Windows PC。使用任何端点设备，
无论用户身在何处，都能保持工作效率。但是，在实施 Remote PC Access时，组织希望考虑以下事项。

链接

阅读更多：Remote PC Access设
计注意事项
阅读更多：Remote PC Access用
例示例

安全实践

技术白皮书侧重于针对管理员的安全建议和安全做法。使用本指南可了解安全规划、实施和持续运营情况。

链接

阅读更多：键盘记录器和屏幕共享保
护技术概述
遵循指南：键盘记录器和屏幕共享保
护 ‑本地控制平面
阅读更多：Citrix Virtual Apps and
Desktops的安全实践
阅读更多：针对 DaaS和 VDI的防病
毒建议

StoreFront

了解有关企业部署的更多高级 StoreFront设计主题，这些主题必须考虑到 Citrix Gateway以实现安全的远程访问、
多站点聚合和应用程序重复数据删除。

链接

阅读更多：设计 StoreFront与网关
的集成
阅读更多：设计 StoreFront和多站
点聚合
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User Profile Management

Citrix Profile Management的使用极大地增强了最终用户的体验。Citrix Profile Management旨在消除配置文
件膨胀并显著地加快登录时间，同时减少配置文件损坏。了解如何在 DaaS环境中利用配置文件管理。

链接

阅读更多：将 Azure文件与 Citrix
User Profile Management结合使
用

Workspace Environment Management

了解 Workspace Environment Management 如何使用智能资源管理和 Profile Management 技术为 Citrix
Virtual Apps and Desktops会话提供尽可能最佳的性能、桌面登录和应用程序响应时间，以及增强了部署的安全
性。

链接

阅读更多：Workspace
Environment Management技术
简介
观看演示：CPU Optimization
（CPU优化）
观看演示：Logon Optimization
（登录优化）
观看演示：RAM Optimization
（RAM优化）

文章：Citrix Workspace

February 22, 2024

与 Citrix Workspace相关的文章列表。

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。
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身份验证 ‑ Citrix Gateway ‑使用本地 Citrix Gateway作为 Citrix Workspace的身份提供者

身份验证‑Okta ‑将 Okta用作 Citrix Workspace的用户主要身份

身份验证‑推送 ‑使用推送身份验证扩展本地 TOTP部署，用户无需手动输入临时令牌。

身份验证‑SAML ‑使用 SAML提供商作为 Citrix Workspace用户的主要身份

身份验证‑TOTP ‑基于时间的一次性密码 (TOTP)为用户的Workspace体验提供多重身份验证。

Citrix为 Azure虚拟桌面增值 ‑了解 Citrix如何提供关键功能来提高 Azure虚拟桌面的灵活性、敏捷性、安全性等，
同时降低成本。

联系中心解决方案 ‑了解如何为联系中心设计一个使用桌面即服务和 Chrome OS的环境。

站点聚合 ‑混合部署，允许您的本地 Citrix Virtual Apps and Desktops环境成为 Citrix Workspace的一部分。

不使用 VPN 访问 Web、Windows 和 Linux 资源 ‑了解用户如何在没有 VPN 的情况下访问内部网页应用程序、
Windows/Linux应用程序和Windows/Linux桌面。

Workspace应用程序 ‑个性化界面，提供对所有已分配的 SaaS应用程序、Web应用程序、虚拟Windows应用程
序、虚拟 Linux应用程序、桌面和数据的访问权限。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

Citrix Workspace ‑最终用户应该能够在他们想要的地点、时间和方式工作。Citrix Workspace拥有保持员工工作效
率和数据安全所需的一切。

Workspace应用程序 ‑提供对已分配的所有 SaaS应用程序、Web应用程序、虚拟Windows应用程序、虚拟 Linux
应用程序、桌面和数据的访问的个性化界面。

Workspace标识 ‑了解 Citrix Workspace如何利用安全的主身份代理对 SaaS、Web、移动和虚拟应用程序的授
权。

Workspace单点登录 ‑了解 Citrix Workspace如何为 SaaS应用程序、Web应用程序、移动应用程序、Windows
虚拟应用程序和Windows虚拟桌面提供单点登录功能。此外，请了解Workspace单点登录如何向 IdP链配置提供
支持。

学习 ‑图表和海报

Citrix Workspace ‑ Citrix Workspace概念架构

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。
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适用于联系中心的 DaaS参考体系结构 ‑了解如何设计一个使用桌面即服务和 Chrome OS的联系中心环境。该参考架
构包含了 Citrix Virtual Apps and Desktops服务、Citrix Workspace、Citrix Secure Internet Access、Citrix
Endpoint Management和 Security Analytics。

Workspace应用程序 ‑通过 Citrix Workspace应用程序（可在您的所有设备上访问）发现 Citrix对安全、现代化数
字工作区的愿景的技术问题。

构建 ‑技术论文

技术论文深入探讨了具体问题、技术或解决方案，提供了详细信息、领先实践和架构见解。

Citrix Workspace应用程序快速入门指南‑Citrix Workspace应用程序快速入门指南‑您需要了解的所有内容，包括
安装、配置和优化。

文章：安全

February 22, 2024

与安全相关的文章列表。

学习 ‑技术洞察

科技洞察是一段 10‑15分钟的简短视频，介绍了技术、功能、具有基础技术洞察的功能以及该技术的直观演练。

Citrix为 Azure虚拟桌面增值 ‑了解 Citrix如何提供关键功能来提高 Azure虚拟桌面的灵活性、敏捷性、安全性等，
同时降低成本。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

App Protection ‑ App Protection策略基于键盘记录器和屏幕捕获工具保护应用程序数据免受攻击。允许公司接受
BYOD，并将资源扩展到远程工人、承包商和演出经济员工。

零信任 ‑零信任是自移动和云以来最重要的最终用户计算运动。Citrix零信任架构实现了 Citrix多年来一直支持的“任
意任意”愿景，并通过将信任纳入上下文的访问策略来保护。

学习 ‑ PoC指南

PoC指南提供了分步说明，通过在测试环境中遵循这些指南来了解解决方案的功能。
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App Protection策略 ‑了解如何使用作为 Citrix Virtual Apps and Desktops部署一部分的 App Protection策略
来增强终端的安全性。使用反键盘记录和防屏幕捕获功能保护您的用户。

设计 ‑参考体系结构

参考体系结构是综合性的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。

通用数据保护条例‑GDPR的架构注意事项 ‑了解 Citrix解决方案如何帮助组织在满足欧洲 GDPR数据隐私法的同时满
足业务目标。

联合身份验证服务 ‑了解联合身份验证服务、身份验证委派以及如何使用无缝Web身份验证方法登录 Citrix Cloud和
本地部署的Windows环境。

构建 ‑技术论文

技术论文深入探讨了具体问题、技术或解决方案，提供了详细信息、领先实践和架构见解。

端点安全、防病毒和反恶意软件最佳实践 ‑技术论文重点介绍在 Citrix Virtual Apps and Desktops环境中运行防病
毒解决方案的正确配置和建议。推荐的排除项、配置和领先做法。

网络 SSL/TLS最佳实践 ‑技术论文重点介绍 Citrix Networking部署的 SSL /TLS最佳实践。我们将介绍配置项目，
例如绑定到虚拟服务器的证书链、密码套件设置以及禁用容易受到攻击的较旧协议。

文章：其他

February 22, 2024

不与任何 Citrix产品特别相关的文章列表。

学习 ‑技术简介

“技术简介”是在技术图表旁边解释技术、特性和功能的简短概述文档。

业务连续性 ‑业务连续性事件可能会对地区或全球产生影响。了解 Citrix允许用户在无法到办公室时保持工作效率的不
同方式。

最终用户通信 ‑技术论文重点介绍如何处理即将发生的变更的最终用户通信。

设计 ‑设计决策

设计决策可帮助您指导整个决策流程，以最佳方式配置、优化和部署解决方案。

评估应用程序交付方法 ‑了解在选择最佳应用程序交付方法时涉及的不同决策因素。
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构建 ‑技术论文

技术论文深入探讨了具体问题、技术或解决方案，提供了详细信息、领先实践和架构见解。

Citrix Technologies使用的通信端口 ‑ Citrix组件使用且必须视为网络连接体系结构的一部分的端口的概述。

学习

February 22, 2024

通过功能视频、技术简报、技术洞察和 POC指南，了解 Citrix产品、服务、特性和功能。

Citrix功能详解

这些简短的演示提供了这些功能如何影响整个解决方案的示例。使用这些视频可以更深入地了解 Citrix产品和功能的全
部功能。

技术简报

简短的概述文档，在技术图表旁边解释技术、特性或功能。

技术洞察

10到 15分钟的简短视频，介绍一项技术、一项功能、一项具有基本技术洞察的功能，以及对技术的直观介绍。

POC指南

在测试环境中遵循这些指南，亲身了解解决方案的功能。

Citrix功能详解

February 22, 2024

概述

以下是 Citrix产品和服务的功能列表。这些简短的演示提供了有关功能如何影响整体解决方案的示例。使用这些视频可
以更深入地了解 Citrix Virtual Apps and Desktops内部的完整功能。

App Layering

Citrix App Layering从根本上减少了管理Windows应用程序和图像所需的时间。无论您的虚拟机管理程序还是预配
服务，App Layering都会减少您维护的图像数量。App Layering解决方案适用于池桌面和会话主机。
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链接

观看演示：Citrix App Layering

身份验证

维护零信任环境允许您的最终用户访问他们所需的内容，同时保持安全性和便利性。Citrix DaaS支持现代身份验证，
允许您将传统的用户名和密码方法替换为更安全、更灵活的身份验证方法。

链接

查看演示：Citrix DaaS新式验证

观看演示：Citrix Cloud Google
Identity支持
观看演示：Citrix联合身份验证服务
(FAS)
观看演示：使用 Terraform的
Citrix Automation

自动化

Citrix REST API允许您以编程方式与 Citrix DaaS和 Citrix Virtual Apps and Desktops环境进行交互，以自动执
行任务和简化操作。

链接

观看演示：适用于 Apps and
Desktops环境的 Citrix REST API

自动配置工具

Citrix 自动配置工具有助于将客户管理的 Citrix Virtual Apps and Desktops 配置从一个或多个站点自动迁移到
Citrix Cloud上托管的 Citrix DaaS。自动迁移工具可用于对同一个云站点进行例行备份，以便在发生意外更改时恢复
到以前的工作配置。

链接

观看演示：自动配置工具

© 1999–2024 Cloud Software Group, Inc. All rights reserved. 69

https://youtu.be/Bmq3knJdz3o
https://youtu.be/4sFhAIr3JqE
https://www.youtube.com/watch?v=J7gxCqNfkLk
https://www.youtube.com/watch?v=J7gxCqNfkLk
https://www.youtube.com/watch?v=VHMT7fj1oY0
https://www.youtube.com/watch?v=VHMT7fj1oY0
https://www.youtube.com/watch?v=2D64GV-uav8
https://www.youtube.com/watch?v=2D64GV-uav8
https://youtu.be/GfvEG7629wA
https://youtu.be/GfvEG7629wA
https://www.youtube.com/watch?v=vGJzYNK3CiM


Citrix Tech Zone

AutoScale

AutoScale是一组功能，旨在自动执行管理属于部署一部分的虚拟机的过程。AutoScale旨在降低在 Citrix环境中运
行计算机的成本。

链接

观看演示：自动配置工具

Azure虚拟桌面

Microsoft的桌面即服务 (DaaS)产品允许组织从 Azure云安全地交付虚拟应用程序和桌面。通过将 Azure虚拟桌面
与 Citrix一起部署，组织可以为平台增加更多价值。看看，看看怎么做

链接

观看演示：Citrix DaaS快速部署

观看网络研讨会：利用 Citrix扩展
AVD
观看演示：虚拟桌面自定义图像

Citrix客户端云服务

Citrix Global App Configuration Service (GACS)是一项 Citrix IP解决方案和服务，用于在所有设备操作系统以
及云和本地环境中配置、管理和分发 Citrix Workspace应用程序 (CWA)或客户端应用程序特定的最终用户设置。

链接

查看演示：Global App
Configuration Service

Citrix Enterprise Browser

浏览器已成为设备的通用端点和应用程序的用户界面，现在是企业中完成混合工作的主要场所。Citrix Enterprise
Browser是一款基于 Chromium的安全企业浏览器，它嵌入了 Citrix Workspace应用程序，通过零信任、无 VPN
访问网络和 SaaS应用程序来提供应用程序安全性。
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链接

查看演示：Citrix Enterprise
Browser

联合身份验证服务

Citrix允许组织在不基于 Active Directory的身份提供商 (IdP)上进行标准化，例如Okta。但是，基于Windows的
桌面和应用程序需要 Active Directory帐户进行身份验证。联合身份验证服务与 Citrix Virtual Apps and Desktops
集成，利用虚拟智能卡为基于Windows的资源提供单点登录。这样，用户无需在访问基于Windows的资源时多次进
行身份验证

链接

观看演示：联合身份验证服务

HDX

HDX是一组技术，可确保在访问虚拟Windows/Linux应用程序和桌面时提供无与伦比的用户体验。

链接

观看演示：3D图形

观看演示：自适应显示

观看演示：自适应吞吐量

观看演示：自适应传输

观看演示：浏览器内容重定向

观看演示：Microsoft Teams
Optimization（Microsoft Teams
优化）

Linux VDA

Linux Virtual Delivery Agent (VDA)允许从安装了 Citrix Workspace应用程序的任何设备随时随地访问 Linux虚
拟应用程序和桌面。您可以将基于支持的 Linux发行版的虚拟应用程序和桌面提供给需要它们的最终用户。
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链接

查看演示：Citrix Linux VDA

Microsoft Teams优化

使用 Citrix在桌面或 DaaS环境中部署Microsoft Teams可以通过将语音和视频体验转移到端点来改善用户体验，但
也可以通过将敏感数据保留在虚拟桌面上来维护安全。管理员可以配置 Teams环境，确保仅允许用户使用可信虚拟环
境，而不能在未经批准的设备上本地使用Microsoft Teams。

链接

观看演示：Microsoft Teams
Optimization（Microsoft Teams
优化）

监视

Citrix DaaS 为您的 Citrix DaaS 环境提供了一个集中式控制台，用于云监视、故障排除和执行支持任务。Citrix
Monitor使用故障排除控制板，允许您实时查看故障、搜索报告问题的用户以及显示与该用户关联的会话或应用程序的
详细信息。

链接

观看演示：Citrix DaaS Monitor

MSIX应用程序附加

MSIX是Microsoft的最新打包格式，Citrix DaaS现在可以像标准发布的应用程序一样将MSIX打包的应用程序交付
到您的终端节点。MSIX应用程序减少了对本地安装应用程序的需求，从而使黄金图像保持更原始状态。

链接

观看演示：使用MSIX发布应用程序
通过 Citrix DaaS连接应用程序
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未加入域的桌面

许多组织需要支持未加入域的解决方案，其中 Citrix访问的虚拟机不通过 Active Directory进行管理。有了 Citrix
DaaS和 Citrix Gateway服务对未加入域的 Virtual Delivery Agent (VDA)的支持，这是可以实现的。

链接

观看演示：使用 Citrix DaaS交付未
加入域的桌面

策略

由于为最终用户会话配置的 Citrix策略有所不同，Citrix连接的响应有时可能与预期不同。使用 Citrix策略建模功能，
管理员可以模拟用户会话，以确保将正确的 Citrix策略应用到每个会话。

链接

观看演示：Citrix策略建模

Profile Management

Profile Management用作 Citrix Virtual Apps服务器、使用 Citrix Virtual Desktops创建的虚拟桌面以及物理
桌面的配置文件解决方案。

链接

查看演示：Citrix Profile
Management‑应用程序访问控制
观看演示：Citrix Profile
Management‑复制用户存储
查看演示：Citrix Profile
Management UWP应用程序漫游

Citrix Provisioning

Citrix Provisioning是一种流技术推送技术，可将操作系统图像（包括应用程序、修补程序、更新和其他配置信息）传
输到虚拟机和物理机。它集中了虚拟机的管理，同时降低虚拟化桌面环境的操作和存储成本。
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链接

观看演示：快速台式机部署

观看演示：快速重新部署台式机

查看演示：Citrix DaaS中的 Citrix
Provisioning目录

Remote PC Access

Remote PC Access 允许远程用户使用几乎任何设备（平板电脑、手机和使用 iOS、Mac、Android、Linux 和
Windows的笔记本电脑）登录到他们的物理Windows Office PC。Remote PC Access支持混合工作模式，用户可
以在办公室和远程工作。

链接

观看演示：Remote PC Access

Session Recording

用于检索和回放的 Citrix Session Recording记录、目录和存档会话。

链接

观看演示：Citrix Session
Recording
观看演示：动态录制

安全性

VDI和 DaaS安全面临的一个关键安全风险是，屏幕捕获以及使用剪切/复制/粘贴控件与其他端点之间的数据传输可能
会导致数据丢失。借助 Citrix Analytics for Security，可以创建自定义风险指标工作流程，以设置警报和操作，以检
测未经授权使用剪贴板操作的情况。

链接

查看演示：Citrix Analytics for
Security：会话中剪贴板监视
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服务连续性

Citrix服务连续性有助于确保最终用户仍然能够启动其虚拟应用程序和桌面，即使云服务停机。

链接

观看演示：服务连续性

用户个性化层

用户层在虚拟应用程序和桌面环境中为管理员和用户提供了更好的体验。用户层允许对非持久性虚拟环境进行基于用户
的自定义。用户层解决了虚拟应用程序和桌面环境中最困难的可用性问题：Outlook缓存、OneDrive同步、Windows
搜索和用户安装的应用程序。

链接

观看演示：用户个性化层

Citrix VDA升级服务

事实证明，在大型持久性虚拟机目录中升级 Citrix Virtual Delivery Agent 所花费的时间和精力可能具有挑战性。
Citrix VDA升级服务是一项基于云的服务，可根据您的计算机目录类型自动升级到最新版本的 VDA（CR或 LTSR），从
而简化管理员的 VDA升级流程。

链接

查看演示：Citrix VDA升级服务

Citrix Workspace

Citrix Workspace是一款基于云的平台应用程序，用户可以利用它来提供对虚拟桌面和应用程序的最佳安全访问。它
拥有一个新的超时尚的用户门户，其中包含一些新功能，包括活动管理器，用户现在可以在工作区的快速访问菜单中查
看所有正在运行的应用程序和桌面会话，并能够与他们进行交互。

链接

查看演示：Citrix Workspace
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链接

观看演示：Citrix Workspace自定
义 URL
观看演示：Citrix活动管理器

Workspace Environment Management

Workspace Environment Management实时监视和分析用户和应用程序行为，然后智能地调整系统资源以改善用
户体验。

链接

观看演示：CPU优化

观看演示：登录优化

观看演示：权限提升

观看演示：RAM优化

观看演示：脚本化任务

查看演示：Citrix Workspace
Environment Management API

Citrix演示系列视频

January 29, 2024

概述

Citrix演示系列是简短的演示，展示了使用 Citrix增强最终用户体验的具体方式。

Citrix功能 链接

适用于Windows 365的 Citrix HDX Plus iPad打印和
扫描
适用于Windows 365的 Citrix HDX Plus设备状态
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Citrix功能 链接

适用于Windows 365的 Citrix HDX Plus高级 USB即
插即用

技术简报

February 22, 2024

简短的概述文档解释技术、功能和技术图表旁边的功能。

Citrix Analytics

分析 ‑提供对环境的可见性，以保护环境免受恶意用户的侵害，并主动改善最终用户体验。

Citrix App Layering

用户层管理实用程序‑VHD到 VHDX的转换 ‑了解用户层管理实用程序如何将 VHD转换为 VHDX。

Citrix客户端云服务

Global App Configuration Service ‑集中化服务，使 IT管理员能够轻松无缝地配置Windows、Mac、Android、
iOS、HTML5和 Chrome操作系统的 Citrix Workspace应用程序设置。

Global App Configuration Service设置和行为常见问题解答 ‑Citrix Global App Configuration Service常见
问题解答解释了导致客户端应用程序设置刷新的触发器，以及在管理的配置与第三方MDM或托管设备的任何其他管理
工具相冲突的情况下应用设置是否存在任何优先顺序。

Citrix DaaS

AutoScale ‑探索 Citrix支持管理员在云中托管工作负载时节省成本的各种方式。根据我们的测试，了解不同的负载平
衡算法和扩展方法，以及这些方法在环境中可以节省多少成本。

自动配置工具 ‑了解 Citrix自动配置工具如何简化将 Citrix Virtual Apps and Desktops站点迁移到 Citrix DaaS的
过程。

Citrix Cloud弹性 ‑了解如何架构 Citrix Cloud服务的框架以及构建这些服务以实现弹性。了解服务连续性功能如何
使用户能够连接到可访问的资源，即使部分或全部云服务无法访问亦如此。
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Citrix DaaS ‑了解 Citrix DaaS如何使您能够向最终用户交付虚拟应用程序和桌面，同时将管理平面卸载到 Citrix
Cloud，确保您的环境始终处于最新状态。

适用于 Azure的 Citrix DaaS ‑基于 Azure虚拟桌面的Microsoft Azure提供的Windows应用程序和桌面。Citrix
DaaS Standard for Azure提供基于云的管理、预配和托管容量，用于向任何设备交付虚拟应用程序和桌面。

Citrix DaaS MSIX和MSIX应用程序连接 ‑了解 Citrix DaaS如何通过向端点提供MSIX打包应用程序来提高您的运
营效率。

Citrix Image Portability Service ‑ Citrix Image Portability Service功能简化了跨平台映像的管理。

增强 Azure虚拟桌面的功能 ‑了解 Citrix为在 Microsoft Azure中运行的 Azure虚拟桌面环境提供的增值。Citrix
DaaS提供基于云的管理、预配和容量管理解决方案，用于向任何设备交付虚拟应用程序和桌面。了解如何实现成本节
约，同时提供卓越的用户体验并增强我们部署的安全态势。

Citrix VDA升级服务 ‑了解 Citrix VDA升级服务如何通过将 VDA更新从手动过程转移到自动流程来提高您的运营效
率。

Citrix DaaS的本地主机缓存/高可用性模式 ‑本地主机缓存 (LHC)如何与 Citrix DaaS配合使用的内部视角。了解
LHC的不同组件如何发挥作用，让您掌控正常运行时间。

Citrix DaaS和 Citrix Virtual Apps and Desktops的优化 ‑成本 ‑探索 Citrix使管理员能够在提供卓越的最终用户
体验和优化成本之间取得适当平衡的各种方式。

Citrix Endpoint Management

Citrix Endpoint Management ‑了解统一 Endpoint Management，让员工能够在一个中心位置管理每个应用程
序、设备和平台，让员工以所需的方式、时间和地点工作。

移动 SSO ‑适用于 iOS和 Android SaaS应用程序的本机移动应用程序单点登录。

Citrix Networking

NetScaler Gateway和 Citrix Virtual Apps and Desktops ‑了解为什么 NetScaler Gateway是 Citrix Virtual
Apps and Desktops的最佳安全远程访问解决方案。

NetScaler Web应用程序和 API保护服务 ‑随着网络威胁的增加和现代应用程序体系结构变得越来越复杂，组织需要
一种更直接的方法来防御机器人程序、DDoS、零日漏洞利用和其他攻击。了解 NetScaler Web应用程序和 API保护
服务如何提供有效的安全保护，抵御这些攻击。

适用于 HDX代理的网关服务 ‑为用户提供对 Citrix Virtual Apps and Desktops的安全远程访问，而无需在本地
DMZ中部署 Citrix Gateway或重新配置防火墙。

使用 NetScaler nFactor进行多因素身份验证 ‑了解如何使用 NetScaler nFactor身份验证实现各种多因素身份验
证方法。
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Citrix Secure Private Access

Citrix Workspace Essentials和 Secure Private Access入门指南 ‑本指南演示了如何在 Citrix Workspace中使
用单点登录 (SSO)配置 SaaS和内部Web应用程序。

Secure Private Access ‑借助 Secure Private Access，组织可以超越访问和聚合范围，为 IT提供对云应用程序和
Internet浏览的有条件访问的策略控制，从而增强组织的整体安全性和合规性。

Secure Private Access ‑用例 ‑了解 Citrix Secure Private Access用例、如何通过零信任方法授予访问权限、使用
Citrix Enterprise Browser或 Remote Browser Isolation等。

Citrix Virtual Apps and Desktops

Citrix Provisioning ‑本地和云资源位置的 Citrix Provisioning架构和部署选项概述。

Citrix DaaS和 Citrix Virtual Apps and Desktops的优化 ‑成本 ‑探索 Citrix使管理员能够在提供卓越的最终用户
体验和优化成本之间取得适当平衡的各种方式。

Workspace Environment Management ‑了解Workspace Environment Management如何使用智能资源管
理和 Profile Management技术为 Citrix Virtual Apps and Desktops会话提供尽可能最佳的性能、桌面登录和应
用程序响应时间，以及增强了部署的安全性。

Citrix Workspace

Citrix Workspace ‑最终用户应该能够在他们想要的地点、时间和方式工作。Citrix Workspace拥有保持员工工作效
率和数据安全所需的一切。

Workspace应用程序 ‑提供对已分配的所有 SaaS应用程序、Web应用程序、虚拟Windows应用程序、虚拟 Linux
应用程序、桌面和数据的访问的个性化界面。

Workspace应用程序‑无缝身份验证 ‑Citrix Workspace应用程序提供了多个身份验证选项，管理员可以在本地和云
环境中根据组织中启用的身份提供商来启用。

Workspace标识 ‑了解 Citrix Workspace如何利用安全的主身份代理对 SaaS、Web、移动和虚拟应用程序的授
权。

Workspace单点登录 ‑了解 Citrix Workspace如何为 SaaS应用程序、Web应用程序、移动应用程序、Windows
虚拟应用程序和Windows虚拟桌面提供单点登录功能。此外，请了解Workspace单点登录如何向 IdP链配置提供
支持。

安全与合规性

App Protection ‑ App Protection策略基于键盘记录器和屏幕捕获工具保护应用程序数据免受攻击。允许公司接受
BYOD，并将资源扩展到远程工人、承包商和演出经济员工。
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零信任 ‑零信任是自移动和云以来最重要的最终用户计算运动。Citrix零信任架构实现了 Citrix多年来一直支持的“任
意任意”愿景，并通过将信任纳入上下文的访问策略来保护。

技术见解

February 22, 2024

短短 10‑15分钟的视频，介绍技术、功能、基础技术洞察的功能以及技术的视觉演练。

Citrix Analytics

Performance Analytics ‑通过 Performance Analytics，通过以用户为中心的体验分数、应用程序和基础架构性
能分数，获得对环境的可见性。

Security Analytics ‑生成有关您的环境的可操作见解，使管理员能够主动处理用户和应用程序面临的安全威胁。

Citrix App Protection

Citrix App Protection ‑ Citrix App Protection 是 Citrix Workspace 应用程序的一项功能，可在使用 Citrix
Virtual Apps and Desktops发布的资源时提供增强的安全性。本地 Citrix Virtual Apps and Desktops部署以及
带有 StoreFront和Workspace的 Citrix DaaS都支持 App Protection。

Citrix DaaS

Citrix为 Azure虚拟桌面增值 ‑了解 Citrix如何提供关键功能来提高 Azure虚拟桌面的灵活性、敏捷性、安全性等，
同时降低成本。

Citrix DaaS ‑ Citrix DaaS为本地/云托管、Windows/Linux、桌面/应用程序提供低影响的快速部署选项。

Citrix DaaS高可用性 ‑本地主机缓存 ‑在 Citrix DaaS的背景下，本地主机缓存 (LHC)可以看作是一种保证策略。无
论出于何种原因（中断、连接问题、Internet中断等），Citrix Cloud Connector无法与 Citrix代理服务进行通信，
该保险单就会生效。资源位置和云代理之间的通信中断可能会对最终用户造成影响 ‑本地主机缓存旨在减轻这种最终用
户的影响。

Microsoft Teams优化 ‑了解 Citrix HDX Teams Optmization如何优化Microsoft Teams并在配置正确后提供
出色的用户体验。

Citrix DaaS Standard for Azure ‑了解 Citrix桌面即服务 (DaaS)产品如何使客户能够在几分钟内在云端部署工作
负载。
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Citrix Endpoint Management

Google Chrome OS管理 ‑使用 Citrix Endpoint Management管理 Chrome OS设备。

适用于 iOS的MDX容器 ‑ Citrix Endpoint Management MDX容器通过降低企业数据意外丢失风险的策略来保护
移动应用程序并控制其对设备资源的访问。

Citrix Virtual Apps and Desktops

App Layering ‑用户层 ‑用户层在非持久性 VDI环境中保留用户配置文件设置、数据和用户安装的应用程序。

联合身份验证服务 ‑使用基于非 Active Directory的 Citrix Workspace身份时，单点登录到基于Windows的虚拟
应用程序和桌面。

HDX ‑在访问虚拟Windows/Linux应用程序和桌面时确保无与伦比的用户体验的一组技术。

Citrix Profile Management ‑存储管理 ‑ Profile Management解决方案提供了一种虚拟化用户配置文件数据的灵
活方法，但它也面临挑战。Citrix Profile Management提供三种存储功能（文件重复数据删除、配置文件容器以及
容器大小调整和自动扩展），以帮助更有效地利用配置文件存储。

Remote PC Access ‑ Remote PC Access允许用户从远程位置访问基于办公室的物理Windows PC。

Workspace Environment Management ‑ Workspace Environment Management实时监视和分析用户和应
用程序的行为，然后智能地调整系统资源以改进用户体验。

Citrix Workspace

身份验证 ‑ Citrix Gateway ‑使用本地 Citrix Gateway作为 Citrix Workspace的身份提供者

身份验证‑Okta ‑将 Okta用作 Citrix Workspace的用户主要身份

身份验证‑推送 ‑使用推送身份验证扩展本地 TOTP部署，用户无需手动输入临时令牌。

身份验证‑SAML ‑使用 SAML提供商作为 Citrix Workspace用户的主要身份

身份验证‑TOTP ‑基于时间的一次性密码 (TOTP)为用户的Workspace体验提供多重身份验证。

站点聚合 ‑混合部署，允许您的本地 Citrix Virtual Apps and Desktops环境成为 Citrix Workspace的一部分。

不使用 VPN 访问 Web、Windows 和 Linux 资源 ‑了解用户如何在没有 VPN 的情况下访问内部网页应用程序、
Windows/Linux应用程序和Windows/Linux桌面。

概念验证指南

February 22, 2024

遵循测试环境中的这些指南，第一手了解解决方案的功能。
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Citrix Analytics

POC指南 Citrix Analytics for Security ‑了解如何设置 Citrix Analytics for Security。

POC指南 Citrix Analytics for Performance—了解如何开始使用 Citrix Analytics for Performance。

Citrix DaaS

使用 Citrix DaaS进行自适应身份验证 ‑了解如何使用自适应身份验证无需创建和管理本地 Active Directory帐户即
可访问 Citrix DaaS。

自动配置工具 ‑了解如何使用自动配置工具将您的 Citrix Virtual Apps and Desktops配置自动移至 Citrix DaaS部
署，以及如何在 Citrix DaaS部署之间移动您的配置。

Azure 中的 Citrix App Layering ‑ 了解如何开始使用 Azure 中的 Citrix App Layering，使用 Citrix DaaS 和
Machine Creation Services交付 Azure虚拟桌面。

采用 Azure虚拟桌面混合模式的 Citrix DaaS ‑了解如何在单个位置向用户交付基于 Azure虚拟桌面 (AVD)的桌面
和应用程序以及本地资源。使用 Citrix DaaS同时从 Citrix Cloud中的单个位置管理 Azure中的 AVD环境和本地环
境。

Citrix DaaS Standard for Azure快速入门指南 ‑了解如何使用自己的 Azure订阅开始使用 Citrix DaaS Standard
for Azure。

Citrix DaaS 入门 ‑ 了解如何开始使用 Citrix DaaS 向最终用户交付虚拟应用程序和桌面，同时将管理平面托管在
Citrix Cloud上。

使用 Citrix DaaS的 Remote PC Access ‑了解如何将居家办公的用户远程连接到办公室中的物理 PC。使用 Citrix
DaaS快速将您的本地物理机连接到 Citrix Cloud，并允许从任何位置通过任何设备进行远程访问。

Citrix会话录制 ‑了解如何在本地 Citrix DaaS资源位置开始使用 Citrix会话录制。

Citrix DaaS中的 Google Identity和Microsoft Active Directory ‑了解如何在 Citrix DaaS部署中使用 Google
Identity Platform和Microsoft Active Directory。

使用Google Identity在 Citrix DaaS中创建未加入域的Windows和 Linux VDA ‑了解如何使用Google Identity
Platform在 Citrix DaaS部署中交付未加入域的Windows和 Linux计算机。

在 Citrix DaaS 中创建未加入域的 Windows 桌面 ‑在本指南中，学习如何创建不由 Active Directory 管理的
Windows桌面，以创建满足您需求的未加入域的解决方案。

Citrix ITSM Adapter + ServiceNow ‑了解如何配置 Citrix ITSM Adapter并将其与 ServiceNow集成。

如何使用 OData和 API客户端将 PowerBI与 DaaS Monitor连接起来 ‑了解如何使用 Citrix DaaS监视数据库指
标增强您的集中监视控制面板。

Citrix Image Portability Service ‑学习如何使用 PowerShell、REST‑API和.NET在不同的资源位置和虚拟机管
理程序平台之间移动工作负载，包括在本地和公有云环境之间移动工作负载。
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Citrix Networking

将应用程序从 Citrix ADC迁移到新的 Citrix App Delivery and Security Service了解将 Citrix ADC流量迁移到
Citrix App Delivery and Security Service的步骤、工具体系结构和注意事项

用于通过设备证书进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于使
用设备证书进行 Citrix Gateway身份验证。

用于通过电子邮件 OTP进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由使用电子邮件一次性密码进行
Citrix Gateway身份验证的 nFactor组成的概念验证环境。

用于通过组提取进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于通过
组提取进行 Citrix Gateway身份验证。

用于通过本机 OTP进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于
通过本机 OTP进行 Citrix Gateway身份验证。

用于通过推送令牌进行 Citrix Gateway身份验证的 nFactor ‑了解如何实施由 nFactor组成的概念验证环境，用于使
用推送令牌进行 Citrix Gateway身份验证。

使用WAF、机器人和高级身份验证策略保护网关虚拟服务器 ‑了解如何使用 Citrix ADC内置的安全工具保护 VPN和
网关虚拟服务器，包括Web Application Firewall (WAF)、机器人安全性和高级身份验证策略。

Web应用程序防火墙部署 ‑了解如何单独部署 Citrix Web Application Firewall (WAF)或作为 Citrix ADC部署的
一部分进行部署。保护Web服务器或应用程序免受各种攻击，包括跨站脚本、SQL注入、缓冲区溢出、强制浏览等。
在任何公共云或本地环境中进行部署。

Citrix Secure Private Access

安全访问 Azure管理的 SaaS应用程序和 Citrix Secure Private Access权限 ‑了解如何设置 Citrix Secure Private
Access环境，为Microsoft Azure SaaS应用程序提供增强的安全性。

使用 Citrix Secure Private Access安全访问内部Web应用程序 ‑了解如何利用 Citrix提供的 SSO，通过 Citrix
Secure Private Access设置对内部Web应用程序的无 VPN访问权限。

使用 Citrix Secure Private Access权限安全访问Office 365 ‑了解如何设置为Office 365提供单点登录和增强安全
性的 Citrix Secure Private Access环境。

使用 Citrix Secure Private Access安全访问 SaaS应用程序 ‑了解如何设置使用 Citrix作为 SaaS应用程序的单点
登录提供程序的 Citrix Secure Private Access环境。

使用Okta和Citrix Secure Private Access安全访问 SaaS应用程序 ‑了解如何设置Citrix Secure Private Access
环境，该环境能够将 Okta用作 SaaS应用程序的单点登录提供商。

Citrix Virtual Apps and Desktops

自动配置工具‑本地备份和恢复 ‑了解如何使用自动配置工具执行 Citrix Site配置的备份和恢复。
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本地到本地的自动配置工具 ‑了解如何使用自动配置工具将您的 Citrix Virtual Apps and Desktops配置自动移动到
新的本地站点。

面向 Citrix Virtual Apps and Desktops的Microsoft Azure Active Directory联合身份验证与 Citrix ADC结合
使用 ‑了解如何使用Microsoft Azure Active Directory作为 Citrix Virtual Apps and Desktops的身份提供程序
与使用 SAML的 Citrix ADC结合使用。

Citrix Virtual Apps and Desktops 环境中的 Microsoft Teams 优化 ‑ 了解如何在 Citrix 环境中为 Microsoft
Teams提供 Citrix HDX优化。该优化可提供清晰、清晰的高清视频通话、与其他 Teams用户、优化 Teams用户以
及其他基于标准的视频桌面和会议室系统之间的纯音频或音频通话。还支持屏幕共享。

Citrix Session Recording 了解如何在 Citrix Virtual Apps and Desktops 站点中开始使用 Citrix Session
Recording。

安全与合规性

App Protection策略 ‑了解如何使用作为 Citrix Virtual Apps and Desktops部署一部分的 App Protection策略
来增强终端的安全性。使用反键盘记录和防屏幕捕获功能保护您的用户。

Citrix零信任架构 ‑了解如何配置 Citrix自适应身份验证、自适应访问和 Citrix DaaS策略。

设计

February 22, 2024

通过设计决策、参考架构和可下载的图表为您的 Citrix部署提供设计指导。

设计决策

任何架构设计工作都面临必须做出的决策，这些决策必须确保能够交付预期结果，以满足 Citrix Workspace部署的业
务目标和成功标准。设计决策可帮助您引导决策流程，以最佳方式配置、优化和部署解决方案。

图表和海报

概念架构图纸、模板、模板和其他材料。

参考体系结构

正如建筑物的蓝图包含有关其结构和内部运作的详细信息一样，企业软件解决方案也需要定义技术组件和交互的蓝图。
Citrix参考架构是全面的指南，可帮助组织规划其 Citrix实施，包括用例、建议等。
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设计决策

January 29, 2024

任何体系结构设计工作都会面临需要做出的决策，以确保交付预期结果以满足 Citrix Workspace部署的业务目标和成
功标准。设计决策可帮助您引导决策流程，以最佳方式配置、优化和部署解决方案。

Citrix DaaS

自动缩放设计 ‑帮助回答有关 AutoScale的常见问题解答，以实现最佳的成本优化。提供针对不同的管理员用例及其基
础体系结构和技术要求配置 AutoScale的指导。

在 Azure上交付 Citrix DaaS的可扩展性和经济性‑了解不同的 Azure实例类型缩放特征以及MSC I/O如何提高用户
的响应时间。本文档将指导您选择适合您的工作负载的理想 Azure实例类型以及每个用户的成本。

在 AMD Compute上在 Azure中交付 Citrix DaaS的经济效益 ‑了解使用和不使用 GPU的不同 Azure AMD实例类
型扩展特征，以确定托管 Citrix工作负载的最有效实例类型。

Google云端平台虚拟实例大小调整 ‑本文档为在 Google Cloud Compute Engine上部署 Citrix工作负载 (VDA)
的企业提供单实例可扩展性和经济指导。

适用于 Azure的 Citrix DaaS ‑本文档提供指导和资源，以帮助 Citrix客户在 Azure上设计 Citrix DaaS解决方案。

Citrix Virtual Apps and Desktops

基准策略设计 ‑策略为配置和微调 Citrix Virtual Apps and Desktops环境提供了基础，允许组织根据用户、设备或
连接类型的各种组合来控制连接、安全和带宽设置。了解与基线策略设计相关的不同决策。

基准打印设计 ‑Citrix Virtual Apps and Desktops支持各种打印解决方案。了解可用技术及其优势和局限性对于规
划和成功实施适当的打印解决方案至关重要。

将 Citrix Profile Management与 Azure文件结合使用 ‑本文介绍了使用 Citrix Profile Management作为后端存
储位置管理 Azure文件上的用户配置文件的指导和最佳实践。

交付模式比较 ‑Citrix Virtual Apps and Desktops解决方案可以采用多种交付形式。该组织的业务目标有助于选择
正确的方法，因为不同的模型会影响当地 IT团队的管理范围。了解 Citrix Virtual Apps and Desktops管理范围如
何根据使用本地托管部署、云服务部署和云托管部署而变化。

设计 StoreFront和网关集成 ‑了解将 StoreFront与 Citrix Gateway集成以实现安全远程访问时涉及的不同集成决
策。

设计 StoreFront和多站点聚合 ‑了解在聚合和消除来自多个站点的应用程序和桌面的重复数据时涉及的不同决策。

灾难恢复规划 ‑详细了解业务连续性和灾难恢复规划的不同决策因素和建议。
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HDX图形概述 ‑为了满足不同的用户要求，Citrix HDX协议允许配置不同的图形模式。了解不同的 HDX模式及其配置
方式。

本地主机缓存大小和扩展 ‑了解为本地主机缓存选择合适的大小和扩展所涉及的决策因素。

映像管理的预配模型 ‑了解为映像管理选择正确的预配模型所涉及的不同决策因素。了解有关 Citrix Provisioning和
Machine Creation Services解决方案的详细信息。

Remote PC Access ‑ Remote PC Access易于部署。这些设计决策有助于维护安全性、可用性和性能。

单服务器可扩展性 ‑了解神奇的公式，用于计算一台服务器上可以有多少用户，有哪些不同的变量会影响可扩展性，以及
改进可扩展性的建议。

VDI型号比较 ‑选择最佳 VDI机型首先要正确定义用户组，并使需求与 VDI型号的功能保持一致。了解不同因素在为用
户组选择正确的 VDI模型时如何发挥作用。

其他

评估应用程序交付方法 ‑了解在选择最佳应用程序交付方法时涉及的不同决策因素。

设计指南

January 29, 2024

设计指南提供有关 Citrix产品高级概念的有用信息。他们详细介绍了需要考虑的一些事项，并深入了解了 Citrix产品的
一些更高级的功能。

Citrix Networking

在 OpenShift验证参考设计中使用路由将服务迁移到 Citrix ADC ‑了解如何在不中断的情况下迁移服务。

VRD用例—将 Citrix ADC动态路由与 Kubernetes一起使用：Acme Inc. Kubernetes应用程序的路由健康注入和
BGP集成 ‑在 Citrix ADC上使用路由运行状况注入，Acme Inc. 和 Citrix实施了一种为以下服务提供冗余的解决方案
通过现有的 BGP + ECMP路由结构进行访问。Acme Inc. 是 Citrix的一家老客户，大量采用 Citrix ADC。Citrix ADC
是关键 Kubernetes应用程序的主要负载平衡和业务连续性解决方案。Acme Inc. 目前有三个主要的数据中心。

适用于 Red Hat OpenShift 3.11的 Citrix Cloud Native Networking经过验证的参考设计 ‑ Citrix ADC Stack
满足应用程序可用性功能 (ADC)、安全功能隔离 (WAF)、敏捷应用程序拓扑（SSL和 GSLB）的扩展以及主动式的基本
要求可观察性（Service Graph）进入高度协调的云原生时代环境。这一经过验证的参考设计引导您完成适用于 Red
Hat OpenShift 3.11的 Citrix Cloud Native Networking的部署。

Citrix ADC CPX、Citrix Ingress Controller Google Cloud上的 Application DeliveryManagement ‑ Google
Cloud Kubernetes架构和组件的 Citrix产品概述。
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Citrix ADC池容量验证参考设计 ‑ Citrix ADC池容量是一个许可框架，由带宽池和虚拟实例池组成，后者在 Citrix
Application Delivery Management上托管并提供服务。

Kubernetes中的 Citrix ADC CPX采用 Diamanti和 Nirmata验证参考设计 ‑ Citrix ADC是一款应用程序交付控
制器，它执行特定于应用程序的流量分析，以智能地分配、优化和保护Web应用程序的第 4层 7层（L4—L7）网络流
量。它的功能集可以大致包括交换、安全和保护以及服务器场优化功能。

Citrix ADC SSL配置文件经过验证的参考设计 ‑使用 SSL配置文件指定 Citrix ADC如何处理 SSL流量。该配置文件
是 SSL实体（例如虚拟服务器、服务和服务组）的 SSL参数设置的集合，易于配置且非常灵活。不限制您仅配置一组全
局参数。您可以创建多个全局参数集（配置文件），并将不同的集分配给不同的 SSL实体。

Citrix ADC和 Amazon Web Services验证参考设计 ‑ Citrix Networking VPX在 AWS市场上以 Amazon Ma‑
chine Image (AMI)的形式提供。AWS上的 Citrix Networking VPX使客户能够利用 AWS云计算功能，并使用
Citrix ADC负载平衡和流量管理功能来满足其业务需求。AWS上的 Citrix ADC支持物理 Citrix ADC设备的所有流量
管理功能。在 AWS中运行的 Citrix ADC实例可以部署为独立实例或高可用性对。

Citrix ADC管理分区经过验证的参考设计 ‑ Citrix ADC管理分区在单个 Citrix ADC实例中支持软件级别的多租户。每
个分区都有自己的控制平面和网络平面。本文档详细介绍了 Admin Partitions启用的典型使用案例，以及在客户环境
中使用管理分区的指导原则。

Citrix Gateway SaaS和 O365云验证参考设计——软件即服务 (SaaS)是一种软件分发模式，用于将软件作为基于
Web的服务远程交付。常用的 SaaS应用程序，包括Microsoft Office 365订阅。现在可以使用 Citrix Gateway服
务使用 Citrix Workspace访问 SaaS应用程序。Citrix Gateway服务与 Citrix Workspace结合使用可为配置的
SaaS应用程序、配置的虚拟应用程序或任何其他工作区资源提供统一的用户体验。使用 Citrix Gateway服务交付
SaaS应用程序为您提供简单、安全、强大且可扩展的解决方案来管理应用程序。

带有访问控制验证参考设计的 Citrix Gateway Service SSO ‑使用访问控制服务，管理员可以提供统一的体验，将单
点登录、远程访问和内容检查集成到端访问控制的单一解决方案中。IT管理员可以通过简化的单点登录体验来管理对
已批准的 SaaS应用程序的访问权限。借助访问控制服务，管理员还可以通过筛选对特定网站和网站类别的访问来保护
组织的网络和最终用户设备免受恶意软件和数据泄露的侵害。管理员可以强制实施增强的访问安全策略，以安全地访问
SaaS应用程序。通过身份验证后，员工可以从任何设备访问所有关键业务应用程序，无论他们是在办公场所、家中还
是在旅途中。

图表和海报

January 29, 2024

概念架构图纸、模板、模板和其他材料。

Citrix Networking

Citrix ADC‑文件系统和进程速查表 ‑最常见的系统目录、文件、进程/守护程序和日志的一页摘要。
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Citrix ADC‑nFactor Basics备忘单 ‑nFactor身份验证的一页摘要，详细介绍了概念、工作原理、nFactor Visualizer
信息、配置步骤等。

Citrix ADC‑nsconmsg命令备忘单 ‑nsconmsg语法和故障排除提示的一页摘要。

Citrix ADC‑SDX基础知识和日志文件备忘单 ‑SDX组件及其访问方法、常用 SVM端口、LOM配置、SDX上的链接聚
合以及 SVM和 Citrix Hypervisor的通用日志文件的一页摘要。

Citrix ADC‑GSLB MEP故障排除备忘单 ‑GSLB、MEP协议和故障排除提示的一页摘要。

Citrix ADC‑高可用性故障排除备忘单 ‑高可用性和故障排除提示的一页摘要。

Citrix ADM ‑概述速查表 ‑ADM平台的一页摘要，详细介绍了系统要求、部署模式、协议和端口、常见日志文件、常见
问题/故障等。

Citrix Virtual Apps and Desktops

本地 Virtual Apps and Desktops ‑ Citrix Virtual Apps and Desktops本地部署的概念性体系结构绘图。

Citrix DaaS

Citrix DaaS ‑在 Citrix Cloud中部署 Citrix DaaS的概念体系结构图。

Citrix Workspace

Citrix Workspace ‑ Citrix Workspace概念架构

参考体系结构

February 22, 2024

正如建筑物的蓝图包含有关其结构和内部运作的详细信息一样，企业软件解决方案也需要定义技术组件和交互的蓝图。
Citrix参考体系结构是全面的指南，可帮助组织规划其 Citrix Workspace实施，并提供使用案例、建议等。

Citrix Analytics

Citrix Analytics ‑了解 Citrix Cloud提供的分析服务，包括 Performance Analytics和 Security Analytics以及
与其他 Citrix产品组合产品的集成。
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Citrix DaaS

适用于联系中心的 DaaS参考体系结构 ‑了解如何设计一个使用桌面即服务和 Chrome OS的联系中心环境。该参考
架构融合了 Citrix DaaS、Citrix Workspace、Citrix Secure Internet Access、Citrix Endpoint Management
Citrix Management和 Security Analytics。

Citrix DaaS ‑了解此基于云的安全应用程序和桌面交付服务的体系结构和部署注意事项。

Citrix DaaS ‑ AWS ‑了解 Amazon Web Services云平台上的 Citrix DaaS体系结构和部署注意事项。

Citrix DaaS ‑ Azure ‑通过五个关键的架构原则了解Microsoft Azure上的 Citrix DaaS的详细架构和部署模型。

Citrix DaaS Standard for Azure ‑了解 Citrix基于云的桌面即服务产品，包括关键技术概念、网络和不同垂直领域
的用例。

多云、混合控制平面部署 ‑了解混合 Citrix控制平面和多公有云用例的架构和部署注意事项。

Workspace EnvironmentManagement服务 ‑了解此基于云的Workspace EnvironmentManagement服务
的架构和部署注意事项。

Citrix Endpoint Management

Citrix Endpoint Management与 Microsoft EMS/Intune 和 Android Enterprise集成 ‑ 了解体系结构以及与
Microsoft EMS/Intune和 Android Enterprise的集成，以便将应用程序安全地交付到任何设备，以及它如何为
Microsoft EMS/Intune和 Citrix客户提供安全和生产力优势。

Citrix Networking

Application Delivery Controller ‑全局服务器负载平衡 ‑了解使用 Citrix应用程序 Delivery Controller配置全局
服务器负载平衡的体系结构和部署注意事项。

Application Delivery Management ‑了解如何部署 Citrix Application Delivery Management软件以简化应
用程序交付基础架构的管理和监视。

借助 Citrix和 Red Hat OpenShift进行基于微服务的应用交付 ‑了解如何使用 Citrix和 Red Hat Openshift设计支
持云原生微服务的环境

承包商和临时工的零信任网络访问 ‑此参考体系结构解释了公司 A的零信任网络访问计划，该计划旨在保护承包商和临
时员工对其数据和应用程序的访问。

Citrix Secure Private Access

Secure Private Access ‑了解有关 Citrix Secure Private Access解决方案的知识，包括为组织的应用程序和数据
实施此全面安全解决方案的关键概念、用例和策略。
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Citrix Service Provider

Citrix Service Provider Citrix DaaS ‑ CSP参考体系结构为 Citrix Service Provider提供了体系结构指导，以利
用 Citrix DaaS和 Citrix Cloud技术向客户和订阅者提供服务。参考体系结构旨在帮助服务提供商使用单一窗格，从
小型订阅者群扩展到跨多个租户和多个地区共享的广泛用户群。

Citrix DaaS ‑ GCP体系结构以及面向 CSP的 Microsoft Active Directory托管服务 ‑ Citrix DaaS Google云端
平台 (GCP) 体系结构以及面向 Citrix Service Provider (CSP) 的 Microsoft Active Directory 托管服务与 CSP
Citrix Virtual Apps and Desktops参考体系结构中描述的用例保持一致，为利用 GCP托管 AD服务提供指导和设
计注意事项。

Citrix Workspace与 nFactor和面向 CSP的多个 IDP集成—Citrix Workspace与 nFactor和面向 CSP的多个
IDP进行集成，可为通过 Citrix ADC使用多个 IDP来设计和实施身份验证提供指导，同时利用 Citrix Workspace的
各种功能。

面向 Citrix Service Provider的 Citrix DaaS使用 Azure Active Directory域服务实现 Citrix DaaS参考架构与
CSP Citrix Virtual Apps and Desktops参考体系结构中描述的用例保持一致，以提供指导以及使用 Azure AD域服
务的实施步骤。

Citrix Virtual Apps and Desktops

App Layering ‑深入了解 Citrix分层技术，该技术可简化 VDI和托管共享环境的映像管理，包括使用案例和技术概
念。

映像管理 ‑了解用于在环境中构建、交付和维护虚拟机映像的 Machine Creation Services (MCS) 和 Citrix
Provisioning (PVS)产品。

优化统一通信解决方案 ‑了解如何在虚拟化 Citrix环境中优化统一通信解决方案的语音、视频和其他功能。

参考架构‑保护自带设备上的应用程序和数据 ‑了解如何设计一个支持自带设备的环境，同时不影响 IT安全性。参考架构
包含 Secure Internet Access、Secure Private Access、Web App Firewall和 Virtual Apps and Desktops

Remote PC Access ‑了解使用案例并了解 Citrix远程 PC访问解决方案的详细架构，该解决方案采用适用于本地部署
和 Citrix Cloud部署的分层方法。

使用 Citrix Virtual Apps and Desktops的 ServiceNow ‑了解如何在 Citrix Virtual Apps and Desktops环境
中集成 ServiceNow，包括关键技术概念和使用案例。

Citrix Workspace

灵活工作 ‑了解如何设计一个支持灵活工作方式的环境，同时又不影响 IT安全性。该参考架构包含 Secure Private
Access、Virtual Apps and Desktops、Endpoint Management和 Security Analytics。

Workspace应用程序 ‑通过 Citrix Workspace应用程序（可在您的所有设备上访问）发现 Citrix对安全、现代化数
字工作区的愿景的技术问题。
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安全性

通用数据保护条例‑GDPR的架构注意事项 ‑了解 Citrix解决方案如何帮助组织在满足欧洲 GDPR数据隐私法的同时满
足业务目标。

联合身份验证服务 ‑了解联合身份验证服务、身份验证委派以及如何使用无缝Web身份验证方法登录 Citrix Cloud和
本地部署的Windows环境。

Google云端平台

Google Cloud上的 Citrix虚拟化 ‑了解 Google云端平台上 Citrix解决方案的体系结构和部署注意事项。

内部版本

February 22, 2024

使用部署指南和技术文件构建您的 Citrix环境

部署指南

部署指南提供有关执行有关 Citrix产品的安装和配置的关键任务的分步说明。它们类似于动手实验室指南，包括产品屏
幕截图，但侧重于为性能、可扩展性和安全性而构建的真实生产环境。

科技论文

对特定问题、技术或解决方案进行技术深入研究，提供细节、领先实践和架构见解。

部署指南

February 22, 2024

部署指南提供了有关如何执行有关 Citrix产品安装和配置的关键任务的分步说明。它们类似于包括产品屏幕截图在内的
实践实验室指南，但重点关注为性能、可扩展性和安全性而构建的真实生产环境。

Citrix DaaS

将 Citrix Virtual Apps and Desktops 从本地迁移到 Citrix Cloud ‑ 了解如何使用自动配置工具将本地 Citrix
Virtual Apps and Desktops (CVAD)环境迁移到 Citrix Cloud上的 Citrix DaaS。
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将 Citrix Virtual Apps and Desktops从 VMware vSphere迁移到Microsoft Azure上的 Citrix DaaS—了解如
何将本地 Citrix Virtual Apps and Desktops迁移到 Citrix Cloud，将本地 VMware vSphere迁移到Microsoft
Azure

Windows 10部署指南 ‑了解如何在Windows 10中部署 Citrix DaaS。

Windows 11部署指南 ‑了解如何使用 Citrix DaaS在 Azure中部署Windows 11。

Azure虚拟机的 Citrix电源管理——REST API——了解如何使用 Citrix DaaS和 REST API对 Azure虚拟机进行强
力管理。

Azure虚拟机的 Citrix电源管理——PowerShell——了解如何使用 Citrix DaaS和 PowerShell对 Azure虚拟机进
行强力管理。

Citrix DaaS 和 Terraform ‑ 在 Microsoft Azure 上自动部署资源位置 ‑学习如何使用 Terraform 在 Microsoft
Azure上自动创建新的资源位置，包括部署所有必要的虚拟机、新域、计算机目录和交付组。

Google Cloud上的 Citrix DaaS入门 ‑了解如何在 Google Cloud上开始使用 Citrix虚拟化。

迁移和现代化指南 ‑ Google Cloud上的 Citrix虚拟化 ‑了解如何将客户管理的 Citrix Virtual Apps and Desktops
部署迁移到 Citrix DaaS

Citrix DaaS使用 PowerShell和 REST‑API对基于 Google云端平台 (GCP)的Windows虚拟机进行电源管理 ‑了
解如何使用 Citrix DaaS、PowerShell和 REST API对基于 GCP的Windows虚拟机进行电源管理。

Citrix Endpoint Management

Migration fromAndroid Device Administrator to Android Enterprisewith Citrix Endpoint Management
‑了解如何逐步迁移 Citrix Endpoint Management策略和应用程序。使用托管的Google Play帐户，将 Endpoint
Management从旧版 Android设备管理员部署到 Android Enterprise。

Citrix Networking

将 Citrix ADM迁移到 Citrix ADM服务 ‑了解如何将本地 Citrix ADM (Application Delivery Management)迁移
到 Citrix Cloud。

Configure MFA for on‑premises Gateway（为本地网关配置MFA）‑了解如何将您的本地 Citrix Gateway部署
配置为使用 LDAP和 RADIUS进行多重身份验证。

Citrix Profile Management

Citrix配置文件容器 ‑了解如何创建、配置和部署 Citrix配置文件容器。
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本地 Citrix Secure Private Access

本地 Secure Private Access ‑ 了解如何使用 StoreFront 和 NetScaler Gateway 在本地部署 Citrix Secure
Private Access。

Citrix Virtual Apps and Desktops

为 Citrix Profile Management和 Citrix用户个性化层部署 Azure文件 ‑了解如何部署 Azure文件以与 Citrix用户
个性化层和 Citrix Profile Management一起使用。

使用 Citrix Virtual Apps and Desktops的Microsoft 365‑了解如何在 Citrix Virtual Apps and Desktops环境
中部署Microsoft 365。

多域 FAS架构‑外部电子健康记录 ‑了解如何跨多个域部署 Citrix FAS。

部署 Citrix 联合身份验证服务和 Sectigo MS Agent ‑ 了解如何集成 Citrix 联合身份验证服务和 Sectigo MS
Agent。

Azure VMware解决方案架构和部署指南 ‑本文档提供一般指导和最佳实践，专门用于将 Citrix Virtual Apps and
Desktops工作负载移至 Azure Virtual Apps and Desktops解决方案。

Citrix Workspace Environment Management

本地 Citrix Workspace Environment Management ‑ 了解如何部署和配置 Workspace Environment Man‑
agement，以及本地部署的最佳实践建议。

Citrix Workspace应用程序

使用 Citrix Workspace应用程序的Windows Hello企业版 SSO ‑了解如何使用 Citrix Workspace应用程序配置
Windows Hello企业版 SSO。

科技论文

February 22, 2024

深入研究具体问题、技术或解决方案，提供详细信息、领先实践和体系结构见解。

Citrix Networking

Citrix ADC部署的最佳实践 ‑技术论文重点介绍了 Citrix ADC管理员在部署具有最佳实践设置的新 ADC实例时应遵循
的步骤。
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Citrix DaaS

Citrix DaaS测试计划 ‑重点关注 Citrix DaaS测试计划的技术论文。

Citrix Virtual Apps and Desktops

使用溢出分析 Citrix Provisioning RAM缓存 ‑技术论文涵盖了有关在使用具有溢出到磁盘的功能 RAM缓存时准确确
定 Citrix Provisioning RAM缓存大小的信息。

Citrix Director‑使用 PowerShell管理和配置警报和通知 ‑技术论文，介绍如何在 Citrix Director中使用 Power‑
Shell配置警报和通知。

Citrix Virtual Apps and Desktops LTSR并行迁移 ‑介绍如何向新 LTSR站点进行并行迁移的技术论文。

Citrix Virtual Apps and Desktops ‑区域深度探讨 ‑技术论文，探讨区域概念、架构、限制、提示等，这是大多数站
点的基本知识。

适用于 ChromeOS 的 Citrix Workspace 应用程序故障排除指南 ‑ 技术论文重点介绍 ChromeOS 上的 Citrix
Workspace应用程序 (CWA)问题故障排除指南。

部署 Google Chrome ‑技术论文重点介绍了在 Citrix Virtual Apps and Desktops上运行的 Google Chrome浏
览器的安装、配置和各种优化。

部署Microsoft Edge ‑技术论文重点介绍在 Citrix Virtual Apps and Desktops上运行的Microsoft Edge浏览器
的安装、配置和各种优化。

使用 Google Workspace部署适用于 ChromeOS的 Citrix Workspace应用程序 ‑技术论文重点介绍使用 Google
Workspace部署适用于 ChromeOS的 Citrix Workspace应用程序，以便从 Google Cloud控制台自动部署应用
程序。

Citrix Virtual Apps and Desktops的安全最佳实践 ‑技术论文重点介绍了针对管理员的安全建议和安全实践。使用
本指南可了解安全规划、实施和持续运营情况。

SQL Server和 CVAD数据库 ‑了解在 CVAD环境中架构和维护数据库的关键注意事项，包括性能和 HA。

利用本地主机缓存进行无中断的数据库升级 ‑本技术论文介绍了如何使用本地主机缓存功能来简化升级过程。此过程有
助于减少或消除维护窗口。

区域延迟和代理性能 ‑了解延迟和启动速率及其对最终用户体验的影响。

Citrix Workspace

Citrix Workspace应用程序快速入门指南‑Citrix Workspace应用程序快速入门指南‑您需要了解的所有内容，包括
安装、配置和优化。
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安全性

端点安全、防病毒和反恶意软件最佳实践 ‑技术论文重点介绍在 Citrix Virtual Apps and Desktops环境中运行防病
毒解决方案的正确配置和建议。推荐的排除项、配置和领先做法。

网络 SSL/TLS最佳实践 ‑技术论文重点介绍 Citrix Networking部署的 SSL /TLS最佳实践。我们将介绍配置项目，
例如绑定到虚拟服务器的证书链、密码套件设置以及禁用容易受到攻击的较旧协议。

Citrix VDA/OS强化——科技论文重点介绍了保护 Citrix VDA/OS的推荐方法。

其他

Citrix Technologies使用的通信端口 ‑ Citrix组件使用且必须视为网络连接体系结构的一部分的端口的概述。

最终用户通信 ‑技术论文重点介绍如何处理即将发生的变更的最终用户通信。

Citrix大师班

December 13, 2023

专为 Citrix管理员设计，我们很高兴带回 Citrix大师班网络研讨会系列，深入了解配置新功能。借助我们的专家对配置
和成功部署策略的见解，这些活动将使您走上推出新功能的快车道。本系列更深入地探讨了之前在“Citrix的新功能和
下一步”网络研讨会中涵盖的主题，提供了更多详细信息和动手内容。

您不想错过本次以本地 Secure Private Access和 AutoScale为重点的网络研讨会，这些技术将在降低成本的同时开
辟新的用例。

在本次 Citrix大师班中，参加者将获得以下用户排名：

• 对应用程序的自适应访问
• 每个 SaaS和内部Web应用程序的上下文安全控制
• 故障排除日志控制板
• 如何为 AutoScale配置最常见的设置
• Autoscale如何确保在保持员工体验的同时降低云成本
• 如何使用 AutoScale和动态预配构建混合多云突发部署
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大师班档案

如果您错过了之前的大师班活动，您仍然可以按需观看每节课。

关于 Citrix Tech Zone

November 3, 2022

Tech Zone是什么

Citrix Tech Zone是由 Citrix技术社区和爱好者启发和推动的全面深入的技术性文章的主页。无论您是架构师、顾问、
工程师还是技术 IT经理，都可以找到有关 Citrix解决方案的详细见解。

我可以在 Tech Zone中找到哪些资源

技术文章、视频、体系结构图、参考体系结构、设计决策以及更多有趣的技术文章，为您提供设计、构建和部署 Citrix
技术的见解。

谁是 Tech Zone的幕后高手

来自世界各地的对 Citrix技术充满热情的 Citrix专家和爱好者。在这里，这些专家分享他们在安全的数字化工作区中可
以设计、构建和部署的对象的见解。这些专家包括技术营销工程师、Citrix顾问、销售工程师、Citrix专业技术人员、
Citrix技术倡导者或者任何其他技术专家。

联系我们

您对发表的文章有任何疑问或反馈吗？或者您对内容有什么想法吗？我们希望了解您的反馈和想法，并且欢迎您提供反
馈和想法。请使用下面概述的表格：

• 反馈提交
• 新内容请求

非常感谢！

Tech Zone团队

https://www.citrix.com/events/2022/masterclass-webinar-series.html
https://podio.com/webforms/22025531/1541944
https://podio.com/webforms/22025559/1541946
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