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Neue Features

January 28,2022

Neue Features in Release 2112

Version 2112 des Linux VDAs enthalt die folgenden neuen und erweiterten Features:

Unterstiitzung fiir Amazon Linux 2 (experimentell)

Als experimentelles Feature haben wir Amazon Linux 2 als unterstiitzte Distribution hinzugefiigt. Weit-
ere Informationen finden Sie unter Systemanforderungen.

Volle Unterstiitzung fiir die HDX-Bildschirmfreigabe

Die zuvor als experimentelles Feature verfiigbare HDX-Bildschirmfreigabe wird jetzt vollstandig
unterstutzt. Sie kdnnen den Bildschirm lhres virtuellen Desktops fiir Sitzungsbenutzer auf anderen
virtuellen Desktops freigeben. Die Bildschirmfreigabe ist standardmaRig deaktiviert. Weitere
Informationen finden Sie unter HDX-Bildschirmfreigabe.

Rendezvousverbindung iiber einen HTTP-Proxy

Der Linux VDA unterstiitzt jetzt den Aufbau von Rendezvousverbindungen liber einen HTTP-Proxy, der
TCP als Transportprotokoll fiir ICA verwendet. Weitere Informationen finden Sie unter Rendezvous-
Protokoll.

Authentifizierung fiir Rendezvousverbindungen

Ein in eine Domane eingebundener Linux VDA kann sich jetzt bei einem Proxyserver flir Ren-
dezvousverbindungen authentifizieren. Weitere Informationen finden Sie unter Rendezvous-
Protokoll.

Unterstiitzung fiir adaptives Audio

Adaptives Audio ist standardmafig aktiviert. Bei adaptivem Audio missen Sie die Audioqualitat-
srichtlinien auf dem VDA nicht manuell konfigurieren. Adaptives Audio passt die Audio-Abtastrate
dynamisch an die Netzwerkbedingungen an, um ein erstklassiges Audioerlebnis zu bieten. Weitere
Informationen finden Sie unter Adaptives Audio.
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Unterstiitzung fiir Streaming von neuen Linux-Zielgeraten

Fur Linux-Streaming werden jetzt die folgenden Betriebssysteme unterstiitzt:
« SUSE Linux Enterprise Server 15 SP2 (SUSE 15.2)

« SUSE Linux Enterprise Server 15 SP3 (SUSE 15.3)

Weitere Informationen finden Sie unter Streaming von Linux-Zielgeraten in der Dokumentation zu Cit-
rix Provisioning.

Verbesserte Synchronisierung des Tastaturlayouts

Wenn in der Datei WFCLIENT.ini KeyboardLayout auf Server Default eingestellt ist, wird das zuvor
ausgewahlte Tastaturlayout beibehalten, wenn Sie sich erneut mit einer Sitzung verbinden.

Verbesserung der Tastatureingabe

Wir haben mehrere Probleme behoben und Unterstiitzung fiir weitere Sonderzeichen und Verkniip-
fungen hinzugefiigt.

Behobene Probleme

February 24,2022

Die folgenden Probleme wurden seit Linux Virtual Delivery Agent 2110 behoben:

+ Wenn Sie von einem Laptop mit Microsoft Windows eine Verbindung zu einer Linux VDA-Sitzung
herstellen und die Aktion beim Zuklappen des Laptops auf “Nichts unternehmen”, “Ruhezu-
stand”oder “Energie sparen”eingestellt ist, werden moglicherweise zufallige Schliissel in die
VDA-Sitzung eingefligt. [CVADHELP-18438]

« Wenn Sie SUSE 15-VDAs auf AWS mithilfe von PBIS (PowerBroker Identity Services) in die
Windows-Domane einbinden, schlagt ein Sitzungsstart von diesen SUSE 15-VDAs aus fehl.
[LNXVDA-10874]

Bekannte Probleme

July 17,2023
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Die folgenden Probleme wurden in diesem Release identifiziert:

+ In einer GNOME-Desktopsitzung schlagen Versuche, das Tastaturlayout zu andern, moglicher-
weise fehl. [CVADHELP-15639]

+ Veroffentlichte Nicht-Seamlessanwendungen konnen kurz nach dem Start beendet werden.
Das Problem tritt nach einem Mutter-Upgrade auf eine Version nach mutter-3.28.3-4 auf. Um
das Problem zu umgehen, verwenden Sie mutter-3.28.3-4 oder frither. [LNXVDA-6967]

+ Der Linux VDA funktioniert nicht wie erwartet, wenn Sie NVIDIA GRID 3D-Karten verwenden,
ohne HDX 3D Pro zu aktivieren. Das Problem tritt auf unter RHEL bis Version 7.7, SUSE bis Ver-
sion 12.5 und Ubuntu 16.04. Es wird dadurch verursacht, dass in den Grafiksystemen dieser
Linux-Distributionen nicht mehrere OpenGL-Bibliotheken nebeneinander existieren konnen.

+ Beim Dateidownload wird unerwartet ein Fenster angezeigt. Das Fenster hat keine Auswirkun-
gen auf die Dateidownloadfunktion und wird nach einiger Zeit automatisch ausgeblendet.
[LNXVDA-5646]

+ Die Standardeinstellungen von PulseAudio bewirken, dass das Soundserverprogramm nach
20 Sekunden Inaktivitat beendet wird. Wenn PulseAudio beendet wird, funktioniert das
Audio nicht. Als Workaround setzen Sie exit-idle-time=-1 in der Datei /etc/pulse/daemon.conf.
[LNXVDA-5464]

o libtcmalloc 4.3.0inSUSE12.5kanndazufiihren, dass Prozesse unerwartet beendet wer-
den.

+ Der ctxhdx-Dienst wird auf VDAs unter Ubuntu 16.04 und SUSE 12.5 méglicherweise uner-
wartet beendet. Das Problem tritt bei den Versionen 2.22 bis 2.24 der GNU C-Bibliothek (glibc)
auf. Das Problem wurde in glibc 2.25 behoben. Wenn Sie die SUSE 12.5-Distribution ver-
wenden, konnen Sie den von SUSE bereitgestellten Patch installieren. Zum Zeitpunkt der Verof-
fentlichung des Linux VDA ist keine Losung fiir Ubuntu 16.04 verfligbar. [LNXVDA-4481]

Wenn die SSL-Verschliisselung aktiviert und die Sitzungszuverlassigkeit deaktiviert ist, kdnnen
keine Sitzungen in der Citrix Workspace-App fiir Linux gestartet werden. [RFLNX-1557]

« Der indicator-datetime-service-Prozess verbraucht nicht die Umgebungsvariable
$TZ. Wenn sich Client und Sitzung in unterschiedlichen Zeitzonen befinden, wird auf dem
Unity-Desktop in Ubuntu 16.04 nicht die Uhrzeit des Clients angezeigt. [LNXVDA-2128]

« Ubuntu-Grafiken: In HDX 3D Pro wird nach dem Andern des Desktop Viewer u. U. ein schwarzer
Rahmen angezeigt oder der Hintergrund ist schwarz.

+ Drucker, die mit der Linux VDA-Druckumleitung erstellt wurden, konnen nach dem Abmelden
von einer Sitzung u. U. nicht entfernt werden.

+ CDM-Dateien fehlen, wenn das Verzeichnis viele Dateien und Unterverzeichnisse enthalt Wenn
clientseitig zu viele Dateien oder Verzeichnisse vorliegen, kann dieses Problem auftreten.
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In diesem Release wird nur UTF-8-Codierung fiir andere Sprachen als Englisch unterstiitzt.

Der Status der Feststelltaste in der Citrix Workspace-App flir Android kann beim Sitzungsroam-
ing umgekehrt werden. Der Status der Feststelltaste kann aufgehoben werden, wenn uber eine
vorhandene Verbindung Roaming zu Citrix Workspace-App fiir Android erfolgt. Verwenden Sie
als Workaround die Umschalttaste auf der erweiterten Tastatur, um zwischen GroRR- und Klein-
buchstaben zu wechseln.

Tastenkombinationen mit der Alt-Taste funktionieren nicht immer, wenn Sie mit der Citrix
Workspace-App fiir Mac eine Verbindung zu einem Linux VDA herstellen. Citrix Workspace-App
fir Mac sendet standardmaRig fiir die linke und die rechte Alt-Taste den Befehl “Alt Gr”.
Sie kénnen dieses Verhalten in den Einstellungen fiir die Citrix Workspace-App andern, die
Ergebnisse sind jedoch je nach Anwendung unterschiedlich.

Die Registrierung schlagt fehl, wenn der Linux VDA der Domane wieder hinzugefiigt wird. Beim
erneuten Verbindungsaufbau wird ein neuer Satz Kerberos-Schliissel generiert. Der Broker ver-
wendet jedoch unter Umstanden ein veraltetes zwischengespeichertes VDA-Dienstticket, das
auf dem vorherigen Kerberos-Schlisselsatz basiert. Wenn der VDA sich dann mit dem Broker
verbinden will, kann der Broker u. U. keinen Sicherheitskontext zum VDA herstellen. Normaler-
weise schlagt die VDA-Registrierung dann fehl.

Dieses Problem l6st sich irgendwann von selber, wenn das VDA-Dienstticket ablauft und
erneuert wird. Diensttickets haben jedoch eine lange Lebensdauer, sodass dies einige Zeit
dauern kann.

Deaktivieren Sie als Workaround den Ticketcache des Brokers. Starten Sie den Broker neu oder
fiihren Sie als Administrator auf dem Broker folgenden Befehl an einer Eingabeaufforderung
aus:

klist -11 0Ox3e4 purge
<!--NeedCopy-->

Mit diesem Befehl werden alle Diensttickets im LSA-Cache des Netzwerkdienstprinzipals
geloscht, unter dem der Citrix Brokerdienst ausgefiihrt wird. Es werden jedoch auch Diensttick-
ets fiir andere VDAs und moglicherweise andere Dienste entfernt. Dies ist aber kein Problem,
die Diensttickets werden bei Bedarf einfach erneut vom KDC geladen.

Audio Plug-n-Play wird nicht unterstiitzt Sie konnen Audioaufnahmegerate mit der Clientmas-
chine verbinden, bevor Sie mit dem Aufzeichnen von Audio in der ICA-Sitzung beginnen. Wenn
ein Aufzeichnungsgerat angeschlossen wird, nachdem die Audioaufzeichnungsanwendung ges-
tartet wurde, reagiert die Anwendung u. U. nicht mehr und muss neu gestartet werden. Ein
ahnliches Problem kann auftreten, wenn Sie ein Aufzeichnungsgerat wahrend der Aufzeichnung

entfernen.

Mit der Citrix Workspace-App fiir Windows konnen wahrend der Aufzeichnung Audiostdrungen
auftreten.
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Hinweise zu Drittanbietern

December 9, 2022
Linux Virtual Delivery Agent Version 2112 (PDF-Download)

Dieses Release des Linux VDA enthalt u. U. Software von Drittanbietern, die gemaR den Bedingungen
in dem Dokument lizenziert wurden.

Einstellung von Features und Plattformen

March 8, 2022

Die Ankiindigungen in diesem Artikel bieten lhnen friihzeitige Informationen {iber Plattformen, Citrix
Produkte und Features, die ausgemustert werden, sodass Sie rechtzeitig Geschaftsentscheidungen
treffen konnen. Citrix Giberwacht die Nutzung von Features und Feedback, um den geeigneten Zeit-
punkt fiir eine AuRerbetriebnahme zu wahlen. Diese Informationen unterliegen Anderungen in nach-
folgenden Releases und enthalten ggf. nicht jedes veraltete Element.

Informationen zum Produktlebenszyklus finden Sie unter Product Lifecycle Support Policy.

Veraltete und entfernte Produkte und Features

Diein der folgenden Tabelle aufgefiihrten Plattformen, Citrix Produkte und Features sind veraltet oder
wurden entfernt:

Veraltete Elemente werden nicht sofort entfernt. Der Support von Citrix wird in dieser Version fortge-
setzt. In einer zukiinftigen Version werden sie entfernt werden.

Entfernte Elemente wurden entfernt oder werden in Linux VDA nicht mehr unterstitzt.

Einstellung der
Unterstiitzung angekiindigt

Element in Entfernt
Unterstiitzung fiir CentOS 8.x 2110 2201
Unterstiitzung flir SUSE 12.5 2109 2204
Unterstiitzung fiir Ubuntu 16.04 2109 2203
Unterstiitzung fiir RHEL 7.7, 2006 2009
CentOS 7.7

Unterstiitzung fiir SUSE 12.3 2006 2006

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 8
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Einstellung der
Unterstiitzung angekiindigt

Element in Entfernt
Unterstiitzung fiir RHEL 6.10, 2003 2003
Cent0S 6.10

Unterstiitzung fiir RHEL 6.9, 1909 1909
Cent0S 6.9

Unterstilitzung fiir RHEL 7.5, 1903 1903
Cent0S 7.5

Unterstiitzung fiir RHEL 7.4, 1811 1811
CentO0S 7.4

Unterstiitzung fiir RHEL 6.8, 1811 1811
Cent0S 6.8

Unterstlitzung fiir RHEL 7.3, 7.18 7.18
CentO0S 7.3

Unterstiitzung fiir RHEL 6.6, 7.16 7.16
Cent0S 6.6

SUSE 11.4 7.16 7.16
Systemanforderungen

January 28,2022

Linux-Distributionen
Hinweis:

Die Systemanforderungen fiir Komponenten, die hier nicht behandelt werden (z. B. die Citrix
Workspace-App), werden in der jeweiligen Dokumentation beschrieben.

Installieren Sie vor der Installation des Linux VDA .NET Core Runtime 3.1 gemaR den Anweisun-
gen unter https://docs.microsoft.com/en-us/dotnet/core/install/linux-package-managers.

Der Linux VDA unterstiitzt keine SecurelCA-Verschliisselung. Wenn SecurelCA auf dem Linux VDA
aktiviert ist, fuhrt dies zu einem Sitzungsstartfehler.

Weitere Informationen zur Verwendung dieser aktuellen Version (CR) in einer LTSR-Umgebung
(Long Term Service Release) und zu anderen haufig gestellten Fragen finden Sie im Knowledge

© 1999-2024 Cloud Software Group, Inc. All rights reserved.
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Center-Artikel.

Folgende Linux-Distributionen werden vom Linux VDA unterstutzt:
Wichtig:

Wenn |hr Betriebssystem vom Hersteller nicht mehr unterstiitzt wird, kann Citrix Probleme
moglicherweise nur noch eingeschrankt beheben.

Informationen zu veralteten oder entfernten Plattformen finden Sie unter Einstellung von
Features und Plattformen.

« Amazon Linux
- Amazon Linux 2

e CentOS Linux

Cent0S 8 (2105)
Cent0S 8.3
Cent0S 8.2
Cent0S 8.1
Cent0S 7.9
Cent0S 7.8

+ Debian Linux
- Debian 10.9
+ Red Hat Enterprise Linux

- Workstation 8.4
- Workstation 8.3
- Workstation 8.2
- Workstation 8.1
- Workstation 7.9
- Workstation 7.8
- Server8.4
- Server8.3
- Server8.2
- Server8.1
- Server7.9
- Server7.8

« SUSE Linux Enterprise:

- Server 15 Service Pack 3
- Server 15 Service Pack 2

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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- Server 12 Service Pack 5 + SUSE Linux Enterprise Workstation Extension 12 SP5

- Server 12 Service Pack 5

« Ubuntu Linux

Ubuntu Desktop 20.04
Ubuntu Server 20.04
Ubuntu Desktop 18.04
Ubuntu Server 18.04
Ubuntu Live Server 18.04
Ubuntu Desktop 16.04
Ubuntu Server 16.04

Hinweis:

+ Das CentOS-Projekt verlagert den Fokus auf CentOS Stream. CentOS Linux 8 endet als
Rebuild von RHEL 8 Ende 2021. CentOS Stream wird nach diesem Datum als Upstream-
(Entwicklungs-)Zweig von Red Hat Enterprise Linux fortgesetzt. Weitere Informationen
finden Sie unter https://www.redhat.com/en/blog/centos-stream-building-innovative-

future-enterprise-linux.

+ Wenn Sie Citrix Provisioning zum Streamen von Linux-Zielgeraten verwenden, erstellen Sie

eine separate Startpartition auf dem freigegebenen Datentragerimage, damit die bereit-

gestellten Gerate wie erwartet gestartet werden kénnen.

« Vermeiden Sie es, Partitionen mit btrfs zu formatieren. GRUB2 hat Probleme beim
Auffinden von btrfs-Partitionen. GRUB steht fiir (GRand Unified Bootloader).

Die folgende Tabelle bietet eine Ubersicht der Linux-Distributionen und Xorg-Versionen, die von dieser
Version des Linux VDA unterstiitzt werden. Weitere Informationen finden Sie unter XorgModuleABIVer-

sions.

Linux-Distribution Xorg-Version
Amazon Linux 2 1.20

Debian 10.9 1.20

RHEL 8.4, CentOS 8 (2105) 1.20.10
RHEL 8.3, Cent0S 8.3 1.20.8

RHEL 8.2, Cent0S 8.2 1.20.8

RHEL 8.1, Cent0S 8.1 1.20.8

RHEL 7.9, Cent0S 7.9 1.20
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Linux-Distribution Xorg-Version
RHEL 7.8, Cent0S 7.8 1.20
SUSE 15.3 1.20
SUSE 15.2 1.20
SUSE 12.5 1.19
Ubuntu 20.04 1.20
Ubuntu 18.04 1.19
Ubuntu 16.04 1.18

Verwenden Sie nicht den HWE kerne'l oder HWE Xorgin Ubuntu.
Verwenden Sie PulseAudio 13.99 fiir RHEL 8.x und CentOS 8.x.
Verwenden Sie PulseAudio 14.2 unter SUSE 15.3 und PulseAudio 13.0 unter SUSE 15.2.
In allen Fallen wird die Prozessorarchitektur x86-64 unterstiitzt.
Hinweis:

GNOME- und KDE-Desktops werden unter CentOS 7, CentOS 8, RHEL 7, RHEL 8 und SUSE 12 unter-
stutzt. Unity-Desktop wird unter Ubuntu 16.04 unterstiitzt. GNOME-Desktop wird unter Amazon
Linux 2, Debian 10.9, SUSE 15, Ubuntu 20.04 und Ubuntu 18.04 unterstutzt. MATE-Desktop wird
unter allen vom Linux VDA unterstiitzten Linux-Distributionen mit Ausnahme von SUSE unter-
stiitzt. Mindestens ein Desktop muss installiert sein.

Citrix Virtual Desktops

Der Linux VDA ist kompatibel mit allen zurzeit unterstiitzten Versionen von Citrix Virtual Apps and
Desktops. Weitere Informationen zum Citrix Produktlebenszyklus und wann Citrix die Unterstiitzung
bestimmter Produktversionen beendet, finden Sie unter Citrix Product Lifecycle Matrix.

Die Konfiguration von Linux VDAs ist etwas anders als bei Windows VDAs. Alle Delivery Controller-
Farmen konnen jedoch Windows- und Linux-Desktops vermitteln.

Unterstiitzte Hostplattformen und Virtualisierungsumgebungen

« Bare-Metal-Server
« Citrix Hypervisor
« VMware ESX und ESXi

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 12
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+ Microsoft Hyper-V

« Nutanix AHV

+ Microsoft Azure Resource Manager
« Amazon Web Services (AWS)
Google Cloud Platform (GCP)

Tipp:
Eine Liste der unterstiitzten Plattformen finden Sie in der Herstellerdokumentation.
Hinweis:

Azure, AWS und GCP sind nur mit Citrix Virtual Apps and Desktops Service kompatibel. Bare-
Metal-Server werden nicht unterstiitzt, wenn MCS zum Erstellen virtueller Maschinen verwendet
wird.

Active Directory-Integrationspakete

Die folgenden Active Directory-Integrationspakete oder -produkte werden vom Linux VDA unter-
stitzt:

« Samba Winbind

+ Quest Authentication Services v4.1 oder héher

« Centrify DirectControl

« SSSD

« PBIS (kompatibel mit RHEL 7, Ubuntu und Debian)

Winbind SSSD Centrify PBIS Quest
Amazon Linux Ja Ja Ja Ja Nein
2
Debian 10.9 Ja Ja Ja Ja Nein
RHEL 8.4, Ja Ja Ja Ja Nein
CentOS 8
(2105)
RHEL 8.3, Ja Ja Ja Ja Nein
Cent0S 8.3
RHEL 8.2, Ja Ja Ja Ja Nein
Cent0S 8.2
RHEL 8.1, Ja Ja Ja Ja Nein
Cent0S 8.1
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Winbind SSSD Centrify PBIS Quest
RHEL 7.9, Ja Ja Ja Ja Ja
Cent0S 7.9
RHEL 7.8, Ja Ja Ja Ja Ja
Cent0S 7.8
SUSE 15.3 Ja Ja Ja Ja Nein
SUSE 15.2 Ja Ja Ja Ja Nein
SUSE 12.5 Ja Ja Ja Ja Ja
Ubuntu 20.04 Ja Ja Ja Ja Ja
Ubuntu 18.04 Ja Ja Ja Ja Ja
Ubuntu 16.04 Ja Ja Ja Ja Ja
HDX 3D Pro

Mit der HDX 3D Pro-Funktion von Citrix Virtual Apps and Desktops konnen Desktops und Anwendun-
gen bereitgestellt werden, die mit einem Grafikprozessor (GPU) fiir die Hardwarebeschleunigung am
besten funktionieren.

Hypervisors

Fir den Linux VDA ist HDX 3D Pro mit GPU-Passthrough und der GPU-Virtualisierung folgender Hyper-
visors kompatibel:

« Citrix Hypervisor
» VMware ESX und ESXi
+ Nutanix AHV

Hinweis:

Die Hypervisors sind mit bestimmten Linux-Distributionen kompatibel.

GPUs

Um zu erfahren, welche NVIDIA-GPU-Karten von lhrer Linux-Distribution unterstiitzt werden, rufen Sie
die NVIDIA-Produktsupportmatrix auf und iiberpriifen Sie die Spalten Hypervisor or Bare-Metal OS,
Software Product Deployment, Hardware Supported und Guest OS Support. Stellen Sie sicher,
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dass Sie den neuesten vGPU-Treiber fiir lhre GPU-Karte installiert haben. Weitere Informationen
finden Sie unter NVIDIA Virtual GPU Software Supported GPUs.

Im Folgenden sind die GPU-Karten aufgefiihrt, die wir fiir die Unterstiitzung von GPU-Passthrough
und GPU-Virtualisierung getestet haben.

Fir GPU-Passthrough getestete GPUs:

+ NVIDIAGRID - Tesla T4

+ NVIDIA GTX750Ti

+ NVIDIA GRID - Tesla M60
« NVIDIAGRID - K2

» NVIDIA GRID - Tesla P40
+ NVIDIAGRID - Tesla P4

+ NVIDIA GRID - Tesla P100

Fir vGPU getestete GPUs:

+ NVIDIAGRID - Tesla T4

+ NVIDIAGRID - Tesla V100
+ NVIDIA GRID - Tesla M60
+ NVIDIA GRID - Tesla M10
+ NVIDIA GRID - Tesla P40
+ NVIDIAGRID - Tesla P4

+ NVIDIA GRID - Tesla P100

Installationsiibersicht

January 28,2022

Dieser Abschnitt erldutert die folgenden Verfahren:

« Schnelle Installation mit Easy Install (empfohlen bei Neuinstallationen)

« Manuelle Installation auf der Basis verschiedener Linux-Distributionen

+ Verwenden von MCS zum Erstellen von Linux-VMs

+ Erstellen vonin Domanen eingebundenen und nicht eingebundenen Linux VDAs in Citrix Virtual
Apps and Desktops Standard fiir Azure

Erstellen von Linux-VMs mit Citrix Provisioning
« Konfigurieren von Delivery Controllern fiir XenDesktop 7.6 und friihere Versionen
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Schnelle Installation mit Easy Install (empfohlen)

June 16, 2022
Wichtig:

Bei Neuinstallationen wird dieser Artikel flir eine schnelle Installation empfohlen. Der Artikel
beschreibt die einzelnen Schritte zum Installieren und Konfigurieren des Linux VDA mit Easy
Install. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als eine manuelle
Installation. Sie konnen hiermit eine Umgebung zum Ausfiihren des Linux VDA einrichten, wobei
die erforderlichen Pakete automatisch installiert und die Konfigurationsdateien automatisch
angepasst werden.

Schritt 1: Vorbereiten der Konfigurationsinformationen und der Linux-Maschine

Halten Sie die folgenden Konfigurationsinformationen fiir Easy Install bereit:

« Hostname: Hostname der Maschine, auf der der Linux VDA installiert werden soll
« IP-Adresse des Domanennamenservers

+ IP-Adresse oder Zeichenfolgenname des NTP-Servers

« Domanenname: Der NetBIOS-Name der Domane

+ Bereichsname: Der Kerberos-Bereichsname

Vollqualifizierter Domanenname (FQDN) der Domane
Wichtig:

« Fur die Installation des Linux VDA muss sichergestellt sein, dass die Repositorys der Linux-
Maschine richtig hinzugefiigt wurden.

« Zum Starten einer Sitzung muss sichergestellt sein, dass das X Window System und die
Desktopumgebungen installiert sind.

Uberlegungen

+ Der Arbeitsgruppenname ist standardmaRig der Domanenname. Mit folgenden Schritten
passen Sie die Arbeitsgruppe in lhrer Umgebung an:

a. Erstellen Sie die Datei /tmp/ctxinstall.conf auf der Linux VDA-Maschine.
b. Fugen Sie der Datei die Zeile “workgroup=<your workgroup>"hinzu und speichern Sie die
Anderung.
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+ Centrify unterstitzt keine reine IPv6-DNS-Konfiguration. Es ist mindestens ein DNS-Server mit
IPv4 in /etc/resolv.conf fiir adclient erforderlich, damit die AD-Dienste ordnungsgemaR ge-
funden werden.

Protokoll:

ADSITE : Check that this machine's subnet 1is in a site known by
AD : Failed
: This machine's subnet 1is not known by AD.
: We guess you should be in the site Sitel.
<!--NeedCopy-->

Das Problem tritt nur bei Centrify und dessen Konfiguration auf. Fiihren Sie folgende Schritte
aus, um das Problem zu beheben:

a. Offnen Sie Verwaltungstools auf dem Domé&nencontroller.
b. Wahlen Sie Active Directory-Standorte und -Dienste aus.
. Geben Sie in Subnetze eine richtige Subnetzadresse ein.

+ Gehen Sie folgendermalien vor, um den VDA einer Organisationseinheit anzufiigen:

1. Stellen Sie sicher, dass die OU auf dem Domanencontroller vorhanden ist.

Ein OU-Beispiel sehen Sie im folgenden Screenshot.

- ACLIVE LNTECLOny Wsers ar
File Action View Help

o nmiO0XDe:= Bm 2T IR
1 Actrve Directory Users and Compute . .

Saved Clueries H"L-- ﬁhw
4 F addocal U165 U185
I Builtin
Computers

2| Domain Controllers
FareignSecurityPrincipals
Managed Senice Accounts
Lhsers

4 (3] Linux

b a2l redhat
5| suse
2 ubuntu

2. Erstellen Sie die Datei /tmp/ctxinstall.conf auf dem VDA.
3. Fugen Sie der Datei /tmp/ctxinstall.conf die Zeile ou=<your ou> hinzu.

OU-Werte variieren je nach AD-Methode. Weitere Informationen bietet die folgende
Tabelle.
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0S

Winbind

SSSD

Centrify

PBIS

Amazon Linux 2

Debian

RHEL 8

RHEL 7

SUSE

Ubuntu

ou="Linux/
amazon"

ou="Linux/
debian"

ou="0U=
redhat,0U=
Linux"

ou="Linux/
redhat"

ou="Linux/
suse"

ou="Linux/
ubuntu"

ou="Linux/
amazon"

ou="Linux/
debian"

ou="0U=
redhat,0U=
Linux"

ou="Linux/
redhat"

ou="Linux/
suse"

ou="Linux/
ubuntu"

ou="XD.LOCAL
/Linux/
amazon"
ou="XD.LOCAL
/Linux/
debian"
ou="XD.LOCAL
/Linux/
redhat"

ou="XD.LOCAL
/Linux/
redhat"

ou="XD.LOCAL
/Linux/suse"

ou="XD.LOCAL
/Linux/
ubuntu"

ou="Linux/
amazon"

ou="Linux/
debian"

ou="Linux/
redhat"

ou="Linux/
redhat"

ou="Linux/
suse"

ou="Linux/
ubuntu"

+ Easy Install unterstiitzt reines IPv6 ab Linux VDA 7.16. Es gelten folgende Voraussetzungen und

Einschrankungen:

- lhr Linux-Repository muss so konfiguriert sein, dass die erforderlichen Pakete {iber reine

IPv6-Netzwerke heruntergeladen werden konnen.

- Centrify wird in reinen IPv6-Netzwerken nicht unterstiitzt.

Hinweis:

Wenn Sie ein reines IPv6-Netzwerk haben und alle Eingaben im richtigen IPv6-Format sind,

registriert sich der VDA beim Delivery Controller liber IPv6. Bei einem Hybridstack mit IPv4

und IPv6 bestimmt der Typ der ersten DNS-IP-Adresse, ob fiir die Registrierung IPv4 oder

IPv6 verwendet wird.

« Wenn Sie Centrify als Methode zum Domanenbeitritt wahlen, benotigt das Skript ctxinstall.sh
das Centrify-Paket. Es gibt zwei Moglichkeiten fiir ctxinstall.sh, das Centrify-Paket abzurufen:

- Mit Easy Install wird das Centrify-Paket automatisch liber das Internet heruntergeladen.
Dies sind die URLSs fiir die Distributionen:
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RHEL: wget http://edge.centrify.com/products/centrify-suite/2016-update-1/installers/c
entrify-suite-2016.1-rhel4-x86_64.tgz?_ga=1.178323680.558673738.1478847956

CentOS: wget http://edge.centrify.com/products/centrify-suite/2016-update-1/installers
/centrify-suite-2016.1-rhel4-x86_64.tgz?_ga=1.186648044.558673738.1478847956

SUSE: wget http://edge.centrify.com/products/centrify-suite/2016-update-1/installers/c
entrify-suite-2016.1-suse10-x86_64.tgz?_ga=1.10831088.558673738.1478847956

Ubuntu/Debian: wget https://downloads.centrify.com/products/infrastructure-services
/19.9/centrify-infrastructure-services-19.9-deb8-x86_64.tgz?_ga=2.151462329.1042350
071.1592881996-604509155.1572850145

- Abrufen des Centrify-Pakets von einem lokalen Verzeichnis. Fiihren Sie die folgenden
Schritte aus, um das Verzeichnis des Centrify-Pakets festzulegen:

a. Erstellen Sie die Datei /tmp/ctxinstall.conf auf dem Linux VDA-Server, wenn sie nicht
vorhanden ist.
b. Fiigen Sie der Datei die Zeile “centrifypkgpath=<path name>"hinzu.

Beispiel:

cat /tmp/ctxinstall.conf

set “ centrifypkgpath=/home/mydir ”

1s -1s /home/mydir
9548 -r-xr-xr-x. 1 root root 9776688 May 13 2016

adcheck-rhel4-x86_64

4140 -r--r—-—-r-—. 1 root root 4236714 Apr 21 2016
centrifyda-3.3.1-rhel4-x86_64.rpm
33492 -r--r--r——-. 1 root root 34292673 May 13 2016
centrifydc-5.3.1-rhel4-x86_64.rpm
4 -rw-rw-r--. 1 root root 1168 Dec 1 2015
centrifydc-install.cfg
756 -r——r—-——-r—-—. 1 root root 770991 May 13 2016
centrifydc-ldapproxy-5.3.1-rhel4-x86_64.rpm
268 -r--r—--r--. 1 root root 271296 May 13 2016
centrifydc-nis-5.3.1-rhel4-x86_64.rpm
1888 -r--r--r—--. 1 root root 1930084 Apr 12 2016
centrifydc-openssh-7.2p2-5.3.1-rhel4-x86_64.rpm
124 -rw-rw-r--. 1 root root 124543 Apr 19 2016
centrify-suite.cfg
0 lrwxrwxrwx. 1 root root 10 Jul 9 2012 dinstall-
express.sh -> dinstall.sh
332 -r-xr-xr--. 1 root root 338292 Apr 10 2016 tinstall
.sh
12 -r--r--r—--. 1 root root 11166 Apr 9 2015 release-
notes—agent-rhel4-x86_64.txt

4 -r——r——r—-—. 1 root root 3732 Aug 24 2015 release-
notes—-da-rhel4-x86_64.txt
4 -r-—-r-—-r—--. 1 root root 2749 Apr 7 2015 release-

notes-nis-rhel4-x86_64.txt
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12 -r—-r—-r—--. 1 root root 9133 Mar 21 2016 release-
notes-openssh-rhel4-x86_64.txt
<!--NeedCopy-->

« Wenn Sie PBIS als Methode zum Domanenbeitritt wahlen, bendétigt das Skript ctxinstall.sh das
PBIS-Paket. Es gibt zwei Moglichkeiten fiir ctxinstall.sh, das PBIS-Paket abzurufen:

- Mit Easy Install wird das PBIS-Paket automatisch tiber das Internet heruntergeladen. Dies
sind die URLs fur die Distributionen:

CentOS7,RHEL 7, SUSE 12.5: wget https:

Amazon Linux 2, CentOS 8, RHEL 8, SUSE 15.3, SUSE 15.2: wget https:

Debian, Ubuntu: wget https:

- Rufen Sie eine bestimmte Version des PBIS-Pakets im Internet ab. Dazu adndern Sie in
der Datei /opt/Citrix/VDA/sbin/ctxinstall.sh die Zeile “pbisDownloadPath”, um die URL des
PBIS-Pakets anzugeben.

Ein Beispiel sehen Sie im folgenden Screenshot:

pbisDownloadPath_RHEL="https://github.com/ ondTrust/pbis-open/releases

pbisDownloadPath_Ubuntu="https://github.co eyondTrust/pbis-open/releases/dow

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als virtuelle Maschine auf einem unterstiitzten Hypervisor ausfiihren, sind
einige Anderungen erforderlich. Nehmen Sie entsprechend der verwendeten Hypervisorplattform die
folgenden Anderungen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind
keine Anderungen erforderlich.

Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme auf, da NTP und Citrix Hypervisor gleichzeitig versuchen, die Systemuhr
zu verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhrund den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.
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Auf einigen Linux-Distributionen, auf denen ein paravirtualisierter Linux-Kernel mit installierten Citrix
VM Tools ausgefiihrt wird, konnen Sie direkt in der Linux-VM priifen, ob das Citrix Hypervisor- Zeitsyn-
chronisierungsfeature vorhanden und aktiviert ist:

su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zurtick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Wenn das Zeitsynchronisierungsfeature aktiviert ist, deaktivieren Sie es, indem Sie 1 in die Datei
eingeben:

sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fiigen Sie in der Datei
Jetc/sysctl.conf die folgende Zeile hinzu:

xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberprifen:
sSu -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, konnen mit dem
Hyper-V-Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Um
sicherzustellen, dass die Betriebssystemzeit korrekt ist, mlissen Sie das Feature zusatzlich zu den
NTP-Diensten aktivieren.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wahlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
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3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.
Hinweis:

Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-
nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung
kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme auf, da NTP und der Hypervisor gleichzeitig versuchen, die Systemuhr zu
synchronisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern
kommt, muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall
muss die Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:

Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fur die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.

Wahlen Sie VMware Tools.

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

ok w

Schritt 3: (nur Ubuntu 16.04) Installieren von OpenJDK 11

Installieren Sie unter Ubuntu 16.04 OpenJDK 11, indem Sie die folgenden Schritte ausfiihren:

1. Laden Sie OpenJDK 11 von https://jdk.java.net/archive/ herunter.

2. Fiihren Sie den Befehl tar zxf openjdk-11.0.2_Tlinux-x64_bin.tar.gz zum Ent-
packen des heruntergeladenen Pakets aus

3. (Optional) Fiihren Sie den Befehl mv jdk-11.0.2/ <target directory> aus, um
OpenJDK in einem Zielverzeichnis zu speichern.

4. Fihren SiedenBefehlupdate-alternatives --install /usr/bin/java java <
custom directory>/bin/java 2000 zum Einrichten der Java-Laufzeit aus.

5. Fihren Sie den Befehl java -version aus, um die Java-Version zu tiberpriifen.

Schritt 4: Herunterladen des Linux VDA-Pakets

Gehen Sie zur Citrix Virtual Apps and Desktops-Downloadseite. Erweitern Sie die passende Ver-
sion von Citrix Virtual Apps and Desktops und klicken Sie auf Components, um das fiir lhre
Linux-Distribution geeignete Linux VDA-Paket herunterzuladen.
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Schritt 5: Installieren des Linux VDA-Pakets

Fuhren Sie die folgenden Befehle aus, um die Umgebung fiir den Linux VDA einzurichten.
RHEL- und CentOS-Distributionen:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Fur Ubuntu/Debian-Distributionen:

sudo dpkg -i <PATH>/<Linux VDA deb>
sudo apt-get 1install -f
<!--NeedCopy-->

Hinweis:

Um die notwendigen Abhangigkeiten fiir eine Debian-Distribution zu installieren, fligen Sie die
Zeiledeb http://deb.debian.org/debian/ oldstable mainin der Datei /etc/ap-
t/sources.list hinzu.

SUSE-Distributionen:

zypper —i install <PATH>/<Linux VDA RPM>
<!--NeedCopy-->

Schritt 6: Installieren von NVIDIA GRID-Treibern

Zum Aktivieren von HDX 3D Pro miissen Sie die NVIDIA GRID-Treiber auf lhrem Hypervisor und auf den
VDA-Maschinen installieren.

Informationen zum Installieren und Konfigurieren des NVIDIA GRID Virtual GPU Manager (Hosttreiber)
auf den jeweiligen Hypervisoren finden Sie in den folgenden Handbiichern:

« Citrix Hypervisor
« VMware ESX
+ Nutanix AHV

Zum Installieren und Konfigurieren der NVIDIA GRID-Gast-VM-Treiber fiihren Sie die folgenden allge-
meinen Schritte aus:

1. Stellen Sie sicher, dass die Gast-VM heruntergefahren ist.

2. Weisen Sie der VM in der Hypervisor-Systemsteuerung eine GPU zu.
3. Starten Sie die VM.

4. Installieren Sie den Gast-VM-Treiber auf der VM.
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Schritt 7: Einrichten der Laufzeitumgebung fiir die Installation
Hinweis:

Stellen Sie vor dem Einrichten der Laufzeitumgebung sicher, dass das Gebietsschema en_US.
UTF-8inlhrem Betriebssystem installiertist. Wenn das Gebietsschema in Ihrem Betriebssystem
nichtverfligbarist, fihren Sieden Befehl sudo locale-gen en_US.UTF-8aus. FlrDebian
bearbeiten Sie die Datei /etc/locale. gen durch Auskommentierung der Zeile # en_US.
UTF-8 UTF-8. Fiihren Sie dann den Befehl sudo locale-gen aus.

Nach der Installation des Linux VDA-Pakets missen Sie die Laufzeitumgebung konfigurieren, indem
Sie das Skript ctxsetup.sh ausfiihren. Sie konnen das Skript im interaktiven Modus oder im automa-
tischen Modus ausfiihren.

Hinweis:

Easy Install scheint nicht zu reagieren, wahrend .NET Core Runtime heruntergeladen wird. Es ist
iber 27 MB groR. Uberpriifen Sie den Downloadfortschritt in /var/log/ctxinstall.log.

Interaktiver Modus:

Flihren Sie flir eine manuelle Konfiguration den folgenden Befehl aus und geben Sie die entsprechen-
den Parameter an jeder Eingabeaufforderung ein.

sudo /opt/Citrix/VDA/sbin/ctxinstall.sh
<!--NeedCopy-->

Automatischer Modus:

Um Easy Install im automatischen Modus zu verwenden, missen Sie die folgenden Umgebungsvari-
ablen vor dem Ausfiihren von “ctxinstall”festgelegt.

o CTX_EASYINSTALL_HOSTNAME=host-name —Der Hostname des Linux VDA-Servers.

+ CTX_EASYINSTALL_DNS=ip-address-of-dns —|P-Adresse des DNS.

+ CTX_EASYINSTALL_NTPS=address-of-ntps —IP-Adresse oder Zeichenfolgenname des NTP-
Servers.

« CTX_EASYINSTALL_DOMAIN=domain-name —Der NetBIOS-Name der Doméane.

o CTX_EASYINSTALL_REALM=realm-name —Der Kerberos-Bereichsname.

+ CTX_EASYINSTALL_FQDN=ad-fqdn-name

+ CTX_EASYINSTALL_ADINTEGRATIONWAY=winbind | sssd | centrify | pbis —Die Active
Directory-Integrationsmethode.

« CTX_EASYINSTALL_USERNAME=domain-user-name -Der Name des Domanenbenutzers;
wird zum Domanenbeitritt verwendet.

« CTX_EASYINSTALL_PASSWORD=password —Das Kennwort des Domanenbenutzers; wird zum
Domanenbeitritt verwendet.
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ctxsetup.sh verwendet die folgenden Variablen:

+ CTX_XDL_SUPPORT_DDC_AS_CNAME =Y | N —Der Linux VDA unterstiitzt die Angabe des Na-
mens eines Delivery Controllers mit einem DNS CNAME-Datensatz.

« CTX_XDL_DDC_LIST="list-ddc-fqdns’-Der Linux VDA erfordert eine durch Leerzeichen getren-
nte Liste vollqualifizierter Domanennamen (FQDNSs) fiir die Registrierung bei einem Delivery
Controller. Mindestens ein FQDN oder CNAME muss angegeben werden.

« CTX_XDL_VDA_PORT=port-number —Der Linux VDA kommuniziert mit Delivery Controllern
liber einen TCP/IP-Port.

+ CTX_XDL_REGISTER_SERVICE =Y | N -Die Linux Virtual Desktop-Dienste werden nach dem
Systemstart gestartet.

+ CTX_XDL_ADD_FIREWALL_RULES=Y | N —Fiir die Linux Virtual Desktop-Dienste muss die Sys-
temfirewall eingehende Netzwerkverbindungen zulassen. Sie kdnnen die erforderlichen Ports
(standardmafig Port 80 und 1494) in der Systemfirewall automatisch fiir Linux Virtual Desktop
offnen.

+ CTX_XDL_HDX_3D_PRO=Y|N-Der Linux VDA unterstiitzt HDX 3D Pro—-GPU-Beschleunigungstechnologien
zum Optimieren der Virtualisierung reichhaltiger Grafikanwendungen. Bei aktiviertem
HDX 3D Pro wird der VDA fir VDI-Desktopmodus (Einzelsitzungen) konfiguriert (d. h.
CTX_XDL_VDI_MODE=Y).

+ CTX_XDL_VDI_MODE=Y | N -Ermoglicht die Konfiguration der Maschine als dediziertes Desk-
topbereitstellungsmodell (VDI) oder als gehostetes, freigegebenes Desktopbereitstellungsmod-
ell. Legen Sie den Wert bei Umgebungen mit HDX 3D Pro auf “Y”fest.

o CTX_XDL_SITE_NAME=dns-name -Der Linux VDA ermittelt LDAP-Server (iber DNS. Geben
Sie einen DNS-Sitenamen an, wenn Sie die Suchergebnisse auf eine lokale Site beschranken
mochten. Wenn dies unnotig ist, legen Sie <none> fest.

+ CTX_XDL_LDAP_LIST="list-ldap-servers’ —-Der Linux VDA fragt DNS zur Erkennung von
LDAP-Servern ab. Falls DNS keine LDAP-Diensteintrage bereitstellen kann, kdonnen Sie
eine durch Leerzeichen getrennte Liste der FQDNs mit LDAP-Port angeben. Beispiel:
adl.mycompany.com:389. Wenn dies unnétig ist, legen Sie <none> fest.

+ CTX_XDL_SEARCH_BASE=search-base-set —Die Suchbasis bei LDAP-Abfragen des Linux VDA
ist das Stammverzeichnis der Active Directory-Domane (z. B. DC=mycompany,DC=com). Zur
Verbesserungder Suchleistung konnen Sie eine Suchbasis angeben (z. B. OU=VDI,DC=mycompany,DC=com).
Wenn dies unnétig ist, legen Sie <none> fest.

+ CTX_XDL_FAS_LIST="list-fas-servers’ -Die Server fiir den Verbundauthentifizierungsdi-
enst (FAS) werden liber die AD-Gruppenrichtlinie konfiguriert. Der Linux VDA unterstiitzt
die AD-Gruppenrichtlinie nicht, Sie konnen jedoch stattdessen eine durch Semikolons ge-
trennte Liste mit FAS-Servern angeben. Die Reihenfolge muss mit der Reihenfolge in der
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AD-Gruppenrichtlinie Ubereinstimmen. Wenn eine Serveradresse entfernt wird, fullen Sie
die leere Stelle mit der Textzeichenfolge <none> auf und @ndern nicht die Reihenfolge der
Serveradressen.

o CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime —Der Pfad fiir die Instal-
lation von .NET Core Runtime 3.1 zur Unterstlitzung des neuen Brokeragentdiensts (ctxvda).
Der Standardpfad ist /usr/bin.

+ CTX_XDL_DESKTOP_ENVIRONMENT=gnome/mate -Legt die GNOME- oder MATE-Desktopumgebung
zur Verwendung in Sitzungen fest. Wenn Sie die Variable nicht spezifizieren, wird der aktuell
auf dem VDA installierte Desktop verwendet. Ist der aktuell installierte Desktop MATE, miissen
Sie allerdings die Variable auf mate festlegen.

Hinweis:

Sie konnen die Desktopumgebung fiir Sitzungsbenutzer auch tber die folgenden Schritte

andern:
1. Erstellen Sie die Datei . xsessionaufdemVDAim Verzeichnis SHOME/<username>.

2. GebenSieinderDatei . xsession eine auf Distributionen basierende Desktopumge-
bungan.

For MATE desktop on CentOS, Ubuntu, and Debian

MSESSION="$(type -p mate-session)”
if [ -n “$SMSESSION”]; then

exec mate-session

fi

GNOME-Desktop unter CentOS

GSESSION="$(type -p gnome-session)”
if [-n “SGSESSION™]; then

export GNOME_SHELL_SESSION_MODE=classiic
exec gnome-session —--session=gnome-classic fi
*xFor GNOME desktop on Ubuntu and Debianxx*

GSESSION="$(type -p gnome-session)”
if [-n “SGSESSION™]; then

exec gnome-session fi

3. Teilen Sie die 700-Dateiberechtigung mit dem Zielsitzungsbenutzer.

« CTX_XDL_START_SERVICE=Y | N —Legt fest, ob die Linux VDA-Dienste gestartet werden, wenn
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die Konfiguration abgeschlossen ist.

« CTX_XDL_TELEMETRY_SOCKET_PORT: Der Socketport zur Uberwachung auf Citrix Scout. Der
Standardport ist 7503.

« CTX_XDL_TELEMETRY_PORT: Der Port fiir die Kommunikation mit Citrix Scout. Der Standard-
port ist 7502.

Wenn ein Parameter nicht festgelegt ist, wird die Installation in den interaktiven Modus versetzt und

eine Benutzereingabe ist erforderlich. Selbst wenn alle Parameter bereits tiber die Umgebungsvari-

ablen festgelegt sind, fordert das Skript ctxinstall.sh zur Eingabe des Pfads zur Installation von .NET

Core Runtime 3.1 auf.

Im automatischen Modus miissen Sie erst die folgenden Befehle ausfiihren, um die Umgebungsvari-

ablen einzurichten. Fiihren Sie dann das Skript ctxinstall.sh aus.

export
export
export
export
export
export

export

CTX_EASYINSTALL_HOSTNAME=host-name
CTX_EASYINSTALL_DNS=ip-address-of-dns
CTX_EASYINSTALL_NTPS=address-of-ntps
CTX_EASYINSTALL_DOMAIN=domain-name
CTX_EASYINSTALL_REALM=realm-name
CTX_EASYINSTALL_FQDN=ad-fqgdn-name

CTX_EASYINSTALL_ADINTEGRATIONWAY=winbind | sssd | centrify |

pbis

export
export
export
export
export
export
export
export
export
export

export

CTX_EASYINSTALL_USERNAME=domain-user—-name
CTX_EASYINSTALL_PASSWORD=password
CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N
CTX_XDL_DDC_LIST= ¢ list-ddc-fqdns ’
CTX_XDL_VDA_PORT=port-number
CTX_XDL_REGISTER_SERVICE=Y | N
CTX_XDL_ADD_FIREWALL_RULES=Y | N
CTX_XDL_HDX_3D_PRO=Y | N
CTX_XDL_VDI_MODE=Y | N
CTX_XDL_SITE_NAME=dns-site-name | '<none>'

CTX_XDL_LDAP_LIST= ¢ list-ldap-servers’ '<none>"'
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export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS_LIST= ¢ list-fas-servers’® | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y | N

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh
<!--NeedCopy-->

Sie mussen die Option -E mit dem Befehl “sudo”angeben, damit die vorhandenen Umgebungsvari-
ablen an die neu erstellte Shell weitergegeben werden. Wir empfehlen, dass Sie mit den oben aufge-
flihrten Befehlen eine Shellskriptdatei erstellen, deren erste Zeile #!/bin/bash enthalt.

Alternativ kdnnen Sie alle Parameter mit einem einzigen Befehl festlegen:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST= ¢ list-ddc-fqdns > \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1]|2]|3]4 \
CTX_XDL_HDX_3D_PRO=Y|N \
CTX_XDL_VDI_MODE=Y|N \
CTX_XDL_SITE_NAME=dns-name \
CTX_XDL_LDAP_LIST= ¢ list-ldap-servers ’ \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST= ¢ list-fas-servers > \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \

CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
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CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh
<!--NeedCopy-->

Schritt 8: Ausfiihren von XDPing

Mit sudo /opt/Citrix/VDA/bin/xdping konnen Sie Linux VDA-Umgebungen auf haufige
Konfigurationsprobleme liberpriifen. Weitere Informationen finden Sie unter XDPing.

Schritt 9: Ausfiihren des Linux VDA

Starten Sie den Linux VDA:

Starten der Linux VDA-Dienste:

sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start
<!--NeedCopy-->

Halten Sie den Linux VDA an:
Anhalten der Linux VDA-Dienste:
sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop
<!--NeedCopy-->

Hinweis:

Beenden Sie erstden Monitor Service Daemon mit dem Befehl service ctxmonitorservice
stop, bevor Sie die Dienste ctxvda und ctxhdx anhalten. Andernfalls startet der Monitor
Service Daemon die angehaltenen Dienste neu.

Starten Sie den Linux VDA neu:

Neustarten der Linux VDA-Dienste:
sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start
<!--NeedCopy-->
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Uberpriifen Sie den Linux VDA-Status:
Uberpriifen des Ausfiihrungsstatus der Linux VDA-Dienste:
sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status
<!--NeedCopy-->

Schritt 10: Erstellen des Maschinenkatalogs in Citrix Virtual Apps oder Citrix Virtual
Desktops

Der Prozess zum Erstellen von Maschinenkatalogen und Hinzufiigen von Linux VDA-Maschinen ahnelt
der traditionellen Windows VDA-Methode. Umfassendere Informationen zu diesen Prozessen finden
Sie unter Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Beim Erstellen von Maschinenkatalogen mit Linux VDA-Maschinen gibt es einige Einschrankungen,
durch die sich der Prozess von der Maschinenkatalogerstellung fiir Windows VDA-Maschinen unter-
scheidet:

« Auswahl des Betriebssystems:

- Die Option Betriebssystem fiir mehrere Sitzungen fiir ein gehostetes, freigegebenes
Desktopbereitstellungsmodell.

- Die Option Betriebssystem fiir Einzelsitzungen fiir ein VDI-dediziertes Desktopbereit-
stellungsmodell.

+ In einem Maschinenkatalog darf sich keine Mischung aus Linux und Windows VDA-Maschinen
befinden.

Hinweis:

In friheren Citrix Studio-Versionen wurde Linux als Betriebssystem nicht unterstiitzt. Durch
die Auswahl von Windows-Serverbetriebssystem oder Serverbetriebssystem wird jedoch
ein dquivalentes gehostetes, freigegebenes Desktopbereitstellungsmodell bereitgestellt. Durch
die Auswahl von Windows-Desktopbetriebssystem oder Desktopbetriebssystem wird ein
Bereitstellungsmodell flir Einzelbenutzermaschinen bereitgestellt.

Tipp:

Wenn Sie eine Maschine aus einer Active Directory-Domane entfernen und sie ihr dann wieder
hinzufligen, muss die Maschine auch aus dem Maschinenkatalog entfernt und ihm dann erneut
hinzugefligt werden.
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Schritt 11: Erstellen der Bereitstellungsgruppe in Citrix Virtual Apps oder Citrix
Virtual Desktops

Die Prozesse zum Erstellen einer Bereitstellungsgruppe und zum Hinzufiigen von Maschinenkatalogen
mit Linux VDA- bzw. Windows VDA-Maschinen sind fast identisch. Umfassendere Informationen zu
diesen Prozessen finden Sie unter Erstellen von Bereitstellungsgruppen.

Beim Erstellen von Bereitstellungsgruppen mit Linux VDA-Maschinenkatalogen gelten die folgenden
Einschrankungen:

+ Stellen Sie sicher, dass die ausgewahlten Active Directory-Benutzer und -Gruppen fiir die An-
meldung an Linux VDA-Maschinen richtig konfiguriert wurden.

« Lassen Sie nicht die Anmeldung nicht authentifizierter (anonymer) Benutzer zu.

+ Die Bereitstellungsgruppe darf keine Maschinenkataloge mit Windows Maschinen enthalten.

Wichtig:

Die Veroffentlichung von Anwendungen wird unter Linux VDA-Version 1.4 und hoher unterstiitzt.
Der Linux VDA unterstiitzt jedoch keine Bereitstellung von Desktops und Anwendungen fiir
dieselbe Maschine.

Informationen zum Erstellen von Maschinenkatalogen und Bereitstellungsgruppen finden Sie unter
Citrix Virtual Apps and Desktops 7 2112.

Problembehandlung

Verwenden Sie die Informationen in diesem Abschnitt, um Probleme zu beheben, die sich aus der
Verwendung von Easy Install ergeben konnen.

Fehler beim Beitreten zu einer Domane mit SSSD

Beim Versuch, einer Domane beizutreten, kann ein Fehler auftreten, wobei die Ausgabe dhnlich wie
das folgende Ergebnis aussieht (siehe Protokolle):

Step 6: join Domain!Enter ctxadmin's password:Failed to join domain:
failed to lookup DC info for domain 'CITRIXLAB.LOCAL'over rpc: The
network name cannot be found

/var/log/xdl/vda.log:

2016-11-04 02:11:52.317 [INFO ] - The Citrix Desktop Service
successfully obtained the following list of 1 delivery controller(s)
with which to register: 'CTXDDC.citrixlab.local (160.158.139.214)".
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2016-11-04 02:11:52.362 [ERROR] - RegistrationManager.
AttemptRegistrationWithSingleDdc: Failed to register with http://
CTXDDC.citrixlab.local:80/Citrix/CdsController/IRegistrar. Error:
General security error (An error occurred in trying to obtain a TGT:

Client not found in Kerberos database (6))

2016-11-04 02:11:52.362 [ERROR] - The Citrix Desktop Service cannot
connect to the delivery controller 'http://CTXDDC.citrixlab.local
:80/Citrix/CdsController/IRegistrar' (IP Address '10.158.139.214"')

Check the following:- The system clock is in sync between this machine
and the delivery controller.

- The Active Directory provider (e.g. winbind daemon) service is
running and correctly configured.

- Kerberos 1is correctly configured on this machine.

If the problem persists, please refer to Citrix Knowledge Base article
CTX117248 for further information.

Error Details:

Exception 'General security error (An error occurred in trying to
obtain a TGT: Client not found in Kerberos database (6))' of type '
class javax.xml.ws.soap.SOAPFaultException'.

2016-11-04 02:11:52.362 [INFO ] - RegistrationManager.
AttemptRegistrationWithSingleDdc: The current time for this VDA 1s
Fri Nov 04 02:11:52 EDT 2016.

Ensure that the system clock 1is in sync between this machine and the
delivery controller.

Verify the NTP daemon is running on this machine and 1is correctly
configured.

2016-11-04 02:11:52.364 [ERROR] - Could not register with any
controllers. Waiting to try again in 120000 ms. Multi-forest - false

2016-11-04 02:11:52.365 [INFO ] - The Citrix Desktop Service failed to
register with any controllers in the last 470 minutes.

<!--NeedCopy-->

/var/log/messages:

Nov 4 ©02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]: Failed to initialize
credentials using keytab [MEMORY:/etc/krb5.keytab]: Client 'RH-WS-68
S@CITRIXLAB.LOCAL'not found in Kerberos database. Unable to create
GSSAPI-encrypted LDAP connection.Nov 4 02:15:27 RH-WS-68 [sssd[

ldap_child[14867]]]: Client 'RH-WS-68$@CITRIXLAB.LOCAL'not found

in Kerberos database

Losen des Problems:

ok wn =

Fihren Sie den Befehlrm -f /etc/krb5.keytab aus.

Fihren Sie den Befehlnet ads leave $REALM -U $domain-administrator aus.
Entfernen Sie den Maschinenkatalog und die Bereitstellungsgruppe vom Delivery Controller.
Flihren Sie /opt/Citrix/VDA/sbin/ctxinstall.sh aus.

Erstellen Sie den Maschinenkatalog und die Bereitstellungsgruppe auf dem Delivery Controller.
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Grauer Bildschirm bei Ubuntu Desktopsitzungen

Dieses Problem tritt auf, wenn Sie eine Sitzung starten, die dann in einem leeren Desktop block-
iert wird. Daruber hinaus zeigt die Konsole der Maschine bei der Anmeldung mit einem lokalen
Benutzerkonto einen grauen Bildschirm an.

Losen des Problems:

1. Fiihren Sie den Befehl sudo apt-get update aus.

2. Fuhren Sie den Befehl sudo apt-get dinstall unity lightdmaus.

3. Fugen Sie folgende Zeile zu hinzu /etc/1lightdm/lightdm. conf:
greeter-show-manual-login=true

Ubuntu Desktop-Sitzungen konnen aufgrund des fehlenden Homeverzeichnisses nicht
gestartet werden
/var/log/xdl/hdx.log:

2016-11-02 13:21:19.015 <P22492:S1> citrix-ctxlogin: StartUserSession:
failed to change to directory(/home/CITRIXLAB/ctxadmin) errno(2)

2016-11-02 13:21:19.017 <P22227> citrix-ctxhdx: logSessionEvent:
Session started for user ctxadmin.

2016-11-02 13:21:19.023 <P22492:S1> citrix-ctxlogin: ChildPipeCallback:
Login Process died: normal.

2016-11-02 13:21:59.217 <P22449:S1> citrix-ctxgfx: main: Exiting

normally.
<!--NeedCopy-->

Tipp:

Die Ursache fiir dieses Problem ist, dass das Homeverzeichnis nicht fiir den Domanenadminis-
trator erstellt wurde

Losen des Problems:

1. Geben Sie an einer Befehlszeile pam-auth-update ein.

2. Uberpriifen Sie im angezeigten Dialogfeld, ob Create home directory login ausgewahlt ist.

PaM configuration |
Pluggable Authentication Modules (PAM) determine how suthentication, suthorization, and password changing sre handled on the systes, a3 well a3 allowing configurstion of sdditional scticns to take when
starting user sessions

Some PAM module packages provide profiles that can be used to sutomstically sdjust the behavior of all PAM-using applications on the systes. Plesse indicate which of these behsvicrs you with to enstle

PAM profiles to enable
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Sitzung wird nicht gestartet oder wird mit dbus-Fehler schnell beendet

/var/log/messages (fiir RHEL oder CentOS):

Oct 27 04:17:16 CentO0S7 citrix-ctxhdx[8978]:

Session started for user
CITRIXLAB\ctxadmin.

Oct 27 04:17:18 CentO0S7 kernel: traps: gnome-session[19146] trap int3
ip:7f89b3bde8d3 sp:7fff8c3409d0 error:0

Oct 27 04:17:18 Cent0S7 gnome-session[19146]: ERROR: Failed to connect
to system bus: Exhausted all available authentication mechanisms (

tried: EXTERNAL, DBUS_COOKIE_SHA1l, ANONYMOUS) (available: EXTERNAL,
DBUS_COOKIE_SHA1, ANONYMOUS)#0l2aborting...

Oct 27 04:17:18 Cent0S7 gnome-session: gnome-session[19146]: ERROR:
Failed to connect to system bus: Exhausted all available
authentication mechanisms (tried: EXTERNAL, DBUS_COOKIE_SHA1,
ANONYMOUS) (available: EXTERNAL, DBUS_COOKIE_SHA1l, ANONYMOUS)

Oct 27 04:17:18 Cent0S7 gnome-session: aborting...

Oct 27 04:17:18 CentOS7 citrix-ctxgfx[18981]: Exiting normally.

Oct 27 04:17:18 Cent0S7 citrix—-ctxhdx[8978]: Session stopped for user
CITRIXLAB\ctxadmin.

<!--NeedCopy-->

Fir Ubuntu-Distributionen kdnnen Sie auch das Protokoll /var/log/syslog verwenden:

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]:

[pulseaudio] pid.c:
Stale PID file, overwriting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] bluez5-
util.c: Failed to get D-Bus connection: Did not receive a reply.
Possible causes include: the remote application did not send a reply
, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25326]: [pulseaudio] hashmap

.Cc: Assertion 'h' failed at pulsecore/hashmap.c:116, function
pa_hashmap_free(). Aborting.

Nov 3 11:03:52 user0l-HVM-domU pulseaudio[25352]: [pulseaudio] core-
util.c: Failed to connect to system bus: Did not receive a reply.
Possible causes include: the remote application did not send a reply

, the message bus security policy blocked the reply, the reply
timeout expired, or the network connection was broken.

Nov 3 11:03:52 user@l-HVM-domU pulseaudio[25352]: message repeated 10
times: [ [pulseaudio] core-util.c: Failed to connect to system bus:
Did not receive a reply. Possible causes include: the remote
application did not send a reply, the message bus security policy
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blocked the reply, the reply timeout expired, or the network
connection was broken.]

Nov 3 11:03:52 user0®l-HVM-domU pulseaudio[25352]: [pulseaudio] pid.c:
Daemon already running.Nov 3 11:03:58 user®l-HVM-domU citrix-ctxgfx

[24693]: Exiting normally
<!--NeedCopy-->

Einige Gruppen oder Module werden erst nach einem Neustart wirksam. Wenn im Protokoll Fehler-
meldungen zu dbus angezeigt werden, empfehlen wir, das System neu zu starten und den Vorgang

zu wiederholen.

SELinux verhindert den Zugriff auf das Homeverzeichnis durch SSHD

Der Benutzer kann eine Sitzung starten, er kann sich jedoch nicht anmelden.
/var/log/ctxinstall.log:

Jan 25 23:30:31 yz-rhel72-1 setroubleshoot[3945]: SELinux is preventing
/usr/sbin/sshd from setattr access on the directory /root. For
complete SELinux messages. run sealert -1 32f52c1f-8ff9-4566-a698

-963a79f16b81

Jan 25 23:30:31 yz-rhel72-1 python[3945]: SELinux 1is preventing /usr/
sbin/sshd from setattr access on the directory /root.

**xxxx Plugin catchall_boolean (89.3 confidence) suggests
kAAkAkAkAkAkAkAkAkkkkkkkkkk

If you want to allow polyinstantiation to enabled

Then you must tell SELinux about this by enabling the '
polyinstantiation_enabled' boolean.

You can read 'None' man page for more details.
Do
setsebool -P polyinstantiation_enabled 1

**%*x%x Plugin catchall (11.6 confidence) suggests
hhkkkhkkkhkkhkhkhkkhkhkkhkhkkhkhkkkhkkkkk

If you believe that sshd should be allowed setattr access on the root
directory by default.

Then you should report this as a bug.
You can generate a local policy module to allow this access.

Do
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allow this access for now by executing:
# grep sshd /var/log/audit/audit.log | audit2allow -M mypol

# semodule -i mypol.pp
<!--NeedCopy-->

Losen des Problems:

1. Deaktivieren Sie SELinux, indem Sie die folgende Anderung an /etc/selinux/config vornehmen:
SELINUX=disabled

2. Starten Sie den VDA neu.

Manuelle Installation von Linux Virtual Delivery Agent fiir Amazon
Linux 2, CentOS und RHEL

June 16, 2022
Wichtig:

Fur Neuinstallationen empfehlen wir die Verwendung von Easy Install fiir eine schnelle In-
stallation. Easy Install spart Zeit und Arbeitskraft und ist weniger fehleranfallig als die hier
beschriebene manuelle Installation.

Schritt 1: Vorbereiten lhrer Linux-Distribution fiir die VDA-Installation
Schritt 1a: Uberpriifen der Netzwerkkonfiguration

Stellen Sie sicher, dass das Netzwerk verbunden und richtig konfiguriert ist. Beispielsweise miissen
Sie den DNS-Server auf dem Linux VDA konfigurieren.

Schritt 1b: Festlegen des Hostnamens

Damit der Hostname der Maschine richtig gemeldet wird, andern Sie die Datei [etc/hostname, sodass
sie nur den Hostnamen der Maschine enthalt.

hostname
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Schritt 1c: Zuweisen einer Loopbackadresse fiir den Hosthnamen

Damit der DNS-Domanenname und der vollqualifizierte Domanenname (FQDN) der Maschine richtig
gemeldet werden, andern Sie die folgende Zeile in der Datei /etc/hosts, sodass der FQDN und der
Hostname die ersten zwei Eintrage sind:

127.0.0.1 hostname-fqdn hostname localhost localhost.localdomain localhost4 localhost4.localdomain4
Beispiel:
127.0.0.1vda0l.example.comvda01 localhost localhost.localdomain localhost4 localhost4.localdomain4

Entfernen Sie alle anderen Verweise auf hostname-fqdn oder hostname aus anderen Eintragen in
der Datei.

Hinweis:

Der Linux VDA unterstitzt derzeit nicht das Abschneiden von NetBIOS-Namen. Der Name darf
daher nicht langer als 15 Zeichen sein.

Tipp:

Verwenden Sie nur Buchstaben (a-z oder A-Z), Ziffern (0-9) und Bindestriche (-). Vermeiden Sie
Unterstriche (_), Leerzeichen und andere Symbole. Hostnamen sollten nicht mit einer Zahl be-
ginnen und nicht mit einem Bindestrich enden. Diese Regel gilt auch fiir Delivery Controller-
Hostnamen.

Schritt 1d: Uberpriifen des Hostnamens

Stellen Sie sicher, dass der Hostname richtig festgelegt ist:

hostname
<!--NeedCopy-->

Mit diesem Befehl wird nur der Hostname der Maschine und nicht der vollqualifizierte Domanenname
(FQDN) zurlickgegeben.

Stellen Sie sicher, dass der FQDN richtig festgelegt ist:

hostname -f
<!--NeedCopy-->

Dieser Befehl gibt den FQDN der Maschine zuriick.

Schritt 1e: Uberpriifen von Namensauflosung und Diensterreichbarkeit

Stellen Sie sicher, dass Sie den FQDN auflésen kdnnen und pingen Sie den Domanencontroller und
den Delivery Controller:
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nslookup domain-controller-fqgdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn
<!--NeedCopy-->

Wenn Sie den FQDN nicht auflosen und eine der beiden Maschinen nicht pingen kénnen, Gberpriifen
Sie die vorherigen Schritte, bevor Sie fortfahren.

Schritt 1f: Konfigurieren der Uhrsynchronisierung

Es ist wichtig, dass die Uhrsynchronisierung zwischen den VDAs, den Delivery Controllern und den
Domanencontrollern genauist. Beim Hosten eines Linux VDAs als virtuelle Maschine kann es zu Zeitab-
weichungen kommen. Aus diesem Grund sollte die Zeit remote von einem Zeitdienst synchronisiert
werden.

In RHEL 8-/RHEL 7-Standardumgebungen wird der Chrony-Daemon (chronyd) fiir die Uhrsynchro-
nisierung verwendet.

Konfigurieren des Chrony-Diensts Bearbeiten Sie als Root-Benutzer die Datei /etc/chrony.conf
und fligen Sie pro Remote-Zeitserver einen Servereintrag hinzu:

server peerl-fqdn-or-ip-address iburst

server peer2-fgdn-or-ip-address -iburst
<!--NeedCopy-->

In einer typischen Bereitstellung synchronisieren Sie die Zeit von den lokalen Domanencon-
trollern und nicht direkt von offentlichen NTP-Poolservern. Fligen Sie pro Active Directory-
Domanencontroller in der Domane einen Servereintrag hinzu.

Entfernen Siealle anderen Servereintrage, einschlief3lich Eintrage fiir Loopback-IP-Adresse, Localhost
und offentliche Servereintrage wie *.pool.ntp.org.

Speichern Sie die Anderungen und starten Sie den Chrony-Daemon neu:

sudo /sbin/service chronyd restart
<!--NeedCopy-->

Schritt 1g: Installieren von OpenJDK 11

Der Linux VDA erfordert das Vorhandensein von OpenJDK 11.
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« Wenn Sie CentOS oder RHEL verwenden, wird beim Installieren des Linux VDA automatisch
OpenJDK 11 als Abhangigkeit installiert.

« Wenn Sie Amazon Linux 2 verwenden, flihren Sie den folgenden Befehl aus, um OpenJDK 11 zu
aktivieren und zu installieren:

amazon-linux-extras install java-openjdkll
<!--NeedCopy—-->

Bestatigen Sie die richtige Version:

sudo yum info java-ll-openjdk
<!--NeedCopy-->

Das OpenJDK-Paket ist moglicherweise eine friithere Version. Update auf OpenJDK 11:

sudo yum -y update java-ll-openjdk
<!--NeedCopy-->

Schritt 1h: Installieren von PostgreSQL
Der Linux VDA erfordert auf RHEL 8 PostgreSQL 10.5 oder hoher und auf RHEL 7 PostgreSQL 9.2 oder
hoher.
Installieren Sie die folgenden Pakete:
sudo yum -y install postgresql-server

sudo yum -y install postgresql-jdbc
<!--NeedCopy-->

AnschlieRend ist der folgende Schritt erforderlich, um die Datenbank zu initialisieren und zu
gewahrleisten, dass der Dienst beim Systemstart startet. Mit der Aktion werden unter /var/lib/pgsql/-
data Datenbankdateien erstellt. Der Befehl ist fiir PostgreSQL 10 und 9 unterschiedlich:

sudo postgresql-setup initdb
<!--NeedCopy-->

Schritt 1i: Starten von PostgreSQL

Konfigurieren Sie den Dienst so, dass er beim Systemstart der Maschine startet und sofort startet:

sudo systemctl enable postgresql

sudo systemctl start postgresql
<!--NeedCopy-->

Uberpriifen Sie die Version von PostgreSQL mit folgendem Befehl:
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psql --version
<!--NeedCopy-->

(Nur RHEL 7) Stellen Sie mit dem psql-Befehlszeilenprogramm sicher, dass das Datenverzeichnis fest-
gelegt ist:

sudo -u postgres psql -c 'show data_directory'
<!--NeedCopy-->

Schritt 2: Vorbereiten des Hypervisors

Wenn Sie den Linux VDA als virtuelle Maschine auf einem unterstiitzten Hypervisor ausfiihren, sind
einige Anderungen erforderlich. Nehmen Sie entsprechend der verwendeten Hypervisorplattform die
folgenden Anderungen vor. Wenn Sie die Linux-Maschine auf Bare-Metal-Hardware ausfiihren, sind
keine Anderungen erforderlich.

Festlegen der Zeitsynchronisierung auf Citrix Hypervisor

Wenn das Zeitsynchronisierungsfeature auf Citrix Hypervisor aktiviert ist, treten auf den paravirtual-
isierten Linux-VMs Probleme auf, da NTP und Citrix Hypervisor gleichzeitig versuchen, die Systemuhr
zu verwalten. Damit es nicht zu Zeitabweichungen zwischen der Uhrund den anderen Servern kommt,
muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall muss die
Hostzeitsynchronisierung deaktiviert werden. Im HVM-Modus sind keine Anderungen erforderlich.

Auf einigen Linux-Distributionen, auf denen ein paravirtualisierter Linux-Kernel mit installierten Citrix
VM Tools ausgefiihrt wird, konnen Sie direkt in der Linux-VM priifen, ob das Citrix Hypervisor- Zeitsyn-
chronisierungsfeature vorhanden und aktiviert ist:

sSu -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt 0 oder 1 zuriick:

+ 0: Das Zeitsynchronisierungsfeature ist aktiviert und muss deaktiviert werden.
+ 1: Das Zeitsynchronisierungsfeature ist deaktiviert und keine weitere Aktion ist erforderlich.

Wenn die Datei /proc/sys/xen/independent_wallclock nicht vorhandenist, sind die folgenden Schritte
nicht erforderlich.

Wenn das Zeitsynchronisierungsfeature aktiviert ist, deaktivieren Sie es, indem Sie 1 in die Datei
eingeben:
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sudo echo 1 > /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Damit die Anderung permanent wird und nach dem Neustart erhalten bleibt, fligen Sie in der Datei
[etc/sysctl.conf die folgende Zeile hinzu:
xen.independent_wallclock = 1
Starten Sie das System neu, um die Anderungen zu tiberprifen:
su -

cat /proc/sys/xen/independent_wallclock
<!--NeedCopy-->

Dieser Befehl gibt den Wert 1 zuriick.

Festlegen der Zeitsynchronisierung auf Microsoft Hyper-V

Linux-VMs, auf denen Hyper-V Linux-Integrationsdienste installiert sind, konnen mit dem
Hyper-V-Zeitsynchronisierungsfeature die Systemzeit des Hostbetriebssystems verwenden. Um
sicherzustellen, dass die Betriebssystemzeit korrekt ist, mlissen Sie das Feature zusatzlich zu den
NTP-Diensten aktivieren.

Auf dem verwaltenden Betriebssystem:

1. Offnen Sie die Hyper-V-Manager-Konsole.
2. Wabhlen Sie fiir die Einstellungen einer Linux-VM Integration Services aus.
3. Stellen Sie sicher, dass Time synchronization ausgewabhlt ist.

Hinweis:

Diese Methode unterscheidet sich von VMware und Citrix Hypervisor, wo die Hostzeitsynchro-
nisierung deaktiviert ist, um Konflikte mit dem NTP zu vermeiden. Hyper-V-Zeitsynchronisierung
kann gleichzeitig mit der NTP-Zeitsynchronisierung bestehen und sie erganzen.

Festlegen der Zeitsynchronisierung auf ESX und ESXi

Wenn das VMware-Zeitsynchronisierungsfeature aktiviert ist, treten auf den paravirtualisierten
Linux-VMs Probleme auf, da NTP und der Hypervisor gleichzeitig versuchen, die Systemuhr zu
synchronisieren. Damit es nicht zu Zeitabweichungen zwischen der Uhr und den anderen Servern
kommt, muss die Systemuhr aller Linux-Gaste mit dem NTP synchronisiert werden. In diesem Fall
muss die Hostzeitsynchronisierung deaktiviert werden.

Wenn Sie einen paravirtualisierten Linux-Kernel ausfiihren und VMware-Tools installiert sind:
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Offnen Sie den vSphere-Client.

Bearbeiten Sie die Einstellungen fir die Linux-VM.

Offnen Sie im Dialogfeld Virtual Machine Properties die Registerkarte Options.
Wahlen Sie VMware Tools.

ok wpn e

Deaktivieren Sie im Feld Advanced das Kontrollkdstchen Synchronize guest time with host.

Schritt 3: Hinzufiigen der virtuellen Linux-Maschine zur Windows-Domane

Der Linux VDA unterstiitzt mehrere Methoden zum Hinzufiigen von Linux-Maschinen zur Active
Directory-Domane:

« Samba Winbind
» Quest Authentication Services
« Centrify DirectControl
« SSSD
« PBIS
Folgen Sie den Anweisungen fir die von Ihnen gewahlte Methode.

Hinweis:

Der Sitzungsstart kann fehlschlagen, wenn fiir das lokale Konto auf dem Linux VDA und das AD-
Konto derselbe Benutzername verwendet wird.

Samba Winbind

Installieren oder aktualisieren Sie die erforderlichen Pakete:

Fur CentOS 8 und RHEL 8:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation oddjob-mkhomedir realmd authselect
<!--NeedCopy-->

Flir Amazon Linux 2, CentOS 7 und RHEL 7:

sudo yum -y install samba-winbind samba-winbind-clients krb5-
workstation authconfig oddjob-mkhomedir
<!--NeedCopy-->

Starten des Winbind-Daemon beim Booten Der Winbind-Daemon muss beim Systemstart
gestartet werden:

sudo /sbin/chkconfig winbind on
<!--NeedCopy-->
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Konfigurieren der Winbind-Authentifizierung Konfigurieren Sie die Maschine fiir die Kerberos-
Authentifizierung mit Winbind:

1. Fiihren Sie den folgenden Befehl aus:.

Fur RHEL 8:

sudo authselect select winbind with-mkhomedir --force
<!--NeedCopy—-->

Fir Amazon Linux 2 und RHEL 7:

sudo authconfig --disablecache --disablesssd --disablesssdauth --
enablewinbind --enablewinbindauth --disablewinbindoffline --
smbsecurity=ads —--smbworkgroup=domain --smbrealm=REALM --
krb5realm=REALM --krb5kdc=fgdn-of-domain-controller --
winbindtemplateshell=/bin/bash --enablemkhomedir --updateall
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und domain ist der NetBIOS-Name
der Domane.

Wenn eine DNS-basierte Suche nach dem KDC-Server und -Bereichsnamen erforderlich ist, fii-
gen Sie dem vorherigen Befehl die folgenden beiden Optionen hinzu:

-—enablekrb5kdcdns --enablekrb5realmdns

Ignorieren Sie alle Fehler hinsichtlich deswinbind-Dienststarts, die vom Befehlauthconfig
zuriickgegeben wurden. Diese Fehler kdnnen auftreten, wenn authconfig versucht, den
winbind-Dienst zu starten, bevor die Maschine mit einer Domane verbunden wurde.

2. Offnen Sie die Datei [etc/samba/smb.conf und fiigen Sie im Abschnitt [Global] nach dem von
dem Tool authconf1g erstellten Abschnitt die folgenden Eintrage hinzu:

kerberos method = secrets and keytab
winbind refresh tickets = true
winbind offline logon = no

3. (nur RHEL 8) Offnen Sie [etc/krb5.conf fiigen Sie den Abschnitten [libdefaults],
[realms] und [domain_realm] Eintrage hinzu:

Unter dem Abschnitt [1ibdefaults]:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }
default_realm = REALM
dns_lookup_kdc = true

Unter dem Abschnitt [realms]:

REALM = {
kdc = fqdn-of-domain-controller
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}

Unter dem Abschnitt [domain_realm]:

realm = REALM
.realm = REALM

Der Linux VDA bendétigt die Systemdatei fiir die Schlisseltabelle “/etc/krb5.keytab”, um sich beim
Delivery Controller zu authentifizieren und zu registrieren. Die vorherige Einstellung “kerberos
method”zwingt Winbind zum Erstellen der Systemdatei fur die Schliisseltabelle, wenn die Maschine
der Domane beitritt.

Beitreten zu einer Windows-Doméne Eswird vorausgesetzt, dass der Domanencontroller erreich-
barist und dass Sie liber ein Active Directory-Benutzerkonto mit Berechtigungen zum Hinzufligen von
Computern zur Domane verfligen:

Fir RHEL 8:

sudo realm join -U user --client-software=winbind REALM
<!--NeedCopy-->

Fur Amazon Linux 2 und RHEL 7:

sudo net ads join REALM -U user
<!--NeedCopy-->

REALM ist der Kerberos-Bereichsname in GroRbuchstaben und user ist ein Domanenbenutzer mit
Berechtigungen zum Hinzufligen von Computern zur Domane.

Konfigurieren von PAM fiir Winbind Standardmafig wird bei der Konfiguration des Winbind PAM-
Moduls (pam_winbind) nicht das Zwischenspeichern von Kerberos-Tickets und das Erstellen von Ba-
sisverzeichnissen aktiviert. Offnen Sie die Datei Jetc/security/pam_winbind.conf und dndern Sie die
folgenden Eintrage im Abschnitt [Global] oder fiigen Sie sie hinzu:

krb5_auth = yes
krb5_ccache_type = FILE
mkhomedir = yes

Entfernen Sie ggf. den Einstellungen vorangehende Semikolons. Diese Anderungen erfordern den
Neustart des Winbind-Daemon:

sudo /sbin/service winbind restart
<!--NeedCopy-->

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 44



Linux Virtual Delivery Agent 2112

Tipp:

Der winbind-Daemon wird nur weiterhin ausgefiihrt, wenn die Maschine zu einer Domane
gehort.

Offnen Sie die Datei [etc/krb5.conf und dndern Sie im Abschnitt [libdefaults] die folgende Einstellung
von KEYRING in FILE:

default_ccache_name = FILE:/tmp/krb5cc_%{ uid }

Uberpriifen der Doméneneigentiimerschaft Fiir den Delivery Controller ist es erforderlich, dass
alle VDA-Maschinen(Windows und Linux VDAs) ein Computerobjekt in Active Directory haben.

Fuhren Sie den Samba-Befehl net ads aus, um zu priifen, ob die Maschine zu einer Domane gehort:

sudo net ads testjoin
<!--NeedCopy-->

Flihren Sie den folgenden Befehl aus, um zusatzliche Doméanen- und Computerobjektinformationen
zu Uberpriifen:

sudo net ads 1info
<!--NeedCopy-->

Uberpriifen der Kerberos-Konfiguration Um sicherzustellen, dass Kerberos zur Verwendung mit
dem Linux VDA ordnungsgemalR konfiguriert ist, Giberpriifen Sie, ob die Systemdatei fiir die Schlis-
seltabelle erstellt wurde und giiltige Schliissel enthalt:

sudo klist -ke
<!--NeedCopy-->

Mit diesem Befehl wird die Liste der Schliissel angezeigt, die fiir die verschiedenen Kombina-
tionen aus Prinzipalnamen und Verschlisselungssammlungen verfiighar sind. Fiihren Sie den
Kerberos-Befehl kinit aus, um die Maschine mit dem Domanencontroller mit diesen Schliisseln zu
authentifizieren:

sudo kinit -k MACHINES@REALM
<!--NeedCopy-->

Maschinen- und Bereichsname miissen in GroRbuchstaben angegeben werden. Das Dollarzeichen
($) muss durch einen umgekehrten Schragstrich (\) geschiitzt werden, um das Ersetzen in der Shell
zu verhindern. In einigen Umgebungen sind DNS-Domanenname und Kerberos-Bereichsname unter-
schiedlich. Stellen Sie sicher, dass der Bereichsname verwendet wird. Wenn dieser Befehl erfolgreich
ist, wird keine Ausgabe angezeigt.
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S